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Prélogo

UNIX' es un sistema operativo cuyos comienzos se remontan a principios de los afios
setenta. No surgié como un producto comercial, sino mas bien como un proyecto personal
de Ken Thompson y Dennis Ritchie, que trabajaban en los Laboratorios Bell. La idea
hdsica que inspiré su nacimiento fue la de crear un entorno de trabajo simple y, a la vez,
agradable para el desarrollo de aplicaciones. Para ello, dotaron al nuevo sistema operativo
de la capacidad de soportar multiprogramacion o, lo que es lo mismo, permitir que hubiese
en un mismo instante varios programas cargados en memoria, También aportaron al
nuevo sistema la capacidad de tiempo compartido, lo enal implica que el tiempo total
del procesador se reparte entre todas las aplicaciones en rodajas o cuantos de tiempo,
mejorando con ello los tiempos de respuesta. De este modo, se puede tener a varias
personas conectadas al mismo tiempo, y desde distintos terminales, al mismo ordenador.
Estas dos caracteristicas hicieron que el sistema tuviese muy buena acogida, tanto en
entornos universitarios como en laboratorios dedicados al desarrollo de software. Desde
sus origenes hasta la actualidad, UNIX ha sufrido multitud de modificaciones. Se le han
ido anadiendo nuevas posibilidades, tales como el soporte para diferentes arquitecturas, la
capacidad de interconexién en red, los entornos de ventanas o las extensiones de tiempo
real.

Como va hemos indicado, la idea bésica de los creadores de UNIX fue la de disponer de
un entorno adecuado para desarrollar programas. Aunque hoy en dia UNIX tiene muchas
mas capacidades, tales como actuar de servidor (de archivos, de impresion, de noticias, de
péaginas Web, etc.) o como servir de plataforma de aplicaciones CAD-CAM o multimedia,
uno de sus puntos fuertes continiia siendo la de ofrecer un entorno muy bueno para pro-
gramar aplicaciones. Debido a estas ventajas, muchas companias e instituciones se han
interesado por este sistema operativo, al cual le han anadido sus propias adaptaciones
v mejoras. Como consecuencia, podemos encontrarnos con diferentes versiones y adapta-
ciones del mismo. Por ejemplo, Sun Microsystems lo comercializa para sus ordenadores
con el nombre de Solaris, IBM como AIX. HP como HP-UX, etc. También, y debido a
la evolucién del hardware de los ordenadores personales, existen versiones de UNIX para
PC, de las cuales conviene resaltar aquellas que son de libre distribucion, como Linux,
OpenBSD y FreeBSD. El caso de Linux merece especial atencion, debido a la aceptacion
que esta teniendo y al gran auge que va tomando. Linux surgié como un desarrollo de
una tinica persona, Linus Torvalds, quien en la actualidad controla todo el cédigo que
se anade al nicleo de Linux, realizando este trabajo de forma altruista. Actualmente,

LUNIX es marca registrada por The Open Group.
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Linux soporta pricticamente cualquier hardware presente en ordenadores personales: dis-
positivos SCSI, tarjetas de sonido, CD-ROM, multitud de tarjetas gréficas, etc. Linux
incorpora ademas infinidad de utilidades y programas, como soporte para redes, entornos
de ventanas, compiladores de diferentes lenguajes, procesadores de textos, manuales, ete.
Debido a eso, podemos decir que Linux es una buena opcién para todas aquellas personas
que, disponiendo de un ordenador personal, desean embarcarse en el mundo UNIX.

Como hemos indicado anteriormente, Linux se puede conseguir de forma gratuita. A
continuacién se dan diferentes direcciones Internet en las que se puede adquirir Linux via
FTP anénimo:

ftp://sunsite.rediris.es/pub/linux
ftp://ftp.dit.upm.es/linux
ftp://ftp.uniovi.es/pub/linux
ftp://ftp.sunet.se/pub/Linux
ftp://tsx-11.mit.edu/pub/linux

Si no dispone de acceso a Internet o no quiere gastar su tiempo o dinero en obtenerlo
a través de la red, también podra adquirirlo a un precio médico en establecimientos del
sector o en multitud de revistas que lo incluyen de forma gratuita al adquirir su producto.

Descripcién del libro

Este libro ha sido escrito con el fin de servir de referencia a aquellas personas que
desean introducirse en el manejo de los sistemas operativos UNIX y Linux. En él se ofrece
una visién sencilla de todas aquellas érdenes y utilidades que los autores consideran titiles,
No se va a hacer un repaso de todas las opciones de cada orden (para ello tenemos el propio
manual en linea), sino que sélo se citaran aquellas que se utilicen més asiduamente. Con
ello se pretende ofrecer una guia 1itil y manejable que oriente al lector y que le haga
comprender los conceptos bésicos de este sistema operativo.

El libro estd estructurado en dos partes. La primera, dedicada a exponer los funda-
mentos y 6rdenes de UNIX para el usuario, y la segunda, dedicada a introducirnos en la
administracién del sistema. Existe una amplia bibliografia que trata cada una de las dos
partes por separado (consiltese la bibliografia incluida al final del libro), pero es dificil
encontrar algiin libro que trate ambos aspectos de forma conjunta, como se hace en este
texto. Asimismo, se ha intentado evitar que el libro se convirtiera en un mamotreto inma-
nejable, y para ello se ha reducido al méaximo su extensién, sin perjuicio de que los temas
que comprende hayan sido tratados con la profundidad suficiente. A grandes rasgos, los
contenidos del libro son los siguientes:

Primera parte: UNIX para el usuario

» Introduccién a UNIX
» El sistema de archivos

= El editor de texto vi (visual)



i RA-MA PROLOGO xvi

El intérprete de drdenes

Expresiones regulares y filtros

Programacion del intérprete de érdenes

Servicios de red

w El sistema X-Window

Segunda parte: Administracién del sisterna UNIX
= Introduccidn a la administracion de sistemas UNIX
» Administracidén de usuarios y grupos
» Administracion del sistema de archivos
» Parada y arranque del sistema UNIX
= Administracién de la red
= Administracién del sistema de impresién

s Miscelanea

Si el lector quiere profundizar en los conocimientos de este sistema operativo o desea crear
sus propias drdenes o aplicaciones, existe un libro publicado en esta misma editorial que le
servirda de gran ayuda. Su autor es Francisco Manunet Mdrquez Garcia, y su titule, UNIX:
programacion avanzada {3* edicidn).

Notas de la 32 edicion

El rasgo mds relevante de esta tercera edicidn de UNIX y Linux: Gule prdetica es
la incorporacion de Qscar Garcia Poblacién como coautor del libro. Oscar ha venido
trabajando con entornos UNIX y Linux desde hace mds de una década. Durante ese tiempo
ha realizado tareas de administracién y mantenimiento de servidores de correo electrénico,
servidores web, servidores de archivos, cortafuegos, ete. Parte de su experiencia acumulada
aparece reflejada en esta nueva edicién, con ello hemos abarcado nuevos temas que son
habitualmente solicitados en distintos entornos de trabajo.

Erratas

En el proceso de gestacion del libro hemos intentado evitar que aparezcan errores,
pero probablemente, como ecurre en cualquier obra humana, los habra. Asi pues, si usted
como lector encuentra algunc o bien propone alguna sugerencia o mejora, no dude en
dirigirse al autor a la siguiente direccién:
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Departamento de Automdtica.

Escuela Politécnica.

Campus Universitario, Ctra. Madrid-Barcelona, Km. 33,600.
28871 Alcald de Henares (Madrid).

También es posible dirigirse a los autores a través de la siguientes direcciones de corren
electrémico:

sspfaut.uah.es
oscar@aut.uah.es

Herramientas empleadas

Este libro ha sido escrito utilizando LyX y IATEX como herramicntas de edicién, aspell
como corrector ortografico, xfig como herramienta para producir los grificos vectariales,
gimp para retocar imdgenes y ¢vs como herramienta de control de versiones. El sistema
operativo empleado ha sido Linux con el nacleo 2.6.7. Todas las herramientas empleadas
son de libre distribucién, por ello quiero agradecer a todos los grupos de trabajo los
esfuerzos realizados para lograr unos programas de una calidad tan alta, que son accesibles
sin restriccioties, para todo el mundo.

Agradecimientos

Cuando un libro alcanza una tercera edicién son muchas las personas a las que hay
ue agradecer su aynda y apoyo. En primer lugar citaremos a nuestros revisores particu-
lares, a nadie le gusta que le encuentren sus defectos, pero en este caso estamos mds que
agradecidos por ello a Oscar Lépez Gémez y a Aitor Viana Sanchez por su paciencia y por
el tiempo que les hemos robado. También queremos mostrar nuestro mas sincero agra-
decimiento a todas aquellas personas que participaron con sus sugerencias y 4nimos en
previas ediciones y (ueremos agradecer explicitamente a nuestros lectores, porque gracias
a ellos. este libro va por su tercera edicidén.

Alcald de Henares. Junio de 2004.
Se})astié.n Sanchez Prieto.
Oscar Garcia Poblacién.



PARTE

UNIX para el usuario

Introduccién a UNIX

El sistema de archivos

El editor de texto vi{visual)

El intérprete de 6rdenes

Expresiones regulares y filtros
Programacién del intérprete de 6rdenes
Servicios de red

El sistema X Window



Capitulo 1

Introduccion a UNIX

1.1. Historia

Los antecedentes de UNIX se remontan a 1964. En este afo, Bell Telephone Laborato-
ries de AT&T, General Electric Company y el MIT (Instituto Tecnolégico de Massachu-
setts) se plantearon desarrollar un nuevo sistema operativo en tiempo compartido para
una méaquina GE 645 (de General Electric) al que denominaron MULTICS. Los objeti-
vos marcados inicialmente consistian en proporcionar a un conjunto amplio de usuarios
una capacidad de computacién grande y la posibilidad de almacenar y compartir grandes
cantidades de datos si éstos lo deseaban. Todos esos objetivos eran demasiado ambiciosos
para la época, sobre todo por las limitaciones del hardware. Como consecuencia de ello,
los trabajos en el nuevo sistema operativo iban muy retrasados. Debido a eso, Bell Labo-
ratories decidié dar por terminada su participacién en el proyecto. A pesar del fracaso de
MULTICS, las ideas empleadas para su disefio no cayeron en el olvido, sino que influyeron
mucho en el desarrollo de UNIX y de otros sistemas operativos posteriores.

Ken Thompson, uno de los miembros del Computing Science Research Center de los
Laboratorios Bell, encontré un computador DEC ( Digital Equipment Corporation) PDP-T
inactivo y se puso a desarrollar en él un juego denominado Space Travel El desarrollo de
ese juego propicié que Thompson adquiriese muchos conocimientos relacionados con la
méquina en la que estaba trabajando. Con objeto de crear un entorno de trabajo agra-
dable, Thompson, al que posteriormente se le unié Dennis Ritchie, se propuso la creacién
de un nuevo sistema operativo, al que denominé UNIX. Ritchie habia trabajado anterior-
mente en el proyecto MULTICS, de mucha influencia en el nuevo sistema operativo. Como
ejemplos de esa influencia podemos citar la organizacién bésica del sistema de archivos,
la idea del intérprete de érdenes (shell’) como proceso de usuario (en sistemas anteriores,
el intérprete de érdenes formaba parte del propio niicleo del sistema operativo), e incluso
el propio nombre UNIX deriva de MULTICS.

MULTICS Multiplezed Information and Computing Service.

'A lo largo del texto utilizaremos el término shell a la hora de referirnos al intérprete de
érdenes de UNIX. Hemos optado por no emplear la traduccién de concha o caparazén porque en
la mayoria de los textos aparece el término original.
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UNICS Uniplexed Information and Computing Service.

Realmente, el término UNICS se emple6 por la similitud de esta palabra con la palabra
inglesa eunuc, con lo cual se venia a indicar que este nuevo sistema operativo era un
MULTICS capado. Posteriormente, UNICS dio lugar al nombre definitivo UNIX. El nuevo
sistema también se vio influenciado por otros sistemas operativos, tales como el CTSS
(Compatible Time Sharing System) del MIT y el sistema XDS-940 ( Xeroz Data System)
de la Universidad de California en Berkeley.

Aunque esta primera versién de UNIX prometia mucho, su potencial no pudo de-
mostrarse hasta que se utilizé en un proyecto real. Asf pues, mientras se planeaban las
pruebas para patentar el nuevo producto, éste fue trasladado a un computador PDP-11
de Digital en una segunda versién. En 1973 el sistema operativo fue reescrito en lenguaje
C en su mayor parte. C es un lenguaje de alto nivel (las versiones anteriores del sistema
operativo habian sido escritas en ensamblador), lo que propicié que el sistema tuviera una
gran aceptacién por parte de los nuevos usuarios. El niimero de instalaciones en Bell La-
boratories creci6 hasta 25, aproximadamente, y su uso también se difundié gradualmente
a unas cuantas universidades con propésitos educacionales.

La primera version de UNIX disponible fuera de Bell Laboratories fue la Versién 6. en
el ano 1976. En 1978 se distribuy6 la Versién 7, que fue adaptada a otros PDP-11 y auna
nueva linea de ordenadores de DEC denominada VAX. La versién para VAX se conocia
como 32V,

Tras la distribucién de la Versién 7, UNIX se convirtié en un producto y no sélo en
una herramienta de investigacién o educacional, debido a que el UNIX Support Group
(USG) asumi6 la responsabilidad y el control administrativo del Research Group en la
distribucién de UNIX dentro de AT&T.

En el periodo comprendido entre 1977 y 1982, Bell Laboratories combiné varios sis-
temas UNIX, de la Versién 7 y de la 32V, dando lugar a un inico sistema cuyo nombre
comercial fue UNIX System III. Esta fue la primera distribucién externa desde USG.

La modularidad, la sencillez de disenio y el pequenio tamario de UNIX, hicieron que
muchas entidades, tales como Rand, varias universidades e incluso DEC, se pusieran a
trabajar sobre él. La Universidad de Berkeley en California desarrollé una variante del
sistema UNIX para mdquinas VAX. Esta variante incorporaba varias caracteristicas inte-
resantes, tales como memoria virtual, paginacién por demanda y sustitucién de paginas,
con lo cual se permitia la ejecucién de programas mayores que la memoria fisica. A esta
variante, desarrollada por Bill Joy y Ozalp Babaoglu. se la conocié como 3BSD (Berkeley
Software Distributions). Todo el trabajo desarrollado por la Universidad de Berkeley para
crear BSD impulsé a la Defense Advanced Research Projets Agency (DARPA) a finan-
ciar a Berkeley en el desarrollo de un sistema UNIX estdndar de uso oficial (4BSD). Los
trabajos en 4BSD para DARPA fueron dirigidos por expertos en redes y UNIX, DARPA
Internet (TCP/IP). Este soporte se facilité de un modo general. En 4.2BSD es posible la
comunicacion uniforme entre los distintos dispositivos de la red, incluyendo redes locales
(LAN), como Ethernet y Token Ring, vy extensas redes de ordenadores (WAN), como la
Arpanet de DARPA.

Los sistemas UNIX actuales no se reducen a la Versién 8, System V o BSD, sino que
la mayoria de los fabricantes de micro y miniordenadores ofrecen su UNIX particular.
Asi, Sun Microsystems los ofrece para sus ordenadores y lo denomina Solaris, Hewlet
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Packard lo comercializa con el nombre de HP-UX, IBM lo implanté en sus equipos RISC
6000 y lo denomina AIX, ete. Con el gran incremento en prestaciones de los ordenadores
personales, también han aparecido versiones para ellos. Dentro de estas nuevas versiones
cabe destacar aquéllas de distribucién libre, como pueden ser FreeBSD, OpenBSD o el
propio Linux, obtienen un alto rendimiento de los procesadores de la familia 80x86 de
Intel (del 80386 en adelante).

1.2. Aparicion de Linux

Linux es un sistema operativo de distribucién libre desarrollado inicialmente por Linus
Torvalds en la Universidad de Helsinki (Finlandia). Una comunidad de programadores
expertos en UNIX, han ayudado en el desarrollo, distribucién y depuracién de este sistema
operativo. El niicleo de Linux no contiene cédigo desarrollado por AT&T ni por ninguna
otra fuente propietaria. La mayoria del software disponible en Linux ha sido desarrollado
por el proyecto GNU de la Free Software Foundation de Cambridge (Massachusetts). Sin
embargo, es toda la comunidad de programadores la que ha contribuido al desarrollo de
aplicaciones para este sistema operativo.

Con la aparicién de ordenadores personales potentes aparece Linux. Inicialmente se
traté sélo de un desarrollo llevado a cabo por Linus Torvalds por pura diversién. Linux
se inspiré en Minix, un pequeno sistema UNIX desarrollado por Andrew S. Tanenbaum.
de hecho, el grupo de noticias comp.os.minix. Los primeros comentarios en este grupo
tenian que ver con el desarrollo de un sistema operativo académico que fuese mas completo
que Minix.

Los primeros desarrollos de Linux tenian que ver con la conmutacién de tareas en
el microprocesador 80386 ejecutando en modo protegido, todo ello escrito en lenguaje
ensamblador. En este punto, Linus comentaba:

“Después de esto la cosa era sencilla: todavia era complicado programar, pero
disponia de ciertos dispositivos y la depuracién resultaba mds ficil. En este
punto comencé a emplear lenguaje C y esto aceleré en gran medida el desa-
rrollo. Esto supuso tomar en serio mis ideas megalomaniacas con intencién
de desarrollar ‘un Miniz mejor que Miniz’. Deseaba ser capaz de recompilar
gee bajo Linux algin dia...”

“El desarrollo bdsico supuso dos meses de trabajo, disponta de un driver de
disco (con muchos errores, pero en mi mdquina funcionaba) y un pequerio
sistema de archivos. En este punto es cuando desarrollé la version 0.01 (a
finales de agosto de 1991): no estaba contento, no disponia de driver para
disquete y no podia hacer muchas cosas todavia. Creo que nadie compilé nunca
esta version. Pero estaba enganchado y no queria parar hasta deshacerme por
completo de Miniz."

No se llevé a cabo ningin anuncio de la versién 0.01 de Linux. Por sf misma, esta version
solo podia compilarse y ejecutarse en una maquina que tuviese cargado Minix.

El 5 de octubre de 1991 Linus dio a conocer la primera versién “oficial” de Linux,
ésta fue la version 0.02. En este punto Linux podia ejecutar el intérprete de érdenes
bash (Bourne Again Shell de GNU) y gcc (el compilador C de GNU) pero no mucho
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mas. Seguia siendo una versién utilizable solamente por hackers® y no por personal “no
cualificado”.
Linus escribié en comp.os.minix:

“sAfioras aquellos tiempos con Miniz-1.1 cuando los hombres eran hom-
bres y escribian sus propios drivers de dispositivo? No tienes ningiin proyecto
y deseas hincarle el diente a un sistema operativo para adaptarlo a tus nece-
sidades? ;Te frustras cuando todo funciona bajo Miniz? ;No quieres perder
mds noches poniendo en marcha un apestoso programa? Entonces puede que
este mensaje sea para 1i.”

“Como ya comenté hace un mes, estoy desarrollando una versién de li-
bre distribucion de un sistema similar a Miniz para ordenadores 386-AT. Al
fin he alcanzado un estado. en el que el sistema incluso puede ser utilizado
(dependiendo de lo que desees), y dejaré todos los programas fuente de libre
distribucidn. Es solamente la version 0.02... pero he consequido ejecutar con
éxito bash, gee, gnu-make, gnu-sed, compress, ete. bajo €l."

Después de la version 0.03, Linus pasé a lanzar la version 0.10, en este punto fue cuando
aumenté considerablemente el mimero de personas que se apunté al desarrollo del sistema.
Después de varias versiones intermedias, Linus increment6 el niimero y pasé directamente
a la versién 0.95 para reflejar sus deseos de que pronto pasaria a ser una versién “oficial”
(generalmente al software sélo se le asigna como mimero de versién la 1.0 cuando se
supone que estd en su mayoria libre de errores). Esto ocurrié en marzo de 1992. Un afio
y medio después, a finales de diciembre de 1993, el nicleo (kernel) de Linux estaba en la
version (0.99.pl14, aproximandose asintéticamente a 1.0,

Actualmente Linux es un UNIX en toda regla, compatible POSIX, capaz de ejecutar X-
Window, TCP/IP, Emacs, UUCP, correo electrénico, servicios de noticias, ete. La mayoria
de los paquetes software de libre distribucién han sido portados a Linux y cada vez son mds
las aplicaciones comerciales disponibles. Actualmente Linux soporta casi todo el hardware
existente en el entorno PC y ha sido portado con éxito a otras plataformas como PowerPC
de IBM, SPARC de Sun Microsystems o Macintosh. Su robustez y el hecho de ser gratuito
ha propiciado que Linux lo empleen como herramienta de desarrollo desde entidades de
investigacion como la NASA, hasta DreamWorks, Pixar o Industrial Light and Magic. En
el campo de los servidores, Linux tiene en la actualidad (segin IDC) un crecimiento de
ano en afno del 63,1%. Es en el campo de las aplicaciones de sobremesa donde le queda
mds camino por recorrer. Con la introduccién de entornos integrados tipo GNOME o
KDE es de suponer que tendrd también un crecimiento claro. A Linux todavia le queda
mucho camino por andar y es el usuario final el que tiene la 1iltima palabra a la hora de
decidir su futuro.

Razones del éxito de UNIX

Las razones del éxito de UNIX hay que buscarlas en la idea de su disefio. Las carac-
teristicas mas relevantes del sistema son:

2El término hacker debemos entenderlo en su sentido estricto: gurti o experto en el tema, Muchas
veces este término se aplica erréneamente a aquellas personas que operan con “no demasiadas buenas
intenciones” en sistemas informéticos. El término correcto para este tipo de personajes es el de crackers
(siempre en terminologia anglosajona).
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« UNIX ha sido disefiado como un sistema multiusuario en tiempo compartido; es
decir, un sistema en el que pueden trabajar varios usuarios simultdneamente com-
partiendo el procesador y todos los demés recursos del sistema. Cada usuario puede
ejecutar varios procesos (programas en ejecucion) a la vez.

= El sistema operativo estd escrito en un lenguaje de alto nivel (lenguaje C), lo cual
hace que sea fécil de leer, entender, modificar y transportar a otras maquinas con
una arquitectura completamente diferente.

= La interfaz de usuario (shell) es sencilla y potente, y puede ser reemplazada por
otra en cualquier momento si se desea.

= Proporciona primitivas que permiten construir grandes programas a partir de otros
més sencillos.

= El sistema de archivos tiene una estructura de drbol invertido de miiltiples niveles
que permite un facil mantenimiento.

= Todos los archivos de usuario son simples secuencias de bytes (8 bits), no tienen
ningiin formato predeterminado.

= Los archivos de disco y los dispositivos de entrada y salida (E/S) se tratan de la
misma manera. Las peculiaridades de los dispositivos se mantienen en el nicleo
(kernel). Esto quiere decir que impresoras, discos, terminales, etc., desde el punto
de vista del usuario, se tratan como si fuesen archivos normales.

= La arquitectura de la miquina es completamente transparente para el usuario, lo que
permite que los programas sean féciles de escribir y transportables a otras mdquinas
con hardware diferente.

= UNIX no incorpora disefios sofisticados; de hecho, han sido seleccionados por su
sencillez y no por su rapidez o complejidad.

= UNIX ha sido desarrollado por y para programadores, por lo tanto siempre ha sido
interactivo, y las herramientas para el desarrollo de programas han tenido siempre
mucha importancia.

= Desde un principio, los programas fuente estuvieron a disposicién del usuario, fa-
cilitando en gran medida el descubrimiento y eliminacién de deficiencias, asi como
nuevas posibilidades en su realizacién.

Todas estas caracteristicas han hecho de UNIX un sistema operativo a imitar, aceptado
por completo tanto en el mundo empresarial como en ambientes educacionales.

Esquema de un sistema UNIX

La configuracién bésica de un sistema UNIX, de equipos se refiere, es la mostrada en
la figura 1.1. A grandes rasgos, podemos distinguir las siguientes partes:
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Figura 1.1: Esquema bésico de un sistema UNIX.

Unidad de proceso. La unidad de proceso es el verdadero corazén del sistema, puesto
que en ella se ejecutan todos los programas, tanto los de los usuarios como los del
propio sistema. El término unidad de proceso debemos entenderlo en un sentido
amplio; es decir, al hablar de él no nos referimos iinicamente al procesador, sino
que debemos englobar dentro de él elementos tales como la memoria, la unidad de
manejo de memoria (UMM), los procesadores en coma flotante, los dispositivos de
acceso directo a memoria (ADM), ete. De esta unidad depende el resto del sistema,
asi como el conjunto de funciones ofrecidas.

Dispositivos de almacenamiento secundario. Los dispositivos de almacenamiento
secundario son los elementos en los que vamos a guardar toda la informacién de
forma permanente. Todo el sistema de archivos de UNIX que describiremos en
capitulos posteriores estdi montado sobre estos dispositivos. Los medios mds co-
munes de guardar grandes cantidades de informacién suelen ser los discos rigidos,
los discos flexibles, las cintas magnéticas y los CD-ROM.,

Dispositivos periféricos. Son aquellos elementos que anadidos al sistema computador
realizan, sobre todo, funciones de comunicacion con las personas, y entre ellos po-
demos citar el ratén, la pantalla, el médem, la impresora, el trazador gréfico, etc.
Todos estos dispositivos estdn conectados a la central de proceso, la cual se encarga
de manejarlos y planificarlos para que puedan ser compartidos sin problemas entre
los usuarios.

1.3. Inicio de una sesiéon UNIX

Antes de iniciar nuestra primera sesion de trabajo, debemos tener instalado UNIX.
Habitualmente, la instalacién requiere que tengamos conocimientos de administracién del
sistemna, con lo cual nos metemos en un cireulo vicioso, ya que no podemos aprender porque
no tenemos el sistema instalado y no podemos instalarlo porque todavia no conocemos el
propio sistema.
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Si usted esta aprendiendo UNIX utilizando un sistema comercial (HP-UX, TRIX, So-
laris, ete.), éste vendra preinstalado en su méquina y no tendrd més que solicitar al
administrador del sistema que le abra una cuenta. Si en cambio pretende aprender UNIX,
utilizando Linux en su maquina, tendrd que instalarlo previamente a partir de cualquiera
de las diferentes distribuciones libres de este sistema operativo (Fedora, RedHat, Debian,
S.a1.S.E., Slackware, etc.). El proceso de instalacién de Linux ha mejorado muchisimo des-
de las primeras versiones. Actualmente casi es inmediato (mientras no se presente ningin
problema), pero requiere que nos carguemos con una pequena dosis de paciencia y de
tiempo. Para aquellas personas que no tienen instalado Linux en su sistema, serd nece-
sario llevar a cabo la instalacién del mismo previamente. Para ello serda necesario leer la
documentacién proporcionada por el distribuidor o cualesquiera de los miltiples manua-
les que pueden encontrarse facilmente en Internet. Un consejo que deberia seguir en este
punto es el de solicitar ayuda a alguna persona que conozca el proceso de instalacion
de Linux. Esta instalacién puede suponer entre treinta minutos y una hora si no surge
ningin problema.

Suponiendo que UNIX estd instalado en nuestro ordenador, después de iniciar el sis-
tema aparecera en la pantalla un mensaje similar al siguiente:

Fedora Core release 2 (Tettnang)
Kernel 2.6.7-1.437 on an i686
valdebits login:

En este punto teclearemos nuestro nombre de usunario (suponiendo que tenemos cuenta en
el sistema) v pulsaremos la tecla ENTRAR. A continuacién aparecera un mensaje como
el signiente.

password: (no se visualiza)

En este momento, teclearemos nuestra clave y pulsaremos la tecla ENTRAR. Si la clave
de acceso es correcta, iniciaremos la sesién, si no es asi, no podremos entrar. La clave
tecleada no se visualizard en pantalla para evitar que algin curioso pueda verla.

Si todo es correcto, una vez introducidos nuestro nombre de conexién y nuestra palabra
clave, aparecera una presentacién similar a la siguiente:

Last login: Tue May 29 13:24:48 on ttyl
[chan@valdebits chanl]$

El simbolo [chan@valdebits chan]$ (prompt) que aparece al final es generado por el
intérprete de 6rdenes o shell (caparazén) para indicarnos que estd esperando que le demos
alguna orden. Este prompt puede ser cambiado por el usuario; mas adelante veremos c6mo,
pero por defecto en nuestro sistema (Fedora) es el simbolo mostrado. Como podemos
apreciar se compone de dos partes separadas por el cardcter @. La primera parte coincide
con nuestro nombre de conexién (chan) y la segunda con el nombre de nuestro ordenador
(valdebits). A continuacién aparece la cadena chan que nos indica el directorio donde
nos encontramos situados, el cual inicialmente coincide con nuestro directorio de conexién.
En otros sistemas UNIX, el prompt por defecto es el cardcter $. Nosotros a lo largo del
libro mostraremos todos los ejemplos con el prompt $ que es el empleado por defecto en
muchos sistemas.
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Figura 1.2: Ventana de inicio de sesién presentada por GNOME.

Si su sistema utiliza un procedimiento de conexién grifico porque utilice X-Window
con algiin gestor de pantalla del tipo xdm, gdm o kdm, el procedimiento de conexién ser4 si-
milar. En este caso, también serd necesario introducir un nombre de conexién (login) y
una palabra clave (password), en una ventana similar a la presentada en la figura 1.2, Tal
y como ocurria con el inicio de conexién en modo texto, si todo es correcto iniciaremos una
sesion de trabajo, pero en este caso utilizando ventanas. Para poder comenzar a trabajar
con las érdenes del sistema, serd necesario iniciar una aplicacién de tipo terminal como
puede ser xterm, gnome-terminal, kterm, eterm o similar. Todas las érdenes que comern-
temos funcionardn del mismo modo, tanto si trabajamos en un terminal alfanumeérico,
como si trabajamos con un terminal gréfico.

1.4. Ejecucién de las 6rdenes

La forma de invocar cualquier orden y, en general de ejecutar cualquier programa,
consiste en teclear su nombre y a continuacién pulsar la tecla ENTRAR. Lo mds comiin
es que todas las 6rdenes admitan opciones modificadoras que suelen comenzar con un
signo - (menos), ademas de los pardmetros adicionales que necesite, tales como nombres
de archivos, dispositivos fisicos, nombres de usuario, etc. Los distintos parametros deben
ir separados por espacios en blanco para que sean identificados como tales. Debemos tener
cuidado con las letras mayisculas y mindsculas, puesto que UNIX, al contrario que otros
sistemas operativos, las distingue. Este es un aspecto muy importante que debemos tener
en cuenta.

Ejemplo de orden:

$ 1s -1 serie.c acrobat.tgz

~rw-r--r-- 1 chan igx 3412544 mar 5 18:13 acrobat.tgz
-rw-r--r-- 1 chan igx 326 abr 3 13:06 serie.c

$
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Como veremos en capitulos posteriores, la orden 1s muestra los archivos que residen en
un determinado directorio. En el caso del ejemplo le hemos afiadido tres parametros:
-1, acrobat.tgz y serie.c. -1 es un parametro modificador que advierte a la orden
1s que debe mostrar los archivos en formato largo, con toda la informacién referente al
archivo. acrobat.tgz y serie.c son dos archivos que queremos visualizar en el formato
anteriormente indicado.

En el caso de utilizar varios pardmetros modificadores, éstos pueden ir seguidos sin
necesidad de colocar espacios en blanco entre ellos.

Ejemplo:

$ 1s -1i serie.c acrobat.tgz

12421 -rw-r--r-- 1 chan igx 3412544 mar 5 18:13 acrobat.tgz
12453 -rw-r--r—- 1 chan igx 326 abr 3 13:06 serie.c

$

En el caso del ejemplo, los modificadores -1 y -i los hemos agrupado en uno solo: -1i.
También seria vdlida la expresion 1s -1 -i serie.c acrobat.c, aunque requiere escri-
bir mas.

Si intentamos ejecutar la orden anterior, pero empleando letras mayisculas, ocurre lo
siguiente:

$ LS -L
-bash: LS: command not found
$

va que, como hemos indicado previamente, UNIX diferencia entre letras mayisculas y
mimisculas.

Si al teclear una orden nos equivocamos, tendremos tres modos de solucionar el pro-
blema para eliminar los caracteres que no son validos:

<BackSpape> Elimina el iiltimo caracter tecleado.
<Ctrl-w> Elimina la Gltima palabra.
<Ctrl-u> Elimina toda la linea de 6rdenes.

1.5. Algunas 6érdenes para comenzar

Vamos a ver a continuacion la sintaxis y funcién de algunas 6rdenes sencillas con objeto
de familiarizarnos con la técnica general utilizada en UNIX para invocar programas.

Sintaxis: exit

Cuando deseamos finalizar una sesién de trabajo, deberemos informar de ello al sis-
tema. La orden exit se emplea para avisar al sistema de nuestro fin de sesién. Cuando
ejecutamos esta orden, UNIX libera el terminal que estamos utilizando para que pueda
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conectarse otro usuario. Es aconsejable desconectarse del sistema siempre que nos ale-
Jemos del terminal. De esta manera, evitaremos que cualquier curioso pueda aprovechar
esta circunstancia para acceder a nuestros archivos como si fuese el propietario. Si ocu-
rriera eso, el sistema entenderia que el usuario sigue conectado, y el intruso tendria plenos
derechos para visualizar nuestros archivos, hacer copias, modificarlos y, en el peor de los
casos, hasta borrarlos.

En si mismo, UNIX es un sistema muy seguro, porque proporciona todo tipo de
mecanismos para protegernos de posibles enemigos. Pero, en tiltima instancia, es el usuario
el que se debe servir de las posibilidades que el sistema le brinda para protegerse. No sirve
de nada que tengamos una caja fuerte de alta seguridad si la combinacién para abrirla se
puede conseguir facilmente. El usuario debe cuidar mucho el que alguien pueda obtener
su contrasena. Una forma de disminuir el riesgo es cambiarla periédicamente. También
es buena costumbre desconectarse del sistema cuando debamos abandonar el terminal
temporalmente.

Como deciamos, la forma de finalizar una sesion es tecleando exit o también pulsando
Ctrl-d (°d), lo cual provocara el mismo efecto.

Ejemplo:

$ exit

Fedora Core release 2 (Tettnang)
Kernel 2.6.7-1.437 on an 1686
valdebits login:

Al finalizar la sesién, vuelve a presentarse por pantalla el mensaje login. Con ello, el
sistema nos invita a que iniciemos de nuevo otra sesién, La persona que inicie la nueva
sesion puede ser cualquiera de las que tenga cuenta en el sistema. Los terminales de acceso,
en caso de disponer de varios, no estdn asignados de forma fija a cada usuario; asi pues,
podremos iniciar la sesién desde distintos terminales, siempre con la misma identidad.
Si nuestro sistema es Linux, tenemos la posibilidad de trabajar con terminales virtuales.
Para conmutar de uno a otro, si trabajamos en modo texto, no tendremos més que pulsar
simultdneamente las teclas Alt+F1, Alt+F2, Alt+F3, etc. de modo que conmutaremos
a los terminales virtuales uno, dos, tres, etc., respectivamente. De este modo. y en la
misma maquina, podremos tener iniciadas distintas sesiones de trabajo perfectamente
diferenciadas.

Sintaxis: who [am i]

La orden who nos informa acerca de quién o quiénes estan conectados actualmente
al sistema. También muestra informacion, en la segunda columna, relativa al terminal
asociado a cada usuario, y por ltimo, en la columna tercera, la fecha y hora en la que el
usuario entré en sesion. No debe extranarnos el hecho de que pueda haber varias personas
trabajando simultdneamente con el mismo ordenador. Incluso un mismo usuario puede
tener varias sesiones abiertas simultdneamente. Esto anterior es factible por el hecho de
que UNIX es un sistema operativo multiusuario y multitarea.

Ejemplo:
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$ who

chan ttyl Jun 18 22:22

chan :0 Jun 18 21:29

chan pts/1 Jun 18 22:22 (valdebits)
$

St la orden who se ejecuta con el pardmetro am i, visualizara por pantalla su nombre de
conexion (login), su terminal asociado (al que esté conectado) y la fecha y hora de inicio
de sesion. Esta opcidn es 1itil en el caso de que hayvamos modificado previamente nuestra
wentidad varias veces y queramos saber quiénes somos en cada instante. Posteriormente
veremos como podemos modificar nuestra identidad.

Ejemplo:
$ who am i
chan pts/4 Jun 18 22:22 (valdebits)
$

Podria darse el caso de que un usuario estuviese conectado de forma remota al sistema.
En tales circunstancias, la orden who visnalizaria también el nombre de la maquina desde
la que el usuario se encuentra conectado. Dicho de otro modo, no es necesario estar
fisicamente conectado al terminal UNIX, una sesién en el sistema.

Sintaxis: mail [usuario(os)]

El sistema UNIX proporciona un mecanismo de correo electrénico o e-mail que permite
enviar mensajes de unos usuarios a otros. Para enviar un mensaje, no es necesario que
<l usnario destinatario esté conectado en ese instante, ya que toda la correspondencia
sera depositada en su buzdn, que podrd consultar posteriormente. Si tenemos correo
pendiente, en el inicio de sesién podra aparecer un mensaje como el siguiente You have
new mail (tiene correo nuevo), indicindonos que tenemos mensajes en el buzon.

Esta orden puede utilizarse con o sin pardmetros. Si la empleamos sin parametros,
visualizard en pantalla los diferentes mensajes, con su correspondiente remitente, que
contenga nuestro buzén. Para pasar de un mensaje a otro, pulsaremos ENTRAR sin mas,
v si queremos eliminar el mensaje, pulsaremos d (delete). También tenemos la posibilidad
de imprimir el mensaje visualizado pulsando p (print). o de guardarlo en un archivo
pulsando s y a continuacion el nombre del archivo (s nombre._de archivo). Para salir de
mail, simplemente pulsaremos q (quit). Todas estas opciones de mail, y algunas ms, las
podemos visnalizar si pulsamos ? (help) dentro de la propia orden.

Ejemplo:

$ mail

Mail version 8.1 6/6/93. Type 7 for help.
“‘/var/spool/mail/chan’’: 2 messages 1 new 2 unread

U 1 lucas@valdebits.aut.uah Mon Nov 16 12:47 14/368 ‘‘Prueba’’
>N 2 lucas@valdebits.aut.uah Mon Nov 16 12:51 17/413 ‘‘Comida...’’
&
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3i queremos leer el mensaje ndmero 2, pulsaremos el nimero 2 y daremos ENTRAR:

& 2

Meszage 2:

From lucas Tue May 29 17:51:38 2004
Date: Tue May 29 17:51:38 2004 +200
From: lucas@valdebits.aut.uah.es
To: chan@valdebits.aut.uah.es
Subject: Comida...

Quedamos a comer a las dos...

>Te parece?

Un saludo!

&

St queremos ver la ayuda en linea que proporciona esta utilidad daremos la orden ?.

&7

Mail Commands

<message list> type messages

goto and type next message

<message list> edit messages

<message list> give head lines of messages

<message list> delete messages

<message list> file append messages to file

<message list> undelete measages

<message list> reply to message senders

r <message list> reply to message senders and all recipients

pre <message list> make messages go back to /usr/spocl/mail

m <user list> mail to specific usersa

q quit, saving unresolved meszsages in mbox

x quit, do not remove system mailbox

h print out active message headers

! shell escape

cd [directory] chdir to directory or home if none given

A <message list> consists of integers, ranges of same, or user namaes
separated by spaces. If omitted, Mail uses the last message typed.
A <user list> consists of user names or aliases separated by spaces.
Aliases are defined in.mailrc in your home directory.

&

oo R - S TR R I = B

Para salir daremos la orden g

kq
Saved 2 messages in mbox
$

También podremos usar la orden mail pasdndole como pardmetro el nombre de un usuario,
y asi podremos enviarle correo. Por ejemplo, 8i queremos contestar a Lucas operariamos
del modo siguiente:
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$ mail lucas
Subject: comida si
De acuerdo.

Nos vemos a las dos,
un saludo.

Ce:
$

Después de invocar a mail, todo lo que tecleemos sera interpretado por mail y no por el
<hell. Podremos incluir en el mensaje el niimero de lineas que queramos. Para finalizar el
mensaje, pulsaremos el cardcter punto “.” o Ctrl-d (°d).

Existen muchas variantes de mail, cada una de ellas con sus propias peculiaridades,
entre ellas podemos citar mailx, elm, ean, etc., aunque las mas utilizadas actualmente
<on aquellas que disponen de una interfaz gréfica como la proporcionada por mozilla.
imail o evolution.

Sintaxis: write usuario

La orden write se utiliza para comunicarnos con otros usuarios que estén en ese
momento conectados a nuestro mismo sistema (write no sirve para comunicarnos con
usuarios ubicados en sistemas diferentes aunque se disponga de una red). El mensaje
puede ser todo lo extenso que deseemos, y para terminar pulsaremos Ctrl-d ("d). Si
intentamos enviar un mensaje a un usuario no conectado, se nos advertird de que dicho
1suario no se encuentra en sesién. Puede ocurrir que el usuario al que le enviamos el
mensaje tenga desactivados los mensajes, en cuyo caso write también fallara. El usuario
destinatario recibird una cabecera como la signiente, acompanada de un pitido.

Message from lucas@valdebits.aut.alcala.es on ttypl at 13:06..,:
>Estéds ahi?
EOF

Para contestar a un mensaje enviado del modo anterior, debemos hacer algo similar a lo
siguniente:

$ write lucas

Claro que estoy
Pasate por mi despacho
-~ Ctrl~d -

$

Lo normal es que cuando iniciamos una comunicacién con otro usuario, éste nos responda
también invocando a write, de tal manera que se establece una comunicacién bidireccio-
nal. Es muy comiin que en momentos en que el sistema estd muy cargado la salida de
write se vea retrasada considerablemente, con lo que un usuario puede decidir responder
a la persona que llama sin haber recibido el mensaje completo. Para evitar esta situacion,
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lo normal es seguir un protocolo ampliamente difundido, que consiste en anadir una “o”
(over) para cambiar, y emplear dos oes “00” (over and out) para cambiar y cerrar la
comunicacién. Este protocolo no lo impone write, sino que se trata solamente de una
norma muy comun entre usuarios de UNIX.

Sintaxis: mesg [y/n]

Esta orden se utiliza para modificar los derechos de escritura por parte de otros usua-
rios en nuestro terminal, de tal manera que si alguien nos quiere enviar un mensaje y
tenemos desactivados estos derechos, no seremos interrumpidos. La prohibicién de acceso
de escritura no afecta al administrador del sistema. La orden mesg sin parametros nos
dird si tenemos o no activa la recepcion de mensajes.

Ejemplos:

$ mesg
is y

$ mesg n
$ mesg
is n

$

Cuando tenemos los mensajes desactivados, no recibiremos ninguno aunque alguien nos
los envie. Estos mensajes se perderdn incluso si después volvemos a habilitar la posibilidad
de recibirlos.

Sintaxis: date

La orden date informa sobre la fecha y la hora actuales. Para ello, date consulta pre-
viamente el reloj hardware del sistema, el cual incrementa su valor a intervalos regulares
de tiempo. Estos intervalos suelen ser pequenos, de manera que pueda obtenerse bastante
resolucién. Este reloj sigue funcionando por medio de una bateria aunque se apague el
ordenador, para que siempre podamos tener una nocién del tiempo correcta sin necesidad
de actualizar dicho reloj cada vez que iniciamos el ordenador. Existen multitud de 6rde-
nes y programas que también utilizan este reloj para consultarlo y tomar decisiones en
funcién del valor leido. Existen distintas opciones de la orden date que afectan al formato
de salida. Colocando un campo determinado a continuacion del operador %, precedido del
signo +, podemos obtener respuestas como la del ejemplo que mostramos segnidamente.

Ejemplo:

$ date +‘‘Son las’r del’d de’h deiy’’
Son las 11:09:03 del 18 de jun de 04
$

Los operadores asociados a % son:
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r Hora en formato AM-PM

d Dia del mes

m Mes

y Afio

w Dia de la semana

K Hora

M Minuto

S Segundo

De todas formas, la manera mds comiin de utilizar la orden es la siguiente:

$ date
lun jul 5 18:39:13 CEST 2004
$

La orden date también puede utilizarla el administrador del sistema para modificar el
valor de cuenta del reloj hardware, y en consecuencia, la fecha y la hora. Los usuarios
normales no pueden modificar ni la fecha ni la hora. Solo podra hacerlo la persona gue
pusea los privilegios adecuados. Estos mecanismos de proteccién aseguran que el siste-
ma funcione correctamente. Si todo el mundo que tiene acceso al sistema pudiese hacer
lo que le viniese en gana, probablemente el sistema se convertiria en algo totalmente
descontrolado.

Sintaxis: echo cadena de caracteres

La orden echo repite todo lo que le pasemos como pardmetro. Esta orden se utiliza
mucho dentro de los programas de shell que veremos mds adelante, y también para visua-
lizar las variables del intérprete de drdenes. Las variahles comentadas las utiliza el propio
shell para almacenar valores de configuracién e informacién.

Ejemplos:

$ echo Esta orden repite todo
Esta orden repite todo

$ echo $TERM

Xterm

$

El ejemplo echo $TERM nos dice qué tipo de terminal estamos usando en ese momento. En
este caso, vemos que se trata de un terminal xterm. TERM es una de las variables del shell
comentadas anteriormente. 51 a la orden echo le pasamos como pardametro la opeién -n,
entonces la salida no terminara con el cardcter de nueva linea, de manera que el cursor
queda colocado al final de la linea.
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La orden banner se utiliza para visualizar en letras grandes la cadena que le pasemos
como argumento. Inicialmente, se desarrollé para etiquetar la salida de las impresoras
de linea. De esta manera, si varias personas mandan imprimir distintos trabajos, pueden
saber dénde comienza el suyo por el hecho de tener una cabecera con su nombre que
permitira distinguirlo de los demas.

En algunos sistemas UNIX los rétulos no salen en horizontal, sino en vertical, con
objeto de que la impresién en una impresora de agujas sea mas facil v, ademads, se puedan
emplear letras mds grandes. Este es el caso particular del sistema operativo Linux.

Si en Linux queremos visualizar el texto horizontalmente debemos emplear un pro-
grama de libre distribucién denominado figlet que existe para multitud de plataformas
y diferentes sistemas operativos. Este programa, como otros muchos, puede obtenerse
facilmente en Internet en la direccion http://www.figlet.org.

Sintaxis: cal [mes] [afio]

Sin ningin pardametro, cal visualiza el calendario correspondiente al mes actual. Si
le pasamos como pardametro un ano, por ejemplo 2004, mostrara el calendario completo
correspondiente al ano en cuestion. También podremos indicarle que nos informe sobre un
mes en particular del afio deseado, pasandole como primer pardmetro el niimero del mes
(1, 2, 3,..., 12), y como segundo parametro, el anio. Seguidamente se muestra un ejemplo
que ilustra el uso de esta orden.

$ cal 2 2004
February 2004

Su Mo Tu We Th Fr Sa
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21

22 23 24 25 26 27 28

29

$

Si no especificamos ningiin mes del ano, esta orden visualizari todos los meses del ano
que le indiquemos.

Sintaxis: uname [-amnrsv]

La orden uname se utiliza para obtener informacién acerca de nuestro sistema UNIX.
Con ella podemos saber el tipo de maquina que estamos utilizando, la versién del sis-
tema operativo, el tipo de procesador, etc. Las opciones mds comunes se muestran a
continuacion:

-a Visualiza todo acerca de la miquina que estemos utilizando. Es equivalente a todas
las opciones que se muestran a continuacién
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-m Tipo de hardware utilizado
-n Nombre de nodo
-r Actualizacién del sistema operativo
-s Nombre del sistema
-v Versién del sistema operativo
Ejemplo:

$ uname -a

Linux valdebits 2.6.7-1.437 #1 Wed Jun 16 11:49:58 EDT 2004 i686 GNU/Linux
$

Obviamente, si ejecutdsemos esta orden en otra maquina, los resultados serian diferentes.
Suponiendo que estuviésemos en otro sistema, los resultados podrian ser similares a los
siguientes:

$ uname -a
IRIX64 sphynx 6.4 02121744 IP27
$

Sintaxis: passwd [usuario]

La orden passwd se utiliza para modificar nuestra clave de acceso. El cambio de
palabra clave debe hacerse con frecuencia por razones de seguridad. Cuando solicitamos
un cambio de clave, passwd nos pide siempre nuestra antigua palabra de acceso, y lo hace
asi para comprobar nuestra identidad. De este modo, evita que alguien pueda cambiar
nuestra contrasena si abandonamos temporalmente el terminal. Normalmente, en muchos
sistemas no puede utilizarse cualquier contrasena, sino que ésta debe cumplir ciertas
condiciones como las siguientes: poseer una longitud minima, tener algiin caricter especial,
diferenciarse de la ltima clave en un minimo de caracteres, no coincidir con el nombre
de conexién (login), etc. Sélo el administrador del sistema no esta sujeto a estas reglas.
Cuando introducimos una palabra clave que cumple todas las especificaciones, se nos pide
que la repitamos para evitar que nos confundamos al teclear.

Ejemplo:

$ passwd

Changing password for chan

(current) UNIX password: (No se visualiza lo escrito)
New UNIX password: (No se visualiza lo escrito)

BAD PASSWORD: case changes only

New UNIX password: (No se visualiza lo escrito)

BAD PASSWORD: it’s WAY too short



20 CAPITULO 1. INTRODUCCION A UNIX © RA-MA

New UNIX password: (No se visualiza lo escrito)
Retype new UNIX password: (No se vwisualiza lo escrito)
passwd:

$

A la hora de elegir la palabra clave es bueno tener en cuenta ciertos aspectos que resumi-
mos seguidamente:

= La palabra clave debe tener al menos seis letras, aunque es recomendable que tenga
ocho.

= Cualquier cardcter por encima del octavo serd ignorado.

» La palabra clave no debe aparecer en un diccionario. Si tenemos acceso a la palabra
clave encriptada (es el segundo campo de cada linea del archivo /etc/passwd) y
poseemos un diccionario donde aparezea la contrasena, funcién crypt y un poco de
paciencia, podremos descubrir la clave del usuario. Si la clave no aparece en ningin
diccionario y ademds tiene la longitud adecuada, el proceso de descubrirla es algo
muchisimo més complicado. Por este motivo es bueno elegir claves que combinen
letras, mimeros y caracteres especiales y ademas sean faciles de recordar,

Sintaxis: lpr [-m] [-h] [-#n] archivo(s)

La orden lpr permite enviar archivos a la impresora que haya por defecto para que
sean impresos. Estos archivos se colocardn en la cola de impresion en el orden en que se
los pasemos. La cola de impresion es una cola que mantiene UNIX, y en ella figuran todos
los archivos que deben ser impresos.

Las opciones méds comunes de 1pr son:

-m (mail) Con esta opcién, cuando se termina de imprimir el trabajo, 1pr envia correo
avisandonos de que podemos ir a recoger el trabajo.

-h Se utiliza para eliminar la cabecera del trabajo que se envia por defecto.

-#n Sirve para indicar el mimero de copias que queremos hacer. Si, por ejemplo, queremos
tres copias, debemos indicarselo a 1pr del modo siguiente:

$ lpr -#3 nom.archivo
Ejemplo:

$ lpr programa.c
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Sintaxis: 1lp [-c] [-m] [-w] [-n] archivo(s)

La orden 1p sirve para lo mismo que la orden 1lpr, pero utilizaremos 1p si nuestro
sistema de impresién instalado es el de UNIX System V, y 1pr si es el de Berkeley.

Al ejecutar la orden 1p con sus parametros correspondientes, responde con una linea
que nos informa sobre nuestro mimero de identificacién de trabajo (request id). Es im-
portante no olvidar este nmimero, porque en ciertos casos lo necesitaremos. Un ejemplo
puede ser la necesidad de cancelar algiin trabajo de impresién.

Las opciones més comunes de 1p son:

-¢ (copy) Con esta opcion, 1p hace una copia propia del archivo que queremos imprimir,
de esta manera podremos modificarlo aunque se esté imprimiendo.

-m (mail) Con esta opcién, cuando se termina de imprimir el trabajo, 1p envia correo
avisandonos de que podemos ir a recoger el trabajo. Tanto esta opcién como la
anterior pueden resultar muy iitiles cuando trabajamos con impresoras muy carga-
das de trabajo. De este modo evitaremos ir a recoger el trabajo sin saber si se ha
terminado o no de imprimir,

-w (write) Esta opcién es similar a la opcién -m, pero en este caso 1p informa del final
de impresion usando write en vez de mail. Si al usuario al que envia el mensaje
no se encuentra conectado en ese instante, 1p le enviard un mensaje por correo
electrénico.

-n Sirve para indicar el mimero de copias que queremos hacer. Si. por ejemplo, queremos
tres copias, debemos indicarselo a 1p asi:

$ 1p -n3 nom.archivo
Ejemplo:

$ 1lp programa.c
request id is chan@valdebits+319
$

Sintaxis: script [-a] [archivo]

Esta orden se utiliza para almacenar en un archivo todo lo que el usuario teclee a
partir del momento en que sea invocada, asi como todo lo que es enviado a la pantalla.
Para dejar de grabar informacién en el archivo, tenemos que invocar a la orden exit. Si
deseamos guardar todo el contenido de una sesién en un archivo denominado csesion,
daremos la siguiente orden:

$ script csesion



22 CAPITULO 1. INTRODUCCION A UNIX © RA-MA

S¢ript iniciado; el archivo es caesion

$

Si a script no se le especifica ningtn archive, enviard toda la salida a un archivo
denominado typescript. La opcién -a la emplearemos cuando queramos afadir infor-
macién a un archivo. Esta orden puede ser muy 1itil para usuarios principiantes, ya que
de este modo se les permite analizar con posterioridad todas las érdenes ejecutadas y sus
resultados.

Sintaxis: man [seccidén] [-k] orden

Todas las 6rdenes vistas, y las que veremos en subsiguientes capitulos, estdn descritas
en lo que se conoce como Manual del Programador de UNIX, Dicho mannal est4 dividido
en secciones, que contienen lo siguiente:

» Seccién 1. Ordenes ¥ programas de aplicacion.
» Seccién 2. Llamadas al sistema.

® Seccidn 3. Subrutinas.

Seccion 4. Dispositivos.

» Seccién 5. Formatos de archivos.

Seccion 6. Juegos.
= Seccidn 7. Misceldnea,
» Seccidn 8. Procedimientos de mantenimiento y administracién del sistema.

Lo normal es que el manual esté cargado en el disco, con lo cual podremos consultarlo
en tode momento para solventar cualquier problema. Asi, para informarnos acerca de la
orden clear, debe teclearse:

$ man clear
Formatting page, please wait...
clear(1) clear (1)

RAME
clear - clear the terminal sCcreen

SYNOPSIS
clear

DESCRIPTION
clear clears your screen if this is possible. It looks in
the environment for the terminal type and then in the ter-
minfo database to figure out how to clear the screemn.
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SEE ALSO
tput (1), terminfo(E)
claar(1)
$

Como podemos observar, man nos ofrece una informacién bastante completa acerca de
la orden especificada. La expresion clear(1) quiere decir que clear se encuentra en la
primera seccién del manual. La explicacién nos indica que clear sirve para borrar la
pantalla, y que para ello se sirve de la informacién de entorno y de la base de datos
terminfo. Por tltimo, nos dice que si queremos més informacién consultemos la palabra
tput y terminfo, cuya explicacion reside en las secciones 1 y 5 del manual respectiva-
meinte.

Generalmente, la explicacion no es tan breve como la del ejemplo, sino que suele ser
mucho mds amplia, v en esos casos es conveniente conocer lo siguiente:

¢ Si pulsamos ENTRAR, visualiza la siguiente linea.
» Si pulsamos espacio, visualiza la signiente pantaila.
» Si pulsamos u, visualiza la pantalla anterior.

s Si pulsamos Q o g, salimos.

En algunos casos es necesario especificar la seccién del manual donde se halla la infor-
macién deseada; en esos casos, la forma de especificar esta seccién es la siguiente: man
n.seccion orden.

Ejemplo:

$ man 2 chmed
CHMOD(2) Manual del Programador de Linux CHMOD(2)
NOMBRE :

chmod, fchmod - cambia los permisos de un fichero

SINOPSI3
#include <sys/types.h>
#include <sys/stat.h>

int chmod(const char *path, mode._t mode);
int fchmod(int fildes, mode.t mode);

DESCRIPCION
Cambia el mode del fichero dado mediante path o
referido por fildes

Loa medes se especifican mediante un 0 ldgico
de los siguientes valores:

S_ISUID 04000 asignar ID de usuario al aejecutar
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S_ISGID 02000 asignar ID de group al ejecutar
S_ISVTX 01000 bit pegajoso (sticky bit)

Los dos puntos que aparecen en la parte inferior izquierda de la pantalla sirven para
indicarnos qué orden deseamos dar (espacio, u, q, etc.).

También podremos obtener informacién acerca del propio manual, para lo cual da-
remos la orden man man. Existe una orden, denominada apropos, que permite obtener
informacion acerca de cualquier término que desconozeamos y que aparezca en el manual
de UNIX. La orden apropos tiene la misma funcionalidad que la orden man con el pardme-
tro -k. Esto puede sernos 1itil cuando deseemos informacién acerca de alguna orden que
desconozeamos y que tenga relacién con el término que pasamos como parametro. En el
ejemplo siguiente vamos a obtener todas las érdenes, archivos y términos relacionados con
la palabra terminal. Siempre se nos dara informacién sobre la seccién del manual donde
se encuentra el elemento relacionado con el término buscado.

$ man -k ftp

ftp (1) - Internet file transfer program

ftpusers (5) - list of users that may not log in via the
FTP daemon

gftp (1) - a graphical ftp client

1ftp (1) - Sophisticated file transfer program

Net: :Cmd (3pm) - Network Command class (as used by FTP,
SMTP etc)

Net::FTP (3pm) - FTP Client class

netrc (5) - user configuration for ftp

.netrc [netrc] (5) - user configuration for ftp

QFtp [gftp]l (3qt) - Implementation of the FTP protocol

sftp (1) - secure file transfer program

sftp-server (8) - SFTP server subsystem

smbclient (1) - ftp-like client to access SMB/CIFS

resources on servers

1.6. Ejercicios

1.1 Inicie una sesion de trabajo en UNIX. ;Qué prompt aparece? Intente ejecutar alguna
orden. Finalice la sesion con exit o con Ctrl-d para comprobar que todo es correcto.
;Qué pasaria si invocasemos a exit pero utilizando letras maytisculas?

1.2 Vuelva a iniciar sesion y compruebe quién o quiénes estin conectados al sistema
y en qué terminal. Envie un mensaje por correo al usuario que desee. Envie otro
mensaje, pero utilizando la orden write. ;Qué diferencias hay entre mail y write?
. Cémo se pueden evitar los mensajes enviados desde otro terminal con write?

1.3 ;Tiene correo pendiente? Léalo.

1.4 Impida que otros usuarios le envien mensajes. Habilite de nuevo la comunicacién.
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1.5

1.6

1.7
1.8
1.9

1.10
111

1.12
1.13

1.14

1.15

1.18

1.17

1.18

Intente enviar un mensaje de correo a un usnario que no exista. ;Qué ocurre? ;Dénde
estd el mensaje?

1 Qué ocurre si invocamos a la orden date con la opcién -17 Si la fecha y hora no
son correctas, ;c6mo pueden ser modificadas?

Visualice la hora en ¢l formato siguiente: Son las HH horas y MM minutos.
;Qué tipo de terminal esté utilizando?

Visualice en letras grandes su nombre en la pantalla y posteriormente bloquee el
acceso al terminal.

Visualice el calendario de 1950 y el del mes actual.

Visualice el mes de septiembre de 1752. Consulte mediante el manual la orden cal
para comprobar qué pasd en el afio 1752.

Determine el dia de la semana en que nacio.

Modifique su palabra. de acceso y reinicie la sesién. [Qué ocurre si intenta acceder
con su antigua palabra clave?

Visualice la siguiente informacién relacionada con su sistema: nombre, version del
sistema operativo y hardware que lo soporta.

. Qué érdenes estan relacionadas con uname? .Y con passwd? Utilice el manual para
resclver las anteriores preguntas.

Utilice el manual para consultar las opciones de bannexr. Obtenga informacién rela-
tiva al término time. Obtenga informacién de la llamada al sistema open.

Busque los juegos que estén cargados en su méquina. Para ello, consulte el manual
y localice 1a seccién de juegos.

;Dénde se localiza la orden login? ;En qué seccién del manual se halla? ;Para
qué puede utilizarse?



Capitulo 2

El sistema de archivos

2.1. Concepto de archivo y de sistema de archivos

Podemos definir de forma genérica el término archivo como un conjunto de datos con
un nombre asociado. Los archivos suelen residir en dispositivos de almacenamiento se-
cundario, tales como cintas, discos rigidos o disquetes. La razén de asignar un nombre a
cada archivo es que de este modo tanto los usuarios como los programas pueden hacer
referencia a los mismos de una forma légica. Los procesos o programas en ejecucion dis-
ponen de un conjunto de funciones proporcionadas por el sistema operativo para poder
manipular esos archivos. Ese conjunto de funciones se conoce con el nombre de llamadas
al sistema o system calls. El concepto de llamada al sistema es mas amplio, pues englo-
ba también funciones relacionadas con la manipulacién de procesos y dispositivos. Un
proceso o programa en ejecucién puede escribir datos en un archivo mediante la llamada
al sistema write y leerlos mds tarde, o bien dejarlos alli para que otros procesos puedan
leerlos mediante la llamada al sistema read. También los procesos tienen la posibilidad de
crear archivos, afadir o eliminar informacién en ellos, desplazarse dentro para consultar
la informacién deseada, etc. a partir del correspondiente conjunto de llamadas al sistema.
En cierto modo, se puede entender un archivo como una extensién del conjunto de datos
asociados a un proceso, pero el hecho de que estos datos continien existiendo aunque el
proceso haya terminado, los hace especialmente iitiles para el almacenamiento de infor-
macién a largo plazo. Hemos comentado el concepto de llamada al sistema como mero
apunte informativo; el usuario final no tiene por qué ser consciente de la existencia de
tales llamadas, ya que existen aplicaciones de més alto nivel que son las que las manipulan
adecuadamente.

Algunos sistemas operativos imponen a todos sus archivos una estructura determinada
bien definida. En UNIX un archivo no es mas que una secuencia de bytes (8 bits). Algunos
programas esperan encontrar estructuras de diferentes niveles, pero el micleo (kernel) no
impone ninguna estructura sobre los archivos, Por ejemplo, los editores de texto esperan
que la informacién guardada en el archivo se encuentre en formato ASCII, pero el nicleo
no sabe nada de eso.

Un sistema de archivos debemos entenderlo como aquella parte del sistema responsable
de la administracién de los datos en dispositivos de almacenamiento secundario. El sistema
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de archivos debe proporcionar los medios necesarios para un almacenamiento seguro y
privado de la informacion y, a la vez, la posibilidad de compartir esa informacién en caso
de que el usnario lo desee.

Entre las caracteristicas mas relevantes del sistema de archivos de UNIX podemos
citar las siguientes:

= Los usuarios tienen la posibilidad de crear, modificar y borrar archivos y directorios.

s Cada archivo tiene definidos tres tipos de acceso diferentes: acceso de lectura [r],
acceso de escritura [w] y acceso de ejecucion [x].

= A su vez, esos tres tipos de acceso pueden extenderse a la persona propietaria del
archivo, al grupo al cual estd adscrita dicha persona y al resto de los usuarios del
sisterna. Eso permite que los archivos puedan ser compartidos de forma controlada.

» Cada usuario puede estructurar sus archivos como desee. el nicleo de UNIX no
impone ninguna restricciéon.

= UNIX proporciona la posibilidad de realizar copias de seguridad de todos y cada
uno de los archivos para prevenir la pérdida de forma accidental o maliciosa de la
informacion.

= Proporciona la posibilidad de cifrado y descifrado de informacién. Eso se puede
hacer para que los datos solo sean titiles (legibles) para las personas que conozcan
la clave de descifrado.

= El usuario tiene una vision logica de los datos, es el sistema el encargado de manipu-
lar correctamente los dispositivos y darle el soporte fisico deseado a la informacién.
El usuario no tiene que preocuparse por los dispositivos fisicos, es el sistema el que
se encarga de la forma en que se almacenan los datos en los dispositivos y de los
medios fisicos de transferencia de datos desde y hacia los mismos.

En UNIX los archivos estan organizados en lo que se conoce como directorios. Un direc-
torio no es mas que un archivo algo especial, el cual contiene informacién que permite
localizar otros archivos. Los directorios pueden contener, a su vez, nuevos directorios, los
cuales se denominan subdirectorios. A la estructura resultante de esta organizacion se
la conoce con el nombre de estructura en drbol invertido. Un ejemplo tipico de drbol de
directorios UNIX lo tenemos representado en la figura 2.1

El sistema de archivos de UNIX tiene, para el usuario, una estructura en arbol inverti-
do en el cual los archivos se agrupan en directorios. En él, todos los archivos v directorios
dependen de un tnico directorio denominado directorio raiz o root. el cual se representa
por el simbolo slash */”. En caso de que tengamos varios dispositivos fisicos de almacena-
miento secundario en el sistema (normalmente discos o particiones de disco), todos deben
depender del directorio raiz, como un subdirectorio que depende, directa o indirectamen-
te, de la raiz. A esta operacion se la conoce con el nombre de montaje de un subsistema
de archivos.

Los archivos se identifican en la estructura de directorios por lo que se conoce como
pathname o camino. Asi, la cadena /etc/passwd identifica a passwd como un elemento
que cuelga del directorio etc el cual a su vez cuelga del directorio raiz (/). A partir de la
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Figura 2.1: Esquema del arbol tipico de directorios de UNIX.
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cadena /etc/passwd no podremos saber si passwd es un archivo o un directorio. Cuando
el nombre del camino empieza con el cardcter / se dice que el camino es absoluto. UNIX
también dispone de nombres de camino relativos, por ejemplo, si nuestro directorio actual
es /usr, la cadena bin/troff identifica al archivo o directorio /usr/bin/troff. A esta
cadena se la conoce, como hemos sefialado antes, como camino relativo puesto que no
comienza con e} simbolo slasgh.

Cuando creamos un directorio, cuyos nombres son “.” (punto) y “.." (punto punto}.
“." gs una entrada en el directorio que identifica al directorio mismo y *..” es una entrada
al directorio padre, es decir, aquel directorio del cual cuelga el subdirectorio actual. Las
cadenas *." y “.." también pueden ser utilizadas en el nombre de un camino relativo. Si
por ejemplo actualmente estamos colocados en /usr/1ib, la cadena . ./include identifica
perfectamente al archivo o directorio /usr/include.

Ejemplos:

Si consideramos el archivo xterm., éste puede ser referenciado tanto por su ruta abso-
luta como por la relativa. La ruta absoluta es algo que no depende de nuestra posiei6n
actual, y es de la forma:

Jusr/bin/X11/xterm

La ruta relativa depende del directorio en que nos encontremos en cada instante. Por
ejemplo, si estuviésemos colocados en el directoric /usr/1ib, la ruta relativa de xterm
seria:
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../bin/X11/xterm

Si estuviésemos en el directorio /usr/bin, la ruta relativa seria:

X11/xterm

Volvemos a insistir en este punto en el hecho de que UNIX diferencia entre letras mayiscu-
las y minisculas también para las rutas de archivos. Asi, el directorio /usr/bin/X11 no
es el mismo que /usr/bin/x11, en el caso de que este 1iltimo existiese.

2.2.

Algunos directorios interesantes

Todos los sistemas UNIX, a diferencia de otros sistemas operativos. tienen una estruc-
tura de directorios estindar semejante a la representada en la figura 2.1. Seguidamente
vamos a comentar algunos directorios que merecen mencion especial.

El directorio raiz / Como hemos senalado antes, hay una, y sélo una, raiz en un sistema

/bin

/usr

de archivos UNIX y se denota por el cardcter */". La raiz es el iinico directorio que
no tiene directorio padre. En este directorio las entradas “.” y “..” coinciden. En
el directorio raiz se suele almacenar un archivo que contiene la imagen binaria de
arranque del nicleo de UNIX; dicho de otro modo. contiene el cédigo del propio
sistema operativo UNIX. Esta imagen se carga en memoria nada més iniciarlo, y se
mantiene alli hasta que se apaga. El nombre de este archivo depende del sistema,
pero unos nombres muy extendidos son vmunix, Image, zImage o vmlinuz. Es muy
importante que no borremos este archivo, puesto que si lo hacemos, el sistema no
podra iniciarse. Solamente el administrador del sistema debe tener derecho para
eliminar el archivo anterior.

El directorio /bin (por binario) contiene muchas de las érdenes ejecutables utiliza-
das en UNIX. Normalmente, aqui se encuentran los programas de uso mas comiin
para los usuarios, como la orden /bin/cp para copiar archivos, la orden /bin/cat
para visualizar archivos de texto o la orden /bin/1s para visualizar los archivos de
un determinado directorio,

Del directorio /usr cuelgan los diferentes directorios de trabajo de cada uno de
los usuarios. Cada usuario va a poder hacer lo que quiera con su directorio de
trabajo (crear archivos, borrarlos, crear directorios, etc.), pero va a tener un acceso
restringido al resto de los directorios. Un usuario normal, por ejemplo, no va a poder
borrar un archivo del directorio raiz o copiar un programa en el directorio /bin.
Algunos sistemas han optado por incluir un directorio de trabajo para los usuarios
diferente de /usr. En estos casos, los directorios de trabajo de los usuarios se colocan
en directorios como /users, /home (caso de Linux), /u, ete.

El directorio /usr contiene también archivos que posteriormente utilizan otras érde-
nes de UNIX. De /usr cuelgan, ademas, algunos subdirectorios importantes como
pueden ser:
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/usr/bin Contiene fundamentalmente los programas ejecutables que de alguna for-
ma son Inayores en tamano y se utilizan menos frecuentemente que las érdenes
del directorio /bin.

/usr/lib Contiene los archivos de biblioteca utilizados por los compiladores de len-
guajes como FORTRAN, Pascal, C, etc. Estos archivos contienen basicamente
funciones, en un formato especifico, que pueden ser invocadas desde estos len-
guajes,

/usr/mail Es el subdirectorio de buzones. Toda la correspondencia se envia y se
recibe aqui. Existe un buzén por cada identificador de entrada al sistema.
Generalmente todos los archivos de correspondencia sélo son accesibles por el
propietario del buzon. Esto se hace con objeto de respetar la confidencialidad
de los mensajes. En Linux el directorio de buzones reside en /var/spool/mail.

/usr/man Este directorio contiene las pdginas del manual en el disco del orde-
nador. La orden man, que vimos en el capitulo anterior, lo tinico que hace es
buscar en este directorio la informacion solicitada por el usuario y formatearla
para que aparezca adecuadamente presentada por pantalla.

/usr/local/bin y /usr/contrib/bin Estos directorios son generalmente creados
por el administrador del sistema para que contengan archivos ejecutables que
no forman parte del UNIX estandar. Cualquier usuario que desarrolle una
nueva utilidad, puede dejarla en uno de los dos directorios anteriores de modo
que sea accesible al resto de los usuarios.

/ete Este directorio contiene 6rdenes y archivos de configuracién empleados en la admi-
nistracion del sistema. Estas érdenes se guardan en un directorio aparte porque la
mayoria de ellas sélo pueden ser ejecutadas por usuarios privilegiados, Normalmen-
te, todos los archivos de configuracién presentes en UNIX son archivos de texto. La
razén es que de este modo son fdciles de interpretar y de modificar, para lo cual
necesitaremos 1inicamente un editor de texto.

/dev Este directorio contiene los archivos de dispositivo empleados para la comunicacién
con dispositivos periféricos, tales como cintas, impresoras, discos, terminales, etc. Un
archivo de dispositivo es un archivo especial, reconocido por el niicleo, que representa
a un elemento de entrada-salida (E/S). La idea de tratar los dispositivos de E/S
como si se tratase de archivos es algo que se conoce con el nombre de independencia
de dispositivo. La independencia de dispositivo es algo realmente interesante y, por
otra parte, muy utilizado, porque de este modo emplearemos las mismas funciones

tanto para trabajar con archivos ordinarios como para trabajar con elementos de
E/S.

2.3. Nombres de archivos y directorios

Aunque ya hemos tratado con distintos nombre de archivos y directorios, todavia no
sabemos qué reglas se utilizan para nombrarlos.

Los nombres de los archivos pueden contener hasta 255 caracteres, aunque algunas
versiones antiguas de UNIX sélo permiten hasta 14. Los caracteres empleados pueden ser
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cualesquiera. En la practica, sin embargo, se suelen evitar aguellos caracteres del codigo
ASCII que tienen significado especial para el intérprete de érdenes. Como caracteres
especiales podemos citar los signientes:

*+7>< | [1\$&" () etc.
Todos los nombres de archivos que figuran a continuacion son nombres adecuados:

direcciones
listado _de notas
carta_a_los reyes magos
ordenar.c

.profile

Si queremos evitar problemas de interpretacién por parte del shell, no deberemos utilizar
nombres de archivos como los que se indican seguidamente:

$dinero$
?datos
<desastre>
50160 _nombres

2.3.1. Convenios en los nombres de los archivos

A pesar de que el nombre de un archivo puede elegirse, ciertas aplicaciones toman
como convenio que los archivos con los cuales trabajan se diferencien del resto en algiin
rasgo identificador. Entre estas aplicaciones podemos citar los programas fuente escritos
en un lenguaje de alto nivel. De este modo, un archivo que termine en . c, indica que
contiene codigo fuente en lenguaje C. Si termina en . £, indica que contiene cédigo fuente
FORTRAN: si acaba en .p, se trata de un programa escrito en Pascal, etc. Esto no impide
que alguien llame a un juego, por ejemplo. juego.p, aunque no se corresponda con un
programa fuente escrito en Pascal.

Los convenios anteriores no afectan a los programas que contienen cddigo ejecutable.
Tales programas pueden tener cualquier nombre, lo que despista mucho a las personas que
estdn acostumbradas a trabajar con sistemas operativos en los que los archivos ejecutables
tienen algin rasgo diferenciador del resto de los archivos.

Obsérvese que al hablar del nombre de los archivos no hemos mencionado el coneepto
de extensién, empleado en otros sistemas. En UNEX un archivo puede no tener extension,
tener una, dos o siete. Asi pues, los siguientes nombres de archivo son perfectamente
validos en UNEX:

programa.ejecutable.uno
prog.ver.1.1.0.3

2.4. Manipulacién de archivos y directorios

Vamos a ver segnidamente una serie de ordenes empleadas para manipular archivos
y directorios. Mostraremos cémo podemos movernos por los diferentes directorios, como
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ver el contenido de cada directorio. contenido, proteger la informacién, etc. La mayoria
de las 6rdenes que vamos a ver en el resto del capitulo son de uso muy frecuente, y es
bueno familiarizarse con ellas.

Sintaxis: 1ls [-1FaRd] [archivo(s)]

La orden 1s se utiliza para listar los archivos contenidos en un determinado directorio.
Si no se le especifica ningiin archivo ni directorio como argumento en la linea de érdenes,
por defecto se visualizara el contenido del directorio de trabajo actual. Ademas, 1s admite
diversas opciones, las cuales son optativas, y permiten mostrar diversa informacién rela-
cionada con los archivos. Sélo consideraremos las opciones mas comunes, pero ni qué decir
tiene que existen muchas otras. Si quisiéramos obtener toda la informacién acerca de la
orden, tendriamos que servirnos del manual.

Ejemplo:
$ 1s
Desktop X cfg gzs mail rpm va
KMail a.out doc html mbox sigops vst
Linux acm draw http mso sisfi xntp
LinuxDoc  autosave errors imlib nsmail tgz xpdf
Mail backup exa kdeinit prac tk
Tesis c fs 14 ps tmp
$

En algunos casos necesitaremos informacion adicional acerca de todo lo visualizado. En el
cjemplo anterior no sabremos si el archivo xpd£, por ejemplo. es un archivo ordinario, un
directorio o un programa ejecutable. Los archivos ejecutables en UNIX no tienen ninguna
extension que los identifique, tal y como ocurre en otros sistemas operativos. Con la opcién
-F. 1s anade un slash cariacter “/” a cada directorio y un asterisco “*” a cada archivo
que sea ejecutable.

Ejemplo:
$ 1s -F
Desktop/ a.out#* draw/ imlib/ prac/ tmp/
KMail/ acm/ errors kdeinit*  ps/ va/
Linux/ autosave/ exa/ 14/ rpm/ vst/
LinuxDoc/  backup/ fs/ mail/ sigops/  xntp/
Mail/ c/ gzs/ mbox sisfi/ xpdf/
Tesis/ cfg/ html/ mso/ tgz/
X/ doc/ http/ nsmail/ tk/
$

En el caso anterior, queda claro que kdeinit y a.out son archivos ejecutables y Desktop,
Kmail o Linux son directorios.

Cuando queremos una informacién lo mas extensa posible de cada archivo, utilizaremos
la opeién -1 para que se visualicen los archivos en formato largo.
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Figura 2.2: Informacion relacionada con un archive UNIX.

Ejemplo:
$1s -1
total 50
drwx------ 6 chan igx 1024 may 15 17:17 Desktop
drwx------ 2 chan igx 1024 nov 25 13:24 KMail
drwxr-xr-x 2 chan igx 1024 nov 17 16:22 Linux
drwxr-xr-x 2 chan igx 1024 nov 17 16:25 LinuxDoc
drwx———--- 2 chan igx 1024 dec 4 2000 Mail
drwxr-xr-x 3 chan igx 3072 nov 4 13:44 Tesis
drwxr-xr-x 2 chan igx 1024 dec 13 2000 X
-ywxr-xr=x 1 chan igx 5157 mov 17 16:31 a.out
drwxr-xr-x 5 chan igx 1024 mar 7 21:48 acm
drwxruxr-x 2 chan igx 1024 abr 25 11:57 autosave
drwxr-xr-x 2 chan igx 1024 abr 1 14:02 backup
druxr-xr-x 2 chan igx 1024 nov 3 10:03 ¢
druxr-xr-x 2 chan igx 1024 abr 2 17:23 cfg
druxr-xr-x 2 chan igx 1024 nov 28 2000 doc
drwxr-xr-x 2 chan igx 1024 abr 1 2000 draw
druxr-xr-x 3 chan igx 1024 feb 26 1999 xntp
druxr-xr-x 2 chan igx 1024 may 29 2000 xpdf
$

La expresién total 50 indica los bloques de disco (bloques de datos) ocupados por los
archivos del directorio listado, que en este caso son 50. Generalmente el tamano de bloque
suele ser miltiplo de 512 bytes, Vamos a comentar a continuacién cada uno de los campos
que aparecen por cada archivo cuando damos la orden 1s con la opcion -1.

Los campos que aparecen por cada archivo (ver figura 2.2), de izquierda a derecha,
son los siguientes:

» La primera columna comenzando por la izquierda es lo que se denomina modo de
proteccion del archivo o lista de control de acceso. El primer caracter puede ser una
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“d”, que indica que la entrada es un directorio,“~", que indica que se trata de un
archivo ordinario. Si el archivo visualizado es un archivo de dispositivo (UNIX trata
a los dispositivos de entrada salida como si fuesen archivos), este primer caracter
podra ser una “c” o una “b", las cuales identifican a los archivos de dispositivo
modo cardcter y modo bloque. respectivamente. Los dispositivos modo caracter son
aquellos en los que la transferencia de datos se hace cardcter a cardcter, como por
ejemplo los terminales y las impresoras. Los dispositivos modo bloque son aquellos
que utilizan memorias intermedias (buffers) para realizar estas transferencias, como
ejemplo tipico tenemos los discos. El resto de los caracteres del modo del archivo
(rwxr-x--x) informan de los permisos que el propietario, el grupo de personas al cual
pertenece el propietario y el resto de los usuarios tienen sobre dicho archivo (consulte
la orden chmod descrita en este mismo capftulo para obtener mayor informacién).

Niimero de enlaces (links): un enlace permite que un archivo pueda aparecer en
lugares diferentes en la estructura de directorio sin necesidad de tener su copia
fisica repetida en el disco, lo que permite un mejor aprovechamiento del espacio.
Para archivos normales, este mimero de enlaces suele ser 1. Si es mayor que 1,
el mimero de enlaces indicard cudntas copias idénticas del archivo existen en los
distintos directorios del sistema. Cuando el archivo es un directorio,links indica
cuantos subdirectorios tiene ese directorio.

Nombre del propietario: muestra quién es el duefio del archivo o directorio. En el
caso del ejemplo, el propietario es “chan”.

Nombre del grupo: indica el nombre del grupo al cual estd adscrito el propietario
del archivo. En el ejemplo es “igx”.

Tamano del archivo: indica el mimero de bytes que contiene el archivo. En caso
de que se trate de un archivo de dispositivo, aqui apareceran el niimero mayor
(major number) y el mimero menor (minor number). Estos niimeros se emplean
para identificar el propio dispositivo, y serdn vistos con mayor profundidad més
adelante.

Fecha y hora de la iltima modificacién: sefala cudndo fue modificado por iiltima
vez o cuando fue creado.

Nombre del archivo: es el nombre del archivo o directorio.

Al hacer un listado, podemos observar que hay dos archivos que no aparecen, el directorio
actual “.” y el directorio padre “..”. Ademds, tampoco aparecerd ningiin archivo cuyo
primer cardcter sea un punto. Si queremos ver tales archivos, tendremos que pasarle a 1s
la opcién -a, que generalmente se combinara con la opcién -1.

Ejemplo:

$ 1s -al

total 181

drRx————m- 54 chan igx 4096 nov 17 16:59 .
drwxr-xr-x 25 root root 1024 nov 16 12:19 ..
P 1 chan igx 161 may 8 2000 .Xauthorit
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-rw-r--r-— 1 chan igx 1902 nov 20 12:30 .Xdefaults
-rw-r-—-r-— 1 chan igx 1495 mar § 2000 .acrorc
-rw-r--r-- 1 chan igx 308 mar &5 22:31 .bashrc
-rw-r—-r--~ 1 chan igx 374 nov 15 2000 .calendar
deR=—— 3 chan igx 1024 nov 4 15:48 .ddd

-rw-r--r-— 1 chan igx 118 nov 22 2000 .desktop
drwxr-xr-x 12 chan igx 1024 may 8 2000 .dt
etc.

$

La opcién -d se utiliza normalmente junto con la opcién -1. Esta opcién la utilizaremos
enando queramos ver informacion relacionada con un directorio (propietario, derechos,
fecha, etc.) y no con su contenido (archivos o subdirectorios que cuelgan del directorio
cuya informacién deseamos conocer).

Ejemplo:

$ 1s -1d /etc
drwxr-xr-x 50 root root 4096 jun 13 13:29 /etc
$

En el caso anterior, si no hubiésemos colocado el modificador -d, se hubiesen visnalizado
todos los archivos contenidos en el directorio /etc y no el directorio en si.

Sintaxis: pwd

Esta orden muestra nuestro directorio de trabajo actual, tal y como indican sus inicia-
les (print working directory), en forma de camino absoluto. Cuando nos movemos mucho
por el drbol de directorios, esta orden es de suma utilidad.

Si queremos evitar la consulta de nuestro directorio actual de trabajo continuamente,
podremos hacer que el prompt muestre el camino donde estamos ubicados haciendo lo
signiente:

$ PS1=“$PWD> ’
/home/chan>

PS1. como veremos mas adelante, es una variable del shell que representa al prompt. Es-
to anterior funcionard si nuestro intérprete de érdenes o shell es el bash (Bourne another,
shell) o el Korn shell (ksh). El resultado no seri el esperado si cambiamos letras mayiscu-
las por mimisculas. Para saber qué intérprete de 6rdenes estamos empleando, tenemos que
ejecutar la orden ps. Si el shell que empleamos es el Korn o el bash, apareceré una infor-
macién similar a la siguiente:

$ ps

PID TTY TIME CMD
644 pts/0 00:00:00 bash
728 pts/0 00:10:21 gtop
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1358 pts/0  00:00:00 ps
$

Ejemplo de uso de la orden pwad:

$ pwd
/home/chan
$

En el ejemplo anterior, como podemos observar, estamos situados dentro del directorio
/home, en un subdirectorio denominado chan.

Sintaxis: cd [directorio]

La orden cd (change directory) se emplea para poder movernos de unos directorios
a otros. El camino que le pasamos como argumento a cd, tal y como se muestra en
la sintaxis, puede ser un nombre de camino absoluto o relativo. Si a ed no le pasamos
como argumento ningiin camino, nos localizara en nuestro directorio de arranque también
conocido como directorio HOME (HOME es otra variable del shell). Al directorio anterior
se le conoce como directorio de arranque o directorio de inicio, porque cuando iniciamos
una sesion, el sistema automadticamente nos sitiia en ese punto.

Ejemplos:

$ pwd
/home/chan/doc
$ cd ..

$ pwd
/home/chan

$ cd /etc

$ pwd

/etc

$

Inicialmente estamos situados en el directorio /home/chan/doc, ejecutando la orden cd
.. nos vamos al directorio padre (recuerde que “.." representa al directorio padre). que en
este caso es /home/chan. No olvide el espacio en blanco después de cd, si no lo colocamos
cd no funcionard y se visualizard un mensaje de error.

Sintaxis: mkdir directorio(s)
rmdir directorio(s)

El arbol de directorios de UNIX no es estético, sino que los usuarios tienen la posibi-
lidad de crear sus propios directorios para distribuir mejor su informacién en el sistema.
Los nuevos directorios no pueden ser creados en cualquier nodo del arbol. La mayoria de
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las veces, cada usuario sélo podra crear nuevos directorios a partir de su directorio de
inicio o directorio HOME: de esta manera. cada persona organiza como desee su informacién
sin perjudicar al resto. Para crear un nuevo directorio, emplearemos ta orden mkdir (make
directory).

Ejemplo:

$ pwd

/home/chan/tmp

$ 1s -al

total 12

drwxr-xr-x 2 chan igx 4096 jun 17 17:50 .
drwx-——--- 93 chan igx 8192 jun 17 17:50 ..

Esto es lo que tenemos actualmente en el directorio de trabajo, si queremos crear un
nuevo directorio para poder guardar nuestros programas fuentes en C podriamos hacer lo
siguiente:

$ mkdir src

$ ls -al

total 16

drwxr-xr-x 3 chan igx 4096 jun 17 17:52 .
drygx==-—-- 93 chan igx 8182 jun 17 17:50 ..
druxr-xr-x 2 chan igx 4096 jun 17 17:52 src

Como podemos ohservar, en este caso mkdir crea un directorio nuevo a partir del actual.
Si por cualquier causa queremos deshacernos de un directorio, utilizaremos la orden rmdir
{remove directory). Antes de eliminar un directorio debemos asegurarnos de que dicho
directorio esta vacio. Siguiende con el caso anterior, vamos a eliminar el directorio recién
creado:

$ radir src

$ 1s -al

total 12

drwxr-xr-x 2 chan igx 4096 jun 17 17:55 .
drwx~=n~=r-= 93 chan igx 8192 jun 17 17:50 .
$

Sintaxis: cat [archivo(s)]

La orden cat sirve para visualizar el contenido de archivos de texto (ASCII por
la pantalla. Si a cat no le pasamos como argumento ningin archivo de texto, entonces
leera caracteres de la entrada estdndar (teclado) hasta que pulsemos Ctri-d ("d). Una vez
hecho esto, visualizara lo que acabamos de escribir. Podemos observar que cat es una
orden que por defecto (st no le pasamos ningiin argumento) lee en la entrada estandar v



© RA-MA 2.4. MANIPULACION DE ARCHIVOS Y DIRECTORIOS 39

dirige su salida a la salida estdandar (pantalla). Mds tarde veremos que a toda orden que
cumpla estos requisitos se la conoce con el nombre de filtro. El cardcter Ctrl-d en UNIX
s la marca de final de archivo. En el caso anterior, al pulsar la combinacién de teclas
indicada, marcamos el final de la entrada de datos desde el teclado.

Ejemplo:

$ cat prog.c
#include <stdio.h>
main (int argc, char *argv(])
{
int x;
for (x = 0; x < argc; Xx++)
puts(argv(x]);

o —

2.4.1. ;Cémo podemos controlar la salida del terminal?

Determinadas 6rdenes pueden provocar un voleado masivo de informacién a la pan-
talla (éste es el caso de cat cuando visualizamos un archivo grande). En estos casos, la
informacién pasa tan rapido que no somos capaces de leer nada. Si queremos detener ese
voleado de informacién, podremos hacerlo utilizando la combinacién de teclas Ctrl-s. Para
reanudar de nuevo la visualizacién, pulsaremos Ctrl-q. Si lo que deseamos es abortar la
orden definitivamente, utilizaremos la combinacién de teclas Ctrl-c.

Sintaxis: more [archivo(s)]

La orden more imprime por pantalla el contenido del archivo de texto que le pasemos
como argumento. En este caso, y a diferencia de lo que ocurria con cat, que mostraba
todo el archivo de forma continua, la visualizacién se hace pantalla a pantalla.

Cuando more detiene la visualizacién, para poder continuar con la pantalla signiente
debemos pulsar la barra espaciadora. Si lo tinico que queremos es ver la siguiente linea,
pulsaremos ENTRAR, y si queremos terminar la visualizacién, pulsaremos la tecla q
(quit). En todo momento more nos va informando sobre qué tanto por ciento del tamano
del archivo lleva mostrado.

Ejemplo:

$ more serv.c
/*************###*t**#*********t************‘t**********‘
* Antes de iniciar el servidor y los clientes hay que *
* crear cuatro fifos de nombres: Fifol, Fifo2, Fifo3 *
* y Fifod4, mediante la orden mknod "Fifo# p" en el *
* mismo directorio donde estan tanto los clientes *
*

* como el servidor.
sk sk ool o o ok o o s oo s o s oo s ok o o s st R R o o s o o sk ok ok ok o o ook sk ok ROk
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#include <stdio.h>
#include <fcntl.h>
main()
{
int DescFifol, DescFifo2, DescFifo3, DescFifo4;
int CanalActivo, nwrite;
char ch;
/* Abrimos los cuatro fifos en modo sélo escritura */
if ((DescFifol = open ("Fifol", OWRONLY)) == -1)
{
perror ("Error de apertura del Fifo 1");
~--More--(367%)

Sintaxis: head [-N] archivo(s)
tail [-N] archivo(s)

Las 6rdenes head y tail se pueden utilizar para visualizar las primeras N lineas o
las tltimas N lineas de un archivo de texto, respectivamente. Esto puede ser 1til, porque
muchas veces no necesitamos visualizar el archivo de texto por completo, sino que nos
basta con algunas lineas.

Ejemplos:

$ head -5 prog.c
#include <stdio.h>
main (int argc, char *argv[])
{
int x;
$
En el ejemplo anterior visualizamos las primeras cinco lineas del archivo de texto prog.c.

$ tail -4 prog.c

for (x = 0; x < argc; x++)

puts(argv[x]);

}
$
En este caso hemos visualizado las cuatro ltimas lineas del archivo prog.c.

Sintaxis: od [-bcdfox] [archivo(s)]

La orden od (volcado octal, octal dump) se utiliza para realizar un volcado, en octal,
del contenido de un archivo. Si a od no se le especifica ningiin archivo, leera de la entrada
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~~tandar hasta detectar el final de archivo Ctrl-d, y después visualizara lo escrito, en octal.
¢'om la orden cat sdlo podemos visualizar archivos de texto. Con od pademos visnalizar
| contenido de cualquier archivo, incluidos, par supuesto. los archivos de texto.

La orden od acepta diversas opciones; las mas comunes son las signientes:

-b Visualiza los bytes como nidmeros en codigoe octal,

-¢ Visualiza los bytes como caracteres,

-d Visnaliza las palabras (16 bits) como niimeros decimales sin signo.

-f Visualiza el contenido del archive como niimeros en coma flotante de 32 bits.
-0 Visualiza las palabras como mimeros en octal sin signo {opcién por defecto).
~xz Visualiza las palabras en cédigo hexadecimal.

Eirmplos:

$ od -¢ datoes

Q000000 € o n ot e n i d o d e 1 a
D00G020 c h i v 4] " d a t ) 8 * \n c i
0000040 £ r a 8 : % 1 2 3 4 5 € 7T &8 9§ 0
0000060 \n

0000061

$

$ od -b datos

0000000 103 157 156 164 145 156 1651 144 157 040 144 145 154 040 141 162
0000020 143 160 151 166 157 040 042 144 141 164 157 163 042 (12 103 151
0000040 146 162 141 163 072 011 061 062 063 064 (065 066 067 O70 071 060
0000060 012

0000061

$

$ od -bc datos

0000000 103 157 156 164 145 156 151 144 157 04C 144 145 154 040 141 162

€ o mn t e mn i d4 o d e 1 a r
0000020 143 150 151 166 157 040 042 144 141 164 157 163 042 012 103 151
c h i v o “ d a t o 8 " \n € i
0000040 146 182 141 163 072 011 061 062 063 064 065 066 067 070 O71 060
f r a s : & 1 2 3 4 5 €& 7 8 9 0
0000060 012
\n
0000061
$

En ol primer caso, hemos liecho un volcado del archivo datos, en el cual se visnalizan
kw bytes del mismo como caracteres ASCIL El cardcter \n es el caracter de nueva linea,
v ¢l cardcter \t es el tabulador. Como se puede apreciar. la primera columna indica el
Aesplazamiento dentro del archivo {en octal). En el segundo case hemos hecho otro volca-
da. pero ahora la visualizacion de cada byte se hace en forma de codigo octal, Del modo
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anterior podremos saber la correspondencia entre cardcter ASCII y codigo octal asocia-
do. En el tercer ejemplo, hemos utilizado las dos opciones anteriores simultaneamente.
Aqui se puede apreciar atin mejor la correspondencia entre caracter ASCII y codigo octal
asociado. Por ejemplo, el caracter a es el 141 en octal, y el cardcter blanco es el 40 en
octal.

Sintaxis: cp archivo(s) destino

La orden cp se utiliza para copiar archivos de un lugar a otro en el arbol de directorios.
Como minimo, cp necesita dos argumentos, el primero es el archivo existente que queremos
copiar en otro lugar, y el segundo es el nombre del destino. Las rutas de los dos archivos
se pueden dar tanto de forma absoluta como relativa. Debemos tener cuidado a la hora
de elegir el nombre del archivo destino, pues si previamente existia otro archivo con el
mismo nombre, seré eliminado. Si el nombre del archivo destino es un directorio, hara que
el archivo fuente se copie dentro de dicho directorio con el mismo nombre que tenia el
archivo original. Con cp también podemos copiar varios archivos fuente simultdneamente
en un determinado directorio, destino debe ser obligatoriamente un directorio.

Ejemplo:

$ pwd

/home/chan/tmp

$ 1s

datos prog prog.c serv.c

$ cp serv.c /home/chan/src/otro.c
$ cd ../src

$ 1s

otro.c

Con ello hemos conseguido copiar el archivo /home/chan/tmp/serv.c en el directorio
/home/chan/src, pero en este caso con el nombre otro.c.

Sintaxis: mv archivo(s) destino

Esta orden tiene una sintaxis idéntica a cp. Con mv, lo que hacemos es mover los
archivos de un lugar a otro. Como consecuencia, los archivos origen desapareceran de su
localizacién inicial. La orden mv la utilizaremos también para cambiar el nombre (renom-
brar) a un archivo. Para renombrar un archivo, no tendremos mas que moverlo dentro
del directorio en que esté localizado y éste adquirird el nombre del archivo destino pasado
como argumento.

Ejemplo:

$ pud
/home/chan/tmp
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$ 1s
datos prog prog.c serv.c
$ nv prog.c ../src

$ 1s

datos prog serv.c
$ cd ../8re

$ 1s

otre.c prog.c

$

Al mover el archivo prog.c desde el directorio /home/chan/tmp hasta el nuevo directorio
‘home/chan/sre, vemos c¢6mo el archivo inicial desaparece del directorio de origen. Al
analizar el contenido del directorio destino, comprobamos que existe un nuevo archivo,
wnominado prog.c.

Sintaxis: 1n archivo(s) destino

La orden 1n (ink) tiene una sintaxis similar a las dos anteriores. Se utiliza para permi-
*ir que un mismo archivo aparezca en el sistema de archivos bajo dos nombres diferentes,
:»To) con una tnica copia. Con 1n no se hace una copia del archivo origen, solamente se
. tes otro nombre de archivo que hace referencia al mismo archivo fisico. Eso permite que
:na tinica copia de un archivo aparezca en varios directorios con distintos nombres. De
-~te modo, se puede compartir informacién de forma c6moda. Si en un momento elimina-
=i alguno de los archivos que hacen referencia a la misma copia fisica, sélo eliminaremos
<t nombre, pero no la copia real. Esta solo sera definitivamente suprimida si eliminamos
sowlos sus vineulos {links). El nimero de enlaces de un archivo lo indica el segundo campo
» la informacidn que obtenemos con la orden 1s -1,

Ejemplo:
$ pwd
/home/chan/tmp
$ 1s -1
total 8
~rw-r--r—— 1 chan igx 39 nov 18 16:05 datos
-rwxr-xr-x 1 chan igx 4098 nov 17 18:24 prog
-rw-r--r-- 1 chan igx 1941 nov 17 18:29 serv.c
3
$ 1n prog programa
$ 1s -1
total 13
-rw-r--r-- 1 chan igx 39 nov 18 16:05 datos
-rwxr-xr-x 2 chan igx 4098 nov 17 18:24 prog
-ruxr-xr-x 2 chan igx 4098 nov 17 18:24 programa
-rw-r--r~~ 1 chan igx 1941 nmov 17 18:29 serv.c

$
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En el ejemplo podemos ver cémo el campo que hace referencia al nimero de vinculos o
enlaces varia de uno a dos, del primer al segundo ejemplo en el archivo prog. A partir
de este momento, prog y programa son dos archivos diferentes que contienen la misma
informacién y una \inica copia en el disco.

Vamos a insistir un poco més en esta orden, con objeto de dejar mds clare su funcio-
namiento. Supongames que tenemos un archivo. que denominamos pss. Usando la orden
1ls -i podemos visualizar su niimero de node-i. El mimero de nodo-i es un valor interno
utilizade por el sistema de archivos que permite localizar toda la informacién relacionada
con el propio archivo (tamano. propietario, grupo, derechos de acceso. tipo de archive.
punteros a los blogues de disco, ete.).

$ 1s -i pss
147468 pss
$

Nuestro archivo pss tiene un nimero de nodo-i igual a 147468 en el sistema de archivos.
Ahora vamos a crear otro enlace a pss denominado masp. Para ello, daremos la orden:

$ 1o pss masp

$

Vamos a ver de nuevo el mimero de node-i para el archivo enlazado masp.

$ 1s -i masp
147468 masp
$

Como podemos comprobar, ambos archivos tienen el mismo mimero de nodo-i. de manera
que accediendo a pss o a masp estamos accediendo al mismo archivo fisico, ya que el
sistema de archivos utiliza el mismo identificador de nodo-i en ambos casos. Cualquier
cambio realizado en el primero de ellos se manifestara en el segundo, y viceversa.

A este tipo de enlaces se los conoce con el nombre de enlaces fuertes o hard links.
El problema de este tipo de enlaces es que no sirven para archivos que se encuentren en
sistemas de archivos diferentes {por ejemplo, diferentes particiones del disco). Los enlaces
duros tampoco no son aplicables a directorios. Para sclventar estos problemas, podemos
hacer uso de otro tipo de entaces, denominados enlaces simbdélicos o soft links. Un enlace
simbélico tiene una funcionalidad similar a un enlace duro, pero es posible utilizarlo en
archives que se encuentren en diferentes sistemas de archivos asi como enlazar directorios.
Para crear enlaces simbolicos, se utiliza la orden 1n con la opcién -s (soft).

Ejemplo:

$ 1o -s pss assp

$

De esta forma. hemos creado un enlace a pss apuntado por assp. Si ahora utilizamos la
orden 1s -i. comprobaremos que ambos archivos tienen un mimero de nodo-i diferente:

$ 1s -i pss assp
147469 assp 147468 pss
$
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Utilizando la orden 1s -1, podremos comprobar ¢6mo masp es un enlace al primer archivo:

$ 1s -1 pss assp

lruxrwxrwx 1 chan igx 3 nov 19 17:48 assp -> pss
-rw-r--r-- 2 chan igx 4098 nov 19 17:50 pss

$

La primera 1 incluida junto con el campo de derechos del archivo assp indica que este
archivo es un enlace simbélico a pss. Los permisos de un enlace simbdlico no se utilizan
laparecen siempre a rwxrwxrwx). En estos casos, los derechos del archivo enlace son los
mismos que los del archivo destino (en nuestro caso pss). En este caso, también tanto
pss como assp hacen referencia a la misma informacion. Debemos tener cuidado con los
eulaces simbdlicos. ya que si eliminamos el archivo que actiia como destino del enlace, el
archivo que lo enlazaba seguird existiendo y apuntara a un archivo no existente. Esto es
a~{ porque el sistema, al contrario de lo que ocurria con los enlaces duros, no mantiene
constancia del nimero de veces que un archivo se encuentra enlazado simbélicamente en
#l sistema de archivos.

Sintaxis: rm [-irf] archivo(s)

La orden rm (remove) se utiliza para borrar archivos. Si alguno de los archivos refe-
renciados no existiera, rm nos enviara un mensaje de aviso. Si el archivo no tiene derecho
de escritura, aunque seamos su propietario, rm nos preguntara si realmente queremos eli-
minarlo. De otro modo, esta orden llevara a cabo su labor silenciosamente, sin enviarnos
mngiin mensaje. Debemos tener mucho cuidado con lo que vamos a borrar, puesto que
['NIX no permite que un archivo borrado pueda ser recuperado.

Las opciones més comunes de rm son:

-f (force) Fuerza el borrado de los archivos, incluso si estin protegidos contra escritura
(el archivo debe pertenecer al usuario que quiere borrarlo).

-1 (interactive) Antes de borrar cada uno de los archivos, rm nos pregunta si realmente
queremos hacerlo.

-r (recursive) Con esta opcion rm borra los archivos de un directorio de forma recursiva,
es decir, borra todos los posibles archivos localizados en subdirectorios dependientes
del directorio especificado.

Ejemplos:
$ 1s
assp datos masp prog programa pss Serv.c
$ rm programa
$ 1s
assp datos masp prog pss serv.c

$
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Sintaxis: file archivo(s)

Como hemos indicado anteriormente, UNIX no impone ningiin formato especial a sus
archivos. El formato depende tinicamente de los programas o utilidades que utilizan dicho
archivo. Como hemos visto antes, cat, head y tail trabajan con archivos de texto (en
cédigo ASCII), pero no pueden trabajar con archivos de otro tipo, ya que estas 6rdenes
interpretan sélo archivos de texto. La orden file intenta darnos informacién acerca del
tipo del archivo que le pasemos como argumento. Para determinar los tipos, file lee unos
cuantos bytes al comienzo del archivo, y a partir de esto busca indicios que le indiquen el
tipo de archivo. Los archivos ejecutables puros son faciles de identificar, puesto que en su
comienzo llevan una mareca, denominada niimero magico o magic number, que identifica al
archivo como tal. Si el archivo contiene ciertos patrones, tales como la cadenamain (). file
identificard al archivo como un programa fuente en lenguaje C. Estos indicios, que algunas
veces se encuentran mds escondidos, son los que busca la orden file para identificar el
tipo de un archivo.

Ejemplo:

$ file /etc/passwd assp prog.c
/etc/passwd: ASCII text

assp: symbolic link to pss
prog.c: IS0-8859 C program text
$

2.5. Uso de archivos: permisos

El sistema UNIX proporciona la posibilidad de proteger la informacién. Para ello,
asocia a cada archivo una serie de derechos de acceso. En funcién de éstos, se determina
qué es lo que cada usuario puede hacer con el archivo. Estos derechos se extienden a tres
grupos de individuos: el propietario, el grupo del propietario y el resto. A su vez, estos
grupos pueden tener diferentes posibilidades de acceso al archivo: para leer informacién
del mismo, para escribir en él o para ejecutarlo, en el caso de que se corresponda con un
archivo ejecutable. Estos derechos aparecen como una secuencia de nueve caracteres r, w,
x 0 =. Una r indica derecho de lectura, una w de escritura, y la x de ejecucién, El guién
indica que el derecho correspondiente esta desactivado. Estas secuencias de caracteres se
agrupan de tres en tres. De izquierda a derecha tenemos lo siguiente: los tres primeros
caracteres se corresponden con los derechos del propietario (user), los tres siguientes con
los del grupo (group) y los tres tltimos para el resto (others).
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Sintaxis: chmod modo archivo(s)

La orden chmod (change mode) va a permitirnos modificar los permisos de un archivo.
Para poder modificar estos derechos, debemos ser los propietarios del mismo. También el
administrador del sistema o superusuario tiene la posibilidad de cambiarlos. Si no somos
ni el propietario del archivo ni el administrador, chmod fallara. Para cambiar el modo de
un archivo seguiremos estos pasos:

1. Convertir los campos de proteccién a digitos binarios, poniendo un 1 en el caso de
que queramos activar dicho campo (rwx), o un 0 en el caso de querer desactivarlo.
Si, por ejemplo, queremos que los permisos finales del archivo sean rwxr-xr--, la
secuencia de digitos binarios seria: 111101100.

[

Dividir esos digitos binarios en tres partes de tres bits cada una: una para el usuario
(propietario), otra para el grupo y una iltima para el resto de los usuarios (otros),
de tres digitos cada uno.

3. Convertir cada grupo de tres digitos a numeracién octal.

4. Reunir los tres digitos octal en un 1inico niimero, el cual serd el modo que le pasemos
como argumento a chmod.

5. Si, por ejemplo, queremos dejar un archivo con el modo rwxr-xr--, lo haremos de
la signiente forma:

[ Modo [ Usuario [ Grupo | Otros |
IWXI-XI-- Twx r-x =
Valor binario 111 101 100
Valor octal T 5 4

Ejemplo:

$ 1s -1 spcrun

-rw-r--r-- 1 chan igx 4098 nov 20 13:05 spcrun
$ chmod 754 spcrun

$ 1s -1 spcrun

-rwxr-xr-- 1 chan igx 4098 nov 20 13:05 spcrun
$

Otra forma de obtener el mismo resultado seria asignando a cada permiso de lectura,
escritura y ejecucion de cada usuario, grupo y otros, un niimero determinado y obtener
¢l modo final que le pasamos como argumento a chmod sumando dichos nimeros. Los
valores asociados son los siguientes:

= Derecho de lectura del usuario, 400

= Derecho de escritura del usuario, 200
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» Derecho de ejecucién del usnario, 100
s Derecho de lectura del grupo, 40

» Derecho de escritura del grupo, 20

» Derecho de ejecucién del grupo, 10

= Derecho de lectura del resto, 4

» Derecho de escritura del resto, 2

» Derecho de ejecucion del resto, 1

Siguiendo con el ejemplo anterior, si queremos obtener la siguiente lista de permisos:
Iwxr—-xr--, tendriamos que sumar:

YWXr—xXy-——
400
00 |
100
40
10
+ 4
754

Como podemos observar, el modo 754 es el mismo que el obtenido utilizando la técnica
anterior.
Existe una dltima forma de especificar los modos de forma simbélica. Veamos unos

ejemplos:
Ejemplos:
$ 1s -1 foo
-rwxr-xr-— 1 chan igx 54 nov 20 13:19 foo
$ chimod -w £f00 (Quitamos el derecho de escriturg al archive foo)
$ 1s -1 foo
-r-xr-xr-— 1 chan igx 54 nov 20 13:19 foo
$ chmod o+x foo (Afadimes el derecho de ejecucién parg el resto de usuarios)
$ 1s -1 foo
-r-xr-xr-x 1 chamn igx 54 nov 20 13:19 foo
$

De forma general, las abreviaturas simbdlicas que podemos utilizar son las siguientes:
u Usnario

g Grupo

o Otros
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+ Anadir permiso
- Qnitar permiso

También es posible, en algunos sistemas. especificar los derechos utilizando como modo
ia secuencia de nueve letras que aparece con la orden 1s -1. Esta iiltima es la forma mas
cOomoda e intuitiva de wtilizar la orden chmod.

Ejemplo:
$ 1s -1 foo
-rwxr-xr-- 2 chan igzx 34 abr 1 18:21 foo
$ chmod r-xr--r-— foo
$ 1s -1 foo
-IT-Xr--T—— 2 c¢han igx 34 abr 1 18:21 foo
$

Sintaxis: umask [mdscara]

Los permisos asignados a un archivo o a un directorio cuando son creados dependen
‘i nua variable denominada user mask. Podemos visualizar dicha variable dando 1a orden
umask sin argumentos. El resultado son tres digitos octales que indican. de izquierda a
Jderecha. el valor de la méascara gue determina los permisos iniciales para el propietario,
para ¢l grupo vy para el resto de los usuarios. Cada digito octal de la mascara contiene
tre digitos binarios, un 1 binario indica que cnando se cree un nuevo archivo el permiso
wowiado (rux) sera borrado, ¥ un cero binario indica que se utiliza el permiso implicito.
Fl permiso implicito es un permiso global que por defecto suele tener el valor re-rv-rw-
tido 666). Si no deseamos gue por defecto nuestros archivos v directorios se creen con
~~tos valores. podremos cambiar el valor de la mdscara de usuario dando la orden umask
- ¢l argumento oportuno. El valor del mismo puede ser calculado restando el modo
iteseado por defecto del modo actual. Por ejemplo, si gqueremos que nuestro modo por
Jdefecto para los nuevos archivos sea rw-r----- (640}, entonces:

666

- 640
026

Donde:
666 es el valor por defecto
540 cs el valor deseado
326 es el argumento uecesario para umask

Ejemplo:
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$ umask 26
$

A partir de ahora todos los nuevos archivos que creemos tendrdn los permisos siguientes:
TR,

$ umask 26

$ umask

026

$ > pruebal

$ 1s -1 pruebal

27 g e 1 chan igx 0 nov 20 13:42 pruebal
$

$ umask 22

$ > prueba2

$ 1s -1 prueba2

-rw-r--r-— 1 chan igx 0 nov 20 13:43 prueba2

$
Sintaxis: which archivo(s)
Esta orden se emplea para buscar en los directorios especificados en el PATH de usuario
el archivo que le especifiquemos. Como resultado, visualiza en forma de camino absoluto

el nombre del archivo. Si la bisqueda es infructuosa, seremos avisados de ello.
Ejemplo:

$ which vi emacs pine
/bin/vi
/usr/bin/emacs
/usr/bin/pine

$
Sintaxis: whereis [-b] [-m] [-s] orden(es)
La orden whereis acepta como parametro tinicamente el nombre de una orden. Devuel-
ve el directorio donde reside dicha orden y la pagina correspondiente donde se encuentra
en el manual. Los flags -b, -m y -s se utilizan para limitar la bisqueda a binario, pagina

del manual o codigo fuente, respectivamente.
Ejemplo:

$ whereis vi
vi: /bin/vi /usr/share/man/mani/vi.1.gz

$
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Sintaxis: id [-ug] [usuario]

La orden id devuelve el identificador (nimero) de usuario y de grupo del usuario que
le indiguemos. Si no se le indica el usuario, id visualizard los identificadores asociados
al usuario que invoca la orden. Estos identificadores los utiliza UNIX para saber a quién
tiene que aplicar los permisos. id es una orden intrinseca del shell. Que una orden sea
intrinseca del shell quiere decir que se trata de una rutina incorporada dentro del cédigo
del propio intérprete de 6rdenes. No existe como programa ejecutable aparte, como puede
s€r cp, man o mkdir.

Opciones:

-u Visualiza sélo el UID (identificador de usuario).
-g Visualiza \inicamente el GID (identificador de grupo).

Ejemplos:

$ id

uid=504(chan) gid=504(igx) grupos=504(igx)
$ id lucas

uid=519(lucas) gid=519(lucas)

$

Si el usuario indicado a id no existe, id visualizard un mensaje similar al siguiente:

$ id pascnal
id:
$

Sintaxis: su [-] [usuario]

La orden su (switch user) permite cambiar nuestro identificador de usuario. Cuando
se invoca, nos pide la palabra clave (password) del usuario al que queremos cambiar. Si
a su no le pasamos como pardmetro ningiin nombre de usuario, asumird que deseamos
convertirnos en el administrador del sistema (root). Obviamente, si no conocemos la pa-
labra clave del usuario, la orden fallard. La opcién - se emplea para indicar a su que se
tomen los parametros de inicio (directorio de arranque, ruta de biisqueda de archivos,
variables de entorno, etc.) definidos por el usuario al que nos convertiremos. Por defecto
£3tos parametros no se toman.

Ejemplo:

$ su - lucas
Password:
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$ id
uid=519(lucas) gid=519(lucas) grupos=519(lucas)
$

Sintaxis: newgrp [grupo]

La orden newgrp es similar a su, pero en este caso lo que se solicita es el cambio
de identificador de grupo. Sélo nos podemos cambiar a los grupos permitidos por el
administrador del sistema.

Ejemplo:

$ newgrp floppy

$ id

uid=504(chan) gid=19(floppy) grupos=504(igx)
$

2.6. Las utilidades mtools

La mayoria de los sistemas UNIX incorporan herramientas que nos permiten manipu-
lar archivos que residan en disquetes con formato DOS. Si estas herramientas no estdn
presentes en su sistema, podra conseguirlas facilmente en Internet. donde se encuentran
disponibles para casi todas las plataformas. Cada una de las érdenes que forman las
mtools trata de emular una orden DOS. El nombre de cada orden es el nombre de la res-
pectiva orden DOS precedida del cardacter “m”. Por ejemplo, la orden copy de DOS tiene
su equivalente en las mtools y se denomina mcopy. Las érdenes incluidas en las mtools
reconocen como caracter separador de directorios tanto el slash “/" como el backslash
“\". Para referirnos a la unidad de disquete podemos emplear la cadena a: tal y como
lo hacemos cuando trabajamos con DOS. Si como usuario ordinario no puede acceder a
la unidad de disquete, serd necesario que se lo notifique al administrador del sistema y
que éste se encargue de modificar los derechos de acceso del archivo de dispositivo que
lo representa (i.e. chmod 666 /dev/fd0). A continuacion se describen cada una de estas
ordenes.

Sintaxis: mdir [directorio(s)]
mdir [archivos(s)]

La orden mdir se utiliza para listar los archivos y directorios de un disquete con
formato DOS. Si no se especifican los archivos o el directorio, se visualizara el contenido
del directorio DOS actual. Para especificar los archivos o directorios se puede hacer uso
de caracteres comodin.
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Ejemplo:

$ mdir a:
Volume in drive A has

Volume Serial Number is DC7C-BSF9

Directory for A:/

no label

xeyes bmp 21718 01-21-2004 11:19 xeyes.bmp
xfce bmp 787510 01-21-2004 11:19 xfce.bmp
depura ¢ 23379 01-21-2004 13:14 depura.c
etc.
procesos h 1655 01-21-2004 13:14 procesos.h
semaforo h 87 01-21-2004 13:14 semaforo.h
sim h 3586 01-21-2004 13:14 sim.h
teclado h 65 01-21-2004 13:14 teclado.h
18 files 901 329 bytes

550 400 bytes free

Sintaxis: mattrib [+-hrs] archivo(s)

La orden mattrib se emplea para modificar los atributos de los archivos alimacenados
en disquetes con formato DOS. No intente aplicar esta orden ni ninguna de las mtools
a archivos nativos UNIX porque no tendran los efectos deseados. Las opciones admitidas
por mattrib se activan o se desactivan haciéndolas preceder de los caracteres + o -
respectivamente. Las mas comunes son las siguientes:

[+1-]h Activa o desactiva el atributo de archivo oculto.

[+|=]r Activa o desactiva el atributo de archivo de sélo lectura.
[+1-1s Activa o desactiva el atributo de archivo de sistema.
Ejemplo:

$ mattrib +h a:tecladox*
$ mattrib a:teclado*
A H A:/teclado.c
A H A:/teclado.h
$

A partir de ahora, tanto teclado.c como teclado.h son archivos ocultos que no serdn
visunalizados con la orden mdir. Con la orden mattrib a:teclado* vemos cuiles son los
indicadores de atributos de los archivos especificados (A y H).

Sintaxis: mmd directorio(s)
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La orden mmd se emplea para crear directorios en un disquete con formato DOS.
Ejemplo:

$ mmd a:src include

$ mdir a:

Volume in drive A has no label
Volume Serial Number is DC7C-B9F9
Directory for A:/

xeyes bmp 21718 01-21-2004 11:19 xeyes.bmp
xfce bmp 787510 01-21-2004 11:19 xfce.bmp
depura c 23379 01-21-2004 13:14 depura.c
desen c 19558 01-21-2004 13:14 desen.c
ensa = 4828 01-21-2004 13:14 ensa.c
inter c 847 01-21-2004 13:14 inter.c

sTC <DIR> 01-21-2004 13:41 src

memoria (s 1241 01-21-2004 13:14 memoria.c
procesos ¢ 10448 '01-21-2004 13:14 procesos.c
semaforo ¢ 1825 01-21-2004 13:14 semaforo.c
sim c 20985 01-21-2004 13:14 sim.c
terminal ¢ 2665 01-21-2004 13:14 terminal.c
inter h 2563 01-21-2004 13:14 inter.h

include <DIR> 01-21-2004 13:41 include

memoria h 58 01-21-2004 13:14 memoria.h
procesos h 156556 01-21-2004 13:14 procesos.h
semaforo h 87 01-21-2004 13:14 semaforec.h
sim h 3586 01-21-2004 13:14 sim.h
18 files 900 543 bytes
549 376 bytes free
$

En el ejemplo anterior hemos creado dos directorios denominados srec e include.

Sintaxis: mcopy [-tvm] origen destino

La orden mcopy se emplea para copiar archivos desde un disquete con formato DOS
al sistema UNIX, y viceversa. También puede emplearse para copiar archivos de un sitio
a otro en el disquete. A continuacién se explican las opciones que podemos especificar al
utilizar esta orden:

-t Con esta opcién se realiza la traduccién en archivos de texto del cardcter retorno
de carro y salto de linea a saltos de linea. Los archivos de texto DOS emplean
dos caracteres al final de cada linea, mientras que los equivalentes UNIX emplean
linicamente uno.

-v Utiliza modo verboso.
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-z Se utiliza para conservar la fecha y hora de modificacién del archivo.

Ejemplo:

$ mcopy README a:
$

Sintaxis: mmove [-tvm] origen destino

La orden mmove se emplea para mover archivos o directorios de un sitio a otro en un
disquete con formato DOS. Las opciones son las mismas que las empleadas con 1a orden

mcopy.
Ejemplo:

$ mmove a:*.c src

$ mmove a:*.h include

$ mdir a:

Volume in drive & has no label
Volume Serial Number ig DC7C-BOF9
Directory for A:/

xeyes bup 21718 01-21-2004 11:19 xeyes.bmp
xfce bap 787510 01-21-2004 11:19 xfce.bmp
src <DIR> 01-21-2004 13:41 src
README 3017 01-21-2004 13:50
include <DIR> 01-21-2004 13:41 include

5 files 812 245 bytes

545 792 bytes free

$

Los archivos .c y .h que inicialinente estaban en el directorio raiz han sido Uevados a los
directorios src e include, respectivamente. Podemos verificar facilmente lo anterior del

modo siguiente:

$ mdir a:\include

Volume in drive A has no label
Volume Serial Number is DCTC-B9F9
Directory for A:/include

<DIR> 01-21-2004 13:41

.- <DIR> 01-21-2004 13:41
inter h 253 01-21-2004 13:14 inter.h
memoria h 58 01-21-2004 13:14 memoria.h
procesos h 1555 01-21-2004 13:14 procesos.h
semaforo h 87 01-21-2004 13:14 semaforo.h
sim h 3686 01-21-2004 13:14 siw.h

T files 5 639 bytes

645 792 bytes free
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Si analizasemos el contenido de a:\srec, observariamos cémo en él se encuentran todos
los archivos con extensién .c que antes se encontraban en el directorio raiz del disquete.

Sintaxis: mrd directorio(s)

La orden mrd se emplea para eliminar directorios en un disquete con formato DOS,
No pueden ser eliminados directorios que no estén vacios, sino que es necesario eliminar
previamente cualquier informacion contenida en los mismos.

Ejemplo:

$ mmd tmp
$ mdir tmp
Volume in drive A has no label
Volume Serial Number is 3F74-2E56
Directory for A:/tmp
: <DIR> 01-25-2004 12:36

<DIR> 01-25-2004 12:36
2 files 0 bytes
515 345 bytes free
$ mrd tmp
$

Si intentamos eliminar un directorio que contenga datos ocurrir lo siguiente:

$ mrd include
Directory A:/include non empty
$

Sintaxis: mcd [directorio]

La orden mcd se utiliza para modificar el directorio DOS en el que nos encontramos.
Si no se especifica ningin argumento, nos informara de cudl es el directorio DOS actual.

La variable de entorno MCWD mantiene el valor del directorio actual en el disco con
formato DOS. El valor predeterminado del directorio DOS activo se mantiene en el archivo
$HOME/ .mcwd. Hay que tener cuidado si estamos situados en un subdirectorio DOS y
cambiamos de disco en la unidad, ya que en este caso se puede producir una incongruencia
como consecuencia de la no existencia en el nuevo disco del directorio especificado en
$HOME/ .mcwd. Para evitar este problema simplemente nos cambiaremos al directorio raiz
del disco DOS con la orden med /.

Ejemplo:

$ mcd include
$ mdir a:
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Volume in drive A has no label
Volume Serial Number is DC7C-B9F9
Directory for A:/include

<DIR> 01-21-2004 13:41

2 <DIR> 01-21-2004 13:41
inter h 253 01-21-2004 13:14 inter.h
memoria h 58 01-21-2004 13:14 memoria.h
procesos h 1555 01-21-2004 13:14 procesos.h
semaforo h 87 01-21-2004 13:14 semaforo.h
sim h 3586 01-21-2004 13:14 sim.h

7 files 5 539 bytes

545 792 bytes free

Sintaxis: mdel [-v] archivo(s)

La orden mdel se emplea para eliminar archivos del disquete con formato DOS. La
opeidn -v se emplea para operar en modo verboso.
Ejemplo:

$ mdel a:/include/*.h

$ mdir a:/include

Volume in drive A has no label

Volume Serial Number is DC7C-BSF9
Directory for A:/include

¢ <DIR> 01-21-2004 13:41

<DIR> 01-21-2004 13:41
2 files 0 bytes
553 984 bytes free

$

Sintaxis: mformat [-t ptas] [-h cbzs] [-s scs] [-1 eti] a:

La orden mformat se emplea para dar formato DOS a un disquete. En el formato se
puede especificar el mimero de pistas, cabeza y sectores, asi como la etiqueta de volumen
con las opciones —-t, -h, -8 y -1, respectivamente.

Ejemplo:

$ mformat a: -h2 -t80 -si8

$ mdir a:

Volume in drive A has no label
Volume Serial Number is 427A-E2FA
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Directory for A:/
No files

1 457 664 bytes free
$

En el caso del ejemplo hemos dado formato a un disquete para que tenga una capacidad
de 1,44 Mbytes.

Sintaxis: mlabel [etiqueta] a:

La orden mlabel sirve para informarnos o modificar la etiqueta de volumen de un
disquete con formato DOS. Ejemplo:

$ mlabel a:
Volume has no label
Enter the new volume label : programas
$ mlabel a:
Volume label is PROGRAMAS
Enter the new volume label :
Delete volume label (y/n): n
$

Sintaxis: mren nombre-antiguo nombre-nuevo

La orden mren se emplea para cambiar de nombre a archivos o directorios ubicados
en un disquete con formato DOS.
Ejemplo:

$ mdir a:
Volume in drive A is PROGRAMAS
Volume Serial Number is 427A-E2FA
Directory for A:/
README 3017 01-21-2004 14:08
1 file 3 017 bytes
1 454 592 bytes free

$ mren a:README a:Leame
$ mdir a:

Volume in drive A is PROGRAMAS
Volume Serial Number is 427A-E2FA
Directory for A:/
LEAME 3017 01-21-2004 14:08 Leame
1 file 3 017 bytes
1 454 592 bytes free
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Sintaxis: mtype archivo(s)

La orden mtype se emplea para visualizar por pantalla el contenido de archivos ubi-
cados en disquetes con formato DOS.
Ejemplo:

$ mtype a:leame
* 0.4.3 RELEASE
This theme is one of the first SVG themes out there. Don’t try
this on an anything below 400MHz. For some, the default view
might look a little too big. This theeme is ment for large
screens and fast CPUs. If you like the style, but think it’s a
little too big, look for UnScalable Gorilla which is a PNG
rendering of Scalable Gorilla, but also features a smaller
toolbar and default zoom is comparable to 50%-75% of
ScalableGorilla.

etc.

$

2.7. Ejercicios

2.1

2.2

2.3

2.4
2.5

2.7
2.8

2.9

. Cuil es su directorio de arranque o directorio HOME? jExiste algiin archivo oculto
en su directorio de arranque? Haga un recorrido por los directorios mas importantes
del sistema visualizando los archivos contenidos en ellos.

Localice algin archivo ordinario, directorio, modo blogue y algin enlace simbdlico.

Determine el tipo de los siguientes archivos: /etc/hosts, /usr/bin, /etc/group,
/bin/1s, /bin/login, /usr/1ib/X11 y /usr/include/stdio.h.

Visualice las 7 primeras lineas y las 12 ltimas del archivo /etc/inittab.

. Quién es el propietario del archivo /etc/passwd? /Y el grupo? ;Cudntos enlaces
tiene? ;Cudl es la lista de derechos?

Cree en su directorio de arranque un subdirectorio denominado copia y copie en él
el archivo /etc/passwd. ;Quién es ahora el propietario del archivo? /Y cual es su
grupo?

Cambie el nombre del archivo passwd del directorio copia por el de palabras claves.

Vaya al directorio /etc y cree un subdirectorio denominado prueba. ;Qué ocurre?
Compruebe los derechos que tiene en el directorio /etc.

Copie en su directorio de arranque un archivo cualquiera del directorio /bin y
denominelo archivoi. A continuacion visualice el archivel en formato largo. Haga
un enlace del archivo anterior con un archivo denominado nuevo. ;Cudntos enlaces
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tienen los archivos anteriores? ;Es nuevo un archivo lisico? ;Qué ocurre si borramos
el archivol?

2.10 Vaya a su directorio de arrangue, cree un subdirectorio denominade | oculto.
:Qué acurre si intenta visualizar ¢l nuevo subdirectorio? emplear con Is para po-
der verlo? Copie en este directorio el archivo /etc/hosts. Visualice su contenido.
Capie el archivo /bin/cp en el directorio .oculte que acaba de crear. Visualice ¢}
contenido de este archivo.

2.11 Mueva los archivos del directorio . oculte al directorio copia. ;Qué archivos quedan
en .oculto? Haga un enlace de los archivos que hay en copia al directorio .oculvoe.
Cudntos enlaces aparecen ahora por cada archive? Borre los archivos de copia.
;Cudntos enlaces aparecen ahora en los archivos de .oculto? Repita el proceso
aunterior, pero utilizando enlaces simbdlicos,

2.12 ;Puede cambiar el nombre de un directorio utilizando la orden mv? Compruébelo.

2.13 Cree un subdirectorio en su directorie de arranque denominado tmp. Copie en ese
subdirectorio el archivo /etc/group con el nombre de grupo. Cambie los derechios
de este archivo para que los usnarios de su grupo y el resto de los usuarios puedan
modificarlo.

2.14 Cambie de propietario v de grupo al archivo grupo de su directorio tmp.

2.15 Elimine los tres suhdirectorios que ha creado para realizar los ejercicios ¥ compruebe
qué ocurre,

2.18 ;Qué valor deberiamos darle a lIa mascara de derechos para que todos los archivos
se creasen con los atributos ru-r--r--7

2.17 ;Cudles son sus identificadores de usuario y de grupo?

2.18 Modifique sus identificadores de usuario y de grupo. ;Qué utilidad tienen las Grdenes
anteriores?

2.19 Intreduzca un disquete en la unidad y dele formate DOS.

2.20 Copie en el disquete el archive /etc/passwd. Cree un directorio de nombre txt y
capie en él los archivos fetc/group y /etc/hosts. Visualice el contenido del archivo
de texto /fetc/hoats. Renombre el archivo passwd del disquete y denominelo claves.
Elimine el directorio txt ¥ su contenido.



Capitulo 3

El editor de texto vi (visual)

3.1. Qué es un editor

Un editor es una utilidad ofrecida por la mayoria de los sistemas operativos que nos
permite modificar el contenido de un archivo. Cnandoe hablamos de editores o programas
de edicién, normalmente nos referimos a editores de texto: es decir, aquetlos que trabajan
con archivos que contienen cadenas de caracteres ASCIL Generalmente, ios editores de
texto son clasificados en dos categorias: los conocidos como editores de linea y-los editores
de pantalla. Un editor de linea es aguel en el que la unidad bésica de trabajo es una linea
o. lo quze es lo mismo, una cadena de caracteres que termina con el cardcter newline (\n en
UNIX). Un editor de pantalla nos permite visualizar una porcién de un archivo (ventana
dle texto compnesta de varias lineas) en el terminal. asf como gue nos novamos con el
cursor v efectuemos los cambios alli donde queramos.

Ei editor de texto mds ampliamente utilizado en sistemas UNIX es el editor de pantalia
vi (visual), aunque vi sea un subconjunto de un editor mayor denominado ex. Este
filtimo incluye muchas mas funciones y drdenes que el propio vi: sin embargo. raramente
se ttiliza. En un principio vi parece muy complicado de manejar, pero una vez que hietnos
practicado lo suficiente, veremos la potencia v la rapidez que posee. Un cousejo practice
es que para aprender vi editermnos textos, No por conocer todas sus opciones de memoria
vamos A manejarto mejor, lo mas efectivo es practicar.

Cuaneo editamos con vi. trabajamos con una memoria intermedia (buffer): solamente
cuando grabamos actualizamos el archivo en el disco. Son muchos los editores que hacen
exto misme, copiar el archivo inicialmente en una memoria intermedia y trabajar con él.
purgue tiene la ventaja de que si nos equivocaios podemaos volver atrds sdlo con salir sin
arabar: de esa manera. el archivo inicial no se verd modificado. En contrapartida eso tiene
el inconveniente de que si mientras estamos editando el sistema se viene abajo. los cambios
hechos se perderdn. Esta desventaja en el caso de UNIX es menor. puesto que el sistema
va haciendo a intervalos de tiempo una copia de esta memoria interinedia en el disco. 5i
enando estamos editando el sistema cae, al arrancar de nuevo UNIX nos enviara correo
indicindonos eémo podemos recuperar dicho buffer perdido. Este método de utilizar un
buffer también tiene la desventaja de que si el tamaito del archivo es mayor que el tamano
ile 1a memoria intermedia. hay que dividirlo en partes para poder trabajar con él.
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3.2, ;Coémo podemos editar con vi?

Antes de invocar a vi, debemos asegurarnos de estar utilizando un terminal adecuado,
ya que vi, como la mayoria de los editores de pantalla, necesita conocer ¢l tipo de terminal
para que funcione correctamente, de otro modo, los resultados pueden no ser los deseados.
Para conocer el tipo de terminal, vi consulta al comenzar la variable de entorno TERM, y de
esa manera, modifica la salida para que visualice el archivo eficazmente sobre el terminal.
Nosotros podemos conocer el valor de esta variable del shell mediante la sentencia:

$ echo $TERM
vt100
$

la cual visualiza el valor de esta variable en ese instante., Si TERM no estd iniciado a un
valor correcto, podremos modificar su valor como indicamos a continuacién. Suponiendo
que nuestro terminal es ansi, para inicializar la variable de entorno de forma correcta
haremos lo siguiente:

$ TERM=ansi

$ export TERM
$ echo $TERM
angi

$

es necesario exportar la variable para que vi pueda acceder a ella. Si el lector quiere
profundizar en el tema de las variables de entorno, deberd consultar el capitulo dedicado
al shell. Si la variable TERM tiene ya un valor correcto, podremos comenzar a editar con
vi dando la orden:

$ vi nombre.de_archivo

A partir de este momento, el archivo que queremos editar es copiado por vi en un buffer,
la pantalla se borra y el cursor aparece localizado en el primer caricter de la primera
linea del archivo. Si el archivo previamente no existia, vi lo creari (inicialmente vacio)
con el nombre de archivo que le pasemos como argumento. Podemos también indicarle a
vi desde la linea de érdenes que queremos que sitde el cursor inicialmente al comienzo de
una linea determinada del archivo; la formea de hacerlo serfa:

$ vi +20 nombre._de_archive

De esta manera, el cursor aparece ubicado inicialmente en el primer cardcter de la linea
niimero 20. Por dltimo, si queremos que el cursor se sitie al entrar en el primer cardcter
de la tltima linea, invocaremos a vi desde la linea de érdenes tecleando;

$§ vi + nombre_de_archivo

De cualquier forme que llamemos a vi, éste nos ofrecerd una presentacién similar a la
siguiente:
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$ vi carta

*carta" [New File]

Cuando vamaos a editar un archivo nuevo, como ocurre en el ejemplo, el cursor inicialmente
estard colocado en la primera linea y aparecerd parpadeante. El caracter ~ (tilde) indica
que la linea estd vacia, ho contiene ningtin cardcter.

3.3. Estructura de las 6rdenes de vi

El editor vi tiene dos modos de trabajo, son los que se conocen con el nombre de modo
mandato o modo orden y modo edicién. Hablamos de modo edicidn cuando podemos
introducir texto, y de modo mandate cuando vi nos permite dar drdenes propias de
cualquier editor, lineas de texto, mover bloques, buscar palabras, etc. Inicialmente, cuando
entramos en vi, éste se encuentra en modo orden, y por lo tanto no podremos introducir
texto hasta que no introduzcameos la orden adecuada para ello. Una vez que nos hallemos
en modo edicién, para pasar a modo mandato deberemos pulsar la tecla de escape (ESC)
situada en la parte superior izquierda del teclado. Las drdenes de vi tienen la siguiente
expresién general:

[contador] operador [contador] objeto
La diferencia entre operador y objeto a veces no es nada evidente. Por ejemplo, la orden

w avanza el cursor una palabra hasta el comienzo de otra, mientras que la orden dw borra
la siguiente palabra del texto. En el primer caso, w actiia de operador, y en segundo, de
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Figura 3.1: Ordenes bésicas de vi.

objeto. El campo contador indica el niimero de veces que queremos repetir la operacién,
Este campo puede aparecer indistintamente en cualesquiera de los dos lugares en que
aparece entre corchetes. Si aparece en los dos, el efecto sera multiplicativo. Poniendo unos
ejemnplos. esta estructura de drdenes quedard mais clara.

w Avanza una palabra hasta el comienzo de la otra.
dv Borra una palabra.

3w Avanza tres palabras.

3dw Borra tres palabras.

d3w Borra tres palabras.

3d3v Borra nueve palabras (efecto multiplicativo, al aparecer el tres en los dos lugares).

3.4. Ordenes mas comunes de vi

Para comenzar a escribir texto (pasar de modo mandato a mode edicién). lo mds
comin es utilizar una de las cuatro opciones que aparecen a continuacién, y cuya expli-
cacion queda aiin mas clara en la figura 3.1.

a Anade {(append) texto después de la posicion del cursor.
i Inserta texto antes de la posicion del cursor.
A Aiade (append) texto al final de la linea.

I Inserta texto al principic de la linea.

Otras drdenes interesantes son:
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¢ Abre la linea posterior de donde se encuentra actualmente el cursor,

D Abre la linea anterior de donde se encuentra actualmente el cursor.

e Avanza una palabra y el cursor gqueda colocado al final de la misma.

b Se mueve hacia atrds. hasta el principio de la palabra.

dd Borra la linea en la que estd situada el cursor,

U Deshace el ultimo cambio realizado en una linea.

u Deshace el dltimo cambio,

. (Punto) Repite la iiltima operacién efectuada.

x Borra un cardcter. Si a continuacién pulsamos ».". repite el borradao.

X (Backspace) Barra caracteres hacia atrds.

=

Reenmiplaza un caracter. Después de escribir el nuevo caracter, seguimos en modo man-
dato.

R Reemplaza caracteres (sobreeseribir}. no vuelve a modo mandato.

ZZ Salimos del editor guardando los cambios.

3.5. Movimientos del cursor

Para cambiar el cursor de situacion, utilizaremos las teclas de cursor o, en su defecto.
las teclas h. j, k y 1 (es facil recordarlas porque estan segnidas en el teclado).

h Cursor hacia la izquierda (—).

j Cursor hacia abajo {]}.

k Cursor hacia arriba (]).

1 Cursor hacia la derecha (—).

Existen otros modos para mover el cursor de forma més rdpida. tales como:
$ Mueve el cursor al final de la linea.

= Mueve el cursor al principio de la linea.

H (Home) Mueve el cursor al principio del texto de la ventana de texto.

M (Middle) Mueve el cursor a la mitad del texto de la ventana.

L (Last) Mueve el cursor al final del texto de la ventana.
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3.6. Cambios de ventana

Todos los movimientos del cursor descritos se utilizan para movernos dentro de la
ventana de texto ofrecida por vi. Existen ordenes que afectan al cambio de dicha ventana
sin modificar la posicién relativa del cursor en la pantalla. La orden z redibuja la pantalla.
colocando la linea donde esta situado el cursor en el medio, al principio o al final de la
linea. dependiendo del carcter que siga a dicha orden.

z <ENTRAR> Coloca la linea donde se encuentra el cursor al principio de la pantalla.
2 . Coloca la linea donde se encuentra el cursor en el medic de la pantalla.

z - Coloca la linea donde se encuentra el cursor al final de {a pantalla.

Otras drdenes relacionadas con el cambio de la ventana son:

“E Seroll up, una linea.

“Y Seroll down, una linea.

“D Scroll doum, media ventana.

“U Scroll up, media ventana.

“F Forward, avanza una pagina.

~B Backward, retrocede una pagina.

3.7. ;Coémo salimos de vi?

Para salir de vi tenemos dos modos, el primneroc nos permite salir sin grabar, lo que
haremos cuando nos hayamos equivocade y no gueramos que el archivo original se vea
afectado. Para salir sin grabar, desde modo mandato teclearemos:

:q! <ENTRAR>

5i al salir queremos guardar €l archivo, desde modo mandato daremos eualquiera de las
érdenes siguientes:

:wq<ENTRAR>

:x<ENTRAR>

Puede ocurrir que al guerer salir grabando de vi, éste no nos permita guardar el buffer,
porgue al invocarlo estabamos situados en un directorio en el cual no tenemos derechos de
escritura. $i nos vemos en un ¢aso como el anterior, podremos indicarle a vi que grabe el
archivo en un directorio en el cual si tengamos la posibilidad de escribir. Un directorio que
cumple este requisito puede ser el directorio de arranque del usuario, también conocido,
como hemos indicado en otro punto, directorio HOME. La forma de hacerlo seria dando
desde modo mandato la orden:
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1w $HOME/nombre del_archivo
v a continuacion salir con la orden:
:gq!

No hay problema al decir en este 1ltimo caso que salimos sin grabar. puesto que previa-
mente ya lo hemos hecho.

3.8. Opciones del editor

El editer vi tiene una serie de opciones accesibles por el usuario. el cual puede utili-
zarlas para personalizar en ciertos aspectos dicho editor. La forma de acceder a cada una
de las opciones es teclear desde modo mandato

:8et opcion

Con elle habilitaremos la opeidn deseada. Si posteriormente queremos desactivarla, tam-
Lién deberemos introducir desde inodo mandato una orden del tipo

:8et noopcion

El no delante de la opcién deseada (y junto) provoca su anulacion.
Para informarnos sobre el estado de todas las variables que pueden ser activadas o
desactivadas. tendremos que usar la orden

:get all

De esta manera, vi nos informa sobre €] estado de todas las opciones,
Ejemplos:

:set ai

Esta opcidn {autoindent) sirve. sobre todo, para facilitar la edicidn de programas. Si
rstd habilitado, al pulsar ENTRAR el cursor no se vuelve a la columna cero, sine que se
coloca alineado con el comienzo de ta nltima linea. Para inhabilitar el autoindent. debemos
lar la orden:

:3et noai

(Otra posibilidad interesante definible dentro de vi v muy usada también para la edicién
<le progratnas es la opcién conocida como showmatch o. escrita de modo abreviado. sm.
Crando esta opcién estd habilitada. cada vez que cerramos una llave, un paréntesis o
un corchete, el cursor se coloca momentaneamente en la posicion de la llave. paréntesis
v corchete correspondiente. previamnente abiertos (si se encuentran en la pantalla). Para
activar la opeidn showmetch. debemos teclear desde modo mandato la orden:

iset sm
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Para inhabilitarla, daremos la orden:
:set nosm

Para visualizar en todo momento el mimero de linea en la pantalla, debemos activar la
opcidn number del siguiente modo (en forma abreviada)

188t nu

De esta manera, cada linea visualizada es precedida por su nimero correspondiente.

Si queremos que por defecto algunas opciones estén activadas al arrancar vi, debemos
poner todas ellas en un archivo de configuracién que lee el editor cuando lo invocamos.
Diche archivo reside en nuestro directorio HOME y se denomina .exre¢ (ex run control).
Un ejemplo tipico de archivo .exre puede ser el siguiente:

§ cat .exrc
set autoindent autowrite showmatch reporg=1
gset wrapmargine=8

$

3.9. Operaciones con palabras

Algunas de las operaciones mas comunes con palabras son las comentadas en la lista
stguiente:

dw Borra la palabra situada a continuacion del cursor.

cw Cambia la palabra situada a continuacién del cursor.

D Borra desde la posicién del cursor hasta el final de la linea.
C Cambia desde la posicién del cursor hasta el final de la linea.
f a Busca en la linea el cardcter "a” (hacia adelante).

F a Busca en la linea el cardcter “a" (hacia atrés).

; Sigue buscando el mismo carédcter en la mistna direccidn.

. Sigue buscando el mismo caricter en direccién contraria.

J Sirve para juntar lineas.

G Sirve para ir a la linea que le especifiquemos. Por ejemplo, 938G, colocaria el cursor en
la linea 938.

dG Borra hasta el final de] archive.
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3.10. Ordenes mas importantes en modo ex

Este modo, también denominado modo de tltima linea, se invoca desde modo man-
dato introduciendo : (dos puntos) y a continuacién la orden ex deseada. Al hacer eso,
el cursor se colocard en la iltima linea, y todo lo que tecleemos hasta pulsar la tecla
ENTRAR serd interpretado como una orden para el editor de linea ex. Esta es la manera
proporcionada por vi para acceder a 6rdenes de ex. Algunos ejemplos de 6rdenes de este
tipo va los hemos visto cuando explicdbamos cémo salir de vi grabando o sin grabar.
Veamos ahora otras capacidades del editor ex accesibles desde dentro de vi.

Para leer un texto procedente de un archivo o de una orden de UNIX y cargarlo en
la memoria intermedia, tenemos que utilizar la orden r (read) de ex segnida del nombre
del archivo.

:r archivo

Lee el archivo archivo y lo carga en la memoria intermedia.
Si queremos editar un nuevo archivo vaciando la memoria intermedia actual, debere-
mos utilizar la orden e (edit) v a continuacion el nombre del archivo.

:e archivo

Edita el archivo archivo vaciando la memoria intermedia actual.
En ocasiones quiza deseemos anadir el contenido actual de la memoria intermedia a
un determinado archivo. En esos casos, debemos dar la orden:

:w >> archivo

Escribe el contenido de la memoria intermedia y lo anade al archivo archivo. El simbolo
de redireccion, >> sera explicado mas profundamente cuando hablemos del shell.

Hay veces en que es necesario guardar en un archivo determinado parte de la memoria
intermedia de edicion. Para ello, disponemos de la orden siguiente, la cual escribe desde
la linea M hasta la N de la memoria intermedia en el archivo especificado.

:M,Nw archivo

Escribe desde la linea M hasta la linea N desde la memoria intermedia al archivo archivo.
Para colocar el cursor en un determinado nimero de linea, tenemos que hacerlo de la
forma siguiente:

:numero

El cursor se va a la linea especificada en nimero.

Si. por ejemplo, tecleamos :15. el cursor se situard en la linea nmimero 15. Esta orden
es my comoda en el caso de que trabajemos en el desarrollo de software, porque si nos
queremos situar en un determinado nimero de linea que nos ha indicado el compilador
que contiene un error, lo haremos de una forma muy ripida.

Desde vi tenemos la posibilidad de ejecutar cualquier orden del shell sélo con teclear
;1 y a continuacion la orden. Incluso desde el propio editor podemos lanzar un nuevo
intérprete de érdenes, realizar las operaciones que deseemos v a continuacion retornar a
vi en el punto donde lo abandonamos simplemente tecleando Ctrl-d ("d) o exit.
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Ejemplo:
:!sh

Con esto pasaremos a ejecutar un nuevo shell, y cuando estemos listos para retornar a
nuestra sesion de edicién, teclearemos exit o Ctrl-d, tal y como si fuésemos a desconec-
tarnos del sistema.

3.11. Biusqueda de patrones

Dentro de vi tenemos la posibilidad de buscar una determinada palabra y colocar el
cursor en la linea en la cual estd situada. La forma de hacerlo es la siguiente:

/patrén

En este caso. busca en el texto el patrén especificado a partir de la posicién del cursor
hacia adelante. Si queremos buscarlo a partir de la posicién del cursor hacia atrés, la
forma de hacerio seria:

?patrén

En cualquiera de los dos casos, si queremos repetir la bisqueda en la misma direccién que
la bisqueda original, pulsaremos n, y si queremos hacerlo en direccién contraria, pulsa-
remos N. También tenemos érdenes que nos permiten buscar una determinada palabra y
sustituirla por otra nueva, éstas son:

:1,$s /palabra.antigua/palabra.nueva/g

Cambia cada ocurrencia de palabra.antigua por palabranueva en toda la memoria
intermedia.

:m,ns /palabra antigua/palabra.nueva/

Cambia la primera ocurrencia de palabra. antigua por palabranueva desde la linea m
hasta la n.

3.12. Marcas de posicién

Cuando estamos editando un archivo con un tamafio muy grande, podemos marcar
una posicién determinada del archivo utilizando la orden m (merk) seguida de un cardcter
simple, el cual identificaré dicha marca. Una vez puesta la marca, podemos retornar a
ella simplemente tecleando el carécter ¢ (acento grave} y a continuacién el nombre de la
posicién a donde queremos volver. Eso permite movernos de un lugar a otro dentro del
archivo de una forma muy répida. Como ejemplo podemos poner lo siguiente: ma, con lo
cual! incluimos una marca en la posicion actual del cursor cuya etiqueta va a ser a. Si a
continuacién nos movemos con el cursor a otro lugar y posteriormmente queremos volver
al lugar original, deberemos teclear ‘a.
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3.13. Mover bloques

Con el editor vi podemos copiar y mover bloques de texto de unas zonas a otras en el
proceso de edicién de un archivo. Para mover un bloque de un lugar a otro, colocaremos el
cursor en la primera linea del bloque que queremos mover y a continuacién borraremos con
la orden dd el mimero de lineas que queramos trasladar. Por ejemplo, si damos la orden
10dd, borraremos 10 lineas del texto; pero dichas lineas no son eliminadas definitivamente,
sino que vi las lleva a un buffer. Posteriormente, colocaremos el cursor en el lugar donde
decidamos colocar el texto borrado y pulsaremos p (put), con lo cual el buffer es restaurado
en la nueva posicién. Este procedimiento puede ser usado también para mover palabras
o caracteres, pues al eliminar una palabra o un cardcter, éstos son también llevados a un
buffer auxiliar. El proceso de pegado del buffer puede repetirse tantas veces como sea
preciso.

Para copiar bloques de texto, deberemos utilizar la orden yank, que nos permite llevar
el texto a una memoria intermedia, pero manteniendo el texto inicial. Por ejemplo, si
queremos llevar al buffer 5 lineas a partir de la posicién actual del cursor, deberemos
teclear 5yy o 5Y. Al hacer esto, vi mostrard un mensaje como el siguiente:

5 lines yanked

A continuacién, para copiarlo, moveremos el cursor al lugar deseado y pulsaremos p-
Los bloques también pueden ser guardados en buffers con nombre. Dicho nombre se
compondra de un solo cardcter. Si queremos guardar 7 lineas en un buffer llamado a,
deberemos teclear:

n a’?w

Con lo cual guardaremos 7 lineas en el buffer a. A continuacién, para copiar el buffer en
otro lugar, nos colocaremos con el cursor en la linea deseada, nombraremos el buffer y
pulsaremos p.

" ap

Los buffers con nombre son mantenidos por vi aunque nos pongamos a editar otro archivo,
siempre que no nos salgamos del editor. De esa manera, podremos copiar bloques de texto
de unos archivos en otros.

3.14. Recuperacién de archivos

Puede ocurrir que cuando estemos editando un archivo el sistema se venga abajo por
un fallo de alimentacién o que accidentalmente seamos desconectados. En estos casos,
existe la posibilidad de recuperar el archivo que estdbamos editando, incluso si no lo
habiamos guardado. Si el archivo que perdemos tiene de nombre tuberia.c, la forma de
recuperarlo seria la siguiente:

$ ex -r tuberia.c
Y de forma general:

$ ex -r nombre_archivo
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3.15. La calculadora bc

Aunque este capitulo estd dedicado al editor vi, con objeto de introducir algiin texto
de prueba para practicar con este editor, be (basic calculator) que puede ser utilizado
para realizar operaciones matematicas. Esta calculadora puede operar de forma interactiva
(leyendo en la entrada estandar) o bien procesar archivos que le pasemos como argumento.
Estos archivos van a contener érdenes que son ejecutadas por la calculadora. La sintaxis
de esta orden es la siguiente:

Sintaxis: bc [-1] [-c] [archivo(s)]

-1 Permite acceder a funciones de la biblioteca matematica.

-c No se invoca a dc, sélo se compila (realmente be es un preprocesador que normalmente
invoca a dc).

bc posee un lenguaje cuya sintaxis es muy similar a la del lenguaje C, posee identificadores,
palabras reservadas, operadores y simbolos que serdn descritos seguidamente. Antes de
nada, vamos a poner un ejemplo de uso de la calculadora be:

$ bc

bc 1.06

Copyright 1991-1994, 1997, 1998, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRANTY.

For details type ‘warranty’.

123.132+475.64 (orden)
198.772 (resultado)
898.2345-34.23443 (orden)
864.00007 (resultado)
123%98 (orden)
12054 (resultado)
5710 (orden)
9765625 (resultado)
1000/3 (orden)
333 (resultado)
scale=10 (orden)
1000/3 (orden)
333.3333333333 (resultado)

sqrt(978212381237812) (orden)
31276386.9594589202 (resultado)

a=3.141592 (orden)
a*3 (orden)
9.424776 (resultado)
quit (orden)

$
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Inicialmente aparece una presentacion gue nos indica que la version de bc gue estamos
utilizande ha sido desarrollada por la Free Software Foundation, Esta presentacion no
aparece en otras implementaciones de be. Como podemos apreciar. con be podemos hacer
todo tipo de operaciones simples, pero, ademis, aporta operaciones mis evolucionadas
que veremos mds adelante, Para terminar la sesion con be daremos la orden quit. Anngue
a primera vista bc parece una calculadora con poca potencia, Ia realidad es otra. ya que
be es capaz de lievar a cabo operaciones como las siguientes:

$ be

bc 1.06

Copyright 1981-1994, 1997, 1998, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRANTY.

For details type ‘warranty’.

19723189739217398217983712897389217 . 123987128973982719378912 +

31290812098308218093801298309.123987213897231897321087 (orden)
19723221030029436527201806698687526 . 247974342871214616700898 (resul)
12"134 {orden}

40764955294216304743794128079846299844235020571372407541675693946617
72751249728065205173669089689216182244685486058202255169383625926645\

135704064 (resultado)
sqrt(819237968127893279812378923718921793721987398) (orden)
9051176615661263286317 (resultado)
quit

$

Realmente be es una caleuladora simbdlica que perinite llevar a cabo operaciones no
realizables en las caleuladoras ordinarias. Segnidamente vamos a citar los elementos del
lenguaje de la calcunladora be.

3.15.1. Identificadores

Un identificador es un cardcter simple perteneciente al intervalo [a-z) en mindsculas.
Un identificador se utiliza para represcntar variables, matrices (arrays) y funciones, Dos
identificadores idénticos no interfieren si representan distintos ohjetos: es decir, x como
variable no tiene nada que ver con x como funcidn,

Ejemplos:

x Variable x.
x{i] Elemento i de la matriz x. El rango de las matrices va desde 0 a 4097,

x(a,b) Funcién x con parametros a ¥ b.

3.15.2. Formatos de entrada-salida

Dentro de be existen dos drdenes que nos permiten elegir la base del sistema de
mimeracién que deseemos, tanto para el formato entrada de datos como para el de salida.
Estas dos 6rdenes son:
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ibase = n Indicamos que los mimeros que introducimos desde el teclado estin en base
n. Por defecto, la base es 10.

obase = n La visualizacién de los resultados se hard en base n. También por defecto, n

es igual a 10.

Otro punto que es posible definir en be es el nlimero de decimales con que se va a operar.
La orden para definir este nimero de decimales es scale:

scale = n Los resultados se van a dar con n cifras decimales.

Vamos a poner un ejemplo en el que los mimeros de entrada serdn interpretados como
niimeros en binario. En este punto realizaremos una operacién y el resultado sera visua-
lizado en decimal. A continuacidon haremos que los resultados se visualicen en octal y
realizaremos la misma operacién.

$ bc

bc 1.06

Copyright 1991-1994, 1997, 1998, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRANTY.

For detaila type ‘warranty’.

ibase=2 {Numeros de entrada en binario)
1001+0011 (Operacidn)

12 {Resultado en decimal)

obase=8 {(Nimeros de salida en octal)
1001+0011 {Operacidn)

14 (Resultado en octal)

quit

$

3.15.3. Palabras clave

Vamaos a describir a continuacién las palabras clave que se pueden utilizar en el pro-
grama bc:

if (expresién) {
sentencias
}

Esta sentencia de control ejecuta las sentencias dependiendo de si la evaluacion de ex-
presién retorna un valor verdadero o falso. Las llaves solamente son necesarias cuando
agrupamos varias sentencias dentro de if.
Ejemplo:
if (a == b) {
X=x+a
y=x+b

}
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while (expresiém) {
sentencias
1

Las sentencias anteriores se repiten mientras la evaluacién de expresion devuelva un valor
cierto.
Ejemplo:

while (i < 20) a=a + i

for (v = e; condicion; progr_cond) {
sentencias
}

Esta sentencia de control se utiliza cuando deseamos repetir algunas sentencias un mimero
determinado de veces.

v = e v representa la variable que serd iniciada con el valor de e.
condicién Representa la condicién de mantenimiento dentro del bucle.

progr_cond Es una expresion cuyo valor evoluciona en el sentido que se dé a la condicién
para finalizar la ejecucion de la sentencia for.

Ejemplo:

for (i = 0; 1 < 100; i++) a=a + 2

break

break se utiliza para finalizar cualquier bucle for o while aunque no se haya cumplido
la condicion de terminacion.
3.15.4. Funciones

Es posible definir funciones dentro de be con objeto de que puedan ser llamadas en
cualquier momento. La forma de definir una funcién es la siguiente:

define f(x) {
Cuerpo de la funcién
}
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Aqui hemos definido una funcién denominada £, a la cual sc le pasa como pardmetro una
variable que denominamos x. Es posible pasar varios argumentos a la funcién siempre que
vayan separados por comas.

Si deatro de 1a funcién queremos utilizar variables propias de la funcién y que éstas
uo existan de forma global, deberemos declarar dichas vartables en el cuerpo de la funcion
de la siguiente manera:

c (a, b) {
auto x
X =a
a=o>b
b=x
}

La funcidn anterior utiliza una variable denominada x que sélo existe dentro de la funcidén
c. Para indicar esto hemaos hecho uso de la palabra reservada auto.

También podemos hacer que una funcién retorne valores, para lo cual debemos emplear
ia palabra reservada return.

Veamos un ejemplo. Supongamos que tenemos un archivo de texto donde esta definida
una funcién que interpretara be, la cual caleula el cuadrado de un nimero. El contenido
de este archivo es el siguiente:

$ cat cuadrado

define c{(x) {
auto a
a=x"2
return {a)

}
$

Ahora vamos a indicarle a be que trabaje con este archivo, con lo cual dentro de la
calculadora podremos utilizar la funcidn indicada. Veamoslo:

$ bc cuadrado

bc 1.06

Copyright 1991-1994, 1997, 1898, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRAKTY.

For details type ‘warranty’.

n = ¢{3)

(visualiza el valor de n)

= ¢(25)

e B wP

25
quit
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Como podemos observar, la funcién ¢ calcula el cuadrado del niimero que le pasenios
como argumento ¥ devuelve el resultado con return.

En bc existen tres funciones predefinidas. ademas de las que se denominan funciones
de biblioteca. Estas tres funciones son:

sqrt (expresidn} Calcula la raiz cuadrada de expresion.
length(expresidn) Calcula el ndmero de digitos de expresion.

scale(expresion) Calcula el mimero de digitos decimales de expresion.

3.15.4.1. Funciones de la biblioteca matematica

Estas funciones que vamos a citar a continuacién sélo sou accesibles si ejecutamos be
con la opcién -1,

s(angule) Calcula el seno del dngulo expresado en radianes.
c{dngule) Calcula el coseno del angule expresado en radianes.
a(x) Calcula la arcotangente de n y devuelve el dngulo en radianes.
e(expresién) Calcula eorpresion,

1(expresi6n) Calcula el logaritmo de expresién.

j(n,x) Calcula la funcién de Bessel de orden n.

3.15.4.2. Operadores
Tenemos cuatro tipos de operadores: aritiméticos, de asignacion, relacionales v unarios.
= Aritméticos: + *x %"
o De asignacion: = + =  =x =/ =% =" =
= Relacionales: <= >= == !=
s Unarios: ++

Para terminar, hay que decir que es posible poner comentarios dentro de be, para lo cual
se utilizan los siguientes simbolos:

/* Comentario =/
Como ejemplo final, vamos a crear un programa que 110s puede servir para calcular las so-

luciones de una ecuacién de segundo grado. El programa lo vanios a denominar 20 grado,
¥ su contenido es el siguiente:
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§ cat 2o grade
/% Resclucién de una ecuacién de 2° grado »/
/* a byc son los coeficientes del polinomic */

print “"Ecuacién de 2° grado\n" /* Visualiza este mensaje */
ar=l
b=7
c = 12

b~ 2-4+axc
sqrt(r)

r
B

y = (-b+s)/(2%a)
z = (-b-8)/(2%a)
print "Solucién 1:"
¥y
print "\n"
print "Seluciém 2:*
z
print "\n"

quit
$

Para procesar el archivo anterior, tendriamos que invocar a la calculadora be del modo
siguiente:

$ bc 20.grado

bc 1.06

Copyright 1951-1994, 1997, 1998, 2000 Free Software Foundation, Inc.
This is free software with ABSOLUTELY NO WARRANTY.

For details type ‘warranty’.

Ecuacién de 2° grado

Solucién 1:-3

Solucidén 2:-4
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3.16. Ejercicios

3.1 Introcuzca el siguiente texto con vi y gudrdelo en un archivo denominado ext2. doc.
colocado en nn subdirectorio doc situado en su directorio de arranque.

El sistema de archivos de Linux

INTRODUCCION

El sistema de archivos de Linux es la parte del micleo (kermel)
encargada de gestionar los archives del sistema. Entre sus funciones
podemos citar la creacidém y borrade de archivos y directorics, la
proteccidén de la informaciém, la lectura y escritura de datos, etc. Uno
de los cbjetivos planteados en su disefio es lograr la independencia de
dispesitive, de¢ este modo las operaciones para acceder a los archivos
gon siempre las mismas, independientemente de donde estén

localizados, disco, disquete o CD~ROM. Es més, el acceso a los
dispositivos de entrada y salida se realiza del mismo modo que el acceso
a archivos ordinarios.

CARACTERISTICAS DEL SISTEMA DE ARCHIVOS

El sistema de archivos de Linux tiene, cara al usuario, una estructura
en Arbol invertido en el cual loz archives se agrupan en directorios. En
61, todos los archives y directoricos dependen de un solo directorio
denominado directorie raiz o root, el cual se representa por sl simbolo
slash "/". En caso de que en el sistema tengamos varios dispositivos
fisicos de almacenamiento secundario (normalmente discos ¢ particiones
de disco}, todos deben depender del directoric rafz y el usuario tratard
cada uno de los discos como un subdirectorio que depende de la raiz. A
esta operacion se la conoce con el nombre de montaje de un subsistema de
archivos.

Los archivos se identifican en la estructura de directorios por le que
se conoce como pathname o camino. Asi la cadena /etc/passwd identifica a
passwd como un elemento que cuelga del directorio etc el cual a su vez
cuelga del directorio raiz (/). A partir de la cadena fetc/passud no
podremos saber si passwd es un archivo o un directorio. Cuando el nombre
del camino empieza con el cardcter / se dice que el camino es absoluto.
Linux también dispone de nombres de camino relatives, por ejemplo, si
nuestro directorio actual es fusr, la cadenma bin/troff identifica al
archivo o directorio /usr/binftroff. A esta cadena se la conoce, como
hemos sefialado antes, como camino relative puesto gue mo comienza con el
simbolo slash.
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Cuando creamos un directorio, automdticamente aparecen en él dos

entradas cuyos nombres son "." (punto) y ".." (punto punto). "." es una
entrada en el directorio que identifica al directorio mismo y ".." es
una entrada al directorio padre, es decir, aquel directorio del cual
cuelga el subdirectorio actual. Las cadenas "." y ",." también

pueden ser utilizadas en el nombre de un camino relativo. Si por ejemplo
actualmente estamos colocados en /usr/lib, la cadena ../include
identifica perfectamente al archivo o directorio /usr/include.

Linux trata a los archivos como simples secuencias de bytes. Algunos
programas esperan encontrar estructuras de diferentes niveles, pero el
nicleo (kermel) no impone ninguna estructura sobre los archivos. Por
ejemplo, los editores de texto esperan que la informacién guardada en el
archivo se encuentre en formato ASCII, pero el micleo no sabe nada de
esto.

Otra caracteristica fundamental del sistema de archivos de Linux es que
soporta diferentes tipos de sistemas de archivos: minix, ext, ext2,
vfat, msdos, proc, iso9660, ntfs, smb, hpfs, xia, afs, etc. Ello permite
que desde Linux podamos acceder a los archivos almacenados en sistemas
de archivos diferentes de forma transparente. Por ejemplo, si en nuestro
sistema tenemos una particién en /dev/hdal del tipo msdos, esta
particién puede ser montada en el sistema mediante la orden:

# mount -t msdos /dev/hdal /mnt/dos

A partir de este momento, en el directorio /mnt/dos tendremos accesibles
todos los archivos de la particién msdos. El acceso a esta informacidn
se realiza de forma transparente cara al usuario sin que éste deba
conocer que los archivos de este directorio residen en otra particién.
Para ver cudles son los sistemas de archivos montados utilizaremos la
orden mount.

# mount

/dev/hda2 on / type ext2 (rw)

none on /proc type proc (rw)
/dev/hdal on /mnt/dos type msdos (rw)

HISTORIA

El primer sistema de archivos soportado por Linux fue el de Minix. Este
sistema de archivos tiene varias limitaciones: el nombre del archive no
puede ser mayor de 14 caracteres (mejor que 8 + 3 de cualquier modo) y
el tamafio méximo del archivo es de 64 Mbytes, ademds su rendimiento no
es muy alto. Por este motivo, Rémy Card de la Universidad Pierre et
Marie Curie desarrollé en 1992 el primer sistema de archivos nativo de
Linux, el Extended File System o ext. El nombre de un archivo de ext
puede tener una longitud variable de hasta 255 caracteres y el tamafio
méximo del archivo puede ser de 2 Gbytes. En 1993 se introdujo una
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variante de ext que se denomind ext2, que es el actual sistema de
archivoes mativo de Linux que proporcionan la mayoria las distribuciones
de este sistema operativo.

Al introducir el sistema de archivos ext, fue necesaric introducir un
cambio fundamental en la estructura del sistema. Los sistemas de
archivos reales (Minix y ext en ese momento) fueron saparados de la
interfaz de llamadas al sistema por uma capa denominada Virtual File
System (VFS). VF3 permite que Linux soporte diferentes sistemas de
archivos con una tinica interfaz de acceso a los servicios del sistema.

3.2 Realice cada una de las acciones siguientes. Para cada una de ellas emplee dnica-
mente una orden: sitie el cursor al final del texto. vaya ahora al prineipio del texto.
sitde el cursor al principio de la linea 37. vava ahora al final de la linea anterior,
elimine la linea actual v la siguiente utilizando una vinica orden. Si a continuacion
se coloca dos lineas mds abajo v da la orden p. ;qué ocurre? Copie el primer parrafo

del texto en un buffer de nombre *a" y coloque el buffer "a* al final del texto.

3.3 Sitilese al principio de la linea 30 del texto v copic a partir de ella 20 lineas en
un buffer. Copie esas lineas al final del texto, Salga temporalmente al shell ¥ copie
ol archivo ext2.doc en el archivo arch.doc. Sustituya en todo el texto la palabra
Linux por GNU-Linux. Guarde el texto comprendido entre las lineas 50 v 60 e un
archivo denominado texto.doc. Busque la palabra Linux eu el archivo ext2.doc.

3.4 Dibuje una linea debajo de cada titulo de pdrrafo. La linea estard compuesta por

&0 guiones -, Realice esta tarea utilizando la ordeu de repeticion de vi.

3.5 Modifique el archivo .exrc que se encuentra en su directorio de inicio (si no existe.
cree uno nuevo) para que siempre que inicicmos vi estén habilitadas las opciones

de numeraciéon antomatica de lineas y el autoindent,

3.6 Escriba un programa que desglose el LV.A de un importe dado.

3.7 Escriba el programa gue calcula las raices de nna ecuacion de segundo grado v

gjeciitelo con be para comprobar su famcionamiento.

3.8 Escriba un programa para be que contenga una funcion que calcule el factorial de

un mnero.

3.9 Escriba nn programa que permita calcular las retenciones a realizar sobre una can-
tidad dada. sabiende que la retencion a aplicar serda de un 10% si la cantidad es

inferior a 100. ¥ de un 20% si es superior a esta cantidad.

3.10 Realice un programa para be que caleule el seno de los dangulos 0. 1. 20 ..., 360
expresados en grados. Como sabemos. be nos permite caleular el seno de un angulo.

pero para ello el valor del angulo debe estar expresado en radianes.
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3.11 Copie el siguiente programa escrito en lenguaje ¢ que calcula 2.400 cifras del niimero
pi. El nombre del archivo ha de ser pi.c.

Srexx

* E1 siguiente programa calcula 2400 cifras decimales del
* nmimero pi. Para poder ejecutar el programa, ez necesario
* compilarlo previamente. La forma de compilarlo es la

% giguiente:

* $ cc pi.c —o pi

# Con elle (8i no hay errores) se genera un programa

* denominado pi, y la forma de ejecutarlo es:

tspi

* 8i cc devuelve algin error, es necesario volver a

* gditar el programa y eliminar el error.

*kk ]
#include <stdio.h>
long int a = 10000, b, ¢ = 8400, d, e, £[8401], g;

main(){
for (;b - c;)
f[b++]=a/5;
for (;

d=0,g=c* 2;
c-=14, printf("%.44", e+d/a), e=d¥a)
for (b = c;
d+=f[bl*a, flbl=d¥% g, d/=g--, =-b;
d#=b);



Capitulo 4

El intérprete de 6rdenes

4.1. Introduccioén

Cuando iniciamos una sesion UNIX respondiendo a login con nuestro nombre de
usuario o de conexién y damos la clave de acceso correcta, el sistema ejecuta automatica-
mente un programa denominado shell, encargado de interpretar todas las érdenes que le
indiquemos. El tipo de shell que se inicia es el indicado en el iltimo campo de la linea del
archivo /etc/passwd’, correspondiente al usuario que inicia la sesién. El shell indica que
estd presente, esperando nuestras érdenes, mostrando una marca o prompt. Este prompt
es por defecto el cardcter $ en el caso del Bourne shell (sh) y el Korn shell (ksh). En el
caso de que estemos utilizando el C shell (csh), el prompt es el cardcter del tanto por
ciento%. Linux utiliza por defecto como intérprete de érdenes una variante del Bourne
Shell denominada bash (Bourne Another Shell) y su prompt por defecto es bash$. La
traduccion de shell serfa algo parecido a concha o caparazén, la razén de denominarlo
asi queda reflejada en la figura 4.1. En ella vemos cémo el shell envuelve al resto de las
capas del sistema (utilidades, niicleo o kernel y hardware), sirviéndole de caparazon. El
shell es la capa mas externa y actiia como interfaz entre el usuario y el resto del sistema.

Muchas personas tienden a confundir los términos de intérprete de ordenes y siste-
ma operativo. Normalmente identifican al primer término con el segundo. Realmente, el
intérprete de 6rdenes es un programa mas, como lo pueden ser cp o man. La razén del
malentendido comentado radica en que el shell actiia como interfaz entre el usuario y el
sistema operativo, v a la larga, el usuario tiende a mezclar ambos conceptos.

El sistema operativo siempre esta colocado en un nivel inferior a los programas (in-
cluido el shell). Realmente, el sistema operativo puede considerarse como un conjunto de
rutinas que pueden ser invocadas por todos los programas en ejecucion. Las funciones del
sistema operativo son muchas mds que el hecho de servir de simple biblioteca de funcio-

LEl archivo /etc/passwd es un archivo de configuracién que contiene una linea por cada usuario que
tiene cuenta de conexién en el sistema. Cada linea tiene varios campos separados por dos puntos :. Entre
esos campos tenemos el nombre de usuario, la palabra clave encriptada, el identificador de usuario y de
grupo, directorio de arranque (directorio HOME), v el programa de inicio, que es normalmente el intérprete
de drdenes).
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Interprete de 6rdenes

Aplicaciones

Sistema Operativo

>

Figura 4.1: Diagrama de capas empleado en UNIX.

nes. El sistema operativo es, ademas, un administrador y gestor de recursos, tanto fisicos
(impresoras, discos, terminales, ete.) como légicos.

Un shell, bésicamente, es un intérprete de dérdenes de linea. Su trabajo consiste en
leer las instrucciones que le da el usuario (normalmente a través del teclado), realizar una
serie de funciones de anélisis y pasar la orden interpretada al sistema operativo (nicleo o
kernel) para su ejecucion. El mecanismo cldsico de ejecucién de una orden por parte del
shell es realizar una llamada al sistema para crear un proceso hijo (fork) seguida por la
llamada exec que inicia el programa que se quiere ejecutar. Las llamadas al sistema son
el mecanismo de comunicacién de los programas. en este caso el shell, y el hardware de la
maquina. Todas las llamadas al sistema son manejadas por el micleo. el cual también actiia
como interfaz, en este caso entre el hardware y los programas en ejecucién (procesos). El
mecanismo de ejecucién de una orden queda reflejado en la figura 4.2. Como podemos
apreciar, cuando el intérprete de 6rdenes tiene que ejecutar un programa, lo que hace es
duplicarse (aparecen dos intérpretes de ordenes gracias a la llamada fork). Una parte
de esa divisién es la encargada de ejecutar el programa indicado (proceso hijo), y la
otra (proceso padre), generalmente se queda esperando a que termine el proceso hijo
(wait). Aunque esto 1iltimo no es estrictamente obligatorio. puede ocurrir que el proceso
padre (shell) se ejecute concurrentemente con el proceso hijo. no olvidemos que UNIX
es multitarea. Los procesos por los que el shell espera se dice que se ejecutan en primer
plano (foreground), y los que se ejecutan a la vez que el shell se denominan procesos en
segundo plano (background).

El shell lleva incorporadas algunas érdenes dentro de su propio cddigo; es decir, no
existen como programas ejecutables en ningiin directorio. Estas érdenes son las intrinsecas
o internas del shell (ed. pwd. echo, etc.). Cuando se ejecutan las drdenes internas del
shell. no se crean procesos hijo, va que estas érdenes son realmente subrutinas dentro del
intérprete de 6rdenes.
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| thel
|
Hiju ‘(/’“ Padre
”/ forkt) r-..‘\“
|
i exec()
|
o .
[ exit() |

wait() ]

Figura 4.2: El shell crea un proceso hijo para ejecutar una orden.

4.2. Historia de los intérpretes de érdenes

El primer shell desarrollado para UNIX. sh, se llamé Bourne shell, debido al nombre
de la persona que encabezaba el equipo que lo escribié, Steve Bourne. La Universidad de
California mejoré considerablemente el Bourne shell al crear el csh (California shell). El
C shell ofrecia nuevas funciones que el Bourne Shell no tenia (history. alias, posibili-
dad de escribir programas de shell mds versatiles, ete.), pero tiene dos inconvenientes: no
es estandar y presenta problemas con los programas del Bourne Shell. Mas tarde, David
Korn, de los laboratorios Bell. desarrallé un nuevo shell el ksh { Korn Shetl) el cual incor-
pora las mejores funciones del Bourne shell y el € shell siendo totalmente compatible con
el primero. Por dltimo. la Free Software Foundation desarrolla bash. que es el intérprete
de drdenes que comentaremos en este libro. Como hemos indicado. bash se basa en sh
pero incorpora caracteristicas ttiles del Korn v € shell Existen otros muchos intérpre-
tes de drdenes ademds de los comentados. Incluso es factible para un usuario con unos
conocimientos adecuados del sistema escribir el suye propio.

4.3. Funciones del intérprete de 6rdenes

Bdsicamente, las funcicnes realizadas por el intérprete de drdenes son las que se mues-
tran a continuacién. Cada una de ellas sera analizada a lo largo del capitulo:

s Sustituye los valores de las variables del shell por variables referenciadas.

s Genera nombres de archivo a partir de los metacaracteres.
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Maneja la redireccién de E/S y las tuberias {pipelines).

Realiza la sustitucion de érdenes.

Verifica si una orden es interna del shell o se trata de un programa ejecutable de
UNIX.

s Busca la imagen binaria de la orden en caso de que se trate de una orden externa.

4.4. Modos de invocar una orden

El intérprete de drdenes es capaz de reconocer distintos modos de invocar una o varias
drdenes. Sabemos que para ejecutar un programa simplemente tenemos que invocarlo por
su nombre, pero el shell nos va a ofrecer distintas posibilidades de ejecutarlo. Estas se
indican a continuacidn:

ord & Ejecuta la orden en segundo plano. De este modo, mientras se ejecuta la orden
ord, el shell nos devuelve el control, y mientras podremos ejecutar otros programas
(lo veremos mds adelante).

ordl ; ord2 Permite ejecutar varias érdenes invocadas desde una Gnica linea. Las dis-
tintas érdenes deben ir separadas por un punto y coma.

(ordl ; ord2) Ejecuta ambas érdenes formando un grupo 1inico.
ordl | ord2 Las érdenes se van a comunicar mediante una tuberia.

ordl “ord2” Sustitucién de dérdenes. La salida de ord2 se utiliza como argumento de
ordl.

ordl &% ord2 Ejecuta ordl, y si finaliza con éxito, se ejecutard ord2. Operacién AND.
ordl [| ord2 Ejecuta ambas drdenes, aunque la primera falle. Operacién OR.

A lo largo del capitulo se verdn diversos ejemplos de aplicacidon de lo visto en este punto.
Ejemplo:

$ date ; sleep 10 ; date

jue jun 17 16:37:08 CEST 2004
jue jun 17 16:37:18 CEST 2004
$

Como podemos apreciar, las tres érdenes se ejecutan en orden. Primero date, a continua-
cién sleep 10 (que se detiene 10 segundos) y por iltimo date de nuevo. Obsérvese la
diferencia de tiempo entre las dos érdenes date.

Ejemplo:

$ cp &t date

cp: falta un fichero como argumento
Pruebe ’cp --help’ para mds informacidm.
$
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En este caso al fracasar la orden ¢p no se ejecuta la orden date.

Ejemplo:
$ cp 11 date
cp: falta un fichero como argumento
Pruebe ’'cp ——help’ para mds informacién.
jue jun 17 16:37:56 CEST 2004
$

Ahora aunque la orden ¢p se ejecute erréneamente, la orden date si se ejecuta.

4.5.

Historico de 6rdenes

Todas las érdenes que vamos invocando desde el intérprete de érdenes son almacenadas
con objeto de que posteriormente tengamos la posibilidad de repetirlas de nuevo o0 mo-
dificarlas. Para visualizar un listado histérico de érdenes. utilizaremos la orden history.
Seguidamente se muestra el resultado de ejecutar esta orden.

$ hiatory

504
506
506
507
508
509
510

bit .

b12
513
514
5156
516
517
518
$

1s
m core

daf

cd tmp

is

cd ..

vi prompt

. /prompt

cd tmp

1)

date ; sleep 10 ; date
who

cp &k date

cp || date

history

Las érdenes visualizadas con la orden history. cuando utilizamos como intérprete de
érdenes el bash, pueden ser repetidas o modificadas. Para acceder a drdenes anteriores
simplemente pulsaremos de forma repetida la tecla cursor arriba hasta llegar a la orden
deseada. Pulsando la tecla cursor nbajo avanzaremos Srdenes en sentido inverso. i lo que
deseamos es repetir una determinada orden vy conocemos su posicién en el histérico de
drdenes, para poder ejecutarla simplemente teclearemos ! y seguidamente el nimero de

orden.

Ejemplo:

$1517
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También podemos repetir la iltima orden que se ajusta a un determinado patrén. Por
ejemplo. deseamos repetir la 1ltima orden que comenzaba con la cadena vi, para ello
invocaremos:

$ivi

De modo antomatico, se analiza en el histérico de érdenes si existe alguna que se ajusta
al patrén indicado, ¥ en caso de ser asi, |a ejecuta,

4.6. Archivos de configuracion

Existen una serie de archivos utilizados para definir la configuracién del shell que
estemos utilizando. Estos archivos son:

/etcprofile Este archivo es automaiticamente ejecutado cuando nos conectamos al
sistema,

{etc/bashrc Este archivo contiene érdenes especificas en caso de que nuestro intérprete
de érdenes sea el bash.

$HOME/ .bashrc Este archivo reside en el directorio de arranque de cada usuario, v es
también ejecutado automaticamente al iniciar wna sesién. En caso de utilizar como
intérprete de drdenes sh o ksh, el archivo se denomina .profile. Si el shell es el C.
su archivo de configuracion es . cshre.

/etc/passud Este archivo contiene el directorio de arranque de cada usuario y el tipo
de intérprete de drdenes que se inicia. Del archivo /etc/passwd hablaremos en el
capitulo dedicado a la administracién de usuarios,

4.7. Las variables del shell

Una variable del shell es un nombre gue puede tener un valor. Por defecto, todas
ellas se inician a NULL (nada). Asi pues. estas variables se pueden asignar a cualquier
cadena de caracteres que deseemos. Hay algunas variables del shell que ya estdn asignadas.
Seguidamente se da un listado de las principales variables empleadas por el intérprete de
drdenes:

HOME Define ¢l directorio de trabajo original. Este es el directorio por defecto usado por
la orden cd cuando |2 utilizamos sin argumentos.

PATH Define los caminos de biisqueda dentro de la estructura de archivos UNIX. PATH es
una variable utilizada por el shell para determinar en qué directorios debe buscar
las ordenes v programas ejecutables.

PS1 Define ¢l indicador {prompt) del shell principal.

PS2 Define el indicador (prompt)} del shell secundario.
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TERM Define las caracteristicas del terminal. Es muy importante que esta variable esté ini-
ciada correctamente para que puedan funcionar sin problemas los programas que
utilizan la pantalla para operar. Un ejemplo de estos programas son los editores,

TMOUT Si se inicia a un valor mayor que cero, este valor se interpreta como el numero
de segundos de espera por una entrada. El intérprete de 6rdenes terminar4 {lo cual
implica generalmente un fin de sesién) si transcurre el mimero de segundos indicado
sin que llegue la entrada.

$ Almacena el identificador de proceso (PID) del intérprete de drdenes.

Generalmente, las variables con un significado especial {PATH, TERM, PS1, etc.} se escriben
con letras mayudsculas. Nosotros también podemos crear nuevas variables asignandoles
valores. La construccién para asignar un valor a una variable del shell es:

nombra=valor
Ejemplo:

$ x=37
$ cadenashola
$

El shell sigue la pista de las variables como pares nombre-valor. Si queremos usar una
variable del shell, esto es, usar el valor asociado al nombre de la variable, el shell tendrd que
buscar el nombre y devolver el valor obtenido. A este procedimiento se le denomina
sustitucién de variables. El shell realiza la sustitucién de variables en cualquier linea de
érdenes que contenga un simbolo $ seguido de un nombre de variable valido. El shell
realiza lo siguiente por cada linea de érdenes que procesa:

1. Examina la linea de drdenes buscando simbolos §.

2. Si ve el simbolo $ seguido de un nombre de variable vilido, realizara la sustitucion
de este nombre por su valor.

3. Después de estas sustituciones se ejecuta la orden.

Siguiendo con el ejemplo anterior, si queremos visualizar el valor de la variable x o cadena
definidas antes, deberiamos hacer lo siguiente:

$ echo $x

37

$ echo $cadena
hola

$

Hay dos dreas de memoria incorporadas al shell para almacenar las variables. Estas dos
areas son: el drea local de datos y el entorno. Por defecto, cuando se asigna una variable
del shell se le asigna memoria en el drea local de datos. Las variables de esta drea son
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privadas del shell local. Es decir, cualquier proceso subsiguiente no puede acceder a estas
variables a no ser que éstas sean exportadas. El entorno es otra drea de memoria usada por
el shell para almacenar parejas nombre-valor. Las variables definidas en el entorno estdn
disponibles para los procesos hijo. Veamos con un ejemplo ¢émo una variable definida
tinicamente en el drea local de datos no es aceesible por los procesos hijo del shell

$ NUMERO=34 (Asignamos a NUMERD el wvalor 34)
$ echo $NUMERD (Visualizamos el valor de NUMEROD)

34

$ bash (Ejecutamos un nuevo shell hijo)
$ echo $NUMERD (Visualizamos el valor de NUMERQD)
3 (No sale nada)

$ exit {Salimos del subshell)

$

$ echo $NUMERO (Vemos NUMERD en el shell inicial)
34 (Sigue temiendo su valor)

$

En el ejemplo anterior, podemos apreciar cémo el nuevo intérprete de érdenes que ini-
ciamos (bash) desconoce por completo a la variable NUKERQ. Para que los procesos hijo
tengan acceso a las variables del shell, éstas deben ser trasiadadas al entorno mediante la
orden export. Si en el ejemplo anterior, previamente a la ejecucion del nuevo shell hu-
biésemos exportado Ja variable NUMERQ con la orden export, los resultados habrian sido
diferentes.

4.8. Ordenes relacionadas con el entorno

export Sin pardmetros, informa de los nombres y valores de las variables exportadas en
el shell actual. Cuando le pasamos como pardmetro el nombre de una variable, ésta
es trasladada desde el drea local de datos al entorno.

Ejemplo:

$ export TERM
$

A partir de este momento, la variable TERM es conocida por cualquier proceso iniciado
desde el intérprete de Srdenes.

set [nforma de los nombres y los valores de todas las variables del shell en el drea local
de datos y en el entorno.

Ejemplo:
$ set

BASH=/bin/bash
BASH_ENV=/home/chan/ .bashrc
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COLORS=/et.c/DIR COLORS
COLORTERM=gnome-terminal
COLUMNS=80

DIRSTACK=()

DISPLAY=:0.0

TERM=xterm
UID=500
USER=chan
$

unset La orden unset se utiliza para eliminar el valor de las variables. Cuando no se
dan argumentos. unset borra el valor de todas las variables del drea local de datos.
Cuando le pasamos argumento. la variable especificada se reinicia a NULL.

Ejemplo:

$ unset PEPE
$

A partir de ahora, la variable PEPE perdera cualquier valor que le hubiésemos dado.
env Informa de los valores y nombres de las variables del entorno.
Ejemplo:

$ env

PWD=/home/chan

WRASTER_COLOR RESOLUTIDNG=4
WINDOWID=31457407
HOSTNAME=valdebits.aut.alcala.es

TERM=xterm
PATH=/usr/local/bin:/bin: fusr/bin: /usr/X11R6/bin: /home/chan/bin
$

4.9. Metacaracteres

Dado gue multitud de érdenes de UNIX hacen referencia a archivos o a directorios, en
ciertas ocasiones es muy 1itil la posibilidad de referenciar dichos archivos o directorios de
una forma mas compacta sin necesidad de escribir todos los nombres completos. Imagine-
mos la siguiente situacién: queremos copiar todos los archives fuente escritos en lenguaje
C existentes en el directorio actual a otro directorio. La forma de hacerlo seria pasarle a
la orden ¢p todos los nombres de los archivos como argumento. Si existiera alguna posibi-
lidad de filtrar dichos archivos por ajustarse a un determinado patrén. en el caso anterior
terminar en .c, la situacién se simplificaria bastante. Es ahi donde aparece la utilidad de
los metacaracteres, cuya funcién es indicarle al shell que se quede con los archivos que se
ajustan a determinados patrones. Los metacaracteres del shell son la interrogacién ?, los
corchetes [] v el asterisco *,
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? Sustituye a cualquier cardcter, pero sélo uno, excepto el primer punto {no nos sirve
para los archivos que comienzan por punto . ).

Ejemplo:

$ 1s -d 7777
Dani Mail Xini chan grub 1386 1lost mbox spro
$

Como la interrogacién ? sustituye a cualquier caracter, la orden anterior visualizara todos
los archivos del directorio actual cuyo nombre contenga cuatro caracteres. La orden echo
7777 habria provocado el mismo efecto.

$ acho ?777
Dani Mail Xini <chan grub i386 1lost mbox spro
$

Los caracteres para la generacién de nombres de archivo son expandidos por el shell
antes de ejecutar la orden. En el ejemplo anterior, la orden 1s no veria ninguna ?, porque
previamente el shell se ha encargado de buscar en el directorio de trabajo todos los archivos
que contienen cuatro letras en su nombre y se los ha pasado a 1s como argumentos para
que los visualice. A todos los efectos, es como si a la orden 1s le hubiésemos escrito por
completo la lista desde el teclado.

[1 Define una clase de caracteres. Dentro de esta clase se puede utilizar un guién, -,
entre dos caracteres ASCII para poner de relieve todos los caracteres en ese rango
inclusive, y se puede usar un signo de exclamacién, !, como primer cardcter para
negar la clase definida.

Ejemplo:

$ ls -d [a-n] 777
chan gryb i386 lost mbox
$

Como podemos observar, de esta manera, 1s da un listado de todos los archivos cuya
primera. letra esté comprendida entre la a y la n y tengan, ademds, tres letras adicionales.
También podemos excluir de la clase definida los archivos que no se ajusten a un patrén
dado. Por ejemplo, podria ser interesante dar un listado de todos los archivos del directorio
/bin que contengan cuatro letras en su nombre y que ademés no comiencen por un caricter
comprendido entre la a y la n. La forma de especificar lo anterior seria la siguiente:

$ 1s -d /bin/[la-n]?777?

/vin/ping /bin/stty /bin/tcsh /bin/view
/bin/sort /bin/sync /bin/true /bin/zcat
$

* Sustituye a cero o mas caracteres, excepto un primer punto.
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Ejemplo:
$1s -1 =.c
-rw-r--r-- 1 chan igx 23005 ene 7 2001 depura.c
-ru-r--r-- 1 chan igx 19558 ene 7 2001 desen.c
-rw-r--r~— 1 chan igx 4803 ene 7 2001 easa.c
-rw-r——r-- 1 chan  igx 95 ene 7 2001 gen.c
~rw-r-~r—— 1 chan igx 160 eme 7 2001 las.c
-rw-r--r-- 1 chan igx 726 ene 21 2001 memoria.c
-rw-r--r-- 1 c¢han igx 1201 ene 21 2001 main.c
-ru-r--r-~- 1 chan igx 21001 ene 7 2001 sim.c
$

De esta manera, obtenetnos todos los archivos que terminan en la cadena *.c”. Podriamos
utilizar esto para resolver el problema inicialmente planteado con la copia de los archivos
fuentes en lenguaje C en otro directorio.

Como podemos observar, Ios caracteres para la generacion de nombres de archivo no
corresponden con los nombres de archivos que empiezan por punto. nunca se visualizan
estos iltimos.

En el caso de utilizar como intérprete de érdenes el bash. podremos considerar adi-
cionalimente los siguientes metacaracteres.

~ {ina tilde al comienzo de una palabra se expande con el nombre de su directorio de
trabajo (directorio ROME).

~luis Representa el directorio de trabajo {directorio HOME) del usuario luis.
~+ Representa el directorio de trabajo actual {PWB}.

“- Representa el tiltimo directorio de trabajo anterior al actual (OLDPWD).

4.10. Entrecomillado y caracteres especiales

Hay muchos caracteres en UNIX que tienen significados especiales. Por ejemplo. hemos
visto que el caricter $ se puede usar bien literalmente o como sustituto de las variables
del shell. Puesto que no es suficiente con el contexto para determinar el significado de un
cardcter, es necesario tener un mecanismo que evite el significado especial y lo obligue a ser
tratado simplemente como un simbolo. A este mecanismo se le denomina entrecomillado.

El intérprete de drdenes reconoce como caracteres especiales los siguientes:

$ Usado para la sustitucién de variables.

?, [ 1 * Usados para la generacién de nombres de archivo.
<, >, 2>, », 2> Usados para la redireccion de E/S.
espacio en blanco Usado como delimitador de argumentos.

| Usado para intercenectar procesos.
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Para entrecomillar tenemos tres formas:

» Entrecomillado con backslash (\).
» Entrecomillado con comillas simples ().

= Entrecomillado con comillas dobles (").

El backslash cambia el significado especial de cualquier cardcter que le siga.

Cualquier caricter especial dentro de las comillas simples también pierde su significado
especial (excepto la posible comilla simple).

Dentro de las comillas dobles, la mayoria de los caracteres especiales pierden su sig-
nificado especial. Las excepciones son el simbolo $ (cnando se usa para la sustitucién de
variables), las comillas dobles, el backslash y el acento grave (). Se puede usar el backslash
dentro de las comillas dobles para evitar el significado del cardcter $ o *,

Ejemplos:

$ echo \$TERM
$TERM
$

En este caso, como el simbolo \ hace perder al $ su significado especial, se visualiza la
cadena $TERM y no el valor de esta variable del shell

$ echo $PS1 \$PS1 ’$PS1’
$ $PS1 $PS1
$

En el primer argumento echo realiza la sustitucién de PS1 por el valor de esta variable
al indicdrselo el simbolo $. En los argumentos dos y tres no se realiza esta sustitucién
porque el simbolo $ pierde su significado; en el primer caso, por estar precedido por el
backslash, y en el segundo, por estar encerrado entre comilias simples.

$ echo $TERM \ST[':RH *STERM® "$TERM"
xterm-color $TERM $TERM xterm-color
$

En este ejemplo sdlo cabe comentar el 1iltimo caso, en el cual el cardcter $ no pierde su
significado especial, a pesar de estar encerrado entre comilias dobles, por lo tanto el shell
realiza la sustitucidn.

4.11. Sustitucién de dérdenes y alias

La sustitucién de drdenes es otra caracteristica practica del shell nos permite captar la
salida de una orden y asignarla a una variable, o bien usar esa salida como un argumento
de otra orden. Puesto que la mayoria de las érdenes de UNIX generan salida estindar, la
sustitucién de drdenes puede ser muy 1itil. Encerrando la orden entre comillas invertidas
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("}, conocidas también como acentos graves, captamos la salida de Ia orden y la asignamos
& la variabie del shell.
Ejemplo:

$ fecha="date"

$ acho $fecha

vie jun 15 15:44:56 CEST 2001
$

Como podemos observar, hemos asignado a la variable fecha la cadena retornada por la
orden date. Veamos a continuacion un ejemplo més complejo, mediante el cual vamos a
asignatle a la variable pi su valor numérico. Para lograr lo anterior, vamos a hacer uso
de la calcutadora be.

$ pi="echo "scale=9;4*a(1)" | bec -1°
$ echo $pi

3.141592652

$

Recordemos que scale=9 indica a be que calcule 9 cifras decimales. Ademads, es necesario
saber que pi es igual a cuatro veces el arco, cuya tangente en radianes es igual a 1.

Los alias se emplean para poder invocar a las érdenes con un nombre diferente al
utilizado normalmente. De esta manera, el usuario puede llamar a las distintas érdenes
con los nombres que le interese. Como ejemplo puede ser interesante para un usuario
acostumbrado a trabajar con el sistema operativo DOS hacer que dir sea equivalente a
1s -1d.

Ejemplo:

$ alias dir="l1s -1d"

$

$ dir f»

drwxrwxr-x 2 chan igx 1024 nov 12 17:48 fortran
drwxrwxr-x 3 chan 4gx 1024 jul 24 13:09 fs
-rw-rw-r-- 1 chan igx 12016 jul 24 13:08 fvwmrc
$

La orden alias define un enlace entre el primero y el segundo argumentos que siguen
a la orden. En cualquier momento que el argumento primero se introduce desde la linea
de 6rdenes, el shell de UNIX lo sustituye por el segundo. Estos alias permanecen activos
hasta que finalice la sesién o hasta que empleemos la orden unalias.

Si invocamos a alias sin argumentos, mostrars todos los alias que tenemos activados,

§ aliaa

aliag dir=‘1s -1d4"
alias ju="who"
alias 1l="1g -1°
alias lg="lg -F*

$
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Si queremos eliminar algiin alias, tendremos que utilizar la orden unalias, tal y como se
muestra a continuacion:

$ unalias dir

$

A partir de este momento, el alias dir ya no existe. Para cerciorarnos de ello, podemos
ver cudles son los alias activos:

$ alias

alias ju="who~
alias 11="1s -1°
alias 1s="1s -F~
$

4.12. Redireccion de entrada y salida

La redireccién de entrada-salida es una de las caracteristicas mads relevantes y versatiles
del sistema operativo UNIX. Vamos a tratar a continuacién este punto, describiendo
previamente una serie de conceptos necesarios para entender mas ficilmente la redireccién.

Cada vez que se inicia un intérprete de 6rdenes, se abren automaticamente tres archi-
vos. Abrir un archivo implica que el nicleo o kernel del sistema operativo habilitard las
estructuras necesarias para poder trabajar con dicho archivo. Cuando se abre un archi-
vo, el sistema operativo devuelve un niimero entero, denominado descriptor de archivo, el
cual es utilizado por los programas para manipular dicho archivo (leer datos en él, escribir
datos en él, mostrar informacién asociada, etc.). Estos archivos aparecen representados
en la figura 4.3, y son los siguientes: el archivo estdndar de entrada, el archivo estdndar
de salida y el archivo estdndar de errores, cuyos descriptores son el 0, el 1 y el 2, res-
pectivamente. El archivo estdndar de entrada se identifica generalmente con el teclado.
Los archivos estandar de salida y de error se identifican normalmente con la pantalla.
No debe chocarnos el hecho de que tanto el teclado como la pantalla sean tratados por
UNIX como archivos ordinarios. Como ya hemos indicado anteriormente, ésta es una de
las caracteristicas mads relevantes de UNIX aplicable a todos los dispositivos fisicos (te-
clado, pantalla, impresora, disco, etc.). A este mecanismo se le conoce comiinmente como
independencia de dispositivo.

La mayoria de las érdenes UNIX toman su entrada del archivo estdandar de entra-
da, normalmente el teclado, v dirigen su salida normal o su salida de errores al archivo
estdndar de salida y al archivo estdndar de error, respectivamente. Generalmente, estos
dos 1ltimos archivos coinciden con un iinico dispositivo fisico que es la pantalla. Toda la
bibliografia hace referencia a los tres archivos anteriores como stdin, stdout y stderr.

stdin Archivo estdndar de entrada, su descriptor es el 0 y es en donde los programas
leen su entrada.

stdout Archivo estandar de salida, su descriptor es el 1 y es a donde los programas envian
sus resultados.

stderr Archivo estdndar de error, su descriptor es el 2 y es a donde los programas envian
sus salidas de error.
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Salida Escritura

Salida de arror

trada '
Leciura Escritu ! .

Figura 4.3: Esquema de los tres archivos de entrada y salida esténdar,

Programa
o0 gjecucion

4.12.1. Redireccién de entrada

Cualquier orden que lea su entrada en stdin puede ser avisada para que tome dicha
entrada de otro archivo. Esto se hace utilizando el cardcter menor que, <. La redireccién
de entrada no produce ningiin caimnbio en el archivo de entrada.

Ejemplo:

$ mail miguel < vis.c
$

Normalmente, cuande ejecutamos la orden mail, ésta lee la informacion desde el teclado
o, lo que es lo mismo, desde el archivo cuyo descriptor es el 0. Cuando, coma en el
ejemplo anterior, el intérprete de drdenes detecta el simbolo < en la linea de dérdenes,
sabe que tiene que producirse una redireccién de entrada. Como consecuencia de ello, el
shell al ejecutar el proceso hijo (mail), le va a cerrar su archivo estdandar de entrada, cuyo
descriptor es 0 (el teclado), y en su tugar va a colocar el descriptor del archivo vis.c. el
cual tomara como descriptor el (. El resultado del proceso anterior es que, aungue mail
siempre lea en el archivo cuyo descriptor es el 0, unas veces este 0 se corresponde con el
teclado y otras con cualquier otro archivo. Realmente es el intérprete de drdenes el que
engafia a mail. este dltimo no se entera de la redireccion producida.

En este ejernplo el contenido del archivo vis.c se utiliza como entrada para la orden
mail. De esta forma, podemos enviar por correo electrénico un archivo a cualquier usuario
del sistema. Ei efecto obtenido es el mismo que si escribiéramos el contenido del archivo
vis.c a través del teclado.
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4.12.2. Redireccién de salida

Se puede redireccionar la salida de cualquier orden a un determinado archivo en vez
de hacerlo por la salida estandar stdout. Para obtener una redireccién de salida, se
utiliza el cardcter mayor que, >. Si el archivo al que redireccionamos no existe, el shell
lo creara automdticamente; si, por el contrario ya existia, entonces se sobrescribira la
informacién, machacando el contenido original del archivo. Si por cualquier causa lo que
queremos es anadir informacién a un archivo sin destruir su contenido, deberemos utilizar
para la redireccién el doble simbolo de mayor que, >>.

Ejemplo:

$ date > prueba

$

Con la redireccién de salida ocurre algo similar a lo que ocurria con la redireccién de
entrada. En este caso, lo que hace la orden date para mostrar sus resultados es escribir
en el archivo cuyo descriptor es el 1 (por defecto, la pantalla). Cuando el shell detecta el
cardcter de redireccién de salida. cierra el archivo cuyo descriptor es el 1 y en su lugar
coloca al archivo prueba. Como consecuencia de lo anterior, todo lo que antes se enviaba
a la pantalla ahora va a parar al archivo prueba. Todo ocurre sin que la orden date se
entere de nada. Es el intérprete de 6rdenes es el que se encarga de todo el proceso anterior.

Con esto, lo que estamos haciendo es crear un archivo llamado prueba que con-
tendra todo lo que la orden date envia a la pantalla. Veamoslo:

$ cat prueba
jue jun 17 17:18:52 CEST 2004
$

Si ahora queremos anadir més informacién al archivo sin destruir el contenido existente,
podremos hacer lo siguiente:

$ who >> prueba
$ cat prueba
jue jun 17 17:18:52 CEST 2004

root pts/4 Jun 17 12:18 (:0.0)
oscar pts/8 Jun 17 15:55 (:0.0)
chan pts/9 Jun 17 16:25 (:0.0)
$

Vemos cémo el archivo prueba contiene lo que las 6rdenes date y who hubieran enviado
al terminal.

4.12.3. Redireccion de errores

La mayoria de las érdenes de UNIX producen diagnésticos para ver si algo va mal
en su ejecucién. Con cualquier orden que genere mensajes de error envidndolos a stderr
(por defecto, el terminal) podemos redireccionar su salida a otro archivo utilizando el
operador 2> o 2>>, dependiendo de si lo que queremos es crear o anadir datos al archivo,
respectivamente.

A modo de ejemplo vamos a ejecutar la orden cp sin argumentos.
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$ cp

¢p: faltan argumentos (ficheros)

Pruebe ‘cp --help’ para mds informaciém.
$

Vemos cémo por pantalla se visualizan los mensajes de error generados por ¢p. Es logico
el error, puesto que ¢p necesita como minimo dos argumentos para poderse ejecutar
correctamente. $i queremos que estos mensajes de error no salgan por pantalla, a simple
vista, una forma de hacerlo podria ser la siguiente:

$ cp > basura
¢p: faltan argumentos {ficheros)
Pruebe ’'cp --help' para mis informacién.

$

sin embargo, vemos como los mensajes de error siguen saliendo por el terminal y no
son redireccionados al archivo basura, La razén es que la salida de error de cp no va
dirigida a stdout {archivo con descriptor 1), sino a stderr (archivo con descriptor 2},
que son archivos diferentes, aunque coincidan con el mismo dispositivo fisico de salida.
Para indicarle al shell que lo que queremos es redireccionar la salida de error a otro
archivo, se utiliza, como hemos indicado anteriormente, el operador 2>,

$ cp 2» basura

$

5i ahora visualizamos el archivo basura, veremos que contiene los anteriores mensajes de
error.

$ cat basura
cp: faltan argumentos (ficheros)
Pruebe ’'cp --help’ para méds informacion.

$

Si lo dnico que deseamos es evitarnos estos mensajes de error pero sin crear archi-
vos basura, deberemos enviar dichos mensajes a un archivo de dispositivo denominado
/dev/null. El archivo /dev/null es un pozo sin fondo donde podemos enviar toda la
informacién no deseada sin tener que preocuparnos de borrar su contenido.

$ cp 2> /dev/mull
$

Las operaciones realizadas por el intérprete de érdenes en la redireccién de errores son
completamente equivalentes a las realizadas en una redirecci6n de salida. La tinica dife-
rencia es que ahora trabajard con el descriptor 2 en lugar de hacerlo con el descriptor
ntmero 1.
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4.13. Concepto de filtro

Cualquier proceso (programa en ejecucion) que lea su entrada en la entrada estandar
(stdin) y escriba su salida en la salida estdndar (stdout) se denomina filtro. Como
ejemplo de filtro podemos poner la orden cat. Esta orden, sin argumentos, lee su entrada
del teclado, y una vez que marcamos el final de dicha entrada, lo tecleado se vuelca a la
pantalla. La forma de marcar el final de la entrada a cualquier filtro o, en general, el fin
de entrada de cualquier archivo, es colocando la marca fin de archivo que en UNIX, como
sabemos, es Ctrl-d ("d).

La orden cat ya la hemos utilizado con objeto de visualizar por pantalla un archivo,
en este caso tomaba su entrada del archivo especificado. Vamos a ver otro uso de cat
utilizado para concatenar archivos. Inicialmente, cat se disenié también con este objetivo.
La forma de concatenar archivos es utilizar redireccion de entrada-salida, de manera que
la salida de cat la enviamos a otro archivo. Veamos c6mo podemos unir dos archivos y
enviarlos a un tercero.

$ cat archivo_1 archivo2 > archivo.3
$

En el ejemplo anterior los archivos archivo_1 y archivo 2, que sin utilizar redireccién se
enviaban a la pantalla, ahora se envian a un tercer archivo, archivo._3.
Ademss del filtro visto, existen muchos mas. Algunos de los mas importantes son:

Sintaxis: sort [-ndtX] [+campo] [archivo(s)]

El filtro sort se utiliza para ordenar lineas compuestas por campos, separados por
tabuladores, aunque podemos especificar cualquier tipo de separador de campo. Si a sort
no le pasamos ningiin archivo como parametro. tomara su entrada de la entrada estdndar
como cualquier filtro. Con este filtro podemos ordenar las lineas de uno o varios archivos
segiin un campo en particular. Esta ordenacién no produce ninguna modificacién en los
archivos tratados.

Como ejemplo, vamos a crear con cat un archivo, aprovechando que al ser un filtro
toma su entrada de stdin. Su salida es lo que redireccionaremos al archivo especificado.

$ cat > desord
uno

dos

tres

cuatro

= Ctrl-d -

$

A continuacién vamos a ordenar el archivo desord utilizando la orden sort.

$ sort desord
cuatro
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dos
tres
uno

$

Como poademos observar, lo que obtenemos son las mismas palabras anteriores, pero
ordenadas alfabéticamente. La ordenacion anterior hubiese sido vilida también si en lugar
de palabras simples tuviésemos frases completas.

Veamos un nueve ejemplo:

$ cat > numeros
101

112

10

373

64

19

1i11

- Cirl-d -

$

Como vemos, indicamos el final de la entrada de datos con la marca de final de archivo
Ctrl-d. Intentemos ordenar el archivo numeros utilizando sort.

$ sort numeros
10

101

1113

112

19

373

64

$

Podemos observar, a tenor de los resultados, que algunos mimeros aparecen ordenados
aparentemente al revés. La razén es que sort, por defecto, ordena las palabras segiin los
caracteres ASCII que la componen. Si lo que deseamos es ordenar segiin el valor numérico
asociado a esos caracteres. deberemos utilizar la opcién -n (ordena numéricamente), tal
¥ cOmo se muestra a continuacion:

% sort -n numeros
10

19

64

101

112

373

1111
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Los campos separadores utilizados por defecto son los tabuladores, y en algunas versio-
nes de sort, también los espacios en blanco, pero también podemos decirle que utilice
cualquier tipo de separador especifico, utilizando para ello la opeién -t v a continua-
cién el separador. Como ejemplo vamos a ordenar el archivo que figura a continuacién,
denominado sortfich, por el iiltimo campo.

$ cat sortfich
blanco:73:Marte:1543:Manuel
verde:17:Jupiter:1968:Sebastian
azul:24:Venus:1970:Ana
rojo:35:Neptuno:1122: Javier
amarillo:135:Tierra:1234:Raul

$

Como podemos apreciar, los distintos campos estan separados por dos puntos. Eso no
es ningiin problema para sort, ya que podremos especificar el caricter de separacion de
campos que deseemos.

$ sort -t: +4 sortfich
azul:24:Venus:1970:Ana
rojo:35:Neptuno:1122: Javier
blanco:73:Marte:1543:Manuel
amarillo:135:Tierra:1234:Raul .
verde:17:Jupiter:1968:Sebastian
$

En el caso del ejemplo, el tiltimo campo es el niimero 4, por eso en las opciones de sort
hemos puesto un +4. Obsérvese que la numeracién de campos comienza por el cero.

Sintaxis: grep [-inv] patrén [archivo(s)]

grep es un filtro del sistema UNIX que nos permite buscar cadenas de caracteres en
los archivos que le indiquemos. grep toma el patrén que deseamos buscar como primer
argumento y el resto de los argumentos los toma como nombres de archivos. En caso de
que el elemento que deseemos buscar se componga de mds de una palabra, ese elemento
deberemos incluirlo entre comillas dobles. Una vez buscado el patrén, se visualizan todos
los archivos que lo contienen.

Ejemplo:

$ grep NULL *

depura.c: argn = strtoul (argum, (char **)NULL, 16);

depura.c: argn = strtoul (argum, (char **)NULL, 16);

depura.c: DirecDeParada = strtoul (&orden[1], (char **)NULL, 16);
depura.c: R[reg] = strtoul (cadena, (char **)NULL, 16);

desen.c: if ((pf = fopen (programa,

principal.c: if ((pf = fopen (programa,

$
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En este caso, grep busca el patrén NULL en todos los archivos del directorio actual.
Recordemos que el asterisco sustituye a cualquier cadena de caracteres, y en este caso a
todos los archivos del directorio en el que estemos situados.

Con grep podemos utilizar varias opciones; las tres mas comunes son las que se citan
a continuacion:

-i Indica a grep que se ignoren mayisculas y minisculas. Se busca el patrén y no se
diferencia entre letras maytisculas y minisculas.

-v Visualiza por pantalla las lineas que no contienen el patrén especificado.

-n Muestra por pantalla el mimero de linea en que se encuentra el patron.
Ejemplo:

$ grep -n main /home/chan/spro/*.c
/home/chan/spro/desen.c:21:main (int argc, char *argv(])
/home/chan/spro/desen.c:46:} /* Fin de main */
/home/chan/spro/ensa.c:30:main()

/home/chan/spro/ensa.c:42:} /* Fin de main */
/home/chan/spro/gen.c:3:main()
/home/chan/spro/principal.c:19:void main (int argc, char *argv[])
/home/chan/spro/principal.c:53:} /* Fin de main */

$

En el caso anterior, al colocar la opcién -n se visualiza el mimero de linea del archivo
donde se encuentra el patrén buscado.

Sintaxis: wc [~lwc] [archivo(s)]

La orden wc (word counter) es un contador de lineas, palabras y caracteres de un
archivo. Para wc, una palabra es una cadena de caracteres delimitada por espacios en
blanco, tabuladores o retornos de carro. Para saber el niimero de lineas, wc cuenta los
retornos de carro existentes en el archivo. Las posibles opciones de este filtro son:

-1 Visualizard el mimero de lineas.
-w Visualizard el mimero de palabras.

—-¢ Visualizara el nimero de caracteres,

Si a we no se le especifica ninguna opcién, tomara por defecto las tres anteriores, visuali-
zando en orden el mimero de lineas, palabras y caracteres.

Ejemplo:

$ wc ftemp
253 939 6728 ftemp
$
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En el caso anterior, we estd indicando que el archivo ftemp tiene 253 lineas, 939 palabras y
6.728 caracteres. Obviamente, la orden we sélo puede ser utilizada para procesar archivos
de texto.

4.14. Tuberias (pipelines)

Hay ocasiones en las que puede resultar conveniente que la salida de una orden actiie
como entrada para otra. La forma de realizar esta conexion en UNIX consiste en utilizar
tuberias o pipelines. A modo de ejemplo, supongamos que queremos saber el mimero de
personas que estdn conectadas al sistema en un instante determinado. Una forma muy
sencilla de hacerlo seria la siguiente:

$ who > archivo_temporal

$ wc -1 < archivo._temporal
i

$ rm archivo_temporal

Como sabemos, who nos presenta una linea en pantalla por cada usuario conectado al
sistema; luego, si enviamos la salida de who a un archivo temporal y después, utilizando
la orden we con la opcién -1, contamos el mimero de lineas del archivo temporal, sa-
bremos el nimero de usuarios conectados en ese momento. Al final, para dejar las cosas
como estaban inicialmente, tendremos que preocuparnos de borrar el archivo temporal. El
proceso realizado es relativamente simple, pero no por ello deja de ser engorroso, debido
a que tenemos que trabajar con un archivo temporal que posteriormente borraremos. Las
tuberias son una forma de evitarnos esta pérdida de tiempo, puesto que permiten que
la salida de una orden sirva como entrada para la siguiente. Una forma de resolver lo
anferior con tuberias seria la siguiente:

$ who | wec -1
T
$

El simbolo tuberia, |. se usa para enlazar dos drdenes. En el ejemplo, la salida de la orden
who (que va a la salida estdndar) se utiliza como entrada para la orden de la derecha, we
=1 (que lee en la entrada estdndar).

Cuando empleamos el cardcter | estamos avisando al shell de que internamente cree
un mecanismo que permita la comunicacion entre las dos drdenes, situadas a los lados
del caracter tuberia. De esta manera, el shell redirige la salida de la primera al canal de
comunicacién, y utiliza la salida de este canal como entrada para la siguiente orden. En
la figura 4.4 aparece reflejada la situacion descrita.

La tuberia actiia como un tubo con dos extremos, de manera que lo que metemos por
un lado sale por el otro en orden FIFO (First In First Out) o, lo que es lo mismo, primero
en entrar, primero en salir.

El esquema mds genérico de linea de érdenes. utilizando tuberias, es el que figura
seguidamente:

$ orden 1 | orden 2 | orden 3
$
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Figura 4.4: Comunicarién entre dos procesos empleando una tuberia,

En la situacién anterior se debe cumplir:

» La orden situada a la izquierda de | debe generar salida a stdout.
» La orden situada a la derecha de | debe leer su entrada en stdin.

= Cualquier orden entre los dos simbolos | debe ser un filtro.
Ejemplo:

$ 1a -1 | grep oct

druxruxr-x 8 chan igx 1024 oct 19 11:03 Practica
druxrwxr-x 3 chan igx 1024 oct 27 17:08 mso
druxrwxr-x 2 chan igx 1024 oct 8 18:13 sisfi
druxruxr-x 2 chan igx 1024 oct 15 14:35 spdsk
-rvxrvxr-x 1 chan igx 28 oct 27 10:35 xwp

$

En el ejemplo anterior visualizamos todos aquellos archivos que hayan sido creados en el
mes de octubre. Si quisiéramos saber cudntos de esos archivos tenemos en total, podriamos
emplear la siguiente orden:

$ 1=z -1 | grep oct | wc -1
5
$
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Despertar

Figura 4.5: Diagrama de estados bédsico de un proceso.

También podremos crear un archivo denominado foctubre que contenga el nombre de
todos los archivos creados en el mes de octubre del siguiente modo:

$ 1s -1 | grep oct > foctubre
$

4.15. Programas y procesos

Antes de definir el concepto de proceso, partiremos de a definicién de programa. Un
programa es un conjunto de instrucciones y datos que se encuentran almacenados en
un archivo ordinario. Cuando un programa es leido del disco (o de cualquier otro tipo de
dispositivo de almacenamiento secundario) por el sistema operativo y cargado en memoria
para ejecutarse, se convierte en un proceso. A los procesos el sistema operativo les asigna
recursos para que puedan ejecutarse correctamente. Entre estos recursos podemos citar:
memoria, procesador, dispositivos de entrada-salida, etc.

Cada proceso en UNIX tiene asociado un niimero que lo identifica. Este niimero es
asignado por el micleo, y se denomina identificador de proceso o PID (process identifier).
Ademds del PID, los procesos tienen asignade otro niimero denominade PPID (parent
PID), que identifica al proceso padre del proceso.

Todo proceso, desde que es creado hasta que termina, va pasando por una serie de
estados. En la figura 4.5 podemos ver un diagrama de estados reducido, €l cual representa
distintas situaciones de los procesos.

De forma breve describiremos a continuacién los tres estados bésicos en los que se
puede hallar un proceso, de unos estados a otros.

1. El proceso se estd ejecutando. En maquinas con un sodo procesador Gnicamente
puede haber un proceso en este estado. UNIX permite qae ks CPU ma compartida
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por varios procesos, dividiendo todo el tiempo del procesador en cuantos o rodajas,
y asignando esos cuantos alternativamente a cada proceso.

2. El proceso esta durmiendo. Un proceso entra en este estado cuando no puede prose-
guir su ejecucién por faltarle algiin recurso o porque estd esperando la terminacién
de una operacién de entrada-salida.

3. El proceso no dispone del procesador, pero estd listo para ejecutarse. Continuard su
ejecucion en cuanto se lo indique el planificador de CPU o scheduler.

Los distintos procesos del sistema van cambiando su estado acorde con unas normas bien
definidas. Estos cambios de estado vienen impuestos por la competencia que existe entre
los procesos por compartir los distintos recursos hardware, sobre todo el procesador.

En realidad, el diagrama de estados de un proceso UNIX es relativamente mas com-
plicado, pero no vamos a incidir mads en ello.

4.15.1. Ordenes relacionadas con la ejecucién de procesos

Existen ciertas érdenes que tardan mucho tiempo en ejecutarse y, sin embargo, no son
interactivas; como ejemplo podemos poner la compilacién de un programa o la compresion
de un archivo de datos. En estos casos, UNIX proporciona la posibilidad de ejecutar
érdenes en segundo plano (background). Al ejecutar un proceso en segundo plano, el
shell devuelve el prompt inmediatamente y podemos seguir trabajando en el terminal
aun cuando la orden background siga ejecutdndose. Para poner una orden trabajando
en batch, la linea de 6rdenes debe acabar con un simbolo ampersand (&). El ampersand
dice al shell que ejecute la orden, pero que no se quede esperando al proceso hijo. De este
modo, podremos mandar compilar un programa en segundo plano y mientras tanto seguir
haciendo otras cosas.

Ejemplo:

$ cc fork.
[1] 6602
$

Cuando se pone una orden en segundo plano, el shell nos informa del mimero de iden-
tificacion del proceso. En el caso del ejemplo, ese mimero de identificacién es el 6602.
Si terminamos la sesién, todos los procesos que se estén ejecutando en segundo plano
(background) morirdn, a no ser que lo evitemos de algiin modo.

La forma de saber qué procesos se estan ejecutando en un instante determinado con-
siste en emplear la orden ps, que se describe seguidamente.

Sintaxis: ps [-efl]

La orden ps sirve para informarnos acerca de los procesos que en ese momento se
estdn ejecutando en el sistema. Si no le pasamos ninguna opcién, sélo nos ofrecera un
pequeiio informe de los procesos asociados a nuestro terminal. En el sistema BSD, esta
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orden funciona de forma diferente a como lo hace en UNIX System V. Las opciones mds
comunes para este wltimo son:

-e Con esta opcidn. ps nos informa de todos los procesos que hay en el sistema.

-f Proporciona una lista completa de cada proceso, de cada uno de ellos (PID) v el
identificador del proceso padre (PPID).

-1 Da listados largos y completos que contienen muchos detalles de los procesos de los
que informa, incluyendo prioridad. valor nice v tamaiio de la memoria.

Ejemplo:
$ ps -ef
UID PID PPID C STIME TTY TIME COMMAND
Toot ¢ 0 0 12:04:19 7 0:00 swapper
root 1 0 0 12:04:19 ? 0:00 /etc/init
root 2 0 0 12:04:19 7 0:00 pagedaemon
root 4 0 0 12:04:19 7 0:00 netisr
root 3332 1 0 12:04:46 7 0:00 /etc/vtdaemon
root 3288 1 0 12:04:33 7 0:00 /etc/rlbdaemon
root 3201 1 0 12:04:34¢ 7 0:00 /etc/sockregd
root 3206 1 0 12:04:34 7 0:00 /etc/syslogd
root 3301 1 O 12:04:36 7 0:00 /etc/portmap
reot 3304 1 O 12:04:37 ¢ 0:00 /etc/inetd
reot 3329 1 0 12:04:45 7 0:00 /etc/ptydaemon
atc.
root 3313 1 0 12:04:39 7 0:07 /etc/rvwhod -s

chan 4025 1 0 12:23:22 tyy0} 0:02 ksh
$

Analicemos cada uno de los campos anteriores.

UID En este campo aparece €l nombre del usuario propietario del proceso.
PID Identificador del proceso.
FPID Identificador del proceso padre.

C Indica la cantidad de recursos de CPU que el proceso ha utilizado recientemente. Fl
micleo utiliza esta informacién para caleular la prioridad. Este campo puede ser
modificado con la orden nice.

STIME Instante de comienzo del proceso.

TTY Terminal asociado al proceso. Es el terminal utilizado por el proceso para operaciones
de lectura y escritura estandar. Algunos procesos no estdn asociados a ningin termi-

nal, en cuyo caso la columna de TTY de la salida contiene el simbolo de interrogacién,
?
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TIME Tiempo de CPU asignado al proceso.

COMMAND Nombre del programa que contiene la imagen del proceso.

Las opciones méds comunes para ta versién BSD difieren. como hemos indicado anterior-
mente. de la versidn System V. y son las siguientes:

1 Formato de presentacion extendido.

u Muestra el nontbre de usuario y ¢l tiempo de inicio.

m Muestra informacion relacionada con la memoria.

a Muestra también los procesos de otros usuarios.

x Muestra también los procesos que no tienen ningiin terminal asociado,
Ejemplo:

$ ps alx
F UIP PIP PPID PRI NI V¥SZ RSS WCHAN STAT TTY  TIME COMMAND

100 [ 1 0 & 0 1272 484 13a6f1 S ? 0:08 init (2]

040 ] 2 1 9 0 0 O 114f35 SW 7 0:00 (keventd]

040 ] a3 1 19 19 o 0 11727e SWN 7 0:00 [ksoftirqd.CPUG]
040 0 4 1 9 0 Q 0 127136 Sw 7 0:00 [kswapd)

040 Q 5 1 9 0 0 O 131743 88 7 0:00 [bdflush]

040 0 6 1 9 0 a 0 1317bc SW 7 0:00 [kupdated)

040 0 9 1 2 0 Q 0 20d417f SW 7 0:00 [khubd}

040 0 167 1 9 0 1364 608 t3a6f1 5 7 0:00 /sbin/syslogd
040 0 170 1 9 0 1348 528 113let S ke 0:00 /sbin/klogd

140 0 18t 1 9 0 1292 508 13a6f1 S ? G:00 /usr/sbin/inetd
140 0 185 1 8 0 1382 560 13a6f1 5 ? 0:00 /usr/sbin/lpd
000 1000 4669 4544 13 O 25332 7308 13a6f1 S pta/2 2:04 lyx maestro.lyx
000 1000 4587 4544 9 0 11564 B992 13acfe §  pta/2 0:02 gimp Shell.ps
_140 0 4602 269 9 O D620 1476 29caDe S ? 0:00 fusr/sbin/sshd
140 1000 4804 4602 9 O 5632 1544 13a6f1 § ? 0:00 [sshd]

000 1000 4605 4604 9 O 2242 1220 11624e S pt&/3 0:00 -bash

100 0 4606 4605 B O 2224 1252 194bfd S pta/3 0:00 -su

000 1000 4839 4544 19 O 2652 820 - R pta/2 0:00 ps alx

El significado de alguno de los campos anteriores se indica a continuacion:

PRI Prioridad del proceso.

NI Valor rice empleado. Un valor positivo indica menor tiempo de CPU.

vsZ Tamano de la imagen del proceso en mentoria virtual (coédigo+datos+pila).

RSS Resident Set Size. Indica la cantidad de kilobvtes del programa en memoria.
WCHAN Direccién de la funcion del niiclen en la que el proceso se encuentra durmiendo.

STAT Informacion acerca del estado del proceso,
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R Listo.

$ Durmiendo.
T Detenido.
Z Zombie.

TTY Terminal (tty) de control asociado al proceso.

Sintaxis: kill [-sefial] PID [PID ...]

La orden kill sirve para enviar senales a uno o varios procesos identificados por su
identificador de proceso. Esta orden también existe como llamada al sistema para poder
ser invocada desde programa. Una senal es una interrupeion software que se envia a un
proceso, asincrona, para informarle de algiin evento. Cuando un proceso recibe una senal
puede tratarla de tres formas diferentes.

1. Ignorar la senal.
2. Invocar a la rutina de tratamiento por defecto, proporcionada por el micleo.

3. Invocar a una rutina propia que se encargara de tratar dicha senal.

Cada senal tiene asociado un nimero entero positivo que la identifica. En el caso del
UNIX System V existen 19 diferentes, numeradas del 1 al 19. Estas son:

1. SIGHUP: Hangup. Es enviada a todos los procesos asociados a un mismo terminal
cuando éste se desconecta. La accion por defecto es terminar la ejecucion de los
procesos que la reciben.

2. SIGINT: Interrupcién. Es enviada a todos los procesos asociados a un mismo terminal
cuando se pulsa la tecla de interrupcion. Por defecto, provoca la terminacién de los
procesos que la reciben.

3. SIGQUIT: Salir. Es similar a SIGINT, pero en este caso se envia cuando pulsamos la
tecla de salida Ctrl-\ (en Linux Ctrl-4).

4, SIGILL: Instruccion ilegal. Se envia a cualquier proceso que intente ejecutar una
instruccién ilegal. Por defecto termina la ejecucion del programa que la recibe.

5. SIGTRAP: Es enviada cuando se ejecutan instrucciones paso a paso en un programa.
Su accién por defecto también es terminar el proceso que la recibe.

6. SIGIOT: Fallo hardware.

7. SIGEMT: Fallo hardware.
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8. SIGFPE: Es enviada cuando ¢l hardware detecta un error en una operacion en coma
flotante. Por defecto, termina la ejecucién del proceso que la recibe.

9. SIGKILL: Provoca la terminacién del proceso. Esta sefial no puede ser ignorada.
10. SIGBUS: Error de accesc a memoria.
11. SIGSEGV: Violacion de segmento de memoria.
12. SIGSYS: No se usa.
13. SIGPIPE: Intento de escritura en una tuberia en la cual no hay nadie leyendo.

14. SIGALARN: Es enviada al proceso cuando alguno de sus temporizadores llega a cero.
Provoca por defecto la terminacion del proceso.

15. SIGTERM: Indica a un proceso que debe terminar su ejecucién. Puede ser ignorada.
16. SIGUSR1: Reservada para el usuario.

17. SIGUSR2: Reservada para el usuario.

18. SIGCLD: Se envia al padre de un proceso si éste muere.

19. SIGPWR: Fallo de alimentacion.

La orden kill, como hemos dicho, se utiliza para enviar sefales. El que envia la senal debe
ser el propietario de los procesos o el administrador del sistema. Por defecto, kill envia
la sefial niimero 15 al proceso especificado, con intencion de terminar su ejecucién. Esta
sefial nimero 15 lo maximo que hace es avisar al proceso de que termine por si mismo,
pero €l proceso puede ignorarla. Si queremos eliminar el proceso definitivamente, lo mejor
es enviarle la seiial niimero 9, que no se puede ignorar.

Ejemplo:
$psa
PID TTY STAT TIME COMMARD
644 pts/0 S 0:00 bash
661 pts/0 s 7:20 fusr/bin/galeon-bin
677 pts/0 S 0:00 /usr/bin/galeon-bin
678 pta/0 S 0:12 /usr/bin/galecn-bin
679  pts/o S 0:00 /usr/bin/galeon-bin
1809 pts/0 s 0:00 tail -f /tmp/vwine.log.wl4C8(
2432 pts/0 8 0:00 /usr/bin/galeon-bin
2664 pts/0 R 0:00 ps a
$

Imaginemos que queremos eliminar el proceso tail cuyo PID es el 1809. La forma de
hacerlo seria:

$ kill -9 1809
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Veamos cémo al invocar de nuevo a ps ya no aparece el proceso que acabamos de eliminar.

$ps a

PID TTY STAT TIME COMMAND

644 pts/0 5 0:00 bash

661 pts/0 S 7:20 /usr/bin/galeon-bin
677 pts/0 S 0:00 /usr/bin/galeon-bin
678 pts/0 S 0:12 /usr/bin/galeon-bin
679 pts/0 s 0:00 /usr/bin/galeon-bin
2432 pts/0 S 0:00 /usr/bin/galeon-bin
2664 pts/0 R 0:00 ps a

$

Sintaxis: nice [-N] orden

La orden nice permite ejecutar un programa con una prioridad distinta de la normal.
Incrementando la prioridad de un proceso, a costa de que el resto se vean perjudica-
dos, puesto que no van a disponer de tanto tiempo de procesador. Si lo que hacemos
es disminuir la prioridad de un proceso, mas en ejecutarse. beneficiando al resto. Sélo
el administrador del sistema puede aumentar la prioridad de un proceso. El valor de N
(incremento) para usuarios normales debe estar comprendido entre 1 y 19, lo que supone
una disminucion en el factor especificado de la prioridad. Por defecto, si no indicamos otra
cosa, nice utilizara para N el valor 10. Si se elige un incremento 19, permitiremos que
los demads procesos usen el procesador antes que él. Sin embargo, la prioridad del proceso
se incrementa cada cierto tiempo para asegurar que el proceso no muera de inanicién.
Como hemos dicho, sélo el administrador del sistema puede incrementar la prioridad de
un proceso utilizando un argumento negativo para N, que como maximo puede valer -19.

Ejemplo:

$ nice -10 prolg &
[1] 481
$

Sintaxis: nohup orden &

En ocasiones, nos vemos obligados a ejecutar programas en segundo plano que tardan
mucho tiempo en terminar, por ejemplo programas de calculo cientifico o la compila-
cién de programas muy grandes. Si tenemos un proceso de las caracteristicas anteriores
ejecutdndose y deseamos desconectarnos del sistema, dicho proceso recibird la senal de
hangup y finalizard su ejecuciéon. La orden nohup fue creada con objeto de hacer a un
proceso inmune a la senal de detencion imprevista, hangup (salir del sistema). nohup vie-
ne de no hang up (no colgar). Cuando se usa nohup. la salida siempre es redireccionada
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a un archivo. Si el usuario no especifica un archivo de salida, entonces nohup creara el
archivo de salida nohup. out en el directorio actual. El archivo de salida acumulara tanto
los mensajes que iban dirigidos a la salida estandar como los dirigidos a la salida estandar
de error,

Ejemplo:

$ nohup cuelga &
[1] 482

nohup:

$

Para comprobar el funcionamiento de nohup, pruebe a lanzar un programa en segundo
plano sin emplear esta orden. A continuacion, salga del sistema y vuelva a entrar. Puede
comprobar, utilizando la orden ps, que el programa ya no existe. Pruebe ahora a lanzarlo
con nohup y repita la operacion, y comprobara que el proceso continia en ejecucion
aunque mientras, hayamos abandonado el sistema temporalmente.

Sintaxis: sleep segundos

Esta orden se utiliza para detenernos un determinado niimero de segundos antes de
continuar con lo siguiente. Es una orden que suele ser utilizada en los programas de shell
que veremos en el capitulo 6 dedicado a la programacion del intérprete de érdenes.

Ejemplo:

$ sleep 5
(Esperamos 5 segundos y contintia)

$
Sintaxis: time orden [argumentos]
Esta orden ejecuta el mandato que le especifiquemos (con sus posibles pardmetros) y
devuelve tiempos relativos a la ejecucién del proceso en segundos. Normalmente devuelve
el tiempo transcurrido en la ejecucién total, el tiempo que se ha ejecutado el proceso en

modo usuario y el tiempo que se ha ejecutado en modo supervisor.
Ejemplo:

$ time sleep 5
real Om5.015s
user Om0.000s
sys Om0.010s
$

El tiempo real es la cantidad de tiempo que transcurre desde que se lanza la orden hasta
que ‘ésta termina su ejecucion. El tiempo user es la cantidad de tiempo que consume
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el proceso ejecutando su propio cédigo. En el caso anterior, este tiempo es menor que
la apreciacién de la medida. Por iltimo, el tiempo sys indica la cantidad de tiempo
que ha empleado UNIX al servicio de la orden. Esta es la informacién presentada de
forma estandar en todas las maquinas, pero puede aparecer informacién adicional aparte
dependiente del sistema.

Sintaxis: w [-hs] [usuario]

La orden w muestra informacién acerca de los usuarios conectados en ese momento
al sistema, asi como de sus procesos. La primera linea que visualiza es una linea de
informacién general. De izquierda a derecha muestra la hora actual, el tiempo que lleva el
sistema activo, el mimero de usuarios conectados y la carga media del sistema durante los
ultimos 1, 5 y 15 minutos. La siguiente linea consta de diferentes campos aclaratorios de la
informacién que aparecera en todas las lineas signientes. Estos campos son, de izquierda
a derecha, nombre de conexién del usuario, terminal asociado, el ordenador remoto (es
su caso), la hora de conexién, el tiempo desocupado, JCPU, PCPU y, finalmente, la linea
de orden correspondiente al proceso que se ejecuta. El campo JCPU indica el tiempo
de procesador utilizado por todos los procesos asociados a ese terminal. Este tiempo
no incluye los procesos lanzados en segundo plano en otras sesiones, pero si incluye los
lanzados en segundo plano en esa sesién. El campo PCPU indica la cantidad de tiempo
empleada por el proceso indicado en el tiltimo campo (what).

Opciones:

-h Elimina la cabecera.

-s Utiliza el formato corto. No se visualizan el tiempo de conexién ni los tiempos JCPU
y PCPU.

usuario Muestra tinicamente informacién relacionada con el usuario indicado.
Ejemplo:

$w
21:54:16 up 1:39, 5 users, load average: 0,25, 0,17, 0,16

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

chan :0 - 20:16 ?xdm? 8:14 1.33s /usr/bin/gnome
chan pts/0 :0.0 20:17 1:37Tm 0.05s 0.05s bash

chan pts/1 :0.0 20:17 0.00s 0.08s 0.00s w

chan pts/2 :0.0 20:17 45:04 0.32s 0.18s vim README
chan pts/3 :0.0 20:17 1:37m 0.00s 16.42s gnome-terminal
$

4.15.2. Control de trabajos

El control de trabajos es una caracteristica proporcionada por la mayoria de los
intérpretes de 6rdenes que permite a los usnarios el control simultdneo de miiltiples pro-
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cesos, que van a ser denominados jobs. Hasta ahora hemos visto algunas 6rdenes rela-
cionadas con procesos, asi como los conceptos de ejecucion en primero y segundo plano.
Ahora vamos a ver como podemos realizar algunas funciones adicionales con la ayuda del
intérprete de drdenes; para ello. vamos a basarnos en un ejemplo muy sencillo, en el que
nos vamos a servir de la orden yes, la cual lo tinico que hace es visualizar el cardcter y
indefinidamente, tal ¥ como se muestra a continuacién:

$ yes
¥

@ g g g

tc.

Una vez iniciado esie programa. interrupeion, que normalmente es Ctrl-c. Sabemos tam-
bién que podemos iniciar la orden en background v evitar que envie nada al terminal de
la forma siguiente:

$ yes > /dev/null &
[1]+ 643
$

En este caso, hemos obligado a que la salida de yes vaya a /dev/mull, que como sa-
bemos, es el lugar donde se sucle enviar la basura. y, ademads, la orden se ejecutara en
segundo planc. Como podemos observar, el shell devuelve el prompt. indicindonos que
esta esperando nuevas érdenes.

El [1] representa el namero de trabajo {job number) para el proceso yes, y el mimero
643 es el identificador de proceso. Asi pues, ahora tenemos al proceso yes ejecutandose en
segundo plano y enviando su salida al archivo /dev/null. Podemos comprobar el estado
del procese utilizando la orden interna del shell jobs.

$ jobs
[1]+ Running yes > /dev/null &
$

Podemos comprobar que, efectivamente, el trabajo estd ejecutandose utilizando la orden
ps. Como ya sabemos, ¢l proceso puede ser eliminado con la orden kill especificando
su identificador. Existe, ademds, otra forma de identificar al trabajo gue consiste en el
empleo del mimero de trabajo {job rumber) precedido del caracter %. Asi pues. otra forma
de matar al proceso seria la siguiente:

$ killil
$

Para comprobar gue el proceso estd muerto, podemos utilizar de nuevo la orden jobs.

$ jobs
[1}+ Terminated yes > /dev/null
3
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4.15.3. Deteniendo y reiniciando trabajos

Existe otra forma diferente a la indicada anteriorimnente de poner un procesg a ejecu-
tarse en segundo plano. Este segundo método consisie en iniciar el proceso normalmente,
a continuacidén detenerlo v despnéds reiniciarlo en segundo plano.

Vamos a continuar con ¢l gjemplo de yes. Para ello lo iniciaremos en primer plano:

$ yes > /dev/mull

Ahora. como yes se ejecuta en primer plano. el shell no coloca el prompi. Segnidamente
vamos a detener el trabajo. para ello emplearemos la tecla de suspension, que normalmente
es Ctrl-z.

$ yes > /dev/mull

- Ctrl-z -

[11+ Stopped yes > /dev/mull
3

5i el trabajo estd suspendido significa que el sistema operativo no le va a asignar tiempo de
procesador. Sin embargo, el trabajo puede reiniciarse en el punto en que fue suspendido.
Para reiniciar el trabajo se utiliza la orden fg (foreground ).

$ fg
yes > /dav/mull

En este punto vamos a volver a detener ¢l trabajo para posteriormente reiniciarlo. pero
ahora en segundo plano: es decir. como si hubiésemos utilizado el cardcter & finalizando
la linea de drdenes.

$ yes > /dev/mull

- Ctrl-z -

{11+ Stopped yes > /dev/mull
$ bg

{11+ yea > /dev/pull &

$

La orden que hemos utilizado para reiniciar el proceso, en segundo plano. ha sido bg
(background).

Cuando tenemos varios irabajos. fg ¥ bg necesitan que le pasemos come parametro
el nimero de trabajo para identificar al proceso que deseamos pasar a primero o segundo
plano.

4.16. Ejercicios

4.1 ;(Jué tipo de shell se inicia cuando se conecta al sistema? ; Qué deberiamos modificar
para que se iniciase otro intérprete de drdenes diferente?
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

Visualice las variables del entorno y las del drea local de datos. ;Cdmo puede conse-
gnir (e una variable del drea local de datos sea accesible desde el entorno?. Pruebe
a hacerlo con una denominada YD que contenga su nombre de conexion. ;Cémo
podriamos ¢uitarle el valor anterior a la variable Y07

Sustituya su prompt por otro que visualice la cadena mande>.

Asigne a la variable D1 el nombre de camino del directorio /usr/lecal/bin. [ Como
podemos volver de forma rdpida al anterior directorio?

Modifigue su archivo de configuracién de inicio de modo gue al iniciar una sesidn
de trabajo aparezcan por pantalia ia fecha. la hora. el directorio de trabajo v el
nimero de personas que estan conectadas en cse momento al sistema,

Cree una orden alias denominada dir que sea equivalente a la orden 1s -1, Afada
la sentencia anterior al archivo de configuracidn de inicio.

Cree un directorio denominado bin v copie en él todos los archivos de /bin yue
comiencen por a, b o ¢c. Cree un directorio denominado ete ¥ copie en él todos
los archivos de /etc que coutengan cinco letras en su nownbre, Cree un directorio
denominado include v copie en él todos los archivos cuya extension sea .h ¥ estén
coloeados en el directorio /usr/include.

Liste del directorio /usr/bin aquellos archivos cuve nombre comience por la letra
c.

Liste del directoric /ete todos aquellos archivos que comiencen por una letra com-
prendida entre }a b v la x.

Liste del directoric /etc todos aquellos archivos que no comiencen: por una letra
comprendida eutre la ¢ v la t.

Cree un archivo en su directorio HOME denominado fich. sal que contenga el nombre
de todes los arcliivos de los directorios /bin v /etc. Anada a fich.sal el nombre
de los archivos qute hav en el directorio /.

Cree un archivo denominado hola que contenga la salida de la orden banner hola.
Utilizando redireccionamiento de entrada. envie el archivo hola a un usuario cual-
quiera con write.

En ciertas cirenustancias, podemos emplear la orden cat para crearnos un archivo
de texto. Introduzea el siguiente texto en un arclivo denominado cita. utilizando
para ello tnicamente la orden indicada.

Muchacho. goze de tu juventud,

porque la vejez tiene cenizn en la gargania
y el cuerpe embalsamade no se ric

en lu sombra de su tumba.

Anada a continuacion la signiente linea al archivo cita:
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4.14

4.15

4.16

4.17

4.18
4.19

4.20

4.21

4.22
4.23

Thotmes (Sinuhé, el egipcio)

Modifique el programa pi.c utilizado en el capitulo anterior, colocando un ; detris
de pain()}, a continuacién compilelo y envie la salida de errores al archivo err.sal.

Cree un archivo denominado meses que contenga en columnas los nombres de los 12
meses del afio. Ordene alfabéticamente el archivo meses y cree un archivo ordenado
que se llame meses.ord. '

Ordene numéricamente el archivo /etc/paaswd segiin el campo tercero (UID) y cree
un archive denominado uid. ord. Haga lo misme, pero utilizando el campo cuarto
(GID) y aiiada la salida ordenada al archivo uid.ord.

Busque el término 0_RDONLY en todos los archivos con extension .h del directorio
/usr/include.

Utilice e} filtre we para contar el niimero de archivos que hay en el directorio /bin.

+Cudntos procesos se estdn ejecutando en su mdquina en este instante? ;Cudntos
$ON SUYos?

Envie la sefial niimero 9 a su intérprete de drdenes. [ Qué ocurre?

Inicie un proceso en segundo plano, por ejemplo sleep 5000. Termine la sesidén y
vuelva a conectarse. ;El proceso se sigue ejecutanda? ;Cémo se podria evitar que
al finalizar la sesidén dicho trabajo también finalizase su ejecucién?

;Cudnto tiempo tarda en ejecutarse la orden pa?

Inicie vi, a continuacién deténgalo y envielo a segundo plano. jCuantos trabajos
tiene ahora? Pase de nuevo al editor a primer plano.



Capitulo 5

Expresiones regulares y filtros

5.1. Expresiones regulares

Una expresién regular es un patrén que define a un conjunto de cadenas de caracteres.
Las expresiones regulares se construyen de forma andloga a las expresiones aritméticas,
Existe la posibilidad de combinar expresiones simples; para ello, debemos emplear distin-
tos operadores.

Los bloques basicos de construccién son las expresiones regulares que referencian un
linico cardcter. La mayoria de los caracteres, incluyendo todas las letras y digitos, son
expresiones regulares que se definen a si mismos. Cualquier metacarécter con significado
especial debe ser precedido del simbolo backslash \ para que pierda su significado especial.

Una lista de caracteres encerrados dentro de [ y ] referencia cualquier cardcter sen-
cillo de esa lista. Si el primer cardcter de la lista es un *, entonces estaremos haciendo
referencia a los caracteres que no aparecen en la lista. Por ejemplo, la expresién regular
[0123456789] representa cualquier digito simple. Para referenciar un rango determinado
de caracteres ASCII, pondremos el primero y el 1iltimo de ellos encerrados entre corchetes
y separados por un guién. Por ejemplo, la expresién regular [a-z] representa cualquier
letra miniscula. El punto . representa cualquier cardcter, excepto el cardcter de nueva
linea.

Los caracteres ~ y el $ son metacaracteres que representan una cadena vacfa al prin-
cipio y al final de la linea, respectivamente. Los simbolos \< y \> representan una cadena
vacia al principio y al final de una palabra.

Una expresién regular que representa un caricter sencillo puede ser continuada con
uno o varios caracteres de repeticién:

\? El elemento precedente es opcional y debe coincidir al menos una vez.
* El elemento precedente debe coincidir cero o mas veces.

\* El elemento precedente debe coincidir una o més veces.

\{I&} El elemento precedente debe coincidir exactamente n veces.

,{/,’ET El elemento precedente es opcional y debe coincidir al menos m veces.

RN
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{n,m} El elemento precedente debe coincidir al menos n veces, pero no mas de m.

Las expresiones regulares pueden ser concatenadas. El resultado de la concatenacién re-
presenta aquellas cadenas que concatenadas responden al patrén propuesto de expresiones
regulares.

Dos expresiones regulares pueden unirse con el operador |. La expresién regular re-
sultante representa cualquier cadena que responda al patrén de cualesquiera de las dos
expresiones regulares.

La operacién de repeticion tiene precedencia sobre la operacion de concatenacion. Se
pueden utilizar paréntesis si queremos modificar las precedencias.

Los metacaracteres 7, +. {, }, |. ( y ) tienen que ser precedidos del simbolo backslash
\ para que pierdssr su significado especial.

A continuacion vamos a poner una serie de ejemplos de uso de expresiones regulares. En
el lado izquierdo pondremos la expresion regular (patrén), v en el derecho, su significado.

| Patrén | Qué representa ]
gato La cadena gato
“gato La cadena gato al comienzo de una linea
gato$ La cadena gato al final de una linea
“gato$ La cadena gato formando una tnica linea
gat[ao] Las cadenas gata o gato
gal~aeioulo La tercera letra no es una vocal miniscula
ga.o La tercera letra es cualquier caracter
I | Cualquier linea que contenga 4 caracteres cualesquiera
LT Cualquier linea que comienza por punto
il = Cualquier linea que no comienza por punto
gatos* gato, gatos, gatoss, gatosss. efc
[ “‘gato?’’ gato entre comillas dobles

“tgato’ Tk

gato con o sin comillas dobles

[a-z] [a-z] *

Una o mas letras mintsculas

[a-z]+ Lo mismo que lo anterior (sélo valido en algunas aplicaciones)
["0-9A-Z] Cualquier cardacter que no sea ni niimero ni letra mayiscula
[A-Za-z] Cualquier letra, sea mayiscula o miniscula

[Ax5] Cualquier caracter que sea A, x 0 5

gato|gotalgata

Una de las palabras gato, gota o gata

(s|arb)usto

La palabras susto o arbusto

ga?t[oa] gato, gata, gasto, gaita, etc.

\<ga Cualquier palabra que comience con ga
to\> Cualquier palabra que termine en to
\<gato\> La palabra gato

o\{2,\}

Dos 0 mas oes en una misma fila
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No todos los metacaracteres son vilidos en cualquier aplicacion UNIX. A continuacién
se muestra una tabla donde se indica qué aplicaciones reconocen o no determinados me-
tacaracteres. Los elementos de la tabla marcados con el cardcter indican que la aplicacién
reconoce ese metacaracter.

Simbolo | ex | vi | sed | awk | GNU grep | Representacion |

Cualquier caracter

Cero o mas precedentes

Principio de linea

Final de linea

Caracter de escape

El conjunto

€K Almacenamiento del patrén

\ \} Un rango

\<\> e | o Comienzo o final de palabra
+ Uno o mas precedentes

Cero o mas precedentes

Separa opciones

Agrupa opciones

$
\
(]

?
|
O

Como ejemplo de aplicacion de expresiones regulares vamos a continuar estudiando el
filtro grep, cuya introduccién vimos en el capitulo anterior. Ahora vamos a ahondar un
poco mas en el uso de grep para buscar palabras dentro de un archivo haciendo uso de
las expresiones regulares. La descripeién que daremos hace referencia al grep de GNU, el
cunal incorpora caracteristicas de los filtros grep, egrep y fgrep clisicos de UNIX. Hemos
elegido el grep de GNU por ser el mds versitil de todos ellos.

Siempre que empleemos expresiones regulares con grep, deben ser encerradas entre
comillas dobles para que el intérprete de 6rdenes no las interprete. Si dentro de la expresién
regular tenemos el metacardcter $, deberemos emplear comillas simples en lugar de las
comillas dobles,

A continuacién vamos a poner una serie de ejemplos haciendo uso de grep y de ex-
presiones regulares conjuntamente. Con ello, pretenderemos dejar mas claro el uso de las
expresiones regulares. Para ello, vamos a trabajar con un archivo denominado datoes, cuyo
contenido es el que figura a continnacién:

$ cat datos

gato libro atunn gotas atas
pez gaita ##%% dado 080
.exrc expreso atun gota loco
GAto tierra Gata nada raton
gata canica atunnn fuente gatos
fin

$

En primer lugar, vamos a buscar la palabra gato en el archivo datos. Los resultados se
muestran seguidamente:
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$ grop gato datos

gato libro atunn gotas atas
gata canica atunpn fuente gatos
$

Ahora buscaremos las lineas del archivo datos que comienzan con la palabra gato:

$ grep ''“gato’’ datos
gato libro atunn gotas atas

$

A continuacién visualizaremos las lineas del archivo datos que contienen las palabras
gato o gata.

$ grep ‘‘gat{ac]’’ datos

gato libro atunn gotas atas
gata canica atunan fuente gatos
$

En el siguiente ejemplo buscaremos las lineas del archivo datos que contienen tnicamente
tres caracteres.

$ greop ‘'°...$7’ datos
fin
$

Seguidamente visualizaremos las lineas que contienen secuencias de una o mas letras
maytisculas.

$ grep ‘‘[A-Z) [A-Z)*’® datos
GAto tierra Gata nada raton
$

Para ver las lineas del archivo datos que comienzan por punto, emplearemos la siguiente
orden:

$ grep '*°\.?’ datos
.axre expresc  atun gota loco

Si ahora queremos ver las lineas que no comienzan por punto, utilizaremos esta otra orden:

$ grep ‘‘~[".]’’ datos

gato libro atunn gotas atas
pez gaita AL dado oso
GAto tierra Gata nada raton
gata canica atunnn fuente gatos
fin

$
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En el siguiente ejemplo visualizaremos las lineas del archivo datos que terminan en el
cardcter n. Obsérvese que se emplean comillas simples en lugar de las comillas dobles con
objeto de que el caricter $ (que indica el final de linea) pierda su significado especial.

$ grep ’n$’ dates
GAto tierra Gata nada raton
fin

$

Para visualizar las lineas que contienen tres o mds enes seguidas, emplearemos la orden
siguiente,

$ grep ‘‘n\{3,\}’* datos
gata canica atunnn fuente gatoes
$

Por tltimo, si queremos ver las lineas que contienen la secuencia de caracteres en la que
tenemos en primer lugar una a. a continuacién cualquier cardcter y por dltimo una o.
tendremos que emplear una orden come la que figura a continuacién:

$ grep a.o datos

gato libro atunn gotas atas
pez gaita L% dado oso
GAto tierra Gata nada raton
gata canica atunnn fuente gatos
$

La orden grep puede ser utilizada también haciendo uso de tuberias. Por ejemplo, si
quisiésemos visualizar los directorios del directorio /usr, tendriamos que emplear una
orden como la siguiente:

$ 1s -1 /usr | grep “d

druxr-xr-x 6 root oot 4096 Feb 25 01:57 X11iR6
druxr-xr-x 2 root root 20480 Jun 12 17:17 bin
druxr-xr-x 2 root root 8192 Jun 12 17:17 dec
drwxr-xr-x 2 root root 4096 Jan 26 16:08 games
drwxr-xr-x 28 root root 4096 Jun 8 17:44 include
drwxr-xr-x 2 root root 4096 Jun 8 18:13 iofo
drwxr-xr-x 32 root root 12288 Jun B 17:44 1lib
druxrusr-x 12 root staff 4096 Jun 8 18:17 local
druxr-xr-x 2 root root 4096 Jun 8 22:34 sbin
druxr-xr-x 75 root root 4096 Jun i2 17:17 share
druxrwsr-x 4 root 8rc 4096 Jun 10 11:59 src

Hay que tener en cuenta que las lineas correspondientes a un directorio visualizadas por
la orden 1s -1 siempre comienzan con el caracter d.

En el ejemplo siguiente visualizaremos los archivos ejecutables del directorio /bin que
terminan en s.
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$ 18 -1F /bin | grep ‘s\*%’

-rWXr-xr-x 1 root root 34780 Nov 12 2001 loadkeysw
-IWXT-XI-X 1 root root 43784 Mar 18 2002 ls=
~EWXT=-XIr-X 1 root root 59144 Aug 25 2003 ps*
“TWXI=-Xr-X 1 root root 5088 May 14 2003 run-parts#
“IWXI-Xr-x 4 root root 49320 Jun 6 2003 uncompresss
=IWXL=XIr=X% 1 reot root 97 Jun 6 2003 zless*

La opcidn =F en la orden 1s la empleamos para determinar cudles son archivos ejecutables.
Recuerde que con esta opcidn a los archivos ejecutables se le aniadia un asterisco al final
et la visualizacion.

5.2. Otros filtros

Sintaxis: cut -c¢ lista [archivo(s)]
cut -f lista [-dchar] [archivo(s)]

El filtro cut se usa para cortar y pasar a la salida estdndar las columnas o campos de
la entrada estdndar o del archivo especificado. La opcién -¢ es para cortar columnas y -f
para cortar campos. Al cortar un campoa, existe la opcion -d para especificar los caracteres
de separacidn entre los distintos campos (el delimitadoer). Por defecto, este delimitador es
el tabulador, a menos que se indique otra cosa. Para especificar las columnas o campas
que deseamus cortar se utiliza una lista. Una lista es una secuencia de nimeros que se
usa para indicarie a cut qué campos o columnas se quieren cortar. Hay varios formatos
para esta lista:

A-B Campos o columnas desde 4 hasta B inclusive.
A- Campo o columna A hasta el final de la linea.

A, B Campos o columnas A y B.

Para mostrar con un ejemplo el uso de cut. imaginemos que tenemos un archivo llamado
personas con e] siguiente contenido:

$ cat personas

SSP : 908732124

ASF : 456789212

MBY : 432765433

ASH : 423562563

JPA : TD8452367

$

$ cut -¢ 1-3 personas
ssp
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ASF
MBV
ASH
JPA
$

Al cortar por caracteres desde la colnmna 1 a la 3. nos estamos quedando con las tres
primeras letras de cada linea del archive.

Veamos otro ejemplo que combina el uso de grep con cut para obtener el listado de
los usuarios del sistema gue emplean el intérprete de 6rdenes bash

1. Obtener todos los usuarios del sistema emplearemos la orden:
$ cat /etc/passwd

2. La salida de la orden anterior la filtraremos para obtener todas las lineas que con-
tengan el patron bash con la orden:

$ cat /etc/passwvd | grep bash

3. Finalmente y teniendo en cuenta que el caricter delimitador de campos en el archivo
/etc/passwd es :, haciendo uso de cut nos quedaremos Gnicamente con los campos
1y 7. El resultado de la ejecucién de la orden podria ser algo como lo siguiente:

$ cat /etc/passwd | grep bash | cut -d *:* -f 1,7
root:/bin/bash

rpm:/bin/bash

chan:/bin/bash

ssp:/bin/bash

oscar:/bin/bash

Sintaxis: tr [-dsc] cadenal cadena?2

La orden tr se emplea como traductor (trenslator). Como todo filtro, tr lee datos en la
entrada estandar, los procesa y deposita los resultados en la salida estindar. El empleo
més evidente de tr es como conversor de letras mayidsculas a mindsculas, y viceversa.
Supongamos que tenemos un archivo denominado fich con el siguiente contenido:

$ cat fich

Eate es un archivo de texto

QUE CONTIENE LETRAS MAYUSCULAS Y minusculas.
$
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A este archivo vamos a aplicarle la orden tr con diversas opciones.
Ejemplos:

$ tr [A-Z] [a-z] < fich
este e3 un archivo de texto
que contiene letras mayusculas y minusculas.

$

En el gjemplo anterior hemos convertido todos los caracteres del rango de la A a la Z en
sus correspondientes del rango de la a a la z. Vamos a realizar ahora el proceso inverso,
convertir de mimisculas a maytsculas. Para ello, emplearemos la orden siguiente:

$ tr [a-z) [A-Z] < tich

ESTE ES UN ARCHIVO DE TEXTO

QUE CONTIENE LETRAS MAYUSCULAS Y MINUSCULAS.
$

También podemos sustituir un rango de caracteres por un cardcter cualquiera de la forma
siguiente:

$ tr [A-Z] x < fich
xeste e3 un archivo de texto
XXX EXXXXXXX XXXXXX XXXXXxxxxx X minusculas.

$

En el caso anterior, hemos convertido el rango de caracteres de la & a la Z por el cardcter
x. tr puede ser empleado también para eliminar determinados caracteres de un archivo.
Para ello, debemos emplear la opcion —d y a continuacion indicarle el cardcter o caracteres
que deseamos eliminar,

Ejemplo:

$ tr -d [A-2] < fich

ste e3 un archivo de texto
minusculas.

$

En el caso anterior eliminamos cualquier cardcter del archivo fich que esté comprendido
en el rango A-Z. Vamos a hacer lo mismo, pero eliminando las mindsculas:

$ tr -d [a-z] < fich

E

QUE CONTIENE LETRAS MAYUSCULAS Y .
$

La posibilidad de eliminar caracteres puede servirnos para solucionar el problema que
presenta traer archivos de texto desde MS-DOS a UNIX. Para realizar esta conversion,
debemos eliminar el caracter 015 en octal del archivo DOS. Podremos emplear la siguiente
orden para este propdsito:
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$ tr -d \015 < archive.dos > archivo.nnix
$

Otra de las opciones de tr es la posibilidad de eliminar caracteres repetidos en el texto.
Para ello, debemos emplear la opcién -s. Supongamos que tenemos un archivo denomi-
nado otro con el siguiente contenido:

$ cat otro
Aqquuiiii tteeeennnngggoooo rrreeseppppeceettiiddooosss
ccciiieeerrrtocoosss ccaaazaaaaarraaacccctteeerrreessss

$
Para eliminar caracteres repetidos, haremos lo siguiente:

$ tr -8 [a-z] < otro
Aqui tengo repetidos
ciertos caracteres

$

Por iiltimo, la opcidén -c se puede emplear para indicar el complemento de un patron de
caracteres.
Ejemplo:

$ tr -c [A-Z] ¢ ** < fich
E QUE CONTIENE LETRAS MAYUSCULAS Y
$

En el ejemplo anterior hemos sustituido todo cardcter gque no pertenezca al patrén [A-Z)
par un espacio en hlanco.

Veamos un ejemplo completo. desarrollado paso a paso, en el que localicemos todos
los archivos del directorio HOME de un usuario que no pertenezean a dicho usuario.

1. El listado de todes los archivoes lo obtendremos con la signiente orden:
$ 1s -1R

Inicialmente no pedremos emplear el cardcter blanco como delimitador porque se
encuentra repetido en muchos puntos.

2. Para eliminar los blancos repetidos y asi poder utilizar el cardcter blanco como
delimitador de campos utilizaremos Ia orden:

$1s ~1R | tr -3 * ?

3. Seguidamente tendremos que eliminar toda la informacion que 18 -1R genera ¥ que
no corresponde a informacion de archivos. Todas las lineas que son archivos obedecen
& un patron que comienza por un caricter, que determina el tipo de archivo, seguido
de un guidén o r, de nuevo guién o w y por iltimo guién o x. Para eliminar todo lo
que no comience con el pairon indicado, emplearemos la orden:
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archivo

entrada tee

stdout
Figura 5.1: Esquema de funcionamiento de la orden tee.

$ 1s -IR /fusr | tr =8 * * | grep *".[r-][w-][x-]"
4. Finalmente eliminamos todo lo que no contenga el nombre del usnario con la orden
$ 1z -1R $HOME | tr -s * * | grep *".[r-1lw-1[x-]1’' | grep -v $USER

Hemos empleado la variable $USER que almacena el nombre de usuario vy el modifi-
cador -v que invierte el sentido de la bisqueda: en vez de buscar el patrén $USER
buscar las lineas que no contengan ese patron.

Sintaxis: tee [-al archivo(s)

En ciertas ocasiones nos interesa, ademss de redireccionar la salida de una orden a un
archivo, visualizar los resultados obtenidos. La orden tee se cred con esta intencitn. tee
se usa para bifurcar la tuberia, lee en la entrada estandar por defecto y escribe su salida
en la salida estdndar y en el archivo especificado. Si se utiliza la opcién ~a {append), tee
afiadird su salida al archivo en vez de sobrescribirlo.

Ejemplo:

$ 1s -1 | tee dirlist | wc

5 38 266

$1s -1

total 4

-rv-r--r-- 1 chan igx 230 ene 13 15:56 datos
-rw-r--r-- 1 chan igx 256 ene 13 16:12 dirlist
-rw-r——-Tr-- 1 chan igx 73 ene 13 16:07 fich
-rw-r--r-— 1 chan igx 80 ene 13 16:05 personas
$
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Sintaxis: pr [opcién] [archivo(s)]

La orden pr es un filtro utilizado en UNIX para dar formato a la salida y enviarla a la
impresora. La salida dada por pr es dividida en paginas, v cada pagina contiene una serie
de lineas de encabezado y de pie de pdgina. En el encabezado aparecen la fecha. el nombre
del archivo y el mimero de pdgina. La fecha se refiere a la fecha de iitima modificacién del
archive que queremos formatear. El pie de pagina producido por pr consiste simplemente
en una serie de lineas en blanco.

Veamos una salida tipica de esta orden:

$ pr /usr/src/linux/kernel/info.c
2001-04-21 01:15 info.c Page 1
/*
* linux/kernel/info.c
*
* Copyright (C) 1992 Darren Semn
*/
/% This implements the sysinfo{) system call */
#include <linux/mm.h>
#include <linux/unistd.h>
#include <linux/swap.h>
#include <linux/smp lock.h>
#include <asm/uaccess.h>
asmlinkage long sys_sysinfo(struct sysinfo *info)
{
struct sysinfo val;
memset({char *)&val, 0, sizeof(struct sysinfo));
ci();
val.uptime = jiffies / HZ;
val.leoads[0] = avenrun{0] $<$< (SI.LOAD SHIFT - FSHIFT);
val.loads[1] = avenrun{i] $<$< (SI_LOAD _SHIFT - FSHIFT);
val.loads[2] avenrun(2] $<$< (SI_LOAD SHIFT - FSHIFT);
val.procs = nr_threads-1;
sti();
simeminfo(&val);
si_swapinfo(&val);

etc.

$

5i quisiéramos imprimir el archivo fusr/src/linux/kernel/info.c, tendriamos que en-
tubar la salida de pr con la entrada de la orden utilizada para imprimir, tal ¥y como se
muestra a continuacion:
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$ pr /usr/src/linux/kernel/info.c | 1lp
request id is prnl-134 (standard input}

$
Le orden pr admite muchas opciones; algunas de las mis comunes son:

-h (header). Con esta opcién podemos poner la cabecera que nosotros deseemos. Dicha
cahecers, debe ir entre comillas dobles y a continuacién de la opcién ~h. 5i la frase
se compone solamente de una palabra, no serin necesarias estas comillas.

Ejemplo:

$ pr -h Listado del programa /usr/src/linux/kernel/info.c | 1p
request id is chan@amon+899
$

-t pr elimina la cabecera y la cola.

-k Con esta opcién, pr produce una salida de k columnas.

Ejemplo:
$1s | pr -3 -t
Makefile itimer.c ached.c
acet.c kmod.c signal.c
capability.c ksyms.c softirqg.c
context.c module.c ByS8.C
dma.c panic.c sysctl.c
exec_domain.c pm.c time.c
exit.c printk.c timer.c
fork.c ptrace.c vidi6.c
info.c resource.c uger.c

-d Produce una salida a doble espacio.

-wK Establece la anchura de una linea en N caracteres.

5.2.1. La orden find

Sintaxis: find camino expresidn

La orden find es una de las mds potentes de UNIX, pero también una de las que
tienen una sintaxis mds compleja. Hemos puesto a £ind en un punto aparte porque no es
un filtro. Esta orden se utiliza para examinar toda la estructura de directorios, o bien la
parte que le indiguemos, buscando los archivos que cumplan los criterios seialados en la
linea de drdenes. Una vez localizados, podemos hacer que ejecute distintas acciones sobre
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ellos. El campo expresién sirve para indicar los eriterios de seleccion de los archivos y la
accion que queremos aplicarles al encontrarlos.

Veamos con un ejemplo ¢émo podemos buscar un determinado archivo dentro de la
estructura de directorios.

Ejemplo:

$ find / -name ifconfig

find: /loat+found: Permission denied

find: /root/.ssh: Permission denied

find: /root/.gnupg: Permission denied

find: /etc/ppp/peers: Permission denied

find: /etc/chatscripts: Permission denied

find: /var/lib/iptables: Permission demied

find: /var/lib/mysql/CCoscar: Permission denied
find: /var/log/exim: Permission denied

find: /var/log/samba: Permission denied

find: /var/log/mysql: Permission denied

find: /var/spool/exim: Permission denied

find: /var/spool/cron/atjobs: Permission denied
find: /var/spool/cron/atspool: Permission denied
find: /home/oscar/.ssh: Permission denied

find: /mnt/data/lost+found: Permission denied
/sbin/ifconfig

$

Como la orden anterior ha sido invecada por un nsuario ordinarie. £ind no puede acceder
a determinadas partes del sistema de archivos porque carece de los privilegios necesarios.
Por este motivo se notifica al usuario este hecho a través del canal estdndar de salida de
errores stderr y aparecen las lineas de informacion con la cadena "Permiso denegado”.

Si queremos que esas lineas no aparezcan. simplemente tendremos que redireccionar
la salida esténdar de error a otro archivo que no sea la consola. Si nos interesa saber a
posteriori los sitios donde no se ha podido entrar. podremos redireccionar stderr a un
archivo ¢rdinario del modo siguiente:

$ find / -name ifconfig 2> errores

Otea opeion que podemos emplear si 1o nos interesan los mensa jes de error ¥ no queremos
qite aparezcan por pantalia es redireccionar la salida de error al dispositivo /dev/null.

$ find / -name ifconfig 2> /dev/null

La opcién -name indica a £ind que tnicamente se busquen los archivos cinyo nombre se
especifica a continuacién. y la opcién -print indica a find que visualice el nombre del
archivo por pantalla una vez hallado {en muchos sistemas el modificador -print se toma
como valor por defecto).

Existen muchas més opriones para find:

-user Con esta opcién. find seleccionara los archivos que pertenezean al usuario que se
thdigque a continuacion de -user,
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También podemos indicar a find que ejecute una orden determinada y la aplique a los
archivos que encuentre. Para construir la orden que queremos ejecutar con cada archivo
que encuentre find contamos con la expresién {} que se sustituye por el nombre del
archivo encontrado. Debemos ademas concluir la orden con el cardcter ;. Hay que tener
en cuenta que muchos intérpretes de 6rdenes (bash por ejemplo) consideran a ; como un
caracter especial, por lo tanto serd necesario colocar una secuencia de escape para evitar
dicha interpretacion, es decir \ ;

Vamos a poner seguidamente unos ejemplos de usos tipicos de find. En el primero
encontraremos todos los archivos que cuelguen de /usr/bin que sean enlaces simbdlicos
a otros archivos, haciendo que la informacién presentada en pantalla sea de la forma:

Archivo: [nombre_archivo] es enlace simbélico
Para construir ese literal podemos emplear la orden echo de la siguiente forma:
echo Archivo: {} es enlace simbélico

Asi, la orden find completa seria:

$ find /usr/bin -type 1 -exec echo Archivo: {} es enlace simbélico \;
Archivo: /usr/bin/X11 es enlace simbélico

Archivo: /usr/bin/sg es enlace simbélico

Archivo: /usr/bin/captoinfo es enlace simbélico

Archivo: /usr/bin/infotocap es enlace simbélico

Archivo: /usr/bin/reset es enlace simbélico

Archivo: /usr/bin/awk es enlace simbélico

$

En un segundo ejemplo borraremos de nuestro directorio HOME todos los archivos que
hayan sido modificados en los 1iltimos dos dias y cuyo nombre termine en .tmp. Para ello
deberiamos emplear una orden como la siguiente:

$ find $HOME -mtime -2 -name *.tmp -exec rm {} \;
$

5.3. El editor de flujo sed

Sintaxis: sed [-f ford] [-n] [archivo(s)]

La herramienta sed es un editor de flujo (stream editor) utilizado para manipular
archivos de texto. sed copia los archivos especificados (por defecto, el archivo estandar de
entrada) en la salida estandar después de procesarlos. Este procesamiento de los archivos
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de entrada se lleva a cabo linea por linea, acorde con las érdenes dadas a sed. Hay que
destacar que sed no modifica los archivos de entrada. Sus resultados se envian a la salida
estAndar sin afectar a los archivos originales. Las drdenes que procesa sed pueden ser
aportadas explicitamente desde la linea de 6rdenes, o bien éstas pueden residir en un
archivo. En este iltimo caso, debemos emplear la opcién -f y a continuacién el nombre
del archive de érdenes. La opcidn ~n serd empleada siempre que deseemos evitar la salida
por pantalla de la linea que estd siendo procesada (por defecto, sed visualiza las lineas
que procesa).
El aspecto general de las 6rdenes de sed es el siguiente:

[direccion [, direccién]] funcién [argumentos]

En éstas se indica la direccion (nimero de linea) o rango de direcciones a las cuales se
debe aplicar la funcién indicada con sus posibles argumentos. A la hora de especificar los
campos de direccion es posible emplear varios formatos:

nada el filtrado se aplica a todas las lineas del documento.

niimero el filtrado se aplica tinicamente a la linea especificada con mimero.

$ denota la Gltima linga.

expr el filtrado se aplica a las lineas que concuerden con la expresién regular dada.
Las drdenes mds comunes que se pueden utilizar con sed son las siguientes:

p mostrar la linea que se esté procesando.

d eliminar la linea que se esté procesando.

s sustituir aquello que concuerde con un patrén por una cadena. La sintaxis para utilizar
esta orden es:

s/exprReg/cadena/modificadores
donde:

axpriieg es una expresion regular,
cadena la cadena de texto a colocar como sustitucidn.
modificaderes que alteran el comportamiento de la sustitucién.

A partir de ahora, vamos a ver diferentes ejemplos que ilustren los usos mas comunes de
este filtro. En todos ellos vamos a trabajar con un archivo de texto denominado £ prueba,
cuyo contenido es el siguiente:

$ cat f_prueba

Archivo de prueba para
procesar archivos de
texto con el magnifico
editor de flujo sed.

$
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En el primer ejemplo, vamos a imprimir por pantalla la linea niimero 3 del archive especi-
ficado. Para ello, emplearemos la funcién p {print) e indicaremos que deseamos procesar
la linea 3. Con todo ello. la orden quedara como sigue:

$ sed 3p f_prueba
Archivo de prueba para
procesar archivos de
texto con el magmifico
texto con el magnifico
editor de flujo sed.

$

Como vemos, sed imprime las lineas del archivo, y la numero 3 sale duplicada, por ser la
linea que indicamos a sed que sea procesada (impresa en pantalla). 8i ahora eliminamos
la salida normal con la opcién -n, conseguiremos visualizar inicamente la linea indicada
(en este caso, la mimero 3).

$ sed -n 3p f_prueba
texto con el magnifico
$

Veamos otro ejemplo, en el cual seleccionamos un rango de direcciones e imprimimos
las lineas implicadas. En el ejemplo se imprime desde la linea 2 hasta la 3 del archivo
especificado.

$ sed -n 2,3p f_prueba
procesar archives de
texto con el magnifice
$

Los rangos de direcciones, ¢ las direeciones, pueden ser también especificados en forma
de expresiones regulares. Asi pues, se podria imprimir desde la primera linea que comien-
za con un determinado caracter hasta que se encuentre una linea gue esté en blanco o
cosa similar. Veamos un ejemplo, en el cual se imprime la linea que responde al patron
especificado (comenzar con el caricter A mayiscula).

$ sed -n /"A/p f_prueba
Archivo de prueba para

$

En el ejemplo anterior se visualizarian todas las lineas que comienzan con el caricter A
mayiscula. Si hubiese varias lineas, todas ellas habrian sido mostradas. También podemos
especificar en forma de expresiones regulares un rango de direcciones. Por ejemplo, se
puede imprimir desde el mimero de linea que comienza con una t hasta la altima linea
del archivo. La dltima linea del archivo se representa con el caricter $. Ahora debemos
colocar la orden que debe interpretar sed entre comillas simples, para que el shell no
interprete los caracteres especiales. En caso de duda es bueno poner siempre las 6rdenes
entre comillas simples, asi evitaremos posibles problemas.
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$ sed —n '/"t/,$p’ f_prueba
texto con el magnifico
editor de flujo sed.

$

El fiitro sed puede ser empleado también para realizar sustituciones. Por ejemplo, si
deseamos cambiar la palabra procesar por la palabra manipular en todo el archivo,
tendremos que emplear la orden siguiente:

$ sed ’s/procesar/manipular/g* f_prueba
Archivo de prueba para

manipular archivos de

texto con el magnifico

editor de flujo sed.

$

El caricter s indica que deseamos realizar una sustitucién. Seguidamente se coloca la
palabra que se modifica y a continuacién la palabra nueva. Al final colocamos una g para
indicar que las sustituciones se apliquen a todo el documento.

Pueden ser curiosos los resultados de las sustituciones; en el ejemplo siguiente susti-
tuimos los espacios en blanco por el caracter nulo {nada).

$ sed ’s/ //g' f_prueba
Archivodepruebapara
procesararchivosde
textoconelmagnifico
editordeflujosed.

$

Para eliminar desde la linea 1 a la 3 del archivo.

$ sed ’1,3d' f_prueba
editor de flujo sed.
$

Para elimtinar las lineas cuyo primer carédcter esté comprendido entre las letras a y q.

$ sed */"{a—ql/d’ f_prueba
Archivo de prueba para
texto con el magnifico

$

Para sustituir las vocales miniisculas por sus equivalentes en mayiiscula empleamos la
orden y utilizada para traducir caracteres.

$ sed 'y/[aeiou] /[AEIOU}/’ f _prueba
Archivo dE prUEbA pArA

pricEsAr ArchIv0s dE

tExt0 cOn Fl mAgnIfIc)

EdItOr dE £1Uj0 sEd.

$
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Ahora procesaremos el archivo f_prueba utilizando un archivo con érdenes que denomi-
namos ord. El contenido de ord es el signiente:

$ cat ord
s/a/XXX/g
$

Al indicarle a sed que utilice este archivo de drdenes para procesar otros archivos. cual-
quier cardcter que aparezca en estos 1iltimos serd sustituido por tres equis XXX maysculas.
Veamoslo con un ejemplo:

$ sed -f ord f._prueba
Archivo de pruebXXX pXXXrXXX
procesXXXr XXXrchivos de
texto con el mXXXgnifico
editor de flujo sed.

$

5.4. El lenguaje de procesamiento awk

Sintaxis: awk [op] [-Ffs] ord [-v var=val] archivo(s)
awk [op] [-Ffs] -f f.ord [-v var=val] archivo(s)

La primera version de awk para UNIX fue disefiada ¢ implementada por Alfred Aho,
Peter Weinberger v Brian Kernighan, de Bell Labs AT&T. Brian Kernighan sigue atin
trabajando en ella en labores de mantenimiento y mejora. El propio nombre, awk, deriva
de las iniciales de los tres apellidos de los autores. Actualmente existen varias versiones
de este programa. Nosotros nos vamos a referir en concreto a la version de la Free Soft-
ware Foundation (FSF), por ser la mas completa y. ademas, compatible con las versiones
miciales.

Como podemos observar, tenemos dos modos diferentes de invocar al programa. En
el primer modo le damos las 6rdenes desde la propia linea de érdenes, y en el segundo
(opcién =£), le especificamos un archivo donde se encuentran las drdenes que awk tiene
que ejecutar. Este segundo modo es méds comodo si el conjunto total de érdenes es amplio.
awk puede trabajar con varios archivos a un tiempo. Si no se le especifica ningin archivo,
awk leerd en la entrada estdndar. awk procesa los archivos especificados linea por linea,
a cada linea se la compara con un patron, y si coincide, se llevan a cabo sobre ella las
acciones que indiquemos.

awk admite las siguientes opciones, las cuales deben estar disponibles en cualquier
version del programa.

-Fs Con esta opcién indicaremos que el separador de campos es el cardcter s. Esto es
lo mismo que activar la variable predefinida FS. Por defecto, los separadores de
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campos utilizados por awk son los espacios en blanco y los tabuladeres. Cada uno
de los campos de una linea del archive que se procesa puede ser referenciado por las
variables $1, $2, ... , $NF. La variable NF indica el nimero de campos de la linea que
se estd procesando (number of fields). La variable $0 se refiere a la linea completa.

-v var=val Asigna el valor val a la variable var antes de que se comience la ejecucién
del programa. Esta asignacion de variables también se puede levar a cabo en el
blogue BEGIN de un programa awk.

-f f_ordenes awk leera las érdenes en el archivo £ ordenes.
Las 6rdenes de awk, como indicamos previamente, son secuencias de patrones y acciones:
patrén {accién}

Tanto el patrén como la accién son opcionales. 8i falta el patrén, la accidén o procedimiento
se aplicard a todas las lineas. Si falta la accién, simplemente se visualizara la linea.

Vamos a ver un primer ejemplo de uso de awk. Para ello, vamos a procesar lo que la
orden date envia a la pantalla, que es algo como lo signiente:

$ date
dom jun 20 20:07:00 CEST 2004

$

Lo tinico que vamos a hacer es visualizar los campos primero (dia), segundo (mes) y sexto
{ano). La forma de hacerlo es la siguiente:

$ date | awk '{print $1; print $2; print $6}°
dom

jun

2004

$

Seguidamente vamos a visualizar las lineas del archivo /etc/passwd que comienzan con
el cardcter d:

$ awk '/"d/’ /etc/passwd

desktop:x:80:80:desktop: /var/lib/menu/kde:/abin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin

$

Como no hemos especificado ninguna opeidn, awk simplemente visualiza la linea que
cumple el patrén gue hemos indicado. El patrén anterior es una expresién regular, pero,
como veremos en el punto siguiente, awk permite utilizar otros tipog de patrones.
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5.4.1. Patrones de awk

Los patrones que awk reconoce pueden ser cualesquiera de los siguientes:

» BEGIN

= END

= /expresiones regulares/
= expresiones relacionales.

s expresiones de coincidencia de patrones.

BEGIN y END son dos tipos de patrones especiales. El patrén BEGIN permite especificar una
serie de procedimientos que se ejecutarin antes de que ninguna linea de ningin archivo
sea procesada. Generalmente, con este patrén se declaran las variables globales. El patron
END permite especificar los procedimientos que no queremos que se ejecuten hasta que se
terminen de procesar todas y cada una de las lineas de un archivo.

Para los patrones fexpresiones regulares/,la accidn se ejecuta para cada linea que
verifica la expresién regular. Estas expresiones regulares son las mismas que hemos visto
anteriormente.

Las expresiones relacionales pueden ntilizar cualesquiera de los operadores que defini-
remos mds tarde en el punto dedicado a ellos. Estos operadores se emplean para comprobar
si algin campo verifica alguna condicién. Por ejemplo, NF >2 selecciona las lineas en las
que el niimero de campos es mayor que dos.

Las expresiones de coincidencia de patrones utilizan los operadores ~ (coincide} y
1~ (no coincide) para deterininar si se lleva o no a cabo la accion.

Excepto para los patrones BEGIN y END, todos los patrones pueden ser combinados
con operadores de Boole. Estos operadores son el AND l6gico, &%, el OR légico. |1, y el NOT
logico. !.

Con objeto de aclarar los conceptos mostrados, vamos a poner unos ejemplos de uso
de patrones. En el primer ejemplo vamos a introducir todas las ordenes dirigidas a awk
en un archivo, ¥ a continuacién lo procesaremos. El contenido del archivo es el siguiente:

$ cat f_awk
# Tnicializacidn (se ejecuta al comenzar)
BEGIN { FS=: ; x =0 }

# 8i 1a linea comienza con P, se visualiza el primer campo
/"P/ { print $1 }

# 5i el mimero de campos es mayor que tres

# visualizamos el campo cuatro

NF > 3 { print $4 }

# 8i el cuarto campo es mayor que 10, incrementamos x

$4 > 10 { x++ }

# Finalizaci6én (se ejecuta al finalizar)

END {print x }

$
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Todas las lineas que comienzan por ¢l caracter # seran ignoradas por awk en el procesa-
miento. Asi pues. podeinos emplear este cardcter como inicio de una linea de comentarios.
En el caso anterior los comentarios son explicativos de lo que hace cada linea. El archivo
anterior no tiene ninguna utilidad. se ha empleado con ¢l dnico objeto de mostrar el uso
de patrones.

A la hora de procesar este archivo. debemos emplear la siguiente sintaxis:

$ awk -f f_awk archivo(s)

Veamus otro cjemplo empleado para visualizar los directorios cuyo nombre comienza con
letra maviiscula. En el ejemplo primero tenemos que seleccionar las lineas que visualiza
1s -1 que comienzan con el cardcter d {directorios). ¥ cuyo vampo noveno (nombre del
archivo) comience con letra mayuscula. Para especificar ambas condiciones, emplearemos
el operador && (AND logica).

$ 1s -1 fusr | awk *$1 ~ /°d/ && 39 ~ /[A-Z]1/'
druxr-xr-x 8 rogt root 4096 abr 3 21:32 X11R6
$

Segtin se puede apreciar. estamos empleando también expresiones de coincidencia de pa-
trones. La primera expresion indica si $1 coincide con el patrén especificado por la expre-
sién regular /~d/. La segunda expresidn indica si $9 coincide con el patron especificado
por la expresion regular /[A-2]/.

La fortua gue tiene awk de ejecutar los programas cs la signiente. Primero. awk compila
el programa ¥ genera uu formato interno. A continuacion. se realizan las asignaciones
especificadas por medio de la opeidn -v. Seguidamente. awk ejecuta el cédigo incluido en
el blegque BEGIK, si es yue existe tal blogue. Después, se procvesa linea por linea el archivo
o los archivos especificados en la linea de ordenes. Si no le especificamos ningunoe. awk
leera en la entrada estandar. Una vez procesadas (odas las lneas. se ejecuta el eodigo
incluido en el blogue END. si es que existe.

5.4.2. Operadores empleados en awk

Ya hemaos indicado previamente que con awk podemos cuplear distintos operadores,
Estos sou los que se indican seguidamente:

= += —-= x= [f=Y= "= QOperadores de asignacién. Se admite tanto la asignacién absolnta
(variable = valor) como la gue utiliza un operador (el resto de los modos). Como
ejemplo del primer tipo de asignacion. podemos poner el siguiente:

datos = datos + $2

Esto pudria haberse hecho de una forma mds compacta usando el operador +=, tal
¥ como se muestra a continnacion:

datos += $2
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Este segundo caso es idéntico al primero en cuanto a funcionalidad se refiere, pero es
mis compacto. Los operadores +. - », /. % y ~ significan suma. resta. multiplicacién,
division, resto de la division entera y exponenciacidn, respectivamente.

? Esignal a la expresion condicional empleada en el lengnaje C. Su formato es el siguiente:
exprl 7 expr2 : expr3

Esto debe entenderse como sigue: si exprl es cierto. el valor de la expresionu es
expr2; de otro modo, sera expr3. Solo se evalia expr2 o expr3.

11 OR logico.

&k AND lagico.

" 17 Coincidencia ¥ no coincidencia de expresiones regulares.

< » <= »= t= == Operadores relacionales.

blance Concatenacion de cadenas.

+ - Suma ¥ resta.

* /% Multiplicacion, division ¥ madulo (resto de la division entera).

+ ~ 1 Ads unario. menos unario v negacion ldgica.

~ Exponenciaciéun.

++ —— [ncremento v decremento, tanto en forma de prefijo como de sufijo.

$ Referencia a campo.

Veamos algunos cjemplos con estos operadores:

5.4.2.1. Cailculo del tamafio medio de los archivos de un directorio

Para realizar esta operacién introduciremos a nuestro filtro awk el resultado de la
orden 1s -1. El archivo de érdenes awk lo denominaremos tamano v su contenido es el
siguiente:

BEGIN { Tamano = 0; }

/m.[-xl/

{
Tamano = Tamano + $5
print "Procesado procesado " $9 " - " HR " Tamafio= " $5 * \
Acumulado= " Tamano;

}

END { print "Tamafic medic " Tamano/NR; }
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Si tenemnos un directorio tmp con los archivos siguientes:

$ 1s -1 tmp

total 32

-rw-rw-r-- 1 chan igx 7039 jun 20 20:30 {.uno
-rw-rv-r-- 1 chan igx 15903 jun 20 20:30 2.dos
-rv-rw-r-- 1 chan igx 5074 jun 20 20:30 3.tres
$

al procesar el directorio indicado, obtendremas el siguiente resultado:

$ 1s -1 tmp |awk -f tamano

Archivo procesado - 1 Tamafio= Acumulado= 0

-xw-rw-r-- 1 chan igx 7039 jun 20 20:30 1.uno

Archive procesade l.uno - 2 Tamafio= 7039 Acumulado= 7039
-ry-rw~-r-- 1 chan igx 15903 jum 20 20:30 2.dos

Archivo procesado 2.dos - 3 Tamafior 15903 Acumulado= 22942
-rw-rw-r-- 1 chan igx 5074 jum 20 20:30 3.tres
Archivo procesado 3.tres - 4 Tamafio= 5074 Acumulado= 28016
Tamafic medio 7004

$

5.4.3. Matrices con avk

awk nos permite trabajar con matrices. Si a la matriz la denominamos datos, la forma
de referenciar cada uno de los elementos consistira en utilizar el nombre de la matriz y
a continuacion, entre corchetes, el mimero de elemento. Be este modo, datos[34] es el
elemento mimero 34 de la matriz. Vames a poner un ejemplo en el que almacenemos el
campo niimero nueve de cada linea del archivo de entrada en una matriz a. Para finalizar,
visualizaremos toda la matriz. El programa que debemos emplear es ¢l siguiente:

$ cat matriz

# Almacena el campo nueve en una matriz
# Visualiza la matriz

{ alNR] = $9 }

END { for (i=1; i<NR; i++) print alil }
$

La forma de invocarlo serd la indicada a continuacidn:
$ awk -f matriz archivoe(s)

En el programa anterior hemos utilizado un bucle for. En un punto posterior menciona-
remos de forma ampliada las sentencias de control de flujo y las funciones que podemos
emplear con awk.
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5.4.3.1. Matrices asociativas con awk

Las matrices de awk, a diferencia de las proporcionadas por otros lenguajes de progra-
macién, son asociativas, Esto significa que e elemento que utilizamos como indice no tiene
por qué ser numeérico, sino que puede ser de cualquier otro tipo. Pongamos el siguiente
ejemplo:

BEGIN {
Animales["perro”])=3;
Animales["gato"]=8;
print Animales{"perro"]
print Animales{"gato"]

}

El resultado de la ejecucidn del programa anterior serfa la visualizacién de los nimeros 3
¥ B, actuando como indices dentro de la matriz dos cadenas de caracteres.

5.4.4. Variables mantenidas por awk

En algiin ejemplo anterior ya hemos utilizado algunas de estas variables, por ejemplo
NF, FS, 80, etc. A continuacién vamos a dar un listado més completo de estas variables
{no se incluyen todas).

FILENAME Es el nombre del archivo que estd siendo procesado. Si no se ha especificado
ningin archivo desde la linea de drdenes, el valor de esta variable serd - (entrada
estandar).

FRR Es el nimero de lfnea del archivo que estd siendo procesado.

FS Indica cudl es el cardcter separador de campos (por defecto, ¢s el espacio en blanco).
NF Es el nimero de campos presentes en la linea que estd siendo procesada.

NR Indica el nimero total de lineas que han sido procesadas.

OFS Es el separador de campos para la salida. Por defecto, es el espacio en blanco.

ORS Es el separador de lineas de salida. Por defecto, es el cardcter de nueva linea.

RS Es el separador de lineas de entrada. Por defecto, es el cardcter de nueva linea.

$0 Representa la linea que se estd procesando.

$n Representa el campo n de la linea que se estd procesando.

5.4.5. Sentencias de control de flujo

awk es un auténtico lenguaje de programacién, y como tal es capaz de trabajar con
sentencias de control de flujo. Este tipo de sentencias vamos a describirlas a continuacidn.
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Ejecucién condicional con if
if (condicién) orden

[else]
forden]

Si la condicion que se evalia es cierta, se ejecutard la orden u érdenes colocadas después
del if. Si la condicidn no es cierta, se ejecutaran las colocadas después del else (si es que
existe). La condicidn puede ser cualquier expresion que utilice operadores relacionales,
asi como operadores de correspondencia de patrones. Si se deben ejecutar varias érdenes,
tanto después del if como después del else, éstas deberdn ser colocadas entre Haves.

Bucles con vhile

while (condicién)
orden

Si se verifica la condicidn, se ejecutara la orden. Las posibies condiciones son las indicadas
anteriormente al hablar de if. 5i se deben ejecutar varias érdenes dentro del bucle, éstas
deberén ir entre llaves.

Buciles con do

do
orden
while (condiciém)

En este caso se ejecuta la orden indicada dentro del cuerpo do while. Si al evaluar la
condicién ésta se verifica, se volvera a ejecutar la orden. En el caso de que queramos
ejecutar varias ordenes en el cuerpo del bucle, éstas deberan ir entre llaves.

Bueles con for
Esta orden tiene dos modos de operar. La sintaxis del primer modo es la siguiente:

for (i = minimo; i < méximo; i++)
orden

En este caso, mientras el valor de la varisble i esté comprendido entre minime y méximo,
se ejecuta la orden indicada. En el caso de especificar varias érdenes, éstas deben ir entre
llaves. Para la condicién de finalizacién del bucle {i <m&ximo), se pueden emplear otros
operadores relacionales. En el campo de progreso del bucle (i++) se pueden emplear ++
y ~-, tanto en forma pre como post.

E! segundo modo se muestra a continuacion:

for (elemento in matriz)
orden

En este caso, para cada elemento de la matriz se ejecuta la orden indicadza. En caso de
especificar varias érdenes. éstas deben ir entre llaves, Para referirnos a cada elemento de
la matriz utilizaremos la expresién matriz[elemento], donde elemento es el niimere de
#em dentro de la matriz.
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Ruptura de bucles con break

Esta sentencia se emplea para salir de un bucle while o for. Con ella podemos evitar
iteraciones en caso de detectar que un bucle no tiene sentido que continie su repeticién.

Forzar la evaluacién de la condicién de un bucle con continue

Esta sentencia nos permite pasar a procesar la siguiente iteracién dentro de un bucle
while o for, saltando todas las posibles érdenes posteriores dentro del bucle.

Finalizar la ejecucién con exit

Con esta sentencia se dejan de ejecutar instrucciones y no se procesan mas archivos.
S6lo se ejecutardn los procedimientos indicados en el patrén END. Asi pues, exit sirve
para finalizar el procesamiento de archivos por parte de awk.

5.4.6. Ordenes de entrada-salida

Sintaxis: print [argumentos] [destino]

Con esta orden podemos imprimir los argumentos especificados en la salida. Los ar-
gumentos son normalmente campos, aunque también pueden ser cualesquiera de las va-
riables de awk. Para visualizar cadenas literales, debemos ponerlas entre dobles comillas.
Si los argumentos de print son separados por comas, en la salida serén separados por
el cardcter indicado en la variable OFS. Si los argumentos son separados por espacios en
blanco, la salida seré la concatenacién de los argumentos. El pardmetro destino puede ser
una expresién de redireccién o entubamiento. De este modo, podemos redirigir la salida
por defecto.

Sintaxis: printf [formato [, expresion(es)]]

Esta orden se utiliza para visualizar con formato las expresiones que le indiquemos.
Su sintaxis es muy similar a la empleada en la funcién printf descrita en el lenguaje
C. Esta orden también es capaz de interpretar secuencias de escape como el carédcter de
nueva linea \n o el tabulador \t. Los espacios y el texto literal que deseamos visualizar
deben ir entre comillas dobles. Por cada expresién que deseamos visualizar, debe existir
su correspondiente formato. Los formatos mas comunes son los siguientes:

%s Una cadena de caracteres.
%d Un nimero decimal.

%n.mf Un nimero en coma flotante con n digitos enteros y m decimales.
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%o Un nimero en octal sin signo.

%x Un nitnero hexadecimal sin signo.
Para aclarar conceptos, veamos un ejemplo del uso de printf.

$ datelawk {printf (Afio%d. \nEn hexadecimal:%x \n,$6,$6)}
Afio 2001,

En hexadecimal: 7dl

$

5.4.7. Funciones numéricas

atan2(y, x) Devuelve el valor de la arcotangente de y/x en radianes.
coe(x) Devuelve el coseno de x en radianes,

exp(x) Funcién exponencial.

int (x)} Trunca el nimero x a un entero.

log(x) Devuelve e} logaritmo neperiano de x.

rand{) Devuelve un nimero aleatorio comprendido entre 0 y 1.
sin(x) Devuelve el seno de x en radianes,

sqrt(x) Devuelve la raiz cuadrada de x.

srand(x} Permite utilizar el nlimero x como nueva semilla para la generacién de nitmeros
aleatorios. Por defecto, se utiliza como semilla la hora actual.

Veamos un ejemplo de cémo podemos calcular los logaritmos neperianos de una serie de
ntimeros que introducimos por ei teclado haciendo uso de awk.

$ awk { printf (%5.7f\n, log($1)) }

2 {(Pulsamos Intro)

0.6931472 (Resultado)

2.8182 (Pulsamos Inire)

1.0360984 (Resultado}

6642 (Pulsamos Intro)

8.7859982 (Resultado)

- Ctrl-d - (Fin de la entrada de datos)

$
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5.4.8. Funciones de tratamiento de cadenas

gsub(r,s,t) Sustituye la cadena que verifica la expresion regular r por la subcadena s
en la cadena total t. Si t no se proporciona, se asume que vale $0.

index(s,t) Devuelve la posicién de la subcadena t en la cadena s. Si la subcadena t no
se encuentra presente en s, index devuelve 0.

length(s) Devuelve la longitud de la cadena s. Si s no se especifica, se asume $0.

match(s,r) Devuelve la posicién en s donde se verifica la expresion regular r. Si no se
verifica el patrén, se devuelve 0.

split(s,a,r) Divide la cadena s en elementos de la matriza (a[0], al[1], ..., aln]).
La cadena es dividida en cada ocurrencia de la expresién regular r. Si r no esté pre-
sente, se asume que el separador es FS. split devuelve el nimero de elementos de
la matriz.

sprintf(fm,ex) Formatea la lista de expresiones ex acorde con el formato especificado
por fm (véase printf) y retorna la cadena resultante. La cadena es formateada,
pero no visualizada.

sub(r,s,t) Opera igual que gsub(). pero sélo se reemplaza la primera subcadena que
verifica la expresién regular.

substr(s,i,n) Devuelve la subcadena formada por n caracteres a partir de la posicién i
de la cadena original s. Si se omite el valor n, se asume que la subcadena la formaran
el resto de los caracteres hasta el final de la cadena s.

tolower(str) Devuelve la cadena resultante de convertir en mintsculas las letras for-
mantes de la cadena str. Los caracteres no alfabéticos no se ven afectados.

toupper(str) Devuelve la cadena resultante de convertir en maytsculas las letras for-
mantes de la cadena str. Los caracteres no alfabéticos no se ven afectados.

5.4.9. Ejemplos de aplicacién

Seguidamente, vamos a ver una serie de ejemplos de aplicacion de awk. Con ellos se
pretende dejar claros los conceptos vistos al hablar de este lenguaje de procesamiento.

En el primer ejemplo vamos a imprimir los campos de un archivo que estdn separados
por el cardcter : en orden inverso. Para ello, utilizaremos la sentencia for. El archivo
sobre el que trabajaremos se denomina prueba, y su contenido es el siguiente:

$ cat prueba

blanco:73:Marte: 1543:Manuel
verde:17:Jupiter:1968:Sebastian
azul:24:Venus:1970:Ana
rojo:35:Neptuno: 1122: Javier
amarillo:135:Tierra:1234:Raul

$
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El archivo de érdenes awk lo denominamos r for, y su contenido es el siguiente:

$ cat r_for
BEGIN { FS = : ; ORS= }

{
for (i=NF; i>=1; i--) { print $i, : }
print \n

}
$
Veamos los resultados al operar sobre el archivo prueba:

$ awk -f r_for prueba

Manuel :1543 :Marte :73 :blanco :
Sebastian :1968 :Jupiter :17 :verde :
Ana :1970 :Venus :24 :azul :

Javier :1122 :Neptuno :35 :rojo :
Raul :1234 :Tierra :135 :emarillo :
$

En el siguiente ejemplo vamos a ver un método sencillo gue nos permite calcular el tamano
total en bytes y kilobytes de los archivos de un determinado directorio. El archivo de
drdenes awk lo denominamos tetal, y su contenido es el siguiente:

$ cat total
# S6lo nos quedamos con los archivos ordinarios
# Cuando se visuvalizan con 1ls -1 comienzan con -
/~-/ { total = total + $5 }
END {
{ print Tamafio total en bytes:, total }
{ print Tamafio total en Kbytes:, total/1024 }

}
$
La forma de uso se muestra a continnacién con un ejemplo:

$ 1s -1 | awk -f total

Tamafio total en bytes: 44837
Tamafic total en Kbytes: 43.7861
$

El préximo ejemplo puede ser utilizado para calcular la longitud media del nimero de
caracteres de los nombres de los archivos de un directorio. El programa awk se denomina
longfich, y su contenido es el siguiente:

$ cat longfich
# Célculo del ntmero de caracteres del nombre de los
# archivos visualizados con 1s -1



© RA-MA 5.4. EL LENGUAJE DE PROCESAMIENTO AWK 149

# Nos saltamos la primera limea.

NR > 1 { { print $9, tiene, length ($9), caracteres}
{ caracteres+=length($9) } }

END { print longitud media:, caracteres/(NR -1) }

A continuacidn se muestra un ejemplo de uso:

$ 1s -1 | awk -f lopgfich
datos tiene 5 caracteres
dirlist tiene 7 caracteres
f_awk tiene 5 caracteres
f_prueba tiene B caracteres
fich tiene 4 caracteres
longfich tiene 8 caracteres
matriz tiene 6 caracteres
perscnas tiene 8 caracteres
prueba tiene 6 caracteres
r_for tiene b caracteres
total tiene & caracteres
longitud media: 6.0G8091

$

En el siguiente ejemplo vamos a calcular el mayor mimero de identificador de usuario
que existe en el archivo /etc/passwd. Hay que tener en cnenta que el campo de UID del
archivo es el tercero, y que los distintos campos estan separados por :. El programa awk
que vamos a utilizar lo denominamos uidmax, y su contenido es el siguiente:

$ cat uidmax

# Calcula el UID maximo de /etc/pasawd
BEGIN { FS = : ; x =0 }

$3>x { x =83}

END { print x }

$

Ejemplo:

$ awk -f uidmax /etc/passwd
535
$

Como dltime ejemplo vamos a comprobar qite dentro de un archivo el mimero de veces
que abrimos liaves coincide con el nimero de veces que las cerramos. Este programa puede
sernos de utilidad para detectar errores en un programa escrito en lenguaje C o en los
propios programas de awk. El ejemplo se puede aplicar (modificindolo ligeramente) para
comprobar lo mismo cuando utilicemos corchetes o paréntesis. El contenido del programa
awk. que denominamos sint, se muestra seguidamente:
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$ cat sint

{
cadena_a=$0;
cadena b=$0;
a = index (cadena.a, "{");
b = index {(cadenab, "}");
while ((a 1= 0) || (& '= 0))

if (a 1= 0)
llave++
if (b !'=0)
llave—--
cadena_a=substr(cadena.a, a+l};
cadena b=gubstr{cadena b, b+l);
a = index (cademaa, "{");
b = index (cademab, "}");
}
}

END { print llave }
$

Ejemplo:

$ awk -f sint menu.c
0
$

El resultado 0 indica que el niimero de llaves abiertas coincide con el de las cerradas, por
lo que el resultado es correcto.

5.5. Ejercicios

5.1

5.2

5.3

En una tnica linea de drdenes realice las acciones oportunas para que se visualice por
pantalla el mes actual y, ademas, que quede almacenado en un archivo denominado
mes_actual.

Cree un archivo denominado personas que contenga los nombres, apellidos y edades
de 15 personas. Liste todas las personas del archivo anterior cuya edad sea de 27
afios. Liste los datos de todas aquellas personas cuyo primer apellido comience con
. Visualice la edad de una persona que se llame Ana. Ordene alfabéticamente por
apellidos el archivo anterior y genere un nuevo archivo en su directorio de arranque
denominado personas.orden.alfabetico. Ordene por edades el archivo personas
y genere un nuevo archivo denominado personas.orden. edad. jCudntas personas
existen en el archivo personas cuya edad sea de 23 ainos?

Cémo podriamos quedarnos solamente con la informacion relativa a la hora que
nos visualiza date por pantalla?
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5.4

5.5
5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

5.14

5.15

;Cémo podriamos visualizar el contenido de un archivo de texto a la vez que éste
se imprime utilizando un dnico mandato?

Busgue en el disco todos los archives cuyo nombre sea core y visualicelos.

Busque en el disco los archivos que haya creado en los dos ultimes dias y cuyo
tamano sea mayor que un kilobyte.

Utilizando la orden £ind, visualice por pantalla de formna recursiva todos los archivoes
existentes a partir de su directorio de arranque.

Liste todos los archives que cuelgan de /usr cuyo nombre comience por letras com-
prendidas entre la a y la f y cuyo tamaiio sea inferior a 10 bloques de disco.

Liste por pantalla finicamente los archivos ordinarios que cuelgan del directorio
fusr.

Calcule el tanto por ciento de archivos existentes en el sistema cuyo tamano sea
menor que 10 Kbytes.

Busque en el disco los archivos cuya extension sea .h, y dentro de ellos busque la
cadena memcpy.

i Qué orden emplearia para visualizar en mayisculas el contenido de cualquier ar-
chivo de texto?

. Qué orden emplearia para visualizar las lineas de cualquier archivo de texto que
comiencen con letra maytscula?

Realice un programa awk que visualice la cantidad de disco empleada por un deter-
minado usuario. Si esta cantidad es mayor que 10 MBytes, comuniquelo mediante
un mensaje.

Cree un archivo compuesto por varias lineas, cada una de ellas con el siguiente
formato:
Nombre Apellidol Apellido2 Nota

La nota es un valor numérico comprendido entre cero y diez. Una vez creado este
archivo, realice un programa awk que genere un nuevo archivo en el que el campo
nota se sustituya por una de las palabras siguientes:

Suspenso (si nota < 5),
Aprobado (si 5 <= nota < 7},
Notable (si 7<= nota < 9) ¥
Sobresaliente (si nota >= 9)



Capitulo 6

Programacion del intérprete de
drdenes

Como hemos visto hasta ahora, el shell es un intérprete de ordenes, pero el shell no
es solamente eso: los intérpretes de érdenes de UNIX son auténticos lengnajes de progra-
macién. Como tales, incorporan sentencias de control de flujo, sentencias de asignacion.
funciones, etc. Los programas de shell no necesitan ser compilados como ocurre en otros
lenguajes. En este caso. el propio shell los interpreta linea a linea. En este aspecto. su
modo de operacién es similar a algunos lenguajes de programacion. los cuales también
son interpretados (por ejemplo, BASIC). A estos programas se los conoce generalmente
con el nombre de shell scripts, y son los equivalentes a los archiivos por lotes de otros
sistemas operativos. Nosotros describiremos la sintaxis reconocida por sh, ksh y bash. La
programacion del csh difiere considerablemente de la que explicaremmos en este capitulo.
En este dltimo caso. su sintaxis es muy similar a la empleada en programas escritos en
lengnaje C.

La forma de escribir un programa de shell consiste en crear un archivo de texto con
un editor (por ejemplo, vi}. Este archivo contendra las érdenes que el shell va a ir in-
terpretando y ejecutando. Una vez que tenemos el archivo de texio. es necesario darle al
archivo el atributo de ejecucion, para ello emplearemos la orden chmod. Una vez hecho
esto, podremos ejecutarlo como cualquier otra orden.

Muchas de las ordenes que vamos a describir en este capituloe pueden ser utilizadas
fuera de los programas de shell. directamente desde la linea de érdenes, aunque su uso
mas extendido se aplica dentro de los shell scripts.

6.1. Primer programa de shell

Vamos a crear a continunacion un sencillo shell seript para mostrar cual va a ser la
técnica general para crear este tipo de programas. En primer lugar, lo que tenemos que
hacer es elegir el nombre que le vamos a dar a uuestro programa. En nuestro caso, vamos
a ser originales y lo denominaremos shell seript. A continuacién invocaremos a nuestro
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editor favorito (;vi?) e introduciremos dos lineas de texto correspondientes a dos érdenes
UNIX. Con ello, generamos un archivo que contiene lo siguiente:

$ cat shell script

SHERBR BRI HBRBERRREIY
# shell script de prueba #
HAHHRBBRRERHHAR R BERAR RIS
who

date

$

Una vez creado el archivo de texto (shell_script), debemos cambiar sus atributos para
que tenga derecho de ejecucién. La forma de hacerlo es la siguiente:

$ chmod +x shell script
$

Una vez cambiados los derechos, va podremos ejecufar nuestro programa tal y como
lo hacemos con cualquier otro programa. S6lo es necesario poner al archivo el atributo
de ejecucién una vez, puesto que una vez cambiado, este atributo no se verd modificado.
Asi pues, aunque volvamos a editar el archivo, no serd necesario utilizar de nuevo la orden
chmed. En caso de no tener el directorio actual ., en el PATH seria necesario invocar al
shell script anteponiendo la cadena ./ y a continuacién (sin espacio en blanco) el nombre
del shell script. Los tesultados de la ejecucién del programa se muestran seguidamente:

$ shell_ script

chan :0 Jun 22 10:07

chan pts/0 Jun 22 10:08 (:0.0)
chan pts/1 Jun 22 10:08 (:0.0)
chan pts/2 Jun 22 10:08 (:0.0)
chan pts/3 Jun 22 10:08 (:0.0)
mar jun 22 10:56:53 CEST 2004

$

Bs posible (e incluso recomendable), tal y como hemos hecho en este primer ejemplo,
anadir comentarios a nuestros programas de shell, para ello, si una linea es de comentarios.
debe comenzar con el cardcter #. En el caso anterior. si . no forma parte del PATH, habria
que invocarlo de la forma ./shell script.

6.2. Paso de pardmetros a un programa de shell

A menudo queremos que nuestros programas de shell reciban pardmetros desde la
linea de 6rdenes para hacerios mds versatiles. Estos pardmetros son lo que se conocen
como pardmetros de posicién. Los pardmetros de posicién se pueden usar dentro de un
programa del shell como cualquier otra variable del shell; es decir, para saber su valor
utilizaremos el simbolo $. Los parametros dentro del shell script son accesibles utilizando
las variables:
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$0 Representa al pardmetre cero o nombre del programa.

$1 Representa al pardmetro uno.

$9 Representa al parametro nueve.

8i, por ejemplo, tenemos un programa de shell denominado prog v lo invocamos de la
siguiente forma:

$ prog datos 35 suma
Dentro del programa de shell tenemos lo siguiente:

$0 = prog
$1 = datos
$2 = 35

$3 = suma

Podemos usar los parimetros de posicién para referenciar hasta nueve argumentos de la
linea de érdenes (desde $0 hasta $9). Més tarde veremos la forma de acceder a mas de
nueve.

Vamos a poner un ejemplo de shell script que visualiza los cuatro primeros pardmetros
que le pasemos. Al programa lo denominaremos sh_param, y su contenido es el siguiente:

$ cat sh_param

HHBHRURRRBS B BBRRRRR ARG ERBE RGBSR H AR
# este shell script visualiza los parémetros #
# que le pasamos desde la linea de drdenes #
HAHRBRBRBRRARRE R RERBRHBRBARBBERBRARBRRBBEBRRRBR
echo Pardmetro 0 = $0

acho Parédmetro 1 = $1

acho Pardmetro 2 = $2

acho Parédmetro 3 = §3

$

Evidentemente, como en el caso anterior, antes de poder ejecutar el programa es necesario
darle los derechos de ejecucién al archivo sh_param dei siguiente modo:

$ chmod +x sh_param
$

Una vez que nuestro archivo es ejecutable, podemos invocarlo utilizando hasta cuatro
argumentos {inctuido el nombre del programa). Los resultados de su ejecucién se muestran
seguidamente:

$ sh_param uno dos tres

Pardmetro 0 = ./sh_param
Pardmetro 1 = uno
Pardmetro 2 = dos
Parimetrc 3 = tres

$
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6.3. Algunas variables especiales del shell

Dentro de un programa de shell existen variables con significados especiales, algunas
de las cuales se citan a continuacion:

# Esta variable guarda el nimero de argumentos de la linea de érdenes (excluyendo el
nombre del programa}.

* Guarda la cadena de argumentos entera {excluyendo el nombre del programa).

? Guarda el codigo de retorne de la tltima orden ejecutada (0 si no hay error y distinto
de 0 si hay error).

@ Representa la cadena de argumentos entera (exchuyendo el nombre del programa) pero
como una lista de cadenas, a diferencia de * que obtiene todos los argumentos como
una iinica cadena.

Vamos a mostrar con un sencillo ejemplo el uso de estas variables. En este caso, el nombre
del shell script sera sh.var.

$ cat sh_var
RERRRIHHHR B AR RS R BB R R R S SRR #
# programa de shell que visualiza #
# las variables #, *x y ? #
ARBRRBHRRERRRBRRARERBNRBARRRARRRERR
echo La variable \# vale: $#

echo La variable \* vale: $*

cp

echo La variable \? vale: $7

Como podemos apreciar, cualquier cardcter susceptible de ser interpretado por el shell
es precedido por el caracter backslash (\) para que pierda su significado especial. Aho-
ra daremos derecho de ejecucién al programa sh_var y lo lanzaremos con una serie de
argumentos:

$ chmod +x sh_var

$ sh_var uno dos tres cuatro

La variable # vale: 4

La variable * wvale: uno dos tres cuatro
Cp: faltan argumentos (ficheros)

Pruebe ‘cp --help’ para mas informacidm.
La variable 7 vale: 1

$

Como podemos observar, la variable ? toma un valor distinto de cero, puesto que la orden
cp se ha ejecutado con errores. Es importante que si dentro de un programa de shell, se
produce algiin error tomemos decisiones al respecto. Como veremos mds adelante, existen
mecanismos para tomar diferentes caminos en funcién del resultado de la ejecucion de
una orden.



© RA-MA 6.4. CONSTRUCCIONES DEL LENGUAJE 157

6.4. Construcciones del lenguaje

Vamos a ver seguidamente las construcciones del lenguaje tipicas empleadas en los
programas de shell. No vamos a realizar una descripcion exhaustiva de todas y cada una
de las construcciones. sino que nos vamos a centrar en lo empleado mds comiinmente.

Sintaxis: shift n

Esta orden se utiliza para desplazar los argumentos, de manera que $2 pasa a ser
$1, $3 pasa a ser $2, y asi sucesivamente (esto si el desplazamiento n es igual a 1). Es
muy utilizada dentro de los bucles. Vamos a poner un ejemplo con un programa que
denominamos sh_shifti, cuyo contenido se muestra a continuacion:

$ cat sh.shiftil
HEFHESHRBERHEHRH HREGHRBL R HER RSB RER SRR AR B AR HRBE
# programa de shell que muestra el uso de shift #
HESHBHBBHRGRURBR BBRL BRIV RBBR R IR BB AR ER AR R R Y
echo \$1 vale: $1

echo \$2 vale: $2

echo \$3 vale: $3

shift 2

echo Ahora \$1 vale: $1

echo Ahora \$2 vale: $2

echo Ahora \$3 vale: $3

$

En el ejemplo anterior, al desplazar dos lugares tendremos que $5 pasa a ser $3, $4 pasa
a ser $2 y $3 pasa a ser $1. Los argumentos iniciales, $1 y $2. se pierden después del
desplazamiento. Vamos a ejecutar el programa anterior:

$ chmod +x sh shifti

$ sh_shiftl uno dos tres cuatro cinco
$1 vale: uno

$2 vale: dos

$3 vale: tres

Ahora $1 vale: tres

Ahora $2 vale: cuatro

Ahora $3 vale: cinco

$

Evidentemente este desplazamiento afecta también a las variables # y *. Veamos otro
ejemplo, que denominamos sh_shift2.

$ cat sh shift2
# Otro ejemplo con shift
echo \$# vale: $#
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echo \$* vale: $=
shift 2

echo Ahora \$# vale: $#
echo Ahora \$* vale: $*
$

Al ejecutar el anterior programa, se produce el siguiente resultado:

$ chmod +x sh._shift2

$ sh shift2 uno dos tres cuatro cinco
$# vale: 5

$+ vale: uno dos tres cuatro cinco
Ahora $# vale: 3

Ahora $* vale: tres cuatro cinco

$

La orden shift desplaza todas las cadenas en * a la izquierda n posiciones y decrementa
# en 1. Si a shift no se le indica el valor de n, por defecto tomara el valor 1. La orden
shift no afecta al pardametro de posicién 0 o nombre del programa.

Sintaxis: read variable(s)

La orden read se usa para leer informacion escrita en el terminal de forma interactiva.
Si hay mas variables en la orden read que palabras escritas, las variables que sobran por
la derecha se asignaran a NULL. Si se introducen mads palabras que variables haya, todos
los datos que sobran por la derecha se asignaran a la iltima variable de la lista. Esto
ser4 aclarado en un ejemplo que se adjunta, denominado sh_read var.

En el ejemplo que vamos a poner, el programa sh read va a leer una variable desde
la entrada estdndar, y posteriormente va a visualizar esa variable por la salida estdndar.

Ejemplo:

$ cat shread

$HEFHHER R EEE S HH R R R R R

# programa que ilustra el uso de la orden read #

$HSHH R R R R R R R

# La opcién -n se emplea para evitar el retorno de carro.

echo -n Introduce una variable:

read var

echo La variable introducida es: $var

$

Cuando ejecutemos este programa, obtendremos el resultado mostrado seguidamente.
Como siempre, antes de ejecutar el shell script es necesario cambiar los derechos del
archivo que contiene las érdenes:

$ chmod +x sh read

$ sh.read

Introduce una variable: 123
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La variable introducida es: 123

$

A continuacién analizaremos el caso en que leemos més o menos variables de las que
queremos leer desde el programa de shell. Para ello, cousideremos el siguiente programa,
que lee tres variables. En un primer caso vamos a introducir sélo dos, y en un segundo
introduciremos més de tres variables. El cédigo del programa en cuestidn es el siguiente:

$ cat shread.var
LHEREREBBEBRRERE RS IRESRRS AR ARBRERURBRURRARRARRYR
# programa que lee varias variables con read #
RELRBLHRERRRCBRE HUBRBRIRREARDEREHBERRIRRRHHERB1Y
echo -n Introduce las variables:

read varl var2 var3

acho La variables introducidas son:

eche varl =« $varl

echo var2 = $var2

echo var3 = $var3d

$
Veamos una ejecucion normal en la que leemos tres variables:

$ sh.read var

Introduce las variables: 34 hola 838
Las variables introducidas somn:

vari = 34

var2 = hola

var3 = 938

$

Vamos a ejecutar el programa anterior introduciendo sélo dos parametros:

$ sh_read var

Introduce las variables: uno dos
Las variables introducidas son:
varl = uno

var2 = dos

vard =

$

Como podemos observar, la variable var3 queda sin asignar, puesto que sélio hemos in-
troducido dos valores. A continuacién ejecutaremos de nuevo el programa, pere ahora
introduciremos cuatro variables:

$ sh_read. var

Introduce las variables: unc dos tres cuatro
Las variables introducidas son:

varl = uno

var2 = dos
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var3 = tres cuatro

$

En este caso a la variable var3 se le asignan todas las variables a partir de la dos.

Sintaxis: expr argl op arg2 [op arg3 ...]

Los argumentos de la orden expr se toman como expresiones y deben ir separados por
blancos. La orden expr evalia sus argumentos y escribe el resultado en la salida estdndar.
El uso mas comin de la orden expr es para efectuar operaciones de aritmética simple y,
en menor medida, para manipular cadenas (averiguar la longitud de una cadena, filtrar
determinados caracteres de una cadena, ete.).

6.4.1. Operadores aritméticos

Los siguientes operadores se utilizan para evaluar operaciones matemadticas y escribir
el resultado de la operacion por la salida estandar. Las operaciones que podemos realizar
son las siguientes: suma, resta, multiplicacién, divisién entera y cdlculo del resto de la
divisién entera.

+ Suma arg?2 a argl.

- Resta arg2 a argl.

* Multiplica los argumentos.

/ Divide argl entre arg?2 (divisién entera).
% Resto de la divisién entera entre argl y arg2.

En el caso de utilizar varios operadores, las operaciones de suma y resta se evalian en
tiltimo lugar, a no ser que vayan entre paréntesis. No hay que olvidar que los simbolos *,
( y ) tienen un significado especial para el shell, por lo que deben ser precedidos por el
simbolo backslash o encerrados entre comillas simples.

Ejemplo:

$cat sh_expril
HASHARERBRBHABS B RRHRERBRRABRBVRBRAR B R AR R AR RSB B RS
# Programa de shell que multiplica dos variables #
# leidas desde el teclado #
RUfEHR AR SR IS SRS R R AR R R ER R AR AR R R R R R R BB R RS
echo

echo Multiplicacién de dos variables

echo
echo
echo -n Introduce la primera variable:
read argl
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echo -n Introduce la segunda variable:
read arg2

resultado="expr $argl \» $arg2"

echo Resultado=$resul tade

$

Fl resultado de ejecutar el programa anterior es el producto de las dos variables leidas
desde el teclado. Veamos un caso particular:

$ sh_expril
Multiplicacion de dos variables

Introduce la primera variable:12
Introduce la segunda variable:20
Resultado=240

$

6.4.2. Operadores relacionales

Estos operadores se utilizan para comparar dos argumentos. Los argumentos pueden
ser también palabras. Si el resultado de la comparacion es cierto, el resultado es uno (1);
si es falso, el resultado es cero (0). Estos operadores se utilizan mucho para comparar
operandos y tomar decisiones en funcién de los resultados de la comparacién. Veamos los
distintos tipos de operadores relacionales:

= ;Son los argumentos iguales?

!= ;Son los argumentos distintos?

> iEs argl mayor que arg2?

>= ;Es argl mayor o igual que arg2?
< iEs argl menor que arg2?

<= ;Es argl menor o igual que arg2?

No olvide que los simbolos > y < tienen significado especial para el shell, por lo que deben
ser entrecomillados.
Ejemplo:

$ cat sh expr2
HHARERRRERIHHEEER B ER AN RSB RUTHARRE R EARRRRAB ARG R AN R
# Programa de shell que determina si dos variables #

# leidas desde el teclado son iguales o no #
BRENRA RN RR R AR ER R RN R R R R AR RIS S SRR RS
echo

echo Son iguales las variables?
echo
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echo

echo -n Introduce la primera variable:
read argl

echo -n Introduce la segunda variable:
read arg?

resultado="expr $argl = $arg2’

eche Resultado=$resultado

$

El programa anterior devolvera 0 si las dos variables introducidas son distintas y 1 si son
iguales. Veamos un caso particular:

$ =h expr2
Son iguales las variables?

Introduce la primera variable:12
Introduce la segunda variable:12
Resnltado=1

$

Si las variables fuesen distintas, el resultado seria:

$ sh expr2
Son iguales las variables?

Introduce la primera variable:123
Introduce la segunda variable:45
Resultado=0

$

6.4.3. Operadores légicos

Estos operadores se utilizan para comparar dos argumentos. Dependiendo de los va-
lores, el resultado puede ser argl (o alguna parte de él), arg2 o cero. Como operadores
l6gicos tenemos los siguientes:

| Or légico. Si el valor de argl es distinto de cero, el resultado es argl; si no es asi, el
resultado es arg2.

k And l6gico. 5i argl y arg2 son distintos de cero, el resuliado es argl; si no es asi, el
resultado es arg2.

: El arg? es el patrén buscado en argl. Si el patréon arg2 estd encerrado dentro de
paréntesis \( \), el resultado es la parte de argi que coincide con arg2. Si no es
asf, el resultado es simplemente el nimero de caracteres que coinciden.

No olvide que los simbolos | y & deben ser entrecomillados o precedidos del simbolo \,
por tener un significado especial para el shell. Veamos ahora algunos ejemplos en los que
invocamos a expr desde la linea de érdenes:
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$ a=b

$ a="expr $a + 1 °
$ echo $a

6

$

En este primer ejemplo hemos incrementado en una unidad e} valor de la variable a.

$ a=palabra

$ b="expr $a : .%°
$ echo $b

7

$

En este ejemplo hemos calenlado el niimero de caracteres de la cadena a.

$ a=junio. 2004

$ b="expr $a : *\([a-z]ls\)’"
$ echo $b

junic

$

En este ltimo ejemplo hemos determinado cudles son los caracteres comprendidos entre
la a y la z mimdisculas en la cadena a.

6.4.4. Ewvaluaciones

Sirven para averiguar el valor lgico de una determinada expresion. Habitnalmente su
uso se combina con una instruccién de bifurcacién, como por ejemplo if.

Sintaxis: text -opcion argumento [-opcion argumento]

La orden test se usa para evaluar expresiones y generar un valor de retorno; este valor
no se escribe en la salida estandar. pero asigna 0 al codigo de retorno si la expresion se
evalla como verdad. y le asigna 1 si la expresion se evalia como falso. Se puede invocar la
orden test también mediante [ expresién J. tanto a la derecha como a la izquierda de
expresion debe haber un espacio en blanco. test puede evaluar tres tipos de elementos:
archivos, cadenas y niimeros.

Opciones:

—-f Devuelve verdadero (@) si el archivo existe y es un archivo regular (no es un directorio
ni un archivo de dispositivo).

-8 Devnelve verdadero {0) si el archivo existe v tiene un tamafio mayor que cero.

-r Devuelve verdadero si el archivo existe y tiene permiso de lectura.
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-w Devuelve verdadero si el archivo existe y tiene permiso de escritura.
-% Devuelve verdadero si el archivo existe y tiene permiso de ejecucidn.

-d Devuelve verdadero si el archivo existe y es un directorio.

Ejemplos:
$ teat -f archivo32
$ echo $7
1 (El archive archivo32 no existe)
$
$ test -f /etc/passwd
$ echo 3$7
¢ (E1 archivo /etc/passswd si existe)
$

Sintaxis: test cadenal operador cadena2
[ cadenal operador cadena2 ]

Ejemplos:

$ a=palabrat

$ { $a = palabra2 ]
$ echo $7

1

$ { $a = palabrail ]
$ echo §7

0

$

De esta manera, test evalia si las cadenas son iguales o distintas. Cuando se evalile
una variable del shell, es posible que dicha variable no contenga nada. Consideremos el
siguiente caso:

[ $var = vt100 ]

Si a var no le hemos asignado nada, el shell realizard la sustitucién de variables, y la
orden que el shell intentars ejecutar serd la siguiente:

[ =vt100 ]

la cual nos dard un error de sintaxis. Una forma sencilla de evitarlo consiste en meter
entre comillas la variable que vamos a evaluar, y asi sabremos que la variable tomari el
valor NULL.

[ “*$var’’ = vt100 ]
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Si como en el ejemplo anterior, $var no contiene ningiin valor, la expresién que vera test,
una vez procesada por el shell sera:

[ 92* = v£100 ]

Esta expresién es sintdcticamente correcta y no provocars ningiin error de sintaxis.

Sintaxis: test nimerol operador niimero2
[ nimerol operador mimero2]

En evaluaciones numéricas esta orden es solo vilida con nimeros enteros. Los apera-
dores usados para comparar niimeros son diferentes de los usados para comparar cadenas.
Estos operadores numéricos son:

=1t Menor que.

-le Menor o igual que.
~-gt Mayor que.

-ge Mayor o igoal que.
-oq Igual a.

-ne No igual a.

Hay unos cuantos operadores que son vilidos en una expresion de la orden test a la hora
de evaluar tanto archives como cadenas o nimeros. Estos operadores son:

-0 OR
-a AND

¢ NOT
Ejemplos:
$ a=23

$ [ $a -1t 55 ]
$ acho $7

test $a 1= 23
aecho $7

@ - 8 B e O
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Sintaxis: if condicionl
then ordenl
[elif condicion2
then orden2]

[else orden3)
fi

La construccién if se utiliza para tomar decisiones a partir de los cédigos de retorno,
normalmente devueltos por la orden test. La ejecucién de la construecién if es tal como

sigue:

1. Se evalia la condicionl.

2. Si el valor de retorno de condicisnl es verdadero (0), se ejecutars ordenl.
3. Siesto no es as{ y se cumple la condicién2, se ejecutars la orden?2.
4,

En cualquier otro caso, se ejecuta orden3.
Ejemplo:

$ cat sh.if

WHEHEE R SR RS B R R R R i
# shell script que muestra el uso de #
# la sentencia de control if-fi. #
HRRURRIR BB R RN RBRBIHR R BB R HE R 38
if test -f /etc/hosts

then
cat /etc/hosts
else
acho El1 archivo no existe
fi
$

En el ejemplo anterior, si existe el archivo /etc/hosta, entonces lo visualizaremos. 8i no
existe, imprimiremos por pantalla un mensaje diciendo que tal archivo no existe.

$ sh.if

172.18.13.156 valdebits.aut.uah.es valdebits
127.0.0.1 localhost localhost.localdomrain

$

A continuacién vamos a poner otro ejemplo, en el cual, si no existe un directorio, lo
crearemos desde un programa de shell y le habilitaremos los derechos de modo que sélo
el propietario tenga acceso a €. EI nombre del directorio se le pasa como pardmetro al
shell script. El contenido del programa es el siguiente:
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$ cat crea
HERB LR ARRRENR G RER RR AR R SO BTN RN HN Y
# Ejenple de useo de if
# Este programa crea (si no existe)
# el archivo que le indiquemos desde
# la linea de drdenes. Al directorio
# recién creado sélo tendré acceso
# el propietarioc del mismo.
RERARRBIHARRRBER BHREEARBRRERRR BN RERAREE
if [ -d$1]
then

mkdir $1

chmod 700 $1

o R R R

fi
3

Ejemplo:

$ crea dir

$ 1s -1d dir
drex———--- 2 chan igx 1024 ene 13 19:06 dir
$

En el siguiente ejemplo vamos a disefiar un shell script que admita un argumento, 5i
el argumento dado coincide con el nombre de un archivo o directorio. deberé sacar por
pantalla de qué tipo es. Si es ademas un archivo, debera determinar si es ejecutable o no.

$ cat sh if2.sh
REEBRRATRARE R HHHABR SRR RS R R S U R SRR R B 4
# Programa shell que comprueba si existe un "
# archive pasade como argumente y si existe #
# muestra de qué tipo es #
HRERARRR R AR R R BB ERER BB E RN R HRRRRUNREBRRUARAEN
if [$# =01
then
echo Debes introducir al menos un argumento
exit 1
fi
if [ -f "$1" ]
then
# Es un archive regular
echo -n "$1 es un archivo regular ™

if [ -x $1 1
then

echo "ejecutable"
else

echo "no ejecutable"
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fi
elif [ -4 "$1" ]
then
# Es un directorio
echo "$1 es un directorio”
else
# Es una c¢osa rara
echo "$1 es una cosa rara o no existe"
fi
$

La ejecucion del programa anterior dard lugar a unos resultados como los siguientes:

$ sh_if2.sh fetc

fetc es un directorio

$ sh_if2.sh

/bin/ls /bin/ls es un archivo regular ejecutable

$

if también puede utilizarse para comprobar el resultado de la ejecucién de un programa
externo, ya que todos los programas en UNIX devuelven un valor numérico como resultado
de su ejecucion, que indica si dicha ejecucién se llevé a cabo correctamente o no.

Por ejemplo. podemos diseiiar un skell script que compruebe si existe un determinado
usuario en el archivo de contraseias. Para ello vamos a utilizar una expresion regular
interpretada por grep. El programa de shell podria ser el siguiente:

$ cat sh_pass
if grep -q *"'$17:’ /etc/pasewd
then

eche El usvario $1 ya existe en el sistema
else

echo El usuario $1 no existe en el sistema
i
$

Podemos ampliar el programa anterior para averiguar si el usuario, de existir, es un usuario
regular (su UID es mayor o igual que 500).

$ cat sh_pass2
if grep -q *“’8$1’:’ /etc/passwd
then
echo El usuario $1 ya existe en el sistema
IDY="cat /etc/passwd | grep *"’$1':’ lcut -f 3 -d :°
if [ $IDU -ge 500 ]
then
echo $1 es un usuario regular
else
echo 31 no es un usuario regular
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fi
alse

echo El usuario $1 no existe en el sistema
fi
s

El resultado de ejecutar el programa sh_pass2 sobre distintos usuarios es el siguiente:

$ sh_pass2 ssp

El usuarioc ssp ya existe en sl sistema
88p es un usuario regular

$ sh.pass2 lucas

El usuario lucas no existe en el sistema

$

Sintaxis: case palabra in
patréni) ordeni;;
patrén2) crden2; ;

patrénh) ordenN; ;
esac

La construccién case controla el flujo del programa basindose en la palabra dada. La
palabra se compara. en orden. con todas las plantillas. Cuando se encuentre la primera
que corresponde, se ejecuta la lista de drdenes asociadas, la cual tiene que terminar con
dos punto y coma (; ;).

Ejemplo:

$ cat sh_case

R R RS HHHE RN R R R BB SRR RN R R R R R
# Programa que ilustra el uso de la sentencia #
# de contrel de flujo case-esac. #
HRHRRR I BRI R R R R R RN S 3HHH
dia="date | cut -¢ -3~

case $dia in

lun) echo Hoy es Lunes;;

mar) echo Hoy es Martes;;

mie) echo Hoy es Miercoles;;

jue) echo Hoy es Jueves;;

vie) echo Hoy es Viernes;;

sab) echo Hoy es Sabado;;

dom) eche Hoy es Domingo:;;

esac

$
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El programa anterior puede ser utilizado para saber el dia de la semana, visualizando los

resultados en castellano. Obsérvese cémo en la variable dia almacenamos lo que retorna

la orden date | cut -c¢ 0-3, que son lag tres primeras letras del dia de la semana.
Ejemplo:

$ sh.case
Hoy es Martes
$

Sintaxis: while condicidén
do
orden{es)
done

La ejecucién de la construccién while es como sigue:

1. Se evalia la condicidn.

2. 5i el codigo devuelto por la condicidn es 0 (verdadero), se ejecutard la orden u
drdenes y se vuelve a iterar.

3. Si el cédigo de retorno de la condicién es falso, se saltard a la primera orden que
haysa después de la palabra reservada done.

Ejemplo:

$ cat sh.while
FERERR R B ER B G B BRARR BB EN SR ERUR R R 158
# Programa que ilustra el uso de la #
# sentencia de control de flujo while. #
AR EHHEER AR R R RN R R SR
a=42
while [ $a -le 53 ]
do

echo Contador = $a

a="expr $a + 1°
done

$

En el anterior ejemplo se incrementa y visualiza el valor del contador mientras éste sea
menor o igual que 53. Para ello, while comprueba el cédigo de retorno de la orden [ $a
-le 63 1, vy si es cierto, se repite la iteracion.
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Ejemplo:

$ shwhile
Contador = 42
Contador = 43

Contador = 44
Contador = 45
Contador = 46
Contador = 47
Contador = 48
Contador = 4%
Contador = 50
Contador = 51
Contador = 52
Contador = 53
$

Sintaxis: until condicidm
do
orden(es)
done

La construccién until es muy similar a la de while. La ejecucion es como sigue:

1.

Se evalia la condicidn.

2. Si el cédigo de retorno de la condicién es distinto de 0 (falso), se ejecutard la orden
u drdenes y se vuelve a iterar.
3. Si el cédigo devuelto por la condicién es 0 {verdadero), se saltard a la primera orden
que haya después de la palabra clave done.
Ejemplo:

$ cat sh.until
HBBARRRERERB BB R RRRREE LR R R R
# Programa que ilustra el uso de la #
# sentencia de control de flujo until. #
FEHH R BB R ERF BRBBRBRE SRR SRR R RS
until [ $a = hola ]

do

echo -n Introduce una cadena:

read a

done

$

En el ejemplo anterior, el bucle until se ejecuta hasta que el usuario introduzca la cadena
hola. A partir de este momento, la condicién devuelve verdadero y se termina el bucle.



172 CAPITULO 6. PROGRAMACION DEL INTERPRETE DE ORDENES @ RA-MA

Ejemplo:

$ sh_until

Introduce una cadena: uno
Introduce una cadena: dos
Introduce una cadena: hola
$

Sintaxis: for variable in lista
do
orden(es)
done

variable puede ser cualquier variable del shell, y 1ista es una lista compuesta de cadenas
separadas por blancos o tabuladores. La construccién funciona como sigue:

1. Se asigna a variable la primera cadena de la lista.

Se ejecuta orden.

2
3. Se asigna a variable la siguiente cadena de la lista. Se vuelve a ejecutar orden.
4. Repetir hasta que se hayan usado todas las cadenas.

5

Después de que haya acabado el bucle, 1a ejecucién contimia en la primera linea que
sigue a la palabra clave done.

Ejemplo:

$ cat sh.for

RN EAN AR R BN SRR R R
# Programa que ilustra el uso de la #
# sentencia de control de flujo for. #
ARRRERRETARREAR SR RRAR BRI RN AR RAENRARA S
for i in manuel ana carlos miguel

do

mail $i < carta

done

En el ejemplo anterior se envia el archivo carta a todos los usuarios indicados en la lista.
Si dentro del bucle for omitimos lista, se asumira como lista el pardmetro de posicién $¢
que representa la cadena de argumentos entera excluyendo el nombre del programa.

Seguidamente vamos a modificar el programa de ejemplo de if que se encuentra en
la pigina 167 para que pueda tratar con varios archivos pasados como argumento. El
programa es el que se incluye a continuacién:
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$ cat sh forl
HARNARERRRBEURARBAREEURRULERRERRBREN R ARNERRRNY
# Programa shell que comprueba si existe un #
# archivo pasado com¢ argumento y si existe #
# muestra de qué tipo ea ¥
RBNRRRR BB BRRR RN RURARABARERRAN R RURBBRB AR SRS
if [$#=0)
then
echo Debes introducir al menos un argumento
exit 1
fi
for i in $@
do
if [ -f "$1 ]
then
# Es un archivoe regular
echo -n "$1 es un archivo regular "
it [ -x 81
then
echo "ejecutable"
else
echo "no ejecutable”
£fi
elif [ -d "$1* ]
then
# Es un directorio
echo "$1 es un directorio"
else
# Es una cosa rara
echo "$1 es una cosa rara o no existe"
fi
# Ahora desplazamos los argumentos
shift
done

$
El resultado de la ejecucién del anterior programa es como sigue:

$ sh_forl for.

claves es un archivo regular no ejecutable
listy es un archivo regular ejecutable

Brc¢ es un directorio

$
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break [n] Hace que cualquier bucle for, while o until termine y pase el control a la
siguiente orden que se encuentre después de la palabra clave done.

continue [n] Detiene la iteracion actual del bucle for, while o until y empieza la
ejecucion de la siguiente iteracion.

exit [n] Detiene la ejecucién del programa del shell y asigna n al cédigo de retorno
(normalmente 0 implica éxito, y distinto de 0, error).

Ejemplo:

$ cat sh exit

if [ $#% -eq 0 1; then
echo Forma de uso: $0 [-c] [-d] archivo(s)
exit 1 #cédigo de retorno errémneo

£x

$

La secuencia de c6digo anterior puede ser utilizada dentro de un programa de shell para
comprobar si le pasamos o no parametros. En caso de no pasarle pardmetros, visualizar el
mensaje de error y terminara el programa.

Sintaxis: select i [in lista]
do
orden(es)
done

La sentencia select es sélo vilida para el Korn shell y el bash. Esta sentencia visualiza los
- elementos indicados en lista, numerados en el orden en que aparecen, en la salida estdndar
de error. Si no se proporciona tal lista, ésta es leida desde la linea de 6rdenes a través de
la variable $€ (ver 6.3). A continuacién de las opciones numeradas indicadas en lista se
visualiza la cadena (prompt), indicada por la variable PS83. Cuando aparezca este prompt,
tendremos que elegir una de las opciones indicadas en la lista introduciendo el niimero
que la identifica. Si se introduce una opcién vélida, se ejecutardn las érdenes asociadas.
Si como opcién introducimos ENTRAR, el meni de opciones volvera a ser visualizado.
Cualquier entrada que indique el usuario serd almacenada en la variable REPLY.
Ejemplo:

$ cat sh_select
PS3=‘‘Opcion: '’
select i Listado Quien Salir
do case $i in

Listado) 1s -1 ;;

Quien) who;;
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Salir) exit 0;;
*) echo Opcion incorrecta
esac

done

$

A continuacién se muestra el resultado de la ejecucién del programa de shell anterior.
asi como los resultados ante diversas entradas.

$ sh select

1} Listado

2) Quien

3) Salir

Opcion: 1

total 4

-rwxr-xr-x 1 chan igx 166 dec 6 09:31 sel
-rw-r--r-- 1 chan idigx 1134 dec & 09:30 sel.doc
—-Tw-r——r—— 1 chan igx 158 oct 28 22:06 sortfile
1) Listado

2) Quien

3) Salir

Opcion: 2

chan tty2 Dec 6 09:26

chan ttyl Dec 6 09:03

1) Listado

2) Quien

3) Balir

Opcion: &

Ehhh?

1) Listado

2} Quien

3) SBalir

Opcion: 3

$

6.5. Uso de funciones en programas de shell

Dentro de los programas de shell se puede hacer uso de funciones. En una funcién po-
demos agrupar un conjunto de érdenes que se ejecuten con cierta frecuencia. Las funciones
hay que declararlas antes de usarlas.

Ejemplo:

$ cat func

# 8i no se pasan parametros al programa

# se ejecuta la funcidén error.

# Obsérvese que para invocar a la funciémn
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# no colocamos los paréntesis.
# Seguidamente definimos la funcién error.
error()
{ echo Error de sintaxis
exit 2
}
if [ $# =01
then
error
else
echo Hay $#% argumentos
fi
$

Las funciones ademas pueden colocarse en otro archive aparte. De esta forma podemos
disenar una biblioteca de funciones y reutilizarlas en nuestros programas.

Como ejemplo de aplicacion de funciones vamos a disefiar una funcién gue denomina-
remos espacio.ocupado(id_particion) que obtenga la cantidad de memoria ocupada
de una particién de disco dada como argumento. Esta funcién la vamos a situar la funcién
en un archivo aparte denominado funciones.

Para disefiar la funcién partiremos de la informacién que nos aporta la orden df cuya
salida es similar a la siguiente:

S.ficheros 1K-blocks Used Available Use’, Montado en
fdev/hda2 7384424 6090076 919232 874 /
none 118624 0 119624 Q0% /dev/shm

Esta orden nos informa de que la particion hda2 tiene 6.090.976 bytes ocupados. Pode-
mos utilizar el filtro cut para obtener sdlo este campo y grep para localizar la linea que
contiene la informacién sobre la particidn en la que estemos interesados:

$ df -k | grep /dev/hda2 | tr -8 '’ | cut -d ’ * -f 3
6090456

Utilizamos el modificador -k para que el resultado de df esté expresado en kilobytes. La
orden tr -s suprime los espacios en blanco duplicados para que cut pueda usarlos como
delimitador de campos de forma correcta.

Ahora que tenemos la orden correcta vamos a introducirla en el archivo funciones:

#!/bin/bash
espacic_ocupade() {
ESPACIO="df -k | grep /dev/$particion | tr -8 ' ’ | cut -d * * ~f 3"

}

Para hacer uso de esta funcién desde otro script es necesario indicar en qué archivo se
encuentra. Para esto se coloca al principio de la linea un punto, un espacio y nombre del ar-
chivo que contiene la funcién con su camino {path) si fuera necesario. El siguiente ejemplo
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inuestra cdomo incluir el archivo funciones y cémo utilizar la funcién espacio_ocupado
que acabamos de disefiar. El objetivo es crear un seript llamado espacio que reciba
come argumento ef nombre légico de una particién ¥ muestre por pantalla un mensaje
informando del espacio ocupado en dicha particion.

#!/bin/bash

. .ffuncicnes

particion=%1

egpacic_ocupado

echo La particién $1 tiene ocupados $ESPACIO Kb

El resultado de su gjecucion sera el siguiente:

$ ./espacioc hdal
La particidén hdal tienme ocupados 12912524 Kb
$

6.6. Senales y orden trap

Ciertos eventos generan senales que se envian a los procesos en ejecucion, como ejem-
ples podemos citar:

s Salir del sistema (logout) envia la sefial 1 a los procesos en batch.
s delete envia la sefial 2 a los procesos inferactivos.

= kill PID envia por defecio la seiial 15 al proceso euyo identificador es PID.

La mayoria de las sefiales hacen que un proceso finalice {muera). Atrapar una sefial es
nna forma de interrumpir procesos actuales en respuesta a una seiial para gue se ejecute
una rtina predefinida, llamada generalmente rutina de servicio de interrupeion. La iinica
~chal que no se puede recoger ni ignorar es la mimero 9. A continuacion se muestran todos
los tipos de sefiales utilizadas:

=]

Salida del shell {(normalnente cuando termina el shell seript ).

-

Hangup (normalmente logout}.

ha

interrupeion (normalmente Crtl-c).
3 Salir.
4 fnstruccion ilegal.

5 Trace trap.

e

1/0 trap instruction {fallo hardware).

-~

Emulator trap tnstruction {[allo hardware).
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8 Error en coma flotante.

9 Terminacion irremisible del proceso.

10 Error de bus.

11 Violacién de segmento.

12 Argumento erréneo en una llamada al sistema.

13 Intento de escritura en una tuberia en la que no hay nadie leyendo.
14 Reloj de alarma.

15 Finalizacidn software (normalmente via kill).

Sintaxis: trap orden(es) seiial [sefial]

La orden trap se puede usar en programas del shell para capturar sefales antes de
que puedan matar al proceso. La orden trap puede hacer tres cosas con las seiiales:

» En vez de abortar el proceso, la sefial puede disparar la ejecucion de drdenes es-
pecificas del shell.

» Puede ignorar las sefiales.

= Puede reactivar senales. Después de recoger o ignorar una senal, podemos usar la
orden trap para restaurar la accién por defecto, que generalmente es la terminacién
del proceso.

trap 2 Ignora la sefial 2 (interrupcion)

trap 2 Restaura la interrupcidn
Ejemplo:

$ cat sh_trap
trap echo adios; exit 2
while true
do
echo hola
done

$

En el ejemplo anterior se estd visualizando por pantalla el mensaje hola hasta que se
pulse Ctri-c (senal miimero 2); en ese momento se visualiza el mensaje adios y se finaliza
el shell script. Vamos a ejecutar el programa:
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$ sh_trap
hola

hola

hola

- Ctrl-c -
adios

$

6.7. Ejemplos de aplicacion

Seguidamente vamos a ver una serie de programas de shell. Con ellos se pretende
afianzar las ideas mostradas en este capitulo. Muchos de los programas que describiremos
preden utilizarse como Srdenes anadidas a UNIX.

Como primer ejemplo crearemos un programa que permita eliminar procesos tal y
como lo haciamos con la orden kill. La ventaja de este programa es que no necesitamos
conocer el PID del proceso(s) que queremos eliminar. En su lugar, utilizaremos inicamente
¢l nombre del proceso. Para invocar al programa. lo haremos por su nombre, mata, v a
continuacion le pasaremos como pardmetro los procesos que vamos a eliminar. 5i no le
pasamos ningdin parametro, el programa visualizard por pantalla una pequeiia ayuda,
asi como informacién relacionada con la persona que lo ha escrito.

$ cat mata
HERRSRBRRDHRERRE ERBRIEEEE RS RS AR R RN R
# Para hacer operativo el programa, invoque previamente #

# la siguiente orden {esto sélo debe hacerse una vez) #
* #
# chmod +x mata #

####ﬁ################ﬂ##ﬂ#ﬂ#ﬂ#*ﬂ#ﬂﬁ#‘##l#ﬂ#ﬂ#3*‘####*#*####
case $# in

0)
echo
echo ‘‘+ N
echo ‘¢| mata, elimina el proceso que le indiquemos.|’’
echo ‘‘| Por Sebasti&n Sanchez Prieto, 1>
echo ‘| Alcals 20-10-95. Email: ssp@aut.uah.es |2
echo '+ +?
acho
acho Forma de uso: mata [proceso(s)]
echo

*)
for proc in $*
do

kill -9 “psigrep $procigrep -v greplawk {print $1}°
done

"
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esac

$

El segundo programa que vamos a mostrar es un juego. El objetivo es adivinar un nimero
generado seudoaleatoriamente por el programa a partir de la hora del sistema. El mimero
propuesto por el usuario sera introducido desde el teclado, y si es mayor que el generado
se visualizard un mensaje indicando que es un mimero alto, y si es menor que el generado
se visualizard un mensaje indicando que se trata de un nimero bajo. De este modo, el
usuario puede ir acotando el niimero clave hasta que lo adivine. Cuando el nimero sea
acertado, se visualizarda un mensaje indicando el niimero de intentos que hemos necesitado.
Se insta al lector a que mejore el algoritmo de generacién de niimeros empleando la funcién
rand() de awk, vista en el capitulo anterior. El cédigo del programa adivina se muestra
a continuacion.

$ cat adivina

HELHHHB R AR RSB B ER B RV BB P ERB AR BB B R AR ER BB RRRR BB U R RAY
# JUEGO i
HEBRSURBREHHBRE S HHARBRRERBRBB B R AR BER BB BRBRARRRRRRRRRRARR
HUSSHEHBREHRBIE B RERBARA BB BB RS R AR BB RR AR AR BB BRR AR RN RR
Este shell script es un juego que consiste en
acertar un nimero generado aleatoriamente a
partir de la hora del sistema. Cada vez que
introducimos un nimero, se nos indica si el
valor correcto es mayor o menor; por ultimo,
si acertamos, nos indica el nimero de intentos
que hemos necesitado.

HESBRBLB AR R BB BERBHHRRRARRBURB BB BRA AR BB R B R BB RB RSB R RIR
TRUE=0

FALSE=1

vale=TRUE # Condicién de terminacidn

cont=0 # Nimero de intentos
HERSSEHBRERHHBE B RARER AR BB RBRAR AR RER D RRRRRAAR B D R AR RAR
7 Calculo del valor inicial a partir de la hora B
HEABRBESERERBHRRERBRBAARABREHHBBRRBRRRRBRBRBRRBRR BB ARG RS
vari="date | cut -c12-13°

var2="date | cut -c15-16"

var3="date | cut -c18-19°

resi="expr $varl \* 10~

res2="expr $var2 \* 200"

res3="expr $resl + $res2”

resb="expr $res3 + $vard’

valor=$resd

clear

echo

echo ff4-——mmmmomcmnca——— — +27
echo ‘‘| adivina. El objetivo es adivinar un nimero. [
echo ‘‘| Por Sebastian Sanchez Prieto, Alcald 22-Oct-95|’’

R
EE B R
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echo ‘‘| Email: sspfaut.uah.es i’
acho f‘+————————n=r———————— +'?
echo
while [ $vale = TRUE ]
do

cont="expr $cont + 1°

echo

echo -n Introduce un niimero:

read pumero

if [ $numero = $valor ]

then
BRRABRABABRBERE OB GRERBERRRGRRBRNRRH SRR BRRBRHR
# Si utiliza linux, elimine el comentario (#) #
# de la siguiente linea y comente la que va a ¥
# continuacién de la anterior (banner) #
BRIBEBRI RV SRR RRRER SRR ANGRE R R IR S B HRHR

# echo Acertaste en $cont veces
banner Acertaste en $cont veces

vale=FALSE
else
if [ $numere -1t $valor ]
then
echo $numero es bajo
else
echo $numerc es alto
fi
fi
done

$

Como sabemos. cnando en UNIX borramos un arcliivo es iinposible recuperarlo. A con-
tinuacién se presentan dos utilidades que nos permiten borrar y recuperar archivos. res-
pectivamente. A estos programas los llamaremos borra y recupera. La forma de operar
del programa borra sera la siguiente: cuando desecemos eliminar un archivo, en vez de
invocar a la orden m. el archivo sera enviado (movido) a un directorio oculto que de-
nowinaremos .papelera. En este directorio se van a alinacenar todes v cada uno de los
archivos que hayamos eliminado. Ademds, borra admitira dos opciones. con una de ellas
nos mostrara el contenido completo de la papelera, ¥ con la segunda, todos los archivos de
la papelera seran eliminados definitivanente. El contenido del programa borra se niuestra
seenidamente:

$ cat borra

HRE P RARER B R BN BRI SRR RER BRI SRS B R R R 1R
i BORRADO DE ARCHIVDS RECUPERABLE #
SRR SRR R R ARRR R R A SRR E R RS S R RN SRR B 08
FHAR R R S SRR R R R R AR L R BB R B R
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Este shell script se encarga de borrar los archivos
que le pasemos como parimetros pero dejando una
copia de seguridad en el directorio oculte
.papelera. La orden que denominamos borra admite
dos opciones -v ¥y -b. Con la primera se muestra

el contenido de la papelera, y con la segunda se
borra.
HUNBUBHARRRRRBEGRRNRRARERERBRARBRRERE R R R R D RN B RRRBR BB 1AL N
DR HARBERRRR SRR ENBUR R RRREBRR RN R R NE B RAARBRBLRR R ANLNN

%R U RN
L B B B B

3 Comprobamos si la sintaxis es correcta #
RERBDUBRINARR NN RRERRUSRRERRRBURB AR RABLBRAAAR R ERIRRAR
if [$1 =]
then

echo

echo *‘+ e 4+

echo '‘lborra, borrade de archivos recuperable, [
echo ‘‘|Por Sebastisn S&nchez Prieto. f*2
echo ‘‘|Alcala 20-Oct-95. Email: ssplaut.uah.es i

echa ‘‘+ +!

echo

echo Sintaxis: $0 [~v]) [-b] archive [archive ...] >&2

echo

exit -1
fi
FABRHRRRRBRBRARBRRRVERENRARRRERBERRRRB AR R BB R B R R NN
# Comprobamos s2i existe en el directoric #
# HOME el subdirectorio .papelera, &i no #
# existe, lo creamoe. #

RERRSRRRERRNRRR B R AR BN RRGRBRRRRRRREBBIRRRURRRRRERRARRARER
test -d $HOME/.papelara

if [$7 =1

then

mkdir $HOME/.papelera
fi
SRBRRRHER SRR RN RIHEE R R R SRR R R R RSN R
# Comprobamos si el primer parémetro comienza #
# €¢On un - para tomar las decisiones #
* oportunas. #

SREREEREARRR RN RN R AR AR RN R BB ENRR B AR SR RN RN AR AR R R R
param="echo $1 | cut -c 1°
if [ $param = - ]
then
case $1 in
-v) echo La papelera incluye loa siguientee archivos:
1s $HOME/.papelera;;
-b) echo Estoy borrando la papelera
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m $HOME/.papelera/+#;;
-*) echo $0: $1 argumento no vdlido >&2
exit;;
esac
BRBEREBERARBERBB LBRBRABARBBRBRERER BB GRRBBBRRARBHRDRRBRRBY

¥ Borramos los archivos especificados #
HRBBHARRERERAR G ERBRRRRRBRBURRBRRARARBRAB BRI EHAEHBERNURY
else
echo -n >Egts seguro de que quiere eliminar $*7 (s/n):
read resp
if [ $resp = 3 ~o $resp = S ]
then
for i in $»
do
if [ -f $i]
then
mv $i SHOME/.papelera > /dev/null 2> /dev/null
else
acho $i: No existe >&2
fi
done
else
exit
fi
fi
$

El programa para recuperar archivos sélo admitird una opcidn, con la cual recupera-
remos todo el contenido de la papelera. El listado de la orden recupera se muestra a
continacion.

$ cat recupera

BRUNBRBARRBBERRBBRRARB AR BURBHRRREU BB BRRBARRRBRRUY U BRI BB S
4 RECUPERADOR DE ARCHIVOS BORRADOS L
HERAREBARBEBGRABERRBARNRB LGSR RBRRRBRBRARDEBRRABERHBBREROS
BRBBAREBERRRRBBRBHBBERRRRERER BB RRA BB R BB BURRRRBRBEBABURR
# Este shell script se utiliza para recuperar archives #
# que estén pguardados en la papelera. Estos archivos #
# deben ser pasados como parimetro a recupera. Si #
# desea recuperar todos los archivos de la #
# papelera, tiene que pasarle la opcidém -t #
HERERHRERRERER BB R BB RSB RU BB BN BB ERERREREBBBRRERRBRRBEAGREY
KBBRBERAHABHBRPBBBRBBHRABERRARRBIR ISR ERVBHBBRESBBAMBRAB BB Y
# Comprobamos si la sintaxis es correcta #
BRRBRRERBARBERNR BURARBHRBERUBRBBEBERARBARFRRRERBUBANRSERRA
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if [ $1 =]
then
echo
acho ff4=--= *1
echo ‘‘| recupera, recupera archivos borrados. I
echo ‘‘| Por Sebasti&n Sanchez Prieto, Rl
echo '‘| Alcald 20-Dct-95. Email: ssp®aut.uah.es |*°
echo ‘'+ +20
aecho
echo Sintaxis: $0 [-t] archivo [archive ...] >&2
echo
exit -1
fi
BRESB IR RS R R R R LR R R R R R R R 3
# Comprobamos si el primer parimetro #
# comienza con un -~ para tomar las #
# decisiones oportunas. #

HEHHEHHEHH R S SRR R AR E BB RS R R BB AR RARRR BRI BRBARRRRRRARU 2R
param="echo $1 | cut -cl”
if [ $param = - ]
then
case $1 in
-t) if [ “1s $HOME/.papelera | wc -w" -eq O ]
then
ache No hay archivos en la papelera
exit O
fi
ocho Recuperando todos los archives borrados
for i in $HOME/.papelera/*
do
mv $i .
done;;
-*} echo $0: $1 argumento no valido>&2
esac
HHEEEEEER R BB AR SRR B IHHHEH R R T R R R A 1
# Recuperamos los archivos especificados #
HHERAHN R R R R R LR R R R R R AR AR R RS RN SRR RN
elase
for i in $=
do
test -f $HOME/.papelera/$i
it [$7 =11
then
echo $1 no existe
else
wv $HOME/.papelsra/$i .
fi
done
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Eu ocasiones resulta ttil disponer de una herramienta que compruebe que todos los usua-
riox tienen un directorio de inicio (home) e informe del espacio ocupado por cada usuario
o1 ol sistema de archivos. En primer lugar analizaremos todas las entradas del archivo
/etc/passwd y nos quedaremos con aquellas cuyo UID sea mayor que 300. ya que éste es
| primner UID gue asigna Linnx a los usuarios regulares. Para otros sistemas siimplemente
maodificaremos este valor. Este andlisis previo lo haremos ntilizando un filtro basado en
awk. Una vez obtenido ¢l nombre de los usuarios, comprobarenos uno por uno si tienen
Jdiroctorio de inicio en /home. En el caso de que nou lo tengan se mostrard un mensaje
informativo por la consola. ¥ en el caso contrario se mostrard un mensaje con el tamano
1 kilohwtes de espacio ocupado por diche directorio.

#!/bin/bash

DIR.HOME=/home

LISTA USUARIOS="awk -F: ’$3>=500 { print $1 }’ /etc/passud’
echo $LISTA_USUARIOS

for USUARID in $LISTA USUARIODS

do
if [ -d $DIR_HOME/$USUARIOD ]
then
ESPACIO="du -3 $DIR_HOME/$USUARIO | cut -f 1°
echo Usuario: $USUARIO dir. home correcto [$ESPACIC)
else
echo Usuario: $USUARIO no tiene dir. home
fi
done

El ltimo programa que vamos a describir es un conversor de nombres de archivos de letras
nayiisculas a mindsculas. Ademss, cualquier cardcter punto y coma ; serd convertido
en un punto .. Este programa puede servirnos de utilidad cuando leemos archivos de
nin CD-ROM. los cuales suelen venir en letras mayisculas y contener en ciertos casos
caracteres punto y coma, los cnales. como ya sabemos, tienen un significado especial para
¢l intérprete de 6rdenes. El programa verifica si los archivos son directorios, en cuyo caso
1o se fes modifica el nombre. Verifica también si los archivos no existen, si ya estan en
minusculas, ete. Al programa en cuestién lo hemos bautizado como mami (mayusculas-
mintisculas). v su contenido se muestra seguidamente:

$ cat mami
BERRER R R R R R RE RS ST SRR S S R PR RS SR AR R AR RN

# CONVERSOR DE ROMBRES DE ARCHIVO *
# DE MAYUSCULAS A MINUSCULAS #
SR ERUASBLRRER RGBSR R R H RN R R R RN R R R BRI
if {$1=1
then
echo
echo f'+ +2?
echo ‘‘| mami, convierte nombres de archivos de |?
eche “‘| maylsculas a mimisculas y el ; en . 1’
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fi
for
do

done

echo ‘| Por Sebastién S&nchez Prieto, Alcals 22-0ct-95]°’
echo ‘| Email: sspaut.uah.es {2
acho *‘+ - -+
acho

echo Sintaxis: $0 archivo {archivo ...] >&2

echo

exit -1

i in $»
nuevonombre="echo $i | tr [A-Z\;] [a-z\.]"

# Si es un directerio, no lo convertimos
if [ -d $i )
then
echo $i es un directorio: no se convierte

# 3i el archivo no existe, no se convierte
elif { ! -f $i )
then

echo El archivo $i no existe

# 51 los nombres coinciden, no se modifica
elif [ $nuevonombre = $i ]
then

echo $i se queda como estaba

# 8i el archivo ya existia, no lo sobrescribimos
elit [ -f $nuevonombre ]
then

echo El archivo $nuevonombre ya existe 2>&1

# No movemos los subdirectorios =i existen
elif [ -d $nuevonombre ]
then
echo El directorio $nuevonombre ya existe 2>&t

# Hacemos e] cambio
alse

av $i $nuevonombre

eche Archive $i convertide a $nuevonombre
£i
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6.8.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

Ejercicios

Realice un programa de shell gue reciba desde la linea de 6rdenes tres palabras y se
encargue de mostrarlas por pantalla ordenadas alfabéticamente.

Repita el ejercicio anterior, pero leyendo las tres palabras de forma interactiva.

Realice un programna de shell que reciba desde la linea de érdenes dos palabras y
nos indigue si son iguales o distintas. Si el niimero de pardmetros no es correcto. se
debera visualizar un mensaje de error.

Realice un programa de shell gue reciba desde la linea de érdenes los nombres de
dos programas cjecutables. Si tras la ejecucién del primero se detecta alguin error.
el segundo no se deberd ejecutar. Tenga cn cuenta los posibles errores e indique, si
se produce alguno, de qué tipo es.

Realice un programa de shell que reciba desde la linea de érdenes los nombres de
dos archivos ordinarios y nos diga cuél de ellos tiene mayor tamaiio. Si el nimero
de arguruentos no es el correcto, se deberd visualizar un mensaje de error. asf como
si ambos archivos no son ordinarios.

Realice un programa de shell que tenga la misma funcionalidad que la orden cal.
pero, en nuestro caso, €l mes se especificara por su nombre y no por su numero. Un
ejemplo de utilizacion podria ser:

$ calendario junio 2005

Realice un programa de shell que visualice por pantalla los mimeros del 1 al 100.
as{ como sus cuadradoes.

Realice un programa de shell que pida por teclado una cadena de caracteres y no
finalice hasta que la cadena sea fin.

Realice un programa de shell que elimine todos los archivos del directorio especifi-
cado desde la linea de érdenes y enyo primer cardcter sea la letra a.

Realice un programa de shell que busque en todo el disco los archivos indicados
desde la linea de ordencs.

Realice un programa de shell que envie un mensaje a cada uno de los usuarios que
estan conectados en cse momento al sistema.

Realice una calculadora que ejecute las cuatro operaciones bisicas +, - * ¥ /.

Realice un programa que se ejecute en segundo plano ¥ nos avise cuando un deter-
minado usuario inicie sesién en el sistema. El nombre de la persona se lo pasaremnos
como argumento desde la linea de drdenes,

Realice un programa que nos dé el codigo ASCIL en octal, de la letra o letras que
le indiquemos desde la linea de érdenes.
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6.15 Realice un programa de shell qie muestre un menii de opciones. Con la primera,
enviaremos correc a un usuario que debe ser especificado. Con la segunda, se nos
permitira editar cualquier archivo de texto. Con la tercera, podremos imprimir un
archivo de texto, y con la cuarta y iiltima, podremos abandonar el programa.

6.16 Realice un programa de shell que nos avise de algin acontecimiento a la hora que
le indiquemos. Su sintaxis debe ser similar a la siguiente:

$ avisa [hora:]minutos [mensaje)

6.17 Realice un programa de shell que bloquee el terminal por medio de una palabra
clave. La lectura de la palabra se debe hacer sin eco: para ello, se debe utilizar la
orden stty -echo; el eco se puede restaurar con la orden stty echo.



Capitulo 7

Servicios de red

Hablar de UNIX sin hablar de redes de ordenadores implicaria abordar el estudio de
este sistema operativo sin tocar un punto crucial en ¢l: las comunicaciones entre compu-
tadores. En cualquier centro de trabajo basado en estaciones UNIX es normal tener todas
ellas conectadas mediante una red. Esto permite obtener un mejor aprovechamiento de
recursos como impresoras, informacién o potencia de cdlculo. Esta red de interconexion
puede extenderse a unos cuantos ordenadores proximos entre si fisicamente, separados a
lo sumo unos cientos de metros, en cuyo caso hablamos de redes de drea local o LAN
{ Local Area Network), o bien puede extenderse a zonas mas amplias, de 4dmbito nacional
o internacional, en cuyo caso hablamos de redes de drea extendida WAN ( Wide Areg Net-
work). Dentro de las redes de drea extendida, es obligatorio comentar el caso de Internet.
Internet es la red mas difundida en Ambitos profesionales (varios millones de ordenadores)
y esta intimamente ligada a UNIX.

7.1. Introduccién

Sea cual sea el tipo de red que estemos utilizando en nuestro sistema UNIX, es necesario
establecer algin mecanismo fisico que conecte a los ordenadores entre si, y es necesario
establecer un conjunto de reglas o protocoles para poder utilizar este medio fisico de
forma compartida y eficiente. En el aspecto {isico existen multitud de sistemas de conexidn
estandar, algunos de ellos se citan seguidamente:

s Red Ethernet.
» Red de paso de testigo en bus { Token Bus).
» Red de paso de testigo en anillo ( Token Ring).

En relacién con los protocolos, mundo UNIX son TCP/IP ( Transfer Control Protocol/In-
ternet Protocol). TCP/IP es un conjunto de protocolos desarrollados para permitir que
varios ordenadores compartan recursos a través de una red. Estos protocolos fueron de-
sarrollados por una comnunidad de investigadores de DARPAnet. De hecho, la propia
red DARPAnet utiliza protocolos TCP/IP. Actualmente existen multitud de redes que
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utilizan estos protocolos, como multitud de companias que proporcionan productos que
soportan TCP/IP.

Internet es una coleccién de redes que incluye Arpanet, redes locales de distintas
universidades y organismos piiblicos, redes militares, etc. El término Internet se aplica a
todo el anterior conjunto de redes. Existe dentro de Internet un conjunto de subredes,
de Defensa de EE.UU., conocidas como DDN (Defense Data Network). Este subconjunto
incluye redes de investigacion, tales como Arpanet, como algunas de uso restringido.
Todas estas redes estdn interconectadas. Los usuarios pueden enviarse mensajes entre
ellos desde cualquier punto a cualquier otro, a no ser que uno de esos puntos, por razones
de seguridad, tenga su acceso restringido. Oficialmente hablando, los protocolos Internet
son simplemente estdndares adoptados por la comunidad de usuarios para uso propio.

Como quiera que los denominemos, TCP/IP es una familia de protocolos que pro-
porcionan una serie de funciones de bajo nivel empleadas por diferentes aplicaciones.
Existen otros protocolos establecidos para realizar determinadas tareas, como enviar co-
rreo electrénico, transferencia de archivos o ver quién o quiénes estdn conectados en otro
ordenador. Inicialmente TCP/IP fue utilizado sobre todo en miniordenadores y mainfra-
mes, aunque hoy en dia existen multitud de fabricantes que proporcionan TCP/IP para
ordenadores personales. Las aplicaciones TCP/IP tradicionales mds importantes son:

» Transferencia de archivos: el protocolo de transferencia de archivos o FTP (File
Transfer Protocol) permite a un usuario de cualquier ordenador traer o enviar ar-
chivos desde o hacia otro ordenador. La seguridad se garantiza por el hecho de que
es necesario especificar un nombre de usuario y una palabra clave para acceder al
ordenador deseado. El usuario no debe preocuparse por el hecho de que los dos
ordenadores implicados no tengan definido el mismo repertorio de caracteres, los
finales de linea no coincidan, o incluso que ejecuten diferentes sistemas operativos.

= Conexién remota: el protocolo de terminal de red (telnet) permite a los usuarios
iniciar una sesién en cualquier ordenador de la red. La sesién remota se inicia espe-
cificando el ordenador al que nos deseamos conectar. Desde este instante hasta que
finalice la sesién todo lo que se teclee es enviado al otro ordenador. Hay que advertir
que realmente seguimos hablando con nuestro propio ordenador, pero el programa
telnet hace esto transparente mientras estd activo. Cada cardcter que tecleamos
es enviado al otro ordenador. Antes de iniciar la sesién en el ordenador remoto, por
razones de seguridad, se nos pedird nuestro nombre de conexién y nuestra palabra
clave. Cuando cerramos la sesién, el programa telnet finaliza y nos encontrare-
mos de nuevo dando érdenes a nuestro ordenador local. Las implementaciones de
telnet para micrordenadores incluyen generalmente un emulador de terminal para
los terminales mds comunes.

= Correo electrénico: esta utilidad permite enviar mensajes a otros usuarios de otros
ordenadores. Inicialmente, cada usuario sélo se conectaba de forma asidua a uno o
dos computadores, y era en esos ordenadores donde se mantenian los buzones (archi-
vos de mensajes). El correo electrénico es una forma muy sencilla de anadir mensajes
al buzén de otro usuario. Existe un problema con lo anterior cuando utilizamos or-
denadores personales, ya que éstos no suelen estar constantemente encendidos. Si
ocurre lo anterior, el programa de correo no lograr establecer la conexién con el
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ordenador destino, por lo que no funcionard adecuadamente. Por esta razon, el co-
rreo normalmente es mantenido por un sistema que estd siempre conectado, donde
podemos tener un proceso encargado del correo continnamente. De esta forma, en
el ordenador personal s6lo tendremos que tener cargado el software que nos permita
leer el correo almacenado en el servidor de correo. Este servicio de correo electrénico
ya fue comentado en el primer capitulo, con la salvedad de que entonces nos limita-
mos a la posibilidad de enviar correo a los usuarios de la misma maquina a la que
estdabamos conectados. Realmente, el correo no es tan limitado como lo visto hasta
ahora, al contrario, es posible enviar mensajes a cualquier persona que esté accesible
desde nuestra red. Si nuestra red tiene acceso a Internet, practicamente lo tendré a
cualquier lugar del mundo, Cuando se envia correo a través de la red, es necesario
especificar tanto la maquina destino como el usuario al cual va dirigido el mensaje.
Los dos aspectos anteriores se agrupan y dan lugar a lo que se conoce como direc-
cién de correo electrénico (e-mail). Una direccién de correo electrénico podria ser
la siguiente:

pepe@aut.uah.es

pepe es la persona a la que dirigimos el mensaje.

aut.uah.es es el dominio asociado al usuario pepe.

El carécter @ se utiliza como separador de los dos campos. De hecho este simbolo en
inglés es at sign, preposicién que se utiliza, entre otras cosas, para designar un lugar,
por lo tanto la direccién pepe@aut.uah.es puede leerse como pepe en aut.uah.es

Los servicios anteriores deben estar presentes en cualquier implementaciéon de TCP/IP.
Estas aplicaciones siguen teniendo un papel muy importante en redes basadas en TCP/IP,
Sin embargo, el modo de utilizar las redes estd cambiando recientemente. El viejo modelo,
consistente en tener varios ordenadores autosuficientes en una red, estd siendo modifica-
do. Hoy en dia podemos encontrarnos instalaciones en las que conviven diversos tipos
de ordenadores, desde microcomputadores hasta mainframes, pasando por estaciones de
trabajo (workstations) y miniordenadores. En ciertas ocasiones tales ordenadores estin
configurados para realizar tareas muy especificas. Aunque a la gente le sigue gustando
trabajar con un determinado ordenador, éste puede solicitar servicios a los otros ordena-
dores conectados en la red. Al esquema anterior se le denomina modelo de cliente-servidor
o arquitectura cliente-servidor. Un servidor no es mds que un ordenador que proporcio-
na determinados servicios al resto de los ordenadores de la red. El cliente es el sistema
que utiliza tales servicios. No es estrictamente necesario que el cliente y el servidor estén
en diferentes maquinas, sino que pueden estar en la misma. A continuacién se citan los
tipicos servicios presentes en las redes actuales y que pueden desarrollarse perfectamente
dentro del marco de protocolos TCP/IP.

= Sistema de archivos de red: este mecanismo permite acceder desde una maquina
a los archivos almacenados en otra de una forma mds transparente que ftp. De
hecho, un sistema de archivos de red permite acceder a los archivos remotos tal y
como si estuviesen en nuestra maquina local (en un determinado directorio). No
hay necesidad de emplear ninguna utilidad de red especifica para acceder al sistema
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de archivos remoto. Esta capacidad es 1til por diferentes motivos: permite colocar
discos grandes en algunos computadores, dejando acceso al resto, permite trabajar
a diferentes grupos de personas compartiendo informacién distribuida y es mas facil
realizar copias de seguridad de todos los datos. Esta utilidad de archivos distribuidos
es proporcionada por diferentes fabricantes, aunque el sistema mas extendido es el
NFS (Network File System) de Sun Microsystems. Otro mecanismo que se estd ex-
tendiendo mucho y que permite compartir archivos en red entre sistemas Windows
y UNIX es samba.

= Impresién remota: esta utilidad permite acceder a impresoras de otros ordenadores
tal y como si estuviesen conectadas al nuestro. El protocolo mds cominmente usado
para este proposito es el Remote Lineprinter Protocol del UNIX de Berkeley.

= Ejecucién remota: este servicio permite que ciertos programas puedan ser ejecuta-
dos en otros computadores. Esta posibilidad es muy 1til cuando trabajamos con
ordenadores con pequena capacidad de cdlculo. En estos casos es mejor dejar que
ciertas aplicaciones se ejecuten de forma remota. Existen diferentes tipos de ejecu-
cién remota, por ejemplo indicando que el programa X se ejecute en la mdquina Y,
aunque existen otros métodos mas sofisticados basados en llamadas a procedimien-
tos remotos RPC (Remote Procedure Call).

= Servidores de informacién de red: cuando existen muchos ordenadores en una red es
necesario manejar diferentes tipos de nombres: nombres de usuario, palabras clave,
direcciones de ordenadores, etc. En estos casos, trabajar con toda esta informacién
en cada computador puede llegar a ser una labor tediosa. Una forma maés sencilla
de mantener toda esta informacién consiste en almacenarla en bases de datos dis-
tribuidas en la red, de manera que cuando se necesite alguna informacién no hay
mas que solicitarla a través de la red.

= Sistemas de ventanas orientados a red: dentro de estos sistemas, el mas extendido
es X-Window. Este sistema permite enviar a través de la red la salida gréfica de
nuestra aplicacién a los denominados terminales X (normalmente terminales grificos
de alta resolucién).

7.2. Identificacién

Antes de pasar a explicar los servicios comentados anteriormente, es necesario cono-
cer como se identifica cada computador dentro de la red. Esta identificacién, en el caso
de protocolos TCP/IP, o un mimero binario de 32 bits que diferencia a cada mdquina
conectada a la red. Como trabajar con niimeros en binario resulta molesto, normalmente
se utiliza una notacién conocida como notacién decimal. En este tipo de notacién te-
nemos cuatro digitos decimales, comprendidos entre 0 y 255, separados por puntos. A
continuacién tenemos un ejemplo de este tipo de notacién:

128.100.12.1

El mimero anterior identifica a un tinico ordenador dentro de la red, y es lo que se conoce
normalmente como direccién Internet del computador. Obviamente, dentro de una misma
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red no pueden existir dos ordenadores con la misma direccién Internet, identidad. Si
tuviésemos que emplear notacién binaria, el anterior niimero seria algo como lo signiente:

10000000 01100100 00001100 00000001

Asi pues, en vista de lo anterior no tenemos que justificar cudl es la razén del empleo de
la notacién decimal.

A pesar de que la notacién decimal es sencilla, es preferible trabajar con nombres
l6gicos, tales como dafne, amon, rigel o nabucodonosor. Si empleamos esos nombres
légicos para identificar cada una de las maquinas de la red, debera existir algiin mecanismo
para traducir cada uno de los nombres a su direccién Internet. Aunque existen varios
métodos de traduccién, el mas sencillo, aunque no el mds eficiente en la mayoria de las
ocasiones, consiste en definir un archivo que contenga las tablas de correspondencias.
Este archivo en UNIX es /etc/hosts, v su contenido podria ser similar al mostrado
seguidamente:

$ cat /etc/hosts

# Ejemplo de archivo de hosts

# La sintaxis de cada entrada es:

# <direccién internet> <nombre oficial> <alias>

#

127.0.0.1 localhost localhost.localdomain
172.19.16.4 cardhu.aut.uah.es cardhu Cardhu
193.146.9.131 ra.aut.uah.es Ra ra
193.146.9.132 amon.aut.uah.es Amon amon
193.146.9.133 aton.aut.uah.es Aton aton
193.146.9.134 apis.aut.uah.es Apis apis
193.146.9.135 anubis.aut.uah.es Anubis anubis
193.146.9.136 horus.aut.uah.es Horus horus
193.146.9.137 isis.aut.uah.es Isis isis
193.146.9.138 osisris.aut.uah.es Osiris osiris
193.146.9.139 seth.aut.uah.es Seth seth
193.146.9.140 neftys.aut.uah.es Neftys neftys
193.146.9.141 npeit.aut.uah.es Neit neit
193.146.9.142 selket.aut.uah.es Selket selket
193.146.9.143 apofis.aut.uah.es Apofis apofis
193.146.9.144 ptah.aut.uah.es Ptah ptah
193.146.9.145 thoth.aut.uah.es Thoth thoth
193.146.9.146 sejmet.aut.uah.es Sejmet sejmet
# Otros ordenadores

193.146.56.2 medina.aut.uah.es medina
193.146.56.3 montano.aut.uah.es montano
193.146.56.4 fonseca.aut.uah.es fonseca
193.146.56.5 quevedo.aut.uah.es quevedo

$

Este archivo, como podemos observar, contiene una lista de direcciones Internet, un nom-
bre de ordenador, un alias y posiblemente algiin comentario por cada linea.
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Cuando Internet era pequena, la solucién anterior era factible. Cada sistema podia
tener en su archivo /etc/hosts el listado de todas las miquinas accesibles. Actualmente,
sin embargo, existen demasiados ordenadores en Internet, lo que la solucién anterior es
poco util.

La solucién adoptada para solventar el problema anterior consiste en emplear bases
de datos distribuidas donde se almacenan las correspondencias entre nombre de maquina
y direccién Internet. Estas bases de datos son manipuladas y mantenidas por los servi-
dores de nombres. Por razones de efectividad y flexibilidad, en vez de emplear un tinico
servidor de nombres centralizado se emplean varios. La razon es que actualmente existen
demasiadas instituciones conectadas a Internet, con lo que es poco préctico avisar a un
servidor central cada vez que realizamos un cambio en nuestra propia red. Asi pues, el
manejo de nombres se relega a cada institucién. Los servidores de nombres forman una
estructura en arbol correspondiente a la estructura de instituciones. Los propios nombres
de las mdquinas siguen una estructura similar. Un nombre tipico de ordenador podria ser
ftp. En el caso anterior, el ordenador presentado es un servidor de ftp perteneciente al
Departamento de Automatica de la Universidad de Alcald (Espana). En el caso anterior,
el nombre del ordenador es ftp. El segundo campo aut indica que pertenece al Depar-
tamento de Automatica. El campo tercero uah identifica a la Universidad de Alcald y el
iiltimo es hace referencia a Espana. Del modo anterior, cualquier ordenador del mundo
queda caracterizado. Al mecanismo anterior se le conoce como organizacion por dominios.
A la terminologfa que se utiliza para referirnos a un nombre de dominio se la conoce como
Fully Qualified Domain Name (FQDN). Esta terminologia suele ser la mds adecuada, ya
que nos permite obtener informacién del dominio con sélo saber su nombre. Por ejem-
plo, el dominio intel.com identifica a la companifa Intel, y el dominio standford.edu
identifica a la Universidad de Stanford.

El iltimo término del FQDN suele tener un significado especial. Seguidamente se
describen algunos de ellos:

com Esta extension es empleada por las compaiiias u otras instituciones comerciales, tales
como Intel (intel.com).

edu Se emplea para identificar instituciones educacionales. Por ejemplo, la Universidad
de Berkeley (berkeley.edu)

gov Identifica a una institucién gubernamental. Por ejemplo, la NASA (nasa.gov).

mil Es empleada por direcciones militares. Por ejemplo, ddn.mil.

Cada pais tiene, ademds, su propia identificacién. A continuacién se muestran algunas de
ellas:

ar Argentina be Bélgica br Brasil
hn Honduras it Italia mx México
at Austria bo Bolivia ca Canadd

ie Irlanda jp Japén ni Nicaragua
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ch Suiza pr Puerto Rico fr Francia
nl Holanda do Repiblica Dominicana ¥ Reino Unido
S Chils Bt Fautugal gt Guatemala
no Noruega ec Ecuador
us Estados Unidos
cu Cuba ru Rusia
gr Grecia
pe Peri es Espana
de Alemania b5 Blunta ve Venezuela
pl Polonia fi Finlandia cn China
dk Dinamarca sv El Salvador cz Repiiblica Checa

Existen drdenes en UNIX que nos permiten conocer tanto el nombre del ordenador al
que estamos conectados como el dominio al cual pertenece. Si estamos trabajando en un
sistema UNIX y queremos saber su nombre, tendremos que emplear la orden hostname
que se muestra a continuacién.

Sintaxis: hostname
Ejemplo:

$ hostname
apollo
$

El hostname es el nombre que identifica a nuestro ordenador en la red. En el ejemplo
anterior, el nombre es apollo.

Para saber el nombre de nuestro dominio, tenemos que emplear la orden domainname,
cuya sintaxis se muestra seguidamente:

Sintaxis: domainname

Ejemplo:

$ domainname
aut.uah.es

$
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En el ejemplo anterior, el dominio asociado a la maquina apollo, a la que estamos co-
nectados, es aut.uah.es.

7.3. Resolucion de nombres y direcciones

Ya hemos indicado anteriormente la necesidad de referirnos a las distintas maquinas
por su nombre légico y no por su direccién IP. Aunque esa traduccién se puede hacer
a escala local, lo normal es emplear los servicios de lo que se conoce como servidores
de nombres. Estos servidores, como ya hemos indicado, son maquinas especializadas en
realizar esta labor de traduccién. Normalmente, dichos servidores forman parte de una
base de datos distribuida, lo cual permite que la base de datos sea mas fiable que una
centralizada y, ademds, cada maquina no necesita almacenar toda la informacién. En caso
de que un servidor de nombres no conozca la direccién IP de una determinada méquina,
puede preguntérselo a otro servidor. De este modo se establece una jerarquia en arbol que
permite que todo funcione perfectamente.

Si una persona quiere conocer la direccién IP o la direccién légica de cualquier orde-
nador en el mundo, podra utilizar el programa nslookup, cuya funcionalidad y sintaxis
se muestran a continuacion.

Sintaxis: nslookup [mdquina]

La orden nslookup se emplea para determinar la direccién IP de un ordenador del
cual s6lo conocemos su nombre légico, o bien para conocer su nombre légico sabiendo su
direccién IP. El programa tiene dos modos de trabajo, el interactivo y el no interactivo.
Nosotros sélo vamos a ver el interactivo. Para entrar en modo interactivo, no pasaremos
ninguna opcion, y se utilizara como servidor de nombres el que esté configurado por defec-
to. nslookup utiliza como prompt el cardcter “>”. Para finalizar el programa, teclearemos
la orden exit.

Ejemplo:

$ nslookup
Default Server: dulcinea.uah.es
Address: 130.206.82.7

> 130.206.82.12 (Quiero saber el nombre de la miguina cuya direccién IP es la indicada)
Server: dulcinea.uah.es
Address: 130.206.82.7

Name: gps.fis.uah.es (Respuesta)
Address: 130.206.82.12

> tsx-11.mit.edu (Quiero saber La direccién IP de la mdquina cuyo nombre es el indicado)
Server: dulcinea.uah.es
Address: 130.206.82.7



© RA-MA 7.3. RESOLUCION DE NOMBRES Y DIRECCIONES 197

Name: tax-11.mit.edu (respuestar
Address: 18.86.0.44

> 128,100,12.1 (quiero saber el nombre de la mdguina cuya direccién IP es la indicads)
Server: dulcinea.uzh.es
Address: 130.206.82.7

Name : dsp.dsp.toronto.edu (Respuesta)
Address: 128.10C.12.1

> exit
$

Sintaxis: dig @s_dns dominio t_cons c_cons +opt.con -dig opt

Existe una tendencia a ir eliminando la utilidad nslookup en favor de los prograntas
dig v host. La orden dig utiliza los siguientes pardmetros:

@s_dna es el servidor DNS al que queremos enviar [a consulta. Este campo es opcional. Si
lo omitimos, dig utilizard el servidor de nombres del sistema (ver /etc/resolv.conf).

dominio es el nombre del dominio en el que estamos interesados.

t_cons es el tipo de informacién que estamos buscando, por ejemplo:

a direccidn de red.

any toda ia informacidn que exista sobre el dominio.
mx servidores de correo para el dominio.

ns servidores de nombres para el dominio.

soa informacién administrativa sobre el dofiinio, por ejemplo, quién es el encargado
de su gestidn.

hinfo informacién sobre la maquina, por ejemplo qué sistema operativo ejecuta.

c_cons clase de consulta realizada.
+opt_con opciones de la consulta para enviar al servidor.

-opt_dig opciones de la consulta para el programa dig.

La forma mas sencitla de utilizar este programa es cuande preguntamos por la direccion
de red de una determinada mdquina, por ejemplo vamos a averiguar la direccién de red
¢l www.aut.unah.es.
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$ dig www.aut.uah.es

; o« DiG 9.1.3 «» www.aut.uah.es

;+ Elobal options: printemd

7 Got answer:

i+ —->HEADER<- copcode: QUERY, status: NOERROR, id: 32103

i+ flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: ©

1+ QUESTION SECTION:
;W aut.uah.ea. IN A

;; ANSWER SECTION:
www.aut.uah.es. 76846 IN CNAME  sphynx.aut.uah.es.
sphynx.aut.uah.es. 76846 IN A 193.146.57.3

;; (Query time: 11 msec

;+ SERVER: 130.206.80.11#53(130.206.80.11)
:; WHEN: Thu Nov 8 16:45:02 2001

+; MSG SIZE rcvd: T2

Podemos ver que www.aut.uah.es es un alias (CNAME) de sphynx.aut.uah.es, vy que
la direccidn de red de este filtimo (A) es 193.146.57.3.

Si queremos enviar un mensaje de correo electrénico al usuario chan@aut.uah.es,
antes tendremos que averiguar quién es el servidor de correo electrénico encargado del
dominio aut.uah.es.

$ dig aut.uah.es MX

; «» DiG 9.1.3 «» aut.uah.es MX

;; global options: printcmd

;; Got answer:

;3 —>HEADER<- opcode: QUERY, status: NOERROR, id: 54418
;3 flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: O, ADDITIONAL: 3
;; QUESTION SECTION:

;aut.uah.es. IN MX

;; ANSWER SECTION:

aut.uah.es. 86324 IN MX 10 correc.aut.uah.es.
aut.uah.es. 86324 IN MX 20 dulcinea.uah.es.
aut.uah.es. 86324 IN MX 30 mail.rediris.es.

;; ADDITIONAL SECTION:

correc.aut.nah.es. 76784 IN A 193.146.57.
dulcinea.uah.es. 86324 IN A 130.206.82.
mail.rediris.es. 21081 IN A 130.206.1.2

2
7
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;3 Query time: 9 msec

;; SERVER: 130.206.80.11#53(130.206.80.11)
;3 WHEN: Thu Nov 8 16:50:10 2001

;3 MSG SIZE rcvd: 156

Con esta consulta averiguamos que existen tres servidores de correo encargados de ese
dominio. El primero con el que tenemos que contactar (10) es correo.aut.uah. es, si
éste no contesta (por ejemplo, porque se ha ido la luz), entonces deberemos contactar con
el siguiente encargado (20) que es dulcinea.uah.es. En iltima instancia (30), si éste
tampoco contesta entonces podemos enviarlo a mail.rediris.es. Adicionalmente se nos
dan las direcciones de red de forma que no sea necesaria una segunda consulta a la hora
de enviar el correo en si.

7.4. Conexion remota

Como ejemplo de programa de acceso remoto a un ordenador para iniciar una sesién
en él, vamos a describir el programa telnet. Con telnet la sesién se inicia especificando
¢l ordenador al cual nos queremos conectar. Desde este momento, hasta que nos desco-
nectemos (finalicemos la sesién), todo lo que tecleemos serd enviado al otro ordenador.
Antes de entrar nos pide nuestro nombre de usuario y la palabra de acceso. Una vez
dentro, todo el trabajo que llevemos a cabo se ejecutara en el ordenador remoto. Nuestro
ordenador local simplemente estd pasando informacién desde y hacia el terminal a través
de la red. telnet es un programa muy versitil y no necesita que el sistema operativo de
la mAquina remota sea el mismo que empleamos en nuestro ordenador local. Asi pues,
podremos, sin ningiin tipo de problemas, iniciar una sesién VMS (sistema operativo de
Digital Equipment Corporation) desde nuestro sistema UNIX, y viceversa.

Sintaxis: telnet [servidor] [puertol
Ejemplo:

$ telnet grc.fis.uah.es
Trying...

Connected to grc.fis.uah.es.
Escape character is ’"]°.

HP-UX grc B.10.20 A 9000/715 (ttyp2)

login: chan

Password: (No se visualiza)
$ hostname

gre

$ exit
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logout
Connection closed by foreing host.
8

Sintaxis: ssh [-1 login] [usuario@maquina] [orden]

El programa cliente ssh (secure shell o shell seguro) nos permite iniciar una sesién
en una maquina remota y ejecutar ordenes en la misma. La idea bdsica es similar a la
del programa telnet: sin embargo, ssh es mucho mas versatil y seguro que telnet. De
hecho, actualmente telnet se puede considerar obsoleto y su lugar ha pasado a ocuparlo
ssh. La ventaja fundamental de ssh es que las comunicaciones se establecen de un modo
seguro al transmitir encriptada toda la informacién a través de la red. De este modo,
aunque alguien pueda acceder a la informacién que viaja a través de una red insegura, no
podra hacer uso de la misma por encontrarse cifrada.

Ejemplo:

$ ssh valdebits

The authenticity of host ’valdebits (172.29.16.51)’ can’t be established.
RSA key fingerprint is le:ca:60:02:d0:5e:70:57:e7:1a:48:65:15:31:42:84,
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’valdebits’ (RSA) to the list of known hosts.
chan@valdebits’s password:

$

A partir de este momento, al igual que ocurre con telnet, todas las érdenes que invoque-
mos seran ejecutadas en la maquina remota. La primera vez que iniciamos una conexion
con ssh, tal y como hemos visto en el ejemplo, es necesario generar una clave RSA que
en posteriores conexiones serd utilizada. ssh admite miiltiples opciones de las que sélo
comentaremos la opcién -1 que se utiliza para indicar el nombre de login en la maquina
remota en caso de que sea diferente del empleado en la maquina local. Si al final coloca-
mos una orden, en lugar de iniciar una sesion remota, se ejecutara la orden indicada en
la maquina remota.
Ejemplo:

$ ssh valdebits -1 ssp id
ssp@valdebits’s password:

uid=501(ssp) gid=501(ssp) groups=501(ssp)
$

Una vez ejecutada la orden (id en el caso del ejemplo), seguiremos nuestra sesién en la
maquina local.

En caso de que habitualmente utilice el programa telnet para iniciar sesiones remotas,
serfa recomendable sustituirlo por ssh, sobre todo si la informacién que transmite es
informacién estratégica y la red por la que viaja, poco segura.
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Sintaxis: ftp [servidor]

ftp (File Transfer Program) es un programa que se utiliza para transferir archivos
entre maquinas diferentes. Las maquinas incluso, al igual que ocurre con telnet o ssh,
pueden ejecutar sistemas operativos diferentes. ftp se encarga de camuflar las peculiari-
dades de cada sistema y de ofrecer una interfaz uniforme al usuario final.
Ejemplo:

$ ftp ftp.

Connected to dopey.rediris.es.

220-Bienvenido al FTP annimo de RedIRIS

220 dopey FTP server (Version wu-2.4.2-academ[BETA-13](1)) ready.

Name (ftp.

331 Guest login ok, send your complete e-mail address as password.

Password: (Direccién de correo electrdnico gque no se visualiza)

230 Guest login ok, access restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd /docs/security/unix

250 CWD command successful.

ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection for /bin/ls.

total 1956

drwxr-sr-x 2 infoiris cert 1024 Mar 6 1998 .
druxr-sr-x 24 infoiris cert 512 Mar 3 1997 ..

etc.

-r--r--r-- 3 infoiris cert 81575 Jan 9 1995 rfcl244.gz
~r--y==r-- 1 infeiris cert 7404 Nov 30 1991 rfci281.gz
-r--r--r-- 1 infoiris cert 62506 Jun 6 1995 sec.ps.gz
-r--r--r-- 1 infoiris cert 18027 Jun 6 1995 utnet.ps.gz
226 Transfer complete.

ftp> hash

Hash mark printing on (1024 bytes/hash mark).

ftp> prompt

Interactive mode off.

ftp> bin

200 Type set to I.

ftp> get sec.ps.gz

local: sec.ps.gz remote: sec.ps.gz

200 PORT command successful.

150 Opening BINARY mode data connection for sec.ps.gz (62506 bytes).
HERHHRER RS HRRRS BR R AR SRR R R SR R R R R R R
226 Transfer complete.

62506 bytes received in 0.777 secs (79 Kbytes/sec)

ftp> bye

221 Goodbye.

$
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Para transferir archivos a o desde un computador remoto, se utiliza la orden ftp. Cuando
se establezca la conexi6n, el programa nos pedird un nombre de usuario y su palabra clave
para poder iniciar la sesién en el sistema remoto. Una vez conectados, podremos utilizar
todas las 6rdenes propias del programa ftp.

En el caso del ejemplo, hemos introducido como nombre de conexién anonymous, y
como palabra clave nuestra direccién de correo electrénico. Eso se debe a que estamos
accediendo a un servidor Internet de ftp, el cual tiene establecido el convenio de dejar
acceso libre (pero controlado) al usuario anonymous con clave de acceso igual a nuestra
direccién de correo electrénico.

Veamos algunas de estas érdenes utilizadas desde ftp:

cd Sirve para movernos por el arbol de directorios remoto.
1s Listado de los archivos del computador remoto.

get fichl fich2 Obtenemos archivos del computador remoto. El archivo fichi es el
nombre del archivo remoto, y fich2 es el nombre que deseamos darle al mismo en
nuestro ordenador local. Si este ultimo no se especifica, se copiard con el nombre

original.

put fichl fich2 Con esto copiaremos archivos locales en el ordenador remoto. El archi-
vo fich1 es el local, y fich2, el remoto. Ni get ni put admiten caracteres comodin.
Si deseamos emplear comodines, tendremos que emplear las 6rdenes mget y mput.

mget fichl fich2 Similar a get, pero admite caracteres comodin. Por cada archivo a
transferir se pedird confirmacion.

mput fichi fich2 Similar a put, pero admite caracteres comodin. Por cada archivo a
transferir se pedird confirmacion.

prompt Realiza las transferencias sin solicitar confirmacién.

hash Se utiliza para comprobar que la transmisién no se ha detenido. Por cada 1.024 bytes
transferidos se visualiza el cardcter #. Esta orden es muy 1itil cuando utilizamos
lineas de transmision de baja velocidad.

! Se utiliza para salir temporalmente al shell.
7 Lista todas las 6rdenes de ftp.
quit Desconexion y salida definitiva al shell.

close Desconexion.

La informacién que ftp transmite por la red no va cifrada, por lo que puede ser poco
recomendable su uso cuando transferimos informacién estratégica a través de una red poco
segura. En estos casos es recomendable hacer uso de sftp que se trata de un protocolo
de transferencia de archivos seguro.



© RA-MA 7.4. CONEXION REMOTA 203

Sintaxis: finger [-lsp] [us...] [us@ord...]

La orden finger se utiliza para obtener informacién relacionada con los usuarios
(ug) de una méaquina conectada a la red (ord). Si no se especifica usuario, finger vi-
sualizard informacién de todos los usuarios conectados al sistema en ese momento. Si el
usuario estd en nuestra maquina, no serd necesario especificar el ordenador, si no lo estd,
el campo ordenador es necesario. También es posible invocar a finger utilizando sélo el
nombre de la maquina de la forma siguiente:

$ finger Qquijote.uah.es

[quijote.uah.es]

Login Name TTY Idle When Office
root System Manager q2 41 Mon 11:54

fisfar Dpto. de Fisiologia q3 1:36 Wed 14:13

fisfar Dpto. de Fisiologia q4 1:09 Wed 13:55

quimica Dptos. Quimor y Quif *ftp Tue 17:48
fisfar Dpto. de Fisiologia q9 2:05 Thu 12:47
fisica Dpto. de Fisica qi0 26 Thu 13:57
$

En este caso, nos informara sobre todos los usuarios que estdn conectados a la maquina
quijote.uah.es en ese instante.
Las opciones mas comunes de esta orden son las siguientes:

-s Short format (formato corto). Con esta opcién, finger visualiza el nombre de conexién
(login name), el nombre real, el nombre del terminal asociado y la hora de conexion,
asi como el niimero de oficina y teléfono.

-1 Long format (formato largo). Con esta opcién se visualiza todo lo que hemos indicado
con la opcién -s y, ademds, se muestran los archivos .plan y .project colocados
en el directorio de inicio del usuario en cuestion.

-p Omite la visualizacién de los archivos .plan y .project.
Ejemplo:

$ finger ssp@quijote.uah.es

[quijote.uah.es]

Login name: ssp In real life:Sebastian Sdnchez Prieto.
Directory: /usri/people/ssp Shell: /bin/csh

Last login at Fri Oct 27 12:16 from chan@apollo.aut.uah.es
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Plan:
Direccién:
Sebastiin Sanchez Prieto.

Departamento de Automatica

Area de Arquitectura y Tecnologia de Computadores.
Asignatura: Sistemas Operativos

Despacho E314

Teléfono: (91) 8.85.66.02

Fax: (91) 8.85.48.04

Escuela Politécnica.
Universidad de Alcala.

Email:
ssp@aut.uah.es

Sintaxis: talk usuario[@ordenador] [tty]

La orden talk se utiliza para iniciar una conversacién con otra persona a través de
la red. talk divide la pantalla en dos ventanas. Cuando se establece la conexion, lo que
tecleamos va a parar a la ventana de la mitad superior, y todo lo que nos envian viene
a parar a la ventana de la mitad inferior. Para redibujar la ventana teclearemos Ctrl-1 y
para finalizar pulsaremos la tecla de interrupcién Ctrl-c.

Opciones:

persona Es el nombre de conexién de la persona con quien deseamos comunicarnos. Si
esta persona estd en otra maquina, tendremos que indicar el nombre de la maquina.

tty Es necesario especificar el niimero de terminal en caso de que la persona esté conec-
tada a més de un terminal simultdneamente.

Ejemplo:

$ talk broncha@gps.fis.uah.es

Sintaxis: ping ordenador

La orden ping puede utilizarse para determinar si un ordenador estd vivo en ese
momento. Si el ordenador estd vivo, contestard a ping por cada mensaje que reciba. ping
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~acard estadisticas de tiempo de respuesta de cada uno de los paquetes enviados. Para
nualizar el envio de paquetes, pulsaremos Ctrl-c. ping admite diversas opciones, pero
asobros no vamos a entrar en mas detalles,

Ejemplo:

$ ping dubhe

PING dubhe (193.146.9.72): 56 data bytes

64 bytes from 193.146.9.72: icmpseq=0 ttl=255 time=1.2 ms

64 bytes from 193.146.9.72: icmp seq=l ttl=255 time=0,8 ms

64 bytes from 153.146.9.72: icmp.seq=2 ttl=255 time=(.8 ms

64 bytes from 193.146.9.72: icmp seq=3 ttl=255 time=0.8 ms

64 bytes from 193.146.9.72: icmp.seg=4 ttl=255 time=(0.8 ma

64 bytes from 193.146.9.72: icmpseqs=b tt1=255 time=0,.8 nmg

64 bytes from 193.146.9.72: icmpseq=6 ttl=255 time=0.8 ms

64 bytes from 193.146.9.72: icmp.seq=7 ttl=255 time=0.8 ms

- Ctrl-c -

--- dubhe ping statistics ---

8 packets transmitted, 8 packets received, 0V packet loss
round-trip min/avg/max = 0.8/0.8/1.2 ms

$

$ ping garbo.uwasa.fi

PING garbo.uwasa.fi (193.166.120.5): 56 data bytes

64 bytes from 193.166.120.5: icmp.seq=2 t41=243 time=292.1 ms
64 bytes from 193.166.120.5: icmp.seq=3 ttl=243 time=326.9 ms
64 bytes from 193.166.120.5: icmp seq=4 tt1=243 time=320.6 ms
64 bytes from 193.166.120.5: icmp.seq=5 tti=243 time=271.9 ms
64 bytes from 193.166,120.5: icmp seq=6 tti=243 time=370.3 me
64 bytes from 193.166.120.5: icmp_seq=8 ttl=243 time=332.3 ms
64 bytea from 193.166.120,5: icmp seq=10 ttl=243 time=213.3 ms
64 bytes from 193.166,120.5: icmp.seq=11 ttl=243 time=309.1 ms
64 bytes from 193.166.120.5: icmp seq=12 ttl=243 time=352.2 ms
64 bytes from 193.166.120. icmp seq=14 ttl=243 time=256.3 ms
64 bytes from 193.166.120.5: icmp.seq=15 ttl=243 time=310.6 ms
64 bytes from 193.166.120.5: icmp seq=16 tt1=243 tine=334.9 ms
= Ctrl-c -

--- garbo.uwasa.fi ping statistics ---

17 packets transmitted, 12 packets received, 297 packet loss
round-trip min/avg/max = 213.3/310.8/370.3 ns

$

0w oW oo ww

Moo ooy

Obsérvese la diferencia de tiempos (ue aparece en 1os dos ejetuplos empleados, asi como
fa cantidad de paquetes perdides. En el primer caso se trata de un ordenador ubicado en
la red de la Universidad de Alcald, y en el segnndo se trata de una mdquina situada en
Finlkandia.
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7.5. El navegador lynx

lynx es un visualizador de pdginas HTML (hypertest markup language) que permite
la navegacién en modo texto por la Word Wide Web (www). Aunque lo més tipico es
emplear navegadores graficos del tipo Mozilla, Konqueror, Galeon, Epiphany o similares,
en determinadas ocasiones es interesante poder conectarse a paginas Web utilizando un
terminal alfanumérico.

Al arrancar, lynx cargard una pagina local o una URL (Uniform Resource Locator)
remota que sern especificados en la linea de 6rdenes. Seguidamente se muestra un ejemplo
de c6mo invocaremos a lynx:

$ lynx www.w3.org

The World Wide Web Consortium (pi of 10)
#Technologies | News | Contents | Search
The World Wide Web Consortium (W3C)
Leading the Web to its Full Potential...
Activities | Technical Reports | Site Index | About W3C | Contact

The World Wide Web Consortium (W3C) develops interoperable
technologies (specifications, guidelines, software, and tools) to
lead the Web to its full potential as a forum for information,
commerce, communication, and collective understanding. On this page,
you’ll find W3C news as well as links to information about W3C
technologies and getting involved in W3C. We encourage you to learn
more about W3C.

W3C A to Z

* Accessibility

* Amaya
-- press space for next page --
Arrow keys: Up and Down to move. Right to follow a link; Left to go back.
H)elp O)ptions P)rint G)o M)ain screen Q)uit /=search [deletel=history list

Las palabras o frases que aparecen resaltadas son hiperenlaces que permiten movernos
de unas péginas a otras y de unas URLs a otras. Pulsando las teclas de cursor arriba y
cursor abajo, el hiperenlace activo ird conmutando, esto lo notaremos por su cambio de
color. Si queremos acceder al recurso indicado por el hiperenlace activo, pulsaremos la
tecla ENTRAR. Para volver a la pdgina anterior pulsaremos la tecla de cursor izquierda
y para pasar a la siguiente pulsaremos la tecla de cursor derecha. Como se puede apre-
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iar, utilizando basicamente las cuatro techas de cursor podemnos movernos por diferentes
URLs.
Otras funciones asociadas a teclas son las que se muestran a continuacion:

Barra espaciadora: permite pasar la pagina hacia abajo, es lo mismo que pulsar la
tecla AvPe.

G: permite abrir una nueva URL.
B: muestra la avuda.

G: sale del programa.

7.6. Ejercicios

7.1 Averigiie el nombre de su mdquina v el dominic al que pertenece.

7.2 Inicie con telnet una sesién remota en otro computador, ;Qué sistema operativo
estd utilizando el ordenador remoto? ; Cudntos usuarios hay conectados al sistema?”

7.3 Utilizando el programa de transferencia de archivos ftp copie en su méquina los
archivos fetc/passwd y /etc/group de una miquina remota.

7.4 Determine la direccién IP (direccién numérica) que le corresponde al ordenador
garbo.uwasa.fi. Determine también la direccion logica (FQDN} que le corresponde
a la siguiente direccidn IP: 130.206.82.7.

7.5 Haciendo uso de 1ynx conéctese al servidor web www. w3, org.
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El sistema X Window

El sistema X Window, conocido generalmente como “X”. es un sistema de ventanas
porrable. que se ejecuta de forma transparente en red sobre diferentes plataformas y siste-
thas operativos. El sistema X permite que los programas presenten ventanas, que pueden
contener informacion textnal y grafica, en cualquier ordenador que soporte el protocolo X
Window. Este protocolo especifica cudl es la informacion que debe ser transmitida entre
ke procesos activos en el sistema X haciendo que se consiga una compatibilidad. no sélo
al nivel de cédigo fuente. sino también a nivel binario. Gracias a este mecanismo podemos
tener maquinas con arquitecturas diferentes e incluso con distintos sistemas operativos
intercambiando informacién por medio de una red local.

El sistema X Window fue desarrollado en el MIT (Instituto Tecnoldgico de Massachn-
~ttx] con la ayuda de la compaiiia DEC { Digital Equipment Corporation). Su arquitecto
principal fue Robert Sheifler. X Window evolucioné a partir de un sistema de ventanas
desarrollado en la Universidad de Stanford conocide como sistema W.

8.1. Conexién en red en el sistema X Window

El sistena X Window estd disefiado para ofrecer sus servicios & través de la red. Esto
quiere decir que las aplicaciones gue utilizan el protocolo X pueden utilizar la red para
mrercambiar informacién. Para los programadaores que desarrollen aplicaciones X Window
en UNIX (o0 cualquier variante del mismo) utilizando lenguaje C. existe una biblioteca
denominada X1ib que permite el acceso al sistema X abstrayendo e) protocolo, lo que
perinite centrarnos exclusivamente en aspectos relacionados con la aplicacién. Existen
otros servicios de mas alto nivel construidos sobre Xlib y que proporcionan una gestion
atin mas comoda. Estos servicios se conocen como Toolkit, y como ejemplos podemos
citar X Toolkit y OSF/Motif Toolkit.

Xlily proporciona servicios bisicos como crear ventanas, primitivas de dibujo como
lineas. circulos, arcos, rectingulos. ete., asi como el control de dispositivas (teclado y
raton) ¥ comunicacién entre diferentes programas. Los Toolkit son servicios mas avanza-
i hasados en el modelo de programacion orientada a objetos. Estas bibliotecas permiten
liu creacidn de ventanas de diferentes tipos: ventanas de dibujo, ventanas de memis des-
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plegables, de menis de botones, etc. También permiten dotar a las ventanas de una
decoracion con objeto de poder manipularlas mas céomodamente,

La figura 8.1 muestra c6mo es la estructura del sistema X Window. En la parte mds
superior se encuentra la aplicacién, la cual puede hacer uso de todos los servicios X
Window, los cuales a su vez pueden apoyarse en los servicios de red.

Nodo A

Xlib
Protocolo de red

I

Protocolo de red Protocolo de red

Xlib Xlib
i
T . x -

Figura 8.1: Clientes y servidores X en red.

8.2. Modelo cliente-servidor

A la hora de gestionar los recursos de una red se emplea mucho el modelo cliente-
servidor, Un cliente es un proceso que se ejecuta en un nodo de la red y necesita recursos
ajenos a él. Un servidor es un nodo de la red configurado para proporcionar recursos a
otros nodos de la red.
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El sistema X Window se sirve del modelo cliente-servidor para implementar su arqui-
tectura de presentacién en ventanas, El servidor de X Window se conoce como X-server y
&= un proceso capaz de manejar el protocolo X junto con los dispositivos fisicos necesarios
(teclado, ratén y pantalla o pantallas). El servidor se encarga de recoger todas las 6rdenes
que se generan desde los dispositivos de entrada (ratén y teclado) y reenvidrselas a los
clientes a los cuales van dirigidas. El servidor también recoge las salidas procedentes de
los clientes, las cuales deben ser presentadas en pantalla.

Los clientes X Window son programas que se comunican con el servidor X a través
del protocolo X. Esta comunicacién se puede llevar a cabo a nivel local (cliente y servidor
se¢ encuentran en la misma mdquina) o a través de la red (el cliente y el servidor se
encuentran en méquinas diferentes). En una red podemos tener varios clientes y varios
servidores activos, ejecutdndose simultdneamente e intercambiando informacién entre si.

8.3. ;Qué implica esto para el usuario final?

Una de las principales ventajas de X Window con respecto a otros sistemas con ven-
tanas estriba en que podemos tener un cliente ejecutdndose en un ordenador de la red
diferente al nuestro y poder controlarlo por completo en nuestra maquina. Por ejemplo,
si nuestro ordenador se denomina Amon y en él iniciamos el servidor X, entonces podre-
mos iniciar un cliente X en otra maquina (por ejemplo, Sphynx) y hacer que la salida
grafica se realice en Amon, a su vez, Amon envia al cliente que se encuentra en Sphynx las
entradas de usuario (teclado y ratén). El cliente se ejecutard por completo en Sphynx,
pero su visualizacién se realiza en Amon. Ademds, ambas maquinas pueden tener arqui-
tecturas completamente diferentes (PC, SPARC o un superordenador) e incluso sistemas
operativos diferentes (Linux, FreeBSD, VMS, IRIX, Windows, etc.).

8.4. Uso del sistema X Window versién 11

Vamos a iniciar aqui el estudio del sistema X Window desde el punto de vista del
usuario. Supongamos que el sistema se encuentra configurado adecuadamente y que el
entorno X se inicia de forma correcta. Este es el caso de cualquier UNIX comercial. En el
caso de que esté utilizando Linux, su distribucién particular le proporcionara informacién
de cémo poner en marcha el sistema de ventanas. El sistema X Window de Linux se deno-
mina XFree86. Este sistema ha sido desarrollado por un grupo de programadores dirigido
por David Wexelblat y se distribuye de forma gratuita para sistemas UNIX (incluido Li-
nux) basados en procesadores 80386, 486 y Pentium. XFree86 es una implementacion de
X Window versién 11 edicién 6 (X11R6 de forma abreviada) de libre distribucién.

8.5. Arranque y parada del sistema X Window

Para iniciar el sistema X en un terminal grafico, una vez iniciada la sesién en el
terminal, generalmente daremos la orden startx, aunque en algunas versiones de UNIX
puede ser otra diferente. startx es un programa (un shell script normalmente) que se
encuentra en el directorio /usr/bin/X11 y que actiia como interfaz entre el usuario y el
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programa xinit. xinit es el programa que lleva a cabo el inicio y arranque del servidor
X junto con los primeros clientes que se van a comunicar con el servidor. startx se
suministra para facilitar al usuario el inicio del sistema X sin necesidad de conocer a fondo
la forma de invocar al programa xinit. startx es un archivo que puede ser copiado en
nuestro directorio de arranque y modificado por el usuario para configurar las X de modo
adecuado.

Una vez iniciado el sistema observaremos que cambia el modo de video y en pantalla
aparecen diversos gréficos, Una presentacién tipica puede ser la que se muestra en la
figura 8.2.

\Lchanvaldobits screanshots!$ ieport -window reot wwindow. jpg

Figura 8.2: Aspecto del sistema de ventanas X Window.

Para detener el sistema y devolver el control al intérprete de érdenes pulsaremos
simultdneamente las teclas CTRL+ALT+BACKSPACE. Para que no se produzca una
pérdida de datos conviene que previamente cerremos todas aquellas aplicaciones inicia-
das. Por ejemplo, si en un terminal estamos editando un documento con vi, al finalizar
las X finaliza el servidor y con él el editor vi, en estas circunstancias el texto que estdiba-
mos editando se perderd a no ser que lo hubiésemos salvado previamente (a menos que
utilicemos la opeién -r de vi para recuperar el trabajo interrumpido).
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8.6. Manipulacion de las ventanas

El manejo del ratdn en X es idéntico a como se realiza en otros entornos de ventanas,
L. unmenclatura que emplearemos en las descripciones subsiguientes es:

Apuntar Mover el ratén hasta que su cursor asociado aparezca sobre la zona de pantalla
ijeseada.

Picar Pulsar el botdn del ratén (generalmente el izquierdo).
Seleccionar Apumntar + picar.

Picar dos veces Pulsar dos veces rapidamente el boton del ratén (generalmente el iz-
guierdo).

Arrastrar Apuntar + pulsar 4 mover + soltar,

£l vontrol de las ventanas abiertas se puede realizar generalmente a través del marco que
-. westor de ventanas coloca alrededor de cada una de ellas. La figura 8.3 muestra un
-ieinplo tipico de ventana con sus diferentes partes.

Figura 8.3: Ventana tipica.

Lus operaciones que pueden realizarse sobre una ventana estdn disponibles a través
el marco de decoracion de la misma o a través del mend de la ventana. Tanto el marco

1

e decoracion como el meni de la ventana son dependientes de} gestor de ventanas que
srngamos configurado (Motif. fvwm, twm, metacity, olvm, wmaker. etc.). El meni de la
vehtana se activa picando con el ratén sobre el icono situado en la esquina superior izquiet-
a e la ventana. Las opciones del meni de ventana se pueden seleccionar arrastrando el
ratinl hasta la opeién deseada, pulsando la tecla que aparece subrayada en cada opeidn
- bien pulsando la combinacion de teclas de la misma. Estas opciones pueden variar de
s gestores de ventanas a otros, un caso particular de mennt de ventana podria ser el
e aparece en la figura 8.4,

Generalmente las opeiones mas comunes que aparecen en el menil de ventana son las
~lguientes:
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Figura 8.4: Ment de ventana.

[ Opcién | Teclas | Significado - |
Restore ALt+F5 | Restaura una ventana a su tamano original

Mueve una ventana al lugar que le indiquemos me-
diante el ratén o las teclas de cursor. En caso de
Move A1t+F7 | hacerlo mediante las teclas de cursor, la ventana se
posicionar definitivamente cuando se pulse la tecla
ENTRAR.

Permite modificar el tamano de una ventana utili-
zando el ratén o las teclas de cursor. En caso de
Size Alt+F8 | hacerlo mediante las teclas de cursor, la ventana se
dimensionara definitivamente cuando se pulse la te-
cla ENTRAR.

Esta opcidn se emplea para minimizar o iconizar una
ventana. Una ventana iconizada se transforma en un
icono, ocupa un espacio minimo en la pantalla y no
se puede acceder a su interior.

Maximiza el tamarfio de la ventana para que ésta ocu-
pe el maximo espacio posible.

Envia a la ventana a la 1ltima posicion dentro de
la cola de ventanas. Con esta opcién permitimos vi-
sualizar aquellas ventanas situadas por detras de la
ventana activa.

Close Alt+F4 | Cierra la ventana y la aplicacién asociada finaliza.

Minimize | ALt+F9

Mazimize | A1t+F10

Lower Alt+F3

Como va hemos indicado, todas estas operaciones se pueden realizar directamente
manipulando los elementos que forman la decoracién de la ventana; sin embargo, este
aspecto esté ligado al gestor de ventanas y pueden existir diferencias entre unos y otros.
Lo més general es que la ventana se pueda redimensionar arrastrando sus bordes (en
algunos gestores no todos los bordes son activos), que se pueda mover arrastrando la barra
de titulo y se pueda minimizar o maximizar-restaurar utilizando los botones situados en
la esquina superior derecha de la ventana.
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8.6.1. La ventana raiz

X Window es un sistema jerdrquico de ventanas en el cual tenemos ventanas padre y
ventanas hija. Toda ventana tiere asociada una ventana padre de la cual depende, excepto
la ventana raiz que es la primera que inicia el sistema. La ventana raiz no tiene asociado
ningin marco visible, no puede ser redimensionada y tiene un comportamiento especial.
Esta ventana es lo que vemos como relleno de fondo y ocupa toda la pantalla.

8.7. Clientes X Window

Los clientes X Window son programas de aplicacién que se comunican con el servidor
X a través del protocolo X. Esta comunicacién puede realizarse a nivel local o a través
de una red. Seguidamente vamos a dar una breve descripcion de los clientes estdndar del
sisterna X.

xclock

xclock es un cliente que visualiza la hora, tanto en formato analégico como en formato
digital.
Ejemplo:

$ xclock -update 1 ~hd Blue -bg Salmon &

-
-

Figura 8.5: Cliente xclock.

Todas las opciones de xclock pueden ser consultadas en la correspondiente pagina del
manual o bien con la orden:

$ xclock -help

Existe otro cliente denominado oclock que visualiza un reloj con un formato diferente de
xclock.
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xterm

xterm es el cliente estdndar desarrollado en el MIT por el grupo que desarrollé X
Window. xterm proporciona emulacién de terminal y puede considerarse como el cliente
mas utilizado. Para iniciar el cliente es suficiente con teclear desde un terminal la orden
xterm. Inicialmente a xterm se le pueden pasar parametros que determinan aspectos
como el color, tipo de letra, etc. Una vez iniciado xterm, en algunos sistemas puede ser
reconfigurado colocando el ratén en su drea de visualizacion y pulsando simultdneamente
la tecla “Ctrl” junto con el botén derecho del ratén, de este modo podremos modificar el

tamano de la ventana y de la fuente de letra.

Ejemplo:

$ xterm -font 10x20 -bg white -fg blue &

3054 ?
3067 7
3260 tty2
3261 ? S
3275 tty2 S
3277 pts/8
3299 pts/8 S
3300 pts/8 S
3302 pts/9
3349 pts/8
3350 pta/8
3351 pts/8
3352 pts/8
3370 pts/8
3374 pts/8
3398 7
3494 pts/9
3497 pts/9
3502 pts/9
3504 ?
3625 pts/9
3627 7
3651 pts/8
[chan@valdebits chanl$

.

T

W
w
+

we wn aw

0000000000000 O00CO0OO0O0OOCO

W8 WR e ws we we wn

zmwmmmmg&wmmwmm

+

882°288732388888838888988%

dbus-daemon-1 --system

rhnsd ——interval 240

xinit

X :0

xterm —geometry +1+1 -n login

g

xterm —font 10x20

|

/usr/bin/galeon-bin
/usr/libexec/gconfd-2 14

eog xclock.gif
evolution

ps ax

Para obtener mayor informacién puede consultarse la pdgina correspondiente del ma-

nmual o bien ejecutar la orden:

$ xterm -help

Esto 1iltimo es aplicable a cualesquiera de los clientes que citamos en este punto.

xcale

xcalc es una calculadora cientifica muy sencilla que puede ser manejada tanto por

Figura 8.6: Cliente xterm.

medio del ratén como por el teclado numérico.

/usr/bin/esd —terminate -nobeeps -as 2 -spaunfd 33
gimp

Jusr/1ib/gimp/2.0/plug-ins/script-fu -gimp 6 5 -run 0
/usr/libexec/eog-image-viewer —oaf-activate-iid=0AFI

/usr/libexec/evolution/1.4/evolution-alars-notify —-o
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Ejemplo:
$ xcalc &

[ ¥ |[lcesc]] ac

IV || &an || cos || can § DRG

. EE log in [y

f x! { } “
STO 7 8 2 hd
RCL ] 5 [ -
SuM i H 3 .
ExCE O . - =
T —

Figura 8.7: Cliente xcalc.

Esta calculadora puede operar haciendo uso de la notacién polaca, para ello tenemos
¢e utilizar la opcidn -rpo.

xload

xload es un indicador de la carga del sistema. Puede utilizarse para comprobar cudl
ha sido el grado de utilizacién del sistema en un determinado intervalo de tiempo.

Ejemplo:
$ xload -update 1 &

Figura 8.8: Cliente xload.

xman

xman es una version grafica del manual de UNIX. Proporciona un mecanismo simple
[ara obtener cualquier tipo de informacién relacionada con UNIX. xman incorpora todas

las secciones del manual:
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1. Ordenes de usuario.
2. Llamadas al sistema.
3. Subrutinas.

4. Dispositivos.

5, Formato de archivos.
6. Juegos.

7. Misceldnea.

8. Administracién del sistema.

9. Nuevo.
Ejemplo:
$ xman &

Figura 8.9: Cliente xman.

Pulsando en el botén “Manual Page” podemos acceder a cualquier informacién que
nos interese. En el caso del ejemplo se consulta la seccién de llamadas al sistema y dentro
de alli la llamada “socket”.

xedit

xedit es un editor de archivos de texto ASCII que puede ser utilizado en lugar de vi.
Su manipulacién es muy sencilla, pero su funcionalidad es mucho mas restringida que la
de vi.

Ejemplo:

$ xadit /etc/services &
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Figura 8.10;: Pagina del manual de la llamada socket.

xset

xset es un cliente que podemos emplear para reprogramar ciertos aspectos relaciona-
dos con el funcionamiento del sistema X Window. Entre ellos podemos citar el control del
volumen del teclado, la aceleracién del puntero del ratdn, los protectores de pantalla, el
«stado de los LEDs del teclado, ete.

Ejemplo:

$ xzset s 100
$ xset m 5

En el primer case activamos el protector de pantalla y definimos que se active después
de 100 segundos transcurridos sin que se utilice ningiin dispositivo de entrada. En el
segundo ejemplo definimos la velocidad del ratén. Si el nimero indicado en el segundo
vaso es grande, la velocidad del ratén serda muy alta.

xsetroot

xsetroot se emplea para modificar el fondo de las X, que puede ser un color sélido o
un mapa de bits.
Ejemplo:

$ xsetroot -solid Dark0liveGreen
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Quit |Save |Load services
| Use Control-S and Control-R to Search.
IEu- /etc/services opened READ ONLY, J
/etc/services READ OMLY L7
# Metuork services, Internet style
L]
# Note that it is presently the policy of IANA to assign a single well-knoun
# port nunber for both TCP and UDP; hence, officially ports have tuo entries
# even if the protocol doesn't support UDP operations,
4
l#] fron http://wwu, iana,org/assi /port. bers and other
# sources like http://uwu.freebsd.org/cgi/cvsweb,cgi/sre/ete/services .
# Neu ports will be added on request if they have been officially assigned
# by IANA or are needed by a debian package.
# If you need a huge list of used nunbers please install the nmap package. I
I tepnux 1/ & TCP port service nultipleser
echo /tep
echo 7/udp
|discard 9/tcp sink null
discard 9/udp sink null
systat 11/tep users
daytine 13/tep
daytine 13/udp
netstat 15/tecp
qotd 17/tcp quote
nsp 18/tcp # nessage send protocol
B e S ——. |

Figura 8.11: Cliente xedit.

xmodmap

xmodmap se utiliza para definir un mapa con la definicién del teclado, de este modo
es posible establecer una correspondencia entre los cédigos enviados por el teclado y los
caracteres que asociamos a dichos cédigos.

Ejemplo:

$ xmodmap .Xmodmap

En el ejemplo anterior establecemos la correspondencia indicada anteriormente por medio
de la definicién contenida en el archivo .Xmodmap.

xIsfonts

xlsfonts visualiza una lista con todas las fuentes disponibles.
Ejemplo:

$ xlsfonts
—adobe-courier-bold-i-normal--0-0-0-0-m-0-is08859-1
-adobe-courier-bold-o-normal--0-0-75-75-m-0-is08859-1
-adobe-courier-bold-o-normal--10-100-75-75-m-60-is088569-1
-adobe-courier-bold-o-normal--12-120-75-75-m-70-is08859-1
etc.
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lucidasanstypewriter-bold-14
lucidasanstypewriter-bold-18
lucidasanstypewriter-bold-24
lucidasanstypevwriter-bold-8
$

xfontsel

xfontsel permite visualizar la composicién de los tipos de letra y seleccionar fuentes
que pueden ser utilizadas en otras aplicaciones.
Ejemplo:

$ xfontsel &

-
@“_“] 4 nanes rotch

- redry—f il ywght -ulant - mwmwww

MMW&M

ABCDEFGHTKLMNOPQRSTUVWXYZ K)123456789
abcdeghuﬂm mnmwxyzfo;:udpﬁwy

if.
[ ﬁ
Figura 8.12: Cliente xfontsel.
xfd
xfd muestra en una ventana los caracteres que forman una determinada fuente ti-
pografica.
Ejemplo:

$ xfd -font -sony—fixed-medium—r—nomal--16—120-100—100-c—80-1508859—1 &

xmag

xmag se emplea para ampliar una determinada drea del entorno de trabajo (aplicacio-
nes. botones, iconos, fondo, etc.).
Ejemplo:

$ xmag &
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(Qut] €] [P [Nt ] 1€
Select a character

range: Ox000001 (0,1) thru (x0000FE (0, 255)

upper left:  (x000000 (0,0)
OO ARNEaREnREE
=|=]-J_lF]d|*]r slalalr]s
Pl o8 2|&]" [ C])fe]*]s|-]. 1/
1j2]aa5]6]7]8]|8]:]:]Cl=])]2
A|BICID|EB|F|G|H|I|J|K|L|M|N|OD
glrR|s|T]ofviwixlylz]OIN|[D ][],
alb|c|d|e|f|lglh]i|lilk]|l]|m|n]o
qlr]|s|t|u]v]m]|x|xlz]|{][I]}]
ilele|=|¥Y]i|8|"|Of|*|c]|~|~-|8]|
gl Yl ] ]2l elN]d
A|A[A[R|Al-[CIE|E[E]E|R[2[2]Y
glojojojo|o|x|ajojo|o]uf{e|P]B
bja|d|ajd|z|c|e]|é|@|E|1|1|T])
fnlaja|s|a|a]+]efajajalals|p]y

Figura 8.13: Cliente xfd.

xrdb

xrdb es un gestor de la base de recursos (X resource data base). Se utiliza para que el
usuario pueda definir las propiedades de las distintas ventanas. Este programa se invoca
normalmente al iniciar las X. El archivo cldsico de recursos de usuario suele denominarse
=/ .Xdefaults. Este archivo se utiliza para definir aspectos generales de la ventana raiz y
de los clientes. Los recursos pueden ser definidos en cualquier instante llamando a xrdb de
forma manual. Veamos un ejemplo: supongamos que a partir de un momento decidimos
que el reloj xclock deba tener una determinada apariencia por defecto (fondo, con o sin
segundero, color de manecillas, etc.). En este caso podemos definirnos un determinado
archivo de recursos asociado al reloj y que denominaremos RecReloj. El contenido de
este archivo de recursos podria ser el signiente:

$ cat RelReloj
xclock*update: 1
xclock*hands: yellow
xclock*hilight: royalblue
xclock*background: lightblue

Si a continuacién ejecutamos la orden xrdb RelReloj, todos los nuevos xclock que lan-
cemos tendran las caracteristicas definidas en el archivo de recursos RelReloj. El formato
de los archivos de recursos serd analizado con posterioridad.
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Figura 8.14: Cliente xmag.

bitmap

El cliente bitmap se puede utilizar para generar un archivo de mapa de bits para su
nso posterior. Con el botén izquierdo del ratén dibujaremos puntos, lfneas, circulos, etc.
Y con ¢l derecho podremos borrarlos.

Ejemplo:

$ bitmap -bg white -fg black -size 16x16 &

ru-u-:o-» L

Figura 8.15: Cliente bitmap.
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appres

Appres visualiza los recursos asociados a una aplicacion.
Ejemplo:

$ appres xclock
xclocksupdate: 1
xclockshands: yellow
xclock*hilight: royalblue
xclocksbackground: lightblue
$

editres

editres es un editor de recurscs que permite definir de forma dindmica las carac-
teristicas de los clientes X. Una vez que estamos contentos con la configuracion, ésta se
puede salvar en un archivo de recursos.

xkill

xkill se utiliza para finalizar la ejecucién de un cliente X. Para elio ejecutaremos la
orden v con el ratén seleccionaremos el cliente que deseamos eliminar picando sobre él.

xeyes

xeyes es un cliente en el que aparecen dos ojos Gue miran siempre a la posicién del
ratén.
Ejemplo:

$ xeyes +shape &

Figura 8.16: Cliente xeyes.

xlsclients

x1sclients genera un listado con los clientes que se estén ejecutando en un determi-
nado dispositivo grifico.
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Ejemplo:

$ xlzclients

dafne.aut.uah.es /usr/dt/bin/dtfile -noview
dafne.aut.uah.es dtterm -session dta00368 -sdtserver
dafne.aut.uah.es fusr/lib/natscape/netscape-communicator
dafne.aut.uah.es xplaycd

dafne.aut.uah.es xclock

dafpne.aut.uah.es lyx

dafne.aut.uvah.es xcalc

' oxvy

8.8. Manejador de ventanas

El manejador de ventanas es otre cliente X. El usnario final puede elegir entre muilti-
e~ manejadores de ventanas existentes. Algunes de los méds extendidos son: fvwm, olwm
Open Look Window Muaneger), nwn (Motif Window Manager), netacity, AfterStep,
Enlightenment, gem, ctwm. twm, WindowMaker, etc. Los manejaderes de ventanas indica-
= no existen para todas las plataformas UNIX disponibles en el mercado.

8.9. Opciones de inicio de los clientes X

Annggie cada cliente X pueda tener sus propias opciones de arranque, algunas de ellas
« relativamente estandar, éstas son las opciones que vamos a comentar en este punto.

8.9.1. Colores de primer y segundo plano

El color de primer plano (foreground) hace referencia al color de los elementos del
~lente situados en primer plano. Por ejemplo, en el xterm es el color de la letra, en el
rzlock es el color de la marca de horas y minutos, en la calculadora es el color de las
stras. ete. El color de segundo plano (background) es el color de fondo del cliente X.
Las opriones de color de primer y segundo plano se especifican con los pardmetros -fg
foreground} y -bg (background), respectivamente.

Ejemplo:

$ xterm -fg green -bg black &

L. colores especificados para el primer y segundo plano aparecen definidos en el archivo
w texto fusr/1ib/X11/rgb.txt cuya apariencia es la siguiente:

$ cat /usr/lib/X11/rgb.txt

| $XConsortium: rgb.txt,v 10.41 94/02/20 18:39:36 rws Exp $
265 250 250 snow

248 248 255 ghost white

248 248 255 GhostWhite

245 245 246 white amoke



226 CAPITULO 8. EL SISTEMA X WINDOW © RA-MA

245 245 245 WhiteSmoke
220 220 220 gainshoro
2585 250 240 floral whise
255 250 240 FloralWhite
253 245 230 old lace
atc.

255 222 173 NavajoWhite
255 228 181 moccasin

255 248 220 cormsilk

255 255 240 ivory

255 250 205 lemon chiffon
255 250 205 LemonChiffon
255 245 238 geashell

240 255 240 honeydew

$

Las tres primeras columnas numéricas especifican la cantidad de color rojo, verde y azul,
respectivamente, que componen ¢l color gue aparece en la cuarta columna, Estos nimeros
estdn comprendidos siempre entre 0 y 255, con ello, la cantidad de colores definible es de
256 x 256 x 256. El usuario puede modificar este archivo para definirse nueves colores.

8.9.2. Tipo de letra

Para especificar el tipo de letra con que deseamos que se presente la informacién
textual debemos emplear la opcién ~fn. Recuerde que las fuentes instaladas pueden ser
listadas con la orden x1sfonts.

Ejemplo:

$ xtarm -fn -adobe-courier-beld-r-normal--18-180-75-75-m-110-i808859-1 k

8.9.3. Tamano y posicién de la ventana

La opcién ~geometry se utiliza para determinar la posicién inicial de la esquina supe-
rior izquierda de un cliente X asi como su tamafio, Su sintaxis es la siguiente:

~geometry AnchuraxAltura{\pm Columna\pm Fila]

Anchura: Indica la anchura en caracteres (para ventanas de texto) o pixeles, de la ven-
tana.

Altura: Indica la altura en caracteres (para venianas de texto} o pixeles, de la ventana.

Columna: Indica la columna donde se posicionard la ventana, en pixeles. “+" se refiere
a la esquina izquierda de la ventana y “-" a la derecha.

Fila: Indica la fila donde se posicionara la ventana, en pixeles. “+” se refiere a la esquina
superior de la ventana y “-" a la inferior.
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Ejemplo:

$ xclock -geometry 400x400+0+0 &

8.9.4. Aspecto inicial

Con la opcién -iconic podremos especificar si el cliente se inicia a pantalla completa
o como un icono (incluyendo la opcién -iconic).
Ejemplo:

$ xclock -iconic &

%.9.5. Especificacién del servidor X

Con la opcién -display podemos especificar cudl es el servidor X donde se va a
visualizar el cliente. De este modo podemos provocar que un cliente sea visualizado en
stra maquina que esté conectada a la nuestra por medio de una red. Su sintaxis es la
siguiente:

-display [Nodo]:Servidor[.Pantalla]

Nodo: Es la direccién Internet asociada al servidor X con el que deseamos comunicarnos
v que recibird las 6rdenes del cliente. Esta direccién puede ser un alias o un nimero
1

Servidor: Es el niimero de servidor que va a recibir las érdenes del cliente. En un sistema
multiusuario pueden existir varios terminales X y cada uno de ellos necesita su
propio servidor. En un sistema con un tnico terminal, el servidor se identifica con
el nimero 0.

Pantalla: Es el niimero de pantalla donde se van a representar los graficos del cliente.
Un terminal X se puede componer de varias pantallas pero todas ellas comparten
un mismo teclado y ratén. Cada terminal X debe estar gestionado por un servidor
X. y un mismo servidor puede atender a las diferentes pantallas.

La configuracién mas habitual consiste en que cada estacién de trabajo se componga de
un solo terminal con una tnica pantalla.

Veamos un ejemplo que nos ayude a ilustrar lo comentado anteriormente. Supongamos
aue tenemos dos maquinas conectadas por medio de una red local. La primera maquina,
aue denominaremos dafne (donde nos encontramos situados), es la que tiene iniciado el
servidor X. La segunda, sphynx, es la que ejecutard el cliente que enviara informacién al
srvidor X. De algiin modo tendremos que tener acceso a la maquina sphynx con objeto
de poder iniciar el cliente. Esto lo podemos llevar a cabo iniciando una sesién con telnet
desde dafne o también ubicdndonos fisicamente en sphynx. Una vez iniciada la sesién ya
podemos iniciar un cliente y visualizar su salida en el servidor local. Para llevar a cabo esta
redireccién es necesario que el cliente esté autorizado por el servidor. Esta autorizacién se
e<tablece en el servidor mediante la orden xhost. En nuestro caso, en la maquina dafne
rendriamos que ejecutar la orden:
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$ xhost sphynx
sphynx being added to access control list
$

Ahora desde la sesién iniciada con telnet en la maquina sphynx podriamos iniciar varios
clientes.
Ejemplo:

$ xeyes -display dafne:0.0 &
$ xterm -display dafne:0.0 &

La orden xhost se puede emplear también para evitar que una determinada maquina
pueda enviar informacién grifica al servidor X. Por ejemplo, si deseamos que la maquina
amon no pueda enviar informacién, ejecutarfamos la orden:

$ xhost -amon

Si deseamos evitar el tener que poner, cada vez que iniciamos un cliente, la opcién
-display, podremos emplear una variable de shell que determine el valor del display.
La variable en cuestién se denomina DISPLAY, y la forma de iniciarla seria la siguiente:

$ export DISPLAY=dafne:0.0

A partir de este momento, todos los clientes que iniciemos tomaran por defecto el valor
del display indicado.

8.9.6. Configuracion de recursos

Como ya hemos analizado previamente, muchos aspectos de los clientes X pueden
ser configurados por el usuario. Existen multitud de opciones que pueden ser utilizadas
para modificar la forma, posicién y aspecto de los diversos clientes. Para facilitar la tarea
de configuracion, el sistema X Window proporciona al usuario la posibilidad de definir
pardametros por defecto. El procedimiento consiste en almacenar en ciertos archivos la
configuracién por defecto de cada uno de los clientes. Estos archivos son .Xdefaults o
.Xresources y deben residir en el directorio de arranque de cada usuario. Cada valor por
defecto es fijado usando una variable denominada recurso. Los valores de los recursos se
cargan en el servidor X utilizando el programa xrdb (X resource database manager).

El aspecto final de un cliente y su forma de trabajo estd determinado por el cédigo
del propio cliente y, en algunos casos, por un archivo que contiene su configuracién por
defecto. Estos archivos de sistema residen en el directorio /usr/1ib/X11/app-defaults.
Cada aplicacién dispone de su propio archivo de configuracion y las variables reconocidas
por cada cliente pueden ser consultadas haciendo uso del manual de UNIX.

El archivo de configuracién de recursos se compone bésicamente de una lista de dos
columnas donde cada linea especifica un recurso. El aspecto de cada linea es el mostrado
a continuacién.

NombreDeCliente*VariableRecurso: ValorDeVariableRecurso
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£} signiente ejemplo muestra las lineas del archivo ~/.Xdefaults asociada al cliente
emacs’

! Configuracién de emacs

]

emacz+Background: DarkSlateGray
emacs*Foreground: Wheat
emacs*pointerColor: Orchid
emacs*cursorColor: Orchid
emacs*bitmaplcon: on
emacs*font: fixed
emacs . geometry:

“i queremos especificar una variable de recurso aplicable a todos los clientes, emplearemos
A siguiente sintaxis:

*VariableRecurso: ValorDeVariableRecurso

8.9.7. El archivo de inicio xinitrc

Al iniciar una sesién X con la orden startx podemos especificar mediante un archivo
Je configuracion como ha de realizarse el arranque (clientes que se inician, gestor de
ventanas elegido, configuracién inicial, etc.). Este archivo de configuracion se denomina
.xinitrc y reside en el directorio de inicio de cada usuario. De este modo, cada persona
puede especificar su archivo de configuracién adaptado a sus necesidades o preferencias sin
interferic con el resto. El archivo .xinitrc es un programa de shell que sigue la sintaxis
del shell de Bourne. En caso de que el usuario no aporte este archivo de configuracion,
¢xiste uno generico ofrecido por el sistema (/usr/lib/X11/xinit.xinitzc).

Las érdenes incluidas generalmente en este archive son:

» Cargar la base de datos de recursos (xrdb).

Establecer los parametros del terminal (xmodmap}.
» Iniciar el gestor de ventanas { Window Manager).
a Iniciar ciertos clientes (xterm, xclock, xeyes, etc.).

A continuacidn se muestra un ejemplo tipico de archivo .xinitrc.
Ejemplo:

$ cat .xinpitrc

#!/bin/sh

# .xinitrc

userreaources=3$HOME/ . Xresources
usermodmap=$HOME/ . Xmodmap
sysresources=/usr/X11R6/1ib/X11/xinit/ . Xresources
sysmodmap=/usr/X11R6/1ib/X11/xinit/ . Xmodmap
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# Definicién de recursos y pardmetros del terminal
if [ -f $sysresources ]; then

xrdb -merge $sysresources

iz |

if [ -f $sysmodmap ]; then

xmodmap $sysmodmap

fi

if [ -f $userresources ]; then

xrdb -merge $userresources

fi

if [ -f $usermodmap ]; then

xmodmap $usermodmap

fi

# Inicio de algunos clientes

xclock -geometry 50x50-1+1 &

xterm -font 10x20 &

# Finalmente arrancamos el gestor de ventanas
exec fvwm

$

8.10. Gestores de ventanas

Una de las caracteristicas del sistema X Window (y también de UNIX) es que su fun-
cionalidad se consigue gracias a la cooperacién de componentes sencillos e independientes,
al contrario que otros sistemas en los que se opta por integrar todos los elementos. La
ventaja de este esquema es que cada una de las partes puede ser desarrollada, modificada
v codificada de forma independiente. El mejor ejemplo de esto es el concepto de gestor de
ventanas, manejador de ventanas o Window Manager, que basicamente es el componente
que determina la apariencia de las ventanas y proporciona los medios necesarios para que
el usuario pueda interactuar con ellas. Esto se consigue por medio del marco de decora-
cién que el gestor pone alrededor de cada ventana, con el meni de la ventana y con el
menti de la ventana raiz. De este modo, cada usuario puede determinar el aspecto que
tienen sus ventanas y no verse obligado a soportar una interfaz rigida y no modificable.
Bajo X, cada usuario puede elegir su propio gestor de ventanas y configurarlo acorde con
sus necesidades.

Para comprobar cudles son las funciones del gestor de ventanas, vamos a iniciar una
sesion X sin iniciar el Window Manager. La orden para iniciar el servidor es:

$X

Si realizamos la operacion anterior perdemos el control del terminal, y no tendremos
mas remedio que matar al servidor X pulsando CTRL+ALT+BACKSPACE, ya que el servidor
no es capaz de entender las 6rdenes que emitimos. Para evitar este problema vamos a
generar un programa de shell que inicie el servidor junto con algunos clientes pero sin
iniciar el gestor de ventanas. El programa de shell puede ser el siguiente (no olvide poner
al archivo Xini el atributo de ejecucién):
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1% tmport -window root Kaimple. jpg

Figura 8.17: Servidor X con algunos clientes.

$ cat Xini

# Programa de shell que inicia el servidor X y algunos clientes
X&

export DISPLAY=valdebits:0

xterm -font 10x20 -geometry +100+100 -bg tan -fg black&

xclock -geometry +0-0 -fg grey60 &

xload -geometry -0-0 -update 1 -fg cyan -bg grey70 &

xsetroot -solid yellow &

xeyes +shape &

$

Como se puede apreciar, los clientes no tienen marcos y no es posible manipularlos. Para
poder realizar estas operaciones, es necesario iniciar un gestor de ventanas. Para ello, en
¢l propio archivo Xini, o desde el xterm activo, arrancaremos el gestor deseado.

En los puntos siguientes mostraremos el aspecto que presentan algunos de los ges-
tores méds extendidos. La configuracién de cada gestor de ventanas es dependiente del
propio gestor y puede diferir entre ellos. Ya hemos indicado previamente que los gestores



232 CAPITULO 8. EL SISTEMA X WINDOW © RA-MA

de ventanas que mostraremos en puntos posteriores no estdn disponibles para todas las

plataformas UNIX.

8.10.1. Gestor Window Maker

Window Maker es un gestor de ventanas que trata de emular el aspecto del entorno
NeXTSTEP de Apple. El responsable del desarrollo del proyecto Window Maker es Alfredo
K. Kojima, Window Maker se distribuye con licencia GPL (GNU Public License), eso
quiere decir que es un programa de libre distribucién. Como caracteristicas mas resaltables
podemos citar su gran vistosidad, rapidez y su poco consumo de memoria. Estas 1ltimas
caracteristicas lo convierte en un buen candidato para ser utilizado en maquinas con
limitaciones de procesador o de memoria. Otro aspecto que merece especial mencién es el
soporte para aplicaciones miniatura o docks. Este tipo de aplicaciones tiene habitualmente
un tamano de 64x64 pixeles y pueden fijarse en los laterales del escritorio. En la figura
8.18 aparece representado un ejemplo del aspecto que tiene Window Maker.

Figura 8.18: Apariencia del gestor de ventanas Window Maker.
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%.10.2. El entorno xfce

Basado en fvwm Olivier Fourdan ha desarrollado xfce. xfce lo componen un conjunto
% aplicaciones o programas para el sistema X Window que proporciona un completo
sutorno de escritorio. Dichos programas incluyen un gestor de ventanas, un panel ubicado
seneralmente en la parte inferior de la pantalla tal y como aparece en la figura 8.19, un
siministrador de archivos, un gestor de escritorio y una serie de utilidades. La apariencia
d xfce es muy similar a la de CDE y su configuracién también es similar. Con xfce
evitamos editar de modo manual los archivos de configuracién de recursos, y todo ello
puede realizarse desde una interfaz de ventanas. En la figura 8.19 se muestra una captura

tipica de este entorno.
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Figura 8.19: Entorno xfce-4.

8.10.3. El entorno KDE

KDE (K Desktop Environment) es un entorno que proporciona una interfaz consistente
con todas las aplicaciones X tanto funcionalmente como en apariencia. KDE proporciona
un conjunto de aplicaciones base tales como un manejador de ventanas, un manejador
de archivos, sistema de ayuda, configuracién del entorno, etc. KDE estd basado en una
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biblioteca de Widgets denominada Qt, cuyo cédigo es Open Source, lo mismo que el de
KDE o el del propio Linux. Open Source implica, entre otras cosas, que el usuario final
tiene acceso al cddigo fuente del programa. De este modo, la deteccién de problemas,
depuracién y la evolucién del mismo se ve favorecida en gran medida. La figura 8.20
muestra la apariencia de KDE.
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Figura 8.20: Apariencia del entorno KDE.

8.10.4. El entorno GNOME

GNOME (GNU Network Object Model Environment) forma junto a KDE el frente
de Linux en entornos de aplicaciones graficas. A pesar de que GNOME pueda parecer
muy vinculado a entornos Linux, también se ejecuta en otras plataformas como FreeBSD,
NetBSD, Solaris, OpenBSD, IRIX, HP-UX y AIX. GNOME es parte del proyecto GNU
v como tal, su cédigo es de libre distribucién. Ya existen miiltiples aplicaciones que se en-
cuentran perfectamente integradas con GNOME, entre ellas podemos citar las siguientes:

» gimp: programa de manipulacion de imagenes.

= abiword: procesador de texto.
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« evolution: integra en una tnica aplicacién un cliente de correo, un calendario y
una agenda, podriamos decir que se trata de un gestor de informacion personal.

= balsa: es un cliente de correo.
= gnumeric: es una hoja de cdlculo.

= epiphany: es un navegador web.
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Figura 8.21: Apariencia del entorno GNOME.

No cabe ninguna duda que GNOME y KDE son los entornos de ventanas mds emplea-
s en el mundo Linux ya que la mayorfa de las distribuciones (debian, Redhat, SuSE.,
Fedora, Mandrake, etc.) utilizan por defecto uno u otro. Aunque una determinada distri-
“wicidn incorpore por defecto un determinado entorno, el usuario siempre puede conmutar
“seilmente de uno a otro ejecutando la orden switchdesk, que le permitira definir cudl
«ra su entorno de trabajo.

En entornos UNIX han existido siempre luchas “religiosas” en las que partidarios de
ina aplicacién tipica se enfrentan a otros que utilizan una aplicacién similar, éste es el

<o de usnarios de vi frente a emacs, o usuarios de Linux frente a los que emplean BSD.
\hora hay que afadir un nuevo frente de usuarios partidarios de KDE enfrentados a
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aquellos que utilizan GNOME. El aspecto de este entornc aparece reflejado en la figura
8.21.

8.11. Ejercicios
8.1 Averigilie como iniciar el servidor de ventanas de su sistema UNIX.
8.2 Finalice la sesién X Window iniciada anteriormente.

8.3 Vuelva a iniciar la sesién X y pruebe a manipular las ventanas tanto con el teclada
como con ¢l ratén, para ello realice lo siguiente:

s Mueva la ventana xterm arrastrando la barra de titulo a la posicién central de
la pantalla.

e Vuelva a colocar la ventana en su posicién original utilizando el teclado.
« Modifique el tamaiio de la ventana empleando el ratén.

s Modifique el tamaiio de la ventana utilizando solamente el teclado.

» Minimice la ventana utilizando el icono correspondiente.

a Restaure la ventana a su tamaifio original.

a Cierre la ventana empleando la opcién correspondiente del mend.

8.4 Pruebe a eliminar su manejador de ventanas, para ello emplee la orden kill -9 y
a continuacion el PID de su Window Manager.

8.5 Utilizando las érdenes man y xman, busque informacion sobre los siguientes términos:
X, xterm, oclock, bitmap, editres.

8.6 Inicie el cliente xclock con la siguiente configuracion:

s Color de fondo: negro.
s Color de las marcas: rojo.
s Color de las manecillas: amarillo.

s Tamafo: 400 x 400 pixeles.
8.7 Inicie el cliente xterm con la siguiente configuracién:

» Color de fondo: negro.

» Color de primer plano: blanco.

s Color del cursor de texto: rojo.

» Color del cursor del ratdn: verde.
s Tamafio: 400 x 400 pixeles.

8.8 Inicie el cliente xeyes con las siguientes opciones:
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Color de fondo: 50% gris.

Color de primer plano: rojo.

» Color del cursor del raton: amarillo.

Tamaiio: 100 x 100 pixeles.

» Posicién: centro de la pantalla.

R.9 Inicie el cliente xclock con la siguiente configuracion:

Tipo de presentacion: analdgica.
Color de fondo: 50% gris.

Color de primer plano: rojo.

s Color del cursor del ratén: azul.

a Color de las manecillas: amarillo.

» Tamaifio: por defecto.

» Posicién: esquina inferior izquierda de la pantalla.

» Manecillas de los segundos activas con un periodo de actualizacion de un se-
gundo.

e La campanada doble de las horas y la simple de las medias horas deben estar
activas.

%.10 Utilice el cliente bitmap para editar el icono gumby de tamaiio 40 x 50 pixeles que
se muestra a continuacion. La orden para iniciar el cliente debe ser:

$ bitmap -size 40x50

Gnuarde el icone con el nombre gumby antes de salir del programa.
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8.11 Utilice el cliente xsetroot para cambiar el aspecto de la ventana rafz y que aparezca
rellena con el patrén de bits definido en el archive gumby. Los colores de la ventana
deben fijarse con los valores siguientes:

= Color de fondo: verde oliva cscuro.
» Color de primer plano: bronce (color Tan).

8.12 Utilice el cliente xsetroot para rellenar la ventana raiz con el color sélido verde
0SCUuro.

8.13 De qué tipo es el archivo guaby.

8.14 Edite el archivo .Xdefaults para definir los siguientes recursos del cliente xterm.

s Color de fondo: negro.

s Color de primer plano: blance.

s Color del cursor de texto: rojo.

» Color del cursor del ratén: verde.

¢ Tipo de letra: courier, negrita, sin inclinacién, cuerpo de 18 puntos. Para de-
terminar la cadena de definicién podemos utilizar los clientes xfontsel y xfd.

s Tamafio: 32 lineas con 8(} caracteres cada linea.
s Barra de desplazamiento activa (opcién -sb).

8.15 Edite el archivo .Xdefaults para definir los siguientes recursos de! cliente xeyes.

» Color de fondo: 50% gris.

s Color de primer plano: rojo.

s Color del cursor del ratén: amarillo,
v Tamafio: 100 x 100 pixeles.

8.16 Edite e] archivo .Xdefaults para definir los siguientes recursos del cliente xclock.

» Tipo de presentacién: analdgica.
s Color de fondo: 50% gris.

Color de primer plano: rejo.
Color del cursor del ratén: azul.
Color de las manecillas: amarillo,

s Temafio: por defecto.

Posicién: esquina inferior izquierda de la pantalla.

Manecillas de los segundos activas con un periodo de actualizacién de un se-
gundo.

La campanada doble de las horas y la simple de las medias horas deben estar
activas,
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.17 Edite el archivo .Xdefaults para definir los siguientes recursos del cliente xcalc.

» Color de fondo: verde marino.
= Tipo de letra: 9 x 15 bhold.

= Color de fondo de la pantalla: 50 % gris. Utilice el recurso xcalc#ti*screen
*background.

Color de primer plano de 1a pantalla: blanco.

Color de fondo de las letras: 75% gris. Utilice el recurso xcalcsti*command
*background.

Color de primer plano de las letras: negro.

8_18 Localice el archivo xinitre de su sistema y cipielo en su directoric de inicio con el

nombre .xinitre.

8.19 Edite el archivo .xinitrc para que al iniciar X los clientes siguientes arranquen

8.20

8.21

8.22

8.23

automaticamente:

a Indicador de carga del sistema en la esquina inferior izquierda de la pantalla.

Reloj con presentacion digital en la esquina inferior derecha de la pantalla.

Terminal X en la posicién central superior.

Manual X en la posicién central de la derecha,

Calculadora en la posicion central inferior.

s (Ojos espias en la esquina superior derecha.

Terminal X minimizado en la esquina superior derecha.

Edite el archivo . xinitrc para que contenga una llamada al cliente xsetroot donde
se fije que el patrén de relleno de la ventana raiz sea el mapa de bits definido en el
archivo gumby. Los colores de configuracion deben ser:

a Color de fondo: verde oliva oscuro.

» Color de primer plano: bronce.

Utilice el cliente bmtoa para transformar el formato del archivo gumby editado con la
aplicacién bitmap en un archivo de texto denominado gumby.ascii. En este archivo
debe haber un patrén de signos numeral {#) ¥ guiones (=) que describan el patrén
del mapa de bits que hay en gumby.

Inicie tres procescs: el cliente xterm, el cliente oclock y xcale. Utilice el cliente
x1lsclients para presentar por pantalla un listado con los clientes activos.

Utilice la aplicacién xprop para presentar por pantalla las propiedades de un cliente
determinado que se esté ejecutando en ese instante.
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8.24 Con ayuda del cliente x1sfonts y de la redireccién de entrada salida del intérprete
de drdenes. cree en su directorio de inicio un archivo con el nombre tipos.txt.
Este archivo debe contener una lista de los tipos de letra que hay cargados en
nuestro servidor X. Emplee el cliente xedit para editar el archivo tipos.txt y ver
su contenido.

8.25 Utilice el cliente xfd para ver los cursores que hay cargados en el servidor X (opcidn
-fn cursor de xfd).

8.26 Cambie el cursor de la ventana raiz para que sea el mapa de bits del archivo gunby.
Para llevar a cabo esta operacion siga los pasos siguientes:

» Obtenga un duplicado del archive gumby con el nombre gumby .mask.
s Invoque al programa xsetroot con la opcién -cursor.

8.27 Realice la misma operacién que en e} ejercicio anterior pero invirtiendo primero el
patrén de bits que hay en gumby.mask. Para realizar esta inversién podemos utilizay
el botdén Invert del cliente bitmap. ;Qué diferencias existen entre el cursor actual
de la ventana raiz y el cursor definido en €l ejercicio anterior?

8.28 ;Para qué sirve el cliente atobn? Ponga un ejemplo de uso.

8.29 Cree un archivo de arranque del sistema X Window gue no utilice la orden startx
ni xinit. El nombre de este archivo serd arrancarx y debe contener las siguientes
secciones:

s Declaracion de las variables de entorno adecuadas.
a [nicio del servidor con Ia orden X.

s Llamada a xsetroot para rellenar la ventana rafz con el color sélido verde
OSCUro,

a Arranque de los siguientes clientes: terminal X, reloj. monitor del sistema. cal-
culadora, consola y manual X. Estos clientes deben tener la geometrfa adecuada
para evitar solapamientos entre ventanas.

a Inicio del gestor de ventanas,
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Capitulo 9

Introducciéon a la
administracion

Cada sistema UNIX debe tener su propio administrador o persona encargada de que
1odo esté a punto en cada momento, Esta labor requiere una serie de conocimientos
aue los usuarios finales no necesitan dominar. Ademads, es necesario invertir un tiempo
~onsiderable para estos menesteres incluso aunque seamos el 1inico usuario del sistema.

Antes de nada es necesario sefialar que la administracién del sistema es unc de los
aspectos menos estandar del sistema UNIX. Tanto las érdenes empleadas como los archi-
vos de configuracién pueden variar de unos sistemas a otros. A pesar de las diferencias,
nosotros trataremos de presentar los aspectos més generales relacionados con la adminis-
tracién. Estos capftulos son solamente una introduccién que puede servir de iniciacién a los
nuevos administradores. Si alguien desea profundizar en los distintos aspectos, poedra con-
sultar los libros al respecto propuestos en la bibliografia. Hay que senalar también que
»] mejor aliado de cualquier administrador que se precie de serlo es el manual (man) de
UNIX, donde podremos encontrar todas las peculiaridades de nuestro sistema concreto
que nos ayudaran a resolver cualquier tipo de problemas.

A pesar de que la administracién sea un aspecto poco estdndar, la mayoria de los
<istemas incluyen alguna herramienta propietaria que nos permite administrar el sistema
de un modo més o menos comodo. Esta herramienta en sistemas HP-UX se dencmina
sam {System Administration Manager), en sistemas AIX se denomina smit, en sistemas
IRIX de Silicon Graphics sysmgr, etc.

9.1. Ciclo de vida del sistema
Un sistema informdtico pasa por varias etapas a lo largo de su vida. Desde el punto

de vista del administrador de sistemas, cada etapa queda caracterizada por un conjunto
distinto de actividades que es necesario llevar a cabo.
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1. Analisis de requisitos del sistema.

En esta etapa se establecen qué problemas tiene que solucionar el sistema informati-
co, a qué actividades de la organizacién debe dar soporte y qué tipo de servicios
debe prestar, El resultado de esta etapa es un documento de requisitos que recoge
todos los aspectos mencionados anteriormente.

2. Diseno del sistema.

Una vez conocidos los requisitos, se analiza qué componentes hay que utilizar para
satisfacer dichos requisitos. Los componentes generalmente son de dos tipos: hard-
ware y software. )

3. Implantacién del sistema.

Consiste en montar, instalar y adaptar los componentes hardware y software, segiin
el documento de disenio, para que el sistema informatico satisfaga una serie de re-
quisitos. Cada componente se instala segiin las instrucciones dadas por el proveedor
del componente.

4, Configuracién hardware y software de forma que el sistema cumpla los requisitos
exigidos.
Una vez instalados los componentes es necesario adaptarlos a las necesidades es-
pecificas del sistema. Una vez configurados todos los componentes, éstos proporcio-
naran los servicios tal y como se especificé en el documento de requisitos.

5. Administracién y mantenimiento (explotacion).
En esta etapa el sistema se encuentra ya en funcionamiento y prestando los servivios
para los que fue creado. Durante todo el tiempo de servicio serd necesario mantener
actualizado el software para evitar errores y problemas de seguridad, funcionalida-
des, ajustar parametros de rendimiento, etc.

6. Migracién, desmantelamiento del sistema.

Si el sistema queda obsoleto, serd necesaria la implantacién de uno nuevo. Esta
etapa asegura que se podra reutilizar, a ser posible, la totalidad de los datos y hacer
que la migracion hacia el nuevo sistema se haga de forma progresiva, reduciendo al
minimo el tiempo en el que el sistema se encuentre inoperativo.

La administracién de sistemas es una actividad muy amplia que se centra fundamental-
mente en los puntos cuatro y cinco del ciclo de vida de un sistema informdtico, aunque
en la realidad abarque mas puntos.

9.2. El administrador del sistema

Como es bien conocido de todos, UNIX diferencia entre los distintos usuarios, de
manera que se regula qué es lo que podemos hacerle a otros usuarios (a nadie le gustaria
que le leyesen su correo, por ejemplo) o al propio sistema. Cada uno de ellos tiene su propia
cuenta, la cual incluye nombre de conexién, grupo al que pertenece. directorio de arranque,
etc. De todas las cuentas del sistema, sin duda alguna la més importante es la denominada
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~uenta de administrador o superusuario, cuyo nombre de conexién es root. Esta cuenta
«< siempre creada automdticamente en la instalacién del sistema UNIX, momento en el
aue se establece una palabra clave inicial. Es un aspecto clave en el mantenimiento de la
wguridad informatica asegurar la confidencialidad de la clave del administrador, acceder
al sistema a través de la inmensa mayoria de los sistemas de seguridad anadidos.

Normalmente las cuentas de usuarios tienen asociadas una serie de restricciones, de
forma que nadie pueda molestar al resto, a lo sumo a ellos mismos. Nadie va a poder
borrar directorios como /etc o /bin, ni nadie va a poder desactivar una impresora. Todo
e<te tipo de restricciones no son aplicables al administrador (root). El administrador
twne plenos poderes para borrar, crear o modificar cualquier archivo o directorio del
sistema, para ejecutar programas especiales o para dar formato al disco. Como root
suede hacer todo lo que desee, es necesario que extreme sus precauciones, ya que si no es
a<i. las consecuencias pueden ser catastroficas. A continuacién vamos a dar una serie de
sormas que nos pueden ayudar en gran medida a prevenir los accidentes cuando estamos
conectados como administradores del sistema:

= Después de teclear una orden y antes de pulsar la tecla ENTRAR, verificar las conse-
cuencias que pueden producirse. Por ejemplo, antes de borrar un directorio, releer
la orden con objeto de comprobar que todo es correcto. Por ejemplo, una orden
como la siguiente, que a primera vista puede parecer algo inocente, puede provocar
resultados catastréficos:

# rm -R * .tmp
# (Obsérvese el espacio en blanco enire el asterisco y .tmp)

« Evitar conectarse como root a no ser que sea estrictamente necesario. Por ejemplo,
no es aconsejable escribir programas en Pascal utilizando la cuenta de root.

» Utilizar un prompt diferente para la cuenta de root. Lo mds normal es emplear
como prompt el cardcter #.

9.2.1. Responsabilidades del administrador

El administrador del sistema o superusuario tiene una serie de responsabilidades que
podemos dividir en tres grupos: responsabilidad hardware, software y responsabilidad con
los usuarios.

Responsabilidad hardware

s Verificar la correcta instalacién del hardware.

= Comprobar el estado de los periféricos y ser capaz de buscar el fallo en caso de error
de la instalacién.

» Instalar nuevos dispositivos hardware (memoria, discos, terminales, etc.).

» Determinar limitaciones en los dispositivos que puedan comprometer la prestacién
de servicios con la calidad necesaria.
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Responsabilidad software

La responsabilidad sobre el mantenimiento del software es cada vez méds importante
puesto que a medida que se emplean sistemas para proporcionar servicios complejos, el
software se hace cada vez mas dificil de mantener.

Dentro de las responsabilidades del mantenimiento software podemos hacer una clasi-
ficacién adicional entre software del sistema y software especifico. El software del sistema
es aquel que proporciona los servicios basicos de funcionamiento de un sistema UNIX
genérico. Por ejemplo, el software que permite a los usuarios conectarse al sistema o el
propio sistema operativo. El software especifico se refiere a aquel que proporciona un ser-
vicio determinado utilizando como plataforma nuestro sistema UNIX, como por ejemplo
servidores de bases de datos o servidores web.

Responsabilidades derivadas del software del sistema

= Instalar el sistema operativo, configurarlo y mantenerlo al dia con las actualizaciones
oportunas.

= Crear y mantener los sistemas de archivos, detectando y corrigiendo los posibles
errores que puedan producirse.

Controlar la utilizacién de este sistema de archivos y su crecimiento.

Disefiar e implementar las rutinas para realizar copias de seguridad, asi como para
su posterior recuperacion.

Configurar y mantener el software de cualquier dispositivo: impresoras, médem,
tarjetas de red, etc.

= Actualizar el sistema operativo en caso de poseer una versién mas moderna.

= Instalar el software de cualquier aplicacién (X Window, bases de datos, procesadores
de texto, etc.).

Responsabilidades derivadas del software especifico
= Instalacién y configuracién inicial del software.
= Formacion especifica en el ambito de la aplicacion.
= Evaluacién de las repercusiones en la seguridad global del sistema.
= Labores de administracion especificas del servicio prestado.

Responsabilidad sobre los usuarios

= Afnadir nuevos usuarios v dar de baja a los que ya no se conectan al sistema. Esto
cobra especial relevancia cuando existen politicas de acceso con fines econdémicos.

» Permitir el acceso a los usuarios de forma controlada,
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= Evaluar las necesidades en cuanto a equipos se refiere. Determinar si es necesario
anadir nuevos discos, impresoras, memorias, etc. con objeto de que los usuarios
encuentren un entorno agradable de trabajo.

= Proporcionar asistencia a cada una de las personas.

= Tener a los usuarios informados en todo momento de los posibles nuevos servicios y
sus caracteristicas. También es necesario que los usuarios conozcan las politicas de
seguridad y de prestacién de servicios, de forma que el uso de los sistemas se haga
siempre dentro del marco legal de cada pafs.

Aspectos éticos de la administracion de sistemas

= Respeto a la privacidad sobre todas las cosas. Como administrador de sistemas se
dispone de la capacidad para ver y hacer cualquier cosa sobre los datos y progra-
mas de los usuarios. Este hecho no debe implicar una posicién de poder, sino de
responsabilidad.

= Pueden existir sistemas con politicas que permitan conocer en todo momento qué es-
ta haciendo un usuario y de qué forma estd haciendo uso del servicio prestado por
el sistema informatico. En este caso el usuario debe ser informado de las medidas
de inspeccién que se puedan llevar a cabo sobre sus datos y sus actividades.

s Las actividades de administracién de un sistema informético deben llevarse a cabo
con la maxima profesionalidad y seriedad.

9.3. Seguridad

El administrador es el responsable de mantener una politica de seguridad en el sistema.
Esta politica de seguridad puede implicar diversas acciones, las cuales incluyen desde
comprobar que no existen agujeros en la seguridad hasta detectar que nadie pierde el
tiempo jugando al tetris cuando debiera estar jugando al quake IT1.

Todo administrador debe tener siempre presente los siguientes aspectos relacionados
con la seguridad:

» El administrador del sistema tiene acceso sin restricciones a todos los recursos. Si
un administrador no es consciente de lo anterior, posiblemente sea él mismo el que
tire el sistema abajo sin necesidad de ningiin tipo de ayuda externa.

= Es muy peligroso emplear privilegios de administrador por periodos prolongados.
Los errores pueden tener consecuencias fatidicas.

= Los usuarios deben emplear contrasenas adecuadas. Cuando hablamos de la orden
passwd, comentamos algunas normas aconsejables a la hora de elegir la palabra
clave. Es aconsejable por parte del administrador buscar posibles cuentas de usuarios
sin contrasena. Esto es facilmente detectable comprobando que el segundo campo
del archivo /etc/passwd no estd vacio, para ello se pueden emplear herramientas
como awk o grep. Existen otras herramientas cuyo uso puede no considerarse ético.
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Nos referimos a las herramientas empleadas por crackers para encontrar puntos
débiles en el sistema, como contrasenas mal formadas. La idea es que en ocasiones
resulta 1itil ponerse en el papel de quienes puedan atentar contra la seguridad del
sistema con objeto de conocer los puntos débiles de nuestro sistema.

= La palabra clave del administrador debe mantenerse estrictamente en secreto y
ser conocida como maximo por dos o tres usuarios. Esta palabra clave debe ser
modificada periédicamente.

» Emplear varios login de sistema, tal y como se indica a continuacién:

| login | Propésito o |
root Administracion general del sistema
daemon Tareas de administracién automatizada
http Tareas de administracién del servicio web
ftpd Tareas de administracion del servicio ftp
mail | Tareas de administracién del correo electrénico

» Vigilar la cantidad de accesos erréneos producidos en el sistema, los cuales quedan
normalmente apuntados en un archivo de registro. Este archivo de registro en el caso
de Linux suele ser /var/log/messages, en otros sistemas puede tener otro nombre.

= Los directorios del sistema, tales como /etc, /bin, /dev, etc., no deben tener per-
miso de escritura para los usuarios ordinarios.

s El acceso al terminal que actiia como consola, asi como a los terminales donde se
puede acceder como root, deben estar restringidos. Dicho de otro modo, sélo debe
ser posible conectarse como administrador del sistema desde aquellos terminales que
se consideren seguros.

» La politica de seguridad debe estar perfectamente definida siempre que los meca-
nismos de seguridad de UNIX lo permitan.

= Vigilar estrechamente a los usuarios potencialmente peligrosos. Ciertos usuarios pue-
den dedicar cantidades ingentes de tiempo con el propésito de romper la seguridad
del sistema.

= Eliminar de la variable PATH del administrador el directorio actual. Un buen PATH
podria ser el siguiente:

PATH=/etc:/bin: /usr/bin

= No relajar las politicas de seguridad porque estas constituyan un engorro. En oca-
siones los administradores de sistemas se pueden ver tentados a autorizar ciertas
operaciones potencialmente peligrosas, porque autorizarlas es mas facil o rdpido
que buscar una solucién segura.
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o Buscar reguiarmente en todo el sistema archivos cuyo propietario sea root y archivos
con el bit set-uid activo. Para ello podremos emplear las érdenes siguientes:

find / -user root -exec 1s -1d {} \; | mail root
find / -perm -04000 -exec 1s -1d {} \; | mail root

s Consultar periédicamente la informacién sobre fallos de seguridad informética que
se publican en Internet, por ejemplo a través de la pdgina web del centro de coor-
dinacién de seguridad en Internet http://www,cert.org.

» Aplicar cuanto antes las correcciones de seguridad que vayan publicando los pro-
veedores del software de nuestro sistema. Generalmente estos proveedores disponen
de una base de datos de los usuarios de sus productos y se les notifica cudndo se
encuentra disponible una actualizacion de seguridad.

sigiiendo todos los consejos citados no conseguiremos que nuestro sistema sea inexpug-
nable, pero la falta de cumplimiento de las normas anteriores asegura que nuestro sistema
tiene agujeros. Existe amplia bibliografia donde se describen los agujeros bien conocidos
{e la seguridad de UNIX, pero aunque muchos de ellos hayan sido eliminados, uo se puede
afirnar que no existan ain més. Asf pues, podemos concluir diciendo que la seguridad es
un aspecto fundamental que debe tener en cuenta todo administrador de sistemas UNIX,
v que dicha seguridad comienza por no abusar de los privilegios de root.



Capitulo 10

Administracion de usuarios y
grupos

Una de las principales responsabilidades del administrador del sistema UNIX es man-
tener las cuentas de usuarios y de grupos de usuarios. Ello incluye dar de alta ouevas
cuentas, eliminar las que no se utilicen, establecer mecanismos de comunicacién con los
usnarios, etc. En todas las operaciones anteriores se ven implicados principalmente dos
archivos en los que se guarda la informacién concerniente a los usuarios y a los grupos
a los que pertenecen. Estos archivos son /etc/passwd y /etc/group que describimos
seguidamente.

10.1. El archivo /etc/passud

Este archivo estd compuesto por una serie de lineas formadas por campos separados
por dos puntos :. Cada linea guarda informacién de un usuario y tiene un formato como
el siguiente:

nombre. us:clave:us_ID: grupo ID:coment :dir inicio:prog.inicio

nombre us Es el nombre de usuario o nombre de login que damos cada vez que entramos.
Debe tener entre uno y ocho caracteres.

clave Este campo es el correspondiente a la palabra clave o clave de acceso, que esté en-
criptada por el sistema. Como se puede apreciar en el ejemplo, en el caso de Linux
aparece una x porque la palabra clave encriptada reside en el archivo /etc/shadow
que estudiaremos mds adelante.

us_ID Es el nimero de identificacién de usuario. El mimero 0 corresponde a root.

grupo ID Es el mimero de identificacién de grupo. Este mimero se asocia a una linea o
entrada en el archivo /etc/group.

coment Aqui aparecerd un comentario sobre el usuario, tal como su nombre completo,
ntimero de teléfono, direccién, etc.
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dir.inicio Es el camino completo del directorio de inicio (home) del usuaric al que
accederd cada vez que inicie una sesién.

prog_inicio Corresponde al programa que se debe ejecutar cada vez que entre el usuario
al sistema. Generalmente, este programa sera el shell con el que queremos trabajar.

Ejemplo de archivo /etc/passwd

$ cat /etc/passwd

Toot:x:0:0:root:/roct: /bin/bash
bin:x:1:1:bin:/bin:
daemon:x:2:2:daemon: /shin:
adm:x:3:4:adm:/var/adm:
lp:x:4:7:1p:/var/spool/lpd:
sync:x:5:0:8ync:/sbin: /bin/sync
shutdown:x:6:0: shutdown:/sbin: /sbin/shutdova
halt:x:7:0:bhalt:/sbin:/abin/halt
mail:x:8:12:mail:/var/spool/mail:
news:x:9:13:news: /var/spool/news:
uucp:x:10:14:uucp:/var/spool/uucp:
operator:x:11:0;operator:/root:
games:x:12:100: games: /usr/games:
gopher:x:13:30: gopher: /usr/lib/gopher-data:
ftp:x:14:50:FTP User:/var/ftp:
nobody:x:99:99: Nobody:/:

xfs8:x:43:43:X Font Server:/etc/X11/fs:/bin/false
gdm:x:42:42:: /home/gdm: /bin/bash
rpcuser;:x:29:29;:RPC Service User:/var/lib/nfs:/bin/false
rpc:x:32:32:Portmapper RPC user:/:/bin/false
mailnull:x:47:47::/var/spocl/nqueue: /dev/null
chan:x:500:500: : /home/chan: /bin/bash
lucas:x:501:501:: /home/lucas: /bin/bash
correo:x:502:502: : /homa/correo: /bin/bash
ident:x:98:98:pident user:/:/bin/false

$

10.2. El archivo /etc/group

Este archivo estd compuesto por una serie de lineas formadas por campos separados
por dos puntos :. Cada linea de éstas se corresponde con un grupo de usuarios y tiene un
formato como el siguiente:

nombre_grupo:password:grupo 1D:lista_componentes grupo

nombre _grupo Corresponde al nombre del grupo que estd asociado con el mimero identi-
ficador de grupo.
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password Actualmente no se usa.

grupo.ID Corresponde al nimero identificador de grupo, que debe ser igual al que apa-
rezca en los usuarios que pertenezcan a dicho grupo en el archivo /etc/passwd.

componentes grupo Es una lista separada por comas de los nombres de usuarios que
pueden convertirse en miembros del grupo con la orden newgrp, no es por tanto una
lista de miembros actuales del grupo.

Ejemplo:

$ cat /etc/group
root::0:root
bin::1:root,bin,daemon
daemon: :2:root,bin,daemon
sys::3:root,bin,adm
adm: :4:root,adm, daemon
tty::56:

mailnul:x:47:
slocate:x:21:
lucas:x:501:
correo:x:502:
ident:x:98:

$

10.3. Coémo anadir usuarios al sistema

Para anadir usuarios al sistema se deben seguir, en el orden que aparecen, estos pasos:

1. Copiar el actual archivo /etc/passwd en /etc/passwd.aux con objeto de poder
deshacer los cambios en caso de que algo falle.

2. Anadir la linea o entrada correspondiente al usuario que queremos crear en el ar-
chivo /etc/passwd con cualquier editor de texto, con el formato que hemos visto
anteriormente. Vamos a dar a continuacién una serie de normas que nos ayudardn
a rellenar la linea correspondiente al nuevo usuario. En primer lugar, el nombre de
acceso 0 nombre de conexién del usuario no debe exceder de 8 caracteres. El campo
siguiente, el correspondiente a la palabra clave, lo dejaremos vacio, o mejor aiin, co-
locaremos un asterisco *. En el campo UID pondremos el niimero que identificara al
nuevo usuario. Debemos elegir un identificador diferente al de cualquier otro usua-
rio, ya que si no es asi se producirdn problemas. El campo GID lo rellenaremos con
el identificador de grupo correspondiente al grupo al cual deba pertenecer el nuevo
usuario. En el campo siguiente colocaremos informacién relacionada con la persona
en cuestion: nombre completo, teléfono, direccion, etc. Seguidamente definiremos,
en el siguiente campo, cudl serd el directorio de arranque del nuevo usuario, dando
la ruta completa de aquél. Por dltimo, es necesario definir cudl ser4 el programa de
inicio, normalmente el shell (/bin/sh, /bin/ksh, /bin/csh, /bin/bash, etc.). La
linea correspondiente podria ser similar a la siguiente:
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Jjpg:*:509:17:Javier Prieto Gomez:/home/jpg:/bin/sh

3. Copiar el actual archivo /etc/group en /etc/group.aux con objeto de poder des-
hacer los cambios en caso de que algo falle.

4. Anadir o ampliar una linea en el archivo /etc/group con el nombre del usuario.
Debe haber una correspondencia entre el GID dado en el archivo /etc/passwd y
el grupo al cual pertenezca el nuevo usuario. La lfnea correspondiente podria ser
similar a la siguiente:

sisop::17:opm, masp, lcsp, assp, jpg

5. Crear un directorio HOME para el nuevo usuario (el mismo que declaramos en el
archivo /etc/passwd) y cambiar el propietario y grupo del directorio en cuestién,
utilizando las 6rdenes chown y chgrp. Por ejemplo, si el nombre del nuevo usuario
es jpg, el grupo al que estd adscrito es sisop y su directorio HOME es /home/jpg.
daremos las érdenes siguientes:

# mkdir /home/jpg
# chown jpg /home/jpg

# chgrp sisop /home/jpg
#

6. Copiar en directorio HOME del usuario todos los archivos de configuracién necesarios:
.profile, .exrc, .xinitrc, etc. Estos archivos podemos copiarlos de otro usuario
que los tenga definidos de forma correcta o bien tomar los que tenga el sistema
definidos por defecto. Los definidos por defecto suelen residir en los directorios
/usr/local/skel o /etc/skel. También deberemos cambiar el propietario y el
grupo, asi como los derechos de acceso de los nuevos archivos de configuracién.
Siguiendo con el ejemplo anterior, tendremos que escribir lo siguiente:

# cp /usr/local/skel/. [a-z]* /home/jpg
# chmod 644 /home/jpg/.[a-z]*

# chown jpg /home/jpg/.[a-z]*

# chgrp sisop /home/jpg/.[a-z]#*

&

7. Definir la palabra clave inicial del nuevo usuario utilizando el programa passwd.
Esta clave, aunque sea provisional, la elegiremos con cuidado, ya que si no passwd
protestard y exigird que introduzcamos una clave apropiada. Evidentemente, es
necesario comunicar esta clave de acceso al nuevo usuario, recomenddndole que la
cambie y elija una nueva. Si continuamos analizando el ejemplo anterior, tendremos
que teclear:
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# passwd jpg

Changing password for jpg
Enter new password:
Re-type new password:
Password changed.

#

~. Para controlar finalmente si hemos modificado correctamente los archivos /etc/-
passwd y /etc/group podemos utilizar en ciertos sistemas las rdenes pwck y grpck.
Puede que en otros sistemas estas 6rdenes no estén presentes.

9. Iniciar una sesién con el nombre de usuario que acabamos de crear y comprobar que
todo funciona correctamente.

Borrar los archivos /etc/passwd.aux y /etc/group.aux.

10.4. El sistema de contrasenas Shadow

En algunos sistemas UNIX el archivo /etc/passwd contiene, entre otras cosas, la
watrasena del usuario codificada segin una clave que establece el usuario con el pro-
crama passwd. De esta forma, aunque alguien pueda leer el archivo /etc/passwd, no
so«drd averiguar las contrasenas de ningin usuario, y mucho menos la del administrador.
La codificacién de la contrasena se hace utilizando un sistema de puerta giratoria o de
wuco sentido (one way hash function), de forma que es muy sencillo codificar la clave
wnociendo la contrasena, pero muy dificil de descodificar si ésta no se conoce. Cuando
m usnario accede al sistema proporciona su contrasena, ésta se codifica y se comprueba
« cuincide con la contrasena codificada que se encuentra en /etc/passwd. A pesar de que
= hemos dicho que el proceso inverso es dificil, existen téenicas criptogréficas al alcance
» cualquiera que permiten obtener la contraseiia a partir de la clave codificada. Ademds,
“n un sistema con muchos usuarios, es facil que un gran niimero de ellos haya elegido con-
“rasenas débiles, es decir, contrasenas basadas en palabras que aparecen en diccionarios.
~ un cracker dispone de uno o varios diccionarios, podrd probar palabras hasta dar con
& contrasena (ataques de diccionario), o simplemente probar combinaciones de letras a
=1 si acierta con la contrasena (ataques de fuerza bruta). La solucién a este problema
wria que el archivo /etc/passwd no fuera legible por ningiin usuario, a excepcién de
Toot. pero esto no es posible porque una orden tan sencilla como 1s -1 necesita acceder
» archivo /etc/passwd para averiguar el nombre del usuario dado un UID. Con estas
sremisas s6lo nos queda una solucién: almacenar la contraseiia codificada en otro archivo
« que s6lo root y algunos pocos programas autorizados (p.e. passwd) puedan acceder.
£ste archivo es /etc/shadow.

10.4.1. Formato del archivo /etc/shadow

El archivo /etc/shadow contiene la signiente informacién:

nombreusuario:clave:ult_cambio:pue._cambic:debe_cambio:aviso
:caduca:desha:reservado
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nombreusuario es el nombre del usuario utilizado para la identificacién del mismo ante
el sisterna.

clave es la contraseiia codificada’ de dicho usuario.

ult.cambio nilmero de dias transcurridos desde el 1 de enero de 1970 desde que se cam-
bié la contrasefia por dltima vez,

pue_cambio nimero de dias que debe transcurrir desde que un usuario cambia su contra-
sefia hasta que pueda volver a cambiarla de nuevo.

debe_cambio mimero de dias que deben transcurrir antes de que el usuario deba cambiar
la contraseiia.

aviso nimero de dias de antelacién con el que se avisa a un usuario de que debe cambiar
su contrasefia antes de que caduque.

caduca mimero de dias que deben transcurrir desde que una contrasefia ha caducado
hasta que se deshabilita la cuenta asociada a dicha constrasefia.

desha mimero de dias desde el 1 de enero de 1970 que llevs una cuenta deshabilitada.
ressrvade campo reservado.
Ejemplo:

# cat /etc/shadow

root: $1$8XAqIW/d$f/1dE3PUDDL/UwhvGrUyl/:11624:0:95999:7:::
bin:»:11618:0:99999:7:::

daemon:*:11618:0:99999:7:::

adm:*:11618:0:99999:7:::

lp:#:11618:0:99999:7:::

sync:#:11618:0:98989:7:::

shutdown:%:11618:0:99999:7:::

halt:#:11618:0:99999:7:::

mail:#*:11618:0:99999:7:::

news:*:11618:0:99999:7:::

wucp:*:11618:0:99999:7:

operator:*:116158:0:99999:7:::

gamas:#:11618:0:99989:7:::

gopher:*:11618:0:99999:7:::

ftp:#:11618:0:99999:7:::
oscar:$1$0sKydU/u$y3dZdTdUqraMOVwolG1513.:11624:0:99999:7::;
#

Si no colocamos nada en €] campo de contrasefia, la cuenta del usuario no tendrd ninguna
contrasefia. Si se coloca un signo de admiracién, significard que la cuenta se encuentra
blogueada.

' Formalmente no se deberia emplear la palabra encriptado sino codificado, ya que la utilidad que
genera este codigo (crypt) utiliza la contrasefia como liave a la hora de encriptar un texto nulo.
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10.4.2. Usuarios y grupos de usuario

En UNIX todos los usuarios pertenecen, al menos, a un grupo de usuarios. El admi-
nistrador del sistema es el encargado de dar de alta los grupos de usuarios que considere
pertinentes. Dentro de cada grupo de usuarios existirdn administradores de grupo y miem-
bros de grupo. La labor de los primeros pueden dar de alta y baja usuarios en el grupo
del que son administradores.

10.4.3. Herramientas para gestionar los usuarios y grupos

Cuando se incorpora el sistema de proteccién shadow a un sistema, las labores para
dar de alta a un usuario se hacen mas complejas. Por este motivo, el software de shadow
incluye algunas herramientas que facilitan dicha gestién. Veremos a continuacién algunas
de ellas.

Sintaxis: adduser usuario

Esta orden se utiliza para dar de alta a nuevos usuarios en el sistema. Si no se propor-
cionan argumentos, adduser tomar4 determinados valores por defecto. Podemos consultar
dichos valores con la opcién -D.

GROUP=100
HOME=/home
INACTIVE=-1
EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel

Estos valores por defecto se almacenan en el archivo /etc/default/useradd, pero para
modificarlos podemos hacer uso del mismo programa useradd. Por ejemplo, si queremos
que las contrasenas caduquen por defecto el 21 de octubre de 2005, dando un margen de
7 dias para cambiarla tecleariamos:

# useradd -D -e2006-10-21 -f7
#

Si queremos anadir un nuevo usuario antes tenemos que definir un grupo al que per-
tenecerd dicho usuario. Por ejemplo, para crear el grupo de Usuarios utilizaremos la
orden:

# groupadd Usuarios
#

Maés adelante profundizaremos en el uso de esta orden. Ahora ya tenemos un grupo de
usuarios al que anadir un nuevo usuario.

# useradd -g Usuarios -c ‘‘Oscar Garcia’’ oscar
#
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Una vez creado un usuario debemos asignarle una constrasena utilizando la orden passwd.

# passwd oscar

Changing password for user oscar

New password:

Retype new password:

passwd: all authentication tokens updated successfully
#

También es posible dejar la cuenta sin contrasefia, de forma que sea el propio usuario
quien la establezca.

# passwd -d oscar
#

Esta opcién, aunque cémoda en muchos casos, puede constituir un importante fallo de
seguridad por lo que habra que utilizarla con precaucién.

Sintaxis: groupadd grupo

Con esta orden podemos dar de alta un nuevo grupo en el sistema. Por ejemplo, para
dar de alta el grupo de usuarios de Internet llamado usr_inet utilizariamos la siguiente
orden:

# groupadd usr_inet
#
Sintaxis: gpasswd grupo

El administrador del sistema es el encargado de nombrar un administrador para el
grupo. Dicho administrador puede ser un usuario cualquiera del sistema. El administrador
de grupo tendrd la potestad de incluir nuevos usuarios en su grupo. Sélo root puede
establecer quién serd el administrador de un grupo. Por ejemplo, para definir a oscar
como administrador del grupo usr_inet utilizariamos la orden:

# gpasswd -A oscar usr._inet
#

A partir de ahora, el usuario oscar puede anadir nuevos miembros al grupo usr_inet.
$ gpasswd -a usuario01 usr_inet

Adding user usuario0l1 to group usr_inet
$
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Sintaxis: newgrp grupo

Cuando se da de alta un usuario en el sistema se le asigna un grupo primario. En los
ejemplos anteriores, el grupo primario para el usuario oscar es Usuarios. Para consultar
a qué grupo pertenece un usuario podemos utilizar la siguiente orden:

$ id
uid=500(oscar) gid=500(Usuarios) grupos=500(Usuarios),501(usr_inet)
$

Un usuario puede cambiarse de grupo haciendo uso de la orden newgrp

$ newgrp usr_inet

$ id

uid=500(oscar) gid=501(usr_inet) grupos=500(Usuarios),501(usr inet)
$

Sintaxis: chage -1 usuario

Con esta orden podemos manipular los tiempos méximos y minimos en los que los
usuarios deben cambiar sus contrasefias. La forma mas sencilla de invocar esta orden es
mediante el modificador -1.

# chage -1 oscar

Con esto se obtienen los pardmetros actuales de tiempo de la cuenta del usuario oscar.

Minimum: 0
Maximum: 23
Warning: 4
Inactive: 4
Last Change: nov 06, 2004
Password Expires: nov 29, 2004
Password Inactive: dic 03, 2004
Account Expires: dic 12, 2005

Minimun indica el tiempo minimo en dias que deben transcurrir para que un usuario
pueda cambiar su contrasefia. Si vale cero, significa que el usuario puede cambiar
su contrasenia en cualquier momento. Podemos alterar este valor con la opcién -m
de la orden chage.

Maximun indica el tiempo en dias a partir del iltimo cambio de cambio de la contrasefia,
en el que el usuario debe cambiar su contrasefia. Podemos alterar este valor con la
opcién -M de la orden chage.
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Warning indica con cudntos dias de antelacion se avisara a un usuario de que su contrasefia
estd a punto de caducar. Podemos alterar este valor con la opcién -W de la orden
chage.

Inactive indica cudntos dias de plazo se deja al usuario desde que caduca su contrasena
hasta que la cuenta quede bloqueada. Una vez que se bloquea una cuenta el usuario
no puede acceder de nuevo hasta que el administrador la desblogquee. Podemos
alterar este valor con la opcién -I de la orden chage.

En el ejemplo anterior, el usuario oscar modificé su contrasenia por iiltima vez el 6 de
noviembre de 2004 (password change). Se establecié un tiempo méaximo de duracién de
23 dias (maximum), por lo tanto la contrasena del usuario caducara el 29 de noviembre
de 2004 (password expires). 4 dias después (Inactive), es decir, el 3 de diciembre de 2004
se procederd a blogquear la cuenta del usuario.

El administrador puede modificar cualquiera de estos parametros. Por ejemplo, puede
establecer la fecha en la que el usuario modificé por ltima vez una contraseiia. Esto es
util para forzar que un usuario cambie su contrasefia.

# chage -d0 oscar
# chage -1 oscar

Minimum: 0

Maximum: 23

Warning: 4

Inactive: 4

Last Change: Never
Password Expires: Never
Password Inactive: Never
Account Expires: dic 12, 2005
#

La préxima vez que el usuario intente acceder se le obligara a que cambie su contrasena.
Si no lo hace, no se le permitira acceder al sistema.

Esta operacién también es 1til cuando damos de alta una cuenta inicial que no tiene
contrasena y queremos que el usuario la establezca la primera vez que acceda al mismo.

# passwd -d oscar

Changing password for user oscar
Removing password for user oscar
passwd: Success

# chage -d0 oscar

i

Sintaxis: pwck
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Descripcién: la orden pwck (password check) busca en el archivo /etc/passwd posibles
errores de formato, asi como posibles inconsistencias (usuarios duplicados, usuarios sin
directorio de inicio, errores sintdcticos, etc.).

Ejemplo:

# pwck

user adm: directory /var/adm does not exist

user news: directory /var/spool/news does not exist

user uucp: directory /var/spool/uucp does not exist

user gopher: directory /usr/lib/gopher-data does not exist
user gdm: directory /home/gdm does not exist

pwck:

#
Sintaxis: grpck
Descripcion: la orden grpck (group check) busca en el archivo /etc/group posibles

errores de formato e inconsistencias avisandonos de ello.
Ejemplo:

# grpck

#

Sintaxis: chsh

La orden chsh (change shell) puede emplearla un usuario para cambiar su intérprete

de drdenes. Como sabemos, el intérprete de érdenes es el 1iltimo campo de cada linea del
archivo /etc/passwd. La forma de operar de esta orden es muy similar a la orden passwd
comentada en un capitulo anterior, con la diferencia de que lo que se modifica en este caso
es el shell de usunario y no su palabra clave. Cuando queremos cambiar nuestro intérprete
de 6rdenes. chsh visualiza el shell que estamos empleando y nos pide que introduzcamos
uno nuevo. El nuevo intérprete de érdenes debe ser uno de los indicados en el archivo
/etc/shells, a no ser que sea el propio administrador del sistema el que invoca la orden.

Si el archivo /etc/shells no existe, los tinicos shells vilidos son /bin/sh y /bin/csh.
Ejemplo:

$ chsh

Cambiando intérprete de comandos para chan.
Password:

Nuevo intérprete de comandos [/bin/bash]: /bin/sh
Se ha cambiado el intérprete de comandos.

$
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Sintaxis: chfn

La orden chfn se utiliza para actualizar informacién relativa al usuario, como nombre
completo, despacho, teléfono del trabajo y teléfono de casa, en el archivo /etc/passwd.
Cuando se nos pregunta acerca de la informacién anterior, se nos ofrecen unos valores
por defecto encerrados entre corchetes [ ]. Este valor por defecto se acepta simplemente
pulsando ENTRAR. Para incluir un campo en blanco, debemos introducir la palabra
none.

Ejemplo:

$ chfn

Cambiando informacién de finger para chan,
Password:

Name []: Sebastidn S&nchez Prieto

Office []: E314

Office Phone []: 91-8888888

Home Phone []: 91-7777777

Se ha cambiado la informacidén de finger.
$

10.5. Permisos especiales sobre archivos

El nimero identificador de usuario (user-ID) es un entero que se encuentra en el ar-
chivo /etc/passwd y que estd asociado con el nombre de login del usuario. Cuando inicia
sesién un usuario, la orden /bin/login convierte este niimero identificador en el mime-
ro de usuario asociado al primer proceso creado, el intérprete de érdenes. Los procesos
que vayan ejecutdndose a partir de ahora llevardn asociado este niimero de identificacién.
Los procesos también estdn organizados en grupos, los cuales también poseen un niime-
ro de identificacién llamado mimero de identificacién de grupo (group-ID), que también
se encuentra en el archivo /etc/passwd, que se convertird en el niimero de identifica-
ci6n asociado al shell. Estos grupos estdn definidos en el archivo /etc/group. Estos dos
niimeros de identificacién son denominados reales porque son representativos del usuario
real, esto es, el que ejecuté el proceso login. Aparte existen otros dos niimeros de iden-
tificacién que también estardn asociados a cada proceso y se les conoce como nimero
de identificacién de usuario efectivo y niimero de identificacién de grupo efectivo. Estos
suelen ser iguales a los reales, pero pueden ser distintos, y se usan para determinar los
permisos, mientras que los reales se usan para saber la identidad verdadera del usuario.
Cada archivo (ya sea ordinario, directorio o especial) contiene en su nodo-i el UID de su
propietario y el GID de su grupo propietario, el conjunto de permisos de lectura, escritura
y ejecucién para el propietario, grupo y otros, ademas de datos adicionales concernientes
al archivo. Este conjunto de permisos determina cudndo un proceso puede ejecutar una
accién (lectura, escritura o ejecucién) en un archivo dado. En archivos ordinarios, estas
tres acciones son obvias. En directorios, la accién de escritura significa poder modificar
el directorio afiadiendo o borrando una entrada en el mismo, mientras que la accién de
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ejecucion significa que pueda ser incluido en un PATH (por ejemplo, para utilizar £ind,
o para acceder a él con la orden cd). En archivos especiales las acciones de lectura y
escritura significan la posibilidad de poder utilizar las llamadas al sistema read y write.
Este sistema de permisos funciona de la siguiente forma:

Si el niimero de identificacién de usuario efectivo es 0, entonces se dan los permisos
como propietario (0 es el UID efectivo del administrador del sistema).

Si el niimero de identificacién de usuario efectivo coincide con el mimero de identifica-
cién de usuario propietario del archivo marcado en su nodo-i, entonces se dan los permisos
de propietario establecidos.

Si el niimero de identificacién de grupo efectivo coincide con el nimero de identificacién
de grupo propietario del archivo marcado en su nodo-i, entonces se dan los permisos de
grupo.

Si no se da ninguna de las tres anteriores suposiciones, se daran los permisos estable-
cidos para otros.

Vamos a profundizar atin més en los derechos asociados a un archivo. Hasta ahora
hemos considerado los derechos de lectura, escritura y ejecucién asociados al propietario
del archivo, al grupo al que pertenece el usuario y al resto de las personas. Estos derechos
se representaban por nueve bits. Un bit activo (a uno) indicaba que el derecho correspon-
diente estaba activo, y un bit a cero indicaba lo contrario. Ademéds de estos nueve bits
de derechos asociados a cada archivo, podemos considerar tres mas, los bits diez, once
v doce, conocidos como bit pegajoso (sticky-bit), bit de set-gid y bit de set-uid,
respectivamente. Vamos a describir a continuacién la utilidad de estos tres bits.

El bit de set-uid es una idea relativamente simple que nos permite solucionar pro-
blemas relacionados con la proteccién. El hecho de que un programa tenga este bit activo
implica que cuando ejecutemos dicho programa, éste tomara como identificador de usua-
rio el identificador del propietario. Si el propietario fuese el administrador, entonces el
programa se ejecutaria como si lo hubiese lanzado el propio administrador. De este modo,
podemos explicarnos cémo un usuario normal puede modificar su palabra clave cuando
ello implica modificar el contenido del archivo /etc/passwd, que slo tiene permiso de
escritura por parte del administrador del sistema. La razén de permitir esta modificacién
es que el programa passwd que pertenece al administrador tiene el bit de set-uid activo,
de modo que cuando ejecutamos ese programa, y s6lo mientras ejecutamos ese programa,
actuamos como si fuésemos el administrador. El bit de set-uid estd activado cuando en
la méscara de derechos del programa, en el campo de ejecucién para el propietario, tiene
activa una s en lugar de una x. Veamos cémo el programa passwd tiene activo este bit:

$ whereis -b passwd

passwd: /usr/bin/passwd /etc/passwd /etc/passwd.rpmnew

$ 1s -1 /usr/bin/passwd

-IWSI-XI-X 1 root root 26616 2004-05-21 07:04 /usr/bin/passwd
$

También nosotros podemos poner el bit de set-uid activo en cualquiera de nuestros
programas. De este modo, cuando otro usuario ejecute estos programas, tendrd los mismos
derechos que el propietario. Este bit no se puede activar en los programas de shell. Veamos
un ejemplo en el que activamos el bit de set-uid a un programa:
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$ 1s -1 sim
~rWXr-Xr-X 1 chan igx 29308 ene 18 18:53 =im
$

Como vemos, el programa sim no tiene activo el bit comentado, para activarle haremos uso
de la orden chmod, indicando que deseamos activar el bit mimero doce (bit de set-uid)
del siguiente modo:

$ chmod 4755 sim

$ 1s -1 sim

-ITWBI—XT-X 1 chan igx 29308 ene 18 18:53 sim
$

Ahora, cuando cualquier usuario ejecute el programa sim, a todos los efectos, el programa
actuard como si hubiese sido invocado por el propietario (¢han).

Al igual que existe un bit de set-uid, existe su equivalente aplicado al grupo, ¥ se
conoce como bit de set-gid. La funcionalidad de este bit es completamente similar a
la del bit de set-uid, pero en este caso se aplica al grupo. Para poner activo este bit,
haremos también uso de la orden chmod, indicando que deseamos activar el bit mimero
diez (el resto los dejamos como estaban).

Ejemplo:

$ 1s -1 sisarch

-IWXL-XI-X 1 chan igx 437428 ene 18 18:55 sisarch
$ chmod 2755 sisarch

$ 1s -1 sisarch

“IWXT~Sr-X i chan igx 437428 ene 18 18:55 sisarch
$

También podemos activar estos bits sin necesidad de operar en octal. Veamos cémo po-
demos activar estos bits de forma simbdlica baciendo uso de la orden chmod:

$ chmod +s nzo

$ 1s -1 nzo

-IWBI~BI-X 1 chan igx 74512 ene 18 18:55 nzo
$

Por 1iltimo, el gticky-bit indica al nicleo de UNIX que este archivo es un programa
con capacidad para que varios procesos compartan su cddigo, y que este cédigo se debe
mantener en memorta aunque alguno de los procesos que lo utiliza deje de ejecutarse. La
técnica de compartir cédigo entre varios procesos permite ahorrar memoria en el caso de
trabajar con programas muy utilizados, tales como editores de texto o compiladores. Este
bit estd activo cuando en la méscara de derechos del archivo en cuestion, en el campo de
ejecucion del resto de usuarios, aparece una t en lugar de una x.
Ejemplo:

$ 1s -1 /usr/local/bin/exax
-ruxr-xr-t 1 root bin 33226 Dec 1 03:27 exax
$
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El sticky-bit tiere, en muchas de las nuevas versiones de UNIX, un usc especial para
proteger archivos dentro de un determinado directorio. Cuando en un determinado di-
rectorio tenemos activados los derechas de escritura para un grupo de usuarios o para
todo el mundo, implica que cualquiera de ellos podria borrar archivos de ese directorio,
incluso aunque no le pertenezcan. Veamos un ejemplo que aclare el escenario planteado.
Supongamos que el usuario ssp tiene un directorio denominado publice al cual tiene
accesa todo el munda:

< $ pwd
/home/ssp
$ 1s -1d publico/
drwxruxrux 2 ssp ssp 4096 sep 21 18:00 publico/
$

Supongamos que en ese directorio tenemos un archivo denominado datos.ssp que per-
tenece al usnario ssp. Si otra persona accede a ese directorio, podra borrar ese archivo,
aunnque no sea el propietario. Supongamos que el usuario oscar intenta borrarlo del modo
siguiente:

$ id

uid=502(oscar) gid=502(oscar) grupos=502(oscar)

$ pwd

/home/ssp/publico

$ 1= -1 datos.ssp

-rw-r--r-- 1 ssp ssp 941 sep 21 18:03 datos.ssp

$ rm datos.ssp

rm: remove write-protected file ‘datos.ssp’? y

$ 1s -1 datos.asp

la: datos.ssp: No existe el fichero o el directorio

$

Corno podemos apreciar, aunque oscar no sea el propietario del archivo, puede eliminarlo.
Si queremos evitar esta posibilidad, podremos hacer uso del sticky-bit asociado al
directorio. Activando este bit. los usuarios ya no podrdn eliminar ni renombrar los archivos
del directorio. Para ello bastaria que el usuaric ssp pusiese el directorio publice con los
signientes atributos:

$ chmod 1777 publico/
$

5i ahora el usuario oscar intenta eliminar otro archivo, veremos qué ocurre:

$ 1s -1 datosl.ssp

~TW-r--r-- 1 ssp ssp 150 sep 21 18:07 datosl.ssp
§ m datosl.ssp

rm: remove write-protected fila ‘datosl.ssp’? y

rm: cannot unlink ‘datosl.ssp’: Operacién no permitida

$

Ahora la operacidn no puede llevarse a cabo, con lo que tendriamos protegidos los archivos
del directorio especificado.
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10.6. Supresion de usuarios o grupos

Para suprimir usunarios definitivamente, lo 1inico que tenemos que hacer es borrar
sus entradas en los archivos /etc/passwd y en /etc/group donde aparezca el nombre de
login (un usuario puede estar incluido en més de una entrada en el archivo /etc/group).
Seguidamente podemos borrar el directorio de conexién del usuario suprimido. Para su-
primir un grupo borraremos su entrada del archivo /etc/group, pero siempre que ningiin
usuario pertenezca ya a ese grupo. Para desactivar o borrar temporalmente un usuario,
esto es, no darle permiso a acceder al sistema sin borrar sus entradas en los mencionados
archivos, podemos simplemente editar el archivo /etc/passwd e introducir en el campo
de la clave un asterisco *, por ejemplo:

pepe:*:8:100:administracion: /users:/bin/ksh

Para reactivarlo, sélo tendremos que borrar el asterisco y dejarlo como estaba. En algunos
sistemas UNIX podemos encontrar la orden userdel, que nos permite eliminar usuarios.
Por ejemplo, si queremos eliminar al usuario jpg, tendriamos que escribir lo signiente:

# userdel jpg
#

A partir de este momento, el usuario eliminado ya no existe. Si ademds queremos eliminar
también su directorio HOME, deberemos emplear la orden userdel -r. Es aconsejable
eliminar las cuentas de usuarios que ya no se conectan al sistema, ya que éstas pueden
ser agujeros en la seguridad.

10.6.1. Comunicacién entre administrador y usuarios

En este punto se citardn los modos que existen para la intercomunicaciéon del admi-
nistrador con los usuarios. Consideraremos sélo aquellos mecanismos especificos. Obvia-
mente, se pueden seguir utilizando cualquiera de las 6rdenes que ya han sido comentadas.
Ademds, nos olvidaremos por completo de las comunicaciones en red. Bdsicamente, estos
modos de comunicacién son la orden wall (write all) y el archivo motd (message of the
day).

wall Esta utilidad del administrador envia simultdnea e inmediatamente un mensaje a
todos los usuarios que estén en ese momento conectados al sistema.

/etc/motd Este archivo es impreso en pantalla cada vez que un usuario inicia una sesién.

10.7. Ejercicios

10.1 Anada un nuevo usuario de nombre lucas al sistema. Este usuario debe pertenecer
al grupo users, su directorio de arranque debe ser /home/lucas y su programa de
inicio /bin/sh. Compruebe que lucas puede iniciar una sesién correctamente. A
continuacion desactive su cuenta y compruebe si puede o no iniciar una sesién.
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10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Reactive la cuenta de lucas e iniciando una sesién como lucas, modifique su infor-
macién personal, nombre, oficina, teléfono, etc.

Fuerce al usuario lucas a cambiar su contrasefia la préxima vez que se conecte
haciendo uso de Ia orden chage.

Cree un nuevo grupo denominado documentacion y afiada el usuario lucas a ese
grupo con la orden gpasswd. Cree un nuevo usuario leoncio y anddale también al

grupo.

Creen un directorio en /home cuyo propietario sea Lucas. Modifique los permisos de
ese directorio para que lucas pueda escribir y leer en él. Los miembros del grupo
documentacion s6lo podrin acceder al directorio y leer sus contenidos, pero no
escribir.

Modifique los permisos del directorio documentacion para que puedan escribir en
€l los miembros del grupo. Compruebe que el usuario leoncio puede crear un direc-
torio dentro de documentacion. ;Con qué nombre de grupo se crea ese directorio?

Pruebe a activar el aticky-bit del directorio documentacion. Si el usuario leoncio
crea ahora un nuevo directorio jcon qué nombre de grupo se crea ese nuevo direc-
torio?

Modifique su shell de inicio pera que sea bash y modifique también sus datos per-
sonales,

Coloque en el archivo /etc/motd un mensaje de presentacién generado con la orden
banner o figlet.



Capitulo 11

Administracion del sistema de
archivos

La administracién del sistema de archivos es uno de los aspectos mas importantes
1@ debe tener en cuenta el administrador del sistema. Es bien sabido que cuando se
:nstala un disco nuevo, a los dos dias va estd medic lleno, obedeciendo a la signiente
maxima: los archivos de usuario siempre tienden a ocupar el médximo espacio posible.
Para evitar esto, el administrador debe preocuparse de que cada uno de los usuarios
mantenga limpio su espacio de disco (labor ardua, por otro lado}. Ademas de eso, es
mecesario que el administrador sepa cémo afiadir nuevos discos, darles formato, montar
<1 ellos un sistema de archivos, etc. Todas estas funciones seran vistas en este capitule.

11.1. Caracteristicas del sistema de archivos

Hasta ahora hemos tratado el sistema de archivos de UNIX desde el punto de vista
Jel usuario. Vamos a realizar a continuacioén una descripcion de como el niicleo organiza
anternamente la informacién. De esta organizacion interna van a depender en gran medida
ia calidad de los servicios ofrecidos. Nos interesa conocer a grandes rasgos el sistema
J4e archivos por dentro, porgue eso nos ayndara a comprender mejor todas las érdenes
~mpleadas en su administracion.

Hablando de forma genérica, podemos decir que el sistema de archivos UNIX se ca-
racteriza por:

s Poseer una estructura jerarquica. Este aspecto ya nos es familiar. puesto gue cono-
cemos el sistema de archivos como usuarios y sabemos qie tiene una estructura de
arbol invertido.

» Realizar un tratamiento consistente de los datos de los archives.

a Permitir crear y borrar archivos. Esta caracteristica hace que el sistema de archivos
sea algo dinamico y cambiante con el tiempo,
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» Permitir un crecimiento dindmico de los archivos. El usuario no tiene que definir &
priori el tamano médximo del archivo como ocurria en algunos sistemas antiguos.

» Proteger los datos de los archivos. Cada archivo tiene una serie de derechos asocia-
dos, los cuales determinan y limitan los posibles accesos por parte de otras personas.

» Tratar a los dispositivos de entrada salida como si fuesen archivos. Esta carac-
terfstica permite una manipulacién mas simple de los periféricos. Por ejemplo, para
imprimir un archivo, podriamos simplemente redireccionar la salida de la orden cat
al archivo de dispositivo asociado a la impresora. Todos los archivos de dispositivo
suelen residir normalmente en el directorio /dev.

11.2. Almacenamiento de los archivos

Vamos a ver en este punto como se almacenan fisicamente los archivos en el disco.
Bésicamente, a la hora de almacenar un archivo de “n” bytes en el disco tenemos dos
opciones. La primera consiste en colocar los “n” bytes consecutivos en el disco, y la
segunda, en dividir el archivo en un mimero de bloques (de tamano fijo determinado) que
depender4 del tamanio de cada bloque, y colocar cada uno de los bloques en el espacio
del disco que haya libre. En el segundo caso, la informacién se lee y se escribe en el
disco en forma de bloques; para ello, todo el disco es considerado como una coleccién de
bloques numerados. La primera opcién tiene el problema de que si el archivo aumenta su
tamano, es necesario moverlo a otra area del disco, con lo cual al final tendriamos todo ¢l
disco fragmentado e inutilizado. Una posible solucién podria ser compactar el disco cada
cierto tiempo, pero no es una solucién demasiado atractiva, puesto que requeriria grandes
cantidades de tiempo. Asi pues, debido a las razones citadas, casi todos los sistemas
de archivos optan por dividir los archivos en bloques de tamafio fijo que no necesitan
necesariamente estar contiguos.

Una vez que hemos optado por la segunda alternativa, cabe preguntarnos cudl debe
ser el tamainio de bloque empleado, puesto que de ese aspecto va a depender mucho el
rendimiento del sistema. Este tamafio, en principio, se elige acorde con el tamano del
sector de disco o un miiltiplo entero. Si el tamano del bloque es pequenio, eliminaremos
el desaprovechamiento del iiltimo bloque, que como media quedard sélo lleno hasta su
mitad. La desventaja del bloque pequerio es que si estdn muy dispersos, los tiempos de
acceso aumentan mucho. Normalmente, el tamano del bloque es de 512, 1.024 6 2.048
bytes. Algunos sistemas permiten diferentes tamainos de bloque en un mismo sistema
de archivos, con lo que se mejoran los tiempos de acceso y disminuyen las pérdidas por
desaprovechamiento simultdneamente.

11.2.1. Tipos de archivos

La mayoria de los sistemas operativos permiten varios tipos de archivos. En el caso
de UNIX tenemos bdsicamente los signientes:

Archivos normales, también conocidos como archivos regulares o archivos ordinarios.
Como sabemos, estos archivos contienen imdgenes de programas, texto ASCII, codi-
go fuente, etc.
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Directorios, en este caso se almacena informacién relacionada con otros archivos. Sélo
el niicleo del sistema operativo puede alterar el contenido de los directorios.

Archivos de dispositivo, existen dos grandes tipos de archivos de dispositivo, los de
tipo bloque (discos, cintas, disquetes, etc.) y los de tipo cardcter (terminales, algu-
nas cintas, impresoras, etc.). Estos archivos de dispositivo son empleados por los
programas para acceder a los dispositivos hardware de entrada y salida.

Tuberias con nombre, sirven para permitir comunicacién entre dos procesos que se
estén ejecutando en la misma maquina.

Enlaces, pueden ser de dos tipos, enlaces duros o enlaces blandos.

UNIX trata a los archivos como simples secuencias de bytes. De este modo, al no imponerse
ningtin formato a los archivos, se proporciona un método més flexible para su acceso. Son,
en 1iltima instancia, las aplicaciones las que deben interpretar la informacién almacenada.

Independientemente del formato de los archivos, UNIX busca la independencia de
dispositivo o, dicho de otra forma, el modo de acceder al archivo debe ser el mismo siempre,
resida éste fisicamente donde resida. Al soportar UNIX independencia de dispositivos, se
van a emplear las mismas funciones para acceder a archivos que se encuentren en disco
duro, CD-ROM, cinta, etc.

11.2.1.1. Directorios

Los directorios en UNIX son archivos que contienen informacién que nos permite
localizar a otros archivos. La estructura del directorio es muy simple. Cada entrada en
el directorio contiene el nombre del archivo y su niimero de nodo-i. La cantidad de bytes
reservada para el nombre del archivo depende del sistema, aunque un valor muy utilizado
es el de 256 caracteres. Toda la informacién relativa al archivo estd almacenada en su
nodo-i. Todos los directorios en UNIX son archivos y pueden contener cualquier niimero
de entradas, ademés no existe limitacion en el niimero de archivos o subdirectorios que
se pueden almacenar en un directorio. Como sabemos, los directorios se crean con mkdir
y se borran con rmdir.

Nombre del archivo

Numero de nodo—i

Figura 11.1: Esquema de una entrada de directorio.

Los directorios sélo pueden ser modificados por el sistema operativo, ningiin usuario
tiene derecho de escritura en ellos. Incluso el administrador del sistema carece de esta
posibilidad.
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11.2.1.2. Archivos de dispositivo

El sistema UNIX se comunica con los dispositivos periféricos, como unidades de disco.
terminales, impresoras, trazadores gréficos (plotters) o médem, a través de los archivos de
dispositivo. UNIX trata la entrada y salida de datos de la misma forma que la E/S de un
archivo. Dicho de otro modo, para comunicarse con un periférico, basta con redireccionar
la entrada o salida desde o hacia un archivo de dispositivo. Cada dispositivo de E/S puede
tener uno o mds archivos de dispositivo que se crean con la orden mknod (mknod también
existe como llamada al sistema). Estos archivos de dispositivos no contienen datos como
los archivos regulares, sino informacion de la ubicacién del dispositivo y de cémo se va
a comunicar UNIX con el mismo. Estos archivos se almacenan en el directorio /dev v
también se les denominan archivos especiales. Los archivos de dispositivos se pueden
clasificar en dos tipos:

= Archivos de dispositivo de tipo bloque.

» Archivos de dispositivo de tipo caricter.

Archivos de dispositivo de tipo bloque. Los archivos de dispositivo modo bloque
son aquellos que se crean con objeto de acceder a dispositivos modo bloque. Los disposi-
tivos modo bloque transfieren datos en bloques de longitud fija (generalmente 512, 1.024
6 2.048 bytes, segiin la configuracion) a través de los buffers de entrada salida. Los dis-
positivos que usan estos archivos son dispositivos de almacenamiento y acceso aleatorio.
tales como discos y algunas cintas que tienen un sistema de archivos montable. Estos
archivos de dispositivo, al ser archivos especiales, no se crean como los archivos normales
(lamada creat). sino que es necesario emplear la llamada al sistema mknod (make node).
Para borrarlos, podemos emplear la orden rm.

Las operaciones de entrada salida en estos dispositivos se realizan siempre a través de
los buffers cache con objeto de acelerar los accesos. Estos buffers contienen generalmente
los bloques de datos més utilizados recientemente. Los dispositivos modo bloque son
utilizados normalmente para montar sobre ellos sistemas de archivos, aunque tienen otros
USOS.

Archivos de dispositivo de tipo caracter. Este tipo de archivos se utiliza para ac-
ceder a los dispositivos modo cardcter, como pueden ser, terminales, impresoras, plotters.
unidades de cinta magnética y algunos discos. Los archivos de dispositivo de tipo cardcter
se refieren en general a cualquier dispositivo que no tenga un sistema de archivos mon-
table. Se denominan dispositivos modo caracter porque las entradas y salidas se realizan
caracter a cardcter, sin usar los buffers. Al igual que los archivos de dispositivo modo
bloque, estos archivos se crean mediante la llamada al sistema mknod y se pueden borrar
haciendo uso de la orden rm.

Mediante estos archivos de dispositivo, es posible acceder también a dispositivos moda
bloque, como los discos o las cintas. A este modo de acceso se le denomina entrada-salida
cruda (raw I/0). Cuando utilizamos este tipo de acceso, lo que hacemos es cortocircuitar
el buffer cache.

Algunos dispositivos pueden hacer E/S en los dos modos, por lo que tendran dos
archivos de dispositivo: uno para modo carédcter y otro para modo bloque. Los discos.
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cintas magnéticas y cartuchos deberdn tener los dos, ya que tienen sistemas de archivos
montables,

Todos los demads dispositivos suelen tener el archivo de dispositivo de tipo caracter, Co-
mo hemos dicho, los archivos de dispositivo estdn colgados del directorio /dev, y algunos
de los mas importantes son:

/dev/dsk Archivo de dispositivo modo bloque de las unidades de disco rigido o disco
duro. En algunos sistemas (como Linux, por ejemplo), los discos duros tienen como
archivo de dispositivo el archivo /dev/hdxx, donde xx vale a1, a2, a3, etc. para las
particiones del primer disco; bi, b2, b3, etc. para las particiones del segundo disco,
etc.

/dev/rdsk Archivo de dispositivo modo caricter de las unidades de disco.

/dev/sdxx Archivo de dispositivo modo bloque para los discos de tipo SCSI (Small
Computer Standard Interface). xx identifica el niimero de disco y su particién co-
rrespondiente.

/dev /fdx Archivo de dispositivo correspondiente al disco flexible x.

/dev/[r]ct Archivo de dispositivo de bloque o cardcter de las unidades de cartucho.
/dev/[r]mt Archivo de dispositivo de bloque o carédcter de las cintas de media pulgada.
/dev/ttyNN Archivo correspondiente al terminal NN.

/dev/lpx Archivo correspondiente al puerto paralelo x, habitualmente la impresora.
/dev/edrom Archivo de dispositivo asociado al CD-ROM.

Estos archivos, al hacer un listado del directorio /dev, se identifican por su nombre y por
dos mimeros, llamados niimero mayor (magjor number) y mimero menor (minor number).
El primero de ellos coincide para todos los dispositivos del mismo tipo (por ejemplo,
todos los terminales serie tienen el mismo major number) y el segundo es el que permite
diferenciar entre distintos dispositivos de la misma familia. Ambos niimeros son empleados
por el niicleo para localizar las rutinas de manejo del dispositivo en cuestién.

Creacién de un archivo de dispositivo. Una vez que lo tenemos todo (nombre del
archivo de dispositivo, mimero mayor, niimero menor y si es de tipo cardcter o bloque),
va podemos crear nuestro archivo para el dispositivo con la orden mknod, cuya descripcién
figura a continuacion.

Sintaxis: mknod nombre tipo n.mayor n._menor

mknod se utiliza para crear el archivo de dispositivo del tipo que le especificamos
como argumento. Este tipo puede valer b para los dispositivos modo bloque o ¢ para los
dispositivos modo cardcter.

Ejemplo:
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# mknod /dev/tty2 c 1 2

# 1s -1 /dev/tty2

crw-r--r-- 1 root root 1, 2 jun 21 17:29 /dev/tty2
#

Con esta orden creariamos un archivo de dispositivo de tipo cardcter correspondiente a
un terminal con niimero mayor 1 y niimero menor 2.

Algunos sistemas proporcionan un programa denominado MAKEDEV, que se almacena
en el directorio /dev. Este programa se puede utilizar para crear de un modo mas simple
los archivos de dispositivo que le indiquemos. Es recomendable leer y entender las érdenes
incluidas en este archivo antes de ejecutarlo.

11.2.1.3. Tuberias con nombre

Las tuberias con nombre son mecanismos de comunicacién que permiten la trans-
ferencia de datos entre dos procesos. Al igual que los dos tipos de archivos comentados
anteriormente, éstos se crean también con la llamada al sistema mknod. Para crear en nues-
tro directorio de trabajo actual una tuberia con nombre denominada tuberia, debemos
escribir:

$ mknod tuberia p

$

$ 1s -1F tuberia

prw-r--r-- 1 chan  igx 0 ene 19 20:24 tuberia
$

La opcién p indica a mknod que lo que deseamos crear es una tuberia con nombre. Para
borrar un archivo correspondiente a una tuberia con nombre, utilizaremos la orden rm.
La comunicacién entre procesos a partir de tuberias con nombre tiene una ventaja
sobre las tuberias sin nombre, aunque su funcionalidad es la misma, y es que permite la
comunicacién entre dos procesos cualesquiera, no hace falta que sean de la misma familia.

11.2.1.4. Enlaces simbélicos

Este tipo de archivos ya ha sido comentado con anterioridad, simplemente cabe re-
cordar los dos tipos de enlaces existentes. Estos tipos son los enlaces duros (hard links)
y los enlaces blandos (soft links); estos tltimos pueden ser utilizados, a diferencia de los
primeros, en archivos que residan en diferentes sistemas de archivos.

11.3. Estructura del sistema de archivos de UNIX

Los sistemas de archivos en UNIX suelen estar situados en dispositivos de almacena-
miento modo bloque, tales como cintas y discos. Las unidades de cinta generalmente se
reservan iinicamente para realizar copias de seguridad o backups y para instalar el sistema
operativo. Vamos a considerar el caso de la estructura de un sistema de archivos instalado
sobre discos.
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El niicleo (kernel} del sistema trabaja con el sistema de archivos a un nivel légico y
no trata directamente con los dispositivos flsicamente, Cada disco es considerado como
un dispositivo Iégico que tiene asociados unos nimeros de dispositivo (minor number y
major number). Estos nimeros, como ya indicamos anteriormente, se utilizan como indices
dentro de una tebla de funciones del miicleo para determinar cual de ellas es necesario
s~mplear para manejar el disco.

En la figura 11.2 se puede ver la estructura que tiene el sistema de archivos corres-
pondiente a UNIX System V.

Superbloque Lisia de nodos=i Blogues de datos

Blogue de boot

Figura 11.2; Estructura del sistema de archivos de UNIX,

En la figura podemos ver cuatro partes:

El bloque de arranque o bloque de boot,

El superbloque.

» La lista de nodos indice.

Los blogues de datos.

11.3.1. El bloque de arranque

Ocupa la parte del principio de! sistema de archivos, generalmente el primer sector, y
puede contener ¢l cédigo de boot o de arranque. Este cédigo es un pequefio programa que
se encarga de buscar el sistema operativo y cargarlo en memoria para iniciarlo.

11.3.2. El superbloque

El superbloque describe ¢l estado de un sistema de archivos y ocupa siempre el primer
bloque l6gico del disco. El superbloque es iniciado al crear el sistema de archivos con la
orden mkfs (mke2fs en Linux).

El superbloque es un elemento fundamental en cualquier sistema de archivos, su pérdi-
da por lo general supone la pérdida de todos los datos almacenados en el sistema de ar-
chivos que representa. Por lo general, siempre se mantienen de forma automatica varias
copias del superbloque con objeto de evitar posibles problemas derivados de la pérdida
del mismo.

En el superbloque se almacena la siguiente informacién:

» Tamaifio del sistema de archivos.

o Tamaito de cada bloque de disco.
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= Lista de bloques libres.

Indice del siguiente bloque libre en la lista de bloques libres.

Tamano de la lista de nodos-i.

Nimero de nodos-i libres.

Lista de nodos-i libres.

Indice del siguiente nodo-i libre en la lista de nodos-i libres.

Campos de bloqueo de elementos de las listas de bloques libres y de nodos-i libres.
Estos campos se emplean cuando se realiza una peticién de bloque o de nodo-i libre.

Bandera (flag) que indica si el superbloque se ha modificado o no.

11.3.3. La lista de nodos indice

Se encuentra a continuacién del superbloque. Esta lista tiene una entrada (nodo-i) por
cada archivo del sistema de archivos donde se guarda la descripcién del mismo. Durante
el proceso de arranque del sistema, el micleo lee la lista de nodos-i del disco y carga una
copia en memoria conocida como tabla de nodos-i.

Los nodos-i contienen toda la informacién acerca del archivo que representan. Esta
informacién incluye propietario, derechos de acceso, tamaiio, localizacién en el sistema de
archivos, etc. A continuacién se muestran los campos componentes de un nodo-i:

= Identificador del propietario del archivo y del grupo al que pertenece.
= Tipo de archivo.

» Derechos de acceso. Se reservan nueve bits para representar los derechos de lectura,
escritura y ejecucién (rwx) para el propietario, el grupo y el resto, y otros tres bits
para definir si estdn o no activas las banderas set-uid, set-gid y sticky bit.

s Fecha de la 1iltima modificacién.

Niimero de enlaces (links).

s Tamano del archivo.

» Entradas para la direccién de bloques de disco,

Las entradas que apuntan a los bloques de disco son 13. Los 10 primeros punteros apuntan
a bloques directos; asi, los datos de archivos pequeiios (a lo sumo 10 bloques de disco)
pueden ser referenciados inmediatamente, puesto que mientras el archivo esta abierto se
mantiene una copia de su nodo-i en memoria principal. Los tres apuntadores siguientes
apuntan a bloques indirectos. El primero de ellos es un puntero indirecto simple, el se-
gundo un puntero indirecto doble y el iiltimo un puntero indirecto triple. La estructura
comentada aparece representada en la figura 11.3.
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| puntero simple

2 puntero simple i

3 puntero simple

4 puntero simple

5 puntero simple

6 puntero simple

7 puntero simple

8§ puntero simple | ﬁ
9 puntero simple :

é’u

Figura 11.3: Punteros a bloques de discos presentes en un nodo-t.

10 puntero simple

Puntero indirecto simple

Puntero indirecto doble

Puntero indirecto triple

LD

En el caso anterior, si el tamaiio del bloque es de 1 Kbyte y para identificar cada
bloque se emplean 32 bits (tamafio del puntero), podremos almacenar 256 entradas en
cada bloque.

Los nodos-i se comienzan a numerar a partir del 2. Los niimeros 0 y 1 estdn reservados.
El niimero 0 se emplea para marcar dentro de un directorio la entrada de un archivo que
ha sido borrado. El mimero 1 ha sido reservado histéricamente para bloques erréneos de
disco. Todos los bloques erroneos solian estar enlazados al nodo-i niimero 1. Actualmente
esto ya no se utiliza, pero se sigue manteniendo por razones de compatibilidad. De esta
manera, podemos decir que el primer nodo-i utilizado es el niimero 2 y representa al
directorio raiz del sistema de archivos.

11.3.4. Los bloques de datos

Comienzan a continuacion de la lista de nodos indice y ocupan el resto del sistema de
archivos. En esta zona es donde se encuentra situado el contenido de los archivos a los
que hace referencia la lista de nodos-i. Cada uno de los bloques destinados a datos sélo
puede ser asignado a un archivo, tanto si lo ocupa totalmente como si no.

11.4. Paso de ruta de archivo a nimero de nodo-i

Vamos a ver como obtenemos el nimero de nodo-i a partir de la ruta de archivo o
pathname, puesto que una vez que conocemos el niimero de nodo-i, podremos obtener toda
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la informacién referente al propio archivo (localizacion de los bloques de disco, tamano,
propietario, permisos, etc.). Esto lo vamos a hacer con un ejemplo.

;{Cémo se obtiene el nimero de nodo-i del archivo stdio.h cuya ruta absoluta es
/usr/include/stdio.h?

106 | stdlibh
47 stdio.h
300 | sys

Figura 11.4: Correspondencia entre mimero de nodo-i y nombre de archivo.

El archivo stdio.h se localiza como se cita a continuacién. En el directorio raiz, que
tiene un nmimero de nodo-i fijo, se busca un directorio cuyo nombre sea usr, y si existe y
es un directorio, se lee su mimero de nodo-i. A partir de este nodo-i se busca dentro de
los bloques de datos del directorio una entrada con el nombre include, y si existe y es un
directorio, se lee su mimero de nodo-i. A partir del nodo-i se localizan los bloques de datos
del directorio y se busca una entrada con el nombre stdio.h. Esta entrada almacenara el
niimero de nodo-i del archivo en cuestién. A partir de este niimero de nodo-i, localizamos
en la tabla de nodos-i la entrada correspondiente al archivo, la cual contendrad toda la
informacién relacionada con el mismo.

11.5. Ordenes para administrar el sistema de archivos

Vamos a describir a continuacién las érdenes mas cominmente empleadas para la
administracién del sistema de archivos de UNIX. Aqui daremos una descripcién genérica
sin entrar en detalles particulares. Debera consultar el manual de su maquina con objeto
de profundizar en todos los detalles caracteristicos de su sistema.

11.5.1. Creacién de un sistema de archivos

Para la creacién de un sistema de archivos deberemos seguir los cuatro puntos que
detallamos a continuacién:

1. Crear el archivo de dispositivo si hemos conectado un nuevo dispositivo (por ejemplo,
un disco duro).

2. Inicializar el dispositivo si es necesario.
3. Crear el sistema de archivos en el nuevo dispositivo.

4. Montar el nuevo sistema de archivos.
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Para la realizacién del primer punto nos remitimos al apartado dedicado a ello, mientras
que para la realizacién de los siguientes nos basaremos en los apartados siguientes.

11.5.2. Iniciacién de un nuevo dispositivo

Si tenemos un archivo de dispositivo creado y asociado a un elemento de entrada salida,
ahora es necesario inicializar dicho elemento. Las érdenes en UNIX para inicializar un
nuevo dispositivo dependen mucho del sistema utilizado, cada sistema suele proporcionar
su propia utilidad. Consulte en el manual la orden empleada en su sistema para iniciar
un nuevo dispositivo. Si su sistema es Linux. la orden que debe emplear es fdisk.

11.5.3. Creacidon del sistema de archivos

Los sistemas de archivos nuevos pueden crearse con la orden mkfs. Esta orden se
encarga de dar formato al dispositivo indicado de modo que pueda albergar un sistema
de archivos.

Sintaxis: mkfs [-vct] dispositivo [tamafio]

mkfs construird el nuevo sistema de archivos formatedndolo. El pardmetro dispositivo
que aparece en la descripcion de la orden se refiere al archivo de dispositivo empleado para
acceder al periférico, y el tamano indica el mimero de bloques que debe tener el sistema
de archivos. Este formato implica estructurar el dispositivo con las partes necesarias para
soportar un sistema de archivos: drea de boot, superbloque,nodos-i y drea de datos.

Esta orden admite opciones, algunas de las méds comunes son las que se citan a conti-
nuacién:

-v Modo verboso. Con esta opcién se muestra por pantalla mds informacion de la que se
muestra habitualmente, relativa a las operaciones que se estdn realizando en cada
momento. Esto puede ser titil para obtener informacién especifica o para ayudar en
las labores de depuracién.

-c Indica que se realice una comprobacién con objeto de verificar que todos los bloques
son correctos.

-t Sirve para indicar el tipo de sistema de archivos que deseamos crear. Esta opcién sélo
es vilida en el caso de que el sistema soporte diversos tipos de sistemas de archivos.

Ejemplo:

# mkfs /dev/fd0

mke2fs 1.35 (28-Feb-2004)
Filesystem label=

0S type: Linux

Block size=1024 (log=0)
Fragment size=1024 (log=0)
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96 inodes, 720 blocks

36 blocks (5.00%) reserved for the super user

First data block=1

1 block group

8192 blocks per group, 8192 fragments per group

96 inodes per group

Writing inode tables: dome

Writing superblocks and filesystem accounting information: done
This filesystem will be automatically checked every 31 mounts
or 180 days, whichever comes first. Use tune2fs -c or -i to override.
#

En el ejemplo hemos creado un sistema de archivos asociado al dispositivo /dev/£d0 cuyo
tamano es de 1.144 bloques.

Puesto que la orden mkfs ha sido ejecutada por root, la propiedad y el grupo del
nuevo sistema de archivos creado es la de ese usuario, por lo tanto, cuando montemos
este sistema de archivos se aplicaran las reglas de acceso correspondientes al usuario root
y a su grupo. Si queremos ceder la propiedad del sistema de archivos, por ejemplo a un
usuario, deberemos hacer uso de las érdenes chown y chgrp.

11.5.4. Montaje de un sistema de archivos

Es muy comiin tener conectados a una misma maquina varios discos fisicos, cada
uno de ellos, probablemente, con distintas particiones (cada una descrita por su archivo
de dispositivo). En cada una de estas particiones podemos tener un sistema de archivos
diferente, y surge la necesidad de afiadir este sistema de archivos al tinico disco l6gico
existente. Aunque tengamos distintos discos fisicos, en UNIX todos forman parte de un
tinico disco légico, al contrario que en otros sistemas en los que cada disco fisico supone
al menos un disco logico.

La llamada al sistema mount sirve para conectar un determinado sistema de archivos
a un disco légico y la llamada umount sirve para el proceso inverso. Sin la existencia de
estas llamadas al sistema, solamente se podria acceder a la informacién de los discos a
través de sus archivos de dispositivo, que no seria demasiado practico ni eémodo para el
usuario final. ;

En el caso de la figura 11.5, la operacién de montaje se realizaria mediante la siguiente
orden:

# mount -t msdos /dev/hdal /mnt/dos
#

Después de dar la orden anterior, cualquier acceso al directorio /mnt/dos es transparente
para cualquier persona. El archivo de dispositivo empleado en la orden debe corresponder
con un archivo de dispositivo de tipo bloque.

Los sistemas de archivos deben ser montados siempre en directorios vacios (puntos de
montaje o mount points) en la estructura en drbol existente.

Cuando montamos un sistema de archivos, el nicleo actualiza una tabla interna co-
nocida como tabla de montajes (mount table), anadiéndole una nueva entrada con objeto
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Jdev/mda2 | bin etc
I

Is cat passwd cdrom dos

Figura 11.5: Esquema de montaje de un sisterna de archivos.

de mantener en todo momento el estado del sistema de archivos completo. Cada entrada
en la tabla de montajes contiene lo siguiente:

» El mimero de dispositivo que identifica al sistema de archivos montado.

» Un puntero al buffer donde se almacena el superbloque del sistema de archivos.
» Un puntero al nodo-i raiz del sistema de archivos montado.

» Un puntero al nodo-i del directorio que actia como punto de montaje.

La asociacién del nodo-i del punto de montaje y del nodo-i del sistema de archivos mon-
tado, realizada por la llamada mount, permite al micleo (llamada chdir) atravesar este
puente sin ningyin tipo de problema.

Vamos a mostrar a continuacion la sintaxis de las érdenes mount y umount:

Sintaxis: mount [-tahvrw] [dispositivo] [dir]

La orden mount sin pardmetros mostrara los sistemas de archivos montados actualmente.
Con los parametros adecuados asocia el directorio raiz del sistema de archivos del dis-
positivo referenciado en dispositivo con el directorio que se encuentra en el sistema de
archivos raiz.

Opciones:

-t Sirve para indicar el tipo de sistema de archivos que deseamos montar. Esta opcién
sélo es vilida en el caso de que el sistema soporte diversos tipos de sistemas de
archivos.
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—-a Monta todos los sistemas de archivos incluidos en /etc/fstab.
-h Visualiza un mensaje de ayuda.

-v Modo verboso. Con esta opcién se muestra por pantalla méds informacion de la que se
muestra habitualmente, relativa a las operaciones que se estdn realizando en cada
momento. Esto puede ser 1til para obtener informacién especifica o para ayudar en
las labores de depuracién.

-r Monta el sistema de archivos en modo sélo lectura.

-w Monta el sistema de archivos en modo lectura-escritura. Este es el modo por defecto.
Ejemplos:

# mount

/dev/sda2 on / type ext2 (rw)

none on /proc type proc (rw)

/dev/sdal on /dos type msdos (rw)
/dev/£d0 on /mnt/floppy type ext2 (rw)
#

Como podemos apreciar en el ejemplo, la orden mount sin pardmetros muestra todos
los sistemas de archivos montados en ese instante. En concreto, y de izquierda a dere-
cha, seniala lo siguiente: el archivo de dispositivo correspondiente al sistema de archivos
montado, el punto de montaje, el tipo de sistema de archivos y los derechos de acceso.

Lo mismo que montamos el sistema de archivos con la orden mount, podemos provocar
su desligue l6gico o desmontaje con la orden umount.,

Sintaxis: umount dispositivo

La orden umount disocia el sistema de archivos del dispositivo del sistema de archivos
raiz. Para que se pueda desmontar, primero se debe desactivar, esto es, comprobar que
no tiene ningiin archivo abierto y que ningiin usuario lo tenga como directorio actual de
trabajo. Para comprobar qué procesos tienen abiertos archivos en un determinado sistema
de archivos, podemos utilizar la orden fuser.

Ejemplo:

# umount /dev/£fd0
#

11.5.5. EIl archivo fstab

Para que los sistemas de archivos sean montados de forma automatica cada vez que
se realiza una carga del sistema, debemos poner una entrada en el archivo /etc/fstab.
La estructura del archivo /etc/fstab podria ser similar a la mostrada a continuacién:
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$ more /etc/fstab

/dev/sda2 / ext2 defaults sl |
/dev/sdal /dos msdos defaults 00
/dev/sda3 swap swap defaults 00
/dev/£d0 /mnt/floppy ext2 noauto 00
/dev/cdrom /mnt/cdrom is09660 noauto,ro 00
none /proc proc defaults 00
$

(‘omo se puede observar, cada linea contiene distintos campos que describen el sistema
de archivos. El primer campo es el archivo de dispositivo empleado, el cual representa
al sistema de archivos que se debe montar. El segundo campo indica el directorio dénde
debe ser montado el sistema de archivos. El tercer campo describe el tipo del sistema
de archivo. El cuarto campo describe las opciones de montaje asociadas al sistema de
archivos.

El archivo /etc/fstab, que describe todas las particiones, en la version del UNIX de
ATT se conoce con el nombre de /etc/checklist.

Para ver el estado de un sistema de archivos y detectar posibles errores, podemos
utilizar la orden fsck.

Sintaxis: fsck [-t tipo] [-valr] sist_arch

El sistema de archivos de UNIX, por diversos motivos. puede contener inconsistencias
o incluso corromperse. Pueden ser diversas las causas que provoquen los efectos indicados,
pero sin duda ninguna la mas corriente es la derivada de un apagén de luz, la desconexion
accidental del ordenador o que el usuario apague el ordenador como apaga la plancha.
Cunando esto ocurre, el nicleo de UNIX no tiene la posibilidad de guardar los buffers de
entrada-salida ni de almacenar el contenido del superbloque, en memoria, en el disco.
Debido a eso, se pueden producir distintos problemas, entre los que podemos citar:

= Informacion incorrecta almacenada en el superbloque.

Aparicién de bloques de datos que figuran como libres cuando en realidad estdn
asignados a determinados archivos.

Aparicién de bloques de datos marcados como ocupados y, sin embargo, no hay
ningun archivo que los utilice.

Aparicién de nodos-i sin referenciar.

Bloques reclamados por mas de un archivo.

Estos problemas pueden ser subsanados utilizando la orden fsck. Esta orden es invocada
antomadticamente en el inicio de la maquina, si es que la iiltima vez que se desconecté no
lo hicimos correctamente. El sistema detecta que no fue apagado correctamente porque
cuando se hace bien se pone una marca indicindolo. Si en el arranque no se detecta tal
marca, querrd decir que no se hizo bien la 1iltima desconexién,

Las opciones mas comunes de fsck son las siguientes:
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-v Opera en modo verboso. Con esta opcién se muestra por pantalla mas informacion de
la que se muestra habitualmente, relativa a las operaciones que se estan realizando
en cada momento. Esto puede ser 1itil para obtener informacién especifica o para
ayudar en las labores de depuracién.

-a Reparacién automatica, sin realizar preguntas.
-1 Lista el nombre de todos los archivos del sistema de archivos.

-r Pregunta antes de reparar.
Ejemplo:

# fsck /dev/£d0

e2fsck 1.35 (28-Feb-2004)

/dev/£d0: clean, 11/96 files, 30/720 blocks
#

Para ver la cantidad de espacio libre en disco podemos utilizar la orden df (disk free):

Sintaxis: df [-i] [sistema de archivos]

Descripceién: la orden df nos muestra, sin especificar el sistema de archivos, informacion
sobre todos los sistemas de archivos. Los campos mostrados se refieren al nombre del
archivo de dispositivo tipo bloque, niimero total de kilobytes de espacio en disco que ocupa
el sistema de archivos, nimero de kilobytes ocupados, mimero de kilobytes disponibles,
porcentaje de espacio en disco utilizado por los archivos y lugar donde estd montado el
sistema de archivos.

Ejemplo:
# df
Filesystem 1k-blocks Used Available Use), Mounted on
/dev/sda2 1616495 1414790 118167 92% /
/dev/sdal 208592 170888 37704 827% /dos
#

Con la opcién -i aparecerdn otros tres campos que tienen informacién sobre el mimero
de nodos-i en uso, libres y % de nodos-i utilizados.

¥ df =%

Filesystem nodos-i IUsed IFree Iuse) Mounted on
/dev/sda2 417792 55272 362520 13% /

/dev/sdal 0 0 0 0% /dos

£l
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Para ver cémo estd repartido el espacio en disco entre los directorios utilizaremos la orden
du (disk usage).

Sintaxis: du [-s] [directorio(s)]

La orden du nos informa del espacio en bloques que ocupa el(los) directorio(s) que le
hemos dado como argumento y todos los archivos y subdirectorios que cuelgan de él. Con
la opcion -s sélo informard del niimero de bloques total que ocupa el directorio, sin ver
cémo se divide esta cantidad entre sus archivos y subdirectorios.

Ejemplo:
# du -s /bin
4154 /bin
#

11.5.6. El archivo /etc/fstab en Linux

Este archivo mantiene informacién relativa a los sistemas de archivos existentes en
el sistema. El siguiente ejemplo muestra el contenido del archivo /etc/fstab para un
sistema concreto.

LABEL=/ / ext3 defaults Ed
none /dev/pts devpts gid=5,mode=620 0 0
none /proc proc defaults 00
none /dev/shm tmpfs defaults 00
/dev/hda3 swap swap defaults 00
/dev/cdrom /mnt/cdrom 1809660 noauto,owner,ro 0 0
/dev/£d0 /mnt/floppy auto noauto,owner 00

El delimitador de campo para este archivo es el tabulador o un espacio en blanco. Cada
linea mantiene informacion sobre un sistema de archivos siguiendo la siguiente estructura.

fs.disp pun montaje tipo.sis opciones freq sec.fsck

fs._disp indica qué dispositivo contiene el sistema de archivos. Puede ser un dispositivo
fisico conectado al ordenador, un dispositivo virtual, la ubicacién de un sistema de
archivos en red, etc.

pun.montaje indica en qué parte del sistema de archivos se montard el sistema de ar-
chivos en cuestién. Existen algunos valores especiales, por ejemplo swap indica que
/dev/hda3 no tiene un punto de montaje porque se trata del archivo de intercambio
del sistema.

tipo_sis indica qué tipo de sistema de archivos contiene el dispositivo especificado en
fs_disp. Linux tiene la capacidad de manejar varios sistemas de archivos distintos,
aunque esta capacidad depende de los médulos que tengamos cargados en el sistema.
Los mas comunes son:
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ext2 es el sistema de archivos utilizado habitualmente en Linux.
ext3 es ext2 con soporte transaccional (journaling).

msdos sistema de archivos de MSDOS.

nfs sistema de archivos en red (Network File System).

1809660 sistema de archivos de CD-ROM.

ntfs sistema de archivos utilizado por WindowsNT /2K /XP,

smb sistema de archivos en red Samba.

En las versiones actuales de Linux, la orden mount es la cara visible por el
usuario de varias 6rdenes especializadas en el montaje de un sistema de archivos
concreto. Por ejemplo, si utilizamos la orden mount -t smb, mount invoca a
su vez la orden /sbin/mount..

opciones es una lista de opciones separadas por comas. Existen un gran nimero de
ellas que podemos utilizar para gestionar nuestros sistemas de archivos, entre ellas
podemos destacar las siguientes:

auto/noauto indica si el sistema de archivos se montard cuando se invoque la orden
mount -a. Suele ser habitual que durante el proceso de arranque se invoque
mount de esta forma, con objeto de montar todos los sistemas de archivos
necesarios.

async/noasyn indica si las operaciones de lectura y escritura sobre ese dispositivo
deben realizarse de forma asincrona o no.

exec/noexec permite o no ejecutar archivos binarios situados en sistema de archi-
vos en cuestion,

user/nouser permite o no que el sistema de archivos sea montado por un usuario
que no sea root. Si se elige user, el sistema aplicard por defecto noexec,
nosuid y nodev, a menos que se especifique lo contrario.

nosuid hace que se ignore el significado de los bits SUID y SGID.
ro monta el sistema de archivos en modo de sélo lectura.
rw monta el sistema de archivos en modo de lectura y escritura.

defaults es equivalente a las opciones rw, suid, nouser, dev, exec, auto y async.

Habitualmente no se permite que un usuario (aparte de root, evidentemente) pueda
montar sistemas de archivos. Por ejemplo, si el usuario jdp quisiera montar un sistema
de archivos tipo ext2 residente en un disquete, en el directorio /mnt/f1oppy intentaria
la orden

$ mount /dev/fd0 /mnt/floppy
mount:

El administrador de sistemas puede autorizar a los usuarios a montar determinados sis-
temas de archivos haciendo uso de la opcién user. Editamos el archivo /etc/fstab.



© RA-MA  11.5. ORDENES PARA ADMINISTRAR EL SISTEMA DE ARCHIVOS 287

# vi Jetc/fstab

LAREL=/ / oxt3 defaulta 11
none /dev/pts devpts gid=5,mode=620 0 0
none /proc proc defaulta 00
none /fdev/shm tmpfa  defaults 00
/dev/hda3 swap swap defaults 00
/dev/cdrom /mnt/cdrom 1809660 noauto,owner,ro 0 0
/dev/fd0 /ont/floppy ext2 user 00

De esta forma autorizamos a los usuarios a montar un sistema de archivos del tipo ext2
que se encuentre en la unidad de disco en el directorio /mnt/£1oppy. Ahora, si el usuario
jdp intenta montar dicho sistema de archivos podr4 hacerlo.

$ mount /dev/id0
$ cd /mnt/floppy

$1s -1

total 16

~“rUXr-xr-x 1 jdp Usunariosa 13713 pov 8 15:22 miprog
“ru-r--r-- 1 jdp Usuarics 38 pov B 15:22 miprog.c
$

Cuando el administrador autoriza a montar sistemas de archivos a los usuarios, éstos
pueden llevar a ¢abo esta accidn pero no pueden ejecutar programas que se encuentren
en él {nocexec) ni tampoco se hace caso de los indicadores SUID ni SGID (nosuid). Esta
restriccién tiene como objetivo evitar problemas de seguridad. Por ejemplo, supongamos
que el administrador autorizara explicitamente la ejecucién de programas en los sistemas
de archivos montados por los usuarios, y que se interpreten también los indicadores SUID
v S5GID.

# vi /etc/fstab

LABEL=/ / ext3 defaults 11
none /dev/pts devpts gid=5,mode=620 0 0O
none /proc proc defaults 00
npone /dev/shm terpfs  defaults 00
/dev/hda3 swap svap defaults 00
/dev/cdrom /mnt/cdron i809660 noauto,owner,ro 0 O
/dev/£d0 /mnt/floppy ext2 user,exec,suid 0 0

Ahora el usuario ya puede ejecutar programas desde el sistema de archivos montado por
él.

$ ./miprog
Hola mundo
$

Si el usuario jdp se lleva el disco a un sistema en el que tenga acceso como administrador
(en su casa, por ejemplo) podria hacer el siguiente programa:
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$ vi troyano.c
int main()

{
}

$ make troyano

execvp (" /usr/bin/whoami”,0);

Este programa simplemente ejecuta la orden vhoami para averiguar el nombre de qué usua-
rio se estd ejecutando. Como en ese sistema podemos acceder a la cuenta de root, cam-
biamos el propietario y el grupo de ese programa a root y activamos su indicador de
SUID.

# chown root troyano
# chgrp root troyano
# chmod +s troyano

#1s -1

total 20

-IWwsr-sr-x 1 root root 13714 nov 8 156:20 troyano
-TW-r-—r—— 1 jdp Usuarios 45 nov 8 15:20 troyanco.c

Ahora el programa troyano se ejecutard con los privilegios de su propietario, es decir.
root. Si queremos irrumpir en el sistema, s6lo tendremos que copiar ese archivo en el
disco, sabiendo que el sistema al que vamos a atacar no solo permite que jdp monte un
sistema de archivos contenido en un disco, sino también ejecutarlos segin el indicador
SUID.

$ mount /dev/fd0 /ent/floppy

$1ls -1

total 31

~TUXTXTr-X 1 jdp Usnariosa 13713 nov B8 15:22 miprog
-rW-r--r-- 1 jdp Usuarios 38 nov 8 15:22 miprog.c
~rwsr-sr-x 1 root root 13714 nov 8 15:40 troyano
$ ./troyano

root

Evidentemente este programa es inofensivo, pero abre las puertas a que un usuario pueda
ejecutar cualquier orden como si fuera el administrador del sistema. De este ejemplo
se desprende que dejar que un usuario pueda montar un sistema de archivos puede ser
peligroso, pero lo es mds aun el autorizarlo a ejecutar programas que tengan activo el
indicador SUID.

11.6. Sistemas de archivos en red Samba

11.6.1. Evolucién histérica

A mediados de los afios 80, IBM y Sytec desarrollaron un sencillo sistema para pro-
porcionar servicios de red denominado NetBIOS (N etwork Basic Input Qutpul System).
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Dicho sistema estaba orientado a trabajar con pequenas redes aisladas, sin capacidad
de interconexién entre si, en otras palabras, no contemplaba la posibilidad de encami-
namiento de datos a través de redes. MS-DOS incluyé la posibilidad de redireccionar el
sistema de entrada y salida de los discos hacia la interfaz de NetBIOS, de forma que el
contenido de los sistemas de archivos fuera accesible a través de red. El protocolo para
compartir archivos a través de la red se denominé SMB (Server Message Block protocol).
Actualmente a este protocolo se le conoce como CIFS (Common Internet File System).

El siguiente paso fue ampliar los servicios proporcionados por NetBIOS para que
pudieran operar sobre redes Ethernet y Tokenring. El resultado fue NetBEUI (NetBIOS
Enhanced User Interface). También se desarroll6 software para emular NetBIOS sobre
protocolos de mayor nivel, como IPX o TCP/IP. Este 1ltimo es muy interesante porque
permite enviar paquetes NetBIOS a través de redes interconectadas mediante routers o
encaminadores. NetBIOS se desarroll6 para trabajar en pequenas redes aisladas, asi es
que la solucién fue traducir los nombres de NetBIOS (16 bytes para denominar un equipo)
a direcciones IP. El mecanismo para llevar a cabo esta traduccién estd documentado en
#1 RFC1001 y RFC1002. Més tarde Microsoft anadié alguna funcionalidad adicional al
paquete SMB: el servicio de anuncio (browsing) y un servicio de autenticacién centralizada
denominado Dominio NT, que se incluyé por primera vez en Windows NT 3.51 ( Windows
NT Domain Controler).

En esa misma época, Andrew Tridgell estaba trabajando en un software que permitiera
acceder con un PC con sistema operativo MS-DOS, a un sistema de archivos residente en
una maquina UNIX. Esa parte no era un problema porque existia un paquete para utilizar
MS-DOS con sistemas NFS. El problema era la coexistencia en MS-DOS de dos protocolos
de red distintos: NFS y NetBIOS. Andrew Tridgell escribié un sniffer de paquetes de
forma que pudiera hacer ingenieria inversa sobre el protocolo SMB, ya que este protocolo
era y sigue siendo propietario de Microsoft. Cuando las primeras versiones estuvieron
disponibles, una compaiiia de software reclamé los derechos sobre el nombre dado a su
sistema servidor de archivos (SMB). Para solucionar este problema, Andrew Tridgell
buscé una lista de palabras que contuvieran las letras SMB, ése es el origen del nombre
actual: Samba.

11.6.2. Servicios proporcionados por Samba

El servicio Samba est4 formado por dos programas que se ejecutan como demonios en
¢l sistema: smbd y nmbd. Su objetivo es proporcionar cuatro servicios clave del protocolo:

= Servicios sobre archivos e impresoras.

= Autenticacién v autorizacion.

» Resolucién de nombres.

= Anuncio de servicios en la red (browsing).

Los servicios sobre archivos e impresoras los proporciona smbd. Este también se encarga de
proporcionar servicios de autenticacién y autorizacién a través de dos modos de trabajo:
modo compartido (share mode) y modo de usuario (user mode). El primero permite
compartir un recurso utilizando una tinica contrasena para todo aquel que quiera acceder.
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En el segundo cada usuario tiene su propia contrasena y el administrador puede autorizar
o denegar el acceso a cada usuario independientemente.

El concepto de Dominio NT anade un mecanismo adicional de autenticacién, que
consiste en que un usuario se autentica una tinica vez y, una vez hecho esto, tiene acceso
a todos los servicios para los que esté autorizado dentro de un dominio. Este servicio
lo proporciona un controlador de dominio (Domain Controller). Asi, un dominio es un
conjunto de maquinas que comparten el mismo controlador de dominio.

Los otros dos servicios, resolucion de nombres y anuncio de servicios, los proporciona
nmbd. El objetivo es propagar y controlar una lista de nombres NetBIOS de equipos. La
resolucién de nombres se puede llevar a cabo de dos formas, mediante difusién (broadcast |
y punto a punto. La primera es la solucién més cercana a la implementacién original.
Cuando una maquina quiere conocer la direccién IP de un equipo, difunde su nombre a
través de toda la red a la espera de que el aludido responda con su direccién 1P, Esto
puede generar algo de trifico en la red, pero siempre confinado a la red local. El segundo
mecanismo implica utilizar un servicio conocido como NBNS (NetBIOS Name Server).
Microsoft llamé a su implementacién de este servicio WINS ( Windows Internet Name
Server). Cuando una maquina arranca, registra su nombre y su direccién IP en este
servidor, de forma que cuando quiere encontrar la direccién IP de una maquina a traves
de su nombre consulta en este mismo servicio. La ventaja de esta aproximacion es que
las maquinas situadas en redes distintas pueden compartir el mismo servidor NBNS, por
lo tanto, el servicio no esta limitado unicamente a las maquinas confinadas en la misma
red local.

Por 1iltimo, el anuncio (browsing) consiste en hacer saber a los demds participantes
qué servicios comparte un determinado equipo. Inicialmente todos los equipos que compo-
nen una red llevan a cabo un proceso de seleccion para determinar quién sera el encargado
de llevar a cabo el registro de servicios. La mdquina que sale elegida del proceso se au-
todenomina Local Master Browser (LBM) y se identifica mediante un nombre especial
ademds del suyo propio. Su trabajo serd mantener una lista de servicios que es el que
acostumbramos a ver cuando utilizamos “Mis sitios de red” de Microsoft Windows.

Ademds de lo anterior, existe la figura del DMB (Domain Master Browser) que coor-
dina las listas de servicios a través de distintos dominios NT, incluso a través de redes
distintas. Utilizando el servicio NBNS, un LMB busca a su DMB e intercambia informa-
cién con él. Actualmente, el mecanismo de sincronizacion hace que sea necesario bastante
tiempo para que toda la informacion se propague por las distintas redes y aparezca de
forma correcta en “Mis sitios de red”.

11.6.3. Configuracién de Samba

Practicamente toda la configuracién de Samba en una mdquina UNIX parte de un
archivo de configuracién cuyo nombre es smb.conf y se encuentra en /etc/samba. Es-
te archivo se estructura segin secciones y pardmetros para cada seccién. Las secciones
comienzan con su nombre entre corchetes [nombre seccién]. Para asignar valores a los
pardmetros se utiliza el formato pardmetro = valor. Tanto los nombres de seccién co-
mo los pardmetros se pueden escribir en maytisculas o minisculas (case insensitive). Las
lineas que comienzan por ; o # se consideran comentarios.
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Los valores que se pueden asignar a un pardmetro pueden ser cadenas de caracteres (sin
comillas) o valores booleanos, que pueden expresarse como 0/1, yes/no o true/false.

Secciones

Las secciones comienzan con su nombre encerrado entre corchetes, Cada seccién de-
signa el nombre de un recurso compartido, regulado segiin una serie de parametros de la
seccién. Existen tres secciones especiales llamadas [globall, [homes] y [printers] que
se tratardn mas adelante. Los recursos compartidos pueden ser de dos tipos: directorios
que los clientes podran integrar en su sistema de archivos o impresoras.

Las secciones pueden utilizarse en modo invitado (guest), de forma que los clientes no
tengan que autenticarse para hacer uso de ellas. Para regular este tipo de acceso debe
existir una cuenta especifica de invitado en el sistema. Las secciones que no admiten modo
invitado requieren un proceso de autenticacién basado en un nombre y una contrasena.
Los privilegios obtenidos dependeran entonces del nombre de usuario.

Por ejemplo, para crear un directorio compartido en el servidor denominado publico
anadiremos en el archivo smb.conf las siguientes lineas:

# Definicién de recursos compartidos
# Acceso piblico
[publico]

comment = Archivos piblicos
path = /home/anonimo

read only = no

public = yes

Para comprobar que el archivo de configuracion es correcto hacemos uso de la utilidad
testparm. El resultado puede ser un mensaje de error o bien un volcado de los recursos
exportados por nuestra maquina:

# testparm
Load smb config files from /etc/samba/smb.conf
Processing section "[publico]"
Loaded services file OK.
Press enter to see a dump of your service definitions
# Global parameters
[global]
coding system =
client code page = 850
code page directory = /usr/share/samba/codepages
workgroup = WORKGROUP
netbios name =
netbios aliases =
netbios scope =
server string = Samba 2.2.1a

fake directory create times = No
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vis object =
vis options =
msdfs root = No

[publicol
comment = Archivos piblicos
path = /home/anonimo
read only = Ko
guest ok = Yes

Todos los valores que aparecen son valores por defecto, salvo las tltimas lineas que mues-
tran la existencia de un recurso denominado [publice] accesible de forma anénima
(gueat ok=yes) situado en el servidor en /home/ancnima.

Para probar nuestro servicio podemos hacerlo de varias formas. La primera de ellas
es utilizar el cliente Samba de Linux. Este cliente smbclient, estd incluido junto con
el paquete Samba. Por ejemplo, para saber qué recursos exporta una maquina podemos
utilizar la orden:

# smbclient ~L tierra

added interface ip=172.29.16.58 bcast=172.29.19.255
nmask=255.255.252.0

password: [pulsar enter para entrar como invitado]
Anonymous login successful

Domain=[WORKGROUP] 0S=[Unix] Server=[Samba 2.2.1a)

Sharename Type Comment

publico Disk Archivos publicos

IPCS IPC IPC Service (Samba 2.2.1a)
ADMINS Disk IPC Servicea (Samba 2.2.1a)
Server Comment

TIERRA Samba 2.2.1a

Workgroup Manter

WORKGROUP

Podemos utilizar este mismo programa de forma muy similar a un cliente ftp

# ambclient //tierra/publico

added interface ip=172.29.16.58 bcast=172.29.19.255
nmask=255.265.252.0

Password: [dejar en blancol

Anonymous login successful

Domain=[WORKGROUP] 0S=[Unix] Server=[Samba 2.2.1a)
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snb: \> 1s
. D 0 Mon Jum 28 14:17:22 2004
.. D ¢ Mon Jun 28 13:;55:46 2004
manuales D 0 Mon Jun 28 14:17:10 2004
esquemas D 0 Mon Jun 28 14:17:15 2004
contratos D 0 Mon Jun 28 14:18:03 2004

57690 blocks of size 131072, 38152 blocks available
smb: \> cd contratos
smb: \contratos\> ls

D 0 Mon Jun 28 14:18:03 2004
. D 0 Mon Jun 28 14:17:22 2004
canutel.doc 16 Mon Jun 28 14:17:45 2004
adsl.xle 20 Mon Jun 28 14:18:03 2004

57690 blocks of size 131072. 38152 blocks available
smb: \contratos\> mkdir loloTel
smb; \contratos\> 1s

b 0 Mon Jun 28 14:19:18 2004
. b 0 Mon Jun 28 14:17:22 2004
loloTel D 0 Mon Jun 28 14:19:19 2004
canutel.doc’ 16 Mon Jun 28 14:17:45 2004
adsl.xlis 20

Mon Jun 28 14:18:03 2004

57690 blocks of size 131072. 38151 blockse available
smb;: \contratos\> exit
#

Otra posibilidad es utilizar un cliente Windows para acceder a nuestro recurso publico.
Esto ge puede llevar a cabo de varias formas. La primera de ellas es buscar nuestro equipo
dentro de “Mis sitios de red” de Windows tal y como se muestra en la figura 11.6.

También podemos utilizar el intérprete de drdenes de Windows:

c:> net use z: \\tierra\publico

Se ha completado el comando correctamente
ci> z:

z:> dir

Esto funciona sin problemas en las primeras versiones de Win95, pero no en las siguientes.
Uno de los primeros problemas relativos a Samba fue que, tanto el nombre de usuario como
la contrasena, se enviaban sin cifrar, lo que constituia un serio problema de seguridad, por
lo que se opt6 por cifrar dichas contraseias antes de enviarlas por la red. Mds adelante
veremos cémo tratar esta particularidad en nuestro servidor Samba.
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Figura 11.6: Aspecto del directorio compartido publico.

11.6.4. Autenticacion de usuarios en Samba

Los usuarios de Samba pueden autenticarse de varias formas, aunque las mas habitua-
les son utilizar la base de usuarios de Linux (/etc/passwd) y, de forma mads general, el
sistema PAM (Plugeable Authentication Mechanism), o utilizar una base de datos propia
(smbpasswd) .

Inicialmente, el protocolo SMB utilizado por Microsoft enviaba las contrasenas sin
cifrar, pero a partir del tercer service pack de WinN'T, Win95b, Win95¢, Win98, WinMe
y Win2K se utilizan contrasenas cifradas. Para adaptarse a este nuevo cambio, Samba
incluy6 una base de datos de usuario propia donde almacenar las contrasenas. La forma
de activar este mecanismo es anadir la siguiente linea en la seccién global de smbd.conf.

encrypt passwords = yes

A partir de este momento todos los usuarios que quieran acceder al sistema a través de
Samba deben existir en el sistema como usuarios UNIX y, ademas, tener asignada una
contrasena para el servicio Samba. Para facilitar esta operacién se dispone de la utilidad
smbpasswd.

Sintaxis: smbpasswd [opciones] [usuario]

Para dar de alta al usuario jdp en el sistema ejecutariamos la siguiente orden:

# smbpasswd jdp

New SMB password: (no se muesira)
Retype new SMB password: (mo se muesira)
Password changed for user jdp

i
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Para que esta orden tenga éxito es necesario que el usuario jdp exisia previamente como
nsuario en el sistema. Puesto que el tipo de cifrado utilizado por Samba es diferente al
utilizado por Linux, la orden smbpasswd gestiona su propio archivo de contrasefias. Dicho
archivo puede encontrarse en /etc/samba/smbpasswd.

11.6.5. Macros

Samba permite ntilizar un determinado conjunto de macros que se expanden apropia-
damente en el archivo de configuracion. A coutinuacién se citan algunas de ellas.

%S el nombre del servicio actual.

%P el directorio raiz del servicio.

%u el nombre de usuario para el servicio.
%g el grupo principal de %u.

%U el nombre de usuario para la sesién, es decir, el nombre de usuario solicitado por el
cliente, que no tiene por qué ser el mismo que el otorgado por el servidor.

%G el grupo principal de%U.

%0 el directorio raiz de %u.

%v la version de Samba que se esta utilizando,

%h el nombre de Internet del equipo donde se ejecuta el servidor Samba.
%m el nombre NetBIOS del cliente.

%L el nombre NetBIQS del servidor al que el cliente hace la peticion. Esta macro sirve para
modificar la configuracién del servidor en funcién del nombre de servidor enviado
por el cliente. De esta forma el servidor puede tener “doble personalidad™.

%M el nombre de Internet de la maguina cliente.

%a el nombre de la arquitectura de la miquina cliente. No todos los nombres obtenidos son
fiables. Actualmente se reconocen los siguientes: Samba, WiWg, WinNT, Win95, Win2K,
WinXP y Win2K3. Cualquier otra arquitectura se clasifica como UNKNOWN (desconoci-
do)

%I La direccion IP de la maquina cliente.
%T la fecha y hora actual.

%$({var) el valor de la variable de entorno var.

Ilustraremos el uso de las macros creando un servicio Samba que ponga a disposicion de las
clientes una serie de drivers dependientes de la plataforma que esté utilizando el cliente.
Cuando un cliente conecta con nuestro servidor Samnba, le informa de la arquitectura que
estd utilizando a través de la macro %a. que puede tomar los siguientes valores:
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Samba para clientes que utilicen Samba, generalmente sobre Linux.
wivwg Windows for Workgroups, también conocido como Windows 3.11.
WinNT para WindowsNT.

Win95 para Windows95.

UNKNOWN para otras arquitecturas.

Crearemos un directorio raiz para cada una de las plataformas. todos ellos a partir de
/home/drivers de forma que el servidor nos conecte al directorio adecuado & partir
de la informacién recopilada sobre la arquitectura que estemos utilizando. El arbol de
directorios propuesto, a partir del directorio drivers, es el siguiente:

drivers

|-- Samba

| [-- JDBC

| j=- XWindows
| few ZIP

I-- Sifug

|-~ Win2K

| |-- impresoras
| |-- scanner
| f—— video
i-- Win95

f~— WinNT

El archivo de configuracién de Samba smb. conf debe incluir las siguientes lineas:

# Drivers dependientes de plataforma
[drivere]

comment = drivere para Ya

path = /home/drivers/%a

read only = yes

public = yes

Si miramos en el entorno de red de un cliente Windows2K, el resultado obtenido es el
mostrado en la figura 11.7.

Observamos que el campo comentario, que es el que aparece en el marco izquierdo, dice
“drivers para Win2K” . Efectivamente, la macro %a se expande al nombre de la arquitectura
utilizada por el cliente. Si picamos dos veces sobre el icono, accederiamos al directorir
/home/drivers/Win2X, en el gque habremos situado los drivers para dicha arquitectura.

Si ahora probamos con un cliente Samba bajo Linux, el resultado es:

Domain=[WORKGROUP] 0S={Unix] Server=[Samba 2.2.1a]

Sharename Type Comment
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Figura 11.7: Aspecto del directorio drivers en “Mis sitios de red”.

publico Disk Archivos publicos

drivers Disk drivers para Samba

IPC$ IPC IPC Service (Samba 2.2.1a)
ADMINS Disk IPC Service (Samba 2.2.1a)
Server Comment

TIERRA Samba 2.2.1a

Workgroup Master

MYGROUP AMIDALA

ORVITEK POLARIS

WORKGROUP TIERRA

11.6.6. Seccién global

Los pardmetros de esta seccién se aplican al servidor Samba en general, tanto para
modificar su comportamiento como a la hora de establecer valores por defecto que se
aplicaran a otras secciones.

netbios name es el nombre NetBIOS que se asignaré al servidor.

server string es una cadena de texto que describe al servidor. Se pueden utilizar ma-
cros para componer esta cadena. Por ejemplo, si queremos componer una cadena
informativa que indique la versién del servidor junto con el nombre IP de la maquina
en la que se ejecuta, anadiremos la siguiente linea a la seccién global de smb. conf:

server string = Servidor Samba’v en’L

workgroup es el grupo de trabajo en el que se incluye el servidor.
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11.6.7. Seccién homes. Directorios de usuarios

El servidor Samba es capaz de generar recursos compartidos en el servidor en tiempo
de ejecucién. De esta forma un usuario Samba puede acceder a su directorio raiz en
un servidor UNIX. Para proporcionar este servicio es necesario que exista una seccién
[homes] en el archivo de configuracion de Samba. Cuando un usuario intenta conectar
con el servidor se inspeccionan todas las secciones para ver si alguna de ellas proporciona
el servicio solicitado. En caso de no encontrarse el recurso, se comprueba si el usuario
y su contrasefia son correctas. En caso afirmativo, si existe una seccién [homes] ésta se
duplica con algunas modificaciones que dependen del nombre de usuario utilizado para la
conexién. Dichas modificaciones son:

= El nombre del nuevo recurso es el nombre de usuario utilizado para llevar a cabo la
conexién.

» Sino se proporciona el atributo, path se tomara por omisién el directorio de conexion
(home) del usuario. En el caso de querer separar el directorio de conexion del usuario
UNIX del usuario Samba, el sistema pone a nuestra disposicién la macro%S. Esta
macro se expande al nombre de usuario utilizado en la conexién. Por ejemplo:

[homes]
path=/home/usuariosSamba/ %3

Algunos de los atributos mas utilizados dentro de esta seccién son:

path directorio que alberga el recurso compartido.

guest ok (public) sisu valor es true, no es necesario que el usuario se autentique para
acceder al recurso.

comment es una cadena de caracteres que describe al recurso.

volume es una cadena de caracteres con el nombre del volumen que aparecera cuando un
cliente basado en MS-DOS asigna al recurso una letra de unidad.

read only sisu valor es true, el recurso se declarara como de sélo lectura.

writeable si su valor es true, permitira el acceso de escritura.

11.6.8. Opciones de red

Samba permite implantar una serie de politicas de seguridad orientadas a conceder o
denegar acceso en funcién de la direccién IP de la mdquina cliente. Dicha direccién IP se
puede especificar de varias formas:

= Nombres de mdquinas, por ejemplo PCConta.

= Direcciones IP, por ejemplo 192.168.2.3.
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Subredes [P, por ejemplo 192.168.2. (precaucién: existe un punto detrés del {ltimo
digito de la direccién de la subred}.

» Nombres de dominio, por ejemplo comercial .miempresa.com.

Nombres de subdominio, por ejemplo .miempresa.com.

La palabra reservada ALL indica “todoes”.

La palabra reservada ALL seguida de EXCEPT, para indicar excepciones a la
clausula ALL.

Los siguientes atributos se utilizan para llevar a cabo el control de acceso basado en
direcciones IP:

hosts allow indica qué clientes estdn autorizados a utilizar un determinado servicio.

hosts deny indica qué clientes no estdn autorizados a utilizar un determinado servicio.

Por ejemplo, si queremos denegar el acceso a todas las maquinas como politica general,
en la seccién [global] afiadiremos:

hosts deny = ALL

Este es un buen punto de partida para implantar una politica de seguridad basada en la
maxima de seguridad:

Lo que no estd explicitamente permitido estd implicitamente prohibido.

Ahora pedemos autorizar determinadas subredes, por ejemplo, la subred publica 193.146.57
v la privada 172.29.16.

hosts allow = 193.146.57. , 172.29.16.

También se pueden definir clausulas de acceso para cada uno de los recursos compartidos.
Para hacer esto es necesario que no exista ninguna otra cldusula de acceso en la parte
[global] del archivo de configuracion. Por ejemplo, podemos restringir el acceso a los
directorios de usuario sélo a aquellas direcciones que se encuentren en nuestra subred
privada;

#Acceso a los directorios de los usuarics
[homes]
comment = Directori¢ personal de’lu para el serviciolS
#path = /home/usuariosSamba/%S
read only = no
writeable = yes
public = no
hosts deny = ALL EXCEPT 172.29.16.
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11.6.9. Servidores virtuales

Los servidores virtuales son un mecanismo por el cual se crea la ilusion de tener
varios servidores cuando realmente (fisicamente) sélo existe uno. La forma de conseguir
esto es que un servidor Samba se registre con varios nombres NetBIOS distintos, pero
asignados todos a la misma direccién IP. Samba permite que una maquina UNIX registre
varios nombres NetBIOS utilizando la clausula netbios aliases. Esta cldusula debe
estar situada en la parte [global] del archivo de configuracion de Samba.

B Configuracién global del servidor
# Acceso piblico
[globall

netbios name = tierra

server string = Servidor Sambalyv eniL
netbios aliases = web conta factu
workgroup = Canutel

encrypt passwords = yes

security = user

log level = 1

Reiniciamos el servicio Samba y en el entorno de red de un cliente Windows obtendriamos
el resultado que se muestra en la figura 11.8.

Seleccione un elemeanto para ver su
contenido

Figura 11.8: Aspecto de los servidores virtuales en *Mis sitios de red”.

Ahora bien, sélo con eso no conseguimos nuestro objetivo, porque todos ellos apuntan
al mismo servidor con los mismos recursos. Para que cada uno de nuestros servidores
virtuales ofreciera servicios distintos tendria que haber distintos archivos de configuracion
para cada uno de los servidores, cada uno con los recursos propios de cada servidor.

Anteriormente vimos que existe una serie de macros que se expanden en funcién de
determinados pardmetros de la conexién. Concretamente %L se expande al nombre Net-
BIOS del servidor al que el cliente hace la peticién. Por ejemplo, si un cliente conecta
con el servidor virtual Web, %L se expande a ese valor. También existe una forma de in-
cluir, desde el archivo de configuracién de Samba, otro archivo de configuracion. Con
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sto tenemos todas las herramientas necesarias para poner en marcha nuestro servicio
Samba virtual. Crearemos tantos archivos de configuracién distintos como hosts virtuales
distintos tengamos:

smb.conf,web

smb.conf .conta
smb.conf .factu
smb.conf .tierra

Los anteriores son ejemplos, podriamos utilizar cualquier otro esquema. Ahora, el archivo
e configuracion sub.conf sélo contiene:

m

fglobal]

Configuracion global del servidor

netbios aliases = tierra conta factu web
include = /etc/Samba/smb.conf. L

Dependiendo del servidor al que se acceda %L se expandird a un nombre u otro y cargara el
archivo de configuracion apropiado. Por ejemplo, si el cliente intenta acceder a web se
cargaria el archivo de configuracién smb. conf . web que contiene, por ejemplo:

Configuracién global del servidor
WEB

W

[globall
netbios name = web
server string = Servidor Sambalv enliL
workgroup = Canutel
encrypt passwords = yes
security = user
log level = 1

# Definicidén de recursos compartidos
# Acceso piblico
[publicel

comment = Archivos pdblicos

path = /home/anonimo

read only = no

public = yes

hosts deny = ALL EXCEPT 172.29.16.

#Acceso a los directorios de los usuarios
[homes]
comment = Directorio personal de’un para el servicioS
path = /home/desarrolloWeb/%S
read only = no
writeable = yes
public = no
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11.7. Ejercicios

11.1 Determine qué sistemas de archivos hay montados en su sistema UNIX.
11.2 ;Qué espacio queda libre en cada sistema de archives montado?

11.3 Pruebe a crear un nuevo sistemsa de archivos en ¢l disco flexible. Una vez creado.
méntelo en un directorio denominado /fd. Pruebe a acceder al sistema de archivos
recién montado.

11.4 Desmonte el sistema de archivos que acaba de montar.

11.5 Modifique el archivo /etc/fstab para que el anterior sistema de archivos sea mon-
tado de forma automstica cuando se inicie el sistema.

11.6 Determine el mimero de bloques ocupade por el directorio /etc y fusr.
11.7 Compruebe el estado del sistema de archivos raiz y corrija los posibles errores.

11.8 Configure un servidor Samba para que ofrezca un directorio de acceso piblico lla-
mado mp3 a todos los usuarios. No se debe permitir que los usuarios escriban en
este directorio.

11.9 Afada al servidor Samba del ejercicio anterior un nueve directorio de acceso piiblico
donde los usuarios puedan dejar archivos.



Capitulo 12

Parada y arranque del sistema
UNIX

Desde que encendemos el ordenador hasta que aparece el prompt del intérprete de érde-
nes (shell), se ejecutan varias tareas automaticamente que se conocen con el nombre de
secuencia de arranque del sistema. El proceso de arranque incluye varias comprobaciones
de sanidad, y con frecuencia tratara de reparar cualquier dafo encontrado, especialmente
danos en el disco duro. Normalmente el proceso de arranque es més répido si la descone-
xién anterior fue correcta; es decir, fue realizada con la orden shutdown. Este proceso de
arranque puede cambiar considerablemente de unas mdquinas a otras.

Hay dos fases en la puesta en marcha del sistema: la primera de ellas es particular
para cada mdquina, y la segunda es caracteristica del sistema operativo UNIX. A ambas
secuencias se las conoce como:

= Secuencia de arranque (boot) de la ROM.

= Secuencia de arranque del sistema operativo UNIX.

12.1. La secuencia de arranque de la ROM

El programa de inicio de cualquier ordenador siempre estd almacenado en una me-
moria ROM. Es en esta memoria donde el procesador comienza a leer cédigo con objeto
de ejecutarlo. Este codigo es caracteristico de cada tipo de ordenador. El programa de
arranque suele realizar una comprobacién de todo el hardware del sistema. Si todo es co-
rrecto, lo que hard a continuacién ser4 leer del disco un programa cargador, que cargara en
memoria el micleo de UNIX y finalmente le pasara el control. El archivo que contiene el
micleo de UNIX normalmente se almacena en el directorio raiz del sistema de archivos y
puede tener distintos nombres. Los nombres mas utilizados pueden ser UNIX, vmlinuz,
vmUNIX, image o zimage. Puede ocurrir que no queramos cargar el sistema operativo desde
el disco; por ello, la mayoria de los programas de arranque en ROM comprueban de algiin
modo si queremos hacerlo desde otro dispositivo (una cinta, una unidad de CD-ROM,
una tarjeta de red, etc.).
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12.2. La secuencia de arranque del sistema operativo
UNIX

Cuando el cargador software comienza su ejecucion, muestra un mensaje similar al
siguiente:

Booting UNIX system

y carga entonces el niicleo del sistema operativo en la memoria de la maquina. El cargador
software cedera luego el control al nicleo recién cargado y el sistema UNIX comienza a
iniciarse a si mismo lanzando el proceso /etc/init. A init se le conoce como el productor
general de procesos, ya que es el primer proceso real que se ejecuta en el sistema, y se
puede ver como el pariente mas remoto de todos los demds procesos. init también es una
orden que ejecutaremos cuando sea necesario cambiar el nivel de ejecucién. El proceso
init tiene como descriptor de proceso (PID) el mimero 1.

En todo momento el sistema UNIX se encuentra en un determinado nivel de ejecucién.
El nivel de ejecucién de una maquina determina normalmente cudntos y qué usuarios se
pueden conectar al sistema. Por ejemplo, la maquina puede estar disponible para toda la
comunidad de usuarios (nivel de ejecucién multiusuario) o para uno solo, normalmente
el administrador del sistema (nivel de ejecucién monousuario). Se pueden disenar otros
niveles de ejecucién para que se obtenga acceso sélo a través de puertos especificos, por
ejemplo. En las versiones de UNIX System V es posible definir varios niveles de ejecucion.

Un nivel de ejecucion se define por cualquier digito del 0 al 6. Al utilizar un argumento
con init (nimero del 0 al 6), se cambia el nivel de ejecucién del sistema especificado
por este argumento. Cuando invocamos a init de este modo, éste explorara el archivo
/etc/inittab buscando todas aquellas entradas que coincidan con el nuevo nivel de
ejecucién (incluyendo todas las entradas que son vilidas para todos los niveles) y ejecuta
las 6rdenes asociadas. Generalmente, el nivel de ejecucion 2 se utiliza para la operacion
multiusuario. Como consecuencia, para cambiar el sistema de monousuario a multiusuario
el administrador introducira la orden siguiente:

# init 2
#

Como resultado, aquellas entradas de /etc/inittab que son validas para todos los niveles
de ejecucién, asi como aquellas que tengan un 2 en el campo de nivel init. El resultado
tipico de introducir el nivel de ejecucién 2 es la produccion de los procesos getty en
las lineas de terminal y la ejecucién de distintos procesos de sistema para establecer el
entorno de trabajo multiusuario.

Por lo tanto. el nivel de ejecucién de un sistema UNIX esta controlado por init. Las
acciones de init estan, a su vez, controladas por el archivo /etc/inittab. Veremos los
contenidos y formatos de este archivo y c6mo utiliza init esta informacién para controlar
el nivel de ejecucién de la maquina.
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12.3. Los campos de /etc/inittab

Cada linea del archivo /fetc/inittab estd formada por cuatro campos separados por
dos puntos. Se pueden introducir lineas de comentarios siempre que comiencen con e}
caracter #. A los distintos campos los vamos a identificar por los nombres siguientes:

id : nivel : accidn : procesos
Un ejemplo de archivo /etc/inittab podria ser el que figura a continuacion:

# cat /etc/inittab
# inittab para el apollo
is:2:injitdefaunlt
mx: :s8ysinit:
rc::wait:
CO::Tespavn:
01:23:respawn:
02:2:respawn:
03:2:respawn:
04:2:0ff:
pf::powerfail:

#

El primer campo de /etc/inittab es id. El campo id consta de uno o dos caracteres
que se utilizan para identificar esa linea en el archivo. Se advierte que s6lo se utilizardn
caracteres allanuméricos para crear los valores de este campo.

nivel es el segundo campo de /etc/inittab. Este campo define el nivel o niveles de
ejecucién para los cuales la entrada es vdlida. Los valores admitidos son:

» Un nimero del 0 al 6 o una combinacion de ellos. Se permiten valores miltiples en
este campo, en cuyo caso indican que la entrada es valida para todos los niveles de
ejecucion listados.

s Un campo vacio, lo cual implica que la entrada es vilida para todos los niveles de
ejecucidn de init.

Si el valor de este campo corresponde con el nivel de ejecucién introeducido, init ejecu-
tard el proceso del cuarto campo (process), teniendo en cuenta la accidn especificada en
el tercer campo (aceitn).

El nivel de ejecucién 2 se utiliza normalmente para definir el modo multiusuario. Todos
los demds niveles de ejecucién disponibles pueden ser definidos por el administrador para
propésitos especiales. Si este campo se deja vacio, se indica que la entrada es vdlida para
los niveles de ejecucitn del 0 al 6. Por ejemplo, supongamos que se esta utilizando el nivel
de ejecucion 2 (multiusuario). En este caso, siempre que se cambie el nivel de ejecucion
del sistema a 2 (init 2), sélo las lineas con este campo a 2 o vacio serdn procesadas por
init. Siempre que se modifique el nivel de ejecucién del sistema, a cualquier proceso que
no tenga un valor en este campo que sea igual al nivel de ejecucién introducido se le envia
una senal de aviso y después de cierto periodo de espera se le mata con kill,
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Asignando un nivel de ejecucién distinto a las lineas de terminal (por ejemplo, nivel
de ejecucién 3 al /dev/ttyOp1l) podemos controlar el acceso al computador. Podria ser
iitil, por ejemplo, para desconectar légicamente ciertas lineas de terminal, excepto ésta.
para el nivel de ejecucién 3.

El campo accién es el tercero de una entrada de inittab. Este campo contiene una
palabra clave que le dice a init c6mo ejecutar el proceso especificado en el cuarto campo.
En otras palabras, cada proceso que ejecuta init lo puede hacer de una forma determina-
da. Por ejemplo, para algunos casos puede ser deseable que un proceso se complete antes
de que init ejecute otra funcién, para otros puede ser deseable que init arranque un
proceso y luego arranque otros mientras el primero todavia no ha terminado. Los valores
que se permiten para la accién son:

respawn Esta accién ordena a init que si el programa implicado en el campo proceso
no estd activo, debera ser activado. init no esperard a que termine, y cuando
el proceso muera lo volverd a arrancar. Si el proceso existe cuando se introduce el
nivel de ejecucién, init no hara nada y continuard buscando en inittab el siguiente
proceso a ejecutar.

wait Con esta etiqueta, init arrancard el proceso y esperard a que termine. Si init
vuelve a leer inittab de nuevo mientras se encuentra en el mismo nivel de ejecucion.
la entrada se ignorar.

once Con esta opcién, init arranca el proceso y no espera a su terminacién. Cuando el
proceso muere, no se vuelve a arrancar.

boot El proceso se ejecuta sélo cuando init lee inittab al realizar el arranque (boot)
del sistema. init arrancaré el proceso, no espera a que termine, y cuando muere no
lo vuelve a arrancar.

bootwait El proceso se arranca sélo cuando init lee inittab en el arranque del sistema.
init arranca al proceso, espera a que termine y no lo vuelve a arrancar cuando
muere.

powerfail El proceso se arranca sélo cuando init recibe una senal de fallo de alimen-
tacién. init arrancaré el proceso y no esperard a que termine antes de continuar
leyendo inittab.

powerwait El proceso se ejecuta sélo cuando init recibe una senal de fallo de alimenta-
ci6n. init arrancara el proceso y esperara a que termine antes de continuar leyendo
inittab.

off Con esta etiqueta, si el proceso asociado se esta ejecutando actualmente, init en-
viaré al proceso una sefial de aviso y después de esperar 20 segundos lo matara. Si el
proceso no estd en ejecucién cuando se introduce el nivel de ejecucién, la entrada se
ignorard. of £ se utiliza también para desactivar una entrada durante algiin tiempo.

initdefault Este valor determina el nivel de ejecucién inicial de la miquina después del
arranque del sistema. Si en inittab no existen entradas con valor initdefault.
init pedira al operador que proporcione un nivel de ejecucién después del arranque
del sistema.
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sysinit init ejecutara los procesos con esta entrada antes de acceder a la consola del
sistema. init arrancara el proceso y esperara a que termine antes de continuar
leyendo inittab.

El cuarto campo de inittab es el campo proceso. Este campo contiene el programa
UNIX que se ejecutard cuando se introduzca el correspondiente nivel de ejecucién. La
orden correspondiente de este campo se ejecuta (via exec) y pasa a un shell hijo de la for-
ma sh -¢ “exec command’.Pueden introducirse comentarios en este campo haciéndolos
preceder con el caracter #.

Por ejemplo, la siguiente linea de inittab crea un proceso hijo getty, con init como

proceso padre.
02:2:respawn:/etc/getty -h ttyS2 9600

12.4. Acciones de init después del arranque

Después de que se active el proceso init, al terminar la carga del micleo de UNIX en la
RAM, éste comienza a explorar /etc/inittab para buscar una entrada etiquetada como
initdefault en el campo accién. El nivel de ejecucién asociado con esta entrada sera el
nivel de ejecucién inicial del sistema. Si no existe una entrada con valor initdefault,
init pedird al administrador que especifique un nivel de ejecucién inicial.

Si existe algiin valor sysinit, los procesos de esa entrada se ejecutaran antes de que
init intente acceder a la consola. Estas entradas se utilizan para inicializar dispositivos
sobre los cuales init podria realizar la peticién del nivel de ejecucion.

Después de entrar en el nivel de ejecucién por defecto, init explorard inittab para
encontrar todas las entradas marcadas como boot 0 bootwait en el campo de accién. Se
ejecuta cualquier orden asociada con estas entradas.

Después del procesamiento de las entradas boot y bootwait, init ejecuta todos los
procesos asociados con el nivel de ejecucién inicial.

12.5. El archivo /etc/rc

Como ya hemos visto, siempre que se cambie el nivel de ejecucién de la maquina con
init, se lee el archivo /etc/inittab para buscar entradas que coincidan con el nuevo
nivel de ejecucién. Una de las entradas de inittab puede llamar a /etc/rc. Tal y como se
suministra, este archivo se llama cada vez que se cambia el nivel de ejecucién del sistema
UNIX. A continuacién se citan ciertas funciones realizadas de forma general al ejecutar el
archivo /etc/rc, aunque hay que decir que esto puede diferir considerablemente de unos
sistemas a otros.

s Se define el nombre de la maquina.
= Se establecen la fecha y la hora.
s Se verifican todos los sistemas de archivos.

s Se montan los sistemas de archivos.
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Se activa el intercambio con el disco (swap).

Llama a syncer para sincronizar el disco (actualizar el contenido de los buffers de
entrada salida y evitar la incoherencia de datos).

Se borran los archivos de directorio /tmp.

Se inicia el demonio cron. Este proceso se utiliza para avisar a otros procesos de
determinados eventos asociados al tiempo.

» Se inician los aspectos relacionados con la impresion.

Una vez que rc ha completado su ejecucion, devuelve el control a init.

12.6. Procesos getty

Los procesos getty se emplean para atender las posibles lineas serie que controlan
cada uno de los terminales del sistema. Cada proceso getty realiza varias funciones, tales
como establecer las opciones del terminal, imprimir el contenido del archivo /etc/issue,
imprimir el prompt de login, esperar la entrada, y por iltimo, llamar al proceso login.
Antes de eso establecer4 la velocidad y tipo de terminal con el que va a tratar. La sintaxis
de esta orden getty es la siguiente:

/etc/getty [-h] [-t x.tiempo] linea [velocidad]

El argumento necesario es linea, que serd el nombre del archivo de dispositivo y que
aparece en /dev. El resto de los parametros son optativos.

Opciones:

-t x_tiempo Si getty ha abierto la linea y nadie teclea nada después de x_tiempo se-
gundos, getty terminara.

-h No provoca una parada en la linea hasta que establezca la velocidad solicitada o la
establecida por defecto.

Velocidad Marca una definicién de velocidad en el archivo /etc/gettydefs. En el ar-
chivo inittab del ejemplo utilizamos una velocidad de 9.600 baudios para los ter-
minales cableados directamente. Por defecto valdra 300 baudios. Como podemos
observar, estos procesos getty tienen como etiqueta de accién a respawn, con lo
que cuando el proceso getty termine (al provocar el usuario un logout) se ejecu-
tara otra vez la entrada, y volverd a aparecer el prompt del login.

Como hemos indicado, el archivo /etc/gettydefs se utiliza para indicar a getty c6mo
debe funcionar. El formato de cada entrada en el archivo anterior es el siguiente:

etiqueta # modificadores iniciales # modificadores finales
# prompt de login # siguiente etiqueta
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Cada entrada puede ir en una o en varias lineas. Cuando getty es invocado, trata de
comprobar cudl es la entrada que le corresponde mirando las etiquetas. El campo corres-
pondiente a los modificadores iniciales determina c6mo se ha de programar el terminal
correspondiente hasta que se ejecute el login. El campo de modificadores finales determina
¢6mo se ha de programar el terminal una vez que login ha sido ejecutado. Es necesario
repetir la velocidad tanto para los modificadores iniciales como para los finales. El cuarto
campo contiene el prompt de login. El wiltimo campo contiene la etiqueta de la entrada
que debe sustituir a la actual en caso de recibir un break.

Seguimos ahora explicando el proceso de conexién que interrumpimos para hablar del
archivo /etc/gettydefs. Nos habiamos quedado en el momento en que getty llamaba a
/bin/login con un argumento. Pues bien, este argumento serd el nombre de usuario que le
damos como respuesta al prompt de login que nos ha mostrado getty por pantalla. login
miraré en el archivo /etc/passwd para comprobar si existe dicho nombre de usuario;
a continuacién, mostrara el prompt de password para que le introduzcamos la clave de
acceso. Una vez comprobada la clave, login ejecutard dos llamadas al sistema, setuid
v setgid, las cuales asignan a los nimeros de identificacién de grupo y usuario, tanto
reales como efectivos, los valores que aparecen en los campos de niimero de identificacion
de usuario (user-ID) y nimero de identificacién de grupo (group-ID) en la entrada
correspondiente del archivo /etc/passwd. A continuacién, login cambiard del directorio
actual de trabajo al directorio home que aparece en /etc/passwd, ejecutando la orden que
aparece en el 1ltimo campo de dicho archivo (generalmente el shell), usando la llamada
al sistema exec, con lo que el shell sustituye al proceso login como proceso que se
estd ejecutando en este momento en la tabla de procesos del nicleo. Segnidamente se
ejecutardn los archivos de login local y global, y por fin aparecerd el prompt del shell, con
lo que ya podemos comenzar a trabajar.

12.7. Arranque en Linux

Como caso particular vamos a comentar el proceso de arranque en el sistema Linux.
El proceso de arranque en Linux es similar al de otros sistemas UNIX. Inicialmente se
realiza la secuencia de arranque de la ROM y seguidamente se carga el sistema operativo
en memoria. Linux dispone de un gestor de arranque o Boot Manager que nos permite
definir, en caso de tener varios sistemas operativos en la maquina, cudl es el que deseamos
iniciar cada vez que ponemos el ordenador en marcha. Para las versiones i386 de Linux,
los gestores de arranque més utilizados son LILO (LInuz LOader) y GRUB (GRand Unified
Bootloader). Una vez que optamos por iniciar Linux, saldrd por pantalla una ristra de
mensajes similar a la siguiente:

Linux version 2.6.5-polaris2.6 (root@polaris)

(gcc version 2.95.4 20011002 (Debian prerelease))

#1 Wed Jun 2 12:23:55 CEST 2004

BIOS-provided physical RAM map:

BI0OS-e820: 0000000000000000 - 00000000000a0000 (usable)
BI0S-e820: 00000000000£0000 - 0000000000100000 (reserved)
BI0NS-e820: 0000000000100000 - 000000003f££0000 (usable)
BI0S-e820: 000000003£££0000 - 000000003ff£3000 (ACPI NVS)
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BI0OS-e820: 000000003f££3000 - 0000000040000000 (ACPI data)
BI0S-e820: 00000000££££0000 - 0000000100000000 (reserved)
Warning only 896MB will be used.
Use a HIGHMEM enabled kernel.
896MB LOWMEM available.
On node 0 totalpages: 229376
DMA zone: 4096 pages, LIFO batch:1
Normal zone: 225280 pages, LIFO batch:16
HighMem zone: O pages, LIFD batch:1
agpgart: Found an AGP 1.0 compliant device at 0000:00:00.0.
agpgart: Putting AGP V2 device at 0000:00:00.0 into 2x mode
agpgart: Putting AGP V2 device at 0000:01:00.0 into 2x mode
cdrom: This disc doesn’t have any tracks I recognize!
Debian GNU/Linux testing/unstable polaris ttyl
polaris login:

Tal y como se puede apreciar, hasta que aparece el mensaje de login, se nos muestra
gran cantidad de informacién relacionada con nuestro propio sistema. Un analisis de
estos mensajes puede aportarnos gran cantidad de informacién en caso de que el sistema
no funcione correctamente. La informacién mostrada en el arranque puede volverse a
visualizar en cualquier momento utilizando la orden dmesg. Esta orden existe también en
otras versiones de UNIX.

12.8. EIl archivo /etc/inittab

Para analizar el proceso de arranque del sistema operativo Linux examinaremos las
entradas del archivo /etc/inittab, y a partir de ellas deduciremos cémo se lleva a cabo
esta operacién. El proceso que vamos a desarrollar podria ser utilizado de modo similar
en otros sistemas UNIX. Basicamente disponemos de la punta del hilo, y tirando de €l
desenrollaremos todo el ovillo.

En Linux el proceso init controla en todo momento el modo de funcionamiento del
sistema global a partir del archivo de configuracion /etc/inittab. A continuacién se
muestra un ejemplo del contenido de este archivo:

cat /etc/inittab

inittab This file describes how the INIT process should set up
the system in a certain run-level.

$

#

#

#

#

# Author: Miquel van Smooremburg, miquels@drinkel.nl.mugnet.org
# Modified for RHS Linux by Marc Ewing and Donnie Barnes
#

#

#

#

#

#

Default runlevel. The runlevels used by RHS are:

0 - halt (Do NOT set initdefault to this)

1 - Single user mode

2 - Multiuser, without NFS (The same as 3, if you do not have networking)
3 - Full multiuser mode
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# 4 - unused

#5 -X11

# 6 - reboot (Do NDT set initdefault to this)
]

id:3:initdefanlt:

# System initialization.

8i::sysinit:fetc/re.d/re.sysinit

10:0:wait:

11:1:wait:

12:2:vwait:

13:3:vait:

14:4:wait:

15:56:wait:

16:6:wait:

# Things to run in every runlevel.

ud: once:

# Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# When our UPS tells us power has failed, assume we have a few minutes
# of power left. Schedule a shutdown for 2 minutes from now.
# This does, of course, assume you have powerd installed and your
# UPS connected and working correctly.

pi::powerfail:

# If power was restored before the shutdown kicked in, cancel it.
pr:12345: poverokwait:

# Run gettys in standard runlevels

1:2345:reapawn: /sbin/mingetty ttyl

2:2345:respavn: febin/mingetty tty2

3:2345:respavn: /sbin/mingetty tty3

4:2345: respaun : /sbin/mingetty ttyd

5:2345:respawn: /sbin/mingetty tty5

6:2345:reapaun: /sbin/mingetty ttyé

# Run xdm in runlevel 5

# xdm is now a separate service

x:5:reaspaum:

$
Tal ¥ como se puede apreciar, existen siete niveles de ejecucion que citamos a continuacion:
0 se utiliza tinicamente para detener el sistema.
1 se utiliza para realizar labores de mantenimiento o correccién del sistema.

2 es un nivel de operacion multiusuario en el que no se inicia el sistema NFS ( Network
File System) o sistema de archivos en red.

3 es el nivel normal de ejecncién, en él se inician todos los servicios incluido NFS.
4 no se utiliza.

5 lo emplearemos si queremos iniciar el sistema con una interfaz grafica.
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6 se emplea para reiniciar el sistema.

Bajo la etiqueta sysinit y para todos los niveles de ejecucién, se ejecuta el programa de
shell /etc/rc.d/rc.sysinit. Analizando este archivo podemos apreciar qué operaciones
se llevan a cabo, Bdsicamente estas operaciones las resumimos a continuacién:

= Se define la variable PATH para establecer los caminos de biisqueda.

Se comprueba si hay red instalada verificando si existe el archivo /etc/sysconfig-
/network, v si es asi, se activan determinadas variables que informan sobre el hecho
de tener la red activada, el nombre del ordenador o el nombre del gateway entre
otras cosas.

= Se activa el drea de intercambio o swap con la orden swapon -a.

= En caso de disponer de una red se definen tanto el nombre del ordenador como el
del dominio.

= Se realiza una limpieza del sistema de archivos en caso de ser necesario, por ejemplo
como consecuencia de apagar el sistema de un modo incorrecto.

= Si el sistema de archivos raiz es correcto, se realizard un montaje del mismo.
« Se montan otros sistemas de archivos definidos en /etc/fstab.

» Se activan las cuotas de disco si las tenemos activadas. De este modo se puede
limitar la cantidad de disco asociada a cada usuario.

» Se eliminan los posibles archivos temporales o de bloqueo que fueron creados en la
ultima sesion.

Se activa el reloj.

Se inician las lineas serie.

= Se activa el generador de niimeros aleatorios.

En el archivo /etc/rc.d/rc.sysinit podremos incluir cualquier otra orden que deseemos
ejecutar, para todos los niveles, en el arranque del sistema.

Una vez procesado el archivo /etc/rc.d/rc.sysysnit, init continia analizando las
siguientes entradas. Estas entradas las forman una serie de lineas etiquetadas con wait,
las cuales dependiendo del nivel de ejecucién definido por la etiqueta initdefault, eje-
cutan el programa de shell /etc/rc.d/rc pasindole como pardmetro el propio nivel de
ejecucion. Como consecuencia de ello, rc ejecutara otros programas de shell incluidos en
los subdirectorios rc0.d, rcl.d, ..., rc6.d. Cada uno de estos subdirectorios contiene de
modo especifico cudles son las drdenes que deseamos ejecutar para cada nivel de ejecu-
cién. Es posible anadir nuevas entradas (shell scripts) en estos subdirectorios para definir
aquellas utilidades que deseamos activar en cada uno de los distintos niveles.

Bajo la etiqueta once se ejecuta el programa /sbin/update. Con él se optimiza el
manejo de los buffers intermedios y con ello se mejora el rendimiento global del sistema.
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La linea etiquetada con ctrlaltdel es exclusiva del sistema Linux. Cuando se pulsan
simultdneamente las teclas Alt+Ctrl+Del, se invoca al programa shutdown que provoca
la finalizacién del sistema. De este modo, tal y como ocurre con otros sistemas operativos
que se ejecutan bajo plataforma 1386, esta combinacién de teclas provoca la finalizacién
del sistema.

Las dos lineas etiquetadas con powerfail y powerokwait se emplean para invocar a
la orden shutdown. La primera para apagar el sistema si se detecta un fallo de alimenta-
cién y la segunda para cancelar el proceso de apagado si se detecta que la alimentacién
estd correctamente restaurada. Més adelante veremos un ejemplo de como utilizar esta
funcionalidad.

Las seis lineas etiquetadas con respawn sirven para iniciar los terminales virtuales para
diferentes niveles de arranque con la orden /sbin/mingetty. Los terminales virtuales de
Linux son aquellos a los que se accede pulsando Alt+F1, Alt+F2, Alt+F3, etc. desde
modo texto, no bajo X Window. El uso de terminales virtuales permite tener abiertas
distintas sesiones UNIX en un tinico ordenador. De este modo, en cada uno de ellos
podremos realizar diferentes acciones.

La tiltima linea se emplea para iniciar la sesién bajo entorno gréfico. En ella se arranca
el programa prefdm que es un shell script que permite determinar cudl debe ser nuestro
X Display Manager (gdm, kdm 0 xdm).

Nosotros podemos afiadir nuevas lineas al archivo /etc/inittab para que el proceso
de arranque sea el definido por nosotros. Por ejemplo, puede ser interesante colocar un
terminal conectado a la linea serie. La siguiente linea sirve para permitir esta conexion
de forma automética para los niveles 2, 3, 4 y 5.

S0:23456:respawn:/sbin/getty ttyS0 DT9600 vt100

12.9. Identificadores PID y GID

Cada proceso en un sistema UNIX tiene un nimero identificador denominado PID, el
cual es tinico para cada proceso. Existe otro identificador denominado PPID que almacena
el identificador del proceso padre. Ambos se almacenan en un drea de datos del sistema
operativo caracterfstica de cada proceso del sistema. Si nuestro proceso queda huérfano al
morir el proceso padre, entonces el nuevo proceso padre serd init (cuyo PIDesel 1). Dicho
de otro modo, init adopta a todos los procesos huérfanos. Muchas veces implementamos
un subsistema como un grupo de procesos relacionados entre si en lugar de un solo proceso.
El niicleo permite a estos procesos relacionados entre si estar organizados en un grupo de
procesos, donde uno de los procesos serd el lider del grupo y cada uno de los procesos que
forman el grupo guardara el PID de este lider (denominado process-group-1D). Ademés,
un grupo de procesos puede tener un terminal de control, que serd el primer terminal
abierto por el proceso lider del grupo. Normalmente, este terminal de control para los
procesos de un usuario sera el terminal por el cual inicié la sesion. Cuando este proceso
lider muere, envia a todos los procesos del grupo una seial de hangup, que, & menos que
sea atrapada o ignorada, provocard la finalizacién de todos los procesos del grupo. Asi,
cuando un usuario provoca un logout (finaliza el proceso correspondiente al intérprete
de 6rdenes, que es generalmente el lider del grupo de procesos), se limpia todo para la
entrada del siguiente usuario.
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12.10. Parada del sistema UNIX

La parada del sistema puede ser necesaria por diversos motivos; por ejemplo, si que-
remos desconectar el equipo totalmente o si necesitamos hacer una copia de seguridad de
los datos del disco evitando mientras tanto que los usuarios puedan acceder a los archivos
que vamos a guardar. Al proceso de pasar el sistema a modo monousuario (aparte de que
queramos desconectar o volver a cargar el sistema) se le denomina parada del sistema.
Existen varias érdenes y utilidades que nos permiten parar el sistema, aunque la més
completa y estdandar es la orden shutdown.

La orden shutdown provoca la muerte de los procesos que se estén ejecutando en el
sistema y los programas de los usuarios, cambia el nivel de ejecucién a monousuario,
desmonta cualquier sistema de archivos que no sea el raiz (/) y vacia los buffers del
sistema. Con esta orden podemos decirle, ademds, que después de la parada se vuelva a
cargar el sistema o que se desconecte totalmente. Las opciones de este programa pueden
variar de unos sistemas a otros; por ejemplo, en el sistema Linux, para invocar a shutdown,
basta con pulsar simultdaneamente las teclas Ctrl-Alt-Del.

Sintaxis: shutdown [-rhf] [-t espera] [Mens]
Ejemplo:

# shutdown -h -t 300
# (el sistema se detendrd totalmente a los 5 minutos)

shutdown provoca el cese de toda actividad del sistema. Para ejecutar esta orden debemos
estar colocados en el directorio raiz y como administrador del sistema.
Opciones:

-r Realiza una carga del sistema automaticamente después de la parada. Esta opcién la
utilizaremos cuando simplemente queramos reiniciar el sistema.

-h Desconecta el sistema después de la parada.
-t seg Nilmero de segundos que debe esperar antes de realizar cualquier actividad.

NOTA MUY IMPORTANTE
No desconectar nunca la maquina sin avisar antes al sistema con la orden
shutdown.

Esta norma anterior es necesario respetarla por razones de seguridad, ya que el no
hacerlo puede provocar la pérdida de datos. Ademds, si no desconectamos el sistema
correctamente, cuando el sistema se inicie de nuevo se detectara que la 1iltima desconexién
no se realizé bien y serd necesario comprobar todo el sistema de archivos en busca de
errores, lo cual provocara que el arranque sea mas lento en el mejor de los casos. En el
peor, podremos haber perdido informacién valiosa.
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12.11. 1Init y la gestién de energia

El proceso init est4 preparado para reaccionar cuando se detecta un fallo en el sistema
de alimentacién eléctrica del sistema. Si consultamos la pagina del manual de init (man
init), observaremos que existe un procedimiento para gestionar dichos fallos de tension.
Si init no se encuentra en modo monousuario y recibe la senial SIGPWR, se procederd a
leer el archivo /etc/powerstatus. Dependiendo de su contenido, init tomaréd una accién
determinada:

F(FAIL) La tensién de alimentacién ha fallado. Se entiende que el SAI estd proporcionan-
do en ese momento la tensién de alimentacion necesaria para mantener el sistema
en marcha durante un tiempo que depende de la capacidad del SAIL En estas con-
diciones init ejecutard las acciones correspondientes a las etiquetas powerwait y
powerfail.

0(K) La tensién de alimentacién ha sido restablecida. init ejecuta la accién correspon-
diente a la etiqueta powerokwait.

L(OW) La tensién de alimentacién ha fallado y la bateria del SAI se encuentra baja de
carga. Es necesario que init detenga la maquina cuanto antes ejecutando la accién
correspondiente a la etiqueta powerfailnow.

Si el archivo /etc/powerstatus no existe, se entiende que la tensién ha fallado, es decir,
asume que el contenido del archivo es F(AIL).

12.11.1. Ejemplo de implantacién de gestién de una SAI con init

Supongamos para este ejemplo que existe una tuberia llamada ups desde la obtenemos
informacién acerca del estado de un sistema de alimentacién ininterrumpida (SAI). Para
crear la tuberia utilizamos la orden:

$ mkfifo ups
$ 1s -1
pry-y—up== 1 oscar usuarios 0 nov 18 12:45 ups

$

El hipotético fabricante de la UPS dice en su manual que su software escribe en esa
tuberia dos tipos de notificaciones:

FALLO Cuando se produce un fallo de alimentacién.
REST Cuando se ha restaurado la tension de alimentacién.

Podemos escribir un shell script que se encargue de gestionar estos eventos y actiie en
consecuencia.

#Comprobamos que no exista el fichero /etc/powerstatus
#S1 existe lo borramos
[ -f /etc/powerstatus ] & rm -f /etc/powerstatus
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while [ 1 =1 ]

do
RESUL="cat ups~
echo $RESUL
case $RESUL in
FALLD)
echo "Fallo de alimentacidn"
echo "FAIL" » /etc/powerstatus
kill -SIGPWR 1
REST)
echo "Tensién restaurada"
echo "OK" > /etc/powerstatus
kill ~SIGPWR 1
esac
done

Como se desprende del programsa anterior, lo primero que se hace es comprobar que
no exista accidentalmente el archivo /etc/poverstatus, v si existe se borra. Luego el
programa, de forma indefinida, lee de la tuberia ups y, dependiendo del valor leido envia
la sefial oportuna al proceso init.

12.12. Medidas de seguridad en un sistema UNIX

Como administradores de un sistema UNIX debemos mantener su seguridad global,
Aparte de hacer que cada uno de los usuarios mantenga su propia seguridad (modos de
permiso de sus archivos v directorios), el administrador debe controlar todo, los archivos
més importantes, cambio de las claves de acceso, desconexién de los terminales si estdn
desocupados, etc. Vamos a ver una serie de tareas para el mantenimiento eficaz de esta
seguridad:

Protecciones de archivos

Se refieren al modo normal en gue deben estar los modes de permisos de algunos
archivos o directorios importantes:

= El directorio raiz {/) debe estar en modo 555 (dr-xr-xr-x). vy a io sumo en modo
755 (drwxr-xr-x)

» El archivo /etc/passwd debe estar sélo en modo lectura, esto es, en modo 444.
Nadie debe poder modificar este archivo, excepto el administrador. Muchos de los
ataques al sistema UNIX se basan en la manipulacidn de este archivo.

s Poner los directorios del sistema, tales como /usr, /1ib, /usr/1ib, /bin, /usr/bin
¥ /ate, con el modo 555.
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=« Poner el directorio temporal /tmp con el modo 766 (sin posibilidad de ejecucién
para el grupo del usuario y los demas).

Desconexion de terminales desatendidos

Un terminal desatendido es aquel que aunque esté activo, la persona que tiene iniciada
la sesién en él, se encuentra ausente momentaneamente. Existen dos modos para controlar
este tipo de situaciones:

» Usar el valor de la variable de temporizacién TMOUT que provocard que finalice
antoméaticamente una sesién después de pasar el tiempo que contiene dicha variable.

= Utilizar la orden lock o xlock que bloqueardn el terminal o la sesion X hasta que
se introduzca la clave correcta.

Seguridad para el administrador en cuanto a su terminal

Se refiere a que nadie, excepto el administrador del sistema, se introduzca como tal,
aunque sepa la clave, desde cualquier terminal que no haya dispuesto el administrador en
el archivo /etc/securetty (este archivo debera tener el modo de permisos a 500). Por
ejemplo, si quiero que el administrador s6lo pueda entrar por la consola del sistema o por
el terminal mimero 1, el archivo /etc/securetty sera de la forma:

# cat /etc/securetty
console

ttyl

@

12.13. Observacién de los archivos control

En algunos sistemas se mantienen de forma automatica archivos que contienen in-
formacién que nos permite detectar si ha habido intentos de romper la seguridad del
sistema. El control de estos archivos se establece para averiguar si ha habido alguien que
ha intentado entrar y no ha podido, las personas que han entrado al sistema, los que han
intentado convertirse en administradores del sistema, etc. Los archivos que guardan dicha
informacién son los siguientes:

/usr/adm/sulog Almacena informacion relativa a la orden su.
/etc/wtmp Almacena informacién de todos los login con éxito.
/etc/btmp Almacena informacién de todos los login sin éxito.

En el sistema Linux los archivos que mantienen informacién relativa a intentos erréneos
de conexién, tltimas conexiones, sesiones con uucp o samba, etc. se almacenan en el
directorio /var/log. Se aconseja vigilar los archivos contenidos en este directorio con
objeto de detectar los posibles intentos de ataques al sistema, sobre todo en maquinas
que se encuentren conectadas permanentemente a Internet o similar.
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12.14. Ejercicios

12.1 Inicie una sesién como administrador y determine si los subdirectorios /etc, /usr,
/usr/biny /usr/1ib tienen los derechos adecuados cara a la seguridad del sistema.

12.2 Busque en todo el disco los programas que pertenecen al administrador, asi como
todos aquellos que tienen su bit de set-uid activo.

12.3 Determine el valor de la variable PATH para el administrador del sistema y compruebe
si estd activada con el valor adecuado.

12.4 Compruebe que todos los directorios del sistema estén habilitados correctamente en
cuanto a derechos de acceso se refiere.

12.5 Busque en su sistema todos los programas ejecutables que tienen activado el bit
set-uid y que pertenezcan al administrador de la maquina o root.

12.6 ;Se puede activar el bit set-uid a un programa de shell o shell script?

12.7 Cree en el directorio /tmp un nuevo directorio denominado compartido al que pueda
acceder cualquier usuario, pero que no pueda eliminar archivos del mismo,

12.8 Inicie la mdquina y observe su secuencia de encendido. ;Cudl es el PID del proceso
init? ;Qué ocurriria si elimindsemos este proceso?

12.9 ;En qué nivel de arranque se inicia su sistema? ;Cémo podria cambiarse ese nivel
de arranque de forma definitiva para que por defecto se inicie siempre en el nivel
especificado? ;Cémo podria modificar el nivel de inicio momentaneamente sin que
afecte al préximo arranque?

12.10 ;En qué nivel de arranque se inicia por defecto el entorno de ventanas X-Window?
;,Cémo podria iniciarse de modo automatico en el nivel 37

12.11 Obtenga informacién sobre el proceso init para determinar la configuraciéon par-
ticular de su sistema.

12.12 Detenga la miquina utilizando la orden shutdown, con los parametros adecuados
para que se espere dos minutos y se envie un mensaje de finalizacién a todos los
usuarios que se encuentren conectados en ese momento.

12.13 Verifique qué terminales son seguros y cudles no, en su sistema. Modifique la politica
de seguridad para que el administrador sélo pudiese iniciar una sesién de forma local
y nunca a través de una conexién remota.



Capitulo 13

Administraciéon de la red

En el capitulo de servicios de red comentamos cudl era el formato de las direcciones
empleadas bajo el protocolo TCP/IP. Cuando nosotros asignamos una direccién IP a
nuestra maquina para conectarla a Internet, no podremos elegir una direccién aleatoria,
ya que otra miquina podria tener la misma direccidn y ello seria una fuente de problemas.
Por este motive existe una organizacién conocida como NIC o Network Information Center
que asigna direcciones IP de forma centralizada.

Ya hemos indicado que las direcciones 1P son de 32 bits, representados como cuatro
digitos decimales. El problema estriba en que con cada direccién hay que representar
la red en que se encuentra el ordenador y el niimero de ordenador dentro de la propia
red. Por este motive, las direcciones IP constan de dos partes, una que identifica a la
red, los bits de mayor peso, y otra que identifica al ordenador, los bits de menor peso.
Dependiendo de la cantidad de bits utilizades para identificar la red tenemos bésicamente
tres tipos de redes: de tipo A, de tipo B y de tipo C. Las direcciones de tipo A son
aquellas que comienzan por numeros entre 1 y 126. Utilizan los 8 bits de mayor peso (el
primer octeto) como niimero de red y los 24 bits restantes {tres octetos) comoe mimero
de ordenador dentro de la red. Estas redes son de gran tamaiio, pero solo podemos tener
126 diferentes. Un segundo tipo de redes es el B. En este tipo se emplean dos octetos
para indicar el nimero de red y otros dos para indicar el mimero de ordenador dentro de
la red. Los nmimeros asignados a este tipo de redes cubren el margen comprendido entre
128.1 y 191.254. Existe un tercer tipo, redes de tipo C, en las cuales, los tres primeros
octetos identifican a la red y el iitimo octeto identifica el nimero de ordenador en la
red. Estas direcciones abarcan los niimeros desde 192.1.1 hasta 223.254.254. Finalmente
existen también redes de tipos D y E, la primera se emplea para mensajes de transmisién
miiltiple en la red y la segunda para experimentacion. En la siguiente tabla se muestran
los diferentes tipos de redes.
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[ Clase | 1d. de red (bits) | Id. de ordenador (bits) | Bits iniciales | Rango |
A 8 24 0000-0111 0-127
B 16 16 1000-1011 128-191
C 24 8 1100-1101 192-223
D 1110 224-239
E 1111 240-255

Muchas organizaciones encuentran conveniente dividir su red en subredes. Por ejemplo.
si tenemos una red de tipo B, ésta a efectos internos puede ser dividida en redes de
tipo C. Con vistas al exterior, la red se sigue comportando como una clase B, pero
internamente podemos tener distintas redes que se comportan como clase C, de este
modo la administracion resulta mucho mas ficil.

Los mimeros () y 255 tienen un significado especial y no pueden ser asignados a niimeros
de mdquina. El 0 se reserva para méaquinas que no conocen su direccién. Bajo ciertas
circunstancias puede ocurrir que una maquina no conozca su propia direccién de red o
incluso su direccién de ordenador. El niimero 255 se emplea para difusién (broadcast).
Un mensaje de difusién es aquel que deseamos que sea recibido por todo el mundo. Esto
puede ser interesante a la hora de preguntar por algo, de modo que en lugar de enviar un
mensaje a cada ordenador de la red, se envia un mensaje de difusién que serd recibido por
todos los ordenadores de nuestra red. El niimero 127 tiene también significado especial
y se emplea generalmente como direccién de bucle local (o bucle interno), utilizado en
procesos de depuracién y puesta en marcha, asi como diagnosis de la red. La direccion de
bucle local de la red es la 127.0.0.0 y la de bucle local de cada ordenador es la 127.0.0.1.

13.1. Subredes

La divisién de una red en subredes es algo muy utilizado en distintas organizaciones.
Esta divisién puede obedecer a distintas necesidades tales como facilitar la administracion.
utilizacién de diferentes medios de comunicacién (por ejemplo, Ethernet y Token Ring).
ubicacién de maquinas pertenecientes a la misma red en diferentes edificios o laboratorios.
ete. Cada una de las subredes se comunica con las otras a través de pasarelas o routers.
Un router es una méaquina que dispone de dos o mas interfaces de red (tarjetas de red)
y un software que permite transferir informacién de unas subredes a otras en caso de ser
necesario.

Suponiendo que disponemos de una red de tipo C, la 193.146.9, ésta puede ser dividida
en diferentes subredes. Por ejemplo, podriamos establecer cuatro subredes diferentes.
Inicialmente cada direccién dentro de la red tendria el formato que aparece en la figura
13.1.

El mimero de bits empleados para identificar cada ordenador es de ocho, éstos son
representados en la figura como HHHHHHHH,

Al establecer cuatro subredes, el formato de la direccién seria el representado en la
figura 13.2.

Como queremos crear cuatro subredes, tenemos que reservar dos bits para diferen-
ciarlas, éstos son los bits 8S. En funcién de que valgan 00, 01, 10 6 11 tendremos las
cuatro subredes que deseamos. Al establecer subredes, tendremos solamente disponibles
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Direccidn de red Direccién de ordenador

I 11000061.10010010.00001001 { HHHHHHHH I

Figura 13.1: Divisién de la direccién IP en direccién de red y direccién de ordenador.

Direccidn de red Direccidn de ordenador

l l

11000001.10010010.00001001

Subred

Figura 13.2: Establecimiento de subredes a partir de una direccién IP.

6 bits para identificar a cada ordenador en cada subred (HHHHHH). El rango de direcciones
asignado a cada subred seria el siguiente:

| Red ]SS Rango de # de ordenador | Rango de direcciones [P |
193.146.9. { 00 | 000000-111111 en binario 193.146.9.00 - 193.146.9.63

193.146.9. | 01 | 060000-111111 en binario | 193.146.9.64 - 193.146.9.127
193.146.9. | 10 | 000000-111111 en binario | 193.146.9.128 - 193.146.9.191
193.146.9. | 11 | 000000-111111 en binaric | 193.146.9.192 - 193.146.9.255

13.2. Mascaras de red

Cuando un ordenador se encuentra en una red debe conocer qué ordenadores forman
parte de esa red y cudles no. La forma de determinar qué ordenadores forman parte de
nuestra misma red se basa en el empleo de mascaras de red. Una méscara de red mantiene
a “1” todos los bits que forman parte de la red o subred y a *0” los bits empleados para
identificar el ordenador. En el caso anterior, la méscara de red seria la mostrada en la
figura 13.3.

Traducida a notacién decimal, la mdscara de red seria 255.255.255.192. Si no hubiése-
mos establecido subredes y operdsemos tinicamente con una red de tipo C, la méscara de
red serfa 255.255.255.0.
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Direccién de red Direccion de ordenador

l l

11000001.10010010.00001001

Subred

Figura 13.3: Méscara de red.

13.3. Encaminamiento

A la operacién de llevar un datagrama a su destino se la conoce con el nombre de
encaminamiento. Muchos de los detalles del encaminamiento dependen de cada imple-
mentacién; sin embargo, podemos fijarnos en ciertos aspectos generales,

Primero, es necesario conocer el modelo en que se basa el protocolo IP. Este asume que
el sistema estd conectado a alguna red local y que se puede enviar mensajes a cualquier
otro sistema de la misma red, éste es el caso de Ethernet. El problema se presenta cuando
es necesario enviar un datagrama a un ordenador que no esta situado en la propia red.
Este problema es resuelto por los gateways. Un gateway es un sistema que conecta una
red con otra u otras redes, Los gateways son normalmente ordenadores que tienen mas
de una interfaz de red. Supongamos que tenemos una maquina UNIX con dos interfaces
de red conectados a las redes 128.6.4 y 128.6.3. Esta maquina puede hacer de gateway
entre ambas redes. El software de esta miquina debe estar configurado de modo que sea
capaz de enviar datagramas de una red a la otra. Asi, si una maquina de la red 128.6.4.
envia un datagrama al gateway, y el datagrama estd dirigido a una maquina de la red
128.6.3, este gateway debe transferir el mensaje de una red a la otra. La mayoria de los
centros de comunicacién disponen de gateways que permiten conectar un niimero de redes
diferentes.

El encaminamiento de IP estd basado por completo en el mimero de la direccion
destino. Cada ordenador tiene una tabla de ntimeros de red. Por cada mimero de red
debe aparecer un gateway asociado que nos permite acceder a la red indicada.

Cuando un ordenador desea enviar un datagrama, primero comprueba si la direccion
pertenece a la propia red. Si es asi, el datagrama puede enviarse directamente. De otro
modo, el sistema espera encontrar una entrada donde se sitie la red asociada a la direccién
destino, y en este caso el datagrama se envia al gateway indicado en la entrada. Esta tabla
puede ser demasiado grande debido al gran niimero de redes diferentes que hay en Internet.
Asf pues, se han propuesto diversas estrategias para reducir el tamano de esta tabla de
encaminamiento. Una estrategia muy empleada es la que consiste en emplear “rutas por
defecto”. En este caso, cuando no se encuentra una ruta para un determinado datagrama,
éste se envia al gateway “por defecto”. Este gateway puede respondernos indicdndonos
una ruta mejor para el datagrama que deseamos enviar (en caso de que existan varios
gateways en la red).
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Muchos expertos en IP recomiendan que los ordenadores individuales nunca tengan
una visién amplia de la red. Deben ser los gateways los encargados de estas labores. Estos
deben tener amplias tablas de encaminamiento y algin protocolo que permita comunicarse
entre ellos para encontrar las mejores rutas para cada datagrama.

13.4. Administracion de la red

Poner en marcha una red con protocolo TCP/IP requiere conocer ciertos conceptos
basicos que hemos tratado de resumir en los puntos anteriores. También es necesario saber
cudles son las 6rdenes y archivos de configuracion relacionados con este tema.

En el capitulo dedicado a los servicios de red presentamos uno de los archivos de
configuracion, /etc/hosts, el cual contiene la equivalencia entre direcciones IP y nombres
logicos de ordenadores. Ahora describiremos otras 6rdenes y archivos relacionados con la
puesta en marcha y conexién de nuestro sistema a la red.

Sintaxis: ifconfig interfaz [-net|-host] IPaddr [opciones]

La orden ifconfig se utiliza para iniciar las interfaces de red o para mostrar infor-
macién sobre las mismas. Si se invoca sin argumentos nos mostrard el estado de todas las
interfaces de red que el micleo conoce. Las opciones -net y -host se emplean para que la
direccién IPaddr sea tratada como una direccion de red o como la direccion IP del propio
ordenador, respectivamente. El argumento interfaz se utiliza para identificar la interfaz
de red que deseamos configurar o simplemente de la que deseamos obtener informacion.

Las opciones mas comunes que suelen emplearse se citan a continuacion:

up Con esta opcién se activa la interfaz indicada.
down Sirve para desactivar la interfaz indicada.
netmask mask Se utiliza para definir la mascara de red.

broadcast addr Se utiliza para definir la direccién de difusion. Esta direccién serd em-
pleada cuando queramos que todos los ordenadores de nuestra red reciban el mismo
mensaje simultaneamente.

[-] allmulti Esta opcidn se emplea para activar o desactivar el modo promiscuo de la
interfaz. Cuando la interfaz opera en este modo, se recogeran todos los paquetes
que vayan por la red aunque no vayan dirigidos a ella. Hay que tener cuidado con
esta opeion, ya que un ordenador de una red configurado en modo promiscuo puede
ser utilizado para descubrir palabras claves o hacerse con informacién confidencial
que comprometa la seguridad.

Para configurar una determinada interfaz de red, por ejemplo una tarjeta Ethernet, es
necesario que el nicleo reconozea dicha interfaz. Si no es asi, nunca podremos poner en
marcha los servicios de red.
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Suponiendo que nuestra interfaz de red se denomina ethO, con la siguiente orden la
configuraremos para que nuestra direccion IP sea 172.29.16.5, nuestra mdscara de red
255.255.255.0 y la direccion de broadeast 172.29.16.255.

# ifconfig eth0 172.29.16.5 netmask 255.255.266.0 broadcast 172.29.16.255 up
B

Si ahora utilizamos ifconfig sin argumentos, nos mostrard la siguiente informacién:

# ifconfig

ethO Link encap:Ethernet HWaddr 00:A0:24:E4:DB:05

inet addr:172.29.16.5 Bcast:172.29.16.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:22304 errors:0 dropped:0 overruns:0 frame:0
TX packets:3722 errors:0 dropped:0 overruns:0 carrier:0
collisions:17 txqueuelen:100

Interrupt:10 Base address:0x300

lo Link encap:Local Loopback

inet addr:127.0.0.1 Bcast:127.255.255.255 Mask:265.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU:3584 Metric:1

RX packets:135 errors:0 dropped:0 overruns:0 frame:0

TX packets:135 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

#

La interfaz 1o es la empleada para realizar pruebas en bucle local. Como podemos observar
tiene asignada como direccién IP la 127.0.0.1.

Sintaxis: route [add|del] [default] [-net|-host]
addr [gw gateway] [metric n]

Esta orden se emplea para definir cémo deben encaminarse aquellos paquetes que no
van dirigidos a ningiin ordenador incluido en nuestra propia red. De este modo, el niicleo
puede establecer estrategias como la siguiente: “para enviar un paquete a la red externa X.
utilice como pasarela la direccién del sistema Y”. Se pueden establecer diferentes modos
de encaminamiento dependiendo de las redes destino a las que se envian los paquetes v
también asignar un coste a cada una de las rutas. Siempre es necesario definir una ruta
por la que se deben enviar aquellos mensajes que no coinciden con ninguna de las tablas
de encaminamiento definidas en el niicleo, esta ruta es la que se conoce como ruta por
defecto. En la mayoria de los casos no es necesario establecer una tabla de encaminamiento
completa, basta con definir el encaminador por defecto o la ruta por defecto. Lo anterior
serfa equivalente a decirle al niicleo: “cualquier mensaje que vaya fuera de nuestra red
debe enviarse a la direccién Z". Z seria la direccién de nuestro encaminador o router por
defecto.
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Si a route no se le especifica ninguna opcién, tinicamente visualizara la tabla de
encaminamiento actual. Las opciones add y del se emplean para agregar o borrar las
rutas especificadas, respectivamente. Seguidamente se resume la funcionalidad del resto
de opciones:

default Esta opcidn sélo la emplearemos para definir (add) el encaminador por defecto.
-net Sirve para tratar la direccion indicada como una direccion de red.

-host Sirve para indicar la direccién indicada como direccién IP de un ordenador.
addr Es la direccién destino de la nueva ruta. Puede ser una direccién TP o una red.

gw gateway Con ello indicamos el encaminador que debe emplearse para el destino es-
pecificado,

metric n Indica el coste asociado a la ruta especificada. Estos costes podemos utilizarlos
para determinar cudles son los caminos dptimos para enviar los mensajes.

En el siguiente ejemplo definimos cudl es el encaminador por defecto en nuestro sistema:

# route add default gw 172.29.16.1
#

Si a continuacion invocamos a route sin argumentos, nos informara sobre las tablas de
encaminamiento actuales:

# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.29.16.0 * 255.255.255.0 U 0 0 1 ethO

127.0.0.0 * 255.0.0.0 U0 0 1 1o

default 172.29.16.1 0.0.0.0 UG 0 0 0 eth0

#

Un modo de saber la trayectoria que sigue un determinado paquete hasta llegar a su
destino, asi como los tiempos empleados cada vez que pasa de un sistema a otro. consiste
en emplear el programa traceroute que describimos a continuacion.

Sintaxis: traceroute destino

Esta orden admite multitud de opciones que deben consultarse en el manual para poder
obtener el miaximo partido. El tinico pardametro obligatorio es destino, que identifica al
ordenador con el que vamos a comunicarnos.

Ejemplo:
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# traceroute garbo.uwasa.fi

traceroute to garbo.uwasa.fi (193.166.120.5), 30 hops max, 40 byte packets
172.29.16.1 (172.29.16.1) 1.251 ms 1.098 ms 0.998 ms

irisgw.uah.es (130.206.82.1) 3 ms 1 ms 2 ms
S1-1-3.EB-Madrid3.red.rediris.es (130.206.207.13) 4 ms 6 ms 4 ms
A1-0-21.EB-Madridl.red.rediris.es (130.206.224.65) 26 ms 13 ms 6 ms
A1-0-1.EB-Madrid0.red.rediris.es (130.206.224.69) 527 ms 82 ms 7 ms
madrid6.att-unisource.net (130.206.206.146) 5 ms 9 ms 6 ms
fr-se.se.ten-155.net (212.1.192.82) 103 ms (ttl1=248!) 109 ms (ttl=248!)
sw-gv.nordu.net (212.1.192.154) 108 ms (tt1=247!) 106 ms (ttl=247!)

9 fi-gw.nordu.net (193.10.252.50) 111 ms (tt1=246!) 115 ms (tt1=246!)

10 funet2-a0005-funetl.funet.fi (128.214.231.14) 113 ms (ttl=245!)

11 funet3-fe000-backbone.funet.fi (193.166.4.3) 124 ms (ttl=244!)

12 uwasail-a03-funet3.funet.fi (193.166.5.94) 120 ms (ttl=243!)

13 garbo.uwasa.fi (193.166.120.5) 123 ms (ttl=242!) 119 ms (ttl=242!)

#

0 ~NOO B WM

En el ejemplo anterior se ven implicados 12 gateways. el mimero 13 es el ordenador destino.
Aparecen también los tiempos empleados para transferir paquetes entre los diferentes
encaminadores. Esta informacion puede utilizarse para ver dénde se encuentran los cuellos
de botella en la transmisién y evitarlos si es posible.

Sintaxis: netstat [-acirv]

La orden netstat se emplea para comprobar cudl es el estado global de la red TCP/IP.
Si se invoca sin argumentos, mostrara las conexiones de red activas en el sistema. La orden
soporta muchas opciones, alguna de las cnales se resumen a continuacion:

-a Muestra informacion sobre todas las conexiones.

-c¢ Muestra de forma continuada el estado de la red actualizandose a intervalos de un
segundo. Esto se repetira hasta que la orden sea interrumpida.

-i Muestra estadisticas de los dispositivos de red.
-r Muestra la tabla de encaminamiento del niicleo.

-v Nos informa sobre la version de netstat.
Ejemplos:

# netstat

Active Internet connections (w/o servers)

Proto Recv-( Send-Q Local Address Foreign Address State
tcp 0 0 cardhu.aut.uah.:1261 207.3.0.72:www ESTABLISHED
tcp 1 0 cardhu.aut.uah.:1258 207.3.0.72:www CLOSE WAIT
tcp 0 385 cardhu.aut.uah.:1257 207.3.0.72:www ESTABLISHED
tcp 1 0 cardhu.aut.uah.:1238 207.3.0.72:www CLOSE WAIT
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tcp 1 0
tcp 1 0 cardhu.aut
tcp 0 0 cardhu.aut
tep 0 0 cardhu.aut
udp 0 0 cardhu.aut.
udp 0 0 cardhu.aut.

cardhu.aut.uah, : 1173 204.216.126.215: www TIME WAIT
.uah. :1169 204.216.126.215: www TIME WAIT
.uah. :1118 204.216.126.215: www ESTABLISHED
.uah.:1116 204.216.126.215: www ESTABLISHED

:netbios-dgm *:*
a:'netbios—ng *:=*

Active UNIX domain sockets (w/o servers)

Proto RefCnt Flags Type State I-Node Path

unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
unix
omix
unizx
unix
unix
unix
B

13.5.

2 [ ] STREAM

STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
STREAM
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2514 /tmp/.X11-unix/X0

] STREAM CONNECTED 2512

2330 /tmp/.X11-unix/%0
CONNECTED 2329

2121 /tmp/.Xil-unix/X0
2120 /tmp/.X11-unix/X0
CONNECTED 2119
CONNECTED 2118

1935 /tmp/.X11-unix/X0
CONNECTED 1934

1933 /tmp/.X11-unix/X0
CONKECTED 1932

1931 /tmp/.X11l-unix/X0
CONNECTED 1930

1929 /tmp/.X1t-unix/X0
CONNECTED 1928

1927 /tmp/.X11-unix/X0
CONNECTED 1926

1925 /tmp/.X11-unix/X0
CONNECTED 1524

1880 /tmp/.X11-unix/X0
CONNECTED 1822

1550

1472 /dev/log
CONNRECTED 1471

1164 /dev/log
CONNECTED 1162

Resolucion de nombres

En el capftule dedicado a los servicios de red vimos las 6rdenes nslookup, host y dig,
empleadas para realizar la conversién entre nombres Iigicos de ordenador y direcciones
IP, v viceversa. Esta orden comprueba si los nombres o las direcciones que deseamos
traducir se encuentran en el archivo fetc/hoats, pero si no es asi, no habrd mis remedio
que preguntar a un servidor externo que nos informe de la correspondencia entre nombre
16gico y direccion IP. A estos servidores se les denomina servidores de nombres o DNS
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(Domain Name Server). El modo de indicar cudl debe ser el servidor de nombres .
nuestra maquina se establece configurando adecuadamente el archivo /etc/resolv. conf
Este archivo contiene cudl es nuestro nombre de dominio y cudles son nuestros servidores
de nombres. Se puede especificar un servidor de nombres principal y otros secundarios. A
continuacion se muestra un ejemplo del contenido de este archivo:

# cat /etc/resolv.conf
domain aut.uah.ese
nameserver 130.206.82.7
nameserver 130,206.1.2
#

La palabra reservada domain se emplea para especificar el nombre de auestro dominio.
La palabra reservaca nameserver se emplea para especificar cudl es la direccién IP d.-

nuestro servidor de nombres o DNS, Se pueden especificar hasta tres servidores de nombres

y éstos seran consultados en el orden en que aparecen en el archivo /etc/resolv.conf.

13.6. Ejercicios
13.1 Compruebe cudl es la configuracién de red de su sistema.

13.2 ;Cémo puede dar de baja su interfaz de red? ;Qué ocurre si da de baja su interfaz
de red?

13.3 Visualice la tabla de encaminamiento empleada por el nicleo de su sistema.

13.4 Cambie el servidor de nombres de su sistema y ejecute la orden nslookup. Configure
adecuadamente la resolucién de nombres para que opere lo mds rapido posibie.



Capitulo 14

Administracidon del sistema de
impresion

Cualquier sistema operativo debe proporcionar las herramientas necesarias para per-
mitir que los usuarios puedan enviar documentos a la impresora o impresoras presentes
en el sistema, asi como controlar la impresién de los diferentes trabajos. También debe
proveer al administrador de las herramientas necesarias para poder afadir impresoras
locales o remotas al sistema, eliminarlas, controlar las diferentes colas de trabajos, etc.
En este capitulo nos vamos a centrar en los sistemas de impresién empleados en el UNIX
de Berkeley y en el UNIX de ATT. Existen considerables diferencias entre ambos, por ello
los describiremos por separado. Aquellos usuarios que usen Linux deben tener en cuenta
que su sistema de impresidn se ajusta al del UNIX de Berkeley.

14.1. Sistema de impresién del UNIX de Berkeley

El sistema de impresién det UNTX de Berkeley est4 compuesto por un conjunto de utili-
dades y demonio de impresién encargado de manipular el sistema de spool'. Este demonio
denominado 1pd se encarga de manipular todas las colas de impresién. En principio, para
imprimir un documento bastaria con ejecutar una orden como la siguiente:

$ cat archivo > /dev/1p0

suponiendo que /dev/1pQ es el archivo dispositivo asociado a la impresora. A pesar de
su simpleza, no es el mecanismo mas adecuado cuando deseamos cbtener el méximo
partido a nuestro sistema, aunque es muy 1itil para comprobar si la impresora funciona
adecuadamente o no. En caso afirmativo, lo mejor es configurar seguidamente el demonio
1pd con objeto de que sea él el encargado de manejar las colas de impresién de los
diferentes trabajos.

1El término spool (Simultaneous Peripheral Operation On Line) fue empleado por primera vez por
IBM en las miquinas IBM 360.
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Sintaxis: 1lpd [-1]

El demonio 1pd es el encargado de manejar todos los trabajos de impresién. Si éste
no estd activo, no se podrd imprimir ningiin trabajo. Cualquier intento de impresién sélo
provoca que los distintos trabajos de impresién vayan siendo encolados en el directorio de
gestion de colas hasta que 1pd sea activado. Esta activacién se produce generalmente en
el arranque del sistema. La opcién -1 se emplea para que se genere un archivo de registro
con cada peticién de impresién. Esto puede ser muy 1itil cuando estamos llevando a cabo
labores de depuracién.

El modo de operacién de 1pd estd determinado por un archivo de configuracion de-
nominado /etc/printcap. Este archivo es un archivo de texto y su aspecto inicial es
relativamente criptico, por esta razén lo describiremos paso por paso.

/etc/printcap consta de diferentes entradas, cada una de las cuales describe una
impresora. Cada entrada consta de diferentes campos que definen el modo de operacion
de la impresora descrita: nombre légico, archivo de dispositivo asociado, directorio de
spool, archivo de registro de errores, filtro de los datos que se envian a la impresora.
etc. A continuacién describimos los campos més usuales empleados en cada entrada de
descripcién de impresora:

1p Este campo especifica el archivo de dispositivo al que se enviardn los datos para ser
impresos. A no ser que vayamos a emplear una impresora remota, este campo debe
tomar un valor, por ejemplo, 1p=/dev/1p1.

sd Este campo se emplea para especificar el directorio de spool (spool directory) donde se
encolan los trabajos. Un valor posible podria ser sd=/usr/spool/1pd/ibm4019ps
El directorio de spool es necesario que exista con objeto de evitar errores en la
impresién. Esta operacién debe llevarla a cabo el administrador siempre que anada
una impresora nueva.

1f Sirve para especificar cul es el archivo donde se registraran los posibles errores. Este
archivo debe existir, ya que si no es asi, los errores no seran registrados. Una entrada
valida podria ser la siguiente: 1f=/usr/spool/1pd/ibm4019ps/Errores.

if Este campo especifica el filtro que serd aplicado al archivo antes de ser enviado a la
impresora. Es muy comin aplicar un filtro a los archivos de texto ASCII cuando
han de ser enviados a una impresora PostScript.

rm Especifica el nombre del sistema remoto de impresién. En este caso, el campo 1p debe
quedar vacio.

rp Especifica el nombre de la impresora remota. No olvide dejar vacio el campo 1p en
este caso.

Un ejemplo de archivo /etc/printcap podria ser el siguiente:
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$ cat /etc/printcap

#

# Please don’t edit this file directly unless you know what you are doing]
# Be warned that the control-panel printtool requires a very strict format!
# Look at the printcap(5) man page for more info.

#

# This file can be edited with the printtool in the control-panel.
##Impresora POSTSCRIPT 300x300 letter {} PostScript Default {}
1p:\

:sd=/var/spool/lpd/1lp:\

1mx#0: \

:sh:

:rm=172.29.16.54:\

irp=lp:\

:if=/var/spool/lpd/1lp/filter:

##IMPRESORA IBM4019

ibm4019ps:\

:sd=/var/spool/lpd/ibm4019ps:\

‘mx#0:\

:sh:

:1p=/dev/1pl:

$

Las érdenes que vamos a comentar a continuacién trabajan de forma predeterminada con
una impresora denominada 1p. En caso de querer trabajar por defecto con otra impresora,
debemos iniciar la variable PRINTER con el valor deseado. Si por ejemplo queremos que
la impresora por defecto sea ibm4019ps, deberemos incluir una orden como la siguiente:

$ export PRINTER=ibm4019ps
$

A partir de este momento siempre que mandemos imprimir un archivo éste serd enviado
a la impresora ibm4019ps.

Sintaxis: lpr [-PImp] [~h] [-#Num] [archivo(s)]

La orden 1pr se emplea para enviar los trabajos especificados a la cola de impresi6n, Si
a 1pr no se le especifica ningiin trabajo, leerd de la entrada estindar. Esta orden admite
muiltiples opciones. A continuacién se citan las mas importantes:

-PImp Permite especificar la impresora (Imp) a la que se enviardn los trabajos. Si no se
especifica ninguna impresora, se empleara la que esté configurada por defecto.

-h Elimina la primera hoja de cabecera.

-#Num Con esta opcién lpr realizard tantas copias del trabajo como las especificadas en
Num.
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Ejemplo:

$ lpr t1k-0.1-13-19.ps
$

Sintaxis: lpq [-PImp]

La orden 1pq se emplea para analizar el estado de la cola de impresiéon. Por cada
trabajo nos devuelve su identificador, el cual es necesario conocer si queremos cancelarlo.
Ademads, 1pq nos muestra un indicador que toma el valor active si el trabajo estd en
proceso de impresién o un niimero que nos indica su posicién en la cola para el resto de
los trabajos. La opcién -PImp se emplea para especificar que deseamos conocer la cola de
trabajos asociada a una determinada impresora.

Ejemplo:

$ 1pq
ibm4019ps is ready and printing

Rank Owner Job Files Total Size
active chan 2 tlk-0.1-13-19.ps 28580 bytes
$

Sintaxis: lprm [-PImp] [-] [Trabajo #] [Usr]

La orden 1prm se emplea para cancelar trabajos que previamente han sido lanzados
a la cola de impresién. Para cancelar un determinado trabajo es necesario conocer su
identificador de trabajo, el cual es devuelto por la orden 1pg. Si queremos cancelar todos
nuestros trabajos, especificaremos como identificador el cardcter -. Las opciones més
usuales son las siguientes:

-PImp Especifica la impresora (Imp) de la que deseamos cancelar el o los trabajos.

- Cancela todos los trabajos lanzados por el usuario. Si esta opcién la emplea el admi-
nistrador del sistema, se cancelaran los trabajos de todos los usuarios.

Trabajo # Especifica el mimero de trabajo de la cola. Este niimero es devuelto por la
orden 1pq.

Usr Esta opcion la utiliza el administrador del sistema para cancelar los trabajos enviados
por un determinado usuario.

Ejemplo:
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$ lprm 2
dfAQ02A201958 dequeued
cfA0024a01958 dequeuned

$ 1pq
no entries
$

Sintaxis: lpc

La orden 1pc se utiliza para comprobar el estado de todas las impresoras. asi como
para controlar determinados aspectos relacionados con las mismas. Esta orden operaré de
modo interactivo en caso de no especificar ningtin parametro. Las opciones mas comunes
de esta orden son las siguientes:

enable {Implall} Esta orden se emplea para activar la cola de impresion de la impresora
Imp o de todas las impresoras (all).

disable {Implall} Se utiliza para desactivar la cola de impresién de la impresora Imp
o de todas las impresoras (all).

start {Impiall} Con esta orden se permite que la impresora especificada por Imp, 0
todas ellas (all), comiencen a imprimir los trabajos que previamente han sido
colocados en las respectivas colas.

stop {Implall} Se emplea para detener la impresora especificada por Imp o todas (all).
pero se permite que los trabajos sigan llegando a las respectivas colas.

status {Implall} Muestra el estado actual de la impresora especificada por Imp o de
todas las impresoras {all). La informacién que muestra es el estado de las colas,
el estado de las impresoras y el niimero de trabajos que estdn esperando para ser
impresos.

restart Se emplea para intentar reiniciar el demonio de impresién.

exit Se emplea para salir de la orden lpc cuando la empleamos en modo interactive. Se
puede emplear también la orden quit para este propdsito.

Ejemplos:

# lpc status

1p:

queuing is enabled
printing is enabled
no entries

no daemon present
ibm4Q19ps:
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queuing is enabled
printing is enabled

no entries

no daemon present

#

# lpc disable ibm4019ps
ibm4019ps:

queuing disabled

B3

14.2. Sistema de impresion de UNIX System V

El sistema de impresién de UNIX System V estd compuesto por un conjunto de érde-
nes controladas por un proceso central o spooler de impresién. Las posibilidades que ofrece
este sistema de impresién son: examinar el estado del sistema de impresién, cambiar la
configuracién de las impresoras, permitir o prohibir las solicitudes de impresién para cada
destino, arrancar o detener el sistema de impresién para que éste suspenda o procese las
solicitudes de impresién, poner en la cola solicitudes de impresion y cancelar las peticiones
previas. El término destino se refiere normalmente a una impresora, la cual pertenece a
cero o més clases determinadas de impresoras. Si la solicitud va dirigida a una impre-
sora, saldrd solamente por esa impresora, pero si va dirigida a una clase de impresoras.
saldrd por la primera disponible que pertenezca a dicha clase. El proceso 1psched es el
que atiende la solicitud, envidndola al programa de interfaz que debe tener la impresora
especificada. Estos programas de interfaz son aquellos que coordinan la impresion con las
impresoras. La ubicacién de la informacién y el conjunto de érdenes del sistema spooler
se explican a continuacién:

/usr/1ib Aqui se encuentran los programas ejecutables empleados por el administrador
(1padmin, 1pshut).

/usr/bin Aqui se encuentran los programas ejecutables empleados por el usuario (1p.
cancel, enable, etc.).

/usr/spool/lp Directorio empleado por el sistema de impresion. Contiene los signientes
directorios:

class Designaciones de las clases de impresoras.

model Aqui se guardan los programas de interfaz de cada impresora.

interface Aqui se guardan los programas de interfaz de las impresoras que estan
actualmente conectadas al sistema, y provienen del directorio model.

request En este directorio estdn situadas las colas de destino. Existe generalmente
un directorio abierto para cada impresora conectada al sistema. En algunos
sistemas, el directorio de destinos es /usr/spool/dest, donde dest indica el
nombre de la impresora o de la clase con que 1p las conoce.
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14.3. Ordenes del sistema de impresién

A continuacién se muestra una tabla con todas las 6rdenes disponibles para manipular
el sistema de impresion.

1p Realiza peticiones de impresion.

1pstat Informa del estado de las partes del sistema de spool.

cancel Cancela solicitudes de impresion.

enable Permite el envio de solicitudes de impresion a un dispositivo.

disable Prohibe el envio de solicitudes de impresion a un dispositivo.

lpadmin Configura y modifica la estructura del sistema de spool.

1psched Arranca el planificador y envia las solicitudes a los programas de interfaz.

1pshut Detiene el planificador y prohibe el envio de solicitudes a los programas de inter-
faz.

accept Permite el envio de solicitudes de impresién para un destino.
reject Prohibe el envio de solicitudes de impresién para un destino.

1pmove Mueve las peticiones de impresién que se hayan hecho a cierto destino a otro
destino diferente.

Sintaxis: 1p [-d dest] [-m] [-n num] [-o opc] [-p pril [-s]
[-t titulo] [-w] [archivo(s)]

La orden 1p se emplea para imprimir los archivos dados como argumentos. Realmente,
lo tinico que hace 1p es copiar en el directorio de destinos los trabajos que deseamos im-
primir. Una vez alli, la orden 1psched es la que se encarga de imprimir dichos trabajos. La
orden 1p asocia a nuestro trabajo una identificacién (request id), que puede ser empleada
posteriormente para referenciar dicho trabajo. Por ejemplo, para cancelar su impresion o
para mover el trabajo a otra cola.

Ejemplo:

$ 1p .profile
request id is 1p-85 (1 file)
$

Opciones:

-d dest Con esta opcién elegimos la impresora o clase de impresora con la que queremos
que se realice la impresién.. Por defecto, la impresora serd tomada de la variable
LPDEST.
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-m Cuando termine la impresién del trabajo, enviara correo electrénico para avisarnos.
-n num Imprimird tantas copias como valga num.

-0 opc opc (opeidn) serd un parametro propio de la impresora elegida que provocara al-
guna accién al imprimir, por ejemplo imprimir a doble cara.

-p pri pri (prioridad) serd un mimero entre 0 y 7 que dard prioridad a la solicitud de
impresion.

-s Suprime los mensajes tales como, por ejemplo, “request id is ...”.
-t titulo Imprime titulo en la pagina que antecede a los archivos impresos.

-w Escribe un mensaje en el terminal del usuario cuando los archivos ya han sido impresos.

Sintaxis: lpstat [opciones] [id...]

La orden lpstat visualiza informacién sobre el estado actual del sistema de impresion.
Sin opciones, 1pstat imprimira el estado de todas las solicitudes hechas por el usnario.
Todo argumento que no constituya una opcién sera tomado por un mimero identificador
de solicitud (request id).

Ejemplo:

$ lpstat
1p-90 chan priority 7 Apr 22 12:45 on lp .profile 439 bytes
$

Opciones:

-a[lista] Visualiza el estado de aceptacién por parte de los destinos (impresoras o clase
de impresoras) que aparezcan en lista,

-c[lista] Visualiza los nombres de las clases de impresoras y sus miembros que aparez-
can en lista.

-d Visualiza la impresora o clase de impresora que hay en el sistema por defecto.

-o[lista] Visualiza el estado de las solicitudes que estén en la cola de las impresoras
que aparezcan en lista.

-pllista] Visualiza sélo el estado de las impresoras que aparecen en lista.
-r Visualiza el estado del controlador de solicitudes.
=t Visualiza toda la informacién que componen las opciones -r, s, a, p, o.

-u[lista] Visualiza el estado de las solicitudes hechas por los nombres de usuario que
aparecen en lista.
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Sintaxis: cancel [id] [imp] [-a] [-e] [-u us]

La orden cancel se emplea para cancelar solicitudes (aunque se estén ya imprimiendo)
que hayan sido hechas por la orden 1p. Al menos un nimero de identificacién de solicitud,
o un nombre de impresora. son argumentos necesarios de cancel.

Ejemplo:

$ 1p -dascii fifod.c

request id is ascii-148 (1 file)

$ lpstat

ascii-148 chan priority 0 Dec 11 15:19 on ascii fifod.c 804 bytes
$ cancel ascii-148

request "ascii-148" cancelled

$

En el caso del ejemplo hemos enviado el trabajo a la impresora (destino) enyo nombre es
ascii. El identificador de trabajo es ascii-148 y lo emplearemos para poder cancelar la
impresion del trabajo.

Opciones:

id Especifica el niimero de identificacion de la solicitud (request id).
impr Especifica el nombre de la(s) impresora(s).
-a Elimina todas las solicitudes del usuario en la impresora especificada.

-e Elimina todas las solicitudes de impresién que haya en cola para la impresora especi-
ficada. Esta opcion sélo la puede utilizar el administrador del sistema.

-u usuario Elimina todas las solicitudes que haya hecho usuario.

Sintaxis: enable impresoras
disable [-c] [-r[razén]] impr

enable activa las impresoras dadas como argumentos para poder recibir solicitudes
de impresién. disable desactiva las impresoras dadas como argumentos, interrumpiendo
las solicitudes que se estén imprimiendo actualmente, pero reimprimiendo otra vez su
totalidad al ejecutar posteriormente enable.

Ejemplo:

# disable -r "PONIENDO TINTA EN IMPRESORA" 1p01
#
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Si ahora ejecutamos lpstat -p 1p01, aparecera:
‘printer 1p01 disable since fecha PONIENDO TINTA EN IMPRESORA’
Opciones:

-c Cancelari estas solicitudes que se estdn imprimiendo actualmente borrandolas de su
cola.

-r[razén] Damos una razén para la desactivacién que se imprimira por pantalla. Si esta
opcién no se da o -r no lleva argumento, entonces se tomara una razén por defecto
que también saldra por pantalla.

Sintaxis: lpadmin -pimpresora [opciones]
lpadmin -xdest
lpadmin -d[dest]

La orden lpadmin se utiliza para configurar la estructura del sistema de spool: para
dar un nombre a una impresora, para crear clases y para especificar cuil es la impresora
por defecto. La orden debe tener obligatoriamente uno de los tres argumentos siguientes:

-pimpresora Es el nombre de la impresora a la cual se refieren las opciones que lleva a
continuacioén.

-xdest Borramos el destino dest del sistema spooler. Este destino podr4 ser una impre-
sora o una clase.

-d[dest] Hace que dest sea el nuevo destino del sistema por defecto.
Opciones (sélo pueden aparecer a continuacién de la opcién -p):
-cclass Anade la impresora especificada en la clase class.

-eprinter Copia el programa de interfaz de printer como programa interfaz de la im-
presora especificada.

-ilnterfaz Serd el camino o ruta del nuevo programa de interfaz para la impresora
especificada.

-mmodelo Selecciona el modelo de programa de interfaz para la impresora especificada
de todos los que residen en el directorio /usr/spool/lp/model.

-rclass Elimina la impresora especificada de la clase class.

~vdevice Asocia a la impresora especificada el archivo de dispositivo que se encuentra
en el directorio cuyo camino o ruta es device. Si sélo aparecen como argumentos
las opciones -p y/o -v, podremos utilizar la orden 1padmin sin parar el planificador
o controlador.
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Ejemplos:
Configuremos una nueva impresora que llamaremos 1p10 y cuyo nombre verdadero es
ibm4019:

# /usr/lib/lpadmin -plpi0 -mibm4019 -v/dev/lp
#

Para poner por defecto a una impresora o una clase en el sistema:

# /usr/lib/lpadmin -dlp05
#

(Si la opcién -d aparece sin argumentos, especificaremos que no hay ninguna por defecto.)
Para borrar la impresora 1p03 de la clase a que pertenece y para borrar la clase de
impresoras cl4:

# /usr/lib/lpadmin -x1p03
# /usr/lib/lpadmin -xcl4
E

Para configurar una impresora llamada 1p4, cuyo archivo de dispositivo es /dev/1p/1p4,
que sea incorporada a la clase c11 y que use el mismo programa de interfaz que usa la
impresora 1p2:

# /usr/lib/lpadmin -plp4 -v/dev/lp/lp4 -elp2 -ccll
#
Sintaxis: lpsched [-v] [-al

La orden lpsched arranca el planificador de impresion, el cual es un proceso que
se ejecuta en segundo plano (background), encargéndose de mandar las peticiones de
impresién a los programas de interfaz de las distintas impresoras. 1psched es invocado
al arrancar el sistema por el archivo /etc/rc y guarda toda su actividad en el archivo
/usr/spool/1p/log. Se suele utilizar sin opciones.

Ejemplo:

# lpsched
@
Sintaxis: lpshut

La orden lpshut detiene la ejecucién del proceso 1psched. Con esto se interrumpe
toda la actividad del sistema de impresion.
Ejemplo:
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# lpshut
scheduler stopped

l ‘

Sintaxis: lpmove peticiones dest
lpmove destl dest2

La orden 1pmove, en la primera forma, mueve las solicitudes o peticiones, representadas
por su nimero de identificacién (request id), y dadas como argumentos que estén en cola
por la orden 1p al destino dest.

En la segunda forma 1pmove movera todas las peticiones que estdn en la cola de dest1
a la cola de dest2.

Ejemplo:

# /usr/lib/lpmove 1p0O1 postcript
#

En el ejemplo anterior se pasardn todas las peticiones para 1p01 a postcript.

Sintaxis: accept destinos
La orden accept permite que 1lp acepte peticiones para los destinos dados como ar-
gumentos.
Ejemplo:

# /usr/lib/accept MIPRN

Sintaxis: reject [-r[razén]] destinos

La orden reject impide que la orden 1p acepte peticiones de impresién para los
destinos dados como argumentos. Con la opcién -r podemos asociar una razén de la
inhibicién de dichos destinos, que se visnalizard cuando se intente usar 1lp para dichos
destinos o al ejecutar lpstat. Si no se da la opcién -r o -r no lleva argumento, se
tomara una razén por defecto.

Ejemplo:

# /usr/lib/reject MIPRN
#
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14.4. Adiciéon de una impresora

Para conseguir aiadir una nueva impresora al sistema, tendremos que seguir los pasos

detallados a continuacién:

1.
2.

Creamos el archivo de dispositivo asociado a la impresora en ¢l directorio /dev/1p.

Paramos el proceso 1psched con la orden 1pshut:

# /usr/lib/lpshut
#

Configuramos la nueva impresora suponiendo que se llama prn2, que el archivo
especial que hemos creado en el primer punto se [lama tty07 y que el nombre de la
impresora es ibm4019:

# /usr/lib/lpadmin -pprn2 -v/dev/tty07 -mibm4019
*

Si queremos ponerla como impresora del sistema por defecto:

# /usr/lib/lpadmin -dprn2
¥

Damos permiso al controlador para que acepte peticiones para ia impresora creada:

# /usr/lib/accept prn2
#

Activamos la impresora:

# enable prmn2
#

Por 1iltimo, activamos el planificador que paramos anteriormente:

# /usr/lib/lpsched
#

14.5. Ejercicios

14.1 Compruebe a qué sistema de impresion se ajusta su sistema UNIX. Para ello com-

pruebe qué demonio de impresién se encuentra activo.

14.2 Conecte su impresora y redireccione a su archivo de dispesitivo correspondiente el

contenido de un archivo de texto.

14.3 Antes de poner en marcha el sistema de impresién elimine cualquier peticién que

esté encolada. ;Qué orden debe emplear para ello?
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14.4 Ponga en marcha su impresora pars que sea la impresors, por defecto de su sistema.

14.5 Desactive momenténeamente la impresora y envie un trabajo a la misma. ;Qué ocu-
rre?

14.6 ;Cudntoe trabajos estdin esperando a ser impresos?

14.7 Vuelva a activar la impresora. ;Qué ocurre?



Capitulo 15

Miscelanea

En este tiltimo capitulo vamos a tratar determinados aspectos, agrupados bajo el titulo
de misceldnea. Nos vamos a centrar en concreto en la posibilidad de ejecutar programas
a horas determinadas (procesos automaiticos), en la realizacién de copias de seguridad
(backups), en el sistema de registro de eventos (logger) y en la configuracién de XDM (X
Display Manager).

15.1. Procesos automaticos

Todos los sistemas UNIX proporcionan la posibilidad de que los distintos usuarios
puedan ejecutar determinados programas a ciertas horas. Haciendo uso de esta posibilidad,
podremos ejecutar esos programas que cargan mucho el sistema, durante el fin de semana
o a las tres de la madrugada, cuando no haya nadie, o casi nadie, conectado.

Los procesos automaticos son ejecutados por un proceso demonio de UNIX deno-
minado cron. Este proceso se encarga de ejecutar los programas que le indiquemos a
determinadas horas. Para ello, cron consulta sus archivos de configuracion que contienen
la lista de acciones que deben ser llevadas a cabo, asi como las horas a las cuales se deben
ejecutar las acciones. Si la maquina, por cualquier motivo, no estuviese conectada a las
horas que cron debiera ejecutar las érdenes especificadas, el resultado serda que dichas
ordenes no se ejecutardn nunca.

15.1.1. Archivos de configuracién

Los archivos de configuracion empleados por cron difieren de unos sistemas a otros.
En los sistemas basados en el UNIX de Berkeley existe basicamente un archivo de confi-
guracion, /usr/lib/crontab. En los sistemas basados en el UNIX de ATT existen varios
archivos de configuracién, con lo cual se consigue mayor flexibilidad. Debido a esto, vamos
a centrarnos fundamentalmente en este 1ltimo, aunque muchos aspectos que comentare-
mos seguirdn siendo vélidos para el primero.

El UNIX de ATT emplea un directorio completo para la configuracién, generalmente
el directorio /usr/spool/cron o /var/spool/cron. Cada archivo almacenado en este
directorio debe ser considerado como un archivo de configuracion. En lugar de que cada
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usnario pueda modificar los archivos de este directorio a su antojo, existe un programa
denominado crontab que permite modificar estos archivos, pero de una forma controlada.
Cuando un usuario desea que cron ejecute sus trabajos, éstos deben ser referenciados
desde un archivo de configuracién con un formato determinado. Una vez que tenemos el
archivo con las érdenes que debe ejecutar cron y las horas correspondientes, utilizaremos
la utilidad crontab para que el archivo sea copiado en el directorio de configuracion. El
nombre que crontab dard a este archivo coincidira con el nombre del usuario que ha
enviado el trabajo. De este modo, eada persona puede tener su archivo de configuracién
propio. Veamos a continuacién cémo podemos operar con la orden crontab.

Sintaxis: crontab [-ledc] [archivo]

La orden crontab se emplea para manipular el archivo de configuracién del directorio
de crontabs asignado a cada usuario. El directorio de crontabs suele ser /usr/spool/-
cron/crontabs. Con esta orden, podremos especificar un nuevo archivo de configuracion,
borrar el actual, editarlo, etc. A continuacién se muestran los usos mas comunes de la
orden indicada:

crontab archive Reemplaza el archivo de configuracion actual por el archivo especifi-
cado en archivo.

crontab -1 Lista el archivo de configuracién del usuario.
crontab -e Permite editar el archivo de configuraciéon del usuario.

crontab -d Borra el archivo de configuracion del usuario. En algunas versiones de crontab
se emplea la opcidn =r para borrar el archivo indicado.

crontab -c¢ dir Permite definir un nuevo directorio de crontabs. Sélo el administrador
puede hacer uso de esta opeion con éxito.

En algunos sistemas existe la posibilidad de evitar que ciertos usuarios puedan hacer
uso de la orden crontab. Para ello, existe un archivo de configuracién, denominado
/usr/lib/cron/cron.allow, que contiene la lista de usuarios que pueden hacer uso de
la orden. Los usuarios que no aparezcan en la lista estardn excluidos. En Linux existen
dos archivos denominados /etc/cron.allow y /etc/cron.deny para permitir o denegar
el uso a los usuarios de la orden crontab, respectivamente. Si los archivos anteriores no
existen, cualquier usuario podra utilizar la orden,

15.1.2. Formato de los archivos de configuracién

El formato de los archivos de configuracion de cron es bastante estandar. Cada linea
consta de seis o siete campos, separados por espacios en blanco. El formato de seis campos
por linea es el que se muestra seguidamente:

minuto hora dia mes dias_semana orden
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Es posible también introducir lineas de comentarios, siempre que comiencen por el caracter
#, Cada campo indica lo siguiente:

minuto Indica un minuto dentro de una hera. El rango valido va desde (00 hasta 59.
hora Es la hora del dia. El range vilido va desde 00 hasta 23.

dia Indica el dia del mes. Su rango va desde 1 hasta 31.

mes Es el mes del afio. Su rango va desde 1 a 12.

dias_semana Indica un dia de la semana. El rango vélida va desde 1, que corresponde al
lunes, hasta el 7, que corresponde al domingo.

orden Es la orden que debe ejecutarse,

Cada uno de los campos anteriores relativos a tiempos {los cinco primeros) puede contener
lo siguiente:

» Un asterisco. indicando que el campo es valido para cunalquier minuto, hora, dia,
ete,

# Un entero simple, que identifica a un nice minuto, hora, dia, etc.

e Una lista de enteros separados por comas, indicando que el campo es vélido para
enalesquiera de los enteros indicados.

» Dos enteros separados por un guidn, con lo cual el campo es vélido para cualquier
entero comprendido en el rango indicado.

Ejempilo:

Vamos a crear un archivo de configuracién que indique a cron que cada media hora,
desde las 8:00 hasta las 22:00, durante el mes de mayo, nos envie a un archivo informacion,
indicdndonos quién o guiénes estdn conectados al sistema. Para ello, el contenido del
archivo de configuracién debe ser el siguiente:

$ cat fich_cron

# minuto hora dia mes dia mes orden

0,30 8-22 * 5 * who $>§> /users/chan/gente
$

A continuacién, para colocar este archivo en el directorio de crontabs daremos la orden:

$ crontab fich.cron
$

La orden cromtab renombra al archivo fich_cron con el nombre del propietario (en el
ejemplo, el usuario es chan) y lo coloca en el directorio de crontabs. A partir de ese
momento, cron comprobard si ha llegado la hora de ejecutar la orden, y si es asi, lo hara.

Ademss del método indicadoe para ejecutar programas a determinadas horas, todos los
sistemas UNIX soportan la orden at, que permite también ejecutar programas de shell a
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determinadas horas. La orden at se encarga de copiar el programa de shell indicado en su
directorio de configuracién, normalmente /usr/spool/at. La ejecucién real de la orden,
cuando llegue su hora, la lleva a cabo otro programa diferente de at que se denomina
atrun. Es responsabilidad de cron que el programa atrun se ejecute cada cierto tiempo.
La forma de llevar a cabo lo anterior consiste en que el administrador del sistema en su
archivo de configuracién de cron incluya una linea donde se llame al programa atrun del
modo siguiente:

0,5,10,15,20,25,30,35,40,45,50,55 * * * * /usr/lib/atrun

En el caso anterior, el programa atrun se ejecutara cada cinco minutos. No es muy reco-
mendable definir intervalos de tiempo de activacién de atrun inferiores a cinco minutos
ni mayores que una hora. En algunos sistemas atrun reside en el directorio /usr/sbin.

En algunos sistemas, el uso del programa at estd reservado solamente para aquellos
usuarios que aparecen listados en el archivo /usr/1ib/cron/at .allow. En otros sistemas,
este archivo se encuentra en el directorio /etc. Veamos seguidamente la sintaxis de la
orden at:

Sintaxis: at opcl hora[fecha] [+ incremento]
at opc2 [trabajos]

La orden at ejecuta las 6rdenes que le indicamos desde la entrada estdndar a la hora y
fecha indicadas. El final de datos de entrada se marca con el cardcter fin de archivo Ctrl-d.
El campo hora puede darse de forma numérica o como palabra reservada. El campo fecha
puede darse como un mes y una fecha, como un dia de la semana o como una palabra
reservada. El campo incremento es un mimero entero seguido de una palabra reservada.
Veamos las opciones vilidas para los dos modos que tenemos de invocar la orden.

opcl:

-f archivo Ejecuta las 6rdenes contenidas en archivo.
-m Una vez que el trabajo es completado, se enviara correo.

opc2:

-1 Informa sobre la lista de trabajos enviados por el usuario.

-r Permite borrar trabajos que se encuentren en la cola. Para borrar un trabajo de
la cola, debemos ser su propietario o el administrador del sistema.

En el campo hora definiremos la hora a la cual deseamos que se ejecute la orden. Tiene
el formato hh:mm [modificadores]. Los minutos son opcionales y se pueden dar con uno o
dos digitos. Cualesquiera de las siguientes horas son vélidas para at: 7, 7:15, 0715. Como
modificadores, se pueden emplear las palabras am y pm. En este caso se asume que se
trabaja con una hora basada en un reloj de 12 horas, en lugar de 24. Como palabras
reservadas podemos emplear las siguientes: midnight, noon y now. Cuando empleamos la
palabra reservada now, debe ir seguida de un incremento.
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El campo correspondiente a la fecha tiene uno de los dos formatos siguientes: mes
num [afio] o dia. El campo mes hace referencia a uno de los doce meses con su nombre
completo o abreviado a las tres primeras letras. num es una forma de referirnos al mes
de forma numérica, y afio indica el afio correspondiente dado con cuatro digitos. Si se
emplea el segundo formato, dia indica un dia de la semana dado por su nombre completo
o abreviado por sus tres primeras letras. También se pueden emplear las palabras today
y tomorrow para referirnos al dia actual o al préximo, respectivamente.

El campo incremento especifica un incremento numeérico relativo al tiempo actual. El
nimero debe ir precedido de una de las palabras signientes: minute (minuto), hour (hora),
day (dia), week (semana), month (mes) o year (afio) o sus plurales. La palabra nezxt se
puede poner como sinénimo de + 1. Cualquiera de los formatos siguientes es vélido para
at:

at 8:30pm Feb 24
at 0930 tomorrow
at 14:20 Mon

at noon

at now + 7 hours

Ejemplo:

$ at now + 20 minutes

warning: commands will be executed using (in order) a) $SHELL
b) login shell ¢) /bin/sh

at> who

at> 1s -1

at> <EOT>

job 2 at 2001-06-21 18:47

$

En el ejemplo anterior, las érdenes who y 1s -1 serdn ejecutadas cuando transcurran
20 minutos. El niimero 2 es el identificador de trabajo que necesitaremos en caso de
querer eliminar la solicitud. Existen otras dos érdenes relacionadas con at, empleadas
para manipular la cola de solicitudes. Estas son atq y atrm. Su sintaxis se muestra a
continuacion:

Sintaxis: atq

Visualiza los trabajos que se encuentran en la cola sin haber sido ejecutados todavia.
Normalmente se visualizan en el orden en que serdn ejecutados. Los trabajos visualizados
son los pertenecientes al usuario que invoca la orden, o todos los que hay en la cola, en
caso de que el que ejecute la orden sea el administrador del sistema.

Ejemplo:

$ atq
1 2001-06-21 18:46 a chan
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2 2001-06-21 18:47 a chan
$

En el caso anterior, tenemos dos trabajos encolados con identificadores 1 y 2.

Sintaxis: atrm [trabajo(s)]

Esta orden se utiliza para eliminar de la cola los trabajos especificados por su identi-
ficador de trabajo.
Ejemplo:

atq

2001-06-21 18:46 a chan
2001-06-21 18:47 a chan
atrm 1

atq

2001-06-21 18:47 a chan

@SN BN - B

Para eliminar un trabajo con atrm, es necesario conocer su identificador, cosa que podemos
lograr haciendo uso de la orden atq. Como podemos apreciar, después de ejecutar atrm
eliminamos el trabajo cuyo identificador indicamos.

Cualesquiera de las 6rdenes comentadas para ejecutar 6rdenes a un tiempo prefijado
asumen que la hora del sistema es correcta. Sin embargo, por miiltiples razones, la supo-
sicién anterior puede ser falsa. En estos casos es necesario modificar la fecha del sistema
y para ello podremos emplear diversas 6rdenes, dos de las cuales comentamos seguida-
mente. La primera es la orden date que ya fue tratada en un capitulo anterior, aunque
no comentamos nada acerca de c6mo puede utilizarse para modificar la fecha. La opcién
-s seguida de la nueva fecha se emplea para este propésito. El siguiente ejemplo ilustra
un caso particular:

# date

# date

jue jun 21 18:39:10 CEST 2001

# date -s "Jun 21 18:42:00 CEST 2001"
jue jun 21 18:42:00 CEST 2001

#

#

Es evidente que para poder modificar la fecha del sistema debemos ser administradores, si
no es asi la orden fallard. La segunda orden que vamos a describir y que también permite
modificar la fecha es la orden rdate.

Sintaxis: rdate [-p] [-s] [servidor]
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La orden rdate se emplea para determinar la hora de una maquina remota o también
para sincronizar la hora del sistema local con el de una maquina remota. La opcién -p
se emplea para visualizar la hora de un servidor remoto y la opcién -s se emplea para
definir la fecha acorde con lo indicado por la maquina remota.

Ejemplo:

$ rdate -p www.cs.berkeley.edu
[www.cs.berkeley.edu] Thu Jun 21 18:44:37 2001
$

En este primer ejemplo hemos visualizado la fecha del ordenador remoto que ni siquiera
es de nuestro huso horario por encontrarse en Estados Unidos. La orden rdate se encarga
de realizar de modo trasparente las traducciones pertinentes.

En el signiente ejemplo vamos a modificar nuestra fecha para sincronizarla con la de
un ordenador remoto:

# rdate ftp.fi.upm.es

[ftp.fi.upm.es] Thu Jun 21 18:45:23 2001
# rdate -s ftp.fi.upm.es

# date

jue jun 21 18:45:42 CEST 2001

#

En el ejemplo anterior, después de comprobar que la hora del servidor es correcta, sincro-
nizamos la nuestra con la del ordenador remoto.

15.2. Realizacion de copias de seguridad

Una de las principales responsabilidades del administrador del sistema es preservar los
datos almacenados en el sistema, planificando y realizando copias de seguridad de forma
regular. La cantidad de informacién que debemos copiar y cada cudnto tiempo debemos
hacerlo, dependerd de la utilizacién que se haga del sistema. Para ver la cantidad de
informacién que debemos copiar frecuentemente, nos fijaremos en aquellas dreas que son
modificadas continuamente. Los volcados totales del sistema se haran con mucha menos
frecuencia. Sin una buena politica de copias de seguridad se pueden llegar a perder datos
valiosos. Un sistema es tanto mas seguro cuanto mas frecuentemente se hagan las copias
de seguridad. Veamos a continuacién las érdenes empleadas para realizar estas copias.

15.2.1. Ordenes para realizar las copias de seguridad

Existen multitud de érdenes para realizar copias de seguridad. Ademas, cada sistema
en particular suele aportar sus propias érdenes con objeto de facilitar el proceso. Nosotros
no vamos a comentar todas las érdenes, nos vamos a fijar sélo en aquellas que se encuentren
en todos los sistemas y que, ademds, sean muy usadas.

cpio Esta orden existe en todo sistema UNIX y tiene la posibilidad de recuperar archivos
seleccionados.
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tar Es la orden més antigua para hacer copias de seguridad, por lo que es la mas portable.
tar permite recuperaciones selectivas de archivos, pero, ademads, también permite
anadir datos a la cinta, tarea que no se podia realizar con la otra orden.

A continuacién las describiremos detalladamente:

Sintaxis: cpio -o [cvx]
cpio -i [dcruvmfx] [modelos]
cpio -p [dvmrx] directorio

Descripceién:

cpio -o Lee la entrada estdandar para obtener una lista de archivos y los copia en la
salida, junto al estado de dichos archivos. Se utilizard para la realizacién de copias
de seguridad.

cpio -i Extrae archivos de la entrada estdndar si coinciden con los modelos que pueden
aparecer como argumentos. Por defecto, estos modelos corresponderdn al "*”, el
cual referencia a todos los archivos. Los archivos extraidos serdan condicionalmente
creados y copiados en el directorio actual segiin las opciones que lleve la orden. Se
utilizard para la recuperacién de la informacién volcada en el dispositivo.

cpio -p Lee la entrada estdndar para obtener una lista de archivos que son creados y
copiados, segiin las opciones que lleve la orden, en el directorio que aparece como
argumento obligatorio.

Opciones:

-¢ Escribe o lee cabeceras de informacién en caracteres ASCIIL.

-d Crea directorios si es necesario.

-f Sélo copia los archivos que no se adaptan al patrén especificado.

-m Mantiene la fecha de modificacién de los archivos cuando se crean archivos.
-r Renombra los archivos interactivamente.

-u Copia incondicionalmente, aunque el archivo ya exista.

-v Imprime una lista de los nombres de los archivos.

Ejemplos:

$ 1s *.c | cpio -o > prog
25 blocks

$ file prog

prog: cpio archive

$
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Con la orden anterior volcaremos hacia el archivo prog los archivos fuente en lenguaje C
que existen en el directorio actual. Al preguntar a continuacién por el tipo de archivo,
con la orden file, podemos apreciar que el archivo es de tipo cpio.

$ cpio -i < prog
25 blocks
$

En el ejemplo anterior restauraremos los archivos originales almacenados en el archivo
prog en el directorio actual. En el ejemplo hemos voleado la informacién hacia un archivo
ordinario, lo normal es volcar esta informacion hacia un archivo de dispositivo como puede
ser una unidad de cinta, de disco regrabable o un disquete.

# find /etc | cpio -pdm /seguridad
3150 blocks
#

Con la orden anterior copiaremos todos los archivos sitnados en el directorio Jetc vy los
de sus posibles subdirectorios en el directorio /seguridad.

Sintaxis: tar [opciones] [archivo(s)]

La orden tar (tape archive) se utilizé en sus comienzos para guardar o recuperar
archivos en una cinta magnética. tar puede ser utilizado para almacenar o recuperar
informacién de cualquier archivo o dispositivo genérico como disquetes, discos regrabables
o archivos ordinarios.

Si alguno de los archivos que deseamos realizar copia es un directorio, tar recorrera to-
do el directorio v posibles subdirectorios para recoger toda la informacion contenida en
los mismos.

Las opciones no necesitan ser precedidas del gnién. Las acciones tar estdn controladas
por medio de una clave, la cual es una cadena de caracteres formada por una letra, llamada
de funcién, seguida de una o mas letras llamadas modificadores de funcioén. Las letras de
funcion pueden ser las siguientes:

¢ Crea un nuevo archivo escribiendo desde el principio del archivo, destruyendo lo que
habia.

r Aifade archivo al final del archivo.
t Lista los nombres de todos los archivos del archivo.

u Sélo afiade los archivos que son mds nuevos que los contenidos en la copia realizada
con tar.

x Se utiliza para extraer del archivo tar los archivos indicados.

Los modificadores de funcién son los siguientes:
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f arch Los archivos seran almacenados o extraidos del archivo arch. arch normaimente
es un archivo de dispositivo correspondiente a una cinta o un disco flexible, aunque
puede ser cualquier archivo. Si arch es el cardcter -, se utilizaré como archivo de
dispositivo la entrada o salida estdndar.

1 Se mostrardn mensajes acerca de los enlaces simbdlicos que no se encuentren,

m Provoca que no se actualice la fecha de modificacién (en caso de extraccidn} escrita en
el archivo.

p Hace que archivo obtenga los modos originales, asi como el propietario y grupo escritos
en el archivo.

v Normalmente, tar trabaja silenciosamente sin mostrar mensajes. En modo verboso
tar escribe el nombre de cada archivo procesado con la letra de funcién que rige la
accion.

w Fuerza a tar a pedir la confirmacion de la accién a realizar con cada archivo.
L Sigue los enlaces simbdlicos.

Z La informacién es comprimida o descomprimida con el programa compress.
z La informacién es comprimida o descomprimida con el programa gzip.
Ejemplos:

$ tar cvzf /dev/fd0 *
Akit.txt

latex8.aux
latexB.bib

latex8.bet

latex8.dvi
latexB.log
latexB.sty
latexB.tex

$

En ¢l ejemplo anterior hemos llevado al disquete todos los archivos del directorio actual
comprimidos con gzip. Hay que tener cuidado con la orden anterior, ya que toda la posible
informacién contenida originalmente en el disquete se perderd. Ademds, la inica forma de
volver a leer la informacién seria utilizando tar, el posible formate original del disquete
ge perderé también.

Ahora veamos cémo podemos determinar la informacién contenida en el disquete:

$ tar tvzf /dev/fd0

-rw-rw-r—— chan/users 55321 2001-06-20 13:09:33 Akit.txt
-rw-r¥-r-- chan/users 1789 2001-06-20 13:09:33 latexB.aux
-rw-rw-r-- chan/users 53¢ 2001-06-20 13:09:33 latex8.bib
-rw-rw-T—— chan/users 19456 2001-06-20 13:09:33 latex8.bst
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—-rw-rw-r—— chan/ugers i0B836 2001-06-20 13:09:33 latex8.dvi
-rw-Irw-T-— chan/users 8954 2001-06-20 13:09:33 latex8.log
-rw-IWw-T—— chan/users 4653 2001-06-20 13:09:33 latexB.aty
-rw-rw-r-- chan/users 9466 2001-06-20 13:09:33 latex8.tex
$

Para recuperar la informacién almacenada en el disquete tendriamos que emplear la orden:

£ tar xvzf /dev/fd0
Akit .txt

latexB.aux
latex8.bib
latex8.bst
latex8.dvi
latex8.log
latexB.sty
latex8.tex

$

La orden tar puede emplearse también (y suele utilizarse mucho) para enviar la informa-
cidén a un archivo ordinario al que por costumbre se le suele poner la extensién . tar,
Ejemplo:

$ tar cvf euromicro.tar =*
Akit.txt

latex8.aux

latex8.bib

latex8.bat

latexB.dvi

latex8.log

latex8.sty

latex8.tex

$ 1s -1 *.tar

—rw-r——r-- 1 chan igx 122880 jun 19 18:36 euromicro.tar

$

5i el archivo ademds quedase comprimido, se le pondriz una segunda extensién, gz o 2
dependiendo de si utilizamos como compresor gzip o compress. Estos compresores los
tratamos a continuacidn.

15.3. Compresores

Los programas compresores son herramientas que nos permiten reducir el tamafo de
tos archivos a partir de algin mecanismo de compresién de datos. Sin ninguna duda, los
compresores mas utilizados en el mundo UNIX son compress y gzip. Ambos basan su
compresion en el empleo de un algoritmo adaptativo denominado algoritmo de Lempel-
Ziv. Esta técnica de compresion consigue mejores resultados que el algoritmo de Huffman
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utilizado por las érdenes pack y unpack. La compresién de datos es un aspecto muy
importante, puesto que permite aprovechar espacio en disco o, en el caso de realizar
copias de seguridad, ahorra espacio y tiempo. Veamos seguidamente los dos compresores
mads utilizados.

Sintaxis: gzip [opciones] archivo(s)

La orden gzip se emplea para comprimir los datos de los archivos. Siempre que sea po-
sible, cada archivo que tratamos con gzip es reemplazado por su equivalente comprimido,
al cual se le anade la extensién .gz, manteniendo los derechos originales y la fecha.

Los archivos comprimidos pueden ser restaurados (descomprimidos) haciendo uso de
las 6rdenes gzip -d o gunzip. En la descompresién también se reconocen los archivos
comprimidos con compress (extensin .Z), pack y algiin otro compresor. gunzip también
reconoce las extensiones .tgz y .taz, que son los nombres cortos de las extensiones
.tar.gz y .tar.Z, respectivamente.

Opciones:

-¢ La salida de gzip va a parar a la salida estandar. Esta opcién puede utilizarse para
visualizar por pantalla archivos de texto comprimidos.

-d Descomprime archivos comprimidos.
-1 Visualiza informacién de los archivos comprimidos.
-q Suprime todos los mensajes de atencion.

-r Recursivo. Con esta opcién, gzip se mueve recursivamente por los subdirectorios, si
alguno de los archivos especificados desde la linea de érdenes es un directorio.

-t Comprueba la integridad de los archivos comprimidos.

-v modo verboso. Visualiza el nombre y el porcentaje de reduccién para cada archivo
comprimido o descomprimido.

-1 Comprime rapido (la relacién de compresién es menor).
-9 Comprime mejor (tarda mas tiempo en comprimir).

Entre el 1 y el 9 se pueden considerar todas las opciones intermedias. El valor utilizado
por defecto es el 6 (equilibrio entre velocidad y porcentaje de reduccién de tamafio).
Ejemplo:

$ 1s -1 iwooos96-ipc.ps

-rw-rw-r—— 1 chan users 219390 may 24 2000 iwooos96-ipc.ps

$ gzip -v iwooos96-ipc.ps

iwooos96-ipc.ps: 50.2% -- replaced with iwoo0os96-ipc.ps.gz

$ 1s -1 iwooos96-ipc.ps.gz

-rw-rw-r-- 1 chan igx 109129 may 24 2000 iwooos96-ipc.ps.gz
$
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En el caso del ejemplo, el porcentaje de reduccion es del 50,2 %, se pasa del tamario del
archivo original de 219.390 bytes al tamafio del archivo comprimido, 109.129 bytes. El
porcentaje de reduccién suele estar comprendido entre el 50% y 70% para archivos de
texto.

Ahora, para descomprimir el archivo debemos emplear la orden siguiente:

$ gzip -d iwooos96-ipc.ps.gz

$ 1s -1 iwooos96-ipc.ps

-rw-rw-r-— 1 chan igx 219390 may 24 2000 iwooos96-ipc.ps
$

Sintaxis: compress [opciones] archivo(s)

La orden compress se utiliza para comprimir archivos. Al archivo resultante se le anade
la extension .Z. Los archivos comprimidos con compress pueden ser descomprimidos con
uncompress o compress -d.

Opciones:

-c Provoca que la salida de compress vaya dirigida a la salida estandar.
-d Descomprime.

-v Modo verboso. Cada vez que se comprime un archivo, se visualiza el porcentaje de
reduccion de tamano.

Ejemnplo:

$ compress iwooos96-ipc.ps

$ 1s -1 iwooos96-ipc.ps.Z

-rw-rw-r-- 1 chan igx 127747 may 24 2000 iwooos96-ipc.ps.Z
$

Generalmente se obtienen mejores porcentajes de reduccién de tamano con gzip que con
compress.

Vamos a comentar a continuacién un método bastante extendido, que se emplea para
almacenar de forma comprimida, el contenido de todo un drbol de directorios en un \inico
archivo. Esta es la forma habitual en que se almacena la informacién, por ejemplo, en
los servidores de ftp. De este modo, cuando traemos un archivo, estamos trayendo una
estructura de directorios completa de forma rapida, por estar la informacién comprimida,
v sencilla. Veamos c6mo podemos hacer esto. Imaginemos que deseamos almacenar todos
los archivos que cuelgan de nuestro directorio de arranque en un tinico archivo, denomi-
nado todo.tar (por tener formato de tar) y posteriormente comprimido. Para realizar
eso, daremos las drdenes siguientes, una vez colocados en el directorio de inicio:

$ tar cf todo.tar =
$ 1s -1 todo.tar
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-ru-r--r——- 1 chan igx 102400 ene 22 19:02 todo.tar
$ gzip todo.tar

$ 1s -1 todo.tar.gz

-ry-r--r-- 1 chan igx 67320 ene 22 19:02 todo.tar.gz
$

Si nuestra versién de tar soporta la opcién z, lo anterior se podria haber realizado en
un dnico paso. A continuacién, si queremos descomprimir todo el arbol de directorios,
posiblemente en otra mdquina, daremos la siguiente orden:

$ gzip -dc todo.tar.gz | tar -xf -

o también:

$ tar xvzf todo.tar.gz
$

15.4. XDM (X Display Manager)

XDM, o X Display Manager, es un programa gue facilita la utilizacién del sistema.
Xdm proporciona servicios similares a aquéllos proporcionadoes por init, getty y login en
terminales alfanuméricos, es decir, preguntar por el nombre de usuario y su palabra clave,
autentificar al usuario e iniciar una sesién, pero todo ello bajo un entorno grafico. Aunque
xdm es facil de poner en marcha, existen ciertos aspectos oscuros en su configuracién. Cara
al usuario final, cuando éste inicia una sesion, xdm busca en el directorio HOME el archivo
.xsession que contiene la configuracién personalizada. Este archivo es el equivalente a
$HOME/ . xinitrc cuando iniciamos una sesidn ordinaria con startx o similar. Si queremos
que el inicio sea el mismo tanto si utilizamos xdm como si lo hacemos con etartx, podremos
realizar un enlace entre ambos archivos, de mode que los cambios realizados en el primero
se manifiesten en el segundo y viceversa,

$ 1n .xinitrc .xsession
Un ejemple de archivo .xsession podria ser el siguiente:

$ cat .xsession

#!/bin/sh

# $XConsortium: xinitrc.cpp,v 1.4 91/08/22 11:41:34 ruvs Exp §
userresources=$HOME/ . Xresources
usernodmap=$HOME/ . Xmodmap
sysresources=/usr/X11R6/1ib/X11/xinit/ . Xrescurces
syamodmap=/usr/X11R6/1ib/X11/xinit/.Xmodmap

# merge in defaults and keymaps

if [ -f $sysresources ]; then

xrdb -merge $sysresources

fi
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if [ -f $sysmodmap J; then
xmodmap $sysmodmap

£fi

if [ -f $userrescurces J]; then
xrdb -merge $userresources

fi

if [ ~f $usermodmap ]; then
xmodmap $usermodmap

fi

/usT/X11R6/bin/xterm -font 10x20 &
exec /usr/X11R6/bin/twm

$

15.5. Arranque de xdm

Xdm puede ser configurado por el administrador del sistema para que sea el modo
esténdar de conexién al sistema. Para ello el administrador debe modificar el archivo
/atc/inittab y definir un nuevo nivei de arranque por defecto, generalmente el nimero
5. Asi pues la linea que indica el nivel de inicio por defecto, que viene a ser algo como lo
siguiente:

id:2:initdefault:
Debe pasar a ser la siguiente:
id:5:initdefaunlt:

A partir de este momento, cada vez que se arranque el sistema, el inicio de sesidn serd a
través de una presentacion grafica.

En algunos sistemas UNIX se permite el arranque de distintos gestores de arranque de
X. En el caso de RedHat o Fedora, existe un archivo de shell denominado /fetc/X11/prefdn
que permite seleccionar cuél de los diferentes gestores de arranque, si es que existen varios,
debe ser utilizado. Supongamos que es xdm el configurado por defecto.

Una vez que tenemos iniciado xdm es necesario conocer ciertos detalles relacionados
con su funcionamiento. El primero es que si pulsamos Ctrl-C en la pantalla de inicio de
sesidn, la sesidn se reinicia. El segundo es que si pulsamos Ctrl-R, la sesién xdm finaliza.
Ademas, si no logra iniciar la sesién de forma correcta aunque su nombre y clave sean
correctos, si después de la clave (sin pulsar ENTRAR) pulsamos F1 y a continuacion
ENTRAR, se inicia una sesién en modo a prueba de fallos failsafe, la cual incorpora
solamente un terminal X, ni siquiera se inicia el Window Manager.

15.5.1. Configuracién de xdm

Ei administrador del sistema puede facilmente modificar los archivos de configuracion
de xdm para que éste se adapte sl funcionamiento requerido. Los archivos de configuracién
suelen residir en alguno de los siguientes directorios:
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/usr/1ib/X11/xdm
/usr/X11/1ib/X11/xdm
/usr/var/%11/xdm
/etc/X11/xdm

El archivo principal de configuracién es xdm-config, el cual reside en alguno de los di-
rectorios anteriormente indicados. De cualquier modo, xdm soporta que le indiquemos un
archivo de configuracién diferente del estandar, para ello debemos invocar a xdm del modo
siguiente:

# xdm -config archivo-de-configuracion

Esto anterior es muy ttil para realizar pruebas. El archivo de configuracién por defecto
de xdm puede ser similar al siguiente:

# cat xdm-config

| $XConsortium: xdm-conf.cpp /main/3 1996/01/15 15:17:26 gildea $
DisplayManager.errorLogFile: /var/log/xdm-error.log
DisplayManager.pidFile: /var/run/xdm.pid
DisplayManager.keyFile: /etc/X11/xdm/xdm-keys
DisplayManager.servers: Jetc/X11/xdm/Xservers

DisplayManager .accessFile: /etc/X11/xdm/Xaccess

! All displays should use authorization, but we cannot be sure
| X terminals will be configured that way, so by default

| use authorization only for local displays :0, :1, etc.
DisplayManager..0.authorize: true

DisplayManager. 1.authorize: true

| The following three resources set up display :0 as the console.
DisplayManager. 0.setup: /etc/X11/xdm/Xsetup.0

DisplayManager. 0.startup: /etc/X11/xdm/GiveConsole
DisplayManager. 0.reset: /etc/X11/xdm/TakeConsole

1

DisplayManager*resources: /etc/X11/xdm/Xresources
DisplayManager*session: /etc/X11/xdm/Xsession
DisplayManager*authComplain: false

B

En él se especifican dénde residen los diferentes archivos empleados por xdm (archivo de
recursos, mensajes de error, archivo de bloqueo, etc.). A continuacién describimos los
archivos mds relevantes.

15.5.2. El archivo Xresources

El archivo Xresources proporciona muchas de las opciones utilizadas por xdm. Cada
linea de este archivo contiene érdenes de configuracién del tipo xlogin*atributo y a
continuacién el valor del atributo. Por ejemplo, la linea siguiente indicaria que el atributo
greeting del programa xlogin es igual a la cadena "Bienvenido ...". Este es el mensaje
principal que aparece en la ventana de presentacion.
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xloginsgreeting: Bienvenido .

A continuacién se muestra un ejemplo autoexplicativo de aquellos aspectos que podemos
modificar en la presentacidn inicial.

# cat Xresources

! $XConsortium: Xresources /main/8 1996/11/11 09:24:46 swick §
xlogin*login.translations: #override)

Ctrl<Key>R: abort-display()\n\

<Key>F1: set-session-argument(failsafe) finish-field()\n\
Ctrl<Key>Return: set-session-argument(failsafe) finish-field() \n\
<Key>Return: set-session-argument() finish-field(}

| Ancho del borde de la ventana de login
xlogin*borderWidth: 2

I Color del borde de la ventana de login
xlogin*borderCelor: SlateGray

! Mensaje que saca arriba en la ventana de login
xlogin*greeting: Bienvenido a CLIENTHOST

! Pregunta por el nombre (login)

xlogin*namePrompt: Nombre:\040

! Pregunta por la clave (password)

xlogintpasswdPrompt: Clave:\040

! Mensaje en caso de error de login o passwd

xlogin*fail: Inténtalo de nueve

#ifdef COLOR

xlogin*greetlolor: CadetBlue

xlogin*failColor: red

! Color de las letras login y passwd

! (por defecto para quien no diga lo contrario)
sForegzround: black

! Fondo da la ventana de login y passwd

! (por defecto para quien no diga lo contraric)
*Background: lavender

#olse

xlogin*Foreground: black

xlogin*Background: white

#endif

XConsole.text.geometry: 480x130

XConsole.verbose: true

XConscle*iconic: true

XConsole*font: fixed

Chooser*geomatry: 700x500+300+200
Chooser#allowShellResize: false
Chooser*viewport.forceBars: true

Chooserslabel .font: *~new century schoolbook-bold-i-normal-*-240-%
Chooserslabel.label: XDMCP Host Menu from CLIENTHGST
Chooser*list.font: —»-*-madium-r-normal-*-*-230-#-*—c-*-iso8859-1
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Chooser*Command . font : *-new century schoolbook-bold-r-normal-*-180-%
#

15.5.3. El archivo Xsetup

Este es el primer shell script ejecutado por xdm al comenzar. Para la pantalla principal
:0, la empleada en la mayoria de los casos, el archivo de configuracién es Xsetup 0, para el
resto, el archivo de configuracién es Xsetup. Las érdenes que podemos ejecutar desde este
programa de shell son las mismas que en cualquier otro. Aqui podemos incluir érdenes
para poner un fondo con xsetroot o con xv, lanzar una consola X, etc. A continuacién
se incluye un ejemplo tipico de este archivo:

# cat Xsetup.0

#!/bin/sh

# $XConsortium: Xsetup.O,v 1.3 93/09/28 14:30:31 gildea Exp $
/usr/X11R6/bin/xconsole -geometry 480x130-0-0 -daemon -notify
-verbose —-fn fixed -exitOnFail

# Coloco como fondo un mosaico de ladrillos con xv
/usr/X11R6/bin/xv -root -quit /etc/X11/xdm/brick.xpm

i

15.5.4. El archivo Xaccess

Es un archivo de configuracién que permite determinar quién puede acceder a xdm
utilizando terminales X diferentes a nuestra méquina.

Bésicamente los archivos de configuracién mds relevantes de xdm son los indicados
anteriormente, aunque existen otros adicionales que no vamos a tratar.

15.6. El sistema de registro de eventos de UNIX

Una de las tareas habituales de un administrador de sistemas es la monitorizacién del
sistema. La mayoria de los sistemas basados en UNIX utilizan un subsistema denominado
Syslog para llevar a cabo esta labor. Syslog permite registrar los eventos que ocurren en
un sistema (por ejemplo, el acceso de un usuario) clasificindolos segiin su origen (factlity)
v su nivel de prioridad o importancia (level).

Las entradas en los archivos de registro pueden proceder de varios subsistemas, con-
cretamente:

auth para el sistema de autenticacion.

authpriv para informacién relativa a la seguridad del sistema.

cron para el sistema de actividades peri6dicas cron.

daemon para los procesos que se ejecutan en segundo plano como demonios.

ftp para el sistema de transferencia de archivos.
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kern para los mensajes del kernsl.

1pr para el subsistema de gestién de impresoras.

mail para el subsistema de correo.

news para el subsistema de noticias.

security actualmente se encuentra en desuso y se considera seuddénimo de Auth.
syslog para los eventos del propio subsistema de registro.

user para eventos definidos por el usuario.

uucp para el sistema uucp ( Uniz to Uniz copy).

localO-7 para registrar los eventos que ocurren durante cada uno de los niveles de arran-
que correspodientes.

Los eventos originados por cualquiera de los anteriores subsistemas pueden clasificarse
seglin su importancia en un determinado nivel. Los niveles reconocides por el sistemna de
registro son:

emerg (panic) mensajes relativos a condiciones que pueden hacer que el sisterna no pueda
utilizarse. Habitualmente los mensajes de este nivel se difunden a todos los usuarios.

alert condiciones del sistema que requieren una actuacién inmediata, por ejemplo co-
rrupcidn de una base de datos.

crit situaciones criticas, por ejemplo ¢l fallo de un disco duro.

err errores generales, por ejemplo un fallo en el sistema de comunicaciones de una apli-
cacidn.,

warning mensajes de advertencia general, por ejemplo la inminente falta de espacio en
un sistema de archivos.

notice notificaciones generales.

info mensajes de cardcter informativo, por ejemplo la entrega de correo por parte de ese
subsistema.

debug mensajes de depuracién, por ejemplo la activacién de un determinade médulo en
un programa.

15.6.1. Configuracién del sistema de registro

La configuracion del sistema de registro se lleva a cabo a través del archivo /etc-
/syslog.conf. En él podemos establecer las reglas a seguir a la hora de registrar cada
suceso. Cada regla contiene dos campos: un selector y la accién asociada a ese selector.
Ambos campos se separan mediante espacios o tabuladores. El campo del selector contiene
un par que especifica el origen y el nivel, signiendo la sintaxis origen.nivel, al que se
debe asociar una accién.

Las lineas que comienzan por un cardcter # se consideran comentarios y por lo tanto
son ignoradas por syslogd.
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Selectores

Los selectores sirven para determinar el subsistema que origina el registro y el nivel
de importancia de dicho registro. Se componen de dos partes separadas por un punto
signiendo la sintaxis:

origen.nivel

El campo origen puede ser cualquiera de los siguientes: auth, authpriv, cron, daemon.
kern, 1pr, mail, mark. news, security (sinénimo de auth), syslog, user, uucp y local0
hasta local7

El campo nivel puede ser cualquiera de los siguientes: debug, info, notice, warning,
warn (sinénimo de warning), err, error (sinénimo de err), crit, alert, emerg, panic
(sinénimo de emerg)

Podemos utilizar el cardcter comodin * para referirnos a todos los origenes y todos
los niveles dependiendo de dénde lo coloquemos. También podemos utilizar la palabra
reservada none para referirnos a ningin nivel de un determinado origen.

Es posible especificar varios origenes con el mismo nivel de prioridad, separando dichos
origenes con una coma. También se pueden escribir varios selectores para una misma
accién separando los selectores con un punto y coma.

Acciones

Este campo determina las acciones que se deben tomar con cada registro dado por un
selector. La accion mas elemental es proceder a su registro en un fichero, pero también se
pueden conseguir comportamientos distintos segiin sea la accién un:

Archivo convencional debe darse con el camino completo desde /. Todos los eventos
del selector se registran dentro del archivo dado.

Archivos fifo Es posible utilizar una tuberia con nombre como destino de los mensajes
del sistema de registro. Para esto basta con colocar el simbolo *|" antes del nombre
de la tuberia.

Consolas y terminales El destino de los mensajes puede ser también un terminal, por
ejemplo /dev/console.

MaAquinas conectadas en red ¢l demonio syslogd permite enviar los archivos de re-
gistro a otra maquina conectada a través de una red que disponga también de este
subsistema. Si se desea enviar los registros de una mdquina a otra simplemente de-
bemos colocar, en el campo de la accién correspondiente el nombre de la miquina
precedido por una @. Por su parte, la maquina que recoge los registros debe ejecutar
el demonio syslogd con la opcién -r, ya que por defecto dicho demonio no escucha
la red (512/UDP)

Usuarios Se puede notificar la ocurrencia de un determinado evento a un usunario co-
locando en el campo de accién el nombre de login de dicho usuario o usuarios,
separados por comas.
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Todos los usuarios conectados Cuando ocurre algiin suceso especialmente urgente,
normalmente se notifica a todos los usuarios que se encuentren conectados al sistema.
Para conseguir este efecto basta con colocar un cardcter “*” en el campo de accion.

15.6.2. Utilidades

Para que podamos enviar nuestros propios mensajes al sistema de registro de eventos,
se pone a nuestra disposicion la orden logger.

Sintaxis: logger -p facility.level mensaje

Por ejemplo. Si queremos registrar el mensaje ‘ ‘Reiniciando sistema de correo
electrénico’’ enmail con caracter informativo utilizaremos la orden:

# logger -p mail.info ‘‘Reiniciando sistema de correo electrénico’’
#

Comprobaremos el resultado de esa orden inspeccionando el archivo de registro de correo
electrénico /var/log/mail con la orden cat de la siguiente forma:

# cat /var/log/mail

Jun 15 13:35:33 ccplus oscarg: Reiniciando sistema de correo
electrdnico

#

15.6.3. Ejemplo de aplicacién

A continuacién veremos cémo configurar el sistema de registro para adaptarlo a nues-
tras necesidades particulares. Por ejemplo, si queremos que todos los eventos generados a
través del origen user sean registrados en el archivo /var/log/sysconta anadiremos la
siguiente regla al archivo de configuracién /etc/syslog.conf:

# Save boot messages also to boot.log

local7.* /var/log/boot.log

#Registrar todos los eventos de USER al archivo sysconta
user.* /var/log/sysconta

Cuando un usuario abre un intérprete de érdenes se ejecuta el seript /etc/bashrc. Se
desea llevar un registro de todos los usuarios que entran al sistema con su hora de entrada
al mismo. Los registros se canalizardn a través del origen user y tendréin categoria info.
Cada una de las entradas al registro estara etiquetada con la palabra clave ContaUser y se
registraran en el archivo /var/log/contauser. Cuando se realicen los cambios oportunos
en el sistema de registro se deben conservar los realizados en el ejercicio anterior.

Los cambios a introducir en el archivo /etc/syslog. conf son los siguientes:
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#Registrar todos los eventos de USER al archivo sysconta
user.* /var/log/sysconta

#Registrar user.info en contauser

user.info /var/log/contauser

Se tiene un pequeno sistema para servicios de Internet compuesto por tres méquinas. La
primera de eflas es un servidor'web, la segunda un servidor de base de datos y la tercera un
servidor de correo electrénico. El administrador del sistema dispone de un ordenador en
su despacho conectado a la misma red que las miquinas anteriores. El nombre simbélico
de su ordenador es Sysadmin. Con objeto de facilitar la administracién de los tres equipos
es necesario que todas las miquinas servidoras envien sus mensajes de registro al equipo
del administrador segin Ja signiente tabla:

| Miquina T Eventos [ origen.nivel |
Servidor web | Conexiones seguras locall.warning
Servidor de correo todos mail.« |
SGBD Falta de espacio en disco | daemon.alert

iQué cambios deben realizarse en cada una de las miquinas?
» En el servidor web:

#zyslog.conf del servidor web
daenon.warning @Gaysadmnin

» En ¢l servidor de correo:

#ayslog.conf del servidor de correo
*.» Qsysadmin

o En e] servidor de bases de datos:

#syslog.conf del SGBD
dasmon.alert @sysadmin

s En la mdquina sysadmin:

En la mdquina sysadmin seria necesario ejecutar el demonio syslogd con la opcién
-r con objeto de activar la recepcién de los registros.
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15.7. [Ejercicios

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

15.9

Cree un archivo crontab qite permita eliminar todos los archivos que se encuentren
en el disco cuyo nombre sea core y no hayan sido modificados en los 1iltimos cinco
dias. Este programa debe ejecutarse todos los dias, de lunes a viernes, a las 3 de la
madrugada.

Haciendo uso de la orden at, deje preparado un mensaje para que sea enviado por
correo a todos los usuarios de su sistema el dia 25 de diciembre del presente ano.
Compruebe a continuacién gue el mensaje esta en cola para ser enviado. ;Cémo se
podria eliminar dicho mensaje?

Utilizando la orden cpio, envie todos los archivos creados o modificados durante
la 1iltima semana a la unidad de cinta o. en su defecto, a un archivo denominado
copia.

Utilizando la orden tar, introduzca todo su directorio HOME (incluidos subdirecto-
rios) en un archive denominado datos. El archivo debe quedar comprimido.

Extraiga el contenido del archivo datos en un directorio denominado tmp que esté en
su directorio de arranque.

Haciendo uso del sistema cromn, programe una tarea para que se realice una copia
de seguridad del directorio /home todos los dias a las 23:00. La copia de seguridad
se realizard con la orden tar, estara comprimida y se almacenard en el directorio
/var/copias.

Configure el sistema de registro de eventos para que todos aquellos relacionados con
el correo electrénico se almacenen en el archivo /var/log/email.

Afiada una entrada al archivo de registro utilizando la orden logger. La entrada
debera proceder del sistema de correo electrénico (mail) y tendrd nivel info. jEn
qué archivo quedars almacenada la entrada?

Programe una tarea periédica para que todos los dias a las 21:00, se guarde una
copia comprimida del archivo /var/log/email en /var/copiaslogs. Después de
hacer la copia se vaciard el contenido del archivo /var/log/email.
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UNIX v LINUX

Guia practica

3* EDICION

UNIX es un sistema operativo de referencia obligada para aquellas personas que
utilizan el ordenador de un modo profesional. Desde sus comienzos a principios de
los anos setenta se ha convertido en un estandar en el campo de los servidores, las
comunicaciones y como entorno de desarrollo de software. En los ultimos anos una
de sus variantes denominada Linux se ha asentado con fuerza en el mundo de los
ordenadores personales, debido entre otras cosas a su robustez y a que puede ser
distribuido de forma libre.

El objetivo de este libro es proporcionar al lector una introduccion practica orientada
al manejo de estos sistemas operativos. También puede ser utilizado como guia de
referencia sencilla y completa que ayuda a resolver los problemas que se presentan
con mayor frecuencia a aquellos usuarios que utilizan estos entornos como
herramienta habitual de trabajo. El libro cubre ambos sistemas operativos, tanto
desde el punto de vista del usuario como del administrador del sistema, todo ello con
abundantes ejercicios resueltos.

Los temas tratados son:

Primera parte: UNIX para el usuario

* Introduccion a UNIX * Expresiones regulares y filtros

* El sistema de archivos * Programacion del intérprete de érdenes
* El editor de texto vi * Servicios de red

* El intérprete de ordenes * El sistema X-Window

Segunda parte: Administracion del sistema UNIX

* Introduccion a la administracion * Administracion de la red
* Administracion de usuarios y grupos * Administracion del sistema de impresion
* Administracion del sistema de archivos * Miscelanea




