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Los sistemas
operativos
en red

Objetivos del capitulo

v Conocer lo que es un
sistema operativo de red.

v Ver los dos grupos en que
se dividen los sistemas
oeprativos en red.

v Distinguir los componentes
de la arquitectura cliente/
servidor.

v Conocer las caracteristicas
de los sistemas operativos
en red.

v Conocer distintos sistemas
operativos en red.
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SISTEMAS OPERATIVOS EN RED

Un sistema operativo de red es aquel que mantiene a dos o mas
ordenadores unidos a través de algin medio de comunicacién (fisico o no),
con el objetivo primordial de poder compartir los diferentes recursos y la
informacién del sistema. En este entorno, cada ordenador mantiene su propio
sistema operativo y su propio sistema de archivos local.

Los sistemas operativos de red se dividen en dos grupos:

v Sistemas que utilizan el modelo cliente/servidor. Son aquellos que
funcionan siguiendo el esquema de un servidor principal que proporciona
soporte a las estaciones de la red. Entre ellos se encuentran los sistemas
operativos Windows Server y Linux.

v Sistemas que utilizan el modelo entre iguales, en ellos no existe un
servidor principal sino que todas las estaciones comparten sus recursos
de igual a igual. Entre ellos se encuentran: Windows XP Professional,
Windows Vista y Windows 7.

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

1 LA ARQUITECTURA
. CLIENTE/SERVIDOR

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Al principio de la utilizacion de las redes, se conectaban los ordenadores
entre si para compartir los recursos de todos los ordenadores que estaban
conectados.

Con el paso del tiempo, los usuarios fueron necesitando acceder a mayor
cantidad de informacién y de forma maés rapida, por lo que fue surgiendo la
necesidad de un nuevo tipo de ordenador: el servidor.

Un servidor es un ordenador que permite compartir sus recursos con otros
ordenadores que estan conectados a él. Los servidores pueden ser de varios
tipos y entre ellos se encuentran los siguientes:

m Servidor de archivos. Mantiene los archivos en subdirectorios privados
y compartidos para los usuarios de la red.

B Servidor de impresion. Tiene conectadas una o mas impresoras que
comparte con los demds usuarios.

B Servidor de comunicaciones. Permite enlazar diferentes redes locales
o una red local con grandes ordenadores o miniordenadores.

© RA-MA



© RA-MA

B Servidor de correo electronico. Proporciona servicios de correo
electrénico para la red.

m Servidor Web. Proporciona un lugar para guardar y administrar los
documentos HTML que pueden ser accesibles por los usuarios de la red
a través de los navegadores.

m Servidor FTP. Se utiliza para guardar los archivos que pueden ser
descargados por los usuarios de la red.

B Servidor proxy. Se utiliza para monitorizar y controlar el acceso entre
las redes. Cambia la direcciéon IP de los paquetes de los usuarios para
ocultar los datos de la red interna a Internet y cuando recibe contestacién
externa, la devuelve al usuario que la ha solicitado. Su uso reduce la
amenaza de piratas que visualicen el trafico de la red para conseguir
informacion sobre los ordenadores de la red interna.

Segun el sistema operativo de red que se utilice y las necesidades de la
empresa, puede ocurrir que los distintos tipos de servidores residan en el
mismo ordenador o se encuentren distribuidos entre aquellos que forman parte
de la red.

Asi mismo, los servidores de archivos pueden establecerse como dedicados
o no dedicados, segin se dediquen sélo a la gestion de la red o, ademads, se
puedan utilizar como estacion de trabajo. La conveniencia de utilizar uno u
otro va a estar indicada por la cantidad de estaciones de trabajo de que se
vaya a disponer; cuanto mayor sea el numero de ellas, mas conveniente sera
disponer de un servidor dedicado.

No es recomendable utilizar un servidor no dedicado como estacion de
trabajo, ya que, en caso de que ese ordenador tenga algin problema, la totalidad
del sistema puede dejar de funcionar, con los consiguientes inconvenientes y
pérdidas irreparables que se pueden producir.

El resto de los ordenadores de la red se denominan estaciones de trabajo
o clientes, y desde ellos se facilita a los usuarios el acceso a los servidores y
periféricos de la red.

Cada estacion de trabajo es, por lo general, un ordenador que funciona con
su propio sistema operativo. A diferencia de un ordenador aislado, la estacién
de trabajo tiene una tarjeta de red y esta fisicamente conectada por medio de
cables con el servidor.

1 ® LOS SISTEMAS OPERATIVOS EN RED
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SERVIDOR DE RED

IMPRESORA
DE RED

...................................................................................................

1 CARACTERISTICAS DE LOS SISTEMAS

OPERATIVOS DE RED

...................................................................................................
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El sistema operativo de red se encarga de la gestion de los usuarios, de
la gestion de la red, de controlar el acceso a los datos de los archivos que se
encuentran en las unidades de discos compartidas del servidor, de la utilizacién

de los periféricos compartidos...

(P21 LA GESTION DE LOS USUARIOS

Los sistemas operativos de red permiten al administrador de la red
determinar las personas o grupos de personas que tendran la posibilidad de
acceder a los recursos de la misma. El administrador de una red puede utilizar

el sistema operativo de red para:

" Crear, borrar o modificar usuarios y grupos de usuarios.

' Otorgar o quitar permisos de usuario a los recursos de la red controlados

por el sistema operativo de red.

' Asignar o denegar derechos de usuario en la red.
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(%] LA GESTION DE LA RED

La mayoria de los sistemas operativos de red incluyen herramientas de
gestién que ayudan a los administradores a controlar el comportamiento de la
red. Cuando se produce un problema en la red, permitiran detectar sintomas
de la presencia del problema y presentar informacién sobre los mismos. De esta
manera, el administrador de la red podra tomar la decision correcta antes de
que el problema suponga riesgos graves o una caida de la red.

(%] EL BLOQUEO DE ARCHIVOS Y REGISTROS

Una de las grandes diferencias entre un sistema operativo monopuesto
(pensado para ser utilizado por un tnico usuario simultdneamente) y un
sistema operativo de red (pensado para ejecutar varias tareas y por varios
usuarios simultaneamente) es que un mismo archivo o un registro de un
archivo puede ser usado por mas de un usuario y, por tanto, es necesario
establecer un mecanismo para que dos usuarios no efectien una modificaciéon
en el registro o en el archivo al mismo tiempo.

La diferencia entre un bloqueo de archivo o de registro reside en que:

" En el bloqueo de un archivo se impide que mientras esta siendo utilizado
por un usuario, el archivo pueda ser utilizado por otro.

v En el bloqueo de registros se impide que mientras un usuario esta
utilizando una ficha determinada de un archivo, ésta pueda ser
modificada por otro usuario pero si pueda modificar, borrar o insertar
nuevas fichas dentro de ese archivo.

[I717] LA DISTRIBUCION DE ESPACIO EN LOS DISCOS DUROS

En una red, el disco o los discos duros pueden ser utilizados de tres maneras
distintas: de forma privada, compartida o publica (que pueden coexistir sin
ningun tipo de problema).

' En una utilizacién privada, los archivos que se encuentran en ellos son
personales y inicamente tiene acceso su propietario para operaciones de
lectura, escritura, borrado y creacion de nuevos archivos.

1 ® LOS SISTEMAS OPERATIVOS EN RED
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' En una utilizacién compartida, los archivos que se encuentran en ellos
tienen niveles de acceso distintos en funcién de los permisos dados por
el administrador de la red. Por tanto, puede haber archivos que pueden
ser utilizados totalmente por todos los usuarios, archivos que pueden
ser utilizados parcialmente por todos los usuarios y archivos que sélo
pueden ser utilizados por un usuario o un grupo de usuarios.

' En una utilizacién publica, los archivos pueden ser leidos, modificados
o borrados por todos los usuarios (aunque seria recomendable que las
dos ultimas opciones las realizaran personas espcificas que tuvieran un
nivel de acceso superior).

[P35 LA COMPARTICION DE LOS RECURSOS

Dentro de las ventajas de una red se encuentra la posibilidad de compartir
los recursos que se encuentran en ella y, en especial, las impresoras.

El servidor de impresion y/o el servidor de archivos disponen de un
programa que controla los trabajos de impresion mandados por los usuarios.
Este programa crea una zona de almacenamiento temporal de datos en el
disco donde se guardan todos los trabajos pendientes de imprimir (cola de
impresion) hasta que la impresora queda libre y son dirigidos a ella para ser
impresos.

Se puede especificar el orden en que se van a imprimir, el nimero de copias,
la impresora a usar, el formato de impresién que se va a utilizar, si se coloca
una primera pagina identificativa del trabajo (banner), etc.

» Indique dos ventajas de utilizar un sistema operativo en red.
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1 3 SISTEMAS OPERATIVOS DE RED
. ACTUALES

................................................................................................................

(] WINDOWS SERVER

Windows Server es un sistema operativo de red que trabaja sobre un modelo
denominado dominio que es un conjunto de equipos (clientes y servidores) que
comparten una politica de seguridad y una base de datos comtun (Directorio
Activo). Cada dominio debe tener un nombre tnico.

Los servidores dentro de un dominio pueden tomar uno de los papeles
siguientes:

m Controladores de dominio. Pertenecen al dominio y contienen una
copia de las cuentas de usuario y de otros datos del Directorio Activo. Es
obligatorio que haya, al menos, un controlador de dominio.

B Servidores miembro. Pertenecen al dominio y no contienen una copia
de las cuentas de usuario y de otros datos del Directorio Activo. Se
utilizan para almacenar los archivos y otros recursos de red.

Los servicios méas habituales que proporciona este tipo de sistema operativo
para la gestion de la red son los siguientes:

B Seguridad. Al igual que los sistemas operativos de red més importantes,
Windows Server proporciona seguridad para cualquier recurso de la red.
El servidor de red Windows mantiene todos los registros de las cuentas
de usuario y gestiona los permisos y derechos de usuario. Para acceder
a cualquier recurso de la red, el usuario debera tener los derechos
necesarios para realizar la tarea y los permisos adecuados para utilizar
el recurso.

B Servicios de comparticion de recursos. Este servicio es con el que
se pone a disposiciéon de los usuarios de la red los archivos, carpetas,
impresoras o cualquier otro recurso, de forma centralizada y con un
nivel de seguridad determinando y decidido por el administrador de la
red.

23
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B Servicios de impresion. En una red con Windows Server, cualquier
servidor o cliente puede funcionar como servidor de impresion. La
diferencia es que si el servicio de impresién estda montado en un cliente,
el administrador de la red no tendra control total sobre el mismo. Lo
normal es instalar estos servicios en el servidor y gestionarlos desde
dicho equipo.

m Servicios de red. Windows Server proporciona diferentes servicios de
red que ayudan a la gestion global de un entorno de red.

u Interoperabilidad con otros sistemas operativos. Los diferentes
protocolos y servicios de red que gestiona un sistema Windows Server
permiten configurar un entorno de red mixto. De esta manera, se puede
hacer que Windows Server sea compatible con otros servidores no
Windows (como Novell NetWare o Linux).

B Busque en Internet informacion sobre algunos sistemas operativos en
red de Microsoft.

Linux es un sistema operativo multiusuario con todas las caracteristicas
que necesita tener un sistema operativo moderno. De hecho, en los dltimos anos
se ha convertido en una alternativa a los sistemas Windows para computadores
basados en arquitecturas Intel y compatibles.

Se pueden destacar tres fundamentos en los que se apoya el desarrollo y la
evolucion de Linux:

m Esta basado en el sistema operativo Unix. A Linux se le ha
considerado un clénico de Unix para arquitecturas Intel, y en cierta
forma es asi. Unix es un sistema operativo multitarea y multiproceso
desarrollado a principios de los anos 70 y utilizado principalmente
en sistemas servidores. Unix evolucioné durante 20 anos tanto en
ambientes académicos como empresariales, lo que lo convirtié en un
sistema operativo robusto y fiable. Linux ha heredado de Unix algunas
de esas caracteristicas que han convertido a Unix en un sistema tan
eficiente.

© RA-MA
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® Es un sistema operativo multiplataforma. Inicialmente, Linux
se desarroll6 para arquitecturas Intel pero con el tiempo se han
implementado versiones para otras plataformas hardware mas
minoritarias, como PowerPC, Alpha, Sparec...

B Es un sistema operativo de libre distribucion. Esto significa que
Linux se distribuye bajo los términos de licencia GPL (General Public
License), lo que implica que cualquiera puede libremente copiarlo,
cambiarlo y distribuirlo pero sin posibilidad de aplicar restricciones en
futuras distribuciones. (Mas informacién en www.gnu.org.) Ademas,
el cédigo fuente de Linux (escrito principalmente en lenguaje C) es
también publico y de libre distribucion.

En los primeros tiempos se podian encontrar en multitud de servidores
conectados a Internet todos los ficheros y programas necesarios para su
funcionamiento. Sin embargo, y debido a que la tarea de reunir todos los
ficheros necesarios e instalarlos correctamente podia ser bastante compleja,
aparecieron empresas que se dedicaron a hacer este trabajo, y aqui surgié el
término de distribucion.

Una distribucion no es més que una recopilaciéon de programas y ficheros
(incluyendo la ultima versién estable del nicleo) organizados y preparados para
su instalacion. Estas distribuciones se pueden obtener a través de Internet o
comprando los CD de las mismas. La mayoria del software que incluyen las
distribuciones suele tener licencia GPL.

Normalmente, la obtencién de las distribuciones por Internet suele ser
gratuita. Y si se obtiene la distribucion mediante los CD, suele tener un coste
en general bastante aceptable teniendo en cuenta la gran cantidad de software
que incluyen, asi como manuales e incluso soporte durante un periodo de
tiempo (de 3 a 6 meses gratuitos).

Actualmente, seria dificil precisar el nimero de distribuciones existente de
Linux, no obstante hay datos que apuntan a que son mas de 300.

A diferencia de los sistemas operativos de Microsoft, Linux en cualquiera de
sus distribuciones puede funcionar como cliente o como servidor, aunque hay
algunas de ellas (por ejemplo, Ubuntu) que distribuyen dos versiones, una de
escritorio y otra de servidor, pero basicamente tienen la misma arquitectura y
se gestionan y configuran igual. La diferencia radica principalmente en que los
clientes incorporan menos servicios que los servidores, y en que el trabajo sobre
los servidores, normalmente, no se desarrolla en entorno gréafico.

1 ® LOS SISTEMAS OPERATIVOS EN RED
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P Busque en Internet informacion sobre algunos sistemas operativos en
red de Linux.




Instalacion de un sistema
operativo en red.
Windows Server 2003/ 2008

Objetivos del capitulo

v Saber instalar un sistema
operativo de red.

v Distinguir los distintos
modos de instalar un sistema
operativo de red.

v Planificar y realizar el
particionado del disco duro del
servidor.

v Seleccionar y aplicar el
sistema de ficheros adecuado.

v Aiadir funciones y
caracteristicas al sistema
operativo en red.

v Ver como documentar los
datos que se indiquen durante
el proceso de instalacion y
configuracion del sistema.

v Aplicar procedimientos para la
instalacién desatendida.

v Ver c6mo activar una
instalacién de un sistema
operativo en red.
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................................................................................................................

2 CARACTERISTICAS DE
. WINDOWS SERVER

................................................................................................................

P] WINDOWS SERVER 2003

La familia de servidores Windows 2003 est4 formada por cuatro versiones,
cada una de ellas con los siguientes requisitos del sistema para equipos basados
en x86.

Ademas, las mismas versiones estan disponibles para procesadores Itanium,
que tienen mayores requerimientos tanto en velocidad de la CPU como en
memoria RAM.

Tabla 2.1

Requisito Web Standard | Enterprise | Datacenter
q Edition | Edition Edition Edition

Mot ULUCI 133 Mz 133 MHz 133 MHz 400 MHz

de la CPU
Velocidad 550
recomendada de la MHz 550 MHz 733 MHz 733 MHz

128 MB 128 MB 128 MB 512 MB

Memoria
RAM minima 256 MB 256 MB 256 MB 1 GB
recomendada
2 GB 4 GB 32 GB 64 GB
102 Hasta 4 Hasta 8 Entr3e28 y

Espacio en disco
necesario para la 1,5 GB 1,5 GB 1,5 GB 1,5 GB
instalacion

Microsoft ha preparado distintas ampliaciones desde el lanzamiento de este
sistema operativo. Entre ellas, se encuentran Windows Server 2003 R2, que
es una actualizacién construida sobre Windows Server 2003 con Service Pack

28
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2 m INSTALACION DE UN SISTEMA OPERATIVO EN RED...

1. Ofrece todos los beneficios de Windows Server 2003 SP1, adema4s de incluir
mejoras sobre la administracién de identidades y accesos, la administracion de
capacidades de almacenamiento y el desarrollo de aplicaciones.

PIEIF] WINDOWS SERVER 2008

La familia de servidores Windows 2008 esta formada por cuatro versiones,
cada una de ellas con los siguientes requisitos del sistema.

Ademas, existe una version para procesadores Itanium y las versiones
Standard, Enterprise y Datacenter estan disponibles con Hyper-V.

Tabla 2.2

Velocidad minima
de la CPU

Velocidad
recomendada de
la CPU

Memoria RAM
minima

Memoria
RAM minima
recomendada

Memoria RAM

maxima

Soporte para
multiprocesadores

Espacio en disco
necesario para la
instalacion

1 GHz
(x86)
1,4 GHz
(x64)

2 GHz

512 MB

1 GB

4 GB
(x86)
32 GB
(x64)

Hasta 4

10 GB
(minimo)
80 GB
(6ptimo)

1 GHz
(x86)
1,4 GHz
(x64)

2 GHz

512 MB

1GB

4 GB (x86)

32 GB
(x64)

Hasta 4

10 GB
(minimo)
80 GB
(6ptimo)

Requisito Web Standard | Enterprise | Datacenter
q Edition | Edition Edition Edition

1 GHz 1 GHz
(x86) (x86)
1,4 GHz 1,4 GHz
(x64) (x64)
3 GHz 3 GHz
512 MB 512 MB
1 GB 1 GB
64 GB 64 GB
(x86) (x86)
2 TB (x64) 2 TB (x64)

Hasta 32
(x86)
asEs Hasta 64
(x64)
10 GB 10 GB
(minimo) (minimo)
80 GB 80 GB
(6ptimo) (6ptimo)

29



30

SISTEMAS OPERATIVOS EN RED

Microsoft ha preparado una ampliacién de este sistema operativo (Windows
Server 2003 R2) que ofrece todos los beneficios de Windows Server 2008,
ademas de incluir distintas mejoras y cambios en su interfaz.

La configuracion de este sistema operativo se basa en la eleccion de
roles o funciones (es decir, servicios que la maquina ofrece a los usuarios,
como el servidor web o el servidor de archivos) y caracteristicas, que son
las prestaciones soportadas, como el servicio WLAN o el administrador de
almacenamiento extraible. La eleccién de un rol activa todo un conjunto
de servicios necesarios, sin de tener que conocer sus detalles ni activarlos
manualmente uno a uno.

Al activar cualquier funcién o caracteristica, el programa de instalacién o
configuracion seniala automaticamente los servicios dependientes que deben
ser activados. De esta forma, el administrador ve su tarea simplificada, pero,
a la vez, tiene informacion clara y completa sobre los servicios que se van a
instalar.

De forma similar, al desactivar o desinstalar un servicio se comprueban
las dependencias y se elimina del equipo todos aquellos que ya no sean
necesarios.

2.1.2.1 Opcioén de instalacion basica de Windows Server 2008

La opcién de Instalacion basica (Server Core) es una nueva opcién que
permite disponer de un entorno minimo para la ejecucion de ciertos roles de
servidor, con lo que se reducen los requisitos de mantenimiento y se evitan los
problemas que pudieran surgir con otros roles de servidor.

Esta opcion no incluye entorno grafico, inicamente una linea de comandos.
Parece ser la respuesta de Microsoft a los sistemas Unix/Linux para servidor,
que permiten instalar el sistema sin ningin entorno grafico para ahorrar los
recursos del equipo.

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

2 CONSIDERACIONES PREVIAS ANTES DE
. LA INSTALACION

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Antes de realizar una instalacién nueva es necesario tener en cuenta las
siguientes consideraciones:
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B Qué sistema de archivos se va a utilizar. Es posible escoger entre tres
sistemas de archivos distintos para las particiones del disco.

- FAT (File Allocation System). Se puede acceder a este sistema de
archivos desde MS-DOS y todas las versiones de Windows. Permite
trabajar con particiones menores de 2 GB y no soporta dominios.

- FAT32. Se puede acceder a este sistema de archivos desde Windows
95 OSR2, Windows 98, Windows 2000, Windows XP y Windows Server
2003. Permite trabajar con particiones mayores de 2 GB, el tamarfio
maximo de un archivo es de 4 GB, los volumenes pueden llegar hasta
2 TB (en Windows 2000 sélo hasta 32 GB) y no soporta dominios.

- NTFS (NT File System). Es el sistema desarrollado para Windows
NT 4 que permite nombres de archivo de hasta 256 caracteres,
ordenacion de directorios, atributos de acceso a archivos, reparto de
unidades en varios discos duros, reflexion de discos duros y registro
de actividades. En Windows 2000 Server se incluyeron mejoras que
permitian utilizar el Directorio Activo, dominios, cuotas en disco
para cada usuario, cifrado y compresion de archivos, almacenamiento
remoto, una herramienta de desfragmentacion y utilizacion de enlaces
de archivos similares a los realizados en UNIX. Sus volumenes
pueden llegar hasta 16 TB menos 64 KB y el tamafio maximo de un
archivo sélo estd limitado por el tamano del volumen.

Cuando se crea una particiéon del sistema en Windows Server 2008
unicamente se puede formatear en NTFS, ya que es el tnico sistema de
archivos soportado para ello.

B En qué particion se instalara o si se necesita crear una nueva particion.

Es necesario tener planificadas las particiones de disco que se van a
utilizar antes de proceder a la instalacion de Windows Server. En dicha
planificacion es preciso tener en cuenta:

- Las particiones son la manera en que se divide el disco fisico, de
forma que cada una de ellas funcionan como si fueran unidades
separadas.

- Windows Server puede gestionar particiones primarias o
extendidas.

- Cada particion se puede formatear en un sistema de archivos distinto
y se pueden designar con una letra de unidad distinta (C:, D:, etc.).

- Cuando se formatea una particion, todos los archivos que hubiera
previamente se destruyen.
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- La particién primaria (o del sistema) es aquella donde se instalan los
archivos que van a cargar el sistema operativo.

- La particiéon activa es la que se carga cuando se arranca el
ordenador.

- Es preciso determinar el tamafio de la particién en donde se va a
instalar Windows Server antes de realizar la instalacion.

- No se debe instalar Windows Server en una unidad comprimida a

no ser que haya sido comprimida con el sistema de compresién de
NTFS.

— Durante el proceso de la instalaciéon se creard la particion en
donde se instalara el sistema operativo. Una vez finalizada ésta, se
podran administrar los discos utilizando las herramientas que lleva
incorporadas.

- Es conveniente colocar tnicamente el sistema operativo en una
particion (o en un disco) y los archivos de datos de las aplicaciones y
de los usuarios, en otra particién (o en otro disco).

B Qué componentes se van a instalar.

Windows Server incorpora una serie de componentes que se anaden
automaticamente durante la instalaciéon. Ademads, se pueden anadir
otros componentes posteriormente cuando acabe la instalacion.

M ¢Se puede instalar Windows Server 2003/2008 en cualquier tipo de
hardware? Indique los requerimientos minimos de instalacion para
estos dos sistemas operativos comparandolos entre si.

M iQué ventajas y desventajas hay si se utiliza FAT32 en un servidor
Windows en lugar del sistema de archivos NTFS?

M éDe qué tipo son las particiones que pueden gestionar Windows
Server?

M ¢Se pueden redimensionar particiones durante el proceso de instalacion
de Windows Server? En caso afirmativo, indique en qué versién se
puede realizar dicha operacion.
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...................................................................................................

PROCEDIENDO CON LA
INSTALACION

...................................................................................................

Una instalacién nueva se puede realizar en un equipo que dispone
previamente de otro sistema operativo (para realizar una configuracién de
arranque dual) o en un equipo totalmente limpio. En ambos casos, el proceso
de la instalacion se puede comenzar de varias formas:

B Desde una unidad DVD del propio equipo. Es la forma mds comun de
iniciar la instalacién y puede hacerse de dos maneras distintas:

Iniciando el ordenador desde la unidad DVD de un ordenador limpio.
Comenzara automaticamente la instalacién, aunque previamente
habra de haberse colocado el DVD de Windows Server en la unidad
correspondiente y se habrd indicado en el SETUP o BIOS del
ordenador que puede iniciarse desde una unidad DVD.

Iniciando el ordenador desde otro sistema operativo. Una vez cargado
dicho sistema operativo y colocado el DVD de Windows Server en la
unidad DVD correspondiente, se pueden dar tres opciones:

® Ejecutarse automaticamente el proceso de instalacion.

® Desde el Explorador de Windows, ver el contenido del DVD y
comenzar la instalacién.

® Cambiarse a la letra correspondiente a la unidad DVD, ver su
contenido y comenzar la instalacion.

® Desde un recurso compartido de la red y utilizando un equipo que ya
cuenta con otro sistema operativo. Para ello, se puede actuar de dos
maneras distintas:

Colocando el DVD de Windows Server en una unidad DVD compartida
de un equipo de la red. Habrda que buscar dicho recurso, ver su
contenido y comenzar la instalacion.

Copiando el contenido del DVD de Windows Server en una carpeta
compartida de un equipo de la red. Habra que buscar dicho recurso,
ver su contenido y comenzar la instalacion.
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Con cualquier método de iniciar la instalacion, si ésta no comienza
automaticamente, se debera ejecutar el archivo SETUP.EXE del directorio
raiz del CD de la instalacién.

» Prepare, si no dispone de dos maquinas fisicas para ello, dos maquinas
virtuales para que en ellas se instale, posteriormente, Windows Server
2003/2008.

P2EIE] CON WINDOWS SERVER 2003

El ejemplo de instalacion que se va a desarrollar en el libro es el de una
instalacion limpia desde el CD-ROM propio del equipo.

1 Se pueden dar las dos situaciones siguientes:

B Que en el equipo no hubiera ningun sistema operativo. En este
caso, una vez colocado el DVD en su unidad e iniciado el equipo (debera
haberse seleccionado el arranque desde el DVD en la BIOS), cargara los
archivos necesarios (durante este proceso, puede pulsar [F6] si desea
anadir algun dispositivo SCSI o RAID que no vaya a ser detectado por
el sistema al no encontrarse en la lista de compatibilidad de hardware
de Windows Server 2003; después cuando se indique, pulse [S] e inserte
el disco suministrado por el fabricante del dispositivo. También, podra
pulsar [F2] eintroducir el disco de recuperacién automatizado de Windows
para proceder a reparar una instalacién previa que estuviera danada).
Cuando haya finalizado (dependiendo de las opciones seleccionadas, es
posible que deba pulsar [Intro]), el programa de instalacién iniciara
Windows y le mostrara una pantalla azul en donde debera pulsar
[Intro] para continuar o [F3] para salir sin instalar. Para continuar con
el proceso pulse [Intro] y pasara al punto 2.

B Que en el equipo hubiera otro sistema operativo servidor de
Windows. En este caso, una vez iniciado el ordenador, cargado el
sistema operativo correspondiente e introducido el DVD en su unidad
(o ejecutado el archivo SETUP.EXE), se iniciara automéaticamente el
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programa de instalacién y se le mostrara una pantalla en donde se le
pide que indique si desea actualizar el equipo a Windows Server 2003.

Pulse en el tridngulo que hay a la derecha de Tipo de instalacion:
Actualizacion (recomendada) y seleccione Instalacion nueva
(avanzada). Pulse en Siguiente y le mostrara el contrato de licencia
de Microsoft.

Active la casilla Acepto este contrato, pulse en Siguiente y le
mostrara la pantalla en donde debera indicar la clave del producto.
Cuando la haya completado, pulse en Siguiente y vera una pantalla en
la que puede indicar distintas opciones de instalacion:

- Si pulsa en Opciones avanzadas, podrd modificar la ubicacién
de los archivos de Windows Server 2003 y la carpeta en donde se
instalara. Asi mismo, podra indicar si desea copiar todos los archivos
del DVD al disco duro o elegir la particion durante el proceso de
instalacion (en el ejemplo, no se modificaran las opciones por defecto
de ubicacién y carpeta de instalacion, y se activara la casilla de elegir
la particiéon). Cuando haya finalizado, pulse en Aceptar.

- Si pulsa en Opciones de accesibilidad, podra indicar si desea
utilizar el Ampliador de Microsoft durante la instalacion, que
muestra en una ventana separada una parte de la pantalla (en el
ejemplo, no se utilizara esta opciéon). Cuando haya finalizado, pulse
en Aceptar.

- Eljja el idioma y la regiéon principal que se va a utilizar en la
instalacion y si desea Instalar compatibilidad para idiomas
de Asia oriental (en el ejemplo, no se modificaran las opciones por
defecto).

Cuando haya finalizado, pulse en Siguiente y, al cabo de un momento,
le mostrara una pantalla en donde debera indicar si desea Usar el
sistema de archivos NTFS o Mantener el sistema de archivos
actual (esta dltima opcion se debera utilizar si se desea disponer de
una configuracion de arranque dual). En el gjemplo se activara la casilla
Usar el sistema de archivos NTF'S, se pulsara en Siguiente y le
mostrara la pantalla:
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Programa de inskalarion de Windnws

Dbtener Ips delai

Uae Actualzaciores dindmicas para cbterer los archives ds instalacién desds ol
sitin Web de Microsoft Windows Update.

Ex poshle que despuée de haber adguirdls s copia de Windams
% alganes archivos del programe de inetalacion s hayan achuslizads,

Para maequiarse ds que tiens los archivas actuelizados, el programa
de irstalacion puede wea la conexidn a Internet para visitar el sitio
‘Web de Micrazaft

Eslo reguiere |a recopilacion temporal de alguna infarmacidn acerca
del hardware de su equipa. Mo e recoplaré s nformaciin
peizonal.

% 57 descargar loe archivas dela instalacin actudizachs. (Fiecomendadof

= Ho. omitir este pasoy contiuar con la instalacian de Windows

1 Alres I Siguente » I Cancelar

Desde aqui se puede indicar si desea descargar los archivos actualizados
de la instalacion (debera disponer de una conexion a Internet) o si desea
omitir dicho paso y continuar con la instalacién (en el ejemplo, se omitira
la descarga de archivos actualizados y se continuara con la instalacién).
En cualquier caso, cuando haya finalizado y haya vuelto a esta pantalla,
pulse en Siguiente y empezara a copiar los archivos de la instalacion
al equipo.

Cuando haya finalizado se reiniciard automaéaticamente el equipo y
continuara con el proceso (si pulsa [ESC] se parara el reinicio del equipo
para poderlo realizar manualmente cuando se desee).

Cuando se haya reiniciado, se chequearan los archivos de la instalacion
que se han copiado al disco duro. Durante este proceso, puede pulsar
[F6] si desea anadir algin dispositivo SCSI o RAID que no vaya a ser
detectado por el sistema al no encontrarse en la lista de compatibilidad
de hardware de Windows Server 2003; después, cuando se indique, pulse
[S] e inserte el disco suministrado por el fabricante del dispositivo.

También, podrd pulsar [F2] e introducir el disco de recuperacién
automatizado de Windows para proceder a reparar una instalacion
previa que estuviera danada.

Cuando haya finalizado (dependiendo de las opciones seleccionadas, es
posible que deba pulsar [Intro]), el programa de instalacién iniciara
Windows y le mostrara una pantalla azul en donde debera pulsar
[Intro] para continuar o [F3] para salir sin instalar. Para continuar con
el proceso, pulse [Intro].
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Le mostrard una nueva pantalla azul. En ella puede escoger varias
opciones:

B Pulsar [Intro] para continuar con el proceso de la instalacién.

® Pulsar [R] para proceder a reparar una instalacién previa que estuviera
danada usando la Consola de Recuperacion.

® Pulsar [F3] para salir sin instalar.

Para continuar con la instalacion, se va a pulsar [Intro].

Si esta realizando la instalacion ejecutandola directamente desde el DVD, le
mostrara una pantalla para que acepte el contrato de Microsoft pulsando [F8]
(en caso contrario, ya le habra pedido anteriormente que acepte el contrato).

En caso de estar realizando la instalacion desde otro sistema operativo
servidor de Windows, le mostrara la particiéon en donde esta instalado dicho
sistema operativo. Si se pulsa [R], se procedera a reparar dicha instalacién (en
caso de ser Windows Server 2003. Si fuera otro sistema operativo, se realizaria
una actualizaciéon a Windows Server 2003) y si se pulsa [ESC], se continuara
la instalacién de una copia nueva. En el ejemplo, se pulsara [ESC].

Mostrara la lista de particiones existentes y el espacio disponible para
anadir més en el disco (o discos) disponibles. Puede eliminar la particion
seleccionada pulsando [D] (previamente debera confirmarlo), crear una nueva
particién en el espacio libre con [C] (debera indicar el tamafio que desea darle
y pulsar [Intro]) o [Intro] para instalarlo en la particién seleccionada.

Si esta realizando la instalacién en una particién que ya contenia otro
sistema operativo previo, le mostrara una pantalla para que confirme que
desea continuar con la instalacion en dicha particiéon pulsando [C].

En la particién seleccionada debera indicar si desea convertirla (o
formatearla si no lo estaba ya) al sistema de archivos NTFS o permanecer
(o formatearla si no lo estaba ya) con el sistema FAT. En el ejemplo, se va a
formatear la particion utilizando el sistema de archivos NTFS. Pulse
[Intro] y empezara a realizar el proceso (en el caso de que la particién ya
estuviera formateada, le mostrara un mensaje avisando de que se podrian
perder datos. Pulse [F] para formatear o [ESC] para volver a seleccionar otra
particion).

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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Cuando haya acabado, copiara los archivos en las carpetas correspondientes
y, cuando haya finalizado, volvera a reiniciarse y continuara con la instalacion
detectando e instalando los dispositivos.

Después de unos minutos le mostrard una nueva pantalla desde donde
podra personalizar la configuracion regional y la disposiciéon del teclado
(si desea realizarlo, debera pulsar en Personalizar o Detalles, hacer las
modificaciones deseadas y pulsar en Aceptar). Cuando haya finalizado, pulse
en Siguiente.

Cuando se lo indique, escriba su nombre y el de su organizacion (si lo desea).
En el gjemplo, se dara el nombre de QUIMERA y no se indicara nombre de
organizacion. Se pulsara en Siguiente.

Si estd realizando la instalacion ejecutandola directamente desde el
DVD, le mostrara una pantalla para que escriba la clave del DVD y pulse en
Siguiente.

Indique el modo de licencia que desea utilizar: Por servidor o Por
dispositivo o por usuario (si selecciona el modo Por servidor debera indicar
el namero de sesiones simultdneas que tiene contratadas). En el ejemplo, se
indicara Por servidor y el nimero de sesiones simultaneas sera el nimero de
licencias de acceso que hay contratadas.

Cuando haya finalizado, pulse en Siguiente e indique el nombre que va
a dar al servidor (en el ejemplo, SERVIDORxx siendo xx el nimero que le
corresponde a su equipo), la contrasefia del administrador del equipo (debera
escribirla dos veces por motivos de seguridad) y pulse en Siguiente.

Le mostrara una pantalla para que indique la fecha y la hora actual (apartado
Fecha y hora), la Zona horaria y si desea cambiar automéaticamente la hora
segun el horario de verano. Una vez indicado, pulse en Siguiente y empezara
a instalar los componentes de red.

Le mostrard una pantalla en donde debera elegir el tipo de configuracién
que desea (Tipica o Personalizada). Seleccione Tipica (para el ejemplo,
ya que con ella se cubre la mayoria de las necesidades. De todas formas,
posteriormente, se desarrollaran las opciones que se iban a configurar desde
la configuracién personalizada) y pulse en Siguiente.

Indique ahora si el equipo no esta en una red o estd en una red sin dominio,
0 si es miembro de un dominio (en ambos casos, deberd indicar el nombre). En
el egjemplo, como no se ha creado ningtin dominio atn, se indicara que no esta
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en una red o esta en una red sin dominio, y se escribira CONTABILIDAD como
nombre de grupo de trabajo.

Pulse en Siguiente y empezara a copiar los archivos y a instalarlos (la
duraciéon de este proceso va a depender de la configuracién de instalacién
seleccionada).

Después, empezara a instalar los elementos del mend Inicio, registrar
los componentes, guardar la configuracién y quitar los archivos temporales).
Cuando acabe, retire el DVD de la unidad porque se reiniciara el equipo.

Cuando finalice la carga del sistema, le pedira que pulse conjuntamente
las teclas [Ctrl]+[Alt]+[Supr]. Cuando lo haya hecho, debera indicar el
nombre del usuario y su contrasena (el nombre del usuario Administrador
ya viene escrito por defecto. Recuerde que la contraseia tiene que escribirla
distinguiendo las maytusculas y las minudsculas, de la misma manera que la
escribié anteriormente durante el proceso de instalacién) para poder iniciar
una sesién y administrar el servidor (también es posible conectarse, desde
estaciones de trabajo que pertenezcan al mismo grupo de trabajo y como
usuarios dados de alta, a recursos compartidos del servidor). Cuando lo haya
escrito, pulse en Aceptar e iniciara la sesion.

Le aparecera la pantalla para administrar el servidor. Active la casilla No
mostrar esta pagina al iniciar sesion y cierre la pantalla. Mas adelante se
configurara el servidor (se explicara en el epigrafe Cémo configurar el servidor
de este capitulo).

Cuando haya terminado, seleccione Apagar del ment Inicio (se encuentra

en la parte inferior izquierda de la pantalla), después elija la opcion Apagar,
en el apartado Opcidén indique Hardware: mantenimiento (planeado),
pulse en Aceptar y, cuando se indique, ya se puede apagar el ordenador.
Como Windows Server 2003 es un servidor, normalmente, no se procedera a
su apagado mas que por razones estrictamente imprescindibles y planeadas.
Por ello, queda registrado un suceso por cada apagado en el que se indica el
motivo por el que se ha realizado. En caso de apagarse el equipo por razones
no planeadas, al reiniciarse mostrard un informe de error de Windows con un
vinculo al archivo de datos de estado de sistema. Este archivo se almacena en
el directorio \WINDOWS\SYSTEM32\LOGFILES\ SHUTDOWN. También,
se pueden ver todos los sucesos con el Visor de sucesos.

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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P Configure la maquina virtual que prepard anteriormente, con dos discos
duros (uno de 12 GB para el sistema operativo y otro de 10 GB para
los datos), con una memoria RAM de 1 GB y una tarjeta de red en
modo Bridged.

M Instale en dicha maquina virtual, Windows Server 2003 en una Unica
particion (en el disco duro de 12 GB) con el sistema de archivos
NTFS (también puede instalarlo en una maquina fisica si le parece
conveniente con los requerimientos de que disponga dicho equipo).
Dicha instalacion la puede realizar desde el CD de instalacién de dicho
sistema operativo o desde un fichero ISO (Unicamente en el caso de
una maquina virtual).

» Una vez que haya acabado la instalacion, inicie sesién como
administrador y vea el Escritorio, el Panel de control y las Herramientas
administrativas.

» Cuando haya terminado, apague el sistema operativo.

PIEIF] CON WINDOWS SERVER 2008

El ejemplo de instalacién que se va a desarrollar en el libro es el de una
instalacion limpia desde el DVD propio del equipo.

1 Se pueden dar las dos situaciones siguientes:

B Que en el equipo no hubiera ningun sistema operativo. En este
caso, una vez colocado el DVD en su unidad e iniciado el equipo (debera
haberse seleccionado el arranque desde el DVD en la BIOS), cargara
los archivos necesarios. Al cabo de un momento le mostrara la pantalla
siguiente:



© RA-MA 2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...

% Instalar Windows

Idioma que va a instalar: [Espafiol k g
Formato de hora y moneda:  [SRERI{EELERTIOLEERTE) hd

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente" para continuar.

Copyright © 2007 Microsoft Corporation. Reservadas todas los derechos.
= =

Compruebe que los datos sean correctos y, cuando lo sean, pulse en
Siguiente y vera la pantalla:

® Instalar Windows

Pl
>
Windows Server

Instalar ahora "

Qué debe saber antes de instalar Windows

Reparar el equipo

Copyright © 2007 Microsoft Corporation. Reservadas todos los derechos.

En este lugar se pueden realizar tres alternativas:

- Qué debe saber antes de instalar Windows. Si pulsa en esta
opcion, le mostrara una lista de requisitos, mensajes de error e
informacion diversa sobre la instalacién.

- Reparar el equipo. Si pulsa esta opcion, podra recuperar el Windows
Server 2008 que estuviera previamente instalado.

- Instalar ahora. Si pulsa en esta opcion, procedera a continuar con
la instalacion de este sistema operativo. Vaya al punto 2.
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B Que en el equipo hubiera otro sistema operativo servidor de
Windows. Una vez iniciado el ordenador y cargado el sistema operativo
correspondiente e introducido el DVD en su unidad (o ejecutado el archivo
SETUP.EXE), se iniciarda automaticamente el programa de instalacion y
le mostrara la pantalla siguiente:

% Instalar Windows

=~
s
Windows Server:

Instalar ahora

Qué debe saber antes de instalar Windows
Reparar el equipo

Copyright © 2007 Microsoft Corporation. Reservados todos los derechos.

En este lugar se pueden realizar tres alternativas:

- Qué debe saber antes de instalar Windows. Si pulsa en esta
opcion, le mostrara una lista de requisitos, mensajes de error e
informacion diversa sobre la instalacion.

- Reparar el equipo. Si pulsa esta opcién, podra recuperar el Windows
Server 2008 que estuviera previamente instalado.

- Instalar ahora. Si pulsa en esta opcion, procedera a continuar con
la instalacion de este sistema operativo y vera la pantalla en donde
podra escoger si desea que se descarguen las ultimas actualizaciones
del sistema operativo y los dltimos controladores diponibles, o
no hacerlo (siempre es mejor descargarlos para tener el sistema
operativo actualizado).

En cualquiera de los dos casos, vaya al punto 2.

Vera una pantalla en donde debera indicar la clave de producto que le han
proporcionado juntamente con el DVD de este sistema (si es una version
de evaluacién, no dispondra de clave de producto y el tiempo estara limitado a
60 dias. Si necesitara ampliar dicho periodo de evaluacién, podra restablecerlo
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(o reactivarlo) tres veces de 60 dias, de forma que se ampliara el periodo de
evaluacion inicial hasta 180 dias mas).

Marque la casilla Activar Windows automaticamente..., si desea que la
activacion se realice cuando acabe la instalacién.

Sino ha indicado clave de producto cuando pulse en Siguiente, le mostrara
una pantalla en donde se lo recuerda y podra volver atrds para escribirla. Si
no desea escribirla, pulse en NO y vera una pantalla parecida a la siguiente
(recuerde que esta pantalla, inicamente la vera si no ha indicado la clave
de producto. En caso de haberla escrito, el programa de instalacién sabra la
version que ha adquirido y no vera dicha pantalla):

i

sl ____ U

Seleccione el sistema operativo que desea instalar.

tandard (instalacion completa)
Windews Server 2008 Enterprise (instalacion completa) K86 1
Windows Server 2008 Datacenter (instalacion completa) 86 19/01,/2008
Windows Server 2008 Standard (instalacién Server Core) HB6 19/01/2008
Windews Server 2008 Enterprise (instalacion Server Core) X868 19/01/2008
Windows Server 2008 Datacenter (instalacion Server Core) 86 19/01,/2008

4 L
Descripcién:

Esta opcion ejecuta |a instalacién completa de Windows Server, Esta instalacién incluye la interfaz
de usuario en su totalidad y admite todas las funciones del servidor.

Seleccione la version del sistema operativo que desea instalar, marque en He
seleccionado la ediciéon de Windows adquirida (esta opcién inicamente le
aparecera si no ha indicado la clave del producto), pulse en Siguiente y vera
una pantalla para que acepte los términos de la licencia de Microsoft.

Cuando los haya leido, marque en Acepto los términos de licencia,
pulse en Siguiente y vera una pantalla donde se puede seleccionar cé6mo
se va a realizar la instalacién, pudiéndose escoger entre Actualizacién o
Personalizada.

Pulse en Personalizada para realizar una instalacién limpia del sistema
operativo y le mostrara una pantalla parecida a la siguiente:

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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:Donde desea instalar Windows?

| Nombre Tamafio total | Espacio disp... | Tipo |

-~~~ Espacio sin asignar en el disco 0 16.0 GB 16.0 GB ‘

#g Actualizar Opcicnes de unidad

(:9 Cargar controlador

En dicha pantalla se encuentran las siguientes alternativas:
B Actualizar. Para que refresque la lista de particiones.

B Opciones de unidad. Si pulsa en esta opcién, aumentara la lista de
alternativas, pudiendo: eliminar la particion, crear una nueva particion,
formatearla o extenderla sin perder la informacién que tuvieran (si
hubiera espacio para ello).

m Cargar controlador. Si en la lista no aparece ninguna particion, puede
ocurrir que el sistema no disponga de los controladores necesarios para
ello. Al pulsar en esta opcién, le mostrara una nueva pantalla indicandole
que introduzca los controladores en la unidad correspondiente y pulse
en Aceptar. Cuando los haya detectado, volvera a la pantalla anterior
pero ya se veran las particiones disponibles.

Cuando haya finalizado, seleccione la particiéon en donde desea instalar el

sistema operativo, pulse en Siguiente y empezara el proceso (si hubiera
una instalacion previa, le mostrara un mensaje en donde le indica que los
archivos de dicha instalacion en una carpeta llamada windows.old, cuando se
haya acabado la instalacion, se podran borrar. Cuando lo haya leido, pulse en
Aceptar). Vera una pantalla parecida a la siguiente:
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oo, N =

Instalando Windows...

Esta s toda la informacién que se necesita en este momento. El equipe se reiniciaré varias veces
durante la instalacion.

Copiando archivos (0%) ...
Expandir archivos

Instalar caracteristicas

Instalar actualizaciones
Completar instalacién

Cuando haya acabado de marcar toda la lista de actuaciones a realizar,
habra acabado la instalacién (es posible que el sistema se haya tenido que
reiniciar varias veces).

Cuando haya acabado, verd la pantalla siguiente, en donde le avisa que
debera cambiar la contrasenia del administrador para poder iniciar sesion.

La contrasefia de usuario debe ser cambiada antes de iniciar la sesién por primera vez.

Cancela

" Windows Server 2008

Standard

Para ello, pulse en Aceptar y, en la nueva pantalla, escriba la contraseiia,
y debajo, confirmela (recuerde que en Windows Server 2008, la contraseia
debera cumplir unos requisitos de longitud, complejidad y no debera repetirse
en un tiempo determinado). Cuando lo haya realizado, pulse en el signo que
hay a la derecha de ambas y verd una nueva pantalla en donde le avisan de
que se ha cambiado la contrasefia.

Pulse en Aceptar para iniciar la sesién y acabara de configurar el perfil del
usuario. Cuando haya finalizado e iniciado sesion, ver4 la pantalla siguiente:

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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ﬂ Windows Server2008

Standard

nformacion del equipo

ﬁl Especificar informacién del |—

equipo

2 Establacer zoma horaria

.
" ¥ Configurar funciones de red

g Proporcionar nombre del equipo y
= dominio

) Actualizar este servidor

Zona horaria:

Conexién de area locak

Nombre completo de
equipo:
Grupo de trabajo:

(GMT+01:00) Bruselas, Copenhague, Madrid, Paris

Direccidn IPv4 asignada por DHCP, IPv6 habiltado
WIN-V43RH7D35GE

WORKGROUP

I Actuizar ol servidor de Windows

Habiltar comentarios y
actualizaciones automticas

Actualizaciones:
Comentarios:

MNo corfiguradas

Informe de emores de Windows deshabilitado

No participa en &l Programa para la mejora de la experiencia
del usuario

| -
=]

F" Descargar & instalar Actualizaciones buscadas:  Nunca
4 actualizaciones Actualizaciones instaladas: Nunca -
(@ Personalizar este servidor E[ Personalizar el servidor

Funciones: Ninguna

™ Mo mostrer esta ventana al iniciar sesion

Cemar

£otnicio| | 3 M

|| 5 Tareas de configuraci...

| ES|% iy 11:17

© RA-MA

En dicha pantalla se podran realizar tareas de configuracion inicial. Cierre
dicha ventana (se explicara en el epigrafe Finalizando la instalacién) y vera

la pantalla siguiente:

=10l

§> Funciones

Caracteristicas

8 Diagndstico
Configuradidn
Almacenamiento

local:

Nombre completo
de equipo:

Grupo de trabajo:

Conexidn de drea

Escritorio remoto:

1d. del producto:

Firewsll de
Windows:

Obtenga informacidn general del estado del servidor, realice tareas principales de administracidn y
agregue o quite fundiones y caracteristicas de servidor.

'E‘) Resumen de servidores

(#) Informacién del equipo

WORKGROUP

Deshabilitado

I Mo mostrar esta conscla al inidiar sesidn

(%) Informacion de seguridad

Activado

4 18] | 1% Utima actuaiizacion: 06/12/2009 11:19:08 Configurar actualizacin

WIN-V49RH7D 3566

Direccidn IPv4 asignada por
DHCP, IPv6 habilitado

92573-082-2500115-76427

ﬂ Ayuda de resumen de servidores

% Cambiar propiedades del sistema
3@ Ver conexiones de red
& Configurar Escritorio remoto

P Ir 2 Firewall de Windows
&l Configurar actualizadones

1 Buscar nuevas funciones -|

|| 55 Administrador del ser...

\
| Es|[fo @l 110
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Es la pantalla Administrador del servidor y, desde ella, se podra
configurar y administrar el equipo (se explicara en el epigrafe Cémo configurar
el servidor de este capitulo).

Cuando haya terminado, seleccione Apagar en el tridngulo que hay a la
derecha del candado que aparece al abrir el menu Inicio.

En la nueva pantalla, en el apartado Opcién, indique, por ejemplo,
Hardware: mantenimiento (planeado), marque en Aceptar y, cuando se
indique, podra apagar el ordenador. Como Windows Server 2008 es un servidor,
normalmente, no se procedera a su apagado mas que por razones estrictamente
imprescindibles y planeadas. Por ello, queda registrado un suceso por cada
apagado en el que se indica el motivo por el que se ha realizado. En caso de
apagarse el equipo por razones no planeadas, al reiniciarse mostrarda un
informe de error de Windows con un vinculo al archivo de datos de estado de
sistema. También, se pueden ver todos los sucesos con el Visor de eventos, que
se desarrollara en un capitulo posterior.

M Configure la maquina virtual que prepard anteriormente, con dos discos
duros (uno de 16 GB para el sistema operativo y otro de 10 GB para
los datos), con una memoria RAM de 1 GB y una tarjeta de red en
modo Bridged.

B Instale en dicha maquina virtual Windows Server 2008 en una Unica
particion (en el disco duro de 16 GB) con el sistema de archivos
NTFS (también puede instalarlo en una maquina fisica si le parece
conveniente con los requerimientos de que disponga dicho equipo).
Puede realizarlo desde el CD de instalacién de dicho sistema operativo
o desde un fichero ISO (Unicamente en el caso de una maquina
virtual).

2.3.2.1 Finalizando la instalacion

Una vez completada la instalacion de Windows Server 2008 y antes de
implementar el nuevo servidor, es necesario aplicar una configuracién
determinada para identificar y proteger el equipo, asi como realizar tareas
administrativas.
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Puede completar estas tareas con las opciones de la ventana Tareas
de configuracion inicial, que se abre inmediatamente al completarse la
instalacion del sistema operativo (dicha ventana se abre en cada inicio, salvo
que se haya seleccionado la casilla No mostrar esta ventana al iniciar
sesion).

En dicha pantalla se encuentran las opciones siguientes:

® Proporcionar informacion del equipo. Para finalizar la configuracién
de Windows Server 2008 deberan realizarse las tres tareas siguientes:

- Definicién de la zona horaria. Si fuera necesario, pulse en
Establecer zona horaria para cambiar la zona horaria en la que
se encuentra el equipo.

- Configuracion de redes. Las conexiones de red proporcionan
conectividad entre el equipo e Internet, una red u otro equipo.

Para establecer la configuracién de una conexiéon de red, pulse en
Configurar funciones de red, pulse con el boton derecho del ratén
sobre una conexion de red existente y seleccione Propiedades:

® Si va a utilizar TCP/IPv4, debera indicar sus valores. Para ello,
sitiese sobre dicha entrada, pulse Propiedades y escriba los
datos correspondientes:

e Configuracién de direcciones IP estaticas (recomendable).
e (Configuracion de la puerta de enlace.
e Configuracion de los valores de DNS.
e Configuracién de los valores de WINS (si fuera necesario).

Cuando haya finalizado, pulse en Aceptar.
® Sino desea utilizar TCP/IPv4, deshabilite su casilla.

® Si va a utilizar TCP/IPv6, debera indicar sus valores. Para ello,
sitiese sobre dicha entrada, pulse Propiedades y escriba los
datos correspondientes:

e Configuracién de direcciones IP estaticas (recomendable).
e (Configuracion de la puerta de enlace.
e Configuracién de los valores de DNS.

Cuando haya finalizado, pulse en Aceptar.

® Sino desea utilizar TCP/IPv6, deshabilite su casilla.
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Especificacion de un nombre de equipo y un dominio
o grupo de trabajo. Si es la primera vez que instala Windows
Server 2008 en el equipo, el proceso de instalacién asigna al equipo
un niumero generado aleatoriamente como nombre del equipo. Si esta
reinstalando o actualizando a una version mas reciente de Windows
Server 2008, el programa de instalacién conserva el nombre de
equipo existente. Es posible que le resulte méas facil obtener acceso
al servidor remotamente y reconocerlo en informes y registros si le
asigna un nombre descriptivo que se ajuste al esquema de asignacion
de nombres de los equipos de su organizacion.

Ademas, puede especificar un nombre de equipo durante la instalacion
si usa un archivo de instalaciéon desatendida para instalar Windows
Server 2008.

Tenga en cuenta lo siguiente al asignar un nombre de equipo:

® La longitud que se recomienda es de 15 caracteres como
maximo.

® Se recomienda usar Unicamente caracteres estandar de Internet
para el nombre del equipo. Los caracteres estdndar son los
numeros del 0 al 9, las letras maytsculas y mintsculas de la
A alaZ, y el guion (-). Los nombres de equipo no pueden estar
compuestos inicamente por nimeros.

©® Si usa un servidor DNS en la red, puede usar una variedad de
caracteres mas amplia, incluidos los caracteres Unicode y otros
caracteres no estandar, por ejemplo, “Y” comercial (&). El uso de
caracteres que no son estandar puede afectar al funcionamiento
en la red del software que no sea de Microsoft.

® Para evitar conflictos de nombres, el nombre del equipo debera
ser unico en el dominio, grupo de trabajo o red. Si el equipo forma
parte de un dominio y contiene mas de un sistema operativo,
debera usar un nombre de equipo exclusivo para cada sistema
operativo que tenga instalado.

® En un dominio es mas sencillo efectuar el seguimiento de las
contrasefias y los permisos, ya que un dominio es una base de
datos sencilla y centralizada de cuentas de usuario, permisos y
otros detalles de la red. La informacion de esta base de datos se
replica automaticamente entre los controladores de dominio.
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® Sinohayinstaladoun controlador de dominio enlared, inicamente
se podra formar parte de un grupo de trabajo.

Para asignar un nombre al equipo y unirlo a un dominio o a un
grupo de trabajo, pulse en Proporcionar nombre del equipo y
dominio, pulse en Cambiar e indique los valores correspondientes
(en el ejemplo, SERVIDORxx siendo xx el nimero que le corresponde
a su equipo).

B Actualizar este servidor. Con las opciones de este apartado, se puede
asegurar que el servidor reciba las actualizaciones y mejoras de software
criticas directamente del sitio web de Microsoft.

En este apartado se encuentran dos opciones:

- Habilitar comentarios y actualizaciones automaticas. Al
pulsar en esta opcién, se mostrara la pantalla siguiente:

,'f;, Habilitar comentarios y actualizaciones automaticas de Windows x|

(J Ayudar a proteger Windows Server automaticamente

Si se habilita esta configuracion, Windows podré obtener las actualizaciones més recientes
automaticamente, enviar informes de errores a Microsoft para ayudar a corregir problemas y
Microsoft podrd recopilar informacién de uso andnima para ayudarnos a mejorar nuestros
productos y servicos.

Mas informacion acerca de la configuradién recomendada

@ v actualizaci aticas de
(recomendado)

Instalar sutomaticamente las actualizaciones mas redentes y enviar informes de
errores e informacidn de uso anénima a Microsoft.

=» Confi las i I
Configurar manualmente cuéndo se instalaran las actualizaciones v como se

recopilaran los comentarios.
Cerrar

Si se selecciona Habilitar comentarios y actualizaciones
automaticas (recomendado), el equipo instalarda automaticamente
las actualizaciones m4ds recientes y enviard informes de errores e
informacién de uso anénima a Microsoft.

Si se selecciona Configurar las opciones manualmente, entrara
en una nueva pantalla en donde podra configurar las tres opciones
siguientes:

® Actualizaciones automaticas de Windows. Si pulsa en
Cambiar configuracion, podra indicar la manera en que desea
que se realicen dichas actualizaciones (esta opcién también se
puede realizar desde Cambiar configuracion de Windows
Update del Panel de control).
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® Informes de errores de Windows. Si pulsa en Cambiar
configuracion, podra indicar la manera en que desea que
Windows envie a Microsoft descripciones de los problemas que se
producen en el servidor para buscar la manera de solucionarlos
(esta opcion también se puede realizar desde Configurar
Informes de errores de Windows del apartado Recursos
y soporte técnico de Administrador del servidor de
Herramientas administrativas).

® Programa para la mejora de la experiencia del usuario.
Si pulsa en Cambiar configuracion, podra indicar la manera
en que se enviarad informacion estadistica anénima a Microsoft
sobre la configuracion del sistema, el rendimiento de algunos
componentes de Windows y determinados tipos de eventos (esta
opcién también se puede realizar desde Configurar CEIP del
apartado Recursos y soporte técnico de Administrador del
servidor de Herramientas administrativas).

m Personalizar este servidor. Desde este apartado se tiene acceso a las
siguientes opciones:

Agregar funciones. Desde este lugar se entrara en el asistente
desde el que podra agregar funciones al servidor. Esta opcién
también es accesible desde el apartado Resumen de funciones del
Administrador del servidor de Herramientas administrativas
del menu Inicio (se explicara en el epigrafe Cémo configurar el
servidor de este capitulo).

Agregar caracteristicas al servidor. Desde este lugar se
entrara en el asistente desde el que podra agregar caracteristicas
al servidor. Esta opciéon también es accesible desde el apartado
Resumen de caracteristicas del Administrador del servidor
de Herramientas administrativas del menu Inicio (se explicara
en el epigrafe Como configurar el servidor de este capitulo).

Habilitar Escritorio remoto. Permite a los demés usuarios de una
red conectarse al equipo proporcionando el nombre o la direccién IP
del equipo y, generalmente, las credenciales de inicio de sesi6n. Los
usuarios conectados ven el escritorio del equipo remoto y pueden
usar los programas instalados como si se estuvieran ejecutando en
un equipo local. Esta opcion también es accesible desde Acceso
remoto de Configuracion avanzada del sistema de Sistema del
Panel de control del menu Inicio.
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- Configurar Firewall de Windows. En Windows Server 2008,
el Firewall de Windows estd activado y configurado de forma
predeterminada. Sélo es necesario definir una configuracién
especifica de Firewall de Windows para las funciones, servicios de
funcién y caracteristicas instalados en el equipo si las condiciones
especificas requieren modificar la configuracién predeterminada.
Esta opciéon también es accesible desde Firewall de Windows del
Panel de control del ment Inicio.

Cuando haya finalizado de configurar el servidor, puede activar la casilla

No mostrar esta ventana al iniciar sesion (si no desea que vuelva
a verse esta pantalla) y pulsar en Cerrar. Le mostrara la pantalla
del Administrador del servidor desde la que se pueden realizar la
mayoria de trabajos de administracion del servidor.

Esta pantalla siempre se mostrard cuando inicie sesién en el equipo un
usuario que sea miembro del grupo Administradores (si desea que no
vuelva a verse, puede activar la casilla No mostrar esta consola al
iniciar sesion).

P Cambie el nombre que se le ha asignado aleatoriamente al equipo.

» Cambie el nombre del grupo de trabajo.

P Reinicie el equipo para que se apliquen los cambios realizados.

................................................................................................................

2 COMO CONFIGURAR
. EL SERVIDOR

................................................................................................................

Una vez instalado Windows Server 2003/2008, se habra dado cuenta de que
en ningun punto de la instalacién se le ha preguntado por los componentes que
deseaba instalar.

Segun la version de Server 2008 instalada (y con gran similitud en Server
2003), los componentes mas importantes que se pueden afiadir después de
haber instalado el sistema operativo, son los siguientes:

© RA-MA
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B Servicios de acceso y directivas de redes. Ofrecen varios métodos
para proporcionar a los usuarios conectividad de red local y remota, para
conectar segmentos de red y para permitir que los administradores de
red puedan administrar de forma centralizada el acceso de red y las
directivas de mantenimiento de cliente.

m Servicios de archivo. Proporcionan tecnologias para la administracién
de almacenamiento, la replicacién de archivos, la administracién de
espacio de nombres distribuido, la bisqueda rapida de archivos y el
acceso simplificado de los clientes a los archivos.

B Servicios de dominio de Active Directory (AD DS). Almacenan
informacion acerca de los usuarios, los equipos y otros dispositivos de
la red, ayudando a los administradores a clasificar esta informacién de
forma seguray facilitando el uso compartido de recursos y la colaboracion
entre usuarios.

B Servicios de impresion. Permite administrar servidores de impresién
e impresoras. Un servidor de impresién reduce la carga de trabajo de
administracion, ya que centraliza las tareas de administracion de
impresoras.

m Servidor de Protocolo de configuraciéon dinamica de host
(DHCP). Permite a los servidores asignar direcciones IP a los equipos y
otros dispositivos que estan habilitados como clientes DHCP.

m Servidor DNS. Proporciona un método estandar para asociar nombres
a direcciones IP de los equipos.

B Terminal Services. Proporciona tecnologias que permiten a los
usuarios tener acceso a programas para Windows instalados en un
servidor de Terminal Server o al escritorio de Windows completo desde
practicamente cualquier dispositivo informatico.

m Servidor web (IIS). Permite compartir informacién en Internet, una

intranet o una extranet. Es una plataforma web unificada que integra
IIS 7.0 y ASP.NET.

Hay que tener en cuenta una circunstancia muy importante después de
la instalacion de Windows Server 2003/2008: una vez instalado el sistema
operativo, unicamente tendra la funcionalidad de un sistema operativo
monopuesto de Windows, es decir, no se comportarda como servidor de red
hasta que, posteriormente, se ejecuten las acciones adecuadas para ajustar
dicha funcionalidad.
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AGREGAR FUNCIONES EN WINDOWS SERVER 2003

Para agregar funciones en Windows Server 2003, siga los pasos siguientes
(debera tener disponible el CD del sistema operativo o el fichero ISO
correspondiente si estd en una maquina virtual):

Inicie una sesién en el servidor como administrador y vera la pantalla
siguiente (en caso de que no vea dicha pantalla, seleccione Administre su
servidor de Herramientas administrativas del ment Inicio):

Administre su servidor

¢ servidor: PRINCIPAL

Herramizntas y

3 = actualizaciones
3 Agregando funciones al servidar
Hl agregat funtiones al servidor permite realizar tareas especficas, . administrativas
For gl s Fureionii seihn e iy permite o sericy 3 Bvea 6 adkar B i w—
aompertir arctivos, Parn sgregar una funcidn, nice =l Asisterte pars @, Mss informacion acerca de
aanfigurat su servidor hacienda dic en Agregar o quikaruna Fundén. = {ones del soridor Windows Updsts

Informacién del equipoy del
nombre de dominic

Corfiguranién de sequridad

3 Administrar las funciones de su mejoradade Intermet Explorer
E servidar
Después de haber agregado una Funcidin, wuelva a esta pégina Consulte también

para obkener herramientas & infarmacién que le ayudarin en las
tareas administrativas que realiza a diario. Ayuds y soporte kcnico

Micrasaft TechMet
(53 Mo 2 han awreada funcignes a este servidor, Para aaregar b Ny
unafundn, haga i en Agregar o quitar na Funcisn. Fits d implementaién ¢

Lista de tareas administrativas
omunes

Comunidades de Windows
server

Lo nuevo

Programa Straregic Technology
Protection Program

I o mostrar esta pagina 4l inidar sesién

Pulse sobre Agregar o quitar funcién y vera la pantalla siguiente:

#sistente para configurar su servidor |
Pasos prelimnares S
Puede asequrarse de que configied correctamente su servidor complebands los siguientes pasos ankes de i
continwar, -

Ankes de continuar, comprusbe que ha realizade los siguisntes pasos,
Instale bodos las modens ¥ las tarjstas dered.

®  Conecte todos los cables necesarios.

»  Sdesea usar este servidor para la conexidn a tntemet, conéckese a Intemet ahora
®  Active todos los periféricos, coma per ejemplo, impresoras v controladares externos,
.

Tenga disparible el CD del programa de Instalacion de Windows Server 2003 o sepala ruta oz
instalacién de la red.

Cuando haga cli en Siguiente, el asisterte buscard lss conesiones dered.

< Alrés |:sigujen;e>j Cancelzr Ayuda
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Es una pantalla explicativa de los pasos preliminares necesarios para

poder realizar el proceso. Cuando la haya leido y comprobado que todo esta
preparado, pulse en Siguiente y comenzara a detectar la configuracién del
servidor. Al cabo de un momento, vera la pantalla siguiente:

hsistonte para configurar su scrvidor I =

Opcionesde configuracion 'z‘l
=

Puede agregar un canjunto comin de funcianes 2 este servidar o puede persanalizar este servidor mediante la
especficadin ds las funtiones gue sevan a agregar o quitar,

Configurar este servidor usando:

simpificar |3 instaladan de una nueva red agregando un conjunto de funcianes comunes para un servidor
principsl. Esta opcin configura este servidor como controladr de doninlo mediante la Instalaridn del
servicio de directorios Adive Directory g instala el servidor DRS v el servidar DHCP (si esnecesario) para
la acrinistracion de direcciones IP.

€ Configuracién personalizada

Persanalieer oste servidar agieganda bs funciones que desse que redice, como por cjemplo, servidor de
archivos, servidor de impresidn o servidor de aplicadones, También puede usar esta opdon para quitar
destls e5te servider Fundonss,

< flrds I Siguente > Cancelar Ayuda

En ella se pueden dar dos posibilidades:

m Configuracion tipica para un servidor principal. Si selecciona esta
opcion, estara indicando que lo que desea hacer es configurar el equipo
como un servidor (como esta cuestién atun no se ha tratado, ya que se
vera en el siguiente capitulo, no se seleccionara).

m Configuracion personalizada. Si selecciona esta opcién, estara
indicando que desea seleccionar qué funcién quiere anadir al equipo.

Active la casilla Configuracion personalizada, pulse en Siguiente y
vera la pantalla:

Asistente para configurar su servidor

Funcidn del servidor
Pusde configurar este servidar para realizar una o més fundanes especicas. 5i desea agregar més de Lna
funcién a este servidor, pueds sjecutar de nuevo este asisterte.

Seleccione una funcién, 5ina se ha agregada, puede agregarla. 5iva sz agregs, puede quitarla, 5ila funcién que
desea agregar o quitar no se muestra en la lista, vaya a Agrenar o quitar proaramas.

I — | Confiowrade |

gwao} de archivas T e
widor de impresicn o
Servidor de aplicaciones (115, ASP.NET) Mo
Servidor de correa (POP3, SMTF) o
Terminal Server fo
Servidor de acceso rematofyPH No
Controlador de dorniria (Active Directory)  No
Servidor DNS No
Servidor de DHCP No
Servidor de multimedia e transnisin po... No
Servidor WINS No

Shne | EEEE Cancelar Ayuda
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Seleccione la funcién que desea afniadir (en el ejemplo, Terminal Server) y
pulse en Siguiente.

Vera una pantalla con el resumen de las selecciones realizadas. Cuando la
haya leido, pulse en Siguiente y comenzara el proceso.

7 Le mostrara un aviso en el que le indica que el equipo se reiniciard y que
cierre todos los programas. Cuando lo haya leido, pulse en Aceptar.

Cuando haya finalizado, se reiniciara el equipo. Cuando haya acabado, le
mostrara una pantalla indicandole que ya est4 instalada dicha funcion.

Cuando lo desee, pulse en Finalizar y cierre la ventana Administre su
servidor.

a4

El proceso de quitar una funcién es igual a agregarla. Unicamente hay que
seleccionar una funcion que esté instalada y confirmar que desea desinstalarla
en la siguiente pantalla.

» Compruebe las funciones que hay instaladas en Windows Server 2003
al terminar la instalacion del sistema operativo.

» Instale la funcién Terminal Server en Windows Server 2003.

» Vea que nuevas opciones se han afiadido en Herramientas
administrativas del menu Inicio.

» Quite la funcidén que acaba de instalar.

© RA-MA
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P AGREGAR FUNCIONES EN WINDOWS SERVER 2008
Para agregar funciones en Windows Server 2008, siga los pasos siguientes:

Inicie una sesion en el servidor como administrador y vera la pantalla
siguiente (en caso de que no vea dicha pantalla, seleccione Administrador
del servidor de Herramientas administrativas del menu Inicio):

El aspecto inicial de la ventana de esta herramienta, después de la
instalacion del sistema y antes de anadir ninguna funcién al servidor, es el
que puede verse en la figura de la pagina siguiente.

E. Administrador del servidor i —1ol x|

Administrador del servidor (SERVIDOR1}
Funciones -+

Caracteristicas i i
Diagnéstico Obtenga informacién general del estado del servidor, realice tareas prindpales de administracidn y

Ver  Ayuda

) agregue o quite funciones y caracteristicas de servidor.
Configuracién

Almacenamiento

(%) Resumen de servidores Ayuda de resumen de servidores.
(») Informacién del equipo 18 Cambiar propiedades del sistema
Nombre complets  Recopilando datos... 8 Ver conexdanes de red
de equipo: @ Configurar Esaritorio remoto
Domiio: Recopilando datos...
Escritorio remoto: Recopilande datos...
Id. del producto: 92573-082-2500115-76427

™ ho mostrar esta consola al iniciar sesién

(%) Informacién de seguridad (@ 1r a Firewall de Windows
= e
Frewal de Recopilando datos. .. SRR
Windows: +4 Buscar nuevas fundones
Ejecutsr Asistente para

Actuslizacones de  Recopilanda datos. . Sty

Windows:

A Confiourar FSC de Tnternet Fxnlorer =
7 | 2 Recopilando datos...
\ [
L7Inicio| | 3, M |[ 25 Administrador del ser... | Es[fo @il 211

En la parte superior podra ver el nombre que le asigné al servidor vy,
en el panel de la derecha, una serie de secciones con informacién diversa,
entre ellas dos con los nombres Resumen de funciones y Resumen de
caracteristicas.

Observe que en las distintas secciones existen multiples opciones en forma
de enlaces, opciones que activan asistentes o dan paso a apartados especificos
de la ayuda de Windows sobre un tema concreto.

Si pulsa en Ir a Funciones comprobarda que en principio no hay
ninguna instalada. En la parte derecha se encuentran las opciones
Agregar funciones y Quitar funciones que facilitan las dos tareas maés

2 m INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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habituales. Después de afiadir alguna funcién también aparecerdn opciones de
administracion, con las que se elimina en gran medida la necesidad de recurrir
al Panel de control o a las Herramientas administrativas, centralizando
practicamente todas las tareas en un mismo punto.

Si pulsa en Agregar funciones, le mostrara el asistente correspondiente,
cuya primera pagina, de caracter informativo, puede ver en la figura
siguiente:

Asistente para agregar funciones ﬂ

ﬁj& Antes de comenzar

Antes de comenzar Este asistente le ayuda a instalar funciones en este servidor, Puede determinar que fundones hay gue instalar
seq(in las tareas que desee que realice este servidor, coma compartir documentos u hospedar un sitio web.

Fundones de servidor g d 2 g k= i

T T Antes de continuar, compruebe que:

Progreso #»La cuenta de Administrador tiene una contrasefia segura.
« La configuracidn de red, como las direcciones IP estaticas, estd establecida.

Resultada «Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas.

5i tiene que completar cualquiera de los pasos anteriores, cancele el asistente, complete los pasos y despugs
ejecute el asistente de nuevo.

Para continuar, haga clic en Siguiente.

™ omitir esta pagina de forma predeterminada

= Anterion | Siguiente = I Instalar Cancelar

Puede utilizar este asistente tanto para agregar nuevas funciones al servidor
como para eliminar una o varias de las que hubiese afiadido previamente. Lea
las indicaciones que le muestra (recuerde, tener a mano el DVD del sistema o, en
su defecto, conocer la ruta de red desde donde se instalé el sistema, por si fuera
necesario para anadir nuevas funciones, asi como tener conectados y activados
todos los dispositivos, y configuradas las actualizaciones automaticas). Cuando
esté preparado, pulse en Siguiente.

El asistente efectuarda una exploracién del hardware y software para

determinar las funciones que son adecuadas para el servidor, ofreciéndole
a continuacién una lista en la que apareceran tanto las ya configuradas
como las que puede anadir. Al seleccionar cualquiera de ellas obtendra, en la
parte derecha de la ventana, una descripcion, asi como enlaces a informacién
adicional.
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Para instalar una funcién determinada, selecciénela y pulse en Siguiente.
En Windows Server 2008, a diferencia de lo que ocurria en versiones previas,
puede marcar multiples funciones e instalarlas simultaneamente, sin necesidad
de volver varias veces al asistente (siempre que exista compatibilidad entre
ellas en el momento de la instalacién).

Le mostrara una pantalla con informacién sobre la funcién seleccionada.
Cuando la haya leido, pulse en Siguiente.

Dependiendo de las funciones seleccionadas aparecerd una o méas paginas

de parametros previos en los que debera elegir qué elementos concretos
desea anadir. Al anadir la funcién Terminal Services, por gjemplo, le mostrara
una lista de servicios como los de la figura siguiente:

Asistente para agregar funciones [ x|

Seleccionar servicios de funcién

Seleccione los servicios de funcién que desea instalar para Terminal Services:
Fundones de servidor Servidos de fundin: Descripcidn:

Terminal Server permite a un servidor
hospedar programas para Windows o
[] Administrador de licencias TS e A T
[] Agente de sesiones de TS Los usuarios pueden conectarse aun
[] Puerta de enlace de TS servidor de Terminal Server para
Trierin [ Acceso web de TS ejecutar programas, guardar archivos

y usar recursos de red en ese
Resultado servidor.

Confirmacién

Mas informacién acerca de los servidios de fundién

< Anterior I Siguiente. > Instalar Cancelar

Cuantas mas funciones haya marcado para instalar, mas pasos adicionales
tendra el asistente para seleccionar los servicios de cada uno de ellos. En
cualquier caso, después de pulsar en Siguiente las veces que sea necesario,
se encontrard con una ventana de resumen en la que se enumerardn las
acciones que van a ejecutarse. En dicho punto puede retroceder, pulsando sobre
Anterior, o efectuar la instalacion y configuracién, pulsando en Instalar.
Dependiendo de la funcién seleccionada, la instalacién se puede efectuar de
manera completamente auténoma o requerir alguna intervencion por parte del
usuario. Finalizado el proceso de instalacién, la nueva funcién ya aparecera en
la ventana Administrador del servidor y podra acceder a las opciones de
administracién para efectuar tareas adicionales de adaptacion.

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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2.4.2.1 Eliminar funciones del servidor

El proceso para eliminar una funcién del servidor es muy similar al que acaba
de describirse para anadirla. Comenzara por pulsar en Quitar funciones para
abrir el asistente, pulsando sobre Siguiente hasta llegar a la lista de funciones
actualmente instaladas y desmarcando aquellas que se deseen eliminar (es
posible que antes de llegar a la ventana de resumen aparezcan otros pasos,
si la eliminaciéon de la funcién implica acciones secundarias). Es posible que
necesite el DVD del producto o, en su defecto, conocer la ruta de red desde
donde se instalé el sistema.

El software que forma parte del sistema se ha instalado parcialmente
durante la propia instalacion de Windows Server 2008, normalmente se anade
y elimina automaticamente segun las funciones que se asignen al servidor.
Si se anade al servidor la funcién de servidor de terminales, por ejemplo, se
instalara el software Terminal Server.

2.4.2.2 Agregar caracteristicas

Se pueden agregar caracteristicas adicionales a Windows Server 2008
desde el Administrador del servidor, yendo al apartado Resumen de
caracteristicas y pulsando sobre la opcién Agregar caracteristicas.

De inmediato, aparecera el asistente que se muestra en la figura
siguiente:

Asistente para agregar caracteristicas x|

= I Seleccionar caracteristicas
Ol

Seleccione una o més caracteristicas que desee instalar en este servidor.

Confirmadion Caracteristicas: Descripcién:
Progresa [ 2criristracidn de directivas de grupo LI

es un complementa de Microsoft
Management Console (MMC) que
puede usarseen seripts y que
proporciona una dnica herramienta de

TrsilEil [] Administradar de almacenamiento extrable

[] Administrador de almacenamiento para redes SAN
[ Administrador de recursos del sistema de Windows
[ asistencia remota

[] Caracteristicas de .NET Framework 3.0

[] Caracteristicas de Copias de sequridad de Windows Serve
[ Cifrado de unidad BitLocker

[] Cliente de impresién en Internet
[ Cliente Telnet

[ cliente TFTP

[] Compresidn diferencial remota
[] E/s de miltiples rutas

[ Equilbrio de carga de red

[ Experiencia de calidad de audio y video de Windows (qW:
[] Experiencia de uso

[] Extensiones de servidor BITS

[] Herramientas de administracion remota del servidor

[ kit de administracién de Connection Manager

[] Message Queue Server
Ll atociton de cviccte o ton. b
4] 1B

Mas informadién acerca de las caracteristicas

administracion de la directiva de
grupo en todala empresa.
Administracién de directivas de grupo
es |a herramienta estandar de
administracion de la directiva de
grupo.

BB

=

®

<snterior | siguente > | tnstoler | [ cancear |
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Vera una lista de todos los elementos del sistema (instalados o no instalados).
Puede marcar las casillas de los elementos a agregar. Algunos de esos elementos
son carpetas, a cuyo contenido se accede mediante el signo <<+>> que aparece
a su izquierda.

Cuando haya finalizado la selecciéon de las caracteristicas a anadir o
eliminar, pulse en Siguiente para que el asistente reconstruya la lista de
elementos y configure de nuevo el sistema.

De forma similar, se pueden desinstalar componentes del sistema con la
opcion Quitar caracteristicas que muestra el mismo asistente pero, en este
caso, unicamente le permitira desmarcar las caracteristicas que se hayan
instalado previamente.

» Compruebe las funciones que hay instaladas en Windows Server 2008
al terminar la instalacién del sistema operativo.

» Compruebe las caracteristicas que hay instaladas en Windows Server
2008 al terminar la instalacion del sistema operativo.

B Instale la funcidn Terminal Server que depende de Terminal Services
en Windows Server 2008.

» Vea que nuevas opciones se han afiadido en Herramientas
administrativas del menu Inicio.

» Quite la funcidn que acaba de instalar.

................................................................................................................

2 DOCUMENTACION SOBRE LA
a INSTALACION Y LAS INCIDENCIAS

................................................................................................................

Durante la instalaciéon del sistema operativo en red es conveniente ir
anotando en un documento (véase tabla 2.1) cuestiones tales como:

' Fecha y hora de la instalacién.

v Especificaciones del hardware del equipo en el que se instala el sistema
operativo en red.

v Datos que se han indicado en el proceso de instalacién: nombre del
equipo, clave del producto, contrasefia del administrador, licencias, etc.

2 ® INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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v Software adicional instalado, como funciones y caracteristicas.
' Configuracién de la red (direccién IP, méascara de subred, etc.)

+ Incidencias que se han ido produciendo durante la instalacién.

Tabla 2.1. Modelo de ficha a rellenar sobre el equipo

Datos sobre el equipo: L ERE RS

encontradas
Fecha Hora
Instalacion
Sistema Version Clave producto
operativo
instalado
Tipo Observaciones
Procesador
Hardware Disco duro
del
equipo Memoria
Tarjeta grafica
Otro hardware
Nomb Contrasena del NG de li .
iCEmiesEEn ombre administrador umero de licencias
del equipo
- Fecha de la
Otro software Nombre Utilidad instalacion
instalado
Nombr_e_del Direccion IP
dominio
Mascara de
subred
Identificacion
Nombre del Puerta de
de la red .
grupo de trabajo enlace
Servidores
DNS
N© de roseta
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ctuaizaciones (R I B

instaladas

Navegador
utilizado

Ubicacién del
equipo

Clientes
conectados

Otros datos

Impresoras de
red
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00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

LA INSTALACION DESATENDIDA DE
VARIOS EQUIPOS

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

La instalacion desarrollada anteriormente se ha realizado para un unico
servidor. Pero, ;/qué ocurre si se dispone de bastantes servidores que deben
instalarse o actualizarse? Resulta evidente que repetir todos los pasos en cada
servidor es un proceso largo y monétono. Para evitar todo ese trabajo, Windows
incorpora la instalacién desatendida, que no es otra cosa que un método que
proporciona respuestas a las preguntas que se van realizando durante el
proceso de forma totalmente automatica.

EL ADMINISTRADOR DE INSTALACIONES DE WINDOWS
SERVER 2003

El Administrador de instalaciones es una utilidad que incorpora
Windows Server 2003 y que permite crear facilmente archivos de respuesta,
archivos UDB y archivos BAT para realizar instalaciones desatendidas.

Previamente a su utilizacién, es necesario copiar los archivos de \
SUPPORT\TOOLS\DEPLOY.CAB del CD de la instalacién al subdirectorio
que se desee del disco duro (se puede crear uno especialmente para ello).

Una vez copiado en el disco duro, extraiga el contenido de dicho archivo
comprimido, ejecute el archivo SETUPMGR.EXE y vera la pantalla de
bienvenida del asistente.

Pulse en Siguiente y vera esta pantalla:

T Administiador de instalacién

Archivo de respuesta nuevo o existente
Un archiva de respuestaindica al programa de hstalacién edna inctalar y configurar Windows

Un archiva de mspussta s tha secuencia de comandos que proorciona mespusstas  las pregurtas
uopciones que se presentan durante | inslalacian de ‘Windows. Por efmph, 5 su aichiva de
respuesta properciana una revpuesta 4 fa pregunta 'S elersions una zana horaria”, esa paging no s2
mastrard ol usuario fhal duranie [a instalacion

& Eiearmievd

€ Modficar evistente

Esoribs la it e eceesay el nambre el archivo de respuzsta

Eraminer.

< Abds | Siguente » I Cancela
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En ella se muestran dos opciones:
B Crear nuevo.
B Modificar existente (debera indicarlo en el apartado inferior).

Como se va a crear un nuevo archivo de respuesta, pulse en Siguiente y
vera la pantalla:

T Administrador de instalackin

Tipo de instalacion
Eltipo de i que el &l noembee  format del aichiv de espussta
resukante.

El aschive o .. ey Sy o rhie ar

e 5 o 26 susls I Unattendibd
dezde CD, el achivo de respussta debe lamarss Winn sif.

" Instalaciin de Sysprep
o e £ sl < o
instalaciin lamade instalacin minima.

" Servicios de instalacion remata [RIS)
Esste tipo de instalacin pesmite al usuano final instalas Windows desde un servidor de instalaciin
remota. E| Admanistrador de instalaciin crea un achiv sif,

<gwss [ Sigwerte> | Conceln |

En ella debera elegir la opciéon para la que desea crear el archivo de
respuesta:

m Instalacion desatendida. Permite crear un archivo de respuesta para
la instalacién remota. Este archivo de respuesta se llamara UNATTEND.
TXT pero si se realiza una instalacién desde CD, el archivo de respuesta
se llamara WINNT.SIF.

B Instalacion de Sysprep. Permite crear un archivo de respuesta,
con extension INF, para utilizarlo con Sysprep. Esta utilidad es una
herramienta que, una vez realizada una instalaciéon de Windows Server
2003 en un equipo, prepara dicho equipo para realizar una duplicacién
de su disco duro, asigna un identificativo para cada ordenador destino
la primera vez que se reinicia y crea un asistente de miniinstalacién
cuando se reinicia por primera vez el ordenador destino (esta opcién
escapa a los objetivos de este libro).

B Servicios de instalacion remota (RIS). Permite crear un archivo
de respuesta para una instalaciéon desatendida remota utilizando RIS
(Servicios de instalacién remota). Dicho archivo ha de tener INF como
extension (esta opcién escapa a los objetivos de este libro).
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2.6.1.1 Instalacién desatendida

© RA-MA

Como se ha dicho anteriormente, una instalacién desatendida permite crear
un archivo de respuesta para una instalacién remota. Para ello, cuando esté
en la pantalla anterior, active la casilla Instalacion desatendida, pulse en
Siguiente y pasara a otra pantalla en la que debera escoger entre crear el

archivo de respuesta para:

Windows XP Home Edition.
Windows XP Professional.

Windows Server 2003, Standard Edition.
Windows Server 2003, Enterprise Edition.
Windows Server 2003, Web Edition.

Una vez elegida una opcion (en el ejemplo, Windows Server 2003, Standard
Edition), pulse en Siguiente y vera la pantalla:

% Addranist rador die instalaciin

Inberaceidn de usuanie

Seleccions o Bpo de rharaccedn de e que desse.

x

dan en el aechive de v ol uruano final puede
™ Tolskmante sutnmatrado.
5 : cda o s 1 el archen de y 2 se sokcita la
= Piginas ocyltas
o = [ g s Lo i s s 0 8 Fracspcitrans ol Ususe il
T Gl lechun
] L o las nas e ol anchivo de respussstas. El usuano fnal

e ver Lz opeionss o red L pusde cambin.
Gl con spendndn

9&mmumummmuwmmumasuu
gy de o o P pedend Ly . i Fnal en cada

pigrn

< firda Siguients >

Canceler |

En ella se encuentran las siguientes opciones:

m Controlada por el usuario. Permite crear un archivo de respuesta por
defecto y el usuario sélo debera aceptar los valores por defecto indicados

o realizar los cambios que considere.

m Totalmente automatizado. Permite crear un archivo de respuesta
para una instalacion totalmente automatica en la que el usuario sélo
deber4 esperar a su finalizacién. Unicamente ser4 efectiva para aquellos
equipos en los que se desee cargar los mismos componentes.
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m Paginas ocultas. Permite crear un archivo de respuesta para una
instalacion desatendida en la que solamente apareceran aquellas
pantallas en las que no se han indicado valores por defecto; las demas
se saltaran.

B Sodlolectura. Permite crear un archivo de respuesta para una instalacién
desatendida en la que el usuario inicamente podra introducir datos en
aquellas pantallas en las que no se han indicado valores por defecto y las
demads se mostraran para informacién del usuario, pero sin posibilidad
de modificar los valores por defecto.

B GUI con supervision. Permite crear un archivo de respuesta para una
instalacion desatendida hasta la fase grafica y, a partir de ese momento,
el usuario debera indicar todos los valores.

En el ejemplo, se activara la primera casilla y, después, se pulsara en
Siguiente. Vera la pantalla:

radur de mstalacidn

Raciis compaitids ds distiibucibn

El recaszo o - OF¥, ko archwvas da sitems de
Windows y su contnio de corfguacones.

E!‘ i e 350’ PLab i de 4
b Winedoms ok Amemwa
me Por ejempio. puede surmnisita controladonss de dinpositive

st s hacer?
(o m

" Mogiicnr attenbs
 Iitaler dede un CD

o e

En dicha pantalla podrd crear un nuevo recurso de distribucién en su
equipo o en la red con los archivos de Windows, asi como las herramientas
necesarias y el conjunto de aplicaciones deseado (se necesita que haya espacio
libre suficiente en el disco duro), modificar un recurso de distribucién existente
o instalar desde un CD.

En el ejemplo, se activara la casilla Instalar desde un CD, se pulsara en
Siguiente y vera la pantalla:
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v Svgis
Cmmmm e
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Enfpnsasibiind e it B 4 e B
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ket de wiwvsshr B
g G | 0000000000000

R -

En ella podra indicar el nombre de la empresa y la organizacién a la que
pertenece. Cuando lo haya completado, pulse en la parte izquierda de la
pantalla en otra entrada y, en la parte derecha, podra ir indicando los valores
que desee.

Las entradas que se encuentran en la parte izquierda son:

Nombre y organizacion. Permite indicar el nombre de la empresa y la
organizacion a la que pertenece.

Configuracion de pantalla. Permite indicar los colores, el area de
pantalla y la frecuencia de actualizacion que se deseen.

Zona horaria. Permite indicar la zona horaria para los equipos
destino.

Clave de producto. Permite indicar la clave del producto para los
equipos destino (se necesita una licencia para cada copia de Windows
que se instale).

Modo de licencia. Permite indicar el modo de licencia que se desea
utilizar en los servidores en los que se estd realizando la instalacién.

Nombres de equipos. Permite indicar el nombre de cada uno de los
equipos en los que va a realizarse la instalacién.

Contrasena de administrador. Permite indicar una contrasena
para la cuenta de administrador, dejar que la indique el usuario final o
iniciar sesi6n automaticamente como administrador cuando el equipo
de destino se inicie.

© RA-MA
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= Componentes de red. Permite indicar la configuracién de red que se
desee, tipica o personalizada. En este tltimo caso, se deberan indicar los
componentes de red y su configuracion.

B Grupo de trabajo o dominio. Permite indicar el nombre del grupo
de trabajo o el dominio. En este dltimo caso, debera indicar una cuenta
de usuario que tenga permiso para agregar un equipo al dominio y su
contrasena.

m Telefonia. Permite indicar informacion telefénica para el usuario
final.

m Configuracion regional. Permite indicar la configuracion regional
que se desee.

B Idiomas. Permite indicar la compatibilidad de idiomas para que los
usuarios finales vean paginas web y otros contenidos codificados en
otros idiomas.

m Configuracion del explorador y la interfaz de usuario. Permite
personalizar la configuracién del explorador.

m Carpeta de instalacion. Permite indicar el nombre de la carpeta del
sistema.

m Instalacion de las impresoras. Permite instalar autométicamente
impresoras de red en los equipos de destino.

B Primera ejecucion. Permite configurar Windows para ejecutar
automaticamente un comando la primera vez que un usuario inicie
sesion en el equipo de destino.

m Comandos adicionales. Permite agregar comandos que se ejecutaran
automaticamente al final de la instalacién desatendida.

Cuando haya terminado de indicar los valores que desee, pulse en Finalizar
y le mostrara una pantalla para que indique el nombre del directorio y del
archivo de respuesta que va a generar (por defecto, lo genera en el directorio
donde se encuentra el fichero SETUPMGR.EXE' y con el nombre UNATTEND.
TXT). También generara, con el mismo nombre y extensién BAT, un archivo
para iniciar la instalacién desatendida. Adema4s, si ha indicado varios nombres
de equipos para realizar la instalacién desatendida, generara también un
archivo con el mismo nombre y extensién UDB.

Indique el nombre que desee o acepte el que le indica, pulse en Aceptar y
empezard a generar dichos archivos.
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Cuando haya acabado, le mostrarda una pantalla en la que indica que ha
finalizado el proceso y le dira los archivos que ha creado.

Pulse en Cancelar y se cerrara el asistente. Silo desea, puede ir al directorio
donde ha creado el archivo de respuesta y vera los archivos para la instalaciéon
desatendida (archivo TXT, BAT'y, si ha sido necesario, UDB).

Utilizando el archivo BAT, puede lanzar la instalacion desatendida cuando
lo desee desde el ordenador destino, lo que le dara acceso a los archivos de la
instalacion (que deberan estar en el CD), al archivo de respuesta y al archivo
UDB (si se ha generado). Unicamente hay que decir, ademds del nombre del
archivo BAT, el nombre que se le va a dar al servidor destino.

Por ejemplo, para lanzar una instalacién desatendida en varios equipos
desde el subdirectorio 1386 de la unidad de CD-ROM, utilizando el archivo
UDB denominado UNATTEND.UDB para el equipo PRINCIPALI (que estara
indicado en dicho archivo UDB), el archivo de respuesta UNATTEND.TXT
y el archivo UNATTEND.BAT que se encuentran en el disco A:, sitiese en
dicho directorio 1386 y lance la instalaciéon de la forma A:INSTALAR.BAT
PRINCIPALI.

» Genere un archivo de respuesta.

» Genere un archivo UDB.
» Genere un archivo BAT.

Hay otro método de instalacion desatendida que genera ficheros de respuesta
XML y permite instalar sistemas operativos posteriores (Windows Vista, Windows
7, Windows 2008 y Windows 2008 R2). Para ello, es necesario utilizar los
programas Microsoft Deployment Toolkit 2010 y Windows Automated Installation
Kit (AIK) for Windows 7 para generar un archivo ISO que se puede grabar en
un CD o utilizar desde una unidad compartida de red, para iniciar la instalacidon
del sistema operativo seleccionado. El procedimiento es mas complejo que el
indicado en el epigrafe anterior, por lo que escapa a los objetivos de este libro.
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................................................................................................................

2 ACTIVACION DE
. PRODUCTO DE WINDOWS

................................................................................................................

Normalmente, Microsoft incorpora la Activacion de producto para
asegurarse de que cada licencia de Windows se aplica de acuerdo con lo
estipulado en el CLUF (Contrato de Licencia de Usuario Final) y no se
instala en mas equipos de los permitidos (normalmente uno), ya que, debido a
la pirateria y a otras formas de uso no autorizado, los usuarios no pueden estar
siempre seguros de tener una copia original de Windows (sin embargo, no todas
las instalaciones de Windows requieren activacion [por ejemplo, las versiones
de licencia por volumen]).

La activacion es un proceso mediante el que Microsoft determina si la
clave de producto se usa de forma correcta en funcién de la licencia de software
asociada a ella. La validacion es un proceso mediante el que Microsoft
puede determinar si la clave de producto se ha falsificado o se ha usado de
forma incorrecta. Si no se supera la validacién, es posible que se requiera la
reactivacion.

Para ello se utiliza la clave de producto, que es un cédigo alfanumérico de 25
caracteres agrupados de cinco en cinco (guarde dicha clave de producto en un
lugar seguro y no la comparta con nadie, ya que le permitira instalar y utilizar
Windows).

La clave de producto es también la base del identificador de producto que se
crea al instalar cualquier sistema operativo de Windows. Cada uno de dichos
sistemas operativos con licencia tiene un identificador de producto unico,
que consta de 20 caracteres agrupados de la manera siguiente: XXXXX-XXX-
XXXXXXX-XXXXX (se puede ver desde Propiedades del menu contextual de
Mi PC o de Equipo).

Ademads y unicamente para la activacion de producto, se generara un
identificador de hardware no tnico a partir de la informacién general incluida
en los componentes del sistema. Segin indica Microsoft, en ningtin momento se
examinan los archivos del disco duro ni se utiliza ningtn tipo de informacién que
identifique personalmente al usuario para crear el identificador de hardware.
Para garantizar su privacidad, el identificador de hardware se crea mediante lo
que se denomina un hash unidireccional, que procesa la informacién mediante
un algoritmo con el fin de crear una nueva cadena alfanumérica. De esta forma,
es imposible calcular la informacién original a partir de la cadena resultante.

2 m INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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Este identificador de hardware se utiliza junto con el identificador de
producto para crear un identificador de instalacién tnico. Tanto si se elige
realizar la activacién mediante una conexion a Internet como si se realiza por
teléfono a través del servicio de atencion al cliente de Microsoft, el identificador
de instalacién es la tnica informacién necesaria para activar Windows (es
posible activar y registrar el producto ante Microsoft simultaneamente o por
separado).

Una vez realizada la activacion, la clave de producto podra utilizarse para
instalar Windows en ese equipo un nimero ilimitado de veces. Sin embargo, si
necesita instalar Windows en otro equipo diferente con dicha clave de producto,
deberd ponerse en contacto telefénico con un representante del servicio de
atencion al cliente de Microsoft para que le indique un nuevo identificador de
confirmacion.

Recuerde que si se modifica sustancialmente el hardware del equipo, el
sistema mostrara un aviso que indica que debera volverse a activar Windows.

Los usuarios de Windows original tienen acceso exclusivo a todas las
actualizaciones y todas las descargas opcionales de Microsoft, asi como a las
ofertas y promociones especiales, para que se pueda sacar el maximo partido
del equipo.

P3¥/5] ACTIVACION DE WINDOWS SERVER 2003

Durante la instalacién del sistema operativo, el asistente pedirda que
introduzca una clave de producto situada normalmente en la parte posterior
de la caja del CD de Windows Server 2003 o en el equipo.

Hasta que active su copia de Windows Server 2003, aparecera el icono
Activar en el drea de notificacién de la barra de estado del escritorio. Puede
pulsar sobre dicho icono para iniciar la activaciéon (dicho icono dejara de
aparecer en el area de notificacion en cuanto haya activado Windows Server
2003) o seleccionar Activar Windows de Todos los programas del menu
Inicio y seguir los pasos correspondientes. Una vez finalizado el proceso,
compruebe en el registro de sucesos de aplicacién si dicha activacion se ha
producido.

Normalmente, se dispone de un periodo de gracia de 30 dias (especificado en
el CLUF) para activar la instalacion de Windows Server 2003. Si finaliza dicho
periodo de gracia y no se ha completado la activacién, no podra completar el
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proceso de inicio de sesion y las sesiones de Terminal Server dejaran de estar
disponibles. La reactivacion requiere credenciales de administrador. Tenga en
cuenta que ni en los discos compactos de evaluacién ni en las actualizaciones
se ofrece un periodo de gracia adicional. Si desea tener acceso a los datos
disponibles, inicie sesién en Modo seguro pulsando [F8] durante el proceso
de carga del sistema operativo.

Si se realiza la activacion a través de una conexion a Internet (opcién Si,
activar Windows a través de Internet ahora), se enviara automaticamente
el identificador de instalacion. Para ello, el Asistente para activacion de
productos de Windows intentara establecer una conexién con Microsoft
mediante Internet (en caso de no poder realizarla, le pedira que indique si
desea que detecte la configuracion de acceso a Internet automéaticamente o si
utiliza un servidor proxy; si no dispone de un proveedor de servicios Internet
pero tiene un médem conectado a la linea telefonica, el asistente detectara el
moédem e intentara establecer una conexién directa con Microsoft) y realizara
la activacion automaticamente.

Si no puede establecerse una conexion en linea (el sistema se lo indicard y
debera pulsar el botén Teléfono) o si selecciona la opcién Si, deseo llamar
por teléfono a un representante de servicios al cliente para activar
Windows, el sistema le indicard que se ponga en contacto por teléfono con
un representante del servicio de atencion al cliente (indicandole el ntiimero de
teléfono correspondiente en funcién de la ubicaciéon del usuario), mostrandole
el identificador de instalacién generado. Una vez realizada la llamada, el
representante de atencion al cliente le pedird que le indique dicho identificador
de instalacién (opcionalmente, los sistemas de respuesta telefénica
automatizados le guiardan por el proceso de activacién). Una vez indicado,
le dara un identificador de confirmacion que debera escribir en las casillas
correspondientes y proceder a la activacion.

P3¥/¥] ACTIVACION DE WINDOWS SERVER 2008

Durante la instalacién del sistema operativo, el asistente pedird que
introduzca una clave de producto situada normalmente en la parte posterior
de la caja del CD de Windows Server 2008 o en el equipo.

Para proceder a la activacion, seleccione Active Windows ahora del
apartado Activacion de Windows de Propiedades del ment contextual de
Equipo y vera una nueva pantalla con las opciones siguientes:

2 m INSTALACION DE UN SISTEMA OPERATIVO EN RED...
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m Si pulsa en Activar Windows en linea ahora podra realizar la
activacion a través de Internet (en caso de no haber indicado la clave
de producto durante la instalacion, se le pedira ahora). Para ello, el
Asistente para activacion de productos de Windows intentara establecer
una conexion con Microsoft y realizara la activacién automaticamente
(enviando el identificador de instalacion). Una vez finalizada la
activacion, se lo indicara y podra verla en el apartado Activacion de
Windows de Propiedades del menu contextual de Equipo.

En caso de no poder realizarla y dependiendo de las circunstancias, le
mostrara una nueva pantalla:

- Donde le indique el error que ha encontrado. Cuando la haya leido,
pulse en Cerrar.

- Donde le indica que escriba la clave de producto (en caso de que no
la hubiera indicado antes o de que fuera incorrecta). Cuando la haya
completado, pulse en Siguiente para continuar con la activacion.

- Con las dos opciones que se describen a continuacion.

® Sipulsaen Preguntar mas tarde. Con esta opcién volvera a la pantalla
de anterior.

B Si pulsa en Mostrar otras formas de activacion (esta opcion
Unicamente aparecera si no dispone de acceso a Internet), podra elegir
entre Usar el médem para conectarse directamente al servicio de
activacion (siempre que disponga de un médem) o Usar el servicio
telefénico automatizado. En este dltimo caso, debera indicar la
ubicacién desde donde va a realizar la llamada y, cuando pulse Siguiente,
le mostrara una nueva pantalla donde se le indica el nimero de teléfono
al que llamar, mostrandole el identificador de instalacién generado.
Una vez realizada la llamada, el representante de atencién al cliente le
pedira que le indique dicho identificador de instalacion; opcionalmente,
los sistemas de respuesta telefonica automatizados le guiaran por el
proceso de activacion. Una vez indicado, le dara un identificador de
confirmacién que debera escribir en las casillas correspondientes.

» Compruebe si estd activado su sistema operativo de servidor.

M En caso de que no esté activado, intente activarlo.
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En este capitulo se ha descrito como instalar Windows Server 2003/2008,
tanto de forma manual como automaética. Para la instalacion desatendida,
se ha indicado como generar los archivos necesarios para su realizacion.

Se han indicado los sistemas de archivos que se pueden utilizar para la
instalacion y los componentes disponibles del sistema operativo.

Se ha explicado cémo agregar funciones y caracteristicas al sistema
operativo en red.

Se ha disenado un documento para tomar nota de los datos que se indiquen
durante la intalacion y configuracién del sistema operativo en red.

Asi mismo, se ha indicado la forma de activar el sistema operativo para
que puedan descargarse las actualizaciones automaticas.

= ], Realice una instalacién lim- = 3, Realice una instalaciéon limpia

pia atendida de Windows Server desatendida de Windows Server
2003/2008 desde una unidad de CD/ 2003 desde una unidad de CD/DVD
DVD. (para ello debera utilizar los fiche-
ros generados previamente con el
m 2. Active la instalaciéon que acaba de Administrador de instalaciones).
realizar.
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TEST DE CONOCIMIENTOS

Indique qué sistema de archivos

no se puede utilizar con Windows
Server 2003/2008:

a) NFS.

b) NTFS.

c) FAT32.

d) FAT.

Zlndique qué afirmacioén es falsa:

a) Las particiones son una manera
de dividir un disco fisico.

b) Todas las particiones se han de
formatear con el mismo sistema
de archivos.

c¢) Cuando se formatea una parti-
cién, todos los archivos que hu-
biera previamente se destruyen.

d) La particion primaria (o del sis-
tema) es aquella donde se insta-
lan los archivos que van a cargar
el sistema operativo.

31ndique qué afirmacion es falsa:
a) Una configuracion de direcciones
IP estaticas se utilizara cuando no
se cuente con un servidor DHCP.
b) Una configuracién de direccio-
nes IP estaticas se puede utilizar

aunque se cuente con un servidor
DHCP.

¢) Una configuracion de direcciones
IP estaticas no se puede utilizar
cuando se cuenta con un servidor
DHCP.

d) En una configuracién de direccio-
nes IP estaticas hay que indicar
una direccién IP al equipo.

4Indique qué afirmacion es falsa:

a) En un dominio ha de haber, por
lo menos, un controlador de do-
minio.

b) En un grupo de trabajo ha de ha-
ber, por lo menos, un controlador
de dominio.

c¢) En un grupo de trabajo puede
haber servidores independientes.

d) En un dominio puede haber ser-
vidores miembros.

5Indique qué afirmacion es falsa:

a) Hay cuatro versiones de Windows
Server 2003/2008.

b) Windows Server 2003/2008 es un
sistema operativo de red.

c¢) Windows Vista es un sistema
operativo de red.

d) Windows Server 2003 permite
realizar instalaciones desatendi-
das.



La instalacion
de software

Objetivos del capitulo

v Conocer c6mo tener
actualizado el sistema
operativo.

v Ver qué es un paquete de
instalacion.

v Ver los tipos disponibles de
archivos comprimidos.

v Conocer como instalar y
desinstalar un programa.
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LAS ACTUALIZACIONES
AUTOMATICAS

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Las empresas de software y, en especial, Microsoft, recomiendan la
actualizacién periédica por Internet de sus programas informaticos, cuando
éstos estén instalados en el ordenador del usuario. Las actualizaciones
automaticas anaden funcionalidades nuevas, mejoran las ya existentes y
corrigen agujeros de seguridad.

El hecho de que estas actualizaciones se apliquen directamente en los
ordenadores es, por un lado, una ventaja y, por otro, un inconveniente. Si las
actualizaciones pendientes son varias y frecuentes (el antivirus, el sistema
operativo, el reproductor multimedia, el editor de textos o de imédgenes) y se
realizan todas simultdneamente, el ordenador dejara de funcionar de forma
correcta durante un tiempo; por ello, conviene configurar adecuadamente
dichas actualizaciones.

DESDE WINDOWS SERVER 2003

Para configurar las actualizaciones automaticas en Windows Server 2003,
siga los pasos siguientes:

Seleccione Sistema del Panel de control.

Si pulsa en la ficha Actualizaciones automaticas, vera la pantalla

sigulente:
Propiedades del sistema 21
General | Nombre de equipa | Hardware |
Dpciones avanzadss | Acluslizacionss suiomaioss | Acceso remoto

Windows puede buscar las actualizaciones que necesita y
copiailss drectamente en el equipo

[¥ Mantener mi equipo al dia. Al habiltar esta opeién, el software de
“windows Updale se actualiza automaticamente artes de aplicar
cualquier olfa actualizacién

M&s infomacion acerca de achualizaviones automaticas

s
Notficarme antes de descargar ninguna aculizacian y valver a
nolficame antes d instalailas en el equipo

= Descangar autométicamerte las actualizaciones v notificaime
cuando estén listas para instalar

~ Descargar automaticamente lss actuslzaciones & instalatlas el
fecha v hora especiicadas

[Diariamente =] ales [amo =

Més infarmacién acerca de instalaciones proqramadas

Actuslizasiones rechazadas

Aceplar | Cancelar | |
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3§ LA INSTALACION DE SOFTWARE

En ella se encuentran los apartados siguientes:

Mantener mi equipo al dia. Si activa esta casilla, estard permitiendo
que el software de Windows Update se actualice automaticamente antes
de aplicar cualquier otra actualizacion.

Notificarme antes de descargar ninguna actualizacion... Si activa
esta casilla, estard indicando que el sistema envie una notificaciéon antes
de descargar las actualizaciones y otra cuando éstas estén preparadas
para su instalacion.

Descargar automaticamente las actualizaciones y notificarme...
Si activa esta casilla, estard indicando que el sistema descargue
automadticamente las actualizaciones y envie una notificacién cuando
éstas estén preparadas para su instalacion.

Descargar automaticamente las actualizaciones e instalarlas...
Si activa esta casilla, estard indicando que el sistema descargue
automaticamente las actualizaciones y las instale de la forma indicada
en los apartados inferiores.

Actualizaciones rechazadas. Si ha decidido no instalar alguna
actualizaciéon que se descarg6 al equipo, Windows eliminara dichos
archivos del equipo. Si, posteriormente, decidiera instalarla, puede
volver a descargarla si marca en este botén (siempre que se pudieran
volver a aplicar al equipo, apareceran la préxima vez que Windows le
avise de que hay actualizaciones pendientes).

3 Cuando haya finalizado, pulse Aceptar para salir de la utilidad.

En caso de que decidiera no aceptar las actualizaciones automaticas, puede
realizarlas de forma manual desde la opcion Windows Update de Todos
los programas del menu Inicio y, desde alli, seguir los pasos que le vayan
indicando.

<l ¥ DESDE WINDOWS SERVER 2008

Si desea modificar la configuracion de las actualizaciones automaticas que
se indicé cuando se realizaron las tareas de configuracion inicial, siga los pasos
siguientes:
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Seleccione Configurar actualizaciones del Administrador del

servidor (se encuentra en Informacién de seguridad de Resumen de
servidores) y vera una la pantalla siguiente (también puede hacerlo desde
Cambiar configuraciéon de Windows Update de Todos los programas):

@umbian)(nﬁguracm =l S
m 2~ Panelde control ~ Windows Update ~ Cambiar configuracion = [fuscar )
Archivo  Edidén Ver Herramientas Ayuda
Elija la forma en que Windows puede instalar las actualizaciones
Cuando &l equipo esté conectado, Windows puede comprobar sutométicamente |as actuslizaciones e instalarlas usando
esta configuracidn. Cuanda estén disponibles nuevas actualizaciones, puede instalarlas antes de apagar el equipa.
Informacién sobre Actualizaciones automaticas de Windows
@ " Instalar actualizaciones automaticamente (recomendado)
Instalar nuevas actualizaciones:
[Todos los dias =l ates [0 TH]
& Descargar actualizaciones, pera permitirme eleqir si deseo instalarlas
€ Buscar actuslizaciones, pero permitirme elegir si deseo descargarlas & instalarlas
@ ' No buscar actualizaciones (no recomendado)
€ equipo serd mis vulnerable a amenazas de seguridad v problemas de rendimiento sin las actualizadones
més recientes.
Actualizaciones recomendada
™ Indluir las actualizadones recomendadas cada vez que se descarguen o instalen actualizaciones, o cada vez
que reciba una notificacidn sobre ellas.
Mota: &5 posible que Windows Update se actuslice sutomaticamente antes de que busque otras actualizaciones. Lea la
dedaracidn de privacidad en linea,
LrInicio| | 3, M |[&] cambiar configuracion | Es|[fo @iy 1nos

En ella se encuentran los apartados siguientes:

B Actualizaciones importantes. En esta lista desplegable se encuentran

las

opciones siguientes:

Instalar actualizaciones automaticamente. Si selecciona esta
opcidn, estard indicando que el sistema descargue automaticamente
las actualizaciones y las instale (en este caso, debera indicar la
frecuencia y la hora en que se realizara).

Descargar actualizaciones, pero permitirme... Si selecciona esta
opcion, estara indicando que el sistema descargue automaticamente
las actualizaciones y envie una notificacién al usuario cuando estén
preparadas para su instalacién para que acepte instalarlas.

Buscar actualizaciones, pero permitirme... Si selecciona esta
opcion, estara indicando que el sistema envie una notificacién al
usuario cuando haya actualizaciones para que autorice su descarga
y su instalacion.
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- No buscar actualizaciones. Si selecciona esta opcion, estara
indicando que no desea buscar las actualizaciones.

B Ofrecerme actualizaciones recomendadas... Si activa esta casilla,
estara indicando que se incluyan las actualizaciones recomendadas cada
vez que se descarguen e instalen las actualizaciones o cuando se reciba
una notificacion sobre ellas.

B Permitir que todos los usuarios... Si activa esta casilla, estara
indicando que todos los usuarios puedan instalar las actualizaciones
en el equipo (en caso de no activarse, inicamente podran realizarlo los
usuarios que pertenezcan al grupo Administradores).

2 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

En caso de que decidiera no aceptar las actualizaciones automaticas,
puede realizarlas de forma manual desde la opcién Windows Update de
Todos los programas del menta Inicio y, desde alli, pulsar en Buscar
actualizaciones.

Desde ese mismo lugar, puede pulsar en Actualizaciones instaladas para
ver las que haya instaladas en el equipo. Si quiere desinstalar alguna de ellas,
seleccionela y elija Desinstalar de su menu contextual.

También puede seleccionar Restaurar actualizaciones ocultas para
poder ver aquellas actualizaciones que decidié no instalar en su momento. Si
pulsa en Restaurar e instalar actualizaciones ocultas afectara a todas
las que hubiera en la lista. Si selecciona una de ellas y pulsa en Restaurar,
afectara a ésta.

En versiones primeras de Windows Server 2008, cuando se seleccione Configurar
actualizaciones, se vera otra pantalla en la que se podra seleccionar Dejarme
elegir para ver una pantalla muy parecida a la anterior. Cuando seleccione
Buscar actualizaciones de la pantalla de Windows Update se procedera a
actualizar la versién y desaparecera la pantalla primera y la pantalla Cambiar
configuracién de Windows Update se actualizard a la que se muestra en la figura
anterior.

3§ LA INSTALACION DE SOFTWARE
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P Revise la configuracién de las actualizaciones automaticas de su
equipo.

» En caso que la actualizacién sea manual, proceda a buscar las
actualizaciones disponibles.

................................................................................................................

3 LOS PAQUETES DE
. INSTALACION

................................................................................................................

Los paquetes de distribucién son paquetes de software que contienen
la informaciéon necesaria para automatizar su instalaciéon sin necesidad de
intervencién del usuario en dicho proceso, no precisando que se indique el
numero de serie del producto, ni el lugar de instalacién del paquete, ni ningin
otro parametro, pues toda esa informacion ya va contenida en el propio fichero
(normalmente, en un fichero con extension msi).

Este método de trabajo permite que la instalacién de los paquetes de
dsitribucién se pueda hacer de forma desatendida y que el servidor 2003/2008
distribuya el paquete a las estaciones de trabajo o a los usuarios del dominio.

Esta tecnologia se compone de dos partes complementarias:

m ElInstalador de Windows (Windows Installer, conocido anteriormente
como Microsoft Installer) es un motor para la instalaciéon, mantenimiento
y eliminacién de programas en Windows.

m Los paquetes de distribucion que incorporan una base de datos que
almacena todas las instrucciones y los datos requeridos para instalar
y desinstalar las aplicaciones, llevando a cabo el instalador todas las
tareas propias de la instalacién: copiar archivos al disco duro, realizar
modificaciones del registro, crear accesos directos en el Escritorio, etc.
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Los paquetes de distribucién pueden ser de la siguiente manera:

- Paquetes msi. Son los paquetes de instalacién de software. Los
proporciona el distribuidor de software para facilitar la instalacién
de una aplicacién concreta, debiendo mantener estos archivos junto
con cualquier otro archivo necesario, en el punto de distribucion del
software administrado.

- Paquetes mst. Son los paquetes de transformacion de software.
Permiten personalizar la instalacién de un paquete msi al realizarse
la asignacion o publicaciéon, pudiendo modificar ciertos parametros
base de la instalacién que por defecto realiza el paquete msi al que
transforman.

- Paquetes msp. Son los paquetes de revision de software. Se pueden
distribuir como parches o actualizaciones para solucionar problemas;
las revisiones no deben usarse para cambios importantes y sus
efectos estan limitados, pues no pueden eliminar componentes o
caracteristicas, no pueden cambiar los cédigos de producto y no
pueden eliminar ni cambiar los nombres de los archivos o las claves
del Registro.

- Ficheros zap. No son paquetes en si mismos, sino archivos similares
a los archivos ini que se crean con un editor de texto (como el Bloc
de notas). Sélo permiten publicar (no asignar) y especifican la ruta
de red a un programa de instalacion ejecutable, debiendo disponer
el usuario que realice dicha instalacién de derechos de escritura en
el equipo local.

Los paquetes de distribucién se han de ubicar en un recurso compartido
al que tengan acceso de lectura los usuarios del dominio (normalmente,
una carpeta ubicada en el servidor) y, posteriormente, se implementara
a través de las directivas de grupo de Instalacion de software.

Como es obvio, al instalarse los paquetes de distribucién a través de
directivas de grupo, ante un problema en una estacién de trabajo o al anadir
una nueva estacion de trabajo en el dominio, los paquetes se reinstalaran de
forma automatica, pues el servidor detectara que la directiva de Instalacion de
software no esta siendo aplicada en dicho equipo y pasara a aplicarla de forma
automatica. Ademas, si se produce un problema en una aplicacién instalada
en una estacion de trabajo mediante un paquete de distribucién, se podra
solventarlo reinstalando el paquete por medio de la opcién de reparacién del
Panel de Control de la estacion de trabajo correspondiente.
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Las opciones posibles de implementacién en la directiva de grupo son las
siguientes:

m Publicada. El paquete aparecera como disponible en aplicaciones de
red para que el usuario pueda instalar o desinstalar cuando le parezca,
aunque existe la posibilidad de efectuar la instalacién automaticamente
(esta opcién tinicamente estara disponible desde el nodo Configuracién
de usuario).

B Asignada. La aplicacion se instalara la préxima vez que se ponga en
marcha el equipo o inicie sesién el usuario, de forma incondicional (esta
opcion estara disponible desde los nodos Configuracion de equipo y
Configuracion de usuario).

m Avanzada. Al elegir esta opcion se mostraran las propiedades del
paquete. Concretamente, habra que ir a la ficha Implementacion,
en donde se podra indicar si la aplicacién se publicard o asignara, si
se instalard automaéaticamente, si aparecera como aplicacién disponible
para agregar, etc. (esta opcion estara disponible desde los nodos
Configuracion de equipo y Configuracion de usuario).

Dependiendo del método de implementacién que se haya establecido en la
directiva de instalacién, se pueden dar los casos siguientes:

B Si el paquete se ha asignado, la instalacion del software se producira
de la manera siguiente:

- Si se asigné a Configuracion del equipo, el software se instalara
en cuanto se inicie Windows en un ordenador cuya cuenta esté
afectada por la directiva, sin necesidad de que nadie inicie sesion.
De esta manera, se garantiza que determinadas aplicaciones estén
disponibles en el equipo, independientemente de quién lo utilice. No
se puede asignar software a un controlador de dominio.

- Si se asign6 a Configuracion de usuario, el software se anunciara
en el escritorio en cuanto un usuario afectado por la directiva inicie
sesion en cualquier equipo. La instalacién no comenzara hasta que
el usuario pulse en el icono de la aplicacién o en un archivo asociado
a la misma. De esta manera, si el usuario no instala la aplicacion, el
software no se instalara.
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B Siel paquete se ha publicado, se podra instalar o no automaticamente,
dependiendo de que se marcase la opcién correspondiente en las
propiedades del paquete.

En caso de que no se haya indicado que se realice automaticamente, al
iniciar sesién un usuario afectado por la directiva, el paquete aparecera
como una opcién en la lista de Instalar un programa desde la red de
Programas y caracteristicas seleccionando Ver por Iconos grandes
o Iconos pequeiios en el Panel de control de Windows 7, en la
lista de Instalar un programa a partir de la red de Programas y
caracteristicas seleccionando Vista clasica en el Panel de control
de Windows Vista o en la lista de Agregar nuevos programas de
Agregar o quitar programas del Panel de control de Windows XP.

a4

Las directivas de grupo no forman parte del contenido del mddulo vy, por tanto,
escapan a los objetivos de este libro.

P Busca por Intenet archivos con extension msi.

» Mira la utilidad de alguno de ellos vy, si es posible, procede a su descarga
e instalacion.

................................................................................................................

3 LA COMPRESION
. DE LOS DATOS

................................................................................................................

Actualmente, la capacidad de los procesadores se incrementa mas
rapidamente que la capacidad de almacenamiento y, asi mismo, es superior al
incremento de los anchos de banda de las redes, ya que estos dltimos requieren
cambios costosos en las infraestructuras de telecomunicaciones.

3§ LA INSTALACION DE SOFTWARE
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Por tanto, para compensarlo es més sencillo reducir el tamafio de los datos a
transmitir que incrementar la capacidad de almacenamiento y de transmision
de las redes.

La compresion de los datos consiste en reducir el tamarfio fisico de los
bloques de informacién. Un compresor se vale de un algoritmo que se utiliza
para optimizar los datos al tener en cuenta consideraciones apropiadas para el
tipo de datos que se van a comprimir. Por tanto, es necesario un descompresor
para reconstruir los datos originales por medio de un algoritmo contrario al
que se utiliz6 para la compresion.

El método de compresion depende intrinsecamente del tipo de datos que
se van a comprimir, por ello, no se comprime del mismo modo un archivo de
imagen que uno de audio.

el LOS COMPRESORES DE ARCHIVOS

Los compresores de archivos son utilidades dedicadas a conseguir
reducir el tamaino de los archivos de un modo reversible. Es muy comun que
el volumen de la informacién manejada sobrepase el tamafno méaximo de los
soportes fisicos de informacién. En estos casos, se suele optar por comprimir
los ficheros e, incluso, por dividirlos en varias fracciones. Esta compresion se
consigue a través de algoritmos que optimicen los datos, tal y como se hace con
los ficheros de musica o de imagenes en algunos de sus formatos. De este modo,
es posible reducir el tamano del fichero sin que ello implique una pérdida de
datos.

Con este fin, se han estandarizado formatos (unos con mas éxito que otros)
y los programas de compresion principales han optado por compatibilizarse con
los formatos mas comunes, a saber: 7z, ACE,ARC,ARC,ARJ, BH, BZIP2, CAB,
PIO, DEB,ENC, GZ,GZA, GZIP,HA, JAR, LHA, LZH, MBF, MIM, PAK, PK3,
RAR,RPM,TAR,TBZ,TGZ, UUE,XXE, Z, ZIP y ZOO, entre otros.

Estos compresores han tomado una cierta importancia de unos afnos a
esta parte, hasta el punto de que diferentes sistemas operativos ya trabajan y
reconocen los formatos comprimidos mas comunes.

Por otro lado, Internet en general y el correo electrénico en particular han
hecho de estos programas unas herramientas imprescindibles para el envio
de informacién. Asi, en un medio donde se optimiza la informacion con el fin
de conseguir un menor <<peso>>, la compresion de ficheros es habitual en la
transmision de datos.

© RA-MA
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Serian muchas las aplicaciones a tratar pero se ha optado por las dos mas
comunes: WinZIP y WinRAR.

3.3.1.1 WinZIP

WinZIP es, sin duda, el programa compresor mas legendario. Uno de los
primeros en aparecer, estuvo incluso presente en las ya vetustas versiones DOS
junto a otros menos populares en la actualidad, como el PKZIP. Esta aplicacién
consigue ahorrar espacio de almacenamiento, reduciendo drasticamente el
tiempo de transmisién del correo electrénico, protegiendo la informacién con
encriptacion AES (128 y 256 bits).

Dispone también de una sencilla y poderosa interfaz de usuario que puede
amoldarse al nivel de destreza de los usuarios: Asistente de WinZip para noveles
y WinZip Classic para usuarios avanzados (vea la figura siguiente).

@ ulﬂ!lp IHE'TSIUH EE avmlumuni

=1}

Archivo  Agciones  ¥er Tareas Opciones Ayuda  Comprat ahora

T \:IB " i) N ST A § E >

M s - , e ol s {

R 2o sy & @ @ &S

MHuevo Abrir Favatitos Aftadir Extraer Enviar Cifrar Wer Desplegar  Asistente Wista
2| Wombre | Tipo | Modificado | Tamafio | Relacién | Comp... | Ruta |

Seleccione "Nueva” para crear o "Abrir" para abrir un archiva comprimido

Q0 4

Algunas de las caracteristicas de WinZip son:
B Encriptaciéon avanzada.
B Administracién interna del contenido de los archivos comprimidos.

B Soporte para antivirus, calculo de tamanos, soporte para UUencoded,
XXencoded, BinHex y MIME, divisién y unién de ficheros, skins, carpetas
de favoritos, etc.

B Apertura y extraccion de archivos 7Z, IMG, ISO, RAR, BZ2, CAB,
LHA...
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» Descargue una version de evaluacién de WinZIP de la pagina www.
winzip.com.

3.3.1.2 WinRAR
WinRAR es uno de los compresores de archivos de mayor uso.
Entre sus caracteristicas se encuentran:
' Permite el uso de archivos RAR y ZIP sin ningin problema.

v Dispone de un algoritmo original de compresién sumamente
sofisticado.

" Dispone de algoritmos optimizados para texto, sonido, graficos y para
ejecutables Intel de 32 y 64 bits.

" Utiliza dos tipos de interfaz: de intérprete de érdenes con la funcién
Arrastrar y soltar, y un asistente.

v Manejo de archivos que no son RAR (7Z,ACE,ARJ,BZ2, CAB, GZ,ISO,
JAR,LZH,TAR, UUE, Z).

V' Dispone de la compresién sélida, que permite aumentar la razén de
compresion entre un 10% y un 50% respecto a los métodos mas comunes,
en especial, al comprimir un gran nimero de ficheros pequeios y
similares.

" Permite crear archivos multivolumen.

" Permite la creacién de archivos autoextraibles (también multivolumen)
utilizando los médulos autoextraibles predeterminados u opcionales.

" Recupera archivos dafiados fisicamente.

' Permite volimenes de recuperacién para la recuperacién de partes
dafiadas de archivos multivolumen.

" Permite el uso de caracteres Unicode en los nombres de fichero.

" Dispone de otras funciones como: codificacién, comentarios de archivo,
registro de errores, etc.
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» Descargue una versién de evaluaciéon de WinRAR de la pagina www.
winrar.es.

................................................................................................................

3 AGREGAR O QUITAR
s PROGRAMAS

................................................................................................................

En el equipo, ademas de tener instalado el sistema operativo en red, puede
ser necesario instalar nuevas aplicaciones para realizar diversas tareas.

Estas aplicaciones facilitaran el trabajo al administrador, como, por ejemplo,
realizar copias de seguridad.

En algin momento, estas aplicaciones dejaran de tener utilidad y deberan
ser desinstaladas.

Para ambos procesos, instalacién y desinstalaciéon, Windows ofrece un
procedimiento sencillo.

2% LA INSTALACION DE NUEVOS PROGRAMAS

La forma de instalar un nuevo programa en el equipo depende de la
ubicacion de los archivos de instalacién de dicho programa. Se pueden dar las
opciones siguientes:

+ Instalacién de un programa desde CD o DVD.

Para realizar la instalacion, se insertard el CD o DVD y se seguiran las
indicaciones que el programa vaya mostrando en el monitor.

Es posible que para la instalacion se solicite la contraseiia de
administrador o una confirmacion.

En muchos de los casos, al insertar el CD o DVD, se iniciara
automaticamente el sistema de instalacién del programa. En estos casos,
aparecera un cuadro de dialogo de reproduccién automatica, desde el
que se podra ejecutar el asistente de instalacion.

3§ LA INSTALACION DE SOFTWARE
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Si esta reproduccién automatica no se llevara a cabo, serd necesario
gjecutar lainstacion manualmente. Para ello,debera leer las instrucciones
proporcionadas por el fabricante.

Durante el proceso de instalacion, el sistema requerirda al usuario
informacién sobre la ubicacién del programa en el equipo, la creacién o
no de accesos directos en el escritorio y en el menu Inicio y una serie de
informacion necesaria para la correcta instalacién del programa.

Dependiendo del programa que se esté instalando, variaran las pantallas
y la informacién que se solicite.

V Instalacién de un programa desde Internet.

Pararealizarlainstalacién de un programa desde Internet, generalmente,
el sistema mostrara un mensaje con la opcion de Abrir o Ejecutar.
A continuacion, se seguiran las instrucciones que se muestran en la
pantalla.

Al igual que en el caso anterior, durante el proceso de la instalacién se
requerira del usuario informacién para el correcto funcionamiento del
programa de instalacién.

V Instalacién de un programa sin instalador.

En algunos casos, y debido casi siempre a su sencillez, algunos programas
carecen de sistema de instalacién.

Para trabajar con este tipo de programa, sélo sera necesario ejecutar el
archivo que ejecute la aplicacion.

Una vez se termine el proceso de instalacién del nuevo programa, ya se
podra trabajar con €l en el equipo

» Instale las versiones de evaluacion de WinZIP o WinRAR que descargd
en practicas anteriores

B Vea las caracteristicas del compresor que ha instalado.
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ci¥F] LA DESINSTALACION DE PROGRAMAS

Windows permite desinstalar los programas que se consideren convenientes,
ya sea por no usarlos o por si cree necesario liberar espacio en el disco duro
del equipo.

3.4.2.1 Desde Windows Server 2003

Para poder desinstalar un programa, pulse sobre el botén del ment Inicio.
Seguidamente, pulse sobre Panel de control y seleccione Agregar o quitar
programas.

Le mostrara un listado con todos los programas instalados en el equipo.

Ademas del nombre del programa mostrard méas informaciéon (cuanto
espacio ocupa en el disco duro y el nivel de utilizacién).

Para desinstalar un programa, pulse sobre la aplicaciéon deseada y, en la
parte derecha, pulse sobre Quitar.

Se lanzara el programa de desinstalacion que le guiara hasta completar el
proceso.

Es posible que en la pantalla de Agregar o quitar programas no aparezcan
todos los programas. En esta pantalla s6lo apareceran aquellos programas que
han sido creados para sistemas Windows. Para desinstalar dichos programas
serd necesario revisar la documentaciéon que se suministra con ellos o visitar
su pagina web. Es posible que siguiendo los pasos anteriores no se consiga
desinstalar el programa. Para solventar este problema, se iniciara el sistema
en modo seguro y se procedera a la desinstalacién del mismo.

» Si lo considera conveniente, desisntale el compresor que instald en la
practica anterior.

3§ LA INSTALACION DE SOFTWARE
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3.4.2.2 Desde Windows Server 2008

Para poder desinstalar un programa, pulse sobre el botén del menu Inicio.
Seguidamente, pulse sobre Panel de control y seleccione Programas y
caracteristicas.

Se mostrara un listado con todos los programas instalados en el equipo.

El usuario podra modificar el modo de presentaciéon de los programas
usando el icono Vistas situado en la parte superior.

Ademas del nombre del programa, si selecciona la vista Detalles, la
pantalla mostrard mas informacién (cuando se instalé el programa, cuanto
espacio ocupa en el disco duro y el nombre del fabricante).

Para desinstalar un programa, pulse sobre la aplicacién deseada y seleccione
Desinstalar (se encuentra en la parte superior).

Al pulsar sobre esta opcidn, se lanzara el programa de desinstalaciéon que le
guiara hasta completar el proceso.

Es posible que en la pantalla de Programas y caracteristicas no aparezcan
todos los programas. En esta pantalla s6lo apareceran aquellos programas que
han sido creados para sistemas Windows. Para desinstalar dichos programas
sera necesario revisar la documentacion que se suministra con ellos o visitar
su pagina web. Es posible que aun siguiendo los pasos anteriores no se consiga
desinstalar el programa. Para solventar este problema, se iniciara el sistema
en modo seguro y se procedera a la desinstalacién del mismo.

» Si lo considera conveniente, desinstale el compresor que instald en la
practica anterior.

© RA-MA



© RA-MA

RESUMEN DEL CAPITULO

3§ LA INSTALACION DE SOFTWARE

En este capitulo se ha descrito como tener actualizado el sistema operativo
en red para evitar problemas de seguridad o errores de programacion.

Se ha descrito qué es un paquete de instalacion y para qué se puede

utilizar.

Se han visto distintas aplicaciones que permiten trabajar con archivos

comprimidos.

Se ha tratado como instalar y desinstalar programas en el sistema

operativo en red.

TEST DE CONOCIMIENTOS

1Indique qué afirmacion es falsa:

a) Las actualizaciones automaticas
anaden funcionalidades nuevas,
mejoran las ya existentes y corri-
gen agujeros de seguridad.

b) Windows Update no permite rea-
lizar actualizaciones automaticas
de Windows.

c) Es conveniente tener actualizado
el sistema operativo en red.

d) Es mejor actualizar manualmen-
te el sistema operativo en red.

21ndique qué afirmacion es falsa:

a) Los paquetes de distribucién son
paquetes de software que con-
tienen la informaciéon necesaria
para automatizar su instalacién
sin necesidad de intervencion del
usuario en dicho proceso.

b) Los paquetes de instalacion de
software tienen la extension mst.

c) Los paquetes de instalacion de
software tienen la extension msi.
d) Los paquetes de distribucién se
han de ubicar en un recurso com-
partido al que tengan acceso de
lectura los usuarios del dominio.

31ndique qué afirmacion es falsa:

a) La compresion de los datos con-
siste en reducir el tamario fisico
de los bloques de informaciéon.

b) EI método de compresion depen-
de intrinsecamente del tipo de
datos que se van a comprimir.

¢) El método de compresion no de-
pende intrinsecamente del tipo
de datos que se van a comprimir.

d) Los compresores de archivos son
utilidades dedicadas a conseguir
reducir el tamario de los archivos
de un modo reversible.
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La gestion
de dominios

Objetivos del capitulo

v Conocer qué es un dominio
y sus funciones.

v Conocer los componentes
de un dominio.

v Instalar un controlador de
dominio.

v Conocer las relaciones de
confianza entre dominios.

v Utilizar distintas
herramientas para gestion
del dominio.

v Crear elementos en el
dominio.
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4 CONCEPTOS
" PREVIOS
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Para conectar los ordenadores entre si y formar una red cliente/servidor,
se deberd disponer de un equipo que tenga instalado un sistema operativo
en red (por ejemplo, Windows Server 2003/2008 con el Directorio Activo) y
estar instaladas las tarjetas de red en todos los equipos, los cables de red y los
componentes de comunicaciones.

Hay otra posibilidad de acceso a un servidor a través de una VPN. Una
VPN se utiliza para transferir informacion a través de una red que no sea
segura (por ejemplo, Internet) de forma segura (encapsulando y encriptando
los datos). Encapsular consiste en empaquetar los datos con un encabezado
que proporciona la informacién de enrutamiento que permitira recorrer la
red compartida o publica hasta alcanzar su destino. Los datos se cifran para
asegurar la confidencialidad. Los paquetes interceptados en la red compartida
o publica no se podran descifrar si no se dispone de las claves de cifrado. Los
usuarios que trabajen en casa o que estén de viaje pueden usar conexiones VPN
para establecer una conexion de acceso remoto al servidor de una organizacién
mediante la infraestructura que proporciona una red publica como Internet.

Antes de proceder a la instalacion del Directorio Activo, es necesario
desarrollar los conceptos siguientes:

Un directorio es una estructura jerarquica que almacena informacion
acerca de los objetos existentes en la red, y un servicio de directorio
proporciona métodos para almacenar los datos del directorio y ponerlos a
disposicion de los administradores y los usuarios de la red.

El Directorio Activo es el servicio de directorio incorporado en Windows
Server 2003/2008, ya que almacena informacién acerca de objetos de la red y
facilita la busqueda y utilizacién de esa informacién por parte de usuarios y
administradores.

Cuenta con las siguientes caracteristicas:

B Incorpora un directorio que es un almacén de datos para guardar
informacién acerca de los objetos. Estos objetos incluyen normalmente
recursos compartidos como servidores, archivos, impresoras y las cuentas
de usuario y de equipo de red.
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4 m LA GESTION DE DOMINIOS

Su estructura se basa en los siguientes conceptos:

Dominio. Es la estructura fundamental. Permite agrupar todos los
objetos que se administraran de forma estructurada y jerarquica.

Unidad organizativa. Es una unidad jerarquica inferior del
dominio, puede estar compuesta por una serie de objetos, por otras
unidades, organizativas, o por ambas.

Grupos. Son conjuntos de objetos del mismo tipo. Se utilizan,
fundamentalmente, para la asignacién de los derechos de acceso a
los recursos.

Objetos. Son representaciones de los recursos de red: usuarios,
ordenadores, impresoras, etc.

Dominio.local

Estructura basica de un
Directorio Active formado
por un dnico dominio y un
lnico controlador de
dominio.

= c c
=%

Clente  Cliente  Clents Q

B
Controlador de dominio Usuario  Usuario
Grupo Grupo Unidad Unidad

organizativa organizativa

B Se denomina arbol de dominios del Directorio Activo a una
estructura jerarquica de dominios que comparten un espacio de
nomenclatura contiguo, un esquema comun y un catalogo global comun.
Por ejemplo, los dominios dominio.local y subdominio.dominio.local
pueden formar parte de un arbol ya que comparten una nomenclatura
contigua y pueden tener un esquema y catalogo global comunes.
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Estructura de un arbol del Directorio Activo
formada por:

Dominio.local
Subdominio.dominio.local

Dominio.local

Subdominio.dominio.local

Usuaric
Centrolador de dominic Usuaric
G ﬁ . . .Usuanu Usuarlu

= lad dominio
Grupo Grupa  Unidad Contrlacor de domini® clente Clints wen'erarla Uauarlu
organizaliva organizativa o & =
Grupo Grupo Unldad Unidad
organizativa organizativa

Un espacio de nomenclatura es el conjunto de nombres que representan a
un dominio, y un espacio de nomenclatura contiguo significa que la primera
parte del nombre del dominio es comun (por ejemplo, dominio.local).

B Un bosque es una coleccién de arboles de directorio que, aunque no
comparten un espacio de nomenclatura contiguo, tienen un esquema
comun y un catalogo global. Por ejemplo, los dominios dominio.local, y
dominiol.local pueden formar parte de un bosque ya que no comparten
una nomenclatura contigua pero pueden tener un esquema comun y un
catalogo global comun.
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dominiol.local
dominio.local

subdominio2.dominiollocal

subdominio2.dominio.local

subdominio. dominiol.local

subdominio.dominio.local

Estructura de un bosque del Directorio Activo
formada por dos drboles

subdominio3.dominia.lacal subdominio3.dominiol local

Entre sus caracteristicas principales se encuentran:

- Al crear un nuevo dominio en un arbol ya existente, las relaciones de
confianza que se establecen de forma automaética son transitivas y
bidireccionales con los demas dominios.

- Por defecto, los dominios de un mismo bosque estan vinculados con
relaciones de confianza bidireccionales y transitivas, sin embargo,
se han de establecer manualmente las relaciones de confianza entre
bosques distintos.

- Permite que un servidor albergue mas de un dominio.

- Permite que una modificacion que se realice en el directorio de
cualquier servidor se replique automaticamente a los restantes
servidores del dominio.

- Permite que cualquier cambio en los derechos de acceso se propague
automaticamente a todos los niveles inferiores.

- Administracion de privilegios flexible. Con ello se puede asignar
de forma mads precisa los privilegios, ya que permite dar derechos
de administracién sobre un subconjunto determinado de objetos en
lugar de sobre la totalidad.
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® En Windows Server 2003/2008, los servidores dentro del dominio pueden
tener uno de los papeles siguientes:

- Controladores de dominio. Pertenecen al dominio y contienen
una copia de las cuentas de usuario y de otros datos del Directorio
Activo. Es obligatorio que haya, al menos, un controlador de dominio
en cada uno de ellos.

Un controlador de dominio de sélo lectura (RODC) es un nuevo
tipo de controlador de dominio disponible en Windows Server 2008,
disefiado para implementarse principalmente en entornos en donde
no se puede garantizar la seguridad fisica del servidor.

Excepto por las contrasenias de cuentas, un RODC dispone de todos
los objetos y atributos de los Servicios de dominio de Active
Directory de Microsoft (AD DS), que dispone de un controlador de
dominio de escritura. No obstante, los clientes no pueden escribir
cambios directamente en un RODC.

Como los cambios no se escriben directamente al RODC y, por tanto,
no se originan de forma local, los controladores de dominio de

escritura que son asociados de replicacion no tienen que extraer
cambios del RODC.

La separacion de funciones del administrador especifica que a
cualquier usuario del dominio se le puede delegar la administraciéon
local de un RODC sin concederle ningtun derecho de usuario del
dominio propiamente dicho ni de otros controladores de dominio.

- Servidores miembro. Pertenecen al dominio y no contienen una
copia de las cuentas de usuario y de otros datos del Directorio Activo.
Se utilizan para almacenar los archivos y otros recursos de red.

- Ademas de estos dos tipos, fuera de un dominio puede haber
Servidores independientes que pertenezcan a grupos de trabajo.

m El Directorio Activo incorpora un conjunto de reglas (esquema) bésicas
que definen las clases de objetos y los atributos contenidos en el directorio
(los atributos y las clases también se conocen como metadatos), las
restricciones y los limites en las instancias de estos objetos asi como el
formato de sus nombres.

Los atributos se definen independientemente de las clases. Cada
atributo sélo se define una vez y se puede utilizar en multiples clases.
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Las clases, también conocidas como clases de objetos, describen los
posibles objetos del directorio que se pueden crear. Cada clase es una
coleccion de atributos. Al crear un objeto, los atributos almacenan la
informacién que describe el objeto. Por ejemplo, la clase Usuario esta
compuesta de muchos atributos y, entre ellos, se encuentran Direccién
de red, Directorio principal, etc.

A pesar de que Windows Server 2003/2008 proporciona un conjunto
de clases y atributos basicos, los programadores y los administradores
de la red con experiencia pueden extender dindmicamente el esquema
mediante la definicion de nuevas clases y atributos para las clases
existentes. Es necesario precisar que extender el esquema es una
operacion avanzada que puede tener consecuencias adversas y, por
tanto, debe hacerse con precaucion.

No se permite la eliminacién de objetos ni atributos del esquema pero
se pueden desactivar (siempre que no sean los que incorpora por defecto
el sistema operativo), lo que proporciona muchas de las ventajas de la
eliminacion.

La estructura y el contenido del esquema es responsabilidad del
controlador de dominio, que mantiene la funcién de servidor principal
de operaciones de esquemas. Una copia del esquema se replica a todos
los controladores de dominio del bosque para asegurar la integridad y
coherencia de los datos en todo el bosque.

Define un catalogo global que contiene informacién acerca de cada uno
de los objetos del directorio que permite a los usuarios y administradores
encontrar informacién del directorio con independencia del dominio del
directorio que realmente contiene los datos.

Incorpora un sistema de indices y consultas, para que los usuarios o
las aplicaciones de red puedan publicar y encontrar los objetos y sus
propiedades.

Para establecer una tolerancia a los fallos, proporciona un servicio de
replicacioén que distribuye los datos del directorio por toda la red. Para
ello, todos los controladores de dominio de escritura participan en la
replicacién y contienen una copia completa de toda la informacién del
directorio de sus dominios y cualquier cambio en los datos del directorio
se replica en todos los controladores del dominio.
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m Integracion con el subsistema de seguridad para asegurar el proceso de
inicio de sesién en la red asi como control de acceso tanto de las consultas
de datos del directorio como de las modificaciones de los datos.

m El Directorio Activo utiliza los nombres DNS para:

- Resolver los nombres de equipos en direcciones IP.
- Asignar nombre a los dominios.

Por ello, es necesario que en cada bosque haya, al menos, un servidor
DNS.

M Escriba dos espacios de nomenclatura contiguos y dos espacios de
nomenclatura que no sean contiguos.

................................................................................................................

4 COMO INSTALAR EL
" DIRECTORIO ACTIVO

................................................................................................................

Una vez acabada la instalacién de Windows Server, si dicho servidor va
a ser un controlador de dominio, ha de configurarse el servidor y lo primero
que hay que hacer es instalar el Directorio Activo. Pero se pueden dar dos
posibilidades:

v Que el servidor que se estd configurando sea el tnico de la red.

v Que en la red del servidor que se estd configurando, haya otros
controladores de dominio funcionando (este caso no se desarrollard en
el presente libro).

2P| EN WINDOWS SERVER 2003

Para instalar el Directorio Activo en el tinico servidor de la red y configurarlo
como el controlador principal de un dominio, siga los pasos siguientes
(previamente, es conveniente haber establecido una configuracién IP estatica
para este servidor en el rango de direcciones correspondiente al router de la red):
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Inicie una sesién en el servidor como administrador y verd la pantalla
siguiente (en caso de que no vea dicha pantalla, seleccione Administre su
servidor de Herramientas administrativas del Panel de control):

W Administre su sprvidor [ =54
Administre su servidor

¥ Soividor:

Herramientas y
\@ Agregando funciones al servidor scuslmcanes

El agreqar Funcicnes al servidor permite realizar tareas espedicas.
Por eiempl, |3 funcién de servidor ce archivo permite alservidor <4 ATRAS%. 2,90 ek sl e
compartir archivas. Para agregar una funcién, inide el Asistante para ©) Més rformacien aterca ds

conligurar su servidor hatiends die e Agregar o quter une funcin, Hinelonas dal Sarvidar Winckows Update

Herr:

Tnformacién dsl squipo v dl
nombre de dorinio

Configuracién de sequridad

fg Administrar las funciones de su mejarada de Inkemmek Explarer
' servidor
Despues de haber agregado une funcién, vucha a esta pagna Consulte kambién

para obkener herramientas e informackn que le ayudaran en las

tareas administrativas oue realiza a diario. Ayuda v soparts bamica

i Wigrasoft Techhet
3.0 Mo 58 han aryegado funciones a eske servidor, Para sgregar i
unaFundsn, haoa clicen Agregar o auitar Lna furcian. Kits de implernentacion
reaurses

Listade tareas administrativas

Comunidades de Windows
Sarver

Lonuevo

Pragrama Strategic Technaiogy
Pratection Program

I~ Mo mostrer =3t pagna al niciar ==sion

Pulse sobre Agregar o quitar funcion y vera la pantalla siguiente:

Asistente para configuear si servidor x|
Pasos proliminarcs
Puede asequrarse de aue confiurd correctamenke su servidor completando los siquientes pascs arkes de 5l
conkinuar, =

Antes de cantinuar, compruebe que ha realizada los siguientes pems

Irstale todos los méderrs ¥ las tarjetas de red,

= Corecte tados los cables necesarics

»  Sideses usar este servider para s canexin & Inkarnst, conéctess & Internst shora,
= Active tados los periféricas, camo por ejemplo, imprescras ¥ controladores externos.
.

Tenga disponibie e <D del programa de Instalacion de Windows Server 2006 o sepalaruta e
instalacion de la red,

Cuando haga clic en Siguente, el asistente buscardlas conexiones de red.

<iras |{Siglene £ Cancelar Apida

Le muestra una pantalla explicativa de los pasos preliminares necesarios

para poder realizar el proceso. Cuando la haya leido y comprobado que todo
estd preparado, pulse en Siguiente y comenzara a detectar la configuracion
del servidor. Al cabo de un momento, vera la pantalla siguiente:
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Rsistente pata confiqurar sn seevidne

Optiones de configuracion
Puede agregar un conjunto comdn de funcones a este servidor o puede personalizar este servidar mediarke la
especificaciin de las Funcionas qus se van a agragar o quitar,

Configurar este servidor usando:

% Configuracian tpics pars un Servidor principal

SimpiFicar la instaladdn de una nueva red agregando un conjunto de Funcdones comunes para un servidar
prindpal. Esta cpddn configura este servidor como controlador de dominio mediante la instalacion del
servicio de dirackorios Adive Directory & irstala o servidor OMS ¢ & ssrvidor DHCP (si es nacesario) para
la administrecion de direcciones IR,

" Copfiguratian persanalz ada

Personelizar este servidar agregando las Furciones que desea que reslice, como por ejempl, servidor de
archivos, servidor de Impresidn o serddor de aplicacianes, Tambin poede usar esta opckin para quEa
desde este servidor Fundanes.

< Afrés | SiguErks = Cancclr

Ayruda

Asistente para ronfigurar su servidne

Nombre de dominio de Active Directory
Un domirio de Active Directory se identifica por un nombre DR,

Escriba el nombre DNS completa para el nuewa darinio.

Mombre de dominio de Active Directory:

Ejemplo de un nombre DNS cormpleto: smalbusiness, local

Al usar la extensidn ".local" al find del normbre de dominio de Active Directory, el doninio interno
permanecers separadn de su dominia d Inbernat.

< Abras | Sigurrt= = Cancelr

Ayuda

© RA-MA

Active la casilla Configuracion tipica para un servidor principal,
pulse en Siguiente y vera la pantalla:

Indique el nombre que desea dar a su dominio (en caso de no tener
registrado ninguno en Internet, es conveniente finalizarlo con local. En
el ejemplo, se indicara contabilidad.local). Cuando haya finalizado, pulse en
Siguiente y vera la pantalla:
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Asistente para configurar su servidor x|

Nombre NetBios
Los clientes con versiones de Windows distintas de Windows 2000, Windows XP v la familia de servidores E
Windows Server 2003 utilizaran el nombre de dominio NetBIOS,

El nombre NetBIOS predeterminado proviene del nombre de dominio DNS.

Nombre de dominio DNS:

contabilidad.local

Para cambiar el nombre MetBIOS predeterminado, escriba un nombre nuevo en el siguiente cuadro de texto,

Mombre de dominio NetBIOS:
! ABILIDAD

< Afrés I Siguiente I Cancelar ayuda

En ella puede cambiar el nombre NetBIOS del dominio (es el que aparecera
6 con equipos Windows 95/98, Windows Millenium y Windows NT). En el
ejemplo, indica contabilidad. Cuando la haya leido, pulse en Siguiente y vera
la pantalla (si, previamente, no ha indicado una direcciéon IP para el servidor
DNS en la configuracion TCP/IP, pasara directamente al punto 8 y no vera la
pantalla que se muestra a continuacion):

Acistente para configrar sn sarvidor x|

Reenviando consultas DNS
Uniservidor DNS designada como reenviador resuebse coreubas DNS que este servidor no puede resober, e

Este servidor padria recibir cansukas DMS [solicitudes para braducir drecdanes P ennambres de equipo)
que o pusda resolver, Pusds configuear eshs servidor para qua snve estas consulbas & olro servidor
DMS, denominado reenviadar,

Si s canexion de [nkernet |a proporciona un proveedor de servidos de Irkerret (I5P), péngase en
contacto con Bl 15P para conoce |a diraccibn del resrviador correspondisnts. Sine utilea un (Sp,
pongas= en cortacko con 5. administrador de red para conocer |a direccidn,

1Des=a qUe este servidor reenvie consukas DNS sin resolver?

= i, reerwlar consultas d servidor OMS con la siqulente direcclén 1P

™ N, no reenviar tonsultas

< Abras I Siutnke = Cancelar Ayuda
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En ella debera indicar (si lo desea) el servidor DNS de fuera de su red
7 al que enviara las consultas DNS que no pueda resolver el servidor que
estda configurando (como en todas las estaciones del dominio debera estar
puesta en primera posicién la direccion IP del servidor DNS del dominio, para
poder acceder a Internet, debera poner la direcciéon IP del servidor DNS de su
proveedor de acceso). Cuando lo haya realizado, pulse en Siguiente.

Le mostrara una pantalla resumen de las selecciones realizadas. Cuando

la haya leido, pulse en Siguiente y comenzara el proceso (previamente, le
mostrara una pantalla en la que le avisa de que cierre todos los programas que
tenga abiertos. Cuando los haya cerrado, pulse en Aceptar).

9 Le pedira que inserte el CD de Windows Server 2003 (si no estaba ya
colocado en la unidad de CD). Cuando lo haya hecho, continuara el
proceso.

1 Al cabo de unos minutos se reiniciara el equipo y continuara con la
instalacién del Directorio Activo. Cuando haya finalizado, le mostrara
la pantalla para que vuelva a iniciar la sesion.

1 1 Iniciela y se realizardan los ajustes finales mostrandole la pantalla

de progreso de configuracion del servidor en la que le indica las
operaciones realizadas. Cuando haya finalizado, pulse en Siguiente y, después,
en Finalizar.

1 2 Le mostrara la pantalla Administre su servidor, en la que se le indica
las funciones configuradas del servidor. Active la casilla No mostrar
esta pantalla al iniciar sesion (se encuentra al final de la pantalla), ciérrela
y ya estara instalado el Directorio Activo (recuerde que, ademads de instalar el
Directorio Activo, se ha instalado un servidor DHCP y un servidor DNS).

M Instale el Directorio Activo en el servidor Windows 2003 que instald
anteriormente.
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4.2.1.1 Cémo degradar un controlador de dominio

Una vez que esta instalado el Directorio Activo, se puede desinstalar y
quitar el servidor de red, dejandolo como un servidor miembro, un servidor
independiente o una estacion de trabajo.

Para disminuir el nivel de un servidor (es decir, desinstalar el Directorio
Activo para transformarlo en un servidor miembro o en un servidor
independiente), siga los pasos siguientes:

Seleccione Ejecutar del ment Inicio, escriba DCPROMO, pulse [Intro] y
vera la pantalla del asistente para instalacién del Directorio Activo.

Pulse en Siguiente y le mostrara una pantalla de aviso que le prevendra
de que debe haber otros catalogos globales accesibles para los usuarios.
Pulse en Aceptar y le mostrara la siguiente pantalla:

Asistente parainstalacion de Active Directory

Quitar Active Dirsctory
Irdicar ¢ exte controlador de dominio es el dkimo del dorminio.

La elrinacion de Active Directory convertra a este corkralador de daminic em un
servidar mierrbro. O bien, 5 éste ez el dlimo contioladar de dominio en el dominio, s
COnyerird en un gervidar independienle.

™ Este servidar es el ullimo conroladar de daminia en el dorninic

\@ Unra vee pliminado &ctrea Direclon del dtime corkraadar de damnic, el daminic
yano exizte, o cunl signilica:
Loe equipoz qua parlenecen a este dommio no puaden kiciar sezion en ol
dominia ri kerer acceso a ninguna de ks servicios del demini,

Se elminardn todas las cuentas de usuaio en este dominio.

Se van aelminar odas las claves de cifiado par b que deberdn expoitarse anles
de conlinua.

Todas ko3 datos cirados, como, por ejemplo, archivos ciradas EFS o caneos
elechdnicos, deben descifrarse antes de cortinuar; de la contrario, sesan
haccesible: pemanertements.

© Al | Siguente » I Cancelar

En ella le indica que si elimina el Directorio Activo de este controlador de

dominio, se convertira en un servidor miembro al que podra accederse para
utilizar sus recursos compartidos (en el caso de que fuera el dltimo controlador
que quedara en el dominio, se convertira en un servidor independiente que se
podra utilizar para un grupo de trabajo. En este caso, deber4 activar la casilla
Este servidor es el tltimo controlador de dominio en el dominio y es lo
que se hara en el gjemplo).
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Cuando haya terminado, pulse en Siguiente y le mostrara una pantalla en
la que se le indica las particiones de directorio de aplicaciones existentes
en el servidor. Pulse en Siguiente para quitarlas y le mostrara esta pantalla:

Asistente parainstalacion de Active Directory

Confirmar eliminacion
&] quitar Bctive Diectory se eliminaran todas las paticiones de aplicaciones de
este conlrdador de dominio.

Canfirme qua desea que ol asizlenta alimine bodas las particiones dal directoio de
pplicacionss que #= encusnhicn encste conlrdador de domnic. Se diminaran |
paticiones cuando 32 complete & Siztents.

| | {Eliminar todas laz parliciones del drectorio de aplicacionss gue ee sncusniren sni
‘ezte controlador de dominio. :

o Buitar [z dltima réplica de una particion de splicacian eliminard lodos lo: datas
azociador con aza paticion,

< Akaz I Sgucnte = Canczlar

Active la casilla Eliminar todas las particiones..., pulse en Siguiente

y le mostrarda una nueva pantalla para que indique la contrasena que
se va a asignar al administrador del servidor (que no es la misma que la del
administrador del controlador de dominio).

Esta contrasefia debera cumplir con distintos requisitos establecidos en las
directivas del controlador de dominio que se acaba de degradar pero que han
quedado establecidas en el equipo. Cuando la haya escrito (debera repetirla),
pulse en Siguiente y vera la pantalla resumen en donde se le indica lo que
ha elegido.

Cuando la haya leido, pulse en Siguiente y empezara a realizar el

proceso.
Cuando termine, pulse en Finalizar y reinicie el equipo.

Cuando se haya reiniciado, ya no existira el Directorio Activo en dicho
equipo (pero seguira existiendo el servidor DHCP y el servidor DNS).
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Z¥F%] EN WINDOWS SERVER 2008

Para instalar el Directorio Activo en el tnico servidor de la red y configurarlo
como el controlador principal de un dominio, siga los pasos siguientes
(previamente, es conveniente haber establecido una configuracion IP estatica
para este servidor en el rango de direcciones correspondiente al router de la red):

Inicie una sesién en el servidor como administrador y vera la pantalla
siguiente (en caso de que no vea dicha pantalla, seleccione Administrador
del servidor de Herramientas administrativas del menu Inicio):

=81

Adminstrador de servidor (SERVIDOR1)

[EPR——

Rara
Asinada per DHCP
[—

92573025 0003576373

aewado
st ctulascones utamicamente mediante Wevdons Udte

a0 2047

o210 2105

Actvadapara s

|
i a0y prtror e | 5T &6 =

Pulse sobre Funciones del panel izquierdo, después, en Agregar
funciones y verd la pantalla inicial del asistente.

Es una pantalla explicativa de los pasos preliminares necesarios para
3 poder realizar el proceso. Cuando la haya leido y comprobado que todo
estd preparado (recuerde tener conectados y activados todos los dispositivos, y
configuradas las actualizaciones automaticas), pulse en Siguiente y vera una
pantalla con las funciones disponibles.

Seleccione Servicios de dominio de Active Directory, pulse en
Siguiente y le mostrara una nueva pantalla explicativa.

Cuando la haya leido, pulse en Siguiente y le mostrard una nueva

pantalla en donde le indica unos mensajes de aviso. El mds importante es
que, después de finalizar la instalacion, debera utilizar el Asistente para la
instalacion de los Servicios de dominio (depromo.exe) para convertir el
servidor en un controlador de dominio completamente funcional.

4 m LA GESTION DE DOMINIOS
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6 Cuando la haya leido, pulse en Instalar y comenzara el proceso.

Cuando haya finalizado, le mostrard una pantalla en donde le indica si ha
habido algtun problema durante la instalacién. Cuando la haya leido, pulse
en Cerrar.

Vaya a Ejecutar del menu Inicio, escriba depromo, pulse [Intro]
y entrara en el Asistente para la instalacion de los Servicios de
dominio.

No active la casilla Usar la instalaciéon en modo avanzado, pulse en
Siguiente y le mostrard una pantalla de aviso.

10 Cuando la haya leido, pulse en Siguiente y ver4 la pantalla:

°_“| Asistente para la instalacion de los Selkic'ms de dominio de Active Di

Begir una configuracion de implementacién
Puede crear un controlador de dominio para un bosque existerte o un bosque
nuevo

¥ Bosque existente

¥ Agregar un controlador de dominio a un dominio existerte

" Crear un dominio nuevo en un bosque existente

Este servidor s2 convertird en el primer controlador de dominio del nueva
dominio.

" Crear un dominio nuevo en un bosque nuevo

Mas informacion acerca de las posibles configuraciones de implementacidn

< Atrds I Siguiente > I Cancelar

1 Como es el tnico servidor de la red, seleccione Crear un dominio

nuevo en un bosque nuevo, pulse en Siguiente y le mostrara una
nueva pantalla en la que debera indicar el nombre del dominio. En caso de no
tener registrado ninguno en Internet, es conveniente finalizarlo con local. En
el ejemplo, se indicard empresa.local.
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1 2 Cuando haya finalizado, pulse en Siguiente y vera una pantalla en

la que debera indicar el nivel funcional del bosque (en el ejemplo, se
seleccionara Windows Server 2003 para poder tener la puerta abierta para
anadir controladores Windows Server 2003 o 2008). Cuando lo haya hecho,
pulse en Siguiente.

1 3 Vera una pantalla en la que debera indicar el nivel funcional del dominio

(en el ejemplo, se seleccionara Windows Server 2003 para poder tener
la puerta abierta para anadir controladores Windows Server 2003 o 2008).
Cuando lo haya hecho, pulse en Siguiente y vera la pantalla:

'°Tl Asistente para la instalacién de los Servicios de dominio de Active Direct

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio
I Servidor DNS
¥ | Catalogoolobal
= Eontinladsr de deminio d= sn’&leclula [FRODE]

Informacién adicional:

El primer controlador de dominio de un bosque debe ser un servidor de ;I
dlogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
dominio.

[

Mas ir 6n acerca de las opciones adicionales del controlador de dominio

< Atras I Siguierte > I Cancelar

1 4 Es recomendable que instale el servidor DNS en el primer controlador
del dominio. Por ello, se aceptara lo que indica por defecto y se pulsara
en Siguiente.

Si el equipo no tiene asignada una direccion IP estatica, le mostrara un
aviso indicandoselo. Es conveniente que seleccione No, asignaré direcciones
IP estaticas... para retroceder a la pantalla anterior y dejarla en espera. A
continuacion, seleccione Propiedades del ment contextual de Red, seleccione
Propiedades del mend contextual de Conexion de area local, acceda al
protocolo TCP que desee utilizar (IPv6 o IPv4), indique la direccién estatica
correspondiente y el resto de valores de dicho protocolo y pulse en Aceptar dos
veces. Entonces, vuelva a la pantalla del Asistente para la instalacion de
los Servicios de dominio que tenia en espera y pulse en Siguiente.
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1 Le mostrara una pantalla de aviso y, cuando la haya leido, pulse en Si
para continuar.

16 Le mostrara la pantalla siguiente:

°_1 Asistente para la instalacién de los Servicios de dominio de Active Dire

Ubicacion de la base de datos. los archivos de registro y SYSVOL
Especifique las campetas que contendran la base de datos del controlador de
dominic de Active Directory, los archivos de registro y SYSWOL.

Para mejorar &l rendimiento y la capacidad de recuperacién, almacene la base de
datos y los archivos de registro en volumenes separados.

Carpsta de la bass de datos

C:\WWin WTDS| Examinar...
Campeta de archivos de registra
|c "Windows\NTDS 1 Examinar...
Cameta SYSVOL:
Je:Windows' S SVOL Examinar.
Mas informacion acerca de como golocar los archivos de los Servicios de dominio de
Active Directory

< Mras I Slgulente)l Cancelar

17 En ella puede modificar (si lo desea) el lugar donde se va ubicar la base
de datos, los archivos de registro y SYSVOL. En el gjemplo, se aceptaran
las ubicaciones por defecto y se pulsara en Siguiente.

1 Le mostrarda una nueva pantalla para que indique y confirme la

contrasefia del administrador que se utilizard cuando el controlador
de dominio se inicie en el modo de restauracion de servicios de directorio (no
hay ningan problema en que la contraseria sea la misma que la utilizada para
iniciar la sesién). Cuando la haya escrito, pulse en Siguiente.

1 Le mostrara una pantalla con el resumen de las selecciones realizadas
9 (silo desea, puede pulsar en Exportar configuracion para utilizarla
en otras operaciones desatendidas). Cuando le parezca, pulse en Siguiente y
comenzara el proceso.

2 O Cuando haya acabado, pulse en Finalizar y reinicie el equipo.

2 Al cabo de un momento, se reiniciara el equipo y le mostrara la pantalla
para que vuelva a iniciar la sesién.
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2 Iniciela y vaya a Funciones del Administrador del servidor para
ver si se ha instalado correctamente.

ACTIVIDADES ->

» Instale el Directorio Activo en el servidor Windows 2008 que instald
anteriormente.

4.2.2.1 Coémo degradar un controlador de dominio

Para disminuir el nivel de un servidor y transformarlo en un servidor
miembro o en un servidor independiente, siga los pasos siguientes:

Seleccione Ejecutar del menu Inicio, escriba depromo y pulse [Intro].

El sistema comprobara si estd instalado el Directorio Activo y, en este caso,
le informara que si continda desinstalara los Servicios de Active Directory del
servidor.

Pulse en Siguiente y le mostrara una pantalla de aviso que le advierte de
que debe haber otros catalogos globales accesibles para los usuarios. Pulse
en Aceptar y le mostrara la siguiente pantalla:

'°_1 Asistente para la instalacion de los Servicios de dominio de Active Directon

Himinar el dominio

Indique si este contralader de dominio es el ditima del dominia

™ Eliminar el dominio porque este servidor es & ditimo controlador de dominio en el
dominio
& El dominio ya no existird cuando desinstale los Servicios de dominio de Active
Directary del Gttima c@tmlador de dominio. Antes de continuar:
u

Tenga en cuenta que S eliminardn todas las cuentas de usuario y de equipo.

Tenga en cuenta que todos los equipos que pertenecen a este dominio ya no
podran iniciar sesién en el dominio ni obtener acceso a los servicios del dominia.

Se elminardn todas las claves de cifrado. Se recomienda exportaras antes de
continuar.

Descifre todos los datos cifrados como, por sjemplo, comeos electrénicos o archives
cifrados mediante el Sistema de cifrado de archivos (EFS) antes de eliminar el
dominio, y2 que, de o contrario, estos datos serdn inaccesibles permanentemente.

< Mras I Siguiente > I Cancelar
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3 En ella, debera indicar si éste es el tltimo controlador del dominio.

Si no es el ultimo controlador del dominio, este servidor se convertira
en un servidor miembro al que podra accederse para utilizar sus recursos
compartidos.

En el caso de que fuera el dltimo controlador que quedara en el dominio, se
convertira en un servidor independiente que se podra utilizar para un grupo
de trabajo, ya que el dominio desaparecera.

En el ejemplo, no se activara la casilla Eliminar el dominio porque este
servidor es el ultimo controlador de dominio en el dominio, ya que se
esta degradando un controlador secundario.

Cuando haya terminado, pulse en Siguiente y le mostrara una pantalla

que le indica si desea eliminar las delegaciones DNS que apuntan a este
servidor. Pulse en Siguiente para quitarlas y le mostrarda una pantalla en
donde debera indicar el usuario y su contrasefia con permiso para realizarlo.

Cuando haya acabado, pulse en Aceptar y le mostrara una nueva pantalla

en la que debe indicar la contrasena que se va a asignar al administrador
del servidor, que no puede no ser la misma que la del administrador del
controlador de dominio.

Le mostrara una pantalla con el resumen de las selecciones realizadas

(si lo desea, puede pulsar en Exportar configuracion para utilizarla
en otras operaciones desatendidas). Cuando le parezca, pulse en Siguiente y
comenzara el proceso.

7 Cuando haya acabado, pulse en Finalizar y reinicie el equipo.

8 Al cabo de un momento, se reiniciara el equipo y le mostrara la pantalla
para que vuelva a iniciar la sesion.

Iniciela y vaya a Funciones del Administrador del servidor para ver
si se ha instalado correctamente.

Recuerde que ha degradado el servidor pero, si se habia instalado un
servidor DNS, habra que desinstalarlo manualmente desde Quitar funciones
del Administrador del servidor.
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................................................................................................................

4 CONEXION DE LA ESTACION
. DE TRABAJO

................................................................................................................

Una vez que se ha instalado el servidor, hay que proceder a conectar las
estaciones de trabajo a dicho servidor para que autentifique a los usuarios y se
puedan utilizar sus recursos.

Z%F! DESDE WINDOWS XP

Para conectarse con Windows Server 2003/2008, estando configurado el
Directorio Activo y el servidor DNS, e instalado Windows XP Professional en
las estaciones de trabajo, se han de seguir los pasos siguientes:

Seleccione Panel de control que se encuentra dentro del menu Inicio,
elija Conexiones de red, muestre el menu contextual de Conexiones de
area local y seleccione Propiedades.

Situese sobre Protocolo Internet TCP/IP, pulse en Propiedades y active la

casilla Obtener una direccién IP automaticamente si esta instalado
un servidor DHCP en Windows Server 2003/2008 (en caso contrario, indique
la direccién IP estatica del equipo, su mascara de subred y la direccién IP de la
puerta de enlace) e indique la direcciéon IP de Windows Server 2003/2008 como
servidor DNS preferido. Pulse en Aceptar y vuelva al Escritorio.

Situese sobre Mi PC, muestre su mentu contextual y seleccione
Propiedades.

Pulse en la ficha Nombre de equipo y vera el nombre del equipo y el

grupo de trabajo al que pertenece. Ahora, debera hacerlo pertenecer al
dominio de Windows Server 2003 al que va a conectarse. Para ello pulse el botén
Cambiar, active la casilla Dominio, escriba el nombre correspondiente y pulse
en Aceptar. Le pedira que indique el nombre de una cuenta de usuario con su
contrasefia con permisos para poder unir el equipo al dominio. Indique ambos
valores y pulse en Aceptar. Al cabo de un momento le dara la bienvenida al
dominio. Pulse en Aceptar y, después de reiniciar el equipo, indique el nombre
de un usuario del dominio, su contrasefia y el dominio al que desea conectarse
(no el equipo), pulse en Aceptar y ya estara conectado al servidor.

B Si dispone de equipo con Windows XP, Gnalo al dominio.
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Z¥:IF] DESDE WINDOWS VISTA

Para conectarse con Windows Server 2003/2008, estando configurado el
Directorio Activo y el servidor DNS, e instalado Windows Vista en las estaciones
de trabajo, se han de seguir los pasos siguientes:

Seleccione Propiedades del menu contextual de Red (se encuentra en
el mentu Inicio), pulse en Administrar conexiones de red y, después,
seleccione Propiedades del menu contextual de Conexion de area local.

Si se lo indica, pulse Continuar para indicar que desea dar permiso para

seguir con la operacion. Sitiese sobre Protocolo Internet version 4 (TCP/
IPv4) o Protocolo Internet version 6 (TCP/IPv6), pulse en Propiedades
y active las casillas Obtener una direcciéon IP automaticamente si
estd instalado un servidor DHCP en Windows Server 2003/2008 (en caso
contrario, indique la direccion IP estatica del equipo, su mascara de subred
y la direccion IP de la puerta de enlace) e indique la direccién IP de Windows
Server 2003/2008 como servidor DNS preferido. Pulse en Aceptar y vuelva al
Escritorio (si no desea utilizar alguna de las dos versiones de TCP/IP, puede
desactivar la casilla que hay a su izquierda dentro de la ventana Propiedades
de Conexion de area local).

Seleccione Propiedades del menu contextual de Equipo y vera el nombre
del equipo y el dominio al que pertenece.

Pulse en Cambiar la configuracion (si se lo indica, pulse Continuar

para indicar que desea dar permiso para seguir con la operacién), pulse en
Cambiar, haga las modificaciones correspondientes y pulse en Aceptar. Al
cabo de un momento, le pedira que indique el nombre de una cuenta de usuario
con permisos para poder unir el equipo al dominio y su contraseia. Indique
ambos valores y pulse en Aceptar. Al cabo de un rato, le dara la bienvenida al
dominio. Pulse en Aceptar y, después de reiniciar el equipo e indicar el nombre
del usuario, su contrasena y el dominio al que desea conectarse (no el equipo;
en caso de no verlo, pulse en Cambiar usuario y seleccione Otro usuario),
ya estard conectado al servidor

» Si dispone de equipo con Windows Vista, tnalo al dominio.
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.-} DESDE WINDOWS 7

Para conectarse con Windows Server 2003/2008, estando configurado el
Directorio Activo y el servidor DNS, e instalado Windows 7 en las estaciones
de trabajo, se han de seguir los pasos siguientes:

Seleccione Propiedades del menu contextual de Red (se encuentra en

el menu Inicio), seleccione Cambiar configuracién del adaptador vy,
después, seleccione Propiedades del menu contextual de Conexion de area
local.

Situese sobre Protocolo Internet version 4 (TCP/IPv4) o Protocolo

Internet version 6 (TCP/IPv6), pulse en Propiedades y active las
casillas Obtener una direccion IP automaticamente si estd instalado un
servidor DHCP en Windows Server 2003/2008 (en caso contrario, indique la
direccion IP estatica del equipo, su mascara de subred y la direccion IP de la
puerta de enlace) e indique la direccién IP de Windows Server 2003/2008 como
servidor DNS preferido. Pulse en Aceptar y vuelva al Escritorio (si no desea
utilizar alguna de las dos versiones de TCP/IP, puede desactivar la casilla que
hay a su izquierda dentro de la ventana Propiedades de Conexién de area
local).

Seleccione Propiedades del menu contextual de Equipo y vera el nombre
del equipo y el dominio al que pertenece.

Pulse en Cambiar configuracion, luego en Cambiar, haga las

modificaciones correspondientes y pulse en Aceptar. Al cabo de un
momento, le pedird que indique el nombre de una cuenta de usuario con
permisos para poder unir el equipo al dominio y su contrasena. Indique ambos
valores y pulse en Aceptar. Al cabo de un rato, le dara la bienvenida al dominio.
Pulse en Aceptar y, después de reiniciar el equipo e indicar el nombre del
usuario con el dominio al que desea conectarse, de la forma dominio\nombre de
usuario (en caso de no poder hacerlo, pulse en Cambiar usuario y seleccione
Otro usuario) y su contrasena, ya estara conectado al servidor.

» Si dispone de equipo con Windows 7, tnalo al dominio.
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4 LAS RELACIONES
" DE CONFIANZA

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Muchas empresas cuentan con varios servidores de red y pueden plantearse
establecer dos 0 méds dominios por varias razones:

' Si hay demasiados servidores en un solo dominio, el rendimiento de la
red puede disminuir.

" El tamaiio de la base de datos del dominio estd limitado (esto restringira
el numero de usuarios, grupos y estaciones de trabajo que pueden
definirse en un dominio).

Algunos departamentos prefieren administrar sus propios recursos (esto es
mas facil de conseguir si se cuenta con varios dominios).

Por todas estas razones es posible que prefiera establecer varios dominios.
Pero si un usuario necesita acceder a recursos que estan en varios dominios,
/sera necesario crear una cuenta para cada usuario en cada dominio?

No, no es necesario. Windows permite establecer relaciones de confianza
entre los dominios.

Fijese en el gjemplo que viene a continuacion:

Dominio Dominio
A 4 B
Relacion
de
confianza

Asi, si el dominio B confia en el dominio A y un usuario se conecta al
dominio A, el dominio B confia en que el dominio A ha controlado su conexién
sin necesidad de forzar a que se conecte también al dominio B. Esta relacion
de confianza sélo estd establecida en una tnica direccion.

Pero también se puede establecer una relaciéon de confianza en ambos
sentidos:
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Dominio Dominio
A 47 B
Relacion
de
confianza

Asi, un usuario se puede conectar al dominio que quiera (disponiendo de los
recursos de ambos) sin necesidad de repetir la conexién en el otro.

Pero la relacion de confianza no es transitiva. Fijese en el siguiente

ejemplo:
Dominio Dominio Dominio
A 4+ B +—-7F C
Relacion Relacion
de de
confianza confianza

En ella se ve que si hay doble relaciéon de confianza entre el dominio A y el
dominio B, y entre el dominio B y el dominio C, pero no por eso la hay entre el
dominio A y el dominio C.

Para que todos los dominios tengan una doble relacién de confianza entre
ellos, debera establecerla entre todos y cada uno:

Dominio Dominio
A +—> B
Dominio

C

En los equipos que gjecutan Windows Server 2003/2008, la autentificacion de
las cuentas entre dominios se lleva a cabo gracias a las relaciones de confianza
bidireccionales y transitivas basadas en el protocolo de seguridad Kerberos V5
(en caso de que un equipo implicado en una transaccién no admita Kerberos V5,
se utilizara el protocolo NTLM).
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Las relaciones de confianza se crean automaticamente entre dominios
adyacentes (dominio principal y sus secundarios) cuando se crea un dominio
en un arbol de dominios.

En un bosque, se crea automaticamente una relacién de confianza entre
el dominio raiz del bosque y el dominio raiz de cada arbol de dominio que se
agrega al bosque (como dichas relaciones de confianza son transitivas, los
usuarios y equipos podran autentificarse en cualquier dominio del bosque o
del arbol de dominios).

ZIZ¥] LA CONFIANZA ENTRE DOMINIOS

Una confianza entre dominios es una relacion que se establece entre los
dominios y que permite a los usuarios de un dominio ser autentificados por un
controlador de dominio de otro dominio.

Las solicitudes de autenticaciéon siguen una ruta de confianza, que
es la serie de relaciones de confianza que deben seguir las solicitudes de
autentificacion entre los dominios. Para que un usuario pueda tener acceso
a un recurso de otro dominio, el sistema de seguridad de los controladores de
dominio debe determinar si el dominio de confianza o confianza de salida
(el dominio donde inicia la sesion el usuario) tiene una relacién de confianza
con el dominio que confia o confianza de entrada (el dominio que contiene
el recurso al que el usuario intenta obtener acceso). Para determinarlo, el
sistema de seguridad calcula la ruta de confianza entre un controlador del
dominio que confia y un controlador del dominio de confianza.

Una relacién de confianza entre dominios puede ser:

® Unidireccional.
® Bidireccional.
B Transitiva.

B Intransitiva.

4.4.1.1 Confianza unidireccional

Una confianza unidireccional es una ruta de autenticacién unidireccional
creada entre dos dominios. De esta manera, si existe una confianza unidireccional
entre dos dominios A y B, los usuarios del dominio A pueden tener acceso a los
recursos del dominio B, pero los usuarios del dominio B no pueden tener acceso
a los recursos del dominio A.
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Las relaciones unidireccionales pueden ser transitivas o intransitivas
dependiendo del tipo de confianza que se desee crear.

Las solicitudes de autentificaciéon en una relacién de confianza unidireccional
intransitiva sélo se pueden transmitir desde un dominio que confia en otro
dominio en el que se confia. Esto significa que si el dominio A tiene una
confianza unidireccional intransitiva con el dominio B y éste la tiene con el
dominio C, el dominio A no tiene una relacién de confianza con el dominio C.

Sin embargo, las solicitudes de autentificacién en una relacién de confianza
unidireccional transitiva se pueden extender mas alla de los dos dominios
en los que se formé. Esto significa que si el dominio A tiene una confianza
unidireccional transitiva con el dominio B y éste la tiene con el dominio C, el
dominio A tiene una relacién de confianza con el dominio C.

Un dominio de Windows Server 2003/2008 establece una confianza
unidireccional con:

B Los dominios de Windows Server 2003/2008 de un bosque
diferente.

® Los dominios de Windows NT 4.0.

® Los territorios de Kerberos V5.

Aunque, si se establecen confianzas unidireccionales en los dos sentidos
entre los dominios o territorios indicados, se dispondra de una confianza
bidireccional.

4.4.1.2 Confianza bidireccional

En una relacién de confianza bidireccional entre dos dominios A y B, los
usuarios del dominio A pueden tener acceso a los recursos del dominio B vy,
asi mismo, los usuarios del dominio B pueden tener acceso a los recursos del
dominio A. De esta manera, las solicitudes de autentificacién entre los dos
dominios se pueden realizar en ambas direcciones.

Cuando se crea un nuevo dominio secundario, automaticamente se crea
una confianza bidireccional entre el nuevo dominio secundario y el dominio
principal.

De forma predeterminada, todos los dominios de Windows Server 2003/2008
pertenecientes a un mismo bosque estan vinculados mediante una confianza
bidireccional transitiva.
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4.4.1.3 Confianza transitiva

Todas las confianzas entre los dominios de un bosque de Windows Server
2003/2008 son transitivas. Es decir, la confianza entre dominios de la relacién
se puede extender mas alla de los dos dominios en los que se formé. Esto
significa que si el dominio A tiene una confianza transitiva con el dominio B
y éste la tiene con el dominio C, el dominio A tiene una relacién de confianza
con el dominio C.

Cuando se crea un nuevo dominio secundario, automéaticamente se crea una
relacion de confianza transitiva bidireccional entre el dominio principal
y el nuevo dominio secundario. De esta forma, las relaciones de confianza
transitivas fluyen hacia arriba a través del arbol de dominios a medida que
éste se forma, con lo que se crean relaciones de confianza transitivas entre
todos los dominios del arbol de dominios.

Cuando se crea un arbol de dominios en un bosque, se crea una relacién
de confianza transitiva bidireccional entre el dominio raiz del bosque
y el nuevo dominio (la raiz del nuevo arbol de dominios). Si no se agrega
ningdn dominio secundario al dominio nuevo, la ruta de confianza estara entre
este nuevo dominio raiz y el dominio raiz del bosque. Si se agregan dominios
secundarios al dominio nuevo, la confianza fluye hacia arriba a través del
arbol de dominios hasta el dominio raiz del arbol de dominios y, de este modo,
se extiende la ruta de confianza inicial creada entre la raiz del dominio y el
dominio raiz del bosque.

Si el nuevo dominio agregado al bosque es un tnico dominio raiz (es decir,
no tiene dominios secundarios) o un arbol de dominios, la ruta de confianza
se extiende desde el nuevo dominio raiz hasta cualquier otro dominio raiz del
bosque. De esta forma, las relaciones de confianza transitivas fluyen a través
de todos los dominios del bosque.

Las solicitudes de autenticacién siguen estas rutas de confianza y, de esta
manera, las cuentas de cualquier dominio del bosque se pueden autentificar en
cualquier otro; es decir, con un tinico proceso de inicio de sesion, las cuentas que
poseen los permisos adecuados pueden tener acceso a los recursos en cualquier
dominio del bosque.

Igualmente, se pueden crear de forma manual relaciones de confianza
transitivas entre los dominios de Windows Server 2003 del mismo arbol o
bosque de dominios. Estas relaciones de confianza de acceso directo se pueden
utilizar para acortar la ruta de confianza entre arboles o bosques de dominios
grandes y complejos.
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4.4.1.4 Confianza intransitiva

Una confianza intransitiva estd limitada por los dos dominios de la relacién
y no fluye a cualquier otro dominio del bosque. De forma predeterminada, las
confianzas intransitivas son unidireccionales, aunque también se puede crear
una relacién bidireccional si se crean dos unidireccionales.

En la mayor parte de los casos, se deben crear las confianzas intransitivas
manualmente. Para ello, se deben crear dos confianzas unidireccionales entre
los dominios implicados.

Todas las relaciones de confianza entre los dominios de Windows Server
2003/2008 y los de Windows NT son intransitivas. Al actualizar Windows
NT a Windows 2003/2008, todas las confianzas existentes en Windows NT
permanecen intactas. En un entorno en modo mixto, todas las confianzas de
Windows NT son intransitivas.

Debido a la necesidad de flujos de confianza, no es posible tener
relaciones intransitivas entre dominios del mismo bosque de Windows Server
2003/2008.

ZW¥F] LAS CONFIANZAS EXPLICITAS ENTRE DOMINIOS

Las confianzas explicitas son relaciones de confianza que crean los
propios usuarios, en lugar de crearse automaticamente durante la instalacion
de un controlador de dominio.

Para crear una confianza explicita, se deben conocer los nombres de dominio
y una cuenta de usuario con permiso para crear confianzas en cada dominio. A
cada confianza se le asigna una contrasena que debe conocer el administrador
de ambos dominios de la relacién.

Hay cuatro clases de confianzas explicitas:

m Confianza externa. Permite acceder a recursos ubicados en un dominio
de Windows NT o en un dominio ubicado en un bosque separado que no
estd unido por una confianza de bosque.

m Confianza de territorio (en Windows Server 2008 se denomina
Confianza de dominio Kerberos). Permite establecer una relacién
de confianza con un territorio Kerberos que no es de Windows.
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m Confianza de bosque. Permite compartir recursos entre distintos
bosques.

m Confianza de acceso directo (en Windows Server 2008 se denomina
Confianza abreviada). Acorta la ruta de una confianza en un bosque
complejo.

ZIZJ5] INTRODUCCION A DOMINIOS Y CONFIANZAS DE ACTIVE
DIRECTORY

Tanto en Windows Server 2003 como en Windows Server 2008, con la
utilidad Dominios y confianzas de Active Directory se puede:

" Administrar las relaciones de confianza entre los dominios.

v Agregar y quitar sufijos UPN alternativos usados para crear nombres
de inicio de sesion de usuario.

' Transferir la funcién maestro de operaciones de nombres de dominio
de un controlador de dominio a otro.

V" Elevar el nivel funcional de un dominio o de un bosque.

Para trabajar con esta utilidad, ejecute Dominios y confianzas de Active
Directory que se encuentra en Herramientas administrativas del menu
Inicio y vera la pantalla principal de la utilidad.

P Ejecute la utilidad Dominios y confianzas de Active Directory.

ZW¥1 cOMO CREAR UNA RELACION DE CONFIANZA EXPLICITA
CON UN DOMINIO

Para crear una relacién de confianza explicita con otro dominio recuerde
que debera haber dos dominios que pertenezcan a bosques distintos y que
debera estar configurado el servidor DNS con la direccion IP del servidor DNS
del otro bosque en Reenviadores de Propiedades del menu contextual de
dicho servidor DNS.
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4.4.4.1 Con Windows Server 2003
Siga los pasos siguientes:

Ejecute Dominios y confianzas de Active Directory que se encuentra
en Herramientas administrativas del menu Inicio y ver4 la pantalla
principal de la utilidad.

Sitdese sobre el dominio en el que desea crear una relacién de confianza,
muestre su menu contextual, seleccione Propiedades y vera la ficha
General.

Pulse en la ficha Confia y vera una pantalla parecida a la siguiente:

Mopicdades de ventas.local _9|£|

General Confia |Administracb por |

Domirios de confianea para este dominio [confishzas de alida):

Mombre de dominio | Tipodec.. | Tranzitonio | Eropia:lades...l
[uitar |

Domirios gue confian eneste dominio [corfianzas de enradal:

MHarrbre de daminio | Tipa de c.. | Transzitoria Fropiedades. . |
[Hlyitar |

Mueva confianza... |

Aceptar I Cancelar | Aplizar, |

Fijese en que no hay establecida ninguna confianza. Pulse en Nueva
confianza y entrara en al asistente.

Pulse en Siguiente y vera la pantalla:
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Asislenle para nueva confianea

Nombre de confianza
Pusda crear una relacién de confianza mediants un nombrs NetBIDS o DMS.

Indique el nombre del dominio, bosque o territorio con el que desea establecer
una relacién de confianza (en caso de escribir un nombre de bosque, debera
escribir su nombre DNS). Cuando lo haya hecho, pulse en Siguiente.

6 Si ha escrito un dominio, bosque o territorio valido, le mostrara la
pantalla siguiente:

Asislenle para nueya confianea

Direccién de cornfianza
Pusda crear confiareas unidieccionales o bidiraccicnales.
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En ella se encuentran las siguientes opciones:

Bidireccional. Si activa esta casilla, estd indicando que los usuarios de
su dominio pueden ser autenticados en el dominio, territorio o bosque
especificado y viceversa.

Unidireccional de entrada. Si activa esta casilla, esta indicando
que los usuarios de su dominio pueden ser autenticados en el dominio,
territorio o bosque especificado pero no al contrario.

Unidireccional de salida. Si activa esta casilla, estd indicando que
los usuarios del dominio, territorio o bosque especificado pueden ser
autenticados en su dominio pero no al contrario.

Seleccione lo que desee, pulse en Siguiente y vera la pantalla:

Asislenle para nueya confianea

Partes de confianza
Si dizpone de laz permizas apropiados en ambos dominios, pueds crear ambas
partes de la relacidn de confianza.

Pera empezar a utilizar una confianza ex necezaio cizar ambas pates de larelacion.
For ejemplo, #i crea una confianza de entrada unidireccional en el dominio local,
también debe ciear una confianza de salida unidirecciond en el dominio especificado
para que el trafico de autenticacion empiece a fuir através de la relacion de corfianza.

Ciear la relacidn de confianza para los dominios siguientes:

* 5o este dominio

" Ambos, este dominio y el dominio especificado
E sta opcion crea una relacidn de confianza en el dominio lbcaly una relacidn de
confianza comespondiente en el dominio especificada. Debe tener privilegios de
creacidn da ralacionas de corfianza en el dominio especificada.

< Alras I Siguiente > I Cancela

En ella se encuentran las siguientes opciones:

Solo este dominio. Si activa esta casilla, estd indicando que, tinicamente,
se cree la relacién de confianza en su dominio.

Ambos, este dominio y el dominio especificado. Si activa esta
casilla, esta indicando que, ademas de crear la relacién de confianza en
su dominio, cree la relaciéon de confianza en el dominio, territorio o bosque
especificado (deber4 tener privilegios en él para poder realizarlo).

Seleccione la casilla que desee y pulse en Siguiente.
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Si ha activado la casilla Ambos, este dominio y el dominio
especificado, vera una pantalla en la que debe indicar el nombre de un
usuario que tenga privilegios para poder realizarlo y su contrasena. Cuando lo
haya realizado, pulse en Siguiente y vera la pantalla resumen. Vaya al punto
12.

Si ha activado la casilla Sélo este dominio, vera la pantalla
siguiente:

Asistente para nueva confianza

Mivel de icacidn de fi lient:
Ez pozible autenticar a los usuanios del dominio especificado para utilizar todos loz
recursos del dominio lacal o sélo aquellos recursos que especifique.

Seleccione el mbito de autenticacion de usuanios del dominio contabilidad local

o

Ay tenticacian en todo el dominio

indows autenticara automaticamente a los usuarios del dominio especificado para
todas los recursos del dominio lacal Se recomienda esta opeidn cuando ambos
dominios pertenezcan a la misma organizacian.

' Autenficacion selectiva
‘Windows no autenticard automaticamente a los usuarios del dominio especificado para
ninguno de log recursos del dominio local. Traz haber finalizado este asistente, conceda
acceso individual a cada servidor que desee esté disponible para los usuarios del
dominio especificado. Se recomienda esta opcidn cuando los dominioz pertenezcan a
arganizaciones diferentes.

< blras I Siguiente > I Cancelar

En ella se encuentran las siguientes opciones:

Autenticacion en todo el dominio. Si activa esta casilla, est4
indicando que se autenticard automaticamente a los usuarios del
dominio especificado para todos los recursos del dominio.

Autenticacion selectiva. Si activa esta casilla, esta indicando que no
se autenticara automaticamente a los usuarios del dominio especificado
para todos los recursos del dominio. Cuando haya finalizado de crear la
relacion de confianza, debera conceder acceso individual a cada servidor
que desee.
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10 Seleccione lo que desee, pulse en Siguiente y vera la pantalla:

Asistente para nueva confianza

Conlrasefia de confianza

Loz controladores de dominio uzan las contrasefias para confimar relaciones de
confianza.

1 1 Indique la contrasena que desee para esta relacion de confianza,
confirme la contrasefia indicada, pulse en Siguiente y vera la pantalla
resumen. Vaya al punto 12.

6 B Si ha escrito un dominio no valido, le mostrara la pantalla siguiente:

Asistente para nueva confianza

Tipo de confianza
El nambre que ha especificada no es un nombre de dominio de Windows valido.
+E2 un nombre de teritonio Kerberos Va7
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En ella se encuentran las siguientes opciones:

Confianza de territorio. Si activa esta casilla, est4 creando una
relacion de confianza con un servidor que no es controlador de dominio
de Windows utilizando el protocolo Kerberos V5.

Confianza con un dominio de Windows. Si activa esta casilla,
debera volver a indicar el dominio de Windows que desea. Cuando lo
haya realizado, si el dominio existe, ira al punto 6a. En caso contrario, le
mostrara la pantalla de finalizacién del asistente donde le indica que no
se puede crear la relacién de confianza, vaya al punto 17.

Si ha activado la casilla Confianza de territorio, vera la pantalla
siguiente:

Asislenle para nueya confiansa

Transitividad de la confianza
La tranzitividad determina =i la confianza esta dafinida por el domirio v el beratario
et la relacion de confianza,

Tianszilividad de corfianza:

% N brarsitiva
iLa conlianza esta limkada par el dominio v el territorio en la relacion

" Trangithea
Silos equipos clente estan configurados para aprovechar laz confianzas
tranzitivas, |8 confianza estaralimitada por =l dominio y =l teriterio a2i como
también por los z=cundarios del dominioy del terrkorio en la relacian

Apuda |

< Alas I Siguiente > I Cancelar

En ella se encuentran las siguientes opciones:

No transitiva. Si activa esta casilla, estd creando una relacién de
confianza limitada a su dominio y al territorio indicado.

Transitiva. Si activa esta casilla, estéd creando una relacién de confianza
que se puede extender a otros dominios o a otros territorios.
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Indique lo que desee, pulse en Siguiente y vera la pantalla:

Asislenle para nueya confianza

Direccidn de confianza
Pusda crear confiareas unidieccionales o bidiraccionales,

Selecrione la drecdon de esta confianza.

% {Bidireccional

puaden zer autenticados en esta dominio.

Los usuario: de este dominio pueden ser autenticado: en el dorninio, tenitoria
boeque especificada y los usuarios del dominia, territalio o bosque especificad

" Unidireccional de enrada

Loz usuanio: de este domnio pueden zer autenticado: en el dominia, tenitoria o

boeque especificado.

 Unidireccional de salida

Loe usuarios dal dominio, taritorio 0 bosque sepecificado pusden ser aulenticadoe

en este dominio.

£ Alas I Siguiente > I Cancela

En ella se encuentran las siguientes opciones:

Bidireccional. Si activa esta casilla, estd indicando que los usuarios de

su dominio pueden ser autenticados en el
especificado y viceversa.

dominio, territorio o bosque

Unidireccional de entrada. Si activa esta casilla, esta indicando

que los usuarios de su dominio pueden ser autenticados en el dominio,

territorio o bosque especificado pero no al contrario.

Unidireccional de salida. Si activa esta casilla, estd indicando que
los usuarios del dominio, territorio o bosque especificado pueden ser

autenticados en su dominio pero no al contrario.

Seleccione lo que desee, pulse en Siguiente y vera la pantalla:
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AsisLenle para nueva coifidinga

Contrasefia de confianza
Los controladares de dominio usan laz contasefias para confimar relacionss de
confianza

Escriba una contrasefia para esta relacion de confianza. Debe wtilizarse la misma
contrasefia para crear esta relacién de confianza en el dominio especificado. Una vez que
e haya creado la rdacidn de cornlianza, Active Directary actualizad periddicamente b
conbrazefia por razones de seguridad

Contrasefia de confianza

Confirmar contrazefa de confianza

< Afras I Siguienite > Cancels

Indique la contraseiia que desee para esta relaciéon de confianza,
confirme la contrasena indicada, pulse en Siguiente y vera la pantalla
resumen. Pulse en Siguiente y vera la pantalla de finalizacién del asistente en
donde le indica que se ha creado la relacion de confianza. Vaya al punto 14.

Pulse en Siguiente y le mostrara una nueva pantalla resumen en la
que le indica que se completo la creacion de la confianza. Cuando la haya leido,
pulse en Siguiente.

Si indicé que deseaba crear una confianza Bidireccional o
Unidireccional de salida, le mostrara la pantalla siguiente:

AsisLenle para nueva coifidiea

Confimar confianza de salida
Debe confrmar ezta conlianza sdk i 38 ha creado al otro lade dela canfianza.

LDesea confirmar la confianza de salida?

% Mg, no confirmar la confiznza de salids

" 5i, corfima la confianza de salida

< Afrde I Siguiente > I Cancela

Indique Si, confirmar la confianza de salida y pulse en Siguiente.
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Si indic6é que deseaba crear una confianza Bidireccional, le mostrara
la pantalla siguiente. Dependiendo del resultado de la confirmacién de la
confianza de salida, le puede mostrar otra pantalla parecida en la que, ademas,
debera indicar el nombre de un usuario con privilegios y su contrasena:

Asistenle para nueva conflicinea

Confaman confianza de entrada
Debe confimar esta conlianza sdb si 9a ha creado al otre lado ds la canfianza.

¢Desea confirmar la confianza de entrada?

% a_noconfimar la confianza de entrads

" 51, corfirma |a confianza de entrada

< fifrEs I Sigu\en;e>l Cancela |

Indique Si, confirmar la confianza de entrada (si es preciso, indique el
nombre de un usuario con privilegios y su contrasena), pulse en Siguiente y
vera la pantalla de finalizacién del asistente. Vaya al punto 14.

Si indic6 que deseaba crear una confianza Unidireccional de
entrada, le mostrara la pantalla siguiente:

Asislenle para nueva conflicinea

Confiman confianza de entrada
Debe confimar esta conlianza sk 3i 38 ha creado &l obre lado ds la canfianza.

2Desea confirmar la confianza de entrada?

1% g, no confimar la confianza de eniradz

" 57, corfima |a confianza de entrada

< Biras I Siguiente > I Cancela

Indique Si, confirmar la confianza de entrada, pulse en Siguiente y
vera la pantalla de finalizacién del asistente. Vaya al punto 14.
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1 4 Cuando haya leido la pantalla de finalizacién del asistente, pulse en

Finalizar y volvera a la pantalla en la que se muestran las relaciones
de confianza (previamente, le mostrara una pantalla de aviso). Pulse en
Aceptar para continuar. Fijese en que se ha afiadido la relacién de confianza
que acaba de crear.

1 5 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

» Si dispone de Windows Server 2003, establezca una relacién de
confianza con el bosque de un companero.

4.4.4.2 Con Windows Server 2008
Siga los pasos siguientes:

Ejecute Dominios y confianzas de Active Directory, que se encuentra
en Herramientas administrativas del menu Inicio, y vera la pantalla
principal de la utilidad.

Sitiese sobre el dominio en donde desea crear una relacién de confianza, muestre
sumenu contextual, seleccione Propiedades y vera la ficha General.

3 Pulse en la ficha Confia y vera una pantalla parecida a la siguiente:

presaiord s

"General Corfia | Admiristrado por |
Domiios de corfianza para este dominio (corfianzas d salids)

Nombre de dominio [ Tipodec... | Transtorio | Fropiedades
[Huitar

Dominios que confian en este dominio (corfianzas entrantes):
Nombre de dominio Tipodec... | Transtorio Propiedades...
[Hsitar

Nueva confianza...
Aceptar I Cancelar Aplicar HAyuda
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Fijese en que no hay establecida ninguna confianza. Marque en Nueva
confianza y entrara en el asistente.

5 Pulse en Siguiente y vera la pantalla:

Asistente para nueva confianza

Nombre de confianza
Puede crear una relacion de confianza mediante un nombre NetBIOS o DNS.

Indique el nombre del dominio, bosque o territorio con el que desea establecer
una relacién de confianza (en caso de escribir un nombre de bosque, debera
escribir su nombre DNS). Cuando lo haya hecho, pulse en Siguiente.

6 Si ha escrito un dominio, bosque o territorio valido, le mostrara la
pantalla siguiente:

Asistente para nueva confianza

Tipe de confianza
Este dominio s un dominio raiz de bosque. 5i el dominio especificado estd
cualificade, puede crear una confianza de bosgue.
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En ella se encuentran las siguientes opciones:

m Confianza externa. Si activa esta casilla, estd indicando que desea
crear una confianza no transitiva entre un dominio y otro dominio de
fuera del bosque.

m Confianza de bosque. Si activa esta casilla, esta indicando que desea
crear una confianza transitiva entre dos bosques, que permite que los
usuarios de cualquiera de ellos se puedan autenticar en los dominios
del otro bosque.

7 Seleccione lo que desee, pulse en Siguiente y vera la pantalla:

Asistente para nueva confianza | X|
Direccion de confianza
Puede crear confianzas unidireccionales o bidireccionales.

Seleccione |a direccidn de esta confianza.

¥ Bidireccional
Los usuarios de este dominio pueden ser autenticados en el dominio, temitorio o
bosgue especificade y los usuarios del dominio, temitorio o bosque especificado
pueden ser autenticados en este dominio.

" Unidireccional de entrada
Los usuarios de este dominio pueden ser autenticados en el dominio, temitorio o
bosaue especificado.

" Unidireccional de salida
Los usuarios del dominio, temitorio o bosque especificado pueden ser autenticados
en este dominio.

< Atras I Stgt.l'ede)l Cancelar

En ella se encuentran las siguientes opciones:

® Bidireccional. Si activa esta casilla, estd indicando que los usuarios de
su dominio pueden ser autenticados en el dominio, territorio o bosque
especificado y viceversa.

B Unidireccional de entrada. Si activa esta casilla, esta indicando
que los usuarios de su dominio pueden ser autenticados en el dominio,
territorio o bosque especificado pero no al contrario.

® Unidireccional de salida. Si activa esta casilla, estd indicando que
los usuarios del dominio, territorio o bosque especificado pueden ser
autenticados en su dominio pero no al contrario.
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8 Seleccione lo que desee, pulse en Siguiente y vera la pantalla:

Asistente para nueva confianza 5'
Partes de la relacion de confianza
Si dispone de los permisos apropiados en ambos dominios, puede crear ambas
partes de la relacién de confianza.

Para empezar a utilizar una confianza es necesario crear ambag partes de |a relacién
Por ejemplo, si crea una confianza entrante unidireccional en el dominio local, también
debe crear una confianza saliente unidireccional en el dominio especificado para que el
tréfico de autenticacidn empiece a fluir a través de |a relacién de confianza.

Crear la relacion de confianza para los dominios siguientes:

1% Sélo este dominio
Esta opcién crea la relacién de confianza en el dominio local.

" Ambos, este dominio y &l dominio especficada
Esta opcidn crea relaciones de confianza en el dominio local y en el dominio
especificado. Debe tener privilegios de creacién de relaciones de confianza en el

< Mrés I Sg..l'erte)l Cancelar

En ella se encuentran las siguientes opciones:

B Soélo este dominio. Si activa esta casilla, estd indicando que, inicamente,
se cree la relacion de confianza en su dominio.

B Ambos, este dominio y el dominio especificado. Si activa esta
casilla, esta indicando que, ademas de crear la relacién de confianza en
su dominio, cree la relacion de confianza en el dominio, territorio o bosque
especificado (debera tener privilegios en él para poder realizarlo).

Seleccione la casilla que desee y pulse en Siguiente.

9 Si ha activado la casilla Ambos, este dominio y el dominio
especificado, vera una pantalla en la que debera indicar el nombre de un
usuario que tenga privilegios para poder realizarlo y su contrasena. Cuando
lo haya realizado, pulse en Siguiente y vera una pantalla con las opciones
siguientes referidas al dominio o bosque local:

B Autenticacion en todo el dominio. Si activa esta casilla, esta
indicando que se autenticard automaticamente a los usuarios del
dominio especificado para todos los recursos del dominio.

B Autenticacion selectiva. Si activa esta casilla, esta indicando que no se
autenticara automaticamente a los usuarios del dominio especificado para
todos los recursos del dominio. Cuando haya finalizado de crear la relacién
de confianza, debera conceder acceso individual a cada servidor que desee.
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Seleccione la casilla que desee, pulse en Siguiente y vera una pantalla
con las mismas opciones que la pantalla anterior pero referidas al
dominio o bosque especificado para crear la relacién de confianza.

Seleccione la casilla que desee, pulse en Siguiente y vera una pantalla
resumen. Vaya al punto 12.

10 Si ha activado la casilla Sélo este dominio vera una pantalla en
donde se encuentran las siguientes opciones:

B Autenticacion en todo el dominio. Si activa esta casilla, esta
indicando que se autenticard automaticamente a los usuarios del
dominio especificado para todos los recursos del dominio.

B Autenticacion selectiva. Si activa esta casilla, esta indicando que no
se autenticara automaticamente a los usuarios del dominio especificado
para todos los recursos del dominio. Cuando haya finalizado de crear la
relacién de confianza, debera conceder acceso individual a cada servidor
que desee.

1 1 Seleccione lo que desee, pulse en Siguiente y vera una pantalla para

que indique la contrasena que desea para esta relacion de confianza; confirme
la contrasena indicada, pulse en Siguiente y vera la pantalla resumen. Vaya
al punto 12.

6 E Si ha escrito un dominio no valido, le mostrara la pantalla siguiente:

Asistente para nueva confianza i x|

Tipe de confianza
Bl nombre que ha especificado no es un nombre: de dominio de Windows valido
&Es un nombre de teritorio Kerberos V57

Selecdione & tipo de confianza apropiado:

&' Confianza de dominio kerberos
5i el servidor no &s un controlador de dominio de Windows Active Directory, puede
crear una confianza a un dominio kerberos V5 interoperable.

" Confianza con un dominio de Windows.
Dominio especificado: empresa3 Jocal

Vuelva a escribir el nombre del dominia

Nombre de dominio
[empresadlocal

< Mrds I Sguerte:l Cancelar

En ella se encuentran las siguientes opciones:
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m Confianza de dominio kerberos. Si activa esta casilla, esta creando
una relaciéon de confianza con un servidor que no es controlador de
dominio de Windows utilizando el protocolo Kerberos V5.

m Confianza con un dominio de Windows. Si activa esta casilla,
debera volver a indicar el dominio de Windows que desea. Cuando lo
haya realizado, si el dominio existe, vaya al punto 6a. En caso contrario,
le mostrara la pantalla de finalizacion del asistente donde le indica que
no se puede crear la relacion de confianza, vaya al punto 16.

7 E Si ha activado la casilla Confianza de dominio kerberos, vera la
pantalla siguiente:

Asistente para nueva confianza x|

Transitividad de la confianza
La transitividad determina si la corfianza esta definida por el dominio y el temtorio

&5 |3 relacién de corfianza

Transtividad de confianza

* No transitiva
La confianza esta limitada por el dominio y e temitorio en la relacién.

" Transtiva
Silos equipos dliente estan corfigurados para aprovechar las confianzas
Iransitivas, la confianza estard imitada por el dominio y ¢l temtorio asi como
también por los secundarios del domirio y del teitoria &n la refacién

< Atras. I Sgum:a:vl Cancelar

En ella se encuentran las siguientes opciones:

m No transitiva. Si activa esta casilla, esta creando una relacién de
confianza limitada a su dominio y al territorio indicado.

m Transitiva. Si activa esta casilla, esta creando una relacion de confianza
que se puede extender a otros dominios o a otros territorios.

8 E Indique lo que desee, pulse en Siguiente y vera la pantalla:

139



Asistente para nueva confianza

En ella se encuentran las siguientes opciones:

B Bidireccional. Si activa esta casilla, estd indicando que los usuarios de
su dominio pueden ser autenticados en el dominio, territorio o bosque
especificado y viceversa.

B Unidireccional de entrada. Si activa esta casilla, esta indicando
que los usuarios de su dominio pueden ser autenticados en el dominio,
territorio o bosque especificado pero no al contrario.

B Unidireccional de salida. Si activa esta casilla, estd indicando que
los usuarios del dominio, territorio o bosque especificado pueden ser
autenticados en su dominio pero no al contrario.

9 E Seleccione lo que desee, pulse en Siguiente y vera la pantalla:
Asistente para nueva confianza

Contrasefia de la confianza
Los controladores de dominio de Active Directory usan las contrasefias para
confimar relaciones de corfianza.
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1OB Indique la contrasena que desee para esta relacion de confianza,
confirme la contrasena indicada, pulse en Siguiente y vera la pantalla
resumen. Pulse en Siguiente y vera la pantalla de finalizacién del asistente en
donde le indica que se ha creado la relaciéon de confianza. Vaya al punto 16.

1 2 Pulse en Siguiente y le mostrara una nueva pantalla resumen en la
que le indica que se complet6 la creaciéon de la confianza. Cuando la haya leido,
pulse en Siguiente.

138i indic6 que deseaba crear una confianza Bidireccional o
Unidireccional de salida, le mostrar4 la pantalla siguiente:

Asistente para nueva confianza 5[
Confirmar confianza saliente
Debe confimar esta confianza sdlo si se ha creado el otro lado de |a confianza

iDesea corfimar la confianza saliente?
% No. no confimar la confianza saliente
" 5i, confimar la corfianza saliente:

£ Blds I Siguierte > I Cancelar

14 Indique Si, confirmar la confianza saliente y pulse en Siguiente
(si indicé que deseaba crear una confianza Unidireccional de salida, vaya
al punto 16).

1 5 Si indic6 que deseaba crear una confianza Bidireccional, le
mostrard la pantalla siguiente (dependiendo de la configuracién indicada,
le puede mostrar otra pantalla parecida en la que, ademas, debera indicar el
nombre de un usuario con privilegios y su contrasena):
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Asistente para nueva confianza

Confirmar confianza entrante
Debe corfimar esta corfianza sélo si se ha creado el otro lado de la corfianza

Indique Si, confirmar la confianza entrante (si es preciso, indique el
nombre de un usuario con privilegios y su contrasefia), pulse en Siguiente y
vera la pantalla de finalizacién del asistente. Vaya al punto 16.

13 2 Si indico que deseaba crear una confianza Unidireccional de
entrada, vera una pantalla parecida a la siguiente:

Asistente para nueva confianza

Confirmar confianza entrante
Debe confimar esta corfianza sélo si se ha creado &l otro lado de la corfianza.

Active la casilla Si, confirmar la confianza entrante, indique el
nombre del usuario y su contrasenia, pulse en Siguiente y vera la pantalla de
finalizacién del asistente. Vaya al punto 16.




© RA-MA 4 m LA GESTION DE DOMINIOS

1 6 Cuando haya leido la pantalla de finalizacién del asistente, pulse en
Finalizar y volvera a la pantalla en la que se muestran las relaciones de
confianza. Fijese en que se ha afiadido la relacién de confianza que acaba de crear.

17 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

» Si dispone de Windows Server 2008, establezca una relacién de
confianza con el bosque de un compafiero.

2235 cOMO VER LAS RELACIONES DE CONFIANZA DE UN
DOMINIO

4.4.5.1 Con Windows Server 2003

Para ver las relaciones de confianza que tiene establecidas un dominio en
Windows Server 2003, siga los pasos siguientes:

Ejecute Dominios y confianzas de Active Directory, que se encuentra
en Herramientas administrativas del menu Inicio, y vera la pantalla
principal de la utilidad.

Situese sobre el dominio del que desea ver las relaciones de confianza que
tiene establecidas, muestre su menu contextual, seleccione Propiedades
y vera la pantalla siguiente:

Mropicdades de ¥entas.local 2=l

General | Confia| Administrads por |

Mambis da dominio [anterior 2
Sindows 2000} WENTAS

Descripcion

Miwel funcional del domirio:
Yindows 2000 mixta

Mivel funcional del basque:

Yindows 2000

Aceptar I Cancelar Aplizar
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Pulse en la ficha Confia y vera una pantalla parecida a la siguiente:

M opicdades de contabilidad local 2

General Confia | Administiads por |

Doirins o confiarea paia sste dominio [corfianzss de salida)
Norbee de domirio | Tipadec.. | Tianstain | Fropiedadss.. |

icompras.ocal Raiz del 3 al

personal bcal Externo No Cuitar

ventes.contahiidad local  Secundaio 57

Derririos que conflan en ests dominio [sorflanzas ds enrads):

Mombre de dominio | Tipadec.. ‘ Transitorio | Fropredades...

compras. ocal Ralz del & S0

personal bcal Externo No (yitar

wventes.contahiidad local  Secundaio 51

Nueva confianza.

Aoeptar I Cancelar | Anlicar |

En la figura anterior se ve que hay establecidas tres relaciones de
confianza de tres tipos distintos (raiz de arbol, externa y secundario), con tres
dominios distintos (compras.local, personal.local y ventas.contabilidad.local) y
bidireccionales (ya que los tres dominios se encuentran tanto en el apartado
superior como en el inferior).

En el apartado Dominios de confianza para este dominio (confianza
de salida) se muestra la lista de los dominios en los que confia el dominio
seleccionado: su nombre, la relacién con dicho dominio y si es transitivo.

Si se sitda sobre uno de ellos y pulsa en Propiedades, le mostrara una
pantalla parecida a la siguiente:

Propicdades de comprasducal =i

General I
Eotechvivic:  [eRPORRRNRe
Otro domirio: Icompras locd

Tipo de confianza: IRafz del Arbel

Dirscdidn de confisnza:

Bidireccional: be Leuarios an sl dominio local pusdsn raslizar |5
autenticacion en el dominio especificado p los usuarios en & dominio
especificado pueden realiza |3 autenticacidn en el dominio local

Transtividad de la confianza

El dominio en el que se confia es bransitivo, Loz usuarios de los dorinioz
en laz que e confia indireclamente dentio del servidar de la erpresa
puede autenticar en el dominio que confia.

Para confimar . +i &5 nacasario, rastablacer acta alidar
relacidn de confianza, haga clic en Validar —

Aceplar I Cancelar Aplizar
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En ella se muestra informacién sobre la relacion de confianza que hay
establecida con dicho dominio (en el ejemplo, con el dominio compras.local).

Si desea comprobar o restablecer dicha relacion de confianza, pulse en
Validar, confirmelo, indique el nombre de un usuario con privilegios y su
contrasena y le mostrara el estado de la relacion. Cuando lo desee, pulse en
Aceptar para volver a la pantalla de Propiedades del dominio.

Si se situa sobre uno de ellos y pulsa en Quitar (no es posible revocar las

confianzas transitivas bidireccionales predeterminadas entre dominios
de un bosque), desaparecera de la lista (previamente, debera confirmarlo).
Después, dependiendo de si la relacion esta o no validada, debera indicar
el nombre de un usuario con privilegios y su contrasefia y, posteriormente,
volvera a pedir confirmacion.

En el apartado Dominios que confian en este dominio (confianza de
entrada) se muestra la lista de los dominios que confian en el dominio
seleccionado: su nombre, la relacion con dicho dominio y si es transitivo.

Si se sitia sobre uno de ellos y pulsa en Propiedades, le mostrara una
pantalla parecida a la siguiente (en el ejemplo, con el dominio personal.
local):

Propiedades de personallucal 212

General | Autenlicacicn |

Ezte daminia: m

DOtro domirio: |persnnal.loc:d

Tipo de confianza: |Extemo

Direccidn de confianza:

Bidirezcional: bas weuarios en el dominio local puadsn raalizar la
auterticacion en el dominio especificado p loz usuanios en & dominio
especificado pueden realiza la autenticacidn en el dominio local

Tranztividad de la confianza

Eszta confianza no es tranzitiva, 5dlolos usuarios del dominio en el que se
confia directamente pueden realzar s autenticacian en el dominia que
confia.

Para confimar y, si e necesario, restablacer scta + alidar |
relacidn de confianza, haga clic en ' alidar. =
Para mejorar la zeguridad de esta confianza ederna, se ha habilitado el

fikrada de dentficador de seguridad [510]. Para oblener mas infarmacion
zobre el filrada del Id. de =equridad vea Sequridad de confianza: esternas.

Aceplar I Cancelar Aplizar
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En ella se muestra informacién sobre la relacion de confianza que hay
establecida con dicho dominio.

Si desea comprobar o restablecer dicha relacion de confianza, pulse en
Validar, confirmelo, indique el nombre de un usuario con privilegios y su
contrasena y le mostrara el estado de la relacion. Cuando lo desee, pulse en
Aceptar para volver a la pantalla de Propiedades del dominio.

Si se situa sobre uno de ellos y pulsa en Quitar (no es posible revocar las

confianzas transitivas bidireccionales predeterminadas entre dominios
de un bosque), desaparecera de la lista (previamente, debera confirmarlo).
Después, dependiendo de si la relacién esta o no validada, debera indicar
el nombre de un usuario con privilegios y su contrasefia y, posteriormente,
volvera a pedir confirmacion.

10 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

P Si dispone de Windows Server 2003, vea las relaciones de confianza
explicitas de un dominio.

4.4.5.2 Con Windows Server 2008

Para ver las relaciones de confianza que tiene establecidas un dominio en
Windows Server 2008, siga los pasos siguientes:

Ejecute Dominios y confianzas de Active Directory, que se encuentra
en Herramientas administrativas del menu Inicio, y vera la pantalla
principal de la utilidad.

Sitdese sobre el dominio del que desea ver las relaciones de confianza que

tiene establecidas, pulse el botén derecho del ratén para que muestre su
menu contextual, seleccione Propiedades y vera una pantalla parecida a la
siguiente:
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Propiedades de empresa.local

| Corts | Admiitadopor]

En la figura anterior se ve que hay establecidas dos relaciones de confianzas
de dos tipos distintos (bosque y dominio kerberos), con dos dominios distintos
(empresa2.local y empresa3.local) y bidireccionales (ya que los dos dominios se
encuentran tanto en el apartado superior como en el inferior.
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En el apartado Dominios de confianza para este dominio (confianzas
de salida) se muestra la lista de los dominios en los que confia el dominio
seleccionado: su nombre, la relacién con dicho dominio y si es transitivo.

Si se sitda sobre uno de ellos y pulsa en Propiedades, le mostrara una
pantalla parecida a la siguiente (en el ejemplo, se muestra la pantalla de
propiedades de una confianza de bosque bidireccional y transitiva):

Propiedades de empresa2.local 2=l

General | Ennutamiento de sifio de nombre | Autenticacién |

Este dominia:

Otro domiio: ~ [empresa2local

Tpcdewﬁmza'lﬂom

[~ B otro dominio admite cifrado AES de Kerberos
Direccién de corfianza

Bidireccional: los usuarios en el dominio local pueden redlizar la

autenticacion en €l dominio especificade y los usuarios en el dominio
especificado pueden realizar la autenticacion en el dominio local.

Transttividad de |a confianza:

Esta confianza de bosque es transitiva. Los usuarios que estén en
dominios de confianza indirectos en la empresa se podrén autenticar en la

lempresa de confianza.
Para confimar o restablecer esta relacidn de Validar |
corffianza y actualizar los sufijos de nombre

ennutados, haga clic en Validar.

Para guardar un archive con los detalles sobre el como |
estado de los nombres asociados con esta CAlordes -
rrfisnea_hana dlin an Gisedar come

Accptar | Cancelar | pglicar| Anuda |

En ella se muestra informacién sobre la relacion de confianza que hay
establecida con dicho dominio.

Si desea comprobar o restablecer dicha relacion de confianza y muestra
el botén, pulse en Validar, confirmelo, indique el nombre de un usuario con
privilegios y su contrasefia y le mostrara el estado de la relacién. Cuando
lo desee, pulse en Aceptar hasta volver a la pantalla de Propiedades del
dominio.

Si se sitda sobre uno de ellos y pulsa en Quitar, desaparecera de la lista

(previamente, debera confirmarlo). Después, dependiendo de si la relacion
esta o no validada, debera indicar el nombre de un usuario con privilegios y su
contrasena y, posteriormente, volvera a pedir confirmacion.

En el apartado Dominios que confian en este dominio (confianzas
entrantes) se muestra la lista de los dominios que confian en el dominio
seleccionado: su nombre, la relacién con dicho dominio y si es transitivo.

© RA-MA
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Si se sitda sobre uno de ellos y pulsa en Propiedades, le mostrard una
pantalla parecida a la anterior (en el ejemplo se muestra la pantalla de
propiedades de una confianza kerberos bidireccional y transitiva):

Propiedades de empresa3.local x|

Otro dominio: [empresa3local

deewﬁmza;ldonﬁok.emems

[~ El otro dominio admite cifrado AES de Kerberos

Direccién de corfianza

Bidireccional: los usuarios en el dominio local pueden realizar la

autenticacion en el dominio especiicado y los usuarios en el dominio

especificado pueden realizar la autenticacion en el dominio local

r~ Transitividad de la corfianza

' Transtiva: los usuarios de dominios de confianza indirecta dentro
de la organizacién pueden auterticarse en el dominio que corfia

" Notranstiva: sélo usuarios de dominios de confianza directa
pueden autenticarse en el dominio que confia

Aceptar I Caﬂcelal Aplicar | Hfyuda |

En ella se muestra informacién sobre la relacion de confianza que hay
establecida con dicho dominio.

Si desea comprobar o restablecer dicha relacién de confianza y muestra
el botén, pulse en Validar, confirmelo, indique el nombre de un usuario con
privilegios y su contrasefia y le mostrara el estado de la relacién. Cuando
lo desee, pulse en Aceptar hasta volver a la pantalla de Propiedades del
dominio.

Si se situa sobre uno de ellos y pulsa en Quitar, desaparecera de la lista

(previamente, debera confirmarlo). Después, dependiendo de si la relacién
estd o no validada, debera indicar el nombre de un usuario con privilegios y su
contraseia y, posteriormente, volvera a pedir confirmacion.

10 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

» Si dispone de Windows Server 2008, vea las relaciones de confianza
explicitas de un dominio.
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4 5 LAS UNIDADES
. ORGANIZATIVAS
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Las unidades organizativas son contenedores del Directorio Activo en las
que se pueden colocar usuarios, grupos, equipos y otras unidades organizativas.
Una unidad organizativa no puede contener objetos de otros dominios.

Es el ambito o unidad ma&s pequenia a la que se puede asignar derechos o
a la que se puede delegar el control administrativo (otras posibilidades para
ambas son los dominios). Con las unidades organizativas, se pueden crear
contenedores dentro de un dominio que representen las estructuras légicas y
jerarquicas existentes dentro de una organizacién. De esta manera, se puede
administrar la configuracién y el uso de cuentas y recursos en funcién de un
modelo organizativo determinado.

Utilizando las unidades organizativas se pueden ver mas facilmente los
objetos del directorio de un dominio y simplificar su administracién. El control
administrativo de cada unidad organizativa se puede delegar en personas
especificas. Asi se podran distribuir las tareas administrativas del dominio
entre varios administradores, de forma que sus responsabilidades coincidan en
la mayor medida posible con las que tienen asignadas en la organizacion.

Cada dominio puede implementar su propia jerarquia de unidades
organizativas. Si la organizacién tiene varios dominios, se pueden crear
estructuras de unidades organizativas totalmente independientes en cada uno
de ellos.

Si se necesita decidir la divisién de una parte determinada de la red en
dominios o unidades organizativas, se han tener en cuenta las siguientes
recomendaciones:

 Si se trata de una organizacién descentralizada en la que los distintos
usuarios y recursos son administrados por grupos totalmente diferentes
de administradores, es conveniente dividir la red en dominios
independientes.

v Si dos partes de la misma red estan separadas por un vinculo lento
que hace practicamente imposible que el trafico de una replicacion
completa pueda atravesarlo, es conveniente dividir la red en dominios
independientes.
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v Si se necesita reflejar la estructura de la organizacién, es conveniente
dividir el dominio en unidades organizativas mejor que crear dominios
independientes.

v Si se desea delegar el control administrativo en pequefios conjuntos
de usuarios, grupos y recursos, es conveniente dividir el dominio en
unidades organizativas.

V' Sila estructura de esa parte especifica de la organizacién puede sufrir
modificaciones en el futuro, es conveniente dividir el dominio en unidades
organizativas.

Al crear unidades organizativas en los dominios, se establecen dos tipos de
jerarquias en el arbol del dominio:

' La jerarquia de los dominios en un arbol de dominio.

V' Lajerarquia de las unidades organizativas en el dominio.

Esta doble jerarquia permite una mayor flexibilidad en la administracién
de los arboles de dominio. Por ejemplo, si una organizacién dispone de una
red administrada por un grupo central de administradores, se pueden crear
unidades organizativas que contengan las cuentas y recursos de cada uno
de sus dominios (cada dominio puede tener una unidad organizativa de
administradores que contenga las cuentas de usuario de los administradores
de ese dominio). El grupo central de administradores puede delegar el control
administrativo a cada una de dichas unidades organizativas, al mismo tiempo
que conserva el control administrativo global sobre ellas.

23] cOMO CREAR UNA UNIDAD ORGANIZATIVA

Para crear una unidad organizativa en un dominio, siga los pasos
siguientes:

Ejecute Usuarios y equipos de Active Directory desde Herramientas
administrativas del menu Inicio.

Sittese sobre el dominio en el que desea crear la unidad organizativa,
muestre su mend contextual, seleccione Nuevo y elija Unidad
organizativa (o Organizational Unit).
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En Windows Server 2008 active la casilla Proteger contenedor contra
eliminacion accidental para evitar el borrado accidental de la unidad
organizativa que esta creando (en Windows Server 2003 no esta disponible
esta casilla).

En la pantalla que le muestra, escriba el nombre que desea dar a la unidad
3 organizativa que esta creando, pulse en Aceptar y volvera a la pantalla
principal de la utilidad. Fijese en que se ha anadido una nueva carpeta en el
panel izquierdo.

Ahora puede anadir los distintos objetos que desee a la unidad organizativa
que acaba de crear.

5 Cuando haya finalizado, cierre la utilidad.

60uando haya finalizado, pulse en Aceptar y cierre la utilidad.

» Afiada una unidad organizativa a un dominio del Directorio Activo.

ZJ5F) cOMO MOVER UNA UNIDAD ORGANIZATIVA

Para mover una unidad organizativa dentro de un dominio, siga los pasos
siguientes:

Ejecute Usuarios y equipos de Active Directory desde Herramientas
administrativas del menu Inicio.

Sitdese sobre la unidad organizativa que desea mover, muestre su menu
contextual y seleccione Mover.

En la pantalla que le muestra, seleccione el contenedor al que desea mover

dicha unidad organizativa, pulse en Aceptar y volvera a la pantalla
principal de la utilidad. Fijese en que la unidad organizativa se ha movido a
su nueva localizacion.

4 Cuando haya finalizado, cierre la utilidad.
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» Afiada una unidad organizativa a un dominio del Directorio Activo.

» Mueva la unidad organizativa que acaba de crear y sitlela en la otra
unidad organizativa que habia creado anteriormente.

Z35JE] cOMO ELIMINAR UNA UNIDAD ORGANIZATIVA

Para eliminar una unidad organizativa hay que tener en cuenta si se
creé con la opcion Proteger contenedor contra eliminacion accidental
(tnicamente en Windows Server 2008). En este caso, previamente habra que
desactivarla. Para ello, seleccione Caracteristicas avanzadas del menu Ver,
vea las propiedades de la unidad organizativa que desea eliminar, vaya a la
ficha Objeto, desactive dicha casilla y pulse en Aceptar. Una vez realizado el
proceso, siga los pasos siguientes:

Para eliminar una unidad organizativa, siga los pasos siguientes:

Ejecute Usuarios y equipos de Active Directory desde Herramientas
administrativas del menu Inicio.

Sitdese sobre la unidad organizativa que desea eliminar, muestre su mena
contextual y seleccione Eliminar.

3 En la pantalla que le muestra, pulse en Si para confirmar la eliminacién
y volvera a la pantalla principal de la utilidad. Fijese en que la unidad
organizativa seleccionada se ha eliminado.

4 Cuando haya finalizado, cierre la utilidad.

» Elimine la unidad organizativa que habia movido en la actividad
anterior.
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AN

En este capitulo se ha descrito qué es un dominio, sus funciones y sus
elementos.

Se ha descrito como instalar el Directorio Activo y se ha configurado un
controlador de dominio en un nuevo bosque.

Se ha hablado sobre las relaciones de confianza entre los dominios,
profundizando en los distintos tipos posibles de relaciones de confianza,
ensefiando como establecerlas y viendo las que haya establecidas.

Asi mismo, se ha explicado qué son las unidades organizativas dentro del
dominio, viendo cémo crearlas, moverlas o eliminarlas.

Se han utilizado varias herramientas que incorpora Windows Server
2003/2008 para realizar las anteriores operaciones en el dominio.

= ].Indique qué es el Directorio = 5, Explique qué son las relaciones de

Activo. confianza.
= 2. Explique lo que es un dominio. = G, Indique las diferencias entre una
relacion de confianza transitiva e in-

= 3, Indique qué es un bosque. transitiva.

m 4, Indique para qué sirven las unida-
des organizativas.
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TEST DE CONOCIMIENTOS

1Indique qué afirmacion es falsa:

a) Las unidades organizativas
son contenedores del Directorio
Activo.

b) Una unidad organizativa puede
contener objetos de otros domi-
nios.

c¢) En una unidad organizativa se
pueden colocar usuarios, grupos,
equipos y otras unidades organi-
zativas.

d) Todas las anteriores son falsas.

21ndique qué afirmacioén es falsa:

a) El Directorio Activo es el servi-
cio de directorio incorporado en
Windows Server 2000/2003/2008,
en donde almacena informacién
acerca de objetos de la red y que
facilita la busqueda y utilizacion
de esa informacion por parte de
usuarios y administradores.

b) El Directorio Activo incorpora un
conjunto de reglas basicas que
definen las clases de objetos y
los atributos contenidos en el
directorio, las restricciones y los
limites en las instancias de estos
objetos asi como el formato de
sus nombres.

¢) Es posible la eliminacion de cla-
ses y atributos del esquema.

d) El Directorio Activo define un ca-
talogo global que contiene infor-
macién acerca de cada uno de los
objetos del directorio.

31ndique qué afirmacion es falsa:

a) Un espacio de nomenclatura es
un conjunto de nombres que re-
presentan a un dominio.

b) Un bosque es una coleccién de arbo-
les de directorio que comparten un
espacio de nomenclatura contiguo.

¢) Un arbol de dominios es una es-
tructura jerarquica de dominios
que comparten un espacio de no-
menclatura contiguo, un esquema
comun y un catalogo global comun.

d) Un dominio permite agrupar to-
dos los objetos que se adminis-
traran de forma estructurada y
jerarquica.

4Indique qué afirmacién es
verdadera:

a) Una confianza entre dominios es
una relacién que se establece en-
tre los dominios y que permite a
los usuarios de un dominio ser
autentificados por un controlador
de dominio de otro dominio.

b) Las relaciones unidireccionales
pueden ser transitivas o intran-
sitivas dependiendo del tipo de
confianza que se desee crear.

¢) Cuando se crea un nuevo dominio
secundario, automaéticamente se
crea una confianza bidireccional
entre el nuevo dominio secunda-
rio y el dominio principal.

d) Todas las respuestas anteriores
son verdaderas.
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51ndique qué afirmacioén es falsa:

a) Una confianza intransitiva esta
limitada por los dos dominios de
la relacién y no fluye a cualquier
otro dominio del bosque.

b) Cuando se crea un nuevo domi-
nio secundario, automaticamente
se crea una relacion de confianza
transitiva bidireccional entre el

© RA-MA

dominio principal y el nuevo do-
minio secundario.

c) Las confianzas explicitas son re-
laciones de confianza que crean
los propios usuarios, en lugar de
crearse automaticamente duran-
te la instalacién de un controla-
dor de dominio.

d) Todas las respuestas anteriores
son falsas.



La gestion de
usuarios, grupos
Yy equipos
e A W
> |

Objetivos del capitulo

v Conocer qué son las
cuentas de usuario, grupo y
equipo.

v Distinguir entre usuario
local y global.

v Conocer los distintos tipos
de grupos.

v Crear cuentas de usuario,
grupo y equipo.
v Conocer lo que es un perfil.

v Distinguir entre perfil local
y perfil mévil.

v Conocer lo que es un script
del sistema.
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5 " 1 LOS USUARIOS
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Las cuentas de usuario representan a una persona y se denominan
principales de seguridad dentro del Directorio Activo, ya que son objetos del
directorio a los que se asignan automaticamente identificadores de seguridad
para iniciar sesiones en la red y tener acceso a los recursos.

Una cuenta de usuario permite que un usuario inicie sesiones en equipos o
dominios con una identidad que se puede autentificar y autorizar para tener
acceso a los recursos del dominio. Cada usuario que se conecta a la red debe
tener su propia cuenta de usuario y su propia contrasena unica. Por tanto, una
cuenta de usuario se utiliza para:

' Autentificar la identidad del usuario.
' Autorizar o denegar el acceso a los recursos del dominio.
" Administrar otros principales de seguridad.

4 Auditar las acciones realizadas con la cuenta de usuario.

En Windows Server, los usuarios pueden ser de dos tipos:

® Usuarios globales o usuarios del dominio. Estas cuentas se crean
en los Servicios de dominio del Directorio Activo, se guardan en los
controladores de dominio y pueden usarse para conectarse a los dominios
en que estan creadas y a otros dominios en los que se confia.

m Usuarios locales. Estas cuentas se crean y guardan en equipos que
no son controladores de dominio y, por tanto, no pueden usarse para
conectarse a ningin dominio (este tipo de usuarios se trabajaron en el
moédulo Sistemas operativos monopuesto).

Windows Server proporciona dos cuentas de usuario predefinidas que se
crean en el proceso de la instalaciéon y pueden usarse para iniciar una sesion y
tener acceso a los recursos. Las cuentas de usuario son:

La cuenta de usuario del Administrador, que permite administrar el
equipo en el que se cre6. Esta cuenta puede ser renombrada o deshabilitada
pero no puede ser borrada ni quitada del grupo local de Administradores.
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Es importante renombrar y proteger esta cuenta con una contrasena especial,
asi como crear otras cuentas de administradores para proteger mejor la
seguridad del servidor. También es importante no iniciar una sesién como
administrador ya que se es vulnerable a ataques de troyanos y a diversos
problemas de seguridad.

La cuenta de usuario del Invitado. Normalmente, esta cuenta esta
deshabilitada, y deberia permanecer de esta manera, pero puede habilitarse si
desea que alguien se conecte al equipo o dominio con ella (tenga en cuenta que
no precisa ninguna contrasefia). Esta cuenta puede borrarse y renombrarse.

S LOS USUARIOS GLOBALES O DEL DOMINIO

Un usuario global o usuario del dominio es una cuenta a la que se
puede conceder permisos y derechos para el dominio en el que se esta creando
dicha cuenta. Se crea en los Servicios de dominio del Directorio Activo y se
guarda en equipos que son controladores de dominio.

5.1.1.1 Coémo crearlos

Para crear usuarios globales o del dominio, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

Pulse el botén izquierdo del ratéon sobre Users, que se encuentra en el
panel izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos
que hay dados de alta en el Directorio Activo.

Pulse el botén derecho del ratén sobre Users para que muestre su menu
contextual, seleccione Nuevo, elija Usuario (o User) y le mostrara la
pantalla siguiente:
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Nuevo objeto - Usuario k x|

5 Crearen:  empresa local/Users

Nombre: f Iniciales:

Apellidos: I

MNombre completo: I

I I @empresa local j

Mombre de inicio de sesién de usuario (@nterior a Windows 2000):
IEMF‘F{ES.*\\ |

< filras | Siguiente » | Cancelar I

En ella se encuentran los siguientes apartados:

B Nombre. Corresponde al nombre de pila del usuario. Puede tener una
longitud de hasta 28 caracteres, incluyendo mayusculas y minudsculas.

® Iniciales. Corresponde a las iniciales del usuario. Puede tener una
longitud de hasta 6 caracteres, incluyendo mayudsculas y minusculas.

m Apellidos. Corresponde a los apellidos del usuario. Puede tener una
longitud de hasta 29 caracteres, incluyendo mayusculas y mintsculas.

= Nombre completo. Corresponde al nombre completo del usuario. Puede
tener una longitud de hasta 64 caracteres, incluyendo mayusculas y
minusculas.

® Nombre de inicio de sesién de usuario. Se puede seguir cualquier
norma para establecer los nombres de los usuarios, pero es importante
que todos se rijan por la misma para que resulte més sencillo saber a
quién corresponde cada nombre. Es una buena idea el dar a cada usuario
la inicial de su nombre mas su primer apellido (por ejemplo, el usuario
Angel Pérez tendria el nombre de APerez).

B A su derecha figura el nombre del dominio DNS correspondiente al
dominio donde se estd creando la cuenta (se denomina sufijo UPN)
pero, si dispone de mas de uno, puede pulsar el triangulo que hay a la
derecha del campo para seleccionar otro.
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® Nombre de inicio de sesion de usuario (anterior a Windows

2000). En este lugar, debera indicar el nombre de usuario que utiliza
para iniciar sesiones con Windows 95/98/NT; unicamente debera
cambiarlo si es distinto al indicado en el apartado anterior. Puede tener
una longitud de hasta 20 caracteres.

Cuando haya finalizado (es obligatorio rellenar el nombre de usuario y el
nombre de pila), pulse en Siguiente y vera la pantalla:

Nuevo objeto - Usuario i 1'

% Crearen:  empresa local/Users

Contrasefia: ||

Corfimar contrasefia: I

¥ Bl usuario debe cambiar la contrasefia al iniciar una sesidn de nuevo
| | Elumarionopuedeca'rbiarlan[gs:raseﬁa

[" La contrasefia nunca caduca

™ La cuenta estd deshabiitada

< Mras I Sigt.ierie)l Cancelar

En ella se encuentran los siguientes apartados:

m Contraseia. Es la palabra clave que utilizara el usuario, por lo menos,

la primera vez que inicie la sesi6n. Puede tener un maximo de 127
caracteres distinguiendo entre mayusculas y minudsculas. Si esta en una
red con equipos Windows 95/98 evite que tengan mas de 14 caracteres.
La contrasefia debe reunir las caracteristicas fijadas en las directivas
de contrasenas (por defecto, su longitud minima es de siete caracteres)
y tener letras, nimeros y signos de puntuacion.

Confirmar contraseiia. Es la misma palabra clave que la indicada en
el apartado anterior. Se repite para evitar que se haya cometido un error
en su escritura que podria impedir iniciar la sesién posteriormente.

El usuario debe cambiar la contraseia al iniciar una sesion de
nuevo. Esta opcion obligara al usuario a cambiar la contraseiia que le
puso el administrador al darle de alta en la red la préxima vez que inicie
una sesion.
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® El usuario no puede cambiar de contrasena. Esta opcion evita que
los usuarios puedan modificar su contrasefia.

® La contraseiia nunca caduca. Al activar esta casilla, evita que la
contrasena pueda caducar y esta opcién prevalece sobre una caducidad
explicita de la contrasena y sobre el apartado El1 usuario debe cambiar
la contraseiia al iniciar una sesion de nuevo.

® La cuenta esta deshabilitada. Al activar esta casilla, nadie puede
iniciar una sesion con el nombre de este usuario (por ejemplo, cuando el
usuario se va de vacaciones, puede deshabilitar 1a cuenta para que nadie
pueda tener acceso a sus recursos).

Cuando haya acabado, pulse en Siguiente y le mostrara una pantalla con
el resumen de lo indicado. Pulse en Finalizar y se creara el usuario.

7 Cuando haya acabado, cierre la utilidad.

M Cree dos usuarios globales en el equipo y elija que su contrasefia
nunca caduque.

5.1.1.2 Como modificarlos

Para modificar usuarios del dominio o hacerlos miembros de algin grupo,
siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

3 Pulse el botén izquierdo del ratén sobre Users, que se encuentra en el
panel izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos
que hay dados de alta en el Directorio Activo.
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Situese sobre el usuario que desee modificar, pulse el botén derecho del
ratén para que muestre su menu contextual, seleccione Propiedades y le
mostrara la siguiente pantalla:

Propiedades de Usuario i 2x|

| Entomo | Sesiones | Controlremote | Perfil de Servicios de Teminal Server | COM- |
General | Direccién | Cuenta | Perfi | Teléfonos | Organizacion | Miembro de | Marcado

Iniciales:

Apellidos: |

Mombre para mostrar: IUsuarin
Do I
Oficina: I

Nimero de teléfono: Otros... I

Comeo electrénico: |

Pgina Web [ _oms. |

Aceptar I Cancelar Aplicar Ayuda

Se encuentra en la ficha General y en ella estan los siguientes
apartados:

Nombre. Indica el nombre de pila del usuario.
Iniciales. Indica las iniciales del usuario.
Apellidos. Indica los apellidos del usuario.

Nombre para mostrar. Indica el nombre descriptivo del usuarioy es el
que utilizara distintas aplicaciones (por ejemplo, Microsoft Exchange).

Descripcion. Muestra una breve descripcion del usuario.
Oficina. Se utiliza para indicar la ubicacion de la oficina del usuario.

Numero de teléfono. Permite indicar el namero de teléfono del
usuario. Si dispone de mas de uno, pulse en Otros y escriba los que sean
necesarios. Debera pulsar en Agregar para que pasen a la lista inferior.
Cuando haya finalizado, marque en Aceptar.
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m Correo electronico. Permite indicar la direccion de correo electrénico
del usuario.

m Pagina Web. Permite indicar la direccién URL de la pagina principal
del usuario. Si dispone de méas de una, pulse en Otros y escriba las que
sean necesarias. Debera pulsar en Agregar para que pasen a la lista
inferior. Cuando haya finalizado, pulse en Aceptar.

Si pulsa en la ficha Direccion, vera una pantalla en la que podra indicar

los siguientes datos referidos al lugar de domicilio del usuario: Calle,
Apartado postal, Ciudad, Estado o provincia, Codigo postal y Pais o
region.

Si pulsa en la ficha Cuenta, vera una pantalla en la que se encuentran los
siguientes apartados:

® Nombre de inicio de sesiéon de usuario. Indica el nombre que cada
usuario tiene en la red (no puede estar duplicado ni por un usuario ni por
un grupo), y, a su derecha, el nombre del dominio DNS correspondiente
al dominio en donde se esta creando la cuenta. Si dispone de mas de
uno, puede pulsar el tridngulo que hay a la derecha del campo para
seleccionar otro.

B Nombre de inicio de sesion de usuario (anterior a Windows 2000).
Indica el nombre que utiliza el usuario para iniciar sesiones en equipos
con sistemas anteriores a Windows 2000; inicamente deber4 indicarlo
si es distinto al sefialado en el apartado anterior.

B Los apartados Horas de inicio de sesion e Iniciar sesién en se
desarrollaran en apartados posteriores.

B Desbloquear cuenta (en Windows Server 2003 se denomina La
cuenta esta bloqueada). Esta casilla se utiliza para desbloquear una
cuenta que se ha bloqueado por haber intentado iniciar una sesién
un numero excesivo de veces sin introducir la contrasena correcta. No
se puede utilizar para bloquearla (para ello esta el apartado Cuenta
deshabilitada que se muestra en el apartado Opciones de cuenta).

En el bloque Opciones de cuenta se encuentran las siguientes opciones:

® El usuario debe cambiar la contrasefia en el siguiente inicio de
sesion. Al activar esta casilla, indica que el usuario debera cambiar su
contrasena la préxima vez que inicie una sesion.
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El usuario no puede cambiar de contrasena. Al activar esta casilla,
evita que los usuarios puedan modificar su contrasefia.

La contrasefia nunca caduca. Al activar esta casilla, evita que la
contrasena pueda caducar y prevalece sobre la opcién El usuario debe
cambiar la contraseiia en el siguiente inicio de sesion.

Almacenar contraseiia utilizando cifrado reversible. Si hay
usuarios de equipos APPLE que inician sesiones en la red, debera activar
esta casilla para sus cuentas de usuario.

Cuenta deshabilitada. Al activar esta casilla, nadie puede iniciar una
sesién con el nombre de este usuario (por ejemplo, cuando el usuario se
va de vacaciones, puede deshabilitar la cuenta para que nadie pueda
tener acceso a sus recursos).

La tarjeta inteligente es necesaria para un inicio de sesion
interactivo. Al activar esta casilla, debera iniciarse sesién con una
tarjeta inteligente (en Windows Server 2008, la contrasefia del usuario
se establecera automaticamente en un valor aleatorio y complejo, y
se habilitara la opciéon La cuenta nunca caduca). Serd necesario
disponer de una tarjeta inteligente, un lector de tarjetas inteligentes
conectado al equipo de usuario y éstos deberdn disponer de un nimero
de identificacion personal (NIP) para poder conectarse a la red.

Se confia en la cuenta para su delegacion (Ginicamente se muestra
en Windows Server 2003). Al activar esta casilla, permite a un servicio
que se ejecute con esta cuenta realizar operaciones en nombre de otras
cuentas de usuario en la red.

La cuenta es importante y no se puede delegar. Al activar esta
casilla, indica que esta cuenta no se puede asignar para su delegacién
por parte de otra cuenta.

Usar tipos de cifrado DES de Kerberos para esta cuenta. Al
activar esta casilla, se estd indicando que se utilice el Estdndar de
cifrado de datos (DES) que admite varios niveles de cifrado, entre los
que se incluyen MPPE estdindar (40 y 56 bits), MPPE de alto nivel (128
bits), IPSec DES (40 y 56 bits) y IPSec Triple DES (3DES).

Esta cuenta admite cifrado AES de Kerberos de 128 bits
(tnicamente se muestra en Windows Server 2008). Al activar esta
casilla, se esta indicando que se utilice el cifrado de datos AES de 128
bits que es més rapido y seguro que el cifrado DES.
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m Esta cuenta admite cifrado AES de Kerberos de 256 bits
(dinicamente se muestra en Windows Server 2008). Al activar esta
casilla, se esta indicando que se utilice el cifrado de datos AES de 256
bits, que es mas rapido y seguro que el cifrado DES y mejor que el cifrado
AES de 128 bits.

B No pedir la autenticacion Kerberos previa. Debera activar esta
casilla si la cuenta utiliza otra implementacion del protocolo Kerberos
distinta a la que incorpora Windows Server 2003/2008. El protocolo
Kerberos estandar utiliza la concesion de vales para obtener la
autenticacion de red en un dominio y la hora a la que se emite un vale de
este tipo es importante para Kerberos. Sin embargo, la implementacion
que incorpora Windows Server 2003/2008 utiliza otros mecanismos
para sincronizar la hora, de forma que la opcién de autenticacion previa
de Kerberos no funcionara correctamente entre ambos sistemas.

En el bloque La cuenta caduca se encuentran las siguientes opciones:

B Nunca. Al activar esta casilla estara indicando que la cuenta no caducara
nunca. No tiene nada que ver esta opcién con la de La contrasefia nunca
caduca, ya que una se refiere a la cuenta y la otra a la contrasena.

B Fin de. Al activar esta casilla se indica que la cuenta caducara en la
fecha indicada. Se puede modificar pulsando en el triangulo que hay a
la derecha del campo.

Si pulsa en la ficha Perfil, vera una pantalla donde podra asignar un perfil

de usuario, un script de inicio de la sesién o un directorio particular para
la cuenta del usuario (se desarrollara en el apartado La ficha Perfil de este
capitulo).

Si pulsa en la ficha Teléfonos, vera una pantalla en donde podra indicar

los siguientes datos referidos a los numeros de teléfono del usuario:
Domicilio, Localizador (busca), Mévil, Fax, Teléf IP (si pulsa en Otros de
cualquiera de las opciones anteriores, podra anadir mas ntameros de teléfono
en cada una de ellas). Asi mismo, incluye un apartado para escribir las Notas
que se consideren necesarias.

1 Si pulsa en la ficha Organizacion, vera una pantalla en donde podra
indicar los siguientes datos del usuario:

B Puesto (en Windows Server 3003 se denomina Titulo). Indica el cargo
que ocupa el usuario.
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® Departamento. Indica el departamento en el que trabaja el usuario.
B Organizacion. Indica el nombre de la empresa u organizacién.

B En Nombre del bloque Administrador podra indicar el nombre
del usuario que puede administrar al usuario. Si pulsa en Cambiar,
Propiedades o Borrar podra indicarlo, modificarlo o borrarlo.

B Supervisa a. Indica los usuarios que administra este usuario.

Si pulsa en la ficha Miembro de, vera una pantalla en la que se
1 indican los grupos a los que pertenece el usuario. Si pulsa en Agregar,
en Avanzadas, en Buscar ahora, selecciona los grupos que desea, pulsa en
Aceptar y vuelve a pulsar en Aceptar, podra aniadir mas grupos a la lista y
si se situa sobre un grupo de la lista y pulsa en Quitar, lo eliminara.

Si tiene clientes Macintosh o aplicaciones compatibles con POSIX, seleccione
un grupo de los indicados en la lista anterior y active la casilla Establecer
grupo principal para indicarlo.

- Si marca en la ficha Marcado, vera una pantalla donde se podra
A4 configurar el uso del Acceso telefonico a redes del usuario (estas
opciones escapan de los objetivos de este libro).

- Si marca en la ficha Entorno, vera una pantalla en la que se podra
A4 configurar el entorno de inicio de los Servicios de Terminal Server
del usuario (estas opciones escapan de los objetivos de este libro).

- Si marca en la ficha Sesiones, vera una pantalla en donde se pueden
A configurar las opciones de tiempo de espera y reconexién de los
Servicios de Terminal Server del usuario (estas opciones escapan de los
objetivos de este libro).

1 5 Si marca en la ficha Control remoto, vera una pantalla donde se
podra configurar el control remoto de los Servicios de Terminal
Server del usuario (estas opciones escapan de los objetivos de este libro).

Si marca en la ficha Perfil de Servicios de Terminal Server, vera
1 una pantalla en la cual se podra configurar el perfil de los Servicios
de Terminal Server del usuario (estas opciones escapan de los objetivos de
este libro).

17 Si marca en la ficha COM+, verd una pantalla en la que podra indicar
los conjuntos de particiones COM+ que se pueden asignar al usuario.
Una particion COM+ es un grupo de componentes COM desarrollados para
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trabajar conjuntamente en el que se utilizan los servicios COM+ como colas,
seguridad basada en funciones, etc. Hay dos tipos de particiones COM+: las
almacenadas en el Directorio Activo y las locales almacenadas en servidores
de aplicaciones.

1 8 Cuando haya finalizado, pulse en Aceptar y repita el proceso con todos
los usuarios que desee modificar.

1 9 Cuando haya acabado, cierre la utilidad.

» Haga miembro del grupo Administradores a uno de los usuarios que
cred anteriormente.

» Modifique una de las cuentas de usuario que ha creado
anteriormente.

5.1.1.3 Cémo cambiar su nombre

Para cambiar el nombre de los usuarios del dominio, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

Pulse el botén izquierdo del ratén sobre Users, que se encuentra en el
panel izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos
que hay dados de alta en el Directorio Activo.

Situese sobre el usuario al que desee cambiar el nombre, pulse el botén

derecho del ratén para que muestre su menu contextual, seleccione
Cambiar nombre, indique el nombre que desea darle, pulse [Intro], haga las
modificaciones necesarias y pulse en Aceptar.

5 Repita el proceso con todos los usuarios a los que desee cambiar el nombre
y, cuando haya acabado, cierre la utilidad.
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P Cambie el nombre del usuario que creé anteriormente y que no forma
parte del grupo Administradores.

5.1.1.4 Coémo modificar su contrasena

Para modificar la contraseia de un usuario global, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegard su contenido.

Pulse sobre Users, que se encuentra en el panel izquierdo, y, en el panel
derecho, le mostrard los usuarios y grupos que hay dados de alta en el
Directorio Activo.

Situese sobre el usuario al que desea cambiar su contrasena, pulse el

botén derecho del ratén para que muestre su menu contextual, seleccione
Restablecer contrasemna, indique la nueva contrasefia y confirmela.
La contrasena debe reunir las caracteristicas fijadas en las directivas de
contrasenas (por defecto, su longitud minima es de siete caracteres) y puede
tener letras, numeros y signos de puntuacion. También puede desbloquear la
cuenta del usuario si éste hubiera intentado iniciar sesién varias veces sin
saber su contrasenia. Cuando haya finalizado, pulse [Intro].

Repita el proceso con todos los usuarios que desee y, cuando haya acabado,
cierre la utilidad.

Otra manera de realizarlo es desde la pantalla Simbolo del sistema del
menu Inicio. Para ello, escriba net user <nombre usuario> <contrasena
nueva> /domain y pulse [Intro]. Por ejemplo, para cambiar la contraseina
del usuario del dominio Pepe a prueba.11, escriba: net user Pepe prueba.ll
/domain.
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También se puede pedir que establezca dicha contrasefia de forma aleatoria.
Para ello, escriba net user <nombre usuario> /domain /random y pulse
[Intro]. Por ejemplo, para cambiar la contrasena del usuario del dominio Pepe
de forma aleatoria, escriba: net user Pepe /domain /random y el sistema le
devolvera la contrasena aleatoria que ha establecido para ese usuario.

Otra manera de realizarlo, aunque méas compleja, es utilizando dsmod
user <<nombre candénico usuario>> -pwd <contrasena>. Por ejemplo,
para cambiar la contrasefia del usuario del dominio Pepe que se encuentra en
el dominio empresa.local a prueba.11, escriba:

dsmod user “CN=Pepe, CN=users, DC=empresa, DC=local”
—-pwd prueba.ll

» Modifique la contrasefia de una de las cuentas de usuario global que ha
creado anteriormente con la opcién Establecer contraseiia.

» Cambie la contrasefia de nuevo con la opcién Cambiar contrasefia
que aparece al pulsar [Ctrl]+[Alt]+[Supr].

5.1.1.5 Coémo eliminarlos
Para eliminar usuarios del dominio, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

Pulse sobre Users, que se encuentra en el panel izquierdo, y, en el panel
derecho, le mostrard los usuarios y grupos que hay dados de alta en el
Directorio Activo.

Situese sobre el usuario que desee eliminar, pulse el botén derecho del ratén
para que muestre su menu contextual, seleccione Eliminar, confirme que
desea realizar la accion y el usuario desaparecera de la lista.
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Repita el proceso con todos los usuarios que desee y, cuando haya acabado,
cierre la utilidad.

» Elimine una de las cuentas de usuario global que ha creado
anteriormente.

5.1.1.6 Coémo limitar las horas de conexién de un usuario

También se pueden limitar las horas del dia en que un usuario puede iniciar
una sesion en el dominio. Fijese en que se ha indicado dominio, por tanto, el
usuario no dispone de limitacién horaria para iniciar sesiones localmente en
un equipo. El restringir el acceso al dominio durante determinados periodos
de tiempo puede ser necesario por motivos de mantenimiento. Por ejemplo,
se podria desear eliminar toda actividad en la red y cerrar todos los accesos
durante el tiempo necesario para hacer las copias de seguridad del disco duro
del servidor.

La configuracion por defecto permite a todos los usuarios el acceso al
dominio las 24 horas del dia durante los 7 dias de la semana. Para limitar el
numero de horas durante las cuales un usuario puede conectarse al dominio,
siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

3 Pulse el botén izquierdo del ratén sobre Users, se encuentra en el panel
izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos que hay
dados de alta en el Directorio Activo.

Sitdese sobre el usuario que desee modificar, pulse el botén derecho del
ratén para que muestre su menu contextual, seleccione Propiedades y le
mostrara la pantalla de propiedades del usuario.
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Pulse en la ficha Cuenta y, en ella, pulse en Horas de inicio de sesion.
Vera la pantalla siguiente:

Horas de inicio de sesién para Usuario 5[
=
2

C Q’, 7
0-2-4-6-8-10-12-14-16-18-20-22- 0

De lunes a domingo de 0:00 a 0:00 horas

En ella se encuentra una matriz en la que a su izquierda aparecen los dias
de la semana y en su parte superior las horas del dia.

Puede seleccionar los dias marcando el correspondiente; y una hora marcando
la correspondiente, o pulsando el botén izquierdo del ratén y desplazandolo.
Cada cuadro corresponde a una hora de un dia.

Seleccione las horas que desee y marque en Inicio de sesiéon denegado
para que no se pueda acceder al dominio en dichas horas y dias, o Inicio
de sesion permitido para que si pueda hacerse.

Cuando haya terminado de indicar las horas de conexién, pulse en Aceptar
dos veces y volvera a la pantalla principal de la utilidad.

Repita el proceso con todos los usuarios que desee y, cuando haya acabado,
cierre la utilidad.

B Ponga una limitacion horaria para un usuario determinado de ocho de
la mafana a tres de la tarde todos los dias de la semana exceptuando
los domingos, en los que no podra acceder a ninguna hora.
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5.1.1.7 Cémo limitar las estaciones desde las que conectarse

Por defecto, se puede iniciar una sesion desde todas las estaciones de
trabajo. Pero es posible limitar las estaciones desde las que puede conectarse
un usuario. Para ello, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas

administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

3 Pulse el botén izquierdo del ratén sobre Users, se encuentra en el panel
izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos que hay
dados de alta en el Directorio Activo.

Sitdese sobre el usuario que desea modificar, pulse el botén derecho del
raton para que muestre su menu contextual, seleccione Propiedades y le
mostrara la pantalla de propiedades del usuario.

5 Pulse en la ficha Cuenta y, en ella, pulse en Iniciar sesion en. Vera la
pantalla siguiente:

Estaciones de trabajo de inicio de sesién e |
En Mombre de equipo, escriba el nombre NetBIOS o DMS (Sistema de
nombres de dominio) del equipo.

Este usuario puede iniciar sesion en:
' Todos los equipos

" Los siguientes equipos
MNombre de equipo:

Sgrenar

=
f odificar |
[ o

[Hwiitar

Azeptar | Cancelar I
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Active la casilla Los siguientes equipos, indique el nombre de la estacién

de trabajo desde la que desea permitir el inicio de sesién, pulse en Agregar,
repita el proceso con todas las estaciones desde las que desea permitir el inicio
de sesion y, cuando haya finalizado, pulse en Aceptar dos veces y volvera a la
pantalla principal de la utilidad.

Repita el proceso con todos los usuarios que desee y, cuando haya acabado,
cierre la utilidad.

» Ponga una limitacion de acceso para un usuario determinado para dos
estaciones.

5.1.1.8 Copiando una cuenta de usuario

Si una cuenta de usuario ya existente es muy similar a otra que necesita
crear, puede copiar la cuenta y, después, modificarla. Para ello, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

3 Pulse el boton izquierdo del raton sobre Users, se encuentra en el panel
izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos que hay
dados de alta en el Directorio Activo.

Situese sobre el usuario que desea copiar, pulse el botén derecho del ratén
para que muestre su menu contextual, seleccione Copiar y le mostrara la
pantalla de Copiar objeto.

Escriba los datos correspondientes al usuario nuevo (tal y como se indicé en
5 el apartado Cémo crearlos referido a los usuarios del dominio) y, cuando
pulse en Finalizar, ya estara creado el usuario nuevo e incluira bastantes de
los datos que tenia el usuario seleccionado anteriormente.
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Vaya a ver las propiedades del usuario que acaba de crear, tal y como

se indic6 en Como modificarlos referido a los usuarios del dominio,
para hacer las modificaciones oportunas y, cuando haya acabado, pulse en
Aceptar.

P Copie una cuenta global de usuario de las creadas en una practica
anterior a otro usuario.

5.1.1.9 Realizar operaciones con varias cuentas de usuario

Es posible realizar distintas operaciones con varias cuentas de usuario del
dominio. Para ello, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegard su contenido.

3 Pulse el botén izquierdo del ratén sobre Users, se encuentra en el panel
izquierdo, y, en el panel derecho, le mostrara los usuarios y grupos que hay
dados de alta en el Directorio Activo.

Seleccione las cuentas de los usuarios que desee. Puede hacerlo de dos
maneras distintas:

" Seleccionar una a una cada cuenta de usuario mientras pulsa la tecla
[Ctrl].

v Seleccionar un rango de cuentas, marcando la primera, y, pulsando

la tecla [Mayusculas], marcar la dltima; todas las cuentas del rango
indicado se seleccionaran.

175



SISTEMAS OPERATIVOS EN RED © RA-MA

Abra el ment Accion y le mostrard una pantalla con las opciones
siguientes:

B Agregar a un grupo. Al seleccionar esta opcién, le mostrara una nueva
pantalla. Pulse en Avanzadas, en Buscar ahora, seleccione los grupos
que desee, pulse en Aceptar, vuelva a pulsar en Aceptar y al grupo o
grupos elegidos perteneceran todos los usuarios seleccionados.

® Deshabilitar cuenta. Al seleccionar esta opcién, se deshabilitara la
cuenta de todos los usuarios seleccionados.

m Habilitar cuenta. Al seleccionar esta opcién, se habilitar4 la cuenta de
todos los usuarios seleccionados.

B Mover. Al seleccionar esta opcién, le mostrara la lista de contenedores
existentes en el Directorio Activo para que elija aquel al que desea
mover los usuarios seleccionados.

B Abrir la pagina principal. Al seleccionar esta opcion, se accedera a la
pagina Web indicada para los usuarios seleccionados si previamente se ha
indicado en la pagina General de las propiedades de dichos usuarios.

m Enviar correo. Al seleccionar esta opcién, podrda enviar un mensaje
a todos los usuarios seleccionados si previamente se ha indicado en la
pagina General de las propiedades de dichos usuarios sus direcciones
de correo.

m Eliminar. Al seleccionar esta opcion, eliminara del Directorio Activo a
todos los usuarios seleccionados.

» Haga miembros de un grupo a todos los usuarios que creé en las
practicas anteriores.

EF¥) LOS PERFILES DE USUARIO

Un perfil de usuario es una de las herramientas mas potentes de Windows
Server 2003/2008 para configurar el entorno de trabajo de los usuarios de red.
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Se puede especificar el aspecto del escritorio, la barra de tareas, el contenido
del men Inicio, etc., incluidos programas o aplicaciones.

Cada usuario puede tener un perfil que esta asociado a su nombre de
usuario y que se guarda en la estaciéon de trabajo, y aquellos usuarios que
acceden a varias estaciones pueden tener un perfil en cada una de ellas. Este
perfil se denomina perfil local porque sélo es accesible desde la estaciéon en
que esta creado.

Ademas, existe un perfil temporal que se crea cuando se produce un
error en la carga del perfil del usuario. Este se elimina al final de la sesién y
no se almacenan los cambios realizados por el usuario en la configuracién del
escritorio y los archivos.

Los usuarios que se conectan a un servidor Windows Server 2003/2008
pueden tener también perfiles en dicho servidor. De esta manera, se puede
acceder al perfil independientemente de la estacion en que se esté conectado.
Este perfil se denomina perfil de red porque se puede acceder a él desde
cualquier estacion de la red.

Hay varios tipos de perfiles de red:

m Perfil moévil. Este tipo de perfil es asignado a cada usuario por los
administradores pero puede ser modificado por el usuario y los cambios
permaneceran después de finalizar la conexion.

m Perfil obligatorio. Este tipo de perfil es igual que el perfil mévil pero
asegura que los usuarios trabajen en un entorno comun. Por tanto, puede
ser modificado por el usuario pero los cambios realizados se pierden
al finalizar la conexién. Sélo pueden ser modificados y guardados sus
cambios por los administradores.

m Perfil superobligatorio. Este tipo de perfil que dnicamente esta
disponible en Windows Server 2008, es igual que el obligatorio pero con
un nivel superior de seguridad. Cuando el usuario se conecta al servidor,
si no se puede cargar este perfil, no se le permitira conectarse, es decir,
no se le cargara el perfil temporal.

Para asignar un perfil de usuario, un script de inicio de sesién o una carpeta
particular para la cuenta del usuario, se utiliza la ficha Perfil de la pantalla de
Propiedades de cada usuario (vea el apartado La ficha Perfil).
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5.1.2.1 Los scripts de inicio de sesién

Se entiende por script de inicio de sesion (en Windows Server 2003 se
denominan Secuencias de comandos de inicio de sesién) un archivo de
proceso de lotes que se ejecuta automaticamente cuando el usuario inicia una
sesién de red. Estos archivos tienen que tener BAT como extensién, aunque
también se puede utilizar cualquier programa ejecutable.

Otra posibilidad es utilizar Windows Script Host, que permite escribir
secuencias de comandos en Visual Basic Scripting Edition (VBScript) o
JScript. El motor de secuencias de comandos utiliza las extensiones de los
archivos (vbs para VBScript y js para JScript) para identificar el archivo de
comandos.

Todos los scripts de inicio de sesién que se van a utilizar desde la ficha
Perfil de un usuario inicamente se ejecutaran para los usuarios a los que se
les haya indicado expresamente y se han de guardar por defecto en \windows\
sysvol\ sysvol\<nombre de dominio DNS>\scripts (en caso de que no se
haya instalado el Directorio Activo, se podran guardar en el directorio que se
desee).

Ejemplo de script de inicio de sesion

He aqui un breve script de inicio de sesién (que se ha creado con un editor
de textos) que se llamara ARCHIVO.BAT. Es preciso indicar que si se ha
modificado la configuracion para que no muestre las extensiones (desactivando
Ocultar las extensiones de archivo para tipos de archivos conocidos de
la ficha Ver de Opciones de carpeta del mentd Herramientas), al guardar el
archivo le pondra la extension TXT, ademas de BAT y, como estara oculta, no
se vera y no se ejecutara el archivo al iniciar la sesién el usuario:

@ECHO OFF

NET TIME \\PRINCIPAL /YES

NET USE F:/DELETE

NET USE F: \\PRINCIPAL\PUBLICO /YES

NET USE LPT1 /DELETE

IF %USERDOMAIN% == VENTAS NET USE LPT1 \\PRINCIPAL\HPLASER /YES
IF %USERDOMAIN% == COMPRAS NET USE LPT1 \\SECUNDA\HPLASER2 /YES
NET USE Z: /DELETE

IF %USERNAME% == usuario NET USE Z: \PRINCIPAL\PRIVADO /YES
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En él se incluyen los siguientes comandos:

La primera linea se utiliza para que no aparezcan las demas lineas al
ejecutarse el script.

La segunda linea permite sincronizar el reloj de la estacion de trabajo
con el servidor PRINCIPAL, sin pedir confirmacion.

La tercera linea elimina la conexién compartida F:, ya que era
persistente.

La cuarta linea conecta la letra F: con el directorio compartido llamado
PUBLICO, del servidor PRINCIPAL, sin pedir confirmacion.

La quinta linea elimina la conexién compartida LPT1, ya que era
persistente.

La sexta linea comprueba si el dominio del usuario es VENTAS vy,
entonces, conecta el puerto paralelo LPT1 a la impresora compartida
denominada HPLASER del servidor PRINCIPAL de dicho dominio,
sin pedir confirmacién.

La séptima linea comprueba si el dominio del usuario es COMPRAS y,
entonces, conecta el puerto paralelo LPT1 a la impresora compartida
denominada HPLASER2 del servidor SECUNDA de dicho dominio, sin
pedir confirmacion.

La octava linea elimina la conexién compartida Z:, ya que era
persistente.

La novena linea comprueba si el nombre del usuario es usuario y,
entonces, conecta la letra Z: con el directorio compartido llamado
PRIVADO, del servidor PRINCIPAL, sin pedir confirmacion.

5.1.2.2 La ruta de acceso local

Indica el directorio local privado de cada usuario donde puede almacenar
sus archivos y programas. Asi mismo, es el directorio predeterminado que se
utilizara en el Simbolo del sistema y en todas las aplicaciones que no tienen
definido un directorio de trabajo.

Facilita la tarea de hacer copias de seguridad de los archivos de cada usuario
y su eliminacién cuando se quite la cuenta de dicho usuario.

Debera crearlo antes de especificar su ruta y su utilizacion es incompatible
con Conectar.
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5.1.2.3 Conectar a una unidad de red

Indica la letra deseada que estara conectada al directorio de red, es decir,
un directorio compartido, privado de cada usuario, donde puede almacenar
sus archivos y programas. Asi mismo, es el directorio predeterminado que se
utilizara en el Simbolo del sistema y en todas las aplicaciones que no tienen
definido un directorio de trabajo.

Facilita la tarea de hacer copias de seguridad de los archivos de cada usuario
y su eliminacién cuando se quite la cuenta de dicho usuario.

Debera crearlo antes de especificar su ruta y su utilizacion es incompatible
con Ruta de acceso local.

5.1.2.4 La ficha Perfil

Para establecer los datos de la ficha Perfil, debera usar la utilidad Usuarios
y equipos de Active Directory.

Una vez seleccionado el usuario e indicado que se desea ver sus propiedades
desde su mendu contextual, vera la pantalla Propiedades del usuario.

Pulse en la ficha Perfil y vera una pantalla parecida a la siguiente (en
Windows Server 2008):

Propiedades de Usuario _‘?Iﬂ

Etomo | Sesiones | Controlremoto | Perfil de Servicios de Teminal Server | COMs |
General | Direccién | Cuenta  Perfl | Teléfonas | Organizacién | Miembro de | Marcada

[~ Perfil de usuario
Ruta de acceso al perfil: ||
sesion

[~ Carpeta particular
' Ruta de acceso local: |

" Conectar. I jal

Aceptar I Cancelar Aplicar Ayuda

En ella se distinguen los siguientes apartados:
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Ruta de acceso al perfil. Se utiliza para indicar la ruta de acceso de
red para activar un perfil mévil u obligatorio para el usuario seleccionado
(con el formato \\nombre del servidor\nombre compartido de
carpeta de perfiles\nombre del usuario). Si no se rellena, el perfil
que se cre6 por defecto en la primera conexién sera un perfil local. Puede
sustituir el nombre del usuario por la variable %USERNAME% y el
sistema lo sustituira por su nombre. La carpeta compartida tiene que
ser un directorio nuevo.

Script de inicio de sesion (en Windows Server 2003 se denomina
Secuencia de comandos de inicio de sesion). Se utiliza para indicar
el nombre de un archivo donde se guarda el script de inicio de sesién del
usuario seleccionado.

Ruta de acceso local. Sirve para indicar el directorio local privado
del usuario donde almacenara sus archivos y programas con el formato
C:\nombre subdirectorio\nombre del usuario. Al escribirla, puede
sustituir el nombre del usuario por la variable %2USERNAME% y el
sistema lo sustituira por su nombre.

Conectar. Permite conectar una letra de unidad a un directorio de
red compartido y conectarse a dicho directorio al inicio de sesién
con el formato \\nombre del servidor\nombre compartido del
subdirectorio privado\nombre del usuario. Puede sustituir el
nombre del usuario por la variable %USERNAME% vy el sistema lo
sustituira por su nombre.

Cuando acabe de rellenarlo, los valores quedaran de forma similar a los de

la siguiente pantalla en Windows Server 2008:

2lxl

' Emono | Sesiomes | Cortrolremote | Perl de Servicios de Teminal Server | COMs |
Genesl | Cieccién | Cuenta  Perfi | Tekfonos | Crganizacién | Miemoro de | Marado

1~ Pedil de usuano
Ruta de accesc l ped: [N
ey [achiva bat
Sesitn

[~ Capeta particulzr
 Rutade accesglocal: |

% Conectar 0: =|a [“servidor-2008-1\privade'usuari

Aceptar I Cancelar Eplican Fyuda
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Pulse en Aceptar y se validaran los cambios realizados. Después, cierre
la utilidad (en el ejemplo, antes de pulsar en Aceptar se habran tenido que
crear las carpetas Perfiles y Privado en el equipo servidor-2008-1, y se
habran compartido con estos nombres. En cada una de ellas habra un directorio
llamado usuario para dicho usuario asi como un fichero llamado archivo.bat
en el directorio \windows\sysvol\ sysvol\<nombre de dominio DNS>\
scripts con el script deseado).

B Prepare un script de inicio de sesién, rellene los apartados Ruta
de acceso al perfil, Script de inicio de sesion y Conectar de la
ficha Perfil de un usuario, inicie sesion como dicho usuario desde
una estaciéon de trabajo y realice las modificaciones que considere
oportunas en la configuracién del escritorio (recuerde que tienen que
estar creadas las carpetas compartidas que necesite).

5.1.2.5 Coémo ver el tipo de perfil de un usuario
Para ver el tipo de perfil de los usuarios, siga los pasos siguientes:

Inicie la sesi6n desde una estacién de trabajo como el usuario de la practica
anterior (en el ejemplo, el usuario usuario).

Seleccione Sistema dentro del Panel de control, pulse en Configuracion

avanzada del sistema (en Windows Server 2003 se denomina Opciones
avanzadas), pulse en Configuracién del bloque Perfiles de usuario y vera
una pantalla parecida a la siguiente:

Perfiles de usuariv e

Los perfiles del Jsuario contienan la configuraddn ce esaritorio y
ﬁ oo upo da Gi =] SU Cusnta d
5e puede crear un perfil dferente e cads equipo que use o
bien selecdonar un perfil movil para usarly en ualgquier equipo.

2,00MB  Mdvil Mavil 13..

‘Camblar 120... Eliminar coplar a..

Haaa dic soui para rear cusntas de usiario.

[ Acpar | _concenr |
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Fijese que el usuario aparece en la lista y que el tipo de perfil utilizado es
movil.

4 Cuando haya finalizado, pulse en Aceptar y cierre la utilidad.

» Vea los tipos de perfiles de los usuarios que han inicado sesién en el
servidor.

................................................................................................................

................................................................................................................

Las cuentas de grupo representan, como su propio nombre indica, a un
grupo y se denominan principales de seguridad dentro del Directorio
Activo, ya que son objetos del directorio a los que se asignan automaticamente
identificadores de seguridad. En Windows Server se pueden dar dos tipos de
grupos:

B Los grupos de seguridad. Este tipo se muestra en las listas de
control de acceso discrecional (DACL), que constituyen el lugar
donde estan definidos los permisos sobre los recursos y los objetos. Los
grupos de seguridad se utilizan para asignar derechos y permisos y,
también, como entidades de correo electrénico. De esta manera, al enviar
un mensaje de correo electrénico al grupo, el mensaje se envia a todos
sus miembros.

® Los grupos de distribucion. En este tipo no es posible habilitar la
seguridad, ya que no aparecen en las listas de control de acceso
discrecional (DACL). Los grupos de distribucion sélo se pueden utilizar
con aplicaciones de correos electrénicos (como Microsoft Exchange) para
enviar correo electrénico a los grupos de usuarios y no para asignar
derechos ni permisos.
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Un grupo de seguridad puede convertirse en grupo de distribucion
(y viceversa) en cualquier momento si el administrador ha habilitado el
funcionamiento en modo nativo de Windows 2000 o superior. Si esto no es
asi, no se podra realizar esta conversion.

Cada grupo de seguridad o de distribucion tiene un ambito que identifica el
alcance de aplicacion del grupo. Se clasifican en cuatro tipos en funcién de su
ambito de aplicacion:

B Grupos de ambito universal. Este tipo de grupos, que tnicamente
puede crearse en servidores que tengan instalado el Directorio Activo y
que se encuentren en modo nativo, puede tener como miembros a otros
grupos universales, grupos globales y cuentas de cualquier dominio y
se le puede conceder permisos en cualquier dominio. También se les
denomina grupos universales.

B Grupos de ambito global. Este tipo de grupos, que sélo puede crearse
en servidores que tengan instalado el Directorio Activo, puede tener
como miembros a grupos globales y cuentas tnicamente del dominio
en el que se ha definido el grupo, y se le puede conceder permisos en
cualquier dominio. También se les denomina grupos globales.

B Grupos de ambito local de dominio. Este tipo de grupos (que
unicamente pueden crearse en servidores que tengan instalado el
Directorio Activo) puede tener como miembros a grupos universales,
grupos globales, grupos locales de su propio dominio y cuentas de
cualquier dominio, y s6lo se pueden utilizar para conceder permisos en
el dominio que contiene el grupo. También se les denomina grupos de
dominio local o integrado local.

B Grupos locales. Estos grupos tinicamente pueden crearse en equipos
que no tienen instalado el Directorio Activo. Pueden tener como
miembros a cuentas locales del equipo en el que se crean y, si el equipo
forma parte de un dominio, podrdn tener también cuentas y grupos del
propio dominio y de los dominios de confianza, y se pueden utilizar para
conceder permisos en el equipo en el que se crea el grupo.

EF%] CAMBIAR EL AMBITO DE UN GRUPO

Al crear un nuevo grupo, éste se configura de forma predeterminada como
grupo de seguridad de ambito global, independientemente del modo del dominio
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actual, y permite que se realicen conversiones abajo explicadas, en los dominios
que estan en modo nativo. Recordemos que no se puede realizar un cambio de
ambito de un dominio si estd en modo mixto.

m De global a universal. Esta conversion sélo se permite si el grupo
global que se desea convertir no es miembro de otro grupo de ambito
global.

B De dominio local a universal. Esta conversion sélo se permite si el
grupo de dominio local que se va a convertir no tiene como miembro a
otro grupo de dominio local.

B De universal a global. Esta conversion sélo se permite si el grupo
universal que se desea convertir no tiene como miembro otro grupo
universal.

B De universal a dominio local. Esta conversién presenta
restricciones.

5F¥] CUENTAS DE GRUPO CREADAS EN LA INSTALACION

Los grupos se utilizan para agregar usuarios, grupos o equipos de forma
que se les puedan asignar maés facilmente privilegios y hacer mas sencilla su
administracion. Por tanto, se puede incorporar un usuario, grupo o equipo a uno
o0 a varios grupos teniendo, en cada uno de ellos, unos permisos determinados
que le permitiran realizar distintas funciones.

Cuando se procedi6 a la instalacion se crearon distintos grupos que estaban
en funcién del tipo de instalacion realizada, basicamente si se instala o no el
Directorio Activo. Estos grupos son los siguientes (siempre que esté instalado
el Directorio Activo).

B Grupos creados en la carpeta Builtin. Pertenecen al tipo integrado
local y si se accede a ellos, en el apartado Descripcion, se muestra su
utilidad.

B Grupos creados en la carpeta Users. Pertenecen al tipo dominio local,

globales o universales, y si se accede a ellos, en el apartado Descripcion,
se muestra su utilidad.
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» Acceda a la utilidad Usuarios y equipos de Active Directory y vea
los grupos que se encuentran en la carpeta Builtin y en la carpeta
Users.

EF¥E] LAS IDENTIDADES ESPECIALES

Cuando se instal6 Windows Server, se crearon una serie de usuarios y
grupos (descritos en apartados anteriores). Ademas de ellos, se han definido
varias identidades especiales a las que se les pueden asignar permisos.

Entre dichas identidades especiales se encuentran las siguientes:

m INICIO DE SESION ANONIMO (ANONYMOUS LOGON).
Corresponde a un usuario que se ha registrado de forma anénima, es
decir, que no ha proporcionado un nombre de usuario y una contrasena.
Por ejemplo, un usuario F7P anénimo.

® GRUPO CREADOR (CREATOR GROUP). Corresponde al grupo que
creé o que tiene la propiedad del objeto.

u PROPIETARIO CREADOR (CREATOR OWNER). Corresponde al
usuario que creo o que tiene la propiedad del objeto.

m MARCADO (DIALUP). Corresponde a los usuarios que acceden al
sistema utilizando una conexién de acceso telefénico.

m INTERACTIVO (AINTERACTIVE). Corresponde a los usuarios que
acceden al equipo de forma local o a través de una conexion de Escritorio
remoto.

®m LOTES (BATCH). Corresponde a los usuarios que han iniciado sesién
en un recurso de cola de proceso por lotes (por ejemplo, trabajos del
programador de tareas).

® RED (NETWORK). Corresponde a los usuarios que acceden a la sesién
a través de una conexién de red.
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= SERVICIO (SERVICE). Corresponde a todos los principales de
seguridad que han iniciado la sesién como un servicio.

m SISTEMA. LOCAL (SYSTEM). Es una cuenta de servicio que utiliza
el sistema operativo y es muy peligroso alterar los permisos en los que
figura este grupo.

m TODOS. Corresponde a todos los usuarios, estén autentificados o no.

= USUARIO DE TERMINAL SERVER. Incluye a todos los usuarios que
han iniciado la sesién en un servidor de Terminal Server.

m USUARIOS AUTENTIFICADOS. Corresponde a los usuarios y
equipos que han sido autentificados por el sistema (es una alternativa
mas segura al grupo TODOS).

EF2] LOS GRUPOS GLOBALES, UNIVERSALES Y LOCALES DE
DOMINIO

Un grupo global, universal o de dominio local es una cuenta a la que se
pueden conceder permisos y derechos en el Directorio Activo y que se guarda en
equipos que disponen de Windows Server que sean controladores de dominio.

5.2.4.1 Coémo crearlos

Para crear grupos globales, universales o de dominio local, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegard su contenido.

Pulse el botén derecho del ratén sobre la carpeta en donde desea crear
3 el grupo (en el ejemplo, se creara en USERS) para que muestre su ment
contextual, seleccione Nuevo, elija Grupo (o Group) y le mostrara la pantalla
siguiente:
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uevo objeto - Grupo 8 il

% Crear en:  empresa.local/Users

Mombre de grupo:
|

Mombre de grupo (anterior a Windows 2000):

| I
Ambito de grupo———————— Tipo de grupo
¢ Dominio local & Sequridad
% Global " Distribudén

i |

Aceptar | Cancelar I

En ella se encuentran los siguientes apartados:

= Nombre de grupo. Corresponde al nombre que se le va a dar al grupo.
Puede tener una longitud de hasta 64 caracteres, incluidas mayudsculas
y minusculas.

® Nombre de grupo (anterior a Windows 2000). Corresponde al
nombre que aparecera en un sistema operativo anterior a Windows 2000
y puede incluir mayusculas y minusculas.

m Ambito de grupo. Se utiliza para indicar si es un grupo de dominio
local, global o universal.

m Tipo de grupo. Se utiliza para indicar si es un grupo de seguridad o
de distribucion.

Cuando haya finalizado, pulse en Aceptar y se creara el grupo que no tiene
ningtdn miembro (para indicar los miembros de este grupo y los grupos a
los que pertenece el que se acaba de crear, vea el apartado siguiente).

5 Cuando haya acabado, cierre la utilidad.

M Cree una cuenta de grupo de seguridad global, otra de seguridad de
dominio local y otra de distribucién universal.
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5.2.4.2 Como modificarlos

Para modificar grupos globales, universales o de dominio local, afiadir
miembros a los grupos o/y hacer miembro a los grupos de otros grupos, siga los
pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse en el signo <<+>> que hay a la izquierda del dominio (en el ejemplo
empresa.local) y se desplegara su contenido.

Pulse el boton izquierdo del ratén sobre la carpeta en la cual se encuentra
3 el grupo que desea modificar o al que desea anadir miembros y, en el panel
derecho, le mostrara los usuarios o grupos que hay dados de alta en esa carpeta
en el Directorio Activo.

Situese sobre el grupo que desee modificar, pulse el botén derecho del
ratén para que muestre su menu contextual, seleccione Propiedades y le
mostrara una pantalla parecida a la siguiente:

Propiedades de Contabilidad 21x|

General | Membros | Miembro de | Administrado por |
% Cortabiidad

Nombre de grupo (anterior a Windows 2000).

Contabilidad

P |

r Ambito de gnipo—————————— [~ Tipo de grupo

= Dot lozal * Seguridad

' Giobal " Distrbucién
=

Notas:

El
E
Aceptar I Cancelar | Lplicar |

Se encuentra en la ficha General y en ella se distinguen los siguientes
apartados:
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= Nombre de grupo (anterior a Windows 2000). Indica el nombre que
aparecera en un sistema operativo anterior a Windows 2000.

m Descripcion. Corresponde a una breve descripcion del grupo.

B Correo electronico. Permite indicar la direccién de correo electrénico
del grupo.

m Ambito de grupo. Indica si es un grupo de dominio local, global o
universal.

m Tipo de grupo. Indica si es un grupo de seguridad o de distribucion.

m Notas. Muestra un espacio para escribir las anotaciones que se
deseen.

Si pulsa en la ficha Miembros, vera una pantalla en la que se muestran

los usuarios, equipos o grupos que son miembros de este grupo. Si pulsa en
Agregar, en Avanzadas, en Buscar ahora, selecciona los usuarios que desea
(fijese en que, ademas de los usuarios y grupos, se muestran las identidades
especiales que se describieron en un epigrafe anterior), pulsa en Aceptar y
vuelve a pulsar en Aceptar, podra afiadir més usuarios a la lista y, si se sitda
sobre un grupo de la lista y pulsa en Quitar, lo eliminara.

Si pulsa en la ficha Miembro de, vera una pantalla que muestra los

grupos a los que pertenece el grupo seleccionado. Si pulsa en Agregar,
en Avanzadas, en Buscar ahora, selecciona los grupos que desea, pulsa en
Aceptar y vuelve a pulsar en Aceptar, podra anadir mas grupos a la lista y,
si se sittia sobre un grupo de la lista y pulsa en Quitar, lo eliminara.

Si pulsa en la ficha Administrado por, vera una pantalla en la que podra

indicar el usuario o grupo responsable de la administracién de este grupo
y sus datos (Oficina, Calle, Ciudad, Estado o provincia, Pais o region,
Numero de teléfono y Numero de fax). Si pulsa en Cambiar, Propiedades
o Borrar podra indicarlo, modificarlo o borrarlo.

Cuando haya finalizado, pulse en Aceptar y repita el proceso con todos los
grupos que desee modificar.

10 Cuando haya acabado, cierre la utilidad.
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» Modifique una de las cuentas de grupo que ha creado en la practica
anterior.

» Haga miembros de los grupos que acaba de crear a los usuarios que
desee.

» Haga uno de los grupos, miembro de otro de los grupos que acaba
de crear.

5.2.4.3 Cémo cambiar su nombre

Para cambiar el nombre de los grupos globales, universales o locales de
dominio, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el boton izquierdo del ratén sobre la carpeta en la cual se encuentra el

grupo al que desea cambiar el nombre (se encuentra en el panel izquierdo)
y, en el panel derecho, le mostrara los usuarios o grupos que hay dados de alta
en esa carpeta en el Directorio Activo.

Situese sobre el grupo al que desea cambiar el nombre, pulse el botén

derecho del ratén para que muestre su menu contextual, seleccione
Cambiar nombre, indique el nombre que desea darle, pulse [Intro], haga las
modificaciones necesarias y vuelva a pulsar [Intro].

Repita el proceso con todos los grupos a los que desee cambiar el nombre y,
cuando haya acabado, cierre la utilidad.

» Cambie el nombre de una de las cuentas de grupo que ha creado
anteriormente.
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5.2.4.4 Como eliminarlos

Para eliminar grupos globales, universales o de dominio local, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el botén izquierdo del ratén sobre la carpeta en la que se encuentra

el grupo que desea eliminar (se encuentra en el panel izquierdo) y, en el
panel derecho, le mostrara los usuarios o grupos que hay dados de alta en esa
carpeta en el Directorio Activo.

Situese sobre el grupo que desea eliminar, pulse el botén derecho del raton
para que muestre su ment contextual, seleccione Eliminar, confirme que
desea realizar la accién y el grupo desaparecera de la lista.

Repita el proceso con todos los grupos que desee y, cuando haya acabado,
cierre la utilidad.

» Elimine una de las cuentas de grupo global que ha creado
anteriormente.

5.2.4.5 Realizar operaciones con varias cuentas de grupo

Es posible realizar distintas operaciones con varias cuentas de grupo. Para
ello, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el boton izquierdo del ratén sobre la carpeta en la cual se encuentra

el grupo (se encuentra en el panel izquierdo) y, en el panel derecho, le
mostrara los usuarios y grupos que hay dados de alta en dicha carpeta en el
Directorio Activo.
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Seleccione las cuentas de los grupos que desee. Puede hacerlo de dos
maneras distintas:

B Seleccione una a una cada cuenta de grupo mientras pulsa la tecla

[Ctrl].

B Seleccione un rango de cuentas, marque la primera y, mientras mantiene

pulsada la tecla [Mayuasculas], marque la dltima y seleccionara todas
las cuentas del rango indicado.

Abra el menu Accién y se desplegard el menu correspondiente. Entre
otras, podra elegir las siguientes opciones:

B Agregar a un grupo (inicamente en Windows Server 2008). Al

seleccionar esta opcién, le mostrard una nueva pantalla. Pulse en
Avanzadas, en Buscar ahora, seleccione los grupos que desee, pulse
en Aceptar, vuelva a pulsar en Aceptar y al grupo o grupos elegidos
perteneceran todos los grupos seleccionados.

Mover. Al seleccionar esta opcién, le mostrara la lista de contenedores
existentes en el Directorio Activo para que elija aquel al que desea
mover los grupos seleccionados.

Enviar correo. Al seleccionar esta opcion, podra enviar un mensaje a
la direccién de correo definida en la pagina de Propiedades de cada
grupo seleccionado.

Eliminar. Al seleccionar esta opcién, eliminar4 del Directorio Activo a
todos los grupos seleccionados.

» Haga miembro de un grupo a los dos usuarios que cred en una actividad

anterior.
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................................................................................................................

................................................................................................................

Las cuentas de equipo representan a un equipo y se denominan principales
de seguridad en el Directorio Activo, ya que son objetos del directorio a los
que se asignan automaticamente identificadores de seguridad para iniciar
sesiones en la red y tener acceso a los recursos.

Una cuenta de equipo permite iniciar sesiones en dominios con una
identidad que se puede autentificar y autorizar para tener acceso a los recursos
del dominio. Cada equipo que se conecta a la red debe tener su propia cuenta
y se utiliza para:

' Autentificar la identidad del equipo.
" Autorizar o denegar el acceso a los recursos del dominio.
" Administrar otros principales de seguridad.

' Auditar las acciones realizadas con la cuenta de equipo.

A una cuenta de equipo se le pueden conceder permisos y derechos para el
dominio donde se esta creando la cuenta. Se crea en el Directorio Activo y se
guarda en equipos que sean controladores de dominio.

En el proceso de instalacion del Directorio Activo se han creado dos
carpetas para almacenar las cuentas de equipo, lo que no significa que no se
puedan almacenar en otras carpetas. Las carpetas en cuestién son: Domain
Controllers, en la que se almacenaran todas las cuentas de los equipos que
sean controladores de dominio, y Computers, en la que se almacenaran todas
las demas cuentas de equipos.

» Vea las cuentas de equipo de las estaciones que hay unidas al
dominio.
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N1 cOMO CREARLOS

Normalmente, cuando un equipo se une a un dominio se crea una cuenta
para él en la carpeta correspondiente, de acuerdo con la tarea que va a realizar
y con los permisos necesarios.

Sl cOMO MODIFICARLOS

Para modificar las cuentas de equipo o hacerlas miembros de algin grupo,
siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el boton izquierdo del ratén sobre la carpeta Computers o Domain

Controllers, o cualquier otra en donde se encuentre el equipo que desea
modificar, y, en el panel derecho, le mostrara los equipos que hay dados de alta
en esa carpeta en el Directorio Activo.

Situese sobre el equipo que desee modificar (en el ejemplo, se situara
sobre el SERVIDOR]1 de la carpeta Domain Controllers), muestre su ment
contextual, seleccione Propiedades y le mostrara la siguiente pantalla:

Propiedades de SERVIDOR1 i 2l

General | Sistema operativo | Miembro de | Delegacién | Ubicacién | Administrado por | Marcado |
@ SERVIDORT

Nombre del equipo (anterior a Windows 2000): [ STEaNIBI]

Nombre DNS ISER\:‘]D{}R'I empresa local

Tipo de DC: |caaogo global

Sitio: [Defauk-First-Site-Name

Descipaia: I

Corfiguracién NTDS |

Aceptar I Cancelar Aplizar Auuda
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Se encuentra en la ficha General y en ella estdn los siguientes
apartados:

® Nombre del equipo (anterior a Windows 2000). Indica el nombre
de equipo que se utilizara para iniciar sesiones con sistemas operativos
anteriores a Windows 2000.

B Nombre DNS. Indica el nombre DNS que se va escribir automéaticamente
cuando se realice el inicio de sesion del equipo.

m Tipo de DC (en Windows Server 2003 se denomina Funcién). Indica la
funcién que realiza el equipo.

B Sitio (tnicamente en Windows Server 2008). Indica el sitio en el que se
encuentra el equipo.

B Descripcion. Muestra una breve descripcién del equipo.

m Confiar en el equipo para delegacion (dnicamente en Windows
Server 2003). Al activar esta casilla, permitira a los servicios locales que
se ejecuten como SYSTEM en el equipo, solicitar servicios adicionales de
otros servidores en nombre de un cliente remoto al autentificarse como
clientes ante ellos.

m Configuracion NTDS (dnicamente en Windows Server 2008 en equipos
de la carpeta Domain Controllers). Si pulsa en este boton, podra modificar
la ubicacién del catéalogo global y las conexiones para la replicacion del
controlador de dominio.

Si pulsa en la ficha Sistema Operativo, vera una pantalla en donde
se encuentra el nombre del sistema operativo del equipo, su versién y el
ultimo Service Pack que hay instalado.

Si pulsa en la ficha Miembro de, vera una pantalla en la que se indican los
6 grupos a los que pertenece el equipo. Si pulsa en Agregar, en Avanzadas,
en Buscar ahora, selecciona los grupos que desea, pulsa en Aceptar y vuelve
a pulsar en Aceptar, podra afiadir mas grupos a la lista y, si se sitiia sobre un
grupo de la lista y pulsa en Quitar, lo eliminara.

Si tiene clientes Macintosh y aplicaciones compatibles con POSIX, seleccione
un grupo de los indicados en la lista anterior y pulse en Establecer grupo
principal para indicarlo.

Si pulsa en la ficha Delegacion (dnicamente en Windows Server 2008),
vera una pantalla en la que se encuentran los apartados siguientes:

196



© RA-MA 5® LA GESTION DE USUARIOS, GRUPOS Y EQUIPOS

= No confiar en este equipo para la delegacion. Si activa esta casilla,
estard indicando que no se permite delegar ningun servicio en este
equipo.

m Confiar en este equipo para la delegacion a cualquier servicio...
Si activa esta casilla, estard indicando que se permite la delegacion a
cualquier servicio en este equipo inicamente con el protocolo Kerberos.

m Confiar en este equipo para la delegacion sélo a los servicios...
Si activa esta casilla, estara indicando que se permite la delegacién a
servicios concretos en este equipo.

® En este caso, deberd indicar si lo hace unicamente con el protocolo
Kerberos o con cualquier protocolo de autenticacion.

B Si pulsa en Agregar, podra seleccionar los servicios en los que desea
permitir la delegacion.

B Si selecciona un servicio de la lista y pulsa en Quitar, se eliminara de
la lista.

m Expandido. Si activa esta casilla, se mostraran todos los nombres
principales de servicio (SPN) que estan asociados al servicio seleccionado
para la delegacion.

Si pulsa en la ficha Ubicacion, vera una pantalla en la que podra indicar
el lugar en donde se encuentra el equipo.

Si pulsa en la ficha Administrado por, vera una pantalla en la que podra

indicar el usuario o grupo responsable de la administracién de este grupo
y sus datos (Oficina, Calle, Ciudad, Estado o provincia, Pais o region,
Numero de teléfono y Numero de fax). Si pulsa en Cambiar, Propiedades
o Borrar podra indicarlo, modificarlo o borrarlo.

-~ Si pulsa en la ficha Marcado, vera una pantalla en la que se podra
A configurar el uso del Acceso telefonico a redes del equipo (estas
opciones escapan de los objetivos de este libro).

- Cuando haya finalizado, pulse en Aceptar y repita el proceso con todos
A los equipos que desee modificar.

A 2 Cuando haya acabado, cierre la utilidad.
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» Modifique una de las cuentas de equipo que tenga en su Directorio
Activo.

EEJE] cOMO ELIMINARLOS

Para eliminar equipos del Directorio Activo, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse el botén izquierdo del ratén sobre la carpeta Computers o Domain

Controllers, o cualquier otra en donde se encuentre el equipo que desea
modificar, y, en el panel derecho, le mostrara los equipos que hay dados de alta
en esa carpeta en el Directorio Activo.

3 Sitdese sobre el equipo que desea eliminar, pulse el botén derecho del raton
para que muestre su menu contextual, seleccione Eliminar, confirme que
desea realizar la accién y el equipo desaparecera de la lista.

Repita el proceso con todos los equipos que desee y, cuando haya acabado,
cierre la utilidad.

Sl cOMO ADMINISTRARLOS

Para administrar equipos remotos desde el Directorio Activo, siga los pasos
siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el botén izquierdo del ratén sobre la carpeta Computers o Domain
Controllers, o cualquier otra en donde se encuentre el equipo que desea
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modificar, y, en el panel derecho, le mostrara los equipos que hay dados de alta
en esa carpeta en el Directorio Activo.

Situese sobre el equipo que desea administrar, pulse el botén derecho del
ratén para que muestre su menu contextual, seleccione Administrar y se
ejecutara la utilidad Administracion de equipos del equipo seleccionado.

Repita el proceso con todos los equipos que desee administrar y, cuando
haya acabado, cierre la utilidad.

» Administre de forma remota una de las cuentas de equipo que tenga
en su Directorio Activo.

REALIZAR OPERACIONES CON VARIAS CUENTAS DE
EQUIPO

Es posible realizar distintas operaciones con varias cuentas de equipo. Para
ello, siga los pasos siguientes:

Seleccione Usuarios y equipos de Active Directory de Herramientas
administrativas del menu Inicio y vera la pantalla principal de la
utilidad.

Pulse el botén izquierdo del ratén sobre la carpeta Computers o Domain

Controllers, o cualquier otra en donde se encuentre el equipo que desea
modificar, y, en el panel derecho, le mostrara los equipos que hay dados de alta
en esa carpeta en el Directorio Activo.

Seleccione las cuentas de equipo que desee. Puede hacerlo de dos maneras
distintas:

B Seleccione una a una cada cuenta de equipo mientras pulsa la tecla
[Ctrl].

B Seleccionar un rango de cuentas, marque la primera y, mientras mantiene
pulsada la tecla [Mayuscula], marque la Gltima y seleccionara todas las
cuentas del rango indicado.
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Abra el menu Accion y verd la pantalla correspondiente. En ella le muestra
las posibles opciones a elegir:

Agregar a un grupo (Unicamente en Windows Server 2008). Al
seleccionar esta opcién, le mostrara una nueva pantalla: pulse en
Avanzadas, en Buscar ahora, seleccione los grupos que desee, pulse
en Aceptar, vuelva a pulsar en Aceptar y al grupo o grupos elegidos
perteneceran todos los equipos seleccionados.

Deshabilitar cuenta. Al seleccionar esta opcion, se deshabilitara la
cuenta de todos los equipos seleccionados.

Habilitar cuenta. Al seleccionar esta opcién, se habilitara la cuenta
de todos los equipos seleccionados. Si se hubiera seleccionado un equipo
unicamente, aparecera Restablecer la cuenta.

Mover. Al seleccionar esta opcion, le mostrara la lista de contenedores
existentes en el Directorio Activo para que elija aquél al que desea
mover los equipos seleccionados.

Administrar (dinicamente en Windows Server 2008). Si hubiera
seleccionado un tnico equipo, al seleccionar esta opcion, se ejecutara la
utilidad Administracion de equipos del equipo seleccionado.

Eliminar. Al seleccionar esta opcién, eliminar4 del Directorio Activo a
todos los equipos seleccionados.

I ACTIVIDADES

M Deshabilite todas las cuentas de equipo que tenga en su Directorio

Activo.

» Vuelva a habilitarlas de nuevo.

© RA-MA
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5 ® LA GESTION DE USUARIOS, GRUPOS Y EQUIPOS

En este capitulo se han descrito qué son las cuentas de usuario, grupo y
equipo.

Se han explicado los distintos tipos de cuentas de usuario y grupo que

puede haber en el Directorio Activo.

Se han creado, modificado, eliminado y realizado operaciones de
mantenimiento con las cuentas de usuario, grupo y equipo.

Asi mismo, se ha descrito qué es un perfil de usuario y los distintos tipos

de perfiles que se pueden utilizar.

También se ha explicado qué es un script del sistema y para qué se

puede utilizar.

= 1. Cree dos cuentas de usuario global
en el Directorio Activo.

= 2. Modifique la contrasena de una de
las cuentas de usuario que ha creado
anteriormente.

= 3, Establezca una limitacién hora-
ria a las dos cuentas que acaba de
crear.

= 4, Cree una cuenta de grupo en el
Directorio Activo.

= 5. Haga miembro del grupo que aca-
ba de crear a los dos usuarios que
cre6 anteriormente.

= 6. Elimine una de las cuentas de
usuario que acaba de crear.

= 7, Modifique una cuenta de equipo
del Directorio Activo.

= 8, Haga miembro a una cuenta de
equipo del grupo que creé anterior-
mente.
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TEST DE CONOCIMIENTOS

].Ademés de los usuarios y grupos
que se crearon en la instalacidn,
existen unas identidades especiales
determinadas. Indique cudal de las
siguientes no es una de ellas:

a) Todos.

b) Creador Owner o Propietario

Creador.
c) El usuario Administrador.
d) Interactivo o Interactive.

Zlndique qué afirmacion es falsa:

a) Un usuario global es una cuen-
ta a la que se puede conceder
permisos y derechos para el do-
minio en el que se esta creando
dicha cuenta. Esta disponible en
equipos que sean controladores
de dominio.

b) Un usuario local es una cuenta a
la que se pueden conceder permi-
sos y derechos para el equipo en
donde se esta creando la cuenta.
Esta disponible en equipos que
no sean controladores de domi-
nio.

c¢) Cualquier usuario puede
crear cuentas de usuario en el
Directorio Activo.

d) Se puede limitar las horas del dia
en que un usuario puede iniciar
una sesion en el dominio.

31ndique qué afirmacion es falsa:

a) El perfil movil es asignado a cada
usuario por los administradores
pero puede ser modificado por el
usuario y los cambios permane-
ceran después de finalizar la co-
nexion.

b) Cada usuario puede tener un per-
fil que esta asociado a su nombre
de usuario y que se guarda en
la estacién de trabajo, y aquellos
usuarios que acceden a varias es-
taciones pueden tener un perfil
en cada una de ellas. Este perfil
se denomina perfil local porque
solo es accesible desde la estacion
en que esta creado.

c) El perfil obligatorio es igual que
el perfil movil pero asegura que
los usuarios trabajen en un en-
torno comun. Por tanto, puede
ser modificado por el usuario y
los cambios realizados no se pier-
den al finalizar la conexion.

d) Existe un perfil temporal que se
crea cuando se produce un error
en la carga del perfil del usua-
rio. Este se elimina al final de
la sesi6n y no se almacenan los
cambios realizados por el usuario
en la configuracién del escritorio
y los archivos.
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Indique qué afirmacién es

verdadera:

a) Los grupos locales pueden crear-
se en equipos que tienen instala-
do el Directorio Activo.

b) Los grupos de ambito global se
denominan también grupos uni-
versales.

c) La conversion de grupo global a
universal sélo se permite si el
grupo global que se desea conver-
tir es miembro de otro grupo de
ambito global.

d)Un grupo de seguridad puede
convertirse en grupo de distri-
bucién (y viceversa) en cualquier
momento si el administrador ha
habilitado el funcionamiento en
modo nativo de Windows 2000 o
superior. Si esto no es asi, no se
podra realizar esta conversion.

5® LA GESTION DE USUARIOS, GRUPOS Y EQUIPOS

5Indique qué afirmacion es falsa:

a) Una cuenta de equipo permite ini-
ciar sesiones en dominios con una
identidad que se puede autentifi-
cary autorizar para tener acceso a
los recursos del dominio.

b) En el proceso de instalacion del
Directorio Activo se han creado dos
carpetas para almacenar las cuen-
tas de equipo, lo que no significa que
no se puedan almacenar en otras
carpetas. Las carpetas en cuestion
son: Domain Controllers, en la que
se almacenaran todas las cuentas
de los equipos que sean controlado-
res de dominio, y Computers, en la
que se almacenaran todas las de-
maés cuentas de equipos.

¢) Cada equipo que se conecta a la
red debe tener su propia cuenta
en el Directorio Activo.

d) Un equipo que se a controlador de
dominio ha de tener creada una
cuenta en la carpeta Computers
de la utilidad Usuarios y equipos
de Active Directory.
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El almacenamiento
de los datos

Objetivos del capitulo

v Conocer la organizacién de
los discos duros.

v Distinguir entre discos
basicos y dindmicos.

v Conocer las distintas
posibilidades que ofrecen
los discos basicos y los
dindmicos.

v Conocer qué son las cuotas
de disco.

v Establecer cuotas de disco
para los usuarios.
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................................................................................................................

DUROS

................................................................................................................

[F1¥] LAS PARTICIONES

En un disco basico, la particién hace que un disco duro, o una parte de él,
pueda ser utilizado como medio de almacenamiento (a pesar de no ser ortodoxo,
también se les puede denominar voliimenes).

Constituyen la manera en que se divide el disco fisico, de forma que cada
una de las particiones funciona como si fuera una unidad separada.

Las particiones pueden ser de dos tipos:

® Particiones primarias. Son reconocidas por la BIOS del ordenador
como capaces de iniciar el sistema operativo desde ellas. Para ello,
disponen de un sector de arranque (BOOT SECTOR), que es el que
se encarga de cargar el sistema operativo, y una de las particiones
primarias debe estar declarada como activa.

m Particiones secundarias o extendidas. Se forman en las areas del
disco duro que no tienen particiones primarias y que estdan contiguas.

' Las particiones extendidas deben estar configuradas en unidades légicas
para que se pueda almacenar informacién.

' Las particiones secundarias se pueden dividir en una o varias unidades
logicas (puede haber un ntumero ilimitado de unidades légicas en un
disco) que son partes mas pequenas de la particion.

Con un programa de inicializacién adecuado se puede seleccionar entre
diferentes sistemas operativos para iniciar el que se desee. Cada uno de ellos
debera estar en su propia particién y el programa de inicializacién pondra la
particion seleccionada como activa.

Las particiones deben estar formateadas para establecer letras de unidades
que van desde la C: en adelante.
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(¥ Los VOLUMENES

En un disco dindmico, un volumen es una parte de un disco fisico que
funciona igual que una unidad separada. Es equivalente a las particiones
primarias de los discos bésicos.

El término RAID significa Redundant Array of Independent Disks y
su filosofia consiste en disponer de varias unidades de disco conectadas entre
si, por medio de controladoras, software o combinacién de ambos, de manera
que, cuando una unidad fisica de disco falle o se venga abajo, los datos que se
encontraran en dicha unidad no se pierdan sino que se reconstruyan usando la
paridad de los mismos (el sistema operativo ve a la matriz como si ésta fuese
una sola).

Algunas de las configuraciones definidas en RAID son las siguientes:

®m RAID 0. La informacién se divide entre todos los discos del sistema, de
forma que no se establece ningtn tipo de redundancia.

- Ventajas: proporciona alto rendimiento, tiempos de acceso muy
bajos y posibilidad de acceso en paralelo. No tiene coste adicional. Se
emplea toda la capacidad del disco.

- Inconvenientes: no es verdaderamente un disco RAID ya que no
presenta integridad de los datos. Un error en uno de los discos implica
la pérdida total de los datos.

m RAID 1. También conocido como MDA (Mirrored Disk Array). En
esta configuracion los discos se asocian por parejas y cada una de ellas
almacenara la misma informaciéon. Cada pareja estd formada por un
disco primario, donde se leen y se escriben los datos, y un disco espejo,
donde solamente se escriben las modificaciones y en el que se leeran
datos cuando el primario falle.

- Ventajas: en caso de error de uno de los discos se recuperan todos los
datos. Es la arquitectura mas rapida que presenta tolerancia a fallos.
Con un minimo de dos discos es suficiente.

- Inconvenientes: es bastante caro, ya que se emplea el doble de
espacio del necesario.
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= RAID 5. Es un sistema de discos independientes con integracion de
c6digos de error mediante paridad, en donde los datos y la paridad
se guardan en los mismos discos, por lo que se consigue aumentar la
velocidad de demanda.

La paridad nunca se guarda en los discos que contienen los datos que
han generado dicha paridad, ya que, en el caso de que uno de ellos se
estropeara, bastaria con regenerar los discos para que el dato pudiera
volver a reestablecerse.

- Ventajas: alto rendimiento en aplicaciones con gran demanda de
velocidad. No se desaprovecha ningin disco exclusivamente para
almacenar cédigos de paridad. Se pueden recuperar los datos.

- Inconvenientes: bajo rendimiento en escrituras. Se requiere un
minimo de tres discos.

» Haga un estudio comparativo entre RAID 0, RAID 1 y RAID 5.

B (Cudl de los tres piensa que es mas seguro?, épor qué?
B (Cudl de los tres tiene mas inconvenientes?, épor qué?

(F1Z] DISCOS BASICOS Y DINAMICOS

Windows Server 2003/2008 soporta dos tipos de discos: basicos y
dinamicos. Aunque ambos pueden existir en un mismo sistema, un mismo
volumen formado por uno o maés discos fisicos, debe utilizar inicamente uno
de ellos.

Un disco basico es un disco fisico que contiene particiones primarias
(son aquellas que son reconocidas por la BIOS del ordenador como capaces
de iniciar el sistema operativo desde ella ya que dispone de un sector de
arranque), particiones extendidas o dispositivos légicos (las particiones y las
unidades légicas de los discos basicos se conocen como volimenes basicos).
Windows Server 2003/2008 no soportan los volimenes basicos multidisco
creados con Windows NT 4.0 o Windows 2000 Server (como son los conjuntos de
voliumenes, conjuntos de espejos, conjuntos de bandas sin paridad o conjuntos
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de bandas con paridad). Es necesario hacer una copia de seguridad y eliminar
estos volumenes o convertirlos en discos dindmicos antes de instalar Windows
Server 2003/2008.

Un disco dinamico es un disco fisico que contiene volimenes dindmicos
creados por Windows Server 2003/2008 (un volumen dindmico es una parte de
un disco fisico que funciona igual que una unidad separada. Es equivalente a
las particiones primarias de los discos basicos. No pueden contener particiones o
discos légicos). Puede contener voliumenes distribuidos, volimenes seccionados,
volumenes reflejados y volumenes RAID 5.

Un conjunto de volimenes puede existir en los discos bdsicos (aunque
no en Windows Server 2003/2008) y es la unién de una o mas areas de espacio
disponibles (que pueden estar en uno o varios discos duros) que, a su vez, puede
dividirse en particiones y unidades légicas (no es reconocido por MS-DOS y sélo
funciona con NTFS). Habra una letra de unidad que representara al conjunto
de volimenes. Cuando se amplian, los datos previamente existentes no se ven
afectados. Sin embargo, no es posible reducirlos, sino que debera eliminar el
conjunto completo (con la pérdida de los datos). El equivalente en los discos
dindmicos es un volumen distribuido.

Un conjunto de espejos puede existir en los discos bdsicos (aunque no
en Windows Server 2003/2008) e indica dos particiones de dos discos duros
distintos que se configuran para que una sea idéntica a la otra. La particion
espejo no aparece en la Administracion de discos y sélo sirve para reflejar los
datos de la otra particién (que entrara en funcionamiento cuando la primera
particién falle). Este método hace que el nivel de seguridad sea alto (aunque
no se evitan los virus ya que estarian grabados en ambas particiones). Se
corresponde con RAID 1. El equivalente en los discos dindmicos es un volumen
reflejado.

Un conjunto de bandas puede existir en los discos bdsicos (aunque no
en Windows Server 2003/2008) y es la unién de dos o méas areas de espacio
disponibles (que pueden estar en dos o méas discos duros) que, a su vez, se
dividirdn en bandas. En cada disco duro se creara una particién y todas ellas
tendran aproximadamente el mismo tamafio (no es reconocido por MS-DOS
y s6lo funciona con NTFS). Habra una letra de unidad que representara al
conjunto de bandas. Pueden ser de dos tipos:

B Sin paridad. Un conjunto de bandas sin paridad dividirda cada uno
de los discos duros en partes pequenas llamadas bandas (asi, si tiene
cuatro discos duros y cada uno tiene diez bandas, diremos que hay diez
filas de cuatro bandas cada una). Cuando guarde un archivo no lo hara
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como se describié en el conjunto de volumenes, sino que lo distribuira
en las bandas de todos los discos duros (ocupando la primera fila de
bandas disponible de cada disco duro antes de pasar a la segunda).
De esa manera, el acceso serda mas rapido ya que se elimina parte del
tiempo que tarda el cabezal en buscar los sectores y las pistas donde se
encuentra el archivo, pero tiene el inconveniente de que si se estropea
un disco duro se pierde toda la informacién del conjunto de bandas.
Ofrece mayor velocidad en el almacenamiento de los datos ya que los
datos se copian al mismo tiempo en los diferentes discos, pero el nivel
de seguridad es menor ya que cuando falla una banda, se perderan
todos los datos. Se corresponde con RAID 0. El equivalente en los discos
dindamicos es un volumen seccionado.

Con paridad. Un conjunto de bandas con paridad utilizara una banda
de cada fila del disco duro para guardar informacién de paridad de todas
las bandas de esa fila (asi, si tiene cinco discos duros y cada uno tiene
diez bandas, diremos que hay diez filas de cinco bandas cada una y en
cada fila hay una banda denominada de paridad). La informacién se
guarda igual que en el conjunto de bandas sin paridad pero guardando,
en la banda de paridad de cada fila, informacion que permitira recuperar
los datos de cualquier banda de dicha fila si dejara de funcionar. Cuando
falla una banda se pueden recuperar los datos defectuosos que contenia
aunque pierde velocidad de almacenamiento. Otro inconveniente que
tiene es la disminucién del espacio libre para guardar informacién en
un porcentaje igual al nimero de discos duros que forman parte del
conjunto de bandas con paridad (asi, si hay cinco discos duros se perdera
un 20% y si hay cuatro discos duros se perdera un 25%) y, también, que
necesita mayor cantidad de memoria RAM para no ver disminuido el
rendimiento del equipo (aproximadamente, un 25% mas de memoria).
Se corresponde con RAID 5. El equivalente en los discos dindmicos es
volumen RAID 5.

» Indique si es posible crear en Windows 2003/2008 conjuntos de

volumenes, conjuntos de espejos, conjuntos de bandas sin paridad o
conjuntos de bandas con paridad.

P Haga un estudio comparativo entre volimenes distribuidos, volimenes

reflejados, volumenes seccionados y volimenes RAID 5.

© RA-MA
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6 ® EL ALMACENAMIENTO DE LOS DATOS

(¥} LA UTILIDAD ADMINISTRACION DE DISCOS

Para ver informacién sobre el o los discos duros del servidor, haga uso
de la utilidad Administraciéon de discos, que estd incluida dentro de
Administraciéon de equipos de Herramientas administrativas y vera

una pantalla parecida a la siguiente:

9 Administracion de equipos

Archivo  Accén  Ver  Ayuda

9 mEEEXsSssaE

& Administracén del equipo (oca) | | Yolumen: [ Disposicén [ Tpo | de archivos | Estado [ Capacided | ‘Acciones
2 simple Bésico NTFS ‘Arranque, Archivo de 4, Activo, Volcado, 19,5368 2,83G8 e
& 0 Smple  Bisco NTES Correcto (Uridad Iégica) 93168 905G
stuevovol ) Smple  Bésco NIFS Correcto (Partidén prinaria) %366 340568 L £
onfisbiidad y rendimient
4 Administrador e disposit
£ {5 Amacenamiento
12§ Administracidn de discos
B Servicos y Apicacnes
q | |
Disco0
Basico (D)
9,5268 0,31 GaNTFS
En pantalla Correcto (Unidad légica)

Huevo vol (F:)
36,36 GB NTFS
Correcto (Particén primaria)

I Mo asigriado [l Particién prmaria [l Particién extendids [ Espacio lbre Il Uridad légca

La pantalla anterior muestra que hay dos discos: el disco 0 con un tamano
de 9,32 GB y el disco 1 con un tamano de 55,90 GB, y el CD-ROM 0 (con un

icono distinto).

El disco 0 tiene una particiéon con una unidad légica que utiliza el sistema
de archivos NTFS y estan representadas por la letra D: (con un tamarfio de

9,31 GB).

El disco 1 tiene una particion primaria que utiliza el sistema de archivos
NTFS (es la que utiliza el sistema, es la particion activa y en ella se encuentra el
archivo de paginacion), cuenta con un tamaino de 19,53 GB y esta representada
por la letra C:. Ademas, dispone de 36,36 GB de otra particion primaria con

NTFS y esta representada por la letra F:.
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M Ejecute la utilidad Administracién de discos y observa los datos que
indica respecto a los discos que hay en su equipo.

6.1.5.1 Convertir un disco basico a dinamico

Es posible convertir los discos bésicos a dindmicos pero, para que se realice
correctamente el proceso, hay que tener en cuenta las siguientes condiciones:

" Cualquier disco que se convierta deberd disponer, al menos, de 1 MB
de espacio libre al final del disco (la utilidad Administracion de
discos reserva automaticamente este espacio libre al crear particiones
o volumenes en el disco, pero es posible que los discos que tengan
particiones o volimenes creados por otros sistemas operativos no
dispongan de este espacio).

' Para convertir los discos bésicos, se deberan, previamente, cerrar todos
los programas que se estén ejecutando en ellos.

" Los dispositivos de medios extraibles no se pueden convertir a dindmicos,
ya que estos dispositivos dnicamente pueden contener particiones
primarias.

" No se pueden convertir a dindmicos los discos que utilicen una interfaz
USB o Firewire (IEEE 1394).

" Una vez que se haya convertido un disco basico a dindmico, no se podran
volver a convertir los volimenes dindmicos en particiones. En su lugar,
debera moverse o realizar una copia de seguridad de los datos, eliminar
todos los volimenes dindmicos del disco y, después, convertir el disco.

" Una vez convertidos, los discos dindmicos no pueden contener particiones
ni unidades légicas y no se puede tener acceso a los mismos desde
MS-DOS o desde otro sistema operativo Windows anterior a Windows
2000.

' Si se convierte un disco con varias particiones que contengan sistemas
operativos diferentes, ademds de Windows Server 2003/2008, no se
podra iniciar el equipo desde dichos sistemas operativos después de la
conversion.
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v Una vez que se haya convertido un disco bésico a dinamico, todas las
particiones existentes en el disco basico se convertiran a volimenes
simples.

V" Se puede convertir un disco basico que contenga particiones del sistema
o activas a disco dindmico. Una vez convertido el disco (después de
reiniciar el equipo), las particiones activas se convierten en volimenes
simples de sistema o de inicio y la particion de inicio se convierte en un
volumen de inicio simple.

' Si una particién del disco que se estd convirtiendo se encuentra en
uso, ocurrird un suceso conocido por forzar desmontaje (significa que
se desconectaran automadaticamente todos los programas que estén
utilizando el volumen). Si no se puede forzar el desmontaje de la
particion, por ejemplo si hay un archivo de paginacién activo, no se
completard la conversion hasta que se reinicie el equipo.

6.1.5.1.1 Coémo realizar la conversion

Para realizar la conversion de un disco basico a dinamico, siga los pasos
siguientes:

Desde la utilidad Administraciéon de discos, seleccione el disco que
desea actualizar, muestre su menua contextual, seleccione Convertir en
disco dinamico y vera la pantalla siguiente:

Convertir en disco dindmico ) il

Seleccione uno o mas discos basicos para convertidos en dindmicos.
Discos:

[J:Disco 0

Disco 1

Aceptar | Cancelar |

En ella se muestran los discos que se pueden actualizar a dinamico.

Seleccione el disco o los discos que desea actualizar, pulse en Aceptar y le
mostrara una pantalla en la que se encuentra el disco o los discos que se van
actualizar y el contenido del disco.

Si pulsa en Detalles, le mostrara los volimenes que contienen.
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Cuando esté preparado, pulse en Convertir y le mostrard una pantalla de

aviso, en la que le indica que no podran iniciar otros sistemas operativos
distintos desde ningin volumen de los discos que esta convirtiendo. Pulse en
Si para comenzar la conversion.

Si hay una particién en uso, le mostrard un mensaje, que le indicara que

los sistemas de archivos se desmontaran. Pulse en Si para continuar
con la operacion y le mostrarda un aviso de que se reiniciara el equipo para
completar el proceso si ha convertido la particién activa. Pulse en Aceptar
para reiniciarlo.

Cuando haya finalizado el proceso y entre en la Administraciéon de
discos, le mostrara que el disco se ha convertido a dinamico:

6 Cuando lo desee, cierre la utilidad.

» Convierta un disco basico que no sea el que contiene el sistema
operativo en disco dinamico.

6.1.5.2 Convertir un disco dinamico a basico

Es posible volver a convertir un disco dinamico a bdsico pero, para que
se realice correctamente el proceso, hay que tener en cuenta las siguientes
condiciones:

" Antes de hacer la conversién, es necesario mover o realizar una copia de
seguridad de los datos.

 Para poder realizar la conversién, el disco no debe contener datos.
" No es posible volver a cambiar los volimenes dindmicos en particiones.

' Primero, se deben eliminar todos los voltimenes del disco dinamico y,
después, se realizara la conversion.
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" Una vez que se haya cambiado el disco dindamico a basico, tnicamente se
podran, en ese disco, crear particiones y unidades légicas.

6.1.5.2.1 Coémo realizar la conversion

Para realizar la conversién de un disco dindamico a basico (recuerde que
previamente debera realizar la copia de seguridad de todos los datos), siga los
pasos siguientes:

Desde la Administraciéon de discos, seleccione el disco que desea
convertir.

Sittese en uno de los volumenes que tenga dicho disco, pulse el botén
derecho del ratén para que muestre su menud contextual, seleccione
Eliminar volumen y confirme que desea eliminarlo.

Repita el proceso con todos y cada uno de los volimenes que haya en dicho
disco.

Cuando ya no quede ningin volumen en dicho disco automaticamente
se convertira en disco basico. En caso de no haber sido asi, sitiiese sobre

la zona correspondiente al disco, muestre su ment contextual, seleccione
Convertir en disco basico y realizara la conversion.

5 Una vez realizada la conversion, debera crear las particiones que desee.

6 Cuando lo desee, cierre la utilidad.

» Convierta el disco dindmico que convirtid en la practica anterior en
disco basico.
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................................................................................................................

................................................................................................................

Las cuotas de disco permiten controlar el uso del espacio de disco de los
voltimenes por parte de los usuarios. Los administradores de sistemas pueden
configurar el sistema para:

v Evitar que se utilice mas espacio de disco del asignado y registrar un
suceso cuando un usuario sobrepase dicho limite.

" Registrar un suceso cuando un usuario sobrepase el nivel de advertencia
del espacio asignado.

No es conveniente establecer cuota de disco en la particiéon del sistema,
ya que al arrancar el sistema realiza distintas escrituras en el disco y si hay
establecida una cuota y ésta llega a su limite, el sistema no arrancara.

Por eso, es conveniente utilizar dos discos (uno para el sistema y otro para
los datos) o dividir el disco en dos particiones (una para el sistema y otra para
los datos), y establecer la cuota de disco en la correspondiente a los datos.

COMO ESTABLECER EL USO DE CUOTAS PARA LOS
USUARIOS

Para establecer el uso de cuotas para los usuarios, siga los pasos siguientes
(recuerde que un evento en Windows Server 2008 es el equivalente a un suceso
en Windows Server 2003):

Desde la Administracion de discos (o desde Equipo o Mi PC), sitiese

sobre la unidad en la que desea establecer las cuotas de disco, muestre su
mentu contextual, elija Propiedades y vera una pantalla en la que se muestra
determinada informaci6n sobre la unidad, espacio utilizado, espacio disponible
y capacidad.

2 Pulse en la ficha Cuota y vera la pantalla siguiente:
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X
' Genersl | Hemamiertas | Hadware | Compati | Seguidad |
Instantdneas | Versiones anteriores Cuota | Personalizar

i Estado: Las cuotas de disco estan deshabiltadas

™ Habiitar 2 administracion de cuota;
[T Denenar espacin de disen & usuarts que stiperen e imite decusta
Selecoonar el limite de cuata predeterminada pars nusvos Usliarios en este volumer:

& o fimitar uso de disoo

£ Limitar espacio de disso & Sin limite: -
Estableoer el nivel deadyvertencia sn Sin fimte: s

Seleccionar las opcianes de registionde cunta para este volumen

™! Beaietiar un everto cuando alalmusiarno supsre sulimte de clota

I™ | Bedistran unieverto cuanda algim Usuart supere su hivel de advertencia

Valores de cucta...

Aceptar I Cancelar Anlicar

Active la casilla Habilitar la administracion de cuota y todos los
demas apartados de la pantalla quedaran accesibles:

Denegar espacio de disco a usuarios que excedan el limite de cuota.
Al activar esta casilla se evita que los usuarios que hayan sobrepasado su
limite de espacio en el volumen puedan grabar cualquier archivo.

No limitar uso del disco. Al activar esta casilla se permite asignar
una cuota ilimitada de espacio en disco a los usuarios del volumen.

Limitar espacio de disco a. Al activar esta casilla se permite asignar
un limite de espacio en disco a todos los usuarios del volumen (debera
indicarlo en los apartados de su derecha).

Establecer el nivel de advertencia en. En este apartado debera
asignar un nivel de espacio para que, cuando se sobrepase, el sistema
envie un aviso a los usuarios del volumen.

Registrar un evento cuando algun usuario supere su limite de
cuota. Al activar esta casilla se generara una entrada en el registro de
eventos cuando algin usuario sobrepase su limite de cuota asignado.

Registrar un evento cuando algun usuario supere su nivel
de advertencia. Al activar esta casilla se generard una entrada en
el registro de eventos cuando algin usuario sobrepase su nivel de
advertencia asignado.
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4 Si pulsa en Valores de cuota, vera la pantalla siguiente:

“3 Entradas de cuota para Huevo vel (D:) o] x|
Cuota Edidén ver Ayuda

DX&E-q

Sin limite Sin limite

1 elementos, 1 selecdionados.

En ella se puede limitar el uso de espacio en disco de una manera
personalizada. Es decir, si se establece un limite en la pantalla anterior, dicho
limite se aplicara a todos los usuarios; sin embargo, en esta nueva pantalla se
puede establecer un limite distinto para cada usuario.

Para anadir una entrada a la lista, abra el ment Cuota, seleccione Nueva

entrada de cuota y vera una nueva pantalla. Pulse en Avanzadas, en
Buscar ahora y vera la lista con todos los nombres de usuarios. Seleccione el
que desee, pulse en Agregar y vera que se afiade a la lista inferior. Cuando haya
acabado, pulse en Aceptar dos veces y le mostrara la pantalla siguiente:

Agregar nueva entrada de cuota B il

% Usuario: usuario @empresa local

Establecer el limite de cuota para los usuarios seleccionados:

" Limitar espacio de disco a I Siri limite VI
Establecer el nivel de ad 'eﬂl Sin limite 'I

[ Aceptar | Cancslar |
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Indique la limitacién que desea establecer para el usuario seleccionado,

pulse en Aceptar y volvera a la pantalla de Entradas de cuota para el
disco seleccionado. Fijese en que hay una nueva entrada con los datos indicados
del usuario seleccionado.

Si desea quitar algiin usuario de la lista, sitiese sobre él, pulse el botén

derecho del ratén para que muestre su menu contextual, seleccione
Eliminar, confirme el proceso y le mostrara la lista con los archivos del usuario
que estan consumiendo espacio, si es que hay alguno. Seleccione los que desee,
pulse en Eliminar y se quitaran de la lista. También puede escoger moverlos
a otra carpeta o tomar posesién de ellos por parte de otro usuario. Cuando no
haya ninguna entrada, pulse en Cerrar y se eliminara de la lista.

Si desea modificar el espacio asignado a un usuario, selecciénelo, pulse el
botén derecho del ratén para que muestre su menu contextual, seleccione
Propiedades y le mostrara la pantalla siguiente:

Configuracion de cuota para BUILTIN\Ad

& No limitar uso de disco

" Limitar espacio de disco a | Sin limite | vl
Establecer & nivel de e
advertencia en | Sin limite I vl

Acepar | Cancelar | ey

Fijese en que a la derecha de la cuota usada, aparece un icono. Este icono esta
en funcion del estado de uso en que se encuentre la cuota del usuario:

Indica el estado del uso de disco por parte del
usuario.

@ El uzuario estd por debajo del nivel de advertencia.

& El usuario estd par encima del nivel de advertencia v por
debajo del limite,

0 El usuario ha alcanzado o sobrepasado el Iimite de cuota

Los usuarios pueden sobrepasar el limite ¢ estd
dezaclivada la casila de verificacion Denegar espacio
de disco a usuarios que excedan el limite de
cuota.
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)\

Cuando haya finalizado, pulse en Aceptar para volver a la pantalla
A Entradas de cuota.

)\

Cuando haya terminado, cierre esta pantalla para volver a las
A Propiedades del volumen seleccionado.

A 2 Si ha acabado, pulse en Aceptar.

P éQué usuarios pueden administrar la gestion de las cuotas de disco?

» iDe qué forma se puede saber cuando un usuario ha excedido la cuota
de disco que tiene asignada?

RESUMEN DEL CAPITULO

En este capitulo se han descrito distintos aspectos sobre la organizacion
de los discos duros (particiones, volimenes y RAID).

Se han explicado qué son los discos basicos y dindmicos en Windows
Server, asi como la manera de realizar conversiones entre ellos utilizando
la Administracién de discos.

Se ha visto que las cuotas de disco son una forma de controlar el espacio
que pueden utilizar los usuarios en los discos duros del servidor.

Asi mismo, se ha indicado como establecer dichas cuotas de disco para
los usuarios y como no limitar el espacio a utilizar por parte del grupo
Administradores.
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= ], Establezca una cuota de 300 MB
para todos los usuarios en el disco
de datos y 250 MB como nivel de ad-
vertencia. Asi mismo, indique que se
registre un evento cuando un usua-
rio supere dicho limite y otro cuando
supere el nivel de advertencia.

= 2. Compruebe que no haya estable-
cido limite de cuota para el grupo de
Administradores.

AN

1Indique qué afirmacioén es falsa:

a) En un RAID 0 la informacién se
divide entre todos los discos del
sistema, de forma que no se esta-
blece ningtn tipo de redundancia.

b) E1 RAID 1 es bastante caro, ya
que se emplea el doble de espacio
del necesario.

¢) E1 RAID 5 es un sistema de discos
independientes con integracion de
codigos de error mediante paridad,
en donde los datos y la paridad se
guardan en los mismos discos, por
lo que se consigue aumentar la ve-
locidad de demanda.

d) En el RAID 5 la paridad se guar-
da en los discos que contienen
los datos que han generado dicha
paridad.

6 ® EL ALMACENAMIENTO DE LOS DATOS

= 3, Si un usuario tiene acceso a dos
carpetas del servidor y tiene una
cuota de disco de 100 MB, ;cuanta
informacion puede almacenar en ca-
da carpeta?

21ndique qué afirmacion es falsa:

a) Un disco béasico es un disco fisi-
co que contiene particiones pri-
marias, particiones extendidas o
unidades légicas.

b) Un disco dindmico es un disco fi-
sico que puede contener volume-
nes distribuidos, volimenes sec-
cionados, volumenes reflejados y
volumenes RAID 5.

¢) Un conjunto de espejos se corres-
ponde con RAID 5.

d) El equivalente al conjunto de vo-
limenes en los discos dindmicos
es un volumen distribuido.
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Indique qué afirmacién es

verdadera:

a) Un conjunto de bandas sin pa-
ridad dividira cada uno de los
discos duros en partes pequenas
llamadas bandas.

b) Un conjunto de bandas con pari-
dad utilizara una banda de cada
fila del disco duro para guardar
informacién de paridad de todas
las bandas de esa fila (asi, si tie-
ne cinco discos duros y cada uno
tiene diez bandas, diremos que
hay diez filas de cinco bandas
cada una y en cada fila hay una
banda denominada de paridad).

¢) Un conjunto de espejos indica dos
particiones de dos discos duros
distintos que se configuran para
que una sea idéntica a la otra.

d) Las tres respuestas anteriores
son verdaderas.

© RA-MA

4Indique qué afirmacion es falsa:

a) Las cuotas de disco evitan que se
utilice mas espacio de disco del
asignado y registran un suceso
cuando un usuario sobrepasa di-
cho limite.

b) Es conveniente establecer cuota
de disco en la particién del siste-
ma.

¢) Es conveniente utilizar dos dis-
cos (uno para el sistema y otro
para los datos) o dividir el disco
en dos particiones (una para el
sistema y otra para los datos), y
establecer la cuota de disco en la
correspondiente a los datos.

d) Con las cuotas de disco es posible
limitar el uso de espacio en disco
de una manera personalizada.



La gestion de
los recursos
compartidos en red

o) IR

Objetivos del capitulo

v Ditinguir entre permisos y
derechos de los usuarios.

v Distinguir entre los
permisos de los recursos
compartidos y los permisos
NTFS.

v Compartir archivos y
directorios.

v Compartir impresoras en
la red.

v Configurar los permisos de
los recursos compartidos.
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7 " 1 LOS PERMISOS Y LOS DERECHOS

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

El modelo de proteccién de Windows establece la forma en que el sistema
lleva a cabo el control de acceso de cada usuario o grupo de usuarios. Es
el modelo que sigue el sistema para establecer las acciones que un usuario o
grupo esta autorizado a llevar a cabo. Este modelo esta basado en la definicion
de ciertos atributos de proteccion que se asignan a los procesos de usuario
y al sistema y sus recursos por otro. En el caso del sistema y sus recursos,
Windows define dos conceptos distintos y complementarios: el concepto de
derecho y el concepto de permiso, respectivamente.

" Un derecho es un atributo de un usuario (o grupo) que le permite
realizar una accién que afecta al sistema en su conjunto (y no a un objeto
o recurso en concreto). Existe un conjunto fijo y predefinido de derechos
en Windows. Para determinar qué usuarios poseen qué derechos, cada
derecho tiene asociada una lista donde se especifican los grupos o
usuarios que tienen concedido ese derecho.

v Un permiso es una caracteristica de cada recurso (carpeta, archivo,
impresora, etc.) del sistema, que concede o deniega el acceso al mismo a
un usuario o grupo concreto. Cada recurso del sistema posee una lista
en la que se establece qué usuarios o grupos pueden acceder a dicho
recurso y qué tipo de acceso puede hacer cada uno (lectura, modificacion,
ejecucion, borrado, etc.).

7Zi15] LA ACREDITACION DE LOS USUARIOS

Cuando se autoriza a un usuario para conectarse interactivamente a
Windows, el sistema construye para él una acreditacién denominada Security
Access Token (SAT). Esta acreditacion contiene la informacion de proteccién
del usuario, y Windows la incluye en los procesos que crea para él. De esta
forma, los atributos de proteccion del usuario estan presentes en cada proceso
del usuario y se utilizan para controlar los accesos que el proceso realiza a los
recursos del sistema en nombre de dicho usuario.
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En concreto, el SAT contiene los siguientes atributos de proteccion:
m El SID, que identifica univocamente al usuario.
m La lista de los SID de los grupos a los que pertenece dicho usuario.

m La lista de los derechos que el usuario tiene otorgados por si mismo
o por los grupos a los que pertenece.

/51¥] LOS DERECHOS DE USUARIO

Un derecho es un atributo de un usuario o grupo que le permite realizar
una accion concreta sobre el sistema en conjunto (no sobre un recurso concreto).
Como se ha visto anteriormente, la lista de derechos de cada usuario se afiade
explicitamente a la acreditacion (SAT) que el sistema construye cuando el
usuario se conecta al sistema. Esta lista incluye los derechos que el usuario
tiene concedidos a titulo individual mas los que tienen concedidos todos los
grupos a los que el usuario pertenece.

Windows distingue dos tipos de derechos:

B Los derechos de conexion que establecen las diferentes formas en que
un usuario puede conectarse al sistema (de forma interactiva, a través
de la red, etc.). Entre ellos se encuentran:

- Denegar el acceso desde la red a este equipo, que permite al
usuario conectar con el ordenador desde otro equipo a través de la
red.

- Permitir el inicio de sesion local, que permite al usuario iniciar
una sesion local en el ordenador (es decir, desde el teclado del
mismo).

m Los privilegios, que hacen referencia a ciertas acciones predefinidas
que el usuario puede realizar una vez conectado al sistema. Entre ellos
se encuentran:

- Agregar estaciones de trabajo al dominio, que permite al usuario
anadir ordenadores al dominio actual.

- Hacer copias de seguridad de archivos y directorios, que
permite al usuario hacer copias de seguridad de los archivos y
carpetas.
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- Restaurar archivos y directorios, que permite al usuario
restaurar copias de seguridad de los archivos y carpetas.

- Cambiar la hora del sistema, que permite al usuario modificar la
hora interna del ordenador.

- Dispositivos: impedir que los usuarios instalen controladores
de impresora, que permite al usuario instalar y desinstalar
manejadores de dispositivos Plug and Play.

- Apagar el sistema, que permite al usuario apagar el ordenador
local.

Es importante destacar lo siguiente: cuando existe un conflicto entre lo
que concede o deniega un permiso y lo que concede o deniega un derecho,
este ultimo tiene prioridad. Por ejemplo, los miembros del grupo Operadores
de Copia poseen el derecho de realizar una copia de seguridad de todos los
archivos del sistema. Es muy probable que existan archivos sobre los que no
tengan ningun tipo de permiso. Sin embargo, al ser el derecho més prioritario,
podran realizar la copia sin problemas. De igual forma, el administrador tiene
el derecho de tomar posesion de cualquier archivo, incluso de aquellos sobre los
que no tenga ningin permiso.

Es decir, como regla general, los derechos y privilegios siempre prevalecen
ante los permisos particulares de un objeto, en caso de que haya conflicto.

/5] LAS DIRECTIVAS DE SEGURIDAD

En Windows, los derechos se han agrupado en un conjunto de reglas
de seguridad y se han incorporado en unas consolas de administracion
denominadas directivas de seguridad que definen el comportamiento del
sistema en temas de seguridad. Pueden ser de tres tipos:

® Directiva de seguridad local. Es la que se debe utilizar si se desea
modificar la configuracion de seguridad y el equipo es una estacién de
trabajo o no tiene instalado el Directorio Activo.

® Directiva de seguridad de dominio. Es la que se debe utilizar si el
servidor Windows es un controlador de dominio y se desea modificar la
configuracion de seguridad para todos los miembros del dominio.
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B Directiva de seguridad del controlador de dominio. Es la que

se debe utilizar si el servidor Windows es un controlador de dominio
y se desea modificar la configuraciéon de seguridad para todos los
controladores de dominio.

Desde estas herramientas de administracion se pueden establecer, entre

otras, las siguientes directivas:

B Directivas de cuentas. En este apartado se puede establecer cudl es

la politica de cuentas o de contrasefias que se seguira. Dentro de este
apartado se pueden distinguir reglas en tres grupos: Contraseias,
Bloqueo y Kerberos. Entre ellas, las dos primeras hacen referencia a
como deben ser las contrasefias en el equipo (longitud minima, vigencia
maxima, historial, etc.) y como se debe bloquear una cuenta que haya
alcanzado un cierto maximo de intentos fallidos de conexion.

Directiva local. En este apartado se encuentran: la Auditoria del
equipo, que permite registrar en el visor de sucesos ciertos eventos que
sean interesantes, a criterio del administrador (por ejemplo, los inicios
de sesion local), y los derechos y privilegios que se han indicado en el
epigrafe anterior (ademas de otros muchos).

Directivas de clave publica. En este apartado se pueden administrar
las opciones de seguridad de las claves publicas emitidas por el equipo.

-7} LOS ATRIBUTOS DE PROTECCION DE LOS RECURSOS

En un sistema de archivos NTF'S de Windows cada carpeta o archivo posee

los siguientes atributos de proteccion:

= El SID del propietario. Inicialmente, el propietario es siempre el

usuario que ha creado el archivo o carpeta, aunque este atributo puede
ser modificado posteriormente.

La lista de control de acceso de proteccion (ACL), que incluye los
permisos que los usuarios tienen sobre el archivo o carpeta. La lista
puede contener un nuimero indefinido de entradas, de forma que cada
una de ellas concede o deniega un conjunto concreto de permisos a un
usuario o grupo del sistema.

La lista de control de acceso de seguridad (SACL), que se utiliza
para definir qué acciones sobre un archivo o carpeta tiene que auditar
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el sistema (el proceso de auditoria supone la anotacién en el registro
del sistema de las acciones que los usuarios realizan sobre los archivos
o carpetas).

El sistema sélo audita las acciones especificadas (de los usuarios o
grupos especificados) en la lista de seguridad de cada archivo o carpeta.
Esta lista esta inicialmente vacia en todos los objetos del sistema de
archivos.

La lista de control de acceso de proteccion se divide realmente en dos listas,
cada una de ellas denominada Lista de Control de Acceso Discrecional
(DACL). Cada elemento de una DACL se denomina Entrada de Control de
Acceso (ACE) y se utiliza para unir un SID de usuario o grupo con la concesién
o denegacién de un permiso concreto (o un conjunto de permisos).

El hecho de que cada archivo o carpeta tenga dos DACL en vez de una
tiene que ver con el mecanismo de la herencia de permisos que incorpora
Windows: cada archivo o carpeta puede heredar implicitamente los permisos
establecidos para la carpeta que lo contiene y puede, ademas, definir permisos
propios (denominados explicitos). Es decir, que cada archivo o carpeta puede
poseer una DACL heredada y una DACL explicita. De esta forma, si una cierta
carpeta define permisos explicitos, éstos (junto con sus permisos heredados)
serdn a su vez los permisos heredados de sus subcarpetas y archivos (y asi
sucesivamente). E1 mecanismo de herencia de permisos es dinamico, es
decir, la modificacién de un permiso explicito de una carpeta se refleja en el
correspondiente permiso heredado de sus subcarpetas y archivos.

415 LA ASOCIACION DE LOS PERMISOS A LOS RECURSOS

La asociacion de los permisos a los archivos y carpetas sigue una serie de
reglas:

® Cuando se crea un nuevo archivo o carpeta, éste posee por defecto los
permisos heredados de la carpeta o unidad donde se ubica) y ningin
permiso explicito.

® Cualquier usuario que posea control total sobre el archivo o carpeta
(por defecto, su propietario) podra incluir nuevos permisos (positivos o
negativos) en la lista de permisos explicita.

m EI control sobre la herencia de permisos (por ejemplo, qué objetos
heredan y qué permisos se heredan) se realiza a dos niveles:
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- En cada objeto (archivo o carpeta) se puede decidir si se desea o no
heredar los permisos de su carpeta padre.

- Cuando se define un permiso explicito en una carpeta, se puede
también decidir qué objetos van a heredarlo. En este caso, se
puede decidir entre cualquier combinacién de la propia carpeta, las
subcarpetas y los archivos.

m El copiar un archivo o carpeta a otra ubicacién se considera una creacion,
y, por tanto, el archivo copiado recibird una lista de permisos explicitos
vacia y se activara la herencia de la carpeta padre correspondiente a la
nueva ubicacién.

B En el proceso de mover un archivo se distinguen dos casos:

- Si se mueve una carpeta o archivo a otra ubicacién dentro del
mismo volumen (o particiéon) NTFS, se desactivara la herencia y se
mantendran los permisos que tuviera como explicitos en la nueva
ubicacion.

- Si el volumen destino es distinto, entonces se actuara como en una
copia (sélo se tendrdn los permisos heredados de la carpeta padre
correspondiente a la nueva ubicacion).

i1 LOS PERMISOS NTFS ESTANDAR Y ESPECIALES
Windows distingue entre:

m Los permisos NTF'S especiales que son los que controlan cada una de
las acciones que se pueden realizar sobre las carpetas o los archivos.

m Los permisos NTFS estandar que son combinaciones de los permisos
NTFS especiales que estan predefinidas en el sistema.

La existencia de estas combinaciones predefinidas facilita la labor del
administrador (y de cada usuario cuando administra los permisos de sus
archivos), pero, cuando la asignacién de permisos no se ajusta al comportamiento
de ninguno de los permisos NTFS estandar, se debera recurrir a los permisos
NTF'S especiales.

Las principales reglas que controlan la aplicacién de los permisos a las
carpetas y archivos son las siguientes:
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" Una tnica accién de un proceso puede involucrar varias acciones
individuales sobre varios archivos o carpetas. En este caso, el sistema
verificara si el proceso tiene o no permisos para todas ellas. Si le falta
algun permiso, la accién se rechazara con un mensaje de error genérico
de falta de permisos.

v Los permisos en Windows son acumulativos: un proceso de usuario
posee implicitamente todos los permisos correspondientes a los SID de
su acreditacion, es decir, poseera todos los permisos del usuario y de los
grupos a los que pertenezca.

v La ausencia de un determinado permiso sobre un objeto supone
implicitamente la imposibilidad de realizar la accién correspondiente
sobre el objeto.

v Si se produce un conflicto en la comprobacién de los permisos, los
permisos negativos tendran prioridad sobre los positivos y los permisos
explicitos tienen prioridad sobre los heredados.

7417/ LOS PERMISOS DE LOS RECURSOS COMPARTIDOS

Cuando se establecen los permisos de un directorio compartido, inicamente
son efectivos cuando se tiene acceso a dicho directorio a través de la red, es
decir, no protegen a los directorios cuando se abren localmente en el servidor.
Para los directorios locales se deben utilizar los permisos NTFS indicados en
el epigrafe anterior.

Los permisos de recurso compartido se aplican a todos los archivos y
subdirectorios del directorio compartido y se puede especificar, ademas, el
numero maximo de usuarios que pueden acceder al directorio a través de la
red.

Se puede controlar el acceso a los recursos compartidos mediante tres
métodos:

" Utilizando los permisos de recurso compartido, que son sencillos de
aplicar y administrar.

v Utilizando los permisos NTFS, que proporcionan un control mas
detallado del recurso compartido y su contenido.

" Utilizando una combinacién de los dos métodos anteriores.
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Si utiliza una combinacién de los métodos primeros, siempre se aplicara el
permiso mas restrictivo. Por ejemplo, si el permiso de un recurso compartido
esta definido como Todos = Lectura (que es el valor predeterminado) y el
permiso NTFS permite que los usuarios realicen cambios en un archivo
compartido, se aplicara el permiso de recurso compartido y el usuario no podra
realizar cambios en el archivo.

a4

Si un usuario tiene habilitado el derecho de conexién Denegar el acceso desde
la red a este equipo, no podra acceder al recurso independientemente de los
permisos que tenga sobre él.

................................................................................................................

................................................................................................................

Cuando se instal6 Windows Server con el Directorio Activo, se configuraron
dos directorios como compartidos: \ Windows\sysvol\sysvol con el nombre
compartido de SYSVOL, donde se encuentra una carpeta con el nombre del
dominio y que contiene dos subdirectorios: Policies para las directivas de
grupo y Scripts para los archivos de scripts de inicio de sesidn; este ultimo
subdirectorio esta compartido con el nombre de NETLOGON.

Para ver los directorios compartidos, utilice Administracion de equipos
de Herramientas administrativas del menu Inicio.

Cuando le muestre, en la parte izquierda de la pantalla, la lista de
herramientas disponibles, despliegue Carpetas compartidas, seleccione
Recursos compartidos y vera una pantalla parecida a la siguiente:
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3 Administracién de equipos
Archivo  Accén  Ver  Ayuda
e
[ Administracon del equipo (ocal) || Nombredelr.. = | Rutadelacarpeta [ Tipo [ dones de diente | Descripdé Acciones
B {f} Herramientas defsstema [ 557 ADMINS C:\Windows Windaws [] Admin remota T g n
(@) Programador de tareas |acs c:\ Windows 0 Recurso predeterminac
{&] visor de eventos 0§ D\ Windows 0 Rearso predeteminad Acciones adidonales b
B i Carpetas compartidas || gy rg Fi\ Windows 0 Recurso predeterminac
D ESREmECIE | g s Windows 0 1PC remota
&l if::’"“ L & NETLOGON C:\Windows\SYSVO...  Windows 0 Recurso compartido de
Bl Arcihoe shertoe: [ sysvoL C:\Windows|SYSVO...  Windows 0 Recurso compartido de
@ Confiabiidad y rendmient | neiar = > i 5
8 Administrador de disposity | "™ bt ke
B 83 Amacenamiento
[=¥ Administracién de discos
s Servidos y Aplicacones
4 {E L] K I

Fijese en que el directorio Windows esta compartido con el nombre
ADMINS y sélo para funciones de administracién remota y, por tanto, no
pueden concederse permisos sobre €l (se explicara en el epigrafe Los recursos
compartidos especiales de este capitulo).

Asi mismo, la unidad C:\ esta compartida con el nombre C$ y también para
funciones de administracién remota.

ACTIVIDADES ->

» Vea las carpetas que estédn compartidas en el servidor.

» Observe los recursos administrativos de otras unidades distintas a la
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7273 cOMO COMPARTIR UN DIRECTORIO

Para compartir un directorio, debera estar conectado como administrador
y tendra que crear el directorio, si no lo estuviera aun, para luego proceder a
compartirlo. Para ello, siga los pasos siguientes:

Desde Equipo o Mi PC del servidor, sitiese en el directorio donde desea
colgar la carpeta que va a crear, abra el menu Archivo y seleccione
Nuevo.

De las opciones que le aparecen, seleccione Carpeta, indique el nombre que
va a dar al directorio (en el ejemplo, PRIVADO, que es de donde colgaran los
subdirectorios privados de cada usuario en este servidor) y pulse [Intro].

Sitdese sobre el directorio nuevo, muestre su menud contextual, seleccione
Propiedades y, después, Compartir.

En Windows Server 2008 después, pulse en Uso compartido avanzado y,
después, en Compartir esta carpeta.

3 Vera una pantalla con las opciones siguientes:

En el apartado Nombre del recurso compartido (o Recurso
compartido), indique el nombre que desea darle (en el ejemplo, Privado, que
es el que indica por defecto).

En Establecer el limite de usuarios simultaneos en (en Windows
Server 2003 se denomina Permitir este n° de usuarios), indique el nimero
de usuarios que pueden conectarse simultdneamente a este directorio
compartido.

En el apartado Comentarios (en Windows Server 2003 se denomina
Descripcion), indique un breve comentario para este recurso compartido.

El botén Permisos se explicara en el epigrafe Los permisos de carpetas
compartidas de este capitulo.

4 Cuando haya finalizado, pulse en Aceptar.

Otra posibilidad es hacerlo con la utilidad Administraciéon de equipos.
Para ello, siga los pasos siguientes:
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Seleccione Administraciéon de equipos de Herramientas
administrativas del ment Inicio y vera la pantalla principal de la
utilidad.

Pulse el botén izquierdo del ratén sobre el signo <<+>> que hay en
Carpetas compartidas, que esta en el panel izquierdo, y se desplegara
su contenido:

® Recursos compartidos.
B Sesiones.
® Archivos abiertos.

Pulse el botén derecho del ratén sobre Recursos compartidos y, de
su menu contextual, seleccione Recurso compartido nuevo, pulse en
Siguiente y le mostrara esta pantalla:

Asistente para crear una carpeta compartida 3 ll
Ruta de la carpeta _—_'l_
Espedifique |a ruta de acceso a la carpeta que desea compartir, '

MNombre de equipo: SERVIDOR-1

Escriba |a ruta de acceso de |a carpeta que desea compartir, o haga dic en Examinar para
elegir la carpeta o agregar una carpeta nueva.

Ruta de la carpeta: Examinar. .. |

Ejemplo: C:\Pocs'Public

< Atrds Im Canoeiarl

Indique la ruta de la carpeta que desea compartir, puede pulsar en

Examinar para seleccionarla (si en esa pantalla pulsa en Crear nueva
carpeta, podra crearla previamente), pulse en Siguiente y vera una nueva
pantalla en donde debera indicar el nombre que desea dar al recurso compartido
y una breve descripcién del recurso.

En el apartado Configuracion sin conexion indique si el contenido de
5 este recurso compartido estara disponible para los usuarios cuando no
se pueda establecer una conexién. Si pulsa en Cambiar, podra modificar la
opcion que le da por defecto. Cuando haya finalizado, pulse en Aceptar.
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6 Cuando haya finalizado, pulse en Siguiente y vera la pantalla:

Asistente para crear una carpeta compartida 7 5[

Permisos de la carpeta compartida _—J
Los permisos le permiten controlar quiénes pueden ver la carpeta vy qué nivel de
acceso tienen. —

Seleccione el tipo de permises que desea para la carpeta compartida,
% Todoe los usuarios tienen acceso de sélo lectura:
" Los administradores tienen acceso total; los demas usuarios tienen acceso de sdlo
= ! ask
" Los administradores tienen acceso total; ningtin otre usuario tiene acceso
" personalizar permisos

Eersanalizar,, . |

De forma predeterminada, en esta carpeta sdlo se establecen permisos de recursos
compartidos. Para controlar los permisos de acceso local a esta carpeta o a sus objetos,
haga dic en Personalizar... y, a continuacion, modifique los permisos de la ficha Seguridad
para aplicar permi spedficos en la ta .

<5k55|ﬁ!aim‘l ctmeiarl

donde le dice que ya esta compartida la carpeta.

3

y saldra del asistente.

I ACTIVIDADES

Administraciéon de equipos, compartalo.

Puede indicar los permisos que desee para la carpeta que acaba de
compartir (los permisos se explicardn posteriormente). Cuando acabe,
pulse en Finalizar y le mostrara la pantalla de finalizacion del asistente en

Si desea volver a compartir otra carpeta, active la casilla Cuando haga
clic en Finalizar (o Cerrar), volver a ejecutar el asistente para
compartir otra carpeta; en caso contrario, pulse en Finalizar directamente

» Cree un nuevo directorio llamado PUBLICO y, desde la utilidad
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/7% cOMO ACCEDER A LOS DIRECTORIOS COMPARTIDOS

Ahora que ya ha creado los directorios compartidos en el servidor, los
usuarios pueden acceder a ellos desde Red o Mis sitios de red del menu
Inicio.

En Windows Server 2003, seleccione Toda la red, pulse en Red de
Microsoft Windows y seleccione el dominio correspondiente.

En la pantalla que le muestra, seleccione el servidor donde se encuentran los
directorios compartidos, seleccione el que desee y le mostrara su contenido.

» Vea los directorios compartidos que hay en el equipo.

/P3| cOMO CONECTARSE A LOS DIRECTORIOS

Una vez que un directorio esta compartido, una forma sencilla de conectarse
a él es asignarle una letra de unidad, que podra ser una de las que haya
disponibles desde la A a la Z, para poder acceder a él desde Equipo o Mi PC.

Por ejemplo, para conectar el directorio PRIVADO a la letra F: siga los
pasos siguientes:

Abra la opcién Red o Mi PC y siga los pasos necesarios hasta que seleccione
el servidor que desee.

2 Elija un directorio compartido y pulse el botén derecho del ratéon.

Seleccione Conectar a unidad de red y vera una pantalla parecida a la
siguiente:
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"¥ Conectar a unidad de red = x|

%] Conectar a unidad de red

Especifique la letra de unidad para 2 conexion y la carpeta a la que desea conectarse:
Unided: 7
Carpeta: | \\SERVIDOR-1\Privado =] | Eaminar.,

Ejemplo: \\servidor\recurso_compartido

[¥ Conectar de nuevo al iniciar sesidn

Conectar usande otro nombre de usuario,

Conectarse a un sitio web para usarlo como almacén de documentos e imadgenes.
i

Puede cambiar la letra que va a estar asignada al directorio compartido si
pulsa en el triangulo que hay a la derecha del apartado Unidad (en el gjemplo,
no se cambiara).

Si desea volver a conectar cuando vuelva a iniciar la sesion, active la casilla
Conectar de nuevo al iniciar sesion.

Si no tiene permiso para acceder al directorio compartido, debera indicar
un nombre de usuario que si tenga permiso para acceder a él, pulsando en el
apartado Conectar usando otro nombre de usuario.

Cuando haya finalizado, pulse en Finalizar y se conectara al directorio
para mostrarle su contenido. Cuando lo desee, cierre la ventana.

Si abre Equipo o Mi PC, vera que aparece la letra junto al nombre de
recurso compartido en el apartado Ubicacion de red (en Windows Server
2003 se denomina Unidades de red) y podra acceder a él rapidamente.

» Establezca dos conexiones a unidad de red de dos directorios
compartidos del equipo.

» Abra el icono Mi PC o Equipo y vera que aparecen dos nuevos iconos
con las letras indicadas.

237



SISTEMAS OPERATIVOS EN RED © RA-MA

................................................................................................................

7 3 LOS PERMISOS DE LAS CARPETAS
. COMPARTIDAS

................................................................................................................

Estos permisos se aplican a todos los archivos y subdirectorios del directorio
compartido y se puede especificar, ademads, el nimero méaximo de usuarios que
pueden acceder al directorio a través de la red.

Para establecer estos permisos se ha de ser miembro de los grupos
Administradores o de un grupo que tenga los derechos de usuario
adecuados.

Los permisos de carpetas compartidas que se pueden otorgar son:

B Sin acceso. Cuando no tiene permitido ningin permiso sobre el
directorio.

B Leer. Permite ver los nombres de los archivos y subdirectorios, ver datos
de los archivos y ejecutar programas.

m Cambiar. Se tienen los mismos permisos que en Leer y, ademas,
permite crear subdirectorios y archivos, modificar datos en archivos,
borrar archivos y subdirectorios.

m Control total. Tiene todos los permisos anteriores y, ademas, modificar
los permisos.

2] cOMO ESTABLECER LOS PERMISOS DE LAS CARPETAS
COMPARTIDAS

Para establecer permisos para las carpetas compartidas, siga los pasos
siguientes:

Desde Equipo o Mi PC del menu Inicio, seleccione el directorio compartido

en el que desea establecer permisos (en el ejemplo, PRIVADO). Muestre
su menu contextual, seleccione Propiedades y Compartir (en Windows
Server 2008, debera pulsar también en Uso compartido avanzado).

2 Pulse en Permisos y vera la pantalla siguiente:
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Propiedades de Privado 2=l

General Compartir | Seguridadl F‘ersonalizarl

Puede compartir esta carpeta con otros usuarios de la red
Fara compartirla, haga clic en Compartir esta carpeta.

= Mo compartir esta carpeta

Fecurizo compartido: IF‘rivadn j

Descripcidn: I

Limite de usuarios: % Méawimo permitido

" Permitir este n? de usuarios: I _|::'

Fara establecer permizos de acceso a esta =
carpeta en lared, haga clic en Permisos. Permizos... |
Haga clic en Configuracion sin

conexion para modificar el uso del Configuracion sin conexidn... |

contenido sin conexidn.

Huevo recurso compartido... |

Aceptar I Cancelar | Aeplicar |

Fijese que tiene permitido el permiso Leer para la identidad especial
Todos (corresponde a todos los usuarios y grupos).

Puede activar o desactivar las casillas que desee tanto de la columna
Permitir (se le concede el permiso correspondiente), como de la columna
Denegar (se le deniega el permiso correspondiente).

Si pulsa en Agregar, en Avanzadas y en Buscar ahora, se le abrirda una
ventana con todos los posibles usuarios, grupos e identidades especiales a
las que puede otorgar o denegar permisos.

Si selecciona elementos de la lista y pulsa en Aceptar dos veces, se anadiran
alos grupos o usuarios que tienen permisos sobre la carpeta. Una vez que estén
en la lista, indique los permisos que desea conceder o denegar a cada uno de
los usuarios que ha afnadido.

Si selecciona un usuario, grupo o identidad especial y pulsa en Quitar, se
eliminara de la lista junto con los permisos establecidos.

Pulse en Aceptar para salir de la pantalla de Permisos.

Vuelva a pulsar en Aceptar dos veces para salir de la pantalla de
Propiedades.
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» Vea los permisos de recurso compartido que se establecieron por

defecto para los directorios compartidos que creé en practicas
anteriores.

» Modifique los permisos de recurso compartido que tiene establecidos

algun directorio de la practica anterior.

7/=1¥] LOS RECURSOS COMPARTIDOS ESPECIALES

Se entiende por recursos compartidos especiales aquellos recursos que ha
creado el sistema operativo para tareas administrativas y, que en la mayoria de
los casos, no deben ser eliminados ni modificados, aunque también los usuarios
pueden crear este tipo de recursos compartidos.

Estos recursos compartidos especiales son:

ADMINS. Es un recurso que utiliza el sistema durante la administracién
remota del equipo. Siempre es la raiz del sistema y corresponde al
directorio donde se instald, por ejemplo, C:\Windows.

IPC$. Es un recurso que comparte las canalizaciones con nombre
esenciales para la comunicacién entre programas. Se utiliza durante la
administracién remota de un equipo y al ver sus recursos compartidos.

NETLOGON. Es un recurso que utiliza el servicio de Inicio de sesién
de los controladores de dominio para procesar el script de inicio de sesion.
Corresponde al subdirectorio \Windows\sysvol\ sysvol\<nombre
del dominio>\scripts.

SYSVOL. Es un recurso que utiliza el servicio de Inicio de sesiéon de
los controladores de dominio y corresponde al directorio \Windows\
sysvol\sysvol\.

PRINTS. Es un recurso utilizado para la administracién remota de
impresoras.

FAXS. Es un recurso utilizado por los clientes durante el proceso de
envio de un fax.

© RA-MA
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B letra_de_unidad$. Es un recurso que permite conectar con el directorio
raiz de un dispositivo de almacenamiento (por ejemplo, C$ es el nombre
de un recurso mediante el cual los administradores pueden tener acceso
a la unidad C: del servidor a través de la red).

7.3.2.1 Coémo establecer recursos compartidos especiales

Si se ha fijado, casi todos los recursos compartidos especiales para tareas
administrativas acaban en $; para verlos se ha de hacer desde Recursos
compartidos de Carpetas compartidas de la Administraciéon de
equipos.

Para establecer un recurso de este tipo, siga los siguientes pasos:

Seleccione Administracion de equipos de Herramientas
administrativas del menu Inicio y vera su pantalla principal.

Pulse el boton izquierdo del raton sobre el signo <+>> que hay en

Carpetas compartidas, que esta en el panel izquierdo, y se desplegara
su contenido:

® Recursos compartidos.

B Sesiones.

® Archivos abiertos.

Pulse el botén derecho del ratén sobre Recursos compartidos y, de
su menu contextual, seleccione Recurso compartido nuevo, pulse en
Siguiente y le mostrara una nueva pantalla.

Indique la ruta de la carpeta que desea compartir, puede pulsar en

Examinar para seleccionarla (si en esa pantalla pulsa en Crear nueva
carpeta, podra crearla previamente), pulse en Siguiente y le mostrarda una
pantalla de aviso en la que le pide conformidad para compartir una unidad
completa. Cuando la haya leido, pulse en Aceptar y vera una pantalla para que
indique el nombre que desea dar al recurso compartido y una breve descripcion
del recurso.

Cuando haya finalizado, pulse en Siguiente y vera la pantalla para que

indique los permisos que desee para la carpeta que acaba de compartir.
Cuando acabe, pulse en Finalizar y le mostrara la pantalla de finalizacién del
asistente donde le dice que ya esta compartida la carpeta.
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Desactive la casilla Cuando haga clic en Finalizar (o Cerrar), volver a
ejecutar el asistente para compartir otra carpeta, pulse en Finalizar
y saldra del asistente.

Fijese en que el recurso compartido especial que acaba de crear esta en la
lista. Cuando haya finalizado, cierre la utilidad.

Desde Ejecutar (del servidor o de una estaciéon de trabajo) del menu

Inicio, escriba \ \nombre del servidor\recurso compartido especial
(por ejemplo, \\Servidor-2008-1\C$), pulse [Intro] y verd que se muestran
todas las carpetas del disco correspondiente del servidor.

» Establezca un recurso compartido especial para tareas
administrativas.

P Desde su equipo, conéctese al recurso compartido especial que acaba
de crear (debera realizar desde Red o Mis sitios de red).

................................................................................................................

................................................................................................................

Cuando se establecen los permisos NTFS sobre un directorio se define el
acceso de un usuario o de un grupo a dicho directorio y sus archivos.

Estos permisos sélo pueden establecerlos y cambiarlos el propietario o
aquel usuario que haya recibido el permiso del propietario.

Una vez establecidos los permisos, afectaran a los archivos y subdirectorios
que dependan de él, tanto los que se creen posteriormente como los que ya
existian previamente; este hecho se denomina herencia. Si no desea que se
hereden, debera indicarse expresamente cuando se establezcan los permisos.

Hay tres modos de realizar cambios en los permisos heredados:

" Realizar los cambios en la carpeta principal y entonces la carpeta
secundaria heredara estos permisos.

v Seleccionar el permiso contrario (Permitir o Denegar) para sustituir
al permiso heredado.
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v Desactivar la casilla de verificacién Incluir todos los permisos

heredables del objeto primario de este objeto (en Windows Server
2008) o Permitir que los permisos heredarables del primario
se propaguen a este objeto y a todos los objetos secundarios.
Incluirlos junto con las entradas indicadas aqui de forma
explicita (en Windows Server 2003). De esta manera, podrd realizar
cambios en los permisos, ya que la carpeta no heredara los permisos de
la carpeta principal.

Los permisos NTFS estandar para directorios que se pueden conceder o
denegar son:

Control total. Es el maximo nivel y comprende todas las acciones tanto
a nivel de archivos como de directorios.

Modificar. Comprende todos los permisos, menos eliminar archivos y
subdirectorios, cambiar permisos y tomar posesion.

Lecturay ejecucion. Comprende la visualizacion de los nombres de los
archivos y subdirectorios, de los datos de los archivos, de los atributos y
permisos y la ejecucién de programas.

Mostrar el contenido de la carpeta. Comprende los mismos permisos
que lectura y ejecucion pero aplicables sélo a las carpetas.

Lectura. Comprende ver los nombres de los archivos y directorios, ver
los datos de los archivos, asi como ver los atributos y permisos.

Escritura. Comprende crear archivos y subdirectorios, afiadir datos a
los archivos, modificar los atributos y leer los permisos.

Permisos especiales. Se activa cuando se indican permisos mas
concretos (se indicara como hacerlo posteriormente).

Estos permisos son acumulables pero denegar el permiso Control total

elimina todos los dema4s.

a4

Los permisos NTFS para los archivos son muy parecidos a los de los directorios
y la forma de establecerlos es similar.
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72251 cOMO ESTABLECER LOS PERMISOS NTFS ESTANDAR

Para establecer los permisos NTF'S estandar para un directorio o un archivo,
siga los pasos siguientes:

Desde Equipo o Mi PC del men Inicio, seleccione el directorio o archivo

que desee (en el ejemplo, se seleccionara el directorio PRIVADO pero el
proceso a seguir es similar para un archivo), muestre su mentu contextual,
seleccione Propiedades, después Seguridad y ver4 la pantalla siguiente:

x
o | Campate S0 | Versores s | Peronsi |

Mombre de objeto:  C:\Privado

Mombres de grupos o usuarios:

CREATOR OWNER

82 SYSTEM

SL Administradores {(EMPRESAN\Administradores)
82 Usuarios (EMPRESANUsuarios)

Para cambiar los permisos, haga clic en Editar. Editar... |

Pemisos de CREATOR OWNER Pemitir ~ Denegar

Control total

Modfficar

Lectura y ejecucidn

Mostrar el contenido de la campeta

Lectura

— H
Para especificar permisos especiales o
corfiguraciones avanzadas, haga clic en
Opciones avanzadas.
Obtener mas informacién acerca de control y permisos de acceso.

Y

Aceptar | Cancelar I Splicar |

En ella se encuentran los nombres de los usuarios, grupos e identidades
especiales que tienen permisos sobre dicha carpeta y, debajo, los permisos
estandar de directorio que posee cada uno de ellos.

3 Si desea consultar los permisos de alguno de ellos, sitiese sobre uno y vera
que, en la parte inferior, se muestran los permisos que tiene establecidos.
Si hay marcas grises, corresponden a permisos heredados.

Si desea modificar los permisos de alguno de ellos, pulse en Editar (esta
opcién no existe en Windows Server 2003, en dicho sistema operativo se
pueden modificar los permisos directamente), sittiese sobre él y vera que, en la
parte inferior, se muestran los permisos que tiene establecidos. Si hay casillas
grises, corresponden a permisos heredados. Active la casilla correspondiente al
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permiso deseado en la columna Permitir, se le concede el permiso, o Denegar,
se le deniega el permiso.

Si desea afiadir otros usuarios o grupos a la lista de nombres, pulse en

Agregar, en Avanzadas y en Buscar ahora. Se le abrird una ventana
con todos los posibles usuarios, grupos e identidades especiales a los que puede
otorgar o denegar permisos.

Si selecciona elementos de la lista y pulsa en Aceptar dos veces, se

anadiran a los grupos o usuarios que tienen permisos sobre la carpeta. Una
vez que estén en la lista, indique los permisos que desea conceder o denegar a
cada uno de los usuarios que ha anadido.

Si desea quitar algtn usuario o grupo, sitiese sobre €él, pulse en Quitar (no
pedira ninguna confirmacién) y verda como se elimina de la lista.

8 Pulse en Aceptar hasta volver a la pantalla principal de la utilidad.

9 Cuando haya finalizado, cierre la utilidad.

» Acceda a un directorio de los creados en actividades anteriores y
modifique los permisos NTFS estandar de algun usuario.

» Afada algun nuevo usuario o grupo con los permisos que desee.

» Elimine el usuario que acaba de afiadir de la lista de permisos del
directorio.

72Z%] cOMO ESTABLECER LOS PERMISOS NTFS ESPECIALES

Para establecer los permisos NTF'S especiales de archivo o directorio, siga
los pasos siguientes:

Desde Equipo o Mi PC del mend Inicio, seleccione el directorio o archivo

que desee (en el ejemplo, se seleccionara el directorio PRIVADO pero el
proceso a seguir es similar para un archivo), muestre su menta contextual,
seleccione Propiedades, después Seguridad y vera la pantalla de
Propiedades del directorio.
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I} Configuracion de seguridad avanzada para Privado p

Permisos |
Para ver o editar los detalles de una entrada de permiso, selecdione la entrada y haga dic en Editar,

Nombre de objeto:  C:\Privado

Entradas de permiso:

Administradores (EMPRE... Control total o\ Esta carpeta, subcarpet...
Permitr  Usuarios (EMPRESAYJsu... Lecturayejecuddn  C:\ Esta carpeta, subcarpet...
Permitr  Usuarios (EMPRESA\Usu...  Espedial e\ Esta carpeta y subcarpetas
Permitr  CREATOR OWNER Espedial [} Sélo subcarpetas y archi...
Agregar... Editar... Qi

[V Indluir todos los permisos heredables del objeto primario de este objeto
R d ¢ &n todos los ientes con permisos heredables de este
objeto

Administradén de entradas de permiso

Acptar | | Cancelar | |l

M Entrada de permiso para Privado i x|
Cbieto |
Este permiso se heredd del objeto primario. Realice cambios aqui’
para crear un nuevo permisa que invalide los permisos heredados.
Nombre: CamBiat
Aplicar a: IEsta carpeta; subcarpetas y archivas j
Permisas: Permitr  Denegar
Control total O =
Recorrer carpeta [ ejecutar archivo [m]
Mostrar carpets / leer datos O
Leer atributos [m]
Leer atributos extendidos [m]
Crear archivos / esaibir datos [m]
Crear carpetas | anexar datos [m]
Escribir atributos O j
= ‘Aiplicar estos permisos solo aabjetas vio Borrartodo
contenedares denfro de este conteredar
Administracién de permisos

e | _oowew

© RA-MA

Pulse en Opciones avanzadas y vera una pantalla en donde se encuentran
los nombres de los usuarios, grupos e identidades especiales que tienen
permisos sobre dicho directorio o archivo junto con una descripcién de los
permisos y dénde se aplican.

Si desea modificar los permisos establecidos o los usuarios, pulse en Editar
(esta opcion no existe en Windows Server 2003, en dicho sistema operativo
se pueden modificar los permisos directamente) y vera una pantalla parecida
a la siguiente:

Para poder modificar los permisos establecidos, pulse en Editar (en
Windows Server 2003 se denomina Modificar) y vera una pantalla
parecida a la siguiente:
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Como ve, muestra los permisos especiales que tiene establecidos el usuario
o grupo seleccionado. Si hay casillas grises, corresponden a permisos
heredados.

Puede modificar los permisos que desee. Para ello, active la casilla
correspondiente al permiso deseado en la columna Permitir (se le concede el
permiso), o Denegar (se le deniega el permiso).

Indique, en el apartado Aplicar a (en Windows Server 2003 se denomina
Aplicar en), el ambito de los permisos que esta indicando; puede modificar el
ambito si pulsa en el triangulo que hay a la derecha del apartado.

Si activa la casilla Aplicar estos permisos s6lo a objetos y/o
contenedores dentro de este contenedor, evitara que los archivos y
subcarpetas secundarias hereden estos permisos.

Cuando haya finalizado, pulse en Aceptar y volverd a la pantalla
anterior.

Si desea anadir otros usuarios o grupos a la lista de nombres, pulse en

Agregar, en Avanzadas y en Buscar ahora. Se le abrird una ventana
con todos los posibles usuarios, grupos e identidades especiales a los que puede
otorgar o denegar permisos.

Si selecciona elementos de la lista y pulsa en Aceptar dos veces, pasara a
la pantalla donde debera indicar los permisos y 4&mbito de aplicacién deseado.
Cuando haya finalizado, pulse en Aceptar y vera que se afiade a la lista de
permisos de Configuracion de seguridad avanzada del directorio.

Si desea quitar algtn usuario o grupo, sitiese sobre €él, pulse en Quitar (no
pedira ninguna confirmacién) y vera como se elimina de la lista.

Si desea que los permisos de la carpeta principal no se hereden a esta
8 carpeta secundaria (fijese en que hay casillas de permisos que pueden
estar en gris porque son permisos heredados), desactive la casilla Incluir
todos los permisos heredables del objeto primario de este objeto (en
Windows Server 2008) o Permitir que los permisos heredarables del
primario se propaguen a este objeto y a todos los objetos secundarios.
Incluirlos junto con las entradas indicadas aqui de forma explicita (en
Windows Server 2003), y le mostrara la pantalla siguiente:
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seguridad de Windows _ 51
Si selecciona esta opcion, las fas de i0S que se

E mahm:mﬁmmﬁmamm

Paracnpa!as rtradas de i
mnhemdadedd;etomm hagadcezCopnar

- Para quitar las d que se. i
.mdobﬁammywammpmmamlm
explicitamerte, haga clic en Quitar.

- Para cancelar esta accién, haga clic en Cancelar.

Quitar | Ca'ncda.

Si pulsa en Copiar, concedera al objeto los permisos que tenia el objeto
principal y podran ser modificados.

Si pulsa en Quitar, el objeto no heredara los permisos del objeto principal
y podran anadirse nuevos permisos.

1 Si desea que los permisos indicados para esta carpeta se hereden a
O todos los subdirectorios secundarios, active la casilla Reemplazar
todos los permisos heredables existentes en todos los descendientes
con permisos heredables de este objeto (en Windows Server 2008) o
Reemplazar las entradas de permisos en todos los objetos secundarios
con aquellas incluidas aqui y que sean relativas a los objetos
secundarios (en Windows Server 2003), pulse en Aplicar y le mostrard una
pantalla que le indica que se eliminaran los permisos explicitos indicados en
los subdirectorios y archivos que cuelgan de este directorio. Pulse en Si para
continuar.

1 1 Cuando haya finalizado, pulse en Aceptar hasta volver a la pantalla
de Propiedades del directorio.

1 Cuando haya finalizado, pulse en Aceptar para volver a la utilidad y
ciérrela.

M Modifique los permisos NTFS especiales de algin usuario.

» AfRada algin nuevo usuario o grupo con los permisos especiales que
desee.

M Elimine el usuario que acaba de afiadir de la lista de permisos del
directorio.
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7/Z¥] EL PROPIETARIO DE UN DIRECTORIO O UN ARCHIVO

Cuando un usuario crea un directorio, un archivo o cualquier objeto, se
convierte automaticamente en su propietario (también durante el proceso de
instalacion se adjudicaron propietarios a todos los directorios y archivos que
se crearon).

Un propietario puede asignar permisos a sus directorios, archivos u objetos
aunque no puede transferir su propiedad a otros usuarios. Puede conceder el
permiso Tomar posesién que permitird, a los usuarios que se les conceda,
tomar posesion en cualquier momento.

También pueden tomar posesiéon los administradores pero no pueden
transferirla a otros usuarios. De esta manera, un administrador que tome
posesion y cambie los permisos podra acceder a los archivos para los que no
tienen concedido ningtn permiso.

7.4.3.1 Como establecer el permiso de toma de posesion

Aunque es un permiso especial y se actia como se ha indicado en el apartado
anterior, como tiene consideraciones especiales, se indica expresamente
c6mo hacerlo. Para conceder el permiso de toma de posesion, siga los pasos
siguientes:

Desde Equipo o Mi PC del ment Inicio, seleccione el directorio compartido

al que desea establecer el permiso de toma de posesion (en el ejemplo,
PRIVADO). Muestre su menu contextual, seleccione Propiedades, pulse en la
ficha Seguridad y, después, pulse en Opciones avanzadas.

Como va a modificar los permisos que tiene este objeto, pulse en Editar

(esta opcién no existe en Windows Server 2003, en dicho sistema operativo
se pueden modificar los permisos directamente) y desactive la casilla Incluir
todos los permisos heredables del objeto primario de este objeto (en
Windows Server 2008) o Permitir que los permisos heredarables del
primario se propaguen a este objeto y a todos los objetos secundarios.
Incluirlos junto con las entradas indicadas aqui de forma explicita (en
Windows Server 2003), y le mostrara la pantalla siguiente:
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Seguridad de Windows 4|

Si selecciona esta opcidn, las entradas de pemisos primarios que se
jz aplican a los objetos secundarios ya no se aplicardn a este objeto.

- Para copiar las 3 a
este objeto desde el d:]dn plrnmn haga dcen [‘nﬂa

- Para quitar las 3, i
desde el objeto primario yguada'soln aqudnspamm aqui definidos
explicitamente, haga clic en Quitar.
- Para cancelar esta accion, haga clic en Cancelar.

Copiar Quitar Cancelar

Si pulsa en Copiar, concedera al objeto los permisos que tenia el objeto
principal y podran ser modificados.

Si pulsa en Quitar, el objeto no heredara los permisos del objeto principal
y podran anadirse nuevos permisos.

Seleccione al usuario o grupo al que desee dar el permiso Tomar posesion
(en el ejemplo, Administradores), pulse en Editar y le mostrara los
permisos que puede permitir o denegar.

5 Desplacese hasta el dltimo permiso, Tomar posesion, y vera si esta
permitido (en el ejemplo, si estd permitido).

Active, si no lo est4, su casilla Permitir para conceder la toma de posesion;
si quisiera no autorizar dicho permiso, active su casilla Denegar. Cuando
lo haya hecho, pulse en Aceptar.

7 Pulse en Aceptar hasta salir de la pantalla de Configuracién de
seguridad avanzada del directorio.

Vuelva a pulsar en Aceptar para salir de la pantalla de Propiedades y
cierre la utilidad.

B Cree un directorio en el servidor como un usuario perteneciente al
grupo de Administradores.

B Conceda permiso de Control Total a dicho usuario y a otro usuario
distinto del usuario Administrador.
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7.4.3.2 Cémo tomar posesion

Una vez que se ha establecido el permiso de tomar posesion, cualquier
grupo o usuario que tenga concedido dicho permiso podra tomar posesion de
dicho directorio, archivo u objeto. Para ello, siga los pasos siguientes:

Desde Equipo o Mi PC del ment Inicio, seleccione un archivo o un

directorio de los que creé anteriormente (en el ejemplo, se seleccionara el
directorio PRIVADO), muestre su menu contextual, seleccione Propiedades
y, después, pulse en la ficha Seguridad.

Pulse en Opciones avanzadas, pulse en la ficha Propietario y vera la
siguiente pantalla:

. Configuracién de seguridad avanzada para Privado ] 5[
| F'efmisosl Auditoria  Propietario | Pemmisos éecﬁvasl

Puede tomar o asignar la propiedad de este obieto si tiene los permisos o privilegios necesarios.

Nombre de objeto:  C:\Privade

Propietario actual

3, Admiristrador

2, Admini {EMPRESA Admir

Editar |

Obtener mas informacidn acerca de propiedad de obietos

Aceptar I Cancelar | Aplicarn |

Si desea afiadir algun otro usuario o grupo a la lista, pulse en Editar (esta

opcién no existe en Windows Server 2003, en dicho sistema operativo se
puede realizar directamente), después, en Otros usuarios o grupos, pulse
en Avanzadas y, finalmente, en Buscar ahora. Se le abrird una ventana con
todos los posibles usuarios, grupos e identidades especiales.

Si selecciona elementos de la lista, pulsa en Aceptar y vuelve a pulsar en
Aceptar, pasara a la ventana Nuevo propietario (en Windows Server 2003
se denomina Cambiar propietario a).

Seleccione el usuario o grupo que desee para que tome posesién del
directorio y pulse en Aplicar. Le mostrard un mensaje de aviso, pulse en
Aceptar y vera como cambia el nombre del propietario.
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Si activa la casilla Reemplazar propietario en subcontenedores y
objetos, reemplazara el propietario en todos los objetos y subcarpetas que
cuelgan de esta carpeta.

Cuando haya finalizado, pulse en Aceptar hasta volver a la pantalla
principal de la utilidad.

7 Cuando lo desee, cierre la utilidad.

» Inicie una sesién como el usuario que cred el directorio de la practica
anterior y tome posesion de él.

Si en un directorio que hubiera sido creado por un usuario (en el ejemplo,
C:\PRUEBA) y en el que unicamente se hubiera concedido permiso de Control
total para dicho usuario, un administrador o cualquier otro usuario que tuviera
concedido el permiso de Tomar posesion intentara ver los permisos de dicho
directorio pulsando en la ficha Seguridad de Propiedades del directorio, le
mostraria una pantalla en la que le indica que no puede hacerlo pero que puede
tomar posesion de dicho directorio.

Pulse en Continuar (en Windows Server 2003 serd Aceptar) y vera la
pantalla en la que se encuentran los usuarios que pueden tomar posesién del
directorio, sin indicarle quién es el propietario actual del directorio.

Seleccione administrador, pulse en Aplicar y le mostrarda una pantalla
en la que le avisa que debera cerrar y abrir de nuevo la pantalla para ver los
permisos.

Pulse en Aceptar y vera que ya aparece el administrador como propietario
del directorio.

Pulse en Aceptar dos veces y vuelva a abrir los permisos del directorio,
desde Seguridad de Propiedades de su menu contextual.

Fijese en como ahora si le muestra los usuarios y los permisos que tienen
concedidos cada uno de ellos.
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Pulse en Aceptar para salir de la pantalla de Propiedades del directorio
y cierre la utilidad.

M Inicie una sesidn como administrador y tome posesién del directorio
creado en la practica anterior.

................................................................................................................

7 LA CONFIGURACION DE LAS
. IMPRESORAS COMPARTIDAS

................................................................................................................

Cuando se realiza una impresion es necesario distinguir entre los distintos
elementos que intervienen en dicha impresion:

v Una impresora propiamente dicha es la méaquina en la que se va a
producir fisicamente la impresién de un trabajo. Puede dar soporte a una
o varias colas de impresion (es importante distinguir entre impresora e
impresora légica, que es equivalente a cola de impresion).

v Una cola de impresién es un archivo en el que se van a guardar los
trabajos que se manden imprimir hasta que la impresora pueda darles
salida. Puede dar soporte a una o varias impresoras (es lo que se hace al
agregar una impresora).

v Un servidor de impresién es un ordenador (servidor o estacién de
trabajo) en el que estd conectada la impresora y que se encarga de
solicitar a la cola de impresién que le envie los trabajos cuando ésta
esta disponible. Puede dar soporte a varias impresoras y varias colas
de impresion.

Z5¥] cOMO AGREGAR UNA IMPRESORA DE RED

Para agregar una impresora de red, inalambrica o Bluetooth, siga los pasos
siguientes (en el gjemplo, se va agregar una impresora que dispone de direcciéon
IP, que previamente se habra asignado en la impresora):
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Seleccione Impresoras (Impresoras y faxes en Windows Server 2003)
del Panel de control y vera la pantalla principal de la utilidad.

2 Pulse en Agregar impresora y entrara en el asistente.

Le mostrarda una pantalla en la que debera elegir Agregar una

impresora local (en Windows Server 2003 habra de elegir Impresora
local conectada a este equipo, no se activara la casilla Detectar e instalar
mi impresora Plug and Play automaticamente para realizar el proceso
de forma manual y pulsar en Siguiente), vera una pantalla en la que debera
activar la casilla Crear un nuevo puerto y seleccionar Standard TCP/IP
Port en el apartado Tipo de puerto.

4 Pulse en Siguiente y entrara en un nuevo asistente.

Pulse de nuevo en Siguiente e indique la direccién IP de la impresora en
Nombre de host o direcciéon IP.

Pulse en Siguiente (en Windows Server 2003 previamente vera la pantalla
de finalizacion del asistente. Pulse en Finalizar para continuar).

Vera una nueva pantalla en donde debera escoger la impresora que

esta conectada a dicho puerto para que cargue sus controladores. Para
ello, debera seleccionar (en la parte izquierda) el nombre del Fabricante
de la impresora y, a continuacién (en la parte derecha), el nombre de dicha
impresora. Si no apareciese en la lista y dispusiera de los controladores de
dicha impresora, pulse en Usar disco (Utilizar disco en Windows Server
2003) e inserte en la unidad correspondiente el software proporcionado por la
casa para su instalacion.

Cuando haya finalizado, pulse en Siguiente y le pedira que indique el

nombre que quiere que aparezca para la impresora (en caso de haber
instalado la impresora anteriormente y de que se hubiera borrado, le mostrara
previamente otra pantalla en la que indicara que ya hay instalado un controlador
para dicha impresora y le indica que especifique si desea conservar dicho
controlador o reemplazarlo). Indiquelo y active la casilla indicando que dicha
impresora va a ser la predeterminada (si es la primera impresora instalada en
el equipo, no le aparecera esta tltima opcion). Cuando lo haya indicado, pulse
en Siguiente y procedera a instalarla.

Enlanueva pantalla, deberd indicar que la impresora va a estar compartida
9 y aceptar el nombre que va a tener dicho recurso compartido, su ublicacién
y un comentario (en Windows Server 2003, debera pulsar en Siguiente para
poder anadir su ubicacién y el comentario).
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1 Cuando lo haya hecho, pulse en Siguiente y le mostrard una nueva

pantalla en donde debera indicar si desea imprimir una pagina de
prueba y pulsar en Finalizar (en Windows Server 2003, debera pulsar
previamente en Siguiente para ver la pantalla de finalizacién del asistente).

1 1 Al cabo de un momento, le aparecera un nuevo icono con el nombre de

la impresora y empezara a imprimirse la pagina de prueba (si asi lo
ha indicado). Dicha impresora debera quedar definida como predeterminada
y compartida.

1 2 Cuando haya finalizado, cierre la utilidad.

M Instale y configure una impresora que disponga de una direccidn IP.

/1¥] cOMO CONFIGURAR UNA IMPRESORA

Para configurar las propiedades de una impresora, sitiese sobre dicha
impresora, muestre su menu contextual, seleccione Propiedades y vera
una pantalla parecida a la siguiente (el nimero de fichas y su denominacién
dependera del modelo de impresora):

-,, Propiedades de hp LaserJet 1320 PCL 5

Colar: No Papel disporible:

Doble cara: i m =]
Grapa: No.

Velocidad: & ppm
Resolucién médma: 600 ppp

Modelo:  hp Laserlet 1320 PCL 5.

L]

| Preferenciss de impresidn. . | quwpﬁg’lademebal

Aceptar I Cancelar Aplicar
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En ella se encuentran las fichas siguientes:

B General. En ella se puede indicar la localizacién en que se encuentra,
escribir una breve descripcién sobre la impresora, ver informacion
diversa sobre sus caracteristicas, mandar imprimir una pagina de
prueba o cambiar las preferencias personales de presentacion y otras
opciones. Estas dltimas opciones dependen de la impresora y pueden ser:
orientacién del papel, imprimir en ambas caras, orden de las paginas,
paginas por hoja, etc.

B Compartir. En ella puede modificar si la impresora esta compartida, el
nombre que mostrara y si desea permitir que otros usuarios busquen la
impresora en el Directorio Activo.

También puede instalar otros controladores adicionales parala impresora
(asi, podra ser usada por otros usuarios que los necesiten y que utilicen
otras versiones de Windows).

B Puertos. En ella se muestran los puertos locales donde pueden estar
conectadas las impresoras y se indica las que hay conectadas en cada
uno de ellos.

B Opciones avanzadas. En ella se puede modificar el tipo de controlador
de la impresora y gestionar la cola de impresion.

B Administracion del color. En ella podra ajustar la configuracién del
color de la impresora.

m Configuracion de dispositivo. En ella se encuentran las posibles
opciones que hay disponibles para modificar su configuracién.

B Seguridad. En ella se encuentran los nombres de los usuarios, grupos
e identidades especiales que tienen permisos sobre el objeto y, debajo,
los permisos estandar que posee cada uno de ellos (para obtener mas
informacion, vea el epigrafe Los permisos de las impresoras).

Cuando haya finalizado, cierre la ventana de Propiedades.

» Vea la configuracién que tiene la impresora que acaba de agregar.
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LOS PERMISOS DE LAS IMPRESORAS

Hay tres tipos de permisos estandar de impresora: Imprimir, Administrar
impresoras y Administracion de documentos. De manera predeterminada,
todos los usuarios tienen concedido el permiso Imprimir como miembros del
grupo Todos. Ademas, se encuentra Permisos especiales, que sefiala si se
han indicado mas permisos que los permisos estandar (son los que se obtienen
al pulsar en Opciones avanzadas).

En la tabla siguiente se enumeran las posibles tareas que se pueden realizar
con cada uno de los distintos tipos de permiso:

Tabla 7.1
Administracion | Administrar
Tareas .
de documentos impresora
Imprimir documentos X X X

Pausar, reanudar,
reiniciar y cancelar el X X X
documento del usuario

Conectar con una

. X X X
impresora
Controlar la
configuracion de los

) . = X X
trabajos de impresion de
todos los documentos
Pausar, reiniciar y
eliminar todos los X X
documentos
Compartir una impresora X
Cambiar las propiedades X
de la impresora
Eliminar impresoras X
Cambiar los permisos de X

impresora

Para trabajar con los permisos estandar sobre las impresoras, siga los pasos
siguientes:
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Si desea modificar los permisos de alguno de ellos, sitiese sobre él y vera

que, en la parte inferior, se muestran los permisos que tiene establecidos.
Para ello, active la casilla correspondiente al permiso deseado en la columna
Permitir (se le concede el permiso) o Denegar (se le deniega el permiso).

Si desea anadir otros usuarios o grupos a la lista de nombres, pulse en

Agregar, en Avanzadas y en Buscar ahora. Se le abrird una ventana
con todos los posibles usuarios, grupos e identidades especiales a los que puede
otorgar o denegar permisos.

Si selecciona elementos de la lista y pulsa en Aceptar dos veces, se anadiran
a los grupos o usuarios que tienen permisos sobre la impresora. Una vez que
estén en la lista, indique los permisos que desea conceder o denegar a cada uno
de los usuarios que ha anadido.

Si desea quitar algtn usuario o grupo, sitiese sobre €él, pulse en Quitar (no
pedira ninguna confirmacién) y vera cémo se elimina de la lista.

» Vea los permisos estédndar de la impresora que ha agregado
anteriormente.

» Modifique alguno de dichos permisos para un usuario del dominio.
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RESUMEN DEL CAPITULO

En este capitulo se han descrito lo que son los permisos y los derechos,
estableciendo las diferencias que hay entre ellos.

Asi mismo, se han descrito los permisos NTFS estandar, los permisos
NTF'S especiales y los permisos de recursos compartidos.

Se ha mostrado como compartir un directorio y como establecer permisos
que garanticen la seguridad de los archivos y carpetas que contenga.

Se ha descrito como compartir una impresora para que esté disponible
para los usuarios de la red.

Asi mismo, se han establecido permisos sobre dicha impresora para que
cada usuario pueda realizar las tareas que se la han adjudicado.

EJERCICIOS PROPUESTOS

= 1. Cree un directorio en el equipo y ™ 4, Acceda a un directorio y modifique
hagalo compartido. los permisos NTFS especiales de al-
gun usuario.
= 2. Vea los permisos de recurso com-
partido que se establecieron por de- = 5. Agregue una impresora conectada
fecto para el directorio compartido por el puerto paralelo y configurela
que cre6 anteriormente. como compartida.

m 3, Acceda al directorio creado ante- = 6. Modifique los permisos de algun
riormente y modifique los permisos usuario de la impresora que acaba
NTFS estandar de algun usuario. de agregar.
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TEST DE CONOCIMIENTOS

Indique cuél de las siguientes

afirmaciones es falsa:

a) Un derecho es un atributo de un
usuario (o grupo) que le permite
realizar una acciéon que afecta al
sistema en su conjunto (y no a un
objeto o recurso en concreto).

b) Un permiso es un atributo de un
usuario (o grupo) que le permite
realizar una accién que afecta al
sistema en su conjunto (y no a un
objeto o recurso en concreto).

¢) Un permiso y un derecho son dis-
tintos.

d) Un permiso es una caracteristica
de cada recurso (carpeta, archivo,
impresora, etc.) del sistema, que
concede o deniega el acceso al
mismo a un usuario o grupo con-
creto.

Indique cuél de las siguientes

afirmaciones es falsa:

a) En Windows, los permisos se han
agrupado en un conjunto de re-
glas de seguridad y se han incor-
porado en unas consolas de ad-
ministracién denominadas direc-
tivas de seguridad que definen el
comportamiento del sistema en
temas de seguridad.

b) La directiva de seguridad de do-
minio es la que se debe utilizar
si el servidor Windows es un con-
trolador de dominio y se desea
modificar la configuraciéon de se-
guridad para todos los miembros
del dominio.

c) La directiva de seguridad local
es la que se debe utilizar si se
desea modificar la configuracién
de seguridad y el equipo es una
estacion de trabajo o no tiene ins-
talado el Directorio Activo.

d)La directiva de seguridad del
controlador de dominio es la que
se debe utilizar si el servidor
Windows es un controlador de
dominio y se desea modificar la
configuracién de seguridad para
todos los controladores de domi-
nio.

Indique cual de las siguientes

afirmaciones es falsa:

a) Los permisos NTFS especiales
son los que controlan cada una
de las acciones que se pueden
realizar sobre las carpetas o los
archivos.

b) Los permisos NTFS estandar son
combinaciones de los permisos
NTFS especiales que estan pre-
definidas en el sistema.

¢) Cuando se establecen los permi-
sos de un directorio compartido,
Unicamente son efectivos cuando
se tiene acceso a dicho directorio a
través de la red, es decir, no pro-
tegen a los directorios cuando se
abren localmente en el servidor.

d) No se puede controlar el acceso a
un recurso compartido mediante
una combinacién de sus permisos
NTFS y sus permisos de recurso
compartido.
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Indique cudl de las siguientes

afirmaciones es falsa:

a) En Windows Server no pueden
crearse recursos compartidos.

b) En Windows Server se puede es-
tablecer un nuevo recurso com-
partido de un directorio ya com-
partido.

¢) ADMINS es un recurso que utili-
za el sistema durante la adminis-
tracién remota del equipo.

d) C$ es el nombre de un recurso me-
diante el cual los administradores
pueden tener acceso a la unidad C:
del servidor a través de la red.

Indique cuél de las siguientes

afirmaciones es falsa:

a) Los permisos NTFS sélo pueden
establecerlos y cambiarlos el pro-
pietario o aquel usuario que haya
recibido el permiso del propietario.

b) Una vez establecidos los permi-
sos, afectaran a los archivos y
subdirectorios que dependan de
él, tanto los que se creen poste-
riormente como los que ya exis-
tian previamente; este hecho se
denomina herencia.

¢) Los permisos NTFS son acumula-
bles pero denegar el permiso Control
total elimina todos los demas.

7 ™ LA GESTION DE LOS RECURSOS COMPARTIDOS EN RED

d) El propietario de cualquier direc-
torio o archivo que se cree en un
servidor Windows siempre es el
administrador.

;Qué se entiende por impresora
logica?

a) La impresora fisica.

b) El controlador de impresién.

¢) La cola de impresion.

d) Todas son falsas.

Indique cual de las siguientes

afirmaciones es falsa:

a) Una impresora es la maquina en
la que se va a producir fisicamen-
te la impresion de un trabajo.

b) Una cola de impresién es un ar-
chivo en el que se van a guardar
los trabajos que se manden im-
primir hasta que la impresora
pueda darles salida.

¢) Un servidor de impresion es un
ordenador (servidor o estacién de
trabajo) en el que esta conectada
la impresora y que se encarga de
solicitar a la cola de impresion
que le envie los trabajos cuando
ésta esta disponible.

d) Un servidor de impresiéon puede
dar soporte a varias impresoras
y a una unica cola de impresion.
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La administracion
de Windows
Server

Objetivos del capitulo

v Ver como realizar la
administracién remota de la red.

v Conocer lo que es un servidor de
terminales.

v Conocer los distintos tipos de
copias de seguridad.

v Realizar copias de seguridad del
servidor.

v Ver como restaurar datos de
una copia de seguridad.

v Conocer el proceso de arranque
de un servidor Windows.

v Describir los fallos que se
pueden producir en el arranque
y ver como corregirlos.

v Conocer el visor de eventos y
los distintos registros que lo
componen.

v Gestionar los procesos utilizados
por los distintos servicios del
sistema.

v Conocer distintas herramientas
para el seguimiento y control
del sistema operativo.
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8 " 1 LA ADMINISTRACION REMOTA
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La administracion remota consiste en realizar determinadas acciones
desde un equipo local y que las mismas se ejecuten en otro equipo remoto.

Por ejemplo, con una herramienta de administracién remota, el responsable
de una red informatica puede acceder a otra computadora para ver si la misma
tiene problemas, sin necesidad de moverse de su escritorio.

Hay diversos programas que permiten la administracion remota (como
Remote Administrator, PC Remote Control, TeamViewer, etc., pero Windows
Server incorpora distintas herramientas que lo posibilitan, entre ellas se
encuentran las tres siguientes (cada una de ellas con sus peculiaridades
concretas):

® Los servicios de terminal. Permiten a los usuarios acceder a los
programas que estan instalados en un servidor de terminales u
obtener acceso a todo el escritorio de Windows de forma remota, desde
una red corporativa o desde Internet (esta disponible en Windows Server
2003/2008).

Cuando un usuario accede a un programa de un servidor de terminales,
la ejecucion del programa se produce en el servidor y unicamente se
transmite a través de la red la informacion del teclado, del ratén y de la
pantalla. Cada usuario ve tnicamente su sesion individual. La sesién se
administra con transparencia en el sistema operativo del servidor y es
independiente de cualquier otra sesion de cliente.

El hecho de implementar un programa en un servidor de terminales en
lugar de hacerlo en cada equipo proporciona varias ventajas:

- Permite implementar rapidamente programas para toda la empresa.

- Puede reducir considerablemente la cantidad de ancho de banda
necesaria para tener acceso a aplicaciones remotas.

- Ayuda a la productividad del usuario, ya que los usuarios pueden
acceder a programas que se ejecutan en un servidor de Terminal
Server desde dispositivos como ordenadores domésticos, quioscos,
hardware de baja potencia y sistemas operativos distintos de
Windows.
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- Proporciona un mejor rendimiento de los programas para los
trabajadores de sucursales que necesitan tener acceso a datos
centralizados.

® Los Escritorios remotos. Esta utilidad, conocida anteriormente como
el cliente de los Servicios de Terminal Server, permite administrar
las Conexiones a Escritorio remoto de los servidores de terminales y
los equipos que ejecuten una version de Windows Server 2008 R2,
Windows Server 2008, Windows Server 2003, Windows 7, Windows Vista
o Windows XP (esta disponible en Windows Server 2003/2008).

Con esta herramienta, el cliente aparecerd como una ventana dentro
del entorno local del escritorio. S6lo contendra la cantidad minima de
software necesaria para establecer una conexion con el equipo remoto y
presentar la interfaz de usuario. Todas las demas funciones del sistema
operativo, asi como las aplicaciones, se ejecutaran en el equipo remoto.

B La Asistencia remota. Con esta herramienta el personal del soporte
técnico puede ver el escritorio de los usuarios remotos en tiempo real
para solucionar los problemas que pudieran tener (dnicamente esta
disponible en Windows Server 2008).

De las tres herramientas anteriores, inicamente se va a describir la
Asistencia remota.

] LA ASISTENCIA REMOTA

La Asistencia remota (RA) permite al personal del soporte técnico ver
el escritorio de los usuarios en tiempo real para solucionar los problemas que
pudieran tener. El usuario que necesite asistencia puede mostrar la naturaleza
de problema al personal de soporte técnico. Se trata de una forma maés rapida
y eficaz de comunicar los problemas que pudieran tener los usuarios que por
teléfono o correo electréonico. Si es necesario, el usuario también puede dar
permiso al personal de soporte técnico para tomar el control remoto compartido
del equipo del usuario para que pueda mostrarle como resolver el problema.

265



SISTEMAS OPERATIVOS EN RED © RA-MA

¥ COMO INSTALAR LA ASISTENCIA REMOTA EN EL
SERVIDOR

En Windows Server 2008 la Asistencia remota no se instala por defecto.
Para instalarla, siga los pasos siguientes:

Utilice el Administrador del servidor que se encuentra en Herramientas
administrativas del ment Inicio.

En el panel izquierdo, pulse con el botén izquierdo sobre Caracteristicas y,
en el panel derecho, se mostrara su pantalla correspondiente.

Pulse en Agregar caracteristicas y vera la pantalla con todas las
caracteristicas instaladas o que se pueden instalar.

Active la casilla Asistencia remota, pulse en Siguiente y vera la pantalla
resumen.

5 Pulse en Instalar y comenzara el proceso.

6 Cuando haya finalizado, se lo indicara.

7 Cuando lo desee, pulse en Cerrar.

8 Cuando haya terminado, cierre la utilidad.

» Instale la Asistencia remota en Windows Server 2008.

“JFFE] cOMO HABILITAR LA ASISTENCIA REMOTA EN LOS
CLIENTES

Para poder utilizar la asistencia remota se deberan habilitar las conexiones
remotas en los equipos clientes.
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8.1.3.1 En Windows Server 2008, Windows 7 o Vista

Para habilitar la asistencia remota en Windows Server 2008, Windows 7 o
Windows Vista, seleccione Sistema del Panel de control del ment Inicio.

Pulse en Configuracion de Acceso remoto y vera la pantalla siguiente:

Propiedades del sistema x|

Novrbredeemjpol Haldwarel Opciones avanzadas  Acceso remoto I

~ Asistencia remota
[¥ Permitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilita Asistencia remota?
Opciones avanzadas. .. |
r~ Escritorio remoto

Haga clic en una opcién y después especifique quién puede
conectarse, si fuera necesario.

¥ No permitir las conexionss a este equipo

™ Pemitir las conexiones desde equipos que gjecuten
cualquier version de Escritorio remoto {menos seguro)

" Permitir sélo las conexiones desde equipos que sjecuten Escritorio
remoto con Auterticacion a nivel de red (més sequro)

Ayudamme a eleair Seleccionar usuarnios... |
Aceptar I Cancelar | Anlicarn |

En ella se encuentran los apartados siguientes:

Permitir conexiones de Asistencia remota a este equipo. Si esta
casilla esta activada, estara permitiendo que una persona de confianza
le ayude de forma remota a solucionar un problema que hubiera en
el equipo (por defecto, no se instala con el sistema operativo. Si desea
hacerlo, debera seleccionarla desde Agregar caracteristicas de
Administrador del servidor. Una vez que se haya instalado, estara
accesible para poderse configurar).

Si pulsa en Opciones avanzadas, vera una nueva pantalla en la que
se encuentran los apartados siguientes:

- Permitir que este equipo esté controlado remotamente.
Si activa esta casilla, estarda permitiendo que otro usuario pueda
controlar el equipo de forma remota.

- Establecer por cuanto tiempo pueden permanecer abiertas
las invitaciones. En este apartado, podra indicar el tiempo que el
usuario que disponga de una invitacién, pueda controlar de forma
remota el equipo.
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La asistencia remota sé6lo puede establecerse entre dos equipos que
utilizan Windows XP o posterior.

- Crear invitaciones que s6lo se puedan usar... Si activa esta
casilla, inicamente se podran crear invitaciones para equipos con
Windows Vista o posterior.

Para comenzar la asistencia remota, el usuario debera solicitar ayuda
a través del correo electronico, Windows Messenger o utilizando una
invitacién guardada como un archivo.

Cuando lo desee, pulse en Aceptar para volver a la pantalla de
Propiedades del sistema y, después, vuelva a pulsar en Aceptar
para cerrar dicha ventana.

» Habilite la asistencia remota en Windows Server 2008, Windows 7 o
Windows Vista.

8.1.3.2 En Windows Server 2003 y Windows XP

Para habilitar la asistencia remota en Windows Server 2003 o Windows XP,
seleccione Sistema del Panel de control del ment Inicio.

Si pulsa en la ficha Acceso remoto, vera una pantalla en la que se
encuentran los apartados siguientes:

B Permitir que este equipo envie invitaciones... 0 Activar Asistencia
remota y permitir... Si activa esta casilla, estara permitiendo que
una persona de confianza le ayude de forma remota a solucionar un
problema que hubiera en el equipo.

Si pulsa en Configuracion avanzada, verd una pantalla en la que se
encuentran los apartados siguientes:

B Permitir que este equipo esté controlado remotamente. Si activa
esta casilla, estara permitiendo que otro usuario pueda controlar el
equipo de forma remota.

m Establecer el tiempo maximo que las invitaciones puedan
permanecer abiertas. En este apartado, podra indicar el tiempo que
el usuario que disponga de una invitacién pueda controlar de forma
remota el equipo.
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Cuando lo desee, pulse en Aceptar para volver a la pantalla de
Propiedades del sistema y, después, vuelva a pulsar en Aceptar para cerrar
dicha ventana.

P Habilite la asistencia remota en Windows Server 2003 o Windows XP.

I cOMO UTILIZAR LA ASISTENCIA REMOTA

Unavez que se ha instalado la asistencia remota, para utilizarla en Windows
Server 2008, Windows 7 o Windows Vista, siga los pasos siguientes:

Ejecute Asistencia remota de Windows, que se encuentra en

Mantenimiento de Todos los programas del ment Inicio y vera una
pantalla con las dos opciones siguientes (es similar a la que mostraria Windows
Vista o Windows 7 desde la misma ubicacion):

B Si pulsa en Invitar a alguien de confianza para ayudarle, vera la
pantalla siguiente:

& Asistencia remota de Windows |

G L Asistencia remota de Windows

&Cémo desea invitar a alguien para que le ayude?

Con Asistencia remota, puede invitar a alguien de confianza para que se conecte a este equipo y le ayude
a resolver un problema en el mismo. ;Cémo funciona esto?

I:I Usar correo electrénico para enviar una invitacién

—1 5ino tiene ninguin programa de correo electrénico
configurado, al elegir esta opddn se inidara el proceso de
configuraddn,

" Guardar esta invitacién como un archivo
_H Elija esta opcidn si usa correo electrdnico basado en web.
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Pulse en Guardar una invitacién como un archivo y vera una
pantalla para que indique el nombre del archivo, su ubicacién y la
contrasefia que desee proporcionar para la invitacion (que debera
confirmar).

Una vez guardada la invitacién, quedara a la espera de recibir la
asistencia remota.

En ese momento, deberd enviar dicha invitacién por correo electrénico al
usuario que desee que le proporcione la asistencia remota.

m Sipulsa en Ofrecer ayuda a alguien, vera la pantalla siguiente:

i Asistencia remota de Windows

&

En cualquier caso, tanto si se accede a una solicitud de asistencia remota
de un cliente (debera escribir la ubicacion del archivo de invitacion,
pulsar en Finalizar y escribir la contrasefia que comunic6 el usuario)
como si se ha ofrecido directamente (debera escribir el nombre o la
direccion IP del equipo), el personal de soporte técnico vera la imagen
del escritorio remoto con una barra de mendus en la parte superior con
varias opciones (previamente, el usuario debera aceptar que se conecten
a su equipo):
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La diferencia, respecto a una conexién de escritorio remoto tipica, es que

el equipo del cliente no se bloquea, de tal forma que el usuario puede ir
viendo lo que se estd haciendo y, de igual manera, el personal de soporte
técnico puede ver lo que el usuario esta haciendo.

Inicialmente, al abrirse el panel de asistencia remota, tan sélo se puede
comunicar con el usuario y ver lo que hace.

Para obtener el control tendra que pulsarse en Solicitar control que
hay en la parte superior (el usuario debera autorizarlo). Cuando se desee
finalizarlo, se ha de pulsar en Dejar de compartir.

Si pulsa en Chat, en el panel izquierdo iran apareciendo los mensajes
propios enviados al cliente y las respuestas de éste.

También es posible transferir archivos, pulsando en Enviar archivo.

Cuando haya finalizado, pulse en Desconectar y se cerrara la pantalla
del usuario remoto.

Cuando haya finalizado, para cerrar la pantalla de asistencia remota,
pulse en Cancelar.

B Sies posible, envie una invitacién de asistencia remota a algin usuario
de su aula.

» Si ha recibido una invitacién de asistencia remota, ofrezca ayuda para
resolver el problema de dicho usuario.

................................................................................................................

................................................................................................................

(Qué ocurriria si por error, distraccién, fallo mecdanico, etc., se produce
una pérdida de datos importante? Pues no pasaria nada si se cuenta con un
buen sistema de copias de seguridad de dichos datos que permita restaurar
la informacion practicamente al mismo nivel que se encontraba antes de su
pérdida.
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Antes de empezar con la explicacién sobre las posibles técnicas de copias
de seguridad, es necesario determinar quién va a ser el responsable de su
realizacion.

Algunos administradores de red dejan los procesos de copias de seguridad a
usuarios individuales, lo que significa que cada uno de ellos se responsabiliza
de guardar sus propios archivos.

Esta forma de actuar no es buena, ya que los usuarios no dedican el tiempo
ni la periodicidad necesarios para hacer la copia de seguridad adecuada de sus
archivos.

Por tanto, es mucho mads positivo que sea un administrador el responsable
de mantener el funcionamiento y mantenimiento del sistema, quien se
encargue de las tareas de copias de seguridad o delegue en alguien que tenga
los permisos necesarios (por ejemplo, los Operadores de copia).

E METODOS PARA REALIZAR COPIAS DE SEGURIDAD
Para realizar copias de seguridad se dispone de varios métodos:

m Copia de seguridad diaria. Se realiza con los archivos seleccionados
que se hayan modificado en el dia en que se realiza la copia de seguridad.
Los archivos no se marcan como copiados para que puedan volver a
respaldarse cuando se desee.

m Copia de seguridad diferencial. Se realiza con los archivos creados
o modificados desde la ultima copia de seguridad normal o incremental.
Los archivos no se marcan como copiados para que puedan volver a
respaldarse cuando se desee.

m Copia de seguridad incremental. Se realiza con los archivos creados
o modificados desde la dltima copia de seguridad normal o incremental.
Los archivos se marcan como copiados y ya no podran volver a respaldarse
hasta que se modifiquen.

m Copia de seguridad intermedia. Se realiza con todos los archivos
seleccionados. Dichos archivos no se marcan como copiados para que
puedan volver a respaldarse cuando se desee.

m Copia de seguridad normal. Se realiza con todos los archivos
seleccionados. Dichos archivos se marcan como copiados y ya no podran
volver a respaldarse hasta que se modifiquen.
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a4

Cuando se realiza una copia del Estado del Sistema (System State), se
incluyen los componentes siguientes:

e Bases de datos del Registro.

e Bases de datos del Registro de clases COM+.

e Archivos de inicio (incluidos los archivos del sistema).

e Los archivos del sistema bajo proteccion de archivos de Windows.

» éQué diferencia hay entre una copia de seguridad incremental y una
diferencial?

» éQué diferencia hay entre una copia de seguridad normal y una
diaria?

B Si no se hace una copia de seguridad del Estado del sistema, éestaran
seguros los archivos del Registro y los archivos del sistema de
Windows?

P31 LAS COPIAS DE SEGURIDAD EN WINDOWS SERVER 2003

8.2.2.1 Coémo realizar una copia de seguridad

Los pasos que debe seguir para realizar una copia de seguridad en
el momento, de los directorios que desee y utilizando el asistente, son los
siguientes:

Inicie una sesi6n en el servidor como un usuario miembro del grupo
Administradores u Operadores de copia.

Ejecute Copia de seguridad, que estd incluida dentro de la Herramientas

del sistema de Accesorios de Todos los programas del mentu Inicio,
y vera la pantalla del asistente a no ser que se haya indicado lo contrario (en
caso de ver la pantalla principal de la utilidad, abra el mend Herramientas y
seleccione Cambiar a modo de Asistente). Pulse en Siguiente.
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En la nueva pantalla deje activada la casilla Efectuar una copia de

seguridad de archivos y configuracion, pulse en Siguiente y vera
una pantalla donde debera indicar si desea realizar la copia de seguridad del
equipo completo (Toda la informacion de este equipo) o si prefiere Elegir
lo que desea incluir en la copia de seguridad.

Seleccione Elegir lo que desea incluir en la copia de seguridad para
poder escoger lo que desea copiar y pulse en Siguiente.

Le mostrara la pantalla siguiente:

Asistente para copia de seguridad o restauracién g ﬂ

Elementos para incluir en la copia de seguridad
Puede hacer una copia de seguridad de cualquier combinacion de unidades, capetas o
-0

archivos.

Haga doble clic en un elemento de la izquierda para ver su contenido en la derecha. Luego
i seleccione la casila de verificacion situada al lado de la unidad, carpeta o archiva que deses
' incluir en la copia de sequridad.

Elementos para incluir en la copia de seguridad:

=] D MNombre | Comentario |
[ MiPC 1 YMiPC

|:| Mis documentos [0 () Mis documertas
D\;) Mis siting de red i) gMis sitios de red

< flias I Siguien;e)l Cancelar |

Pulse en el signo <<+>> que hay a la izquierda de cualquiera de las opciones
que hay en el panel izquierdo: Mi PC (mostrara todas las unidades que hay en
el servidor y el estado del sistema), Mis documentos (mostrara el contenido
de dicha carpeta) y Mis sitios de red (mostrara Toda la red para que pueda
seleccionar los recursos compartidos del servidor o de cualquier estacion de
trabajo).

Puede realizar las siguientes opciones:

Hacer una copia de seguridad del servidor completo. Para ello,
pulse en el signo <<+>> que hay a la izquierda de Mi PC y marque el
cuadrado que haya a la izquierda de todas las unidades del servidor y de
System State (Estado del sistema). Fijese en que en cada cuadrado
se pone una marca de color azul.
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B Hacer una copia de seguridad de una unidad completa. Para ello,
pulse en el signo <<+>> que hay a la izquierda de Mi PC y marque en
el cuadrado que haya a la izquierda de la unidad deseada. Fijese en que
en dicho cuadrado se pone una marca de color azul.

B Hacer una copia de seguridad del sistema. Para ello, pulse en el
signo <<+>> que hay a la izquierda de Mi PC y marque el cuadrado que
haya a la izquierda de System State (Estado del sistema). Fijese en
que en dicho cuadrado se pone una marca de color azul.

B Seleccionar directorios completos. Para ello, pulse en el signo <<+>>
que hay a la izquierda de Mi PC, pulse el signo <<+>> que haya a la
izquierda de la unidad deseada y se desplegaran sus directorios. Marque
en el cuadrado que haya a la izquierda de cada directorio deseado.
Fijese en que en dicho cuadrado se pone una marca de color azul y en el
cuadrado correspondiente a la unidad se pone una marca de color gris.

m Seleccionar archivos individuales. Para ello, pulse en el signo <<+>>
que hay alaizquierda de Mi PC, marque dos veces con el botén izquierdo
del raton sobre el directorio correspondiente y, en el panel derecho, se
desplegaran sus archivos y subdirectorios. Marque el cuadrado que haya
a la izquierda de cada archivo deseado. Fijese en que en dicho cuadrado
se pone una marca de color azul y en el cuadrado correspondiente al
directorio y a la unidad se pone una marca de color gris.

m Para desactivar una selecciéon que ha realizado, vuelva a marcar
los cuadrados que desee.

Cuando haya finalizado, pulse en Siguiente y vera una pantalla donde

debera indicar si desea realizar la copia de seguridad en una unidad de
cinta o en un archivo (si no dispone de unidad de cinta, no le permitira modificar
este apartado) y el nombre del medio o del archivo donde va a realizarla (podra
pulsar en el tridngulo que hay a la derecha del apartado para seleccionar un
medio o Examinar para indicar el archivo y la carpeta).

Cuando haya acabado, pulse en Siguiente y vera la pantalla de finalizacién
del asistente que le muestra un resumen de la configuracién indicada.

8 Pulse en Opciones avanzadas y vera una pantalla donde debera indicar
el método de copia de seguridad que desea realizar (si pulsa en el tridngulo
que hay a la derecha del apartado, podra seleccionarlo).

Cuando lo haya indicado, pulse en Siguiente y vera una pantalla donde
debera indicar si desea comprobar los datos después de finalizar la copia
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de seguridad, si desea utilizar la compresién de hardware para que aumente la
capacidad de almacenamiento disponible (si lo permite su unidad), y si desea
deshabilitar la instantanea del volumen (esta opcién le permite realizar copia
de los archivos aunque se esté escribiendo en ellos).

1 Cuando haya finalizado, pulse en Siguiente y vera otra pantalla para
O que indique si desea anadir los datos que esta copiando a una copia de
seguridad existente que se encuentre en el lugar indicado anteriormente o si
desea reemplazar los datos. En este tltimo caso, podra permitir que tnicamente
el administrador y el propietario tengan acceso a los datos de los que se hizo
copia de seguridad y a las copias que se anexen a dicho medio.

-~ Cuando haya finalizado, pulse en Siguiente y vera una nueva
JL L pantalla donde debera indicar si desea realizar la copia Ahora o Mas
adelante.

- Indique Ahora, pulse en Siguiente y volvera ala pantalla de finalizacién

A del asistente donde le muestra un resumen de la configuracion indicada.
Pulse en Finalizar y comenzara a realizar la copia de seguridad del equipo.

-~ Cuando empiece a realizar la copia de seguridad, si ha indicado un
A nombre de un archivo o cinta ya existente y se ha indicado que se
reemplacen los datos, le mostrara una pantalla de aviso, preguntandole si
desea reemplazarlo. Pulse en Si para proceder.

1 Cuando haya finalizado la copia, le mostrara una pantalla en la que se

encuentra un resumen del proceso de la copia de seguridad. Si pulsa
en Informe, le mostrara el archivo LOG de la copia realizada para que, si lo
desea, pueda imprimirlo. Cierre el Bloc de notas cuando lo haya visto. Cuando
lo desee, pulse en Cerrar y saldra de la utilidad.

» Haga una copia de seguridad de un directorio completo de un disco
duro del servidor y del Estado del sistema.

P Haga otra copia de seguridad de dos archivos de otro directorio.
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8.2.2.2 Coémo restaurar una copia de seguridad

Los pasos que debe seguir para restaurar una copia de seguridad utilizando
el asistente son los siguientes:

Inicie una sesi6n en el servidor como un usuario miembro del grupo
Administradores u Operadores de copia.

Ejecute Copia de seguridad, que estd incluida dentro de la Herramientas

del sistema de Accesorios de Todos los programas del menu Inicio
y vera la pantalla del asistente a no ser que se haya indicado lo contrario. En
caso de ver la pantalla principal de la utilidad, abra el mend Herramientas y
seleccione Cambiar a modo de Asistente. Pulse en Siguiente.

En la nueva pantalla active la casilla Restaurar archivos y
configuraciones, pulse en Siguiente y vera una pantalla parecida a la

siguiente:
Asistente para copia de seguridad o restauracion g} LI
Elementos para restaurar
Puede restaurar cualquier combinacidn de unidades, carpetas o archivos.
-0

i Haga doble clic en un elemento de |a izquisrda para ver su contenido.
t A continuacidn, active la casila de verificacidn situada junto ala

: - unidad. carpeta o archiva que desea restaurar. Examinar...
Elementos para restaurar: -

7] = Achivo Etiqueta de identificacidn ds |a copia de segur.. | Ubicacidn
[7] & Backup bki creado 24/01/2010 alas 1...  C:ADocum:

K ]|

< filrds Cancelar |

Indique dénde se encuentra la copia que desea restaurar (puede ser una
unidad de cinta, si dispone de ella, o un archivo). Para ello, pulse el signo
<<+>> que hay a la izquierda del elemento correspondiente y se desplegara
su contenido (en caso de no encontrar el archivo, le mostrard una pantalla
indicéndoselo).

Una vez seleccionada la copia de seguridad que desea restaurar, puede
realizar las siguientes opciones (que estaran en funcién de la copia de seguridad
que se haya realizado):

8 ® LA ADMINISTRACION DE WINDOWS SERVER
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B Restaurar una copia de seguridad del servidor completo. Para
ello, marque el cuadrado que hay a la izquierda de todas las unidades
del servidor y de System State (Estado del sistema). Fijese en que en
cada cuadrado se pone una marca de color azul.

B Restaurar una copia de seguridad de una unidad completa. Para
ello, marque el cuadrado que hay a la izquierda de la unidad deseada.
Fijese en que en dicho cuadrado se pone una marca de color azul.

B Restaurar una copia de seguridad del sistema. Para ello, marque el
cuadrado que hay alaizquierda de System State (Estado del sistema).
Fijese en que en dicho cuadrado se pone una marca de color azul.

B Seleccionar directorios completos. Para ello, pulse el signo <<+>>
que hay a la izquierda de la unidad deseada y se desplegaran sus
directorios. Marque en el cuadrado que hay a la izquierda de cada
directorio deseado. Fijese en que en dicho cuadrado se pone una marca
de color azul y en el cuadrado correspondiente a la unidad se pone una
marca de color gris.

m Seleccionar archivos individuales. Para ello, marque dos veces con
el botén izquierdo del ratén sobre el directorio correspondiente y, en el
panel derecho, se desplegaran sus archivos y subdirectorios. Marque el
cuadrado que hay a la izquierda de cada archivo deseado. Fijese en que
en dicho cuadrado se pone una marca de color azul y en el cuadrado
correspondiente al directorio y a la unidad se pone una marca de color

gris.

m Para desactivar la seleccion que ha realizado, vuelva a marcar los
cuadrados.

Cuando haya acabado, pulse en Siguiente y vera la pantalla de finalizacion

del asistente que le muestra un resumen de la configuracién indicada.
Pulse en Opciones avanzadas y vera una pantalla donde debera indicar el
lugar donde desea restaurar los archivos (si pulsa en el tridngulo que hay a la
derecha del apartado, podra seleccionarlo). Si selecciona otra opcién distinta a
Ubicacion original, debera indicar el directorio donde desea hacerlo.

Cuando lo haya indicado, pulse en Siguiente y vera una pantalla para

que indique lo que desea hacer si el archivo a restaurar ya existe, Dejar
los archivos existentes, Reemplazar los archivos existentes si son mas
antiguos que los de la copia de seguridad o Reemplazar los archivos
existentes.
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Cuando haya finalizado, pulse en Siguiente y verda un pantalla donde
podra indicar si desea Restaurar la configuracion de seguridad,
Restaurar los puntos de union pero no las carpetas ni los datos de
los archivos a que hacen referencia, Conservar los puntos de montaje
existentes, Restaurar el registro de cluster en el disco de quérum y en
todos los demas nodos o Al restaurar conjuntos de datos replicados...

Cuando haya finalizado, pulse en Siguiente y le mostrara un resumen de
la configuracién seleccionada. Cuando la haya leido, pulse en Finalizar
para proceder con la restauracion.

Cuando empiece a realizar la restauracion, si ha indicado el nombre de un
archivo no existente, le mostrara una pantalla indicandole que vuelva a
indicar el nombre. Pulse en Aceptar cuando lo haya hecho.

Cuando haya finalizado, le mostrara una pantalla en la que se encuentra

un resumen del proceso de la copia de seguridad. Si pulsa en Informe,
le mostrara el archivo LOG de la copia realizada para que, si lo desea, pueda
imprimirlo. Cierre el Bloc de notas cuando lo haya visto. Cuando lo desee, pulse
en Cerrar y saldra de la utilidad.

M De la primera copia de seguridad que ha realizado anteriormente,
restaure Unicamente el directorio completo.

» De la segunda copia de seguridad que ha realizado anteriormente,
restaure uno de los dos archivos.

P3| LAS COPIAS DE SEGURIDAD DE WINDOWS SERVER 2008

Para poder realizar copias de seguridad se ha de instalar previamente la
utilidad Copia de seguridad. Para ello, siga los pasos siguientes:

Utilice el Administrador del servidor que se encuentraen Herramientas
administrativas del menu Inicio.

En el panel izquierdo, pulse con el boton izquierdo sobre Caracteristicas
y, en el panel derecho, se mostrara su pantalla correspondiente.
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Pulse en Agregar caracteristicas y vera la pantalla con todas las
caracteristicas instaladas o que se pueden instalar.

4 Despliegue el nodo Caracteristicas de Copias de seguridad...

Active la casilla Copias de seguridad de Windows Server y pulse en
Siguiente.

Le mostrara una nueva pantalla con el resumen de las opciones indicadas.
Cuando le parezca, pulse en Instalar y comenzara el proceso.

Cuando haya finalizado, pulse en Cerrar y vera que se ha agregado dicha
caracteristica. Cuando le parezca, cierre la utilidad.

a4

Con Windows Server 2008 necesitara, al menos, un disco duro independiente
dedicado para ejecutar copias de seguridad, sélo se podra efectuar la copia de
seguridad de volimenes con formato NTFS y ya no se podra realizar una copia
de seguridad en cinta.

8.2.3.1 Coémo realizar una copia de seguridad

Los pasos que debe seguir para realizar una copia de seguridad en el
momento, de los directorios que desee y de forma manual, son los siguientes:

Inicie una sesio6n en el servidor como un usuario miembro del grupo
Administradores u Operadores de copia.

Ejecute Copias de seguridad de Windows, que est4 incluida dentro de
Herramientas del sistema del mend Inicio, y vera la pantalla principal
de la utilidad.
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Abra el menu Accion, seleccione Hacer copia de seguridad una vez

(también puede seleccionarlo desde Acciones que se encuentra en el panel
derecho) y vera un nueva pantalla en la que debera activar la casilla Opciones
diferentes.

Al pulsar en Siguiente vera una pantalla en la que se encuentran dos
opciones:

m Servidor completo. Esta opcion realiza la copia de seguridad de todos
los volumenes del servidor, las aplicaciones y el Estado del sistema.

B Personalizada. Esta opcion permite excluir volimenes del servidor de
la copia de seguridad.

5 Si selecciona Servidor completo y pulsa en Siguiente, pase al punto 7.

Si selecciona Personalizada y pulsa en Siguiente, vera una pantalla

donde podra seleccionar si desea excluir algin volumen de la copia de
seguridad y si desea deshabilitar la recuperacion del sistema (en este caso,
podra excluir los volimenes que contengan componentes del sistema operativo).
Cuando haya acabado, pulse en Siguiente.

Vera una pantalla donde podra indicar si desea almacenar la copia de
seguridad en un disco local o en una carpeta compartida de otro servidor:

m Si selecciona Unidades locales, al pulsar en Siguiente, verd una
pantalla donde tendra que indicar el destino de la copia de seguridad
(que debera ser distinto de los discos de los que esta realizando la
copia de seguridad y distinto de aquel donde se guardan las copias de
seguridad programadas. Lo mejor es que sea un disco externo). Cuando
lo haya realizado, pulse en Siguiente y vaya al punto 8.

B Si selecciona Carpeta compartida remota, al pulsar en Siguiente,
vera una pantalla donde podra indicar la ubicacion de dicha carpeta (si
en dicha ubicacion existiera una copia de seguridad previa, le mostrara
un mensaje de aviso donde le indica que dicha copia de seguridad se
borrara. Pulse en Aceptar para continuar). Cuando lo haya realizado,
pulse en Siguiente y vaya al punto 8.

8 Vera una nueva pantalla donde podra seleccionar entre:
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m Copia de seguridad de copia VSS. Con esta opcion, estara indicando
que dispone de otro producto de copia de seguridad para hacer copias
de las aplicaciones que hubiera en los volimenes incluidos en la copia
de seguridad que esta realizando. Por tanto, los archivos de registro
se conservaran para que pueda realizar la copia de las aplicaciones
posteriormente.

m Copia de seguridad completa VSS. Con esta opcidon, estard indicando
que no dispone de otro producto de copia de seguridad para hacer copias
de las aplicaciones que hubiera en los volimenes incluidos en la copia
de seguridad que estd realizando. Por tanto, los archivos de registro se
borraran (es la opcién que se seleccionara).

Cuando lo haya indicado, pulse en Siguiente y le mostrard una pantalla
de confirmacién con todos los datos indicados. Cuando lo desee, pulse en
Copia de seguridad.

1 Comenzara a realizar la copia de seguridad y le mostrara una pantalla
O donde podra ver el progreso de la copia. Cuando haya finalizado, se lo
indicara. Cuando lo desee, pulse en Cerrar y volvera a la pantalla principal
de la utilidad.

1 1 En Ultima copia de seguridad o en Todas las copias de seguridad
le indicara que se ha realizado la copia que acaba de terminar.

1 2 Cuando lo desee, cierre la utilidad.

B Haga una copia de seguridad de un volumen completo del servidor y
habilite la recuperacion del sistema.

8.2.3.2 Coémo recuperar una copia de seguridad
Los pasos que debe seguir para recuperar una copia de seguridad son:

Inicie una sesi6n en el servidor como un usuario miembro del grupo
Administradores u Operadores de copia.
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Ejecute Copias de seguridad de Windows, que est4 incluida dentro de

Herramientas del sistema del ment Inicio, y vera la pantalla principal
de la utilidad.

Abra el mend Accion, seleccione Recuperar (también puede seleccionarlo
desde Acciones, que se encuentra en el panel derecho) y vera una pantalla
en la que se pueden seleccionar dos opciones:

B Recuperar datos almacenados en este servidor. Si selecciona esta
opcién y pulsa en Siguiente, vaya al punto 5 (deberd haber alguna copia
de seguridad almacenada en dicho servidor, ya que, en caso contrario,
dara un error).

® Recuperar datos almacenados en otro servidor. Si selecciona esta
opcién y pulsa en Siguiente, vaya al punto 4.

4 Vera una pantalla donde debera indicar si desea recuperar los datos de:

® Unidades locales. Si selecciona esta opcion y pulsa en Siguiente,
debera indicar la ubicacion donde se encuentra la copia de seguridad
(tenga en cuenta que si la copia de seguridad se encuentra en un DVD
y abarca varios de ellos, debera insertar el ultimo DVD de la copia de
seguridad). Cuando lo haya indicado y pulse en Siguiente, vaya al
punto 5.

m Carpeta compartida remota. Si selecciona esta opciéon y pulsa en
Siguiente, debera indicar la ubicacién en donde se encuentra dicha
carpeta compartida. Cuando lo haya indicado, pulse en Siguiente y
vaya al punto 5.

Vera una pantalla donde debera seleccionar el dia y la hora de la copia de
seguridad que desea recuperar.

Cuando lo haya seleccionado, pulse en Siguiente, verd una pantalla donde
podra indicar lo que desea recuperar:

B Archivos y carpetas. Si selecciona esta opcién y pulsa en Siguiente,
vera una pantalla donde podra escoger la carpeta o el archivo que desea
recuperar. Cuando lo haya seleccionado, pulse en Siguiente y pasara
a otra pantalla donde debera indicar si desea recuperar en la misma
ubicacion original o en otra. En caso de indicar en la misma ubicacion,
debera escoger si desea sobrescribir los datos originales, duplicarlos o no
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recuperarlos. También deberd indicar si desea restaurar la configuracion
de seguridad de los elementos seleccionados. Pulse en Siguiente y vaya
al punto 7.

m Aplicaciones. Para poder utilizar esta opcion, las aplicaciones deberan
utilizar tecnologia VSS (Servicio de instantaneas de volumen) y que el
escritor de VSS esté habilitado. En caso contrario, no se podra utilizar
(esta opcion no se desarrollara en este libro, ya que requiere la instalacién
de complementos de recuperacion).

® Volumenes. Si selecciona esta opcion y pulsa en Siguiente, vera una
pantalla donde podra seleccionar los volimenes que desea recuperar
y el volumen destino. Al pulsar en Siguiente, le mostrarda un aviso
recordandole que se borraran los datos de dicho volumen destino antes
de recuperar la copia de seguridad. Cuando lo haya leido, pulse en Si
para continuar y vaya al punto 7.

Le mostrara una pantalla de confirmacion con todos los datos indicados.
Cuando lo desee, pulse en Recuperar.

Comenzara a realizar la recuperaciéon de los datos seleccionados y le

mostrara una pantalla donde podra ver el progreso de la recuperacion.
Cuando haya finalizado, se lo indicara. Cuando lo desee, pulse en Cerrar y
volvera a la pantalla principal de la utilidad.

En Mensajes le indicara que se ha realizado la recuperacién que acaba
de terminar.

10 Cuando lo desee, cierre la utilidad.

» De la copia de seguridad que ha realizado anteriormente, restaure
Unicamente un directorio.

» De la copia de seguridad que ha realizado anteriormente, restaure
Unicamente un archivo.
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................................................................................................................

8 3 LA MONITORIZACION Y USO DEL SISTEMA
. OPERATIVO

................................................................................................................

J] EL PROCESO DE ARRANQUE

8.3.1.1 En Windows Server 2003

El proceso de arranque de Windows Server 2003, en un equipo con procesador
x86, comprende tres fases distintas:

' La secuencia de prearranque.
' La secuencia de arranque.
v La fase de carga de Windows.

8.3.1.1.1 La secuencia de prearranque

Todos los procesos de la secuencia de prearranque estan controlados por los
programas que estan almacenados en la memoria ROM del equipo y consisten
en los siguientes apartados:

Chequeo inicial del hardware, inicializacion de la tarjeta de video y de los
adaptadores SCSI.

Carga y ejecucion del Registro de Arranque Maestro (MBR). Dicho

registro esta localizado en el area del sistema del sector de arranque del
disco duro, contiene la tabla de particiones y una pequenia parte de cédigo
ejecutable que sirve para iniciar la carga del archivo NTLDR (es un archivo
oculto de sélo lectura que se encuentra en el directorio raiz del volumen del
sistema, es decir, donde se encuentra el directorio WINDOWS) y seguir con la
secuencia de arranque.

8.3.1.1.2 La secuencia de arranque

Esta fase comienza cuando se ha cargado el archivo NTLDR y se inicia su
ejecucion. Realiza las siguientes operaciones:
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Inicia un sencillo sistema de archivos que permite a Windows Server 2003
arrancar desde el disco duro.

Prepara un menu que permite escoger entre las distintas opciones de
arranque si es que hay mas de una. Este menu estd definido por las
entradas que existen en el archivo BOOT.INI.

Después de la eleccion realizada por el usuario y si estd seleccionado

Windows Server 2003, NTLDR carga el sistema operativo y se ejecuta
NTDETECT.COM, que es un archivo oculto de sé6lo lectura que se encuentra
en el directorio raiz del volumen del sistema, es decir, donde se encuentra
el directorio WINDOWS, para continuar con los procesos de arranque. Si se
ha seleccionado otro sistema operativo, NTLDR transferird el control a los
archivos de arranque del sistema operativo seleccionado.

NTDETECT examina el ordenador y determina la configuracién del

hardware, tipo de ordenador, tipo de bus, tipo de tarjeta de video, tipo de
teclado y raton, puertos serie y paralelo que se encuentran en el equipo, y si
hay unidades de discos flexibles.

Con la informacién conseguida, NTDETECT construye la clave
HARDWARE de la categoria HKEY_LOCAL_MACHINE del Registro y
devuelve la informacién a NTLDR.

NTLDR ejecuta el archivo NTOSKRNL.EXE, se encuentra en \

WINDOWS \system32 y es el nucleo del sistema operativo, y le pasa la
informacion de configuracién de hardware que habia recibido previamente
para iniciar la fase de carga.

8.3.1.1.3 La fase de carga

El control de la fase de carga corresponde a NTOSKRNL.EXE y comprende
varias operaciones:

Fase de carga del kernel. En esta fase se realizan los siguientes
procesos:

Ejecucién del archivo HAL.DLL (Nivel de Abstraccién del
Hardware) que se utiliza para administrar los servicios de hardware (se
encuentra en \WINDOWS \system32).
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%] Carga en memoria de los valores de configuracién almacenados en la
clave Services de CurrentControlSet de SYSTEM de la categoria HKEY _
LOCAL_MACHINE del Registro para determinar los dispositivos que se
van a iniciar.

] Iniciacién de los dispositivos del punto anterior cuyo valor de la clave
START sea cero.

Fase de inicializacion del kernel. En esta fase se inician los dispositivos
del proceso 1b arriba descrito, cuyo valor de la clave START sea uno.

Fase de carga de servicios. En esta fase se inician los dispositivos del
proceso 1b arriba descrito cuyo valor de la clave START sea dos y se cargan
los servicios utilizando el archivo SMSS.EXE (Session Manager).

Fase de carga del subsistema Windows. En esta fase se realizan los
siguientes procesos:

Se ejecuta el archivo WINLOGON.EXE (se encuentra en \WINDOWS\
system32) que, a su vez, ejecuta el archivo LSASS.EXE (Autoridad de
Seguridad Local), que es el que se encarga de mostrar la pantalla de
conexion pidiendo el nombre del usuario, su contrasefia y el dominio al que
quiere conectarse.

2] Si el usuario es autorizado para acceder al servidor, se ejecutars el
archivo USERINIT.EXE (se encuentra en \WINDOWS\ system32), que
carga el programa indicado como valor de la clave SHELL del usuario que
cargara su escritorio por defecto.

8.3.1.1.4 El archivo BOOT.INI

El archivo BOOT.INI es un archivo de texto que estd almacenado en el
directorio raiz del volumen del sistema, se crea en el momento de la instalacién
y tiene los atributos de Sélo lectura y Oculto. Su edicién es muy peligrosa
porque puede hacer que haya que volver a reinstalar todo el sistema con la
posible pérdida de datos que esto supone.

Se puede modificar este archivo directamente desde el botén Editar de
la pantalla que aparece al pulsar Configuracion del apartado Inicio y
recuperacion de la ficha Opciones avanzadas de Sistema del Panel de
Control.
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M Vea el contenido del archivo Boot.ini.

» ¢Qué ocurrird si durante el proceso de arranque de Windows Server
2003 no se encuentra el archivo NTLDR?

8.3.1.2 En Windows Server 2008

Cuando Windows Server 2008 se inicia, lo primero que se carga es el MBR
y luego el sector de arranque. Sin embargo, el resto del proceso de arranque
difiere del que habia en Windows Server 2003, ya que el archivo NTLDR ha
desaparecido.

En su lugar, carga el nuevo Administrador de arranque de Windows
(Bootmgr). Este fichero oculto, que se encuentra en el directorio raiz del disco
del sistema, controla el proceso de arranque y muestra el menu de arranque
multiarranque (si hubiera mas de un sistema operativo instalado en el disco).

Después, llama al archivo WinLoad.exe, que es el cargador del sistema
operativo (se encuentra en el directorio \ Windows\system32), y da paso al
archivo ntoskrnl.exe, que se encargara del resto del arranque del sistema.

Asi mismo, incluye otros dos archivos mas:

v Bededit.exe. Es una aplicacién (se encuentra en el directorio \ Windows \
system32) que permite editar los datos de configuracion de arranque que
se guardan en el archivo Bed.log (se encuentra en el directorio \boot,
que es una carpeta oculta y del sistema).

v Winresume.exe. Permite cargar el sistema operativo después de una
hibernacion (se encuentra en el directorio \ Windows \system32).

8.3.1.2.1 El Administrador de arranque de Windows

Desde Windows Vista, el archivo boot.ini ha desaparecido y, en su lugar, se
incluye el denominado Boot Configuration Data (BCD).
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Este nuevo sistema es mds versatil y permite el arranque en sistemas que
no estén gestionados mediante BIOS. Utiliza el archivo bed.log (se encuentra
en el directorio \boot, que es una carpeta oculta y del sistema) y para gestionar
este archivo se debera utilizar el programa bededit, que llevara a cabo las
tareas habituales que antes se hacian simplemente editando el archivo boot.
1mni.

Se puede gestionar el administrador de arranque de Windows accediendo
a Panel de Control, Sistema, Configuracion Avanzada del Sistema,
Opciones Avanzadas y pulsando en Configuracion del apartado Inicio y
Recuperacion. En Sistema operativo predeterminado se puede elegir el
sistema operativo que arrancara por defecto en un sistema multiarranque y
el tiempo predeterminado que se mostrara la lista de los sistemas operativos
instalados en el equipo.

P Vea el contenido del administrador de arranque de Windows desde la
utilidad Sistema.

P Desde el Simbolo del sistema, ejecute bededit y pulse [Intro] para ver
el contenido del fichero bcd.log.

» ¢Qué ocurrird si durante el proceso de arranque de Windows Server
2008 no se encuentra el archivo bootmgr?

P EL REGISTRO

La base de datos del Registro es una base de datos jerarquizada donde se
guarda la informacién de configuracion de Windows Server. Est4 organizado
en una estructura jerarquica compuesta por categorias con sus respectivas
subcategorias, claves, subclaves y entradas.

Antes de hacer nada en el Registro, es conveniente realizar una copia de
seguridad (se describira cémo realizarlo en un apartado posterior). De todas
maneras, aunque cometa un error al modificar una entrada del Registro, no
se preocupe, al reiniciarlo, si se produce algtun error critico, le mostrara un
mensaje en el que podra escoger La ultima configuracion valida conocida
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y perdera los cambios realizados que motivaron el error (en cualquier caso,
siempre podria recuperarlo desde la copia de seguridad).

Puede echar una ojeada al Registro desde el Editor del registro. Para
ello, abra el menu Inicio, seleccione Ejecutar, escriba REGEDIT.EXE (se
encuentra en el directorio \ Windows), pulse [Intro] y le mostrara una pantalla
que se encuentra dividida en dos paneles. En el panel izquierdo se encuentran
las categorias de la base de datos del registro:

Tabla 8.1

CATEGORIAS | FUNCION

Esta categoria contiene archivos y vinculos
OLE y datos de asociacion de archivo y
clase. Dichos datos estan también en HKEY_
LOCAL_ MACHINE\SOFTWARE\Classes o
en HKEY_ CURRENT_USER\ SOFTWARE\
Classes.

HKEY_CLASSES_
ROOT

Esta categoria muestra el perfil del usuario
actual (carpetas del usuario, configuracion
del escritorio y las configuraciones del
Panel de Control). Es un subconjunto

de la informacion de HKEY_USERS
correspondiente al usuario actual.

HKEY_CURRENT_
USER

HKEY_LOCAL_ Es la categoria mas importante del Registro.
MACHINE Contiene informacion sobre el hardware
del equipo y el software instalado. Hay
zonas que se reconstruyen cada vez que se
inicia el ordenador para reflejar la actual
configuracién del hardware.

HKEY_USERS Contiene todos los perfiles de usuarios
(incluyendo el perfil por defecto). Después
del primer inicio, s6lo encontrara dos tipos
de perfiles: el perfil por defecto y los de los
usuarios existentes (aparecen como una
serie de cifras precedidas por S y separadas
por guiones).

HKEY_CURRENT_ En esta categoria se encuentran las

CONFIG configuraciones actuales de software y
hardware del equipo. Es un subconjunto
de HKEY_LOCAL_MACHINE\ SYSTEM\
CurrentControlSet\Hardware Profiles\
Current correspondiente a la configuracion
actual.
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Fijese en que tiene una estructura jerarquica que puede ver si pulsa en
el signo <<+>> que hay a la izquierda de cada una de las categorias, claves y
subclaves.

Por ejemplo, si marca en HKEY_LOCAL_MACHINE, se desplegaran las
subcategorias correspondientes:

v COMPONENTS
v HARDWARE
v SAM

v SECURITY

v SOFTWARE
v SYSTEM

Observe que en algunas de ellas hay un signo <<+>> a su izquierda, lo que
quiere decir que, a su vez, puede volver a desplegar las claves que forman parte
de ella.

Si se situa sobre una de las claves o subclaves y pulsa el botén izquierdo
del raton, le mostrara (en el panel derecho de la pantalla) las entradas
correspondientes a dicha clave o subclave.

Fijese en que, en la parte inferior izquierda, le indica la subclave (Control),
clave (CurrentControlSet), subcategoria (System) y categoria (HKEY_
LOCAL_MACHINE) en la que se encuentra.

Por ejemplo, si selecciona la clave Environment de la categoria HKEY_
CURRENT _USER, vera sus entradas en el panel derecho de la ventana.

Estas entradas estan divididas en tres partes:

v Nombre.
" Tipo de datos de que est4 formada.
" Datos.

Por ejemplo, en la pantalla de la clave anterior, la primera entrada tiene
como nombre TEMP, es de tipo REG_EXPAND_SZ y su valor actual es:
9%USERPROFILE%\ AppData\Local\Temp.
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Hay seis tipos posibles de datos:

Tabla 8.2
TIPO DE DATOS DESCRIPCION

REG_BINARY Son datos de tipo binario sin procesar y
se presentan en formato hexadecimal. No
intente modificarlos desde aqui, es mejor
que utilice las utilidades que permiten
modificarlos desde el Panel de control.

REG_DWORD Son datos representados por un niumero de
cuatro bytes de longitud y se presentan en
formato binario, hexadecimal o decimal.

REG_EXPAND_Sz Son cadenas de datos de longitud variable.

REG_MULTI_Sz Es una cadena multiple de datos.

REG_SZ Es una cadena de texto de longitud fija.

REG_FULL_RESOURCE_ Es una serie de tablas anidadas disefiadas
DESCRIPTOR para almacenar una lista de recursos.

Si pulsa dos veces el botén izquierdo del ratén sobre una entrada, le mostrara
el Editor de Cadenas.

Aqui podra introducir series de caracteres, datos binarios, hexadecimales,
decimales, una serie multiple de caracteres o una serie de tablas anidadas (en
funcion del tipo de datos correspondiente). Cuando haya finalizado, pulse en
Aceptar.

Como ejemplo de las posibilidades del Editor del Registro, puede modificar
la configuracion de colores del escritorio. Para ello, dentro de la ventana
HKEY_CURRENT_USER, pulse dos veces el boton izquierdo del raton sobre
ControlPanel y, después, pulse en Colors.

Vera que en el panel derecho le muestra unas claves de tipo REG_SZ que
contienen los valores que representan los distintos colores del escritorio. Los
valores representan la intensidad de los colores (con valores que van de 0 a 255) y
como una mezcla de rojo, verde y azul (de ahi los tres valores que aparecen).

Por ejemplo, si desea poner un fondo verde en el escritorio, pulse dos veces
el boton izquierdo del ratén sobre la clave Background y, en la ventana del
editor de cadenas, escriba: 0 254 0. Salga del Editor del Registro y reinicie la
sesién como el mismo usuario (cuando vuelva a aparecer el escritorio, lo vera
con un fondo verde intenso).
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De la misma manera, puede modificar los marcos de las ventanas, los
colores del titulo, etc.

También puede ver las impresoras instaladas. Para ello, vaya a la ventana
HKEY_LOCAL_MACHINE y sitiese sobre SOFTWARE.

Abra el menu Edicion y seleccione Buscar.

Escriba Printers, desactive la casilla S6lo cadenas completas (para
que busque cualquier frase que contenga dicha palabra) y marque en Buscar
siguiente.

Cierre la ventana Buscar y vera, en el panel izquierdo de la ventana,
que ha encontrado una clave Printers. Pulse [F3] varias veces hasta que
llegue a la subclave HKEY_LOCAL_MACHINE\SOFTWARE \ Microsoft\
Windows NT\CurrentVer-sion\Print\ Printers.

Pulse en el signo <<+>> y le mostrara las impresoras que tiene instaladas
en el equipo (desplace la ventana con la barra horizontal o vertical si fuera
preciso).

Si pulsa sobre una impresora, vera que en el panel derecho de la ventana
aparecen las entradas correspondientes a la configuraciéon de la impresora.

Puede verlas, pero tenga cuidado de no modificar ninguna entrada de tipo
binario ya que podria tener problemas de los que no se enteraria hasta que no
fuera a imprimir y, si ya hubiese reiniciado varias veces el servidor, no podria
recuperar La ultima configuracion valida conocida, por lo que deberia
volver a instalar la impresora.

» Acceda al Registro de Windows y vea las claves que contiene.

B Desde el Registro de Windows cambie los colores del fondo del
Escritorio.

M Desde el Registro de Windows vea las impresoras que hay instaladas
en el equipo.
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“JEJE] LA REPARACION DEL SISTEMA

Windows Server 2003/2008 tiene varias caracteristicas que permiten
reparar un sistema que no puede iniciarse o cargarse. Estas caracteristicas
son utiles cuando algunos de los archivos de sistema estdn danados o son
eliminados accidentalmente, o cuando se ha instalado software o controladores
de dispositivos que hacen que dicho sistema no funcione correctamente.

Estas caracteristicas son:

" Las opciones de arranque avanzadas.
" La consola de recuperacién (en Windows Server 2003).
+ Las opciones de recuperacién del sistema (en Windows Server 2008).

8.3.3.1 Las opciones de arranque avanzadas

Las opciones de arranque avanzadas permiten iniciar el sistema con un
nuimero minimo de controladores de dispositivos y servicios. De esta manera,
si un nuevo controlador de dispositivo o programa de software recién instalado
impiden que el equipo se inicie, podra hacerlo en modo seguro para después
eliminar el software o controlador de dispositivo del equipo que esté provocando
el conflicto.

Para acceder a ellas, debera pulsar [F8] al inicio del proceso de arranque
del sistema (no funcionara si los archivos de sistema estan danados, si no estan
presentes, si el disco duro estd danado o si tiene errores).

Las opciones de arranque avanzadas son:

B Modo seguro. Permite iniciar el sistema tinicamente con los archivos y
controladores basicos: ratén (exceptuando el ratén serie), monitor, teclado,
unidades de disco, video de baja resolucién, servicios predeterminados
del sistema y ninguna conexi6n de red

B Modo seguro con funciones de red. Permite iniciar el sistema
unicamente con los archivos y controladores basicos indicados
anteriormente junto con las funciones de red.

B Modo seguro con simbolo del sistema. Permite iniciar el sistema
unicamente con los archivos y controladores basicos indicados
anteriormente. Después de iniciar una sesién, se mostrara el simbolo
del sistema en lugar del escritorio de Windows.
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Habilitar el registro de arranque (Habilitar el registro de inicio
en Windows Server 2003). Permite iniciar el sistema mientras se
registran todos los controladores y servicios que el sistema carg6, o no,
en un archivo. Este archivo se denomina NTBTLOG.TXT (se encuentra
en el directorio \ Windows). El modo seguro, modo seguro con funciones
de red y modo seguro con simbolo de sistema agregan al registro de
inicio una lista de los controladores y servicios que se han cargado.

El registro de arranque permite determinar la causa exacta de los
problemas de inicio del sistema

Habilitar video de baja resolucion (Habilitar el modo VGA en
Windows Server 2003). Permite iniciar el sistema con el controlador
basico de video de baja resolucion (640%480). Se utiliza cuando se ha
instalado un nuevo controlador para la tarjeta de video que hace que no
se inicie correctamente el sistema.

Siempre se habilita el modo de video de baja resolucién cuando se inicia
el sistema en modo seguro, modo seguro con funciones de red o modo
seguro con simbolo de sistema.

La ultima configuracion valida conocida. Permite iniciar el sistema
con la informacién que Windows tenia antes de los ultimos cambios
realizados en el Registro, que son los que provocan que el sistema no se
inicie.

Con esta opcion, no se solucionan los problemas causados por
controladores o archivos danados o perdidos y, ademas, se perderan
todos los cambios que se hayan realizado en el Registro.

Modo de restauracion de servicios de directorio. El modo de
restauracion de servicios de directorio se utiliza inicamente en equipos
Windows Server 2008 que sean controladores de dominio y, después de
realizar un chequeo de los discos duros, permite restaurar el directorio
SYSVOL y el Directorio Activo utilizando la utilidad Copia de seguridad
y restaurando el Estado del sistema (es necesario autentificarse
como administrador del dominio y no se podra completar si se cuenta
uUnicamente con un controlador de dominio).

Modo de depuracion. Permite iniciar el sistema mientras se envia
informacién de depuracién a otro equipo a través de un cable serie
conectado al puerto COM2 a otro ordenador con el debugger activo.

Deshabilitar el reinicio automatico en caso de error del sistema
(tnicamente en Windows Server 2008). Evita que Windows se reinicie
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automaticamente después de haberse producido un error del sistema
que produzca un bloqueo. Seleccione esta opcion inicamente en caso de
que Windows quede atrapado en un bucle en el que se genera un error,
intenta reiniciarse y vuelve a generar el error reiteradamente.

B Deshabilitar el uso obligatorio de controladores firmados
(tnicamente en Windows Server 2008). Permite la carga de controladores
que no estan firmados por Microsoft.

P Cuando se inicie el sistema, pule [F8] para ver las opciones de arranque
avanzadas.

» Inicie el sistema en Modo seguro y, cuando lo desee, apague el
sistema.

8.3.3.2 La consola de recuperacién

La Consola de recuperacion permite reparar problemas del sistema
utilizando un nimero limitado de comandos: se puede habilitar o deshabilitar
servicios, reparar el sector de arranque principal o copiar archivos de sistema
desde un disco... Por ejemplo, se puede utilizar para restaurar el registro de
la manera siguiente: como cada vez que se realiza una copia de seguridad del
Estado del sistema (System State), ademas de otros procesos, se coloca
una copia del registro en la carpeta WINDOWS \repair, utilizando la consola
de recuperacién se pueden copiar dichos archivos a la carpeta WINDOWS\
system32\config. De esta manera, el registro contendra la informacion que
tenia cuando se realizé dicha copia de seguridad y se perderan todos los cambios
posteriores. Esta utilidad debera ser usada tiinicamente por usuarios avanzados
y administradores, y se necesita utilizar la contrasena del administrador.

Para utilizarla (si no se ha instalado previamente) siga los pasos
siguientes:

Inserte el CD de la instalacién de Windows Server 2003 en la unidad

correspondiente.

2 Reinicie el equipo desde la unidad CD-ROM.
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Comenzara el proceso de instalacion de Windows Server 2003. Al cabo
de un momento, le mostrara la pantalla de notificaciéon del programa de
instalacion. Pulse [Intro] para continuar.

Le mostrara una pantalla con distintas opciones, pulse [R] para acceder a
la Consola de recuperacion.

Cuando aparezca la pantalla negra, en la ultima linea, le dird que pulse
[Intro] para poder seleccionar un teclado.

6 Hagalo y, cuando haya cargado el teclado, le mostrara una pantalla para
que seleccione la instalaciéon de Windows en donde desea iniciar sesion.

7 Indique el nimero correspondiente y pulse [Intro].

Cuando se indique, escriba la contraseiia de administrador del equipo y
pulse [Intro].

Ahora, desde el simbolo del sistema, podra escribir los comandos de la
Consola de recuperacion.

1 Cuando haya finalizado, para salir y reiniciar el equipo, escriba exit y
pulse [Intro].

» Inicie la Consola de recuperacién en Windows Server 2003 y, cuando
lo desee, reinicie el equipo.

8.3.3.3 Las opciones de recuperacion del sistema

Las opciones de recuperacion del sistema permiten reparar problemas
del sistema utilizando las siguientes herramientas:

B Restauracion de Windows Complete PC. Esta opcion permite
restaurar el servidor desde una copia de seguridad completa que se
haya creado anteriormente.
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B Herramienta de diagnéstico de memoria de Windows. Esta
herramienta de nueva inclusion en Windows Server 2008 chequeara la
memoria del servidor en busca de errores.

m Simbolo del sistema. Esta consola de recuperacioén, entre otras
cosas, permite recuperar archivos corruptos desde el DVD de Windows
Server 2008 con el comando Expand.exe, intentar recuperar a mano la
configuracién de arranque con Bededit.exe, acceder al registro con Redegit.
exe y al administrador de tareas con Taskmgr.exe, reparar el MBR con
Bootrec.exe o manejar particiones y discos con Diskpart.exe. Lo que no
permite hacer es ejecutar herramientas que nos solicitarian directamente
permisos de administrador, como por ejemplo Msconfig.exe.

Para utilizarlas, siga los pasos siguientes:

Inserte el CD de la instalacién de Windows Server 2008 en la unidad
correspondiente.

2 Reinicie el equipo desde la unidad CD-ROM.

Comenzara el proceso de instalacion de Windows Server 2008. Al cabo de

un momento, le mostrara una pantalla en donde debera indicar el idioma
y las preferencias adicionales que desee. Cuando lo haya completado, pulse
Siguiente para continuar.

Le mostrara una nueva pantalla con distintas opciones, seleccione Reparar
el equipo para acceder a las opciones de recuperacion del sistema.

5 Le mostrard una nueva pantalla en donde se indican los sistemas operativos
que hay instalados en el equipo (si no se muestra alguno de los sistemas
operativos, pulse en Cargar controladores para que se carguen desde un
medio de instalacién en el que se encuentren. Cuando haya finalizado. Pulse
en Aceptar). Seleccione el que desee, pulse en Siguiente y vera la pantalla
con las opciones correspondientes.

» Acceda a las opciones de recuperacion de Windows Server 2008.

M Ejecute la Herramienta de diagndstico de memoria de Windows.
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“Jci] EL ADMINISTRADOR DE TAREAS

El Administrador de tareas proporciona informaciéon acerca de los
programas, procesos y servicios que se estdan ejecutando en el equipo. También,
muestra medidas de rendimiento del equipo, asi como otra informacién. Para
ejecutar la utilidad siga los pasos siguientes:

1 Pulse las teclas [Ctrl]+[Alt]+[Supr].

Pulse en Iniciar el Administrador de tareas (Administrador de
tareas en Windows Server 2003) y accedera a la ficha Aplicaciones.

En ella se muestra el estado de los programas que se estdan ejecutando
en el equipo. Desde ella se puede finalizar un programa (sitiese sobre el
programa que desee y pulse Finalizar tarea), cambiar a otro de los programas
en ejecucion (sitiese sobre el programa que desee y pulse Pasar a) o iniciar
uno nuevo (pulse Tarea nueva, indique el nombre del programa y pulse en
Aceptar).

3 Si pulsa en la ficha Procesos, vera una pantalla parecida a la siguiente

i&) Administrador tie tareas de Windows 1Ol x|

Archive Opdones Ver Ayuda
 Aplicadiones meslsawmslmmlmmonesderedl ‘I'

CErS5.eXe SYSTEM i}

dfsrs.exe SYSTEM oo 2,330 KB Replicadd...
dfssvc.exe SYSTEM oo 1.656 KB Servicio Si...
dihost.exe SYSTEM oo 5.060 KB COM Surr...
dns.exe SYSTEM oo 18.048 KB Servidor d...
dwm.exe Administ... 00 892KB Administra...

explorer.exe Administ... 00 8.768 KB Explorado...
ismserv.exe SYSTEM oo 1378 KB Servido d...

lsass. exe SYSTEM i1 11.840KB Proceso d...
lsm.exe SYSTEM 00 1.132KB Servido d...
msdtc.exe Servido ... 00 2.404KB Programa ...
ntfrs.exe SYSTEM oo 792KB File Replic...
Proceso inacti... SYSTEM 95 24¥B Porcentai...
SErVices,exe SYSTEM oo 1.732KB  Aplicadén ...
Slsve.exe Servicio ... 00 3,632KB  Servido d.., LI

[V Mostrar procesos de todos los usuarios Finalizar proceso |

|Procesos: 41 Uso de CPU: 5% Memoria fisica: 37% &

En ella se muestra informacion acerca de los procesos que se estan ejecutando
en el equipo (del usuario que ha iniciado sesién o de todos los usuarios). Si
desea finalizar un proceso, selecciénelo y pulse en Finalizar proceso.
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Si pulsa en la ficha Servicios, vera una pantalla parecida a la siguiente:

&3 Administrador de tareas de Windows

Archive Opdones

Ver Ayuda

=10

.;\plimciones I Procesos Servidos IRendimienbo | Fundiones de red | Gi] i

Nombre PID | Descripcidn Estado rupar

SamSs 616 Administrad... Enej...

RSoPProv Comjuntor... Dete... Il

Protectedst... Almacenami... Dete...

NTDS 616  Servidosd... Enej..

NetTcpPort... Servicio de ... Dete.

Netlogon 616 Met Logon Enej

Keylso Aislamiento... Dete,

kdc 615  Clgtrode... Enej

idsvc Windows C... Dete

FlugPlay 848 PlugandPlay Enej... Deomlaunch

DcomLaunch 848 Inicador de... Enej.. Dcomlaunch

WinHttpAut..,. 1120 Servido de ... Enej.. LocalService

W32Time 1120 Herariode ... Enej.. LocalService

upnphost Dispositive ... Dete...  LocalService

THREADOR... Servidor de... Dete... LocalService

TES Servicos d...  Dete... localService T

Servidos. ..

Procesos: 41 Uso de CPU: 0% Memoria fisica: 37% 4

En ella se muestra informaciéon acerca de los servicios que se estan
ejecutando en el equipo. Si pulsa en Servicios, podra detener o iniciar el que

desee.

Si pulsa en la ficha Rendimiento, vera una pantalla parecida a la

siguiente:

&) Administrador de tareas de Windows

Archiva Opdones

Ver Ayuda

=10l

.Aphmmonesl Pmcesnsl Servicos Rendimiznto IFuncionEs de redl A} L

Uso de CPU——

rHistorial de uso de CPU

3

r~Historial de uso de memoria fisica

—Memoriz fisica (MB) [ Sistema
Total 1022 Identificadores 12453
En caché 223 Subprocesos 502
Disponible 543 Procesos 41
Tiempo de uso 0:11:50
["Memoriz del kernel (ME) Arch, paginadén  315M [ 2303
Total 61
Paginado 32
No paginado 29 Monitor de recursos...

Procesos: 41

Uso de CPU: 4%

Memoria fisica: 37%



© RA-MA 8 ® LA ADMINISTRACION DE WINDOWS SERVER

En ella se muestra informacién actualizada sobre el rendimiento del
equipo:

V' Gréficos de utilizacién de la CPU y la memoria.

" Numero total de identificadores, subprocesos y procesos que se estan
ejecutando en el equipo.

v Numero total, en MB, de memoria fisica y del kernel.

v Si pulsa en Monitor de recursos, vera mas informacién sobre CPU,
Disco, Red y Memoria. Si pulsa en cualquiera de los cuatro graficos, en
la parte inferior se mostrara informacién detallada sobre dichos datos.

Si pulsa en la ficha Funciones de red, verda una pantalla en la que se

muestra informacién grafica sobre el rendimiento de las redes que estan
funcionando en el equipo (s6lo se muestra si hay instalada, al menos, una
tarjeta de red).

Si pulsa en la ficha Usuarios, vera una pantalla en la que se muestra
7 informacion sobre los usuarios que estan conectados al equipo, el estado
de la sesion, el nombre del equipo en el que estan conectados y el nombre de
la sesion. Si selecciona un usuario, podra desconectarlo del servidor, cerrar su
sesién o enviarle un mensaje.

8 Cuando haya finalizado, cierre la utilidad.

P Vea los procesos que se estdn ejecutando en el equipo.

» Vea el gréfico histérico del uso de la CPU del equipo.

“JJ5] EL MONITOR DE RENDIMIENTO

El monitor de rendimiento es una herramienta grafica que sirve para
visualizar datos sobre el rendimiento, en tiempo real y desde archivos de
registro. Entre sus posibilidades se encuentran:
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" Reunir datos de rendimiento en tiempo real tanto del equipo local como
de cualquier otro equipo de la red.

v Ver los datos reunidos (tanto los actuales como los anteriores) en un
registro de contadores de rendimiento.

' Presentar los datos en un grafico, en un histograma o en un informe.
" Exportar los datos a Word u otras aplicaciones de Microsoft Office.

' Crear paginas HTML a partir de las vistas de rendimiento.

Para trabajar con el monitor de rendimiento, siga los pasos siguientes:

Seleccione Monitor de confiabilidad y rendimiento (Rendimiento en
Windows Server 2003) de Herramientas administrativas.

En Windows Server 2008 seleccione Monitor de rendimiento del panel
izquierdo.

Vera la pantalla siguiente (es la que se mostraria en Windows Server

2008):
{: Monitor de confiabilidad y rendimiento A =10/
@ Archive  Acdon  Ver Favoritos Ventana  Ayuda | =laix|
o YA eI s
@ Confiabilidad y rendimiento R . B = 9
EiHerramienEsdEsupervisAén '@ s |E|':; x y ‘ = I:I ‘ | II .I ‘
Monitor de rendimiento
== Monitor de cor d 100
:f‘y Conjuntos de recopiladores di
:ﬁ Informes
30
60
404
i \/\’\/\\
. /o
19:55:13 19:55:45 19:56:15 19:56:51
Ultimo 0,000 Promedio | 3,338 Minimo | 0,000
Méximo [ 18,750 Duracién | 1:40
Mos... | Color Escala | Contador Instanda | Primario jeto
v
1| 3
—
\ | |
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En ella se muestra un grafico sobre el uso del procesador (en porcentaje) y,
en su parte inferior, cinco valores:

< Ultimo. Es el dltimo valor leido.

v Promedio. Es la media de todos los valores leidos.

v Minimo. Es el valor mas pequefio de los leidos.

v Maximo. Es el valor mayor de los leidos.

" Duracién. Muestra el tiempo que se tarda en crear un grafico completo

en la pantalla.

En la parte inferior, se muestra la leyenda correspondiente a cada uno de
los distintos graficos (incluyendo, color, escala, contador, instancia, objeto y
equipo).

8.3.5.1 Cémo crear un grafico nuevo en Windows Server 2003
Para crear un grafico nuevo, siga los pasos siguientes:

Seleccione Rendimiento de Herramientas administrativas del menu
Inicio y vera la pantalla inicial de la utilidad.

Marque en el primer icono de la izquierda (Nuevo conjunto de
contadores) para limpiar la pantalla grafica.

Situese en medio del panel derecho, pulse el botén derecho para que
muestre su menu contextual, seleccione Agregar contadores y vera una
pantalla en la que se encuentran los apartados siguientes:

m Usar contadores del equipo local. Al activar esta casilla, se esta
indicando que el equipo sobre el que se va a realizar el grafico, es el
equipo local.

m Seleccionar contadores del equipo. Al activar esta casilla, se podra
escribir el nombre del equipo sobre el que se va a realizar el grafico (si se
ha activado esta casilla y se pulsa en el tridngulo que hay a la derecha
del apartado, se podra seleccionar).

B Objeto de rendimiento. Permite seleccionar el objeto que se va a
monitorizar (si marca el tridngulo a la derecha del apartado, podra
seleccionar otro objeto).
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m Todos los contadores. Al activar esta casilla, se estd indicando que se
desean incluir todos los contadores del objeto seleccionado.

B Seleccionar contadores de la lista. Al activar esta casilla, se
podra indicar el contador que se desea monitorizar, los contadores que
apareceran estaran en funcion del objeto seleccionado. Si marca en la
barra de desplazamiento vertical que hay a la derecha del apartado, se
veran mas contadores.

m Todas las instancias. Al activar esta casilla, se esta indicando que
se desean mostrar todas las instancias del contador seleccionado. Una
instancia es un término que se utiliza para distinguir los distintos
objetos de rendimiento del mismo tipo.

m Seleccionar instancias de la lista. Al activar esta casilla, se podra
seleccionar la instancia que se desea monitorizar, esta en funcién del
numero de objetos del equipo. Por ejemplo, un equipo con dos discos
duros tendra dos instancias. El seguimiento de los datos se hard en cada
instancia.

m Explicar. Le mostrara en la parte inferior de la pantalla informacién
sobre el contador seleccionado.

Cuando haya hecho una seleccién de datos, pulse en Agregar y se empezara
a monitorizar el sistema. Puede volver a realizar otra seleccién y volver a
marcar en Agregar.

5 Cuando haya finalizado, marque en Cerrar y vera el grafico.

En la parte inferior del grafico se muestran unas lineas con informacién
6 sobre los contadores seleccionados. Si se sitia en cualquiera de ellas,
pulsa el botén derecho del ratén para que muestre su menu contextual y
selecciona Propiedades, podra modificar la escala, la apariencia, etc. del
contador seleccionado. Pulse en Aceptar para volver al grafico.

También puede borrar cualquiera de las lineas con informacién de los
contadores seleccionados. Seleccione una de ellas y pulse [Supr]. La linea
desaparecera y su grafico también.

Cuando desee finalizar el grafico, pulse en el primer icono de la izquierda

(Nuevo conjunto de contadores) y se limpiara la pantalla.

9 Cuando haya acabado, cierre la utilidad.
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» Prepare un grafico sobre el rendimiento del procesador para dos
equipos.

» Borre uno de los contadores.

8.3.5.2 Coémo crear un grafico nuevo en Windows Server 2008

Para crear un grafico nuevo, siga los pasos siguientes:

Seleccione Monitor de confiabilidad y rendimiento de Herramientas

administrativas.

2 Seleccione Monitor de rendimiento del panel izquierdo.

3

Pulse en el quinto icono de la izquierda (Eliminar) para que se elimine el

contador y se limpie la pantalla.

Pulse en el cuarto icono de la izquierda (Agregar) y vera una pantalla en

la que se encuentran los apartados siguientes:

m Seleccionar contadores del equipo. En este apartado podra escribir

el nombre del equipo sobre el que se va a realizar el grafico (si pulsa en
el tridngulo que hay a la derecha del apartado, podra seleccionarlo).

Debajo, podra seleccionar el objeto que desea monitorizar (si pulsa en el
signo <<+>> se desplegaran los nodos de los objetos y si pulsa en la barra
de desplazamiento vertical que hay a la derecha del apartado, se veran
mas objetos). Seleccione todos los objetos que desee monitorizar.

Instancias del objeto seleccionado. En este apartado, podra
seleccionar la instancia que desea monitorizar, que estara en funcién del
objeto seleccionado (por ejemplo, un equipo con dos discos duros tendra
dos instancias. El seguimiento de los datos se hara en cada instancia). Si
lo desea, podra indicar que desea realizarlo en todas las instancias.

Mostrar descripcion. Si activa esta casilla, le mostrara, en la parte
inferior de la pantalla, informacion sobre el objeto seleccionado.
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Cuando haya hecho una seleccién de datos, pulse en Agregar y pasaran a
la ventana de Contadores agregados.

6 Si selecciona un contador y pulsa en Quitar, se eliminara de la lista.

Cuando haya finalizado, pulse en Aceptar y volvera a la pantalla principal
de la utilidad. Fijese que ya se est4 monitorizando el sistema.

En la parte inferior del grafico, se muestra informacién sobre los
8 contadores seleccionados. Si se sitia en cualquiera de ellos, muestra su
menu contextual, y si selecciona Propiedades, podrda modificar la escala, la
apariencia, etc. del contador seleccionado. Pulse en Aceptar para volver al
grafico.

9 También puede borrar cualquiera de las lineas con informacion de los
contadores seleccionados. Seleccione una de ellas y pulse [Supr]. La linea
desaparecera y su grafico también.

1 Cuando desee finalizar el grafico, muestre su menu contextual,
seleccione Quitar todos los contadores, confirme que desea hacerlo
y se limpiara la pantalla.

1 1 Cuando haya acabado, cierre la utilidad.

» Prepare un grafico sobre el rendimiento del procesador para dos
equipos.

» Borre uno de los contadores.

i}l EL PROGRAMADOR DE TAREAS

Esta aplicacion permite al usuario programar la ejecucién automatizada
de una accién, a una determinada hora o cuando se produzca un determinado
evento.
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Para acceder a esta herramienta, pulse en el ment Inicio, Todos los
programas, Accesorios, Herramientas del sistema y, finalmente, en
Programador de tareas. Vera la siguiente ventana:

@ Programador de tareas Y i 18] x|
Archivo Accn Ver Ayuda
« o[z L
Frogramador de tareas (ocal) ‘Acdones
% Bibloteca delrogramador ¢ P -
ey Gonectarse a ofro equpa...
P e = 3 Stica s las
() - s
) T crear tarea basica.
% Crear taren.
Las a oot tareas. Para ver o ejecar una operacion en una tarea
individual, seleccione Ia tarea en Ia Biblicteca del Progr i | meni Acci Importar area,
55 Mostar todss s tareas en ejecuddn
[Eododolrs 0 ] Configuracén de cuenta de servia
Estado delas inie | periodo de ig Ui Ultimas 24 horas 2 facd s
i 6 Actulzar
Resumen: 21 total - 3 en sjecucion, 13 sin errores, 5 detenido 0 con errores
H e
Nombre de tarea Resultado...| Inicio de gjecu.. | Fin de gecucion S
Consolidator Comecto  24/01/201012... 20/01/20101Z..
LPRemove (gjecucion més recie
NAPStatus U (gecucion ms re..
QueucReporting (giecucion mé...
ServerManaoer (eiccucion ms . |
Resumen: 13 en total
[ D Ubicacién S
Consolidstor 2510172010 2.00:00 Alas 0:00 ¢ 02017200.. \MicrosoftiWindows!Cu
IpAddressConflict1 Alproducirse un evento... \MicrosoftWindowsiTcp.
IpAddressCorfiict2 Alproducirse un evento... \MicrosoftiWindowsiTcp.
LPRemove definieron varios d. i &l
. 3| masctalizocionalas 2412010201535 Actualizar
| —
[ [
£ tmicio| | 2 B |[@ Programador de tareas G E

Existen dos conceptos implicados en la programaciéon de una tarea que se
deben conocer antes de realizar la configuracion:

B Desencadenadores. Son un conjunto de criterios que, si se cumplen, se
iniciara la ejecucion de la tarea.

Pueden usarse desencadenadores basados en tiempo (se iniciaran las
tareas basandose en una programacion u hora concreta) o basados en
eventos (se iniciardan las tareas como respuesta a ciertos eventos del
sistemas, como el inicio del sistema por parte del usuario).

B Acciones. La accién de una tarea es el trabajo que se realiza cuando se
ejecuta la tarea. Una tarea puede estar formada por una dnica accién o
por un maximo de 32 acciones.

La ventana principal de la aplicacion se divide en tres apartados:

® En la parte izquierda se encuentra la Biblioteca del programador,
donde se tendra acceso a todas las tareas que se han ido creando en el
equipo.

8 ® LA ADMINISTRACION DE WINDOWS SERVER
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® Una vez que seleccione una tarea del panel izquierdo, en la parte central
se tendra acceso a informacion detallada de cada tarea.

ST
Achivo Acin Ver  Ayuda
[ 2mEm |
@ Programador de tarcas (ogal) = [ Estado I I g n [ Hora iiima ejecucién | Resuitado de 6n | Autor eSS
B ey ¢ [ ©ADRMSRigh... Deshabiitada 5 defineron varios desencadenadores Nunca Microsoft Con | Active Directory Rights Manageme...
= [ wandows @ ADRMSRigh... Listo Alinidar |2 sesién un usuario Nunca MOS0 CON | 5 ey toves béica
] ‘Active Directory
& Crear ta
[ Buetooth fear tarea
[ certificateservic Importar tarea...
£ customer Exper [ Mostrar todaslas tareas en ejecucion
Defiag
i mx & ] Noeva carpeta..
[ Muitimedia
[ NetworkaccessF X Eiminar carpeta
CIra Ver 3
RAC
] RemoteAssistan 1G] Actuaizar
[ server Manager fli4| | » Ayuda
" TextServicesfra || General | Desencadenadores | Acciones | Condiciones | Configuracisn | Historil | Ll =
=l 4 Habiitar
5 wor Nombre: IAD RMS Rights Policy Template Management (Automated)
Exportar..,
5] Windows Error Aita e e xportar,
Wired Propiedades
Descripcion: [ Actualiza las plantillas de directivas de derechos AD RMS del usuario. Este trabajo no indica un aviso de i i error de la
G T e e e e e e i e R slminar
H rvia
Al gjecutar la tarea, usar esta cuenta de usuario:
Todos
& Ejecutar sélo cuando el usuario haya iniciado sesién
€ Becutartanto si un usuario inicié sesién como s no
™ No guardar fa. La tarea sblo tendra
I~ Hecutar con los privilegios mas altos
I Ocuta Configurar para:  [Windows Vista™ o Windaws Server™ 2008 =
<l | Bl
il | 3 W | [EY e | ][ T Bk 02

® En la parte de la derecha se encuentra el modulo de Acciones, desde
el que se podra tanto crear nuevas tareas como ejecutar la tarea
actualmente seleccionada o eliminarla.

Para crear una tarea con el asistente, pulse en Crear tarea basica y
vera una ventana en la que deberd indicar el nombre de la tarea y una breve
descripcion.

Cuando lo haya indicado, pulse en Siguiente y verd una pantalla para que
especifique el desencadenador de la tarea (en el ejemplo sera Cuando inicie
sesion).

Pulse en Siguiente para continuar y aparecerd una ventana en la que
deber4 indicar la acciéon a realizar (en el ejemplo, se indicara Mostrar un
mensaje).

Pulse en Siguiente para continuar y vera una nueva pantalla donde ha de
indicar el aviso que mostrara cuando se realice la accién.
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Cuando lo haya indicado, pulse en Siguiente y vera una ventana resumen
con las caracteristicas de la nueva tarea creada.

Pulse en Finalizar para salir del asistente.

» ¢éSe puede hacer que una tarea programada apague el sistema a una
hora determinada?

» Programe una tarea que muestre un mensaje todos los dias a una hora
determinada.

i}/ EL VISOR DE EVENTOS

El Visor de eventos (Visor de sucesos en Windows Server 2003) es la
herramienta que permite examinar y administrar los eventos ocurridos en el
equipo.

Un evento o suceso es un acontecimiento significativo del sistema o de
una aplicacién que requiere una notificaciéon al usuario.

Los registros de eventos que se muestran en un controlador principal de
dominio son:

B Vistas personalizadas (inicamente en Windows Server 2008). Una
vez creado un filtro que muestre sélo los registros que interesen, es
posible guardarlo con un nombre para utilizarlo después. Ese filtro
guardado es una vista personalizada (en un apartado posterior, se indica
c6mo crearlas).

m Registros de Windows.

- Aplicacion. Muestra los eventos generados por las aplicaciones o
los programas.

- Seguridad. Muestra los eventos que se producen al hacer un
seguimiento de los cambios en el sistema de seguridad o al detectar
cualquier fallo.
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- Instalacion (Gnicamente en Windows Server 2008). Muestra los
eventos relacionados con la instalacion del sistema operativo o sus
componentes.

- Sistema. Muestra los eventos que se producen en los distintos
componentes de Windows Server 2008.

- Eventos reenviados (dnicamente en Windows Server 2008). Este
registro se utiliza para almacenar los eventos recopilados de equipos
remotos (para ello, se debera crear previamente una suscripcion de
evento).

- Servicio de directorio (inicamente en Windows Server 2003).
Muestra los sucesos que se producen en el Directorio Activo.

- Servidor DNS (tiinicamente en Windows Server 2003). Muestra los
sucesos que se producen en el servidor DNS.

- Servicio de replicacion de archivos (inicamente en Windows
Server 2003). Muestra los sucesos que se producen en este servicio.

m Registros de aplicaciones y servicios (tnicamente en Windows
Server 2008). Estos registros son una nueva categoria de los registros
de eventos y permiten almacenar eventos de una unica aplicacién o
componente en lugar de eventos que pueden tener un impacto en todo el
sistema. Esta categoria de registros incluye cuatro subtipos:

- De administracion. Estos eventos indican un problema y una
solucién bien definida que un administrador puede usar para tomar
una decision.

- Operativos. Estos se utilizan para analizar y diagnosticar un
problema o condicion. Se pueden usar para activar herramientas o
tareas basadas en el problema o condicion.

- Analiticos. Estos eventos describen el funcionamiento de programas
e indican problemas que el usuario no puede controlar.

- De depuracion. Los programadores utilizan estos eventos para
solucionar problemas con los programas.

B Suscripciones (inicamente en Windows Server 2008). El visor de
eventos permite ver eventos en un unico equipo remoto. Sin embargo,
la solucién de un problema puede requerir el examen de un conjunto de
eventos almacenados en varios registros de diferentes equipos.
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Windows Server 2008 incluye la posibilidad de recopilar copias de eventos
de varios equipos remotos y almacenarlas localmente. Para especificar
los eventos que se van a recopilar, se ha de crear una suscripciéon a un
evento que deber4 especificar exactamente los eventos que se recopilaran
y el registro en el que se almacenaran de forma local. Una vez que una
suscripcion estd activa y los eventos se estan recopilando, puede ver y
manipular estos eventos reenviados como lo haria con cualquier otro
evento almacenado de forma local.

La caracteristica de recopilacién de eventos requiere que se configuren
los equipos de reenvio y recopilacién. Dicha funcionalidad depende del
servicio Administracion remota de Windows (WinRM) y del servicio
Recopilador de eventos de Windows (Wecsve) que deberan estar
ejecutandose en los equipos que participan en los procesos de reenvio y
recopilacion.

El Visor de eventos puede mostrar los siguientes tipos de sucesos:

Critico (unicamente en Windows Server 2008). Corresponde a un
error del que no puede recuperarse automaticamente la aplicacién o el
componente que desencadeno el evento.

Error. Corresponde a un problema importante que puede afectar a la
funcionalidad externa, a la aplicacion o al componente que desencadend
el evento.

Advertencia. Corresponde a un evento que no es importante
necesariamente, pero que indica la posibilidad de problemas en el
futuro.

Informacioén. Corresponde a un evento que describe el funcionamiento
correcto de una aplicacién, un controlador o un servicio.

Auditoria correcta. Indica que se ha realizado correctamente el
gjercicio de los derechos de un usuario.

Error de auditoria. Indica que se ha producido un error en el ejercicio
de los derechos de un usuario.

El servicio Registro de eventos de Windows se inicia automaticamente
cuando se carga Windows Server 2008 (puede deshabilitarse si se desea desde
Servicios de la utilidad Administracion de equipos).
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Para trabajar con esta utilidad, siga los pasos siguientes:

Ejecute el Visor de eventos (Visor de sucesos en Windows Server

2003) de Herramientas administrativas del mend Inicio (también
puede hacerlo desde la utilidad Administracion de equipos o desde el
Administrador del servidor en Windows Server 2008) y vera una pantalla
principal de la utilidad.

En el panel izquierdo se muestran las distintas opciones de eventos que se
pueden visualizar.

En Windows Server 2008, pulse en el signo <<+>> que hay a la izquierda
del nodo Registros de Windows y se desplegaran sus nodos.

Sitdese sobre uno de los nodos y vera en el panel central informacién sobre
los eventos correspondientes.

En cada evento se muestra (entre otros): el tipo de suceso, la fecha y la hora,
el origen del evento, el nimero correspondiente al evento (un mismo evento
puede tener varios registros) y su categoria (es la clasificacién segin lo define
el origen).

Ademas de dichos datos, muestra un icono a la izquierda de cada registro
que corresponde al tipo de suceso:

B Un icono con una letra <<i>> azul en fondo blanco indica que es un
suceso informativo, es decir, es un registro de un suceso realizado con
éxito.

B Un icono con un signo <<!>> en fondo amarillo indica una advertencia
de un error que no es significativo pero que puede ocasionar problemas
en el futuro.

B En Windows Server 2008, un icono con una signo <<!>> en fondo rojo
indica un error (por pérdida de datos o por pérdida de funciones).

® Un icono con un signo <<X>> en fondo rojo indica un error critico (por
pérdida de datos o por pérdida de funciones).

® Un icono con forma de llave indica un intento de acceso de seguridad
finalizado correctamente (s6lo se muestran en el registro de
seguridad).
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® Un icono con forma de candado indica un intento de acceso de seguridad
que no ha finalizado correctamente (s6lo se muestran en el registro de
seguridad).

Si pulsa dos veces el botén izquierdo del ratén sobre un registro, vera

informacion detallada acerca de él. Ahora, puede desplazarse por la lista
de registros si pulsa Anterior (flecha arriba) o Siguiente (flecha abajo). Pulse
en Cerrar o Aceptar para volver a la pantalla principal.

5 Puede ver los otros tipos de registros si pulsa sobre ellos.

Cuando tenga muchos eventos registrados y desee borrarlos sin guardarlos

en un archivo, sitiese sobre el registro que desee en el panel izquierdo,
muestre su menu contextual, seleccione Vaciar registro (Borrar todos los
sucesos en Windows Server 2003) e indique que no desea guardarlos (pulsando
en Borrar en Windows Server 2008).

7 Cuando haya finalizado, cierre la utilidad.

M Vea los sucesos registrados en los distintos tipos de registros.

P Vea con detalle uno de los sucesos registrados.

P Borre todos los sucesos del Registro de aplicacion.
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RESUMEN DEL CAPITULO

En este capitulo se ha descrito coémo realizar la administracion remota en
la red y la diferecia que hay con un servidor de terminales.

También se ha reflexionado sobre los diferentes tipos de copia de seguridad
que se pueden utilizar y se ha descrito como realizar una copia de
seguridad y su posterior restauracion.

Ademas, se ha explicado el proceso de arranque de Windows (tanto para
Windows Server 2003 como para Windows Server 2008) y se ha indicado
como corregir los fallos que se pudieran producir en dicho arranque.

Asi mismo, se ha explicado como ver los distintos eventos que se pudieran
producir en el equipo y como gestionar los procesos y servicios que se
estan ejecutando.

Finalmente, se han descrito algunas herramientas que permiten realizar
un seguimiento y control del sistema operativo.

EJERCICIOS PROPUESTOS

1. Si dispone de Windows Server = 5, Haga una copia de seguridad que
2008, envie una invitacién a un usua- copie, en un archivo, un volumen o

rio pidiéndole asistencia remota. un disco del equipo.

2. Si dispone de Windows Server = 6, Vea los sucesos registrados en

2008, proporcione asistencia remota los tres tipos de registros (Sistema,
al usuario que le haya enviado una Seguridad y Aplicacién).
invitacién.

= 7, Prepare un grafico sobre el % de
3. Si dispone de Windows Server tiempo de procesador del procesa-
2003, indique como se puede ver el dor para dos equipos del dominio (si

contenido del fichero Boot.ini.
uno sé6lo).
4. Si dispone de Windows Server

puede, en caso contrario, realicelo de

2008, indique como se puede ver el = 8, Vea los procesos que se estan eje-

contenido del fichero bcd.log. cutando en el equipo.
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TEST DE CONOCIMIENTOS

Indique cuél de las siguientes

afirmaciones es falsa:

a) La administracién remota con-
siste en realizar determinadas
acciones desde un equipo local
y que éstas se ejecuten en otro
equipo remoto.

b) Los servicios de terminal permi-
ten a los usuarios acceder a los
programas que estan instalados
en un servidor de terminales.

c) La asistencia remota permite al
personal del soporte técnico ver
el escritorio de los usuarios en
tiempo real para solucionar los
problemas que pudieran tener.

d) Todas las anteriores son falsas.

Indique cuél de las siguientes

afirmaciones es falsa:

a) La copia de seguridad diaria se
realiza con los archivos seleccio-
nados que se hayan modificado
en el dia en que se realiza la
copia de seguridad. Los archivos
se marcan como copiados para
que puedan volver a respaldarse
cuando se desee.

b) La copia de seguridad diferen-
cial se realiza con los archivos
creados o modificados desde la
ultima copia de seguridad nor-
mal o incremental. Los archivos
no se marcan como copiados para
que puedan volver a respaldarse
cuando se desee.

c) La copia de seguridad incremen-
tal se realiza con los archivos
creados o modificados desde la
ultima copia de seguridad nor-

mal o incremental. Los archivos
se marcan como copiados y ya
no podran volver a respaldarse
hasta que se modifiquen.

d) La copia de seguridad normal se
realiza con todos los archivos se-
leccionados. Dichos archivos se
marcan como copiados y ya no
podran volver a respaldarse has-
ta que se modifiquen.

Indique cudl de las siguientes

afirmaciones es falsa:

a) Windows Server 2003 utiliza
el archivo boot.ini y el archivo
NTLDR durante el proceso de
arranque.

b) Windows Server 2008 utiliza el
archivo boot.ini y el archivo boot-
mgr durante el proceso de arran-
que.

¢) Windows Server 2008 utiliza el ar-
chivo bed.log y el archivo bootmgr
durante el proceso de arranque.

d) Windows Server 2003 no utiliza
el archivo bced.log pero si el archi-
vo NTLDR durante el proceso de
arranque.

Indique cudl de las siguientes

afirmaciones es falsa:

a) El Registro es una base de datos
jerarquizada donde se guarda la
informaciéon de configuracién de
Windows.

b) EI Registro estd organizado en
una estructura jerarquica com-
puesta por categorias con sus
respectivas subcategorias, claves,
subclaves y entradas.
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c) En la categoria HKEY LOCAL_

MACHINE del Registro se mues-
tra el perfil del usuario actual
(carpetas del usuario, configura-
cion del escritorio y las configu-
raciones del Panel de Control).

d)La categoria HKEY_LOCAL_

MACHINE es la mas importante
del Registro.

Indique cuél de las siguientes
afirmaciones es falsa:
a) Dentro de las opciones de arran-

que avanzadas, el modo seguro
permite iniciar el sistema unica-
mente con los archivos y contro-
ladores basicos.

b) Dentro de las opciones de arran-

que avanzadas, la ultima confi-
guracion valida conocida permite
iniciar el sistema con la informa-
cion que Windows tenia antes de
los ultimos cambios realizados en
el Registro, que son los que pro-
vocan que el sistema no se inicie.

c) El registro de arranque permite

determinar la causa exacta de los
problemas de inicio del sistema.

d) E1 modo seguro con simbolo del

sistema permite iniciar el siste-
ma unicamente con los archivos
y controladores basicos indicados
anteriormente junto con las fun-
ciones de red.

Indique cuél de las siguientes
afirmaciones es falsa:
a) El Administrador de tareas pro-

porciona informaciéon acerca de
los programas, procesos y servi-
cios que se estan ejecutando en el
equipo. También permite ver los
sucesos 0 eventos que se produz-
can en el equipo.

© RA-MA

b) E1 monitor de rendimiento es
una herramienta grafica que sir-
ve para visualizar datos sobre
el rendimiento, en tiempo real y
desde archivos de registro.

¢) Un evento o suceso es un aconte-
cimiento significativo del sistema
o de una aplicaciéon que requiere
una notificacién al usuario.

d) El Programador de tareas permi-
te al usuario programar la ejecu-
ci6n automatizada de una accion,
a una determinada hora o cuan-
do se produzca un determinado
evento.

Indique cual de las siguientes

afirmaciones es falsa:

a) No es bueno que los administra-
dores de red dejen los procesos de
copias de seguridad a los usua-
rios, ya que pudiera ser que no
dedicaran el tiempo ni la perio-
dicidad necesaria para hacer la
copia de seguridad adecuada de
sus archivos.

b) Las copias de seguridad no son
necesarias, ya que lo méas seguro
es que los datos no se pierdan
nunca.

¢) Si por error, distraccion o fallo
mecéanico se produce una pérdida
de datos importante, no pasaria
nada si se cuenta con un buen
sistema de copias de seguridad de
dichos datos que permita restau-
rar la informacion practicamente
al mismo nivel que se encontraba
antes de su pérdida.

d) Es mucho mas positivo que un ad-
ministrador sea el responsable de
de las tareas de copias de seguri-
dad o que delegue en alguien que
tenga los permisos necesarios.



Instalacion de un
sistema operativo de
red basado en Linux

e L N

Objetivos del capitulo

v Instalar un sistema
operativo de red basado en
Linux.

v Planificar y realizar el
particionado del disco duro
del servidor.

v Seleccionar y aplicar
el sistema de archivos
adecuado.

v Conocer las primeras
operaciones después de la
instalacion.
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Durante los ultimos anos, se han desarrollado una gran cantidad de
mejoras en Linux para competir con otros sistemas operativos en el segmento
de sistemas operativos de escritorio o monopuesto. Sin embargo, el lugar
natural de Linux posiblemente sea el segmento de los sistemas operativos
orientados a proporcionar servicios de red. No hay que olvidar que el desarrollo
de Linux esta basado en Unix, un sistema operativo que se puede considerar
la referencia de los sistemas servidores. Fue Unix el primer sistema operativo
donde se implementaron los protocolos TCP/IP y que ofrecié los primeros
servicios de red basados en dichos protocolos, como telnet, ftp, smtp, etc.

A diferencia de otros sistemas operativos, Linux, desde su nacimiento,
esta asociado inevitablemente con el software libre. De hecho, las diferentes
versiones que se han ido desarrollando de su principal componente, el ntcleo
o kernel, se ofrecen bajo la conocida licencia GPL! que permite su libre
distribucion.

El nicleo o kernel de Linux se encarga fundamentalmente de gestionar
los recursos del equipo, se comunica con los diferentes dispositivos, gestiona
programas en ejecucién, administra la memoria, el acceso a los sistemas de
almacenamiento y el uso del microprocesador... sin embargo, para dotar al
sistema de una funcionalidad minima, es necesario la existencia, junto con el
nucleo, de otros programas y aplicaciones de usuario.

Durante el primer periodo de la existencia de Linux, se podian encontrar en
multitud de servidores conectados a Internet todos los archivos y programas
necesarios para el funcionamiento de Linux. Sin embargo, y debido a que la
tarea de reunir dichos archivos y programas e instalarlos correctamente podia
ser bastante compleja, aparecieron empresas que se dedicaron a hacer este
trabajo. Y aqui surgi6 el concepto de distribucion.

Es en el segmento de los servidores donde Linux exhibe toda su potencia y
fiabilidad como sistema operativo.

1 GPL: General Public License, es una de las licencias de software libre més utilizadas. El
software distribuido bajo esta licencia permite su redistribucién tanto binaria como del cédigo
fuente y permite llevar a cabo modificaciones sin ninguna restriccion.
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................................................................................................................

9 DISTRIBUCIONES LINUX SERVER
s COMERCIALES

................................................................................................................

Una distribucién no es mas que una recopilaciéon de programas y archivos
(incluyendo la ultima versién estable del ntcleo), organizados y preparados
para su instalacion. Estas distribuciones se pueden obtener a través de Internet
o comprando los CD de las mismas. La mayoria del software que incluyen las
distribuciones suele tener licencia GPL.

Normalmente, la obtencién de las distribuciones por Internet suele ser
gratuita. Y si se obtiene la distribucién mediante los CD, suele tener un coste
en general bastante aceptable, teniendo en cuenta la gran cantidad de software
que incluyen, asi como manuales e incluso soporte durante un periodo de
tiempo.

Actualmente existen un gran numero de distribuciones, la mayor parte de
ellas orientadas a su uso como sistema operativo de escritorio o monopuesto,
que incluyen entornos graficos de escritorio y aplicaciones destinadas al
usuario final, como navegadores web, herramientas ofimaticas, reproductores
de musica y video.

Sin embargo, y debido a la alta modularidad que tiene el software instalado
en los sistemas Linux, realmente cualquier distribucién se podria adaptar
a su uso como sistema operativo orientado a proporcionar servicios de red.
Simplemente consiste en instalar y configurar el software que proporcione los
servicios de red requeridos.

Por otra parte, algunas de las empresas que comenzaron desarrollando
distribuciones Linux, han reorientado su negocio precisamente al segmento
de los servidores, ofreciendo productos basados en Linux pero con diferentes
aplicaciones propias orientadas a su uso como servidores.

Los dos ejemplos mas representativos de esta situacién son Red Hat y
SUSE. Ambas empezaron ofreciendo sus propias distribuciones de Linux,
que incluian software propio, sin embargo en la actualidad, su actividad esta
basada en productos del segmento de los servidores orientados a proporcionar
servicios de red.
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Red Hat es una de las distribuciones mas populares e importantes de Linux.
La empresa Red Hat Inc., responsable de la distribucion Red Hat Linux nacié
en 1994 y durante mucho tiempo fue una de las distribuciones de referencia
en el software libre. Red Hat ha desarrollado algunos proyectos que se han
convertido en estdandar en el mundo del software libre, como por ejemplo,
el desarrollo del formato empaquetado de software llamado RPM (Red Hat
Package Manager).

Q redhat

Figura 9.1. Logo de Red Hat.

Sin embargo, a partir del afio 2003, la estrategia de Red Hat ha sido volcar
sus esfuerzos en las versiones méas comerciales orientadas a empresas. En esta
linea Red Hat se ha centrado en su version para empresas Red Hat Enterprise
Linux, mientras que el desarrollo de la parte no comercial dedicada al software
libre ha sido asumido por un proyecto independiente llamado Fedora Project
y cuya ultima version es Fedora 12.

Las versiones actuales de Red Hat son:

Red Hat Enterprise Linux 5 Server: disefiada para implantaciones
de pequefio tamario.

Red Hat Enterprise Linux 5 Advanced Platform: disenado para el
cliente medio de este tipo de sistemas proporcionando un entorno mas
rentable, flexible y escalable.

Ademas Red Hat ofrece una versiéon para Mainframes: Red Hat Enterprise
Linux 5 for Mainframes (IBM System Z) y otra versién especifica para
clusters? de computacién de alto rendimiento: Red Hat Enterprise Linux 5
for HPC (High Performance Computing).

2 Los sistemas de clusters son asociaciones de equipos servidores (conocidos como nodos) traba-
jando en paralelo. Algunas configuraciones de cluster funcionan como espejo, es decir, un nodo
funciona como servidor y otro es una réplica del primero. Esta caracteristica ofrece una alta
disponibilidad del sistema.
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Las arquitecturas soportadas por Red Hat son Intel y AMD x86/x86-64,
Intel Itanium2, IBM POWER, IBM z-Series y S/390.

Red Hat Enterprise Linux 5 se basa en el kernel 2.6.18 y ademas de
incorporar mejoras en su rendimiento, incluye herramientas para la gestion
de la seguridad (SELinux), herramientas de auditoria que permiten rastrear la
actividad y modificaciones realizadas en el sistema, y mejora la interoperabilidad
con sistemas Unix y Windows. Otro de los elementos que incluye Red Hat son
herramientas de virtualizacién®.

Para obtener méas informacién, se puede consultar la pagina web de Red
Hat: www.es.redhat.com.

Es una distribucién alemana, cuyo enfoque desde sus inicios ha sido
claramente comercial, pero siempre desde el marco del software libre. Una
practica habitual de SUSE ha sido publicar versiones comerciales que se
diferenciaban de la versién libre por incluir una extensa documentacion
impresa y un periodo de soporte.

W ]

A NOVELL BUSINESS

Figura 9.2. Logo de SUSE.

Como ocurre con casi todas las distribuciones, tiene su propio software de
instalacion, que ademas sirve para la administracién del sistema, llamado
YaST2. Utiliza el formato de software empaquetado RPM, al igual que Red
Hat.

3  Lavirtualizacion se refiere a la implementaciéon de maquinas virtuales.
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En el afio 2004, la empresa Novell compra SUSE Linux y a partir de ese
momento comienza una politica parecida a la llevada a cabo en Red Hat, es
decir, SUSE se centra en distribuciones comerciales destinadas a empresas y
libera una distribucién para que la comunidad de desarrolladores de Linux sea
la encargada de futuros desarrollos. Esta dltima toma el nombre de openSUSE
y su ultima version es openSUSE 11.2.

La ultima versién para empresas que ofrece SUSE se llama SUSE Linux
Enterprise Server 11. Sus principales caracteristicas son:

 Facilidad de gestién de todo el sistema gracias a la herramienta YaST,
que centraliza en un entorno grafico todos los aspectos de configuracion
y administracion del sistema.

" Gestion de la seguridad con la aplicacién AppArmor.

 Sistema preparado para ofrecer una alta disponibilidad. Incluye la
herramienta Heartbeat parala gestién y configuracion de cluster. Ademas
ofrece soporte al sistema de archivos OCFS2 disefiado especificamente
para sistemas de cluster.

 Virtualizacién mediante la aplicacién Xen, certificada por Microsoft
para el uso en los sistemas huésped de Windows Server 2008 y Windows
Server 2003.

Se puede encontrar méas informacioén en la pagina web http:/www.novell.
com/products/server/.

La distribucion Mandrake Linux aparecioé en 1998 y estaba basada a su vez
en la distribucion Red Hat. Después de un periodo de incertidumbre sobre la
continuidad del proyecto, la distribucién cambia su nombre a Mandriva.

(J¢*Mandriva

Figura 9.3. Logo de Mandriva.
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Su filosofia inicial era ofrecer un sistema robusto, flexible y facil de utilizar
aunque sin perder toda la potencia de un sistema Linux. Esto se ha mantenido
en el tiempo, convirtiendo esta distribucién en una de las mas faciles y la
preferida por usuarios noveles.

Al igual que Red Hat, y después de haber superado una época de crisis, esta
distribucién ya tiene abierta una linea de negocio para empresas y otra para
socios, con software comercial (es decir, pagando) aunque mantiene una version
de libre distribucion

La dltima versién distribuida como software libre es Mandriva Linux Free
2010. La version orientada a empresas de tipo servidor se llama Mandriva
Enterprise Server 5 y ofrece los principales servicios de red de un sistema
de este tipo, incluyendo Xen como herramienta de virtualizacién. Soporta
arquitecturas Intel y AMD x86/x86-64.

Para obtener mas informacién sobre esta distribucién se puede consultar la
pagina web http://www.mandriva.com/linux/server/.

a4

En la pagina web www.top500.0rg aparece un ranking de computadoras de
alto rendimiento. En esta lista, aproximadamente el 90 % utilizan Linux como
sistema operativo.

................................................................................................................

9 SOFTWARE LIBRE EN LOS SISTEMAS
" LINUX SERVER: UBUNTU

................................................................................................................

Como se ha mencionado anteriormente, cualquier distribucién de Linux
es susceptible de convertirse en un sistema operativo servidor, simplemente
consiste en instalar el software adecuado que proporcione los servicios deseados.
Dicho software, en la mayoria de los casos es también software libre. Asi por
ejemplo, para que un sistema Linux se convierta en un servidor web sé6lo hay
que instalar el software que proporcione este servicio, por ejemplo, Apache. Y
lo mismo se puede aplicar para servicios de compartir recursos en red, correo
electrénico, servicios de directorio, etc.
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Las distribuciones mencionadas en el apartado anterior se basan en hacer
una recopilacion de software totalmente orientada a proporcionar servicios de
red, anadiendo ademas una serie de utilidades desarrolladas por las propias
distribuciones para facilitar la configuraciéon y el mantenimiento de dichos
servicios. El inconveniente de estas distribuciones es que es necesario pagar
una licencia de uso, es decir, no se distribuyen como software libre, aunque
gran parte de su contenido si es software libre.

Sin embargo, una de las distribuciones mas populares en los tltimos tiempos,
llamada Ubuntu, ha desarrollado una versiéon destinada a proporcionar
servicios de red, conocida como Ubuntu Server Edition.

Ubuntu es una distribucién basada en Debian y que ha conseguido una gran
popularidad gracias a mantener las caracteristicas de robustez y fiabilidad de
Debian pero intentando ser una distribucién més amigable que ésta.

Debian es una de las distribuciones mas importantes de Linux. No estd vinculada
a ninguna empresa por lo que su desarrollo no atiende a motivos comerciales. El
equipo de desarrollo de Debian estd formado por un grupo de programadores de
todo el mundo cuyo principal objetivo es ofrecer un sistema operativo basado en
software libre lo mas robusto posible. Esta distribucion estad formada por una gran
cantidad de componentes software. La incorporacién de nuevos componentes
0 nuevas versiones no se lleva a cabo hasta que no esta lo suficientemente
probado.

Historicamente se ha considerado a Debian como una distribucién poco
recomendada para usuarios noveles, aspecto que se ha tratado de mejorar en
Ubuntu.

Ubuntu nace de la iniciativa de algunos programadores de Debian y
GNOME?* apoyados econémicamente por un empresario sudafricano llamado
Mark Shuttleworth, que funda la empresa Canonical Ltda. con este fin.

La primera version de Ubuntu se lanza en Octubre de 2004 y esta orientada,
como la gran mayoria de distribuciones, a un entorno de escritorio o monopuesto.
Sin embargo, a partir de la versién 8.04, lanzada en abril de 2008, se puede

4 GNOME es uno de los entornos graficos de escritorio més populares en Linux.
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elegir entre dos ediciones, la Desktop Edition (Edicién de escritorio) y la
Server Edition (Edicion de servidor).

™S ubuntu

l linux for human beings

Figura 9.4. Logo de Ubuntu.

a4

Recuerda, actualmente el uso de las versiones para servidor de Red Hat, SUSE
y Mandriva requieren el pago de una licencia de uso. Ubuntu Server Edition sin
embargo es gratuita.

La filosofia de la Server Edition es bastante diferente de las de las versiones
Server o Enterprise de otras distribuciones. Es posible descargar de Internet
dicha distribucion sé6lo con los componentes basicos, el resto de componentes los
debera instalar el usuario del equipo, es decir, el administrador del sistema. La
principal ventaja de este funcionamiento es que permite adaptar perfectamente
el sistema operativo a las funciones requeridas.

El hecho de ser una distribucién orientada a ofrecer servicios de red que no
necesita licencia de uso, y de ser una distribucién con una gran aceptacion y
documentacioén por parte de la comunidad de software libre, la ha convertido en
la principal candidata para utilizarla como referencia en la presente obra.

A pesar de esta variedad en cuanto a distribuciones, lo cierto es que los
principales servicios de red se proporcionan con similares herramientas por
lo que, conociendo su funcionamiento en una distribucién, no deberia ser
un problema utilizarlas en otras distribuciones. Por ejemplo, para el acceso
a recursos compartidos (archivos e impresoras) en sistemas que utilizan
Microsoft Windows, se utiliza una implementacion libre del protocolo utilizado
por Windows conocida como samba. Todas las distribuciones utilizan samba.
Algo parecido ocurre con Apache, el servidor web que practicamente todas las
distribuciones Linux incluyen.
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» Obtenga informacion de al menos otras cinco distribuciones Linux que
no aparezcan en el libro.

M Visite las paginas Web de las principales distribuciones orientadas a
servidores para obtener informacién adicional que complemente la
incluida en el libro.

................................................................................................................

9 3 CONCEPTOS PREVIOS
" A LA INSTALACION

................................................................................................................

Posiblemente uno de los factores criticos que hay que considerar antes de la
instalacion de un sistema operativo servidor sea la organizacién del espacio de
almacenamiento. Esta organizacion se elige en el momento de la instalacion,
y luego, con el sistema en funcionamiento, es dificil y costoso modificarla.
Por ello, es importante que la planificacion sea cuidadosa. En este apartado
se explican los principales conceptos que se deben tener en cuenta sobre la
organizacién de la informacién en los sistemas Linux de tipo servidor.

EJl] ESTRUCTURA DE DIRECTORIOS EN LINUX

La informacion en los sistemas de almacenamiento se guarda en archivos, y
éstos a su vez, se pueden agrupar en directorios y subdirectorios formando una
estructura en arbol. En los sistemas Windows, cada unidad de almacenamiento
se nombra con una letra (C:, D:, E:, F:...) y constituye su propia estructura
de directorios que parte de un directorio conocido como directorio raiz. Las
unidades de almacenamiento pueden ser los discos duros o particiones,
unidades épticas, discos externos USB o en general cualquier dispositivo que
pueda almacenar informacion.
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c:
C:\ — 1 Archivos de programa

Mozilla Firefox

— Microsoft Office
— HP
—— Documents and settings All Users
Enrique
Alex
—— WINDOWS
— TEMP
D: ~
/ |:> D:\ ——— Folos 2008
@ 2009
2010
“— Videos 2008
\ —I: 2009 /‘
E: -
E:\ DOC Legislacién
—E Actas
Propuestas
Informes
J/

Figura 9.5. Ejemplo de la estructura de almacenamiento en Windows.

Sin embargo, en Linux existe un solo arbol de directorios y cualquier
dispositivo de almacenamiento debe formar parte de él. Asi mismo, existe un
solo directorio raiz que estara asociado a un solo dispositivo de almacenamiento,
normalmente una particién del disco duro. A la operacién de asociar un
dispositivo de almacenamiento a un directorio del sistema de archivos se la

conoce como montaje de dispositivos.
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| ———»bin

— lio Idev/sda
home alex
k enrique

ivan

— var—[ spool
log

Fotos 2008
E 2009 /dev/sdb
2010

Vldeos 2008

2009

— media — pendrive Legislacion

Amas Idevisdc ¢
Fropuestas

Figura 9.6. Ejemplo de la estructura de almacenamiento en Linux.

Informes

En el ejemplo de la figura se ha asociado un disco 6ptico al directorio
/edrom, de forma que para acceder a su contenido basta con acceder a dicho
directorio /cdrom. De igual forma, un pendrive se ha asociado al directorio
/ media/pendrive.

Recuerda, en Linux el directorio raiz se representa por el caracter / que también
se utiliza como separador de directorios. En Windows se utiliza la barra invertida:
\. Por tanto, toda ruta que comience por el caracter / significa que es una ruta
absoluta, es decir, que parte del directorio raiz.

En los sistemas Linux, las ubicaciones de los archivos en el sistema siguen
unas normas determinadas con el objeto de aumentar el nivel de organizacion.
La mayoria de las distribuciones de Linux siguen el llamado estdndar de
jerarquia del sistema de archivos, FHS (Filesystem Hierarchy Standard)
(mas informacion sobre este estdndar en www.pathname.com/fhs). Algunos de
los directorios méas importantes son los siguientes:

® /bin y /usr/bin. Estos directorios contienen la mayoria de los archivos
ejecutables y comandos mas comunes del sistema Linux.

© RA-MA



© RA-MA

9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

/sbin y /usr/sbin. Estos directorios también contienen comandos y
archivos ejecutables normalmente usados en tareas de administracion,
con lo cual muchos de ellos sélo son ejecutables para el usuario root® o
administrador del sistema.

letc. Este directorio contiene los archivos de configuracion de todo el
sistema, por lo que es de vital importancia. Normalmente contiene
archivos de configuracion de tipo texto sin formato. Ademads, suelen
tener permisos de solo lectura para usuarios normales, es decir, sélo el
usuario root (administrador) los puede modificar.

/root. Directorio home del usuario root.

lasr. Directorio destinado a almacenar las aplicaciones, con lo cual
su tamano puede ser elevado si existen muchos paquetes de software
instalados.

/home. Directorio donde se almacenan todos los directorios home® de
los usuarios del sistema, por tanto, en funcién del nimero de usuarios y
del uso que hagan del sistema, este directorio puede llegar a necesitar
mucho espacio. En sistemas servidores es recomendable utilizar una
particion separada para este directorio.

/lib y /usr/lib. Directorios que contienen librerias compartidas del
sistema.

/tmp. Directorio para almacenar ficheros temporales.

/boot. Directorio que contiene los archivos necesarios para el arranque
del sistema. Por ejemplo, aqui se almacenan los archivos del gestor
de arranque si hubiera alguno instalado (LILO o GRUB). También se
suele almacenar las imagenes del kernel o ntcleo del sistema. Algunas
distribuciones aconsejan utilizar una pequena particién separada para
este directorio.

En la mayor parte de los sistemas Linux, al usuario con permisos de administracién del
sistema se le asigna el nombre de root. Lo crea el sistema de forma automatica durante la
instalacion. Més adelante se vera con més detalle.

El directorio home es el asignado a un usuario del sistema para que pueda utilizarlo como
espacio de trabajo, es decir, para que almacene todos sus archivos. De hecho, salvo alguna
excepcion, es el unico directorio donde un usuario (que no sea administrador) tiene permisos

de escritura. Normalmente es un subdirectorio dentro de /home llamado igual que el usuario.

Por ejemplo, un usuario llamado rtimon tendra asignado como directorio home a /home/rti-
mon.
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m /dev. Directorio que almacena ficheros de dispositivos. Estos ficheros no
son realmente tales, sino que es la forma en la que los sistemas Linux
implementan los controladores de dispositivos.

® /var. Directorio que contiene informacién variable en general como
colas de impresion, colas de envio y recepciéon de correos, archivos de
registro y de eventos del sistema... En sistemas Linux utilizados como
servidores, este directorio puede necesitar mucho espacio, por lo cual es
recomendable utilizar una particién propia.

m /opt. Directorio opcional donde se pueden instalar aplicaciones, ademas
de /usr. En algunos sistemas Linux no existe.

m /proc. Este directorio se corresponde con un sistema de ficheros virtual
creado por el kernel en memoria. Sirve de interfaz con los parametros
de configuracion del kernel.

B /mnt y /media. Directorios usados por el sistema para realizar el
montaje de otros dispositivos de almacenamiento como disquetes, CD-
ROM, unidades de almacenamiento USB, etc.

EJEIF] PARTICIONES

Las particiones son un mecanismo utilizado para dividir una unidad de
almacenamiento en varias partes con la finalidad de facilitar la gestion y
mantenimiento de la informacion que contiene.

Tradicionalmente, en los sistemas operativos de escritorio o monopuesto no
se le ha dado gran importancia a las particiones. De hecho muchos sistemas de
escritorio funcionan con una sola particion que engloba todo el disco duro.

Para sistemas Windows

Figura 9.7. Disco duro con una sola particién.

Los sistemas Linux requieren al menos dos particiones. Una donde se
guardaran todos los datos y otra particién especial denominada swap (particién
de intercambio) utilizada como memoria virtual.

330



© RA-MA 9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

La particion swap es usada internamente por el sistema, y por lo tanto, el
usuario no puede utilizarla para almacenar archivos o crear directorios. Esta
zona del disco se utiliza como memoria virtual, es decir, el sistema utiliza la
particiéon swap como si fuera memoria cuando se queda sin memoria fisica. La
funcién que cumple la particiéon swap también se puede llevar a cabo mediante
un archivo (como ocurre en los sistemas Windows, lo que se conoce como
archivo de paginacién) aunque esta opcién no se suele utilizar por cuestiones
de rendimiento.

Otra caracteristica importante que se debe conocer es la forma en la que
Linux nombra los discos y particiones’. Hasta la versién de kernel 2.6.18, los
discos duros de tipo IDE se nombraban como /dev/hd seguido de una letra
que identificaba la unidad, por ejemplo, /dev/hda. Mientras que los discos
duros de tipo SCSI y los discos externos o unidades flash USB se identificaban
como /dev/sd seguido de una letra que identificaba la unidad, por ejemplo,
/dev/sda.

A partir de la version del kernel 2.6.19, donde ademads se incluye soporte
para discos Serial ATA, el prefijo utilizado para nombrar tanto discos duros
como unidades externas conectadas por USB es /dev/sd.

Asi por ejemplo, en un equipo con dos discos duros, éstos se nombraran
como /dev/sday /dev/sdb. Si conectamos un disco externo USB normalmente
se le asignara el nombre /dev/sdc.

Este formato de nombres también se utiliza para nombrar las particiones
de los discos. Para ello se afiade al nombre del disco un ntimero que identifica
la particién dentro de la unidad. Asi, la primera particién del primer disco duro
del sistema se nombra como /dev/sdal. Los primeros cuatro digitos (1,2,3 y 4)
se reservan para particiones primarias, las particiones extendidas se numeran
a partir del numero 5.

Para sistemas Windows Para sistemas Linux

Figura 9.8. Asignacion de nombres de discos y particiones.

7 Recuerda, en sistemas Windows, cada particién lleva asociada una letra de unidad de almace-
namiento. Por ejemplo, un sistema que tenga un disco con dos particiones, éstas se nombraran
como C:y D:
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Sin embargo, en los sistemas Linux utilizados como servidores, es altamente
recomendable utilizar un esquema de particionado algo mas complejo que en
la configuracion monopuesto. La configuracion minima se basa en utilizar un
esquema de al menos tres particiones, una particion principal donde se almacena
la estructura principal del sistema de directorios, otra para la particién swap
y otra para el directorio /home. Sin embargo hay otros directorios cuyo uso
puede aconsejar que se utilicen particiones independientes, por ejemplo, /tmp,
/var, /usr. Para el uso de LVM (ver el epigrafe LVM en este mismo capitulo)
también puede ser necesario una particién para el directorio /boot.

Es habitual en los sistemas servidores tener varios discos duros e incluso varias
particiones para dar flexibilidad al sistema. En los sistemas de escritorio o
monopuesto, sin embargo, sélo se dispone normalmente de un disco duro y en
muchas ocasiones sé6lo se crea una particion.

En la figura siguiente se muestra el ejemplo de un esquema de particiones
en un sistema Linux que dispone de dos discos duros.

Primer disco
duro del
sistema

Particion para el sistema Particién Particién para el
de archivos raiz swap directorio /tmp
/

Segundo disco
duro del
sistema

Particién para el Particion para el
directorio /home directorio /var

Figura 9.9. Ejemplo de particionado con dos discos duros.

332



© RA-MA 9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

a4

En algunos archivos de registro del sistema y en algunas herramientas, los
discos se nombran simplemente como sda, sdb... omitiendo el prefijo /dev.

I ACTIVIDADES

» Probablemente se disponga en el aula de equipos con alguna version del
sistema operativo Microsoft Windows. Si es asi, compruebe la estructura
de directorios del mismo y cuantas unidades de almacenamiento tiene,
su tamafo y las letras que tienen asignadas.

» La finalidad de este capitulo es la instalacién de un servidor con el
sistema operativo Ubuntu Server. Existen dos posibilidades para llevar
a cabo esta tarea de forma practica:

a. Instalar Ubuntu Server en equipos reales que se encuentren
disponibles en el aula-taller.

b. Instalar Ubuntu Server en una maquina virtual.

En ambos casos se pide:

e Obtener el tamafio del disco duro que se va a utilizar para instalar
el sistema operativo.

e Establecer una politica de particionado del disco a partir de lo
expuesto en este capitulo; es decir, en funcién de los discos duros
disponibles y su tamanfo, elegir cuantas particiones se van a crear
y su tamafo.

» Elabore un plan de particionado de un sistema Linux que utiliza
dos discos duros. Uno de altas prestaciones de 100 GB y otro de
prestaciones medias de 80 GB.

tlc] SISTEMAS DE ARCHIVOS

Las udltimas versiones del ntucleo de Linux (a partir de la versién 2.4)
soportan varios tipos de sistemas de archivos. La eleccién del tipo de sistema
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de archivos usado en una particién es una decisién que puede afectar al
rendimiento en los accesos al disco y en la fiabilidad de los datos en caso de
caidas del sistema, por tanto es un aspecto que conviene tener en cuenta.

Hay dos caracteristicas importantes de los sistemas de archivos que se
deben conocer: los metadatos y el journaling. Se conoce como metadatos a
una estructura interna donde se almacenan datos de gestion utilizados por el
propio sistema de archivos para la gestion de los datos reales. Logicamente esta
estructura de datos es critica para el mantenimiento de los datos almacenados
por el sistema de archivos.

Por otra parte un sistema journaling, también conocido como sistema
transaccional, es aquel sistema de archivos que almacena en una tabla interna
un registro de todos los cambios que se van a producir sobre el sistema de
archivos antes de que tengan lugar. La principal ventaja del journaling es la
consistencia que se consigue en caso de caidas inesperadas del sistema.

Con sistemas no transaccionales, cuando se produce una caida inesperada
del sistema, por ejemplo con un corte de corriente, y si en ese momento se
estaban escribiendo datos en el disco duro, es posible que después de la caida,
la informacion pueda verse afectada. Sin embargo, en sistemas con journaling,
en la tabla de registro estan anotadas todas las escrituras pendientes de
completarse, con lo que es sencillo completar (o deshacer) cualquier operacion
de escritura sobre el disco duro de forma consistente y sin pérdida de datos.

En resumidas cuentas, en los sistemas servidores es fundamental el uso de
sistemas de archivos con journaling. Todos los sistemas de archivos utilizados
actualmente en Linux poseen esta caracteristica. A continuacién se exponen
los mas importantes:

v Ext3

Este sistema de archivos se desarrolla tomando como base el popular sistema
de ficheros ext2, muy extendido en los sistemas Linux. De hecho, la conversion
entre estos dos sistemas de archivos es sencilla y rdpida. La principal mejora
que aporta ext3 sobre su predecesor es que incorpora un sistema de journaling.
El procedimiento de journaling utilizado en ext3 garantiza la proteccién tanto
de los datos como de los metadatos en caso de caida inesperada del sistema.

La ventaja de la facil y rapida conversion de ext2 a ext3 ha sido la principal
causa del éxito de este sistema de archivos.
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v Ext4

Desde la version 2.6.28 del kernel de Linux se ha anadido esta nueva
versién del sistema de archivos que supone algunas mejoras repecto a la
anterior ext3. Ubuntu lo ha anadido como sistema de archivos por defecto en
la version 9.10. Una de las principales mejoras repecto a ext3 es la introduccion
de los extents, que es un rango de bloques fisicos contiguos utilizados para
minimizar la fragmentacién de los archivos.

v XFS

Desarrollado por la empresa SGI para sistemas IRIX (sistema operativo
basado en UNIX y optimizado para estaciones graficas). También incluye
journaling. Esta disefiado para ofrecer un alto rendimiento utilizando
estrategias para reducir todo lo posible la fragmentaciéon de archivos para
optimizar el rendimiento. Estd incluido en el kernel de Linux desde la version
2.4.25.

v JFS

Sistema de archivos JFS (Journaling File System) desarrollado
originalmente por IBM para su implementaciéon de UNIX llamada AIX. Desde
2001 se encuentra disponible para sistemas Linux. JFS esta disenado para
entornos de servidor de alto rendimiento, por lo que ofrece grandes prestaciones
especialmente para trabajar con archivos grandes. Légicamente es un sistema
con journaling, pero para ganar en rendimiento, el registro de cambios sélo se
hace de los metadatos. Esta soportado por el kernel de Linux desde la version
2.4.18.

/ ReiserFS

Desarrollado por la empresa Namesys. Ofrece journaling tanto para datos
como para metadatos con una alta fiabilidad en la recuperacion de la coherencia
de los datos después de una caida del sistema. El rendimiento de acceso al disco
esta optimizado especialmente para archivos de pequefio tamarfio respecto a
otros sistemas de archivos de Linux como ext3.

Aunque este sistema ha tenido algunos problemas con anteriores versiones
del ntucleo, en las més recientes, a partir de la 2.6.2, se ha mostrado bastante
estable.
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Existe una versién mads reciente de este sistema de archivos llamada
Reiser4 que no se distribuye con el kernel de Linux y que por lo tanto no esta
muy extendida.

OTROS SISTEMAS DE ARCHIVOS SOPORTADOS

v Ext2

El primer sistema de ficheros ampliamente extendido en sistemas Linux. El
principal inconveniente para su uso en sistemas servidores es que no soporta
journaling. Esta siendo sustituido por ext3.

v FAT32

Sistema de archivos nativo para las antiguas versiones sistemas Windows.
Aunque Linux lo soporta, no es recomendable utilizarlo en sistemas
servidores.

v NTFS

Es el sistema de archivos utilizado en las dltimas versiones de sistemas
Windows. Una de las principales ventajas respecto a FAT32 es que incluye
journaling. Se pueden utilizar particiones que utilicen NTFS en sistemas Linux
aunque no se recomienda a menos que el equipo comparta una particién con
un sistema Windows, cosa poco probable en servidores, que suelen utilizarse
de modo exclusivo en los equipos donde se instalan.

M Partiendo de la politica de particionado obtenida en la actividad
anterior, decida el sistema de archivos para cada una de las particiones.
Justifique las elecciones tomadas.

P Elabore una tabla resumen de las particiones que formaran parte del
sistema indicando el directorio asociado a la particion, tamafio y tipo
del sistema de archivos utilizado.
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Uno de los grandes problemas que se encuentran los administradores de
sistemas en la gestion de servidores es el dimensionamiento de los espacios de
almacenamiento.

Con el objetivo de optimizar la gestion y proporcionar fiabilidad en los
sistemas servidores, se suelen utilizar varios discos fisicos diferentes y cada
uno de ellos puede tener varias particiones. Un punto critico en el momento
de la instalacion es decidir cuanto espacio de disco se va a reservar para cada
particion en funcién del uso que se le va a dar. Sin embargo, esta estimacion
puede fallar.

Con el sistema de particiones tradicional es realmente complicado adaptar
las particiones del disco (o discos) a las necesidades cambiantes del uso del
servidor.

LVM (Logical Volume Management) proporciona un mecanismo que
facilita enormemente la gestién dinamica de discos y particiones permitiendo
redimensionar las mismas de forma transparente al sistema de archivos e
incluso sin necesidad de parar el servidor.

Por tanto, es altamente recomendable utilizar LVM para la gestion de
particiones en un sistema servidor. En el apartado dedicado a la instalacién
se vera un ejemplo de uso de LVM. Se puede utilizar LVM sobre cualquier
dispositivo de almacenamiento de bloques, como discos duros, discos USB,
voliumenes RAID...

Idev/sda 50 GB /dev/sdb 30 GB

/dev/sda2 /dev/sdb1
49 GB 30 GB
~~ — = J L

/
Iboot ~_ S~

‘ /dev/sdat
1GB

grupo_lvm
79 GB

\ _/
swap 5 GB

e Volumen Igi
Volumen légico para el Volumen o un‘ll? 0%'0,0
sistema de archivos raiz l6gico para para el directorio
/ swap /home

Figura 9.10. Ejemplo de LVM con dos discos duros.
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En la figura anterior se puede ver el funcionamiento de LVM sobre las
unidades de almacenamiento. LVM basa su funcionamiento en la creacion de
un llamado grupo de volimenes que viene a ser algo asi como un disco légico
o virtual formado por las particiones que nosotros mismos consideremos. El
tamano total del grupo de volimenes sera la suma de todas particiones fisicas
(volimenes fisicos) que lo formen. En el ejemplo, el grupo de volimenes
llamado grupo_lvm tendra un tamano de 79 GB, que es la suma de las dos
particiones fisicas que lo forman, que son /dev/sda2 y /dev/sdb1.

A partir de aqui, se pueden definir los llamados volimenes l6gicos o
particiones virtuales, cada una de los cuales se puede formatear utilizando
un sistema de archivos concreto (ext4, ext3, XFS, JF'S, ReiserFS) y asignar un
punto de montaje (/, /home, /var, /usr...) como si fuera una particion fisica.

La gran ventaja de LVM es que una vez instalado y con el sistema operativo
en funcionamiento, si necesitamos reducir el tamano de una particién que
habiamos sobredimensionado en la instalacién para darselo a otra particion
que se ha quedado pequeiia, se puede hacer de forma sencilla y sin que sea
necesario parar el sistema ni traspasar datos de una particién a otra.

Las particiones fisicas que se vayan a utilizar dentro de LVM deberan estar
marcadas como particiones LVM para luego poder formar parte de un grupo
de volumenes.

La particién que contenga el directorio /boot no debe formar parte de un
volumen légico ya que puede que los cargadores de arranque no soporten este
tipo de formato. En el ejemplo de la figura anterior se reserva una particiéon
para almacenar dicho directorio.

Mas adelante en este capitulo se vera como instalar un sistema Linux
utilizando LVM. En el préoximo capitulo se mostraran las herramientas para
redimensionar particiones logicas LVM.

................................................................................................................

9 EJEMPLO DE INSTALACION: UBUNTU 9.10
. SERVER EDITION

................................................................................................................

La distribucién Ubuntu Server se puede obtener desde la pagina web www.
ubuntu.com. En esta pagina se puede descargar la distribucién completa, que
se puede almacenar en un CD para su posterior instalacion, o se puede solicitar
el envio gratuito por correo postal de una copia en CD de la distribucién.
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Para ello, primero hay que crear una cuenta de usuario en Ubuntu. El tnico
inconveniente de pedir la distribucion por correo postal es la demora que
conlleva. Se advierte en la pagina web que se recibird en un tiempo estimado
de entre 6 y 10 semanas.

La version que se utilizara en el ejemplo mostrado en este apartado es la
version 9.10, publicada en octubre de 2009 y también llamada Karmic Koala.
En abril de 2010 se ha publicado la version 10.04 (cuyo nombre clave es Lucid
Lynx) como versién LTS (Long Term Support), es decir, es una versiéon que
tiene un soporte de larga duracién por parte del equipo de desarrollo. Durante
el tiempo de soporte de una versién, se publican actualizaciones de seguridad
y revisiones de las aplicaciones.

a4

Las versiones convencionales de Ubuntu Server tienen un periodo de soporte de
18 meses desde su publicacidn. Las versiones LTS tienen un periodo de soporte
de 5 afnos. No obstante, siempre es posible actualizarse de una versidn a otra
cuando su periodo de soporte finalice.

Antes de comenzar la instalacién del sistema hay que tener presentes los
aspectos vistos en el apartado anterior, especialmente en lo referente al uso
que se va a hacer de las unidades de almacenamiento. Hay que tener claros
aspectos como numero de particiones que se van a utilizar, tipos de sistemas
de archivo, si se va a utilizar LVM...

Practicamente todas las distribuciones Linux son capaces de instalarse y
funcionar en equipos donde ya existen otros sistemas operativos instalados.
Por tanto, la instalacién de una distribucién Linux plantea dos posibles
escenarios:

+ Instalacién de Linux como tinico sistema operativo en el equipo.

+ Instalacién de Linux en un equipo donde ya esté instalado otro sistema
operativo, como podria ser Windows u otra distribucion Linux. En este
caso, todas las versiones de Linux permiten conservar las particiones
donde estén instalados el resto de sistemas operativos. Ademas instala
y configura un gestor de arranque (habitualmente GRUB) para poder
elegir en el arranque qué sistema operativo se va a utilizar.
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Este tltimo caso, en equipos destinados a funcionar como servidores,
no es muy frecuente, ya que estos equipos suelen funcionar sélo con un
sistema operativo, con la excepcién de hacer la instalacion para realizar
pruebas de funcionamiento. Por tanto, en el ejemplo de instalacion
de sistemas Linux Server se tomara el primer escenario, es decir, se
supondra que en el equipo no hay ningin sistema operativo instalado
previamente.

Tomamos por tanto como punto de partida un equipo que se quiere emplear
como servidor y donde se desea instalar un sistema operativo Ubuntu Server
Edition. En el equipo no habra instalado ningtn otro sistema operativo.

En los ultimos afios se esta popularizando el software de virtualizacion, que
permite la instalacion de sistemas operativos en maquinas virtuales. En este
caso, y a efectos practicos, ya que la instalacion de Ubuntu no se va a hacer
en un entorno real sino en un aula, es una buena alternativa la instalacion del
sistema operativo en una maquina virtual. Hay varias posibilidades, dos de los
programas de virtualizacion mas populares son VMware, que requiere del pago
de una licencia de uso y VirtualBox, que es de libre uso y por tanto gratuito.

Al arrancar el equipo se introduce el CD de instalacién de Ubuntu Server y
si el equipo estd convenientemente configurado para ello, se arrancara desde
dicho CD. Aparece la pantalla inicial:

Figura 9.11. Pantalla inicial de la instalacion de Ubuntu Server.

340



© RA-MA

9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

Las operaciones disponibles desde esta pantalla principal de instalacién
son las siguientes:

Instalar Ubuntu Server. Con esta opcion se inicia la instalacion del
sistema operativo Ubuntu Server en el equipo.

Instalar Ubuntu Enterprise Cloud. Esta versién de Ubuntu Server
proporciona la posibilidad de utilizar el concepto de Cloud Computing
(Nube de Computacién). Esta caracteristica permite disponer de varios
servidores en una red privada y que trabajen juntos como si fueran un
Unico equipo, con la ventaja de poder balancear la carga y los recursos
entre ellos. Esta funcionalidad no esta cubierta en este curso.

Comprobar defectos en el disco. Esta opcién comprueba que el CD
que contiene la instalacién no tiene errores.

Analizar la memoria. Al ejecutar esa opcidn se inicia un chequeo de la
memoria del sistema. Es un test bastante exhaustivo y por tanto puede
llegar a durar varios minutos.

Arrancar desde el primer disco duro. Esta opcién arranca desde el
disco duro del sistema, es decir, no lleva a cabo ninguna instalacion.

Recuperar un sistema danado. Esta opcion se utiliza para poder
acceder al sistema de archivos de un equipo desde el que no se puede
arrancar por algin motivo.

Si se selecciona la opcién de Instalar Ubuntu Server, se accede a la aplicacion
de instalacién desde donde se irdan configurando los diversos elementos del
sistema. A continuacién se ofrece un resumen de las diferentes fases de la
instalacion:

Eleccion del idioma de una lista de paises sugeridos.

Eleccion del teclado. Existe la opcién de detectarlo automaticamente
o manualmente. Si se utiliza la opcion automatica, el programa pedira la
pulsacion de algunas letras y en funcion de las teclas pulsadas obtendra
la disposicion del teclado del sistema. Si se selecciona la opcién manual
habra que elegir un cédigo de teclado de una lista. Normalmente dicho
c6digo es una abreviatura del pais, por lo que resulta sencillo elegir la
opcion correcta.
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Figura 9.12. Ejemplo de texto sin traducir en la configuracion del teclado.

a4

Algo que ocurre con relativa frecuencia en los sistemas Linux es que a pesar
de su soporte multilenguaje, hay partes de algunas aplicaciones que estan
s6lo parcialmente traducidas al castellano, de forma que puede ocurrir que nos
encontremos con mensajes en inglés en algunas partes de los programas.

m Configuracion de los parametros de red. En esta fase, el programa
de instalacién intenta obtener los pardmetros de red mediante un
servidor DHCP. Si encuentra uno en la red donde esté el equipo, intenta
la configuracién automatica. Si no hay ningin servidor DHCP mostrara
una pantalla con las siguientes opciones:

- Reintentar la configuracién automatica de la red. Con esta
opcion se vuelve a comprobar si hay un servidor DHCP en la red para
obtener los parametros de configuracion de red.

- Reintentar la configuracion automatica de la red indicando
un servidor. Igual que la opcién enterior pero especificando la
direccion IP del servidor DHCP.

- Configurar la red manualmente. Con esta opcién se pide la
introduccién manual de los pardametros de red:

® Direccion IP.

® Mascara de red.

® Pasarela (puerta de enlace).

® Direcciones de servidores de nombres (DNS).

- No configurar la red en este momento. No se configuran los
parametros de red en el equipo. En el apartado 9.5.3 se puede ver
una explicacion de como realizar esta configuraciéon después de la
instalacion.
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Figura 9.13. Opciones para la configuracion de los pardmetros de red.

m Configuracion del nombre de la maquina. Dentro de la configuracién
de red también es necesario asignar un nombre al equipo que lo
identifique dentro de la red.

B Configuracion de la zona horaria.

m Particionado de discos. Este es un aspecto critico en la instalacion de
un sistema servidor. Se explicard con mas detalle en los dos préximos
epigrafes dependiendo si se utiliza LVM o no.

m Instalacion del sistema base. En este paso se instala todo el software
necesario en el equipo.

B Creacion de una nueva cuenta de usuario. En este paso se crea
una cuenta de usuario que sera la que se utilice inicialmente en el
sistema, por ello, es importante no olvidarse de los valores utilizados. Se
configuran tres parametros, el nombre completo de usuario, el nombre
de la cuenta de usuario y la contrasena (solicitada por duplicado). Por
ultimo, el programa de instalacién pregunta si deseamos cifrar la carpeta
personal del usuario recién creado.

B Administracion de las actualizaciones del sistema. Se presentan
tres posibles opciones:

- Sin actualizaciones automaéticas.
- Instalar actualizaciones de seguridad automaticamente.
- Administrar el sistema con Landscape.
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La opcién mas recomendable es la instalacién de las actualizaciones de
seguridad de forma automatica. La posibilidad de administrar el sistema
con Landscape es una opcién de pago ofrecida por Canonical, la empresa que
desarrolla Ubuntu.

m Seleccion de programas. En este paso, el programa de instalacién
permite seleccionar de una lista algunas aplicaciones tipicas de un
sistema servidor.

- Cloud computing cluster. Software necesario para que el equipo se
comporte como un cluster dentro de un sistema Cloud computing.

- Cloud computing node. Software necesario para que el equipo se
comporte como un nodo dentro de un sistema Cloud computing.

- DNS Server. Instala un servidor DNS en el equipo.

- LAMP Server. Instala las aplicaciones Apache (servidor web),
Servidor PHP (permite paginas dinamicas) y MySQL (sistema gestor
de bases de datos).

- Mail Server. Instala un servidor de correo electrénico.

- OpenSSH Server. Instala un servidor SSH para permitir conexiones
remotas en modo comando.

- PostgreSQL database. Instala un sistema gestor de bases de
datos.

- Print Server. Instala un servidor de impresion.

- Samba file Server. Instala un servidor Samba, necesario para
comunicarse con equipos dentro de la red que usen Windows.

- Tomcat Java Server. Instala un servidor java.
- Virtual Machina host. Instala software de virtualizacién.

- Manual Package selection. Ejecuta la aplicaciéon Aptitude para
seleccionar manualmente los paquetes que se desean instalar. Esta
opcién no estd recomendada para usuarios noveles.

El software que sera necesario utilizar durante el curso es el servidor SSH,
el servidor de impresién y el servidor Samba. En cualquier caso, no es necesario

344



© RA-MA

instalar estas aplicaciones durante la instalacién sino que es posible hacerlo

9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

después.

Este es el ultimo paso de la instalacion. El programa pedira que se reinicie

el equipo extrayendo el disco de instalacion.

I ACTIVIDADES

se debera disponer del CD-ROM de instalacion que se puede conseguir
directamente en una imagen ISO en la pagina web de Ubuntu (www.
ubuntu.com).

Para el caso de la instalacion en una maquina virtual se supone que
el alumno conoce las caracteristicas necesarias para llevar a cabo el
proceso.

Realice la instalacién del sistema Ubuntu Server. Debera redactar un
informe de instalacion donde se detallen los siguientes aspectos:

e Particiones utilizadas.

e Configuracién de red. Indique si se ha llevado a cabo o no alguna
configuracion. En caso afirmativo, anote los parametros de red
utilizados.

e Nombre asignado al equipo.
e Nombre y contrasefia del usuario creado durante la instalacion.
e Configuracion elegida sobre las actualizaciones automaticas.

e Sise ha instalado algun programa adicional en la Ultima fase de la
instalacién indicar cudl o cuales.

e Indique, por ultimo, en el informe cualquier incidencia que se haya
producido durante la instalacidn y el tiempo que se ha invertido en
la misma.

B Se propone la instalacion de otra distribucion de tipo servidor, por

ejemplo, SUSE Linux Enterprise Server. En la pagina web http://
www.novell.com/es-es/products/server/eval.html se puede
descargar una version de evaluacién con todas las funcionalidades pero
con un periodo de descarga de actualizaciones de 60 dias. Indique las
principales diferencias y similitudes respecto a Ubuntu Server.

P Para llevar a cabo la instalacién del sistema operativo Ubuntu Server
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EIZ5] PARTICIONADO SIN LVM

En este primer apartado, se estudiara el particionado de los discos durante
la instalacién utilizando el particionado tradicional. En el préximo apartado, se
mostrara como realizar el particionado de los discos utilizando un método mas
avanzado y algo més complejo pero mucho més flexible: LVM.

Las opciones que se ofrecen en la pantalla inicial de particionado son las
siguientes:

" Guiado - Utilizar todo el disco.

' Guiado - Utilizar el disco completo y configurar LVM.

' Guiado - Utilizar todo el disco y configurar LVM cifrado.
" Manual.

Con la primera opcién Guiado — Utilizar todo el disco se crean dos particiones,
una para todo el sistema de archivos (en Ubuntu 9.10 se utiliza por defecto el
sistema de archivos ext4) y otra para la particion de intercambio (swap).
Esta opcién de particionado no es la mas idonea para sistemas servidores,
donde es méas recomendable utilizar varias particiones. Por ello, la opcion de
particionado recomendada es la opcion Manual.

Seleccionando el particionado Manual aparece una pantalla donde podemos
seleccionar el disco sobre el cual se va a efectuar el particionado. Ademas,
permite otras operaciones:

m Particionado guiado. Con esta opcion se vuelve a la pantalla de inicio
del particionado.

m Configure iSCSI volumen. Configuracién de volimenes SCSI. Esta
opcion queda fuera del ambito de esta obra.

® Deshacer los cambios realizados a las particiones. Permite
deshacer los cambios realizados en pantallas posteriores.

m Finalizar el particionado y escribir los cambios en el disco.
Esta opcion finaliza el particionado manual escribiendo el esquema de
particionado elegido en la tabla de particiones del disco.
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Figura 9.14. Pantalla principal del particionado manual.

Si se selecciona un disco, la aplicacién advierte que se creard una tabla
de particiones nuevas y se eliminaran todas las particiones que existieran
previamente. Esta operacion de escritura realmente no se lleva a cabo hasta
que no se utilice la opcion Finalizar el particionado y escribir los cambios
en el disco del mend anterior, por tanto, a la pregunta planteada se puede
responder Si.

Para emprezar a crear las particiones, en la siguiente pantalla se debera
seleccionar la opcion en la que aparece el texto ESPACIO LIBRE, que es donde
se pueden crear particiones, y elegir la opcion crear una particion nueva.

Como ya se vio en el epigrafe Estructura de directorios en Linux en este
mismo capitulo, hay algunos directorios del sistema de archivos que se
recomienda almacenar en una particién separada. En el ejemplo utilizado en
este apartado se utilizaran cuatro particiones:

 Sistema de ficheros raiz (/).
< Area de intercambio (swap).
+ Directorio /home.

+  Directorio /var.

Cuando se crea una particiéon nueva hay que configurar los siguientes
aspectos:

m Tamano de la particion.
B Tipo de particion: primaria o logica.
m Ubicacion de la particion: principio o final.
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B Sistema de ficheros. Los sistemas de ficheros soportados por Ubuntu
Server 9.10 son: ext4, ext3, ext2, ReiserF'S, JFS, XFS, FAT16 y FAT 32
(estos dos ultimos utilizados en sistemas Windows), Area de intercambio
(utilizado para particiones swap), Volumen fisico para cifrado, Volumen
fisico para RAID, Volumen fisico para LVM. También existe la opcion de
crear la particion pero dejarla sin usar.

B Punto de montaje. En este parametro se especifica qué parte del
sistema de archivos se utilizara en la particion. Es obligatorio que exista
al menos una particién para el sistema raiz (representado por el simbolo
/). Como ya se ha visto, puede haber directorios ubicados en particiones,
como /home, /var, /boot, etc.

El resto de parametros configurables en la particion, como Opciones de
montaje, Etiqueta, etc., se pueden dejar a sus valores por defecto. En la siguiente
figura se observa la ventana principal del particionado después de crear las
cuatro particiones:

Figura 9.15. Resumen de la configuracién del particionado.

Como se puede apreciar, se ha utilizado un disco duro de 42,9 GB. Se han
creado las particiones para el sistema de ficheros raiz (/), el directorio /home
y el directorio /var de tipo primario y formateadas con el sistema de ficheros
ext4. Por ultimo, se ha definido una particion légica para la particiéon swap o
area de intercambio.
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Idev/sda 429 GB

Primaria Primaria Primaria Extend. /dev/sda4
/dev/sdat /dev/sda2 /dev/sda3 /dev/sda5
15 GB 15 GB 10 GB 29GB
Sistema archivos ext4 Sistema archivos ext4 Sistema archivos ext4 ~ Sistema archivos swap
Punto montaje: / Punto montaje: /home Punto montaje: /var Sin punto de montaje

Figura 9.16. Ejemplo del particionado llevado a cabo en el ejemplo.

Para utilizar el sistema de cuotas de disco explicado en el capitulo 11 es necesario
utilizar como sistema de archivos ext3, ext4 o reiserFS.

Se puede comprobar en las distintas pantallas de particionado la forma de
nombrar los discos del sistema, como se menciond en el epigrafe Particiones
en este mismo capitulo. Normalmente, al primer disco el sistema lo nombra
como sda. Si hubiera un segundo disco, éste se nombraria como sdb y asi
sucesivamente.

Después de comprobar que las particiones son las desedadas, con los
parametros adecuados se puede utilizar la opcion Finalizar el particionado
y escribir los cambios en el disco. Aparecerda una pantalla de resumen de los
cambios que se van a llevar a cabo donde habra que confirmar la operacion.

» Anote, en el informe de instalacion que se estad elaborando sobre
la instalacion, todos los detalles referentes al particionado en el
sistema.
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EIF) PARTICIONADO CON LVM

Como se vio en el epigrafe correspondiente en este mismo capitulo, LVM
es un sistema de gestion del espacio en disco mucho mas flexible y adecuado
para entornos de servidores que el sistema clasico de particiones, por ello es
altamente recomendable hacer uso de dicho sistema. En este apartado se vera
un ejemplo de uso de particionado con volimenes l6gicos LVM.

En la pantalla inicial de particionado aparecen dos opciones que permiten
el particionado LVM guiado Guiado - Utilizar el disco completo y configurar
LVM y Guiado - Utilizar todo el disco y configurar LVM cifrado. La dnica
diferencia entre ellas es que en la segunda opcién los voliumenes légicos estan
cifrados, para aumentar el nivel de seguridad de los datos.

Con estas opciones de particionado LVM guiado, se permite elegir el tamario
del grupo de volimenes (por defecto utiliza todo el espacio del disco) y se crean
dos particiones:

" Una pequena particién légica para el directorio /boot donde se almacenan
datos relativos al arranque del sistema. Esto se hace asi para evitar que
el gestor de arranque no reconozca particiones creadas en volimenes
logicos. Ademads, por defecto, esta particion se formatea con el sistema
de ficheros ext2.

" Una particién primaria con el resto del espacio disponible del disco
donde se crean dos volimenes légicos, uno para el area de intercambio
(swap) y otro para el sistema de archivos (/) con ext4.

Aligual que en el apartado anterior, para sistemas servidores se recomienda
utilizar particiones para algunos directorios como /home, /var, etc. Por tanto, se
recomienda utilizar la opcién Manual para realizar el particionado con LVM.
En el ejemplo utilizado se configura el particionado para un equipo con dos
discos duros de 40 GB cada uno.
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Figura 9.17. Ejemplo de particionado con dos discos duros.

Antes de crear un grupo de volimenes y los volimenes légicos conviene crear
una particion primaria, fuera del grupo de volimenes, para el arranque, es decir,
para el directorio /boot. Como se ha mencionado en la configuracion guiada, tener
el directorio /boot, con los archivos necesarios para el arranque, en un volumen
l6gico puede dar problemas si el gestor de arranque no reconoce LVM.

Para ello se selecciona la opcion de ESPACIO LIBRE en el primer disco y se
utiliza la opcién Crear una particion nueva. Los datos de configuracion que se
pueden utilizar para crear una particién para el directorio /boot son:

Tamarfio: 500 MB.

Tipo de particion: primaria.
Ubicacién de la particién: principio.
Sistema de archivos: ext3.

Punto de montaje: /boot.

El resto de parametros de configuracién se pueden dejar con sus valores
por defecto. Con la opcién Se ha terminado de definir la particion, se completa
la operacion.

Figura 9.18. Configuracioén de una particion para /boot.
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Después de crear una particiéon primaria para el arranque se puede empezar
a realizar la configuracién de LVM propiamente dicha. Para ello, se utiliza
la opcién Configurar el Gestor de Voltimenes Logicos (LVM). La pantalla de
configuracién de Volumenes Logicos muestra un resumen de la configuracion
LVM actual y permite la creaciéon de grupos de volimenes. En nuestro caso se
creard un grupo de volumenes llamado grupo_servidor. Se pueden elegir uno
o mas discos para que formen parte del grupo de voliumenes, en la captura a
continuacion se eligen los dos discos duros del sistema:

Figura 9.19. Seleccion de dispositivos para formar un grupo de voluimenes.

Después de la creaciéon de un grupo de voliumenes, el programa pregunta
si se desea guardar los cambios a los discos y configurar LVM, la respuesta
debe ser afirmativa. El programa presenta de nuevo la pantalla principal de
configuracién de volumenes logicos. Una vez creado un grupo de volimenes
aparece la opcién de crear volimenes logicos. Con esta opcién se pueden crear
tantos volumenes logicos como particiones queramos. En el ejemplo se crean
cuatro volimenes logicos:

B raiz.

B swap.
® home.
B var.

Figura 9.20. Resumen del particionado LVM del ejemplo.
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Después de crear los volumenes légicos se deberdn crear las particiones.
Una en cada volumen légico. La ventaja de definir las particiones dentro de los
voltimenes logicos es que estos permiten de forma sencilla ser redimensionados

para ajustar el tamano de cada particiéon al uso real que se le da en el
sistema.

En la siguiente figura se muestra la pantalla principal de particionado
donde se puede ver que se han creado cuatro volimenes logicos para almacenar
las particiones para el sistema de ficheros raiz, el directorio / home, el directorio
/vary el area de intercambio o particién swap.

Figura 9.21. Configuracioén de los volumenes logicos del ejemplo.

Si las operaciones reflejadas en la pantalla principal se corresponden con la
configuracién deseada se puede seleccionar la opcion Finalizar el particionado
y escribir los cambios en el disco.

Idev/sda 429 GB Idev/sdb 42.9 GB

|| /dev/sdal | | /dev/sda2 N | /dev/sdb1
500 MB 424 GB 42.9 GB

/boot ~ ~

L Volumen

Volumen légico Volumen légico  Igico para

para el directorio Volumen 16gico parg el directorio  swap
/home para el sistema Ivar

de archivos raiz

/

Figura 9.22. Grdfico del ejemplo de particionado LVM.
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Resumen de los pasos a seguir para la utilizacién de LVM para la gestién
del almacenamiento en disco para el sistema servidor:

B Crear particién primaria de 500 MB para montar el sistema de archivos
/boot.

B Crear el grupo de volumenes.

B Crear los volumenes légicos. Uno por cada particion que se vaya a
utilizar en el sistema.

m Crear las particiones. Una en cada volumen légico creado en el paso
anterior.

» Si se ha realizado la instalacién del sistema utilizando LVM anote, en
el informe de instalacion que se esta elaborando sobre la instalacion,
todos los detalles referentes a las caracteristicas de los volimenes
fisicos y ldgicos configurados.

EIZJ5] COMPROBAR EL SISTEMA RECIEN INSTALADO

Como hemos visto, cuando la instalacién finaliza, es necesario reiniciar el
equipo. Si la instalacion se ha hecho correctamente, después de los mensajes de
arranque, el sistema solicita un nombre de usuario y una contrasena:

Ubuntu 9.10 nombre equipo ttyl

nombre equipo login:

Se utilizara el usuario creado durante el proceso de instalacion. Como se
puede apreciar, el sistema recién instalado carece de entorno grafico, por tanto,
los primeros pasos dentro del mismo tendran que ser utilizando comandos. Los
comandos basicos que se pueden utilizar en cualquier sistema Linux se estudian
en el médulo Sistemas operativos monopuesto por lo que se supondra que
el lector estd familiarizado con ellos. Sin embargo, aunque en los préximos
apartados se veran algunas operaciones basicas de administracion del sistema
en modo comando, el primer objetivo marcado para dar por finalizado el ajuste
inicial del sistema es la instalacién de un entorno grafico.

Por ltimo, conviene recordar el comando para apagar el equipo desde el
modo comando en un sistema Ubuntu:

sudo poweroff
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Se debera introducir la contrasefia del usuario para validar el comando.
También puede ser util recordar el comando para reiniciar el equipo:

sudo reboot

Igual que el anterior, para validar su ejecucion el sistema pedira la
contrasena del usuario. El comando de administracion sudo se explicara en el
siguiente epigrafe.

B Obtenga informacién de la funcién de los siguientes comandos Linux
y elabore un resumen donde se especifique el uso de cada comando
y ejemplos de uso tipico. Los comandos propuestos son: Is, cd, man,
logout, mkdir, rmdir, cp, mv, rm, type, uname, chmod, more y
touch.

B Utilice el comando adduser para crear un nuevo usuario y compruebe
que se puede acceder al sistema con dicho usuario. El comando adduser
es un comando de administracién y por lo tanto sélo lo puede ejecutar
un usuario con los permisos adecuados. Para poder ejecutarlo con el
usuario creado durante la instalacidon hay que ejecutarlo anteponiendo
el comando sudo.

M Recordar el uso de los comandos mount y umount para montar y
desmontar sistemas de archivos respectivamente. Estos comandos
son también de administracion por lo que se utiliza el mismo criterio
que en el ejercicio anterior.

P Una operaciéon que conviene conocer desde el modo comando es el
acceso a dispositivos de almacenamiento USB. Desde el modo grafico
es sencillo, ya que el sistema monta de forma automatica el dispositivo
y crea un icono de acceso en el escritorio. Sin embargo, cuando no hay
entorno grafico esta operacidn hay que realizarla manualmente.

M Para el acceso a un dispositivo de almacenanmiento se utiliza el
comando mount pero antes se debe conocer el nombre que el sistema
asigna a dicho dispositivo, por ejemplo, /dev/sdc, /dev/sdd... Para
comprobar esta informaciéon se puede consultar el archivo /proc/
partitions.
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PRIMEROS PASOS EN UN SERVIDOR
UBUNTU SERVER EDITION

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Después de instalar el sistema Ubuntu Server desde el CD de instalacién,
tendremos un sistema operativo con los componentes minimos para su
funcionamiento. Uno de los principales inconvenientes es que no se instala
ningun entorno grafico, por lo que el manejo inicial del sistema se debe hacer
utilizando comandos. El primer concepto importante que se explicara sera el
rol de administracion de un sistema Ubuntu Server.

La instalacién de nuevos componentes en el sistema es la tarea prioritaria
después de la puesta en marcha del mismo. Dicha instalacién se lleva a cabo
mediante la linea de comandos y es necesario que el sistema esté correctamente
configurado en red y tenga acceso a Internet. Por tanto, las primeras operaciones
que se expondran son la configuracion de los parametros de red desde la linea
de comandos y la instalacién de nuevos componentes. Pero antes, conviene
revisar una operacion basica en un sistema Linux, la edicién de archivos de
configuracién en modo comando.

Después de ver como instalar nuevos componentes desde el modo comando,
uno de los componentes que se instalaran sera el entorno grafico. A partir de
ese momento, muchas operaciones de administraciéon se podran llevar a cabo
desde el entorno grafico, aunque en un sistema Linux no conviene perder de
vista al modo comando, porque en muchas ocasiones sera la forma mas efectiva
de llevar a cabo operaciones de administracion.

s6lo esta operativo el modo comando

[ Instalacion de Ubuntu Server]

Rol de administracién del sistema
comando sudo y usuario root

L

edicion de archivos de configuracion en modo texto
programa nano

< -

[ Tarea basica de administracion: ]

en modo comando

[Instalacién de nuevos componentes]

[Configuracién de los parametros de red]

y de actualizaciones en el sistema

instalacion del entorno grafico

Figura 9.23. Resumen de los primeros pasos después de la instalacion.
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EJ5¥] PRIVILEGIOS DE ADMINISTRACION: CUENTA DE
USUARIO ROOT Y COMANDO SUDO

Una de las caracteristicas que los sistemas Linux han heredado de Unix es
la existencia de una cuenta de usuario especial llamada root. Esta es la cuenta
del usuario administrador del sistema, también llamado superusuario, ya que
dicha cuenta tiene permisos para realizar cualquier operacion en el sistema
sin ninguna restriccién. Esta cuenta se crea durante la instalacién del sistema
y no se puede eliminar.

Tradicionalmente, en los sistemas Unix (y también Linux) se ha considerado
una practica poco recomendable utilizar la cuenta de root de forma habitual,
ya que un error en el uso de los comandos podia ocasionar pérdida de datos
importantes. Por ello, los administradores de los sistemas Unix utilizaban
cuentas de usuario diferentes para el uso habitual del sistema, accediendo
como usuario root sélo cuando era imprescindible, es decir, para la ejecucién de
comandos de administracion.

La existencia de la cuenta de usuario root como administrador es habitual en
casi todas las distribuciones. Sin embargo, la distribucién Ubuntu, tanto la version
Desktop como la version Server, tiene un comportamiento algo distinto.

En Ubuntu, la cuenta de root existe, pero esta deshabilitada por defecto, es
decir, no se puede acceder al sistema como usuario root. En lugar de la cuenta
root, en Ubuntu se utiliza un proceso que otorga permisos de administracién de
forma temporal y solamente a usuarios que cumplan un determinado criterio,
que pertenezcan al grupo admin. Para ello se utiliza el comando sudo y a
continuacién se indica el comando para el cual son necesarios privilegios de
administrador. Por ejemplo, el comando mkdir /prueba crea un directorio
llamado prueba en el directorio raiz del sistema de archivos, sin embargo sé6lo
un usuario con privilegios de administracion puede hacer modificaciones en el
directorio raiz.

mkdir /prueba
mkdir: no se puede crear el directorio “/prueba”: Permiso denegado

Como informa la orden mkdir8, esta denegado el permiso para crear dicho
directorio. Por tanto sera necesario utilizar sudo:

sudo mkdir /prueba

[sudo] password for usuario:

8 Si el mensaje de error de la orden mkdir aparece en inglés es necesario instalar un par de
paquetes que contienen la traduccion de muchos de los mensajes utilizados en modo comando.
Esta operacion estd descrita en el epigrafe 9.6.
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Por defecto, el comando sudo pedira la contrasefia del usuario que quiere
obtener los privilegios.

Como era de esperar, el usuario que se crea durante el proceso de
instalacion pertenece al grupo admin, y por tanto puede recibir privilegios de
administracién.

Si utilizamos el usuario creado durante la instalacion del sistema para ejecutar
un comando con permisos de administracion, hay que escribir el comando sudo
precediendo al comando que queramos ejecutar.

Por otra parte, la cuenta del usuario root se puede habilitar facilmente con
el comando?:

sudo passwd

[sudo] password for usuario:

Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:

Passwd: password updated successfully

Este comando pedira una contrasena, que sera la que se le asigne a la
cuenta de usuario root, de forma que a partir de ese instante, dicha cuenta
estara operativa. Sin embargo, es necesario insistir en que no es una préactica
recomendable utilizar la cuenta root de forma habitual sino sélo para las
operaciones estrictamente necesarias.

EDITAR UN ARCHIVO DE CONFIGURACION EN MODO
TEXTO

La mayor parte de las operaciones de configuracién en un sistema Linux
consisten en la edicién y modificacién de archivos de configuracién. Estos
archivos se encuentran ubicados normalmente dentro de la estructura de
archivos de Linux en el directorio /etc.

9 Se puede comprobar que en el mensaje de peticion de contrasefia del usuario root se hace
referencia explicita al sistema operativo del que Linux ha heredado muchas caracteristicas,
UNIX.

358



© RA-MA 9 B INSTALACION DE UN SISTEMA OPERATIVO DE RED...

Ademas, los archivos de configuraciéon suelen guardarse como texto sin
formato, por lo que cualquier editor servira para visualizarlos y modificarlos.
Mas adelante veremos como editar archivos de configuracién desde el entorno
grafico, pero en este punto, ain no tenemos instalado ninguno, por tanto, hay
que utilizar un editor en modo comando. Uno de los mas conocidos y utilizados
en sistemas Linux es nano. Dicho editor se instala por defecto en Ubuntu
Server. Para ejecutarlo simplemente hay que teclear nano seguido del nombre
del archivo que se quiere editar:

nano /etc/fstab

Hay que tener en cuenta que si el archivo a editar no esta en el directorio
actual, habra que indicar la ruta al mismo.

GNU nano 2.0.9 Fichero: rsetc-/group

root:x:0:
daemon:ix:1:
bin:x:2:

sys: x:3:
adm:x:4:pouer
tty:x:5:
disk:x:6:
Ip:rx:
mail:
news:ix:9:
uucp:x:10:
man:x:12:
proxy:x:13:
kmem:x:15:
dialout:x:20:pouer
fax:x:21:
voice:x:22:
cdrom:x:24:power
floppy:x:25:
tape:x:26:

[ Leer 51 lineas 1]
if Ver ayuda §J Guardar §ij Leer Fich g@{ Pag Ant ] Cortar Texji§ Pos actual
Ll Salir ] Justificar Dinde Estaf Pag Sig PegarTxt il§ Ortografia

Figura 9.24. Editor en modo texto nano.

:8:

L S

Légicamente, como estamos en un entorno en modo comando, no existe el uso
del ratén, ni los menus desplegables de los entornos graficos. Se puede observar
que en la parte inferior aparecen algunas de las principales operaciones que
se pueden realizar. Una letra con un caracter *, significa que para ejecutar la
operacion hay que pulsar la tecla [CTRL] seguida de la letra. Por ejemplo, "G
es el comando para obtener ayuda y se ejecuta pulsando la tecla [CTRL] y la
tecla [G]. Algunos otros comandos interesantes son:
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Tabla 9.1
| redes | teo | acoon
[CTRL]+[X] Exit Salir Salir del editor
[CTRL]+[O] UUEEONE Guardar los cambios en el archivo
Guardar
[CTRL]+[W] bl 2 Buscar un texto en el archivo
Donde Esta
Cut Text o z
[CTRL]+[K] Cortar Texto Corta la linea donde esté el cursor
UnCut Text Pega donde esta el cursor la linea
Larst AL Pegar texto previamente cortada

Podemos utilizar la ayuda ([CTRL]+[G]) para conocer mas comandos de

nano. Para salir de la ventana de ayuda hay que pulsar el comando de salir
[CTRL]+[X].

Al editar con nano un archivo del directorio /etc, se puede comprobar que si
se intentan guardar los cambios, nano respondera con el siguiente mensaje:

[ Error guardando /etc/group: Permiso denegado ]

Este error es debido a que el usuario no tiene permisos de modificacién del
archivo. Normalmente, los archivos de configuracién del directorio /etc sélo
pueden ser modificados por un usuario administrador. En nuestro caso, como
vimos en el apartado anterior se debe utilizar el comando sudo:

sudo nano /etc/group

La modificacién de archivos de configuraciéon se debe llevar a cabo con
muchas precauciones, ya que un archivo de configuraciéon con algin error en
su contenido puede ocasionar un mal funcionamiento del sistema. Como regla
general se aconseja hacer una copia de seguridad del archivo antes de hacer
las modificaciones.

El principal elemento de configuracidon de un sistema Linux es el directorio /etc.
Dicho directorio contiene los archivos de configuracion de todos los componentes
y programas del sistema. Generalmente son archivos de tipo texto plano sin
formato por lo que se pueden editar con cualquier editor.
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P Habilite el usuario root en el sistema. Compruebe que se puede
acceder al sistema con dicho usuario. Compruebe que no es necesario
el comando sudo con el usuario root para ejecutar alguna orden que
requiera permisos de administracion.

M Si se ha creado el directorio /prueba (durante la lectura del epigrafe
anterior), bérrelo con el usuario root.

» Cree un nuevo usuario administrador llamado adminlocal. Para ello,
siga los siguientes pasos:

a. Debera crear el usuario con el comando adduser.

b. Compruebe que se puede acceder al sistema con dicho usuario
pero éste no puede alcanzar privilegios de administracién con el
comando sudo.

c. Asigne al usuario adminlocal el grupo admin. Para ello ejecute los
siguientes comandos:

sudo usermod -g admin adminlocal
sudo chgrp admin /home/adminlocal

» Desactive el usuario root en Ubuntu con el siguiente comando.
Compruebe que después de su ejecuciéon no se puede acceder al
sistema con este usuario:

sudo passwd -1 root

En realidad, la configuracidn de los criterios por los que un usuario puede obtener
permisos de administrador se indica en el archivo /etc/sudoers. Por defecto,
el criterio utilizado es otorgar privilegios de administracion a los usuarios del
grupo admin.
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EJEJE] CONFIGURAR LOS PARAMETROS DE RED EN MODO
TEXTO

El proceso de instalaciéon de Ubuntu Server incorpora un mecanismo de
configuracion de los pardmetros de red para el sistema. En dicho proceso de
instalacion se intenta la configuracién automatica de los pardmetros de red
mediante un servidor DHCP. Si no se consigue llevar a cabo la configuracion
automatica, es posible la configuracién manual de dichos parametros o se
puede posponer su configuracion. Por tanto, si por cualquier motivo, no se
establecieron durante la instalacién los parametros de configuracion de red,
serd la siguiente operacion a realizar en nuestro sistema recién instalado.

Es necesario tener en cuenta que los parametros de configuracion de red
necesarios son:

® Direccion IP.
B Mascara de red.
m Pasarela (puerta de enlace).
m Servidor de nombre de dominio (DNS).
Para la configuracion de dichos parametros de red se utiliza dos archivos
de configuracion:

v letc/metwork/interfaces

En este archivo se almacena la direccién IP, mascara de red y pasarela. El
formato de las lineas que es necesario anadir a este archivo se muestra en el
siguiente ejemplo:

auto ethO

iface eth0 inet static
address 192.168.10.1
netmask 255.255.255.0
gateway 192.168.10.250

En el gjemplo anterior, como se puede observar, los parametros configurados
son:

® Direccién IP: 192.168.10.1
m Mascara de red: 255.255.255.0
m Pasarela o puerta de enlace: 192.168.10.250

362



© RA-MA 9 m INSTALACION DE UN SISTEMA OPERATIVO DE RED...

En los sistemas Linux, a las interfaces de red (tarjetas de red) Ethernet se
les denomina ethX, donde X es un nimero que comienza por 0 para la primera
tarjeta de red del sistema, si hubiera una segunda tarjeta, ésta se identificaria
como ethl y asi sucesivamente. El ejemplo anterior se puede observar que hace
referencia a los parametros de red de la primera tarjeta de red del sistema (eth0).
La primera linea, auto eth0, indica que la interfaz de red eth0 se debe iniciar de
forma automatica cuando el sistema arranque. En la segunda linea se especifica,
mediante la palabra static, que la configuracion de red para dicha interfaz sera
estatica, es decir, manual. En las siguientes lineas se indican los parametros de
configuracion de red: address para indicar la direccién IP, netmask para indicar
la méascara de red y gateway para indicar la puerta de enlace o pasarela.

En caso de utilizar un servidor DHCP para la configuracion de red, se debe
indicar con las lineas:

auto ethO
iface ethO inet dhcp

Logicamente, en este caso, no es necesario indicar los parametros de
configuracion de red, address, netmask y gateway.

v letc/resolv.conf

En este archivo se almacena la direccion IP del servidor de nombres de
dominio (DNS). A continuacién se muestra un ejemplo del contenido del archivo
/etc/resolv.conf con un servidor DNS configurado:

Domain home
Search home
Nameserver 192.168.10.250

En el ejemplo anterior, el servidor DNS es el mismo que la pasarela o
puerta de enlace, cuya direccién IP es 192.168.10.250. Si se desea anadir
mas servidores DNS simplemente se anaden nuevas lineas con la palabra
Nameserver seguida de la direccion IP del servidor.

Por dltimo, es necesario conocer algunos comandos relacionados con el

manejo de las interfaces de red.

v ifup interfaz_de_red. Comando utilizado para arrancar la interfaz de
red especificada como parametro. Este comando requiere privilegios de
administracién. Ejemplo:

sudo ifup ethO
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v ifdown interfaz_de_red. Comando para parar la interfaz de red
especificada como pardametro. Este comando requiere privilegios de
administracién. Ejemplo:

sudo ifdown ethO

 ifconfig. Este comando sirve para configurar interfaces de red, aunque
ejecutado sin parametros sirve para ver las interfaces de red activas.
Utilizando el modificador —a se veran todas las interfaces de red en el
sistema, incluso las que no estdn activas.

ifconfig -a

ethO Link encap:Ethernet HWaddr 08:00:27:b2:98:df
inet addr:192.168.5.30 Bcast:192.168.0.255
Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:feb2:98df/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:62 errors:0 dropped:0 overruns:0 frame:0
TX packets:50 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:7411 (7.4 KB) TX bytes:7515 (7.5 KB)
Interrupt:10 Base address:0xd020

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

En el ejemplo anterior se pueden ver dos interfaces de red eth0 y lo. La
interfaz lo se refiere a una interfaz de red virtual que implementa el propio
nucleo en los sistemas Linux. Se utiliza sobre todo para pruebas internas de
los servicios de red. Esta interfaz funciona como una tarjeta de red en la cual
se recibe lo mismo que se envia, también se le conoce como interfaz de bucle
local. Tiene asignada la direccién 127.0.0.1.

La interfaz lo esta siempre activa por defecto. Esto se comprueba por
el mensaje UP LOOPBACK RUNNING, que se prodria traducir como que
loopback estd en funcionamiento. Se puede observar que la interfaz eth0O, que
se corresponde con la tarjeta de red del equipo esta también en funcionamiento,
indicado por el mensaje UP BROADCAST RUNNING que aparece en la seccion
de ethO.
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v ping equipo. Este comando sirve para comprobar la conectividad con otro
equipo. Para especificar el equipo, se puede hacer tanto por su direccion IP
como por su nombre, si existe el mecanismo adecuado para resolver dicho
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nombre, por ejemplo un servidor DNS.

ping 192.
PING 192.

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
~C

168.10.23
168.10.23 (192.168

from 192.168.10.23:
from 192.168.10.23:
from 192.168.10.23:
from 192.168.10.23:
from 192.168.10.23:

.10.23) 56(84) bytes
icmp seqg=1 ttl=128
icmp seq=2 ttl=128
icmp seq=3 ttl=128
icmp seq=4 ttl=128
icmp seq=5 ttl=128

---192.168.10.23 ping statistics ---
5 packets transmitted, 5

4007ms

of data.
.55

time=1

time=1.

time=1.

time=1

27
24

.21

time=1.

received, 0% packet loss,

rtt min/avg/max/mdev = 1.185/1.295/1.557/0.134 ms

ping www.
PING www.

64 bytes
64 bytes
64 bytes
64 bytes
~C

debian.org

debian.org (141.76
from (141.76.2.5):
from (141.76.2.5):
from (141.76.2.5):
from (141.76.2.5):

.2.5) 56(84) bytes of data.
icmp seqg=1 ttl=44 time=93.

icmp seq=2 ttl=44 time=93.

icmp seq=3 ttl=44 time=93.

icmp seq=4 ttl=44 time=93.

--- www.debian.org ping statistics ---
5 packets transmitted, 4 received, 20% packet loss, time 4005ms
rtt min/avg/max/mdev = 93.475/93.673/93.955/0.417 ms

~J O U D>

18

ms
ms
ms
ms
ms

time

ms
ms
ms
ms

Para parar la ejecucién del comando se utiliza la combinacién

[CTRLI+[C].

I ACTIVIDADES

M Configure los pardmetros de red del equipo. Si dichos pardmetros ya
se configuraron durante la instalacion, compruebe que la configuracién
llevaba a cabo durante la instalacién es la que esta almacenada en los
archivos de configuracién correspondientes.

» Pruebe el comando ping utilizando una direccion IP (por ejemplo,
192.168.10.10) y un nombre de dominio (por ejemplo www.google.

es).
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................................................................................................................

9 6 INSTALACION DE NUEVOS COMPONENTES
. DESPUES DE LA INSTALACION

................................................................................................................

Uno de los puntos fuertes de las distribuciones basadas en Debian, entre
las que se encuentra Ubuntu, es la gestién de los componentes software del
sistema. Dicha gestion se lleva a cabo principalmente con dos herramientas
que funcionan en modo comando: dpkg y apt-get. Existen aplicaciones en
modo grafico para llevar a cabo esta funcién, como Synaptic, pero normalmente
estan basadas en el uso de éstas dos.

El gestor de paquetes software dpkg es el utilizado en todas las distribuciones
basadas en Debian. Los paquetes software de un sistema Linux son archivos
contenedores que engloban a su vez todos los archivos de una aplicacién, junto
con las instrucciones necesarias para su instalacién y configuracion. Por tanto,
la forma mé&s comun y sencilla de instalar una aplicacién en un sistema Linux
es instalando el o los paquetes software necesarios para su funcionamiento.
Estos archivos tienen extensién .deb. El comando para gestionar dichos
archivos deb es dpkg. A continuacion veremos algunos ejemplos de su uso. Se
debe tener en cuenta que este comando es de administraciéon y por lo tanto es
necesario ejecutarlo como root o con el comando sudo:

sudo dpkg -1

Con la opcién -1 se obtiene una lista de todos los paquetes instalados en el
sistema. Se puede utilizar el comando more para ver esta lista paginada o el
comando grep para buscar un paquete determinado:

sudo dpkg -1 | more
sudo dpkg -1 | grep nano

En el ejemplo anterior se busca en la lista generada por dpkg si hay un
paquete instalado en el sistema llamado nano.

Para visualizar la lista de los archivos que forman parte de un paquete
software se utiliza la opcién —L:

sudo dpkg -L nano

Para comprobar a qué paquete software pertenece un determinado archivo
se utiliza la opcién —S. Por ejemplo, para comprobar a qué paquete pertenece
el archivo /etc/protocols:

sudo dpkg -S /etc/protocols
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a4

Hay algunos archivos, especialmente de configuracidon, que se generan en el
proceso de instalacién, y por lo tanto dpkg no puede indicar a qué paquete
software pertenecen ya que en el momento previo a la instalacién no existen.

Se puede también instalar un paquete utilizando la opcién —i:

sudo dpkg -i archivo.deb

Existen paginas web en Internet desde donde se pueden descargar
aplicaciones para Linux en formato .deb. En este caso la instalacion de dichas
aplicaciones se llevaria a cabo con el comando dpkg.

Se puede ver el contenido de un fichero deb o informacion del mismo:

sudo dpkg --contents archivo.deb
sudo dpkg --info archivo.deb

Existe también una opcion para desinstalar paquetes con dpkg pero no esta
recomendado desinstalar con esta herramienta, debido a que dpkg no realiza
la gestion de las dependencias.

A pesar de que dpkg se utiliza para la gestiéon de componentes software
en un sistema Ubuntu, la forma mas habitual de llevar a cabo esta tarea es
mediante otra herramienta llamada APT (Advanced Package Tool). APT es
una herramienta avanzada de gestién de software que permite la instalacién
y desinstalacién de componentes y aplicaciones, asi como la gestion de las
actualizaciones del software ya instalado e incluso permite la actualizacién del
sistema por completo.

APT es capaz de descargar directamente de Internet el software requerido
y de realizar una eficaz gestion de las dependencias. Los componentes software
que puede descargar e instalar APT son en formato deb. La descarga de estos
archivos se realiza desde los llamados repositorios, que son los lugares donde se
almacenan de forma centralizada los componentes software de una distribucién
determinadal®. APT es la herramienta habitualmente utilizada en sistemas
Debian (y todas las distribuciones derivadas, incluida Ubuntu) para la gestion
del software instalado en un equipo. De hecho, es una de las principales razones
de la buena reputacién de Debian en cuanto a robustez y fiabilidad.

10 También existe la posibilidad de utilizar como repositorio una unidad éptica, como un CD-
ROM o DVD-ROM.
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Otra de las caracteristicas que incorpora APT es la gestion de las
dependencias. Las dependencias son los componentes software adicionales que
son necesarios para que un componente determinado funcione correctamente.

APT mantiene en el propio equipo una base de datos con informacién de todos
los paquetes instalados, con informacién adicional, como versiones instaladas y
dependencias. Ademas, en esta base de datos se almacena informacion sobre los
paquetes disponibles para su instalaciéon desde los repositorios. La informacion
de los repositorios es muy dinamica, es decir, cambia con relativa frecuencia,
debido los nuevos paquetes incorporados o actualizaciones de versiones de los
que ya existen, por ello, es necesario actualizar periédicamente la informacién
almacenada en la base de datos de APT. Por tanto, la primera operaciéon que
se debe llevar a cabo antes de instalar nuevos componentes en el sistema
es actualizar la informacion de dicha base de datos, para ello se ejecuta el
siguiente comando:

sudo apt-get update

A continuacion se muestran algunas de los principales usos de apt:

v Instalar un paquete. Esto incluye buscar en los repositorios el paquete y
si existe se instalara, resolviendo antes las dependencias si es necesario (es
decir, instalando los paquetes requeridos para el correcto funcionamiento
del paquete que se pretende instalar).

sudo apt-get install paquete
Por ejemplo, para instalar una pequena utilidad en modo texto para obtener
informacion del tipo de sistema operativo de un equipo de la red:

sudo apt-get install xprobe

v Buscar un paquete. Este comando muestra por pantalla una lista con
el nombre y una pequenia descripcion de los paquetes encontrados en los
repositorios que contienen el patrén de busqueda. La busqueda se efectua
tanto en el nombre como en la descripcion del paquete que se guarda en los
repositorios.

apt-cache search patron
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Para buscar un patrén sélo en el nombre se utiliza la opcion --names-only:
apt-cache search —--names-only patron

Se puede obtener una lista de todos los paquetes que hay en los
repositorios:

apt-cache pkgnames

Este comando acepta tambien el uso de un patron, aunque es optativo.

v Obtener informacién sobre un paquete. Con este comando se puede
obtener informacién tanto de los paquetes instalados como de los que estan
en los repositorios.

apt-cache show paquete

Por ejemplo, si queremos obtener informacién sobre el programa nmap se
ejecuta el comando:

apt-cache show nmap | more

Con el comando more paginamos la informacién que muestra apt-cache.

Sin embargo, con este comando no sabemos si el programa estd instalado
en nuestro equipo, para ello habria que utilizar dpkg:

sudo dpkg -1 | grep nmap

Si no aparece nada, significa que el programa no est4 instalado.

v Eliminar un paquete. Cuando se quiere eliminar software que ya no se
va a utilizar en el equipo se recomienda utilizar apt y no dpkg, ya que apt
tiene en cuenta las dependencias. Por ejemplo, para eliminar el programa
xprobe:

sudo apt-get remove xprobe

La opcion anterior deja los archivos de configuracion intactos. Si se quieren
eliminar se debe utilizar la opcion --purge:

sudo apt-get —--purge remove xprobe
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M Instale el programa xprobe y averigue para qué se utiliza y como se
ejecuta.

P Se desea instalar un navegador web en modo texto llamado lynx. Para
ello se llevaran a cabo las siguientes operaciones:

a. Buscar si dicha aplicacion existe en los repositorios.
b. Comprobar si estd o no instalada en el equipo.
c. En caso de que no esté instalada, instalarla.

d. Comprobar si hay paquetes sugeridos para su instalaciéon. En caso
afirmativo instalarlos también.

e. Ejecutar la aplicacidon para comprobar su funcionamiento.

P Existe en Ubuntu una aplicaciéon en modo texto para la gestién de los
paquetes software mas avanzada que apt-get (aunque estd basada
en ésta) llamada aptitude. Ejecute esta aplicacién y averigue cémo
realizar las operaciones basicas de gestion de software con dicha
herramienta.

» Ademds de aptitude existe otro gestor de software en modo texto
llamado dselect. Instalelo y compruebe su funcionamiento.

P La configuracién sobre los repositorios se encuentra en el archivo /
etc/apt/sources.list. Averigue qué tipo de informacion contiene.

» Compruebe cudl el propdsito del programa alien. Compruebe si esta
instalado en el equipo. En caso negativo instalelo.

EF] INSTALACION DEL ENTORNO GRAFICO EN UBUNTU
SERVER

Después de instalar Ubuntu Server y conocer algunas de sus funcionalidades
basicas, se puede afrontar la instalacién de un entorno grafico que servira
para facilitar algunas operaciones de administracién del sistema, todo ello sin
perder de vista el modo comando.

A diferencia de otros sistemas, como Microsoft Windows, donde el entorno
grafico forma parte intrinseca del propio sistema operativo, en Linux, este

370



© RA-MA 9 m INSTALACION DE UN SISTEMA OPERATIVO DE RED...

entorno grafico se podria considerar como un componente més y, como se ha
visto en la instalacion de Ubuntu Server, prescindible. Este hecho, junto con la
propia naturaleza de c6digo abierto de muchos de los desarrollos de Linux, ha
hecho que existan multiples posibilidades en cuantos a entornos graficos.

Aunque no se pretende profundizar mucho en la arquitectura del sistema
grafico, conviene saber que en Linux el sistema grafico consta de tres componentes:
un servidor grafico, un gestor de ventanas y un entorno de escritorio.

La mayor parte de las distribuciones actualmente utilizan como servidor
grafico el llamado X.org. Se podria decir que un servidor grafico es como
el corazon o el kernel del sistema grafico. Es el encargado de atender las
peticiones de todas las aplicaciones que utilizan el sistema grafico.

El segundo componente, el gestor de ventanas, es una aplicacién grafica
con funciones especiales ya que se encarga de controlar la ubicaciéon y la
apariencia de las ventanas del resto de aplicaciones, asi como de mostrar sus
elementos de control, como los marcos, barras de titulo o menis de control.
Existen varios gestores de ventanas para Linux, algunos son: Metacity, Kwin,
FVWM, WindowMaker, TWM...

Y el tltimo componente de un entorno grafico es el entorno de escritorio,
que es un conjunto de software que ofrece una solucién completa como interfaz
grafico de usuario, incluyendo menus, iconos, barras de control e incluso
algunas aplicaciones basicas en la adminsitracion del sistema.

Actualmente existen dos entornos graficos que se han impuesto por encima
del resto: GNOME y KDE. La mayor parte de las distribuciones de Linux incluye
alguno de ellos. Ubuntu Server sin embargo es una excepcién ya que no lleva
incorporado ningun entorno grafico y por tanto se puede elegir cualquiera.

En la presenta obra se utilizara como referencia el entorno grafico GNOME
pero el lector puede elegir utilizar KDE ya que ambos tienen caracteristicas
similares.

Para instalar GNOME en el sistema se utiliza la herramienta de instalacién
apt-get como para cualquier otro software. Sin embargo, y debido a que el
entorno grafico esta formado por una gran cantidad de paquetes, se utiliza un
concepto llamado metapaquete que no es mas que la agrupaciéon de varios
paquetes bajo un nombre. En este caso, la instalacion de GNOME requiere la
instalacién de dos metapaquetes, uno para el servidor grafico X.org, llamado
xorg, y otro con los componentes basicos de GNOME, llamado gnome-core.
GNOME incluye un gestor de ventanas llamado Metacity, por tanto no es
necesario indicarlo. Los comandos serian:
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sudo apt-get install xorg

sudo apt-get install gnome-core

Ademass, es conveniente instalar los paquetes necesarios para el idioma:

v language-support-es
V language-selector
v language-pack-gnome-es

El comando para su instalacién seria:

sudo apt-get install language-pack-gnome-es
language-support-es language-selector

Después de la instalacién de los paquetes anteriores, el sistema ya esta
preparado para ejecutar el entorno grafico GNOME. El comando genérico en
Linux para iniciar un entorno grafico desde linea de comandos es startx:

startx

I
O & S @ @ E)croerecHa

Figura 9.25. Escritorio basico GNOME instalado en Ubuntu Server.
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En esta situacién, estaria instalado un entorno grafico pero no se ejecutaria
en el arranque del equipo, sino que habria que arrancar de forma habitual,
acceder con una cuenta de usuario desde el modo comando y ejecutar el comando
startx. Si el usuario va a ejecutar de forma habitual el entorno grafico conviene
instalar un programa que permita la carga del entorno grafico en el arranque
del equipo. Para GNOME el programa es gdm.

sudo apt-get install gdm

Después de reiniciar se puede comprobar como el sistema accede
directamente al entorno grafico e incluso la peticién de usuario y contrasena
se hace desde el propio entorno grafico.

Una vez iniciada una sesién en entorno grafico, se puede acceder a una
consola de comandos desde el mentu Aplicaciones -> Accesorio -> Terminal.

ENJ¥] INSTALACION DE SOFTWARE DESDE EL ENTORNO
GRAFICO

Después de la instalacion del entorno grafico, una de las operaciones de
administracién que se pueden llevar a cabo de forma mas comoda es la instalacion
de software. Para ello existe una aplicacion llamada Synaptic. Esta aplicacion
no es mas que un front-end grafico de apt, es decir, todas las operaciones que se
llevan a cabo desde Synaptic realmente son ejecutadas con apt (o dpkg).

2 —mx
g B g | B (e A
Recargar Marcar todas las actualizaciones  Aplicar | Propiedades Buscar
~{[€] [raquete [version instalada| Ultima version [ Descripcion B

Administracion del sistem 2 firefox 3.5.8+build1+neobinc meta package for the popular mozilla web browser
Administracion del sistemi| | |]  greasemonkey 0.8.20090123.1-0ubt firefox extension that enables customization of webpages witt
Administracion del sistem = | <3 firefox-3.1-dbg 3.5.8+build1+nobinc dummy upgrade package for firefox-3.1 -> firefox-3.5
Administracién del sistemi| | <3 firefox-3.1-dev 3.5.8+build1+nobinc dummy upgrade package for firefox-3.1 -> firefox-3.5

Bases de datos 1 foxyproxy 2.8.9-0ubuntul advanced proxy management tool for Firefox

Bases de datos (universe) | [EJFITTN 0.8-Qubuntul Configuraciones de Firefox especificas predeterminadas para
Bibliotecas 13 kubuntu-firefox-installer 9.10ubuntul Instalador de Firefox para Kubuntu

Bibliotecas (multiverse) 0  firefox-sage Lector ligero de canales RSS y Atom para Firefox

Bibliotecas (universe) e e e N =

i I o]

Bibliotecas - Antiguo

Bibliotecas - Antiguo (univ c i de Firefox i P i para Ubuntu y soporte apt.
Bibliotecas - Desarrallc Obtener captura de pantalla

Bibliotecas - Desarrollo (m| | Paquete de extension para Firefox que proporciona configuracion

Bibliotecas - Desarrollo (ur| || €specifica de Ubuntu predeterminada como soporte apt para

Giendia extensiones/complementos Firefox.

Ciencia (multiverse) ) ) ) T
Puede desinstalar este paquete si prefiere usar una instalacion limpia de

Ciencia (universe) N
Firefox.

Comunicacion

i ettt e (]

v

Estado
Origen
Filtros personalizados

Resultados de la bisqueda |

[I08 paquetes listados, 782 instalados, 0 rotos. 9 para instalar/actualizar, 0 para desinstalar; se usaran 5755 kB

Figura 9.26. Gestor de paquetes Synaptic.
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Para ejecutar la aplicaciéon se utiliza la opcién de menu Sistema ->
Administracion -> Gestor de paquetes Synaptic.

Para actualizar los repositorios (equivalente al comando apt-get update)
podemos utilizar el botén Recargar en la barra de herramientas. Al ejecutar
Synaptic el sistema solicita la clave del usuario. Logicamente, el usuario que
utilice Synaptic tiene que tener perfil de administrador, por ejemplo root o el
usuario que se crea durante la instalacion.

M Instale el entorno grafico GNOME en el servidor siguiendo las
instrucciones del epigrafe anterior.

M Despues de la instalacién del entorno grafico GNOME se puede utilizar
la herramienta grafica de gestion de software Synaptic. Instale
mediante esta aplicacion, el navegador web Firefox.

» Se puede utilizar un editor gréfico instalado con GNOME por defecto
para editar los archivos de configuracion desde el entorno grafico. Este
editor se llama gedit y se puede ejecutar desde el menu Aplicaciones
-> Accesorios -> Editor de textos gedit. Sin embargo, es necesario
tener permisos de administracion. Para ello se debe lanzar gedit desde
un terminal de comandos, accesible desde el menu Aplicaciones ->
Accesorios -> Terminal. En dicha terminal ejecutar el comando:

gksu gedit
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RESUMEN DEL CAPITULO

Después de un breve repaso a las principales distribuciones Linux que
ofrecen versiones para servidores, el primer bloque del capitulo esta
dedicado a repasar algunos conceptos importantes que hay que conocer
antes de afrontar la instalacion de una distribucién Linux server:

e Estructura de directorios en Linux.
e Particiones.

e Sistemas de archivos.
e LVM.

En el segundo bloque se estudia como ejemplo de instalacién de Linux
la instalaciéon de Ubuntu Server. Aqui se muestran dos posibilidades,
dependiendo de si se elige utilizar volimenes légicos (LVM) o no.

En el tercer bloque se explican algunos conceptos y las primeras
operaciones que normalmente se llevaran a cabo en un servidor Ubuntu
recién instalado:

e Uso de un usuario administrador. Comando sudo.

e Editar archivos de texto en modo comando con nano.
e Configurar los parametros de red en modo comando.
e Instalacion de nuevos componentes software.

e Instalacion del entorno de escritorio GNOME.
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EJERCICIOS PROPUESTOS

m ], ;Cuéantos arboles de directorios
existen en un equipo con un sistema
operativo Microsoft Windows insta-
lado? ;Y en un equipo con Linux?

m 2. ;Cuadl es la funcién del directorio
/home? ;Y del directorio /usr/sbin?

= 3, El sistema de archivos en una uni-
dad de almacenamiento se utiliza
para gestionar la informacion conte-
nida en dicha unidad. ;Se utiliza el
mismo sistema de archivos en unida-
des de almacenamiento de equipos
con Microsoft Windows y equipos con
Linux? En caso negativo, ;cudl es el
utilizado en cada uno de ellos?

m 4, ;Para qué sirve una particion de
tipo swap? ;Cudl es el nombre del
sistema de archivos utilizado para
dicha particion?

= 5. ;Cual es la principal ventaja del
uso de LVM en lugar del particiona-
do tradicional?

= 6. En LVM, ;cual es la diferencia en-
tre voliumenes fisicos y volumenes
logicos?

m 7, ;Cual es la funcién del usuario
root en un sistema Linux? Después
de la instalacién de Ubuntu Server,
;cudl es el usuario utilizado para la-
bores de administraciéon?

= 8, ;Para qué sirve el comando sudo?
/Qué cuentas de usuario pueden uti-
lizarlo?

= 9, Indica al menos dos diferencias en-
tre las herramientas de instalacién
de software dpkg y APT. ;Cual de las
dos se debe utilizar para desinstalar
software?

= 10. Una operacién muy utilizada en
un sistema Linux es comprobar si un
paquete esta instalado en el sistema.
Desde el modo grafico se utilizaria
la aplicacién Synaptic. ;Cudl seria el
comando para comprobar si un pa-
quete esta instalado en el sistema?

m 11. ;Cual seria el comando para con-
tar el namero de paquetes en los re-
positorios? ;,Cual es el comando para
contar el nimero de paquetes insta-
lados en el equipo? ;Y el comando
para obtener la lista ordenada por
orden alfabético de los paquetes ins-
talados?
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TEST DE CONOCIMIENTOS

La principal ventaja de utilizar
Ubuntu Server respecto a otras
distribuciones es que:

a) Es muy similar a Windows.

b) Es gratuita.

c) Es la méas completa, porque inclu-
ye mucho software por defecto.

d) Es la dnica que incluye un servi-
dor web.

2(;Cué1 de los siguientes sistemas
servidores basados en Linux
requiere licencia de uso?

a) Mandriva Enterprise Server.

b) SUSE Linux Enterprise Server.

c) Red Hat Enterprise Linux
Server.

d) Todas las anteriores son correc-
tas.

Respecto a la distribucién Ubuntu

se puede decir que:

a) Deriva de la distribucién Debian
y solo existe la versién Server.

b) Deriva de la distribucién Debian
y ofrece versiones Desktop y
Server.

c) Deriva de la distribucion Red Hat
y sélo requiere licencia la version
Desktop.

d) No deriva de ninguna distribu-
cién y no requiere licencia.

4(;Cué1 de las siguientes afirmaciones
es falsa?

a) En Linux existe una estructura
de directorios tunica, a diferen-
cia de Windows, donde existe una
estructura por cada unidad de
almacenamiento.

b) Existe un directorio llamado /ho-
me donde se almacenan todos los
directorio home de los usuarios.

c) Existe un directorio para los pro-
gramas de administracion lla-
mado /sbin y el resto programas
almacenan en /usr.

d) Existe un directorio que alma-
cena archivos de configuracién
llamado /etc.

5[,Cémo se nombran en Linux las
unidades de almacenamiento?

a) Igual que en Windows A:, B:, C;,
D:, etc.

b) En las versiones mas recientes
del nucleo se nombran /dev/hd
seguido de una letra.

¢) A partir de la version 2.6.19 del
nucleo se nombran como /dev/sd
seguido de una letra.

d) Depende de la distribucion.

Los archivos de configuraciéon de un
sistema Linux, por regla general se
almacenan:

a) En el directorio home de cada
usuario.

b) En un directorio unico llamado
/ete.

¢) En un archivo dnico llamado etc.
conf.

d) Cada aplicacion almacena sus
propios archivos de configura-
cion.

Por cuestiones de organizacién y

rendimiento hay algunos directorios
para los que es aconsejable tener una
particién propia. Por ejemplo:
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a) /home, /var y /boot. 9(;Cuél es el sistema de archivos
b) /home, /bin y /sbin. utilizado por defecto en la
c) /home, /usr y /boot. distribucién 9.10 de Ubuntu?

d) /var, /boot y /usr. a) ext2.

b) ext3.
8 c) ext4.

La particién swap: d) xfs.

a) Es una zona del disco utilizada
como memoria virtual. 1 .Los sistemas de archivos FAT32

b) Es la zona del disco utilizada en y NTFS:
el arranque del sistema. a) No son soportados por Linux.

c) Es la zona del disco donde se al- b) Son imprescindibles si se quiere
macena la estructura general de compartir informacién a través de
directorios. la red con otros equipos Windows.

d) Es la zona del disco que se puede ¢) Son soportados pero no es reco-
compartir con otros equipos. mendable utilizarlos.

d) FAT32 esta obsoleto pero NTFS
es mas usado en entornos Linux.
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Mantenimiento
y monitorizacion
de Linux Server

W L W
|

Objetivos del capitulo

v Llevar a cabo tareas de
actualizacién del software
instalado.

v Conocer las herramientas
de monitorizacién del
sistema.

v Conocer la funcién de
los archivos de registro
y la informacién que
almacenan.

v Conocer las herramientas
de administracién remota
del sistema.

v Realizar tareas de gestion
sobre los volimenes l6gicos
(LVM).

v Aplicar los procedimientos
adecuados para la gestion
de los servicios.
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................................................................................................................

10 ACTUALIZACIONES DEL SISTEMA
. OPERATIVO

................................................................................................................

INSTALACION DE LAS COLECCIONES DE PROGRAMAS
PREDEFINIDAS

En la ultima fase de la instalacién de Ubuntu Server se ofrece la posibilidad
de instalar software adicional relacionado con funciones tipicas usadas en un
entorno servidor, como puede ser un servidor DNS, un servidor de correo, un
servidor de impresién... Este software adicional se denomina colecciones de
programas predefinidas. Si durante la instalacion no se instalé alguna de estas
colecciones, es posible hacerlo posteriormente utilizando el comando tasksel.

sudo tasksel

Este comando mostrara un listado de colecciones. Estas colecciones son
realmente agrupaciones de paquetes software que cubren alguna funcionalidad.
En esta lista aparecen incluso colecciones de otras distribuciones basadas en
Ubuntu como Kubuntu o Edubuntu.

Figura 10.1. Seleccion de colecciones de programas predefinidas.

Para instalar alguna de estas colecciones, basta con marcarla en la lista
anterior. Realmente, el comando tasksel utiliza el comando apt-get para
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descargar e instalar los paquetes correspondientes a la coleccién seleccionada.
Para ver una lista de los paquetes que forman parte de una coleccion se utiliza
la opcion --task-packages. Por ejemplo, para ver los paquetes que forman parte
de la coleccién Samba file server (Servidor de archivos Samba) se ejecuta el
comando:

sudo tasksel --task-packages samba-server

Para obtener el nombre de la coleccién se utiliza como parametro en el
comando anterior la opcion --list-tasks:

sudo tasksel —--list-tasks

fET] ACTUALIZACION DE LOS PAQUETES INSTALADOS

Uno de las operaciones de mantenimiento que se deben llevar a cabo en
un sistema servidor es la actualizacién del software instalado. Esta operacion
es especialmente importante en las actualizaciones de seguridad. Para ello se
puede utilizar el siguiente comando:

sudo apt-get upgrade
Es importante tener actualizada la informacion de los repositorios antes
de ejecutar el comando anterior. Para ello se utiliza, como vimos en el epigrafe

Instalacion de nuevos componentes después de la instalacion del capitulo 9, el
siguiente comando:

sudo apt-get update
La actualizaciéon de paquetes también se puede llevar a cabo desde el
entorno grafico con la aplicacién integrada en GNOME llamada Gestor de

actualizaciones, y que es accesible desde el menu Sistema —>Administracion.
Si no aparece dicha opcion, se puede instalar con apt-get:

sudo apt-get install update-manager
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2 Gestor de actualizaciones —Ox

< Z= Bienvenido a Ubuntu

v, Estas actualizaciones de software son posteriores a la salida de Ubuntu. Si
no desea instalarlas ahora, hagalo luego usando el «Gestor de
actualizaciones» del menu Administracién.

Actualizaciones importantes de seguridad ﬂ

firefox

meta package for the popular mozilla web browser (Tamano: 71 KB)

firefox-3.5

safe and easy web browser from Mozilla (Tamafio: 921 KB)

firefox-3.5-branding
Package that ships the firefox branding (Tamano: 201 KB)

linux-generic
Complete Generic Linux kernel (Tamano: 3 KB)

linux-image-2.6.31-19-generic (Instalacién nueva)
Linux kernel image for version 2.6.31 on xB86&/x86_64 (Tamafio: 27.0 MB)

L=l

57 seleccionado. Tamario de e Comprobar | | qﬁ Instalar actualizaciunesl

» Descripcion de la actualizacion

Configuracion... Cerrar

Figura 10.2. Gestor de actualizaciones.

Los ejemplos de instalacion de paquetes propuestos en esta obra se llevaran a
cabo desde linea de comandos utilizando la herramienta apt-get, que como ya
se ha visto, esta disponible para todas las distribuciones derivadas de Debian,
incluida Ubuntu. Sin embargo se puede optar por utilizar la herramienta grafica
de gestidon de paquetes Synaptic que se incluye en el entorno grafico GNOME y
es accesible a través del menu Sistema -> Administracion -> Gestor de paquetes
Synaptic.

[LETE] ACTUALIZACIONES AUTOMATICAS

Debido a la importancia que tiene la actualizacién del software instalado en
el equipo servidor, Ubuntu ofrece la posibilidad de automatizar la instalacién
de las actualizaciones. Esta actualizacién automatica se puede configurar de
dos modos. En el primero se actualizan automéaticamente todos los paquetes
instalados, y en el segundo modo se llevan a cabo automaticamente sélo
actualizaciones de seguridad.
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Para utilizar esta caracteristica se debe tener instalado el paquete adecuado,
llamado unattended-upgrades. Si no es asi, se puede instalar, como siempre,
con apt-get:

sudo apt-get install unattended-upgrades

Para configurar el modo en el que queremos usar esta caracteristica se
puede editar el archivo /etc/apt/apt.conf.d/50unattended-upgrades. Las
lineas utilizadas son:

Unattended-Upgrade: :Allowed-Origins {
“Ubuntu karmic-security”;
“Ubuntu karmic-updates”;

i

El modo que no se quiera utilizar se debe deshabilitar haciendo comenzar la
linea por los caracteres //. Por ejemplo, para utilizar la opcién de actualizaciones
de seguridad automaticas:

Unattended-Upgrade: :Allowed-Origins {
“Ubuntu karmic-security”;
// “Ubuntu karmic-updates”;

b7

También se puede utilizar el modo grafico para llevar a cabo esta
configuracion. Para ello, hay que abrir el Gestor de actualizaciones y pulsar el
botén llamado Configuracion, en la parte inferior de la ventana.

) Origenes del software x
Software de Ubuntu | Otro software Actualizaciones | Autem]'caciénl Estadisticas |
Actualizaciones de Ubuntu
Actualizaciones importantes de seguridad (karmic-security)
Actualizaciones recomendadas (karmic-updates)
[ Actualizaciones adn no publicadas (karmic-proposed)

[ Actualizaciones no soportadas (karmic-backports)

Actualizaciones automaticas

Comprobar actualizaciones: Diariamente [vl

O Instalar actualizaciones de seguridad sin confirmacién

(@ :Descargar todas las actualizaciones en segundo plano:

(O Sblo notificar gue hay actualizaciones disponibles

Actualizacién de la distribucién
Mostrar nuevas versiones de la distribucion: Ediciones normales [v |

Revertir| Cemrar

Figura 10.3. Configuracion de las actualizaciones.
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Esta caracteristica se configura en la pestafia Actualizaciones y en la
seccion Actualizaciones automadticas.

(LT ACTUALIZACION DE LA VERSION

Ubuntu es una distribucién con un alto grado de dinamismo ya que lanza
por lo general dos versiones por afno. La forma de ordenar las versiones es
mediante dos nimeros, uno para el afno y otro para el mes de lanzamiento de
la versién. Ambos separados por un punto. Asi, la versién 8.04 es la versién
publicada en abril (04) de 2008 (8) y la versién 9.10 es la version publicada en
octubre (10) de 2009 (9).

Loégicamente, Ubuntu ofrece un mecanismo para actualizar la versién
instalada en nuestro sistema a la siguiente versién publicada. Si se ha instalado
un entorno grafico, se puede utilizar la aplicacion Gestor de actualizaciones.
Mediante esta aplicacién se puede actualizar la versién de Ubuntu si existe
una superior. Esta situacién se indica en la parte superior de la ventana de la
aplicacion:

Gestor de actualizaciones

Bienvenido a Ubuntu

Estas actualizaciones de software son posteriores
a la salida de Ubuntu. Si no desea instalarlas
ahara, hdgale luego usando el «Gestor de
actualizaciones» del mend Administracién,

Esta disponible la nueva version «9.10» de la distribucion

Actualizaciones importantes de seguridad

firefox 3
: meta package for the popular mozilla web browser (Tamario: 67 KB)

: firefox-3.0
: safe and easy web browser from Mozilla (Tamafio: 867 KB)

firefox-3.0-branding
Package that ships the firefox branding (Tamafio: 197 KB)

= : firefox-3.0-gnome-support

Tamafio de descarga: 11.7 MB | e Comprobar | l@[nstaler actualizaciones

P Descripcion de la actualizacian
Preferencias... errar

Figura 10.4. Gestor de actualizaciones indicando que hay una nueva versioén disponible.
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También existe la posibilidad de llevar a cabo la actualizacién desde la linea

de comandos con el siguiente comando:

do-release-upgrade
Checking for a new Ubuntu release

No new release found

En el ejemplo anterior se informa que no se han encontrado nuevas

versiones, es decir, la version instalada es la dltima publicada. En el caso de
que esto no sea asi, el programa nos ofrece la posibilidad de actualizar.

Calculando los cambios

;Desea comenzar la actualizacién?

Se van a desinstalar 27 paquetes. Se van a instalar 280
paquetes nuevos. Se van a actualizar 1027 paquetes.

Debe descargar un total de 688M. Esta descarga tardara
aproximadamente 17 minutos con su conexidn actual.

Descargar e instalar la actualizacidén puede llevar varias
horas. Una vez finalizada la descarga, el proceso no podréa
cancelarse.

Continuar [sN] Detalles [d]

M Utilizando el comando tasksel, instale la coleccién predefinida LAMP
Server. Esta coleccion incluye el servidro Apache, un servidor PHP y
el gestor de bases de datos MySQL.

» Instale el Gestor de actualizaciones en el entorno gréfico.

M Configure el equipo para que se lleven a cabo de forma automatica las
actualizaciones de seguridad.

M Utilice el Gestor de actualizaciones para descargar todas las
actualizaciones pendientes.
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................................................................................................................

................................................................................................................

Los diferentes servicios que proporciona un sistema operativo en red,
muchos de ellos de gran importancia para el buen funcionamiento de la propia
red, hacen que una de las principales tareas cotidianas en el sistema operativo
en red sea su monitorizacion, ya que, si el rendimiento del sistema se degrada,
muchos de los servicios de red que ofrece también sufriran una pérdida de
rendimiento, lo que afectara negativamente a la percepcién que tiene el usuario
final del funcionamiento de los sistemas informéaticos en su conjunto.

El objetivo de este epigrafe es mostrar las herramientas basicas para
monitorizar el funcionamiento de un sistema operativo en red basado en
Linux. La monitorizacién de servicios concretos se estudiara en el médulo
correspondiente.

[P MONITORIZACION EN MODO COMANDO

En el modo comando existen algunas herramientas para obtener informacién
del sistema que nos pueden ayudar a evaluar el rendimiento del mismo. En
este sentido, la herramienta més interesante es el comando top, que se puede
ejecutar sin parametros:

top

top - 20:53:21 up 28 min, 3 users, load average: 9.56, 5.52, 2.38

Tasks: 111 total, 1 running, 110 sleeping, 0 stopped, 0 zombie
Cpu(s): 0.0%us, 5.4%sy, 0.0%ni, 25.6%id, 68.2%wa, 0.0%hi, 0.8%si, 0.0%st

Mem: 379960k total, 374680k used, 5280k free, 111548k buffers
Swap: 1179640k total, Ok used, 1179640k free, 207680k cached
PID USER PR NI VIRT RES SHR S %CPU %$MEM TIME+ COMMAND
1753 root 200 0 3864 1124 652 D 3.3 0.3 0:16.77 mount.ntfs
2437 root 20 0 23168 2956 1576 S 1.7 0.8 0:06.41 rsync
2439 root 20 0 19656 1380 356 S 1.7 0.4 0:11.68 rsync
4 root 15 -5 0 0 0SS 0.3 0.0 0:00.92 ksoftirgd/0
1584 root 20 0 20236 5884 3068 S 0.3 1.5 0:00.33 apache2
1704 root 15 -5 0 0 0D 0.3 0.0 0:00.45 usb-storage
2521 power 20 0 2448 1028 800 R 0.3 0.3 0:00.49 top
1 root 20 0 5648 2208 1584 s 0.0 0.6 0:01.30 init
2 root 15 -5 0 0 0S 0.0 0.0 0:00.02 kthreadd
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3 root RT -5 0 0 0S 0.0 0.0 0:00.00 migration/0

5 root RT -5 0 0 0S 0.0 0.0 0:00.00 watchdog/0

6 root 15 -5 0 0 0SS 0.0 0.0 0:00.11 events/0

7 root 15 -5 0 0 0s 0.0 0.0 0:00.00 cpuset

8 root 15 -5 0 0 0SS 0.0 0.0 0:00.00 khelper

9 root 15 -5 0 0 0SS 0.0 0.0 0:00.00 netns
10 root 15 -5 0 0 0S 0.0 0.0 0:00.00 async/mgr
11 root 15 -5 0 0 0S 0.0 0.0 0:00.00 kintegrityd/0

Cuando se ejecuta top sin parametros, el programa no devuelve el control al
sistema y se queda en ejecucion, actualizando cada tres segundo la informacién
que muestra. Para salir del comando se debe pulsar la tecla [q].

Conviene conocer la informacién que muestra top, que es mucha y muy
interesante. En la primera linea, top muestra la hora, el tiempo que lleva
el sistema en funcionamiento (up), el nimero de usuarios (users) y la carga
media de la CPU (load average) expresada por tres valores: carga en el dltimo
minuto, en los tltimos 5 minutos y en los ultimos 15 minutos:

top - 20:53:21 up 28 min, 3 users, load average: 9.56, 5.52, 2.38

La siguiente linea ofrece informacién sobre las tareas o procesos que se
estan ejecutando en memoria:

Tasks: 111 total, 1 running, 110 sleeping, 0 stopped, 0 zombie

El primer valor es el total de procesos en memoria. Luego se muestran
desglosados en los siguientes estados:

® Running: procesos en ejecucion.

m Sleeping: literalmente significa procesos “dormidos”. Son procesos que
estan inactivos pero esperando recibir turno para usar el procesador.

B Stopped: procesos parados. No necesitan utilizar el procesador.

B Zombie: procesos que han finalizado de forma incorrecta y que no se
han podido liberar de la memoria. En condiciones normales no debe
haber ningtn proceso en este estado.

La siguiente linea ofrece informacién sobre el uso de la memoria:

Mem: 379960k total, 375264k used, 4696k free, 43468k buffers

387



SISTEMAS OPERATIVOS EN RED © RA-MA

Esta informacién no suele ser muy relevante ya que el kernel de Linux
para la gestion de la memoria la marca como usada, aunque no esté asignada
a ningun proceso. Por ello siempre aparece casi toda la memoria como usada,
aunque realmente no sea asi.

Laltima linea muestra informacién sobre la memoria swap o de intercambio
(memoria virtual):

Swap: 1179640k total, Ok used, 1179640k free, 207680k cached

El uso de memoria virtual es perjudicial para el rendimiento del sistema
ya que los accesos a memoria virtual, que en realidad es disco duro, son mucho
mas lentos que a la memoria fisica. Por ello, interesa que el valor de memoria
swap usada sea lo mas bajo posible, idealmente 0 k.

El resto de informacién que aparece en la ejecucion del comando top es una
tabla ordenada por consumo de CPU de los procesos en memoria. Para obtener
informacién de todas las opciones que se pueden utilizar con top se puede
consultar la ayuda con la tecla [h] (en inglés).

Otros comandos utilizados para la monitorizacién del sistema son:

® Comando ps. Este es un comando para visualizar informacién sobre
los procesos que estan en memoria. Sin parametros, nos muestra los
procesos de usuario que se estan ejecutando desde la linea de comandos.
Este comando tiene una larga lista de posibles opciones pero una
gjecucion muy util que muestra una lista de todos los procesos que hay
en memoria es:

$ ps -ef

UID PID PPID C STIME TTY TIME CMD

root 1 0 0 17:23 2 00:00:01 /sbin/init
root 2 0 017:23 7 00:00:00 [kthreadd]
root 3 2 017:23 2 00:00:00 [migration/0]
root 4 2 0 17:23 2 00:00:00 [ksoftirgd/0]
root 5 2 017:23 2 00:00:00 [watchdog/0]
root 6 2 017:23 2 00:00:00 [events/0]
root 7 2 0 17:23 7 00:00:00 [cpuset]

root 8 2 0 17:23 7 00:00:00 [khelper]
root 9 2 017:23 72 00:00:00 [netns]

root 10 2 017:23 2 00:00:00 [async/mgr]
root 11 2 017:23 2 00:00:00 [kintegrityd/0]
root 12 2 017:23 2 00:00:00 [kblockd/0]
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root 990 1 0 17:23 tty6 00:00:00 /sbin/getty -8 38400 tty6
daemon 994 1 017:23 72 00:00:00 atd

root 995 1 017:23 2 00:00:00 cron

root 1065 1 017:23 7 00:00:00 /bin/sh /usr/bin/mysqld safe
mysql 1189 1065 0 17:23 2 00:00:02 /usr/sbin/mysqld --basedir=/u
root 1190 1065 0 17:23 ? 00:00:00 logger -t mysqld -p daemon.er
gdm 1235 1 0 17:23 72 00:00:00 /usr/bin/dbus-launch --exit-w
openldap 1280 1 017:23 2 00:00:00 /usr/sbin/slapd -h ldap:///1d
root 1311 2 017:23 2 00:00:00 [lockd]

root 1313 2 017:23 2 00:00:00 [nfsd4]

root 1314 2 017:23 2 00:00:00 [nfsd]

root 1315 2 017:23 2 00:00:00 [nfsd]

root 1316 2 017:237 00:00:00 [nfsd]

root 1317 2 017:23 2 00:00:00 [nfsd]

root 1318 2 017:23 2 00:00:00 [nfsd]

root 1319 2 0 17:23 7 00:00:00 [nfsd]

root 1320 2 017:23 2 00:00:00 [nfsd]

root 1321 2 017:23 2 00:00:00 [nfsd]

root 1327 1 017:23 72 00:00:00 /usr/sbin/rpc.mountd --manage
root 1356 1 017:237 00:00:00 /usr/sbin/nmbd -D

root 1369 1 017:237 00:00:00 /usr/sbin/smbd -D

root 1393 1 017:23 72 00:00:00 /usr/sbin/xinetd -pidfile /var/r
root 1404 1 017:237 00:00:00 /usr/sbin/rpc.rquotad

root 1423 841 0 17:23 ? 00:00:00 /usr/lib/gdm/gdm-session-worker
root 1438 1369 0 17:23 2 00:00:00 /usr/sbin/smbd -D

root 1478 1 017:23 2 00:00:00 /usr/sbin/cupsd -C /etc/cups/cup
root 1529 1 017:23°? 00:00:00 /usr/sbin/apache2 -k start
www-data 1552 1529 0 17:23 ? 00:00:00 /usr/sbin/apache2 -k start
www-data 1553 1529 0 17:23 2 00:00:00 /usr/sbin/apache2 -k start
www-data 1554 1529 0 17:23 2 00:00:00 /usr/sbin/apache2 -k start
www-data 1555 1529 0 17:23 ? 00:00:00 /usr/sbin/apache2 -k start
www-data 1556 1529 0 17:23 ? 00:00:00 /usr/sbin/apache2 -k start

root 1557 1 017:23°2 00:00:00 /usr/bin/perl /usr/share/webmin/
root 1559 1 17:23 ttyl 00:00:00 /sbin/getty -8 38400 ttyl

power 1811 1 17:25 2 00:00:06 gnome-system-log

root 1896 1 17:35 2 00:00:00 /usr/sbin/sshd

root 2060 1896 18:22 2 00:00:00 sshd: power [priv]

power 2125 2060
power 2126 2125
power 2146 2126

18:22 2 00:00:00 sshd: power@pts/1
18:22 pts/1 00:00:00 -bash
18:23 pts/1 00:00:00 ps -ef

o O O O O o O
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Si el namero de procesos es demasiado grande, la salida del comando ps se

puede paginar con el comando more:

v

v

ps —ef | more

Comando pstree. Comando que muestra los procesos en memoria de forma
jerarquica. Muy util para comprobar las relaciones entre los procesos.

Comando uptime. Con este comando se obtiene informacién equivalente
a la primera linea que se muestra con el comando top:

20:16:41 up 31 min, 3 users, load average: 0.04, 0.01, 0.03

Comando who. Este comando muestra informacién de los usuarios
conectados en el sistema, tanto locales como remotos. Se puede obtener algo
mas de informacion de los usuarios conectados junto con la informacién del
comando uptime con el comando w:

W

18:28:38 up 1:05, 4 users, load average: 0,61, 0,19, 0,06

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
power tty7 :0 15:17 1:11m 15.51s 0.33s gnome-se
power pts/0 :0.0 15:17  15.00s 0.32s 0.32s bash
power pts/1 192.168.0.2 18:22 0.00s 0.28s 0.03s w

cfronter pts/2 equipo01-01.loca 18:26  59.00s 5.60s 5.56s find / .

Comando kill. Este comando se utiliza normalmente para finalizar la
ejecucion de un proceso en memoria. Sin embargo, se puede utilizar de forma
genérica para enviar sefales a un proceso. Si se ejecuta sin especificar la
senal, se envia la sefial de finalizacién. Por tanto, su formato genérico de
ejecucion es:

kill [-s sefial] PID
kill -sefial PID

PID es el numero identificador del proceso que se puede obtener, por ejemplo,
con el comando ps. El parametro con la sefial que se desea enviar admite
dos formatos y no es obligatorio especificarlo. Se puede obtener una lista de
todas las sefiales con el comando:

kill -1
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La senal enviada por defecto para la finalizacién es SIGTERM(15). Esta
senal finaliza el proceso de forma ordenada, es decir, avisa al proceso para
que finalice su gjecucién, de forma que el proceso pueda liberar los recursos
de forma apropiada. En ocasiones, cuando un proceso no responde a la sefial
de finalizacién se puede utilizar la senal sefial KILLSIG(9). Esta senal
fuerza la finalizacién del proceso. Esta es la forma de finalizar un proceso
que no responde.

kill -9 12345

Comandos para la monitorizacién del espacio en disco:

" Comando df. Informa de la utilizacién del espacio de disco en los sistemas
de archivos. Si no se especifica ningin parametro, muestra informacion
sobre todos los sistemas de archivos.

df

S.ficheros Bloques de 1K  Usado Dispon Uso% Montado en
/dev/sda2 21624016 1402756 19122816 7% /

udev 189964 212 189752 1% /dev

none 189964 100 189864 1% /dev/shm
none 189964 80 189884 1% /var/run
none 189964 0 189964 0% /var/lock
none 189964 0 189964 0% /lib/init/rw

/dev/mapper/grupo_servidor-home

9651852 158176 9003388 2% /home
/dev/sdal 381138 37884 323576 11% /boot
/dev/mapper/grupo_servidor-var

7692456 618232 6683468 9% /var

En el ejemplo anterior aparecen en la lista sistemas de archivos utilizados de
forma interna por el ntcleo del sistema operativo y que no se corresponden
con ningun sistema de archivos en disco. Dichos sistemas de archivos
aparecen como udev o none. Fijandonos en el resto se puede observar que
hay dos sistemas de archivos que se corresponden con particiones fisicas:
/dev/sda2 donde se monta el directorio raiz, y /dev/sdal, donde se monta
el directorio /boot. Ademaés, hay dos volimenes légicos que se identifican
porque su nombre de dispositivo comienza por /dev/mapper. Uno para
/home y otro para /var.
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v Comando du. Informa de la cantidad de espacio de disco usada por los
archivos especificados. En el siguiente ejemplo se utiliza la opcién —h para
que muestre el tamano con prefijos de unidades (M:mega, K:kilo) y 1a opcion
—s para que muestre sé6lo el tamano del directorio:

du -hs /1lib

v Comando mount. Este comando sirve para montar sistemas de archivos
en la estructura de directorios del sistema. Sin embargo, ejecutado sin
parametros informa de los sistemas de archivos que estan actualmente
montados.

mount

/dev/sda2 on / type ext3 (rw,errors=remount-ro)

proc on /proc type proc (rw)

none on /sys type sysfs (rw,noexec,nosuid,nodev)

none on /sys/fs/fuse/connections type fusectl (rw)

none on /sys/kernel/debug type debugfs (rw)

none on /sys/kernel/security type securityfs (rw)

udev on /dev type tmpfs (rw,mode=0755)

none on /dev/pts type devpts (rw,noexec,nosuid,gid=5,mode=0620)
none on /dev/shm type tmpfs (rw,nosuid,nodev)

none on /var/run type tmpfs (rw,nosuid,mode=0755)

none on /var/lock type tmpfs (rw,noexec,nosuid,nodev)
none on /lib/init/rw type tmpfs (rw,nosuid,mode=0755)
/dev/mapper/grupo_servidor-home on /home type ext3 (rw)
/dev/sdal on /boot type ext3 (rw)
/dev/mapper/grupo_servidor-var on /var type ext3 (rw)

Al igual que en el ejemplo del comando df todos los sistemas de archivos
que no comienzan por /dev no son sistemas de archivos reales. En este caso
aparecen los mismos sistemas que para el comando df. Este listado ofrece
informacion sobre las opciones de montaje y el tipo de sistema de archivos
utilizado.

v Comando fdisk. Comando utilizado para visualizar la tabla de particiones,
crear y eliminar particiones. Para visualizar la tabla de particiones se usa
la opcién -1

sudo fdisk -1
Disco /dev/sda: 42.9 GB, 42949672960 bytes
255 cabezas, 63 sectores/pista, 5221 cilindros
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Unidades = cilindros de 16065 * 512 = 8225280 bytes

Identificador de disco: 0x000eclae

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal * 1 49 393561 83 Linux
/dev/sda2 50 2784 21968887+ 83 Linux
/dev/sda3 2785 5221 19575202+ 5 Extendida
/dev/sda5 2785 5221 19575171  8e Linux LVM

El egjemplo anterior se corresponde con un sistema que utiliza un solo disco
duro de 40 GB. Hay dos particiones primarias y una extendida que contiene
a su vez una particion légica para LVM.

i[iF3F] MONITORIZACION EN MODO GRAFICO

En el entorno grafico GNOME existe una aplicacién para mostrar
informacion sobre el uso de los recursos del sistema. Esta aplicacion se llama
gnome-system-monitor y se puede ejecutar desde el menu Sistema ->
Administracion -> Monitor del sistema.

Monitor del sistema —Ox

Monitor Editar Ver Ayuda

S | Sistemas de archivos |

Sistema | Procesos

Histérico de la CPU
100 %
50% : » , 8 i
e o : S
60 segundos

50
[ cPu 17,0%

Histérico de memoria e intercambio
100 %

50 % i

0 i l i i

60 segundos 0 a0 30 pol 10 o

’ Memoria Intercambio
163,2 MiB (44,0 %) de 371,0 MiB 4,0 MiB (0,2 %) de 1,9 GiB

Historico de la red
90,0 KiBfs

45,0 Kidls H e
0.0 KiBfs a ; bt

60 segundos 50 a0 0 0 10 o
@ Recibiendo 0 bytes/s @ Enviando 0 bytes/s
Total recibidos 94,3 MiB Total enviados 3,7 MiB

Figura 10.5. Monitor del sistema.

Si no est4 disponible, se puede instalar con el comando apt-get:

sudo apt-get install gnome-system-monitor
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La aplicacién muestra informacién del sistema en cuatro pestafias:

B Sistema. En esta pestana se muestra informaciéon general como la
version de Ubuntu, version del nicleo, memoria, procesador o cantidad
de espacio disponible en disco.

® Procesos. Muestra informacion de los procesos que estan en memoria.
La informacién que se muestra equivale a la obtenida con el comando ps.

B Recursos. Se muestran graficos del consumo de CPU, memoria y
recursos de red. Por defecto muestra un minuto pero desde el menu
Editar -> Preferencias, pestana Recursos, se puede aumentar.

B Sistemas de archivos. Muestra informacién sobre los sistemas de
archivos del sistema. Esta informacion es equivalente a la que se obtiene
con los comandos df y mount.

Existe ademads una aplicacién en modo grafico para la gestion de particiones
llamada GParted. Se puede instalar con el comando apt-get:

sudo apt-get install gparted

Una vez instalada se puede ejecutar desde el mend de GNOME Sistema —>
Administracion -> GParted.

= /dev/sda - GParted —Ox
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GParted Editar Ver Dispositivo Particion Ayuda
E B 56| |; /dev/sda (39.99 GiBﬂv
Jdev/sda2 Jdev/sdas
20.95 GiB 18.67 GiB
Particion |Sistema de archivos |Punto de montaje | Tamafio | Usado | Libre | Opciones
Jdevjsdal %3-\\ | | ext3 J/boot 384.34 MiB 49.36 MiB 334.97 MiB boot
[devjsdaz T ext3 / 20.95 GiB 1.67 GiB 19.28 GiB
< jdev/sda3 extended 18.67 GiB
/devfsdas Ay [ lvm2 18.67 GiB - lvm
0 operaciones pendientes 4

Figura 10.6. GParted.
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Como se observe en la figura, un inconveniente de esta aplicacién es que no
es capaz de gestionar particiones LVM. Se puede ver el simbolo de advertencia
en la particion LVM del ejemplo.

M Instale la aplicacidon para la monitorizacion del sistema desde el modo
grafico. Compare la informacion obtenida con los comandos ps, uname
-a, mount y df, con la informacidn obtenida desde el entorno grafico.
Configure la aplicacién para que muestre en la pestafia Recursos
informacion del uso del sistema durante los Gltimos 10 minutos.

B Instale y pruebe el comando htop. Compare este comando con el
comando top y describa las principales diferencias.

» Instalar y probar el comando finger.
» Obtenga informacion del comando xkill y pruebe su funcionamiento.

M Elabore un informe que recoja el tamafio de todos los directorios
de primer nivel (bin, etc, sbin, var, home...) del arbol de directorios
del sistema. Afada al informe informacion del tamano de todas las
particiones y su porcentaje de ocupacién.

................................................................................................................

................................................................................................................

Los archivos de registro en Linux son los archivos donde se almacena
informacion sobre la ejecucion de los diferentes procesos que estan operativos
en el equipo. Su objetivo es hacer el seguimiento y detectar posibles fallos en el
funcionamiento de dichos procesos. Esta caracteristica, que ha sido heredada
de los sistemas Unix, se encuentra disponible en practicamente todos los
sistemas Linux, aunque es en aquellos utilizados como servidores donde cobra
una mayor importancia.

En Ubuntu (y en muchas otras distribuciones Linux), los archivos de registro
se almacenan en el directorio /var/log. Precisamente por ello, en ocasiones se
les conoce como archivos log. Son archivos de texto plano, es decir, se pueden
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visualizar con cualquier editor de textos y se pueden visualizar desde el modo
comando.

Como ya se ha mencionado, estos archivos van almacenando informacién
sobre las diferentes operaciones llevadas a cabo en el equipo. Normalmente
existen muchos archivos de registro diferentes, cada uno de ellos almacena
informacién sobre un aspecto determinado. A continuacién se muestran algunos
ejemplos de archivos de registro tipicos en un sistema Linux:

B Archivo syslog. Contiene informacién general del funcionamiento del
sistema, especialmente de procesos relacionados con el nicleo.

B Archivo auth.log. Contiene informaciéon de todas las operaciones
relacionadas con el acceso al sistema. Por ejemplo, en este archivo
quedan registrados todos los intentos fallidos de acceso al sistema, por
ello, este archivo tiene especial importancia.

B Archivos dmesg. Contiene todos los mensajes generados en el arranque
del sistema operativo, referidos la mayor parte de ellos a la deteccién del
hardware del equipo. Muy ttil para descubrir problemas ocurridos con
el hardware en el proceso de arranque.

® Archivo dpkg.log. Todas las operaciones llevadas a cabo con el
comando dpkg, tales como instalacién y desinstalacion de paquetes,
quedan registradas en este archivo.

B Archivo /var/log/apt/term.log. Almacena toda la actividad relacionada
con el comando apt.

B Archivo unattended-upgrades. Archivo de registro del proceso de
actualizacion automatica. Si el sistema esta configurado para llevar a
cabo las actualizaciones de forma automatica, conviene consultar este
archivo periédicamente para comprobar que las actualizaciones se estan
haciendo sin problemas.

Para visualizar el contenido de estos archivos desde el modo comandos se
puede utilizar cualquier programa para visualizar un archivo de texto, como
more, nano...

El entorno grafico GNOME proporciona una aplicacién para visualizar desde
el propio entorno grafico, y de forma centralizada, los archivos de registro. Se
accede a esta aplicaciéon desde el menu Sistema -> Administracién y se llama
Visor de archivos de sucesos.
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syslog - Visor de sucesos del tema -0OX
Archivo Editar Ver Filtros Ayuda |
VBoxGuestAdditions.log| [ [1ar 29 17:18:07 servidorSHR kernel: [ ©.000600]  DMA zone: 32 pages used Tor memmap =]

Mar 29 17 servidorSMR kernel: [ 0.000000] DMA zone: © pages reserved
Xorg.0.log Mar 29 17 servidorsMR kernel: [ ©.000000] DMA zone: 3963 pages, LIFO batch:
aptitude Mar 29 17 servidorSMR kernel: [ ©.000000]  Normal zone: 736 pages used for memmap

Mar 29 17 servidorSMR kernel: [ 0.000000] Normal zone: 93456 pages, LIFO batch:3l

b auth.log Mar 29 17 servidorSMR kernel: [ 0.000000] Using APIC driver default
boot Mar 29 17 servidorSMR kernel: [ 0.000000] ACPI: PM-Timer I0 Port: 6x4608
Mar 29 17 servidorSMR kernel: [ 0.000000] SMP: Allowing 1 CPUs, @ hotplug CPUs
b daemon.log Mar 29 17 servidorSMR kernel: [ ©.800000] Found and enabled local APIC!
b debug Mar 29 17 servidorSMR kernel: [ 0.800000] nr_irgs_gsi: 16
dmes Mar 29 17 servidorSMR kernel: [ 0.000000] PM: Registered nosave memory: 000 -
9 Mar 29 17 servidorSMR kernel: [ 0.000000] PM: Registered nosave memor feee -
dmesg.0 Mar 29 17 servidorSMR kernel: [ ©.000000] PM: Registered nosave memor - f
» doka.lo Mar 29 17 servidorSMR kernel: [ 0.600000] PM: Registered nosave memory: ©60000000000f0000 - ©AEOOOEOEO1E
pkg.log Mar 29 17 servidorSMR kernel: [ 0.000000] Allocating PCI resources starting at 18000000 (gap: 18000000:
fontconfig.log Mar 29 17 servidorSMR kernel: [ 0.800000] NR_CPUS:8 nr_cpumask bits:8 nr_cpu_ids:1 nr_node ids:1
b kem.log Jar 29 17 servidorSMR kernel: [ 0.000000] PERCPU: Embedded 14 pages at c1302000, static data 35612 byte
- JMar 29 17 servidorSMR kernel: [ 0.000000] Built 1 zonelists in Zone order, mobility grouping on. Total
Ipr.log ‘Mar 29 17 servidorSMR kernel: [ 0.000000] Kernel command line: BOOT_IMAGE=/vmlinuz-2.6.31-14-generic-pe
mail.em Mar 29 17 servidorSMR kernel: [ 0.000000] PID hash table entries: 2048 (order: 11, 8192 bytes)

Mar 29 17 servidorsMR kernel: [ 0.000000] Dentry cache hash table entries: 65536 (order: 6, 262144 byte
mail.info Mar 29 17 servidorSMR kernel: [ 0.000000] Inode-cache hash table entries: 32768 (order: 5, 131872 bytes
mail.log Mar 29 17 servidorSMR kernel: [ 0.000000] Enabling fast FPU save and restore... done.

: Mar 29 17 servidorSMR kernel: [ 0.000000] Enabling unmasked SIMD FPU exception support... done. J
mail.wam Mar 29 17 servidorSMR kernel: [ 0.000000] Initializing CPU#@
b messages Mar 29 17 servidorSHR kernel: [ ©.000000] allocated 1965760 bytes of page_cgroup

Mar 29 17 servidorSMR kernel: [ 0.000000] please try 'cgroup disable=memory' option if you don't want m
mysql.erm Mar 29 17: servidorsMR kernel: [ ©.000000] Initializing HighMem for node © (00EEEOOE:000060608)
mysql.log Mar 29 17: servidersMR kernel: [ 0.000000] Memory: 372086k/393152k available (4588k kernel code, 20484k

Mar 29 17: servidorSMR kernel: [ 0.000000] virtual kernel memory layout:
pycentral.log Mar 29 17: servidorSMR kernel: [ 0.000000] fixmap : Oxfffldeee - exfffffeee ( 964 kB)

= par 29 17 servidorSMR kernel: [ 0.000000] pkmap : 0xffa0eeee - exffcoeoee (2048 kB)

Mar 29 17 servidorSMR kernel: [ 6.000000] vmalloc : ©xd87feee0 - exffofeee® ( 626 MB)

udev Mar 29 17: servidorSMR kernel: [ 0.000000] lowmem : 8xc000BEOO - Oxd7ffoeee  ( 383 MB) =
b userlog = 51 | 0]
[1935 lineas (190,5 KiB) - dltima actualizacion: lun mar 29 19:24:20 2010 Y

Figura 10.7. Visor de sucesos del sistema.

En la figura anterior se pueden ver parte de los mensajes que genera el
kernel durante el arranque del sistema, y que se almacenan en el archivo
/var/log/syslog. En la parte izquierda de la ventana aparecen todos los archivos
de registro disponibles. Simplemente haciendo click con el ratén en alguno de
ellos aparecera en la parte derecha de la ventana su contenido.

Para disponder de esta aplicacion se debe instalar el paquete gnome-utils,
al cual pertenece. Para realizar esta tarea se puede utilizar el comando apt-
get:

sudo apt-get install gnome-utils

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

1 O . 4 ADMINISTRACION REMOTA

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Las herramientas de administraciéon remota permiten la posibilidad de
gestionar el servidor de forma remota, es decir, sin encontrarnos fisicamente
delante del servidor. Esta caracteristica es muy importante en la actualidad
dentro del a&mbito de la administracion de sistemas.
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En Linux existen dos alternativas para acceder de forma remota a un
equipo, la primera es utilizando un protocolo para la transferencia de comandos,
es decir, con esta opcion se podrian ejecutar comandos de forma remota. La
segunda opcién es utilizar un protocolo que permita poder actuar sobre el
escritorio del servidor de forma remota. Esta segunda opcién se conoce también
como Escritorio remoto.

Tanto si se quiere utilizar comandos como si se quiere acceder al escritorio
para la administracion remota de un equipo servidor, se encuentran disponibles
varias herramientas. Este epigrafe, sin embargo, se centrara en las dos mas
extendidas y utilizadas, ssh para comandos y VNC como herramienta de
escritorio remoto.

[ZE1 ADMINISTRACION REMOTA EN MODO COMANDO: SSH

El primer protocolo para la administracién remota de un sistema UNIX (y
Linux por extension) fue Telnet. Telnet fue uno de los primeros protocolos del
nivel de aplicacién implementados en la arquitectura TCP/IP. Sin embargo,
a pesar de su mas que probada robustez y fiabilidad, Telnet tiene un gran
inconveniente, y es que no cifra la informacién. Es decir, todo lo que se transmite
de un equipo a otro por la red se envia sin ningun tipo de proteccién, por lo
que actualmente se considera un protocolo poco seguro. Para solucionar este
problema se desarroll6 otro protocolo muy similar a Telnet pero con cifrado de
informacion, éste es el protocolo SSH (Secure Shell, intérprete de comandos
seguro).

El protocolo SSH, como la mayor parte de los protocolos de red, es de
tipo cliente-servidor, es decir, el equipo al que se quiere acceder de forma
remota necesita tener en ejecucion un servidor ssh y el equipo remoto desde
el que se quiere acceder al servidor debe tener instalado un cliente ssh.
Cuando se establece una sesién ssh, todos los comandos que se tecleen en
el equipo cliente se enviaran al equipo servidor donde se ejecutaran como si
estuviéramos fisicamente tecleando los comandos delante del propio equipo
servidor. Esta caracteristica permite una gran flexibilidad, ya que un equipo
Linux se puede administrar casi por completo utilizando comandos, con lo
cual, cualquier tarea de administracién sobre el equipo se puede hacer de
forma remota con ssh.

En nuestro caso, el equipo que se quiere administrar de forma remota es un
equipo Linux, por lo que habra que instalar un servidor ssh para Linux. Existe
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una implementacion libre de SSH para Linux llamada openSSH. Es necesario
instalar el paquete openssh-server:

sudo apt-get install openssh-server

Para gestionar este servicio se utiliza el procedimiento estandar. Por
ejemplo, para comprobar que el servidor esta activo:

sudo service ssh status

* ssh is running

Para arrancar el servidor se utiliza, de nuevo, el comando service con el
parametro start:

sudo service ssh start

Durante el establecimiento de la conexion entre el cliente y el servidor ssh
se lleva a cabo un proceso de autentificacion. Es decir, para acceder a un equipo
mediante ssh es necesario validarse utilizando una cuenta de usuario valida
en el equipo servidor.

En cuanto al equipo desde el que se desea acceder de forma remota, es
necesario que tenga instalado un cliente ssh. En un equipo cliente con Linux es
necesario que tenga instalado el paquete openssh-client. Normalmente este
paquete viene instalado por defecto en todas las versiones de Ubuntu. Para
ejecutarlo simplemente se teclea el comando ssh. Este comando, ejecutado
sin parametros, utilizara como cuenta de usuario de acceso al servidor ssh la
misma cuenta que se utiliza en el equipo cliente. El comando ssh simplemente
pedira confirmacion de la contrasena.

Sin embargo, en muchas ocasiones se necesitara acceder al servidor ssh
utilizando otro usuario distinto. Para ello se debe emplear la opcién -1, indicando
la cuenta de usuario desde la que se quiere acceder al servidor:

ssh -1 power 192.168.0.10

Donde power es la cuenta de usuario a la que se quiere acceder en el
servidor y 192.168.0.10 la direccion IP del servidor.

Se pueden utilizar los comandos finger o w para ver qué usuarios estan
conectados a un equipo mediante ssh.
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fZF] ESCRITORIO REMOTO EN LINUX: VNC

Otra opcion para llevar a cabo la administraciéon remota de un equipo
Linux es utilizar un escritorio remoto. Con esta caracteristica podremos
visualizar en una ventana de otro equipo el escritorio completo del equipo que
queremos administrar y actuar sobre cualquier elemento del mismo como si
estuviéramos fisicamente delante. Hay que tener en cuenta que el acceso a un
equipo mediante un escritorio remoto consumira més recursos de red que si
utilizamos una herramienta de administracion remota en modo comando como
ssh.

El protocolo mas utilizado en sistemas Linux para implementar un
escritorio remoto es VNC (Virtual Network Computing), que al igual que el
resto de servicios de red, utiliza una arquitectura cliente-servidor, por lo tanto,
en el equipo que queramos administrar remotamente habra que instalar un
servidor VNC, y el equipo desde donde se vaya a realizar la administracion
tendra que tener instalado un cliente VNC.

En el entorno grafico GNOME, el servidor VNC se implementa mediante el
paquete vino, que debe estar instalado en el sistema. Si no esta instalado sera
necesario hacerlo. Por ejemplo, con apt-get:

sudo apt-get install vino

Una vez instalado, se puede acceder a la herramienta de configuracién del
servidor VNC desde el ment Sistema -> Preferencias -> Escritorio remoto.

Preferencias del escritorio remoto *

Compartir
Permitir a otros usuarios ver mi escritorio

iPermitir a otros usuarios controlar su escritario;

Su escritorio sélo es accesible a través de la red local. Otros podran
acceder a su equipo usando la direccion 192.168.0.13.

Seguridad
[] Debe confirmar cada acceso a este equipo

Requerir que el usuario introduzca una contrasefia: (ooeooooe®®

[ Configurar la red automaticamente para aceptar conexiones

Area de notificacion
(O Mostrar siempre un icono
(@ Mostrar sglo un icono cuande hay alguien conectado
(O No mostrar un icono nunca

Ayuda Cerrar

Figura 10.8. Configuracion del servidor VNC.
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Para activar el servicio de Escritorio remoto hay que marcar la opcién
Permitir a otros usuarios ver mi escritorio y si ademas se desea poder tomar el
control de las acciones de forma remota también habra que marcar la opcién
Permitir a otros usuarios controlar su escritorio.

Es muy aconsejable por cuestiones de seguridad activar la opcién Requerir
que el usuario introduzca una contrasena.

El paquete que incluye un cliente VNC para equipos con el entorno grafico
GNOME es vinagre. Este paquete suele venir ya instalado en las distribuciones
Ubuntu Desktop. Se accede al mismo desde el ment Aplicaciones -> Internet ->
Visor de escritorios remotos.

192.168.0.13 - Visor de escritorios remotos ==
Maquina Editar Ver Marcadores Ayuda

= ¥ [ m) ] | a

Conectar Cerrar Pantalla completa Capturar pantalla Sélo visién Enviar Ctr-Alt-Del

e <4 apiicaciones Lugares sistema (g
o servidorSMR

dtimas 3,5y 15 0.26,0,10

Nombre del process - | st |cPu|prioidad [ |memoria | canal enespera

| bash Durmienda 01 20MIB n_ty_read

|4 bonobs activation server - Durmienda 695,0 Ki8 poll_schedule_tmeout
Durmicnda 484,0/Ki8 poll_schedue_timeout
Durmienda 256,0 KB poll_schedue imeoit
Gurmienda 13Mi8 poll_schedule_tmeout
Durmienda 66B,0KiB poll_schedue timeout
Durmienda 45Mi8 poll_schedule_tmaout
Durmienda 704,0KiB unix_stream_data_wait
Duemienda 1IMIB poll_schedule_timeout

2l izadas .

Firalicon poceso| e asta operacion.

glibe 8.9.8-1 |325kB

T

Des:2 http://es.archive ubuntu con karnic/main vino 2.20.1-8ubuntu? [168kE]
Descargados 494kB en 1s (397kB/s)

seleccionand el paquete Librelepathy-glibe previanente no seleccionado
(Leyendo La base de datos ... o

99903 ficheres y directorios instalades actualmente.)

Desenpaguetando Libtelepathy-gliba (de .../libtelepathy-glibe 8.9.8-1 i386.deh)

Seleccionando €l paquete vino previanente no seleccionado,

o vino {de .../vinc_2.23.1 Bubuntu2_i3s6.dob) ...
Procesanda disparadores para desktop-file-utils ...
Configurando Libtclepathy-glibd (9.5.6-1)

Configuranda wino (2,28, 1-bubuntu2) ...
Prasesanda disparadores gara Libc-bin ...

ldconTig deferred processing now taking place
poeerservidar R s |

Figura 10.9. Cliente VNC.

ACTIVIDADES

» Administracion remota en modo comando:
e Instalar el servidor openssh en el equipo Linux Server.

e Acceder desde otro equipo (o desde otra maquina virtual) al
servidor Linux mediante el protocolo SSH.

402



© RA-MA

10 ® MANTENIMIENTO Y MONITORIZACION DE LINUX SERVER

e Si se utiliza un equipo Linux para el acceso, se puede utilizar el
comando ssh (cliente ssh).

e Si se utiliza un equipo Windows se puede ejecutar un cliente ssh
muy popular en entornos Windows llamado PuTTY. Se debera
buscar en Internet dicha aplicacion.

» Comprueba que los intentos de acceso fallidos desde un cliente ssh se

almacenan en el servidor en el archivo /var/log/auth.log. Indique qué
informacion se almacena sobre un intento de acceso fallido en dicho
archivo.

» Administraciéon remota en modo grafico

e Instalar el servidor VNC (vino) en el equipo Linux Server.

e Acceder desde otro equipo (o desde otra maquina virtual) al
servidor Linux mediante un cliente VNC.

e Si se utiliza un equipo Linux para el acceso, se puede utilizar el
cliente VNC que viene integrado en el entorno GNOME (vinagre).

e Sise utiliza un equipo Windows se debera buscar en Internet algin
cliente VNC para Windows e instalarlo en el equipo.

M Se propone como actividad practica la instalacion de una herramienta

muy popular en los sistemas Linux para administracién remota llamada
webmin. Esta aplicacion permite tanto la administraciéon como la
monitorizacién remota de un sistema Linux utilizando simplemente
un navegador web. Para poder utilizarla, I6gicamente, se debera
tener instalado un servidor web (el mas popular en sistemas Linux es
Apache).

Instalaciéon de webmin

Se debe descargar de la pagina web oficial www.webmin.com ya
que no esta en los repositorios. En la seccion de descargas (Download)
se elige la opcién Debian package suitable for Debian, Ubuntu or other
derived Linux. El archivo descargado debe tener extensidn .deb.

Otro aspecto a tener en cuenta son las dependencias, ya que, al no
estar en los repositorios oficiales de Ubuntu, habrd que instalarlas
de forma manual. Por ejemplo, la versién 1.5 de webmin tiene las
siguientes dependencias:
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e libnet-ssleay-perl

e libauthen-pam-perl
e libio-pty-perl

e libmd5-perl

Por lo que habrd que instalar manualmente estos paquetes:

apt-get install openssl libauthen-pam-perl libio-pty-perl
libmd5-perl libnet-ssleay-perl

Para después instalar webmin sin problemas:
sudo dpkg -i webmin 1.510 all.deb

Para dar por terminada la instalacién debera aparecer el siguiente
mensaje de confirmacién:

“Webmin install complete. You can now login to https://dc01-
ubuntu.example.local:10000/ as root with your root password,
or as any user who can use sudo to run commands as root.”

Ejecucion de webmin

Para poder ejecutar webmin se debe utilizar un navegador web. Se
puede realizar una prueba del funcionamiento desde el propio equipo
donde se ha instalado. Para ello, hay que acceder desde el navegador
web a la direccion:

https://localhost:10000

P Para acceder en remoto, es decir, desde otro equipo, habra que cambiar
localhost por la direccion IP o el nombre del servidor.

Login to Webmin

You must enter a username and password to login to the Webmin server on
192.168.0.13

[ Remember Ingin permanently?
Login Clear
Figura 10.10. Acceso a webmin.
Login: power
@ Webmin H
webmin
O Senvers
Others
O Networking System hostname senidorSMR. home
Hardware Operating system Ubuntu Linux 9.10
O Cluster Webmin version 1510
Un-used Modules Time on system Mon Mar 29 22.06:13 2010
Search Kernel and CPU Linux 2.6.31-20-generic-pae on 586
A ) Processor information Pentium(R) Dual-Core CPU E5300 @ 2.60GHz, 1 cores
View Module's Logs System 0 hours, 34 minutes

@ 5ystem nformation Running procosses 1
= Refresh Modules CPU load averages 0.07 (1 min) 0.29 (5 mins) 0.20 (15 mins)
© Logout CPU usage 0% user, 11% kemel, 0% 10, 89% idle

Real memory 371.01 M8 total, 162.1 MB used

Virtual memory 1.85 GB total, 363 MB used

Local disk space 37.53 GB total, 4.16 GB used

Package updates Allinstalled packages are up to date

Figura 10.11. Pigina principal de webmin.
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................................................................................................................

................................................................................................................

Normalmente es en la fase de instalacion del sistema operativo donde se
decide utilizar volimenes 1égicos para hacer més flexible la administracién de
las unidades de almacenamiento del sistema. En este apartado se supondra que
se dispone de un sistema Linux con los volimenes 16gicos implementados.

Los comandos utilizados para la gestiéon de LVM se instalan en el sistema
dentro del paquete lvm2, por tanto, habra que comprobar que esta instalado:

sudo dpkg -1 | grep lvm2

Para comprobar si en el sistema se utiliza LVM se puede utilizar el comando
fdisk:

sudo fdisk -1

Disco /dev/sdb: 42.9 GB, 42949672960 bytes

255 cabezas, 63 sectores/pista, 5221 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Identificador de disco: 0x000c4blf

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdbl 1 5221 41937651 8e Linux LVM
Disco /dev/sda: 42.9 GB, 42949672960 bytes

255 cabezas, 63 sectores/pista, 5221 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Identificador de disco: 0x000749c5

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal * 1 61 489951 83 Linux
/dev/sda2 62 5221 41447700 5 Extendida
/dev/sda5b 62 5221 41447668+ 8e Linux LVM

En el gjemplo anterior se puede comprobar que existe dos particiones de
tipo Linux LVM. Una particién de tipo Linux LVM es lo que se conoce como
volumen fisico.

Con el comando pvdisplay se puede visualizar informaciéon sobre los
volimenes fisicos de un sistema:

sudo pvdisplay
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--— Physical volume ---

PV Name

VG Name

PV Size
Allocatable

PE Size (KByte)
Total PE

Free PE
Allocated PE
PV UUID

—--- Physical volume
PV Name

VG Name

PV Size
Allocatable

PE Size (KByte)
Total PE

Free PE
Allocated PE
PV UUID

/dev/sda5

grupo-servidor

39,53 GB / not usable 244,50 KB

yes (but full)

4096

10119

0

10119
BMubBC-1KGg-1iBS7-Qvs5-T4Br-YSMh-rhQYQt
/dev/sdbl

grupo-servidor

39,99 GB / not usable 2,74 MB

yes (but full)

4096

10238

0

10238
DxejGh-7Fja-0w6U-C1lCg-gAUa-1wP1-0As63T

En la informacién anterior se puede observar que existen dos volimenes
fisicos, es decir, dos particiones formateadas para su uso con LVM, una es
/dev/sdab con 39,53 GB y la otra es /dev/sdb1 con 39,99 GB. Esta informacion
coincide con la mostrada con el comando fdisk. Para mostar informacién
sobre los grupos de volumenes que hay en el sistema se utiliza el comando

vgdisplay:

sudo vgdisplay

--- Volume group ---
VG Name

System ID

Format

Metadata Areas
Metadata Sequence No
VG Access

VG Status

MAX LV

Cur LV

Open LV

Max PV

grupo-servidor

lvm2

2

5
read/write
resizable
0

4
4
0
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Cur PV

Act PV

VG Size

PE Size

Total PE

Alloc PE / Size
Free PE / Size
VG UUID

10 ® MANTENIMIENTO Y MONITORIZACION DE LINUX SERVER

2

2

79,52 GB

4,00 MB

20357

20357 / 79,52 GB

0/ 0
txuzj0-3vuo-C8H1-LcH5-40m0-198H~-w3RMoT

Finalmente, para mostar informacién sobre los voliumenes légicos se utiliza

el comando lvdisplay:

sudo lvdisplay

--- Logical volume ---

LV Name
VG Name
LV UUID

LV Write Access

LV Status
# open

LV Size
Current LE
Segments

Allocation

Read ahead sectors

- currently set to

Block device

/dev/grupo-servidor/raiz
grupo-servidor
xalmwj-its5-mAZr-eljM-DRnZ-4HOm-4UHDka
read/write

available

1

23,28 GB

5960

1

inherit

auto

256

252:0

--- Logical volume ---

LV Name
VG Name
LV UUID

LV Write Access

LV Status
# open

LV Size
Current LE
Segments
Allocation

Read ahead sectors

- currently set to

Block device

/dev/grupo-servidor/home
grupo-servidor
hwp4lv-0aBZ-0ck6-HskT-0I9J-AXhJ-YzEmDO
read/write

available

1

41,91 GB

10728

2

inherit

auto

256

252:1
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--- Logical volume ---

LV Name /dev/grupo-servidor/var
VG Name grupo-servidor

LV UUID BJ3sfm-kwA6-J8bS-grlW-epTN-PsMO-rUYCsI
LV Write Access read/write

LV Status available

# open 1

LV Size 11,18 GB

Current LE 2861

Segments 1

Allocation inherit

Read ahead sectors auto

- currently set to 256
Block device 252:2
--- Logical volume ---

LV Name /dev/grupo-servidor/swap

VG Name grupo-servidor

LV UUID gMsVYn-X359-MUMU-2u9T-zLvU-e0lR-VdVC1X
LV Write Access read/write

LV Status available

# open 2

LV Size 3,16 GB

Current LE 808

Segments 1

Allocation inherit

Read ahead sectors auto
- currently set to 256
Block device 252:3

Se puede observar que en el ejemplo anterior existen cuatro volimenes
logicos: raiz, home, var y swap.

Para crear un nuevo volumen fisico, es decir, una particiéon utilizada para
LVM, se utiliza el comando pvereate. Para crear un volumen fisico hay que
tener en el sistema un disco duro con alguna particién libre o un nuevo disco
duro. Por ejemplo, si se anade un nuevo disco duro al sistema y se desea utilizar
como volumen fisico para LVM se emplearia el comando:

sudo pvcreate /dev/sdb

Si se desea utilizar una particién libre de un nuevo disco duro:

sudo pvcreate /dev/sdb3
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Cuando se crea un volumen fisico (o particién LVM) éste se puede anadir a
un grupo de volimenes para aumentar el espacio disponible para los volimenes
logicos que lo forman. El comando para afiadir un volumen fisico a un grupo de
volumenes es vgextend. Por ejemplo, para anadir un volumen fisico creado en
/dev/sdb3 al grupo de voliumenes grupo_servidor se ejecutaria el comando:

sudo vgextend grupo servidor /dev/sdb3

Después de anadir un volumen fisico a un grupo de volimenes se dispondra
de espacio libre adicional que se puede emplear para aumentar la capacidad de
los volimenes légicos. Para ello se utiliza el comando lvresize. Este comando
tiene varias formas de uso, pero la mas habitual es especificar el tamafio que
se desea incrementar con el pardmetro —L y el volumen légico sobre el que se
quiere efectuar la ampliacion:

Para especificar el volumen légico se puede utilizar tanto el nombre que
aparece con el comando [vdisplay como el nombre mapeado que se puede
visualizar, por ejemplo en el comando mount. Para los ejemplos anteriores el
nombre del volumen légico para el directorio home seria /dev/grupo-servidor/
home o bien podria ser /dev/mapper/grupo-servidor-home. El comando
para aumentar el tamario del volumen légico para home seria:

sudo lvresize -L +10GB /dev/grupo-servidor/home

Este comando afiade 10 GB al volumen légico de home. Después de esta
operacion habria que expandir la capacidad del sistema de archivos utilizado
en dicho volumen légico para que pueda utilizarse. En el préximo epigrafe se
vera un ejemplo de ampliacién de la capacidad de un volumen légico.

A continuacion se ofrece una breve descripcién de algunos otros comandos
existentes para la gestion de LVM. Todos ellos necesitan privilegios de
administracién para ser ejecutados.

pvs. Obtiene informacién referente a los volimenes fisicos.

m pvck. Comprueba los metadatos de un volumen fisico.
sudo pvck /dev/sdbl

B pvremove. Borra un volumen fisico.

sudo pvremove /dev/sdbl
vgs. Obtiene informacién sobre los grupos de volimenes.
lvscan. Muestra informacion sobre los volimenes logicos existentes.

lvchange. Cambio de los atributos de un volumen légico.

lvremove. Borra un volumen légico.
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Para facilitar la gestion de LVM se dispone también de una herramienta
grafica que se puede instalar en el escritorio GNOME llamada system-config-
lvm. Para ello, se puede utilizar el comando apt-get:

sudo apt-get install system-config-lvm

Después de su instalaciéon se puede acceder a dicha herramienta desde
el mend Aplicaciones -> Herramientas del sistema -> Administracion de
Volumenes Légicos. Al requerirse privilegios de administracion, se pedira la
contrasena del usuario administrador del sistema.

Administracion de Volumenes Légicos =1t
Archivo Hemamientas Ver Ayuda

~ Grupos Volumen Ajuste éptimo” Ampliall Eeducill Propiedades para =
Grupo Volumen

b manhattan Vista Fisica manhattan

b manhattan Vista Logica 2‘::;’:’:_':;;" Volummes:: /manlisitan
b Entidades no inicializadas ). da Kistasna:

swap Formato: |vm2

Espacio Disponible | Atributos: wz-n-

Tamane del Grupo Volumen: 29.75G
Espacio Disponible: 300G

Numero Total de Extensiones: 7616
Nimero de Extensiones Libres: 767
Tamano de Extension: 4001

Méximo de Volumenes Fisicos permitidos:
Nimero de Volumenes Fisicos: 7

Maximo de Vollimenes Logicos permitidos:
| Nimero de Volumenes Logicos:

i UUID de GV: ATSP4FV3IS-0NA-POXL-CFSI-ZF

Grupo Volumen
manhattar
Vista Logica

sdb sdal

Grupo Volumen
manhattan
Vista Fisica

| [+ [« ]

Figura 10.12. Aplicacion grdfica para la administracion de volumenes logico.

Esta herramienta, ademas de utilizarse para la gestion de volimenes légicos,
ofrece una visién grafica de los volumenes légicos y fisicos, lo que nos puede
ayudar a entender mejor su funcionamiento. Se puede ver, por ejemplo, como
se distribuye la informacién de un volumen légico en los diferentes volimenes
fisicos simplemente haciendo click con el ratén sobre alguno de ellos:
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swap
Espacio Disponible

Grupo Volumen
manhattan

Grupo Volumen
manhattan
Vista Fisica

Mapeo Lineal Mapeo Lineal
1792 extents 512 extents

Figura 10.13. Distribucién de la informacién en un volumen légico.

En la figura anterior se puede ver como la informacién del volumen légico
home se distribuye en los dos volimenes fisicos.

Con esta aplicacion se pueden llevar a cabo todas las operaciones necesarias
para el mantenimiento de volimenes l6gicos. Por ejemplo, desde la vista de
volimenes logicos se pueden ejecutar las acciones Crear Nuevo Volumen Légico
y Eliminar Volumenes Légicos Seleccionados.

swap
Espacio Disponible

Grupo Velumen
manhattan

Vista Logica

Crear Nuevo Eliminar Volimenes Logicos
Volumen Lagico Seleccionados

Figura 10.14. Operaciones sobre voliimenes l6gicos.

La operacién se ampliaciéon de un volumen légico (si existe espacio disponible
en el grupo de volimenes) se llevaria a cabo seleccionando el volumen légico que
se quiere ampliar en el panel de la parte izquierda y pulsando el boton Editar
Propiedades. Aparecera un cuadro de didlogo donde se puede redimensionar
el volumen légico.
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Nombre de VL: I home
Propiedades de VL

[] Espejado
Tamario
Espacio disponible en Grupo Volumen:
3.0 Gigabytes
Tamafio de LV|9.0| Gigabytes |+ |
0.0] | 12.0

- | Espacio restante para este Volumen:
Utilizar el resto 3.0 Gigabytes

Sistema de archivo

Ext3 |

[ Cantidad [] Cantidad cuando reinicie

Punto de Montaje: I
Revertir | Cancelar | Aceptar |

Figura 10.15. Opciones de configuracién de un volumen légico.

(5] AUMENTAR EL TAMANO DE UN VOLUMEN LOGICO

Una de las principales razones para utilizar LVM para la gestion del
almacenamiento en los equipos servidores es precisamente la posibilidad de
aumentar el espacio asignado a un volumen légico de forma sencilla.

El caso méas habitual es la necesidad de ampliar alguna particiéon del
sistema que se esté quedando sin espacio libre, y para ello se afiade un nuevo
disco duro que servira para aumentar la capacidad del grupo de volimenes.
Los pasos serian los siguientes:

1 Conectar el nuevo disco duro al equipo.

2 Crear un volumen fisico en el nuevo disco con el comando pvereate.

3 Anadir el nuevo volumen fisico al grupo de volimenes con el comando
vgextend.

Aumentar el tamafio del volumen légico que necesitemos con el comando
lvresize.
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Expandir la capacidad del sistema de archivos utilizado en el volumen

logico para que reconozca el nuevo tamario con el comando resize2fs. Este
punto puede necesitar desmontar el volumen légico antes de llevarse a cabo,
dependiendo del sistema de archivos utilizado. Por ejemplo, para ext3 no es
necesario desmontar el sistema de archivos, por lo que el sistema no pierde
operatividad en ningdn momento.

Los pasos 2, 3 y 4 se pueden llevar a cabo también desde la herramienta
grafica descrita en el epigrafe anterior. El paso 5, al no ser una operacién de
gestion de LVM propiamente dicha, sera necesario ejecutarlo con el comando
correspondiente.

Para comprobar esta caracteristica se utilizard un ejemplo practico.
Supongamos que se desea aumentar la capacidad de almacenamiento del
volumen légico asignado al directorio /home en un servidor Linux. El disco
actual estda completo por lo que se debe anadir un nuevo disco al sistema. En
este caso, se va a afiadir un nuevo disco duro de 10 GB, que se va a agregar al
grupo de volumenes existente para aumentar su tamano y de esta forma poder
asignar mads espacio a la particion /home.

Después de conectar el nuevo disco, se arranca el sistema y se comprueba
con el comando fdisk que reconoce el nuevo disco:

sudo fdisk -1

Disco /dev/sdb: 10.7 GB, 10737418240 bytes

255 cabezas, 63 sectores/pista, 1305 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Identificador de disco: 0x00000000

El disco /dev/sdb no contiene una tabla de particiones valida
Disco /dev/sda: 21.5 GB, 21474836480 bytes

255 cabezas, 63 sectores/pista, 2610 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Identificador de disco: 0x0003244c

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal * 1 2579 20715786 8e Linux LVM
/dev/sda2 2580 2610 249007+ 5 Extendida
/dev/sda5 2580 2610 248976 83 Linux

Se crea un nuevo volumen fisico en el disco con pucreate y se comprueba
que se ha creado correctamente con pvdisplay. Se puede comprobar que, en el
ejemplo descrito, el grupo de volimenes tiene el nombre de grupo-servidor.
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sudo pvcreate /dev/sdb
Physical volume “/dev/sdb” successfully created
sudo pvdisplay

--- Physical volume ---

PV Name /dev/sdal

VG Name grupo-servidor

PV Size 19,76 GB / not usable 2,26 MB
Allocatable yes (but full)

PE Size (KByte) 4096

Total PE 5057

Free PE 0

Allocated PE 5057

PV UUID yJTXP3-VNBE-L4cz-TXLg-2Cex-FoSs-LJmMc4

“/dev/sdb” is a new physical volume of “10,00 GB”
--— NEW Physical volume ---

PV Name /dev/sdb

VG Name

PV Size 10,00 GB

Allocatable NO

PE Size (KByte) 0

Total PE 0

Free PE 0

Allocated PE 0

PV UUID Hz96I0-UMDd-21GX-VZZ8-cb6k-T790-10uUwN

Se anade el nuevo volumen fisico al grupo de volimenes con el comando
vgextend.:

sudo vgextend grupo-servidor /dev/sdb

Volume group “grupo-servidor” successfully extended

Se puede comprobar el estado del grupo de volumenes con los comandos
pus, vgdisplay y vgs:

sudo pvs
PV VG Fmt Attr PSize PFree
/dev/sdal grupo-servidor lvm2 a- 19,75G 0

/dev/sdb grupo servidor lvm2 a- 10,00G 10,00G
sudo vgdisplay

-—— Volume group ---

VG Name grupo-servidor
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System ID

Format lvm2

Metadata Areas 2

Metadata Sequence No 9

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 3

Open LV 3

Max PV 0

Cur PV 2

Act PV 2

VG Size 29,75 GB

PE Size 4,00 MB

Total PE 7616

Alloc PE / Size 2791 / 10,90 GB

Free PE / Size 2791 / 10,90 GB

VG UUID RTSP4F-V3IS-jO0hA-PgXL-CFS1-ZRSI-YxmBk3
sudo vgs

VG #PV #LV #SN Attr VSize VFree

Grupo-servidor 2 3 0 wz--n- 29,75G 10,90G

Como se observa, hay 10 GB de espacio libre disponible en el grupo de
voliumenes, por lo que ya se puede aumentar la capacidad del volumen 1l6gico
asignado a home. En este caso, se va a aumentar en 6 GB y se dejan otros
cuatro para ampliaciones futuras:

sudo lvresize -L +6G /dev/mapper/grupo-servidor-home
Extending logical volume home to 8,00 GB

Logical volume home successfully resized

A continuacion se debe expandir también el sistema de archivos para que
coincida con el tamano del volumen légico. Esta operacion se lleva a cabo con
el comando resize2fs. Este comando acepta como ultimo parametro el tamano
que se quiere asignar al sistema de archivos. Si no se especifica nada, se coge
todo lo que quede libre en el volumen légico:

sudo resize2fs /dev/mapper/grupo-servidor-home

Después de este comando, el volumen 16gico tendra asignado 6 GB mas de
espacio y, como se ha podido ver, en ningin momento se debe parar o reiniciar
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el sistema. Se puede comprobar el nuevo tamafio del sistema de archivos
acorde con el volumen légico con el comando df:

sudo df /dev/mapper/grupo-servidor-home
S.ficheros Blogques de 1K Usado Dispon Uso$% Montado en
/dev/mapper/grupo-servidor-home

8256952 971800 6865800 13% /home

[J5F] REDUCIR EL TAMANO DE UN VOLUMEN LOGICO

El uso de LVM también permite reducir el tamario de un volumen légico que
haya sido sobredimensionado, para poder aumentar otro volumen légico que
necesite mas espacio de almacenamiento.

La primera premisa para llevar a cabo este procedimiento es que es
necesario activar el usuario root, que en Ubuntu por defecto esta deshabilitado.
Se reuerda que para activarlo basta utilizar el siguiente comando:

sudo passwd

El siguiente paso es desmontar el sistema de archivos del volumen légico
que se quiere redimensionar. Sin embargo, es muy probable que el punto de
montaje asociado a dicho sistema de archivos tenga procesos en activo, lo
que va a impedir desmontarlo. Para conseguirlo, se debe acceder a un nivel
de ejecucion especial del sistema, utilizado para tareas de mantenimiento,
llamado nivel monousuario, al que sélo el usuario root podra conectarse. Esto
se consigue con el comando telinit. El nivel monousuario es el nivel 1:

sudo telinit 1
En el mend que aparece se debe elegir la opcién root. El equipo pedira la

contrasena de root y si se teclea la contrasena correcta se accederda en modo
superusuario. Las operaciones a llevar a cabo son:

Comprobar que no hay ningtun proceso utilizando recursos del sistema

de archivos que se quiere desmontar. Esto se puede llevar a cabo con el
comando fuser. En el siguiente ejemplo se comprueba que no hay ningian
proceso accediendo a /home:

fuser —mv /home
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En el modo monousuario el sistema funciona con un ntimero minimo de
servicios activos, por lo que probablemente el comando fuser no devuelva
resultados. En caso contrario habra que finalizar los procesos que fuser informe
que estan haciendo uso del sistema de archivos.

2 El siguiente paso es desmontar el sistema de archivos:

umount /home

A continuacién es muy aconsejable realizar un chequeo del sistema de
3 archivos sobre el que se va a actuar. Para ello se utiliza el comando e2fsck.
Se utiliza el modificador —f que fuerza el chequeo. Por ejemplo, para el sistema
de archvos del directorio /home:

e2fsck -f /dev/mapper/grupo-servidor-home

El siguiente paso es redimensionar el sistema de archivos con el comando

resize2fs. A este comando se le pasa como parametro el nuevo tamario que
queramos que tenga el sistema de archivos. En el siguiente ejemplo, se asigna
a sistema de archivos donde se almacena /home un tamarfo de 2 GB. Antes,
habra que asegurarse de que el nuevo tamano del disco sera suficiente para
almacenar los datos actuales.

resize2fs /dev/mapper/grupo-servidor-home 2G

Después de redimendionar el sistema de archivos, ya se puede reducir el
volumen 16gico con el comando lvreduce:

lvreduce -L 2G /dev/mapper/grupo-servidor-home

6 Por dltimo, se realiza el montaje del volumen 1égico:

mount /home

Para salir del nivel de ejecucién monousuario se teclea el comando exit. En
el menud que aparece se debe utilizar la opcién resume.
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I ACTIVIDADES

Aunque es posible implementar LVM en un sistema Ubuntu Server
que no se instalod inicialmente utilizando volimenes légicos, en este
apartado se parte de un equipo con Ubuntu Server en el que se activo
el uso de LVM durante la instalacién del sistema operativo.

Instale la herramienta grafica para la gestion de volimenes ldgicos
system-config-lvm y compruebe que funciona correctamente.

Obtenga informacién sobre los siguientes elementos:

e Volumenes fisicos: particion fisica asociada y tamafio.
e Grupo de volimenes: nombre, tamafio y espacio libre.
e Volumenes légicos: nombre y tamafio.

Se desea ajustar la capacidad de almacenamiento de un sistema que
utiliza LVM. Se debe aumentar el tamafio del volumen légico asignado
al directorio /home, para ello es necesario reducir el tamafo de otro
de los volumenes légicos.

e Decida qué volumen légico se puede reducir y obtener su nuevo
tamafio. Justifique la respuesta.

e Siguiendo las instrucciones del epigrafe Reducir el tamafio de un
volumen légico ajuste el tamafio del volumen elegido.

e El espacio liberado en el punto anterior queda libre en el grupo
de volimenes y por lo tanto se puede utilizar para aumentar la
capacidad del volumen légico asignado a /home. Lleve a cabo
el proceso siguiendo las instrucciones del epigrafe Aumentar el
tamafo de un volumen légico.

Para reducir el tamafio de un volumen légico es necesario activar el
usuario root. Recuerde que para volver a desactivarlo se debe ejecutar
el comando:

sudo passwd -1 root

© RA-MA
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00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

10 . 6 GESTION DE SERVICIOS

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Algunas de las funcionalidades de Linux se llevan a cabo a través de lo
que se conoce como servicio. Un servicio es un programa que permanece
en memoria de forma indefinida esperando que se produzca una solicitud de
actuacion para la tarea para la cual el servicio fue disefiado. En el mundo
Linux, a un servicio también se lo conoce como daemon (Disk And Execution
MONitor).

Los servicios siempre se ejecutan en segundo plano, es decir, el usuario
no puede actuar directamente sobre un servicio. En esta caracteristica se
diferencian de un programa normal.

Todos los servicios utilizan el mismo mecanismo de gestién y esto facilita
su mantenimiento. El elemento central de la gestion de un servicio es su shell
script de control. Un shell script es un archivo ejecutable de tipo texto formado
por 6rdenes y comandos que van a ser ejecutados por el sistema operativo,
similar a los archivos BAT o archivos de procesamiento por lotes en MS-DOS.
Adema3s del script de control, cada servicio tiene asociado uno o varios archivos
de configuracion, normalmente almacenado en el directorio /etc.

Con este shell script de control se pueden realizar las tareas comunes sobre
un servicio, como su parada, arranque, reinicio o comprobacién de su estado
de ejecucion. Para ello aceptan un parametro que especifique la accién que
queremos realizar sobre el servicio. Los parametros comunes a estas tareas
son:

m start: inicia el servicio, normalmente cargando uno o mas daemos en
memoria.

B stop: para el servicio, deteniendo la ejecucion de los daemons.

B restart: reinicia el servicio especificado. La operacion es equivalente a
hacer una parada y a continuacién un inicio.

m reload: carga los ficheros de configuracion del servicio sin reiniciar el
mismo.

B status: muestra el estado de ejecucion del servicio.
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Las opciones reload y status pueden no existir en algunos shell script de
control.

El directorio donde se almacenan todos los shell scripts de control de
servicios es en /etc/init.d. Como este directorio no suele estar dentro de las
rutas de los archivos ejecutables (variable de entorno path), es necesario
especificar la ruta completa al ejecutar uno de estos shell scripts. Ademas, es
necesario ejecutarlos con privilegios de administracion. De esta forma, para
arrancar un servicio se ejecutaria el comando:

sudo /etc/init.d/script servicio start

Para parar el servicio se ejecutaria:

sudo /etc/init.d/script servicio stop

En las distribuciones basadas en Debian, ademas del procedimiento anterior,
se puede utilizar el comando service que sigue el siguiente formato:

sudo service nombre servicio accion

Donde nombre_servicio es el nombre del servicio, que normalmente coincide

con el nombre del script, y el parametro accion puede tomar los mismos valores
que para el script de control del servicio, start, stop, status...

Algunos ejemplos de servicios que se pueden encontrar activos en el servidor
Ubuntu son:

v rsyslog. Este servicio es el encargado de escribir los archivos de registro
del sistema. Para comprobar si el servicio esté en activo se puede utilizar
el script de control:

/etc/init.d/rsyslog status

O bien utilizar el comando service:

service rsyslog status

Para parar o arrancar el servicio se necesitan permisos de administracion,
por lo que habria que utilizar el comando sudo:

sudo service rsyslog stop
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v cron. Este servicio se utiliza para la ejecucién de tareas programadas.
Al igual que el anterior, se puede utilizar el comando service para su
gestion:

- Parar el servicio: sudo service cron stop
- Arrancar el servicio: sudo service cron start
- Comprobar el estado del servicio: service cron status

v apache2. Este es el servicio asociado al servidor web Apache. Para
comprobar que el servidor web esta arrancado:

sudo service apache2 status

A lo largo de éste y los proximos capitulos se irdn viendo otros servicios de
red y se podra comprobar como la gestion de los mismos sigue idénticas pautas
a las vistas en este epigrafe.

También es posible llevar a cabo tareas de gestion de los servicios desde el
modo grafico. Para ello se utiliza una herramienta grafica que se integra en el
escritorio de GNOME llamada BootUp-Manager. Para poder utilizar dicha
herramienta es necesario instalarla antes. El paquete necesario se llama bum:

sudo apt-get install bum

Después de su instalacion se puede acceder a la misma desde el mena
Sistema-> Administracién -> BootUp-Manager.

L} Boot-Up Manager —Ox
Archivo Servicios Ayuda
Activarl Descripcién | En ejecucion ¥ | =
gdm hd
Guarda los mensajes de arranque en un archivo de registro ~
bootlogd

Permite a los usuarios conectarse con seguridad al sistema de manera remota.
ssh

Servidor SQL rapido y estable
mysql

New gt_eneratian audio server
pulseaudio

Nueva generacion de servidor web
apache2

O Permite la programacion de tareas
atd

C RN SREC S SR SRS

O Ejecuta tareas de administracion rutinarias en las fechas/horas especificadas
cron

— A laver for hardware sunnart and detection

Aplicar | [J Avanzado Salir

Figura 10.16. Boot-Up Manager.

»
4
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BootUp-Manager, ademads de parar y arrancar servicios, permite seleccionar
los servicios que se inician cuando se arranca la maquina. Para ello hay que
elegir el servicio que se desee configurar y utilizar las opciones del menu
Servicios:

v Activar el servicio y aplicar ahora. Esta opcién inicia el servicio y
configura el sistema para que el servicio se inicie automaticamente en
el arranque.

' Desactivar el servicio y aplicar ahora. Con esta opcién se para el servicio
y ademas se deshabilita del arranque, es decir, en el préoximo arranque
del equipo, el servicio no se iniciara.

M El gestor de acceso al sistema en modo grafico utilizado en GNOME
es gdm. Si se siguieron las actividades del capitulo 9 se debera tener
instalado en el sistema. La herramienta gdm funciona como un servicio
mas, por lo que se puede parar o arrancar utilizando el comando
service:

sudo service gdm start/stop
» Compruebe que funciona esta caracteristica.

Compruebe el procedimiento para desactivar la ejecucion del entorno
grafico en el arranque del sistema. Para ello hay que modificar el archivo
/etc/init/gdm.conf y cambiar la linea:

Start on (filesystem
Por:

start on (runlevel [3]
and filesystem

P Instale el servidor ftp wu-ftpd en el equipo y compruebe que la
parada y el arranque del servicio se puede realizar de forma estandar
con el comando service. Obtenga informacion sobre las caracteristicas
del servidor ftp instalado y pruebe su funcionamiento.
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RESUMEN DEL CAPITULO

En este capitulo se han repasado las principales herramientas disponibles
en un sistema Ubuntu Server para llevar a cabo el mantenimiento y la
monitorizaciéon del mismo.

Las actividades basicas de monitorizacion se describen en los epigrafes
Monitorizacién y Archivos de registro.

En cuanto a las tareas basicas de mantenimiento, éstas se describen
en los epigrafes Actualizacién del sistema operativo, Administracion
remota y Gestion de servicios.

Ademas se incluye el epigrafe Gestion de voluimenes légicos, donde
se describen las tareas basicas de mantenimiento sobre volumenes
logicos.

EJERCICIOS PROPUESTOS

= 1. ;Qué diferencia hay entre los co- =5, ;En qué archivo log se pueden ver

mandos apt-get update y apt-get todos los mensajes generados en el
upgrade? arranque del sistema? ;Y en qué ar-
chivo log se puede ver un intento de

= 2. /Qué diferencia hay entre los co- acceso fallido al sistema?

mandos ps y pstree?
= G, ;Es posible reiniciar un equipo en

= 3, ;,Cémo se puede obtener informa- remoto? ;Como?
cién sobre qué usuarios estan conec-
tados al sistema? m 7, ;Qué diferencia hay entre un
particion fisica y un volumen LVM?
= 4, ;En qué directorio se almacenan +Qué diferencia hay entre una parti-
los archivos de registro? ;Como se cién fisica y una particion logica?

puede visualizar su contenido?
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= 8, En la operacion de ampliar la ca-
pacidad de almacenamiento de un
volumen légico, ;qué paso no se pue-
de llevar a cabo desde la herramien-
ta grafica? ;Por qué?

© RA-MA

m 9, ;Para qué operacion es necesario
activar la cuenta de root?

= 10. ;Cuales son los dos procedimien-
tos que se pueden utilizar para la
gestion de servicios?

TEST DE CONOCIMIENTOS

La configuracion de actualizaciones

automaticas:

a) Tiene dos opciones, actualizar to-
dos los paquetes o sélo actualiza-
ciones de seguridad.

b) Sélo se puede llevar a cabo edi-
tando el archivo de configura-
cion.

c) Solo se puede llevar a cabo me-
diante una aplicaciéon en entorno
grafico.

d) Sélo se puede llevar a cabo desde
la version 10.04 de Ubuntu.

Si se desea conocer la carga de CPU

en un sistema se puede utilizar el
comando:

a) ps.

b) df.

c) top.

d) du.

Para utilizar el comando kill hay
que conocer:

a) El nombre del proceso.

b) E1 PID del proceso.

c) E1 PID del proceso padre.

d) El propietario del proceso.

El valor de memoria swap usada que

muestra el comando top interesa que:

a) Sea lo més alto posible.

b) Tenga el mismo valor que la me-
moria fisica.

¢) Seala mitad de la memoria fisica.

d) Sea de 0 KB.

5Los archivos de registro:

a) Solo se pueden visualizar desde
el modo grafico con la aplicacién
Visor de archivos de sucesos.

b) Sélo los puede visualizar el usua-
rio root.

c) Sélo se pueden visualizar desde
la aplicaciéon que los genera.

d) Se pueden visualizar con cual-
quier editor de texto.

Para acceder a un equipo mediante
ssh es necesario que el equipo desde
el que se realiza el acceso:

a) Tenga correctamente configurado
el navegador web.

b) Sea un equipo con Linux como
sistema operativo.

¢) Tenga instalado un servidor ssh.

d) Tenga instalado un cliente ssh.
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Para crear un nuevo volumen

logico:

a) Primero hay que quitar alguno
de los que ya estén creados.

b) Es obligatorio en todos los casos
aumentar el tamarfio del grupo de
volimenes.

¢) Hay que disminuir el tamano de
otro de los que ya existen.

d) Sélo es necesario que haya espa-
cio libre en el grupo de volume-
nes.

El comando service se puede utilizar

para:

a) Iniciar un servicio.

b) Parar un servicio.

c¢) Comprobar si un servicio esta
arrancado.

d) Todas las respuestas anteriores
son validas.

En la operacion de aumentar el

tamano de un volumen légico el
unico paso que no es posible realizar
desde el modo grafico es:

10 ® MANTENIMIENTO Y MONITORIZACION DE LINUX SERVER

a) Aumentar el tamano del sistema
de archivos.

b) Aumentar el tamarfio del volumen
logico.

¢) Anadir un volumen fisico a un
grupo de volumenes.

d) Anadir un nuevo volumen fisico.

10(;Cué1 de las siguientes
afirmaciones es falsa?

a) El comando ps muestra informa-
cién de los procesos en memoria.

b) En los archivos de registro sélo
se guarda informacion de los ac-
cesos remotos al sistema.

c) Para llevar a cabo la adminis-
tracién remota de un equipo se
puede instalar en el mismo un
servidor VNC.

d) Para llevar a cabo la adminis-
traciéon remota de un equipo se
puede instalar en el mismo un
servidor ssh.
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v Instalar y configurar un
servidor LDAP en un
sistema Linux.

v Crear cuentas de usuario

y grupos en un servidor
LDAP.

v Configurar un equipo como
cliente LDAP.

v Validarse en un equipo
utilizando una cuenta de
usuario LDAP.
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En los sistemas Windows Server la gestion de usuarios globales se lleva a
cabo mediante el concepto de dominio. En Linux no existe este concepto pero
se puede conseguir una funcionalidad similar utilizando el llamado servicio
LDAP.

La idea, al igual que en los dominios en los sistemas Windows, es la
centralizacién de toda la informacion relacionada con las cuentas de usuario
en el servidor, de forma que, cuando un usuario desea iniciar una sesiéon en
cualquiera de los equipos de la red, dicho equipo contactara con el servidor
tanto para validar las credenciales del usuario (nombre y contrasena) como
para obtener toda la informacién necesaria para iniciar la sesion.

Se envian las

Acceso al equipo

Usuario: msantos
Contrasefia: ***%*x

Servidor
LDAP
Peticion AN
aceptada N /
14
Directorio

Figura 11.1. Esquema del funcionamiento de un servidor LDAP.

Una alternativa cada vez mds popular para implementar esta caracteristica
en un sistema Linux es el uso de una base de datos especializada en almacenar
este tipo de informacién, conocida como Directorio.

Un Directorio es una base de datos optimizada para operaciones de
lectura, filtrado y bisqueda pero que no ofrece grandes prestaciones para
operaciones de insercion o escritura. En definitiva, en un directorio se llevaran
a cabo muchas consultas pero pocas escrituras (modificaciones o inserciones).
Un ejemplo de directorio es el servicio DNS (Domain Name Server).

Para acceder a un Directorio existe un protocolo estandar llamado LDAP
(Lightweight Directory Access Protocol, Protocolo ligero de acceso a Directorio),
conocido simplemente como Servicio de Directorioll y que es el que se

11 La implementacién en sistemas Windows Server de un Servicio de Directorio se conoce como
Directorio Activo.
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expondra en este capitulo, asi como, su implementacion en los sistemas Linux,
conocida como OpenLDAP. LDAP realiza el acceso a la informacion del
directorio mediante un esquema cliente-servidor.

a4

En los sistemas Linux existe un protocolo de servicios de directorio cliente-servidor
conocido como NIS (Network Information System), disefiado especificamente
para dar soporte a usuarios y grupo globales en sistemas tipo UNIX.

................................................................................................................

1 1 ESTRUCTURA DE DATOS EN UN
5 SERVIDOR LDAP

................................................................................................................

El modelo de datos de LDAP define una estructura jerarquica de objetos en
forma de arbol. Cada objeto esta definido por un conjunto de atributos, y dichos
atributos constan de nombre, tipo y valores asociados.

Un objeto definido en la base de datos debe tener un atributo especial que lo
identifique de forma unica en la base de datos del directorio llamado nombre
distinguido o dn (distinguished name).

La definicion de los tipos de objetos y de sus atributos se lleva a cabo
mediante el denominado esquema de directorio. El esquema contiene las
definiciones de los objetos que pueden darse de alta en el directorio.

El nombre distinguido de cada entrada del directorio es una cadena de
caracteres formada por pares tipo_atributo=valor separados por comas, que
representan la ruta invertida que lleva desde la posicién léogica de la entrada
en el arbol hasta su raiz. Puesto que se supone que un directorio almacena
informacién sobre los objetos que existen en una cierta organizacién, cada
directorio posee como raiz (o base, en terminologia LDAP) la ubicacién de dicha
organizacion, de modo que la base se convierte de forma natural en el sufijo de
los nombres distinguidos de todas las entradas que mantiene el directorio.

Para establecer el nombre de la base o raiz de un directorio LDAP, se suele
utilizar el mismo procedimiento que en los dominios DNS. Por ejemplo, si
tenemos un dominio llamado sistopered.es, 1a base de un directorio LDAP seria
dc=sistopered, dc=es.
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A partir de la base o raiz, el arbol se puede ir dividiendo tantos subnodos

como sean necesarios para estructurar de forma adecuada los objetos de la

organizacion. De esta forma, el nombre distinguido de cada objeto describe
su posicién en el arbol del directorio. En la siguiente figura se puede ver la
estructura en arbol de un directorio similar al utilizado en este capitulo para

la gestion de usuario y grupos globales.

//’*i\\ dc=sistopered,dc=es

ou= Usuano, ///7 \\\
\

SN

N N
\J \/ \__/

uid=cfrontera uid=msantos cn=AULAO1

Figura 11.2. Estructura en drbol de un directorio.

En el ejemplo anterior se definen dos tipos de objeto. Cada objeto necesita,
ademads del nombre distiguido, otro atributo llamado ObjectClass (Clase
de objeto). Incluso un objeto puede tener varios atributos ObjectClass en su
definicion. Este atributo especifica implicitamente el resto de atributos del
objeto, de acuerdo con la definicién establecida en el esquema. Un ejemplo

podria ser la definicién de un objeto de tipo usuario:

dn: uid=cfrontera, ou=usuario, dc=sistopered, dc=es

objectClass: person
cn: César

sn: Frontera
description: alumno

mail: cfronteralsistopered.es

El formato en el que se han mostrado los atributos del objeto se denomina
LDIF (LDAP Data Interchange Format), y resulta 1til conocerlo porque
es el formato que los servidores LDAP (y OpenLDAP entre ellos) utilizan por

defecto para insertar y extraer informacién del directorio.
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En este captitulo se mostrara el uso de un Directorio LDAP para mantener
informacion sobre usuarios globales. El esquema proporcionado por OpenLDAP
incluye tipos de objeto adecuados para ello. Por ejemplo, los usuarios se pueden
definir utilizando el tipo de objeto posixAccount, que incluye los atributos
apropiados para almacenar datos relativos a una cuenta en Linux tales como
el identificador de usuario (UID), el indetificador de grupo (GID), directorio
home, etc.

................................................................................................................

1 1 2 INSTALACION DE OPENLDAP EN
" UBUNTU SERVER

................................................................................................................

En este apartado se explicara el proceso de instalacion de un servidor
OpenL.LDAP en un equipo con Ubuntu Server Edition. En los préximos apartados
se estudiard céomo crear cuentas de usuario y grupos en dicho servidor y
por ultimo se analizaran los pasos a seguir en un equipo cliente para poder
validarse utilizado un servidor LDAP.

El servicio que es necesario instalar en el servidor se llama slapd, y ademas
se instalara otro paquete complementario llamado ldap-utils. Se pueden
instalar con el comando apt-get o con Synaptic. La instalacién con el comando
apt-get seria:

sudo apt-get install slapd ldap-utils

En versiones anteriores a la version 9.10 de Ubuntu Server, la configuracion
basica del servidor LDAP se lleva a cabo utilizando el comando dpkg-
reconfigure:

sudo dpkg-reconfigure slapd

Sin embargo, la versién 9.10 no permite la configuracién del servidor LDAP
utilizando la herramiento dpkg-reconfigure. Por lo tanto, este proceso se debe
llevar a cabo de forma manual, lo que hace que sea algo méas complejo.

El principal comando utilizado durante el proceso de configuracion del
servidor slapd es el comando ldapadd (incluido en el paquete ldap-utils) que
se utiliza para afadir informacién al Directorio. La informacién que se quiere
anadir se especifica en un archivo de texto en formato LDIF. Para indicar la
ubicacion y nombre de este archivo se utiliza la opcién —f. A continuacién se
indican las principales opciones utilizadas con el comando ldapadd:
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v Y mecanismo_autenticacion

Indica el mecanismo de autenticacion utilizado para el acceso al
Directorio. Esta opcion se utiliza para el acceso al servidor LDAP
después de la instalacién. En este caso se debe especificar el mecanismo
llamado EXTERNAL.

v -Hldapi:///
Especifica que se quiere acceder a la raiz o base del Directorio LDAP.

v -farchivo

La informaciéon que se quiere anadir al Directorio se encuentra en el
archivo especificado en esta opcién. Debe tener formato LDIF.

v x

Opcion para usar autenticacién simple en lugar de la autenticacion
usada por defecto en LDAP que se llama SASL, algo mas compleja.

v -D usuario

Lleva a cabo la operaciéon de insercion en el Directorio utilizando el
nombre de usuario especificado en esta opcién. El nombre debe tener el
formato LDIF.

S W

Opcién utilizada para que se solicite la contrasefia del usuario en lugar
de especificarse en linea de comandos.

El proceso de configuracion del servidor slapd es el siguiente:

Por defecto, sélo se incluye en el Directorio un esquema (core.schema) con

la definicién de algunos objetos basicos. Es necesario afiadir algunos otros
esquemas proporcionados en la instalacion. Para ello, se ejecutan los siguientes
comandos, con privilegios de administracién:

ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.
1dif

ldapadd -Y EXTERNAL -H 1ldapi:/// -f /etc/ldap/schema/
inetorgperson.ldif

ldapadd =-Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.
1dif
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Si se quieren anadir todos los esquemas disponibles, se puede utilizar el
siguiente comando:

ls /etc/ldap/schema/*.1dif | =xargs -I {} sudo ldapadd -Y
EXTERNAL -H ldapi:/// -f {}

El siguiente paso es establecer la configuracion inicial de la base de datos.
Para ello hay que abrir un editor y escribir el siguiente texto en un archivo,
que se puede llamar, por ejemplo conf_bd.ldif:

FHEHEFE AR AR R A R
# Configuracion de la base de datos

FHEHEH AR AR AR AR R
# Cargar modulos para el tipo de base de datos utilizada
dn: cn=module{0},cn=config

objectClass: olcModulelist

cn: module{0}

olcModulePath: /usr/lib/ldap

olcModuleLoad: {0O}back hdb

# Crear directorio de la base de datos

dn: olcDatabase={1}hdb,cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {1l}hdb

olcDbDirectory: /var/lib/ldap

olcSuffix: dc=sistopered,dc=es

0lcRootDN: cn=admin,dc=sistopered,dc=es

olcRootPW: 1234

olcAccess: {0}to attrs=userPassword, shadowLastChange by dn="
cn=admin, dc=sistopered,dc=es” write by anonymous auth by self
write by * none

olcAccess: {l}to dn.base="" by * read

olcAccess: {2}to * by dn="cn=admin,dc=sistopered,dc=es” write
by * read

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcDbConfig: {0O}set cachesize 0 2097152 O

olcDbConfig: {l}set 1k max objects 1500

olcDbConfig: {2}set 1k max locks 1500

olcDbConfig: {3}set 1k max lockers 1500

olcDbIndex: uid pres,eq

olcDbIndex: cn,sn,mail pres,eq,approx, sub
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olcDbIndex: objectClass eq

S i
# Modificaciones

FHEFH A AR AR F AR R
# Algunos de los valores establecidos por defecto se deben
# modificar para permitir el acceso remoto a la
configuracion

# de LDAP. Por lo demas, solo root tendra acceso para tareas
# de administracion

dn: cn=config

changetype: modify

delete: olcAuthzRegexp

dn: olcDatabase={-1}frontend,cn=config

changetype: modify

delete: olcAccess

dn: olcDatabase={0}config,cn=config

changetype: modify

add: olcRootPW

olcRootPW: {CRYPT}7hzU8RazxaGi2

dn: olcDatabase={0}config,cn=config

changetype: modify

delete: olcAccess

El texto anterior sigue el formato LDIF y por tanto, se utilizara el comando
ldapadd para afiadir la informacién que contiene a la base de datos. Se escapa
del ambito de este curso analizar con profundidad las posibilidades del LDAP
y su estructura de datos interna, por lo tanto no se va a proporcionar una
explicacion detallada de esta informacién, aunque si conviene conocer algunos
parametros importantes especificados en este archivo:

u olcDbDirectory. En este atributo se especifica el directorio donde se
almacenara la base de datos. Por defecto el valor especificado es: /var/
lib/ldap.

m olcSuffix. Este atributo especifica el sufijo de las entradas del directorio,
lo que se ha denominado base o raiz del directorio. En este ejemplo se ha
utilizado el valor dc=sistopered,dc=es.

® olcRootDN. Este atributo establece el nombre del usuario administrador
de la base de datos. En este caso el valor asignado para el usuario
administrador es cn=admin,dc=sistopered,dc=es.
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® olcRootPW. Este atributo establece la contrasena del usuario
administrador. En el ejemplo anterior se ha establecido en el valor
1234.

Para cargar los parametros de configuracién especificados en el archivo
anterior se utiliza el comando ldapadd:

ldapadd -Y EXTERNAL -H ldapi:/// -f ruta/conf bd.ldif

Donde ruta debe ser sustituido por la ruta al directorio en que se ha creado
el archivo con la configuracion conf_bd.ldif. Después de esta operacion, el
servidor ya estd configurado. Se puede comprobar ejecutando el comando
ldapsearch utilizando las opciones especificadas a continuacién:

ldapsearch -x -b ‘' -s base '‘(objectclass=*)’ namingContexts

El resultado de su ejecucion debe ser algo parecido al siguiente texto:

extended LDIF

#
#
# LDAPv3

# base <> with scope baseObject
# filter: (objectclass=*)

#

#

#

requesting: namingContexts

dn:

namingContexts: dc=sistopered,dc=es
# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

El siguiente paso consiste en crear la estructura minima del directorio
3 (DIT, LDAP Directory Information Tree) desde donde se van a gestionar
los usuarios y grupos. Como en el paso anterior, se debe abrir un editor y crear
un nuevo archivo con el texto que aparece a continuacién. El archivo se puede
guardar con el nombre dit.ldif:
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# Raiz del arbol

dn: dc=sistopered,dc=es
objectClass: dcObject
objectclass: organization

o: sistopered.es

dc: sistopered

description: Raiz de la estructura de arbol
# Administrador LDAP

dn: cn=admin,dc=sistopered,dc=es
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

userPassword: 1234

description: Administrador LDAP

Para cargar en la base de datos el archivo anterior se utiliza de nuevo el
comando ldapadd pero ahora se debe especificar el usuario administrador que
se ha creado en el paso anterior y que en nuestro caso es cn=admin,dc=sistope
red,dc=es. La ejecucion del comando pedira la contrasefia de dicho usuario, en
nuestro caso 1234:

ldapadd -x -D “cn=admin,dc=sistopered,dc=es” -W -f dit.ldif

En el siguiente paso se debe crear los dos tipos de objeto con los que se va

a trabajar para la gestion de usuarios: el objeto Usuario y el objeto Grupo.
Igual que en el paso anterior se debe editar un nuevo archivo (con un nombre
descriptivo, por ejemplo base.ldif) con el siguiente contenido:

dn: ou=Usuario,dc=sistopered,dc=es
ou: Usuario

objectClass: top

objectClass: organizationalUnit
dn: ou=Grupo,dc=sistopered,dc=es
ou: Grupo

objectClass: top

objectClass: organizationalUnit

El comando para cargar el archivo anterior en la base de datos es:
ldapadd -x -D “cn=admin,dc=sistopered,dc=es” -W -f base.ldif

Despues de este paso, el servidor LDAP ya estaria configurado para poder
dar de alta usuarios y grupos globales.
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El resumen del proceso es el siguiente:

1 Anadir algunos esquemas proporcionados en la instalacién:

ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.ldif
ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/inetorgperson.ldif
ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.ldif

Establecer la configuracién inicial de la base de datos especificada en un
archivo de texto con formato LDIF para luego afiadirla a la base de datos
con el comando ldapadd:

ldapadd -Y EXTERNAL -H ldapi:/// -f ruta/conf bd.ldif

Establecer la estructura minima del Directorio, con el elemento raiz y el
usuario administrador. De nuevo se especifica esta operacién en un archivo
de texto en formato LDIF que luego se carga con ldapadd:

ldapadd -x -D “cn=admin,dc=sistopered,dc=es” -W -f dit.ldif

4 Crear los tipos de objeto Usuario y Grupo.

Como se puede observar, el proceso de configuracion inicial del servidor slapd
tiene cierta complejidad. No se descarta que en versiones futuras se vuelva a
utilizar la herramienta dpkg-reconfigure, que simplifica y facilita enormemente
dicha configuracion. Se recomienda por tanto al lector que si utiliza una versién
superior a la 9.10, compruebe si es posible realizar la configuracién del servidor
slapd con dpkg-reconfigure antes de ejecutar el procedimiento anterior.

P Instale el servidor LDAP y realice la configuracién del mismo siguiendo
las instrucciones expuestas en este epigrafe. Se pueden utilizar los
datos de configuracion del ejemplo expuesto o utilizar otros. En el
ejemplo se han utilizado los siguientes datos:

e Raiz del directorio: dc=sistopered,dc=es.

e Nombre del usuario administrador: cn=admin, dc=sistopered,
dc=e

e Contrasena del usuario administrador: 1234.

e Nombre del tipo de objeto para usuarios: ou=Usuario,dc=sistoper
ed,dc=es.

e Nombre del tipo de objeto para grupos: ou=Grupo,dc=sistopered,
dc=es.
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1 1 GESTION DE USUARIOS Y GRUPOS EN
s LDAP
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(EFER] CREACION DE USUARIOS Y GRUPOS

La creacién de nuevos usuarios y grupos en el servidor LDAP sigue las
mismas pautas que en el apartado anterior. Se debe crear un archivo que
contenga la informacién adecuada en formato LDIF para luego introducir dicha
informacion en la base de datos con el comando ldapadd. Este procedimiento,
sin embargo, es laborioso y muy susceptible a errores, por ello, mas adelante
se mostrara también la posibilidad de hacerlo mediante una herramienta
grafica.

Para crear un nuevo usuario se debe generar un archivo en formato
LDIF con la informaciéon adecuada. A continuacion se muestra el contenido
del archivo LDIF con la informaciéon necesaria para crear un nuevo usuario
llamado cfrontera:

dn: uid=cfrontera,ou=Usuario,dc=sistopered,dc=es
uid: cfrontera

cn: Usuario de prueba
objectClass: account
objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
userPassword: {crypt}!
loginShell: /bin/bash
uidNumber: 4545

gidNumber: 3000

homeDirectory: /home/cfrontera
gecos: Usuario de prueba

host: *

Se puede observar la existencia de campos relacionados con las cuentas
de usuarios en un sistema Linux, como loginShell, uidNumber, gidNumber,
homeDirectory. El nimero de identificador de usuario (UID) se ha elegido al
azar. Hay que tener en cuenta que estos valores deben ser unicos para cada
usuario y por lo tanto, hay que utilizar valores diferentes cada vez que se cree
un nuevo usuario.
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La informacién anterior se guarda en un archivo de texto y se ejecuta
el comando ldapadd. En el siguiente ejemplo se ha guardado en un archivo
llamado nuevo_usuario.ldif:

ldapadd -x -D “cn=admin,dc=sistopered,dc=es” -W -f nuevo

usuario.ldif

De la misma forma se puede crear un nuevo grupo. En el ejemplo siguiente
se crea un grupo llamado AULAOI.

dn: cn=AULAOl, ou=Grupo,dc=sistopered,dc=es
objectClass: posixGroup

objectClass: top

cn: AULAOL

gidNumber: 3000

memberUid: cfrontera

Al igual que para la creacion de nuevos usuarios, el identificador de grupo
(GID) debe ser unico. En este caso, se ha afiadido al grupo el usuario anterior
mediante el atributo memberUid. Después de guardar el texto anterior en un
archivo (en este caso se ha llamado nuevo_grupo.ldif), la informacion se afiade
al Directorio con el comando:

ldapadd -x -D “cn=admin,dc=sistopered,dc=es” -W -f nuevo

grupo.ldif

(EFElF OTRAS OPERACIONES DE GESTION DE USUARIOS

Algunos otros comandos se pueden utilizar para realizar comprobaciones
sobre los datos que se almacenan en el servidor LDAP. El comando slapcat
genera una salida en formato LDIF de todo el contenido del Directorio. Son
necesarios permisos de administraciéon para ejecutarlo:

sudo slapcat

Incluso este comando se puede utilizar para tener una copia del Directorio
en un archivo con formato LDIF:

sudo slapcat -1 archivo 1dif

11 = GESTION DE USUARIOS DE RED EN LINUX: OPENLDAP
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También puede ser til para hacer busquedas de la informacién almacenada
en el Directorio el comando ldapsearch. Por ejemplo, para buscar la informacién
relativa al usuario creado en el ejemplo anterior:

ldapsearch -x -b “uid=cfrontera,ou=Usuario,dc=sistopered,dc

=es”
La ejecucion de este comando generara una salida similar a la siguiente:

extended LDIF

LDAPV3
base <uid=cfrontera,ou=Usuario,dc=sistopered,dc=es> with

#
#
#
#
# scope subtree
# filter: (objectclass=*)

# requesting: ALL

#

# cfrontera, Usuario, sistopered.es
dn: uid=cfrontera,ou=Usuario,dc=sistopered,dc=es
uid: cfrontera

cn: Usuario de prueba

objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
loginShell: /bin/bash

uidNumber: 4545

gidNumber: 3000

homeDirectory: /home/cfrontera
gecos: Usuario de prueba

host: *

# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Otro comando de gestiéon de LDAP es ldappasswd, y sirve para cambiar
la contrasefia de un usuario existente en LDAP. Un ejemplo de su uso podria
ser el siguiente:

ldappasswd -x -D “cn=admin,dc=sistopered,dc=es” -W -s xXxx
“uid=cfrontera, ou=Usuario,dc=sistopered, dc=es”

La opcidén -s se utiliza para indicar la nueva contrasefa.
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También es posible eliminar un elemento del Directorio mediante el
comando ldapdelete. A continuacién se muestra el comando para eliminar al
usuario cfrontera del ejemplo anterior:

ldapdelete -x -D “cn=admin,dc=sistopered,dc=es” -W

“uid=cfrontera, ou=Usuario,dc=sistopered, dc=es”

B Utilizando las instrucciones de los dos anteriores epigrafes afiada un
nuevo usuario y un nuevo grupo a la base de datos.

B Compruebe que los datos se han introducido correctamente con el
comando slapcat.

» Cambie la contrasefia del usuario introducido con el comando
Idappasswd.

[EFETE] GESTION GRAFICA DE USUARIOS Y GRUPOS EN LDAP

Existen varias herramientas que facilitan la gestién de Directorios LDAP.
En este caso se ha elegido la herramienta phpLDAPadmin. Su instalacion es
sencilla ya que se encuentra en los repositorios oficiales de Ubuntu, por tanto
se puede utilizar Synaptic o el comando apt-get:

sudo apt-get install phpldapadmin

a4

Para el funcionamiento de phpLDAPadmin es necesario que esté instalado el
servidor web Apache. Si no lo esta, apt-get lo instalard ya que es una de sus
dependencias.

Para comprobar que la herramienta estd correctamente instalada y
funcionando se debe abrir un navegador web y escribir en la barra de navegacion
la siguiente direccion:

http:/localhost/phphldapadmin

Si aparece una ventana similar a la mostrada en la siguiente figura es que
la aplicacién esta funcionando correctamente.
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Figura 11.3. Pantalla principal de phpLDAPadmin.

Es conveniente ajustar el archivo de configuracion de la aplicacién para
adaptarlo a nuestras necesidades. Dicho archivo de configuracién es /usr/
share/phpldapadmin/config/config.php.

En el primer cambio propuesto, se modifica la base o raiz del Directorio:

$ldapservers->SetValue ($i, ‘server’, ‘base’, array(‘dc=sisto
pered,dc=es’)) ;

Y en segundo lugar, se configura el usuario administrador por defecto:

$ldapservers->SetValue ($i, ‘login’, ‘dn’, ‘cn=admin,dc=sisto
pered,dc=es’) ;

Otro parametro que se puede configurar en este archivo es el nombre de la
base de datos:

Sldapservers—->SetValue ($i, ‘server’, ‘name’, ‘Gestion de
usuarios’);

a4

IMPORTANTE: En la version 9.10 de Ubuntu Server se ha observado la aparicion
del siguiente error después de la instalaciéon de phpLDAPadmin:

E_STRICT: Declaration of AJAXTree::draw_dn() should be compatible with that
of PLMTree::draw_dn()

Para solucionarlo se debe editar el archivo /usr/share/phpldapadmin/lib/
AJAXTree.php. En la linea 16 se debe cambiar el texto $/eve/=0 que debe ser
$level; es decir, hay que eliminar los caracteres =0.
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Después de validarse en la aplicacién con el usuario administrador LDAP
ya se puede acceder a la informacién de la base de datos.

a4

La aplicacién phpLDAPAdmin no necesariamente debe estar instalada en el
mismo equipo donde esté el servidor LDAP. Si se instala en otro equipo se debe
especificar en el archivo de configuracién /usr/share/phpldapadmin/config/
config.php el nombre o direccién del equipo donde esta el servidor LDAP. Este
cambio se indica en la linea:
$ldapservers->SetValue($i,'server’'host’,'127.0.0.1");

Para crear un usuario desde phpLDAPadmin se deben seguir los siguientes
pasos:

1 Seleccionar la opcién Crear nuevo objeto dentro de ou=Usuario.

2 Seleccionar la opcién Predeterminado.

3 En la lista que aparece de Clases de objeto seleccionar las clases de objeto
account y posixAccount. Para ello se mantiene la tecla [Ctrl] pulsada
mientras se seleccionan estas dos clases. Pulse luego el botén Crear objeto.

En el campo RDN del paso 2, seleccione el valor userid(userid). Por
defecto esta seleccionado Seleccionar un atributo rdn.

5 Los campos que se deben completar son

B cn: se debe anotar un nombre descriptivo del usuario. Es un campo
obligatorio.

m gidNumber: especificar el GID o identificador del grupo al que
pertenecera el usuario por defecto. Este campo es obligatorio.

B homeDirectory: se especifica el directorio home del usuario. Es un
campo obligatorio.

® uidNumber:se debe anotar el UID del usuario o nimero deidentificacion.
Es un campo obligatorio.

443



SISTEMAS OPERATIVOS EN RED © RA-MA

B userid: en este campo se indica el nombre de la cuenta de usuario. Es
un campo obligatorio.

® description: una breve descripcion.

m loginShell: se debe indicar el intérprete de comandos para el usuario.
Normalmente se utiliza el valor /bin/bash. No es estrictamente obligatorio
rellenar este campo pero si muy recomendable.

m userPassword: se establece la contrasena por defecto para el usuario.

Se utiliza normalmente el tipo md>5.

Recuerde que los campos UID y GID deben ser tnicos para cada usuario y
grupo respectivamente en todo el sistema LDAP, y ademas no deben coincidir
con los UID y GID de usuarios locales.

Para la creacién de un grupo se siguen los siguientes pasos:
1 Seleccionar la opcién Crear nuevo objeto dentro de ou=Grupo.

2 Seleccionar la opcién Predeterminado.

3 En la lista que aparece de Clases de objeto seleccionar la clase de objeto
posixGroup.

4 En el campo RDN del paso 2, seleccionar el valor cn(cn).

5 Los campos que se deben completar son
B cn: se debe anotar el nombre del grupo. Es un campo obligatorio.

m gidNumber: se debe especificar el GID o identificador del grupo. Hay
que poner especial atencion en elegir un GID que no est4 ya en uso. Este
campo es obligatorio.

B description: Se indica alguna observacién sobre el grupo.

=B memberUid: se indican los UID de los usuarios que pertenezcan al
grupo.
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Se puede utilizar el paquete migrationtools para migrar informacién de usuarios
y grupos locales a LDAP.

I ACTIVIDADES

» Instale la aplicacién phpLDAPadmin y lleve a cabo los cambios
necesarios en su archivo de configuracion. Compruebe que funciona
correctamente.

» Compruebe que phpLDAPadmin se puede ejecutar desde otro equipo
diferente al equipo donde esta instalado.

P Cree dos nuevos grupos en el directorio LDAP utilizando phpLDAPadmin.

Ejemplo:

Nombre GID
SMRO1 3000
SMRO2 3001

M Cree las cuentas de usuario para cuatro usuarios por cada grupo
anterior utilizando phpLDAPadmin. Ejemplo:

Nombre login contrasefia UID Grupo
César Frontera cfrontera cfrontera 3000 SMRO1
Miguel Donoso mdonoso mdonoso 3001 SMRO1
Arturo Escobar aescobar aescobar 3002 SMRO1
Laura Santino lsantino lsantino 3003 SMRO1
Alfredo Agustin aagustin aagustin 3004 SMRO2
Maria Diaz mdiaz mdiaz 3005 SMRO2
Gema Morales gmorales gmorales 3006 SMRO2
Enrique Segurola esegurola esegurola 3007 SMRO2
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................................................................................................................

................................................................................................................

En los apartados anteriores se han llevado a cabo todas las operaciones
necesarias para instalar y configurar un servidor LDAP. Adema4s, se ha visto
como gestionar usuarios dentro de la base de datos LDAP. De esta forma
tenemos un mecanismo mediante el cual la gestion de usuarios en una red se
lleva a cabo de manera centralizada.

La segunda parte de este proceso consiste en configurar adecuadamente
los equipos que estan conectados a la red y que van a realizar la validacion de
usuarios mediante el acceso al servidor LDAP. En este capitulo se estudiara el
uso de equipos cliente con el sistema operativo Linux instalado. En el capitulo
dedicado a la integracién se vera la validacién de usuarios en un equipo cliente
con el sistema operativo Windows. El proceso descrito es valido para cualquier
distribucién derivada de Debian.

4

Para realizar de forma practica el contenido de este apartado es necesario
disponer de, al menos, un equipo con un sistema operativo Ubuntu Desktop
instalado, o en su defecto, una maquina virtual con dicho sistema operativo.

(EIZE] ARQUITECTURA DE AUTENTIFICACION Y VALIDACION
DE NOMBRES EN LINUX: PAM Y NSS

Antes de ver en detalle el proceso de configuracion de los equipos clientes
para que realicen la validacion de usuarios mediante un servidor LDAP
conviene conocer la existencia de un par de servicios involucrados en este
proceso:

m NSS (Wame Service Switch, Conmutador de servicio de nombres).
Este servicio permite a las aplicaciones y comandos obtener informacién
administrativa (usuarios, grupo, fortaleza de contrasenas, caducidad
de contrasefas...) sin tener que conocer dénde se almacena dicha
informacion.
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Tradicionalmente, los sistemas UNIX almacenan esta informacién
administrativa en los archivos locales /etc/passwd, /etc/group y /etc/
shadow, sin embargo, gracias a NSS es posible utilizar otras fuentes
desde donde obtener esta informacién, como puede ser un servidor NIS
o un servidor LDAP.

— s s

o e U
( login h .// Comandos? 1 /Programas x
N N N

Acceso a informacién administrativa

10

—

NSS
- nombre de usuario
- UID usuario
- shell
- GID grupo
Archivos
LDAP ‘ ‘ NIS ‘ configuracion

Método tradicional
letc/passwd
fetc/shadow
[etc/group

Figura 11.4. Esquema de funcionamiento de NSS.

um PAM (Pluggable Authentication Module,Médulo de Autenticacion
Intercambiable). Posibilita configurar en un sistema Linux varios
métodos de autenticacion. EI método de autenticacion por defecto es
el método tradicional UNIX. Sin embargo, se puede utilizar PAM para
utilizar otros métodos de autenticacién, por ejemplo, mediante un
servidor LDAP. La mayor parte de las aplicaciones y herramientas en los
sistemas Linux utilizan PAM, de forma que el método de autenticacién
es transparente a las mismas, ya que es gestionado por PAM. Esto
permite cambiar el método de autenticaciéon sin que haya que realizar
ningtn cambio en las aplicaciones.
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Figura 11.5. Esquema de funcionamiento de PAM.

[EIZIF) INSTALACION DEL SOFTWARE EN EL EQUIPO CLIENTE
LDAP

Los paquetes que son necesarios para configurar un equipo como cliente
LDAP son:

+ libpam-ldap

Permite usar un servidor LDAP para autentificar usuarios con programas
que usen PAM. El principal componente de este paquete es la libreria pam_
ldap.so.

V libnss-ldap

Permite al servicio NSS obtener informacién administrativa a través de
un servidor LDAP. Esto significa que LDAP proporciona toda la informacién
necesaria de una cuenta de usuario del sistema, es decir, toda la informacién
que se almacena por defecto en archivos locales.
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v nsed

Servicio conocido como caché del servicio de nombres (Name Service
Cache Daemon). Este servicio implementa una caché para acelerar el uso de
LDAP. Cada vez que se hace una busqueda de informacion a través de NSS,
se almacena el resultado en caché. Este paquete no es estrictamente necesario
pero si aconsejable.

Por tanto, el comando completo de instalacion en el cliente LDAP utilizando
apt-get es:

sudo apt-get install libpam-ldap nscd

Con este comando, se deben instalar también los siguientes paquetes extras
si no estuvieran ya instalados:

B auth-client-config

B ldap-auth-client

m ldap-auth-config

® libnss-ldap
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En modo comando, se puede obtener informacién de este paquete con los
comandos:

$ apt-cache show libpam-Idap

$ man pam_ldap
En modo grafico se puede buscar informacidn con Synaptic.

[EIJE] CONFIGURACION DEL CLIENTE LDAP

Después de la instalacién de los paquetes necesarios se muestra una ventana
para configurar diferentes parametros del servicio LDAP. A continuacién se
describen los pasos a seguir:

En la primera ventana de configuracién se debe anotar la direccion IP del
servidor LDAP utilizando el prefijo 1dap:/
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Figura 11.6. Configuracion del servidor LDAP.

a4

ATENCION: en la ventana de configuracién de la direccion IP del servidor LDAP
puede aparecer escrito por defecto ldapi:///. Normalmente se debe utilizar
en su lugar el formato ldap://

A continuacion se especifica el nombre distinguido (DN) de la base de datos
donde se almacena la informacién de los usuarios. Dicho nombre se debe
facilitar en formato LDAP.

Figura 11.7. Configuracion del prefijo de la base de datos.

A continuacion se debe seleccionar la version del protocolo LDAP utilizado.
Normalmente ser4 la versién 3.

Enlasiguiente ventana de configuracion se debe responder afirmativamente

si se necesita disponer de una cuenta local de administracién de la base
de datos LDAP. Normalmente esto no sera necesario, por lo que se puede
responder No.

450



© RA-MA 11 ® GESTION DE USUARIOS DE RED EN LINUX: OPENLDAP

Figura 11.8. Configuracion de una cuenta local de administracion.

5 En la siguiente ventana se debe responder afirmativamente si se necesita
autentificarse para acceder a la base de datos LDAP desde el cliente.
Normalmente esto no es necesario, por lo que se debe responder No.

Figura 11.9. Configuracion del acceso a la base de datos desde el cliente.

Toda la configuracién del cliente LDAP se almacena en el archivo de
configuracion /etc/ldap.conf. Este archivo se utiliza tanto por el servicio de
autentificacion PAM como por el servicio de nombres NSS.

Para poder hacer cambios posteriores a la instalacién en la configuracion
del cliente LDAP se puede ejecutar la herramienta de configuraciéon de LDAP
con el comando:

sudo dpkg-reconfigure ldap-auth-config

[EI I CONFIGURACION DEL SERVICIO NSS

El siguiente paso es configurar el servicio NSS. Para ello hay que editar su
archivo de configuracion: /ete/nsswitch.conf. En este archivo se especifica el
orden de busqueda de la diferente informacién que puede gestionar el servicio
NSS. En nuestro caso, la informacion referente a cuentas de usuario se refiere
a:
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" Los nombres de usuario, especificados en el archivo de configuracién con
la linea que comienza por passwd.

" Los nombres de grupos, especificados en el archivo de configuracién con
la linea que comienza por group.

' Las contrasefas de usuario, especificadas en el archivo de configuracién
con la linea que comienza por shadow.

Para que este archivo esté correctamente configurado para LDAP hay que
especificar que la informacién sobre nombres de usuario, grupos y contrasefias
primero la busque en los archivos locales (/etc/passwd, /etc/group y /
etc/shadow) y después la busque mediante el servicio LDAP. Este orden es
importante ya que de lo contrario puede ocurrir que busque primero en LDAP,
y si por algtin motivo no se pudiera acceder al servidor LDAP para realizar la
validacion, no seria posible acceder al equipo. Es aconsejable por ello mantener
siempre un usuario local con permisos de administracién.

Por tanto los parametros anteriormente mencionados deberian quedar de
la siguiente manera en el archivo /etc/nsswitch.conf:

passwd: files ldap
group: files ldap
shadow: files ldap

Se puede hacer una prueba de que NSS esta funcionando correctamente con
el siguiente comando getent:

getent passwd

Dicho comando muestra por pantalla la informaciéon de usuarios contenida
en el archivo /etc/passwd. Si funciona NSS, ademas de la lista de usuarios
locales, se afiadira informacién de los usuarios creados en el directorio LDAP
del servidor.
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Cualquier evento relacionado con la validacién de usuarios se almacena en el
archivo /var/log/auth.log. En caso de problemas el contenido de este archivo
puede ayudar a detectar sul origen.
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[EW 5 CONFIGURACION DE PAM

El siguiente paso seria configurar PAM para que utilice correctamente el
servicio proporcionado por LDAP. Los archivos de configuracion de PAM se
almacenan en el directorio /etc/pam.d/. Sin embargo, existe una herramienta
que permitira configurar PAM sin necesidad de editar manualmente dichos
archivos. La utilidad se llama pam-auth-update y pertenece al software
genérico de PAM (concretamente al paquete libpam-runtime).

sudo pam-auth-update

Para probar la funcionalidad de PAM se puede instalar el paquete libpam-
dotfile, que contiene una utilidad de test de autentificacién mediante PAM:

sudo apt-get install libpam-dotfile

La herramienta contenida en este paquete se llama pamtest y es necesario
especificar dos parametros. Primero el servicio para el que se quiere probar la
autentificacion mediante PAM y después el usuario que se quiere validar en
dicho servicio. Por ejemplo, para comprobar la validaciéon del usuario prueba a
través del servicio de cambio de contrasenas se ejecutaria el comando

pamtest passwd prueba

El programa saca un mensaje por pantalla informando si la autenticacién
se ha hecho satisfactoriamente o ha fallado. Para probar que PAM esta
correctamente configurado para LDAP hay que ejecutar el comando pamtest
con un usuario creado en el directorio LDAP del servidor. Se pueden probar
otros servicios como login o ssh:

pamtest login prueba
Trying to autenticate <prueba> for service <login>
Password:

Authentication successful.

Después de esta operacion, y para que sea completamente operativo el
acceso desde un equipo cliente con un usuario creado en LDAP, es necesario
reiniciar el equipo cliente.
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La configuracion llevada a cabo por la utilidad pam-auth-update suele ser
valida en la mayor parte de los casos pero puede ocurrir que haya que realizar
algunos ajustes. Por ejemplo, la configuracién por defecto no permite el cambio
de contrasenas desde la propia cuenta de usuario LDAP validada en un cliente
utilizando alguna utilidad de cambio de contrasenas como el comando passwd.
Para que PAM permita el cambio de contrasefias hay que editar el archivo /
etc/pam.d/common-password y modificar la linea donde aparezca el médulo
pam_ldap.so eliminando la opcién use_authtok. Por ejemplo, la linea:

password [success=1 user unknow=ignore default=die] pam
ldap.so use_ authtok

Pasaria a:

password [success=1 user unknow=ignore default=die] pam
ldap.so

Y por ultimo, otro aspecto que es aconsejable ajustar es la posibilidad
de que la primera vez que un usuario del directorio LDAP se valida en un
equipo cliente se cree de forma automatica su directorio home correspondiente.
Para ello es necesario modificar el archivo de configuracion de PAM /etc/
pam.d/common-session y afiadir como primera linea del mismo el siguiente
contenido:

session required pam_mkhomedir.so skel=/etc/skel
umask=0022

Si esto no se lleva a cabo habria que crear <<a mano>> en todos los equipos
cliente los directorios home de todos los usuarios LDAP.

Otra posibilidad que se estudiara con detalle en el préximo capitulo es que
el directorio home de cada usuario no sea un directorio local del equipo cliente
sino un directorio compartido en el servidor. De esta forma, cualquier usuario
podria validarse en cualquier equipo de la red y acceder de forma automatica
al contenido de su directorio home creado en el servidor. Es lo que se conoce
como usuarios moviles.
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I ACTIVIDADES

P Con la configuracién por defecto de PAM, acceda a un equipo cliente

a través de una consola de texto y compruebe que se puede acceder
con un usuario creado mediante LDAP pero no se le asigna ningun
directorio home. ¢En qué directorio se inicia la sesién? ¢{Puede el
usuario escribir en alguna parte de la estructura de directorios? Lleve
a cabo el cambio adecuado en el archivo /etc/pam.d/common-
session para que la primera vez que se acceda al cliente con un
usuario LDAP se cree su directorio home correspondiente.

Pare el servicio LDAP (slapd) en el servidor y compruebe que no
funciona la validacién en un equipo cliente. Verifique que se puede
acceder al sistema con un usuario local. Compruebe si esta situacién
de error queda reflejada en el archivo /var/log/auth.log.

Con la configuracion por defecto de PAM (salvo la modificacion
realizada en la actividad 29 compruebe en un equipo cliente si es
posible modificar la contrasefia de un usuario LDAP con el comando
passwd. En caso negativo lleve a cabo el cambio adecuado en el
archivo /etc/pam.d/common-password.

Existe un modulo para PAM llamado libpam-cracklib. Obtenga
informacion sobre la funciéon de este mddulo. Instale en un cliente el
paquete libpam-cracklib y configirelo adecuadamente.

M Instale y configure un equipo como cliente LDAP.
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RESUMEN DEL CAPITULO

En este capitulo se ha estudiado el mecanismo para poder centralizar
los usuarios en un entorno de red formado por equipos con sistema
operativo Linux. Para conseguirlo se ha utilizado el servicio LDAP
mediante una implementacion libre para Linux llamada OpenLDAP.

Se ha expuesto como instalar y configurar un servidor LDAP asi cémo
crear la estructura de datos adecuada en un Directorio para almacenar
usuarios y grupos Linux.

Por udltimo se han mostrado los pasos necesarios para utilizar un equipo
como cliente LDAP de modo que la validacién de usuarios no se haga de
forma local sino mediante un servidor LDAP.

TEST DE CONOCIMIENTOS

LDAP es un protocolo de red La creacion de usuarios y grupos en
utilizado para: un servidor LDAP:
a) Acceder a las contrasenas de un a) Se debe hacer exclusivamente
equipo. con el comando ldapadd.
b) Acceder a un Directorio con infor- b) Se debe hacer exclusivamente
macion de usuarios y grupos. desde el equipo donde esta insta-
c) Acceder a otro equipo de forma lado el servidor LDAP.
remota. ¢) Se puede hacer con el comando
d) Acceder a las credenciales de un ldapadd o con la herramienta
usuario desde una red externa. grafica phpLDAPadmin.
d) Sélo se puede llevar a cabo desde
2(,Qué nombre recibe el formato con la version 9.10 de Ubuntu.
el que se muestran los atributos de
un objeto en un Directorio? Cuando se crea un usuario en LDAP
a) DNS. hay que tener en cuenta que:
b) LDAP. a) Se debe utilizar un UID tnico en
c) OpenLLDAP. el sistema.
d) LDIF.
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b) El usuario debe existir en el equi-
po cliente.

c) Antes se debe crear en el servidor
el directorio home.

d) Debe crearse un grupo con el
mismo nombre.

Uno de los requisitos para utilizar

phpLDAPadmin es que:

a) Esté instalado un servidor web,
como Apache.

b) Haya conexién con Internet des-
de el servidor.

c) Esté habilitado en usuario root.

d) Todas las respuestas anteriores
son correctas.

Para que un equipo funcione como
cliente LDAP necesita entre otras
cosas:

a) Ejecutar el comando enableldap.

b) Instalar los servicios NSS vy
PAM.

c) Dar de alta el equipo en el servi-
dor LDAP.

d) Instalar un servicio de validacién
como NSS o PAM.

7

8

11 ® GESTION DE USUARIOS DE RED EN LINUX: OPENLDAP

Un usuario creado en LDAP:

a) Almacena sus credenciales en el
servidor LDAP.

b) Almacena sus credenciales en el
Directorio.

¢) Almacena sus credenciales en el
cliente.

d) Almacena sus credenciales donde
indique el archivo de configura-
cion /ete/ldap.conf.

:Cual de las siguientes afirmaciones

es verdadera?

a) En el servidor LDAP es necesario
instalar ademas NSS y PAM.

b) Para utilizar phpLDAPadmin es
necesario instalar Apache.

¢) No se puede cambiar la contrase-
na de un usuario LDAP.

d)Se puede elegir instalar como
servidor LDAP tanto slapd como
OpenLDAP.
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para acceder a archivos
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usuario méviles mediante
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v Activar y configurar el uso
de cuotas de disco.
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impresion en red mediante
el servidor CUPS.
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Uno de las principales funciones de un sistema operativo en red, ademas
de la gestion centralizada de usuarios estudiada en el capitulo anterior, es la
gestion de recursos compartidos. En este capitulo se estudiaran los mecanismos
para gestionar los dos tipos de recursos que se pueden compartir en un entorno
de red, directorios e impresoras.

Para compartir directorios (y por extension los archivos que contengan)
existen dos posibilidades. NFS es el método utilizado como nativo en Linux.
Esta opcién se podra utilizar cuando todos los equipos que formen parte de
la red utilicen el sistema operativo Linux. La segunda posibilidad es utilizar
los protocolos de archivos compartidos usados en sistemas Windows, y cuya
implementacion libre para sistemas Linux se conoce con el nombre de Samba.
La ventaja de usar Samba es que pueden acceder a los recursos compartidos
tanto equipos que utilicen Linux como equipos que utilicen Windows.

En cuanto a la gestién de impresoras, también existen dos posibilidades.
Se puede usar un servicio de gestion de impresoras nativo de Linux, conocido
como CUPS, o utilizar los protocolos usados en Windows a través de Samba.

En este capitulo nos centraremos en estudiar la gestién de recursos
compartidos para redes con equipos Linux, dejando la gestion de recursos
compartidos con Samba para el proximo capitulo.

................................................................................................................

1 2 INSTALACION Y CONFIGURACION DE
s UN SERVIDOR NF'S

................................................................................................................

NF'S (Network File System, Sistema de Ficheros en Red) es un servicio de
archivos distribuidos, es decir, es un servicio que permite compartir directorios
de un equipo a través de la red con otros equipos. Originalmente se desarrollé
por Sun Microsystems y actualmente todos los sistemas Linux lo soportan.

Como ocurre con practicamente todos los servicios de red, el servicio de
archivos distribuidos se basa en un esquema cliente-servidor, en el que el equipo
que quiere compartir el recurso hace las funciones de servidor y el equipo que
accede al recurso compartido hace las funciones de cliente. Lo habitual en un
entorno de red donde existe un equipo con las funciones de servidor, es que sea
éste el que comparta los recursos y el resto de equipos sean los que acceden
al recurso compartido. Por tanto, la instalaciéon y configuracion del servidor
NFS se llevara a cabo en el equipo con Ubuntu Server, y la instalacion y
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configuracion de los clientes NF'S se realizara en equipos clientes de la red con
un sistema operativo de escritorio como Ubuntu desktop.

Respuesta

_____ B
Red Local |
————»>
Peticion de acceso a |
directorio compartido Servidor NFS

Cliente NFS

Isrvicompartido
/doc
/informes
/formularios

Figura 12.1. Esquema de funcionamiento de un servidor NFS.

La instalacién del servidor NFS en Ubuntu Linux consiste en instalar
simplemente el paquete nfs-kernel-server. Hay que comprobar que en las
dependencias también se instalan los paquetes nfs-common y portmap. La
instalacion con apt-get seria:

sudo apt-get install nfs-kernel-server

Después de la instalacion, el servicio queda arrancado y preparado para
funcionar. Se puede comprobar con el comando service:

sudo service nfs-kernel-server status

nfsd running

Con el servicio NFS activo, el siguiente paso es configurarlo, es decir,
indicar qué recursos se quieren compartir. Para ello se utiliza el archivo de
configuracion /etc/exports.

El archivo /etc/exports es un archivo de texto donde en cada linea se
especifica el directorio que se quiere compartir, los permisos de acceso y los
equipos que pueden acceder a dicho directorio. El formato es el siguiente:

directorio equipos (permisos)
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Por ejemplo, para compartir el directorio /var/pub con permisos de lectura
a los equipos que pertenezcan al rango de direcciones IP 192.168.0.0 hasta
192.168.0.255:

/var/doc 192.168.0.0/255.255.255.0(ro)

Se puede especificar un solo equipo indicando su direccién IP. Se puede
utilizar el simbolo asterisco <<*>> para indicar que el directorio se comparte
a todos los equipos. Para indicar permisos de lectura y escritura se utiliza la
opcién rw. A continuacién se muestran otros ejemplos:

# Se comparte el directorio /var/pub en modo solo

# lectura a todos los equipos

/var/pub * (ro)

# Se comparte el directorio /tmp en modo lectura-

# escritura al equipo cuya direccién IP es 192.168.0.2
/tmp192.168.0.2 (rw)

# se comparte el directorio /srv en modo solo

# lectura a todos los equipos de la red

# 192.168.0.* equivalente a 192.168.0.0/255.255.255.0
/srv192.168.0.* (ro)

Después de hacer un cambio en el archivo /etc/exports hay que reiniciar el
servicio NFS. Para ello se ejecuta el comando:

sudo service nfs-kernel-server restart
También se puede utilizar el comando:
exportfs -ra

A continuacion se describen las principales opciones que se pueden utilizar
al compartir un directorio con NFS:

B ro: el directorio se comparte en modo de solo lectura.
B rw: el directorio se comparte en modo lectura y escritura.

B root_squash: los accesos al directorio compartido con un usuario root
se convierten a un usuario anénimo. Por seguridad, ésta es la opcién por
defecto.

B no_root_squash: si se accede al directorio compartido como usuario root
en el equipo cliente, también se tendra acceso como root en el servidor
NFS. El uso de esta opcién puede ser un problema de seguridad.
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m all_squash: todos los accesos desde un equipo cliente se convierten a
un usuario anénimo.

B anonuid, anongid: por defecto, cuando se accede con un usuario anénimo
(con las opciones root_squash o all_squash) se utilizan las credenciales
de un usuario, que debe existir en el servidor, llamado nobody. Si se
quieren utilizar las credenciales de otro usuario, se puede especificar con
estos parametros, su UID y el GID de su grupo primario.

B noaccess: bloquea el acceso al directorio especificado. Esta opcion se
suele utilizar para bloquear el acceso a un subdirectorio de un directorio
que esta compartido.

Esimportante destacar que no hay ninguna validacién de usuarios en el acceso
a un directorio compartido por NF'S. Simplemente se comprueba en el archivo
exports si el equipo tiene acceso al directorio compartido. Sin embargo, si conviene
conocer de forma precisa el comportamiento de NF'S respecto a los permisos de los
elementos incluidos en el directorio compartido. Se describe a continuacién.

Cuando se envia informacién del directorio compartido al cliente NFS, se
envian, entre otras cosas, los permisos, el UID del propietario y el GID del
grupo primario de todos los elementos incluidos en el directorio (archivos y
subdirectorios). Si existen usuarios y/o grupos en el equipo local que usen
el mismo UID y/o GID de alguno de los elementos del directorio compartido,
dichos usuarios locales asumen el rol, en cuanto a permisos, del usuario/grupo
original del servidor. Esto no se cumple para el usuario root gracias a la opcién
por defecto root_squash. Este comportamiento es una fuente de potenciales
problemas como se puede ver en la siguiente figura:

(7 Y
/tmp
drwxr-x--- 2 power power direc_power
power UID = 1000
power GID = 1000 \§ o
c 0]
g S o 3
3 n I 3
> - - g
NFS 8 3 3 3
o o
Q /tmp_servidor
\ ) drwxr-x--- 2 juan juan direc_power
juan UID = 1000 El usuario juan “asume” los permisos del usuario power del servidor, por lo
juan GID = 1000 que tendra acceso al directorio direc_power aunque NO es el propietario

Figura 12.2. Comportamiento de los permisos de los archivos en NFS.

12 ® GESTION DE LOS RECURSOS COMPARTIDOS EN RED...
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Como se puede observar en la figura, se comparte el directorio /tmp del
servidor y existe dentro un subdirectorio llamado direc_power, que pertenece
al usuario power cuyo UID es 1000. Cuando se acceda desde un cliente al
directorio /tmp, si en el cliente existe un usuario con el UID 1000, éste va a
tomar el rol del usuario power del servidor. Por lo que si el directorio direc_
power tiene restringidos los permisos de acceso sélo al propietario (él mismo),
el usuario del equipo cliente, al tener el mismo UID, va a poder acceder a este
directorio como si fuera el propio usuario power. Si se especifica la opcién ro
al compartir el directorio, éste se compartira en modo sé6lo lectura y esto tiene
preferencia sobre los permisos de los elementos que se comparten.

En general, cuando se desea compartir un directorio sélo para que otros
equipos puedan acceder a la informacion que contiene, pero sin que puedan
hacer modificaciones, se utiliza la opcién ro.

Si se desea compartir informacién en general en modo solo lectura pero
con opcion a hacer alguna modificacion en algtin elemento concreto, se pueden
utilizar las opciones rw y all_squash simultaneamente, y activar los permisos
adecuados del elemento.

................................................................................................................

1 2 2 INSTALACION Y CONFIGURACION DE
" UN CLIENTE NFS

................................................................................................................

Para que un equipo de la red pueda acceder a los directorios compartidos
en el servidor mediante NF'S, es necesario configurar dicho equipo como cliente
NFS. Para ello hay que instalar los paquetes nfs-common y portmap:

sudo apt-get install nfs-common portmap

El acceso a los directorios compartidos se lleva a cabo mediante el comando
mount:

sudo mount servidor:/dir compartido directorio local

Donde servidor es el nombre o direccién IP del equipo servidor NFS, dir_
compartido es la ruta completa del directorio compartido en el servidor y
directorio_local es la ruta al directorio donde se va a montar el directorio
remoto. Por ejemplo, para acceder al directorio /srv/compartido/doc del
servidor cuya direccién IP es 192.168.0.2 se puede utilizar el comando:

sudo mount 192.168.0.2:/srv/compartido /var/doc servidor
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En este caso, el directorio local para llevar a cabo el montaje es /var/
doc_servidor. Este directorio debe existir, si no el comando mount producira
un error.

boot

dev /dev/sda
et
home

proc

sbin

var spool

N log

/
L R

doc_servidor doc
informes
Red Local

formularios
\/\_/\
N J g
- s Y
Isrvicompartido
Idoc

linformes
[formularios
4

Figura 12.3. Esquema de un sistema de archivos con un directorio NFS montado.

El acceso a directorios compartidos por NF'S mediante el comando mount
tiene el inconveniente de que dicho comando sélo lo puede ejecutar un usuario
con privilegios de administracion. Si necesitamos que cualquier usuario local
pueda acceder al directorio compartido, es necesario realizar esta operacion
durante el arranque del equipo, para ello se utiliza el archivo /etc/fstab. En
este archivo se especifican los sistemas de archivos que se van a montar por
defecto al arrancar el equipo. Para especificar el montaje de un sistema de
archivos NFS se debe anadir una linea con el formato:

servidor:/dir compartido directorio local nfs defaults 0
0

Para el ejemplo anterior, la linea que habria que incluir en el archivo /etc/
fstab seria:

192.168.0.2:/srv/compartido /var/doc_ servidor nfs defaults

00

Después de reiniciar el equipo se puede acceder al directorio compartido
desde el entorno grafico utilizando el ment Lugares -> Equipo y seleccionado
el icono de Sistema de archivos.
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» Instale el servidor NFS en el equipo con Ubuntu Server.
M Configure los siguientes directorios compartidos:

e Directorio /srv/doc compartido con todos los equipos de la red
local en modo de solo lectura.

e Directorio /srv/publico compartido con todos los equipos de
la red local. Dentro de este directorio debe haber un directorio
llamado subidas con permiso de escritura para todos los usuarios.
Se debe utilizar la opcion all_squash para que todos los accesos se
hagan con un usuario anénimo.

e Directorio /tmp compartido s6lo con un equipo de la red en modo
lectura-escritura.

P Configure un cliente NFS para que, al arrancar el equipo, se monten
automaticamente en su sistema de archivos los directorios compartidos
del servidor /srv/doc y /srv/publico. Compruebe su funcionamiento.

» Compruebe que al conectarse desde un cliente no se pueden crear
nuevos archivos y borrarlos en el directorio doc. Compruebe que
tampoco se pueden hacer modificaciones en el directorio publico.

P Comprobar que se pueden crear archivos o directorios desde un cliente
en el directorio subidas. Comprobar quién es el usuario y grupo de los
archivos creados en dicho directorio.

» Compruebe que sélo es posible el acceso al directorio /tmp del servidor
desde el equipo especificado en el archivo /etc/exports.

................................................................................................................

1 2 3 CUENTAS DE USUARIO MOVILES
m USANDO EL SERVICIO NFS

................................................................................................................

Uno de los usos tipicos del servicio NFS en los sistemas operativos de red
es la creaciéon de cuentas de usuario méviles.

Las cuentas de usuario méviles proporcionan un mecanismo mediante el cual
un usuario puede validarse en cualquier equipo de una red, desde el que tendra
acceso a todos sus datos. Para conseguir este funcionamiento son necesarias
dos funcionalidades: cuentas de usuario centralizadas y almacenamiento de
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los datos de los usuarios centralizados. La primera funcionalidad se cubre con
LDAP, para la segunda funcionalidad se puede utilizar NFS.

En este apartado se mostraran los pasos necesarios para crear cuentas
de usuario moéviles utilizando NFS en un servidor Ubuntu Server. Es
imprescindible que esté activo y correctamente configurado el servicio LDAP.
La siguiente figura representa las operaciones que se van a realizar para la
configuracion de una cuenta moévil:

Usuario: cfrontera
Contrasefia: ******x

Validacién de usuario. — — — —p /4 —— — — — — — — I

Red Local
Q
Servicio NFS
Ihome/nfs = — — — o ——— ——— —— — — — — — —
Isrvihome

JP——— [cfrontera
{ fcfrontera /mdonoso

/mdonoso | /gmorales
lgmorales ] -

Servidor
LDAP

— -

Directorio

Cliente Servidor

Figura 12.4. Esquema de funcionamiento de los usuarios moviles.

Los pasos que se siguen son los siguientes:

Elegir un directorio en el servidor donde almacenar las cuentas de usuario

centralizadas. En este ejemplo se ha elegido el directorio /srv/home. Este
directorio es el que se va a compartir mediante el servicio NFS. Anadir al
archivo /etc/exports dicho directorio con permisos de lectura y escritura (rw).

Elegir el directorio en los equipos cliente donde se montara el directorio

home de las cuentas de usuario méviles mediante NFS. En el ejemplo
mostrado se utilizara el direcorio /home/nfs. Anadir la linea correspondiente
al archivo /etc/fstab para que monte el directorio base de cuentas mdviles
durante el arranque del equipo. Para que los cambios tengan efecto hay que
reiniciar el equipo cliente

Las cuentas de usuario mdévil se configuran a partir de las cuentas

existentes en un Directorio LDAP. Por tanto, el primer paso es crear la
cuenta de usuario en LDAP. Se pueden seguir los pasos descritos en el epigrafe
Gestion de usuarios y grupos en LDAP del capitulo 11.
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a4

IMPORTANTE: hay que especificar como directorio home el directorio del equipo
cliente donde se montara el directorio home del servidor. En nuestro ejemplo es
/home/nfs seguido del nombre de usuario, es decir, /home/nfs/cfrontera.

En el caso de cuentas de usuario méviles es necesario crear manualmente
el directorio en el servidor. Por ejemplo, para el usuario cfrontera los
comandos serian:

sudo mkdir /srv/home/cfrontera
sudo chown cfrontera:AULAOl /srv/home/cfrontera

El comando mkdir crea el directorio para la cuenta de usuario y el comando
chown cambia el propietario y grupo del directorio a los valores adecuados. Si
el servidor no esta configurado como cliente LDAP no reconocera la cuenta de
usuario y grupo, y por tanto habra que especificar el UID y el GID configurados
en LDAP. En el gjemplo se especifica el UID del usuario cfrontera, que es 4550
y el GID del grupo AULAOI que es 3000:

sudo chown 4550:3000 /srv/home/cfrontera

 G6 N

Para que se puedan utilizar los nombres de usuarios y grupos en el servidor LDAP
es necesario configurar el servicio NSS. De los pasos descritos en el epigrafe
Configuracién de un cliente LDAP en el capitulo 11 sdlo es necesario instalar
los paquetes libpam-Idap y nscd (con sus dependencias) y configurar el archivo
/etc/nsswitch.conf.

» Convierta los usuarios existentes en el Directorio LDAP en el
servidor Ubuntu en usuarios moviles, para ello siga las instrucciones
proporcionadas en el anterior epigrafe.

» Compruebe que se puede iniciar una sesién en un equipo cliente
utilizando un usuario movil. Compruebe que los datos del directorio
home del usuario realmente se almacenan en el servidor.
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00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

12 -4 USO DE COUTAS DE DISCO

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Cuando en un sistema servidor el espacio de almacenamiento esta
compartido por varios usuarios, es recomendable establecer un control sobre
el mismo. Este control consiste en poder hacer una supervision del espacio en
disco que utiliza cada usuario y poder establecer limites. Esta funcién se conoce
con el nombre de cuotas de disco.

Una situacién donde es especialmente recomendable el uso de cuotas de
disco es en el uso de perfiles méviles. En este caso, toda la informacién de los
usuarios de la red se almacena en el servidor, por ello es conveniente tener un
control del espacio de disco utilizado.

Primero es necesario instalar los paquetes adecuados que son quota y
quotatool:

sudo apt-get install quota quotatool
Después de la instalacion ya se pueden configurar las cuotas de disco en el
equipo. Para ello hay que llevar a cabo los siguientes pasos:

Habilitar las cuotas de disco en el sistema de archivos
correspondiente

Para ello es necesario modificar el archivo de configuracion /etc/fstab para
anadir los parametros usrquota y grpquota. Estas opciones habilitan las
cuotas de usuario y de grupo para un sistema de archivos.

a4

Hay que recordar que el sistema de cuotas funciona para los sistemas de archivos
ext2, ext3, ext4 y reiserfs. El sistema xfs utiliza un sistema propio de cuotas.

Normalmente, en los sistemas servidores, el directorio /home suele estar
situado en una particiéon propia. Si es una particiéon primaria, en el archivo
/etc/fstab aparecera una linea similar a la siguiente:

/dev/sda2 /home ext3 defaults 1 2
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En este caso, el directorio /home esta ubicado en la particiéon /dev/sda2,
que esta formateada utilizando el sistema de archivos ext3. Para habilitar las
cuotas simplemente hay que cambiar la linea anterior por:

/dev/sda2 /home ext3 defaults,usrquota,grpquota 1 2

En el caso de utilizar volimenes légicos con LVM se procede de igual forma,
como muestra el siguiente ejemplo:

/dev/mapper/grupo--serv-home /home ext3 defaults 0o 2
Que pasaria a:

/dev/mapper/grupo--serv-home /home ext3 defaults,usrquota,gr

pquota 0 2

Para hacer efectivo el cambio se puede reiniciar el equipo o ejecutar el
siguiente comando:

sudo mount -o remount /home

Para comprobar que el cambio ha tenido efecto se puede ejecutar el comando
mount sin parametros.

2 Crear los archivos de cuota y activar el sistema de cuotas

El sistema de cuotas necesita que se creen varios archivos en el directorio
raiz del sistema de archivos donde se esta configurando las cuotas. Los archivos
deben llamarse quota.user, quota.group, aquota.user y aquota.group.
Ademas, deben tener habilitados los permisos de lectura y escritura sélo al
usuario administrador. Los comandos que se deben ejecutar para llevar a cabo
esta operacion para el ejemplo del directorio /home son:

cd /home

sudo touch aquota.user aquota.group quota.user quota.group
sudo chmod 600 *quota.*

Por Ultimo se ejecuta el siguiente comando:

sudo quotacheck -v /home

quotacheck: Explorando /dev/mapper/manhattan-home2 [/home]
echo

quotacheck: Comprobados 101 directorios y 186 archivos.

Por Gltimo, se activa el sistema de cuotas con el comando
quotaon:

sudo quotaon -a
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3 Asignacién de cuotas: comando setquota

Después de la operacién anterior, el sistema de cuotas ya estaria activado.
Sin embargo, todavia queda por establecer los limites en el uso de espacio en
disco para cada usuario.

Las cuotas se pueden establecer por bloques (los bloques son de 1 KB)
o por inodos. Un inodo es un elemento dentro de la estructura de archivos,
normalmente cada inodo se corresponde con un archivo o un subdirectorio. Lo
normal es utilizar la cuota de bloques, es decir, marcamos el maximo nimero
de bloques de 1 KB que un usuario puede utilizar.

Para cada tipo de cuota tenemos dos valores: el limite flexible y tope. El
limite flexible se utiliza como aviso. Cuando un usuario llega al valor establecido
en el limite flexible se le permite mantener esa cantidad de bloques un periodo
de tiempo llamado periodo de gracia (por defecto 7 dias). Cuando llega al
valor establecido como tope, no se le permite utilizar méas bloques de disco.

El comando utilizado para establecer los valores de cuota de disco para un
usuario es el comando setquota:

sudo setquota usu flex_bloq tope_bloq flex_inodos tope_inodos sist_arch
Los parametros necesarios para ejecutar el comando son:

B wusu: nombre de la cuenta de usuario para la que se desea establecer la
cuota.

m flex_bloq: limite flexible de bloques. Si se alcanza el valor establecido,
se permite mantenerlo durante el periodo de gracia.

m tope_bloq: nimero maximo de bloques que el usuario puede utilizar.

B flex_inodos: limite flexible de inodos. Si se alcanza el valor establecido,
se permite mantenerlo durante el periodo de gracia.

B tope_inodos: nimero maximo de inodos permitidos al usuario.
m sist_arch: nombre del sistema de archivos sobre el que se aplicaran las

cuotas, por ejemplo, /home.

Cuando no se desea utilizar alguno de los valores de cuota se debe poner a
cero (0). Por ejemplo, para establecer la cuota de disco para el usuario mtorrente
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con un limite flexible de bloques de 150 MB y un tope maximo de bloques de
200 MB:

sudo setquota mtorrente 150000 200000 O O /home

Se puede comprobar que los valores de cuota por inodos se han dejado a
cero, con lo que no se establece ningtn limite en el nimero de inodos para el
usuario mtorrente.

Para establecer las cuotas para un grupo en lugar de un usuario se utiliza
el modificador —g:

setquota —-g grupo flex blog tope blog flex inodos tope inodos

sist arch

Los parametros utilizados son los mismos que en el caso de usuarios,
pero aplicando los limites al grupo especificado como primer parametro. Por
ejemplo, para establecer que el tamano maximo de uso de disco para el grupo
AULA_INF es de 500 MB:

sudo setquota —g AULA INF 0 500000 0 O /home

Para calcular el limite de cuota para un grupo se considera el tamano de
todos los archivos que estan asignados al grupo especificado, sin tener en
cuenta los usuarios. Si un grupo al que se le ha establecido una cuota es el
grupo por defecto de varios usuarios, el limite permitido seria la suma del
espacio utilizado por cada uno de los usuarios que pertenecen al grupo.

 G6 N

Para utilizar los usuarios de LDAP en el sistema de cuotas hay que utilizar el UID
del usuario o bien haber configurado el servidor como cliente LDAP.

[P MANTENIMIENTO DE CUOTAS

Después de establecer la politica de cuotas de disco y llevarla a cabo con el
procedimiento expuesto en el epigrafe anterior s6lo queda conocer los comandos
para ver informacion sobre las cuotas y llevar a cabo su mantenimiento.
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El comando para visualizar informacién sobre el espacio de disco utilizado
por cada usuario y los valores de cuota es repquota. Se ejecuta indicando el
sistema de archivos del que se quiere obtener informacién:

sudo repquota /srv
*** Informe para user quotas en dispositivo /dev/sda2
Periodo de gracia de Dbloque: 7dias; periodo de gracia de
Inode: 7dias

Limites de bloque limites de archivo

Usuario wusado flexible tope gracia usado flexible tope gracia

root -- 152768 0 0 9 0 0
power -= 76424 0 0 379 0 0
nobody -= 84132 0 500000 5 0 0
adminlocal-- 852 0 0 139 0 0
cfrontera -- 15796 0 500000 178 0 0
mdonoso -- 323960 0 500000 584 0 0
gmorales -- 133912 0 500000 385 0 0

En el ejemplo anterior se observa que los usuarios del sistema que no son
administradores tienen establecido un limite de 500 MB cada uno de ellos,
incluido el usuario nobody utilizado para los accesos anénimos por NFS.

Para obtener informacion sobre las cuotas de grupos se utiliza el modificador

sudo repquota —-g /home

Para que cada usuario pueda verificar sus cuotas, se puede utilizar el
comando quota sin parametros:

quota
Para desactivar las cuotas se utiliza el comando quotaoff:

sudo quotaoff -a

Por dltimo, para comprobar si las cuotas estan o no activas se puede utilizar
el comando service:

sudo service quota status

Aparecera alguno de estos dos mensajes:

* quota 1is on

* quota is off
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M Instale los paquetes adecuados en el servidor para utilizar cuotas de
disco y activa las cuotas para la particién donde se almacenen datos
de los usuarios LDAP (/home, /srv...).

P Configure el sistema de cuotas para establecer un limite maximo de
ocupacion de disco para cada usuario de LDAP de 500 MB.

» Compruebe que el sistema de cuotas funciona provocando la
superacién del limite establecido en alguno de los usuarios. Para ello
se puede utilizar el comando dd que genera un archivo de prueba del
tamafio que se desee. Por ejemplo, el siguiente comando genera en el
directorio actual un archivo de prueba de 1 MB:

dd if=/dev/zero of=./prueba bs=1024 count=1000

................................................................................................................

1 2 GESTION DE IMPRESION EN RED:
. SERVIDOR CUPS

................................................................................................................

La gestion de los servicios de impresion es otra de las funciones tipicas de
un sistema operativo en red. Al igual que la gestién de usuarios, la gestion
de impresion también se tiende a centralizar en el servidor por cuestiones de
facilidad en la administracién. En este capitulo se estudiara el uso del sistema
CUPS como estandar de facto en los servicios de impresién en los sistemas
Linux. En el proximo capitulo se estudiara la opcién de gestionar impresoras
en red utilizando Samba en entornos heterogéneos Linux-Windows.

CUPS es el Sistema de Impresiéon Comun de Unix (Common Unix Printing
System). Ha sido desarrollado para promover una solucién de impresion
estandar para todos los sistemas de tipo Unix (incluido Linux) y proporciona
las tareas béasicas de gestion de impresion y de colas de impresion para una
gran cantidad de modelos de impresoras. Esta basado en el Internet Printing
Protocol (IPP), que es el protocolo de red implementado para proporcionar
un conjunto estandar de servicios de impresién en red. En sistemas tipo Unix
existen otros sistemas de impresién como LPD o LPR/LPRNg aunque en Linux
el méas extendido es CUPS.
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Al igual que el resto de los servicios de red, la gestién de la impresién en
red sigue una arquitectura cliente-servidor. El equipo que va a centralizar la
gestién de las impresoras tendra el rol de servidor, el resto de equipos, que
enviardn peticiones de impresion al servidor, seran los clientes.

Por tanto, el primer paso sera instalar (si no lo esta ya) el servidor de
impresion en el equipo servidor. El paquete necesario (con todas sus
dependencias es) cupsys:

sudo apt-get install cupsys

Después de la instalaciéon, normalmente se inicia automaticamente el
servicio. Se puede comprobar con el comando service:

sudo service cups status

Status of Common Unix Printing System: cupsd is running.

El mensaje anterior indica que el servicio esta activo. Para poder hacer
un seguimiento del proceso, los archivos de registro de cups se almacenan en
Ivar/log/cups.

Para llevar a cabo las tareas de mantenimiento y administracion de las
impresoras, CUPS proporciona una interfaz web. Para acceder a la misma,
simplemente hay que abrir un navegador web y utilizar la direccién:

http:/localhost:631

C Inicio Administracion Clases Ayudaen linea Trabajos Impresoras |:|

CUPS 1.4.1

CUPS es el sisterna de impresion de cddigo abierto basado en estandares desarrollado por Apple Inc. para Mac OS® Xy otros sistermnas
operatives tipo UNIX®

CUPS para usuarios CUPS para CUPS para desarrolladores
Descripcién de CUPS administradores Introduceién a la programacion de CUPS
Impresion desde la linea de comandos y Afiadiendo impresoras y clases La APl de CUPS
opciones .
Gestionando polticas de funcionamiemto Programacion de filtros v programas de conexién
Que hay de fuevo en CURS 1.4 Contabilidad basica de impresora Las APls HTTP & IPP
Fofa de ustarios Seguridad del servidor La APl PED
Usando autentificacidn Kerberos La AP| Raster
Usando impresoras de red Referencia del archivo de informacion del compilador de

Referencia de cupsd.conf controladores PPD

Foro de desarrollo
Encontrar controladores de impresora

CUPS y el loga de CUPS son marcas registradas de Apple Inc. Los derechos de copia de CUPS 2007-2009 son de Apple Inc. Todos los derechos reservados

Figura 12.5. Pantalla principal de CUPS.
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Desde esta aplicacion se pueden llevar a cabo todos los trabajos de
administracion y mantenimiento del servicio de impresion. Algunas de
estas tareas requieren validarse con un usuario que tenga permisos para
administrar el servicio. Por defecto, los usuarios que pueden administrar el
servicio de impresion deben pertenecer al grupo lpadmin. El usuario utilizado
habitualmente para las tareas de gestion en el servidor, sera un usuario valido
para la administracion del servicio de impresion ya que, durante la instalacion,
se le incluye de forma automatica en dicho grupo.

En la pestafia Administracién se puede acceder a todas las operaciones de
gestion, tales como:

B Anadir una nueva impresora. Desde esta opcion se podra anadir una
nueva impresora al servidor.

B Administrar impresoras. Dentro de la administracion de una
impresora ya instalada se pueden hacer tareas tales como modificar las
opciones de configuracion, establecer ajustes de impresion, establecer la
impresora predeterminada o incluso borrar la impresora.

B Administrar clases. Una clase es simplemente una agrupacion de
impresoras, de forma que, si se envia un trabajo de impresién a una
clase, éste se imprimird en la primera impresora libre de la clase. CUPS
permite crear y administrar clases.

B Administrar trabajos de impresion. Todos los trabajos de impresién
de la red estaran centralizados con CUPS, por ello, la herramienta de
administracion permite visualizar todos los trabajos de impresion y
ejecutar acciones sobre ellos tales como pausarlos o cancelarlos.

(€] Inicio Administracion Clases Ayudaenlinea Trabajos Impresoras ™
Impresoras Servidor
((Afiadirimpresara | [ Encontrar nuevas impresaras ((Editar archiva an ] ((Wer archiva de registro de accesas ] [ Verarchiva de registo de erores
Administrar impresaras “er archiva de registra de paginas.
Configuracion del servidor:
Clases o
Avanzada »
[ Mostrar impresoras compartidas por ofros sistemas

[ Compartir impresoras conectadas a este sistemna
[ Permitir la impresion desde Internet
Perrmitir administracion remota
[ Usar autentificacion Kerberos (FAQ)
[ Permitir alos usuarios cancelar cualquier trabajo (no sélo los suyos propios)

O Guardar informacion de depuracion para biisqueda de problemas

Cambiar configuracion

Trabajos

Subscripciones RSS

Afiadir subscripeion RSS

CUPS y el logo de CUPS son macas registradas de Apple, Inc. Los derechos de copia de CUPS 2007-2009 son de Apple Inc. Todos los derechos resenvados.

Figura 12.6. Seccion de administracion de CUPS.
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En la parte derecha de la pantalla de administracién se pueden encontrar
algunas operaciones importantes:

B Boton Editar archivo de configuracion. Pulsando este botén se
accede directamente al archivo de configuracién de CUPS llamado /etc/
cups/cupsd.conf.

B Botén Ver archivo de registro de accesos. Con este botén se accede
directamente al archivo de registro de CUPS /var/log/cups/access_log.
En este archivo se almacenan todas las conexiones realizadas a CUPS.

B Botén Ver archivo de registro de errores. Botén que visualiza el
archivo de registro /var/log/cups/error_log donde se almacenan todos
los errores producidos en CUPS.

Por ultimo, desde esta pantalla se pueden configurar algunos aspectos del
funcionamiento de CUPS como permitir compartir las impresoras, mostrar
impresoras compartidas por otros sistemas, 0 una opcién muy interesante, la de
permitir administracion remota. Con esta ultima opcion activada se podria acceder
ala pagina web de configuracion de CUPS desde cualquier equipo de la red.

Para que CUPS funcione como servidor de impresiéon se debe marcar la
opcion Compartir impresoras conectadas a este sistema.

[FJ5E] ANADIR NUEVA IMPRESORA EN EL SERVIDOR

Para anadir una nueva impresora se utiliza el botén A7iadir impresora en la
pestafia Administracion. Como se esta configurando CUPS para funcionar como
servidor de impresion se debe marcar la opcién Compartir esta impresora.

G Inicio Administracion Clases Ayuda en linea Trabajos Impresoras

Anadir impresora

Nombre: |HF70££1:§]Et763DD
(Puede contener cualquier cardcter imprimible excepto /", *#, y espacio)

Descripcién:|HP Officejet £300 series
(Descripcion facilmente leible tal coma "HP LaserJet de doble cara”)
Ubicacién:
(Ubicacién facimente lefble tal como "Lab 17)
Conexion: dnssd #Officejst%206300%20series%20%5BIEDCC2%5D _pdl-datastream _tcp localf
Comparticién:  Compartir esta impresora

Figura 12.7. Pantalla para afiadir una nueva impresora.
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En la siguiente pantalla se debera elegir el modelo de la impresora que se
est4 instalando.

G Inicio Administracion Clases Ayuda en linea Trabajos Impresoras

Afadir impresora

Nombre: HP_Officsjet_£300
Descripcién: HP Officejet 6300 series
Ubicacion:
Conexion: dnssd #Officejet%206300%20series%20%5B4EDCC2%50 _pdk-datastream. _tep localf
Comparticion: compartir esta impresora

Marca: HP | Seleccione otra marcasfabricants

Modelo: [HP OfficeJet 6105 - CUPS+Gutenprint /5 2.4 (er)
HP Office.Jet 6110 - GUPS+Gutenprint 5 2 4 (en)
HP Officejet 6150 Series hpijs. 3.9.8 (en)
HP Oficej i

[£3

HP O hpils, n)
HP Officejet G500 e708n hpijs, 3.9.5 (2n)
HP Officejst 7000 8808= hpijs. 388 (en)
HP Officejet 7100 Series hpijs. 3.9.6 (2n)
HP Office.et 7110 - CUPS+Gutenprint v5.2.4 (en)

Oproporcions un archivo PPD: [ B ]

Figura 12.8. Eleccién del modelo de impresora.

Después de finalizar la instalacion de la impresora se recomienda imprimir
una pagina de prueba. Desde la pestafia Impresoras se elege la impresora
recién instalada y en la parte superior de la ventana se veran dos cuadros de
listas de opciones desplegables llamados Mantenimiento y Administracién
respectivamente. Si se despliega el cuadro de Mantenimiento se podra
seleccionar la opcién Imprimir pdgina de prueba.

G Inicio Administracion Clases Ayuda en linea Trabajos Imprescras |:|

HP_Officejet_6300 (inactiva, aceptando trabajos, no compartida, predeterminada del servidor)

[ ~|[ Administracion ¥
Descripcion: HP Officejet 6300 series
Ubicacion:
Controlador: HP Officejet 6300 Series hpijs, 3.9.8 {color, duplex)
Conexion: dnssd:/Officejet?%206300%20series%20%5B4EDCC2%50._pdl-datastream._tcp locald
Opciones predeterminadas: job-sheets=none, none media=iso_ad_210x297mm sides=one-sided

Trabajos

Buscar enHP_Offcejet 6300:|[em ) (]

[ Mostrar trahajos complstados | [ Mostrartodos los tabajos |

No hay trabajos.

Figura 12.9. Seccién de administracion de una impresora ya instalada.
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a4

Para obtener informacion de como instalar impresoras no soportadas por CUPS
se puede visitar la siguiente direccion (en inglés):
http://www.linuxfoundation.org/collaborate/workgroups/
openprinting

iFJ5¥] GESTION DE IMPRESION DESDE GNOME

Ademas del acceso web a la configuraciéon y administracion de CUPS
también existe una aplicacion integrada en el escritorio GNOME llamada
system-config-printer-gnome. Se puede instalar con el comando api-get:

sudo apt-get install system-config-printer-gnome

Después de su instalacion se puede ejecutar utilizando la opcién del menu
Sistema -> Administracion -> Impresoras. Con esta aplicaciéon se pueden
configurar algunos de los parametros de CUPS desde el mend Servidor ->
Configuracion.

Opciones basicas del servidor

[J:Mostrar impresoras compartidas por otros sistemas: ¢{Problemas?

Publicar impresoras compartidas conectadas a este sistema
[ Permitir la impresién desde Internet
Permitir la administracion remota
[ Permitir que los usuarios cancelen cualquier trabajo (no solamente el suyo)

[] Guardar informacién de depuracion para resolucion de problemas

Avanzado... Cancelar Aceptar

Figura 12.10. Configuracién de CUPS desde GNOME.

El uso de CUPS en el servidor facilita enormemente la configuracion de
impresoras en los equipos cliente ya que practicamente no se require ninguna
tarea de configuracion.
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Por defecto, Ubuntu Desktop y la mayor parte de las distribuciones Linux de
escritorio incluyen CUPS como gestor de impresion, de forma que cuando detectan
un servidor de impresion en la red con impresoras compartidas, éstas se hacen
accesibles inmediatamente en los equipos cliente. Para comprobar las impresoras
disponibles en un equipo Ubuntu Desktop se utiliza la opcién del ment Sistema ->
Administracion -> Impresoras. Si existen impresoras compartidas en el servidor,
éstas apareceran en la ventana principal de la aplicacién.

s Configuracion de impresoras - localhost ==
Servidor Impresora Grupo Ver Ayuda

Lwen + @

Canon-LBP5970

Conectado a localhost

=]
=

HP_Officejet_6300

Figura 12.11. Configuracion de impresoras desde un equipo cliente.

Como se puede observar, no es necesario realizar ninguna tarea de
configuracion, ya que las impresoras estan directamente disponibles para
cualquier aplicacion que precise servicios de impresiéon. No es necesario
tampoco instalar ningtn driver o controlador ya que éstos estan centralizados

en el servidor de impresion.

Desdela pagina de administracion de CUPS se puede realizar un seguimiento
de los trabajos de impresién enviados desde cualquier equipo de la red.

Administracion Clases

G Inicio

Buscarentabalos: | (5w (o)

[(Mostrar trabajos activos | (_Mostrar trabajos completados |

AlDa
HP_Officejet_6300-6 Diapositiva 1

Nombre Usuario

gmorales

HP_Officejet_6300-5 Pé4gina de inicio de
bbuntu

mdonoso
HP_Officejet_6300-4 Test Page admindesitop
HP_Officejet_6300-3 Test Page power
HP_Officejet_6300-2 Test Page

power

HP_Officejet_6300-1 Set Defaull: Options power

Ayuda en linea Trabajos

Mostrando 6 de 6 trabajos

Tamario Paginas Estado

81k Desconocido  en proceso desde
mié 31 mar 2010 20:12:20

151k 1 completado el
mié 31 mar 2010 20:07:30
oy

481k 1 completado el

mi¢ 31 mar 2010 19:59:55
=]l

completado el
mié 31 mar 2010 19:35.07
EST

completado el
mié 31 mar 2010 19:28:42
EST

completado el
mié 31 mar 2010 19:27:34
EST

Impresoras

L ]

Control

Cancelartrabajor | [ Mover rabajo

Figura 12.12. Lista de trabajos de impresion en CUPS.
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Instale el servidor de impresion CUPS en el equipo servidor.

Configure el servidor para compartir impresoras conectadas al mismo y
que permita administracion remota. Compruebe que se puede acceder
a la pagina de administracion de CUPS desde otro equipo de la red.

Afiada una impresora en CUPS activando la opcién de compartirla. Si se
dispone de una impresora real, conéctela al servidor para comprobar
que funciona, imprimiendo la pagina de prueba.

Compruebe que la impresora configurada en el servidor es visible en los
equipos cliente. Compruebe que se puede imprimir desde los mismos.

RESUMEN DEL CAPITULO

En este capitulo se han estudiado dos de los principales servicios de red: el
servicio para compartir archivos y el servicio para compartir impresoras.
En ambos casos, el escenario que se contempla es uno donde tanto el
servidor (el que ofrece los servicios) es un equipo con Linux, y los clientes
(los equipos que usaran los servicios) también seran equipo con Linux.

El servicio para compartir archivos en entornos Linux es NFS. Se ha
estudiado cémo instalar y configurar un servidor NFS y cémo acceder a
los directorios compartidos desde un cliente.

Utilizando el servicio NF'S se ha mostrado c6omo configurar cuentas de
usuario méviles, es decir, que puedan ser usadas desde cualquier equipo en
un entorno de red. Para ello ademas, es necesario hacer uso de LDAP.

Otra tarea muy importante que se ha cubierto en este capitulo es poder
establecer limites al espacio de almacenamiento en disco para los
usuarios. Es lo que se conoce como cuotas de disco.

Finalmente, se ha estudiado el uso de CUPS como servidor de impresién
en un entorno de red formado por equipos Linux.
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1. ;/Cuadl es la principal diferencia
entre el uso de NFS y Samba para
compartir archivos?

2. ;{Qué opciones de configuracion es
necesario especificar para compartir
un directorio con NFS?

3. /Qué ocurre cuando el usuario de
un equipo que accede a un recurso
compartido con NFS tiene el mismo
UID de un usuario creado en el equi-
po servidor?

4. ;Qué dos opciones existen para ac-
ceder a un recurso compartido me-
diante NF'S desde un cliente?

En el archivo de configuracion de

NFS se debe especificar:

a) El directorio que se quiere com-
partir.

b) Los equipos a los que sera accesi-
ble el directorio.

c) Los permisos de acceso al directo-
rio.

d) Todas las respuestas anteriores
son correctas.

© RA-MA

m 5. Después de tener configurado en

un sistema una serie de usuarios
moviles ;jcuales serian las acciones
necesarias para crear un nuevo
usuario en LDAP y que éste sea un
usuario movil?

6. ;Es posible denegar el acceso a los
servicios de impresién a un usuario?
En caso afirmativo jcual la forma de
configurar esta funcién?

7. {Qué ocurre cuando finaliza el pe-
riodo de gracia después de superar el
limite flexible de una cuota de disco?
+Cuadl es el valor por defecto de dicho
periodo de gracia? ;Se puede modifi-
car dicho valor?

Cuando se utiliza la opcién rw en
NFS, el usuario tendra acceso de

escritura:

a) Sobre los elementos sobre los que
tenga permisos.

b) Sobre todos los elementos del di-
rectorio compartido.

¢) Sélo sobre los elementos de pri-
mer nivel.

d) Sélo si se valida con usuario y
contrasena.
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El servicio de impresiéon en red
utilizado en Linux se conoce como:
a) Samba.

b) CUPS.

¢) LinuxPrinting.

d) LDAP.

El acceso a un directorio compartido

con NFS desde un equipo cliente:

a) S6lo lo puede llevar a cabo el
usuario administrador.

b) Sélo se puede llevar a cabo con
un usuario que esté creado en el
servidor.

c) Se realiza con la operacién de
montaje, ya sea con el comando
mount o desde el archivo /etc/fs-
tab.

d) Se realiza mediante una aplica-
cion especifica en modo grafico.

Para poder utilizar cuentas méviles

de usuario es necesario:

a) Utilizar el servicio LDAP y el ser-
vicio NF'S.

b) Utilizar el servicio NFS y el ser-
vicio CUPS.

¢) Tener activas las cuotas de disco.

d) Utilizar un volumen légico para
almacenar las cuentas.

Las cuotas de disco se utilizan

para:

a) Establecer los permisos de acceso
al sistema de archivos a los usua-
rios.

b) Distribuir la informacion del dis-
co duro.

c) Limitar el espacio de disco dispo-
nible para cada usuario.

d) Todas las respuestas anteriores
son correctas.
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Cuando se activan las cuotas de

disco:

a) Es obligatorio asignar una cuota
a cada usuario.

b) Sélo es obligatorio asignar cuotas
a los usuarios LDAP.

¢) No es posible asignar cuotas a los
usuarios administradores.

d) No es obligatorio asignar cuotas
a ningun usuario aunque si acon-
sejable.

El acceso a las opciones de
administracion de CUPS esta
permitido:

a) Sélo al usuario root.

b) Sélo al usuario creado durante la
instalacion.

¢) Sélo a los usuarios que pertenez-
can al grupo lpadmin.

d) A cualquier usuario que necesite
imprimir.

Para acceder a las impresoras
compartidas en un servidor CUPS
desde un cliente:

a) Es necesario utilizar usuarios
LDAP.

a) Hay que instalar primero los dri-
ver de la impresora.

b) Hay que tener permisos de admi-
nistracion.

¢) No hay que hacer nada especial,
estaran disponibles directamente
en los clientes.
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Objetivos del capitulo

v Instalar y configurar un
servidor Samba.

v Conocer el procedimiento
para activar las cuentas de
usuario para Samba.

v Llevar a cabo el
procedimiento para
compartir recursos en
escenarios heterogéneos
utilizando Samba.

v Conocer el procedimiento
para acceder a recursos
compartidos en escenarios
heterogéneos.

v Realizar el proceso de
configuracion de un
servidor como controlador
de dominio utilizando
Samba.
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13 . 1 INTRODUCCION

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Samba es una implementacién libre para sistemas Linux y Unix de los
servicios de red méas importantes utilizados en redes formadas por equipos con
sistemas Microsoft Windows. Los dos principales servicios de red que puede
cubrir Samba son:

v Implementacién del protocolo para compartir archivos e impresoras
conocido como SMB (Server Message Block) o también como CIFS
(Common Internet File System). SMB es un protocolo de nivel de
aplicacion cliente-servidor.

' Implementacién de un controlador principal de dominio Windows.

En definitiva, el uso de Samba proporciona a sistemas basados en Linux
acceso a servicios de red nativos de Windows, y por tanto, Samba es el software
en el que se basa la integracion en una red de sistemas Microsoft Windows
y Linux ofreciendo principalmente los servicios anteriormente mencionados.
Por una parte permite a un equipo con Linux compartir archivos e impresoras
con otros equipos que utilicen Windows. Y por otra parte, se puede configurar
un equipo Linux para realizar las funciones de controlador de un dominio
Windows; de esta forma, se puede llevar a cabo la validaciéon de usuarios en
equipos cliente con Windows utilizando un servidor Linux.

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

1 3 5 2 INSTALACION DEL SERVIDOR SAMBA

La instalacién de Samba sigue el mismo procedimiento que cualquier otro
software a instalar en el servidor Ubuntu: o bien desde el modo grafico con la
aplicacién Synaptic, o bien desde el modo comando con el comando apt-get. El
paquete a instalar junto con sus dependencias se llama samba:

sudo apt-get install samba

486



© RA-MA 13 ® ESCENARIOS HETEROGENEOS: SAMBA

Samba se instala como un servicio més del sistema operativo, por lo que se
puede utilizar el comando service para gestionarlo. Por ejemplo, para reiniciar
el servidor Samba:

sudo service samba restart

Equivalente al comando:

sudo /etc/init.d/samba restart

Las funciones de Samba se llevan a cabo mediante dos programas: smbd
y nmbd. El programa smbd ofrece los servicios de acceso remoto a archivos e
impresoras (lo que basicamente es el protocolo SMB) y el programa nmbd
prporciona los mecanismos de resolucion de nombres de Windows (conocido como
NetBIOS), lo que proporciona a un sistema Linux visibilidad dentro del entorno
de red de un equipo Windows como si fuera un equipo més de la red Windows.

Una vez instalado y funcionando, la configuracion de los servicios
proporcionados por Samba se lleva a cabo de forma centralizada en el archivo /
etc/samba/smb.conf. Dicho archivo admite una gran cantidad de informacién
de configuracién, lo que hace que su mantenimiento pueda ser complejo. Debido
a ello y para facilitar la gestién de Samba, se puede utilizar una aplicacién
llamada SWAT (Samba Web Administration Tool). Esta aplicacion esta basada
en una interfaz web que facilita en gran medida la configuraciéon de Samba,
por lo tanto es otro componente software que interesa tener en el sistema. Es
necesario instalar los paquetes swat y xinetd:

sudo apt-get install swat xinetd
Para poder utilizar SWAT es necesario editar el archivo /etc/xinetd.d/swat

(si el archivo no existe se debera crear uno vacio) e insertar el siguiente texto:

service swat

{

port = 901
socket type = stream
wait = no

# Activar esta opcion gquitando el comentario si se
# quiere acceso a swat solo desde el equipo local
# donde este instalado

# only from = localhost

user = root

server = /usr/sbin/swat
log on failure += USERID
disable = no
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Al ser SWAT una aplicacién basada en interfaz web, para que funcione debera
haber un servidor web (por ejemplo, Apache) funcionando en el equipo. En
nuestro caso, posiblemente ya tengamos Apache instalado y funcionando, por lo
que no sera necesario llevar a cabo este paso.

Para validar los cambios realizados en el archivo anterior se debera reinicar
el proceso xinetd:

sudo /etc/init.d/xinetd restart

Después de esta operacion se podra acceder a SWAT desde el propio equipo
ejecutando un navegador web y utilizando la direccion:

http:/localhost:901

El navegador solicita un nombre de usuario y contrasena. Se puede utilizar
el nombre de algin usuario del sistema, pero si dicho usuario no tiene permisos
de acceso y modificacién sobre el archivo de configuracion de samba (/etc/
samba/smb.conf) no podra acceder a las opciones de administracién.

samba
_’/_?//“/

Logged in as prueba

@& || [d

HOME STATUS VIEW PASSWORD

‘Welcome to SWAT!

Please choose a configuration action using one of the abowe buttens

Figura 13.1. Pantalla principal de SWAT en modo usuario.

Para acceder a todas las opciones de administracion es necesario utilizar un
usuario con los privilegios suficientes. Por lo tanto, o bien se utiliza el usuario
root!2 o bien se cambia el grupo del archivo /etc/samba/smb.conf al grupo

12 Téngase en cuenta que por defecto en Ubuntu el usuario root estd deshabilitado. Para habili-
tarlo véase el epigrafe Privilegios de administracion: cuenta de usuario root y comando sudo
del capitulo 9.
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admin para que todos los usuarios que pertenezcan al grupo admin tengan
acceso de administracion de Samba mediante SWAT. Los comandos para llevar
a cabo dicha operacion son los siguientes:

sudo chmod g+w /etc/samba/smb.conf

sudo chgrp admin /etc/samba/smb.conf

De esta forma, el usuario utilizado normalmente para labores de
administracion, tendra acceso a las opciones de administracion de SWAT. En
la figura 13.2 se pueden ver las opciones de administracién disponibles. En los
proximos apartados se profundizara en el uso tanto de Samba como de SWAT.

$'C; g L &
@JJ?//J@/

Logged in as power

@|Blo| |l ©€| <

HOME GLOBALS SHHES PRINTERS WIZARD STATUS VIEW F R

‘Welcome to SWAT!

Please choose a configuration action using one of the above buttons

Figura 13.2. Pantalla principal de SWAT en modo administrador

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

CONFIGURACION INICIAL DEL
SERVIDOR SAMBA

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

ACTIVACION DE CUENTAS DE USUARIO PARA SAMBA

Por defecto, los servicios proporcionados por Samba utilizan los usuarios
creados localmente en el equipo pero con una particularidad, las contrasenas se
almacenan en una ubicacién distinta. En un equipo Linux, las contrasenas de
los usuarios se almacenan en el archivo /etc/shadow, sin embargo, para que un
usuario del sistema se pueda utilizar con los servicios de Samba, es necesario
generar una contrasena especifica para Samba. A la operacién de asignar a
una cuenta de usuario su contrasefia especifica para Samba se la denomina
activacion de la cuenta de usuario para Samba.
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Por defecto, después de la instalacion del servidor Samba, ningtin usuario
existente en el equipo tiene su contrasena en Samba, por lo que ningin usuario
podra utilizar sus servicios, es decir, no estan activados para utilizar Samba.
Por tanto, la primera operacién que conviene realizar es establecer dicha
contrasenals. El comando utilizado para ello es smbpasswd:

sudo smbpasswd —a usuario

Donde usuario es el nombre de una cuenta de usuario existente en el servidor
en el que esta funcionando el servidor Samba. Después de esta operacion, la cuenta
de usuario estd habilitada para acceder a los servicios proporcionados por Samba.

Las contrasenias de acceso a los recursos compartidos por Samba se
almacenan en el archivo /var/lib/samba/passdb.tdb. Este archivo realiza la
funcién de base de datos de los usuarios activados en Samba, algo similar al
archivo /etc/shadow del sistema. La diferencia es que el archivo passdb.tdb no
es un archivo de texto plano sin formato, por lo que para acceder a su contenido
es necesario utilizar un comando especifico para ello. Este comando es pdbedit
y algunas opciones que permite son:

v -Lw: muestra un listado de los usuarios dados de alta en la base de datos
de usuarios de Samba:

sudo pdbedit -Lw

v -Lv: muestra informacién extendida de los usuarios dados de alta en
Samba.

J -a: afilade un nuevo usuario.

pdbedit -a -u usuario

" -x:borra una cuenta de usuario.

Se puede crear un archivo con el formato antiguo utilizado por Samba para
almacenar informacién sobre los usuarios con el comando:

sudo pdbedit —e smbpasswd -i tdbsam

13 Logicamente, se puede utilizar la misma contrasefia que se usa en la cuenta local aunque no
tienen por qué coincidir.
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» Instale Samba y SWAT en el equipo servidor. Siga las instrucciones del
epigrafe Instalacion del servidor Samba para configurar adecuadamente
SWAT. Compruebe que se accede a SWAT tanto desde el propio equipo
como de otro.

P Active una cuenta de usuario local y una cuenta de usuario creada en
LDAP.

» Compruebe la informacion que estd almacenada en la base de datos de
contrasefias de Samba. ¢Qué usuarios aparecen? ¢Cémo se diferencian
los usuarios activados de los no activados?

FEJEF] ARCHIVO DE CONFIGURACION DE SAMBA: /ETC/SAMBA/
SMB.CONF

Practicamente toda la informaciéon de configuraciéon de las diferentes
funcionalidades que proporciona Samba se almacena en el archivo de
configuracion /etc/samba/smb.conf. Es un archivo de texto plano sin formato
y por tanto se puede visualizar desde cualquier editor de texto, incluso desde
el modo comando.

Es muy conveniente hacer una copia de seguridad del archivo antes de
su modificacién. Esta operacién se puede llevar a cabo simplemente con el
comando cp:

sudo cp /etc/samba/smb.conf /etc/samba/smb.conf.original

El contenido del archivo smb.conf se puede ver con cualquier editor de texto,
como nano en modo comando o gedit en modo grafico. Ademas, la aplicacion
SWAT permite visualizar su contenido utilizando la opcién VIEW. El archivo
smb.conf puede contener una gran cantidad de parametros de configuracion,
especificados con el formato:

parametro = valor

Todos los parametros tienen asignado un valor por defecto. Si se visualiza el
archivo smb.conf con SWAT, utilizando el boton Full View, se pueden ver todos
los parametros que pueden existir en el archivo. Normalmente sélo se quedan
reflejados en el archivo los parametros que cambian su valor respecto al valor
por defecto.
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El archivo smb.conf contiene también las llamadas secciones, identificadas
por una palabra entre corchetes. Los parametros de configuracién se agrupan
dentro de la seccion [global] y luego se utiliza una seccion para cada recurso
compartido que se utilice en Samba. Ademds de la seccion global, hay otras
dos secciones con un tratamiento especial, la secciéon [homes] utilizada para
la gestion de perfiles moéviles y la seccion [printers]| utilizada para compartir
impresoras. Los nombres de secciéon y de parametros no distinguen entre
mayusculas y mintdsculas.

Se describen a continuacién algunos parametros generales que aparecen
en la seccion [global] del archivo /etc/samba/smb.conf. Para modificar estos
parametros con SWAT se utiliza la opcion GLOBALS. En los siguientes
epigrafes se mostraran algunos otros parametros de uso mas especifico:

m workgroup. En este parametro se especifica el nombre del grupo de
trabajo al que pertenecera el servidor o el nombre del dominio si dicho
servidor estd funcionando como controlador de dominio.

¥ netbios name. En este parametro se asigna un nombre NetBIOS al
equipo. Este es el nombre con el que se identificara el equipo dentro de
un grupo de trabajo o un dominio Windows.

B server string. En este parametro se escribe un texto descriptivo del
equipo. Este texto se mostrara en algunas utilizades de red referentes a
servicios Samba. No es necesario configurarlo pero si muy aconsejable.

B Security. Este parametro define el nivel de seguridad usado por Samba.
Se permiten cuatro opciones:

- security = share. En este caso, cada recurso compartido tiene una
contrasena de acceso asociada a dicho recurso. No se utiliza la
validacién por cuentas de usuario.

- security = user. En este caso, para acceder a un recurso es necesario
validarse mediante una cuenta de usuario y contrasena. Como ya se
vi6, el usuario debe ser un usuario local del equipo y la contrasefia
se guardara por defecto en el archivo de contrasefias para Samba
/var/lib/samba/passdb.tdb.

- security =server. En este caso,la validacién de usuarios para el acceso
a un recurso compartido se hace en otro ordenador, normalmente un
equipo con Windows Server.
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- security = domain. Esta opcion es similar a la anterior pero en este
caso el servidor donde se validan las credenciales de los usuarios
Samba debe ser un controlador de dominio.

El valor por defecto y el mas comun es user. Es el valor que se utilizara
en las diferentes configuraciones estudiadas en este capitulo.

passdb backend. Este parametro define el sistema utilizado para
almacenar la informacion referida a usuarios y grupos Samba. Los
sistemas de almacenamiento disponibles son:

- passdb backend = smbpasswd. Antiguo sistema de almacenamiento
de contrasefias que utiliza un archivo de texto sin formato,
normalmente almacenado en /etc/samba/smbpasswd. Actualmente
no se recomienda el uso de este sistema.

- passdbbackend = tdbsam. Sistema de almacenamiento de contraefnias
basado en una base de datos llamada TDB.

- passdb backend = ldapsam. Sistema de almacenamiento basado
en LDAP. Se puede especificar como parametro opcional la URL del
servidor LDAP. Por defecto se utiliza 1dap://localhost.

Por defecto se utiliza el valor tdbsam.

hosts allow. Este parametro se utiliza para especificar qué equipos
tienen permitido el acceso a los servicios Samba proporcionados por
el servidor. Si este pardmetro se especifica en la seccion [global] se
aplicara a todos los recursos compartidos. Sin embargo, este parametro
se puede especificar para un recurso concreto. El formato admitido es
bastante flexible. Por ejemplo:

hosts allow = 167.34.
hosts allow = 194.159.1.0/255.255.255.0
hosts allow = 200.34.78.0 EXCEPT 200.34.78.10

B hosts deny. Parametro para indicar una lista de equipos que no tienen

permitido el acceso a los recursos. Utiliza el mismo formato que hosts
allow. En caso de conflicto el parametro que prevalece es hosts allow.

Para que los cambios hechos en la configuracion de Samba sean efectivos

normalmente sera necesario reiniciar el servicio:

sudo service samba restart
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................................................................................................................

1 3 COMPARTIR DIRECTORIOS EN
. ENTORNOS HETEROGENEOS CON
SAMBA

................................................................................................................

En el capitulo 12 se estudio el procedimiento para compartir recursos desde
el servidor a otros equipos de la red. Este procedimiento se basaba en el uso
de NFS como protocolo para compartir archivos y CUPS como servidor de
impresion para compartir impresoras. El inconveniente de esta operativa es
que sélo es valida cuando todos los equipos que forman la red utilizan Linux
como sistema operativo.

Sin embargo, se puede dar otro escenario en el que existan en la red tanto
equipos con Linux como equipos con Windows como sistema operativo. Es lo
que se podria denominar escenario heterogéneo. La solucién para poder
acceder a recursos compartidos en el servidor Linux desde todos los equipos es
utilizar Samba.

Ubuntu Desktop

Windows XP

Servidor
Samba

Servidor
\ Linux

Ubuntu Desktop ™~ \

Windows 7

~ [IsTV
J /publico

Icfrontera
/mdonoso

Figura 13.4. Escenario heterogéneo con Samba.

Al ser Samba una implementacion libre de los protocolos para compartir
recursos en redes Windows, los equipos que utilicen Windows tendran acceso a
los recursos compartidos mediante Samba. Ademads, un equipo Linux también
puede acceder a recursos compartidos mediante Samba ya que existe software
cliente bajo Linux para los servicios de red proporcionados por Samba. En
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definitiva, el uso de Samba en un servidor es la solucién para compartir
directorios en escenarios heterogéneos.

En este apartado se describe el procedimiento para compartir un directorio,
es decir, para que un directorio existente en el servidor Ubuntu Server sea
accesible a un equipo que utilice Windows o0 a un equipo con Linux configurado
como cliente Samba.

En un entorno heterogéneo donde conviven equipos Linux y Windows se
recomienda utilizar Samba como método para compartir recursos en el servidor
ya que dichos recursos seran accesibles tanto a equipos Linux como a equipos
Windows.

Las credenciales para el acceso a un directorio compartido con Samba
siguen las reglas del protocolo de compatir archivos en Windows, es decir, los
permisos de acceso a un directorio se asignan por cuentas de usuario y no por
equipos como ocurria en NFS. Las cuentas de usuario que pueden acceder a
los directorios compartidos con Samba se corresponden con los usuarios locales
del equipo donde esta instalado el servidor Samba, pero convenientemente
activadas con el comando smbpasswd, como se mostroé en el epigrafe Activacion
de cuentas de usuario para Samba.

Hay que recordar que el acceso a un directorio compartido con Samba se
establece por cuentas de usuario y no por equipos, como ocurria en NFS.

Toda la informacion sobre directorios compartidos en Samba se almacena
en el archivo de configuracion /ete/samba/smb.conf, por tanto, sera necesario
realizar las correspondientes modificaciones en dicho archivo.

Para compartir un directorio existen dos posibilidades: editar directamente
el archivo smb.conf o utilizar SWAT. Supongamos que se desea compartir un
directorio llamado informes, existente dentro del directorio home del usuario
power. Ademas, se desea que el inico que pueda acceder a dicho directorio sea
el propio usuario power. En el primer caso, es necesario editar el archivo con
los permisos necesarios y anadir las siguientes lineas al final:
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[informes]
path = /home/power/informes
valid users = power

read only = no

Como se puede observar, para crear un recurso compartido se ha activado
una nueva seccion con el nombre del recurso compartido. En este caso, la nueva
seccién se llamara [informes] e incluye los parametros.

m path. En este parametro se especifica la ruta del directorio que se quiere
compartir.

B read only. Este pardametro se utiliza para especificar si un directorio
compartido es de sé6lo lectura, utilizando el valor Yes (por defecto), o
permite modificaciones, con el valor No.

® valid users. Este parametro se utiliza para especificar una lista de
usuarios que tienen permitido el acceso al recurso. Por defecto, este
parametro no tiene asignado ningtn valor, lo que indica que cualquier
usuario valido en el sistema tiene acceso al recurso.

Una de las herramientas ofrecidas en el software de Samba es un comando
para comprobar la correcta sintaxis del archivo smb.conf. Este comando es
testparm y se debe ejecutar con permisos de administracion:

sudo testparm
Load smb config files from /etc/samba/smb.conf
Processing section “[printers]”

A\

Processing section print$]”

[
Processing section “[informes]”
Processing section “[informes]”
Loaded services file OK.

Server role: ROLE STANDALONE

Press enter to see a dump of your service definitions

Como se puede apreciar la salida del comando indica que no hay ningian
error en el archivo smb.conf.

Esta operacion también se puede llevar a cabo utilizando SWAT. Para ello
se utiliza el icono SHARES. Aparecen las opciones de la figura 13.5. Para
iniciar la creacion del directorio compartido hay que escribir el nombre del
recurso en el tltimo cuadro de edicion y pulsar el botén Create Share.
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Logged in as power:

Ble B2

HOME GLoBALS || sHares || prINTERS || wizarD STATUS

a2

PASSWORD

Share Parameters

Cusrent Viewls: @ Basic OAdvanced

[ choose Share | | [ Delete Share |

[ Creste Share | [infomes |

Figura 13.5. Configurar un directorio compartido con SWAT.

configurar las siguientes opciones:

A continuacién aparecen en pantalla las principales opciones que se pueden
configurar para compartir el directorio. Para realizar una operacién equivalente
a la mostrada para el caso de la edicion directa del archivo smb.conf se deberan

Opcién path poner el valor /home/power/informes.

Opcién valid users poner el valor power.

Opcién read only poner el valor no.

[ Choose Share ] [infomes (%[ Delete Share |

[ Create Share ] | ]

Base Options

Help  comment [ [ setDefaut |
Help  path [ thome /power/intormes [ setDefaut |
Security Options

Help invalid users [ [ 5et Defaut |
Help  validusers [ pover [ 5et Default |
Help  adminusers [ [ 5et Defaut |
Help readbist [ [ 5et Default |
Help  writs list [ [ set Defaut |
Help  hosts llow [ [ set Defaut |
Help  hosts deny [ [ 5et Defaut |
Browse Options

EER

Help  access based share enum

Miscellaneous Options

YFS module options

Help  vis objects [ [ 5et Default

Figura 13.6. Opciones de comparticién en SWAT.
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También es posible compartir un directorio de forma publica, es decir,
accesible a todos los usuarios de la red. Para ello se pueden utilizar los
siguientes parametros:

v guest ok. Este parametro se utiliza para permitir accesos sin validacién
al recurso. Para ello se debe establecer su valor a Yes.

v guest only. Si se asigna a este pardametro el valor Yes, s6lo se permitiran
accesos anénimos al recurso.

v available. Este parametro tiene como valor por defecto Yes e indica que el
recurso esta disponible. Se puede utilizar para deshabilitar temporalmente
el acceso a un recurso compartido estableciendo el valor No.

Por ejemplo, para compartir de forma publica el directorio /srv/publico:

[publico]
path = /srv/publico
guest ok = Yes
available = Yes

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

1 3 ACCESO A UN DIRECTORIO
n COMPARTIDO CON SAMBA

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

El acceso a un directorio compartido con Samba desde un equipo con alguna
version de Microsoft Windows ya se ha estudiado en la parte dedicada a Windows,
ya que se sigue el mismo procedimiento que si el servidor fuera un equipo Windows.
En la siguiente figura se muestra un ejemplo de la ventana de Mis sitios de red
en un cliente Windows. El equipo Servidorsmr seria un servidor Linux.

=" Aula-smr01-grp
frchivo  Edidion  Ver Favoritos Herramientas  Ayuda I 7]

eAtra's - Q @ pﬁusqueda {7 camperss | [7T3]-

Direccitr | % Aula-smr0l-grp v B

B B 9w

- Pestr-OL-wxp Postir-02-wxp Pesmr-03-w<p  Servidar
& Aaregar un sitia de red ki
&) Ver conexiones dered (Servidorsmr)

#3 Configurar una red doméstica
o para ofidna peguefia

<& Configurar una red
inalémbrica doméstica o de
oficina pequefia

g Ver equipos del grupa ds
trabajo

& Mostrar icanos para
dispositivas LPTP en la red

Otros sitios

Y Red de Microsaft Windows
g MiPrC

Mis documentos.

(3 Documentos compartidos
RN (T L

Figura 13.7. Acceso desde Mis sitios de red de un equipo Windows al servidor Linux.
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Si se intenta acceder a algin recurso compartido, el sistema pedira las
credenciales. La cuenta de usuario utilizada para validarse debe existir en el
equipo que ejecuta el servidor Samba y se ha debido establecer la contrasena
con el comando smbpasswd:

Conectar a servidorSMR. home

Conectando con 192,168.0.13

Usuario: ‘ € power v |

Cortrasefia: ‘ aseesene |

[CJrecordar contrasefia

Figura 13.8. Ventana de validacién de usuario para el acceso a un directorio compartido con Samba.

El procedimiento para acceder a un directorio compartido con Samba desde
un equipo que utilice Linux depende de la distribucién. A continuacién se ofrece
un ejemplo utilizando Ubuntu Desktop 9.10 aunque en todas las distribuciones
que utilicen GNOME como entorno grafico el método sera similar.

Para acceder a los directorios compartidos con Samba desde un equipo con
Linux es necesario tener instalado el software cliente Samba. La distribucion
Desktop de Ubuntu (y la mayor parte de las distribuciones) incluye este
software instalado por defecto. La forma maés sencilla es utilizando la opcion
del menn principal de GNOME Lugares -> Red. Desde esta ventana se accede
directamente a los recursos compartidos en la red mediante Samba.

Comparticiones Windows en aula-smr01-grp - Navegador de archivos — | [E]X
Archivo Editar Ver Ir Marcadores Solapas Ayuda
@Atrés v Adelante v Q¢ Igj Q
[ comparicines windows on st amroz g1 a o @
Lugaresv ® [ = = —
[ cfrontera =] =] == =]
Bl Escritorio PCSMR-01-WXP PCSMR-02-WXP PCSMR-03-WXP PCSMR-05-1X
[l sistema de archi... —
e
[i=il Red |
i =l
— Disquete SERVIDORSMR
{3 Papelera |
(i Documentos
[ Misica
(m) Imagenes
[[| videos
[l Descargas
5 elementos

Figura 13.9. Acceso a recursos compartidos desde un equipo Linux.
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También se puede utilizar la aplicacién Nautilus de GNOME. Simplemente
basta con descubrir la barra de navegacion y escribir el nombre del equipo o su

direccion IP precedido de smb://.

smb://nombre maquina
smb://192.168.0.13

Comparticiones Windows en 192.168.0.13 - Navegador de archivos

Adelante

< Atrds ~

Archivo Editar Ver Ir Marcadores Solapas Ayuda

¢ - Q

Lugar: ‘ smb://192.168.0.13/

i
d

Lugares v *®
[& cfrontera

Bl Escritorio informes
1 sistema de archi...
=i Red
__ Disquete
(& Papelera

i} Documentos
[ Masica

[m Imégenes
| videos

[&§ Descargas

3 elementos

Q 0% @ |vstoskicons |+

publ ico

Figura 13.10. Acceso a recursos compartidos desde un equipo Linux sin utilizar nombres NetBIOS.

Para configurar el nombre NetBIOS y el grupo de trabajo de un equipo
Ubuntu Desktop es necesario editar el archivo /etc/samba/smb.conf’y configurar

los valores apropiados, por ejemplo:

workgroup = AULA-SMRO1-GRP
netbios name = PCSMR-05-LX

Para que los cambios tengan efecto sera necesario reiniciar el servicio

Samba:

sudo service samba restart
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#'s Aula-smr01-grp
Archivo  Edicidn  Ver Favortos  Herramientas  Ayuda I

eAtrés - o @ pE\quueda ﬂ’j Carpetas -

Direccidn | g Auls-smrt-grp v Br

e E NN,

= Pesmr-01-wxp Pesmr-02-wxp Pesmr-03-wxp Servidar
d Adreqar Un sitio de rad AULA SR

& ver conexiones de red

Q Configurar Una red doméstica
0 para oficina pequefia

< Configurar una red
inalambrica doméstica o de
ofitina pequsfia

&y ver equipos del grupo de
trabajo

B Mostrar icones para
dispositivas LPTF en la red

Dtros sitios

€Y Red de Microsoft Windows
i MiRC b |
Mis documentas

[ Documentos compatidas

3y Impresoras y faxes

Figura 13.11. Vista de Mis sitios de red con clientes Windows y Linux integrados en la red.

ACTIVIDADES ->

M Configure en el servidor Samba las opciones workgroup, netbios name,

server string, Security, hosts allow. Por ejemplo:

workgroup = AULA-SMRO1-GRP

netbios name = SERVIDORSMR

server string = servidor AULA-SMRO1
Security = USER

hosts allow = 192.168.0.0/255.255.255.0

M Cree un directorio compartido con Samba en el servidor dentro del

directorio home de un usuario local y dar permisos de acceso a propio
usuario.

Ejemplo: para un usuario local lamado power cuya cuenta ya ha sido
activada para Samba, se crearia el directorio /home/power/informes
con permisos de lectura-escritura y con acceso autorizado sélo al
propio usuario power.

Compruebe desde un equipo con Windows que se puede acceder al
directorio informes, que pide las credenciales usuario/contrasena y
funciona utilizando las credenciales del usuario power.

Compruebe el acceso al directorio compartido desde un equipo con
Linux.
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» Afada un usuario de LDAP como usuario autorizado para acceder al

directorio informes de la actividad anterior. Compruebe que el usuario
LDAP puede acceder a dicho directorio con sus credenciales.

Cree un directorio compartido con Samba en el servidor con acceso publico
de solo lectura. Compruebe que se puede acceder a dicho directorio desde
un equipo con Windows sin necesidad de proporcionar credenciales.

Compruebe el acceso al directorio desde un equipo con Linux.

Cree un directorio en el servidor llamado /srv/compartidos_samba.
Dentro de dicho directorio cree un subdirectorio para cada usuario LDAP
del servidor. Configure el propietario y el grupo de cada subdirectorio
para que pertenezcan al usuario y grupo correspondientes.

Comparta con Samba todos los subdirectorios anteriores con permisos
de lectura-escritura de forma que cada usuario LDAP tenga asigando
un directorio compartido en Samba.

Ejemplo:

Usuario LDAP Grupo

cfrontera SMRO1
mdonoso SMRO1
gmorales SMRO2

Se crean los directorios:

Sudo mkdir /srv/compartidos samba
cd /srv/compartidos samba

sudo mkdir cfrontera

sudo mkdir mdonoso

sudo mkdir gmorales
Se configura el propietario y grupo de cada directorio

sudo chown cfrontera:SMRO1 cfrontera
sudo chown mdonoso:SMR0O1 mdonoso

sudo chown gmorales:SMR0O2 gmorales

Se establecen los directorios compartidos en Samba o bien editando
el archivo /etc/samba/smb.conf o bien con SWAT:

[cfrontera]
path = /srv/compartidos samba/cfrontera
valid users = cfrontera

read only = No

[mdonoso]
path = /srv/compartidos samba/mdonoso
valid users = mdonoso

read only = No
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[gmorales]
path = /srv/compartidos samba/gmorales
valid users = gmorales

read only = No

No hay que olvidarse de activar las cuentas de usuario antes de poder
utilizarlas en Samba.

Compruebe que toda la configuracion anterior funciona
correctamente.

~ Comparticiones Windows en servidorsmr - Navegador de archives [_ [0 [x

Archivo Editar Ver Ir Marcadores Solapas Ayuda

< mrds ~ Adelante ~ (% W E Q,

Lugar: |smb:,’,fservidursmrj 4 & 100% ®
Lugares v ®

& cfrontera : = =

B Escritorio cfrontera gmorales informes

1 sistema de archi...

i Red ;Eii ;Eii 5
__ Disquete

& Papelera

i Documentos
[ Musica

[ Imagenes
[ videos

[E§ Descargas

6 elementos

mdonoso pri ni$ publi-co

Figura 13.12. Acceso a recursos compartidos en la actividad anterior.

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

1 3 6 MONTAJE DE DIRECTORIOS
" COMPARTIDOS CON SAMBA

00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sssssscsesse

Desde un cliente Linux, existe otra forma de acceder a un directorio
compartirdo con Samba y que consiste en llevar a cabo la operacion de montaje
del directorio compartido en el sistema de archivos del sistema cliente, operacion
similar al montaje de directorios remotos mediante NFS que se estudié en el
epigrafe Instalacion y configuracion de un cliente NFS.

Para montar en el sistema de archivos un directorio compartido por Samba
es necesario instalar el paquete smbfs. El comando para hacerlo desde el modo
comando:

sudo apt-get install smbfs
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Logicamente, esta operacion hay que hacerla en el equipo cliente. Después
de esta operacion ya sera posible utilizar el comando mount para montar
directorios compartidos. Por ejemplo, para montar el recurso compartido
llamado publico en el directorio /srv/publico:

sudo mount -t smbfs //192.168.0.13/publico /home/samba/publico

El comando anterior monta en el directorio /home/samba/publico del equipo
cliente el recurso publico, asociado al directorio /srv/publico del equipo servidor
cuya direcciéon IP es 192.168.0.13. En este caso, se permite acceso anénimo a
este directorio. Si se desea montar un recurso donde haya que realizar una
validacion se puede especificar el usuario:

sudo mount -t smbfs -o username=power //192.168.0.13/

informes /home/samba/informes

En este caso se utiliza la opcién —o para especificar un usuario. Durante la
ejecucion del comando se solicita la contrasena.

Para desmontar el directorio bastaria con ejecutar el comando umount:

sudo umount /home/samba/publico

El inconveniente de utilizar el comando mount es que necesita permisos de
administracion, por lo que un usuario normal no podra utilizarlo. Por ello lo

mas préactico es incluir los directorios que se quieran montar en el archivo /etc/
fstab. Para ello hay que afiadir una linea al archivo con la siguiente sintaxis:

//servidor/recurso dir montaje smbfs

username=usu, passwd=contr,opciones 0 0

Los diferentes parametros utilizados son:

m //servidor/recurso. Especifica el nombre o la direccién IP del equipo
donde esta el directorio que se quiere compartir con Samba.

B dir_montaje. Especifica el directorio local donde se montara el directorio
compartido con Samba. El directorio debe existir.

B Opciones. La opcién username es obligatoria y hay que especificar el
usuario con el que se quiere acceder al recurso compartido. También se
puede especificar la contrasefia con la opcién passwd=contrasena. Si no
especifica la contrasefia, se pedira al realizarse el montaje.
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v Ejemplo:

//192.168.0.13/informes / home /samba/informes

smbfs username=power, user,noauto,rw 0 0O

Si se desea que el montaje se haga de forma automatica se debera especificar
también la contrasena:

//192.168.0.13/informes / home /samba/informes

smbfs username=power, paasswd=loquesea,user,noauto,rw 0 0

De esta forma el recurso seria montado sin solicitarnos un password. El
inconveniente de esta configuracion es que, debido a que el archivo /etc/fstab
posee permisos de lectura para cualquier usuario del sistema, la contrasena en
este archivo esta visible a todos los usuarios.

La alternativa consiste en utilizar un archivo de credenciales (opcion de
montaje credentials=EARCHIVO), donde escribimos el nombre del usuario
y su contrasena. A pesar de que la contrasefia también se escribe en texto
plano, resulta suficiente que dicho archivo pueda ser leido por el usuario que
realiza el montaje (por ejemplo, root, si es un montaje automéatico durante el
inicio, o el usuario power del ejemplo, si ese usuario va a montar el recurso a
mano), lo cual permite un nivel de seguridad un poco mayor. Podemos quitar
los permisos y evitar que alguien indeseado lea el archivo estableciendo los
permisos adecuados con el comando chmod.

El archivo de configuracion de Samba quedaria de la siguiente forma:
//192.168.0.13/informes /home/samba/informes smbfs
credentials=/etc/mountsmb_power,user,noauto,rw 0 0

El archivo /etc/mountsmb_power debe tener los permisos adecuados para

que lo pueda leer el usuario power. Su contenido seria el siguiente:

username = power
password = loquesea
workgroup = AULA-SMRO1-GRP

El dato de workgroup es opcional, pero en caso de ser necesario deberia
indicarse el nombre del grupo de trabajo o el nombre del dominio.
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P Instale el paquete smbfs en un equipo cliente con Linux.

» Pruebe el funcionamiento del comando mount en un equipo cliente
Linux. Realice el montaje de un directorio publico y de otro privado.
Compruebe que funcione.

P Configure el montaje de un recurso Samba dentro del archivo /etc/
fstab en un equipo cliente con Linux. Configure ademas el montaje de
otro recurso, esta vez con permisos de acceso.

» Pruebe el funcionamiento de los comando smbmount y smbumount.

................................................................................................................

1 3 COMPARTIR IMPRESORAS EN
. ENTORNOS HETEROGENEOS

................................................................................................................

En el capitulo 12 se mostraba el uso de CUPS como servidor de impresién
en entornos de red formados por equipos Linux. Para el caso de escenarios
heterogéneos donde coexisten equipos con Linux y con Windows, se puede
utilizar Samba para que los clientes Windows puedan acceder a las impresoras
compartidas con CUPS.

Por tanto, para compartir una impresora instalada en un servidor Linux
primero tiene que estar correctamente configurada con CUPS tal y como se
vio en el capitulo anterior. De esta forma, las impresoras ya serdn accesibles
a equipos Linux. Para hacerlas accesibles, ademads, a equipos con Windows, se
deben seguir los siguientes pasos en el equipo cliente:

1 Ir a la opcién de configuracion del equipo Impresoras y faxes.
2 Seleccionar la opcién Agregar una impresora.

3 En el asistente que se ejecuta se debe elegir la opcion Una impresora de
red o una impresora conectada a otro equipo.
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Seleccionar la opcién Buscar una impresora.

Asistente para agregar impresoras

Buscar impresora O
Cusndo aparezca la lista de impresoras, ssleccions la que desss usar Q’/

Ipresora:| SERVIDORSMR\HP_Dicsiet_B300

Impresoras compartidas:

%%& Red de Microsoft windows
AULA-SMROT-DOM
SERYIDORSMA
Canon-LBPRI70
HP_0

e

Canon LEPSI70 Color
HP Dffi

3

ai i >

Informacién d la impresara
Comentario: HF Dfficeiet 6300 series
Estads:  Listo Documentas enesperas 0

< blids L Siguiente > J Cancelar

Figura 13.13. Ventana para buscar impresoras compartidas con Samba.

O bien seleccionar la opcién Conectarse a una impresora en Internet o en
su red doméstica u organizacién, y en el cuadro Direccion URL escribir la
direccién de la impresora con el formato:

http://equipo:631/printers/nombre_impresora

Donde equipo es el nombre o direccion IP del servidor en el que estd instalado
CUPS y Samba, y nombre_impresora es el nombre de la impresora en CUPS.

El asistente de instalacién de la impresora solicitard los drivers para
terminar la instalacion de la misma.

Asistente para agregar impresoras

\ Elija el fabricante v modela de su impresara. Si tiene disco de instalacion, elia
Utiizar diseo. Sino estd en la lista, consulte la documentacidn de la
impresora para buscar una compatible.

Impresoraz

=

smart 2570 series

Offi

o HP Officejet 4300 series b |
¥ HP Deskiet FI00 series

B HP Photosmart CE100 series BT [

& Este controlador estd firmada digitalmente. Utilizar disco.

Por gué es impartante |a firma de un controlador

Figura 13.14. Eleccion del modelo de impresora en el cliente Windows.
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P Si se dispone de una impresora en el aula que se pueda conectar al
servidor, se propone configurar un cliente Windows para poder acceder
a la misma. Pruebe que funciona la impresion desde dicho equipo
cliente y compruebe en CUPS que el trabajo de impresion ha quedado
reflejado en la seccidn Trabajos.

................................................................................................................

1 3 SERVIDOR LINUX COMO
. CONTROLADOR DE DOMINIO

................................................................................................................

Una de las funcionalidades que ofrece Samba, ademas de permitir compartir
recursos en red con equipos que utilicen sistemas operativos Windows, es
emular el funcionamiento de un controlador de dominio Windows. El control
de un dominio Windows normalmente se lleva a cabo desde un equipo con
Windows Server (2003 o 2008) junto con el llamado Directorio Activo. Sin
embargo, gracias a Samba, un equipo con Linux también puede ejercer como
controlador de un dominio Windows.

La puesta en marcha de esta caracteristica puede llegar a ser bastante
compleja dependiendo del escenario que se quiera implementar. En este
epigrafe se mostraran las operaciones necesarias para poner en marcha un
controlador de dominio con las caracteristicas mas basicas.

Las principales operaciones de configuracion se llevan a cabo sobre el
archivo de configuraciéon de Samba /etc/samba/smb.conf. A continuacién se
facilitan los parametros que hay que modificar con una breve explicaciéon de su
funcion. Al igual que las operaciones sobre este archivo vistas en los epigrafes
anteriores, se puede editar directamente el archivo afiadiendo los elementos
indicados en las secciones correspondientes o bien utilizar la aplicaciéon SWAT
para que resulte mas sencillo. Se indica primero el nombre de la seccién en
SWAT en la que aparecen los parametros. En el archivo smb.conf todos estos
parametros aparecen en la seccion [global]:
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Seccion Base Options

- workgroup = DOMINIO

Donde DOMINIO es el nombre del dominio que el equipo va a
controlar. En la configuracion basica que se va a estudiar aqui, se
debe utiliza un nombre NetBIOS y no un nombre de dominio DNS.

- netbios name = EQUIPO

Donde EQUIPO es el nombre NetBIOS del propio equipo donde se
esta configurando el controlador de dominio.

- server string = texto de identificacién del equipo

Este campo no es estrictamente necesario pero si muy recomendable
para que aparezca un texto descriptivo cuando se acceda al mismo.

Seccién Browse Options

- Oslevel =64
- Preferred master = Yes
- Domain master = Yes

Seccion WINS Options

- wins support = Yes
- dns proxy = Yes

Para modificar los siguientes parametros hay que conmutar al modo
avanzado en SWAT con el botén Advanced. Antes, es necesario guardar los
cambios con el boton Commit Changes.

Seccién Logon Options

- domain logons = Yes
- logon drive = N:
- logon path
El valor por defecto es \ \%N\%U \ profile.
- logon home
El valor por defecto es \\%L\%U.

Secciéon Protocol Options

- time server = Yes
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Después de configurar los valores del modo avanzado se guardan de nuevo
los cambios con el botén Commit Changes. Para hacer efectivos los cambios se
deben reiniciar los servicios Samba con el comando:

sudo service samba restart

Para comprobar el formato correcto del archivo smb.conf es recomendable
ejecutar el comando testparm:

sudo testparm
Load smb config files from /etc/samba/smb.conf

rlimit max: rlimit max (1024) below minimum Windows 1limit
(16384)

Processing section

N

printers]”

\

Processing section print$]”

\

Processing section informes]”

\

Processing section publico]”

Processing section cfronteral”

N

Processing section mdonoso]”

\

Processing section gmorales]”

A
"
A
"
"
"
A
A

\

Processing section printers]”

Loaded services file OK.
Server role: ROLE_DOMAIN PDC
Press enter to see a dump of your service definitions

Por ultimo, antes de poder unir un equipo con el sistema operativo Windows
a un dominio creado con Samba, es necesario habilitar un usuario del servidor
Linux como administrador del dominio. Por defecto, dicho usuario es el
usuario root del sistema Linux. Sin embargo, se pueden anadir otros usuarios
administradores en Samba con el parametro admin users en la seccién
[global] del archivo /etc/samba/smb.conf. También se puede configurar este
parametro con SWAT accediendo a los parametros globales (botén Globals).
Dicho parametro se encuentra en la seccién Security Options. Ejemplo de la
configuracién en el archivo smb.conf:

admin users = power

En el ejemplo anterior se ha incluido power como usuario administrador en
Sambal4, de forma que se puede utilizar para unir un equipo al dominio.

14 El usuario power ademds, tiene que ser activado en Samba con el comando smbpasswd.
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FENE] ACCESO A RECURSOS COMPARTIDOS EN UN
CONTROLADOR DE DOMINIO

En el escenario heterogéneo de red que se estda contemplando, las funciones
de controlador de dominio van a servir para permitir la gestiéon centralizada
de usuarios en equipos de la red que utilicen Windows como sistema operativo.
Sin embargo, para equipos que no se tengan que unir al dominio o para equipos
Linux que no necesitan las funciones de controlador de dominio, el servidor
tiene que seguir proporcionando las funciones de compartir recursos.

En ocasiones, el paso a controlador de dominio de un equipo Linux lleva
consigo que las herramientas de acceso a recursos compartidos no funcionan
de forma apropiada. En estas ocasiones, el método mas fiable para acceder a
los recursos compartidos, tanto en equipos Windows como Linux, es utilizar la
notaciéon VNC para acceder a los recursos compartidos del servidor.

Para el caso de Windows se utiliza la opcion del ment Inicio -> Ejecutar y
en el cuadro que aparezca se escribe la ruta al equipo servidor.

Ejecutar

e Escriba el nombre del programa, carpeta, documento o
7@ recurso de Internet que desea gue Windows abra,

Abrir: | Wservidorsmy| ~ ‘

L Aceptar ][ Cancelar ][Examinar...]

Figura 13.15. Acceso directo a los recursos compartidos de un equipo desde Windows.

Para el caso de Linux, simplemente se debe abrir una ventana de exploracién
de Nautilus, por ejemplo desde el ment Lugares -> Carpeta personal, cambiar
la barra de lugares para que se pueda escribir, pulsando el botén situado a la
derecha (tiene el dibujo de un l4piz) y escribiendo la ruta al servidor:

cfrontera - Navegador de archivos

Archivo Editar Ver Ir Marcadores Solapas Ayuda

Atrds v Adelante v Q (%] @ E Q
Ira: |smb://servidorsmr g Q 100 &

Figura 13.16. Acceso directo a los recursos compartidos de un equipo desde Linux.
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P Configure el equipo servidor como controlador de dominio Windows
siguiendo las instrucciones del epigrafe anterior.

» Compruebe, desde un equipo cliente que utilice Windows, que se puede
acceder a los recursos compartidos del servidor que esta configurado
como controlador de dominio.

» Compruebe, desde un equipo cliente que utilice Linux, que se puede
acceder a los recursos compartidos del servidor que esta configurado
como controlador de dominio.

................................................................................................................

1 3 UNIR UN CLIENTE WINDOWS A UN
. CONTROLADOR DE DOMINIO SAMBA

................................................................................................................

En el epigrafe anterior se ha configurado un controlador de dominio en un
servidor Linux utilizando Samba. El siguiente paso légico es aprender como
anadir un equipo al dominio. Para ello se puede utilizar cualquier equipo (o
maquina virtual) con Windows XP, Windows Vista o Windows 7. Los pasos a
seguir son los mismos que los explicados en el epigrafe Conexién de la estacion
de trabajo del capitulo 4.

Antes de que un equipo se pueda conectar a un dominio establecido mediante
Samba es necesario crear una cuenta de equipo en el servidor. Para ello hay
que seguir los siguientes pasos:

Crear un grupo que se llame igual que el dominio. Se puede utilizar para
ello el comando groupadd:

sudo groupadd aula-smrOl-dom

Crear una cuenta de usuario especial para el equipo. Esta cuenta debe
tener el mismo nombre que el equipo afiadiendo el caracter <<$>> al final
del nombre. Como dicho caracter no estda permitido en los nombres de cuenta,
es necesario utilizar la opcién --force-badname. La contrasena que pide el
comando para la cuenta de equipo no se utilizard, asi que no es importante.
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Por ejemplo, para crear una cuenta de equipo para un equipo con el nombre
pesmr-01-wxp:

sudo adduser --force-badname pcsmr-01-wxp$

Afadir la cuenta de equipo al grupo del dominio. Esta operacion se puede
hacer con el comando adduser:

sudo adduser pcsmr-01-wxp$ aula-smrOl-dom

Activar la cuenta de equipo como cuenta de Samba con el comando
smbpasswd. Se puede ver como, en este caso, no hay que poner el caracter
$ al final del nombre del equipo.

sudo smbpasswd —a -m pcsmr-01-wxp

Después de llevar a cabo el procedimiento anterior ya se puede dar de alta
el equipo con Windows en el dominio. Por ejemplo, para un equipo con Windows
XP se accede al menu Inicio -> Configuracion -> Panel de Control y se ejecuta
la herramienta Sistema. En la pestana Nombre de equipo se pulsa el botén
Cambiar... y en el cuadro de didlogo que aparece se puede configurar el dominio
al equipo.

Cambios en el nombre de equipo EWE

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Mombre de equipo.
PCSMA-0134/xP ‘

MNombre completo de equipo:
PCESMR-014WHP.

iembro de
() Dominia:
‘AULA-SMHDLDDM |

() Grupo de trabajo

| |

Figura 13.17. Configuracién de un dominio en un cliente Windows.

El sistema pedira la validaciéon de un usuario con permisos para dar de alta
al equipo en el dominio.
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Cambiar, nombre de equipo,

2
R\

Introduzea el nambre ¥ la contraseria de una cuenta con
permisa para unirse al dominio.

Usuaria: € power >

Figura 13.18. Validacion del usuario con permisos para dar de alta el equipo en el dominio.

Si la configuracion se ha hecho de la forma adecuada aparecera un mensaje
de bienvenida al nuevo dominio.

Cambiar nombre de eguipo

\\14) Bierwenida &l dominia AULA-SMRO1-DOM,

Figura 13.19. Mensaje de bienvenida al dominio.

A partir de ese momento, se pueden utilizar los usuarios creados en el
servidor Linux para acceder a un equipo del dominio. Los usuarios validos son
tanto los usuarios locales del servidor como los usuarios LDAP.

M Siguiendo las instrucciones del epigrafe anterior, dé de alta en el
dominio un equipo que tenga instalado Windows como sistema
operativo. Compruebe que el equipo puede acceder al dominio.

M Acceda al equipo dado de alta en el dominio en el punto anterior con
un usuario del servidor (local o LDAP). Compruebe dénde se crea el
perfil del usuario.

» Compruebe qué ocurre cuando se accede a un equipo Windows que
esta en el dominio controlado con Samba y se cambia la contrasefia al
usuario desde el cliente Windows.

M Instale y pruebe los siguientes comandos: nbtscan, smbstatus y
smbclient.
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RESUMEN DEL CAPITULO

En este capitulo se han estudiado los procedimientos necesarios para poder
gestionar recursos compartidos en escenarios heterogéneos, es decir, redes
locales donde existan equipos tanto con Linux como con Windows.

El elemento clave para conseguir esta gestion es el uso de Samba,
como implementacién libre para equipos Linux de los servicios de red
utilizados en sistemas Windows.

A lo largo del capitulo se estudia como configurar un servidor Samba
para compartir recursos en red y como acceder a dichos recursos desde
un cliente, tanto Linux como Windows.

En la dltima parte se estudia como configurar Samba para que ofrezca
servicio de gestion de usuarios en red para equipos con Windows. Lo que
se conoce como controlador de dominio.

13 m ESCENARIOS HETEROGENEOS: SAMBA

EJERCICIOS PROPUESTOS

= 1. ;Como se otorgan privilegios para
acceder a SWAT?

m 2, ;Como se otorgan privilegios para
que un usuario pueda unir un equipo
a un dominio?

= 3, El nombre de un equipo se puede
configurar en el archivo /etc/hostna-
me o bien en el archivo /etc/samba/
smb.conf. ;Cudl es la funcién de cada
nombre? ;Deben ser iguales?

= 4, Con Samba se puede establecer si
un directorio se comparte en modo
sélo lectura o en modo lectura-escri-
tura. ;Qué papel juegan entonces los

permisos del archivo? ;Qué tipo de
permisos tienen prioridad?

m 5, ;/Se puede activar una cuenta
de usuario para que sea valida en
Samba desde SWAT? En caso naga-
tivo jcomo se haria? ;Se puede parar
o reiniciar Samba desde SWAT? En
caso negativo jcomo se haria?

= 6. ;Se puede compartir un directorio
con Samba que ya estd compartido
con NFS? Justifica la respuesta.

m 7, ;Como se podria desactivar tem-
poralmente el acceso a un directorio
compartido con Samba a todos los
usuarios? ;Y a un usuario concreto?
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TEST DE CONOCIMIENTOS

Samba proporciona servicios de red
que pueden utilizar:

a) Solo equipos Windows.

b) Sé6lo equipos Linux.

c) Tanto equipos Linux como
Windows.

d) Sélo equipos servidores.

2La aplicacion SWAT:

a)Se utiliza para configurar
Samba.

b) Proporciona una interfaz basada
en web.

c) Necesita un servidor web para
que funcione.

d) Todas las respuestas anteriores
son correctas.

Para acceder a los servicios
proporcionados por Samba es
necesario utilizar un usuario:

a) Que sea valido en el equipo al
que se quiere acceder.

b) Que sea valido en el equipo desde
el que se accede.

¢) Que sea valido tanto en el equipo
que accede como en el equipo al
que se quiere acceder.

d) Que pertenezca al grupo Samba
en el equipo que quiere acceder.

4(;Qué es un escenario heterogéneo?
a) Una agrupacion en red tanto de
equipos cliente como de equipos
servidores.
b) Una agrupaciéon en red de equi-
pos de diferente fabricante.

¢) Una agrupacion en red de equi-
pos que utilizan diferentes proto-
colos de red.

d) Una agrupacion en red de equi-
pos con Linux y equipos con
Windows.

Un controlador de dominio creado

con Samba se puede utilizar:

a) Para centralizar la gestion de
usuarios en equipos cliente con
Windows.

b) Para centralizar la gestién de
usuarios en equipos cliente tanto
con Windows como con Linux.

c) Para poder acceder a recursos
compartidos desde equipos clien-
te con Windows.

d) Para poder acceder a recursos
compartidos desde equipos clien-
te con Linux.

6E1 montaje de directorios
compartidos con Samba se utiliza:
a) Para que equipos cliente con
Windows puedan acceder a un
recurso compartido con Samba.
b) Para que equipos cliente con
Linux puedan acceder a un re-
curso compartido con Samba.
¢) Para que equipos con Linux pue-
dan acceder a recursos compartidos
tanto con Samba como con NFS.
d) No se pueden montar directorios
compartidos con Samba.

La creacién de una cuenta de equipo
en el servidor con Samba sirve
para:
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a) Poder acceder a los directorios
compartidos con Samba desde un
cliente Windows.

b) Poder acceder a una impresora
compartida con Samba desde un
cliente Windows.

c¢) Que un equipo se pueda unir a
un dominio gestionado por el ser-
vidor Samba.

d) Que todos los usuarios de un
equipo se puedan validar en un
dominio gestionado por el servi-
dor Samba.

Para poder utilizar un usuario local
del servidor Linux como usuarios
Samba es necesario:

a) Que el usuario sea un usuario
administrador.

b) Que no sea root.

¢) Que pertenezca al grupo samba_
users.

d) Activar la cuenta de usuario con
el comando smbpasswd.

Para wutilizar una impresora
compartida con Samba desde un
equipo cliente Windows es necesario:

13 ® ESCENARIOS HETEROGENEOS: SAMBA

a) Instalar los drivers de la impre-
sora en el cliente.

b) Instalar un cliente CUPS en el
cliente.

¢) No es necesario instalar nada en
el cliente Windows.

d) No es posible compartir impreso-
ras con Samba.

10[,Cuél de las siguientes
afirmaciones es falsa?

a) Para centralizar la gestion de
usuarios para equipos cliente con
Windows es necesario utilizar
Samba como controlador de do-
minio.

b) Para poder utilizar un equipo
cliente con Windows en un do-
minio creado con Samba hay que
crear una cuenta de equipo para
ese equipo.

¢) Para poder unir un equipo a un
dominio se puede utilizar cual-
quier usuario que exista en el
servidor Samba.

d) Los equipos cliente con Linux
también pueden acceder a direc-
torios compartidos con Samba.
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La presente obra estd dirigida a los estudiantes del Ciclo Formativo de Sistemas
Microinforméticos y Redes de Grado Medio, en concreto para el Médulo Profesional de
Sistemas operativos en red.

Los contenidos incluidos en este libro abarcan los conceptos basicos de los sistemas
operativos en red.

Se indica cémo instalar un sistema operativo en red propietario y otro libre, asi como
diversos aspectos de administracién y configuracion de tres sistemas operativos concretos
(Windows Server 2003, Windows Server 2008 y Ubuntu Server).

Los capitulos incluyen actividades y ejemplos, con el propésito de facilitar la asimilacion de
los conocimientos tratados.

Asi mismo, incorporan test de conocimientos y ejercicios propuestos con la finalidad de
comprobar que los objetivos de cada capitulo se han asimilado correctamente.

Ademas, incorpora un CD-ROM con material de apoyo y complementario.
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