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Introduccion

A la hora de redactar este libro se ha tenido en cuenta el ambito en el que se encuadra el mismo, que no es ni
mds ni menos que la Formacién Profesional de grado superior. El libro trabaja el fascinante campo de los Sistemas
Informaticos y Redes Locales. Actualmente estamos rodeados de los mismos y cada vez dependemos mads de ellos.

Cualquier profesional de la informaética o las telecomunicaciones trata a diario con conceptos como Android,
smartphone, firmware, WLAN, motherboard, cliente/servidor, switch, servidor, ete. Y, por tanto, este es un libro que
trabaja con estos conceptos de una forma sencilla y actualizada con el objetivo que el alumno pueda integrarse en el
mundo laboral de una manera efectiva.

Los autores somos profesores y profesionales de las nuevas tecnologias y hemos querido hacer un libro en el que
se combinen los contenidos tedricos (que son fundamentales tanto para la experiencia profesional como para los
alumnos que deseen dar el paso de incorporarse a la universidad) con el cardcter practico que siempre tiene que tener
la formacién profesional. Esperamos que los lectores disfruten tanto con contenidos de este libro como los autores
cuando lo escribimos.
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ESTRUCTURA FUNCIONAL DE UN SISTEMA INFORMATICO

En este apartado se va a estudiar los sistemas informaticos desde el punto de vista funcional. La visién funcional
de los sistemas informéticos no ha cambiado en gran medida desde que el gran cientifico von Newmann los describiese
hace muchos anos atras. No obstante, hay que diferenciar la estructura funcional con la fisica o comercial, las cuales
son completamente diferentes. De todas formas, el entender conceptualmente la estructura de un sistema informatico
v su funcionamiento nos va a ayudar a comprender la forma de trabajar de cualquier sistema informatico.

DEFINICION DE UN SISTEMA INFORMATICO

Vivimos rodeados de sistemas, formando parte de muchos de ellos. En ocasiones lo hacemos inconscientemente y
en otras no (gjemplos como sistemas financieros, sistemas politicos, sistemas sanitarios son claras muestras de los
mismos).

En su acepeién mas general, llamamos sistema a aquel conjunto ordenado de elementos que se relacionan entre si
y contribuyen a un determinado objetivo.

Es evidente que existen multiples tipos de sistemas pero para lo que nos ocupa, tomamos como punto de partida
la idea de los sistemas de comunicacién entendidos como aquel conjunto de elementos que emiten, reciben e
interpretan informacion.

Fuentes de
M E N SAJ E r‘ degradacion
Transductor
Fuente de | .
informacién : Canal . de salida
y ﬁ Transmisor » de * Receptor ﬁ D :u
Transductor  [Sefial c_lel cormtinicaciah Seﬁal de :e I:o
de entrada mengsaje salida informacién
protocolo codigo

SISTEMA DE COMUNICACION

Figura 1.1. Esquema sistera de comunicacion

Definicion de sistema informatico

Un sistema informatico (SI) es un conjunto de dispositivos, con al menos una CPU o unidad central de proceso, que
estaran fisica y logicamente conectados entre si a través de canales, lo que se denomina modo local, o se comunicardn
por medio de diversos dispositivos o medios de transporte, en el llamado modo remoto. Dichos elementos se integran
por medio de una serie de componentes logicos o software con los que puede llegar a interaccionar uno o varios agentes
externos, entre ellos el hombre.
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El objetivo de un sistema informaético es el de dar soporte al procesado, almacenamiento, entrada y salida
de datos que suelen formar parte de un sistema de informacién general o especifico. Para tal fin es dotado de una
serie de recursos que varian en funcién de la aplicacién que se le da al mismo.

Elementos de un sistema informatico

Todo SI debe disponer de dos elementos basicos: un sistema fisico o hardware y un sistema légico o software,
a los que hay que anadirle un tercero que, sin pertenecer intrinsecamente, no se puede pensar funcionando sin él: los
recursos humanos.

Tradicionalmente, los elementos que componen un SI son:

Hardware. Formado por aquellos elementos fisicos del SI, siendo elementos hardware el elemento terminal,
los canales y los soportes de la informacidon.

Software. Aquellos elementos del sistema que no tienen naturaleza fisica y que se usan para el procesamiento
de la informacién.

Personal. Entendido como el conjunto de usuarios finales u operadores del SL.
Documentacion. Son todo aquel conjunto de manuales impresos o en formato digital y cualquier otra

informacién descriptiva que explican los procedimientos del sistema informatico.

En un SI el software est4 condicionado por el hardware tanto en su uso como en su evolucién.

USUARIO

APLICACION
INFORMATICA

SISTEMA
OPERATIVO

HARDWARE

Figura 1.2. Estructura en capas de un sistema informdtico

Todo sistema, y por supuesto un SI, se puede contemplar desde dos aspectos: su descripcion fisica (como es
fisicamente, analizando los componentes que lo constituyen asi como los elementos de interconexién) y su descripeion
funcional (funciones de sus componentes, como interactiian unos con otros, reglas o normas de comunicacion, etc.).

A lo largo de este capitulo, veremos con més detalle las caracteristicas funcionales y fisicas de un SI entendiendo
por:

Estructura funcional del SI. Aquella asociada al soporte fisico o hardware que se encarga de estudiar las
arquitecturas de organizacién y funcionamiento de los diversos componentes del mismo. Toma como punto de
partida la histérica Arquitectura de von Neumann.
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Estructura fisica del SI. También asociada al hardware. En este caso estudiaremos lo que comiinmente se
denomina hardware comercial. Veremos como son fisicamente, para qué sirven y qué caracteristicas tienen los
diferentes componentes actuales que componen un PC, integrados a partir de la placa base y recogidos dentro
de un chasis, comunicandose con distintos dispositivos de entrada, salida o entrada-salida.

. ARQUITECTURA DE VON NEUMANN. ELEMENTOS FUNCIONALES DE UN SI

El elemento central del hardware de un SI es la UCP o Unidad Central de Proceso, de forma que su arquitectura
determina el comportamiento funcional de dicho sistema.

El modelo basico de arquitectura empleada en los computadores digitales fue establecido en 1946 por John von
Neumann. Su aportacién m4s significativa fue la de construir una computadora con programa almacenado, ya que
los computadores existentes hasta entonces trabajaban con programas cableados que se introducian estableciendo
manualmente las conexiones entre las distintas unidades.

UCP
- PROCESADOR
UNIDAD
ARITMETICA
PERIFERICOS PERIFERICOS
o UNIDAD A
DE "| ||pEconTROL | || DE
ENTRADA | SALIDA

MEMORIA
PRINCIPAL

Figura 1.3. Estructura funcional de un ordenador

La idea de von Neumann consistié en conectar permanentemente las unidades de las computadoras, siendo
coordinado su funcionamiento por un elemento de control. Esta tecnologia sigue estando vigente en la actualidad
aunque con pequenas modificaciones y sigue siendo empleada por la mayoria de los fabricantes.

éSABIAS QUE...?

John von Neumann (1903-1957), nacido en Budapest, fue un nifio prodigio con gran memoria
fotografica y talento para las matemaéticas, pero su padre le prohibié dichos estudios porque pensaba
que no era una carrera con la que ganar dinero asi que lo engafi6 y estudiaba quimica en Berlin, aunque
estaba matriculado en Budapest en Matematicas y sdlo iba a los examenes. En 1930 viaja a EEUU y al
comenzar la Segunda Guerra Mundial trabaja para el gobierno americano y viendo las limitaciones del
ENIAC y otras maquinas de computacion definié un nuevo sistema légico de computacion.
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En la imagen anterior observamos la estructura general de un ordenador segin la Arquitectura de von
Neumann. Esta mAquina se compone de cuatro unidades basicas:

La unidad de control (UC), que dispone de un contador de programa (CP) y un registro de instruccién (RI).

La unidad aritmético-légica (UAL), con diversos registros para llevar a cabo operaciones como el registro
acumulador (AC) o el registro de estado (RE).

La unidad de memoria, con el registro de palabra (RM) y el registro de direccién (RD).
La unidad de entrada-salida.

Este modelo era capaz de ejecutar una serie de instrucciones elementales que denominé instrueciones-maquina,
que deben estar almacenadas en la memoria principal con el programa almacenado para poder ser leidas y ejecutadas.

El que se puedan ejecutar diferentes programas hacia que este tipo de mdquinas fuesen llamadas de propésito
general.

Analizando dicha arquitectura observamos como cada elemento tenia una determinada funcién, era totalmente
imprescindible y se comunicaba con otros elementos del sistema para conseguir su objetivo, que no era otro que
procesar informacién y llevar a cabo la tarea para la que se le programd.

La unidad de control tenia como funcién la de leer, una tras otra, las instrucciones-médquina almacenadas en
la memoria principal, y generar senales de control necesarias para que toda la maquina funcionase y ejecutase las
instrucciones leidas. Para conocer en todo momento la posicién de memoria en la que estaba almacenada la siguiente
instruccién a ejecutar existia un registro apuntador llamado contador de programa que contenia dicha informacién.

La unidad aritmético-logica se empleaba para llevar a cabo una serie de operaciones elementales como sumas,
restas, operaciones logicas como AND, OR, NOT y otras, e incluso operaciones relacionales. Los datos sobre los que
opera esta unidad provienen de la memoria principal y pueden estar almacenados de forma temporal en algunos
registros de la propia ALU.

¢SABIAS QUE...?

En computacion juegan un papel fundamental las operaciones légicas o booleanas que se
implementan mediante dispositivos electrénicos llamados puertas légicas, que son la base de la
implementacion de los circuitos de conmutacion integrados en un chip que trabajan con bits.

Las principales operaciones son:

« AND, donde F = A *B

e OR,donde F=A+B

e« NOT, donde F = A&

siendo A y B valores binarios.

La memoria principal estd formada por un conjunto de celdas de igual tamafio o niimero de bits que se identifican
de forma individual a través de una direccién y sobre las que se podian realizar operaciones de lectura o escritura.

Cada celda suele estar formada por un conjunto de bits, denomindndose punto de memoria, que son el elemento
bésico de informacién y cuyos valores cero o uno se corresponden a estados de tensién diferentes. Las celdas se
empleaban para almacenar tanto datos como instrucciones de maquina.
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= Puntos de

memoria

—01111011

8 celdillas = 8 bit = 1 byte

Figura 1.4. Estructuracion de la memoria

La unidad de entrada-salida llevaba a cabo la transferencia de informacién a través de canales asociados
a dichas unidades externas que podian estar formadas por memorias auxiliares o secundarias, que servian de
soporte de almacenamiento de gran capacidad, y otras llamadas periféricos, que permitian la comunicacién entre
el sistema y el medio exterior mediante la carga de datos y programas en la memoria principal o la presentacion de
resultados, en aquel momento, impresos.

Por dltimo, los buses eran caminos a través de los cuales las instrucciones y los datos circulan entre las distintas
unidades del ordenador.

Teniendo en cuenta que la funcién principal de un ordenador es ejecutar programas, y que todo este esquema va
encaminado a tal fin, para conocer el funcionamiento basico del mismo y cémo interaccionan las distintas unidades
entre si antes hay que dejar claro el concepto de programa.

Un programa es un conjunto de instrucciones que son almacenadas secuencialmente en posiciones o direcciones
sucesivas de memoria y que serdn ejecutadas una detrds de otra.

El funcionamiento del ordenador consistira pues en ir extrayendo sucesivamente instrucciones de la memoria
principal, interpretarlas, extraer de memoria los datos empleados en la operacién (llamados operandos), enviarlos a
la unidad que realiza las operaciones y hallar el resultado.

ESTRUCTURA FiSICA DE UN SISTEMA INFORMATICO

En este apartado vamos a estudiar los componentes del ordenador desde un punto de vista fisico o lo que algunos
han llamado comercial, entendiéndolo como la forma en que se pueden percibir y adquirir las distintas piezas que
se fabrican y conectan de ese puzle que forma el ordenador.

Los diferentes componentes tienen que cumplir con una serie de configuraciones o estandares que deben seguir
los diferentes fabricantes de hardware para que sean compatibles entre si y finalmente se conecten para montar un
ordenador con las caracteristicas que se desee.
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Tabla 1.1 Esquema de elementos internos y externos del ordenador

Dispositivos Externos

Dispositivos Internos

(dentro del chasis)

Salida

icos de | Periféricos de |

Placa base. CPU, memoria RAM, Teclado. Pantalla. Dispositivos de Memorias USB.
memoria caché, BIOS, Raton. Videoproyector. redes (médem,  Discos duros
chipset, puertos de Joystick. Impresora. hub, switch, externos.
comunicacion, buses Escaner. Plotter. router, etc.). Tarjetas de
y ranuras (PCI, PCI-e,  Micréfono. Altavoces. Impresoras memoria flash.
EIDE, USB, AGP). Otros multifuncionales.

Unidades de Disco(s) duros(s), sistema§ dg Pantallas tactiles.

almacenamiento  unidad de disquette, r{ecgnoc:mlento

secundario. lector/grabador de CD/ OpHEQ.

DVD, lector de tarjetas, Seieore
etc.

Tarjetas Tarjeta grafica, tarjeta

controladoras.

Otros
componentes
auxiliares.

de red, controlador
SCSI, tarjeta de sonido,
tarjeta capturadota de
video, sintonizadora de
TV, etc.

Chasis, fuente de alimentacidn, sistemas de refrigeracion, etc.

A continuacién estudiaremos cada uno de estos elementos profundizando en mayor medida en los mas importantes.

CHASIS. ALIMENTACION Y REFRIGERACION

CHASIS

El chasis, caja o torre es el recinto metdlico o de pldstico que alberga los principales componentes del ordenador
v se encarga fundamentalmente de su proteccién.

¢SABIAS QUE...?

Los principales materiales con los que se fabrican los chasis son:

« La chapa troquelada. De color gris habitualmente, son las mas comunes en el mercado. Hay que
evitar cajas de este tipo de bajo coste, con la chapa muy fina.

¢ El aluminio. Cada vez son mas las cajas que utilizan este material en su construccién pues reline
unas caracteristicas dptimas para el chasis (es un material rigido y liviano).

Muchas suelen combinar aluminio en los frontales y partes méas visibles y chapa troquelada en otras

partes.

Otros materiales, como el acero, serian adecuados pero el peso hace que no sea operativo utilizarlo.
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Formatos mas habituales

Mini-ITX Micro-ATX Sobremesa-ATX Torre-ATX Extended-ATX

Figura 1.5. Algunos de los formatos de cajo mds usuales

Los formatos més habituales de las cajas son:
Semitorre ATX. Este es el formato més vendido con diferencia gracias a su precio y posibilidades de expansion.

Torre ATX y EATX. Es un formato muy empleado cuando se necesitan muchas bahias, sobre todo el EATX,
que emplean hasta cinco o mas externas de 5 ¥ y admiten otras tantas internas de 3 4.

Micro-ATX. Este modelo de cajas ocupan muy poco espacio, lo cual implica que suelan llevar solamente
una bahia externa de 5 Y. Las placas soportadas son placas de pequefias dimensiones (tipo micro-ATX o
similares). Es posible que no sea compatible con disipadores mds voluminosos que los que vienen de serie con
los procesadores.

Mini-ITX. Suelen llevar una bahia de formato slim (en portatiles) para lectores épticos al igual que un
alojamiento para un disco duro de portétil (formato ODD). Las placas soportadas son las mini-ITX. Las fuentes
de alimentacién que llevan estas cajas suelen ser de baja potencia (150 W). Estas cajas no estan pensadas para
su posible expansién.

Existen cajas mas pequenias que estas como las pico-ITX.

Figura 1.6. Barebone Shuttle. Fuente ndevil TV

https://dogramcode.com/dogramcode_usuarios/login
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Es habitual el empleo de chasis de reducidas dimensiones en dispositivos como los barebones.
¢SABIAS QUE...?

Un barebone es la solucion idonea cuando buscamos un ordenador que ocupe poco espacio.
Su nombre proviene del inglés barebone, literalmente hueso desnudo, usado para indicar que algo tiene
Unicamente lo esencial.

ALIMENTACION

La fuente de alimentacién transforma la corriente eléctrica alterna procedente del sistema eléctrico en corriente
continua en un voltaje apropiado para los distintos componentes del ordenador. Hoy dia suelen incluir un consumo
inteligente asociado a la actividad del sistema de forma que casi todos los dispositivos cumplen con la norma Energy
Star que identifica a productos que usan eficientemente la energia.

ENERGY STAR

Figura 1.7. Logo de Energy Star

¢SABIAS QUE...?

Multiplicando (potencia en KW) * (niimero de horas) * (precio del KWh) se obtiene el dinero que cuesta
mantener cierto aparato encendido un cierto nlimero de horas.

Para averiguar el dinero que cuesta mantener un aparato encendido un cierto nimero de horas habra
que mirar primero la factura de la empresa gue te vende la electricidad (precio del KWh).

Por ejemplo, para una factura de 0,11248 €/KWh con un ordenador que gastase una media de 150
Watios a la hora, que serian 0,150 * 24 = 3,6 kW/dia.

Sin entrar en consideraciones legales del tema, son muchos los usuarios que mantienen su ordenador
encendido 24 horas al dia, descargando videos, peliculas o programas desde redes de intercambio de
ficheros. El coste de dejar ese PC siempre encendido seria de 0,402928 €/dia, unos 12,147 €/mes.

REFRIGERACION

Mantener el sistema refrigerado es un factor determinante en la longevidad del equipo asi como en el
aprovechamiento éptimo de las prestaciones del mismo.

Casi todos los componentes internos del ordenador generan calor cuando estdn funcionando aunque en mayor
medida el/los microprocesador(es), la tarjeta grafica, el chipset de la placa base, la memoria RAM o el disco duro.

Un equipo bien refrigerado dura mas tiempo que otro que funciona a altas temperaturas. Ademas, dicho
sobrecalentamiento puede provocar pérdida de datos e incluso danos en el equipo.
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Hoy dia existen dos formas bédsicas de refrigerar un sistema:

- Sistemas de refrigeracién por aire o sistemas de ventilacion.

Figura 1.8. Descripeidn de un sistema de refrigeracidn por aire

Sistemas de refrigeracion liquida o watercooling.

Es una técnica de enfriamiento que usa agua o cualquier liquido refrigerante en lugar de ventiladores y
disipadores de calor. Estos liquidos tienen mayor conductibilidad térmica que el aire y la idea consiste en
apoyarnos en un circuito cerrado de liguido que extrae el calor fuera del chasis enfriandolo.

. éSABIAS QUE...?

Una variante del sistema de enfriamiento liquido consiste en utilizar aceite en vez de agua. Dado que
el aceite comudn no conduce la electricidad, incluso algunos usuarios han probado con éxito la técnica de
sumergir la placa base por completo en un recipiente previamente lleno de aceite mineral.

En caso de querer refrigeracion extrema, es conveniente emplear placas Peltier. Son una opeién muy interesante
para los overclockers (gente que sube la frecuencia de reloj de un componente y su voltaje para obtener un mayor
rendimiento aunque a consta de aumentar su temperatura).

Tt $F -

Figura 1.9. Instalando un sistema de refrigeracion liguida

Las ventajas de la refrigeracién liguida son la refrigeracién sileneciosa y el impacto visual en algunos casos.
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DISPOSITIVOS INTERNOS. LA PLACA BASE

DESCRIPCION DE LA PLACA BASE

La placa base (mainboard) o placa madre (motherboard) es uno de los elementos principales del ordenador, ya
que a ella se conectan todos los demds componentes, siendo conocido como un componente integrador.

Fisicamente se trata de una gran tarjeta de circuito impreso, a la que se conectan diversos elementos que se
encuentran anclados sobre ella entre los que destacan el microprocesador, la memoria RAM, tarjetas y diversos chips
de control como la BIOS, que permite realizar funciones basicas de prueba y reconocimiento de dispositivos, carga del
sistema de arranque, ete.

Principales Formatos de Placas Base

El formato més empleado es el ATX junto al mini-ATX. De momento se resiste a ser sustituido por formatos més
avanzados y de dimensiones mds razonables.

Las ventajas principales de estas placas son una mejor ventilacién al situarse la CPU justo debajo de la fuente
de alimentacién recibiendo aire fresco de esta y menos marana de cables pues los conectores estdn mas cerca de los
discos duros y unidades.

La reduccion de tamaiio de las placas mini-ATX, micro-ATX o micro-BTX no es mucha, simplemente reducen
dos o tres ranuras de expansion y la placa resultante sigue siendo bastante grande.

La reduccién real se lleva a cabo por ejemplo en las placas mini-ITX, nano-ITX y pico-ITX. Mini-ITX es un
formato que tiene mucho éxito. Normalmente estas placas base tienen al menos una ranura de expansién y muchos
dispositivos integrados como sonido 7.1, canales con salida digital, red Gigabit, SATA, etc.

Extended-ATX

Figura 1.10. Distintos factores de forma de motherboard
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Elementos de la Placa Base

Una placa base ATX actual ofrece un aspecto similar al siguiente:

Conector ATX Conector Conectores
24 PINES; IDEIPATA  saTA 3 GBIs
- . " 5 NorthBridge
Slots Memoria i i : -4 oo AiH) AMD G800
DDR2 (Dual.
Channel) SouthBridge
ATI SB600
Socket AM2
gon?ctct:r Conector
orriente Flo Disk
4 Pins (CPU) & e
Slots PCI

Siots el SlotsPCI  Slots PCI
Express X16 Express X1  Express X4

Figura 1.11. Elementos de una placa base

El circuito impreso. También conocido como PCB (Printed Circuit Board). Es un medio para sostener
mecanicamente y conectar eléctricamente componentes electronicos, a través de rutas o pistas de material
conductor grabados en hojas de cobre laminadas sobre un sustrato no conductor.

Zo6calo del procesador o socket. Es el conector donde se inserta el microprocesador. Los primeros
microprocesadores estaban soldados a la placa base o insertados en zécalos donde era imposibles sacarlos. Los
formatos de zocalos actuales mds empleados son PGA y LGA. El formato ZIF (zécalo de presion nula, haciendo
referencia a la presién requerida para instalar o extraer el microprocesador) puede considerarse un subtipo de
zécalos PGA. Veamos algo més de cada uno:

Socket PGA (Pin Grid Array). Utilizado mucho por AMD, estos son sockets clasicos utilizados también
en microprocesadores que fueron importantes en su tiempo como el 386 y 486. Consiste en una matriz de
conectores en los cuales se van insertando las patillas del chip a presién.

Socket ZIF (Zero Insertion Force). Estos sockets ademds de la matriz de conectores, disponen de un
mecanismo con una patilla que permite cuando esta levantada insertar el microprocesador y, cuando ésta
se baja, el micro encaja y hace conexion sin realizar fuerza sobre él.

Socket LGA (Land Grid Array). Utilizado mucho por Intel, en este socket los pines estdn en la placa base
en vez de en el micro. El micro tiene una serie de contactos que haran contacto con los pines de la placa

base. Estos microprocesadores son menos delicados que los micros con pines dado que los pines se suelen
doblar con mucha facilidad.
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¢SABIAS QUE...?

Los zdcalos, o sockets, se emplean en equipos de arquitectura abierta, donde se busca que haya
variedad de componentes permitiendo el cambio de la tarjeta o el integrado. En los equipos de
arquitectura propietaria, como es el caso de las consolas de videojuegos, los integrados se sueldan sobre
la placa base.

En los Ultimos afios el nimero de pines de estos zocalos ha aumentado de manera sustancial debido al
aumento en el consumo de energia y a la reduccion de voltaje de operacién. En los Ultimos 15 afios, los
procesadores han pasado a incrementar sus voltajes y potencias (de 20 vatios a mas de 80 vatios).

Zoécalos de Memoria. Las placas base tienen entre 1 y 8 zécalos para la insercién de mddulos de memoria
SIMM o DIMM, este valor dependerd de las caracteristicas del chipset de la placa base. Muchas placas base
sdlo admiten combinaciones determinadas de los médulos de memoria en sus zécalos.

Memoria Caché. Los ordenadores de 4* y 5* generacién usaban una caché secundaria, de nivel 2 o caché
L2 integrada en la placa base. A partir de la sexta generacion la caché de nivel 2 se integré en el propio
microprocesador.

Slots de Buses. Estas ranuras sirven para aumentar las capacidades del sistema. En ellas se insertan tarjetas
y controladoras de entrada-salida. Hoy dia los slots méas habituales son PCI, y PCI-Express.

Chipset. El chipset es un conjunto de circuitos integrados disefiados a partir de una arquitectura de procesador
determinada que permiten comunicar la placa base donde reside y los componentes que a ésta se conectan con
el procesador. En la actualidad estd formado por un par de chips denominados NorthBridge (Puente Norte)
y SouthBridge (Puente Sur).

El NorthBridge une los componentes del bus primario (host bus) y suelen ser los de mayor velocidad de
transferencia: el microprocesador, la memoria y el adaptador de video. Este bus suele ser de 64 bits y emplea
frecuencias elevadas.

El SouthBridge es en realidad un puente para acceder a otros buses mas lentos, como el PCI, el IDE, el USB
y el LPC (Low Pin Count), al que se conectan la BIOS, el controlador del ratén y teclado y los puertos serie y
paralelos.

El Southbridge se une al Northbridge mediante su propio bus denominado Hub Link.
El generador de reloj marea el ritmo de los buses primario, PCI, USB y Hub Link.

¢SABIAS QUE...?

Ya los primeros procesadores, como el Intel® 4004, venian asociados a chipset destinados a facilitar la
comunicacion y el trabajo entre el microprocesador y la placa base, ya que es el chipset el que permite
que la placa base funcione como eje del sistema integrador.

En la actualidad los principales fabricants de chipsets son AMD®, Intel®, NVIDIA®, SiS® y VIA
Technologies®.
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BIOS (Basic Input Output System). Se implementa mediante memoria ROM o EEPROM (memoria que se puede
borrar y escribir) y los datos de configuracién se almacenan en una memoria CMOS. Consiste en un conjunto
de rutinas bésicas que permiten la entrada y salida al sistema, ademés de permitir configurar determinados
pardametros mediante una RAM CMOS. Tiene pues un papel muy importante justo antes de que el sistema
operativo tome el control del equipo ya que identifica los componentes principales (RAM, microprocesador,
chipset, unidades de disco, etc.) y le proporciona acceso y control a todos ellos. Este tipo de memoria es volatil
por lo que tiene que estar siendo alimentada permanentemente, para lo cual se emplea una pequena bateria o
pila. Existen diversos fabricantes de BIOS como Award o AMI.

RN PCI/ISA BIOS (2AGYKEOD)
CH0S SETUP UTILITY
AWARD SOFTWARE, INC.
STANDARD £HOS SETUP INTEGRRTED PERTPHERALS
B10S FEATURES SETUP SUPERUISOR PASSWORD
CHIPSET FEATURES SETUP USER PASSWORD
POVER MANRGEMENT SETUP 1DE HDD AUTO DETECTION
PHP/PCI COMFIGURATION SAVE & EXLT SETUP
LOAD BIOS DEFAULTS EXIT WITHOUT SAVING
LOAD PERFORMANCE DEFAULTS CHIP BiIOS
Esc : Quit t | =+ « : select Item

F18 : Save & Exit Setup (Shift) F2 : Change Color

Time, Date, Hard Disk Type...}

Figura 1.12, Esquema de la BIOS

Bateria. El ordenador usa una bateria para seguir suministrando corriente y permitir guardar cierta
informacién cuando no estd alimentado.

Otros componentes. Como el conector de alimentacion, el reloj de tiempo real, reguladores de tensién y
condensadores, jumpers, conectores de pin y controladores.

EL MICROPROCESADOR

Un microprocesador es un circuito integrado compuesto por millones de transistores que contiene algunos o todos
los elementos hardware de una CPU. Se encarga de llevar a cabo todo el procesamiento del ordenador y por ello es
considerado el cerebro del mismo.

Hoy dia una CPU puede estar soportada por uno o varios microprocesadores, asi como un microprocesador puede
soportar una o varias CPU. En este sentido ha surgido el concepto de niicleo, o core, para referirse a una porcién del
procesador que lleva a cabo todas las actividades de una CPU real existiendo microprocesadores capaces de integrar
varios ntcleos.

Parametros de un Microprocesador

El rendimiento del procesador se puede medir de distintas formas destacando pardmetros como la frecuencia de
reloj, la velocidad del bus o las prestaciones de la memoria caché que emplea.
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Frecuencia de Reloj. Aunque impone el ritmo de trabajo del microprocesador y hasta hace unos anos ha sido
la caracieristica mas determinante al elegir un modelo, en los 1iltimos afios su valor se ha estabilizada entre
los 2-4 GHz, va que na se han requerido frecuencias mds altas para aumentar su ¢apacidad de procesa v se han
opfimizado el resto de pardmetros.

Ademads, la tendencia es incorporar mds niicleos para anmentar ol rendimienta medio de forma que este
indicador es cada vez menos determinante. Medir el rendimiento a fravés de la frecuencia es sélo valido cuando
evaluamos procesadores con arquitecturas similares.

Las principales unidades de medida de la frecuencia son el Hercio (Hz), KiloHercio (KHz), Megahercio (MHz)
y Gigahercio (GHz).

Velocidad del bus. El bus que comunica el micrapracesador con el northbridge se denomina Front Side
Bus (FSB) en los microprocesadores Intel® o FSB Hipertransport (HTT), Lightning Data Transport (LDT) 0
simplemente hipertransport en procesadores AMDE,

La prestaciones del bus vienen determinadag par el ancho del mismo (64 bits normalmente) v su velocidad, en
megahercios. Ademds. la velocidad del bus del microprocesador suele estar relacionada con la de otros buses
como el de memoria, PCl y PCI Express 0 AGP.

Normalmente, la velocidad del bus de memoria es la misma que la del FSB, al fiincionar dé forma sincrona,
mientras qie 1os otros buses funcionan segiin una fraccion del FSB (3/4 por ejemplo).

¥ Memoria Caché. La memoria caché, al ser mas répida que la memoria RAM, acelera el rendimiento, dado que
almacena los datos que se prevé gue mds se van a usar.

Come ya hemos estudiado existen varios tipes de eaché:

Caché L1 o primaria de nivel 1. Estdn integradas en el niicleo del microprocesador y funcionan a la
méxima velocidad.

Cache L2 y L3 o de nivel 2 v 3. Conectadas al micro medianie el back side bus (bus trasero), el cual es
més rapido que el bus frontal, Pueden estar implementadas en el nicleo, encapsulado o ser externas, La
caché L2 es mas lenta que la L1 y la L3 que la L2,

© Disipacién del Calor. Los primeros microprocesadores no tenian ningin sistema de disipacién del calor. Sin
embargo, a partir del 486, loz microprocesadores empezaron a utilizar disipadores (rejillas o aletas gue estdn
pegadas al microprocesador) para refrigerarse. Conforme fue necesario, a estos disipadores se le coloeé un
ventilador que anmentaba la refrigeracion al forzar a que el aire recirculara mis deprisa.

Actualmente, para una refrigeracion muy exigente se suelen utilizar incluso featpipes (tubos huecos sellados),
los cuales tienen un liguido refrigerante en su interior, el cual se evapora y absorbe calor para luego condensarse
en otro extremo.

La refrigeracién de los procesndores es sumamente importante, se estdn investigando materiales y técnicas
porque una de las limitaciones de la evolucién de los microprocesadores es precisamente la refrigeracion,

. :SABIAS QUE...?

En la actualidad se estan investigando nuevos mecanismos pars disipar el calor del microprocesadaor y
faverecer su refrigeracion, comao la propulsién de aire electrostatico v el efecto de descarga de
corona, viento iénico o aceleracion de fluidos electrostaticos.
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" Tecnologia de fabricacion. La tecnologia de fabricacién indica el tamano del elemento més pequerio del chip
y da una idea de lo avanzado del mismo. Actualmente, los microprocesadores que se pueden comprar en una
tienda estdn fabricados en una tecnologia de 45 nanémetros (nm). Un nanémetro es la millonésima parte de
un milimetro.

El Overclocking

El overclocking es un aumento de la velocidad del microprocesador por encima del establecido en el estandar de
fdbrica. Se consigue un rendimiento extra de forma gratuita pero produciendo méds consumo energético y mas calor.
El overclocking, siempre que se salga de los parametros fijados por el fabricante, implica la pérdida de garantia del
microprocesador.

La fabricacién de Microprocesadores

Los microprocesadores se fabrican utilizando técnicas mucho mas complejas que la fabricacién de otros circuitos
integrados mas simples. El proceso consiste en depositar en una oblea, o lamina de silicio, una serie de materiales
conductores, aislantes y semiconductores en forma de bocadillo loncheado (sandwich), superponiendo diferentes capas,
para lograr asi el deseado microprocesador.

Este proceso es tan preciso que una mota de polvo en un microprocesador lo haria inservible, por tanto, se fabrican
en las llamadas salas limpias en las cuales el aire es filtrado y esta libre de polvo.

Figura 1.13. Proceso de fabricacion de microprocesadores. Cortesia Intel
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MEMORIAS INTERNAS

La Memoria RAM

La memoria principal o RAM (Random Access Memory, memoria de acceso aleatorio) es el lugar donde el ordenador
guarda los datos que estd utilizando en el momento actual, con el equipo encendido y operativo. Su capacidad de
almacenamiento se mide en megabytes (MB) y multiplos, siendo valores habituales hoy dia 2 GB, 4 GB, 16 GB 6 32
GB.

A diferencia de la memoria secundaria, es volatil (se borra la informacién que contienen al apagar el ordenador)
vy mucho mas rapida.

En la actualidad los ordenadores tienen memoria RAM en muchos componentes internos. Por ejemplo, en el
procesador (memoria caché, registros), en los lectores épticos (buffer o caché) o en las tarjetas gréaficas (memoria de
video o grafica), aunque cuando hablamos de memoria RAM estamos hablando principalmente de los mddulos de
memoria que se insertan en la placa base.

Estas memorias se agrupan en médulos de memoria que se conectan a la placa base del ordenador.

Segiin los tipos de conectores que lleven los médulos, se clasifican en médulos SIMM (Single Inline Memory
Module) con 30 6 72 contactos, modulos DIMM (Dual In-line Memory Module) con 168, 184 6 240 contactos y médulos
RIMM (Rambus In-line Memory Module) con 184 contactos.

Son pardmetros fundamentales de este tipo de memoria:

Tiempo o Velocidad de Acceso. Cuanto menor tiempo de acceso tenga la memoria mds rapida serd. Por
ejemplo, una memoria DDR3-1600 puede tener una velocidad de acceso de 5 nanosegundos.

Velocidad de reloj. Las memorias DDR, DDR2 y DDRS3 se suelen clasificar atendiendo a dos criterios: segin
la velocidad del reloj del bus (DDR3-1600, DDR3-1333, DDR3-106, etc.) o bien por su ancho de banda teérico
(PC3-12800, PC3-10600, PC3-8500, etc.). Normalmente se suelen comercializar atendiendo a la velocidad de
reloj del bus. El ancho de banda teérico es la maxima capacidad de transferencia del bus.

Voltaje. El voltaje viene determinado por el tipo de memoria y tecnologia.

Tecnologias soportadas. Con el uso de técnicas como Single Memory Channel (un solo canal de intercambio
de informacién entre modulos de memoria y bus), Dual Memory Channel (dos canales simultdneos diferenciados
de intercambio, la CPU funciona con dos canales independientes y simultdneos, con lo cual las cifras de ancho de
banda efectivo se disparan) o incluso Triple Channel.

¢SABIAS QUE...?

Bill Gates dijo en los afios ochenta: “640 KB de memoria RAM deberan ser suficientes para hacer
cualquier cosa”. Hoy dia lo normal es instalar entre 4 GB y 8 GB, unas 64.000 veces mas cantidad.
Estuvo bastante alejado de la realidad actual pero aquel joven entonces justifico sus palabras en el
hardware y software de entonces, con sistemas operativos sin entornos graficos y aplicaciones muy
elementales.

31



32

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

En la actualidad se usan béasicamente los médulos DIMM en ordenadores de escritorio, con bus de datos de 64
bits, y los médulos SO-DIMM en portédtiles como un formato miniaturizado de DIMM. Estos iltimos tienen 100,
144 y 200 contactos y las caracteristicas en voltaje y prestaciones de la memoria son las mismas que las de un
equipo convencional.

También existe un formato mas pequeno, pero menos utilizado, que es el Micro-DIMM.

Las principales memorias usadas hoy dia son las DDR3 SDRAM que tienen similares tiempos de acceso
a DDR2 y trabajan en el rango de frecuencias de 800-2.600 MHz. Son fisicamente incompatibles con memorias
anteriores (DDR2 y DDR).

Figura 1.14. Midulos de memoria RAM (DDR y DDR2)

Memorias de Video o Grafica

Dentro de las memorias internas merece también ser nombrada la memoria de video o gréfica. Es aquella memoria
empleada por el controlador de la tarjeta grafica para poder manejar toda la informacién visual que le manda la CPU
del sistema.

Hace unos afios las tarjetas de video se basaban en el empleo de memoria DDR. Actualmente los fabricantes se han
decantado por otros tipos de memoria mas eficientes como DDR2 y DDRS3, que son memorias RAM convencionales y
otras memorias especificas de video como son GDDR3, GDDR4 v GDDRS5 (GDDR = Graphics Double Data Rate).
Este tltimo tipo de memorias, aunque es muy parecido a las memorias DDR2 y DDR3, tienen algunas caracteristicas
que las hacen més apropiadas para las tarjetas de video.

"~ ¢SABIAS QUE...?

Los modulos GDDR son chips de memoria insertadas directamente en las tarjetas graficas o en la
placa base (en el caso de gréficas integradas en placa base que utilicen este tipo de memoria), siendo
controlados directamente por el procesador de la grafica, no interviniendo para nada en este proceso la
placa base.

Se trata de memorias muy rapidas, con velocidades actualmente en torno a los 1,5 GHz, con acceso
directo al procesador grafico y un ancho de banda enorme (alrededor de 75 GB/s).

Si tenemos en cuenta que es una memoria totalmente independiente de la memoria del sistema,

no existe ningln tipo de incompatibilidad entre ésta y la propia del sistema, pudiendo ser por tanto
diferentes.
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EL CHIPSET

El chipset es un conjunto de procesadores situados en la placa base que estdn pensados para que funcionen como
si fueran tnicos y realizan las funciones de la placa base. Cada uno tiene una misién especifica, esto hace que sean
los responsables de la comunicacién entre los demés elementos del equipo informaético (disco duro, microprocesador,
memoria, ete.).

La arquitectura actual del chipset, denominada Puente Norte-Puente Sur (NorthBridge-SouthBridge), esta
basada en una doble divisién estratégica funcional del mismo en base a la velocidad de los tipos de dispositivos que
se pueden conectar.

i s
ST A

o b o

SOUTHERIDGE

Figura 1.15. Arquitectura Puente Norte-Puente Sur

EL NORTHBRIDGE

Aparece con las placas ATX y se sitia en la parte norte de la placa, junto a la CPU y la memoria. Se encarga de
gestionar la memoria, comunicacién con el procesador, los puertos graficos (AGP) y la comunicacién con los demas
componentes del equipo a través del Southbridge. Antiguamente los Northbridge también gestionaban los puertos
PCI, aunque ahora los puertos PCI los gestiona el Southbridge.

Arquitectura Puente Norte — —

'PCChipset

Northbridge L

Dual Channel Memery Slot

AGP Southbridge *m
- J, i

Figura 1.16. Arquitectura Puente Norte
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Como se puede observar en la figura anterior, del tipo de Northbridge dependera el tipo de procesador que admite
la placa, la frecuencia del front side bus, el adaptador grafico y el tipo y frecuencia de la memoria.

EL SOUTHBRIDGE

El Southbridge no estd directamente conectado a la CPU. La conexién a la CPU es a través del NorthBridge
mediante el DMI (Direct Media Interface).

Se suele llamar concentrador de controladores de entrada-salida o input/output controller hub porque se
encarga de controlar casi la totalidad de los elementos de entrada salida del equipo y algunas otras funcionalidades
de baja velocidad.

Arquitectura Puente Sur

PC Chipset

ATA Drives

Northbridge

PCI Slots

Ethernet

[ |
Southbridge
usB
= | s

Figura 1.17. Arquitectura Puente Sur

Se encarga de controlar los siguientes elementos: la administracién de potencia eléctrica, la BIOS, bus PCI, bus
ISA, controlador DMA, controlador SATA o PATA, controlador de interrupciones, interfaz de sonido AC97, puente
LPC, reloj en Tiempo Real, soporte Ethernet, soporte RAID y soporte USB.

Aunque algunos de los elementos anteriores son controlados por un chip independiente, como el puerto Ethernet
o la interfaz de sonido, es el Southbridge el que se encarga de la coordinacién de estos.

https://dogramcode.com/dogramcode_usuarios/login
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CONECTORES DE LA PLACA BASE

Buses y ranuras de expansion

Los buses son lineas de interconexién que interconectan el procesador con los distintos dispositivos del equipo.
Aunque existen muchos buses (FSB, Hipertransport, Back Side Bus...) en este apartado solo vamos a trabajar los
relacionados con las tarjetas de expansion o slots.

Figura 1.18. Buses y ranuras de expansion de una placa base

BUS PCI

El bus PCI, o Periphreal Component Interconnect (inteconexién de componentes periféricos), fue creado en 1993
por Intel®, este tipo de bus esta desapareciendo dando paso al PCI Express.

BUS PCI EXPRESS

CONECTORES PCI-Express
U dttu .

x4 10 GBps — unidireccional
20 GBps — bidireccional

20 GBps — (U.)
X8 40 GBps — (B.)

40 GBps (U.) e

Figura 1.19. Algunos de los conectores PCI-Express
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El puerto PCI resultaba escaso para las necesidades de algunas tarjetas como las gréficas actuales o las Gigabit
Ethernet, ante lo que surgié este nuevo puerto. El puerto estd formado por uno o mas enlaces punto a punto de tipo
bidireccional. En realidad se mandan muy pocos bits a la vez pero a mucha velocidad (2,5 6 5 Gbits/s).

Existen slots con uno (X1), cuatro (X4), ocho (X8), diecisésis (X16) o treinta y dos (x32) enlaces de datos. Para
hacerse una idea, un enlace X1 es més rdapido que el PCI normal y un enlace X8 es igual de rdapido que la versién mas
rapida de AGP.

¢SABIAS QUE...?

Inicialmente, a finales de los 70, se desarrollaron buses capaces de trabajar con 8 bits de forma
simultanea denominados XT. Con el avance de la informatica aparecieron procesadores capaces de
manejar 16 bits de datos, pero si los buses alin continuaban a 8 bits se producia un cuello de botella.
Aparecieron entonces los buses del tipo ISA y se volvid a repetir el problema, solucionandose con la
llegada de nuevos estandares como PCI, Util para conectar tarjetas que no requieran una gran capacidad
de transmision de datos como moddems o tarjetas de sonidos sencillas, AGP, ante las necesidades
graficas o el actual PCI Express en sus distintas versiones.

UNIDADES DE ALMACENAMIENTO SECUNDARIO

El almacenamiento secundario lo conforman el conjunto de dispositivos y medios o soportes que almacenan
memoria secundaria, entendida como almacenamiento masivo y permanente.

En la actualidad, para almacenar informacién se usan las siguientes tecnologias: la tecnologia magnética
(discos duros, disquetes, cintas magnéticas), tecnologia optica (CD, DVD, Blu-ray), tecnologia magneto-optica
(discos zip) y tecnologia flash (tarjetas de memorias flash).

Las principales unidades y soportes de almacenamiento secundario son:

Tabla 1.2 Dispositivos o unidades con sus respectivos soportes o medios

Dispositivos o Unidades Soportes o Medios

Disquetera o unidad de discos flexibles Discos flexibles o disquetes (3 Y2y 5 ¥ )
Unidad de disco rigido (Hard Disk Drive) Discos rigidos o discos duras

Unidad de cintas magnéticas (Tape Drive) Cintas magnéticas de datos, audio o video
Lector/grabador de discos épticos CD, DVD y Blu-ray

Lector de tarjetas de memoria Tarjeta de memoria flash

A la hora de elegir una unidad o soporte de almacenamiento hay que observar una serie de caracteristicas entre
las que destacan la capacidad (MB, GB o TB), la velocidad de transferencia (MB/s) y los tiempos medios de
acceso, busqueda y lectura/escritura (nanosegundos o ns).
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TARJETAS DE EXPANSION

Las tarjetas de expansién son dispositivos con diversos circuitos integrados que se insertan en ranuras de
expansion de la placa base con el fin de ampliar la capacidad del ordenador.

Dichas tarjetas de expansion emplean puertos PCI, AGP (ya en desuso) y PCI Express, ademas de las PCMCIA
y Expresscard de los portitiles.

Hoy dia cada vez se emplean menos debido al avance de la tecnologia USB y de que muchas funciones, como la
conectividad Ethernet, el audio y el video estdn ya integradas en la placa base.

Entre las tarjetas de expansion mds utilizadas estan la tarjeta capturadora o sintonizadora de video y/ o television,
tarjeta de red (cableada o inalambrica), tarjefa de sonido, tarjeta grdfica, tarjeta PCI-SCSI, tarjeta PCI-RAID, tarjeta
PCI-IDE, tarjeta expansion SATA, tarjeta expansion USB, tarjeta expansion Firewire, etc.

LA TARJETA GRAFICA

La tarjeta grafica, tarjeta de video y/o aceleradora grifica juega un papel fundamental y merece ser objeto de
estudio en los ordenadores actuales, donde el contenido multimedia estd constantemente presente con una calidad y
resolucién grafica tan exigente.

Es la encargada de procesar los datos que provienen de la CPU y transformarlos en informacién comprensible y
representable en un dispositivo de salida como un monitor o un videoproyector.

Ademads de las tarjetas gréficas habituales, entendidas como tarjetas dedicadas v separadas de la placa base,
se conoce también como tarjeta grafica a las GPU (Graphics Proccessing Unit, procesador de tarjetas graficas)
integradas en la placa base.

Dada la exigencia gréfica de los videojuegos, aplicaciones 3D o programas de edicién de video, se hace necesario
un procesador que aligere la carga de trabajo que tiene el procesador central. La GPU se encarga de gran parte de las
tareas para graficos mientras que la CPU est4 realizando otra serie de tareas.

Una GPU estéd especializada en procesamiento grafico y en ejecucion de operaciones en coma flotante, tipicas en
los gréficos 3D, pudiendo llegar a alcanzar velocidades elevadas de proceso pero nunca serd capaz de reemplazar a
una CPU.

Existen multiples técnicas empleadas por las tarjetas graficas en la mejora de la imagen como el antialiasing,
que consiste en el suavizado de los bordes de los objetos, importante para obtener imagenes realzadas. Normalmente,
al aplicar algun tipo de antialiasing la calidad de la imagen mejora sensiblemente.

En la actualidad existen dos grandes empresas, NVIDIA y ATI, que lideran el mercado de este componente a
través de sus respectivos chips graficos GeForce y Radeon.

¢SABIAS QUE...?

Las tarjetas de video normalmente siguen para cada marca una serie de numeraciones y sufijos, por
ejemplo, en el caso de NVidia, el modelo 9800 es mejor que el 9600 (cuanto mas alto mejor), y dentro
del mismo modelo una GTX es mejor que una GT (de peor a mejor en el caso de NVidia, tenemos LE, G,
GS, GT, GTS, GTX y Ultra).

37



38

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

DISPOSITIVOS EXTERNOS DE ENTRADA-SALIDA. PERIFERICOS

Se puede considerar un periférico a todo aquel dispositivo que se pueda conectar al sistema y que transmita o
reciba informacién.

Subwoofer
Altavoz central

Altavoces
S/PDIF traseros Entrada

eléctrico sonido
Ethernet _ / de linea

Salida

Entrada
micréfono

Altavoces

S/PDIF  py UsB
HDMI éptico laterales

Figura 1.20. Relacion entre la memorta principal, el sistema operativo y el periférico

En el periférico la informacién se transforma. Por ejemplo, en un disco las sefiales magnéticas se transforman en
impulsos eléctricos y en una impresora pasaran cosas parecidas, se transformara en caracteres, puntos... El sistema
operativo es un intermediario, es el encargado de recibir y enviar esta informacién desde y hasta el periférico y
almacenarla en la memoria principal o RAM.

DISPOSITIVOS Y SISTEMAS DE ALMACENAMIENTO

Actualmente la informacion se almacena de forma definitiva en los sistemas informéticos en dispositivos que
utilizan tecnologias diferentes:

Tecnologia magnética. Es la utilizada en los discos duros y otros dispositivoes. La informacién se almacena
magnetizando la superficie del disco. Se puede almacenar gran volumen de informacién en estos dispositivos.
Estos dispositivos son reescribibles.

Tecnologia optica. Utilizada en los CD y DVD. El coste por BIT es muy bajo. La mayoria de estos soportes
son de solo lectura y no permiten su reescritura.

Memorias sélidas. El coste por bit cada vez es menor. De momento estos dispositivos no tienen mucha
capacidad pero ésta cada vez es mayor. Su uso se estd popularizando cada vez mds v en un futuro esta
tecnologia puede llegar a tener mds uso que las dos anteriores.
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“FUTURO PROMETEDOR
=USO EN AUMENTO
“FIABLES Y ROBUSTAS

MEMORIAS -GRAN RENDIMIENTO

SOLIDAS -MENOS CONTAMINANTE

«MENOS RUIDOSAS

&

)
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<€
*GRAN VOLUMEN *COSTE POR BIT BAJO
*TECNOLOGIA CONOCIDA *IDEAL PARA SOPORTES SOLO LECTURA
“TECNOLOGIA RUIDOSA -USO EXTENDIDO
“GENERA CALOR -LOS SOPORTES NO SE DEGRADAN CON
‘TECNOLOGIA EN OBSOLESCENCIA LAS LECTURAS

«ECONOMICA

Figura 1.21. Caracteristicas de los dispositivos de almacenamiento

DISPOSITIVOS MAGNETICOS

El sistema operativo y los programas necesitan estar en memoria para ejecutarse. No es posible ejecutar un
programa si no estd en memoria central o RAM. La memoria RAM es volatil, esto quiere decir que cuando se deja de
suministrar energia eléctrica a la misma esta pierde su informacién. Dada esta situacién se necesita algtn dispositivo
como discos duros, CD, DVD... que almacene la informacion de forma definitiva (dispositives no volatiles) para que
ésta no se pierda.

Estos dispositivos de almacenamiento definitivo de la informacién han ido mejorando con el tiempo permitiendo

almacenar mucha mas informacién, con un tiempo de acceso mucho menor y velocidades de transmisién mayores
conforme la teenologia ha evolucionado.

Los dispositivos magnéticos mas importantes son:

Disco duro. Son los més utilizados en la actualidad. La tecnologia va evolucionando hacia discos SSD.
Disco flexible. El tradicional disquete ya ha quedado obsoleto. Esta en desuso.

Cinta. Utilizados para la realizacién de backup en entorno empresarial. Cada vez se utiliza menos este tipo
de tecnologia.

.De qué estan compuestos los dispositivos magnéticos?

Wt Wt =X i

Sustrato; aluminio, vidrio,
plastico o ceramica

Figura 1.22. Composicién del plato de un disco duro
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Los dispositivos magnéticos (discos duros, disquetes, cintas....) estdn formados por un sustrato al que en su
superficie se ha depositado algiin material magnetizable.

Cabeza
Lecturafescritura Cada celda

Celda 1 / :I;ﬁcena

Pista —

Figura 1.23. Organizacién del material magnetizable de un disco

El material magnetizable estd agrupado en celdas. Dependiendo del tamario de cada celda se podra almacenar méds
0 menos informacién en la misma superficie. Cada celda va a representar un bit y el material en cada celda puede
estar magnetizado en alguno de los dos estados estables o bien puede estar sin magnetizar, como se puede apreciar en
la figura anterior. La cabeza de lectura/escritura permitira leer el soporte reconociendo la magnetizacion de las celdas
y escribir la informacién magnetizando la superficie del mismo.
EL DISCO DURO
Caracteristicas de un disco duro

A continuacién se citardn algunas de las caracteristicas de un disco duro:

Es el dispositivo donde reside normalmente el sistema operativo.

Al contrario que la memoria RAM, es un dispositivo de almacenamiento no volatil.

La informacién reside en la superficie de unos platos metdlicos los cuales estdn encerrados en una carcasa.
Contiene partes mecdnicas y electrénicas.

Es un sistema de grabacién de forma magnética y digital.

El acceso a la informacién es un acceso aleatorio.

Algunos elementos que componen un disco duro

BRAZO

CABEZA

EJE

PLATO

Figura 1.24. Estructura interna de un disco duro
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Platos. Estan fabricados en algin material metdlico como puede ser aluminio, o incluso otros tipos de
material como puede ser la cerdamica o el vidrio. Las caras externas de los platos estdn cubiertas de material
magnetizable (oxido de hierro u otro) o bien tienen una pelicula metdlica que también es magnetizable.

Brazos. También llamados brazos actuadores. Es donde van montadas las cabezas. Las cabezas son el elemento
de m4s precision y, por tanto, mas importantes del disco. El brazo se desplaza de derecha a izquierda. Con este
movimiento y el de la rotacién de los platos puede accederse a toda la informacion del disco.

Cabezas. Las cabezas son el dispositivo electromagnético que se encarga de leer, escribir y borrar los datos del
dispositivo magnético. Las cabezas aunque parezca que estdn en contacto con el disco no lo estan. Las cabezas
vuelan sobre la superficie del disco pero sin tocarla.

¢SABIAS QUE...?

Si la cabeza llegara a tocar la superficie del disco éste se estropearia.

Las cabezas se sitian siempre al final del brazo actuador y a través de impulsos magnéticos se encargan de leer
y escribir la informacion en el plato.

Dependiendo del nimero de platos que tenga el disco asi sera el nimero de cabezas. Los platos tienen cabezas en
ambas caras del disco. Esto es obvio, puesto que no se va a desaprovechar una de las caras de un plato. Si un disco
tiene 2 platos deberd de tener 4 cabezas (2 por cada plato). El nimero de cabezas estd limitado por la BIOS a 16. No
obstante hay discos que tienen més de 2 cabezas por plato gracias a la tecnologia sector translation, la cual permite
tener hasta 12 cabezas en un solo plato.

. ¢SABIAS QUE...?

A pesar de la tecnologia sector translation, un disco no podra tener mas de 16 cabezas.

La interfaz del disco duro

Figura 1.25. Instalando un disco duro SATA
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Las interfaces de un disco duro pueden ser:
IDE o PATA. Es la interfaz de los discos antiguos.

SATA. Es la interfaz actual por excelencia. A su buen rendimiento se le une que los discos SATA tienen un
precio muy ajustado.

SCSI. Son los mas rdpidos y se utilizan en entornos profesionales que requieren dispositivos de almacenamiento
veloces. Estos discos son mads caros que los convencionales.

Figura 1.26. Detalle de la parte posterior de un disco dure IDE

La interfaz SATA

Serial ATA reduce los 16 de ancho del bus ATA paralelo (PATA) a solo 1 bit, pero transmite a velocidades muy altas
(1,5 Gbit/s 6 3 Gbit/s). Dada la velocidad de esta interfaz, se utiliza un sistema de codificacién que da mayor seguridad
a la transmisién de datos y la velocidad efectiva al final se queda en un 80% de las cifras citadas anteriormente.

IMPORTANTE

Una cosa es la velocidad maxima de la interfaz y otra es la velocidad efectiva del disco. Los discos nunca
llegan a ser tan rapidos como su interfaz, siempre son mas lentos.

La velocidad de esta interfaz es de 150 MB/s (SATA I 0 SATA 150) 6 300 MB/s (SATA II o SATA 300) frente a los
133 MB/s como méaximo que ofrece el PATA. Los discos y controladoras SATA IT son compatibles con los sistemas més
lentos (nunca se alcanzaran los 150 MB/s).

En un futuro se espera tener SATA 600, pero de momento como los discos no llegan ni a la tercera parte de lo que
ofrece SATA 300 no hay mucha prisa.

Velocidad de rotacion

La velocidad de rotacién de los discos duros varia mucho. Hay discos que rotan a 4.500 6 5.400 revoluciones por
minuto (como los discos de los portatiles), hasta discos SCSI que pueden rotar a 15.000 revoluciones por minuto
(RPM). Normalmente, los discos de los equipos de sobremesa funcionan a 7.200 RPM. En los portatiles el aumento
de RPM lleva consigo un aumento en el consumo de bateria, por esa razon esos discos trabajan a menos revoluciones.

¢SABIAS QUE...?

Los discos duros de alto rendimiento que rotan a altas velocidades 10.000/15.000 RPM son mas ruidosos,
consumen y se calientan mucho mas que un disco estandar. En ocasiones eso implica una vida Gtil mas
corta.
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Tamano del buffer o caché

La caché sirve como almacén entre un medio muy lento (la parte interna del disco la cual es mecdnica y magnética)
y uno répido (la controladora de disco). Los datos se almacenan en el bu/ffer v en caso de que se vuelvan a leer por
segunda vez es posible que todavia estén alli, por tanto, no hace falta acceder al disco y la operacién serd mucho més
rapida.

28 o voma
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Figura 1.27. Detalle de la circuiteria electrénica de un disco duro

Obviamente, cuanto mayor sea la capacidad del buffer mejor serd el rendimiento del disco. Por regla general los
discos cuentan con 8, 16 6 32 MB de buffer.

aaSABiAs QUE...?

Un tamaiio de buffer grande puede representar cierto peligro tedrico. Un corte de corriente inesperado
puede suponer una mayor pérdida de datos.
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ESTRUCTURA LOGICA DE UN DISCO

Las particiones

Practicamente todos los discos incluso los dispositivos con memoria flash se pueden particionar.

IMPORTANTE

Una particion es una division del disco duro que puede tener un sistema de archivos independiente. Un
disco puede tener varias particiones con varios sistemas de archivos.

Existen tres tipos de particiones principales:
Primaria.
Extendida. Las particiones extendidas pueden albergar particiones logicas.
Légica.

Las particiones extendidas son necesarias porque si no un disco solamente podria tener 4 particiones.

¢SABIAS QUE...?

Los sistemas operativos generalmente se instalan en particiones primarias.

En el particionamiento se siguen una serie de reglas y limitaciones que se van a ver a continuacién:

Regla 1: un disco solo puede tener hasta 4 particiones primarias.

Regla 2: las particiones extendidas cuentan como si fueran particiones primarias.

Regla 3: no puede existir mds de una particién extendida.

Regla 4: dentro de una particién extendida pueden existir una o varias particiones logicas.

1. éPuedo tener un disco con 2 particiones primarias y 2 extendidas?
No, segun la regla 3 no puede existir mas de una particion extendida.

2. ¢Puedo tener un disco con 2 particiones primarias y 5 logicas?
No, puesto que no existe ninguna particion extendida.

3. ¢Puedo tener en un disco 3 particiones primarias, 1 particion extendida y 4 particiones |6gicas?
Si, siempre gue las particiones logicas estén dentro de la particion extendida.

4. ¢Puedo tener en un disco 7 sistemas de archivos diferentes o repetidos?
Si. El disco anterior podria tener todos esos sistemas.
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IMPORTANTE

El formateo

El formateo implica la pérdida de informacién que habia en el disco. Primero se particiona y luego se
formatea logicamente.

Las particiones activas

Las particiones primarias son las utilizadas para instalar los sistemas operativos. Si un equipo no tiene ninguna

particién activa, al arrancar dara un fallo. El sistema operativo de la particién activa ser4 el que se cargue al arrancar
desde el disco duro.

RECUERDA

Para que un disco duro se pueda utilizar y arrancar tiene que tener al menos una particion primaria
activada y con un sistema operativo instalado en ella.

El sector de arranque

Un disco se compone de un sector de arranque y una serie de particiones y, opcionalmente, espacio sin particionar.

El sector de arranque es el primer sector del disco (cabeza 0, cilindro 0 y sector 1). Dentro de él esta la tabla de
particiones y el Master Boot o gestor de arranque. Este programa lee la tabla de particiones y cede el control al sector
de arranque de la particién activa. Como se ha dicho antes si no hay particién activa, el equipo da un error al arrancar.

ESTRUCTURA DEL MASTER BOOT RECORD

| 446 Bytes — Codigo maquina (gestor de arranque o Boot manager)

| 64 Bytes — Tabla de particiones

2 Bytes — Firma de unidad arrancable (“055AAh” en hexadecimal) '

Primer sector fisico del disco. Tamafio 512 Bytes

Figura 1.28. Estructura del master boot record

El sector de arranque tiene 512 bytes (446 + 64 + 2 = 512) como se puede observar en la figura anterior.
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DISPOSITIVOS DE ALMACENAMIENTO OPTICO

Laser
Capa de datos
cD r e |
21 pm =4 lente
Laser
® [
DVD bvo f\___ Copade datos
1,3 pm = lente
Laser
B[u-ray . | Blu-ray Capa de datos
0,5 pm )
Laser

Figura 1.29. Comparativa entre los diferentes soportes dpticos

Los dispositivos de almacenamiento 6ptico tienen una serie de ventajas frente a otros tipos de dispositivos:
El coste por bit; su coste reducido hace que sean un producto sumamente utilizado.

El soporte dura indefinidamente debido a que la lectura no desgasta el disco. La informacién no se degrada con
el paso del tiempo. Tampoco disminuye la calidad con el tiempo salvo que se deteriore fisicamente el soporte.

Los campos magnéticos no afectan a los datos.
Los materiales del soporte aguantan la humedad.

Pueden aguantar golpes siempre que la superficie de datos no se darfie.

¢SABIAS QUE...?

Existe un hongo de tipo Geotrichum que se alimenta del carbono vy el nitrégeno de la capa plastica de
policarbonato del CD y destruye las pistas de informacion grabadas en la capa de aluminio.

Los dispositivos de almacenamiento dptico, lectoras y regrabadoras, utilizan un haz laser para leer y escribir los
datos en los soportes épticos. Como se puede ver en la figura anterior, el laser del Blu-ray es mucho més preciso que

el del DVD, y el del DVD es a su vez mas preciso que el del CD (no hay nada més que ver el diAmetro de ancho de los
tres y su capacidad).

DISCOS O UNIDADES SSD

El termino SSD (Solid State Drive) tiene su traduceién en “unidad de estado sélido”. Aunque seguramente se les
va a seguir denominando discos de estado sélido no tiene sentido llamarlos discos, puesto que ya no existe el disco
propiamente dicho, sino que es sustituido por componentes electrénicos.
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Estos discos o dispositivos de almacenamiento utilizan:

Memoria no volatil como flash. Esta memoria tiene la ventaja de no ser volatil, no necesitar refresco y tener
un bajo consumo eléctrico.

Memoria volatil como la SDRAM, que le confiere sobre todo velocidad.
Una gran diferencia de estos discos frente a los tradicionales es que al no tener partes méviles la posibilidad de

rotura o que se estropee por las vibraciones desaparece. Dada sus caracteristicas, los tiempos de biisqueda y latencia
son menores que los discos duros tradicionales.

Figura 1.30. Memoria PATA SSD de Intel®. Fuente Intel®

Ventajas de los discos SSD frente a los HD tradicionales

Al no tener partes mecdnicas el consumo de energia es mucho menor. También se produce menos calor.
Son silenciosos al no tener partes meednicas.
Tienen un peso menor.
El tiempo de bisqueda es constante frente al tiempo de bisqueda variable de los discos tradicionales.
La lectura es mucho mas rapida.

" El rendimiento no baja cuando el disco se va llenando.

Desventajas de los discos SSD frente a los HD tradicionales

- En lecturas y escrituras secuenciales pueden llegar a ser mds lentos que los tradicionales.
En caso de fallo la celda se destruye, con lo cual la posibilidad de recuperacion es més remota.
De momento estos discos son més caros pero en un futuro esto no serd asi.

Figura 1.31. Parte irasera de un disco SSD. Fuente Intel®
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LA FUENTE DE ALIMENTACION

.,QUE ES UNA FUENTE DE ALIMENTACION?
La fuente de alimentacion transforma la corriente alterna de la red en corriente continua, que es la que soporta
un PC.

Figura 1.32. Fuente de alimentacién

CARACTERISTICAS DE LAS FUENTES DE ALIMENTACION
Las fuentes que se utilizan en la actualidad son las fuentes ATX. Algunas caracteristicas de una fuente de

alimentacion son las siguientes:

PFC (Power Factor Correction): factor de correccién de potencia. Todas tienen PFC pero puede ser activo o no
activo. Las fuentes con active PFC (activo) son maés eficientes (95% o superior) y la calidad de la corriente es
mejor, asi como la reduccién de la emision de interferencias electromagnéticas.

Eficiencia: normalmente la eficiencia la da el fabricante en %. Cuanto mas eficiente sea la fuente de
alimentacién mejor. Mds de un 80% 6 90% suelen ser valores aceptables.

Nivel de ruido: cuanto menor sea el nivel de ruido mejor serd la fuente. Las fuentes silenciosas tienen unos
ventiladores de mejor calidad y de ahi su bajo nivel sonoro.

Conectores SATA: cuantos mds conectores SATA traiga la fuente mejor. De esa forma no habrd que utilizar
adaptadores. Actualmente todos los discos duros y lectores dpticos son SATA.

Single fan, Dual Fan...: nimero de ventiladores que tiene la fuente de alimentacién. A mayor nimero de
ventiladores mds refrigerada estara.
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RECUERDA

Las fuentes que no especifican PFC activo es porque no lo son (son PFC no activo). Las fuentes con PFC
activo son mucho mas caras y de mejor calidad.

Conectores ATX de las fuentes de alimentacion
Existen dos tipos de conectores:

ATX. Conector de 20 pines.
ATX 2.2, Conector de 24 pines.

Figura 1.33. Conector hembra ATX

Conector ATX 12V con 4 y 8 pines.

Figura 1.34. Conector ATX 12V de 8 pines

Las placas base que funcionan con conectores ATX de 24 pines suelen admitir conectores de 20 pines siempre que
se estén conectados por los pines 1y 13.

Las fuentes de alimentacion, ademads de con el botén de encendido, también pueden activarse mediante el médem
o la tarjeta de red.

RECUERDA

No confunda un conector 24 + 4 con uno 20 + 4. El conector extra de 4 pines de 12 voltios es para
alimentar al micro mientras que esos 4 pines extra son para reforzar voltajes que suelen utilizar algunos
componentes.
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POSIBLE FALLO EN UNA FUENTE DE ALIMENTACION. LA PRUEBA DEL
VENTILADOR

Esta prueba no sirve para ver si la fuente de alimentacion funciona correctamente, para ello deberiamos
de verificar las tensiones. Esta prueba nos servira para ver si la fuente no esta muerta y en ese caso le
podriamos echar la culpa de un mal funcionamiento del equipo a otro componente (micro, placa...). En
muchas ocasiones cuando no se enciende el equipo es una forma rapida de encontrar el fallo (fuente rota).

Paso 1. Desconectar la fuente de la corriente.
Siempre hay que manipular los equipos con la fuente desconectada (desconectando el cable de
corriente y el boton de encendido si tiene).

Paso 2. Puentear la fuente de alimentacion.
Con un clip u otro objeto hay que puentear el cable verde (PS_ON) con cualquier negro (GND) como
se muestra en la figura.

Figura 1.35. Puenteo del conector macho ATX

Paso 3. Conectar la fuente de alimentacion.
Conectar el cable de alimentacién y pulsar el botén de encendido.

Figura 1.36. Encendido de la fuente de alimentacion

En este momento pueden pasar dos cosas:
e El ventilador da vueltas. Esto quiere decir que es posible que la fuente esté funcionando
correctamente.
e El ventilador no funciona. Signo de que la fuente esta averiada.
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TESTEO DE LAS TENSIONES EN UNA FUENTE DE ALIMENTACION

Este ejercicio va a servir para comprobar que la fuente de alimentacion proporciona los voltajes
esperados. Para ello se va a utilizar un polimetro y algln clip para puentear la fuente. La fuente tiene
que estar funcionando para poder medir los voltajes.

Paso 1. Desconectar la fuente de la corriente.
Siempre hay que manipular los equipos con la fuente desconectada (desconectando el cable de
corriente y el botén de encendido si tiene).

Paso 2. Puentear la fuente de alimentacion.
Con un clip u otro objeto hay que puentear el cable verde (PS_ON) con cualquier negro (GND).

Paso 3. Conectar la fuente de alimentacion.
Conectar el cable de alimentacion y pulsar el boton de encendido.

Paso 4. Conectar y configurar el polimetro.

Colocar las puntas en la posicion correspondiente y el conmutador rotativo en el rango adecuado a la
tension que, en este caso seran 20 voltios, en corriente continua, pues el valor maximo que se va a
medir son 12 voltios.

BACK LIGHT.
goo OFF go0 Vv~

Figura 1.37. Detalle de la configuracion del rotor conmutativoe

En nuestro caso 20 voltios.

Paso 5. Medir los voltajes.

Hay que medir los voltajes colocando la punta negra en el cable negro del conector ATX y la punta
roja en el cable que se quiere testear.

El voltaje a veces no es exacto al valor de referencia pero tiene que ser muy parecido. Si los voltajes
medidos son muy diferentes al de referencia o fluctian, la fuente podria estar averiada.
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TESTEO DE LAS TENSIONES EN UNA FUENTE DE ALIMENTACION CON UN TESTER

Los tester de fuentes de alimentacion son herramientas especificas que permiten testear todos los
conectores de una fuente de alimentacién de una forma rapida. Como ya se ha visto con anterioridad,
no es dificil testear los voltajes de una fuente de alimentacién pero tampoco es una operacion muy

rapida. Una herramienta de este tipo va a permitir al técnico ganar tiempo y precision en este tipo de
funciones.

Figura 1.38. Tester de fuentes de alimentacion

Para testear la fuente basta con realizar la conexion macho-hembra de los conectores de la fuente y
el tester. Una vez conectados se pone en funcionamiento la fuente conectandola a la corriente y se
comprueban los indicadores led.

Figura 1.39. Tester conectado a una fuente de alimentacion

En este caso se puede ver que los led indican que la fuente esta en correcto funcionamiento.

Con este tipo de aparatos se pueden testear los conectores Molex, ATX, ATX 12V, SATA y Berg, entre
otros.
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RECUERDA

Para medir los voltajes de una fuente de alimentacion de una forma rapida existen testers que permiten
insertar en ellos todos los conectores ATX de 24 y 20 pines, Molex o conector de alimentacion SATA y
realizan de una manera rapida y sencilla la comprobacion (incluso informando mediante leds verdes/
rojos su funcionamiento).

LOS PERIFERICOS

El avance de la Informadtica en la actualidad tiene su mas visible forma de expresién en la enorme cantidad de
artilugios tecnolégicos que surgen en torno al ordenador y que nos permiten cada vez mds aumentar la interaccién
con éste, asi como la cantidad de procesos que se pueden desarrollar.

Llamamos periférico a cualquier dispositivo informético que no es parte del ordenador esencial (procesador-
memoria interna-buses), de su CPU, pero esta situado relativamente cercano a ésta (en la periferia) y son de gran
utilidad e incluso imprescindibles para su uso y manejo.

Un sinénimo empleado habitualmente es el de dispositivo externo de entrada-salida, ya que permiten realizar
tareas de entrada y salida de informacién complementando las que realizan la CPU.

Se consideran periféricos tanto a los dispositivos a través de los cuales la CPU se relaciona con el mundo exterior
como a los sistemas de almacenamiento, como se verd posteriormente al describir su clasificacién. Algunos periféricos
estdn montados dentro del chasis y ya han sido objeto de estudio, como la unidad de disco duro, la unidad lectora de
CD-ROM, etc.

Es fundamental conocer toda la gama de periféricos que existen en la actualidad asi como sus caracteristicas
y poder argumentar su eleccién idénea, va que eso conlleva a mejorar el rendimiento y manejo del ordenador al
permitirnes una enorme gama de procesos y actividades.

¢SABIAS QUE...?

Las primeras computadoras carecian de monitor y su forma de comunicarse era bien por luces en un
panel de control o por impresion.
Por otro lado, hasta 1981 no se lanzd el primer ordenador que incluia raton (Xerox Star 8010).

Los periféricos son imprescindibles en la explotacién y uso de un sistema informatico, ya que son los elementos
con los que éste interactia.
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Todo periférico tiene dos partes claramente diferenciadas:

Parte mecanica. Formada por dispositivos electromecdnicos (conmutadores, electroimanes, motores y otros),
que son controlades por elementos eléctricos.

Parte electronica. Encargada de controlar las ordenes que lleguen desde la CPU y de generar las drdenes
necesarias para manejar esas partes mecénicas.

Todo dispositivo de entrada-salida tendrd que “traducir” la informacién que llega desde la CPU (salida) o envia
hacia la misma (entrada) en forma de sefiales codificadas que se detectan, transmiten, interpretan, procesan y
almacenan de forma transparente.

En ocasiones algunos periféricos requieren de unos controladores hardware que se presentan en forma de tarjetas
v que suelen incluir una potente electrénica para descargar de tareas a la CPU. También necesitan de un driver o
“controlador de dispositivo”, que es un pequefio programa que facilita la comunicacion entre el Sistema Operativo y el
periférico, abasteciendo a la CPU de instrucciones para poder comunicarse con el nuevo dispositivo.

Existen diversas clasificaciones de los periféricos atendiendo a multiples criterios, pero la méas clara y extendida
es atendiendo a su funcionalidad:

Periféricos de entrada. Aquellos que introducen informacién en el ordenador (teclado, raton, detectores
Gpticos, escdner, micréfono, ete.).

Periféricos de salida. Aquellos que muestran informacién generada o contenida en el ordenador (monitor,
impresora, altavoz, ete.).

Periféricos de E/S o mixtos. Incluyen en un solo dispositivo elementos para dar la entrada y salida de
informacion (pantalla téctil, impresora multifuncional, cAmara ip, ete.).

Periféricos de comunicacién. Estarian dentro de la categoria de entrada/salida, pero dado su cardcter
especifico merecen una categoria aparte (moédem, switeh, router y otros).

Periféricos de almacenamiento. Pueden también considerarse como periféricos de E/S pero también
merecen de una categoria propia.

Tabla 1.3 Clasificacion de periféricos

Teclado, raton, detectores opticos (de marcas, de barras impresas, de
caracteres manuscritos o impresos, de huellas digitales, de pupilas,
Periféricos de ENTRADA escaner de imagenes, camara digital de fotos o video, webcams),
microfono, sensores (de movimiento, de luz, etc.), lapiz optico, joystick,
gamepad, tableta grafica o digitalizadora.

Periféricos de S A M_Dnltt?l’ (CRT, LCD_o Plasma), impresora (|nye_ccmn, laser, térmica, etc.),
visualizadores o displays, plotter, altavoz, auricular.
Periféricos de ENTRADA- Pantalla tactil, impresora multifuncional, dispositivos de realidad virtual
SALIDA o MIXTOS (traje, guante, gafas, casco, CAVE, etc.).

Tecnologia éptica: dispositivos lectores/grabadores y soportes de CD,
DVD, Blu-Ray.
Tecnologia magnética: cintas y discos magnéticos, discos duros, etc.

Periféricos de
ALMACENAMIENTO

Periféricos dfa
COMUNICACION

Modem, hub, switch, router, router adsl, etc.
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EQUIPAMIENTOS Y TECNOLOGIAS APLICADAS A SISTEMAS
INFORMATICOS DE TELECOMUNICACIONES

Los dispositivos de comunicaciones permiten que el ordenador se conecte con otros sistemas informaticos a través
de diversos medios cableados o inaldmbricos.

Entre los principales periféricos de comunicacién destacan los siguientes:

Moédem. Permite conectar ordenadores remotos usando la linea telefénica tanto analégica como mévil. Se
encarga, como su propio nombre indica, de mo-dular y dem-odular, convirtiendo las senales digitales del
ordenador en senales analdgicas adaptadas al medio y viceversa. Actualmente son muy comunes los médem
USB que dan acceso a Internet los cuales permiten tener conectado el equipo en cualquier lugar. Estos
modem cuentan con memoria interna, son autoinstalables y permiten conexiones HSDPA, UMTS, EDGE o
GPRS.

Tarjeta de Red. Permite la conexién entre diferentes ordenadores a través de un medio cableado o inaldmbrico
para compartir informacién o recursos. Cada tarjeta de red tiene un nimero de identificacién de 48 bits
expresado en hexadecimal por seis nimeros de dos cifras hexadecimales separados por dos puntos llamada
direccion MAC, que es tnica y viene de fibrica. Es un elemento fundamental para poder formar parte de una
red local o conectarse a la misma. Se puede presentar de multiples formas: como una tarjeta cableada Ethernet
interna, una tarjeta Wi-Fi interna, una tarjeta PCMCIA de red o un adaptador USB-Wi-Fi.

Concentrador (Hub). Permite canalizar el cableado de una red local para ampliarla y repetir la misma senal
a través de diferentes puertos. El funcionamiento estd basado en repetir un mismo paquete de datos en todos
sus puertos de manera que todos los equipos conectados accedan a la misma informacién y al mismo tiempo.

Conmutador (Switch). Interconecta dos o mas partes de una red local funcionando como un puente que
transmite datos de un segmento de la red a otro. El mismo dispositivo tiene capacidad de aprender y almacenar
direcciones de red de componentes de la misma, de forma que, a diferencia de lo que ocurre con el concentrador,
el switch hace que la informacién dirigida a un dispositivo vaya sélo desde un puerto origen a otro destino.

Enrutador (Router). Permite que varias redes u ordenadores se conecten entre si. El router tiene muiiltiples
usos entre los que el mas comiin es que en una casa u oficina varios ordenadores aprovechen la misma conexién
a Internet. De esta forma, el router funciona como receptor de la conexién de red para encargarse de distribuirla
a todos los equipos.

Existen también toda una gama de periféricos de comunicacion en constante avance como son el teléfono IP (para
Skype, por ejemplo), el adaptador USB-bluetooth, un hub USB o determinadas antenas domésticas.
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RESUMEN DEL CAPITULO

En este capitulo se explica el funcionamiento basico de un sistema informatico (estructura funcional) y la
estructura fisica (hardware comercial).

Se estudian uno a uno los componentes de la arquitectura de von Neuman: la unidad central de proceso,
la memoria, los buses y los subsistemas de entrada-salida, siempre desde un punto de vista funcional u
operativo.

En el estudio del hardware comercial se van a tratar todos los componentes que se encuentran dentro del
chasis, incluido é1 mismo.

Los dispositivos de almacenamiento se van a estudiar en un apartado independiente, dado que se verdn
ma4s en profundidad.

En este tema también se profundiza en la fuente de alimentacion y a ella se le dedica un apartado del tema.

Por dltimo, se enumeran y detallan los principales componentes fuera del chasis (los periféricos),
clasificindolos para tal fin en periféricos de entrada, salida, entrada-salida o mixtos y almacenamiento.

EJERCICIOS PROPUESTOS

1. Elabore una linea cronolégica donde senale formatos vectoriales? Investigue sobre los diferentes
desde el dbaco hasta la actualidad los principales estdandares en el mercado.

acontecimientos histéricos relacionados con la historia
de la informética y de los ordenadores. Investigue qué
aportaciones se han llevado a cabo por espanoles.

5. Realice una comparativa de los micros core i3, i5
eil.

6. Investigue en la Red cudles son las arquitecturas
RISC y CISC. Enumere ventajas e inconvenientes
de la arquitectura RISC frente a la CISC. Busque
ejemplos de mdaquinas actuales que basen su
3. Investigue sobre los principales sistemas de arquitectura en cada una de ellas.

codificacion de color (RGB, CMYK y otros), su modo
de empleo y para qué se emplean.

2. Investigue todo lo que pueda sobre el conector
eSATA. Realice un informe detallado de sus
caracteristicas.

7. ;Qué es el pipeline? Busque otras técnicas
similares que persigan optimizar el procesamiento
4. ;Cudles son las ventajas e inconvenientes de del microprocesador.

los formatos gréaficos de mapa de bits frente a los
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8. Estudie las caracteristicas, ventajas e inconvenientes
de la tecnologia magnética frente a la Gptica y averigiie
dispositivos y soportes de cada tipo.

1 9. Investigue sobre las caracteristicas técnicas del
suministro eléctrico y la fuente de alimentacién de
los ordenadores que emplee (tipo de fuente, consumo
en watios, conectores que posee, valores de corriente
que maneja, ete.).

10. Estudie los sistemas de refrigeracién por aire
v liquido indicando componentes, funcionamiento,
precios y ventajas e inconvenientes. Si los recursos
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lo permiten, trate de llevar a cabo la instalacién de
ambos sistemas en grupos de trabajo elaborando un
material multimedia (video y/o imagenes) de dicho
proceso.

11. Overclocking. Investigue en qué consiste y cdmo
llevarlo a cabo.

12. Investigue sobre las nomenclaturas DDR2-
xxx y PC2-yyyy, indicando qué valores indican las
cantidades xxx e yyyy. Averigiie los modelos mas
comercializados en la actualidad, asi como sus
caracteristicas técnicas.

TEST DE CONOCIMIENTOS

Elija la afirmacién falsa:

2 Los z6calos o sockets se emplean en equipos de
arquitectura abierta.

) Las ventajas de la refrigeracién liquida son la
refrigeracién silenciosa y el impacto visual en
algunos casos.

Un sistema informaético (SI) es un conjunto de
dispositivos, con al menos una CPU o unidad
central de proceso.

El modelo bésico de arquitectura empleada en
los computadores digitales fue establecido en
1946 por Paul Neumann.

'Elija la afirmacidn falsa:
El elemento central del hardware de un Sistema
Informatico es la UCP o Unidad Central de
Proceso.

' Una variante del sistema de enfriamiento liquido
consiste en utilizar aceite en vez de agua.
El Southbridge se une al Northbridge mediante
su propio bus denominado Hub Link.
Las cajas Mini-ITX son un poco més grandes que
las Micro-ATX.

Elija la afirmacién falsa:
El Socket PGA es un socket clasico utilizado ya
con los micros 386 y 486.
El modelo basico de arquitectura empleada en
los computadores digitales fue establecido en
1946 por John von Neumann.
El bus que comunica el microprocesador con el
Northbridge se denomina Front Side Bus.
'Un microprocesador es un circuito integrado
compuesto unos miles de transistores.

Elija la afirmacién falsa:

Hoy dia una CPU puede estar soportada por
uno o varios microprocesadores, asi como un
microprocesador puede soportar una o varias CPU.
La idea de von Neumann consistié en conectar
permanentemente las unidades de las computa-
doras, siendo coordinado su funcionamiento por
un elemento de control.
En caso de querer refrigeracién extrema, es
conveniente emplear placas Peltier.

| Energy Star identifica cualquier producto que use
energia, en especial los equipos informaticos.
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 Eljja la afirmacién falsa:
:) PCB son las iniciales de Principal Circuit Board.

Un nandémetro es la millonésima parte de un
milimetro.

La unidad de control de la mdquina de von
Newmann tenia como funcién la de leer, una tras
otra, las instrucciones-maquina almacenadas en
la memoria principal.

' El overclocking es un aumento de la velocidad del

microprocesador por encima del establecido en el
estdndar de fabrica.

Elijja la afirmacién falsa:

Las caché 12 y L3 o de nivel 2 y 3 estan
conectadas al micro mediante el Back Side Bus.
Los primeros microprocesadores no tenian
ningun sistema de disipacién del calor.

Las prestaciones de un bus vienen determinadas
por el ancho del mismo y su velocidad.

Un programa es un conjunto de instrucciones que
son almacenadas secuencialmente en posiciones
o direcciones sucesivas de memoria y que seran
ejecutadas una detras de otra.

Eljja la afirmacién falsa:

El bus que comunica el microprocesador con el
Northbridge se denomina Norbridge Bus.

') Muchas de las cajas de los ordenadores estdn

fabricadas con chapa troquelada.

Las cajas Mini-ITX son méds pequefias que las
Micro-ATX.

Las cajas Pico-ITX son mds pequenas que las
Mini-ITX.

El

El
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ija la afirmacién falsa:

La memoria RAM es no volatil y muy rdpida.

La fuente de alimentacién transforma la corriente
eléctrica alterna procedente del sistema eléctrico
en corriente continua.

Los médulos GDDR son chips de memoria
insertados directamente en las tarjetas graficas.
Un microprocesador es un circuito integrado
compuesto por millones de transistores.

ija la afirmacion falsa:

Un barebone es un equipo de reducidas
dimensiones.

El formato mds empleado de placa base es el
ATX junto al mini-ATX.

El puerto PCle esta formado por uno o mads
enlaces punto a punto de tipo bidireccional.

Los heatpipes son unos tubos que absorben el
vapor del aire introducido en su interior, el cual
se condensa y, a su vez, absorbe calor para luego
evaporarse en otro extremo.

Elija la afirmacién falsa:
Energy Star identifica a productos que usan
eficientemente la energia.
El chipset en la actualidad estd formado
basicamente por un par de chips denominados
NorthBridge y SouthBridge.
El NorthBridge une los componentes de mayor
velocidad de transferencia.
Un nanémetro es la milmillonésima parte de un
milimetro.
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CONCEPTO DE SISTEMA OPERATIVO

EL ENTORNO OPERATIVO

Con el término entorno operativo englobamos al sistema operativo, a su interfaz de usuario asociada y
algunas aplicaciones que suelen venir con él (administrador de archivos, programas de configuracién y optimizacion
y otros).

El sistema operativo es el software basico que controla una computadora. A grandes rasgos tiene tres grandes
funciones: coordinar y manipular el hardware del sistema informdtico (memoria, impresoras, unidades de
almacenamiento, periféricos, ete.), organizar los archivos en los dispositivos de almacenamiento y gestionar los
diferentes errores que se generen.

FUNCIONES DE LOS SISTEMAS OPERATIVOS
A continuacién vamos a enumerar las principales funciones de los sistemas operativos:

Control de Recursos. Coordinar y manipular el hardware del sistema informatico. Se encarga del
funcionamiento coordinado de todos los componentes para que funcionen como una sola miquina.

Control y Manejo de los dispositivos de E/S. Controla y organiza los dispositivos conectados al sistema.

Ejecucion y secuenciacion de tareas. Controla la ejecucién de varios programas a la vez, repartiendo los
recursos del ordenador (procesador, memoria, espacio almacenamiento...) a los distintos programas que se
estdn ejecutando.

Ofrece una base estandar sobre la que ejecutar otros programas permitiendo disenar software de aplicacién
sin necesidad de tener en cuenta el hardware particular de cada sistema.

Administra y mantiene los sistemas de archivo de disco, permitiendo guardar la informacién en las
unidades de almacenamiento en forma de ficheros y directorios.

Permite la interaccién entre el sistema y los usuarios, permitiendo su manejo de forma fAcil e intuitiva a través
de la interfaz grafica o GUL

Detecta e informa al usuario de los errores que se produzean.
Un buen sistema operativo aprovechara toda la potencia que ofrece el hardware tratando de que funcione de forma
optima.
Para poder ejecutar cualquier otra aplicacién es necesario tener cargado el sistema operativo con el que es

compatible. Para ello, el sistema operativo es el primer programa o software que se carga y ejecuta al arrancar o
reiniciar el sistema siendo automatica su ejecucion.

Los programas son creados para que funcionen en una o varias versiones y/o distribuciones del mismo sistema
operativo.

En un mismo sistema informético se pueden tener varios sistemas operativos, aunque sélo uno puede cargarse a
la vez, eligiéndose mediante un meni de arranque, como GRUB (para entornos Linux).
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COMPONENTES DE UN SISTEMA OPERATIVO

Todo sistema operativo, SO en adelante, tiene una serie de médulos o componentes encargados de diversas
funciones:

1. Gestion de Proecesos. Un proceso es un programa en ejecucién que necesita recursos para realizar su tarea:
tiempo de CPU, memoria, archivos, dispositives de E/S.

E1 SO ser4 el responsable de parar y reanudar los procesos y ofrecer mecanismos para que se comuniquen y
sincronicen.

La gestién de procesos podria ser comparable a un trabajo de oficina. Se puede tener una lista de tareas a
realizar y a éstas fijarles distinto grado de prioridades. Debemos comenzar haciendo las tareas de prioridad
mayor primero y, cuando se terminen, seguir con otras de prioridad inferior. Una vez realizada la tarea se
elimina de la lista. Esto puede traer un problema, que las tareas de mds baja prioridad tarden mucho en
ejecutarse, pero existen mecanismos para controlar esto.

2. Gestion de la Memoria Principal. El SO es responsable de conocer las partes de la memoria usadas y por
quién, controlar el espacio libre, decidir qué procesos se cargaran en memoria cuando haya espacio libre y
asignar o reclamar espacio de memoria cuando sea necesario.

3. Gestion del almacenamiento secundario. Se encarga de traspasar y mantener en memoria secundaria
aquella informacién de memoria principal que no sea necesaria. También se encarga de planificar los discos,
gestionar el espacio libre y asignar el almacenamiento.

4. Gestion de la entrada-salida. El SO debe gestionar el almacenamiento temporal de los dispositives de E/S
asi como servir las interrupciones de estos.

5. Gestion de Archivos. Los archivos son colecciones de informacién que almacenan programas y datos como
imdgenes, textos, etc.

El SO es el responsable de construir y eliminar archives y directorios, ofrecer funciones para manipular
archivos y directorios, realizar copias de seguridad de archivos, ete.

6. Mecanismos de Proteccion. Deberédn ofrecer mecanismos que controlen el acceso de los programas o los
usuarios a los recursos del sistema.

7. Gestion de Comunicaciones. Controlan el envio y recepcién de informacion a través de las interfaces de red,
crean y controlan puntos de comunicacién y conexiones virtuales entre aplicaciones en ejecucién local o remota.

8. Utilidades de Sistema. Ofrecen un entorno 1til para el desarrollo y ejecucion de programas dando soporte a
diferentes lenguajes de programacion, controlando el estado del sistema, etec.

{ Control de
o procesos X
‘ Planificacién | g,
de procesos i _— ke
P —— Gestion de A\
A memoria ‘+-
— e - ~» Concurrencia
/ W de procesos
| 4F P
- £ Jig ~ / |
Gestién de /| Gestién de |
dispositives / archives [
* i - ‘{
H / ’ |
N < / g
l Seguridad " | Comunicaciones
1

Figura 2.1. Componentes del sistema operativo

61



62

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

ENTORNOS OPERATIVOS EN LA ACTUALIDAD

Cualquier sistema operativo actual estd en completa evolucién. Se puede decir que la cuota de mercado de los
sistemas operativos de sobremesa se la llevaria Windows®, Linux y, en menor medida, el sistema operativo de Apple.

ENOPRIK

Mandriva OpenSUSE Ubuntu Knoppix

6] ©) [

Debian Cent0S

Figura 2.2. Logos de sistemas operativos libres busados en Linux

Los sistemas operativos antes citados no son funcionales en los dispositivos méviles como puedan ser smartphones,
MID, tablets, PDA, etc. Estos dispositivos necesitan un sistema operativo ligero y que cuente con muchos de los
servicios que proporcionaban los sistemas operativos tradicionales. Entre estos sistemas operativos méviles destacan
Android, BoottoGecko (B2G), BADA, MeeGo, Symbian OS, Palm OS, iPhone OS y Windows® Mobile.

symb' h ma aNn>=0ID

Figura 2.3. Logos de sistemas operativos libres de dispositivos méviles

¢SABIAS QUE...?

Google Chrome esta pensado para netbooks y es codigo abierto. La interfaz de usuario es minima ya
que estan pensados basicamente para trabajar sobre Internet. Pretende redisefiar la arquitectura de
seguridad que lo soporta para estar blindado de virus y de software malicioso.
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Ficha Personal : LINUS TORVALDS

Nacimiento: Helsinki (Finlandia) 28-12-1969

Profesion: Ingeniero de Software

Cred el nicleo de Linux a partir de Minix que es el
sistema operativo creado por Andrew S. Tanenbaum y
utilidades y herramientas creadas por el proyecto GNU.
Linus Benedict Torvalds, estudié ciencias de la
computacion en la Universidad de Helsinki, y fue ahi
donde cred su sistema operativo al que en primer lugar le
llamé Freax, pero luego le cambié el nombre por Linux.

Figura 2.4. Ficha personal de Linux Torvalds. Fuente: Kylehase

Hay que decir que muchos sistemas operativos méviles basan su filosofia en Linux. Esto tiene mucho de légica
dado que es un sistema operativo libre y cualquier desarrollo partiendo desde cero sin tener en cuenta lo ya realizado
por Linux no tiene mucho sentido.

Figura 2.5. Instalacién de XUbuntu. Fuente: Rafa Figura 2.6. Mac OS X Leopard. Fuente: Juanpol (Juan
Espada Pablo Olmo)

El futuro de los sistemas operativos esta basado en el cloud computing trasladando lo que eran los servicios que
ofrecia nuestro sistema a Internet. En un futuro sera Internet la que proveera de servicios y almacenari los datos de
los clientes. Los equipos informaéticos hardn de caché y trabajardn con esos datos, pero su almacenamiento realmente
estard en servidores de Internet. Habrda muchos servicios basados en la web y los clientes podran acceder a ellos
teniendo un abanico de posibilidades muy variado v seguramente se establecera el sistema de pago por consumo.

Los sistemas operativos del futuro se van a basar cada vez mas en el navegador (el primero en girar hacia esta
filosofia fue Google Chrome y Windows® 8 se estd desarrollando de esta manera). Muchas personas, aunque reconocen
las bondades de esta tecnologia, no son partidarias de esta idea pues se genera una dependencia de los proveedores
de servicios y del acceso a Internet.
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/.7 TIPOS DE APLICACIONES INFORMATICAS

Llamamos software de aplicacién y, en general, aplicacién, a aquel tipo de software disenado como una herramienta
que permita al usuario realizar una tarea especifica, a diferencia de los sistemas operativos, que hacen funcionar al
ordenador, o las utilidades, que realizan tareas de mantenimiento o uso general y el software de programacion, con el
que se crean los programas informaticos.

En general, una aplicacién es un programa compilado o interpretado escrito en algin lenguaje de programacion
que necesita de un sistema operativo soporte para poder funcionar y requiere unas condiciones determinadas para su
instalacién y ejecucion, y que hacen referencia a espacio en disco, procesador y memoria RAM,

Suelen ser aplicaciones que solucionan ciertas tareas humanas complicadas como la gestién de un almacén, la
redaccién de documentos o el diseio de planos, donde la médquina se convierte en una enorme ayuda evitando en
ocasiones tareas repetitivas o tediosas.

Este tipo de software se puede desarrollar en forma de software estandar y de uso generalizado o como
software a medida, siendo estos tiltimos mas costosos pero ofreciendo mayor potencia, ya que estdn exclusivamente
desarrollados para resolver un problema especifico.

Dentro de las aplicaciones también podemos hablar de aplicaciones verticales cuando su campo de empleo es
especifico, para uso cerrado por parte de un perfil determinado de usuarios (abogados, administradores, médicos,
policias, ete.) y de aplicaciones horizontales cuando son de utilidad para un amplio sector de usuarios.

Algunas empresas agrupan diversos programas de uso similar o complementario entre si, para que forme un
conjunto de programas a los que se les llama paquete integrado o suite.

Existen paquetes integrados o suites de diversas indoles como herramientas ofimaticas (Microsoft Office®,
OpenOffice, ete.) o Suites Graficas (Corel®, Adobe®, etc.).

Figura 2.7. Imdgenes de suites ofimdticas y grificas
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Todas las aplicaciones estan desarrolladas para ser ejecutadas en una tnica plataforma o sistema operativo,
con el que son compatibles y se pueden comunicar, ¥ no son funcionales directamente en las otras, aunque muchas
aplicaciones ofrecen diferentes versiones para distintas plataformas.

Son software de aplicacion:

Aplicaciones de productividad empresarial. Son aplicaciones empleadas para fines empresariales de
mejora de la productividad en diversos sectores. Son ejemplos las aplicaciones ofimaticas, aplicaciones gréficas,
gestion de proyectos, ete.

Aplicaciones de ambito doméstico. Son aplicaciones usadas sin un fin profesional para el entretenimiento
o la formacién. Juegos, Enciclopedias Multimedia, etc.

Aplicaciones profesionales horizontales. Disefiadas para gestionar y ejecutar una funcién o proceso
empresarial de forma estandar. Engloban aplicaciones de contabilidad profesional, gestion de recursos, disefio
web y otras.

Aplicaciones verticales. Software para la realizacién de unas determinadas funciones concretas dentro de
un sector determinado.

Aplicaciones utilitarias. Son programas que realizan una tarea muy especifica siendo de menor tamano,
coste y complejidad que todas las anteriores. Serian aplicaciones de rendimiento y diagndstico, compresores,
antivirus o programas de grabacién.

LICENCIAS DE SOFTWARE

Una licencia de software es un contrato en el que se especifican todas las normas que rigen el uso de un
determinado programa, entre el propietario de la licencia, que puede ser el autor o titular de los derechos de explotacion
o distribucién del producto, y el que la adquiere, usuario o empresa, que empleara la aplicacién cumpliendo una serie
de términos y condiciones establecidos en forma de clausulas en dicho contrato.

En estas cldusulas se determinan entre otras cosas el plazo de cesion de los derechos (6 meses, un afio, dos
anos, ete.), el Ambito geografico de validez del contrato, los limites en la responsabilidad por fallos, el tipo de
mantenimiento que se le da soporte y los compromisos que debe adquirir el propietario (niumero de copias licitadas,
no cesion del programa a otros o incluso la no reinstalacién de la aplicacién en equipos distintos al original).

Las licencias de uso de software generalmente caen en alguno de estos tipos:

Licencia propietaria. Uso en una o varias maquinas por el pago de un precio.

Shareware. Uso limitado en tiempo o capacidades tras el cual habra que pagar un precio.
Freeware. Uso y copia ilimitados con precio cero.

Software libre. Permite el uso, copia, modificacién y distribucion libre con acceso al cédigo fuente.
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La siguiente tabla resume los tipos de software que hay segiin su licencia de uso, modificacién, copia y redistribucion,
asi como el coste y las posibles limitaciones.

Tabla 2.1 Tipos de licencias software

Codigo
Tipo de Permiso fuente y Cadigo fuente
licencias de | Limitaciones | Precio cero de copiay petiipo Reie ¥ BETR SO o e
SotbRare redistribucian mocflflcarlo modificarlo (con
(sin animo de | fines comerciales)
lucro)
Ninguna. No No No No
No 100% Si Si No No
funcional.
Uso por
tiempo
limitado.
Ninguna. Si Si No No
Ninguna. Si Si Si No
Ninguna. Si* Si Si Si

(*) Hay veces que dentro de un mismo producto se mezclan algunas partes libres y otras no (sobre todo distribuciones de Linux). Es habitual
que estos productos tengan un precio no cero debido a las partes que no son libres.

CLASIFICACION DE LAS LICENCIAS SOFTWARE
Las licencias pueden ser de usuario final o de distribuidor para el caso de una empresa que se encargue de
su distribucién.
Segtin los derechos que cada autor reserva sobre su obra podemos tener licencias:

1. Licencia de Software de Codigo Abierto con permisos. Permite crear una aplicacion derivada sin que
requiera proteccion alguna. Ejemplos: PHP License v.30, Apache Software License v.1.1., Perl License, etc.

2. Licencia de Software de Codigo Abierto Robustas (con restricciones). Aplican determinadas
restricciones a las obras derivadas. Pueden ser:

2.1. Robustas o con restricciones fuertes, CopyLeft fuerte. Licencias GPL. La Licencia Publica
General (GPL), contiene una clausula que obliga a que las obras derivadas o modificaciones posteriores se
deban licenciar bajo los mismos términos y condiciones de la licencia original.

Adopta el principio de la no ocultacién, respaldando el concepto moral que establece que todo software
desarrollado con el uso de material licenciado bajo GPL debe estar disponible para ser compartido por todos.

Ejemplos: OpenSSL License, GNU General Public License v.2.0, efc.
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2.2. Débiles o con restricciones débiles. CopyLeft Débil, Suave o Hibrido. Licencia LGPL.

La Licencia Publica General Menor (Lesser GPL), es una modificacién de la licencia GPL, e indica que las
obras derivadas deben licenciarse bajo los mismos términos aunque las modificaciones posteriores pueden
ser licenciadas bajo otros términos y condiciones distintas.

La LGPL permite que los desarrolladores usen programas bajo la GPL o LGPL sin estar obligados a
someter el programa final bajo dichas licencias.

Ejemplos: Mozilla Public License, Open Source License, eic.

3. Licencias de software de Cédigo Cerrado. También se conocen con el nombre de software propietario o
privativo. En ellas los propietarios establecen derechos de uso, distribucion, redistribucion, copia, modificacion,
cesion y cualquier otra consideracién que estimen oportuna.

Este tipo de licencias no permiten que el software sea modificado, desensamblado, copiado o distribuido fuera
de lo estipulado en las condiciones de la licencia incurriéndose en tal caso en lo que se conoce como la pirateria
de software.

Suelen ofrecer servicios de soporte técnico y actualizaciones durante el tiempo de vida del producto otorgado
en la licencia.

4. Software de dominio publico (sin licencia). En este tipo de aplicaciones se permite el uso, copia, modificacién
y distribueién del producto con o sin fines de lucro.

Aqui se incluye la licencia BSD (Distribucién de Software de Berkeley), que no impone ninguna restriccién
a los desarrolladores de software en lo referente al uso posterior del cédigo en derivados y licencias de estos
programas.

éSABIAS QUE...?

Si una empresa o un particular emplea el modelo de desarrollo de cédigo fuente abierto, entonces
las licencias de codigo abierto sin restricciones tales como la licencia BSD son mas aconsejables

que las licencias de software libre tales como la GPL. Las licencias sin restricciones permiten a los
desarrolladores de software mas libertad a la hora de utilizar el cédigo recogido bajo la licencia para
desarrollar software nuevo y para elegir los términos de la licencia bajo los que se regira su programa.

Las licencias propietarias restringen en gran medida las libertades del usuario, a diferencia de las licencias libres.
En el caso de las licencias con copyleft, sus restricciones buscan precisamente garantizar la libertad del software.
En ningtn caso se puede hablar, basado netamente en términos de la licencia, de que los software con licencias libres
son mds convenientes o no que los de licencia propietaria.

Lo que si es cierto es que, en ocasiones, las libertades estan fuertemente restringidas en el software de licencia
propietaria. En muchos casos existen cldusulas que restringen fuertemente las libertades del usuario y otorgan
privilegios abusivos a la empresa proveedora.

https://dogramcode.com/dogramcode_usuarios/login
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Copiar y Uso Trabajos

distribuir Comercial Derivados Aiteria

(“\ Todos los derechos
GJ reservados NO NO NO

@ Dominio publico sf sl sl

w @ ® Reconocimiento si si si si
Reconocimiento + )

E @ ® @ Compartir igual SI(R) Si sl Sl
Reconccimiento + £ ] )

8 @ @ @ No derivada Sl Sl ' NO Sl
Reconocimiento + .

g @ @ @ No comercial SI(R) NO si sl
= Rec + No com + L ; P
o @ @ @ @ Compartir igual | NO SI(R) Sl
Rec + No com + ;

O @ ® @ @ No derivada s NO NO Si

w

\‘ GNU GPL sl (R) Si Sl(H) si
C“) GNU LGPL si Si si si
C‘:‘Q GNU GFDL Si(R) Si Si(H) Si

Si (R)-Sl con restricciones S (H)-Sl y se hereda

Figura 2.8. Tipos de licencias software

SOFTWARE DE PROPOSITO GENERAL

Lo constituyen todos aquellos programas disefados para un uso comun y generalizado por parte de un gran
numero de usuarios de diferentes perfiles y Ambitos.

El software especifico es aquel que estd disefiado para una tarea en especial, muy especifica y concreta, como el
software de un TPV, de un banco o de un cibercafé.

OFIMATICA Y DOCUMENTACION ELECTRONICA

Es el tipo de aplicaciones mas extendido y usado ya que los ordenadores se han convertido en herramientas
ideales para el trabajo diario de oficina. Han revolucionado el trabajo de oficina, mejorando los resultados y ahorrando
recursos.

Dentro del software de ofimética tenemos varios tipos de aplicaciones:

Procesadores de texto. Se usan para crear documentos de texto con gran riqueza tipogréifica. Permiten
cambiar tipos de letra, tamano, margenes, crear tablas, insertar imdgenes, graficos, sonidos, videos, etc.

Ejemplos: MS Word, OpenOffice.org Writer.
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Hojas de calculo. Mediante una estructura de celdas organizadas en hojas, filas y columnas permiten realizar
gran cantidad de cdlculos de forma rdpida y sencilla y presentarlos adecuadamente con gran facilidad y
acompanadas de grificos. Se emplean para elaborar facturas, calcular presupuestos, balances, estadisticas, etc.

Ejemplos: MS Excel, OpenOffice.org Cale, Lotus 123.

Gestores de Bases de Datos. Permiten el almacenamiento y la consulta de datos organizados de forma
estructurada, almacendndose para ello los datos y las relaciones entre ellos.

Ejemplos: MS Access, OpenOffice.org Base, Sybase, SQL Server, Oracle.

Editores de Presentaciones. Permiten crear presentaciones con textos, graficos, sonidos, animaciones y
videos, para ser vistas en ordenadores o mediante videoproyectores.

Ejemplos: MS Powerpoint, OpenOffice.org Impress.

Agendas y Organizadores. Son auténticas agendas electrénicas que almacenan citas, fechas, contactos,
direcciones o teléfonos e incluyen funciones como aviso de citas, organizacién de contactos en grupos, etc.

Ejemplos: MS Outlook, Evolution.

Visualizadores de Documentos. El formato PDF (Posteript Document File) se ha convertido en el estandar
de documento electrénico. Para ver este tipo de formato y otros menos extendidos se hace necesaria una
aplicacion de visualizacién. El méas extendido y empleado es el Adobe Reader:

Suites Ofimaticas. Son paquetes de software que incluyen una aplicacién de cada uno de los tipos citados con
anterioridad cubriendo todas las necesidades de una oficina.

Ejemplos: MS Office y OpenOffice.org.

IMAGEN, SONIDO Y VIDEO. SOFTWARE MULTIMEDIA

Este grupo estd formado por aquellos programas dedicados a la creacion, edicién y reproduccién de contenidos
multimedia (graficos, sonido, video, animaciones, etc.).

Para tal fin son necesarios los entornos de reproducciones multimedia, capaces de reproducir tanto archivos
de audio como de video en miiltiples formatos y en algunos casos hasta imdgenes. Suelen incluir algunas otras
funciones como la grabacién de CD, etc. Destacan Windows® Media Player, Real Player, MusicMatch Jukebox,
SlowView, Totem o VideoLan.

Graficos

Son programas para la creacién, adquisicién, modificacion, visualizacién e impresion de archivos graficos. Pueden
ser:

Visualizadores. Muestran los archivos graficos. Permiten ver carpetas completas de archivos graficos en
diapositivas, tener un catdlogo de imégenes etc. Destacan ACDSEE, SlowView, XnView, IrfanView.

Editores de imAgenes de mapa de bits. Retoque Fotografico. Sirven para crear y sobre todo retocar
imAagenes permitiendo desde cambiar el tamano o las propiedades de la imagen hasta aplicar efectos y crear
fotomontajes. Destacan Adobe Photoshop, Paint Shop Pro, GIMP, CorelPhoto Paint.

Editores de imagenes vectoriales. Maquetacion. Utilizan imagenes vectoriales para la creacion de
carteles, tarjetas de visitas, etc. Destacan Corel Draw, Macromedia Freehand, Inkscape, QuarkXpress.
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Programas CAD (Computer Aided Design, disefio asistido por ordenador). Son las aplicaciones empleadas por
los ingenieros para elaborar planos, etc. Son ejemplos aplicaciones como Autodesk Autocad y Oread.

Disefio 3D. Son aplicaciones empleadas para la construccion de objetos tridimensionales en un espacio virtual
y animarlos. Destacan 3D StudioMax, Softlmage XSI, Maya.

Escaneo y OCR. Son programas que sirven para adquirir imédgenes de un escaner. Los programas OCR

(Optical Character Recognition) escanean texto en un documento fisico y lo convierten a texto en un editor de

textos. Suele ser software que acompafia a un escéner o impresora multifuncional cuando se adquiere.
Sonido

Son aplicaciones dedicadas exclusivamente al tratamiento del sonido en el ordenador:

Reproductores de Sonido. Reproducen sonido en archivos de sonido o CD musicales permitiendo crear listas
de reproduccion, manejar ecualizadores, llevar una base de datos (biblioteca) de la misica que se posee y tener
un acceso inmediato a cualquier tema.

Ejemplos: Winamp, Sonique, Windows® Media Player, VideoLan.

Editores de Sonido. Se usan para modificar un archivo de sonido a través de la manipulacién del dibujo
de su onda. Permiten aplicar efectos, cambiar pardmetros de audio e incluso capturar sonido a través de un
micrdfono conectado.

Ejemplos: CoolEdit, Adobe Audition, Audacity.
Existen otras muchas utilidades de sonido como por ejemplo aquellas que se dedican a ripear (convertir a
fichero) archivos de sonido desde un CD o viceversa.

Video

Son aplicaciones con una funcionalidad similar a las de sonido, pero de mayor complejidad dadas las mayores
posibilidades que ofrece el tratamiento de video respecto al sonido:

Destacan:

Reproductores de video como DivXPlayer, VLC (Video Lan Client), BSPlayer.

Editores de video como Adobe Premier, Pinnacle Video Studio o ULead Media Studio.
Reproductores de DVD. Aplicaciones capaces de reproducir DVD como PowerDVD, WinDVD, etc.
Otras muchas utilidades, entre las que destacan DVDShrink para hacer un backup de un DVD, ete.

PROGRAMACION

Lo constituyen el conjunto de herramientas que permiten al programador desarrollar programas informéticos
empleando lenguajes de programacién. Lo constituyen editores de texto, compiladores e intérpretes, enlazados,
depuradores y los Entornos de Desarrollo Integrados (entornes IDE).

Destacan como entornos de desarrollo integrados Eclipse, Borland C++, Visual C++ o Delphi.
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EDUCACION

El software de educacién es aquel que, como su nombre indica, sirve para la educacién o el aprendizaje. En éste se
encuentran las enciclopedias electronicas, los programas interactivos para aprender matemadticas, fisica, anatomia,
ete., incluyendo ademés los programas que ayudan a aprender el uso de un tipo de software en especial.

Dentro de esta categoria tenemos pues, desde programas orientados al aprendizaje, diccionarios y enciclopedias
multimedia, hasta sistemas operativos completos destinados a la educacién, como las distintas distribuciones
GNU/Linux orientadas a la ensenanza.

Podriamos mencionar aplicaciones como la Enciclopedia Multimedia Interactiva Encarta, la coleccion Aprende
con Pipo, etc.

' PRODUCTIVIDAD Y NEGOCIOS

Aqui se encuentran programas que ayudan a mejorar nuestra productividad de forma que sirven para llevar las
finanzas de un negocio, por ejemplo, un programa que registre los articulos vendidos en un determinado tiempo y
después muestra las ganancias.

Pertenecerian a esta categoria programas del tipo:

Agenda de Contactos: ContactKeeper, Outlook Express, etc.
Calculadoras.

Contabilidad: Contahogar, Contaplus, etc.

Gestién de Proyectos: Microsoft Project®.

Terminales de Punto de Venta o TP.

Rellenar Formularios: FormFax Filler 3.5.

CLIENTES PARA SERVICIOS DE INTERNET

Este grupo lo constituyen aquellos programas que sirven para la conexién a Internet o que usan servicios de esta
red.

Navegadores. Se usan para acceder a multitud de servicios de Internet a través del servicio World Wide Web
o www, mostrando contenidos en HTML u otros lenguajes. Destacan Internet Explorer, Firefox, Opera.

Clientes de correo electronico. Empleados para recibir y enviar correos electrénicos a través de un servidor
de correo. Destacan MS Outlook Express, Eudora, Thunderbird.

Programas de chat o Mensajeria instantinea. Sirven para tener conversaciones escritas en tiempo real
con los contactos registrados. Destacan MSN Messenger, Mirc.

Reproductores multimedia de Internet. Permiten ver contenidos multimedia transmitidos por Internet.
Destacan Real Player, Windows® Media Player, Flash Player.

Aplicaciones P2P. Son aplicaciones que permiten compartir archivos en Internet con otros usuarios. Destacan
emule, BitTorrent o Pando.

Software Firewall. Son aplicaciones que impiden el intrusismo en nuestro equipo a través de Internet,
ademas de establecer restricciones en nuestro propio equipo al usar Internet. Destacan Zone Alarm, Norton
Internet Security.
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OTRAS CATEGORIAS DE INTERES
Existen otras categorias de software entre las que podrian destacar:

Software de tiempo real. Estd intimamente relacionado con el mundo exterior, debiendo responder a un
problema en éste en un tiempo determinado, critico en muchas ocasiones. Debido a que este software debe
operar bajo restricciones de rendimiento muy rigurosas su disefio estd guiado por la arquitectura hardware
vy software soporte. Son ejemplos los programas que gestionan los planes de vuelo de companias aéreas,
controladores de procesos industriales, sistemas médicos de diversa indole, como el software que gestiona un
respirador artificial, etc.

Software cientifico y de ingenieria. Esta caracterizado por los algoritmos de manejo de numeros. Las
aplicaciones van desde la astronomia a la vulecanologia, desde el andlisis de la presién de los automotores a la
dindamica orbital de los lanzadores espaciales y desde la biologia molecular a la fabricacion automatica.

Software empotrado. Reside en memoria de solo lectura y se utiliza para controlar productos y sistemas
de los mercados industriales y de consumo. El software empotrado puede ejecutar funciones muy limitadas y
curiosas (p. e. el control de las teclas de un horno de microondas) o suministrar una funcién significativa y con
capacidad de control (p. e. funciones digitales en un automévil, tales como control de la gasolina, indicaciones
en el salpicadero, sistemas de frenado, etc.).

Software de Inteligencia Artificial. El software de inteligencia artificial o IA hace uso de algoritmos no
numéricos para resolver problemas complejos para los que no son adecuados el cdleulo o el analisis directo. El
4rea mas activa de 1a IA es la de los sistemas expertos, también llamados sistemas basados en el conocimiento.

RESUMEN DEL CAPITULO

En este capitulo se estudia y analiza el otro gran componente de un sistema informatico, el software.
Primeramente se introduce el concepto de sistema operativo como software basico. Una vez visto esto,
se analizan las necesidades de software asociadas a diferentes entornos productivos y cémo se puede
usar software estandar o a medida, también se catalogan los diferentes tipos de software estudiando
los entornos operativos bésicos (plataformas Linux, Windows®, Mac y méviles). También se estudian los
distintos tipos de software atendiendo al tipo de licencia que emplean tanto en uso como en distribucién,
hablando de software libre en distintas categorias y software propietario.
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EJERCICIOS PROPUESTOS

we 1. Elabore un cuadro eronolégico en el que recoja la
evoluecién de los principales lenguajes de
programacion, haciendo especial hincapié en los
daltimos veinte anos.

2. Identifiqgue en un sigtema operativo Linux y/o
Windows® diferentes componentes asociados a las
funciones del sistema operativo estudiadas en el libro
(ejemplo: el Explorador de Archivos se emplea parala
gestidn de archivos).

3. Enumere las diferentes versiones de Windows® por
las que se ha pasado tratando de identificar el periodo
de vigenciay las caracteristicas mas relevantes.

w4, Describa ldas principales distribuciones Linux a
nivel mundial, asi como las diferentes distribuciones
Linux que se ofrecen en Espafia por comunidades,

we 5. Estudie los requerimientos y prestaciones de las
principales distribuciones en las diferentes
plataformas: Windows® 7, Ubuntu 9.10, MAC OS X.

¢ 6. Defina GPL, LGPL y BSD enumerando diferencias
asi como ventajas e inconvenientes de unas v otras.

7. Indique la utilidad y si son software libre o
propietario de las aplicaciones gue se enumeran a
continuacion: ACDSee, mire, Adobe Premicre, Winrar,
Ahead Nero, OpenQOffice Base, Outlook Expréss,
Mierosoft Project, Adebe Dreamweaver. Delphi, Opera,
emule, Videolan, AutoCAD, 3D Studio, Inkscape,
Quake, Adobe Audition. Trate de averiguar para cada
tipo de aplicacion otra que tfenga la misma
funcionalidad.

= 8. Elabore un historial de los diversos sistemas
operativos gque haya manejado, asi como las distintas
aplicaciones que haya utilizado, Desde que empezd a
hacer uso del software. jeudles han sido Jas diferencias
mas significativas que ha encontrado eon respeeto al
software actual?

TEST DE CONOCIMIENTOS

_Elijala afirmacién correcta:
El software de tiempo real reside en memoria de
solo lectura y seutiliza para controlar producios y
sistemas de los mercados industriales y de
CONSUMO.

HIGUI e interfaz grafica de usuario son dos
programas distintos entre s{ pero relacionados
entre ambos,

' Las aplicaciones utilitarias son aplicaciones
empleadas parva fines empresariales de mejora de
la productividad en diversos séctores.

o | El GRUB es un cargador de arrangue que permite
gjecutar varios sistemas operativos én una misma
maguina,

. Elija la afirmacién correcta:
1 Conn GRUB es posible que en una mdquing
coexistan Linux v Windows®.

01 Un sistema operative multiusuario permite
gjecutar varios programas (procesos) de forma
simultinea.

Una licencia de software semilibre no permite el
aceeso al eadigo fuente y permiso para modificarlo.
La gestion del almacenamientp secundario del
sistema operativo es responsable de conocer las
partes de la memoria usadas y por quién, controlar
el espacio libre, deeidir qué procesos se cargardn en
memoria ¢nando haya espacio libre y asignar o
reclamar espacio de memoria cuando sea necesario,
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. Elija la afirmacion correcta:

./ El sistema operative Windows® fue el primer
entorno operative que conté con una interfaz
grafica,

1 El entorno operativo engloba al sistema operativo,
la interfaz de usuario y algunas aplicaciones.

1 Las aplicaciones profesionales horizontales son
software para la realizacién de unas determinadas
funciones concretas dentro de un sector
determinado.

La licencia BSD es una licencia GPL.

~ U Elija la afirmacién correcta:
1 El software a medida es mas potente pero mis
costoso.
Una licencia propietaria permite el uso limitado
en tiempo o capacidades tras el cual habra que
pagar un precio.

v Con el eontrol de recursos, el sistema operativo
contrala y erganiza los dispositives conectados al
gistema.

El sistema operativo ne administra los sistemas
de archivos de disco, sino que es una aplicacion
aparte lamada administrador de archivos.

=~
' Elija la afirmacién correcta;

2! En la gestion del almacenamiento secundario del
sistema operativo, el SS00 es el responsable de
construir y eliminar archivos y directorios, ofrecer
funcigmes para manipular archivos y divectorios,
realizar copias de seguridad de archivos, ete,
Entre los mecanismos de proteccian del sistema
operativo, éste suele ofrecer servicios de phishing,
cortafuegos, spam y antivirus,

+ La BIOS es la primera parte del sistema operativo
que se gjecuta,

GUl o interfaz grifica es lo mismo,
« 'Elija la afirmacién correcta:

1 Las aplicaciones gue vienen con el sistema
operative no se consideran parte del entorno
operativo, en todo caso se considerarian accesorios.

i1 El freeware permite el uso, copia, modificacién y
distribucion libre con acceso al codigo fuente:

» Las aplicaciones profesionales horizontales estan
disenadas para gestionar y ejecutar una funecién o
procesoempresarial de forma estdndar
0OS X es una distribucion Linux.
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1 El szistema operativo de Apple fue el primer
entorno operativo gue conté con una interfaz
grafiea.
Las aplicaciones necesitan del sistema operativo
para fancionar,
La gestion del almacenamiento secundario del
sistema operative se encarga de traspasar y mantener
en memoria secundaria aguella informacion de
memaoria principal que no sea necesaria.

11 El GRUB es un cargador de arrangue que permite

ejecutar varios sistemas operativos a 1a vez en una
misma miguina,

' Elija la afirmacion falsa:
11 El software a la medida o enlaiado son aplicaciones

que se realizan de acuerdo a los requerimientos de
las instituciones o empresas,

| Microsoft™ fue una de las primersas companias en
desarrollar seftware para Apple.

v La LGPL permite que los desarrolladores usen

programas hajola GPLo LGPL sin estar obligados
a someter el programa final bajo dichas licencias,

111 El software de dominio priblico permite el uso,

copia, modificacion y distribucidn del producto con
o sin fines de lucro.

- Elija la afirmacion falsa:

1) Delphies un IDE.
11 La licencia de software de Cédigo Abierto con

permisos no permite crear una aplicaciin derivada
sin que requiera proteecién alguna.

o1 El eontrol de recursos de tuin sistema operativo

permite coordinar y manipular el hardware del
sistema informatico,

:11 La interfaz de Windows® se basé en la interfaz de

Macintosh,

Elija la afirmacién falsa:
i E] sistema operativo se debera de encargar de

gestionar los diferentes errores que se generen a

nivel operativo.

Visual C++ es un entorno de desarrollo integrado.
i La Liceneia Pablica General (GPL), contiene una

clausula que obliga a que lag obras derivadas o

modificaciones posteriores se deban licenciar bajo

los mismos términos y condiciones de la licencia

original.

111 Un programa ejecutable se ejecuta en la maquina

para la cual ha sido disefdadoe sin importar el
sistema operativo.
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¥ Va a aprender a como montar
an equipo informético
desde cero. Conocera los
componentes necesarios para el
funcionamiento del equipo ¥ cémo
hacerlos funcionar.

v Dehera seguir y tener muy en
cuenta las precauciones en el
montajé para evitar accidentes y
preservar los componentes.

¥ Recordaré que cualquier
manipulacion ineorrecta de un
componente anula su garantia,

¥ Aprendera los pasos y
verificaciones a seguir una vez
montado el equipo.
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El montaje de un sistema informdtico no es una operacién complicada. Hace afios los equipos se compraban a
la carta, hoy en dia esto no siempre es asi. No obstante, como técnico superior, el alumno debe aprender el montaje
de equipos asi como realizar operaciones de mantenimiento y actualizacién de los mismos. Aunque en el libro nos
centramos en equipos de sobremesa no hay que preocuparse, todos los equipos son muy parecidos y tienen muchas
partes en comun (memoria, procesador, placa base, disco duro, etc.).

PRECAUCIONES Y ADVERTENCIAS DE SEGURIDAD

LUGAR DE TRABAJO

Una buena iluminacion del sitio de trabajo es fundamental. No hay que descartar el utilizar una luz adicional tipo
flexo o portdtil para iluminar ciertas partes del interior del ordenador que haga falta que estén mejor iluminadas.
Ademas, el espacio de trabajo debera estar despejado y acondicionado para las operaciones que se vayan a realizar.

PRECAUCIONES SOBRE LA ENERGIA ELECTRICA

Nunca manipular los componentes con el ordenador encendido, hay que asegurarse de que el ordenador esté
apagado. Esto quiere decir que se debe desconectar el cable de alimentacién al aparato y el interruptor de la fuente
de alimentacién si tiene (incluso bateria si es un portatil).

Utilizar siempre enchufes con toma de tierra. Evitar utilizar enchufes que no tengan toma de tierra.

| PRECAUCIONES SOBRE LA ENERGIA ESTATICA

La energia estatica puede hacer que se dafien los componentes electronicos. La electricidad estatica puede producir
descargas de 4.000 o incluso mas voltios que hacen que se estropee un componente electrénico. Muchas de estas
descargas que se producen no son visibles al ojo humano.

Acciones que evitan problemas con la energia estética:

Tocar un grifo (las tuberias cuando son metdlicas hacen de toma de tierra).

Tocar continuamente la parte metdlica de la carcasa para descargarse.

Utilizar una pulsera con toma de tierra y utilizarla correctamente.

Utilizar un espray antiestatico. Rociar un trapo con el espray y frotar el monitor, caja y teclado.

Acciones que pueden provocar problemas con la energia estatica (hay que evitar):

Trabajar en moquetas que no sean antiestaticas.

Utilizar zapatos con suela de goma.

Utilizar pulseras conductoras (metdlicas).

Coger los componentes por zonas que no sean los cantos.

No descargarse estaticamente antes y mientras se esta trabajando.
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PRECAUCIONES EN SISTEMAS DE REFRIGERACION LIQUIDA

Todas las empresas de componentes hacen pruebas de sus productos antes de su distribucién, no obstante para
evitar problemas que se pudieron producir en la distribucién se recomienda hacer una prueba de estanqueidad
fuera del chasis antes de montarla dentro del mismo.

-m_u_rx-g-----'---'!!

Figura 3.1. Instalacion de una refrigeracion liguida

La pérdida de liquido del sistema de refrigeracién elevara la temperatura del sistema y puede provocar algin
problema si dicho liquido llega a los demds componentes.

- PRECAUCIONES SOBRE LOS COMPONENTES
Microprocesador

' No poner a funcionar el equipo con el microprocesador montado sin el disipador del microprocesador.

' Cuando se cambie el disipador hay que limpiar la pasta térmica anterior y volver a aplicar pasta nuevamente
antes de montar otra vez el disipador.

Nunca manipular el procesador por los pines o patillas.
Nunca instalar un disipador en un microprocesador sin pasta térmica.

Normalmente, los disipadores de los microprocesadores tienen ya un material con pasta térmica preaplicado.
Si se decide utilizar otro tipo de material consultar si es apropiado utilizarlo o no en ese microprocesador.

Fuente de alimentacion

No desenchufar el cable de tensién cuando el equipo estd funcionando. Puede ocurrir que dafie la fuente y los
demés componentes. Recuerde que un equipo suspendido o en standby estd funcionando.

No ubicar el equipo o la fuente de alimentacién en un lugar con alta temperatura o humedad.
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Las fuentes de alimentacion tienen altos voltajes en su interior (jincluso después de desconectadas!). Con lo
cual, se aconseja mucho cuidado en su manipulacién y si no se estd seguro de lo que se hace, mejor no tocar.

BmowviTOoA oBive |
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Figura 3.2. Parte posterior de la fuente de alimentacion

Placas base

Cuando compramos una placa base viene protegida en su parte inferior por un material que impide que se
deterioren los contactos situados en esa cara y envuelta en una bolsa antiestatica.

~ No agarrar la placa por los componentes, siempre agarrarla por los cantos.
© No sacar la placa de la bolsa hasta que haya que montarla, cuanto menos se maneje mejor.

© No poner la placa encima de la bolsa puesto que puede haberse almacenado la carga electrostética en la zona
externa.

No apilar las placas unas encima de otras pues se pueden danar. Colocarlas encima de algin material aislante.

No tocar los componentes con la mano.

Memoria
Hay que seguir los mismos consejos que con la placa base. Al igual que la placa base, evitar manejar en exceso
la memoria dado que es uno de los componentes mas sensibles del equipo. La energia estdtica es uno de los peores
enemigos de las memorias.
Discos duros
Manejar los discos a temperatura ambiente.

La placa con circuiteria electronica es muy sensible a la energia estatica, por tanto, hay que manejar el disco
por los cantos.

Su uso debe ser en posicién horizontal (preferentemente).
No tocar nunca la circuiteria electrénica del disco.
No manipular el disco conectado a la corriente.

No golpear, ni manejar el disco de forma brusca pues las cabezas pueden danar el plato.
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" No exponer los discos a fuentes magnéticas pues danan la informacién que contienen.

©' No abrir el disco bajo ningtin concepto.

© No utilizar tornillos muy largos cuando se fije a la caja.

= 7 PRECAUCIONES GENERALES
Con cardcter general habrd que tomar las siguientes precauciones:

" No forzar nunca los componentes. No hacer fuerza a la hora de atornillar, fijar una memoria, insertar la placa
en su zocalo...

© Evitar el contacto de los liquidos con el equipo. En caso de que se derrame cualquier liquido sobre algin
componente electrénico dejarlo secar algunos dias en ambiente lo més seco posible. Muchos liquidos provocan
cortocircuito.

© Evitar la acumulacién de polvo en el interior de los equipos. Para eliminarlo utilizar un pincel suave, un
aspirador pequeno o un espray limpiador especifico para eliminar polvo de componentes electrénicos.

' Ante todo, y para problemas que no se han enumerado, utilizar el sentido comun.

&

./ HERRAMIENTAS DE MONTAJE

Las siguientes herramientas y aparatos de medida son los més utilizados por los técnicos a la hora de manipular
sistemas informaticos:
Destornilladores

Se utilizaran destornilladores de distintos tamafios y puntas (Phillips o estrella y planos). También podemos tener
algun destornillador tipo Tork (estrella de 6 puntas) para la apertura de discos duros.

Asimismo, se recomienda en el caso de que tengamos que montar o reparar varios equipos el tener un destornillador
eléctrico pues facilita y agiliza el trabajo.

Figura 3.3. Juego de destornilladores
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Alicates

De derecha a izquierda: mordaza, alargados y de corte.

Figura 3.4. Juego de alicates Figura 3.5. Juego de alicates (detalle)

Bridas

Las bridas de plastico o nailon nos servirdn para organizar el cableado interior del equipo evitando roces con
ventiladores y demés elementos.

Figura 3.6. Brida

Polimetro

Para verificar el correcto funcionamiento de los componentes se necesitard un polimetro con el cual se podran medir
principalmente los voltajes de los componentes como la fuente de alimentacién, transformadores de portétiles, etc.

Figura 3.7. Multimetro
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Pasta térmica
La superficie del disipador y el procesador no son estrictamente lisas. Es por eso que hay que aplicar pasta térmica
para cubrir esos huecos que quedan entre ambas superficies cuando se montan en la placa base. En los huecos entre
el microprocesador y el disipador quedaria aire y la pasta térmica conduce mejor el calor que el aire, por eso se aplica

y)} "

\\ L1F

O w‘\‘\‘
W\ \\

S

=W
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Figura 3.8. Disipador Intel®. Detalle de la zona de contacto con el procesador

Se debe aplicar solamente la cantidad justa sobre la superficie superior del microprocesador y extender
posteriormente con una tarjeta de visita, carné o similar para que quede bien distribuida.
No hay que aplicar pasta térmica en exceso, pues es mucho menos conductora que el aluminio y bastante

peor que el cobre. También decir que hay pastas térmicas que contienen particulas metélicas y, por tanto, hacen de

conductor eléctrico, por lo que un exceso de pasta podria provocar problemas
Hay disipadores, como el de la figura anterior, que ya vienen con pasta térmica de fabrica, con lo cual no hace falta

aplicarla.

Figura 3.9. Jeringa de pasta térmica



SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

En cuanto al tipo de pasta térmica a utilizar, inicamente decir que cuanto més conductora sea mejor, puesto que
podemos reducir unos cuantos grados menos la temperatura del microprocesador.

RECUERDA

La pasta térmica es diferente de la silicona térmica. La silicona térmica no transmite tan bien el calor
pero pega mucho mas, con lo cual nos sera mas dificil separar el microprocesador del disipador.

. EL MULTIMETRO O POLIMETRO

Qué es un polimetro o multimetro

Un multimetro o polimetro es un instrumento de medida con el cual podemos medir entre otras:

Voltaje en corriente continda y alterna (voltimetro).
Intensidad en corriente continia (amperimetro).
Resistencia (6hmetro).

Probar diodos y transistores.

Probar la continuidad de un circuito.

BACK LIGHT

soo OFF oo v~.
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s
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Figura 3.10. Multimetro
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Como funciona el multimetro

Medicion Voltaje
(corriente alterna)

Medicién Voltaje
(corriente continua)
Medicién Intensidad
(corriente continua)
Medicion .
Resistencia

Prueba de continuidad

Figura 3.11. Detalle del selector rotatorio del multimetro

Medir voltajes

Figura 3.12. Detalle de los conectores de las puntas del multimetro

1 Hay que colocar las puntas en los terminales correspondientes.

2 Colocar el conmutador rotativo en el rango adecuado a la tensién que se va a medir (si se desconoce el valor de
tensién a medir, se recomienda comenzar por el valor méds alto del conmutador e ir bajando las escalas hasta
conseguir un valor de lectura en pantalla. No olvidar desconectar las puntas en cada cambio de escala).

3 Conectar las puntas al circuito o fuente sometida a prueba.
4 Cuando el aparato indique que esta fuera de rango subir al rango superior.

5 Tener en cuenta las polaridades cuando se estan efectuando mediciones en corriente continua.

Consejos para un uso correcto

No tocar las puntas metdlicas al hacer mediciones.

No exceder los margenes indicados para cada valor de escala.

Regular la funcién y el rango a valores apropiados en concordancia con las mediciones.
Desconectar las puntas antes de cambiar la escala.

No realizar pruebas de resistencias en circuitos alimentados.

No realizar medidas de capacidades sin comprobar antes que el condensador esta descargado.
No utilizar el multimetro con las manos mojadas o en un ambiente muy hiimedo.
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MEDIR EL VOLTAJE DE SALIDA DE UN TRANSFORMADOR DE PORTATIL

Paso 1
Antes de realizar la lectura hay que averiguar cual es el voltaje de salida del transformador.
Por la informacion “DC Qutput: 19 V” ya se sabe que el voltaje de salida es de 19 voltios.

Paso 2
Insertar las puntas negra y roja en los terminales COM y VQMa.

Figura 3.13. Detalle de la conexion de las puntas del multimetro

Paso 3
Colocar el conmutador rotativo en el rango adecuado a la tension.

BACK LIGHT
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Figura 3.14. Configuracion del selector rotatorio

En nuestro caso 20 voltios en corriente continua puede ser suficiente, de todas formas es posible que
si el voltaje supera esa cantidad nos aparezca un "1” en pantalla avisando que se esta fuera de rango
y hay que pasar al nivel superior “200 v”.
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Paso 4
Enchufar el transformador y medir la tension.

| 1

==

Figura 3.15. Medicion del conector del transformador de un portdtil

Para medir el voltaje hay que ayudarse de un clip u otro objeto metalico.

Figura 3.16. Detalle del resultado de la medicion

En este caso aparece un valor ligeramente superior al valor de referencia del aparato lo cual puede
darse por bueno. Los valores medidos suelen ser aproximados y es comUn que varien ligeramente por
encima o por debajo del valor de referencia.
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FASES DE MONTAJE DE SISTEMAS INFORMATICOS

PASOS EN EL MONTAJE

Apertura de la caja.

Montaje de la placa base.

Montaje del microprocesador y disipador.
Montaje de las unidades épticas.
Montaje del disco duro.

Montaje de las tarjetas de expansién (si son requeridas).

Conexionado del resto de componentes.

N R N

Verificacion final de la instalacién.

CONSEJO

Generalmente es mas comodo montar el microprocesador y el disipador en la placa base antes de fijar
ésta al chasis.

MONTAJE DEL EQUIPO

MONTAJE DE LA PLLACA BASE EN LA CAJA O CHASIS

Fijado de la placa base al chasis de la caja

IMPORTANTE

Sujete la placa base por los bordes. No toque la circuiteria con los dedos.

La tornilleria que viene con la caja incluye piezas de plastico o metal que evitan que la placa base esté en contacto
directo con la caja.
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RNILLO
PLACA
ARANDELA BAEE
PLACA
BASE
TORNILLO [ |
SEPARADOR
cLIP
SEPARADOR
e [ I | & i
CHASIS \ CHASIS
Figura 3.17. Sistema de sujecién de la placa base al chasis (tornillos) Figura 3.18. Sistema de sujecién de la placa base al chasis (elips)

Normalmente son tornillos macho hembra o clips de plastico que tendran que colocarse en los huecos apropiados
dependiendo de las dimensiones de nuestra placa.

RECUERDA

Compruebe antes de fijar la placa base que todos tornillos macho-hembra o clips quedan perfectamente
alineados con los orificios de la placa y no queda ninguno libre. De esta manera no tendremos que
desmontar y volver a montar la placa de nuevo.

No deje separadores sin atornillar pues pueden producirse falsos contactos.

Atornille la placa al chasis por todos los sitios marcados.

Se aconseja poner arandelas de carton o plastico antes de introducir y atornillar los tornillos.

Una vez que tenemos fijados los tornillos macho-hembra o clips en el chasis de la caja se fijard la placa base a la
caja utilizando los orificios rodeados de estafo de la misma.

Figura 3.19. Detalle de la zona de sujecién de la placa base al chasis

Los tornillos haran que la placa quede firmemente fijada al chasis de la caja.

Conexionado de la placa base a la fuente de alimentacion

RECUERDA

Antes del conexionado de alimentacion de la placa base, consulte el manual de la misma para hacerlo
de forma correcta.
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Figura 3.20. Conector ATX hembra de la placa base

Los conectores ATX de las placas base actuales son de 24 pines. Si se tiene una fuente antigua de 20 pines
también se puede instalar pero tiene que hacerse en los primeros 20 pines dejando libres los 4 dltimos (deberemos
conectar el conector ATX de la fuente de alimentacién utilizando los pines 1 y 13).

Figura 3.21. Conectando el conector ATX hembra de la placa base

En ocasiones es dificil encajar el conector de alimentacién ATX a la placa base. No hay que forzar demasiado la
placa base pues se puede danar.

Figura 3.22. Conector ATX 12V de la placa base

Cerca del microprocesador hay un conector ATX de 12 voltios de 4 u 8 pines que va a servir para proporcionar la
suficiente electricidad al mismo. Hay que colocar el conector ATX 12 V macho de cuatro u ocho pines de la fuente de
alimentacion al conector hembra de la placa base.
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~ || ENSAMBLADO DEL PROCESADOR Y ELEMENTOS DE REFRIGERACION DEL MISMO

m RECUERDA

Si se va a instalar una CPU ya utilizada hay que limpiarla bien. Para ello habra que limpiar tanto la
superficie del microprocesador como la base del disipador con alcohol isopropilico que eliminara la pasta
0 compuesto térmico que ya tenia anteriormente.

m CONSEJO

Instalar el microprocesador y disipador antes de fijar la placa base al chasis de la caja.

Existen diferentes tipos de zécalos y formatos de instalacion, aunque todos suelen ser similares. Consulte el
manual del fabricante para conocer la forma de instalacién. Leyendo detenidamente las instrucciones del fabricante
no le resultara dificil montar el microprocesador y sistema de refrigeracion.

La instalacion requiere realizar los siguientes pasos:

1. Leer antes de ensamblar el microprocesador.

2. Preparacién del zécalo para recibir el microprocesador.
3. Instalacién del microprocesador en el zdcalo.

4, Fijacién del disipador al zdcalo y conexidn del ventilador.

Leer antes de ensamblar el microprocesador

Figura 3.23. Manual de instalacion del micro y disipador Figura 3.24. Manual de instalacion del micro y disipador

Hay que leer detenidamente las instrucciones del fabricante antes de instalar el microprocesador pues es uno de
los componentes mas sensibles del equipo. Una mala manipulacién o instalacion danaria el microprocesador.
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En las instrucciones se explicard como montar el microprocesador y su disipador.
© ©“ . RECUERDA

Compruebe que la placa base y el microprocesador que va a montar son compatibles. Los micros Intel®
y AMD® utilizan diferentes placas base. Consulte antes la documentacion del fabricante.

Preparacion del zécalo para recibir el microprocesador

H Liberar la patilla del zécalo.

)
)

<./ Retirar el pléastico protector.

,Abrn' el zéealo.

Figura 3.27. Zicalo dispuesto para colocar el micro
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RECUERDA

El zocalo suele llevar un plastico que le previene del contacto con los pines del mismo. Quite el plastico
justo cuando vaya a instalar el microprocesador. Si retira el microprocesador del zécalo vuelva a colocar
el plastico en el zécalo para que no se dafie.

RECUERDA

Zocalo ZIF (Zero Insertion Force, fuerza de insercion cero). Estas siglas significan que no hay que forzar
o hacer fuerza sobre el micro hacia el zdcalo.

Instalaciéon del microprocesador en el zécalo

RECUERDA

Alinee correctamente el microprocesador al zocalo. El indicador de la Conexion 1 debe coincidir con
el Pin 1 del zocalo de la CPU. Compruebe que las muescas o chaflan del zocalo coinciden con las del
microprocesador. Los microprocesadores solo encajan en una posicion determinada.

‘. Colocar microprocesador suavemente en la posicién correcta dentro del zdcalo.

Figura 3.28. Colocacion del micro en el zécalo

I Cerrar la portezuela del zécalo.

Figura 3.29. Micro ya alojado en el zécalo
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3 Ajustar la patilla para que el micro haga contacto con los pines del zécalo.

Figura 3.30. Colocacion de la pata de sujecion del micro en el zéealo

Fijacion del disipador al zécalo

NO OLVIDES

Colocar pasta térmica en el microprocesador antes de instalar el disipador en caso de que el disipador
NO venga con compuesto térmico de fabrica.

Procure colocar pasta térmica (la justa) y distribuir una capa fina por toda la superficie del
microprocesador.

Colocar el disipador ajustandolo correctamente. Hay que tener cuidado de no pinzar los cables del ventilador con
el disipador.

Figura 3.31. Detalle del fan del disipador
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“./Anclarlo a la placa base. Para ello en algunos casos habra que ayudarse con un destornillador.

Figura 3.32. Fijacién del disipador a la placa base

: Nétese que el ventilador estd colocado de tal forma que hace que el calor ascienda. Expulsa el aire caliente del
~ disipador y lo saca fuera del mismo.

Figura 3.33. Conexidn de alimentacicn del fan del disipador de la CPU

El ensamblaje del ventilador tiene un conector de alimentacién de 3 pines (normalmente en las placas viene
marcado como CPU FAN). Si el conector tiene 4 (con control PWM), este cuarto contacto es para instalar un ventilador
silencioso y poder controlar la velocidad del ventilador mediante el contacto extra (si es de solo 3 pines, este conector
se conectara generalmente en los 3 primeros -del 1 al 3-. No obstante, consultar con el manual de la placa base para
su correcta instalacién).

NO OLVIDES

Conectar el cable del disipador al conector de la placa base. Consulte el manual del fabricante para saber
en qué pines ira conectado el ventilador.
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5 ‘| FIJACION DE LOS MODULOS DE MEMORIA RAM

Pasos antes de montar la memoria

m Consultar en el manual de la placa base si la memoria que se va a instalar es compatible.

Figura 3.34. Memorias de tipo DDR

¢ )
/
-~

/.1 Consultar en el manual en qué bancos de memoria se deben colocar los médulos de RAM.

Instalacion fisica

Seguiremos los pasos que se indican a continuacion.

m Alinear las muescas de la RAM con las muescas del banco de memoria.

Figura 3.35. Instalacién de la memoria RAM

Z Empujar suavemente hasta que la RAM haya encajado perfectamente.

Figura 3.36. Fijacion de la memoria RAM al zécalo
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3 Fijar la RAM con las pestanas para que quede bien asegurada.

GIGABY |
GA=EP35-D5531

Figura 3.38. Detalle de 2 modulos de memoria en una placa base

En el caso de que se tenga que montar mas de un mdédulo el procedimiento es el mismo. Como se dijo antes,
consultar en el manual de la placa base los bancos de memoria donde tienen que ir colocados.

RECUERDA

Hay placas que admiten mas de un tipo de memoria pero no se aconseja colocar tipos de memoria
diferentes en una placa.
Procure montar memorias iguales (misma marca, tamafio...), sobre todo si va a hacer Dual Channel.
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FIJACION Y CONEXION DE LAS UNIDADES DE DISCO FIJO

RECUERDA

Para la instalacion y manipulacién del disco siga las recomendaciones dadas al principio de este capitulo.

Pasos a seguir
Los pasos a seguir en la instalacién de un disco duro de una manera muy simplificada son los siguientes:

Configuracién de los jumpers (solo discos PATA). Muchos discos PATA vienen de fabrica configurados en la posicion
cable-select. Dependiendo de la configuracién particular deseada puede ser necesario que haya que modificarlo
a la posicién de maestro o esclavo. Mas adelante se mostraran las distintas configuraciones de un disco duro PATA.

/Instalar fisicamente el disco en la bahia conectando el cable de datos.

Ver que se autodetecta correctamente el disco duro desde la BIOS.

Crear una particién y formatearla si es un disco que no alberga el sistema y si no instalar el sistema operativo.

Configuracion de los jumpers (sdlo en los discos IDE/PATA)

IMPORTANTE

No todos los discos tienen la misma configuracion de jumper. Consulte las instrucciones del fabricante en
cada caso.

En los discos SATA no es necesario configurar ningin tipo de jumper:

[RS——

Figura 3.39. Configuracién de jumper de un disco duro
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Tipos de configuraciones:

" Maestro o tinico disco (master or single drive). Este es el caso de que solamente tengamos un disco o el disco
sea maestro y tenga un esclavo.

o Esclavo (slave). Se configura de esta forma cuando ya existe un maestro.

" Maestro con un esclavo no ATA compatible (master with a non-ATA-compatible). Este es un caso raro.
Configurar de esta forma cuando el disco esclavo no se esta reconociendo correctamente.

I Seleccion por cable (Cable Select). Se autoconfigura a partir de la posicién que ocupa en el cable.
' Limitar la capacidad a 32 GB (Limit capacity to 32 GB). Si el sistema no permite la instalacién de discos de

capacidad mayor a 32 GB se configurara de esta manera. Si el sistema lo soporta no configurar de esta manera.

La siguiente figura muestra la configuracién de un disco barracuda de Seagate:

Eg g MAESTRO O UNICO DISCO
oooo ESCLAVO
oooao

MAESTRO CON UN ESCLAVO NO ATA

e 0]
CEl
oo
oo

COMPATIBLE
sElas | omBLEsELECT
51 LIMITA LA CAPACIDAD A 32 GB

Figura 3.40. Tubla de configuracion de jumper de un disco duro

En este otro disco, vemos que la configuracion es diferente:

Figura 3.41. Tabla de configuracion de jumper de un disco duro
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Figura 3.42. Tubla de configuracion de jumper de un disco duro

Atendiendo a la configuracioén de Jumper de este disco. Explique cuales son las siguientes configuraciones
que se han dispuesto:
e Configuracion 1

Figura 3.43. Configuracién de jumper de un disco duro

e Configuracion 2

Figura 3.44. Configuracion de jumper de un disco duro
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E]g g MAESTRO © UNICO DISCO
0O0oa ESCLAVO
(w s I o I |
oo MAESTRO CON UN ESCLAVO NO ATA
B .= COMPATIBLE
gg g CABLE SELECT
T S LIMITA LA CAPACIDAD A 32 GB

Figura 3.45. Tabla de configuracion de jumper de un disco duro

Atendiendo a la configuracion de Jumper de este disco, se necesita configurar el disco como Master
pero con la limitacion que tiene el sistema de 32 GB. Describa la configuracion de los jumpers.

Conexionado del cable PATA y SATA

CABLE PATA

A diferencia del cable SATA el cual se conecta al puerto SATA de la placa y al del disco, el cable PATA se instala
en una posicién determinada. El disco dependiendo si es maestro (o unico) o esclavo se conectard en un conector
determinado.

T

MAE(S;T RO ESCLAVO PLACA BASE

DISCO UNICO

Figura 3.46. Conector PATA

99



SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

El cable PATA es un cable plano y ancho. Tiene 40 u 80 hilos (ya es practicamente imposible ver uno de 40 hilos).

Generalmente los cables PATA tienen los conectores que se ven en la figura anterior. Un extremo del cable ira a
la placa base y el otro a la unidad maestra o tnica. Si se quiere montar un segundo dispositivo en el mismo cable ira
en el conector central.

El conector que va a la placa base generalmente es de otro color (azul). También los conectores para conectar las
unidades estdn mds juntos que el conector que va a la placa base.

Normalmente, las placas base tienen 1 6 2 conectores PATA (o puertos IDE) en los que se pueden instalar 2 6 4
unidades PATA como maximo.

CABLE SATA

Figura 3.47. Conector SATA Figura 3.48. Conector SATA

Los cables de datos SATA van conexionados al disco y a la placa base. Tienen sélo dos conectores con lo cual
unicamente se puede conectar una unidad (disco duro, lector éptico...) por cable.

Figura 3.49. Detalle del conector SATA

Conector de datos SATA

Los conectores de los cables de datos SATA tienen un conector de 7 pines. Un extremo del cable se conectard a la
placa base y el otro extremo al conector de datos SATA del disco.
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Instalacion fisica

\ Desenchufar de la corriente.

Zi Quitar las tapas laterales del ordenador.

3 Introducir el disco en una de las bahias disponibles de 3 V.

Figura 3.50. Alojando un disco duro en una bahia de 3 %2

“Fijar el disco al chasis con los tornillos o presas. Dependiendo de la caja tendrd un sistema u otro.

Figura 3.51. Detalle del sistema de sujecion de unidades rigidas/dpticas

El sistema de presas permite un montaje y desmontaje mas rapido.

Figura 3.52. Fijando la unidad al chasis

El disco tiene que quedar bien fijo pues gira a mucha velocidad (normalmente a 7.200 RPM).
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|

¢ ::‘Conectar el conector Molex/SATA de corriente.

Figura 3.53. Conector SATA de corriente Figura 3.54. Conectando el conector SATA de corriente

o

O Conectar el cable PATA/SATA de datos (un extremo a la unidad o disco y el otro al puerto SATA de la placa base).

Figura 3.56. Conectando el conector Figura 3.57. Conexion del cable SATA
SATA de datos a la placa base

RECUERDA

Los cables SATA de corriente y datos sélo encajan en una posicion, pues tienen forma de “L". No fuerce
la conexion pues se puede danar el conector.
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FIJACION Y CONEXION DE LAS UNIDADES OPTICAS DE LECTURA/ESCRITURA

Pasos a seguir
Los pasos a seguir en la instalacién de una unidad éptica de una manera muy simplificada son los siguientes:

Configuracién de los jumper (solo discos PATA). Muchas unidades PATA vienen de fabrica configuradas en la
. posicién cable-select. Dependiendo de la configuracién particular deseada puede ser necesario que haya que
maodificarla a la posicién de maestro o esclavo. Esta configuracion es igual que en los discos duros.

Instalar fisicamente la unidad en la bahia conectando el cable de datos.

. Detectar o ver que se autodetecta correctamente la unidad desde la BIOS.

L DIGITAL ARNALCS
LAUDIG]TAIDIO
1 L}
R G Sl
l i ' 1 } A4

Figura 3.58. Detalle de la configuracién de una unidad optica

Atendiendo a la configuracion de jumper de esta unidad dptica, explique las unidades PATA que puede
tener el equipo y como estan configuradas.

RECUERDA

El conexionado de los cables PATA y SATA vy la instalacion fisica es igual que en los discos duros, la
Unica variacion es que las unidades épticas se instalan en bahias de 5 Y.

RECUERDA

Los cables SATA de corriente y datos en un lector dptico sélo encajan en una posicidn pues tienen forma
de “L". No fuerce la conexion pues se puede dafiar el conector.
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*/ FLJACION Y CONEXION DEL RESTO DE ADAPTADORES Y COMPONENTES

Instalacién de la tarjeta de video

Una tarjeta de video es el elemento electrénico que permite que el equipo se comunique con un monitor. Las tarjetas
de video mads recientes son las PCI Express (PCle) aunque también se pueden encontrar en el mercado tarjetas AGP
o PCI (menos veloces y més obsoletas). La instalacién de todo este tipo de tarjetas es similar.

Para la instalacidon fisica se seguiran los siguientes pasos:

]E Retirar el cable de corriente del equipo.

Figura 3.59. Retirando la placa metdlica del slot Figura 3.60. Placa metdlica liberada

¢ ) Liberar un slot de la plaquita metélica. Utilizar para ello un alicate de mordaza y un destornillador. Cuidado con
<. esta chapa pues puede provocar cortes en las manos.

Figura 3.61. Insertando la tarjeta de video en su ranura

)
¢! Alinear la tarjeta de video con el slot y la ranura de expansién de la placa base.

m RECUERDA

Algunos conectores AGP o PCIe tienen un mecanismo de seguridad para fijar mejor la tarjeta. Tenga
cuidado y no lo fuerce para no romper la fijacion.
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“Presionar de manera suave la tarjeta de video hasta que quede encajada correctamente. No forzar en exceso.

Figura 3.62. Fijando la tarjeta al slot

*:0 Fijar la tarjeta con un tornillo o bien con el sistema que traiga la caja o chasis.

Algunas tarjetas de alta gama necesitan un conector eléctrico suplementario pues el voltaje suministrado por la
placa base no es suficiente. En ese caso no hay que olvidarse de conectarlo.

il

4 77 RECUERDA

A el

Si necesita instalar mas de una tarjeta en una placa base para que funcionen de forma agrupada mediante
Crossfire® o SLI® debera unirlas mediante un puente o conectar la tarjeta maestra a la esclava. Consulte
el manual del fabricante en todo caso para comprender correctamente la forma de instalacion.

Instalacion de una tarjeta de expansion USB

Una tarjeta de expansion de USB es un dispositivo bastante barato a comparacién de otras tarjetas y permite
ampliar los puertos USB de un equipo sin necesidad de utilizar concentradores u otros elementos. También permitira
disponer de algin USB interno para conectar algin dispositivo como displays, paneles...

Para la instalacidn fisica se seguirdn los siguientes pasos:

|l Retirar el cable de corriente del equipo.

¢ ) Liberar un slot de la plaquita metalica. Utilizar para ello un alicate de mordaza y un destornillador. Cuidado con
/.lesta chapa pues puede provocar cortes en las manos.

Figura 3.63. Insertando la tarjeta de expansién en su ranura
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¢ ) Alinear la tarjeta expansora con el slof y 1a ranura de expansién de la placa base.

Presionar de manera suave la tarjeta de expansién hasta que quede encajada correctamente. No forzar en exceso.

Figura 3.64. Fijando la tarjeta al slot

¢ Fijar la tarjeta con un tornillo o bien con el sistema que traiga la caja o chasis.

I ACTIVIDADES 3.1

Instalacion de varias NIC

Por regla general, las placas base ya tienen integradas la NIC (Network Interface Card). No obstante, en caso de
servidores o equipos que necesiten otro adaptador de red adicional porque se van a conectar a mas de una red,
se le puede instalar una o varias tarjetas adicionales. Igualmente si la NIC de la placa base deja de funcionar se
puede instalar una adicional que supla las funciones de la que se ha estropeado.

Las NIC utilizan las ranuras de expansion PCle y PCI de la placa base.
Como actividad se pide que instale las siguientes NIC:
a. NIC instalable en el puerto PCI Express (PCle) x1.
b. NIC PCI inaldmbrica.
Recuerde que para instalar una tarjeta de expansion debera seguir los siguientes pasos:
a. Retirar el cable de corriente del equipo.

b. Liberar un slot de la plaquita metalica. Utilizar para ello un alicate de mordaza y un destornillador. Cuidado
con esta chapa pues puede provocar cortes en las manos.

c. Alinear la tarjeta con el sfot y la ranura de expansion de la placa base.
d. Presionar de manera suave la tarjeta hasta que quede encajada correctamente. No forzar en exceso.
e. Fijar la tarjeta con un tornillo o bien con el sistema que traiga la caja o chasis.

Una vez instalada la tarjeta compruebe que ésta funciona correctamente, para ello debera previamente configurarla.
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Conexionado del resto de los cables del chasis

Jl, Conectar los conectores Molex que alimenten a los distintos ventiladores.

Figura 3.65. Conectando los molex de los ventiladores de la caja

<)

£.1Conexion de los demés cables del chasis:
Speaker del chasis.
Conectores USB.

Panel del sistema (power o encendido de la torre, reset, led del disco duro, etc.).
Conector de los demds ventiladores del chasis.

Figura 3.66. Conectando los demds conectores de la placa base

RECUERDA

Los cables de los indicadores led tienen polaridad. Si observa que no encienden quizas tenga que
cambiarlos de orientacion.
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VERIFICACION DEL MONTAJE

Antes de enchufar el cable de alimentacién y encender el ordenador hay que parar un momento para comprobar
las siguientes cosas.

(Esta la RAM correctamente instalada en el banco correspondiente y cerradas las pestanas de fijacion?
(Estd correctamente fijada la placa al chasis?

(Estd el disco duro correctamente fijado y con sus conectores de datos y alimentacién?

(Esta el microprocesador correctamente fijado a la placa y al disipador con pasta térmica?

(Estdn conectados el conector ATX y ATX 12V a la placa base?

(Esta correctamente conectado el cable del ventilador de la CPU?

;Estdn correctamente conectados los cables de encendido, reset, leds, USB...?

(Los demds conectores eléctricos de la placa estdn correctamente conectados?

Ademads de estas comprobaciones, dependiendo la configuracién particular del equipo se deberdn hacer algunas
otras comprobaciones complementarias.

CONSEJO

Utilice un live CD para realizar comprobaciones de que todo funciona correctamente.

RESUMEN DEL CAPITULO

En este capitulo se explica de forma general e¢émo se monta un equipo informéitico con todos sus
componentes. Siempre que se manipulan componentes y equipos electrénicos hay que hacerlo con las
herramientas adecuadas y con seguridad, por tanto, hay que tener muy en cuenta estas precauciones.

Todos los equipos suelen utilizar el mismo tipo de componentes (memoria, placa base, fuente de
alimentacion, procesador...), lo tinico que cambia es el formato y los modelos. Obviamente, no se utilizara
el mismo procesador para un netbook o un servidor pero lo que si es importante es que ambos utilizan un
procesador. El alumno deberéd entender el montaje también de forma conceptual pues los componentes
variaran con el tiempo y segun las caracteristicas del equipo.

Es importante hacer una buena verificacién del equipo una vez montado el mismo antes de su puesta en
funcionamiento.
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EJERCICIOS PROPUESTOS

1. Montaje y desmontaje de un equipo informaético.

En este ejercicio debera de tomar nota de cémo esta
montado el equipo para volverlo a montar. No hace
falta separar el disipador del microprocesador o
cualquier otro elemento como clips de sujecién, ete.,
si cree que puede danarse en su desmontaje. Consiga
el manual de la placa, pues le va a hacer falta para
entender la configuracién del equipo. Compruebe
el sistema antes del desmontaje y después,
comprobando que funcionen todos los elementos
del mismo (lectores opticos, disco duro, leds,
puertos USB...). Recuerde las recomendaciones de
seguridad que se hicieron al comienzo del capitulo.

2. Montaje de un equipo informitico desde cero.

Este ejercicio consistira en el montaje de un equipo
desde cero. Al contrario que en el primer ejercicio,
ahora no tiene la referencia del sistema ya montado.

Lea atentamente toda la informacién disponible
(placa base, microprocesador...) antes de empezar
con el montaje. Recuerde las recomendaciones de
seguridad que se hicieron al comienzo del capitulo.

3. Montaje de una segunda unidad 6ptica.

Una segunda unidad déptica puede sernos de
utilidad euando se requiere copiar o clonar discos
con backups o datos personales. Si es posible y
el equipo lo soporta, instale una segunda unidad
SATA y otra PATA.

4. Ampliacion de la RAM.

Se ampliara la RAM para un portéatil y para un
equipo de sobremesa.

Antes de la instalaciéon, cerciorarse si la RAM a
instalar es compatible y en qué banco de memoria
se ha de instalar.

5. Sustitucion del procesador.

Se sustituira el procesador de un equipo de
sobremesa. Habra que tener cuidado en no dadar
los componentes. Antes de fijar el microprocesador,
verificar en el manual de la placa base si el zécalo
soporta ese tipo de microprocesadores. No olvidar
anadir material termoconductor (pasta térmica)
entre disipador y microprocesador.

6. Sustituciéon o ampliacién del disco duro en un
portatil.

Esta es una situacién cada vez mas frecuente. Cada
vez existen mas portatiles en el mercado y este tipo
de operaciones se demandan con més frecuencia.

7. Sustitucién de la fuente de alimentacién.

Esta es una situacién muy comin en la reparacién de
equipos informéticos. Las fuentes de alimentacion se
deterioran con el paso del tiempo o con un mal uso.
Compruebe que la nueva fuente de alimentacién tiene
las mismas dimensiones y, al menos, igual potencia
que la antigua. Recuerde las recomendaciones de
seguridad que se hicieron al comienzo del capitulo.

8. Sustitucion del disipador y ventilador de la CPU
por otro més silencioso.

Normalmente existen disipadores y ventiladores
mejores que los que vienen de serie cuando
compramos el microprocesador. Habra que
comprobar la temperatura antes y después de haber
instalado el nuevo componente para ver las ventajas
del mismo. Si es posible, instalar un controlador de
ventiladores o controlador de temperatura para la
CPU.

: 9. Averigiie de qué estd compuesta la pasta térmica.
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TEST DE CONOCIMIENTOS

Elija cudl de estas afirmaciones es verdadera:

1) Hay que evitar el contacto del disipador con
cualquier liquido o alcohol para evitar la

oxidacién del mismo.

La pasta térmica no debe ser conductora pues
puede producir problemas con los componentes

del equipo.

') Muchas de las descargas de energia electrostatica

que se producen no son visibles al ojo humano.

Antes de instalar un disco PATA o SATA hay que

verificar la configuracién de los jumpers.

Elija cudl de estas afirmaciones es verdadera:

' Hay que evitar instalar un disipador en un

microprocesador con pasta térmica.

Hay que evitar no poner la placa base o
motherboard encima de la bolsa que la contiene
puesto que puede haberse almacenado la carga

electrostatica en la zona externa.

Para evitar la electromigracién hay que evitar
coger los componentes por zonas que no son los

cantos.

'Nunca hay que manipular el procesador por los

pines o patillas.

Elija cudl de estas afirmaciones es verdadera:

Es posible instalar un Athlon en una placa
base Intel®, basta con cambiar el z6calo Intel® y

ponerle un AM2.

Un voltimetro permite medir la intensidad en

corriente continua.

Para evitar la electromigracién hay que evitar

utilizar pulseras conductoras (metalicas).

En caso de que se derrame cualquier liquido

Elija cudl de estas afirmaciones es verdadera:

Para hacer Dual Channel se aconseja utilizar
memorias de la misma marca, tamafo y
velocidad.

La pasta térmica no debe ser conductora pues
puede producir problemas con los componentes
del equipo.

La silicona térmica es un material compuesto en
un 75% por cianocrilato, el resto son materiales
conductores.

Hay que evitar no poner la placa base o
motherboard encima de la bolsa que la contiene
puesto que puede haberse almacenado la carga
electrostdtica en la zona externa.

Elija cuél de estas afirmaciones es verdadera:

El conector ATX 12V tiene 4, 6 u 8 pines.

En un cable pata con 3 conectores se pueden
instalar hasta 2 discos duros.

El conector ATX 12V tiene 20 6 24 pines.

Para medir la corriente continua puedo utilizar
un multimetro o bien un éhmetro.

Elija cudl de estas afirmaciones es verdadera:

El tercer contacto de un ventilador con control
PWM permite poder controlar la velocidad del
ventilador.

El conector ATX 12 V tiene 8 6 4 pines.

Los zdcalos ZIF (Zero Installation Force)
permiten instalar un micro sin hacer fuerza
sobre el micro hacia el zdcalo.

Una vez pegado con silicona térmica el
microprocesador y el disipador no pueden separarse
pues la silicona contiene epoxy.

sobre algun componente electrénico dejarlo secar
algunos dias en un ambiente lo mas seco posible.
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Elija cudl de estas afirmaciones es verdadera:

Para evitar la electromigraciéon hay que evitar
utilizar pulseras conductoras (metdlicas).

') Los cables PATA tienen 60 u 80 hilos.

En un cable pata con 3 conectores se pueden
instalar hasta 3 discos duros.

Existen esprays antiestdticos que evitan la
acumulacion de energia estatica.

Elija cudl de estas afirmaciones es verdadera:

) Antes de instalar un disco PATA o SATA hay que
verificar la configuracién de los jumpers.

Hay que evitar el contacto del disipador con
cualquier liquido o alcohol para evitar la
oxidacién del mismo.

El conector ATX tiene 20 pines.

La pasta térmica no debe ser conductora pues
puede producir problemas con los componentes
del equipo.

' Elija cusl de estas afirmaciones es verdadera:

La silicona térmica es un material compuesto en
un 75% por cianocrilato, el resto son materiales
conductores.

Hay que evitar no poner a funcionar el equipo
con el microprocesador montado sin el disipador
del microprocesador.

Para medir intensidades hay que colocar el
multimetro en serie en el circuito.

Las pulseras metdlicas evitan la acumulacién de
energia estatica.

Elija cuél de estas afirmaciones es verdadera:
Hay que evitar instalar un disipador en un
microprocesador sin pasta térmica.

Hay que evitar el contacto del disipador con
cualquier liquide o alcohol para evitar la
oxidacién del mismo.

Hay que evitar no poner a funcionar el equipo
con el microprocesador montado sin el disipador
del microprocesador.

Hay que evitar no poner la placa base o
motherboard encima de la bolsa que la contiene
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puesto que puede haberse almacenado la carga
electrostatica en la zona externa.

Elijja cudl de estas afirmaciones es verdadera:
Para medir la corriente continua puedo utilizar
un multimetro o bien un éhmetro.

La silicona térmica es un material similar a la
pasta termica.

Para evitar la electromigracién hay que evitar
utilizar pulseras conductoras (metalicas).

!/ Un voltimetro permite medir la intensidad en

corriente continua.

: 'Elijja cudl de estas afirmaciones es verdadera:

Tocar un grifo evita la acumulacién de energia
estatica.

Hay que evitar no poner a funcionar el equipo
con el microprocesador montado sin el disipador
del microprocesador.

Hay que evitar instalar un disipador en un
microprocesador con pasta térmica.

Para evitar la electromigraciéon hay que evitar
coger los componentes por zonas que no son los
cantos.

Elija cudl de estas afirmaciones es verdadera:
Hay que evitar no poner la placa base o
motherboard encima de la bolsa que la contiene
puesto que puede haberse almacenado la carga
electrostatica en la zona externa.

Es posible instalar un Athlon en una placa
base Intel®, basta con cambiar el zdcalo Intel® y
ponerle un AM2.

El conector ATX 12V tiene 4, 6 u 8 pines.

La electricidad estatica puede producir descargas
de 4.000 o incluso mas voltios.

-Elija cudl de estas afirmaciones es verdadera:
La silicona térmica es un material compuesto en
un 75% por cianocrilato, el resto son materiales
conductores.

Las pulseras metdlicas evitan la acumulacién de
energia estatica.
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Hay que evitar no poner la placa base o
motherboard encima de la bolsa que la contiene
puesto que puede haberse almacenado la carga

electrostatica en la zona externa.

La configuracién cable-select de los discos duros
hace que el disco se autoconfigure a partir de la

posicién que ocupa en el cable.

'Elija cudl de estas afirmaciones es verdadera:
El conector ATX tiene 24 pines.

Antes de instalar un disco PATA o SATA hay que

verificar la configuracion de los jumpers.

La pasta térmica no debe ser conductora pues
puede producir problemas con los componentes

del equipo.

Hay que evitar el contacto del disipader con
cualquier liquido o aleohol para evitar la

oxidacién del mismo.

© RA-MA

Elija cual de estas afirmaciones es verdadera:
Existe un zécalo universal TRX-10 que permite
instalacién de micros Intel® o AMD® sin
distincién.

Un disco se puede configurar en modo Master o
bien en Single drive si lo que se quiere es instalar
un segundo disco.

Los cables PATA o SATA envian y reciben datos
de la placa al disco, y viceversa, en serie.

Los cables SATA no tienen 40 u 80 hilos.



¥ Conocer los sistemas operativos
mas utilizados en la actualidad
y reconocer las diferencias
existentes entre ellps.

¥ Conocer los sistemas operativos
de sistemas méviles y reconocer
st importancia y evolucion,

¥ Estudiar los pasos a realizar en
1a instalacion de los sistemas
operativos.

v Saber los parimetros y software
que hay que instalar y configurar
en una instalacion estandar.

4 Conocer las herramientas y
software basico mas utilizadas
asi como su utilizacidn.

¥ Verificar la instalacién de un
sistema operativo.
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SISTEMAS OPERATIVOS EN LA ACTUALIDAD

Los sistemas operativos siguen evolucionando aunque hoy dia y desde hace unos arfios ofrecen unas caracteristicas
bésicas comunes:

En computadoras, el SO empieza a funcionar cuando finaliza el trabajo de la BIOS al encenderse o reiniciar
la maquina.
Poseen una interfaz que puede ser grafica (entornos GUI) o de texto (linea de comandos).

Son multiusuario (permite el manejo por parte de diferentes usuarios cada uno con su configuracién
personalizada).

Son multitarea (pueden ejecutar varios programas, llamados “procesos”, simultdneamente).

Forman parte de una familia o plataforma, donde diferentes aplicaciones y herramientas son compatibles
entre si.

Soportan uno o varios sistemas de archivos, destacando FAT, FAT32 y NTFS (Windows?®), HFS, HFS+ (Mac),
Ext2, Ext3, Ext4 (Linux).

Ofrecen herramientas similares con distintos nombres: Administrador de Archivos, Panel de Control,
Utilidades de diagnéstico y seguridad, etc.

En la actualidad son tres plataformas las que abarcan casi todo el mercado de computadores: Plataforma
Windows®, Plataforma GNU/Linux y Plataforma MAC OS® aunque se van abriendo camino otras propuestas
como Google Chrome, Craythur, Desktoptwo, EyeOS, Glide, Goowy, Orea, etc.

Figura. 4.1. Imdgenes corporativas de sistemas operativos sobremesa

Por otro lado existen también sistemas operativos concebidos para dispositivos méviles como smartphone, tablet
o PDA, entre los que destacan Android (basado en niicleo Linux), BADA®, Symbian 0S®, Palm 0S®, iPhone 0S®
v Windows® Mobile.

:E: BlaCKBerm ;'t LiMo Foundation
&7 Mobile @
palm webOS Symb.an

Figura 4.2. Imdgenes corporativas de sistemas operativos en dispositives moviles
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¢SABIAS QUE...?

Google Chrome esta creado en la filosofia cloud computing (computo en la nube, nube en referencia a
Internet), la cual se basa en un paradigma con el propdsito de crear servicios a través de Internet. La
idea es que los usuarios accedan a estos servicios y que en algunos casos sean de pago.

PLATAFORMA WINDOWS®

La Plataforma Windows® es sin duda la mas empleada en el sector de usuarios mas extenso, el usuario doméstico,
con conocimientos informaticos escasos o nulos, aunque también estd muy presente en la pequena y mediana empresa.

Dicha plataforma fue desarrollada por Microsoft®, empresa fundada por Bill Gates y Paul Allen en 1975 dedicada
al sector de la informética, con sede en Redmond (Washington), que creé en 1981 su primer sistema operativo,
el PC DOS 1.0, que llegb a evolucionar hasta su dltima version, MS-DOS 6.22 (1994). Este sistema operativo fue
reemplazado por distribuciones que ofrecian una interfaz gréfica de usuario estdndar (GUI), con ventanas, iconos,
botones y un empleo intensivo del raton, desde Windows® 3.0 (1990) hasta el actual Windows® 7 (2009), pasando por
innumerables distribuciones y versiones: Windows® 95/98/2000/XP/NT/Me/Vista /Server 2003/otras.

¢SABIAS QUE...?

Increible pero cierto: Microsoft® fue una de las primeras compafiias en desarrollar software para
Apple. Su fundador, Steve Jobs, tenia muy claro que necesitaba software para que Macintosh® fuese
un éxito, y Microsoft® era la solucién. En sus origenes, la empresa de Bill Gates se especializaba en
los lenguajes de programacion y son creadores de Basic y Fortran. Mas tarde comprarian y revenderian a
IBM el DOS accediendo al mercado de los Sistemas Operativos.

Para poder escribir un programa de ordenador, es necesario conocerlo todo sobre él, por lo que Jobs
tuvo que mostrar a Microsoft® los primeros prototipos de Macintosh®. A Bill Gates le causo muy

buena impresion el sistema operativo de Apple, y comenzé a buscar la forma de emplear los iconos,
ventanas y raton en la plataforma IBM PC.

Segln cuentan algunos, Gates presiono a Jobs para que le permitiera utilizar partes de la interfaz de
Macintosh® en PC, a cambio de no demorar el lanzamiento de las aplicaciones que Apple necesitaba.
Esto seria el detonante para lo que luego se llamaria Windows 1.0. Todas las futuras demandas legales
de Apple contra Microsoft® por el uso de algunos elementos de la GUI se vieron debilitadas debido a
este antiguo acuerdo entre ambas empresas.

Existen diferentes distribuciones del sistema operativo segiin su uso: personal, empresarial o servidores.
Es el sistema operativo que mds amplia gama de aplicaciones disponibles ofrece destacando aquellas con capacidad
multimedia y de comunicacién.
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PLATAFORMA GNU/LINUX

Es uno de los términos empleados para referirse al sistema operativo libre similar a Unix que utiliza el niicleo
Linux y herramientas de sistema GNU.

Fue creado por Linus Torvalds en 1991 que creé el primer nicleo Linux. Por aquel entonces, el Proyecto GNU,
iniciado por Richard Stallman en 1983, ya habia creado muchos de los componentes para conseguir un entorno
operativo en software libre.

éSABIAS QUE...?

GNU es un acrénimo recursivo que significa GNU no es Unix (GNU is Not Unix), puesto que en inglés
“gnu" se pronuncia igual que “new”".

Richard Stallman recomienda pronunciarlo “*guh-noo”. En espafiol, se recomienda pronunciarlo “fiu” como
el animal o fonéticamente deletreado (G-N-U) para su mejor comprension.

En sus charlas, Richard Stallman, finalmente dice siempre: “Se puede pronunciar de cualquier forma, la
tnica pronunciacion erronea es decirle Linux”.

Desde entonces han aparecido diferentes distribuciones de éste sistema operativo entre las que destacan Debian,
Slackware, Gentoo o Ubuntu.

Muchas distribuciones permiten el arranque del sistema directamente desde un CD, DVD o unidad de
almacenamiento USB o de red (llamados liveed), sin modificar el disco duro del ordenador en el que se gjecuta.

Algunas caracteristicas de GNU/Linux son:

Soporta tecnologia Plug& Play.

Amplia gama de aplicaciones disponibles y cada vez mayor con el respaldo de comparfiias como Nero, Java,
Google o Adobe.

Herramientas avanzadas de seguridad y administracién de redes.

Practicamente inmune a los virus y otras amenazas.

Es software libre lo que ha permitido cambiarlo, modificarlo y volverlo a distribuir con la configuracién y
apariencia que se quiera.

Hoy dia hay varias empresas que comercializan soluciones basadas en GNU/Linux (IBM, Novell -SuSe-, Red Hat,
Canonical Ltd -Ubuntu-), y existen ya muchas empresas que ofrecen productos o servicios basados en esta tecnologia.

® 8 Ny N ]
Ol o8 DI
L USE » AN NS Y% .
Mandriva OpenSUSE Ubuntu Knoppix wﬁedm | Debian Cent0S

Figura. 4.3. Distribuciones Linux principales
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PLATAFORMA MAC OS

Mac OS es el nombre del entorno operativo creado por Apple para sus equipos. Fue el primer entorno operativo
que conté con una interfaz grafica concebida para la interaccion con el ratén y que empleaba ventanas, iconos y mentis.

Su primera version vio la luz en 1984. Ha pasado por diferentes distribuciones (System 6, System 7, Mac OS 8,
Mac OS 9 y Mac OS X) y que ha pasado por diferentes versiones (Mac OS X v10.1“Puma” -2001-) hasta llegar a Mac
0S X v10.8 “Mountain Lion” (2012).

Figura. 4.4. MacOS-X Leopard

MAC OS X ofrece una plataforma muy estable y segura con elementos como la multitarea preventiva y la memoria
protegida, asi como una interfaz grafica llamada Agua, con elementos de efectos de agua y empleo de la tecnologia
antialiasing, muy atractiva e intuitiva.

SISTEMAS OPERATIVOS DE DISPOSITIVOS MOVILES

Palm OS

Es un sistema operativo de la compania Palm que lleva mucho tiempo en el mercado, al igual que las PDA que lo
utilizan. No es software libre y esta desarrollado por PalmSource Inc. Existen multitud de aplicaciones que pueden
funcionar en este sistema operativo (més de 19.000, incluso algunas con cidigo abierto). Su tiltima version es webOS y
se incorpora en su teléfono Palm Pre. La empresa espera en el futuro crear mas teléfonos que incorporen este sistema
operativo.

Windows® Mobile

Es el sistema creado desde cero por Microsoft® para teléfonos méviles. También se puede encontrar este sistema
operativo en Pocket PC o PDA y media center portatiles. Aunque estos dispositivos comparten el sistema operativo y
tiene una apariencia comun, existen aplicaciones que funcionan en un dispositivo ¥ no en el otro. Como casi todos los
productos de Microsoft®, Windows® Mobile no es cédigo libre.
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iPhone OS

Es el sistema operativo que utiliza el iPhone y también el iPod Touch. Ni qué decir tiene que todos estos nombres
precedidos por una i provienen de la empresa Apple. El sistema operativo es una variante de su sistema operativo
Mac OS X.

El sistema operativo es de cédigo cerrado pero mediante iTunes (la tienda en Internet de Apple) se pueden
conseguir actualizaciones de forma gratuita para el iPhone.

BlackBerry 0S

Sistema operativo desarrollado por RIM (Research In Motion) para sus dispositivos BlackBerry. Es un sistema
operativo multitarea y solo pueden ejecutarse en él aplicaciones proporcionadas por RIM o firmadas por ellos.

Symbian

Es un sistema operativo muy extendido. Esta desarrollado en base a la alianza de una serie de compafias como son
Nokia®, Sony Ericsson®, PSION, Samsung®, Siemens®, Arima®, Benq®, Fujitsu®, Lenovov, LG?, Motorola®, Mitsubishi
Electric®, Panasonic®, Sharp®, etc.

Esta desarrollado bajo licencia EPL (Eelipse Public License), la cual puede considerarse como cddigo abierto.

Android

Sistema operativo desarrollado por el grupo Open Handset Alliance, formado por mas de 30 empresas de tecnologia
y maviles, entre ellas Google. Es una plataforma mdvil completamente abierta y gratuita y desde su web te animan a
desarrollar software para Android. Este sistema operativo esta basado en Linux y Java. Algunos expertos dicen que
es el sistema operativo del futuro para este tipo de aparatos.

¢SABIAS QUE...?

Oracle Corp®, empresa que compro Sun Microsystems® y propietaria de los derechos sobre Java,
demandd a Google por la violacion de la propiedad intelectual en la utilizacién de Java en su sistema
operativo Android.

Si algun programador quiere realizar una aplicacién para Android, puede desarrollarla con un SDK (Software
Development Kit - kit de desarrollo de software) y Java aunque puede también utilizar el NDK (Native Development
Kit o kit de desarrollo nativo) en el que se puede programar en C y que proporciona Google.

Las versiones de Android se llaman con nombres de postres. Las tltimas versiones actualmente son la 4.1 (Jelly
Bean), 4.0 (Ice Cream Sandwich), 3.x (Honeycomb) y la 2.3 (Gingerbread).

Como se explicaba anteriormente, Android es un sistema operativo libre y, por tanto, se puede tener acceso al
codigo fuente pero muchas veces no se pueden actualizar los dispositivos a la dltima versién porque se requieren
los drivers del dispositivo para esa version de sistema operativo. Un driver es un software que hace que el sistema
operativo se pueda comunicar con el hardware del dispositivo.

Android corre sobre varias plataformas hardware como la x86 o microprocesadores Intel®, los procesadores MIPS
que son unos procesadores RISC fabricados por MIPS Technologies o los famosos procesadores ARM (Advanced Risc
Machines) que son procesadores disefiados por la empresa Acorn Computers.
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APLICACIONES

APIs Framework de aplicaciones

Android
Runtime

Kernel de Linux

Figura 4.5. Arquitectura de Android

La arquitectura, como se puede observar en la figura anterior, estd compuesta de una serie de aplicaciones (SMS,
brijula, calendario, mapas, contactos, navegador, etc.) similares a las que pueda tener un iPhone en su sistema iPhone
OS. Esta serie de aplicaciones funciona sobre un Framework de aplicaciones tiene una serie de API (Application
Programming Interface) que son una serie de funciones y procedimientos que permiten que los desarrolladores
puedan realizar aplicaciones sin conocer a fondo las “tripas” de Android. Sin estas API seria imposible obtener tantas
aplicaciones como se tienen actualmente. El Framework hace uso de las librerias de Android que estdan escritas en C
y C++, lenguajes muy utilizados en el desarrollo de sistemas operativos. El Android runtime son una serie de librerias
que contienen funciones de librerias base de Java. Por dltimo, esté el nicleo o kernel de Linux que es el que ejecuta
las funciones basicas del sistema (gestién de la memoria, gestién de los procesos, seguridad, ete.).

—  @m1351am
o O o

My files

Figura 4.6. Interfuz del sistema Android. Fuente Laihiu
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Bada

BADA es un sistema operativo para dispositivos méviles desarrollado por Samsung®. Bada es una palabra coreana
que significa océano, este nombre supuestamente representa la filosofia que quiere Samsung® para su sistema
operativo (potencial sin limitaciones). El primer dispositivo que ha utilizado este sistema operativo es el smartphone
de Samsung® Wave S8500. Samsung® en principio desarrollé aplicaciones para este sistema operativo pero cualquier
desarrollador puede realizar aplicaciones para Bada.

Samsung® siempre ha realizado desarrollos de sistemas operativos para dispositivos mdéviles pero de caricter
propietario. Bada cambia toda esta filosofia hacia una plataforma de desarrollo abierto.

Para mas informacién sobre este sistema operativo se puede acceder a www.bada.com. En este sitio esta disponible
el SDK (kit de desarrollo de software) de Bada para cualquier programador.

= = 13 20:49
All programs

6 & =

wpToGo

Figura 4.7. Sistema Bada de Samsung®

La figura anterior muestra un smartphone Samsung® con Bada, el cual tiene cierto parecido al sistema operativo
iPhone OS.

BoottoGecko (B2G) de Mozilla

Es una plataforma totalmente abierta, lo cual cambia la filosofia actualmente existente de sistemas operativos
para méviles. El problema que hay actualmente en el mundo de los sistemas operativos para méviles es que no hay una
plataforma verdaderamente abierta. Aunque se etiqueten como abiertas, algunas plataformas estdn monopolizadas
por una empresa con intereses comerciales concretos y que, a la postre, toma las decisiones sobre el sistema operativo.

Esta plataforma se basa sobre el estdandar HTMLS5, javascript y otras tecnologias de cddigo abierto. La ventaja que
ofrece este sistema es el poder acceder a todos los elementos del teléfono.

Otros sistemas

Aparte de estos sistemas operativos méviles que hemos visto hay numerosos proyectos como Maemo y Moblin,
que son sistemas basados en Linux. A partir de estos dos sistemas aparece MeeGo que es la unién de ambos y es el
sistema de Nokia e Intel® para hacerle la competencia al Android de Google. MeeGo es basicamente una distribucién
Linux que da soporte a microprocesadores Intel® Atom y ARM.
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En esta seccion se van a dar una serie de consejos y pasos de como se instalan la mayoria de sistemas operativos.
Generalmente, los sistemas operativos convencionales (Windows® o Linux) son similares en su instalacién.
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Figura 4.8. Sistema MeeGo. Fuente Animaster
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INSTALACION DE SISTEMAS OPERATIVOS

- PASOS EN LA INSTALACION DE UN SISTEMA OPERATIVO

1. Configuracién del dispositivo de arranque en la BIOS.

2. Particionamiento del disco duro.

3. Ejecucién del programa de instalacién.

4. Eleccion y configuracién del usuario o usuarios que van a administrar el sistema.
5. Seleccionar los componentes software a instalar.

6. Configurar los pardmetros de networking.

7. Instalar el gestor de arranque y el resto del sistema operativo.

8. Actualizaciones de seguridad y demds parches.

9. Instalar los plugins del navegador.

10.Instalar los drivers de los dispositivos que se vayan a utilizar.

CONFIGURACION DEL DISPOSITIVO DE ARRANQUE EN LA BIOS

La secuencia de arranque de un equipo es el orden que seguira el equipo para la bisqueda y carga del sistema
operativo. Generalmente, los equipos arrancan el sistema operativo que estd instalado en el disco duro pero podrian
arrancar un sistema operativo contenido en un DVD/CD o bien pueden arrancar desde un dispositivo USB, tarjeta

de red...

Una operacién frecuente es reemplazar en el equipo el sistema operativo. Para ello eliminaremos el sistema

operativo instalado en el equipo por uno contenido en un DVD.
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n Z

CAMBIO DE LA SECUENCIA DE ARRANQUE DEL EQUIPO

Paso 1. E| primer paso consistira en entrar en la BIOS. Para ello durante el arranque y después del
pitido aparece el mensaje “Press Del to Enter BIOS Setup”. En ese mismo momento pulsaremos la tecla
Supr y entraremos en la BIOS. Hay que ser rapido pues no hay mucho tiempo desde que aparece el
mensaje hasta que la BIOS continla con la secuencia de arranque. Es posible que el mensaje o la tecla
sean diferentes de las comentadas en este paso.

Second Boot Device ]
Third Boot Device [HDD-1]

Boot Up Floppy Seek [Disabled]
Password Check [Setup]

Init Display First [Onboard/AGP]
Graphics Aperture Size  (126MB)
Graphics Share Memary [8HB1

Figura 4.9. Detalle de la BIOS

Paso 2. Una vez dentro de la BIOS (CMOS BIOS Setup), que es el famoso programa de fondo azul,
elegiremos la opcién Advanced Setup o Advanced features y verificaremos que en la opcion First
Boot Device tenemos configurado nuestro lector dptico como primera opcion de arranque o un
dispositivo USB que acttie como disco de arrangue si nuestro equipo carece de lector optico.

» Advanced BIOS Features

* lategrated Peripherals

+ Pover Managenent Setup
+ PaP/PCI Configurat ions:
* BC Health Status

Figura 4.10. Opciion “Advanced BIOS Features” de la BIOS

Paso 3. Una vez que hemos comprobado que la secuencia de arranque es la deseada habra que grabar
los cambios y salir de la BIOS (Save and Exit).

Es posible que el nombre de las opciones difiera de una BIOS a otra. En ese caso elija la opcion correcta.

122



© RA-MA 48 PUESTA A PUNTO Y CONFIGURACION DE UN SISTEMA INFORMATICO

. ¢SABIAS QUE...?

Cada vez mas ordenadores portatiles (todos los netbook y tablet) vienen sin lector de CD por razones
de tamafio y peso. Estos equipos deben de ser instalados mediante un dispositivo USB que actlie como

disco de arrangue.

Como ya se vio anteriormente, cualquier dispositivo es susceptible de ser particionado. En el particionamiento hay
que tener claro cuales son las necesidades futuras que se van a tener en el equipo y realizar la configuracién 6ptima
para dicha mdquina. No obstante, siempre se podran modificar estas particiones utilizando la herramienta Gparted

u otra parecida.

IMPORTANTE

En los sistemas Linux hay que hacer como minimo una particion donde colocar el sistema de archivos
y cuyo punto de montaje sea la raiz del sistema de archivos y una particién de swap o intercambio. Es
aconsejable también realizar una particion donde residan las cuentas de usuarios y montar el directorio

/home.

Las ventajas de un buen particionamiento son la seguridad al poder separar sistema operativo de datos, la
posibilidad de poder instalar varios sistemas operativos en la misma maquina o simplemente el orden (al tener varias

particiones se pueden separar mejor los contenidos).
EJECUCION DEL PROGRAMA DE INSTALACION
Una vez realizado el particionamiento, el programa de instalacién empieza a realizar el proceso de instalacién del

sistema en si mismo.

{J Applications Places System

Installing system

Scanning fles...

Figura 4.11. Detalle del proceso de instalacion de Ubuntu
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ELECCION Y CONFIGURACION DEL USUARIO O USUARIOS QUE VAN A ADMINISTRAR EL
SISTEMA

Durante la instalacién es cuando se tienen que crear las cuentas de superusuario o administrador del sistema
junto con sus passwords. En los sistemas Unix y Linux el superusuario se denomina root mientras que en sistemas
Windows® el superusuario se denomina Administrador (Administrator si el sistema esta en inglés).

SELECCIONAR LOS COMPONENTES SOFTWARE A INSTALAR

Generalmente en las instalaciones el sistema se puede ajustar a las necesidades del usuario. Por defecto, el sistema
se instalar4 con las opciones més tipicas, pero en muchas ocasiones es aconsejable modificar esa propuesta inicial por
otra que se ajuste mejor a las necesidades de uso que se le vayan a dar al equipo.

CONFIGURAR LOS PARAMETROS DE NETWORKING

Generalmente todos los parametros de red se reciben de forma automatica debido a que el equipo recibe la IP
v demds pardametros de forma dindmica mediante el protocolo DHCP. En caso contrario, estos datos se deberdn de
ajustar de manera manual. Los pardmetros minimos que se deberian de configurar son los siguientes:

Direccion IP.
Mascara de subred.

Gateway o puerta de enlace.
DNS.

INSTALAR EL GESTOR DE ARRANQUE Y EL RESTO DEL SISTEMA OPERATIVO

El gestor de arranque se instala y configura automaticamente durante el proceso de instalacién. En instalaciones
duales, donde van a coexistir Windows® y Linux, se aconseja instalar primero Windows® y después Linux dado que
Grub que es el gestor de arranque de Linux detecta la existencia de otros sistemas operativos y los anadird en su
arranque como posibles sistemas operativos a cargar. NTLDR que es el cargador de Windows® no respeta esto y dejara
Windows® como tinico sistema operativo disponible en la maquina.

CONSEJO

Si se quiere instalar primero Linux y luego Windows en una maquina, habra que recuperar el Grub para
poder acceder a ambos sistemas. La mejor manera de realizar esto es utilizar la herramienta SuperGrub
o Rescatux (http://www.supergrubdisk.org/).

ACTUALIZACIONES DE SEGURIDAD Y DEMAS PARCHES

Este paso es uno de los més importantes en la instalacién de un sistema operativo. Desde que se generd el sistema
operativo que se va a instalar hasta la fecha pasé quizds mucho tiempo y el sistema es ahora vulnerable a posibles
intrusos, virus, agujeros del sistema operativo y del navegador, ete. Es el momento de aplicar todas las actualizaciones
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de seguridad creadas hasta el momento. En Windows® sera Windows® update el proceso para actualizar estos parches de
seguridad (cuando hay muchos parches Windows® distribuye un service pack con todas las actualizaciones). Linux funciona
de manera andloga.

X INSTALAR LOS PLUGINS DEL NAVEGADOR

Get & Get ADOBE' 4
ADOBE’ READER’ SHOCKWAVE' PLAYER

Get ADOBE' I
FLASH' PLAYER

Figura 4.12. Plugins del navegador

Los plugins se pueden considerar como complementos del navegador. Generalmente los navegadores vienen sin
ellos y se instalan a posteriori. Algunos complementos del navegador son:

. Adobe flash/Adobe sockwave. Permiten visualizar el contenido multimedia en el navegador. Descargables
en www.adobe.com. El plugin sockwave player esta menos extendido que el flash player. Ambos realizan las
mismas funciones, quizds el segundo tiene un mejor rendimiento y ciertos contenidos desarrollados para
sockwave no son reproducibles con flash player.

Adobe reader. Si se quiere visualizar contenido PDF en el navegador (cosa bastante comun por cierto) hay
que instalar este plugin. Descargable en www.adobe.com.

Java. Permite jugar on line, utilizar chats, ejecutar aplicaciones, visualizar objetos tridimensionales, ete.
Descargable en http:/ [ www.java.com /es/ download /.

Otros complementos del navegador. Aparte de los anteriormente mencionados, que son los mas utilizados,
los navegadores permiten la instalacién de multiples complementos los cuales aumentan las funcionalidades
del navegador con motores de bisqueda, diccionarios, cambios de apariencia, ete.

) Complementos

0 M

Obtener complementos | Exbensones . Temss  Pligns

e o PR W U U S TR i S

& ImTransiator 3,35
Sharks Smart Link Transtator via right-chck or Tools menu.

% Java Console  6.0.20
Qi Java Quick Starter 1.0

Microsaft NET Framework Assist:

Huscar actualizaciones

Figura 4.13. Otros complementos del navegador
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INSTALAR LOS DRIVERS DE LOS DISPOSITIVOS QUE SE VAYAN A UTILIZAR

Se aconseja que siempre que se instala un equipo se actualicen los drivers a las dltimas versiones del mismo. De
esta manera se subsanaran posibles problemas que puedan tener los drivers o una ejecucién mucho més rapida del
sistema. Generalmente, todo el hardware viene de fabrica con sus drivers correspondientes. Si se quiere descargar la
altima version bastara con acceder a la pagina web del fabricante.

Se necesitarédn instalar en el equipo los drivers de la placa base, controladora de video, controladora de red, tarjeta
de sonido, sintonizadora de TV, impresoras, etc.

VERIFICACION FINAL DEL EQUIPO

IMPORTANTE

Dependiendo de la configuracion del equipo las comprobaciones son diferentes. Por ejemplo, en el
caso de un equipo que tenga una unidad de cinta para backup deberiamos de hacer un backup y una
restauracion para comprobar que todo funciona correctamente.

Una vez instalado el sistema, el siguiente paso es verificar que la instalacién ha sido exitosa. Generalmente, si
durante el proceso de instalacién el sistema operativo no ha mostrado ningtin mensaje de error o problema, lo més
seguro es que la instalacién haya ido bien. A continuacion se van a detallar una serie de pasos que, como minimo, se
deberan realizar tras una instalacién.

Verificar el acceso a la red

Para verificar el acceso a la red una de las herramientas fundamentales es la utilidad ping.

RECUERDA

En ocasiones, antes de seguir los pasos del ejercicio anterior, basta con abrir un explorador y probar
a conectarnos a alguna pagina web muy utilizada. Si podemos navegar si problemas por la pagina se
entiende que la conexion de networking funciona.

Probar Adobe flashplayer

En Internet mucho contenido de piginas web y demés es flash. En la siguiente direccion se puede comprobar este
plugin del navegador.

htitp:/ lwww.adobe.com / es / shockwave /welcome /

Verificar sonido y video

La mejor manera de verificar este punto es reproducir un video (que tenga sonido, por supuesto).
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Verificar la instalacion de Java

Java lo vamos a necesitar si tenemos que hacer operaciones con el navegador que hagan uso del mismo. Muchas
péaginas web necesitan que el cliente tenga Java instalado. En la siguiente direccion se puede comprobar si tenemos
java instalado en el equipo y si estamos utilizando la dltima versién.

http: ! lwww.java.com /es/download /installed.jsp

Comprobar la impresora

EIl mejor consejo sobre impresoras es el de instalar la tiltima versién del driver. En muchas ocasiones el driver que
proporciona el fabricante junto con la impresora no es la tltima versién y podriamos tener algiin pequefio problema en
su utilizacion. Generalmente, la mejor opcién para comprobar una impresora es utilizando el software que distribuye
el fabricante y que tiene utilidades con esta finalidad.

Otras comprobaciones

En este paso se deberian de comprobar todos los periféricos del equipo y su funcionamiento, asi como las posibles
caracteristicas particulares de la configuracién del equipo.

IMPORTANTE

Si vamos a actualizar el sistema operativo de un equipo hay que verificar si existen los drivers para este
nuevo sistema operativo.

RESUMEN DEL CAPITULO

Este capitulo tiene como objetivo el que el alumno conozca los distintos sistemas operativos existentes en
la actualidad asi como sus caracteristicas y en qué dispositivos se instalan.

En la actualidad el uso de los sistemas operativos de sistemas méviles se estd extendiendo cada vez mas y
es importante que el alumno se familiarice con ellos ¥ sepa de sus caracteristicas.

Generalmente, en la instalacién de sistemas operativos se siguen una serie de pasos y a lo largo del
Apartado 4.2 de este capitulo se detallan cada uno de ellos.

Una vez que se instala el sistema operativo lo mds comun es instalar un antivirus (obligatorio en
Windows®), alguna utilidad de grabacién, algin cortafuegos, ete. En el tercer apartado del capitulo se
muestran algunas utilidades muy comunes.

El dltimo paso de todos es la verificacion de la instalacidn, en el capitulo se ofrecerdn una serie de consejos
para la misma. La verificacién de la instalacién serd diferente dependiendo las caracteristicas del sistema
montado.
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EJERCICIOS PROPUESTOS

: 1. Enumere las diferentes versiones de Windows®

por las que se ha pasado tratando de identificar
el periodo de vigencia y las caracteristicas mas
relevantes.

2. Describa las principales distribuciones Linux a
nivel mundial asi como las diferentes distribuciones
Linux que se ofrecen en Espana por comunidades.

3. Estudie los requerimientos y prestaciones de
las principales distribuciones en las diferentes
plataformas: Windows® 7, Ubuntu 9.10, MAC OS X.

4. Elabore un historial de los diversos sistemas
operativos que ha manejado, asi como las distintas
aplicaciones que haya utilizado. Desde que empezd
a hacer uso del software, jcudles han sido las
diferencias mds significativas que ha encontrado con
respecto al software actual?

5. Calculo MD5 de una distribucién.

Descarguese la ultima distribucién de Ubuntu
en cualquiera de sus versiones y realice la
comprobacién MD5 del archivo. Comparela con las
firmas proporcionadas por Canonical.

1 6. Antivirus en Linux.

Instale algun antivirus para Linux tipo NOD32
o similar. Escanee tanto su equipo como alguna
unidad de red en la que se compartan ficheros.

TEST DE CONOCIMIENTOS

(JCual de las siguientes afirmaciones es falsa?
Adobe reader es otro plugin de flash necesario
para leer ficheros PDF.

Bada es un sistema operativo basado en nicleo
Linux.

WMA es un formato de compresién con pérdida
desarrollado por Microsoft®.

El primer sistema operativo que utilizé interfaz
grafica fue Mac OS.

(,Cual de las siguientes afirmaciones es falsa?
Paul Allen fue fundador de Microsoft®.
WMYV es un codec de audio.
Una firma MD5 es como un resumen digital de
un archivo.
Cuando se salva una imagen como JPG, la
imagen resultante pierde calidad.
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(Cuadl de las siguientes afirmaciones es falsa?

Cuando se desea reproducir un video o audio se
necesitard el codec con el cual fue comprimido
dicho audio o video y no otro.

Symbian estd desarrollado bajo licencia EPL, la
cual puede considerarse como cédigo abierto.
Oracle es la propietaria de Java.

El proyecto GNU fué iniciado por Linus Torvalds
en 1991.

t,Cual de las siguientes afirmaciones es falsa?

El algoritmo del formato 7-zip es un algoritmo de
compresion sin pérdida.

Es posible tener més de 4 particiones en un disco.
MeeGo es una distribucién Linux.

La interfaz grafica de MS-DOS era mas basica
que la de Windows® 1.
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¢Cual de las siguientes afirmaciones es falsa?

El formato zip utiliza un algoritmo de compresién
con pérdida.

El algoritmo 7-zip es mejor que el algoritmo zip.
Con los algoritmos de compresién con pérdida
una vez descomprimidos los datos no se obtienen
los datos originales.

Es posible tener mds de 4 particiones en un
equipo.

;Cual de las siguientes afirmaciones es verdadera?

Un disco no puede tener mds de 4 particiones.
Es posible tener un disco con 2 particiones
primarias y 5 légicas.

Adobe flash y Adobe shockwave flash realizan
practicamente las mismas funciones nada mas
que el primero estd menos extendido.

Un fichero mp3 pierde calidad de sonido frente
a uno wav.
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+ Conocer las earacterigticas de la
arquitectura cliente-servidor.

v Conocer las fases del arranque de
un sistema operativo.

v Identificar qué es un servicio y
cudles son los fundamentss de
configuracién de los mismos.

4 Conocer las posibilidades y
herramientas de configuracion
de sistemas operativos y; mas
concretamente, Linux.

< Reconocer la importancia de 1a
seguridad en un sistema.

¥ Conocer las implementaciones
de grupos y permisos para
establecer un sistema de
seguridad en un sistema.

v Estudiar qué es la virtualizacion
y conocer las herramientas de
virtualizacién mas utilizadas.
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... ARQUITECTURA CLIENTE/SERVIDOR

| ;QUE ES UNA ARQUITECTURA CLIENTE-SERVIDOR?

Haee mucho tiempo la mayoria de los ordenadores trabajaban standalone, esto quiere decir que estaban
desconectados del mundo. Eran, por asi decirlo, auténomos. En el caso de estar interconectados, cada uno hacia
an trabajo normalmente siendo parte de uns cadena y los datos se intercambiaban en ficherog y estos en muchas
ocasiones dentro de un soporte. Estas eran las funciones dé los centros de edleulo en donde vivian unos seres
computacionales llamados mainframes. Antignamente los mainfranmes eran los reyes de la informética (al igual que
log dinosaurios en la tierral. Los clientes no fenian capacidad de computo. Los mainframes eran unas maguings muy
costosas y con una eapacidad de caleulo muy grande. Ellos 1o hacian todo, los clientes se limitaban simplemente a ser
una mera pantalla. Esto empezo a cambiar con la irrupeién y generalizacion del PC u ordenadores de bajo coste, En
ese momento empezaron a aparecer los servicios o equipos dedieados a una taren concreta (servidor de bases de datos
porgjemplo). Bl precio y 1a capavidad de cdleulo eran tan altos que valia la pena aligerar el peso de los servidores v
dejar que los clientes hiciesen mds trabajo para lo cual estaban perfectamente preparados.

Se puede entender la arquitectura clienfe-servidor como una forma de explotar las aplicaciones divididas en
dos partes, una de las cuales provee los servicios (servidor] y otra es la que demanda dichos servicios (cliente). Esta
arguitectura es hardware y software puesto que el hardware condiciona al soflware, por asi decirlo, Las funciones de
tode el sistema estan divididas y la linea que separa dénde esta el lado del cliente y del servidar no esta del tode fija.
Generalmente los clientes operan en hardware distinto del servidor y a través de la Red,

- | CARACTERISTICAS DE LA ARQUITECTURA CLIENTE-SERVIDOR
 Un servidor suele ser un finst que posee una gran capacidad de e6mputo. Este equipo comparte sus recursos
con los elientes.

+" Los clientes no compéarten sus recursos, su papel es el de pedir contenidos a los servidores o pedir servicios a
dichos servidores.

Generalmente, esta relacidn cliente-servidor ge da en los programas que se gjecutan en los sistemas. Los
programas cliente que residen en los hosts clientes, demandan servicios a los programas servidores que residen
en los fosis servidores. La arquitectura cliente-servidor define la relacién entre dos programas (cliente y
servidor). Generalmente; el programa servidor esta alojado en solo una maquina, aunque pudiese darse el caso
de estar alojado en varias.

Muchizimos servicios como el email, las paginas web, acceso a bases de datos, FTP... estdn basados en el modelo
cliente-servidar

Por regla genoral, los servidores son equipos con mayor capacidad de procesamiento que los clientes,

Los servidores pueden interactuar con maltiples tipog de clieates, Por ejemplo, un servidor web puede ser
aceedido por muchos clientes como smariphones, portitiles, PDA  tabiets. ..

Actualmente, la arquitectura cliente-servidor estd en vigor y muchas aplicaciones se desarrollan teniendo en
cuenta este tipo de arguitectura. El funciomamiento de ona arquitectura software cliente-servidor es bien sencillo,
¢l cliente hace una peticién a nna o varios servidores los enales estdn interconectados. Estos servidores reciben las
peticiones que son aceptadas o rechazadas. Bn el caso de que las peticiones sean aceptadas, éstas se procosan ¥ se
envian de vuelta a los clientes.
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Tabla 5.1 Ejemplos de programas clientes y servidores

“

Clientes de chat Servidores de impresion
Navegadores Servidores de correo
Clientes de correo electrénico Servidores DNS

Servidores de bases de datos
Servidores FTP
Servidores web

Servidores de aplicaciones

SERVIDOR B
4 (@)
Senvidor
HITP
— t._l_r/
APAI‘.HE\ Intorprete
s
s =
aplicacianes \ Phigins
\D ; % Q
MNarve gador

CLIENTE

Figura 5.1. Arquitectura cliente servidor en un servidor de pdginas estdticas

En la anterior figura se puede apreciar la tipica arquitectura cliente servidor. Este sistema consiste en un servidor
web y un browser, navegador o cliente htip. En el primer paso de todos, el cliente efectia la peticién de la pagina. En
el segundo paso el servidor localiza la pagina solicitada y en el paso tres el servidor envia dicho documento en formato
HTML o un mensaje de error en caso de que la pdgina no sea encontrada. Por ultimo, en el cuarto paso, el navegador
interpreta el documento y presenta en pantalla la pagina resultante.

FUNCIONES DE LOS CLIENTES Y SERVIDORES

La divisién de las funciones entre los clientes y los servidores no es algo estricto. En ocasiones los clientes realizan
muchas funciones o aquellas que requieren una mayor capacidad de procesamiento y, en ese caso, se podrian
denominar clientes gruesos o pesados, y en otras ocasiones los clientes realizan pocas funciones o las que realizan
son una mera visualizacién de los datos con pocos requerimientos de procesamiento y podriamos denominar a los
clientes como clientes livianos o ligeros.
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En ocasiones los clientes livianos lo Unico que corren es un navegador web, mientras que los clientes
pesados hacen tantas tareas como sea posible pasando solamente datos al servidor para su recuperacion

o almacenaje.

Figura 5.2. Cliente liviano o thin client. Fuente www.viagallery.com

En la siguiente tabla se ofrecen una serie de funciones realizadas por los clientes y los servidores:

Tabla 5.2 Funciones de los clientes y servidores en una arquitectura cliente-servidor

Gestion de la interfaz de usuario. El cliente es el
encargado de gestionar la interfaz del cliente. El
servidor solamente envia los datos y es el cliente el
que tiene que organizarlos y mostrarlos de forma
adecuada.

Captura y validacion de los datos de entrada. El
cliente se encargara de que los datos enviados al
servidor estén validados correctamente.

Otro tipo de tareas como generacion de consultas
sobre base de datos, generacién de informes,
almacenaje local de informacion, etc.

Control de accesos. Se realizaran los controles de
accesos a los servicios, aplicaciones, se controlaran
también los accesos concurrentes a bases de datos
compartidas, etc.

Comunicaciones. En el caso de que los servicios
tengan que comunicarse con otros servicios en

la misma red o en otras redes, sera funcién del
servidor realizar estas tareas.

Gestion de periféricos compartidos. Generalmente
los servicios compartidos (impresoras, fax, etc) son
gestionados por los servidores.
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ARQUITECTURAS PEER-TO-PEER O P2P

En las arquitecturas peer fo peer cualquier cliente puede ser cliente y servidor a la vez. Cada host en una red P2P
tiene las mismas funciones. Son los mismos programas los que funcionan como cliente y servidor (Emule es un claro
ejemplo de ello). Las arquitecturas cliente-servidor suelen denominarse centralizadas mientras que las arquitecturas
P2P se denominan descentralizadas. Estas arquitecturas descentralizadas en ocasiones suelen ser mds robustas
debido a que la pérdida de un nodo no implica la paralizacion del sistema. También en el caso de que el servidor acepte
mucho trafico, éste puede congestionarse, lo cual seria més dificil que ocurriera en una red P2P donde no existen estos
cuellos de botella.

% oMule v0.45b [FaxtShar

Dusconmect Seryers Kad Tmnders

|_| Sratistics st ragat: 2003f12(6 _EF 11:46:45
= Transfer
+ Session LILIOL Ratio: 1 : 7,43
« Sassion LLIDL Batio (Frisnds UL ekduded): 12
« Cunulative UL:DL Ratio: 1 11,36
= 4 Uploads
= B session
#  « Uplnaded Dats: 855.60 MB
+ Uploadad Data to Frisnd Slots (Session)
« Ackive UploadsiNmeded to il Bandwadet 2
« Total Uploads: 3 - ety L
« Walting Uploads: 2018
# « Upload Sessions: 230
¢ Total Overhead (Packets); 28.66 16 (S
& & Cumulative
— & pDownloads
- & session

= af

« Completed Downloads: 16

+ Active Downloads (chunks): &
# « Found Seurces: B86
#  « Download Sessk

« Galned Dus To Compression: 14,38 MB
To Corrtiption: 6,56 MB {01 15

«Parts Saved Dus To LGH: L

# -« Total Overhead (Packets): 36.53 M8 {1

# i@ Cumulative

§ Connection
g Time Statistics
« Statistics last reset: 2003/12/6 _LF 11:46:45
« Time Snce Last Resat: 491 days 5113 Hours
= (5 session
« Runtime: 14104 Hours
&« Transfer Tme: 14:03 Hours (99.5%)
t Server Duration: 1013% Haur
ver Duration: 10:39 Hows (75.7%

+ [ Projected Averages

& Clients
! Servers
£§ shared Files
» Disk Space
< 3
Funithed downlosding (o) (468 M Eyechiold 20 (7414 B0 .0 B Users 1 34 (2BM) | Filer 1685M (082M)  4F Up 3600 1Dowa. 163 ) EDGK | KAD 3648 KBk | 139ma | 100me

Figura 5.3. Emule funcionando. Informacién de trdfico. Fuente Lordeolus

CONSEJO

Si lo que se desea es la seguridad de la informacion, la arquitectura cliente-servidor suele ser mas
adecuada que la distribuida (como las redes P2P) porque los datos estan centralizados y se pueden
aplicar mejor mecanismos de seguridad. La actualizacion de datos también es mas sencilla en una
arquitectura C/S dado que no hay que replicar informacién al estar ésta centralizada.
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ADMINISTRACION DE SERVICIOS EN SISTEMAS OPERATIVOS

Para este apartado vamos a centrarnos en un sistema operativo concreto. Se ha elegido Linux y més concretamente
Ubuntu Linux. En sistemas Windows® la filosofia es parecida aunque las herramientas de configuracién sean
diferentes.

COMO ARRANCA UN EQUIPO?

Antes de ver qué es un servicio vamos a ver como es la secuencia de arranque de un equipo con sistema operativo
Linux y en qué momento se cargan los servicios, de esa forma serd maés ficil ubicar su importancia y ponerlos en

contexto.

BIOS 7+ BOOT > KERNEL

. ________ CARGA DE
LOGIN <. 7| SERvICIOS
Y APLICACIONES

Figura 5.4. Secuencia de arrangue de un equipo

En la figura anterior se puede ver cudles son los pasos en la secuencia de arranque de un equipo Linux. A
continuacién se explicard cada uno de estos pasos mas en detalle.

(BIOS): 1a BIOS realiza el POST (Power On Self Test), el cual se encarga de realizar un autodiagnéstico del hardware

del equipo. Si encuentra algin problema, el POST avisard del mismo con una secuencia de pitidos, cada secuencia
indicard un error u otro. Una vez realizado el POST, la BIOS busca el dispositivo de arranque segtin la secuencia de
biisqueda que estd predeterminada en la misma (esta secuencia se puede modificar en la propia BIOS, haciendo que
arranque primero desde el disco duro, lector de DVD...). Esta unidad debe estar marcada como bootable o arrancable.
El sector de arranque es el primer sector de todo disco. Cada sector contiene 512 bytes vy el primer sector o sector 0 es
el sector de arranque del disco. Estd situado en la pista mds externa del disco. Es aqui donde buscara la BIOS para
arrancar el sistema operativo. Normalmente, en esos 512 bytes se encuentra un pequeno programa (Boot Manager) que
realiza la carga del sistema operativo. Como 512 bytes es muy poco, normalmente en este espacio sélo se almacena parte
del Boot Manager, la otra parte se almacena en otra parte del disco.

(BOOT): en esta fase se cargara el Boot Manager. El Boot Manager es un pequeno programa que permite cargar

el sistema operativo. Su funcién es cargar el sistema operativo elegido por el usuario en el caso de que haya
varios sistemas operativos instalados en dicha méquina. Gracias a este programa nos permite tener varios sistemas
operativos en una misma méquina. Existen multiples programas de este tipo dependiendo del sistema operativo, los
mas conocidos son los siguientes:
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Sistema operativo Linux:
LILO
GRUB

Sistema operativo Windows®;
NTLDR

El Boot Manager en Linux se encuentra en /boot.

I ACTIVIDADES 5.1

Eche un vistazo al directorio /boot de su sistema Linux.

(KERNEL): en esta fase se cargara el Kernel. El kernel entre otras cosas verificard la configuracién hardware,
configurara los drivers necesarios para el sistema y montara el sistema de archivos. En esta parte de la ejecucion
se muestran muchos mensajes informativos.

(INIT): tras la carga del kernel se ejecutara el proceso Init. Init esta iniciado por el kernel y tiene un PID (Process

IDentificator) o identificador de proceso numero 1. Es el primer proceso del sistema y padre de los demas procesos
del sistema. El funcionamiento de Init se configura en /efe/inittab. El cometido de Init es ejecutar una serie de seripiés
(programas) que activan los servicios que hacen funcionar el sistema.

En este paso, Init ejecutara todos los scripfs genéricos por orden alfabético que se encuentran en el directorio
lete/reS.d y comiencen por S (start).

(CARGA DE SERVICIOS Y APLICACIONES): una vez ejecutados los scripts genéricos, se ejecutardn los script

correspondientes al runlevel o nivel de ejecucién. Existen una serie de runlevels del 0 al 6 que no son ni més ni
menos que diferentes configuraciones de arranque (ejecucién de diferentes servicios). El runlevel 0 se ejecuta para
parar el sistema, el 1 para arrancar en modo monousuario y sirve para realizar tareas de administracion en el sistema,
del 2 al 5 sirven para un arranque normal y el 6 se ejecuta para reiniciar el sistema (reboot). El nivel de ejecucién
por defecto o runlevel por defecto en Ubuntu es el 2 (los demds se utilizan en situaciones especiales). El runlevel por
defecto se configura en el fichero /etc/inittab.

Una vez que se ejecuta el runlevel deseado se ejecutardn los seript situados en /etc/reX.d, donde X es el nivel de
ejecucién que se quiere ejecutar. Se ejecutaran de forma ordenada primero los scripts que comiencen por K (kill o stop)
v luego los que comiencen por S (start o arranque). Cada uno de estos scripts arrancara o parard un servicio (los seripts
que comienzan por K lo paran y los que comienzan por S lo arrancan).

Si se quiere cambiar de nivel de ejecucion se puede gjecutar el comando felinit indicando el runlevel que queremos
que se gjecute. Por ejemplo, ejecutando telinit 6 en el prompt se reiniciara el equipo.

I ACTIVIDADES 5.2

Eche un vistazo al fichero /etc/inittab de su sistema Linux.
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(LOGIN): una vez que se ha cargado el sistema operativo es el momento de identificarse y entrar en la mdquina.
Este proceso identificard al usuario en el sistema y permitira que é1 mismo acceda a su eseritorio.

CURIOSIDAD

Desde el intérprete de comandos en Linux ejecute init 0 6 telinit 0 y espere a ver qué ocurre.

(QUE ES UN SERVICIO?
Un servicio es un programa que se ¢jecuta al inicio del sistema operativo o bien lo puede ejecutar un usuario con
los privilegios suficientes y proporcionan funcionalidades al sistema. Algunos servicios son los siguientes:
atd. Ejecuta tareas programadas.
httpd. Permite servir paginas web.

inetd. Internet super daemon (super demonio de Internet). Proporciona las funcionalidades bésicas de la Red,
sin él no podria funcionar un firewall, un proxy, etc.

Ipd. Demonio de impresién.
smb. Samba. Demonio que permite intercambiar ficheros y servicios de impresién con equipos Windows®,

sendmail. Demonio que permite transportar emails de una maquina a otra.

HERRAMIENTAS DE CONFIGURACION DE SERVICIOS EN LINUX

La activacién y desactivacién de servicios son operaciones que se pueden realizar en Linux desde un terminal con
privilegios de root. Son operaciones sencillas y faciles de acometer por un administrador de sistemas. No obstante,
para una mayor comodidad, existen herramientas que permiten realizar estas tareas desde una interfaz grafica y
pueden resultar mas cémodas.

Una herramienta muy 1til para estas cuestiones es BUM (Boot-Up Manager), que es una herramienta desarrollada
en Perl y que permite gestionar la configuracién de los runlevels o niveles de ejecucién de cualquier distribucién
derivada de Debian como puede ser Ubuntu.

Toda la informacion sobre BUM se puede encontrar en la siguiente direccion:
hitp: [ www.marzocca.net/ linux/ bum.html
La forma mas comoda de instalar BUM es mediante el comando apt:

sudo apt-get install bum
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Una vez instalado BUM aparecera dentro del meni principal en Sistema — Administracion — BootUp-

Manager.

Boot-Up Manager

Archivo Servicios Ayuda
Activar Descripcion

SErvicios ae biuetootn

bluetooth

Programa de copia rapida de archivos remotos
rsync

New generation audio server

pulseaudio

Scanner services

saned

Gestiona los trabajos de impresion

cups

Restores DNS

pppd-tns

Configura su sistema para acceso a Internet via modem
dnis-clean

En portatiles, realiza administracion de energia y activa teclas de acceso rapido
acpi-support

Activa automaticamente el modo portatil («laptop mode») c do se utiliza la bateria
laptop-mode

Efectua una administracion de energia inteligente de su sistema

acpid

Ejecuta tareas de administracién rutinarias del sistema en los dias especificados

Aplicar| | Avanzado

Figura 5.5. Herramienta de administracién BootUp Manager (modo normal)

¢

@ & @ L @

Salir

En ejecucién *

El funcionamiento de la herramienta es simple (activar/desactivar) y tiene dos modos de ejecucién, un modo
normal y un modo experto en el que aparecen dos pestanas mas y permite realizar m4s operaciones.

Boot-Up Manager

‘ Archivo Servicios Ayuda
| Resumen Servicios [ Scripts de inicio y apagado.

Activar

a2
a2
L
L
L
v
L]
L]

Nombre del servicio Usuario Unico  Run level 2* Runlevel3 Runlevel4 Runlevel5 Reboot | Halt
Syt v Zau S Sxu e
kiogd K89 s11 s11 s11 s11
speech-dispatcher K20 520 520 520 520 - =
hotkey-setup K20 520 520 520 S20
kerneloops K20 520 S20 S20 520 K20 K20
bluetooth K74 525 S25 525 525 K74 K74
fsyne X
pulseaudio K15 550 550 S50 550 = =
saned K20 550 S50 S50 550 et o=
_Cups K8O 550 550 S50 S50 S

| rsync: Programa de copia rapida de archivos remotos
! rsync is a program that allows files to be copied to and from remote
| machines in much the same way as rcp. It has many more options than

rep, and uses the rsync remote-update protocol to greatly speed up
file transfers when the destination file already exists.

| The rsync remote-update protocol allows rsync to transfer just the
| differences between two sets of files across the network link.

En ejecucion

e

9
v
®)

aplicar| © Avanzado

Figura 5.6. Herramienta de administracion BootUp Manager (modo experto)

Salir
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Ademas de esta herramienta, existe la herramienta reconf. Esta herramienta se puede instalar desde el gestor de
paquetes Synaptic o de forma mds comoda mediante linea de comandos con el comando api:

sudo apt-get install rcconfig

jcmoreno®@gorrion: ~ = [

'Mhivu Editar VWer Terminal Ayuda

rcconf - Debian Runlevel Configuration tool

<Cancelar>

Figura 5.7. Herramienta de administracién reconfig

La diferencia entre ambas herramientas esté clara, reconfig hay que ejecutarla desde linea de comandos como
superusuario (comando sudo rceonfig) mientras que BUM se incorpora al menu principal. Ademds, BUM se ejecuta
en modo grafico, lo cual hace que BUM sea una herramienta més comoda y 1til que reconfig.

I ACTIVIDADES 5.3

" Instale BUM y rcconfig en su sistema y evalle ambas herramientas. ¢Con cual se queda?

CONFIGURACION DE SISTEMAS OPERATIVOS

La configuracién en sistemas Linux es bastante sencilla. Generalmente hay dos opciones para cambiar la
configuracion en un sistema Linux, la primera es editar un fichero de configuracién (que en la mayoria de los casos
estd en el directorio /etc) o bien utilizar una herramienta (que lo que hard serd modificar ella misma ese fichero).
Muchos administradores de sistemas prefieren modificar directamente los ficheros para tener un mayor control de lo
que estan haciendo. Una vez modificado el archivo de configuracion se reinicia el servicio en cuestion y éste funcionara
con la nueva configuracién. En Linux no vamos a encontrarnos con ningiin registro como en Windows®, ni con ficheros
ini 0 bat y mucho menos con las famosas DLL que més de un dolor de cabeza nos han dado a més de uno.

Los ficheros de configuracién son ficheros ASCII y pueden editarse con gedit o cualquier editor de texto. En estos
ficheros de texto las lineas que comienzan por almohadilla (#) nunca se ejecutan y suelen ser comentarios o lineas de
configuracién comentadas para descomentarlas cuando se requiera.
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A continuacion se va a dar una relacién de archivos junto con una explicacién de su contenido.

Tabla 5.3 Algunos de los ficheros de configuracion mas importantes de Linux

T T S

Sistema de archivos

Jetc/fstab

Jetc/mtab

En el fichero fstab esta la configuracién de los sistemas de ficheros que se tienen
que montar al arranque del sistema.

Listando este fichero se muestra los sistemas de archivos que estan montados
en ese mismo momento. Es un fichero dinamico y por lo tanto su contenido va
a variar si se monta o se desmonta un dispositivo o sistema de ficheros. Este

fichero lo inicializa init y lo actualiza mount. Mount es el programa dedicado a
montar sistemas de archivos.

Administracion del sistema

/etc/passwd

/etc/group

Jetc/shadow

Jetc/motd

Jetc/crontab

Jetc/shells

En este fichero se almacena la base de datos de todos los usuarios del sistema
en la cual se almacena el nombre, contrasefia, identificador de usuario,
identificador del grupo del usuario, nombre del usuario, directorio de trabajo

y shell del usuario. Las contrasefias no aparecen en este fichero aunque
antiguamente si. Actualmente las contrasefias se almacenan en el fichero /etc/
shadow.

Este fichero almacena la informacioén de los grupos del sistema, junto con el
fichero /etc/passwd son los ficheros mas utilizados en la gestion de usuarios.

Este fichero contiene entre otros campos las contrasenas cifradas, la antigliedad
de las mismas, los dias que hace que la contrasefa fue cambiada por (ltima vez,
etc.

Los administradores lo utilizaban cuando querian mostrar un mensaje a todos
los usuarios de un servidor. MOTD = Message Of The Day (Mensaje del Dia).
Actualmente es mas cémodo y efectivo utilizar el email.

Cron es un demonio que ejecuta comandos programados. La configuracion de
cron estd en este fichero y le dice que comandos hay que ejecutar. Cron se
despierta cada minuto y revisa si tiene que ejecutar alglin comando y si es asi lo
ejecuta, en caso contrario volvera a dormir.

Contiene una lista con los intérpretes de comando del sistema. Las aplicaciones
lo utilizan para ver si el intérprete de comandos es valido o no.

Configuracion del arranque

Jetc/inittab

Networking

Jetc/hosts.conf

Este es el primer archivo que se ejecuta al arrancar una maquina UNIX. En este
archivo se encuentra la configuracion para el comando init y en €l se determina
el nivel de ejecucion del sistema o runlevel y se definen los scripts de arranque.

Es el archivo de configuracion del cliente DNS. Permite entre otras cosas decidir
si se va a utilizar el fichero hosts para resolucion de nombres y cual va a ser el
orden y sistema a utilizar en la resolucién de nombres de dominio (DNS).
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/etc/hosts Contiene una lista de hosts conocidos. Generalmente los host se conocen
por nombres en vez de por direcciones IP. Para mi y para muchas personas
es mas facil teclear en un navegador http://www.google.com que
http://66.249.92.104/.

Un ejemplo de archivo host puede ser el siguiente:
#Archivo /etc/hosts de ejemplo

#localhost

127.0.0.1 localhost

#red local

192.168.0.5 servidorlocal
#Internet

66.249,92.104 WWW.google.com

Generalmente el archivo /etc/hosts.conf se configura para que mire este archivo
antes de preguntar al DNS o NIS. No se ha dicho pero resulta obvio, si las
direcciones son dinamicas no tiene sentido apuntarlas en este archivo.

/etc/networks En el fichero networks aparecen las redes accesibles a las que esta conectada la
maquina. Este fichero lo utiliza el comando routed.

Jetc/network/interfaces Este fichero contiene la configuracion de la red. En este fichero se configura
como el sistema se conecta a la red.
Un ejemplo de este fichero es el siguiente:
iface eth0 inet static
address 192.168.0.5
netmask 255.255.255.0
gateway 192.168.0.1
En este fichero, como se puede observar, apareceran las interfaces de red con
sus direcciones, mascaras y gateways por defecto.

fetc/resolv.conf En este fichero aparece el dominio de Internet al que pertenece la maquina y las
direcciones IP de los DNS a utilizar cuando se quiere resolver una direccion IP.
Un ejemplo de este fichero es el siguiente:
domain ra-ma.es
dnsuno 194.178.5.1
dnsdos 194.179.45.30

Jetc/services En este archivo se encuentra la traduccion entre los nimeros de puerto y los
protocolos. Este archivo es utilizado por telnet, inetd y otros programas.

/etc/inetd.conf Este es el archivo que contiene la configuracion de inetd. Inetd es un
superdemonio ya que va a gestionar las conexiones de varios demonios. La
ejecucion de este demonio es mas efectiva para el sistema que si los demonios
se gestionasen de forma individual. En este fichero se pueden habilitar y
deshabilitar servicios como el ftp, pop3, imap, etc. Actualmente se utiliza el
xinetd que es una version mas segura y moderna que el servicio inetd. La
filosofia es la misma, ademas este demonio permite realizar cosas como limitar
la cantidad de servicios que se ejecutan o proteger al sistema de un escaneo de
puertos.

/etc/sendmail.cf Es el archivo de configuracion de sendmail. Sendmail es el MTA (Mail Transfer
Agent- Agente de transporte de correo) mas utilizado y permite encaminar
los mensajes de correo. La configuracion de sendmail no es sencilla y va
desde configurar un simple mail forwarder hasta configuraciones mucho mas
complicadas.

Demonios

/etc/httpd.conf En este archivo reside la configuracion del servidor web Apache. Dependiendo de
la instalacion de Apache este fichero residira en un lugar u otro.
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/Qué ocurre si queremos configurar el sistema operativo sin tener que editar los ficheros de
configuracion? /Y si queremos configurar el sistema operativo desde la misma o desde otra maquina? La
solucién a estas preguntas puede ser webmin. Webmin es una interfaz web para la administracién de sistemas Linux.
Con cualquier navegador se pueden modificar las configuraciones de Apache, DNS, cuentas de usuario, apagado del
equipo, compartir archivos, etc.

En el Material adicional del libro y en la siguiente pagina web podemos encontrar una guia paso a paso de
instalacién de webmin:

http:/ I sliceoflinux.com /2009/09/07 / instalar-webmin-en-ubuntu-paso-a-paso/

Una vez instalado, el programa pedira que el usuario se identifique en el sistema. Obviamente el usuario que
acceda al equipo a administrar debera tener permisos de administracién en el mismo.

Lagin to Webmin

Vou must enter a username and password to login to the Webmin
Sameron 192.166.0.154

Useiname ]
Password i
) Remamber login parmarnently?
Login | [ Clear
Figura 5.8. Acceso a webmin

A webmin se accedera por hiips para trabajar con més seguridad que con htip y se accedera por el puerto 10.000.
El aspecto de la interfaz es el que se muestra en la siguiente figura:

£ Webmin 1.500 on goreion [Ubuntu Linux 9.10) - Mozilla Firefox
frchiva Edtar  Mer  Histonsl  Marcadorss  Hemramientas  Avuda

@ X & ¥ a Mmpswm,ia&ulqi:mnnj y -]

@) Webmiri 1.500 on gorrion (UbintiiLL., | +

Login: jemoteno

{om é webmin

2 Senvers,

@ Dthers

L Metwarking System hosiname avrrion

3 Hardware Operating system Uburty Linux 910

f Cluster Webimin versian 1500

W Ur-usad Mogul Time on system Fn Sep 17 20:48:47 2010

Search Kemel and CPU Linux 265,31-21-genatic on BEE
Processor information Genuine Intel(R) CPU T2300 @ 1.66GHz, 2 cores

‘A Yiew Madule's Logs Systam uptime 1 hiours, 42 minutas

;7 System Information Running processes 173

 Refresh Modules CPU load averages 018 (1 mir) 011 & mins) 014 (15 mins)

@ Logout Real memary 993,11 MH total, 30591 MB used
Virtual memory 1 86 GB total, 664 kB used
Local disk space 2965 GB total, 551 GE usad

Figura 5.9. Herramienta webmin
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Las ventajas que tiene webmin son muchas y cada vez que se utiliza mds esta herramienta se le encuentran mas
ventajas todavia. Por citar algunas:

Webmin permite administrar un equipo desde cualquier navegador.

Webmin permite administrar cualquier Linux. Si aprende webmin puede administrar una mdquina con SUSE,
Ubuntu, Gentoo, Knoppix, etc.
Se puede administrar una maquina independientemente de dénde se encuentren los ficheros de configuracion.

No hace falta aprenderse ni nombres de archivos ni rutas.

Webmin permite administrar un equipo de forma remota sin importar el sistema operativo o el navegador que
se esté utilizando.

I ACTIVIDADES 5.4

Instale webmin en su maquina y acceda a webmin desde un navegador de otra maquina en la misma red.
Navegue por las diferentes opciones de administracion.

CAMBIAR LA HORA DEL EQUIPO CON WEBMIN

Cambiar la hora del sistema es una tarea que realizan de vez en cuando los administradores de
sistemas. Para cambiar la fecha y hora del sistema se utiliza el comando date desde un terminal. No
obstante, puede ser mas sencillo ajustar la hora mediante una interfaz grafica como webmin.

La hora en webmin se puede ajustar accediendo a la opcién system time del ment hardware.

& Hardware
CD Burner
GRUEB C

Fartitions on Local Disks

oot

Printer Administration

Bystem Time

Figura 5.10. Opcion de menii system time de webmin

Una vez que se accede a esta opcion de menu aparecen 2 fechas y horas distintas, system time y
hardware time. La razén de ello es la siguiente, el hardware, y mas concretamente la BIOS CMOS,
mantiene entre otra informacién la hora del sistema. Cuando se apaga el equipo y la fuente de
alimentacion deja de proporcionar suministro eléctrico al equipo, ese reloj se mantiene funcionando
porque la BIOS CMOS tiene una pila de tipo botén que hace que siga funcionando. Esa hora almacenada
en la CMOS sera la hardware time mientras que Linux mantiene su propio reloj y la hora del sistema
operativo sera system time.
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4 ‘ Search Docs.
Mottle Corfig System Time earch Docs

Settime Change timezone  Time sener sync

This farm is for changing the system's cument time, which is used by all running processes, On operating systems that have a
separate hardware clock, it can be used to set that too

Date [17 52l Month }_S?tgm-iw—v | ______
Hour 21w Minute (10 »|

[ Apply H Set system time to hardware time ]

Date [ 17 -V‘j Month | September v |

Year [2010 |
Hour (21 ™l Minute [11 =]

Second ‘Ev_

[ Save H Set hardware time to system time ]

Como se puede observar en la imagen anterior el funcionamiento es muy intuitivo y la herramienta

Figura 5.11. Interfaz para cambiar la hora en webmin

permite sincronizar ambas horas (system time y hardware time).

I ACTIVIDADES 5.5

© Cambie la hora de su equipo a la hora actual.

CONSEJO

Si cada vez que encendemos un equipo ha reiniciado la hora o ésta se atrasa seguramente haya que
cambiar la pila de la BIOS.
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ADMINISTRACION DE USUARIOS Y PERMISOS

En esta seccidn nos vamos a centrar en el sistema de usuarios ¥ permisos de Linux. Las explicaciones sirven
practicamente para cualquier distribucién Linux, pero los ejemplos se van a hacer sobre Ubuntu Linux.

LOS USUARIOS EN EL SISTEMA

Linux permite trabajar con miiltiples usuarios a la vez y también permite realizar varias tareas al mismo tiempo,
con lo cual puede considerarse un sistema operativo multiusuario y multitarea, como practicamente todos los sistemas
operativos actuales.

En Linux existen tres tipos de usuarios.

Root o superusuario. Es el usuario encargado de administrar el sistema, pudiendo realizar cualquier tipo de
tarea sin restriccién alguna. Es igual al usuario administrador de Windows®.

Usuarios normales. Generalmente son personas fisicas teniendo algunos usuarios m4s privilegios que otros.
Yo, por ejemplo, accedo al sistema identificindome como jemoreno.

Usuarios de sistema. Son usuarios utilizados por procesos o servicios los cuales necesitan una cuenta de
usuario para realizar sus funciones. Al listar el fichero /ete/passwd podemos ver algunos de ellos (FTP, mail,
ete.).

RECUERDA

Los usuarios en un sistema Linux se almacenan en el fichero /etc/passwd.

LOS GRUPOS DE USUARIOS

Imaginemos que tengo el siguiente problema. Tengo dos grupos de personas a mi cargo, el grupo de comerciales
los cuales trabajan con una serie de listados de precios, ventas y clientes y el grupo de técnicos, los cuales trabajan
con documentacién técnica de la empresa en la que trabajamos. Necesito que las tnicas personas que accedan a los
listados de precios, ventas y clientes sean los comerciales. Ellos necesitan trabajar con estos documentos pero no deben
de acceder a la documentacién téenica. Sin embargo, el grupo de los técnicos quiero que acceda a la documentacion
técnica pero no a los listados de precios, clientes y ventas.

Una solucién a este problema es crear en mi sistema una earpeta por usuario y darle el permiso correspondiente a
la carpeta de cada usuario. Dado que son 30 empleados no parece muy operativo, es més, hay archivos como la lista de
ventas que tiene que poder actualizarse por cualquier comercial. En ese caso cualquier actualizacién de un comercial
tiene que replicarse en los demas 29 archivos de sus companeros lo cual lo hace inviable.

Se me ocurre otra solucidén y es crear un grupo de comerciales, el cual tendra acceso a la carpeta comerciales y el
grupo técnicos, el cual podra acceder a la carpeta docu_técnica. Cada usuario estara en el grupo correspondiente y yo,
que soy el jefe, perteneceré a los dos grupos, lo cual me permite acceder a toda la informacién.
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GRUPO COMERCIALES GRUPO TECNICOS

o ~ - = =

/[ Comerciales '\ / ‘ Docu_técnica,
| ) \ Y \

COMERCIALES TECNICOS

Figura 5.12. Ejemplo de grupos de usuarios

GESTIONAR USUARIOS Y GRUPOS EN LINUX
Gestionar grupos y usuarios en Linux se puede hacer de las siguientes maneras:

Mediante comandos. Lo cual permitira dar de alta, baja y modificar usuarios en cualquier sistema Linux con
los mismos comandos.

Editando los ficheros /etc/passwd o /etc/group. Este método puede dar algiin problema si no se edita el
fichero correctamente.

Con una herramienta administrativa. Es mds cémodo, pero las herramientas cambian con el tiempo y
pueden diferir de una distribucién a otra, mientras que los comandos no.

Los grupos y los usuarios son tareas administrativas que hace el usuario root o administrador del sistema. Una de
las operaciones mas comunes es crear un usuario, que se puede hacer con los siguientes comandos:

$ usaradd emma
$ passwd emma

Con el primer comando anterior se crea el usuario Emma y con el segundo el sistema pedird una contrasena para
el nuevo usuario. El comando useradd permite muchos pardmetros, con el comando man useradd podra conocer la
potencia de este comando. Si lo que se desea es borrar el usuario se utilizara el comando userdel. Con el siguiente
comando se borrara el usuario Emma:

$ usardel emma
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Si lo que se quiere es crear el grupo alumnos, se debera de ejecutar el siguiente comando:

$ groupadd alumnos

Una vez creado el grupo haremos que Emma sea miembro de ese grupo.

$ gpasswd -a emma alumnos

Para borrar un grupo se puede utilizar el comando groupdel seguido del nombre del grupo a borrar.

CONSEJO

Sobre contraseiias

Nunca hay que utilizar contrasefias que sean faciles de adivinar (sobre todo la de root). Generalmente
se utilizan contrasefias con los nombres de los hijos, de la novia, con la fecha de nacimiento, etc. Estas
contrasefias son faciles de averiguar. Las contrasefias hay que memorizarlas y no escribirlas en archivos,
cuadernos, etc.

Es buena costumbre cambiar las contrasefias de vez en cuando.

Mejor elegir contrasefias con mayusculas, mindsculas y nimeros y con al menos 8 caracteres (si se utiliza
algdn simbolo de puntuacion mejor).

En la siguiente figura se puede observar la herramienta de gestién de usuarios de Ubuntu. Como se puede
observar, la interfaz es sencilla e intuitiva y todas las posibilidades que se pueden hacer mediante comandos se podran
realizar con la interfaz. Esta herramienta estd disponible en el ment Sistema — Administracion:

Configuracion de los usuarios =l=]x]
Nembre Nombre de usuario Directorio personal = Afadir ysuario
jemorenc more homejjemarena | —
‘ : i€ i Propiedades
_ root root Jroot B
Propiedades de la cuenta «jcmorenos =00 SBorar
Cuenta Informacion de contacto Privilegios del usuario Avanzade | [Gestionar grupos

configuracion avanzada

Directorio personal: |."mme.‘icmoleno |
Intérprete de comandos: |_,t-'oinfbash
G incipal: lj H

rupo principal jemoreno ~ oot
1D del usuario: 1000 [ J

Cancelar Aceptar

Figura 5.13. Herramienta de administracion de usuarios de Ubuntu
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La gestion de grupos y asignacion de usuarios a grupos se puede realizar desde la misma herramienta:

Configuracion de los usuarios = J[m ][]
Nombre Nombre de usuario Directorio personal == ARadir usuario
kkkkk Configuracion de Iua B Propiedades
root B reaner e
|p1_||se
pulse-access Configuracion basica
messagebus I f
polkituser HNomiredel onpo; |
|avahi 1D del grupo: lLoo1 &
haldaemon
| | admin Miembros del grupo
ok femorens | jemoreno
{ | sambashare root |
couchdb
Ayuda
= [ ]
Cancelar | | Aceptar |

Figura 5.14. Herramienta de administracion de grupos de usuarios de Ubuntu

- | LOS PERMISOS EN LINUX

Linux, como se vio en el apartado anterior, tiene un sistema de seguridad basado en usuarios y grupos. Los ficheros
y directorios en Linux tienen seguridad a tres niveles. Se establecerdn permisos a los ficheros o directorios al usuario
creador del mismo al grupo al que pertenece el fichero o directorio y a los demds usuarios del sistema.

En Linux existen tres tipos de permisos para archivos y directorios:

r. Lectura. Se puede acceder al contenido del archivo o listar el contenido del directorio.

w. Escritura. Permite borrar y modificar un archivo y en un directorio crear y borrar ficheros dentro de élL

x. Ejecucién. A diferencia de Windows®, en Linux los ficheros no hace falta que sean .exe para poder ejecutarse.
Los directorios con permiso de ejecucién permiten realizar operaciones sobre ellos mediante los otros permisos

de lectura y escritura.

Cuando se lista una serie de archivos y directorios (con el comando Is —) se puede observar algo parecido a la

siguiente figura:

drwxr-xr-x 2 jcmoreno jcmoreno 4096 2010-93-85 23:41 :
drwxr-xr-x 2 jcmoreno jcmoreno 4096 2016-03-07 17:40 visible
-rw-r--r-- 1 jcmoreno jcmoreno 14407688 2069-12-07 06:38 webmin_1.500 _all.deb

Tamafio /
Fechay hora
Nombre del ficher

Grupo

Propietario

Enlaces
*Permisos

Figura 5.15. Listado de una serie de archivos
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Como se puede observar, en la zona izquierda de la figura aparecen los permisos de dichos archivos o directorios.
A continuacién se comentarén estos permisos:

drwxr-xr-x
drwxr-xr-x
“rw-r--r--

l

Permisos de otros usuarios

Permisos de usuarios del mismo grupo
Permisos del propietario

Tipo de archivo

Figura 5.16. Detalle de los permisos

El primer digito muestra si es un fichero regular (-) o un directorio (d). Los permisos (r, w 6 x) aparecen en tres
grupos y cada permiso tiene una posicién (si aparece un guién "-" es ausencia de dicho permiso), el primero son los
permisos del usuario seguido de los permisos de los usuarios que pertenezcan al grupo al que pertenece dicho archivo
o directorio y, por tltimo, los permisos que tienen los deméds usuarios del sistema sobre dicho archivo o directorio.

Existen unos comandos bastante ttiles para el manejo de ficheros y directorios que son los siguientes:

chown. Permite cambiar el propietario al directorio o archivo.
chgrp. Permite cambiar el grupo al directorio o archivo.
chmod. Permite cambiar los permisos del directorio o archivo.

RECUERDA

Para cambiar los permisos de un fichero o directorio hay que tener permiso de escritura sobre él.

Sobre el cambio de permisos de un directorio o archivo hay que decir que se pueden cambiar de dos maneras:
De forma alfabetica.
De forma numeérica (octal). Esta es la mas utilizada.
La forma numérica es la més utilizada, a cada permiso se le asigna un valor (r =4, w = 2 y x = 1) y por orden
(propietario, grupo y otros), de tal manera que si ejecuto el siguiente comando:
chmod 754 script.sh

Asignara al propietario del fichero seript.sh permisos de lectura, escritura y ejecucién (7 = 4 + 2 + 1), al grupo
permisos de lectura y ejecucion (5 =4 + 1) y a los demads usuarios permiso de lectura solamente (4 = 4).
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RECUERDA

Aparte de los terminales, muchos usuarios utilizan los exploradores de archivos, de forma que el cambio
de permisos se puede realizar de manera mas cémoda.

VIRTUALIZACION DE ENTORNOS OPERATIVOS

En los ultimos afios, asociado a los entornos operativos se ha desarrollado el concepto de la virtualizacion,
permitiendo ejecutar distintos sistemas operativos de forma virtual sobre uno solo.

La virtualizacion de plataforma se lleva a cabo en una plataforma de hardware mediante un software anfitrién,
que es un programa de control que simula un entorno computacional (maquina virtual) para su software invitado.

Generalmente, este software invitado es un SO completo que se ejecuta como si estuviera instalado en una
plataforma de hardware auténoma.

Virtualizar el SO es una opcidén interesante si no queremos instalar dos sistemas operativos en el mismo ordenador.
En este caso no se necesita un gestor de arranque para elegir el sistema operativo a utilizar, y si estando en uno
queremos cambiar a otro no tenemos por qué reiniciar el equipo.

=

Figura 5.17. XP ejecutdndose sobre Ubuntu Hardy via Virtualbox. Fuente: Okubax

Entre los programas de control para virtualizar, algunos son de pago, como VMWare, que es uno de los referentes

en el mercado y ofrece una versién mds bdsica gratuita, VMWare Player, que permite virtualizar a través de una
maquina virtual ya configurada.
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Dentro de los programas gratuitos tenemos VirtualPC de Microsoft®, y ademés como programas de cédigo libre
Xen, OpenVZ y VirtualBox, que funcionan tanto en Windows® como en Linux.

|| Parallels

E\OpenVZ ey

Figura 5.18. Software de virtualizacion

RESUMEN DEL CAPITULO

En este tema se estudiardn los principios bdsicos de los sistemas informaticos.

En primer lugar se estudia la arquitectura cliente/servidor, la cual es utilizada abundantemente en
sistemas telemadticos, servicios de Internet, etc.

Una vez visto esto se estudia como funciona esta arquitectura en los equipos comunes. La configuracién
de un sistema operativo reside en gran parte en configurar sus servicios. La mayoria de estos servicios
responde a la arquitectura cliente/servidor. Aparte de esto, se aprenderdn los principios bésicos de la
configuracién de sistemas operativos.

A la administracién de usuarios y permisos se le dedica un epigrafe de este tema. Por temas de seguridad,
los sistemas operativos utilizan usuarios, grupos y permisos para protegerse de un uso indebido del mismo.
En este tema se estudiaran los principios bésicos de los mismos.

Por dltimo, se estudiara la virtualizacién. Esta técnica es muy utilizada actualmente ya que permite en
una maquina tener maultiples sistemas operativos y arrancarlos y pararlos al antojo del administrador.
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EJERCICIOS PROPUESTOS

1. Investigue cémo funcionan los dominios en
Windows®. Haga una descripcién detallada de
como gestionaria los dominios en una empresa que
tiene tres tipos de empleados (jefes, empleados de
administracion y comerciales e informdticos).

+ 2. jAverigiie qué es Samba, cémo se configura y para
qué sirve?

3. (Qué es un mail forwarder? ;Cémo se crearia uno
en Linux?

4. ;Coémo se distingue una unidad arrancable de una
que no lo es?

5. ;{Qué versiones de Grub existen actualmente?

6. En Linux, utilice la herramienta af para programar
un apagado de su equipo para dentro de 1 hora.

7. En Linux, utilice la herramienta mount para
montar y desmontar un pendrive. Liste el fichero de
configuracién mtab para comprobar si estd montado
o no el pendrive.

8. En Linux, modifique el fichero /efc/hosts para
anadir una entrada de un host de la red local (utilice
un alias en vez de su verdadero nombre). Compruebe
que funciona la modificacién anterior.

9. En Linux, utilice la herramienta de administracién
correspondiente para crear un usuario en el sistema
y acceder al mismo utilizando dicho usuario.

10. Cree un fichero en Linux, prueba.txt, que tenga
permiso de lectura, escritura y ejecucién para el
usuario y ningun permiso para los demds usuarios
del sistema.

TEST DE CONOCIMIENTOS

Elija 1a afirmacién falsa:

Un servidor suele ser un host que posee una gran
capacidad de computo. Este equipo comparte sus
recursos con los clientes.

' E1 PID de Init es siempre 1.
Los clientes no comparten sus recursos, su papel
es el de pedir contenidos a los servidores o pedir
servicios a dichos servidores.

1) El comando telinit 6 apagara el equipo.

Z.1Elija la afirmacién falsa:

El POST realiza un autodiagnéstico del hardware
del equipo.

GRUB es un boot manager.

El boot manager de Linux se encuentra en /boot.
Cliente liviano es lo opuesto a thin client.
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Elija la afirmacién verdadera:
1) El comando init 0 apagard la maquina.

El sector de arranque comprende los primeros
512 MB del disco y es ahi donde reside el sistema
operativo.

POST es el acrénimo de Power Operating System
Test.

' El funcionamiento de init se configura en /boot/

inittab.

Elija la afirmacion verdadera:

En la arquitectura C/S el cliente es el encargado
del control de acceso.

httpd es el demonio servidor de pdginas web o
Apache.

La arquitectura C/S es una arquitectura
distribuida (distribuida entre el cliente y el
servidor).

El PID de Init es siempre 0 al ser el primer
proceso que se ejecuta.

Elija la afirmacién verdadera:

En la arquitectura C/S la generacién de consultas
y report la realiza el servidor por tener mayor
capacidad de calculo.

El comando chgrp permite cambiar el propietario
al directorio o archivo.

.} El comando zelinit 6 reiniciari el equipo.
' E1 POST realiza un autodiagnéstico del hardware

y software del equipo.

El

El
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ija la afirmacién verdadera:

Atd es el demonio que permite transportar email
de una méquina a otra.

Muchisimos servicios como el email, las paginas
web, acceso a bases de datos, FTP... Estan
basados en el modelo P2P.

El comando chown permite cambiar el grupo al
directorio o archivo.

Man useradd muestra la ayuda del comando
useradd.

ige la afirmacién falsa:

Lpd es el demonio de impresién de Linux.

En el arranque de un equipo, primero se ejecuta
el proceso Init, el cual es el primer proceso a
cargar en memoria y luego se carga el kernel del
sistema operativo.

El comando chmod permite cambiar los permisos
del directorio o archivo.

E1 PID de Init es siempre 1.
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OBIETIVOL DEL CARITULD

¥ Conocer las earacteristicas del
software y sus dificultades en el
degarrollo.

¥ Recordar las diferentes etapas
por las que pasa toda aplicacitn
desde que se encarga hasta que
deja de usarse.

¥ Saber instalar, configurar y
desinstalar aplicaciones en
diferentes entornos operatnros

.....

v Verificar la repercusion de la
eliminacion, modificacion y/o
actualizacion de aplicaciones
instaladas en el istema,
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TIPOS DE SOFTWARE

Por software entendemos al equipamiento o soporte logico de un sistema informatico. Lo constituyen el conjunto
de componentes légicos y, por tanto, no tangibles y no fisicos, necesarios para llevar a cabo una tarea especifica en
nuestro sistema.

Es un componente imprescindible en todo sistema informético que comunicara y dard érdenes al hardware para
que se lleven a cabo todas las tareas que el usuario del sistema le encomiende.

Podemos definir el software como el conjunto de los programas de computo, procedimientos, reglas,
documentacién y datos asociados que forman parte de las operaciones de un sistema de computacién (definicién
extraida del estdndar 729 de IEEE).

El concepto ya fue empleado por Charles Babbage como parte de su maquina diferencial en forma de
diferentes secuencias de instrucciones leidas desde memoria.

Posteriormente, Alan Turing, con su maquina de Turing y su teoria de la computacién, desarrollé la teoria
que forma la base del software moderno.

¢SABIAS QUE...?

Alan Turing (1912-1954) fue un matematico, informatico tedrico y criptégrafo inglés considerado uno

de los padres de la Ciencia de la Computacion, siendo el primer antecedente de la informatica moderna.
Formulo la Teoria de la Computacion, hoy dia ampliamente aceptada, y contribuyd a combatir a los
alemanes en la Segunda Guerra Mundial ayudando a descifrar su potente maquina Enigma.

Su emergente carrera se corto bruscamente cuando fue acusado y procesado por ser homosexual siendo
castrado quimicamente y suicidandose al poco tiempo.

El software es un elemento con una serie de caracteristicas muy particulares que lo llevan a que diferentes acciones
sobre el mismo como el desarrollo o el mantenimiento sean también muy particulares. Estas caracteristicas son:

El software es logico, no fisico.

El software se desarrolla, no se fabrica.

El software no se estropea.

En ocasiones, se puede construir a medida.

¢SABIAS QUE...?

La palabra software como tal, fue empleada por primera vez en 1957 por J.W. Tukey (1915-2000),
donde en un articulo de 1958 en la publicacion American Mathematical Monthly, empled por primera
vez el término computer software en un contexto computacional donde hablaba de la necesidad de
aprovechar las capacidades de célculo de las computadoras, permitiendo a los programadores escribir y
organizar complejos conjuntos de instrucciones que luego se traduciran a un lenguaje comprensible por
las maquinas pudiendo ser ejecutadas.

J.W. Tukey también acuié otro término imprescindible en la Tecnologia Computacional, la palabra bit
como contraccién de Digito Binario, por sus palabras en inglés Binary Digit.
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Todo software en su creacién y desarrollo pasa por una serie de etapas, lo que es conocido como las fases del ciclo
de vida del software dentro de la disciplina encargada de tal fin, llamada Ingenieria del Software.

El objetivo de la Ingenieria del Software es proporcionar un marco de trabajo para construir software con mayor
calidad.

El término eiclo de vida del software describe el desarrollo de software, desde la fase inicial hasta la fase
final. El propdsito de este modelo es definir las distintas fases intermedias que se requieren para la validacion del
desarrollo de la aplicacién (garantizar que el software cumpla los requisitos para la aplicacién) y la verificacién de
los procedimientos de desarrollo (asegurar que los métodos utilizados son apropiados).

Este tipo de modelos se desarrollan tomando como punto de partida que es muy costoso rectificar los errores que se
detectan tarde dentro de la fase de implementacion. El ciclo de vida permite que los errores se detecten lo antes posible
v, por tanto, permite a los desarrolladores concentrarse en la calidad del software, en los plazos de implementacién y

en los costes asociados.
DEFINICION
- | DE NECESIDADES

Y

MANTENIMIENTO
Y EVOLUCION ANALISIS

o, I

" CICLO DE VIDA

DEL
VALIDACION i R P Siatle
PRUEBAS b

Figura 6.1. Ciclo de vida del software

CODIFICACION

En general, todo ciclo de vida de un software consta de las siguientes etapas:

Definicién de necesidades: consiste en realizar una primera aproximacion al proyecto y definir en grandes
rasgos las necesidades.

Analisis: consiste en recopilar, examinar y formular los requisitos del cliente y examinar cualquier restriccién
que se pueda aplicar. En este paso se realiza un anilisis en profundidad de la arquitectura hardware y software
del sistema.

Disefio: se determinarén los requisitos generales de la arquitectura de la aplicacién y se dard una definicién
precisa de cada subconjunto de la aplicacién.

Codificacion (programacion e implementacion): consiste en la implementacién del software en un lenguaje
de programacion para crear las funciones definidas durante la etapa de diseno.

Pruebas: se llevara a cabo una prueba individual de cada subconjunto de la aplicacién para garantizar que
se implementaron de acuerdo con las especificaciones y se garantizara que los diferentes médulos se integren
con la aplicacién.
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Validacion: se garantizara que el software cumple con las especificaciones originales y se instalard el software
en el entorno real de uso.

Mantenimiento y evolucion: se realizardn los procedimientos correctivos (mantenimiento correctivo) y las
actualizaciones secundarias del software (mantenimiento continuo).

El orden y la presencia de cada uno de estos procedimientos en el ciclo de vida de una aplicacién dependen del tipo
de modelo de ciclo de vida acordado entre el cliente y el equipo de desarrolladores.

Existen multiples clasificaciones del software pero la mds comun suele ser la siguiente:

Software de Sistema. Es el conjunto de programas o rutinas cuyo objetivo es facilitar el uso de la computadora,
permitiendo administrar y asignar los recursos del sistema.

Proporciona al usuario adecuadas interfaces, herramientas y utilidades de apoyo que permiten el uso y
mantenimiento del sistema.

Incluyen herramientas como sistemas operativos, controladoras de dispositivos, herramientas de diagndéstico y
reparacién, herramientas de optimizacién y utilidades varias. Hoy dia todas estas herramientas se recogen en
los llamados entornos operativos.

Software de Aplicacién. Una vez que un sistema informético tiene instalado el software de sistema entonces
se le puede agregar el software de aplicacion.

Son aquellos programas que permiten a los usuarios llevar a cabo una o varias tareas especificas en diversos
campos como el educativo, industrial, comercial, servicios, ete.

Software de Programacion. Es el conjunto de herramientas que permiten al programador desarrollar
programas informaticos. Lo forman distintas herramientas como editores de texto, compiladores, intérpretes,
enlazadores, depuradores aunque en la actualidad todos ellos se recogen en los entornos de desarrollo
integrados (IDE).

Se emplean lenguajes de programacién para crear los programas en dichos entornos. Un lenguaje de
programacion es una notacién para escribir programas. Un lenguaje viene definido por una gramatica o
conjunto de reglas que se aplican a un alfabeto constituido por el conjunto de simbolos utilizados. Son ejemplos
de lenguajes de programacion C/C++, Basic, Pascal, PHP o Javascript.

Existen diferentes clasificaciones de los lenguajes. Una de ellas es atendiendo a su proximidad al
hardware, hablamos entonces de lenguajes de bajo nivel (aquel que es aquel facil de ser procesado por el
microprocesador, ocupa poco lugar en memoria y de muy dificil programacion para el hombre) v de lenguajes
de alto nivel (de dificil acceso al hardware, ocupa mucho mas espacio de memoria y es facil de programar por

un programador).
USUARIO E ?

APLICACIONES

LENGUAJES DE PROGRAMACION

SISTEMA OPERATIVO

7

Figura 6.2. Esquema tipo cebolla Hw-SO-Sw Aplicacion
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Hoy en dia el software tiene un doble papel, es un producto v, al mismo tiempo, el vehiculo para hacer entrega
de un producto,

Como producto have entrega de la potencia informdtica del hardware informadtico. 8i reside dentro de un teléfono
mévil u opera dentro de una computadora central, el software es un transformador de informacian. produciendo,
gestinnando, adquiriendn, modificanda, mostrando o transmitienda informacién que puede ser tan simple como un
sola bit, o tan compleja como una simulacidn en multimedia.

Como vehieulo atilizado para hacer entrega del producto, el software actia como la base de control de la
computadora (gistemas operativos), la comunicacién de informacion (redes), y la creacion y control de otros programas
(herramientas de software v entornos).

El software se ha convertido en el elemento clave de la evolucion de los sistemas y productos informéfticos.

En las dltimas cuafre décadas, el software ha pasado de ser una herramienta para resolver problemas especificos
{casi todos de ambito elentifico) v una herramienta de analisis de informacion, a ser una industria por si misma. Pere
Ia breve e intermitente historia de la programacién ha creado un conjunto de problemas que persisten todavia como
Va veremos.

1| COMPONENTES DE APLICACIONES. ARQUITECTURAS DEL SOFTWARE

Ya hemos estudiado que toda aplicacian informatica esta desarrellada por un programador empleando un lenguaje
‘de programacidn.

En un principio, la programacion se considerd todo un arte dada la dificultad que exigia cualquier aplicacién por
pequena que fuese v era una disciplina al alcance de muy pocos.

Con el tiempo, la evolucion de los lenguajes de programacion (donde los lenguajes de alto nivel han
desplazade a los de bajo nivel y tuve lugar la aparicién de la programacion madular v estructurada), v el auge y
dependencia de los sistemas informéticos, se han ido descubriendo v desarrollando formas v guias generales de
crear aplicaciones basadas en madulos y componentes que en muchos casos ya se encuentran implementados, Es lo
que se conoce como arguitectura del software.

La arquitectura de sofiware establece los fundamentos para que analistas, disefiadores, programadores,
ete., trabajen en una linea comin que permita aleanzar los objetivos del sistema informédtico cubriendo todas las
necesidades, Es el diseno de mas alto nivel de la estructura de una aplicacion.

La arquitectura de software define, de manera abstracta, los componentes que llevan a cabo alguna tarea de
computacion en una aplicacion, sus interfaces y la comunicacion entre ellos.

En cualguier arquitectura de software existen al menos tres vistas fundamentales:

© Visi6n estatiea. Deseribe los componentes que tiene la arquitectura,

Vision Dindamica. Describe ¢como se comportan los componentes a lo largo del tempo y ¢omo interactuan
entre si.

Vision Funeional. Describe qué hace cada componente,

Estas vistas o modelos de arquitecturas pueden expresarse mediante uno o varios lenguajes y herramientas como
el lenguaje natural, los diagramas de estado, los diagramas de fljo de datos y otros, cada uno apropiadoe para un
tipo de vista. Existe ademds otro lenguaje, UML (lenguaje unificado de modelado) que permite implementar todos los
modelos o vistas,
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En base a como estdn organizados los componentes del software existen diferentes arquitecturas, entre las que
destacan:

Arquitectura Monolitica. El software se estructura en componentes funcionales muy acoplados.

Arquitectura Cliente-Servidor. El software reparte su carga de cdmputo en dos partes independientes pero
sin reparto claro de funciones.

Arquitectura de tres niveles. Es un tipo concreto de arquitectura cliente-servidor donde la carga se divide
en tres partes o capas, que se relacionan tinicamente con la inmediata, con un reparto claro de funciones. Una

capa para la presentacién (interfaz de usuario), otra para el cdlculo y otra para el almacenamiento. Existen
incluso arquitecturas de cuatro o més niveles.

ARQUITECTURA MONOLITICA (2 CAPAS)

USUARIOS
PROGRAMAS DE USUARIO SHELL 1 l SHELL 2
WIN 32 POSIX
GESTION | GESTION | GESTION | GESTION | GESTION | GESTION
DE DE DE LA DE DE DE LA
PROCESOS| MEMORIA E/S PROCESOS| MEMORIA E/S
NUCLEO
HARDWARE

ARQUITECTURAS DE3Y 4 CAPAS

Capa Capa Web/ Capa de l6gica Capa de base
Cliente Servicios de negocios de datos
7 B — e — “‘.. /’,_,—\__‘\.
e .| Servidor | .| Servidor de | .| Base d;
CLIENTE ®=# “\wes [¥ *|Aplicaciones [& 7| datos
\ / —

Figura 6.3. Diferentes esquemas de arquitecturas

INSTALACION, CONFIGURACION Y ELIMINACION DE
APLICACIONES

FORMAS DE INSTALACION

La instalacion de software y su configuracién es el primer paso y una condicién necesaria para el uso de un
programa tras su adquisicion.

Es fundamental que este paso tenga éxito dado que si el proceso falla, aunque solo sea parcialmente, es probable
que la aplicacién directamente no funcione o lo haga de forma incorrecta.
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Es necesario, sobre todo en instalaciones de software complejo, que contenga muchos archivos con gran dispersién
fisica e interdependencias con otros componentes, que dicho proceso sea seguro y confiable.

En los ultimos afios se han desarrollado normas y técnicas cada vez mas potentes para simplificar y estandarizar
el proceso de instalacién de software, siendo bdsicamente los descritos a continuacién.
Instalacion por copia directa

Este sistema de instalacién es facil e intuitivo y el preferido en MAC OS X. Los programas en Mac suelen usar
librerias comunes del propio MAC OS X para todas ellas (diferentes aplicaciones comparten las mismas librerias).

Se organizan en el directorio Aplicaciones y se presentan como un paquete simple con todo lo necesario para
que el programa funcione y, en ocasiones, una lista de preferencias que se aloja en el mismo directorio para todos los
programas (home /libreria ! Application Support).

x 6 items, 4.2 MB available

ClamXay Applications
.
ScanwithClamXav.plugin Hew 1o install the plugin
—_— -
Extras REMOVE_engine.command

Figura 6.4. Instalacion directa en MAC

Este modelo hace que aunque instalemos y desinstalemos gran cantidad de software el funcionamiento general del
sistema operativo no se vea alterado, ademds de evitar los conflictos de incompatibilidad entre diferentes aplicaciones.

Tiene el inconveniente de que olvidamos versiones antiguas de aplicaciones ocupando espacio en disco al instalar
las posteriores.

Los programas en MAC OS X para su instalacion se presentan en formato comprimido (.zip, .rar, .tar, .gz, etc.),
como imagen de disco (.dmg o .iso) que se montara y aparecera en el finder, como paquete de extensién .app,
en el que habra que arrastrar el fichero a la carpeta Aplicaciones y hacer doble clic en él para ejecutarlo y en muy
pocas ocasiones como instalador ejecutable, ya que necesitan instalarse a nivel de administrador o requieren
componentes especiales (es el caso del Microsoft Office® para Mac, la suite Adobe Photoshop® y Dreamweaver®, iLife
u otros).

Instalacién mediante un instalador

Emplean un archivo ejecutable o instalador (fichero .exe normalmente), que viene soportado en un medio
de almacenamiento, un CD o DVD, o bien en un archivo que nos hemos descargado de Internet, que posteriormente
instala el software deseado en un determinado lugar y deja constancia de ello al Sistema Operativo (Agregar/Quitar
Programas).
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En la plataforma Windows® es habitual el uso de instaladores de forma que cada programa instalado va
repartiendo diversos ficheros por diferentes subdirectorios, afiadiendo lineas al registro del sistema (editor de
registro o regedit.exe), e instalando nuevas librerias, habhitualmente con formato DLL, en los directorios windows/
system y windows/system32.

& Editor del Registro
Aechivo Edicién Wer Favoritos Ayuda

hambre Tipe Batos:
38)(predeterninadn)  REG_SZ {waor o establecido)

&- 1] HARDWARE
& (T SAM
(2 secuRITY
& (2] SOFTWARE
[ SYSTEM
[ HKEY_UISERS
i (10 HKEY_CURRENT_CONFIG

MPCIHKEY LOGAL MACHINE

Figura 6.5. Editor del registro de Windows

Los instaladores son el mejor método para hacer este proceso transparente al usuario. Los ejecutables y
componentes principales de los programas se suelen almacenar en los directorios Archivos de Programa (Program
Files) o en la propia raiz del disco.

Este tipo de instalacién hace necesario el uso de desinstaladores para tratar de no dejar rastro de dicha aplicaciéon
al quitarla y que no haya ningin elemento de la misma que afecte al rendimiento.

¢SABIAS QUE...?

La instalacion de nuevos programas en Windows® afecta al rendimiento del mismo y puede desestabilizar
el funcionamiento por lo que no es aconsejable instalar y desinstalar aplicaciones de forma permanente.

Instalacién usando un sistema o gestor de paquetes

El Sistema Operativo o algin software especifico se ocupan de instalar un paquete de software con todos los
archivos requeridos. Para tal fin se emplean una coleccién de herramientas que sirven para automatizar el proceso de
instalacién, actualizacion, configuracion y eliminacién de paquetes de software.

Se emplean bdsicamente en plataformas Linux, donde el software se distribuye en forma de paquetes, que
pueden ser descargados o accedidos directamente desde Internet a través de los repositorios que incluyen, ademads
del propio software, informacién llamada metainformacion, que incluye datos como el nombre completo, descripeion
de funcionalidad, nimero de versién, distribuidor, suma de verificacién (para comprobar la autenticidad del paquete,
comparando dicho valor con el valor de la versién oficial) y lista de paquetes requeridos para un correcto funcionamiento.
En muchos casos se deben resolver dependencias para garantizar que el software funcione correctamente.

Esta metainformacion se suele almacenar en una base de datos de paquetes local.
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Son sistemas basados en paquetes binarios:

dpkg, usado por la distribucién Linux Debian y otros, emplea el formato .deb y fue el primero en emplear una
herramienta gestor de paquetes, APT.

fink, para Mac-Osx, pretende hacer mas sencilla la instalacién de programas libres.

Sistema rpm, creado por la distribuciéon Linux Red Hat y usado por gran nimero de distribuciones Linux a
través de herramientas como urpmi (Mandriva), Yast (Suse) o Yum (Fedora).

Sistema tgz,usado por la distribucién Linux Slackware, emplea .far y .gzip, con herramientas como slapt-get,
slackpkg.

Pacman, para archivos Linux, emplea .tgz.

Figura 6.6. Gestor de paquetes Synaptic en una instalacion Linux

Instalacién usando una aplicacién portable

La ventaja que tienen las aplicaciones portables frente a las convencionales es su ausencia de instalacién. Estas
aplicaciones portables pueden funcionar sin tener que instalar ninguna libreria adicional en el equipo destino.
Generalmente, se almacenan en un pendrive y pueden ejecutarse en cualquier equipo con sistema operativo compatible.
En el caso de que se quieran dejar en el equipo de forma permanente basta con copiar una carpeta de la memoria USB
al equipo destino.

En muchos sistemas operativos el concepto de portatil no tiene sentido puesto que las aplicaciones son portatiles de
por si. Un ejemplo de esto es el sistema MAC OS X 0 AmigaOS. El sistema operativo con aplicaciones que se instalen
menos portables es Windows® dado que la idea de registro hace imposible este coneepto.

Para realizar una aplicacién portatil, lo que debe conseguir el desarrollador es que el programa no necesite de
librerias que no se puedan encontrar en el equipo destino, también deberdn dejar el equipo intacto sin modificar el
registro o crear algin archivo en un directorio distinto del directorio de instalacién.

| ' GIMP_Portable_2.6.5.paf .exe Ef‘??"'ﬂfi‘ﬂ?‘?',‘-exe
“ pps.com '

ga7l OpenOffice.org_Portable_3.0... - WinSCPPortable.exe

S
Poi

Figura 6.7. Aplicaciones portables
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PASOS BASICOS DE UNA INSTALACION

En todo modelo de instalacién se llevan a cabo unos pasos de instalacion basicos:

Comprobar si se cumplen los requisitos de instalacién en cuanto a hardware y software. A veces requiere la
desinstalacién de versiones antiguas del mismo software.

Verificacion de que el software es original, para evitar la instalacién de programas maliciosos.

Creacion de los directorios necesarios para la instalacién de los archivos necesarios.

Creacion de usuarios y permisos necesarios, en ocasiones por peticiéon explicita de la aplicacién o como
recomendacion para delimitar responsabilidades y limitar danos en caso necesario.

Copia, desempaquetado y descompresion de los archivos del paguete de software. Habitualmente para
ahorrar ancho de banda y tiempo en la transmisién por Internet o espacio en disco duro los paquetes vienen

empaquetados y comprimidos.

En dichos paquetes se incluyen los archivos principales, archivos de datos, archivos de configuracidn, bibliotecas

o librerias, documentacién, etc.

Compilacién y enlace con las bibliotecas requeridas ya presentes o que se instalaron con anterioridad.

Configuracién de la aplicacion y definicién de las variables de entorno, por medio de archivos para tal fin. Se
lleva a cabo de forma manual, editando ficheros de texto o de forma guiada por medio de ventanas.

Registro de la instalacion en el caso de software comercial. Se puede presentar en distintas formas: on line,
relleno de formulario, insercién de niimero de serie y/o clave de activacian, ete.

La instalacién de aplicaciones en grandes sistemas empresariales, en los que ademas es probable que no pueda

dejar en ningtin momento de funcionar el sistema informatico, es bastante méas compleja. Normalmente, hablamos de
software a medida y la realiza la empresa que desarrollé el software (es una etapa maés del ciclo de vida del software,
una tarea dentro de la etapa de implementacién, cuyo objetivo era la puesta en marcha del sistema desarrollado y
evaluacion de su funcionamiento). En tal caso la aplicacién debera acompaniarse de una completa documentacion: guia
de instalacidn, especificaciones de la aplicacion, manual de procedimiento, manual de administracién del sistema.

Se pueden presentar dos casos:
Que sea el primer sistema automatizado que se implanta en la empresa.

Que no sea asi y haya traspaso de un sistema antiguo a otro méds nuevo, para lo cual se pueden presentar
distintas formas de proceder:
Proceso encadenado. Contintia funcionando el antiguo de forma que los resultados del nuevo se
contrastan y comparan con el antiguo.
Proceso directo. Desactivacion del antiguo y activacion directa del nuevo.
Proceso en paralelo. Ambos conviven a la vez hasta comprobar la fiabilidad del nuevo.
Proceso por subsistemas. Ambos sistemas, antiguo y nuevo, se reparten el trabajo.
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CONFIGURACION DE APLICACIONES

La configuracién de aplicaciones la forman aquel conjunto de acciones que determina el valor de algunas variables
de una aplicacién en su ejecucién. Estas opciones son cargadas en su inicio y en ocasiones habrd que reiniciar la
aplicacion para poder ver los cambios, ya que no pueden ser cargados mientras se estd ejecutando.

Existen por tanto dos configuraciones tipicas:

Configuracion predeterminada. Es la que se carga cuando no se ha definido ninguna y no suele ser la
mads idénea cuando se da una configuracién personalizada como opcién. Esta configuracion pretende ser lo mas
adaptada posible a todos los perfiles de usuarios (de diferentes edades y sexos, en diferentes idiomas, suele cargar
el idioma del sistema operativo) y con unas exigencias de recursos del ordenador en cuanto a memoria y espacio
en disco medias.

Configuracién personalizada. Es aquella determinada de forma especifica por el usuario y suele incluir

elementos como seleccién de idioma, ruta de instalacién y trabajo, componentes a instalar, etc.

Las opciones de configuracién suelen almacenarse en un archivo o base de datos que puede presentarse en forma
de texto plano, en sistemas Unix sobre todo, para que sea editable desde fuera del programa, o de forma cifrada para
que solo pueda ser modificada por el programa a configurar.

éSABIAS QUE...?

En el proceso de configuracion pueden ocurrir errores de configuracion que lleven a la imposibilidad
de ejecucion o a una ejecucion defectuosa. Para que esto no ocurra es importante leer los
requerimientos minimos de una configuracion y que los valores elegidos estén por debajo de estos
umbrales.

ELIMINACION DE APLICACIONES

Para eliminar una aplicacién del ordenador hay que seguir un proceso muy sencillo que se llama desinstalacion,
y que serd distinto dependiendo del modelo de instalacién que se siguid.

En el caso de haber empleado un instalador, como ocurre en Windows®, serda necesario un desinstalador que
seguira los siguientes pasos:

Eliminacién automatica de los archivos que constituyen la aplicacién.

Ajustes necesarios de configuracién del sistema operativo, de forma automatica.
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Eliminacién de iconos en el escritorio y en el ment de acceso a aplicaciones, también de forma automética.

Para lanzar el proceso de desinstalacién de un programa hay que acceder a una parte especifica del sistema, no
se debe borrar directamente.

La desinstalacién de programas en ordenadores Mac es muy simple y basta con arrastrar el icono de la aplicacién
a desinstalar a la papelera, aunque en muy pocas ocasiones también se almacenan pequerios archivos de configuracién
con preferencias que habra que eliminar.

La desinstalacion en los sistemas Linux mediante gestién de paquetes es la mds simple, ya que basta con acceder
a dicho sistema y marcar el paquete a desinstalar para que de forma automdtica se elimine todo rastro del mismo.

¢SABIAS QUE...?

Existen pequefias aplicaciones encargadas de analizar el sistema en busca de rastros en forma de librerias
y archivos de configuracion de aplicaciones ya desinstaladas y que estan afectando al rendimiento del
sistema. Son los programas Cleaners que, en el caso de Windows®, también limpian el registro de
sistema. En MAC también estan presentes con aplicaciones como Appzapper, Appcleaner o Appdelete.

RESUMEN DEL CAPITULO

En este capitulo se estudia y analiza el otro gran componente de un sistema informatico, el software, para
lo cual, partiendo de sus caracteristicas bdsicas tan peculiares, se profundiza sobre su forma de desarrollo
e implantacién (ciclo de vida).

Aparte de esto, se estudia cémo llevar a cabo operaciones como la instalacion, eliminacién, actualizacién o
configuracién de aplicaciones en un sistema operativo.
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6 ® IMPLANTACION DE SOFTWARE

EJERCICIOS PROPUESTOS

1. Investigue sobre otros modelos de ciclos de vida
del software, aparte del ciclo de vida cldsico que
se recoge en el libro, y analice las diferencias que
encuentre en los mismos.

2. Elabore un cuadro cronoldgico en el que recoja
la evolucién de los principales lenguajes de
programacidén, haciendo especial hincapié en los
ultimos veinte anos.

3. Trate de llevar a ecabo alguna instalacién y
desinstalacién mediante un instalador y un gestor
de paquetes e indique las ventajas e inconvenientes
que ha observado en uno y otro.

TEST DE CONOCIMIENTOS

_Elija la afirmacién falsa:

! En la arquitectura Cliente-Servidor, el software
reparte su carga de cémputo en dos partes
independientes pero sin reparto claro de
funciones.

El editor del registro de Windows® se puede
invocar ejecutando el programa regedit.exe.

El software es el conjunto de los programas de
cémputo, procedimientos, reglas, documentacién

y datos asociados que forman parte de las
operaciones de un sistema de computacién

1 J.W. Tukey acuné el término “bit” por primera
vez.

" Elija la afirmacién falsa:

1) Los lenguajes de programacién de bajo nivel son
mas sencillos de programar al tener un nivel bajo
de complejidad.

' Existen lenguajes de programacién de alto nivel
v de bajo nivel.

I El software de arquitectura monolitica se
estructura en componentes funcionales muy
acoplados.

) Existen varios ciclos de vida del software
dependiendo del método de desarrollo.
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Elija la afirmacién falsa:

Alan Turing en su teoria de la computacién
desarrollé la teoria que forma la base del
software moderno.

/) PHP se considera un lenguaje de programacién

de alto nivel.

) Fink es un gestor de paquetes usado por la

distribucién Linux Debian y otros.
Los lenguajes de programacién de bajo nivel
ocupan poco espacio en memoria.

Elija la afirmacién falsa:

Un IDE es una implementacién de desarrollo
extendido.

El objetivo de la Ingenieria del Software es
proporcionar un marco de trabajo para construir
software con mayor calidad.

El gestor de paquetes rpm fue creado por la
distribucion Linux Red Hat.

El software es el equipamiento o soporte logico
de un sistema informatico.

' Eljja la afirmacidn falsa:

Un IDE es un entorno de desarrollo integrado.
Steve Jobs inventé la maquina de Turing.

Una DLL es una libreria estdtica de Windows®.
La instalacion de nuevos programas en
Windows® afecta al rendimiento del mismo y
puede desestabilizar el funcionamiento por lo
que no es aconsejable instalar y desinstalar
aplicaciones de forma permanente.

© RA-MA

Elija la afirmacién verdadera:

El ensamblador se considera un lenguaje de bajo
nivel.

'Andrew Tanenbaum en su teoria de la

computacién desarrolléo la teoria que forma la
base del software moderno.

El software en su creacién y desarrollo pasa por
una serie de etapas conocidas como las fases del
ciclo empirico del software.

Las pruebas de unidad del software permiten
garantizar que los diferentes médulos se integren
con la aplicacién.

Elija la afirmacién verdadera:

Existen pruebas alfa y beta del software.

En los sistemas MAC OS X los instaladores
modifican el registro a la hora de instalar
programas.

En plataformas Windows® el software se
distribuye en forma de paquetes, que pueden
ser descargados o accedidos directamente desde
Internet a través de los repositorios.

La palabra software como tal, fue empleada por
primera vez en 1957 por Alan Turing.

Elija la afirmacion falsa:

El software de sistema es el conjunto de
programas o rutinas cuyo objetivo es facilitar el
uso de la computadora, permitiendo administrar
v asignar los recursos del sistema.

En plataformas Linux el software se distribuye
en forma de paquetes.

'} El andlisis de requisitos la viabilidad de un

software consiste en definir el resultado del
proyecto y su papel en la estrategia global.
El firmware es un tipo de software.



Introduccion a las
redes de datos

¥ Entender qué es una red de datos
y sus principales funciones.

¥ Conocer los principales servicios
proporcionados por las redes de
datos.

¢ Conocer la diferencia entre redes
LAN y redes WAN.

4 Justificar la aplicacion de un
modelo en capas para el disenio
de redes de datos.

v Entender el funcionamiento
general de un modelo de capas.

¢ Conaocer el modelo OSI y las
funciones de sus niveles,

modelo de la arquitectura TCP/IP.
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(,QUE ES UNA RED DE DATOS?

De una manera general, una red de datos (o0 en este contexto, simplemente red) se podria definir como la
infraestructura que posibilita que varios dispositivos intercambien datos entre si, conectados para ello a algiin medio
fisico que permita la transmision de dichos datos. Los dispositivos que forman parte de la red también reciben el
nombre de nodos. En cuanto a los medios fisicos, a través de los cuales viajan los datos, estos pueden ser medios
guiados (como el clasico cable de cobre o la fibra éptica) o se pueden utilizar ondas electromagnéticas transmitidas a
través del aire.

Nodo conectado
alared

€

Red de datos

Medio de
transmision
cableado

Medio de transmision
inalambrico

Figura 7.1. Varios dispositivos conectados a una red de datos

En las primeras redes de datos, los nodos que formaban parte de las mismas eran en su gran mayoria ordenadores
de sobremesa, grandes servidores o impresoras. En la actualidad, sin embargo, el abanico de dispositives que
pueden conectarse a dichas redes es mas amplio, incluyendo ordenadores portitiles, smartphones, tablet PC, NAS
(almacenamiento accesible por red), escdneres, etc.
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Impresara

Impresora

Servidor

Servidor

Red de datos
actual

Portatil

Smariphone
i |

TabletPC

Teléfona IP

Figura 7.2. Aumento del tipo de dispositivos que se pueden conectar a las redes telemdticas actualmente

Y, después de la definicidn, la siguiente pregunta es, ;jpara qué sirven las redes de datos? En un principio, las redes
de datos se comenzaron a desarrollar con el objetivo de compartir recursos y de acceder a informacién a distancia.
Derivados de estos primeros objetivos han surgido multitud de servicios telematicos que actualmente han adquirido
una gran importancia, como puede ser, el correo electrénico, el acceso a paginas web, videoconferencia, comparticién
de recursos como impresoras y unidades de almacenamiento, etc. A dichos servicios, derivados directamente de la
aparicion de las redes de datos, hay que anadir los servicios de telecomunicacién cldsicos como la telefonia, radio o
television, ya que en la actualidad, dichos servicios pueden ser proporcionados por las actuales redes telematicas.

Ya tenemos, a grandes rasgos, la definicién y los objetivos de las redes de datos. Ahora se podrian plantear
algunas dudas al intentar aplicar estos conceptos a nuestra realidad diaria. Por ejemplo, “si yo me conecto en casa
o en mi trabajo a Internet, ;me estoy conectando a una red de datos?”, “jes Internet una red de datos?”, “;cudndo un
establecimiento piblico, como un restaurante, ofrece conexion Wi-Fi gratuita significa que tienen algun tipo de red

datos?”. Bueno, la respuesta a todas esas preguntas es si.

La primera cuestién que conviene aclarar es que Internet si es una red de datos, de hecho es la mayor y més
importante red de datos del mundo. Aunque lo cierto es que es una gran red de datos pero un poco especial, porque la
principal funcién de Internet no es permitir conectar dispositivos sino permitir conectar redes. Internet posibilita la
interconexion de millones de redes esparcidas por todo el mundo. Internet es la red de datos que une el resto de redes
de datos del mundo. Por ello es conocida como la Red de redes.

En sus inicios, Internet era una red de datos que se ajustaba a la definicion ofrecida en este apartado,
es decir, conectaba dispositivos generalmente alejados geograficamente, incluso hasta en miles de
kilometros. El desarrollo tecnologico en las telecomunicaciones y la aparicion de las redes de &rea local
ha producido un cambio de su “funcién” a la interconexion de redes.
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Por lo tanto, hay que tener claro que cuando nos conectamos a Internet en casa, o en el trabajo, o en un restaurante,
realmente nos estamos conectando a una red de datos que a su vez estard conectada al resto de las redes que forman
Internet.

Red de una
empresa —

\- . [ -
Ay ™ -
b T,
42 P L=
N e i
) ~  Redde

¥ A Servidor
i web

Figura 7.3. Interconexion de redes de datos formando Internet

Es importante no perder la perspectiva de lo que realmente ocurre cuando “nos conectamos” a Internet. Para
la gran mayoria de personas, “entrar” en Internet es abrir en el ordenador un navegador web (Internet Explorer,
Firefox, Chrome...) y acceder a alguna pagina web. Precisamente en ese punto se produce la comunicacién entre dos
dispositivos que forman parte de redes de datos. Un dispositivo es mi ordenador y el otro dispositivo es un servidor
(también un ordenador pero con mucha potencia y prestaciones) ubicado en algin lugar del mundo. Esta perspectiva
se puede visualizar en la Figura 7.3.

(QUE SERVICIOS NOS OFRECEN LAS REDES DE DATOS?

O dicho de otra manera, jqué podemos hacer cuando nos conectamos a una red de datos? Principalmente, los
servicios ofrecidos por las redes se pueden clasificar en funcién del ambito de la red:

Servicios ofrecidos en redes privadas
El escenario de este tipo de servicios es una red que conecta los ordenadores de una empresa dentro de un
admbito geografico limitado, por ejemplo, un edificio. En este caso, los servicios principales son:

Compartir informacién (archivos).

Compartir recursos hardware (impresoras, escdaneres, fotocopiadoras...).

Acceso al servicio web de la empresa (lo que se conoce como intranet) o a aplicaciones corporativas (de
gestién, bases de datos, etc.).

Servicio de directorio para la gestion de recursos de red y nombres de usuario.

Acceso a otras redes, tipicamente Internet.
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Es decir, desde el ordenador del empleado de una empresa que tenga su propia red, se podra acceder a archivos
ubicados en otros ordenadores de la empresa, podra enviar trabajos de impresién a las impresoras de la
empresa o podrd acceder tanto a la intranet de la empresa como a Internet.

= =
Servidor intranet

Red privada .

Cualquier equipo de { &
B la red puede acceder
a los recursos
compartidos

Impresora

Almacenamiento

Figura 7.4. Esquema general de una red privada

IMPORTANTE

El termino intranet se aplica habitualmente al servicio de paginas web proporcionado por una empresa
de forma interna. Para acceder a la intranet de una empresa se utiliza un navegador web. Normalmente
el acceso a una intranet solo es posible desde un equipo ubicado dentro de |la propia empresa

Servicios ofrecidos a través de Internet (red publica)

Actualmente, la mayor parte de los servicios que se proporcionan en Internet se hacen mediante el servicio web,
es decir, el acceso a los servicios se hace utilizando un navegador web. Algunos ejemplos son:

Acceso a paginas web.

Servicio de correo electrénico.

Servicio de mensajeria instantdnea (chat).

Servicios multimedia como la visualizacién de programas de televisién, radio, peliculas o miisica.
Comercio electronico.

Acceso a las denominadas redes sociales.

Aunque lo mas extendido sigue siendo el uso de un PC (de sobremesa, portétil o notebook) para
conectarnos a las redes de datos, cada vez es mas comun el uso de otros dispositivos como teléfonos
moviles de Ultima generacion (smartphones), tablets, consolas o televisiones.
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En este apartado no se han mencionado todos los servicios que pueden proporcionar las redes de datos
pero si algunos de los mas representativos.

REDES LAN Y REDES WAN

La principal clasificacién que se hace actualmente de las redes de datos es en funcién del dmbito o alcance
geogréfico de la red. Y, en funcién de este factor, podemos distinguir entre dos tipos de redes: LAN y WAN.

- REDES LAN

El término LAN (Local Area Network o red de drea local) se aplica a una red de datos cuando los dispositivos unidos
en dicha red se encuentran ubicados en un drea geografica limitada, Las distancias entre dispositivos conectados a
una red de drea local pueden variar entre unos pocos metros hasta varios cientos de metros o incluso kilémetros. En
este caso, lo importante es que toda la infraestructura que forma la red pertenezca a una misma unidad organizativa,
por ejemplo, una empresa, institucién educativa, organismo publico...

&& e S
)

&L&EE S

Red LAN enuna
doméstica oficina

Red LAN de
( campus

Figura 7.5. Diferentes ejemplos de redes LAN
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Se han desarrollado tecnologias especificas para implementar este tipo de redes, por ello, otro criterio habitual de
identificacién de una red LAN es el uso de una tecnologia especifica para redes LAN. Los estdndares actuales de redes
LAN son Ethernet y Wi-Fi, que se estudiardn con detalle m4s adelante.

Lo cierto es que la aparicion de diferentes estandares de Ethernet sobre fibra dptica ha facilitado que
Ethernet extienda su uso no solo ha redes LAN sino también a redes WAN.

REDES WAN

El término WAN (Wide Area Network o red de drea extensa) se aplica realmente a la infraestructura que permite
la conexidén de redes o dispositivos ubicados en diferentes zonas geograficas sin limite de distancia. En resumidas
cuentas, todo lo que no sean infraestructuras pertenecientes a redes LAN serdn redes WAN. Una caracteristica
muy significativa en este tipo de redes es el uso de las infraestructuras proporcionadas por los operadores de
telecomunicacién cuyo &mbito de actuacién esté dentro de las zonas que cubren este tipo de redes. Existen tecnologias
especificas para redes WAN, como Frame Relay, ATM, xDSL, ete.

Es necesario destacar la expresion “sin limite de distancia”, es decir, se puede utilizar una red WAN para unir
dispositivos (o redes) dentro de, por ejemplo, la misma ciudad. O se podria utilizar una red WAN para unir dispositivos
(0 redes) separados miles de kilémetros.

Veamos los dos principales ejemplos del uso de redes WAN: la conexién de una LAN a Internet y la conexién privada
de dos 0o méas LAN. En el primer caso, se desea conectar una red doméstica con la red de un ISP. Esta conexion necesita
utilizar infraestructuras de algtin operador de telecomunicaciones, que podria ser la misma empresa que proporciona
el acceso a Internet.

/ ISP
r

Internet Enlace WAN

Figura 7.6. Ejemplo de red WAN para conectar una red LAN a Internet

ISP: Internet Service Provider. Empresa que proporciona el servicio de conexion a Internet, por
ejemplo, Telefonica, Jazztel, Ono...
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En el segundo caso, se utilizan las infraestructuras de redes WAN para unir diferentes sedes de una empresa
ubicadas en distintas ciudades.

Figura 7.7. Conexion de varias sedes ubicadas en diferentes niicleos urbanos mediante una red WAN

Existe bibliografia que afiade un tercer tipo de redes llamadas MAN (Metropolitan Area Network o red

de drea metropolitana). Este término se aplica a redes que unen redes LAN o dispositivos dispersos

en varias ubicaciones dentro de un nlcleo de poblacién o de varios nicleos cercanos entre si. Se

suelen utilizar las infraestructuras de operadores de telecomunicaciones que dan servicio en la zona de
cobertura de la red MAN.

Lo cierto es que la tendencia actual es la de utilizar las mismas infraestructuras, tecnologias y protocolos
para redes MAN y redes WAN, por lo que la tnica diferencia entre ellas es el ambito geogréfico.
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MODELOS DE DISENO DE REDES: OSI Y TCP/IP

JUSTIFICACION DEL USO DE UN MODELO BASADO EN NIVELES

Antes de empezar a profundizar en las tecnologias, técnicas y procedimientos que forman parte de las redes
de datos hay que tener en cuenta una idea importante: el proceso de comunicacién llevado a cabo en las redes es
complejo.

Para afrontar esta complejidad, el diseno dichas redes se lleva a cabo utilizando el concepto de capas o niveles. La
idea fundamental de este tipo de diseno es dividir el proceso de comunicacién en niveles. Cada uno de estos niveles
deberd implementar una serie de funciones concretas sin tener en cuenta el resto de funciones, que serdn resueltas
en otros niveles.

| Nivel 2
Nived 1
Enlace fisico
Figura 7.8. Arquitectura de red por niveles
RECUERDA

El proceso de comunicacion en las redes de datos es complejo. Una posible estrategia para afrontar esta
complejidad es agrupar todas las funciones de la comunicacion en capas o niveles.

El disefio de una arquitectura en niveles estd basado en los siguientes principios:

Cada nivel lleva a cabo una serie de funciones de la comunicacién. Estas funciones deben estar claramente
definidas.

El niimero de niveles y su funcién puede ser diferente en cada arquitectura de red. El niimero de niveles debe ser
suficiente para separar las funciones de forma eficiente pero un nimero demasiado alto de niveles complicaria
en exceso el diseno.
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Cada nivel n conoce la existencia de los niveles adyacentes, es decir, el nivel superior n + 1 y el nivel inferior
n-1

La comunicacién entre niveles adyacentes se lleva a cabo por medio de servicios. Se dice, por tanto, que cada
nivel ofrece servicios al nivel superior y utiliza servicios del nivel inferior.

Una interfaz define basicamente qué informacién y servicios ofrece un nivel determinado al nivel superior. Es
muy importante que las interfaces estén muy bien definidas. Cuando esto ocurre, la implementacién especifica
de las funciones de un nivel puede ser modificada o reemplazada sin realizar ningin cambio en los niveles
adyacentes, caracteristica que se conoce como modularidad. Unas interfaces bien definidas proporcionan
modularidad a la arquitectura de red.

El diserio de las interfaces debe hacerse de forma que se minimice el flujo de informacién entre los niveles, en
definitiva, las interfaces deben ser lo mas sencillas posible.

A lo largo del tiempo, ha habido dos modelos de arquitectura de red que se han convertido en referencia dentro de
las redes de datos y que debemos conocer y entender: uno teérico, el modelo OSI, y otro préctico, el modelo TCP/IP. Mds
adelante en este capitulo, se proporcionarén algunas nociones basicas del modelo OSI y en el Capitulo 10 se abordara
en profundidad el modelo que siguen précticamente todas las redes en la actualidad, el modelo TCP/IP.

TRANSFERENCIA DE INFORMACION EN UN MODELO BASADO EN NIVELES
El fin dltimo de cualquier modelo de red es transferir datos de un sistema a otro. En el caso de un modelo basado
en niveles, el flujo de informacién se lleva a cabo segiin lo mostrado en la Figura 7.9. Cuando un nivel tiene que

transferir datos, estos deben pasar obligatoriamente por todos los niveles inferiores hasta alcanzar el destino de la
comunicacién, donde la informacién transmitida debera pasar igualmente por los niveles inferiores hasta alcanzar el

nivel de destino.
5 §
Datos usuario Datos usuario
Nivel 5 [ Toms]
|| Ll
N4
[cans3] Datos nivel 3 | | Nivel 3 [ Datos nivel 3 [cana ]
[cabz | Datos nivel 2 | Nivel 2 [ Datos r;'weiz [ cab2
[0010100011101010100101100001101 | | vl & [0010100011101010100101100001101

T

Figura 7.9. Transferencia de datos en un modelo basado en niveles

Enlace fisico
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Cada uno de los niveles tiene asignado una serie de funciones y algunas de esas funciones necesitan el envio de
cierta informacién de control. Esta informacién de contral se afiade al comienzo del bloque de datos y se conoce como
cabecera. Es ficil deducir que debe haber cierta correspondencia en lo gue se hace en ¢l nivel 1 del emisor y el nivel
n del receptor, a los gque se conoce coma niveles homanimos. Es decir, los nivelas homénimos deben “entenderse” para
que la comunicacion sea efectiva. De hecho, la informacién de control que contiene la cabecera de un determinado nivel
de la comunicaci6n serd tratada por el nivel inferior como datos'sin ningim significado especial y solo el nivel homdnimo
en el receptor serd capaz de interpretarlos.

En la jerarquia de niveles del receptor el proceso serd el inverso. Los datos llegaran al nivel mas bajo, éste utilizara
la informacidn de la cabecera para levar a cabo sus funciones v pasard los datos al nivel superior suprimiendo su
‘cabecera, Este procedimiento se repite hasta alcanzar el nivel mas alto que entrega los datos al proveso desting,

Bl meeanismo que permite el “entendimiento” entre dos niveles homanimos de la comunicacion se denomina
protocolo v es uno de los conceptos clave en la implementacion de las redes telematicas. Un protocolo se puede
definir como un conjunto de reglas que se establecen para llevar a cabo una comunicacion. Muy importante; hay que
tener en cuenta que estas reglas se establecen siempre entre niveles homénimos. Asf, si dos dispositives que desean
comunicarse mediante una red de datos utilizan diferentes protocolos en un determinadoe nivel, la comunicacion
simplemente, no sera posible. A la lista de protocolos empleados en un sistema, ¢on un protocolo por nivel como
minimo, se le denomina pila de protocolos.

Se podria decir, por tante, que en-un modelo por niveles existen dos comunicaciones, Unareal, llevada a cabo entre
niveles adyacentes y cuya implementacién a través de servicios se denomina interfaz, v otra virtual, llevada a cabe
entre niveles homdnimos a través de los llamadoes protecolos.

4 . RECUERDA

Los protocolos son reglas que se astablecen para llevar a cabo la comunicacion en los niveles
homaonimos. Este término suele emplearse para referirse a la camunicacion en los niveles superiores de
los modelos de red.

F-:"_'_.f: MODELO 08I

El modelo O8I (Open System Interconnection, interconexién de sistemas abiertos) fue publicado en 1983 per el
organismo de estandarizacidn ISO. Este modelo recibe el codigo I1SO 7498 y también forma parte de las vecomendaciones
de la ITU-T como recomendacion X.200.

OS5I es un modelo basado en niveles para el diseno de sistemas de red. Este modelo ademis permite la
interconexion de sistemas abiertos, o 1o gue es lo mismo, permite que dos sistemas diferentes se puedan comunicar
independientemente de su arquitectura. Es importante resaltar que OSI es un modelo, no un protocolo. Ademds, el
modelo OSI no especifica los servicios ni los protocolos gue forman parte de cada nivel,

Los niveles definidos en el modelo OSI son siete: fisico, enlace, red. transporte, sesidn, presentacion,
aplicacion.
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Figura 7.10. Modelo OSI

En el modelo OSI, los niveles superiores se implementan por software mientras que los inferiores suelen llevar un
alto componente hardware. El nivel fisico es principalmente hardware.

En el grafico anterior se tiene en cuenta la existencia de sistemas intermedios entre el emisor y receptor que
pueden requerir la implementacién de uno o varios niveles. Los sistemas intermedios més sofisticados podrén tener
implementados los tres primeros niveles de la arquitectura, es decir, hasta el nivel de red.

En los préximos apartados se exponen brevemente las funciones que deben ser cubiertas por cada uno de los
niveles del modelo OSI.

Nivel 7. Aplicacion

El nivel de aplicacién es el nivel de la comunicacién en el que un usuario interactia con la red. Este es el nivel
mis alto del modelo y, por tanto, es el nivel donde se generan los datos que luego viajardn por las redes. En este nivel
se define lo que se conoce como servicios de red. Cuando un usuario quiere transferir un archivo de un equipo a
otro, utiliza un servicio de red de comparticién de archivos (por ejemplo, el servicio proporcionado por Windows® para
compartir archivos). O si desea acceder a la informacién que una empresa proporciona en su pagina web utiliza el
servicio web para acceder a dicha informacién. Tanto la comparticién de archivos en red como el acceso a paginas web
son ejemplos de servicios proporcionados por el nivel de aplicacién.

Nivel 6. Presentacion

El nivel de presentacién se encarga basicamente de aislar las capas inferiores del formato de los datos del nivel de
aplicacién. Este nivel implementa caracteristicas que tienen que ver con la sintaxis y la semdntica de la informacion
que se intercambia entre un emisor y un receptor.
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Para ello, las principales funciones que se llevan a cabo son:

Conversion de formatos. Si fuese necesaria cuando el emisor y el receptor utilizan sistemas de codificacion
diferentes.

Cifrado. Algunos procesos de red necesitan que la informacién se transmita cifrada para asegurar su
privacidad. Loz datos son transformados en funcion de los algoritmos de cifrado v en el receptor se realiza el
Proceso inverso para recuperar los datos orginales.

Compresion. Para aumentar las prestaciones de la transferencia de datos, sobre todo para voldmenes altos.

Nivel 5. Sesion

El nivel de sesion organiza y sineroniza el intercambio de datos entre procesos de aplicacion. Las funciones que
se levan a cabo son:

Gestion de sesiones. Para ello implementa las funciones necesarias para crear, mantener v finalizar sesiones
de comynicacidn.

Sincronizacion. Funciona con el nivel de aplicacion para proporcionar conjuntos de datos sencillos llamados
puntos de sincronizacidn, que permitird 2 una aplicacion conocer cémo estd progresando [a transmision y recepeion
de datos. En caso de pérdida de transmigitn o de errores es capaz de resineronizar el flujo de informacidn.

Este nivel asume que los dos extremos de la comunicacion tienen la misma eategoria, algo que no es muy frecuente
en los servicios de red, los cuales son en su gran mavoria de tipo cliente-servidar,

Nivel 4. Transporte

El nivel de transporte se encarga de realizar la entrega completa y sin errores del mensaje desde el origen hasta
el destino. Para ello dehe desarrollar las siguientes funciones:

Control de 1a conexion. El nivel de transporte puede proporcionar servicios orientados a la conesion. En este
caso, el envio de los datos del emisor al receptor se lleva a cabio en tres pasos: establecimiento de la conexién,
transferencia de los datos v finalizacion de la conexidn. Este tipo de servicios proporciona fizhilidad a la
comunicacién ya que antes de enviar los datos se comprueba que el receptor esta preparado para recibirlos.
Un ejemple de protocolo del nivel de transporte orientado a conexion es TCP. Por el contrario. en los protocolos
no orientados a conexion esta funcion no se lleva a cabo, Un giemplo de protocolo del nivel de transporte no
orientado a conexién es UDP.

Control de flujo. En una transmisién puede ocurrir que el receptor no sea capaz de procesar la informacién
a la velocidad a Ja que la recibe y, por tanto, hay que implementar un mecanismo para que el emisor envie
datos solo cuando el receptor los pueda procesar. El nivel de transporte se encarga de llevar a cabo la funcién
de control de flujo de extremo a extremo de |la comunicacion.

Control de errores. Otra funcion importante del nivel de transporte es proporcionar mecanismos para
detectar y corregir los errores que se produzean en la comunicacidn de extremo a extremo. La informacion en
este nivel se envia fragmentada en paguetes y el nivel de transporte se encarga de que los paquetes enviados
lleguen sin errores, sin pérdidas v sin duplicados,

Direccionamiento. Un equipo conectado a una red puede tener varios procesos, normalmente en la capa de
aplicacion, que llevan a cabo comunicacion de datos a través de la red. Por ello, es necesario distinguir qué
procesos dentro de cada equipo emisor v receptor estin intercambiando informacion. Este direccionamiento
se lleva a cabo en el nivel de transporte a fravés de la llamada direceion de punto de servicie o direceién
de puerto.
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Nivel 3. Red

El nivel de red se encarga de todas las funciones necesarias para encaminar la informacién a través de varias
redes. Sus funciones son necesarias cuando el emisor y el receptor estdn en redes diferentes. Este nivel recibe un
paquete de datos del nivel superior y se encarga de que llegue a su destino siendo necesario llevar a cabo mecanismos
de encaminamiento. Las funciones bédsicas que realiza son:

Encaminamiento o enrutamiento de los paquetes. El nivel de red proporciona los mecanismos para la
identificacién de la ruta que deben llevar los paquetes de datos hasta alcanzar su destino.

58

/ Los datos pasan por diferentes
- redes hasta alcanzar su destino

(52 Dispositivo de
\—’ encaminamiento Receptor

Figura 7.11. Encaminamiento en el nivel de red

r’l_l

ommm

Emisor

Proporcionar un direccionamiento légico. Es necesario establecer un mecanismo de direccionamiento
utilizado para identificar cada dispositivo en la red. Ademds, este direccionamiento debe ser jerdrquico,
incluyendo informacién de la red a la que estd conectado dicho dispositivo. Por lo tanto, cada equipo debe
identificarse a través de una direccidén logica.

Control de la congestion. La congestién se produce en las redes cuando los dispositivos de enrutamiento no
son capaces de manejar el volumen de trafico presente en la red. El control de la congestion podria confundirse
con el control de flujo. La diferencia es que el control de la congestién se implementa para asegurar que la red
es capaz de transportar el tréafico ofrecido mientras que el control de flujo estd referido solo a la conexién entre
dos dispositivos concretos.

Nivel 2. Enlace

La transmisién de los datos se lleva a cabo en el nivel fisico, aunque dicho nivel no proporciona ningiin mecanismo
para asegurar que los datos (bits) que se envian llegardn libres de errores al receptor. El objetivo del nivel fisico
es llevar a cabo la transmisién de los datos con la mayor fiabilidad posible pero sin llevar a cabo ningtin control
de errores, funcién de la que se encarga el nivel de enlace. La principal funcién del nivel de enlace es, por tanto,
proporcionar fiabilidad a la transmisién entre dos dispositivos unidos mediante un enlace.
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Ademas, el nivel de enlace lleva a cabo las signientes funciones:

Enecapsulacién de datos: tramado. Para levar a cabo las funciones del nivel de enlace se hace necesario
dividir el flujo de datos que llega del nivel superior en blogues de datos lamados tranies, a las cuales se anaden
la cabecera con informacién de control del nivel de enlace. Una de las informaciones de control mas imporiante
que se afiade es un codigo dée comprobacion de errores. Este codigo no se incluye en la cabecers, sino que suele
ir al final de la trama.

Proporcionar un direccionamiento fisico. Esto es necesario en los enlaces mualtipunto donde hay varios
dispositivos conectados a una red y ‘cualquiera de ellos puede ser el receptor de los datos. En este caso es
necesario proporcionar un mecanismo de identificacion del receptor. De hecho, tantoe la diveccion fisica del
emisor como del receptor es una informacidn incluida en la cabecera que se anade a los datos en ¢l nivel de
enlace.

Control de acceso al medio. Esta funcion no es siempre necesaria, solo cuande el enlace s compartido por
varios dispositivos, En este caso, es ¢l nivel de enlace el encargado de determinar qué dispositivo puede acceder
al medie para transmitir,

¥ Control de flujo. El control de flujo levado a ¢abo en este nivel se refiere al control del flujo de informacion

en un enlace. El objetive de esta funcion es que el emisor envie informacitén a través del enlace solo cuando el
receptor pueda procesarla,

& Control de errores. Como ya se ha apuntado, ésta es la principal funcién del nivel de enlace, detectar y corregir
los errares de transmisién producidos en un enlace. Esta funcién incluye [a capacidad de detectar y retransmitir
tramas con error y tramas perdidas, asi como detectar tramas duplicadas.

Es importante diferenciar las funciones de control de flujo y de errares llevadas a cabo en el nivel de enlace y en el
nivel de transporte. El nivel de enlace lleva a cabo estas funciones en un enlace y el nivel de transporte lo hace pero
para la comunicaciin de extremo a extremo,

Dispositive de
¥ red mlermadio

e m e e e e e

Nivel 2: control de flujo y
de errares en el enlace

de errores en el enlace

1
1
1
Nivel 2: control de flujoy |
1
1
|

Figura 7.12. E] control-de flujo v de erroves se aplica en dos niveles

Se puede observar que eéxisten 3 niveles en log que se llevan a cabo funciones de direccionamiento aunque en
cada nivel la funcion de la direccién es diferente. En el nivel de enlace, la direecion (llamada direceion fisica) sirve
para identificar un dispositivo en un enlace donde puede haber varios dispositives conectados. En el nivel de red, la
direccidn (llamada direccion légica) se utiliza para identificar un digpositivo de forma tunica en un conjunto de redes.
En el nivel de transparte, la direccidn (Hamada diveccion de puerto) sirve para identificar dentro de un dispositive
a qué aplicacion van dirimdos los datos. Todas las direcciones son transmitidas en sus correspondientes cabeceras.
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Figura 7.13. Direccionamiento en los distintos niveles del modelo OSI

Nivel 1. Fisico

El nivel fisico se encarga de la transmisién de la informacién a través de un medio fisico, es decir, el nivel fisico debe
ser capaz de enviar datos (bits) a través de un canal de comunicaciones (cable de cobre, fibra dptica, aire) procurando
que esos datos no sufran alteraciones y puedan ser correctamente interpretados en el receptor. Para lograr este
propdsito se llevan a cabo las siguientes funciones:

Definicién de las caracteristicas fisicas de las interfaces con el medio de transmisién. Por ejemplo,
las especificaciones de los conectores (interfaces con el medio de transmisién), tanto eléctricas (nivel de senal,
impedancia...) como mecdnicas (tipo de conector, dimensiones fisicas, distribucién del patillaje...) y funcionales
(funcién de cada patilla en el conector...).

Definicién de las caracteristicas del medio de transmisién. En el caso de medios guiados (cable y fibra
Gptica) serd necesario definir las caracteristicas fisicas y mecdnicas de dichos medios.

Codificacion de los datos digitales. Este proceso consiste en representar los datos digitales, unos y ceros,
en senales eléctricas que pueden ser transmitidas por el medio.

Configuracion de la linea. Que estd referido a la forma en la que se conectan los dispositivos al medio. Puede
ser punto a punto o multipunto.

Topologia fisica. La topologia se refiere a la forma en la que estan conectados entre si los dispositivos de una
red telemdtica.

Modo de transmisiéon. Puede ser simplex, half-diplex, full-diplex.

Velocidad de transmisién. Con todas las caracteristicas anteriores se establece la velocidad a la que se
pueden transmitir los datos, es decir, la tasa de bits de la comunicacién.

La mayor parte de las funciones que aparecen en la lista anterior seran ampliadas en los préximos capitulos. Los
principales organismos dedicados a estandarizar las distintas implementaciones del nivel fisico han sido la EIA y la
ITU-T.
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EL MODELO OSI FRENTE A TCP/IP

En el contexto en el que se desarrolld, el modelo OSI parecia una solucidén a la interconexién de sistemas debido
a la existencia de grandes empresas con arquitecturas propietarias e incompatibles, como SNA de IBM y DECnet de
Digital.

Sin embargo, la complejidad que supuso el desarrollo de los protocolos que implementarén este modelo y el auge
de la arquitectura TCP/IP, que ya tenia sus protocolos desarrollados y estaban suficientemente probados en entornos
académicos, supuso el progresivo declive de la implementacion del modelo OSI a favor del modelo TCP/IP que ha sido
el que se ha impuesto definitivamente propiciado sobre todo por el auge de Internet.

Uno de los principales problemas del modelo OSI es que fue desarrollado sin tener en cuenta los protocolos que
luego se deberian utilizar. De esta forma, hay algunos niveles donde apenas se desarrollaron protocolos, como el nivel
de sesidn, y otros, como el nivel de enlace, en los que fue necesario desarrollar protocolos complejos e incluso dividir
sus funciones en subniveles.

La arquitectura TCP/IP propone la existencia de cinco niveles: fisico, enlace, red, transporte y aplicaciéon. Como se
observa, la diferencia mas obvia es que en este modelo no aparecen los niveles de sesién y presentacion. Lo que ocurre
es que cualquier funcién por encima del nivel de transporte en TCP/IP se implementa en el nivel de aplicaciéon. Los
niveles con més similitudes entre el modelo OSI y el modelo TCP/IP son los de red y de transporte.

La principal aportacién del modelo OSI es servir como referencia al desarrollo de arquitecturas de red. En dicho
modelo se establecen de forma clara los conceptos de servicio, interfaz y protocolo, cosa que no ocurre en TCP/IP, Por
ello, este modelo tiene gran valor pedagégico en el estudio de arquitecturas de red.

Por el contrario, aunque la arquitectura TCP/IP es la que se ha impuesto en la actualidad, su modelo no es un
modelo general y solo sirve para describir su propia arquitectura. Como ejemplo, en el modelo TCP/IP no se hace una
distincién entre las capas fisica y de enlace (por lo que, en realidad el modelo TCP/IP consta de cuatro niveles), cosa
que desde el punto de vista del diseno de redes no es muy aceptable. Esto es debido a que primero se desarrollaron los
protocolos y el modelo TCP/IP es tan solo una descripcion de dichos protocolos.

Se puede concluir, por tanto, que la referencia en interconexién de sistemas como modelo es el modelo OSI y como
protocolos, son los protocolos de la arquitectura TCP/IP.

Modelo TCP/IP Modelo OSI
e | | Nivel Aplicacién
Nivel Aplicacion
Nivel Presentacion

Nivel Transporte Nivel Sesion

B ; Nivel Transporte
Nivel Red 3
Nivel Red
Niveles Fisicoy de Nivel Enlace
Enlace
Nivel Fisico

Figura 7.14. El modelo TCP/IP frente al modelo OSI
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RESUMEN DEL CAPITULO

Este capitulo sirve como introduccién a las redes de datos. Se empieza por exponer la definicién y las
caracteristicas mads generales de las mismas, incluyendo los servicios que proporcionan. Ademas, se incluye
la definicién y caracteristicas de los dos tipos de redes de datos actuales, las redes LAN y las redes WAN.

En la segunda parte del capitulo se ofrece una explicacién del modelo de capas o niveles utilizado para el
disefio de las redes de datos. En concreto, el modelo utilizado como referencia es el modelo OSI. Ademas, se
incluye una primera comparacién con el modelo de la arquitectura de red predominante en la actualidad,

como es TCP/IP.

EJERCICIOS PROPUESTOS

1. Aplicar los conceptos que aparecen en la jerarquia
por niveles del modelo OSI a una empresa de logistica
que envia paquetes de todo tipo a cualquier lugar del
mundo. Para ello, definir primero las funciones, los
niveles y asignar cada funcién en uno de los niveles
definidos. Aplicar en alguno de los niveles definidos
el concepto de interfaz y de protocolo. A continuacién
se sugieren algunos aspectos que se deben tener en
cuenta en la definicién de las funciones:

Identificacién del destinatario: nombre, dirececidn,
localidad...

Reglas de tratamiento de los paquetes: fragiles,
voluminosos, peligrosos...

Tipo de embalaje.

Métodos de comprobacion de los destinatarios.
Etiquetado de paquetes.

Prioridades.

Elaboracién de rutas de envio.

Tipos de medios de transporte: camidn, coche,
avién, barco...

Elementos fisicos: carreteras, calles...

2. Con la ayuda de los diferentes materiales de
apoyo como libros, revistas e Internet y el apoyo del
profesor, elabore una lista de protocolos y tecnologias
utilizados en las redes de datos, indicando la
arquitectura de red a la que pertenece y el nivel
correspondiente.
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TEST DE CONOCIMIENTOS

La principal diferencia entre los diferentes tipos de

redes telematicas es:
La velocidad de transmisidon, siendo mas elevada
en las redes LAN que en las WAN.
El niimero de dispositivos conectados. Las redes
LAN tienen limitaciones de varios cientos de
dispositivos mientras que las WAN no tienen
limitacién.
La distancia cubierta. Las redes LAN tienen
limitacién geografica y las WAN no.

[ El tipo de medio de transmisién utilizado. Cable

de cobre y coaxial en redes LAN y fibra dptica en
redes WAN.

<. Las redes WAN:
Se pueden utilizar para unir redes LAN.
)} Suelen ser implementadas por los operadores de
telecomunicaciones.
Permite la conexién de dispositivos o redes sin
limite de distancia.
Todas las respuestas anteriores son correctas.

' Para que haya comunicacién entre dos niveles
"homénimos en el modelo OSI es necesario que
utilicen:
El mismo protocolo.
La misma interfaz.
El mismo lenguaje de programacion.
El mismo sistema operativo.

Uno de los principales servicios ofrecidos por las
"redes privadas es:
Comercio electrénico.
' Compartir recursos hardware.
Acceso a redes sociales.
|1 Todas las respuestas anteriores son correctas.

La informacién contenida en una cabecera la
procesa:
El nivel superior.
El nivel inferior.
El nivel homdnimo.
|1 El nivel mas alto.

El nivel que asegura la transmision fiable de datos
en un enlace simple es:
. Kl nivel fisico.

El nivel de enlace.

El nivel de transporte.

El nivel de aplicacion.

La direccion fisica de los dispositivos se define:
En el nivel fisico.
En el nivel de enlace.
En el nivel de transporte.
') En el nivel de sesion.

Las direcciones de puerto se definen en el:
Nivel de enlace.
+) Nivel de red.
Nivel de aplicacion.
') Nivel de transporte.

;Cudl de los siguientes niveles no incluye en sus

‘funciones ningtin tipo de direccionamiento?

Nivel de enlace.
Nivel de transporte.
Nivel de red.

Nivel de aplicacidon.
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La transferencia de ficheros es un servicio
proporcionado por el:
1) Nivel de enlace.
Nivel de transporte.
Nivel de red.
Nivel de aplicacién.

© RA-MA

Actualmente, la mayor parte de las redes:
Utilizan arquitecturas basadas en el modelo OSI
en redes WAN.

Utilizan arquitecturas basadas en el modelo OSI
en redes LAN.

Utilizan la arquitectura TCP/IP.

Utilizan la arquitectura TCP/IP y arquitecturas
basadas en el modelo OSI conjuntamente.
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O medlos detra misidn

¥ Conocer los principales medios
de transmision utilizados en las
redes de datos,

¥ Entender algunas caracteristicas
basicas relacionadas con el nivel
fisico como son la codificacitn,
Ios mados de transmisién v las
topologias de red.

« Conoeer la funcién y las
principales caracteristicas
de log sistemas de cableado
estructurado como una de las
infraestructuras para redes de
datos mas utilizadas,
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En el capitulo anterior planteamos que, para afrontar la complejidad de las redes de datos, era necesario aplicar un
modelo de capas que permitiera agrupar en niveles menos complejos las miltiples funciones que es necesario resolver,
Utilizando el modelo OS1 como referencia, el dnico nivel en el que se produce el “movimiento” real de la informacién es
en el nivel fisico. En este capitulo repasaremos los medios de comunicacién utilizados en las redes de datos. También
veremos algunos conceptos aplicables a este nivel como la codificacon, sefializacion y las topologias. Para acabar se
repasard la normativa de cableado estructurado utilizada para la implantacion de redes locales.

/... MEDIOS DE TRANSMISION

Los medios de transmigion son el elemento por el que viajan los datos en las redes. La funcién propercionada por los
medios de transmision estd englobada en el nivel 1 (nivel fisico) del modelo OSI y conocer lag caracteristicas, propiedades
v comportamiento de los medios de transmision dispenibles es fundamental para entender ] funcionamiento de las
redes. Como ya se menciond en el Capitule 7 existen dos tipos de medios de transmision: medios guiados y medios no
guiados.

' Enlos medios guiados los datos son transportados a través de un material que canaliza la senal que transporta.
Es lo que se conoce habitualmente como medios cableados o simplemente cables. Cuando conectamos dos
dispositives mediante un eable, 1a informaci6n viaja de un dispositivo a otro canalizada en dicho cable. Existen
dos tipos de senales que se pueden utilizar para transportar datos a través de un medio guiado: las senales
eléctricas v las sefiales dpticas. Cada uno de estos tipes de sedales utiliza un material diferente:

Medios guiados de eobre. El cobre es el material que se emplea para transpoertar sebales electricas,
Sin ninguna duda, es el medio actualmente mas utilizado en las redes de datos yen general, en cualquier
sistema que necesite transportar sefiales eléctricas, Sus principales propiedades son:

+ Conductividad. El cobre es el mejor conductor de la corriente eléctrica que se conoce.
«  Ductilidad o capacidad para dividirse en finos hilos sin romperse.
« Maleabilidad o facilidad para darle forma,

En las redes de datos se ntilizan dos tipos de cableado de cobre: el cable de par frenzado y el cable coaxial.

Medios guiados de fibra optica. La fbra optica es el medio que se emplea para transportar sefiales dpticas,
La fibra dptica es el medio mds utilizado en la transmisién de datos a larga distancia. Su funcionamiento
estd basado en el envio de luz a través de una fina canalizacion de fibra de vidrio o algin material plistico
de similares caracteristicas,

En los medios no guiados los datos viajan en forma de ondas electromagnéticas utilizando el aire como medio
de transmision. En este caso, los datos se propagan sin estar snjetos a ninguna canalizacién gue guie la senal.
También reciben el nombre de medios inaldmbricos. El uso de medios inaldmbricos estd muy extendido en las
telecomunicaciones ya que los principales servicios ofrecidos, como la television, radio o telefonia mévil usan

medios inaldmbricos.

-1 7| PAR TRENZADO
El cable de par trenzado es un tipo de cable de cobre utilizado en los sistemas telefinicos y en la gran mayoria
de redes de datos de area local. El elemento bdsico de un cable de par trenzadao es el lamado par, formado por dos
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hilos o cables de cobre. El par es el elemento necesario para transmitir una sefial eléctrica. Los pares estan trenzados
para proporcionar proteccion frente a una fuente de interferencias llamada diafonia generada por pares adyacentes.

-

Figura 8.1. Cable de par trenzado

Un cable de par trenzado puede estar formado por uno o varios pares. Por ejemplo, para telefonia se emplea cable
de par trenzado con un solo par o con dos pares (dos o cuatro hilos de cobre). El cable de par trenzado maés utilizado en
redes de area local (LAN) tiene cuatro pares, es decir, ocho hilos de cobre. Existen dos tipos de cable de par trenzado,
conocidos por sus siglas en inglés: UTP y STP.

. CABLE UTP

El cable UTP (Unshielded Twisted-Pair) o cable de par trenzado sin apantallar es el medio de transmisién més
empleado en redes de drea local. La razén principal de su extenso uso es que es el medio cableado mas barato para
transmitir datos. Es flexible y por tanto sencillo de instalar (otros tipos de cables son mas rigidos y, por tanto, mas
dificiles de manipular), el conector utilizado en este tipo de cable es también barato, es relativamente ligero y de poco
didmetro y las velocidades soportadas se ajustan a las necesidades de la mayor parte de las redes.

El cable UTP esta formado por cuatro pares trenzados (ocho hilos de cobre), cada uno de los hilos esta cubierto por
una funda protectora de un color determinado para identificar su funcién (todo el conjunto esta cubierto por otra funda
pléstica exterior). El conector utilizado en redes de datos con cable UTP se conoce como conector RJ-45.

Figura 8.2. Cable UTP formado por cuatro pares trenzados y el conector utilizado, el RJ-45

Por otra parte, el cable UTP presenta dos desventajas, primero que no incorpora ningun elemento para protegerse
del ruido eléctrico y las interferencias (como ocurre con otros tipos de cable de cobre como el STP o el cable coaxial), y
segundo, que no permite las transmisién de datos para distancias largas (la mayor parte de los estindares que utilizan
cable UTP limitan su longitud maxima a 100 metros).

RECUERDA

El cable UTP o par trenzado sin apantallar es el medio de transmision dominante actualmente en las redes
de area local aunque la longitud maxima que se puede cubrir con este tipo de cable es de 100 metros.
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Debido al aumento de las prestaciones de las redes de datos a lo largo de los 1ltimos afos, la industria de cableado
ha tenido que desarrollar cables UTP que ofrecieran cada vez mejores caracteristicas. Por ello, existen varios tipos de
cable UTP conocidos como categorias. Se han ido desarrollando nuevas categorias de cable UTP donde el principal
objetivo era proporcionar mayor ancho de banda y consecuentemente, mayor velocidad de transmisién. Las primeras
categorias de cable UTP, conocidas como Categoria 1 (CAT 1) y Categoria 2 (CAT 2) se consideran extinguidas. En la
siguiente tabla aparecen las categorias existentes en la actualidad:

Velocidad de

Nombre Ancho de banda SEES Estado
transmision

CAT 3 16 MHz 16 Mbps Utilizado en las primeras redes locales Ethernet
a 10 Mbps. Actualmente ya no se utiliza en redes
de datos.

CAT 5 100 MHz 100 Mbps Utilizado en muchas de redes locales Ethernet

aunque actualmente ha sido desplazado por la
categoria CAT 5e.

CAT 5e 100 MHz 1.000 Mbps Utilizado en redes Ethernet tanto a 100 Mbps
como a 1 Gbps.

CAT 6 250 MHz 1.000 Mbps Utilizado principalmente para redes Ethernet a
1 Gbps. Existe una mejora llamada CAT 6e que
admite velocidades de 10 Gbps con 500 MHz de
ancho de banda.

CAT 7 600 MHz 10 Gbps Realmente es cable de par trenzado apantallado.

IMPORTANTE

Cuidado con confundir el cable UTP con el cable de par trenzado con uso exclusivo para voz. Suele ser
un cable con uno o dos pares y el conector es del tipo RJ-11 con solo cuatro pines (y no ocho como el
RI-45) y ldgicamente mas estrecho que el R1-45.

Figura 8.3. Comparacidn entre los conectores RJ-11 y R.J-45
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CABLE STP

El cable STP (Shielded Twisted-Pair), o cable de par trenzado apantallado, es otro tipo de cable de cobre utilizado
en las redes de datos aunque su uso en la actualidad es mads bien escaso. Al igual que el cable UTP esté formado por
cuatro pares trenzados y cada par estd recubierto de una malla metdlica o pantalla cuya funcién es reducir el efecto
de las interferencias. Ademas, todo el conjunto lleva otra malla o lAmina met4lica para aumentar su inmunidad frente
al ruido eléctrico y las interferencias. Existe ademds un tipo de cable STP que solo lleva la ldmina metédlica exterior,
es decir, los pares no van apantallados.

Figura 8.4. Cable STP

La inmunidad que presenta este tipo de cable mejora sus prestaciones pero por el contrario proporciona algunos
inconvenientes, como mayor coste y mayor dificultad de instalacién. Hay que tener en cuenta que el blindaje metélico
debe estar conectado a tierra, y si esto no se hace correctamente, el efecto puede ser justo el contrario ya que los
blindajes metélicos sin conexidn a tierra son muy sensibles a las interferencias.

En la practica, solo es justificable utilizar cable STP en instalaciones con fuerte nivel de interferencias y lo cierto
es que en la actualidad muy pocas instalaciones estdn preparadas para el uso de cables STP y éste apenas se utiliza.

Una conexion a tierra, o una toma de tierra, es un elemento que aparece en practicamente en todas las
instalaciones eléctricas y cuyo principal uso es la proteccién de los usuarios de los dispositivos eléctricos
y electrénicos ante voltajes eléctricos no deseados. La descripcion formal de la tierra en una instalacion
eléctrica es:

Una conexion conductora, ya sea intencional o accidental, por medio de la cual un circuito eléctrico o equipo
se conecta a la tierra o a algun cuerpo conductor de dimensiones relativamente grandes que cumpla la
funcién de la tierra.

En la practica, una conexion a tierra es simplemente una pieza metalica enterrada en el suelo y conectada
al llamado cable de tierra. También se puede conectar a las partes metalicas de la estructura del edificio.
Ademas de esta funcién de proteccidn, la conexion a tierra también proporciona una trayectoria alternativa
a las corrientes inducidas y, por tanto, minimiza el ruido eléctrico en los cables, que es el efecto que se
busca en los cables STP.
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CABLE COAXIAL

El cable coaxial es otro medio de transmisién de cobre. Consta de un conductor de cobre en su parte central por
donde circula la senal, el cual se encuentra rodeado por un material aislante. Este material esta rodeado a su vez
por un conductor cilindrico presentado como una malla de cobre trenzado que hace de masa. El conductor externo
estd cubierto por una capa de pléstico protector. Esta construccion le confiere un elevado ancho de banda y excelente
inmunidad al ruido.

Figura 8.5. Cable coaxial

La figura anterior muestra la estructura de un cable coaxial. La velocidad de transmisién de este cable depende
de su longitud y en cables de 1 km se pueden obtener velocidades entre 1 y 2 Gbps. Los cables coaxiales solian
utilizarse en los troncales del sistema telefénico, pero ahora se les ha reemplazado por fibra 6ptica. También se utilizé
ampliamente para las primeras implementaciones de redes Ethernet. Actualmente, el cable coaxial todavia se utiliza
para la television por cable y para los tramos locales de algunos tipos de lineas de datos. Los proveedores de acceso a
Internet por cable utilizan este tipo de cable para la conexién de sus clientes a la red. Hay varios tipos de cable coaxial,
los méds conocidos son:

RG-8, conocido como coaxial grueso, con alrededor de 1 em de didmetro y 50 Q de impedancia. Este tipo se ha
utilizado ampliamente en las redes de drea local, aunque actualmente no se usa.

RG-58, conocido como coaxial fino, con un didmetro de 0,5 em y 50 Q de impedancia. Al igual que el anterior,
se ha utilizado para redes de drea local, aunque actualmente no se usa.

RG-59, este tipo de unos 0,6 cm de didmetro y 75 Q de impedancia se utiliza actualmente en las redes de
transmisién de senales de televisién por cable.

RG-6, es un cable de 0,69 cm de grosor y 75 Q de impedancia. Es el mds utilizado actualmente para la conexién
a los proovedores de acceso a Internet por cable.

El conector que se utiliza para el cableado coaxial se conoce como conector BNC.

Figura 8.6. Conector BNC
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Fuera del ambito de las redes de datos podemos encontrar cable coaxial en aplicaciones relacionadas con el video,
tomas de antena de TV y de satélites.

En la actualidad, un uso tipico del cable coaxial es en la red de acceso a los proveedores de servicios de
television y datos por cable, como por ejemplo: Ono, R, Euskaltel, Telecable. En estos casos, el cable
que une el punto de acceso a la red del operador con la red interna del usuario (normalmente un router
o modem de cable) suele ser cable coaxial

Uno de los parametros que podemos encontrar dentro de las caracteristicas de los cables de cobre es el
diametro del hilo de cobre. Este diametro se suele especificar utilizando el sistema americano conocido
como AWG (American Wire Gauge, medicion americana de cable). Para indicar el diametro de un tipo
de cable utiliza una numeracion relacionada con el diametro en pulgadas. Los cables de cobre mas
habituales van desde el tipo AWG 14 (1,6 mm de diametro) hasta el AWG 24 (0,51 mm de didametro).
Los cables mas utilizados en redes de datos suelen estar entre AWG 23 y AWG 24,

' FIBRA OPTICA

A diferencia de los anteriores medios de transmisién guiados, la fibra 6ptica utiliza rayos de luz en lugar de sefiales
eléctricas para el envio de datos. Para ello se utiliza en uno de los extremos de la transmision un elemento que genere
luz, con la longitud de onda adecuada, a partir de la informacién digital que se quiere transmitir. La luz generada en
el emisor se canaliza por un cable formado por un material adecuado para guiarla, normalmente fibra de vidrio. En
el otro extremo del sistema de transmisién existird un elemento que convierte la luz en impulsos eléctricos. Por lo
tanto, un sistema de transmisién por fibra éptica esta formado por tres elementos: transmisor, cable de fibra dptica
y receptor.

El cable de fibra dptica esta cuidadosamente disenado para transportar sefiales de luz. Se trata de un cilindro
de pequena seccién flexible, conocido como niicleo, con un didmetro del orden de 8 a 125 um por el que se transmite
la luz. Como comparacion, el didmetro del eabello humano es del orden de 50 um. El nicleo estd recubierto de un
material similar al del propio nicleo pero con un indice de refraccién menor a fin de mantener toda la luz en el interior
de él. Recibe el nombre de revestimiento. A continuacién viene una cubierta plastica (normalmente PVC) para
proteger el revestimiento e impedir que cualquier rayo de luz del exterior penetre en la fibra.

Figura 8.7. Cable de fibra dptica
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Entre el revestimiento y la cubierta exterior suele existir otra capa cuya funcion es dar consistencia y proteccion
contra las sobretensiones. Normalmente, se utiliza Kevlar en forma de hilos que rodean el revestimiento. Dependiendo
de las condiciones de uso de la fibra, se pueden anadir cubiertas exteriores para proporcionar rigidez y proteccién
extra al cable de fibra. También existen en el mercado cables que contienen varios haces de fibra dptica, protegidos por
una cubierta exterior comin, utilizados sobre todo en los enlaces troncales de grandes redes LAN y en las redes WAN.

A=

Figura 8.8. Cable de fibra con varios haces

IMPORTANTE

Algunos datos sobre el elemento transmisor en la fibra éptica: la luz

La luz es un tipo de energia electromagnética que puede desplazarse en forma de onda a través de
diferentes medios, como el aire, el vacio o el vidrio. La principal propiedad de la luz (y, en general,

de cualquier tipo de onda) es su longitud de onda. La longitud de onda se puede definir como la
distancia lineal entre dos puntos equivalentes de ondas sucesivas. Se mide en metros y sus multiplos y
submultiplos. Se suele representar con la letra griega A (lambda).

direccion de
propagacién

Figura 8.9. Longitud de onda

Dependiendo del rango de la longitud de onda de la luz, ésta recibe diferentes nombres. Por ejemplo, la
luz visible son ondas electromagnéticas con una longitud de onda entre unos 400 nm y 700 nm (1 nm
equivale a 0,000000001 m o 102 m). La luz utilizada en las transmisiones con fibra optica esta fuera del
alcance de la luz visible. Pertenece al rango denominado luz infrarroja. Las longitudes de onda, dentro
del rango de la luz infrarroja, que tienen un mejor comportamiento para su transmisién con fibra 6ptica
son tres: 850 nm, 1.310 nm y 1.550 nm.
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Normalmente, por un cable de fibra se puede enviar informacién en un solo sentido, es decir, es una transmisién
simplex. Para obtener una transmisién full-diiplex es necesario utilizar dos cables de fibra dptica. Esta configuracién
se utiliza mucho en las redes LAN.

W o

Figura 8.10. Cable de fibra dptica diplex

Los cables de fibra éptica utilizados en las redes teleméticas pueden transmitir la luz de dos formas diferentes:

Fibra monomodo: la luz se propaga en el interior del nicleo siguiendo un solo camino (modo). Para conseguir
esta caracteristica es necesario construir el nicleo de un didgmetro muy pequeno. En las fibras monomodo el
niicleo tiene un didmetro que oscila entre 8 y 10 micras, aunque el valor mas habitual es de 9 micras. En estos
casos, el didgmetro del revestimiento suele ser de 125 micras. En el etiquetado de la fibra suelen aparecer estos
dos valores, el diametro del nicleo v del revestimiento. En el caso de fibras monomodo lo habitual es que estén
etiquetadas como 9 /125 p.

Fibra multimodo: la luz se propaga en el interior del nucleo siguiendo varios caminos o modos. Esto se debe
a que el diametro en este tipo de fibras es sensiblemente mayor. Los valores mas utilizados son de 50 0 62,5
micras. Para compensar el desfase que se produce en el receptor entre los diferentes modos se utiliza un
tipo de fibra de vidrio llamado fibra de vidrio de indice gradual, cuyo indice de refraccién va disminuyendo
gradualmente desde el nicleo hasta la parte mas exterior. El revestimiento en este tipo de fibra también
suele ser de 125 micras, por lo que los tipos mas habituales de fibras multimodo se suelen etiquetar como
62,5 W125 p 6 50 w125 p.

La fibra dptica es el medio de transmisién que mds se utiliza en transmisiones en largas distancias o en
transmisiones que requieran un gran flujo de informacién. Las principales caracteristicas de la fibra éptica como
medio de transmisién son:

Es el medio de transmision con mayor ancho de banda, por lo que es el medio que mds informacién puede
transportar.

Inmunidad frente a perturbaciones electromagnéticas. Las senales 6pticas no se ven afectadas por este
tipo de perturbaciones.

Menor atenuacién. Gracias a que la atenuacién de la senal éptica es menor que la atenuacién de las sefiales
eléctrica por medios de cobre, se pueden cubrir distancias mayores sin utilizar repetidores o regeneradores de
senal.

Es el medio de transmisién mas adecuado para grandes distancias, ya que en este caso es mds barato que
el cobre, es mas ligero y resiste mejor elementos medioambientales como el agua.
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Emisores y receptores

En la actualidad, lo habitual es que el cableado que conecta los dispositivos de los usuarios finales a una red de
datos sea cable de cobre. Sin embargo, en algunas ocasiones, esta infraestructura de cableado de cobre debe conectarse
a infraestructura formada por fibra optica, como puede ser en los troncales de las grandes redes LAN o en los enlaces
WAN. Por lo tanto, son necesarios elementos que transformen las sefiales eléctricas que viajan por el cable de cobre
en sefiales dpticas que viajan por la fibra éptica.

El emisor en un sistema de transmisién de fibra dptica es el elemento encargado de convertir una senal de datos
eléctrica a una sefial de datos dptica equivalente, apta para ser transmitida por la fibra de vidrio. Existen dos tipos
de transmisores:

Emisores LED (Light Emitting Diodes, diodos electroluminescentes). Este tipo de transmisor genera luz
infrarroja con longitudes de onda de 850 6 1.310 nm y, por tanto, se utiliza en la fibra multimodo instalada
habitualmente en las redes LAN. Son emisores relativamente baratos.

Emisores Laser. Este tipo de transmisor genera luz infrarroja con longitudes de onda de 1310 6 1.550 nm y,
por tanto, se utiliza para fibra monomodo. Ademads, el ldser puede recorrer distancias mds largas que la luz
generada por los emisores LED, por tanto, es el tipo de transmisor utilizado en los enlaces WAN. Este tipo de
conectores son mucho més costosos que los emisores LED.

Por otra parte, los receptores son los elementos encargados de convertir la senal dptica transmitida por la fibra en
una senal eléctrica. Para ello se utilizan los llamados fotodiodos, que son dispositivos electrénicos sensibles a una
longitud de onda concreta y que produce corriente eléctrica cuando llega un pulso de luz.

Tanto los emisores como los receptores de fibra Gptica pueden estar incluidos en los dispositivos utilizados dentro de
las redes telematicas como switches o routers. A continuacién se presenta una tabla resumen de las caracteristicas de
los dos tipos de cables de fibra dptica.

Dl?metro Longitud de | Tipo de D'lst.anaa
nicleo / maxima de
.. onda [Th4
revestimiento cable
Fibra 9 p/125 p 1.310 nm Laser mas de 10 Km Redes WAN y troncal
monomodo 1.550 nnm de redes LAN
Fibra 50 p/125 p 850 nm LED Unos 2 Km Redes LAN
multimodo 62,5 /125 p 1.310 nm
Conectores

Existen varios tipos de conectores utilizados para conectar el cable de fibra éptica a los equipos. Los mas utilizados
en las redes de datos son:

Conector ST. Uno de los conectores de fibra éptica mas utilizados en redes LAN aunque en la actualidad se
tiende a su sustitucién por los conectores SC. Tiene un mecanismo de acople de tipo bayoneta similar a algunos
conectores de cable coaxial.

Figura 8.11. Conector ST



© RA-MA 8 ® CAPA FISICA: MEDIOS DE TRANSMISION

Conector SC. Este tipo de conector se ha ido imponiendo al conector ST debido a sus mejores prestaciones y
facilidad de conexién. Es ficil de identificar por su perfil cuadrado en lugar del perfil circular del ST. Existe
una varidad diiplex con dos conectores SC unidos.

Figura 8.12. Conector SC

Se puede encontrar una lista completa de conectores usados en fibra dptica en el siguiente enlace:
www. fibraoptica.com/informacion-tecnica/identificacion-de-conectores

MEDIOS INALAMBRICOS
Las redes de datos también pueden utilizar medios inaldmbricos para transmitir informacién. Realmente, cuando
hablamos de medios inaldmbricos nos referimos al aire (aunque también se considera un medio inaldmbrico el

vacio). En este caso, la informacién se propaga mediante ondas electromagnéticas sin estar confinadas en ninguna
canalizacién, por ello también se conocen como medios no guiados.

Los medios de transmision inaldmbricos han sido utilizados tradicionalmente en las telecomunicaciones para
ofrecer diferentes servicios como television, radio, telefonia mdvil, ete. En los 1ltimos afios se ha producido un auge
del uso de este medio para las redes de datos debido a su versatilidad y su bajo coste de instalacion en comparacién
con las redes cableadas.

Al igual que en los rayos de luz en la fibra éptica, el principal pardmetro que define las ondas electromagnéticas
propagadas por el aire es su longitud de onda (A). Aunque en este caso, tambien se emplea como pardmetro
caracteristico la frecuencia (f). La relacion entre frecuencia y longitud de onda viene expresada por la siguiente
ecuacion:

v=A-f

Donde v es la velocidad de propagacion de la onda electromagnética. Es muy frecuente utilizar como referencia de
velocidad de propagacién la velocidad de la luz en el vacio: 3-10% m/s.
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El conjunto de todas las posibles longitudes de onda (o frecuencias) constituye el llamado espectro
electromagnético. Este espectro se divide en bandas en funcién de la frecuencia. El rango de frecuencias utilizadas
en telecomunicaciones va desde los 3 KHz hasta alrededor de los 300 GHz. A este rango se le conoce como espectro
de radiofrecuencia y abarca las siguientes bandas:

Ondas de radio. Son ficiles de generar, pueden viajar largas distancias, penetran en los edificios sin
problemas y viajan en todas direcciones desde la fuente emisora. El rango de frecuencias que cubre va desde
las frecuencias mas bajas, alrededor de los 10 KHz hasta frecuencias entorno a los 300 MHz. Existen dos tipos
de ondas de radio:

Ondas de radio de baja frecuencia: se caracterizan porque en su recorrido siguen la curvatura de
la Tierra y pueden atravesar con facilidad los edificios. Sin embargo, su ancho de banda solo permite
velocidades de transmisién bajas.

Ondas de radio de alta frecuencia: estas ondas tienden a ser absorbidas por la Tierra, por lo que deben
ser enviadas a la ionosfera, donde son reflejadas y devueltas de nuevo, con lo que se consigue transmitir a
largas distancias.

Microondas. Ademds de su aplicacién en hornos, las microondas permiten transmisiones tanto terrestres
como con satélites. Sus frecuencias estan comprendidas entre 300 MHz y 300 GHz. A diferencia de las ondas de
radio, las microondas no atraviesan bien los obstaculos, de forma que es necesario situar antenas repetidoras
cuando queremos realizar comunicaciones a largas distancias. En el caso de las comunicaciones por satélite,
hay que tener en cuenta que siempre existe un pequerio retardo en las transmisiones debido a que la senal
tarda aproximadamente 0,3 segundos en llegar y volver. Para algunas aplicaciones de envio y recepcién de
datos, este tiempo de espera puede resultar inaceptable.

Ondas infrarrojas. Este tipo de ondas se utiliza para la comunicacién de corto alcance, en controles remotos de
televisores, y en general de dispositivos electrénicos. También es posible encontrar un puerto de comunicacién
infrarroja en los ordenadores portétiles. Estos controles son relativamente direccionales, baratos y féciles
de construir, pero tienen un inconveniente importante: no atraviesan los objetos sélidos. Este inconveniente
también resulta a veces una ventaja en el sentido de que ofrecen mds seguridad, precisamente porque
la comunicacién no atraviesa las paredes de un edificio. Ademas, el uso de frecuencias en la banda de los
infrarrgjos no estd regulado por las administraciones comno ocurre con otras bandas de frecuencia.

La mayor parte de las comunicaciones inaldmbricas en las redes de datos se llevan a cabo en la banda de las
microondas.

El uso del espacio radioeléctrico esta regulado por las administraciones de los diferentes paises. En
la pagina web del Ministerio de Industria, Turismo y Comercio se puede obtener la asignacion de
frecuencias del espectro radioeléctrico en Espafia:
www.mityc.es/telecomunicaciones/Espectro/Paginas/CNAF.aspx
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USO DE LOS MEDIOS DE TRANSMISION EN LAS REDES DE DATOS

En los apartados anteriores se ha dado un repaso a los diferentes medios de transmisién existentes. En este
apartado se ofrece una sintesis de como y dénde se usan estos medios de transmisién dentro de las redes de datos mas
comunes en la actualidad. Recordemos que podemos establecer dos grandes tipos, las redes LAN y las redes WAN.

Empecemos con las redes LAN. En este ambito, la gran mayoria de redes estdn constituidas por alguno de estos
medios de comunicacién:

Cable de par trenzado. La inmensa mayoria de las redes LAN cableadas actuales utilizan cable UTP. La
tendencia es utilizar cable UTP de categoria 5e ¢ 6 aunque podemos encontrar aiin muchas redes funcionando
con cables UTP de categoria 5. La categoria 3 practicamente ha desaparecido y la categoria 7 atin no estd muy
extendida.

Fibra optica. La fibra dptica se encuentra con frecuencia en las redes LAN formando parte de lo que se conoce
como el troncal de la red, que es la parte de la red local que soporta mayor volumen de informacién. Ademas, es
necesario utilizar fibra cuando la distancia es mayor de 100 metros. Habitualmente, se utiliza fibra multimodo
ya que las distancias a cubrir no son excesivamente grandes y este tipo de fibra es mas barata que la fibra
monomodo.

Medio inaldmbrico utilizando sefiales electromagnéticas en el rango de las microondas. El estandar
actual para establecer redes LAN inaldmbricas es Wi-Fi, cada vez més utilizado tanto en entornos domésticos
como profesionales. Su punto fuerte es la flexibilidad y facilidad de instalacién ya que no requiere cableado.
Las desventajas son la potencial falta de seguridad respecto a las redes cableadas y unas menores prestaciones
respecto a éstas.

El uso de cable STP o cable coaxial en las redes LAN hoy en dia es practicamente inexistente.

Para redes WAN sin duda el medio de transmisién mas utilizado en la actualidad es la fibra éptica, aunque, como
veremos mads adelante, en una de las partes de las redes WAN que es la conexién del usuario final a la red WAN (que
se suele denominar red de acceso) se utilizan otras opciones:

Par trenzado telefénico. Usado por los proveedores de acceso a Internet (ISP) a través del par telefdnico.
Habitualmente usando tecnologias de banda ancha xDSL.

Cable coaxial. Usado para proporcionar acceso a Internet por los operadores de cable.

Enlaces inalambricos WiMAX. Proporciona una conexion inaldmbrica entre un abonado y un proveedor de
servicio de datos.

Satélite. También basado en el uso de tecnologias inaldmbricas, habitualmente en el rango de las microondas.

Telefonia mévil. La mayor parte de los operadores de telefonia mévil también proporcionan acceso a Internet
mediante las redes inalambricas de telefonia mévil utilizando GSM 6 3G.
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OTRAS CARACTERISTICAS DEL NIVEL FiSICO

SENALIZACION Y CODIFICACION

La informacion que se transmite en las redes de datos es informacién digital. Esto significa que toda la informacién
transmitida se representa utilizando solo dos estados, llamados 1 y 0. Esta informacién digital se puede representar
utilizando senales eléctricas. La relacién que se establece entre informacién digital y sefiales eléctricas puede llegar a
ser muy intuitiva, ya que puede consistir en asignar un voltaje eléctrico al estado 1, y otro voltaje eléctrico al estado 0.
A cada uno de estos estados se le conoce como bit. De esta forma podemos obtener una sefial eléctrica que representa
informacién digital, como se observa en la siguiente figura.

4 Tasa de bits = 10 bps

B I A I
] 'jl_l il i N

Intervalo de bt =0,1s

Figura 8.13. Representacion grifica de una senal digital

En la figura anterior uno de los estados se representa con un valor positivo de tension eléctrica y el otro estado se
representa con un valor negativo. Los pardmetros caracteristicos de una sefial digital son:

Intervalo de bit. Es el tiempo necesario para transmitir un bit. Se mide en segundos o submuiltiplos.

Tasa de bits. Es el nimero de bits transmitidos en un segundo. Este pardmetro da una idea de la velocidad
con la que se transmiten los datos, por ello la tasa de bits también se conoce como velocidad de transmision.
Se mide en bits por segundo (bps) o multiplos como Kbps, Mbps...

Al proceso de representar informacién digital (unos y ceros) en seriales eléetricas se le conoce como serializacion o
codificacion. La codificacion, por tanto, seria la representacion de la informacién digital mediante una senal digital.
Bédsicamente consiste en traducir los ceros y unos binarios que se desea transmitir a una secuencia de pulsos de
voltaje, adecuada para su transmision.

Uno de los entornos méas propicios para codificar la informacién digital es en las redes locales cableadas. Sin
embargo, no siempre se puede aprovechar la simplicidad de codificar la informacién en una senal eléctrica digital.
Esto solo es posible cuando las condiciones de transmisién lo permitan. Por ejemplo, las transmisiones inaldmbricas
necesitan transportar la sefial que se desea transmitir a una frecuencia determinada. En este caso no se puede utilizar
la codificaciéon.

Tampoco se puede utilizar la codificacién cuando hace falta aplicar técnicas analégicas para transmistir las sefiales
eléctricas. Por ejemplo, la tecnologia ADSL lleva a cabo técnicas analégicas, como la modulacién, para obtener al
maximo rendimiento de la linea.
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Existen muchos tipos de codificaciones, algunos ejemplos serian:

Codificacion unipolar. Es el tipo de codificacion mas sencilla y primitiva y que, actualmente, se considera
obsoleta. Su principal ventaja es su sencillez. Para codificar informacién digital (ceros y unos) mediante esta
técnica, se asigna a cada nivel légico un nivel de voltaje usando uinicamente una polaridad. Por ejemplo, los
“unos” se codifican con un valor de voltaje positivo ¥ los “ceros” se codifican con el valor de voltaje cero.

Figura 8.14. Codificacién unipolar

Codificaciéon NRZ-I. Este tipo de codificacién utiliza dos niveles de voltaje con diferente polaridad. El nivel
logico 1 se representa con una inversion del nivel de voltaje, y un nivel légico 0 se representa sin ningiin cambio
de polaridad. En la siguiente figura se muestra un e¢jemplo de codificacién NRZ-1.

Figura 8.15. Codificacin NRZ-L

Codificaciéon Manchester. También conocida como codificacion bifdsica. También se utilizan dos niveles de
voltaje con diferente polaridad, pero en este caso se usa una inversion de la polaridad de la sefial en mitad de cada
intervalo de bit. El sentido de la inversién es el que indica el valor del bit codificado. Una transicién de negativo
a positivo representa un 1 binario y una transicién de positivo a negativo representa un 0 binario. En el ejemplo
siguiente se puede apreciar este funcionamiento.

0 1 0

TLAnnnmnn
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Figura 8.16. Codificaciéon Manchester
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MODOS DE TRANSMISION

El intercambio de informacidon entre dos dispositivos conectados mediante un medio de transmisién se puede hacer
de varias formas en funcién de la direccion del flujo de las sefiales enviadas entre los dos dispositivos enlazados, lo
que se conoce como modos de transmision:

Simplex: cuando se establece una comunicacién unidireccional entre los dos dispositivos. Un dispositivo solo
recibe y el otro solo envia. Un ejemplo de comunicacién simplex podria ser la radio o la televisién.

Half-diiplex o semiduplex: cada dispositivo puede enviar y recibir datos pero no al mismo tiempo. Cuando
un dispositivo envia, el otro solo puede recibir y viceversa. Un ejemplo de este tipo de comunicacién son los
walkie talkies.

Full-duplex o diplex: cuando los dos dispositivos que llevan a cabo la comunicacién pueden enviar y recibir
de forma simultanea. Para ello debe haber dos caminos fisicos diferentes o se tiene que dividir la capacidad del
enlace en dos canales. Un ejemplo de comunicacion diiplex es la que se lleva a cabo en un ordenador conectado
a una LAN.

Existen dos forman de conectar los dispositivos de una red a un enlace. El enlace es el medio fisico por

el que se transfieren los datos. A este concepto se le conoce como configuracion de linea.

e Punto a punto. La conexion recibe este nombre cuando existe un enlace dedicado entre dos
dispositivos. Toda la capacidad del enlace se reserva para la transmisién entre ambos dispositivos.
También se conoce como conexion dedicada. Esta configuracion es la mas habitual en las redes
cableadas actuales.

Figura 8.17. Enlace punto a punto

® Multipunto. La conexion recibe este nombre cuando varios dispositivos comparten el mismo enlace.
En esta configuracién, la capacidad del enlace estd compartida en el espacio o en el tiempo. Esta
configuracion se puede utilizar sobre todo en redes inalambricas. La tecnologia de redes LAN cableadas
conocida como Ethernet, que se estudiara en el Capitulo 9, hace uso de la configuracion multipunto en
sus primeras versiones. Hoy en dia practicamente esta en desuso.

$ 888

— — — — —

Figura 8.18. Enlace multipunto
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TOPOLOGIAS DE RED

En el contexto de las redes de datos, la topologia se refiere a la forma en que esta disefiada la red, bien fisicamente
o0 bien logicamente. Dos o més dispositivos se conectan a un enlace. Dos 0 méds enlaces forman una topologia. Por tanto,
en funcién de cémo estén conectados los diferentes dispositivos que forman una red existen varias topologias:

Malla. En esta topologia cada dispositivo tiene un enlace dedicado y exclusivo por cada otro dispositivo que

forme parte de la red.
'//,..

Figura 8.19. Topologia en malla

Aunque esta topologia es la mas eficiente en cuanto a rendimiento, es practicamente inviable en la mayor parte
de los casos ya que es muy cara de implementar y muy compleja de mantener o ampliar.

Bus. Es una topologia multipunto donde un mismo enlace fisico actia como red troncal que une todos los
dispositivos a la red.

Figura 8.20. Topologia en bus
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Anillo. En esta topologia cada dispositivo tiene una linea de conexién dedicada y exclusiva solamente con los
dos dispositivos més cercanos.

Figura 8.21. Topologia en anillo

Estrella. En este caso, cada dispositivo solamente tiene un enlace dedicado con el controlador central, llamado
concentrador.

Figura 8.22. Topologia en estrella



© RA-MA 8 ® CAPA FISICA: MEDIOS DE TRANSMISION

Arbol. Esta topologia es una variante de la topologia en estrella.

/ \

Figura 8.23. Topologia en drbol

Hibrida. Se utiliza este término para referirse a la combinacién de varias de las topologias anteriores.

Figura 8.24. Topologia hibrida
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CABLEADO ESTRUCTURADO

ESTANDARES DE CABLEADO ESTRUCTURADO

Cuando el namero de equipos que se quieren conectar en una red es alto y estos equipos estdan ubicados en edificios
de oficinas con varias plantas y/o estancias, es necesario estructurar adecuadamente la instalaciéon del cableado
que formara la red de area local. Afortunadamente, existen estdndares que proporcionan las pautas e indicaciones
adecuadas y que facilitan enormemente la instalacién y el mantenimiento de las redes locales, estos estandares se
conocen como estandares de cableado estructurado.

El principal estdndar de cableado estructurado lo ha desarrollado el organismo de estandarizacién norteamericano
llamado TIA (Telecommunication Industry Association) y, por tanto, su ambito de aplicacion es en la regién de
Norteamérica. Dicho estdndar es el TIA/ETA-568-A y fue publicado en 1995. Posteriormente, en 2001, se llevé a cabo
una revision del mismo, publicada como TIA/ETA-568-B. Este estdndar se conoce como Norma de cableado de
telecomunicaciones para edificios comerciales (Commercial Building Telecommunication Cabling Standard).

Debido al éxito de este estdndar, otros organismos de estandarizacién lo han adoptado practicamente sin
cambios. Asi, el equivalente estdndar utilizado en Europa es el EN 50173 publicado por el CENELEC, organismo de
estandarizacion europeo. Asi mismo, y con un dmbito de aplicacién mundial, se publico el estandar ISO/IEC 11801,
publicado por el ISO.

IMPORTANTE

AENOR ha publicado el equivalente a la norma europea EN 50173 con el codigo UNE-EN 50173. Esta
norma es de obligado cumplimiento para la instalacion de redes de datos en la mayor parte de las
administraciones publicas.

Existen algunas pequenas diferencias entre los estandares TIA/EIA e ISO/IEC, aunque se pueden considerar
compatibles. Habitualmente se utiliza como referencia por parte de la industria (fabricantes, instaladores...) el
estandar TTA/ETA-568-B por ser el mas restrictivo.

Un estdandar de cableado estructurado contiene un conjunto de normas para el disefio y la implementacidén de la
infraestructura de cableado, de forma que facilite el uso de la mayor cantidad posible de servicios de telecomunicaciones.
El objetivo del estdndar es proporcionar una infraestructura de telecomunicaciones altamente adaptable a los
cambios, es decir, escalable.

Los sistemas de cableado estructurado definen aspectos que forman parte del nivel fisico del modelo OSI, como son
tipos de medios de transmision, conectores, distancias, topologia, etc. Logicamente, su principal uso es como infraestructura
para redes locales de datos.
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PRINCIPALES CARACTERISTICAS

El estdndar original ETA/TIA-568 se disefié para proporcionar una infraestructura valida para instalaciones
de hasta 3 Km de longitud maxima, 1.000.000 m? de supercifie de trabajo y hasta 50.000 usuarios. Por lo tanto, las
normas de cableado estructurado cubren un amplio abanico de diferentes requisitos ya que también se pueden utilizar
de forma eficiente para redes méds pequenas con unos pocos de cientos de usuarios.

Otros de los aspectos que se persigue en la norma es que la infraestructura de cableado que siga el estdndar sea
vilido un periodo minimo de 10 anos. Esto significa que el sistema de cableado estructurado deberia ser capaz de
soportar todos los servicios de comunicaciones necesarios durante ese periodo de tiempo y ademés puede afrontar de
forma sencilla posibles ampliaciones del niimero de usuarios.

El sistema de cableado estructurado estd ideado para que sea independiente de la aplicacién, es decir, que dé
soporte a cualquier tipo de comunicacién de datos, por tanto, no solo se puede utilizar para redes locales, sino que
dicha infaestructura es vilida para cualquier sistema que requiera la transmisién de datos, como pueden ser sistemas
de telecontrol y de televigilancia.

Por tltimo, hay que destacar que una de las principales ventajas de los sistemas de cableado estructurado es su
gran flexibilidad, ya que permite una gran movilidad de los puestos de trabajo sin apenas esfuerzo. Esto supone un
importante ahorro en los costes de mantenimiento de las redes.

ARQUITECTURA Y SUBSISTEMAS

Para proporcionar un alto indice de flexibilidad, los sistemas de cableado estructurado estdn basados en el
desarrollo de una estructura jerarquica formada por niveles de jerarquia conocidos como subsistemas. Se puede
encontrar hasta tres niveles jerarquicos o subsistemas, subsistemas de campus, subsistema vertical y subsistema
horizontal. En la siguiente figura se puede observar la estructura fisica del sistema de cableado y la ubicacién de cada
uno de los subsistemas.

TUI[TU|ITU || TU TU TU TU
DH E_

Estan permitidos

enlaces entre I TU: toma de usuario
DH F repartidores del ™ DH: distribuidor horizontal
subsistemna horizontal DV: distribuidor vertical

DC: distribuidar de campus

]

DH
DH Los subsistemas vertical y [ o -
horizontal pueden — -
|

compartir elementos i

Entrada de operadores
de telecomunicaciones

Figura 8.25. Estructura fisica de un sistema de cableado estructurado
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Los elementos que pueden existir en un sistema de cableado estructurado son los siguientes:

Repartidor o distribuidor de campus. Es el elemento del sistema desde donde se distribuye el cableado
que forma parte del subsistema de campus. Solo puede haber uno.

Cableado troncal de campus o backbone de campus. Como su nombre indica, es el cableado que
forma parte del subsistema de campus. Se utiliza para unir los diferentes edificios que forman parte de la
infraestructura.

Distribuidor vertical o de edificio. Es el elemento del sistema desde donde se distribuye el cableado que
forma parte del subsistema vertical. Habrd un distribuidor vertical por cada edificio que forma parte del
sistema.

Cableado troncal de edificio, vertical o backbone de edificio. Es el cableado que forma parte del
subsistema vertical. Su funcién es interconectar los diferentes subsistemas horizontales.

Distribuidor horizontal o de planta. Es el elemento del sistema desde donde se distribuye el cableado que
forma parte del subsistema horizontal. Habra un distribuidor horizontal por cada planta del edificio.

Cableado horizontal. Es el cableado que forma parte del subsistema horizontal y se encarga de conectar los
puestos de trabajo al sistema de cableado.

Toma de usuario, toma de telecomunicaciones o toma de drea de trabajo. Es el punto de unién del
equipo de usuario con el sistema de cableado estructurado. Se ubican en las dreas de trabajo.

Punto de transicién (opcional). Punto de interconexién intermedio utilizado en alguna conexién horizontal
que debe cubrir demasiada longitud. No es muy frecuente su uso.

Otros elementos:

Punto de demarcacion (demarc) o acometida exterior. Es el punto del sistema donde se conectan las
lineas externas a la infraestructura de cableado y que proporcionan las comunicaciones con el exterior.

Sala de equipos o sala de telecomunicaciones. Es el espacio donde se encuentran los equipos de
interconexién que forman parte del sistema de cableado asi como otros equipos que formen parte de la
infraestructura de comunicaciones, como routers, servidores, etc.

En la siguiente figura se puede observar la estructura légica de un sistema de cableado estructurado donde se
puede apreciar como sigue una estructura jerdrquica en estrella.

Cableado troncal

/ de campus

Cableado vertical

DV == me e DVt = === DV
Cableado horizontal

----- o4 [oi] (o4 [oW----Jon

| |
[F5] &LI&IMTUTU MIT_UTUT\

Figura 8.26. Estructura logica de un sistema de cableado estructurado
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Subsistema de distribucién de campus

El subsistema de distribucién de campus es la parte del sistema de cableado estructurado utilizado en la unién
de diferentes edificios. Normalmente, es el subsistema que cubre mayores distancias. Los medios de transmisién
utilizados son la fibra dptica y los radioenlaces. Estd formado por el distribuidor de campus, que estard situado en uno
de los edificios, y el cableado troncal de campus. Ligicamente, este subsistema solo se implementara en los sistemas
que necesiten conectar mas de un edificio.

Subsistema de distribucion vertical

El subsistema de distribucién vertical también conocido como backbone se encarga de suministrar la interconexion
entre los diferentes subsistemas horizontales. Habitualmente el cableado que forma parte del subsistema vertical recorre
el edificio en sentido vertical, de ahi su nombre. Esta formado por el distribuidor vertical y el cableado vertical. Sus
principales caracteristicas son:

" Como medio de transmisién se utiliza fibra éptica o cable de par trenzado.

" Se permiten conexiones entre dos subsistemas horizontales directamente. Dichas conexiones se consideran que
forman parte del cableado vertical.

"~ La distancia maxima entre el distribuidor de campus y el distribuidor vertical es de 2.000 metros.
La distancia maxima entre el distribuidor vertical y el horizontal es de 500 metros.

Subsistema de distribucion horizontal

El subsistema de distribucién horizontal es la parte del sistema de cableado estructurado que suministra la
conectividad a los puestos de trabajo en las diferentes dreas de trabajo que cubre dicho sistema. Frecuentemente, el
drea cubierta por un subsistema de distribucién horizontal es una planta del edificio donde esta ubicada la instalacién.
Todo el cableado que forma parte de este subsistema estd en una misma planta de la instalacién, de ahi su nombre.
Los elementos que forman parte del subsistema:

Cableado horizontal. El cableado que forma parte de este subsistema es el cableado que va desde el
distribuidor horizontal hasta la toma de usuario en el drea de trabajo. Normalmente, el tendido de este cable
se hace por falsos suelos y techos o por canaletas.

Latiguillos. Ademas del cableado horizontal propiamente dicho, hay que incluir un cable de unién entre el
distribuidor horizontal y la electrénica de red, v otro cable de unién entre la toma de usuario y el equipo. Estos
cables de unién se conocen como latiguillos. Un latiguillo es un cable UTP con un conector RJ-45 en cada uno
de sus extremos.

Figura 8.27. Cableado horizontal en un falso suelo y un tipico latiguillo de red
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Rosetas. Con este nombre se conoce al elemento que hace las funciones de toma de usuario. Una roseta es un
conector hembra R.J-45 y, por tanto, en una roseta se conectard un latiguillo para unir el equipo del usuario a
la red.

Figura 8.28. Roseta

Patch Panel. Son los elementos que hacen la funcién de distribuidor horizontal ya que es donde va conectado
el cableado horizontal que llega de cada uno de los puestos de trabajo. Los patch panel (o paneles de parcheo)
van montados en armarios de comunicaciones especialmente disefiados para alojar este tipo de elementos junto
con otros auxiliares.

Figura 8.29. Palch panel de 24 puertos

Electrénica de red. Son los dispositivos electrénicos que proporcionan las funciones de red propiamente
dichas. Actualmente esta funcién la proporcionan los dispositivos conocidos como switches. Dichos dispositivos
no forman parte del sistema de cableado propiamente dicho.

Electrénica de red (switch)

. EEsssoes B

- . : Cableado horizontal
|- BT e - :EI

— Latiguillo
Patch panel

Figura 8.30. Partes que componen el subsistema horizontal
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Las caracteristicas mds destacadas de este subsistema son:
+ La distancia mdxima que pude cubrir el cableado horizontal es de 90 metros.
+ La suma de las longitudes de los lantiguillos de cada punto de interconexién no debe ser superior a 10 metros.

+ El tipo de cable de cobre utilizado es UTP de categoria 5e 6 6. La norma también permite utilizar cable STP si
las condiciones lo requieren.

+ Cada puesto de trabajo debe tener dos tomas de usuario para prevenir ampliaciones del sistema y futuros
NUEevos Servicios.

-::E, E} INSTALACION Y CERTIFICACION

La instalacién de un sistema de cableado estrcuturado requiere de una adecuada planificacién y el conocimiento
de los espacios fisicos donde se va a ubicar. En este apartado se ofrecen algunas nociones bésicas referidas, sobre todo
a la parte del subsistema horizontal, que es la parte del sistema de cableado estructurado que mejor conviene conocer.

En el apartado anterior ya se hablaba sobre los armarios de comunicaciones, que son los espacios donde estara
ubicado el distribuidor horizontal junto con la electrénica de red. Existen en el mercado multitud de modelos de
armarios de comunicaciones, los mas usados son los armarios de 19” de cuerpo entero y los armarios murales de 19”
utilizados en pequenas instalaciones o en instalaciones auxiliares.

Figura 8.31. Armarios de comunicaciones para alojar los sistemas de distribucién y la electronica de red
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Las herramientas mas utilizadas en la instalacién del sistema de cableado estructurado son:

Crimpadora. También se puede encontrar bibliografia que la denomina grimpadora. Esta herramienta se
utiliza para unir un conector RJ-45 con un cable UTP.

Herramienta de impacto o de insercion. Utilizada para conectar el cableado UTP al patch panel por la
parte posterior del mismo.

Figura 8.33. Detalle de un cable UTP crimpado en un patch panel

Téster de red. Dispostivo formado por dos unidades que se utilizan para comprobar que no haya ningin par
del cableado que no tenga conectividad. Una unidad se conecta en un extremo del cable y la otra unidad al otro
extremo. Normalmente, la comprobacién se hace mediante algtin sencillo sistema de luces indicadoras.

Figura 8.34. Tester de red
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Hay fabricantes de dispositivos electrénicos que han desarrollado herramientas para comprobar que una instalacion
cumple con los pardmetros exigidos en las normas de cableado estructurado. Estas herramientas se conocen como
certificadores de cableado y lo cierto que en la actualidad son dispositivos electrénico, con funciones muy potentes.
Una instalacién de cableado que ha sido comprobada por un dispositivo de este tipo se dice que es una instalacién
certificada, esto significa que se ha comprobado que la conexién de todas las tomas de usuario al sistema de cableado
cumple los requisitos exigidos por las normas de cableado estructurado.

Certificador
Unidad remota

Certificador
Unidad principal

Figura 8.35. Certificador de cableado
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RESUMEN DEL CAPITULO

Este capitulo incluye un repaso de los diferentes medios de transmisién existentes, como son el cable de
par trenzado, el cable coaxial, el cable de fibra 6ptica, los medios inalambricos y el uso que de ellos se hace

en las redes de datos.

Asi mismo, se proporciona informacién sobre algunos conceptos de interés referentes al nivel fisico como
son la codificacién, los modos de transmision y las topologias de red.

En la parte final del capitulo se habla de las principales caracteristicas de los sistemas de cableado
estructurado, utilizados como infraestructura para muchas redes locales instaladas en la actualidad.

EJERCICIOS PROPUESTOS

1. Buscar informacién sobre los medios de
transmisién utilizados por las teenologias LAN y
WAN utilizadas en la actualidad.

2. Buscar en catalogos y paginas web de fabricantes
de cableado las principales caracteristicas de
cableado comercial, tanto de cobre como de fibra
optica. Obtener informacién de los precios.

3. Buscar informacién en catdlogos y pdginas web
de fabricantes, sobre los diferentes elementos
relacionados con las instalaciones cableado
estructurado vistos en esta unidad, como pach panel,
armarios de comunicaciones, canaletas, bandejas...
Asi mismo, obtener informacién sobre el precio de
estos elementos.
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8 ® CAPA FISICA: MEDIOS DE TRANSMISION

TEST DE CONOCIMIENTOS

;Qué topologia utiliza un elemento central llamado
concentrador?

Bus.

Anillo.

Estrella.

Malla.

La mayor parte de la comunicaciones inalambricas
- en los sistemas teleméticos utilizan:

Ondas de radio de baja frecuencia.

Ondas de radio de alta frecuencia.

Microondas.
') Ondas infrarrojas.

La principal diferencia entre las categorias de cable
de cobre existentes es:
El tipo de conector utilizado: RJ-11, RJ-45...
)) La distancia mdxima que pueden cubrir.
El tipo de red en el que se pueden utilizar.
El ancho de banda y, por tanto, la velocidad de
transmision.

El tipo de medio de transmisién més empleado en
las redes LAN es:

! Exclusivamente cable de par trenzado UTP.
Principalmente cable de par trenzado UTP y
cable coaxial para la parte troncal.

Cable de par trezado, tanto UTP como STP.
Principalmente cable de par trenzado UTP,
aunque también es posible utilizar fibra éptica.

(Qué elemento se utiliza en la fibra odptica
monomodo para transmitir?
Emisores LED.
' Emisores Laser.
Fotodiodos.
|| Fotorresistencias.

La topologia fisica que no requiere ningin
‘dispositivo controlador central es:
Anillo.
Malla.
Bus.
' Todas las respuestas anteriores son correctas.

El cable de cobre UTP utilizado en redes locales
esta formado por:
1) Un par.

Dos pares.

Tres pares.

Cuatro pares.

Los medios no guiados se utilizan especialmente:
En redes LAN.
En la red de acceso de las redes WAN.
En la red de transporte de las redes WAN.
' Tanto en redes LAN como en la red de acceso de
las redes WAN.

La principal diferencia entre cable categoria 5 y
categoria 6 es:
El ancho de banda.
i! La resistencia a la humedad y corrosion.
El tipo de datos que se pueden transmitir.
' Todas las respuestas anteriores son correctas.

La ventaja del uso de cable de fibra éptica
‘respecto al cable de cobre es:
La fibra dptica tiene mayor ancho de banda.
La fibra dptica tiene mayor inmunidad frente a
perturbaciones.
Las senales dpticas sufren una menor atenuacién
que las senales eléctricas.

') Todas las respuestas anteriores son correctas.
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El subsistema del cableado estructurado que
proporciona conectividad a los puestos de
trabajo de los usuario es:
El subsistema horizontal.
El subsistema vertical.
El subsistema de campus.
Cualquier subsistema puede hacer esa funcién.

© RA-MA

El tipo de cableado mas comin utilizado en el
subsistema horizontal es:

Fibra éptica multimodo.

Fibra éptica monomodo.

') Cable UTP categoria 3 6 5.

Cable UTP categoria 5e 6 6.



Ethernet y dispositivos

e interconexion

4 Relacionar adecuadamente las
funciones de Ethernet con el
modelo OSI.

v Conocer los elementos que
forman parte de una red
Ethernet.

¢ Conoeer las principales
caracteristicas de Ethernet.

v Entender las diferencias entre las
distintas versiones de Ethernet.
v Conocer los principios de
funeionamiento de un switch
asi como sus principales
earacteristicas.
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Como vimos en el Capitulo 7, existen principalmente dos tipos de redes de datos conocidos como LAN y WAN. La
principal diferencia entre ellos es gue los dispositivos conectados a una red LAN se encuentran ubicados en un drea
geogrifica limitada, mientras que las redes WAN no tienen esa limitacion.

Sin ninguna duda se puede afirmar que Ethernet es una de las tecnologias mids importantes en el dmbito de las
redes de datos. Actualmente es la tecnologia dominante en las redes LAN cableadas. Ethernet tuvo que competir a
mediados de los afios 80 con otras teenologias LAN como Token Ring o Token Bus, pero salié claro ganador v hay
en dia el porcentaje de utilizacion de Ethernet en redes LAN cableadns debe estar muy eerca del 100%. El éxato de
Ethernet esta basado fundamentalmente en su simplicidad, bajo coste y a su alta capacidad de adaptacion. En su
primera versién Ethernet proporcionaba una velocidad de apenas 3 Mbps v en la actualidad existen especificaciones
de Ethernet para trabajar a 10 Gbps. Desde luego, toda una evolucion,

'+ .. INTRODUCCION

Ethernet es una tecnologia desarrollada para ser utilizada en redes LAN, en las cuales cubre las funciones del
nivel fisico v del nivel de enlace del modelo de referencia OSI. Recordemos que las redes LAN proporcionan ¢onexion
a dispositivos en un dmbito geografico limitado, lo cual es una de las condiciones de disefio, Ademis, para desarrollar
Ethernet se tuvo en cuenta otras necesidades importantes de las redes LAN, como son alcanzar altas velocidades de
transferencia (e datos con una baja tasa de errores v que la instalacion y mantenimiento sean lo mas sencillos posible.

Actualmente, nadie pone en duda las ventajas que se generan al interconectar equipos proximos entre si o que
pertenezean a una misma unidad organizativa en un edificio (o varios préximos entre si), es devir, al implementar una
LAN. Desde pequefias oficinas, naves o talleres hasta grandes empresas con cientos o miles de empleados, se utilizan
las tecnelogias de las redes LAN para interconectar sus equipos y aprovecharse de todas las ventajas que ello supone,
principalmente el uso compartide de archivos, impresoras y etros periféricos, asi como el acceso compartido a Internet,
el acceso a aplicaciones corporativas... Incluso cada vez son mas frecuentes los hogares donde montan sus redes LAN
a pequena escala, con dos o tres ordenadores, una impresora y un roufer de accese a Internet.

La teenologia BEthernet fue desarrollada inicialmente por la empresa Xerox en 1973 y funcienaba a una velocidad
de 2,94 Mbps. Posteriormente, la colaboracién entre las empresas Xerox, Intel y Digital (conocida como DIX) dio lugar
a su primera version oficial que fue publicada en 1980, donde ya se especificaba una velocidad de 10 Mbps,

Ethernet no fue un desarrollo cerrado, Xerox permitié el usp de esta tecnologia mediante el pago de una pequena
cuota, de forma que cualguier empresa pudo utilizarlo, propiciando su rapida difusion. En 1982 se publicé Ia segunda
versién de Ethernet conocida como Ethernet 11, Esta versidn fue la ultima especificada por DIX y de hecho ese misimo
ano Xerox liberd la marca registrada sobre el nombre Ethernet.

La organizacién IEEE utilizo las earacteristicas de Ethernet como base para desarrollar su estandar IEEE
802.3. Actualmente se utiliza la denominacion Ethernet para referivse tanto a la especificacion original como a la
especificacion IEEE 802.3.

Ethernet fue un éxito desde su comienzo, v el éxito ha continuado gracias a su gran capacidad de evolucién.
Durante algunos anos se trabajd con redes Ethernet a 10 Mbps pero en 1995 se publicd una nueva extensidn de
la norma para velocidades de 100 Mbps, conocida como Fast Ethernet, Pocos afios més tarde, en 1998 se publicd la
extension de la norma Ethernet, llamada Gigabit Ethernet, para veloeidades de 1 Gbps sobre fibra dptica y en 1999
para cable UTP. Degde el afio 2002 se han ido publicando varias ampliaciones de la norma Ethernet para velocidades
de 10 Gbps.
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ETHERNET, IEEE 802.3 Y EL. MODELO OSI

Como se ha mencionado en el apartado anterior, el organismo IEEE decidi6 crear un comité (conocido como comité
802) para estandarizar las redes de datos. Fruto de este trabajo, en 1985 se public6 la norma IEEE 802.3 que definia
una tecnologia abierta (cualquier fabricante podia adoptarla) para redes de drea local. El comité del IEEE utiliz6
la tecnologia Ethernet como referencia para desarrollar la norma IEEE 802.3 pero a su vez intenté encajar esta
tecnologia en el modelo de referencia OSI (publicado solo un par de afios antes, en 1983). Debido a ello, la norma IEEE
802.3 presentaba algunas pequenas diferencias respecto a Ethernet, aunque se consideraron tecnologias compatibles.

Ademis del estandar IEEE 802.3 fueron publicados otros estandares de redes locales como el IEEE 802.4, conocido
como Token Bus, y el IEEE 802.5, desarrollado a partir de la tecnologia de redes locales usada en esa época por IBM y
llamada Token Ring. Durante unos afos estas tecnologias de redes locales convivieron hasta que se impuso el estandar
basado en Ethernet.

El organismo IEEE ha seguido desarrollando estdndares relacionados con las redes telematicas, muchos de
ellos basados en transmisiones inalambricas como IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) o IEEE 802.16
(WiMAX). Asi mismo, el IEEE ha seguido publicando revisiones y actualizaciones del estdndar IEEE 802.3 para
adaptarlo a las nuevas exigencias de prestaciones de las redes locales.

(O] IEEE 802
Subnivel LLC IEEE 802.2
Nivel de enlace
Subnivel MAC
Ethemet |\ 8023 | IEEE 802.4 | IEEE 8025 | IEEE 802.11 | IEEE 802.16
CSMA/CD | Token Bus | Token Ring Wi-Fi WiMAX
Nivel fisico Nivel fisico

Figura 9.1. Estdndares para redes del [EEE

Como se observa, el nivel de enlace en las redes LAN definidas por el proyecto IEEE 802 se subdivide de dos
niveles, uno superior y comin a todas las implementaciones LAN, llamado LLC (Logical Link Control o control de
enlace l6gico), y otro inferior llamado MAC (Medium Access Control o control de acceso al medio), que depende de cada
implementacién.
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Control de enlace légico (LLC): 802.2

El subnivel LLC (control de enlace Idgico) estd definido dentro del estandar IEEE 802.2. Es el subnivel
superior del nivel de enlace en todas las tecnologias de red definidas por el IEEE. Es decir, este subnivel no
depende de ninguna implementacién de red concreta y es comtn a todas ellas.

La principal funcion de este subnivel es proporcionar un formato Unico de datos y una interfaz comun

al nivel superior, es decir, al nivel de red. De esta forma se esconden al nivel de red las diferencias de
formatos en los diferentes tipos de redes. Para ello, este nivel implementa una encapsulacion de datos
anadiendo una cabecera.

IEEE 802.3 Ethernet
Cabecera Cabecera
Nivel de red Datos Nivel de red Datos
1
] | ] ]
! ! | !
Cabecera ! :
LLC l Datos : i
1 . 1 :
! | : ]
Cabecera Cabecera
MAC Datos [ CRC ‘ ‘ Effiaeral Datos ] CRC ‘

Figura 9.2. El subnivel LLC situado entre el nivel de red y el subnivel MAC

Las funciones que proporciona Ethernet son las funciones que cubren los niveles fisico y de enlace del modelo de
referencia OSI. Por una parte, Ethernet especifica todos los aspectos relacionados con el nivel fisico, como puede ser
el tipo de cableado, conectores, velocidad, codificacién de los datos, ete. Pero, ademads, especifica funciones del nivel de
enlace como métodos de acceso al medio, direccionamiento fisico, tramado o control de errores.

La evolucién de Ethernet ha supuesto desarrollar nuevas especificaciones, sobre todo en las funciones del nivel
1 (fisico). Sin embargo, algunas de las funciones del nivel 2 (enlace) han permanecido sin variaciones desde las
primeras versiones. Después de dedicar un apartado sobre el primer contacto practico con una red basada en Ethernet,
dedicaremos los siguientes a estudiar todas las funciones que proporciona Ethernet.

UN PRIMER CONTACTO PRACTICO CON ETHERNET

Antes de profundizar en los aspectos técenicos relacionados con Ethernet, se ofrecera en este apartado una vision
mas practica de lo que nos vamos a encontrar cuando estemos delante de una red que utilice Ethernet.
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En muchas ocasiones se utiliza la expresion red Ethernet para referirise a una red LAN que utiliza la
tecnologia Ethernet que, por otra parte, son la gran mayoria de las redes. Emplearemos esta expresion
en la presente obra.

La primera caracteristica importante a tener en cuenta sobre las redes Ethernet es su topologia, es decir, cémo
estdn conectados los elementos que forman parte de la red. Actualmente Ethernet utiliza una topologia en estrella,
y dado que admite un cierto nivel de anidamiento es frecuente encontrar redes Ethernet siguiendo topologias en drbol
o estrella anidada.

Figura 9.3. Topologia en estrella de las redes Ethernet actuales

Es practicamente seguro que cuando estemos en algiin lugar que tenga una red local en funcionamiento, ésta
utilice Ethernet. jCudles son los elementos visuales que nos encontraremos en una red Ethernet?

Cableado y su infraestructura de distribucion. Si nos encontramos en un lugar donde existe una
instalacién de cableado de datos, dicha instalacién contard con unos puntos de conexién llamados rosetas o
tomas murales, situadas en cada drea de trabajo.

Figura 9.4. Roseta y latiguillo en una red Ethernet

Desde este punto de conexidn existird un cable que conectara dicho punto al ordenador. Este cable habitualmente
es de tipo UTP de 4 pares y se conoce como latiguillo de red. Los latiguillos de red se identifican por sus
extremos, que cada uno tiene un conector RJ-45.
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Los puntos de conexidn, o rosetas, a su vez estardn unidos a la infraestructura de comunicaciones mediante el
cableado distribuido por canaletas, bandejas, falsos suelos o techos. Todo el cableado de distribucién acaba en
los armarios de comunicaciones donde se conectan a los dispositivos de interconexion, tipicamente switches.

Figura 9.5. Cableado de red distribuido por un falso suelo

Latiguillo de usvario Enlace permanente  Latiguillo de armario

Toma mural Panel de conexian

Figura 9.6. Enlace completo en una instalacién de red Ethernet

La infraestructura del cableado en redes Ethernet se adapta perfectamente a las normas de cableado
estructurado vistas en el capitulo anterior.

El uso del cable UTP en redes LAN basadas en Ethernet estd tan extendido que es frecuente escuchar el
término cable Ethernet para referirse a un cable UTP de cuatro pares.

Tarjetas de red. El punto de entrada de la red a los equipos es la tarjeta de red. Podemos encontrar tarjetas
de red que se instalan en los slots PCI de la placa del equipo, aunque la mayor parte de las tarjetas de red
estdn incluidas en la propia placa base del equipo. El tinico elemento identificativo en este caso es el conector
de red, que para el cable UTP es el conector RJ-45. En el préximo apartado se dan algunos detalles mds sobre
las tarjetas de red.
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Dispositivo de interconexion. Habitualmente, el dispositivo de interconexién utilizado para formar redes
LAN se conoce como switch o conmutador. En la mayor parte de las redes, el switch (o los switches) suele

estar ubicado en un espacio reservado o una sala técnica hasta donde llega todo el cableado. Mds adelante en
este capitulo se dardn mads detalles del funcionamiento de los switches.

Figura 9.7. Dos switches en funcionamiento en una red local Ethernet

En las pequenas instalaciones domésticas no existe una infraestructura de cableado. El router de acceso a Internet
proporcionado por el provedor de acceso a Internet suele integrar la funcionalidad de un swifch de cuatro puertos, por

lo que dicho router hace las funciones de dispositivo de interconexién. La conexion de los puertos Ethernet del router
a los equipos se hace directamente con un latiguillo de red.

Figura 9.8. Router ADSL con cuatro puertos Ethernet formando una red local de cuatro equipos
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7 .“" TARJETAS DE RED

Las tarjetas de red, también conocidas por sus siglas en inglés NIC (Network Interface Card) son elementos
electrénicos que posibilitan la conexién de un equipo a una red local. Las primeras tarjetas de red se conectaban en
un equipo a través de un slof de expansion en la placa base del equipo.

Figura 9.9. Tarjeta de red para conectar en un slot PCI y tarjeta de red incluida en la placa base

En la actualidad, todas las placas base incluyen ya la circuiteria relativa a la tarjeta de red, por lo que no es
necesario conectar al equipo ninguna tarjeta de red a menos que la tarjeta de red incluida en la placa base se estropee
0 necesitemos una con caracteristicas especiales.

El diseno y las funciones implementadas en una tarjeta de red dependen de la tecnologia para la que se va a utilizar.
Actualmente, la tecnologia dominante es Ethernet, por tanto, todas las tarjetas de red que se pueden encontrar son
tarjetas Ethernet. La mayor parte de ellas utilizan cable UTP y, por tanto, el conector que llevan incorporado es de
tipo RJ-45. Sin embargo, existen especificaciones Ethernet que utilizan fibra éptica, por lo que también existen en el
mercado tarjetas de red Ethernet con un conector para fibra dptica.

Figura 9.10. Tarjeta Gigabit Ethernet (DLink DGE-5608X) que utiliza fibra dptica en lugar de cable UTP
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La direccién fisica en las redes Ethernet es un nimero binario formado por 48 bits (6 bytes) y almacenado en la
propia tarjeta de red. La direccién fisica tambien se conoce como direccion MAC.

Esta direccién debe ser unica para toda la red; para conseguir esto cada tarjeta de interfaz de red se configura
de fdbrica con una direccidon fisica diferente. De esta forma se asegura que no va a haber dos tarjetas conectadas en
la misma red con la misma direccién fisica. Los 24 bits de mayor peso los asigna el IEEE e identifica a la empresa
fabricante de la tarjeta de red. Este niimero de 24 bits se conoce como OUI (Organizationally Unique Identifier). Los
24 bits de menor peso los asigna el fabricante a cada tarjeta durante el proceso de fabricacion.

Un ejemplo de direccién fisica podria ser el siguiente:

y

00000000|10010000,11110101 KHOOOODOO1 01100111|01001111

Asignada por IEEE Asignada por el fabricante

Figura 9.12. Direccion MAC en binario

La notacién binaria utilizada en el ejemplo anterior es incomoda de manejar, por lo que normalmente se utiliza la
notacién hexadecimal. En dicha notacién se utilizan guiones (-) o dos puntos (:) como separadores de cada dos digitos
hexadecimales. El ejemplo anterior se representaria en formato hexadecimal de la siguiente forma 00-90-F5-01-67-4F
o bien utilizando el cardcter “dos puntos” como separador: 00:90:F5:01:67:4F.

Se ha definido una direccién especial llamada direccién de broadcast o de difusién utilizada para enviar una
trama a todos los dispositivos de una red. Es la direccion FF:FF.FF:FF:FF:FF, es decir, todos los bits a valor 1.

Todos los equipos conectados a una red Ethernet deben tener asignada una direccion MAC. Incluso puede darse el
caso de equipos que tienen mds de una tarjeta de red. En este caso, cada tarjeta de red tendra su direccién MAC. Para
equipos que utilizan como sistema operativo Windows® 7 (o0 XP) se puede consultar la direccién MAC con el comando
ipconfig/all ejecutado mediante la herramienta Simbolo del sistema.

. Simbolo del sistema sl b

P3/B111C<P> PCI-E ¢

Figura 9.13. Ejecucion del comando ipconfig para ver la direccion MAC

En sistemas Linux se puede consultar la direccion MAC mediante el comando ifconfig ejecutado desde un
terminal de comandos.
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La direccién fisica es asignada por el fabricante a una tarjeta de red en el proceso de fabricacién y no puede ser
cambiada. Sin embargo, en la actualidad existen mecanismos que permiten llevar a cabo un cambio ficticio de la
direccién fisica por software, normalmente a través de los sistemas operativos més actuales como Windows® XP,
Windows® 7 o Linux. En este caso, la direccién fisica de la tarjeta no se altera pero los servicios de red del sistema
operativo proporcionan una direccién fisica ficticia, es decir, enmascaran la verdadera direccién. En la siguiente figura
se puede observar la ventana de configuracion de la tarjeta de red de un equipo y el parametro con el que se puede
modificar la direccién fisica de dicho equipo.

Propiedades de Realtek RTL816%9/8110 Family Gigabit Ethernet NIC |‘i”-_£‘
Detales i Recurson Admiristaciin de enargia
_ General 1 Opewnes avanzadas | Conlrolador
Las sigusenies propsedades estén disponibles para este adaptador de red. Haga clic en la
configuraciin que desea cambiar dal lado Rquierdo y & continuacion ssleccions tu valor dal
lado derecho.
Valor,
g zmmﬁ
T Ausenis

Offioad Checks
Oiffoad TCP_LargeSend
Wakellp on ARF/FING

Figura 9.14. Enmascaramiento de la MAC de una NIC desde Windows® XP

. FORMATO DE TRAMA
Una de las funciones cubiertas en el nivel de enlace es el tramado de la informacién que se quiere transmitir.
El tramado consiste en dividir dicha informacién en fragmentos denominados tramas y anadir a cada fragmento

informacién de control en lo que se conoce como cabecera. Veamos primero como es el formato de la trama especificada
en el estdndar IEEE 802.3.

P

Preambulo | SFD | Dir. Destino | Dir. Origen | Longitud Datos FCS

Thytes 1 byte 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 9.15. Formato de la trama IEEE 802.3

La trama IEEE 802.3 se divide en campos o bloques de informacién. La informacién real que se quiere transmitir
v que proviene del nivel superior se incluye en el campo Datos, el resto es informacién de control. A continuacién se
describe la funcién de cada campo:

Preambulo. Esté formado por 7 bytes (56 bits) con valores 0 y 1 alternados. Es decir, cada byte contiene los bits
10101010. Este campo se utiliza para realizar la sincronizacion entre el emisor y el receptor.

SFD (Start Frame Delimiter) o delimitador del comienzo de trama. Es 1 byte con el valor 10101011. Este campo
indica el inicio de la trama.

Direccion de destino. Campo con un tamario de 6 bytes que contiene la direccién fisica (direccion MAC) del
dispositivo de destino.
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Direccion fuente u origen. Campo con un tamano de 6 bytes que contiene la direccidn fisica (direccién MAC)
del dispositivo que envia la trama.

Longitud. Este campo esta formado por 2 bytes que indican la longitud de los datos. El valor minimo es 0 y el
maximo es 1.500.

Datos. Este campo tiene un tamano variable entre 46 y 1.500 bytes dependiendo légicamente de la informacién
recibida del nivel superior. El tamarnio minimo de este campo debe ser de 46 bytes, por tanto, si el nimero de
bytes para enviar es inferior, se envian byfes de relleno hasta completar este tamafio minimo. Esto se debe a
que el tamafio minimo total de la trama debe ser de 64 bytes por cuestiones relacionadas con la temporizacion
en el uso del medio de transmisién.

FCS (Frame Check Sequence) o secuencia de verificacién de trama. Este campo contiene un valor de 4 bytes
(32 bits) conocido como CRC o cédigo de redundancia ciclica y que es utilizado para deteccién de errores en
la transmisién. El campo FCS no se considera parte de la cabecera, ya que se anade al final de la trama, sin
embargo, si forma parte de la inforrmacién de control.

Veamos ahora cial es el formato de la trama Ethernet I1I:

Preambulo Dir. Destino | Dir. Origen | Tipo Datos FCS

8 bytes 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 9.16. Formato de la trama Ethernet IT

Se puede observar que hay pocas diferencias entre las tramas [EEE 802.3 y Ethernet I1. Por una parte, el campo
SFD de IEEE 802.3 esta incluido en el predmbulo en Ethernet II pero su contenido es el mismo. Por otra parte, el
campo Longitud en IEEE 802.3 se ha convertido en el campo Tipo en Ethernet I1. El campo Tipo es un cédigo de 2

bytes que indica el protocolo de nivel superior (nivel de red).

Los protocolos de nivel de red mas utilizados en redes LAN basadas en TCP/IP son IP y ARP. Ademas

para IP existen dos versiones, la actual IPv4 y la futura IPv6. Los codigos en valor hexadecimal utilizados

en el campo Tipo para estos protocolos son:

« [Pv4 0800
« IPv6 86DD
« ARP 0806

Ademsds, hay que tener en cuenta que en la trama IEEE 802.3 el campo Datos contiene la informacion del nivel
superior, que en este caso es el subnivel LLC. Este subnivel, como se ha comentado anteriormente, anade una cabecera
de 3 bytes. En el caso del formato Ethernet I, el campo Datos contiene informacién que proviene directamente del

nivel de red, ya que en este caso no se utiliza el subnivel LLC.
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ok

Dir. Dir. . " e | J——
Preambulo | SFD | Origen Longitud | DSAP | SSAP ‘Carrlml Datos FCS

7Tbytes 1byte| 6bytes 6Gbytes 2bytes | 1byte 1byte 1byte 43 - 1497 bytes 4 bytes

Cabecera |EEE 802.3 Cabecera LLC

Figura 9.17. Formato de la trama IEEE 802.3 ineluyendo la cabecera LLC

Estos dos formatos de trama han coexistido en las redes Ethernet hasta que en 1997 el IEEE incluyé el formato
Ethernet Il en el estandar IEEE 802.3, por lo que desde entonces ambos formatos de trama forman parte del estandar,
pasdndose a denominar el campo que marcaba la diferencia como Longitud /Tipo. En cualquier caso, la mayor parte
de los dispositivos de red en la actualidad utilizan el formato Ethernet 11

La forma en la que las tarjetas de red manejan los dos tipos de tramas es simplemente analizando los dos
siguientes bytes de la direccién origen. Si es un numero igual o inferior a 1.500 es una trama [EEE 802.3 y este campo
indica la longitud de la trama y si es un nimero superior a 1.500 (05DC en hexadecimal) es una trama Ethernet IT y
este campo indica el tipo de protocolo de nivel superior.

Los campos predmbulo y SFD son campos utilizados para sincronizacién y realmente no forman parte de la trama.
De hecho, las iltimas versiones no necesitan estos mecanismos de sincronizacién y estos campos no son necesarios,
aunque se mantienen en el estdndar por motivos de compatibilidad.

CONTROL DE ACCESO AL MEDIO: CSMA/CD

Las primeras versiones de Ethernet utilizaron enlaces multipunto en los que varios dispositivos estaban conectados
en el mismo enlace (por ejemplo, en la implementacién 10BASE-T), por ello fue necesario establecer un mecanismo
de arbitraje para resolver el conflicto ocasionado cuando dos equipos quieren acceder al mismo tiempo al medio de
transmision.

Las técnicas utilizadas para esta funcién se denominan técnicas de contienda y se han desarrollado varias a
lo largo de la historia. Todas ellas se basan en el tratamiento de un estado que se puede producir en el medio de
transmisién llamado colisién. Una colisién se produce cuando dos dispositivos transmiten datos simultdneamente.
Las sefiales enviadas por cada dispositivo se mezclan y se pierde la informacion que contienen.

La técnica de contienda utiliza en Ethernet es CSMA/CD (Carrier Sense Multiple Access with Collision Detection,
acceso miultiple por deteccién de portadora y con deteccién de colisiones) y sus principios de funcionamiento son los
siguientes:

Cuando un equipo quiere transmitir una trama comprueba si el medio de transmisién esta libre, es decir,
no hay otro dispositive enviando informacién. Por lo tanto, si el medio esta libre, dicho equipo comienza la
transmisién de su trama.

Si el medio estd ocupado, el equipo espera hasta que quede libre y transmite su trama.
Mientras se transmite la trama el equipo comprueba continuamente si se produce alguna colisién.

Si se detecta una colisién se deja de transmitir inmediatamente, se espera un tiempo aleatorio y se intenta la
transmisién de nuevo.
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Solamente se comprueba si hay colisidn mientras se transmite la trama, por lo que es importanie que los sistemas
que utilicen CSMA/CD estén correctamente disefiados para que no se produzean colisiones después de que el
transmisor deje de transmitir. En el caso de Ethernet, esta situacién puede ocurrir para la transmisién de tramas muy
cortas, por eésta razdn las tramas Ethernet necesitan un mimero minimo de bytes, concretamente 64 bytes, va que con
tramas mAs pequenas no se garantizaria la deteccian correcta de colisiones.

El uso de medios de transmisién compartidos, donde es necesario utilizar CSMA/CD convierte a Ethernet en
una tecnologia half-diplex, ya que solo puede haber una trama simultdneaments en el medio de transmisién.

-~ CONTROL DE ERRORES EN ETHERNET

En las redes Ethernet pueden aparecer diferentes tipos de errores; algunas de ellos relacionados con las eolisiones
(colisiones atrasadas) y otros relacionados con tamafios incorrectos de trama. Estos errores aparecen de forma
esporadica.

Como se ha visto anteriormente, en la trama Ethernet existe un campo llamado FCS ufilizado para el control de
errores. Los errores detectados con este campo se refieren a errores de transmision en los datos y normalmente son
producidos por tarjetas de red defectuosas, controladores defectuosos o cableado en malas condiciones,

La técnica utilizada para la deteccidn de errores FUS se basa en obtener a partir de un bloque de datos una
secuencia de bits, lamada CRC (Cyelic Redundancy Code, o eadige de redundancia ciclica), En este caso, el bloque
de datos es la propia trama Ethernet, incluida la informacion de control. Esta secuencia de bits es caleulads por el
emisor sigiiiendo un algoritmo determinado v transmitida en el campo FCS de la trama Ethernet. El receptor, cuando
recibe los datos, realiza el mismo caleulo. Si el CRC caleulado por el receptor coincide con el recibido es que los datos
no han sido alterados en la transmisidn. es decir. no ha habido errores y, por tante, la trama se acepta. Cuando el
CRC caleulado no coincide con el recibido es que ha habido errores en la transmisidn, con lo cual Ia trama se descarta.

-+ +'./ 10BASE-T: ETHERNET SOBRE PAR TRENZADO

Ya hemos visto como la implementacion de muchas de las funciones del nivel 2 desarrolladas en Ethernet se ha
mantenido & lo largo del tiempo, No ha ovurrido lo mismo con Ia implementacion de las funciones del nivel 1, Es en las
funciones del nivel 1, donde se definen aspectos como tipo de cableado, conectores, velocidad de transmision y longitud
maxima de los cables, ete., dande se ha llevado a cabo la evolucion de Ethernet para consegnir adaptarse a las nuevas
exigencins de prestaciones de las redes actuales,

En lps primeros anos se publicaron varios estdndares que utilizaban diferentes topologias y medios de transmisidn,
amngue el que se acabd imponiendo vy se tomd como referencia para desarrollar las sucesivas versiones del estandar
fue el conoeido como 10BASE-T o Ethernet sobre par trenzado,

B
I 1 b

El nombre de la implementacitn se descempone en tres partes. La primera indica la velocidad maxima
(10 indica 10 Mbps). La segunda parte indica el tipa de trapnsmision (BASE indica banda base). ¥ la
tercera parte indica |3 longitud maxima de un segmento (5 indica 500 metros) para las primeras
implemeantaciongs o un codigo referido al tipo de medio de transmision en las mas recientes.
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Las primeras implementaciones de Ethernet tenian varios inconvenientes. Ademds de que su implantacién
requeria una alta inversion inicial, el mantenimiento posterior también suponia una fuente de problemas. En este
tipo de redes, las roturas de cables o malas derivaciones eran dificiles de detectar y afectaban al rendimiento de la
red entera.

En este escenario el IEEE publicé en 1990 la implementacion 10BASE-T (la letra T es de Twisted, trenzado),
basada en un elemento central donde se implementa un bus légico pero utilizando una topologia fisica en estrella. Las
uniones entre cada equipo y el elemento central se realizan utilizando cable de par trenzado de categoria 3. Muchos
edificios disponian de una infraestructura con este tipo de cable para dar servicio telefonico por lo que se podia
aprovechar para implementar las redes 10BASE-T. La topologia en estrella favorecid su mantenimiento, ya que los
problemas en una seccién de cable solo afectarian al equipo al que daba servicio. En definitiva, esta implementacién
Ethernet era la mas barata y la mds facil de mantener, por lo que se convirtié rdpidamente en la mas popular.

Paralelamente al desarrollo de los estandares para redes locales se desarrollaron normativas de cableado de
telecomunicaciones para edificios comerciales que permiten constituir lo que se conoce como cableado estructurado.
Las primeras normas de cableado estructurado fueron publicadas como EIA/TTA 568 en 1991. Esta circunstancia
propicié atn mds el despliegue de redes 10BASE-T. Actualmente, las dos normativas mas utilizadas en cableado
estructurado son la EIA/TIA 568-A y la ISO/IEC 11801 publicadas en 1995. A continuacion se enumeran las principales
caracteristicas de 10BASE-T:

La topologia fisica es en estrella fisica aunque a nivel légico se sigue comportando como un bus.

Figura 9.18. Topologia en estrella fisica en 10BASE-T

Se utiliza cable de par trenzado sin apantallar (UTP) de categoria 3 o superior. Las categorias de cables estan
definidas en la norma ETA/TIA 568.
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" Los cables UTP utilizados son de cuatro pares (ocho conductores) con conectores RJ-45 en ambos extremos. De

“~

estos cuatro pares solo se utilizan dos.

i

=

\“

Figura 9.19. Cable UTP con conectores RJ-45

La velocidad de transmision es de 10 Mbps.
La codificacién utilizada es Manchester en banda base con valores de tensién de +/- 5 v.

Todas las operaciones de red se sittian en un dispositivo de red llamado concentrador o hub, el cual tiene un
puerto de entrada de tipo RJ-45 por cada equipo. Todos los equipos de la red se conectan al hub. En el interior
del hub se implementa un bus légico.

Figura 9.20. Implementacién de un bus légico en un hub

La longitud maxima del cable entre un equipo y el hub es de 100 metros. Esta limitacién viene impuesta por
las caracteristicas fisicas del cable de par trenzado, de calidad inferior al cable coaxial.

El Aub retransmite todas las tramas recibidas a los equipos que estdn conectados al mismo. Cada tarjeta de red
comprueba si la trama le pertenece comprobando la direccién de destino. Si no coincide con la direccién fisica la
trama se desecha. Con este modo de operacién la topologia légica sigue siendo en bus, ya que cualquier trama
enviada por un equipo se propagara por el resto de equipos. Légicamente se seguirdan produciendo colisiones.

ﬂ RECUERDA

El hub o concentrador es el elemento central de las redes 10BASE-T. Retransmite la trama recibida por
un puerto al resto de los puertos.
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FAST ETHERNET: ETHERNET A 100 MBPS

El rapido crecimiento y utilizacién de las redes Ethernet produjo a su vez un aumento de los requerimientos de
velocidad. Las redes Ethernet estaban formadas cada vez por més equipos y las transferencias de informacién a
través de las mismas también iban en aumento. La solucién adoptada por el IEEE fue Fast Ethernet, publicada en
1995 como IEEE 802.3u. Su principal caracteristica es el aumento de la velocidad de transmisién de 10 a 100 Mbps.

Fast Ethernet utiliza la especificacion 10BASE-T como referencia, de forma que se intenta mantener las
caracteristicas de ésta. Por ejemplo, se mantiene la topologia en estrella fisica y légica en bus, se sigue utilizando
CSMA/CD como método de acceso al medio y se mantiene el formato de la trama. Para dar diferentes alternativas
en funcién de los medios de transmisién disponibles, el IEEE publicé tres alternativas de redes Fast Ethernet que se
veran a continuacién.

100BASE-TX

Esta version de Fast Ethernet es la que se ha impuesto y actualmente es uno de los tipos de redes mas utilizados.
Uno de los cambios necesarios en esta implementacion es el tipo de cable. Se utiliza cable de cobre de par trenzado
sin blindaje (UTP) de categoria 5. La principal diferencia entre categoria 3 y categoria 5 es la frecuencia méxima,
que légicamente debe ser mayor en categoria 5. Se utilizan dos pares, uno para transmisién y otro para recepcién de
forma que este tipo de redes admite operaciones full-diiplex (esta caracteristica se vera en el proximo apartado). La
distancia maxima entre un equipo y el Aub, al igual que en 10BASE-T, es de 100 metros. Resumen de caracteristicas
de 100BASE-TX:

Velocidad de transmisién 100 Mbps.
Topologia fisica en estrella y 1dgica en bus con modo de transmisién half-diiplex.
Necesidad de un elemento de interconexién central (hub).
" Cableado UTP de categoria 5, cada enlace puede tener una distancia maxima de 100 metros.
Conectores RJ-45.
Codificacién 4B/5B y codificacién de linea MLT-3.

100BASE-FX

Esta version de Ethernet, al igual que la siguiente, no ha tenido mucha repercusién y actualmente no hay muchas
redes que la utilicen. Sus principales caracteristicas son:

- Utiliza como medio de transmisién fibra éptica multimodo.
Utiliza conectores SC o ST.
La codificacién utilizada es 4B/5B y NRZ-1. Elegida por compatibilidad con las redes FDDI.
" Distancia maxima entre el concentrador y un equipo es de 2.000 metros en modo full-diplex.

Figura 9.21. Tarjetas de red 100BASE-FX
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100BASE-T4

Esta version de Fast Ethernet se especificé para dar la opcién de aprovechar cableado instalado de categoria 3.
Aunque, al igual que la anterior, no tuvo mucha penetracién en el mercado.

Utiliza cables de par trenzado categoria 3. Sin embargo, utiliza cuatro pares en lugar de dos para repartir el
flujo de datos a 100 Mbps en tres de 33,3 Mbps. Dos de los pares utilizados se utilizan en modo half-diplex, por
lo que este tipo de redes no admite operaciones full-diiplex.

La distancia mdxima entre un equipo y el hub, al igual que en 100BASE-TX, es de 100 metros.

Utiliza codificaciones 8B/6T y NRZ-1. La codificacién 8B/6T sustituye un grupo de 8 bits en seis simbolos
ternarios, es decir, se utilizan tres niveles de tension diferentes en lugar de dos.

MEJORANDO ETHERNET: ETHERNET CONMUTADA Y
FULL-DUPLEX

Las redes Ethernet conmutadas se basan en la utilizacién como elemento central de la topologia fisica en estrella
un switch o conmutador, en lugar de un hub.

Un switch o conmutador es un dispositivo de interconexién que posee varios puertos de entrada, normalmente
de tipo RJ-45. Externamente es parecido a un hub, sin embargo, y a diferencia de éste, un switch es capaz de leer
las tramas Ethernet que recibe por cualquiera de sus puertos, analizar la direccién fisica de destino y reenviar la
trama solo al puerto donde esté conectado el equipo con dicha direccién. Es decir, no hace una simple difusién de las
senales eléctricas al resto de puertos. De esta forma se reduce dristicamente el nimero de colisiones. En un apartado
posterior, en este mismo capitulo se veran en detalle las caracteristicas mds importantes de los switches.

Figura 9.22. En la Ethernet conmutada no se produce difusion de las tramas en el switch
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La otra caracteristica interesante que anaden los swifches es que permiten comunicacion fiell-diplex. Para que
este Tuncinnamiento sea posible tanto la farjeta de red (N1C) coma ¢l swiich deben estar disefindos para ello. En el
mado de funcionamiento full-diiplex no se utiliza el método de acceso al medio CSMA/CD par ser innecesario, ya que
la conexién de cada NIC al switch utiliza un canal dedicado por cada sentido de la comunicaeién.

< RECUERDA

En modo ﬁm-ddpiex no es necasario utilizar el método CSMA/CD de acceso al medio, ya que cada
conexion equipe-switch se comporta como una linea punto a punto.

El modo de fancionamiento full-diplex esta definido dentro del estandar IEEE en la especificacion IEEE 802.3x
(publicada en el ano 1997), donde ademds se incloye un método de control de flujo. Esto es necesario ya que es
posible que un dispositivo transmita tramas mas rapidoe de lo que el receptor puede procesarlas, o que provocaria
pérdidas de informaciin. Este control de flujo se implementa mediante el envio de una trama de control llamada
trama PAUSE desde el receptor, donde le indica al emisor el tiempo que debe permaneeer sin enviar datos. Durante
gl tiempo de inactividad el recepfor pueds volver a enviar iramas PAUSE para prolongar, reducir o suprimir la pausa
inicial. Las tramas PAUSE se identifican porque contienen el valor 8808 (hexadecimal) en el campo Tipo,

El buen funcionamiento de esta aperacidn depende sabre todo de lo rdpide que se identifiquen las tramas de contral
de flujo. El comité [EFE comprobd que el formato Ethernet original era el mds adecuado para este proposito, ya que
perinitia identificar lag tramas de control de flujo mediante el campo Tipo mientras que en el formato ITEEE esta
informacidn debe incluirse en la trama LLC. Por lo tanto, IEEE decidi6 estandarizar el formato de trama Ethernet.
Este formato forma parte del estdndar desde 1997 utilizando el campo Tipo/ Longitud para distinguir el tipo de trama
utilizado.

Bl ancho de banda efectivo de las redes que utilizan el modo full-diplex se duplica respecto al modo half-diplex.
Asi, una red half-diplex funcionando a 100 Mbps aumentara su velocidad a 200 Mbps si utiliza el modo full-diiplex, ya
‘gque cada equipo conectado podrd tener un flujo maxime de informacion de 100 Mbps en un sentido y otros 100 Mbps
en el sentido confrario de forma simultdnea,

A partir-de la version 1EEE 802.3x, publicada en 1997, se incluye &n &l estandar el formato de trama
Ethernet II, por tanto, en la actualidad, ambos formatos de trama estan incluidos en el estandar. El
mas utilizado es el formato Ethernet 11 (tambign conocido como BIX) principalmente por reducir la
sobrecarga, eliminando la cabecers LLC

Una de las caracteristicas incluidas en la especificacion IEEE 802 3u fue la capacidad de autonegociacion entre
el switch y los equipos para determinar principalmente dos caracteristicas, Ia velocidad de transmisién 10/100 Mbps
v el modo de transmision half-diplex o full-diplex.

La mayor parte de los dispositivos de interconexién admiten esta caracteristica, de forma que la comunicacién
entre los mismos y los equipos de la red es autoconfigurable de forma transparente al usuario, El controlador de 1a
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En cualquier caso, tanto si tenemos un equipo con tarjeta de red como si ésta esta integrada en la placa base, lo mas
habitual es el uso de cable UTP y, por tanto, en la parte trasera de dicho equipo encontraremos un conector hembra
RdJ-45 utilizado para conectar el equipo a la red.

Las tarjetas de red llevan a cabo todo el procesamiento de las funciones 1 y 2 del modelo de referencia OSI en el

equipo. Muchas de las funciones, que veremos en los priximos apartados, se llevan a cabo precisamente en las tarjetas
de red.

Para que una tarjeta de red funcione adecuadamente en un equipo con el sistema operativo Windows® o Linux
es necesario que exista un controlador o driver. Dicho controlador posibilita que el sistema operativo pueda
intercambiar informacién con la tarjeta, es decir, permite la comunicacién entre el sistema operativo y la propia tarjeta
de red. Los sistemas operativos contienen internamente controladores para muchos modelos diferentes de tarjetas de
red pero en algunas ocasiones sera necesario instalar dicho controlador, que debera ser suministrado por el fabricante
de la tarjeta de red.

Una vez instalado correctamente el controlador, es posible acceder a algunos pardmetros de configuracién
avanzados de la tarjeta de red. En la siguiente figura se puede observar la ventana de configuracion en Windows®:

Propiedades de Marvell ¥
| Ditalles. Il Recuizos : IL Administracién de enelgia
! Genesal (pciones avanzadas | Contralador

Las siguientes propiedades estén disponibles pata este edaptador de red Haga dlic en la:
macdn que desea cambiar del lado Rquerds y a conlinuacion seleccione s valon del
jerecho,

Propiedad: Valor

Descaiga de Segmeniacion TCP Tl Drientacin automética -
Divecrion de red el | e =
IR0 max porseq

Mensajes de estado del ragistio

Moderacion ds interrupeian

Mumera de biferes de recepcidn

Numero de buferes de tiansmisian E
Sopotte de B02 1p
Suma de comprobacion hardware |
Tramas Jumba ~ I

5 | enlace L
ake From Shutdown 18]

Figura 9.11. Ventana de configuracién de la tarjeta de red en Windows®

ESPECIFICACIONES DEL NIVEL 2 EN ETHERNET

Algunas de las especificaciones sobre funciones del nivel 2 del modelo de referencia OSI desarrolladas para las
primeras versiones de Ethernet se han mantenido a lo largo del tiempo y siguen siendo validas en la actualidad. Estas
son el direccionamiento fisico, el formato de la trama y el control de errores. Sin embargo, la funcién de control del
enlace utilizado en las redes Ethernet tradicionales hoy en dia esta practicamente en desuso, aunque se ha mantenido
en las especificaciones por motivos de compatibilidad.

DIRECCIONAMIENTO
En los préximos apartados se repasara la forma en que se implementan las principales funciones del nivel 2 del

modelo OSI en Ethernet. Empecemos con el direccionamiento fisico, que consiste en proporcionar un mecanismo
para identificar cada equipo conectado a la red.
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tarjeta de red suele tener la posibilidad de configurar las caracteristicas de la tarjeta en modo autoconfiguracién o se
puede forzar un modo determinado de funcionamiento.

| Las sigs dades estén d paa este adapladar de ted. Haga cic en la
wmummwww“wwmww

Diflosd TCP_LsigeSend
| |WakeUp on ARP/PING

Figura 9.23. Configuracion del modo de funcionamiento de la tarjeta de red en Windows® XP

MAS VELOCIDAD: GIGABIT ETHERNET Y 10-GIGABIT
ETHERNET

Entre los anos 1998 y 1999 el IEEE ampli6 el estdndar IEEE 802.3 para incluir un nuevo tipo de redes, llamado
de forma genérica Gigabit Ethernet. Este estandar se desarrollé bajo dos especificaciones: la primera desarrollada
en 1998 llamada IEEE 802.3z o también 1000BASE-X, que utiliza fibra dptica. La segunda desarrollada en 1999
llamada IEEE 802.3ab también conocida como 1000BASE-T que utiliza cable de cobre de par trenzado. La principal
caracteristica de Gigabit Ethernet es que la velocidad de transmisién es de 1.024 Mbps o 1 Gbps.

1000BASE-X estd basado en la utilizacién de fibra dptica como medio de transmision. Ademads, utiliza las
especificaciones a nivel fisico del estdndar Fiber Channel (ANSI X3 T11), pero mantiene la compatibilidad
con Ethernet en el nivel de enlace. La arquitectura Fiber Channel utiliza cuatro capas, aunque la especificacién
1000BASE-X utiliza solo las dos primeras llamadas FC-0 y FC-1.

. 1000BASE-T

El estandar 1000BASE-T permite la transmisién de datos a 1 Gbps 6 1.024 Mbps utilizando cable UTP pero
manteniendo todas las funciones de Ethernet del nivel 2.

El estdndar permite el uso de cable UTP de categoria 5 que cumpla la norma ETA/TTA 568 revisada en 1995. Para
cableado de categoria 5 fabricado anterior a este afo (y que siguiera la norma original EIA/TTA 568 publicada en 1991)
no se recomienda su uso en 1000BASE-T. Para simplificar la adopcién de criterios de cableado en muchas ocasiones
se recomienda el uso de cable UTP de categoria 5e (5 mejorado) o superior.

Gigabit Ethernet puede funcionar tanto en modo half-diiplex como en modo full-diplex. En modo half-diplex se
sigue usando el método CSMA/CD de acceso al medio como en las implementaciones anteriores de 10 y 100 Mbps,
aunque en la préactica casi todos los sistemas que utilizan Gigabit Ethernet lo hacen exclusivamente en modo full-
diplex.
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En resumen, las principales caracteristicas de 1000BASE-T son:
* Cable de cobre de par trenzado categorias 5e 6 6.
~ Velocidad de transmisién: 1024 Mhbps 6 1 Gbps.
Longitud maxima del cable: 100 metros.
Técnica de transmision PAM-5 con codificacién 8B/10B.
- Transmisién half-diplex o full-diplex.

1000BASE-X
Las implementaciones 1000BASE-X utilizan como medio de transmision la fibra éptica. A continuacién se
proporcionan las principales caracteristicas de los dos tipos de implementaciones 1000BASE-X publicadas:

1000BASE-SX
Emplea las codificaciones 8B/10B y NRZ-1.
Se utiliza fibra éptica multimodo.
La distancia maxima es de 275 metros para fibra de 62,5/125 pm o de 550 metros para fibra de 50/125 pm.

' 1000BASE-LX
Emplea las codificaciones 8B/10B y NRZ-1.
Se utiliza tanto fibra éptica monomodo como multimodo.
La distancia maxima para fibra multimodo es de 550 metros o de 5 Km para fibra monomodo.

Ambas implementaciones de Gigabit Ethernet son utilizadas en modo full-diiplex principalmente para dar soporte
al troncal (backbone) de las redes Ethernet de mediana o gran envergadura.

Figura 9.24. Tarjeta Gigabit Ethernet con conectores SC

1000BASE-LX Fibra éptica monomodo 9 p
~1300 nm
Fibra 6ptica multimodo 50 p 0 62'5 y

Fibra Gptica multimodo 50 u
Fibra 6ptica multimode 62'5 p

1000BASE-T Cat5UTP
4 pares

100 m 275m 550 m 5km

Figura 9.25. Distancias mdximas en Gigabit Ethernet

239



SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

Implementacion Es;::gar i VFI::;:Sd Codificacion Tipo de cable
10BASE-T 802.3i 1990 10 Manchester UTP Cat.3 Si*
100BASE-TX 802.3u 1995 100 4B/5B y MLT-3 UTP Cat.5 Si*
100BASE-FX 802.3u 1995 100 4B/5B y NRZ-1 Fibra optica Si*
100BASE-T4 802.3u 1995 100 8B/6T y NRZ-1 UTP Cat.3 No
1000BASE-T 802.3ab 1999 1.000 PAM-5y 8B/10B UTP Cat.5, 5e 6 6 Si
1000BASE-X 802.3z 1998 1.000 NRZ-Iy 8B/10B Fibra optica Si

*El modo full-ddplex no esta especificado en el estandar original. Este modo es admitide a partir del estandar IEEE 802.3x en el afio 1997.

10-GIGABIT ETHERNET

En el ano 2002 se publicé un nuevo estdndar llamado 10-Gigabit Ethernet (IEEE 802.3ae), abreviado como
10GbE y que funciona a velocidades de 10 Gbps sobre fibra éptica. Las implementaciones fisicas que incluye el
estdandar IEEE 802.3ae son:

10GBASE-SR, utiliza fibra éptica multimodo para distancias de hasta 300 metros.

10GBASE-LR, utiliza fibra éptica monomodo para distancias de hasta 10 Km.

10GBASE-LX4, utiliza multiplexacién por divisién de onda (WDM) tanto para fibra éptica multimodo como
monomodo.

10GBASE-ER, utiliza fibra monomodo para cubrir distancias hasta 30 Km.

10GBASE-SW, 10GBASE-LW, 10GBASE-EW, son similares a las implementaciones SR, LR y ER, pero con
la posibilidad de interconectase con equipos que utilicen estdndares sobre fibra dptica de redes WAN.

Posteriormente han aparecido algunas ampliaciones del estdndar 10-Gigabit Ethernet:

10GBASE-LRM (IEEE 802.3aq), publicada en 2006 para proporcionar compatibilidad con el cableado de las
redes FDDI.

10GBASE-CX4 (IEEE 802.3ak), publicada en 2004. Es la primera especificacién de 10-Gigabit Ethernet que
utiliza cable de cobre (un tipo especial llamado InfiniBand) con una longitud mdxima de 15 metros.

10GBASE-T (IEEE 802.3an), publicada en 2006. Utiliza cable de cobre de categoria 6a para cubrir una
distancia maxima de 100 metros.

InfiniBand es una interfaz de comunicaciones punto a punto de altas prestaciones cuyas primeras
especificaciones fueron desarrolladas por varias empresas entre las que se encuentran Intel, AMD, Sun,
IBM, Dell, Cisco o Silicon Graphics y que se publicaron en el afio 2000.

El desarrollo de la teenologia 10-Gigabit Ethernet se ha enfocado principalmente al uso de Ethernet para redes
WAN, gracias sobre todo a las distancias cubiertas por las especificaciones que utilizan fibra éptica. Por lo tanto, se
puede decir que la evolucién de Ethernet esta enfocada a introducirse como tecnologia en redes WAN. Uno de los
principales reclamos es la posibilidad de que los operadores de telecomunicaciones puedan ofrecer a sus clientes
conectividad Ethernet de extremo a extremo con el ahorro en costes y la simplicidad de gestién que ello supone.
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ASIGNACION DE PINES EN UTP PARA ETHERNET: CABLE
DIRECTO Y CRUZADO

Como se ha visto anteriormente, los estdndares 10BASE-T y 100BASE-TX utilizan cable UTP de cuatro pares de
los cuales se utilizan dos, uno para transmisién y otro para recepcién. En los estdndares de cable UTP para Gigabit
Ethernet y 10-Gigabit Ethernet, sin embargo, fue necesario utilizar los cuatro pares simultdneamente tanto en
recepcion como en transmision.

La asignacién de pines en el cable UTP y su correspondiente conector RJ-45 (su nombre formal es 8P8C) sigue el
estandar ETIA/TTA 568 de cableado estructurado. Realmente en este estdndar hay dos asignaciones, conocidas como
T568A y T568B. La asignacion T568B es la mas reciente y la mas utilizada en la actualidad. Estas asignaciones siguen
un eédigo de colores utilizado en la cubierta plédstica de cada hilo de un cable UTP. El uso habitual es la conexién de un
equipo (a través de su tarjeta de red o NIC) a un switch. En este caso, el par utilizado por el equipo para transmitir es
asignado como par de recepcién en el switch, y el par de recepcién en el equipo serd el par de transmision en el switch.

@ switch
&Y PC

D

La NIC envia El switch recibe

datos por los [ 1%+ 1 > 1 datos por los
pinesp1 y2 E' TX- 2 2 j pines1y2
L RX+ 3 < 3 Y envi
Y recibe o eeeyeppepR -4 ik enwal
datos por los . R T ——, -5 kDS porlos
pines3y6 =~ RX- B 6 pines 3y 6
T ——— L. 7
S L. 8

Cable UTP directo {straight
NIC i (straight)

Figura 9.26. Conexién entre una NIC y un switch mediante cable UTP

Los cables UTP utilizados en redes Ethernet con la configuracién anterior se conocen como cable UTP directo.
La mayor parte de los cables utilizados en redes Ethernet siguen esta configuracién y se utilizan para conectar un
equipo de red (a través de su NIC) a un dispositivo de interconexién, tipicamente un switch. Sin embargo, existe un
caso en el que este tipo de cable no funcionara y es cuando sea necesario conectar dos switches entre si.

switch 1 . switch 2

—! < > 1
EZ zj

3 > 4 3
e - 4
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6 6
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Figura 9.27. Conexién entre dos switches utilizando un cable UTP directo
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Como se observa en la figura anterior, al conectar dos switches utilizando la configuracién de un cable UTP
directo, los dos switches intentan transmistir por el mismo par (por los pines 3 y 6) por lo que sus datos “colisionaran”.
Ademais, intentaran recibir datos por el mismo par (por los pines 1y 2). Para solucionar este problema se utiliza una
configuraciéon llamada cable UTP cruzado, que consiste en cruzar los pares de transmisién y recepcion.

switch 1

c,

Cable UTP cruzado
(crossover)

Figura 9.28. Conexion entre dos switches utilizando un cable UTP directo

La configuraciéon de cable UTP cruzado también se puede utilizar para conectar dos tarjetas de red Ethernet
directamente sin utilizar un switch. Esta caracteristica puede ser 1til cuando queramos conectar dos equipos y no
tengamos un switch.

S

\/ Cable UTP cruzado \'/

Figura 9.29. Conexion entre dos PC utilizando un cable UTP cruzadoe

La funcién de los pares en una tarjeta de red se conoce formalmente como MDI (Medium Dependent Interface) y la
funcidn de los pares en un dispositivos de interconexién como un swifeh (o como en los antiguos hubs) se conoce como
MDI-X (Medium Dependent Interface Crossover).

Para evitar el uso de cable UTP cruzado algunos modelos de hubs incluian un puerto especial que podia ser
configurado como MDI (si se iba a conectar a otro hub) o como MDIX (si se iba a conectar a un PC). Posteriormente,
se han desarrollado puertos que detectan automaticamente que tipo de configuracién necesitan para funcionar
correctamente con el dispositivo al que esté conectado; esta caracteristica se conoce como puerto Auto MDI/MDI-X.
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INTERCONEXION DE DISPOSITIVOS: EL SWITCH O
CONMUTADOR

ANTECEDENTES
En las redes actuales el switch es el dispositivo utilizado como elemento de interconexion de los equipos que forman

parte de las mismas, existiendo una gran variedad de modelos para cubrir todas las necesidades de las redes actuales,
tanto de pequenas redes con unos pocos equipos, como de grandes redes con cientos o incluso miles de equipos.

Sin embargo, su uso no se ha hecho extensivo a practicamente todas las redes hasta hace unos anos cuando su
precio permitié utilizarlo de forma masiva. Repasemos brevemente los dispositivos utilizados hasta ese momento.

Hub o concentrador

En las primeras redes 10BASE-T el dispositivo utilizado como elemento central de interconexién era el
hub o concentrador. Un hub se puede considerar un dispositivo de interconexién de nivel 1 ya que opera
exclusivamente en el nivel 1 del modelo OSI. Como ya se ha comentado anteriormente, cuando un hub recibe
datos por uno de sus puertos lo que hace es simplemente retransmitir esos datos por el resto de los puertos, es
decir, lleva a cabo una simple transferencia de niveles eléctricos.

Con la llegada de la Ethernet conmutada y el abaratamiento de los switches, los hubs dejaron de utilizarse y,
actualmente, practicamente no se utilizan.

, _ \'iﬁnmﬁﬁal . m== = e=
. SR AT LM L T
L e ol e — -

Figura 9.30. El modelo de hub 3eom Superstack II de 24 puertos fue muy utilizado en redes LAN
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Puente (Bridge)

Un puente, a diferencia de un hub, operaba en el nivel fisico y de enlace, por lo que se les considera dispositivos
de interconexidn de nivel 2. Su funcién principal era la de dividir una red grande en segmentos mds pequenos.
Para llevar a cabo esta funcién los puentes contienen la ldgica necesaria para separar el trafico de cada
segmento.

El rendimiento de las primeras redes Ethernet que utilizaban CSMA/CD dependia en gran medida del niimero
de equipos conectados, ya que cuantos més equipos, méds colisiones y mds reintentos sucesivos penalizando
dicho rendimiento si el niimero de colisiones era muy elevado. En esta situacién se utilizaban los puentes,
dividiendo la red en dos segmentos, repartiendo el nimero de equipos y, por tanto, la carga de datos. Se dice
que los puentes reducen el dominio de colision. Un dominio de colisién esta formado por todos los equipos
que propagan sus tramas por un medio comun y que, por tanto, son susceptibles de producir colision.
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No confundir un dominio de colision con un dominio de difusion. Un dominio de difusion esta formado
por todos los equipos que recibirian una trama de broadcast dentro de una red. Los puentes reducen los
dominios de colision pero mantienen los dominios de difusion.

Los puentes normalmente tienen dos puertos, en cada uno de los cuales se conecta un segmento de red. Cuando se
recibe una trama por uno de los puertos, el puente lee la trama para obtener la direccién de destino, si dicha direccién
se corresponde a un equipo conectado al segmento de red desde el que se envié la trama, ésta no se propaga al otro
segmento. Si la direccién de destino se corresponde con un equipo conectado al otro segmento, reenvia la trama por
el puerto correspondiente.

La otra gran funcién de los puentes era de conectar dos redes LAN que utilicen protocolos diferentes en el nivel
de enlace, como por ejemplo, Ethernet y Token Ring, aunque en la actualidad esto tampoco seria necesario. Con
la aparicién de los conmutadores, los puentes han ido progresivamente desapareciendo y actualmente se pueden
considerar extinguidos

FUNCIONAMIENTO DE UN SWITCH

Un switch es el dispositivo de interconexion utilizado en Ethernet que posibilita el uso de la conmutacién Ethernet.
Externamente un switch es muy similar a un hub, y se utiliza en los mismos casos que los hubs, es decir, como
elemento de interconexién de las redes Ethernet en estrella. Sin embargo, internamente un switch es un dispositivo
con unas prestaciones muy superiores a los hubs.

Aunque el término switch tiene su traduccion al espafiol, que seria conmutador, |o cierto es que apenas
se utiliza.

Figura 9.31. Moderno switch de 52 puertos (48+4) de la marca D-Link

Al switch se le considera un dispositivo de interconexién de nivel 2, ya que opera tanto en el nivel 1 como en el nivel
2 del modelo OSI. Su funcionamiento es muy similar a un puente multipuerto. Cuando un switch recibe una trama
por uno de sus puertos, en lugar de redirigir la trama al resto de los puertos como hacen los hubs, la reenvia solo al
puerto donde esta conectado el dispositivo al que va dirigida la trama.
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Los switches utilizan una sencilla técnica para conocer qué dispositivos estdn conectados a sus puertos. Esta
técnica se basa en almacenar la direccion MAC de los dispositivos y asociar dicha direccién al puerto en el que estan
conectados. Esta asociacién se almacena en una tabla interna en la memoria del switch.

Puerto Direccion MAC
8 00:04:3B:8C:A5:73
3 00:0C:29:95:1F:B1
1 00:17:D8:65:20:03
2 00:09:7D:27:77:A8
4 00:24:98:C2:23:44

La técnica para generar la tabla de direcciones MAC sigue el siguiente procedimiento:

Inicialmente la tabla estara vacia.

Puerto |  Direccion MAG

[ mannain | 20:22:222222°22 33:3333:33:33:33 [ 4asaaddadnan

Figura 9.32. Estado inicial de un switch con la tabla de direcciones MAC vacia

Cuando el switch recibe una trama por uno de sus puertos con una direccién de destino que no estd en la tabla,
reenvia la trama al resto de los puertos (igual que un hub).

Puerlo | Direcoion MAC.

CRIE

A | [ 2unnnn | [ 33:33:33:33:33:33 [ anaaaq:as:a8:00

Figura 9.33. Reenvio de una trama a todos los puertos
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Si la direccién origen de una trama no estd en la tabla, almacena dicha direccién y el puerto desde el que ha
recibido la trama.

\pueﬂa Direcsion MAC
’ 1 MA1:11:9 111391

NP

] [ 222222229227 | | sssasasassas | | adaddsadaaas |

Figura 9.34. Almacenamiento de la direccidn origen en la tabla

Si la direccion destino estd en la tabla, envia dicha trama directamente al puerto de destino.

| Puerto | Direccion MAC

1 B B e e B
8 A4:44:44:44:44:44

\ Aqasasadatas |

33:33:33:33:33:33 J

Figura 9.35. Reenvio directo al puerto de destino

Cada cierto tiempo los datos de la tabla de direcciones se invalidan para actualizar posibles cambios en la
topologia de la red, por ejemplo, que un dispositivo cambie de puerto.

Esta técnica considera la posibilidad de que exista mds de una direccién MAC en un puerto. Esta situacién se
puede dar cuando lo que hay conectado en el puerto es otro switch (o hub). Por ello, cuando recibe una trama con una
direccién destino que no est4 en la tabla de direcciones, reenvia la trama al resto de los puertos aunque algunos de
ellos ya tuvieran entrada en la tabla.
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| Puerio | Direccion MAC

1| 1At
8 44:44:44:44:44:44
5 33:33:33:33:33:33
3 22:22:22:22:22:22
8 55:55:55:55:55:55

T ‘ 22:22:22:22:22:22 | | 33:33:33:33:33:33 |

| 44:48:44:40:40:44 ‘ 55:55:55:55:55.55

Figura 9.36. Tubla de direcciones con varies entredas por puerto

El reenvio que hace el switch de una trama cuando no encuentra la direccién MAC de destino en la tabla de
direcciones no se hace realmente como en un hub. En los switches cada puerto tiene asociado un buffer de memoria.
Lo que hace el switch es copiar la trama a los bujffers del resto de los puertos. De esta forma nunca habrd mas de una
trama en ninguno de los enlaces que unen el swifch y los dispositivos y, por tanto, no habra colisiones.

Al igual que en los puentes, cada puerto en un swifch es un dominio de colisién separado, con lo cual no propaga
colisiones. Si se conectan equipos a cada uno de los puertos del switch, cada equipo forma su propio dominio de colisién.
Al igual que los puentes, todos los equipos conectados a un switch pertenecen al mismo dominio de difusién.

Una de las caracteristicas de los switches, al igual que en los hubs, es el nimero de puertos que ofrecen para la
conexién de los dispositivos a la red. Existen switches de 4 y 8 puertos para pequeiias redes domésticas, aunque en
entornos mds profesionales los valores tipicos suelen oscilar entre 24 y 48 puertos. En los préximos apartados se
mostrardn algunas de las principales caracteristicas de los switches.

PUERTOS
Uno de los aspectos bésicos que define las prestaciones de los switches son los puertos, que son los elementos que
permiten la conexién del switch a otros dispositivos. El primer dato sobre los puertos es su nimero. En el mercado
podemos encontrar switches con diferente cantidad de puertos que van desde 4 puertos los més bésicos hastas varios
cientos de puertos los méas sofisticados. Ademas del miimero de puertos que proporciona un switch conviene tener en
cuenta otras caracteristicas.
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Velocidad y medio de transmisién

Dado que Ethernet permite varias velocidades y medios de transmision, otras de las caracteristicas destacables sobre
los puertos de los switches son precisamente la velocidad a la que pueden trabajar y el medio de transmisién utilizado.
Podemos encontrar puertos definidos como 10/100, es decir, que pueden funcionar bajo los estdndares 10BASE-T y
100BASE-TX. Otra posibilidad es encontrar puertos 10/100/1000, es decir, anaden el estindar 1000BASE-T. También
se pueden encontrar puertos que utilicen fibra optica utilizando conectores hembra de algtin formato para fibra éptica.
Existen puertos 100BASE-FX y 1000BASE-X.

Por ultimo, los switches de altas prestaciones pueden ofrecer puertos que cumplan con el estandar 10 GbE, tanto
en fibra como en cable UTP.

Funcionamiento Half/ Full-diiplex

Como se ha visto en los apartados anteriores, el método de acceso al medio CSMA/CD obliga a que las comunicaciones
en una LAN sean half-diiplex. Sin embargo, el uso de swifches permite las comunicaciones full-diuplex, por lo que el
ancho de banda efectivo respecto a redes con hub se duplica. Asi, una red Fast Ethernet con una velocidad de 100
Mbps aumentara a 200 Mbps utilizando un switch que permita el modo full-diiplex. Ligicamente, este modo de
funcionamiento también lo deben soportar las tarjetas de red de los dispositivos conectados al switch. Todos los
switches fabricados en la actualidad admiten ambos modos. Habitualmente la seleccién del modo se hace de forma
automatica negociando con la NIC del equipo conectado al puerto mediante el método de autoconfiguracién del
estandar IEEE 802.3.

Algunos switches admiten la posiblidad de configurar manualmente el modo de transmisién y la velocidad de cada
uno de sus puertos.

Switch Configuration Software

Sielem Base Canfiguraton | Advarced Syatem Bae Configaation 1
Priosity Setting | VLAN Group Setting Speed. Duples. Flow Contiol Setting
Foa#l 1 || 2 | 3l 4|5 6l7|alelwn| 2
Allal ¢ | F | F | ¢ | & | ¢ @) G| E (&)@ @
100 FWll C | O | = = =2 ™ 0 ™ ™l ™l
qoHa Coll el e e el e e e
et Il Nl sl e e et ] e e il
10 Half r = S S ™ S S ™
Flowcdi | F |F|F | FIF ¥ |F|F |F|F|F
e I S A R R L =
Mgl || Fl | m | &l & F
qaaEulty ol Tl C T e
WaHMt il coll ol e e T el el e e
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ot Cfl o clliell el el elie el e e i
FlowCid W|F |F |F |F | ¥ F \F|F|F |F |~
Setelto. | et [ Aboxt |
Aceplar [ Cancelsr [ Aplica I

Figura 9.37. Configuraeion por software de los puertos de un switch

Modo Auto MDI/MDI-X

En el apartado 4.10 se explicaban los dos tipos de configuraciones de cable UTP utilizadas en redes Ethernet. La
configuracién de cable UTP directo se utiliza para conectar equipos a un switch. Pero también existe la configuracién
de cable UTP cruzado necesaria para conectar dos swifches entre si o dos PC entre si.
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Los primeros hubs o switches tenian puertos especiales que realizaban el ajuste necesario en la asignacién de los
pines para poder utilizar un cable UTP directo. Este tipo de puertos se conocian como puertos MDI/MDI-X o puertos
uplink.

Figura 9.38. Puerto MDI/MDI-X o uplink en un switch

En la actualidad, la mayor parte de los switches y NIC funcionan con el llamado modo Auteo MDI/MDI-X que
detecta de forma automatica el tipo de cable conectado y realiza la asignacién conveniente de los pines del conector.
De esta forma, si utilizamos un switch que esta caracteristica no es necesario tener en cuenta el tipo de cable utilizado
en una conexion.

Puertos modulares: GBIC y SFP

La mayor parte de los switches de gamas media y alta ofrecen los llamados puertos medulares. Estos puertos
realmente no tienen ningiin conector especifico si no que a ellos se conecta un médulo que contiene el puerto. De
esta forma podemos adaptar el puerto al tipo de medio y velocidad que necesitemos. Es habitual que los fabricantes
ofrezcan modulos de diferentes tipos con conectores RJ-45 o de fibra dptica. Los puertos modulares proporcionan
flexibilidad en la configuracién de los switches.

Existen dos tipos de mddulos para conectar a los puertos modulares: el primer tipo de médulo que aparecid es el
moédulo GBIC (Gigabit Interface Converter) disenado para ofrecer flexibilidad en la eleccién del medio de transmisién
para Gigabit Ethernet. Posteriormente aparecié el médulo SFP (Small Form-factor Puggable) que es algo més
pequeno que GBIC (de hecho también se denomina mini-GBIC) y que ha sido utilizado por los fabricantes para
ofrecer modulos tanto Gigabit como 10 GbE en fibra o en cable UTP.

Figura 9.39. Midulos SFP y GBIC
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U TF BUFFERS
El elemento clave en los switches para levar a cabo el proceso de conmutacién son los buffers. que son zonas de

memoria donde las tramas son almacenadas antes de ser reenviadas al puerto correspondiente, Esta caracteristica,
ademds, permite al switch conectar puertos que trabajen a diferentes velocidades,

Los buffers pueden ser implementados en la salida de los puertos, en la entrada de los puertos o una combinacion
de ambos, Lo mids habitual es implementarlos en la salida, va que es el modo mas eficiente, consiguiéndose nnos
indices de eficacia cercanos al 98%,

Los buffers se implementan en memorias RAM integradas en la circuiteria del dispositivo, como se observa a la
siguiente fotografia.

Existen dos técnicas para levar a cabo la transferencia de los datos entre puertos de un switch:

. Reenvioe directo (eut-through). En esta téenica, cuando un switeh comienza a recibir datos por un puerto,
no esgpera a leer la trama completa para reenviarla al puerto destino. En cuanto lee la direcrion de desting de
la trama MAC, comienza a transferir los datos al puerto desting,

Esta téeniea proporcions unos tiempos de retardo bastante bajos, sin embargo, tiene como inconveniente que
solo puede usarse cuando las velocidades de todos los puertos son iguales.

Otra problema que plantea la téenica cut-through, debido a su forma de funcionamiento. es que los switches
propagan tramas erréneas o tramas afectadas por colisiones, Una posible mejora para evitar la propagacidn
de tramas con colisiones es retrasar el reenvio hasta que se lean los primeros 64 byies de trama, ya que las
eolisiones solo se pueden produdir en log primeroes 64 bytes de la trama. Esta mejora, sin embarge, aumenta el
tiempo de retardo.
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Almacenamiento y reenvio (Store and Forward). En este caso, cuando un switch recibe datos por un puerto,
almacena la trama completa en el buffer para luego reenviarla al puerto destino. La utilizacién de esta técnica
permite realizar algunas comprobaciones de error antes de ser enviada al puerto de destino.

El tiempo de retardo introducido es variable, ya que depende del tamatio de la trama, aunque suele ser superior
al proporcionado por la técnica cut-through. Sin embargo, es imprescindible utilizar esta técnica cuando existen
puertos funcionando a diferentes velocidades.

CONTROL DE BUCLES: SPANNING TREE

El algoritmo Spanning tree (drbol de expansion) se utiliza en los switches para prevenir los bucles légicos que
pueden aparecer en una red. Los bucles se producen cuando existen varios caminos distintos entre dos puntos de la
red y su efecto es que las tramas pueden circular de forma indefinida atrapadas en un bucle sin conseguir alcanzar
su destino, lo que ademds afectara negativamente al rendimiento de la red. El algoritmo Spanning tree ayuda a los
switches a elegir el camino més iddéneo y, por tanto, elimina los bucles.

El uso de este algoritmo esta especificado en el estandar IEEE 802.1D. En 1998 se hizo una revisién del mismo
anadiendo variaciones para optimizar su funcionamiento, el resultado se llamé Spanning tree rapido y estd
especificado en la norma IEEE 802.1w.

SEGMENTACION DE TRAFICO: VLAN

Una de las caracteristicas mds importantes que anaden los conmutadores es la posibilidad de configurar redes
LAN virtuales, también llamadas VLAN. El funcionamiento VLAN se basa en agrupar los dispositivos conectados
al swiich en subredes virtuales o segmentos VLAN. Dichos segmentos, a todos los efectos, se comportan como
subredes diferentes y forman dominios de difusién separados. Un equipo situado en una VLAN determinada no
podra comunicarse con otro equipo situado en otra VLAN diferente, aunque, légicamente compartan el medio de
transmision o el dispositivo de interconexién. Para poder comunicar dos equipos situados en dos VLAN diferentes sera
necesario utilizar un dispositivo de interconexién de red de nivel 3, es decir, un router. Se dice que los switches con la
funcionalidad VLAN llevan a cabo una segmentacién de la red a nivel légico.

Figura 9.41. Ejemplo de VLAN por puerto
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Switch Configuration Software
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Figura 9.42. Software para configurar redes VLAN en un switch

POWER OVER ETHERNET (POE)

Power Over Ethernet (Alimentacion eléctrica por Ethernet), también conocido como PoE, es una tecnologia
que permite el envio de alimentacién eléctrica junto con los datos en el cableado de una red Ethernet. La primera
versién de esta tecnologia se publicé en el estandar IEEE 802.3af en 2003 y en el afio 2009 se publicé una revisién y
ampliacién en el estaindar IEEE 802.3at.

La tecnologia PoE permite suministrar alimentacién eléctrica a dispositivos conectados a una red Ethernet,
simplificando por tanto la infraestructura de cableado para su funcionamiento. Un dispositivo que soporte PoE
obtendra tanto los datos como la alimentacién por el cable de red Ethernet.

Los dispositivos que utilizan esta caracteristica son puntos de acceso inaldmbricos Wi-Fi, cAmaras de video IP,
teléfonos de VoIP, switches remotos y en general cualquier dispositivo que esté conectado a una red Ethernet, que no
tenga un consumo energético muy elevado y que su ubicacion fisica dificulte la instalacién de cableado. En el estdndar
PoE se distinguen dos dispositivos:

PSE (Power Sourcing Equipment). Son los dispositivos que generan la alimentacién que viajara por los cables
de datos Ethernet. Hay a su vez dos tipos:

Endspans, son swifches Ethernet que incluyen la electrénica para la transmisién de la sefial de alimentacién
eléctrica.

Midspans, son inyectores de potencia que se ubican entre un switch sin PoE y el dispositivo que requiere
alimentacién por PoE.
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PD (Powered Devices). Son los dispositivos que reciben alimentacién eléctrica mediante la tecnologia PoE.
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Figura 9.43. Inyector de potencia PoE

El estdndar IEEE 802.3at especifica dos tipos de sistemas PoE: Tipos I y II. El Tipo I cumple las caracteristicas de
la primera versién del estandar IEEE 802.3af y el Tipo II es el nuevo sistema PoE con caracteristicas mejoradas. El

siguiente cuadro muestra un resumen de las caracteristicas de los dos tipos.

Categoria minima de cableado Categoria 3 Categoria 5
Potencia suministrada por el PSE 15,4 W 30W

Potencia maxima disponible para el PD 12,95 W 255 W

Rango de tension de salida del PSE 44 - 57 V cc 50 —57'Vce
Tension nominal de salida del PSE 48 V cc 53 Vcc
Corriente maxima 350 mA por par 600 mA por par

Tipo I (IEEE 802.3af) Tipo II (IEEE 802.3at)

SWITCHES CONFIGURABLES

La funcién bésica que llevan a cabo los swifches que es la conmutacién de tramas Ethernet no necesita ninguna
configuracién manual. Sin embargo, las funciones avanzadas que ofrecen algunos modelos (como por ejemplo, la
configuracién de redes VLAN) si requieren una configuracién manual. A los switches que proporcionan mecanismos

de configuracién y gestion se conocen como switehes gestionables (managed switches).
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El acceso a la configuracion de dichos switches se puede hacer bien por un puerto especial de configuracién, o
por un servicio web interno que proporciona el propio switch. En el primer caso, es necesario conectar un PC a dicho
puerto y acceder mediante algin software especifico (como, por ejemplo, un programa de terminalo de comandos).
En el segundo caso basta con utilizar un navegador web en algtin PC conectado en un puerto Ethernet del switch. El
acceso al servicio web interno de gestién del switch requiere que se configure en el mismo una direccién IP dentro del
rango de la red donde esté conectado.

SelectAll Pors Enable Selected Pors
Deseleci All Pors Disable Selected Ports

For advanced configuration start a telnet session to the switch console.

Figura 9.44. Configuracién de un switch HP mediante el servicio web

CONFECCION DE LATIGUILLO DE RED

El objetivo es confeccionar un latiguillo de red para ser utilizado en una red Ethernet.

e Para llevar a cabo esta actividad es necesario disponer de cable UTP y de conectores R1-45, asi
como de una crimpadora para unir el conector al cable y un alicate de corte.

+ Obtener informacion por Internet para conocer la asignacion de pines en el conector RJ-45 para
la confeccion de un latiguillo Ethernet. Recuerde que hay dos posibles configuraciones conocidas
como T568A y T568B.

* Antes de insertar los cables al conector deben estar todos los cables bien igualados:

Figura 9.45. Isualar bien todos los cables antes de introducirlos en el conector RJ-45
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» Cuidado con la longitud de los cables. No deben quedar los pares fuera del conector:

Figura 9.46. A la izquierda, conexion incorrecta. A la derecha, conexidn correcta

Repetir la actividad pero confeccionando un latiguillo de red cruzado

MEDIR LA VELOCIDAD EN UN ENLACE ETHERNET

e Para llevar a cabo esta actividad se utilizaran dos PC conectados a un switch o bien dos PC
conectados directamente mediante un cable de red cruzado.

e Se trata de medir la velocidad de transferencia de un archivo entre dos equipos. Para ello se
utilizara un programa llamado LAN Speed Test que hace uso del servicio de compartir archivos
en redes Windows®,

» [ AN Speed Test es software freeware por lo que se puede descargar de Internet sin problema.
No requiere instalacion.

 Este programa hace un test de velocidad copiando un archivo de prueba en una carpeta
compartida de otro equipo (writing, escritura) y luego descargando ese mismo archivo (reading,
lectura). El programa permite seleccionar la carpeta compartida donde se guardara el archivo
de prueba, asi como el tamafio de dicho archivo.

* Haga tres test con los tamafios 50, 100 y 200 MB y anote los resultados.

IMPORTANTE

Para que LAN Speed Test funcione correctamente es necesario compartir la carpeta utilizada para hacer
el test en modo escritura.
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RESUMEN DEL CAPITULO

Sin ninguna duda, Ethernet es el estdndar dominante como tecnologia utilizada en las redes locales
cableadas. En este capitulo se ha hecho un extenso repaso de sus caracteristicas mas importantes asi como
de las diferentes versiones que se utilizan de la misma. Todas las funciones que proporciona Ethernet
cubren los niveles fisico y de enlace del modelo OSL

En la segunda parte del capitulo se estudia el dispositivo de red m4s utilizado en las redes locales, que es
el switch, considerado el dispositivo de interconexién de nivel 2 por excelencia. Asi mismo, se repasan tanto
su funcionamiento como sus principales caracteristicas,

EJERCICIOS PROPUESTOS

1. Con un capturador de tramas se ha obtenido la siguiente informacién, expresada en formato hexadecimal. No se
incluye el predmbulo y el byte de comienzo de trama.

0 1 2 3 L) 5 6 7 8 8 10 11 12 13 14 15
o0 FF FF FF FF FF FF 00 00 48 B7 E7 B2 00 2B EO EO
16 03 FF FF 00 28 00 O01 OO0 00O OO OO FF FF FF FF FF
32 FF 04 53 00 00 OO OO OO OO 48 B7 E7 B2 57 FD 00
48 01 FF FF FF FF 00 00 OO OO OO OO OO B3I 78 12 CS

;De qué tipo de trama se trata? Obtener los valores de todos los campos de la cabecera y su funcién.

2. Repetir el gjercicio anterior con las siguientes capturas:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
00 00 AO C5 38 70 70 00 13 8F 73 76 DA 08 00 45 00
16 00 28 AA 99 40 00 80 06 81 42 O0A 0C 02 0D D4 AA
32 EE 30 09 FE 00 50 BD B2 FF O5E 7B EB A8 89 50 10
64 44 70 BO SB 00 OO0 00O OO OO OO oO0 OO0 F6 Al 06 BA
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3. Obtener informacién en Internet sobre lo que son
las tramas Jumbo.

: 4, Algunos fabricantes de equipos de red ofrecen unos
dispositivos llamados conversores de medios.
Obtener informacién sobre su funcién en las redes
Ethernet, asi como sus principales caracteristicas.
Incluir informacién de las caracteristicas de dos
modelos concretos de conversores.

9 ® ETHERNET Y DISPOSITIVOS DE INTERCONEXION

5. Buscar en Internet algunos modelos de switches
e indicar sus principales caracteristicas. Asi mismo,
indicar algunos modelos de switches que incluyan
funciones avanzadas como puertos modulares,
VLAN y PoE.

TEST DE CONOCIMIENTOS

La conmutacién Ethernet se puede utilizar:
Sobre cualquier red 10BASE-T.
Sobre cualquier red Fast Ethernet.
Sobre cualquier red Fast Ethernet o Gigabit
Ethernet.
Sobre cualquier red Ethernet que utilice un
switch en lugar de un Aub.

! La direccion MAC de las tarjetas de red Ethernet
las configura:
! El usuario del equipo.
') El administrador de la red.
Cualquier usuario con permisos de administra-
cién.
No se puede cambiar.

) La diferencia entre una trama Ethernet II y una
trama IEEE 802.3 es:
El tercer campo de la cabecera es el Tipo en
Ethernet, y 1a Longitud en IEEE 802.3.

/' No hay diferencia en la trama MAC, la diferencia
es que la trama IEEE 802.3 encapsula una trama
LLC.

Las direcciones de la trama Ethernet son de 6 bytes
y en IEEE 802.3 son de 2 bytes.

La trama Ethernet necesita una longitud minima
de los datos de 46 bytes y la trama IEEE 802.3 no.

~El modo de operacién full-diiplex:
No funciona utilizando un hub.
No necesita CSMA/CD.
Se puede utilizar tanto en Fast Ethernet como en
Gigabit Ethernet.
') Todas las respuestas anteriores son correctas.

Una de las caracteristicas de funcionamiento de
CSMA/CD es que:
Se pueden configurar los dispositivos con una
mayor prioridad de transmisién.

») Una sefial de congestion indica que se ha borrado la
colisién y que los medios no se encuentran ocupados.
Antes de transmitir, un dispositivo escucha y
espera hasta que los medios no se encuentren
ocupados.

Cuando ocurre una colisién, el dispositivo manda
una trama de error a los niveles superiores.

" Los switches utilizan principalmente dos métodos
‘para la conmutacion de tramas. ;Cudl de estos

métodos se fija en la direccién de destino y reenvia
inmediatamente la trama?

CSMA/CD.
Full-duplex.
Cut-through.

! Store and forward.

257



258

SISTEMAS INFORMATICOS Y REDES LOCALES

(Cual de las siguientes es un ejemplo de direccién

¢ MAC de nivel 2?7

11192.201.63.251
19-22-01-63-25
0000.1234.FEG
00-00-12-34-FE-AA

;Cudles de los enlaces siguientes soportan una
conexion Ethernet full-duplex?
1) Switeh a PC.

Hub a hub.

Switch a hub.

Hub a PC.

;Coémo funciona un dispositivo de nivel 2 como un
switch?
Mantiene una tabla con las direcciones IP de los
equipos conectados.
Reenvia las tramas cuyo destino no tenga
almacenado en la tabla de direcciones a la puerta
de enlace.
Comprueba la direccién de destino de la trama
en su tabla de la direcciones y envia la trama
hacia su destino.
Mantiene la tabla de direcciones del nivel de
enlace y del nivel de de red para los equipos
conectados con su segmento de red.

FCS:

© RA-MA

La conmutacion en Ethernet:
Proporciona mayor velocidad a la conexién a
Internet.
Permite la conexién de un nidmero mayor de
equipos.
Permite el uso del modo full-diiplex.
Permite el uso del estandar Gigabit Ethernet.

Cuando una tarjeta de red detecta una trama
con errores utilizando la informacion del campo

Descarta la trama.

Pide la retransmisién de la trama.

Notifica del error al nivel superior.

Gracias a CSMA/CD no puede haber errores.

La caracteristica de autonegocacién incluida en
el estindar IEEE 802.3u permite la negociacién

automatica de:

El tipo de trama.

La velocidad.

El modo de transmisién half-diplex o full-diplex.
Tanto el modo de transmisién como la velocidad.
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. | INTRODUCCION

En los dos capitulos anteriores se han estudiado las dos tecnologias utilizadas en redes LAN para cubrir las
funciones del nivel 1 (nivel fisico) y del nivel 2 (nivel de enlace) del modelo OSI. Dichas tecnologias son Ethernet para
redes cableadas y Wi-Fi para redes inalambricas.

Este capitulo se dedicard a exponer el resto de niveles utilizados en las redes actuales. A partir del nivel 3 (nivel de
red) ya no hablaremos de tecnologias, sino més bien de protocolos y, por tanto, el conocimiento de los niveles superiores
supone el conocimiento de los protocolos utilizados en dichos niveles. Entre ellos, posiblemente el mas importante de
todos sea el protocolo IP. Junto a éste aparecen otros protocolos utilizados actualmente en las redes como TCP, UDP,
ARP, ICMP. El uso de estos protocolos no se limita a las redes LAN, sino que se utilizan en todo tipo de redes. Adems4s,
al final del capitulo se incluye un apartado sobre la nueva versién del protocolo IP, conocido como IPv6.

ARQUITECTURA TCP/IP

En la arquitectura TCP/IP realmente no existe un modelo de red dividido en niveles, fundamentalmente porque su
diseno se enfocd a implementar protocolos que solucionasen los requisitos de interconexién que se plantearon en su
desarrollo inicial, y para ello no se partié de ningiin modelo concreto. Asi pues, el modelo en niveles de la arquitectura
TCP/IP es un intento de acercamiento al modelo OSI y se puede considerar solo como una descripcién de los protocolos
existentes.

Arquitectura
TCP/IP

Nivel 5. Aplicacion

Google

Nivel 4. Transporte

Nivel 3. Red

Nivel 2. Enlace

Nivel 1. Fisico

Figura 10.1. Comparativa de niveles entre el modelo OSI y la arquitectura TCP/IP



OBIETIVOL DEL CARITULD

< Asociar el modelo OS] con la
arquitectura TCP/IP,

v Conocer las principales
caracteristicas de los protocolos
que forman parte de la N
arquitectura TCP/IP como son IP,
ARP, ICMP, TCP y UDP.

¥ Entender el mecanisme para
establecer subredes.

v Conocer cémo configurar los
prametros de red en los equipos,

< Conacer los principales protocolos
utilizadoes en el nivel de
aplicacién en TCPAP.

¢ Conocer las principales
earacteristicas de
direccionamiento del nuevo
protocolo IPv6.

https://dogramcode.com/dogramcode_usuarios/login
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Aunque en el Capitulo 7 se hizo una comparacién en la que los modelos OSI y TCP/IP parecian muy similares, la
siguiente figura se acerca mas a la realidad.

Osl TCP/IP
Aplicacién 4_1'\
Presentacion 7
Sesion j /(
Transporte

) .J\
Red ! /
T/

Enlace

Fisico

- r

Figura 10.2. Comparativa de niveles entre el modelo OSI y la arquitectura TCP/IP

El modelo TCP/IP no diferencia los niveles fisico y de enlace. Los protocolos TCP/IP propiamente dichos comienzan
en el nivel 3, de forma que se puede utilizar cualquier protocolo y cualquier tecnologia en estos niveles inferiores.
Posiblemente éste sea uno de los factores que méds ha ayudado a la expansioén de la arquitectura TCP/TP.

Como se observa, el grueso de la arquitectura se encuentra en los equivalentes a los niveles de red y de transporte,
los cuales curiosamente cubren précticamente las mismas funciones que sus homénimos en el modelo OSI. A partir
de ahi, todo pertenece al nivel de aplicacién.

También se puede establecer un cierto paralelismo con el modelo OSI, en la forma en la que se pasan los datos
entre los diferentes niveles en la arquitectura TCP/IP. Como ocurre en el modelo OSI, los dispositivos de interconexién
solo implementan funciones hasta el nivel de red. Por lo tanto, dichos dispositivos de interconexién no necesitan
implementar la complejidad del protocolo de transporte, encargado de proporcionar fiabilidad a la comunicacién. Esto
tiene una importante consecuencia, las comunicaciones intermedias entre nodos de la red (normalmente llevadas a
cabo por los llamados encaminadores o routers) son relativamente faciles de hacer y esto proporciona eficacia y rapidez
a las operaciones de encaminamiento de datos, algo que también ha sido crucial en el desarrollo de esta arquitectura.

Todas las especificaciones técnicas sobre los protocolos y procedimientos usados en Internet se publican
en unos documentos llamados RFC (Request For Comment), que se pueden obtener en www.ietf.org.
Muchos de estos documentos estan traducidos al espafol en www.rfc-es.org.

https://dogramcode.com/dogramcode_usuarios/login
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PROTOCOLO DE RED IP

El principal protocolo que utiliza la arquitectura TCP/IP en el nivel de red es el protocolo IP (Infernet Protocol).
IP es un protocolo del nivel de red no orientado a conexién, basado en datagramas y no fiable.

Se dice que un protocolo estd basado en datagramas cuando la informacién que debe transmitir se divide
en fragmentos. Por lo tanto, cada uno de los paquetes o fragmentos de informacién que transporta IP se le
denomina datagrama.

IP es un protocolo no orientado a conexidn, es decir, no se establece un camino previamente, con lo cual
cada datagrama viaja de forma independiente pudiendo llegar al destino fuera de secuencia o duplicade. No
se crean circuitos virtuales.

Y, ademads, es un protocolo no fiable, es decir, no ofrece comprobaciones ni seguimientos. IP intenta que los
datos lleguen a su destino lo mejor que puede pero sin ofrecer garantias.

RECUERDA

La unidad basica de informacion en el nivel 2, o nivel de enlace, se denomina trama. La unidad basica
de informacion en el nivel 3, o nivel de red, es el datagrama.

Se puede comparar IP con el servicio de correo postal donde, al igual que en IP, no se realiza ningtin seguimiento
de que una carta se reciba correctamente. Deben ser el remitente o el destinatario los que estén pendientes de que el
envio llegue correctamente.

Si se necesita llevar a cabo una comunicacién fiable utilizando IP, es necesario anadir otro protocolo que le dé
fiabilidad a la transmisién; este protocolo es TCP en la arquitectura TCP/IP. Del mismo modo, para dar m4s fiabilidad
a la entrega del correo postal, se puede utilizar el envio postal con acuse de recibo. En esta modalidad, cuando la carta
llega a su destino, se envia un acuse de recibo al remitente. Si no se recibe acuse de recibo, el remitente puede suponer
que la carta no llegé correctamente y volver a enviarla.

Aunque pueda parecer que IP es un protocolo con carencias, realmente no es asi. Este funcionamiento permite gran
flexibilidad para implementar los servicios en los niveles superiores.

La versién actualmente implantada en la mayor parte de los sistemas es la version 4, conocida como IPv4. Sin
embargo, algunas limitaciones de la version 4 llevaron al desarrollo de la versién 6 (hay una versién 5 experimental
no utilizada de forma comercial). La version 6 de IP, conocida como IPv6 (en sus inicios también fue conocida como
IPng de IP Next Generation), fue adoptada por el organismo encargado de la publicacion de los estdndares en Internet
llamado IETF (Internet Engineering Task Force) en 1994.

Hasta ahora el nuevo protocolo IPv6 apenas ha sido utilizado, aunque el agotamiento de las direcciones IPv4
estd obligando a empezar a utilizarlo de forma cada vez mds masiva. Mas adelante en este tema se expondran las
principales caracteristicas de esta nueva versién del protocolo IP.
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DATAGRAMA 1PV4

La transmisién de los datos en el nivel de red utilizando el protocolo IP se realiza en unidades de informacién
llamadas datagramas. Como es de suponer, un datagrama consta de dos partes, una cabecera y los datos. La longitud
de un datagrama es variable, pudiendo alcanzar un tamano méaximo de 65.535 bytes. A continuacién se muestra la
estructura de un datagrama IP. Los niimeros mostrados en la parte inferior de la figura son los tamafios de los campos
de la cabecera expresados en bits.

20 — 60 bytes
| Cabecera Datos
v L 1
E z ;;?_3 %g'l;gl Ident. g E'E:gp TTL | Prot | Cheksum Dir. IP Origen Dir. IP Destino Opciones
R 9 i -
4 4 8 16 16 3 13 8 8 16 32 32 0-320

Figura 10.3. Datagrama IP

La descripcién de cada uno de los campos es la siguiente:

Version. Se incluye la version del protocolo IP. Actualmente, la mayor parte de las redes utiliza la versién 4,
por tanto, este campo contiene el valor 4 en binario: 0100.

Longitud de la cabecera. La cabecera de un datagrama IP no tiene un tamafio fijo. Su longitud puede estar
entre 20 y 60 bytes. En este campo se define la longitud de la cabecera en un valor miltiplo de 4, es decir, el
valor almacenado en este campo se multiplica por 4 para obtener el niimero total de byfes de la cabecera.

Tipo de servicio (actualmente ECN). En la especificaciéon original de IP este campo se utilizaba para incluir
informacion sobre el nivel de retardo, fiabilidad y prestaciones, en funcién del tipo de servicio que se estuviera
utilizando. En la practica este campo apenas ha sido utilizado, de forma que el IETF redefini6é su uso como
ECN (Explicit Congestion Notification), utilizado para enviar informacién sobre congestién de la red (RFC
3168 publicado en 2001).

Longitud total. Almacena la longitud total del datagrama IP incluyendo la cabecera y los datos. Es un campo
de 16 bits por lo que puede almacenar hasta una longitud de 65.535 bytes.

IMPORTANTE

Aungue la longitud maxima que admite el protocolo IP es de 65.535 bytes, en la practica el tamafio

del datagrama IP utilizado en las redes suele ser bastante inferior y depende de la tecnologia de red
empleada en los niveles inferiores. Esto es asi para evitar la fragmentacion de los datagramas, lo que
ocasionaria una importante pérdida de rendimiento.

El tamafio méximo en bytes de la unidad de datos que un protocolo puede procesar se conoce como
MTU (Maximum Transfer Unit). El tamafio maximo del datagrama IP suele adaptarse a la MTU del nivel
de enlace. Asi, en redes Ethernet donde el tamafio maximo de la trama es de 1.518 bytes se establece el
tamafio maximo del datagrama IP en 1.500 bytes.
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Identificacién. Este campo se utiliza para enumerar los datagramas fragmentados. La fragmentacién de un
datagrama IP se produce cuando la MTU de una red es menor que la de la red en la que origind el datagrama.
Por las caracteristicas propias de IP, los datagramas fragmentados pueden llegar con un orden diferente con el
que se enviaron por lo que esta numeracién es necesaria.

Indicadores. Campo formado por tres bits:
El primer bit es de uso reservado y debe ser 0.

El segundo bit se llama DF (Don’t Fragment) y se activa a valor 1 para indicar que el datagrama no puede
fragmentarse. En caso contrario su valor sera 0.

El dltimo bit se llama MF (More Fragments) y su valor debe ser 1 para indicar que el datagrama esta
fragmentado y atn faltan mds fragmentos por enviarse. Cuando su valor es 0 indica que es el tltimo
fragmento. En el caso de que sea un datagrama sin fragmentacién su valor es también 0.

Desplazamiento del fragmento. Este campo se utiliza para indicar el desplazamiento de los datos incluidos
en el datagrama fragmentado respecto al datagrama original.

TTL (Time To Live, Tiempo de vida). Este campo es un niimero que indica el nimero de saltos que el datagrama
puede realizar antes de ser descartado. Cuando se crea el datagrama se asigna a este campo un valor inicial
(normalmente 127). Un salto se produce cuando el datagrama cambia de red, esto lo lleva a cabo un router.
El router es el que decrementa el valor de este campo en una unidad. Si el valor del campo llega a cero, el
datagrama se descarta. Este funcionamiento se utiliza para evitar que los datagramas permanezcan de forma
indefinida en la red.

Protocolo. Este campo es un identificador del protocolo de nivel superior utilizado. Los valores mds comunes
son: TCP (6), UDP (17) o ICMP (1).

Cheksum o suma de comprobacion. Este campo se utiliza para la deteccién de errores en la cabecera.
Para su cdlculo no se tiene en cuenta los datos. Los errores de los datos deben ser detectados por los niveles
superiores.

El cédigo checksum se calcula de forma mas sencilla que el CRC. Simplemente se efectta la suma
aritmética de los datos ajustando el resultado para representarlo con 16 bits.

Direccion logica de origen. Este campo identifica el dispositivo de red del que parte el datagrama. El
formato de la direccién légica utilizado en IP se especifica en el siguiente apartado.

Direccion léogica de destino. Este campo identifica el dispositivo de red al que va dirigido el datagrama.

Opciones. Este campo se puede utilizar para enviar informacién adicional en la cabecera del datagrama
aunque se utiliza con poca frecuencia.
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. DIRECCIONAMIENTO IPV4

Una de las principales funciones del nivel de red es el llamado direccionamiento légico. Este direccionamiento
légico se utiliza para definir un identificador para cada dispositivo de la red pero teniendo en cuenta la jerarquia
necesaria en la arquitectura de las redes.

Por lo tanto, en el protocolo IP, cada dispositivo debe tener asignada una direccién légica conocida también como
direccion de red o direccion IP. Dicha direccién IP estd formada por 32 bits (4 bytes) y consta de tres campos
de longitud variable dependiendo del tipo de red a la que pertenezca la direccién. Estos campos son la clase, el
identificador de red y el identificador de host.

Debido a la incomodidad que supone trabajar con direcciones IP en formato binario utilizando 32 bits, se ha definido
una notacién mas practica para representar dichas direcciones y que se conoce como notaciéon punto-decimal. La
representacién en dicha notacion simplemente consiste en agrupar los bits en grupos de ocho y representar cada grupo
en notacién decimal en lugar de binaria. Se utiliza el punto (.) para separar cada grupo.

Clase Red Host I

“ 32 bits >

8 bits I 8 bits I 8 bits I 8 bits I

Figura 10.4. Direccién IP jerdrquica y notacién punto-decimal

00111011101000111100001000001101 I

< 32 bits >

Se agrupa en grupos de 8 bits y cada grupo se convierte en decimal:

00111011I 10100011 11000010. 00001101'

«4— 8bits —» 44— Bbhits —» «— Bbhis —p <— B8bhits —p

8 T T Y

Figura 10.5. Ejemplo de direccién IP en formato punto-decimal

Como se observa, cada nimero decimal de una direccion IP realmente representa un numero binario de 8 bits,
por lo tanto, el rango vdlido de niimeros que pueden aparecer en una direccién IP es del 0 al 255. A cada uno de estos
nimeros decimales que forman una direccién de red le denominaremos octeto.

La principal diferencia del direccionamiento légico respecto al direccionamiento fisico es que el primero es un
direccionamiento jerdrquico, donde una parte de la numeracién se utiliza para identificar la red y otra parte para
identificar el host dentro de la red.

Ademas de la jerarquia utilizada en las direcciones IP para identificar la red y los host dentro de cada red, fue
necesario definir otro concepto conocido como clase. Las clases se definieron en el protocolo IP para optimizar el uso
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del enrutamiento de los datagramas, ya que no usar clases hubiera supuesto que los routers deberian almacenar una
gran cantidad de informacién en sus tablas de encaminamiento, lo cual hubiera sido negativo para el funcionamiento
de las redes. Se establecieron varios tipos de redes, es decir, de clases, para cubrir las necesidades de los diferentes
tipos de organizaciones, ya que cada clase permite un maximo de direcciones IP en cada red que pertenezca a dicha
clase.

Las clases que se definieron en el protocolo IP son:

Clase A. En esta clase, el bit mas significativo de la direccién IP vale siempre 0. Se utilizan 7 bits para
identificar la red y el resto de bits, es decir, 24, se utilizan para identificar un host dentro de la red.

Clase B. En este caso, el valor de los dos primeros bits de la direccién es siempre 10. Se utilizan 14 bits para
identificar la red y 16 bits para identificar un host dentro de la red.

© Clase C. En este caso, el valor que se utiliza en los tres primeros bits para asignar la clase C es el 110. Se
utilizan 21 bits para identificar la red y 8 bits para identificar un host dentro de la red.

' Clase D. Esta clase se identifica por contener en los cuatro primeros bits el valor 1110 y se utiliza para
establecer direcciones de multienvio.

© Clase E.Identificada por sus primeros 4 bits tiene el valor 1111. Estas direcciones estan reservadas inicialmente
para usos futuros aunque en la practica nunca se ha llegado a definir ningin uso para estas direcciones.

El resumen del direccionamiento se puede ver en la siguiente figura:

Clase A Identificador de red I Identificador de host I

44— 7 bits —» < 24 bits
Clase B 10 Identificador de red ‘ Identificador de host l
14 bits P 2 16 bits >
Clase C ldentificador de red l Identificador de host
21 bits —>» 4— 8bits —»

Clase D 1110 I Direccion de multienvio I
< 28 bits »

Clase E 1111 Reservado I

< 28 bits e

Figura 10.6. Las clases en el direccionamiento IP
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Segun la definicién de las clases, un host dentro de una red tendrd asignada una direccién IP que pertenecera
alguna de las tres primeras clases, es decir, las clases A, B y C. Es decir, para llevar a cabo la asignacién de direcciones
IP en una red, dicha red debe pertenecer a alguna de estas tres clases.

La figura anterior muestra de qué manera se identifica cada una de las clases basandose en el formato binario pero,
en la préctica, las direcciones IP se representan utilizando la notacién punto-decimal. Por ejemplo, a continuacién se
indican tres direcciones IP representadas, logicamente, en notacién punto-decimal:

64.54.126.45 188.12.3.4 215.63.10.15

Con la informacién que tenemos sobre las clases no podemos deducir de forma inmediata a qué clase pertenece
cada una de estas direcciones. Habria que pasar al menos el primer octeto a formato binario para conocer el valor de
los primeros bits. Sin embargo, es mucho més practico conocer los valores de ese primer octeto en notacién decimal
para cada una de las clases.

[ 0.0.0.0 | [FB% 0000000. | 00000000.00000000.00000000 |
ClaseA — g BB ¥ N 5 _RuNN__B
| 127.256.255.255 | Il 1111141, [ 11111111111 11111.91111111 |
faer | 128.0.00 |[F@] 000000.00000000. | 00000000.00000000 |
%€= [191.255.255.255 | O] TATTAATTIAAAA.] 11111911.11911111 |
P | 192000 | [FABN 00000.00000000.00000000. | 00000000 |
ase I ——
| 223.255.255.255 | [AON AT A1. 11111991 |
| 2240.0.0 [0 0000.00000000.00000000.00000000 |
Clase D —— - - :
| 239.255.255.255 | [0 1111111111111 1111114111111 |

Figura 10.7. Los rangos de las clases

En definitiva, para identificar a qué clase pertenece una direccién IP solo es necesario fijarse en el primer octeto
de la direccién IP. Con la tabla anterior ya si es inmediato identificar a qué clase pertenece cada una de las direcciones
anteriores. La primera pertenece a una red de clase A ya que el primer octeto es el 64. La segunda es de clase B, ya que
su primer octeto es el 188.Y la tercera pertenece a una red de clase C, ya que el primer octeto de la direccién es el 215.

También es conveniente conocer las capacidades tedricas de cada una de las clases:

" Puede haber un maximo de 128 (27) redes de clase A. Cada red de clase A puede contener un maximo de
16.777.216 (224) hosts.

" Puede haber un méximo de 16.384 (214) redes de clase B. Cada red de clase B puede contener un maximo de
65.536 (216) hosts.

" Puede haber un méximo de 2.097.152 (22!) redes de clase C. Cada red de clase C puede contener un méximo
de 256 (28) hosts.
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Logicamente, los disenadores del protocolo IP nunca esperaron el espectacular desarrollo de su tecnologia y, aunque
en el momento de su desarrollo este esquema de direccionamiento parecia mds que suficiente para proporcionar
direcciones légicas a todos los dispositivos, cuando empezé el crecimiento de Internet pronto se dieron cuenta que
dicho esquema de direccionamiento era poco eficiente.

Por 1ltimo, es importante destacar que el protocolo define una serie de direcciones IP reservadas para otras
funciones y que no se pueden utilizar como direcciones para hosts. La siguiente tabla muestra dichas direcciones:

X. 0. 0. 0 Direccion de red de una red de clase A.

X. X. 0. 0 Direccion de red de una red de clase B.

X. X. X. 0 Direccion de red de una red de clase C.

X.255.255.255 Direccion de difusion de una red de clase A.

X. X.255.255 Direccion de difusion de una red de clase B.

X. X. X.255 Direccion de difusion de una red de clase C.

0. 0. 0. 0 Direccion utilizada para referirse al propio equipo en las tablas de

encaminamiento internas de los equipos.

127. 0. 0. 1 Direccion de loopback o de bucle local. Utilizada habitualmente para hacer
pruebas de protocolos superiores.

En la especificacion de la direccién en la tabla anterior, el simbolo X representa un valor cualquiera entre 0 y 255,
que es el rango vélido en la notacién punto-decimal.

Las direcciones de difusion, también llamadas de broadeast, se utilizan para llevar a cabo envios simultdneos
a todos los dispositivos de una red. Las direcciones de difusién solo se pueden utilizar como direcciones destino en un
datagrama IP.

La direccién de red se utiliza especialmente en los routers para identificar una red. Se podria decir que esa
direccién reservada sirve para nombrar la red. Por ejemplo, la direccién [P 188.12.3.4 estaria asignada a un host que
pertenece a la red 188.12.0.0, que es una red de clase B.

RECUERDA

Cuando en una direccion IP todos los bits reservados para identificar los equipos de una red estan a
cero, esa direccion no se refiere a ningtin equipo, sino que es la direccion de la red. Y cuando estan a
uno, esa direccion es la direccién de broadcast o de difusién de la red.
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SUBREDES

Como hemos visto, las direcciones IP incluyen dos niveles jerarquicos, por lo que cada direccién de red utiliza una
parte para identificar la red y otra parte para identificar un equipo o host dentro de la red.

El protocolo IP permite, ademads, la utilizacién de un tercer nivel de jerarquia entre los dos niveles jerdrquicos
definidos por defecto; es el nivel de subred. Esta caracteristica se utiliza cuando una organizacién, que tiene asignado
un rango de direcciones IP (publicas o privadas), necesita organizar de forma interna el uso de dichas direcciones.

Clase Red Subred Host

Figura 10.8. Jerarquia de una direccién IP con subredes

Para ello, se aplica una técnica llamada enmascaramiento, que es el proceso por el cual se puede obtener la
direccién de red o de subred de una direccién IP dada. El enmascaramiento se puede aplicar tanto en redes que
utilicen subredes como en redes que no las utilicen. De hecho, actualmente, y para ofrecer un método homogéneo del
tratamiento de las direcciones de red, se aplica siempre el enmascaramiento.

Para utilizar esta técnica se define un pardmetro llamado mascara de subred, o simplemente mascara. La
mdscara es un nimero de 32 bits que define qué bits de una direccién IP se utilizan para identificar la red o subred
y qué bits se utilizan para identificar el host. Légicamente, el valor de la mascara estara condicionado por la clase a
la que pertenezca la direccién de red. Los bits que identifican la red o subred toman el valor 1 en la médscara. Los bits
que identifican el equipo toman el valor 0 en la mascara.

Las mascaras utilizadas para redes que no utilizan subredes estdn acordes con las caracteristicas de las clases
utilizadas.

Clase Mascara Mascara en binario
Clase A 255.0.0.0 11111111.00000000.00000000.00000000
Clase B 255.255.0.0 11111111.11111111.00000000.00000000
Clase C 255.255.255.0 11111111,111311111.11111111.00000000

Cuando se utilizan subredes, la mdscara especifica cudntos bits de la direccion TP se utilizan para la red y la
subred.
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Una empresa tiene reservada para su uso la direccion de clase B 180.30.0.0. Esto le permite utilizar
hasta 65.534 direcciones de hosts diferentes. Al ser un numero elevado de direcciones, y por razones
de organizacion, puede crear subredes. El nimero maximo de subredes que se pueden crear depende
de la mascara elegida y debe ser potencia de dos, es decir, 2, 4, 8, 16, 32...

Se decide utilizar una mascara que permita crear hasta ocho subredes. Se debe, por tanto, afiadir tres
“unos"” a la mascara original sin subredes para clase B. Para la clase B, la mascara es 255.255.0.0.
Para llevar a cabo este proceso es mas sencillo utilizar la notacién binaria:

Mascara para una red de clase B: 11111111.11111111.00000000.00000000

Para el uso de ocho subredes se afaden tres “unos” a la mascara y se pasa de nuevo a notacién punto-

decimal.

Mascara en formato binario: 11111111.11111111.11100000.00000000

Mascara en notacion punto-decimal: 255.255.224.0

Las direcciones de las subredes definidas en el ejemplo serian:

180.30.0.0
180.30.32.0
180.30.64.0
180.30.96.0
180.30.128.0
180.30.160.0
180.30.192.0
180.30.224.0

10110100.00011110.

10110100.00011110.
10110100.00011110.
10110100.00011110.
10110100.00011110.
10110100.00011110.
10110100.00011110.
10110100.00011110.

001
010
011

100

101
110
111

00000.00000000
00000.00000000
00000.00000000
00000.00000000
00000.00000000
00000.00000000
00000.00000000
00000.00000000

Para obtener la direccién de subred a partir de una direccién de red y una maéscara se sigue el siguiente

procedimiento:

Los bytes de la direccién IP que se correspondan con el nimero 255 en la méscara se repiten en la direceién

de la subred.

Los bytes de la direccién IP que se correspondan con 0 en la médscara se cambian por un 0 en la direccién de

la subred.

Para ntmeros diferentes a 0 y 255 se aplica el operador AND entre el byte de la direccion 1P y el byte de la

mascara.
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OBTENER LA DIRECCION DE SUBRED DE UNA DIRECCION IP

10 ® TCP/IP

En los siguientes ejemplos se obtienen las direcciones de subred y de red de una direccion IP y su

mascara:

| Ejemplo 1 .

Direccién IP: 79.199.217.111
Méscara de subred: 255.255. 0. 0

La direccién IP pertenece a una red de clase A con subredes

Direccién de subred: 79.199.0.0 l

Direccién de red: 79.0.0.0

Se pueden definir hasta 256 subredes con 65534 host cada subred

| Ejemplo 2 .

Direccién IP: 133.210.51. 8
Méscara de subred: 255.255.255. 0

La direccion IP pertenece a una red de clase B con subredes

Direccion de subred: 133.210.51.0 I
Direccién de red: 133.210.0.0 I

Se pueden definir hasta 256 subredes con 254 host cada subred

[ Ejemplo 3 .

'Direccion IP: 200. 45. 67. 77
Méscara de subred: 255.255.255.192

La direccion IP pertenece a una red de clase C con subredes

Calculo del cuarto octeto de la direccion de subred
77 01001101
192 11000000 AND

64 01000000

‘ Direccion de subred: 200.45.67.64 I
Direccién de red: 200.45.67.0 I

Se pueden definir hasta 4 subredes con 62 host cada subred
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. ARQUITECTURA 1P

El direccionamiento IP permite disponer de rangos de direcciones asignados a diferentes redes interconectadas
entre si. Para poder interconectar dos o mds redes es necesario el uso de un dispositivo de interconexién llamado
router o encaminador.

Un router es un dispositivo capaz de transferir datagramas IP de una red a otra con el objetivo de encaminar
dichos datagramas a la red final donde esta conectado el dispositivo receptor de los datos. La arquitectura de la
interconexién de redes estd basada fundamentalmente en el uso de estos dispositivos. Los routers estdn conectados
a dos o mas redes logicas diferentes, por tanto, un router debe tener una interfaz de red por cada red a la que esta
conectado y cada una de las interfaces de red del router deberd tener asignada una direccion IP vélida en cada una
de las redes.

o
nterne
L v

Red WAN
160.200.0.0

Red WAN
150.100.0.0

p b Red LAN
RedLAN - - RedLAN RedLAN - 21045590,
[ rre2ap0 o | 1723000 ) [ g723ut00 — =
. 18810.10:0

Figura 10.9. Interconexicn de redes IP mediante routers

En la figura anterior se pueden observar la interconexién de redes IP utilizando routers y formando con ello una
estructura jerarquica de redes que, en ultima instancia, es lo que forma Internet. En la figura se observa que uno de
los routers esta conectado a cuatro redes distintas, por lo que debera tener asignada una direccién IP por cada red. El
caso mas sencillo es la interconexién de dos redes. En este caso el router posibilita el intercambio de trdfico entre las
redes a las que esta conectado.

AMBITOS EN EL USO DE DIRECCIONES IP: PUBLICAS Y PRIVADAS

Durante los primeros afnos de funcionamiento del protocolo IP todos los dispositivos conectados en las redes que
formaban Internet utilizaban direcciones IP dentro del espacio de direcciones conocido como direcciones piiblicas.
Cuando una empresa o institucién queria conectar su red a Internet solicitaba un bloque de direcciones. Esta
asignacién se hacia mediante las clases, es decir, cuando alguna entidad solicitaba direcciones publicas, se le asignaba
un rango completo de una de las clases (A, B 6 C). Un organismo llamado IANA (Internet Assigned Numbers Authority)
se encargaba de la asignacién de las mismas.
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Sin embargo, el rdapido crecimiento de Internet hizo que esa politica de asignacion de direcciones IP no fuese viable.
Fue necesario poner en marcha mecanismos para optimizar el uso de las cada vez mds escasas direcciones [P publicas.
Uno de esos mecanismos fue el uso de direcciones privadas, dichas direcciones son validas en una red privada y no
se pueden utilizar para la conexidn a otras redes. En la siguiente tabla se muestran todos los rangos de direcciones
IP que se pueden utilizar como direcciones privadas.

Rangos de direcciones IP privadas
Total

Descripcion
rangos

Ultimo rango

10.0.0.0 1 Direccion de red privada de clase A.
172.16.0.0 172.31.0.0 16 Rangos de direcciones privadas de clase B.
192.168.0.0 192.168.255.0 256 Rangos de direcciones privadas de clase C.

Los mecanismos de enrutamiento desarrollados sobre el protocolo IP no permiten encaminar fuera de las redes
privadas datagramas que utilicen este tipo de direccionamiento, por ello también reciben el nombre de direcciones
no enrutables.

Para poder proporcionar conectividad en Internet a redes que utilizasen direcciones privadas se utilizé una
variante de una técnica llamada NAT (Network Address Traslation). Dicha variante, conocida como NAPT (Network
Address Port Traslation), permite compartir una sola direccién IP piblica entre varios dispositivos dentro de la misma
red. En la actualidad, lo mas frecuente es encontrar redes locales que utilizan direccionamiento privado dentro de la
propia red y solo los routers tienen direccionamiento piblico. Para ello, es necesario que los routers implementen NAT.
Este es el escenario mé4s habitual en muchos tipos de redes, incluyendo las redes residenciales.

IP pablica: | IP privada:
124.80.36.75 1 192.168.0.1 . =
Red LAN
Rango IP privadas,
| 192.168.0.2 - 192.168.0.254 ,

Internet

Direcciones publicas

! Router = _
;con NAT -

Figura 10.10. Conexién de redes privadas con Internet mediante un router con NAT

En base a lo expuesto, podemos distinguir, por tanto, dos tipos de direcciones IP, las direcciones IP publicas y las
direcciones IP privadas. En los dos préximos apartados se expondra de qué modo se lleva a cabo la asignacién de cada
tipo.

Aungue la técnica utilizada en la mayor parte de las redes privadas para acceder a Internet es NAPT, se
suele emplear el término genérico de NAT para referirse a dicha técnica de traduccion de direcciones

273



274

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

ASIGNACION DE DIRECCIONES IP PRIVADAS

Las direcciones IP privadas se suelen utilizar en las redes locales, de forma que todos los dispositivos conectados
en una red local necesitan una direccién IP para intercambiar datos con el resto de dispositivos. Sin embargo, para
que un equipo funcione correctamente en una red local necesita estar configurado para disponer tanto de conectividad
fisica como légica.

Conectividad fisica. Hablaremos de conectividad fisica entre dispositivos cuando exista una infraestructura
fisica que haga posible la comunicacién de dichos dispositivos, por ejemplo, una red local. Todos los dispositivos
conectados a dicha infraestructura tendran conectividad fisica, es decir, existira un camino fisico por el que los
dispositivos podran intercambiar datos

Conectividad légica. Por otra parte, hablaremos de conectividad légica entre dispositivos cuando los
pardmetros de configuracién del nivel de red (y superiores), permitan el intercambio de informacién entre
dichos dispositivos. Légicamente, para que haya un intercambio real de informacién entre los dispositivos debe
haber tanto conectividad fisica como ldgica.

Por lo tanto, para que un equipo conectado en una red local se pueda conectar con otros equipos, ademas de
estar conectado fisicamente a la red (ya sea por Ethernet o por Wi-Fi) se debera tener correctamente configurado su
direccionamiento IP, es decir, su direccion IP y su méscara de subred. Lo mas habitual es utilizar alguno de los rangos
privados disponibles y su correspondiente mdscara.

Primer rango Ultimo rango Mascara de subred
10.0.0.0 255.0.0.0
172.16.0.0 172.31.0.0 255.255.0.0
192.168.0.0 192.168.255.0 255.255.255.0
(LF 3

192.168.10.4

192.168.10.1 192.168.10.2 192.168.10.3

CEC\C g
Mascara de subred: 255.255.255.0

192.168.10.5

Figura 10.11. Configuracién de direcciones IP en una red privada
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En algnunos casos, ademds, se podra organizar el direccionamiento de la red en subredes, Bl uso de subredes se
eonoce con el término subnetting. El subnetting se utiliza principalmente para separar el trifico de red generado en
diferentes dreas de la organizacion donde estd implementada la red.

Si se configuran diferentes subredes en una red local no habra “visibilidad” entre los equipos de diferentes
subredes aunque si hava conectividad fisica entre ellos. Para proporcionar conectividad légica entre dispositivos de
diferentes subredes serd necesario el uso de rouwters.

F __ PROTOCOLO ARP
ARP (Adress Resolution Protocol, Protoloco de reselucion de direceiones) es un protoenlo utilizado en las redes
locales para obtener la direccion fisica (direccion MAC) de un equipa a través de su direceion [P

Cuando un equipo guiere enviar datos a otro dentro de una red local que utilice la arquitectura TCP/IP, el
equipo emisor debe generar uno (o m4s) datagramas y estos deben ser pasados al nivel inferior (nivel de enlace) v
encapsulados en una (o mas) tramas Ethernet. En esta situacion, la referencia al equipo destine suele ser su direccion
IP, pero para poder generar las tramas Ethernet también es necesario conocer la direccién MAC.

Este problema se resuelve mediante dos soluciones. La primera es almacenar en cada equipo una tabla gue
contenga las direcciones 1P de cada equipo v sus correspondientes direcciones MAC, De ¢sa forma, cuando se quiera
enviar un dalagrama a un equipo cuya direccién IP es conocida, se puede consultar en dicha tabla cudl es la direccion
MAC v generar de esta manera la trama Ethernet.

Esta primera selucdn seria poco practica si hubiera que mantener de forma manual el contenido de esta tabla.
Para ello se utiliza la segunda solucién: el protocolo ARP se enearga de obtener la direccion MAC del equipo de destine
a partir de su direccion [P y de almacenarlo en 1a tabla. Es decir. ARP hace el trabajo de mantenimiento de la tabla
de direcciones MAC; esta tabla se conoce ¢como tabla ARP.

Si la direccion MAC del equipo destino no se encuentra en la tabla ARP, se envia una trama conocida como Peticién
ARP (ARP Request), Esta peticién contiene la direccion IP del destinatario del que queremos averiguar su direccién
MAC. La peticién ARP debe llegar a todos los equipoes de la red y aquel que tenga la direccion IP del equipo del que se
pretende obtener su direccion MAC debera responder a esta peticidn con otra trama conocida como Respuesta ARP
(ARP Reply) que contendra, precisamente, su direccion MAC. Para conseguir que la Peficeon ARP llegue a todos los
equipos de la red, se utiliza como direccién MAC de destine la direccidn de broadeast (FE.FF:FF.FF.FF:FF),

‘'~ PROTOCOLO ICMP

El protpcolo ICMP (Infernet Control Message Protocol, Protocolo de mensajes de control de Internet) es utilizado
dentro de la arquitectura TCP/IP para el envio de notificaciones de datagramas TP que no han alcanzado su destino
o para‘el envio de mensajes de control de estado. Conviene recordar que IP no realiza ninguna comprobacién de que
un datagrama llega al desting, por lo que si un dispositivo de red (tipicamente un router) tiene problemas al enrutar
un datagrama tiene la opeion de nofificar al emisor mediante nn mensaje ICMP.
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ICMP es considerado un protocolo del nivel de red, sin embargo, los mensajes ICMP van encapsulados en
datagramas IP.

Mensaje ICMP

Nivel de Red

Cabecera IP

Cabecera

Nivel de Enlace Ethernet

Figura 10.12. Encapsulado de un mensaje ICMP en un datagrama IP

El formato de un mensaje ICMP es el siguiente:

Checksum Parametros

8 8 16 32

Figura 10.13. Formato general de los mensajes ICMP

Los campos de los que consta un mensaje ICMP son:

Tipo: identifica el tipo de mensaje ICMP.
Codigo: especifica un cédigo de operacién dentro de tipo de mensaje ICMP.
Checksum: cédigo de comprobacién de errores.

Pueden aparecer otros campos opcionales que dependen del tipo de mensaje ICMP. Algunos de los mensajes ICMP
mads comunes se muestran en la siguiente tabla:

Descripcion original Descripcion
8 0 Echo Peticion de eco
0 0 Echo reply Respuesta de eco
3 0 Net unreachable Red inalcanzable
3 1 Host unreachable Host inalcanzable
11 0 Time Exceeded Tiempo de datagrama excedido
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Uno de los mensajes ICMP més populares son los de Echo (Eco). Son mensajes de control de estado que se
utilizan para comprobar que existe conectividad con un host por medio del protocolo IP. Los mensajes ICMP de Eco
son utilizados por el comando ping, implementado en todos los sistemas operativos actuales. Este comando envia el
mensaje [CMP Eco (Tipo 8) a la direccion IP especificada como pardmetro. Si el mensaje ICMP llega al destino, éste
responde con el mensaje ICMP de Respuesta de Eco (Tipo 0).

Cuando un router no puede enviar un datagrama [P envia un mensaje ICMP de tipo 3 (Destination unreachable) al
emisor de dicho datagrama. El e6digo indica el motivo del error. Los maés frecuentes son el cddigo 0 (Net unreachable)
y el codigo 1 (Host unreachable).

En definitiva, el protocolo ICMP permite el control de ciertas condiciones de error producidas en el nivel de red, sin
embargo, su funcién es simplemente informar de dichos problemas pero no corregirlos. De hecho, el protocolo tampoco
se asegura de la llegada de los mensajes ICMP. Por lo tanto, a pesar del uso de mensajes ICMP, el protocolo IP sigue
siendo un protocolo no fiable.

PROTOCOLOS DE TRANSPORTE: TCP Y UDP

El nivel de transporte estd implementado en la arquitectura TCP/IP por dos protocolos, TCP y UDP. El protocolo
TCP lleva a cabo las principales funciones del nivel de transporte del modelo OSI que se vieron en el Capitulo 7, es
decir, proporciona la entrega fiable de mensajes completos desde un origen a un destino. UDP es un protocolo mas
sencillo que proporciona la entrega de mensaje de origen a destino pero no ofrece la fiabilidad de TCP, por lo que
cuando se usa UDP deben ser los protocolos del nivel de aplicacién los que se encarguen del control de errores.

Una de las funciones importantes implementadas en el nivel de transporte es la definicion de los puertos del
protocolo, llamados simplemente puertos, que ofrecen un mecanismo para identificar la comunicacién de un proceso
individual dentro de un host. En la arquitectura TCP/IP los puertos son numeros de 16 bits, es decir, el rango de
puertos vélidos es de 0 a 65.535.

PROTOCOLO UDP

El protocolo UDP (User Datagram Protocol, Protocolo de datagramas de usuario) es un protocolo del nivel de
transporte en la arquitectura TCP/IP no orientado a conexién, que proporciona las funciones bésicas necesarias
para la entrega de datos de un origen a un destino. No se lleva a cabo control de flujo ni de errores, ademas UDP no
proporciona funciones de secuenciamiento ni de reordenacién de paquetes. No puede especificar el paquete daniado
cuando se produce un error ni detecta paquetes perdidos.

Como se puede ver, las funciones de UDP son muy limitadas. Realmente, la principal funcién de UDP es proporcionar
el direccionamiento de los puntos de acceso a los diferentes protocolos del nivel de aplicacion, es decir, los puertos. Por
lo tanto, los protocolos del nivel de aplicacion que utilicen UDP deben implementar mecanismos de control de flujo y
de errores para llevar a cabo una comunicacién fiable.
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PROTOCOLO TCP

El protocolo TCP (Transmission Control Protocol, Protocolo de control de transmisién) proporciona todas las
funciones de un protocolo de nivel de transporte, es decir, es un protocolo orientado a conexién que permite la
comunicacién fiable de datos de un origen a un destino. Implementa funciones de control de flujo y control de errores.

Las unidades de datos en el protocolo TCP se conocen como segmentos. La estructura de un segmento TCP es la
siguiente:

20 - 60 bytes
Cabecera Datos (Nivel de aplicacion)
Puerto Puerto Numera Ndamero Puntero ¢
Origen Destino secuencia Confirmacion Long. | Resii) dna.. | Vermnal | Lhoksum urgente Cpgiones
16 16 32 32 4 3 9 16 16 16 0-320

Figura 10.14. Formato del paquete TCP

Puerto origen. Direccién del puerto en el proceso origen.
Puerto destino. Direccidn del puerto en el proceso destino.

Numero de secuencia. Cada uno de los segmentos en los que se dividen los datos en una comunicacién por
medio de TCP se numera. En este campo se envia el nimero asignado a cada paquete TCPE.

Numero confirmacién. Si el indicador ACK esta activo, este campo confirma la recepcién correcta y sin
errores de todos los segmentos con un numero de secuencia menor o igual al indicado en este campo y que
estuvieran pendientes de confirmacién.

Longitud. Este campo contiene el tamano de la cabecera del segmento TCP expresado en grupos de 4 bytes, es
decir, para un valor de 5 en este campo, la longitud de la cabecera seria 20 bytes.

Reservado. Campo reservado de 3 bits.
Indicadores. Este campo contiene los siguientes flags o indicadores:
NS (Nonee Sum). Indicador utilizado para llevar a cabo funciones de control de la congestién.

CWR (Congestion Window Reduced). Indicador utilizado para llevar a cabo funciones de control de la
congestion.

ECE (ECN-Echo). Indicador que se activa para indicar la existencia de informacién sobre congestién en el
campo ECN del datagrama IP.
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URG, indica que hay datos urgentes. El campo Puntero urgente indica la cantidad de datos urgentes en el
segmento.

ACK, bit utilizado para validar segmentos recibidos.

PSH, indica al receptor que entregue al nivel superior todos los datos que tenga disponibles en el buffer
de recepcion.

RST, indica que se necesita reiniciar la comunicacién.
SYN, bit utilizado para sincronizar los niimeros de secuencia
FIN, bit utilizado para indicar el fin de la comunicacién.

Tamafio de ventana. Parametro que tiene relacién con la funcién del control de flujo. Se utiliza una técnica
conocida como ventana deslizante y este campo indica el tamario de dicha ventana. El tamafio de la ventana
est4 relacionado con el ndmero de paquetes consecutivos que pueden enviarse sin recibir una confirmacién de
que han llegado. Dicho tamano depende de las condiciones de transmision. Si las condiciones de transmisién
son buenas se puede aumentar el tamano de la ventana y sin son malas se debe disminuir.

Checksum. Campo utilizado para la comprobacién de errores en la informacion tanto de la cabecera como de
los datos del paquete TCP.

Puntero urgente. Este campo contiene un puntero al final de los datos urgentes por lo que a partir de la
posicion indicada en este campo, comienza los datos con prioridad normal.

Opciones. Es un campo opcional utilizado para enviar diferentes tipos de informacién adicional. Su longitud
es variable se obtiene del campo Longitud de la propia cabecera TCP.

Uno de los usos del campo Opciones es el envio de un parametro llamado MSS (Maximun Segment Size,
Tamafio maximo del segmento) es usarlo para definir cudl es el tamafio del segmento mas grande que
se puede enviar. Lo mas dptimo es que este tamafio sea el adecuado para evitar la fragmentacion de
datagramas IP. Este parametro se suele enviar en el proceso de establecimiento de la conexion TCP.

Como hemos visto, TCP es un protocolo orientado a conexién y, por tanto, implementa mecanismos para establecer
y finalizar conexiones. Ademds, para llevar a cabo el control de flujo de los datos se emplea la técnica de ventana
deslizante.

El procedimiento para establecer una conexién se lleva a cabo en tres pasos. El origen de la conexién (normalmente
un cliente de un servicio de red) envia un segmento TCP con un nimero de secuencia inicial N y el indicador SYN
activo. El destinatario de la conexién (normalmente un servidor de un servicio de red) responde con un segmento TCP
con otro numero de secuencia M, el indicador SYN activo y el ACK activo con un niimero de confirmacién N+1. En
el dltimo paso, el origen de la conexién envia otro segmento TCP con el nimero de secuencia N+1 y con el indicador
de ACK activo y el nimero de confirmacién M+1. La siguiente figura resume el proceso de establecimiento de una
conexién TCP.
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Orlgen ds fa Destino de la
ekl conexion
Origende la Destino de la \ellonts) (servidor)
coneion conexion
(cliente) (sarvidor)

Figura 10.15. Establecimiento y finalizacién de una conexion TCP

Para finalizar, una conexion TCP se establece un mecanismo de cuatro pasos. El proceso que desea finalizar la
conexién envia un segmento TCP con el indicador FIN activo y un niimero de secuencia inicial N. El proceso en el otro
extremo de la conexidn envia entonces un segmento TCP con un nimero de secuencia inicial M y el indicador ACK
activo, con el namero de confirmacion N+1. A continuacién, este altimo proceso envia otro segmento TCP, esta vez
con el indicador FIN activo y nimero de secuencia M+1. El primer proceso, cuando recibe los segmentos anteriores,
genera un segmento TCP con nimero de secuencia N+1 y el indicador ACK activo con el nimero de confirmacién M+2.

Las conexiones TCP pueden encontrarse en varios estados que definen su comportamiento inmediato. Estos
estados se muestran en la siguiente tabla:

Estado Descripcion

CLOSED No hay conexidn.

LISTEN Un proceso servidor espera las peticiones de procesos clientes.
SYN-SENT Se ha enviado una peticion de conexion. En espera del reconocimiento.
SYN-RCVD Se ha recibido una peticion de conexion.

ESTABLISHED Conexion establecida.

FIN-WAIT-1 Se ha solicitado el cierre de la conexion.

FIN-WAIT-2 El equipo remoto ha aceptado el cierre de la conexion.

TIME-WAIT Esperando la retransmision de segmentos.

CLOSE-WAIT Un proceso servidor espera el cierre del proceso cliente.

LAST-ACK El proceso servidor espera el Gltimo reconocimiento.
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CONFIGURACION DE PARAMETROS DE RED

En los préximos apartados se mostrardan los mecanismos de configuracién de los pardametros de red en los
principales sistemas operativos utilizados en la actualidad como son Windows® XP, Windows® 7 yv Ubuntu.

Los elementos de configuracién relacionados con TCP/IP que se tendran que configurar son los siguientes:
Direccion IP. Direccién IP asignada al equipo.
Mascara de subred. Mdscara de subred asignada al equipo.

Puerta de enlace. Este parametro se utiliza para indicar la direccién IP del router, donde el equipo debera
dirigir los datagramas que deban enviarse fuera de la red (por ejemplo, a Internet).

Servidores DNS. Este pardmetro se utiliza para indicar las direcciones IP de los servidores DNS, que se
encargan de proporcionar las direcciones IP a partir de los nombres de dominio utilizados en la mayor parte de
los servicios de Internet. En el apartado correspondiente se explica con mas detalle.

Actualmente existen dos métodos para establecer los parametros de red en un equipo:

Configuracién manual. Si se utiliza esta opcidn el usuario del equipo o un téenico de administracién
debe especificar manualmente el valor de dichos parametros. Esto requiere tener conocimientos sobre el
direccionamiento utilizado en la red local para saber qué direccion IP se puede utilizar, si existen subredes en
dicha red para establecer el valor adecuado de mascara de subred y cudl es la puerta de enlace del router de
la red.

IP: 192.168.10.4
Mascara: 255.255.255.0
Puerta enlace: 192.168.0.1

Router DNS1: 40.50.60.70
| IP privada: DNS2: 41.51.61.71
1 192.168.01 « ' \
Internet /J Red LAN N
H sin DHCP )
I j
|
]

Servidores \ﬂf// >
DNS IP: 192.168.10.3
Mascara: 255.255.255.0

IP: 192.168.10.2 Puerta enlace: 192.168.0.1
Mascara: 255.255.255.0 DNS1: 40.50.60.70
Puerta enlace: 192.168.0.1 DNS2: 41.51.61.71

DNS1: 40.50.60.70
DNS2: 41.51.61.71

Figura 10.16. Configuracion manual de los parametros de red
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Configuraciéon automatica. Este método es el que estd configurado por defecto en la mayor parte de los
equipos. En este caso no es necesario configurar ningin pardmetro de red en el equipo ya que se utiliza un
procedimiento para obtener los parametros de red de forma automadtica. Para ello se utiliza un protocolo
llamado DHCP y es imprescindible que en la red exista lo que se conoce como un servidor DHCP que sea el que
proporciona al resto de equipos los pardmetros de configuracion adecuados.

Router
I IP privada: :
I 192.168.0.1 \/\‘

~'Red

LA

Internet

Servidores Servidor
DNS DHCP

Parametros de red proporcionados:
Rango IP: 192.168.0.2 - 192.168.0.100
Mascara de subred: 255.255.255.0
Puerta enlace: 192.168.0.1

DNS1: 40.50.60.70

DNS2: 41.51.61.71

Figura 10.17. Configuracion Automdtiica proporcionada por un servidor DHCP

Actualmente el uso de servidores DHCP estd muy extendido. La mayoria de los ISP utilizan un servidor DHCP para
asignar las direcciones publicas a sus clientes. Y la mayor parte de los routers actuales también implementan un servidor
DHCP para la asignacion de direcciones privadas en una red de drea local. Los sistemas operativos de tipo servidor como
Windows® 2003/2008 Server o Linux incluyen también servidores DHCP. También es habitual que los puntos de acceso
inalambrico incluyan el servicio DHCP.

ASIGNACION AUTOMATICA DE PARAMETROS IP: SERVICIO DHCP
DHCP (Dynamic Host Configuration Protocol, Protocolo de configuracién dindmica de estacién) es un protocolo

cliente-servidor utilizado en redes TCP/IP para proporcionar la configuracion de los pardmetros de red a un equipo, es
decir, una direccién IP, una mascara de red, la direccion IP de la puerta de enlace y la direccion IP de un servidor DNS.

Para utilizar este servicio debe existir un equipo que funcione como servidor DHCP y en el que se configuran los
parametros de red, que se proporcionaran a todos los equipos que lo soliciten, que se consideran clientes del servcio.

DHCP utiliza el protocolo UDP en el nivel de transporte. El servidor lleva a cabo sus comunicaciones por el puerto
67 vy los clientes utilizan el puerto 68. Para solicitar una configuracién de red a un servidor DHCP se envia una
solicitud utilizando la direccién IP de broadeast genérica 255.255.255.255 o la direccién de broadcast de la subred.
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La asigmacién de los parametros de red es dindmica. Esto impliea que las asignaciones son temporales, es decir, se
asigna un fiempo de validez y transcurrido el mismo se deben renegociar los pardmetros de red.

RECUERDA

En la mayor parte de las ocasiones no se utiliza un equipo exclusivamente como servidor DCHP. En
redes profesionales suela ser un equipo que proporciona servicios de red entre los que se encuentra el
servicio DHCP. En pequenas redes se suele utilizar el servider DHCP jncluido en la mayor parte de los
roufers praporcionados por el proveedor de conexian a Internet. La mayor parte de los puntos de acceso
inalambricos tambien implementan un servidor DHCP.

. OBTENCION DE DIRECCIONES IP DE DOMINIOS: SERVICIO DNS

DNS (Domain Name Systenm, Sistema de nombres de dominio) es el protocolo utilizado para poder asociar a
una direceion [P un nembre. DNS utiliza el modelo eliente-servidor. Dichos nombres, conocidos como nombres de
dominio se almacenan. juato con sus direcciones [P, en una base de datos jerdrguica y distribuida.

La asignacién de un nombre de dominio es el método utilizado para asociar un nombre a un reeurso deatro de
Internet. Un nombre de dominio esta formado por una succesion de nombres (dominios) separados por puntos y
giguiendo una determinada jerarquia, El dominio de nivel superior (también conocido como TLD (Top Level Domain)
es el que aparece en iltima posicién. Por ejemplo, para el nombre www.redestelematicas.es, el dominio de nivel
superior es “es”.

Los dominigs de nivel superior mds frecuentes son “com”, “org”, “edu”, “net” o los nombres de dominios asignados
por paises, como “es” para Espana, “ar” para Argentina, “br” para Brasil, “de” para Alemania, “nl” para Holanda...

Muchos servicios del nivel de aplicacion utilizan nombres para referirse a equipos, sin embargo, para llevar a cabo
una comunicacion con ese equipo es necesario conocer su direccion [P. Para ello se genera una peticion DNS que se
envia a un servidor DNS, La informacion que se mantiene en el sistema DNS es distribuida y si dicho servidor oo
es capaz de resolver la peticidn puede redirigitla a otro servidor. Los servidares que gestionsn los dominiog de nivel
superior o TLD se conocen como root servers, que se pueden considerar como los nodos primarios del sistema DINS.
Actualmente hay 13 rooi servers operatives en Internet.

El envio de la informacién DNS, tanto de las peticiones como de las respuestas, se lleva a través del puerto 53 ¥
se utiliza tante UDP como TCE

||| CONFIGURACION DE PARAMETROS IP EN WINDOWS®
Para ¢l caso de la configuracién de un equipo en red que utilice Windows® coma sistema operativo vamos a
presentar dos posibilidades: Windows® XP v Windows® 7.

El acceso a' la configuracion de los pardmetros de red en Windows® XP se puede hacver desde diferentes opciones.
Por ejemplo, accediendo al Panel de Control de Windows® v seleccionando la opeion Conexiones de red. En
esta ventana apareceran todas las interfaces de red existentes en el equipo. Cada una de ellas tendri sn propia
configuracion de red.

https://dogramcode.com/dogramcode_usuarios/login
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Para acceder a la configuracion de red se selecciona la opcién Propiedades del mendi contextual.

s Conexiones de red

Edicidn  Ver Favoritos  Herramientas  Opciones avanzadas  Ayuda

@ fbras - O ‘.ﬁ pﬁﬂmeda [L Carpetas v .@ Sincronizacion de carpetas

Direccién |‘ Canexiones de red

Archiva

Tareas de red

‘=] £ T
E Crear una conexian nueva | @—[ Q—r ?f
iy (p) i

Q Configurar una red doméstica
0 para pequefia oficina

Cambiar confi o d , % . o B
;::w;r;e Wlﬁ'ﬁfn . :I Conexion de érealocal  Conexiones de red Conexion 1334 Conexion de Internet

inalambricas &

Yea también

Otros sitios

@ Panel de control
& Mis sitios da red

docimenta

Figura 10.18. Ventana de Conexiones de red en Windows® XP

En la ventana de propiedades aparece una lista de protocolos y servicios de red asociados a esa interfaz y uno de
ellos serd Protocolo Internet (TCP/IP). Seleccionar esa opcién haciendo doble clic o pulsando el botén Propiedades.

Propiedades de Protocolo Internet (TCP/IP)

-+ Propiedades de Conexion de drea local

General | Opciones avanzadas| General

Conectar usando: Puede hacer que la configuracidn |P s asigne autométicamente i su

= red es compatible con este recurso. De lo contratio, necesita consultar

‘- Realtek RTL8102E Family PCI-E Fast Il Configurar... I con el administrador de la red cuél es la configuracion IP apropiada,
Esta conexion utiiza los siguientes elementos: (© Obtener una direccién IP autométicamente

Compattit imptesoras y archivos para redes Microsoft (& {® Usar la siguients direcoion IP:

Programador de paquetes QoS Direccién IP:

™ %= Microsoft TCPAP version 6 = .

¥ ¥ Protocolo Intemet (TCP/IP) o Wlecxa de stmt: [(=.25.25. 0|
< Al

|« | & Puerta de enlace predsteminada: | 192 168. 0 . 1

[[_nstgler.. ] [ Desinstalr ] [ Propiedades | B
Desc'm u ened jJ_ ) . N . -
Permite 3 su equipo tener acceso a los recursos de una red (© Usar las siguientes direcciones de servidor DNS:

Microsoft Servidot DNS preferido: 62 . 3 225150
Servidor DNS altemativo: [62. 37 .28 2

Opciones avanzadas...

dot DNS attométic

[ Mastrar icona en e &rea de notificacién al conectarse
Efiumw&ﬂoeﬂewmﬁnlmmcﬁﬁdodiﬂadw

(hceptar ) [[Concola ] [CAceptar | [ Cancelar

Figura 10.19. Ventanas de configuracién de red en Windows® XP
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10 ® TCP/IP

En la ventana de configuracién de la figura se puede seleccionar la opcién Obtener una direccion IP
automaticamente y Obtener la direccion del servidor DNS automaticamente para seleccionar el modo
automadtico. O seleccionar las opciones Usar la siguiente direccion IP y Usar las siguientes de direcciones de
servidor DNS para seleccionar el modo manual. En este 1ltimo caso hablamos de introducir los valores adecuados
en los campos Direccion IP, Mdascara de subred, Puerta de enlace predeterminada, Servidor DNS preferido y Servidor

DNS alternativo.

Puede aparecer una interfaz de red llamada Conexion 1394. Esta interfaz de red se utiliza para
proporcionar conectividad IP a dispositivos que utilicen el estandar IEEE 1394 (también conocido como
Firewire). Este estandar se utiliza en dispositivos digitales tales como camaras de video. La aparicion
de esta interfaz en la ventana de conexion de red depende de la implementacion del bus IEEE 1394 en la

placa base del equipo.

La configuracién de los pardmetros de red en equipos con Windows® 7 se lleva a cabo desde la ventana de Centro
de redes y recursos compartidos, a la que se puede acceder desde el meni de Propiedades en la opcién de Red
del menii principal de Windows® 7, o bien desde el Panel de control seleccionando la opcién Redes e Internet.

L= 5 b Paneldecontral

) Redeselnternet » Centro de redles y recursos compartidos + [ %3 | Buscar en e Pone de contrei Pl

Ventana principal del Panel de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartido avanzado

Vea tambign
Firewall de Windows

Grupo Hogar
Opaones de Internet

Ver informacién bésica de la red y configurar conexiones

&‘ r’ 0 Ves mapz complete
|'. »,

WIULTIMATE Orange-B6GF Internet
(Este equipo)
Ver las redes activas. Conectar o desconectar
Tipo de access: Internet

Grupo Hogar: Unido
Conedones: | Conexion de drea local

Orange-B66F
t] @ Red doméstics

Cambiar la configuracion de red

Configurat una nutva conexidn o red
" Configurar una conexion mzlimbrica, de banda ancha, de acceso telefanica, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso,

'5. Conectarse a una red
Conectarse o volver a consctarse @ una conexian de red inalambrica, cableada, de scceso telefanica
o VPN,

@, Elegitarups en ol ogary opcianes de uss compartida
Obtener accesa a archivos e impresoras ubicados en otros equipos de a red o cambiar la
configuracién de uso compartido,

|§ Solucionar problemas
Diagnosticar y reparar problemas de red u abtener informacién de solucién de problemas.

Figura 10.20. Ventana Centro de redes y recursos compartidos de Windows® 7
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Desde aqui se puede seleccionar la opcién de Conexién de area local y con el botén Propiedades se puede
acceder a la ventana de configuracion de los pardmetros de red.

r

1 Propiedades de Conexibn de srea local

Ir!}'a'q::iet'laﬂes: Pmb@oipdahﬂquﬁénd (TCP/iPvd)

=)

Funciones de red

Conectar usando:

#F NIC de Gigabt de Ethemet PCI-E de la famiia Reatek RT

Esta conexidn usa los siguientes slemerdos:

INE
|l =

¥l & Respondador de &

" Clienta para redas Microsoft

4 J8 Vitual Box Bridged Networking Driver
Programador de paquetes GoS

v Compartir impresoras y archivos para redes Microsoft

|| | & < Protocolo de temet vesién 6 (TCP/IPvE)
ES Protocolo de Intemet version 4 (TCP/IPvé)
) -+ Controlador de E/S del asignador de deteccién detopal...| | |
Gn de ias de nivel de v...

(T

1 Descripcién

Desinatalar

mmmst

PmtoodoTCPAP B protocolo de red de drea exensa

que permite ka entre varias

ﬁ

i m

mhmmnhmhlmmﬂmmhmdh
redes Deloc , deberd
ax\sdtarmndad\mradwdemdmélulamww
apropiada.

) Obtener una direccidn 1P automaticamente

@) Usar la siguiente direccdn IP:

Direcddn IP: 192,158 . 60 , 35
Méscara de subred: 255.255.255. O
Puerta de enlace predeterminada; 192,168 . 60 . 254

Obtener I3 direccidn del sarvidor DNS autométicamente
@ Usar las siguientes direccones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 60 . 253
Servidor DNS alternativo:
[7] validar configuracin al salir Onciones ayanzadas. ..

L

Figura 10.21. Ventanas para la configuracion de red en Windows® 7

RECUERDA

Para que el modo de configuracion automatica funcione, debe haber en la red local un servidor DHCP en

funcionamiento.

Los routers proporcionados por los provedores de conexion a Internet incluyen un servidor DHCP
integrado en el propio router y que suele estar activado por defecto. Por ello, en este tipo de redes

funciona por defecto el modo de configuraciéon automatica.
Podemos encontrar servidores DHCP en sistemas Windows® 2003/2008 Server, en sistemas servidores
bajo Linux, en routers y en puntos de acceso inaldmbricos.

CONFIGURACION DE PARAMETROS IP EN UBUNTU

Ubuntu es sin duda una de las distribuciones de Linux m4s utilizadas en la actualidad. Por ello, se utilizara
como distribucién de referencia. La configuracién de red utilizando la versién 11.10 de Ubuntu se puede realizar
directamente desde la barra superior, desplegando el icono de red.

Desde este ment se puede activar o desactivar la red y se puede acceder a los parametros de configuracion desde

la opcién Editar conexiones.
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10 ® TCP/IP

Nombre de la conexién: | Auto etho

& conectar automaticamente
Conexiones de red

Cableada

Cableada Seguridad B02.1x | Ajustes de IPVE | Ajustesde IPVE
Inaldmbrica sanda ancha mévil VPN psL Método: | Manual
Usada por Gltima vez Afadir Direcddn
ahora Editar. Diraceitn Méscara dered Puertadeeniace|  Anadir

- 1921686012 24 192.168.60.254
Eliminar
Eliminar...

Servidores DNS: 192.168.60.253

Dominios de bilsqueda:

B Requiere direccian 1PV para que ests conexitn se complete

® Disponible pars todos los usuarias

Figura 10.22. Ventanas de configuracién de red en Ubuntu

Tradicionalmente Linux, y por extensién, Ubuntu, ha permitido la configuracién de los pardmetros de red editando
los archivos de configuracién correspondientes. Sin embargo, en las iltimas versiones de Ubuntu Desktop se aconseja

la configuracién de red siempre desde el modo grafico. La versién Ubuntu Server si mantiene la posibilidad de
configurar la red editando directamente los archives de configuracion.

FIREWALL

El concepto de firewall o cortafuegos aparecié en el Ambito de las redes de datos para describir los diferentes
mecanismos de seguridad destinados a bloquear la transferencia de datos que no cumplan unos criterios de seguridad

determinados. Esta considerado en la actualidad como un mecanismo de seguridad necesario pero no suficiente para
proteger las redes y los equipos conectados a las mismas. Se puede aplicar en dos dmbitos:

Firewall de red. Este 4mbito se aplica a dispositivos de interconexion, es decir, routers. Un firewall de red

proporciona los mecanismos de control en los datos intercambiados entre las redes a las que se conecta el router
o cualquier dispositivo que haga funciones de enrutamiento.

Internet

Router con
firewall

Figura 10.23. Firewall de red implementado en un router
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Firewall de equipo. Este 4mbito esta referido a la funcién de firewall implementada en un ordenador y que
tiene como finalidad aplicar los mecanismos de control en los datos intercambiados entre el equipo y la red.

Router

Figura 10.24. Firewall de equipo

Las funciones bésicas de un firewall consisten en inspeccionar todo el trafico intercambiado entre dos entidades
(entre dos redes o entre un equipo y una red) y comprobar que cumplen ciertas reglas de seguridad permitiendo o
denegando dicho trédfico en funcién que se cumplan o no dichas reglas. El tipo mds habitual de reglas se basa en criterio
de seleccidn de puertos. De esta manera se establecen una serie de reglas para permitir el paso de datos dirigidos a una
serie de puertos determinados, denegando el acceso al resto de los puertos.

En este apartado se tratardn aspectos de configuracién del segundo tipo de firewall en equipos con Windows® XP,
Windows® 7 y Ubuntu. Para acceder a las funciones del firewall en sistemas que utilicen Windows® XP se accede al
Panel de Control y se selecciona la herramienta Centro de seguridad.

¥ Centro de seguridad de Windows ‘;@lgl

¥ Centro de seguridad

Ayude a proteg | equipa

| Fundamentos de seguridad
=== ElCentro de seguridad s syuda & administrar Is canfiguracion de seguridad de windosss, Para ayudar a proteger sU equipo, asegdrese de que los tres
Furidamernitos de sequiidad estén marcados coma sttivados. Sila configurscion no estd sctivada, £iga las recomendaciones. Para regrosat mnds tards al Centro de

kééum;

= Obtener iz nformacdn mas sequridad, abra el Pansl de control,
peciente de Microsoft sobre £0u6 novedades en Windows svudan & oroteger il equipo?
seguridad y virus
+ Busiar las actusizaciones més a i Activado | 2
redentes en Windows Uipdate FII'GW!“ 9 Activado
= Gbtener soporte técnico para Flrewall de Windeves esté sctivado. Firewal de Whrhws le syuds & probegar su equipn contra vieus i olras smenazas a b seguridad, e qus formas me
problemas relacionados con |3 servidor de se ot
cagquridad
« Cbkenar ayuda acerca del Cantro
de sequridad . g e 5 T
uAcwalmaones automaticas © Comprobar configuracion = 2
= Cambiar i farma en que & Centro
de sequridad me Serta Se canfigurd Actuakzaciones automaticas para descargar & instalar actuskeaciones dnicameants desgues de comprobar con usted, Hnuﬂ :k nn Activar
A:Jmiz-:mu:-s automaticas para que Windows. mnlangasumm e al diz cor actual 165 importantes (1 ). 408 Gué forma
¢ i) B m 2
s sronkss
{ Proteccion antivirus © Activado | ¢

Administrar la configuracion de seguridad para:

Z-] Opciones de Internet ﬁ Firewall de Windows “ Actualizaciones automaticas

Figura 10.25. Ventana Centro de seguridad desde donde se puede acceder al firewall de Windaws® XP
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También es posible acceder al firewall desde la ventana de Conexiones de red de la Figura 10.18. En ambos casos
la ventana principal de configuracién permite activarlo o desactivarlo, lo cual no estd recomendado.

* Firewall de Windows E‘

General | Excepoiones :mem avanzadss|

Fuevsat da Windows ayuds a protager s squipo &l impedin que weuancs 3in
sulonzacion oblangan Sconoo & tU equpo & tiavds d Intenal o una red

Esta configuraciin no peimie qus ninglin oigen deno se canscls al
Bquips, sreeplo aquélos seleccionadas en ia ficha Excepciones

[[1 Mo pemitii excepciones

Selaceions esto cuando ne conecls 8 una jed plblica en
Icacsees menas seguas, coma por eEmplo seropuertos:

Rechbira un aviso cuando Firewall de Windows lemine de

hhqua los programat. Se omitean |ss saleccionas an la ficha
cepewnes

) Desactivado [no te recomienda)

Evdle usar esta conbiguraciin. 51 desactiva Frewall de Windows, pusds
que ete equipo 123 MaT vuinerable & virug & intiusos

Aoeshar

Figura 10.26. Ventana de configuracion del firewall de Windows® XP

Con el firewall activo no se permitira el trifico entrante de red a ningun puerto, salvo los especificados en la
pestafia Excepciones.

= Firewall de Win dows 3

| General| Excepcones | Opciones avanzades)

Firewall de \Windows et bloquaando lss coneriones de red sntrantss a excepciin
de o programas v servicios expecificados a continuaciin. Si agreQa excepciones, Agregat un puerto
algunos progrsmas funcionaidn mejor, pero se pusde sumentar o nesgo de segundad

Use esta configuracin para abrir un puetto a través de Firewall de Windows.
Pata encontrar el nimero y protocolo del puerto, consulte la documentacion
del programa o servicio que desea usar,

Compait archivos e impresoras
4 CanfigFree{TM) Tray
A Disgnéstico de ied para Wiidows X Nombre: [l ]

B2 Disgndsticos de AVG 2011
B Diopax Nimero de puerto: | I

B Entona UPnP
CIE sctitorio remotn

2 Flashget3 ®T1CP O UDP

R holeron e =

[ Ageoaprogama. |[_Agegapueto. [ Modica. |[  Eimna |

[#] Mostrer una nofificacin cada vez que Firewall de Windows bloquee un progrema

Cambiar Smbilo... Aceplar
ps?

Figura 10.27. Ventana de excepeiones del firewall y para agregar un puerto a las excepciones
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En Windows® 7 se puede acceder a las caracteristicas y configuracién del firewall desde la ventana Centro de
redes y recursos compartidos.

P

I8 @+ P s ol ity segniod + v oo -4

oA = SR _E

Vi incipal . . :
:,,:;’ iy Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan scceso 8l equipoa

ST progcee DI través de Intemet o de una red.

caracteristica a través de

Firewall de Windows {Cémo meayuda un firewall a proteger mi equipe?
Ly Cambiar la configuracion de {Qué san las ubicaciones de red?
o edes domésticas o de trabajo (privad Conectado @
[F
&) Activas o desactivar Firewall de l ﬂ Redes domésticas o de trabajo (privadas) onectado ' .
Windows 3 3
Redes domésticas o del trabajo en cuyos usuarios y dispositives confie
& Restaurarvalores
e Estado de Firewall de Windows: Activado
%) Configuracién avanzada
Conexiones entrantes: Bloguear todas las conexiones & los programas que
Solucion de problernas de red no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas: E} Orange-B66F

Estado de notificacién: Notificarme cuando Firewall de Windows bloguee un
NUEvo programa

. 9 Redes publicas No conectado (&)

Redes en lugares piblicos como aerapuertos o cafeterfas

Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloguear todas fas conexiones a los programas que
no estén en Ia lista de programas permitidos
Ve Earnbidn Redes piblicas activas: Ninguno
Centro de actividades Estado de notificacién: Notificarme cuando Firewall de Windows bloquee un
Centro de redes y recursos nuevo programa
compartidos

Figura 10.28. Ventana principal de configuracién del firewall de Windows® 7

PROTOCOLOS DEL NIVEL DE APLICACION

El nivel de aplicacién es el nivel mds alto del modelo TCP/IP y su funcionalidad esta asociada generalmente a
cubrir las necesidades del usuario final. La implementacién de las funcionalidades del nivel de aplicacién se lleva a
cabo, como en el resto de niveles, a través de protocolos. La mayor parte de los protocolos del nivel de aplicacién en
TCP/IP siguen un modelo cliente-servidor. Uno de los extremos de la comunicacién sera el que solicita datos (cliente)
y el otro extremo de la comunicacién se encarga de proporcionar dichos datos (servidor).

En este contexto, la funcionalidad aportada por una aplicacién que utiliza alguno de los protocolos del nivel de
aplicacién se conoce como servicio. De esta forma, una aplicacién cliente se ejecuta en un equipo para solicitar
un servicio (envio de datos) a una aplicacién servidor que estard en ejecucién en otro equipo atendiendo cualquier
peticion de servicio que reciba.
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Servicio de
red

servidor

Cliente

Respuesta

4+ — — —

———

Peticion

Figura 10.29. Modelo cliente-servidor en los servicios de red

En los préximos apartados se describirdn brevemente los principales protocolos utilizados en TCP/IP en el nivel
de aplicacién.

El acceso al sistema World Wide Web o simplemente web es sin duda el servicio méas utilizado en Internet en
la actualidad. Para acceder a este servicio se utiliza el protocolo HTTP (Hypertext Transfer Protocol, Protocolo de
transferencia de hipertexto). Este protocolo permite la transferencia tanto de texto sin formato, como de texto con
formato, hipertexto (permite saltos rapidos entre documentos), imagenes, sonido y video. La comunicacién a través
del protocolo HTTP se lleva por defecto por el puerto 80.

Es un protocolo cliente-servidor en el cual, el cliente HTTP (normalmente un navegador web) envia mensajes,
llamados peticiones, a un servidor HTTP. El servidor responde enviando una respuesta al cliente, esta respuesta
contiene normalmente la pdgina web solicitada por el cliente en la peticién. Dicha pdgina web en realidad es un
archivo.

Para el acceso a los recursos proporcionados por el servicio web se utiliza un parametro conocido como Localizador
uniforme de recursos 6 URL (Uniform Resource Locator). Dicho pardmetro sigue un formato estdndar para nombrar
v localizar cualquier tipo de informacién en Internet. Un URL est4a formado por cuatro elementos:

. Meétodo: protocolo utilizado para obtener el recurso. Es opcional y si no se especifica se utiliza el valor htip.

. Servidor: equipo donde se encuentra la informacion a la que se quiere acceder. El servidor se puede especificar
mediante su direccién IP o (mds habitual) por su nombre de dominio.

. Puerto: es opcional y contiene el nimero de puerto del servidor. Por defecto se utiliza el puerto 80.
. Ruta: camino para llegar al recurso al que se quiere acceder. Se utiliza el caracter / para separar los nombres
de los directorios.
El formato general de un URL es el siguiente:
Método:/Servidor:puerto/ruta
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Algunoes ejemplos:

< hitpdd lwww.goagle.es
o htitpe ! heww.ue3mees [ depar foperaiivos lindex. himl
< hitp:F hwwwservidorcom:3500/ ejemplo | graficos.himl

En basea lo anterior se podria decir que World Wide Web (www) o simplemente web es un servicia cliente-servidor
distribuido que utiliza principalmente el protocolo HTTP para su fimcionamiento. La web es un repositorio de
informaci6n mundial y enlazada entre si. Los documentos contenidos en la weh pueden ser de tres tipos:

I Paginas web estiticas: son paginas de contenido fijo que se crean y se almacenan en un servidor. El cliente
obtiene bajo peticion una copia de lag mismas para vicualizarlas en el navegador web. El lenguaje estandar
utilizado para crear piginas web estaticas es HTML. Este lenguaje permite especificar etiquetas para dar
formato al texto, Estas etiquetas son leidas e interpretadas por los navegadores web para establecer el formato
de visualizacion de la pagina.

Pdginas web dindmicas: una pagina dindmica ge erea en el servidor cuando un cliente lo solicita. Coande
llega la peticidn, el servidor web ejecuta un programa que crea el documento y le envia el resultado al cliente.
El contenido del documento dindmico puede variar de una peticion a otra.

CGI es la tecnologia utilizada para crear v gestionar paginas dinamicas. CGIL no es un lenguaje. ¢s un conjunto
de estandares que definen como eseribir una pagina dindmica, ¢omo proporcionar la entrads al programa y
¢omio se deberia utilizar el resultado de salida. Un programa CGI puede estar escrito en cualquier lenguaje de
programacion,

Pdginas web activas: las pdginas activas son realmente programas que necesitan ejecutarse en el cliente.
Cuando un navegador solicita una pdgina activa, el servidor envia una copia de la pigina en formato binario
v éztaes gjecutada en el cliente.

El lengnaje de programacién més utilizado para crear paginas activas es Java. Los programas escritos en Java
y ejecutados a través de un navegador web se conacen como applets.

‘' SERVICIO DE TRANSFERENCIA DE CORREO ELECTRONICO: SMTP
SMTP (Simple Mail Transfer Protocol, Protogolo simple de transferencia de correa) es un protocole cliente-servidor

ue sirve para el envio de mensajes de corren electronico de un usvarie a etre o de un usuario a un servidor SMTP. El
envio de correo entre un cliente v un servidor se lleva a cabo a través del puerto 25 de una conexion TCP,

Para el envio de correo se utiliza un sistema de direccionamiento con el siguiente formato:
Parte local @ nombre de dominio

SMTP solo se puede utilizar para enviar texte ASCIL Debido a esta limitacién se desarrollo MIME (Miltipurpose
Internet Mail Extensions) como una extension a SMTP para permitir el envio de datos no ASCII,

Otro protocolo aseciado al servicio de correo electrénico es POP3 (Post Office Protocol, protocolo de oficina de
correns version 3) que es un protocolo cliente-servidor atilizado para descargar mensajes de correo electrénico desde
un zervidor (normalmente SMTP). POP3 leva a cabo la comunicacién mediante conexiones TCF utilizando el puerto
110,

En el modelo OS] existia otro protocolo que implementaba el servicio de correo electrinico llamado X.400, pero
actualmente apenas se utiliza debido a la gran aceptacidén de SMTP,
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'~ '/ SERVICIO DE TRANSFERENCIA DE ARCHIVOS: FTP

FTP (File Transfer Protocol, Protocolo de transferencia de ficheros) es ano de los primeros protocolos del nivel de
aplicavion desarrollados en redes TCP/IP, Es un protocola cliente-servidor utilizado para el intercambio de ficheros, que
es una de las tareas mis habitusles realizadas en un entorno de red. Se utilizan dos conexiones TCP para realizar las
transferencias, una para los datos que utiliza el puerto 20 y otra para informacion de control que utiliza el puerto 21.

El servicio de transferencia de ficheros es proporcionado por un servidor FTP, que es un proceso ejecutandose
en un equipo y gue escucha las peticiones recibidas a través del puerto 21. Este protocolo utiliza la validacion de la
conexién mediante la introduccién de un nombre de usuario y una contrasena aungue la mayor parte de los servidores
FTP admiten la posibilidad de activar lo que e conoce como usuario anénime (enonymous) para permitir el aceeso
anGnimo & un servidor FTP, normalmente con acceso restringido.

Las primeras implementaciones de clientes F'TP se nsaban sobre lineas de comandos. Este tipo de clientes todavia
estdn disponible en los sistemaz Windows®™ o en Linux, a través del comando ftp. Actualmente existen clientes FTP
gue se ejecutan en los avanzados entornog grificos v que son mucho més sencillos de utilizar, Incluso los navegadares
web implementan la funcionalidad del protocalo FTP.

Una de las principales carencias del protocolo F'TP es que tudos los datos intercambiados, incluides los datos de
validacion (nombre de usuario y contrasena), se transfieren sin ningun tipo de encriptacion. Actualmente se han
desarrollado ofros protocolos de transferencia de ficheros en modo seguro, con encriptacion de los datos, come TP
sobre SSH (conocido como Secure FTP), FTPS (FTP/SSL) o SCP (Secure Copy Protocal).

Telnet (Terminal Network, Terminal de red) es un protocolo cliente-servidor que permite la conexién a un equipo
remoto a través de un terminal desde el cual se pueden ejecutar comandos y aplicacdiones como 51 se gjecutasen de
forma local. El protocolo Telnet envia los caracteres tecleados en el equipo local (cliente) al equipo remoto (servidor),
el cual los interpreta como si se hubiesen tecleado en un terminal de comandos local. La salida producida en el equipo
remoto se envia al equipe local, donde se visualiza, Telnet utiliza el puerto 23,

Es uno de log primeros protocolos implementados en redes TCP/IP, En los sistemas Unix ha sido ampliamente
utilizado para levar a cabo la administracién de equipos de forma remota,

Al igual que el protocolo FTE, uno de sus principales problemas es la seguridad, va que ni siguiera el nombre de
usuario y la contraseia de validacién se envian encriptadoes. Por ello, se ha desarrollado el protocolo SSH (Secure

Shell) con la misma funcionalidad que Telnet, pero llevando a caho la eneriptacion de todos los datos que se transmite,
SSH ptiliza el puerto 23 v se utiliza ampliamente en los sistémas Linux.

~ SERVICIO DE GESTION DE RED: SNMP

SNMP (Simple Network Management Protocol, Protocolo simple de gestién de red) es un protocolo para gestionar
dispositivos de red a través del protocolo TCP/IP. Estd hasado en ¢l conceplo de gestor v agente. Un gestor es
normalmente un equipo gue controla y monitoriza un conjunto de agentes, normalmente roufers. Cemo este protocelo
estd definido en el nivel de aplicacién, puede gestionar redes con caracteristicas v tecnologias diferentes.

Los equipos gestores ejecutan un cliente SNMP. Los dispositives gestionades o agentes ejecutan un servidor SNMP,
El protocolo SNMP proporciona un mecanismo 1til y eficaz para monitorizar redes, Sin embargo, el intercambio de
informacion entre gestores y agentes hace que el trafico de red aumente,

La transferencia de los datos del protocolo SNMP se leva a cabo mediante UDP a través de los puertos 161
(agente) y 162 (gestor).

293



SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

DIRECCIONAMIENTO EN EL NUEVO PROTOCOLO IPV6

El principal objetive por el que se desarrollé la versién 6 de IP fue la ampliacién del espacio de direcciones, que se
habia quedado corto con IPv4 después del gran desarrollo que experimentd Internet. Una direccién IPv4 es un nimero
de 32 bits representados en formato punto decimal, es decir, agrupando los bits de ocho en ocho y pasando cada cifra a
decimal. E]l nuevo protocolo IPv6 utiliza direcciones de 128 bits, es decir, cuatro veces mds bits que una direccién IPv4.
Con ello, el espacio de direcciones en IPv6 es de 2128 un niimero enorme y practicamente inagotable.

Ademas de ampliarse el nimero de bits de las direcciones IPv6, también se ha cambiado la forma de representar
dichas direcciones. Se utiliza la numeracién hexadecimal y se forman grupos de 16 bits, es decir, de 4 digitos
hexadecimales. Por lo tanto, una direccion IPv6 estard formada por 8 grupos de 4 digitos hexadecimales. El cardcter
separador de cada grupo son los dos puntos (:). La siguiente direccién es un ejemplo de direccién IPv6:

2001:0bd8:0000:0000:0012:a¢43:0000:65d3
La escritura de las direcciones [Pv6 admite ademds varias simplificaciones:
Dentro de cada bloque de 4 digitos hexadecimales se pueden quitar los ceros a la izquierda. Aplicando esta

regla, la direccién anterior quedaria:

2001:bd8:0000:0000:12:ac43:0000:65d3

Un bloque donde todos los digitos sean cero se puede representar con un solo cero. Siguiendo con el ejemplo
anterior:

2001:bd8:0:0:12:a¢43:0:65d3

Se pueden sustituir varios bloques consecutivos con el valor cero por la abreviatura “:”. Esto solo se puede
aplicar una vez. Aplicando esta regla en el ejemplo:

2001:bd8::12:ac43:0:65d3

En el siguiente ejemplo se muestra otra direccién donde existen bloques consecutivos a cero en dos partes de la
direccién. Solo se aplica la regla anterior en la primera aparicién:

Direccién sin simplificaciones: 2001:006b:0000:0000:cd41:0000:0000:923a
Direccién con simplificaciones: 2001:6b::cd41:0:0:923a

TIPOS DE DIRECCIONES IPV6
Se han definido tres tipos de direcciones IPv6:

Unieast. Direccién utilizada para identificar una interfaz de red tinica. Es equivalente a las direcciones [Pv4
actuales. Hay varios tipos de direcciones Unicast que se pueden asignar a una interfaz de red. Las més comunes
son las siguientes:

Direcciones unicast globales. Utilizadas como direcciones puiblicas. Actualmente el rango que se esta
utilizando para la asignacién de direcciones unicast globales es 2000:/3

Direcciones unicast de enlace local (local-link). Son direcciones utilizadas con propésitos de
autoconfiguracion y como direccién IP en redes donde no hay router que asigne una direccién unicast global,
por tanto, este direccionamiento se aplica en el &mbito de redes locales. Son direcciones IP que no se pueden
enrutar a otras redes. Se utiliza el rango fe80::/ 10

294



© RA-MA 10 = TCP/IP

Anycast. Direccion utilizada para identificar un grupo de interfaces, normalmente asociadas a diferentes
dispositivos. Un datagrama enviado a una direccién anycast se entrega solo a uno de los dispositivos del grupo
de dispositivos asociados a la direccién anycast. Dicho dispositivo serd el més cercano en términos de la distancia
al nodo origen determinada por el algoritmo de encaminamiento que se esté utilizando. Este tipo de direcciones
son tutiles para poder implementar varios servidores de un mismo servicio distribuidos geograficamente. Se
utiliza una tnica direccion IP anycast y los dispositivos cliente que soliciten el servicio serdn atendidos por el
servidor “mas cercano”. Las direcciones anycast utilizan los mismos rango que las direcciones unicast globales.

Multicast. Direccion utilizada para identificar un grupo de interfaces, normalmente associadas a diferentes
dispositivos. A diferencia de una direccién anycast, un datagrama enviado a una direcciéon multicast se entrega
a todos los dispositivos del grupo. Este tipo de direcciones se utiliza para aplicaciones de difusién, donde se
desea que una sola transmisién llegue a varios dispositivos. El rango utilizado para direcciones multicast es
ff00:: /8. En IPv6 no hay direcciones de broadcast, en su lugar se utilizan las direcciones multicast.

Existen un par de direcciones IPv6 reservadas que son las siguientes:

Direccién no especificada. Utilizada en tablas de enrutamiento y otros mecanismos de configuracién para
indicar que no existe una direccién IPv6 especifica.

Direccién completa 0:0:0:0:0:0:0:0 Direccién abreviada

Direccion de bucle local (loopback). Tiene el mismo significado que en IPv4. Es la direccién IP de una
interfaz logica de bucle utilizada para hacer pruebas internas de servicios de red.

Direccién completa: 0:0:0:0:0:0:0:1 Direccién abreviada 1
Cada interfaz de red tendra al menos una direccién unicast de enlace local. Dicha direccion se establece de forma
automatica en la interfaz de red. Para ello se utiliza el prefijo de red para direcciones de enlace local fe80::/ 64 y para

establecer los ultimos 64 bits de la direccién se utiliza el denominado Identificador global de 64 bits (EUI-64) que se
forma utilizando la direccion MAC de la interfaz de red, como se muestra en el ejemplo.

‘fe&ﬂ I: UO(_}{}I- DDOU.- 0000 ': 0221': Bbffl- fEZTI- 9133'
- > - >

B4 bits 64 bits
Prefijo de direccién de enlace local EUI-84
Direccion MAG
[oo|[21]en] [27] [o1] |38
< > « >

tffe

[02][21] [en] [rF] [fe]| [27] [o1] |28 ‘

1
Los dos primeros bits de este oclelo indican:
- Bit L: con valor 0 indica dir. Global con valor 1 indica dir. Local
bbbbbbLl | = Bit I: con valor 0 indica unidifusion, con valor 1 indica multidifusién
El resto de bits se mantienen como en la MAG original

Figura 10.30. Establecimiento de la direccion de enlace local
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SEGUIMIENTO DE RUTAS IP

El objetivo de este ejercicio practico es estudiar la ruta que siguen los datagramas IP en la comunicacion
con algunos servidores plblicos. Para ello se utilizardn dos herramientas:

e Comando tracert (en sistemas Linux se llama traceroute). Este comando utiliza mensajes
ICMP para obtener informacion de los routers por los que va pasando un datagrama IP hasta
llegar al destino especificado como parametro.

e Base de datos WHOIS. Contiene informacion sobre la asignacion de los recursos de Internet.
WHOIS realmente es un protocolo que opera en el nivel de aplicaciéon. Inicialmente existia
un cliente WHOIS desarrollado para entornos Unix y que accedia a los servidores WHOIS
para obtener la informacion solicitada. En la actualidad existen paginas web que ofrecen este
servicio, por lo que no es necesario utilizar un cliente WHOIS. Para la practica se utilizara la
siguiente pagina web para acceder a la informacion proporcionada por WHOIS:

whois.domaintools.com

Con estas dos herramientas obtener informacion sobre la ruta que siguen los datagramas IP para
alcanzar los siguientes servidores web:

1. www.facebook.com
2. www.ubuntu.com
3. www.fta.org.au

Otra fuente de informacion para obtener datos interesantes es el propio nombre de los routers, aungue
no todos los operadores asignan un nombre publico a sus equipos. En el caso de que si lo proporcionen,
dicho nombre aparece en la informacion del comando tracert.
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ANALISIS DE PUERTOS

Otro ejemplo de analisis que se puede hacer con herramientas basicas de redes es el seguimiento
de los puertos abiertos en un equipo. Para ello se utilizaran dos herramientas existentes en sistemas
Windows®:
e Comando netstat. Se utiliza para obtener informacion sobre diferentes aspectos relacionados
con la pila de protocolos TCP/IP.
e Comando tasklist. Este comando especifico de sistemas Windows® se utiliza para ver
informacion sobre los procesos activos en memoria.

Los pasos a seguir son los siguientes:
Pasol. Ejecutar el comando netstat -aon.
El significado de los modificadores se puede consultar con la ayuda del comando: netstat /?

Al ejecutar el comando anterior se puede ver una lista de todas las conexiones y puertos de escucha.
La dltima columna es el PID o identificador del proceso responsable de la conexion o escucha.

Paso 2. Elegir de la lista anterior todas las conexiones que puedas suponer algln tipo de amenaza.
Se puede elegir como criterio aquellas conexiones cuya Direccion remota sea una direccion IP externa
a la red.

Paso 3. Ejecute el comando tasklist para obtener la lista de todos los procesos en memoria y su
correspondiente PID.

Paso 4. A partir del PID, obtener el nombre de los procesos de los que se esta haciendo el seguimiento.

Paso 5. Analizar si el proceso origen de la conexién o el puerto en escucha es legitimo o podria tratarse
de un proceso daifino para el sistema. Consultar en Internet la informacién que se crea oportuna.
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RESUMEN DEL CAPITULO

La familia de protocolos TCP/IP son los que cubren las funciones de los niveles de red, de transporte y de
aplicacién en las redes de todo el mundo. En este capitulo se hace un repaso a dichos protocolos.

El protocolo IP es el principal protocolo del nivel de red, que cubre una de las funciones mas importantes
como es el direccionamiento légico. Ademds, se estudia el método para establecer subredes junto con el uso
de los dos ambitos de direccionamiento, el direccionamiento publico y el privado.

Se incluyen también los protocolos ARP e ICMP como protocolos auxiliares del nivel de red, asi como los
protocolos TCP y UDP utilizados en el nivel de transporte. Se hace un repaso de los principales protocolos
utilizados en el nivel de aplicacién.

Por 1ltimo, se anade un apartado para hablar del nuevo protocolo IPv6, 1a préxima versién disenada para
sustituir al actual protoeolo IP, conocido también como IPv4.

EJERCICIOS PROPUESTOS

1. Indicar la clase y la direccién de red de las 1 3. ;(Cual es el maximo nimero de subredes en una
siguientes direcciones IP: red de clase B utilizando las siguientes mascaras?

203.56.125.12 255.255.255.0

238.56.112.78 255.255.252.0

109.235.1.90 255.255.255.128

129.157.221.2 255.255.192.0

191.1.23.44 14. ;Cual es el mdximo nimero de subredes en una
2. ;Cuil es el méximo nimero de subredes en una red de clase C utilizando las siguientes mascaras?
red de clase A utilizando las siguientes mascaras? 255.255.255.248

255.192.0.0 255.255.255.192

255.255.128.0 255.255.255.252

255.255.255.0 255.255.255.224

255.255.248.0
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5. Indicar la direccién de subred de cada una de las siguientes direcciones IP:

IP: 121.63.120.56 Midscara: 255.255.0.0

IP: 98.231.126.198 Maéscara: 255.255.128.0
IP: 168.50.121.5 Maéscara: 255.255.224.0
IP: 180.4.30.101 Miascara: 255.255.192.0
IP: 205.78.44.153 Maéscara: 255.255.255.240

6. Establecer el direccionamiento para obtener seis subredes a partir del rango 193.105.10.0/24:

Dir. Subred Rango de direcciones Mascara Dir. Broadcast

7. A partir del esquema de la figura se desea configurar tres subredes. La subred 1 formada por los equipos PCO01,
PC02 y PC03. La subred 2 formada por los equipos PC04 y PCO06. La subred 3 formada por los equipos PC05 y PCO7.
La capacidad méxima de cada subred debe ser de 60 equipos.

Direccion de red: 204.34.56.0/24

PCOé e

Figura 10.31. Esquema de red del ejercicio 7

8. Especificar la configuracién de red (direcciéon IP, mascara y puerta de enlace) de todos los PC, asi como las
direcciones IP y mdscaras de las interfaces de red de los routers.
;Los datagramas enviados de PC06 a PC07 seran procesados por el router R02? Justificar la respuesta.
;Los datagramas enviados de PC04 a PC06 serdn procesados por el router R02? Justificar la respuesta.
Para pasar el equipo PC03 a la subred 2, jseria necesario algtin cambio en la configuracién fisica de la red?
Justificar la respuesta.
Para pasar el equipo 5 a la subred 2, jseria necesario algiin cambio en la configuracion fisica de la red? Justificar
la respuesta.
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TEST DE CONOCIMIENTOS

El modelo de niveles de la arquitectura TCP/IP:
Es practicamente igual al modelo OSI.
Solo estdn definidos los niveles de red v de
transporte.
No se hace distincién entre el nivel fisico y el de
enlace.
Las funcionalidades del nivel de sesién se incluyen
en el nivel de red.

! IP es un protocolo:

Orientado a conexién.

Basado en datagramas.

Del nivel de transporte.

Todas las respuestas anteriores son correctas.

Una de las principales funciones de IP:
Llevar a cabo el control de flujo de la comunicacién.
Evitar las congestiones en las redes.
Identificar errores en la transmisién.
' Proporcionar un direccionamiento logico.

“Una direccién de difusién (breadcast) en IP:
Tiene todos los bits a 1.
Tiene a 1 todos los bits que identifican la red.
Tiene a 1 todos los bits que identifican los equipos
en unared.
No existe la direccion de difusién en IP solo en
Ethernet.

Una peticiéon ARP (ARP Request) se envia:
Cada vez que se solicita el envio de un datagrama
1P,
Si la direccién IP no se encuentra en la tabla ARP.
Si la direccién TP estd fuera de la red.
' Si lo solicita el usuario con un comando ping.

“De las cinco clases de direcciones IP definidas se
utilizan para asignacién a redes:
Todas las clases.
Sololas clases A,By C.
Sololasclases A, B,CyD.
Solo las clases A y B. La clase C es solo para
subredes.

El enmascaramiento se utiliza:
Solo en redes que utilicen subredes.
Solo en redes de clase C.
Tanto en redes con subredes como en redes sin
subredes.
Solo en los routers.

Los paquetes de respuesta ARP (ARP Reply):
Se envian siempre a la direccién MAC de la puerta
de enlace.
Se envian a la direccion de broadcast.
Se envian encapsulados en un datagrama IP.
Se envian encapsulados en una trama Ethernet.

Cuando un datagrama IP llega a un router:
El router decrementa el eampo TTL una unidad.
El router cambia la direccién de destino.
El router cambia la direccién origen.
El router rennvia el datagrama a todas sus
interfaces.

Lanueva versién [Pv6:

) Mantiene el formato del datagrama respecto a
1Pv4.
Mantiene el formato de direccién légica respecto
aIPv4.
Sustituye las direcciones de broadcast por las de
multicast.
Elimina la direccion de bucle local o loopback.

Para que un equipo obtenga los pardmetros de
configuracién de red de forma automatica es

necesario que en la red haya:

Un servidor HTTP.
Un servidor DHCP.
Un servidor DNS.

Un servidor SNMP.

El localizador uniforme de recursos o URL se
suele utilizar para acceder a recursos del servicio:
SMTP.

SSH.

Web.

DHCP.

https://dogramcode.com/dogramcode_usuarios/login



OBIETIVOL DEL CARITULD

¥ Entender el significado de los.
términos WLAN, [EEE 802,11 y
Wi-Fi.

¥ Conocer las diferentes
configuraciones y modos de
funcionamiento de las redes

¥ Entender las principales
caracteristicas relacionadas
con redes inalimbricas como
son el alcance, la potencia de
transmision y recepeion, los
canales y el acceso al medio de
fransmisidn,

v Conocer los diferentes
mecanismos de seguridad que se
pueden usar en redes Wi-Fi.

¥ Conocer los diferentes
dispositives existentes en la
actualidad que proporcionan
conectividad en redes Wi-Fi.
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a INTRODUCCION

Las redes LAN inalambricas, también conocidas como WLAN (Wireless LAN), son redes de area local gue utilizan
ondas electromagnéticas para la transmigion de los datos. En los iltimos anios, este tipo de redes locales han aleanzado
gran popularidad tanto en entornos domésticos como en empresas, ya que permiten la conexion de un equipo a una red
sin apenas infraestructura. Ademas, la proliferacion de dispositivos moviles con grandes capacidades de conectividad
ha aumeniado todavia mas la demanda de este tipo de redes. Al igual que ocurre con Ethernet en las redes locales
cableadas, existe un estandar que domina la implantacion de redes locales inalambricas v que se conoce como Wi-Fi.

—
I
i

.. ..« ELESTANDAR IEEE 802.11 Y LA CERTIFICACION WI-FI

El esté4ndar IEEE 802.11, al igual que el resto de esténdares de redes LAN, cubre las funcienes del nivel fisico
y del subnivel MAC del nivel de enlace. La primera versién del estindar se desarrolld en 1897, En esta primera
especificacién se incluia como medios de transmision tanto los infrarrojos como las ondas radiceléotricas en la banda
de 2.4 GHz. La velocidad de transmisi¢gn maxima aleanzada estaba entre 1 v 2 Mbps. E] uso de infrarrvojos como medio
de transmision, aungue se llego a especificar en el estandar, nunca ha llegado a utilizarse debido a las limitaciones
de este tipo de comunicaciones,

La banda de frecuencias utilizada en esta primera version del IEEE 802.11 se situa en 2.4 GHz y comprende
el rango de frecuencias desde 2,4 GHz hasta 2,4835 GHz, es decir, ocupa 83,5 MHz. Esta banda forma parte de un
grupo de bandas conocidas como ISM (Indusirial, Scientific and Medical), cuya principal caracteristica es que no
reguieren licencia de uso. Bl uso de dicha banda 1SM beneficia la utilizacion de dispositivos inalambricos, pero tiene el
inconveniente de que es utilizada por otros dispositives como hornos microondas, teléfonos inaldmbricos o dispusitivos
Bluetooth con los que podria tener interferencias..

En el ano 1999 se publican dos nuevas ampliaciones del estéimdar conocidas como IEEE 802.11a v IEEE 802.11b.
La principal diferencia entre estas versiones era la banda de frecuencia utilizada. Mientras gue la version IEER
802.11b seguia utilizando la banda de 2,4 GHz (aunque anmentaba la velocidad méxima a 11 Mbpsi, la IEEE 802.11a
ntilizaba una banda en 5 GHz consigmiendo una velocidad de 54 Mbps,

Esta banda de frecuencia en 5 GHz, al contrario que la banda de 2,4 GHZ, no estaba disposible en todos los paises,
va que la reégulacion del espectro de radisfrecuencia no es comiin, sino que cada pais aplica su propia legislacion al
respecto. Por ejemplo, tanto en Estados Unidos como Japén se podfa utilizar la banda de 5 GHz pero en Europa dicha
banda estaba reservada para la tecnologia HiperLAN,

Paralelamente al desarrollo de los estandares IEEE, en el afio 1999 algunos de los mds importantes fabricantes
de soluciones inalimbricas erearon una organizacion lamada WECA (Wireless Ethernef Compatibility Alliance) con
el objetive de fomentar la compatibilidad de los dispositivos inaldimbricos desarrollados bajo dichos estédndares. Unos
afos mas tarde, esta organizacion cambia su nombre a Wi-Fi Alliance. Log dispositivos que cumplen los estandares
[EEE 802.11 son comercializados con la denominacion Wi-Fi (Wireless Fidelitv) Io que asegura su compatibilidad con
el resto de dispositives Wi-Fi del mercado.
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Se puede obtener la lista de dispositivos Wi-Fi certificados por la Wi-Fi Alliance en:
www. wi-fi.org/search_products.php

Por lo tanto, hay que diferenciar el nombre del estandar, que es IEEE 802.11, del nombre comercial asignado para
garantizar que un dispositivo cumple con el estdndar IEEE 802.11 y que es Wi-Fi. Este distintivo es asignado a los

dispositivos certificados por la Wi-Fi Alliance.
i F

CERTIFIED®

Figura 11.1. Logos de Wi-Fi y de un producto certificado Wi-Fi

En el ano 2003 se publica la versién IEEE 802.11g. Su principal caracteristica es el aumento de la velocidad
hasta los 54 Mbps utilizando la banda de 2,4 GHz. Los dispositivos comercializados que soportan esta versién ofrecen
compatibilidad con el estandar anterior IEEE 802.11b. Hasta la fecha posiblemente sea el estandar inaldmbrico mas
extendido, especialmente en Europa.

La tltima versién del estdndar se publica en 2009 y recibe la denominacién IEEE 802.11n. Esta nueva versién
incluye como principal caracteristica un nuevo aumento de velocidad hasta unos tedricos 600 Mbps, aunque
actualmente la velocidad médxima de los productos que cumplen este estdndar estd entre 150 y 300 Mpbs. Dicho
aumento de velocidad se basa en dos caracteristicas:

El uso de las dos bandas de frecuencia, la de 2,4 GHz y la de 5 GHz. Se aprovecha asi la liberacién de la banda
de 5 GHz en algunas dreas importantes como en Europa.

El empleo de la tecnologia MIMO (Multiple Inpunt Multiple Output). Esta tecnologia esta basada en el uso
de varias antenas, tanto en el emisor como en el receptor, consiguiendo con ello un incremento de la tasa de
transmisién respecto al uso de una unica antena. MIMO utiliza una técnica llamada SDM (Spatial Division
Multiplexing, Multiplexacién por divisién espacial) para conseguir varios flujos de informacién sobre el mismo
rango de frecuencias. Esto se consigue aprovechando las llamadas multi-rutas de las sefales radioeléctricas
debido a las reflexiones, que sin el uso de esta técnica se podrian considerar interferencias pero que gracias a
SDM se pueden aprovechar para el envio de més informacién. Lo interesante ademas, es que este incremento
de la tasa de transmisién se consigue sin aumentar el ancho de banda o la potencia de transmisién.
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ARQUITECTURA DE UNA RED INALAMBRICA

El estdandar IEEE 802.11 contempla dos posibles configuraciones con las que se pueden interconectar los dispositivos
en una red inalambrica. La configuracion basica llamada BSS admite a su vez dos modos de operacién y se utiliza para
establecer redes inaldmbricas simples con un drea de cobertura y namero de equipos limitados. Por el contrario, la
configuracién ESS se utiliza cuando se requieren mayores alcances en la red inaldambrica. En los siguientes apartados
se explica el funcionamiento de cada configuraciéon.

BSS (BASIC SERVICE SET)

Es el nombre que recibe la configuracién basica de una red en la que dos o mas dispositivos se conectan de forma
inaldmbrica. Esta configuracién admite dos modos de operacién conocidos como ad-hoc e infraestructura.

Ad-hoc. También conocido como configuracién IBSS (Independent Basic Service Set). Consiste en establecer
una red inalambrica basica formada por dos 0 més equipos.

&5 o)) &

X

y_ |

Figura 11.2. Red inaldmbrica ad-hoc

Este modo de operacién se utiliza para la conexién inaldmbrica de unos pocos dispositivos sin grandes
exigencias de cobertura y prestaciones. Habitualmente esta configuracién se utiliza para conectar
dos equipos de forma temporal. La conexién de mds de dos dispositivos en esta configuracién degrada
sustancialmente las prestaciones por lo que apenas se utiliza.

Infraestructura. Este modo de configuracién presenta varias mejoras respecto al anterior, y su funcionamiento
se basa en la utilizacién de un dispositivo llamado punto de acceso inalambrico (AP, Access Point).

Un punto de acceso proporciona algunas caracteristicas importantes a la red inaldmbrica:
Permite la conexién de la red inaldmbrica a una red cableada.

Permite la conexién de un nimero mayor de dispositivos sin que las prestaciones de la red se degraden,
ya que el punto de acceso centraliza las transmisiones entre dispositivos gestionando més eficazmente el
medio de transmisién.

Cubre una mayor area de cobertura que el modo ad-hoc.
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El modo infraestructura es el mas habitual en redes domésticas que disponen de un router de banda ancha con

Red LAN

funciones de punto de acceso.

Punto de acceso

é (AP) ;
.;;ﬁ Dispositivos CCCC
y- 4

' inalambricos

Figura 11.3. Red inaldmbrica en modo infraestructura

El ancho de banda del canal utilizado en una red inalambrica esta compartido entre todos los dispostivos

conectados a esa red (un punto de acceso seria algo asi como un hub inaldmbrico). Debido a esta
caracteristica, el nimero maximo de dispositivos conectados simultaneamente sin sufrir una alta

degradacién de las prestaciones esta entre 25 y 30.

| ESS (EXTENDED SERVICE SET)

La configuracion BSS permite la creacién de redes inaldmbricas sencillas incluyendo el uso de un punto de acceso
para proporcionar conexién a una red cableada, pero en muchas ocasiones el alcance o las prestaciones de un solo
punto de acceso no son suficientes. En este caso, el estdndar define el uso de la configuracién ESS cuya principal

funcion es la ampliacion de la cobertura de una red inaldmbrica mediante el uso de varios puntos de acceso.

S

' Sistema de distribucion (DS)

Figura 11.4. Configuracién ESS con varios puntos de acceso
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El estandar IEEE 802.11 define la existencia de la configuracion ESS y define los servicios necesarios
para implementar esta configuracion pero no los desarrolla. Debido a ello, y para evitar problemas de
compatibilidad, es aconsejable utilizar puntos de acceso del mismo fabricante para la puesta en servicio
de una configuracion ESS.

Como se observa en la figura anterior, el uso de varios puntos de acceso amplia el drea de cobertura de la red
inaldmbrica ampliando ademds el nimero de dispositivos que pueden estar conectados simultdneamente.

La comunicacién entre los puntos de acceso para realizar operaciones de gestién de la red inaldmbrica se lleva
a cabo mediante lo que el estdndar denomina Sistema de Distribucion (DS, Distribution System). Este sistema
de distribucién debe permitir la comunicacién entre los diferentes puntos de acceso que forman la red inaldmbrica.
Existen dos posibilidades:

DS cableado. En este caso, la infraestructura que comunica los puntos de acceso es una red local Ethernet.

Figura 11.5. Configuracion ESS con DS cableado

DS inalambrico, también conocido como WDS (Wireless Distribution System). En este caso, los puntos de
acceso se comunican mediante un enlace inaldmbrico.

(W Red

Ethernet

Figura 11.6. Configuracion ESS con DS inalambrico (WDS)
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| MODO BRIDGE (PUENTE)

Algunos puntos de acceso ofrecen el llamado modo bridge o modo puente que permite la conexién de dos redes
locales cableadas mediante un enlace inalambrico. Este modo de funcionamiento no forma parte del estandar por lo
que es muy recomendable utilizar dispositivos del mismo fabricante para establecer un puente inaldmbrico. Existen
dos modos de operacion en este caso:

Punto a punto (Point-to-point bridge). Los puntos de acceso configurados en modo punto a punto establecer
un enlace inaldmbrico entre dos puntos de acceso por lo que no permiten la conexién de dispositivos, ya que no
constituyen una red inaldmbrica.

~

Figura 11.7. Enlace inaldambrico con dos puntos de acceso configurados en modo bridge

Punto a multipunto (Point-to-multipoint bridge). Un punto de acceso que admita este modo de funcionamiento
podra establecer varios enlaces inaldmbricos con otros puntos de acceso. [gual que en modo punto a punto no
es posible la conexidn de dispositivos para establecer una red inaldmbrica.
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Figura 11.8. Enlaces inaldmbricos en modo punto a multipunto
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. IDENTIFICADOR DE UNA RED INALAMBRICA: SSID

El método utilizado en el estandar IEEE 802.11 para identificar una red inaldmbrica es mediante un identificador
conocido como SSID (Service Set Identifier). El estdndar establece realmente dos niveles de identificadores:

BSSID (Basic Service Set Identifier)

Se utiliza para identificar una red BSS. Este identificador es un valor numérico de 48 bits representado con
un formato similar al de una direccién MAC. Para el modo ad-hoc el identificador se establece como un valor
aleatorio. En el modo infraestructura este valor estd asignado por el punto de acceso con un valor establecido
de fabrica (similar a las direcciones MAC).

ESSID (Extended Service Set Identifier)
El identificador utilizado para configuraciones ESS es un valor alfanumérico de 32 byfes (distingue entre
mayusculas y mintsculas) y es configurado por el administrador de la red en el punto de acceso.

Figura 11.9. Configuracion ESS con todos sus identificadores

Actualmente, el identificador ESSID es el valor utilizado para identificar todas las redes inaldmbricas Wi-Fi
aunque operen con un solo punto de acceso (es decir, en modo infraestructura).

CANALES

En las diferentes versiones del estdandar IEEE 802.11 se han utilizado dos bandas de frecuencia, la banda situada
en 2,4 GHz y la de 5 GHz. En ambos casos, la banda se divide en canales por los que se lleva a cabo la transmisién.
Cada red Wi-Fi utiliza un solo canal en alguna de las bandas.

En el caso de la banda de 2,4 GHz, su principal caracteristica es que dichos canales estan solapados, como se puede
apreciar en la Figura 11.10, por lo que si hay dos redes Wi-Fi en funcionamiento con un drea de cobertura comin,
dichas redes produciran interferencias entre si si utilizan canales cercanos. De hecho, la distancia entre canales para
que no haya solapamiento y, por tanto, interferencias, es de 5 canales.
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Figura 11.10. Asignacion de canales en la banda de 2,4 GHz
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Otra caracteristica a tener en cuenta es que, debido a las restricciones de los organismos de regulacion del espectro
radioeléctrico, no todos los canales tienen permitido su uso en los diferentes paises. Asi, por ejemplo, en Europa se
permite el uso de los canales del 1 al 13. Sin embargo, en EE.UU. solo se permite utilizar los canales del 1 al 11. En
Japoén se anade un canal adicional, el canal 14.

En definitiva, dos redes Wi-Fi funcionando en un 4rea de cobertura comiin deberian utilizar canales diferentes con
una separacion de 5 canales, por ejemplo, 3 v el 8. Esta distribucion de los canales permitiria un maximo de tres redes
Wi-Fi operando en la misma drea de cobertura sin producir interferencias entre ellas, utilizando los canales 1,6 y 11.
Para Europa, ademas, se podria utilizar una asignacion de canales que permitiria hasta cuatro canales en la misma
drea de cobertura con un solapamiento minimo. Los canales utilizados serianel 1, 5,9 y 13.

____________________________________
~~~~~

Ed ~ el ~
’ N N N N
’ ’ Y 4 Y 4 Y
4 4 A s, A Y s, AY A Y
! ! A / Ay [ A s
’ I A 4 A 4 A} Ay
! I A ’ \ ! \ \
L] ) \ / \ [ \ \
1 ] \ ! \ ] \ \
1 1 \ I 1 i ] ]
I I 1 ! ] 1 I 1
1 ] ] 1 1 ) 1 1
i i I 1 I 1 1 1
! AP1 \ ! AP2 \ ! AP3 v ! AP4 !
Y Canal 1 L} /! Canal 6 \ ! Canal 11 % / Canal 1 A
\ A 7 \ / (Y ! /
A\ kY ’f \\ ,’ \\ ,’ ”
b Y Y
4 s
\\ \\’\, \’ :‘( ,Jl
\\ - -~ L \\ L4 ~ e

____________________________

Figura 11.11. Estrategia tipica de reutilizacién de canales en una red ESS

En el estdndar IEEE 802.11n ademas, se pueden utilizar canales de 40 MHz en la banda de 2,4 GHz. Gracias a
ello se duplica la velocidad de transmisién pero reduce el uso de canales simultdneos a solo 2. El uso de canales de
40 MHz esta recomendado en redes Wi-Fi a la que solo se conecten dispositivos que usen el estdndar IEEE 802.11n.

Una de las principales novedades del estandar IEEE 802.11n es que también puede utilizar la banda de 5 GHz. El
uso de la misma tiene dos grandes ventajas. La primera es que es una banda en general menos usada por otro tipo de
dispositivos, por lo que no habra tantos problemas de interferencias. La segunda es que hay mas canales disponibles
que en la banda de 2,4 GHz y, ademss, los canales no estdn solapados, por lo que no hay que preocuparse por el uso de
los mismos. Normalmente, se puede dejar al punto de acceso que busque un canal libre de forma automatica.

RECUERDA

En el caso de solapamiento de las areas de cobertura de redes Wi-Fi trabajando en la banda de 2,4 GHz
lo ideal es que haya una separacion de 5 canales. Las opciones mas utilizadas son:

e Canales 1, 6 y 11.

e Canales 1, 7 y 13.

e Canales 1, 5,9y 13.

En la banda de 5 GHz no hay problema de solapamiento.
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ALCANCE Y NIVELES DE POTENCIA

Uno de los factores importantes a tener en cuando cuando se establece una red inalambrica es el alcance de dicha
red. Este alcance depende de varios factores:

Potencia de emision del punto de acceso. No estd definido en el estandar ya que depende de los organismos
de regulacién de cada pais. Habitualmente, los puntos de acceso utilizan valores médximos entorno a los 20 dBm
que son unos 100 mW. El objetivo es cubrir una distancia de 100 metros libres de obstédculos.

Sensibilidad de los dispositivos inalambricos. Este pardmetro se refiere a la potencia de sefial minima
necesaria en el receptor para la recepcion de los datos. Este pardmetro se expresa en dBm.

Obstaculos en el area de cobertura. Las frecuencias utilizadas en Wi-Fi son sensibles a los obstaculos que
haya en el recorrido entre el emisor y el receptor, por tanto, el alcance de la comunicacién sera sensiblemente
inferior cuando existen obstaculos. Hay que considerar también el tipo de material del obstdculo ya que el
indice de absorcién de las ondas no es el mismo en cada material. Asi, por ejemplo, el hormigén genera muchas
mas pérdidas en las ondas utilizadas en Wi-Fi que la madera, el pldstico o el vidrio.

Para mejorar el alcance y cobertura de una red Wi-Fi existen en el mercado antenas que proporcionan caracteristicas
mejoradas respecto a las que incluyen los dispositivos por defecto. El uso de antenas externas solo es posible en
dispositivos Wi-Fi que incluyan el conector adecuado.

Figura 11.12. Antena Wi-Fi con el detalle del conector coaxial

Habitualmente los parametros de potencia se especifican en una unidad llamada dBm, que es una unidad
logaritmica que utiliza como referencia 1 mW. La relacion entre valores en dBm y en mW es la siguiente:
P (dBm) = 10-log P (mW)

P (dBm)

P(mw)=10 ©
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DIRECCIONAMIENTO

Al igual que ocurre con Ethernet en redes cableadas, en redes inaldmbricas también es necesario asignar una
direccidn fisica que identifique a cada dispositivo en el nivel de enlace. Por compatibilidad con Ethernet, en el estdndar
IEEE 802.11 se utiliza el mismo formato de direccién fisica, es decir, es un nimero de 48 bits donde los 24 primeros
bits representan el fabricante.

Al igual que en Ethernet, la direccién fisica de los dispositivos inaldmbricos se establece en la fabricacién, no se
puede modificar y habitualmente se representa en formato hexadecimal.

ACCESO AL MEDIO COMPARTIDO: CSMA/CA

Dentro de una red inaldmbrica todas las transmisiones se hacen utilizando la misma banda de frecuencias, por lo
que se puede considerar que el medio de transmisién estd compartido (igual que los hubs en redes cableadas) y, por
tanto, es necesario establecer algiin mecanismo de acceso a dicho medio compartido.

RECUERDA

Logicamente el uso de un medio de transmision compartido (en este caso un canal de radiofrecuencia)
hace que las transmisiones en redes inalambricas se consideren transmisiones half-ddplex.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) es la técnica para llevar a cabo el control de
acceso al medio en las redes inaldmbricas. Su funcionamiento bésico es el siguiente:

Un dispositivo que quiere transmitir primero escucha el medio.
Si el medio estd ocupado, espera un tiempo aleatorio.
Cuando transcurre ese tiempo, el dispositivo escucha de nuevo el medio. Si estd libre transmite.

Con este funcionamiento basico se evitan las colisiones de tramas cuando todos los dispositivos de la red estdn dentro
del drea de cobertura del resto de dispositivos. Pero el uso de puntos de acceso produce una situacién conocida como
problema del nodo oculto, que ocurre cuando un dispositivo no detecta que otro esta transmitiendo porque estd fuera
de su alcance (nodo oculto) aunque si esté en el drea de cobertura del punto de acceso. Para solucionarlo se anade al
método basico descrito anteriormente el uso de tramas de control llamadas RTS y CTS. El funcionamiento es el siguiente:

Cuando un dispositivo quiere transmitir (y el medio estd libre) transmite la trama de control RTS (Request To
Send, Peticién para enviar) indicando ademas el tiempo que necesita para enviar su trama de datos.

El punto de acceso envia una trama CTS (Clear To Send, Preparado para enviar) a todos los dispositivos de
la red aceptando la solicitud de envio e informando al resto que no estd permitido enviar nada en el tiempo
especificado en la trama RTS.

Si un dispositivo envia una trama RTS y no obtiene respuesta después de un tiempo, retransmite la trama RTS
de nuevo (si el medio esta libre). Esto puede ocurrir cuando dos dispositivos envian su trama RTS a la vez. En
ese caso se produciria una colisién y se perderian las tramas. Es el tinico caso de colision que se puede producir.

https://dogramcode.com/dogramcode_usuarios/login
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. SEGURIDAD

Eg evidente que uno de los factores que mis importancia liene cuando se decide utilizar o mplementar una
red inalimbrica es la seguridad. Esto es asi porque, a diferencia de lo que ocurre en las redes cableadas, los datos
transferidos a través de redes inalambricas utilizan nn medio de comunicacién gque no esta restringide, comoe es el
aire. Nuestros datos viajan por un medio de comunicacion aceesible a cualquier dispogitivo, externo a la red pero con
la capacidad de captacion de la senal radiceléctrica. Il mecanismo estandar de seguridad en Wi-Fi incluye tanto la
autenticacién de la conexidn como el cifrado de los datos. Actualmente, los dispositivos Wi-Fi ge pueden configurar
con varios mecanismos de seguridad.

\-::\:: - WEP

Bl mecanismo de seguridad mnicialmente especificado en el esténdar 502,11 es WEP (Wired Equivalent Privacy.
Privacidad equivalente al cable). Este mecanismo esta considerado actualmente como poeo robusto y relativamente
facil de romper, por lo que actualmente no se aconseja su uso. Se basa en la utilizacidon de claves simétricas con las
gue se leva a cabo la encriptacion de los datos basandese en un algoritmo llamado RCA4,

Para utilizar WEP es necesario configurar, tanto en el punto de acceso como en los dispositivos de la red, una clave
de auntenticacion coman para todos ellos, Esta clave admile dos formatos:

© Formato eorto: pueden ser 10 caracteres hexadecimales 6 5 caracteres alfanuméricos. El valor obtenido sera
de 40 hits en ambos casos.

Formato largo: pueden ser 26 caracteres hexadecimales 6 13 caracteres alfanuméricos, El valor obtenido seri
de 104 hiis,

La clave o contragena de validacion se utiliza junto con un vector de inicializacion de 24 bits para generar la clave
de encriptacion, que sera de 64 6 128 bits,

. WPA

Dehido a las debilidades de WEP, el [EEE comenzd a desarrollar un noevo estindar de seguridad maz robusto
que WEP al que se leasignd la numeracion oficial IEEE 802,111, Sin embargo, la Wi-Fi Alliance decide no esperar a
la finalizacion del estdndar de] IEEE y basandose en los desarrollos preliminares desarrolla una nueva especificacon
de seguridad para los dispositivos Wi-Fi conocida como WPA (Wi-Fi Protected Access, Acceso protegido Wi-Fi). Esta
especificacion utiliza un nuevo protocolo de seguridad llamado TEIP (Temporal Key Integrity Protocol), que es el mismo
que ge utiliza en el estandar IEEE 802.11i. Una ventaja proporcionada por esta especificacion es que se puede emplear
el mismo hardware que WEP, és decir, no és necesario cambiar los dispositivos inalambricos. siendo neecesario eambiar
tinicamente el jirmiware de dichos dispositivos. Este sistema también utiliza claves simétricas con el algoritine RCA,
pero para afadiv proteceién adicienal, TKIP genera claves temporales que son eambiadas de forma dinanaca. Corrige
fallos de seguridad y afade algunas mejoras mas respecto a WEP, por gjemplo, usa un vector de iniciacion de 48 bits en
lugar de los 24 utilizados en WEP,

El nuevo estandar ademds incluye un robusto proeeso de antentificacién desarrollado hajo el estdndar [EEE
802.1x y gque define un procedimiento de control de acvedo al nivel de acceso al medio (MAC), El componente més
importante de este estindar es el lamado EAP (Extensible Authentication Protoeol), que surgié como mejora del
método de autenticacion utilizado en PPP.
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En WPA se admiten dos procesos de autenticacion:

WPA-Enterprise. El proceso de autenticacion se lleva a cabo a través de un servidor de autenticacién
(normalmente un servidor RADIUS) y se utiliza habitualmente en entornos profesionales.

Punto de acceso

Red LAN

Servidor RADIUS

Figura 11.13. Arquitectura de autenticacion con servidor RADIUS

WPA Personal 0 WPA-PSK (WPA Pre-Shared Key). Se lleva a cabo través de una clave precompartida y se
utiliza en entornos menos restrictivos y entornos domésticos. Dicha clave es un valor de 256 bits, que suele ser
solicitada en formato alfanumérico como una cadena de 8 a 63 caracteres (se utiliza formato ASCII de 7 bits
por caracter).

WPA2

En 2004 se publica el estandar TEEE 802.11i al que también se le conoce como WPAZ2. Uno de los principales
cambios es la utilizacién de AES (Advanced Encryption Standard, Estandar de encriptaciéon avanzado) en lugar de
usar RC4, aunque el uso de este estandar implica un eambio del hardware utilizado. Incluye ademaés el uso de IEEE
802.1x con todas las caracteristicas de WPA. En la siguiente tabla se muestra un resumen de las caracteristicas de
los tres estdndares de seguridad Wi-Fi:

Estandar Protocolo de seguridad Encriptacion Autenticacion
IEEE 802.11 WEP RC4 No hay
WPA(Wi-Fi Alliance) TKIP RC4 IEEE 802.1x (EAP)
WPA2 (IEEE 802.11i) TKIP AES IEEE 802.1x (EAP)

MECANISMOS DE SEGURIDAD COMPLEMENTARIOS

Ademas de los mecanismos de seguridad descritos en el apartado anterior, la mayor parte de los puntos de acceso
inaldmbrico proporcionan dos mecanismos de seguridad complementarios:

SSID (identificador de red) oculto

Este mecanismo de seguridad consiste en la no emisién de tramas baliza (Beacon frames) por parte del punto
de acceso. De esta forma, la red no esta “anunciada” y no aparecerd en la lista de redes disponibles en los
dispositivos con capacidades inalambricas.

Para acceder a una red con el SSID oculto es necesario conocer dicho SSID y especificarlo en las opciones
de configuracién del dispositivo inaldmbrico que desea acceso a dicha red. Aunque esta caracteristica puede
ayudar a evitar accesos no deseados, no se considera un método de seguridad efectivo y solo debera ser usado
como complemento a los mecanismos de seguridad del estandar IEEE 802.11.
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La activacion de esta caracteristica depende del modelo de punto de acceo. En la Figura 11.14 se utiliza un
parametro llamado Broadcast Essid (difusién de ESSID) que permite dos valores Enable (Habilitar) y Disable
(Deshabilitar). Para activar la caracteristica de SSID oculto hay que elegir la opcién Disable.
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Figura 11.14. Uso de SSID oculto seleccionando la opcidn Disable del pardmetro Broadcast Essid

~ Filtrado de direcciones MAC

Los puntos de acceso que proporcionan este mecanismo de seguridad ofrecen una opcién de configuracién que
permite especificar una lista de las direcciones MAC de los dispositivos inaldmbricos que tienen permiso de

acceso a la red inaldmbrica, de forma que un dispositivo inaldmbrico cuya MAC no esté en la lista no tendra
acceso a dicha red.

(2 MAC Filtering
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Figura 11.15. Ejemplo de configuracion de filtrado de direcciones MAC

Al igual que el mecanismo de SSID oculto, éste tampoco se consiera un método fiable y de igual modo, solo
se utilizara junto con algin sistema de seguridad como WPA o WPAZ2. El filtrado de direcciones MAC no es
factible en sistemas Wi-Fi donde los usuarios conectados al sistema no son fijos, como en hoteles, puntos de
acceso publicos, ete.
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DISPOSITIVOS INALAMBRICOS

Después de hacer un repaso a todas las principales caracteristicas de las redes inaldmbricas, en este apartado se
expondran los principales tipos de dispositivos que existen en el mercado para su uso en redes inaldmbricas.

TARJETAS DE RED INALAMBRICAS

Los elementos béasicos de cualquier red inalambrica son las tarjetas de red inaldmbricas y los puntos de acceso
inaldmbricos. Cualquier equipo o dispositivo que necesite conectarse a una red inaldmbrica debe incluir las funciones
de la tarjeta de red inaldmbrica. En muchas ocasiones estas funciones no estén localizadas en una tarjeta o médulo
independiente, sino que estan incluidas dentro del propio hardware del dispositivo. Esto ocurre por ejemplo en los
ordenadores portdtiles. Igualmente, los teléfonos de tltima generacién o smartphones también incluyen las funciones
de las tarjetas inaldambricas.

Figura 11.17. Simbolo de conectividad Wi-Fi utilizado en dispositivos electrénicos como smartphones
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Para los equipos de sobremesa que no incluyen las funciones inaldmbricas por defecto, se pueden incorporar
tarjetas conectadas a un puerto PCI, o se puede optar por utilizar una tarjeta inaldmbrica conectada a un puerto USB.
Esta dltima suele ser la opcion més cémoda y flexible.

Figura 11.18. NIC inalambrica por USB conocida como USB Wi-Fi y NIC inalambrica por puerto PCI

Figura 11.19. NIC inaldmbrica IEEE 802.11n que utiliza la funcionalidad MIMO

La popularidad y flexibilidad de Wi-Fi ha propiciado la aparicién de cada vez més dispositvos que utilizan esta
tecnologia para el acceso a una red de datos. Por ello, existen otros dispositivos que incluyen este tipo de conectividad
como cdmaras IP, impresoras o dispositivos multimedia.

PUNTOS DE ACCESO (AP)

Los puntos de acceso son los dispositivos utilizados para constituir una red inaldmbrica, tanto en la configuraciéon
BSS en modo Infraestructura como en la configuracion ESS utilizando varios puntos de acceso para ampliar el alcance
de una red inaldmbrica. Todos los puntos de acceso proporcionan un puerto Ethernet para su conexién con la red
cableada.
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La principal caracteristica de un punto de acceso es el soporte de los diferentes estdndares. En la actualidad
pueden ofrecer hasta el IEEE 802.11n aunque ofrecen compatibilidad con versiones anteriores. Ademds, habra
que tener en cuenta otras caracteristicas como es el soporte PoE (Power over Ethernet) o el modo WDS (Wireless
Distribution System), también conocido como modo repetidor (repeater).

|

Figura 11.20. Puntos de acceso inalambrico

Todos los puntos de acceso requieren la configuracion de varias caracteristicas y para ello proporcionan acceso a
su configuracion mediante un servicio web interno accesible mediante un equipo con un navegador web.

. PUENTES INALAMBRICOS

Los puentes (bridge) inaldambricos ofrecen las funcionalidades de un punto de acceso incluyendo la configuracién
en modo puente punto a punto y punto a multipunto. Se utilizan para conectar redes locales en ubicaciones diferentes
pero con buena linea de visién directa. Su caracteristica més destacada es que estan preparados para ser instalados
en el exterior, por lo que estdn montados en una carcasa protectora y reciben alimentacion a través del cable Ethernet
mediante PoE (Power over Ethernet).

e B

i F 5 s

Figura 11.21. Puente inaldmbrico para montaje en el exterior
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' ROUTER BANDA ANCHA CON CAPACIDADES INALAMBRICAS

El uso de Wi-Fi a nivel doméstico se ha hecho muy popular debido a que en la actualidad todos los provedores de
conexion a Internet (ISP) proporcionan un router para dicha conexién que incluye la funcionalidad de un punto de
acceso.

Habitualmente, estos routers funcionan en modo infraestructura. Utilizan como identificador de red un ESSID y
suelen dar servicio a unos pocos dispositivos inaldmbricos.

|
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Figura 11.22. Router de banda ancha que incliye funciones de punto de acceso

RECUERDA

La mezcla de los términos Wi-Fi e Internet

La mayor parte de los usuarios domésticos utilizan el router proporcionado por su provedor de acceso a
Internet (ISP) exclusivamente para la conexion a Internet. Esto lleva a creer que Wi-Fi es una tecnologia
de acceso a Internet y esto no es cierto. Wi-Fi es una tecnologia de redes locales inaldmbricas que
permite el acceso inalambrico al router, y es el router el que nos proporciona acceso a Internet.
Recuerde que dicho router, ademas de proporcionar acceso a Internet, nos permite establecer una red
local con cuatro dispositvos conectados por Ethernet y varios mas mediante conexion inaldambrica Wi-Fi.

...........................

! Router
(‘ d,\ E Inalambrico
(KE":‘\/ ADSL o cable é . g |

Figura 11.23. Uso de Wi-Fi en una red doméstica
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CONFIGURACION DE REDES INALAMBRICAS

CONFIGURACION DE UN PUNTO DE ACCESO
El método més habitual para configurar un punto de acceso es la utilizacién de un servicio web interno al propio
punto de acceso que permite visualizar y modificar los diferentes parametros de configuracién. Para habilitar este
servicio hay que establecer la configuracion de red para dicho punto de acceso, esto es, habrd que configurar una
direccion de red y una médscara de subred. Esta direccién IP tiene una funcién exclusiva de configuracién, por lo que
no se puede considerar un punto de acceso como un dispositivo de nivel 3, sino de nivel 2, igual que un switch.

Por lo tanto, para acceder a la configuracién de un punto de acceso basta utilizar un navegador web (Explorer,
Firefox, Chrome...) en cualquier equipo que esté conectado a la misma red que el punto de acceso, escribiendo en la
barra de direcciones del navegador la direccién IP del punto de acceso.

IMPORTANTE

En pequefias redes privadas, lo mas habitual es utilizar direcciones IP con el formato 192.168.A.B

donde A es un nimero entre 0 y 255 que identifica una red y B es un nimero entre 1 y 254 que

identifica un equipo dentro de la red. Ejemplos:

¢ 192.168.0.1 y 192.168.0.2 serian las direcciones IP de dos equipos dentro de la misma red ya que el
tercer nimero de cada direccion es el mismo (el 0).

e 192.168.0.1 y 192.168.10.2 serian las direcciones IP de dos equipos situados en diferentes redes, ya
que el tercer nimero de cada direccion es diferente (el 0 y el 10).

« En cuanto a la mascara de subred, para direcciones de red con el formato 192.168.A.B y donde no
existen subredes se utiliza la mascara 255.255.255.0.

’ 192.168.100.1
182.168.100.16 192.168.100.17

Wireless Settings

Tram g afows, yin S0 g ESSI00. i Channed for (e weiess Comnucta These jasneten mw ubod 1 ite
s siatiers o cone o2 Pon

Figura 11.24. Acceso a la configuracién de un punto de acceso
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Las pantallas de configuracién pueden variar entre diferentes modelos de puntos de acceso y las prestaciones que
ofrezcan. En muchos casos, los fabricantes no ofrecen soporte multilingiie y solo proporcionan la informacién en inglés.

Las opciones méds comunes que se pueden configurar en un punto de acceso son:

Nombre de la red (SSID). Este valor sera un nombre de hasta 32 caracteres.
Modo de operacidn.
Canal de transmisién. Algunos puntos de acceso proporcionan una opcién de selecciéon automatica del canal.

Tipo de seguridad. Habitualmente estaran disposibles los tres tipos: WEP, WPA y WPAZ2. Si se utiliza el
modo Enterprise de WPA/WPA2, ademads se debera configurar la direccion IP del servidor RADIUS, que hara
la validacién de usuarios.

Security Settings

This page allows you setup the wireless secunty. Tum on WEP or WPA by using Encryption Keys could prevent any
unauthorzed access to your wireless network.

ORI WPATKIP) © WPA(AES) | WPAZ Mixsd

Pra-shared Key Format : U0 L i Al
=

Apply Cancel |

Figura 11.25. Pantalla de configuracion de la seguridad en un punto de acceso

Direccion IP y mascara de subred. Son parametros del nivel de red utilizados solo para el acceso a la
configuracion del dispositivo. Tipicamente se utilizan direcciones IP privadas en el rango 192.168.A.B con la
mascara de subred 255.255.255.0.

Intervalo de transmisién de las tramas baliza (beacon frames) para anunciar la red. Por defecto suele
ser 100 ms.

Nivel de potencia de transmision.

Para llevar a cabo la configuracion inicial lo habitual es conectar el PC al puerto Ethernet del punto de
acceso y utilizar la direccion IP configurada por defecto, que el fabricante suele facilitar en el manual.

CONFIGURACION DE UN DISPOSITIVO EQUIPADO CON CONECTIVIDAD INALAMBRICA

Cada vez son mds numerosos los tipos de dispositivos electrénicos que proporcionan conectividad inaldmbrica
mediante el estdndar IEEE 802.11. Ademas de los PC y ordenadores portatiles, hay que anadir los smariphones,
netbooks, tablets, PC, impresoras, cdmaras y, en general, cualquier dispositivo que se pueda conectar a una red local.
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Debido a esta gran variedad, también existe una gran variedad de procedimientos de configuracién aunque lo més
habitual es que el propio dispositivo proporcione una funcién de bisqueda de redes inaldmbricas, que mostrara la
lista de redes disponibles en el drea de cobertura del dispositivo. Bastara con seleccionar el nombre (SSID) de la red
inaldmbrica a la que queramos conectarnos e introducir la contrasena del método de seguridad utilizado en dicha red.

|| Actualizar()  Acerca defAj.
=i MiRc || Goneset [ Pail| Red dsponble. | Extado | Estoditices | Confimurmssin de pretecssin WA | Vs W]
<& Resltek RTLEIS:
Redes dispanbles
ssID Canal Cifrado Autentxacon de red Sefal Tpo BSSID Velocidades .. Modo)
1"IAZZTEL_B2F4 1 AES Clave prevamante co... 18% Infraestruct... 38:72:C0:BE:B2:F4
" Livebox-8308 1 TKP Chave previameante co... 52% Infrestruct... 00:1E:4C:6B:BI:BE
1" oNoEo7F02 1 TKP Cave pteviamante £o... 78% Infraestruct... 00:26:44:45:.7A:4F G
Iwan_39 2 Wep Desconocda 4% Infraestruct... 40:4A:03:C4:26:ED IM2M,S5M,... G
1" Orange-866F 6 TP Clave previamente €o... 90% Infestruct... 00:23:48:75:86:70 1M2M,55M,... G
i'ecom 6 WEP Desconocida 60% Infraestruct... O00:4F:BA:05:46:BD 1M2M,5.5M,... G
1" Jazztel Wireless: 11 Ninguna Desconooda 66% Infraestruct... 00:03:C%:01:11:9D0 1M, 2M,5.5M,... G
F'PRACTICAS-3 11 TKIP Clave previamente €o... 94% Infraestruct... :28F2  IM2M5.5M,... G
i WLAN_6A8C 11 TKP Clave previamente co... 58% Infraestruct... 00:19:15:CE:6A:8C 1M,2M,55M,.. G
« m )
r 1
Notz
Haga doble dic en el elemento para unir 2 perfl o aearla.
o laiital v |
[7] Mostrar 2l icono de b bandela [ Deshabiitar adaptador -m
[] Radio desactivada (¥ Virtual W allowed - Not avaable

Figura 11.26. Ventana para visualizar las redes disponibles en Windows® 7 y en Ubuntu

Los dispositivos también ofrecen la posibilidad de configurar manualmente la conexidn a una red inaldmbrica. En
este caso, los pardmetros necesarios son el nombre de la red (SSID), el tipo de seguridad y la contraseiia.

Editando Auto PRACTICAS-3 |

Nombre de |a conexion: | Auto PRACTICAS-3
@ Conectar automaticamente
S Ahadir e Wi Inaldmbrica | Seguridad inaldmbrica Ajustes de IPva  Ajustes de IPv6
Rnd S50 SSID: [P RACTICAS-3| J
Modo: Infraestructura S
Segundad .
BSSID:
Direccion MAC del dispositivo:
W vosnar conuasena
Direccion MAC clonada:
MTU: automatico Z | bytes
") Disponible para todos los usuarios | Cancelar | | Guardar

Figura 11.27. Configuracion de una red Wi-Fi en un Smartphone y en Ubuntu
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Para el caso de ordenadores, antes de poder utilizar las funciones inaldmbricas es necesario instalar los
correspondientes controladores para que el sistema operativo reconozca el hardware que lleva a cabo las funciones
de conectividad inaldmbrica. Para el caso de ordenadores portatiles, el fabricante suele incluir dichos controladores
preinstalados.

En el caso de instalar tarjetas Wi-Fi externas al equipo, como una tarjeta PCI o una tarjeta USB Wi-Fi, el fabricante
proporcionara los controladores apropiados para el sistema operativo utilizado. Habitualmente se proporcionaran los
controladores para sistemas Windows®.

En el caso de Linux, no todos los fabricantes proporcionan controladores. Serd necesario consultar foros en
Internet para encontrar el procedimiento de instalacién del controlador adecuado. El comando utilizado en Linux para
configurar los pardmetros de la red inaldmbrica es iwconfig. Ejecutado sin pardmetros muestra informacién sobre la
configuracién actual.

RESUMEN DEL CAPITULO

Sin duda, una de las tecnologias que ha experimentado un mayor auge es la utilizada para implementar
redes LAN inaldmbricas. Dicha tecnologia es un estdndar publicado como IEEE 802.11, aunque se conoce
més por el término Wi-Fi.

En este capitulo se muestran las principales caracteristicas del estandar Wi-Fi, especialmente los
relacionados con los diferentes modos de funcionamiento, como pueden ser el modo Ad-hoe, el modo
Infraestructura, la configuracién ESS, incluyendo WDS y el modo Bridge.

Ademads, se incluyen los diferentes mecanismos de seguridad para redes inaldimbricas Wi-Fi y se hace un
repaso de los diferentes dispositivos que implementan esta tecnologia.
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EJERCICIOS PROPUESTOS

1. Buscar en Internet informacién sobre las
caracteristicas de varios modelos de puntos de acceso
v de tarjetas de red inaldmbricas.

2. Probar las funciones de la herramienta de
planificacién de una red inaldmbrica proporcionada
en la pagina web www.airtightnetworks.com.

Acceder a la opcion RF Planning y seleccionar
802.11n WLAN Coverage Estimator (esta pagina
estd en inglés).

3. Estudiar el funcionamiento de la técnica CSMA/CA
mediante la animacién disponible en la pagina web:

media.pearsoncmg.com / aw | aw_kurose_network_2/
applets/ csma-ca [ withouthidden.html

4, La pdgina mostrada a continuaciéon contiene un
simulador de la configuracién de un punto de acceso
inalambrico. Acceder a dicha pagina y comprobar
todas las funcionalidades que ofrece.

ut.linksys.com/ files/ WAGI20N /1.00.11/
setup.cgi@next_file=Setup.him

TEST DE CONOCIMIENTOS

La principal diferencia entre IEEE 802.11b y IEEE
802.11g es:
2 IEEE 802.11b no es un estdndar abierto y IEEE
802.11gsiloes.
IEEE 802.11b no incluye mecanismos de
seguridad y IEEE 802.11g si los incluye.
IEEE 802.11b alcanza 11 Mbps y IEEE 802.11g
alcanza hasta 54 Mbps.
IEEE 802.11b opera en la banda de 2.4 GHz y
IEEE 802.11g en la banda de 5 GHz.

Las tecnologias de redes LAN inaldmbricas
implementan las funciones OSI:

De todos los niveles excepto el de aplicacién.

De los niveles fisico y de enlace.

De los niveles fisico, de enlace y de red.

Depende del tipo de red.

] El sistema de seguridad Wi-Fi conocido como WPA:

Fue el primer sistema de seguridad implementado
v el mas inseguro.

1) Fue desarrollado por la Wi-Fi Alliance como una
mejora de WEP.
No se utiliza actualmente por ser demasiado
complejo.

1) Es incompatible a nivel hardware con WEP.

“El direccionamiento fisico utilizado en IEEE 802.11:
Utiliza el mismo formato que Ethernet.
Utiliza el mismo formato que IP.
Utiliza un formato propio de direcciones de 128 bits.
' En IEEE no es necesario direccionamiento fisico,
solo l6gico.
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Para utilizar el modo infraestructura en una red

~ El estandar IEEE 802.11n: inaldmbrica:
1) Utiliza solo la banda de 5 GHz. 2! Hay que emplear un punto de acceso.
Utiliza solo la banda de 2,4 GHz. Hay que emplear varios puntos de acceso.
Utiliza las bandas de 2,4 y 5 GHz. ©) Hay que emplear al menos una tarjeta de red
Este estandar atin no estd desarrollado. inaldambrica que lo soporte.
Hay que emplear el estdandar IEEE 802.11g o
Superior.
En la configuraciéon ESS de una red inalambrica:
11 Se utiliza un identificador numérico llamado Para unir dos redes cableadas con un enlace
BSSID comiuin para todos los puntos de acceso. inalambrico se emplea:
Se utiliza un identificador alfanumérico llamado El modo Infraestructura.
ESSID para cada punto de acceso. El modo Ad-hoc.
Cada punto de acceso tiene su propio identificador ' E1 modo Bridge.
numérico (BSSID) y su propio identificador El modo ESS.
alfanumérico (ESSID).
Se utiliza un identificador alfanumérico llamado La transmisién de datos en una red inaldmbrica
ESSID comun a todos los puntos de acceso. es half-duplex:
En el modo Ad-hoc.
En el modo Infraestructura.
El modo de operacién conocido como Infraestructura: En el modo ESS.
Permite la conexién de la red inalambrica a una En todos los casos.

red cableada.
Permite la conexién de un nimero mayor de

dispositivos que el modo Ad-hoc. Un dispositivo Wi-Fi tiene acceso a Internet:
') Proporciona mayor drea de cobertura que el Siempre.
modo Ad-hoe. Si se conecta a un router de banda ancha (ADSL
Todas las respuestas anteriores son correctas. o cable) con funciones inaldmbricas.
Solo si se contrata una conexién Wi-Fi a un
' La tecnologia MIMO que aprovecha las multirutas operador (ISP).
de las senales radioeléctricas se utiliza en el Solo si el dispositivo dispone ademds de
estandar: conectividad 3G.
IEEE 802.11a.
IEEE 802.11n.
IEEE 802.11g.
IEEE 802.11b.
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. Mantenimiento y
/  puesta en servicio de
sistemas informaticos

¥ Aprenderi a diagnosticar
problemas en equipos
microinformaticos y resolverlos,

v Conocerd las operaciones de
mantenimiento mas frecuentes
en equipos informaticos.

¢ Aprendera a prevenir problemas
y averias que se puedan producir
en un equipo informdtico.

v Aprenderd a realizar operaciones
de mantenimiento sencillas en
partatiles y otros equipos,

& Conocerd los problemas més
comunes que se puedan
presentar en equipos portédtiles y
de sobremesa.

¥ Aprenderd a utilizar
herramientas para la clonacién y
particionado de equipos.

v Aprenderd a respaldar la
informacion de los sistemas
informaticos y a recuperarla.
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AVERIAS EN SISTEMAS INFORMATICOS

PELIGRO

Los dos sitios mas peligrosos a la hora de la manipulacion son el interior de la fuente de alimentacion
y el interior del monitor. No deberian abrirse salvo que sea un técnico especialista en este tipo de
aparatos.

La deteccién de averias es en algunos casos un enigma. Dependiendo de la experiencia del técnico los misterios se
van despejando en mayor o menor medida. La experiencia ayuda mucho a la resolucién de problemas.

IMPORTANTE

Recuerda que para abrir un equipo informatico debe estar apagado y sin bateria (en el caso de
que sea un portatil). Siempre que se abra y se manipule un equipo informatico hay que hacerlo con
herramientas adecuadas, teniendo en cuenta no dafiar los componentes internos del mismo
(cuidado con la electrostatica).

Hay que distinguir entre averias software y hardware. Normalmente, las averias software pueden resistirse més
que las averias hardware.

Entre los fallos hardware hay que distinguir entre los fallos del montaje y los fallos que puedan ocurrir una vez
que el equipo ya ha funcionado correctamente.

Para la deteccién de una averia es necesario conocer bien los sintomas, dependiendo de los sintomas que se
aprecien en el equipo se optard por una opcién u otra.

MANTENIMIENTO EN SISTEMAS INFORMATICOS

Definiriamos el mantenimiento de sistemas informaticos como aquellas operaciones necesarias para que los equipos
se mantengan en perfecto estado de uso y sigan cumpliendo las funciones en base a las que fueron ensamblados. Dada
la definicién anterior se deduce que algunas funciones del mantenimiento sera la subsanacién de averias o prevencion
de las mismas, adaptacién de los equipos a las nuevas necesidades o anadir nuevas funcionalidades y mejoras.

Dentro del mantenimiento de los sistemas informéticos se consideraria tanto el mantenimiento fisico (reparacién de
averias, actualizacién de equipos, instalacion de tarjetas y componentes) como del mantenimiento ldgico (actualizacién
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o instalacién de drivers, clonaciones, backnp, modificacién de parametros en sistemas operativos, instalacion de
periféricos, etel.

Existen varios tipos de mantenimiento. A continuacién se detallan cada uno de ellos:

Mantenimiento correctivo, Este mantenimiento se encarga de detectar fallos, analizarlos v solventarlos.
Existen muchos tipos de fallos, algunos de ellos son debidos a un mal funcionamiento del software {(errores en
los drivers, sistema operativo, mala configuracién del sistema, ete.), otros fallos son fallos pueden ser dehidos
al hardware (averia en un disco duro, placa base, ete).

Mantenimiento preventivo o planificado. Este tipo de mantenimiento se realiza antes que ocurra cualquier
fallo o averia del sistema informatico, bajo condiciones controladas, en momentos en los que los equipos no estdn
siendo utilizados. Generalmente, este tipo de mantenimientos estan totalmente planificados, las actividades a
realizar estdn hastante detalladas v se tiene una estimacion mas o menos fiable de cudndo comienza v cudndo
termina dicho plan de mantenimiento.

Generalmente no se suelen hacer mantenimientos preventivos sobre el hardware de un equipo (por gjemplo, el
cambiar una memeoria o diseo duro en prevision de que falle), lo que si se suele hacer es realizar clonaciones o
bachups de eqitipos en prevision de que si falla el sistema informatico se pueda recuperar. La razén de no hacer
mantenimientos preventivos es por el coste. El cambiar piezas que no se han estropeado aumenta mucho el
coste de un equipo informatico en funcionamiento. Generalmente, lo que se hace es esperar a que el componente
se estropee para repararlo,

I Mantenimiento de emergencia. Este tipo de mantenimiento se realiza en ocasiones cuando el mantenimienta
preventive no es posible. En estas ocasiones se realizan funeiones o procedimientos para mantener el sistema
informitico eperative. En muchos cases; las reparaciones se quedan a la espera de una corveccion de los fallos
mas planificada en otvo momento. Por efemplo, se estropea un portatil de un comercial de nuestra empresa y
esta persona lo necesita con urgencia parva trabajar. Una solucién es arreglar el equipo e instalar los programas
v datos bisicos. En otro memento con mas tiempo se le instalaran los demds programas y se copiaran los datos
del equipo que le hagan falta.

Mantenimiento adaptativo. Tiene por objetivo la modificacidon del sistema para ampliar sus funciones o
adaptarse a las nuevas necesidades del proceso productivo. Muchas de estas transformaciones suelen tener
origen en los cambios tecnoldgicos (adaptaciones tecnoldgicas). Por gjemplo, el instalar un lector de blu-ray para
la lectura de discos con este formato para poder leer informacion de dichos soportes.

Mantenimiento perfectivo. Consiste en la realizacidn de mejoras, ampliando algunas de las limitacioneg
gue tenian los equipos o adaptandolo de una manera mds acorde n las necesidades. Generalmente, este tipo
de mantenimiento busea la mejora del rendimiento o cambios en el mismo para que las futaras acciones de
mantenimiento tengan un menor coste. Par ejemplo, el instalar un nueve driver para una impresora gue
mejora ciertas prestaciones o el instalar alguna actualizacién de un programa ofimdtico que permite salvar
documentos en PDF podrian ser acciones de un mantenimiento adaptativo.

FEl mantenimiento adaptative y perfectivo son muy parecidos. En el primero se adapta el sistema a nuevas
nececidades v en el segundo se mejoran las caracteristicas del sistema existente. Del mismo modo, el
mantenimiento corrective y de emergencia son también similares. Bl mantenimiento de emergencia se puede
considerar como correctivo, lo tinico que lo diferencia es la urgencia del mismo. En el mantenimiento de urgencia
el sistema informatico debe dejarse en funcionamiento en seguida porque su utilizacion es fundamental.

327



328

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

...} NIVELES DE MANTENIMIENTO

En toda empresa se podrian establecer tres niveles de mantenimiento. Dado que el mantenimiento son todas
las acciones necesarias para que los sistemas informaticos funcionen y estén operativos, los actores o personas
responsables del mantenimiento serdn muchas. A continuacién detallaremos tres niveles de mantenimiento.

0 Nivel 1. En este nivel es el propio usuario el que se encarga del mantenimiento de parte del sistema.

Dependiendo del nivel de conocimiento del usuario, éste realizard mas o menos acciones de mantenimiento.
Por ejemplo, el realizar una copia de seguridad de ciertos datos del equipo en un disco compacto (DVD o CD)
es una operacién que puede ser realizada sin dificultad por un usuario con cierto nivel de conocimiento. Sin
embargo, reemplazar un disco duro del equipo por otro de mayor capacidad, seguramente no podrd realizarla
el usuario y serd una operacion a realizar por personal que se encargue del segundo nivel de mantenimiento.

Nivel 2. En este nivel, el mantenimiento se realiza por personal informatico o personal del servicio de
mantenimiento de una empresa. Dependiendo del conocimiento informédtico de los empleados de la empresa
dependera que el personal dedicado al mantenimiento realice mAs o menos operaciones. Citaremos a
continuacién algunas operaciones que se realizan en este nivel de mantenimiento:

Operaciones de diagnéstico de problemas en sistemas informaticos.
Defragmentacion y comprobacién de soportes de informacién.
Mantenimiento de los soportes de informacién.

Almacenamiento y etiquetado de soportes de informacién.
Replicacion de particiones y discos duros.

Instalacién y particionado de soportes de informacién.
Tratamiento de residuos informéticos.

Mantenimiento de periféricos.

Instalacién de drivers y nuevos periféricos.

Nivel 3. En este nivel se realizan operaciones que no son posibles realizarlas por el personal de mantenimiento
debido a que el producto estd en garantia, las operaciones sobre el equipo son muy especificas, no se dispone
de los medios o el tiempo necesario u otra razén. Una operacién de este nivel seria, por ejemplo, la reparacién
de un monitor, de un router o de una impresora. Muchas veces, el personal de mantenimiento no tiene medios
para diagnésticar el problema o incluso no posee el conocimiento para repararla.

mucho conocimiento técnico

NIVEL 2 -

« Tareas de mantenimiento

habituales

* Tareas especificas que requieren
un conocimiento especifico

Figura 12.1. Niveles de mantenimiento.
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FACTORES QUE PUEDEN AFECTAR AL RENDIMIENTO O DURABILIDAD DE LOS
COMPONENTES DE UN EQUIPO INFORMATICO
La temperatura

La temperatura es uno de los principales factores de averia y degradacion de los dispositivos electrénicos. En
realidad muchas veces son los propios dispositivos electronicos los que se destruyen a si mismos dado que gran parte
de la energia que reciben la transforman en calor.

Los microprocesadores son los elementos que més se calientan en un equipo informatico. Eso es debido a que
estan formados por millones de transistores. Cada transistor tiene varios estados y cuando cambia de un estado a otro
necesita energia (este consumo de energia hace que se caliente el microprocesador).

En electronica existen unas reglas y una serie de soluciones a las mismas que actualmente se estdan aplicando:
Regla 1
A mas velocidad — Ma4s calor.
Regla 2
A ma4s consumo de energia (mas voltaje) — Mas calor.
Solucion a la regla 1
Aumentar el niimero de niicleos. Se reduce la velocidad pero se aumenta el rendimiento.
Solucién a la regla 2

Reducir la tecnologia de fabricacién para asi poder reducir el voltaje. Por ejemplo, pasar de 45 nanémetros a
32 nandmetros.

RECUERDA

El calor no solo destruye los chips y microprocesadores, también otros elementos como los discos duros
mecanicos sufren debido al exceso de temperatura.

La solucién més barata contra el calor es la disipacién del calor de los microprocesadores a base de disipadores y
ventiladores.

IMPORTANTE

Cuando instale ventiladores extra en la caja de un equipo informatico coloquelos de tal forma que el aire
recircule dentro de la caja. Elija ventiladores cuanto mas grandes mejor pues seguramente sean menos
ruidosos.
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LQué pasa si se averia el ventilador?

Si el ventilador falla (porque esté averiado o porque la suciedad no permita que funcione correctamente) los
componentes se pueden dafiar de forma muy rdpida pues en poco tiempo alcanzan grandes temperaturas. El corazén
del micro estda compuesto de cristal de silicio y éste puede llegar a romperse a temperaturas extremas. No obstante,
por regla general, los microprocesadores dejan de funcionar cuando la temperatura del mieroprocesador supera un
umbral determinado.

"< RECUERDA

El cobre es un metal mucho mas conductivo (conduce mejor el calor) que el aluminio, por tanto, es
mejor elegir disipadores de cobre. Si el disipador es mas grande, mejor. A mas superficie hay mas
contacto con el aire y disipa mas calor.

RECUERDA

Cuando ponga pasta o silicona térmica procure no poner demasiada. La silicona es mucho menos
conductiva que el cobre y, por tanto, si pone mucha el microprocesador se calentard mucho mas.

Figura 12.2. Sistema de refrigeracion de un portatil Figura 12.3. Sistema de refrigeracion de un portdtil (detalle)

Acciones que se deberian realizar para disminuir la temperatura de los equipos:

Colocar un ventilador trasero en la caja que evacue el aire caliente y, si es posible, uno delantero que introduzea
aire a la caja (de esa manera hay corriente de aire dentro de la caja).

Las cajas deben estar ventiladas. No meterlas en armarios o cajones que hacen que el aire no circule desde
dentro hacia fuera de la caja.

Escoger graficas que estén bien ventiladas.
Poner sistemas de ventilacién en los discos duros (muy recomendable cuando hay més de uno).

Normalmente, las cajas de calidad estdn mejor ventiladas. No elegir una caja solo por el precio, hay otros
factores que también son muy importantes.

© Los filtros antipolvo suelen funcionar bastante bien, sobre todo cuando los equipos estan colocados en el suelo.
Evitar la exposicién directa de los equipos a la luz solar.

El tener un termémetro interno no reduce la temperatura pero puede indiearnos la misma y se pueden tomar
acciones al respecto.
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Temperaturas maximas aceptables de los componentes

Supuestamente, los componentes descritos anteriormente deberian de funcionar en temperaturas inferiores a las
citadas. Es cierto que estos componentes pueden trabajar a temperaturas superiores (por ejemplo, microprocesadores
trabajando regularmente a 90°), pero ello lo tinico que provoca es una vida del componente m4s corta.

La temperatura se puede medir via software o hardware mediante sensores.

Tabla 12.1 Temperatura maxima aceptable en
los componentes de un equipo informatico

Temperatura maxima ideal

Procesador 650
Disco duro 550
Caja 450
Fuente de alimentacion 990

Polvo y particulas
El polvo estd en todas partes suspendido en el aire y se va depositando sobre las superficies de los objetos.

El problema con respecto a los dispositivos electronicos es que el polvo depositado hace que disminuya la
refrigeracién de los componentes al obstruir las ranuras de ventilacidn, los ventiladores...

Para evitar el polvo en los equipos se pueden utilizar rejillas antiparticulas, limpiar la parte exterior de la caja con
un trapo himedo con algin producto antipolvo y periédicamente hacer una limpieza interior del equipo (cada 6 meses-
1 afio) desplazando el polvo con algiin espray antipolvo. Estos esprays llevan aire a presién y por su composicién no
danan los componentes electrénicos. Evitar rociar con otro tipo de esprays porque se pueden dafar los componentes.

RECUERDA

A la hora de pasarle un espray antipolvo hacerlo lejos de otros equipos pues el polvo que sacamos de un
equipo puede ir a parar a los otros.

Humedad y corrosion

Normalmente, los equipos estdn disenados para trabajar con un grado alto de humedad. La humedad hace que
se produzca corrosién sobre los componentes de los equipos. No obstante, si se prevé que el equipo va a funcionar en
algun sitio con una humedad muy alta (superior al 80%) bastaria con utilizar un deshumidificador.

Los liquidos son otro peligro. En caso de que caiga algtin liquido sobre algtiin componente electrénico lo primero que
hay que hacer es apagarlo. Una vez apagado se recomienda desensamblarlo lo mejor posible, secarlo bien pieza a pieza
y volver a ensamblarlo. En el caso de que el liquido no sea agua hay que retirar el liquido utilizando la minima agua
posible y secarlo bien antes de ensamblarlo. Es necesario que las piezas estén bien secas antes de poner el dispositivo
en funcionamiento.
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Impactos y Vibraciones

Figura 12.4. Equipo golpeado durante el transporte

Normalmente, el elemento que sufre mds los impactos es el disco duro. No es lo mismo un impacto cuando el equipo
estd apagado que cuando estd encendido. En este tltimo caso resulta mucho peor.

Las vibraciones pueden estropear el disco duro y en ocasiones pueden hacer que los componentes se suelten de sus
conectores o z6calos, Para evitar que las vibraciones afecten al equipo hay que fijar adecuadamente los componentes.
También una buena caja reduce en gran parte las vibraciones.

Energia electrostatica (descargas electrostaticas)

La energia estatica se acumula en el cuerpo humano. A veces es inevitable. Puede ocurrir caminando sobre una
alfombra, desempaquetando y quitando el plastico de algin producto...

Cuando una persona esta cargada estdticamente y toca algin componente entonces se descarga. Estas descargas
muchas veces no son visibles al ojo humano pero son letales para los componentes electrdnicos.

Consejos para evitar descargas electrostaticas son evitar trabajar sobre alfombras, moquetas o suelos plasticos
como vinilos, evitar utilizar prendas de lana o materiales sintéticos, mantener los componentes en su bolsa antiestatica
hasta que se monten o utilizar pulseras antiestaticas a la hora del montaje.

MANTENIMIENTO PREVENTIVO EN EQUIPOS PORTATILES

A la hora de utilizar un portatil hay varias reglas que hay que seguir para prevenir posibles fallos o averias. Se
podrian llamar normas de buena conducta.

Software. Realizar backups periédicos tanto de los datos como de todo el sistema.

Liquidos y demas productos. Evitar que caigan liquidos, migas, polvo... al equipo. Normalmente, caen al
teclado y de éste al interior del equipo. En el caso de que caiga algtun liquido hay que apagar el portatil, retirarlo
y secarlo durante mucho tiempo (48 horas al menos) en un lugar seco y ventilado para que seque del todo. No
volver a encender el equipo hasta que no este completamente seco.



© RA-MA 12 ® MANTENIMIENTO Y PUESTA EN SERVICIO DE SISTEMAS INFORMATICOS

Transporte. Hay que transportar el portatil en las mejores condiciones. Utilizar para ello un maletin o
mochila en la que se pueda fijar correctamente el equipo (y los accesorios). La bolsa de transporte tiene que ser
dura y estar correctamente acolchada para evitar posibles danios si se golpea.

Funcionamiento. Colocar el portatil en una superficie lisa y dura para trabajar. Si se coloca en una superficie
blanda las entradas y salidas de aire se taponan y el portatil terminara recalentdndose en exceso.

Modo de utilizacion. Cuando no va a ser utilizado durante tiempo, el portatil hay que apagarlo. Utilizar el
standby o hibernacién solo cuando sea necesario, no hay que abusar de esta funcionalidad (se ahorra energia
y se alarga la vida del portatil).

Bateria. Trabajar siempre con la bateria. Cuando la bateria tenga poca carga se pondra a cargar el portdtil (el
propio equipo avisa cuando hay que cargar la bateria). Si el equipo se va a utilizar durante mucho tiempo se
puede desconectar la bateria y enchufarlo a la corriente si se desea. No obstante, hay que tener en cuenta que
siempre con el uso las baterias van perdiendo capacidad de carga.

CONSEJO

No hace falta que la bateria del portatil se descargue completamente, algunas baterias de ion-litio pueden
estropearse si se quedan durante mucho tiempo sin carga (igual se recomienda para PDA y mdviles).

HERRAMIENTAS DE ANALISIS DEL SISTEMA

. MONITORIZACION DE LA PLACA BASE

Practicamente en la mayoria de las placas base la BIOS ofrece funciones de monitorizacién del procesador, placa
base y otros dispositivos. Normalmente se encuentra en un menii que se llama Health Status, Hardware Monitoring,
o algo equivalente.

SYSTEM Fan Speed 63 RPM
CPU Fan Speed 10 RPM

STEM Temperature
CPU Temperature

: Quit
: Help
: Old Value

: Load Optimal Settings
: Load Best Settings

Figura 12,5. Monitorizacion del hardware a través de la BIOS
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Mediante esta herramienta se pueden monitorizar los voltajes del equipo, las revoluciones por minuto (RPM) de
los ventiladores del equipo y del procesador, la temperatura de la placa base (se puede tomar como temperatura de la

caja) y del micro, entre otros.

Todos estos valores pueden ser accesibles en remoto (desde otro equipo de la red) o bien mediante programas

especificos.

I PRACTICA 12.1

Monitorizacion de la temperatura de discos con HWInfo para Windows

Existen muchos programas de monitorizacién de temperaturas en un equipo. Para este ejercicio se ha elegido
un programa portable. Los programas portables tienen la ventaja de no tener que estar instalados en el equipo
que se va a ejecutar. Otra ventaja es que un técnico en mantenimiento y reparacion de equipos puede tener
un pendrive con una serie de utilidades portables que puede utilizar en el desempefio de sus actividades y
realizar todos los chequeos pertinentes en las méaquinas con las que este trabajando sin tener que hacer
ninguna instalacion.
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Entre los fallos hardware hay que distinguir entre los fallos del montaje y los fallos que puedan ocurrir una vez
que el equipo ya ha funcionado correctamente. La forma de proceder frente a estas dos situaciones es completamente
diferente. Obviamente, los problemas que se producen cuando se esta montando un equipo son de configuracion
mientras que el problema que podemos encontrar en un equipo que ya ha estado funcionando suelen ser debido al

gy Metwark
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®- W Smart Battary
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I
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HWINFO32

Figura 12.6. HWINF032. Valores de los sensores

Para obtener los valores de temperatura del equipo hay que acceder a la opcién Sensors y en esta opcién se
pueden ver los valores actuales, minimo y maximo de temperatura tanto de la CPU como de los discos.

PUESTA EN SERVICIO, Al\’I[\LISIS, DIAGNOSTICO Y
LOCALIZACION DE AVERIAS

software, desconfiguracién o fallo en algiin componente.
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PUESTA EN SERVICIO DE LA COMPUTADORA UNA VEZ MONTADA

lehout und Select proger Boot device
or Imert foot Medla in telected Boot device and press a key_

-
L—..."_“_—‘
T i

Figura 12.7. Arranque del equipo por primera vez. El sistema operativo no estd instalado

RECUERDA

La primera comprobacion del equipo debera hacerla con la caja abierta.

Si una vez montado el equipo, enchufado el monitor, ratén y teclado y se procede a encenderlo, se escucha un solo
pitido y aparece un mensaje como el siguiente:

“Reboot and Select proper Boot device or Insert Boot Media in selected Boot device and press a key”.
Eso puede ser un buen sintoma. Seguramente quiere decir que el sistema estd correctamente instalado.

Compruebe también que todos los led estdn funcionando y que todos los ventiladores estdn funcionando
correctamente. En el caso de que un led no esté funcionando correctamente puede ser bien fallo del led o que el
dispositivo no esté correctamente conectado. En ese caso lo primero que habria que hacer es verificar la polaridad de
la conexion del led.

. TRAS EL MONTAJE DE UN EQUIPO TENEMOS PROBLEMAS
En esta seccién se dan una serie de pistas para poder resolver los problemas que se tengan con la instalacién. Las

comprobaciones que se resumen aqui no van a resolver todos los tipos de problemas que existen, por supuesto, pero
pueden servir de guia y ayuda.

RECUERDA

Un solo pitido corto normalmente indica que el equipo funciona correctamente.
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El equipo no responde
Si el equipo no hace nada de nada compruebe:
Los cables de los conectores de encendido del ordenador.
Si el cable de alimentacién ATX est4 conectado a la placa y estd conectado correctamente.

Puede que la fuente de alimentacién funcione pero no llegue corriente a la placa. Mire si existe un led en la
placa que evidencie que le est4 llegando corriente y estd encendido.

La memoria esta conectada correctamente (antes de insertarla en el zécalo comprobamos que era compatible
con todos nuestros componentes).

El microprocesador esta correctamente instalado (antes de instalar el micro nos aseguramos que era compatible
con la placa base).
El equipo enciende pero no se ve nada en el monitor
Si parece que el ordenador enciende (da un pitido y parece arrancar) pero no se ve nada en el monitor compruebe:

El monitor funciona en otros equipos.

La tarjeta de video esta perfectamente instalada.

El cable VGA del monitor esta correctamente conectado.
La RAM esta correctamente ensamblada.

El equipo no pita, no se escucha nada pero parece que enciende

(Es posible que se haya conectado el cable del speaker correctamente?
Puede ser que falle el speaker.

IMPORTANTE

Utilice siempre la lltima version de los drivers para su equipo. Hay algunos errores que se solucionan
instalando la Ultima version del driver del componente (en las Ultimas versiones tienen corregidos los
errores detectados hasta la fecha). Antes de instalar el driver proporcionado en el CD del producto mire
en la pagina web del fabricante por si existiese alguna version mas reciente.

El equipo emite un pitido continuo

Puede ser que la fuente de alimentacion esté averiada (compruébelo).
La corriente no est4 llegando al equipo correctamente.

RECUERDA

Siempre que quite un micro y lo vuelva a colocar en su zécalo debera retirar la pasta térmica antigua y
colocar nuevamente mas pasta.
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Cuando el equipo pita mas de una vez: mensajes de la BIOS

Cuando arranca el equipo, la BIOS examina los componentes criticos del sistema y determina si estdn funcionando
correctamente o no. En el caso de haya algin componente o error en el sistema nos avisa con una serie de pitidos.
Dependiendo de la marca de la BIOS, el mensaje es uno u otro.

CONSEJO

Cuando un ordenador falla o no arranca, la mejor solucion es dejar el equipo con las minimos
componentes para que funcione (quitar las tarjetas de expansion, quitar los lectores dpticos, los discos
duros, si tiene varios modulos de memoria dejar solo uno...). De esa manera podemos descartar que el
error esté en alguno de esos componentes o bien al conectarlos todos juntos.

FALLOS COMUNES POR COMPONENTES

Fuente de alimentacion

Las fuentes de alimentacién pueden averiarse como cualquier otro componente electrénico. En muchas ocasiones
la fuente de alimentacién no hace nada (en ese caso se suele decir que la fuente estd muerta). Otras veces, la fuente
de alimentacién tiene un comportamiento anormal, llegando en ocasiones a afectar a los componentes del equipo.

En ocasiones, si la fuente de alimentacién tiene poca potencia para el funcionamiento del equipo se pueden
producir apagados y reseteos.

Existen aparatos de medicién de fuentes de alimentacién. Se conecta el conector ATX, miden voltajes y avisan en
el caso de que la fuente tenga algin error. Otra forma de medir una fuente de alimentacion es mediante el polimetro
(m4s lento pero igual de efectivo).

Fallos en la caja

La caja la verdad es que tiene pocos componentes que puedan estropearse (botones de encendido y reset, leds,
ventiladores, conectores USB y de audio).

Cuando no funcionan los botones tanto de encendido como los de reset, lo que se puede hacer es probarlos con un
polimetro. Cuando estdn sin pulsarse la resistencia de estos sera muy alta y muy pequena cuando estdn pulsados.

Los led tienen polaridad, esto quiere decir que funcionan solo cuando se colocan en la posicién correcta (conector
+ y -), por tanto, si se ha manipulado el equipo y no funcionan éste puede ser el fallo.

Los ventiladores pueden dejar de funcionar porque falle el motor interno o porque tengan mucha suciedad. Para
la suciedad hay que utilizar un espray limpiapolvo y limpiarlos en un sitio abierto. Si se limpian en la misma sala
lo que puede pasar es que el polvo vuelva al equipo. Cuando la caja no estd muy refrigerada el equipo se calienta en
exceso. Esto puede medirse con algiin termémetro (algunas cajas ya lo incorporan) y si se ve que la temperatura es alta
se puede colocar un ventilador adicional o cambiar el existente por uno mds potente. En ocasiones el iinico problema
es simplemente que el aire no recircula correctamente por la caja.

Los puertos USB frontales que son los que mas fallan se pueden probar conectando el cable a otros conectores
USB de la placa para ver dénde puede estar el problema.
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Microprocesador

Uno de los problemas que suele tener el microprocesador es el sobrecalentamiento. El sobrecalentamiento se puede
medir con alguna utilidad desde el sistema operativo o mediante la BIOS.

Los microprocesadores tienen sistemas de proteccion frente a sobrecalentamientos, que hacen parar el micro antes
de que tome una temperatura excesiva.

Los sintomas cuando el microprocesador esta roto es que el equipo no hace nada de nada, no ejecuta ni el POST,
aunque estos sintomas también pueden deberse a un fallo en la placa base o en la fuente de alimentacién, entre otros.

Otros problemas que pueden afectar al microprocesador son los referentes a su refrigeracion. Si el ventilador no
gira o lo hace lentamente, el micro se vera afectado. Igualmente, si el disipador no esta correctamente pegado al miero
también puede haber problemas.

Placa base

El problema que existe con las placas base es que cada vez ejecutan més funciones y tienen integrados mas chips
(red, sonido, video, controladoras de discos...). Esto provoca que fallen mucho mas.

En ocasiones un fallo que parece de otro componente en realidad es un fallo de la placa base (por ejemplo, un disco,
su fallo puede deberse a la controladora de discos). También algtin mal funcionamiento de la BIOS puede hacernos
pensar que la placa esta averiada (los valores, por defecto, y las actualizaciones de la BIOS nos ayudaran en este
punto).

RECUERDA

Un tornillo suelto en contacto con la placa base puede ocasionar problemas.

Memoria

El POST puede detectar errores en la memoria. Cuando el POST encuentra algiin error avisara con una serie
de pitidos. No obstante, puede haber problemas que deben de ser chequeados con algin programa especifico el cual
comprobara todas las celdas de la memoria de una manera mds exhaustiva.

Tarjetas de expansion

Algunos de los problemas que pueden tener las tarjetas de expansién pueden ser debidos al driver, por tanto,
antes de dar por estropeada una tarjeta de expansiéon hay que actualizar el driver a la dltima version. Normalmente,
la deteccién de los problemas en las tarjetas de expansién no es complicada pues deja de funcionar el dispositivo en
cuestion (tarjeta de red, tarjeta grafica, tarjeta wireless, tarjeta expansora de puertos, tarjeta sintonizadora de TV...).

RECUERDA

Una tarjeta de red con un funcionamiento incorrecto en una red de area local puede hacer que la red no
funcione correctamente,
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Discos duros

Los discos duros cuentan con una utilidad de nombre SMART, que permiten predecir si un disco va a fallar o si
va estd dando sintomas de un mal funcionamiento. Para utilizar SMART en un disco duro hay que habilitarlo en la
BIOS y utilizar un programa que reciba e interprete esos valores que dara el disco duro (tipo Smartmontools para
Linux, HDTune para Windows® o similar). También se pueden usar utilidades que escaneen la superficie del disco en
busca de errores. Generalmente, este tipo de utilidades escriben y leen la superficie del disco como método de analisis.

CONSEJO

Un ruido anormal en el disco duro generalmente es sintoma de que el disco va a fallar en un futuro.

La temperatura excesiva en discos evidencia que el disco puede tener problemas en un futuro (mas de 50° empieza
a ser un mal sintoma). Para medir la temperatura del disco se pueden utilizar utilidades SMART.

Los cables de conexidn y la configuracion maestro/esclavo en los discos PATA también son elementos que hay que
tener en cuenta a la hora de evaluar si un disco funciona o no.

Unidades épticas

Las unidades 6pticas también pueden dar problemas, sobre todo las unidades épticas de los portdtiles. La mejor
comprobacién es la sustitucién por otra unidad éptica. En el caso de los equipos de sobremesa una sustitucién de un
dispositivo éptico es sencilla y més complicado es cambiarla en un portatil.

Cables de datos

Es raro que un cable se estropee salvo que se desconecte tirando de él. Los cables PATA si suelen dar problemas
pero los demas no, salvo que el conector esté danado.

|ricncaa

Realizacion de un benchmark a un equipo con HWINFO32

Una buena practica tras montar un equipo informatico o hacer una reparacion del mismo puede ser pasarle un ben-
chmark o una serie de benchmark para cerciorarse de que todo funciona correctamente. El benchmark que se le
va a pasar al equipo en este caso practico es muy sencillito y réapido pero podemos optar por hacerle pruebas mas
exhaustivas.

En los casos en que los errores son aleatorios o que ocurren cuando el usuario ya lleva trabajando con el equipo y
que tras haber descartado que el software sea el causante del mismo o la temperatura, lo mejor es pasarle una serie
de pruebas exhaustivas por si la memoria tuviese celdas estropeadas, la placa base tuviese algiin componente ave-
riado o el micro no estuviese funcionando como debiera. Podemaos optar por realizar un test de tortura u otro tipo de
benchmark o pruebas mas especificas. En estos casos siempre es mejor realizar una configuracion minima con los
componentes imprescindibles y testearlos a fondo para luego ir afiadiendo componentes y seguir testeando.
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Figura 12.8. Benchmark con HWINFO32

Para realizar el benchmark al equipo elegimos la opcion Benchmark del menu principal y pulsamos Start con
todas las opciones activadas.

HWINFO32 Benchmark Resulls [x]
Processar =
CPU Banchmark: | 15450 | Cornpare
FPU Benchmark: | 10780 | Compare
MM Benchmark: | 14571 ] Compare

Memory

Transfar Spead: | 1620 | MBytes/s | Compare

ok

Read Blrst Rats: | 86.92 | MBytas/s | Campara

Randorm Read! [ 2440 | Maytes/s | Compare |

Random Access: | 16.83 | ms Compare

[ Save Results J [ _clese |

Figura 12.9. Resultado del benchmark de HWiNFO32

Este benchmark es rapido y realiza las operaciones necesarias para recopilar los valores que luego presentara,
pero al menos ha hecho una minima comprobacion de la memoria, el procesador y el disco duro que son los
componentes basicos del equipo.

__/_.'. REPARACIONES DE EQUIPOS INFORMATICOS

Las reparaciones de equipos informaticos de telecomunicaciones suelen consistir en la mayoria de las ocasiones
en una sustituciéon del componente que estd fallando. Una vez reparado el equipo se deberia hacer una revisién en
profundidad verificando primeramente que el componente reparado funciona ahora correctamente y, posteriormente,
que los demds componentes del equipo funcionan como debieran. Como se ha dicho anteriormente, la experiencia hace
que la deteccién, reparacién y puesta en funcionamiento de los equipos sea mucho més 4gil. En este apartado del
capitulo nos vamos a centrar algo mads en los equipos portatiles dada su proliferacién actualmente.
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REPARACIONES EN EQUIPOS PORTATILES

Las averias en los portatiles, por regla general, suelen ser mds caras que las averias en un PC de sobremesa.
En muchas ocasiones hay que recurrir al servicio técnico especializado y eso significa un desembolso mayor que la
mayoria de tiendas de confianza.

Los portdtiles tienen una desventaja y es que en el mismo aparato estd el monitor, teclado, pila, placa base,
memoria, disco duro, tarjeta de red... Es decir, que las posibilidades de que el equipo falle son mucho mayores al tener
los componentes agrupados.

IMPORTANTE

Antes de abrir o manipular cualquier portatil hay que desconectar el cable de alimentacion y la bateria
(no olvidar nunca la bateria).

Fallos en la alimentacion

La bateria se agota en seguida. Las baterias no duran eternamente, como las baterias de los méviles tienen
una vida determinada y al llegar un cierto tiempo dejan de funcionar correctamente. Dependiendo del trato y
del uso que se le dé pueden llegar a durar més o menos. El reemplazo de la bateria se puede hacer por una de
la misma marca o bien alguna compatible con un coste inferior. La duracién de la garantia de las baterias suele
ser de poco tiempo (3 meses la mayoria de las marcas).

RECUERDA

Para alargar la vida de la bateria del portatil es mejor dejarla agotarse por completo antes de conectar el
transformador a la corriente para que se cargue.

El transformador no funciona. En ese caso por experiencia lo més rentable es comprar un transformador
universal. Normalmente, los transformadores tienen una luz testigo que indican si estd funcionando el
transformador o no.

RECUERDA

A la hora de utilizar un cargador de portatil universal configure correctamente los voltios y los amperios
de salida. Tienen que ser los mismos que los de su transformador original.

CONSEJO

Para proteger el sistema eléctrico del portatil trabaja siempre con la bateria puesta. De esta forma
evitara picos, sobretensiones...
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Falla la conexion con el transformador. En ocasiones lo que falla es la conexidn con el transformador en
el propio portatil. En ese caso hay que reparar esa conexién.

{Cémo sabemos que puede ser el conector?

El portatil funciona con la bateria pero ésta no carga.
El transformador da corriente (lo podemos comprobar con el polimetro).

Figura 12.10. Placa con conector hembra de corriente y demads Figura 12,11. Detalle del conector hembra
conexiones de alimentacién asi como puertos USB de corriente

En la figura anterior podemos ver una placa interna de un portétil (vista desde arriba) que es la que tiene el
conector hembra de corriente, también se pueden observar los puertos USB y los conectores de corriente que
alimentaran a los deméds componentes del equipo. En la figura de la derecha se puede apreciar mejor el conector
hembra de corriente.

La conexién puede fallar porque un punto de soldadura del conector se haya soltado (solucién: se aplicard ese
punto de soldadura). Si el problema es el macho o la hembra de los conectores habra que cambiar el que estd
averiado (si encontramos uno igual) o bien cambiar ambos. Estos conectores son baratos y no es muy dificil
encontrarlos. Es muy frecuente que debido al uso estos conectores se estropeen.

"% CONSEJO

En ocasiones el transformador falla porque el cable esta machacado o retorcido. Cuando sospeche que
puede ser el transformador haga una revisién de todo el cableado del transformador, ahi podria estar el
problema.

Fallos en el teclado

El teclado de los portatiles es més fragil que un teclado normal. Ademais, tiene la caracteristica de que debajo estdn
los componentes mds sensibles del equipo (placa base, memoria, tarjetas....). Como se ha dicho en el mantenimiento
preventivo de los equipos portétiles hay que evitar que le caigan liquidos, migas u otro producto al teclado para alargar
la vida del mismo y del propio equipo.

Si se averia el teclado puede sustituirse por otro compatible o bien utilizar un teclado externo, lo cual no suele ser
muy practico.
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Sustitucion del teclado en un portatil

7 El principal escollo a la hora de la sustitucion del teclado en un portatil es el acceso al mismo. Ademas de
los problemas que pueda tener el teclado por caida de liquidos o suciedad, las teclas de un teclado son muy
sensibles y si en alglin momento se liberan o se estropean podemos encontrarnos con problemas. En algunos
casos puede ser necesario hasta cambiar el teclado.

©" Otra razon por la cual cambiar el teclado es por la compra de un equipo en otro pais y la necesidad de su
utilizacion en Espafia. La distribucion del teclado no es la misma. En el sistema operativo es facil cambiar la
distribucion del teclado a espafiol pero las teclas seguiran siendo diferentes. La soluciéon en este caso es el
cambio del teclado. Se sustituird por uno idéntico o alguno compatible con el anterior.

a. El primer paso es el acceso al teclado. Dependiendo del modelo sera facil o muy dificil teniendo en
ocasiones que desmontar gran parte del portatil.

PRESILLA

TECLADOTlevantado 90°)

Figura 12.12. Conexion del teclado de un portdtil

b. Una vez accedido al mismo se procede a liberar el viejo teclado y sustituirlo por el nuevo. El sistema de
fijacién que se muestra en la figura anterior es de tipo presa pero puede cambiar dependiendo del modelo.
La faja o cable de datos esta sujeto al equipo mediante una presilla o pestafa. Sacando la pestafia hacia
fuera se liberara el cable de datos y ajustandola se fijara el cable de datos.

c. El dltimo paso consistira en volver a montar el equipo y comprobar el funcionamiento del nuevo teclado.

CONSEJO

Cuando compremos un nuevo teclado para un portatil, deberemos asegurarnos que este es compatible
100% con el equipo.

Los touchpad también se averian pero suele ser menos frecuente, normalmente son muy robustos (siempre
tendremos la solucion del ratén, para portatiles los hay de todo tipo y de todos los tamanos).
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Memoria

Los problemas con la memoria son exactamente los mismos que para un equipo de sobremesa. El acceso a la
memoria suele ser bastante facil salvo en los equipos ultraportatiles o demasiado compactos, en los que hay que
desmontar bastante el equipo para acceder a ella.

Unidades épticas

Las unidades 6pticas suelen ser més delicadas que una unidad dptica normal de 5 V4, dado que son més delgadas
v se llevan muchos més golpes. Muchas veces los errores son fallos de lectura o simplemente que no lee el disco. En
ese caso la solucion es sustituir el lector dafiado por otro compatible con nuestro equipo.

Reemplazo de una unidad 6ptica estropeada

1 Tenemos un equipo con una tarjeta lector optico estropeado. Ya se han realizado las operaciones pertinentes
descartando otros posibles fallos y se ha llegado a la conclusién de que con toda probabilidad el lector esta averiado.
Los pasos a seguir son los siguientes:

Paso 1. Retirar los tornillos de sujecidn del lector al equipo.

Figura 12.13. Retirando los tornillos de fijacion

Paso 2. Extraer el lector y reemplazarlo por el nuevo lector.

Figura 12.14. Sustitucion del lector

Paso 3. Volver a fijar el lector al equipo y comprobar su funcionamiento.
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Disco duro

Los discos duros salvo unidades SSD suelen dar mas problemas que un disco duro de un ordenador de sobremesa
debido a que el ordenador se mueve, sufre golpes, estd menos ventilado...

CONSEJO

Si escucha un pequefio ruido anormal cuando el disco esta funcionando puede ser sintoma de que el
disco duro no esta bien.

Aqui podemos utilizar las mismas técnicas que con un disco duro convencional. La sustitucién de un disco duro
es bastante sencilla y frecuente en la mayoria de los portatiles. Ademas, en el mercado hay cientos de utilidades que
chequean discos duros y podemos examinarlos para ver si tienen sectores dafiados. Es muy frecuente que un disco
comience por algunos sectores danados y termine por estropearse del todo.

CONSEJO

No mueva el equipo cuando esta funcionando o durante el apagado. Es muy comun apagar el portatil y
mientras éste esta realizando la funcion de apagado lo cogemos y lo guardamos. Esto acorta la vida del
disco duro del equipo.

Placa base

Un fallo en placa base equivale muchas veces a decir adids al port4til si éste no estd en garantia. Si el equipo ni enciende
ono arranca y descartamos que sea un problema de alimentacién, entonces hay muchas probabilidades de que la placa base
este estropeada. Antes de sefialar como culpable a la placa base hay que cerciorarse que el disco duro funciona correctamente
conectandolo a un dispositivo USB. A la conclusién de que la averia esta en la placa base se llega normalmente cuando se
descarta que los demés componentes funcionan correctamente (alimentacién, HD, memoria, micro...).

La placa base de un portdtil se puede cambiar pero la pieza puede salir algo cara. En muchas ocasiones puede
ser mas barato sustituir el equipo por otro dado que los equipos bajan de precio y aumentan sus prestaciones y ya no
resulta rentable reparar el antiguo.

Fallos en la pantalla

La pantalla en un portatil es un elemento muy sensible. Las pantallas de los portatiles son més delicadas que un
monitor LCD normal, el sistema de retroalimentacién es mas delicado y ademads la pantalla hace de tapa del portatil
con lo cual se suele llevar muchos m4ds golpes que un monitor de sobremesa. Ademas las pantallas de un portatil
suelen dar méds problemas que una pantalla LCD normal.

1
Puede estar rota

la misma
pantalla
N 2
o se ve
nada en la Puede estar
antalla roto el
. inverter
3
Puede estar
rota la
grafica

Figura 12.15. Posibles fallos de una pantalla cuando no se ve nada en ella

345



346

SISTEMAS INFORMATICOS Y REDES LOCALES © RA-MA

Cuando esta rota la pantalla puede ser debido a tres causas. La primera es que este rota la misma pantalla (el
TFT), también puede tener estropeado el inversor o inverter (es una placa que suele estar en la parte posterior de la
pantalla y se encarga de suministrar corriente eléctrica al sistema de emisién de luz de la pantalla). El inversor es
menos costoso que una pantalla y generalmente suele averiarse con mas frecuencia que la pantalla.

Figura 12.16. Inverter de una pantalla LCD

CONSEJO

Si la pantalla se ve oscura o simplemente no se ve y cuando conectamos un monitor externo éste se ve
perfectamente, el problema estara seguramente en el inverter o inversor. En otras ocasiones, por culpa
del inversor, la pantalla parpadea y por momentos se deja de ver.

La tercera opcidn es que la tarjeta grafica esté estropeada. Normalmente, si conectamos un monitor externo y no se
ve nada o se sigue viendo la imagen distorsionada es muy probable que la tarjeta grafica este daiada. Muchas veces
la tarjeta grafica estd integrada en la placa base y la reparacion de la misma pasa por cambiar la placa base completa,
lo cual es costoso y en muchas ocasiones no es rentable.

CONSEJO

En el caso de que la pantalla esté rota, generalmente la reparacion consiste en comprar otra pantalla
totalmente nueva. Es el propio fabricante el que suministra la pantalla (también se puede buscar alguna
pantalla compatible de coste inferior) y el precio dependerd del modelo. Generalmente, este tipo de
reparacion no es rentable.

También la pantalla tiene bisagras, cables de conexién entre pantalla y placa v estos se pueden estropear pero
es menos frecuente. Normalmente, cuando la pantalla se ve mal pero al moverla o girarla se ve bien, esto suele ser
debido a que la conexién entre la placa y pantalla est4 fallando. Esta averia no suele repararse porque la solucién mas
drastica pasa por cambiar la pantalla y suele resultar muy caro.
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Reemplazo de una tarjeta WIFI defectuosa

Tenemos un equipo con una tarjeta Wi-Fi estropeada. Ya se han realizado las operaciones pertinentes
descartando otros posibles fallos y se ha llegado a la conclusion de que la tarjeta Wi-Fi ha dejado de funcionar
porque esta averiada.

Los pasos a seguir son los siguientes:

Paso 1. Retirar |a portezuela de acceso a la tarjeta Wi-Fi.

TORNILLOS CONEXIONES
ANTENA

Figura 12.17. Tarjeta WIFI de un equipo portdtil

Paso 2. Extraer la tarjeta Wi-Fi defectuosa y reemplazar por una tarjeta idéntica. La tarjeta generalmente
viene atornillada y sujeta a la antena mediante dos conexiones. La antena recorre partes del ordenador para
recoger mejor la sefial. Habra que retirar las conexiones que van fijas por presion y los tornillos de fijacion.

U™ ot PROMireless J94SABG Natwark Connection
Sy Serial No: 9550D7226CVD26839006
Sew! Mg Date: 08/02/06 TA: D26839-006
C Made in China  MAC:001302955007

Figura 12.18. Detalle tarjeta Wi-Fi

Paso 3. Volver ainstalar la nueva tarjeta tal y como venia instalada la anterior y comprobar su funcionamiento.
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=

4 ) —
lé;? CLONACIONES

Figura 12.19. Las clonaciones. Fuente Saquaye

Para la clonacidén de discos se va a utilizar un live CD con una distribucién Linux llamada Parted Magic.

ﬂ IMPORTANTE

éComo conseguir Parted Magic?

« Primero hay que descargar la ISO del CDRom desde www.partedmagic.com o utilizar la version del
Material de recursos (ésta puede no ser la Gltima version).

= Una vez descargada habra que descomprimirla si esta comprimida.

+ El (ltimo paso es grabar la imagen ISO a un CD (un CD basta, pues son menos de 100 MB).

Su CD grabado estara disponible para arrancar desde €l en un equipo.

* Erase Disk
1 Gl
2 ciffarted Fortition Kditor
= GSmartCantral

¢ Crsyne

o 150 Master

& Buke Purted Magic USB
) Partition lmage

B AcCEx TN ? @ hotoree
& Gnghi
- :I::::T > 8 Saving Farted Mgic
o
" v Systeim Profiler and Benchimark
M*—J & TestDisk

Rin B Triecrpt
@ Logout 1 UDPCht Didk Cloning

¥ X Xorg Confignre
m@.@l X Nvesa Cosfignte. sy

Figura 12.20. Parted mugic

1\ [Motnt-g] | - a1
__ ===
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IMPORTANTE

Ejecutar Parted Magic

Para ejecutar Parted Magic asegurese que su equipo arranca desde la unidad optica antes que desde el
disco duro (quizas tenga que cambiar la secuencia de arranque en la BIOS).

Una vez verificado este punto, introduzca el CD en el lector y encienda el equipo.

La mejor opcién de arranque de Parted Magic es la opcién por defecto en la que se carga el sistema en RAM.

- Mount-gtk @
. #

Preferences Edit devices About Quit

Model: | Mot
(3.801 GiB, vfat) /media/hda1 |
Model: ] |
(35.07 GiB, ntfs) /media/hdnz Mount

Moels ! Mount
(35.50 GiB:, ntfs) _[me«ﬁa{_hdas_ |

Model: 1 i
(7.517 GiB, vfat) /medin/sda1 Unmonnt

Model: HL-DT-ST DVDRAM GSA-4082N | Monnt
/media/edromi

Figura 12.21. Mount gtk

Con Parted Magic tenemos miiltiples herramientas como:

GAL. Ghost for linux. Herramienta de clonacién de discos. Es un clon de Norton Ghost® para Windows®.
Gparted: herramienta para realizar particionamiento (crear, borrar y cambiar el tamafio de particiones).
Partition Image: herramienta para clonar particiones.

Make Parted Magic USB: herramienta para hacer que funcione Parted Magic desde un dispositivo USB.
Hardinfo: el Everest de Linux. Proporciona todo tipo de informacién sobre el sistema.

GSmartControl: proporciona informacién SMART sobre nuestros discos.

XArchiver: herramienta para realizar copias de seguridad.

Mount-gtk: monta y desmonta dispositivos en el sistema.

Etc.

Todas estas herramientas se pueden encontrar en System Tools del menu principal.

L9 GSmartControl l—m
File Device Options Help
/dev/hda, 80.03 GB,
HTS541080G9ATo0
Basic health check: PASSED
< More
Model family: Hitachi Travelstar 5K100 series
¥ Enable SMART
! Enable Auto Offline Data Collection

Drive information:

T

Unknown
model

Figura 12.22. GSmartControl
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CLONACION DE PARTICIONES Y DE DISCOS

IMPORTANTE

éQué es una clonacién?

Una clonacion es una copia exacta de algo. En nuestro caso seré una copia exacta de un disco o una
particion.

Cuando se tiene un disco que no contiene ningiin sistema operativo desde el cual arrancar, basta con clonar las
particiones y recuperarlas en otro disco y el disco contendrd los mismos datos.

éSABIAS QUE...?

Aparte de parted magic, existen otras alternativas con muy buenas prestaciones como pueden ser
Norton Ghost o Acronis Truimage.

Si lo que se quiere hacer es un clon de un disco con el cual arranque el equipo se debera clonar todo el disco. De
esa manera se clonar4 el sector de arranque y se estard seguro de que si se sustituyen los discos el sistema funcionard
perfectamente.

IMPORTANTE

Clonacion de equipos

Para clonar un equipo debera hacer una réplica del disco/s y tendra que asegurarse de que el hardware
es el mismo.

Las clonaciones funcionan creando un archivo de imagen (al igual que una imagen ISO de un CD/DVD) que es
una réplica del disco o la particion.

Cuando se quiera volver el disco o particién a su estado anterior bastaria con restaurar el disco con la imagen
creada.

CLONACION DE PARTICIONES

Para la clonaciéon de particiones se va a utilizar Partition Image. Con este programa es muy sencillo crear y
recuperar una particion.

Es posible realizar (y por cierto bastante util) la opcion de crear imédgenes y almacenarlas en un equipo externo
conectado al nuestro mediante la red. De esta manera no hace falta almacenar la imagen en otro dispositive como un
disco USB.
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CREACION/RECUPERACION DE UNA PARTICION CON PARTITION IMAGE

Creacion de la imagen

El primer paso a dar es la eleccion de la particion a clonar.

Se selecciona la accion a realizar que en este caso sera salvar la particion en un fichero imagen y se

Partition Lnage 8.6 .0 betal

& Fartition to save/restore
5 dal
sdal B
3da§ dwap (V1) 1.92 648
sdab extidfy T2.90 GiB
wdnl fatiz 7.53 GiB
sdel ntfy 465,76 Ga8

¢ Inage tile to creata/uss

sediarsde)/imspeningvsl——————— [N

Action to' ba done: “llext (F4)=
(*) 5ave partition into a new image file
{ ) Restora partition from an image file =Abuut>
| ) Restors an MER from the imagefild
<Exit (FGI»

L nane of the server: N i TE
£5L disubled at compile time

Figura 12.23. Partition Image. Particion a clonar

tecleara (incluida la ruta) el nombre del fichero a crear.

El siguiente paso es seleccionar las opciones del proceso (compresién o no, partir la imagen en ficheros

{ save partition 1o image File

Compression level
B None (vary fast ¢

very big fils)

If frmshed successfully:
(*) Wait

() Haly

{ ) meboot

() ouid

() Last]

o7

[ ] Wait aftar each volume changs

<tontime (F3)» <Exit (FB)» <Main window [F7)»

initializing the operation. [* to cancel, CEris to pause, CirlQ to resums]

Figura 12.24. Partition Image. Ruta del fichero destino

de 2 GB por si se almacenan en discos con sistemas de archivos FAT...).

En nuestro caso no se ha comprimido el fichero dado que existe espacio en el disco duro externo que
se va a emplear para alojar la imagen y se pretende que el proceso vaya mas rapido al no tener que
comprimirse los archivos. También se ha fraccionado la imagen en ficheros de 2.037 MB porque el

disco externo USB que se va a emplear esta formateado como FAT y no permite ficheros mas grandes
de 2 GB.
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e partitiee ta iRage file
Purrition to smes . Adev/ada -

$i30 uf ihe Purtitien: 4,331 0N = TOENET0SHNA hytes
Currene dmage Tilei .. ..., /nedin/edci/imagen ndey uon
Tmige file yazn L rRoek Wim

Avaitabls space For inkge-. . 48531 4R = 4B3I0401534 bytes
betectmi file systams. ... atfy

Comprasssnn bevkl e

Tibe elapsads. .. .........., . Ldv;e

ESTIMITON TIMD AMRIMAORE. . WmARTEC

spest 2 AL

Hita copied: P LT TR I O Y

Figura 12.25. Fartition Image. Proceso de clonacion

En todo momento se puede ver el progreso del proceso y el tiempo estimado que falta por completarse.

-’ = i ikt

Opetatind  succisaTully fintshed:

Ting slapied  WnSTeec
Speedi )50 GER/RLN
Dats coping 33,48 ath

commiting huffer cache te digk, [* Te gancel, CTris te panse, CTrlo To resome)

Figura 12.26. Partition Image. Finalizacion del proceso de clonacion

Cuando se llegue al paso de la imagen anterior el proceso estara completado. Ya solo quedaria
recuperar la particién.

Restauracién de la imagen

El proceso de recuperacion de la imagen es analogo al anterior. Es el paso opuesto.

Pariis e 0.0, 8_btat
¢ Fariition s savel resto
ntfs
~ex e
swap (v}

aNext (FE)e
ww image +1le}
wn dmage file <Abautw
imagafilel
£t (fep>
C #ct to server
T/t ol the seree: NN ¢t [TFEN
A3 daspbled st cospile time

28 yihle Rems 101, i Srna (0 i un). Fre space: 4 408 GB (Tolal’ 3654 6B )

==rox o s

oA tmeial | ) miedin || e

Figura 12.27. Partition Image. Restauracion de la imagen
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En este caso se elige la opcién de restaurar la particion desde un fichero de imagen.

|

restere partition from image file |

options
[

Simulation of the restoration (nothing is written)
[ ] Erase free blocks with zero values

Lf famshed successfully:
{*} wait]

{ ) Halt

{ ) Reboot]

{ ) Quit

<Cantinus (FS)= <Exit [(FB)> <Main window (F7)>

Figura 12.28. Partition Image. Opciones de la restauracion

En este caso se dejan las opciones por defecto y ejecutaremos el proceso.

Time elapsed: 9m:33sec
Speed: 1,65 GiB/min
bata copied: 15.78 GiB

o]

Figura 12.29. Partition Image. Finalizacion del proceso de restauracion

El proceso finalizara mostrando un resumen de los datos copiados, velocidad y tiempo empleado.

Ya solamente queda probar el sistema para corroborar que el proceso se ha realizado correctamente.

CLONACION DE DISCOS

Para la clonacién de un disco se va a utilizar la herramienta G4L (Ghost for Linux). Como su nombre dice es un
clon del Norton Ghost pero gratuito.

Con €l se pueden hacer copias de seguridad o clones de los discos y particiones en modo local y remoto.
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CREACION O CLONACION/RECUPERACION DE UN DISCO CON G4L

La primera ventana que nos encontramos al ejecutar G4L es la siguiente:

Michesl 0. Satzer 17

-THFORTAT 0
G4l - Digk Imeging with Linux
Frank Steghan 2060

(AL comss wrthy ABSOLUTELY WO WARRANTY |
This (s tres Sstivars, snd yod ara walcome

to redrstratwts it fresly. Read the online Help
for aars info on tnis oelirata topic:

IISE AT oWl RISK)

hccept these cofiditisns? YES to procsed, WO e qult

Figura 12.30. G4L. Ghost for Linux

No hay que tener panico. Obviamente, como es un software gratuito, es logico que el creador no se
quiera hacer responsable de cualquier problema que pueda ocurrir puesto que no se esta pagando por
su utilizacion.

CREACION DE LA IMAGEN

Richesl 0. Satzer 11 =

1N MENU
Chopae your desired Ame
Riw HodeBMIANY filesysten, every bit, localsftm

Lln Mote Some Tilesystens aniy, anly filss, boclsspecial serven
e F5tam Anfh & tooks

£5 ST
F Show THPARTANT help

= <Cnest>

Figura 12.31. G4L. Creacion de la imagen

Para la réplica de un disco se utilizara el modo RAW para copiar toda la informacion (todos los bits del
disco).

i
Chooss ona of the follewing opticas

Hachyp/Rustare 1o/ Tram noiwark
Backup/Restote to/fram locol orive

Stidw TMRORTANT hetofile

sCancel>

Figura 12.32. G4L. Opcion click and elone
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Dado que se va a hacer un clon del disco en un disco USB externo se elegira la opcién Click’'n’Clone.
Se podria crear una imagen del disco solamente y en ese caso se podria elegir alguna de las dos
primeras opciones.

G4L v0.26s, Frank Stephen 2008 modifications by Michasl 0. Se

CLICK ! CLOME
Chease one of The follewing eptians:
elect source drive ()

arget Setect targat drive ()
Clope Clone the drive now!

==

Figura 12.33. G4L. Seleccion del disco a elonar

Se selecciona la primera opcion (A) para elegir el disco origen. En nuestro caso se elegira el disco hda
que es el disco IDE del sistema (hdal, hda2 y hda3 son las particiones del disco hda).

262, Frank Steph 8 sodifications by Michasl D. Serzer 11

SELECT SOUAL
(hooxe source drive to clone
(Use Space Bar)
Selsct from:

-
i #088511.-Campagdiagnostics
. 36772785--HFFS/NTFS
—_37286065- - HPES/NTES
7897887 -BISK
TH97856--WRSFATR2

<Cancel>

Figura 12.34. G4L. Seleccion del disco destino

Una vez elegido el disco a clonar se debe elegir el disco destino (opcion B). El disco destino debera
tener como minimo la misma capacidad del disco origen.

Para ejecutar el proceso se elige la opcion C.
El resultado de este proceso es una réplica del disco que se queria clonar.

Se aconseja para la clonacién discos de la misma capacidad.

RECUPERACION DE UN DISCO/RESTAURACION DE LA IMAGEN
El proceso de restauracion del disco es analogo al anterior.
En este caso se seleccionan los discos origen y destino y se haria la copia.

Ya solamente queda probar el sistema para corroborar que el proceso se ha realizado correctamente
tras la restauracion.
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COPIAS DE SEGURIDAD

El respaldo de sistemas se basa fundamentalmente en las copias de seguridad o backup. No obstante, existen
algunas otras alternativas como pueden ser la clonacién o los puntos de restauracién de Windows®.

QUE ES UNA COPIA DE SEGURIDAD O BACKUP
Una copia de seguridad es hacer una duplicacién de todo o parte del sistema.

En caso de un fallo en el sistema (borrado accidental, rotura de un disco, fallo del sistema operativo o alguna
aplicacion, ete.) se procederd a ejecutar el proceso de restauracién del mismo. Este proceso permite dejar el sistema
en el estado del mismo momento en el que se hizo el backup.

Las copias de seguridad no deberian de estar muy espaciadas en el tiempo. Cuanto mas tiempo exista entre copia
y copia mayor serd el volumen de informacién que se pueda perder.

RECUERDA

Cuando hay un fallo en el sistema se pierde la informacién existente entre el Gltimo backup y el
momento del fallo. Esa informacion es posible que no se pueda recuperar.

TIPOS DE COPIAS DE SEGURIDAD
Bésicamente existen 3 tipos de copias de seguridad o backup:

Total o completa: es aquella que copia toda la informacién almacenada en el sistema. Desactiva el atributo
de modificado a todos los archivos.

Ineremental: copia solo los archivos que tienen el atributo de modificado activado. Una vez realizada la copia
de seguridad ese atributo se desactiva.

Diferencial: es igual que la incremental, lo inico que el atributo modificado no se desactiva (este atributo se
desactivara cuando se haga una copia de seguridad incremental o completa).
Cuando se trabaja con archivos y estos sufren alguna modificacion el atributo de modificado se activa.

En la figura siguiente se puede ver como funcionan los backup totales, incrementales y diferenciales. El aspa indica
que el fichero ha cambiado de contenido y la estrella marca los ficheros que se han incluido en el backup.
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Figura 12.35. Diagrama de backups

RECUERDA

El backup diferencial nunca desactiva el atributo modificado.

El proceso de restauracién

El proceso de restauracion (restore) consistira en:

Restablecer la iltima copia de seguridad total.

Posteriormente, se restauran desde la mds antigua hasta la mads moderna aquellas copias de seguridad

incrementales desde la iiltima exportacién total.

Por dltimo, se restablece la 1ltima copia de seguridad diferencial realizada siempre y cuando sea ésta la dltima

copia realizada (no existe ninguna copia incremental ni total posterior).
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M

oA

9.

LOS 10 CONSEJOS DE LAS COPIAS DE SEGURIDAD
Realizar copias de seguridad de cuanto se pueda, como minimo de los ficheros de datos.

Los backups deben ser comprobados para saber si funcionan. Deberdan también estar correctamente
etiquetados (fecha, equipo, tipo de backup, contenido...) y ordenados.

Mantener los backups en sitios diferentes a los que se encuentran los datos.

Realizar backups incrementales o diferenciales si no es posible realizar siempre backup total.
No demorar en el tiempo los backups.

Automatizar los backups.

No fiarse de hacer copia de seguridad sélo en otro PC.

Comprobar que el soporte en el que se hacen las copias de seguridad estd en uso y no estd obsoleto y proteger
las copias de seguridad de su posible deterioro.

Hacer un simulaero de pérdida de informacion.

10. Las copias de seguridad tienen que estar protegidas.

RECUERDA

Los CD o DVD hay que manejarlos por los bordes y conservarlos en un lugar fresco y seco.

RECUERDA

Es practicamente imposible garantizar la seguridad de un sistema al 100%. De todas formas, si no se
sigue una adecuada politica de copias de seguridad la probabilidad de que algo ocurra al sistema se
incrementa exponencialmente.

UTILIDADES PARA HACER COPIAS DE SEGURIDAD EN LINUX

Linux tar

El comando tar (Tepe ARchiver) se utilizé para crear copias de seguridad en cinta, de ahi su nombre. Ahora
sigue siendo 1til a pesar de que se utilizan las cintas cada vez menos. El comando far tiene multiples pardmetros.
Actualmente, este comando es 1til en la instalacién de programas. En este apartado se van a ver ejemplos sencillos
de cémo funciona este comando.

CONSEJO

Ejecute el comando man tar en un terminal y observe la sintaxis del comando.
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Ejemplo de utilizacién

Empaquetar un directorio:

dsl@box;:”/datos$ tar cvf dirl.tar dirl
dirl/
d;r‘l-"dat-os? Jxt

dirl/

Figura 12.36. tar. Empaquetar un directorio
$ tar cvf dirl.tar dirl
Este comando creara un fichero dirl.tar que contendra el directorio dir! (con todos sus ficheros y subdirectorios
si existen).

Linux Sbackup

Sbackup es un programa con el cual poder realizar de una forma sencilla copias de seguridad en forma local o
incluso de forma remota.

El funcionamiento es sencillo y aunque se disené esta aplicacién para trabajar con Ubuntu, funciona para
cualquier distribucién derivada de Debian.

MANEJO DE SBACKUP EN UBUNTU LINUX

Para la instalacion de esta herramienta en Ubuntu, basta con ejecutar el siguiente comando:
$ sudo apt-get install sbackup

Una vez ejecutado este comando nos aparecera en Sistema — Administracion el acceso a la
configuracién de las copias de respaldo y la restauracion de las copias de respaldo.

El aspecto del programa se muestra en la siguiente figura:

L]

General Inchuir |Exclur Dastino |Hora | Purgande

Usar pardmetros de copia de raspaldo recoméndados

Realizar coplas de respalda sstandar

Par defecte incrementales diarios y coplas de respaldo completas
semanales en Nar/backup de todos los archivos de usuarlo. fete, funrf
local y pear.

Los archives miltimedis, temparales y mayores a 100 Mb serdn
excluifos
Usar ajustes de copia de respaldo persanalizades

Generar coplas de respalde de acuerdo a o dafinldo en
las paginas siguientes & este didlogo

Solo cops de raspaldo manuates
fio realzar copias de respalds d datos automaticamente. Nota
#stn no previene |3 realzacion de capias de respaldo manuales

) Acercade 35 Ganerar copia de respaldo Aharal | Guardar i corrar

Figura 12.37. SBackup
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Se elegird utilizar copias de respaldo recomendadas, personalizadas o manuales y en la siguiente
pestafa se incluiran los ficheros de los que se quiere hacer copias de respaldo o respetar los ficheros

gue propone el sistema:

Propirdades de Th copn detespiido’

General | Inclur | Exclur Desune Hom Purgende
‘L.l‘lbr!'llem|umI'-UFE'SEI'\EO\‘-M'

| d=Anadiratchivo o Afiadic directario | = Quitar

Acerea de e ———— || [Bgiiscder | | caer
Li] || 3o P =

Figura 12.38. SBackup. Incluir ficheros y directorios

Una vez se pulsa Generar copia de respaldo ahora se comienza a ejecutar el backup automaticamente.

£ Propiedades de |3 capia de respalds.

Gendral Incluir| Excluit’ Desting (Hora Putgande
@ Use directonio da respaldo por defecto (varfbackup)
Usa directonio lecal de copia de respaldo personalizade

Use un dirsctorio ramoto (S5H o FTP)
S¢ ha iniciado uh proceso de copis de respaldo |
&n segundo plano. El id del proceso es: 15938

o

| £ cerrar ‘

O reermade 1 fﬁ)ﬁonnm capla de respaldo ahorat | | Enuardm agml

Figura 12.39. SBackup. Ejecucion de un backup

El directorio destino es configurable. El directorio que utiliza el programa por defecto es /var/backup.

AR B TR A AR Epale

Ganeral ncluir| Excluir Desting| Hors | Plrganida
Redlizar respaldos | semaral wimply @ pracissly.  en
iz del mas Dl da la samana. Hara Minuto
i lunes [l
I
martes 7 -
[ = = -0
[ migrcales
} T
puhnn:\dn de tiarnpy cron persanalzata
Realizar una copia de respaldo complata ol menos unavez cada |21 | dias
Pundu canfigurar suan frocusntamiente ampezar fa sfscurson do un
orutesa de resgalds y cusnde hacerls

\o A manos que un numerg determinade de diay hayan pasads dende

&l (ltime process completado, se hardn respaldos incrementales.

Ven Tman § crantil” por |a definicion de tierpo eh cron,

| O scercage | | Fogenerat copla de raspaldo Ahoral | | [f"ﬁui«hr Ed germar

Figura 12.40. SBackup. Programacion de un backup
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También es posible programar las copias de seguridad. Esta herramienta lo que hace es automatizar
la copia mediante la herramienta cron del sistema pero de una manera mas facil e intuitiva para el
usuario.

= )

archive Editar yer Terminal Solap:
Se instalaron de forma automatica los siguientes paguetes y ya no son pecesariosi=)

1ibifc1394-13 1ibgsml
Utilice «apt-get sutoremaves para elimiparlos.
se instalaran los siguientes paquetes NUEVOS:
sbackup

ados, 1 se instalardn, 8 para eliminar y & no actualizados
lescargar 67,5k8 de archivos

524kB de espacio de disco adicional después de desempaquetar
archive.ubunti.com hardy/universe sbackup 0.16.4 [67,5kB]
Descargados 67,5kB en 8s (99,2k8/5)

Seleccionando el paquete sbackup prevismente no seleccionado

(Leyendo la base de datos

127594 ficheros y directorios instalados actualmente.)

Desempaquetando sbackup (de .../sbackup 8.16.4 all.deb) ..
Configurando sbackup (9.18.4)

alimnog2esi-05:-§ 1s fvar/backup

alumno@zesi-05:~5 |

Figura 12.41. SBackup. Confirmacion del backup realizado

Siempre que se hace una copia de seguridad hay que verificar dos cosas:

1. La copia de seguridad se ha generado. En nuestro caso se verifica que la copia se ha generado
correctamente en el directorio /var/backup con un simple Is.

2. Probar que la copia de seguridad contiene los ficheros que se queria salvaguardar. Para ello, una
opcion es recuperar los datos en otro dispositivo o en otro directorio.

Restaurar carpeta de origen

@ Ussr por defecto: Narlbackup

User personatizada:
Copias de respaldo disponibles; |2008-05-13_12.35 48 966875,285/-05.ful | v

Archivos y Directorios a restaurar
b oetc
b home
bousr

b ovar

E Carrar

Figura 12.42. SBackup. Restauracion de un backup

La restauracion se hara mediante la aplicacion restaurar copias de seguridad del ment Sistema —
Administracién.
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I ACTIVIDADES 12.1

Como actividad se propone que el alumno realice lo siguiente:

a. Instalar Sbackup en el equipo.

b. Crear un directorio en el escritorio incluyendo en el algtn fichero de texto editando su contenido.
c. Crear un backup de dicho directorio mediante la herramienta Sbackup.

d. Borrar el directorio y los ficheros que contiene.

e. Restaurar la copia de seguridad.

f. Verificar la existencia del directorio restaurado y el contenido de los ficheros restaurados.

PLANES DE PUESTA EN SERVICIO DE SISTEMAS
INFORMATICOS

El objetivo de un plan de puesta en servicio o puesta en marcha es describir qué pasos se van a dar, cudndo (fechas)
v en qué orden para poner en marcha un sistema informatico. Un sistema informadtico no solo es el equipo informatico,
sino que comprende también el software, las personas y la informacién.

Generalmente, estos planes de puesta en marcha se suelen realizar para grupos de equipos informaticos o equipos
informéticos de gran potencia como servidores o similares. Para ello se tendrdn que poner de acuerdo los miembros
de la organizacion y estar todos coordinados.

Antes de la puesta en marcha de un equipo o conjunto de equipos el entorno técnico e infraestructura debera
estar definido ¥ en muchas ocasiones implantado. Cuestiones como las aplicaciones que va a utilizar el equipo, tipo de
arquitectura, sistema operativo, etc., deberan de estar perfectamente definidos.

Se pueden plantear dos formas de puesta en marcha, una gradual u otra completa o integral. Lo més comun es
establecer la puesta en marcha en varias fases y que en cada fase intervenga un tipo determinado de personas. Hay
que darse cuenta que al poner en marcha un equipo informatico se deberd crear la infraestructura fisica, instalar los
sistemas base, instalar aplicaciones y demads software, cargar los datos de las nuevas aplicaciones, etc.

La parte que suele ser mds importante y laboriosa en la implantacién y puesta en marcha de un sistema informatico
es la instalacion, configuracion de las aplicaciones y por qué no decir, la introducecién de datos en el nuevo sistema.
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RENDIMIENTO Y MONITORIZACION DE SISTEMAS
INFORMATICOS

RENDIMIENTO DEL SISTEMA: BENCHMARKING

Un benchmark es una técnica utilizada para medir el rendimiento de un sistema o alguna parte del mismo.
Generalmente, los resultados del benchmark se comparan con otros equipos o dispositivos similares para establecer
una comparativa.

IMPORTANTE

Benchmarking del almacenamiento con HDTune

HDTune es un benchmark que permite realizar pruebas e informes del estado de los discos duros de un
equipo informatico.

Figura 12.43. HD Tune. Utilidad Benchmark

El programa ademas de indicar la temperatura del disco en |la botonera superior, tiene 4 pestafias
principales:

* Benchmark

» Info

* Health

e Error scan

Pestaia benchmark

En esta pestafia se puede someter al disco a una serie de pruebas para obtener los siguientes
parametros:
e Tasa de transferencia (fransfer rate). Es la cantidad de informacion por unidad de tiempo (segundo)
que el disco transfiere una vez que la aguja esta en la pista y sector determinado.
e Minima.
« Maxima.
* Media.
e Tiempo de acceso. Es el tiempo que tarda la aguja en colocarse en la pista y sector deseado.
e Burst rate. Es la maxima velocidad (en megabytes por segundo) a la cual los datos pueden ser
transferidos desde el interface del disco (IDE, SATA, SCSI...) al sistema operativo.
e Uso de CPU. Es el porcentaje de CPU que necesita el sistema al leer datos desde el disco duro.
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Muchas herramientas de monitorizacién y medicién vienen con el propio sistema operativo. Por ejemplo, el monitor
de actividad puede ser una herramienta de suma utilidad. Existen monitores de actividad en todos los sistemas
operativos (Windows®, Linux, Macintosh® y otros).

Algunas operaciones que se pueden realizar con este tipo de sistemas es analizar la memoria y el % de CPU
que consumen ciertos recursos y de esa manera conocer si hay alguna aplicacién que estd sobrecargando el sistema
apropiandose de los recursos.
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W R Feder renoperex a0 7 £1,1 M el (84 iy
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wr Oropdas RGP LT ” 32,1 M el
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Figura 12.44. Monitor de actividad. CPU. Mac OS X

En este tipo de herramientas se puede conocer el tiempo de CPU que el sistema dedica al usuario, al sistema o en
espera de trabajo (idle).

e L]
it LA (B g e e e 1LY

— L N

Figura 12.45. Monitorizacién de la memoria. Mac OS X.

Otra opcién interesante es conocer cémo estd siendo utilizada la memoria. Por ejemplo, en la figura anterior se
puede observar que el equipo tiene 2 GB de memoria de los cuales 1,69 GB estdn siendo usados y 315,3 MB estan
libres.

_' IMPORTANTE

La memoria libre

El disponer de memoria libre en el sistema es muy importante. Si el sistema se queda sin memoria libre
0 con muy poca, se ralentiza y deja de funcionar de forma aceptable.
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También se puede observar que de los 1,69 GB utilizados 260,7 MB son memoria wired, lo que implica que
necesitan almacenarse en memoria RAM de forma obligatoria, 1,06 GB estdn activos (utilizdndose de forma activa) y
385,4 MB pertenecen a la memoria inactiva (memoria que ha dejado de utilizarse).

IMPORTANTE

Detectando programas que no funcionan correctamente

En ocasiones los programas empiezan a trabajar de forma incorrecta y empiezan a consumir mucha
CPU o mucha memoria sin causa justificada. Con el monitor de actividad se pueden detectar facilmente
estos procesos. Ordena los procesos por la columna % de CPU consumido 6 % de memoria consumida
y apareceran los primeros. Utilice la opcion del sistema operativo para eliminarlo de los programas en
ejecucion.

RESUMEN DEL CAPITULO

Una de las funciones mas necesarias en todo sistema informatico es el mantenimiento del mismo. El
mantenimiento, entre otras funciones, se encarga de minimizar o anular el impacto que pueda tener un
fallo o suceso negativo, prevenir frente a imprevistos (virus, fallos hardware, borrados accidentales, fallos
software...), mantener el sistema operativo y proporcionar funcionalidad, asi como recuperar los sistemas
en caso de averias.

Los técnicos en su trabajo diario se encontraran con que tienen que montar sistemas desde cero pero en
muchas mas ocasiones quizds deberdn de mantener sistemas ya existentes.

En este capitulo se explica la clonacién tanto de particiones como de discos. Esta practica es sencilla y muy
atil. Cualquier técnico en sistemas informaéticos debe conocer y utilizar en su dia a dia las clonaciones y las
copias de seguridad. El backup o copia de seguridad como se ha explicado sera una opcién complementaria
a la clonacién, dado que no siempre es posible ni operativo hacer una clonacién.
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EJERCICIOS PROPUESTOS

En los siguientes ejercicios se van a hacer una serie
de manipulaciones a los equipos. Lo ideal es que se
realicen este tipo de pruebas a equipos de practicas y
que el alumno no trabaje con el equipo de trabajo.

1. Copias de seguridad.

Coloque la estrella al igual que en la figura del
Apartado 12.8.2 del capitulo en los siguientes
supuestos:

Supuesto 1

Figura 12.46. Backup Supuesto 1

Supuesto 2

Figura 12.47. Backup Supuesto 2

Supuesto 3

Figura 12.48. Backup Supuesto 3

2. Copia de seguridad en Windows®,

Utilice Uranium backup free para realizar una
copia de seguridad de tu sistema. Deje la copia
preparada para que se ejecute todos los dias de
la semana (salvo sabados y domingos) a una hora

determinada (elija 5 minutos después de la hora
actual y asi podras ver el resultado). La copia de
seguridad deberd estar comprimida y cifrada.
Una vez realizado el backup, copie algunos de los
ficheros incluidos en el backup en un dispositivo
como pendrive o similar y pruebe a restaurarlos
en su ubicacién original desde el backup.
Uranium backup free se encuentra en su CD de
recursos. También puede bajarse una version més
actualizada de www.uraniumbackup.com.

3. Clonacién de discos.

Realice una clonacién de un disco tal y como se
explica al comienzo del capitulo utilizando para
ello los siguientes dispositivos:

Disco duro USB.
Instalando otro disco duro en el equipo.
A través de la red.

4. Clonezilla.

Clonezilla es una herramienta de clonacién
Opensource muy parecida a las utilizadas en
este tema y parecida también a Norton Ghost®.
Para una mayor rapidez solo salva y restaura
los bloques utilizados de un disco o particién. El
gjercicio que se propone al alumno es que cree
un pendrive o disco USB con la version live de
clonezilla, la cual se puede descargar en la
siguiente direccién:

hitp: [ [ clonezilla.org

Una vez descargado el ZIP (la ISO se utilizaria
para quemar un CD/DVD) se procedera a generar
un pendrive o disco USB bootable. La informacién
de como se genera se puede encontrar en la pigina
web anterior.

El disco debera estar formateado FAT32.

Una vez descomprimido el fichero ZIP en el
dipositivo USB se procedera a hacerlo bootable
ejecutando el seript makeboot.sh situado en el
directorio utils/linux del dispositivo USB.

El objetivo del ejercicio ademés de crear
el dispositivo USB es hacer una clonacion/
restauracién de un equipo utilizando otro disco
(externo o interno) y una ubicacién de red.
Recuerde cambiar la secuencia de arranque en
la BIOS para arrancar desde el dispositivo USB.
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3. Ejercicio de profundizacidn: FOG,

FOG es una herramienta de clonacién a alto

nivel, Gracias a su interfaz web ¢l manejo de FOG

es sencillo, intuitivo e independiente del sistema
pperativo,

» El objetive del ejercicio es que en grupos de 2, 3
6 4 personas se monte un entorno FOG con un
servidor y clientes que generen sus imsdgenes y las
recuperen después,

Como primers documentacion ¢l alumno puede
utilizar la siguiente:
Linux+ ntimero 2/2010, Clonacion automstica
de equipos con FOG de Andrés Rosique. Esta
revista y otras estin descargables en htip://
lpmagazineorgles/
hitp:! hwowe fogproject.org !

: 8. Conel equipe desconectado de la corriente dbralo v
desconecte el cable SATA o [IDE del disco de sistema
del equipo. Una vez desconectado este cable, cierre
el equipo y enciéndalo. ;Qué mensajes de error o
sintomas presenta?

Una vez comprobado este punto restaure el equipo a
suconfiguracién nriginal.

+ 7. Con ¢l equipo desconectada de la corriente dbrale
y retire los madulos de RAM que haya instalados en
el equipo. Una vez desconectado este cable, cierre
el equipo y enciéndalo. JQué mensajes de error o
sintomas presenta?
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Una vez comprobade este punto restaure el equipo a
su configuracion original.

8. Con el equipo desconectado de la corriente abralo
v retire el conecior ATX 12V de la placa base que
alimenta el procesador. Una vez desconectado este
eable, cierre el eguipo v enciendalo. [Qué mensajes
de error o sintomas presenta?

Una vez comprobado este punto restaure el equipoa
-su configuracion original.

= 9. Con ¢l equipo desconectado de 1a corriente dbralo y

retire el procesador. Una vez retirado cierre el equipo
y enciéndalo, jQué mensajes de error o sintomas
presenta?

Una vez comprabado este punto restaure el equipoa
su configuracitn orginal,

10. Con el equipo desconectado de la corriente
dbralo y deje sole un mdédule de memoria en su
equipo. Pruebe a arrancar el equipo con el maduloe
de memoria en cada uno de log bancos que tenga
la placa bhase. ;Funciona la memoria en todos los
buancos? Busque en Infernet si da igual colocar la
memoria en el banco gque se quiera para todas las
placas,

Una vez comprobado este punto restaure el equipoa
su configuracién original,

11. Empareje cada error con su posible causa.

Tabla 12.2 Empareja cada error con su posible causa

Error Causa

Mensaje por pantalla al iniciar el equipo; "Parity Error”,
Tenamas una BIOS AMI y escuchamos al encender &l
ordenador 2 pitidos.,

El equipo tras funcionar durante un rato se apaga. Si se
vuelve a encender se apaga pero dura encendide menos
tiempo.

El equipo ne encende.

Mensaje por pantalla al iniciar &l equipo: "Wo video card
found o No monitor connected o No monitor connected”,
Tras instalar um nuevo disco dure, la fuente tiene un
comportamiento anormal. En ocasiones se producen
apanados y reseteos.

Mensaje por pantalla al iniciar el equipo: "RAM Refresfh
Fallure™

El equipo se'apaaa de repente.
El equipo enciende pero gl menitor no muestra nada en
pantalla.

La fuente tiene poca capacidad.

El cable del monitor a &l ordenader no esta bien
conactado.

Fall6 la tarjeta grafica integrada.

Preblema en la Memaoria.
Problema en el refresco de 1a memoria RAM.

El valoren la BIOS para parada por
sobrecalentzmiento &s muy bajo,

Este arror puede ser debido a una mala
configuracion de Ia BIOS al no soportar paridad
de memoria. Se deshabilita en la BIOS y se
vielve a arrancar el equipo.

Prablema de sobrecalentamiente.

Fuente de alimentacidn averiada.
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12, Fl microprocesador de un equipo se calienta
demasiado. Con un software de medicién de
temperaturas se ha comprobado que funciona
normalmente por encima de les 80°%90° ;Qué
soluciones se pueden adoptar?

13. ;Qué es la energia electrostatica?

14. Se desea cambiar el disipador y el ventilador
de mi microprocesador porque se ha averiado. Un
dia dejo de funcionar ¥ se ha comprobado que el
ventiladar no funciona. En la tienda de informéatica
hayen venta 2 disipadores, uno de aluminio y otro de
cobre, con las mismas caracteristicas, dimensiones y
al mismo precio. ;Cudl aconseja el alumno y por qué?

15, Mi amigo Miguel, que monta ordenadores en
sus ratos libres, me ha dicho que cuanta mds pasta
térmica se le ponga 4 un micro serd mejor, pues
estara mucho mas ventilado. jDebo ereerle? Si el
alumno no esta de acuerdo que lo explique razonando
la respuesta.,

+ 16, El disco dure de un equipo hace unos ruidos que

antes no hacia. jQué puede estar pasando? Razonar
respuesta.

17. En la oficina de Rail, que es fumador, siempre
hay mucho polve porque hay reformas en el edificio.
Qué consejos le puede dar para que los equipos se
conserven lo mejor posible?

18. Maria es nueva en el mundo de la informatica y
se ha comprade un portatil. jPuede darle uno o mas

‘-

© RA-MA

consejos con respecio a la bateria del equipo? Le dice
que no sabe si tiene que tenerla siempre enchufada
o desconectada. También explique las caracteristicas
que tienen las baterias de los portdtiles v aconséjele
cual seria la mejor opeidn, dado que ella es
representante y trabaja fuera de casa.

19. Acabo de montar un equipo. Digame 7 cosas
que deberia de verificar antes de poner el equipo en
marcha,

20. El equipo no arranca. jC6mo puedo verificar si
lo que estd estropeado es 1a fuente de alimentacién?

21. Mi equipo al arrancar da 2 pitidos largos y Leorto
antes de arrancear ;Qué puede estarle pasando?

22, /Qué es mids segur frente a golpes, una unidad
SSD o un disco dure?

23, Quiero ampliar la memoria y la capacidad
del disco duro de mi equipe pero no se nada de
informatica. ;Qué posibilidades hay si guiero
conservar el disco v memoria que va tiene?

24. El equipo con el que trabajo estd en un mueble.
El equipo cabe jusio en el hueco del mueble que
esta también pegado a la pared. El equipo se apaga
muchas veces ¥ mi vecino, que ha estudiado nn ciclo
de formacion profesional, me ha dicho que puede ser
por la falta de ventilacidn de la caja ;Bs eso clerto
o puede deherse a otros facteres? ;Céme puedeo
comprobar si esto es ciertn?

TEST DE CONOCIMIENTOS

Elija la respuesta incorrecta:

1Solo  los microprocesadores de calidad
tienen sistemas de proteccién frente a
sobrecalentamientos.

1 La energin estdtica se acnmula en el cuerpo
humano.

1 El cobre es un metal mucho mas conduetivo que
el aluminio,
Sbackup es un programa con el ¢ual poeder
realizar de una forma sencilla copias de
seguridad de forma remota.

. Elija la respuesta incorrecta:

ot Los puertos USB frontales fallan mds que los
traseros integrades en la placa base.

Las descargas electrostiticas muchas veces no
son visibles al gjo hamano:

' La electromigracion es uno de los principales
factores de averia y degradacion de los
dispositivos electronicos.

A pesar de las copias de seguridad, es
practicamente impogible garantizar la seguridad
de un sistema al 100%.
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¢’ Elija la respuesta correcta:

. Solo los micraprocesaderes de ealidad tienen

sistemas de protecuitn frente a sobrecalentamientos.
111 La energia estdtica se acumula en el interior de
los materiales aislantes.

1 Bl backup diferencial nunca desactiva el atributo

modificado.
Los sintomas cuando el microprocesador estd
roto es que el equipo gjecuta el POST pero no
pasa de ahi.

3 Elija Ja respuesta correcta:

<1 81 el speaker del equipo estd desconectado, el
equipo avisard con una serie de pitides este
problema.

11 El mantenimiento corrective se anticipa a los
fallog que puedan ocurrir en el hardware.

- Eg seguro manipular el interior de una fuente de
alimentacitn una vez desenchutada.

(! Cuando hay un fallo en el sistema se pierde la
informacion existente entre el viltimo backup y el
momenta del fallo.

) Elija la respuesta correcta:

: Bl mantenimiento predictivo espera a que el
componente {alle para lnego sustituirlo.

U1 Las baterias de los portatiles hay que dejarlas
descargarse completamente, de lo contrario se
producira electromigracitn y la vida de la bateria
se acortard.

VA pesar de las copias de seguridad, es pricti-
camente imposible garantizar la seguridad de un
sistema al 100%.

(Un live CD no puede considerarse una herra-
mienta informdtica.

Elija la frase correcta:

. Bs pusible monitorizar los voltajes del equipo
mediante la BIOS.

LlAntes de manipular un portatll hay gue
desgeargar la bateria. Una forma de hacer esto
es dejar el aparato encendido hasta su descarga.

' Normalmente, los equipos no estan diseiados

para frabajar con un grado alto de humedad.

Reducir la tecnologia de fabricacién permite

aumentar el voltaje a los microprocesadores y

de esta manera aumentar ¢l rendimiento de los

mismos.
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‘ Elija Ia respuesta correcta:

1 Las baterias de los portdtiles hay que dejarlas
descargarse completamente, de lo contrario se
producird electromigracion.

11 Cuando el POST encuentra algin error avisara
con una serie de pitidos esté el speaker conectado
0 no.

El mantenimiento predictive espera a que el
componente falle para luego sustituirle.

(18 la pantalla se ve oscura o simplemente no
se ve y cuando conectamos un monitor externo
este se ve perfectamente, el problema estara
seguramente en el inverter o inversor.

C VElija 1a frase incorrecta:

i Antes de¢ manipular un portatil hay que
descargar la bateria. Una forma de hacer esto
es dejar el aparato encendido hasta su descarga.
La temperatura es uno de los principales faciores
de averia y degradacion de loz dispositivos
electrdnicos.

Muchos errores se pueden detectar desde el
POST v la BIOS.

(Al aumentar el numero de nucleos se reduce la

velocidad de los microprocesadores.

~ Elija la respuesta correcta:

Bl jnverter es una placa que suele estar en la
parte posterior de la pantalla y se encarga de
suministrar corriente eléeirica al sistema de
emision de luz de Ia pantalla.

FEl mantenimiento correctivo se anticipa a los
fallos que puedan ocurrir en el hardware.

. Los sintomas cuando el microprocesador estd
roto es que el equipo ¢jecuta el POST pero no
pasa de ahi,

71 Es seguro manipular el interior de una fuente de
alimentacion una vez desenchufada.

‘. Elija la frase incorrecta:

Muchos errares se pueden defectar desde el
POST v la BIOS,

Contra la energia electrostdtica los mejores
aliadps son las pulseras de cuero y el ealzado con
suela de gorna o material aislante.

A mas velocidad de un micro se produce mds
calor.

velocidad de los microprocesadores.
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. Elija Ia respuesta incorrecta:

i+) Los puertos USB frontales fallan mds que los

fragerus.
Cuando hay un fallo en el sistema se pierde la
informacion existente entre el Gltimo backup y el
momento del fallp.

181 el speaker del equipo estd desconectado, ol
equipo avisard con upa serie de pitidos este
preblema.

o' Las descargar electrostaticas muochas veces no

son visibles al ojo humano.

£ Elija la frase correcta:
i1 Un ruido anormal en el disco duro generalmente

es sintoma de que el disco va a fallar en un
futuro.

Reducir la tecnologia de fabricacion permite
aumentar el voltaje a los microprocesadores vy,
de esta manera, aumentar el rendimiento de los
Mismos.

i Un live CD no pusede considerarse una herra-
mienta informatica.

' Normalmente, los equipes ne estdn disenados

para trabajar con un grado alto de humedad.

1 J) Elija la frase incorrecta:

' Hay muchos componentes o modelos de equipos
que presentan los migmos falloz.

o1 Un disipador de plata seria mucho mis efectivo

que uno de cobre o aluminio.

o1 Para alargar la vida de la bateria del portatil es

mejor dejarla agotarse antes de recargarla.

1 Los puertos USB frontales fallan més que los

traserus debido a gque el driver no os el mismo,

1
- "Elija la frase correcta:
o) Antes de abrir o manipular cualquier portatil

hay que desconectar el cable de alimentacion ¥
la bateria.

1 Elinverter esuna placa que suele estar integrada

en la placa base y se encarga de suministrar
corriente eléctrica al sistema de emision de luz
de la pantalla.

1 Con el comando tar cuf dirl.tar dirl se creard un

fichero ter comprimido dirlfar que contendrd
el directorio dirl con todos sus ficheros y
subdirectorios si existen.
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'Los discos durps cuentan con una utilidad de

nombre SMART, que permiten saber si un disco
ny va a fallar o si ya esta dando sintemas de un
mal funcionamiento,

-
_ . Elija la frase incorrecta:
11 Los dos sitios mas peligrosos a la hora de la

manipalacién son ¢l interior de la foente de
alimentacidn y el interior del monitor.

En el mantenimiento preventive lo que se
pretende es preservar y prevenir que ocurran
averias en el equipo informdtico.

1 Cuando un ordenador falla o no arranca, la

mejor solucion es dejar el equipo con los minimos
componentes para gque funcione,

Para proteger el sistema eléetrico del portatil es
mejor no trabajar siempre con la bateria puesta.

'Elija la frase correcta:

<1 Al aumentar el nimerp de nucleos se aumenta el

rendimiento de los microprocesadares,

181 la pantalla se ve oscura ¢ simplemente no

se ve y cuando conectamos un monitor externo
éste se ve perfectamente, el problema estard
seguramente en la tarjeta grafica.

1 Normalmente si conectamos un monitor externo

-

¥ no se ve nada o se sigue viendo la imagen
distorsionada es muy probable que el inversor
esté estropeado.

GSmartCentrol es una utilidad de Windows® que
proporeiona informacién SMART sobre los discos
del equipo.

Elija la frase correcta:

' En ecaso de que caiga algin liquido sobre algiin

componente electrénico lo primero que hay que
hacer es apagarlo.

Si la pantalla se ve oscura o simplemente no
se ve y cuando conectamos un monitor externo
éste se ve perfectamente, el problema estara
seguramente en la tarjeta grafica.

Normalmente si conectamos un monitor externo
y no se ve nada o se sigue viendo la fmagen
distorgionada es muy probable que el inversor
esté estropeado.

| GEBmartControl o5 una utilidad de Windows® que

proporeiona informacion SMART sobrelos discos
del equipo.
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¥ Conocer los procedimientos
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servicio de redes de drea local,
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el diagnosticn y la Incalizaciin
de averias relaccionando los
sintomas de las mismas con las
posibles soluciones.

4 Entender el funcionamiento de
diferentes herramientas para
1a monitorizacion de las redes
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Las dos principales tareas que un técnico de redes va a llevar a cabo habitualmente son la puesta en servicio de
redes y el mantenimiento de dichas redes. Este mantenimiento incluye, ademads, las labores de localizacién y reparacién
de averias. Este capitulo aborda estas dos tareas. En la primera parte se exponen los principales aspectos relacionados
con la puesta en servicio o instalacién de redes de drea local. La fase de planificacién tiene una gran importancia tanto
en el uso de los recursos de red como en el adecuado dimensionamiento de la misma. Para llevar a cabo la planificacién
se tendrda muy en cuenta la normativa sobre cableado estructurado que se mostré en el Capitulo 8.

DIMENSIONADO DE LA RED

Uno de los pasos que se deber4 llevar a cabo en la planificacién de la red es el adecuado dimensionado del sistema
de cableado estructurado. A continuacién se exponen algunos criterios generales para llevar a cabo el dimensionado
de los diferentes elementos que formaran parte de dicho sistema de cableado estructurado:

Dimensionado de las tomas de usuario. Se deben instalar dos tomas de datos en cada puesto de trabajo
mas un numero de tomas extra para dispositivos de uso compartido como impresoras, fotocopiadoras, puntos
de acceso inalambricos, etc.

Dimensionado del cableado horizontal. Se debera calcular el cableado necesario para conectar todas las
tomas de usuario con el repartidor de cableado horizontal anadiendo un porcentaje extra de cableado para
posibles ampliaciones. Un valor tipico puede ser del 5%. Ademds, habra que anadir tanto los latiguillos del
puesto de trabajo para conectar la roseta al equipo del usuario, como los latiguillos de parcheo utilizados en el
armario de comunicaciones.

Dimensionado del cableado vertical. Se debe decidir el tipo de cableado y el niimero de pares utilizados.
Habitualmente se utiliza cable de fibra éptica multimodo si la longitud del tendido no supera los 500 metros y
cable de fibra éptica monomedo si el tendido supera dicha longitud. El nimero de fibras utilizadas dependera
de cada instalacién. También seran necesarios latiguillos de fibra éptica.

Dimensionado del cableado troncal de campus. Se suele utilizar cableado de fibra éptica monomodo que
conecta cada uno de los distribuidores de edificio con el distribuidor de campus. Tanto en el cableado vertical
como de campus de debera sobredimensionar el nimero de fibras utilizadas para tener en cuenta futuras
ampliaciones.

Dimensionado de las canalizaciones. Las canalizaciones interiores deberan ser dimensionadas para prever
futuras ampliaciones. De esta forma, las canalizaciones principales deberan dejar una capacidad libre de hasta
el 50% de su capacidad total.

De igual forma, con la informacién del nimero de tomas de usuario por planta y la estimacién de futuras
ampliaciones se debera hacer un calculo del nimero de switches necesarios, asi como sus principales caracteristicas,
para dar servicio a la red de datos.



© RA-MA 13 = MANTENIMIENTO Y PUESTA EN SERVICIO DE REDES LOCALES

1 3 5 2 PLANOS Y ESQUEMAS

Se debera disponer de los planos de todas las plantas donde se va a realizar la instalacién de la red. Estos planos
deberan ser suministrados por el cliente preferentemente en algin formato electrdnico estdndar, como puede ser el
formato AutoCad (archivos de tipo DWG). En dichos planos se detallara la ubicacién de todos los elementos que
forman parte de la red de drea local debidamente etiquetados.

A

Existen alternativas de software gratuito para poder visualizar y editar archivos de AutoCAD. Uno de los
mas interesantes es DraftSight disponible en Windows®, Linux y Mac:
www. 3ds.com/es/products/draftsight/overview
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Figura 13.1. Plano de una planta donde se han ubicado los puntos de red

Ademas de los planos de todas las plantas en las que se realizar4 la instalacion de la red se debe incluir:

" Esquema de interconexion global de todos los elementos que componen la infraestructura.
" Esquemas de todos los armarios instalados donde se indique todo el equipamiento que incluyen.
" Esquema unifilar de todo el sistema eléctrico de uso exclusivo de las infraestructuras de la red.
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Figura 13.2. Esquema unifilar de una red de voz y datos

ETIQUETADO

No existe una referencia exacta sobre los criterios de etiquetado de los diferentes elementos del sistema de
cableado estructurado aunque si es muy aconsejable que exista un procedimiento de etiquetado lo més claro posible.
A continuacion se ofrecen unas pautas generales para llevar a cabo dicho etiquetado:

Distribuidores de planta. Se puede utilizar un cddigo que corresponda a la planta y otro cédigo que
identifique el nimero de armario, si hubiera mds de un armario de comunicaciones dentro del distribuidor de
planta. En algunos casos se utiliza una letra para identificar el armario. Ejemplo:

1A Distribuidor primera planta, armario A
1B Distribuidor primera planta, armario B
S1.1 Distribuidor sétano 1, armario 1

Cableado de subsistema vertical. Se suele asignar un cddigo a cada manguera de cableado vertical para
identificar el tipo de cableado, el identificador de armario de distribucién de planta al que se conecta y un
niimero asociado al dltimo par de la manguera. Ejemplos:

VD-1A-100 Identifica un enlace vertical de datos (VD) que conecta con el distribuidor de planta 1A (armario
A de la primera planta) y que incluye hasta el par nimero 100.

VF-8.1-12  Identifica un enlace vertical de fibra éptica (VF) que conecta con el distribuidor de planta 8.1
(primer armario de la planta 8) hasta la fibra nimero 12.
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Tomas de usuario. La identificacién de las tomas de usuario se suele hacer indicando el cédigo del distribuidor
de planta al que estd conectado y se anade un cédigo tnico identificativo. La asignacién del nimero de
identificacién de la toma de usuario dentro de cada distribuidor de planta se suele hacer siguiendo unos
determinados criterios.
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Figura 13.3. Criterios de numeracion de tomas de usuario

Ejemplos de identificadores de tomas de usuario:

1A-15y 1A-16 Identifica las tomas 15 y 16 situadas en la primera planta y conectadas al armario A.
3.2-23 Identifica la toma 23 de la tercera planta y que esta conectada al armario 2.
S51.1-10 Identifica la toma 10, situada en el sétano 1 y conectada al armario 1.
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Figura 13.4. Etiguetado en plano de las tomas de usuario

Cableado horizontal. El etiquetado del cableado horizontal puede seguir los mismos criterios que el de las
tomas de usuario y de hecho, se puede utilizar el mismo codigo asignado a la toma de usuario. Por gjemplo, un cable
horizontal etiquetado como 3.2-23 identifica el par que conecta la toma 23 con el armario 2 de la primera planta.

Paneles de parcheo. Para el etiquetado de los puertos de los paneles de parcheo se sigue igualmente una
numeracién correlativa. En muchas ocasiones el niimero de identificacién de los puertos del panel de parcheo
se corresponde con el identificador de la toma de usuario para facilitar las labores de mantenimiento.
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MATERIALES Y EQUIPAMIENTO

Otro de los aspectos a considerar en la planificacién de la puesta en servicio de una red son las especificaciones
técnicas de los materiales utilizados asi como las condiciones de instalacién. En muchos casos, estas especificaciones
técnicas vienen impuestas por las diferentes normativas que se deben cumplir. Por ejemplo, todos los materiales
utilizados deben cumplir las normativas antiincendios. En cuanto al cableado y los elementos de conexién, estos deben
cumplir habitualmente la normativa UNE-EN 50173.

CABLEADO HORIZONTAL
A continuacién se indican algunos ejemplos de especificaciones técnicas referidas al cableado horizontal:

El cableado horizontal se realizara de una sola tirada entre la roseta de usuario y el panel de conectores del
armario repartidor de planta, estando terminantemente prohibidos los puntos de transicién, empalmes o
insercion de otros dispositivos.

Como minimo se instalardn dos cables balanceados de categoria 6 y constituirdn enlaces permanentes y
canales de Clase E, segin las especificaciones de la norma EN 50173.

En caso de instalarse fibra éptica sera multimodo de indice gradual 62.5/125 pm.

La distancia médxima entre la roseta de usuario y conector ubicado en el armario distribuidor de planta sera
de 90 metros (longitud mecdnica). Se entregara una grafica con la distribucién estadistica de los enlaces del
SH dependientes de cada DP.

TOMAS DE USUARIO

Se indican algunos ejemplos representativos de especificaciones técnicas referidas a los materiales utilizados en
las tomas de usuario.

Las tomas de telecomunicaciones se instalardn preferentemente en cajas modulares de superficie, que seran
de diferentes medidas:

Caja para 4 tomas RJ45 hembra.
Caja para 8 tomas RJ45 hembra.
Caja para 12 tomas RJ45 hembra.

Las tomas de usuario en las que terminara el extremo del cable horizontal UTP serdan de tipo RJ45 hembra y
categoria 6, segun especificacion EN 60603-7-4.

En caso de utilizar cableado horizontal de tipo STP, éste terminara en tomas RJ49 hembra y categoria 6, segtin
especificacion EN 60603-7-5.

En ambos casos, la parte trasera del conector en la que se inserta el cable serd de tipo IDC 110 y estard rotulada
al menos con el cédigo de colores normalizado segiin N 60603-7 opcion B (equivalente al cddigo EIA/TTA 568-B).

Los latiguillos de usuario estaran compuestos por cable de cobre de 4 pares trenzados balanceados de tipo UTP,
terminados en conectores RJ45 machos y categoria 6, debiendo cumplir la especificacion EN 50288-6-2. Las
medidas estdndar de los latiguillos a emplear serdn de 1 m, 2 m, 3m y 5m.

https://dogramcode.com/dogramcode_usuarios/login
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CABLEADO VERTICAL

Se indican en este apartado algunos ejemplos de especificaciones técnicas de los materiales utilizados en el
cableado vertical:

El cableado vertical se realizara de una sola tirada entre los dos distribuidores a unir, estando terminantemente
prohibido el uso de empalmes o inserciones de otros dispositivos intermedios.

Para la vertical de datos se utilizardan mangueras de 12 fibras dépticas multimodo de indice gradual 62,5/125
pm, segiin especificacién EN 60793-2-10:2002-A1b, y debera cumplir al menos la Categoria OM1.

Adicionalmente, deberd cumplir las condiciones mecdnicas y ambientales, segin especificaciones EN 60794-1,
IEC 60794-2 y EN 60794-3.

La manguera de 12 fibras épticas multimodo se conectara a un panel de 12 fibras de 1 U de altura, dotado de
casete organizador y distribuidor de fibras. El panel se terminara en conectores de tipo ST.

CABLEADO DE CAMPUS

Se exponen a continuacién algunos ejemplos de especificaciones técnicas relacionadas con elementos utilizados en
el cableado de campus.

El cableado de campus se realizard, salvo casos concretos y muy justificados, de una sola tirada entre los
dos distribuidores a unir, estando terminantemente prohibido el uso de empalmes o inserciones de otros
dispositivos intermedios.

Se utilizardan mangueras de 12 fibras épticas monomodo de salto de indice de 9/125 pm, segtin especificacién
EN 60793-2-50:2002-B1, y debera cumplir la Categoria OS1.

Adicionalmente, deberd cumplir las condiciones mecanicas y ambientales, segiin especificaciones EN 60794-1,
IEC 60794-2 y EN 60794-3.

La manguera de 12 fibras dépticas monomodo llevara una cubierta de proteccién de tipo PKP antihumedad y
antiroedores y se conectard a un panel de 12 fibras de 1 U de altura, dotado de casete organizador y distribuidor
de fibras. El panel se terminara en conectores de tipo SC simple.

ARMARIOS DE COMUNICACIONES
Se exponen algunos ejemplos de especificaciones técnicas referentes a los armarios de comunicaciones:

Armarios tipo Rack de 197, anchura de 800 mm y profundidad de 800mm.

Techo, parte trasera y laterales en chapa de acero, desmontables y con rejillas de ventilacién.
Ruedas dobles giratorias con banda de rodadura de goma.

Tendran una altura minima de 42U, y mdxima de 47U

Puerta frontal transparente, provista de juntas de goma y cerradura con llave.

En los armarios de comunicaciones se podran configurar los siguientes mddulos:

VF. Paneles para las tomas verticales de datos (fibra 6ptica).

VD. Paneles para las tomas verticales de datos (enlaces de cobre).
HD. Paneles para las tomas horizontales de datos.

EL. Hueco para la electrénica.
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"

'~ ALIMENTACION

Se indican en este apartado algunos ejemplos de especificaciones téenicas de log materiales utilizados en la
alimentacion utilizada para los armarios de comunicaciones:

. ELEMENTOS DE DISTRIBUCION

Se instalardn regletas de tomas de corriente tipo schuko de 16A con toma de tierra. Todas las regletas contaran
con proteccion magnetotérmica integrada, o bien serdn e¢ableadas hasta las bornas del magnetotermico
instalado en el armario.
Las regletas seran de montaje en unidades de 19" y se instalardn en horizontal en el perfil posterior del rack,
mirando hacia la parte frontal. Se colocard un pasahilos para gestionar los cables de alimentacion de los
equipos conectados a la regleta.
El namero de tomas tipo schitho sera:

Un minimo de 8 en los armarios DP que puedan contener algin tipo de electronica de red.

Un minimo de 12 en los armarios DE qué puedan ¢ontener algun tipo de elactronica de red.
La ubicacion de los armarios garantizard una separacién minima de 3 metros respecto de las principales
fuentes de sefales parasitas (transformadores, onduladoeres, ascensores, ete.).
Los armarios contardn con un kit de puesta a tierra que conectara al SPAT dedicado todas sus partes metdlicas
v las de los elementos que contenga.
En caso de que el edificio posea un sistema de alimentacién ininterrumpida (SAI) con la suficiente capacidad,
se debers conectar el armario distribuidor a dichg sistema, realizando todo lo necesario para ello.

Se indican en este apartadoe algunos ejemplos de especificaciones téenicas de los materiales utilizados en la
canalizacion del sistema:

Bandeja de rejilla de acero galvanizado. Bandeja de rejilla con varillas de acero de 4,5 v 5 mimn, de alta
resistencia elecirosoldaras, ajustada a las normas UNE 37-552-73 (ensayo sobre recubrimientos) y EN 50.085
(prenorma europea de ensayo de cargas para una deformacion masima [ £ 1./200 siendo L la distancia entre
-apoyos en mm). La distancia entre apoyos debe ser inferior o igual a 1 metro. Medidas: ancho de 60, 100, 200,
300, 450 y 600 mm: alto de 33, 62 v 100 mm; largo de 3.000 mm.

¥ Tube PVC. Tubo flexible por espiral de PVC + PVC rigido. de grado de proteccién IP 67 ¥ auto extinguible

iseguin VL 94), resistente al impacto gradoe 4 segiin prenorma europea 50.086-1. Temperatura de operacion
entre -5 °C y 65 °C. Ajustado a la norma UNE 20,324/78 o DIN 40,050 (para los grados de proteceion),

Tubo Flexible de Poliamida. Prateceion [P 67 ajustado a la norma UNE 20,324/78 o DIN 40.050, resistente
al impacto grado 4 segin prenorma europea 50.086-1. Temperatura de aperacion entre -30 °C y 100 "C.
Resistente a fuel y aceites, no emisor de haldgenos.

© Tube Flexible de PVC. PVC liso interior v exterior, auto extinguible de grado de proteceion IP 67 ajustado a

norma UNE 20.324/78 o DIN 40.050. Temperatura de operacign entre -5 "C y 65 *C..

. Tubo metélico. Flegje de acero laminado en firio (segin DIN 1624) galvanizado por ambos lados + PVC exterior,

flexible, auto extinguible con grado de proteceion 1P 67 ajustado a norma UNE 20.324/78 v resistente al
impacto grado 3 seglin prenorma europea 50.086-1. Temperatura de operacién entre -20 °C y 80 °C.

Bandeja de PVC con tapa. Temperatura de servicio entre —20 °C a 60 °C. Rigidez dieléctrica segiun UNE
21.316. Auto extinguible a 960 °C (sin goteo del material inflamado o de particulas incandescentes) en el
ensayo del hilo incandescente ¥ no propagador de la llama en el ensayo de resistencia a la Hama de plasticos
autoportantes, segiin norma UNE 55.315. Dificilmente inflamable ¢lasificada UL 94-VO. Coeficiente de
dilatacian lineal inferior a 0.07 mm/°C m. Proteccién contra danos mecdnicos y contra penetracion de cuerpos
s6lidos segiin norma UNE 20.324
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'+ . DOCUMENTACION

Los provectos de puesta en servicio de redes locales, como cualquier otro tipo de proyectos, requieren la generacion
de una gerie de documentos. Los documentos mds comunés que serd necesario redactar son los siguientes:

Memoria Técnica del Proyecto. Es el documento de disenio base sobre el que se realizardn posteriormente
los trabajos de ejecucién de la puesta en servicio de la red local,

¢ Informe del plan de ejecucién. Documento que incluye la temporizacion de los trabajos para llevar a cabo
la puesta en servicio de 1a red local. También se suele incluir en este informe una relacign del personal téenico
que participard asi como su funcién y coalificacién Todo lo relativo al desarrollo de los aspectos téenicos del
provecto se puede englobar en el Uamado plan de implontacion.

Plan de mantenimiento y formacion. Documento que normalmente exige el eliente donde se deben indicar
los procedimientos de mantenimiento requerides por la ved asi como los conocimientos sobre la misma que
deben adguirir los téenicos que vayan a mantener dicha red.

Informe de certificacion de calidad. En muchas ocasiones el cliente exige diferentes certificaciones
relacionadas con la implantacidn en los procesos de prestacion del servicio de planes de calidad. El certificado
mas impertante en este dmbito es el relacioando con las normas [SO 9000,

% Informe de certificacion EN-50173. Como se ha visto anteriormente existen métodos estdndarizados
para comprobar las caracteristicas del cableado. Los dispositivos conocidos como certificadores emiten dichos
inlormes que en muchos casos son también exigides por los clientes como garantia de la correcta instalacion
del eableado.

| Presupuestos. Un elemento importante dentro de la documentacién eg informacion relativa a los costes
necesarios para levar a eabo el proyecto. En los presupuestos habré gue desglosar todos los gastoes indicande
tanto el coste de los materiales ¢omo ¢l coste por la mano de obra de los téenicos.

Planos de la instalacidn. Es habitual entregar al cliente diferentes planos de las instalaciones indicando la
ubicacidn de los diferentes elementog que forman parte de la red.

La documentacién técenica final, que normalmente es necesario entregar al clisnte, deberd incluir la siguiente
informacidn:

Esquema general de las infraestructuras de comunicacion,
Numero v tipo de tomar de usuario,

* Grado de ampliacion de las infraestructuras existentes (cuando corresponda).
Descripeién completa y diagrama de cada uno de los armaries de comunicaciones,
Descripeion detallada v cdleulos de dimensionamienta del sistema eléetrico.
Canalizaciones empleadas, indicando dimensiones, accesorios necesarios y material de fabricacion. Se
detallaran log procedimientos de instalacidn de cada tipo de canalizacion en ecada zona conereta del edificio.
Tipo de cables v n’ de conductores. Tipo de conectores v rosetas. S¢ detallaran los materiales de fabricacién v
las caracteristicas exigibles.

" Dispositivos de red utilizades, normalmente swifehes v puntos de acceso, aungue también pueden incluirse
otrog como routers, firewalls, balanceadores de carga, inyectores de potencia PoE, convertidores de medios, ete,
Se deberd indicar marea, modelo v sus principales caracter{sticas.
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Procedimientos detallados de instalacién de todos los elementos que aseguren la calidad del sistema.
Descripcion completa de la obra civil asociada.

Etiquetado y documentacién de todo el sistema.

~ Plan de implantacién, incluyendo fases de ejecucién y estimacion del tiempo empleado en completar cada fase.
En el caso en que se necesite un plan de migracién del servicio de voz y datos, se incluira en detalle.

CERTIFICACION DE LA INSTALACION

En muchas ocasiones y para asegurar la calidad de la instalacién se debe llevar a cabo la certificacién del cableado.
Todos los enlaces instalados de cableado horizontal deben ser certificados de acuerdo a los procedimientos descritos en
la norma EN 50346: 2002 con el aparato de medida homologado y calibrado al efecto, debiéndose presentar el modelo
de equipo y su fecha de dltima calibracién.

La certificacién mediré para cada enlace los valores de todos los parametros especificados por la norma EN 50173
para la clase correspondiente. La informacién de certificacién normalmente se puede entregar en formato electrénico.

La aceptacién de la infraestructura estard condicionada por tanto al cumplimiento de la clase correspondiente
por parte de todos los enlaces. Adicionalmente, se deberédn realizar todas las pruebas, comprobaciones y depuraciones

necesarias de funcionamiento de la infraestructura de cableado en su totalidad, antes de la puesta en servicio a nivel
de usuario.

PROYECTO

Cable: 5 18-083 Sumaric Prusbas:PASA

a Pave Libsws 5.3 48 (NEET del Remote 33-36)
E 01 Chasnel Class £

Figura 13.5. Informe de la certificacién de une instalacion de red
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', / DIAGNOSTICO Y LOCALIZACION DE AVERIAS

Como en cualquier otro dmhito tecnolGgico, las redes de datos son susceptibles de presentar problemas y averias
en gu funcionamiento, Debido a gran cantidad de posibles canfiguraciones y los diferentes niveles de complejidad que
podemos encontrar no és posible dar pautas concrétas v precisas para el diagndstico v 1a Iocalizacion de averias en lag
redes de datos: Sin embargo, se ofrecerdn unas pautas generales que podrian ser validas para cualquier tipo de ced.

La primera labor que hay que levar a cabo cudndo se presenta un fnncionamiento andmalo en una red es
determinar con la mayor precigion posible los sintomas del problema. Para ello hay que entrevistarse con las personas
afectadas para que nos proporcionen informacién sobre dichos sintomas

Después de obtener la informacion sobre los sintomas detectados por los usuarios sera necesario Hevar a cabo las
comprobaciones sobre los diferentes elementos de la red. Para ello se emplearsan tanto herramientas hardware (por
ejemplo comprobadores de red) como herramientas software (aplicaciones 'y utilidades de diagnéstico). Una de las
finalidades de las comprobaciones es aislar el problema, es decir, las comprobaciones; deberian servirnos para saber
si el problema afecta a toda la red o solo una parte, ¥ si es un problema software o hardware.

Para facilitar la tarea de diagnostico de las averias es importante contar con informacion detallada sobre la rved,
coma la topelogia, ubicacion de los elementos de la red. ubicacién del cableado, modelos de los diferentes dispositivos,
servicios proporcionados por la red, direcciones de red y cualquier otra informacién que sea relevante para conocer el
funcionamiento de la red. En definitiva, el primer paso que se debe dar en la resolucion de un problema es determinar
su ambito. Para ello:

Determinar si el problema afecta a un solo usuario de la red, a un grupo reducido o a toda la red.

Determinar si el problema afecta a algin servicio de red concreto o afecta a todos los servicios. Algunos
ejemplos de problemas en servicios concretos podrian ser el acceso al servidor web de la empresa, el accesoa
Internet, el acceso a algin servidor de archivos, €l acceso al correo, O por el contrario podria ser un problema
de conectividad, por lo que afectaria a todos los servicios.

En muchas ocasiones, para llevar a cabo las primeras pruebas para determinar el d4mbito del problema, se empieza
por utilizar el comando ping.

Otra practica interesante, que puede ayudar en algunos casos, es mantenar un registro de los problemas
ocurrides con anterioridad en la red can informacion sebre los sintomas. detectades v la solucion
adoptada.

-~ ' EL COMANDO PING COMO HERRAMIENTA DE DIAGNOSTICO

Posiblemente, una de las herramientas mas utilizadas por los técnicos de redes para verificar el funcionamiento
de la red sea el comando ping, presente en todes los sistemas operatives actuales. Recordemos que el comando ping
envig mensgjes ICMP de tipo Echo al equipo que le indiquemos como pardmetro, 5i dicho equipo récibe los mensajes
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ICMP, responde con mensajes ICMP de tipo Echo Request. De esta forma podemos comprobar si existe conectividad
fisica y légica entre dos equipos.

Neodo receplar

LY HTTP o e
Nivel Transp TCP » Nivel Traisport

ping

Figura 13.6. Alcance del comando ping en el modelo en niveles

En la figura anterior se puede observar el alcance del comando ping dentro del modelo en niveles. Con la simple
ejecucion del comando ping podemos obtener las siguientes conclusiones:

Si recibo respuesta es que existe conectividad légica entre los equipos. Si estamos utilizando ping por
algtin problema en la red, sabremos que el problema esta o en el nivel de transporte o en el nivel de aplicacion.

Haciende ping a 192.168.100.26 con 32 bytes de datos:
Respuesta desde 192.168.100.26: bytes=32 tiempo=Ims TTL=64
Respuesta desde 192.168.100.26: bytes=32 tiempo=Ims TTIL=64
Respuesta desde 192.168.100.26: bytes=32 tiempo=Ims TTL=64
Respuesta desde 192.168.100.26: bytes=32 tiempo=Ilms TTL=64
Estadisticas de ping para 192.168.100.26:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1lms, Maximo = lms, Media = lms

Si no recibo respuesta es que el problema esta en alguno de los tres primeros niveles. El fisico, el de
enlace o el de red.

Haciendo ping a 192.168.100.254 con 32 bytes de dates:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Estadisticas de ping para 192.168.100.254:
Paguetes: enviados = 4, recibidos = 0, perdidos = 4
(100% perdidos),

Puede ocurrir también que al ejecutar el comando ping algunos mensajes obtengan respuesta y otros no. En este
caso habitualmente el problema suele estar en el nivel fisico o en el de enlace.
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Filtrado de los mensajes icmp del comando ping

Existe una excepcién a la interpretaciéon del comando ping. Algunos equipos tienen habilitada la funcién de
cortafuegos y puede ocurrir que dicho cortafuegos no permita el paso de los mensajes ICMP. En este caso, aunque
exista conectividad légica y fisica entre los equipos no obtendriamos respuesta al comando ping. Filtrar los mensajes
ICMP es una medida de seguridad ya que algunos ataques de denegacién de servicio (DOS) pueden utilizar esta
via de acceso, aungque bien es cierto que el fitrado de los mensajes ICMP del comando ping entorpece las labores de
mantenimiento de las redes.

Para comprobar esta caracteristica en equipos con Windows® XP, se debe acceder al la configuracién del firewall
desde el Panel de control — Centro de seguridad — Firewall de Windows?® y se elige la pestaia de Opciones
avanzadas. En esta ventana podemos ver el apartado ICMP y pulsando el botén Configuracién se accede a la ventana
donde activar o desactivar el filtrado de mensajes ICMP Echo. La opcién se llama Permitir solicitud de eco entrante.

* Firewall de Windows

[eoun] Exctposa] Orerus evinsdes | Confipuracian avanzads

Cenfiguracitn de conexidn de 18d 5,..,“-,. 1oMP |

Frrewall de Windows se hablitd pasa las conesiones de red telecoionadas &

MP«&WW cuslquier conesdn, seleccionels y ImPlPtmhdlmdemddclrmm!paMah

Iugadnml:uiqu #quipos de una red compartil informacion de estado
- smmmmﬂmmmawmuu

| B Conenén 1334 Conligiitacstnn &quipo leiponderk

[ Conesicn de dea local [r—

[ Canesiones de red insldmbricas 2 ; dcidx entranis
|00 Pesmiti soficitud de marca de hara enfrante
|0 Pesmiti colicitud de méscara de entrante

Flegatro de seguidad | 10 Pl solichud de ervutador enlianle
Pusde crear un archivo de regiitio para fines de - |:| Pesmiy destino mslcanzable sabente
resohicion de pioblemas [0 Pesmilir paquete de control de ujo (source quanch] salients
| |0 Pesmitir problarma da parimatio talisnte
IDalP | |0 Pesi tiempo excedido saliente
&l Protocolo da mensaes de control de Inlemnet JEI iedeRcn
nmnmwmmmmw
Infomacién de enores y de estado. ok
1 de b dos 3 esle aqlipo
Configuracién peedeleminads devuelademm Ennnmwm“andm
me;umumwma  por sjemplo. para hacer ping 2 un equipo.
predeteminado, haga cic en Restaus
vﬁugﬂw

[Locoptar ] [ Cancelw |

Figura 13.7. Configuracion del firewall de Windows® XP para ¢l filtrado de mensajes ICMP

Para comprobar el filtrado de los mensajes ICMP en el firewall de Windows® 7 se debe acceder a la ventana
principal de configuracién del firewall desde el Panel de Control.

& » Panedecontiol b Sotemeyvequndad + Firewel de Windows - < | g | Bsoaron & At 2 oty P

o
:::,':"" il ainks Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuds 2 impedic que hackars 5 software malintencionado obtengan sccess sl equipo

Lol i travis de Intemet ¢ de una red.

canstersnos 2 través de
Firmwall e Witidours A e wpuds Un Freal & prczeget mi eauipol

& Cambur s configuranion de Kk s bas ubicaciomes de red?
noaficacidnis = o

% A i il e l @ Redes domésticas o da wabajo (privadas) Conedtaro ‘8¢
Windows

& & R Redes domastices o del trabajo en cuyes usuanas y dispositives confie
¢ Restaurn velores -

Extado de Firewall de Windows: Activade
O Conlfigueniin weceade. Conesiones entrantes: Bioguear todas L2 conexiones a los programas que
Sl cion d probbéimas da Fed i e Nt e g et

Redes domésticns o el tsba (pivads) activas: 0 Orange-Bo6F

Estado de netificacian: i F de
nuEvs programa

es tambien
Centro de actividad=s

Centro de redes y recunos l @ Redes piblicas No conectado
compartidos.

Figura 13.8. Ventana principal de configuracién del firewall en Windows® 7
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Desde la ventana principal se debe seleccionar la opcién Configuracion avanzada. En la ventana que aparece
se debe buscar en las reglas de entrada la opcién Archivos e impresoras compartidos (peticion eco: ICMPv4
de entrada).

Archive Accién Ver Ayuda
#3280

@ ot s oo

: ::: Iﬁﬁdl fepiee omn :
B Reglas de de con|| Bl Asistencia remota (TCP d dor de RA de entrada) Agistencia remota K Nueva regl

o W, Supenvisisn @ Deteccion del mismo nivel de BranchCache (WSD de entrada) BranchCache: dete || 7 Firar por pect »
.Recupmcibndecumemdn de BranchCache (HTTP de entrada) BranchCache: recu
@ servidor de caché hospedaa de BranchCache (HTTP de entrada) r—— ¥
@ servicio de coptura de SNMP (UDP de entrada) Captura SNMP T Filtsar por giupo »
.Semc'wd.e captura de SNMP (UDP de entrada) Captura SNMP = Ver »
.Arr.hwos e impresoras cornpartidos (peticién eco: ICMP de entrada) Compartir archiv ﬂ ' Acioat
Qe TR Compaii (i Eow AP e i) Conin ai . e
1@ Aschivos e impresoras compartidos (peticion eco: ICMPv de entrada) Compartir archivor = Exportariista..
eArrjwns e impresoras compartidos (peticion eco: ICMPVE de entrada) Compartir archivos ﬂ Ayuda
.m:hwas & impresoras compartidos (peticion ecor ICMPAE de entrada) Compartir archivos
@ Archives e impresaras compartidos (peticin eco: IEMPVE de entrada} Compartir archive: i
@ Compartir archivos e impresoras (datagrama NB de entrada) Compottir archivor || @ Deashabifitar regla
@ Compartic archivos e impresoras (datagrama NB de entrada) Compartitarchiver || &' Cortar
@Compaml archivos e impresoras (datagrama NB de entrada) Compartir archivo: a5
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1@ Compartir srchivos e impresoras (LLMNR-UDP de entrada) Compartit archivos K Eminar
oCompmir archivos € impresoras (LLMNR-UDP de entrada) ‘Compartir archives i Propredades
!Compam orchivos eimpresoras (nombre NB de entrada) Compartir archivor o Ayuca
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Figura 13.9. Ventana de configuracién avanzada del firewall en Windows® 7

Las distribuciones basadas en Linux normalmente suelen permitir la entrada de los mensajes ICMP Echo
por defecto. Muchas de ellas utilizan un software llamado iptables para llevar a cabo las funciones de firewall
en el equipo. Lo cierto es que iptables ofrece muchas posibilidades de configuracién. Se ofrece un ejemplo sencillo
suponiendo que no hay establecida ninguna regla de filtrado en iptables.

Se puede ver el estado del filtrado con iptables con el comando:

iptables -L

Si por alguna razén se desea bloquear los mensajes ICMP se pueden utilizar el siguiente comando:

iptables -A INPUT -p icmp -icmp-type echo-request —-j DROP

Si se desea volver a habilitar la entrada de mensajes ICMP habria que borrar la regla anterior de iptables con el
comando:

iptables -D INPUT nimero

El valor de nizmero seria el orden de la regla dentro de la tabla INPUT. Por e¢jemplo, cuando solo exista esa regla
de filtrado, para borrarla se utilizaria el comando:

iptables -D INPUT 1
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VERIFICACION DE LA CONECTIVIDAD LOGICA

Se entiende por verificar la conectividad légica de un equipo a comprobar que dicho equipo tiene correctamente
configurados sus pardmetros de red para acceder a otros equipos de la red o incluso a otros equipos fuera de la red.

Cuando un equipo no tiene conectividad a ningiin elemento de la red la primera tarea es verificar la correcta
configuracién del mismo y para ello habrd que fijarse en los pardmetros de red del equipo que, recordemos, son los
siguientes:

Direccidn IP.
Mascara de subred.
Puerta de enlace.
Servidores DNS.

Para asegurarnos que los parametros establecidos en el equipo son los adecuados hay que tener informacién sobre
la estructura légica de la red. Ademas, habra que tener en cuenta si en la red existe un servidor DHCP y el equipo
esta configurado para obtener los pardmetros de red de forma automatica.

Para un equipo con los pardmetros de red configurados manualmente:

Para la red local: asegurarse que estdn bien configuradas la direccién IP y la méscara de subred. Esta
puede ser una fuente importante de problemas. Simplemente un numero cambiado en alguno de los octetos
que definen la direccion IP y el equipo no tendra conexién.

Para Internet: asi mismo, asegurarse que estdn correctamente configurados tanto la puerta de enlace
como los servidores DNS. Una configuracién incorrecta de alguno de estos dos pardmetros ocasionaria que
el equipo no se conecte a Internet, aunque si tendria conexion a la red local.

Para un equipo con los pardmetros de red configurados automaticamente. En este caso, lo que habra que comprobar
es que exista un servidor DHCP en funcionamiento en la red. En alguna ocasién los equipos no consiguen
comunicarse con el servidor DHCP y se quedan sin los pardmetros de configuracion de red. Generalmente cuando
ocurre esto basta con reiniciar el equipo (o la interfaz de red) para que se soliciten de nuevo.

Coémo usar ping

En un entorno real, cuando un usuario de la red notifica que algan servicio de red no estd funcionando, la primera
comprobacién que se suele hacer es verificar la conectividad del equipo en la red utilizando el comando ping. Para
ello se ejecuta dicho comando especificando como destino la direccién IP de otro equipo de la red. Una practica muy
habitual es utilizar la direccién IP del router de salida de la red, que estard configurado como puerta de enlace (o
gateway), pero se podria utilizar cualquier direccién IP que sepamos con certeza que estd operativa en la red.

Si el comando ping no recibe respuesta tenemos un indicador de que el problema estd en algin elemento del nivel
fisico o del nivel de enlace, como el latiguillo de red, la tarjeta de red, ete., o bien en la configuracién de red del equipo.

Si el comando ping obtiene respuesta es que el equipo estd funcionando correctamente dentro de la red y habra que
buscar el origen del problema en otra parte de la red o en los niveles superiores. Supongamos que tenemos un equipo
en una red local con los siguientes pardmetros de configuracion de red:

Direccion IP: 192.168.100.25
Madscara de subred: 255.255.255.0
Puerta de enlace: 192.168.100.254
DNS1: 80.56.23.4

DNS2: 80.45.12.2
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Si dicho equipo presenta problemas de conectividad, por ejemplo, no funciona la conexién a Internet, las
comprobaciones mds tipicas que se haran con el comando ping para estimar el Ambito del problema son:
Comprobacién de la conectividad con algin equipo de la red que esté operativo.

ping 192.168.100.20

Comprobar la conectividad con la puerta de enlace:

ping 192.168.100.254

Comprobar la conectividad con los servidores DNS:

ping 80.56.23.4

Comprobar la conectividad con algin servidor web de Internet. Si los servidores DNS estan correctamente
configurados se puede utilizar un nombre en lugar de la direccién IP.

ping www.google.es

El resultado de estas comprobaciones nos dara informacién para determinar el &mbito del problema.

En los sistemas Linux, por defecto, el comando ping envia mensajes ICMP Echo indefinidamente hasta
que interrumpamos la ejecucion del comando con las teclas [Ctrl] + [C]. En los sistemas Windows®, sin
embargo, el comando ping, por defecto, envia cuatro mensajes ICMP Echo y finaliza su ejecucion. Para
que envie indefinidamente mensajes ICMP, como en Linux, hay que utilizar el modificador —t:

ping -t 10.20.30.40

VERIFICACION DE LA CONECTIVIDAD FISICA
Después de verificar que los parametros de red estdn correctamente configurados habra comprobar los diferentes

elementos fisicos que permiten establecer la conexidén en el equipo:

Cableado. Si la red sigue las reglas del cableado estructurado, en enlace entre el equipo y el swifch estd
dividido en varias partes.

Toma mural Panel de conexién

Figura 13.10. Tramos del cableado horizontal



© RA-MA 13 ® MANTENIMIENTO Y PUESTA EN SERVICIO DE REDES LOCALES

Latiguillo del area de trabajo. Algtin tirén fuerte al latiguillo del drea de trabajo puede producir un mal
funcionamiento del mismo. La comprobacién més rdapida es sustituir dicho latiguillo por uno de pruebas y
comprobar si el problema de conectividad continta.

Cableado horizontal. Con un buen sistema de cableado estructurado esta es la parte donde es menos
probable que esté el problema. Quizas la parte més susceptible en la que se puede producir algiin problema
es en la roseta, ya que al estar situada en el darea de trabajo algin tirén al latiguillo o un golpe con algin
objeto contundente podria llegar a danarla.

Para comprobar si el problema estd en este tramo se puede utilizar un fester de red conectando uno de los
modulos en la roseta y el otro médulo en el repartidor (pateh panel).

— =:F
P —1 Latiguilla de

[ madida del
comprabador
Latiguitia de Enlace parmanente
medida dal
comprobador

Figura 13.11. Verificacion del cableado horizontal

Cableado en repartidor. Normalmente este cableado no suele presentar ningtun problema aunque
conviene asegurarse que las conexiones del repartidos al switch son las correctas.

Switch. Puede ocurrir que el puerto del switch donde estd conectado el equipo tenga algin problema. Para
verificarlo se puede cambiar el puerto utilizado y comprobar si el problema persiste.

Controlador de la tarjeta de red. En algunos casos, la instalacién de alguna actualizacién del sistema
operativo o algin otro componente software de bajo nivel puede ocasionar que el controlador de la tarjeta de
red falle. En estos casos, lo tinico que se puede hacer es dirigirse a la pagina web del fabricante para obtener
la version mds actualizada de dicho controlador. En muchas ocasiones la actualizacién del controlador puede
solucionar los problemas con la tarjeta de red.

Tarjeta de red. Esta es la ultima comprobacién que se hace ya que es poco frecuente que se estropeen las
tarjetas de red y su comprobacién supone el cambio de la misma, lo que implica abrir el equipo y sustituir dicha
tarjeta de red. Si la tarjeta de red estd incluida en la placa base bastaria con instalar una nueva tarjeta de red
en un slot libre y conectar el cable de red a la misma.

IMPORTANTE

Algunos indicadores visuales de que existe alglin problema de conectividad fisica en un equipo son:

e Luces indicadores de conexidn. Tanto en las tarjetas de red como el los puertos de los switches
existe un indicador luminoso (normalmente de color verde) que nos indica que hay conectividad fisica.

e Indicador software. El propio sistema operativo puede indicar también la ausencia de conexion fisica
con un icono en la barra de estado.
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. LA AVERIA MAS COMUN: FALLO EN LA CONEXION A INTERNET

Lo cierto es que en la actualidad uno de los usos mds comunes de los equipos conectados en una red es el acceso
a Internet, por ello, una de las frases mas utilizadas por los usuarios ante algin fallo en la red es “no me funciona
Internet”, “no tengo conexién a Internet” y frases similares. Habitualmente se llega a esa conclusién porque el
navegador web falla en el intento de acceder a alguna pdgina web.

1 Servidor no encontrado
Frafox no puede encontrar &l servidor en www.googie.es. Trabajar sin conexion
PV i

= Comprusbe que I3 dreccidn no tisns emores da escritura del tipo Q IﬂmePuamdwmdelﬂemgmdadn
ww.gjernplo.com en lugar de www .sjemplo.com en &l equipo haga chc en Tiabajar sin conedn
® S no puede cargar ninguna paging, compruebe f3 conexicn da red de su Haga clic an Rententar para ntentar

equipo. conectarse.de ruevo.

S su equipo o red estén protegidos por un cortafueges o egurese de > : -
'me;‘, nem'usop;araac:e&:alaweb proxy | Trabajar sin conexion ][ Reintenta

Figura 13.12. Mensajes de error en el navegador web

Ante este sintoma la primera accién es determinar si el fallo en la conexién a Internet se produce solo en un equipo
o0 en todos.

Fallo de conexién en todos los equipos de la red. En este caso hay que determinar si el problema esté
dentro de la red LAN o fuera. Para ello basta comprobar la conectividad con la puerta de enlace (el router que
proporciona acceso a Internet). Si no hay conectividad con la puerta de enlace posiblemente el problema esté
en la red local. En este caso, habra que comprobar tanto el router como el switch (o switches si hubiera varios).
Si hay conectividad con la puerta de enlace se puede comprobar la conectividad con los servidores DNS o con

algun servidor web externo ya que es posible que el problema esté ocasionado por el proveedor de servicios de
Internet.

Fallo de conexion en un solo equipo. Si el fallo de conexién se produce en un solo equipo habra que
seguir los pasos especificados en los anteriores apartados para la comprobacién de la conectividad légica y la
conectividad fisica. En caso de que tanto la conectividad fisica como la l6gica sean correctas, el problema habra
que buscarlo en los niveles superiores, es decir, comprobar el filtrado del firewall del equipo y comprobar la
correcta configuracién y funcionamiento del navegador web utilizado.

El supuesto presentado se refiere a redes en las que solo hay un router, que es el que proporciona
conexion con Internet. En redes mas complejas, con subredes y routers intermedios, el procedimiento de
verificaciéon dependera de la estructura de la red.
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MONITORIZACION

Debido al uso cada vez m4s intensivo de las redes de datos, asi como la continua evolucidn a las que son sometidas,
tanto en el nimero y distribucién de usuarios, como el tipo de servicios utilizados, la monitorizacién cobra cada vez
mayor importancia y forma parte de las tareas de mantenimiento de las mismas. Esta funcién de supervision también
tiene una relacién directa con la deteccion precoz de problemas de malfuncionamiento de alguno de sus componentes.

Los procedimientos y estrategias de monitorizacion estdn basados casi todos en componentes software. Existen
herramientas de monitorizacién comerciales, algunas de ellas proporcionadas por fabricantes de dispositivos hardware
de red y utilizadas para monitorizar sus equipos. En los préximos apartados, sin embargo, se expondran algunas de
las herramientas de monitorizacién de uso libre.

CAPTURADORES DE TRAFICO

Los capturadores de trafico se conocen también por su término en inglés, sniffers (husmeadores) y son herramientas
software que se utilizan para capturar el trafico que pasa por una interfaz de red del equipo donde estd instalada dicha
herramienta, con la finalidad de analizarlo posteriormente. Un capturador de tréfico de red sera capaz de capturar
todo el trafico que pase por la interfaz de red seleccionada, tanto entrante como saliente.

Hay que tener en cuenta que por la naturaleza de las redes locales actuales, un host recibira por su interfaz de red
solo el trafico dirigido a él, o el trafico de broadcast. Por lo tanto, desde un equipo conectado en la red solo se puede
monitorizar dicho trafico. Sin embargo, hay ocasiones en las que interesa capturar el trafico de otros equipos de la
red o incluso de un segmento de red completo. Para ello, la solucion mds comin es utilizar un switch que permita la
configuracién de un puerto de monitorizacién (port mirroring).

¢ N

Internet

Puerto
monitorizado

* monitor

Equipe con
software de
moniterizacion

Figura 13.13. Monitorizacién mediante un switch que admite un Meonitor Port

En la figura anterior se utiliza un switch configurable que admite la monitorizacién de puertos. En este caso se
desea monitorizar el trafico dirigido hacia el router que conecta la red con Internet. El puerto donde esta conectado el
router se configura como puerto monitorizado y el puerto donde se conecta el equipo que va a llevar a cabo la funcién
de monitorizacion se configura como puerto monitor. Por lo tanto, todo el trafico que se dirija al router también sera
redirigido al equipo de monitorizacion.
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Si no se dispone de un switch que permita la configuracion de puertos monitor se puede utilizar la configuracién
que aparece en la siguiente figura.

Equipo con software
de monitorizacion

Va

-

Intemat

|P forwarding activo
(reenvio de datagramas IP)

@/@/ﬁ @

Figura 13.14. Monitorizacién con switch sin Monitor Port

En este caso, el equipo de monitorizacién se ubica entre el switch y el router, para que pase por €l todo el trafico
dirigido al router. Como se observa, este equipo debe tener dos interfaces de red para conectarse al switch y al router,
y tener activada la opcién de reenvio de trafico IP (conocido como IP forwarding). Por otra parte, se requiere hacer

los cambios adecuados en la configuracién de las direcciones IP tanto del equipo monitor como del router.

En cuanto a las herramientas para la captura de trafico de red, sin duda la mas popular es la aplicacion Wireshark.
Esta aplicacién multiplataforma se distribuye bajo licencia GPL de libre distribucién y permite capturar y almacenar
el trafico que se envia y recibe en alguna de las interfaces de red del equipo donde esté instalado. Wireshark no solo
permite capturar trafico, sino que ademas ofrece funcionalidades muy avanzadas para el andlisis de dicho trafico, por
tanto, Wireshark se utiliza tanto para labores de monitorizacion como de deteccién y andlisis de problemas en la red.

prucha,peayy | [Wireshark 1.6.4 {SYN ey 39941 from dicunk.1.6)]
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Figura 13.15. Aplicacion Wireshark para eapturar tramas
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RECUERDA

Si ejecuta cualquier aplicacion de captura de trafico en un equipo de la red donde se utilicen switches (la
gran mayoria en la actualidad) solo capturara el trafico dirigido o enviado desde este equipo y el trafico

de broadcast.

Para capturar trafico de otros equipos lo mas comun es utilizar un switch que soporte monitorizacion de

puertos.

ESCANEADORES DE PUERTOS

Los programas conocidos como escaneadores de puertos se utilizan para monitorizar el uso de los puertos en los
dispositivos de la red. Habitualmente el uso inadecuado de puertos estd asociado a algiin problema relacionado con
virus o malware en general, por ello, muchos administradores de red escanean los puertos de los dispositivos de la red

en busca de indicios de la existencia de este tipo de software.

Uno de los programas de escaneo de puertos més conocido, muy ligado a entornos Unix es nmap. Este software
permite multiples posibilidades de escaneo y requiere de ciertos conocimientos técnicos. Puede ser utilizado desde
cualquier equipo de la red, ya que el programa permite especificar el rango de direcciones IP para el que se desea

llevar a cabo el escaneo.

Existe una versién de nmap para sistemas Windows® que utiliza una interfaz grifica y permite un uso mas

sencillo.

< lenmap
Scan Iecs Profile Hel
Targel; | 192168.0.0/24

| Profier |Reguer scan ¥

Commranct! [rnap 192.168.0.0/24 |

| Hosts || Services

05 4 Host =

Filter Hosts

oman 182.168.0.0/24 w| E

Nenap Output | Ports | Nasts“"Trpq\ug[ Hosk Pietalls | Scans |

Starting Mwap 5.51 ( httpi//owap.org | at 2012-02-28
11:05 Hora =standar romance

Nmsp scan report for 192.168,0.1

Host is up (0,005 latency!

;994 filtered ports

STATE E

ress: 00 (F5:57:47 | Asiarock

Incorperationi

Mmap scan report for 192.168.0.2
Host 1z up (0.00s latencyl,
Mot shown: 994 filtered porte
FORT STATE SERVICE
53/tcp  closad domain
139/tcp open  petbios-san

cp open wicrosoft-ds
potp
1

MAC Address: O

0 M IBCIOS (Asiarock
Incorporation)

Hmap zcan report for 192,168.0.6
Hast iz up (0,005 latencyl,
Hot_shown: 594 filtered ports
PORT STATE SERVICE

3 14 domain

S3/tcp

Figura 13.16. Interfaz grdfica en Windows® para la aplicacion nmap
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SUPERVISION DEL TRAFICO DE RED: NTOP
Otra de las herramientas que se pueden utilizar para la monitorizacién de redes locales es ntop. Esta aplicacién
se utiliza especialmente en entornos Unix y se distribuye bajo licencia GPL. Su instalacidn y uso en sistemas Linux es

muy sencillo. El programa ntop utiliza una interfaz web para visualizar la informacién de monitorizacién por lo que
en el equipo donde se utilice nfop se debera tener instalado un servidor web, tipicamente apache.

Aligual que los programas de captura de trafico, la ubicacion del equipo donde se instale ntop es fundamental para
obtener la informacién adecuada. Si se instala ntop en un equipo de la red solo se verd informacién sobre el tréfico
de ese equipo. Por lo tanto, los escenarios de ejecucién de niop son similares a los mostrados en el apartado 13.8.1.

Por ejemplo para equipos con alguna distribucién Debian, Ubuntu o derivadas se puede instalar con el comando:
sudo apt-get install ntop

El proceso de instalacién nos pedira la contrasenia de administracién. Para parar y arrancar el servicio se utilizan
los comandos:

sudo /etc/init.d/ntop stop

sudo /etc/init.d/ntop start

Con ntop funcionando en el equipo, este recogerd datos del uso de la interfaz de red especificada. Con un servidor
web instalado y funcionando, para visualizar la informacién que proporciona ntop se debe especificar como URL en
un navegador web el nombre localhost, que es el nombre del propio equipo, ¥ el puerto 3000, que es el que utiliza
ntop. Dicho nombre se traduce siempre por la direccién IP de bucle local, 127.0.0.1. Se puede acceder de forma remota
simplemente utilizado en la URL la direccién IP del equipo donde esta instalado ntop en lugar de utilizar localhost.

Network Load Statistics - Mozilla Firefox

4, Network Load Statistics

|| localhost:3000 ~|e

Figura 13.17. Acceso a la informacion de ntop mediante navegador web
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Figura 13.18. Grdficos generados por la aplicacién ntop
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Para cambiar la interfaz de red que se desea monitorizar se debe editar el archivo /var/lib/ntop/init.cfg y
modificar la linea donde esté especificada la interfaz original, por defecto eth0. Se puede utilizar el editor gedit para
editar el archivo. Después de guardar los cambios hay que reiniciar el servicio ntop:

sudo gedit /var/lib/ntop/init.cfg
sudo /etc/init.d/ntop restart

La aplicacion ntop utiliza licencia GNU GPL por lo que el cédigo fuente esta disponible para su
compilacion en cualquier plataforma. Sin embargo, la version binaria ya compilada para sistemas
Windows® se ofrece con una limitacion en el nimero de paquetes monitorizados.

PROTOCOLO SNMP

El protocolo SNMP forma parte de los protocolos del nivel de aplicacién de la arquitectura TCP/IP (fue descrito
en el Capitulo 10) y sigue el modelo cliente-servidor para proporcionar funciones de monitorizacién de red. Este
protocolo se utiliza para supervisar dispositives de red como switches o routers, aunque también se puede utilizar
para monitorizar servidores o equipos de escritorio. La informacién que se puede monitorizar son parametros
estandarizados para todos los fabricantes que implementen este protocolo en sus productos, por lo que permite
monitorizar redes formadas por equipos de diferentes fabricantes.

Para llevar cabo su funcionamiento en el protocolo SNMP existen dos entidades: los NMS (Network Management
Station) son los equipos utilizados para llevar a cabo la supervision, y los Agentes, que son el componente software
instalado en los equipos que se desea monitorizar y son los que proporcionan la informacién a los NMS. Para su
funcionamiento, tanto el agente como el NMS utilizan una estructura de datos normalizada conocida como MIB
(Management Information Base) y un pequeiio conjunto de comandos para intercambiar la informacién. Dicho
intercambio de informacién se lleva a cabo utilizando el protocolo UDP en el nivel de transporte mediante los puertos
161y 162.

— =
Agentes SNMP

Supervisor

(o}
NMS

Agentes SNMP

Figura 13.19. Arquitectura de monitorizaciin con un sistema SNMP
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La mayor parte de los dispositivos de red como switches configurables, routers y puntos de acceso inalambrico
incluyen en sus caracteristicas la activacion de la funcién de agente SNMP.

Butes EE D e Bwoelas et At

=, 4210
3COM  snpusens 8
DK Simnay _ L Ve
‘S Compiauion
TP e— S

Figura 13.20. Configuracion SNMP en un switch

Para habilitar la funcion de Agente SNMP en un equipo con Linux se utiliza la aplicacion snmpd
disponible en los repositorios de la mayor parte de las distribuciones.

El equipo utilizado en la red como supervisor o NMS requiere la instalacién del software especifico de monitorizacién
mediante SNMP. Existen en el mercado miltiples aplicaciones que cumplen esta funcién, algunas de ellas son de libre
distribucién.

Figura 13.21. Herramienta de monitorizacién SNMP

Los datos proporcionados por los agentes SNMP pueden ser utilizados por herramientas de monitorizacion. Un
ejemplo de ello es la aplicacion MRTG (Mulii Router Traffic Grapher) que se utiliza para supervisar la carga de trafico
de interfaces de red. La diferencia de MRTG respecto a ntop es que con nfop se puede supervisar la carga de cualquier
interface de red de la mdquina donde esta instalado nfop. Sin embargo, con MRTG se puede supervisar la carga de
cualquier interfaz de red de la red siempre que tenga un agente SNMP proporcionando la informacién.
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Figura 13.22. Graficos de trifico de red generados por lo herramiente MRTG

Otros protocolos de monitorizacidn:

¢ RMON (Remote Network Monitoring). Protocolo desarrollado por el TETF para monitorizar redes LAN,
Utiliza como base el protocole SNMP pero afiadiends mas caracteristicas a traves de una MIB propia.
Hay varias versiones: RMON1, RMONZ y SMON.

e NetFlow. Protocolo desarrollado por Cisco para recolectar datos sobre el trafico de una red. Sigue
el disefio cliante-servidor de SNMP. En aste caso existen las llamadas sondas Netflow que son los
dispositivos monitorizados que generan Informacion que recogen les llamades recolectores NetFlow,

® sFlow. Protocolo para la recoleccion de datos de supervisian de |a red. Este protocolo es altamente
escalable, ya que permite la monitorizacion de clentos e incluso miles de puertos por lo gue es muy
usado en redes con gran volumen de trafico a monitorizar

- ' SUPERVISION DE REDES INALAMBRICAS

Tanto para el mantenimiento como para la implantacién de redes inaldmbricas, cada vez es mds necesario el
uso de herramientas gue proporcienen informacion de las redes inalambricas en funcionamiento en nuestra drea
de cobertura. También son dtiles estas herramientas para la puesta en servicio de redes inalambricas en modo
infraestructura gue utilicen mds de un punto de acceso.

Recordar que las redes inalimbricas que utilizan la banda de 2,4 GHz necesitan una separacion de 5 canales para

viras trangmisiones en esa misma banda. Sin embargo, el uso simultdnen de bandas salapadas produce nn descenso
del rendimiento de la transmisién, Por ello, el principal uso de las herramientas de supervisién de redes inaldmbricas
es la supervision de las bandas de frecuencia activas en nuestra zona de cobertura para poder buscar el canal “mas
limpio™ Otro pardmetro que deberd tenerse en cuenta es 1a potencia con la que llega la sefal, ya que una senal con
una potencia muy baja apenas producira interferencias.

Respecto a la potencia, las unidades mas ufilizadas son los' dBm. Los puntos de acceso suelen emitir en un rango
en torno a los -20 dBm. La potencia 6ptima de recepeion estara entre 40 y 70 dBm y la sensibilidad de los receptores
suele estar entre -80 y -90 dBm. De forma que sefiales que estén en este ultimo rango se pueden considerar sefiales
‘débiles, por lo gue apenas tendran influencia en una zona de cobertura con senales Wi-Fi mas altas.

https://dogramcode.com/dogramcode_usuarios/login
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Para disponer de toda esta informacién existen varias aplicaciones. Una de las mas interesantes para entornos
Windows® es inSSIDer cuyo aspecto se puede observar en la figura siguiente. Para poder instalar esta herramienta
es necesario tener instalado en el equipo el componente de desarrollo conocido como Microsoft NET Framework 2.0.

Figura 13.23. Aplicacién inSSIDer

Otra de las aplicaciones de supervision de redes Wi-Fi de libre distribuciéon mas populares es
Netstumbler, pero lo cierto es que el proyecto que mantiene dicha aplicacion lleva varios afios parado.

Gracias a la proliferacién de dispositivos méviles, como smartphones con conectividad Wi-Fi, existen también en
el mercado herramientas de supervision de redes inaldmbricas que se ejecutan en dichos dispositivos. En la siguiente
figura se puede observar la aplicacion Wifi Analyzer disponible para sistemas Android. Gracias a la movilidad que
permiten estos dispositivos, estas herramientas nos permiten establecer las dreas de cobertura de los puntos de acceso
de una red en infraestructura de forma sencilla.

Wifl Amalyzer

Figura 13.24. Aplicacion Wifi Analylez para dispositivos con Android
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13 ® MANTENIMIENTO Y PUESTA EN SERVICIO DE REDES LOCALES

RESUMEN DEL CAPITULO

En este capitulo se presentan dos actividades relacionadas con las redes locales. La primera es la puesta
en servicio de las redes, es decir, se establecen los criterios generales para la implementacién de una red
local como pueden ser el dimensionamiento, el etiquetado, condiciones técnicas de los materiales y el

equipamiento.

En la segunda parte se proporciona informacién sobre el diagnéstico y localizacion de averias en las redes
locales, utilizando herramientas bdsicas como el comando ping. Ademas, se proporcionan pautas para la
localizacién de las averias, diferenciando en los ambitos de conectividad fisica y logica.

Por 1ltimo, se incluyen algunas herramientas para llevar a cabo la monitorizacién de las redes locales
como pueden ser capturadores de trifico, escaneadores de puertos, herramientas de supervisién del trafico
de red y el uso del protocolo SNMP para la monitorizacién de dispositives de red.

EJERCICIOS PROPUESTOS

1. Comprobar la existencia de los elementos del
subistema horizontal del aula como, por ejemplo, las
rosetas, canaletas, el etiquetado de los diferentes
elementos, ete. Elaborar un pequenio documento con
toda la informacidn obtenida.

2. Activar el filtrado de mensajes ICMP de tipo
Eco en un equipo y comprobar que dicho equipo no
responde al comando ping.

3. Instalar la aplicacion Wireshark en un equipo y
comprobar sus principales caracteristicas.

4. Otra aplicacién de libre distribucion que se
puede utilizar para la monitorizacion del trafico
es NetworkMiner. Instalarla y estudiar sus

funcionalidades, comparando sus caracteristicas con
las de Wireshark.

5. Si se dispone de un equipo con conexién
inaldmbrica, instalar la aplicacién InSSIDer y
comprobar sus principales caracteristicas.
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TEST DE CONOCIMIENTOS

En la documentacién de la puesta en servicio de una
red local se debe incluir:
1 Memoria técnica del proyecto.
/| Presupuestos.
Planos.
Todos los anteriores.

 En el cableado horizontal, la distancia maxima que
- puede existir entre la roseta de usuario y el conector
ubicado en el armario de distribucién de planta es de:
200 metros.
100 metros.
90 metros.
50 metros.

¢ ) Los armarios de comunicaciones habitualmente son
_'del tipo:
Rack de 197
Rack de 257,
- Rack de 29”.
Rack de 10"

Si aparece un mensaje de error de conexién en el
navegador web, una posible causa podria ser:
1) Los puertos cerrados en el equipo.

El firewall de red.

Un problema con los servidores DNS.

Un problema de versién del navegador.

El comando ping se utiliza para:
Comprobar los pardametros de configuracién de
red.
Comprobar si funciona el servicio DNS.
Comprobar si funciona el servicio web.
Comprobar si existe conectividad logica con otro
equipo.

" Elfuncionamiento del comando ping estd basado en

el uso de mensajes:
ARP.
' ICMP.
) TCP,
UDP.

7 En caso de fallo de conectividad la posible fuente del
. problema puede estar en:

La roseta.

El latiguillo del drea de trabajo.

El puerto del switch.

Todas las respuestas anteriores son correctas.

La caracteristica de Monitor Port presente en
algunos switches se utiliza para:

Abrir y cerrar puertos en la red.

Gestionar el volumen de trafico de los puertos.
') Monitorizar tréfico.

Ninguna respuesta anterior es correcta.

Uno de los programas mds utilizados para la

~ captura y analisis de tramas es:

1) Ntap.
' MRTG.

-} Wireshark.
Nmap.

Para utilizar el protocolo SNMP en
/ monitorizacién de una red:
Debe existir un solo equipo configurado como
Agente SNMP.
Cada equipo a ser monitorizado debe tener un
Agente SNMP.
Debe haber instalado un Agente SNMP en el
router principal.
Debe instalarse un servidor web.
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