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Redes informaticas

Nociones fundamentales (42 edicion)

Este libro sobre redes se dirige tanto a principiantes que quieran conocer las redes informaticas,
como a informaticos mas experimentados que deseen reforzar y actualizar sus conocimientos.

Se presentan los principios basicos (normas, arquitecturas comunes, cableado, cifrado de datos,
topologia, redes inaldmbricas, interconexién de redes...) y los diferentes protocolos existentes
en las redes informaticas (Ethernet, Wi-Fi, Bluetooth, ADSL, WiMax...) desde un punto de vista
operativo, sin confundir al lector en un discurso demasiado tedrico.

Se examina la configuracién de red para Windows, Linux, Mac OSX yAndroid. La parte dedicada
al almacenamiento se presenta de manera detallada explicando claramente los términos NAS,
SAN, zoning, Fiber Channel, FCoE e iSCSI; igualmente se describen los protocolos de
replicaciones entre bahias. Se explica en detalle el funcionamiento de ladeduplicacion para las
copias de seguridad asi como los WAFS.

Asi mismo, se muestra un resumen sobre la virtualizacion que permite al lector comprender los
problemas, ventajas e inconvenientes de las diferentes soluciones del mercado. También se
abordan las tecnologias ATM y otras conexiones de tramas.

Desde un punto de vista del hardware de red, se explica el algoritmo de Spanning tree, asi como
el funcionamiento de VSS. Respecto al enrutamiento, se revisan los protocolos RIP, OSPF y BGP,
asi comoHSRP. Se presentan en detalle los protocolos TCP/IP: en particular la descomposicién
en sub-redes en IPv4, asi como un nuevo enfoque completo del direccionamiento IP
v6 (incluyendo VoIP). Se examinan igualmente los servicios de red como DHCP, DNS, NTP o
SNMP. Un capitulo trata de los principios basicos de seguridad frente a las amenazas que pueden
afectar a una red.

El anexo proporciona una lista de los acrénimos mas significativos en el mundo de las redes
informaticas.

Los capitulos del libro:

Prélogo — Presentacion de los conceptos de red - Estandarizacién de protocolos - Transmisidon de
los datos en la capa fisica - Software de comunicacién - Arquitectura de red e interconexién -
Capas bajas de las redes personales y locales - Protocolos de redes MAN y WAN - Protocolos de
capas medias y altas - Principios de proteccidon de una red - Reparaciéon de una red - Anexos

José DORDOIGNE

Ingeniero informatico, consultor especializado en sistemas y redes de una gran consultora, José
Dordoigne tiene numerosas certificaciones; Microsoft (MCSE NT4, 2000, 2003 y MC ITP Enterprise
Administrator 2008), Linux (Red Hat Certified Engineer y LPI 101) y Cisco (CCNA). Su destreza
pedagdgica y técnica se reconoce a través de una experiencia de casi 9 afilos como formador, de
mas de 6 afios como consultor y auditor de numerosas empresas, asi como con la escritura de
varios libros sobre los Sistemas operativos Microsoft, redes y TCP/IP.

www.FreeLibros.me



Prologo

Las redes constituyen un amplio campo que suele ser dificil de comprender porque se trata de un
conocimiento que implica multiples y complejos campos técnicos que trabajan en direcciones
divergentes.

Aunque para el aprendizaje de nuevos conceptos o la consolidacion de los conocimientos ya
adquiridos la complejidad es una dificultad importante, el hecho de descomponer los problemas, y de
anadir muchas ilustraciones, permite abordar estos conocimientos con mas facilidad.

Esto es lo que hemos intentado hacer en este libro, cuyo objetivo es entender los principios que rigen
las redes informaticas actuales, usando en la medida de lo posible enfoques pragmaticos y visuales.

Este libro se dirige a cualquier persona usuaria de informatica y que quiera adquirir conocimientos
sobre el tema o dirigirse al mundo de las redes.

Examinemos juntos los diferentes capitulos que componen este libro y el enfoque que hemos
adoptado para tratar los diversos temas propuestos.

El primer capitulo aborda los principales conceptos de redes, incluyendo el concepto de recursos
compartidos, para permitir al lector tomar perspectiva sobre los distintos temas y vincularlos con sus
propias experiencias pasadas como usuario informatico de red. También se desarrolla la virtualizacion,
gue hoy en dia no se puede ignorar, para entender los diferentes conceptos subyacentes, identificar
los desafios, ventajas e inconvenientes de cada una de las soluciones: tanto si se trata de la
virtualizacion del sistema operativo cliente o servidor, como de la virtualizacién de sesidon o incluso de
la virtualizacion de aplicacidn que introduce el concepto de aplicacion como servicio (Software as a
Service).

La complejidad de las redes viene del hecho de que se mezclan a la vez componentes de software y
de hardware y de que el acceso a los recursos es sistematicamente critico para las empresas. Este
primer capitulo permite también al lector familiarizarse con los diferentes mecanismos de tolerancia a
errores existentes.

El siguiente capitulo propone en primer lugar una primera aproximacion tedrica al modelo de capas de
red OSI y, a continuacién, una interpretacidn pragmatica basada en ejemplos concretos de protocolos.
Esto sirve para entender el papel que juega cada una de las capas de red. Se pone una atencion
especial en el conocimiento de la red local Ethernet y el funcionamiento de las capas TCP/IP. El
objetivo es medir el papel de los identificadores de cada nivel, asi como las decisiones que se toman
en el direccionamiento de los datos. No nos hemos dejado el nivel de aplicacién, y se ha tratado
especificamente el concepto de modo conectado.

Una seccion sobre los organismos de normalizacion permite conocer las entidades que han marcado
las normativas para las redes y, sobre todo, proporciona direcciones de sitios web para que quienes
quieran profundizar en los multiples temas abordados en este libro puedan buscar informacion
complementaria.

El siguiente capitulo, ampliamente detallado, permitird entrar en el meollo del tema, concentrandose
en la transmisién de datos, los dispositivos, los tipos de conexiones, con la ayuda de numerosas
ilustraciones. Se tratan la conversion de datos a través de la codificacion, el soporte de transmision
que se utiliza, asi como el método de acceso al canal que permite compartir el soporte. Se revisan los
diferentes soportes (con cables o inaldmbricos) para explicar los principios de funcionamiento y
entender en qué medida es posible emitir y recibir simultdneamente datos.

El siguiente capitulo propone ejemplos de ilustraciéon de configuracion de red TCP/IP en los sistemas
operativos clientes mas generalizados.

En el siguiente capitulo, se habla de la arquitectura de red y la interconexion. Se trata de entender las
diferencias esenciales entre conmutador y enrutador y de comprender globalmente la funcién de los
componentes de interconexion. Se examinan mas a fondo los métodos de acceso al soporte, para
conocer profundamente Ethernet y Token Ring, que son los dos protocolos historicos de redes.

El capitulo sobre las capas bajas permitird analizar mas especificamente las normas y caracteristicas
asociadas a la mayor parte de los protocolos LAN.

www.FreeLibros.me



En el siguiente capitulo se exponen los protocolos MAN y WAN que se pueden encontrar en las
empresas o que tuvieron un papel histérico en el pasado.

En el capitulo que trata de los protocolos de las capas medias y altas, se pone énfasis en el protocolo
IP: tanto en la versidon 4 como en la versién 6. Se exponen explicaciones detalladas, que tratan de la
descomposicion en subredes en IPv4, de la categorizacién, el alcance, la notacién, los tuneles o la
autoconfiguracion en IPv6. Se trata también la VoIP, asi como las principales aplicaciones conocidas
en TCP/IP.

A continuacidn, un capitulo sobre los principios de proteccidon permite familiarizarse con las amenazas
actuales y los principales medios para defenderse desde un punto de vista personal o en un contexto
empresarial (cortafuegos, DMZ, proxy, etc).

Por altimo, en el capitulo final sobre la reparacion de redes se revisan los problemas mas comunes y
las herramientas mas usuales para identificar los errores.

Finalmente, se explican las conversiones binaria, decimal y hexadecimal para permitir trabajar mas
facilmente con las direcciones IPv4 o v6.
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Antecedentes

Gracias a la evolucion de las capacidades de las redes, el tratamiento automatizado de la informacion
ha mejorado considerablemente en los Ultimos cincuenta afios. A partir de los grandes sistemas
propietarios centralizados, hoy estan disponibles varias arquitecturas.

1. Principios de la informatica de redes

a. La informatica centralizada

En los afios cincuenta y sesenta, los datos se administraban con grandes sistemas u ordenadores
centrales, accesibles a partir de puestos externos, origen de los terminales. Con pantallas y
teclados muy simples, se utilizaban los equipos de comunicacién que permitian el intercambio de
caracteres con el sistema central.

Esta forma de compartir informacion y servicios es el origen de las redes que conocemos hoy en
dia.

Terminales y mainframe

Las redes DECnet de DIGITAL y de IBM (SNA - System Network Architecture) constituyen
ejemplos de redes de arquitectura centralizada.

b. La primera red informatica a gran escala

A finales de los afios sesenta, se llega a la conclusion de que los recursos estan globalmente mal
utilizados. Se considera que fue el clima de guerra fria lo que condujo al departamento de defensa
estadounidense (DoD - Department of Defense) a desarrollar protocolos y equipos con el fin de
disponer de una red con alta tolerancia a fallos (en caso de guerra). Por ello, nace en 1970 la red
ARPANET (Advanced Research Project Agency NETwork). Con este hecho, la utilizacion de las lineas
telefédnicas existentes constituye un primer punto de apoyo que desempefiard un papel esencial
en el futuro desarrollo de Internet.
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MAP 4 September 1971

ARPANET experimentd un crecimiento muy rapido. El diagrama anterior muestra su situacién en
septiembre de 1971.

En 1972, se cuentan una cuarentena de instituciones conectadas entre si que disponen de los
servicios de correo electrénico y conexidn a distancia.

El siguiente mapa representa la situacion de ARPANET en octubre de 1980, que ya incluye la
conexion via satélite, por paquetes, con Londres.

ARPANET GEOGRAPHIC MAP, OCTOBER 1880
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c. El desarrollo de una norma de hecho: TCP/IP

A mediados de los afios setenta, ARPANET adopta un nuevo modo de comunicacidén con
elTransmission Control Protocol/Internet Protocol (TCP/IP).

En 1980, la agencia DARPA, que administraba ARPANET, decide dejar de considerar secreto militar
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el TCP/IP. Al mismo tiempo, los sistemas operativos UNIX continlian su extraordinario desarrollo. La
version UNIX Berkeley Software Development (BSD) proporciona gratuitamente a las universidades
incluso los codigos fuente TCP/IP. A partir de entonces, la red mundial no ha dejado de crecer, y
toma el nombre de Internet en su versién no militar.

d. La informatica descentralizada

El concepto de ordenador personal aparece con el primer PC (Personal Computer) de 1IBM, el PC XT,
en 1981.

I

@vmmmﬁwg

PC XT en 1981

La llegada de los PC condujo a la creacidn de un nuevo enfoque en la gestion de la informacién: la
informatica descentralizada.

= Serviddr

Impresora
de red

Cliente Cliente™ Cliente

Arquitectura cliente/servidor

El tratamiento global se distribuye en subprocesos repartidos en distintas estaciones. La
distribucion de la informacidon se garantiza con los servicios de red que permiten disponer de las
mismas funcionalidades en todas las estaciones.
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Aparece el concepto de redes pequefias, seguido por el de redes locales LAN.

2. Redes heterogéneas

Progresivamente se desarrollan normas que permiten simplificar la interconexion de sistemas
heterogéneos. Organismos como el Institute of Electrical and Electronics Engineers (IEEE) proponen
normas para los protocolos de capas fisicas.
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3. Redes informaticas actuales

Hoy en dia, las redes estan constituidas por ordenadores y sistemas operativos heterogéneos, que
a menudo se interconectan a través de Internet.

La distribucion de recursos se multiplica a través de arquitecturas que incluyen diferentes capas
(tiers, que significa capa o nivel en inglés). Los recursos de que dispone el usuario se emplean para
organizar la informacion recibida cuando una capa intermedia administra las aplicaciones. Estas se
han vuelto independientes de los datos y se distribuyen en distintos niveles.

El siguiente esquema representa una arquitectura de tres capas (3 tiers) o 3/3.
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Arquitectura 3/3

Con la utilizacién de una infraestructura SAN, esta arquitectura puede incluso contener una capa
adicional y, por ejemplo, llegar a 4 capas.

Presentacion Aplicacion Datos Almacenamiento
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Arquitectura 4/3
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Principales elementos de una red

En esta parte, definiremos los términos indispensables para una buena comprension del entorno de
red. Mencionaremos las diferencias fundamentales entre las redes organizadas en torno a servidores
y las redes que funcionan entre pares. Veremos en qué casos utilizar cada uno de los dos sistemas.

1. Desde la perspectiva del software

a. Principios

El sistema operativo de red es un sistema complejo compuesto por diferentes capas ldgicas
(protocolos de comunicacidn, capa de aplicacidon...). Permite a varias personas interconectadas
(fisicamente) trabajar con los mismos recursos.

Proporciona un control de acceso a la red (seguridad de conexion, seguridad en el acceso a los
recursos) coordinando al mismo tiempo los accesos simultdneos (administra a menudo colas de
espera para los dispositivos exclusivos).

b. Definiciones

Desde un punto de vista del software, los ordenadores conectados a una red se dividen en dos
categorias en funcidn de las acciones que efectian sobre esta.

Un cliente es el solicitante de servicios. Puede ser, por ejemplo, un puesto de trabajo de usuario
gue solicita servicios de aplicaciones, de archivos, de impresion...

Estos servicios los ofrece una entidad légica llamada servidor.

Los sistemas operativos de red son capaces de pedir u ofrecer servicios. Por el contrario, su
orientacidon principal es diferente, ya que dan prioridad a una u otra posibilidad. Un puesto de
trabajo, que no tiene como objetivo principal ofrecer servicios a la red, dispone un sistema que
prioriza el aspecto cliente.

En cambio, un sistema operativo de servidor proporciona servicios mas eficientes. Es capaz de
soportar hardware mas avanzado y administrar capacidades (memoria, espacio en disco) mas
importantes.

Al evolucionar, los sistemas operativos de red han adquirido cierto nimero de capacidades

complementarias. Por ejemplo, todo el software de Windows ofrece servicios de archivos, de
impresion y de alojamiento/distribucion de sitios Web, sin necesidad de instalar software de
terceros. Obviamente, las posibilidades que ofrecen las versiones destinadas a los usuarios
finales son bastante mas limitadas.
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4 Propiedades de Conexion de area local e

Funciones de red

Conectar usando:

L¥ UL PCl Fast Ethemet Controller

Esta conexidn usa los siguientes elementos:

"% Cliente para redes Microsoft

Ul g‘u"lrtual Machine MNetwork Services

O .@ Programador de paquetes QoS

SCDmpartir impresoras ¥ archivos para redes Microsoft

[] -a Protocolo de Intemet versidn 6 (TCP/IPvE)

[] & Protocolo de Intemet versién 4 (TCP/IPv4)

[] -+ Controlador de E/S del asignador de deteccidn de topol..
[] -+ Respondedor de deteccion de topologias de nivel de v...

[ Instalar... ] [ Desinstalar ] Propiedades

Descripcidan
Pemite la deteccian y la ubicacion de este equipo en la red.

Aceptar ][ Cancelar ]

Propiedades de red en un cliente Windows 7: las funcionalidades de cliente (Cliente para redes Microsoft)
y de servidor (Compartir...) estan activadas.

Un servidor puede estar dedicado o no. Si estad dedicado, solo puede ofrecer uno de los servicios
habituales. Estas configuraciones son ideales. Permiten dimensionar el hardware en funcién de las
necesidades del servicio. Un servidor de archivos dedicado no tendrd necesidad de un
microprocesador potente, al contrario que su aplicacion. Para una empresa, dedicar los servidores
a una u otra tarea es una solucidn que suele ser costosa, aunque se mejora la eficacia y la
administracion.

El aumento de las capacidades y de la potencia de los servidores hace ademas que se puedan
simultanear servicios en una maquina fisica.

La virtualizacion de servidores aporta una respuesta a esta problematica. Estos programas
permiten la simulacién de varios servidores virtuales en una Unica plataforma fisica.

c. El sistema operativo de red

El sistema operativo de red (NOS - Network Operating System) o SOR (Sistema Operativo de Red)
es el que, a menudo, condiciona la arquitectura de la red.

Como ejemplos de sistemas operativos, se distinguen los sistemas organizados en torno a un
servidor y los basados en una arquitectura de puesto a puesto.

Puesto a puesto

Cuando todos los puestos tienen un papel idéntico y son a la vez clientes de los recursos
disponibles y servidores, se habla de red de igual a igual, de par a par (peer-to-peer), o también de
puesto a puesto. En este tipo de estructura, que en general agrupa pocos puestos, los recursos,
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las operaciones de seguridad y las tareas de administracion se distribuyen en el conjunto de la
red. No puede haber un control centralizado. Generalmente, cada usuario es administrador de su
propio puesto. Este tipo de organizacion implica que los usuarios no sean completamente neéfitos
y puedan trabajar en un entorno correctamente estructurado.

Otro inconveniente es que no se puede centralizar la gestion de los usuarios en una Unica base de
datos de la red; es decir, no se puede controlar el acceso a los recursos en funcién de los nombres
de los usuarios.

En un entorno de ordenadores cuyo sistema operativo es Microsoft Windows 7 o Windows Vista en
sus ediciones no profesionales, hablaremos de grupos de trabajo (workgroup).

Red centralizada

Cada usuario dispone de un nombre y una contrasefia para identificarse, que debe introducir en el
momento de la apertura de una sesion de red. También se centraliza la base de datos de los
usuarios de la red.

Asi es posible controlar el acceso a los recursos utilizando la seguridad a nivel de usuario: es decir,
se individualizan los permisos para cada usuario en funcibn de cada uno de los recursos
disponibles. De esta manera, es mucho mas facil saber quién hace qué y en qué momento. Se
nombra administrador a un usuario especifico que tiene por funcion administrar el conjunto de los
recursos de la red. Es el usuario que tiene mas poder sobre el conjunto de la red.

Podemos citar MS Windows 2003 o 2008 como sistemas operativos de arquitectura
centralizada.

Seguridad a nivel de recursos

Hablamos de seguridad a nivel de recursos para hacer hincapié en el hecho de que es en los
recursos donde se centra la seguridad. Se asignan las contrasefias para los recursos necesarios
independientemente de los usuarios.

En un principio, no es necesario darse a conocer utilizando explicitamente el nombre de usuario y
la contrasefia. Sin embargo, cuando solicitemos el acceso a un nuevo recurso, sera necesario
precisar que disponemos de los permisos correspondientes. Productos como Windows 7 o
Windows Vista en sus diferentes versiones familiares funcionan bajo esta premisa. Las contrasena
asociadas a los recursos se guardan para que el usuario no tenga que introducirlos nuevamente
cada vez que accede.

Es decir, asociamos permisos especificos a este recurso compartido para permitir accesos regidos
por contrasefia (independientemente de los usuarios).

De hecho, si un usuario quiere impedir a otro acceder a su recurso, debe modificar la
contrasefia e informar al resto de los usuarios (a los que debe permitir el acceso).

Seguridad a nivel de usuario

La seguridad a nivel de usuario, por el contrario, permite asignar permisos mas especificos a cada
usuario para un recurso dado. Es necesario que antes cada uno se identifique ante una entidad de
referencia.

Esta puede ser local (ordenador con MS Windows 7 o Vista) o remota (servidor de cuentas). Es
necesario abrir una sesién para autentificarse y asi permitir un acceso transparente a los recursos
a los cuales el usuario accedera mas tarde.

Por ejemplo, para permitir que los usuarios accedan a una carpeta de un sistema MS Windows, en
primer lugar es necesario compartirla.
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General | Compartir | Sequridad | Versiones anteriores | Personalizar |

Uzo compartido de carpetas y archivos de red

™ Datos
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| Compartir esta carpeta
Compatir,.. (2] compa 13
Configuraddn

Uso compartido avanzado Mombre del recurso compartido:
Establezca pemmisos personalizades. cree m Datos
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_ Agregar | Quitar

I j :
[ ! Uso compartiio avanzado... Establecer el limite de usuarios simultdneosen: 79 |2

Proteccidn por contrasenia Comentarios:

Las personas deben teneruna cuenta de usy
contrasefia en este equipn para obtener aco|

compartidas.
Para cambiar esta configuracion, use el Cant|
- — [ Permisos I l Caché ]
I Aceptar ” Cand | Aceptar H Cancelar H Aplicar

Compartir una carpeta en Windows

Los permisos de acceso se deben asociar a este recurso compartido en funciéon de las cuentas de
usuarios o de su grupo de pertenencia.
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Ejemplos de sistemas operativos de redes

Los sistemas operativos de redes de Microsoft estan separados en dos familias.
Server (NT5.0) y Windows 2003 (NT5.2) son los sucesores de Windows NT4 Server. Para el
usuario, Windows 2000 Profesional (NT5.0) y Windows 98 tuvieron como sucesor a Windows XP

(NT5.1), en edicién familiar o profesional.

La siguiente generacién, Windows Vista (nucleo 6.0), ha sido el predecesor de la
nucleo, con Windows 7 en el puesto de trabajo del usuario.

Windows 2000

version 6.1 del

B D*\Windows\system32\cmd.exe ) E=RRCEL X
MHicrosoft Windows [Uersién 6.1.76881 - e Tk 1 O
Copyright <c? 2882 Microsoft Corporation. Reserwvados todos los devechos. F
=N
[z wUserssJuanki> 1
| |
= |
— — — — =
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Linea de comandos de Windows 7

En el lado del Servidor, encontramos Windows Server 2008 (nucleo 6.0) y Windows Server 2008 R2
(nucleo 6.1).

Finalmente, Windows 8 se basa en el nucleo 6.2, igual que Windows Server 2012.

Los diferentes sistemas de tipo UNIX se dedican exclusivamente a tareas de servidor. Se puede
citar entre ellos a Sun Solaris, HP-UX, IBM AIX, UNIXWARE...

Linux es un sistema operativo muy importante. La versidon del nlucleo de Linux permite identificar
las funcionalidades que se han afadido.

La primera version estable que se publico en marzo de 1994 fue la 1.0. Ofrecia todos los servicios
clasicos de un sistema UNIX.

La versién 2.0 se publicé en julio de 1996 con mejoras en la gestidn de arquitecturas de muchos
mas modelos de procesadores, mas mddulos y una gestidn mas completa de la red.

En enero de 1999, se lanzé la version 2.2 que implementaba NTFS e IPv6.

Uno de los aportes importantes de la versidn 2.4 que aparecié en enero de 2001 fue, entre otros,
el soporte de USB, PCMCIA y también NFSv3.

La version 2.6 se lanzo6 en diciembre de 2003, y ofrecié un verdadero niucleo preemptivo, asi como
NFSv4.

El soporte de USB 3.0 o la defragmentacion en caliente de ext4 han aparecido en la versién 2.6.31
(septiembre de 2009).

La ultima version, 3.6.9, ha aparecido en septiembre de 2012.

Observe que, cuando una version beta se esta desarrollando, la segunda cifra del nimero de
versidn es impar.
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Web de descarga del nucleo de Linux: www.kernel.org

En funcién de su instalacion, Linux puede utilizarse como puesto de trabajo o como servidor.

2. Desde la perspectiva del hardware

a. La interconexion

Para que la comunicacidn en red sea operativa, en primer lugar es necesario interconectar los
equipos entre ellos. Frecuentemente se utiliza una interfaz por cable, como un cable conectado a
una tarjeta de red o a un médem. También se puede utilizar la interfaz inaldmbrica a través de

comunicaciones inalambricas, que utilizan los infrarrojos, el ldser o las ondas de radio.

b. Los protocolos de comunicacion

Ademas del hardware, que garantiza la conectividad y el intercambio de las sefiales de soporte
fisico o de ondas, es necesario utilizar normas de comunicacion. Estos protocolos permiten dar un
sentido a la sefial que circula entre las estaciones de trabajo y administrar el acceso al soporte

compartido.
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Tecnologia de redes

El transporte de los datos informaticos por las redes, transparente para los usuarios, es el fruto de
tecnologias complejas que ofrecen numerosos y variados servicios. Las nuevas tecnologias de la
informacién y la comunicacidn (NTIC) permiten una flexibilidad de conexién a las redes a la que
Internet no es ajena.

1. Definicion de una red informatica

Una red es un medio de comunicacidn que permite a personas o grupos compartir informacién y
servicios.

La tecnologia de las redes informaticas estd compuesta por el conjunto de herramientas que
permiten a los ordenadores compartir informacién y recursos.

Las redes telefénicas forman una generacion de redes de telecomunicacién que precedié a las de la
informatica. Desde hace algunos afios, se da una convergencia entre estas dos redes. De hecho, las
nuevas tecnologias permiten el transporte de voz y datos con los mismos medios.

Una red esta constituida por equipos llamados nodos. Las redes se categorizan en funcién de su
amplitud y de su ambito de aplicacion.

Para comunicarse entre si, los nodos utilizan protocolos, o lenguajes, comprensibles para todos
ellos.

2. Topologias de redes informaticas

Red
metropolitana

Red
extendida

I | I | | I Disrtancia
Om 10m 100 m 1km 10 km 100 km

a. La red personal

El alcance de red mas restringido se llama en inglés Personal Area Network (PAN). Centrada en el
usuario, designa una interconexion de equipos informaticos en un espacio de una decena de
metros en torno al usuario, el Personal Operating Space (POS). Otros nombres de este tipo de red
son: red individual y red doméstica.

b. La red local

De tamafio superior, ya que se extiende hasta algunos centenares de metros, es la Local Area
Network (LAN), en castellano Red de Area Local. Conecta entre si ordenadores, servidores...
Generalmente se utiliza para compartir recursos comunes, como periféricos, datos o aplicaciones.

c. La red metropolitana

La red metropolitana o Metropolitan Area Network (MAN), que también se conoce como red
federalista, garantiza la comunicacién a distancias mas extensas y a menudo interconecta varias
redes LAN. Puede servir para interconectar, por una conexién privada o publica, diferentes
departamentos, distantes algunas decenas de kildémetros.
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d. La red extendida

Las redes con mayor alcance se clasifican como WAN, acrénimo de Wide Area Network (WAN). Estan
compuestas por redes de tipo LAN, o incluso MAN. Las redes extensas son capaces de transmitir la
informacién a miles de kildmetros por todo el mundo. La WAN mas famosa es la red publica
Internet, cuyo nombre procede de Inter Networking, o interconexiéon de redes.

3. Compartir recursos

El primer objetivo de las redes es poner recursos en comun, garantizando, en particular, que se
comparta la informacién que, en informatica, existe bajo distintas formas:

e Archivos.
e Documentos.

e Datos.

Un conjunto de servicios de red aporta las funcionalidades requeridas. A menudo estan relacionados
por el sistema operativo de red, que dirige la informacion hacia aplicaciones especificas de los
servicios administrados.
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Interfaz de Windows 8

a. Los servidores de archivos

Las primeras formas de informacion dirigidas a través de las aplicaciones de redes son los
archivos. Se almacenan en estructuras de carpetas (Windows) o directorios (UNIX/Linux).

Un archivo contiene datos de formas diferentes que se presentan de manera libre, no
estructurada.
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Los servidores de archivos efectlian cuatro funciones esenciales:
¢ almacenamiento;
e transferencia y copia;
e sincronizacion;

e salvaguarda y archivado...

Almacenamiento de archivos

Ante el rapido aumento del volumen de datos gestionados, se ha inventado un gran nimero de
unidades de almacenamiento en linea (soportes fijos), sin conexidon (soportes extraibles) y en
sistema combinado (banco de discos), como por ejemplo: discos magnéticos, épticos, magneto-
opticos, discos duros, llaves USB, DVD-Rom...).

El almacenamiento centralizado permite optimizar al maximo equipos que suelen ser costosos.
Ademas, la unidad de almacenamiento puede elegirse segln las necesidades, el tiempo de acceso,
la fiabilidad y la vida atil del soporte.

Los datos mas antiguos y los menos utilizados se pueden transferir desde soportes costosos hacia
soportes mas econdmicos y que tienen una vida Gtil mas prolongada.

La informacion contenida en los archivos almacenados se puede compartir facilmente gracias a la
red. Evidentemente, los sistemas garantizan la seguridad de los accesos, ya sea mediante la
aplicacion que administra el intercambio de archivos o mediante el propio sistema de archivos.

Transferencia y copia de archivos

Antes de la implementacién de soluciones informaticas para el intercambio de archivos, los
usuarios recurrian a medios de comunicacidon extraibles para trasladar su informacion.

Gracias a los servicios de redes, se facilita enormemente el intercambio de informacidn. Trasladar o
copiar archivos entre ordenadores (puestos de trabajo o servidores) es muy sencillo.

Sincronizacion de archivos

El aumento del nimero de ordenadores portatiles y de dispositivos méviles ha originado un nuevo
problema para las empresas. La sincronizacion de los datos modificados fuera de la empresa, sin
conexion, debe estar garantizada en el momento en que se establece de nuevo la reconexidon con
los servidores. Este servicio debe, ademas, tener en cuenta las modificaciones simultaneas.

En efecto: puede que un usuario haya modificado la versién del archivo en el servidor mientras que
otro ha hecho lo mismo en su ordenador portatil, sin conexién a la red. Por lo tanto, cuando se
registra una modificacion y se almacena con posterioridad en el servidor, la Ultima copia sustituye a
la dltima version del documento. Por ello es esencial, para disponer de la versidon mas reciente,
saber en qué momento tuvieron lugar las Gltimas modificaciones. Esto es lo que permite la funcién
de sincronizacién de las actualizaciones de archivos. Esta funcion debe ser capaz de combinar
inteligentemente las distintas copias existentes (se utilizan las fechas y las horas).
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Archivado y copias de seguridad

Con el fin de prevenir la desaparicién de archivos (por errores en el manejo o averia del material
de almacenamiento), es necesario establecer una estrategia de archivado, en un soporte en linea
o fuera de linea. De esta manera podremos disponer rapidamente de copias de seguridad.

El archivado permite utilizar soportes mas econdmicos para almacenar archivos mas antiguos que
solo tienen que estar disponibles de forma excepcional, quedando asi asegurados.

Directiva de retencion de documentos

En lo relativo a la retencién de informacién, las empresas deben ser capaces de satisfacer las
demandas de organismos profesionales y administrativos y, por tanto, de aplicar directivas de
retencion para los documentos.

Mas alld de los documentos en papel, que incluyen firmas, hay cada vez mas documentos
completamente digitales que se deben conservar.

Es el caso, por ejemplo, de los correos electrénicos. Los entornos de correo mas modernos (por
ejemplo Outlook 2010 y Exchange 2010) admiten este tipo de opciones para permitir una retencion
gestionada a nivel de sistema:
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b. Los servicios de gestion electréonica de documentos

Los documentos informaticos contienen informacidon semiestructurada, es decir, sin organizacion
predefinida, pero cuyo contenido puede ser tratado electronicamente (busqueda de palabras
clave...). Pueden proceder perfectamente de documentos en papel escaneados y convertirse en un
archivo (o no).

Tras los servicios de archivos, las aplicaciones de gestion electrénica de documentos (GED)
permiten un tratamiento de la informacidon bajo esta forma especifica. La organizacidén es mas
precisa que el simple esquema de arbol de archivos y la explotacion es mas cercana a la
informacién contenida. La nocién de archivos y su manejo se vuelve transparente para el usuario.

Gracias a los servicios de GED, el dato informatico, en forma de textos, sonidos, videos, imagenes,
graficos, etc., es accesible a través de la red. Puede utilizar la red para circular a través de flujos
previstos por procedimientos (workflow).

El término Gestién Electrénica de la Informacién y Documentos Existentes (GEIDE) es un
complemento que designa la recuperacidon de los archivos de empresa en formato electrénico.
Estos datos digitalizados se gestionan mediante esta aplicacion. El escaneo de la informacién en
formato papel es frecuente y las herramientas se han hecho muy eficientes (reconocimiento de
texto, fotografias, mapas...).

c. Los servicios de base de datos

Las bases de datos permiten la utilizacion de datos electronicos en forma estructurada. Su
objetivo es doble:

e Facilitar la introducciéon de datos en un esquema predefinido (por ejemplo, en los campos de
un formulario).

e Permitir su tratamiento de manera éptima, clasificados desde su introduccidn.
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El almacenamiento de los datos se efectla generalmente en bases de datos centralizadas. Existen
aplicaciones dedicadas que permiten el acceso y la explotacion de los datos (estadisticas,
busquedas...).

Se pueden encontrar varias familias de Sistemas de Gestion de Bases de Datos (SGBD). Por
ejemplo, la gestidn de los sistemas de archivos a menudo se realiza mediante este servicio. Los
directorios informaticos residen en una base de datos, optimizada para la lectura. El lenguaje
estandar para efectuar consultas de lectura y escritura en estas bases es LDAP (Lightweight
Directory Access Protocol).

El trabajo con datos en forma de tablas, que pueden ser dependientes unas de otras, es lo propio
de los Sistemas de Gestibn de Bases de Datos Relacionales (SGBDR), o Relational DataBase
Management System (RDMS). La programacion de consultas estandar se realiza aqui en el lenguaje
SQL (Structured Query Language).

d. Los servicios de impresion

Estos servicios de red permiten controlar y administrar dispositivos de impresién (como impresoras
o faxes).

Su objetivo es compartir estos dispositivos exclusivos, con el fin de permitir una gestién coherente
de las solicitudes de trabajos de impresion, integrando al mismo tiempo normas de prioridad que
tienen en cuenta los formatos especificos de edicion.

La implementacion de una cola de impresidn permite disminuir el nimero global de dispositivos de
impresién, garantizando, al mismo tiempo, un acceso competitivo para los dispositivos.
Internamente, los trabajos enviados a la cola de impresién se almacenan en un disco como
archivos temporales.

Algunos dispositivos como los ploters (trazador grafico) A0 en color son costosos. El hecho de
compartirlos permite rentabilizarlos.

Poco a poco se va integrando el servicio de fax en la red de la empresa, lo que permite enviar y
recibir documentos muy facilmente. Esto implica una reduccidon considerable del tiempo de espera
para el envio de un fax gracias a la gestién de una cola de envio. Se evita imprimir el documento,
cuestidn indispensable sin este servicio. De hecho, el documento se dirige hacia una impresora
ficticia (el fax) y bajo forma electrdnica hacia el fax del destinatario.

Hoy en dia, muchas grandes empresas han emprendido proyectos para modernizar los medios de
impresién con objeto de reducir los costes al maximo: nos encontramos muy a menudo impresoras
multifuncion o Multi Function Printer (MFP) que cumplen las funciones de impresora, fotocopiadora,
fax y escaneo a correo electrénico (es decir digitalizacion del documento y posterior envio a la
direccion de correo especificada).
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Ejemplo de impresora multifuncion de «grandes volimenes»

e. Los servicios de mensajeria y de trabajo colaborativo

El servicio de mensajeria electrénica agrupa el almacenamiento, la utilizacidon y el envio de datos,
incluidos los de tipo multimedia. Administra la comunicacién asincrona entre los usuarios o sus
aplicaciones e informa de la llegada de un mensaje.

En los Ultimos afios se ha optimizado con el servicio de mensajeria unificado, capaz de administrar
también faxes y servicios de contestador de voz.

El groupware, derivado de la expresion inglesa group processes/software tools, se traduce como
trabajo colaborativo. Estos servicios afiaden, a los de mensajeria, herramientas para facilitar el
trabajo entre varios usuarios, a través de agendas compartidas, tareas o notas, foros de
discusidn...

Las aplicaciones evolucionadas de videoconferencias, asi como los sistemas de servicios de
mensajeria instantanea, son las Ultimas aportaciones a las funcionalidades existentes de trabajo
colaborativo (groupware).

Nuevas funcionalidades, como la Presencia, permiten simplificar la colaboraciéon con otras personas.
El protocolo SIP (Session Initiation Protocol) permite soportar esta funcionalidad. Es muy facil saber
si una persona esta disponible, ocupada, en una reunién, si ha salido, pero también es sencillo
obtener la informacidon que habra dejado en caso de ausencia:
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f. Los servicios de aplicaciones

Permiten no solo compartir datos, sino también los recursos de tratamiento. El objetivo principal es
la especializacion de los servidores interconectados para distribuir lo mejor posible las tareas entre
las maquinas adecuadas.

Supongamos que establecemos una conexidn como clientes a un servidor que contiene un
programa ejecutable y que solicitamos la ejecucién de este programa. En el caso de un servidor de
archivos, el archivo asociado a este programa sera transferido a través de la red, se cargara en la
memoria RAM del cliente y luego se ejecutara en el cliente.

En el caso de un servidor de aplicaciones, se establecerd una comunicacién de igual a igual, en
forma de mensajes entre el cliente y el servidor (peticion del cliente que espera una respuesta del
servidor). El cliente pide la ejecucion de un programa que se encuentra en el servidor (hace la
peticidn); el programa se ejecuta en el servidor y el resultado se devuelve al cliente (la respuesta).
De esta forma, es el procesador del servidor el que trabaja para el cliente. Por eso un servidor de
aplicaciones requiere, sobre todo, muchos recursos de ejecucién (una maquina monoprocesador
potente o incluso un multiprocesador); por el contrario, un servidor de archivos requiere mucha
memoria RAM (utilizada como intercambio) para transferir los datos.

Desde hace algunos afios, se habla mucho de SaaS o Software as a Service (aplicacion como un
servicio). Este concepto, que aparecid en empresas como Citrix, ofrece un enfoque de aplicaciones
bajo demanda.

En lugar de adquirir la licencia de un software o toda la infraestructura que permita gestionar un
entorno, las empresas prefieren pagar por la solucion de acuerdo con el uso que hacen de ella: la
infraestructura se puede externalizar y alquilar las licencias de software en funcidon de las
necesidades. Puede tratarse de un software muy especifico y costoso o incluso de aplicaciones
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ofimaticas en linea.

g. Los servicios de almacenamiento

Las empresas gestionan cada vez mas cantidades de datos (archivos, documentos y datos). El
almacenamiento de los datos y su puesta a disposicidon de los usuarios se ha convertido en un
problema en si mismo.

Han aparecido, por tanto, nuevas soluciones que permiten realmente dedicar espacios de
almacenamiento eficientes y capaces. Aunque al principio resultaban un poco costosos, estos
sistemas han sabido evolucionar y actualmente resultan también interesantes para empresas
pequefias.

Network Attached Storage (NAS)

H B B
- =

P — o

i 8

Servidor NAS

Un servidor NAS se integra en la red existente de una empresa, igual que el resto de los
servidores (aplicaciones, base de datos...). Presta servicios comparables a los de un servidor de
archivos, pero generalmente se mantiene dedicado.

Principalmente se encontrard acceso a los servicios de archivos de Microsoft (CIFS o Common
Internet File System), UNIX (NFS o Network File System) y HTTP (Hypertext Transfer Protocol). A
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menudo también es posible compartir a través de FTP (File Transfer Protocol) y de AFP (Apple File
Protocol), como se muestra a continuacidn.

FreeNAS
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Configuracion de un NAS

De esta manera, no hay necesidad de un procesador potente ni de mucha memoria. En
contraposicidon, ocupa un espacio de almacenamiento acorde, apoyado por soluciones de tipo RAID,
de las que hablaremos mas adelante.
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Su sistema operativo puede ser especifico, como propone Microsoft con Windows Storage. Al
administrar varios protocolos de comunicaciéon, un servidor NAS asegura el acceso a los recursos y
también el acceso a través de la red, independientemente del tipo de cliente.

Esta tecnologia presenta diferentes ventajas:

e Coste de compra inferior a un servidor de archivos tradicional.
* Aumento de la seguridad de los datos gracias a las redundancias fisicas asociadas.
e Simplicidad de instalacién y reduccién del tiempo de administracion de los servidores.

e Servidor universal en una red heterogénea.

Por extensidn, un servidor NAS puede servir de destino de copias de seguridad y sustituir a una
unidad de cintas. Su conexion directa a la red de la empresa permite situarlo en un edificio alejado
del resto de los servidores, asegurando asi las copias de seguridad sin manipulacién de medios
extraibles.

Otro posible uso de los servidores NAS puede ser la puesta en marcha de dos unidades en dos
salas de informatica distintas. Mediante sincronizacidn permanente de sus datos, se asegura la
redundancia de la informacién con un coste muy razonable. Si se averia uno de los servidores, los
usuarios pueden seguir trabajando con los datos almacenados en el otro servidor que continta
operativo.
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Storage Area Network (SAN)
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T —— Pool de copias de seguridad

En un sistema SAN, se crea una nueva red dedicada a los datos. Actlla como red secundaria y
«alivia» a la red principal de la empresa. Ademas de un aumento sustancial de la capacidad de
acceso, se mejora la seguridad de los datos.

Los propios servidores de archivos estan vinculados a esta infraestructura SAN. Se interconectan
con una o varias unidades de almacenamiento para formar un pool dedicado. También es posible
conectar unidades de medios extraibles e incluso servidores NAS (poo/ de copias de seguridad).

Las unidades de almacenamiento son bahias de discos que ofrecen capacidades considerables vy,
sobre todo, evolutivas. Asi, es posible afadir, en uso, discos duros adicionales para aumentar el
espacio. Tener diferentes redundancias de hardware (discos duros, alimentacion, conexién...)
complementadas a veces con dispositivos de alerta a través de Internet ofrece una garantia de

acceso a los datos.

En cada bahia de discos, se puede dividir el espacio de almacenamiento disponible. De esta
manera es posible dirigir cada espacio ldgico (LUN - Logical Unit Number) hacia uno u otro servidor
de archivos. Estos Ultimos veran este aporte de almacenamiento como una unidad de disco local.

La eficacia de acceso entre los pools y los servidores de archivos se ve mejorada por el hecho de
disponer de una red dedicada. Por el contrario, las tecnologias de infraestructura SAN son un poco
diferentes de la red «clasica».

Durante mucho tiempo la red secundaria SAN estuvo compuesta por fibra 6ptica. Esta técnica,
utilizada cuando la red es importante, permite flujos de hasta varios gigabits por segundo
(normalmente entre 4 y 8 Gbps).

El SAN Fibre Channel (FC) esta formado por un conjunto de elementos:

e Un sistema de almacenamiento, constituido por matrices de discos fisicos (SATA o Serial
Advanced Technology Attachment, SAS o Serial-Attached SCSI, SSD o Solid State Drive),
divididos en voliumenes légicos (LUN o Logical Unit Number).

e Controladores FC, que permiten restringir el acceso de una LUN concreta a una o varias
conexiones de servidor. Cada conexion estd definida por el World Wide Name de la tarjeta
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HBA (Host Bus Adapter) del servidor.

e Tarjetas HBA que conectan el servidor a la red de dibra (Fibre Channel). Se utilizan como
minimo dos tarjetas para asegurar un minimo de tolerancia a fallos.

e Conmutadores FC, que se utilizan para construir la red de interconexién y adjuntar la
informacién de direccionamiento a los mensajes FC que se intercambian entre el origen y el
destino.

e Los tejidos permiten agrupar diversos conmutadores, que se veran como uno solo.

Componentes de un SAN
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HBA: Host Bus Adapter
FC: Fibre Channel

Cada HBA (Host Bus Adapter) dispone de un nombre Unico o World Wide Name (WWN) (llamado
también WWID), que es similar a una direccion MAC. El IEEE lo define en 8 bytes como un
identificador Unico (Organizationally Unique Identifier).

Existen dos tipos de WWN:

e Para un nodo (World Wide node Name o WWnN), habitualmente una tarjeta HBA o un
dispositivo SAN, que se puede compartir por algunos o por todos los puertos de un
dispositivo (p. €j., una tarjeta HBA).
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e Para un puerto (World Wide port Name o WWpN), que es obligatoriamente Unico para cada
puerto (p.ej., cada puerto de una tarjeta HBA). Generalmente es el nombre que se mostrara
para la conexiéon a un tejido SAN).

A continuacion proporcionamos algunos ejemplos de WWN:

e 50:06:04:81:D6:F2:65:71 (subsistema disco EMC, el identificador EMC es '00:60:48’, se
ignora el primer caracter '5’, y se cogen los seis caracteres siguientes).

e 10:00:00:00:c9:d8:e4:01 (tarjeta HBA Emulex, el identificador Emulex es ‘00:00:c9’, se
ignoran los cuatro primeros caracteres y se cogen los siguientes).

e 21:00:00:0e:8b:08:18:01 (tarjeta HBA Qlogic, el identificador Qlogic es ‘00:0e:8b’).

El primer caracter hexadecimal (campo Name Address Authority) codificado en 4 bits permite
identificar el modo en que se divide el WWN:

e 'l’, corresponde a «IEEE standard», que se descompone 10:00 + ii:ii:ii + hh:hh:hh.
e 2’ corresponde a «IEEE extended», que se descompone 2 + h:hh +ii:ii:ii + hh:hh:hh.
e '5'corresponde a «IEEE Registered Name», que se descompone 5 + ii:iizii + h:hh:hh:hh:hh.

Donde h es el caracter hexadecimal codificado en 4 bits e i representa el identificador de la
empresa (Organizationally Unique Identifier).

Identificacion de los dispositivos
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HBA: Host Bus Adapter
FC: Fibre Channel

De este modo, las rutas de acceso disponibles a la bahia desde el servidor son:

Para el acceso a la bahia 1 (Array 1):
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e Para el Servidorl, hbaO -> Tejl:1 -> Tejl:7 -> T0:a, o bien, hba0 ->Tejl:1 -> Tejl1:8 -> Tl:a

Para identificar las rutas potenciales, es mas facil empezar en la bahia y subir hasta el
servidor en cuestién.

e Para el Servidor2, hbaO -> Tejl1:2 -> Tejl:7 -> T0:a, o bien, hba0 -> Tej1:2, -> Tej1:8 ->
T1l:a

Para el acceso a la bahia 2 (Array 2):
e Para el Servidorl, hbal -> Tej2:1 -> Tej2:4 -> T1:b, o bien, hbal ->Tej:1 -> Tej2:4 -> T0:b
¢ Para el Servidor2, hbal -> Tej2:2 -> Tej2:3 -> T0:b, o bien, hbal ->Tej2:2 -> Tej2:4 ->Tl:b

Existen muchas maneras de permitir el control de una LUN por un huésped. Se hablara
de zoningpara definir este acceso, enumerando todas las rutas disponibles entre un initiator y
un target(destino). Un zoning por software que se realiza sobre un conmutador FC controla la
visibilidad de las LUN basandose en los WWpN (en un lado el puerto HBA de un servidor, en el otro
el puerto de la tarjeta controlador utilizada). Por su parte, el zoning por hardware se basa en los
identificadores de los conmutadores (Domain ID), los niumeros de los puertos implicados, en la
entrada y la salida de un tejido.

iSCSI

Al contrario de la solucion original basada en el protocolo FC que obliga a la utilizacién de equipos
dedicados costosos (tarjetas HBA, conmutadores FC, etc.), se estandarizé en abril de 2004 (RFC
3720 y 3721) otra técnica mas econdmica: iSCSI o Internet SCSI. El objetivo es hacer pasar
comandos SCSI a través de una red TCP/IP. Se pueden utilizar el conector y los conmutadores
Ethernet para construir esta red. Aunque menos eficaz que la solucién FC basada Unicamente en la
fibra, con la llegada de Ethernet 10 Gbps las velocidades comienzan a ser muy interesantes.

Por ejemplo, se encuentran soluciones de SAN iSCSI que ofrecen volimenes modestos (1 a 16 TB)
a precios razonables.

SAN iSCSI

FCoE o Fibre Channel over Ethernet

En junio de 2009, aparece FCoE. Su objetivo es posicionarse entre los dos mundos FC e iSCSI.
FCoE ofrece una nueva clase de acceso Ethernet sin pérdida de paquetes (RFC 3643) con una
encapsulacién directa en Ethernet para optimizar la velocidad y tiene costes mas bajos que la
solucion FC.
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Diferentes tipos de acceso a SAN
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HBA: Host Bus Adapter
FC: Fibre Channel
CMA: Converged Network Adapler

h. Los servicios de copia de seguridad

Deduplicacion

La deduplicacién de los datos es un mecanismo que tiene ya unos anos, pero que comienza a
hacer su aparicidon ahora en las empresas.

Evolucion del volumen de datos

El volumen de datos generado por los sistemas de informacién no cesa de crecer a un ritmo
desenfrenado. Se estima un crecimiento anual de entre un 30 y un 50 %. Estos elementos reflejan
las novedades que aportan las principales herramientas ofimaticas que ahora almacenan sus
datos de manera mas Optima. Por ejemplo, la suite Microsoft, desde Office 2007, utiliza archivos
XML vy asi optimiza el volumen de los archivos obtenidos. El simple hecho de pasar de una versidn
de Office 2003 a 2007 o 2010 permite generar, de media, documentos dos o tres veces mas
pequefios. A pesar de estas novedades, el volumen crece inexorablemente.

El aumento del volumen provoca que la duracidn de la creacién de copias de seguridad sea cada
vez mas larga. Ademas, las aplicaciones cada vez son mas criticas, lo que obliga a una reduccién
de las ventanas de copias de seguridad (rango horario autorizado para las ejecuciones de copias
de seguridad).

Restricciones legales

Para dificultar mas las cosas, las nuevas medidas legales exigen periodos de conservacidn de los
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datos muy superiores a los actuales.
El SI cada vez mas critico

La criticidad también conlleva la necesidad de un reinicio rapido en caso de una incidencia grave,
exigiendo mecanismos de restauracién optimizados. Esto lleva a las empresas a ir
progresivamente a almacenamientos en disco para la realizacidon de las copias de seguridad, en
lugar de soportes de tipo cinta magnética, con el fin de minimizar la duracidon de la restauracion.
Los soportes magnéticos han sido relegados a la externalizacién de los datos fuera de las
instalaciones de las empresas.

Deduplicacién a nivel de archivo

Se basa en eliminar archivos redundantes en un soporte. Por ejemplo, el sistema de correo
electronico de Microsoft (Exchange Server) utiliza este mecanismo para impedir la duplicacion de
archivos. De este modo, un e-mail enviado con un archivo adjunto a 50 usuarios de la misma
organizacion Exchange solo adjuntara el archivo una Unica vez. Se habla de almacenamiento de
instancia Unica o Single Instance Storage (SIS). Este mecanismo permite lograr tasas de reduccion
de5al.

Deduplicacidn a nivel de archivo

Deduplicacién a nivel de bloque

Otro enfoque mucho mas eficaz es la deduplicacion a nivel de bloque, es decir, a nivel de un
segmento de archivo. De este modo, los mismos archivos de sistema estaran en todas las copias
de seguridad completas que provengan de un mismo sistema operativo de maquinas diferentes.
Es facil comprender que la deduplicacion sera particularmente eficaz.

Este tipo de deduplicacidn puede lograr tasas de reduccién de 20 a 1.

Deduplicacidn a nivel de blogue

AE|A|B|E|E
FICIA|E|F|C

P
o
O

™
-

Deduplicacion a nivel de byte

Existe una tercera técnica que se basa en los bytes.
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o000 (0101 | 1100 {0000 | 0104 oo lmo 11100
1111|0101 (1100|1111 | 0101 aooolaio1 l1100
0000 |0ooo | 1100 |oooo | 1100 Qoo
D000 (0000 | 1100 (0000 | 1100 1N

Deduplicacién en destino

Estas limitaciones han llevado a los fabricantes a ofrecer en un primer lugar soluciones basadas en
la optimizacion de los datos wuna vez archivados, basandose en un mecanismo
llamadodeduplicacion en destino. De hecho, el principio de copia de seguridad sigue siendo el
mismo que en un modo de funcionamiento clasico, pero, una vez los datos estan disponibles en el
soporte principal de la copia, se analizan y optimizan identificando los bloques comunes presentes
en el conjunto de los juegos de copias realizados. Estos bloques son de longitudes variables,
generalmente entre 32 KB y 128 KB. De este modo, si realiza copias de seguridad completas de
sus sistemas (datos incluidos) centrandose en sistemas operativos idénticos, la tasa de
deduplicacion serd extremadamente elevada para la parte del sistema operativo (SO). Igualmente,
los datos ofimaticos del mismo tipo que provengan de la misma aplicacién van a generar una tasa
de compresion mas alta.

Por ejemplo, imaginemos que tenemos que realizar seis copias de seguridad. El algoritmo de
deduplicacién identificard los bloques comunes y ofrecerd la mejor descomposiciéon posible para
permitir una compresion elevada. Durante una deduplicacién en destino, el algoritmo serad capaz
de identificar los mejores bloques de todos los que ya se han copiado. El soporte de la copia
conservara el conjunto de bloques duplicados, asi como los indices que hacen referencia a los
bloques utilizados.

Funcionamiento de la deduplicacion en modo
blogue
Datos a guardar

Datos
AlEJA[BIE[E[F|C|A[E[F]C deduplicados
Copiad
Seg‘:f’r'..jajz C|IC/ID|FIAJA|F|F|B|E|F|D AH_BE]EEJ Boaues
B/E|B[C|D[E|D[B[A[C|DIE EJFlp][*"
Copiade |ETETaleieielelrlalelel~ll  |assa2a e
riaes |[FIFTAIBIEIE[FICIAIEIF]C o)
FIA[D[F]A[F[CID[BIE[F[C]| |Trmms o=
Copia d
s |[BIEIE[CID[E[D[BA[CIE[E
Ejemplo de bloque deduplicado Falio de comprasidn
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99AA0018-11223344-
A _ | B1B2B3B4-C1436237-
= | 8B226633-23230045-
CO0oDO00-6E221123-

91 2277-TT334466-
CDDCFE-AAZZD218-

Del mismo modo, la multiplicacién de las copias de seguridad completas no afectard mas que a las
copias diferenciales. Incluso si esta solucidon reduce considerablemente las necesidades en materia
de volumen de archivado, las operaciones de copia siguen siendo las mismas.

Las soluciones basadas en VTL (Virtual Tape Library) utilizan generalmente este tipo de mecanismo
reemplazando cintas por discos, en forma de cinta virtual. La gestidn en modo disco permite
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realizar posteriormente operaciones de deduplicacidon, que no se pueden realizar en cintas fisicas.
Deduplicacién en origen

Otros fabricantes han llevado sus ideas mas lejos, ofreciendo una solucién que tenga en cuenta la
deduplicacién desde el origen. La ventaja principal de este enfoque se basa en la no transmisién
de la totalidad de los datos, aunque si de los bloques deduplicados. Por otra parte, el algoritmo de
deduplicacién de bloques anticipa los bloques comunes incluso antes de tener todas las copias. La
eficiencia es menor puesto que la base de referencia de los bloques es menos extensa.

Avamar (adquirido por EMC), Simpana (CommVault), Veeam Backup (VEEAM) ofrecen soluciones
basadas en la deduplicacidn en origen.

i. Los protocolos de replicaciones entre bahias

En una configuracion donde se busca la tolerancia a fallos, en la que se implementa una solucién
con dos servidores redundantes, naturalmente se va a tratar de garantizar la tolerancia a fallos en
los datos asociados (bases de datos o datos asociados a un servicio). Para ello, cuando elegimos
una solucién de tipo NAS o SAN que integra componentes redundantes (alimentacion, discos RAID,
red redundante, controladores duplicados), se puede enriquecer la solucién, ofreciendo una
replicacién de los datos sensibles en segundo plano a otra sala.

Para esto se utilizaran herramientas complementarias ofrecidas por los fabricantes de bahias
informaticas, a través de licencias complementarias.

La solucién completa, servidores redundantes (clisters) y datos replicados (GeoCluster de datos)
permite disponer de una solucidon real con tolerancia a fallos y ofrecer una reanudacién, con
interrupcion del servicio, pero sin pérdida de datos, segun el modo de replicacidn implementado.

El primer modo sincrono asegura la sincronizacién de las actualizaciones casi simultdneas entre las
bahias: cualquier actualizaciéon de la primera bahia se hace garantizando la misma actualizacién en
la segunda. En caso de que haya algun problema, aparte del tiempo de reinicio, los datos
replicados en la segunda sala son idénticos a los de la primera. El mayor inconveniente es que
este modo exige tiempos de latencia entre salas extremadamente bajos, permitiendo solo
conexiones de tipo Fibre Channel. Las distancias posibles se limitan a algunas decenas de
kildmetros. En el caso de dos edificios situados en un mismo lugar, la solucién es particularmente
interesante.

El modo asincrono permite una mayor flexibilidad en el funcionamiento con una desincronizacion
posible y un tiempo de latencia mas elevado. De este modo es posible basarse en una red IP
existente y permitir distancias casi ilimitadas. Dado este retraso entre las actualizaciones en
segundo plano, en caso de error, serd necesario adaptar los datos para no tener en cuenta las
operaciones que se han replicado en la segunda bahia. Este mecanismo de limpieza es admitido
por los gestores de bases de datos que se utilizan, basandose en el diario de transacciones.

Ciertos programas de gestion de clister pueden ofrecer funcionalidades de replicacidon entre
bahias (p. ej., HACMP o High Availability Cluster Multiprocessing solution Cluster, ofrecido por
IBM en un UNIX AIX).

Los principales productos de replicacidén entre bahias con los siguientes. Todos estos productos
gestionan a la vez el modo de replicacién sincrona y asincrona:

e SRFD o Symmetrix Remote Data Facility, de EMC, permite la replicacién y la restauracién de
bahias Symmetrix.

e PPRC o Peer-to-Peer Remote Copy, de 1BM.
e Continuous Access EVA gestiona la replicacion entre bahias EVA 3000 o 5000.

e True Copy Remote Replication de HDS (Hitachi Data Systems) asociado a ShadowlImage
permite hacer una replicacidon sincrona acoplada con dos replicaciones asincronas en sitios
remotos.

www.FreeLibros.me



WAFS y compresion del flujo

Desde hace algunos afios, las empresas que funcionan con sucursales tienen que hacer frente a
dos visiones contradictorias: implementar una solucién de almacenamiento local en sitios remotos
o volver a centralizar los datos en los sitios centrales.

Utilizacion de accesorios para la compresion del flujo

Semvidor de
Servidor de Servidorde hase de datos

Servidor de Servidor de

archivos impresion directorio carreo

Sitio principal

=

ST

Sitio remoto

Sitio remolo

Teniendo en cuenta las interacciones entre los sitios centrales y los sitios distantes, los anchos de
banda WAN limitados (incluso si la velocidad ha evolucionado considerablemente), la eleccién no
siempre es sencilla. Una solucion complementaria a la eleccion de datos centralizados es la
utilizacién de dispositivos compresores de flujo.

Han aparecido soluciones dedicadas a los servicios de archivos y de impresidon: los dispositivos
WAFS (Wide Area File Services).

Los dispositivos WAFS han heredado las funcionalidades de los dispositivos de compresién de
datos de los anos 2000, asi como de los equipamientos que tienen en cuenta la gestidon de la
prioridad (QoS o Quality of Service).

Estos dispositivos efectiian también la aceleracidn de numerosas aplicaciones basadas en la capa
de transporte TCP administrando la caché para evitar transmisiones inutiles.

Esta solucién ofrece numerosas ventajas:

e Compresion de los datos: se implementa una deduplicacién de datos de aplicacion que
transitan en conexiones TCP o0 en intercambios UDP. Se analizan los datos a nivel de byte
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para asegurar que solo los datos no redundantes se transmiten a través de la red.

e Transparencia: este tipo de soluciones permite simular servidores de archivos en sitios
remotos de manera transparente para los usuarios y con poca latencia.

e Disponibilidad de Ilas modificaciones: se puede acceder a los archivos localmente
ayudandose de una caché y, cuando se realizan las modificaciones, solo se replican los
nuevos cambios (a nivel de byte).

¢ Bloqueo de archivos: cuando un usuario abre un archivo para modificarlo, otro usuario que
quiera acceder al mismo archivo desde otra ubicacidon solo lo podra abrir en modo de solo
lectura.

* Acceso a versiones anteriores: gracias a la utilizacidon de snapshots (copias instantaneas) en
el servidor principal, es posible tener acceso a las versiones anteriores de un archivo desde
cualquier ubicacidn remota.

* AfRadido en tiempo real: cuando un usuario afiade un nuevo archivo desde una ubicacién, es
visible inmediatamente en todas las ubicaciones, incluso si el contenido se ha cargado
posteriormente.

e Alta disponibilidad: cuando hay un problema en una infraestructura WAFS, se produce una
resincronizacidon para tener en cuenta todas las modificaciones que han tenido lugar a nivel
de las diferentes cachés presentes en cada ubicacidn.

0 Los principales proveedores son Nortel, Brocade, Cisco, Packeteer y Riverbed.

4. Virtualizacion

a. Introduccion

La busqueda permanente de la disminucion de costes con mejores niveles de servicios ha
conducido de forma natural a la generalizacion de la virtualizacién de entornos. Una de las
primeras cosas que condujo a la virtualizacién fue constatar que, en los servidores, los recursos
estan casi todo el tiempo infrautilizados (RAM, procesador, disco, red). Uno de los primeros
objetivos es optimizar la utilizacion de estos recursos, ofreciendo, en los entornos virtuales mas
sofisticados, una asignacién dindmica (a peticion) de estos.

Ya presente desde los afios 70 con los MainFrame, la virtualizacidn forma parte integrante de las
arquitecturas x86.

b. Algunos conceptos de virtualizaciéon

Los primeros entornos de virtualizacién se centraron en sistemas operativos de servidor.
Actualmente, se han generalizado soluciones de virtualizacidon para puestos de trabajo: se habla
de VDI o Virtual Desktop Infrastructure (término introducido inicialmente por VMWare). Se
encuentran también soluciones centradas en la virtualizacion de aplicaciones.

En general, si se trata de un entorno de puesto de trabajo o servidor, se habla de virtualizacién
de sistema operativo.
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El acceso a los puestos de trabajo virtualizados pasa por un Load Balancer (balanceador de
carga) también llamado Broker de sesiones.

Los principales proveedores en este ambito son VMWare VIEW, que se ayuda de vSphere,
Citrix XenServer o incluso Microsoft Hyper-V.

Existen también versiones gratuitas para emular un entorno virtual en un puesto de trabajo (modo
maqueta): Sun VirtualBox, Microsoft Virtual PC o incluso VMware Server.

En este modo, la principal diferencia con VDI es que la emulacidn del SO se hace en el mismo
equipo.
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Ejemplo de un SO servidor virtualizado en un puesto de trabajo

El término virtualizacion de sesion se utiliza igualmente para hacer frente a la ejecucidon de
aplicaciones en servidores en modo presentacion: la aplicacion se ejecuta en un servidor remoto vy
se visualiza en el puesto de trabajo apareciendo completamente integrada en el escritorio del
usuario.
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La virtualizacion de aplicaciones significa una soluciéon en que la aplicacién se empaqueta en un
entorno aislado y se pone a disposicidon en los puestos de trabajo, generalmente, viastreaming.
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Esta aplicacidon no estd instalada en el equipo pero se ejecuta correctamente en él.

En el mercado hay disponibles diferentes soluciones, como VMware ThinApp, Microsoft App-V,

Symantec Endpoint Virtualization Suite (antes Altiris SVS) o Citrix XenApp.
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Plan de continuidad de la actividad

Las empresas utilizan la informatica para almacenar datos que pueden contener informacion
confidencial. Por ello, es importante garantizar su proteccién tanto durante el almacenamiento como
en la entrega de datos.

La disponibilidad permite garantizar el servicio en cualquier circunstancia y para ello se requiere la
implementacion de soluciones que hagan mas fiables los servicios y los medios de almacenamiento.

Los principios de confidencialidad también son importantes, ya que protegen la visibilidad de los
datos. Los calculos de integridad permiten, por su parte, prevenir pérdidas de informacion. Sobre
estos conceptos volveremos mas tarde en el capitulo Principios de proteccién de una red.

1. Disponibilidad

a. La fiabilizacion del sistema de almacenamiento

Redundancia de los datos

Es posible implementar una redundancia de medios para garantizar una buena tolerancia a fallos a
través de la duplicacién de datos en dos o mas discos duros. Algunas soluciones Redundant Array
of Inexpensive Disks (RAID), o conjunto redundante de discos independientes, permiten esta
alternativa.
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Proteccion eléctrica
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A veces, también es necesario proteger eléctricamente las maquinas imprescindibles de una red
(servidores, equipos de conexién...) contra las subidas de tensién o los cortes eléctricos. Con este
fin, los Sistemas de Alimentacién Ininterrumpida (SAI) o (UPS - Uninterruptible Power Supply) actian
como filtro de tension. Permiten también compensar la alimentacion principal del hardware
conmutando la fuente de alimentaciéon con una bateria.

Sistema de alimentacion ininterrumpida

Sistema transaccional de archivos

Este sistema de transaccidn se establece explicitamente en el sistema de archivos (en el caso de
Novell Netware), o implicitamente como en el caso de Linux (Ext4) y Windows (NTFS).

Igualmente se puede hablar de JFS (Journaled File System), disponible en IBM AIX o ZFS (Z File
System), de Sun Solaris.

Integridad de datos y CRC

Los sistemas de archivos ejecutan un mecanismo de calculo de integridad de los datos
almacenados, a través de cédigos de redundancia ciclicos (CRC - Cyclic Redundancy Check).

El inicio de un calculo de CRC es un polinomio generador, cuyo valor binario es conocido, por
ejemplo los 17 bits 10001000000100001 para un CRC de 16 bits. Se efectiia un calculo a partir de
este polinomio y de los bits que deben comprobarse. Cuando se repiten las mismas operaciones,
el resultado se compara con el anterior para comprobar que no hay error. El sistema esta disenado
para detectar tanto los errores repartidos aleatoriamente como los secuenciales, de longitud
inferior al tamafio del polinomio. La mayoria de los tramos de errores superiores o iguales al
polinomio también pueden identificarse.

b. La fiabilizacion de los intercambios

Soporte fisico fiable

Una manera sencilla de garantizar una fiabilidad en el intercambio de informacion es utilizar un
soporte de transmision fiable, por ejemplo la fibra éptica, insensible a cualquier perturbacién
electromagnética.

Puntos de sincronizacion

En el intercambio de informacidon crucial, como la que permite la actualizacién de bases de datos,
es necesario poder efectuar una recuperacion del contexto antes del incidente, estableciendo
estas protecciones de contexto o puntos de sincronizacidn.

Guardando periddicamente las modificaciones, es posible recuperar el contexto inmediatamente
anterior al incidente. De hecho, es importante saber exactamente cudles fueron las modificaciones
gue se tuvieron en cuenta durante la ultima transaccién anterior al incidente.
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Protocolos en modo conectado

Los protocolos conectados aseguran fiabilidad en los intercambios gracias a los acuses de recibo y
a los cédigos de redundancia ciclicos.

Transacciones a nivel de aplicaciéon

Cuando, por ejemplo, se realizan actualizaciones importantes en bases de datos, es esencial
hacer operaciones unitarias, incluso si hay problemas. Para esto, uno de los mecanismos mas
conocidos es el «commit» (validacion) de dos fases.

Commit en dos fases

Coordinador Administrador
de transaccidn de recursos

Per:' s
cig
N de Prep,
g

Fase de - _
preparacion
a0 D
ot Ei?af

e Base de
Er’{‘fdn d. datos

5 v,
Fase de 2 , \___.//

validacion

2. Confidencialidad

a. La seguridad del sistema de archivos

La primera solucidn para garantizar la confidencialidad de los datos puede ser aportada por el
sistema de archivos que utiliza el sistema operativo.

Para poner en marcha la seguridad local, es necesario poder identificar cada acceso.

Para poder identificar, ante todo es necesario autentificar los usuarios. Por ello, en un sistema de
archivos seguro, es necesario basarse en la autentificacion inicial.

Un sistema de archivos seguro tiene en cuenta a los usuarios del sistema para administrar reglas
de seguridad personalizadas a nivel de los archivos.
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Administracién de permisos locales en Windows

Por ejemplo: los sistemas Windows ofrecen NTFS (New Technology File System). Linux utiliza el

sistema de archivos Ext4, que muestra los permisos elementales (RWX) para tres tipos de
usuario (el usuario propietario, el grupo propietario y el resto). Los sistemas operativos Unix
utilizan sistemas de archivos diferentes pero que emplean los mismos conjuntos de permisos.

b. La proteccion de los intercambios

Autentificar

El establecimiento de una conexién a menudo esta precedido por una autentificacion que valida el
acceso a los recursos remotos.

De hecho, todos podemos marcar un nimero de teléfono para conectarnos con un médem remoto
o introducir la direccidén de un servidor publico. Para ello es necesario validar el acceso a la red en
primer término y después el acceso a la informacion.

El cifrado

La confidencialidad de la informacién es necesaria a menudo durante la transmisién de datos en
distintos y variados soportes. De hecho, tomando como principio que es imposible impedir a
alguien interceptar las tramas en una red y que resulta incluso menos posible saber si nuestras
tramas han sido leidas, es preferible procurar que la informacion transmitida no sea legible para
cualquiera.
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Para convertir esta informacion en confidencial, se debe codificar mediante un cifrado, también
llamado encriptado. De esta manera solo el emisor y el receptor pueden leerlo.

Las herramientas de analisis de tramas permiten la lectura y la interpretacion de los flujos que
circulan si no estan cifrados. Microsoft proporciona, con las versiones de servidor de sus sistemas
operativos, un programa de este tipo, el monitor de red, en una version limitada.

Igualmente podemos encontrar herramientas gratuitas, WireShark y TCPDump, disponibles para
varios sistemas operativos y que pueden descargarse de Internet.

o Los sitios web www.wireshark.org y www.tcpdump.org permiten obtener informacién sobre
estas herramientas, asi como acceder a su descarga.

Internet y confidencialidad

Un dato confidencial que viaja por Internet, como el nimero de una tarjeta de crédito, puede ser
interceptado por personas mal intencionadas si este no esta encriptado.

Por ello recurrimos al cifrado de la informacién confidencial (nombre y contrasenas) o incluso de la
totalidad de los datos.

También la legislacion al respecto ha evolucionado en Espafia. Los métodos de cifrado pueden
superar los 128 bits en ciertas condiciones.

3. Redundancia de datos

a. La tolerancia a fallos

La tolerancia a fallos se puede definir como una configuracién de hardware o software que permite
prevenir uno o mas tipos de averias susceptibles de perjudicar el buen funcionamiento del sistema,
de retrasar o afectar un proceso o un usuario.

Para los discos duros, aunque existen soluciones de software, se utiliza especialmente la
tolerancia a fallos por hardware. Esta permite la sustitucion en caliente (hot plug), es decir, sin
apagar el ordenador. Entre las soluciones que ofrecen tolerancia a fallos, encontramos:

e RAID 1, o espejo (mirroring), en el cual las operaciones de lectura y escritura tienen lugar
simultdneamente en dos discos.

¢ RAID 2, otro dispositivo de espejo que no necesita un segundo disco en las operaciones de
lectura (obsoleta).

e RAID 3, bloques de intervalo con paridad hacia un disco dedicado.
e RAID 5, bloques de intervalo con paridad distribuida conectados a un ensamblaje de discos.
e RAID 5 + 1, combinacion de bloques de intervalo con paridad, puestos en espejo.
e RAID 0 + 1, combinacion de stripping (blogues de intervalo) y espejo...

Ninguna de las soluciones RAID incluye la tolerancia a fallos. Por ello, el modo RAID O,
calificado de bloques de intervalo (stripping) sirve principalmente para acelerar las

operaciones de escritura, ya que distribuye los datos entre varios discos y de manera
transparente para el usuario.

Dentro de un servidor, los componentes como la alimentacion y los ventiladores también disponen
de mecanismos de tolerancia a fallos.
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Servidor 2U con alimentacion redundante

Los tradicionales, completos y autdnomos servidores en forma de torre se han visto reemplazados
hoy dia por versiones integrables en estantes (racks). Su tamafo es mas pequefio debido a que
se han quitado algunos componentes. Se les llama servidores pizza, aunque incorporan discos
duros o placas (blade), tarjetas muy simples que integran un minimo de componentes.

Placas en chasis

De esta manera, resulta mucho mas sencillo duplicar los servidores e implementar mecanismos de
tolerancia a fallos a este nivel. Los datos puede traspasarse entre dispositivos llamados bahias de
discos, que también se colocan en racks.

Sistema de almacenamiento de discos IBM

b. El espejo de discos

En el modo espejo, se conectan dos o mas discos duros al mismo bus de datos. Los bloques de
datos grabados en el disco primario también se graban en el disco secundario.

Los discos funcionan en tdndem. Graban y actualizan los mismos archivos. En caso de fallo de uno
de los discos, el otro continda funcionando ininterrumpidamente y sin pérdida de datos.
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Controlador

Dizco 1 Dizoo 2

El modo espejo no es suficiente para garantizar la proteccién de los datos. De hecho, si los

dos discos duros sufren una averia al mismo tiempo, o si el propio ordenador presenta algun
defecto, se pierden los datos. Contra esto, se recomienda hacer copias de seguridad
regularmente.

En caso de fallo de uno de los discos, el sistema operativo envia un mensaje para reportar el
incidente y para que la proteccidén en modo espejo se restablezca cuanto antes. Como este modo
duplica los datos de los discos que se encuentran conectados al mismo bus de datos, no puede
garantizar la proteccion entre los discos duros y el servidor en caso de averia del bus de datos. Un
incidente de este tipo implicara un fallo de los dos discos a la vez.

c. El espejo de controladores y discos

Este método de duplicacion de datos permite garantizar la proteccion de los datos. Consiste en
copiar los datos en dos discos distintos, utilizando dos buses de datos distintos.

Asi se protegen los datos en caso de fallo de un disco duro o del bus de datos que conecta el disco
duro con el servidor (este bus de datos incluye la controladora de discos y el cable de interfaz). Si
uno de los elementos de un bus de datos estd defectuoso, el otro disco sigue funcionando,
ininterrumpidamente y sin pérdida de datos, puesto que se transmiten por otro bus de datos. En
este caso, el sistema operativo enviard un mensaje de advertencia para indicar que una unidad
estd defectuosa.

Controlador 1 Controlador 2

Cizca 1 Di=zco 2

o Tampoco basta con el modo duplicado para garantizar la proteccidn de los datos. De hecho, si

los dos buses de datos de los discos sufren una averia en el mismo momento o si el propio
ordenador presenta algun defecto, se pierden los datos. En este caso, también se recomienda
hacer copias de seguridad regularmente.

En modo duplicado los mismos datos se registran simultdneamente en todos los discos. Para los
discos que estan conectados a buses diferentes, la transferencia de datos es mucho mas rapida
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gue en el modo espejo, donde los datos se transmiten sucesivamente hacia los discos y a través
del mismo bus de datos.

Este modo también posibilita las busquedas distribuidas que envian solicitudes de lectura hacia
varios discos y esperan una respuesta mas rapida. Si varias solicitudes llegan al mismo tiempo, se
distribuyen entre los discos duplicados y, en consecuencia, son tratadas simultadneamente.

d. Bloques de intervalo con paridad

Bloques de intervalo

El modo de escritura en bloques de intervalo (stripping) ejecuta simultdneamente varios discos con
el fin de acelerar los procesos. Ademas de no permitir la tolerancia a fallos, disminuye el tiempo de
lectura.

Cada uno de los soportes esta dividido en bloques pequefios de igual tamafio. La escritura de un
archivo podra abarcar una serie de bloques repartidos en varios discos duros.

El bloque de intervalos estd estandarizado con el nombre RAID O.

RAID 3, RAID 5 y RAID 6

Los bloques de intervalo con paridad representan el sistema mas utilizado para concebir una
estrategia de tolerancia a fallos de disco.

RAID 3 es una solucidon en la que la paridad se almacena en un disco dedicado. Con RAID 5, la
informacién de paridad se distribuye en un disco diferente en cada intervalo.
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Configuracion RAID 5

La técnica RAID 6 es una evolucién de RAID 5. Las soluciones 3 y 5 solo permiten un fallo de disco
en la serie. Si se produce el fallo en dos unidades, se pierden los datos almacenados y hay que
restaurarlos. Aqui, las operaciones de paridad se duplican y se vuelven mas complejas, lo que
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permite el fallo conjunto de dos discos duros sin incidencia para el usuario. Con la disminucion de
costes, esta solucidn, que no es nueva, se utiliza cada vez mas.

Paridad

Ademas de escribirse en el bloque de intervalos, la informacién de paridad se registra en un disco
con el fin de recuperar los datos en caso de fallo de uno de ellos, cualquiera que sea.

Para una solucidn que impligue n discos, la informacion que debe escribirse se divide para ser
distribuida entre los n-1 discos.

Por ejemplo, para escribir '110 101 001’, se reparte en el bloque de intervalos constituido por
cuatro discos.

Para cada simbolo en enésima posicion de cada disco, se calcula la informacién de paridad: lo que
equivale a calcular el nimero de ‘1’ para una posicién dada y asignarle el enésimo intervalo, donde
se almacenara la paridad, para que la determinacién del niumero global de ‘1’ sea par (paridad
uniforme).

Asi, si tomamos el primer simbolo de cada uno de los tres discos, obtendremos: ‘1 1 0'. Se
determina el primer simbolo del disco 4 eligiendo ‘0’, de modo que el nimero ‘1’ sea par. De esta
manera hay dos simbolos ‘1’ entre los cuatro discos.

De la misma manera, para los simbolos que se encuentran en segunda posicidn, es decir, '1 0 0/,
se elige "1’ como segundo simbolo en el Ultimo disco. Se obtiene asi ‘0 1 0’ como informaciéon de
paridad para el disco 4. En caso de fallo de uno de los discos, por ejemplo el segundo, se recalcula
la informacion perdida de la misma manera que si se tratara de informacion de paridad.

Dizca 1 Dizca 2 Dizca 3 Dizco 4

A partir de los discos 1, 2 y 4, se seleccionan los primeros simbolos de cada uno: ‘1 1 0'. Se calcula
el simbolo necesario para obtener un nimero par de ‘1’, es decir '0’".

Dizcao Dizco 2 “Disco 3 Dizcod

110 1

[
—

[ o

/]\

Se efectla la misma operacién para los segundos simbolos y luego para los terceros. Se localizan
‘0 0 1, lo que nos permite reconstruir la informacién global representada como ‘110 101 001’, y
todo esto a pesar de que uno de los discos duros esté defectuoso.

El cdlculo de paridad en el nivel mas bajo es efectuado por una UO (Unidad Organizativa)

exclusiva (XOR). De esta manera, la paridad del disco 4 es d4 =110 XOR 101 XOR 001, o sea,
010. De este modo es mas facil obtener cualquier informacion, por ejemplo d3, a partir de los
tres discos restantes. Por ejemplo, d3 =110 XOR 101 XOR 010.
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o La UO exclusiva se basa en la légica siguiente: 0 XOR0 =0,0 XOR1 =1,1XOR0 =1,1 XOR

1 = 0. Podemos entender la UO exclusiva como una suma binaria con posible pérdida de
retencion. En el lenguaje oral, podemos asociarlo con «Queso o postre» en un menu de
restaurante, donde solo uno de los dos es una elecciéon valida.

e. La neutralizacion de los sectores defectuosos

Este método permite garantizar el almacenamiento correcto de los datos en caso de sectores
defectuosos. De hecho, todos los datos se escriben en segundo plano y luego son verificados.
Cuando no se consigue escribir después de algunos intentos (es decir, cuando los datos que
deben escribirse en la RAM no son los mismos que los escritos en el disco), el sector se marca
como defectuoso y los datos se redirigen hacia un espacio reservado del disco. Y se deja de utilizar

el sector marcado.

4. Soluciones de redundancia en servidor

Las soluciones de redundancia en servidor permiten dos funcionalidades que es necesario distinguir:

e La tolerancia a fallos.
e La distribucidén de carga.
Estas dos funciones pueden ejecutarse simultdneamente.

Este tipo de soluciones posibilita lo que se conoce como alta disponibilidad, ya que ofrece un servicio
continuo a los usuarios, incluso en caso de problemas de sobrecarga.

a. La tolerancia a fallos

En este caso, varios procesos de un sistema operativo de servidores adaptado se ejecutan en
distintos servidores. Esta tecnologia se conoce como clister de n nodos y define una solucién que
ejecuta n procesos de un mismo sistema operativo. Como ejemplo, en el siguiente recuadro
esquematizamos la ejecucion de un clister de dos nodos.

Cliente

Cliente
con exlon de &
Discos clisters privada

compartidos o=

Cliente
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Esquema de un cluster de dos nodos

Esta tolerancia a fallos permite mantener el servicio para los usuarios. Por otra parte, es necesario
que los datos se mantengan disponibles y actualizados, sea cual sea el servidor que falle.

Si estos datos se mantienen en los discos duros locales de los servidores, se puede poner en
marcha una sincronizacién continua (replicacidon). Si no, es posible desviar los datos a un pool de
almacenamiento compartido (infraestructura NAS).

En este sistema de redundancia de servidores, no todos responden obligatoriamente a las
demandas de los usuarios. Este funcionamiento se reserva a las soluciones mas evolucionadas. A
menudo, un solo servidor ofrece de forma permanente sus servicios a los usuarios (servidor activo)
y un segundo permanece preparado para tomar el relevo en caso de fallo del primero (servidor
pasivo).

b. La distribucién de la carga de red

El Network Load Balancing (NLB) no corresponde en realidad a una solucion de hardware, en el
sentido que se pueden utilizar ordenadores no dedicados al rol de servidores. Esta labor también
es posible realizarla con PC que estén puestos en red.

Cliente Cliente Cliente

IP wirtual

Cluster de carga de red equilibrada

A pesar de que esta solucidon no es forzosamente la mas fiable (con respecto a la utilizacién
de verdaderos servidores), permite disminuir considerablemente los costes de adquisicidn vy
ademas puede constituir una solucién interesante para el sector pyme.

El equilibro de carga de red permite proporcionar una solucidon de alta disponibilidad avanzada. Es
perfecta, por ejemplo, para servir sitios Web.

Una funcionalidad como esta permite adaptar los resultados vinculados a la aplicacion,
distribuyendo las peticiones de clientes entre los servidores que forman el clister. Asi pues,
cuando el trafico aumenta, es posible anadir servidores suplementarios al clister.

Se puede implementar una funcionalidad de «Teaming» en un servidor cuando este posee
varias interfaces de red. Ofrece una tolerancia a fallos e incluso una distribucién de carga y
simula, igual que el NLB, una interfaz virtual con un punto de entrada Unico. En este caso se

www.FreeLibros.me



trata de duplicar las tarjetas de red, y no los servidores.

La virtualizacion como solucion en si misma

La virtualizacion es, sobre todo, una solucidn de consolidacién, pero, ademas, un argumento que
nos puede llevar a su implementacién es la posibilidad de ofrecer facilmente altos niveles de
disponibilidad.

Una infraestructura virtual puede actuar a varios niveles para mejorar la disponibilidad de la
solucion:

¢ reduciendo considerablemente las interrupciones de servicios programados;
e evitando las interrupciones de servicios no programados;
e permitiendo un restablecimiento rapido después de una parada.

De hecho, las soluciones de virtualizacidon en la actualidad permiten mover dindmicamente
maquinas virtuales hacia diferentes servidores fisicos, y esto, sin interrumpir el servicio. Asi, para
operaciones de mantenimiento del hardware, no es necesario implementar «ventanas de
mantenimiento» correspondientes a periodos de interrupcién de servicio, a menudo dificiles de
planificar.

La virtualizacion propone igualmente numerosas ventajas ofreciendo un «teaming» de las
interfaces de red o incluso de las rutas de acceso multiples a los recursos SAN.

También es posible ofrecer una solucién que cambie automaticamente cuando haya una incidencia,
sin tener ninguna dependencia del hardware especifico dedicado, ya que el usuario trabaja en las
maquinas virtuales, independientes del hardware.

Las soluciones de software de servicios de cluster permiten igualmente una verdadera
configuracién de alta disponibilidad.

5. Politica de respaldo

Para cada archivo creado o modificado, el sistema operativo asigha un bit de archivo o actualiza la
fecha de la ultima modificacion. A partir de ahi, es posible determinar qué archivos deben
respaldarse.

Los productos Microsoft y Novell se basan en un atributo de archivo. Los sistemas Unix y Linux
trabajan con las fechas de los archivos.

Una empresa determinara su politica de respaldo para poder responder a varias cuestiones:
e (Cudles son los archivos que deben respaldarse?
e (Con qué tipo de respaldo?
e (Cuando efectuar las copias de seguridad?
e (En cuantos soportes?
» (Es mas importante respaldar rapidamente o restaurar rapidamente?

e ¢(Cudntas cintas se deben utilizar, de qué manera (rotacidn de las cintas)?

a. El respaldo completo

En un respaldo completo, los atributos de archivo se reinicializan para almacenar el hecho de que
se ha grabado. Si se utiliza la fecha, se debe utilizar la del ultimo respaldo que se guarda, de tal
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modo que se puedan diferenciar los archivos que se respaldaron de los que aun no (fecha de la
Gltima modificacion).

b. El respaldo incremental

Esto tipo de respaldo marca los archivos como ya grabados. Se realiza, en general, diariamente, y
tiene en cuenta las modificaciones del dia anterior. Una politica semanal consiste, por ejemplo, en
efectuar un respaldo completo los viernes y una copia incremental el resto de los dias.

Esta politica minimiza la duracién de la copia diaria. En contraposicion, en una restauracion
completa hasta el Ultimo jueves, por ejemplo, seria necesario restaurar la cinta del viernes
anterior, mas las cuatro cintas correspondientes a cada uno de los dias de esa semana.

I:I Cantidad de inforrmacion respaldada

|Lur‘|es | |Martes | |Mién:-:ules| |Jueves| |‘v‘iernes|
I I I I Z

| = Respalda incrernertal
(= = Respaldo completa

c. El respaldo diferencial

Este tipo de respaldo (a menudo diario) no necesita reinicializar los atributos de los archivos para
indicar que ya se registraron. Por lo tanto, para cada nuevo respaldo diferencial, se tienen en
cuenta las modificaciones anteriores y las del mismo dia.

Cantidad de infarrmacidn a respal dar

|Lur'|es | |Martes | |Miércnle5| |Jueves| |"»-’ierr'|es|

D D D -

[ = Respaldo diferencial
{Z = Respaldo completo

Esta politica minimiza el tiempo de restauracion, puesto que solo requiere dos cintas (la completa
mas la ultima diferencial). Aunque tiene el inconveniente de que la copia diaria es cada vez mas
larga.

Podemos citar como principales soluciones de copias de seguridad: ARCserve (CA), Backup
Exec o Netbackup (Symantec), Networker (EMC), Time Navigator alias TiNa (Atempo), Tivoli
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Storage Manager alias TSM (IBM).

6. Continuidad y reanudacion de la actividad en caso de siniestro

a. Principios

El sistema de informacidn de una empresa no estd exento de incidentes, que pueden afectar a uno
0 mas equipos, o incluso de un accidente o problema grave, por ejemplo en la sala de servidores.
El coste implicado puede tener consecuencias desastrosas. Se pueden poner en practica planes y
métodos de seguridad para garantizar la continuidad o la reanudacidn de la actividad en tales
casos.

La reaccidon después de un dafio debe ser proporcional a este. Se deberd prever con anterioridad
una serie de medios que sucesiva y escaladamente vayan actuando. El primer punto consiste en la
redaccion de un balance de impacto en la actividad (BIA), que contenga:

e el analisis de los costes financieros;

* la identificacién de las aplicaciones criticas;

e la determinacién del tiempo necesario para la reanudacion de la actividad;
o el detalle de la infraestructura del sistema de informacién;

e |a lista de los usuarios criticos.

El BIA estd destinado a facilitar las distintas decisiones que se deban tomar, siempre dificiles
después de un accidente. Pueden completarse con:

e soluciones de emergencia y su activacion;

e el nombramiento de un departamento de crisis, con especialistas de cada sector, cuyo
peritaje se solicitard en ese momento;

e la puesta en marcha de un plan de continuidad de la actividad (PCA) o de un plan de
reanudacion de la actividad (PRA);

e protocolos y pruebas necesarios.

b. El plan de continuidad de la actividad (PCA)

El PCA (o BCP - Business Continuity Planning) define el conjunto de acciones que garantizan la
continuidad de la empresa después de un incidente grave. Debe acompafarse de medidas
urgentes; es un plan a corto plazo.

Permite cuantificar las necesidades para poder continuar la actividad, incluso en un estado
degradado del sistema, después de una interrupcidon corta, de algunos segundos a decenas de
minutos. Se compone de:

e medidas preventivas;

o redistribucidon de las principales tareas;

e contractualizacién con los proveedores y aseguradoras;
+ degradacién previsible del sistema;

e procedimientos y pruebas.

c. El plan de reanudacion de actividad (PRA)
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El plan de reanudacion de actividad (o BRP - Business Recovery Plan) es el conjunto de los
procedimientos que permiten la reanudacion de la actividad en un sitio de emergencia después del
incidente. La interrupcion se calcula desde algunas horas hasta algunos dias, hasta que sea
posible la aplicacion del PCA.

Cada actor del sistema y cada actividad de la empresa es objeto de reanudaciones especificas.
Debe haber un PRA por sistema, por entorno, por aplicacion, por ambito de actividad o por sitio,
segun la politica de seguridad definida.

El PRA esta constituido por distintos procedimientos.

Plan de preparacién

El plan de preparacidon determina el entorno necesario para la reanudacién. Describe la estructura
fisica del lugar provisional (medios informaticos, red, telecomunicaciones, logistica...). Describe
también el mapeado légico de las aplicaciones y los medios humanos que deben solicitarse.

Plan de ejecucion

La definicion y la planificacién de las etapas de reanudacién estan en este plan de ejecucion, que
incluye una descripcion de las actividades y responsabilidades de los participantes, asi como las
acciones que deben emprenderse.

Plan de recuperacion

Este procedimiento prevé la reinstalacion de las aplicaciones y la restauracién de los datos. Debe
incluir una estimacion del tiempo necesario para restablecer el funcionamiento.

Validacion y actualizacion

Las pruebas de validacién de procedimientos tampoco deben olvidarse. Asi pues, se puede realizar
una prueba completa al finalizar la ejecucién del PRA.

Y, por supuesto, a todo cambio importante dentro del sistema de informacién debe corresponder
una actualizacién de estos procedimientos.
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Modelo OSI

Un aspecto importante en la apertura de las redes fue la instauracion de un modelo de referencia, el
modelo OSI del ISO. Este define un modelo de red en siete capas, presentes en cada equipo que
desee conectarse. Cada capa dispone de funcionalidades que le son propias y presta servicio a las
capas inmediatamente adyacentes. Aunque el modelo OSI se utiliza muy poco, sirve de referencia
para definir el nivel de funcionamiento de un componente de red. Asi, hoy en dia, y de manera
paraddjica, el TCP/IP se utiliza de forma generalizada, e incluso cuando se habla de este protocolo se
le asocia con las capas del modelo OSI (10 afios mas reciente que el modelo TCP/IP).

G 2 g i50.04g ‘o home ht P = © ¥ || 50 - tarematisnal Grganiza.. *

Frangaks | Pyc

. A T3

Popular standards
150 2000 Qualfy managemen

:'h Do you want to h&lp 150 14000 Environmental managemen
\ develop standards? - IS 3165 Country codes

450 standands are devedoped by industry 1S 26000 Social responsibilfy

ExXpedts. Geming indived can benetn your

[T 150 50001 Enedgy managemant
Find oat more

150 3000 Risk management

150 22000 Food Safely mansgemen
IS0 4217 Currency Codes
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We're IS0, the International Organization for
Standardization. We develop and publish International
Standards.

Sitio web de ISO: www.iso.org

1. Principios

El organismo ISO defini6 en 1984 un modelo de referencia, llamado Open System
Interconnection(OSI), destinado a estandarizar los intercambios de informacion entre dos maquinas.
Con él, se definié lo que debia ser una comunicaciéon de red completa. El conjunto de procesos se
divide asi en siete capas jerarquicas.

Este modelo define de forma precisa las funciones asociadas a cada capa. Cada una de ellas se
comporta como un prestador de servicios para la capa inmediatamente superior. Para que una capa
pueda hacer una peticion o enviar datos al nivel equivalente, debe «constituir» la informacion y
hacerla pasar a través de todas las capas inferiores, cada una de las cuales le afiadird un
encabezamiento especifico, convirtiéndose en una especie de tren. Una vez transferida, se
descodifica la informacion y se liberan la peticién o los datos que originaron el proceso.
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7 - APLICACION
6 - PRESENTACION

5 - SESION

4 - TRANSPORTE
3-RED

2 - CONEXION

1 - FISICA

Las siete capas del modelo OSI

2. Comunicacién entre capas

Cada capa garantiza una funcidon muy precisa durante la transmisiéon de los datos. Se trata, de
hecho, de divide y vencerds. La capa N utiliza la capa N-1 y proporciona servicios a la capa N+1.

: - ~aeicacon R
[ PRESENTACION —— .
5 SESION p— .
4 TRANSPORTE . - F
i 3
bl CONEXION DE DATOS _ = i y L )

El modelo OSI y las siete capas

Podriamos comparar este mecanismo con el de dos reyes de la Edad Media que desearan
intercambiar una misiva entre sus dos reinos, A y B. El primer rey entrega un pergamino a su gran
chambelan, encargado a su vez dar las consignas a su hombre de confianza, quien a su vez entrega
las consignas a un mensajero para transportar el precioso pergamino hacia la comarca del rey
destinatario.

ReyA 4 4  ReyB
4 Chambelin VY  —-——— - . ¥  Chambelin 4
Hombre de confianz 4Hombre de confianza
Mensajero v v Mensajero
Reino A + > Reino B

Vista esquematica del modelo
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El mensajero del reino B recibe el pergamino con consighas procedentes del mensajero del reino A.
Estas consignas le piden hacer llegar el pergamino al gran chambelan del rey B. El gran chambeldn B
lee finalmente las consignas procedentes del gran chambeldn A, que le pide entregar el pergamino
al rey B. El rey B puede asi leer la misiva del rey A.

Todo pasa como si una capa de red de un ordenador dialogara directamente con la capa homédloga
del otro ordenador (como lo hacen los grandes chambelanes en nuestro ejemplo).

En realidad, el transporte de la misiva es posible porque la informacion vuelve a bajar hasta el
mensajero, que puede entonces transportar los datos hacia el otro reino (aqui el mensajero es el
soporte fisico que sirve para transportar la sefial que cifra los datos que se deben emitir). Una vez la
informacién llega a su destino, sube por las capas y se interpretan las consignas sucesivas de las
capas homdlogas.

3. Encapsulacion y modelo OSI

Cuando un capa de red quiere dialogar con su capa homdloga, no tiene otra opcién que hacer que
vuelva a bajar la informacidn afadiendo consignas para la capa del destinatario. Asi, el
encabezamiento y los datos de una capa N se convierten en los datos de la capa N-1. Esta capa N-1
construye un encabezamiento (las consignas). Este encabezamiento y estos datos se convierten en
los datos de la capa N-2.

Capa M+1 Capa M+1
Capahl + —-— = — - — - — - > Capah
Capa MN-1 Capa M-

A este proceso lo llamamos encapsulacién. Es como si se colocaran datos dentro de una caja de
consignas para ella misma. Esta caja y estas consignas se colocan a continuacidon en una caja mas
grande con nuevas consignas, y asi sucesivamente.

Consigna M Ciatoz B
Consigna f-1 Datoz M-1
Dratos M-2

Cansigna -2

Encapsulaciéon y modelo OSI

Cuando el paquete llega al destinatario, se leen las consignas y se abre la caja. La caja que esta
dentro de la mas grande se transmite segun las consignas que han llegado.

En el siguiente esquema, se han asociado las consignas a los encabezamientos de los diferentes
niveles (ET N, ET N-1, ET N-2).
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ETH Datos N ETN Datos N

F

ET N1 Datos N-1 ET HA1 Datos H-1
F 3
>
ETN-2 Datos N-2 ET N-2 Datos N-2

! f

Encapsulacién de una capa N en la capa N-1

Por ejemplo, vea lo que se obtiene examinando una trama HTTP si se utiliza una herramienta como
Wireshark de captura de tramas de red:

B 45 17.781265 152,168,186 66.242.92.104 HTTP GET / HTTR/L1 e N, e B e

[ Frame 45: 786 bytes on wire (6288 bits), 786 bytes captured (5288 hits) 3 ¥ T U
= Ethernet II; Srci: IntelCor_ed:49:42 [

+ Destination: Sfr_2l:f1:20 (00:25:15:21:T1:20)
# Source: IntelCor_ed:=49:42 (00:21:%d:24:49:42)
Type: IP (0=0B00)
® Internset Protocol, Sec: 192.168.1.86 (192.168.1.86), DsSTt: 66.249.92.104 (665.249.92.1040 y
m Transmission Control Protocol, Src POPt: 51445 (514450, Dst Port: hitp (800, Seq: 1, ack: 1, Len: 732

1+ Hypertext Transfer Frotocol

Qo0 d e 4 045 00 . 1E. . [
DOLO 03 04 Zo 5L 40 00 30 06 6b 43 cO a8 01 56 42 Fo ,e0B. .. ko, ., VE.
00F0 5C 68 <8 5 00 50 97 e& 0F 53 57 1f 55 ac 50 18 “ho..P.. .SW.U.P.
0030 11 3a af 72 00 00 47 45 54 20 2 20 48 54 54 50 ..y, GE T / HTTP
oodo 2fF 31 ze 3L od 0a 41 63 63 65 FO T4 3a 20 89 6d  SL.1..ac cept: dm
0030 Bl 67 65 2T Ba FO 63 &7 2< 20 61 TO 7O &C 89 63 agesipeq . applic
0060 61 74 69 &6F se 2f 78 2d 6d 73 2d &1 FO FO GC 69 atlonx- ms-appli
Q070 63 &L 74 69 ef G2 2c 20 69 &d 61 &7 &5 2f &F &9 cation, 1ma?e.¢' i
Q0B0 66 2c 20 6L FO 7O 6C 6% 63 &1 74 &9 af &e 2f 73 f, appli cationx
000 6l &d ac 2b 7B 6d gc 2o 20 o0 6d &1 &F &% 2f PO aml+xml,  imagesp
Qbad 6a 70 85 &F 2c 20 6l 70 70 oc 6% &3 61 74 b &F  jpeg, ap plicatic
QUbe 62 2F 78 2d ad 73 2d 78 62 &1 70 2c 20 &1 7O M nyw-ms-x bDap, app
Qbcd  dc 69 63 61 74 6% &F b2 3 7o fe &4 28 &d 73 2d  Tication Send.ms-
Qhdd 65 78 63 &5 do 2o 20 6L PO FO 6o 69 63 &1 74 6% ewcel, a pplicati
Q0ed  6F de 2F 76 de 64 28 6d 73 2d 7O &F 77 65 72 70 ondvnd.m s-nowero A%

[T}

Ejemplo de trama HTTP capturada

La trama HTTP estd encapsulada como datos TCP, en la capa TCP. El encabezamiento TCP afiadido a
los datos TCP forman los datos IP. Finalmente, el encabezamiento IP y los datos IP forman los datos
Ethernet:

Descomposicion de una trama HTTP en una red Ethernet

ET TCP || Datos HTTP

ET IP || Datos IP

ET Ethernet |l || DatosEthernet |l

ET Ethernet|l || ETIP ET TCP || Datos HTTP
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Relacién entre las capas, los encabezamientos y los datos

La trama se ve finalmente como una secuencia de encabezados, seguidos de los datos de la capa
«mas alta».

Observando la informacién ofrecida por el analizador de tramas, es posible identificar las diferentes
partes de la trama. Aqui puede verlas para el encabezamiento Ethernet y el encabezamiento IP:

Datos HTTP

ET Ethernetll || ETIP ET TCP ‘

Q000 20000 =5 4% 00 _!i:!E
00L0 03 04 Zb 51 40 00 80 06 &b 43 cO a8 01 56 42 9 . .4+0@8... kC...VE.
Q020 G5¢ 68 <8 f5 00 50 97 a5 02 53 57 1f 55 ac 50 18 SheooPes LSW LGP,
0030 11 3a af 79 00 00 47 45 54 20 2Ff 20 48 54 54 50 .:.{..GE T / HTTP
0040 2f 31 2e 31 Od 0a 41 63 63 65 70 74 3a 20 6% 6d  /1.1..Ac cept: im
Q050 61 67 65 2f 6a 70 65 67 2c 20 61 70 70 6C 69 63 age/jpeg , applic

ldentificacidn del encabezamiento Ethernet

ET Ethernetl!l || ETIP ET TCP ‘ Datos HTTP

Qo000 00 25 15 21 f1 20 00 21 S5d e4 49 42 08 00 [ENGT

Q010 4 2 5 B 43 ag 0 g

0020 : EE GE 55 LI I-Pii lSwlulPF
Q030 11 3a af 79 00 00 47 45 54 20 2f 20 48 54 54 50 Li.y..GE T/ HTTP
Q040 2f 31 2e 31 Od 0a 41 63 63 63 70 74 3a 20 69 Ad l.{..,ﬁ.:: cept: im

00S0 &l 67 &5 2f 6a 70 €5 &7 2¢ 20 61 70 FO &6C 60 62 age/jpey , applic
Identificaciin del encabezamiento P

Lo mismo ocurre para la parte del encabezamiento TCP y los datos HTTP:
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Datos HTTP

ET Ethernetll || ETIP ET TCP ‘

—

Q00 00 25 15 21 f1 20 00 21 5d =4 49 42 08 00 45 00

[ lnaKs] (o]

0020 : 00 50 57 &6 E >

0030 45 534 20 2 48 54 54 SD B

Q040 Oa 41 63 63 65 70 74 2a 20 69 od J. 1..4ac cept: €im
0050 70 6% 67 2¢ 20 61 F0 F0 6 69 63 ageSipeg , applies

ldentificacion del encabezamiento TCP

Datos HTTP

ET Ethernetll || ETIP ET TCP ‘

Gh Eb 49 40 -'IHGJ:LML'F
Bl 49 4¢& 33 5 o Ay o T
2d 78 4a : ZMIETW?2 ddv-x17
51 58 71 50 55 qugav.rsmu T 3e0xgPU

65
5 58
32

60 61 4b

a2 LA B Sy T
M= O L O

78 4b 38 0d 02 GOLUTak z2sTxKE. .

Identificacidn del encabezamiento HTTP

4. Protocolos

El modelo OSI divide y especifica las funciones propias de la comunicacidon a través de siete capas
l6gicas.

La materializacion de las capas del modelo tedrico toma la forma de protocolos. En cada protocolo se
aplican diferentes funciones definidas por el modelo.

Un protocolo constituye, por tanto, un conjunto de reglas de comunicacidén. Estas reglas establecen
el formato de transmision de los datos a través de la red.

El ideal tedrico del modelo OSI consiste en implantar un protocolo por capa.

En realidad, algunos protocolos operan en varias capas, otros en una capa y algunos solo en una
parte de algunas capas, tal como las define el modelo OSI.

De hecho, no se debe olvidar que este modelo se creé cuando ya existian muchos otros protocolos,
por lo que algunos fabricantes se adaptaron al modelo, mientras que otros siguieron utilizando sus
protocolos sin modificarlos.

5. Papel de las distintas capas

Cada capa de red definida por el modelo tiene un papel concreto que va desde el transporte de la
sefial que cifra los datos a la presentaciéon de la informacién para la utilizacién por parte del
destinatario.

a. La capa Fisica
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Su papel es la transmisidon bit a bit a través del soporte, entre el emisor y el receptor, de las
sefales eléctricas, electromagnéticas o luminosas que codifican los datos digitales (0 o 1).

Puesto que define el modo de propagacién de la sefal, esta capa administra, si es preciso, los
circuitos fisicos. Los componentes de hardware, como los médems (modulador/demodulador), los
repetidores o los conectores de tarjetas de red, como por el ejemplo el RJ45, se colocan en este
nivel.

b. La capa Conexion (o Conexién de datos)

En esta capa los datos digitales se transforman en sefial. Los bits de datos se organizan en
tramas. Se crea un encabezamiento en el que se puede identificar al emisor y al destinatario por
su direccion fisica.

En esta capa se afiade un cdédigo de redundancia ciclica (CRC - Cyclic Redundancy Check) que
permite detectar algunos problemas de transmision. Asi, el destinatario de una trama recalcula el
CRC y lo compara con el que se transmitid. Si hay alguna diferencia, se rechaza la trama.

El modelo OSI ofrece la implementacién de High level Data Link Control (DLC) para este nivel de
capa.

También podemos citar el protocolo Synchronous Data Link Control (SDLC), desarrollado por IBM
para su secuencia de protocolos System Network Architecture (SNA), o también Low Access
Procedure Balanced (LAP-B), desarrollado por el CCITT (Comité Consultivo Internacional Telegrafico y
Telefénico) para su modelo. Este ultimo es el que finalmente se utiliza para los protocolos X.25.

c. La capa de Red

Es esta capa se escoge la mejor ruta (cuando existen varias) para llegar al destinatario. Mientras
que la direccion fisica sirve para identificar un periférico local, una direccién légica permite hacer
referencia a un componente de manera global. Por eso, algunos protocolos identifican los
periféricos de la red asignandoles un nimero de red, asi como un nimero de puesto en esa red.

La capa de red

Para llegar a un destinatario, se calcula un coste que puede depender de varios parametros
(nimero de redes que deben cruzarse, duracidn del transporte, coste de la comunicacion,
saturacion de la linea, etc.). Mediante la comparacién de los distintos costes se determina qué ruta
es la mejor.

En funcién de los protocolos, el bloque puede llamarse mensaje, datagrama, célula o incluso
paquete, como en Internet Protocol (IP).

d. La capa de Transporte

Es el nucleo del modelo OSI. En esta capa, se ponen en marcha distintos mecanismos para
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establecer el modo conectado, es decir, un medio para garantizar que la informacién se transmite
sin problemas. El primer nivel de conexién consiste en un acuse de recibo sistematico de todos los
paquetes recibidos, y esto, en un plazo determinado (dos veces la duracién de ida y vuelta
normalmente necesaria), porque, de lo contrario, el paquete se da por extraviado y se vuelve a
transmitir. Ademas, el modo conectado ofrece una conexidén para la capa superior, como si se
tratase de un enlace punto a punto.

Asi como la capa de red elige la mejor ruta a través de una visién global de la intrarred, la capa de
transporte aflade un mecanismo de control relativo a la fiabilidad de los datos recibidos.

El protocolo mas conocido a este nivel es Transport Control Protocol (TCP).

e. La capa de Sesion

Esta capa también administra un modo conectado. En este nivel se gestionan los puntos de
sincronizaciéon, permitiendo asi, a través de la proteccion de contextos y subcontextos, la
reanudacién en caso de error.

Es la capa que suele administrar la conexion a un recurso compartido en la red.
Los comandos MAP o NET USE, para los sistemas Novell Netware y Microsoft Windows,

permiten crear una conexién con un recurso de tipo carpeta o directorio, asociandole una
letra de unidad légica.

Las llamadas a procedimientos remotos, Remote Procedure Call (RPC), constituyen un protocolo de
este nivel.

f. La capa de Presentacion

Esta capa garantiza la estandarizacién de los datos: parametros internacionales, paginas de
codigos, distintos formatos...

o Es el papel que asume, por ejemplo, el lenguaje HTML (HyperText Markup Language).

Esta capa también puede hacer uso de funciones de codificacion y de compresién. Codificaciones
como MIME (Multipurpose Internet Mail Extensions), ASCII (American Standard Code for Information
Interchange) o ASN.1 (Abstract Syntax Notation number One) se pueden utilizar en esta capa.

g. La capa de Aplicacion

Esta capa garantiza la interfaz de comunicacién con el usuario a través de los programas
informaticos adecuados.

También administra la comunicacidn entre aplicaciones, al igual que el correo electrénico.

Se pueden citar algunas de las numerosas opciones disponibles, como File Transfer Access and
Management (FTAM), Common Management Information Protocol (CMIP), que permite efectuar un
seguimiento de los recursos o administrarlos a distancia. Message Handling Systems (MHS) o X.400
es un método estandarizado internacional para el transporte de mensajes. X.500 o Directory
Services permiten administrar una base de datos distribuida de manera estandar.
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Enfoque pragmatico del modelo de capas

Ahora vamos a examinar otro enfoque de un modelo de red en capas,
concentrandonos aun mas en el papel de cada una de las capas. Vamos
a comenzar por examinar una comunicacion de punto a punto entre
dos perifericos, imaginandonos, por ejemplo, dos ordenadores
conectados a traves de un cable. Poco a poco, vamos a ir haciendo
mas complejo el entorno de interconexion anadiendo ordenadores,
luego componentes de interconexion, para encontrarnos finalmente
con una red compleja de ordenadores interconectados como Internet.
El _ob[]etlvo es comprender mejor este modelo de capas, porque la
dIfICUdtad de comunicar dos entidades en un entorno heterogeneo es
grande.

1. Nivel 1 - capa Fisica

Imaginemos, en primer lugar, dos ordenadores autdnomos que desean compartir informacién por
medio de un simple cable.

En esta representacion, los dos ordenadores se conectan directamente uno al otro: es decir, una
conexion punto a punto, igual que ocurre en una conexion telefénica, en la que, una vez
establecida, los dos puestos podran intercambiar datos simultdneamente, sin necesidad de precisar
quién es el destinatario. iDe hecho, no hay ambigliedad respecto a quién debe recibir los datos: es
el que se encuentra al otro lado del cable!

Cable

Emisor Destinatario

Nivel 1: punto a punto fisico

Por eso, en esta configuracion, no es necesario ningun identificador y directamente se enruta la
informacién hacia el destinatario que esta al otro lado del canal de comunicacién.

o En este tipo de conexidon punto a punto, es necesario utilizar un cable cruzado.

2. Nivel 2 - capa de Conexién de datos

En este nivel vamos a examinar el ejemplo de un entorno de red local: Ethernet en estrella con par
trenzado.

En esta fase no es primordial comprender perfectamente la tecnologia de red utilizada para ilustrar
la explicacién teodrica, en este caso Ethernet. Este protocolo lo estudiaremos con mas detalle mas
adelante.
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Nivel 2: red Ethernet en estrella

Como se ve en la ilustracion, todos los ordenadores estédn equipados con una tarjeta de red. Esta
tarjeta sirve para comunicarse con el resto de los recursos conectados a esta red. Cada una de ellas
es una especie de interfaz entre el interior del ordenador (el sistema operativo y la configuracion de
programas de la red) y el exterior de este.

La parte de software se denomina controlador. Permite, como veremos a continuacion, establecer la
relacién con las capas de software superiores.

La relacién con la capa Fisica se realiza mediante el conector presente en la tarjeta de red. Es esta
ultima la que actlia como componente de interconexion.

Cuando un ordenador desee enviar datos, podra hacerlo en el momento oportuno, aunque
eventualmente deba esperar su turno, utilizando su tarjeta de red.

Con esta configuracion, la sefial que corresponde a los datos se emitird a través de la tarjeta de red
emisora al resto de tarjetas de red presentes. La sefial se difundird, asi, como si se tratara de un
grifo que se abre para abastecer a las otras tarjetas de red.

Contrariamente a lo que pasaba en el nivel anterior, donde la comunicacién era directa (de punto a
punto), para el nivel 2, debemos definir identificadores especificos.

Imaginemos que nos encontramos en un lugar atestado de gente; a pesar del barullo de la

muchedumbre, logramos localizar a un amigo y lo llamamos. En ese momento, varias personas
se dan la vuelta para saber quién llama a esa persona. A continuacion, solo nuestro amigo sigue
escuchando el mensaje que le transmitimos oralmente.

Por tanto, es necesario determinar, en cada trama enviada, a quién esta dirigida la informacion. El
emisor de la informacion se da a conocer y su identificador se registra en esta trama. Para ello es
necesario un sistema de denominacién de las partes. El enlace con la tarjeta de red se denomina
direccionamiento fisico.

o Todas las tarjetas de red Ethernet disponen de una direccion fisica, llamada también direccidon
MAC (Medium Access Control), que viene a ser su propio identificador de nivel 2.
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En el siguiente ejemplo, se ha efectuado una solicitud de informacion en la interfaz de comandos de

Windows.

Adaptador Inaldmbrico Conexidén inalédmbrica:
Sufijo DNS especifico para la conexidn.

Descripcién
5100 AGN
Direccién Fisica
DHCP habilitado. .
Configuracién automatica habllltada
Vinculo: direccidén IPv6 local
Direccidén IPv4.
M&scara de subred.
Concesidén obtenida
La conexidn expira ..
Puerta de enlace predetermlnada
Servidor DHCP.
IAID DHCPvG. ..
DUID de cliente DHCPV6
FE-00-21-70-DB-10-27
Servidores DNS.
NetBIOS sobre TCP/IP

Adaptador Ethernet Conexidén de area local
Estado de los medios
Sufijo DNS especifico para la conexidn
Descripcidn. .

Gigabit Network Connection
Direccién fisica
DHCP habilitado. . . .
Configuracién automética habllltada

Observe que en este ejemplo aparecen dos tarjetas de red, cada una con un identificador

diferente.

Intel (R) WiFi Link
00-21-5D-E4-49-42

No

Si

fe80::a803:4bc3:61¢c9:909%13 (Preferido)
192.168.1.86 (Preferido)

255.255.255.0

15 de marzo de 2011 16:08:09

16 de marzo de 2011 16:08:09

martes,
miércoles,
192.168.1.1
192.168.1.1
335552861
00-01-00-01-13-B2-DB-

192.168.1.1
Deshabilitado

medios desconectados
ULi PCI Fast Ethernet Controller
Intel (R) 82567LM

00-21-70-DB-10-27
No
Si

El identificador aparece con el nombre Direccidn fisica.

Los niveles 1 y 2 forman, a menudo, una sola y Unica capa para el administrador de red, llamada de
base. Esto procede del hecho de que en el modelo de protocolos TCP/IP que a continuacién se
aplica (con diferencia el mas frecuente), pero anterior al modelo OSI, forman una Unica capa llamada
Interfaz de red.

El nivel 2 se refiere a un entorno donde el hardware (tarjetas de red, hubs) y la gestién del acceso
al soporte fisico siguen siendo los mismos. Una red de nivel 2 se calificara por su velocidad, con
tramas cuya longitud maxima y minima estan establecidas.

3. Nivel 3 - capa de Red
a. Principios

Este nivel permite la interconexidn de redes fisicas diferentes. En el modelo TCP/IP, es en la
segunda capa, llamada Internet, donde se encuentra el Internet Protocol (IP).
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Mivel 2 en anillo Mivel 2 en estrella Router

Nivel 3: interconexion de red de nivel 2

b. La direccion légica

Este nivel es un poco mas complejo. Se introduce una direccién légica, complementaria a la
direccidn fisica de nivel 2. El concepto de direccidén légica define una descomposicidon jerarquica a un
nivel: una direccién estd compuesta por un nimero de red, asi como por un nimero de equipo en

la red.
0 Por ejemplo, en una direccidon de tipo IPv4 192.168.1.100, el identificador de red légico es

192.168.1 y el de equipo, 100. La técnica de distincidon de las partes de una red y un equipo
de la direccién IP se abordard mas adelante.

El concepto de red en 3 capas puede equivaler a una ciudad y sus calles. A cada elemento que
deba ser identificado se le asigna un nimero, como a las puertas de los edificios de una calle.
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Nivel 3: analogia de las redes Idgicas y los nombres de las calles

Asi, cuando alguien desee dirigirse a un destinatario cuya direccion conoce, primero se dirige hacia
la calle y luego busca el numero de puerta. Por ejemplo, si una persona, saliendo del nimero 2 de
la Calle de las Lilas, desea encontrar a otra persona que vive en el nimero 4 de la calle de los
Robles, se ird acercando progresivamente, preguntando el camino en cada interseccién de calles.
Cuando llegue a la calle correcta, solo le queda encontrar el nUmero de la puerta.

Desde el punto de vista de una red, todas las redes légicas estan identificadas (corresponden a
las calles). Y en cada una de ellas se numeran los componentes (identificacidon de los equipos).
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Nivel 3: asignacién de redes Iégicas e identificadores de equipos

Los componentes de red que se deben identificar son las tarjetas de red de los ordenadores, las
impresoras con interfaz de red, los routers (nivel 3 OSI), los médems.

c. La salida de una red ldgica

Hemos decidido aclarar un poco este punto de vista antes de centrarnos en las explicaciones de la
red TCP/IP, principal modelo basado en capas que realmente se utiliza. Por este motivo, vamos a
hablar ahora de un concepto fundamental: el paso de una calle a otra en las intersecciones
(transferencia de una red légica a otra) se realiza a través de puertas de enlace. De manera
predeterminada, la puerta de enlace representa el medio de salida de la calle, o de la red ldgica.

Esta informacidn se debe especificar en cada uno de los equipos de la subred, ya que de lo
contrario no habria ninguna salida.

Ademas de la direccién logica asignada a cada uno, que comprende una parte que califica a la
subred y otra para el equipo, puede ser necesario indicar los datos de la puerta de enlace
predeterminada. Este componente también puede ser denominado router.

Al igual que una calle puede tener varias intersecciones (si no es un callejéon sin salida), una
subred puede tener varias puertas de enlace. Veremos este caso a continuacion.

En el nivel 3, hablamos de paquete IP para identificar la informacidn transportada en este
nivel. Atencién, se habla también de paquete con UDP (capa 4), pero de segmento con TCP
(capa 4).

Por ejemplo, para la red RL1 que tiene los hosts A, B, C, D, la informaciéon de configuracién sera la
siguiente:

Equipo Direccion MAC Direccion légica Puerta de enlace

www.FreeLibros.me



A FisA (RL1,1) (RL1,4)
B FisB (RL1,2) (RL1,4)
C FisC (RL1,5) (RL1,4)
D FisD (RL1,3) (RL1,4)

La salida de la red RL2, que tiene los equipos E, F, Gy H, se hace por la puerta de enlace (RL2,1) o
por la (RL2,5). Es necesario, por tanto, elegir.

Para ello podemos dar prioridad a la direccion mas probable. Por ejemplo, si los puestos de red
RL2 son susceptibles de querer ir a RL1, la utilizacién de la puerta de enlace (RL2,1) es la mas
l6gica. Esta reflexion se puede efectuar para cada caso.

De esta manera, para los equipos de RL2, las puertas de enlace podrian ser las siguientes. Vea
gue este tipo de configuracion permite repartir la carga entre las puertas de enlace.

Equipo Direccion MAC Direccion légica Puerta de enlace
E FisE (RL2,2) (RL2,1)
F FisF (RL2,6) (RL2,1)
G FisG (RL2,4) (RL2,5)
H FisH (RL2,3) (RL2,5)

d. La transmision de paquetes en la intrarred

¢Como una trama emitida por una tarjeta de red légica dada puede llegar finalmente a otra tarjeta
de red situada en otra red ldgica de la intrarred?

¢Cudles son las etapas que se implementan?

¢Qué mecanismos se ejecutan para que la tarjeta tome la decisién correcta que le permita, en
primer término, salir de su red légica y, a continuacion, acercarse poco a poco a la red ldgica del
destinatario, hasta alcanzarlo finalmente?

Consideremos que un equipo intenta enviar datos a otro mediante tarjetas de red.

El emisor conoce su direccién légica, que incluye la puerta de enlace. También ha obtenido la
direccion completa del destinatario.

Se presentan dos casos:

e El emisor y el destinatario estan en la misma red légica.

e El destinatario pertenece a una red légica distinta.
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Nivel 3: propagacion de un paquete en una intrarred

Caso 1: El emisor y el destinatario se encuentran en la misma subred

La comunicacidon aqui es de nivel 2, porque no es necesaria ninguna salida de la red légica. El
emisor obtiene esta informacion comparando su identificador de red con el de su interlocutor.

Para enviar realmente la trama al destino correcto, el emisor debe obtener la direccidn fisica (MAC)
de su interlocutor. Para ello envia primero una trama corta a todos los equipos de su red de nivel
2, sustituyendo la direccidn fisica del destinatario por una direccién especial (por ejemplo, FF-FF-FF-
FF-FF-FF), que significa que todo el mundo debe atender a la solicitud. Es aqui donde se plantea la
pregunta: {quién me puede dar la direccién fisica correspondiente a esta direccién ldgica? El
equipo concerniente responde y envia la informacion solicitada.

En la siguiente ilustracion se observa que esta solicitud se realiza a la puerta de enlace. La puerta

de enlace se considera un equipo de la red y sera la primera destinataria de los datos que deben
salir.
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Nivel 3: obtencion de la direccion MAC de la puerta de enlace predeterminada

En realidad, el protocolo utilizado para obtener la direccidn fisica a partir de una direccion
I6gica IPv4 en una red de nivel 2 es el Address Resolution Protocol (ARP).

Finalmente, el emisor estd en condiciones de construir una trama que contenga, ademas de sus
datos de direcciones fisica y ldgica, la direccidon del destinatario.

Caso 2: El emisor y el destinatario pertenecen a subredes distintas

Igual que en el caso anterior, se comparan los identificadores de red l6gica. El equipo origen de la
emisidon constata que el suyo es distinto del de su interlocutor. La comunicaciéon debe, por tanto,
pasar un nivel y se busca una puerta de enlace en el nivel 3 del modelo OSI.

Este nodo de la red, que puede ser un router, es el que conoce la informacidn de redirecciéon de los
datos comunicados y sera utilizado como puerta de salida.

Si no se conoce, se realiza la busqueda de la direccidén fisica del router. En caso de respuesta
positiva, se efectla la transmision hacia el destinatario. El emisor inicial se conforma con dirigir la
informacién hacia la salida de la red légica. No le importa cual sea el enrutamiento seguido hasta el
nodo final de la red. La trama, convertida en paquetes, contiene asimismo la direccion légica de
este destinatario final.

e. Distribucion de paquetes en el router

Principios

Ya hemos visto que, si hay que realizar un tratamiento de nivel 3 (distintos identificadores de
emisor y de destinatario), el router se convierte en el primer destinatario de los paquetes. Al
recibirlos, el router sabe que los paquetes no son para él.

Por lo tanto, extrae el identificador de subred del destinatario final y consulta su tabla de
transporte. Esta contiene la informacidn de distribucidn hacia el destinatario final o hacia el
préximo router.

Caso 1: El router puede dirigirse directamente al destinatario final

El router constata que una de las interfaces de red esta declarada en la misma red légica que el
equipo final. Se conforma con construir un nuevo paquete de datos y enviarlo.
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Caso 2: El router no puede alcanzar la red Iégica del destinatario final

Si la tabla de transporte no contiene informacién de enrutamiento hacia la red légica del
destinatario, el router pone fin a la comunicacién. El emisor recibe un mensaje que indica la

imposibilidad de comunicarse con el d

estinatario solicitado.

Caso 3: El router puede alcanzar la red l6gica del destinatario final

En este caso, se encuentra un camino en la tabla de transporte. Designa la direccion ldgica (IP) del
préximo router que permite acercarse a la red légica de destino.

En la siguiente tabla de enrutamiento, vemos que el router dispone de dos interfaces con
direcciones légicas 192.168.1.86 y 192.168.2.86. Mas adelante hablaremos de la direccién légica
127.0.0.1, direccién de bucle local designada en todos los servicios.

Se han creado dos rutas hacia los destinos de red légica 10. y 172.16 (destacadas con un
recuadro en la pantalla). La puerta de enlace para comunicarse con estas redes es 192.168.1.1.

BN Administradon Simbelo del sistema e E“.. =
13---BE 21 5d ed 49 42 ... ... Intel<R» WiFi Link 5188 AGH N
........................... Software Loopback Interface 1
25...EE B8 BB 00 B8 08 A8 eP Carte Hicroszoft ISATAP
11...690 BB 99 B8 680 B8 88 eB Microsoft Teredo Tunneling Adapter
IPv4 Tabla de enrutamiento
Rutas Actiwas : . .
Destino de red Mascara de red Puerta de enlace Interfaz Métrica
A
| 18.8.8.8 255.8.8.8 192.168.1.1 192.168.1.86 26
127.0.0.8 2oL .0.0.8 On—1ink 127 8. 8.1 SO0
12%7.8.8.1 255.255.255.255 On=link 127.8.8.1 86
—14 127 6.68.1 3RG
255.255.8.8 122.168.1.1 192.168.1 .86 26 |
255.8 On—1link 192.168.1.86 281
1?2 iﬁﬂ 1.86 255. 255 255.25% On—=1link 1?2.168.1.86 281
192 . 168.1.255 255255 _955 355 On=1ink 192.168.1.86 281
192.168.2.8 295.255.255.8 On—1link 172.168.2.86 286
192 _4168.2_ 86 255_255_255_ 255 On=1ink 192.168.2 .86 286
192.168.2.255 255.255.255.255 On—1link 192.168_2_86 286
224 _8.8.8 248.8.8.8 On=link 127.8.8.1 I8k
224.8.8.8 248.8.0.8 On—link 192.168.1.86 281
224.8.8.8 248.8.0.8 On—link 1?2.168.2 .86 286
255 255 205 255 255255 205 255 On—-link 127.8.8.1 386
255_.255.2560.255 255.255.255.255 On—1link 192.168.1.86 281
255255 265255 255255 . 255,255 On=1link 192.168.2.86 286
Rutas persistentes:
Hinguno
[Pv6 Tabla de enrutamiento
Rutas Activas s
If Metric Network Destination Gateway
i1 58 ::-/8 On=link
1 306 ::1-128 On—-link
11 58 2881::-32 On=link
ii 386 2001 :0:5:f5:70Fd:1cB9:2327:3F57FeaP/128
On=link
i3 281 fel@::.64d On=1link
11 3806 fedB::rsnd On—link
i1 306 FelB@::1c@P?:2327:3F57:Fea?-128
On—link
13 281 fedB::abfB3:4heI:61eT:989-128
On-link
1 386 ffAA::-8 On-link
i1 306 Fro@::-g On=link
13 281 Frea::-8 On—1link
Rutas persistentes:
Hinguno
CaxMindowsssystem32 >

Visualizacion de la tabla de enrutamiento de un ordenador con Windows

Tras obtener la informacidon necesaria en su tabla de enrutamiento, el router solicita la direccidon
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fisica que corresponde a la puerta de enlace del destino (en el ejemplo anterior, la que
corresponde al identificador ldgico 192.168.1.1), si no la tenia ya.

A continuacion crea una nueva trama destinada a ese interlocutor, pero que contiene los datos del
equipo final.

El enrutamiento por salto continuara de la misma manera.

Si una tabla de enrutamiento no incluye directamente la informacidon de distribucién hacia la
subred final, puede contener un itinerario predeterminado. Este itinerario se utiliza de forma
sistematica, lo que evita el caso nimero 2.

4. Nivel 4 - capa de Transporte

En el modelo OSI, esta es la cuarta capa. Constituye la tercera dentro del protocolo TCP/IP, y con los
mismos usos. Los niveles 3 y 4 a veces se agrupan bajo el nombre de capas medias.

Las aplicaciones de tipo cliente/servidor que utilizan TCP/IP pueden emplear dos modos de
transporte:

e conectado gracias al Transmission Control Protocol (TCP);

e no conectado, o paquete, con el User Datagram Protocol(UDP).

a. El modo conectado TCP

La primera eleccién consiste en la elaboracion de un modo conectado que permita ejecutar un
intercambio de informaciéon en bruto (grupo no formateado de bytes).

Se ejecuta un mecanismo para establecer una conexién TCP: se trata del 3 Way Handshake o
intercambio en tres fases. Durante el proceso, se intercambian tres tramas:

Sym

L

Syn, Ack

Establecimiento de una conexion TCP en tres fases: 3 Way Handshake

Durante estos tres intercambios, el emisor y el destinatario se ponen de acuerdo sobre el tamafio
de los buffers que se utilizaran para emitir y recibir los segmentos TCP intercambiados. Por
ejemplo, si el emisor y el destinatario estdan en la misma red Ethernet 10/100 Mbps,
el buffer acordado sera de 12 x 1500 bytes, ya que 1500 bytes corresponden al tamano de una
trama en una red Ethernet. Lo llamamos Maximum Transfer Unit (MTU).

Ademas, en TCP, se ejecutan algunos acuses de recibo para permitir validar poco a poco el grupo
entrante de bytes en bruto. El buffer se elige de modo que sea posible enviar varios segmentos
simultaneamente, sin tener que esperar los acuses de recibo, lo que provocaria tiempos de espera
perjudiciales para los intercambios de red. Asi pues, los acuses de recibo procedentes del
destinatario cruzaran a través de la red los segmentos TCP que posteriormente se validaran.

Vea a continuacién un ejemplo de captura de esta fase inicial. El equipo 192.168.1.92 (detras de
un router ADSL) inicia una peticion de conexion por el puerto 80 (Web) del servidor publico
77.67.11.74 (servidor hotmail).
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100 25, 3531060 157. 55.0.137  192.168,1.92 HTTF 857 wrTR/l.1 302 Found

104 25 5TPGRIONGT 1651 92 157 5% 0137 TCe S8 51357 > hyrp [ack] Seg=3138 acke334 win=l68048 Len=0
105 35, 7118050 092 1651 9F 77_&67.11.74 Tce 66 S13%8 > hatp [SvmN] Seqel win=8L02 Len=0 MSS=1700 wWi=d SACK_FRAM=]
106 F5, 723040 77,6711, 74 192,168, 1. 92 ToR &6 htep » 51358 [SvM, ACK] Seqe0 Acke=l win=l4G00 Lan=d MES=145F Saw_

LFRREEESD LB LES.1.92 FT.6F.11.T74 : p LA

- TE45TI0 192,168,192 1314 [TEP segment of a reassembled PDU)
109 25, 7649160 132 168192 FT_67F.11.74 £ [TEP segment of a reassembled POU
110 5. BX1XB1O 77.67.11.74 192.1668.1.92 TCR 54 http » 51358 [ACK] Segel Acke1l26l Winel7l20 LensD -

1 Frase 108! 1314 bytes on wire (10512 bits), 1314 bBytes caprured (10512 bits) on ifngerface @

1 Etherner 1T, Src: a0:Bg:bd:d9:dc:7c (a0:8S:b4rd9:4c:7c), OS2 00:25:15:21:F0:20 (00:25:05:20:F1:20)

f Internet Protocol versfon 4, Sro: 192,168.1.92 (192.168.1.92), Ost: 77.67.10.74 (77.67.11.74)

4 Transaission control Protocal, Src Port: 51358 (51358), ost Porc: hoop €200, Seq: 1, Ack: 1, Len: 1260

Captura de trama de establecimiento de una conexion TCP

Agui se observa, en la trama 105, una peticion de conexion [SYN] al puerto 80 del servidor a partir
del cliente (puerto 51358). A continuacidn, el servidor responde [SYN, ACK] al cliente (trama 106).
Finalmente, el cliente acusa recepcidon de la inicializacion que ha pedido al servidor (trama 107).

b. El modo no conectado UDP

En contraposicion, el modo UDP permitird trabajar rapidamente en detrimento de la fiabilidad. El
objetivo es, simplemente, que suba la informacién que procede de las tramas de red a la capa de
aplicacion.

No se envia ningun acuse de recibo, tampoco se ofrece ninguna conexién inicial del tipo 3 Way
Handshake. UDP no agrega nada al paquete que se ha transportado por IP, acelerando asi
considerablemente los intercambios.

5. Nivel 5 y superiores

Las capas superiores constituyen una Unica capa de aplicacion en TCP/IP que puede o no utilizar las
conexiones establecidas (con el modo no conectado) y permitir, finalmente, que los procesos que se
realizan en distintos ordenadores puedan comunicarse entre si.

Un socket corresponde a un identificador de proceso en un entorno de red TCP/IP.

El identificador de socket estd compuesto por la direccién IP, el protocolo de capa 4 OSI utilizado
(TCP o UDP), asi como por un numero de puerto (TCP o UDP). Este numero de puerto esta
comprendido entre 0 y 65535.

Socket = direccién IP:TCP o UDP:nimero de puerto
Por ejemplo, un socket servidor HTTP seria 192.168.2.200:TCP:80.

Al cliente se le asigna dinamicamente el socket para permitir una comunicacion fluida en los dos
sentidos.

o Observe que, a partir de Windows Vista, los puertos aleatorios que se utilizan estan entre
49152 y 65535. Las versiones anteriores de Windows utilizan nimeros de puerto aleatorios
superiores a 1024.

Una vez establecida la conexién TCP, puede comenzar el intercambio de informacion entre el cliente
y el servidor.
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Estandares y organismos

En esta seccidon, describiremos los principales organismos de estandarizacién en cuanto a redes y
daremos algunos ejemplos de implementacién.

1. Tipos de estandares

Se distinguen los estadndares legales, de jure, de los estandares impuestos por un fabricante, de
facto, cuya utilizacion esta muy extendida.

Ademas, calificaremos como propietario a un tipo de estandar inventado y controlado por una
empresa, y no propietario a un estandar desarrollado por un organismo de estandarizacion.

2. Algunos organismos de estandarizacion para redes

No existe una Unica fuente de estandares. Por regla general, un organismo de estandarizacion
coordina las especificaciones de distintas soluciones de hardware o software. Entre estos
organismos, estamos ligados a los que elaboran la mayoria de los estandares para redes locales e
internacionales. Cada organismo desarrolla una parte diferente de la actividad de las redes.

a. American National Standards Institute (ANSI)

Se trata de un organismo creado por empresarios e industriales norteamericanos, que se dedica al
desarrollo de estandares en cuando al comercio y las comunicaciones. ANSI trabaja esencialmente
en las codificaciones, los alfabetos, los modos de indicacién, los lenguajes de programacion, la
interfaz SCSI, etc.
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0 ANSI representa a los EE.UU. en la ISO.

Ejemplos de implementacion:
e ANSI/IEEE 802.3: Carrier Sense Multiple Access/Collision Detection (CSMA/CD).
e ANSI X3.135: estandarizacién de Structured Query Language (SQL).
e ANSI X3T9.5: especificaciones para Fiber Distributed Data Interface (FDDI).

e Estandarizacion para el transporte en los lenguajes FORTRAN, COBOL, C.

b. Union internacional de las telecomunicaciones (UIT)

El Comité Consultivo Internacional Telegrafico y Telefénico (CCITT) dejé su lugar a la Unidn
Telecommunication

Internacional de las Telecomunicaciones (UIT), en inglés International

Union (ITU).
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Sitio Web: www.itu.int

Este comité estudia y recomienda la utilizacién de estédndares de comunicacién reconocidos en
todo el mundo y publica sus recomendaciones cada cuatro afios.

Sus protocolos se aplican a los médems, a las redes y a la transmisién por fax.

Cuenta con quince grupos de trabajo (de A a U). Cada uno de ellos desarrolla normas para cada
materia diferente. Por ejemplo:

e Tpara el fax.
e V\ para las telecomunicaciones.
e X para las redes...
Ejemplos de implementaciones
Serie V

Las recomendaciones para la estandarizacion del disefio y el funcionamiento de los médems se
llaman cominmente serie V.

e V.32bis es el estandar de transmisién asincrona y sincrona que llega hasta los 14400
baudios.

e V.42bis define las compresiones de datos del médem con el método Lempel Ziv.
Serie X
Esta serie se refiere a los estandares OSI.

e X.200 define el modelo de referencia OSI.

X.25 especifica la interfaz de conmutacion de los datos por paquetes.

X.400 estandariza el tratamiento de mensajes (la mensajeria electrdnica).

e X.500 define la gestidn de los directorios en un entorno distribuido.
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c. Electronic Industries Alliance (EIA)

Esta asociacidon es un organismo que agrupa fabricantes norteamericanos de componentes y
equipos electronicos. Desarrolla estandares industriales para las interfaces entre el tratamiento de
datos y los equipos de comunicacion. Ademas, trabaja en estrecha colaboracién con ANSI y UIT.

Ejemplo de implementacion

RS-232, estandar para las conexiones serie con los conectores DB-9 o DB-25.

d. Institute of Electrical and Electronics Engineers (IEEE)

Uno de los principales institutos americanos de estandarizacion de las tecnologias de
comunicacion, el Institute of Electrical and Electronics Engineers (IEEE), nacié de la fusién, en 1963,
del Institute of Radio Engineers (IRE) y del American Institute of Electrical Engineers(AIEE). Este
organismo, destinado a promover el conocimiento en la ingenieria eléctrica, es el que crea
numerosos estandares ratificados por la ISO.

En esta organizacidén, se coordinan personas en grupos de colaboracién para trabajar sobre un
tema especifico y para ello forman un comité. Por ejemplo, el IEEE 1394 trabaja en los bus serie de
tipo FireWire.

Los comités 802 deben su nombre a la fecha de inauguracién, febrero de 1980. Son los que inician
el desarrollo de estandares para redes en las capas bajas. Los distintos temas se reparten entre
grupos de trabajo. Se puede citar, por ejemplo:

e 802.3, Ethernet Working Group (tipo LAN).
e 802.11, Wireless LAN Working Group (tipo WLAN).
e 802.15, Wireless Personal Area Network (tipo WPAN).

e 802.16, Broadband Wireless Access Working Group (tipo WMAN).

¢ IEEE %

IEEE 802 LAN/AN Standards Committes

[EEE 802 Working Group & Executive Committee Study Group Home Pages
Active Working Groups and Study Groups

» B0Z | Higher Layer LAN Protocols Woeking Group
o Link Secunty Execubive Censmltes Study Group 12 aow part of 2011
B02 3 Ethereet Wirking Groap
211 Wirdless LAM Wosking Group
5 Wirdess Pereonal Ares Metwoork (WP AM) Working Group
02 17 Resiliert Packet Ring Workang Group
0215 Radin Regulsicry TAG
L9 Whreless Coetstence Workarg Group
(2 30 Motile Broaghand Wirelesz Access (MEWA) Woreng Groug
02 31 Meka Independest Handover Serdces Working Group
B2 13 Wirdess Regional Ares Meyworks
» B0 13 Emesgency Services Working Group

Inactive Working Groups and Study Groups

# §02.7 Logical Link Control Worlang Group

-t [t |

&4
-

-

==
=
-t

=

ey
L

& & & B B & & & 8B
&

Disbanded Working Groups and Study Groups

= 8024 Token Bus Workeng Group (matenial no longer avadable on this sneh site)

« E02 5 Token Ring Workang Group

# B02 6 Ne=tropelitan Are Hebwork Waorkeng Group (enateriad ne longer avadhble on this seeh sibe}
» B02 T Broadband TAG |msterial no longer svaebible om this web sile)

= 3028 Froer Optie TAG (rrabersal po longer avalable on (ks web aie)

= B02.9 Integrated Seraces LAM Worlirg Group (matanil no longer svalable on thiz web 2ilg)

= B02.10 Secunty Worlang Group {matenal no longer awzlshle on thiz web sile)

= 80212 Demand Pricrity Worksng Growp (material no longer avadable on this weeh site)d

# B02.14 Cable Me-dem Worldng Group {matenial no longer svadable on this web sits)
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Sitio de los grupos de trabajo: http://www.ieee802.org/dots.shtml

e. ISO

Especializada en el desarrollo y la normalizacién de estandares técnicos, ISO es una organizacion
no gubernamental internacional. Agrupa a mas de 150 paises y su sede estd en Ginebra, Suiza. Su
nombre no es el acronimo de International Organization for Standardization, que se podria traducir
en castellano como Organizacién Internacional de Estandarizacién, sino que procede del griego
«isos», que quiere decir igual.

f. Internet Engineering Task Force (IETF)

El objetivo del organismo Internet Engineering Task Force (IETF), miembro de la Internet Society, es
el de mejorar el funcionamiento de la red Internet. Como en IEEE, hay grupos de trabajo que
definen estandares, que se documentan en las publicaciones Request For Comments (RFC).

Una RFC esta identificada por un numero Unico. Cada desarrollo es objeto de una nueva
documentacion que puede completar o dejar obsoleta a la anterior. No hay actualizaciéon de RFC.

PR e

1l ET F
Saach | The first chosce below connects to the RFC repository mantained by the JETF. The second choice connects drectly
Chat Live with the to the RFC Edites's Web Fage.

IETF Communmity

Request for Comments (RFC)

Be advised that there i2 a brief time penod when the two directeries will be out of syne. When in doubt, the RFC
Editer Wab Page s the authontative scurca page.

RFCs associated with an active [ETF Warking Group can also be accessed from the Working Group's web page wia [ETE
WCNG ErouES

TETF Repository Ratriewal

Enter an RFC number or intemat-draft flenama to search for RFCs balow,
: Search
+ More advanced search options ane availlable at https:!fdatatrackerictf arglfdecd.
= & baxt index of RFCS i available on tha [ETF waeb site here: BEC Index [Taxt)-
* To go drecitly to 3 text varsion of an RFC, Dype htps/Yvwww. e il org/rfio/mfeivid, Bt inko the locaton field of
your browser, where NNNN s the RFC number prefised with 2erces 38 nacessary 1o make a Tow digit number,
RFC Editor Repository Relricval

- [ [
+ REC Editor Search Enging
- i il

* BEC EGROr Ouaue
RFC Errata
Published RFCs never change. Although every published RFC has been submitted to caneful proofreading by the RFC

Editcr and thea author(s), errers do somatmes go undetected, Tachnlcal Errata are amors in the technical contant.
Editorial Errata are speling, gramnas, punciuation, or syntas erces that do not affect the techrecal mearmng.

TR

The RFC Editer database maintans a list of emata for each RFC. Te search for emata on & partcuar RFC, of to report

T e

Sitio Web: www.ietf.org/rfc.html/
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Papel de una interfaz de red

Inicialmente vamos a examinar los parametros que permiten configurar los periféricos de un PC y mas
concretamente una tarjeta de red.

1. Principios

La interfaz de red tiene el papel de intermediario entre el ordenador y el soporte de transmision.
Puede ser un pequefio componente soldado a la placa base o una tarjeta de red (NIC - Network
Interface Card) independiente. En este ultimo caso se instala en una ranura de expansién (s/ot). Su
papel es preparar los datos que deben transmitirse antes de enviarlos e interpretar los recibidos.
Para ello, contiene un transmisor-receptor.

El controlador (driver) del periférico se encarga del vinculo entre la tarjeta y el sistema operativo.
Este componente informatico corresponde a la capa de Conexién de datos del modelo OSI.

2. Preparacién de los datos

La capa fisica prepara los datos (bits) que deben transmitirse en forma de sefiales. Los intercambios
entre el ordenador vy la tarjeta se efectian en paralelo mediante el bus de la maquina. La tarjeta de
red ordenara la informacion en series antes de transmitir las sefiales a través del soporte fisico.

www.FreeLibros.me



Opciones y parametros de configuracion

Cualquier punto de entrada/salida en una red debe definirse para que la trama sea recibida
(aceptada) por el periférico adecuado. Una tarjeta de red o un puerto de serie deben tener un
numero que permita ubicarlos en el nivel mas bajo (del modelo OSI).

1. Direccion fisica

Es una direccidn fisica de seis bytes que permite identificar la interfaz de red en una red local de tipo
Ethernet (la mas frecuente y que trataremos mas adelante). El IEEE asigna los tres primeros bytes
de esta direccién para identificar el fabricante del hardware (p. ej., 00AAQO para el fabricante Intel y
00A024 para 3Com). Los tres bytes restantes se dejan a disposicion del fabricante, que debe
combinarlos en las tarjetas de tal manera que ninguna tenga la misma direccidn fisica en una red de
nivel 2.

Una direccion MAC puede identificar una tarjeta de red Unica (I = 0) o una asociada a un grupo de
tarjetas (G = 1). Esta direccién puede ser Unica globalmente (U = 0) o simplemente Unica en un
perimetro limitado (L = 1).

Direccion del fabricante en Nimero asignado por el fabricante
clL 22 bits (24 bits)

Universal U= 10, Local L=1

L Individual 1= 0, Grupe G =1

Tedricamente, nada impide al sistema operativo trabajar con direcciones fisicas diferentes de

las del fabricante. Por ejemplo, en Windows, al acceder a las Propiedades de la tarjeta de red,
podemos configurar una nueva direccion fisica diferente de la asignada por defecto. Basta con
validar para que la nueva direccion MAC se haga efectiva inmediatamente.
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W h W Fa TN Ao 1
Propiedades: Atheros ARB132 PCI-E Fast Ethernet Controller (NDIS 6.20)

General | Opciones avanzadas | Controlador | Detalles | Administracién de energia |

Las siguientes propiedades estan disponibles para este adaptadar de red. Haga clic en la
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valor en el mend
desplegable derecho.

Propiedad: Valaor:
FlowContral - @ 12345678948
Intemupt Moderation 3

IPv4 Checlieum Cffload ) Ausente

Large Send Offload (IPvd)
Large Send Offload w2 (IPv4d)
Large Send Offload w2 (IPvE)

Max IRC per Second
4

Receive Buffers

Shutdown Wake Up

Speed & Duplex

TCP Checksum Offload (IPvd) &

m

Aceptar ][ Cancelar

Visualizacion de opciones avanzadas de una tarjeta de red en Windows

o El comando ipconfig /all en Windows o ifconfig -a en Unix/Linux permite comprobarlo.

Esta direccidn se utiliza cada vez que un equipo, o mas bien su tarjeta de red, tiene que emitir una
trama hacia otra tarjeta de red. Es posible, sin embargo, enviar un paquete no a una, sino a varias
tarjetas sustituyendo la direccidn Unica del destinatario por una direccién multiple (a menudo una
direccion de difusidon, que se representa como FFFFFFFFFFFF, es decir, todos los bits de los seis
bytes a 1).

Asi, cada direccién que se refiera a varios equipos vera reforzado su bit mas significativo (el de la
izquierda) con ‘1’ (p. ej., FFFFFF.FFFFFF), con ‘0’ en el caso contrario (p. ej., 00AA00.123456).

Por ejemplo, cuando una tarjeta de red efectia una peticién Address Resolution Protocol (ARP), envia
una difusién en su red de nivel 2, es decir, el destinatario fisico de la trama emitida es «todo el
mundo», FF-FF-FF-FF-FF-FF, como se muestra a continuacion:
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gpFrame: Base frame properties
=ETHEFNET: ETYPE = 0Ox020& : Protocol = ARP: Address Bescolution Protocol
ENETHERMET: Destination address : FFFFFFFFFFEF
epETHEPFNET: Scurce address : 00AOZ4BE13ZD
ETHEPNET: Frame Length : &0 (0x003C)
ETHEBNET: Ethernet Type : 0x080& (ABRP: Address Besolution Protocol)
ETHEBNET: Ethernet Data: Humber of data bytes remaining = 46 [(0x00ZE)
=ARP PARP: ARP: Recuest, Target IP: 172.17.0.3
ARP _RARP: Hardware Type = Ethernet (10Mb)
ARP PAPP: Protocol Type = EZ045 (0x200)
ARP PARP: Hardware Address Length = & (0xg)
ARP_BARP: Protocol Address Length = 4 (0Oxd)
ARP_BARP: Opcode = Recquest
ARP PAPP: Sender's Hardware Address = 00A0zZ4E&13:zD
ARP PARP: Sender's Protocol aAddress = 172.17.0.32
ARP _BARP: Target's Hardware Address = 000000000000
ARP PAPP: Target's Protocol Address = 172.17.0.3
ARP PAPP: Frame Padding

Identificacion de una direccion de difusion (niv. 2)

Una direccién que asigna IEEE reforzara el segundo bit significativo con ‘0’, mientras que un valor ‘1’
indicaria que la direccion corresponde a una direccion no normalizada.

Por ejemplo, en Token Ring, la direccidon de un equipo se compone del siguiente modo:

0 Nimero de anillo Namero de equipo del anillo
1 en 24 bits en 32 bits

Local, es decir no IEEE

Individual 1= 0, es decir un kost Gnico

Asignacion de direcciones fisicas Token Ring
o Histéricamente, era posible crear grupos en Token Ring (G = 1).
La lista completa de los prefijos de direcciones MAC asignados a los fabricantes (OUI -

Organizationally Unigue Identifiers) se puede consultar en la siguiente
URL:http://standards.ieee.org/regauth/oui/index.shtml

2. Interrupcion

Cualquier periférico del PC se conecta al microprocesador a través de una linea dedicada o linea de
interrupcion (IRQ - Interrupt ReQuest). Cuando el periférico necesita el microprocesador para
trabajar, le envia una sefal por esta linea (tension eléctrica que pasa al estado bajo). En total
existen 16 lineas de interrupcidn (2 x 8 lineas en cascada). Algunas lineas se asignan por defecto y
otras estan disponibles para recibir periféricos suplementarios. El microprocesador administra estas
lineas por orden de prioridad: cuanto mas bajo sea el nUmero de la interrupciéon, mas alta es su
prioridad.

Gracias a la técnica Plug and Play, que permite la deteccidon de la tarjeta y la asignacion
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0 automatica de sus parametros, ya no es tan necesario conocer esta informacion.

3. Direccién de entrada/salida

Los periféricos interrumpen al microprocesador cada vez que necesitan intercambiar informacion.
Esta informacion es recibida o enviada por una puerta de entrada/salida localizada en una direccion
particular: la direccién de entrada/salida. Esta direccién apunta hacia una gama de a lo sumo 32
bytes, que permitird almacenar datos y, también, informacion que indica qué hacer con estos datos.

4. Direccion de memoria base

Es una direccion de memoria temporal cuyo papel consiste en hacer una especie de cojin (buffer) en
la recepcion o la emisidén de la trama en la red.

Esta direccion tiene que ser un multiplo de 16; por ello se escribe a menudo en hexadecimal sin el ‘0’
final, que se da por sabido.

5. Canal Direct Memory Access (DMA)

En la mayoria de los casos, los periféricos dependen del microprocesador para transferir informacion
desde su buffer hacia la memoria RAM o viceversa. Como vemos, existen periféricos que disponen de
un canal particular para poder intercambiar directamente informacidon con la memoria del PC, sin
recurrir al microprocesador (en segundo plano).

Algunos periféricos, en particular las tarjetas de red, disponen de un canal DMAde 1 a 7.

6. Bus

Todos los datos intercambiados entre los periféricos y el ordenador pasan por un bus de datos.
Durante mucho tiempo este intercambio se efectuaba sobre todo a través de vias paralelas y la
velocidad de transmisién dependia mucho de su amplitud, por ejemplo 16, 32 o 64 bits. Las nuevas
tecnologias de bus favorecen soluciones de transferencias en serie, en las que los bits se envian
uno tras otro. Con el desarrollo de los medios, la velocidad se ha ido superando y los conectores
son mas pequefios.

Los buses  histoéricos, Industry Standard Architecture (ISA), Extended Industry Standard
Architecture (EISA) y Micro Channel Architecture (MCA), han dejado su lugar a otros mas modernos.

El administrador de dispositivos de Windows permite obtener informacién precisa de la asignacion
de los recursos de hardware:
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= Administrador de dispositivos 0 M+ 9 " —_ = ||
Archive | Accién  Yer Ayuda
& |m|Hrml &

& -y Sobremesal s
a [l fcceso directo a memeria (DRMA) |
<= 2 Controlader estandar de disquetes
T 3 Puerto deimpresora ECP (LPTL)
‘B 4 Controladera de acceso directo a memeria
o [l Entrada/salida (E/5) i
¢ B8 (0000000 « QOMDCFT] Bus PCT
I 00000000 - DOODFFFF] Bus PCI
a -l Memaria
o [O000000) - DDDGFFFF] Tarjeta de sisterna
- 7B 00020000 - DOOBFFFE] Bus PCI
(L [000C0000 - DOOCFFFF] Tarjets de sisterna
/A& [00000000 - D0ODFFFF) Bus PCI
oS [ODOEND - DDOFFFFF] Tarjeta de sisterna
! oM (00100000 - TEFFEFFF] Tarjeta de sistema
| - 4B (80000000 - FFFFFFFF] Bus PCI
o [l Seficituel de interrupeisn IRQ)
fE 15A) GD0000000 (00)  Crondmetre del sistema
T (154) 000000004 (04)  Puerto de comunicaciones (COML)
o (154) 000000006 (05)  Controlader esténdar de disquetes
(B (T2A) 000000003 (08)  Sctema CMOS reloj en tiempo real
(M 15A) 00000000 (13)  Procesador de datos numéricos
Co (58] 0D000000E (1) ATA Channel 0
Cg (58] 0:0000000F (15) ATA Channel 1
rB (15A) DeDDOD00SE (31)  Sisterna Microsoft compatible con ACPL

e

i (B (15A) udDDOD0052 (32)  Sistema Microsoft compatible con ACPI

S (15A) 000000053 (B3] Sistemma Microsoft compatible con ACP]
il fBE15A) 000000054 (24)  Sistema Microsoft cempatible con ACPL -
b=

Visualizacion de las direcciones de memoria y de las IRQ

a. El bus Peripheral Component Interconnect (PCI)

Este bus se convirtid en el estandar para las tarjetas de expansion. En el ordenador, el conector
es blanco. Basandose al principio en una arquitectura de 32 bits en paralelo, se mejoro llegando a
64 bits. PCI es Plug and Play, no necesita configurar la tarjeta que se inserta.

El bus PCI paralelo se utiliza cada vez menos por su bajo rendimiento. Su sucesor en version serie
es PCI Express (PCI-E o PCle), llamado anteriormente Third Generation I/0 (3GIO). Esta destinado a
sustituir a los diferentes buses internos PCI y AGP (Accelerated Graphic Port).

Este Ultimo practicamente ya no se utiliza, ya que ha sido superado por PCI-E, en el que se
conectan las tarjetas graficas.

Ademas de ocupar menos espacio en el ordenador que sus predecesores, PCI Express es
claramente mas rapido. Estan disponibles diferentes versiones, de velocidad 1x a 2 Gbps hasta
32x (64 Gbps).

Vea a continuacién dos slots PCI en una placa base de un ordenador:

T TT I

UL
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Slots PCI

b. El bus PC Card

Este es un producto del consorcio Personal Computer Memory Card International Association(PCMCIA)
y se suele conocer con este nombre.

Se trata de una arquitectura reciente que se desarrolla en tarjetas del tamafio de una tarjeta de
crédito. El estandar es independiente del sistema operativo utilizado. Esta tarjetas también
integran el hardware Plug and Play, que evita la configuracion manual.

Existen también tarjetas Ethernet:

Tarjeta Ethernet PCMCIA

tarjetas Wi-Fi:

NETGEAR

108 Mbgs Wirelesa PC Card
WosNT

Tarjeta Wi-Fi PCMCIA

o tarjetas 3G en formato PCMCIA:

Tarjeta 3G PCMCIA

c. El bus USB
Este bus serie para dispositivos externos hizo su aparicién hace 15 afios. Poco a poco ha

sustituido los conectores de teclado/ratén PS/2, Serie (COM) y paralelo (LPT). Entre los dispositivos
puede encontrar interfaces de red externas.
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Interfaz Ethernet para puerto USB

La velocidad ha evolucionado desde la primera versién:

Version Denominacion Velocidad Salida al mercado
1.0 Basic-speed 12 Mbps 1996
2.0 Hi-speed 480 Mbps 2000
3.0 SuperSpeed 5 Gbps 2009

Atencién, a veces se habla de la velocidad en Mbps (Megabits por segundo) o Gbps (Gigabits
por segundo); en este caso hay que dividir por 8 los valores expresados (ejemplo, 480 Mbps

corresponden a 60 Mbps y 5 Gbps son 625 Mbps).

Observe que la version 2.0 puede funcionar con la version USB 1.0, pero con la velocidad de esta.
Lo mismo ocurre con la versién 3.0 y la 2.0. Por el contrario, la versidon 3.0 no puede funcionar con

la version 1.0.

Existen dos tipos de conectores USB:

¢ El conector de tipo A es rectangular y permite conectar los dispositivos con un ancho de

banda pequefio (por ejemplo, teclado, ratén, webcam).

* El conector de tipo B, cuadrado con dos biseles, destinado a conectar dispositivos de un

ancho de banda grande (como los discos duros).

Tipo A Tipo A TipoB . Tipo A Tipo A
Hembra Macho Macho Hembra Macho

L | 4

[]

s ] el b [

Tipo mini-A  Tipo A Tipo A Tipo A Tipo B
Macho Macho Hembra Hembra Hembra

Conectores USB
Existen diferentes logos que permiten identificar la velocidad asociada a un dispositivo:
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Logos USB

Es posible utilizar hubs USB para interconectar diferentes dispositivos a un ordenador.

Mini hub USB

0 Observe que, en este caso, el protocolo utilizado para permitir a los dispositivos acceder al
soporte es un protocolo de tipo paso de testigo.

Los estandares y especificaciones estan disponibles en la
direccion:http://www.usb.org/developers/docs/

USB On-The-Go

Esta funcionalidad aparecié desde la norma 2.0: se trata de permitir la conexiéon punto a punto
entre dispositivos sin pasar por un huésped (p. €j., un ordenador). Un dispositivo OTG se puede
conectar a otro dispositivo OTG, a un dispositivo no OTG o a un huésped.

En el caso de una conexidon directa entre dispositivos OTG, la posicion de la toma AB del cable
permite saber cudl de los sera el huésped.

De este modo, se pueden conectar facilmente una camara de fotos a una impresora, o un teléfono
movil a un lector MP3.

Ejemplo de dispositivo On-The-Go

d. El bus IEEE 1394
Este bus serie de alta velocidad es complementario al bus USB. Aparecié en 1995.
También se llama FireWire (Apple), i.Link (Sony) o Lynx (Texas Instruments).
Este tipo de conectores también se pueden encontrar interna o externamente.

Las velocidades varian en funcion de los estandares.
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Estos se expresan de la siguiente manera:
IEEE 1394x-S<velocidad-en-Mbps>
Dondex=aob

Las velocidades tedricas varian de 100 a 3.200 Mbps:

Estandar IEEE Denominacion Velocidad
1394a-5100 FireWire 100 Mbps
1394a-5200 FireWire 200 Mbps
1394a-5400 FireWire 400 Mbps
1394b-S800 FireWire 2 o FireWire Gigabit 800 Mbps
1394b-51200 FireWire 2 o FireWire Gigabit 1,2 Gbps
1394b-S1600 FireWire 2 o FireWire Gigabit 1,6 Gbps
1394b-S3200 FireWire 2 o FireWire Gigabit 3,2 Gbps

Existen conectores de 4, 6 y 9 pines que son estandares.

Vea a continuacion un conector de 4 pines:

Conector FireWire

El siguiente logo permite identificar el hardware que implementa FireWire.

FireWire
Logo FireWire

0 Observe que es posible utilizar un cable FireWire para conectar dos ordenadores en red.

7. Conectores de cable de red

En una tarjeta de red por cable siempre hay por lo menos un conector para conectar el cable de
transmision. Los principales conectores son:

e RJ45 para el par trenzado (cobre).

e SC, ST, FC y LC para la fibra optica.

a. El conector R145

Durante mucho tiempo, las tarjetas ofrecian a la vez conectores BNC y RJ45. A veces, se afiadia
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una Access Unit Interface (AUI) para la conexion de un cable coaxial mas grueso.

Conectores de red BNC, AUI y RJ45
El conector RJ45 es ahora, de largo, el mas utilizado en las redes locales. También se utiliza en

telefonia, en lugar del RJ11.

L 1

Fares de pines Conector RJ45

b. El conector BNC
El cable coaxial fino conectado a un conector BNC fue durante bastante tiempo el soporte mas

utilizado para las redes locales. Todavia lo podemos ver en la industria.

Conector BNC

c. Los conectores de fibra 6ptica
La fibra Optica utiliza diferentes conectores que han evolucionado con el tiempo. El modelo ST, de
forma redondeada y con bayoneta, tiende a desaparecer.

Conector de fibra dptica ST
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Es mas frecuente el uso del conector de cuerpo exterior cuadrado de tipo SC.

e — 4 Pt :
P —
~ e

=
ey,

Conector SC y zdcalo hembra correspondiente

Tiene la misma forma que el SC, pero el conector LC es mucho mas pequefo. Se inspira en el
conector RJ45. Se coloca facilmente y ocupa poco espacio, de modo que permite una conexién
doble, como su «hermano mayor» SC. Sobre la interfaz de red fija (por ejemplo, un conmutador),
se coloca un mini-GBIC (Gigabit Interface Converter) que permite conectarlo.

Tarjeta de 4 puertos Fibre Channel - conectores LC

La conexion de fibra éptica, aunque simplificada a lo largo de los afios, sigue siendo un punto
delicado de la red y un tema para especialistas. Por ejemplo, los conectores anteriores no son
apropiados para entornos en los que haya vibraciones. En este caso, se recomienda utilizar un
conector FC. Este tiene forma redonda y se cierra mediante rosca, por lo que es mas seguro y
preciso.
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Ejemplo de conector FC

En las redes metropolitanas, como la FDDI, se pueden utilizar conectores MIC dobles.

GBIC

8. Velocidad

La unidad informatica basica es el bit (binary digit), unidad binaria; por lo tanto, con dos
combinaciones. Una sucesién de 8 bits forma un byte, que representa 256 combinaciones posibles.

La velocidad de transmision de la informacién en una red es su flujo o ancho de banda. Se mide en
multiplos del nUmero de bits por segundo.

Por ejemplo, los flujos mas bajos son del orden de algunos miles, o kilo, bits por segundo (kbps o
kbit/s). Si es mas alta, la velocidad se mide en megabits por segundo (Mbps o Mbit/s) cuando es mil
veces mayor, o en gigabits por segundo (Gbps o Gbit/s) cuando es un millén de veces mas.

9. Otras interfaces de red

Las tarjetas de red no son los Unicos medios de interconexién con una red informatica. También
estan los médems internos o externos, que permiten hacer transferencias de datos a través de la
Red Telefénica Conmutada (RTC). Existen los «clasicos», como Redes Digitales con integracion de
servicio (RDSI), o Asymmetric Digital Subscriber Line (ADSL) u otras. Mas tarde volveremos a tratar
estas tecnologias.
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Tarjetas fax/modem

La tarjeta se parece a una tarjeta de red y dispone de un conector RJ45 que permite conectarla a la
red teleféonica mediante una interfaz SO.

0 El término anglosajén es ISDN (Integrated Services Digital Network).

Tarjeta ISDN

Es muy frecuente que una conexidn ADSL funcione utilizando una tarjeta de red Ethernet 100 Mbps
conectada a un médem ASDL o a un médem/router.

Mdédem ADSL

Existen también las tarjetas 3G, que se utilizan cada vez mas:
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Tarjeta 3G
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Arranque desde la red

1. Principios

En algunos sitios, el sistema operativo de red, a nivel de las estaciones trabajo, se carga a partir de
un programa escrito en memoria de solo lectura (PROM - Programmable Read Only Memory). Esto
evita que las estaciones de trabajo deban tener obligatoriamente almacenamiento local (discos
duros).

Esta solucidon garantiza que no tenga lugar ningun intercambio de informacién entre los puestos de
trabajo. Asi se obtiene una mayor confidencialidad de los datos de la empresa y al mismo tiempo se
evita la introduccidon de virus.

La mayoria de las tarjetas de red disponen de un espacio para afadir un PROM de inicio. En el
arranque, la tarjeta de red, que conoce su propia direccion fisica, envia una difusién (una trama
dirigida a todo el mundo) que sera reconocida por un servidor, que a su vez sabra qué configuracion
de sistema operativo de red debe asociar a esta direccién.

2. Protocolos

Son varios los protocolos que posibilitan la inicializacion a través de la red.

a. La conexién entre la direccion fisica y logica

El protocolo Address Resolution Protocol (ARP) resuelve la direccion légica IPv4 de nivel 3 en
direccion légica MAC de nivel 2.

La inversa, Reverse Address Resolution Protocol (RARP) permite, a través de la direccion fisica,
determinar la direccidn ldgica. Asi pues, en su inicializacidon (bootstrap), la estacidon de trabajo envia
una peticion RARP, con el fin de obtener una direccidon IP correspondiente a la direccion MAC
transmitida.

Una vez obtenida la direccién IP, el equipo también dispone de la direccion IP del servidor que
respondid y entonces le pide un archivo a través del protocolo Trivial FTP (TFTP). Este archivo, de
algunas decenas de KB, una vez descargado, se ejecutara y permitira, finalmente, contactar con
un servidor BOOTPARAM utilizando las llamadas a procedimientos remotos (RPC - Remote Procedure
Call). La direccién IP del servidor se transmitira, por ultimo, al cliente, que a continuacién
descargara el sistema operativo a través de la red.

En IPv6, se utiliza el protocolo Neighbor Discovery Protocol (NDP) en lugar de ARP.

NDP realiza mas funciones, como el descubrimiento de otros equipos situados en el mismo enlace,
la determinacidon de su direccidn, asi como la identificacion de los routers presentes.

Permite igualmente administrar la autoconfiguracién de la direccion IPv6, sin servidor DHCP, o
realizar la correspondencia entre la direccién IP y la direccién MAC.

Finalmente, entre las funciones de NDP, se encuentra Duplicate Address Detection (DAD), que
permite garantizar que una direccién autoasignada sea Unica.

b. El protocolo BOOTP
Es una evolucién de RARP y de BOOTPARAM, que permite la integracion de otros parametros,
ademas de la direccién IP.

c. El protocolo DHCP
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Finalmente, Dynamic Host Configuration Protocol (DHCP) es una evolucion de BOOTP, en el sentido
de que también permite al cliente enviar informacion al servidor. Por ejemplo, un cliente Windows
actual serad capaz de enviar su nombre DNS completo a un servidor DHCP.

Ademas, al contrario de lo que sucedia con BOOTP, que no administra la duraciéon del proceso de
asignaciéon de parametros TCP/IP, el protocolo DHCP es capaz de asociar parametros durante un
periodo de tiempo (hablaremos de concesion).

0 Existen diferentes soluciones de administracidon que a menudo conviven con la administracion
DNS: Microsoft, Linux, VitalQIP, Cisco Network Registrar.

0 El servicio DHCP se describe en el capitulo Protocolos de capas medias y altas de este libro.

d. PXE

Pre-boot eXecution Environment (PXE) se ejecuta completamente en la red y se ayuda de los
protocolos DHCP y TFTP. Esta técnica se ha generalizado y la mayor parte de los ordenadores que
incorporan interfaces de red integradas en la placa base permiten un arranque de este tipo. Para
activarlo, basta con solicitar el arraque de red en el setup del ordenador.

o Se han anadido otras caracteristicas adicionales a las interfaces de red, como Wake On
LAN (WOL), que permite iniciar un PC a distancia a través de la red, o el desarrollo propietario
de Intel «vPro», que permite dirigir un PC remotamente.
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Codificacion de los datos

Hablamos de datos para precisar la informacién original que queremos intercambiar.

De todos modos, estos datos deben utilizar uno o mas canales de comunicacidn para llegar a los
destinatarios. Por ejemplo, la voz humana puede transmitirse a través del aire o de la red telefdnica

conmutada una vez digitalizada.

A continuacién definimos como sefial la informacidn que transita por un canal de comunicacién. El paso
de un lado al otro a menudo implica diferentes etapas de transformacion.

1. Tipos de datos y de sefales

Distinguiremos los datos digitales de los datos analdgicos. Del mismo modo, hablaremos de sefial
digital cuando su representacién implique un nimero finito de estados (p. €j., tensiones cuadradas
de amplitud 20 ms). Una sefial analdgica estd representada por una onda sinusoidal que puede

tomar un sinfin de valores.

a. La senal analdgica

Basta con lanzar una piedra al agua para constatar que una onda omnidireccional se propaga en
forma de sinusoide. Los sonidos se propagan siguiendo los mismos principios, pero operando
sobre variaciones de presién en el aire.

Este tipo de sefal es facilmente reproducible incluso en soportes limitados (fisicos, por ejemplo
cables).

Una onda es una sefial analdgica periddica. Su primera caracteristica es la frecuencia, cuya medida
de unidad es el hertz (Hz), y que representa el nimero de oscilaciones por segundo.

El periodo designa la duracidon de una oscilacidn completa en segundos. El periodo es inverso a la
frecuencia. Se puede calcular también la longitud de onda, distancia en metros recorrida por una
oscilacion. La altura de la onda se designa como amplitud. La fase indica el sentido de la onda.

Feriada

f/ \\ | \\\\

\\_,x/ \L/

Longitud de onda

b. La senal digital

Este tipo de sefial, que se basa en la sincronizacion por sefial de reloj, permite codificar la
informacion haciendo variar la amplitud.

La velocidad de estas sefiales se expresa en baudios, es decir, en el nUmero de simbolos cifrados
por segundo.

Atencién: segun el algoritmo utilizado para transformar la informacién en sefial, puede que el
baudio tenga o no un significado de bit por segundo. Asi, si se cifra un bit elemental en forma

www.FreeLibros.me



de dos pulsos sucesivos, con el método Manchester, por ejemplo, el dispositivo tendra que
disponer de una banda de transmisién de 20 MHz (20 millones de simbolos por segundo) para
una velocidad de 10 Mbps, como por ejemplo en el caso de Ethernet.

c. La utilizacion

Analégicos Digitales

Analégicos emisoras de radio (musica, voz) CD (0 y 1 decodificados
en frecuencias)

Digitales marcacion de un namero de teléfono terminal y ordenador
(método de impulsos) central

médem (sefales telefonicas analdgicas)

2. Codificacion de los datos

Para la conversion de los datos en sefial transportable, es necesario realizar operaciones
intermedias.

La manera de cifrar los datos se llama codificacion.

La aplicacion de una codificacion sobre un conjunto determinado de datos también recibe el mismo
nombre, codificacion.

a. La codificacion de los datos digitales como seiales analdgicas

En este caso, la sefal propaga la informacion de forma analdgica, que contiene multiples valores.
Entre ellos, solo dos, los que representan el 0 y el 1, son significativos. Se pueden utilizar
diferentes modulaciones para diferenciar los datos elementales.

Amplitud modulada

La primera y mas sencilla modulacion consiste en hacer variar la amplitud (AM - Amplitude
Modulation). Este método se utiliza para las comunicaciones de larga distancia, con frecuencias
bajas y de potencia muy alta, como se hace en telefonia.

En el siguiente ejemplo, la amplitud vale 1 y media amplitud, 0.

Frecuencia modulada

Una segunda modulacidn consiste en variar la frecuencia (FM - Frequency Modulation).

www.FreeLibros.me



0

Fase modulada

La modulacion de fase (PM - Phase Modulation) presenta basicamente dos niveles: la propia fase,
cuyo grado es 0, y su fase opuesta desplazada en el tiempo, a 180°. Estd especialmente
recomendada para las transmisiones digitales.

En el siguiente ejemplo, el nivel 1 indica un cambio de fase; el 0, ausencia de cambio.

I 1 0

b. La codificacion de los datos digitales en seiales digitales

La codificacion de los datos digitales en sefales digitales se traduce a menudo en la
transformacion de simbolos binarios en un cierto nimero de sefiales cuadradas (o impulsos
luminosos).

Existen dos maneras de efectuar estas codificaciones: bien traduciendo bit a bit los datos en
sefales, la llamada codificacidon en linea, o bien utilizando una tabla para convertir un conjunto de
bits en una sefial concreta, la codificacion completa.

c. La codificacion en linea

Hay muchos modelos de traduccidn de datos digitales en sefiales que se pueden utilizar. Aqui
presentamos solo algunos ejemplos.

Manchester
‘1" baja tension, después alta tension.

‘0’: alta tension, después baja tensidn.
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Este método se utiliza en las redes Ethernet. Las tarjetas Ethernet a 10 Mbps utilizan una
frecuencia de 20 MHz. La eficacia de codificacidn es del 50 %, debido a que un simbolo se
codifica en dos tensiones cuadradas.

Manchester diferencial

‘0’ se repite la sefial anterior.

1’ se invierte la sefal anterior.

+4—
0

Non Return to Zero, Invert on One (NRZ-1)

‘0’ se repite la sefial anterior.

‘1’ se invierte la senal anterior.

L
0

d. La codificacion completa

La codificacién completa requiere una mejor calidad de transmision que la codificacidn en linea. Por
esta razén se utilizan, sobre todo, en fibra 6ptica. Como ejemplo se puede citar la codificacidn
4B/5T (4 bits por 5 transiciones) utilizada en redes FDDI. Esta clase de codificacién ofrece una
eficacia del 80 % (4/5), mientras que la codificacion para Ethernet es del 50 %.

www.FreeLibros.me



3. Multiplexado de sefales

a. El sistema de banda basica

En una red de banda basica, cada dispositivo transmite de manera bidireccional. Las sefiales
intercambiadas son digitales.

0

Sefial original

La atenuacion, la distorsién y el ruido deterioran las sefiales digitales muy rapidamente. Se
pueden utilizar repetidores para establecer y regenerar la sefial.

Sefial después de la atenuacion

b. El sistema de banda ancha

Cada dispositivo transmite de manera unidireccional. Las senales intercambiadas son analdgicas.

Las sefales se deterioran muy poco con respecto a la banda basica. Se utilizan
amplificadores para regenerar las sefales analdgicas.

Es preferible hacer que los datos transiten en forma de sefales analdgicas en distancias
importantes (p. ej. a través de mdédems en la RTC).

c. El multiplexado

El objetivo del multiplexado es compartir el canal de comunicacién entre varios periféricos. En
realidad consiste en dividir la capacidad del canal (su ancho de banda) en varios canales.
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El multiplexado

Por ejemplo, se puede multiplexar un terminal y una linea X.25 de telefonia de una linea
Transfix de 64 Kbps que esté comprimida.

Hablaremos de multiplexado de frecuencia cuando el canal principal transporta sefiales analdgicas,
y de multiplexado temporal cuando la sefial es digital.

Multiplexado de frecuencia

Los datos de entrada se transforman siguiendo unos componentes frecuenciales muy bien
elegidos (un portador de frecuencia). Asi, cada portador se puede extraer a su llegada.

oo T M [l M oy
= ! U U 1001001+
SLLOLICNINS i 1011011
il A i 0101001 i

El multiplexado de frecuencia

La televisidon por cable, que va a 500 MHz, es un ejemplo. Se multiplexan 80 canales en un
ancho de banda de 8 MHz. A su vez, en cada uno de estos canales se multiplexan el sonido y

el video.

Multiplexado temporal

En el caso del multiplexado digital, los datos se transportan secuencialmente. A cada canal se le
asigna una cantidad de informacién por cada transporte.
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El multiplexado temporal

El inconveniente es que, si no se utiliza un canal asighado, se pierde el espacio reservado en
perjuicio del resto de los canales.
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Conversion de las senales

1. Definiciones

El nivel fisico trabaja con las sefiales emitidas entre dos puntos; por un lado, en el equipo del
usuario, llamado Equipo Terminal de Tratamiento de Datos (ETTD), en inglés Data Terminal
Eqguipment (DTE), y en el otro lado de la red, en el Equipo Terminal de Circuito de Datos (ETCD), en
inglés Data Communications Equipment (DCE).

Diata Communications Communicatans Media

Equiprent

Diz1a Communications
Enuipment [Dizta Terming
Equipment

Diata Termmal
Enquipment

Equipos terminales e intermedios

Un ETTD puede ser un ordenador o un router, mientras que un ETCD puede ser un moédem, un
conmutador o un multiplexor.

ETCD|.

ETTD ETTD

Equipos terminales e intermedios

2. Mdédem

La funcién del médem es MOdular y DEModular, es decir, codificar datos digitales convirtiéndolos en
sefiales analdgicas con el fin de hacerlas recorrer distancias considerables.

ETTD ETTD

I
Modem |/|/\/|/[Mddem
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Médem y ETTD

Un modem se puede utilizar para compartir un canal (en el caso de sefiales analdgicas) a

través de portadores con frecuencias diferentes.

Para distancias cortas, por ejemplo en una oficina, no es necesario un médem, ya que se pueden

utilizar sefiales digitales (p. ej., RS232-C).

La mayoria de las veces, el médem se utiliza para establecer una conexién de punto a punto

mediante la red telefdnica, entre dos lugares distantes.

3. CODEC

La funcidn del CODEC, COdificador DECodificacor, es la codificacion de una sefial analdégica (que
representa datos analdgicos) para convertirla en una sefial digital. En realidad, debe muestrear la

sefial, es decir, digitalizarla. Cualquier tarjeta de buena calidad integra un CODEC.

Sefial original

Después de la digitalizacion:

Fes

sl \_H_\
Digitalizacion de la sefial

Senal digitalizada

(7I9I8I5I1I0I1I8I9I7I1IOI11517171612111218l9I7I6I1Ioll)

Si los datos se cifran en 8 bits (valores de 0 a 255), cada valor decimal se cifra en binario en 8
simbolos. Luego solo queda aplicar el método de codificacién para cifrar los simbolos ‘0’ y 1’ en

forma de senales.

Senal binaria digitalizada

(00000111,00001001,00001000, ...,0000000001,0000000000,0000000001)
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Podemos imaginar que muestreamos un dato analdégico en
transportarlo mediante una sefial analdgica, utilizando un médem.

000007 1 10B007 00100080600

iy

Codec

7
I

Modem

dato digital, después de

Funcion del cédec
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Soportes de transmision

Un soporte de transmisién transporta datos en forma de senales entre las interfaces de red.

Hay distintos tipos de soporte en funcién del precio, de la simplicidad de la instalacion, la velocidad, la
resistencia a las interferencias, etc.

Entre estos, se distinguen los soportes limitados y los no limitados.

1. Soportes limitados
Son soportes fisicos, como los cables que conducen la electricidad.

Los principales soportes limitados son el par trenzado, el cable coaxial y la fibra dptica.

a. El par trenzado

Un par trenzado en su forma mas simple estd compuesto por dos cables trenzados de cobre, cada
uno protegido con una cubierta aislante. Hay varios tipos de pares trenzados: el par trenzado no
blindado Unshielded Twisted Pair (UTP) y el par blindado Shielded Twisted Pair(STP) son los mas
extendidos.

El par trenzado blindado (STP) afade una proteccién por par. Existe igualmente un tipo de pares
FTP (Foiled Twisted Pair), que proporciona proteccion utilizando una tira de aluminio alrededor de los
4 pares. Se puede encontrar también una combinacion de los dos anteriores llamada S/FTP
o Shield/Foiled Twisted Pair. Finalmente, otro tipo de proteccién consistirda en una hoja doble por par
y en general. Se trata de F/FTP.

El nimero de pares por cable varia. El trenzado de los cables disminuye las interferencias
eléctricas procedentes de los pares adyacentes y del entorno exterior.

Par trenzado no blindado

Es el tipo de par trenzado mas utilizado en las redes locales. Un segmento de cable UTP puede
alcanzar los 100 metros.

La mayoria de los sistemas telefonicos utilizan el tipo UTP. La popularidad de este tipo de cable se
debe al hecho de que en un gran numero de edificios se realiza un cableado previo para los
sistemas telefonicos. No obstante, el sistema telefénico debe respetar las caracteristicas propias
de las redes informaticas (como el trenzado) para garantizar una buena calidad de transmision.

t

\
£

——
%\

Cable de pares trenzados

Par trenzado blindado

El cable UTP es especialmente propenso a las interferencias (mezcla de sefiales debida a pares
vecinos). El cable STP mejora la transmision utilizando una envoltura trenzada de cobre de mejor
calidad y mas protectora que la empleada para el cableado UTP. Ademas, una envoltura de
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aluminio recubre cada uno de los pares trenzados.

Asi, a diferencia del cable no blindado, el cable STP alcanza velocidades mas elevadas para
distancias ligeramente superiores.

Cable STP

El cable FTP es mas resistente a interferencias externas.

-

P
= __a@ﬁ{?;
\..%q_‘x:

S

Cable FTP
Conectores

Existen diferentes tipos de conectores para el par trenzado; veamos los principales a continuacion:
e RJ11: cable telefénico de 2 pares trenzados.
e RJ14: cable telefénico de 3 pares trenzados.

e RJ45: cable de red de 4 pares trenzados.

Para redes de gran envergadura, es posible organizar las conexiones a partir de un armario de
distribucion de cables.

El conector RJ45 se utiliza hoy por todas partes, ya sea para conexiones de red o de
telecomunicaciones.

\."- Rl.'L
!hit g h_‘_}ﬁ
i gl %;,:

Atencién: no lo confunda con los conectores RJ11, utilizados en los antiguos teléfonos.
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Comparacion de conectores

Categorias y tipos de cables de pares trenzados

El cableado UTP figura en la normativa de cableado de los edificios comerciales.

Agui tenemos las seis categorias definidas para los cables UTP por Electronic Industries Association
and Telecommunication Industries Association (EIA/TIA):

Categorias Caracteristicas Tipos de
datos
1 (obsoleto) Cable telefénico UTP tradicional Voz
2 (obsoleto) UTP de 4 pares, puede transmitir hasta 4 Datos
Mbps
3 UTP de 4 pares con tres trenzados por Datos

pie (33 cm) que puede transmitir 10
Mbps (estandar actual)

4 UTP de 4 pares que puede transmitir Datos
hasta 16 Mbps (se utilizaba con Token
Ring)

5 (1991) UTP, STP o FTP de 4 pares, que puede Datos

transmitir hasta 100 Mbps => Ethernet
10y 100, Token Ring 4y 16

5e (Enhanced) 1999 UTP, STP o FTP de 4 pares, que puede Datos
transmitir hasta 1 Gbps => Ethernet
100, 1000, ATM 155

6 (2002) La categoria 6, basada en el UTP de Datos
clase E, soporta un subconjunto de la
categoria 5e => Ethernet 10G

6a La categoria 6a (aumentada) de clase Ea Datos
soporta 1 Gbps y 10 Gbps
=> Ethernet 100 y 100

7 Esta categoria, basada en F/FTP de clase Datos
F, soporta hasta 10 Gbps en distancias
mas cortas para aplicaciones que
necesiten medidas de seguridad fuertes

7a La categoria 7 aumentada permite Datos
esperar a largo plazo velocidades de
hasta 100 Gbps a unos 15 metros
(40 Gbps a unos 50 metros)

El precio del cable aumenta en funcién de la categoria. Cada componente o conector que se utilice
debe soportar la misma velocidad o las mismas limitaciones para una determinada categoria. Una
vez realizada la instalacidn, se debe certificar la infraestructura implementada de acuerdo con la
categoria utilizada.

Hoy en dia, la categoria 6a comienza a extenderse: soporta tanto el 1GBase-T como el 10GBase-T.
La categoria 7 permite utilizar los 10 Gbps en condiciones de ruido elevadas.

Por ultimo, la categoria 7a, que no utiliza conectores RJ45, no ha sido aprobada por la IEEE, que
ha ratificado la 802.3ba (Ethernet 40G y 100G) en junio de 2010. No es, pues, compatible.

www.FreeLibros.me



F/FTP categoria 7a que no utiliza los conectores RJ45

Evaluacion de la calidad de los cables de pares trenzados

Las dos causas principales por las que una sefal eléctrica se puede debilitar en un cable de cobre
son el debilitamiento lineal (o atenuacidn expresado en dB/km), que caracteriza la pérdida de
sefial debida al transito a través de una gran distancia, y el debilitamiento paradiafonico
constatado en pares trenzados influidos eléctricamente por los pares vecinos.

La atenuacion caracteriza la pérdida de sefial, que se acentla a medida que esta recorre el cable.
Cuanto mas se debilita la sefial (es decir, mayor es la resistencia para recorrer el cable), mas
atenuacién tenemos.

El debilitamiento paradiafénico (NEXT - Near End CrossTalk) es la capacidad de un par de no ser
perturbado por sus vecinos. Cuanto mayor es este parametro, mejor es el cable.

En consecuencia, tenemos un par de buena calidad cuando la atenuacién es escasa y el
debilitamiento paradiafénico es elevado.

La calidad de los cables de pares trenzados pasa también por una proteccién contra las senales
parasitas, reduciéndolas o evitando generarlas para no perturbar a los pares adyacentes.

El blindaje del par STP constituye un primer nivel de proteccién frente al exterior.

Otro medio consiste en transportar una tension idéntica, pero de polaridad inversa por par,
llamada método equilibrado. Estas dos sefiales opuestas generan una sefial global que se anula
para no afectar a los pares vecinos.

También hay filtros para frecuencias en Token Ring, que se llaman BALUN (BALanced UNbalanced).

Es necesario cuidar la proteccién contra motores, neones y tubos fluorescentes; para ello se utiliza
un casquillo metalico que hace la funcion de jaula de Faraday.

b. El cable coaxial

Aunque este tipo de cable hoy en dia casi no esta presente en las empresas, es interesante ver
cuales son sus caracteristicas para comprender la evolucidon de las redes informaticas.

Composicion

Estad formado por un conductor central de cobre, por un aislante (o dieléctrico), por un segundo
conductor en forma de red metdlica trenzada que garantiza el blindaje vy, finalmente, por una
envoltura plastica que garantiza la proteccidn mecanica del conjunto.
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Cable coaxial y blindaje

Los cables coaxiales se clasifican segun su impedancia caracteristica (la impedancia es, en la
corriente alterna, lo mismo que la resistencia en la corriente continua). Entonces, 50 Ohms
corresponde a las transmisiones digitales y 75 Ohms a transmisiones analdgicas.

- conductor central _~ervaltura
rd pratectora
y
’ s ~ —
- ™ & " 5 I
/ - =y # ‘
A 'l
I_.'—-fl—\_..- T | R TR P ( :
- ! - .nl : L
~ad ey ' s I

" conductor externo

" aislante

RG-8, RG-11 cable coaxial grueso (12 mm de didmetro), Ethernet grueso othick
Ethernet, 50 Ohms, 10 base 5.

RG-58 cable coaxial fino (6 mm de didmetro), Ethernet fino o thinnet,10
base 2.

/U cable central de un hilo (medianamente adaptado para redes).

A/U cable central trenzado (utilizado en redes Ethernet de coaxial
fino).

C/U especificacion militar de A/U.

RG-59 cable coaxial TV (75 Ohms).

RG-62 cable ArcNet (93 Ohms).

Cuanto mas grueso sea el hilo central de cobre, mas distancia podran recorrer las sefiales a
través del cable. El RG-58 posibilita segmentos de 185 metros como maximo, mientras que el
RG-8 u 11 permite llegar a los 500 metros.

Categorias de cables coaxiales

Hay dos categorias de cables coaxiales. En la primera, la envoltura aislante se fabrica en PVC
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(policloruro de vinilo). Se trata de los cables coaxiales mas utilizados y menos costosos. Sin
embargo, en caso de incendio, emiten humo tdxico a partir de temperaturas bajas (alrededor de
100 °C).

La segunda categoria consta de un tipo de cables resistentes al fuego. Estan fabricados con
teflén, y son mas caros que los anteriores. Se les califica como cable para plenum. El plenum es el
espacio muerto que existe entre el falso techo y el piso de arriba y que se utiliza para realizar las
conexiones en una habitacién.

c. La fibra 6ptica

La fibra Optica estd compuesta por una fibra conductora de luz (de vidrio o plastico)
extremadamente fina (alrededor de 10 pm (microémetros) de didmetro). La fibra transfiere datos
digitales en forma de impulsos luminosos modulados. Un diodo laser emite una senal luminosa que
se recupera en el otro extremo por un fotodiodo que la transforma en sefial eléctrica.

Conector de fibra dptica

Las sefiales transmitidas a través de la fibra dptica estdn protegidas contra cualquier tipo de
escucha. De hecho, y contrariamente a lo que pasa con las sefales eléctricas, no es posible
recoger informacion emitida por una onda luminosa que va a través de una fibra.

Fibra dptica [noclen)

/ _Ervaltura protectora externa
Ak
/ T ]
A 7 7N \ = f
""I_I:l.::'( LI 'l' t-,'- =l= '_:[ """"" I rj
._\T..-" T 4 X

" Ervaltura dptica de widrio

Fibra Optica
Los cables se presentan:

e en forma de una fibra Unica:

e 31 I s

e 0 en forma de fibra doble con dos conectores separados:

xS e

Cable de fibra duplex de doble fibra

Se distinguen dos tipos de fibras: la fibora monomodo (solo transita una sefial luminosa por la fibra
de diametro pequefio, cuyo nucleo es de 2 a 8 um) y la fibra multimodo (varias sefiales luminosas
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transitan por la fibra de didametro mas extenso, de 50 a 125 ym).

Fibra de indice escalonado

El impulso luminoso se refleja en la envoltura éptica de vidrio. Entre la categoria de las fibras
multimodo, se distinguen las de indice gradual (onda sinusoidal) de las de indice escalonado
(refraccién en angulo recto). En una fibra de indice gradual, el indice de refraccidon decrece desde el
centro hacia la periferia. En una fibra de indice escalonado, no hay degradacién del indice de
refraccion.

Fibra de indice gradual

o La fibra es muy utilizada para interconectar redes locales Ethernet. De hecho, con la
10BaseFL, y la Ethernet 10 Mbps sobre fibra, es posible utilizar repetidores mixtos
(fibra/coaxial o fibra/par trenzado).

La fibra solo permite la transmisién de sefales en un Unico sentido. Por ello, a menudo nos
encontraremos con las versiones de dos nucleos o de doble fibra (dos cables unidos) para la
emision y la recepcion.

La fibra es ideal para la transmisién a alta velocidad de grandes volimenes de datos (en general
10 Gbps que pueden llegar a 10 Tbps), debido a la pureza de las sefales, a la ausencia de
atenuacidon y a la insensibilidad a las interferencias eléctricas. Permite la transmisién de datos a
distancias que pueden alcanzar varios miles de kildmetros.

d. Los criterios de eleccion de los diferentes medios
Se pueden seleccionar distintos criterios para elegir los posibles medios de transmision.

Generalmente se considera el coste, el tipo de soporte para la banda de transmisién, la
atenuacion de la sefial, la resistencia a los fendmenos electromagnéticos circundantes o también la
simplicidad o complejidad de la instalacién. En funcién del entorno y del tipo de la sefal
transportada, aparecen una serie de dificultades. Por ejemplo, podemos citar la longitud maxima
de un segmento o el nimero de dispositivos conectados.

En el siguiente cuadro, exponemos un resumen de los principales soportes utilizados.

Caracteristicas Par trenzado no Par trenzado Fibra 6ptica
blindado (UTP) blindado (FTP)
Precio del cable Econdmico (los Mas caro que UTP El soporte mas
edificios ademas caro de todos,
suelen estar aunque los precios
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cableados)

estan bajando

Longitud de un 100 m Un poco mayor 2000 m
segmento que UTP

Velocidad 100 Mbps (cat 5) 100 Mbps (cat 5) De 100 Mbps a
habitual 1 Gbps (cat 5e y 6) 1 Gbps (cat 5e y 6)| 1 Gbps

10 Gbps (bay 7)

10 Gbps (6ay 7)
Adaptados a
entornos con
interferencias

Instalacion

Muy sencilla

Muy sencilla

Las conexiones de
fibra deben
implementarse de
manera que no se
bloquee el paso
de la luz. Ademas
debe respetarse
un radio minimo de
curvatura

Atenuacion

Elevada

Escasa

Ninguna

Sensibilidad a las
interferencias

Sensible

Poco sensible

Ninguna

Utilizacion Redes de oficina o Entornos con Necesidad de alta
habitual de tamafio mediano interferencias o de velocidad,
gran tamafio interconexién
entre
distribuidores o
edificios

2. Soportes no limitados

La tecnologia de red inaldmbrica aun no estda lista para sustituir a los soportes limitados, debido,
sobre todo, al pequefio ancho de banda, pero aun asi es un buen complemento.

Estas tecnologias se encuentran en todos los ambitos de la red. A veces la letra «W», de Wireless,
colocada junto al acronimo del ambito, especifica que la red utiliza la interfaz inaldmbrica. Para
indicar que la red inaldmbrica utiliza las ondas radioeléctricas, se utiliza la letra «R», de Radio.

Estas tecnologias permiten la movilidad de los usuarios en el interior de las oficinas o lugares de
trabajo (itinerancia) o en el exterior (nomadismo).

a. Los infrarrojos

En este caso, se utiliza un haz de luz infrarroja para transmitir datos. Estas sefiales son muy
sensibles a las luces potentes. No obstante, es posible alcanzar velocidades de unos 16 Mbps en
distancias tedricas de algunos kil6metros.

Hay redes llamadas de visibilidad directa o por difusién (la sefial rebota en las paredes de
color claro, las paredes oscuras absorben las sefiales).

Lo interesante de esta tecnologia es que los equipos no son muy costosos, ya que se fabrican en
grandes cantidades. Es una solucién que se adapta muy bien en interiores, pero que en exteriores
no es utilizable debido a su sensibilidad a las condiciones atmosféricas.

0 En el capitulo Capas bajas de las redes personales y locales, veremos la solucidon irDA con
mas detalle.
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b. El laser

Como en el caso de la transmisién por infrarrojos en visibilidad directa, esta técnica requiere un
campo de visibilidad directa, ya que es sensible al problema de la alineacion (entre el laser y el
fotodiodo). Sin embargo es resistente a las interferencias y perturbaciones, aunque sensible a las
condiciones atmosféricas.

c. Las ondas de radio terrestres

La tecnologia de transmisién por ondas de radio es la mejor valorada actualmente, cualquiera que
sea el tamafo de la red. En lugar de las ondas de banda estrecha, se suele preferir las ondas de
amplio espectro (spread spectrum), mas resistentes a las interferencias.

Los usos de estas redes son multiples. Por ejemplo, a través de puentes inaldmbricos se pueden
interconectar redes locales sin utilizar soportes limitados.

La llegada de ordenadores portatiles y otros periféricos méviles democratizé, a través de
Bluetooth o Wi-Fi, el uso de las redes de radio para los usuarios.

Las nuevas generaciones de telefonia movil también permiten la transmisién de datos.

d. Las ondas de radio por satélite

Los sistemas de microondas permiten interconectar edificios distribuidos por zonas relativamente
poco amplias. Es el método mas utilizado en Estados Unidos para transmitir a través de largas
distancias. Se obtienen resultados excelentes a través de dos puntos cuya visibilidad es directa
(un satélite en dérbita geoestacionaria y una conexion terrestre, entre dos edificios o a través de
grandes extensiones).

En este Gltimo caso es necesario disponer de una homologacién, de dos transmisores-receptores
de radio, asi como de antenas direccionales que deben ubicarse adecuadamente.

En el caso de estaciones de microondas via satélite, es posible utilizar estaciones terrestres
méviles (avioén, barco).
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Configuracion de la tarjeta de red

La puesta en marcha de una tarjeta de red implica una parametrizacidén a nivel de hardware del
periférico, que hoy asume la funcionalidad Plug and Play, y la instalacién del controlador (driver) de la
tarjeta.

1. Configuracion del hardware

En anteriores generaciones de tarjetas era necesario configurar manualmente los parametros con
ayuda de interruptores o con puentes. Posteriormente estos ajustes se hicieron con software.

Ahora, las tarjetas son Plug and Play y autoconfigurables. Los pardmetros como la linea de peticién
de interrupcién (IRQ - Interruption ReQuest) y el intervalo de memoria se configuran
automaticamente.

Si la interfaz de red no esta integrada en la placa base, basta con apagar el ordenador e instalarla
en el conector adecuado.

2. Configuracién de software

Al encender el ordenador se detecta la interfaz y se efectlia la eleccién de los valores que deben
utilizarse, sin que entre en conflicto con otros periféricos. La modificacion manual de los recursos de
la tarjeta de red es una tarea para especialistas que cada vez se lleva a cabo con menor frecuencia.

o La mayor parte de las tarjetas de red no permiten el acceso a esta informacién.

Propiedades: ULi PCI Fast Ethernet Controller o

General | Opciones avanzadas | Controlador I Detalles I Recursos IMminisimdén de eneu‘gia|

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
propiedad en el cuadro izguierdo que desea cambiar ¥ después seleccione su valor en el mend
desplegable derecho.

Propiedad: Valar:
Flowe Control Rub TeEnat =
Link Speed & Duplex
Pricrity & WLAMN

“Wake on Settings

Aceptar H Cancelar

Propiedades de la tarjeta de red en Windows 7

El propio sistema operativo elige la velocidad en funcidon de la capacidad de la tarjeta y de la
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velocidad maxima autorizada en la red a la cual se conecta. El modo de funcionamiento también se
fija en funcidon de las posibilidades detectadas. El modo integral (full-duplex) permite recibir y emitir
simultdneamente. Si este no esta disponible, se opera en modo semi (half-duplex). La direccion fisica,
0 Medium Access Control (MAC), provista por la tarjeta es la que se utiliza por defecto.

Propiedades: ULi PCI Fast Ethernet Controller m

General | Opciones avanzadas | Controlador I Detalles I Administracian de energia |

Las siguientes propiedades estan disponibles para este adaptadar de red. Haga clic en la
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valar en el mend
desplegable derechao.

Propiedad: Valaor:

Flows Cortrol | uto Negotia » | g
Link Speed & Duplex

Frinrity & VLAN 1.0 Gbps Full Duplex

] 10 Mbps Full Duples
Wwake on Settings 10 Mbps Half Duplex

100 Mbpz Full Duplex
100 Mbpz Half Dhuples

Auto Megaotiation

[ Aceptar ” Cancelar

Configuracion de la velocidad de una tarjeta 10/100/1000 Mbps en Windows 7

Estos valores se pueden modificar, pero se deben conocer muy bien estos parametros para
evitar un mal funcionamiento del dispositivo.

Lo Unico que falta para terminar la instalacién del dispositivo es instalar el controlador adecuado
para la tarjeta de red.

El concepto Green IT es cada vez mas importante hoy en dia. Las empresas han tomado conciencia
de los retos econdmicos que conlleva, sobre todo en lo que se refiere a la reduccién del consumo
eléctrico que puede conseguirse. Por esto, uno de los puntos de entrada es Wake On LAN o el
arranque del ordenador a distancia desde la tarjeta de red.

Las opciones para administrar este tema estan disponibles directamente a nivel de la tarjeta de red:
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Propiedades: ULi PCI Fast Ethernet Controller &J

General | Opciones avanzadas | Controlador | Detalles | Administracién de energia |

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic enla
propiedad en el cuadro izquierdo que desea cambiar y después selecciones su valar en el ment
desplegable derecho.

Propiedad: Valor:

Flowe Contral
Lirjk_Speed & Duples Dizabled

Prricrity & YLA&N 05 Contralled

i/ ake on Settings Wake on Directed Packet

“Wwiake on Magic & Directed

“Wake on Magic Packet

Aceptar ” Cancelar

Configuracion Wake On LAN de una tarjeta de red

Imagine la cantidad de energia eléctrica que se podria ahorrar si una empresa forzara el apagado
de los puestos de trabajo por la tarde, teniendo la posibilidad de arrancarlos automaticamente por
la noche para desplegar parches o actualizaciones. Una vez se ha efectuado la actualizacion, el
equipo se apagaria a distancia automaticamente.

3. Especificaciones NDIS y ODI

Las especificaciones de controlador de red Network Device Interface Specification (NDIS) y Open Data
Interface (ODI) facilitan la independencia entre la tarjeta de red y los protocolos de capas
superiores.

Asi, la tarjeta de red se puede asociar a través de software a protocolos TCP/IP o a cualquier otro
protocolo. Ademads, una misma tarjeta puede utilizar varios protocolos.

El tipo de especificacion depende del sistema operativo utilizado. El ODI fue desarrollado por Novell
y Apple, NDIS por Microsoft y 3Com.

Los sistemas operativos Windows, por ejemplo, utilizan NDIS, que define una interfaz de
comunicacion con la capa de Conexion de datos. Los niveles de especificacion NDIS son:

e NDIS 2.0: define los controladores en modo real (MS-DOS, Windows for Workgroups 3.1 u
0S/2).

e NDIS 3.0, que describe un tipo de funcionamiento de los componentes en modo extendido, es
decir, que el periférico puede ser administrado a través de un contexto no exclusivo,
contrariamente al modo real (p. ej., Windows for Workgroups 3.11).

e NDIS 3.1, que hace referencia a Windows 95.
¢ NDIS 4.0, que introduce Plug and Play (Windows 95 OSR2, NT 4.0, Windows CE 3.0).

e NDIS 5.0, que mejora estos principios y que se utiliza desde Windows 98, 98 SE, ME y 2000.
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NDIS 5.1: hace referencia a los sistemas operativos Windows XP, Server 2003 y Windows CE
4.x,5.0.

NDIS 5.2, a partir de Windows Server 2003 SP2.

NDIS 6.0, que optimiza los rendimientos del controlador y mejora la seguridad, soportando
igualmente Wi-Fi en modo nativo (Windows Vista).

NDIS 6.1, relativo a los sistemas operativos Windows Vista SP1 y Windows Server 2008 (SP1
implicito).

NDIS 6.2: hace referencia a Windows 7 y Windows Server 2008 R2.
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Instalacion y configuracion del controlador de la tarjeta de
red

1. Principios

La instalacion del software de una tarjeta de red comienza por la instalacion de su controlador
(driver). Es posible que podamos utilizar el proporcionado por el sistema operativo o necesitar la
utilizacidon de los proporcionados por el fabricante (en CD o a través de Internet).

La descarga de un controlador desde el sitio del fabricante permite obtener la ultima versién
desarrollada. En contraposicion, puede que este controlador no sea estable.

A veces, se pueden obtener herramientas complementarias de configuraciones especificas, que
complementan las funciones del sistema operativo, destinadas a las comunicaciones por cable (por

ejemplo, Ethernet) o a las inaldambricas (por ejemplo, Wi-Fi).

Segun el sistema operativo, los procedimientos de instalacién son mas o menos complejos. Por
ejemplo, cuando se trata de integrar un nuevo controlador de tarjetas de red adn no
desarrollado para sistemas operativos Linux. Este planteamiento especifico se describe un poco

mas adelante en este mismo capitulo.

2. Utilizacién de una herramienta proporcionada por el fabricante

Igual que para los controladores, puede ser interesante buscar herramientas en los sitios Web de
los fabricantes de tarjetas, donde estan mas actualizados.

El primer grupo de herramientas que se ofrece permite remplazar los proporcionados por el sistema
operativo. Sirven esencialmente para configurar la interfaz de red con mayor precisidén, ya que son
especificas para cada fabricante, es decir, a la carta, y no genéricas.

Como vimos en el capitulo Transmision de datos en la capa fisica, las herramientas destinadas
a los servidores pueden incluir funciones de puesta en marcha de «Teaming». Permiten
agrupar tarjetas de red en una sola interfaz virtual, aportando un elemento de tolerancia a fallos.
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*, Broadcom Advanced Control Suite 2
Ble Yiew Took Help
Hame Vital Sign | BASP statistics | Network Test|
= Metwork: Intesfaces[Summan)
= lm‘n 1 Infamation Wale Pyt
= A Virlual Adapbess MAC address 0014-64-67-43C3
e Teamn 1 ([0009] BASP Yirlual Adapher] IP Addiess 1099311
[ [ Friman Adapters Team Mame Tearm 1
v Team Type Smart Load Balancing
Wlan Mame
Wlan D
Drever Stabus Loaded
Ofiload Capabiilies LSO, CO
— Medwork Slatugy
& Link Stabus
| i
BROADCOM. aF. | Cancel I Aoy I Help I [+ Enable Trap lcon
To view detaled information or bo run a particular best on & sedected adapter, click the appropriate tab, =

Interfaz virtual por «Teaming» con la herramienta de Broadcom

También se pueden obtener herramientas de diagndstico y de pruebas, incluso directamente desde
la interfaz de configuracién.

B Realtek Diagnostic Program El B Realtek Diagnostic Program [E

|Realtek RTLB139 Family Fast Ethernet Adapte = | |Reallek RTLB139 Family Fast Ethernet Adaple =/
[ tafuz || Staistics | Diagnostics | Advanced Disgnostics | Contact | Staus [ Stetishcs || Disgnostics | Advanced Disgnostics | Contact |
Status:
MAC Address:  OODEASOBIEGE e e
Link Statuz:  Connected Packet Sent 153
Packet Peceied 104
Link Speed:  100Mbps Errer{Send) 0
Error{Recetse) a
Media Type:  Full Duplex Colision a
Excessive Colision i
) Curreri Lookahead 128
Dierver:
Diiveer ke mammes: FIET 39 s
L4 >

Wer: 1.2 More Infoimation

o

Ejemplo de herramienta de fabricante

3. Utilizacién del sistema operativo

Vamos a examinar los procedimientos de instalacién de una tarjeta de red en MS Windows, Linux
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Red Hat, Mac OS X y Android.

a. En Windows 7 o 2008 R2

En Windows 7, los equipos de trabajo destinados a profesionales y particulares tienen la misma
base. Como para Windows 2008 R2 (para servidores), el nucleo es la versién 6.1. Aunque las
interfaces graficas de los sistemas destinados a los equipos de trabajo o servidores no sean
idénticas, la configuracién de las tarjetas de red son similares. Ademas, los controladores de

periféricos son comunes.

Desde el menu Iniciar, basta con buscar Centro de redes y recursos compartidos para acceder al
entorno de configuracidn de redes de Windows 7:

Ventana principal del Panel de
conkral

Cambiar configuracidn del
adaptades

Cambiar configuracidn de uso
compartida avanzado

Vea jambetn
Fireaall de Windows
Grupo Hogar
Opoiones de bnternet

'3 B B~ Tis IBEr
| l ?%;21:9@_ i l‘?.‘J.H..m‘
| = W . y
= v Panel de contrel » Redes e termet » Centro de nedes y recursos compartides + cov eV Fof el Jeitpotiel
G ¥ recursos coenp -4 sbel s 2
7]

Ver informacion basica de la red y configurar conexiones

. Yer mapa complebe
s h &
ASDBREMESM R Intenat
[Este equipa)
Wer Laf eedes adireas Cenectar & descenedtan

Tipa de gicedce [rtemet

Red
Geuwpn Hogan Unida

=5 - .
2 Bed domistica . a -
I Conexiones: ¥ Coneadn de drea local

Cambiar la configuracicn de red

'5. Configurar una nuevs conedidn o red

Configuwar una conesdn inelimbrice, de bandas ancha, de scceso telefénice, ad hoc o ¥PM; o bien
configuess s enrutador o punie de accese.

?.. Conectarse & und red

Conectarse o volver a conectadse a une conentn de red maldsnbnca, cableads, de accese telefnico
o VRN,

.,G Elegir grup-a n el hogary cpoiones de use compartids

Obkener accese a archaos ¢ impresoras ubicados en otros equipoes de by red o cambiar la
configuracidn de use compartido.

[ :f: Selicsangd problirnds

Diagnosticar y reparar problemes de red u obterser informaecidn de solucidn de problemas.

Centro de redes y recursos compartidos de Windows

El link Cambiar configuraciéon del adaptador permite acceder a la configuracién de las tarjetas de
red del ordenador:
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@Ovl 'E' # Redes e Internet v Conexiones dered » - |~F,'| Buscor Conexiones d&red ,ﬂ|

Archivo  Edicion  Wer Herramientas Opciones avanzadas  Ayuda

Organizar = Conectar a Deshabilitar este dispositive de red | » = = i

Diagnosticar esta conexidn
h |I Cambiar el nombre de esta conexion
Wer el estado de esta conexion
- Carnbiar la configuracion de esta conexdon
nf[rn =
Cnne:mén de rea Conedadn de red
local inaldmbrica

Mo hay
ninguna
vista previa
disponible,

Menu contextual asociado a una conexién de red inalambrica

En funcién del contexto, hay numerosas opciones; por ejemplo, para Conexién de red
inalambrica:

" Conexian de red inalambrica
- .
%{* Juanki
Atheros AR242T Wireless-Ketwinrk
'@ Desactivar

Conectar o desconectar

Estado

Diagnosticar

Crear acceso directo
Eliminar
'@' Cambiar nombre

'@' Propiedades

Acceso a las propiedades de la conexién inaldambrica

Ahora es posible acceder a las diferentes propiedades, sean de software o de hardware:
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',”,' Propiedades de Conexidn de red inaldmbrica | A

Funciones de red

Conectar usando:

E" Atheros ARZ427Y Wireless Network Adapter

Esta conexidn usa los siguientes elementos:

"™ Clierte para redes Microsoft

.@. Programador de paquetes QoS

.@CDmpartir impresoras y archivos para redes Microsoft

<& Protocolo de Intemet version & [TCP/1PvE)

wdo Protocolo de Imtemet wersion 4 (TCP/1Pvd)

i Controlador de E/S del asignador de deteccidn de topal
-i. Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar

Descripcidn
Pemite a su equipo tener acceso a los recursos de una red
Microsaft.

Aceptar H Cancelar

Configuracion de red

b. En Linux Red Hat

Los diferentes sistemas operativos desarrollados en el nlcleo de Linux han evolucionado mucho.
La instalacion de componentes cotidianos, entre otros, no es mas complicada que en Windows.

Hemos escogido para nuestro ejemplo Linux Red Hat, que se ha especializado hasta convertirse
en sistema operativo de empresa. Lo que vamos a ver refleja lo que encontramos en el resto de
las versiones de un sistema operativo de este tipo.

Por ejemplo, si se detecta la tarjeta de red Ethernet durante la instalacion del sistema, se asocia a
su controlador y a una interfaz llamada ethO (denominacion de Unix). Esta denominacion se puede
cambiar. Los servicios de red que estén asociados a ella arrancan automaticamente con el sistema.

[root@localhost Driver]# service network stop

Shutting down interface eth: [ O]
Shutting down Lloopback interface: f. 0 -]
[root@localhost Driver]# service network start
Bringing up loopback interface: [ -0k ]
Bringing up interface eth@:
Determining IF information for eth@... done.

[ oK ]

[root@localhost Driver]# I

Arranque de los servicios de red de Linux

Durante la etapa grafica de la instalacion del sistema, si la tarjeta de red se ha detectado
correctamente, un cuadro de didlogo permite parametrizar TCP/IP, como se puede ver en la
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siguiente pantalla.

RED HAT

ENTERPRISE LINUX 5

HNetwork Devices

Active on Boot| Device IPvd/Netmask IPvE/Prefix
ethd  DHCP DHCP

Hostname

Set the hostname:

(# gutomatically via DHCP
) manually

{e.g.. hostdamain.com)
Miscellaneous Settings

| [ ) Belease Notes

43 Back | | B Next |

Configuracion de capa media, la tarjeta se ha detectado correctamente durante la instalacion
La configuracidon avanzada es facilmente comprensible si se domina TCP/IP. Volveremos a este

concepto mas adelante. Observamos que, igual que para Windows, la configuracidn basica de la
tarjeta, la que se refiere al hardware, es mucho mas transparente.

Edit Interface eth0

Configure eth0 - Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]
Hardware address: 00:0C:29:42:45:96

EUse dynamic IP configuration {gHCP}E

Enable IPv4 support
Enable IPvE support

Activate on boot

Address Prefix (Metmask)

| & Cancel || @QK ‘
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Configuracion avanzada: se puede ver el tipo de controlador detectado

Durante la utilizacién del sistema, tras la instalacion, la tarjeta se puede configurar graficamente,
como muestran las pantallas que aparecen a continuacién. Vemos que se puede elegir la direccidon
MAC utilizada.

Ethernet Device

General | Route |uardware Device

Nickname: [m ]

Activate device when computer starts

] Allow all users to enable and disable the device

[] Enable IPvE configuration for this interface

&) Automatically obtain IP address settings with:

DHCP Settings

Hostname (optional): J

Autormatically obtain DNS information from provider

() Statically set IP addresses:

| EetMTum:
O setMruto:fo  [7]

xganceI” & ox ]

Propiedades de la interfaz ethO

Los cuadros de didlogo permiten activar y desactivar la interfaz o modificar el controlador, como en
Windows. Si no se encuentra el controlador adecuado, es posible descargarlo de Internet, por
ejemplo, del sitio del fabricante, e instalarlo.
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[ Network Configuration = [ [T

File Profile Help

¢ &« B © V4 %

MNew Edit Copy I Activate Deactivate

Devices | Hardware |IF§ec ‘Dﬂﬁ ‘Hgsts |

H{% You may configure network devices associated with
Bl

physical hardware here. Multiple logical devices can be
associated with a single piece of hardware.

Profile Status Device | Nickname Type

M Active 5 - ethD ethO Ethernet

Active profile: Commaon

Configuracion de la interfaz ethO
c. Enun Mac OS X

Se puede acceder a la configuracién de red en Mac a partir del menl Manzana -Preferencias del
sistema:
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(@00 Preferencias del Sistema

I 4 | P L [ Mostrar todo I Q|
o e .'Ll:

Parsonal

ol ... B e @ @

(] | -
General Escritorio vy Dock Mission Idioma Sequridad Spotlight  Netificaciones
Salvapantallas Control y Texto y Privacidad

Hardware

o - > - — = a

ED;-DVD P'an-ra_llas Economizador  Teclado Ratén Trackpad Impresién y Sonido

Escancado
;%.».é‘/

Ink

Internet y conexiones inaldmbricas

8 @ (@)@

iCloud Correo, Contac,

Sistema

£ v & @ @ @ O

Usuarios y Controles  Fecha y Hora  Actualizacidn Dictado  Time Machine Accesibilidad  Disco de
Crupos Parentales de Software v habla Arrangue

fo

Preferencias del Sistema

A continuacién, seleccione Red.
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(@00 Red
I*l | B ][ Mostrar todo ] f,_fCiL

e

25 T e

Ubicacién: | Automético %)

Estado: Conectado | Desactivar Wi-Fi |
Wi-Fi estd conectado a WLAN_3C88 y tiene
@ HUAWE. .odem (& asignada la direccién IP 192.168.1.37.
S configurar
HUAWE...e-Diag (j s* : -
® i configurar Nombre de la red: | WLAN_3C88 :
HUAWE...le-Pcui [% Pl ™ Preguntar antes de acceder a nuevas
Sin configurar redes

.\ Se accederd autamaticamente a las redes
ZTEUSBDIAGPort (3 conocidas. Si no hay ninguna red conocida
Sin configurar dispanible, el ardenader e preguntard antes

de acceder a una red nueva.
ZTEUSBATPort g% fr

Sin configurar

ZTEUSBModem &

Sin configurar

FireWire
5in conexion

@ Ethernet PN

Sin conéxidn

| = | _ |.§v EB Mostrar estado de Wi-Fi en barra de menis @

A _
Iﬂ- Haga clic aqui para impedir futuros cambios. Asistente... Restaurar Aplicar

Red con conexion Wi-Fi

Cuando la red cableada esta conectada, Ethernet aparece al principio de la lista:
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(@00 Red

4 b Most Q )
I | ][ pstrar t,r*;!_:lu ] o T

Ubicacién: | Automitico &

- Ethernet .

hy
® Conectado s Estado: Conectado

Ethernet €51d activo vy tiene asignada la

@ Built-i.Port (1) (& direccién IP 192.168.80.128.

Sin configurar

Built=i...Port (2) & ! "
b Sin configurar o Configurar IPv4: [ Usar DHCP D ]
& Bluetooth PAN Direccién IP: 192.168.80.128

Falta la direccion IP

Mascara subred: 255.255.255.0
Router: 192.168.80.2
Servidor DNS: 192.168.80.2

Dominios blsqueda: localdomain

-l [ Avanzado... | (2)

d Haga clic aqui para impedir futures cambios. |' Asistente... Restaurar Aplicar

Red Ethernet

El botdn Avanzado permite el acceso a numerosos parametros complementarios:

www.FreeLibros.me



(00O Red
I I[ Mostrar todo

oy
..:’l-"

€ea33 Ethernet
(7707 DNS  WINS | 802.1X  Proxies = Hardware |

Configurar IPv4: | Usar DHCP : |
Direccidn IPv4: 192.168.80.128 | Renovar concesién de DHCP |
Méscara subred: 255.255.255.0 Cliente DHCP: | '

(51 &5 necesaria)
Router: 192.168.80.2

Configurar IPv6: | Automdticamente :
Router:
Direccién IPv6:

Long. del prefijo:

@) | Cancelar | | Aceptar |

Parametros avanzados

La configuracion de la tarjeta de red en si misma esta disponible a través del botén Hardware:
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(000 Red

I ][ Maostrar todo ] Q

€ea33 Ethernet

{ TCP/IP | DN5S | WINS | 802.1X | Proxies [zl

Direccidn MAC: 00:0c:29:8f.24:2a

Configurar: | Automaticamente

ok

Velocidad: | 1000baseT
Diplex: daplex -
MTL: | Estandar (1500)

(7) | Cancelar | | Aceptar |

Hardware

d. En un smartphone Android

La configuracién de red en un smartphone es mucho mas breve que en un ordenador. De hecho, en
el momento en que se activa la red Wi-Fi, la configuracidn se limita a introducir la informaciéon de
autenticacién.

El primer paso consiste en la activacién de Wi-Fi en el smartphone.

Para ello, acceda al menu Ajustes.
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Acceso al menu Ajustes

Haga clic en Ajustes para que aparezca la opcidon Conexiones inalambricas y redes.

Liamar
Sonido

Pantalla

Cuentas wsincronizacion

Acceso al menu Conexiones inalambricas y redes
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Haga clic en Conexiones inalambricas y redes para que aparezca el menu correspondiente:

Conexiones inaldmbricas y redes

Modao avidn

Wi-Fi

Ajustes de Wi-Fi

Bluetooth
F all

Ajustes de Bluetooth

Activacion de Wi-Fi

Marque la casilla Wi-Fi para activar la red inaldmbrica. El teléfono buscara las redes Wi-Fi
cercanas:

Jotificacion de red
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Seleccion de una red
Cuando aparezcan varias redes, puede elegir la red a la que se desea conectar.

Si se requiere autenticacion, debera indicar la contrasena:

Introduccion de una contrasefia WEP

Una vez se ha introducido la contrasefa, se intenta una conexidn. Si todo es correcto, se asigna
una IP al smartphone:
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tificacién de red

Obtencion de una direccion IP

La seleccién de la red sobre la que se ha realizado la conexidn permite obtener informacion
adicional:
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Lectura de la informacion obtenida

Ahora puede abrir un navegador de Internet para acceder a sus sitios favoritos.

Conexion a Internet a través de Wi-Fi
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Pila de protocolos

Es importante saber que, en un ordenador, es posible encontrar varias tarjetas de red, que pueden
operar con diferentes protocolos, en los que se pueden ejecutar diferentes servicios. Hablaremos de
pila de protocolos para designar las capas sucesivas y los vinculos que entran en juego entre las
diferentes capas.

A un determinado nivel, una capa puede trabajar con otras capas inmediatamente adyacentes.
Durante la configuracion del modelo de red utilizado, es posible favorecer una conexiéon en detrimento
de otra, logrando asi una optimizacion de la configuracién.

En un ordenador con un sistema operativo Windows, por ejemplo, se puede acceder a esta
configuracién en los parametros avanzados de las conexiones de red.

|.£__j
< = . ||| P : |
| A &' ¢ Panel de control + Redes elntemet » Conedones dered w |44 || Buscor Conexiones de'red 2
Archrvg  Edicién Ver  Herramientas m Ayuda
Organizar = Conectar a Deshabi Marcade asistido par cpesadors an&adn =~ [ ﬁ.
Preferencias de accesa remato... L
I s Conexign de drea local
— Cable de red desconectado Configuracién avanzada...
F 4 S Atheros ARS132 PCI-E Fast Etherr
."- Conexign de red inalimbrica
— Juanki
a:lﬂ] Atheros AR ZT Wireless Network.,.
Mo hay ninguna vista previa disponible

Conexiones de red en Windows 7

En la siguiente pantalla, podemos ver que se puede dar mas prioridad a una interfaz de red
subiéndola respecto a otras. En la pantalla inferior del cuadro de didlogo, el Protocolo de Internet
version 4 (TCP/IPv4) tiene prioridad respecto al Protocolo de Internet version 6 (TCP/IPv6).
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-

Configuracién avanzada

Adaptadores y enlaces | Orden de proveedores
Las conexiones aparecen segun el orden en que los servicios de
red tienen acceso a ellas.
Conexiones:
=H=Conexidn de drza local 1
u;] [Conexiones de acceso remoto] -
3
Enlaces para Conexidn de area local:
Compartir impresoras y anchivos para redes Microsoft 1
-&. Protocolo de Intemet versidn 4 (TCP/1Pwd) —
<. Protocolo de Intemet versian 6 (TCP/1PwE) 3}
& Cliente para redes Microsoft —
-&. Protocolo de Intemet versidn 4 (TCP/1Pwd)
<. Protocolo de Intemet versian 6 (TCP/1PwE)
Aceptar Cancelar

Propiedades de red en Windows 7
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Deteccion de un problema de red

1. Conexion fisica de red

Existen diferentes causas de errores vinculados a la puesta en marcha de una tarjeta de red en un
sistema operativo. Vamos a ver cuales son las mas habituales y las acciones que hay que
emprender para resolver el problema.

a. El tipo de cable

Es importante tener en cuenta el tipo de cable correcto, normalmente de cobre. Incluso si los
conectores RJ45 parecen iguales, algunos se han adaptado especificamente para algunas
velocidades y tienen que corresponder a la categoria de cable utilizada. Igualmente, se debe
certificar la interconexiéon para una categoria dada, y no basta con disponer de cables y de
conectores de categoria 5; el trabajo se debe hacer correctamente.

La conexion directa entre dos ordenadores se debe realizar con un cable cruzado. La conexion de
un ordenador a una toma de red o a un concentrador (o cualquier otro elemento similar) se debe
realizar con un cable directo.

e Verifigue que dispone de un cable directo cuando se conecta a un hub (para ello, observe
los hilos de colores utilizados en los dos extremos de los conectores RJ45).

e Verifigue que dispone de un cable cruzado cuando se conecte directamente a otro equipo
(de tarjeta de red a tarjeta de red).

1 &
i

cara posterior

frente %

1 &

Asi, para un cable directo, el codigo de color adoptado sera el siguiente en cada uno de los
conectores (ej. norma T568B):

1 Blanco-Naranja 5 Blanco-Azul

2 Naranja 6 Verde

3 Blanco-Verde 7 Blanco-Marrén
4 Azul 8 Marrén

Para un cable cruzado, uno de los extremos adoptara el siguiente orden:

1 Blanco-Verde 5 Blanco-Azul

2 Verde 6 Naranja

3 Blanco-Naranja 7 Blanco-Marrén
4 Azul 8 Marrén

La unidén de los hilos se explica en el capitulo Transmisiéon de datos en la capa fisica - El
conector RJ45.
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b. El tipo de componentes

Cuando conecte una tarjeta de red a un concentrador con un cable de par trenzado directo, hay
que verificar que el puerto utilizado no es cruzado (Up Link).

Muchos equipos de nueva generacién, como los conmutadores, pueden detectar si el cable es
directo o cruzado y adaptarse en consecuencia.

Compruebe las caracteristicas del componente:

e Tipo de red de nivel 2 OSI soportada: Token Ring, Ethernet; las dos pueden utilizar cables
con conectores RJ45.

¢ Velocidad soportada (ejemplo 10/100 Mbps para la tarjeta de red, pero solo 10 Mpbs para
el elemento activo).

Si conecta el ordenador a una toma de red, no olvide comprobar, o hacer comprobar, que esta bien
conectada y que estad conectada a un equipo de red.

2. Configuracién del software de red

Con la generalizacidon de las interfaces de red detectadas automaticamente, el problema del mal
funcionamiento debido a la configuracion del software es mucho menor.

En la actualidad, es muy raro tener que configurar manualmente la tarjeta, con la ayuda de
herramientas del fabricante o integradas en el sistema operativo. Sin embargo, puede ser necesario
hacer ajustes mas precisos en las interfaces de servidores, como forzar una velocidad concreta o el
modo de comunicacién (half o full duplex).

La mayoria de las veces, es el mismo controlador el que puede causar un problema de software.
Puede ser necesaria la instalacion de una versién mas reciente. En cambio, algunos controladores
demasiado recientes no son implementados correctamente por el sistema operativo o son
defectuosos. En este caso, se recomienda probar la tarjeta con un controlador mas antiguo
certificado por el sistema operativo.
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Propiedades: Atheros AR2427 Wireless Metwork Adapter S

General |Dpc:innes avanzadas | Controladar I Detalles I Administracian de energia |

‘. Atheros ARZ427 Wireless Metwork Adapter

_.-;
Tipo de dispositivo: Adaptadores de red
Fabricante: Atheros Communications Inc.
Ubicacidn: Bus PCI 2, dispasitiva 0, funcién 0
Estado del dispositivo
Este dispositivo funciona comectamente. -

[ Aceptar ]’ Cancelar

Propiedades de una tarjeta de red en Windows
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Topologias

Una topologia caracteriza la forma en que se organizan los distintos equipos de una red para
interactuar entre ellos.

1. Principios

Se distingue entre la topologia fisica, en relacidn con el plano de la red, y la topologia ldgica, que
identifica la forma en que la informacion circula por el nivel mas bajo.

La interconexion entre nodos de la red se realiza en forma de conexién punto a punto, es decir, uno
a uno, o en forma de multipuntos, n nodos con n nodos.

2. Topologias

a. El bus

La topologia en bus (soporte lineal) se basa en un cableado en el que se conectan los nodos
(puestos de trabajo, equipos de interconexidn, periféricos). Se trata de un soporte multipuntos. El
cable es el Unico elemento fisico que constituye la red y solo los nodos generan sefiales.

La cantidad de cables utilizados es minima y no se requiere un punto central. El inconveniente
principal recae en el hecho de que un corte del cable en solo un punto impide que cualquier equipo
pueda intercambiar informacién a través de la red.

Topologia en bus punto a punto

b. La estrella

La topologia en estrella descansa, por su parte, en componentes activos. El componente activo
restablece y regenera las sefiales. Integra una funcién de repetidor.

Estos puntos centrales se llaman hubs. Es posible crear una estructura jerarquica creando un
numero limitado de niveles.

Topologia en estrella
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La utilizacién de un hub en una red Ethernet crea una topologia fisica de estrella, aunque
consideremos que su topologia légica es en bus.

c. El anillo

Esta topologia se basa en un bucle cerrado, un anillo (ring), que comprende conexiones punto a
punto entre los dispositivos. Las tramas transitan por cada nodo, que se comporta como un
repetidor (elemento activo). Los hubs en anillo permiten insertar equipos en la red. Contienen no
solo puertos para estas, sino también dos conectores macho/hembra denominados R/I (Ring In) y
R/O (Ring Out) para realizar los bucles entre elementos. Permiten conexiones de cables de cobre

(RJ45) o de fibra. Se diferencia entre MAU (Multistation Access Unit), pasivo, y CAU (Controlled
Access Unit), activo.

La utilizacién de un MAU en una red crea una topologia fisica en estrella, mientras que la
I6gica es en anillo.

Aunque el Token Ring cada vez se utiliza menos, es interesante entender bien este tipo de
topologia.

d. El arbol

En la estructura en arbol, los equipos se conectan de manera jerarquica entre ellos, por medio
de hubs en cascada (stackable hubs). Esta conexién debe ser cruzada.
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Topologia en arbol o estrella jerarquica

0 En Ethernet con par trenzado, es posible interconectar hasta cuatro niveles de hubs.

e. Las topologias derivadas

Enmallado

Hablaremos de una red en malla para referirnos a una arquitectura constituida por topologias
mixtas, como Internet (red extendida mundialmente o World Wide Web).

La interconexién punto a punto, mediante médems, por ejemplo, de dos sitios estructurados con
una topologia particular cada uno constituye una red hibrida.

Bus en estrella

Los elementos activos de la red, en los que se conectan las estaciones de trabajo, pueden estar
conectados entre si en bus.

Varios hubs conectados entre si mediante una red troncal (a menudo de fibra éptica) forman una
red con topologia de bus en estrella.

Topologia bus en estrella

Anillo en estrella

Se habla de anillo en estrella cuando se conectan varios anillos entre ellos.
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Topologia anillo en estrella

f. El caso de las redes inalambricas

Conexién punto a punto

A través de una interfaz de red inaldmbrica se pueden comunicar directamente dos nodos.
También se le llama conexidon de tipo punto a punto (peer to peer) o ad hoc. Una configuracion como
esta es posible con las tecnologias Bluetooth o Wi-Fi.

Conexion multipuntos

Un componente centralizador, como el punto de acceso (AP - Access Point) y Wi-Fi centralizan las
comunicaciones. También permiten la interconexiéon con la red cableada local.

Red LAN cableada

Punto de acceso inalambrico

Cliente
Cliente

m_.
-
m_.
\
Va
m_.

Cliente

Las nuevas tecnologias de redes inaldmbricas auguran un uso de tipo de red en malla
(mesh), cuyas estaciones de trabajo podran retransmitir la comunicacién a multiples puntos.
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Eleccion de la topologia de red adaptada

No hace tanto tiempo, se planteaba la cuestién de elegir entre las topologias en bus, en estrella o en
anillo.

En ocasiones todavia encontramos esta ultima, pero son raros los disefios de red modernos que
utilizan este tipo de red. Podemos encontrar el bus en las redes industriales.

Las redes locales de oficina ya estan estandarizadas, tanto en los protocolos utilizados como en las
topologias. Lo normal es la red en estrella, con una conexidon directa de las estaciones de trabajo y
los servidores a los hubs. Estos hubs estan conectados entre si, a menudo por buses de fibra 6ptica.
Esta topologia permite organizar una red productiva a un precio razonable.
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Gestion de la comunicacion

La circulacion de la informacidon a través de la red, el tipo de transmisién y el compartir los medios de
comunicacion son aspectos importantes de la arquitectura.

1. Direccién del flujo de informacién

Hay muchas direcciones o sentidos posibles para la gran cantidad de datos que circulan en una red,
que dependen, sobre todo, del soporte de transmision y de las tecnologias utilizadas.

a. El modo simplex

Este modo solo utiliza un Unico sentido de transferencia de informacién. Generalmente hay un
Unico emisor, al que corresponden n receptores, que ademas son poco costosos.

La emisién de programas de radio es un ejemplo de utilizacién de comunicaciones en modo
simplex.

La fibra dptica ofrece solo un sentido de transmisién, permitiendo Unicamente el modosimplex. Por
ello, para posibilitar una comunicacién bidireccional, se deben utilizar al menos dos fibras.

b. El modo half-duplex

Cada interfaz es, a la vez, emisora y receptora. Se alternan los dos sentidos de comunicacidn.

0 Las radios de aficionados (CB - Citizen Band) se basan en este modo.

El cable coaxial es un buen ejemplo de soporte half-duplex.

c. El modo full-duplex
En este modo, los dos extremos pueden transmitir simultdneamente. Es la solucion mas costosa,

pero también la mas eficaz.

0 Las comunicaciones telefénicas son de tipo full-duplex.

El soporte en cable de par trenzado es un medio de comunicaciéon de transmisidn full-duplex. Una
tarjeta de red conectada al equipo adecuado puede utilizar simultdneamente un par de hilos para
la emisidn y otro par para la recepcién.

2. Tipos de transmision

Los datos transmitidos deben ser sincronizados por el receptor para leerlos. Para ello se pueden
utilizar varios tipos de transmision. Los principales son:

* Sincrona, utiliza un reloj para transmitir flujos continuos.

* Asincrona, permite administrar un intercambio no previsto u ocasional, comenzando por un bit
de inicio (start) y terminando por un bit de parada.

e Isécrono, en el que se fija la periodicidad, pero independientemente de ningun reloj, para dar
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una sefal continua.

En las redes locales, se utilizan especialmente los dos primeros tipos. La siguiente tabla muestra
sus caracteristicas con mas detalle.

Sincrona Asincrona

Ventajas Mas eficaz. Alta velocidad. Sencilla. Material barato.
Mejor deteccién de errores.

Inconvenientes Los circuitos de emisiéon y La asignacion a trama de cada
recepcion son mas complejos y| caractery la deteccidén de los
mas caros. errores corresponde a un 20 o

30 % de la velocidad util. El bit
de paridad solo detecta un
error. Transferencia lenta.

3. Métodos de acceso al soporte

En un canal punto a punto, un emisor puede transmitir libremente. En cambio, cuando el soporte es
compartido por varios periféricos, es necesario administrar la forma en que se intercambian datos.

Estos intercambios dependen de la arquitectura de red, es decir, de la topologia ldgica.

Un modo de acceso define las normas que regulan el acceso a cada componente, la transmisidn y la
liberacion del canal compartido. Se distinguen esencialmente tres modos: el de contencidn,
el polling y el paso de testigo.

a. La contencion

En el modo de acceso por contencidén, cada equipo emite cuando lo necesita, después de escuchar
el canal o el portador (CS - Carrier Sense), que debe estar disponible. Se escucha la trama emitida
para comprobar que ninguna sefial perturba la emisién. Es este caso no hay ningun arbitraje del
canal.

Dos equipos pueden emitir simultdaneamente, lo que puede conducir a una sobretensién en el caso
de un cable coaxial, o0 a una recepcién de informacidn sobre el par receptor mientras se emiten
algunos datos sobre el otro par (par trenzado). Este estado se denomina de colisidon, y es
necesario detectarlo.

Estas situaciones ocurren si respetamos algunas de las condiciones (por ejemplo, el alcance
maximo de la red). Por ello, con Ethernet, el tamafio de una trama no debe ser inferior a 64 bytes,
de manera que el equipo emisor sea capaz de detectar la colision antes de haber enviado el ultimo
byte de la trama.

Como dato orientativo, un bit de dato de una trama en Ethernet de 10 Mbps esta
representado por una sefial que se extiende sobre 23 metros. Lo que implica que la trama
mas pequefna Ethernet (de 64 bytes) puede tener una extensién de 10 km.

Cuando se produce una colisidon, el primer equipo que lo detecta prolonga su emisidon a través de
una sefal especial (trama de interferencia o JAM), con el fin de avisar a los otros equipos de que
hubo una colisién.

En este caso, se define aleatoriamente un tiempo de espera para cada equipo que emitia en el
momento de la colisién. Asi no intentaran reanudar el control del canal en el mismo momento.

Las dos implementaciones mas extendidas de la contencién son CSMA/CD y CSMA/CA.

CSMA corresponde a la escucha del portador (Carrier Sense) en un soporte compartido (Multiple
Access). Las dos implementaciones se distinguen por el hecho de que una detecta las colisiones
(Collision Detection) y la otra intenta evitarlas (Collision Avoidance).
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El segundo caso es una alternativa con relacién al modo anteriormente mencionado. De hecho, en
vez de intentar transmitir los datos arriesgandose a una colision (después de escuchar el soporte),
el dispositivo envia una trama preliminar para informar a los otros equipos de que quiere utilizar el
canal (para enviar su trama de datos).

CSMA/CD corresponde a la implementaciéon Ethernet, mientras que CSMA/CA es la adoptada
por la norma 802.11 (Wi-Fi).

La principal ventaja de esta gestién de soporte es su simplicidad. Sin embargo, el método no es
determinista, ya que el tiempo de acceso al canal no es previsible. Ademas, no hay gestiones de
prioridad posibles para dispositivos que necesitan acceder rapidamente al soporte compartido.

b. La pregunta (polling)

Con este método se designa a un equipo de la red como administrador del acceso al canal. Este
hardware, que es el supervisor, pregunta en un orden predeterminado a cada uno de los nodos si
tienen informacion para transmitir. A menudo, el supervisor es un hub o switch y el hardware
secundario son los nodos de la estrella.

La ventaja de este método es que se centralizan todos los accesos al canal. Ademas, el tiempo de
acceso y el volumen de datos manejado en este soporte son previsibles vy fijos.

Sin embargo, utiliza una parte del ancho de banda de la red para emitir mensajes de gestidn
(preguntas, advertencias, entregas...), lo que implica un mayor coste de ancho de banda.

c. El paso de testigo

En el método del paso de testigo, las tramas van pasando de equipo en equipo, y cada uno de
estos se comporta como un repetidor. Inicialmente, una pequefa trama, el testigo (token), se
repite de equipo en equipo hasta que una maquina que desee emitir lo conserva durante un
tiempo determinado. Este método de acceso se utiliza generalmente en arquitecturas de anillo

(ring).

Este testigo es, por decirlo de algun modo, un mensaje de autorizacidén que ofrece la exclusividad
del soporte a la estacidon que lo posee. Esta emite una trama que se repetird en cada estacién
hasta dar la vuelta al anillo. A su paso, el destinatario de la trama, que ve pasar la sefial, realiza
una copia, si no es erronea y si dispone de suficiente espacio en elbuffer de recepcién. El
destinatario marca la trama copiada con el fin de informar al emisor de que se ha leido.

Después de haber dado la vuelta al anillo, el emisor retira la trama, que libera al testigo dejandolo
disponible para el préximo equipo.

El paso de testigo aplica una solucién determinista que permite un buen control del soporte. La
velocidad maxima real alcanzada es mucho mas elevada que con el método de contencion,
propenso a las colisiones.

o Hay varias normas de paso de testigo para las topologias de anillo (IEEE 802.5, Token Ring o
FDDI), pero también para las topologias de bus (IEEE 802.4). Todavia se encuentran redes
que implementan Token Ring o FDDI.

La tecnologia del paso de testigo requiere un mecanismo de gestidon de sistema mas avanzado
que el de la contencidon. Pero es mas eficaz en las redes con una carga importante, por tanto mas
propensas a las colisiones. Por ejemplo, elegimos un nodo como supervisor para, entre otras
cosas, generar un nuevo testigo en caso de perderlo.

4. Tecnologias de conmutacién
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a. La conmutacion de circuitos

Este tipo de conmutacion establece una conexién fisica temporal mientras dura el proceso de
comunicacion.

0 La conmutacion de circuito se utiliza en la red telefénica conmutada (RTC).

datos

r | [ETTD

Conmutacion de circuito

b. La conmutacion de mensajes

Con este tipo de conmutacién no es necesario establecer una ruta dedicada entre los dos equipos
gue se comunican. En realidad, cuando un equipo envia un mensaje, la direccién del destinatario
se aflade al paquete. Entonces el mensaje se transmite en un solo bloque de nodo en nodo. Cada
nodo recibe el mensaje completo, lo almacena unos instantes y luego lo transmite al siguiente
nodo: es lo que se llama store and forward.

datos

Conmutacion de mensajes

c. La conmutacion de paquetes

La conmutacion de paquetes combina la de mensajes y la de circuitos. Se utilizan generalmente
dos técnicas. En los dos casos se divide un mensaje en paquetes, cada uno de los cuales contiene
las direcciones de origen y de destino.

Datagrama

En la conmutacién de paquetes por datagrama, cada datagrama sigue su propio camino (en el
sentido de la conmutaciéon de mensajes). Por lo tanto, ademas de la direccion del destinatario, es
necesario numerar en secuencia los datagramas, con el fin de volver a poner en orden los
paquetes reconstruyéndolos como mensajes a la llegada. De hecho, como un datagrama sigue su
propio camino, puede que llegue antes que otro emitido con anterioridad.
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Conmutacion por datagramas

Circuito virtual

Los circuitos virtuales (CV) requieren el establecimiento de conexiones légicas entre el emisor y el
receptor. Se establece una conexién légica al principio de un intercambio con el fin de decidir todos
los parametros inherentes a la comunicacién: la eleccién del camino, el tamafio del paquete, las
entregas necesarias, el control de flujo, la gestién de errores. Los circuitos virtuales permiten la
asignacion por demanda del ancho de banda.

0 Esta técnica se estandarizé como X.25.

Conmutacion por circuitos virtuales
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Interconexion de redes

Cada topologia tiene sus limites en términos de longitud maxima del segmento, nimero de equipos
por segmento, etc. Una de las necesidades actuales es la de aumentar el niumero posible de equipos
de red o interconectar redes del mismo tipo (topologia, modo de acceso) o de tipos diferentes.

1. Principios

Existe hardware que permite interconectar las redes entre ellas. También permite segmentar las
redes de gran tamafio en sectores mas manejables.

En una red Ethernet, por ejemplo, el dominio de colisién se refiere a la extensién maxima que
alcanza la trama en una red fisica.

En Ethernet, el hecho de dividir una red en dos dominios de colisidn por medio de un puente
permite desatascar la red.

Usaremos la expresion dominio de difusidn para identificar las partes de la red sobre las cuales una
trama fisica, cuya direccion MAC es una direccién de difusién (es decir, FF.FF.FF.FF.FF.FF), puede
extenderse. Puede ser interesante reducir los dominios de difusién a través de routers, debido a
que algunos servicios trabajan solamente por medio de difusiones.

Dominka de
colisidh i ¥

2. Componentes de interconexién y modelo OSI

En primer lugar, es muy importante comprender la relacién que existe entre el modelo OSI, TCP/IP y
los componentes de interconexién de red.

Segun el nivel de funcionamiento de cada componente, podemos distinguir entre los que se basan
en la direccién MAC y los que utilizan la direccién IP para filtrar los accesos.
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Modelo OSI Modelo TCP/IP

7 Aplicacion
b Presentacion Aplicacion
B Puerta de
5 Sesion enlace
4 Transporte Transporte
3 Fed Router Direccion [P Internet
4 Conexidn Puente. Switch Direccion MAC
Intetfaz de red
1 Fisica Eepetidor, b, tarjeta de red

o Los conmutadores mas avanzados son capaces de manejar los datos en la capa Red, a pesar
de no ser esta su funcién original.

3. Descripcion funcional de los componentes

a. El repetidor

Un repetidor (transceiver) actla en la capa fisica del modelo OSI. Vuelve a empaquetar los datos
recibidos y los retransmite con el fin de aumentar la distancia de transmisién. Es necesario
transformar la sefial en datos y luego los datos en sefal, ya que las sefales digitales son
propensas a una atenuacion muy marcada.

Repetidor fibra/par trenzado

Las sefiales cuadradas tienen una incontenible tendencia a perder amplitud (deteriorarse) y
triangularse.

Un repetidor actia en un mismo soporte fisico, salvo si el repetidor asume la interconexiéon de
soportes heterogéneos.

El repetidor no tiene ninguna informacion de la semantica de los campos de la trama (capa MAC).
Se limita a descifrar las sefiales para reconvertirlas en bits elementales. Por lo tanto, es incapaz de
saber si una trama es valida o no. Sin embargo, un repetidor debe ser capaz de detectar una
colisién para poder propagarla por el otro lado.
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A pesar de trabajar en el nivel 1, tampoco es capaz de interconectar los cables que funcionan a
velocidades diferentes. No es aconsejable utilizar un repetidor en casos de mucho trafico de red.
No es posible utilizar un repetidor si los segmentos utilizan modos de acceso diferentes, ya que los
modos de acceso se administran en la capa MAC.

Un concentrador (hub) activo también puede hacer la funcidon de repetidor. Es muy raro
encontrar actualmente repetidores que se limiten a esta Unica funcién.

b. El puente

Funcion

Un puente (bridge) actla en la capa Conexién de datos. Permite vincular dos o mas soportes fisicos
diferentes, a condicidon de que se utilicen en ambos lados los mismos formatos de direcciones MAC.

Puente inaléambrico

Un puente interconecta redes de velocidades diferentes gracias a un funcionamiento de
«almacenar y enviar» (store and forward). Como contrapartida, puede producirse una saturacién de
los buffers internos, generando una pérdida de tramas. Un puente permite la extension de una red
cuya amplitud maxima se ha alcanzado con repetidores. Las funcionalidades del puente pueden
codificarse totalmente en un hardware auténomo.

Accion de filtrado

El puente realiza una accién de filtrado sobre el trafico que ve pasar. Observando la direccién MAC
fuente del paquete que llega, es capaz de saber en qué lugar se encuentra la fuente de emisién
(aprendizaje del puente). Algunos puentes son programables, lo que permite efectuar una accion
de filtrado en algunos campos del paquete Ethernet. Se pueden utilizar para segmentar una red
demasiado cargada.

Ademas, un puente es capaz de detectar una trama no valida: trama demasiado corta, demasiado
larga o que tenga un CRC erréneo.

Aprendizaje

El puente va conociendo poco a poco las direcciones de origen de los dispositivos que originan
paquetes y su correspondencia de conexion hacia los puertos (algunos dispositivos, como las
impresoras, nunca apareceran en las tablas de los puentes). A cada direccién de origen se le
asocia una duracién determinada. Cuando esta duracidn expira, se suprimen el mapeo de las
tablas del puente.
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Direccionamiento

En algunos casos, el acceso a las direcciones fisicas permite no dejar pasar una trama de la que
sabe que el destinatario no esta al otro lado.

Por el contrario, cuando el puente no sabe dénde se encuentra el destinatario, deja pasar la
trama. Ademas de transmitir los datos destinados a un Unico destinatario (unicast) si es preciso, el
puente deja pasar aquellos destinados a un grupo (multidifusion o multicast) o a todos (difusion
0 broadcast).

No es necesario asignar direcciones a los puentes, las direcciones de sus interfaces jamas
apareceran en los paquetes, excepto cuando se trata de tramas de servicio intercambiadas entre
puentes.

Coherencia del modo de acceso

Al contrario que un repetidor, un puente es capaz de evitar las colisiones sin repetirlas en el otro
segmento.

Gracias a sus buffers, el puente es capaz de guardar un paquete y de no emitirlo hasta que la red
esté dispuesta a recibir la informacion del otro lado (modo CSMA/CD para Ethernet, o paso de
testigo para Token Ring).

Gestion de bucles

=

Puente

Bucle en una red Ethernet

La generalizacion de las interconexiones de red a través de puentes ha llevado a configuraciones
cada vez mas complejas. Por ello, los fabricantes han desarrollado un algoritmo de deteccién de
bucle llamado Spanning Tree Algorithm (IEEE 802.1D) para Ethernet. En un tipo de configuracion
bastante particular, si los puentes no detectan el bucle, este genera una circulacién continua de
tramas que inundan la red. El mismo puente puede detectar el bucle, dirigiendo la trama hacia uno
de sus propios puertos mientras esta a la escucha de esta trama en otro puerto. En cuanto se
detecta el bucle, es necesario desactivar momentaneamente uno de los puertos que participan en
el bucle.

Existe una direccién MAC 01.80.C2.00.00.00, definida para que los puentes puedan dialogar
entre ellos.

Interconexion de redes

Basta con utilizar un puente con el fin de desatascar el trafico (demasiadas colisiones, sobre todo
en Ethernet) para tener una red segmentada en dos dominios de colisién diferentes.

Un puente, por definicion, solo permite interconectar redes que tengan el mismo método de
acceso. Por lo tanto, hablaremos de puentes Ethernet o de puentes Token Ring. Sin embargo,
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existen puentes que integran la transmisidon de trama y que permiten la interconexion de
topologias que administran modos de acceso diferentes. Hay que tener en cuenta que la dificultad
reside en la deteccién de bucle que se realiza en Ethernet gracias a Spanning Tree, mientras que
en Token Ring se aplica el algoritmo del origen del enrutamiento.

Los puentes y las métricas asociadas

Los puentes se pueden dividir seguin dos caracteristicas:

* La capacidad de filtrado: la capacidad de filtrado corresponde al nUmero de paquetes por
puerto que un puente puede tratar, para saber si el paquete se debe transmitir.

Por ejemplo, en Ethernet a 10 Mbps, hay que filtrar 14.880 paquetes por segundo,
conbuffers no superiores a 10 KB.

* La capacidad de transferencia: la capacidad de transferencia mide el nUmero de paquetes
que se pueden transferir en un segundo a otro segmento.

Algoritmo de Spanning Tree

La red se estd convirtiendo cada dia mas indispensable y necesita mecanismos de tolerancia a
fallos. La red de nivel 2, al contrario que la de nivel 3, no sabe administrar directamente los
multiples caminos entre un emisor y un receptor. Asi, en el caso de los bucles de nivel 2, un
conmutador ve que se puede acceder a un ordenador a través de varios de sus puertos (la misma
direccion MAC se vera en varios puertos diferentes); en este caso, se generaran tramas duplicadas
que pueden llevar al colapso de la red.

El Spanning Tree, literalmente «arbol de expansidon», ofrece una solucion de neutralizacion de
bucles, que se han introducido voluntariamente en la topologia Ethernet para tener mayor
tolerancia a fallos.

El algoritmo permite construir, a partir de la topologia existente, una arborescencia desde la raiz
de un arbol para llegar a cada segmento de la red.

A partir del momento en que el Spanning Tree se ha activado en todos los conmutadores, se opera
una neutralizacién de los bucles calculando el «mejor camino» para el acceso a cada segmento.

En el siguiente esquema, el conmutador central de red A2 ha sido elegido raiz del arbol:
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Conmutadores
centrales
Ex. Cisco 6506

Conmutadores de
ACCES0
Ex. Cisco 3560

& & &

Vinculo activo

— — — —  Vinculo blogueads

Neutralizacion de los vinculos por el Spanning Tree.

Observe que, en el esquema, se puede acceder directamente a la red troncal principal a través de
los nlcleos Al y A2.

Los servidores de red local estan conectados a los servidores de distribucion.

Antes de la aplicacién de Spanning Tree, el esquema de red era el siguiente:
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Esquema de red global

Después de la ejecucion de Spanning Tree, el arbol de red equivalente obtenido es el siguiente:

A2
A1 B1 B2 B3

7\
#s s

Arbol obtenido por el Spanning Tree

C4

El algoritmo utilizado permite realizar un cierto nimero de acciones. Para ello se van a intercambiar
las tramas entre conmutadores, los mensajes BPDU o Bridge Protocol Data Unit, para obtener la
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informacidén en los conmutadores, asi como la topologia existente.
Los objetivos contemplados son los siguientes:

1) Eleccidon de un conmutador raiz del arbol, que disponga de la pareja (prioridad, direccion MAC)
mas fiable.

2) Designacion de otros conmutadores como «conmutadores designados», definiendo un puerto
raiz, que necesitara el puerto prioritario para el acceso al conmutador raiz, teniendo en cuenta el
camino mas corto. Para esto se asociard un coste a cada puerto en funcion de la velocidad
implementada:

Velocidad Coste

10 Mbps 2.000.000

100 Mbps 200.000

1 Gbps 20.000

10 Gbps 2.000

El «puerto raiz» del conmutador se relacionara entonces con un «puerto designado» de otro
conmutador, «acercandose» al conmutador raiz.

A1

RP

RP Puerto raiz
DP Puerto designado

Asignacion de «puertos raices» y «puertos designados»

3) Se atribuirdn igualmente los puertos complementarios para implementar la redundancia de
Spanning Tree (puerto alternativo, puerto de seguridad, etc.).

Asi, los puertos en origen de caminos suplementarios se «bloquearan» para impedir el paso de las
tramas, pero no el enrutamiento de los mensajes BPDU.

www.FreeLibros.me



El algoritmo debe ser capaz de reconsiderar la topologia de red en cada evoluciéon (corte de red,
introducciéon de un vinculo suplementario, etc.).

c. El conmutador

Origen

El conmutador (switch) aparecido en 1990 en Ethernet y en 1994 en Token Ring. Integra a la vez la
funcionalidad de un hub y de un puente. La gestién de este hardware inteligente la realiza un
microcontrolador o incluso un microprocesador.

Hoy en dia, el conmutador es un componente clave en las redes locales. En todas las redes
modernas, los equipos de trabajo y los servidores estdn conectados directamente a estos
equipos. Actualmente es muy raro utilizar concentradores o puentes.

La red ya no tiene una caracteristica de difusién, sino de conmutacién.

Los conmutadores se dividen en funcién de su capacidad de tratamiento respecto del modelo OSI.
Los de nivel 2 (N2) o de grupo de trabajo realizan operaciones hasta la capa de datos. Por
ejemplo, pueden operar con direcciones MAC de los ordenadores conectados a sus puertos.

Los de nivel 3 (N3), o conmutadores de fase, pueden trabajar con encabezados de capa 3 (Red).
También pueden reconocer las direcciones IP.

Por ejemplo, en una utilizacidn tipica de estos conmutadores, un nucleo de red de nivel 3

dirige el conjunto de la red. Los servidores pueden estar conectados directamente. Los
equipos de trabajo se conectan a los puertos de conmutadores de nivel 2 que utilizan, como
administrador, el nucleo de la red.

Conmutadores Ethernet

Principios

El principio de un conmutador Ethernet es posibilitar un segmento a 100 Mbps (incluso 1 Gbps) por
puerto y que cada uno esté conectado a un ordenador. Cuando se transporta una trama a partir
de un puerto, el commutador establece un circuito virtual (CV) que corresponde a la direccién MAC
origen y a la direccion MAC destino para los puertos especificados.

El conmutador es capaz de almacenar una serie de direcciones MAC por puerto (por ejemplo, 1000
entradas por puerto). Las siguientes tramas se conmutan directamente hacia el destinatario
correcto, utilizando el CV previamente establecido.

Se trata de una funcién de puenteo, si bien la conmutacion puede hacerse en paralelo en el
conjunto de los puertos gracias a la capacidad del conmutador.

Un conmutador puede tener hasta 48 puertos, mas dos de interconexiéon (mediante cable cruzado
o fibra optica).
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Tipos de conmutacion

Existen varias clases de conmutacion.

La conmutacion al vuelo (on the fly o cut through) responde a un tratamiento simultdneo de
tramas, sin almacenamiento intermedio. La ventaja es que el conmutador solo necesita de un
pequefio buffer y que el tiempo de latencia es inexistente. Sin embargo, deja pasar las tramas
errdneas y se transmiten las colisiones.

En la conmutacién «almacena y envia» (store and forward), se almacena la trama, se analiza y a
continuacién se encamina hacia el destinatario correcto. Esta técnica tiene la ventaja de eliminar
las tramas erréneas.

En Ethernet, el conmutador permite segmentar la red en varios dominios de colisién. En un caso
ideal, si se coloca un equipo por puerto, se obtiene una red sin colisién.

La mejora de calidad de los cables cruzados de cobre permite una comunicacion a 1 Gbps de bajo
coste. Por eso actualmente estas velocidades son normales en las conexiones de red de los
servidores y entre conmutadores.

Conmmutades Conrmsndar

Ethermed Ethsmet
Conexitn a 1 Gbhps

10 % 100 Mbps

Administracion

Muchos conmutadores proporcionan funcionalidades de administracion, seguimiento, segmentacion
de la red y neutralizacién de bucles (heredada de Spanning Tree, IEEE 802.1D en Ethernet).

En general, disponen de una direccidn IP que permite al administrador conectarse a distancia, por
Telnet o HTTP, o directamente a través de un terminal serie.

La siguiente pantalla muestra la configuracion de los puertos en un conmutador de la marca
Netgear.
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Administracion de un conmutador a través de una interfaz Web

El concepto de VLAN

El objetivo de una red local virtual (VLAN - Virtual Local Area Network) es la segmentacion ldgica de
las redes. De este modo, es posible controlar o incluso impedir cualquier didlogo entre equipos
interconectados en un mismo conmutador, mediante listas de control de acceso.

La divisién ldgica se puede efectuar de varias maneras. Una VLAN, calificada como implicita, se
puede realizar a partir de distintos criterios:

¢ los numeros de los puertos del conmutador, capa 1 OSI;
¢ las direcciones MAC de los dispositivos conectados, capa 2 OSI;

e el protocolo utilizado, capa 3 OSI.

o Este Gltimo caso se reserva para conmutadores modernos, llamados de nivel 3.
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VLAN 2 : VLAN 4
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|
conmutador
< A

comunicacidn no posible

Principio de estanqueidad entre VLAN

Por ejemplo, en una VLAN basada en las direcciones MAC, las que correspondan a una de las VLAN
no podran comunicarse con las que correspondan a otra, salvo si las VLAN estan enrutadas.

0 Un puerto puede pertenecer a varias VLAN.

Tipo de Capa Ventajas Desventajas
VLAN OSI
VLAN por| 1 e Estanqueidad maxima e Configuracién pesada
puerto en caso de intrusién. a implementar en cada
. conmutador.
e Facilidad de
configuracion por ¢ Necesidad de modificar
asignacion de VLAN en la configuracién en
un puerto de un cada cambio de
conmutador. puesto.

 No hay arquitectura
centralizada, cada
conmutador  dispone
de su propia tabla de
correspondencia.

Direccién 2 e Posibilidad de e Ofrece una seguridad

MAC centralizaciéon de las menor que la VLAN por
direcciones MAC para puerto, ya que es
una asignacion posible suplantar una
automatica en la VLAN direccion MAC.

(a través de VMPS
o VLAN Membership
Policy Server).

Protocolo 3 e El conmutador asigna e Las demoras
utilizado automaticamente una relacionadas con |la
maquina a la VLAN en desencapsulacién de
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funcion de su direccion las tramas para
IP extrayendo su IP de extraer la direccién IP.

origen. . .
e Necesidad de utilizar

equipos costosos que

aseguren la
implementacién hasta
el nivel 3.

e La usurpacion de
direcciones IP es mas
facil de realizar que la
usurpacion de
direcciones MAC.

Existen dos tipos de VLAN: las VLAN implicitas y las VLAN explicitas.

En el funcionamiento de la VLAN implicita, no se modifican las tramas. La pertenencia a una VLAN
se basa en el niumero del puerto, en las direcciones MAC o en un protocolo especifico.

En funcion de esta pertenencia a una VLAN, se rechazara o autorizara la transmisién. Una VLAN
implicita sobreentiende una ausencia de marcaje (modificacién) de las tramas. Hablaremos
entonces de untagged VLAN.

El funcionamiento de VLAN explicita se basa en el marcaje de las tramas (tagged VLAN) atendiendo
a la norma IEEE 802.1Q.

Este ultimo enfoque permite administrar la segmentacién en un entorno de varios conmutadores.
Asi, se puede rechazar una trama procedente de una tagged VLAN de otro conmutador.

Cuando se dispone de varios conmutadores, es posible configurar las conexiones que hay entre
los dos dispositivos para optimizar los intercambios. Hablaremos de Port trunking para designar la
facultad de asociar varias conexiones punto a punto, o de switch meshing para designar una malla
de conexiones entre un conjunto de conmutadores. Este Ultimo enfoque permite poner en practica
una redundancia en conexiones multiples, designando los mejores caminos entre dos direcciones
MAC gracias a distintos criterios, como el tamafio del bufferutilizado en cada conmutador y las
velocidades asociadas.

Virtualizacion de conmutadores: VSS

Virtual Switching System (VSS) o sistema de conmutacidn virtual es una funcionalidad Cisco que
permite ver un solo conmutador légico en lugar de dos conmutadores fisicos desplegados (Catalyst
650X). Esta solucion permite remplazar con ventajas el Spanning Tree que a menudo aporta
complejidad afiadida al entorno de nivel 2 existente.

5
5
.
=
L
g
1
5
5
L

Equivalente Iégico a dos Catalyst 650X con VSS

Cada chasis se puede desplegar en una sala técnica distinta, lo que permite ofrecer una solucién
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con gran tolerancia a fallos.
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Conexion de dos conmutadores en VSS

En un sistema VSS, uno de los chasis se designa como conmutador virtual activo y el otro como
conmutador virtual secundario. De este modo, solo se elige una de las tarjetas de supervisiéon
como punto de gestion central. De hecho, se puede acceder a las configuraciones de nivel 1,2y 3
a través de una configuracion Unica de la tarjeta de supervisidn activa.

d. El router

Principio

El router es un dispositivo de interconexidon que tiene acceso a toda la informacién de las capas 1,
2 y 3, en particular, a las direcciones ldgicas que son independientes del método de acceso y de la
topologia fisica.

1 ¥

Conmutador multiniveles

El router modifica la capa fisica para cambiar el soporte, la capa MAC, para precisar las nuevas
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direcciones MAC, la suya y la del préximo periférico intermedio (probablemente otro router),
teniendo en cuenta el nuevo modo de acceso. Las direcciones légicas permiten tener una visién
I6gica de la intrarred, lo que lleva al router a conocer los distintos caminos posibles para alcanzar
un destinatario. El router debe conocer la lista de todas las redes logicas existentes, que conserva
en una tabla. Estos datos se actualizan, ya sea una sola vez al iniciar el dispositivo, lo que
llamaremos enrutamiento estatico, o bien de manera regular gracias a que los routers se informan
entre ellos de las modificaciones de topologias en la intrarred; en este caso se habla de
enrutamiento dindmico.

En algunos casos y por razones de seguridad, todas las tablas de enrutamiento pueden ser
predefinidas y fijadas.

Una tabla de enrutamiento contiene el conjunto de las direcciones de red conocidas, la manera de
conectarse a las otras redes (la direccién légica del préximo dispositivo que permite llegar a la red
del destinatario en el que se encuentra el servidor), los distintos caminos entre routers y los
costes vinculados al envio de los datos. Un router también puede hacer la funcidon de barrera de
seguridad (cortafuegos) filtrando algunas direcciones ldgicas.

El concepto de enrutamiento solo es posible a condicidon de que los protocolos utilizados sean
enrutables, es decir, que administren una direccién Idgica compuesta por un nimero de red y un
numero de servidor en la red.

Un router, por definicién, no deja pasar una difusion (nimero de redes diferentes).

Un router se puede configurar con un terminal conectado a un puerto DB25 del router, o a través
de la red, por ejemplo mediante TELNET en TCP/IP.

Exploracion de las rutas

Existen algoritmos de camino Unico y algoritmos de caminos multiples que posibilitan una
distribucién de la carga.

Ademas, se distingue entre los algoritmos de dominio de enrutamiento plano y los de dominio
jerarquico, que evitan que los routers tengan que aprender todas las redes ldgicas posibles.

En todos los casos, un router debe elegir el mejor camino posible segun distintos criterios. El
numero de saltos (hops) corresponde al niumero de desvios para cambiar de red, es decir, el
numero de routers por los que se debe pasar. El TICKS da cuenta del tiempo de travesia necesario
en la red. El coste de la linea, la densidad del trafico, la velocidad de las lineas recorridas, asi como
su fiabilidad, son otros criterios para poder elegir el mejor camino.

Tipos de routers

Estaticos

En este caso, el administrador inicializa manualmente la tabla de enrutamiento (por ejemplo
mediante telnet). Los caminos posibles estan predefinidos y los routers intermedios no toman
ninguna decisiéon de enrutamiento.

Dinamicos

A menudo, se configura la primera ruta manualmente y se escoge el mejor camino al pasar por
cada router de la red.

Eleccion de una distancia

Vector de distancia

Cada router construye su propia tabla de enrutamiento, en la que combina la informacién de las
tablas de sus vecinos inmediatos.
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El inconveniente reside en el hecho de que este tipo de algoritmo genera mucho trafico en la red.
Las tablas de enrutamiento completas se difunden por defecto cada 30 segundos. Ademas,
requiere un tiempo de convergencia bastante largo.

Ejemplo:
IP e IPX aceptan Routing Internet Protocol (RIP).
Estados de conexion

La exploracion de las rutas se basa en una difusion global inicial, a continuaciéon se difunde cada
modificacidon por separado. Asi, las tablas de enrutamiento estan permanentemente al dia.

Ejemplos:
Open Shortest Path First (OSPF) es utilizado por IP (trabaja a nivel jerarquico).

Podemos citar igualmente los protocolos de enrutamiento IGRP (Interior Gateway Routing Protocol) y
EIGRP (Enhanced IGRP), desarrollados por CISCO. Muy fiables y extensibles, solucionan las
limitaciones de RIP.

Ejemplo de protocolos de enrutamiento

RIP

El protocolo RIP (Routing Information Protocol), inicialmente especificado en la RFC 1058 (RIPvl) y
posteriormente en la RFC 2453 (RIPv2), es un protocolo de enrutamiento interno y utiliza un
algoritmo de vector de distancias.

Utiliza el ndmero de saltos como medida para la seleccion del camino. Establece como ruta
inaccesible un nimero de saltos superior a 15. Cada router RIP envia el contenido de su tabla de
enrutamiento, por defecto cada 30 segundos, a sus vecinos.

Cuando un router recibe una actualizacion que incluye una nueva subred o una modificacidn, el
router actualiza su tabla de enrutamiento. A nivel de cada router, el valor del nUmero de saltos se
incrementa en una unidad. Después de haber actualizado su tabla de enrutamiento, el router
comienza a transmitir las actualizaciones de enrutamiento para informar a los demas routers de la
red. El envio de estas actualizaciones, llamadas actualizaciones desencadenadas, es
independiente del envio de actualizaciones regulares por los routers RIP.
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Inicialmente, los routers conocen las redes a las que estan conectados. Lo que da:

Router R1 Red Interfaz Salto
10.1.0.0/16 Fa0/0 0
10.2.0.0/16 FaO/1 0

Router R2 Red Interfaz Salto
10.2.0.0/16 Fa0/0 0
10.3.0.0/16 Fao/1 0
10.4.0.0/16 Fa0/2 0
10.5.0.0/16 Fa0/3 0

Router R3 Red Interfaz Salto
10.7.0.0/16 Fa0/0 0
10.5.0.0/16 Fa0/1 0

Router R4 Red Interfaz Salto
10.4.0.0/16 Fa0/0 0
10.6.0.0/16 Fa0/1 0

Cuando R1 difunda su tabla de enrutamiento a su vecino R2, R2 descubrird la existencia de la red

10.1.0.0/16 por su interfaz Fa0/0:

Router R2

Red

Interfaz

Salto
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10.2.0.0/16 Fa0/0
10.3.0.0/16 Fa0/1
10.4.0.0/16 Fa0/2
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Capas bajas e IEEE

Numerosos protocolos concretan las capas bajas del modelo OSI, es decir, la capa fisica y de
Conexidn de datos, que siguen siendo independientes de las capas superiores.

Distintos organismos, como el Institute of Electrical and Electronic Engineers (IEEE) han estandarizado
estas tecnologias.

1. Diferenciacién de las capas

La capa fisica se asocia a la interfaz mediante cable o de forma inalambrica. Se definen distintas
caracteristicas, como el método de acceso al soporte, la codificacion, las topologias soportadas, la
velocidad...

La tarjeta de red

El proyecto 802 del IEEE divide el nivel conexién de datos en dos capas inferiores. La primera se
llama control de acceso a los medios de comunicacidn o Medium Access Control (MAC) y es inherente
a cada tipo de red. La segunda se llama control de la conexidn légica o Logical Link Control (LLC), es
independiente del tipo de red y estd estandarizada como 802.2.

IEE 802.2 (LLC)

Conexion e SE—
ko, 0 S Bt 1 o TRER 9. RERE
. 8023 | 8024 | 8025
Fisica CSMA/CD|Token Bus|  Token

Eing

Las normas 802.x del IEEE

2. IEEE 802.1

Esta especificacion es una introduccion a las normas 802 e implica las relaciones globales entre
todas las otras especificaciones. Tiene en cuenta los problemas relativos a la gestidon de los
sistemas y a la interconexién de redes.

Por ejemplo, el algoritmo de spanning tree, que soluciona los problemas de bucles en las redes
Ethernet, se describe en 802.1D. El marcado en las VLAN explicitas se define en 802.1Q. La gestion
de las prioridades se aborda en 802.1P.

3. IEEE 802.2
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a. Principios de Logical Link Control (LLC)

El control de capa de conexién define servicios estandar, cualquiera que sea la topologia y el
método de acceso al soporte. Controlan conexiones punto a punto o multipunto en soportes
limitados o ilimitados, en half-duplex o en full-duplex, en redes de conmutacion de paquetes o de
circuitos.

LLC puede garantizar la integridad de la transmisién de extremo a extremo entre dos estaciones.

High level Data Link Control (HDLC) es un protocolo creado en 1979 que corresponde a una
etapa intermedia de LLC.

b. Tipos de servicio

Los protocolos LLC ofrecen tres tipos de servicio.

Servicio sin conexidn ni confirmacion (tipo 1)

Es el servicio mas simple y menos fiable. Es también el mas utilizado, ya que a menudo la mayoria
de los protocolos utilizan un transporte seguro (capa 4 OSI).

Servicio orientado a la conexion (tipo 2)

Consta de una conexién légica entre el emisor y el receptor.

Servicio sin conexién con confirmacion (tipo 3)

Cada trama se confirma individualmente, pero no existe conexién ldgica entre las dos estaciones.

www.FreeLibros.me



Ethernet e IEEE 802.3

1. Generalidades

El protocolo Ethernet aparece en 1980 como resultado de los trabajos de DEC, Intel y Xerox. Como
es tan econdmico, estd siempre presente en cualquier instalacién. Su evolucidon se estandarizé en la
norma IEEE 802.3, que cubre la capa Fisica y una parte de la de Conexién de datos. Hay algunas
diferencias entre Ethernet y 802.3, pero no disociaremos estas dos normas.

802.3 utiliza los servicios de la capa LLC. El modo de acceso al soporte es por contencion, a través
de Carrier Sense Multiple Access/Collision Detection (CSMA/CD).

2. Caracteristicas de la capa Fisica

802.3 ofrece distintas opciones de capa Fisica. Las denominaciones utilizadas toman en cuenta la
velocidad, el soporte, el tipo de sefial y la longitud del segmento.

10 BASE 5

Velocidad Ancho de banda Longitud maxima
en Mbps de un segmento
en multiplos de 100 m

10 base 2 corresponde a una red Ethernet con cable coaxial fino (10 Mbps, sefializacién digital para
segmentos de 200 metros como maximo; en realidad, 185 metros).

10 base T corresponde a una Ethernet con par trenzado (T por Twisted pair).
100 base T es una implementacién de Ethernet a 100 Mbps con par trenzado (categoria 5).

1000 base T (norma IEEE 802.3ab) corresponde a una solucidon basada en el par trenzado UTP
categoria 5e (maximo 100 metros).

10 G base T se basa en la definicion IEEE 802.3an y establece la velocidad a 10 Gbps para el par
trenzado en longitudes maximas de 100 metros.

La sefializacion es digital y la codificacion utilizada es la Manchester (las tarjetas de red funcionan a
20 MHz). Una trama tiene una longitud minima de 64 bytes y maxima de 1518 bytes.

a. Las especificidades de Ethernet

Ethernet se definid para una velocidad de 10 Mbps. En un principio se conectaban los nodos de la
red con cable coaxial grueso (thick) o fino (thin). Mas tarde, la casi totalidad de las
implementaciones de este tipo de red utilizan el par trenzado o incluso la fibra dptica.

10 base 2

Una red Ethernet que utiliza el coaxial fino RG58, de 5 mm de didmetro, se llama thin-net ocheap-
net.
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tapon

Cable coaxial fino

Conector en T (BNC)

G | i

- LIV TR

La topologia preferida es el bus y los segmentos no deben exceder los 185 metros (debido al
importante factor de atenuacion). Utilizaremos conectores British Naval Connector (BNC) para
conectar los nodos.

- —\.E — —"—
B = m—

=

Conector en «T»

La distancia minima entre dos conectores T es de 0,5 m. El nimero maximo de estaciones es de 30
por segmento. El alcance de la red no debe superar los 925 metros (interconectando como maximo
5 segmentos con 4 repetidores). Es necesario colocar una resistencia o tapdn de terminacién en
cada extremo del segmento. El transmisor-receptor que permite la circulacién de las senales esta
integrado en la tarjeta de red de 10 base 2.

: il Segmento Ethernet fino
L con tapon de terminacion
? ﬂ

=]

10 base 5

El soporte coaxial grueso RG11, de 10 mm de didmetro, casi ha desaparecido, aunque todavia se
utiliza en entornos muy sensibles a las interferencias electromagnéticas.
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Cable coaxial grueso

Las redes Ethernet que utilizan el cable coaxial grueso también se conocen con los hombresthick-
net, gran Ethernet o Ethernet gruesa, en funcién de su volumen y de su rigidez. El modo de acceso
CSMA/CD funciona como en 10 base 2, en una topologia de bus. Los segmentos llegan a los 500
metros, lo que confiere a la red un alcance maximo de 2500 metros.

En Ethernet, se habla a menudo de la regla 5-4-3, que permite tener como maximo 5

segmentos interconectados por 4 repetidores. De los 5 segmentos, solo 3 deben estar
conectados a equipos de trabajo. Asi, en la Ethernet fina, el alcance maximo de la red es de 925
metros contra 2500 en la Ethernet gruesa.

Tapdn de terminacidn

Cable del transceiver

Emisor-receptor

Transceiver (emisor-receptor) Conectar DIX o AL

Toma vampiro

Coaxial grueso

En el caso del 10 base 5, el emisor-receptor (o transceiver) es externo y puede alejarse de la
tarjeta de red a unos 50 metros. El cable que conecta el Access Unit Interface (AUI) o Digital Intel
Xerox (DIX) de la tarjeta con el transceiver a través del cable coaxial grueso se llama cable emisor-
receptor. La distancia minima entre dos transceivers es de 2,5 metros y no se deben tener mas de
100 transceivers por segmento.

0 El emisor-receptor externo a menudo se conecta al cable grueso utilizando una toma vampiro.
También encontramos adaptadores AUI/RJ45, que disponen de un emisor-receptor integrado
que permite conectar la tarjeta de red 10 base T utilizando un conector AUI.

10 base T

Las redes Ethernet en estrella utilizan el cable de cobre de par trenzado. Se emplean cuatro hilos,
acoplados a conectores R145. El cable utilizado es de categoria 3 0 5 y puede estar blindado o no.

www.FreeLibros.me



Cable 10 base T

La red se forma por centralizacién en un conmutador (switch). La longitud del cable entre el
hardware que se desea conectar y el elemento activo no deberia, tedricamente, exceder los 100
m. Con la mejora de calidad de los cables esta distancia se puede superar en la practica, aunque
no se recomienda.

Aunque la imagen externa, proporcionada por la conexidon entre los distintos puertos del elemento
activo, se parece a una estrella, los nodos de la red componen una topologia en bus. Se puede
ampliar la red conectando los elementos activos en cascada, para obtener una topologia en arbol,

o interconectandolos mediante un bus (con frecuencia de fibra éptica).
Toma para conector RJ45 \\\/

o
/ // EI
y

7
Conector RJ45 7

Cable de par trenzado

/

Ethernet y la fibra 6ptica

Fiber Optic Inter Repeater Link (FOIRL) fue la primera implementacion de la fibra optica en una red
Ethernet.

La fibra dptica se puede utilizar para la conexién de dos LAN situadas a distancias relativamente
cercanas (uno o dos kilémetros).

La interconexién puede efectuarse por medio de un repetidor, de un puente o incluso de una

estrella dptica activa (gestion de colisiones).

Siempre hay que utilizar dos fibras, que son soportes simplex, para asegurar la emisién y la
recepcion.

La utilizacidon de la fibra a bajas velocidades ha permitido crear soluciones para Ethernet, con
longitudes de segmentos que llegan hasta los dos kil6metros. Una posibilidad es utilizar la fibra
para interconectar LAN distantes con ayuda de repetidores mixtos (fibra/coaxial, por ejemplo).

A finales de 1993, se definieron algunos estandares para Ethernet y la fibra dptica. Se les designa
con el nombre 10 base F. Estas especificaciones definen tres tipos de segmentos: 10 base FL
(Fiber Link), 10 base FB (Fiber Backbone) y 10 base FP (Fiber Passive).

10 base FL

Esta norma, que sustituye al antiguo FOIRL, define un segmento de punto a punto que puede
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alcanzar los 2 km, a condicién de que solo se utilicen equipos 10 base FL. Si se utiliza algin equipo
FOIRL, el segmento no llegard a mads de 1 km. Un segmento 10 base FL puede unir dos
ordenadores o dos repetidores, o un ordenador a un puerto de un repetidor.

Repetidor 10 base FL
10 base FB

Esta especificacion permite definir una topologia basada en fibra dptica, como troncal de una
arquitectura de estrella. Esta implementacién describe una indicacién sincrénica que permite ir mas
alld del nimero de repetidores aceptados por Ethernet. Las conexiones 10 base FB no conectan
ordenadores; se utilizan solamente para conectar estrellas opticas 10 base FB para construir una
columna troncal. Cada segmento puede alcanzar los 2 km. Ademas, esta ultima norma permite el
diagnéstico a distancia de los fallos.

Cable 10 base FB

10 base FP

Este conjunto de especificaciones define una estrella pasiva que enlaza varios ordenadores
conectados a una fibra éptica sin utilizar repetidor. Un segmento 10 base FP no debe superar 500
m. Una estrella pasiva 10 base FP puede conectar hasta 33 ordenadores.

Cada vez es menos frecuente encontrar en uso redes Ethernet a 10 Mbps. La mayoria de las

implementaciones presentadas con anterioridad ya no se utilizan en absoluto. Sin embargo,
si representan bases en torno a las cuales se han desarrollado técnicas mas recientes, como
Fast Ethernet.

b. Las especificidades de Fast Ethernet

Con el aumento del trafico de red necesario en las empresas, la velocidad nativa de 10 Mbps de
Ethernet ya no es suficiente. En 1994 aparecié Fast Ethernet, su sucesor (estandar IEEE 802.3u),
gue ofrece un ancho de banda 10 veces superior sin ser mas caro.

Durante sus primeras aplicaciones concretas, Fast Ethernet, con su implementacion de 10/100
Mbps, permitié tener en cuenta lo que ya existia. Esta capacidad de transicidn facilitd su puesta en
marcha inicial.
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El cableado utilizado es el par trenzado de cobre de categoria 5 como minimo, con conector RJ45, o
de fibra dptica.

Fast Ehernet utiliza, igual que su predecesor, CSMA/CD. Las topologias son las mismas.
100 base T4

100 base T4 utiliza cuatro pares trenzados UTP de categoria 3 como minimo. Los conectores son
compatibles con 10 base T y 100 base T4, para el cual utiliza dos pares suplementarios. La
codificacion es de tipo 8B/6T y utiliza tres de los cuatro pares para transmitir en cada sentido, y el
cuarto par para la deteccién de colisiones.

Esta solucién permitia inicialmente recuperar arquitecturas basadas en cables de categoria 3.
Estos ya no se utilizan y el 100 base T4 ya no resulta interesante.

100 base TX

Esta implementaciéon utiliza par trenzado de categoria 5 como minimo, blindado o no. La insercidn
de los cables en los conectores RJ45 es compatible con 10 base T. Se trata del estandar utilizado
normalmente.

100 base FX

100 base FX se basa en la fibra dptica (dos fibras).

Tarjeta de red para fibra dptica

Fast Ethernet se ha impuesto como el estandar desde hace ya algunos afios. Las velocidades
de las estaciones de trabajo parecen suficientes y la aplicacion de 100 base TX tiene un coste
escaso.

c. Gigabit Ethernet

Esta evolucién la estandarizé IEEE con el nUmero 802.3z. La banda ancha mas rapida, de 1 Gbps,
obliga a revisar las bases de la comunicacién. Por ejemplo, los cables de categoria 5 normalmente
no se han disefiado para conseguir frecuencias tan rapidas como las necesarias en este caso. La
denominacién 5e (enhanced) designa cables capaces de soportar frecuencias de 100 MHz.

Se asegura la compatibilidad con sus predecesores, de donde procede el calificativo para el
hardware: 10/100/1000 Mbps.

Para migrar una instalacién existente a gigabit Ethernet, normalmente es necesario hacer un
reciclaje. A menudo, aunque el hardware sea adecuado, el cableado no puede soportar la
velocidad de una manera fiable.

A 1 Gbps, la gestion de las colisiones es muy delicada. A esta velocidad, las arquitecturas son
conmutadas.

Se reconoce un cierto nimero de implementaciones, como:

e 1000 base T (o 1000 base TX): comparable a 100 base T, pero 10 veces mas rapida, admite
el par de cobre trenzado de categoria 5 (0 mejor de 5e) y 6 en cables con un maximo de
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100 metros.

e 1000 base SX (Short Wave): para la explotacion de fibras 6pticas multimodo en distancias
mas cortas, del orden de 550 metros como minimo.

e 1000 base LX (Long Wave): utiliza la fibra 6ptica multimodo o monomodo para un maximo de
2 a 5 kildbmetros.

Conmutador compatible con varios conectores de fibra a través de GBIC
Gigabit Ethernet esta destinado a enlaces troncales y a las comunicaciones con los servidores.

En el primer caso, permite la interconexion entre conmutadores (fibra dptica o cobre) o bien entre
subrepetidores. Si estos dispositivos, que son los que tienen el hardware de conmutacién, estan
alejados o en edificios diferentes, es necesaria una conexién de fibra éptica.

En el caso de los servidores, esta solucién es interesante porque generalmente estos forman un

cuello de botella y porque las velocidades de red que les corresponden deben ser mas elevadas.

e Backbone 1 Gigabit

Conmutadores

Servid
ervidor Gigabit Ethernet

Hubs 100 Mb

Wi

Equipa 100 Mb Equipo 100 Mb Equipa 10 Mb

Arquitectura Ethernet a diferentes niveles que implementa velocidades variables

Hay una norma complementaria, 802.3x, que define la adaptacion de la velocidad con las redes
menos rapidas. Como los buffers de entrada/salida no son limitados y, por lo tanto, no pueden
absorber las diferencias de velocidad, se activa un control de flujo que indica al emisor cuando
tiene que hacer una pausa en la transmision.

Gigabit Ethernet ya no tiene nada de excepcional en las arquitecturas de red de empresa. Cada
vez mas interfaces para estaciones de trabajo y ordenadores portatiles pueden alcanzar estas
velocidades.

d. 10 Gigabit Ethernet
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En el afio 2002, IEEE aprobd6 el 10 Gigabit Ethernet como 802.3ae, sucesor del 802.3z. Sigue
siendo compatible con sus predecesores, pero ya no se limita a las redes locales, sino que también
se utiliza a nivel metropolitano y de redes extensas.

El objetivo es continuar utilizando el mismo formato de tramas que en la disposicidon Ethernet
original. En contraposicidon, es indispensable la comunicacidon de tipo full-duplex.

Se han definido siete especificaciones:

e 10 GBASE-CX4 (802.3 ak) utiliza un cable de cobre especial en una distancia maxima de 15
metros.

e 10 GBASE-T (802.3an) con un cable de cobre de categoria 6 (200 MHz), 6a (500 MHz) y 7
(600 MHz), que asegura distancias de comunicacion inferiores a 100 metros.

e 10 GBASE-SR (Short Range) tiene un alcance de 26 a 82 metros con fibra dptica multimodo
(pero puede alcanzar 300 metros con una nueva generacion de fibra).

e 10 GBASE-LX4 trabaja con multiplexado por division de longitud de onda y aumenta las
distancias soportadas a 240 o incluso 300 metros, con la fibra éptica multimodo (soporta 10
kilbmetros con una fibra monomodo).

e 10 GBASE-LR (Low Range) utiliza fibra éptica monomodo para comunicaciones de hasta 10
kilbmetros.

e 10 GBASE-ER (Extended Range) permite distancias de 40 kildmetros, siempre con fibra
monomodo.

¢ 10 GBASE-LRM (Long Range Multimode, 802.3aq), permite implementar FDDI en distancias de
hasta 200 metros.

Varios fabricantes de hardware han hecho evolucionar el 10 GBASE-ER en 10 GBASE-ZR para
ampliar la distancia hasta a 80 kildmetros.

e. 100 Gigabit Ethernet
La norma IEEE 802.3ba se publicd en junio de 2010.
Define velocidades que van de 40 a 100 Gbps para soportes de tipo de fibra dptica o par trenzado.
Existen soluciones basadas en la utilizacion del cobre para distancias limitadas a 10 metros:

e 40 GBase-CR4
e 100 GBase-CR10

Otras soluciones se basan en la fibra multimodo, pero no permiten mas que distancias limitadas
(100 a 125 metros):

e 40 GBase-SR4
e 100 GBase-SR10

Las que se basan en la fibra monomodo, permiten llegar a los 10 kildmetros con 40 GBase-LR4 y a
los 40 kildmetros con 100 GBase-ER4.

Reciente y bastante costosa, Ethernet a 10 Gbps todavia no estd muy implantada en las redes
locales, donde una velocidad 10 veces inferior es suficiente.

f. Recapitulacion

A continuacién exponemos un cuadro recopilatorio con las aplicaciones mas frecuentes de las
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redes locales.

Denominacion Soporte Longitud Velocidad Topologia
maxima
del
segmento
100 Base TX UTP Cat 5 como 100 100 Mbps Estrella
minimo metros (conmutador)
1000 Base TX UTP Cat 5e como 100 1 Gbps Estrella
minimo metros (conmutador)
1000 Base SX Fibra multimodo 550 1 Gbps Estrella o
doble 62.5/125 uym metros bus/punto a
punto
1000 Base LX Soporta ondas 5 km 1 Gbps Subsistemas
laser en fibra optica de campo
multimodo y
monomodo

Mini GBIC 100 Base SX Gigabit LC

3. Encabezados de trama Ethernet

La trama Ethernet, con muy pocas diferencias respecto a la 802.3, esta formada por tres partes. En
primer lugar, el encabezado, que comprende un predmbulo de 7 bytes que permite la sincronizacion.
A continuacidn, un delimitador de inicio de trama (SFD - Start Frame Delimiter), de 1 byte, que indica
el inicio de la informacidon que de entrada tiene las direcciones origen y destino. El campo EtherType,
de 2 bytes, indica el protocolo de capa superior que se utiliza. No existe en 802.3, y su utilizacién
permite no considerar el uso de LLC. Por ejemplo, este campo informa el valor 800 para TCP/IP.

El campo de datos, que contiene la informacidon de nivel 3, debe tener un tamafio minimo de 46
bytes. Si es preciso, se afiaden algunos bits de relleno (padding) para obtener este valor. El tamafio
maximo de este contenido es de 1500 bytes, y se denomina Maximum Transfer Unit(MTU).
Finalmente, un cédigo de control de error Cyclic Redundancy Check (CRC) indica el delimitador de fin
de tama Frame Sequence Check (FSC).

Preambulo |Direccion | Direccion

+ SFD origen destino Date FSC
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Token Ring e IEEE 802.5

El protocolo de red cableada local Token Ring ha estado respaldado mucho tiempo por su fabricante,
IBM. Su competidor, Ethernet, menos costoso y facil de utilizar, aunque menos eficaz, ha acabado por

reemplazarlo.

Aln podemos encontrar esta red, estandarizada como 802.5 por IEEE, en infraestructuras
importantes y antiguas. Pero cada vez es menos frecuente.

1. Configuracién de la red

La norma 802.5 se basa en el método del paso de testigo en una topologia de anillo. Hay distintas
combinaciones posibles para los anchos de banda, 4 Mbps, 16 Mbps y 100 Mbps, en funciéon del
cableado utilizado, UTP, STP o fibra multimodo.

Los equipos se conectan en estrella (topologia fisica) al Multistation Access Unit (MAU).

Los MAU mas antiguos disponen de tomas macho y hembra y se utilizan conectores DB9 para
conectar las tarjetas a los MAU, a través de un cable Token Ring especifico.

TRy
o &
g

"
lpma== 2

MAU

Cable Token Ring

La topologia ldgica es en anillo punto a punto, donde cada maquina actla como repetidor.
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Topologia fisica en estrella

Los MAU pueden interconectarse entre ellos, agrandando asi el anillo principal, que utiliza los dos
puertos Ring In (entrada en el anillo) y Ring Out (salida del anillo). Las tramas circulan en el sentido
RI - RO.

MAUL MAU2
f— A [
|:-f'1. coooooal ;'J-I;ID:I oDooom)

Segun el tipo de MAU utilizado, estos pueden repetir las sefiales o no hacerlo. El
direccionamiento MAC de Token Ring se basa en un formato particular directamente vinculado a
la topologia y al algoritmo Source routing utilizado por los puentes.

Desde un punto de vista l6gico, una vez los equipos estan conectados al MAU, ocurre como si los
ordenadores estuvieran conectados entre ellos en topologia de anillo punto a punto:

El testigo circula a través del anillo,

: La estacidn 3, que desea emitir una trama,
Se repite de puesto a puesto

conserva el testigo y envia su trama

La trama se repite de equipo en equipo hasta que llega La trama vuelve hacia su emisor, que

a su destinatario, equipo 1, que, si es posible, la copia. comprueba que sus datos llegaron a destino. El
Entonces se marca la trama para indicar el emisor que testigo se reintroduce en la comunicacion y el
se han recibido los datos correctamente o no proceso puede volver a comenzar

Ademas, es posible que un equipo reserve el proximo testigo con un determinado nivel de prioridad.
Asi pues, el testigo regenerado solo lo podra utilizar un equipo que disponga del nivel de prioridad
adecuado (o al menos igual al del testigo). Sin prioridad, el primer equipo por el que pasa el testigo
es el que lo utiliza.

La implementacién a 16 Mbps trabaja como FDDI, en el sentido de que el testigo se vuelve a
emitir inmediatamente después del envio de la trama.
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Desde un punto de vista ldgico, el testigo se transmite de ordenador a ordenador. Desde un punto
de vista fisico, cada conexidn de par trenzado permite afiadir un ordenador, ampliando el anillo
punto a punto.

Circulacion del testigo en un anillo

Los MAU integran tolerancia a errores. Se configuran para prevenir una averia en un equipo
(desconexién automatica del anillo).

Un anillo Token Ring puede conectar hasta 260 equipos a 4 Mbps (136 equipos a 16 Mbps) y la
longitud aconsejada entre lébulos (conexidn de los equipos a los MAU) es de 45 metros en UTP y
100 metros en STP.

El soporte utilizado son dos pares trenzados blindados (p. €j., tipo 1) o fibra dptica. Los tipos de
conectores son DB9 para las tarjetas de red y tomas macho/hembra para la conexién a los MAU.

El tipo de codificacion utilizado es Manchester diferencial.

La distancia entre dos MAU no puede superar los 45 metros con UTP, 200 metros con STP o hasta 1
km con fibra.

El alcance maximo de la red Token Ring, es decir, la longitud maxima del anillo principal (teniendo en
cuenta la distancia MAU - equipo) varia segun el nimero de MAU, repetidores y el tipo de
localizaciones conectadas. Los distintos fabricante ponen a disposicidn tablas de calculo para
contabilizar el tiempo de propagacion de una trama, dependiendo de la longitud maxima del anillo.

o La longitud minima de una trama es de 21 bytes y puede llegar a los 4.493 bytes a 4 Mbps y
18.000 bytes a 16 Mbps.

2. Autorreconfiguracion del anillo

Un punto importante en Token Ring es la gestidon del anillo mediante un equipo dedicado (aquel que
lleve mas tiempo conectado ya que este hecho le proporciona la direccion MAC mas alta): el
supervisor activo. Este equipo se encarga de solucionar una serie de problemas, como:

e La deteccion de la pérdida del testigo (cuando inesperadamente desaparece la estacién que
posee el testigo).

e La eliminacidn de una trama que completo su ciclo (el emisor desaparece antes de eliminar su
trama del anillo).

* La deteccidn de los errores en los mecanismos de prioridad (un testigo no debe generarse
con la misma prioridad dos veces seguidas, salvo si su prioridad es la mas baja).

Cada siete segundos, aproximadamente, el supervisor activo efectlia la comprobacion del buen

funcionamiento del conjunto, transmitiendo un testigo a su vecino inmediato. Cada equipo
repite el testigo y a su paso guarda la direccién del supervisor activo, asi como la direccién de su
antecesor. Cuando el supervisor recupera el testigo, la prueba ha tenido éxito.
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Debemos tener en cuenta que el problema puede generarse en el propio supervisor activo, que por
ejemplo se puede detener inesperadamente. Si una estacion no tiene mas notificaciones de su
predecesor, al cabo de siete segundos toma la iniciativa de enviar un mensaje a través del anillo con
la siguiente informacion: su propia direccion, la direccion de su predecesor, que no ha notificado y el
tipo de problema detectado. Este proceso permite aislar las partes del anillo que plantean
problemas. Durante el proceso, cada tarjeta Token Ring se desconecta del anillo y realiza pruebas
internas para saber si ella es el origen del problema. Si no se detecta ningin problema, la tarjeta se
vuelve a instalar automaticamente en el anillo. En cualquier otro caso, el administrador debera
configurar manualmente la tarjeta para que funcione de nuevo en la topologia.
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Wi-Fi e IEEE 802.11

Las conexiones inaldmbricas de tipo Radio LAN (RLAN) encontraron estandares adecuados gracias a
los trabajos de los grupos IEEE 802.11.

1. Presentacion

En 1997 el grupo de trabajo 802.11 estandariza, después de varios afos de trabajo, la definicién de
redes de tipo Wireless LAN, que se retoco en 1999. Como en el caso de 802.3, estas
especificaciones cubren las capas Fisica y Conexién de datos del modelo OSI. Esta ultima esta
dividida en dos subcapas: Medium Access Control (MAC), para el acceso al soporte de transmisién,
y Logical Link Control (LLC), para el control de la transmisién.

En la capa Fisica, 802.11 define tres modos de transmisién. El primero estd basado en la difusidn
infrarroja, que finalmente no se utilizard en las implementaciones de estas especificaciones. Las
otras dos tecnologias utilizan la transmisién por radio. Finalmente, una sola, denominada Direct
Sequence Spread Spectrum (DSSS), se implementara.

Las especificaciones 802.11 interesan tanto a algunos fabricantes que en 1999 forman la
asociacidn Wireless Ethernet Compatibility Alliance (WECA). Su objetivo no es solamente promover
este nuevo estandar, sino tambien certificar dispositivos con el fin de garantizar su buen
funcionamiento. El certificado Wireless Fidelity (Wi-Fi), patente de interoperabilidad, se otorga
después de algunas pruebas. Finalmente, este organismo se rebautiza como Wi-Fi Alliance.

Después de las pruebas de compatibilidad, el fabricante del hardware puede etiquetar las cajas con
el siguiente logotipo, siempre que respete los estandares exigidos.

Logo Wi-Fi

El estandar Wi-Fi permite la conectividad a distancias que superan algunas decenas de metros. La
utilizacién de antenas permite alcanzar varios centenares de metros.

2. Normas de la capa Fisica

Hay muchas especificaciones que se han basado en la 802.11 original, de las cuales tres definen el
uso de la capa fisica.

a. 802.11b

Esta norma, publicada en septiembre de 1999, aumenta la velocidad maxima de transmision a 11
Mbps, con velocidades que pueden llegar a 5,5, 2 y 1 Mbps. La frecuencia de trabajo es de 2,4
GHz.
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Rangos de velocidad disponibles (802.11b)

A partir de ahora, la red tiene un nombre, el SSID (Service Set IDentifier).

b. 802.11a

Como 802.11b, la norma 802.11a se publicé en septiembre de 1999. Pero, en cambio, su capa
Fisica puede trabajar a 5 GHz. La transmision maxima es de 54 Mbps. Como en la anterior, las
velocidades pueden ser a 48, 36, 24, 18, 12,9 y 6 Mbps.

A causa del cambio de frecuencia, las antenas 802.11a son incompatibles con las de 802.11b.

c. 802.11g

Este estandar, ratificado en junio de 2003, es el sucesor del 802.11b. También utiliza la banda de
los 2,4 GHz y permite velocidades de 54 Mbps. Las velocidades posibles son las mismas que en
802.11a, es decir, 48, 36, 24, 18, 12,9 y 6 Mbps.

d. 802.11n

La especificacion 802.11g sigue siendo, desde 2003, la mas explotada comercialmente. IEEE ha
finalizado la evolucion 802.11n en septiembre de 2009.

Después de las versiones 1.0 y 1.1, el grupo de trabajo de IEEE adoptd, en marzo de 2007, la
versidon 2.0 del borrador, que se acerca al estandar definitivo. En términos de capacidad, 802.11n
en version borrador incluia ya la calidad del servicio (QoS - Quality of Service), WMM (Wi-Fi
MultiMedia) para las aplicaciones de VoIP (Voice over IP) y el streaming.

Las evoluciones que se tenian que definir eran importantes, ya que se trataba de mejorar a la vez,
considerablemente, la velocidad y la cobertura de radio. Se pusieron en marcha varios
procedimientos y fue dificil garantizar sus definiciones en el ambito del estandar.

En primer lugar, se realizé un trabajo sobre la sefal (capa Fisica). Este avance permitié prever una
velocidad de 65 Mbps en lugar de los 54 Mbps de las especificaciones anteriores.

La segunda mejora en las transmisiones la han realizado una serie de técnicas relativas a la
tecnologia MIMO (Multiple Input Multiple Output). Por multiplexado espacial, se pueden tratar
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simultdneamente hasta 4 flujos en lugar de uno solo. Utilizando mas antenas de recepcién que
flujos, es posible recibir sefiales de varios caminos.

La especificacion 802.11n utiliza bandas de frecuencia de 2,4 y 5 GHz. Con esta ultima, es posible
duplicar la longitud del canal, lo que permite ganar ain mas velocidad. La velocidad maxima de la
version final de 802.11n es de 200 Mbps. Las técnicas utilizadas permiten en teoria alcanzar los
540 Mbps.

El alcance en interiores es de 50 metros y de 125 metros en exteriores.

3. Hardware

La eleccidon del hardware Wi-Fi requiere, en primer lugar, asegurarse de su compatibilidad con la
norma de la capa Fisica.

a. La tarjeta de red

Una adaptador Wi-Fi estd compuesto por un chip conectado a una antena. Estd integrado al
equipo informatico, ordenador portatil, PDA... o incluido en una tarjeta periférica.

En el caso de una solucidn integrada, la antena también lo esta. Por ejemplo, en un ordenador
portatil se coloca a lo largo de la pantalla. Los fabricantes también pueden adoptar la tecnologia
Intel Centrino, que incluye Wi-Fi en una solucién integral.

Hay muchos modelos de tarjetas Wi-Fi que permiten incorporar esta funcidn a un ordenador.
Existen los formatos PC Card/PCMCIA, Compact Flash, PCI o USB.

Tipos de tarjetas Wi-Fi

b. El equipo de infraestructura

Se utilizan principalmente dos dispositivos. Su objetivo es la interconexion de la red Wi-Fi a la red
cableada Ethernet, lo que se denomina sistema de distribucidon (DS - Distribution System).

Punto de acceso

El punto de acceso (AP - Access Point) es el principal componente de la infraestructura de una red
Wi-Fi. Como concentrador, centraliza todas las comunicaciones de los equipos que estan
asociados.
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Concentradores Wi-Fi

Puente

La funcién principal de un puente (bridge) Wi-Fi es interconectar dos redes cableadas Ethernet a
través de la interfaz inaldmbrica. Los puentes Wi-Fi ofrecen una solucion de bajo presupuesto para
conectar las redes Ethernet de diferentes edificios, sin tener que recurrir a la fibra dptica, que, por

supuesto, es mas rapida.

c. Los dispositivos Wi-Fi

Los terminales Wi-Fi mas frecuentes siguen siendo los ordenadores, sobre todo los portatiles, y los
dispositivos mdviles, como los asistentes personales (PDA). En las oficinas, otros dispositivos se
comunican ya por Wi-Fi: videoproyectores, impresoras, camaras...

A nivel industrial o en almacenes, los lectores de cédigo de barras, que hace mucho que son
inaldmbricos, han adoptado el estandar Wi-Fi.

| - 48
""---...__:" 'ﬁ"&'?;""'r |
e
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Dispositivos Wi-Fi

El éxito de la telefonia IP (VoIP) ha llevado a los fabricantes a ofrecer soluciones inaldmbricas
sobre la red Wi-Fi (VoWi-Fi). Estas recurren actualmente a funcionamientos propietarios, por
ejemplo para la itinerancia, miestras se esperan los estandares.

4. Arquitectura

La primera arquitectura definida en la norma 802.11 permite una comunicacién de igual a igual entre
al menos dos equipos. Se denomina Independent Basic Service Set (IBSS), y se utiliza para crear
redes ad hoc.

La segunda arquitectura requiere un punto de acceso. En este caso Basic Service Set (BSS) actua
como administrador para las estaciones periféricas que se le asocian. Todas las comunicaciones
deben pasar por él.

Una red de mayor amplitud, con varios puntos de acceso, se llama Extended Service Set (ESS). Este
tipo de red permite el desplazamiento por el interior de la empresa, asocidndose sucesivamente a
los puntos de acceso mads cercanos y sin producir cortes de comunicacién. Esta capacidad es la
itinerancia o roaming.

Wi-Fi e itinerancia

5. Seguridad

a. WPA

El Wi-Fi Protected Access se finalizé6 en 2003 en respuesta a las numerosas vulnerabilidades de
WEP (Wired Equivalent Privacy). WPA implementa la mayor parte de las funcionalidades descritas en
la norma 802.11i que se habia completado totalmente en esa época.

El disefio del protocolo se basa en la utilizacidon de un servidor de autenticacién basado en 802.1X
gue es necesario para la distribucién de claves para cada uno de los usuarios.

Existe una implementacion mas basica para particulares y pymes, que es la utilizacién de una clave
compartida (Pre-Shared Key o PSK).
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Configuracion WiFi

Esta pagina te permite configurar los parametras WiFi de tu Livebox. Puedes cambiar la clave WiFi de
seguridad o el nombre de la Red WiFi (S5ID) del Livebox

General :
Habilitar WiFi : @
Red WiFi (SSID) :
Difundir 5510 : @
Modo : b/a/n -
Canal : 13 .
Clawe WiFi :
Modo de segundad : WPRA/WPAZ (TKIF/AES) |E|
[ 5in segundad
Asociacion : ED- 178

WPA-PSK (TKIP
| WPA2-PSK [AE
Hakilitar Easy Pairing : WPA/WPAZ (TKIP/AES)
Habilitar Asociacidn WPS : [+

Ejemplo de eleccién de seguridad Wi-Fi en un router ADSL.

WPA se basa normalmente en el protocolo TKIP (Temporal Key Integrity Protocol), que utiliza claves
mas largas que las claves WEP. Este protocolo TKIP permite el intercambio dindmico de las claves.

Existen dos variantes de WPA (vl o v2):

e WPA-personal.
¢ WPA-empresa.

El WPA-personal no necesita servidor de autenticacién; cada equipo se autentica directamente con
el punto de acceso a través de una clave de 256 bits.

La versién para empresas se basa en la utilizacién de un servicio RADIUS (Remote Dial In User
Services) y se apoya necesariamente en un cifrado AES (Advanced Encryption Standard).

De este modo, WPA garantiza no solamente la autenticacién, sino también el cifrado. Igualmente
protege la integridad de las tramas firmandolas. Asi, es casi imposible realizar ataques de
modificacion de las tramas y de su CRC (Cyclic Redundancy Check) como con WEP. Ofrece
igualmente un mecanismo para contar tramas que impide la repeticidon por parte de los atacantes.

El algoritmo utilizado por la identificacién de los mensajes es el MIC (Message Integrity Code),
llamado también «Mickeal».

b. WPA2
Se trata de la version del protocolo que respeta escrupulosamente la norma IEEE 802.11i.

El cifrado se implementa a través del protocolo AES.

0 Desde 2006, es obligatoria la compatibilidad WPA2 para los equipos certificados Wi-Fi.

www.FreeLibros.me



6. Utilizacion

En primer lugar se debe considerar esta tecnologia como la versién inaldmbrica de Ethernet. Se
presenta como la respuesta a las exigencias de movilidad dentro de las empresas. Mas alla del uso
administrativo, que se traduce en un equipo colocado en una mesa, Wi-Fi permite una verdadera
itinerancia.

Otra utilizacion importante es la extensidon de la red en la empresa. Llevar la red local alli donde alun
no estd disponible es, a partir de ahora, mucho mas facil que teniendo que llevar el cable. Ademas
de la facilidad y rapidez de la implementacion, el coste representa un criterio de eleccion importante.

Un Hot-Spot permite un acceso a Internet a través de la tecnologia Wi-Fi. También se le conoce con
el nombre de Acceso Publico a Internet (API).

7. Encabezado de trama Wi-Fi

La capa Medium Access Control (MAC), capa inferior base de la Conexiéon de datos, constituye el
nucleo de Wi-Fi.

Esta capa debe administrar los canales de comunicacidn o, mas bien, la ausencia de canales de
comunicacion fisicos, caracterizados por una frecuencia de radio. Este canal debe compartirse entre
los distintos nodos de la red. Cada uno posee su propia direccion MAC, como en Ethernet.

El mecanismo de gestién de los soportes de comunicacion no puede utilizar la deteccion de
colisiones, impensable en una red inaldmbrica. Por ello se utiliza una solucién que evita las
tramas de tipo CSMA/CA.

La gestidn de la divisién del ancho de banda no es, ni mucho menos, la Unica utilizacién de la capa
MAC. Antes de emitir datos hacia un punto de acceso, un equipo debe conectarse a Basic Service
Set (BSS), la red del equipo administrador. Pero antes sera necesario un proceso de asociacién, y
antes de eso, puede que el punto de acceso pida la autentificaciéon del equipo.

También pueden presentarse otras problematicas a este nivel. Se gestionan |Ia
fragmentacién/defragmentacién de las tramas transmitidas, asi como la administracion de la
capacidad para comunicar a distintas velocidades. Tampoco se deben olvidar los controles de errory
el ahorro de energia. La seguridad también se puede administrar en la capa MAC.

El encabezado de trama Wi-Fi es claramente mas complejo que su par Ethernet. El cuerpo de la
trama tiene un tamafio maximo de 7956 bytes. Se observa que se reservan cuatro campos para las
direcciones MAC. Esto permite el uso de las direcciones fuente y destino, y de puntos de acceso
como intermediarios.

Byles: 2 2 & & 1) 2 ] 2 4 0-7955 4
Frame Duration | Address | Address | Address Sequence | Address QoS HT Frame Fog
Control D 1 2 3 Control 4 Contrel | Control Body
| o

Encabezrado MAC

Construccion de un encabezado de trama Wi-Fi

El proyecto de enmienda 802.11n draft, entre otras cosas, ha dado como resultado algunas
modificaciones en la capa MAC, tanto en el formato del encabezado como en su contenido. Se ha
anadido un campo destinado a la calidad del servicio (QoS - Quality of Service) después de la
Direccién 4.
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Bluetooth e IEEE 802.15

El éxito de las tecnologias de red que utilizan la radio se confirma con Bluetooth, que se ha convertido
en el estandar comercial de las redes de tipo RPAN (Radio Personal Area Network) y otras
comunicaciones entre dispositivos.

1. Antecedentes

Lanzado en 1994 por la empresa Ericsson, esta tecnologia lleva el nombre de un rey danés, Harald
II. Apodado Harald II Blatand (diente azul - blue tooth), fue un gran consumidor de ardndanos que
unific6 Dinamarca, asi como una parte de Suecia y Noruega, en el siglo IX. Este nombre sefiala la
voluntad, por parte de Ericsson, de unificar el mundo de la telefonia movil.

Otros grandes fabricantes, como Nokia, Intel, Microsoft, Toshiba e IBM, se unieron a Ericsson a partir
de 1998 para formar la Bluetooth Special Interest Group (SIG), que actualmente cuenta con mas de
10.000 miembros.

€3 Bluetooth

Logo Bluetooth

Destinado a permitir la comunicacién entre equipos muy heterogéneos y poco distantes, Bluetooth
integra, en un chip de menos de un centimetro, caracteristicas muy avanzadas.

2. Estandarizacion

La especificacion 1.0, publicada en julio de 1999, se adapta a las transmisiones de voz, datos e
imagenes. Su velocidad tedrica es de 1 Mbps. Su frecuencia de trabajo es la misma que la de Wi-Fi,
2,4 GHz; es muy econémica en cuanto a energia. La segunda especificacién data de finales del afio
2004. Es todavia mas econdmica en términos energéticos y, tedricamente, alcanza velocidades de
10 Mbps, lo que permite la transmisién de videos.

El grupo IEEE 802.15 (WPANWG - Wireless Personal Area Network Working Group) eligidé basarse en
Bluetooth para su estandar. De hecho, se formaron 4 subdivisiones entre los grupos de proyecto o
Tasks Groups.

Del proyecto 802.15.1, publicado en junio de 2002, ha resultado un estandar basado en Bluetooth
vl.1l.

El segundo, 802.15.2, que finalmente no ha salido a la luz, tenia como misidn la coexistencia entre
WPAN (802.15) y WLAN (802.11).

La solucion de alta velocidad (HR - High Rate) del grupo 802.15.3 se finalizé en junio de 2003.
Permite la transferencia de archivos de video y audio en streaming, basandose en la tecnologiaUltra
Wide Band (UWB), procedente del ejército estadounidense. Este estandar es capaz de alcanzar
velocidades de varios cientos de megabits por segundo, a una distancia de varias decenas de
metros. Ademas, esta solucidn permite atravesar obstaulos, como los muros de un edificio.

Finalmente, en el otro extremo, la solucién de baja velocidad, con un importante ahorro de energia,
la del grupo 802.15.4, se aprobd en 2006. Esta norma, también llamado ZigBee, es la prolongacion
de HomeRF y puede utilizarse para transmitir comandos en lugar de datos. Su velocidad es de 250
Kbps como maximo a una distancia de unos 10 metros.

3. Red Bluetooth
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Los equipos Bluetooth pueden interconectarse de dos maneras.

La primera consiste en formar una Unica red, el piconet, que comprende un terminal administrador
que asume hasta 7 terminales esclavos. Todas las comunicaciones, incluso entre esclavos, se
administran y transitan por el administrador.

Una segunda solucion es interconectar varias redes en estrella. Estas forman una scatternet, en la
cual el administrador de un piconet puede convertirse en el esclavo de otro piconet.

Esclavo de los | Admimistrador

Esclavo  piconets 1y 2 Esclavo

|
I
| ,
I Administrador de piconet 3y
I esclavo de piconet 2

Esclavo

Administrador Esclavo |

Piconet 1 Piconet 2 Piconet 3

En estos esquemas, se suministran distintas velocidades entre equipos, para un total de 1 Mbps en
la especificacion 1.0. Una comunicacion bidireccional full-duplex alcanzara alrededor de 434 Kbps en
cada sentido, mientras que otra que esté desequilibrada alcanzara 732 Kbps en un sentido y 58
Kbps en el otro.

Bluetooth en realidad se diseid para diferentes propdsitos. Las funcionalidades de un dispositivo
forman un repertorio de perfiles. Para que dos dispositivos se puedan comunicar, deben utilizar la
misma funcionalidad. Entre los diferentes perfiles, podemos citar:

» GAP (Generic Access Profile), que define los procedimientos de busqueda de dispositivos, de
conexién y de seguridad.

e HS Profile (Headset Profile), para los kits de manos libres.
e LAN Access Profile.

e Fax Profile.

e FTP (File Transfer Profile).

e CTP (Cordless Telephony Profile)...

Una red TCP/IP de radio entre diferentes maquinas (Ad hoc) se puede construir gracias al perfil de
red local de Bluetooth.

4. Clases de equipos
Existen tres clases de dispositivos Bluetooth:
e Clase 1, de una potencia de 100 mW, para grandes distancias, de 100 metros.
e Clase 2, de una potencia de 2,5 mW, para distancias medias, de entre 15 y 20 metros.
e Clase 3, de una potencia de 1 mW, para pequefias distancias, alrededor de 10 metros.

La mayor parte de los equipos comercializados son de clase 3. Esta tecnologia se utiliza mucho para
kits universales de manos libres para teléfonos mdviles. También se encuentra en conexiones entre
dispositivos (PDA...) o entre ordenadores y periféricos (impresoras...). En este Ultimo caso, sustituye
a los cables USB.
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Ejemplos de dispositivos que utilizan Bluetooth
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Otras tecnologias

En las capas bajas de las redes pequefas, se pueden encontrar otras tecnologias. Entre ellas, el
Bucle Local Eléctrico (BLE, mas conocido como PLC) parece una prometedora tecnologia alternativa a

la LAN.

1. Otros estandares de IEEE

Se han abandonado algunos grupos de trabajo (p. ej., 802.4, 802.6, 802.7, 802.9, 802.10 y 802.12),
mientras que se han creado otros a medida que evolucionan las tecnologias.

Active Working Groups and Study Groups

Inactive Working Groups and Study Groups

Disbanded Working Groups and Study Groups

IEEE 802 LAN/MAN Standards Committee

IEEE 802 Working Group & Executive Committee
Study Group Home Pages

« 802 1 Higher Layer LAY Protocols Warking Groug
@ Link Security Executive Committee Study Group is now part of 802, 1
202.3 Ethernet Working Group
202 11 Wireleas LAY Wetling Group
802 13 Wireless Personal Area Metworle (WEPATT) Warking Group
20214 Breadband Wrreless Access Weorking Group
202 17 Besilient Facket Eing Wotking Group
02,12 Radio Regulatory TAG
20212 Wirelegs Coemstence Working Group
20220 Mobie Broadband Wireless Access (WEWA) Working Group
202.21 Media Independent Handeover Sernces Worang Group
202 22 Wireless Regional Area Metworks
802 23 Emergency Services Working Group

@ & & @ & & @ & & * &
=)

« 802 2 Logical Link Control Warking Group

« 8024 Token Bus W-::rking G'n:-up fmatenal no longer avalable on thos web site)
« 8025 Taken Bing Werking Group

Extracto del sitio web de IEEE donde se puede ver el estado de los diferentes estandares

Vamos a examinar estos nuevos grupos que se han definido y los temas que cubren.

a. 802.16

Este grupo de trabajo se centra en el desarrollo de los estandares y mejoras para soportar y
desarrollar las redes inaldambricas de tipo MAN (Metropolitan Area Network). Una de las aplicaciones
es WIMAX, que se describe en el capitulo Protocolos de redes MAN y WAN - seccién Interconexién
de la red local.

Puede encontrar informacidon adicional en el sitio web: http://www.ieee802.0rg/16/
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b. 802.17

En el caso de redes de tipo MAN o WAN, se utiliza ampliamente la fibra dptica en topologias en
anillo. Estos anillos utilizan protocolos que no estadn optimizados, ni son adaptables a las
peticiones bajo demanda de diferentes caracteristicas, como «la velocidad de implementacidon», la
asignaciéon del ancho de banda y de la velocidad, la reduccion de costes de hardware y de
administracion.

El grupo de trabajo Resilient Packet Ring contribuye al desarrollo de los estandares y al despliegue
de ofertas adaptables alrededor de la fibra 6ptica en anillo.

Puede encontrar informacién adicional en el sitio web: http://www.ieee802.0rg/17/

c. 802.18

Este grupo de trabajo centra su actividad en la normalizacion de las comunicaciones
radioeléctricas.

Puede encontrar informacién adicional en el sitio web: http://www.ieee802.0rg/18/

d. 802.19
Este grupo se ocupa de la cohabitacién con otros estandares inaldmbricos.

Puede encontrar informacién adicional en el sitio web: http://www.ieee802.0rg/19/

e. 802.20
Este grupo se ocupa de los accesos inaldmbricos de un gran ancho de banda.

Puede encontrar informacidon adicional en el sitio web: http://www.ieee802.0rg/20/

f. 802.21

Este grupo se ocupa de la interoperabilidad entre dispositivos heterogéneos basados en tipos de
red distintos.

Puede encontrar informacién adicional en el sitio web: http://www.ieee802.0rg/21/

g. 802.22
Este grupo de trabajo se ocupa de las redes regionales inaldmbricas.

Puede encontrar informacidon adicional en el sitio web: http://www.ieee802.0rg/22/

h. 802.23

El objetivo de este grupo es definir un dmbito independiente del soporte, que responde a las
exigencias de las autoridades civiles, en el contexto de los sistemas de comunicaciones.

Puede encontrar informacién adicional en el sitio web: http://www.ieee802.0rg/23/

2. Infrared Data Association (IrDA)

Con la utilizacidn del soporte infrarrojo, IrDA define una secuencia de protocolos que permiten
garantizar la comunicacidon entre dispositivos. Existen dos normas principales IrDA.

www.FreeLibros.me


http://www.ieee802.org/17/
http://www.ieee802.org/18/
http://www.ieee802.org/19/
http://www.ieee802.org/20/
http://www.ieee802.org/21/
http://www.ieee802.org/22/
http://www.ieee802.org/23/

a. El protocolo IrDA DATA

IrDA DATA es un estandar de intercambios bidireccionales, adaptado a la transferencia de datos.
Tiene multiples aplicaciones: ordenadores, impresoras, asistentes personales, teléfonos moviles y
potencialmente cualquier dispositivo movil.

Lector
infrarrojo

Estd compuesto por una serie de protocolos obligatorios:

PHY (fisico): dependiendo de la potencia eléctrica utilizada, este protocolo garantiza una
comunicacién a 2 metros como maximo entre dispositivos. Las versiones de escaso consumo de
energia permiten el intercambio de informacién a una distancia méaxima de 20 cm y hasta 30 cm si
el destino es un dispositivo estandar. Este protocolo garantiza la comunicacion bidireccional a una
velocidad de entre 9,4 Kbps y 4 Mbps. Los paquetes de datos se protegen gracias a un CRC.

IrDA Link Access Protocol (IFLAP): este protocolo administra la conexién entre dispositivos
garantizando una trasferencia de datos ordenada y fiable. También se encarga de la localizacién
automatica de dispositivos.

IrDA Link Management Protocol (IrLMP): este protocolo asegura el multiplexado, permitiendo la
utilizacién de diferentes canales a nivel IrLAP. Como este Ultimo, se encarga de la localizacion
automatica, pero solo para los protocolos y servicios.

Segun su utilizacidon, se aplican algunos protocolos opcionales:
e Tiny TP, controla el flujo IrLMP de segmentacion y de montaje.
e IrCOMM, emulaciéon de puertos COM.
e IrOBEX, servicios de intercambio de objetos.

e IrDA Lite, métodos de disminucion de cdédigo, garantizando la compatibilidad con todas las
especificaciones IrDA.
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e IrTan-P, protocolo de intercambio de imagenes.

e IrMC, especificaciones de intercambios entre dispositivos de telefonia e informaticos
(directorios, calendarios...).

e IrLAN, acceso a redes locales.

Pila de protocolos IrDA DATA

IrTran-P IrObex IrLan IrCom IrtdC

LMIAS Tiny Transport Protocol - Tiny TP

Ir Link Mgmt - MUX - IrLMP

Ir Link Access Protocol - IrLAP

Async Serial-IR Sync SerialR Sync 4PPM
9600-115.2kbls 1.162Mbis 4Mbis

b. El protocolo IrDA CONTROL

Este estandar define los intercambios entre dispositivos (teclado, ratéon, joystick...). Se compone de
tres protocolos obligatorios.

PHY (fisico): asegura una comunicaciéon bidireccional a una velocidad de 75 kbps, para una
distancia maxima de 5 metros. Los paquetes de datos se protegen gracias a un CRC. Este
protocolo estd optimizado para componentes de escaso consumo energético.

MAC: permite la comunicacién simultdnea entre dispositivos (hasta 8) y tiempos de respuesta
breves. Asegura el direccionamiento dinamico de los dispositivos (asymmetricMAC).

LLC: detecta los errores y transmite los datos.

La aplicacion de las tecnologias IrDA alin no esta totalmente adaptada para las redes informaticas,
a causa de la limitacién de velocidad impuesta por el soporte y su relativa sensibilidad a las
interferencias, al contrario de lo que ocurre con las tecnologias que utilizan ondas de radio.

3. Bucle Local Eléctrico (BLE)

a. Principios

La transmisién a través del Bucle Local Eléctrico (BLE), en inglés Power Line Communications(PLC)
o Broadband Power Line (BPL), existe desde los afios cincuenta. La técnica utilizada en aquella
época era unidireccional y solo obtenia velocidades bajas. Sigue siendo utilizada, por ejemplo,
para el encendido y apagado del alumbrado publico y la conmutacidn de los contadores eléctricos
entre tarifas diurnas y nocturnas.

Hacia finales de los afios noventa, las investigaciones permitieron al BLE convertirse en
bidireccional y permitir velocidades mas altas. Esta solucién puede implementarse para
comunicaciones dentro de edificios, o a distancias cortas. Otras utilidades, como el acceso a
Internet por BLE, seran posibles a corto plazo. En Espaia, se esta legislando al respecto. La
eléctrica que estd mas avanzada en este sentido es Endesa.
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En el ambito de la utilizacidon de las lineas eléctricas para redes locales, se creé un consorcio en
Estados Unidos llamado HomePlug Powerline Alliance. Agrupa a diferentes agentes del sector, como
por ejemplo Intel, Linksys y Motorola, con el objetivo de trabajar en un marco estandar para el
bucle local eléctrico.

Se han definido certificaciones y pruebas para comprobar la interoperabilidad de los componentes.
Tras la validacion, el fabricante tiene permiso para utilizar el logotipo correspondiente; por
ejemplo, en la caja del hardware.

m A=

HOMEPLLULI .
HomePlug

L 14 Mbps N
mnm CERTIFIED

Logos HomePlug

La primera certificacion fue HomePlug 1.0, que ofrecia velocidades tedricas de 14 y luego de 85
Mbps. A esta certificacion inicial le sucedi® HomePlug AV (HPAV), destinada a la red multimedia
doméstica. Compatible con la versidon 1.0, permite velocidades tedricas de 200 Mbps. Es mas
segura, y ofrece la calidad del servicio (QoS) y el streaming de audio y video.

Las otras dos siglas corresponden a las especificaciones HomePlug Access BPL (Broadband Power
Line), para el acceso de alta velocidad en las viviendas, y HomePlug CC (Command & Control) para
el control de dispositivos (control de la iluminacidn, climatizacion...) a través de esta tecnologia.

El  consorcio HomePlug se acerca igualmente a IEEE y a su grupo P1901
(http://grouper.ieee.org/groups/1901), destinado a estandarizar este tipo de comunicaciones.

La norma comun, que permite la interoperabilidad de los tres grandes sistemas CPL, se finalizé en
2010: IEEE STD 1901-2010. Esta norma prevé la utilizacién de adaptadores domésticos que
pueden llegar, en teoria, a la velocidad de 500 Mbps.

b. El funcionamiento

Esta tecnologia utiliza la red de instalacién eléctrica de un edificio para transportar datos
informaticos. Por ello se emplea una potencia mucho menor y altas frecuencias (banda 1,6 a 30
MHz) en los cables eléctricos. Los filtros permiten diferenciar esta sefal superpuesta a los 220V y
50 Hz, conservando solo los datos informaticos.

Esta sefial es recibida por cualquier adaptador BLE conectado a la red eléctrica interna. A
continuacién, este dispositivo transforma el impulso en sefial Ethernet, como el USB, al cual se
puede conectar el ordenador.

Adaptador BLE

El transporte de frecuencias altas a través de los cables eléctricos puede plantear un problema de
interferencias radioeléctricas. La potencia suministrada no debe ser demasiado elevada para no
impedir el funcionamiento de los aparatos que no son de red. Ademas, estas interferencias pueden
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tener como consecuencia una falta de seguridad en las comunicaciones. HomePlug prevé, por otra
parte, el posible cifrado de los datos Advanced Encryption Standard (AES), que reemplaza a Data
Encryption Standard (DES).

La capa fisica de HomePlug utiliza la modulacién por intervalo de espectro, o Spread Spectrum, con
la técnica de transmisién Orthogonal Frequency Division Multiplexing (OFDM). El modo de acceso es
de tipo CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Estos medios también se
utilizan en las comunicaciones Wi-Fi.

Aunque el BLE carece de normalizacién para la empresa, con velocidades un poco mas altas, puede
ser un buen complemento para Wi-Fi. De hecho, la interconexién de la red Wi-Fi con la troncal
Ethernet no siempre es posible, por ejemplo por motivos de distancia. En tal caso, la
implementacion de una extensidén con BLE puede proporcionar una gran flexibilidad.

Es muy probable que las evoluciones de esta prometedora tecnologia permitan rdpidamente un
uso aun mas interesante en la empresa, incluso en exteriores.
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Interconexion de la red local

En los ultimos afios las solicitudes de interconexidon entre empresas (lugares distantes) o a Internet
han aumentado vertiginosamente. Tampoco los particulares se han quedado atras.

Paralelamente, las tecnologias que facilitan estas conexiones han experimentado un progreso
considerable. Muchas soluciones utilizan soportes publicos, como la linea de la Red Telefdnica
Conmutada (RTC) o el cable de fibra 6ptica, que también puede desplegarse en el marco de
interconexiones privadas. Igual que las redes pequefias, también las redes de radio evolucionan.

1. Utilizacion de la red telefdnica

La red telefénica conmutada con cables de cobre sigue siendo el soporte principal de las
comunicaciones mas alla de la red local. Es, de hecho, poco comun disefiar un edificio residencial o
de oficinas sin esta interconexiéon de red.

Por lo general se ha destinado a las transmisiones de voz, pero es plenamente operativo desde un
punto de vista técnico para transmitir datos.

Podemos distinguir dos partes de la red telefénica conmutada. La primera, llamada bucle local (BL),
es propiedad casi en su totalidad de Telefénica y conecta las centrales de este operador con los
edificios de los clientes finales. Por encima de ella, una red central asume la comunicacion.

La red central de Telefénica transmite la informacién en forma digital desde hace mucho tiempo.

En primer lugar, la voz se codifica (muestreo). Antes de enviarse al bucle local del destinatario
correspondiente, se descodifica. Esta red central no tiene ninguna dificultad en transmitir datos
informaticos.

En el interior de las centrales, los equipos Digital Subscriber Line Access Multiplexor (DSLAM)
interconectan al abonado con la red central del operador. Inicialmente, solo Telefénica instalaba
DSLAM en sus propias centrales. Desde hace algunos afios, otros operadores pueden instalar sus
dispositivos e interconectar su red central (digital) al bucle local.

En este acceso desglosado parcial, la comunicacién telefénica se sigue produciendo a través de los
servicios de Telefénica, mientras que el operador alternativo se ocupa de la circulacién de los datos.
Un acceso desglosado total indica que el operador alternativo se encarga por completo de las
comunicaciones. En este caso, el abono a Telefénica lo hace el operador alternativo, y no el cliente
final.

o En una zona de acceso no desglosado, la central solo contiene equipos de Telefdnica.

DSLAM

Bucle local | Red central | Bucle local

Para transferir datos a través de la linea RTC, el médem analdgico ha sido durante mucho tiempo la
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solucidn mas utilizada. Sin embargo, poco a poco ha caido en desuso y ahora se emplea sobre todo
para proporcionar Unicamente funcionalidades de fax. Los propios médems de la Red Digital de
Servicios Integrados (RDSI) han sido abandonados por la adopcién masiva en Espafia de
la Asymmetric Digital Subscriber Line (ADSL), aunque esta tecnologia no esta disponible en todos los
lugares.

Otras técnicas, como las Lineas Dedicadas (LD), pueden beneficiarse de este soporte a través de la
linea RTC.

2. Red digital de servicios integrados (RDSI)

a. Principios

La Red Digital de Servicios Integrados (ISDN - Integrated Services Digital Network) es un conjunto de
normas establecidas por la ex-CCITT (ITU-T) para transformar la red telefénica conmutada
(analdgica en sus inicios) en una red digital mundial.

En Espana, Telefonica ofrecia un acceso RDSI para su red y lo comercializé con dicho nombre.
Aunque compiten con otras tecnologias mas recientas, las ofertas RDSI siguen estando
presentes.

Una red completamente digitalizada permite la transmisiéon de cualquier tipo de informacién, voz,
video o datos. A través de la linea RTC se pueden ejecutar muchas aplicaciones: transferencia de
archivos, videoconferencia, audioconferencia, fax.

Como la RDSI es un estandar internacional, la compatibilidad entre paises estd garantizada.

b. Correspondencia con el modelo OSI

La RDSI cubre las tres primeras capas del modelo OSI. En la primera, la capa Fisica, la RDSI
proporciona un multiplexado temporal entre los distintos elementos. Localmente, un médem RDSI
permite la conexidon entre el terminal y la red. Se utiliza el conector RJ45 vy las interfaces S/T (S para
el abonado, T para la red).

La capa de Conexidon esta garantizada por el protocolo Link Access Protocol on the D-Channel
Multipoint (LAP-D), que implementa direcciones multipunto y de difusiéon, asi como la gestiéon del
canal D.

A nivel de la capa de Red, hay disponibles dos canales distintos. El llamado béasico (Canal B) se
utiliza para la transferencia de informacidn. El canal de datos (Canal D) se utiliza para la
digitalizacion, el establecimiento de la comunicacidén, la identificacion del interlocutor y otros
servicios.
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c. Tipos de acceso disponibles
Se han definido dos tipos de acceso para el usuario, en relacién con la velocidad basica necesaria

para transmitir la voz, 64 Kbps.

En Europa, la voz en la red telefonica se digitaliza a 8000 muestreos por segundo, es decir, 1
cada 125 microsegundos. Se define cada impulso en 8 bits (256 niveles posibles). Asi, esta
codificacion de modulacién por impulsos codificados (MIC) transmite a 64 Kbps. Esta unidad es la

base de la RDSI.

El acceso basico incluye:
e 2 canales B a 64 Kbps cada uno (o sea 128 Kbps por agregacién de linea), para la

transmision de los datos.

e 1 canal D a 16 Kbps para la senalizacién.

0 Gracias a la compresién RDSI, es posible alcanzar hsata 400 Kbps.

El acceso primario proporciona:
e 30 canales B a 64 Kbps cada uno.

e 1 canal D a 64 Kbps.

0 En EE. UU. y en Japdn, el acceso primario corresponde a 1 canal Dy a 23 canales B.

En Espafia, por ejemplo, las ofertas comerciales son adaptaciones de estos accesos.

La RDSI es un servicio conmutado; por lo tanto, se factura al usuario en funciéon de la duracién de
comunicacion y la distancia recorrida. Por supuesto, también se tiene en cuenta el tipo de acceso.

3. Linea dedicada (LD)

a. Los principios
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Una linea dedicada es permanente y se alquila forzosamente a un operador telefénico, en la
mayoria de casos a Telefénica. Interconecta dos numeros predefinidos punto a punto. No es
necesario marcar el nUmero del destinatario.

La facturacién depende de la distancia y la velocidad ofrecida.
Las lineas dedicadas son accesibles desde cualquier punto del planeta. Debido a su coste, es una

solucién que utilizan mayoritariamente las empresas.

0 Telefonica comercializa este servicio bajo el nombre Plan Novacom.

b. Velocidades

Con las lineas dedicadas, las velocidades son simétricas. En Europa se estandarizan con el nombre
Ex y en EE. UU. con los niveles Tx.

Por ejemplo, las principales velocidades europeas son:
e E1,a 2.048 Mbps, equivalente 30*64 Kbps.
e E2, a 8.848 Mbps, equivalente 4*E1.
e E3,a 34.368 Mbps, equivalente 4*E2.
e E4,a 139.264 Mbps, equivalente 4*E3.
Entre las velocidades americanas, podemos citar:

e T1, a 1.544 Mbps, equivalente 24*64 Kbps.
e T2,a 6.312 Mbps, equivalente 4*T1.

e T3,a 44.736 Mbps, equivalente 7*T2.

4. Tecnologias xDSL

a. Principios

Anteriormente hemos visto que, a través del bucle local de la red telefénica conmutada, la senal se
transmite habitualmente en forma analdgica, y se transforma en digital a través del circuito troncal.
Las tecnologias de transmisidn, como la Asymmetric Digital Subscriber Line(ADSL), permiten utilizar
las frecuencias no utilizadas por la sefial analdgica. Permiten velocidades digitales muy elevadas,
forzando el cable de cobre hasta el maximo de sus posibilidades.

De esta manera, se obtienen velocidades proporcionales, pero en distancias cortas dentro del
bucle local. De hecho, la pérdida de calidad de esta sefial a través del cable de cobre es muy
rapida.

Para que una linea telefénica sea apta para una conexion ADSL, el abonado debe estar situado
como maximo a 5 kildmetros de la central a la cual se conecta. Con ADSL 2+, esta distancia se
incrementa alrededor de 1,5 kildmetros. No todo el mundo se puede conectar a alta velocidad a
Internet mediante ADSL.

En casa del abonado, un médem especifico permite dar el formato adecuado a la sefial antes de
enviarla por el soporte de cobre telefénico. El ordenador estd conectado a este médem por un
cable de par trenzado, con conectores RJ45 o por cable USB. Desde el punto de vista del software,
se crea en el ordenador una configuracién Point to Point over Ethernet (PPoE), que permite la
conexion hasta el Proveedor de Acceso a Internet (PAI) o Internet Service Provider(ISP).
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b. Los diferentes servicios

La primera solucion comercial que se ofrecié fue ADSL. Se definié en 1995 y ofrecia la utilizacién de
un canal telefénico analégico o RDSI. Las velocidades previstan eran de:

e 800 Kbps maximo de velocidad de subida (desde el abonado a la central).

e 8,192 Mbps maximo de velocidad de bajada (desde la central al abonado).
Gracias a los avances tecnoldgicos, hoy en dia se puede llegar a:

e 1.024 Kbps de subida.

e 28,672 Mbps de bajada.

Las tecnologias DSL dependen mucho de la distancia hasta la central. Por eso, la velocidad maxima
ADSL no se alcanza al sobrepasar los 2,4 kildmetros de bucle local. La evoluciénReach
Extended ADSL prolonga esta distancia alrededor de 800 metros mas.

Después de este primer tipo de ADSL, han surgido otros, como:
e High bit rate DSL (HDSL), simétrica a 2 Mbps como maximo a unos 3,6 kilometros.

e Symmetric DSL (SDSL), a 2 Mbps como maximo para distancias de unos 2.400 metros, pero
con tiempos de espera muy convincentes.

e Single-pair High-speed DSL (SHDSL), de 144 Kbps a 2,3 Mbps, hasta 5.400 metros, pero con
una velocidad fija garantizada (importante para las videoconferencias).

e Very high speed DSL (VDSL), capaz de picos de bajada de hasta 100 Mbps, pero a 300 m de
la central como distancia maxima (por encima, similar al ADSL 2+ presentada anteriormente,
pero para 3.500 metros).

Dirigida principalmente a particulares, la ADSL ha evolucionado y hoy muchos proveedores de
conexion ofrecen a sus clientes el uso de la tecnologia ADSL 2+, que puede alcanzar picos de 20
Mbps, pero a 2,5 kilbmetros como maximo. Para distancias mayores, estad el ADSL clasico. En los
extremos, tanto el médem como el DSLAM se han tenido que adaptar al ADSL 2+.

Cada vez con mas frecuencia, los ISP ofrecen velocidades en ATM, la que se da entre la red
Internet y el DSLAM del ISP. La velocidad real es la IP, alrededor de un 25 % mas lenta.

En Espafia, sobre todo gracias a estas tecnologias xDSL, el acceso a Internet a alta velocidad se
ha convertido en una realidad. Las comunicaciones son ahora tan fiables y rapidas que un gran
numero de empresas abandonan las costosas lineas dedicadas para contratar redes privadas
virtuales (VPN - Virtual Private Network) permanentes, controladas por la empresa. Para ello, basta
con configurar dos routers, que crearan un tunel seguro a través de Internet, sin otro compromiso
con los operadores que la contratacion necesaria.

c. Las ofertas «Triple play»

Con el acceso desglosado total y el aumento de la velocidad en ADSL 2+, los proveedores de
acceso a Internet han comenzado a hacer ofertas que van mucho mas alld del simple acceso a
Internet de alta velocidad.

Esta ofertas, denominadas «Triple play», incluyen:

e acceso a Internet de alta velocidad;
o tarifa plana telefénica, sobre IP (VoIP);
e televisidon, con una amplia gama de canales de pago.

Estas ofertas solo estan disponibles para los abonados mas proximos a los DSLAM.
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La interfaz entre la toma telefénica y los distintos dispositivos (televisién, ordenador, teléfono...)
se hace con médems especiales adaptados para «Triple play». Los contectores que se utilizan son
RJ11, RJ45 y SCART.

En Espafa, los diferentes ISP llaman a estos dispositivos «box». A veces existe la posibilidad
de un cuarto servicio: la conexion del teléfono mdvil mediante Wi-Fi a la conexidon de Internet
del hogar para llamar por teléfono con este dispositivo sin pasar por la red GSM.

5. Cable publico

Algunos nucleos urbanos ofrecen una solucién alternativa de acceso a Internet, a través del cable
de fibra éptica. Al contrario que en las tecnologias DSL, hay que conectar a los abonados a la
arquitectura de red de fibra 6ptica a medida que se den de alta.

Espafia ha dado poco apoyo a este soporte, muy costoso de instalar. La competencia de las
tecnologias DSL, que se basan en una red que cubre ya todo el territorio, ha tenido mucha
influencia. Por el contrario, empiezan a verse los limites de las tecnologias DSL, y el cable, que ofrece
velocidades mucho mejores, aun tiene futuro. Por el momento, solo estd disponible en nucleos
urbanos muy grandes.

Las ofertas propuestas por los operadores de cable son muy similares a las del ADSL, con
velocidades actualmente equivalentes e incluso superiores. Estos operadores también ofrecen
«Triple play».

6. WiMax

a. El bucle local inalambrico

Las soluciones de acceso a Internet de alta velocidad DSL utilizan las lineas RTC.
Desgraciadamente, estas tecnologias no pueden cubrir toda la poblacién, y no permiten el acceso
de alta velocidad a Internet a todo el mundo. Hay que tener en cuenta que el cableado de fibra
Optica se reserva a nucleos urbanos cuya densidad de poblacién sea muy alta.

La utilizacion de la solucidon Bucle Local Inaldambrico (BLI) permite evitar esta problematica. BLI se
convierte asi en una solucién complementaria a las tecnologias xDSL y al cable publico, que permite
a los entornos profesionales y a los hogares acceder a Internet a alta velocidad.

Mediante las autorizaciones adecuadas, otros operadores alternativos a Telefonica puede crear
sus propias redes BLI.

Para los proveedores de acceso a Internet, la BLI es una solucidon a algunos problemas de acceso
desglosado. De hecho, para estos operadores es muy dificil reproducir una red de
telecomunicaciones completa que llegue al cliente final. En ofertas de acceso desglosado parciales,
el operador alternativo conecta el bucle local, que pertenece a Telefonica, con su propia red. Para
esto, coloca sus equipos de transmisidn en los locales del operador principal, del cual es
competidor. La desagrupacion total implica, ademas, que el ISP alquile la linea de bucle local. Por
ello es comprensible que la utilizacién de BLI permita simplificar algunas operaciones.

b. Las solucion WiMax

El grupo de trabajo IEEE 802.16 Broadband Wireless Access Working Group (BWAWG) estandariza
las soluciones de tipo RMAN utilizables por BLI. Para promoverlas, Intel y Alvarion crearon en 2002
una asociacion, la Worldwide Interoperability Microwave Access(WiMax) forum. Actualmente, esta
agrupacidon cuenta con numerosas empresas asociadas.

Ademads de la promocidn de esta tecnologia, el objetivo de esta asociacion es facilitar la
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certificacion de hardware para garantizar su compatibilidad.

I

CERTIFIED

El logo WiMax

El estandar IEEE 802.16a, ratificado en enero de 2003, sirvi6 de base a WiMax. Permite
velocidades simétricas que tedricamente llegan a los 70 Mbps, dentro de un alcance cercano a los
50 kilémetros. En realidad, los operadores hablan de una velocidad real maxima de 12 Mbps para
un alcance de 10 a 20 kildmetros, en funcidon del entorno.

Algunas antenas de infraestructura pueden bastar para poner en marcha una conexién punto a
multipuntos a nivel de una comarca. Este primer estédndar, que solo regula la conexidn fija,
evoluciond levemente al 802.16d, también llamado 802.16-2004, ratificado en junio de 2004.

La evolucidn 802.16e, aprobada en diciembre de 2005, trae la movilidad a WiMax. Prevé el paso de
una antena a otra (Hand-over) y el desplazamiento a bordo de un vehiculo sin interferencias en la
comunicacion. Su velocidad tedrica es de 30 Mbps y su alcance es de 3,5 kildmetros. Para
comunicarse, los ordenadores portatiles y otros equipos mdviles han de tener integrado un
componente dedicado.

La nueva version 2 de WiMax esta a punto de finalizarse (IEEE 802.16m).

Esta version permite velocidades tedricas de 1 Gbps. Este estandar debe permitir la convergencia
de las tecnologias Wi-Fi, WiMax y 4G.

7. Redes moviles

a. Inicios

Hace ya algunos afios, la telefonia movil invadié nuestra vida diaria. También en este ambito, la
convergencia de las redes de voz y datos esta de actualidad.

En estas redes, una antena (RAN - Radio Access Network) cubre una determinada zona geografica.
Todos los puntos que pueden alcanzarse a partir de este equipo forman una celda. Una estacion
de base, vinculada a la antena, desempefa el papel de servidor para todos los clientes de la
celda. Una red central (CN - Core Network) conecta entre si las distintas estaciones basicas.
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Esta organizacién en celdas geograficas permite la transferencia de datos entre ellas durante la
comunicacién. De hecho, el equipo movil verifica continuamente la calidad de las sefiales recibidas.
Si su estacion de base no le proporciona la mejor seial posible, pide un cambio al administrador de
la red central. Esta accidn de comunicacion tiene el nombre de hand-over,handover o handoff. En
telefonia movil, la capacidad de roaming, o itinerancia, implica un acuerdo entre operadores para
acceder a su red desde el extranjero.

Estos conceptos y denominaciones se pueden encontrar en redes de tamano inferior, RMAN o
RLAN. El término hand-over indica también, a veces, un cambio de tecnologia.

www.FreeLibros.me



b. El comienzo

A finales de los afios setenta, la red Radiocom 2000 se convirtié en la primera generacion (1G) de
telefonia movil. El funcionamiento era completamente analdgico, con conmutacidn de circuito. La
red estaba formada por celdas de algunos kildémetros de alcance.

A principios de los afios ochenta, la Conferencia Europea de correos y Telecomunicaciones (CEPT)
empezé a estandarizar un sistema digital de telefonia mdvil. Y para ello reservd las bandas de
frecuencias cercanas a los 900 MHz. En 1987, el grupo de estudio GSM, Grupo Especial Mdvil, del
CEPT lanza el sistema de telefonia Global System for Mobile (GSM). En esta segunda generacién
(2G), el transporte es digital y optimizado para la voz.

La evolucion de este Ultimo, que utiliza la banda de 1800 MHz, el Digital Cellular (DCS 1800), se
establece rapidamente en 1990.

No hay ninguna razén técnica que se oponga a esta evolucidn y se intenta un primer servicio de
datos a través de GSM: Wireless Application Protocol (WAP). Los datos se modulan con la sefal de
vOz para reconstruirse a continuacién por demodulacién. Su velocidad es de 9,6 Kbps.

c. La evolucion hacia el transporte de datos

La solucidn WAP, que fue un fracaso comercial, encontré un sucesor con General Packet Radio
Service (GPRS), al que a veces se denomina como generacién 2.5. Se trata de una verdadera
adaptacion de las redes moviles a la transferencia de datos. La conexidon puede ser permanente,
puesto que utiliza la técnica de conmutacion de paquetes. En los terminales, GSM es quien
administra las transferencias de voz (la facturacién depende del tiempo de comunicacién), mientras
que GPRS administra la transferencia de datos (la facturacion depende del volumen de datos
transferidos).

Esta nueva tecnologia permite una velocidad tedrica que llega hasta los 115 Kbps, realmente 40
Kbps, adaptando su velocidad a la calidad de la red. Gracias a ella, las PDA pueden comunicarse
realmente y han aparecido otras soluciones.

Terminales mdviles utilizables para datos

GPRS evoluciona a EDGE (Enhanced Data for GSM Evolution), tecnologia igualmente dedicada a la
transferencia de datos en paquetes. Reutiliza las infraestructuras de las redes GSM existentes y
permite aumentar la velocidad de transferencia. Puede alcanzar una velocidad de 384 Kbps. EDGE
se considera como una solucién intermedia entre GPRS y UMTS y se le llama la generacién 2.75.

Pero, a pesar de todo, estas velocidades siguen siendo insuficientes y es dificil ofrecer aplicaciones
multimedia con GPRS o EDGE, como por ejemplo la televisién o la videotelefonia. Ademas, a escala
mundial, los distintos sistemas de comunicacion moévil 2G son incompatibles. La Union Internacional
de las Telecomunicaciones (UIT) propuso en 1985 la definicion del programa Future Public Land
Mobile Telecommunications System (FPLMTS) para utilizar una banda de frecuencias Unica y ofrecer
accesos de hasta 2 Mbps.

El conjunto de especificaciones de este programa, finalmente bautizado como sistemalnternational
Mobile Telecommunication 2000 (IMT 2000), llamé la atencidon del ETSI, que propuso su solucién
como respuesta: Universal Mobile Telecommunications System (UMTS). Otros organismos se
agruparon en torno a esta solucién para formar el consorcio 3rd Generation Partnership
Project (3GPP), que adopta UMTS a nivel mundial a principios de 1998. EE. UU. finalmente adoptar
el sistema CDMA2000, resultado de los trabajos del grupo 3GPP2.
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d. Las nuevas generaciones de telefonia movil
En Europa, UMTS se convierte en la 3.2 generacion (3G) de telefonia movil.

Se establece una velocidad maxima de 384 Kbps de recepcidon para contrarrestar las grandes
dificultades del hand-over. Ahora es posible la transferencia de datos entre dos moviles a la
velocidad de un automdvil. Ademads, es posible intercambiar datos entre 2G y 3G sin pérdida de
informacién.

La inversion necesaria por parte de los operadores de telefonia movil para pasar a UMTS es
importante. Las velocidades siguen siendo muy limitadas para aplicaciones que permitan recuperar
la inversion. Rapidamente el UTMS evolucioné a HSDPA (High Speed Downlink Packet Access),
considerado como el ADSL para la telefonia movil. Esta generacion 3G+ permite velocidades de
mas de 7 Mbps.

Tarjetas médem 3G o 3G+ en formato PCCard o USB

La futura revolucidon de las redes inaldambricas podria ser la utilizacion del estandar de
comunicacion Unlicensed Mobile Access (UMA). Permitird el roaming entre redes 2G o 3G a Wi-Fi o
Bluetooth, sin cortes de comunicacion. Esta solucidn, llamada Intelligent Transportation
Systems (ITS), podria hacer necesaria la utilizacién de una direccion IP fija.

La 4G o cuarta generacion hace referencia a un conjunto de criterios, tanto de velocidad como de
calidad del servicio. Esta generacién se conoce también como Long Term Evolution (LTE). Gracias a
la utilizacion de multiples conexiones de radio simulténeas, se puede incrementar la velocidad
sustancialmente. Ademds, una menor latencia permite mejorar considerablemente la
implementacion de aplicaciones en tiempo real.

De hecho, mientras que las velocidades tedricas de 3G+ tienen un tope de 42 Mbps (7 Mbps en la
practica), la LTE anuncia velocidades tedricas de 100 Mbps de descarga y 50 Mbps de subida.

Para muchos operadores, el desarrollo de smartphones ha generado un trafico de datos que se ha
disparado en los dos ultimos afios. Algunas grandes ciudades tienen problemas de saturacidon en
horas punta.

Después del lanzamiento, por parte de TeliaSonera, de la primera red operativa en Suecia en
septiembre de 2009, Ericsson ha desplegado la alta velocidad mévil y MetroPCS la opera en EE.
UU. (Dallas y Fort Worth, en Texas).

En junio de 2011, la CMT (Comision del Mercado de las Telecomunicaciones) ha asignado en
concurso las licencias 4G LTE (Long Term Evolution Advanced). Orange se ha hecho con las
frecuencias de los 900 MHz por 443 millones de euros y ha obtenido 10 MHz.

Yoigo ha obtenido 30 MHz de las frecuencias de los 1800 MHz por 300 millones de euros.
Telefénica ha adquirido 20 MHz en la banda de 800 MHz, 10 MHz en la banda de 900 MHz y 40 MHz
de la banda de 2,6 GHz por un toal de 668 millones de euros. La segunda fase de concesion de
licencias es en 2015.

Samsung ha sido uno de los primeros en implementar 4G en sus smartphones:
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Smartphone 4G

Del mismo modo, se comercializan llaves USB para permitir la conexion desde ordenadores
portatiles:

®
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Llave 4G

8. Fiber Distributed Data Interface (FDDI)

Esta tecnologia de red metropolitana (MAN) fue desarrollada por los pioneros de la Sperry
Corporation en 1982. Fue propuesta a ANSI, y después estandarizada por ISO con el nUmero 9314.
Es compatible con LLC e incluye una capa inferior MAC.

a. Principios

FDDI define una comunicacion en un anillo doble con testigo contrarrotatorio, uno para cada
sentido.
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Originalmente, la velocidad es de 2*100 Mbps, a través de una fibra Optica monomodo o
multimodo. Esta velocidad aumenté a 2*155 Mbps en FDDI-2, luego a 2*2,5 Gbps con la

evolucién FDDI Follow On LAN (FFOL).
FDDI 2 funciona de manera sincrona, lo que permite transmisiones multimedia y transmision

de voz.

Hay alternativas que utilizan el par trenzado, como la Copper Distributed Date Interface (CDDI).
La distancia maxima entre dos conexiones es de 2 km con una fibra multimodo y de 60 km con una

fibra monomodo.

b. Topologia
La red FDDI puede conectarse directamente al ordenador o a un hub.

Conectores FDDI

Se pueden utilizar diferentes métodos de conexidn, con diferentes tipos de conector:

e A, doble conexién en cada anillo.

B, doble conexidon en un Unico anillo.

e C, concentrador conectado al doble anillo para conectar las estaciones B.
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c. Funcionamiento

FDDI esta calculada para redes de tipo MAN, pero puede ser utilizada como medio de interconexion
entre LAN (troncales). El LLC utiliza sus servicios y su tecnologia es cercana al 802.5.

Mejora el paso de testigo. En cuanto se emite el testigo, se produce una disminucién de carga que
permite repetir las tramas de equipo en equipo y poner al testigo en Gltima posicién para que las
maquinas lo puedan registrar. De esta manera, agregan sobre el testigo su propia informacion,
gue ira al final de cada ciclo de tramas.

La arquitectura de dos anillos con sentidos contrarios de circulacién permite retomar el ciclo
automaticamente en caso de fallo, y de esta manera se garantiza una fuerte tolerancia a fallos en
los equipos.

 Servidor 1

Concentrador FDDI

Anillo secundario

i w

Servidor 2

Equipo 2

En FDDI es posible disponer de 500 estaciones en un anillo de 100 km de perimetro. Cuando cada
estacidn participa de la tolerancia a fallos en caso de corte, el reinicio del ciclo aumenta el tamafio
total del anillo a cerca de 200 kmy a 1000 maquinas.

Cada equipo se comporta como un repetidor, funcién que es necesaria cada 2 km.

Después de una vuelta al anillo, una trama puede presentar distintos estados que permitirdn a su
emisor saber si la recibieron correctamente. El estado inalterado indica que el destinatario no vio
pasar la trama. En cualquier otro caso, el receptor modifica la trama para indicar que la copidé o que
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la rechazd, debido a un error de CRC o por falta de espacio en el buffer de recepcion del
destinatario de la trama.

La codificacién completa es de tipo NRZI - 4B / 5T.

9. Asynchronous Transfer Mode (ATM)

ATM nacio de la fusidn de la telefonia y la informatica. El ATM Forum mantiene esta tecnologia desde
1991.

a. Principios

ATM debia permitir la transmisién de voz, video y datos en redes de gran tamafio y a grandes
velocidades. Para ello fue necesario adoptar un método que permitiera una velocidad no variable
(asincronismo) para los flujos multimedia.

Se implementé una conmutacién de paquetes de tamafio fijo y reducido, las celdas. Esta
conmutacién de celdas permite velocidades de 155 Mbps, 622 Mbps o mas. Se acopla con una
clase de conmutacidn de nivel fisico por instauracién de circuitos virtuales multiplexados.

ATM se utiliza tanto como troncal en redes de tamafio relativamente pequefio como en las redes
WAN.

b. El enlace de celdas

ATM es una forma de enlace de celdas (Cell relay). Una celda ATM es una trama fija, de 53 bytes, de
los cuales 48 son de datos.

Este valor es una prueba de isocronismo para el muestreo. Como hemos visto anteriormente, se
prevé que la digitalizacion de la voz contenga un byte cada 125 microsegundos. Se necesitan 6
milésimas tanto para completar como para vaciar una celda del receptor. Entre estas dos acciones,
el transporte no debe excederse demasiado en el tiempo.

En una red ATM, cada equipo emite continuamente, aunque las celdas estén desocupadas. Esta
tecnologia también tiene en cuenta los soportes de comunicacidn, los considera como una clase de
memoria fisica durante el enrutamiento de las celdas.

Las celdas son de dos tipos y sus encabezados son diferentes:

e Network Node Interface (NNI), entre dos nodos de red.

e User Network Interface (UNI), para la entrada y salida de la red.
c. Regulacioén del trafico

El protocolo ATM integra una asignacidon dindmica del ancho de banda, gracias a un multiplexado
temporal asincrono.
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Gracias a este multiplexado, la conexién se efectia a dos niveles. Las vias virtuales (VCI -Virtual
Channel Identifier) son dos secciones identificadas por un nimero constante de VCI. En el interior
de estas vias, los caminos virtuales (VPI - Virtual Path Identifier) aseguran las conexiones estaticas
semipermanentes.

Las conmutaciones se realizan a dos niveles:

e En los paneles de conexién, cuya Unica funciéon es la conmutacién de sefales.

e En los conmutadores, que actian sobre VCI y los VPI.

Una celda de supervisién permite el establecimiento del circuito virtual. Utiliza una tabla de
enrutamiento y determina la relacidon entre las vias de entrada y salida para cada nodo. Las
relaciones se resumen en una tabla de conmutacién.

d. Tipos de servicios
Con ATM se han definido cuatro clases:
e A, emulacién de circuito de velocidad constante y flujo isdcrono.
e B, emulacidon de circuito de velocidad variable y flujo isécrono.
e C, emulacién de paquetes con conexién.
e D, emulacién de paquetes sin conexion.

Los servicios que se asocian a estas clases:

e Constant Bit Rate (CBR), para voz y video no comprimidos.
e Variable Bit Rate (VBR), para voz y video comprimidos.
* Available Bit Rate (ABR), para la transmision de datos e interconexién de redes locales.

» Unspecified Bit Rate (UBR), para la transmisién de datos.

Los tres primeros servicios implican parametros de calidad de servicio y tipo de trafico.

e. Topologia y velocidades

La tecnologia ATM abarca casi por completo desde la capa 1 a la 3 del modelo OSI.
El nivel fisico, que se encarga de adaptar las celdas al soporte, se divide en dos partes:

e Transmission Convergence (TC) se encarga de la implementacion.
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* Physical Medium (PM) transmite en la red fisica.
Se definen tres modos de funcionamiento en la red fisica:
e Plesiochronous Digital Hierarchy (PDH), que utiliza las infraestructuras existentes.
* Synchronous Digital Hierarchy (SDH), que a largo plazo deberia ser el Unico que se utilice.

e Celdas, para las redes privadas, en las que estas se pueden transmitir directamente sobre
el soporte de transmision.

A nivel de Conexion de datos, la propia capa ATM se encarga del transporte de las celdas de
extremo a extremo, con la conmutacion y el multiplexado necesarios. Soluciona los problemas de
congestion, controla el flujo y adapta, si es preciso, la velocidad, insertando o eliminando celdas
vacias. ATM es capaz de implementar la calidad del servicio.

Ademas, ATM Adaptation Layer (AAL) hace la conexidn entre ATM y las capas superiores. Se divide
en:

e Segmentation And Reassembly (SAR).

e Convergence Sublayer (CS).

AAL gestiona la segmentacion y el montaje de la informacidon, asi como el tratamiento de errores y
la recuperacion de la sefial del reloj.

Las velocidades son las descritas en el apartado de las lineas dedicadas, que pueden utilizar ATM,
como las tecnologias DSL. Entre ellas podemos encontrar las velocidades europeas E1, E2, E3 y
E4. Las redes ATM de velocidades muy altas utilizan el modo de funcionamiento SDH.

10. Synchronous Optical Network (SONET) y Synchronous Digital Hierarchy
(SDH)

a. Antecedentes

Desde sus comienzos, la transmision telefénica de voz ha sufrido dos dificultades importantes:

e Un elevado nimero de comunicaciones simultaneas deben transitar por un mismo soporte
fisico.

e La interconexién de lineas entre grandes operadores debe soportar grandes diferencias de
velocidad.

En los afios setenta se utilizaba una tecnologia llamada Plesiochronous Digital Hierarchy (PDH), que
tuvo que evolucionar para poder cumplir con las crecientes demandas de transferencia.
Progresivamente, fueron surgiendo otras necesidades. Para responder a estas demandas, los
operadores tuvieron que adaptar sus ofertas, sobre todo en cuanto a la flexibilidad.

Para responder a esta problematica nacieron nuevos enfoques, Synchronous Optical
Network(SONET) en Europa y Synchronous Digital Hierarchy (SDH) en EE. UU.

0 La UIT-T estandarizé la propuesta de SDH.

b. Las caracteristicas de SDH

Las ventajas de SDH con respecto a PDH son importantes:

* Facilidad de insercién de una trama en el interior de un multiplex.

¢ Velocidades elevadas que se reservan para el mantenimiento y el seguimiento del grupo.
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» Posibilidad de evolucionar alcanzando altas velocidades (la limitacion es solo técnica).
¢ Arquitectura de red mejor adaptada a la seguridad de las comunicaciones.

¢ Mayor modularidad de los equipos.

Desde mediados de los aflos ochenta, se emprendieron numerosos trabajos para permitir que los
operadores de telecomunicaciones pudieran hacer evolucionar sus infraestructuras de red dptica.

Finalmente, en 1988 se llegd a acuerdos internacionales que permitieron coincidir en una serie de
recomendaciones para el SDH:

e G. 707: velocidad binaria de SDH.
e G. 708: interfaz de nodo de red para SDH.
e G. 709: estructura de multiplexado sincrona.

Luego se afiadieron otras normas para enriquecer el SDH.

c. Velocidades

Con SONET, los niveles se clasifican en Optical Contener (OC). Algunos ejemplos de velocidades
son:

e 0OC-1,a 51,84 Mbps.
e OC-3,a 155,52 Mbps.
e 0C-9, a 466,65 Mbps.
e 0C-24, a 1,244 Gbps.
e 0C-48, a 2,488 Gbps.
Las velocidades SDH se codifican como Synchronous Transport Module (STM):
e STM-1, a 155,52 Mbps.
e STM-3, a 466,65 Mbps.
e STM-8, a 1,244 Gbps.
e STM-16, a 2,488 Gbps...

0 La velocidad OC-3/STM-3, cercana a 155 Mbps, a menudo se relaciona con ATM.

11. X.25

La especificacion X.25 del CCITT data de 1974. Originalmente, se trataba de conectar terminales
distantes con grandes sistemas, para lo que se utilizaba la RTC, pero resulté poco fiable.

Previa al modelo OSI, esta especificacion describe un conjunto de protocolos integrados en una red
de conmutacion de paquetes por circuitos virtuales.
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Comparacion del modelo OSI y X.25

La especificacion X.25 se extiende sobre las tres primeras capas del modelo OSI y se basa en el
protocolo Link Access Protocol B (LAP B). Hay numerosos estandares disponibles para la capa fisica.

Asimismo, X.25 integra la identificacién de paquetes y un reconocimiento de estos. Este protocolo
administra, para cada circuito virtual, la recuperacién de errores y el control de flujo. La arquitectura
fisica de X.25 inicialmente fue pensada para la red telefdénica existente, que no era muy fiable. Sin
embargo esta correccidon de errores asociada al control de flujo retrasa considerablemente X.25.

Sus velocidades no se adaptan a la conexiéon de una LAN. A pesar de todo, X.25 constituye una
norma utilizada internacionalmente. Se desarrolla sobre todo en paises que carecen de
infraestructuras modernas.

En una red X.25, el equipo terminal (ETTD o DTE) se identifica con relacion a ETCD o DCE. El
conmutador se denomina Packet Switching Exchange (PSE).

El Packet Assembler/Disassembler (PAD) permite que un terminal no X.25 se conecte a la red, Iberpac
en Espafa. También es posible acceder a la red X.25 a través de la RTC (definida por la norma X.32).
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Ejemplo de arquitectura X.25

Por ejemplo, Telefénica ofrece, con Iberpac, la conexidon directa a X.25 cuyas velocidades fluctian
entre los 9,6 Kbps y los 1920 Kbps. Permite una conectividad universal con todos los abonados, asi
como con todos los usuarios de una red publica X.25 conectada al nodo de transito internacional.

También puede realizarse el acceso a través de la red telefénica conmutada, RTC, o de una conexidn
a la red digital de servicios integrados (RDSI).

12. Fr
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Acceso remoto y redes privadas virtuales

El acceso a la red local de una ubicacién desde el exterior, para el teletrabajo o para la interconexion
entre dos sitios, por ejemplo, requiere la instalacidon de soluciones especificas.

Estos accesos remotos utilizan la modalidad punto a punto entre dos terminales localizables por
medio de una direccion (como una IP publica) o un nimero de teléfono.

1. Utilizacidon y evolucién
Estos servicios se pueden clasificar en dos categorias.

Si el acceso directo se realiza a través de un protocolo WAN, se habla de servicios de acceso remoto
(RAS - Remote Access Service). A menudo se utiliza una solucién por médem, con una facturaciéon de
la comunicacién segun tiempo y distancia.

Con la democratizacion de la conexidon a Internet, las comunicaciones por acceso remoto con un
mdédem analdgico son poco comunes. Hoy en dia lo normal es privatizar la comunicacién en la red
publica Internet. Para esto, se crea un tunel de aislamiento virtual y la comunicacién cifrada se
produce entre dos terminales, conectados a la red. Se habla de red privada virtual (RPV o VPN
- Virtual Private Network).

La reduccién de coste que implica la adopcion de VPN ha generalizado su uso, tanto en la
comunicacion permanente entre lugares distantes como para accesos especificos de un puesto de
trabajo en una empresa.

2. Protocolo de acceso remoto

El protocolo de nivel fisico Serial Line IP (SLIP), que no era seguro, tiene su sucesor en el Point to
Point Protocol (PPP) que cubre las dos capas bajas del modelo OSI.

7 - APLICACION

6 - PRESENTACION |

5 - SESION

4 - TRANSPORTE

3-RED

2 - CONEXION

1 FiSICA SLIP PPP

Comparacién de los modelos OSI, SLIP y PPP

PPP dispone de funcionalidades complementarias, como el control de errores y la seguridad. Soporta
diferentes protocolos LAN de la capa de red.
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3. Red privada virtual
Esta comunicacién también es punto a punto entre un cliente y su servidor. El protocolo PPP se
utiliza para el transporte.
a. Establecimiento de la conexién

Para poner en marcha la sesion VPN, en primer lugar se debe establecer una conexién a la red
desde los dos extremos de la comunicacion.

Cliente VPN Senvidor VEN

Tanto el cliente como el servidor deben soportar los diferentes protocolos que se utilizaran, a nivel
de la comunicacién, de la autentificacion y del cifrado.

b. Autentificacion

Cuando el cliente VPN pide acceso a su servidor, se exige, sobre todo, la autentificacion del
usuario.

La transferencia, la informacién de identificaciéon y la contrasefia se controlan de manera mas o
menos segura a través de una serie de protocolos estandarizados mediante PPP:

e Password Authentication Protocol (PAP) es poco recomendable, ya que la contrasefa circula
sin cifrarse.

e Challenge Handshake Authentication Protocol (CHAP) solo transmite una parte de la
contrasefia. Es un método mas seguro que el anterior, pero aun es muy vulnerable en
términos de seguridad.

e Microsoft CHAP version 1 (MS-CHAPv1) y version 2 (MS-CHAPv2) son versiones mejoradas de
la anterior.

La verdadera confirmacion de la seguridad llega con el mecanismo Extensible Authentication
Protocol (EAP), que permite diferentes medios de autentificacion, incluso el uso de un soporte fisico
o de la biometria.

c. El cifrado

Una vez que se supera la etapa de autentificacion, se puede establecer el tunel de comunicacion a
distintos niveles del modelo OSI:

e Capa 2, con Layer 2 Transport Protocol (L2TP).
e Capa 3, con Point To Point Tunneling Protocol (PPTP) o IP Security (IPsec).

e Capas superiores con, por ejemplo, SSL/TLS.

Los dos protocolos PPTP y L2TP utilizan PPP para transportar los datos. L2TP reduce los
encabezados, con una compresion de 4 bytes en lugar de 6.

El protocolo Microsoft Point to Point Encryption (MPPE) proporciona el cifrado en PPTP, utilizando el
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algoritmo RC4. Se pueden utilizar contrasefias de 40, 56 o 128 bits. La autentificacién, por
ejemplo, se puede asegurar con MS-CHAPvl o MS-CHAPv2. La solucién PPTP/MPPE es la mas
antigua y tiende a utilizarse cada vez menos.

Si es necesaria la confidencialidad de la informacion transmitida por L2TP, el estandar de capa 3
IPsec garantiza la seguridad. Actualmente se recomienda la utilizacién de L2TP/IPsec para la
realizacion de un tanel VPN en las capas 2 y 3.

Recientemente han aparecido nuevos tipos de red VPN. Considerando que todos los equipos de
trabajo pueden interpretar las tramas SSL/TLS, por ejemplo gracias a los navegadores, la VPN-SSL
favorece una solucidn sin despliegue ni instalacién de cliente (client less). Ademas, el trafico seguro
por este método utiliza un puerto generalmente abierto en los cortafuegos, el TCP 443,
correspondiente a HTTPS.

4. Clientes sencillos y acceso remoto

La banda ancha necesaria para las comunicaciones de acceso remoto o en una VPN se puede
reducir por el uso de soluciones de tipo terminal, en las cuales el trafico se reduce a:

e La transmisién de imadgenes de pantalla en un sentido.

e La transmision de las pulsaciones sobre el teclado y los movimientos del ratdn.

Estas soluciones se utilizan también para redes locales, sobre las que aportan racionalizacion
de los costes y facilidad de gestion.

Por ejemplo, un servidor Windows que incorpora la funcionalidad Servicios de escritorio remoto
(RDS) puede unirse gracias al «Escritorio remoto», en lado del cliente, a través de una VPN o no. El
protocolo de transmision utilizado en las capas altas es Remote Desktop Protocol (RDP).

La empresa Citrix ofrece una solucién similar con el servidor Xen App (p. €j., Presentation Server, el
propio Metaframe). El protocolo que se utiliza es Independent Computing Architecture(ICA) y se debe
instalar el cliente. El software de enlace Citrix Secure Gateway (CSG) se puede afiadir en la empresa
para una comunicacion de terminal a través de una red privada virtual e Internet.

Existen también otras soluciones.
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Principales familias de protocolos

Con la aparicion de las redes locales, se utilizaron distintos protocolos de capas medias y altas, a
menudo vinculados a un editor de programas. Con el tiempo se han ido sustituyendo por el estandar
de hecho TCP/IP.

1. IPX/SPX

a. Antecedentes

Histéricamente, se ha utilizado esta familia de protocolos con las redes Novell Netware hasta la
version 3.12. TCP/IP ya estaba disponible en esta versién, pero IPX/SPX era absolutamente
necesario para asegurar el buen funcionamiento del sistema operativo, ademas de, en algunas
ocasiones, el TCP/IP. Hoy en dia casi nadie lo utiliza, incluso aunque a menudo esté configurado en
las impresoras de red.

b. Protocolos

Internetwork Packet eXchange (IPX) actla en las capas de red y transporte. Provee, como IP, un
servicio sin conexién ni seguridad.

IPX es enrutable e identifica un equipo a través de una direccién légica que no requiere, como IP, un
plan de direccionamiento estatico. Una direccién IPX es la concatenacion de un numero de red
externo, en 4 bytes, y de la direccion MAC del dispositivo, en 6 bytes. La asignaciéon de direcciones
IPX es automatica y, por afiadidura, la resolucién de direcciones ldgicas en direcciones fisicas es
instantanea, ya que la direccidn fisica forma parte de la direccién IPX.

o Las direcciones IPX se presentan, por ejemplo, de la siguiente manera: 0000CAFE: 00-A0-00-
26-37-10, donde 0000CAFE es el nimero de red légica en hexadecimal en 4 bytes y 00-A0-
00-26-37-10 es la direccion MAC de la tarjeta de red.

En Netware, no se debe confundir el nimero de red externo (vinculado a los dispositivos) con el
numero de red interno (vinculado a las aplicaciones). Este ultimo esta vinculado a la estructura
interna de Novell que asocia las aplicaciones de un servidor a un nimero de nodo y un numero de
red. El servidor funciona entonces como un router interno que conmuta la red fisica (nUmero de red
externo) con la red légica (las aplicaciones del servidor). Asi pues, un servidor Novell posee dos
direcciones de red, una direccién interna y otra externa.

Como para IP, todos los nodos conectados a la misma red fisica deben tener el mismo nimero de
red (externo) y cada direccion IPX debe ser Unica en la red. Del mismo modo, los numeros de red
internos utilizados deben ser Unicos.

Una de las particularidades de IPX es la de poder provocar un cortocircuito en el modelo OSI, al
dirigirse directamente a la capa 5 del destinatario y no forzosamente a SPX. Los protocolos IP + TCP
corresponden a IPX + SPX, mientras que los protocolos IP + UDP corresponden Unicamente a IPX.

Sequenced Packet eXchange (SPX) se aplica en la capa Transporte del modelo OSI y garantiza una
entrega fiable de los paquetes (orientada a la conexién).

2. NetBIOS

a. Antecedentes

Network Basic Input/Output System (NetBIOS) fue introducido por IBM en 1985, quien lo optimizé
para redes pequenas. Su implementacion es sencilla, pero no es enrutable. Introduce nombres
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NetBIOS para identificar los puestos de la red, sin administrar direcciones Idgicas. No existe mas que
una resolucion de nombre en direcciones MAC. Ademas, es el propio equipo el que administra esta
solucion enviando una difusion a la red.

b. Principio

La simplicidad de este protocolo y el hecho de que consuma pocos recursos de memoria hace que
NetBIOS todavia sea utilizado por los productos de Microsoft, IBM y Novell.

Las Application Programming Interface (API) NetBIOS se han desarrollado ampliamente para PC, para
permitir una independencia del protocolo subyacente utilizado.

Las fuentes de NetBIOS estan disponibles, encapsuladas en tramas LLC (802.2) o encapsuladas en
IPX o en TCP/IP.

Muchos de los productos Microsoft todavia funcionan con NetBIOS. Sin embargo, se puede utilizar
cualquier otro protocolo de capas 3 y 4, como TCP/IP, IPX/SPX o NetBEUI.

NetBIOS sigue estando presente en los sistemas operativos MS Windows, a través de NBT (NetBIOS
over TCP/IP).

Hasta la llegada de Windows 2000, los sistemas operativos de Microsoft obligaban a utilizar
NetBIOS, en particular por su popular servicio de archivos Server Message Block (SMB).

0 En las versiones Unix/Linux que implementan SaMBa (SMB rescrito por Andrew Tridgel),
NetBIOS se instala automaticamente en forma de un demonio nmbd.

c. Los nombres NetBIOS
Utilizaciéon

Una estacién de trabajo o un servidor Windows se pueden localizar por su nombre NetBIOS, de 15
caracteres, mas un 16.° de identificacion del servicio.

Los nombres NetBIOS se resuelven por medio de difusiones, utilizando un archivo local LMHosts o a
través de un servidor Windows Internet Name Service (WINS).

Utilizar o no NetBIOS con TCP/IP se puede definir en la Configuracién avanzada de TCP/IP:
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Configuracién de IP | DS | WINS |

Direcciones WINS, en orden de uso:

Si la blsqueda de LMHOSTS esta habilitada, se aplicard a todas las
conexiones que tienen habilitada TCP/TP.

Habilitar la blisqueda de LMHOSTS [ Impaortar LMHOSTS. ..

Configuracion de NetBIOS

@ Predeterminada:

Usar |a configuradon MetBIOS del servidor DHCP, 5i se usa la
direccian IP estatica o el servidor DHCP no propordona la
configuracian MetBIOS, habilitar NetBIOS a través de TCP/IP.

() Habilitar MetBios a través de TCP/IP
i) Deshabilitar MetBios a través de TCP/IP

[ Aceptar H Cancelar ]

Configuracion de la resolucion NetBIOS con TCP/IP

Observe que un ordenador UNIX/Linux no responde nunca a una peticién de resolucién de
nombre NetBIOS por difusidon, al contrario de lo que pasa con un ordenador que tiene un
sistema operativo de Microsoft.

Constitucion

En una red NetBIOS, cada ordenador debe disponer de un nombre Unico de 15 caracteres como
maximo.

Los nombres NetBIOS puede contener todos los caracteres alfanuméricos, ademas de los
siguientes: ' @ #$ % " & ()-_"{} .~

No se pueden utilizar caracteres que se puedan asociar a caracteres genéricos, como el
asterisco o la interrogacion.

Se aconseja no utilizar espacios en los hombres NetBIOS, aunque algunas aplicaciones los pueden
manejar. Asi, se puede utilizar el siguiente comando, siempre que se envien los pardmetros entre
dobles comillas:

Net view "\\EL SERVIDOR"

Implementacion de una nomenclatura NetBIOS

Es necesario establecer una denominacién para cada equipo, del tal modo que facilite su
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identificacion. Por ejemplo, se puede considerar una denominacion en funcién de su ubicacion fisica,
de su sistema operativo o del usuario que trabaja con el equipo.

Configuracién de un nombre NetBIOS de ordenador

Es necesario introducir un nombre para el ordenador durante la instalacién del sistema operativo. El
nombre se puede modificar en cualquier momento, siempre que se tengan permisos.

Propiedades del sistema |7E2
| Opciones avanzadas I Proteccién del sistema Acceso remota
Mombre de equipo Hardware

i L Windows usa |a siguiente informacidn para identificar su equipo
S en lared.

Descripcion del equipo:  Pc de Juan Caros Segura

For ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Mombre completo Sobremesal
de equipo:
Grupo de trabajo: JUAME]

Fara usar un asistente para unirse a un dominio o e
grupo de trabajo, haga clic en id. de red. —

Fara cambiar el nombre de este equipo o cambiar el Eambiae
dominio o grupo de trabajo, haga clic en Cambiar. —___

Aceptar H Cancelar H Aplicar ]

Nombre completo del ordenador Windows

Este nombre NetBIOS sirve para construir identificadores para las aplicaciones NetBIOS que se
ejecutan localmente en el ordenador. Esto nhombres son accesibles en un ordenador que disponga
de un sistema operativo Windows que ejecute NBT (NetBIOS over TCP/IP).

Por ejemplo, a partir de la linea de comando en un ordenador con Windows, obtenemos la siguiente
lista de nombre registrados localmente y en remoto en un servidor Windows de red.

C:\>nbtstat -n

Conexidédn de &rea local:

Direccidn IP: [172.17.207.89] ID de ambito : []
Tabla de nombres locales NetBIOS

Nombre Tipo Estado
DYONISOS Unico Registrado
DYONISOS <20> Unico Registrado
ESCUELA <00> Grupo Registrado
ESCUELA <1lE> Grupo Registrado

C:\>nbtstat -a 172.17.0.100
Conexidén de area local:
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Direccidén IP: [172.17.0.100] ID de ambito: []

Tabla de nombres NetBIOS de ordenadores remotos
Nombre Tipo Estado

ULYSSE Unico Registrado
ENI-ESCUELA <00> Grupo Registrado
ULYSSE Unico Registrado
ULYSSE Unico Registrado
ENI-ESCUELA <lE> Grupo Registrado
INet~Services <1C> Grupo Registrado
IS~ULYSSE <00> Unico Registrado
Direccién MAC = 00-50-FC-1F-3C-6F

C:\>

He aqui algunos identificadores NetBIOS habituales: NombreOrdenador <03> Servicio
mensajeria (instantanea), NombreOrdenador <00> Cliente para redes Microsoft vy
NombreOrdenador <20> Compartir archivos, impresiéon Microsoft.

3. TCP/IP

a. Antecedentes

La red ARPANET, nombre de la organizacidn militar Advanced Research Projects Agency (ARPA) nacio
en 1969. La cred el Department of Defense (DoD), de EE. UU., para conectar diferentes sitios
informatizados y en un primer momento conecté cuatro institutos universitarios. Se conectaron
progresivamente una serie de centros militares y de investigacion, publicos y privados, que
participaron activamente en esta implementacion.

A principios de los afos setenta, Bob Kahn, del Defense ARPA (DARPA), ex-ARPA, trabajé con Vinton
Cerf, investigador del Stanford Institute, en nuevos protocolos que permitieran conectar redes. Asi
nacié TCP/IP. En 1976, ARPANET migra a TCP/IP. En 1978, una segunda red se conecta a ARPANET;
utiliza las lineas telefénicas y toma el nombre de Internet.

Hoy en dia, ARPANET es una parte de Internet que el DoD utiliza para Investigacién y
desarrollo.

La integracion de los protocolos de Internet en el Unix Berkeley Software Distribution (BSD) y la
difusidén casi gratuita en las universidades contribuyd a mejorar el éxito de esta suite.

b. La suite de protocolos

La familia TCP/IP, de la que participan decenas de protocolos, define un modelo en cuatro capas de
red.

Se trata los de protocolos de comunicacién y de aplicacion mas conocidos para conectar sistemas
heterogéneos, independientemente de la capa fisica.

Transmission Control Protocol (TCP) es un protocolo de transporte que asegura un servicio fiable,
orientado a la conexién para un flujo importante de bytes.

Al contrario que TCP, User Datagram Protocol (UDP) es el protocolo de transporte no orientado a la
conexidon. Es mas rapido pero menos fiable.

Internet Protocol (IP) proporciona un sistema de entrega de paquetes, sin conexién y no fiable.
Administra las direcciones ldgicas, que dividen el identificador del nodo en un nimero de red légico y
un nimero de dispositivo de 4 bytes (en IP version 4).
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El protocolo IPv6, o IP Next Generation (NG), estd disponible en los sistemas operativos mas
recientes.

Una de las claves del éxito de los protocolos de Internet reside en el hecho de que el modelo
propuesto es independiente de las capas Fisica y de Conexidon de datos (capas 1 y 2 del modelo

OSI).
c. Correspondencia con el modelo OSI
Es importante recordar que el modelo TCP/IP se propuso diez afios antes que el modelo OSI, y que

este se inspird mucho en algunos protocolos de TCP/IP; sin embargo, cabe remarcar que el modelo
OSI define un modelo de 7 capas y que los protocolos de Internet funcionan sobre cuatro.

Modelo OSI Modelo TCP/IP

5.6-T Telnet ftp dns snmp
Aplicacion
Windows Sockets
4 TCP UDP
Transporte
3 ICMP
Internet P
ARP
1-2
Interfaz de red Ethernet Token Ring Otros

d. La implementacion en las empresas

Las cualidades de la suite de protocolos TCP/IP, como su capacidad de funcionamiento en cualquier
tamafio de red, su eficacia y su caracter evolutivo, hacen que las empresas muestren gran interés
por estos protocolos. Inicialmente, interconectaban las redes a través de Internet, sobre todo para
aplicaciones de servicio de mensajeria y Web.

Poco a poco, se han ido adoptando estos protocolos, estandarizados y no vinculados a ningun
fabricante o editor especificos, dentro de las redes locales. Las intranet han comenzado a
expandirse, utilizando los mismos protocolos y principios que Internet y, como el anonimato es una
de sus caracteristicas, se ha hecho necesario implementar la autentificacion del empleado para que
pueda acceder a su empresa.

El nombre extranet designa la capacidad que tiene el usuario de acceder a la red local de tipo
intranet desde fuera. Aplicando siempre las mismas normas a nivel de red, la autentificacién permite
reconocer a los usuarios externos de la empresa, que tendran menos privilegios.

www.FreeLibros.me



Protocolo IP version 4

1. Principios

IP genera una entrega de paquetes sin conexién y sin garantia. Uno de sus principales
inconvenientes es que necesita la implementacién de un plan de direccionamiento explicito. Cada
nodo de red se tiene que identificar con una direccién IP. Esta se divide en dos partes: un nimero de
red ldgico y una direccién de equipo en la red ldgica.

Se podria representar el niumero de red IP como el nombre de una calle y el nUmero de
servidor como una direccién de esa calle.

Uno de los aspectos interesantes de IP es que se puede configurar para que se garantice un tipo de
servicio especifico. Entre estos, se puede citar la implementacion de un envio urgente de un paquete
que se debe transmitir rapidamente, o de politicas para incrementar la velocidad cuando se debe
transferir una gran cantidad de informacidon, o bien optimizar la fiabilidad en la transmisién para un
flujo en el que no se puede permitir que haya ningun error.

2. Direccionamiento

a. La direccion IPv4

La utilizacion de TCP/IP requiere que el administrador defina un plan de direccionamiento,
asignando una direccidon IP para cada nodo activo de red.

Una direccion IP versidon 4 se representa con 4 bytes. Se utiliza la notacién decimal punteada, es
decir, cada byte se separa con un punto: 132.148.67.2

Segun el valor del primer byte, es posible conocer la clase de direccién IP, es decir, el nimero de
bytes utilizados para el nUmero de red y los que quedan para el equipo.

Esto no siempre es cierto. De hecho, es posible, en algunos casos, recurrir al subnetting,es

decir, se utiliza una parte de los bits del servidor pertenecientes a cierta clase para cifrar un
numero de subred. Se habla de supernetting cuando es una parte del nimero de red de la clase
predeterminada la que se utiliza para cifrar equipos suplementarios.

b. La mascara

Enfoque directo

Se utiliza una mascara de red secundaria para identificar la parte de la direccion IP que corresponde
a la red, de la parte que identifica al nodo. Si se escribe la direcciéon IP en forma binaria, cualquier bit
asociado al nimero de red se representard como ‘1’ en la mascara y como ‘0’ si no esta asociado.

Un byte cuyo valor binario es 1111 1111 equivale a 255 en decimal. Como la direccién IP se
representa con 4 bytes (32 bits), las mascaras pueden ser:

e 255.0.0.0
e 255.255.0.0
e 255.255.255.0

Mas adelante veremos que una mascara no puede tomar como valor 255.255.255.255.
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)

Enfoque computacional

La tarjeta de red o el router que ejecuten IP efectuaran un calculo simple para encontrar el nimero
l6gico de red:

RL = IP Y mascara binaria

En la calculadora de Windows en modo «Programador», el Y binario se representa con el
operador «And».

Asi, si A dispone de la siguiente informacién:
IPA=131.107.8.1

mA = 255.255.0.0

RLA =IPAY mA

RLA =131Y255.107Y255.8Y0.1Y0
Luego RLA =131.107.0.0

La descomposicién opera como en la clase B, en dos bytes para el nimero de red y dos bytes para
el numero de equipo.

Si ahora la mascara utilizada es 255.255.255.0, el nimero de red ldgico es el siguiente:
RLA =131Y255.107Y255.8Y255.1Y0
O sea:

RLA = 131.107.8.0 y la descomposicién opera en 3 + 1.

c. Clases de direcciones

Clases

Para identificar un equipo de manera Unica, se definen tres clases de direcciones.

Clase A, el primer byte se ubica entre 1 y 126. Se utilizan 7 bits para el nUmero de red y 24 bits para

identificar el equipo. Una red de clase A puede soportar hasta 16 millones de equipos (224-2
posibilidades).

n.’ de red n’ de equipo

Por ejemplo, 112.2.1.4 es una direccién de clase A. ‘112’ define el nimero de red y 2.1.4' el
numero de equipo.

En una clase B, el primer byte varia entre 128 y 191. Con 14 bits se hace el cifrado del nimero de
red y con 16 bits el niumero de equipo. Se puede definir hasta 65.534 equipos en una misma red

(216-2). La méscara por defecto es 255.255.0.0.
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n.” red n.” equipo

O 132.148.67.2 es de clase B. '132.148' es el nimero de red y '67.2" el niUmero de equipo.

La clase C esta definida por un primer byte variable de 192 a 223. Se utilizan 21 bits para la red y 8
para el equipo. Podemos tener hasta 254 equipos por red en clase C.

n.” red n." equipo

o 193.10.2.117 es de clase C. '192.10.2' es la parte que identifica la red y ‘117’ el equipo.

Direcciones particulares

Un nimero de red o un nimero de equipo no pueden tener todos sus bits en 0 o en 1. Estos casos
particulares se reservan para situaciones concretas.

Por ejemplo, para una difusién, todos los bits del «equipo» de la direcciéon IP se ponen a ‘1’
Por ejemplo, la direccion 132.148.255.255 identifica a todos los equipos de la red 132.148.

Hay que tener en cuenta que en algunos sistemas Unix es posible configurar una difusiéon con
todos los bits en '0’, para mantener la compatibilidad con otros sistemas.

El nimero de red actual se anota poniendo todos los bits del equipo en ‘0",

Por ejemplo, 132.148.0.0 se asocia con el numero de red lédgico 132.148.

A veces se puede identificar una estacidn de la red sustituyendo el nimero de red por '0".
Por ejemplo, 0.0.67.2 corresponde al equipo 132.148.67.2 de la red 132.148.0.0.

En cuanto a la direccidon de bucle local 127.0.0.1, pertenece a la propia tarjeta de red, sin salir a la
red.

d. Direcciones privadas

Hay un cierto nimero de direcciones IP que se reservan para utilizarlas en la red interna. Estas
direcciones definidas en RFC 1918 permiten asegurar a un servidor Proxy (que administra la
conexion a Internet de una empresa) una diferenciacién satisfactoria entre la red publica (Internet)
y la red privada (intranet). Asi, cada empresa conectada a Internet puede utilizar las mismas
direcciones IP privadas internamente y diferenciar los accesos a Internet por medio de una Unica
direccién IP publica externa.

Estas direcciones IP privadas son:

e 10.0.0.0 en 10.255.255.255.
e 172.16.0.0 en 172.31.255.255.
e 192.168.0.0 en 192.168.255.255.
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e. Las direcciones APIPA

Microsoft utiliza la Asignacion Automatica de IP Privadas o Automatic Private IP Addressing(APIPA)
para proporcionar una direccidn IP a un ordenador que no encuentra un servidor DHCP. De este
modo, todos los ordenadores que estan en la misma situacidn, a pesar de todo, podran
comunicarse entre ellos.

Este rango de direcciones va de 169.254.0.0 a 169.254.255.255.
Los dos ultimos bytes de la direccidon se generan utilizando como entrada la direccion MAC,

que inicializa el algoritmo de generacién aleatoria. La RFC 3927 describe las caracteristicas de
APIPA: http://tools.ietf.org/html/rfc3927

3. El direccionamiento sin clase

a. Principios

Con el creciente aumento del numero de ordenadores conectados a Internet, las direcciones IP
versién 4 aun disponibles se hacen cada vez mas escasas. Gracias a la generalizacién de la
utilizacion de servidores Proxy y rangos de direcciones IP privadas (RFC 1918), ha sido posible
afadir grupos de miles de ordenadores, simplemente asignando una direccién IP publica al Proxy.
Asi, la escasez de IP se hace menos problematica de lo que se habia previsto.

Sin embargo, la descomposicién en clases generd un derroche colosal de direcciones, que se ha
evitado reasignando algunos rangos.

Por ejemplo, imaginemos que a una empresa se le ha asignado un rango de direcciones de 60.0.0.0
a 60.255.255.255 y que, en realidad, solo utiliza desde la subclase 60.1 a 60.10. ¢Como hacer para
recuperar las direcciones 60.11 a 60.2557

Basta con considerar las direcciones IP no como de clase A, sino mas bien de clase B. Asi, un router
sabra diferenciar entre las direcciones del primer tramo y las del segundo tramo.

Consideremos ahora que las clases de direcciones ya no existen y que, por lo tanto, la mascara
utilizada no es necesariamente la de la clase predeterminada.

Por ejemplo, una empresa que quiere poner en linea algunos servidores puede pedir que se le
asigne el siguiente rango de 8 direcciones: 61.178.203.56 a 61.178.203.63. Se le proporcionara con
una mascara 255.255.255.248 (es decir, que 5 bits del 4.° byte se utilizaran para las redes y 3 bits
para los huéspedes). El prefijo correspondiente es 61.178.203.56. El ultimo byte, escrito en binario,
proporciona los siguientes valores:

56 =0011 1000
57 =0011 1001
58 =0011 1010
59 =0011 1011
60 =0011 1100
61 =0011 1101
62 =0011 1110
63 =00111111
Los 5 bits de peso del ultimo byte se asocian a una parte que define el nimero légico de red.

Una mascara 255.255.255.248 en binario corresponde a 1111 1111.1111 1111.1111
1111.11111000.
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11111000 representa la escritura binaria del Ultimo byte de la mascara y equivale a 248 (128 + 64 +
32 + 16 + 8).

b. La notaciéon CIDR

La notacidon Classless InterDomain Routing (CIDR) ofrece una escritura sintética de la mascara de red
secundaria.

Asi, si la mascara es 255.0.0.0, significa que habrd 8 bits en 1 para la escritura binaria de la
mascara, lo que se escribird como /8.

Generalmente se anotara como /n, donde n representa el niumero de bits en 1 de la mascara, es
decir, el nimero de bits de la direccién IP que serviran para cifrar una parte de la red ldgica.

En la mayoria de los casos, los bits en 1 de la mascara seran los bits de peso (los del extremo
izquierdo) y nunca se debe confundir el 1 con el 0 en la mascara.

Asi, la mascara 255.255.0.0 se escribira /16 en notacion CIDR.
La mascara 255.255.255.0 se escribira /24.
Segun el ejemplo anterior, la mascara 255.255.255.248 se escribira /29.

La utilizacion de una asignacion de direcciones sin clase ofrece una descomposicion de las
direcciones IP por medio de mascaras /8 a /30.

o Algun hardware implementa la introducciéon de la mascara en notacién CIDR.

c. El papel de la mascara de red

Inicio de un paquete de datos

En el capitulo Estandarizacion de protocolos, hemos visto que una tarjeta de red comprueba si el
destinatario se encuentra en la misma red légica. Segun sea el caso, esta tarjeta de red recurre a la
puerta de enlace predeterminada o se dirige directamente a su destinatario.

Llamemos A al emisor. Conoce su direccién IP (IPA), su mascara (mA) y la direccidén fisica de la
tarjeta de red (PHYA).

Como emisora del paquete de datos, esta maquina A solo conoce del destino la direccidon IP. En las
explicaciones siguientes, denominaremos B al equipo de destino, y a su direccién IP, IPB.

Para poder enviar el paquete de datos, A tiene que saber, en primer lugar, si la red légica de B
(RLB) es la misma que la suya (RLA). Ahora bien, A solo conoce la direccion IPB, pero no la mascara
correspondiente. Por lo tanto, le es imposible encontrar RLB directamente.

Por eso A tiene que encontrar un modo de encontrar RLB. Para ello, A utiliza su propia mascara mA,
conjuntamente con la direccién IPB. Efectla su propia interpretacion de lo que podria ser RLB.

Tampoco podemos olvidar el tratamiento de nivel 2. En efecto, Ay B pueden o no estar sobre la
misma red.

Citaremos para los siguientes ejemplos el protocolo ARP, que se explicard mas adelante. Por

ahora, debemos saber que ARP permite interrogar a la red de difusién para encontrar la
direccién de nivel 2 de una estacidn y establecer la relacidon con su direcciéon IP. Para no efectuar
sistematicamente esta consulta, se mantiene una caché que permite guardar una lista de
direcciones MAC y sus direcciones IP correspondientes.
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Tedricamente, se pueden identificar cuatro casos:

1) Ainterpreta RLB como equivalente a RLAy Ay B estan en la misma red de nivel 2.

2) Ainterpreta RLB como no equivalente a RLAy Ay B estan en la misma red de nivel 2.
3) Ainterpreta RLB como equivalente a RLAy Ay B no estan en la misma red de nivel 2.

4) A interpreta RLB como no equivalente a RLA, Ay B no estan en la misma red de nivel 2.

Podemos sefialar que el tercer caso parece incoherente. De hecho, puede parecer ilégico
prolongar una misma red IP mas allad del espacio de difusion de nivel 2.

Vamos a estudiar las interpretaciones de direcciones con ejemplos sencillos: el funcionamiento de
una consulta «ping». La comunicacion es necesariamente doble, con el tratamiento de la ida
(pregunta) y el de la vuelta (retorno) de los paquetes de datos.

Incidencias de mascaras erréneas sobre la distribucion de los paquetes de datos IP

Aqui vamos a examinar una comunicacion en una red que dispone de una asignacion de direcciones
incorrecta o de mascaras erréneas.

En la configuracidn que se presenta a continuacion, podemos observar que mA, mB y mC son
distintas entre si. Ademas, mB y mC no corresponden a la mascara del router (puerta de enlace) mX.
La red légica que puede ser determinada al nivel de la puerta de enlace es 172.16.0.0. Observemos
que la IPC no puede corresponder a una direccién en esta red ldgica. Por el otro lado de nuestro
router, RLD es diferente a RLE y RLY.

RL lrquisrda AL D#echa
(172160016} (17237 0.016)
_'_'_,—I—__'_ ___—\_
_v-'"-d-'- /"—'_
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@ il = 2542282580
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L» PC = IF2IT 24
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Vamos a explicar esta arquitectura para estudiar la incidencia de una mascara errénea en la
distribucién de los paquetes de datos. Para ello vamos a desglosar los mecanismos subyacentes
relacionados con la instalacion de la comunicacién.

Envio de A hacia B

Como hemos visto anteriormente, el emisor A trata de comparar su red légica con la del destinatario
B. Los datos de cada uno son los siguientes:

IPA=172.16.2.1 y mA = 255.255.0.0, por lo que RLA es iguala 172.16.0.0.
IPB =172.16.3.3 y mA = 255.255.0.0, por lo que RLB visto por A es iguala 172.16.0.0.

Observamos que hay igualdad entre RLA y RLB supuesta por A. Por otra parte, Ay B estan en la
misma red de nivel 2. Por este motivo es normal considerar que Ay B estén en la misma red légica.

Para crear su paquete de datos, A busca en primer lugar la direccién de nivel 2 (MAC) de B. Si no
dispone de esta informacion en memoria, difunde una consulta de nivel 2, ARP. Esta consulta llegara
al conjunto de equipos de la parte izquierda del diagrama. El router bloquea esta difusion.

Cuando dispone de su propia direccion fisica y de la de B, A emite una trama de FISA hacia FISB
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(nivel 2) y un paquete de datos de IPA hacia IPB (nivel 3).
El destinatario B recibe los datos.
Envio de B hacia A

El proceso es igual que en el caso anterior: B intenta encontrar la red légica de A para compararla
con la suya.

IPB=172.16.3.3 y mB = 255.255.255.0, por lo que RLB es iguala 172.16.3.0.
IPA =172.16.2.1 y mB = 255.255.255.0, por lo que RLA visto por B es iguala 172.16.2.0.

Observamos que la asignacion de direcciones de nivel 3 es diferente entre los dos equipos, aunque
pertenecen a la misma red de difusidon y parecen pertenecer a la misma subred IP. Esto parece poco
l6gico.

Tanto es asi que B, al constatar que debe cambiar de red légica para llegar a A, se dirige a la IP de
enlace, el router de la red légica.

En primer lugar, se debe conocer a través de una consulta ARP de la caché correspondiente de B la
direccidn fisica FISX correspondiente a IPX. La trama esta construida de FISB hacia FISX, para dirigir
la informacién hacia el router. El paquete de datos, por su parte, informa que IPB es el emisor e IPA
el destinatario.

Una vez que ha llegado al router, este debe tratar la informacion.

Distribucion de un paquete de datos a través del router

Cuando recibe el paquete de datos, el router consulta su tabla de transporte para encontrar una
ruta que corresponda a la red supuesta de A, aplicando la mascara especificada.

La siguiente tabla de transporte es la de un ordenador Linux equipado con dos tarjetas de red que
simula nuestro router.

[root@linus /root]# netstat -rn

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
172.17.0.2 0.0.0.0 255.255.255.255 UH 00 0 ethO
192.168.6.0 172.16.206.1 255.255.255.0 UG 00 0 ethl
192.168.5.0 172.16.205.1 255.255.255.0 UG 00 0 ethl
192.168.4.0 172.16.104.1 255.255.255.0 UG 00 0 ethl
192.168.3.0 172.16.103.1 255.255.255.0 UG 00 0 ethl
192.168.2.0 172.16.102.1 255.255.255.0 UG 00 0 ethl
192.168.1.0 172.16.101.1 255.255.255.0 UG 00 0 ethl
192.168.16.0 172.16.206.1 255.255.255.0 UG 00 0 ethl
192.168.15.0 172.16.205.1 255.255.255.0 UG 00 0 ethl
192.168.14.0 172.16.104.1 255.255.255.0 UG 00 0 ethl
192.168.13.0 172.16.103.1 255.255.255.0 UG 00 0 ethl
192.168.12.0 172.16.102.1 255.255.255.0 UG 00 0 ethl
192.168.11.0 172.16.101.1 255.255.255.0 UG 00 0 ethl
10.108.2.0 172.17.208.208 255.255.255.0 UG 00 0 ethO
192.168.8.0 172.16.208.1 255.255.255.0 UG 00 0 ethl
172.16.0.0 0.0.0.0 255.255.0.0 U 00 0 ethl
172.17.0.0 0.0.0.0 255.255.0.0 U 00 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 00 0 lo
[root@linus /root]#

En la red 172.16, se declaran varias rutas que permiten el acceso a otras redes ldgicas.

Por ejemplo, se puede acceder a las redes 192.168.5.0/24 y 192.168.15.0/24 a partir del router que
tiene la direccion IP 172.16.205.1, en la red 172.16.0.0/16.

o Para identificar una direccion de destino exacta con relacion a una entrada de la tabla de
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enrutamiento, se utiliza una mascara 255.255.255.255, es decir, que la direcciéon IP comparada
deberd volver a dar exactamente la direccidon IP examinada.

Por el contrario, se definird una ruta predeterminada con 0.0.0.0 con una mascara 0.0.0.0.

Cualquiera que sea la direccion de destino examinada, encontrara inevitablemente el
resultado 0.0.0.0. Esta ruta ineludiblemente se examina en ultimo lugar en un tabla vy
corresponde a una clase de itinerario BIS o de «Otras direcciones» en un router.

De esta manera, el router conoce la existencia de las redes logicas 172.16.0.0/16 (izquierda) vy
172.17.0.0/16 (derecha). Dispone de sus propias mascaras para las redes légicas que conoce.

Cuando recibe el paquete de datos, el router compara las rutas y se da cuenta de que la red légica
de A esta a la izquierda. Entonces, reconstruye un paquete de datos utilizando IPA y PHYA.

La informacidon llegara a su destino, incluso aunque la direccidn légica parezca errénea. Por el
contrario, aunque A y B estén en la misma red de nivel 2, no pueden comunicarse directamente vy la
informacion tiene que circular por el router.

Envio de A hacia C

Después de superponer su mascara en IPC, A ve a C en una red légica distinta de la suya y por
tanto se dirige al router. Sin embargo, al contrario que en el caso anterior, el router envia el
paquete de datos por el lado derecho a la red légica 172.17.0.0. El equipo C no puede responder a
la consulta ARP porque no estd en esa red ldgica. Por lo tanto, la informacién no se puede transmitir
al destinatario final.

Envio de A hacia D

A interpreta la direccién IPD como si estuviera en la misma red lédgica que la suya, IPA. Por lo tanto,
intenta dirigir directamente la informacién mediante una difusién ARP. Esta no puede pasar el router
y no llega a destino. La comunicacidon se detiene.

Envio de A hacia E

Este caso presenta una coherencia completa en cuanto a asignacién de direcciones légica respecto
al espacio de difusion. El paquete de datos se envia al router y llega a su destino.

d. La descomposicion en subredes

Contexto
Primera hipétesis

Imaginemos que trabajamos en una gran empresa que dispone de varios emplazamientos, una
sede y cinco sucursales. Cada sucursal se conecta a Internet pasando por la sede por medio de una
conexion dedicada. Solo la sede dispone de conexion directa a Internet.

Somos los responsables de la implementacidon del plan de asignacidon de direcciones a nivel local. Por
ejemplo, el arquitecto que definié el plan de asignaciéon de direcciones nacional nos impone utilizar
un Unico rango de direcciones privadas (segln la RFC 1918), que es 172.16.0.0 - 172.16.255.255.

Ahora bien, in situ tenemos un gran numero de puestos de red y varios routers.

Necesariamente debemos utilizar este prefijo impuesto para efectuar una descomposicidn de este
rango en varios rangos distintos para cada una de las redes ldgicas.

Segunda hipotesis

Nos asignan un pequeno rango de direcciones IP publicas para publicar servidores en Internet. Sin
embargo, a causa de la infraestructura de red existente, debemos utilizar este Unico rango de
direcciones para desplegar dos rangos en vez de uno.
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Primera solucion (enfoque intuitivo)

Imaginemos que en la sucursal deben disponer de 5 redes ldgicas. Por tanto, debemos dividir el
rango que tenemos en 5 rangos de direcciones.

Una primera solucion sencilla y evidente consiste en pasar de un identificador de red légico cifrado
de 2 bytes a un identificador cifrado de 3 bytes.

Asi, podriamos tener:
e RL1 =172.16.1.0/24, como rango de direcciones 172.16.1.0a 172.16.1.255.
e RL2 =172.16.2.0/24, como rango de direcciones 172.16.2.0a 172.16.2.255.
e RL3 =172.16.3.0/24, como rango de direcciones 172.16.3.0a 172.16.3.255.
e RL4 =172.16.4.0/24, como rango de direcciones 172.16.4.0 a 172.16.4.255.
e RL5=172.16.5.0/24, como rango de direcciones 172.16.5.0 a 172.16.5.255.

Estos rangos son tedricos. Hay que reservar las direcciones utilizables: aquellas en las que todos
los bits del equipo son 0 o 1. Los rangos irdn realmente de 172.16.x.1 a 172.16.x.254.

Una red légica 172.16.0.0/16 tiene 65.534 (216 - 2) direcciones IP utilizables.

Estas redes logicas con una mascara de 24 bits solo pueden direccionar 254 direcciones IP cada
una, es decir, 5 x 254 = 1270 direcciones.

La diferencia con las direcciones utilizables es notable. Como contrapartida, la mascara de clase C
simplifica este planteamiento.

Por el contrario, a menos que necesitemos 254 redes légicas, la pérdida de direcciones IP es muy
elevada.

Segunda solucién (la buena)

Hipotesis basica

Ahora, el objetivo consiste en encontrar una descomposicién que optimice el nimero de redes
secundarias requeridas. Si retomamos el ejemplo anterior, se busca una codificacidn que permita
conservar un maximo de equipos en funcién del nimero de redes légicas.

Por ejemplo, dada una subred 172.16.0.0 y un numero de redes légicas NmRL = 5, y considerando
que el numero maximo de equipos por red légica es NmH = 200, icuantos bits de la parte equipo
inicialmente disponible son necesarios para cifrar NmRL redes ldgicas?

Cada una de estas RL serd de hecho una subred, cuyo nimero estd compuesto por el de la red
l6gica y el identificador de subred (IDSR).
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Etapa 1: calculo del nimero de bits para cifrar el nUmero de redes logicas

Es necesario encontrar el nUmero de bits (NmBITS) necesario para cifrar el nUmero de redes légicas
(NmRL).

NmRL tiene que ser inferior o igual a 2NMBITS,

Para simplificarlo, a continuacién se puede ver un cuadro para realizar los calculos.
La primera columna indica el nimero de bits utilizados (NmuUtil).

La segunda expresa el numero de posibilidades de cifrado para NmUtil (NmPos). La primera linea
muestra dos posibilidades, 0 o 1. La siguiente linea se multiplica por 2.

La tercera columna, NmRetenidos, contiene el nimero de direcciones realmente utilizadas una vez
hemos eliminado todas aquellas en que todos los bits son 0 o 1. Para esto, siempre se resta 2 de la
anterior.

Tenga en cuenta que, desde la RFC 1878, un identificador de subred (IDSR) puede tener todos sus
bits a 0 o todos sus bits a 1. Sin embargo, determinado hardware no actualizado puede ser un
problema en este caso. No lo tendremos en cuenta para nuestros calculos.

mSRbin representa en binario la mascara de subred ldogica, a partir del tercer byte. mSRdec da la
misma informacion en formato decimal.

Lo que nos da el siguiente cuadro:

NmUtil NmPos NmRetenidos mSRbin mSRdec
1 2 0 1000 0000 128
2 4 2 1100 0000 192
3 8 6 1110 0000 224
4 16 14 1111 0000 240
5 32 30 1111 1000 248
6 64 62 1111 1100 252
7 128 126 1111 1110 254
8 256 254 1111 1111 255
9 512 510 11111 1111. 1000 0000 255.128
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10 1024 1022 11111 1111. 1100 0000 255.192
11 2048 2046 11111 1111.1110 0000 255.224
12 4096 4094 11111 1111. 1111 0000 255.240
13 8192 8190 11111 1111. 1111 1000 255.248

El valor que debemos encontrar para NmBits lo encontramos en el cuadro buscando en la columna
NmRetenidos el valor inmediatamente superior o igual.

En el ejemplo, para NmRL = 5, el valor correspondiente es NmRetenido = 6, y por tanto NmuUtil =
NmBITS = 3, que es el valor que leemos en la misma linea.

El cuadro nos indica que son necesarios 3 bits para cifrar 5 subredes ldgicas.

Etapa 2: obtencion de la mascara CIDR

La méscara en notacién CIDR se obtiene sumando al valor inicial el nimero de bits encontrados.
Asi, /16 + 3 pasa a ser /19.

Etapa 3: obtencion de la mascara decimal

Al leer el cuadro, en la columna mSRbin y mSRdec, es facil leer el byte en binario o en decimal que
corresponde a la mascara.

En este ejemplo, la mascara retomara los 16 primeros bits del prefijo inicial, al cual se afadira el
byte mSRbin, y luego un byte a 0.

La mascara que se obtiene es 255.255.224.0.

Etapa 4: calculo de los IDSR

Para enumerar los identificadores de subred (IDSR), basta con contar en binario de 0 a NmPos - 1.
Asi, en el caso que nos ocupa, vamos a trabajar con 3 bits (NmBITS).

La enumeracion nos lleva a:

Decimal Binario en NmBITS

0 000

1 001

010

011

101

2
3
4 100
5
6

110

7 111

Etapa 5: obtencion de los nimeros de subred
El prefijo de los dos primeros bytes sigue siendo: 172.16.

El tercer byte comienza en binario por 001. Los dos ultimos bytes variables en binario son: 001x
XXXX . XXXX XXXX.

X representa un valor 0 o 1 asignado.

El identificador de subred légica escrito en binario en realidad sera un prefijo cifrado de 19 bits:

172 .16 2 .0
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10101100 .0001 0000 .001 x xxxx XXXX XXXX

Asi, este tercer byte, al considerar el identificador de red secundaria légico (todos los bits del equipo
a 0), tendra como valor:

0010 0000, o sea, 32 en decimal, y por tanto el valor 172.16.32 /19 para RL1.

Lo mismo sucede para el resto de las redes ldgicas.

Para RL2:
172 .16 .? .0
10101100 .0001 0000 .010 x xxxx XXXX XXX

Asi obtenemos como tercer byte 0100 0000, o sea 64 en decimal y por tanto 172.16.64 /19 para
RL2.

Del mismo modo:
e RL3=172.16.96.0/19
e RL4 =172.16.128.0/19
e RL5=172.16.160.0/19
e RL6 =172.16.192.0/19 (no solicitado en este caso)

Podemos observar que el identificador de subred légica aumenta en 32 cada vez. Este valor se
denomina incremento.

De hecho, esto ocurre porque, en binario, cuando se afiade 0 a la derecha se multiplica por 2.
Aqui afiadimos 5 ceros, por lo tanto multiplicamos los valores numéricos decimales de 1 a 6

por32 (=2°=2x2x2Xx2x2).

Etapa 6: expresion de los rangos de direcciones de redes secundarias

En esta Ultima etapa, solo nos queda expresar todas las posibilidades, es decir, la lista de las
direcciones IP que se asignaran a los equipos en el entorno de red.

A cada equipo se le asignara la misma mascara, cualquiera que sea la subred en cuestion, es decir
/19 0 255.255.224.0 en decimal.

Finalmente, retomamos los numeros de red secundaria encontrados y exponemos todas las
posibilidades:

e RL1=172.16.32.0/19

RL2 =172.16.64.0/19

RL3 =172.16.96.0/19
e RL4 =172.16.128.0/19
e RL5=172.16.160.0/19

Para cada red ldgica, expresaremos en binario la escritura de las direcciones del equipo. Para
encontrar el valor mas pequefio, todos los bits de la parte del equipo se ponen a 0. Para encontrar
el valor mas alto, pondremos todos los bits del equipo a 1.

Asi, para RL1, tendremos:

172

.16

.32

.0

10101100

.0001 0000

.001 x xxxx

XXXX XXXX
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La direccién en que todos los bits del equipo estan a 0 nos da:
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Protocolo IP version 6

1. Introduccion

En 1992 el hecho de constatar la escasez de direcciones y el aumento de las tablas de enrutamiento
dio lugar al inicio del proyecto IP Siguiente Generacidon (IP NG).

Se trataba igualmente de implementar de manera nativa las numerosas opciones disponibles con
IPv4, trabajando en cuatro temas principales: la autoconfiguracién, la movilidad, la implementacién
de multicast y sobre todo la seguridad (autentificacion y confidencialidad).

En diciembre de 1995, se publicé la RFC 1883 «Internet Protocol Version 6».

Esta RFC tardo poco en considerarse obsoleta y se reemplazo por la RFC 2460 en diciembre de 1998
(http://tools.ietf.org/html/rfc2460).

En junio de 1998, nacié una red experimental: la 6Bone (troncal IPv6), para permitir probar IPv6 en
condiciones reales. Esta red utilizaba los prefijos 3FFE::/16 (RFC 2471). Esta red se cerrd el 6 de
junio de 2006 (i06/06/06!) una vez concluyo el experimento.

2. Principios

IPv6, o IP Next Generation (NG), es la nueva versién de IP (Internet Protocol), que debe sustituir al
protocolo IPv4. Esta migracién es progresiva pero se debe realizar rapidamente.

IPv6 mantiene las principales funcionalidades de su predecesor y ademas cubre sus carencias con la
incorporacidon de nuevas funciones.

En primer lugar, se ha ampliado el espacio de asignacion de direcciones de 4 bytes (32 bits) a 16
bytes (128 bits). Desde el principio, este era uno de los objetivos principales de esta nueva version.
De hecho, no se esperaba que IPv4 tuviera tanto éxito, vinculado al de Internet.

Ademas, IPv6 simplifica los encabezamientos de los paquetes de datos, con solamente 7 campos en
lugar de 14. Asi, los tratamientos por parte de los routers pueden ser mas rapidos aumentando de
este modo la velocidad. Las funcionalidades de traduccién de direcciones (NAT - Network Address
Translation) ya no son necesarias, lo que simplifica la arquitectura de red.

A nivel de seguridad, IPv6 incluye de forma nativa IPsec (IP Security). Este protocolo de seguridad se
explicard mas tarde en su totalidad.

Entre las caracteristicas de esta nueva generacién, podemos citar:
» Configuracion Plug and Play, gracias a los mecanismos de autoconfiguracion de las maquinas.
e Enrutamiento mas eficaz, con una reduccién de las tablas de transporte.
» Identificacién de los flujos para el servicio integrado.
e Mecanismos estandar de seguridad.
e Movilidad.
* Nudmero casiilimitado de direcciones IP.

» Compatibilidad ascendente mantenida con IPv4, que garantiza una migracién progresiva.

3. Estructura de una direccidon IP

a. Categorias de direcciones
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En IPv6, existen tres tipos de direcciones que corresponden a identificadores de 128 bits para
interfaces o grupos de interfaces:

e unicast,
e multicast,
e anycast.

Una direccidon unicast hace referencia a un identificador asociado a una sola interfaz, mientras que
una direccidén multicast hace referencia a un identificador de grupo cuyos miembros son interfaces:
se va a asignar el identificador multicast a la interfaz.

El concepto de direccion anycast designa la interfaz «mas cercana», miembro de un grupo, desde

un punto de vista de la métrica utilizada (en el sentido de los protocolos de enrutamiento).

No existe el concepto de direccién de difusion (o broadcast) como se daba en IPv4. Las
direcciones multicast sustituyen el broadcast definiendo ademas un ambito de aplicaciéon de
esta direccion.

Direccion unicast

O - O

Direccion multicast

(D
(D]
[ S ) mﬁ)

Direccion anycast

o
o (oas°
O

Tipos de direcciones IPv6

Por lo tanto, un paquete enviado a una direccidon unicast se entregarad Unicamente a la interfaz
identificada por esta direccién.

Un paquete enviado a una direccion multicast se transmitird a todas las interfases identificadas
con esta direccién.

Finalmente, un paquete enviado a una direccidn anycast se transmitird solamente a una de las
interfaces (la mas préxima) identificadas con esta direccion.

b. Ambito de una direccién

Una direccion dispondra de un ambito mas o menos importante segln su categoria. Al contrario
que IPv4, que separaba las direcciones publicas de las privadas, con IPv6 por una parte las
direcciones van a tener una visibilidad mayor o menor y por otra parte una misma interfaz
dispondra de diferentes direcciones IP con una visibilidad diferente.

Una direccidn unicast o anycast podra disponer de los siguientes ambitos:
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o Ambito global (dmbito mundial, Internet).
o Ambito local (dmbito local, nimero limitado de sitios interconectados).
« Ambito de conexién local (d&mbito limitado a una subred no enrutada).
Tedricamente, una direccidn multicast se podra descomponer basandose en los siguientes niveles:
« Ambito global (mundial).
e Ambito local en la empresa (varios sitios de una misma empresa).
« Ambito local en el sitio (sitio Unico).

o Ambito local del administrador (el ambito mas pequeino que se puede configurar
administrativamente con independencia de la topologia fisica).

+ Ambito local de la subred (subred).
e Ambito de conexién local (vecinos conectados en una misma conexion).
« Ambito de interfaz local (interfaz).

El ambito de la direccion se identificarda por el prefijjo de esta direccion, para las
direccionesunicast y anycast, o por el campo Ambito presente en el prefijo de una
direccion multicast.

c. Direccion unicast

Las direcciones unicast pueden identificar un nodo de manera Unica (tarjeta de red o interfaz de
router).

De manera general, las direcciones IPv6 unicast se presentan de la misma manera que las
direcciones IPv4 sin clase CIDR (Classless Inter Domain Routing).

Direcciones IPvB

n bits 128 - n hits

Prefijo de subred Identiicador de interfaz

Hemos visto que estas direcciones pueden ser de ambito global, de sitio o de conexidon local.

o También existen direcciones IPv6 que llevan encapsuladas direcciones IPv4.

Veremos un poco mas tarde como funciona el establecimiento de la direccién en funcién de su
ambito y de su categoria.

d. Notacion
Existen diferentes maneras de representar la direcciones IPv6.
La forma mas usual es XX : XX : XX ! XX I XX I XX § XX ! XX.

donde «xx» corresponde a la representacion hexadecimal de una palabra (2 bytes o 16 bits).

Ejemplos:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
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2001:0:0:0:8:800:200C:417A

No es necesario escribir los ceros consecutivos de una palabra. Sin embargo, debe haber al
menos una cifra por campo, excepto en el caso de utilizacién de la forma abreviada (ver mas
adelante).

Teniendo en cuenta los diferentes métodos de obtenciéon de las direcciones, es habitual disponer
de direcciones que tengan numerosos ceros consecutivos. Para facilitar la escritura de estas
direcciones, una sintaxis especial, la forma abreviada, permite comprimir y simplificar esta
escritura.

La utilizacién de «::» permite indicar uno o varios grupos de 16 bits de ceros.

Atencién, este doble «:» solo debe aparecer una vez en una direccion. Se puede utilizar para
comprimir los ceros iniciales o finales de la direccion.

La siguiente tabla permite ver las formas abreviadas que se pueden utilizar:

Ejemplo de direccion Categoria Forma abreviada
1080:0:0:0:8:800:200C:417A una direccionunicast 1080::8:800:200C:417A
FF01:0:0:0:0:0:0:101 una direccionmulticast FFO1::101
0:0:0:0:0:0:0:1 la direccion de bucle 1

local
0:0:0:0:0:0:0:0 una direccion no
especificada

Existe una forma alternativa y a veces mas practica si se trabaja en un entorno mixto (IPv4 y v6):
XX:XX:XX:XX:XxX:xx:a.b.c.ddonde:

e «XXx» representa la escritura hexadecimal de seis palabras (12 bytes) mas significativas.

¢ «a.b.c.d» representa la direccion IPv4 en notacion decimal punteada (4 bytes menos
significativos).

A continuacién ofrecemos algunos ejemplos:

Ejemplo de direccion Forma abreviada
0:0:0:0:0:0:192.168.1.1 ::192.168.1.1
0:0:0:0:0:FFFF:57.146.31.60 ::FFFF:57.146.31.60

Finalmente, la representacion de los prefijos de las direcciones sigue el mismo principio que la
notacidon CIDR utilizada en IPv4:

Direccion-IP-v6 / longitud del prefijo, donde:
+ «Direcciéon-IP-v6>» se escribe siguiendo las reglas presentadas anteriormente.

+ «longitud-de-prefijo» es un valor decimal que indica cuantos bits significativos (a la
izquierda) forman parte del prefijo.

Asi, el prefijo de 60 bits hexadecimal 200300000000ABC se escribe:
2003:0000:0000:ABC0:0000:0000:0000:0000/60
2003::ABC0:0:0:0:0/60

2003:0:0:ABCO::/60
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Igualmente se puede escribir, como en IPv4, la direccion del nodo seguido del prefijo asociado a la
red:

2003:0:0:ABC0:123:4567:89AB:CDEF/60

e. Identificador EUI-64

Concepto de identificador

Los identificadores de interfaz para las direcciones unicast en IPv6 permiten identificar las
interfaces en una conexién dada. Este identificador debe ser Unico para una subred dada y lo
puede ser también para un ambito mayor, incluso global (Internet).

En algunos casos, el identificador se obtendra directamente a partir de la direccion MAC (nivel 2)
de la interfaz.

Este identificador se puede usar en el mismo nodo siempre que se utilice en interfaces diferentes
conectadas en subredes diferentes.

Observe que no hay relacién directa entre la singularidad del identificador de interfaz y la
singularidad de direcciones IP. Por lo tanto, es posible crear una direccidn unicast global
disponiendo de un identificador de interfaz de ambito no global, o crear una direccidon local de sitio,
con un identificador de ambito global.

Ademas, cualquier direccidn unicast, excepto aquellas que comienzan en binario por «000», deben
tener un identificador de interfaz:

e de una longitud de 64 bits;
* construido segun el formato EUI-64 modificado.

El identificador de interfaz, basado en el formato EUI-64 modificado, es de ambito global, ya que
esta construido a partir de la direccion MAC. Por el contrario, el identificador es de ambito local
cuando no tiene ninguna informacidon Unica o permanente para construir el identificador de interfaz
(por ejemplo: conexidn serie, terminaciones de tuneles).

Construccion de un identificador EUI-64 modificado

Observe a continuacidn la direccion MAC asignada a la tarjeta de red y la direccion IPv6
correspondiente que se le ha autoasignado:

@Y Administrador: Simbolo del sistema

Adaptador de Ethernet Conexidn de Area local:

Sufijo DHE especifico para la conexidn
Deserdipedidn - . - = - = -« « = « + =
Diveccidn fisdca. . . . . . . .+ . -
DHCP habilitado . . .

Configuracidn automatica hah;l;tada
Uineulo: direccidn IPv6 local. . . eﬂﬂ"ziﬂ FIFF=Feae:74axd|(Preferido)

Direcciﬁn IPed. . . . -« « - . 192.168.1.185<Preferido>
Mazcara de subred . . . . . . 255.255.255.8
Concesidn ohtendda. . . . . . lunes,. B4 de abril de 2811 7:28:5

marvtes, B5 de abeil de 2811 7:28:

192.168.1.1

172.168.1.1

2348086831
2e-81-80-01-15-84-5E-F2-88-13-8F-

192 .168.1.1
habilitado

ULi PC] Faszt Ethernet Controller

H
W

La concesidn expira . . . . -

Puerta de enlace predeterminada
gervidor DHCPF . . . . . . . .
IHID DHCPEG . a ﬁH¢PUE . s .
l_de cliente s =
m
ervidores DHS. . . . .
HetBIOE sobhre TCPA/IP. .

En este caso, la direccion MAC es 00-18-F3-AE-07-4A.
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Los tres primeros bytes identifican al fabricante o OUI (Organizationally Unique Identifier -
http://standards.ieee.org/regauth/oui/oui.txt) y los tres Gltimos identifican el hardware.

La direccidon autoasignada es FE80::218:F3FF:FEAE:74A.

Observe que el "%4” define un indice para esta interfaz y define por tanto la asignaciéon de
esta misma direccidon en otra interfaz de la misma maquina, a condicidn que se conecte en
otra subred.

El identificador EUI-64 se construye a partir de la direccién MAC, insertando los dos bytes "FF FE"
entre la OUI y la parte base de la direccién MAC.

El identificador EUI-64 modificado se obtiene poniendo a "1" el primer bit del byte significativo
del OUI:

Identificador de interfaz EUI-64 modificado

00-18—-F3-AE—07 —4A |

00 |13 F3 FF FE AE 07 4A Identificador EUI-64
F—

0000 0000

Direccién universal (u=1)

...... LIE . .
Direccidn individual (g =0)
0000 0010
0218 F3 FF FE AE 07 44 — ldentificador EUIl-64 modificado

Finalmente encontramos:

FE80::218:F3FF:FEAE:74A

f. Direcciones reservadas

Existen diversas direcciones reservadas en IPv6.

El bucle local

La direccidon de bucle local es
0000:0000:0000:0000:0000:0000:0000:0001

En escritura abreviada ::1

0 Esta direccién equivale a 127.0.0.1 en IPv4.

o Cuando no se define ninguna direccién, se utiliza 0000:0000:0000:0000:0000:
0000:0000:0000. También se puede escribir 0:0:0:0:0:0:0:0, o incluso :: (doble «:»).

Las direcciones de transicion IPv4 - IPv6
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Para asegurar una transiciéon entre las dos versiones, en ciertas circunstancias se pueden utilizar
las direcciones IPv6 que se basan en direcciones IPv4.

Se puede utilizar una direccién IPv4 mapeada cuando se trate de comunicar, sea en IPv4, sea en
IPv6, a partir de un equipo que disponga de doble pila de protocolo (IPv4/v6).

Esta direccién se puede representar utilizando una mezcla de las notaciones IPv6/v4.
Se escribird en notacion abreviada de la siguiente manera:
1:FFFF:<direccidn-ipv4-notacién-decimal-punteada>

Por ejemplo, ::FFFF:192.168.1.200

Se podra utilizar también la notacién hexadecimal y escribir la direccién asi:
::FFFF:C0A8:01C8

Donde 192 en base 10 (d) vale CO en base 16 (h), o sea 192d = COh, 168d = A8h, 1d = 1h y
200d = C8h.

En realidad es la direccion 0000:0000:0000:0000:0000:FFFF:C0OA8:01C8.

0000 0000 0000 0000 0000 FFFF COA8 01C8

Las direcciones IPv4 compatibles sirven para encapsular IPv6 en IPv4 (por medio de un tdnel).
Estas direcciones se escriben poniendo los 96 bits significativos a 0 antes de cifrar la IPv4:

::<direccién-ipv4-notacion-decimal-punteada>.
Ejemplo: ::192.168.1.200
O ::COA8 :01CS8

O sea

0000 0000 0000 0000 0000 0000 COA8 01C8

Tenga en cuenta que la RFC 4291 trata estas direcciones como obsoletas. No se deben
utilizar.

g. Descomposicion de rangos para la IETF

Introduccion

Los rangos de direcciones IPv6 (RFC 4291) se han descompuesto para IETF (Internet Engineering
Task Force) de la siguiente manera:

Prefijo IPv6 Asignacion Referencia
0000::/8 Reservado [RFC4291]
0100::/8 Reservado [RFC4291]
0200::/7 Reservado (ej. NSAP) [RFC4048]
0400::/6 Reservado (ej. IPX) [RFC4291]
0800::/5 Reservado [RFC4291]
1000::/4 Reservado [RFC4291]
2000::/3 Unicast globales [RFC4291]
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4000::/3 Reservado [RFC4291]
6000::/3 Reservado [RFC4291]
8000::/3 Reservado [RFC4291]
A000::/3 Reservado [RFC4291]
C000::/3 Reservado [RFC4291]
E000::/4 Reservado [RFC4291]
F000::/5 Reservado [RFC4291]
F800::/6 Reservado [RFC4291]
FC00::/7 Unicast locales [RFC4193]
FEO0O::/9 Reservado [RFC4291]
FE80::/10 Unicast de conexion local [RFC4291]
FECO::/10 Obsoleto (unicast de sitio) [RFC3879]
FF0O0::/8 Multicast [RFC4291]

OSe puede acceder a los documentos oficiales (RFC) en la siguiente

URL:http://tools.ietf.org/html/

Asi, cuando se retiran las direcciones reservadas, quedan las siguientes categorias:
¢ Direcciones unicast globales.
e Direcciones unicast locales.
¢ Direcciones unicast de conexién local.

¢ Direcciones multicast.

Tenga en cuenta que las direcciones anycast estan incluidas en el rango de direcciones
«unicast globales».

Explicaciones complementarias

El prefijo IPv6 se debe interpretar de la siguiente manera:

Por ejemplo, «<FC0O0::/7>» significa que los «7» bits significativos presentes en los 16 bits «FC00»
se fijan.

¢ «F» se codifica en 4 bits en binario como «1111».
e «C» se codifica «1100».
e «0» se escribe «0000» en binario.
Por lo tanto:
e El byte escrito «<FC» en hexadecimal vale «1111 1100» en binario.
e «00» en hexadecimal se escribe «0000 0000» en binario.

Una vez el prefijo hexadecimal se transcribe en binario, se identifican los n bits significativos (a la
izquierda) después de «/» en la escritura del prefijo. Estos bits se deben fijar cuando se enumeran
las posibles combinaciones.

FC00::/7 1111 110x. XXXX XXXX
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Asi, FC00::/7 quiere decir que los bits significativos se pueden escribir con los valores «minimo>» vy
«maximo» siguientes:

e 1111 1100.0000 0000

e y11111101.1111 1111

Finalmente, FC00::/7 expresa todas las direcciones cuyos prefijos estan entre FCO0 y FDFF.

Prefijo IPv6 Prefijo Binario Rango del prefijo
0000::/8 0000 0000. XXXX XXXX 0000-00FF
0100::/8 0000 0001. XXXX XXXX 0100-01FF
0200::/7 0000 001x. XXXX XXXX 0200-03FF
0400::/6 0000 O1xx. XXXX XXXX 0400-07FF
0800::/5 0000 1xxx. XXXX XXXX 0800-0FFF
1000::/4 0001 xxxx. XXXX XXXX 1000-1FFF
2000::/3 001x XxXXX. XXXX XXXX 2000-3FFF
4000::/3 010x XXXX. XXXX XXXX 4000-5FFF
6000::/3 011X XXXX. XXXX XXXX 6000-7FFF
8000::/3 100X XXXX. XXXX XXXX 8000-9FFF
A000::/3 101x xXxXxX. XXXX XXXX AOOO-BFFF
C000::/3 110X XXXX. XXXX XXXX CO00-DFFF
E000::/4 1110 xxxx. XXXX XXXX EOOO-EFFF
F000::/5 1111 Oxxx. XXXX XXXX FOOO-F7FF
F800::/6 1111 10xx. XXXX XXXX F800-FBFF
FC00::/7 1111 110x. XXXX XXXX FCOO-FDFF
FEO0O::/9 1111 1110. OXXX XXXX FEOO-FE7F
FE80::/10 1111 1110. 10XX XXXX FE80O-FEBF
FECO0::/10 1111 1110. 11xx XxXXx FECO-FEFF
FF0O0::/8 1111 1111, XXXX XXXX FFOO-FFFF

En resumen, a continuacidon se muestra la informacion que no hay que olvidar para identificar el

tipo de una direccién IPv6:

Categoria de Prefijos Minimo Maximo
direccion
Unicast global 2000::/3 2000 3FFF
Unicast local FC00::/7 FCOO FDFF
Unicast de FE80::/10 FE80 FEBF
conexion local
Multicast FF0O0::/8 FFOO FFFF
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Otros protocolos de capa Internet

1. Internet Control error Message Protocol (ICMP)

ICMP es una especie de sub capa IP, que trabaja en paralelo con este protocolo. Su propédsito es
proporcionar el control y la interpretacién de errores. De hecho, IP estd sin conexiéon y no detecta
anomalias en la red.

Los equipos IP utilizan el protocolo ICMP para especificar cierto nUmero de eventos importantes en
TCP, como:

e Descubrimiento de los routers.
* Medida de los tiempos de transito (PING - Packet Internet Groper).

e Redireccidon de las tramas...

Los datos del paquete IP son la cabecera y los datos ICMP. En la cabecera IP, el nUmero de servicio
es 1.

El mensaje ICMP se identifica por su tipo y su cédigo. Hay diferentes mensajes, entre los que
podemos citar:

Time Exceeded

Este mensaje indica que se ha sobrepasado el tiempo de espera para el destinatario. Se puede
enviar si un paquete se pierde o sisu TTL (en IPv4) es 0.

En este caso, el Tipo se informa a 11 y el cddigoa 0 o 1.

- T

Bl C'Windows\system32emd.exe = S ceaipe el 55 vEd |

Microzoft Windows [Uepzidn 6.1.76011 =
Fﬂpyright {c}) 2087 Microsoft Coyrporation. Reservados todosz los derechos. =

Dislserssduanki»ping 12.12.12.12

aciendo ping a 12.12.12.12 con 32 bytes de datos:
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de ezpera agotado para esta solicitud.

|

Estadisticas de ping para 12.12.12.12:
Paguetes: enviadoz = 4, »ecibides = B, pewrdidoz = 4
L188: perdidos).

P:\Ueers\Juanki}

e, A

Ejemplo de mensaje «Time Exceeded» o «tiempo de espera agotado para esta solicitud»

Destination Unreachable

Este mensaje avisa que no se ha podido enrutar el paquete hacia su destino. Indica, por ejemplo,
un problema en una ruta para llegar a una subred.
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B DAWindows\system32\emd.eae o B |3

SUzerssdJuankirping 192.168.1.288 =

aciendo ping a 192.168.1.200 con 32 bytes de datos:

espuesta desde 192.168.1.11: Host de destino inaccesihle.
spuesta desde 192.168.1.11: Host de destino inaccesible.
spuesta desde 192.168.1.11: Host de destino inaccesihle.
spuesta dezsde 192.168.1.11: Hozt de destino inaccesible.

L]

stadisticas de ping para 192_160.1.2080:
Paguetes: enviados = 4. rvecibides = 4. perdidos = 8
{8x perdidos?,

UserssdJuanki»

Ejemplo de mensaje «Destination Unreachable» o «Host de destino inaccesible»

Redirect

Este mensaje indica al emisor que existe un camino mejor hacia el destino.

Echo request y Echo Reply

Estos dos mensajes permiten probar si un nodo se puede comunicar con otro (peticién de eco y
respuesta al eco).

El comando Ping las utiliza.

T

"

-

- —— -
@8 DA\Windows\system32\cmd.exe L= B
e S s ) = = e

Microsoft Windows (ersidn 6.1.760081 o -3
pyright (c> 2887 Microsoft Corporation. Reservados todos los derechos. ~

Slzerssduankisping 172.168.1.1

aciendo ping a 1%2.168.1.1 con 32 hytes de datos:
spuesta desde 192.168.1.1: hytes=32 tiempo=ilms TIL=064
Egapuasta desde 192.168.1.1: hytes=32 tiempo=1ims TTL=64
spuesta desde 192.168.1.1: hytes=32 tiempo=1lms TIL=04
Eﬁspuesta desde 192.168.1.1: bhytes=32 tiempo=lms TTL=64

stadisticas de ping para 192.168.1.1:
Paguetes: enviadoz = 4, »ecibidoz = 4, pewdidos = @
B perdidos’.

iempoz aproximados de ida y vuelta en milizegundos:
Hinimo = ims, Maximo = img,. Hedia = ims

ssUzerssJuankis -

El tipo y el codigo de Echo Request se informan a 0. La respuesta positiva se indica con un mensaje
de tipo 8 y el codigo se queda a 0.
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:Elt Edit Wiew Go Copture Omabyze  Shtistics  Telephomy Tools Help -

1 =

BN EEXBE AesaTL OF QQAD @D8 % B :

'I Fiter: | ip.proto == 1 * bprenion.,  Clear  fpphy

IM&. Time Source Deminstion Protacol [nfo [
31 11.697070 192.168.1.85 192,168.1.1 ome Echa (ping) reguest  (Sde0x0001, seqibe/lel=1/256, Tr1=128)
3211660454 152.168.1.1 192,168,184 ICMP  Rcho (pingd reply  (ide0x000l, seqfbe/le)=1/256, t11e=84)
34 12.697999 107,168,.1.86 197.168,.1.1 Me Echo {ping) reguest  (Sde0x000l, segibe/led=2/512, Trl128)
35 12.69897F 192,168.1.1 192,163,184 e Echo fping) reply (id=0x000L, seqibede)=1/511, t1l=64])
37 13.696363 1%2.168.1.84 192.168.1.1 IMP Echa {ping) reguest (fd=0=0001, seqibe/le)=3/768, 1r1=12E)
39 13,926073 192,168,1.1 192,163, 1.5 1cMp Echo {ping) reply (id=0ep00Ll, seqibasle)=3,768, 1tl=54)
41 14, TOL054 1%2.168.1.84 152.168.1.1 ICMP Echa {ping) reguest [Tded<00dl, seqlbe/led=4,/1024, tel=128
47 14, 525958% 1%2,1658.1.1 19%.168,1.8%9 1CHP Echo {ping) reply (ide0x000l, seqibe,/Te)=d,/1074, Trlesd)

] m 3

® Frasme 31: 74 bytes on wire {592 bivs), 74 bywes caprured {592 bits)
E Etharnet II, Sr<: IntelCor_gd:4%:42 (00:21:5d:e4:49:42), Dst: SFr_31:Ff1:20 00:25:15:31:F1:20)
A pestinatfon: SPe_2l:fli20 (00:25:15:20: L2200
@ Bourge: IntelCor_ed ;45347 (00:20:%d:ed:49:42)
Type: IF (Ox08A0)
® Internet Protocol, Src: 197.163.1.36 (1592.168.1.86), bst: 192.163.1.1 ({192.163.1.1)

checksum: Oxdd5a [correct]

Tdentifier: Oxdoid

sequence numbers 1 (000010

Sequense number (LED: 284 (0=02400)
7 pata (32 byres)

QOop 00 25 15 2L TL 20 00 21 5d ed 49 47 0B Q0 45 00 k', ! ]LIE..E.
0010 00 3c Oa ef 00 OO0 830 01 ac 2a <0 a3 01 86 <O a8 oo JELLOWLL
0020 OL 0L @Y 00 44 S& 00 0L 00 01 &1 62 63 &4 65 BE ...q.HZ.. . abedef
(030 67 63 60 6a db 6c 6d G2 6F TOOFL 7Z TR P4 TR TE ghliklan oporstuy
00 F7 6L 62 63 &4 65 66 67 63 &0 wahzdefg hi

S| Tye (omp el 1Esyhe Packers: 46 Dizpleyed: 3 Marked 1 Dropped: 0 Prefile: Default

Esta trama se ha generado a partir de un comando ping 192.168.1.1 repetido cuatro veces
desde un ordenador cuya direccién IP es 192.168.1.86.

2. Internet Group Management Protocol (IGMP)

Este protocolo de la capa de Red permite a un equipo afiadirse o salir de un grupo multidifusion
(multicast).

La cabecera IGMP se encapsula dentro de un paquete IP y tiene poca informacién, como, por
ejemplo, un tipo que determina las diferentes acciones de identificacion sobre un grupo, la
informacién de pertenencia y de salida del grupo. También contiene la direccién del grupo al que se
dirige la informacion.

3. Address Resolution Protocol (ARP) y Reverse Address Resolution Protocol
(RARP)

El objetivo del protocolo ARP es determinar la direccion MAC (direccidn fisica) de un nodo a partir de
su direccidn IP (direccion logica), en IPv4.

Se emite una difusidon para encontrar una informacién concreta. Como se ha visto anteriormente,
ARP administra una tabla de correspondencia (caché) para almacenar las relaciones. Esta resolucion
es necesaria para poder dirigir la trama al dispositivo adecuado en la red IP local.

ARP se adapta a los protocolos de capas bajas utilizados, incorporando los mensajes en estas
tramas.

RARP (Reverse ARP) es una resolucion inversa.

A continuacién se observa el resumen de capturas de tramas ARP. El ordenador con direccion MAC
00:1F:A7:82:C3:89 busca al ordenador cuya direccion IP es 192.168.1.29. Observe que los tres
primeros bytes de la direccibon MAC (OUI) se sustituyen por el nombre del fabricante
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SONYCOMPUTERS:

i o
[l Microsoft - Wireshark | B

File Edit Yew fo  Gspture Anshee  Statisties  Telephony Toal:  Help -:-n ﬂ tl ’ﬁ
e ee EE@xXESo AacseT2 BE AQaD &0 SxaE: o

Mo, Tirme Source Destination Pratocol  Info
2 0.004081  soryComp_S2:c3:89  Broadcast ARP who has 192.168.1.297 Tell 0.0.0.9
T 0. 504361 soryComp 820389 Broadcast ARP Gratuitouws arp for 192,166.1.20 (Request)
4 0.505508 SonyComp_82Z:c3:8% Broadcast ARP Gratuitous arP for 192,168.1.20 {Request)
8 0.51251%  SonyComp_B82:c3:89  Broadcast ARP who has 1%2.168.1.1% Tel1l 192.168.1.29
45 18, 628265 Intelcor_sd:49:42 sSfr_21:F1:20 ARP whio has 192.168.1.17 Tel11 192.168.1.86 ]
45 18, 629280 sFr_zL:fl:30 InelCor_gd:49:42ARF 192.168.1.1 s av 00:25:15:21:F1:20 |
4 n B

% Frame 2: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
= Ethernet II, Src: SomyComp_82:c3:80 (00:1f:a7:B82:c3:80), Ost: Eroadcast CFF:FF:ffiff:ff:ff
® pestination: eroadcast (FFFF:FFofffriFfD
W OSOUFCe: SonyComp_BZ2:<3:80 (00:1f:ari82ic3:89)
Type: ARP COx0B06)
Trailer: Q0300000000000 G0000300000
= address Resolution Protocol (request)
Hardware Type: EThernet (0x00010
protocol type: IF C0x0B00)
Hardware size: 4
protocol size: 4
Gpcode: request (0x00010

sender MAC address) SonyComp_B2iC3 8% (00iLlriavig2icdian
sender IP address: 0.0.0.0 000.0.0)

Target MaZ address: 0000000 000000 (o000 000000000
Target IP address: 192.16%.1.329 (192.1&8.1.249)

obon T ff £ ©f ©f 7 00 1f a¥ 82 <3 89 08 06 00 Ol

o0l0 08 OO0 06 04 00 01 OO0 AF  a¥ 82 <3 89 00 00 OO0 OO0

Q020 00 OO0 Q00 00 00 OO0 <0 a8 01 1d OO0 00 00 00 OO 20 Jabas sEssaEna
Q030 00 00 Q0 Q0 Q0 QO QO 0 heeeas

@ qratuttous (arp.isgratuitoes) | Packets: 46 Displayed: & Marked: 1 Dropped: 0 | Profile: Defaukt

o Tenga en cuenta que, al contrario que en otros protocolos, ARP no es un protocolo basado en
IP. Por el contrario, lo sustituye y se encapsula directamente en la capa fisica (por ejemplo,
Ethernet).

4. IP Security (IPsec)

IPsec estd disefiado para asegurar diferentes tipos de seguridad:
» Confidencialidad y proteccidn contra el analisis del trafico, a través del cifrado.

» Autenticidad de los datos y control de acceso a través de la autentificacion mutua de los dos
extremos de la comunicacion, la firma, asi como calculos de integridad.

* Proteccion contra la inyeccidon de paquetes.

La repeticién (replay) es una técnica que puede utilizar un intruso y que consiste en reenviar

paquetes capturados durante una comunicacion de red. El servidor recibe asi la misma
informacién repetida y sistematicamente tiene que volver a procesarla y puede malinterpretar
estos paquetes idénticos. Para evitar esta relectura, esta funcién antirrepeticion afiade un nimero
de secuencia a la informacidon. Asi, el servidor es capaz de distinguir los paquetes que ya ha
recibido y no volvera a tratarlos.

IPsec distingue dos niveles de proteccidén a través de dos protocolos:

» Authentication Header (AH), que solo se ocupa de la autentificacion, el control de integridad y
el antirrepeticion.
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» Encapsulating Security Payload (ESP), que agrega la funcidon de confidencialidad.

AH y ESP se pueden utilizar de manera conjunta o por separado, en funcién del nivel de proteccién
deseado.

El primer nivel, o modo de transporte, protege una comunicacién especifica entre dos entidades. Asi,
por ejemplo, los paquetes de comunicacion de una aplicacidon, correspondiente a un puerto TCP
dado, pueden ser seguras, sin que influya en el conjunto del trafico.

El modo tunel se utiliza para proteger todas las comunicaciones entre dos entidades.

5. Lista de los niUmeros de protocolos de la capa Internet

Estos nimeros de protocolo se pueden visualizar en parte en el archivo «Protocolo» que esta en la
misma carpeta que el archivo «Servicios» en Windows y «protocols» y «services» en Linux.

A continuacién puede ver los principales nimeros:

N.° protocolo IP Nombre del protocolo

0 Internet Protocol (IP)

1 Internet Control error Message Protocol (ICMP), utilizado
principalmente por ping

6 Transmission Control Protocol (TCP)

17 User Datagram Protocol (UDP)

47 Generic Routing Encapsulation (GRE), utilizado por PPTP
50 Encapsulating Security Payload (ESP), utilizado por IPsec
51 Authentication Header (AH), utilizado por IPsec
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Voz sobre IP (VoIP)

1. Principios

Las redes informaticas no solo transportan datos de texto. Hoy en dia se digitalizan sonidos, fotos y
videos y se transmiten como datos informaticos en los paquetes IP.

La aplicacion del transporte de las comunicaciones orales digitalizadas, voz sobre IP (VoIP -Voice
over IP), va encontrando su lugar tanto en las empresas como en las comunicaciones entre
particulares.

En concreto, las aplicaciones de telefonia que utilizan TCP/IP se denominan TolIP (Telephony
over IP).

La fusidon entre las dos redes, telefonica e informatica, revierte en beneficio de esta ultima si tiene la
calidad suficiente. De hecho, la transmisién de una conversacion telefénica no sufre ningun corte ni
retardo que pueda alterarla. Se debe implementar la calidad del servicio (QoS -Quality of Service)
para dar prioridad a estos paquetes y se debe disponer de una velocidad suficiente.

Con la mejora de la calidad de las redes locales y remotas y la adopcion de la calidad del servicio,
hoy en dia son frecuentes estos servicios.

2. Algunas definiciones importantes

Antes de describir mas detalladamente la VoIP, recordemos algunos términos de la telefonia
analdgica.

Centralita telefonica

Este término ambiguo puede designar indiferentemente la operadora que va a descolgar, el aparato
multifuncion a partir del cual la operadora va a realizar las operaciones, el nUmero principal de la
empresa a la que se llama o incluso el desvio de la llamada para el acceso al puesto de la persona
con la que se quiere hablar.

Se pueden utilizar diversas funcionalidades por medio de una centralita telefédnica. Varian en funcién
del grado de sofisticacién del equipo que se emplea.

Centralita telefonica

Entre las principales funcionalidades que ofrece una centralita, encontramos la gestién de un
numero Unico, que corresponde a la empresa, y a partir del cual se distribuyen las llamadas a los
diferentes puestos de los empleados.

Igualmente encontramos:
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* La gestidon de llamadas en espera.

e La gestion de los mensajes de voz.

e La identificacién de llamada.

e La gestidn de la numeracidon abreviada.

e La marcacion directa de extensiones.

» La gestion de estadisticas y de datos de refacturacidon (si fuera el caso).

Cuando la centralita teleféonica se convierte en un conmutador, se hablard de PABX o de IPBX(ver
mas abajo), donde el objetivo principal es la comunicacidon entre la persona que llama y la que es
llamada, dentro de una misma empresa, o desde una empresa al exterior.

En telefonia analdgica, el PABX o Private Automatic Branch eXchange es un conmutador telefénico
privado que permite conectar los puestos telefonicos de una red interna de una empresa con los de
la red telefénica publica (lineas externas).

Un IPBX o PBX-IP es un servidor de aplicaciones que puede realizar la misma funcién que el PABX,
pero en un entorno de VolIP.

Hoy en dia, algunos IPBX pueden realizar igualmente la misma funcidon que un PABX.

Ejemplo de IPBX - PABX: centralita telefonica Aastra/Ericsson

3. Ventajas

La primera ventaja de la voz sobre IP es que permite la unificacion en la empresa de las dos redes,
telefénica e informatica. Se puede ver una importante reduccién de costes.

Ademas, si ToIP se utiliza en las comunicaciones telefonicas externas, no es necesario movilizar una
linea de conmutacién de circuito. Como la comunicacién se puede hacer por Internet por
conmutacién de paquetes, puede ser objeto de una tarifa plana, en funcidon de las velocidades de
subida y bajada asignadas. El coste no es proporcional al doble criterio de duracién y distancia de la
comunicacién.

En términos aplicativos, se facilita el desarrollo del software que utiliza la voz (mensajeria unificada,
videoconferencia...).

De este modo, el entorno vinculado a la telefonia ha cambiado mucho. Se unen diferentes
tecnologias que deben coexistir:
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= m Teléfbno

Ll
‘ analdpico

Proveedor
VolP

Internet @:@ Teléfono
analégico
erla de
eflace VolP
Teléfono IP
Telafono
USE
RTC : Red Telefdnica Conmutada
Integracion de la telefonia IP en la red de una empresa
o En Internet hay disponibles numMerosos proveedores de VoIP. En la

URLhttp://www.voipproviderslist.com/ puede encontrar una lista de estos proveedores.

En algunas configuraciones, los equipos de trabajo estédn conectados directamente al teléfono
IP que actiua como conmutador de nivel 2.

Para terminar, el transporte de la voz sobre IP utiliza estdndares abiertos e interoperables. La
sostenibilidad de este sistema parece, pues, garantizada. Por el contrario, no se puede olvidar que
el transporte tiene que ser seguro. Algunas comunicaciones deberian cifrarse para evitar que se

pirateen, como cualquier dato informatico confidencial.

4. Funcionamiento

a. El protocolo H323
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La serie de protocolos H32x de la Unidn International de Telecomunicaciones (UIT) esta dirigida a
estandarizar las diferentes funciones de videoconferencia, combinando audio, video y transferencia
de archivos. En 1996 nace la voz por IP, por medio de H323, capaz de basarse en diferentes
protocolos de comunicacion, cédecs de audio y cddecs de video.

Su uso es independiente del tamafio de la red. Su utilizacidon es posible, tanto en redes locales, en
las que el ancho de banda es grande, como en Internet, que se caracteriza por velocidades
menores y mayores retrasos en la transmisidn.

b. Los elementos terminales

Las dos partes de la comunicacidn telefénica pueden utilizar diferentes terminales que cumplan la
norma H323.

Son preferibles los terminales digitales, como un PC o un teléfono disefiado para la voz por IP.
Cada uno esta identificado por su direccién IP. Si una de las partes utiliza un teléfono analdgico, la
comunicacion debe pasar por una puerta de enlace.

Por ejemplo, si los dos comunicantes utilizan un PC, basta con un software de telefonia que
implemente el protocolo H323 para dirigir los paquetes, gracias a la direccion IP de cada equipo.
Todo el trafico transita por la red local o Internet. El principio es el mismo si los equipos telefénicos
son digitales, como en una comunicacién en voz por IP en la empresa. Naturalmente, en este caso,
se asocia un numero de teléfono a la direccidn IP del terminal.

Por el contrario, si uno de los comunicantes, o los dos, utilizan un teléfono clasico, una puerta de
enlace tiene que hacer la conexion entre el transporte informatico y el telefénico, asegurando asi
la interconexién entre los dos tipos de redes.

Redtelefénica conmutada  Puera de enlace Internet Ordenadar con software
{RTC) H323 de telefonia H323

c. Las aplicaciones

Muchos proveedores de acceso a Internet, a través de su oferta tres en uno, ofrecen la telefonia
personal por VoIP (o ToIP). Para esto, deben implementar su propia puerta de enlace con objeto
de interconectar al abonado con la red teleféonica de Telefénica. Este abonado puede tener un
numero estandar, con total transparencia. Incluso, cuando se quiera comunicar con otro abonado,
le basta con marcar el nimero correspondiente.

En casa del abonado, un router/médem conectado a la toma de teléfono tiene un software de
digitalizacion de la voz para transportarla en paquetes IP. Para reconstruir la voz analdgica
que el teléfono entiende, se realiza la operacién inversa.

Las aplicaciones de VoIP/ToIP en empresas son mas complejas. No solamente agrupan en la red
informatica local los dos tipos de comunicacidn, sino que ademas ofrecen numerosas
funcionalidades complementarias (buzones de voz, directorios...). Se habla de mensajeria
unificada. Las llamadas telefénicas externas a través de Internet son una excepcién porque no
siempre se implementan.

Se pueden instalar aplicaciones de telefonia en VoIP en los ordenadores. Permiten una
comunicacion gratuita a través de Internet. Actualmente, el software mas popular para ello es
Skype. El servicio de puerta de enlace, para poder llamar a un equipo telefénico clasico, es de

www.FreeLibros.me



pago.
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Protocolos de transporte TCP y UDP

1. Transmission Control Protocol (TCP)

Este protocolo estd orientado a la conexidn. Inicialmente se abre una sesidén entre el cliente y el
servidor.

Cliente Senidor

Eﬂ"-"iD SYN x
Recepcidn SYN
//’ Ervio SYMIACK
Recepcion SYMN/ACK

Eﬂh’iﬂ ACH X
Recepcion ACK

Establecimiento de una sesion TCP

Después de la apertura de sesién, TCP completa las IP que faltan asegurando asi la fiabilidad del
servicio. Para ello, un acuse de recibo (ACK - Acknowledge) responde sistematicamente a los
paquetes.

TCP asegura la llegada correcta de toda la informacién. En contrapartida, esta funcién puede
ralentizar la comunicacion.

Con objeto de acelerar un poco el sistema y hacer que el emisor no espere recibir el acuse de

recibo para seguir enviando informacidn, se utiliza el concepto de ventana corredera. El emisor
envia una bateria de informacion y trata los acuses de recibo a medida que le van llegando sin
parar de enviar informacion.

Después de la comunicacién, la conexidon normalmente termina con un mensaje de fin de envio (END)
y el acuse de recibo correspondiente. Se puede avisar de una desconexién repentina por cualquiera
de las dos partes con una senal de reinicializacion (RST - Reset).

2. User Datagram Protocol (UDP)

Al contrario que TCP, UDP no asegura la conexion y pasa el proceso de comprobacién a la capa
superior (aplicacion). Funciona en modo desconectado, lo que permite ganar velocidad en grandes
transmisiones como videos y sonidos.
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Capa de aplicacion TCP/IP

1. Servicios de mensajeria

a. Simple Mail Transfer Protocol (SMTP)

SMTP es un protocolo de transferencia simple que se utiliza en mensajeria electrdnica. Se basa en
TCP e IP y no integra ninguna interfaz de usuario.

El objetivo de SMTP es transmitir mensajes (e-mail) hasta el buzén de correo del destinatario.
Este protocolo utiliza equipos distintos y nombrados segun su funcion:

e MUA (Mail User Agent), cliente de mensajeria.

e MTA (Mail Transfer Agent), transmisor de correo.

e MDA (Mail Delivery Agent), servicio de entrega de correo en los buzones de los destinatarios.

Este protocolo utiliza el puerto TCP 25 en el lado del servidor. La RFC 5321 describe el
funcionamiento de este protocolo.

Configuracion de correo electrénico de Intemet R

Fo e Wi Tom

| General I Servidor de salida | Conexidn | Avanzadas |

Mumeros de puerto del servidor e

Servidor de entrada (POP3): 110 [ Lsar predeterminados ]

[| Este servidor predisa una conexién dfrada (S50)

Servidor de salida (SMTP): 25
Lsar el siguiente tipo de conexidn dfrada: | Minguno E'
Tiempo de espera del servidor
Corto J Largo 1 minuto
Entrega

["| Dejar una copia de los mensajes en el servidor

Quitar del servidor después | 14

Quitar del servideor al eliminar de 'Elementos eliminados’

Aceptar H Cancelar

Para el envio de un mensaje por SMTP, se deben identificar un emisor y un destinatario. Para ello,
deben tener una direccién formada por la referencia del buzén a la izquierda del signo @, y por un
nombre de dominio a la derecha.

El mensaje se divide en tres partes:

e Un sobre, que los agentes utilizan para el enrutamiento.
e Una cabecera, que incluye las direcciones y el objeto.

e Elcuerpo, que contiene el mensaje.
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b. Post Office Protocol 3 (POP3)

Al contrario que SMTP, que tiene el papel de transporte, POP se dedica especificamente a la
publicacién y al acceso remoto a un servidor de correo.

El servidor POP se comunica con el agente usuario (User Agent), por ejemplo Mozilla Thunderbird, a
través de una conexion sincrona. El servidor transfiere al cliente los mensajes, y después los elimina
a peticién del cliente.

Normalmente, el servidor solo conserva los mensajes que no se han transferido al cliente.

o POP 3 se define en la RFC 1939 vy utiliza el puerto TCP 110 y el 995 en modo seguro.

Con POP, el cliente tiene que establecer una conexién previa con el servidor utilizando un usuario y
una contrasefia. Por supuesto, es el cliente de correo el que se encarga de ello. La sesidn se
cerrara con el comando quit. Una vez se ha establecido la conexidn, el servidor bloquea el buzén del
usuario y entra en fase de transaccion.

Por defecto, con POP el nombre y la contrasefia se transmiten sin cifrar. Algunos servidores POP
implementan el algoritmo MD5 (Message Digest 5, RFC 1321) para proteger la contrasefia enviada.

.

Configuracién de la cuenta | = .I
Y i —— - i
| 4 juanki73@gmaill.com Configuracién del servider

Configuracidn del servidor

Copias y carpetas Tipo de servidor: Servidor de comeo POP

Redaccidn y direcciones Membre del servdor. pop.gocglemail.cem Puerto: 995_% Predet: 995

Correo no deseado Mombre de ususrio:  juankiT3@gmail.com

Espacio en disco ) - _

Acuses de recibo Configuracién de segundad

Seguridad Seguridad de la coneadn: | SSLATLS L |

4 Carpetas locales Método de jdentificacion: | Contrasefia normal = l

Comeo no deseado

Espacio en disco Cenfiguracion del servidor
Servidor de salida (3MTF) | Comprobar si hay mensajes nuevos al iniciar
(] Buscar nutvos mensajes cads 10 : minutos

| Descargar automaticamente |os mensajes nuevos
[l Descargar solo los encabezados
| Dejar los mensajes en &l senader.
| Eliminar mensajes del servidar tras 145 dias

] Hasta que yo los borre

Almacenamisnto de mensajes
] Vaciar papelera al salir
Directorio local:

it Userstjcsegurat AppDatal Roaming\ Thunderbird' Profiles\rvsrsavu.defaultt | Examinar...

[ Dperaciones sobre la cuenta -

Aceptar ] I Cancelar

Configuracién POP para Mozilla Thunderbird
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c. Internet Message Access Protocol (IMAP)

IMAP permite almacenar y conservar en el servidor los correos electrénicos (e-mails), en lugar de
descargarlos sistematicamente en el cliente.

De hecho, el cliente IMAP se conforma con visualizar de forma remota las cabeceras de los mensajes
y permite elegir cuales se descargan finalmente.

IMAP tiene una gran ventaja sobre POP3 y se presentd como su sucesor. De hecho, a veces se
hablaba de IMAP4 para indicar este hecho. El modo de funcionamiento de IMAP podria haber sido
una ventaja crucial si la descarga de mensajes se hubiera continuado haciendo por lineas
analdgicas lentas, que facturaban en funcién del tiempo.

El crecimiento de las conexiones de banda ancha fue un primer freno para el uso de IMAP en lugar
de POP3. Ademas, la generalizacidon de la consulta de los mensajes directamente en los sitios Web
(webmail) ha anulado las ventajas de las funcionalidades complementarias que podian ser
interesantes.

Sin embargo, desde hace algunos afios, IMAP ha conseguido avanzar y la mayor parte de los
operadores lo ofrece y esta incluido en numerosas herramientas colaborativas.

Hay numerosos comandos disponibles en IMAP. Permiten gestionar los buzones, los mensajes,
efectuar busquedas, transferencias selectivas... Con IMAP, también es posible compartir un mismo
buzdn de correo entre diferentes personas.

2. Servicios de transferencia de archivos

a. HyperText Transfer Protocol (HTTP)

HTTP es, sobre todo, un protocolo de transferencia de archivos. HyperText Markup Language(HTML)
se utiliza para formatear y visualizar. Los archivos transmitidos al cliente los interpreta un software
navegador (browser).

El protocolo HTTP es utilizado por un servidor Web, que almacena la informacion en forma de
paginas de texto (HTML), imagenes, videos, sonidos... Cada entidad corresponde a un archivo,
dentro de una jerarquia.

La version de HTML que actualmente estd en desarrollo es la versién 5, que nacié en 2006. La
Gltima version completa, la 4.01, data de 1999.

Sin embargo, la mayor parte de los navegadores de Internet, en sus Ultimas versiones, incorporan
las novedades ofrecidas por esta version del protocolo (Internet Explorer, Chrome, Firefox, Safari u
Opera).

La URL http://htmlI5test.com/ permite probar las funcionalidades HTML5 que soporta su
navegador

HTML5 proviene de la colaboraciéon entre el W3C (World Wide Web Consortium), que sobre todo ha
trabajado en XHTML 2.0, y de WHATWG (Web Hypertext Application Technology Group), que se centro
en los formularios y aplicaciones web.

Se han enunciado algunas nuevas reglas para esta nueva version:

e Las nuevas funcionalidades deben basarse en HTML, CSS (Cascading Style Sheet u hojas de
estilo en cascada), DOM (Document Object Model) y JavaScript.

» Se debe reducir al maximo la utilizacién de componentes externos (p. €j., Plugin Flash).
e Debe haber un perfecto control de errores.

¢ Numerosas etiquetas complementarias reemplazan a scripts.
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e HTML5 debe ser independiente de los dispositivos.

* Los procesos de desarrollo deben ser accesibles al publico.
En HTML5 solo hay una declaracion <!DOCTYPE>.

De este modo, el documento HTML5 mas pequefio posible se parecera a este:

<!DOCTYPE html>

<html>

<head>

<title>Titulo del documento</title>
</head>

<body>
El contenido del documento...

</body>

</html>

Entre las nuevas funcionalidades de HTML5, se encuentran:
e Elelemento <canvas> para el disefio 2D.
e Los elementos <audio>y <video> para las funcionalidades multimedia.
e La implementacion del almacenamiento local.
e Nuevos elementos que definen nuevos contenidos, como <article>, <section>,

<nav> o <footer>.

<nav> permite definir vinculos de navegacién. <footer> es la firma o el pie de pagina de
un documento.

¢ Nuevos formularios, como calendar, date, time, email, search o url.

Para visualizar esta informacién, se utilizan las URL (Uniform Resource Locator). Una URL requiere, en
primer lugar, el protocolo (http://) y a continuacién el alias del servidor Web y la referencia de la
entidad.

@Edil:il::nzsEhﬂesed'iu’delihmshfﬂnnﬁﬁsﬂixdeﬂ&hﬂﬂdeﬁmﬂnﬁ&n-ﬂuﬂ
Archivo Editar Ver Histonial Marcadores Herramientas Ayuda

m— = 72y 4l L6 metpefwaveeditions-enifr/Libros/ redes htrl

@ Ediciones ENI es editor de libros infor... | =

Llamada a una URL en un navegador

Por ejemplo, un navegador puede mostrar la pagina «redes.html» del directorio «Libros» llamando a
la URL http://www .editions-eni.fr/libros/redes.html, que esta gestionada por el servidor www.eni.fr.

Para formular las comunicaciones entre clientes y servidores, el protocolo HTTP utiliza comandos,
llamados métodos, en el puerto TCP 80. Estos métodos ofrecen diferentes funciones, como la
llamada a paginas (get), el envio de formularios (post)...

El protocolo que se utiliza actualmente es HTTP 1.1.

De forma predeterminada, el texto transmitido entre un cliente y un servidor se realiza sin cifrar. De
esta manera es perfectamente legible por cualquiera que intercepte la conversacion. Para
solucionar este defecto, la versién segura del protocolo, HTTPS (TCP 443), cifra la comunicacién y
convierte la informacién en confidencial.
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o El protocolo HTTPS también se denomina SSL (Secure Socket Layer). Su versién estadndar, que
se puede usar con otros protocolos, es TLS (Transport Layer Security). Esta denominacién
muestra una voluntad mas general de cifrar la comunicacidn.

£~ Error de certificade: Exploracién bloqueada - Windows Internet Explarer

@-;-v A hitps /e agenciatributania.goh.es’ v: >|[x] [ e 5 i
hrchive  Ediién  Wer Favorkos  Hermamisntss  Ayuds T

v Fevortos | 435 K widos = 2 * ) Hotmad gratuto

5 Erver da eontilicade: Exploeacidn blogquasds b-8 11 = Pigke | Sepctied <) ez )

@ Existe un problema con el certificado de seguridad de este sitio web.

i

El certificado de sequridad de este sitio wibh no fue emitido por una entidad de certificacion de confanza,

Los problemas oon los certificados de sequridad pueden indicar un intento de engafiarle o de interceptar

cualguier date enviado al senvidor.
Le recomendamos que cierre esta pigina web ¥ ne vaya a este sitie web.
& Haga dlic aqul para cerrar esta paging web.

ﬂ‘ WV ¥a A E3Le 510 wieh (o recomendadal.

) Mas informacidn

Lista Irkmmiet o= W0 -
| 0

Aviso de IE9 de conexién a un sitio seguro (didlogo SSL)

b. File Transfer Protocol (FTP) y Trivial FTP (TFTP)

FTP es un protocolo de transferencia de archivos basado en un método fiable e implementado en
TCP. La principal ventaja de FTP es que se puede utilizar entre sistemas operativos diferentes, que
se basan en sistemas de archivos heterogéneos.

El protocolo FTP ofrece dos tipos de acceso. El primero es una conexién anénima, con el identificador
predeterminado andnimo. Este modo es similar a la conexién HTTP «clasica». Por el contrario,
podemos querer que la descarga de archivos en un sentido o en otro sea segura. Por lo tanto, es
posible solicitar la autentificacidon de una cuenta de usuario conocida.

£ Igentificacion requenida e e Tl

Alerta B
|
g Intreduzes nomibre de wusioy contrasens para Mp:fip.enifr

1 530 User anongmeus cannot log in.

. Marmbre de wsusnd:

1 Contrasafia:
4

Meeplar l Cancelar J

Solicitud de autentificacion y mensaje que detalla la prohibicién de uso anénimo

El usuario podra entonces, mediante la utilizacién de comandos propios de FTP, mover archivos de
un directorio a otro (segun los permisos de los que el usuario disponga en cada sistema).

Hay dos tipos de clientes FTP. El primero es grafico y la mayoria de veces tiene la forma de un
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navegador, que ofrece funciones como tal, como Internet Explorer o Firefox.

Para los puristas en Windows o Linux, esta disponible el cliente de linea de comandos, como se
muestra en la siguiente captura:

(P , L - W I
B3 D\Windows\system32icmdexe D p - pAticheea)

B:NUEers\Juanki}ftp ftp.vanadoo.es
Conectado a ftp.wanadoo.es.

228-
Debez introducir  wswariolPfdominic.com

ej: jordiPorange.es
analforangenail.es
mariaPwanadoo.es
pericolerezmas.com
felipeBPtelepolis.com

mm

228 Yelcome to fep.wanadoo.es
Usuaric (ftp.wanadoo.es:<{nonel?’: juankil??3
331 Passuvord reguired for Jjuankil?73.
ﬂuntrasana-

ZBB}Uﬁer Juankil??3 logged in.
=

POHT connand successful
EB Opening ASCII mode data connection for File list
Azp.net.zip
Hanual de GH.txt
CapaPresantaclﬁhHBb zip
%:Eerﬂgenda LZ1ip

i.=ip
Applanil.zip
ﬂ_jnctEuh_ﬂf planil.zip
I[netpublatalist.zip
Datalist.zip

nTablasBIT zip

otonesl.zip

otones2.zip

otones4. z:n

root .2 gﬂ

odif icacifmFORHULAS nvc.zip

RMULA_B_B5.zip

E_mai]a.zip
catsB4d.zip

igre.zip

avoritos .z2ip
direcciones.csv
226-Transfer complete.
226 Quotas on: using 478VE.V? of 1892480.88 Kb
ftp: 344 bytes recibidos en B,.BBsegundos I448E80,80a KB/s.

ftp> help

Loz comandoz s¢ pueden abreviay. GComandos:

H delete literal prompt send

F debug 1s put status

append dip nde lete pud trace

ascii dizconnect ndir quit type

bell get nget quote user

hinary lob Aakdir YECY verhose
ash nls remotehe lp

ed help Aput rENane

cloze lcd open rodir

ftp> quit

Fﬂi Goodhye .

r=\Usera\Junnki}

e = A

Ejemplo del entorno interactivo FTP
El protocolo FTP es peculiar, ya que utiliza dos conexiones separadas para su uso:

e Un canal de comandos/control en el puerto 21 (lado servidor).

e Un canal de datos, en el puerto 20 (lado servidor).

Ademas, este protocolo ofrece dos modos. El primero, activo, parece un didlogo de tipo
cliente/servidor, pero con la utilizacién de 2 canales (comandos y datos). En el siguiente esquema
se puede ver su funcionamiento.
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Cliente Servidor

5149 5148 71 20
Puer
Abre el © 5143
canal de
.
comandos ©

_(_?r__E_L___._“ﬂ".E!'-E-—-—-‘—"'" Ahbre el canal
o de datos
\H‘\

El segundo modo, pasivo, se disefid para la transferencia de archivos entre servidores. En este
caso, el canal de datos no es en el puerto 20, sino en un puerto aleatorio.

Trivial FTP (TFTP) permite descargar mas rapidamente la informacion pero sin garantizar su
integridad. Su falta de fiabilidad se basa en el hecho de que utiliza el protocolo UDP en lugar de TCP
para el transporte. Este protocolo se utiliza en redes locales de disefio reciente, que podemos
considerar en principio mas fiables.

Se utilizara igualmente TFTP para realizar copias de seguridad de configuraciones de conmutadores
o routers. Para hacer la copia de seguridad diaria de un router CISCO Routerl en un servidor TFTP,
cuya direccién es 10.1.2.100, se utilizara el siguiente comando:

Routerl#copy running-config tftp:

Address or name of remote host []? 10.1.2.100
Destination filename [routerl-confg]?

Copia de seguridad de mi router!!

1030 bytes copied in 2.489 secs (395 bytes/sec)
Routerl#

De igual modo, para restaurar esta copia de seguridad en otro router, Router2, se puede utilizar un
comando parecido:

Router2#copy tftp: running-config

Address or name of remote host []? 10.1.2.100

Source filename []? Copia de seguridad de mi router
Destination filename [startup-config]?

Accessing tftp://10.1.2.100/Copia de seguridad de mi router...
Loading Copia de seguridad de mi router from 10.1.2.100

(via FastEthernet0/0): !

[OK - 1030 bytes]

1030 bytes copied in 9.612 secs (107 bytes/sec)

Router2#

c. Network File System (NFS)

Desarrollado por SUN en 1985, NFS es un sistema de archivos distribuido para entornos
heterogéneos. Permite a los usuarios de ordenadores y sistemas operativos diferentes acceder a
un sistema de archivos remoto, sin tener que aprender nuevos comandos.

NFS fue el primer intercambio de archivos verdaderamente operativo y constituyé un complemento
indispensable del entorno de estaciones de trabajo que ofrecia SUN. La popularidad de su sistema
operativo SOLARIS permitid contribuir al éxito de NFS.

A lo largo del tiempo se han creado diferentes versiones de NFS:

NFSv2 y v3 se basan en las llamadas a procedimientos remotos o RPC (Remote Procedure Call) y se
definen respectivamente en las RFC 1094 y 1813.

La version 2 es mas antigua y esta ampliamente extendida.
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La versidon 3 mejora un poco la gestién de errores y permite tratar bloques de tamafio variable, pero
no es completamente compatible con la v2.

La versidon 4 ya no utiliza los RPC que se basan en puertos aleatorios y que acarrean problemas de
seguridad cuando se utilizan cortafuegos entre clientes y servidores.

Esta ultima versidn, definida en la RFC 3530, implementa igualmente kerberos para la autenticacion
y permite gestionar listas de control de acceso (ACL o Access Control List) para permitir definir
autorizaciones basandose en grupos de usuarios.

A pesar de su antigliedad, este protocolo de gestion de archivos en red esta presente hoy en dia
en las empresas, en particular al lado de CIFS (Common Internet File System o sistema de archivos
Microsoft).

Los NAS (Network Attached Storage) ofrecen NFS. Aparece como rol de servicio en Windows Server
2008 y 2012. En Windows 7 hay también un cliente NFS como componente opcional que se puede
activar.

3. Servicios de administracion y de gestion de red

a. Domain Name System (DNS)

Introduccion

El objetivo del sistema de nombres de dominio es ofrecer una resolucién basada en nombres
jerarquicos y distribuidos para los huéspedes IP conectados a la red.

El sistema de nombres de dominio existe desde 1983, afio en que fue creado por Paul Mockapertis
(RFC 882 y 883); remplazé histéricamente la gestién de un archivo hosts que se utilizaba al principio
en Internet y que era mantenido por el Network Information Center delStanford Research
Institute (SRI).

La norma correspondiente a DNS se publicé finalmente en 1987 (RFC 1034 y 1035).

Al principio el sistema permitia solamente resolver nombres en direcciones IP, asi como direcciones
IP en nombres.

o La resolucién de direccion en nombre es una funcionalidad que se utiliza como una verificacion

de identidad y se implementa en UNIX, por ejemplo para verificar el nombre de un servidor
del que se tiene que hacer una copia de seguridad cuya direccién IP es conocida o verificar los
huéspedes en un entorno NFS (Network File System).

El sistema ha evolucionado progresivamente para actuar como un verdadero servicio de localizacidon
de recursos: de este modo, hoy en dia, un ordenador puede preguntar al servicio DNS para
encontrar un servicio de mensajeria correspondiente a un dominio especifico (registro MX o Mail
eXchanger), encontrar un servidor Kerberos, un servidor proxy de Internet, un servidor LDAP
(Lightweight Directory Access Protocol), un servidor SIP (Session Initiation Protocol) o incluso localizar
un servicio de licencias Microsoft. El SRV Record o registro de servicio permite de este modo definir
cualquier tipo de servicio basado en UDP o TCP.

DNS ahora implementa tanto Ipv6 como Ipv4 para identificar los objetos dentro de la arborescencia
l6gica.

Modelo légico

El modelo légico es independiente de la implantacidon fisica y permite una implementacion
completamente distribuida a través de delegaciones y de redirecciones.
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Jerarquia de nombres DNS

El detalle de las delegaciones realizadas al nivel del domino raiz y en favor de los dominios de
primer nivel (Top Level Domain o] TLD) esta disponible
en:http://www.iana.org/domains/root/db/

De este modo, el hombre www.mineco.gob.es corresponde a un alias DNS que resuelve en un
direccién IP; en este caso se trata de 193.146.133.11.

T o e |
Yy

Win i1
.pyﬁight {c}r 2087 Hicrasnft Cnrpuratinn. Reservados todos los derechos.

DsUserssJuanki*ns lookup —
Servidor predeterminado:  livebox.home
Address: 192.168.1.1

» www.mineco.gob.es
Sepvidor: livebox.home
hddress: 192.168.1.1

Hombre: www.nineco.gob.es
ddreszz: 193.146.133.11

o Un alias DNS es un nombre que reenvia hacia otro nombre. A nivel DNS, se definird como un
CNAME o CANONICAL NAME.

Funcionamiento

Por ejemplo, para un particular, el ordenador obtiene una direccion IP por medio del router ADSL.
Entre otras cosas, se le proporciona una direccion IP de DNS. Esta direccién IP es la direccién IP
interna del router que va a actuar como proxy DNS (es decir, que va a ser cliente DNS en lugar del
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cliente). El router dispone igualmente de una direccion IP externa publica que conoce al menos dos
direcciones IP de servidores DNS del proveedor de acceso a Internet (ISP).

-

=l B
a W hitpe/ 192 1681 1 indeccgilpagesinfosys_maindcesionidedt O = B & X |ﬂ|_.-..||;.;.., \I
x i
livebox . @ |
Irecig oo 1§
a i1
(carrar seatia) M
Red & Serviclos Informacién del slstema :;.
 Equipos TETTT S ADSL - WiFl - LAN - WoIP - USE + TV = 3G il
H Livebox 1
[+ sorvichas i)
1.1 Fabncants Lagem Communitalions:
Herramientas L2 Medala : Lreebax 1
1.3 Pais! S
=* Trdorrrsscidn ol shstersn i.4 Wersde de hrrervane @ FAET 3yyy _&02334
. 1.5 werpidn de firrmrware da FT -
= Ayula B Soporte 1.5 Estado de sincronascidn ; Srcronizado
=& Ardrristrncin 1.7 Eatads de s conessin ADSL = -Ta 0 E
' Raenot 1.8 Edtads de la cuenta = (a1 -
1.5 Mambre de usuang FFF ; pragEnRerEorargeadsl
L 10 Carecoddn P WAN 1 85.59.22.244
i.11 Corecoudn P del BAS : §72.31.355. 354
1.12|Carpcoen 1P ONS Frimana ; 8235, 1
1.17|Qirecrifin IP DNS Secundsna ; %32.17.220.
1.14 Atgnunsidn de subids : 153 4B
1,15 Adenupscdn de bojods ; TL7 JB
1.16 Margen de rusdo de subsds ! i3 48
1.17 Margen de ruds de Bajeds © S48
1.18 Mianma velocidesd de gubsds ; 796 khi's
L.19 Mionima velockdsd de hegsds | 5958 kh's
1.20 Pobernss e sibefs ! i
1.21 Pelerda de Bajeds : [
1.22 Blsgquaes rechidos ; 134377
1,23 Blogues ransmitidos o EITISS
1.24 Pérdids de tramas * [

Propiedad de la direccion IP publica externa de un router ADSL

De este modo, cuando el ordenador pide resolver un nombre DNS (1), comowww.mineco.gob.es, el
router ADSL envia esta peticién al servidor del ISP (2).

El servidor DNS del ISP pregunta de inmediato a uno de los 13 servidores raiz de Internet (3), para
buscar los servidores DNS que gestionan la zona es. El servidor raiz, que conoce el servidor que
gestiona la zona es, reenvia la direccién IP del servidor DNS correspondiente.

El servidor del ISP a continuacion pregunta al servidor que gestiona la zona fr (4) para encontrar
quién gestiona la zona gob.es (5).

Y asi, igualmente, hasta que se recupera la direccion IP del servidor DNS que gestiona la
zona mineco.gob.es.

De hecho, todos los servidores disponen de una caché y puede haber un registro no
autorizado (es decir, que no gestiona la zona de destino) que se haya encontrado antes de
llegar al servidor autorizado.

Una vez que el servidor DNS del ISP ha obtenido la informacién que se le ha pedido (en este caso,
la direccién IP de www.mineco.gob.es), la pone en la caché, para transmitirla al router ADSL (7).

El router reenvia finalmente la direccion del cliente DNS de la red local (8).
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Sarvidor raiz A

Senador raiz M

Servidor ea,

Pray D)

L

B
=

Servidor gob.es.

Servidor DNS2

Particular :I Proveedor de acceso il

Mecanismo de resolucién DNS
Existen dos tipos de peticiones: recursivas e iterativas.
Los intercambios [(1), (8)]y [(2), (7)] corresponden a peticiones recursivas.

Los intercambios (3), (4), (5) y (6) corresponden a peticiones iterativas.

Los servidores raiz que conocen todos los sufijos existentes a nivel mundial estan disponibles
en la URL: http://www.iana.org/domains/root/servers

Modelo fisico

Dadas las arborescencias légicas DNS, a continuacién hay que definir la implementacion fisica de la
solucién.

Se trata de definir el nUmero de servidores fisicos que se utilizaran, el nimero de zonas o archivos
de zonas que se implementaran y la relaciéon entre los diferentes servidores.

Una zona corresponde a un punto de anclaje de una parte de la arborescencia légica que se
materializa mediante un archivo almacenado en un servidor.

www.FreeLibros.me


http://www.iana.org/domains/root/servers

Ejemplo de di
rchiv

ediciones.eni.es

7
%

paoc.ediciones.eni.es

fabricacion.ediciones.eni.es

multimedia.ediciones.eni.es
7
fabricacion
%

Ejemplo 1: divisién en zonas DNS

Ejemplo de divisién e
rchivos de zonas

eni.es

7
7
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/ O\

pao  fabricacion mullimedia
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7
%

Ejemplo 2: divisién en zonas DNS

Servidor de nombres
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Existen varios tipos de servidores de nombres. El tipo depende del origen a partir del cual el
servidor obtiene su informacion de zona. De este modo, se hablard de servidor DNS principalpara
identificar un servidor que gestiona una zona que se puede modificar. Se calificard comoservidor
secundario aquel que gestiona una zona de solo lectura (copia de una zona principal o secundaria).

Un servidor dispondra generalmente a la vez de zonas principales y secundarias.

Ejemplo de distribucion an zonas
principales y secundarias

Servidora, ServidorB
: eni.es e&n iﬁs
o
//
ediciones A
ediciones.eni.es ediciones.eni.es

pao  fabricacion multimedia

Zona principal g_;:;na secundaria

Gestion de zonas principales y secundarias

Por ejemplo, en el esquema anterior, el ServidorA alberga la zona eni.es como zona principal. Se
realiza una replicacion llamada transferencia de zona al ServidorB para esta zona. Inversamente, el
ServidorB alberga la zona ediciones.eni.es como zona principal. Se hace una copia de esta zona en
el ServidorA como zona secundaria.

Generalmente, un servidor alberga también zonas directas, asi como varias zonas indirectas
(lamadas zonas inversas).

Las zonas inversas son zonas especiales que disponen de un sufijo particular predefinido, in-
addr.arpa. Estas zonas permiten la resolucidon de direcciones IP en nombres.

Por ejemplo, para una red privada, se definiran zonas 10.in-addr.arpa, 172.in-addr.arpa y 192.in-
addr-arpa.

Espacio de nombres privado y publico

Se habla de espacios de nombres para designhar los tipos de nomenclatura utilizados. De este
modo, dentro de una empresa, los dispositivos y los servidores e incluso los puestos de trabajo
recibiran nombres jerarquicos de acuerdo con un espacio de nombres privado. Seria ideal utilizar un
sufijo que no exista en internet, por ejemplo *.local.

Por el contrario, para referenciar servidores que deben ser accesibles directamente desde Internet,
utilizaremos sufijos oficiales, que estén reservados en Internet (por ejemplo *.es, *.eu).
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*.miempresa.fr
* miempresa.local ".miempresa.eu

1
Espacios de nombres privados

Espacio de nombres publicos y privados

Arquitectura tipo

De manera general, la funcidon de resolucién de DNS debe estar disponible cerca de los clientes en
términos de tiempos de respuesta. Cualquier servidor DNS integra una funcién de caché
centralizada para los clientes. Los clientes disponen de una caché local.

Generalmente, un cliente recibe al menos dos direcciones IP de servidores DNS (para garantizar
tolerancia a errores).

Lo ideal es que la configuracién DNS se defina en los clientes a través de un servidor DHCP (Dynamic
Host Configuration Protocol).

Para los servidores, la configuracién DNS se realiza sobre todo manualmente, a menos que en el
sistema se hayan hecho reservas DHCP para los servidores.
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Servidores

Servidores
DME

Servidores

servidores
DNS

Arquitectura DNS

Implementaciones

Las principales implementaciones DNS son el software BIND del ISC (Berkeley Name Domaindel
Internet Systems Consortium, al que se puede acceder enhttps://www.isc.org/software/bind) y el
servicio DNS de Microsoft proporcionado por los sistemas operativos de servidor.
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b. Dynamic Host Configuration Protocol v.4 (DHCPv4)

Introduccion

Historicamente, el servicio DHCP aparecié en 1993 como una extensién del protocolo BOOTP creado
en 1985. El objetivo de BOOTP es iniciar una estacién de trabajo sin disco. La configuracion
desplegada es personalizable basandose en la direccion MAC de la maquina y asociandole una
direccion IP (se habla asi de Reverse Address Resolution Protocol).

En efecto, el protocolo TCP/IP que se ha impuesto después de muchos afios tiene una gran
inconveniente: necesita definir para cada uno de los dispositivos como minimo una direccion IP, una
mascara, asi como ocasionales parametros complementarios.

El servicio DHCP permite definir de manera centralizada una configuracion TCP/IP completa para el
conjunto de los dispositivos de red (parametros dindmicos o estaticos).

Diferentes RFC definen BOOTP y DHCP:
e RFC 951: BOOTP
e RFC 1497: opciones BOOTP vendor extensions
e RFC 1541: definicion del protocolo DHCP
e RFC 1542: interaccién entre BOOTP y DHCP
e RFC 2131: DHCP

e RFC 2132: complemento a las opciones DHCP y BOOTP vendor extensions
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o Puede consultar estas RFC en http://www.ietf.org/rfc/

Funcionamiento en una pequeia red

Un dispositivo, un puesto de trabajo, un teléfono IP, un lector de cddigo de barras Wi-Fi, una
impresora de red, etc., ejecutan un componente cliente DHCP que les permite comunicarse con un
servidor para obtener un conjunto de parametros TCP/IP.

Se utiliza cada vez mas a menudo una reserva de direccidon IP asociada a una direccion MAC.
Este mecanismo permite disponer de IP fijas conservando flexibilidad de gestién al definir los
ordenadores como clientes DHCP.

En general, el dispositivo se configura por defecto para utilizar un servidor DHCP.

Por ejemplo, en Windows 7:

-

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) _@ L 2R

General | Configuradén alternativa

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP
apropiada,

i@ Obtener una direccién IP automaticamente

{7 Usar la siguiente direccion IP:

i@ Obtener la direccidn del servidor DNS automaticamente

{7 Usar las siguientes direcciones de servidor DNS:

Validar configuracién al salir [ Opciones avanzadas. .. ]

’ Aceptar H Cancelar ]

Configuracién DHCP en Windows 7

O en Linux:
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root@CentOs:~

Archivo Editar Ver Buscar Terminal Ayuda

Configuracion de Red

at? O b

Nombre

Dispositivo

Usar DHCP

IP Estatica

Mascara de red

IP de la puerta de enlace predeterminada
Servidor de DNS Primario

Servidor de DNS Secundario

Aceptar

<Tab=/<Alt-Tab> between elements <Space> selects <F12> next screen

Configuracién DHCP en CentOS 6.3

Al arrancar la primera vez, la comunicacidn que permite obtener la configuracidn se desarrolla en
varias etapas:

e (1) DHCP DISCOVER: el descubrimiento de la red.
e (2) DHCP OFFER: la propuesta de parametros por parte de uno o varios servidores.
e (3) DHCP REQUEST: la respuesta favorable del cliente a una de las propuestas.

e (4) DHCP ACK: el acuse de recibo por el servidor teniendo en cuenta la peticién del cliente.

Pelicién de oblencidn de
| una concesion DHCP

10.1000,1-10.10.0.250

piscover (1)
-

Cliente DHCP _@ QFFER
REQUEST
&,

SO S
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Funcionamiento de DHCP
DHCP DISCOVER
El protocolo TCP/IP se inicializa con una version limitada (direccién IP no definida: 0.0.0.0).

Transmite en el nivel 2 a todos los ordenadores (FF.FF.FF.FF.FF.FF) una peticion para obtener una
concesion DHCP. Como se trata de un protocolo UDP, la direcciéon IP debe ser emitida por el destino.
Se define como 255.255.255.255 (todo el mundo).

Frame 297 ¢ 37 byTes on wire (2736 bits), 342 bytes captured (2736 Bits) on 5 e 0 o
Ethernet II, 5rc: al:88:bd:d0:4c:7c (a0:88:bd:d9:4c:7c), Dst: Fr:ff:ff:fr:ff:ff :f;?¥é?§;:gf:ggj
Internet Protocel version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User patagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

Bootstrap Protocol

Message Type: BoOOT Request (1)

Hardware type: Ethermnet
Hardware address length: 6
Hops: @

Transaction ID: Ox9¢4cll93
Seconds elapsed: O

goorp flags: 0x0000 (unicast
Client IF address: 0.0.0.0 (
vour ({client) IF address: 0.
Hext server IP address: 0.0. J
Relay agent IP address: 0.0. . .
Client MaC address: a0:853:bd:d9:dc:7c (a0 83 b4 d9:de:7e)
Client hardware address padding: 00000000000000000000
server host name not given

Boot file name not given

Magic cookie: DHCP

option: {53) DHCP Message Type

oprion: (61) client dfdentifier

option: (50) Requested IP address

oprion: (12) HOST Name

option: (&0) vendor class identifier

option: (55) Parameter Request List

option: (255) End

{ = = o o

}
0.0.0.0
0.0.0 ( )
0.0 {0
0.0 {0

o oS
oo O
=@ o
S

b

Anélisis de una trama DHCP DISCOVER

Destino
(todo el mundo)

Capa Origen (cliente)

ubP 68 67

IP 0.0.0.0 255.255.255.255

Ethernet a0:88:b4:d9:4c:7c ffff.ff.ff: ff:ff

Si al cabo de un segundo el cliente no ha recibido ninguna respuesta, se transmite una nueva
peticién al cabo de 9, 13 y 16 segundos.

Después de estos intentos, se hara una peticién cada cinco minutos.
DHCP OFFER

Algunos dispositivos que actian como servidor DHCP (servidor, router, router ADSL) responden al
cliente.

Transmiten una propuesta que tiene la siguiente informacién: la direccion MAC del cliente, una
direccidon IP, una mascara de subred, la duracidon de la concesién y su direccion IP.

Capa Origen (servidor) Destino (cliente)
UDP 67 68
IP 192.168.1.1 192.168.1.92
Ethernet 00:25:15:21:f1:20 a0:88:b4:d9:4c:7c
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Ethernet II, src: (0:25:15:21:f1:20 (00:25:15:21:f1:20), Dst: a0:88:bd:d9:4c;:7c (a0:88:bd :d9:4c:7c)
Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Ost: 192.168.1.92 (192.168:1.92)
user patagram Protocol, src Port: bootps (67), Dst Port: bootpc (68)
Eootstrap Protocol
M@ssage Type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: &
Hops: 0
Transaction ID: Ox9c4cllas
seconds elapsed: 0
b Bootp Tlags: 0x0000 (Unicast)
client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 192.168.1.92 (192.168.1.92)
Next server IP address: 192,168.1.1 (192,168.1.1)
Relay agent IP address: 0.0.0.0 {0.0.0.0)
client Mmac address: a0:38:b4:d9:4C:7c (A0:86:b4:d9:4¢:7C)
Client hardware address padding: 00000000000000000:000
server host name not given
goot file name not given
mMagic cookie: DMCP
option: (53) DHCP Message Type
option: (54) DHCP Server Identifier
oprion: (31) IP Address Lease Time
option: (58) Renswal Time value
oprion: (59) rebinding Time value
option: (2B) Eroadcast address
oprion: (3) Router
option: (6) Domain Mame Server
option: (1) Subnet Mask
option: (255) end
Fadding

| = oo

L

Anaélisis de una trama DHCP OFFER
El cliente selecciona una propuesta (en general, la primera que recibe).

Tenga en cuenta que, después de la RFC, el servidor intenta primero un unicast (para encargarse de
una eventual transmision DHCP) antes de hacer una difusion.

DHCP REQUEST

Esta respuesta permite al cliente avisar a todos los servidores que se ha captado una concesion. La
informacion relativa a la concesion esta disponible al final de la trama.

Asi, el resto de los servidores pueden retirar su propuesta y dejar disponible la direccion que se
habia reservado.

Capa Origen (cliente) Destino
(todo el mundo)

UDP 68 67
1P 0.0.0.0 255.255.255.255
Ethernet a0:88:b4:d9:4c:7c ff.ff. ff.ff:ff:ff
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Frame 299: 393 bytes on wire (3144 bits), 393 bytes captured (3144 bits) on interface 0
Ethernet II, Src: a0:88:bd:d9:dc:7c (a0:88:bd:dd:4c:7c), pst: FRFF P Ff . fF . FF (PR FFFRoffofr)
Internet Protocol version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
user patagram Frotocol, Src Port: bootpc (68), Dst Port: bootps (67)
Eootstrap Protocaol
MESSAQE TYPE: BOOT Request (1)
Hardware type: Ethernet
Hardware address length: &
Hops: O
Transaction ID: 0x9cd4cllg9s
seconds elapsed: O
b Bootp flags: Ox0000 (unicast
client IP address: 0.0.0.0 (
vour {client) IP address: 0.
Next server IP address: 0.0.
relay agent IF address: 0.0.
Client Mac address: a0:E8:b4:d9:4c:7c (a0:88:b4:d9:4c:7C)
client hardware address padding: 00000000000000000000
server host name not giwven
goot File na=e not given
Magic cookie: DHCP
oprion: (533} DKCP Message Type
option: (61} Client identifier
option: (50) Requested IP address
oprion: (54) DHCP Server Identifier
option: (12} Host Mame
gptien: (81} client Fully qualified pomain wame
gption: (60} vendor class didentifier
gprign: (33} Parameter Request LIsT
oprtion: (255) End

] v T e

)
0.0.0.0
0.0.0 (0.0.0.0)
0.0 .00
0.0 .0

eaBv
[ I )

.
]
(0.
(o

- AR - -

Analisis de una trama DHCP REQUEST
DHCP ACK

El servidor cuya propuesta ha sido aceptada envia una trama dirigida directamente al cliente como
acuse de recibo. Se afiaden otras opciones a la trama (opcién 003 router, 006 Domain Name Server,
001 Subnet Mask).

Capa Origen (servidor) Destino (cliente)
UDP 67 68
IP 192.168.1.1 192.168.1.92
Ethernet 00:25:15:21:f1:20 a0:88:b4:d9:4c:7c
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Frame 300: 354 byres om wire (2832 bits), 354 bytes captured (2832 bits) on interface 0
Ethernet II, src: 00:25:15:21:F1:20 (00:25:15:21:F1:20), Dst: a0:88:bd:dd:4c:7c (a0:E8:b4:do:4ciTc)
Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.92 (192.168.1.92)
user Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Eootstrap Protocol
Message Type: Boot Reply (2}
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: Ox9cdcll9s
Seconds elapsed: O
b Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour {client) IF address: 192.168.1.9%2 (192.168.1.92)
Next server IPF address: 192,168.1.1 (192.168.1.1)
relay agent IP address: 0.0.0.0 {0.0.0.0)
Client Mac address: al:88:bd4:d9:4c:7c (al:E8:bd:d9:d4c:7c)
€lient hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: pHCP
aption: (53) DHCP Message Type
agption: {54) DHCP Server Identifier
aprion: (51) 1P address Lease Time
option: {53) Renewal Time value
aption: (53) Rebinding Time value
option: (28) Broadcast address
agption: {B1) €lient Fully GQualified Domain Name
aprion: (3} Router
gption: {6} Domain Mame Server
aption: (1) Subnet Wask
option: (255) eEnd

] v w9

Y T W T YUY T Y v Y

Anaélisis de una trama DHCP ACK

Tenga en cuenta que, en algunas implementaciones de DHCP, el ACK se puede realizar con una
difusion.

Funcionamiento en una gran red

En un entorno mas grande, la arquitectura es un poco mas compleja. Por una parte, las subredes IP
estan generalmente asociadas a una descomposicion en VLAN. Asi, se va a asignar una VLAN por
tipo de dispositivos (estacion de trabajo, servidor, lector de cédigos de barras) o por uso (red
principal, copias de seguridad, administracién de servidores).

Por otra parte, como los clientes estan generalmente en subredes diferentes que los servidores
DHCP, conviene implementar un mecanismo que permita transmitir las tramas DHCP a o desde los
servidores DHCP designados. De hecho, los routers detienen las tramas de difusién.

El comando asociado generalmente a los routers es «ip-helper-address». Permite designar
explicitamente uno o varios servidores DHCP hacia el que se transmitird una difusién DHCP
captada en la red local.
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Peticidn de obtencidn de
2= una concesion DHCP

Cliente DHCP

10,10.0.1-10,10.0,250

10.60.0.1-10.10.0,250

10.10.0.1-.255

, idor EESenridnré
: DHCR1 : DHCPZ
Salai’  SalaZ:

i
| I
| I
| I
| I
| |
| i
| I
| |
| |
[ |
I I
| I
i i
| I
| |
I ! i
: Equipos de trabajo - vian | 10.200.1-10.10.0250 |
| |
| |
[ |
| I
| |
| |
| i
| I
| I
| I
| |
| i
| I
I I
| I
| |

|
Servidores
Vian 50

Red local !
S T S S S S S T T

|
! :
I I
: Cliente DHCP i
! [
: Subred sitio remoto |
: 10.60.0.1-.255 Sitio remoto :

O T T T T ¥ ¥ F T F W o e L T T T T T T T P T T T T YT I YTTQre

Funcionamiento DHCP en un entorno enrutado

En un entorno consecuente, el nlcleo de la red estd constituido generalmente por un conmutador
multinivel que conoce todas las VLAN. Cada una de las interfases que corresponden a la puerta de
enlace por defecto conoce la existencia del servidor al que va a redirigir las difusiones DHCP.

Clauster DHCP

El servidor DHCP se podra ayudar de un clister que va a ofrecer redundancia del servicio, al mismo
tiempo que redundancia de los datos:

* Un disco D: contiene la configuracion del servidor DHCP cuyo servicio se ejecuta en uno de
los dos servidores. El servicio DHCP del otro servidor esta en standby.

e Un disco Q corresponde al quérum. Almacena la informacion de actual del clister. En caso de
problemas, el servidor que puede acceder al quérum se hace cargo.

Los recursos de disco se replican en segundo plano en modo sincrono, para permitir una
recuperacion en caso de fallo de un disco o de la pérdida de una sala.

La direccién IP que referencia el servicio DHCP es de hecho una direccion IP virtual, que corresponde
a un recurso del clister. Este recurso se ejecuta efectivamente en uno de los nodos del clister.

DHCP Failover

Esta funcionalidad permite asegurar la continuidad del servicio DHCP sin necesitar un clister para
bascular. De hecho, Windows Server 2012 o ISC DHCP ofrece esta funcionalidad. De este modo, los
servidores son capaces de intercambiar su informacién.

Agente relay DHCP

La utilizacion de agentes relay introduce un funcionamiento complementario.
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Cuando la puerta de enlace recibe una trama DHCP que proviene de un cliente de su subred, el
router transmite la trama dirigida directamente al servidor DHCP. Si la direccién IP origen identificada
es 0.0.0.0, el router la sustituye por su propia direccién IP de puerta de enlace. De hecho, el
servidor DHCP debe poder identificar el drea de alcance DHCP para asignar una direccién IP valida al
cliente.

El servidor DHCP recibe entonces la peticion y examina la direccion IP de origen para asociar un
rango de direccion IP adecuado.

Selecciona finalmente una direccién IP disponible para enviar una propuesta directamente a la
puerta de enlace. La puerta de enlace finalmente va a transmitir la propuesta a la subred local (al
destino del puesto de trabajo que hace la peticidon en el nivel 2 y de todo el mundo en el nivel 3).

A continuacidn, el router transmite el mensaje DHCP REQUEST al servidor DHCP.

Finalmente, el servidor responde un DHCP ACK al cliente.

Renovacion de la concesion

El cliente obtiene los pardmetros TPC/IP para una duracion limitada: la concesion.

Esta concesién se debe renovar regularmente para permitir al cliente seguir utilizando sus
parametros.

La renovacion se produce después de que expire la mitad de la concesidn. Si la peticion no obtiene
resultados, se realiza un nuevo intento a 7/8 de la duracidon de la concesion.

0 Este mecanismo de renovacidn evita generar trafico de difusién inutil.

Cuando un equipo arranca, se repite el proceso completo; esto permite tener en cuenta los
desplazamientos de los ordenadores portatiles.

El servidor también puede pedir al cliente que libere su direccidon dirigiéndole un DHCP NACK.

Arquitectura tipo

Una arquitectura tipo implementa generalmente un servidor centralizado para el conjunto de la red.
Por lo comldn, para tener en cuenta las posibles interrupciones de conexiones remotas, se
configuran las concesiones para una duracién lo suficientemente larga.

Igualmente es posible centralizar de forma completa la gest
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Comprension de la necesidad de la seguridad

Conocer los fallos potenciales y las necesidades de proteccidon de su red es un tema importante. Esta
toma de conciencia es reciente. Por ejemplo, muchos de los protocolos que se utilizan no se disefiaron
originalmente para ser protocolos seguros. Entre ellos, la mayoria de los relacionados con TCP/IP.

Las interconexiones entre los sistemas se multiplicaron, especialmente a través de la red publica
Internet, donde aparecieron numerosos fallos. No se puede pensar en eliminar absolutamente todos
los riesgos, pero se pueden reducir conociéndolos y adoptando las medidas adecuadas.

1. Garantias exigidas

La seguridad en red se basa en cuatro puntos clave:

La autentificacién, que permite asegurar la identidad para conocer el origen de las
comunicaciones.

La confidencialidad, que tiene por objetivo evitar cualquier fuga de informacion.
La integridad, para prohibir o conocer las modificaciones y evitar pérdidas de informacidn.

La disponibilidad, que permite asegurar un servicio en todo momento.

Como complemento a estos cuatros temas, se puede mencionar el concepto de la no-denegacion,
cuyo objetivo es garantizar, en cualquier circunstancia, el origen de una comunicacidn o de una
transferencia de datos. Para ello, recupera un concepto familiar de nuestra vida cotidiana, como es
la firma, pero en formato electrénico.

2. Peligros latentes

a. La circulacion de los datos

En muchas redes, la parte fundamental, o mas bien la totalidad de las comunicaciones, transitan
sin proteccion. El contenido es legible por cualquiera.
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Extracto de la reconstruccion de una trama de red

El andlisis de tramas anterior corresponde a una solicitud de apertura de un archivo almacenado
en un servidor, hecha desde un equipo de trabajo. Podemos ver que su contenido, «esto es un
texto sin proteccidn», se ha reconstruido a través de la comunicacion de red.

b. Protocolos de Red y Transporte

Los protocolos de comunicacién de red pueden ser el objetivo de ataques dirigidos a sus
componentes, es decir, a sus cabeceras.

Se conocen numerosos métodos para esto. Se han utilizado ampliamente las diferentes capas de
un modelo como TCP/IP, en que los dos niveles, Red y Transporte, tienen algunas inconsistencias.

Por ejemplo, en Internet Protocol (IP), se puede suplantar la asignacion légica de direcciones.
Igualmente se pueden manipular las operaciones de fragmentacidn/defragmentacion.

Internet Control Message Protocol (ICMP), y el uso de los comandos «ping», fue objeto de
numerosos ataques.

Se puede aprovechar el establecimiento de conexion (3-way handshake) del protocoloTransmission
Control Protocol (TCP) para apropiarse de las comunicaciones.

Esto no son mas que algunas operaciones, pero existen muchas mas. Afortunadamente, la
experiencia ha permitido convertir estos protocolos en mas fiables. De hecho, el software que los
controla tiene en cuenta desde hace algun tiempo los antecedentes de los numerosos ataques
que se han intentado.

Aunque no estén al abrigo de nuevas tentativas, los riesgos se reducen cada vez mas.

c. Protocolos aplicativos estandares

Las ultimas amenazas contemplan sobre todo las capas altas. Protocolos aplicativos estandares
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de TCP/IP, como HyperText Transfer Protocol (HTTP), Simple Mail Transfer Protocol(SMTP), File Transfer
Protocol (FTP), Domain Name System (DNS), estan especialmente amenazados. De hecho, se
utilizan con tanta frecuencia que encontrar fallos de seguridad es muy sencillo.

Estos protocolos aplicativos, como los de nivel inferior, presentan numerosos fallos de seguridad
debido a que su disefio es antiguo. Incluso podemos decir que es la interpretacidon del software la
que conlleva los principales problemas.

Por ejemplo, la utilizacidn de paginas dinamicas en Internet, cada vez mas avanzada, y la de los
programas complementarios, implica una programacién cada vez mas compleja de los navegadores
Web. Constantemente se descubren nuevos fallos que se deben corregir.

El uso de archivos adjuntos en el correo electrdnico permitié una nueva posibilidad de propagacion
de los virus.

d. Protocolos de capas bajas

En el nivel mads bajo, la proteccion no debe dejarse de lado, cualquiera que sea el tamafio de la
red. A nivel local, el uso de conmutadores, para la interconexién de ordenadores a Ethernet,
implica la proteccién de este protocolo. También se debe implantar seguridad para Wi-Fi.

Si la comunicacion sobrepasa el ambito de la empresa, debe ser una prioridad atenuar los peligros
potenciales.

e. Riesgos a nivel de software

Los equipos en la red se han vuelto complejos. Los conmutadores, como los routers, proporcionan
funciones muy importantes. Son controlados por verdaderos sistemas operativos que, como
cualquier aplicacion informatica de red, contiene fallos potencialmente aprovechables para un
ataque.

Es necesario proteger los medios de administraciéon y las cuentas asociadas.

Estos sistemas operativos se deben actualizar igual que los servidores y los equipos de trabajo.
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Herramientas y tipos de ataques

Ademas de la penetracidn en un sistema, los ataques por denegacion del servicio (DoS - Denial of
Service) son muy frecuentes. Tienen como objetivo solicitar un servicio de red repetidamente hasta
gue este no puede responder a las solicitudes legitimas, e incluso se para. Para conseguir una mayor
eficacia, puede ser que miles de maquinas ataquen simultdaneamente. Se habla de denegacién de
servicio distribuida (DDoS - Distributed Denial of Service).

1. Ingenieria social

Esta técnica, llamada en inglés «social engineering», consiste en manipular a las personas para
eludir los dispositivos de seguridad. Considerando que el ser humano es el eslabén débil en un
Sistema de Informacion, se utilizan la ignorancia o la credulidad del usuario comun.

La estafa mediante el phishing, compuesta por las palabras inglesas phreaking, (pirateria de lineas
telefénicas) y fishing (pesca), es una variante muy eficaz. Este timo consiste en un envio por correo
electrénico para incitar al usuario a divulgar sus datos confidenciales, como por ejemplo los
bancarios. Primero se envia un correo electrénico que contiene un enlace a un sitio web falso que
imita a uno real. A menudo el objetivo es obtener el nUmero de la tarjeta de crédito.

El sitio fraudwatchinternational.com resume las principales alertas de phishing existentes:

-

a B hitpd v fraudwatchintamatscnal.com phitting 2-2cX [ 1B} FraadWorch Inbeenationgl » .. | | -"_ |
m - e - e -, = e, T
x {

1
m Contact Us  About Us™-Sitenxap | -1
& I
o i T | Saarch
~ JFraugdWatch =

Intesnatianal

v s st | g e s o] abot e (R
|

Friishing Alewts

Fhishirg Alerts

Subscribe to Fraud Alerts
SubicntsE Free Lo
FraudWatch [nternabona
and reCErye our i'!l.!.l'il'n;
Fraud Alerts im your [nbaox)

Ermail

Firsl Name

2. Escuchas de red

Phishing Alerts i
# February 12, 2003 Scotiabank - Update YWour Scotabank Online Statement
= February 09, 201 i3 - Importast Security Update 4
- Fobruary 08, 2003 Chasg Bank - & cen Chags CnlingSH) BT Fracwatct [
= Fobruary 08, 2003 HS8C Bank - Condinm 3 bl wour personal Fiati G Phisking Alers are
avalabde as an RE5
+ February 0%, 2003 FedEx = Impoefant Secunty Messape - Eegisher Your New Feed, Mot sure what
Password thits means?
- v, 2005 Wil - Mabional dcsivalia Bask - Mationad dpstralia Bark
Customer Survey
= February 04, 2003 Wells Fargs Dank - K Messgss
= February 04, 2083 PayPal - Your actount has baen limiked unkil we hear from you
= February 0d, 2003 NAB - Mational Australia Bank - Natborad Australia Bark Cusiomer Survay
+ February 04, 2003 NAB = National Australla Bank = Natona sustralia Bank Customer Suney
+ February 04, 2002 RBC Roval Bank - recent sctivilies
+ February 04, 2002 Free - Votre abannement free!
= Fobruary 01, 2003 Navy Fesderal Credin Uvics - Your Daily Aoosint Sumimary Alart
= January 31, 3013 Chase Bank = Access To Your acoount Have been Blocked
+ January X1, 2013 St George Bank - important alert
+ January X1, 3013 Commonwealth Bank Australia - Update Your Commonwealth Bank of Australia
+ Janaaey 31, 2013 Bank of America - Bank OF Arerich Alert) Undate Youwd Online Baaking Aocount
o Janigary T9, 2017 Aldbaba, Com - libaba.com, email secure and walidation
« lanuary 10, 3013 Chase Bank - Hes 10 - APORTANT: Update Yoo Aocount
= January T8, 3013 Kiwibank = Update your account
+ Janwaey Bh, 2013 Sunfrust Bank - Important Nobice
= lanwary 3, H013 Zenith Baek - TENTTH Bada! INTERMET BANKING UFDATE
= Jangaey B, Fild Uricefank of (he Phiippings - ACCOUNT MESSAGE ALERT (YEAR 20131 e

Alertas phishing en fraudwatchinternational.com

En el mundo del software libre, existen muchas aplicaciones. Entre ellas, WireShark ha reemplazado
al célebre Ethereal. Es capaz de reconstruir una sesidn TCP, es gratuito y tiene licencia GPL. La
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escucha de red, o sniffing, es sobre todo una actividad de expertos, ya que las herramientas

sustituyen a la capacidad de interpretacién.

- - -
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Ejemplo de seguimiento de una sesién TCP

3. Analisis de los puertos

En una red de tipo TCP/IP, un servicio escucha por un puerto, TCP o UDP, que le es propio. A cada

uno corresponde un numero entre 0 y 65.535. La primera serie, hasta 1024,

incluye los puertos

conocidos (well known port) de aplicaciones estandar, como:

e 80, para HTTP.
e 25, para SMTP.
e 53, para DNS.

e 21, para FTP...

El andlisis de puertos consiste en recorrerlos sucesivamente. Se habla de «scan». Cuando se solicita
un puerto en escucha, responde. A veces se devuelve mucha informacién, como se puede ver en la
siguiente imagen. Este servidor Windows 2003, de prueba afortunadamente, acumula, entre otras

cosas, los servicios de

directorio

LDAP, las funciones de servidor HTTP y SMTP

Y

de Internet Informations Server (IIS). El escaner de puertos utilizado es gratuito y extremadamente

facil de utilizar.
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Scan Jook Profile  Help

Target | 1722600123 B Praofile: B lﬂgn Lange

Command: | nrp -T4 -4 -v 172260123 |

Hosts Nmap Dutput | Ports / Hosts | Topalogy | Host Detasts | Scans | |
Senvice o . |nmep-T4-A-v172260123 =] = {oetits] |}
Fed-pllged |
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B4e-g Scanning 172.26.6.12% [1 port]) i
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Raw packets sant: 2 (568) | Rewd: @ (9B)
s

LSA-ar-nferm

MES-or-0%

| Falter Hasts ] |

X hosts shown Host Filter:

Ejemplo de analisis con Nmap

Existen numerosos programas gratuitos disponibles en Internet, como Nmap (Network mapper) o
SuperScan. Proponen diferentes técnicas de barrido, mas o menos discretas, que permiten que la
escucha sea menos activa.

4. Codigos maliciosos
Estas aplicaciones se pueden componer de dos funciones diferentes:
e La posibilidad de reproducirse.
e La posibilidad de ataque, con una carga nociva.

A menudo se designan con el nombre genérico de virus, pero realmente se les puede diferenciar.
Este nombre se define claramente en Ila RFC 1135, que puede encontrarse en la
direccidonhttp://www.ietf.org/rfc/rfc1135.txt.

Un virus es un bloque de cédigo que se introduce en un huésped para propagarse, pero hay que
ejecutarlo para que se active. Es diferente del gusano (worm), que se propaga por el correo
electréonico o por fallos de la red. El gusano no contiene necesariamente una carga nociva. La bomba
l6gica, que se ejecuta condicionalmente, por ejemplo en una fecha determinada, es una tercera
variacion en este tema.

Estos cédigos maliciosos provocan numerosos ataques. Las principales intrusiones se dan a conocer
por los medios de comunicacion, lo que demuestra la importancia de sus efectos.

Los cddigos maliciosos disponen de dos medios importantes de propagacion. El primero es seguir
utilizando la credulidad de los usuarios, mediante ingenieria social. De hecho, son muchos los que no
se resisten al asunto tentador de un mail que contiene un documento adjunto recibido de un
remitente desconocido.

La utilizacién de las vulnerabilidades de las aplicaciones es la segunda via para su transmision. Los
sistemas operativos no son los Unicos afectados. Los navegadores Web Internet Explorer y Mozilla
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Firefox son los mas vulnerables.

5. Programas furtivos

El caballo de Troya (Trojan horse), o troyano, podria entrar en la categoria de cédigos maliciosos,
pero no tiene las dos funciones de estos. Por el contrario, un gusano puede instalarlo en un
ordenador.

Una vez instalado, este programa permanece oculto. Puede que su funcidon sea simplemente abrir
un puerto de red, o utilizarse como un servidor. Asi, el pirata toma el control de la maquina.

Por ejemplo, podemos citar a Optix, que es un troyano. Permite a una persona maliciosa descargary
ejecutar archivos en el ordenador de su victima.

Una vez que se ha instalado el programa, haciendo creer que se trata de un antivirus, u
ofreciéndolo en un paquete mas completo para que pase desapercibido, el programa se copia en la
carpeta Windows y modifica el registro para ejecutarse automaticamente al arrancar el ordenador.

Una vez arrancado, abre un puerto y espera que un usuario remoto le pida realizar operaciones de
transferencia de archivos o de ejecucidon remota por medio de la siguiente utilidad:

& Optix v0.1 M=

Clignt

Connect
IP &ddre R Fart:

= : Connect || D

|_| |:|| (nl=] |:|

Filz to upload: Fiun file on upload: [«

Upload prog
pload

Fun Remate File

Run

Ejemplo de una interfaz para manejar un troyano
El software espia, o spyware, es una subcategoria de caballo de Troya. Puede ser:

¢ Con un objetivo comercial, recogiendo datos para orientar campafas publicitarias.

* Informador, que recoge informacién y la envia discretamente.

En esta Ultima categoria de software espia, los programas keyloggers se encargan de transmitir la
informacién introducida por medio del teclado, como contrasefias o nimeros confidenciales.

Los bots, diminutivo de robots, son software que permite controlar una maquina remota. Pasan a
ser «zombies» y se pueden utilizar para lanzar un ataque programado, o servir de enlace para los
ataques de spam. Un bot también permite desencadenar un informador durante un periodo
determinado o ejecutar un caballo de Troya a peticion.

En cualquier caso, este software trabaja de espaldas al usuario, pero también de los informaticos de
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la empresa.
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Conceptos de proteccion en la red local

1. Servicios de seguridad

Para responder a la solicitud de garantias necesarias en términos de seguridad de un Sistema de
Informaciéon (SSI), estos servicios deben tener en cuenta los conocimientos y andlisis efectuados.

Los distintos servicios de seguridad que se deben mantener son:

e Control de acceso al sistema.
* Gestion de permisos.

e Integridad.

* No denegacion.

» Autentificacién.

e Confidencialidad.

Esta proteccion se aplica tanto a la informacién como a los sistemas de soporte. Es muy importante
que ninguno sea forzado ni olvidado. Aqui trataremos especificamente los dos principales que debe
tener una red, la autentificacién y la confidencialidad.

a. El control de acceso al sistema

Se trata, sobre todo, de proteger fisicamente los dispositivos. Es necesario cerrar las salas de
servidores, pero también las oficinas. De hecho, se puede robar dispositivos moviles que contienen
informacién importante.

Los sistemas operativos y otras aplicaciones deben estar protegidos mediante la configuracion e
instalaciones regulares de parches que corrijan los posibles errores.

Las redes se pueden aislar y se deben filtrar las comunicaciones.

Se debe instalar y mantener software antivirus en todos los equipos. Se puede completar con la
instalacién de herramientas de deteccidn de intrusién (IDS - Intrusion Detection System).

b. La gestion de permisos

El software, especialmente los sistemas operativos, utilizan su propio sistema de habilitacion de
accesos a los archivos o a los datos. Por ejemplo, Microsoft Windows utiliza los permisos NTFS,
nombre tomado del sistema de archivos. Los sistemas Unix/Linux tienen una gestidn basada en los
accesos de lectura (read), de escritura (write) y de ejecucidn (execute). Los fallos en las
distribuciones de estos permisos pueden aparecer rapidamente si no se utiliza una politica
conveniente.

Ademds, hay permisos no vinculados a los propios datos, pero si a posibles acciones sobre
aplicaciones, que deben administrarse complementariamente.

Para facilitar la gestidon de los permisos, los usuarios se registran en bases de cuentas o
directorios centralizados. Los derechos y permisos se asocian asi a una cuenta, o a un grupo al
cual pertenece esta. A continuacién el usuario debe demostrar su identidad, ddndose a conocer
ante una cuenta conocida.

c. La integridad

Comprobar la integridad en las transferencias es asegurarse de que no tenga lugar ninguna
modificacion entre el emisor y el destinatario (hombre o maquina). Puede ser un muy buen
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complemento de la confidencialidad.

El CRC aun es falible y cualquier pirata lo puede manipular discretamente. Pero de todos modos
sigue siendo conveniente para paliar los problemas de transmisidon. La aplicacion de tablas
de hash, que calculan una huella digital, sigue siendo mas fiable.

Las tablas de hash utilizan un algoritmo de criptografia que genera un texto de longitud fija,
cualquiera que sea el tamafio del de entrada. El resultado de este célculo se llama condensado,
huella o hash. Esta funcidn es de direccidon Unica, puesto que no es posible encontrar el texto de
origen a partir de la huella que se comunica al destinatario. Este puede efectuar el mismo calculo a
partir del contenido de la trama enviada. Basta solo una modificacién para no encontrar el mismo
resultado y considerar que se ha alterado el contenido. Los dos principales algoritmos utilizados
son:

e Message Digest 5 (MD5), que genera huellas de 128 bits.
e Secure Hash Algorithm 1 (SHA o SHA1), que genera resultados de 160 bits.

El servicio de integridad, en términos de almacenamiento y administracion de los sistemas, lo
pueden ofrecer los archivos historicos y las auditorias.

d. La no denegacién

Este servicio lo proporciona la firma electrénica (que no es lo mismo que la autentificacidn). Su
reconocimiento y, por tanto, su validacidon, implica la confianza de un tercero. Ademas, afiade a
esta validacion de identidad un calculo de integridad con tablas de hash.

La firma electronica se puede utilizar en sitios Web (validacién de procedencia de los datos), en
mensajes de correo electrénico, en el interior de un archivo...

2. Autentificacion

Este servicio de seguridad es particularmente importante cuando un hardware se conecta a una red,
es decir, cuando da acceso a otras maquinas. En realidad, incluye dos funciones. La primera es la
identificacion, es decir, el reconocimiento de la identidad. La segunda, la autentificacion, comprueba
la identidad declarada.

Se pueden utilizar cuatro formas de comprobacion:
e «Lo que conozco», como contrasefia.
* «Lo que tengo», como soporte fisico.
e «Lo que soy», examinando una caracteristica humana.
e «Lo que sé hacer», como una firma manuscrita.

En la autentificacion informatica, este ultimo caso requiere una pantalla tactil. Por lo tanto, no lo
trataremos en esta obra.

Cuando el alcance de una red va mas alld de los edificios controlados, a través de Internet o por las
ondas hertzianas, hay que hacer una reflexién sobre la eleccion del medio de autentificacidon. Existen
soluciones, mas elaboradas que la habitual contrasefia, y de bajo coste, que reducen los riesgos de
suplantacién de identidad.

a. La identificacion

El principal medio de identificacién es el «login». El usuario lo introduce y se controla en una base
de datos o un archivo.

La informatica permite, como en otros aspectos de la vida, el uso de una especie de carnet de
identidad, el certificado electronico, que debe ser reconocido por todos los sistemas, y, por tanto,
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su formato es estandar. El actual es X509, en su version 3. A peticién de uno de los extremos de la
comunicacion, el otro presenta su certificado para justificar su identidad.

Muestre su identidad

Este es mi certificado de usuario

Reconozco la entidad que lo ha entregado, le reconozco
-

Una entidad entrega un certificado electrénico: la autoridad de certificacion (CA - Certificate
Authority) o una de sus delegaciones. El ordenador que pide la comprobacién debe conocer a esta
entidad. Esta autoridad es la garantia de confianza.

Si no se reconoce la autoridad de certificacion, aparece un mensaje explicito en el navegador (en
los navegadores de nueva generacién). En caso de no reconocimiento de la autoridad de
certificacién, esta pagina sustituye al cuadro de didlogo que conocemos.

(= Error de cerlificada: Exploraciin bloqueada - Windows [nternet Explarer E"E”zl
m- = ] el ‘-': 3> = E" l.ﬂ' :.'_-

Fechive  Edioidn Wer  Favoribos  Herrbimesnbas  Ayuds fo W W O e
o Favorkos | 5l [ seies - cw B Gelerin de Wik Thee = B Hotmad gratuba
8 Error de cestificada: Explorackin blogueada ' M= B - L0 = - Phona - Sequidsd -+ Heramientas = i -

@ Existe un problema con el cerfificado de seguridad de este sitio web.

£l certificade de seguridad de este silic web no fue emitide por una entidad de certificacion de confianza

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de intercaptar
cudlguidy dato enviado al serndar.

Le recomendamos que cierre osta pagina web y ne vaya a este sitio web.
& Haga dic aqui para cerrar esta pdgina weh.
& Vaya a este sitio web (no recomendada).

= Mas informacian

Jui= i Inbesret g - Riow -

Certificado no reconocido en MS IE7
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(@) Conerién no gonfisble Mozl Firefox I ESREEREN

o c ‘ﬁ' Busear en marcadores & histonal ﬂ = | (W = Wikisedia fes) el

| Logmein | Loquo/LaWebdelpr. | Bancos | Periodicos | Correo fug Hattrick [i] INVERTIA || Intranet Carver £
! L0 Conexidn no confiable =+ [

w La conexion segura ha fallado
| A| usa un cerificads de seguridad no valido.

El cenificado no es seguro ya que es auto firmado

(Codigo de errer. sec_eror_ca_cen_invalid

B Pyede serun problema con la configuracion del senrddor, o bien que alguien esta
intentands suplantar al senddor.

® S5i estd seguro de que se ha conactado anteriormente a este senddor con éxito, 2l
emor puede ser temparal por le que se puede intentar nuevamente dentro de un
ligmpo

Certificado no reconocido en Firefox 3

Una empresa puede poner en marcha sus propios servidores de entrega y gestion de certificados.
Este sistema es la infraestructura de gestién de claves (PKI - Public Key Infrastructure), ya que, y lo
veremos mas adelante, la gestion de las identidades solo es una de sus funciones.

Para evitar el despliegue y la administracién de esta infraestructura, los certificados se pueden
comprar a empresas especializadas. Estan reconocidas a nivel mundial.

Se debe reconocer la identidad justificada por el certificado. Para esto, es necesario, en primer
lugar, que la autoridad que entrega el certificado esté reconocida por el sistema que la comprueba.
En los sistemas Windows, por ejemplo, estan enumeradas en las propiedades de Internet
Explorer, en la ficha Contenido. Si se despliega una infraestructura de gestiéon de claves para la
empresa, es necesario que todos los equipos y servidores interesados la reconozcan.
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Chtenar més informacidn scerca de certificadas

Raices de confianza en IE8

Los certificados electrénicos pueden justificar la identidad de un usuario o de un servidor. También
tienen otras aplicaciones.
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Certificado

General | Detalles | Ruta de certificacion |

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Prueha su identidad ante un equipo remaoto
* fAsegura la identidad de un equipo remoto

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: www. Com

Emitido por:  Class 3 Public Primary Certification Authority

Valido desde 17/ 04/ 1957 hasta 25/ 10/ 2016

[ Dedaracion del emisar ]

Obtener mas informacion acerca de certificados

b. La autentificacion por contrasena
La contrasefia actualmente representa el medio de autentificacién mas comun.

La primera categoria es la contrasefia estatica. Se trata de una simple secuencia de caracteres
alfanuméricos y especiales, elegidos por el usuario, y por un periodo que puede ser limitado o
ilimitado. Para comprobar su introduccién, se almacena en un archivo o una base de datos en el
ordenador o en un servidor. Esta contrasefia puede ser objeto de diversos ataques para intentar
obtenerla, por ingenieria social, diccionario o fuerza bruta.

El uso de contrasefias dinamicas reduce la debilidad de la autentificacion. Entre las técnicas
utilizadas, la mas usual combina el conocimiento del cddigo de autentificacion con un soporte fisico.
Cada contrasefna, también llamada testigo (Token), se puede usar una sola vez (OTP -One Time
Password). Se ofrece al usuario por medio de un generador, la tarjeta de testigo, que la calcula
aleatoriamente. Se incluye un factor temporal para hacerla Unica. También es necesario el
correspondiente componente informatico en el servidor para que valide esta contrasefia. La
solucidén mas conocida de este tipo es RSA, de Secure ID, cuyo modelo de tarjeta de testigo es el
gue se ve a continuacion:
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BN RSA

SecurlD®

En cuanto a su implementacion, esta solucién es un poco mas compleja que la anterior. Ademas,
requiere la sincronizacion regular de la tarjeta de testigo con el servidor. Es muy dificil que falle,
mientras no roben el componente fisico o no se pierda. El acceso a este se puede proteger con un
codigo.

c. La autentificacion con soporte fisico

Ya hemos visto que las soluciones de contrasefa dindmica pueden recurrir a un soporte fisico. Pero
este dispositivo se puede utilizar en una sola solucién de autentificacion. En este caso, es
necesario el reconocimiento del objeto a distancia o por insercién en un lector. Este medio es
mucho mas seguro que el uso de una contrasefia estatica y resulta mas sencillo que la solucion
con contrasefa dinamica.

El soporte fisico puede ser una tarjeta inteligente. Su accesibilidad ldgica requiere ademas el
conocimiento de un cédigo, el Personal Identification Number (PIN). Muy utilizado en tarjetas de
crédito, o en el Subscriber Identity Module (SIM) de la telefonia mdvil.

Una tarjeta inteligente requiere un lector especifico. Ofrece una pequefa capacidad de memoria y
puede contener contrasefias, o incluso el certificado de identidad de su duefio.

Un segundo soporte puede ser una llave USB especial. Al contrario que la solucién anterior, el
conector, presente en todos los ordenadores modernos, permite leer su contenido. Este medio
también ofrece més capacidad de memoria para el almacenamiento de informacion personal. Su
acceso puede estar protegido por una contrasefia o incluso por reconocimiento de la huella
dactilar.

d. La autentificacion por biometria

Una huella dactilar es una caracteristica biométrica. Permite comprobar directamente la identidad
de la persona y no requiere nada mas, ni cédigo PIN, ni contrasefia. Se trata del medio mas
sencillo y seguro para el usuario. De hecho, iel usuario siempre lleva el identificador con él y es
muy dificil de robar!

En contraposicién, el acceso biométrico es un poco mas complejo y requiere dispositivos mas
costosos. La huella dactilar es el mecanismo mas sencillo, mas utilizado que soluciones como el
reconocimiento de voz o la lectura del iris.

La comprobacidon de la singularidad de las caracteristicas del dedo es muy accesible; para ello se
utilizan lectores especificos o incorporados al teclado, al ordenador portatil o al dispositivo movil.
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En contrapartida, esta autentificacion no permite una disponibilidad permanente a determinada
informacién, que se almacena en tarjetas inteligentes y llaves USB.

Los dispositivos generalmente no permiten la lectura de la huella dactilar poniendo el dedo

encima. De hecho, la huella se podria recuperar si se marcase asi sobre el lector. Como
vemos en las fotografias anteriores, los dispositivos necesitan que se deslice el dedo sobre un
escaner.

3. Confidencialidad

Hacer secreto un mensaje es la primera funciéon de los sistemas de criptografia. Para esto se realiza
una transformacion, llamada codificacién, de la informacién confidencial, el texto sin proteccion. El
resultado es un texto cifrado o criptograma. El texto original se encuentra normalmente a través de
una operacion de descifrado.

0 Con frecuencia se utiliza la expresién encriptacién en lugar del término cifrado.

En informatica, las funciones matematicas, los algoritmos criptograficos, generan claves que pueden
servir para los calculos de cifrado o descifrado.

Realizar un desencriptado es intentar encontrar el texto desprotegido a partir de un criptograma, sin
conocer la clave de descifrado. Esta accidn se cataloga como analisis criptografico.

La necesidad de confidencialidad en el intercambio de informacidon es ain mas importante en las
redes abiertas. Si el paquete no debe leerse cuando viaja entre el emisor y el receptor, es necesario
cifrarlo, para que circule transparente. Esto se puede realizar en las capas bajas, medias o altas del
modelo de red.

En términos de almacenamiento, si una informacion se considera confidencial, se debe cifrar el
archivo que la contiene. Esta accién de cifrado se recomienda particularmente en dispositivos
portatiles y méviles.

Se utilizan dos familias de sistemas criptograficos para hacer confidenciales las comunicaciones de
red. Emplean:

» Claves simétricas, utilizadas a la vez para el cifrado y el descrifrado.

» Claves asimétricas (privadas/publicas), utilizadas cada una para una de las dos tareas.

a. El cifrado con claves simétricas
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Este método es el mas antiguo. Se utiliza una sola y Unica clave generada por un algoritmo. Es
necesaria tanto para la operacion de cifrado como para la de descifrado.

Esta clave, que tiene que ser secreta, debe transmitirse siempre entre el emisor y el destinatario.
Se trata del principal problema del uso de este sistema.

La fiabilidad del intercambio de mensajes cifrados por clave simétrica depende de dos factores:

e Eltamafio de las claves.

e Su frecuencia de renovacion.

Es necesaria una correspondencia equilibrada entre la longitud de la clave y la potencia de calculo
solicitada. De hecho, si la clave es demasiado pequeiia, se puede descubrir facilmente y los
paquetes pierden su confidencialidad. Si es muy grande, los calculos de cifrado/descifrado pueden
necesitar una capacidad de procesador incompatible con las necesidades de otras comunicaciones
simultaneas o la utilizacidon de dispositivos poco potentes (PDA, smartphone...).

Se asigna manualmente una clave estatica, tanto en el emisor como en el receptor. En este caso,
se puede determinar que no se renueve la clave. Esto aumenta las oportunidades que tiene un
pirata de encontrarla. Es preferible el uso de métodos de utilizacion de claves dinamicas, es decir,
renovadas regularmente.

Los algoritmos de cifrado simétricos mas utilizados son:

e Rivest’s Cipher n°4 (RC4), que utiliza claves de diferentes tamafios, generalmente hasta 256
bits.

e Data Encryption Standard (DES), cuyas claves son de 56 bits.

e Triple DES, variante del algoritmo anterior, que calcula sucesivamente con 3 claves DES, dos
de ellas diferentes.

e Advanced Encryption Standard (AES), el mas reciente, con claves de 256 bits.

b. El cifrado de claves asimétricas
Complementaria a la técnica de clave simétrica, esta utiliza dos claves distintas:
e La primera, privada, tan solo la conoce su propietario.
e La segunda, publica, que es la que se transmite.

Estas dos claves estan relacionadas matematicamente, lo que hace una solo puede deshacerlo la
otra. En cambio, no es posible encontrar una por medio de la otra. Si se hace un cifrado con la
clave publica, solo la clave privada correspondiente, que estd protegida permanentemente, puede
descifrar el mensaje.

Este método asimétrico implica no tener que generar sistematicamente un nuevo par de claves.
Eso implicaria complicaciones de administracidon y gestiéon de claves. Se prefiere que la clave tenga
una vida mas larga, lo que conlleva unos tamafios de clave mas grandes que antes.

La utilizacion de cifrados asimétricos generalmente requiere la implementacion de una
infraestructura de gestion de claves (PKI - Public Key Infrastructure), como la que se utiliza para la
identificacion. De hecho, hay que identificar al duefio de la clave publica. Por eso se afiaden las
caracteristicas al certificado, que igualmente tiene la clave publica que se ha de utilizar.

En la siguiente impresidon de pantalla, vemos que al fabricante se le asocia una clave publica.
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Las claves privadas se almacenan en una parte no publica del certificado.

0 Los certificados electrénicos también proporcionan en su parte publica el algoritmo de tabla
hash utilizado para comprobar la integridad de los paquetes entregados.

El algoritmo de cifrado asimétrico mas utilizado es Rivest, Shamir, Adelman (RSA), del nombre de
sus tres creadores, que compite con el Diffie-Hellman. Las claves utilizadas tienen generalmente
tamafios de 1024 o 2048 bits, o incluso superiores.

Para las comunicaciones de red, el cifrado con estas claves de todos los mensajes implicaria
potencias de calculo muy importantes. Es mas bien la clave simétrica de cifrado la que se protege
al viajar con un sistema asimétrico. A partir del momento en que cada entidad posee una clave, se
puede implementar un tunel de cifrado. De hecho, la comunicacion no serd comprensible para
cualquier otro sistema.

Secure Socket Layer (SSL), cuya version 3 se estandariza como Transport Layer Security (TLS),
funciona asi. Este protocolo de proteccidon de transacciones se utiliza, por ejemplo, en las
comunicaciones Web efectuadas por HyperText Transfer Protocol Over TLS (HTTPS). La
implementacién de esta seguridad se desarrolla del siguiente modo.

El servidor Web proporciona en primer lugar su certificado, que el cliente debe reconocer. Este
Gltimo genera una clave de cifrado simétrico, cifrada a su vez con la clave publica proporcionada
por el certificado. Luego, esta informacidon se reenvia al servidor, que puede encontrar la clave
simétrica gracias a su clave privada. A continuacion, toda la comunicacion esta cifrada dentro de un
tunel seguro.
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Esta es mi identidad y mi clave piblica

-

De acuerdo, esta es la clave de cifrado,
que esta cifrada con su clave publica

Comunicacion dentro de un tunel de seguridad

4. Proteccion de los datos de usuario

Uno de los principales problemas en materia de seguridad es la proteccidon de los datos sensibles de
la empresa. Estos datos estdn en manos de los usuarios.

A menudo, la empresa no tiene otra opcién que permitir al usuario trabajar localmente con estos
datos en dispositivos moviles como ordenadores portatiles.

Casi siempre, la primera protecciéon del equipo es Unicamente una contrasefa de administrador que
nadie conoce.

Desafortunadamente, si el acceso como administrador a menudo no es posible cuando se arranca el
equipo de manera normal, no sucede lo mismo cuando se utiliza algin otro sistema de tipo «Live
CD» para arrancar el ordenador. Es entonces cuando se toma conciencia de que la seguridad de los
datos del ordenador es minima.

Un «Live CD» es un sistema operativo en un soporte removible que arranca completamente sin
instalar nada en el disco duro del ordenador.

De este modo, si se arranca un equipo con Windows 7 formateado en NTFS, con una version de
Knoppix de Linux, se accede facilmente al contenido del disco Windows:
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Acceso a una particion de Windows a partir de un Live CD Linux

0 Dispone de informacién complementaria sobre Knoppix en la URL: http://knoppix.net/

Atencién, no se trata de juzgar aqui tal o cual sistema operativo. Es muy facil recuperar una

contrasefia de administrador en un sistema UNIX/Linux que tenga una seguridad normal. Sin
embargo, es necesario acceder fisicamente a la maquina. Es por esta razdén por lo que una sala de
servidores tiene que estar protegida como una caja fuerte.

Por tanto, es facil imaginar un robo de datos, a partir a partir del momento en que le roben su
portatil.

Existen igualmente otros «Live CD» que ofrecen dar otro paso mas y crear un nuevo acceso como
administrador.

Veamos qué ofrece Microsoft por su parte.

a. Proteccion de la inicializacion del disco

Acceso como administrador a un ordenador

Microsoft ofrece MDOP (Microsoft Desktop Optimization Pack), un conjunto de herramientas para
empresas que han suscrito un contrato de licencias para sus equipos: este pack de optimizacién
de los equipos integra numerosas herramientas y permite acceder a funcionalidades bajo licencias

complementarias.
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Dispone de mas informacién sobre Microsoft Desktop Optimization Pack
enhttp://technet.microsoft.com/es-es/windows/microsoft-desktop-optimization-pack.aspx

Asi, usted puede crear discos auténomos que permiten reparar problemas en los equipos de
trabajo.

Cuando arranque con el disco del sistema operativo utilizado, se le ofrecen diversas opciones:

Elija una herramienta de recuperacion
Sixtema aperative: Desconoada en (Desconacds) Disco kel

Soluconar sutomiticanents los problemss que mpiden gue Windows S& imce
Restaurar Windows a un estads anterior
Repuperar o egupd con una imagen del sistema creada anterigrmente
Comprobar anmores de hardwans de memonia en & equipo
Abrir una ventana del simbolo del sistema
"B T LS .'J.il."l. 'J RO S LM S O :..-Ll.f - FU

Ericiar varias harramentas de recuperacdn de MSDaRT

Apagar

Acceso a diferentes herramientas de reparacion

Entre estas herramientas, encontramos MSDaRT o Microsoft Diagnostics and Recovery Toolset,
que integra Emergency Repair Disk Comander.
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B Herramientas de MSDaRT

Elija una herramienta de recuperaciin

S

o kb - v, Explorador I3
v&‘- Sa e5ta reparando o Editor del Regstno del ss --!! Enanenar deon Gg
[ Lodemth (71, Asistente para soluciones
._‘j L& herramienta réguieng un sStemd operalve J Ekja la herramienta de reparacion adecusda
r“! Analizador de blogueos #1 Configuracidn de TCP/IF
Anglizar anchivos de vokoado ada  Mostrar v establecer la configuracdn de TCR/IP
4. Restaurar archive Desinstalaciin de revisidn
- Becuparar archevos elminados % La harrasmanta raguesne un Sisiema oparative &
@ Dizk Commander Exploracidn de SFC
Reparsr vollmenss, MER o particonss Li harramisnia reguisne Un Sietems oparathve S
& Borrado del disco Buisqueda
Bowrar dates dal discs duro Buscar archieg o archinaes e el deen
Crw,  Administraciin de equipcs Sistema independiente de impbeza
:ii’ L2 herramienta reguisre un sbema cperative {Sﬁ Busque mabware, rootiits,

¥ saftware pabenciakmenhe mo desesds &

Ayuda
Avudla cie Las harramisn tas de MSDSRT

€

Carrar

Herramientas ofrecidas por Microsoft DaRT

Se proporcionan numerosas herramientas interesantes, entre las que destaca Locksmith, que
permite crear una nueva contrasefia de administrador.

-'.' - - -T i

i Locksmith Wizard : ‘@%{{;ﬁ:&oﬁ%’- X
Welcome to the Locksmith Wizard

The Locksmith Wizard helps you to change the password of Windows
accounts, which includes the Administrator account. Accournt

passwords can be changed even when they have been lost or
forgotten.

[

< Back Mext = Cancel |

Ejecucion de Locksmith

Del mismo modo, existen herramientas de Linux que permiten reiniciar la contrasefia de
administrador local. La interfaz no es siempre muy amigable.
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if zome drive
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Ejemplo de herramienta de Linux para reiniciar una contrasefia Windows

Basta con elegir las opciones que se ofrecen por defecto para reiniciar la contrasefia de
administrador:

[ r======= chntpw HMain Intewractive Henuon
Laoaded hives {5AaM {5YS5STEM» {SECURITY >
data and ) HSWO A s

edi towm now_ With Ffull w
will ke aszked if there

Ilect! * - guit, . - list users, @x{RIDa
Simply enter He ername to change; LA

t
B5Ee rair4)l
Administeatenr

D sremmwrnam

I
Ll :
i
o
h

Compte Adutilisateur dadministrati

[T

b ng )

= FEFEED

o Uistal

Reinicio de una contrasefia de administrador
Ahora se entiende bien que nuestro sistema operativo, a dia de hoy, es vulnerable.
Afortunadamente existen soluciones para fortalecer la seguridad.

En primer lugar, el hecho de poder arrancar el ordenador desde una unidad removible es un fallo
de seguridad evidente.

Conviene, pues, proteger con contrasefia la BIOS del ordenador para impedir cualquier
modificacion del arranque y configurar el arranque solo a partir del disco duro local.
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Algunas empresas bloquean la utilizaciéon de dispositivos USB o solo autorizan algunos que estén
homologados.

Vemos que se puede actuar a diferentes niveles:

e Proteccion del acceso a la BIOS.
* Control de acceso o de utilizacién de dispositivos moviles.
e Control del arranque del ordenador.

e Proteccion de datos o, lo que es lo mismo, la proteccién de las particiones que tienen los
datos para convertirlas en inexpugnables si se arranca con otro sistema.

b. Cifrado de los discos locales

Ahora, examinemos las posibles soluciones para proteger los datos sensibles de la empresa.

Cifrado nativo de Windows

Actualmente, la mayoria de los equipos ejecutan Windows. Desde Windows Vista y la siguiente
version ofrecida (solo en Ultimate y Enterprise), es posible activar el cifrado de unidad
BitLocker (BitLocker Drive Encryption) si el ordenador dispone de una tarjeta TPM (Trusted Platform
Module o mdédulo de plataforma de confianza).

Esto va a permitir cifrar todo el disco de sistema e igualmente los discos de datos (locales o
removibles).

i e Equpe »

Archive  Edicién Ver MHemamientas  Ayuda

Crganizar = Propiedsdes Propiedades del sitema Desiratalar o cambiar un programe Conectar aunicad dered  » =2 il
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Activacion de BitLocker en la particion de sistema en Windows 7

BitLocker permite cifrar todo el disco, asegurando asi proteccién para el sistema y los datos que
estan almacenados. Asimismo, garantiza la integridad del sistema.

Una vez se ha activado la proteccion, cualquier archivo grabado se cifra automaticamente. En
modo de funcionamiento normal, los archivos se descifran sobre la marcha de manera
transparente. Ademas, si el sistema se modifica, el equipo se bloquea automaticamente.
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Cifrado con una solucion de terceros

Existen muchas soluciones que permiten implementar el cifrado de disco.

En particular, TrueCrypt, que es una aplicacion de cédigo abierto ampliamente reconocida.

0 Dispone de méas informacién en: http://www.trucrypt.org

Por ejemplo, para activar el cifrado de una particién del sistema, después de haber instalado
TrueCrypt y haber creado la estructura inicial de almacenamiento de las claves (el contenedor),
vamos a proceder de la siguiente manera:

[ﬂ TrueCrypt Velume Creation Wizard T’h‘;q“: EHE

TrueCrypt Volume Creation Wizard

i~ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
ingxperienced users,

Muore information
* Encrypt a non-system partition /drive

Encrypts & non-system partition on any intennal or external
drive (e.0. a flash drive). Optionally, creates a hidden volume,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows iz installed. Anyone
who wants to gan access and use the system, read and write
files, ete., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

More information about svstem encryption

Help < Back | Mext = | Cancel

Cifrado de un disco de datos con TrueCrypt

Ahora hay disponibles varias opciones. Elegimos activar el cifrado al mismo tiempo que el formateo
de la particién, que esta en blanco.

Igualmente podriamos activar el cifrado en segundo plano para conservar los datos
existentes en la particién de datos.
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, TrueCrypt Velume Creation Wizard

Volume Format

~Qptions - S
Filesystem |NTFS = Elusterlnefault "I I Quick Farmar

wal

Random Pool: 5FC334D41242365C6A3R2D534084228:_ W
Headar Key: 723839DE27FC334ADECIB2CT026CTDER.,
Master Key: EF322761C0F314833E6TBSTBSTEIEFEDO

Done| 23.163%  Speed| 9.5MBfs  Left| 13 minutes

IMPORTANT: Move your mouse as randomly as possible within this
windove. The longer you move it, the better. This significanty
increases the ayptographic strength of the encryption keys, Then
dick Farmat to create the valume,

Help < Back Farmat Cancel
E

Formateo de una nueva particion con activacion del cifrado TrueCrypt

0 Una vez se ha cifrado la particién, la debemos montar con TrueCrypt para poder utilizarla.

c. Cifrado de discos USB

El cifrado de discos USB se puede implementar con la tecnologia BitLocker To Go o «cifrado
BitLocker portable».

4 Dispositivos con almacenamiento extraible (2)

# ﬂ Abrir
i — Abrir en una ventana nueva

W"’ (:Euctivar EitLocker...-]
| 3

Compartir con

Unidad de DVD UMIDAD USE (G:) ) ) . »
RW (T Abrir como dispositivo portatil

Cifrado de un disco USB externo en Windows 7
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i\__) % Cifrade de unidad BitLocker (G:)

'

Elija como desea desbloquear la unidad

|| Usar una contrasefia para desbloguesr la unidad

Las contraserias deben contener maydsculas y mindsculas, ndmeros, espacios y simbelos,

Escriba la contrasena: TEassERsNRE e

Vuehea a escribir |2 contrazefia; ssssssssssss
[T Usar la tarjeta inteligente para desbloguear la unidad

Deberd insertar la tarjeta inteligente. El PIM de |2 tarjeta inteligente serd necesario cuando desbloguee la
unidad.

JdCamo se usan estas opciones?

I Siguiente ][ Cancelar

Definicién de una contrasefia para el cifrado BitLocker

i~ Ty

Cifrado de unidad BitLocker

T-TT@ Cifrando...

Unidad G: 4.0% completade

/1. Pause el cifrado antes de quitar la unidad para evitar que
se dafien los archives de la unidad.

Cifrado de un disco con BitLocker To Go
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Proteccion de la interconexion de redes

Es muy raro que la red local de una empresa esté aislada. Su interconexién con Internet o cualquier
otra red es algo normal. Por ello es necesario proteger las entradas y salidas de la red interna
privada. Se pueden instalar diferentes equipos que se ocupen de esta proteccion.

1. Router de filtrado

Los mecanismos de filtrado que se pueden asociar a un router permiten el analisis de la capa 3 (de
red) del modelo OSI.

El analisis de los paquetes entrantes y salientes se realiza, por ejemplo, en la cabecera IP, lo que
permite acciones como:

e Bloqueo de direcciones IP (origen y destino).

* Prohibicién de transmisién de protocolos de capa de Red o de Transporte utilizados (UDP, TCP
o ICMP).

Algunos equipos incluyen las cabeceras de capa 4 (Transporte). Asi pueden, entre otras cosas,
realizar un filtrado en los puertos TCP o UDP e incluso realizar el andlisis de datos de aplicacidon
(capa 7).

2. Traductor de direcciones

En empresas grandes, distintas redes interconectadas pueden utilizar las mismas direcciones IP.
Para que sea posible la comunicacién entre nodos de los dos lados, hay que modificar las
referencias del emisor del paquete, para que no haya conflicto y la transmision sea fiable.

Los equipos de traduccién de direcciones (NAT - Network Address Translation) se encargan de aportar
esta funcionalidad. Permiten el cambio de una direccién IP por otra.

Hay tres tipos de traduccién de direccién posibles:

e La traduccién de puerto (PAT - Port Address Translation) funciona en una asignacion dinamica
de los puertos TCP o UDP, conservando la direccién IP original.

e La conversion dindmica de direcciones cambia la direccion IP instantdneamente, con relacién a
una externa disponible en una lista.

e La conversién estatica de direccién, que también realiza un cambio de direccién IP, pero se
mantiene una tabla que permite que se pueda sustituir una IP interna por la misma direccidn
IP externa.

Podemos observar que la conversion dinamica de direcciones permite disponer de menos direcciones
externas que direcciones internas, lo que no ocurre en la conversion estatica.

Una traduccién de direccion IP también se puede realizar al salir de la red local. Esto permite ocultar
la direccion privada interna. Este funcionamiento estd previsto desde hace mucho tiempo y la RFC
1918 define rangos de direcciones utilizables en las redes privadas. Los tres espacios reservados
son:

e 10.0.0.0, con una mascara de 8 bits (255.0.0.0).
e 172.16.0.0, con una mascara de 12 bits (de 172.16.255.254 a 172.31.255.254).
e 192.168.0.0, con una mascara de 16 bits (255.255.0.0).

Podemos observar que solo el primer rango de direcciones respeta el concepto de clase inicial,
en este caso A.
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Todas las demas direcciones son publicas y se pueden utilizar en Internet.

Asi, por ejemplo, un equipo de la red local que realiza una solicitud a un sitio Web en Internet vera
su direccién IP de emisor traducida en una direccidon publica al salir de la LAN.

3. Cortafuegos

Un equipo de cortafuegos (Firewall) convierte las diferentes redes a las que se conecta en
independientes. Al contrario que un router, no se conforma con transmitir la peticion. Un cortafuegos
segmenta los flujos asumiendo él mismo las peticiones. Para esto establece dos conexiones y puede
realizar una acciéon de autenticacidn.

Esta segmentacién también permite el cambio de la direccién del solicitante, como un
mecanismo de traduccidn de direcciones.

La primera generacidn de estos equipos permitia distintos analisis en las cabeceras de los
paquetes, de manera equivalente a los routers filtrantes. El cortafuegos de tabla de estado (State
full inspection), mas reciente, conserva en memoria una tabla de las conexiones establecidas. Asi, las
comunicaciones entre clientes, autorizadas después de la autenticacidon, pueden continuar sin
problema.

La nueva generacion de cortafuegos, llamada de aplicacién, es capaz de analizar algunos cuerpos
de paquetes, como los de los protocolos SMTP, HTTP... Este nivel de analisis permite atenuar las
nuevas formas de ataque, que se aprovechan de los fallos de las aplicaciones estandar.

El cortafuegos de infraestructura suele ir acompafiado de un cortafuegos personal, instalado en los
equipos de trabajo. Asi, los equipos se protegen de ataques que podrian proceder incluso de dentro
de la red local.

Red local

(LAN)

Internet Router Cortafuegos

4. Proxy

El servidor proxy se utiliza especialmente en el ambito del trafico Hyper Text Transfer Protocol(HTTP),
o incluso con File Transfer Protocol (FTP), en la red LAN e Internet. Se puede considerar que es un
complemento del cortafuegos.

Cuando intercepta una peticion hacia el exterior, el proxy la redirige como si fuera suya y a
continuacién almacena los datos recibidos. Seguidamente, los envia al solicitante inicial. Proxy es
interesante por dos razones. En primer lugar, camufla las direcciones IP internas, puesto que la
peticidon no llega a Internet. Y luego permite filtrar para, por ejemplo, prohibir el acceso a algunos
sitios Web.

Una tercera ventaja del proxy es su capacidad para administrar una memoria caché. Asi pues, es
posible volver a pedir un archivo o un sitio de Internet. A nivel Web, esta funcidon es relativa. De
hecho, un sitio dinamico cambia tan a menudo que se puede considerar que se carga en cada
peticidn.
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Internet Router Cortafuegos

Un servidor proxy inverso (reverse proxy) intercepta una peticion, por ejemplo de un sitio Web,
procedente del exterior hacia un servidor interno. Esto permite evitar que estas peticiones lleguen a
un servidor mas vulnerable.

Proxy Senidor Web

Internet Router Cortafuegos

5. Zona desmilitarizada

La interconexidon entre la red publica Internet y la LAN a menudo utiliza una zona publica
debuffer que estd en la propia empresa. Esta zona se denomina «zona desmilitarizada»
oDeMilitarized Zone (DMZ). Puede albergar diferentes servidores accesibles desde Internet, como:

e Elservidor Proxy.
e Elservidor Web que alberga el sitio de la empresa.
e Elservidor de correo, encargado de seleccionar los mensajes.

La frontera de esta DMZ se concreta con al menos un cortafuegos. En infraestructuras de pequefio
tamafio, suele ser un servidor para todo. En este caso, se le denomina trirresidente.
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Cortafuegos

Red local
(LAN) privada

&

Router

Internet Proxy
(red piblica)

W =17
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Las infraestructuras de mayor envergadura albergan una DMZ protegida por dos cortafuegos, uno
por delante y otro por detrds. En este caso, se configuran de manera complementaria y
generalmente son de marcas diferentes para que no presenten las mismas vulnerabilidades.
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Método de enfoque

La resolucion de un problema que afecta a la red requiere de rigor y metodologia. Para ello es
necesario tratar de dar respuesta a preguntas clave y respetar cierta progresién.

Por ejemplo, tratar de resolver el problema sin averiguar su causa generalmente conduce al fracaso.
En primer lugar, es preferible plantear cuestiones relativas a la aparicién del incidente:

e ¢(Ha funcionado antes?
e ¢(Cuando?
e (Qué modificacion se ha realizado desde la Ultima vez que funciond?

Es importante centrarse en este momento Unicamente en los hechos. Detenerse en las impresiones
de los usuarios o en ideas preconcebidas no es eficaz.

Una metodologia podria consistir en avanzar poco a poco, cumpliendo cada uno de los siguientes
pasos:

1) Establecer los sintomas.

2) Identificar la amplitud del problema.

3) Definir lo que ha cambiado.

4) Elegir la causa mas probable.

5) Implementar una solucién.

6) Probar la solucidn.

7) Reconocer los efectos probables de la solucion.

8) Documentar la solucién.
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Ejemplos de diagnodstico en capas bajas

Siempre hay que comprobar que los cables no estén expuestos a fuentes eléctricas o
electromagnéticas que puedan crear interferencias. Por ejemplo, un cable de red que pasa por un
canal compartido con cables eléctricos puede no funcionar bien. Del mismo modo, un cable que pasa
muy cerca de un nedn puede sufrir interferencias electromagnéticas (tubos fluorescentes). También
puede haber un problema si el cableado pasa cerca de motores, por ejemplo, el de un ascensor. En
estos casos, se puede utilizar cable blindado (STP) o incluso proteger el paso del cable cubriéndolo
con una envoltura metalica.

Existen diferentes dispositivos que permiten probar el cableado de red.

1. Dispositivos

a. El téster de cables

Permite asegurarse del buen funcionamiento de un cable: ausencia de corte, medicién de la
atenuacion, de la resistencia o de otras caracteristicas. También proporciona informacién detallada
de las propiedades mecanicas y eléctricas de un cable. Cuanto mas largo sea el soporte fisico
utilizado, mayor sera el riesgo de fallos. Por ejemplo, utilizar un cable de par trenzado de 150
metros aumenta considerablemente este riesgo.

Hoy en dia hay tésters muy avanzados que permiten obtener informacién sobre las colisiones
y otros elementos importantes vinculados a la disminucion del rendimiento de la red.

Estos tésters (ohmimetros) permiten garantizar que la impedancia de los distintos componentes es
la correcta. Por ejemplo, un valor infinito entre los dos extremos de un cable de par trenzado indica
que el cable esta partido.

b. El reflectémetro

El reflectdmetro permite medir la distancia que hay desde este dispositivo hasta un corte de la red.
Es posible seleccionar el tipo de cableado utilizado: coaxial o fibra. La sefial rebota cuando el cable
se ha cortado, de manera que resulta facil determinar el tiempo de ida y vuelta para deducir la
distancia hasta el corte.

Para garantizar un buen funcionamiento del reflectdmetro, es necesario conectarlo a un extremo
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de un segmento. Hay que apagar los posibles repetidores y puentes de red local para no interferir
en las pruebas. En la mayoria de los casos, se aconseja detener completamente el funcionamiento
de la red, a menos que el modelo de reflectdmetro pueda trabajar con la red en funcionamiento.

c. El voltimetro

También es posible utilizar un voltimetro para identificar un cable cortado o un cortocircuito. Este
instrumento de medida permite aplicar una tensién a través de un cable para identificar el
problema.

2. Analisis de tramas

Una herramienta de analisis de tramas (sniffer) permite efectuar un seguimiento de la actividad de la
red y optimizar el rendimiento. Una herramienta detallada nos deja en condiciones de identificar de
forma precisa el protocolo mas utilizado a través de la red, el ordenador que intercambia mas
informacién o el protocolo que efectia mas difusiones. Esta herramienta no tiene, en cambio, la
funcion de determinar si un cable se ha cortado o se ha cortocircuitado.
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También se puede configurar para que controle, cuando sea conveniente, si un protocolo supera
algun limite impuesto.

En general, dispone de una interfaz grafica, que muestra los indicadores de los distintos dispositivos
que se deben controlar.

3. Otros problemas con Ethernet

Como en el resto de las redes, los problemas pueden estar en las tarjetas de red (dispositivo,
conector y configuracidon del software) o en los cables.

a. La unicidad de la direccion MAC

Cada tarjeta de red debe disponer, en una misma red légica, de una direccion MAC distinta. Esto,
en principio, no debe plantear problemas, puesto que en Ethernet, por definicion, se utilizan
direcciones IEEE preasighadas.

Sin embargo, y por desgracia, esto puede ocurrir, aunque muy raramente. Como hemos visto
con anterioridad, los sistemas operativos permiten cambiar las direcciones MAC. Algunas
tarjetas lo admiten directamente.

b. La configuracion fisica de la tarjeta de red

Cuando no es posible lograr que la tarjeta funcione correctamente, lo primero que hay que hacer
es comprobar que la configuracion registrada en el dispositivo (en E2PROM) es la misma que la
especificada en el entorno de utilizacion (sistema operativo).
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No olvidemos que la mayoria de los sistemas operativos actuales a menudo son capaces de
detectar la tarjeta de red, que no es lo mismo que establecer su configuracion.

La segunda etapa consiste en comprobar que no existe ningun conflictco entre los distintos
dispositivos configurados en el equipo. Los conflictos se producen muy raramente gracias a las
detecciones automaticas de tipo Plug and Play y las resoluciones automaticas de problemas.

c. Parametros de comunicacion

El mal funcionamiento de algunas tarjetas produce paquetes cuya longitud es superior al maximo
permitido (1538 bytes en Ethernet). Estos paquetes se pueden detectar en un equipo activo (por
ejemplo, si se ilumina un indicador llamado Jabber) o mediante un analizador de tramas.

4, IPX y Ethemnet

El problema mas comun que se puede encontrar en IPX es la incompatibilidad entre los tipos de
tramas utilizados. Los distintos tipos de tramas que se pueden encontrar son los siguientes:

e Ethernet 802.2

e Ethernet 802.3

e EthernetlIl

e 0 también Ethernet SNAP.

Estos tipos de tramas tienen diferencias pequefas, pero son incompatibles. Por lo tanto, dos
equipos que deseen comunicarse en una red Ethernet en IPX tienen que utilizar el mismo tipo de
trama. Microsoft y Novell recomiendan utilizar el tipo de trama 802.2.

o Este tipo de trama se instala automaticamente a partir de la versidn 3.12 en los servidores
Novell Netware.

Casi siempre el tipo de trama se detecta automaticamente y no se debe hacer nada. De hecho, el
protocolo RIP IPX permite determinar la informacidon incluida en el tipo de trama, necesaria para
poder dialogar con el resto de la red. El problema llega cuando circulan simultdneamente diferentes
tipos de trama en la red y los clientes estan configurados para usar una por defecto.

5. Otros problemas con Token Ring

En el origen de los posibles problemas en un entorno Token Ring podemos encontrar diversos
dispositivos: una tarjeta en conflictco con otros recursos, las direcciones asignadas, la velocidad
especificada, los tipos de cables utilizados.

a. Conflicto de configuracion

Lo primero que se debe comprobar es si la configuracion utilizada por la tarjeta no entra en
conflicto con otros dispositivos instalados en el equipo.

Observe las estadisticas elaboradas por la tarjeta para determinar si se han producido errores
internos. Los errores internos son caracteristicos de un mal funcionamiento del dispositivo e
indican que se debe sustituir.

b. Configuracion de la tarjeta Token Ring
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El controlador del dispositivo proporcionado con la tarjeta debe permitir intervenir en cuatro de los
parametros esenciales para una tarjeta Token Ring: la velocidad del anillo, la direccion de la
tarjeta, la memoria compartida utilizada, la liberaciéon anticipada del testigo (solo en 16 Mbps).

Velocidad del anillo

Todas las tarjetas tienen que funcionar a la misma velocidad (4 o 16 Mbps).

Atencion, una tarjeta Token Ring que funciona a una velocidad diferente a la del anillo generara
una reconfiguracion completa del anillo.

Direccion de la tarjeta

Las direcciones Token Ring se codifican en ROM, pero algunas tarjetas permiten su modificacion.
Como en Ethernet, dos tarjetas no pueden tener la misma direccidon fisica. Podemos modificar la
direccion.

Memoria compartida

Se debe indicar la direccién de memoria compartida utilizada por la tarjeta.

Liberacion anticipada del testigo

En un anillo Token Ring a 16 Mbps, se puede liberar el testigo justo después de emitir la trama de
datos. Esta funcionalidad similar a FDDI permite aumentar la velocidad real del anillo.
c. Conexion con los equipos

Hay que disponer de la documentacion del cableado (arquitectura fisica y légica) y de los equipos
(modo de empleo, contrasefia, configuraciones).

6. Otros problemas con FDDI

Los problemas que podemos encontrar con FDDI en general estan vinculados a los conectores, al
cableado y a los retrasos en la comunicacion.

La suciedad o el polvo pueden provocar un mal funcionamiento en el intercambio de datos a través
de la fibra. Se puede limpiar con un trapo y un poco de alcohol.
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Pueden surgir otros problemas si un conector estd defectuoso o si se ha cortado un cable.

La utilizacidén de un buen tipo de fibra es indispensable. La fibra multimodo se puede emplear en
segmentos que lleguen hasta dos kildmetros. Para distancias mas largas, se recomienda usar fibra
monomodo. Segun el tipo de fibra utilizado, se pueden obtener velocidades mas o menos elevadas.
Asi, con una fibra cuyo nucleo es de plastico, las distancias maximas son de 50 metros. Con un
nucleo de vidrio, las distancias son considerablemente mas grandes.

Un corte se puede detectar utilizando un reflectémetro éptico (imuy caro!).
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Utilizacion de herramientas TCP/IP adaptadas

1. Principios

El conjunto de protocolos TCP/IP proporciona numerosas herramientas que permiten comprobar el
buen funcionamiento de la red o de un mecanismo especifico: resolucion de nombres, acceso a un
ordenador...

Es importante conocer estas herramientas y familiarizarse con ellas.

2. Ejemplo de utilizacién de las herramientas

a. arp

El protocolo ARP mantiene localmente en el ordenador una tabla de correspondencias entre las
direcciones IP (légicas) y MAC (fisica). El comando «arp» permite editar esta tabla, que se encuentra
en la memoria RAM.

Cuando no se puede alcanzar un destinatario a través de la red, es importante ver la mascara ARP
del ordenador remoto para saber si dispone de la direccibon MAC de la puerta de enlace
predeterminada. En este caso, esto puede querer decir que la ida funciona, pero la vuelta no.
Efectivamente, a la llegada, el router, que dispone de una interfaz en la misma red de nivel 2 que el
destinatario, generara una peticion ARP para obtener la direccion MAC de este. El destinatario
recibira la peticion ARP y aprovechara para poner en su mascara la direccion MAC del ordenador que
origina la peticion ARP (el router), para anticipar la vuelta.

ARP también se puede utilizar para identificar un conflicto de direccién IP y comprobar la direccién
MAC del destinatario en la misma red de nivel 2.

Podemos utilizar la herramienta ARP para afiadir una entrada estatica (mapeo de una direccién IP
con una direccion MAC) para llegar a un dispositivo de red que no dispone de direcciéon IP
(impresora) cuya direccion MAC conocemos. Para ello, efectuaremos una reserva ARP con la opcién
s.

En Unix/Linux es posible crear un archivo que contenga el mapeo entre las direcciones MAC y

las direcciones IP (/etc/ethers) con el fin de minimizar el trafico vinculado a las numerosas
difusiones ARP. Junto con eso, y para afiadir seguridad, ARP se puede desactivar en cada equipo
de modo que nadie responda a una peticion ARP solicitada por un ordenador desconocido cuya
direccién MAC no esté referenciada en las tablas.

A continuacion, se puede ver una mascara ARP de un ordenador Windows que dispone de cuatro
tarjetas de red.

Observe que cada red de nivel 2 dispone de su propia mascara ARP.

C:\>arp -a

Interfaz: 172.16.0.100 --- 0x2
Direccién IP Direccién fisica Tipo
172.16.0.200 00-50-da-b8-22-9d dinédmico
172.16.101.1 00-60-97-37-12-3b dinédmico
172.16.103.1 00-50-da-d6-3e-e8 dinédmico
172.16.104.1 00-10-4b-b6-5b-27 dinédmico
172.16.205.1 00-50-04-ec-ae-4c dindmico
172.16.206.254 00-50-da-84-cb-62 dinédmico
172.16.208.1 00-50-da-36-33-91 dindmico
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Interfaz: 172.20.0.100 --- 0x3
Direccién IP Direccién fisica Tipo
172.20.0.3 00-50-fc-4b-06-9c dinédmico
172.20.0.57 00-60-97-c5-a8-ad dindmico
Interfaz: 195.101.229.57 --- 0x1000005
Direccién IP Direccién fisica Tipo
195.101.229.60 00-20-6f-0d-75-c8 dinédmico
Interfaz: 172.17.0.100 --- 0x1000006
Direccién IP Direccién fisica Tipo
172.17.0.3 00-50-fc-0b-39-f1 dindmico
172.17.0.4 00-50-fc-54-0e-28 dindmico
172.17.64.48 00-50-56-50-00-7£ dinédmico
172.17.71.1 00-50-fc-1f-7a-3a dinamico
172.17.207.89 00-50-fc-20-3a-39 dinédmico
C:\>

A continuacion se puede ver la mascara ARP de un ordenador Linux que tiene dos interfaces:

root@linus /root]# arp -a

[

? (172.17.64.1) at 00:50:04:EC:AB:B8 [ether] on ethO
? (172.16.103.1) at 00:50:DA:D6:3E:E8 [ether] on ethl
? (172.16.102.1) at 00:50:FC:0B:39:F0 [ether] on ethl
? (172.16.208.1) at 00:50:DA:36:33:91 [ether] on ethl
? (172.17.1.146) at 00:10:5A:D8:3E:05 [ether] on ethO
? (172.17.0.218) at 00:50:FC:0B:3A:00 [ether] on ethO
2

(172.16.1.253) at 00:04:00:A8:E0:B7 [ether] on ethl

routerl04 (172.16.104.1) at 00:10:4B:B6:5B:27 [ether] on ethl
jojo.eni.es (172.17.207.89) at 00:50:FC:20:3A:39 [ether] on ethO
? (172.17.3.6) at 00:50:FC:24:37:F3 [ether] on ethO

router205 (172.16.205.1) at 00:50:04:EC:AE:4C [ether] on ethl

? (172.16.206.254) at 00:50:DA:84:CB:62 [ether] on ethl
[root@linus /root]#

b. ping

El comando ping utiliza el protocolo ICMP. Permite comprobar si hay una buena conectividad de red,
haciendo el envio de peticiones «echo request». La respuesta normal que se espera es «echo
reply».

Es importante, cuando se realiza esta prueba hacia un equipo situado detras de un router, conocer
la puerta de enlace. El destinatario también debe conocer su puerta de enlace para enviar
correctamente la respuesta. A menudo, el fallo de un «Ping» puede estar relacionado con una
configuracidn defectuosa de la puerta de enlace o puede deberse a que las rutas estan mal
definidas en los routers.

Atencion: cuando hay routers de filtrado o cortafuegos en la ruta, los paquetes ICMP echo request e
ICMP echo reply pueden estar bloqueados. Para comprobar que no es asi, debemos intentar
conectarnos a un servicio que se ejecute en el ordenador remoto aunque el ping no funcione.

En este caso, el cortafuegos o el router de filtrado no dejara pasar mas que algunos tipos de ICMP
cuyo coédigo conoce para impedir que los piratas obtengan demasiada informacién acerca de la
asignacion de direcciones de la red. Asi, el ICMP echo request (ping de ida), corresponde al codigo 8
y al tipo 0, mientras que el ping de vuelta, ICMP echo reply, corresponde al codigo 0 y tipo 0.

0 La RFC 792 contiene los tipos y cddigos ICMP, asi como los mensajes asociados y su funcién.

El comando tracert/traceroute ayuda a establecer el diagndstico en caso de que esta prueba no
funcione.

www.FreeLibros.me



Por ejemplo

Aqui tenemos un resultado desde un equipo de Windows:

C:\>ping 195.101.229.60
Haciendo ping a 195.101.229.60 con 32 bytes de datos:

Respuesta desde 195.101.229.60: bytes=32 tiempo<l0 ms TTL=255
Respuesta desde 195.101.229.60: bytes=32 tiempo<l0 ms TTL=255
Respuesta desde 195.101.229.60: bytes=32 tiempo<l0 ms TTL=255
Respuesta desde 195.101.229.60: bytes=32 tiempo<l0 ms TTL=255

Estadisticas de Ping para 195.101.229.60:

Paquetes: enviados = 4, recibidos = 4, perdidos = 0 (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Oms, Maximo = Oms, Media = Oms
C:\>

Este comando también se puede utilizar para obtener la lista de los equipos IP de una red de nivel
2, recurriendo a una difusion, como en Linux.

[root@linus /root]# ping 172.16.255.255

PING 172.16.255.255 (172.16.255.255): 56 data bytes

64 bytes from 172.16.0.2: icmp seg=0 ttl=255 time=0.3 ms

64 bytes from 172.16.1.253: icmp seg=0 ttl=255 time=98.7 ms
(DUP!)

64 bytes from 172.16.0.2: icmp seg=1 ttl=255 time=0.1 ms

64 bytes from 172.16.1.253: icmp seg=1 ttl=255 time=1.0 ms
(DUP!)

-—- 172.16.255.255 ping statistics ---

2 packets transmitted, 2 packets received, +2 duplicates, 0%
packet loss

round-trip min/avg/max = 0.1/6.0/98.7 ms

c. tracert/traceroute

Este comando permite seguir la ruta completa del paquete IP hasta el destinatario y asi identificar
hasta dénde llega el paquete.

traceroute es una implementacién Unix/Linux, mientras que los sistemas operativos Microsoft
utilizan tracert.

Este comando intenta alcanzar la direccion IP o el nombre solicitados, limitdndose a cruzar los
routers de uno en uno hasta que el paquete alcanza el destinatario.

Haremos un tracert hasta un router de filtrado que bloquee este tipo de trama; de ahi el mensaje
final que se obtiene.
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BN D'\Windows\system32cmd.exe
I -~
Dzwlserssaduankirtracert wuw.ediciones—eni.-com -
| |
Traza a la direccidn www.ediciones—eni.com [98.83.78.13081 4
zobre un miaxino de 38 zaltos:
i 1 nz <1 ms “1 mz livebox.home [192.168.1.11
2 2C ms 23 ms 22 mg 172.31.255.254
3 23 ms 23 ms 22 ms 62.36.86.17
4 23 ms 23 m= 23 mz 62.36.198.69
5 24 ms 2b ms 249 mz b62.36.284.42
1) 25 ns 28 m= 26 me 081.52.186.189
? 23 ms 34 ms 28 ms xe—2-1-1.barcr3d.Barcelona.opentransit.net [193.2
51.242_291]
8 ns 43 mz 43 mz tengige2—1B8-B-18.pastrl.Pariz.opentranzit.net [1
23.251.242.411
9 ns 43 mz 43 ms tengigeB-1-8-4.auvtrd.fiubervilliers.opentransit.
net [193.251.243.2%1
i@ » " - Tiempo de espera agotado para esta solicitud.
i1 = - = Tiempno de espera agotado para esta solicitud.
12 » L = Tiempo de espera agotado para esta solicitud.
13 = * = Tiempo de espera agotado para esta solicitud.
14 » * » Tiempo de espera agotadoe para esta solicitud.
15 = * » Tiempo de ezpera agotado para esta zolicitud.
|16 » - = Tiempo de espera agotado para esta solicitud.
17 » " - Tiempo de espera agotado para esta solicitud.
ig = - »* Tiempo de espera agotado para esta solicitud.
19 * " - Tiempn de espera agotade para esta solicitud.
28 » * » Tiempo de espera agotado para esta solicitud.
21 » * » Tiempo de espera agotado para esta solicitud.
22 = * = Tiempo de espera agotado para esta solicitud.
23 * * * Tiempo de espera agotade para esta solicitud.
24 * L '
DzsUzersesJuanki>t
-7 e - - =

\, A

d. ipconfig/ifconfig

Este comando en sus distintas versiones permite indicar, identificar o renovar una configuracion IP
para un ordenador que dispone de una direccion IP fija o dindamica (cliente DHCP). Permite, entre
otras cosas, conocer la direccion MAC de un equipo, asi como algunas opciones definidas segun el
sistema operativo.

El comando en linea ipconfig se utiliza en Windows. En los sistemas Unix y Linux, el comando es
ifconfig.

Estos comandos no funcionan de la misma manera. Unicamente ifconfig permite identificar una
direccién IP, reactivar o desactivar una interfaz, mientras que las versiones de Microsoft solo
permiten visualizar la configuracién, o renovar o liberar una asignaciéon en el caso de un cliente
DHCP.

De este modo, ipconfig permite comprobar todos los parametros efectivamente disponibles: IP,
mascara, IP de la puerta de enlace, IP DNS 1, IP DNS 2, nombre de dominio, direccién MAC, nombre
de servidor DHCP (cuando proceda),tipo de nodo NetBIOS...

Ifconfig proporciona menos detalles de las opciones TCP/IP, pero cubre mejor el funcionamiento de
la red fisica: Maximum Transfer Unit (MTU), interfaz habilitada (U por UP) o deshabilitada (no se
visualiza UP), direccion IP de difusidn, situacién del multicast, nimero de paquetes enviados,
recibidos, IRQ y direcciones utilizadas por la tarjeta de red.

A continuacion podemos ver la version ampliada de un comando ejecutado en un servidor Windows, y
después la version sin /all.

C:\>ipconfig /all
Configuracién IP de Windows 2000

Nombre del host . . . . . . . . . : Ulysse

Sufijo DNS principal . . . . . . : eni-escuela.local
Tipo de nodo. . . . . .. . . . . : hibrido
Enrutamiento habilitado . . . . . : S8i

Proxy WINS habilitado . . . . . . : No
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Liste de buUsqueda de sufijo DNS . : eni-escuela.local
eni.local

Ethernet tarjeta 172.16. - eni publica

Sufijo de conexién especifica DNS : eni.local

Descripcién . . . . . . . . . . . : Tarjeta Realtek RTL8139 (A7)
PCI Fast

Ethernet #3

Direccibébn fisica. . . . . . . . . : 00-50-FC-0B-9A-80
DHCP habilitado . . . . . . . . . : No

Direccibn IP. . . . . . . . . . . :172.16.0.100
Mascara de subred . . . . . . . . : 255.255.0.0

Puerta de enlace predeterminada
Servidores DNS.

Ethernet tarjeta 172.17. - eni privada
Sufijo de conexidn especifica DNS : eni.local
Descripcién . . . . . . . . . . . : Tarjeta Realtek RTL8139 (A7)

PCI Fast

Ethernet #2
Direccién fisica. . . . . . . . . : 00-50-FC-1F-3C-6F
DHCP habilitado . . . . . . . . . : No
Direccidén IP. . . . . . . . . . . : 172.17.0.100
Mascara de subred . . . . . . . . : 255.255.0.0
Puerta de enlace predeterminada :
Servidores DNS. . . . . . . . . . : 172.17.0.3

172.17.0.4

C:\>ipconfig

Configuracién IP de Windows 2000

Ethernet tarjeta 172.16. - eni publica
Sufijo de conexidn especifica DNS : eni.local
Direccidén IP. . . . . . . . . . . : 172.16.0.100
Mascara de subred . . . . . . . . : 255.255.0.0
Puerta de enlace predeterminada

Ethernet tarjeta 172.17. - eni privada
Sufijo de conexidédn especifica DNS : eni.local
Direccidén IP. . . . . . . . . . . : 172.17.0.100
M4scara de subred . . . . . . . . : 255.255.0.0

Puerta de enlace predeterminada

El siguiente es un ejemplo obtenido en un sistema Linux que tiene dos tarjetas de red.

[root@linus /root]l# ifconfig
ethO Link encap:Ethernet HWaddr 00:80:C8:D4:98:01
inet addr:172.17.0.2 Bcast:172.17.255.255 Mask:255.255.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:16868111 errors:0 dropped:0 overruns:0 frame:0
TX packets:22140084 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:11 Base address:0x6600
ethl Link encap:Ethernet HWaddr 00:50:FC:24:D8:6E
inet addr:172.16.0.2 Bcast:172.16.255.255 Mask:255.255.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:38581402 errors:0 dropped:0 overruns:0 frame:0
TX packets:60438451 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:9 Base address:0x6500
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:12903 errors:0 dropped:0 overruns:0 frame:0
TX packets:12903 errors:0 dropped:0 overruns:0 carrier:0
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collisions:0 txqueuelen:0

[root@linus /root]#

e. netstat

Este comando permite visualizar, por una parte, los puertos abiertos de un ordenador y, por otra
parte, la tabla de enrutamiento del ordenador local o incluso las estadisticas de funcionamiento de
la red.

A continuacion se puede ver el resultado en un ordenador Windows.

C:\>netstat -an

Conexiones activas
Proto Direcciédn local Direccidédn remota Estado
TCP 0.0.0.0:23 0.0.0.0:0 LISTENING
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1025 0.0.0.0:0 LISTENING
TCP 0.0.0.0:3911 0.0.0.0:0 LISTENING
TCP 0.0.0.0:4512 0.0.0.0:0 LISTENING
TCP 0.0.0.0:4610 0.0.0.0:0 LISTENING
TCP 0.0.0.0:5000 0.0.0.0:0 LISTENING
TCP 0.0.0.0:12345 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1029 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1031 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1766 0.0.0.0:0 LISTENING
TCP 127.0.0.1:3532 0.0.0.0:0 LISTENING
TCP 127.0.0.1:3910 0.0.0.0:0 LISTENING
TCP 127.0.0.1:3928 0.0.0.0:0 LISTENING
TCP 127.0.0.1:4563 0.0.0.0:0 LISTENING
TCP 127.0.0.1:4564 0.0.0.0:0 LISTENING
TCP 127.0.0.1:4565 0.0.0.0:0 LISTENING
TCP 127.0.0.1:4566 0.0.0.0:0 LISTENING
TCP 127.0.0.1:4608 0.0.0.0:0 LISTENING
TCP 172.17.0.89:1337 0.0.0.0:0 LISTENING
TCP 172.17.0.89:1619 0.0.0.0:0 LISTENING
TCP 172.17.0.89:1878 0.0.0.0:0 LISTENING
TCP 172.17.207.89:139 0.0.0.0:0 LISTENING
TCP 172.17.207.89:2411 0.0.0.0:0 LISTENING
TCP 172.17.207.89:2904 0.0.0.0:0 LISTENING
TCP 172.17.207.89:2964 0.0.0.0:0 LISTENING
TCP 172.17.207.89:3299 0.0.0.0:0 LISTENING
TCP 172.17.207.89:3514 0.0.0.0:0 LISTENING
TCP 172.17.207.89:3799 0.0.0.0:0 LISTENING
TCP 172.17.207.89:3905 0.0.0.0:0 LISTENING
TCP 172.17.207.89:3905 172.17.0.2:1a39 ESTABLISHED
TCP 172.17.207.89:3911 172.17.0.100:34703 ESTABLISHED
TCP 172.17.207.89:4610 172.17.0.100:3389 ESTABLISHED
UDP 0.0.0.0:135 * g x
UDP 0.0.0.0:445 ok
UDP 0.0.0.0:500 * g x
UDP 0.0.0.0:1030 o
UDP 0.0.0.0:1033 * oy x
UDP 0.0.0.0:1054 *ox
UDP 0.0.0.0:3912 * o x
UDP 0.0.0.0:4611 *ox
UDP 127.0.0.1:123 * o x
UDP 127.0.0.1:1900 *ox
UDP 127.0.0.1:2234 *x
UDP 127.0.0.1:3929 *ox
UDP 172.17.207.89:123 *x
UDP 172.17.207.89:137 xx
UDP 172.17.207.89:138 *ox
UDP 172.17.207.89:1900 *ox
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Seguidamente se representa un extracto de la tabla de enrutamiento de un servidor Windows.

C:\>netstat -rn
Tabla de rutas
Lista de interfaces
L0 MS TCP Loopback interface
0x2 ...00 50 fc Ob %9a 80 ...... NDIS 5.0 driver
(Microsoft’s Packet Scheduler)
0x3 ...00 80 c8 ec 81 e5 ...... VIA PCI 10/100Mb Fast Ethernet
Adapter (Microsoft’s Packet Scheduler)
0x1000005 ...00 50 fc Ob af 96 ...... NDIS 5.0 driver
(Microsoft’s Packet Scheduler)
Rutas activas:
Destino de red Mascara de red Puerta de acceso Interfaz Métrica
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.0.0 255.255.0.0 172.16.0.100 172.16.0.100 1
172.16.0.100 255.255.255.255 127.0.0.1 127.0.0.1 1
172.16.255.255 255.255.255.255 172.16.0.100 172.16.0.100 1
172.17.0.0 255.255.0.0 172.17.0.100 172.17.0.100 1
172.17.0.100 255.255.255.255 127.0.0.1 127.0.0.1 1
72.17.255.255 255.255.255.255 172.17.0.100 172.17.0.100 1
172.20.0.0 255.255.0.0 172.20.0.100 172.20.0.100 1
172.20.0.100 255.255.255.255 127.0.0.1 127.0.0.1 1
172.20.255.255 255.255.255.255 172.20.0.100 172.20.0.100 1
192.168.1.0 255.255.255.0 172.16.101.1 172.16.0.100 1
192.168.2.0 255.255.255.0 172.16.102.1 172.16.0.100 1
192.168.3.0 255.255.255.0 172.16.103.1 172.16.0.100 1
192.168.4.0 255.255.255.0 172.16.104.1 172.16.0.100 1
192.168.5.0 255.255.255.0 172.16.205.1 172.16.0.100 1
192.168.6.0 255.255.255.0 172.16.206.1 172.16.0.100 1
192.168.7.0 255.255.255.0 172.16.207.1 172.16.0.100 1
192.168.8.0 255.255.255.0 172.16.208.1 172.16.0.100 1
192.168.11.0 255.255.255.0 172.16.101.1 172.16.0.100 1
192.168.12.0 255.255.255.0 172.16.102.1 172.16.0.100 1
192.168.13.0 255.255.255.0 172.16.103.1 172.16.0.100 1
192.168.14.0 255.255.255.0 172.16.104.1 172.16.0.100 1
192.168.15.0 255.255.255.0 172.16.205.1 172.16.0.100 1
192.168.16.0 255.255.255.0 172.16.206.1 172.16.0.100 1
192.168.17.0 255.255.255.0 172.16.207.1 172.16.0.100 1
192.168.18.0 255.255.255.0 172.16.208.1 172.16.0.100 1
224.0.0.0 224.0.0.0 172.16.0.100 172.16.0.100 1
224.0.0.0 224.0.0.0 172.17.0.100 172.17.0.100 1
224.0.0.0 224.0.0.0 172.20.0.100 172.20.0.100 1
255.255.255.255 255.255.255.255 172.16.0.100 172.16.0.100 1
Puerta de enlace predeterminada:
Rutas persistentes:
Direccidén de red Mascara de red Direccibdn puerta enl. Métrica
192.168.11.0 255.255.255.0 172.16.101.1 1
192.168.1.0 255.255.255.0 172.16.101.1 1
192.168.2.0 255.255.255.0 172.16.102.1 1
192.168.12.0 255.255.255.0 172.16.102.1 1
192.168.3.0 255.255.255.0 172.16.103.1 1
192.168.13.0 255.255.255.0 172.16.103.1 1
192.168.4.0 255.255.255.0 172.16.104.1 1
192.168.14.0 255.255.255.0 172.16.104.1 1
192.168.5.0 255.255.255.0 172.16.205.1 1
192.168.15.0 255.255.255.0 172.16.205.1 1
192.168.6.0 255.255.255.0 172.16.206.1 1
192.168.16.0 255.255.255.0 172.16.206.1 1
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192.168.7.0 255.255.255.0 172.16.207.1 1
192.168.17.0 255.255.255.0 172.16.207.1 1
192.168.8.0 255.255.255.0 172.16.208.1 1
192.168.18.0 255.255.255.0 172.16.208.1 1
192.168.206.0 255.255.255.0 172.16.206.254 1

f. nbtstat

Esta herramienta NBT permite, en un sistema operativo Microsoft, visualizar las aplicaciones
NetBIOS arrancadas o ver la caché local de los nombres NetBIOS resueltos en direcciones IP.

Es facil comprobar, con la ayuda de este comando, que el ordenador inicializé sus servicios NetBIOS
correctamente.

A continuacién indicamos las aplicaciones NetBIOS inicializadas en un ordenador Windows Server
multiservicios (que ademas dispone de varias interfaces):

C:\>nbtstat -n

172.16. - eni publica:
Direccidén IP: [172.16.0.100] ID de ambito: []

Tabla de nombres locales NetBIOS

Nombre Tipo Estado

ULYSSE <00> tnico Registrado
ENI-ESCUELA Grupo Registrado
ULYSSE unico Registrado
ULYSSE <20> tnico Registrado
ENI-ESCUELA <1lE> Grupo Registrado
INet~Services Grupo Registrado
IS~ULYSSE...... <00> dnico Registrado

172.20. - DMZ privada:

Direccidédn IP: [172.20.0.100] ID de &mbito: []
No hay nombres en la caché

172.17. - eni privada:
Direccidén IP: [172.17.0.100] ID de ambito : []

Tabla de nombres locales NetBIOS

Nombre Tipo Estado

ULYSSE <00> tnico Registrado
ENI-ESCUELA <00> Grupo Registrado
ULYSSE <03> tnico Registrado
ULYSSE <20> nico Registrado
ENI-ESCUELA <1E> Grupo Registrado
INet~Services <1C> Grupo Registrado
IS~ULYSSE...... <00> tnico Registrado

C:\>

También podremos (con la opcién -n) comprobar si efectivamente un servidor es controlador de
dominio (Nombre de dominio). Observe que esta operacién se puede realizar en remoto con -a o -A.

Este comando también es interesante para identificar los nombres NetBIOS de ordenadores
duplicados en la red.

En este ejemplo, el comando nbtstat -c permite ver la lista de nombres NetBIOS que se han resuelto en
direcciones IP:

C:\>nbtstat -c
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172.16. - eni publica:
Direccidén IP: [172.16.0.100] ID de &ambito: []

Tabla de nombres de caché remota NetBIOS

Nombre Tipo Direccidédn de host Duracidén [sec]
DEMETER <20> Unico 172.16.0.200 422
172.20. - DMZ privada:

Direccidén IP: [172.20.0.100] ID de ambito: []
No hay nombres en la caché

172.17. - eni privada:

Direccidédn IP: [172.17.0.100] ID de &ambito: []

Tabla de nombres de caché remota NetBIOS

Nombre Tipo Direccidédn de host Duracidén [sec]

CD1 <20> Unico 172.17.0.4 440

HERMES <20> tUnico 172.17.0.3 340
C:\>

g. nslookup
nslookup permite comprobar el buen funcionamiento de las resoluciones de nombres DNS.

Una vez ejecutada la herramienta, se pueden hacer diversas consultas, tal y como muestra la
pantalla que se reproduce a continuaciéon en un sistema Windows.
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P

BN D\Windows\system32cmd.exe - nslockup - -

|
DzwlUserssduankirns lookup -
Servidor predeterminado: livebox.home

pddress: 192.168.1.1 [

> www.google.es
ervidor: livebox.home
ddresz: 192.168.1.1

spuesta no antoritativa:z
omhre: uwww.google.es

Addresses: 173.194.45.24 "

173.194.45.31

. 173.194.45.23

> set type=CHAHE
wuw.google.es
Servidor: livehox.home
Address: 192.168.1.1

google .es
pPrimary name sServer = ns2.google.com
responsible mail addy = dns—admin.google.con
serial = 1511898 .
refrezh 788 (15 minsz)
retry 788 (15 mins?

expire = 18008 <30 mins)

default TIL = 68 <1 min2
set type=NHS

* google.es

ervidor: livehox.home

ddress: 192.168.1.1

zpuesta no antoritativa:z

google .es nameserver = ns4.google.com
ogle.es nameserver = nsl.google.com
ogle.es namezeprver = nsi.google.com
google .es nameserver = nsd.google.com

sl.google.com internet address = 216.239.32.18
s2.google.con internet address = 216.239.34.18
s3.google.com internet address = 216.23%.36.10
}54.googlc.c0n internet address = 216.239.38.18
|

. | F s T 4

Por ejemplo, para comprobar que el equipo es capaz de resolver nombres DNS (para llegar al
servidor DNS adecuado), basta con indicar el nombre del dominio, incluso de un equipo. Si el
servidor DNS de referencia no puede dar la respuesta directamente, indicard la direccién IP del
servidor que autoriza. También es posible consultar a un DNS para saber cual es o cuales son los
servidores de correo registrados (Tipo = MX).

Esta herramienta es muy avanzada y su dominio requiere un poco mas de conocimiento que las
anteriores.

La pila de protocolos TCP/IP de los sistemas operativos Windows utiliza una caché DNS, que

permite sistematicamente consultar al servidor de nombres. El contenido de esta caché se
puede visualizar con el comando «ipconfig /displaydns». Es muy util en las tareas diarias, pero
puede resultar negativa si hay algun error. De hecho, si no se resuelve un nombre, la
informacion permanece unos instantes en la caché, aunque se haya corregido el error. En este
caso es necesario reinicializar la informaciéon con el comando «ipconfig /flushdnss.

Como se ve a continuacion, este comando funciona en modo interactivo o en modo de linea de
comandos. En este Ultimo caso, cualquier operacién se introduce en una sola linea.

C:\>nslookup
Servidor predeterminado: hermes.eni-escuela.local
Direccidén: 172.17.0.3

> 1s eni-escuela.local
[hermes.eni-escuela.local]
eni-escuela.local. A 172.20.0.3
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eni-escuela
eni-escuela
eni-escuela
eni-escuela
2000test
gc. msdcs
gc. msdcs
gc. msdcs
ADW2KSRV
adxppro
bmartin
brunom

cdl

demeter
dyonisos
eliane?2
erickpro
ericxp
gilles
gilles?2
hermes
hermes
jerome
linus

lotus
eni-escuela.
ptmailOl.lo
ptmailOl
sandrine?2
sophie3
srv-h
stephane
ulysse
vero-xp
Xp-pro-vm-e

C:\>nslookup
Servidor
Direcciédn:

Respuesta no
Nombre
Direcciédn:
Aliases

C:\>

.local. A
.local. A
.local. NS
.local. NS
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
NS
local
tus A
A
A
A
A
A
A
A
ric A

www.microsoft.com
hermes.eni-escuela.local
172.17.0.3

autoritativa:
www.microsoft.akadns.net
207.46.134.155
www.microsoft.com

172.17
172.17
server
server
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
server

172.
172.
172.
172.
172.
172.
172.
172.
172.

17

17

17.
17.
17.
20.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
20.
17.
17.
17.

17.
17.
17.
17.
17.
17.

17.

.0.3
.0.4

cdl.eni-escuela.local

hermes.eni-escuela.local
1.4

O O O J
w W

35.31
35.35
1.159
159.1
0.4
0.200
0.89
202.1
71.3
71.1
201.10
201.3
.3
.3
.146
.2
ptmailOl.lotus.

o = O

35.31
35.31
202.2
1.18
64.12
104.205
.0.100
3.6
.71.100
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Herramientas de analisis de capas altas

1. Analisis de peticiones de aplicaciones

Para el andlisis de aplicaciones, la herramienta mas interesante es un analizador de tramas como
Wireshark.

Por ejemplo, para capturar tramas FTP:

- T ——

- —
. InbelR) CentrinolR) Advanced-MN 6205 \Device\NPF_[38EBESDE-C506-20E3-57 70-FO0OFSBS0TET] [Wirethark LED (SWVH e 43831 from ftrunk-o 1 = o] "
Eile Edit Yiew Go Capture Analyze Statistics Telephony Tools Jntermals Melp
1 T . M = i ) - p -
Based tEdXed e F L BEKQQ FAL@HENES
Filter: thp - | Expression... Clear Apply  Sawe
o. |Time | Source | Destination | Frotocat | Langth | 1nfo =l
559 15. 0121660 192.166.1. 92  64.4,30,33 FTP 66 RequesT PASS User@ l,._ 1
562 15. 1060640 64. 4. 30. 33 192,1658.1.92 FTFR 136 Response: 230-Welcome To FTR.HICROSOFT.OOM, also =
563 15.1963150 64.4.30, 33 192,168,1.92 FTP 75 Response! 230 wser logged 1m.
565 15.1964E50 192.166.1. 92 64.4.30.33 FTP 61 RequUesT! Cwh
566 15. IBATETO6L.4.30. 33 192.168.1.92 FTFP 83 response! 250 cwp command successful.
SE7 15.3BS30E00 192 166.1.92 64.4.30.33 FTP 62 ReQuUEsT: TYPE A&
SER 15.5674B00 6L 430,33 192.168.1.92 FTP T4 Respande: 200 Typeé et to A,
SEG 15. 5679550 192, 168.1. 92 64.4,20.33 FTF G0 Request: PASY
ST0 157484200 64,4, 30,33 192.1658.1.92 FTF 102 Respanse: 227 Entering Passive Mode (644,320,335
574 15. 0337650 102.166.1.92 64,4, 30, 33 FTP G0 Requast: LIST
577 16, 0904670 64.4.30. 33 192,168,1.92 FTP 102 [TCP mpetransmission] Response: 227 Entering Passiv
579 16.1343590 64.4.30. 33 192,168,1.92 FTP 108 rResponse: 125 Data connection already open; Transf
580 16.1340350 64,4, 30, 33 192,168.1.92 FTP 78 Response: 226 Transfer complete.
615 19. 6754730 192.1668.1. 92  64.4,30.33 FTP 66 Request! Cwh /mMIsc/
616 19.B50E210 64.4.30. 33 192.168.1.92 FTF 83 response! 250 ¢wD command successful.
617 19. 8600400192, 168.1. 92  64.4,.30.33 FTP 62 ReQUEsST! TYPE &
618 20. 0430770 64,430, 33 192.168.1.92 FTF 74 respanse: 200 Type Ser To A,
619 20.0435020192.168.1. 92  64.4.30.33 FTP 60 ReQUEST: PASY
G20 2022559550 64.4_30.33 192.168.1.92 FTF 102 Response: 227 Entering Passive Mode (B64,.4,30,33,81
GG 20 4067270 102.168.1.92 64,4, 20,33 FTR 60 Raquast: LIST
G27 20, 5250250 64.4.30. 33 192,1468.1.92 FTF 102 [TCP Retransmission] Response: 227 Entering Passiv
G20 20. 5912120 64 = = —— T — R W WR— % i_IE“
636 20, 5939850 64 | Ml Wireshark Protocol Hierarchy Statistics 3 — - v - =
dl Display filter: fip
F Frame 336: E1 byted
¢ Ethérnet II, Sre: I
B Internst Pratocol = Frame
B Transmission Contry
B File Transfer Prot = Etharmat Il 000 0 0
< = Internet Profocol Version 4 2139 0003 1] i}
;3 ég 'E':s‘ ;g = Transmission Contral Srofooc] 2139 0,003 ] o
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QX 04 72 56 00 File Transfer Protocol (FTF) 2139 0,003 26 2139
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Analisis de tramas FTP

O incluso para analizar peticiones DNS:
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b Internet Protocol version 4, src: 192 168.1.1 (192.168.1.1), Dst: 192, 166.1.92 (192.168.1.92)
B User Datagram Protocol, Src Port: domain (53], Dst Port: 57749 (57749)

= Domain Mame System (response)

[Time: O.069497000 secands]
Transaction ID: OudOXL
B Flags: ©0xB1E80 Standard query response, Mo error
Questions: 1
Answer RAs: 0
authority RRs: 1
Additienal RRs: O
= Queries
b, editions-eni. fri type Asaa, class IM
= autharitative nameservers
» editfons-eni.fr: Type soa, class 1IN, mname nsl.groupe-mit. com
Mame: editioms-eni.fr
Type: S0a (Start of zone of authority) -
class: IN (0xD00L)
Time to Tiwve: 1 hour
cata length: 46
Frimary name sSérver: ndl groupe-mit.com
responsible a.ul:hor'lw s mailbox;: dns.groupe- mt,cun
dd 4e Te 00
D0 00 40 00 : z0 ab -
c DO 35 a1 95 00 &7 6 53 ?1 Bl 8 R e e
00 01 0D OD 03 77 77 77 OC 6 z G veeeea-i we.edizd
73 2d 65 Ge 65 02 72 00 0D i b ans=0ni. Fr...... 5

Ejemplo de anélisis de una respuesta DNS

2. Anédlisis de peticiones web
Por otra parte, existe una herramienta mas especifica para entornos web.

Por ejemplo, Fiddler, que significa literalmente «violinista», permite analizar las tramas entre un
navegador y un servidor web.

Se trata de un depurador HTTP que actla como proxy. Funciona automaticamente con Internet
Explorer, pero puede funcionar igualmente, si se configura, con otros navegadores.

Utiliza la direccidon IP de bucle local en IPv4 (127.0.0.1) en el puerto 8888.

Cada peticion web que ha ido a través del proxy aparece como una linea en el apartado Web
Sessions.
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Analisis de tramas con Fiddler2

Es posible utilizar javascript para analizar o modificar peticiones HTTP.

Se trata en particular de una de las curiosas herramientas disponibles para analizar cada
peticion AJAX.

rﬁﬁm~mmﬂmm
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Descomposicion de la visualizaciéon de un sitio web
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Permite reproducir una secuencia completa de tramas capturadas, crear puntos de parada para
realizar ejecuciones paso a paso, obtener estadisticas instantdneas o efectuar busquedas
completas de una palabra clave en un flujo HTTP.
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Conversion de decimal (base 10) a binario (base 2)

1. Vocabulario utilizado

iEn informatica, todo es digital! La informacién se representa en forma de 0 o de 1, de verdadero o
de falso, de condensador cargado o no.

Se trata de una representacién de dos estados.

LIn byte
el L2
Bit mas 0 l l 0 1 0 0 1 Eit menos
significativo significativo
[ - ] i ..'..I....._ . —
Ln hit

In nibbie In miahie

La informacién se agrupa en bytes; un byte son 8 bits.
Un bit representa dos estados, o dos posibilidades; dos bits permiten 4 (2 x 2).
Asi, un byte permite representar 256 combinaciones posibles.

Segun los sistemas utilizados, podremos codificar informacién distinta entre 0 y 255 o, con signo,
entre -127 y +128 (con el 0 corresponde a 256 posibilidades).

2. Conversion a partir de base 10

Imaginemos un valor que deseamos convertir en binario, por ejemplo 2003.

En primer lugar, escribimos la lista de las potencias de 2 comenzando por 1, lo que viene a ser lo
mismo que efectuar una sucesion de multiplicaciones por 2, comenzando por el valor 1 hasta
obtener un nimero superior a 2003.

Obtenemos:
1,2,4,8,16,32,64,128, 256,512, 1024, 2048

Observe que, entre los numeros encontrados, la suma de algunos de ellos permite
obtenerexactamente 2003.

Dicho de otra forma, cogiendo solo una vez algunos de los nimeros encontrados (las potencias de
2) inferiores a 2003, podemos obtener 2003.

o Un consejo: hay que empezar siempre por el mas grande y seguir hacia el mas pequefio.

Ahora solo nos queda saber aquellos que utilizaremos y, cada vez, restar para ver qué valor es el
que nos falta por descomponer.

De este modo, para 2003 empezamos con 1024 y nos faltan 979 (2003-1024).
979 se descompone en 512 + 467
467 =256 + 211

211 =128 + 83
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83 =64 +19

19=16 +3

3=2+1

Entonces, 2003 = 1024 + 512 + 256 +128 +64 + 16 +2 + 1.

Escribamos nuestra lista en sentido inverso, indicando si hemos utilizado o no este valor para
encontrar la suma buscada:

2048 1024 512 | 256 128 64 | 32 16 | 8 4 2 1
NO st st st st st NO st NO NO st | si
2048 1024 512 | 256 128 64 | 32 16 | 8 4 2 1

iColocamos un ‘0’ cuando no lo utilizamos y un "1’ si lo utilizamos.
Finalmente obtenemos 011111010011.

iY ya esta!
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Conversion de binario (base 2) a decimal (base 10)

1. Conversién desde un binario
Supongamos un numero escrito en binario, por ejemplo 101011011001.

Serd necesario colocar en casillas, empezando por la derecha, los valores 1 y 0, numerando las
casillas de derecha a izquierda con potencias de 2.

Byte significativo Byte no significativo

£

"

L A

LIOPLOH 1 1L{0[ 1110101

2046 1024 512-256-128 64 32 C06° 80 45 2 1
byte significativo byte non significativo
Cormversion de binario a decimal

Simplemente basta con afadir los valores que corresponden a las casillas que contienen un 1.
En este caso, obtenemos:

2048 + 512 +128 +64 +16 +8 + 1 =2777

Es mucho mas sencillo, éno?

En cualquier caso, tenemos la calculadora de Windows en modo Programador.

Una vez seleccionada la opcidn binaria (bin), solo tiene que elegir la sucesiéon de '0'y '1":

-
U Calculadora S, 2 G Y e
= [t I n =

Ver Edicién Ayuda

10101111001

aaee o068 oB0G oBBe G068 G888 G0BBG. G068

63 47 52
PE08 ©O00 ©OEE G808 66868 1818 1181 1861
31 15 &
':-_:'HE}[E rod A | MC || MR || mS | R+ | M-
o ==l < ’
© oct : : : -

@ Bin RolL || ReR || (C 9 ! £

7 2
i@ Qword Or || Xor (] A 5 5] & 1/x
1 2

") Dword — |
. Lsh Rsh | | =

I ") Word B 3 S N
(C) Byte Mot || And | F 0 | . "

e ~

Solo tiene que seleccionar Dec para obtener la conversiéon deseada.
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Conversion de hexadecimal (base 16) a decimal (base 10)

Con las direcciones IPv6, el formato hexadecimal vuelve con nosotros. Aunque raramente se «cortan»
los bytes en la descomposicidon en subredes, puede ser interesante utilizar las conversiones.

0 La calculadora en modo programador le puede ayudar en todos los casos.

Un método sencillo para comprender el formato hexadecimal es acercarse a la escritura binaria del
byte.

Hexadecimal significa literalmente «6» (hexa) y «10» (decimal).

Un simbolo hexadecimal se representa por cifras (0 a 9) y letras (A a F).

Asi, para contarde 0 a 15, se enumera 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F.

Donde A vale 10, B vale 11 y asi hasta F, que vale 15.

Cada vez que se afiade un simbolo ‘0’ a la derecha de un namero, se multiplicara por la base (16).
Asi, A significa 10 en base 10, AO corresponde a 160 y A0O a 2560 (10 x 16 x 16).

Pongamos como ejemplo para convertir AC73 en decimal.

A corresponde a 10, Ca 12.

3 estd situado como la unidad (16 elevado a 0 = 160= 1).

7 se debe multiplicar por la base (16 elevado a 1 = 16).
C se debe multiplicar dos veces por la base (162).

A se multiplicara tres veces por la base (163).

Se obtiene:
Peso 16 x 16 x 16 16 x 16 16 1
Simbolo hexadecimal A C 7 3
Valor decimal del simbolo 10 12 7 3
Valor correspondiente 40960 3072 112 3

El valor hexadecimal AC73 es 44147 en decimal.

AC73(16) = 44147(10)
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Conversion de hexadecimal (base 16) a binario (base 2)

Para pasar de hexadecimal a binario, simplemente basta con coger un cuarteto (agrupacién de 4 bits),
de donde se obtiene un simbolo hexadecimal.

Asi, para transformar en binario FE 87, hay que tratar los simbolos por separado y sumar el resultado
obtenido.

Si se cuenta en binario y se desea obtener la traduccidn hexadecimal, se obtienen los siguientes
valores:

00000
0001 1
0010 2
0011 3
0100 4
01015
01106
01117
1000 8
1001 9
1010 A
1011 B
1100 C
1101 D
1110 E
1111 F
Asi pues, FE 87 se escribe en binario 1111 1110 1000 0111.

A la inversa seria tan sencillo como traducir un valor binario en hexadecimal identificando los
cuartetos.

Tomemos como ejemplo el nimero 100101011010110; primero se tendra que descomponer en
cuartetos leyendo los valores de derecha a izquierda completando seglin se necesite la parte
«significativa» para obtener un cuarteto completo:

100 1010 1101 0110 se completara asi 0100 1010 1101 0110.
A continuacién 0100 se convierte en 4.

1010 se convierte en 10, en hexadecimal «A».

1101 se convierte en 13, en hexadecimal «D».

0110 se convierte en 6.

La traduccidn es 4A D6.
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Glosario

ADSL

AFP

AfriNIC

AH

ANSI

APIPA

APNIC

ARIN

ARP

ARPANET

ATM

AUI

BGP

BL

BLR

Asymmetric Digital Subscriber Line

Es una tecnologia que permite conectar, a través del clasico cable
telefénico de cobre, equipos (en el abonado y en la central
telefénica) que permiten velocidades asimétricas de entre 512
Kbps y 1 Mbps de bajada (download)y 256 Kbps de subida (upload).

Apple Filing Protocol, antiguamente AppleTalk Filing Protocol

Protocolo histérico de acceso a archivos en entorno Apple. Desde
Mac OS X, también se puede utilizar CIFS o FTP.

African Network Information Centre

Uno de los cinco RIR encargados de asignar los recursos de
Internet.

Authentication Header

Es un protocolo utilizado por IPsec que permite firmar tramas, es
decir, certificar su integridad y, en consecuencia, su autenticidad
(no modificacion).

American National Standards Institute

Es un organismo americano que ha originado numerosas normas
informaticas y de redes.

Automatic Private IP Addressing

Es un mecanismo de asignacion automatica de direcciones en el
rango 169.254.* * para los clientes DHCP Microsoft que no pueden
obtener direcciones IP.

Asia Pacific Network Information Centre

Uno de los cinco RIR encargados de asignar los recursos de
Internet.

American Registry for Internet Numbers

Uno de los cinco RIR encargados de asignar los recursos de
Internet.

Address Resolution Protocol

Es un protocolo utilizado en TCP/IP para resolver una direccidon IP
en direccion fisica.

Advanced Research Project Agency NETwork

Primera red de conmutacién de paquetes, origen de Internety
desarrollada por el departamento de defensa americano.

Asynchronous Transfer Mode

El ATM o TTA, Técnica de Transferencia Asincrona, es una forma de
conmutaciéon de celdas que proporciona velocidades muy altas.

Access Unit Interface

Es el conector DB15 que se utiliza para conectar una tarjeta 10
base 5 a un emisor-receptor externo.

Border Gateway Protocol

Protocolo externo de intercambio de tablas de enrutamiento entre
sistemas autonomos.

Bucle Local

Es la parte de la Red Telefénica Conmutada (RTC) situada entre el
abonado y los conmutadores del proveedor de telefonia.

Bucle Local de Radio
Tecnologia que sustituye los cables telefonicos por ondas de radio
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Bluetooth

BNC

BPDU

BSD

CCITT

CDDI

CHAP

CIDR

CIFS

CODEC

CRC

CSMA/CA

CSMA/CD

DAD

DCE

y que solo se puede utilizar en los ultimos kildmetros de la
instalacién.

Es una tecnologia de red inaldmbrica basada en el chip del mismo
nombre.

British Naval Connector

Es un tipo de conector utilizado en 10 base 2 para conectar un
cable coaxial fino a una tarjeta de red Ethernet.

Tramas intercambiadas que permiten gestionar la topologia y el
algoritmo de Spanning Tree (neutralizacién de los bucles de nivel 2
en una red Ethernet).

Berkeley Software Development

Es un editor de programas informaticos, origen de la version de
UNIX que proporciond las fuentes TCP/IP gratuitamente a las
universidades y que contribuyo, gracias a su difusidn, al desarrollo
de TCP/IP.

Comité Consultatif International Télégraphique et Téléphonique
Este organismo fue sustituido por la UIT.

Copper Distributed Data Interface

Esta norma, similar a FDDI, se basa en el cable de par trenzado
como soporte de transmisién.

Challenge Handshake Authentication Protocol

Es un protocolo de autenticacion utilizado por PPP que permite el
cifrado de las contrasenfas.

Classless Inter Domain Routing

Es un conjunto de especificaciones que permite definir la
asignacion de IP de un modo jerarquico en un entorno de
interconexién, también jerarquico. Su objetivo es optimizar la
asignacion de los tramos de direcciones IP disponibles que
dependen de una mascara de tamafio variable.

Common Internet File System

Sistema de archivos Microsoft basado en el protocolo SMB (Session
Message Block).

COdificador DECodificador

Es un componente que permite convertir una fuente analdgica en
una sefal digital.

Cyclic Redundancy Code

Es un cédigo de control de errores, calculado y transmitido con la
trama para disponer de un primer nivel de detecciéon de errores.

Carrier Sense Multiple Access/Collision Avoidance

Es el método de acceso para el soporte utilizado en las redes
AppleTalk. Se basa en evitar las colisiones reservando el canal
antes de transmitir los datos.

Carrier Sense Multiple Access/Collision Detection

Es el método de acceso para el soporte utilizado en las redes
Ethernet. Se basa en la deteccidon de las colisiones aun sin reservar
del canal para transmitir los datos.

Duplicate Address Detection

Protocolo utilizado en IPv6 para la autoasignacion de direccion de
red local.

Data Communications Equipment
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DDoS

DES

DHCP

DMA

DMz

DNS

DoS

DSLAM

DTE

ESP

ETCD

ETTD

Ext2 y Ext3

FAT

Ver ETCD.

Distributed Denial of Service

Denegacidn de servicio distribuido, corresponde a un ataque a un
servicio de red que consiste en una saturacidon a partir de
numerosas llamadas al servicio desde numerosos ordenadores. El
resultado es que el servicio no puede responder durante un tiempo
que puede llegar a ser importante.

Data Encryption Standard
Algoritmo de codificacién de datos.

Dynamic Host Configuration Protocol

Es un servicio que permite asignar dinamicamente parametros
TCP/IP a los clientes que hacen el requerimiento.

Direct Memory Access

El mecanismo de acceso directo a la memoria permite transferir
informacién de los procesos del sistema utilizando el bus del
ordenador sin sobrecargar el procesador.

En informatica corresponde a una subred dentro de un
cortafuegos, situada generalmente entre la red local e Internet.
Este sitio alberga los servidores que seran accesibles desde
Internet pasando por el cortafuegos externo generalmente a
través de un mecanismo de traduccion de direcciones o de puerto.

Domain Name System

Es un servicio disponible en un entorno TCP/IP, que permite
resolver nombres del tipo www.eni.fr en direccién IP.

Deny of Service o Denial of Service

Es un forma comin de ataque, la denegacion del servicio, que
consiste en saturar un recurso de un servidor para neutralizar su
buen funcionamiento; por ejemplo, saturar las conexiones TCP
disponibles, el procesador, el espacio en disco o incluso la red a la
que se conecta el servidor.

Digital Subscriber Line Access Multiplexer

O multiplexor de acceso a una linea de abonado digital, que
conecta los datos que provienen del bucle local del abonado y la
red ATM o Ethernet al ISP. El multiplexado permite extraer datos de
Internet, televisiéon o voz IP.

Data Terminal Equipment
Ver ETTD.

Encapsulating Security Payload

Es el protocolo utilizado por IPsec para cifrar el contenido de los
datos encapsulados (Payload).

Equipamiento Terminal de Circuito de Datos
Es un componente intermedio en un intercambio entre ETTD.

Equipamiento Terminal de Tratamiento de Datos
Es el componente final en un intercambio que utiliza los ETCD.

Son sistemas de archivos seguros, generalmente utilizados por los
sistemas operativos Linux. Ext3 es una versidén con registro diario
de Ext2.

File Allocation Table

La tabla de asignacién de archivos es una de las estructuras
utilizadas en los entornos 0S/2, MsDOS, Windows 95 y Windows
NT. Su estructura interna se basa en un encadenamiento de la
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FC

FCoE

FDDI

FTP

GPRS

GRE

GSM

HACMP

HBA

HDLC

HDSL

HSDPA

HSRP

HTML

HTTP

HTTPS

informacién sin introduccidn de indices internos para permitir
optimizar los accesos.

Fibre Channel
Designa el conjunto de protocolos relativos a la interconexiéon SAN.

Fibre Channel over Ethernet

Designa la adaptacion del protocolo FC para los SAN encapsulado
en Ethernet.

Fiber Distributed Data Interface

Es una norma Token Ring que circula a 100 Mbps, que se basa en
una topologia légica de doble anillo sobre fibra dptica.

File Transfer Protocol

Protocolo de transferencia de archivos en modo seguro; se utiliza
en entornos TCP/IP.

General Packet Radio Service

Es un sistema de transferencia de datos en telefonia movil,
también llamado generacién 2.5.

Generic Routing Encapsulation

Es un protocolo utilizado por PPTP que permite encapsular los
datos en PPP para aprovechar la funcionalidad de codificaciéon de
este ultimo.

Global System Mobile
GSM es el primer sistema digital de telefonia movil.

High Availability Cluster MultiProcessing solution Cluster
Solucién de alta disponibilidad ofrecida por IBM en AIX.

Host Bus Adapter

Identifica una interfaz de acceso a una red Fibre Channel (tarjeta
de red).

High level Data Link Control

Es una subcapa que opera en la capa de conexidn y que ofrece
varios niveles de servicios. Se encuentra, principalmente, en
conexiones WAN de punto a punto.

High bit-rate Digital Subscriber Line

Linea digital de abonado de alta velocidad que ofrece velocidad
simétrica (subida y bajada) a 2 Mbps a una distancia de 3,6
kildmetros.

High Speed Downlink Packet Access

Nueva generacion de telefonia basada en UMTS. Es mas rapida y
también se denomina 3G+.

Hot Standby Router Protocol

Protocolo propietario CISCO que permite gestionar una direccidon IP
de puerta de enlace virtual asociando dos direcciones IP fisicas en
modo activo/pasivo.

HyperText Markup Language

Lenguaje para la publicacion de datos mediante la realizacién de
presentaciones en modo grafico a través de un navegador de
Internet.

HyperText Transfer Protocol

Protocolo de transferencia de archivos que permiten manejar todo
tipo de informacion.

HTTP Secure
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IaasS

ICA

ICMP

IDS

IEEE

IETF

IMAP

IPBX

IPNG

IPsec

IPX

IRDA

IRDP

ISATAP

IsO

Es la version HTTP que utiliza SSL para el cifrado de datos en los
intercambios entre un cliente y un servidor Web.

Infrastructure as a Service
Concepto utilizado en la jerga del Cloud Computing para identificar
una infraestructura dindmica adaptable a la demanda.

Independent Computing Architecture

Es un protocolo utilizado por Citrix para clientes ligeros, que
permite trabajar a distancia y en modo grafico a través de una
conexidén de baja velocidad (solo se necesitan entre 15 y 20 Kbps
en la conexidn), que ademas ofrece compresion y cifrado de los
datos de intercambio.

Internet Control Message Protocol

Es un protocolo basico que permite dar servicios a la gama de
protocolos TCP/IP, principalmente para prevenir la pérdida de
paquetes.

Intrusion Detection System

Son sistemas, hardware o software, que se colocan en las redes
para optimizar la subida de informacidn excepcional.

Institute of Electrical and Electronics Engineers

Es el organismo de normalizacidon que se encarga de las normas
importantes para redes, relativas a las capas bajas.

Internet Engineering Task Force
El objetivo de este organismo es mejorar la red de Internet.

Internet Message Access Protocol

Es un protocolo optimizado que permite administrar el correo
electrénico a distancia. Permite que se carguen solo las cabeceras
de los mensajes para poder eliminarlos sin tener que descargarlos,
sobre todo en el caso de mensajes voluminosos o indeseables, al
contrario de como funciona POP.

IP Branch eXchanger
Se trata generalmente de un servidor de aplicaciones que hace la
misma funcién que un PABX en un entorno de voz IP (VoIP).

Internet Protocol Next Generation
Es la nueva generaciéon de IP, la versién 6 (IPv6).

IP Security

Es un protocolo que permite aplicar el cifrado de datos en los
intercambios de informacién en trafico, ya sea en modo transporte
o en modo tunel (en una VPN L2TP).

Internetwork Packet Exchange

Es un protocolo de niveles de Red y Transporte, enrutable y no
seguro, que se utiliza en entornos Novell.

Infra Red Data Association
Es un conjunto de especificaciones que permite la conexién de
dispositivos de infrarrojos.

ICMP Router Discovery Protocol

Protocolo de descubrimiento de puertas de enlace que se basa en
mensajes ICMP (Internet Control Message Protocol).

Intra-Site Automatic Tunnel Addressing Protocol

Es un protocolo que permite la implementaciéon automatica de un
tunel IPv6, entre dos sitios interconectados en IPv4.

Es un organismo de normalizacién, mundialmente reconocido y que
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ISP

L2TP

LACNIC

LAN

LIR

LLC

LPD

LUN

MAC

MAN

MAU o MSAU

MFP

MIB

MODEM

MPLS

MTU

administra numerosas normas.

Internet Service Provider

Organismo proveedor de acceso a Internet, pasarela entre los
clientes.

Layer 2 Tunneling Protocol

Es un protocolo complejo que permite poner en marcha una VPN
(Virtual Private Network) configurando las funcionalidades (firma de
las tramas con AH, cifrado de los datos con ESP, complejidad de la
clave de cifrado utilizada, renovacién de la clave de sesién...).

Latin American and Caribbean Internet Address Registry

Uno de los cinco RIR encargados de asignar los recursos de
Internet.

Local Area Network
Red de amplitud geografica limitada.

Local Internet Registries

Identifica un organismo local encargado de administrar la
asignacion de recursos de Internet a nivel local de un pais.

Logical Link Control

Capa de nivel inferior de conexion del modelo OSI introducida por
el IEEE y que ofrece distintos tipos de servicios.

Line Printer Daemon

Es un servicio de impresién especifico de TCP/IP, disponible para
distintas plataformas.

Logical Unit Number

Identificador l6gico utilizado para asignar una unidad de
almacenamiento.

Medium Access Control

Capa inferior del nivel de Conexién del modelo OSI introducida por
el IEEE. Administra el acceso al soporte fisico integrando asi el
método de acceso al soporte y el direccionamiento fisico.

Metropolitan Area Network

Red cuyo alcance geografico es relativamente amplio, a escala de
una ciudad.

MultiStation Access Unit
Nombre de un concentrador Token Ring.

Multi Function Printer

Término inglés que designa una impresora multifuncién (impresora,
fotocopiadora, escanery a veces fax).

Management Information Base

Es la estructura de datos establecida por un agente SNMP para
poner a disposicién informacion especifica de un componente
distribuido, hardware o software.

MOdulador DEModulador

Ejemplo de ETCD, o de equipo intermedio, que permite transmitir
datos digitales en forma de seial analdgica.

Multi-Protocol Label Switching

Esta norma de IETF se destina al transporte eficaz de las
comunicaciones de red de gran envergadura.

Maximum Transfer Unit
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NAS

NAT

NCP

NDIS

NDP

NetBEUI

NetBIOS

NetBT o NBT

NFS

NIR

NLB

NNTP

NTFS

NTP

Es la longitud maxima de una trama en una red de nivel 2. Esta
informacién es importante, ya que es utilizada por la IP para saber
si un paquete se debe dividir o no al pasar a través de un router.

Network Attached Storage
Sistema dedicado al almacenamiento de los datos en una red.

Network Address Translation

Es un mecanismo que permite traducir sistematicamente los
paquetes modificando las cabeceras IP, es decir, TCP y UDP para
proteger los equipos de la red interna.

Netware Core Protocol

Protocolo de multiples funciones, como la de proporcionar acceso a
archivos e impresoras para clientes Novell.

Network Device Interface Specification

Es una especificacién Microsoft/3Com que se utiliza en los sistemas
operativos de Microsoft para los controladores de tarjetas dered y
para los protocolos de capas medias.

Neighbor Discovery Protocol

Protocolo que realiza cierto nimero de operaciones en IPv6, entre
las cuales podemos destacar la deteccidn de direcciones duplicadas
(DDD).

NetBIOS Extended User Interface

Son dos capas de los niveles de Red y Transporte, en el sentido de
OSI, que permiten disponer de capas medias intercambiables para
NetBIOS (nivel de sesidn).

Network Basic Input/Output System

Es una interfaz de programacion para aplicaciones de red,
disponible para aplicaciones cliente/servidor en cualquier protocolo
de capas medias.

NetBIOS over TCP/IP
Es una version de NetBIOS que se basa en TCP/IP.

Network File System

Es un servicio para archivos de red en TCP/IP, que permite ver una
estructura remota como si se tratase de un directorio de estructura
local.

National Internet Registries
Identifica un organismo nacional encargado de administrar la
asignacion de recursos de Internet a nivel de un pais.

Network Load Balancing o Balanceador de carga de red.

Es una solucién que consiste en aplicar un equilibro de carga de
red en un componente informatico que se combina con el
controlador de la tarjeta de red. Esta funcionalidad solo esta
disponible en algunos sistemas operativos como Windows 2000
Advanced Server.

Network News Transfer Protocol

Es un protocolo que permite el acceso al intercambio de correos
electrénicos centralizados mas conocidos como foros de discusion.

New Technology File System

Sistema de archivos de 64 bits, transaccional, seguro e
implementado con Windows NT.

Network Time Protocol
Es un protocolo utilizado para sincronizar el reloj de un ordenador
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OoDI

OSF

osI

OSPF

PaaS

PABX

PAD

PAN

PAP

PING

PNA

POP

PPP

PPPOE

PPTP

con el de un servidor de Internet.

Open Data Interface

Es una especificacién escrita por Novell/Apple para los
controladores de tarjetas y protocolos de red, en un entorno
Novell.

Open Software Foundation

Es una fundacion que permite aprovechar la experiencia de
distintos proveedores. Principalmente es el origen de OSF/Motif,
una interfaz grafica de usuario.

Open System Interconnection
Es el modelo de siete capas de referencia de la ISO.

Open Shortest Path First
Es un algoritmo de enrutamiento dindmico implementado por IP.

Platform as a Service

Concepto utilizado en la jerga del cloud computing para identificar
una plataforma de desarrollo adaptable a la demanda.

Private Automatic Branch eXchange

Commutador telefénico privado que permite conectar puestos
telefénicos de una red interna de una empresa con los de la red
telefénica publica (lineas externas).

Packet Assembler/Disassembler
Es un conmutador que proporciona acceso directo a X.25.

Personal Area Network
Red de pequefio alcance, centrada en el usuario.

Password Authentication Protocol

Es un protocolo sencillo, que utiliza principalmente PPP y que
permite efectuar una autenticacién simple con un nombre de
usuario y una contrasefia sin encriptar (no protegida).

Packet INternet Groper

Es una herramienta de prueba de conectividad, generalmente
empleada en TCP/IP para identificar un problema de enrutamiento
o de configuracion IP.

Program Neighborhood Agent
Corresponde al cliente Citrix y permite administrar la virtualizacién
de sesion y de aplicacion.

Post Office Protocol

Es un protocolo muy utilizado que permite el acceso a un servidor
de correo para descargar el contenido de su buzén. En algunos
casos, IMAP lo puede sustituir aportando algunas ventajas.

Point to Point Protocol

Protocolo WAN que trabaja sobre las dos primeras capas del
modelo OSI, frecuentemente utilizado para conectarse a Internet.

Point to Point Protocol over Ethernet

Es un protocolo de conexidn Punto a Punto desarrollado
especificamente para ADSL. Evita que todos los abonados se vean
en el mismo soporte fisico.

Point to Point Tunneling Protocol

Es un protocolo que permite, a través de una conexion IP
multipunto, administrar una comunicaciéon privada y segura.

www.FreeLibros.me



RADIUS

RAID

Remote Authentication Dial In User Service

Conjunto de funcionalidades agrupadas en un servicio que permite
realizar tres tipos de acciones: la autenticacién, la autorizacion y el
inicio de sesidn. Histéricamente, RADIUS fue concebido para
permitir a los ISP autenticar el acceso por médem de sus clientes.

Redundant Array of Inexpensive Disks
Funcionalidad

www.FreeLibros.me



	Portada.pdf
	ENI Training - Libro online.pdf
	ENI Training - Libro online2.pdf
	ENI Training - Libro online3.pdf
	ENI Training - Libro online4.pdf
	ENI Training - Libro online5.pdf
	ENI Training - Libro online6.pdf
	ENI Training - Libro online7.pdf
	ENI Training - Libro online8.pdf
	ENI Training - Libro online9.pdf
	ENI Training - Libro online10.pdf
	ENI Training - Libro online11.pdf
	ENI Training - Libro online12.pdf
	ENI Training - Libro online13.pdf
	ENI Training - Libro online14.pdf
	ENI Training - Libro online15.pdf
	ENI Training - Libro online16.pdf
	ENI Training - Libro online17.pdf
	ENI Training - Libro online18.pdf
	ENI Training - Libro online19.pdf
	ENI Training - Libro online20.pdf
	ENI Training - Libro online21.pdf
	ENI Training - Libro online22.pdf
	ENI Training - Libro online23.pdf
	ENI Training - Libro online24.pdf
	ENI Training - Libro online25.pdf
	ENI Training - Libro online26.pdf
	ENI Training - Libro online27.pdf
	ENI Training - Libro online28.pdf
	ENI Training - Libro online29.pdf
	ENI Training - Libro online30.pdf
	ENI Training - Libro online31.pdf
	ENI Training - Libro online32.pdf
	ENI Training - Libro online33.pdf
	ENI Training - Libro online34.pdf
	ENI Training - Libro online35.pdf
	ENI Training - Libro online36.pdf
	ENI Training - Libro online37.pdf
	ENI Training - Libro online38.pdf
	ENI Training - Libro online39.pdf
	ENI Training - Libro online40.pdf
	ENI Training - Libro online41.pdf
	ENI Training - Libro online42.pdf
	ENI Training - Libro online43.pdf
	ENI Training - Libro online44.pdf
	ENI Training - Libro online45.pdf
	ENI Training - Libro online46.pdf
	ENI Training - Libro online47.pdf
	ENI Training - Libro online48.pdf
	ENI Training - Libro online49.pdf
	ENI Training - Libro online50.pdf
	ENI Training - Libro online51.pdf

