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INTRODUCCION

Este libro representa una herramienta de apoyo y de autoestudio para el
aprendizaje de los temas y requisitos necesarios para lograr la certificacion CCNA
640-802. Ha sido concebido como complemento a los diferentes materiales de
capacitacion que Cisco provee a sus alumnos como asi también a aquellos que
desean examinarse de manera independiente.

Debido a la idea practica y concreta de este manual se dan por entendidos
muchos temas bésicos, por lo que es recomendable poseer algun conocimiento
minimo previo a la lectura de estas paginas.

Es importante que el alumno asimile y ejercite los contenidos de cada
capitulo antes de seguir adelante con el siguiente. El libro tiene un formato
secuencial y ldgico de tal manera que permite seguir todos los temas en orden
ascendente. Los apéndices finales contienen un listado de comandos Cisco 10S,
una .serie de recomendaciones para la presentacion al examen y 400 preguntas
similares a las que aparecen en la certificacibn CCNA, como apoyo y nivelacién de
conocimientos y un glosario con los términos mas usados en redes.

El objetivo de este libro es instruir al lector acerca de las tecnologias del
networking, configurar y entender el funcionamiento de los routers y switches no
solo con la finalidad de obtener la certificacion CCNA sino también para aquellos
que lo quieran utilizar como material de consulta. Estd enfocado también para
profesores e instructores que lo quieran emplear como apoyo para sus clases en
centros de estudios o academias.
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Las caracteristicas de este libro ayudan a facilitar la comprensién de los
temas presentados de manera resumida pero detallada con explicaciones, notas y
llamadas para permitir que el lector recuerde lo fundamental y concreto a la hora de
presentarse al examen de certificacion. Los casos practicos son ejemplos de
ejercicios hechos en clase por el autor siendo muy recomendable que el lector los
realice en equipos reales o en simuladores para su completa comprension vy
anélisis.

Las preguntas finales son ejemplos similares a las que aparecen en el
examen de certificacion CCNA 640-802, por tanto, es importante para lograr el
éxito deseado, leerlas y analizarlas detenidamente buscando si fuese necesario la
referencia en la pagina correspondiente hasta tener un completo dominio de cada
tema.

Los libros de la serie REDES CISCO son un complemento a esta guia de
estudio. Para aquellos que persiguen la certificacion profesional de Cisco la Guia
de estudio para la certificacion CCNP y la Guia de estudio para profesionales
seran sin duda el material necesario para obtener la certificacion CCNP.

Editorial Alfaomega - RA-MA Editorial Alfaomega - RA-MA
ISBN: 978-607-707-182-2 ISBN: 978-607-7854-79-1
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Advertencia

Se ha realizado el méaximo esfuerzo para hacer de este libro una obra tan
completa y precisa como sea posible, pero no se ofrece ninguna garantia implicita
de adecuacion a un fin en particular. La informacién se suministra “tal como esta”.
Los autores no seran responsables ante cualquier persona o entidad con respecto a
cualquier pérdida, dafio o perjuicio que pudieran resultar emergentes de la
informacion contenida en este libro.

Todos los términos mencionados en este libro que, segln consta,
pertenecen a marcas comerciales o marcas de servicios, se utilizan nicamente con
fines educativos. No debe considerarse que la utilizacién de un término en este
libro afecte la validez de cualquier marca comercial o de servicio.

Los conceptos, opiniones y graficos expresados en este libro por los
autores no son necesariamente los mismos que los de Cisco Systems, Inc.

Los iconos y topologias mostradas en este libro se ofrecen con fines de
ejemplo y no representan necesariamente un modelo de disefio para redes.

Las configuraciones y salidas de los routers, switches y/o cualquier otro
dispositivo se han tomado de equipos reales y se ha verificado su correcto
funcionamiento. No obstante, cualquier error en la transcripcion es absolutamente
involuntario.



Capitulo 1

INTRODUCCION A LAS REDES

1.1 CONCEPTOS BASICOS

Antes de comenzar la lectura de este libro el estudiante debe tener claros
ciertos conceptos que haran posible la mejor comprension de cada uno de los temas
descritos en estas paginas. Esta guia de estudio apunta principalmente a la
certificacion CCNA, profundizando en el temario cada vez mas en cada capitulo.
Estos primeros parrafos serviran como base a todo lo que sigue posteriormente.

Las infraestructuras de red pueden variar dependiendo del tamafio del &rea,
del ndmero de usuarios conectados y del nimero y los diferentes tipos de servicios
disponibles. Ademas del dispositivo final, hay otros componentes que hacen
posible que se establezca el enlace entre los dispositivos de origen y destino. Uno
de los componentes criticos en una red de cualquier tamafio es el router, de la
misma forma que el switch, el funcionamiento y configuracién de ambos se
detallaran en los capitulos siguientes.

Todos los tipos de mensajes se tienen que convertir a bits, sefiales digitales
codificadas en binario, antes de enviarse a sus destinos. Esto es asi sin importar el
formato del mensaje original. Generalmente, las redes utilizan cables para
proporcionar conectividad. Ethernet es la tecnologia de red mas comun en la
actualidad. Las redes cableadas son ideales para transmitir grandes cantidad de
datos a altas velocidades. Las redes inalambricas permiten el uso de dispositivos
conectados a la red en cualquier lugar de una oficina o casa, incluso en el exterior.
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Las redes de area local y las redes de area amplia, es decir las LAN y las
WAN conectan a los usuarios dentro y fuera de la organizacion. Permiten gran
cantidad y tipos de comunicacion.

Sin embargo, los aspectos méas importantes de las redes no son los
dispositivos ni los medios, sino los protocolos que especifican la manera en que se
envian los mensajes, como se direccionan a través de la red y cdmo se interpretan
en los dispositivos de destino.

1.2 MODELO DE REFERENCIA OSI

A principios de los afios ochenta los fabricantes informéaticos mas
importantes de la época se relinen para unificar diferencias y recopilar la mayor
informacion posible acerca de como poder integrar sus productos hasta el momento
no compatibles entres si y exclusivos para cada uno de ellos. Como resultado de
este acuerdo surge el modelo de referencia OSI, que sigue los pardmetros comunes
de hardware y software haciendo posible la integracién multifabricante.

El modelo OSI (modelo abierto de intemetwork, no confundir con ISO)
divide a la red en diferentes capas con el propdsito de que cada desarrollador
trabaje especificamente en su campo sin tener necesidad de depender de otras
areas. Un programador crea una aplicacion determinada sin importarle cuales seréan

los medios por los que se trasladardn los datos, inversamente un técnico de
comunicaciones proveera comunicacion sin importarle qué datos transporta.

7 APLICACION
6 PRESENTACION
5 SESION

4 TRANSPORTE

3 RED
ENLACE DE
DATOS
1 FISICA

Las siete capas del modelo OSI
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En su conjunto, el modelo OSI se compone de siete capas bien definidas

que son: Aplicacidn, Presentacion, Sesion, Transporte, Red, Enlace de Datos y
Fisica.

Cada una de estas capas presta servicio a la capa inmediatamente superior,
siendo la capa de aplicacion la Gnica que no lo hace ya que al ser la Gltima capa su
servicio esta directamente relacionado con el usuario. Asi mismo, cada una de estas
siete capas del host origen se comunica directamente con su similar en el host de
destino. Las cuatro capas inferiores también son denominadas capas de Medios (en

algunos casos capas de Flujo de Datos), mientras que las tres superiores capas se
Ilaman de Host o de Aplicacion.

PC USUARIO

APLICACION w
n
PRESENTACION ;o b'_
3 <
SESION u
TRANSPORTE

RED

Q
0
S
W
ENLACEDE O
DATOS
o
<
U

FiSICA

Modelo OSI:

® Proporciona una forma de entender como operan los dispositivos en una
red.

e Es lareferencia para crear e implementar estdndares de red, dispositivos
y esquemas de internetworking.

® Separa la compleja operacion de una red en elementos mas simples.
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» Permite a los ingenieros centrarse en el disefio y desarrollo de funciones
modulares ocupandose cada uno de su parte especifica.

® Proporciona la posibilidad de definir interfaces estdndar para
compatibilidad “plug-and-play” e integracion multifabricante.

1.2.1 Descripcion de las siete capas

Capa de aplicacion. Es la Unica capa que no presta servicio a otra puesto
que es la capa de nivel superior del modelo OSI directamente relacionada con el
usuario. La aplicacién a través del software dialoga con los protocolos respectivos
para acceder al medio. Por ejemplo, se accede a un procesador de textos por el
servicio de transferencia de archivos de esta capa. Algunos protocolos relacionados
con esta capa son: HTTP, correo electronico, telnet.

Capa de presentacion. Los datos formateados se proveen de diversas
funciones de conversidn y codificacion que se aplican a los datos provenientes de
la capa de aplicacidn. Estas funciones aseguran que estos datos enviados desde la
capa de aplicacion de un sistema origen podran ser leidos por la capa de aplicacion
de otro sistema destino. Un ejemplo de funciones de codificacién seria el cifrado de
datos una vez que éstos salen de una aplicacion. Por ejemplo, los formatos de
imégenes jpeg y gif que se muestran en paginas web. Este formato asegura que
todos los navegadores web puedan mostrar las imagenes, con independencia del
sistema operativo utilizado. Algunos protocolos relacionados con esta capa son:
JPEG, MIDI, MPEG, QUICKTIME.

Capa de sesion. Es la responsable de establecer, administrar y concluir las
sesiones de comunicaciones entre entidades de la capa de presentacion. La
comunicacion en esta capa consiste en peticiones de servicios y respuestas entre
aplicaciones ubicadas en diferentes dispositivos. Un ejemplo de este tipo de
coordinacion podria ser el que tiene lugar entre un servidor y un cliente de base de
datos.

Capa de transporte. Es la encargada de la comunicacién confiable entre
host, control de flujo y de la correccion de errores entre otras cosas. Los datos son
divididos en segmentos identificados con un encabezado con un nimero de puerto
que identifica la aplicacién de origen. En esta capa funcionan protocolos como
UDP y TCP, siendo este Gltimo uno de los més utilizados debido a su estabilidad y
confiabilidad.
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Capa de red. En esta capa se lleva a cabo el direccionamiento légico que
tiene caracter jerarquico, se selecciona la mejor ruta hacia el destino mediante el
uso de tablas de enrutamiento a través del uso de protocolos de enrutamiento o por
direccionamiento estatico. Protocolos de capa de red: IP, IPX, RIP, IGRP, Apple
Talk.

Capa de enlace de datos. Proporciona las comunicaciones entre puestos
de trabajo en una primera capa logica, transforma los voltios en tramas y las tramas
en voltios. El direccionamiento fisico y la determinacién de si deben subir un
mensaje a la pila de protocolo ocurren en esta capa. Esté dividida en dos subcapas,
la LLC Logical Link Control y la subcapa MAC. Protocolos de capa 2: Ethernet,
802.2, 802.3, HDLC, Frame-Relay.

Capa fisica. Se encarga de los medios, conectores, especificaciones
eléctricas, luminicas y de la codificacién. Los bits son transfonnados en pulsos
eléctricos, en luz o en radiofrecuencia para ser enviados segun sea el medio en que
se propaguen.

HTML, HTTP,
7 APLICACION telnet, FTP,
TFTP...
JPEG, MIDI,
6 PRESEN (ACION MPEG, ASCII,
Quicktime...
p Control de
5 SESION dislogo
Control de flujo,
4 TRANSPORTE TCP, UDP...
Enrutamiento,
IP, IPX, RIP,
3 RED IGRP, APPLE
TALK...

ESMLACE LLC Ethernet, 802.2,
DE 802.3, HDLC,
DATOS MAC Frame-Relay...

11 FISICA Bits, pulsos...
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1.3 FUNCIONES DE LA CAPA FISICA

La capa fisica define el medio, el conector y el tipo de sefializaciéon. Se
especifican los requisitos necesarios para la correcta transmision de los datos. Se
establecen las caracteristicas eléctricas, mecénicas y funcionales para activar,
mantener y desactivar la conexidn fisica entre sistemas finales.

La capa fisica especifica también caracteristicas tales como niveles de
voltaje, tasas de transferencia de datos, distancias mdaximas de transmision y
conectores, cada medio de red posee a su vez su propio ancho de banda y unidad
maxima de transmision (MTU).

El medio fisico y los conectores usados para conectar dispositivos al medio
vienen definidos por estandares de la capa fisica.

1.3.1 Dispositivos de la capa fisica

La capa fisica comprende los medios (cobre, fibra, RF), los conectores,
transceivers, repetidores y hubs. Ninguno de ellos manipula los datos transmitidos
sino que solo se encargan de transportarlos y propagarlos por lared.

Los repetidores se encargan de retransmitir y de retemporizar los pulsos
eléctricos cuando la extension del cableado supera las medidas especificas.

Los hubs son repetidores multipuesto, también llamados concentradores.
Al recibir una trama inundan todos sus puertos obligando a todos los dispositivos
conectados a cada uno de sus puertos a leer dichas tramas. Los transceivers son
adaptadores de un medio a otro.

1.3.2 Estandares de la capa fisica

Los estandares de cableado se identifican siguiendo los siguientes
conceptos:

10 Base T
Donde:

® 10 hace referencia a la velocidad de transmision en Mbps (mega-bits
por segundo), en este caso 10 Mbps.



©ORA-MA CAPITULO 1 INTRODUCCION ALAS REDES 25

¢ Base es la tecnologia de transmisién (banda base, analégica o digital),
en este caso digital.

« T se refiere al medio fisico, en este caso par trenzado.

El siguiente cuadro muestra las caracteristicas de las estandares mas

comunes:
. L Distancia .
Estandar Medio fisico . Comentarios
maxima
I0OBase 2 Cable coaxial _f|no de 185 metros Conectares BNC
50 ohms thinnet
IOBase 5 Cable coaxial grueso 500 metros Conectores BNC
de 50 ohms Thinknet
. P Cableado de
I0Base FB Fibra dptica 2000 metros backbone
Fibra éptica
100Base FX multimodo de 62,5/125 400 metros Conectores ST, SC
micrones
100Base EX Fibra optica 10000 Cableado de
¢ monomodo metros backbone
|00OBase SX Flbra_optlca 260 metros Varias sefiales a la
multimodo vez
Fibra optica 3000 a
Cableado de
100Base LX mono_modo de 9 10000 backbone
micrones metros
IOBase T UTP categoria 3,4, 5 100 metros Conectores RJ-45
100Base T UTP categoria 5 100 metros Conectores RJ-45
100BaseTX UTP, STP 100 metros Conectores RJ-45

categoria 6, 7

p Conectores RJ-45
1000Base T UTP categoria 5, 6 100 metros categoria 6
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1.3.3 Medios de la capa fisica

La normativa EIE/TIA 568 fue creada en 1991 y establece los estandares
de cableado estructurado, ampliada posteriormente a 568-A y 568-B.

Pin Par Funcion Golor
1 ﬂ) Transmite + Blanco/verde
2 3 Transmite - Verde
3 2 Recibe + Blanco/ naranja
4 | Telefonia Azul
5 1 Telefonia Blanco/ azul
6 2 Recibe - Naranja
7 4 Respaldo Blanco/marrén
8 4 Respaldo Marrén

Orden de lospines correspondiente a la norma 568-A sobre un conectar RJ45

Pin Par Funcién Color
1 3 Transmite + Blanco/ naranja
2 3 Transmite - Naranja
3 2 Recibe + Blanco/ verde
4 1 Telefonia Azul
5 1 Telefonia Blanco/ azul
6 2 Recibe - Verde
7 4 Respaldo Blanco/marrén
8 4 Respaldo Marrén

Orden de los pines correspondiente a la norma 568-B sobre un conector RJ-45
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Cable directo: el orden de los pines es igual en ambos conectores, se debe

utilizar la misma norma en cada extremo.

Extremo 1

Blanco/naranja

Naranja

Blanco/verde

Azul

Blanco/azul

Verde

Blanco/marrén

Marrén

Extremo 2

Blanco/naranja

Naranja

Blanco/verde

Azul

Blanco/azul

Verde

Blanco/marrén

Marrén

Cable directo 568 B

Extremo 1
Blanco/verde
Verde
Blanco/naranja
Azul
Blanco/azul
Naranja
Blanco/marrén

Marrén

Extremo 2
Blanco/verde
Verde
Blanco/naranja
Azul
Blanco/azul
Naranja
Blanco/marrén

Marrén

Cable directo 568 A
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Cable cruzado: el orden de los pines varia en ambos extremos, se cruzan
el 1-2 con el 3-6 y el 3-6 con el 1-2. El cable cruzado también es llamado
crossover. Se utiliza para conectar dispositivos como, por ejemplo, PC-PC, PC-
Router, Router-Router, etc.

Extremo 1 Extremo 2
Blanco/naranja Blanco/verde
Naranja Verde
Blanco/verde Blanco/naranja
Azul Azul
Blanco/azul Blanco/azul
Verde Naranja
Blanco/marrén Blanco/marrén
Marrén Marrén

Orden de los colores en ambos extremos de un cable cruzado

Cable consola: el otden de los pines es completamente inverso, 1-2-3-4-5-
6-7-8 con el 8-7-6-5-4-3-2-1, respectivamente. El cable de consola también es
llamado rollover.

1 al 8
2 al 7
3 al 6
4 al 5
5 al 4
6 al 3
7 al 2
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r~*CcTB5g

Conector RJ-45 Cable UTP

Cable blincado STP Fibra optica

*iH
%NOTA:

El enfoque principal de este libro esta asociado con los estdndares e
implementaciones Ethernet e IEE 802.3.

1.3.4 Medios inalambricos

Los medios inaldmbricos transportan sefiales electromagnéticas mediante
frecuencias de microondas y radiofrecuencias que representan los digitos binarios
de l#s comunicaciones de datos. Como medio en si mismo, el sistema inaldmbrico
no se limita a condiciones fisicas, como en el caso de los medios de fibra o de
cobre. Sin embargo, el medio inalambrico es susceptible a la interferencia y puede
distorsionarse por dispositivos comunes como teléfonos inalambricos domésticos,
algunos tipos de luces fluorescentes, hornos microondas y otras comunicaciones
inaldmbricas.

Los estdndares IEEE sobre las comunicaciones inaldmbricas abarcan las
capas fisica y de enlace de datos. Los cuatro estandares comunes de comunicacion
de datos que se aplican a los medios inalambricos son:

« |EEE estandar 802.11: comUnmente denominada Wi-Fi, se trata de
una tecnologia LAN inaldmbrica (red de 4&rea local inalambrica,
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WLAN) que utiliza una contencién o sistema no determinista con un
proceso de acceso a los medios de Acceso multiple con deteccidn de
portadora/Prevenciéom de colisiones (CSMA/CA).

e |EEE estandar 802.15: estandar de red de area personal inalambrica
(WPAN), comunmente denominada Bluetooth, utiliza un proceso de

memparejamiento de dispositivos para comunicarse a través de una
distancia de 1a 100 metros.

® IEEE estandar 802.16: comunmente conocida como WiMAX
(Interoperabilidad mundial para el acceso por microondas), utiliza una
topologia punto a multipunto para proporcionar un acceso de ancho de
banda inaldmbrico.

» Sistema global para comunicaciones moviles (GSM): incluye las
especificaciones de la capa fisica que habilitan la implementacidn del
protocolo Servicio general de radio por paquetes (GPRS) de capa 2 para
proporcionar la transferencia de datos a través de redes de telefonia
celular movil.

1.4 FUNCIONES DE LA CAPA DE ENLACE DE DATOS

La finalidad de esta capa es proporcionar comunicacién entre puestos de
trabajo en una primera capa légica que hay por encima de los bits del cable. El
direccionamiento fisico de los puestos finales se realiza en la capa de enlacé de
datos con el fin de facilitar a los dispositivos de red la determinacién de si deben
subir un mensaje a la pila de protocolo.

La capa de enlace de datos da soporte a servicios basados en la
conectividad y no basados en ella, y proporciona la secuencia y control de flujo (no
confundir con la capa de transporte). Tiene conocimiento de la topologia a la que
esta afectada y donde se desempefia la tarjeta de red (NIC).

Esta dividida en dos subeapas, la LLC (Logical Link Control 802.2),
responsable de la identificacion ldgica de los distintos tipos de protocolos y el
encapsulado posterior de los mismos para ser transmitidos a través de la red, y la
subeapa MAC (802.3), responsable del acceso al medio, el direccionamiento fisico,
topologia de la red, disciplina de la linea, notificacion de errores, distribucion
ordenada de tramas y control 6ptimo de flujo. Las direcciones fisicas de origen
destino son representadas como direcciones de capa MAC.
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1.4.1 Dispositivos de capa de enlace de datos

En la capa de enlace de datos se diferencian perfectamente los Dominios de
Colisién y los Dominios de Difusién (ver mas adelante). Los puentes y los switches
dividen a la red en segmentos, estos a su vez crean dominios de colisién. Una
colisién producida en un segmento conectado a un switch no afectara a los demas
segmentos conectados al mismo switch. Sin embargo, los dispositivos de capa 2 no
crean dominios de broadcast o difusion.

NOTA:

Un switch de 12 puertos utilizados tendr4 12 dominios de colisién y uno de
difusion.

Los dispositivos de capa dos crean dominios de colision pero
mantienen un Unico Dominio de Broadcast.
Una colisién producida en un segmento NO afecta al resto
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En un switch, el reenvio de tramas se controla por medio de hardware
(ASIC). Esta tecnologia permite que las funciones de conmutacion puedan llevarse
a cabo a una velocidad mucho mayor que por software. Debido a la tecnologia
ASIC, los switches proporcionan escalabilidad a velocidades de gigabits con una
latencia baja. Los puentes funcionan a nivel de software por lo que poseen mayor
latencia comparados con un switch.

Un dispositivo de capa 2 almacena en una memoria de contenido
direccionable (CAM) las direcciones fisicas de los dispositivos asociados a un
segmento de red conectado directamente a un puerto determinado. De esta manera
identificard inmediatamente por qué puerto enviar la trama. Si el dispositivo de
destino estd en el mismo segmento que el origen, el switch bloquea el paso de la
trama a otro segmento. Este proceso se conoce como filtrado. Si el dispositivo de
destino se encuentra en un segmento diferente, el switch envia la trama Gnicamente
al segmento apropiado, técnica conocida como conmutacion de capa dos. Si la
direccién de destino es desconocida para el switch, o si se tratara de un broadcast,
éste enviard la trama atodos los segmentos excepto a aquel de donde se ha recibido
la informacion. Este proceso se denomina inundacion.

La NIC o tarjeta de red opera en la capa de enlace de datos, no debe
confundirse con la capa fisica a pesar de estar directamente conectada al medio ya
que sus principales funciones radican en la capa 2. La NIC almacena en su propia
ROM la direccion MAC que consta de 48 bits y viene expresada en 12 digitos
hexadecimales. Los primeros 24 bits, o 6 digitos hexadecimales, de la direccion
MAC contienen un codigo de identificacion del fabricante o vendedor OUI
(Organizationally Unique Identifier). Los ualtimos 24 bits, o 6 digitos
hexadecimales, estdn administrados por cada fabricante y presentan, por lo general,
el nimero de serie de la tarjeta. La direccion de la capa de enlace de datos no tiene
jerarquias, es decir, que es un direccionamiento plano.

Ejemplo de una direccion MAC o direccion fisica
00-11-85-F2-32-E5

Donde:

® 00-11-85 representa el cddigo del fabricante.

® F2-32-E5 representa el nimero de serie.
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NOTA:

Para verificar el correcto funcionamiento de la tarjeta de red se realiza un
ping a la direccion IP de la misma.

1.4.2 Caracteristicas de las redes conmutadas

® Cada segmento genera su propio dominio de colisidn.

» Todos los dispositivos conectados al mismo bridge o switch forman
parte del mismo dominio de difusion.

® Todos los segmentos deben utilizar la misma implementacion al nivel
de la capa de enlace de datos como, por ejemplo, Ethernet o Token
Ring.

® Si un puesto final concreto necesita comunicarse con otro puesto final a
través de un medio diferente, se hace necesaria la presencia de algln
dispositivo, como puede ser un router o un bridge de traduccién, que
haga posible el didlogo entre los diferentes tipos de medios.

® En un entorno conmutado, puede haber un dispositivo por segmento, y
todos los dispositivos pueden enviar tramas al mismo tiempo,
permitiendo de este modo que se comparta la ruta primaria.

1.5 FUNCIONES DE LA CAPA DE RED

La capa de red define cémo transportar el tradfico de datos entre
dispositivos que no estan conectados localmente en el mismo dominio de difusidn,
es decir, que pertenecen a diferentes redes. Para conseguir esta comunicacidn se
necesita conocer las direcciones ldgicas asociadas a cada puesto de origen y de
destino y una ruta bien definida a través de la red para alcanzar el destino deseado.
La capa de red es independiente de la de enlace de datos y, por tanto, puede ser
utilizada para conectividad de medios fisicos diferentes.

Las direcciones de capa 3, o direcciones ldgicas, son direcciones
jerarquicas. Esta jerarquia define primero las redes y luego a los dispositivos
(nodos) pertenecientes a esas redes. Un ejemplo para la comprension de una
direccion jerarquica seria un numero telefonico, donde primero se define el codigo
del pais, luego el estado y luego el nimero del usuario. Un esquema plano se puede
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ejemplificar con un nimero de carné de identidad donde cada nimero es Unico y
personal.

Una direccion ldgica cuenta con dos partes bien definidas, una que
identifica de forma Unica a la red dentro de un conjunto en la intemetwork y la otra
parte que representa al host dentro de estas redes. Con la suma o combinacion de
ambas partes se obtiene un identificador Unico para cada dispositivo. El router
identifica dentro de la direccién ldgica la porcion perteneciente a la red con el fin
de identificar la red donde enviar los paquetes.

NOTA:

Existen muchos protocolos de red, todos cumplen las mismas funciones de
identificar redesy hosts. TCP/IP es elprotocolo comdn més usado.

1.5.1 Direcciones de capa tres

Una direccion IPv4 se caracteriza por lo siguiente:

* Una direccion de 32 bits, dividida en cuatro octetos. Este
direccionamiento identifica una porcién perteneciente a la red y otra al
host.

e« A cada direccion IP le corresponde una mascara de red de 32 bits
dividida en cuatro octetos. El router determina las porciones de red y
host por medio de la méscara de red.

® Las direcciones IP generalmente se representan en forma decimal para
hacerlas mas comprensibles. Esta forma se conoce como decimal
punteado o notacién decimal de punto.
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Direccion IP 172.16.1.3
Mascara 255.255.0.0

172 16 1 3
10101100 00010000 00000001 00000011

255 255 0 0
11111111 11111111 00000000 00000000

Porcion de red Porcion de host

Formato de una direccion IPv4

Las direcciones IPv6 miden 128 bits y son identificadores de interfaces
individuales y conjuntos de interfaces. Més adelante se describe IPv6 con mas
detalle. Las direcciones IPv6 se asignan a interfaces, no a nodos. Como cada
interfaz pertenece a un solo nodo, cualquiera de las direcciones unicast asignada a
las interfaces del nodo se pueden usar como identificadores del nodo. Las
direcciones IPv6 se escriben en hexadecimal, separadas por dos puntos. Los
campos TPv6 tienen una longitud de 16 bits.

Ejemplo de una direccion IPv6:

24a2e:0000:f2f3: 0000: 0000:0687: a2ff:6 184

1.5,2 Comparacion entre IPv4 e IPv6

Cuando se adoptd TCP/IP en los afios ochenta, la version 4 del IP (IPv4)
ofrecia una estrategia de direccionamiento que, aunque resulté escalable durante
alglun tiempo, produjo una asignacion poco eficiente de las direcciones.

A mediados de los afios noventa se comenzaron a detectar las siguientes
dificultades sobre IPv4:

® Agotamiento de las restantes direcciones de red IPv4 no asignadas. En
ese entonces, el espacio de Clase B estaba a punto de agotarse.
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e Se produjo un gran y rapido aumento en el tamafio de las tablas de
enrutamiento de Internet a medida que las redes Clase C se conectaban
en linea. La inundacion resultante de nueva informacién en la red
amenazaba la capacidad de los routers de Internet para ejercer una
efectiva administracidn.

Durante las ultimas dos décadas, se desarrollaron numerosas extensiones al
IPv4. Estas extensiones se disefiaron especificamente para mejorar la eficiencia con
la cual es posible utilizar un espacio de direccionamiento de 32 bits como VLSM y
CIDR (ver mas adelante).

Mientras tanto, se ha definido y desarrollado una version mas extensible y
escalable del IP, la version 6 del IP (IPv6). IPv6 utiliza 128 bits en lugar de los 32
bits que en la actualidad utiliza el IPv4. IPv6 utiliza ndmeros hexadecimales para
representar los 128 bits. IPv6 proporciona 640 sextillones de direcciones. Esta
version del IP proporciona un numero de direcciones suficientes para futuras
necesidades de comunicacion.

El direccionamiento IPv6 también es conocido como IPng o “IP de nueva
igeneracion™

1.5.3 Operacion AND

Los routers determinan la ruta de destino a partir de la direccién de RED,
estos comparan las direcciones IP con sus respectivas madscaras efectuando la
operaciéon booleana AND. Los routers ignoran el rango de host para encontrar la
red destino a la que éste pertenece.

La operacion AND consiste en comparar bit a bit la direccién IP y la
maéscara utilizando el siguiente razonamiento:
1x1=1
1x0=0
0x1=0
0x0=0
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Direccién de host 10101100.00100000.00000001.000000112
Maéscara de red 111112111.11111111.00000000.00000000
Direccién de red 10101100.00100000.00000000.00000000

En decimales:

Direccién de host 172. 16. 1. 3
Mascara de red 255. 255, 0. 0
Direccion de red 172. 16. 0. 0

1.5.4 Dispositivos de la capa de red

Los routers funcionan en la capa de red del modelo OSI separando los
segmentos en dominios de colisiéon y difusion Gnicos. Estos segmentos estan
identificados por una direccidn de red que permitird alcanzar las estaciones finales.
Los routers cumplen dos funciones basicas que son la de enrutar y conmutar los
paquetes. Para ejecutar estas funciones registran en tablas de enrutamiento los
datos necesarios para esta funcidn.

Ademas de identificar redes y proporcionar conectividad, los routers deben
proporcionar estas otras funciones:

® Los routers no envian difusiones de capa 2 ni tramas de multidifusion.

» Los routers intentan determinar la ruta més 6ptima a través de una red
enrutada basandose en algoritmos de enrutamiento.

® Los routers separan las tramas de capa 2 y envian paquetes basados en
direcciones de destino capa 3.

8 Los routers asignan una direccién logica de capa 3 individual a cada
dispositivo de red; por tanto, los routers pueden limitar o asegurar el
trafico de la red basandose en atributos identificables con cada paquete.
Estas opciones, controladas por medio de listas de acceso, pueden ser
aplicadas para incluir o descartar paquetes.

» Los routers pueden ser configurados para realizar funciones tanto de
puenteado como de enrutamiento.
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¢ Los routers proporcionan conectividad entre diferentes LAN virtuales

(VLAN) en entornos conmutados.

¢ Los routers pueden ser usados para desplegar parametros de calidad de

servicio para tipos especificos de trafico de red.

Los routers conocen los diferentes destinos manteniendo tablas de

enrutamiento que contienen la siguiente informacion:

¢ Direccion de red. Representa redes conocidas por el router. La

direccion de red es especifica del protocolo. Si un router soporta varios
protocolos, tendréa una tabla por cada uno de ellos.

Interfaz. Se refiere a la interfaz usada por el router para llegar a una red
dada. Esta es la interfaz que sera usada para enviar los paquetes
destinados a la red que figura en la lista.

Métrica. Se refiere al coste o distancia para llegar a la red de destino.
Se trata de un valor que facilita al router la eleccion de la mejor ruta
para alcanzar una red dada. Esta métrica cambia en funcién de la forma
en que el router elige las rutas. Entre las métricas mas habituales figuran
el nimero de redes que han de ser cruzadas para llegar al destino
(conocido también como saltes), el tiempo que se tarda en atravesar
todas las interfaces hasta una red dada (conocido también como
retraso), o un valor asociado con la velocidad de un enlace (conocido
también como ancho de banda).

En la siguiente salida del router se observa una tabla de enrutamiento con

las direcciones IP de destino (172.25.25.6/32), la métrica ([120/2]) y la
correspondiente interfaz de salida SerialO. 1.

Router2#show ip route rip

R
R

0 0 VWO

172.21.0.0/16 [120/1] via 172.25.2 .1, 00:00:01, SerialO.1
172.22.0.0/16 [120/1] via 172.25.2.1, 00:00:01, Serial0.1
172.25.0.0/16 is variably subnetted, 6 subnets, 3 masks

172.25.25.6/32 [120/2] via 172.25.2.1, 00:00:01, SerialO.1
172.25.25.1/32 [120/1] via 172.25.2.1, 00:00:01, SerialO.1
172.25.1.0/24 [120/1] via 172.25.2.1, 00:00:01, Serial0.1
172.25.0.0/16 [120/1] via 172.25.2.1, 00:00:01, Serial0.1
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Tabla de enrutamiento Router A

Red Interfaz Métrica
1 EO 0
2 SO 0
3 SO 1

CAPITULO 1 INTRODUCCION A LAS REDES

3.1

Tabla de enrutamiento Router B

Red Interfaz Métrica
1 Si t
2 Sl 0
3 EO 0

39

Ademads de las ventajas que aporta su uso en un campus, los routers pueden
utilizarse también para conectar ubicaciones remotas con la oficina principal por
medio de servicios WAN. Los routers soportan una gran variedad de estandares de
conectividad al nivel de la capa fisica, lo cual ofrece la posibilidad de construir
WAN. Ademas, pueden proporcionar controles de acceso y seguridad, que son
elementos necesarios cuando se conectan ubicaciones remotas.

Los routers comunican redes diferentes creando
dominios de difusiény de colision, los broadcast de un segmento
no inundan a los demas ni las colisiones afectan al resto
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1.6 FUNCIONES DE LA CAPA DE TRANSPORTE

Para conectar dos dispositivos remotos es necesario establecer una
conexion. La capa de transporte establece las reglas para esta interconexion.
Permite que las estaciones finales ensamblen y reensamblen multiples segmentos
del mismo flujo de datos. Esto se hace por medio de identificadores que en TCP/IP
reciben el nombre de nimeros de puerto. La capa cuatro permite ademéas que las
aplicaciones soliciten transporte fiable entre los sistemas. Asegura que los
segmentos distribuidos serdn confirmados al remitente. Proporciona la
retransmision de cualquier segmento que no sea confirmado. Coloca de nuevo los
segmentos en su orden correcto en el receptor. Proporciona control de flujo
regulando el trafico de datos.

En la capa de transporte, los datos pueden ser transmitidos de forma fiable
o no fiable. Para IP, el protocolo TCP (Protocolo de control de transporte) es fiable
u orientado a conexién con un saludo previo de tres vias, mientras que UDP
(Protocolo de datagrama de usuario) no es fiable, o no orientado a la conexién
donde solo se establece un saludo de dos vias antes de enviar los datos.

lal 1023 Puertos bien conocidos
lal 255 Puertos publicos
256 al 1023 Asignados a empresas
Mayores a! 1023 Definidos por el usuario

Numeros de puerto utilizadospor TCPy UDPpara
identificar sesiones de diferentes aplicaciones

Un ejemplo de protocolo orientado a conexién puede compararse con una
llamada telefonica, donde el interlocutor establece una conexién (marcando el
namero), verifica que el destinatario sea la persona que se espera (saludando
reciprocamente) y finalmente estableciendo la conversacion (envio de datos). El
caso de un protocolo no orientado a conexién puede ser un envio postal, donde se
envia la correspondencia sin establecer ningln aviso previo, ni acuse de recibo.

TCP utiliza una técnica llamada ventanas, donde se establece la cantidad
de envio de paquetes antes de transmitir; mientras que en el windowiog o de
ventana deslizante, el flujo de envio de datos es negociado dinamicamente entre el
emisor y el receptor. En las ventanas deslizantes o windowing cada acuse de recibo
(ACK) confirma la recepcion y el envio siguiente.
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N ' Destino
Tamaifio de la ventana 1

Envia i Recibe 1
i Ack2  -SsSms/

Envia 2 vy,,} V= e eenns Recibe 2

Tamafo de laventana 3

Envia 1 CAL

Envia 4 i

TCP, protocolo confiable de capa de transporte orientado a

conexion

UDP, protocolo NO confiable de capa de transporte NO

orientado a conexion

Un protocolo orientado a conexidon es el que previamente
establece un saludo antes de enviar los datos, como es el ejemplo
de una llamada telefonica, donde se establece un saludo de tres
vias. Un protocolo No orientado a conexion es el que no establece
saludo previo antes de enviar los datos como es el caso de un
envio postal donde se establece un saludo de dos vias
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N° Modelo OSI Funciones Protocolos
. Nivel usuario, software, HTTP, Telnet,
7 APLICACION aplicaciones SNMP,

Representacion y
6 PRESENTACION traduccion de datos, JPG, MP3, DOC
formateo, cifrado

Reglas, separar datos de

) las aplicaciones, establece
5 SESION sesiones entre
aplicaciones

NFS, Linux

Comunicacién confiable,
correccion de errores,
4 TRANSPORTE control de flujo, UDP,TCP
establece, mantiene y
finaliza comunicaciones

Di ) ) l6ai IP, IPX, RIP,
ireccionamiento légico, ARP,
3 RED determinacion de ruta
ICMP
) ENLACE DE r'?]gs;i'oop”oal?g;fgo ;(';'ecsoo' Ethernet, PPP,
DATOS al medio HDLC

1 FISICA Codificacioén, transmision EIE/TIA 568
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1.7 ETHERNET

Ethernet es la tecnologia de acceso al medio méas popular, es escalable,
economica y facilmente integrable a nuevas aplicaciones, se pueden obtener
arquitecturas de LAN a velocidades de Gigabit sobre cobre y la resolucion de fallos
suele ser simple y rdpida. Ethernet opera sobre la capa de enlace de datos y fisica
del modelo OSI. Sin embargo, no es determinista ni ofrece jerarquias.

Ethernet es una tecnologia conflictiva de maximo esfuerzo, todos los
equipos de trabajo que se conectan al mismo medio fisico reciben las sefiales
enviadas por otros dispositivos. Si dos estaciones transmiten a la vez, se genera una
colision. Si no existieran mecanismos que detectasen y corrigiesen los errores de
estas colisiones, Ethernet no podria funcionar.

Ethernet fue creada en colaboracion por |Intel, Digital y Xerox,
originalmente se implemento como Ethernet 802.3, half-duplex, limitada al
transporte de datos por solo un par de cobre a la vez (recibe por un par y transmite
por otro pero no al mismo tiempo). Posteriormente la tecnologia Ethernet full-
duplex permitié recibir y enviar datos al mismo tiempo libre de colisiones. El uso
méas adecuado del ancho de banda permite casi duplicarse al poder transmitir y
recibir al 100% de capacidad. Sin embargo, esta tecnologia no es tan econémicay
es solo aplicable a dispositivos que lo permitan.

En el disefio de una red Ethernet se debe tener especial cuidado con los
llamados dominios de colision y dominios de difusion (broadcast) debido a que la
excesiva cantidad de colisiones o de broadcast (tormentas de broadcast) harian
inaceptable el funcionamiento de Ethernet.

1.7.1 Dominio de colision

m Grupo de dispositivos conectados al mismo medio fisico, de tal manera que
si dos dispositivos acceden al medio al mismo tiempo, el resultado serd una
colisién entre las dos sefiales. Como resultado de estas colisiones se produce un
consumo inadecuado de recursos y de ancho de banda. Cuanto menor sea la
cantidad de dispositivos afectados a un dominio de colision mejor desempefio de la
red.

1.7.2 Dominio de difusion

Grupo de dispositivos de la red que envian y reciben mensajes de difusion
entre ellos. Una cantidad excesiva de estos mensajes de difusion (broadcast)
provocara un bajo rendimiento en la red, una cantidad exagerada (tormenta de
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broadcast) dard como resultado el mal funcionamiento de la red hasta tal punto de
poder dejarla completamente congestionada.

Los hubs o concentradores tienen un Gnico dominio de colisidn, eso quiere
decir que si dos equipos provocan una colisidn en un segmento asociado a un
puerto del hub, todos los demas dispositivos aun estando en diferentes puertos se
veran afectados. De igual manera se verian afectados si una estacidn envia un
broadcast, debido a que un hub también tiene un solo dominio de difusion.

Los dispositivos conectados a través de un hub comparten el mismo dominio de colision
y de broadcast. Las colisiones en el medio afectaran por igual
a todos los hosts del segmento
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Dominios de A f Dominios de
broadcast ) \ colision

Comparativa entre dominios de colisiény dominios de difusion
en dispositivos de tres capas diferentes

NOTA:

Asdcie a los routers como los dispositivos que crean dominios de difusiény a
los switches como los que crean dominios de colisidn.

1.7.3 CSMA/CB

La tecnologia Ethernet utiliza para controlar las colisiones dentro de un
determinado segmento el protocolo CSMA/CD (acceso multiple con deteccion de
portadora y deteccion de colisiones). En la practica, esto significa que varios
puestos pueden tener acceso al medio y que, para que un puesto pueda acceder a
dicho medio, deberd detectar la portadora para asegurarse de que ningin otro
puesto esté utilizdndolo. Si el medio se encuentra en uso, el puesto procederad a
mantener en suspenso el envio de datos F.nrasn Hp nup Vim/a Hnc
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detectan ningun otro trafico, ambos trataran de transmitir al mismo tiempo, dando
como resultado una colisién.

A partir de esta colision las estaciones emiten una sefial de congestion para
asegurarse de que existe una colision y se genera un algoritmo de espera con el que
las estaciones retransmitiran aleatoriamente.

\NOTA:

El efemplo méas claro de CSMA/CD es el de “escuchoy luego transmito”.

L JEL jSL S

L J5 L JBL jct

Transmite Transmite

Secuencia de una colisién en un entorno Ethernet
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1.7.4 Formato basico de una trama Ethernet

El formato de latrama del estandar IEEE 802.3 y el de Ethernet creado por
Xerox son muy similares y compatibles, solo difieren en algunas pequefias
cuestiones de concepto. IEEE 802.3 se basa en las especificaciones recogidas por
los estandares del Instituto de Ingenieros Eléctricos y Electrénicos, a partir de
Ethernet mientras que Ethernet Il es una versidn actualizada de Ethernet.

8 Bytes 6 Bytes 6 Bytes 2 Bytes 46-1500 Bytes 4 Bytes

Longitud maxima: 1518 Bytes
Longitud minima: 64 Bytes

¢ Preambulo. Secuencia de valores alternados 1 y 0. usados para la
sincronizacion y para detectar la presencia de sefial, indica el inicio de
la trama.

e Direccion de destino. Este campo identifica la direccion MAC del
dispositivo que debe recibir la trama. La direccion de destino puede
especificar una direccidn individual o una direccién multicast destinada
a un grupo de estaciones. Una direccidn destino con todos los bits en 1
se refiere a todos los dispositivos de la red denominada direccion de
broadcast o difusion.

» Direccién de origen. Este campo identifica la direccion MAC del
dispositivo que debe enviar la trama.

e Tipo. Indica el tipo de protocolo de capa superior.

9 Datos. Este campo contiene los datos transferidos desde el origen hasta
el destino. El tamafio maximo de este campo es de 1500 bytes. Si el
tamafio de este campo es menor de 46 bytes, entonces es necesario el
uso del campo siguiente (Pad) para afiadir bytes hasta que el tamafio de
latrama alcance el valor minimo.
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e FSC. Campo de comprobacidon de la trama, este campo contiene un
valor de chequeo de redundancia de 4 bytes (CRC) para verificaciéon de
errores. La estacion origen efectia un célculo y lo transmite como parte
de la trama. Cuando la trama es recibida por el destino, este realiza un
chequeo idéntico. Si el valor calculado no coincide con el valor en el
campo, el destino asume que ha sido un error durante la transmisiéon y
entonces descarta la trama completa.

Los estdndares originales Ethernet definen el tamafio minimo de trama
como 64 bytes y el maximo como 1518 bytes. Estas cantidades incluyen todos los
bytes de la trama menos los comprendidos en el preAmbulo. En 1998 se promovi6
una iniciativa con el fin de incrementar el tamafio maximo del campo de datos de
1500 a 9000 bytes. Las tramas mas largas (tramas gigantes) proveen un uso mas
eficiente del ancho de banda en la red a la vez que reducen la cantidad de tramas a
procesar.

1.7=5 Proceso de encapsulacion de los datos
El proceso desde que los datos son incorporados al ordenador hasta que se

transmiten al medio se Ilama encapsulacién. Estos datos son formateados,
segmentados, identificados con el direccionamiento légico y fisico para finalmente
ser enviados al medio. A cada capa del modelo OSI le conesponde una PDU
(Unidad de Datos) siguiendo por lo tanto el siguiente orden de encapsulamiento:

1. Datos

2. Segmentos

3. Paquetes

4. Tramas

5. Bits
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APLICACION
PRESENTACION DATOS
SESION
TRANSPORTE SEGMENTOS
RED PAQUETES
ENLACE DE DATOS TRAMAS
FiSICA BITS

Relacién entre capas del modelo OSI
y su correspondiente PDU

Debido a que posiblemente la cantidad de los datos sea demasiada, la capa
de transporte desde el origen se encarga de segmentarlos para asi ser empaquetados
debidamente, esta misma capa en el destino se encargara de reensamblar los datos
y colocarlos en forma secuencial, ya que no siempre llegan a su destino en el orden
en que han sido segmentados, asi mismo acorde al protocolo que se esté utilizando
habrd o no correccién de errores. Estos segmentos son empaquetados (paquetes o
datagramas) e identificados en la capa de red con la direccion légica o IP
correspondiente al origen y destino, OcurreJo mismo con la direccion MAC en la
capa de enlace de datos formandose las tramas o frames para ser transmitidos a

través de alguna interfaz. Finalmente las tramas son enviadas al medio desde la
capa fisica.

A= = = = = - = L}

El proceso inverso se realiza en el desino y se llama desencapsulacion de
datos.
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Secuencia de la encapsulacion de datos:
Se crean los datos a través de una aplicacion

Datos

Los datos son segmentados

Segmentos

Se coloca el encabezado IP
Paquetes
Direccion  Direccion
IT de IP de Protocolo
origen destino
Se agrega el encabezado MAC

Tramas

Direccion Direccién
MAC MAC
origen destino

Se envia al medio

Bits

10010111010011110010101000111101010000

O©ORA-MA
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1.8 MODELO JERARQUICO DE TRES CAPAS

Con el fin de simplificar el disefio, implementacion y administracion de las
redes, Cisco utiliza un modelo jerarquico para describir la red. Aunque la practica
de este método suele estar asociada con el proceso de disefio de una red, es
importante comprender el modelo para poder determinar el equipo y caracteristicas
que van a necesitar en la red. Un modelo jerdrquico acelera la convergencia,
mantiene posibles problemas aislados por capas y reduce la sobrecarga en los
dispositivos.

El modelo se compone de tres capas:

» Capa de acceso.

» Capa de distribucion.

e Capa de nacleo.

Nucleo

Modelo jerarquico de tres capas
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1.8.1 Capa de acceso

La capa de acceso de la red es el punto en el que cada usuario se conecta a
la red. Esta es la razén por la cual la capa de acceso se denomina a veces capa de
puesto de trabajo, capa de escritorio o de usuario. Los usuarios asi como los
recursos a los que estos necesitan acceder con mas frecuencia estan disponibles a
nivel local. EIl trafico hacia y desde recursos locales estd confinado entre los
recursos, switches y usuarios finales.

En la capa de acceso podemos encontrar multiples grupos de usuarios con
sus correspondientes recursos. En muchas redes no es posible proporcionar a los
usuarios un acceso local a todos los servicios, como archivos de bases de datos,
almacenamiento centralizado o acceso telefénico a la Web. En estos casos, el
trafico de usuarios que demandan estos servicios se desvia a la siguiente capa del
modelo: la capa de distribucién.

Algunas de las funciones de la capa de acceso son:

» Interconexion de los diferentes grupos de trabajo hacia la capa de
distribucién.

¢ Segmentacion en multiples dominios de colisidn.
® Brinda soporte a tecnologias como Ethernety Wireless.

¢ Implementacion de redes virtuales (VLAN).

1.8.2 Capa de distribucion

La capa de distribucién marca el punto medio entre la capa de acceso y los
servicios principales de la red. La funciéon primordial de esta capa es realizar
funciones tales como enrutamiento, filtrado y acceso a WAN.

En un entorno de campus, la capa de distribucion abarca una gran
diversidad de funciones, entre las que figuran las siguientes:

a Servir como punto de concentracion para acceder a los dispositivos de
capa de acceso.

» Enrutar el trdfico para proporcionar acceso a los departamentos o
grupos de trabajo y entre las diferentes VLAN.

e Segmentar la red en maltiples dominios de difusion/multidifusion.
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e Traducir los didlogos entre diferentes tipos de medios, como Token
Ring y Ethernet.

» Proporcionar servicios de seguridad y filtrado.

La capa de distribucion puede resumirse como la capa que proporciona una
conectividad basada en una determinada politica, dado que determina cuando y
como los paquetes pueden acceder a los servicios principales de la red. La capa de
distribucién determina la forma mas rdpida para que la peticion de un usuario
(como un acceso al servidor de archivos) pueda ser remitida al servidor. Una vez
que la capa de distribucion ha elegido la ruta, envia la peticion a la capa de nucleo.
La capa de nucleo podra entonces transportar la peticion al servicio apropiado.

1.8.3 Capa de nacleo

La capa del nucleo, principal o core se encarga de desviar el trafico lo mas
rapidamente posible hacia los servicios apropiados. Normalmente, el tréafico
transportado se dirige o proviene de servicios comunes a todos los usuarios. Estos
servicios se conocen como servicios globales o corporativos. Algunos de ellos
pueden ser e-mail, el acceso a Internet o videoconferencia.

Cuando un usuario necesita acceder a un servicio corporativo, la peticidn
se procesa al nivel de la capa de distribucion. El dispositivo de la capa de
distribucién envia la peticion del usuario al nlcleo. Este se limita a proporcionar un
transporte rapido hasta el servicio corporativo solicitado. El dispositivo de la capa
de distribucion se encarga de proporcionar un acceso controlado a la capa de
nucleo.

Para la capa de nlcleo se deben tomar en cuenta los siguientes conceptos:

*  ® Esta capa debe ser disefiada para una alta velocidad de transferencia y
minima latencia.

® No se debe dar soporte a grupos de trabajo ni enrutamiento entre
VLAN.

© El trafico debe haber sido filtrado en la capa anterior.

® Los protocolos de enrutamientos utilizados deben ser de rapida
convergencia y redundantes.



54 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 O©ORA-MA

'""RECUERDE:

Capa Funciones Dispositivos

Conmuta el trafico hacia
el servicio solicitado, Routers, switch
comunicacion rapida y multicapa
segura

Nucleo

Enrutamiento, filtrado,
acceso WAN, seguridad
basada en politicas,
servicios empresariales,
enrutamiento entre
VLANS, definicion de
dominios de broadcast y
multicast

Distribucion Router

Define Dominios de
colisién, estaciones
finales, ubicacién de
usuarios, servicios de
grupos de trabajos,
VLANS

Acceso Hub, switch

1.9 MODELO TCP/IP

El Departamento de Defensa de EE.UU. (DoD) creé el modelo de
referencia TCP/IP porque necesitaba una red que pudiera sobrevivir ante cualquier
circunstancia. Para tener una mejor idea, imagine un mundo, cruzado por
numerosos tendidos de cables, alambres, microondas, fibras épticas y enlaces
satelitales. Entonces, imagine la necesidad de transmitir datos independientemente
del estado de un nodo o red en particular. El DoD requeria una transmision de
datos confiable hacia cualquier destino de la red, en cualquier circunstancia. La
creacion del modelo TCP/IP ayud6 a solucionar este dificil problema de disefio.
Desde entonces, TCP/IP se ha convertido en el estdndar en el que se basa Internet.
Al leer sobre las capas del modelo TCP/IP, tenga en cuenta el disefio original de
Internet. Recordar su prop6sito ayudara a reducir las confusiones.

El modelo TCP/IP tiene cuatro capas: la capa de aplicacién, la capa de
transporte, la capa de Internet y la capa de acceso de red. Es importante observar
que algunas de las capas del modelo TCP/IP poseen el mismo nombre que las
capas del modelo OSI. Resulta fundamental no confundir las funciones de las capas
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de los dos modelos ya que estas se desempefian de diferente manera en cada
modelo.

oSl TCP/IP Protocolos
APLICACION Telnet, FTP, LPD,
PRESENTACION  APLICACION SNMP,TFTP, SMTP,
SESION NFS, HTTP, X Windows
TRANSPORTE TRANSPORTE TCP, UDP
ICMP, BOOTP, ARP,
RED INTERNET
RARP, IP
ENLACE DE Ethernet,
DATOS RED Fast-Ethemet,
FISICA

Token Ring, FDDI

Comparativa entre el modelo OSly el modelo TCP/IP

1.9.1 Protocolos de la capa de aplicacion

Los protocolos describen el conjunto de normas y convenciones que rigen
la forma en que ios dispositivos de una red intercambian informacion. Algunos de
los protocolos de la capa de Aplicacién del modelo TCP/IP son:

* Telnet. Protocolo de emulacidn de terminal estdndar que se usa para la
conexién de terminales remotas, permitiendo que los usuarios se

registren en dichos sistemas y utilicen los recursos como si estuvieran
conectados localmente.

« FTP. Protocolo utilizado para transferir archivos entre host de red de
manera confiable ya que utiliza un mecanismo orientado a conexién.

© TFTP. Version simplificada de FTP que permite la transferencia de
archivos de un host a otro a través de una red de manera menos
confiable.

® DNS. EIl sistema de denominaciéon de dominio es utilizado en Internet
para convertir los nombres de los nodos de red en direcciones.
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® SMTP. Protocolo simple de transferencia de correo basado en texto
utilizado para el intercambio de mensajes de correo electronico entre
distintos dispositivos. Se basa en el modelo cliente-servidor, donde un
cliente envia un mensaje a uno o varios receptores.

® SNMP. Protocolo de administracion de redes utilizado casi con
exclusividad en redes TCP/IP. EI SNMP brinda una forma de
monitorizar y controlar los dispositivos de red y de administrar
configuraciones, recoleccion de estadisticas, desempefio y seguridad.

® DHCP. Protocolo de configuracion dindmica del host. Protocolo que
proporciona un mecanismo para asignar direcciones IP de forma
dindmica, de modo que las direcciones se pueden reutilizar
automaticamente cuando los hosts ya no las necesitan.

1.9.2 Protocolos de la capa de transporte

Los protocolos de la capa de transporte se encargan de dar soporte a la capa
superior brindando apoyo enviando los datos sin importar el contenido de los
mismos. Los dos protocolos extensamente conocidos para tal proceso son:

® TCP. Protocolo de control de transmision, es basicamente el mas
utilizado, tiene control de flujo, reensamblado de paquetes y acuses de
recibo. Es un protocolo orientado a conexién muy seguro que utiliza un
saludo de tres vias antes del envio de los datos. En parrafos anteriores se
hace una descripcion mas en detalle del funcionamiento de TCP.

e UDP. EIl protocolo de datagrama del usuario es en general menos
seguro que TCP, no tiene correccion de errores y es del tipo no
orientado a conexion, los datos se envian sin verificar previamente el
destino. A pesar de ello es muy utilizado por el bajo consumo de
recursos de red.
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1.9.3 NUameros de puertos

Los nameros de puerto son utilizados por TCP y UDP para identificar
sesiones de diferentes aplicaciones, a continuacién se detallan los mas comunes:

Nudmero
de puerto Protocolo
7 Echo
9 Discard
13 Daytime
19 Character Generator
20 FTP Data Connections
21 File Transfer Protocol
23 Telnel
25 Simple Mail Transport
Protocol
37 Time
S3 Domain Name Service
43 Nickname
49 TAC Access Control System
69 Trivial File Transfer Protocol
70 Gopher
79 Finger

80 World Wide Web
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101

109

110

111

113

119

179

NIC hostname server
Post Office Protocol v2
Post Office Protocol v3

Sun Remote Procedure Call
Ident Protocol

Network News Transport
Protocol

Border Gateway Protocol

1.9.4 Protocolos de la capa de Internet

©ORA-MA

Estos son algunos de los protocolos mas usados que operan en la capa de

Internet del modelo TCP/IP:

e |P. Protocolo de Internet, proporciona un enrutamiento de paquetes no
orientado a conexion de maximo esfuerzo. IP no se ve afectado por el
contenido de los paquetes, sino que busca una rula hacia el'destino.

« ARP. Protocolo de resolucién de direcciones, determina la direcciéon de
la capa de enlace de datos, la direccion MAC, para las direcciones IP

conocidas.

® RARP. Protocolo de resolucion inversa de direcciones, determina las

direcciones IP cuando se conoce la direccién MAC.

® ICMP. Protocolo de mensajes de control en
capacidades de control y envio de mensajes. Herramientas tales como
PING vy tracert utilizan ICMP para poder funcionar, enviando un
paquete a la direccion destino especifica y esperando una determinada

respuesta.

suministra
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A NOTA:

La capa de Internet también es Illamada capa de Interred o capa de red.

"9~RECUERDE:

lal 1023 Puertos bien conocidos
lal 255 Puertos publicos
256 al 1023 Asignados a empresas
Mayores al 1023 Definidos por el usuario

1.10 CASO PRACTICO

1,10.1 Prueba de conectividad TCP/IP

Imagine que desea comprobar la conectividad de un host, usted enviara un
ping a la direccidon IP del host en cuestion esperando algln tipo de respuesta o
mensaje de error (protocolo ICMP).

El host emisor debe conocer las direcciones fisicas y légicas del destino.
Antes de enviar el ping buscaré en su tabla ARP la direccion MAC del destinatario.
Si este no supiera cual es la direccion fisica de aquel, enviard una peticion ARP con
la direccion IP del receptor y la MAC en forma de broadcast. El receptor
responderd con su MAC haciendo posible que el emisor agregue a su tabla esa
direccién y envie por fin el PING. Si el host destino estd dentro de otra red, quien
responde en este caso es el router entregando su propia MAC para recibir el
paquete y conmutarlo a la red correspondiente, es lo que se llama ARP Proxy.

Desde su PC abra una ventana de linea de comandos, ejecute ipconfig para
verificar su configuracidn. Ejecute arp -a para ver el contenido de la tabla ARP.
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~r\W/ADOW S\sy<tem32\cnid.f>< -crpd

Microsoft Windows XP (Uersién 5.71.26W01
,CC> Copyright 1985-2001 M icrosoft Corp.

C:A>ipconfiy

Configuracién IP de Windows

Adaptador Ethernet Conexion de &rea local

Sufijo de conexién especifica DNS :

Direccién IP. ©10.99.59.132
Mascara de subred : 255.255 2558
Puerta do enlace predeterninad.» :10.99.59

C:is>*rp -a

Tnterfan: IW.99.59.-132 -— 0x2
Direcciéon IP -Direccién fisica Tipo.
10199,8911 00-00-0C-0?—4c~03 dinanico
® 10.-99 «59.5 . 00~B7-85--94- 59 02 dindnico
tM .99.59.1S 0-24-f9--1b“74 ib dindmico
tNS - u " bl

Lance un ping al host de destino y vuelva a ejecutar arp -a. Verifique las
diferencias entre la tabla anteriory la actual.

CA*C:\WINOOW S\systefn32\cmdexe - cmd
C:\>piny 10.99.59.156 3
Haciendo ping a 10.99.59.156 con 32 bytes

Respuesta, desdo 10.99 .59.156: bytes"32 tiempo<in TTL- 128

Respuesta-desde 10.99.59.156 : bytes'32 tierjpo<lr> TTI.

Respuesta désde 10.99.59.156: hyCes*32 tienpoCln [.Tfc- 128 o
Respuesta desde 10.99-59.156: bytes-32 tienpo<In TTL-128 U

Estactfsticas de piny para 10.99.59.156: .
Paquetes :» enviados - 4, recibidos 4. perdidos-=0

. <Ox .pendldos> .

|T|enRA05 aproxinados de |da vuelta en nilineyundos :

inino Ons. ttaxino Media ns -

C:\>arp -a
IIntenfaa 1<.9V .bV .13 ;
L Dileccion 1P ¢ DireLixé'i(Jn fisica Tipo

10.99.59.1 00~00-0c-i7-acW 3 ipan.ic

10.99.59.5 quBU II|SQ ,02 | A

10.99.59.18 . "0 SFLi man.ico, | n

18.99.59.156 WTI|c7|67®>Sr dinafiTch o' mm
ci-> Lr)

1.11 MATEMATICAS DE REDES

1.11.1 NUmeros binarios

Los dispositivos emiten y reciben pulsos eléctricos o luminosos. Estos
pulsos poseen dos estados, Siy NO. Este sistema de dos signos se le llama binario.
Matematicamente hablando un sistema binario estd compuesto por dos estados de
unos y ceros siendo, por tanto, una potencia en base 2. En informatica se llama bits
a la unidad que tiene también dos estados; un byte es un grupo de ocho bits.

Un octeto o un byte se expresa de la siguiente manera:

00000000



© RA-MA CAPITULO 1. INTRODUCCION A LAS REDES 61

Cada uno de estos bits que componen el octeto posee dos estados, 1y 0,
obteniendo, por tanto, 256 estados con todas las combinaciones posibles.

00000000
00000001
00000010
00000011
00000100

01111111
11111111

Para que estos bits sean mas entendibles conviene trasladarlos al modo
decimal al que se estd mdas acostumbrado cotidianamente, por tanto, si son
potencias de 2, su valor sera:

2726 252423222120
2°=1
21=2
22—4
23=8
24—16
25= 32
26= 64
27= 128

Los bits que resulten iguales a 1 tendrdn el valor correspondiente a esa
potencia, mientras que los que permanezcan en O tendran un valor igual a cero,
finalmente se suma el conjunto de los decimales resultantes y se obtiene el
equivalente en decimal.

*

1.11.2 Conversion de binario a decimal

Para pasar de binario a decimal es posible utilizar la siguiente técnica:
0000001 (en binario) = 0000002° (en decimal) =1
En el octeto: 0+0+0+0+0+0+0+1
01001001 (en binario) = 0250023002°(en decimal) =73

En el octeto: 0+64+0+0+8+0+0+1
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D_Iglt_o octavo  séptimo  sexto  quinto cuarto  tercero  segundo  primero
binario
Potencia ,; 26 25 24 23 22 21 20
de dos
Vqlor 128 64 32 16 8 4 2 1
decimal

1.11.3 Conversion de decimal a binario

Para pasar de decimal a binario es posible utilizar la siguiente técnica:

Convertir a binario el nimero decimal 195:

Valor

) ) Accioén Resta Resultado
binario

128 ¢Entra en 195? 195-128 Si= 67

64 (Entra en 67? 67-64 Si=3
32 ¢(Entra en 3? 3-32 No, siguiente
16 ¢(Entra en 3? 3-16 No, siguiente
8 ¢(Entra en 3? 3-8 No, siguiente
4 ¢Entra en 3? 3-4 No, siguiente
2 (Entra en 3? 3-2 Si=1

1 ¢(Entra en 1? 1-1 Si

1
o
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Donde los Si equivalen al valor binario UNO y los NO al valor binario
CERO.

Por lo tanto, 195 es equivalente en binario a 11000011

1.11.4 NuUmeros hexadécimales

Los niumeros hexadécimales se basan en potencias de 16, utilizando
simbolos alfanuméricos, la siguiente tabla le ayudard a convertir numeros
hexadécimales en binarios o en decimales:

NUmero NUmero Namero
decimal hexadécimal binario
0 0 0000
1 1 0001
2 2. 0010
3 3 0011
4 4 0100
5 5 0101
6 6 0110
7 7 0111
8 8 1000
9 9 1001
10 A 1010
11 B 1011
12 c 1100
13 D 1101
14 E 1110

ir 1111
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1.11.5 Conversion de numeros hexadecimales

Siguiendo el ejemplo anterior, el nimero 195 es igual al nimero binario:
11000011

Divida este octeto en dos grupos de cuatro: 1100 0011

Busque el valor correspondiente en la tabla de estos dos grupos de bits.

Al nimero binario 1100 le corresponde el nimero hexadecimal C.

Al nidmero binario 0011 le corresponde el nimero hexadecimal 3.

Por lo tanto, 195 es igual a 11000011 en binario y al C3 en hexadecimal.
Para que no existan confusiones los nimeros hexadecimales se identifican con un
Ox delante, en este caso 0xC3.

El proceso inverso serd, por ejemplo, el nimero hexadecimal OXAE donde:

A esigual a 1010
E esiguala 1110

Por lo tanto, OXAE es igual el nimero binario 10101110 si se convierte
este nimero a decimal:

27+0+25+0+23+22+2'+0 = 174

NOTA:

Existen varias técnicas para hacer conversiones de un sistema numérico a
otro; un matematico, un fisico o un informéatico podrian utilizar diferentes
métodos de conversién con iguales resultados. El estudiante podra utilizar el
método que crea mas conveniente segin su propio criterio.
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1.12 DIRECCIONAMIENTO IPv4

Para que dos dispositivos se comuniquen entre si, es necesario poder
identificarlos claramente. Una direccion IPv4 es una secuencia de unos y ceros de
32 bits. Para hacer mas comprensible el direccionamiento, una direccion IP aparece
escrita en forma de cuatro nimeros decimales separados por puntos. La notacion
decimal punteada es un método mas sencillo de comprender que el método binario
de unos y ceros.

Esta notacion decimal punteada también evita que se produzca una gran
cantidad de errores por transposicion, que si se produciria si solo se utilizaran
ndmeros binarios. El uso de decimales separados por puntos permite una mejor
comprensidn de los patrones numéricos.

Una direccion IPv4 consta de dos partes definidas por la llamada mascara
de red. La méascara puede describirse a través de una notacién decimal punteada o
con el prefijo /X, donde X es igual a la cantidad de bitd en 1 que contine dicha
maéascara. Una parte identifica la red donde se conecta el sistema y la segunda
identifica el sistema en particular de esa red. Este tipo de direccion recibe el
nombre de direccion jerarquica porque contiene diferentes niveles. Una direccion
IPv4 combina estos dos identificadores en un solo nidmero. Este niamero debe ser
exclusivo, porque las direcciones repetidas harian imposible el enrutamiento. La
primera parte identifica la direccién de la red del sistema. La segunda parte, la del
host, identifica qué méquina en particular de la red.

Direccién IP 172.16.1.3
Maéscara 255.255.0.0 0 /16

172 16 1 3
10101100 00010000 00000001 00000011

255 255 0 0
11111111 11111111 00000000 00000000

Porcién de red Porcion de host

Ejemplo de una direccion IPv4
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1.12.1 Tipos de direcciones IPv4

Dentro del rango de direcciones de cada red IPv4, existen tres tipos de

direcciones:

Direccién de red: la direccion en la que se hace referencia a la red.
Dentro del rango de direccién IPv4 de una red, la direccion maés
baja se reserva para la direccién de red. Esta direccion tiene un 0
para cada bit de host en la porcion de host de la direccion

Direccion de broadeast: una direccidn especial que se utiliza para
enviar datos a todos los hosts de la red.

Direcciones host: las direcciones asignadas a los dispositivos
finales de la red.

1.12.2 Tipos de comunicacion 1Pv4

En una red IPv4, los hosts pueden comunicarse de tres maneras diferentes:

«

Unicast: el proceso por el cual se envia un paquete de un host a un
host individual.

Broadeast: el proceso por el cual se envia un paquete de un host a
todos ios hosts, de la red.

Multicast: el proceso por el cual se envia un paquete de un host a
un grupo seleccionado de hosts.

Estos tres tipos de comunicacidon se usan con diferentes objetivos en las
redes de datos. En los tres casos, se coloca la direccion IPv4 del host de origen en
el encabezado del paquete como la direccion de origen.

1.12.3 Trafico unicast

La comunicacién unicast se usa para una comunicaciéon normal de host a
host, tanto en una red de cliente/servidor como en una red punto a punto. Los
paquetes unicast utilizan la direccion host del dispositivo de destino como la
direccion de destino y pueden enrutarse a través de una intemetwork. Sin embargo,
los paquetes broadeast y multicast usan direcciones especiales como la direccién de
destino. Al utilizar estas direcciones especiales, los broadeasts estan generalmente
restringidos a la red local.
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1.12.4 Trafico de broadcast

Existe un direccionamiento particular cuando los bits estdn todos en UNOS
llamada direccion de broadcast, o de difusion. Este direccionamiento identifica al
host origen, mientras que como destino tiene a todos los dispositivos que integran
el mismo dominio. Una cantidad excesiva de estas difusiones provocarda una
tormenta de broadcast que hara ineficiente el uso de la red, consumiendo gran
cantidad de ancho de banda y haciendo que los host utilicen demasiados recursos al
estar “obligados” a leer esos paquetes ya que estan dirigidos a todos los host que
integran ese dominio de broadcast.

NOTA:

Para esta certificacion, todas las comunicaciones entre dispositivos son
comunicaciones unicast a menos que se indique lo contrario

1.12.5 Clases de direcciones IPv4

La RFC 1700 agrupa rangos de direcciones unicast en tamafios especificos
llamados direcciones de clase. Las direcciones IPv4 se dividen en clases para
definir las redes de tamafio pequefio, mediano y grande. Las direcciones Clase A se
asignan a las redes de mayor tamafio. Las direcciones Clase B se utilizan para las
redes de tamafio medio y las de Clase C para redes pequefias. Dentro de cada rango
existen direcciones llamadas privadas para uso interno que no veremos en Internet.
Las direcciones de clase D son de uso multicast y las de clase E, experimentales.

Direccionamiento Clase A:

Rango de direcciones IP: 1.0.0.0 a 127.0.0.0
% Maéscara de red: 255.0.0.0 0 /8

Direcciones privadas: 10.0.0.0 a 10.255.255.255

Direccionamiento Clase B:

Rango de direcciones IP: 128.0.0.0 a 191.255.0.0
Méscara de red: 255.255.0.0 0 /16

Direcciones privadas: 172.16.0.0 a 172.31.255.255
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Direccionamiento Clase C:

Rango de direcciones IP: 192.0.U.0 a 223.255.255.0
Mascara de red: 255.255.255.0 o /24

Direcciones privadas: 192.168.0.0 a 192.168.255.255

Direccionamiento Clase D:

Rango de direcciones IP: 224.0.0.0 a 239.255.255.255

Uso multicast o multidifusion

Direccionamiento Clase E:

Rango de direcciones IP: 240.0.0.0 a 254.255.255.255

Uso experimental o cientifico

En nameros binarios:

Las clases A comienzan con OOXXXXXX
Las clases B comienzan con 10XXXXXX
Las clases C comienzan con 1IXXxxXxXx
Las clases D comienzan con 11 IXxXxxXx
Las clases E comienzan con 111 Ixxxx

1.12.6 Direcciones IPv4 especiales

Hay determinadas direcciones que no pueden asignarse a los hosts por
varios motivos. También hay direcciones especiales que pueden asignarse a los
hosts pero con restricciones en la interaccion de dichos hosts dentro de la red.

® Direcciones de red y de broadeast: no es posible asignar la primera ni la
Gltima direccidn a los hosts dentro de cada red. Estas son, respectivamente,
la direccion de red y la direccion de broadeast del rango de host.
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* Ruta predeterminada: la ruta predeterminada IPv4 se representa como
0.0.0.0. La ruta predeterminada se usa como ruta por defecto cuando no se
dispone de una ruta mas especifica. EI uso de esta direccion también
reserva todas las direcciones en el bloque de direcciones 0.0.0.0 al
0.255.255.255 (0.0.0.0/8).

* Loopback: es una de las direcciones reservadas IPv4. La direccion de
loopback 127.0.0.1 es una direccion especial que los hosts utilizan para
dirigir el trafico hacia ellos mismos. La direcciéon de loopback crea un
método de acceso directo para las aplicaciones y servicios TCP/IP que se
ejecutan en el mismo dispositivo para comunicarse entre si. Al utilizar la
direccion de loopback en lugar de la direccién host IPv4 asignada, dos
servicios en el mismo host pueden desviar las capas inferiores de la pila
TGP/IP. También es posible hacer ping a la direccion de loopback para
probar la configuracién de TCP/IP en el host local.

» Direcciones link-local: las direcciones IPv4 del bloque de direcciones
desde 169.254.0.0 hasta 169.254.255.255 (169.254.0.0 /16) se encuentran
designadas como direcciones link-local. El sistema operativo puede asignar
automéaticamente estas direcciones al host local en entornos donde no se
dispone de una configuracién IP. Se puede usar en una red de punto a
punto o para un host que no pudo obtener automaticamente una direccién
de un servidor de protocolo de configuracion dindmica de host (DHCP).

1.12.7 Subredes

Las redes IPv4 se pueden dividir en redes mas pequefias, para el mayor
aprovechamiento de las mismas, que llamadas subredes, ademas de contar con esta
flexibilidad, la divisién en subredes permite que el administrador de la red brinde
contencion de broadcast y seguridad de bajo nivel en la LAN. La divisién en
subredes, ademéas, ofrece seguridad ya que el acceso a las otras subredes esta
disponible solamente a través de los servicios de un router. Las clases de
direcciones IP disponen de 256 a 16,8 millones de hosts segln su clase.

El proceso de creacion de subredes comienza pidiendo “prestado” al rango
de host la cantidad de bits necesaria para la cantidad de subredes requeridas. Se
debe tener especial cuidado en esta accidon de pedir ya que deben quedar como
minimo dos bits del rango de host.



70 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-MA

La maxima cantidad de bits disponibles para este propdsito depende del
tipo de clase:

e Clase A, cantidad disponible 22 bits.
» Clase B, cantidad disponible 14 bits. .
» Clase C, cantidad disponible 6 hits.

Cada bit que se toma del rango de host posee dos estados 0y 1,
tanto, si se toman tres bit existiran 8 estados diferentes:

Bits Bits de Valor
prestados host decimal
000 00000 0
001 00000 32
010 00000 64
011 00000 96
100 000 1(0) 128
101 00000 160
110 00000 192
111 00000 224

El nimero de subredes que se puede usar es igual a: 2 elevado a la potencia
del nimero de bits asignados a subred.

2n= Numero de subredes

Donde N es la cantidad de bits tomados al rango de host.
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Por lo tanto, si se quieren crear 5 subredes, es decir, cumpliendo la formula
2n, tendra que tomar del rango de host 3 bits:

23=8

Observe que no siempre el resultado es exacto, en este caso se pedian 5
subredes pero se obtendréan 8.

1.12.8 Procedimiento para la creacion de subredes

Paso 1- Piense en binarios.

Paso 2 - Encuentre la méscara adecuada para la cantidad de subredes que
le solicitan, independientemente de la direccion IP, lo que nos importa es la
cantidad de bits libres.

Razone, red clase C, el primer octeto, el segundo y el tercero corresponden
a la direccién de red, por lo tanto, trabaje con el cuarto octeto correspondiente a los
host. De izquierda a derecha tome la cantidad de bits necesarios de la méscara para
la cantidad de subredes que le solicitan:

Crear 10 subredes a partir de una red Clase C

Segun la formula 2N debemos tomar 4.bits del rango de host, por lo tanto:

24=16

Recuerde que no siempre los valores son exactos

Méscara de red 255.255.255.0

Rango de red Rango de host

1111 1111.11111111.11111111.00000000

Cuarto octeto 00000000

11110000
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Coloque en 1 (uno) los bits que resultaron de la operacién anterior y
simelos, recuerde el valor de cada bit dentro del octeto: 128, 64, 32, 16, 8, 4,2, 1

Se obtiene:
11110000
128+64+32+16 = 240
La mascara de subred de clase C para obtener 10 subredes validas es:
255.255.255.240

Paso 3 - Identifique las correspondientes direcciones IP de las subredes
restando a 256, que es la cantidad maxima de combinaciones que tiene un octeto
(0 a 255), el valor de la mascara obtenida. Este nimero serd la direccién de la
primera subred utilizable que a su vez es el incremento o la constante para
determinar las siguientes subredes.

256-240 = 16

El resultado indica la primera direccién valida de subred, en este caso 16.

d,\eliz]k?::d Valcr del octeto d\e/:ilrzgl
1 00000000 0
2 00010000 16
3 00100000 32
4 00110000 48
5 01000000 64
6 01010000 80
7 01100000 96

8 01110000 112
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9 10000000 128
10 10010000 144
1 10100000 160
12 10110000 176
13 11000000 192
14 11010000 208
15 11100000 224
16 11110000 240

El incremento constante en este caso sera de 16

Paso 4 - Obtenga las direcciones IP de las subredes (observe el cuadro anterior).
192.168.1 .0 255.255.255.0

Direccion IP de la lasubred: 192.168.1 .0 255.255.255.240
Direcciéon IP de la 2a subred: 192.168.1 .16 255.255.255.240
Direccién IP de la 3a subred: 192.168.1 .32 255.255.255.240
Direcciéon IP de la 4a subred: 192.168.1 .48 255.255.255.240

Direccién IP de la 13asubred: 192.168.1.224 255.255.255.240
Direccion IP de la 14asubred: 192.168.1.240 255.255.255.240

La mascara 255.255.255.255 se denomina mascara de nodo que identifica
un host en particular.

Otra forma de identificar las maéascaras es sumar los bits en uno y
colocarlos detras de la direccidn IP separados por una barra:

Direccion IP de la red original: 192.168.1.0/24

Direccion IP de la lasubred: 192.168.1.0/28
Direccién IP de la 2asubred: 192.168.1 16/7.R
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Direccion IP de la 3asubred: 192.168.1.32/28
Direccion IP de la 4asubred: 192.168.1.48/28

Direccion IP de la 13asubred: 192.168.1.224/28
Direccion IP de la 14asubred: 192.168.1.240/28

Paso 5 - Identifique el rango de host que integran las subredes.
Hasta ahora se ha trabajado con los bits del rango de red, es decir de
izquierda a derecha en el octeto correspondiente, ahora lo haremos con los bits

restantes del rango de host, es decir de derecha a izquierda.

Tomemos como ejemplo la subred 196.168.1.16/28 y apliquemos la
formula 2N2, nos han quedado 4 bits libres, por lo tanto:

24-2=16-2=14

Estas subredes tendran 14 host validos utilizables en cada una.

'\égmigf Valor del octeto d\e/jilr?qgl.
00010000 Subred

1 00010001 17

2 00010010 18

3 00010011 19

4 00010100 20

5 00010101 21

6 00010110 22

7 00010111 23

8 00011000 24
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9 00011001 25
10 00011010 26
11 00011011 27
12 00011100 28
13 00011101 29
14 00011110 30
15 00011111 Broadcast

El rango de host valido para la subred 192.168.1.16/28 sera:
192.168.1.17 al 192.168.1.30

El mismo procedimiento se lleva a cabo con el resto de las subredes:

Rango de host

N° de subred validos Broadcast
192.168.1.0 lal 14 15
192.168.1.16 17 al 30 31
192.168.1.32 31 al 62 63
192.168.1.64 65 al 78 79
192.168.1.80 81 al 94 95
192.168.1.96 97 al 110 111
192.168.1.224 225 al 238 239

192.168.1.240 241 al 254 255
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\' NOTA:

La direccion de broadcast de una subred sera la inmediatamente inferior a la
subred siguiente.

RECUERDE:
Paso 1
Piense en binarios.
Paso 2
Encuentre la mascara contando de izquierda a derecha los bits que tomara
prestados del rango de host. Cada uno tendra dos estados, un bit dos subredes, dos
bits cuatro subredes, tres bits ocho subredes, etc.

Paso 3

Reste a 256 la suma de los bits que ha tomado en el paso anterior para
obtener laprimera subred valida que a su vez sera el incremento.

Paso 4
Obtenga las direcciones IP de las subredes siguientes sumando a la
primera subred el incremento para obtener la segunda, luego a la segunda mas el

incremento para obtener la terceray asi hasta la dltima.

Paso 5

Identifique el rango de hosty la correspondiente direccion de broadcast de
cada subred.
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RECUERDE:

Clase A:

Clase B:

Clase C:

RECUERDE:

Las diferentes clases de redes se pueden identificar facilmente en
numeros binarios observando el comienzo delprimer octeto, puesto que:

Las clases A comienzan con OOXXXXXX
Las clases B comienzan con IOXXXXXX
Las clases C comienzan con IIXXXXXX
Las clases D comienzan con IHIxxxxx

Las clases E comienzan con IH11xxxx
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1.13 MASCARAS DE SUBRED DE LONGITUD
VARIABLE

El crecimiento exponencial de las redes ha hecho que el direccionamiento
IPv4 no permita un desarrollo y una escalabilidad acorde a lo deseado por los
administradores de red. IPv4 pronto sera reemplazado por IP version 6 (IPvd)
como protocolo dominante de Internet. IPv6 posee un espacio de direccionamiento
practicamente ilimitado y algunos administradores ya han empezado a
implementarlo en sus redes. Para dar soporte al direccionamiento IPv4 se ha creado
VLSM (maéascara de subred de longitud variable) que permite incluir mas de una
mascara de subred dentro de una misma direccién de red. VLSM es soportado
Unicamente por protocolos sin clase tales como OSPF, RIPv2 y EIGRP.

El uso de las mascaras de subred de longitud variable permite el uso mas
eficaz del direccionamiento IP. Al permitir niveles de jerarquia se pueden resumir
diferentes direcciones en una sola, evitando gran cantidad de actualizaciones de
ruta.

Hasta ahora las direcciones de host que pertenecian a la subred “cero” se
perdian ai no poder utilizarlos. Si se configura el comando ip subnet-zero todas las
direcciones de host pertenecientes a esta subred se podran admitir como validas.

Observe el ejemplo:

La red 192.168.1.0/24 se divide en subredes utilizando una mascara de
subred de 28 bits.

Hasta ahora la primer subred utilizable era la 192.168.1.16/28;
configurando el router con el comando ip subnet-zero la direccién IP
192.168.1.0/28 serad una direccion valida pudiendo sumar 14 host validos mas al
direccionamiento total.

Siguiendo el esquema de direccionamiento anterior una de las subredes que
surgen de la division se utilizara para un enlace serial entre dos routers. En este
caso la mascara de 28 bits permite el uso valido de 14 host desperdiciandose 12
direcciones de host para este enlace. El uso de VLSM permite volver a dividir mas
subredes en otra subred, en este caso la méscara ideal seria una /30.

1.13.1 Proceso de creacién de VLSM

Siguiendo el ejemplo anterior, la red 192.168.1.0/24 ser4 dividida en 16
subredes vélidas:
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Se obtienen las siguientes subredes

192.168.1.0/28
192.168.1.16/28
192.168.1.32/28
192.168.1.48/28
192.168.1.64/28
192.168.1.80/28
192.168.1.96/28

192.168.1.112/28
192.168.1.128/28
192.168.1.144/28
192.168.1.160/28
192.168.1.176/28
192.168.1.192/28
192.168.1.208/28
192.168.1.224/28

192.168.1.240/28

Observe que se tomard en cuenta la j92.168.1.0
al configurar el comando ip subnet-zero

Para el enlace serial entre los routers se utilizarda una méascara /30 que nos
permita el uso de dos host. Elija una de las subredes creadas en el paso anterior,
esta subred elegida NO podré utilizarse con la mascara /28 puesto que se seguira
dividiendo en subredes mas pequefas.

Paso 1- Piense en binario.

Paso 2 - Lared 192.168.1.0/24 se divide en subredes con una mascara /28,
escriba en binario el Gltimo octeto.

124 128
0000 0000 =0
0001 0000 =16
0010 0000 =32

1000 0000 =128
Paso 3 - Elija una de las subredes para dividirla con una méscara /30, en

este caso la 128. Trace una linea que separe los bits con la mascara /28 y otra que
separe los bits con méscara /30. Las subredes se obtienen haciendo las
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combinaciones correspondientes entre el bit 128 y los contenidos entre las dos
paralelas.

124 /28 /30

10000000 =128
10000100 =132
1000 1000 =136
1000 1100 =140

Paso 4 - Las direcciones de host se obtienen haciendo la combinacién con
los dos bits libres en cada una de las subredes obtenidas.

Ejemplo con una red Clase B:

e 172.16.0.0/16 se divide en subredes con una mascara /21, para seguir el
proceso elija la:

e 172.16.8.0/21 se divide en subredes con una mascara /24, para seguir el
proceso elija la:

® 172.16.10.0/24 se divide en subredes con una maéscara /26, para seguir
el proceso elija la:

® 172.16.10.128/26 se divide en subredes con una mascara /30

+ 172.16.10.132/30

En binarios:

/16 /21 /24 /26 /30
172.16.0.0/16 1010 1100 0001 0000 00000 00O
172.16.8.0/21 1010 1100 0001 0000 00001 000 O00ji§j m
172.16.10.0/24 1010 1100 00010000 00001 010 110000p|
172.16.10.128/26 1010 1100 00010000 00001 010 10 Oc

172.16.10.132/30 1010 1100 00010000 00001 010 10Joi8in
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1.14 RESUMEN DE RUTA CON VLSM

El resumen de ruta CIDR (agregacion de ruta o supemetting) reduce la
cantidad de rutas que un router debe mantener en sus tablas anunciando y
manteniendo una sola direccién que contenga a las demas.

172.16.32.64/26
172.16.32.128/26 Red
Corporativa

172.16.64.128/20

El router de resumen tiene multiples entradas de redes consecutivas,
siendo éste el principalfactor en el resumen de ruta,
pero solo anunciard al router remoto la
red que contiene a todas las demas .

1.14.1 Explicacidon de funcionamiento de CIDR

Imagine que un router posee un rango de redes directamente conectadas, de
la 172.16.168.0/24 a la 172.16.175.0/24. EIl router buscara el bit comun mas alto
para determinar cual sera el resumen de ruta con la mascara mas pequefia posible.

172.16.168. 0/24
172.16.169. 0/24
172.16.170. 0/24
172.16.171. 0/24
172.16.172. 0/24
172.16.173. 0/24
172.16.174.0/24
172.16.175. 0/24

172.16.168.0/21
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En binarios:
Direccion de  primer Segundo  Tercer Cuarto
subred octeto octeto octeto octeto

172.16.168.0/24 10101100 00010000 10101 000 00000000

172.16.169.0/24 10101100 00010000 10101 001 00000000

172.16.170.0/24 10101100 00010000 10101 010 00000000

172.16.171.0/24 10101100 00010000 10101 011 00000000

172.16.172.0/24 10101100 00010000 10101 i00O 00000000

172.16.173.0/24 10101100 00010000 10101 101 00000000

172.16.174.0/24 10101100 00010000 10101 110 00000000

172.16.175.0/24 10101100 00010000 10101 111 00000000

Bits comunes = 21 Bits no
Resumen 172.16.168.0/21 comunes o de
host

Por lo tanto, para el rango especificado el router utilizard la direccién
172.16.168.0/21 para ei resumen de ruta solicitado.

1.15 DIRECCIONAMIENTO IPv6

IPv6 ha estado en desarrollo desde mediados de los noventa y durante
varios afios. Se habia anunciado al principio como el protocolo que podria expandir
el direccionamiento IP, llevar IP mobile a la madurez y finalmente ser capaz de
incorporar seguridad a nivel de capa 3. Esas afirmaciones son correctas pero hay
que tener en cuenta que a nivel de capa 3 esas capacidades de IPv6 han sido
aportadas a IPv4 en los pasados afios. Actualmente las direcciones IPv4 son
escasas y la mayor razon en Internet para evolucionar a IPvé es la necesidad de un
mayor direccionamiento.

Una de las razones de que el direccionamiento IPv4 sea demasiado escaso
es que no ha sido asignado eficientemente. Las direcciones de clase A son
excesivamente grandes para la mayoria de las organizaciones ya que soportan unas
16.777.214 direcciones de host, mientras que las direcciones de clase C soportan
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solo 254 direcciones de host. Como resultado de esto muchas organizaciones hacen
peticiones de clase B que soportan 65.534 direcciones de host, pero hacen solo un
uso parcial de dicho rango.

Inicialmente un dispositivo IP requeria una direccidn publica. Para prevenir
el agotamiento de las direcciones IPv4 la IETF {Internet Engineering Task Forcé)
adoptd el uso de CIDR (Classless Interdomain Routing), VLSM (Variable-Length
Subnet Mask) y NAT (Network Address Translation). CIDR y VLSM trabajan
juntas a lahora de mejorar el direccionamiento, mientras que NAT oculta clientes y
minimiza la necesidad de direcciones publicas. Otra de las razones de escasez de
direcciones publicas es que no han sido asignadas equitativamente a lo largo del
mundo. Una gran cantidad de direccionamiento es ocupada por EE.UU. mientras
que Europa es el siguiente en la lista con una larga porcién de direcciones. Asia, en
cambio tiene un ndmero insuficiente de direcciones en comparaciéon con su
poblacion, aunque la percepcion desde EEUU, es que todavia existe espacio libre
en el direccionamiento IPv4 en Asia, se reconoce la necesidad de implementar
IPv6 y asi obtener mas direccionamiento.

Otra razén para considerar la necesidad de un mayor direccionamiento es
el crecimiento exponencial de la poblacidn mundial con el persistente crecimiento
de consumibles electrdnicos que requieren el uso de direcciones IP.

Esta necesidad de direccionamiento IP podria ser atenuada intentando
utilizar NAT y asignaciones temporales a través de DHCP, pero teniendo sistemas
intermedios manipulando ios paquetes complican el disefio y la resolucién de
problemas. El concepto del disefio de Internet con innumerables sistemas
intermedios no hace que NAT trabaje adecuadamente, sin embargo es un mal
necesario.

La longitud de una direccion IPv6 es lo primero que sale a relucir, son 128
bits lo*que hace 218 direcciones IPv6 disponibles. Varias de estas direcciones dan
fondones especiales y estan reservadas pero aun asi quedarian disponibles
aproximadamente 5x1028 direcciones IP por cada habitante del planeta. Lo que
permitiria que el direccionamiento pueda crecer sin preocupaciones en
contraposicion al direccionamiento IPv4 cuya cantidad esta limitada a 232

En IPv6 se utiliza una cabecera méas simplificada que IPv4, haciendo que el
procesamiento sea més eficiente, permitiendo un mecanismo maés flexible y a su
vez extensible a otras caracteristicas. Una de esas caracteristicas es la movilidad,
movile IP es un estandar de la IETF que permite a los usuarios con dispositivos
wireless estar conectados de manera transparente y moverse a cualquier sitio sin
restricciones.
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La cabecera IPv6 es optimizada para procesadores de 32 a 64 bits y las
extensiones de cabecera permiten la expansion sin tener que forzar a que los
campos que no se usan se estén transmitiendo constantemente.

Las principales diferencias entre las cabeceras de las dos versiones es la
longitud de los campos de origen y destino. También hay otros campos que son
aparentes como checksum, fragmentacion y la etiqueta de flujo.

0 bits 8 bits 16 bits 24 bits 32 bits
L Clase .
Version de Etiqueta de flujo 64 bits
tréfico )
128 bits
Tamafio de la carga Préximo encabezado Limite de saltos
192 bits
Direccion de origen
256 bits
Direccion de destino
320 bits

Extension de la cabecera

1.15.1 Formato del direccionamiento IPv6

La primera diferencia respecto a IPv4 es que las direcciones IPvh son de
128 bits y estan representadas en un formato hexadecimal en lugar de la notacién
decimal tradicional y separada cada parte por dos puntos en lugar de uno. Teniendo
de esta forma 8 partes de 16 bits cada una. Como cada digito hexadecimal se asocia
con 4 bits, cada campo de 16 bits sera de 4 digitos hexadecimales.

Un ejemplo de direccion IPv6 puede ser el siguiente:

2001:0000:0001:0002:0000:0000:0000:ABCD

Este formato se puede reducir hasta de optimizar la lectura para su
comprension. Hay dos formas para conseguir simplificar tanta cantidad de
nameros:

® Todos los 0 a la izquierda de cada uno de los campos pueden ser
omitidos.

2001:0:1:2:0:0:0:ABCD

e Se pueden omitir los campos consecutivos de 0 con
independientemente de la cantidad de campos que se abrevie. Este
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mecanismo solo puede hacerse una vez debido a que luego no se
podrian reestructurar la cantidad de campos exactamente como eran.

2001:0:1:2::ABCD

1.15.2 Tipos de comunicacién IPv6

De la misma manera que su antecesor, en IPvd se soportan estas tres clases
de direcciones:

® Unicast: para enviar trafico a una sola interfaz.

® Multicast: para enviar a todas las interfaces del mismo grupo. Una
direccion IPv6 del mismo grupo multicast identifica un conjunto de
interfaces en diferentes dispositivos.

® Anycast: para enviar trdfico a la interfaz més cercana dentro de un
grupo. Una direccion IPv6 de anycast también identifica un conjunto de
interfaces en diferentes dispositivos, pero la diferencia de un paquete
enviado a una direccion anycast es que dicho paquete esta destinado al
dispositivo méas cercano. Esto sera determinado por el protocolo de
enrutamiento que se esté utilizando. Todos los nodos con la misma
direccién de anycast deberan proporcionar el mismo servicio.

Una interfaz puede tener varias direcciones y de diferentes tipos. Los
routers tienen que reconocer estas direcciones incluyendo las de anycast y
multicast.

1.16 FUNDAMENTOS PARA EL EXAMEN

e Tenga una idea clara sobre las siete capas del modelo OSI, las funciones
en lared para que se usan y los protocolos asociados a cada una.

® Analice las diferencias entre los dispositivos de cada capa del modelo
OSI, cuales son sus funciones y para qué se aplican en cada caso.

® Recuerde las posibles causas que pueden generar congestion en una
LAN. Cémo, de ser posible, evitarlo.

9 Tenga en cuenta las diferencias entre dominio de colision y dominio de
broadcast y los dispositivos asociados a cada uno.
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* Recuerde la diferencia entre orientado a conexion y no orientado a
conexion y los protocolos a que hacen referencia.

e Sepa diferenciar entre los tipos de cableado Ethernet y sus estdndares,
ademas de saber distinguir en cada caso cudl utilizar segun los

dispositivos a conectar.

e Tenga en cuenta las caracteristicas, campos y tamafio de la trama
Ethernet.

® Recuerde las funciones de cada capa del modelo jerarquico de Cisco,
para qué se aplican y los dispositivos asociados.

® Recuerde las cuatro capas del modelo TCP/IP, sus funciones y los
protocolos asociados a cada una.

» Sepa cudles son las diferencias entre el modelo TCP/IP y el modelo
OSI. Analice y compare sus capas.

* Tenga en cuenta las diferencias fundamentales entre TCP y UDP,
control de flujo, ACK, ventanas y ventanas deslizantes.

e Memorice los rangos de cada una de las clases de redes, el
direccionamiento reservado para uso privado.

» Ejercite el cdlculo de subredes, VLMS y resimenes de ruta.



Capitulo 2

ENRUTAMIENTO IP

2.1 DETERMINACION DE RUTAS IP

Para que un dispositivo de capa tres pueda determinar la ruta hacia un
destino debe tener conocimiento de las diferentes rutas hacia él y como hacerlo. El
aprendizaje y la determinacidn de estas rutas se llevan a cabo mediante un proceso
de enrutamiento dindmico a través de calculos y algoritmos que se ejecutan en la
red o enrutamiento estatico ejecutado manualmente por el administrador o incluso
ambos métodos.

La informacién de enrutamiento que el router aprende desde sus fuentes se
coloca en su propia tabla de enrutamiento. El router se vale de esta tabla para

determinar los puertos de salida que debe utilizar para retransmitir un paquete hasta
su destino.

La tabla de enrutamiento es la fuente principal de informacién del router
acerca de las redes. Si la red de destino esta conectada directamente, el router ya
sabra el puerto que debe usar para reenviar paquetes. Si las redes de destino no
estan conectadas directamente, el router debe aprender y calcular la ruta mas
Optima a usar para reenviar paquetes a dichas redes. La tabla de enrutamiento se
construye mediante uno de estos dos métodos o ambos:

® Rutas estaticas. Aprendidas por el router a través del administrador,
que establece dicha ruta manualmente, quien también debe actualizar
cuando tenga lugar un cambio en la topologia.
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Rutas dinamicas. Rutas aprendidas automéaticamente por el router a
través de la informacién enviada por otros routers, una vez que el
administrador ha configurado un protocolo de enrutamiento que permite
el aprendizaje dindmico de rutas.

Para poder enrutar paquetes de informacion un router debe conocer lo

siguiente:

®

11

Tabla
Red

1

2

3

Direccién de destino: direccion a donde han de ser enviados los
paquetes.

Fuentes de informacién: fuente (otros routers) de donde el router
aprende las rutas hasta los destinos especificados.

Descubrir las posibles rutas hacia el destino: rutas iniciales posibles
hasta los destinos deseados.

Seleccionar las mejores rutas: determinar cuél es la mejor ruta hasta el
destino especificado.

Mantener las tablas de enrutamiento actualizadas: mantener
conocimiento actualizado de las rutas al destino.

3.1
de enrutamiento Router A Tabla de enrutamiento Router B
Interfaz Métrica Red Interfaz Métrica
EO 0 1 SI 1
SO 0 2 Sl 0

SO 1 3 EO 0
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2.2 RUTAS ESTATICAS

Las rutas estaticas se definen administrativamente y establecen rutas
especificas que han de seguir los paquetes para pasar de un puerto de origen hasta
un puerto de destino. Se establece un control preciso del enrutamiento segin los
pardmetros del administrador.

Las rutas estaticas por defecto (default) especifican una puerta de enlace
(gateway) de altimo recurso, a la que el router debe enviar un paquete destinado a
una red que no aparece en su tabla de enrutamiento, es decir, que desconoce.

Las rutas estaticas se utilizan habitualmente en enrutamientos desde una
red hasta una red de conexion Unica, ya que no existe mas que una ruta de entrada y
salida en una red de conexidn Unica, evitando de este modo la sobrecarga de trafico
que genera un protocolo de enrutamiento.

La ruta estatica se configura para conseguir conectividad con un enlace de
datos que no esté directamente conectado al router. Para conectividad de extremo a
extremo, es necesario configurar la ruta en ambas direcciones. Las rutas estaticas
permiten la construccion manual de la tabla de enrutamiento.

El comando ip route configura una ruta estatica, los parametros siguientes
al comando definen la ruta estéatica.

Las entradas creadas en la tabla usando este procedimiento permaneceran
en dicha tabla mientras la ruta siga activa. Con la opcién permaneni, la ruta

seguird en latabla aunque la ruta en cuestién haya dejado de estar activa.

La sintaxis de configuracidn de una ruta estatica es la siguiente:

Router(config)#ip route[red] [mascara] [direccidén ip/interfaz]
[distancia] [permanent]

Donde:

® red: es la red o subred de destino.

0 méscara: es la méascara de subred.

« direccion: es ladireccion IP del router del préximo salto.

® interfaz: es el nombre de la interfaz que debe usarse para llegar a lared
de destino.
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® distancia: es un parametro opcional, que define la distancia
administrativa.

® permaneet: un parametro opcional que especifica que la ruta no debe
ser eliminada, aunque la interfaz deje de estar activa.

Es necesario configurar una ruta estatica en sentido inverso para conseguir
una comunicacion en ambas direcciones.

2.2.1 Rutas estaticas por defecto

Una ruta estatica por defecto (default), predeterminada o de Gltimo recurso
es un tipo especial de ruta estatica que se utiliza cuando no se conoce una ruta hasta
un destino determinado, o cuando no es posible almacenar en la tabla de
enrutamiento la informacidn relativa a todas las rutas posibles.

La sintaxis de configuracion de una ruta estatica por defecto es la siguiente:

Router(config)#ip route 0.0.0.0 0.0.0.0 [direccio6n ip/interfaz]
[distancia] e - —

Router_B(config)# ip route 0.0.0.0 0.0.0.0 Serial O

El grafico ilustra un ejemplo de utilizacidn de una ruta estética por default,
el router B tiene configurada la ruta por defecto hacia el exterior como Unica
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salida/entrada del sistema autdbnomo 100, los demas routers aprenderdn ese camino
gracias a la redistribucion que el protocolo hara dentro del sistema auténomo.

2.3 SISTEMA AUTONOMO

Un sistema auténomo (AS) es un conjunto de redes bajo un dominio
administrativo comdn. El uso de nimeros de sistema autébnomos asignados por
entidades (IANA, ARIN, RIPE...) solo es necesario si el sistema utiliza algln
BGP, o unared publica como Internet.

Los sistemas auténomos intercambian informacion a través
de protocolos de gateway exterior como BGP

24 DISTANCIA ADMINSTRATIVA

Los routers son multiprotocolos, lo que quiere decir que pueden utilizar al
mismo tiempo diferentes protocolos incluidas rutas estaticas. Si varios protocolos
proporcionan la misma informacion de enrutamiento se les debe otorgar un valor
administrativo. La distancia administrativa permite que un protocolo tenga mayor
prioridad sobre otro si su distancia administrativa es menor. Este valor viene por
defecto, sin embargo el administrador puede configurar un valor diferente si asi lo
determina.

El rango de las distancias administrativas varia de 1 a 255 y se especifica
en la siguiente tabla:
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Interfaz 0

Ruta estatica 1

Ruta sumarizada

EIGRP 5

BGP externo 20
EIGRP interno 90
IGRP 100
OSPF 110
I1S-1S 115
RIP 120
EIGRP externo 170
Inalcanzable 255

Valor predeterminado de distancia administrativa

2.5 PROTOCOLOS DE ENRUTAMIENTO

Los cambios que una red puede experimentar hacen poco factible la
utilizacion de rutas estaticas, el administrador se veria forzado a reconfigurar los
routers ante cada cambio. El enrutamiento dindmico permite que los routers
actualicen conocimientos ante posibles cambios sin tener que recurrir a nuevas
configuraciones. Un protocolo de enrutamiento permite determinar dindmicamente
las rutas y mantener actualizadas sus tablas.

Es importante diferenciar los protocolos enrulados y los de enrutamiento.
Un protocolo enrutado lleva una completa informacion de capa tres, como TCP/IP,
IPX, APPLE TALK, Net BEUI. Un protocolo de enrutamiento es el utilizado por
los routers para mantener tablas de enrutamiento y asi poder elegir la mejor ruta
hacia un destino.
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Existen dos grandes nlcleos de protocolos de enrutamiento:

» Protocolos de gateway interior (IGP). Se usan para intercambiar
informacidon de enrutamiento dentro de un sistema auténomo. (RIP,
IGRP).

* Protocolos de gateway exterior (EGP). Se usan para intercambiar
informacién de enrutamiento entre sistemas auténomos. (BGP).

2.5.1 Clases de protocolos de enrutamiento

Todos los protocolos de enrutamiento cumplen las mismas funciones,
aprendiendo y determinando cudl es la mejor ruta hacia un destino.

Existen dos clases de protocolos de enrutamiento:

e Vector distancia: este tipo de protocolo determina la direccién y la
distancia a cualquier red.

« Estado de enlace: estos protocolos poseen una idea exacta de la
topologia de la red y no efectlan actualizaciones a menos que ocurra un
cambio en la topologia.

Un tercer caso de protocolo de enrutamiento seria un método hibrido como
es el caso de EIGRP, propietario de Cisco, que combina aspectos de los dos casos
anteriores.

Un protocolo de enrutamiento también puede clasificarse como classfull
(con clase) o classless (sin clase), es decir, que pueden no reconocer las mascaras
de subred como en el caso de los classfull o si pueden hacerlo en el caso de los
classléss.

Los routers que no pasan la informacién de las subredes son con clase,
porque el router solo codifica la clase de red IP para la informacion de
enrutamiento. En cuanto el direccionamiento IP fue adaptandose a las necesidades
de crecimiento los protocolos se hicieron mas sofisticados, pudiendo manipular
mascaras de subred, estos protocolos son los llamados sin clase.

Un administrador puede habilitar el comando ip classless para el caso que
se reciba un paquete hacia una subred desconocida, el router enviarad ese paquete a
la ruta predeterminada para enviar la trama al siguiente salto.



94 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-MA

2.6 ENRUTAMIENTO POR VECTOR DISTANCIA

Los algoritmos de enrutamiento basados en vectores pasan copias
periddicas de una tabla de enrutamiento de un router a otro y acumulan vectores de
distancia. (Distancia es una medida de longitud, mientras que vector significa una
direccidn). Las actualizaciones regulares entre routers comunican los cambios en la
topologia. Cada protocolo de enrutamiento basado en vectores de distancia utiliza
un algoritmo distinto para determinar la ruta 6ptima. El algoritmo genera un
namero, denominado métrica de ruta, para cada ruta existente a través de la red.
Normalmente cuanto menor es este valor, mejor es la ruta.

Los dos ejemplos tipicos de protocolos por vector distancia son:

e RIP (Protocolo de informacion de enrutamiento). Protocolo
suministrado con los sistemas UNIX. Es el protocolo de gateway
interior (IGP) mas comuUnmente utilizado. RIP utiliza el nimero de
saltos como métrica de enrutamiento. Existen dos versiones, RIP vi
como protocolo tipo Classfull y RIP v2, méas completo que su antecesor,
como protocolo classless RIP se tratarda con mayor detenimiento en los
siguientes capitulos.

« IGRP (Protocolo de enrutamiento de gateway interior). Protocolo
desarrollado por Cisco para tratar los problemas asociados con el
enrutamiento en redes de gran envergadura. IGRP es un protocolo tipo
classfull.

2.6.1 Métricas

Las métricas utilizadas habitualmente por los protocolos de enrutamiento
pueden calcularse basdndose en una sola o en multiples caracteristicas de la ruta.

* NUmero de saltos: nimero de routers por los que pasara un paquete.

e Tic tac (Novell): retraso en un enlace de datos usando pulsos de reloj de
PC IBM (msg).

® Coste: valor arbitrario, basado generalmente en el ancho de banda, el
coste econdmico u otra medida, que puede ser asignado por un
administrador de red.

« Ancho de banda: capacidad de datos de un enlace. Por ejemplo, un
enlace Ethernet de 10Mb serd preferible normalmente a una linea
dedicada de 64Kb.
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e Retraso: tiempo en mover un paquete de un origen a un destino.

e Carga: cantidad de actividad existente en un recurso de red, como un
router o un enlace.

e Fiabilidad: normalmente, se refiere al valor de errores de bits de cada
enlace de red.

e MTU (Unidad Méaxima de Transmisién): longitud méaxima de trama en
octetos que puede ser aceptada por todos los enlaces de la ruta.

2.7 BUCLES DE ENRUTAMIENTO

El proceso de mantener la informacion de enrutamiento puede generar
errores si no existe una convergencia rapida y precisa entre los routers. En los
disefios de redes complejas pueden producirse bucles o loops de enrutamiento. Los
routers transmiten a sus vecinos actualizaciones constantes, si un router A recibe de
B una actualizacion de una red que ha caido, este transmitird dicha informacion a
todos sus vecinos incluido el router B, quien primeramente le informé de la
novedad, a su vez el router B volverd a comunicar que la red se ha caido al router
A forméndose un bucle interminable.

Red zZ

> La red Zha caido
La red Z ha caido P —»
* La red Zha caido
La red Z ha caido =~ ———mmmmmm——m- »
— > La red Zha caido

La red Z ha caido H e
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2.7.1 Solucion a los bucles de enrutamiento

Los protocolos vector distancia poseen diferentes métodos para evitar los
bucles de enrutamiento, generalmente estas herramientas funcionan por si mismas
(por defecto); sin embargo en algunos casos pueden desactivarse con el
consiguiente riesgo que pudiera generar un bucle de red.

2.7.2 Métrica maxima

Un protocolo de enrutamiento permite la repeticion del bucle de
enrutamiento hasta que la métrica exceda del valor méaximo permitido. Los routers
agregan a la informacion de enrutamiento la cantidad de saltos transcurridos desde
el origen a medida que los paquetes son enrutados. En el caso de RIP el bucle solo
estara permitido hasta que lamétrica llegue ald saltos.

Cuando el paquete sume 16 saltos sera descartado por RIP

2.7.3 Horizonte dividido

Resulta sin sentido volver a enviar informacién acerca de una ruta a la
direccién de donde ha venido la actualizacion original. A menos que el router
conozca otra ruta viable al destino, horizonte dividido o split horizon no
devolverd informacidn por la interfaz donde la recibid.

Red z
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2.7.4 Envenenamiento de rutas

El router crea una entrada en la tabla donde guarda el estado coherente de
la red en tanto que otros routers convergen gradualmente y de forma correcta
después de un cambio en la topologia. La actualizacion inversa es una operacion
complementaria del horizonte dividido. EI objetivo es asegurarse de que todos los
routers del segmento hayan recibido informacion acerca de la ruta envenenada. El
router agrega a la informacion de enrutamiento la cantidad maxima de saltos.

Red Z

2.7.5 Temporizadores de espera

Los temporizadores hacen que los routers no apliquen ninglin cambio que
pudiera afectar a las rutas durante un periodo de tiempo determinado. Si llega una
actualizacion con una métrica mejor a la red inaccesible, el router se actualiza y
elimina el temporizador. Si no recibe cambios 6ptimos dard por caida la red al
transcurrir el tiempo de espera.

2.8 ENRUTAMIENTO POR ESTADO DE ENLACE

Los protocolos de estado de enlace construyen tablas de enrutamiento
basdndose en una base de datos de la topologia. Esta base de datos se elabora a
parti? de paquetes de estado de enlace que se pasan entre todos los routers para
describir el estado de una red.

El algoritmo SPF (primero la ruta libre més corta) usa una base de datos
para construir la tabla de enrutamiento. El enrutamiento por estado de enlace utiliza
lainformacion resultante del arbol SFP, a partir de los paquetes de estado de enlace
(LSP) creando una tabla de enrutamiento con las rutas y puertos de toda la red.

Los protocolos de enrutamiento por estado de enlace recopilan la
informacion necesaria de todos los routers de la red, cada uno de los routers calcula
de forma independiente su mejor ruta hacia un destino. De esta manera se producen
muy pocos errores al tener una vision independiente de la red por cada router.
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Estos protocolos practicamente no tienen limitaciones de saltos. Cuando se
produce un fallo en la red el router que detecta el error utiliza una direccidn
multicast para enviar una tabla LSA, cada router recibe y la reenvia a sus vecinos.
La métrica utilizada se basa en el coste, que surge a partir del algoritmo de Dijkstra
y se basa en la velocidad del enlace.

Los protocolos de estado de enlace son protocolos de enrutamiento de
gateway interior, se utilizan dentro de un mismo AS (sistema autonomo) el que
puede dividirse en sectores mas pequefios como divisiones l6gicas llamadas &reas.
El area 0 es el area principal del AS. Esta area también es conocida como area de
backbone.

( Internet

Jerarquia de estado de enlace dentro de un sistema auténomo

Los dos ejemplos tipicos de protocolos de estado de enlace son:

® IS-1S (Sistema Intermedio a Sistema Intermedio). Protocolo de
enrutamiento jerarquico de estado de enlace casi en desuso hoy en dia.

0 OSPF (primero la ruta libre més corta). Protocolo de enrutamiento por
estado de enlace jerérquico, que se ha propuesto como sucesor de RIP
en la comunidad de Internet. Entre las caracteristicas de OSPF se
incluyen el enrutamiento de menor coste, el enrutamiento de multiples
rutas y el balanceo de carga.
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Los protocolos de estado de enlace son mas rapidos y mas escalables que
los de vector distancia, algunas razones podrian ser:

«

Los protocolos de estado de enlace solo envian actualizaciones cuando
hay cambios en la topologia.

Las actualizaciones periddicas son menos frecuentes que en los
protocolos por vector de distancia.

Las redes que ejecutan protocolos de enrutamiento por estado de enlace
pueden ser segmentadas en distintas areas jerarquicamente organizadas,
limitando asi el alcance de los cambios de rutas.

Las redes que ejecutan protocolos de enrutamiento por estado de enlace
soportan direccionamiento sin clase.

Las redes con protocolos de enrutamiento por estado de enlace soportan
resimenes de ruta.

RECUERDE:

< fn Enrutable

Losprotocolos enrutables son utilizados por los PC para poder “hablar ”entre ellos

Enrutamiento

Los protocolos de enrutamiento son utilizadospor los routerspara poder “hablar entre ellos
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""\RECUERDE:

Protocolo RIP RIPv2 IGRP EIGRP 1S-1S OSPF
Vector distancia X X X X
Estado de enlace X X
Resumen
X X X X X

automatico de ruta
Resumen manual

de ruta X X X X X X
Soporte VLSM X X % X
Prop(i:ei;i;io de X N
Convergencia Lento Lento Lento rgf)ligo rggligo rgglijgo
adragztiasrt]fai?iva 120 120 100 90 115 110

a(-:rtili;TI] iggc(ijgn 30 30 90
Métrica Saltos Saltos com- Com- Coste  Coste

puesta  puesta

El término convergencia hace referencia a la capacidad de los routers de
poseer la misma informacidn de enrutamiento actualizada. Las siglas VLSM
son las de méscara de subred de longitud 'variable.

RECUERDE:

Mientras los campos IP se mantienen intactos a lo largo de la ruta, las
tramas cambian en cada salto con la MAC correspondiente al salto siguiente.
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2.9 FUNDAMENTOS PARA EL EXAMEN

e Tome en cuenta las diferencias entre rutas estaticas y dindmicas,
aprendizaje de direcciones y cudl es la manera mas adecuada para
aplicarlas.

e Analice las condiciones béasicas necesarias para la aplicacion de rutas
estaticas y rutas estaticas por defecto.

¢ Recuerde cudles son los parametros de configuraciéon de las rutas
estéticas y rutas estéticas por defecto.

* Recuerde qué esy para qué sirve un sistema autébnomo.

e Recuerde qué es la distancia administrativa, su aplicacion a los
protocolos de enrutamiento y sus diferentes valores.

¢ Analice y asimile el funcionamiento de los protocolos de enrutamiento.

e Estudie como funciona un protocolo vector distancia, cuéles son y sus
respectivas métricas.

e Analice la problematica de los bucles de enrutamientos y sus posibles
soluciones razonando el funcionamiento de cada una de ellas.

e Estudie como funciona un protocolo de estado de enlace, cudles son, sus
jerarquias y compérelos con los de vector distancia.

¢ Recuerde la diferencia entre protocolos enrutables y de enrutamiento.






Capitulo 3

CONFIGURACION INICIAL
DEL ROUTER

3.1 PANORAMICA DEL FUNCIONAMIENTO DEL
ROUTER

Un router es un ordenador construido para desempefiar funciones
especificas de capa tres, proporciona el hardware y software necesarios para
encaminar paquetes entre redes. Se trata de dispositivos importantes de
interconexién que permiten conectar subredes LAN y establecer conexiones de
area amplia entre las subredes.

Las dos tareas principales son las de conmutar los paquetes desde una
interfaz perteneciente a una red hacia otra interfaz de una red diferente y la de
enrutjir, es decir, encontrar el mejor camino hacia la red destino. Ademas de estas
funciones los routers pueden llevar a cabo diferentes desempefios, tales como
filtrados, dominios de colision y broadcast, direccionamiento y traslacion de
direcciones IP, enlaces troncales, etc.

Ademas de los componentes de hardware los routers también necesitan un
sistema operativo, los routers Cisco funcionan con un sistema operativo llamado
10S (Sistema operativo de intemetworking). Un router puede ser exclusivamente
un dispositivo LAN, o puede ser exclusivamente un dispositivo WAN, pero
también puede estar en la frontera entre una LAN y una WAN vy ser un dispositivo
LAN y WAN al mismo tiempo.
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3.1.1 Componentes principales de un router

Los componentes bésicos de la arquitectura interna de un router
comprenden:

CPU. La unidad central de procesamiento (CPU) ejecuta las
instrucciones del sistema operativo. Estas funciones incluyen la
inicializacion del sistema, las funciones de enrutamiento y el control de
la interfaz de red. La CPU es un microprocesador. Los grandes routers
pueden tener varias CPU.

RAM. La memoria de acceso aleatorio (RAM) se usa para la
informaciéon de las tablas de enrutamiento, el caché de conmutacion
rapida, la configuracion actual y las colas de paquetes. En lamayoria de
los routers, la RAM proporciona espacio de tiempo de ejecucion para el
software 10S de Cisco y sus subsistemas. El contenido de la RAM se
pierde cuando se apaga la unidad. En general, la RAM es una memoria
de acceso aleatorio dindmica (DRAM) y puede ampliarse agregando
méas mddulos de memoria en linea doble (DIMM).

Memoria flash. La memoria flash se utiliza para almacenar una imagen
completa del software I0S de Cisco. Normalmente el router adquiere el
I0S por defecto de la memoria flash. Estas imagenes pueden
actualizarse cargando una nueva imagen en la memoria flash. El 10S
puede estar comprimido o no. En la mayoria de los routers, una copia
ejecutable del 10S se transfiere a la RAM durante el proceso de
arranque. En otros routers, el 10S puede ejecutarse directamente desde
la memoria flash. Agregando o reemplazando los médulos de memoria
en linea simples flash (SIMM) o las tarjetas PCMCIA se puede ampliar
la cantidad de memoria flash.

® NVRAM. La memoria de acceso aleatorio no volatil (NVRAM) se

utiliza para guardar la configuracion de inicio. En algunos dispositivos,
laNVRAM se implementa utilizando distintas memorias de solo lectura
programables, que se pueden borrar electrdnicamente (EEPROM). En
otros dispositivos, se implementa en el mismo dispositivo de memoria
flash desde donde se cargd el codigo de arranque. En cualquiera de los
casos, estos dispositivos retienen sus contenidos cuando se apaga la
unidad.

® Buses. La mayoria de los routers contienen un bus de sistema y un bus

de CPU. EI bus de sistema se usa para la comunicacion entre la CPU y
las interfaces y/o ranuras de expansion. Este bus transfiere los paquetes
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hacia y desde las interfaces. La CPU usa el bus para tener acceso a los
componentes desde el almacenamiento del router. Este bus transfiere las
instrucciones y los datos hacia o desde las direcciones de memoria
especificadas.

e ROM. La memoria de solo lectura (ROM) se utiliza para almacenar de
forma permanente el cédigo de diagndstico de inicio (Monitor de
ROM). Las tareas principales de la ROM son el diagnéstico del
hardware durante el arranque del router y la carga del software 10S de
Cisco desde la memoria flash a la RAM. Algunos routers también
tienen una version mas basica del 10S que puede usarse como fuente
alternativa de arranque. Las memorias ROM no se pueden borrar. Solo
pueden actualizarse reemplazando los chips de ROM en los routers.

¢ Fuente de alimentacion. La fuente de alimentacién brinda la energia
necesaria para operar los componentes internos. Los routers de mayor
tamafio pueden contar con varias fuentes de alimentacion o fuentes
modulares. En algunos de los routers de menor tamafo, la fuente de
alimentacion puede ser extema al router.

3.1.2 Interfaces

Las interfaces son las conexiones de los routers con el exterior. Los tres
tipos de interfaces caracteristicas son:

 Interfaz de red de &rea local (LAN).
¢ Interfaz de red de area amplia (WAN).
¢ Interfaz de consola/AUX.

Estas interfaces tienen chips controladores que proporcionan la ldgica
necesaria para conectar el sistema a los medios. Las interfaces LAN pueden ser
configuraciones fijas o modulares y pueden ser Ethernet o Token Ring. Las
interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces W ANtambiéncuentan
con chipscontroladores para las interfaces. Las interfacesWAN pueden ser de
configuraciones fijas o modulares. Los puertos de consola/AUX son puertos
seriales que se utilizan principalmente para la configuracién inicial del router.
Estos puertos no son puertos de networking. Se usan para realizar sesiones
terminales desde los puertos de comunicacién del ordenador o a través de un
modem.
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3.1.3 WAN y routers

La capa fisica WAN describe la interfaz entre el equipo terminal de datos
(DTE) y el equipo de transmision de datos (DCE). Normalmente el DCE es el
proveedor del servicio, mientras que el DTE es el dispositivo conectado. En este
modelo, los servicios ofrecidos al DTE estan disponibles a través de un modem o
CSU/DSU.

DTE Interfaz de la capa DCE

Router Modem
CSuU/DSuU
TA/NT1

Cuando un router usa los protocolos y los estdndares de la capa de enlace
de datos y fisica asociados con las WAN, opera como dispositivo WAN.

Los protocolos y estandares de la capa fisica WAN son:

 EIA/TIA -232
« EIA/TIA-449
e V.24

V.35

e X.21

e G.703

« EIA-530

« RDSI

e TI, T3, El y E3
« xDSL

« SONET (OC-3, 0OC-12, OC-48, 0OC-192)

Los protocolos y estandares de la capa de enlace de datos WAN:

9 Control de enlace de datos de alto nivel (HDLC)
9 Frame-Relay

e Protocolo punto a punto (PPP)

» Control de enlace de datos sincrono (SDLC)

» Protocolo Internet de enlace serial (SLIP)
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+ X.25
« ATM
* LAPB
* LAPD
* LAPF

3.2 CONECTANDOSE POR PRIMERA VEZ AL ROUTER

Para la configuracion inicial del router se utiliza el puerto de consola
conectado a un cable transpuesto o de consola y un adaptador RJ-45 a DB-9 para
conectarse al puerto COMI del ordenador. Este debe tener instalado un software
de emulacién de terminal, como el HyperTerminal.

Los parametros de configuracidn son los siguientes:

e El puerto COM adecuado
* 9600 baudios

* 8 bits de datos

e Sin paridad

e 1bit de parada

e Sin control de flujo

La imagen corresponde a una captura de pantalla de HyperTerminal
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3.2.1 Secuencia de arranque

Cuando un router o un switch Catalyst Cisco se ponen en marcha, hay tres
operaciones fundamentales que han de llevarse a cabo en el dispositivo de red:

® Paso 1- El dispositivo localiza el hardware y lleva a cabo una serie de rutinas
de deteccion del mismo. Un término que se suele utilizar para describir este
conjunto inicial de rutinas el POST (Power-on SelfTest), o pruebas de inicio.

e Paso 2 - Una vez que el hardware se muestra en una disposicion correcta de
funcionamiento, el dispositivo lleva a cabo rutinas de inicio del sistema. El
switch o el router inicia localizando y cargando el software del sistema
operativo 10S secuencialmente desde la Flash, servidor TFTP o la ROM,
segln corresponda.

+ Paso 3 - Tras cargar el sistema operativo, el dispositivo trata de localizar y
aplicar las opciones de configuracion que definen los detalles necesarios para
operar en la red. Generalmente, hay una secuencia de rutinas de arranque que
proporcionan alternativas al inicio del software cuando es necesario.

3.3 CONFIGURACION INICIAL

Un router o un switch pueden ser configurados desde distintas ubicaciones:

« En la instalacion inicial, el administrador de la red configura
generalmente los dispositivos de la red desde un terminal de consola,
conectado por medio del puerto de consola.

¢ Si el administrador debe dar soporte a dispositivos remotos, una
conexion local por médem con el puerto auxiliar del dispositivo permite
a aquél configurar los dispositivos de red.

e Dispositivos con direcciones IP establecidas pueden permitir
conexiones Telnet para la tarea de configuracion.

e Descargar un archivo de configuracion de un servidor Trivial File
Transfer Protocol (TFTP).

e Configurar el dispositivo por medio de un navegador Hypertext
Transfer Protocol (HTTP).
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Las rutinas de inicio del software Cisco I0S tienen por objetivo inicializar
las operaciones del router. Como se explicd anteriormente, las rutinas de puesta en
marcha deben hacer lo siguiente:

e Asegurarse que el router cuenta con hardware verificado (POST).

e Localizar y cargar el software Cisco I0S que usa el router para su
sistema operativo.

® Localizar y aplicar las instrucciones de configuracion relativas a los
atributos especificos del router, funciones del protocolo y direcciones de
interfaz.

El router se asegura de que el hardware haya sido verificado. Cuando un
router Cisco se enciende, realiza unas pruebas al inicio (POST). Durante este
autotest, el router ejecuta una serie de diagndsticos para verificar la operatividad
béasica de la CPU, la memoria y la circuiteria de la interfaz. Tras verificar que el
hardware ha sido probado, el router procede con la inicializacidn del software.

Al iniciar por primera vez un router Cisco, no existe configuracion inicial
alguna. El software del router le pedird un conjunto minimo de detalles a través de
un dialogo opcional llamado Setup.

El modo Setup es el modo en el que inicia un router no configurado al
arrancar, puede mostrarse en su forma bésica o extendida.

Se puede salir de este modo respondiendo que NO a la pregunta inicial.

Would you like to enter the initial configuration dialog?[yes]: No
Would you like to terminate autoinstall? [yes] : INTRO

Desde la linea de comandos el router se inicia en el modo EXEC usuario,
las tareas que se pueden ejecutar en este modo son solo de verificacién ya que NO
se permiten cambios de configuracion. En el modo EXEC privilegiado se realizan
las tareas tipicas de configuracion.

Modo EXEC usuario:

Router>

Modo EXEC privilegiado:

Router#
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Para pasar del modo usuario al privilegiado ejecute el comando enable,
para regresar disable. Esto es posible porque no se ha configurado contrasefia, de
lo contrario seria requerida cada vez que se pasara al modo privilegiado.

Router>
Router>enable
Router#disable

Router>

Modo global y de interfaz:

Router>enable

Routerttconfigure terminal

Router(config)#interface [tipo de interfaz][numero]
Router (config) #in.terface ethernet O
Router(config-if)#exit

Router(config)#exit

Router#

Para pasar del modo privilegiado al global debe introducir el comando
configure terminal, para pasar del modo global al de interfaz ejecute interface
ethernet 0, en este caso se ha elegido la ethernet 0. Para regresar un modo mas atras
utilice el exit o Control+Z que lo llevara directamente al modo privilegiado.

NOTA

La informacién que aparece entre corchetes después de unapregunta es la que
el router sugiere como valida ...dialog? [yes]: bastara con aceptar con un
Intro.

3.3.1 Comandos ayuda

El router da la posibilidad de ayudas pues resulta dificil memorizar todos
los comandos disponibles, el signo de interrogacion (?) y el tabulador del teclado
nos brindan la ayuda necesaria a ese efecto. El tabulador completa los comandos
que no recordamos completos o que no queremos escribir en su totalidad.

El signo ? colocado inmediatamente después de un comando muestra todos
los que comienzan con esas letras, colocado después de un espacio (barra
espaciadora+?) lista todos los comandos que se pueden ejecutar en esa posicion.
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La ayuda se puede ejecutar desde cualquier modo:

Router#?

jUjcgc coinmands -
access-enable Create a temporary Access-List entry
access-template Create a temporary Access-List entry
bis For manual emergency modes setting
clear Reset functions

--More—

Router (confFig)#?
Configure commands:

aaa Authentication, Authorization and Accounting.

alias Create command alias

appletalk Appletalk global configuration commands

arp Set a static ARP entry

banner Define a login banner

boot Modify system boot parameters
--More-

Inmediatamente o después de un espacio segun la ayuda solicitada:

Router#sh?
Show

Router#show ?
access-expression List access expression

access-lists List access lists
accounting Accounting data for active sessions
aliases Display alias commands

—More—

Router(config)#inte?

interface

Router(config)#interface ?

CTunnel CTunnel interface

FastEthernet FastEthernet I1EEE 802.3
GigabitEthernet GigabitEthernet IEEE 802.3z
Loopback Loopback interface

Null Null interface

Port-channel Ethernet Channel of interfaces
Tunnel Tunnel 1interface

Vif PGM Multicast Host interface
Vlan Catalyst Vlans

fcpa Fiber Channel

range interface range command

111
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La indicacion —More— significa que existe mas informacidn disponible.
La barra espaciadora pasara de pagina en pagina, mientras que el Intro lo hara linea
por linea.

El acento circunflejo (A) indicara un fallo de escritura en un comando:
Router#configure terminal
A

% Invalid input detected at |A" marker.

Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

El uso de Cox»irol+P (también flecha hacia arriba) permite ver los Gltimos
comandos ejecutados, el Comtrol-N (también flecha hacia abajo) la inversa del
anterior. Estos comandos quedan registrados en un bufer llamado historial y
pueden verse con el comando show history, por defecto la cantidad de comandos
que se guardan en memoria es de 10, pero puede ser modificado por el
administrador utilizando el history size:

Router#terminal history size ?
<0-256> Size of history buffer

3.3.2 Asignacion de nombre y contrasefias

Se debe asignar un nombre exclusivo al router, como la primera tarea de
configuracion. Esto se realiza en el modo de configuracién global, mediante los
siguientes comandos:

Router (config)tthostname MADRID
MADRID(confTig)#

Los comandos enable password y enable secret se utilizan para restringir
el acceso al modo EXEC privilegiado. El comando enable password se utiliza solo
si no se ha configurado previamente enable secret.

Se recomienda habilitar siempre enable secret, ya que a diferencia de
enable password, la contrasefia estara siempre cifrada.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MADRID

MADRID(config)#enable password cisco

MADRID(config)#enable secret cisco
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Observe en el ejemplo que se copia parte de un show runaig-config que se
ha configurado como hostname del router MADRID y como contrasefia cisco en la
enable secret y la enable password, abajo se ve como la contrasefia secret aparece
encriptada por defecto mientras que la otra se lee perfectamente.

hostname MADRID

i
enable secret 5 $I1$EBMD$OrTOiN4QQab7s8AFzsSof/
enable password cisco

3.3.3 Contraseias de consola, auxiliar y telnet

Para configurar la contrasefia para consola se debe acceder a la interfaz de
consola con el comando line consolé 0:

Eouter#configure terminal

Router (config)#line consolé o

Router (config-line)#login

Router (config-line)#password contrasefia

El comando exec-timeout permite configurar un tiempo de desconexién
determinado en la interfaz de consola.

El comando logging synchronous impedird mensajes dirigidos a la
consola de configuracion que pueden resultar molestos.

Para configurar la contrasefia para telnet se debe acceder a la interfaz de
telnet con el comando line vty 0 4, donde line vty indica dicha interfaz, 0 el
numero de la interfaz y 4 la cantidad maxima de conexiones multiples a partir de O,
en este caso se permiten 5 conexiones multiples:

Router(config)#line vty 0 4
Router(config-line)#login
Router(config-line)#password contrasefa

El comando show sessions muestra las conexiones de telnet efectuadas
desde el router, el comando show users muestra las conexiones de usuarios
remotos.

Router#show users

Line User Host(s) Idle Location
* 1vty O idle 00:00:00 192.168.59.132
2 vty 1 idle 00:00:02 192.168.59.156

Interface User Mode Idle Peer Address
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Algunos routers permiten establecer niveles de seguridad en la conexién
por telnet y ademas de la configuracién ssh.

Router(config)#line vty 0 15
Router(config-line)#privilege level 15
Router(config-line)#login local
Router(config-line)#transport input telnet
Router(config-line)#transport input telnet ssh

Para configurar la contrasefia para auxiliar se debe acceder a la interfaz de
auxiliar con el comando Une aux O:

Router (config)# line aux O
Router(config-line)#login
Router(config-line)#password contrasefa

En todos los casos el comando login suele estar configurado por defecto,
permite que el router pregunte la contrasefia al intentar conectarse, con el comando
login local el router preguntara qué usuario intenta entrar y su respectiva
contrasefia. Para que esto funcione se deben crear nombres de usuarios y
contrasefia con el siguiente comando:

Router(config)#username usuariol password contrasefal
Router(config)#username usuario2 password contrasefia”™

3.4 CASO PRACTICO

3.4.1 Configuracion de usuario y contrasefia

En el siguiente ejemplo se han creado dos usuarios CORE_SUR con una
contrasefia Ansur y CQRE_NOR con una contrasefia Anort. Se configura a
continuacion la linea de consola:

Router(config)#username CORE_SUR password Ansur
Router(config)#username CORE_NOR password Anort

Router#configure terminal
Router(config)#line consolé 0
Router(config-line)#login local
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Cuando el usuario CORE_NOR intente ingresar al router le sera solicitado
su usuario y contrasefia, y luego la enable secret:

press RETURN to get started.
Usted intenta ingresar en un sistema protegido
User Access Verification

Username: CORE NOR

Password:***** (contrasefia de usuario, Anort)
Router>enable

Password: ***** (enable secret, cisco)
Router#

Las contrasefias sin encriptacion aparecen en el show running debiendo tener
especial cuidado ante lapresencia de intrusos.

El comando Service password-encryption encriptara con un cifrado leve
ias contrasefias que no estdn cifradas por defecto como las de telnet, consola,

auxiliar, etc. Una vez cifradas las contrasefias no se podran volver a leer en texto
plano.

3.4.2 Configuracién por navegador

Los routers pueden ser configurados por HTTP si el comando ip http
Server esta habilitado en el dispositivo. Por defecto la configuracion por web viene

deshabilitada por defecto (no ip http Server). Por razones de seguridad se
recomienda dejarlo desactivado.

Router(config)#ip http Server
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3.5 INTERFAZ SDM

SDM (Cisco Router and Security Device Manager) es una herramienta de
administracién avanzada muy potente que permite la configuracion de los
dispositivos en pocos minutos. Se basa en la configuracién Web de los dispositivos
siempre que estos tengan disponibles este servicio. SDM puede utilizarse en gran
cantidad de modelos de routers y también se entrega preinstalado en todos los
routers de servicios integrados nuevos de las series 850, 870, 1800, 2800 y 3800.
Para un completo control administrativo de los dispositivos, SDM puede instalarse
en un terminal de administracién con la finalidad de gestionarlos desde alli.

Una vez instalado en el terminal de administracidon se puede acceder a los
dispositivos introduciendo la direccion IP de los mismos. Otra forma es por medio
de un navegador por HTTP o HTTPS.

SDM permite la revision de las configuraciones, monitorizar y un espectro
muy amplio de posibilidades de configuracion rapida del dispositivo. Es posible
efectuar configuraciones de todo tipo como por ejemplo NAT, VPN, ACL,
contrasefias, protocolos, interfaces, etc.

FACIHKVAMIFCr 4% VBr B Wb gy !
1fiv SV fintf ~o

19381:17'/IC f* i Hrrci ViQt

Captura de unapantalla inicial del SDM
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3.5.1 Configuracion de SDM

Para la configuracion de SDM es necesaria la instalacion del software
correspondiente suministrado por proveedor. Es posible la instalacion tanto en los
dispositivos como asi también en el terminal de administracion dependiendo de la
utilidad y capacidad de memoria disponible.

Es necesario activar el servicio HTTP o HTTPS en el router, crear el
usuario y su contrasefia con un nivel de privilegio 15. Tenga en cuenta que si es la
configuracion inicial y pretende continuar desde la terminal de administracion debe
existir por lo menos una interfaz activa en el router conectada a la red. Para ello
verifique con un ping si es posible el acceso al dispositivo desde la terminal.

Router (config)#ip http server
Router(config)#ip http secure-server
Router(config)#ip http authentication local

Router (config)#username nombre usuario privilege 15 password O
contrasefa

SDM ofrece un abanico muy amplio de posibilidades de configuracion, por
ejemplo como muestran las siguientes imagenes, contrasefias o DHCP.

Change Default Uttt Name and Password

-x  Tfte routeris using a raaof?defaultusername 3ft3 password. You must change

aotn QTtriero to secure it© tcuier SOM does nol stow you to configure tna router
uniab5 >cu complete this -step first.

Note: Youwin be prompted fsrusarname ana password aiMfmt« conngurauon
is delivered. Enter the new username 3nd password ta reeonnecltoihe router

Usamang
Password

Reenter Passv/ord

Ok Cancel

Captura de unapantalla del SDMpara
la configuracion de contrasefias
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la configuracion de DHCP

3.6 CONFIGURACION DE INTERFACES

Las interfaces de un router forman parte de

. I NovarloiPS3  r+ useiDofinod

©RA-MA

redes que estdn

directamente conectadas al dispositivo. Estas interfaces activas deben llevar una
direccion IP y su correspondiente méscara, como un host perteneciente a esa red.
El administrador debe habilitar administrativamente la interfaz con el comando no
shutdown y si fuera necesario la interfaz podrd deshabilitarse con el comando

shutdown. Las interfaces de LAN pueden ser:
»  Ethernet a 10 Mbpm.
® Fastethemeta 100 Mbpm.

» Gigaethemet a 1000 Mbpm.

Las secuencias de comandos para la configuracidn basica de una interfaz

de LAN son los siguientes:

Router(config)iinterface [tipo de interfaz] [numero]
Router (config-if)#ip address [direccidon IP mascara]

Router (config-if)#speed [10]100]1000]auto]
Router (config-if)#duplex [auto]full]half]
Router (config-if)#no shutdown
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La mayoria de dispositivos llevan ranuras o slots donde se instalan las
interfaces o para ampliar la cantidad de estas. Los slots estdn numerados y se
configuran por delante del nimero de interfaz separado por una barra.

Router (config)tinterface [tipo de interfaz][slot/int]

Es posible configurar en la interfaz un texto a modo de comentario que
solo tendrd caracter informativo y que no afecta al funcionamiento del router.
Puede tener cierta importancia para los administradores a la hora de solucionar
problemas.

Router (config-if)#description comentario

El comando show interfaces etlhernet 0 muestra en la primera linea como
la interfaz estd UP administrativamente y UP fisicamente. Recuerde que si la
interfaz no estuviera conectada o si existiesen problemas de conectividad, el
segundo UP apareceria como down o en un serial down down.

La tercera linea muestra la descripcién configurada a modo de comentario.
A continuacion aparece la direccion IP, la encapsulacién, paquetes enviados,
recibidos, etc.

EthernetO is up, line protocol is up
Hardware 1is Lance, address is 0000.0cfb.Scl9 (bia. 0000 .Ocfb.6¢cl9)
Description: INTERFAZ_DE_LAN
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usee, rely 183/255, load
17255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:03, output hang never
Last clearing of "show interface"™ counters never
Queueing strategy: fifo
Oujtput queue 0/40, O drops; input queue 0/75, O drops
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
0 packets input, O bytes, 0 no buffer
Received O broadcasts, 0 runts, O giants, O throttles
O input errors, O CRC, O frame, O overrun, O ignored, O abort
0 input packets with dribble condition detected
188 packets output, 30385 bytes, 0 underruns
188 output errors, O collisions, 2 interface resets
0 babbles, 0 late collision, 0 deferred
188 lost carrier, 0 no carrier
0 output buffer failures, O output buffers swapped out
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Si el administrador deshabilita la interfaz se vera:

EthernetO is administratively down, line protocol is down
Hardware is Lance, address is 0000.0cfb.6¢cl9 (bia 0000.0cfb.6cl9)
Description: INTERFAZ_DE_LAN

Internet address is 192.168.1.1/24

Si una interfaz estd administrativamente down no significa que exista un
problema, pues el administrador ha decidido dejarla shutdown. Por el
contrario si el Une protocol is down existe un problema, seguramente de capa
fisica.

Las interfaces seriales se configuran siguiendo el mismo proceso que las
Ethernet, se debe tener especial cuidado para determinar quién es el DCE (equipo
de comunicaciones) y quién el DTE (equipo terminal del abonado) debido a que el
DCE lleva el sincronismo de la comunicacién, este se configurara solo en la
interfaz serial del DCE, el comando clock rate activard el sincronismo en ese
enlace.

Clock rate y ancho de banda no es lo mismo: recuerde que existe un
comando bandwidth para la configuracion del ancho de banda, el router solo lo
utilizara para el calculo de costes y métricas para los protocolos de enrutamiento,
mientras que el clock rate brinda la verdadera velocidad del enlace.

Las interfaces loopback son interfaces virtuales que sirven, por ejemplo,
para el calculo de métrica en los protocolos de enrutamiento.

3.7 COMANDOS SHOW

Saber utilizar e interpretar los comandos show permite el rapido
diagnostico de fallos, en modo usuario se permite la ejecucion de los comandos
show de forma restringida, desde el modo privilegiado la cantidad es ampliamente
mayor.
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3.7.1 Comandos show mas usados

e show interfaces. Muestra las estadisticas completas de todas las
interfaces del router. Para ver las de una interfaz especifica, ejecute el
comando seguido de la interfaz y el nimero de puerto.

Router#show interfaces serial 0/1

» show controllers. Muestra informacion especifica de la interfaz de
hardware..

Router#show controllers serial 0/1
® show clock. Muestra la hora fijada en el router.

® show hosts. Muestra la lista en caché de los nombres de host y sus
direcciones.

» show users. Muestra todos los usuarios conectados al router.

» show sessions. Muestra las conexiones de telnet efectuadas desde el
router.

® show history.Muestra un historial de los comandos introducidos.

e show flash. Muestra informaciéon acerca de la memoria flash
(EEPROM) y qué archivos 10S se encuentran almacenados alli.

® show versidn. Despliega la informacion acerca del router y de la
imagen de 10S que esté cometido en la RAM. Este comando también
muestra el valor del registro de configuracion del router.

® show arp. Muestra la tabla ARP del router.

® show protocols. Muestra el estado global y por interfaz de cualquier
protocolo de capa 3 que haya sido configurado.

o show startup-config. Muestra el archivo de configuracién almacenado
en laNVRAM.

® show running-config. Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica.
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3.8 CASO PJRACTICO

3.8.1 Configuracion de una interfaz Ethernet

El ejemplo muestra la configuracion de una interfaz Fastethemet:

Router>enable

Password: **x**x*

Routerffconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface Fastethernet 0

Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if) #speed 100

Router(config-if)#duplex full

Router(config-if)#no shutdown

Router(config-if)#description INTERFAZ_DE_LAN

3.8.2 Configuracion de una interfaz Serie

© RA-MA

El ejemplo muestra la configuracion de un enlace serial como DCE:

MADRID(cébnfig)»interface serial O
MADRID(config-if)#ip address 170.16.2.1 255.255.0.0
MADRID(config-if)#clock rate 56000
MADRID(config-if)fbandwidth 100000
MADRID(config-if)ttdescription RED_SERVIDORES
MADRID(config-if)#no shutdown

3.9 MENSAJES O BANNERS

Con el fin de brindar mensajes ante posibles averias o intrusos existen

varios tipos de banners:

Router (config)ibanner ?

LINE c banner-text c, where rc* is a delimiting character
exec Set EXEC process creation banner

incoming Set incoming terminal line banner

login Set login banner

motd Set Message of the Day banner
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El banner motd ofrece la posibilidad de un mensaje diario, el banaer
lo«in serd visto al establecer una sesi6n de telnet, el banner exec al pasar la
password al modo privilegiado.

Un mensaje de inicio de sesién debe advertir que solo los usuarios
autorizados deben intentar el acceso. Evite .un mensaje del estilo jbienvenido! por
el contrario deje bien claro que cualquier intrusion sin autorizacion estard
penalizada por la ley vigente, de esta manera advertirdA que ir mas alld estd
prohibido y es ilegal.

Configuracién de un banner diario, el texto debe ir entre caracteres

similares al comenzar y al terminar:

Router(config)#banner motd * TJsted intenta ingresar en un sistema
protegido*

3.10 RESOLUCION DE NOMBRES DE HOST

Seguramente resultara mas familiar identificar un dispositivo, un host o un
servidor con un nombre que lo asocie a sus funciones o a otros criterios de
desempefio. Esto se hace creando una tabla de host, que asociara un nombre a una
o0 varias direcciones IP.

Router (config)#ip host nombre [I°direccién IP][2°direccién IP]...

3.11 CASO PRACTICO

3.11.1 Corafigoracion de una tabla de host

A continuacién se ha creado una tabla de host con el comando ip host.

Router(config)#ip host SERVIDOR 204.200.1.2
Router(config)#ip host ROUTER 220.220.10.32
Router(config)#ip host HOST 210.210.2.22
Router(config)#exit
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3.12.1 Borrado del contenido de las memorias

Los datos de configuracion almacenados en la memoria no volatil no son
afectados por la falta de alimentacidn, el contenido permanecera en la NVRAM
hasta tanto se ejecute el comando apropiado para su eliminacion:

Router#erase startup-config’

Por el contrario no existe comando para borrar el contenido de la RAM. Si
el administrador pretende dejar sin ninglin dato de configuracion debe rebotar o
apagar el router. La RAM se borra Gnicamente ante la falta de alimentacién
eléctrica:

Router#reload
System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]

Para borrar completamente la configuracion responda NO a la pregunta si
quiere salvar.

NOTA:

Tenga especial cuidado al borrar las memorias, aseglrese de eliminar lo que
desea antes de confirmar el borrado. .. .

3.12.2 Copia de seguridad del 10S

Cuando sea necesario restaurar el 10S del router o actualizarlo se debe
hacer desde un servidor TFTP. Es importante que se guarden copias de seguridad
de todas las 10S en un servidor central.

El comando para esta tarea es el copy flash tftp, mediante el comando
show flash se verificara el nombre del archivo a guardar:

Router#copy flash tftp

System flash directory:
File Length Name/status
1 3709210 c4500-js-1_121-5_bin
[3709276 bytes used, 4679332 available, 83838608 total]
Address or flame of reméte host [255.255.255.255]? 200.200.10.1
Source TfTile Aame? c4500-js-1_121-5_bin
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DeStin.ati°n file name [c4500-js-1_121-5.bin]?

Router#show flash

System flash directory:
File Length Name/status
! 3709210 c4500-js-1_121-5.bin
[3709276 bytes used, 4679332 available, 8388508 total]
8192K bytes of processor board System flash (Read/Write)

En el proceso inverso al anterior o para actualizar el 10S se debe verificar
el espacio en la memoria flash con el comando show flash y luego ejecutar el
comando copy tftp flash:

Router#show flash

System flash directory:
File Length Name/status
1 3709210 ¢4500-js-1_121-5.bin
[3709276 bytes used, 4679332 available, 83838608 total]
8192K bytes of processor board System flash (Read/Write)

Router#copy tftp flash
Address or name of remote host?200.200.10.1
Source filename? c4500-js-1_121-5.bin
Destination filename [c4500-js-1__121-5.bin]?
Acceeoing tftp://200 .200.10.1/ c4500-js-1_121-5-»bin- =< -»
Erase flash: before copying? [confirm]
Erasing the flash file system will remove all files
Continue?[confirm]
Erasing device eeeececeeeceeceeceeceeeeeeeeeeeeeceeeeeeee
eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
eeeeeeeee erased
Loading c4500-js-1_121-5.bin from 200.200.10.1 (via Ethernet 0/2)
trrrrrrgrrrarrrrrrprrrrrrrrrrp arrrrrrrrrrrr gneer g1l
IR RN R RN RN RN RN RN A A N

Verifying Check sum ... ... ... . ...... OK
[0K-9024523 bytes]
9024523 bytes copied in 310.12 secs


ftp://200
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3.13 COMANDOS DE EDICION

Casi la totalidad de las 10S ofrecen combinaciones de teclas que permiten
una configuracion del dispositivo més rapida y simple. La siguiente tabla muestra
algunos de los comandos de edicion mas utilizados.

Tecla Efecto
Delete Elimina un caracter a la derecha del cursor.
Retroceso  Elimina un caracter a la izquierda del cursor.
TAB Completa un comando parcial.
Ctrl+A Mueve el cursor al comienzo de la linea.

Vuelve a mostrar una linea escrita

Ctrl+R anteriormente.
Ctrl+U Borra una linea.
Ctrl+W Borra una palabra.
Finaliza el modo de configuracion y vuelve
Ctri+z al modo-EXEC.
Esc-B Desplaza el cursor hacia atras una palabra.
Flecha Repite hacia adelante los comandos
arriba anteriores.
Flecha . . . .
. Repite hacia atras los comandos anteriores.
abajo
Repite hacia adelante los comandos
Ctrl+P P

anteriores

Ctri+N Repite hacia atras los comandos anteriores.
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3.14 NOMBRES DEL CISCO I0S

Cisco desarrolla numerosas versiones del 10S (Internetwork Operating
System) y lanza nuevas versiones de forma continua.

El 10S ofrece diversas funciones y también corre sobre diversas
plataformas de hardware.

Cisco ha establecido una convencion para identificar por nombres a las
distintas versiones, de los archivos del 10S. La convencion de nombres del 10S
utiliza varios campos. Entre ellos podemos mencionar el de identificacion de la
plataforma del hardware, el de identificacion de la funcionalidad y el
correspondiente a la secuencia numérica.

C4500-js-1_121-5.bin

J A A A

Plataforma de hardware
Conjunto de funciones especiales ~
Formato de archivo

Nimero de version

3.15 REGISTRO DE CONFIGURACION

Cuando un router arranca, se comprueba el registro de configuracion
virtual para determinar (entre otras cosas) el modo en que debe entrar tras el
arranque, donde conseguir la imagen del software y como gestionar el archivo de
configuracion de laNVRAM.

u

Este registro de 16 bits controla funciones como la velocidad en baudios
del puerto de la consola, la operacion de carga del software, la habilitacion o
deshabilitacion de la tecla de interrupcion durante las operaciones normales, la
direccion de multidifiision predeterminada, asi como establecer una fuente para
arrancar el router.

3.15.1 Comando show version

El comando show version muestra la informacion de hardware y de 10S de
un router o switch, sobre las Gltimas lineas se observa el registro de configuracidn.
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El valor del registro para una secuencia de arranque normal debe ser 0x2102 (el Ox
indica un valor hexadecimal).

Router#show version

Cisco Internetwork Operating System Software
10S (tm) 4000 Software (C4000-J-M), Version 11.2(21), RELEASE
SOFTWARE (fcl)

Copyright () 1986-1999 by cisco Systems, Inc.

Compiled Wed 15-Dec-2004 23:15 by ccai

Image text-base: 0x00012000, data-base: 0x00775308

ROM: System Bootstrap, Version 5.2(11a), RELEASE SOFTWARE

ROM: 4000 Bootstrap Software (XX-RXBOOT), Version 10.2(1l1a), RELEASE
SOFTWARE (fcl)

Router uptime is 43 minutes

System restarted by power-on

System image file is "c4500-js-1_121-5_bin", booted via flash

cisco 4000 (68030) processor (revision OxCO) with 32768K/16384K
bytes of memory.

Processor board 1D 5050181

G.703/El software. Version 1.0.

Bridging software.

SuperLAT software copyright 1990 by Meridian Technology Corp).

X.25 software, Version 2.0, NET2, BFE and GOSIP compliant.
TN327 0 Emulation software.

2 Ethernet/1EEE 802.3 interface(s)

4 Serial network interface(s)

1 FDDI network interface(s)

128K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read/Write)

Configuration register iIs 0x2102

Para cambiar el campo de arranque del registro de configuracion, se hace
desde el modo de configuracion global, una vez ejecutado el comando se debera
reiniciar el router para que el cambio tenga efecto:

Router#configure terminal
Router (config)#config-register 0x2142

El valor del registro de configuracion se ha cambiado a 0x2142, observe el
siguiente show, el registro solo funcionara al reiniciar el router. Tenga en cuenta
que el router preguntara si se desea guardar los cambios a lo que se debera
responder Yes con el fin de que quede almacenada dicha modificacion.
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Router#show version

Cisco Internetwork Operating System Software

10S (tm) 4000 Software (C4000-J-M) , Version 11.2(21), RELEASE
SOFTWARE (fcl)

Copyright () 1986-1999 by cisco Systems, Inc.

Compiled Wed 15-Dec-99 23:15 by ccai

image text-base: 0x00012000, data-base: 0x00775308

ROM: System Bootstrap, Version 5.2 (11la), RELEASE SOFTWARE

ROM: 4000 Bootstrap Software (XX-RXBOOT) , Version 10.2 (11a), RELEASE
SOFTWARE (fcl)

Router uptime is 1 hour, 1 minute

System restarted by power-on

system image TFTile is "flash:y", booted via flash

cisco 4000 (68030) processor (revision OxCO) with 32768K/16384K
bytes of memory.

Processor board ID 5050181

G. 703/El software, Version 1.0.

Bridging software.

SuperLAT software copyright 1990 by Meridian Technology Corp).
X.25 software, Version 2.0, NET2, BFE and GOSIP compliant.
TN3270 Emulation software.

2 Ethernet/IEEE 802.3 interface (5

4 Serial network interface(s)

1 FDDI network interface(s)

128K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102 (will be 0x2142 at next reload) -

Router#reload

System configuration has been modified. Save? [yes/no] : yes
Building configuration...

[0K]

Proceded with reload? [confirm]

Existen gran cantidad de opciones de valores de registros de configuracidn,
los méas importantes a tener en cuenta son los siguientes:

© Para entrar al modo de monitor de la ROM, configure como el valor del
registro de configuracion GxnnnO. Arranque el sistema operativo
manualmente. Para ello ejecute el comando b al estar en pantalla el
indicador del modo monitor de la ROM.
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» Para arrancar usando la primera imagen en memoria Flash, o para

arrancar usando el 10S en memoria ROM (dependiendo de la
plataforma), fije el registro de configuracion en Oxnnnl.

Para configurar el sistema de modo que arranque automticamente
desde la NVRAM, fije el registro de configuracién en cualquier valor
entre Oxnmn2 y OxnmnF. El uso de los comandos boot system
almacenados en laNVRAM es el esquema por defecto.

3.16 RECUPERACION DE CONTRASENAS

La

recuperacion de contrasefias le permite alcanzar el control

administrativo de su dispositivo si ha perdido u olvidado su contrasefia. Para lograr
esto necesita conseguir acceso fisico a su router, ingresar sin la contrasefia,
restaurar la configuracidn y restablecer la contrasefia con un valor conocido.

3.16.1 Proceso para la recuperacion de contrasefia

Para routers Cisco:

serie 2000
serie 2500

® serie 3000
® serie 4000 con una CPU Motorola 680x0

serie 7000 ejecutando Cisco 10S version 10.0 o posterior

Siga estos pasos:

Paso 1 - Conecte un terminal o PC con software de emulacion de terminal
al puerto de consola del router. Acceda fisicamente al router, apague y
encienda el router.

Paso 2 - Pulse la tecla de interrupcidn del terminal durante los primeros 60
del encendido del router. En el caso de Hyperterminal la combinacion del
cositrol+pausa dara la sefial de interrupcion en el router.

Aparecerd el simbolo > sin nombre del router. Si no aparece el simbolo, el
terminal no esta enviando la sefial de interrupcidn correcta.

Paso 3 - Introduzca el comando o/r 0x2142 (orden de registro) para
arrancar desde la memoria Flash e ignorar la NVRAM.
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Paso 4 - En el simbolo >, introduzca el comando i (initialize) para reiniciar

el router. Esto hace que el router se remide pero ignore la configuracidn
grabada en la NVRAM.

Paso 5 - Siga los pasos de arranque normales. Aparecerd el simbolo
router>.

Paso 6 - La memoria RAM estard vacia, copie el contenido de la NVRAN
a la RAM. De esta manera recuperard la configuracién y también la
contrasefia no deseada. El nombre de router volvera a ser el original.

Router#copy startup-config running-config

MADR1D#

Paso 7 - Cambie la contrasefia no deseada por la conocida:

MADRID#configure terminal
MADRID (config)#enable secret Anort

Paso 8 - Guarde su nueva contrasefia en la NVRAM, y si fuera necesario
levante administrativamente las interfaces con el comando no shutdown:

MADRID#copy running-config startup-config
Paso 9 - Ejecute desde el modo global el comando config-register 0x2102.

Paso 10 - Introduzca el comando reload en el simbolo del nivel EXEC
privilegiado. Responda Yes a la pregunta para guardar el registro de
configuracién y confirme el reinicio:

MADRID#reload
System configuration has been modified. Save? [yes/no]: yes
Building configuration. ..

[OK]

Proceed with reload? [confirm]

El router arrancara con la configuracion y la contrasefia conocida.



134 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-MA
Para routers Cisco:

e serie 1700
« serie 2600
e serie 4500
« serie 7200
» serie 7500

Siga estos pasos:

Paso 1 - Conecte un terminal o PC con software de emulacion de terminal
al puerto de consola del router. Acceda fisicamente al router, apague y
encienda el router.

Paso 2 - Pulse la tecla de interrupcidn del terminal durante los primeros
sesenta segundos del encendido del router. En el caso de Hyperterminal la
combinacién del control+pausa dara la sefial de interrupcion en el router.
Aparecerd el simbolo rommon>. Si no aparece, el terminal no esti
enviando la sefial de interrupcion correcta. En este caso, compruebe la
configuracion del terminal o del emulador de terminal.

Paso 3 - Introduzca el comando confreg 0x2142 en el simbolo rommon>
para arrancar desde la memoria flash e ignorar la NVRAM.

Paso 4 - En el simbolo rommon> introduzca el comando reset para
reiniciar el router. Esto hace que el router se reinicie pero ignore la
configuracién grabada en la NVRAM.

Paso 5 - Siga los pasos de arranque normales. Aparecerd el simbolo
router>.

Paso 6 - La memoria RAM estara vacia, copie el contenido de la NVRAN
a la RAM. De esta manera recuperard la configuraciéon y también la
contrasefia no deseada. EI nombre de router volvera a ser el original.

Routerttcopy startup-config running-config

MADRID#

Paso 7 - Cambie la contrasefia no deseada por la conocida:

MADRID#configure terminal
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MADRID (config)ienable secret Anort

Paso 8 - Guarde su nueva contrasefia en la NVRAM, y si fuera necesario
levante administrativamente las interfaces con el comando no shutdown:

MADRID#copy running-config startup-config

Paso 9 - Introduzca desde el modo global el comando config-register
0x2102.

Paso 10 - Introduzca el comando reload en el simbolo del nivel EXEC
privilegiado. Responda Yes a la pregunta para guardar el registro de
configuracion y confirme el reinicio:

MADRID#reload
System configuration has been modified. Save? [yes/no]: yes
Building configuration. ..

[OK]

Proceed with reload? [confirm]

3.17 COMANDOS BOOT SYSTEM

Los comandos boot system especifican el nombre y la ubicacion de la
imagen 10S que se debe cargar.

Router (configl #boot ,system flash nomiire_archivo

Indica al router que debe arrancar utilizando la 10S que estad ubicada en la
memoria flash.

Router (config)#boot system rom

Indica al router que debe buscar la I0S en lamemoria ROM.

Router(config)#boot system tftp nombre_archivo [direccidn_servidor]

Indica al router que al arrancar ha de cargar la imagen 10S de un servidor
TFTP.

Si no existen comandos boot system en la configuracion, el router carga por
omisién el primer archivo encontrado en la memoriaflash y la ejecuta.
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3.18 PROTOCOLO CDP

El protocolo CDP (Cisco Discovery Protocol) se utiliza para obtener
informacién de router y switches que estdn conectados localmente. EI CDP es un
protocolo propietario de Cisco, destinado al descubrimiento de vecinos y es
independiente de los medios y del protocolo de enrutamiento. Aunque el CDP
solamente mostrard informacion sobre los vecinos conectados de forma directa,
constituye una herramienta de gran utilidad.

El Protocolo de descubrimiento de Cisco (CDP) es un protocolo de capa 2
que conecta los medios fisicos inferiores con los protocolos de red de las capas
superiores. CDP viene habilitado por defecto en los dispositivos Cisco, los
dispositivos de otras marcas serdn transparentes para el protocolo. CDP envia
actualizaciones por defecto cada 60 segundos y un tiempo de espera antes de dar
por caido al vecino (holdtime) de 180 segundos.

Como se explico anteriormente CDP viene habilitado por defecto, sin
embargo si fuera necesario configurarlo se ejecuta desde el modo global:

Router(config)#cdp run

Hay dos formas de deshabilitar CDP, una es en una interfaz especifica para
que no funcione particularmente con las conexiones locales y la otra de forma
general para que no funcione completamente en ninguna interfaz. Las sintaxis
muestran los respectivos comandos desde nna interfaz y de modo total.

Router#configure terminal
Router(config)# [numero de interfaz]
Router(config-if)#no cdp enable

Router(config)#no cdp run

El ajuste de los temporizadores se realiza con los siguientes comandos.

Router(config)#cdp timer [segundos]
Router(config)#cdp holdtime [segundos]

La lectura del comando show cdp neighbors detail es idéntica al show
cdp entry * e incluye la siguiente informacién bien detallada:

o Direccion IP del router vecino.
® Informacion del protocolo.

e Plataforma.

® Capacidad.
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e ID del puerto.

» Tiempo de espera.

e La ID del dispositivo vecino.
e La interfaz local.

Los siguientes datos se agregan en el CDPv2:

* Administracion de nombres de dominio VTP.
* VLAN nativas.
e Full o half-duplex.

3.18.1 Verificaciéon CDP

» Show cdp neighbors. Para obtener los nombres y tipos de plataforma
de routers vecinos, nombres y version de 10S.

¢ Show cdp neighbors detail. Para obtener datos de routers vecinos con
mas detalle.

* Router#show cdp traffic. Para saber el trafico de CDP en el router.

* Show cdp interface. Muestra el estado de todos las interfaces que
* tienen activado CDP.

* Router#clear cdp counters. Restaura los contadores a cero.

* Router#clear cdp table. Borra la informacién contenida en la tabla de
vecinos.

N Los siguientes comandos pueden utilizarse para mostrar la version, la
informacion de actualizacién, las tablas y el trafico:

« show cdp traffic

« show debugging

® debug cdp adjacency
0 debug cdp events

» debug cdp ip

« debug cdp packets

e cdp timer

e cdp holdtime

» show cdp
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Ejemplo de un show cdp neighbors:
Router#show cdp neighbors
Capability Codes: R-Router, T-Trans Bridge, B-Sourse
Route Bridge, S-Switch, H-Host, I-IGMP, r-Repeater

DevicelD Local Interfce Holdtme Capablyt Plataform Port ID

Router3 Ser0/1 150 R 2600 Ser0/1

Router4 Ser0/0 142 R 4500 Serl/0

SWITCH FASTETO/0 120 S 2950 FASTO/5
3.19 DHCP

DHCP (Dynamic Host Control Protocol) desciende del antiguo protocolo
BootP, permite a un servidor asignar automaticamente a un host direcciones IPv4 y
otros parametros cuando esta iniciandose. DHCP ofrece dos principales ventajas:

e DHCP permite que la administracion de la red sea mas facil y versatil,
evitando asignar manualmente el direccionamiento a todos los host,
tarea bastante tediosa y que generalmente conlleva errores.

e DHCP asigna direcciones IP de manera temporal creando un mayor
aprovechamiento del espacio en el direccionamiento.

E

proceso DHCP sigue los siguientes pasos:

1. EI cliente envia un broadcast preguntando por configuracion IP a los
servidores, DHCP discover.

2. Cada servidor en lared respondera con un Offer.

3. EI cliente considera todas las ofertas y elije una. A partir de este
momento el cliente envia un mensaje llamado Request.

4. EI servidor responde con un ACK informando a su vez que toma
conocimiento que el cliente se queda con esa direccidn IP.

5. Finalmente el cliente envia un ARP request para esa nueva direccion
IP. Si alguien responde, el cliente sabra que esa direccion esta en uso y
que ha sido asignada a otro cliente lo que iniciara el proceso DHCP
nuevamente. Este paso se llama Gratuitous ARP.

Cuando se detecta un host con una direccion IP 169.254.X.X significa que
no ha podido contactar con el servidor DHCP.
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3.20 CONFIGURACION DHCP

3.20.1 Configuracion del servidor

Los siguientes pasos describen la configuracion de un router ejecutando
I0S como servidor DHCP:

1. Crear un almacén (pool) de direcciones asignables a los clientes.

Router(config)# ip dhcp pool nombre del pool

2. Determinar el direccionamiento de red y méscara para dicho pool.

Router(config-dhcp)# network [direccién IP-mascara]

3. Configurar el periodo que el cliente podra disponer de esta direccion.

Router(config-dhcp)# lease [tiempo estipulado]

4. ldentificar el servidor DNS.

Router(config-dhcp)# dns-server [direccion. IP]

5. Identificar la puerta de enlace o gateway.

Router(config-dhcp)# default-router [direccién IP]

6. Excluir si es necesario las direcciones que por seguridad o para evitar
conflictos no se necesita que el DHCP otorgue.

Router(config)#ip dhcp excluded-address [IP inicio-I1P fin]

Las direcciones IP son siempre asignadas en la misma, interfaz que tiene
una IP dentro de ese pool. La siguiente sintaxis muestra un ejemplo de
configuracion dentro de ese contexto:

Router(config)# interface fastethernet 0/0
Router(config-if)# ip address 192.168.1.1 255.255.255.0
Router(config)# ip dhcp pool 1

Router(config-dhcp)# network 192.168.1.0 /24
Router(config-dhcp)# default-router 192.168.1.1
Router(config-dhcp)# lease 3

Router(config-dhcp)# dns-server 192.168.77.100
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Algunos dispositivos 10S reciben direccionamiento IP en algunas
interfaces y asignan direcciones IP en otras. Para estos casos DHCP puede importar
las opciones y parametros de una interfaz a otra. El siguiente comando para
ejecutar esta accion es:

Router (config-dhcp)# import all

Este comando es muy Util cuando se debe configurar DHCP en oficinas
remotas. El router una vez localizado en su sitio puede determinar el DNS y las
opciones locales.

3.20.2 Configuracion de un DHCP Relay

Un router configurado para dejar pasar los DHCP request es llamado
DHCP Relay. Cuando es configurado, el router permitird el reenvio de broadcast
que haya sido enviado a un puerto UDP determinado hacia una localizacién
remota. El DHCP Relay reenvia los requests y configura la puerta de enlace en el
router local.

Router(config-if)# ip helper-address [direccién IP]

3.20.3 Configuracion de un cliente DHCP

Configurar 10S para la opcion del DHCP como cliente es simple.

Router(config)# interface fastethernet0/0
Router (config-if)# ip address dhcp

Un router puede ser cliente, servidor o ambos a la vez en diferentes
interfaces.

3.21 HERRAMIENTAS DE DIAGNOSTICO

La correcta utilizacién de todos los comandos show descritos a lo largo de
todo este libro permiten diagnosticar fallos de cualquier tipo en la Red. Su buena
lectura y comprensidon daran sus frutos a la hora de determinar y diagnosticar
errores.

El protocolo ICMP (Protocolo de mensajes de control en Internet),
suministra capacidades de control y envio de mensajes. Herramientas tales como
ping y trace utilizan ICMP para poder funcionar, enviando un paquete a la
direccidn destino especifica y esperando una determinada respuesta.
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El comando ping prueba conectividad de sitio a sitio, en sus dos formas,
basica y extendida, enviando y recibiendo paquetes echo segin muestran las
siguientes sintaxis.

Router>ping 10.99.60.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.99.60.1, timeout is 2 seconds:
iiit!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/16
ms

router#ping

Protocol [ip] : ip

Target IP address: 10.99.60.1
Repeat count [5] : 50

Datagram size [100]: 100
Timeout in seconds [2]: 2
Extended commands [n]: n

Sweep range of sizes [n]: n
Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 10.99.60.1, timeout is 2 seconds:
PERLLEE el

Success rate is 100 percent (50/50), round-trip min/avg/max = 1/2/4
ms

La versién extendida del comando ping permite efectuar variantes tales
como cantidad y tamafio de paquetes, tiempo entre cada envio, etc. Es una eficaz
herramienta de pruebas cuando se desea nosolo pruebas de conectividad sino
también de carga.

La siguiente tabla muestra algunos de los caracteres con los que ping
muestra efectividad o fallos.

Caracter Descripcién

Cada signo de exclamacion indica la
recepcién de una respuesta.

Cada punto indica agotado el tiempo
esperando por una respuesta.

Una PDU hacia el destino resulta
inalcanzable.
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Q Destino muy congestionado.
Tipo de paquete desconocido.

Curso de vida de los paquetes se ha
superado.

El comando traceroute utiliza el principio de funcionamiento del ping pero
mostrando e identificando cada salto a lo largo de la ruta. Cuando un paquete echo
reply (ping) no llega a su destino traceroute mostrara el salto donde dicho paquete
no consigue llegar. En rutas extremadamente grandes la traza puede abortarse con
las teclas Ctrl+Shift+6.

routeitraceroute 10.99.60.1

Type escape sequence to abort.
Tracing the route to 10.99.60.1

1 10.93.170.11 O msec O msec 4 msec
2 81.46.16.48 4 msec 0 msec 4 msec
3 10.99.60.1 4 msec O msec 0O msec

Desde un router o switch es posible acceder avarias sesiones de Telneta la
yefc, para poder realizar tareas de monitorizacion y diagnéstico.Pordefecto,los
dispositivos Cisco apuntan al puerto 23, las siguientes sintaxis muestran esta
similitud.

Router#telnet 10.55.60.1

O lo que es lo mismo.

Router#10.55.60.1

Las diferentes sesiones de Telnet abiertas en un router pueden conmutarse
con la secuencia de teclas Ctrl+Shift+6 y luego x regresar con 2 veces intro.

El comando show sessions permite ver las sesiones abiertas hacia
dispositivos remotos, mientras que el comando show users muestra las sesiones
abiertas en el dispositivo local.
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Router# show sessions

Conn Host Address
1 Administ 192.168.7.21
* 2 Jefatura 172.25.12.19

Router#show users

Line User Host(s)
* 1vty O idle
2 vty 1 idle
Interface User Mode

Byte

Idle
00:00:00
00:00:02

Idle

Idle Conn Name
0 Administ
0 Jefatura

Location
192.168.59.132
192.168.59.156

Peer Address

El comando clear line desactivard una sesiéon de Telnet indeseada. Desde
una conexidn de consola, puede ejecutarse el comando disconnet para cancelar una

conexion de un router remoto.

Una vez realizadas las pruebas ejecute un show ip route para verificar el
contenido en su tabla de enrutamiento de todas las redes afectadas.

3.22 FUNDAMENTOS PARA EL EXAMEN

® Recuerde los componentes principales del router, sus funciones e
importancia deritro de su arquitectura.

e Estudie y relacione los estandares de WAN con el router.

 Memorice los pardmetros de configuracion del emulador de consola
para ingresar por primera vez al router.

* ® Analice los pasos de ananque del router, estudie la secuencia y para qué

sirve cada uno de los pasos.

a Familiaricese con todos los comandos basicos del router, tenga en
cuenta que le serviran para el resto de las configuraciones mas adelante.

a Recuerde los comandos show mas usados, habitlese a su utilizacion
para detectar y visualizar incidencias o configuraciones.

® Estudie y analice las propiedades de las distintas interfaces que puede
contener el router, recuerde los pasos a seguir en el proceso de
configuracion de cada una de ellas.
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* Recuerde los comandos necesarios para efectuar copias de seguridad,
los requisitos minimos y los pasos para cargar desde diferentes fuentes.

Tenga en cuenta las diferencias entre startup-config y running-config.

® Memorice los términos que componen el nombre del Cisco 10S.

® Tenga en cuenta la importancia del comando show versiéon y los
diferentes valores que puede tomar el registro de configuracion.

® Recuerde los pasos en el proceso de recuperacidon de contrasefias y para
qué sirve cada uno de ellos. Tenga una idea clara de cuales son los

registros de configuracion antes y después de la recuperacion.

» Recuerde la funcién y comandos del CDP, qué muestran y para qué se
utilizan.

« Configure una topologia con DHCP, observe los resultados y analicelos.

® Ejercite todas las configuraciones en dispositivos reales o0 en
simuladores.

® Ejecute pruebas de conectividad con los comandos ping y traceroute,
saque conclusiones.



Capitulo 4

FNRITAMIFMO BASICO

4.1 CONFIGURACION DE ENRUTAMIENTO IP

Para que un dispositivo de capa tres pueda determinar la ruta hacia un
destino debe tener conocimiento de las diferentes rutas hacia él y coémo hacerlo. El
aprendizaje y la determinacion de estas rutas se llevan a cabo mediante un proceso
de enrutamiento dindmico a través de calculos y algoritmos que se ejecutan en la
red o enrutamiento estatico ejecutado manualmente por el administrador o incluso
ambos métodos.

4.1.1 Enrutamiento estatico

La configuracion de las rutas estaticas se realiza a través del comando de
configuracién global de 10S ip route. El comando utiliza varios parametros, entre
los que se incluyen la direccion de red y la mascara de red asociada, asi como

informacion acerca del lugar al que deberian enviarse los paquetes destinados para
dicha red.

La informacion de destino puede adoptar una de las siguientes formas:
e Una direccidn IP especifica del siguiente router de la ruta.

® La direccion de red de otra ruta de la tabla de enrutamiento a la que
deben reenviarse los paquetes.
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Una interfaz conectada directamente en la que se encuentra la red de
destino.

Router(config)#ip route[direcciéon IP de la red destino +
mascara] [IP del primer salto/interfaz de salida] [distancia
administrativa]

Donde:

direccion IP de la red destimo+mascara: hace referencia a la red a la
que se pretende tener acceso y su conespondiente mascara de red o
subred. Si el destino es un host especifico se debe identificar la red a la
que pertenece dicho host.

IP del primer salto/interfaz de salida: se debe elegir entre configurar
la IP del proximo salto (hace referencia a la direccién IP de la interfaz
del siguiente router) o el nombre de la interfaz del propio router por
donde saldran los paquetes hacia el destino. Por ejemplo, si el
administrador no conoce o tiene dudas acerca del préximo salto utilizaré
su propia interfaz de salida, de lo contrario es conveniente hacerlo con
la IP del proximo salto.

distancia administrativa: pardmetro opcional (de 1a 255) que si ho se
configura serd igual a 1 Este valor hard que si existen mas rutas
estatica”™ o protocolos de ennitamiento configurados en el router cada
uno de estos tendrd mayor o menor importancia segun sea el valor de su
distancia administrativa. Cuanto mas baja, mayor importancia.

Red de destino
172.16.0.0

Router_B(config)#ip route 172.16.0.0 255.255.0.0 200.200.10.1 120
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La sintaxis que se muestra apunta a la red 172.16.0.0 saliendo por el

préximo salto 200.200.10.1 con una distancia administrativa de 120.

Red de destino
172.16.0.0

Router_B(config)#ip route 172.16.0.0 255.255.0.0 serial 0 120

La sintaxis que se muestra apunta a la red 172.16.0.0 saliendo por la

interfaz serial O del propio router con una distancia administrativa de 120.

4.1.2 Situaciones en las que se aconsejan las rutas estaticas

e Un circuito de datos es especialmente poco fiable y deja de funcionar

constantemente. En estas circunstancias, un protocolo de enrutamiento
dinamico podra producir demasiada inestabilidad, mientras que las rutas
estaticas no cambian.

Existe una sola conexion con un solo ISP. En lugar de conocer todas las
rutas globales de Internet, se utiliza una sola ruta estatica.

Se puede acceder a una red a través de una conexion de acceso
telefénico. Dicha red no puede proporcionar las actualizaciones
constantes que requieren un protocolo de enrutamiento dindmico.

®Un cliente o cualquier otra red vinculada no desean intercambiar

informacion de enrutamiento dindmico. Se puede utilizar una ruta
estatica para proporcionar informaciéon acerca de la disponibilidad de
dicha red.
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4.1.3 Configuracion de rutas estaticas por defecto

Cuando el destino al que se pretende llegar son multiples redes o no se
conocen se pueden crear rutas estaticas por defecto como lo muestra la siguiente
sintaxis:

Router(config)#ip route 0.0.0.0 0.0.0.0[IP del primer salto/interfaz
de salida] [distancia administrativa]

Internet

<C >
Entrada/salida

Router_B(config)#ip route 0.0.0.0 0.0.0.0 serial O

Observe que los parametros de configuracion en lugar de una direccién de
red especifica de destino se utilizan ceros en los octetos de red y méscara, el-resto
de los pardmetros seran iguales a las rutas estaticas convencionales.

"RECUERDE:

Cuando configure una ruta de red predeterminada, siga estas directrices
importantes:

e Si la informacién de enrutamiento dindmico no se intercambia con la
entidad externa, como un IPS, el uso de una ruta estatica suele ser la
forma mas facil de generar una ruta predeterminada.

® Si la informacion de enrutamiento dinamico no se intercambia con uno
o varios IPS, el uso del comando ip default-network es la forma mas
apropiada de designar una o varias rutas de red predeterminadas
posibles.
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* No es apropiado configurar més de un router de la Intranet con una ruta
predeterminada por defecto a menos que dicho router tenga una
conexion a Internet a través de un ISP. Si lo hace puede provocar que
los routers sin conectividad con destinos desconocidos se envien
paquetes a ellos mismos, con lo que se produce una imposibilidad de
acceso. La excepcion es aquellos routers que no intercambian la
informacion de enrutamiento dinamico o que tienen solamente
conexiones ocasionales con la Intranet a través de medios tales como
RDSI o SVC de Frame-Relay.

e Los routers que no intercambian informacién de enrutamiento dinamico
0 que se encuentran en conexiones de acceso telefonico, como RDSI o
SVC de Frame-Relay, deben configurarse como una ruta
predeterminada por defecto.

® Si una Intranet no esta conectada a ninguna red externa, como Internet,
la configuracion de red predeterminada debe colocarse en uno o varios
routers que se encuentren en el nicleo de la red y que tengan toda la
topologia de enrutamiento de red de la Intranet especifica.

4.1.4 Configuracién de una red de ultimo recurso

El siguiente comando muestra la configuracidn de una red de por defecto o
dedltimo recurso: *

Router (config) #ip default-network [direccién 1P de la red de ultimo
recurso]

42 ENRUTAMIENTO DINAMICO

Si se disefiasen redes que utilizaran exclusivamente rutas estaticas seria
tedioso administrarlas y no responderian bien a las interrupciones y a los cambios
de topologia que suelen suceder con cierta frecuencia. Para responder a estos
problemas se desarrollaron los protocolos de enrutamiento dindmico.

Los protocolos de enrutamiento dindmico son algoritmos que permiten que
los routers publiquen, o anuncien, la existencia de la informacién de ruta de red IP
necesaria para crear la tabla de enrutamiento. Dichos algoritmos también
determinan el criterio de seleccidn de la ruta que sigue el paquete cuando se le
presenta al router esperando una decisién de conmutar. Los objetivos del protocolo
de enrutamiento consisten en proporcionar al usuario la posibilidad de seleccionar
laruta idonea en lared, reaccionar con rapidez a los cambios de la misma y realizar



150 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-MA

dichas tareas de la manera méas sencilla y con la menor sobrecarga del router
posible.

Los protocolos de enrutamiento dindmico se configuran en un router para
poder describiry administrar dindmicamente las rutas disponibles en la red.

Para habilitar un protocolo de enrutamiento dindmico, se han de realizar las
siguientes tareas:

® Seleccionar un protocolo de enrutamiento.
® Seleccionar las redes IP que serdn anunciadas.

También se han de asignar direcciones de red/subred y las mascaras de
subred apropiadas a las distintas interfaces. El enrutamiento dindmico utiliza
difusiones y multidifusiones para comunicarse con otros routers.

El comando router es el encargado de iniciar el proceso de enrutamiento,
posteriormente se asocian las redes con el comando network.

router(config) (trouter [protocolo] [ID o sistema auténomo]
router(config-router)#network[nimero de red directamente conectada]

4.3 INTRODUCCION A RIF

RIP (Protocolo de informacion de enrutamiento) es uno de los protocolos
de enrutamiento mé&s antiguos utilizado por dispositivos basados en IP. Su
implementacién original fue para el protocolo Xerox a principios de los ochenta.
Gano popularidad cuando se distribuyé con UNIX como protocolo de enrutamiento
para esa implementacion TCP/IP. RIP es un protocolo de vector de distancia que
utiliza la cuenta de saltos del router como métrica. La cuenta de saltos maxima de
RIP es 15. Cualquier ruta que exceda de los 15 saltos se etiqueta como inalcanzable
al establecerse la cuenta de saltos en 16. En RIP la informacion de enrutamiento se
propaga de un router a los otros vecinos por medio de una difusién de IP usando el
protocolo UDP y el puerto 520.

El protocolo RIPvI (version 1) es un protocolo de enrutamiento con clase
que no admite la publicacion de la informacidn de la mascara de red. EIl protocolo
RIPv2 (versién 2) es un protocolo sin clase que admite CIDR, VLSM, resumen de
rutas y seguridad mediante texto simple y autenticacion MD5.
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4.3.1 Caracteristicas de RIPvl y RIPv2

«

RIP es un protocolo de enrutamiento basado en vectores distancia.
RIP utiliza el nimero de saltos como métrica para la seleccién de rutas.
El ndmero méaximo de saltos permitido en RIP es 15.

RIP difunde actualizaciones de enrutamiento por medio de la tabla de
enrutamiento completa cada 30 segundos, por omision.

RIP puede realizar equilibrado de carga en un maximo de seis rutas de
igual coste (la especificacion por omisién es de cuatro rutas).

RIPvI requiere que se use una solaméscara de red para cada namero de
red de clase principal que es anunciado. La méascara es una méscara de
subred de longitud fija. EI estandar RIP-1 no contempla actualizaciones
desencadenadas.

RIPv2 pennite mascaras de subred de longitud variable (VLSM) en la
interconexidn. El estandar  RIPv2 permite  actualizaciones
desencadenadas, a diferencia de RIPvl. La definicion del ndmero
maximo de rutas paralelas permitidas en la tabla de enrutamiento faculta
a RIP para llevar a cabo el equilibrado de carga.

4.3.2 Sintaxis de la configuracion de RIP

El proceso de configuracion de RIP es bastante simple, una vez iniciado el
proceso de configuracion se deben especificar las redes que participan en el
enrutamiento. Si es necesario la version y el balanceo de ruta.

Router(config)#router rip
Router(config-router)#network [direccién de red]
Router(config-router)#version [tipo de version]
Router(config-router)#maximum-paths [ndmero]

Donde:

® Network: especifica las redes directamente conectadas al router que

seran anunciadas por RIP.

® Version: adopta un valor de 1 o 2 para especificar la version de RIP que

se va a utilizar. Si no se especifica la versién, el software 10S adopta
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como opcidn predeterminada el envio de RJP versién 1 pero recibe
actualizaciones de ambas versiones, 1y 2.

maximum-paths (opcional): habilita el equilibrado de carga.

4 NOTA:

RIP no lleva identificadores de proceso ni de sistema auténomo, por lo tanto
no esposible hacer distinciones entre distintos dispositivos.

4.3.3 Redistribucion estatica en RIP

Cuando un sistema autdnomo posee una sola puerta de entrada/salida se
puede configurar una ruta estatica o una ruta estatica por defecto de manera que
todos los paquetes que quieran llegar a multiples redes externas lo hagan por medio
de esa ruta preestablecida. Para que todos los routers contenidos dentro del mismo
sistema auténomo tengan conocimiento de la existencia de esa ruta es necesario
redistribuirla dentro del protocolo. Esto se hace con el comando redistribute
static.

4.4 CASO PRACTICO

4.4.1 Configuracion de redistribucion estatica en RIP

En el ejemplo se ha configurado una ruta estatica por defecto, que sale a
través de la interfaz Serial O del router B. Esta interfaz se ha desactivado de manera
que no transmita informacion de protocolo hacia el router D utilizando el comando
passive-interface.
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Router (config)#ip route 0.0.0.0 0.0.0.0 serialO
Router (config)#router rip

Router (config-router)”network 192.168.1.0

rRouter (config-router)ttnetwork 200.200.10.0
Router (config-router)ttredistribute static

Router (config-router)#passive-interface serial 0

La siguiente captura del show ip route del router A muestra en la ultima
linea como ha aprendido la ruta estatica por medio de RIP ilustrado por R*, donde
R es RIP y * ruta candidata por defecto.

Kouter_A#show ip route

Codes»: C - connected,S- static,l - IGRP,R - RIP,M - mobile, B - BGP
D - 3IGF.P,EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1,N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, LI - IS-1S level-1, L2 - XS-1S level-2, * -

candidate default
U - per-user static route, o - ODR

Gateway of last resort is 172.25.1.1 to network 0.0.0.0

C 192.168.1.0/24 is directly connected, EthernetO

C 200.200.1.0/24 is directly connected, Ethernetl

R 204.170.0.0/24 [120/5] via 172.25.2.1, 00:00:15, Serial0O
R 172.16.0.0/16 [120/8] via 172.25.2.1, 00:00:20, Seriall
R* 0.0.0.0/0 [120/1] via 172.25.2.1, 00:00:02, Serial0.1
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4.5 VERIFICACION DE RIP

El show ip route muestra una tabla de enrutamiento donde se observan dos
redes directamente conectadas identificadas con la letra C, y dos aprendidas por
RIP que llevan la letra R.

Router#show ip route

Codes: C - connected,S - static,l - IGRP,R - RIP,M - mobile, B - BGP
D - EIGRP, EX - EIGRP external,0 - OSPF, 1A - OSPF inter area
NI - OSPF NSSA. external type 1,N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGp
i - IS-1S, L1 - 1S-1S level-1, L2 - 1S-1S level-2, * -

candidate default
U - per-user static route, o - ODR

Gateway of last resort is not set

192.168.1.0/24 is directly connected, EthernetO
200.200.1.0/24 is directly connected, Ethernetl
204.170.0.0/24 [120/5] via 172.25.2.1, 00:00:15, SerialO
172.16.0.0/16 [120/8] via 172.25.2.1,00:00:20, Seriall

T TOO

La linea:
R 204.170.0.0/24 [120/5] via 172.25.2.1, 00:00:15, Serial0

Se interpreta de la siguiente manera:
® R: protocolo de enrutamiento, en este caso RIP.
e 204.170.0.0/24: red aprendida.

® [120/5] : distancia administradva/métrica, en este caso la métrica son
saltos.

® via 172.25.2.1: camino por el cual se ha aprendido.

a 00:00:15: tiempo transcurrido desde la Ultima actualizacidn, RIP se
actualiza cada 30 segundos.

® SerialO: interfaz de salida/entrada.



Dra—MA CAPITULO 4. ENRUTAMIENTO BASICO 155

Para ver los procesos que ejecuta RIP utilice el comando:

debug ip rip

Copia de un show ip protocols:

Routerishow ip protocols

Routing Protocol is 'rip"
Sending updates every 30 seconds, next due iIn 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 1, receive any version

Interface Send Recv Key-chain
Ethernetl 1 12
Routing for Networks:
162.168.1.0
200.200.1.0
Routing Information Sources:
Gateway Distance Last Update
200.200.1.1 120 00:00:17

Distance: (default is 120)

4.6 INTRODUCCION A IGRP

IGRP (Protocolo de enrutamiento de gateway interior) es_un protocolo de
vector de distancia mejorado que fue desarrollado por Cisco Systems a mediados
de los ochenta. Fue disefiado para corregir algunos de los defectos de RIP y para
proporcionar un mejor soporte para redes grandes con enlaces de diferentes anchos
de banda. IGRP calcula su métrica en base a diferentes atributos de ruta de red que
puede configurar el usuario, como el retraso de red, ancho de banda y el retraso
basados en la velocidad y capacidad relativas de la interfaz. Los atributos de carga
y fiabilidad se calculan segun el rendimiento de la interfaz en la gestion de trafico
real de la red, aunque no estan activados de manera predeterminada para las
decisiones de enrutamiento.

Como RIP, IGRP utiliza publicaciones IP para comunicar la informacién
de enrutamiento a los routers vecinos. No obstante, IGRP estd designado como su
propio protocolo de capa de transporte. No depende de UDP o TCP para comunicar
la informacion de la ruta de red. Como IGRP no tiene mecanismos de
retroalimentacién, funciona de una manera similar a UDP.

IGRP ofrece tres importantes mejoras sobre el protocolo RIP. En primer
lugar, la métrica de IGRP puede admitir una red con un nimero maximo de 255
saltos de router.
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En segundo lugar, la métrica de IGRP puede distinguir entre los diferentes
tipos de medios de conexién y los costes asociados a cada uno de ellos. En tercer
lugar, IGRP ofrece una convergencia de funcionalidad enviando la informacién
sobre cambios en la red a medida que esta disponible, en vez de esperar a las horas
programadas con regularidad para la actualizacion.

IGRP es un protocolo de enrutamiento basado en vectores de distancia, sus
caracteristicas son:

» Escalabilidad mejorada: enrutamiento en redes mas grandes, posee un
nimero méaximo predeterminado de 100 saltos, aunque puede ser
configurado con hasta 255 saltos.

* Meétrica sofisticada: métrica compuesta que proporciona una mayor
flexibilidad en la seleccién de rutas. Se usa el retraso de interconexiény
el ancho de banda y se pueden incluir otros pardmetros como la
fiabilidad, la cargay laMTU.

® Soporte de maltiples rutas: IGRP puede mantener hasta un maximo de
seis rutas de coste diferente entre redes de origen y destino. Se pueden
usar varias rutas para aumentar el ancho de banda disponible o para
conseguir redundancia de rutas. IGRP permite actualizaciones
desencadenadas.

RECUERDE:

El término convergencia hace referencia a la capacidad de los rouiers de
poseer la misma informacion de enrutamiento actualizada. Las siglas VLSM son
las de mascara de subred de longitud variable.

Los protocolos vector distancia inundan la red con broadcast de
actualizaciones de enrutamiento.
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vV,
'V RECUERDE:

Protocolo RIP RIPv2 IGRP EIGRP ISIS OSPF
Vector distancia X X X X
Estado de enlace X X
Resumen
automatico de ruta X X X X X
Resurgen manual X X X X X X
e ruta
Soporte VLSM X X X X
Proplgtarlo de X X
Cisco
. Muy Muy Muy
Convergencia Lento Lento Lento rapido rapido rapido
Distancia
administrativa 120 120 100 90 115 110
Ticliipd dé 30 30 90
actualizacion
Métrica Saltos Saltos Com- Com- Coste  Coste

puesta  puesta

47 FUNDAMENTOS PARA EL EXAMEN

a Recuerde las condiciones necesarias para la utilizacion de rutas
estéticas.

® Analice las diferencias entre las rutas estaticas y las rutas estaticas por
defecto y cuales emplear en cada situacion.

» Tenga en cuenta las directrices recomendables a la hora de configurar
un enrutamiento estéatico.
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¢ Estudie el funcionamiento de RIPvl y RIPv2, comparelos entre ambos
y con otros protocolos de enrutamiento vector distancia.

¢ Memorice todos los comandos necesarios para la activacion de RIPvl y
RIPv2 y su verificacidn.

e Ejercite todas las configuraciones en dispositivos reales o en
simuladores.
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51 INTRODUCCION A EIGRP

El protocolo de enrutamiento de gateway interior mejorado EIGRP
(Enchaced Interior Gateway Routing Protoco/) es una version mejorada del
protocolo IGRP original desarrollado por Cisco Systems.

EIGRP mantiene el* mismo algoritmo de vector de distancia y la
informacion de métrica original de IGRP; no obstante, se han mejorado
apreciablemente el tiempo de convergencia y los aspectos relativos a la capacidad
de ampliacion. EIGRP e IGRP usan célculos de métrica diferentes. EIGRP
multiplica la métrica de IGRP por un factor de 256. Esto ocurre porque EIGRP usa
una métrica que tiene 32 bits de largo, e IGRP usa una métrica de 24 bits. La
informacion EIGRP puede multiplicarse o dividirse por 256 para un intercambio
facil con IGRP. IGRP tiene un nimero de saltos maximo de 255. El limite maximo
para el nimero de saltos en EIGRP es 224, Esto es mas que suficiente para admitir
grandes redes.

EIGRP ofrece caracteristicas que no se encontraban en su antecesor, IGRP
como el soporte para VLSM vy los resimenes de ruta. Ademdas, EIGRP ofrece
caracteristicas que se encuentran en protocolos como OSPF, como las
actualizaciones incrementales parciales y un tiempo de convergencia reducido.
Como en el caso del protocolo IGRP, EIGRP publica la informacién de la tabla de
enrutamiento solo a los routers vecinos.
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EIGRP mantiene las siguientes tres tablas:
e Tabla de vecinos.
e Tabla de topologia.
e Tabla de enrutamiento.

Los routers vecinos se descubren por medio de un protocolo Helio sencillo
intercambiado por los routers que pertenecen a la misma red fisica estableciendo
adyacencias. Helio utiliza para intercambiar paquetes de saludo una direccion
multicast 224.0.0.10, Una vez descubiertos los routers vecinos, EIGRP utiliza un
protocolo de transporte fiable para garantizar la entrega correcta y ordenada de la
informacidén y las actualizaciones de la tabla de enrutamiento. Un router hace el
seguimiento de sus propias rutas conectadas y, ademas, de todas las rutas publicas
de los routers vecinos. Basandose en esta informacion, EIGRP puede seleccionar
eficaz y rapidamente la ruta de menor coste hasta un destino y garantizar que la
ruta no forma parte de un bucle de enrutamiento; esta ruta elegida como principal
sera la llamada Sucesor.

Al almacenar la informacién de enrutamiento de los routers vecinos, el
algoritmo puede determinar con mayor rapidez una ruta de sustitucién o un sucesor
factible en caso de que haya un fallo de enlace o cualquier otro evento de
modificacion de la topologia.

El saludo y la informacion de enrutamiento EIGRP son transportados
mediante el protocolo de transporte EIGRP. EIl transporte EIGRP define un
protocolo fiable de publicacién, acuse de recibo y peticion para garantizar que el
saludo y la informacion de enrutamiento se distribuyen adecuadamente a todos los
routers vecinos.

Cuando existen cambios de topologias EIGRP recurre a DUAL (algoritmo
de actualizacion difusa) para conseguir una rapida convergencia entre los routers,
estos almacenan sus propias tablas de enrutamiento con rutas alternativas (sucesor
factible), si no existiera alguna ruta alternativa, EIGRP recurre a sus routers
vecinos para conseguir informacion acerca de ese camino alternativo.

EIGRP combina las ventajas de los protocolos de estado de enlace con las de
los protocolos de vector de distancia.



gj RA-MA

CAPITULO 5. ENRUTAMIENTO AVANZADO 161

5.1.1 Métricas F.IGRP

EIGRP utiliza una métrica de enrutamiento compuesta. La ruta que posea
la métrica més baja serd considerada la ruta 6ptima. Las métricas de EIGRP estan
ponderadas mediante constantes desde KO hasta K5 que convierten los vectores de
métrica EIGRP en cantidades escalables.

La métrica utilizada por EIGRP se compone de:

® KI=Ancho de banda: valor minimo de ancho de banda en kbps en la

«

ruta hacia el destino.

K2=Fiabilidad: fiabilidad entre el origen y el destino, determinado por
el intercambio de mensajes de actividad expresado en porcentajes.

K3=Retraso: retraso de interfaz acumulado a lo largo de la ruta en
microsegundos.

K4=Carga: carga de un enlace entre el origen y el destino. Medido en
bits por segundo es el ancho de banda real de la ruta.

K5=MTU: valor de la unidad maxima de transmision de la ruta
expresado en bytes.

La métrica EIGRP se .calcula en base a las variables resultantes de las
constantes K1 y K3. El valor minimo de ancho de banda se divide por 107
multiplicado por 256, mientras que el retraso es la sumatoria de todos los retrasos
de la ruta en microsegundos multiplicado por 256.

NOTA:

La informacion de MTV se envia en los mensajes de actualizacion del
protocolo, sin embargo no se utiliza en el calculo de la métrica.
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5.2 CONFIGURACION DE EIGRP

En el proceso de configuracién de EIGRP se debe especificar el nimero de
sistema auténomo (AS) que identificara al conjunto de routers que participan de
ese mismo protocolo, posteriormente asociar las redes o subredes directamente
conectadas, y los pardmetros opcionales si asi se requiriera.

router (config) ftrouter eigrp [sistema auténomo]
router(config-router)inetwork [direccidon de red]
router(config-router)#eigrp log-neighbor-changes
Router(config)#interface [tipo][numero]
router(config-if)#bandwidth [kilobits]

En versiones actuales de 10S se puede especificar una wildcard de tal
manera que identifique si se trata de una red o subred la que deba anunciarse. En
capitulos posteriores se explica el funcionamiento detallado de las wildcard.

router(config)#router eigrp [sistema auténomo]
router(config-router)#network [direccién de red][wildcard]

Donde:

* router eigrp: especifica como protocolo de enrutamiento a EIGRP
para un sistema autonomo, este valor varia de 1a 65535.

« netwqrkr especifica las redes directamente conectadas al router que
seran anunciadas por EIGRP.

e bandwidth: el proceso de enrutamiento utiliza el comando bandwidth
para calcular la métrica y es conveniente configurar el comando para
que coincida con la velocidad de linea de la interfaz.

® log-neighbor-changes: habilita el registro de los cambios de
adyacencia de vecinos para monitorear la estabilidad del sistema de
enrutamiento y para ayudar a detectar problemas.

Para el caso que desee desactivar el resumen de ruta, por ejemplo al tener
redes discontinuas, puede ejecutar el comando:

router(config-router)#no auto-summary
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Para crear manualmente un resumen de ruta puede hacerlo indicando el
AS (sistema auténomo EIGRP) y la red de resumen:

router (config-router)#ip summary-address eigrp [sistema auténomo]
[direcci6on de red-méascaral

EIGRP se redistribuye automaticamente con otros sistemas auténomos EIGRP
identificando las rutas como EIGRP externo y con IGRP si es el mismo
namero de sistema auténomo.

5.2.1 Equilibrado de carga

El equilibrado de carga en los routers con rutas de coste equivalente suele
ser por defecto de un maximo de cuatro. El equilibrado puede modificarse hasta un
maximo de seis rutas. EIGRP puede a su vez equilibrar trafico por multiples rutas
con diferentes métricas utilizando un multiplicador de varianza, por defecto el
valor de la varianza es uno equilibrando la carga por costes equivalentes.

*
roater(config)irouter eigrp [sistema auténomo]
router(config-router) ftnetwork [direccién de red]

Router (config-router) #maximum-paths [numero maximo]
Router(config-router)#variance [métrica] [nultiplicador]

5.2.2 Ajustes de los temporizadores

* Los intervalos de helio y hold por defecto mantienen los valores de 5y 15
segundos respectivamente. Estos valores pueden modificarse dentro de las
respectivas interfaces teniendo en cuenta que deben ser iguales para todos los
routers del sistema autonomo.

Router(config-if)#ip helio-interval eigrp[sistema auténomo]
[segundos]

Router(config-if)#ip hold-time eigrp [sistema auténomo] [segundos]
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5.2.3 Filtrados de rutas

EIGRP permite el filtrado de rutas en las interfaces de manera entrante o
saliente asociando listas de acceso al protocolo.

Router(config)#routei eigrp [sistema autdénomo]
Router(config-router)#distribute-list[nimero de lista] [injout]
[interfaz]

5.2.4 Desactivacion de una interfaz EIGRP

Para impedir que una interfaz envie publicaciones de enrutamiento EIGRP
se puede desactivar la interfaz dentro del protocolo especificando el tipo y nidmero
de dicha interfaz.

Router(config) itrouter eigrp [sistema auténomo]
Router(config-router)ttpassive-interface [tipo][numero]

5.2.5 Redistribucion estatica en EIGRP

EIGRP redistribuye rutas aprendidas estaticamente dirigidas hacia un
destino en particular o por defecto.

Router(config)#ip route [red destino][gateway|interfaz]

Router(config)#router eigrp [sistema auténomo] ,
Router(config-router)#redistribute static

5.2.6 Configuraciéon de intervalos helio

Los intervalos de saludo y los tiempos de espera se configuran por interfaz
y no tienen que coincidir con otros routers EIGRP para establecer adyacencias.

Router(config-if)#ip helio-interval eigrp [nuimero de AS][segundos]

Si cambia el intervalo de saludo, aseglrese de cambiar también el tiempo
de espera a un valor igual o superior al intervalo de saludo. De lo contrario, la
adyacencia de vecinos se desactivard después de que haya terminado el tiempo de
esperay antes del préximo intervalo de saludo.

Router(config-if)#ip hold-time eigrp [numero de AS][segundos]

El valor segundos para los intervalos de saludo y de tiempo de espera
puede variar de 1a 65535.
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53 AUTENTICACION EIGRP

La autenticacion EIGRP comienza creando una cadena de claves,
numerarla y asociarla con la clave correspondiente. Posteriormente se puede
configurar un sistema seguro de encriptacion como MDS5 dentro de la interfaz y
habilitar la autenticacidn dentro de la misma interfaz.

Router (config)#key chain nombre

Router (config-keychain)#key numero

Router (config-keychain-key)#key-string nombre

Router (config-keychain-key)#exit

Router (config-keychain)#exit

Router (config)#interface [tipo][numero]

Router (config-if) #ip authentication mode eigrp [sistema auténomo]
md5

Router (config-if)#ip authentication key-chain eigrp [sistema
auténomo] nombre de la cadena

54 CASO PRACTICO

5.4.1 Configuracién de un AS con EIGRP

La sintaxis muestra la configuracién de un sistema auténomo 100 con
Eigrp — - - - -

Madrid(config)#router eigrp 100

Madrid(config-router) tfnetwork 172.16.128 .0 0.0.15. 255
Madrid(config-router)inetwork 172.16.64.0 0.0.15.255
Madrid(config-router)#eigrp log-neighbor-changes
Madrid(config)#interface serial 0/0
Madrid(config-if)#ip address 172.16.128.1 255.255.240.0



166 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©ra-ma

Madrid(config-if)#bandwidth 64
Madrid(config-if)#clock rate 200000
Madrid(config-if)#no shutdown

Madrid(config)Sinterface serial 0/1
Madrid(config-if)#ip address 172.16.64.1 255.255.240.0
Madrid(config-if)#bandwidth 64

Madrid(config-if)#nc shutdown

5.4.2 Configuracion de filtro de ruta EIGRP

En el ejemplo que sigue se han creado dos listas de acceso estandar, la
ACL 10 denegara cualquier informacidon de enrutamiento de la red 192.168.20.0,
mientras que la ACL 20 enviard informacion de enrutamiento EIGRP de la red
200.20.20.0. Ambas listas se asocian al protocolo de enrutamiento EIGRP 100.

Router#configure terminal

Router(config)#access-list 10 deny 192.168.50.0 0.0.0.255
Router(config)#access-list 10 permit any
Router(config)#access-list 20 permit 200.20.20.0 0.0.0.255
Router(config)#router eigrp 100
Router(config-router)#distribute-list 10 in Serial 0/0
Router (config-router) jfdistribute-list 20 out Serial 0/1
Router(config-router)#network 172.16.0.0
Router(config-router)lnetwork 192.168.10.0

5.4.3 Configuracion de redistribucién estatica en EIGRP

En el ejemplo se ilustra un router como Unica salida y entrada para el
sistema autonomo 100. La distribucion estatica permite que todos los routers
implicados en el mismo sistema conozcan la ruta estitica como salida
predeterminada.
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Borde (config)#ip route 192.168.0.0 255.255.255.0 220.20.20.1 120

Borde (config)#router eigrp 100
Borde(config-router)#network 192.168.1.0

Borde (config-router)#network 200 .200.10 .0
Borde(config-router)#redistribute static

Borde (config-router)#passive-interface serial 0

55 VERIFICACION EIGRP

Algunos comandos para la verificacion y control EIGRP son:
® show ip route: muestra la tabla de enrutamiento.
» show ip protocols: muestra los pardmetros todos los protocolos.

* show ip eigrp neighbors: muestra la informacion de los vecinos
EIGRP.

» show ip eigrp topology: muestra la tabla de topologia EIGRP.

» debug ip eigrp: muestra la informacion de los paquetes.

Router#show ip protocols >
Routing Protocol 1is '"eigrp 100"
Outgoing update TfTilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight KI=I, K2=0, K3=I, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 55
Automatic network summarization is in effect
Automatic address summarization:
192.168.20.0/24 for LoopbackO, SerialO
192.170.0.0/16 for EthernetO
Summarizing with metric 128256
Maximum path: 4
Routing for Networks:
172.30.0.0
192.168.20 .0
Routing Information Sources:
Gateway Distance Last Update
172.25.5.1 90 00:01:49
Distance: internal 90 external 170
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Router#show ip route eigrp

D 172.22.0.0/16 [90/2172416] via 172.25.2.1, 00:00:35, SerialO.l
172.25.0.0/16 1is variably subnetted, 6 subnets, 4 masks
172.25.25.6/32 [90/2300416] via 172.25.2.1, 00:00:35, Serial0.l
172.25.25.1/32 [90/2297856] via 172.25.2.1, 00:00:35, Serial0O.l
172.25.1.0/24 [90/2172416] via 172.25.2.1, 00:00:35, Serial0O.l
172.25.0.0/16 is a summary, 00:03:10, NullO

10.0.0.0/8 [90/4357120] via 172.25.2.1, 00:00:35, Serialo.l

vlvivRvie)

*Observe la métrica en [90/4357120]

ADistancia administrativa en [90/4357120]

56 INTRODUCCION A OSFF

El protocolo OSPF, Primero la ruta libre mas corta (Open Shortest Path
First) fue creado a finales de los ochenta. Se disefi6 para cubrir las necesidades de
las grandes redes IP que otros protocolos como RIP no podian soportar, incluyendo
VLSM, autenticacion de origen de ruta, convergencia rapida, etiquetado de rutas
conocidas mediante protocolos de enrutamiento externo y publicaciones de ruta de
multidifusiéon. El protocolo OSPF versidn 2 es la implementacion mas actualizada,
aparece especificado en la RFC 2328.

OSPF funciona dividiendo una Intranet o un sistema autonomo en unidades
jerdrquicas de menor tamafio. Cada una de estad areas se enlaza a un area backbone
mediante un router fronterizo. Todos los paquetes enviados desde una direccién de
una estacion de trabajo de un area a otra de un area diferente atraviesan el area
backbone, independientemente de la existencia de una conexion directa entre las
dos areas. Aunque es posible el funcionamiento de una red OSPF Unicamente con
el area backbone, OSPF escala bien cuando la red se subdivide en un nimero de
areas mas pequefias.

OSPF es un protocolo de enrutamiento por estado de enlace que a
diferencia de RIP e IGRP que publican sus rutas solo a routers vecinos, los routers
OSPF envian publicaciones del estado de enlace LSA (Link-State Advertisment) a
todos los routers pertenecientes a la misma A&rea jerdrquica mediante una
multidifusion de IP. La LSA contiene informacion sobre las interfaces conectadas,
la métrica utilizada y otros datos adicionales necesarios para calcular las bases de
datos de la ruta y la topologia de red. Los routers OSPF acumulan informacién
sobre el estado de enlace y ejecutan el algoritmo SPF (que también se conoce con
el nombre de su creador, Dijkstra) para calcular la ruta mas corta a cada nodo.
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Para determinar qué interfaces reciben las publicaciones de estado de
enlace, los routers ejecutan el protocolo OSPF Helio. Los routers vecinos
intercambian mensajes helio para determinar qué otros routers existen en una
determinada interfaz y sirven como mensajes de actividad que indican la
accesibilidad de dichos routers.

Cuando se detecta un router vecino, se intercambia informacidon de
topologia OSPF. Cuando los routers estan sincronizados, se dice que han formado
una adyacencia.

Las LSA se envian y reciben solo en adyacencias. La informacion de la
LSA se transporta en paguetes mediante la capa de transporte OSPF que define un
proceso fiable de publicacion, acuse de recibo y peticiéon para garantizar que la
informacion de la LSA se distribuye adecuadamente a todos los routers de un &rea.
Existen cuatro tipos de LSA. Los tipos mas comunes son los que publican
informacidn sobre los enlaces de red conectados de un router y los que publican las
redes disponibles fiiera de las areas OSPF.

La métrica de enrutamiento de OSPF es el coste que se calcula en base al
ancho de banda de la interfaz y es configurable por parte del usuario.

La formula para calcular el coste es:

108
Ancho de banda

5.6.1 OSPF en una topologia mwltiacceso con difusion

Dado que el enrutamiento OSPF depende del estado de enlace entre dos
routers, los vecinos deben reconocerse entre si para compartir informacién. Este
procéso se hace por medio del protocolo Helio.

Los paquetes se envian cada 10 segundos (forma predeterminada)
utilizando la direccion de multidifusién 224.0.0.5. Para declarar a un vecino caido
el router espera cuatro veces el tiempo del intervalo Helio (intervalo Dead).

Los routers de un entorno multiacceso, como un entorno Ethernet, deben
elegir un router designado (DR) y un router designado de reserva (BDR) para que
representen a la red.

Un DR lleva a cabo tareas de envio y sincronizacion. EI BDR solo actuara
si el DR falla. Cadarouter debe establecer una adyacencia con el DR y el BDR.
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Router
Designado
de reserva
Router ID
200.200.110.220
En redes con difusion se lleva a cabo la eleccion de DRy BDR
NOTA:

Un rouier se ve a si mismo listado en un paquete Helio que recibe de un
Vecino.

5.6.2 Eleccion del router designado

La eleccion de un router designado (DR) y un router designado de reserva
(BDR) en una topologia multiacceso con difusién cumple los siguientes requisitos:
e Elrouter con el valor de prioridad mas alto es el router designado DR.

» El router con el segundo valor es el router designado de reserva BDR.

» El valor predeterminado de la prioridad OSPF de la interfaz es 1. Un
router con prioridad 0 no es elegible. En caso de empate se usa el ID de
router.

9 ID de router. Este numero de 32 bits identifica GUnicamente al router
dentro de un sistema autbnomo. La direccion IP mas alta de una interfaz
activa se elige por defecto.
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5.6.3 OSPF en una topologia NBMA

Las redes NBMA son aquellas que soportan mas de dos routers pero que
no tienen capacidad de difusion. Frame-Relay, ATM, X.25 son algunos ejemplos
de redes NBMA. La seleccion del DR se convierte en un tema importante ya que el
£)Ry el BDR deben tener conectividad fisica total .con todos los routers de lared.

Router Designado
Router 1D
200.200.110.224

Router Designado

de reserva
Router ID Router ID
200.200.110.192 200.200.110.220

Router ID ¢,
200.200.110.205

OSPF en redes NBM: debe existir conectividad entre todos los routers

5.6.4 OSPF en una topologia punto a punto

En redes punto a punto el router detecta dinAmicamente a sus vecinos
enviando paquetes Helio con la direccidn de multidifusion 224.0.0.5. No se lleva a
cabo eleccion y no existe concepto de DR o BDR.

Los intervalos Helio y Dead son de 10y 40 segundos respectivamente.

OSPF en redes punto apunto:
no hay eleccién de DR ni BDR.
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5.6,5 Mantenimiento de la informacion de enrutamiento

Paso 1 - Un router advierte un cambio de estado de un enlace y hace una
multidifusion de un paquete LSU (actualizacion de estado de enlace) con la
IP 224.0.0.6.

Paso 2 - EI DR acusa recepcion e inunda la red con la LSU utilizando la
direccién de multidifusion 224.0.0.5.

Paso 3 - Si se conecta un router con otra red, reenviara la LSU al DR de
dicha red.

Paso 4 - Cuando un router recibe la LSU que incluye la LSA (publicacién
de estado de enlace) diferente, cambiaré su base de datos.

5.7 CONFIGURACION DE OSPF EN UNA SOLA AREA

Habilitar OSPF por medio del comando:

Router(config)#router ospf numero de proceso
Router(config-router)#network direccién wildcard area area

Donde:

e Numero de pnwesn: es el nimero que se usa internamente para
identificar si existen mualtiples procesos OSPF en ejecucidn dentro del
router.

» Network: identifica las redes directamente conectadas, identificadas por
medio de su correspondiente mascara de wildcard.

® Area: para cada red, debera identificar ademas a qué area pertenece. El
area principal o de Backbone es el area 0.

5.7.1 Administraciéon de la seleccion del DRy BDR

La eleccion del DR y del DBR puede manipularse acorde a las necesidades
existentes variando los valores de la prioridad dentro de la interfaz o subinterfaz
que participe en el dominio OSPF (rango de 1 a 65535).

Router#configure terminal
Router(config)#interface [tipo][numero]
Router(config-if)#ip ospf priority [1-65535]
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Esta decision puede aplicarse también con la creacion de una interfaz de
Loopback cuyo valor se tendra en cuenta como prioritario al momento de definir el
ID del router.

rRouter (config)#interface loopback [nimero]
router (config-if) #ip address [direccidén IP-mascaréi]

_"O0~RFCUERDE:

Para la configuracion de OSPF, las interfaces que participan delproceso
deben estar configuradasy activas previamente.

5.7.2 Calculo del coste del enlace

El coste se calcula usando la férmula 108/bandwidth, donde el ancho de
banda se expresa en bps. El Cisco I0S determina automéaticamente el coste
basédndose en el ancho de banda de la interfaz.

Para modificar el ancho de banda sobre la interfaz utilice el siguiente
comando:

Router(config)#interface serial 0/0
Router(config-if)#bandwidth 64

Use el siguiente comando de configuracion de interfaz para cambiar el
coste del enlace:

Router (config-if)#ip ospf cost nunuber
&

5.7.3 Autenticaciéon OSPF

Para crear una contrasefia de autenticacion en texto simple utilice el
siguiente comando dentro de la interfaz:

Router(config-if)#ip ospf authentication-key contrasefia

Para establecer un nivel de encriptacion en la contrasefia de autenticacidn
puede utilizarse el siguiente comando dentro de la interfaz:

Router(config-if)#ip ospf message-digest-key [identificador] md5
[tipo de encriptacion]
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Router(config)#router ospf [numero de proceso]
Router(config-router)#area [numero] authentication
Router(config-router)#area [numero] authentication message-digest

5.7.4 Administracién del protocolo Helio

De manera predeterminada, los paquetes de saludo OSPF (Helio) se envian
cada 10 segundos en segmentos multiacceso y punto a punto, y cada 30 segundos
en segmentos multiacceso sin broadcast (NBMA).

El intervalo muerto (Dead) es el periodo, expresado en segundos, que el
router esperara para recibir un paquete de saludo antes de declarar al vecino
desactivado. Cisco utiliza de forma predeterminada cuatro veces el intervalo de
Helio. En el caso de los segmentos multiacceso y punto a punto, dicho periodo es
de 40 segundos. En el caso de las redes NBMA, el intervalo muerto es de 120
segundos.

Para configurar los intervalos de Helio y de Dead en una interfaz se deben
utilizar los siguientes comandos:

Router(contig-if)#ip ospf hello-interval [segundos]
Router(config-if)#ip ospf dead-interval [segundos]

5.8 QSPF EN MULTIPLES AREAS

La capacidad de OSPF de separar una gran red en diferentes 4reas mas
pequefias se denomina enrutamiento jerarquico. Esta red jerarquica permite dividir
un AS (sistema autdbnomo) en redes mas pequefias llamadas areas que se conectan
al drea 0 o 4rea de backbone. Las actualizaciones de enrutamiento interno como
el recélculo de la base de datos se producen dentro de cada area, es decir que si por
ejemplo una interfaz se toma inestable el recalculo se circunscribe a su area sin
afectar al resto. Esta tarea hace que los calculos SPF solo incluyan al area en
cuestidn sin que esto afecte a las demas areas.

Las actualizaciones de estado de enlace LSU pueden publicar rutas
resumidas entre areas en lugar de una por red. La informacién de enrutamiento
entre areas puede ser filtrada haciendo mas selectivo y eficaz el enrutamiento
dindmico.
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5.9 CASO PRACTICO

5.9.1 Configuracion de OSPF en una sola area

En el ejemplo se muestra la sintaxis de la configuracion dé OSPF 100 en
un router (RouterDR).

RouterDR (config) ttrouter ospf 100

RouterDR (config-router) #network 192.168.0.0 0.0.07255 area O
RouterDR(config-router)#network 192.170.0.0 0.0.0.255 area O
RouterDR (config-router) #network 192.178.0.0 0.0.0.255 area O
RouterDR(config-if)#exit

RouterDR(config) #interface loopback 1

RouterDR(config-if)#ip address 200.200.10.10 255.255.255.0
RouterDR(config-if)#exit

RouterDR(config)#interface ethernet 0/0
RouterDR(config-if)#ip address 192.168.0.2 255.255.255.0
RouterDR(config-if) #no shutdown

RouterDR(config-if) #ip ospf priority 2

RouterDR (config-if)#bandwidth 64

RouterDR(config-if)#ip ospf cost 10

RouterDR(config-if)#ip ospf message-digest-key 1 md5 AlaKran
RouterDR(config-if)#ip ospf hello-interval 20

RouterDR(config-if)#ip ospf dead-interval 50

RouterDR(config-if) #exit

RouterDR(config)#router ospf 100
RouterDR(config-router)#area 0 authentication
RouterDR(config-router)#area 0 authentication message-digest
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5.9.2 Corafigisracioe de OSPF en multiples areas

La sintaxis muestra la configuracidn basica de OSPF 200 en dos areas.

OSPF 200
Area 1

OSPF 200
Area 0

RouterDR(config)#interface ethernet 0/0
RouterDR(config-if)#ip address 172.18.0.1 255.255.0.0
RouterDR(config-if)#no shutdown

RouterDR(config)#interface ethernet 0/1
RouterDR(config-if)#ip address 201.110.10.4 255.255.255.0
RouterDR (config -if)#no -shutdown - - *
RouterDR(config)#router ospf 200
RouterDR(config-router)#network 201.110.10.4 0.0.0.255 area O
RouterDR(config-router)#network 172.18.0.0 0.0.255.255 area 1
RouterDR(config-if)#exit

En principio, el router intentara utilizar un ID buscando interfaces
virtuales o loopback, si no encuentra configuracidon de las mismas lo hara con la
interfazfisica con la direccién IP més alta.

Los valores de los intervalos de Helio y de Dead deben coincidir en los
router adyacentes para que OSPFfuncione correctamente.

Ante la posibilidad de flapping los routers esperan unos instantes antes
de recalcular su tabla de enrutamiento.
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5.10 VERIFICACION OSPF

Algunos comandos para la verificacion y control OSPF son:
» show ip route: muestra la tabla de enrutamiento.
» show ip protocols: muestra los parametros del protocolo.

« show ip ospf neighbors: muestra la informacién de los vecinos OSPF.

debug ip ospf events: muestra adyacencias, DR, inundaciones, etc.
® debug ip ospf packet: muestra la informacién de los paquetes.

« debug ip ospf helio: muestra las actualizaciones Helio.

Router#show ip protocols
Routing Protocol is "ospf 100"

Outgoing update filter list for all interfaces is not set
Incoming update Tfilter list for all interfaces is not set
Router ID 200.200.10.10

It is an area border and autonomous system boundary router
Redistributing External Routes from.

Number of areas in this router is 3. 3 normal O stub O nssa
Maximum path: 4

Routing for Networks:
192.168.0.0 0.0.0.255area O
192.170.0.0 0.0.0.255 area
*192.178.0.0 0.0.0.255area O

o

Routing Information Sources:

Gateway Distance Last Update
192.168.0.1 110 00:01:30
192.170.0.26 110 16:44:07
122.178.0.1 110 00:01:30

Distance: (default is 110)
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5.11

FUNDAMENTOS PARA EL EXAMEN

Recuerde los conceptos fundamentales sobre el tipo de protocolo que es
EIGRP, su funcionamiento, tipos de tablas que utiliza y topologias.

Analice el funcionamiento de DUAL y como descubre las rutas.

Estudie las métricas utilizadas por EIGRP, cuéles son las constantes y
como funcionan y las que lo hacen por defecto.

Estudie todos los comandos completos utilizados para la configuracion
de EIGRP, incluidos los de verificacién de funcionamiento.

Memorice los conceptos fundamentales sobre el tipo de protocolo que
es OSPF, su funcionamiento y los tipos de tablas que utiliza.

Recuerde las diferentes topologias sobre las que puede funcionar OSPF,
en qué caso existe eleccion de DRy BDR y como se hace tal eleccion.

Analice la métrica y eleccidn de ruta de OSPF.

Estudie todos los comandos completos utilizados para la configuracion
de OSPF, incluidos los de verificacién de funcionamiento.

Tenga un concepto claro del funcionamiento de OSPF en multiples
areas.

Ejercite todas las configuraciones en dispositivos reales o en
simuladores.



Capitulo 6

REDES INALAMBRICAS

6.1 CONCEPTOS BASICOS SOBRE WLAN

La utilizacion de las WLAN (Wireless LAN) es hoy en dia de uso
frecuente y cada vez méas veloz, eficaz y seguro. EIl funcionamiento de las WLAN
es similar en muchos aspectos al de las LAN tradicionales. La norma IEEE 802.3
establece el estdndar para las redes LAN mientras que el IEEE 802.11 lo hace para
la familia de redes inaldmbricas® Ambas definen, entre otras cosas, el formato de la
irania que se diferencia en que las WLAN no usan una trama estandar 802.3. Per lo
tanto, el término Ethernet inaldmbrica puede resultar engafioso al ser basicamente
diferentes. En el caso de las direcciones MAC es de 6 Bytes (48 bits) para los dos
tipos de estandares. La diferencia mas grande entre los dos métodos es la
posibilidad de transmitir datos sin necesidad de cableado, aunque esto puede estar
limitado al espacio aéreo si existen objetos que puedan interferir con las ondas de
radiofrecuencia.

Ethernet puede transmitir de forma full-duplex simplemente si un
ordenador se encuentra directamente conectado a un puerto de un switch, creando
asi su propio dominio de colisiéon. Sin embargo, como se detall6 en capitulos
anteriores, si el medio es compartido, Ethernet posee herramientas para detectar
colisiones y elaborar mecanismos para solucionar tal efecto perjudicial. El
CSMA/CD permite a los dispositivos escuchar antes de transmitir o generar un
algoritmo de espera ante colisiones en el medio compartido. Debido a que la
radiofrecuencia (RF) es un medio compartido, se pueden producir colisiones de la
misma manera que se producen en un medio compartido cableado. La principal
diferencia es que no existe un método por el que un nodo origen pueda detectar que
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ha ocurrido una colisién. Por eso, las WLAN utilizan Acceso Mdultiple con
Deteccion de Portadora/Carrier y Prevencion de Colisiones (CSMA7CA) similar en
su funcionamiento al CSMA/CD de Ethernet.

La finalidad de este libro no es profundizar més alld de los conceptos
basicos, estdndares y métodos de seguridad.

6.2 ESTANDARES WLAN

El estandar IEEE 802.11 es un protocolo de comunicaciones que define el
uso de las dos capas inferiores del modelo OSI (capas fisica y de enlace de datos),
especificando sus normas de funcionamiento para una red inaldmbrica (WLAN).
La tecnologia clave que contiene el estdndar 802.11 es el Espectro de Dispersion de
Secuencia Directa (DSSS). ElI DSSS se aplica a los dispositivos inalambricos que
operan dentro de un intervalo de 1 a2 Mbps. Un sistema de DSSS puede transmitir
hasta 11 Mbps, pero si opera por encima de los 2 Mbps se considera que no cumple
con la norma.

Imagen tipica de las WLAN en cada tipo de red
y sus tecnologias

6.2.1 802.11b

802.11b también recibe el nombre de Wi-Fi o inaldmbrico de alta
velocidad y se refiere a los sistemas DSSS que operan a 1, 2; 5,5y 11 Mbps. Todos
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los sistemas 802.1 Ib cumplen con la norma de forma retrospectiva, ya que también
son compatibles con 802.11 para velocidades de transmision de datos de 1y 2
Ivibps solo para DSSS. Esta compatibilidad retrospectiva es de suma importancia
ya que permite la actualizacion de la red inalambrica sin reemplazar las NIC o los
puntos de acceso.

Los dispositivos de 802.11b logran un mayor indice de tasa de
transferencia de datos ya que utilizan una técnica de codificacion diferente a la del
802.11, permitiendo la transferencia de una mayor cantidad de datos en la misma
cantidad de tiempo. La mayoria de los dispositivos 802.11b todavia no alcanzan
tasa de transferencia de 11 Mbps y, por lo general, trabajan en un intervalo de 2 a 4
Mbps.

6.2.2 802.11a

802.11a abarca los dispositivos WLAN que operan en la banda de
transmision de 5 GHz. El uso del rango de 5 GHz no permite la interoperabilidad
de los dispositivos 802.11b ya que estos operan dentro de los 2,4 GHz. 802.11a
puede proporcionar una tasa de transferencia de datos de 54 Mbps y con una
tecnologia propietaria que se conoce como duplicacion de la velocidad ha
alcanzado los 108 Mbps. En las redes de produccion, la velocidad estdndar es de
20-26 Mbps.

6.2.3 802.1ig

802.11g ofrece tasa de transferencia igual que 802.11la pero con
compatibilidad retrospectiva para los dispositivos 802.1 Ib utilizando tecnologia de
modulacién por Multiplexiéon por Divisiéon de Frecuencia Ortogonal (OFDM).
Cisco ha desarrollado un punto de acceso que permite que los dispositivos 802.1 Ib
y 802.11a coexistan en la misma WLAN. EIl punto de acceso brinda servicios de
gateway que permiten que estos dispositivos, que de otra manera serian
incompatibles, se comuniquen.

6.2.4 802.lie

A diferencia de las otras versiones de Wi-Fi, 802.1 In puede trabajar en dos
bandas de frecuencias: 2,4 GHz (la que emplean 802.11b y 802.11g) y 5 GHz (la
que usa 802.11a). Gracias a ello, 802.11n es compatible con dispositivos basados
en todas las ediciones anteriores de Wi-Fi. Ademas, es atil que trabaje en la banda
de 5 GHz, ya que estd menos congestionada y en 802.1 In permite alcanzar un
mayor rendimiento. Ofrece una velocidad teérica maxima de 248 Mbps.
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6.2.5 Alianza Wi-Fi

La alianza Wi-Fi es una asociacion internacional sin 4nimo de lucro,
formada en 1999, para certificar interoperabilidad entre productos WLAN basados
en la especificacion IEEE 802.11. El logotipo Wi-Fi CERTIFIED viene de la
alianza Wi-Fi e indica que el producto ha cumplido con rigurosas pruebas, de
interoperabilidad, para asegurar que aquellos de diferentes proveedores operen de
manera adecuada en conjunto. Otra de las actividades de esta alianza involucra el
trabajo activo en la creacion de nuevos y mas robustos estandares de seguridad.

6.3 FUNCIONAMIENTO Y DISPOSITIVOS WLAN

Una red inalambrica puede constar de tan solo dos dispositivos. Los nodos
pueden ser simples estaciones de trabajo de escritorio o portatiles. Equipada con
NIC inaldmbricas, se puede establecer una red del tipo “ad-hoc” comparable a una
red cableada par a par o punto a punto. Ambos dispositivos funcionan como
servidores y clientes en este entorno. Aunque brinda conectividad, la seguridad es
minima, al igual que la tasa de transferencia.

En una red no siempre los dispositivos pueden ser totalmente inalambricos
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Para resolver posibles problemas de compatibilidad y mejorar operatividad,
se suele instalar un punto de acceso (AP) para que actic como hub central dentro
de la infraestructura de la WLAN. ElI AP se conecta mediante cableado a la LAN
tradicional a fin de proporcionar acceso a Internet y conectividad a la red cableada.
Los AP estidn equipados con antenas y brindan conectividad inaldmbrica a un éarea
especifica que recibe el nombre de celda. Segln la composicién estructural del
lugar donde se instal6 el AP y del tamafio y ganancia de las antenas, el tamafio de
la celda puede variar enormemente. Para brindar servicio a areas mas extensas, es
posible instalar maltiples puntos de acceso con cierto grado de superposicién. Esta
superposicién permite pasar de una celda a otra (roaming). Esto es muy parecido a
los servicios que brindan las empresas de teléfonos moviles. La superposicién, en
redes con multiples puntos de acceso, es fundamental para permitir el movimiento
de los dispositivos dentro de la WLAN.

Cuando se activa un cliente dentro de la WLAN, la red comenzard a
escuchar para ver si hay un dispositivo compatible con el cual asociarse. Esto se
conoce como escaneo y puede ser activo o pasivo.

El escaneo activo hace que se envie un pedido de sondeo desde el nodo
inaldmbrico que busca conectarse a la red. Este pedido de sondeo incluird el
Identificador del Servicio (SSID) de la red a la que se desea conectar. Cuando se
encuentra un AP con el mismo SSID, el AP emite una respuesta de sondeo. Se
completan los pasos de autenticacion y asociacion.

Los nodos de 'escaneo pasivo esperan las tramas de administracion
(beacons) que son transmitidas por el AP (modo de infraestructura) o nodos pares
(ad-hoc). Cuando un nodo recibe un beacon que contiene el SSID de lared a la que
se esta tratando de conectar, se realiza un intento de conexion a la red. El escaneo
pasivo es un proceso continuo y los nodos pueden asociarse o desasociarse de los
AP con los cambios en la potencia de la sefial.

Una vez establecida la conectividad con la WLAN, un nodo transmitira las
tramas de igual forma que en cualquier otra red 802. Cuando un nodo fuente envia
una trama, el nodo receptor devuelve un acuse de recibo positivo (ACK). Esto
puede consumir un 50% del ancho de banda disponible. Este gasto, al combinarse
con el del protocolo de prevencion de colisiones, reduce la tasa de transferencia de
datos a casi un 50% de su valor real. El rendimiento de la red también estard
afectado por la potencia de la sefial y por la degradacion de la calidad de la sefal
debido a la distancia o interferencia.
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6.4 RADIOFRECUENCIA EN WLAN

Muchas comunicaciones de WLAN ocurren dentro de la banda de 2,4 GHz
comprendido en un rango de 2,412 a 2,484 GHz; mientras que otras utilizan una
banda de 5 GHz en un rango de 5,150 a 5,825 GHz.

El principio de la modulacion WLAN es empaquetar tantos datos como
sean posibles dentro de una sefial y de esa manera minimizar las posibles pérdidas
por interferencias o ruidos. Cuando los datos se pierden deben ser retransmitidos
utilizando mas recursos.

Aunque el receptor espera encontrar la portadora en una frecuencia fija, la
modulacién hace que la portadora varie cada cierto tiempo. Esta variacién de la
frecuencia de la portadora se llama canal, a la que se hace referencia con un tipo de
numeracion. Los canales WLAN estan definidos en el estandar 802.11.

Las caracteristicas de una sefial de RF pueden variar segin el medio que
atraviesa, por interferencias electromagnéticas, ruidos, sefiales de otras RF,
teléfonos inalambricos, microondas, etc. Algunas otras causas son las siguientes:

® Reflexion: la RF viaja a través del aire como una onda, si se encontrase
con un material reflectivo la sefial puede ser reflejada o rebotada.

® Refraccion: cuando la sefial RF atraviesa cuerpos de diferentes densidades
puede ser refractada, reduciendo la calidad y la velocidad de la onda.
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Absorcién: cuando una sefial 'de RF atraviesa un material que pueda

absorber su energia la sefial serd atenuada; cuanto mas denso sea el
material mas atenuacién sufrira la sefial.

00000000d;: 0QCCO00QO0

*

Dispersion: cuando la sefial RF se topa con un medio muy denso o
irregular puede dispersarse en diferentes direcciones.

® Difraccion: cuando la sefial de RF se topa con un objeto que puede

interrumpir o absorber intensidad podria crear una zona muerta en la
cobertura.

® Zonas de Fresnel: uno de los factores que influyen en una sefial de radio
es la distancia que debe sortear hasta el destino. Técnicamente la zona
Fresnel es el volumen de espacio entre emisor y receptor de RF, de manera
que el desfase entre las ondas en dicho volumen no supere los 180°.
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Algunos de los factores que se deben tener en cuenta en las zonas Fresnel
pueden ser:
e Utilizacion de antenas correctas.
e« Ausencia de condiciones climatoldgicas adversas.
e Vision directa.

® Altura correcta de las antenas.

6.4.1 Medicién de la seflal de radio frecuencia

Una sefial de RF puede ser medida en funcion de su potencia o energia en
unidades de Watts (W) o miliwatt, que es una milésima parte de un Watt. Por
ejemplo, un teléfono movil puede tener una potencia aproximada de 200 mW y un
punto de acceso WLAN entre 1y 100 mW.

Los valores de potencia pueden variar en un amplio rango, las
comparaciones y los calculos son complicados. Los decibelios (dB) se utilizan para
manejar volimenes de potencia a partir de una referencia conocida. Son logaritmos
representados en un amplio rango de valores en una escala lineal.

Para el célculo del volumen de potencia en dB se utiliza la siguiente
formula:

( p
dB =\0logjy serial
\  referencia y

Donde la sefial de referencia puede ser comparada en 1 mW o en 1 W. Para
cualquiera de los casos la abreviatura de los decibelios puede ser:
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« dBm, referenciada con 1 Mw.
» dBw, referenciada con 1 W.

La potencia utilizada en las WLAN ronda los 100 mW o menos, por lo
tanto se utiliza la abreviatura dBm.

6.5 AUTENTICACION Y ASOCIACION

La autenticacion de las WLAN se produce en lacapa 2 del modelo OSI. Es
el proceso de autenticar el dispositivo no al usuario.Estees un punto fundamental
a tener en cuenta con respecto a la seguridad, deteccidon de fallos y administracion
general de una WLAN.

El proceso se inicia cuando el cliente envia una trama de peticion de
autenticacidn al AP y éste acepta o rechaza la trama. El cliente recibe una respuesta
por medio de una trama de respuesta de autenticacién. También puede configurarse
el AP para derivar la tarea de autenticacion a un servidor de autenticacién, que
realizaria un proceso de credencial mas exhaustivo.

La asociacion que se realiza después de la autenticacion es el estado que
permite que un cliente use los servicios del AP para transferir datos.

Tipos de autenticacion y asociacion:.

* No autenticado y no asociado: el nodo estd desconectado de la red y
no estad asociado a un punto de acceso.

* Autenticado y no asociado: el nodo ha sido autenticado en la red pero
todavia no ha sido asociado al punto de acceso.

® Autenticado y asociado: el nodo estd conectado a la red y puede
transmitir y recibir datos a través del punto de acceso.

606 METODOS DE AUTENTICACION

6.6.1 WEP

WEP (Wired Equivalency Privacy) es un sistema de cifrado incluido en el
estandar 802.11 como protocolo para redes Wireless que permite encriptar la
informacién que se transmite. Proporciona encrintacion a nivel 7 F«ti KasaHn ™ »l
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algoritmo de encriptacion RC4, y utiliza claves de 64, 128 o 256 bits. Es poco
seguro debido a su arquitectura, por lo que al aumentar los tamafios de las claves de
encriptacién solo aumenta el tiempo necesario para romperlo.

6.6.2 WPA

WPA (Wi-Fi Protected Access - Acceso protegido Wi-Fi) es un sistema
para asegurar redes inaldmbricas, creado para corregir las carencias de seguridad de
WEP; los investigadores han encontrado varias debilidades en WEP (tal como un
ataque estadistico que permite recuperar la clave WEP). WPA implementa la
mayoria del estandar IEEE 802.11i, y fue creado como una medida intermedia
para ocupar el lugar de WEP mientras 802.1 li era preparado.

WPA fue disefiado para utilizar un servidor de autenticacion (normalmente
un servidor RADIUS), que distribuye claves diferentes a cada usuario; sin
embargo, también se puede utilizar en un modo menos seguro de clave pre-
compartida (PSK, Pre-Shared Key). La informacion es cifrada utilizando el
algoritmo RC4, con una clave de 128 bits y un vector de inicializacion de 48 bits.

Una de las mejoras sobre WEP es dada por el Protocolo de Integridad de
Clave Temporal (TKIP, Temporal Key Integrity Protocol), que cambia claves
dindmicamente a medida que el sistema es utilizado. Cuando esto se combina con
un vector de inicializacion (IV) mucho mas grande, evita los ataques de
recuperacion de clave (ataques estadisticos) a los que es susceptible WEP.

Adicionalmente a la autenticacion y cifrado, WPA también mejora la
integridad de la informacion cifrada. EI comparador de redundancia ciclica (CRC)
utilizado en WEP es inseguro, ya que es posible alterar la informacién y actualizar
el CRC del mensaje sin conocer la clave WEP. WPA implementa un chequeo de
integridad del mensaje Illamado Michael. Ademas WPA incluye proteccién contra
ataques de repeticion, ya que incluye un contador de tramas.

Al incrementar el tamafio de las claves, el nimero de llaves en uso, y al
agregar un sistema de verificacion de mensajes, WPA hace que la entrada no
autorizada a redes inaldmbricas sea mucho mas dificil. EI algoritmo Michael fue el
maés fuerte que los disefiadores de WPA pudieron crear, bajo la premisa de que
debia funcionar en las tarjetas de red inaldmbricas mas viejas; sin embargo es
susceptible a ataques. Para limitar este riesgo, las redes WPA se desconectan
durante 30 segundos cada vez que se detecta un intento de ataque.
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6.6.3 WPA-2

WPA-2 esta basada en el nuevo estandar IEEE 802.11i. WPA, por ser una
version previa, que se podria considerar de migracién, no soporta todas las
caracteristicas, mientras que WPA-2 ya implementa el estandar completo.
Particularmente WPA no se puede utilizar en redes ad-hoc.

Cliente Punto de acceso
Servidor Servidor
Inicio RADIUS Base de Datos
L ] ) El AP bloquea todas las peticiones
Leticion de identidad hasta que se complete la autenticacion

Identidad Identidad

Se establece un tanel seguro

El servidor autentica al cliente

Clave de administraciéon, WPA, CCKM
Secuencia de autenticacion a través de un servidor RADIUS

6.7 CASO PRACTICO

6.7.1 Configuracion béasica de un punto de acceso
La configuracidn bésica de un AP puede resumirse en los siguientes pasos:
1. Compruebe la conexidn local y si se utiliza DHCP. Verifique qué tipo

de direccionamiento IP utilizar4, tenga en cuenta la madscara y el
gateway.
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2.

Instale el punto de acceso. Conecte el AP en la red, compruebe con un
ping su correcta conectividad.

Configure el SSID en el punto de acceso, que luego utilizara el cliente.

Instale y configure a un cliente inalambrico. Configure en los
ordenadores correspondientes las direcciones IP y las respectivas
asociaciones.

Verifique el funcionamiento de la red inaldmbrica. Establecida la
conexion la red ya es funcional.

Configure la seguridad WPA-2 con PSK.
Verifique el funcionamiento de la red inaldmbrica. Una vez

configurados los pardmetros de seguridad vuelva a verificar el correcto
funcionamiento de la red.

Captura de pantalla de un AP para la
configuracion IP
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Captura de pantalla de un AP para la
configuracion del SSID

Captura de pantalla de un AP para la
configuracion de autenticacion.

6.8 FUNDAMENTOS PARA EL EXAMEN

» Estudie los conceptos basicos sobre las WLAN.

» Analice las diferencias y similitudes entre CSMA/CD y CSMA/CA.
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Estudie detalladamente los estdndares 802.11.
e Recuerde qué es la alianza Wi-Fi.
¢ Recuerde y analice el funcionamiento de los dispositivos inaldmbricos.

e Estudie y analice la implementacion de las politicas de seguridad y
autenticacion, métodos y protocolos.



Capitulo 7

LISTAS DE ACCESO

7.1 CRITERIOS BE FILTRADO

Desde la primera vez que se conectaron varios sistemas para formar una
red, ha existido una necesidad de restringir el acceso a determinados sistemas o
partes de la red por motivos de seguridad, privacidad y otros. Mediante la
utilizacion de las funciones de filtrado de paquetes del software 10S, un
administrador de red puede restringir el acceso a determinados sistemas, segmentos
de red, rangos de direcciones y servicios, basdndose en una serie de criterios. La
capacidad de restringir el acceso cobra mayor importancia cuando la red de una
empresa se conecta con otras redes externas, como otras empresas asociadas o
Internet.

7.1.1 Administracién béasica del trafico IP

Los routers se sirven de las listas de control de acceso (ACL) para
identificar el tréfico. Esta identificacién puede usarse después para filtrarlo y
conseguir una mejor administracion del trafico global de la red. Las listas de acceso
constituyen una eficaz herramienta para el control de la red. Las listas de acceso
afladen la flexibilidad necesaria para filtrar el flujo de paquetes que entra y sale de
las diferentes interfaces del router.

El filtrado de paquetes permite controlar el movimiento de estos dentro de
lared. Este control puede ayudar a limitar el trafico originado por el propio router.
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Una lista de acceso IP es un listado secuencial de condiciones de permiso o
prohibicién que se aplican a direcciones IP o a protocolos IP de capa superior.

Las listas de acceso identifican el tradfico que ha de ser filtrado en su
transito por el router, pero no pueden filtrar el trafico originado por el propio
router.

Las listas de acceso pueden aplicarse también a los puertos de lineas de
terminal virtual para permitir y denegar trafico Telnet entrante o saliente, no es
posible bloquear el acceso Telnet desde el mismo router.

Se pueden usar listas de acceso IP para establecer un control méas fino o la
hora de separar el trafico en diferentes colas de prioridades y personalizadas. Una
lista de acceso también puede utilizarse para identificar el trafico “interesante” que
sirve para activar las Illamadas del enrutamiento por llamada telefonica bajo
demanda (DDR). Las listas de acceso son mecanismos opcionales del software
Cisco 10S que pueden ser configurados para filtrar o verificar paquetes con el fin
de determinar si deben ser retransmitidos hacia su destino, o bien descartados.

Cuando un paquete llega a una interfaz, el router comprueba si el paquete
puede ser retransmitido verificando su tabla de enrutamiento. Si no existe ninguna
ruta hasta la direccion de destino, el paquete es descartado. A continuacidn, el
router comprueba si la interfaz de destino estd agrupada en alguna lista de acceso.
De no ser asi, el paquete puede ser enviado al bafer de salida. Si el paquete de
salida esta desufiado a un puerto, que no ha sido agrupado a ninguna lista de acceso
de salida, dicho paquete sera enviado directamente al puerto destinado. Si el
paquete de salida esta destinado a un puerto que ha sido agrupado en una lista de
acceso saliente, antes de que el paquete pueda ser enviado al puerto destinado sera
verificado por una serie de instrucciones de la lista de acceso asociada con dicha
interfaz. Dependiendo del resultado de estas pruebas, el paquete serd admitido o
denegado.

Para las listas salientes, un permit significa enviar al bafer de salida,
mientras que deny se traduce en descartar el paquete.

Para las listas entrantes un permit significa continuar el procesamiento del
paquete tras su recepcién en una interfaz, mientras que deny significa descartar el
paquete.

Cuando se descarta un paquete IP, ICMP devuelve un paquete especial
notificando al remitente que el destino ha sido inalcanzable.
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7.1.2 Prueba de las condiciones de una ACL

Las instrucciones de una lista de acceso operan en un orden ldgico
secuencial. Evaltan los paquetes de principio a fin, instruccién a instruccion. Si la
cabecera de un paquete se ajusta a una instruccion de la lista de acceso, el resto de
las instrucciones de la lista seran omitidas, y el paquete serd permitido o denegado
segun se especifique en la instruccion competente.

Si la cabecera de un paquete no se ajusta a una instrucciéon de la lista de
acceso, la prueba continia con la siguiente instruccidn de la lista.

El proceso de comparacion sigue hasta llegar al final de la lista, cuando el
paquete sera denegado implicitamente.

Una vez que se produce una coincidencia, se aplica la opcion de permiso o
denegacion y se pone fin a las pruebas de dicho paquete. Esto significa que una
condicién que deniega un paquete en una instruccion no puede ser afinada en otra
instruccién posterior.

La implicacion de este modo de comportamiento es que el orden en que
figuran las instrucciones en la lista de acceso es esencial. Hay una instruccion final
que se aplica a todos los paquetes que no han pasado ninguna de las pruebas
anteriores. Esta condicion final se aplica a todos esos paquetes y se traduce en una
condicion de denegacion del paquete.

En lugar de salir por alguna interfaz, todos los paquetes que no satisfacen
las instrucciones de la lista de acceso son descartados.

Esta instruccion final se conoce como la denegacidon implicita de todo, al
final de cada lista de acceso. Aunque esta instruccion no aparece en la
configuracién del router, siempre esta activa. Debido a dicha condicién, es
necesario que en toda lista de acceso exista al menos una instruccién permit, en
caso contrario la lista de acceso bloquearia todo el tréafico.

7.2 TIPOS DE LISTAS DE ACCESO

7.2.1 Listas de acceso estandar

Las listas de acceso estandar solo comprueban las direcciones de origen de
los paquetes que solicitan enrutamiento. El resultado es el permiso o la denegacién
de la salida del paquete por parte del protocolo, basandose en la direccion IP de la
red-subred-host de origen.
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7.2.2 Listas de acceso extendidas

Las listas de acceso extendidas comprueban tanto la direccion de origen
como la de destino de cada paquete. También pueden verificar protocolos
especificados, nUmeros de puerto y otros parametros.

7.2.3 Listas de acceso con nombre

Permiten asignar nombres en lugar de un rango numérico en las listas de
acceso estandar y extendidas.

7.3 APLICACION DE UNA LISTA DE ACCESO

Las listas de acceso expresan el conjunto de reglas que proporcionan un
control afiadido para los paquetes que entran en interfaces de entrada, paquetes que
se trasmiten por el router y paquetes que salen de las interfaces de salida del router.

Una vez creada, una ACL debe asociarse a una o varias interfaces de forma
que analice todos los paquetes que pasen por estas ya sea de manera entrante o
saliente segln corresponda el caso. La manera de determinar cual de los casos es el
que corresponde es pensar si los paquetes van hacia la red en cuestion (saliente) o
si vienen de ella (entrante).

Tas ACL deben ubicarse donde mas repercutan sobre la eficacia. Las reglas
bésicas son:

» Ubicar las ACL extendidas lo méas cerca posible del origen del
trafico denegado. De esta manera, el trafico no deseado se filtra sin
atravesar la infraestructura de red.

® Como las ACL estandar no especifican las direcciones de destino,
coléquelas lo mas cerca del destino posible.

7.3.1 Lista de acceso entrante

Los paquetes entrantes son procesados antes de ser enrutados a una interfaz
de salida, si el paquete pasa las pruebas de filtrado, sera procesado para su
enrutamiento (evita la sobrecarga asociada a las busquedas en las tablas de
enrutamiento si el paquete ha de ser descartado por las pruebas de filtrado).
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Procesamiento de una ACL entrante, elpaquete entrante
esfiltrado antes de su enrutamiento

7.3.2 Lista de aeceso saliente

Los paquetes entrantes son enrutados a la interfaz de salida y después son
procesados por medio de la lista de acceso de salida antes de su transmision.

Procesamiento de una ACL saliente, el paquete saliente
debe ser enrutado antes de su respectivofiltrado
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A NOTA:

El estudio de este libro se basa en las listas de acceso IP.

V RECUERDE:

Las listas de acceso no actian sobre paquetes originados en el propio
router, como las actualizaciones de enrutamiento a las sesiones telnet salientes.

7.4 MASCARA COMODIN

Puede ser necesario probar condiciones para un grupo o0 rango de
direcciones IP, o bien para una direccién IP individual. La comparacion de
direcciones tiene lugar usando maéscaras que actian a modo de comodines en las
direcciones de la lista de acceso, para identificar los bits de la direccién IP que han
de coincidir explicitamente y cuales pueden ser ignorados. EI enmascaramiento
wildcard para los bits de direcciones IP utiliza los ndmeros 1y 0 para referirse a los
bits de la direccion. Teniendo en cuenta que:

« Un bit de mascara wildcard 10 significa “comprobar el valor
correspondiente”.

* Un bit de méascara wildcard 1 significa “No comprobar (ignorar) el
valor del bit correspondiente”.

Para los casos mas frecuentes de enmascaramiento wildcard se pueden
utilizar abreviaturas.

® Host = mascara comodin 0.0.0.0, utilizada para un host especifico.

® Any = 0.0.0.0 255.255.255.255, utilizado para definir a cualquier
host, red o subred.

En el caso de permitir o denegar redes o subredes enteras se deben ignorar
todos los host pertenecientes a dicha direccion de red o subred. Cualquier direccion
de host sera leida como direccion de red o subred. Por ejemplo, el siguiente caso:
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Direccidn IP 172 16 32 0
En binarios 10101100 00010000 00100000 o0o000OOOO
Méscara de red 11111111 11111111 11100000 o000000O0O
wildcard 00000000 oo0o000000 00011111 11111111
Se tienen Se tienen eﬁeCL'::fans
Resultado en cuenta 8 en cuenta 8 . Ignorados
. . bits, se
bits bits .
ignoran 5

Wildcard: 0.0.31.255

Calculo rapido:

Reste la méscara de subred 255.255.224.0 al valor 255.255.255.255.255:
_255.255.255.255

255.255.224.000
000.000.031.255

El resultado es la mascara wildcard 0.0.31.255.

7.5 CASO PRACTICO

7.5.1 Calculo de wilcard

Las wildcard también permiten identificar rangos simplificando la cantidad
de comandos a introducir, en este ejemplo la wildcard debe identificar el rango de
subredes entre la 172.16.16.0/24 y la 172.16.31.0/24.
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Trabaje con el tercer octeto, se debe trabajar con el rango entra 16 y 31:

16 000 1 oooo
17 ooo 1000
18 000 10010
19 000 10011
20 000 10100
21 000 10101
22 000 10110

30 000 1 1110
31 000 1 1111
Los bits a ignorar junto con los del cuarto

octeto estaran en 1
[00001111.11111111 = 15.255]

El bit comdn'es el correspondiente al
valor decimal 16,

por lo tanto, la Wildcard sera:

172.16.16.0 0.0.15.255

7.6 PROCESO DE CONFIGURACION DE ACL

El proceso de creacion de una ACL se lleva a cabo creando la lista y
posteriormente asociandola auna interfaz entrante o saliente.

7.6.1 Listas de acceso numeradas

Las ACL numeradas llevan un nimero identificativo que las identifica
segln sus caracteristicas. La siguiente tabla muestra los rangos de listas de acceso
numeradas:



ORA-MA CAPITULO 7. LISTAS DE ACCESO 201

ACL Rango Rango extendido
IP estdndar 1-99 1300-1999
IP extendida 100-199 2000-2699
Prot, type code 200-299
DECnet 300-399
XNS esténdar 400-499
XNS extendida 500-599
Apple Talk 600-699
IPX estandar 800-899
IPX extendida 900-999
Filtros Sap 1000-1099

7.6.2 Configuracién de ACL estandar

Las listas de acceso IP estandar verifican solo la direccion de origen en la
cabetera del paquete IP(capa 3).

Router(config)#access-list [1-99] [permitjdeny] [direccién de
origen][mascara comodin]

Donde:
® 1-99: identifica el rango y nimero de lista.

® Permit|deny: indica si esta entrada permitira o bloqueara el trafico a
partir de la direccion origen.

o Direccion de origen: identifica la direccion IP de origen.
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e Mascara comodin (wildcard): identifica los bits del campo de la
direccién que seran comprobados.

NOTA:

La mascara predeterminada es 0.0.0.0 (coincidencia de todos los bits).

7.6.3 Asociacion de la ACL estandar a una interfaz

Una vez configurada asocie la ACL estandar a la interfaz a través del
siguiente comando dentro del modo de dicha interfaz.

Router(config-if)#ip access-group[N°® de lista de acceso][in]out]

Donde:

* Numero de lista de acceso: indica el nimero de lista de acceso que
serd aplicada a esa interfaz.

* Injout: selecciona si la lista de acceso se aplicard como filtro de entrada
o de salida.

7.6.4 Configuracion de ACL extendida

Las listas de acceso IP extendidas pueden verificar otros muchos
elementos, incluidas opciones de la cabecera del segmento (capa 4), como los
nameros de puerto.

« Direcciones IP de origen y destino, protocolos especificos,
a Numeros de puerto TCP y UDP.

El proceso de configuracion de una ACL IP extendida es el siguiente:

Router(config)#access-1ist[100-199] [permit]deny] [protocolo]
[direccién de origen][mascara comodin][direccién de destino]
[mascara comodin] [puerto] [establisehed] [log]

® 100-199: identifica el rango y niamero de lista.



0 RA-MA CAPITULO 7. LISTAS DE ACCESO 203

® Permit/deny: indica si la entrada permitird o bloqueara el trafico desde
la direccién origen hacia el destino.

e Protocolo: como por ejemplo IP, TCP, UDP, ICMP.

» Direccidon origen, direccion destino: identifican direcciones IP de
origen y destino.

» Mascara comodin: son las mascaras wildcard. Identifica los bits del
campo de la direccion que serdn comprobados.

e Puerto (opcional): puede ser, por ejemplo, It (menor que), gt (mayor
que), eq (igual a), o neq (distinto que) y un numero de puerto de
protocolo correspondiente.

» Establisehed (opcional): se usa solo para TCP de entrada. Esto permite
que el trafico TCP pase si el paquete utiliza una conexidén ya establecida
(por ejemplo, posee un conjunto de bits ACK).

» Log (opcional): envia un mensaje de registro a la consola a un servidor
syslog determinado.

Algunos de los nimeros de puerto mas conocidos, se detallan con mayor
profundidad mas adelante:

21 FTP
23 TELNET
25 SMTP
69 TFTP
53 DNS
80 HTTP

109 POP2
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7.6.5 Asociacion de las ACL extendida a una interfaz

La asociacion de las ACL auna interfaz en particular se realiza en el modo
de interfaz aplicando el siguiente comando.

Router (config-if)#ip access-group[N° de lista de acceso] [in]out]

Donde:

e Numero de lista de acceso: indica el nUmero de lista de acceso que
serd aplicada a esa interfaz.

* Injout: selecciona si la lista de acceso se aplicarda como filtro de entrada
o de salida.

7.6.6 Aplicacion de una ACL a la linea de telnet

Para evitar intrusiones no deseadas en las conexiones de telnet se puede
crear una lista de acceso estandar y asociarlaa la Line VTY. EIl proceso de creacién
se lleva a cabo como una ACL estandar denegando o permitiendo un origen hacia
esa interfaz. El modo de asociar la ACL a la Linea de telnet es el siguiente:

router (config)#line vty 0 4
router(config-line)#access-class[N° de lista de acceso][in]out]

Conexiones virtuales

Puerto fisico EO/O

Line VTY O
Puerto fisico Eu/1 Puerto fisico EO/3
Line VTY O 1 Line VTY 0 3

Puerto fisico EO/2
Line VTY 02
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7.7 CASO PRACTICO

7.7.1 Configuracién de una ACL estadndar

Se ha denegado en el router remoto la red 192.168.1.0 y luego se ha
permitido a cualquier origen, posteriormente se asoci6 la ACL a la interfaz Serial
0/0 como saliente.

Red
destino

Router#configure terminal

Router (config)#aecess-list 10 deny 192.168.1.0 0.0.0. 0
Router(config)#access-list 10 permit any

Router (config) #interface serial 0/0

Router (conlig-if)#ip acceacs-cji-Oup 10 out

7.7.2 Configuracién de una ACL extendida

Se ha denegado al host A, 204.204.10.1 (identificAndolo con la abreviatura
“host”) iiacia el puerto 80 de cualquier red de destino (usando el término any).
Posteriormente se permite todo trafico IP. Esta ACL se asoci0 a la interfaz ethemet
0/1 como entrante.

Router(config) #access-list 120 deny tcp host 204.204. 10.1 any eq 80
Router(config) #access-list 120 permit ip any any

Router(config) ttinterface ethernet 0/1

Router(config-if)#ip access-group 120 in
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7.7.3 Configuracién de ACL con subred

En el siguiente caso la subred 200.20.10.64/29 tiene denegado el acceso de
todos sus hosts en ei protocolo UDP, mientras que los restantes protocolos y otras
subredes tienen libre acceso. La ACL es asociada a la ethemet 0/0 como entrante.
Observe la wilcard utilizada en este caso.

Router(config)#access-list 100 deny udp 200.20 .10 .64 0.0.0 .7 any
Ilouter (config) #accsss-list 100 permit ip any any
Router(config)#interface ethernet 0/0

Router(config-if)#ip access-group 100 in

Procedimiento para hallar la méscara comodin de la subred:
200.200.10.64/29 es lo mismo que 200.200.10.64 255.255.255.248
255.255.255.255
255.255.255.248

000.000.000.007

W ilcard: 0.0.0.7
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XN RECUERMI

Al final de cada ACL existe una negacién implicita. Debe existir al
menos un permit.

7.8 BORRADO DE LAS LISTAS DE ACCESO

Desde el modo interfaz donde se aplico la lista desasociar dicha ACL.
Tenga en cuenta que en una interfaz puede tener asociadas varias ACL.

Router(config-if)#no ip access-group[N° de lista de acceso]

Posteriormente desde el modo global elimine la ACL:

router(config)#no access-list[N° de lista de acceso]

79 LISTAS DE ACCESO IP CON NOMBRE

Con listas de acceso IP numeradas, para modificar una lista tendria que
borrar primero la lista de acceso y volver a introducirla de nuevo con las
correcciones necesarias.

En una lista de acceso numerada no es posible borrar instrucciones
individuales. Las listas de acceso IP con nombre permiten eliminar entradas
individuales de una lista especifica. EI borrado de entradas individuales permite
modificar las listas de acceso sin tener que eliminarlas y volver a configurarlas
desde el principio. Sin embargo, no es posible insertar elementos selectivamente en
una lista.

7.9.1 Configuracién de una lista de acceso nombrada

Béasicamente, la configuracion de una ACL nombrada es igual a las
extendidas o estdndar numeradas. Si se agrega un elemento a la lista, este se coloca
al final de la misma. No es posible usar el mismo nombre para varias listas de
acceso. Las listas de acceso de diferentes tipos tampoco pueden compartir nombre.

Router(config)#ip access-list[standard|extended] nombre
Router(config[std]ext]naci)# [permit|deny][condiciones de prueba]
Router(config)#Interfaz asociacién de la ACL
Router(config-if)#ip access-group nombre [in]out]
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Para eliminar una instruccion individual, anteponga no a la condicién de
prueba.

Router(config[std]ext]naci)#no[permit]deny][condiciones de prueba]

7.10 CASO PRACTICO

7.10.1 Configurados! de lana ACL nombrada

Se cre6 una ACL con el nombre INTRANET que deniega todo trafico de
cualquier origen a cualquier destino hacia el puerto 21, luego se permite cualquier
otro trafico IP. Se us6 el comando log (opcional) para enviar informacién de la
ACL aun servidor. Se asocia a la interfaz ethemet 1 como saliente.

Router(config) #ip access-list extended INTRANET
Router(config-ext-nacl)#deny tcp any any eq 21 log
Router(config-ext-nacl)Spermit ip any any
Router(config-ext-nacl)#exit

Router(config) #interface ethernet 1
Router(config-if)#ip access-group INTRANET out

7.11 COMENTARIOS EN LAS ACL

Las ACL permiten agregar comentarios para facilitar su comprensién o
funcionamiento. El comando remark no actla sobre las sentencias de las ACL pero
brindan a los técnicos la posibilidad de una vision rapida sobre la actividad de las
listas.

Los comentarios pueden agregarse tanto a las ACL nombradas como
también a las numeradas, la clave reside en agregar los comentarios antes de la
configuracion de los permisos o denegaciones.

La sintaxis muestrauna ACL nombrada con el comando remark:

Router(config) #ip access-list[standard]extended] nombre
Router(config[std]ext]naci)#remark comentario
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La sintaxis muestra una ACL numerada con el comando remark:

Router (conFig)#ip access-list [numero] remark comentario

7.12 OTROS TIPOS DE LISTAS DE ACCESO

7.12.1 Listas de acceso dindmicas

Este tipo de ACL depende de telnet a partir de la autenticaciéon de los
usuarios que quieran atravesar el router y que han sido previamente bloqueados por
una ACL extendida. Una ACL dindmica afiadida a la ACL extendida existente
permitird trafico a los usuarios que son autenticados en una sesion de telnet por un
periodo de tiempo en particular.

7.12.2 Listas de acceso reflexivas

Permiten el filtrado de paquetes IP en funcion de la informacion de la
sesion de capa superior. Mayormente se utilizan para permitir el trafico saliente y
para limitar el entrante en respuesta a las sesiones originadas dentro del router.

7.12.3 Listas de acceso basadas en tiempo

Este tipo de ACL permite la configuracion para poner en actividad el
filtrado de paquetes solo en periodos de tiempo determinados por el administrador.
En algunos casos puede ser muy (til la utilizacién de ACL en algunos momentos
del dia o particularmente en solo algunos dias de la semana.

7.13 PUERTOS TCP MAS UTILIZADOS EN LAS ACL

dNeupmug::)o Comando Protocolo
7 echo Echo
9 discard Discard
13 daytime Daytime

19 Chargen Character Generator
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20

21

23

25

37

53

43

49

70

79

80

101

109

110

113

119

179

194

496

512

ftp-data
ftp

telnet

smtp

time

domain

whois

tacacs

gopher

finger

www-http

hostname

p°p2

pop3

sunrpc

ident

nntp

bgP

ire

pim-auto-rp

exec

FTP Data Connections
File Transfer Protocol
Telnet

Simple Mail Transport
Protocol

Time
Domain Name Service
Nickname

TAC Access Control
System

Gopher
Finger
World Wide Web
NIC Hostfiame Server
Post Office Protocol v2
Post Office Protocol v3

Sun Remote Procedure
Call

Ident Protocol

Network News Transport
Protocol

Border Gateway Protocol
Internet Relay Chat
PIM Auto-RP

Exec

©ORA-
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513 login Login

514 cmd Remote commands
515 Ipd Printer service
517 talk Talk

540 uucp Unix-;()r-oélgr):] Copy

7.14 PUERTOS UDP MAS UTILIZADOS EN LAS ACL

de puerto Comando Protocolo

7 echo Echo

V discard Discard

il time Time

42 nameserver IEN116 name‘service
49 tacacs TAC Access Control

System
53 domain Domain Name Service
67 bootps Bootstrap Protocol server
68 bootpc Bootstrap Protocol client
69 tftp Tr|V|aIIDFO|:(e)C'(I'):ansfer
1m sunrpe Sun Remote Procedure
Call

123 ntp Network Time Protocol
137 netbios-ns NetBios name service

138 netbios-dgm NetBios datagram service
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139

161

162

177

195

434

496

500

512

513

514

517

520

netbios-ss

snmp

snmptrap

xdmep

dnsix

mobile-ip

pim-auto-rp

isakmp

biff

who

syslog

talk

rip

NetBios Session Service

Simple Network
Management Protocol

SNMP Traps

X Display Manager
Control Protocol

DNSIX Security Protocol
Auditing

Mobile IP Registration
PIM Auto-RP

Internet Security
Association and Key
Management Protocol

Biff
Who Service
System Logger
Talk

Routing Information
Protocol

©RA-

7.15 PROTOCOLOS MAS UTILIZADOS EN LAS ACL

Comando

eigrp

gre

icmp

igmp

Descripcion

Cisco EIGRP routing protocol

Cisco GRE tunneling

Internet Control Message Protocol

Internet Gateway Message Protocol
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ip Any Internet Protocol
ospf OSPF routing protocol
pep Payload Compression Protocol
tcp Transmission Control Protocol
udp User Datagram Protocol

7.16 VERIFICACION ACL

Verifica si una lista de acceso esta asociada a una interfaz:

Router#show ip interface [tipo de interfaz] [N° de interfaz]

Muestra informacion de la interfaz IP:

Router#show access-list

Muesta informacidn general de las ACL y de las interfaces asociadas:

Router#running-config

Muestra contenido de todas las listas de acceso:

Router#show access-lists
Standard IP access list 10
deny 192.168.1.0
Extended IP access list 120
deny tcp host 204.204.10.1 any eq 80
permit ip any any
Extended IP access list INTRANET
deny tcp any any eq 21 log
permit ip any any

Router#show[protocolo]access-list[N° lista de acceso|nombre]
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"RECUERDE:
Una lista de acceso puede ser aplicada a multiples interfaces.

Solo puede haber una lista de acceso por protocolo, por direcciony por
interfaz.

Es posible tener varias listas para una interfaz, pero cada una debe
pertenecer a un protocolo diferente.

Organice las listas de acceso de modo que las referencias mas especificas
auna red osubred aparezcan delante de las mas generales.

Coloque las condiciones de cumplimiento mas frecuentes antes de las
menos habituales.

Las adiciones a las listas se agregan siempre al final de estas, pero
siempre delante de la condicion de denegacidn implicita.

No es posible agregar ni eliminar selectivamente instrucciones de una
lista cuando se usan listas de acceso numeradas, pero si cuando se usan listas de
acceso IP con nombre.

A menos que termine una lista de acceso con una condicién de permiso
implicito de todo, se denegara todo el trafico que no cumpla ninguna de las
condiciones establecidas en la lista al existir un deny implicito alfinal de cada
lista.

Toda lista de acceso debe incluir al menos una instruccion permit. En
caso contrario, todo el trafico seré denegado.

Cree una lista de acceso antes de aplicarla a la interfaz. Una interfaz con
una lista de acceso inexistente o indefinida aplicada al mismo permitira todo el
trafico.

Las listas de accesopermiten filtrar solo el trafico que pasa por el router.
No pueden hacer defiltro para el trafico originado por elpropio router.
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RECUERDE:

El orden en el que aparecen las instrucciones en la lista de acceso es
fundamental para un filtrado correcto. La préactica recomendada consiste en
crear las listas de acceso usando un editor de textoy descargarlas después en un
router via TFTP o copiandoy pegando el texto. Las listas de acceso se procesan
de arriba a abajo. Si coloca las pruebas mas especificasy las que se verificaran
con mas frecuencia al comienzo de la lista de acceso, se reducird la carga de
procesamiento. Solo las listas de acceso con nombre permiten la supresion,
aunque no la alteracion del orden de instrucciones individuales en la lista. Si
desea reordenar las instrucciones de una lista de acceso, debera eliminar la lista
completa y volver a crearla en el orden apropiado o con las instrucciones
correctas.

"“RECUERDE:

Las listas de acceso extendidas deben colocarse normalmente lo mas
cercaposible del origen del trafico que serd denegado, mientras que las estandar,
lo mas cerca posible del destino.

7.17 FUNDAMENTOS PARA EL EXAMEN

® Recuerde los fundamentos para el filtrado y administracidon del trafico
IP.

» Memorice las pruebas de condiciones que efectta el router y cuales son
los resultados en cada caso.

® Estudie los tipos de ACL, su asociacion con las interfaces del router y
cual es la manera mas adecuada para aplicarlas.

® Estudie y analice la funcién de las mascaras comodin y su efecto en las
ACL.

9 Memorice los rangos de las ACL numeradas.

 Memorice los nldmeros de puertos basicos empleados en la
configuracion de las ACL.
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» Recuerde que existen otros tipos de ACL, sepa cuales son.

e Memorice los comandos para las configuraciones de todas las ACL
teniendo en cuenta las condiciones fundamentales para su correcto
funcionamiento, incluidos los comandos para su visualizacidn.

e Recuerde que existe un tipo especial de ACL para telnet.

e Ejercite todo lo que pueda con las wildcard.

® Ejercite todas las configuraciones en dispositivos reales o en
simuladores.



Capitulo 8

CONMUTACION DE LAN

81 CONMUTACION DE CAPA 2

Las redes ethemet pueden mejorar su desempefio a partir de la
conmutacion de tramas. La conmutacion permite segmentar una LAN creando
dominios de colisién con anchos de banda exclusivos para cada segmento pudiendo
transmitir y recibir al mismo tiempo sin el retardo que provocarian las colisiones.
El ancho de banda dedicado por puerto es llamado microsegmentacion.

Los puentes, switches y routers dividen las redes en segmentos.
® Los puentes trabajan a nivel de software generando alta latencia.
® Los routers utilizan gran cantidad de recursos.

® Los switches lo hacen a nivel de hardware siendo tan rapidos como el
medio lo exija.
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Segmento A

Segmento B Segmento C Segmento D

Los puentes, switchesy routers dividen las redes en segmentos

La conmutacidn permite:

» Comunicaciones dedicadas entre dispositivos. Los hosts poseen un
dominio de colision puro libre de colisiones, incrementando la rapidez
de transmisién.

» Mdultiples conversaciones simultdneas. Los hosts pueden establecer
conversaciones simultaneas entre segmentos gracias a los circuitos
virtuales proporcionados por los switch.

e Comunicaciones full-duplex. El ancho de banda dedicado por puerto
permite transmitir y recibir a la vez, duplicando el ancho de banda
tedrico.

® Adaptacion a la velocidad del medio. La conmutacién creada por un
switch funciona a nivel de hardware (ASIC), respondiendo tan
rapidamente como el medio lo permita.

8.1.1 Conmutacion con switch

Un switch segmenta una red en dominios de colisién, tantos como puertos
activos posea. Aprender direcciones, reenviar, filtrar paquetes y evitar bucles
también son funciones de un switch.

El switch segmenta el trafico de manera que los paquetes destinados a un
dominio de colision determinado no se propaguen a otro segmento aprendiendo las
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direcciones MAC de los hosts. A diferencia de un hub, un switch no inunda todos
los puertos con las tramas, por el contrario el switch es selectivo con cada trama.

Debido a que los switches controlan el trafico para multiples segmentos al
mismo tiempo, han de implementar memoria bafer para que puedan recibir y
transm itir .tramas independientemente en cada puerto o segmento.

Un switch nunca aprende direcciones de difusién o multidifusidn, dado que
las direcciones no aparecen en estos casos como direccion de origen de la trama.
Una trama de broadcast seré transmitida a todos los puertos a la vez.

82 TECNOLOGIAS DE CONMUTACION

8.2.1 Almacenamiento y envio

El switch debe recibir la trama completa antes de enviarla por el puerto
correspondiente. Lee la direccion MAC destino, comprueba el CRC (contador de
redundancia ciclica, utilizado en las tramas para verificar errores de envio), aplica
los filtrados correspondientes y retransmite. Si el CRC es incorrecto, se descarta la
trama. EIl retraso de envio o latencia suele ser mayor debido a que el switch debe

almacenar la trama completa, verificarla y posteriormente enviarla al segmento
correspondiente.

8.2.2 Método de corte

El switch verifica la direccion MAC de destino en cuanto recibe la
cabecera de la trama, y comienza de inmediato a enviar la trama. La desventaja de
este modo es que el switch podria retransmitir una trama de colisiéon o una trama
con un valor de CRC incorrecto, pero la latencia es muy baja.

8.2.3 Libre de fragmentos

Modo de corte modificado, el switch lee los primeros 64 bytes antes de
retransmitir la trama. Normalmente las colisiones tienen lugar en los primeros 64
bytes de una trama. El switch solo envia las tramas que estan libres de colisiones.
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8.3 APRENDIZAJE DE DIRECCIONES

Un switch crea circuitos virtuales entre segmentos, para ello debe
identificar las direcciones MAC de destino, buscar en su tabla de direcciones MAC
a queé puerto debe enviarlay ejecutar el envio. Cuando un switch se inicia no posee
datos sobre los hosts conectados a sus puertos, por lo tanto inunda todos los puertos
esperando capturar la MAC correspondiente.

A medida que las tramas atraviesan el switch, este las comienza a
almacenar en la memoria CAM (memoria de contenido direccionable)
asociandolas a un puerto de salida e indicando en cada entrada una marca horaria a
fin de que pasado cierto tiempo sea eliminada preservando el espacio en memoria.
Si un switch detecta que la trama pertenece al mismo segmento de donde proviene
no la recibe evitando tréafico, si por el contrario el destino pertenece a otro
segmento, solo enviara la trama al puerto correspondiente de salida. Si la trama
fuera un broadcast, el switch inundara todos los puertos con dicha trama.

\Y

Un switch crea circuitos virtuales mapeando
la direccion MAC de destino con el puerto
de salida correspondiente

La siguiente captura muestra la tabla MAC de un switch:

switch#sh mac-address-table

Dynamic Address Count: 172
Secure Address Count: 0
Static Address (User-defined) Count: 0
System Self Address Count: 76
Total MAC addresses: 248

Maximum MAC addresses: 8192
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Non-static Address Table:
pestination Address Address Type VLAN Destination Port

0000 -0c07 -acOl Dynamic 12 GigabitEthernet0/1
0000 ,0c07 -acOb Dynamic 11 GigabitEthernet0/1
0000 .cOe5 ,b8d4 Dynamic 12 GigabitEthernet0/2
0001 -9757 d29c Dynamic 1 GigabitEthernet0/1
0001 -9757 d29c Dynamic 2 GigabitEthernet0/1
0001 -9757 d29c Dynamic 3 GigabitEthernet0/1
0001 -9757 .d29c Dynamic 4 GigabitEthernet0/1
0001 -9757 .d29c Dynamic 5 GigabitEthernet0/1
0001 -9757 ,d29c Dynamic 6 GigabitEthernet0/1
0001 -9757 .d29c Dynamic 7 GigabitEthernel0/1
0001 -9757 .d29c Dynamic 8 GigabitEthernel0/1
0001 -9757 .d29c Dynamic 9 GigabitEthernet0/1

8.3.1 Bucles de capa 2

Las redes estdn disefiadas por lo general con enlaces y dispositivos
redundantes. Estos disefios eliminan la posibilidad de que un punto de fallo
individual origine al mismo tiempo varios problemas que deben ser tenidos en
cuenta. Sin algun servicio que evite bucles, cada switch inundaria las difusiones en
un bucle infinito. Esta situacidn se conoce como bucle de puente.

La propagacion continua de estas difusiones a través del bucle produce una
tormenta de difusion, lo que da como resultado un desperdicio del ancho de banda,
asi como impactos serios en el rendimiento de la red. Podrian ser distribuidas
multiples copias de tramas sin difusion a los puestos de destino.

Muchos protocolos esperan recibir una sola copia de cada transmisién. La

presencia de multiples copias de la misma trama podria ser causa de errores
irrecuperables.

*Una inestabilidad en el contenido de la tabla de direcciones MAC da como
resultado que se reciban varias copias de una misma trama en diferentes puertos del
switch.



222 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-Ma

PCI

Los buclesy las tramas duplicadas son algunos
de losproblemas que soluciona STP.

8.4 PROTOCOLO DE ARBOL DE EXPANSION

STP, Protocolo de Arbol de Expansidn, es un protocolo de capa dos
publicado en la especificacidn del estdndar IEEE 802.1d.

El objetivo del arbol de expansién es mantener una red libre de bucles. Un
camino libre de bucles se consigue cuando un dispositivo es capaz de reconocer un
bucle en la topologiay bloquear uno o mas puertos redundantes.

El protocolo Arbol de expansién explora constantemente la red, de forma
que cualquier fallo o adicién en un enlace, switch o bridge es detectado al instante.
Cuando cambia la topologia de red, el algoritmo de arbol de expansion reconfigura
los puertos del switch o el bridge para evitar una pérdida total de la conectividad.

Los switches intercambian informacion multicast (BPDU) cada dos
segundos, si se detecta alguna anormalidad en algin puerto STP, cambiara de
estado algin puerto automaticamente utilizando algin camino redundante sin que
se pierda conectividad en la red.
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Los switches solo pueden ejecutar varias instancias STP mientras que los
uentes solo una. Cisco desarrollé6 PvsT+ para que una red pueda ejecutar una
instancia de STP para cada VLAN de la red.

8.4.1 Proceso STP

STP funciona automaticamente siguiendo los siguientes criterios:

Eleccion de un switch raiz. En un dominio de difusion solo deberia
existir un switch raiz. Todos los puertos del bridge raiz se encuentran
en estado enviando y se denominan puertos designados. Cuando est4 en
este estado, un puerto puede enviar y recibir trafico. La eleccion de un
switch raiz se lleva a cabo determinando el switch que posea la menor
prioridad. Este valor es la suma de la prioridad por defecto dentro de
un rango de 1al 65536 (20 a 216) y el ID del switch equivalente a la
direccion MAC. Por defecto la prioridad es 2= 32768 y es un valor
configurable. Un administrador puede cambiar la eleccién del switch
raiz por diversos motivos configurando un valor de prioridad menor a
32768. Los deméas switches del dominio se llaman switch no raiz.

Puerto raiz. El puerto raiz corresponde a la ruta de menor coste desde
el switch no raiz, hasta el switch raiz. Los puertos raiz se encuentran
en estado de envio o retransmisidon y proporcionan conectividad hacia
atrads al switch raiz. La ruta de menor coste al switch raiz se basa en el
ancho de banda.

Puertos designados. El puerto designado es el que conecta los
segmentos al switch raiz y solo puede haber un puerto designado por
segmento. Los puertos designados se encuentran en estado de
retransmision y son los responsables del reenvio de trafico entre
segmentos. Los puertos no designados se encuentran normalmente en
estado de bloqueo con el fin de romper latopologia de bucle.

NOTA:

En una red grande pueden convivir en un mismo dominio VTP varios switches
servidores trabajando de manera redundante, sin embargo esta alternativa
puede dificultar la tarea del administrador.
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8.4.2 Estados de los puertos de STP
Los puertos del switch que participan de STP toman diferentes estados

segun su funcionalidad en la red.

® Bloqueando. Inicialmente todos los puertos se encuentran en este
estado. Si STP determina que el puerto debe continuar en ese estado
solo escuchara las BPDU pero no las enviara.

» Escuchando. En este estado los puertos determinan la mejor topologia
enviando y recibiendo las BPDU.

* Aprendiendo. El puerto comienza a completar su tabla MAC, pero ain
no envia tramas. El puerto se prepara para evitar inundaciones
innecesarias.

« Enviando. El puerto comienza a enviar y recibir tramas.

Existe un quinto estado que es desactivado cuando el puerto se encuentra
fisicamente desconectado o anulado por el sistema operativo, aunque no es un
estado real de STP pues no participa de la operativa STP.

Segment

Puerto designado Puerto raiz
envi ~ enviando

Switch raiz

; A Switch no raiz
Puerto Qesgnado/—*

Segmento 2
Puerto en estado

bloajj

Para evitar bucles, STP bloquea los puertos necesarios
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85 PROTOCOLO DE ARBOL DE EXPANSION RAPIDO

RSTP es la version mejorada de STP definido por el estandar IEEE
so2 lw. El protocolo de arbol de expansion rdpido funciona con los mismos
parametros basicos que su antecesor:

® Designa el switch raiz con las mismas condiciones que STP.
® Elige el puerto raiz del switch no-raiz con las mismas reglas.
® Los puertos designados segmentan la LAN con los mismos criterios.

A pesar de estas similitudes con STP, el modo rapido mejora la
convergencia entre los dispositivos ya que STP tarda 50 segundos en pasar del
estado bloqueando al enviando mientras que RSTP lo hace practicamente de
inmediato sin necesidad de que los puertos pasen por los otros estados. RSTP es
compatible con switches que solo utilicen STP.

En muchos casos el puerto blogueado es llamado también puerto
desechado.

""\RECUERDE:

El tiempo que lleva pl cambio de estado desde bloqueado a envio es de 50
segundos.

8.6 REDES VIRTUALES

Las VLAN (Lan Virtuales) proveen seguridad, segmentacion, flexibilidad,
permiten agrupar usuarios de un mismo dominio de broadcast con independencia
de su ubicacidn fisica en la red. Usando la tecnologia VLAN se pueden agrupar
l6gicamente puertos del switch y los usuarios conectados a ellos en grupos de
trabajo con interés comun.

Utilizando la electronica y los medios existentes es posible asociar usuarios
l6gicamente con total independencia de su ubicacién fisica incluso a través de una
WAN. Las VLAN pueden existir en un solo switch o bien abarcar varios de ellos.
Las VLAN pueden extenderse a multiples switch por medio de enlaces troncales
que se encargan de transportar trafico de maltiples VLAN.



226 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 ©RA-MA

El rendimiento de una red se ve ampliamente mejorado al no propagarse
las difusiones de un segmento a otro aumentando también los margenes de
seguridad. Para que las VLAN puedan comunicarse son necesarios los servicios de
routers que pueden implementar el uso de ACL para mantener el margen de
seguridad necesario.

VLAN 2 VLAN 3 VLAN 4
Ventas RRHH Admin

Switches
de planta

VLAN i Gestion

Ejemplo de utilizacién de VLAN

8.7 TRUNKING

Muchas veces es necesario agrupar usuarios de la misma VLAN que se
encuentran ubicados en diferentes zonas, para conseguir esta comunicacion los
switches utilizan un enlace troncal. Para que los switches envien informacion sobre
las VLAN que tienen configuradas a través de enlaces troncales es necesario que
las tramas sean identificadas con el prop6sito de saber a qué VLAN pertenecen.

A medida que las tramas salen del switch son etiquetadas para indicar a
qué VLAN corresponden, esta etiqueta es retirada una vez que entra en el switch de
destino para ser enviada al puerto de VLAN correspondiente.
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Un puerto de switch que pertenece a una VLAN determinada es llamado
puerto de acceso, mientras que un puerto que transmite informacién de varias
VLAN através de un enlace punto a punto es llamado puerto troncal.

La informacion de todas las VLAN creadas viajard por el enlace trocal
automaticamente, la VLAN 1, que es la VLAN por defecto o nativa, lleva la
informacion de estado de los puertos. También es la VLAN de gestion.

Enlace Troncal

Para evitar que todas las VLAN viajen por el
troncal es necesario quitarla manualmente

8.7.1 Etiquetado de trama

La normativa IEEE 802.1q identifica el mecanismo de etiquetado de trama
de capa 2 multivendedor. El protocolo 802.1q interconecta switches, routers y
servidores. Solo los puertos FastEthemet y GigabitEthemet soportan el enlace
troncal con el etiquetado 802.1q, también conocido como Dotlq.

Los switches Cisco implementan una variante de etiquetado propietaria, la
ISL (Inter Switch Link). ISL funciona a nivel de capa 2 y afiade una verificacidn
por redundancia ciclica (CRC). ISL posee muy baja latencia debido a que el.
etiquetado utiliza tecnologia ASIC.

El etiquetado de la trama es eliminado de la trama al salir de un puerto de
acceso antes de ser enviada al dispositivo final.
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Enlace Troncai ISL

TRAMA TRAMA

Cabecera ISL CRC
26 Bytes 4 Bytes

Ejemplo de un etiquetado ISL

Enlace Troncal 802. 1Q

TRAMA
o FCS
Direccion Longitud
destino
Direccion
origen Etiqueta 802.1Q
4 Bytes

Ejemplo de un etiquetado Dotlq

"INOTA:

© RA-Ma

Los switches reconocen la existencia de VLAN a través del etiquetado de
trama, identificando el nimero de VLAN independientemente del nombre que

estas posean en cada switch.
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8.8 VLAN TRUNKING PROTOCOL

Para conseguir conectividad entre VLAN a través de un enlace troncal
entre switches, las VLAN deben estar configuradas en cada switch.

VTP (Vian Trunking Protocoi) proporciona un medio sencillo de mantener
una configuracion de VLAN coherente a través de toda la red conmutada. VTP
permite soluciones de red conmutada facilmente escalable a otras dimensiones,
reduciendo la necesidad de configuracion manual de la red.

VTP es un protocolo de mensajeria de capa 2 que mantiene la misma
relacion de la configuracion VLAN a través de un dominio de administracion
comun, gestionando las adiciones, supresiones y cambios de nombre de las VLAN
a través de las redes. Existen varias versiones de VTP; en el caso particular de
nuestro enfoque no es fundamental especificar las diferencias entre ellas.

Un dominio VTP son varios switches interconectados que comparten un

mismo entorno VTP. Cada switch se configura para residir en un Unico dominio
VTP.

Copia de un show vtp status:

switch#show vtp status

VTP Version 1 : 2
Configuration Revision : 63 — -
Maximum VLANs supported locally : 254

Number of existing VLANs 20

VTP Operating Mode - Client

VTP Domain Name : damian

VTP Pruning Mode : Enabled
VTP V2 Mode : Disabled
VTP Traps Generation : Enabled
MD5 digest : Ox38 Ox3F Ox5F OxFO 0x58 0OxB6 0x74
0x30

Configuration last modified by 04.10.2.3 at 11-4-06 14:49:55

8.9 MODOS DE OPERACION YTP

Cuando se configura VTP es importante elegir el modo adecuado, ya que
VTP es una herramienta muy potente y puede crear problemas en la red.
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VTP opera en estos tres modos:
* Modo servidor.
¢ Modo cliente.

« Modo transparente.

Modo
Servidor

Cliente

Modo
Transparente

Modo
Cliente

orr,:r,io VTP

En un mismo dominio VTP la informacion de VLAN
configurada en el servidor se transmite a todos los clientes

8.9.1 Modo servidor

El modo VTP predeterminado es el modo servidor. En modo servidor
pueden crearse, modificar y suprimir VLAN y otros pardmetros de configuracidn
que afectan a todo el dominio VTP. En modo servidor, las configuraciones de
VLAN se guardan en lamemoria de acceso aleatoria no volatil (NVRAM).

En este modo se envian y retransmiten avisos VTP y se sincroniza la
informacion de configuracién de VLAN con otros switches.
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El modo servidor debe elegirse para el switch que se usard para crear,
modificar o suprimir VLAN.

En una red grande pueden convivir en un mismo dominio VTP varios switches
servidores trabajando de manera redundante, sin embargo esta alternativa
puede dificultar la tarea del administrador.

8.9.2 Modo cliente

Un dispositivo que opera en modo VTP cliente no puede crear, cambiar ni
suprimir VLAN.

Un cliente VTP no guarda la configuracion VLAN en memoria no volatil.
Tanto en modo cliente como en modo servidor, los switches sincronizan su
configuracion VLAN con la del switch que tenga el nimero de revision mas alto ¢n
el dominio VTP.

En este modo se envian y retransmiten avisos VTP y se sincroniza la
informacién de configuracion de VLAN con otros switches.

9 recuerde

El modo cliente debe configurarse para cualquier switch que se afiada al
dominio VTP para prevenir un posible reemplazo de configuraciones de VLAN.

8.9.3 Modo transparente

Un switch que opera en VTP transparente no crea avisos VTP ni sincroniza
su configuracion de VLAN con la informacién recibida desde otros switches del
dominio de administracion. Reenvia los avisos VTP recibidos desde otros switches
que forman parte del mismo dominio de administracidn.
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Un switch configurado en el modo transparente puede crear, suprimiry
modificar VLAN, pero los cambios no se transmiten a otros switches del dominio
afectan tan solo al switch local.

RECUERDE:

El modo transparente debe usarse en un switch que se necesite para
avisos VTP a otros switches, pero que necesitan también capacidad para
administrar sus VLAN independientemente.

NOTA:

La pertenencia de los puertos de switch a las VLAN se asignha manualmente
puerto apuerto (pertenencia VLAN estatica o basada en puertos).

8.9.4 Recorte VTP

Por defecto todas las lineas troncales transportan el trafico de todas las
VLAN configuradas. Algun trafico innecesario podria inundar los enlaces
perdiendo efectividad. Ei recorte o pruning VTP permite determinar cual es el
trafico que inunda el enlace troncal evitando enviarlo a los switches que no tengan
configurados puertos de la VLAN destino.

NOTA:

La VLAN1 es la VLAN de administraciéon y se utiliza para tareas de gestion
como las publicaciones VTP, no serd omitidapor el Pruning VTP.
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8.10 FUNDAMENTOS PARA EL EXAMEN

® Recuerde y analice los conceptos sobre la microsegmentacién y los
beneficios de la conmutacién de capa 2.

0 Recuerde cuales son los dispositivos que pueden segmentar una LAN y
como seria el rendimiento de la red con cada uno de ellos.

® Estudie las tecnologias de conmutacién, el funcionamiento de cada uno
de los métodos.

® Analice el funcionamiento del aprendizaje de direcciones de un switch.
® Razone la problematica que generan los bucles de capa 2.

e Estudie todos los conceptos sobre STP, procesos y estados de los
puertos.

® Determine las similitudes y diferencias entre RSTP y STP.

Recuerde las razones fundamentales para el uso y aplicacién de VLAN.

» Analice los beneficios asociados del uso de VLAN.

v

Tenga claras las diferencias entre un puerto de acceso y un puerto
troncal y para qué utilizaria cada uno.

Recuerde qué es un enlace troncal y para queé sirve.

® Memorice los tipos de etiquetado de trama, para quésirven y las
diferencias fundamentales entre ambos formatos.

® Memorice y analice el funcionamiento detallado de VTP, sus modos de
operacion y el recorte VTP.






Capitulo 9

CONGIFIGURACION
DEL SWITCH

9.1 CONFIGURACION INICIAL DEL SWITCH

Para la configuracién inicial del switch se utiliza el puerto de consola
conectado a un cable transpuesto o de consola y un adaptador RJ-45 a DB-9 para
conectarse al puerto COM 1 del ordenador. Este debe tener instalado un software de
emulacion de terminal, como el HyperTerminal.

Los parametros de configuracién son ios siguientes:

El puerto COM adecuado.
9600 baudios.

8 bits de datos.

e Sin paridad.

e 1bit de parada.

® Sin control de flujo.
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La imagen corresponde a una captura de pantalla de HyperTerminal

9.1.1 Asignacién de nombre y contrasefias

La asignacién de un nombre exclusivo al switch y las contrasefias
correspondientes se realiza en el modo de configuracion global, mediante los
siguientes comandos:

Switch>enable

Switch#configure terminal
Switch(config)#hostname SW_MADRID *
SW_MADRID (config) #eriajjl« password contranofi*
SW_MADRID(config)#enable secret contrasefia
SW_MADRID(config)#line consolé O
SW_MADRID(config-line)#login
SW_MADRID(config-line)#password contrasefia
SW_MADRID(config)#line vty 0 4
SW_MADRID(config-line)#login
SW_MADRID(config-line)#password contrasefia

9.1.2 Asignacion de direccién IP

Para configurar la direccion IP a un switch se debe hacer sobre una interfaz
de vian. Por defecto la VLAN 1 es VLAN nativa del switch, al asignar un
direccionamiento a la interfaz vian 1 se podra administrar el dispositivo via telnet.
Si se configura otra interfaz de vian automaticamente queda anulada la anterior
configuracion pues solo admite una sola interfaz de vian.

SW_2950(config)#interface vian 1
SW2950(config-vlan)#ip address [direccidon ip + mascara]
SW_2950(config-vlan)#no shutdown
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Si el switch necesita enviar informacién a una red diferente a la de
administracion se debe configurar un gateway.

gW 295°(config)#ip default-gateway[IP de gateway]

Para verificar la configuracidn IP establecida en la VLAN de gestidn.

gW 29 So#show iInterface vian 1

9.1.3 Guardar y borrar la configuracién

Los comandos que permiten hacer copias de seguridad de RAM a NVRAM
o TFTP, tanto de la configuracion como de la I0S del switch son similares a los
descritos para los routers en el Capitulo 3. La siguiente sintaxis muestra como
copiar de la RAN a laNVRAM y bonarla posteriormente.

Switch#copy running-config startup-config
Switch#erase startup-config

Erasing the nvram filesystem will remove all files! Continue?
[confirm]

Erase of nvram: complete

A pesar de eliminar la configuracion de la NVRAM las VLAN no se

eliminan debido a que se guardan en un archivo en la memoria flash Ilamado
VLAN.dat.

A pesar de ser un dispositivo antiguo es importante tener en cuenta la
asignacion de direccion IP en un switch 1900y el borrado de la configuracion
delaNVRAM:

SW_1900(config)#ip address [direccién ip + mascara]
SW_1900(config)#ip default-gateway[IP de gateway]
SW_1900(config)#delete nvram
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9.1.4 Configuracion de puertos

La configuracion béasica de puertos se lleva a cabo mediante la
determinaciéon de la velocidad y el modo de transmision. Por defecto, la velocidad
asignada es la establecida segun el tipo de puerto.

Switch(config)#interface FastEthernet 0/1
Switch(config-if)#speed [10 | 100 | auto]
Switch(config-if)#duplex [full | half | auto]
Switch(config-if)#no shutdown

Puede verse la tabla MAC con las asociaciones de cada puerto con los
siguientes comandos:

Switch#show mac address-table
Switch#show mac-address-table

9.1.5 Seguridad de puertos

El comando switchport port-security permite asociar la primera direccion
MAC a dicho puerto:

Switch(config)#interface FastEthernet 0/1
Switch(config-if)#switchport port-security

La cantidad posible de direcciones MAC asociadas al puerto tiene un valor
...comprendido entre 1 y 132, el comando switchport port-security maximun
permite establecer la cantidad méxima permitida. El ejemplo ilustra la
configuracién de un puerto con 10 direcciones MAC maéaximas posibles.

Switch(config)#interface FastEthernet 0/1
Switch(config-if)#switchport port-security maximum 10

En el caso de que se detecte algun intento de violacidn del puerto se puede
ejecutar el siguiente comando, haciendo que el puerto quede automéaticamente
cerrado.

Switch(config-if)#switchport port-security violation
[protect]res trict|shutdown]

9.2 RECUPERACION DE CONTRASENAS

La recuperacion de contrasefias le permite alcanzar el control
administrativo de su dispositivo si ha perdido u olvidado su contrasefia. Para lograr
esto necesita conseguir acceso fisico a su router, ingresar sin la contrasefa,
restaurar la configuracion y restablecer la contrasefia con un valor conocido.
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9.2.1 Procedimiento para switches series 2900

Paso 1 - Apague el switch. Vuelva a encenderlo mientras presiona el boton
“MODE” (modo) en la parte delantera del switch. Deje de presionar el
boton “MODE” una vez que se apaga el LED STAT.

La siguiente informacidn debe aparecer en la pantalla:

C2950 Boot Loader (C2950-HBOOT-M) Version 12 .1 (Ilr) EAL,
RELEASE

SOFTWARE (fcl)

Compiled Mon 22-Jul-02 18:57 by federtec

WS-C2950-24 starting. ..

Base ethernet MAC Address: 00 :0a:b7:72:2b:40

Xmodem file system is available.

The system has been interrupted prior to initializing the
flash Tfiles

system. The following commands will initialize the flash
files systenm,

and finish loading the operating system software:

flash_init

loadhelper

boot

Paso 2 - Para inicializar el sistema de archivos y terminar de cargar el
sistema operativo, introduzca los siguientes comandos:

flash_init

load_helper
dir flash:

No se olvide de escribir los dos puntos (:) después de la palabra “flash” en
el comando:

dir flash:

Paso 3 - Escriba rename flash jconfig.text fflashrcorailg.old para cambiar
el nombre del archivo de configuracion. Este archivo contiene la
definicién de la contrasefia.

Paso 4 - Escriba boot para arrancar el sistema. Responda No a la pregunta:

Continue with the configuration dialog? [yes/no]: N
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Paso 5 - En el indicador del modo EXEC privilegiado, escriba rename
flash:config.old flash:config.text para cambiar el nombre del archivo de
configuracion al nombre original.

Paso 6 - Copie el archivo de configuracion a la memoria de la siguiente
manera:

Switch#copy flash:config.text system:running-config
Source Tfilename [config.text] ? [enter]
Destination Tfilename [running-config][enter]

Paso 7 - Se ha vuelto a cargar el archivo de configuracion. Cambie las
contrasefias anteriores que se desconocen como se indica a continuacion:

Switch#configure terminal

Switch(config)#no enable secret
Switch(config)#enable password contrasefia nueva
Switch(config)#enable secret contrasefia nueva
Switch(config)#line consolé O
Switch(config-line)#password contrasefia nueva
Switch(config-line)#exit

Switch(config)#line vty 0 15
Switch(config-line)#password contrasefia nueva
Switch(config-line)#exit

Switch(config)#exit

Switch#copy running-config starLup-config *
Destination Tfilename [startup-config]? [enter]
Building configuration. ..

[OK]

Switch#

9.3 CONFIGURACION DE VLAN

Configuracién estatica. Es la realizada por un administrador creando las
VLAN vy asignando manualmente los puertos a las respectivas VLAN. Por defecto
todos los puertos pertenecen a la VLAN1 hasta que el administrador cambie esta
configuracion.

Configuracion dinamica. El 10S de los switches Catalyst soporta la
configuracion dindmica a través de un servidor de pertenencia de VLAN (VMPS).
El servidor VMPS puede ser un switch de gama alta que ejecute un sistema
operativo basado en set (CatOS).
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9.3.1 Configuracion de VLAN en un swiich Catalyst

El proceso de configuracion de una VLAN debe seguir los siguientes
pasos:

® Crear la VLAN.
® Nombrar la VLAN.
® Asociar uno o mas puertos a la VLAN creada.

En la configuracion de las VLAN se utiliza un nombre que identificara
dicha VLAN, sin embargo el switch solo tiene en cuenta el rango numérico de la
misma. El rango de configuracion va desde 1a 1001 y el rango ampliado va de
1006 a 4094. Las VLAN 1y las 1002 a la 1005 son rangos reservados.

Switch(config)# vian [nUmero de vian]
Switch(config-vlan)# fiame nombre de vian
Switch(vian)#exit

Switch(config)#interface fastethernet O/nUmero de puerto
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vian [nUumero de vian]

Algunas 10S también permiten la configuracion con el comando vian
database. De la misma manera, el comando switchport mode access puede
abreviarse simplificando en una sola linea de comandos, switchport access vian.
Switchttvlan database
Switch(vian)#vlan [numero de vian] fiame nombre de vian

Switch(vian)#exit

Switch(config)#interface fastethernet 0/nUmero de puerto
Switch(config-if)#switchport access vian [nUumero de vian]

RECUERDE:

La VLAN 1 es la llamada VLAN nativa o de administracion, que por
defecto es a la que se le asigna la direccion IP de gestion del switch.
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9.3.2 Configuracion de VLAN en un switch 1900

Los switches Catalyst de la serie 1900 practicamente estan en desuso, la
siguiente informacion que se detalla es con carédcter informativo. Ejemplo de la
creacion de una VLAN 6 Administracion y su correspondiente asociacion al Puerto
0/10:

Sw_1900 (config) ftvlan 6 name administracién
Sw_1900(config)#interface ethernet 0/10
Sw_1900 (config-if)#vlan-membership static 6

El comando vlan-membership asocia el puerto estaticamente, con el
comando static, a la VLAN 6.

Los switches 1900 solo poseen dos puertos FastEthemet, el 26 y el 27.
Estos puertos son llamados A y B respectivamente. Solo admite encapsulacion ISL.

Sw_1900(config)#interface Fastethernet 0/26
Sw_1900(config-if)#trunk on
Sw_1900(config-if)#exit
Sw_1900(config)#exit

Sw_1900#show trunk A
DISL state:on, Trunking: on. Encapsulation type: ISL

9.4 ELIMINACION DE UNA VLAN

En switches de las series 2900 es necesario eliminar el archivo de
informacién de la base de datos de la VLAN que estd almacenado en la memoria
flash. Tenga especial cuidado de eliminar el archivo VLAN.dat y no otro.

Switch#vlan database
Switch(vian)#no vian 3

El comando para eliminar dicho archivo:

Switch#delete flash:vian.dat
Delete filename [vian.dat]? [Enter]
Delete flash:vian.dat? [confirm][Intro]

Si no hay ningan archivo VLAN, aparece el siguiente mensaje:

%Error deleting flashivlan.dat (No such file or directory)
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9.5 HABILITACION DEL ENLACE TRONCAL

Por defecto los puertos troncales trasladan la informacion de todas la
VLAN configuradas, incluso la VLAN 1 que transporta los datos de gestion como
por ejemplo VTP.

Existen tres estados de un puerto troncal.
e on, por defecto es el estado del puesto troncal (que se recomienda).
* auto.

» desirable.

Switch(config)#interface fastethernet 0/24
Switch(config-if)#switchport mode trunk

Los switches 2950 solo poseen encapsulacion 802.1q, en el caso de ser un
switch 2900 se debe especificar la encapsulacidn deseada:

Switch(config)#interface fastethernet 0/24
Switch(config-if) #switchport mode trunk
Switch (config-if)#switchport trunk encapsulation [Dotlg]lISL]

*

9.6 ENRUTAMIENTO ENTRE VLAN

Para que las VLAN puedan establecer comunicacidn entre ellas deben ser
necesarios los servicios de un router o un switch multicapa. La interconexidn puede
establecerse directamente a través de interfaces fisicas a cada VLAN o con un
enlace troncal. Para esto se deben establecer subinterfaces FastEthemet, con su
encapsulacién y direccién IP correspondiente de manera que cada una de estas
subinterfaces pertenezca a un VLAN determinada.

La complementacion del filtrado de trama en los switches y las listas de
acceso en los routers, hacen que la seguridad sea uno de los factores primordiales
en el uso de las VLAN.
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VLAN 2
\

VLAN 4

Enrutamiento entre VLAN con diferentes enlaces

Enrutamiento tipico entre VLAN con enlaces troncales redundantes hacia los routers

Los pasos que siguen establecen las configuraciones de una subinterfaz
FastEthernet en un router:

Router(config)finterface fastethernet [N°de slot/N°de interfaz N°de
subinterfaz]
Router(config-subif)#encapsulation [dotlq]ISL] [N°de vian]
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Router (config-subif)#ip address [direccidon IP+méscaral
Router(config-subif)#exit

Router(config)»interface fastethernet [N°de slot/N“de interfaz]
Routes(config-if)#no shutdown

"RECUERDE:

Para que la subinterfaz esté “no shutdowrt” se debe ejecutar este
comando directamente desde la interfazfisica.

9.7 CASO PRACTICO

9.7.1 Configuraciéon de VLAN

Ejemplo de la creacién de una VLAN 2 RRHH y una VLAN 3 Ventas 'y
su asociacion a los puertos correspondientes, 12 y*15 VLAN 3y los puertos 16 al
24 (configurado porrango) VLAN 2.

i SubintGiga 0/0.1 »
192.168.1,1/28
Vian 2 Dotlq

SubintGiga 0/0.2
200.200.10.1/16
Vian 3 Dotlq
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Switch(config)# vian 3

Switch(config-vlan)# name Ventas

Switch(vian)#exit

VLAN 3 added:

Name: Ventas

Switch(vian)#exit

Switch(config)#interface fastethernet 0/12
Switch(config-if)#switchport access vian 3
Switch(config)#interface fastethernet 0/15
Switch(config-if)#switchport access vian 3

Switch(config)# vian 2
Switch(config-vlan)# name RRHH
Switch (vian)#exit

VLAN 2 added:

Name : RRHH

Switch(vian)#exit
Switch(config)#interface fastethernet 0/16-24
Switch(config-if)#switchport access vian 2

El enlace troncal se realiza a través del puerto GigabitEthemet 0/1, segin
muestra la sintaxis.

Switch (config) #interface GigabitEthemet 0/1
Switch(config-if)#switchport mode trunk

9.7.2 Configuracion del troncal en el router

Ejemplo de configuracién de un enlace troncal sobre dos subinterfaces
GigabitEthemet:

Router (config) #interface GigabitEthemet 0/0.1
Router(config-subif)#encapsulation dotlq 2
Router(config-subif)#ip address 192.168.1.1 255.255.255.0
Router(config-subif)#exit

Router (config) ttinterface GigabitEthemet 0/0.2
Router(config-subif)#encapsulation dotlq 3
Router(config-subif)#ip address 200.200.10.1 255.255.255.0
Router(config-subif)#exit

Router (config) #interface GigabitEthemet 0/0
Router(config-if)#no shutdown
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9.8 VERIFICACION DE VLAN

En el resumen de la informacién brindada por un show vian que se
muestra @ continuacion se observa la asociacidn de las respectivas VLAN, con sus
puertos asociados:

switch#show vian

VLAN Name Status Ports
1 default active FaO/1, Fa0O/2, FaO/3, Fa0O/4
2 VENTAS active Fa0/5, Fa0os/6, Fao/7, Fa0/8,

Fa0/10, Fa0/2 8, Fa0/30
Fa0/9, Fa0/11, Fa0/12, Fa0/13,

3 ADMINISTRACION active Fa0/14, FaO/15, Fa0/16, Fa0/17,
Fa0/18, Fa0/19, Fa0/20, Fa0O/21,
4 LOGISTICA active Fa0/22, Fa0/23, Fa0/24, Fa0/25,

Fa0O/26, Fa0O/27, Fa0/29, Fa0O/31,
Fa0/32, Fa0O/33, Fa0/34, Fa0/35,
Fa0/36, Fa0/37, Fa0/38, Fa0/39,
Fa0/40, Fa0/41, Fa0/42, Fa0/43,
FaO/44, Fa0/45, Fa0/46, Fa0/47,
Fa0/48

® show vian brief. Muestra la informacion de VLAN resumida.
® show vtp status. Muestra la informacion del estado VTP.
¢ show interface trunk. Muestra los parametros troncales.

* show spanning-tree vian N°. Muestra informacién sobre el estado
STP.

9.9 CONFIGURACION DE STP

La configuracién de STP viene habilitada por defecto. Cisco desarrollé
PVST+ para que una red pueda ejecutar una instancia de STP para cada VLAN de
lared. La creacidn de distintos switches raiz en STP por VLAN genera una red mas
redundante. En ciertos casos serd necesaria la configuracion de la prioridad, cada
switch posee la misma prioridad predeterminada (32768) y la eleccién del puente
raiz para cada VLAN se basaré en la direccion MAC. Esta eleccién en ciertos casos
puede no ser la mas conveniente.

switch(config)#spanning-tree vlan N° priority [0-61440]



248

REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802

© RA-Ma
switch(config)#spanning-tree mode ?

xnst Multiple spanning tree mode

pvst Per-Vlan spanning tree mode
rapid-pvst

Per-Vlan rapid spanning tree mode

switch(config)#interface Fastethernet N°

switch(config-if)#spanning-tree

point-to-point Consider the
shared Consider the

link-type ?

interface as point-to-point
interface as shared

En ciertos casos sera necesario desactivar STP aunque se recomienda
enfaticamente no deshabilitar STP. En general, STP no es muy exigente para el
procesador.

switch(config)#no spanning-tree vian N"

En la siguiente captura se observa resaltado la prioridad y mas abajo el
estado y roll de los puertos

switch#show spanning-tree vlan 1

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 8192
Address 0003.a0ea .f800
Cost 4
Port 27 (GigabitEthernetl/0/3)
Hello Time 2 sec Max Age 20 sec Forward
Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001b.90b1 .8680
Hello Time 2 sec Max Age 20 sec Forward
Delay 15 sec
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Gil/0o/3 Root FWD 4 128.27 P2p
Gi3/0/4 Altn BLK 4

128.132 P2p

9.10 CONFIGURACION DE VTP

La configuracién de VTP comienza determinando cual serd la funcién de
cada switch en la red. Por defecto, los switches vienen configurados en modo
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servidor, para cambiar a cualquiera de los otros estados se utiliza el siguiente
comando.

switch(config)#vtp mode [servidor | cliente | transparente]

Se debe determinar un nombre de dominio y una contrasefia para este,
recuerde que un switch puede participar de diferentes dominios VTP.

switch(config)#vtp domain nombre de dominio

switch(config)#vtp password contrasefia

La siguiente sintaxis de un show vtp status muestra la configuracién de un
switch servidor.

switch#show vtp status

VTP Version : 2

Configuration Revision : O

Maximum VLANs supported locally : 64

Number of existing VLANs : 5

VTP Operating Mode : Servidor

VTP Domain Name : ccNa

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : Ox8C 0x29 0Ox40 OxDD Ox7F Ox7A 0x63
Configuration last modified by 0.0.0.0 at 0-0-00 00 :00:00

9.10.1 Guardar y borrar la configuracion

Los comandos que permiten hacer copias de seguridad de RAM aNVRAM
o TFTP, tanto de la configuracion como de la 10S del switch son similares a los
descritos para los routers en el Capitulo 3. La siguiente sintaxis muestra cdmo
copiar de la RAN alaNVRAM vy borrarla posteriormente.

Switch#copy running-config startup-config
Switchierase startup-config

Erasing the nvram filesystem will remove all files! Continue?
[confirm]

Erase of nvram: complete
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tiempo que dure la transmision. Las sucesivas conexiones pueden o no
utilizar la misma ruta que la anterior.

Las conexiones de circuito conmutado suelen emplearse para entornos
gue tengan uso esporadico, enlaces de respaldo o enlaces bajo demanda.
Este tipo de servicios también pueden utilizar los servicios de telefonia
basicos mediante una conexion asincrona conectada a un médem. Un
ejemplo es el de RDSI.

e Paquetes conmutados. Es un método de conmutacién donde los
dispositivos comparten un Gnico enlace punto-a-punto o punto-
multipunto para transportar paquetes desde un origen hacia un destino a
través de una intemetwork portadora. Estas redes utilizan circuitos
virtuales para ofrecer conectividad, de forma permanente o conmutada
(PVC o0 SVC). El destino es identificado por las cabeceras y el ancho
de banda es dedicado, sin embargo una vez entregada la trama el
proveedor puede compartirlo con otros clientes. Un ejemplo es el de
Frame-Relay.

* Celdas conmutadas. Es un método similar al de conmutacion de
paquetes, solo que en lugar de ser paquetes de longitud variable se
utilizan celdas de longitud fija que se transporten sobre circuitos
virtuales. Un ejemplo es el de ATM.

10.1.2 Terminologia WAN

Los términos y servicios asociados con las tecnologias WAN son
cuantiosos, sin embargo los mas utilizados son los siguientes:

e CPE (Customer Premises Equipment): dispositivos ubicados
fisicamente en el cliente.

« Demarcacion: punto en el que finaliza el CPE y comienza el bucle
local.

® Bucle local: también llamada Gltima milla, es el cableado desde la
demarcacién hasta la oficina central del proveedor.

® CO: oficina central donde se encuentra el switch CO, dentro de la red
pueden existir varios tipos de CO.
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Red de Pago: grupo de dispositivos y recursos que se encuentran dentro
de la nube.

Suscriptor

Red del ISP

Router Switch CO
DTE

Zona del abonado (CPE) Zona del proveedor de servicios

Terminologia WANmas utilizada

10.1.3 Estandares de linea serie WAN

El siguiente grafico ilustra los diferentes tipos de conectores para las
interfaces serie:
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Los dispositivos WAN soportan los siguientes estdndares de capa fisica-
® EIA/TIA-232.

* EIA/TIA-449.
e V.35.
o« X.21.

* EIA-530.

La mayoria de los routers utilizan los conectores DB-60, aunque las tarjetas
WIC (WAN interface Card) utilizan una interfaz SmartSerial, lo que reduce
notablemente el tamafio de las interfaces con las mismas propiedades que las
anteriores.

10.1.4 Encapsulacion de capa 2 de WAN

Dependiendo de la tecnologia WAN utilizada es necesario configurar el
tipo de encapsulamiento adecuado.

El siguiente comando en el modo interfaz habilita el encapsulamiento:

Router(config-if)#encapsulation [tipo de encapsulacioén]

Entre los tipos de encapsulacién WAN se detallan:

9 HDLC (High-Level Data Link Control): es el tipo de encapsulacién por
defecto de los routers Cisco, es un protocolo de enlace de datos
sincrono propietario.

® PPP (Point-to-Point Protocol): es un protocolo estandar que ofrece
conexiones de router a routery de host a red. Utiliza enlaces sincronosy
asincronos. Utiliza mecanismos de autenticacion como PAP y CHAP.
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e SLIP (Serial Link Internet Protocol): antecesor de PPP ya casi en
desuso.

e« Frame-Relay: es un protocolo de enlace de datos conmutado y estandar
gue maneja varios circuitos virtuales para establecer las conexiones.
Posee correccion de errores y control de flujo.

» X.25/ LAPB {Link Access Procedure Balanced): antecesor de Frame-
Relay menos fiable que este ultimo.

« ATM (Asynchonous Transfer Mode): estdndar para la transmision de
celdas de longitud fija. Se utiliza indistintamente para voz, video y
datos.

10.1.5 Intefaces WAN

Las interfaces seriales WAN responden de forma diferente a las interfaces
Ethernet. Es importante poder identificar fallos para resolver posibles incidencias.
En muchos casos las interfaces serie tienen errores que no son locales, fallos en las
conexiones remotas provocaran caidas inesperadas en dichas interfaces. Los
comandos show interfaces y show controllers brindan soporte logistico para
definir errores o conflictos.

*router>show interfaces serial O

Serial O is up, line protocol is up

Hardware is MCI Serial

Internet address is 131.108.156.98, subnet mask is 255.255.255.240
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usee, rely 255/255, load
1/255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input 0:00:00, output 0:00:00, output hang never

Last clearing of '"show interface'™ counters never

Output queue 0/40, 5762 drops; input queue 0/75, 301 drops

Five minute input rate 9000 bits/sec, 16 packets/sec

Five minute output rate 9000 bits/sec, 17 packets/sec

5780806 packets input,785841604 bytes, O no buffer

Received 757 broadcasts, O runts, O giants

146124 input errors, 87243 CRC, 58857 frame, O overrun, O ignored, 3
abort

5298821 packets output, 765669598 bytes, 0 underruns

0 output errors, O collisions, 2941 interface resets, 0 restarts
2 carrier transitions

Interface status line
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En la sintaxis anterior se resalta el estado de la interfaz, errores en las
tramas, paquetes descartados, etc. Las dos sintaxis que siguen corresponden a un
router DCE y un router DTE, observe el detalle del sincronismo y tipo de conexion

RouterDCE# sh controllers serial 0/0
Interface Serial0/0
Hardware is PowerQUICC MPC860
DCE V .35, clock rate 56000
idb at Ox81081AC4, driver data structure at Ox81084ACO
SCC Registers:
General [GSMR]=0x2:0x00000000, Protocol-specific [PSMR]=0x8
Events [SCCE]=0x0000 , Mask [SCCM]=0x0000, Status [SCCS]=0x00
Transmit on Demand [TODR]=0x0, Data Sync [DSR]=0x7E7E
Interrupt Registers:
Config [CICR]=0x00367F80, Pending [CIPR]=0x0000C000
Mask [CIMR]=0x00200000, In-srv [CISR]=0x00000000
Command register [CR]=0x580
Port A [PADIR]=0x1030, [PAPAR]=0xFFFF
[PAODR]=0x0010, [PADAT]=0xCBFF
Port B [PBDIR]=0x09COF, [PBPAR]=0x0800E
[PBODR]=0x00000, [PBDAT]=0x3FFFD
Port C [PCDIR]=0x00C , [PCPAR]=0x200
[PCSO]=0xC20, [PCDAT]=0xDF2, [PCINT]=0x00F
Receive Ring
rmd (68012830)
rmd (68012838 )
Transmit Ring
--More-—

status 9000 length 60C address 3B6DAC4
status BOOO length 60C address 3B6D444

RouterDTE#sh controllers serial 0/0
Interface Serial0/0
Hardware is PowerQUICC MPC860
DTE V.35 TX and RX clocks detected
idb at Ox81081AC4, driver data structure at Ox81084ACO
SCC Registers:
General [GSMR]=0x2 :0x00000000, Protocol-specific [PSMR]=0x8
Events [SCCE]=0x0000, Mask [SCCM]=0x0000, Status [SCCS]=0x00
Transmit on Demand [TODR]=0x0, Data Sync [DSR] =0x7E7E
Interrupt Registers:
Config [CICR] =0x00367F80, Pending [CIPR]=0x0000C000
Mask [CIMR]=0x00200000, In-srv [CISR]=0x00000000
Command register [CR]=0x580
Port A [PADIR]=0x1030, [PAPAR]=0xFFFF
[PAODR]=0x0010, [PADAT]=0xCBFF
Port B [PBDIR]=0x09COF, [PBPAR]=0x0800E
[PBODR]=0x00000, [PBDAT]=0x3FFFD
Port C [PCDIR]=0x00C, [PCPAR]=0x200
[PCSO]=0xC2 O, [PCDAT]=0xDF2, [PCINT]=0x00F
Receive Ring
rmd (68012830)
rmd (68012838)
Transmit Ring

status 9000 length 60C address 3B6DAC4
status BO0OO length 60C address 3B6D444
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Ai
-~ RECUERDE:

Las interfaces DCE deben tener configurado el clock rate, es decir el
sincronismo o velocidad. Una interfaz local DTE puede presentar fallos si la
interfaz remota DCE no tiene correctamente configurado el valor del clock rate.
Vea el Capitulo 3. Los keepalive deben ser iguales en ambos extremos.

102 PROTOCOLO PUNTO A PUNTO

PPP es un protocolo WAN de enlace de datos. Se disefi6 como un
protocolo abierto para trabajar con varios protocolos de capa de red, como IP, IPX

y Apple Talk.

Se puede considerar a PPP la versién no propietaria de HDLC, aunque el
protocolo subyacente es considerablemente diferente. PPP finciona tanto con
encapsulacién sincrona como asincrona porque el protocolo usa un identificador
para denotar el inicio o el final de una trama. Dicho indicador se utiliza en las
encapsulaciones asincronas para sefialar el inicio o el final de una trama y se usa
como una encapsulacién sincrona orientada a bit. Dentro de la trama PPP el bit de
entramado es el encargado de sefialar el comienzo y el fin de la trama PPP
(identificado como 01111110). El campo de direccionamiento de la trama PPP es
un broavdcast debido a que PPP no identifica estaciones individuales.

PPP se basa en el protocolo de control de enlaces LCP (Link Control
Protocol), que establece, configura y pone a prueba las conexiones de enlace de
datos que utiliza PPP. EIl protocolo de control de red NCP (NetWork Control
Protocol) es un conjunto de protocolos (uno por cada capa de red compatible con
PPP) que establece y configura diferentes capas de red para que funcionen a través
de PPP. Para IP, IPX y Apple Talk, las designaciones NCP son IPCP, IPXCP y
ATAIKCP, respectivamente.

PPP provee mecanismos de control de errores y soporta los siguientes tipos
de interfaces fisicas:

e Serie sincrona.
« Serie asincrona.
9 RDSI.

® HSSI.
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10.2.1 Establecimiento de una conexion PPP
El establecimiento de una sesién PPP tiene tres fases;

1. Establecimiento del enlace: en esta fase cada dispositivo PPP envia
paquetes LCP para configurar y verificar el enlace de datos.

2. Autenticacion: fase opcional, una vez establecido el enlace es elegido
el método de autenticacion. Normalmente los métodos de autenticacion
son PAP y CHAP.

3. Protocolo de capa de red: en esta fase el router envia paquetes NCP
para elegir y configurar uno o mas protocolos de capa de red. A partir
de esta fase los datagramas pueden ser enviados.

10.2.2 Autenticaciéon PAP

PAP (Protocolo de autenticacion de contrasefia) proporciona un método de
autenticacion simple utilizando un intercambio de sefiales de dos vias. EIl proceso
de autenticacion solo se realiza durante el establecimiento inicial del enlace.

Hola soy Sur

Autenticacién simple con PAP

Una vez completada la fase de establecimiento PPP, el nodo remoto envia
repetidas veces al router extremo su usuario y contrasefia hasta que se acepta la
autenticacion o se corta la conexién.

9 RECUERDE:

PAP no es un método de autenticacion seguro, las contrasefias se envian
en modo abierto y no existe proteccién contra el registro de las mismas o los
ataques externos.
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10.2.3 Configuracion de PPP con PAP

Defina el nombre de usuario y la contrasefia que espera recibir del router
remoto:

rRouter (config) #username [nonbre del remoto] password [contrasefia del
iremoto]

Para activar la encapsulacion PPP con autenticacion PAP en una interfaz se
¢che cambiar la encapsulacidn en dicha interfaz serial, el tipo de autenticaciény la
direccion IP:

Router (config-if)#encapsulation PPP
Router (config-if)#ppp authentication pap

rRouter (config-if)#ip address [direcciéon IP+mascaral
Router (config-if)#no shutdown

Opcionalmente puede configurar la compresion de un software punto a
punto en interfaces seriales después de que haya activado la encapsulacién PPP.

Router (config-if)#compress [predictor | stac]

El comando ppp quaiity percentage garantiza que el enlace satisface los
requisitos de calidad que establecio, de lo contrario el enlace se cerraria.

Houter (con€ig-if) # ppp qualit®y 1-100
10.2.4 Autenticacion CHAP

CHAP (Protocolo de autenticacion por intercambio de sefiales por desafio)
es un método de autenticacion méas seguro que PAP.

Autenticacion por desafio con CHAP
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Se emplea durante el establecimiento del enlace y posteriormente se
verifica periédicamente para comprobar la identidad del router remoto utilizando
sefiales de tres vias. La contrasefia es encriptada utilizando MD5, una vez
establecido el enlace el router agrega un mensaje desafio que es verificado por
ambos routers, si ambos coinciden, se acepta la autenticacion, de lo contrario la
conexion se cierra inmediatamente.

CHAP ofrece proteccion contra ataques externos mediante el uso de un
valor de desafio variable que es Unico e indescifrable. Esta repeticidon de desafios
limita la posibilidad de ataques.

10=2.5 Configuracion de PPP con CHAP

Defina el nombre de usuario y la contrasefia que espera recibir del router
remoto:

Router(config) jfusername nonbre del remoto password contrasefia

Puede usar el mismo nombre de host en multiples routers cuando quiera
que el router remoto crea que estd conectado a un solo router.

Para activar la encapsulacion PPP con autenticacién CHAP en una interfaz
se debe cambiar la encapsulacién en dicha interfaz serial, el tipo de autenticacidn,
el nombre con el que el router remoto reconocera el local, la contrasefia con la que
hara el desafio el router local y la direccién IP:

Router(config-if)#encapsulation PPP
Router(config-if)#ppp authentication chap
Router(config-if)#ip address [direccién IP+mascara]
Router(config-if)#no shutdown

Para autenticarse frente a un host desconocido debe configurar en la
interfaz correspondiente la contrasefia que serd enviada a los hosts que quieran
autenticar al router. También sirve para limitar la cantidad de entradas en el router.

Router(config-if)#ppp chap password contrasefia
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10.3 CASO PRACTICO

10.3.1 Configuracién PPP con autenticacion CHAP

Las siguientes sintaxis muestran las configuraciones basicas de una
conexién serie punto a punto utilizando una encapsulacién PPP y una autenticacidn
CHAP:

PPP
autenticacion
CHAP

Local Remoto

-fSO /1 S0/0

EO/ 203.24.33.1 203.24.33.2 EO0/0
192.168.0.1 198.170.0,1

192.168.0.0 198.170,0.0

Router Local:

Router (confiy) #hostname Local
Local (config) itusemame Remoto passwotd cisco

Local (config)#interface serial 0/1

Local (config-if)#encapsulatlon PPP

Local (config-if)#ppp authentication chap

Local (config-if)#ip address 203.24.33.1 255.255.255.0
Local (config-if)#no shutdown

Local (config-if)#exit

Local (config)#interface ethernet 0/1

Local (config-if)#ip address 192.168.0.1 255.255.255.0
Local (config-if)#no shutdown

Local (config-if)#exit

Local (config)#router ospf 100

Local (config-router)#network 192.168.0.

0 255 are
Local (config-router)#network 203.24.33.0

0.0.0.
0.0.0.255 are

Router Remoto:

Router (config) #hostname Remoto
Remoto(config)lusername Local password cisco
Remoto(config)#interface serial 0/0
Remoto(config-if)#clockrate 56000
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Remoto (config-if)#encapsulation PPP

Remoto (config-if)#ppp authentication chap
Remoto(config-if)#ip address 203.24.33.2 255.255.255.0
Remoto(config-if)#no shutdown

Remoto(config)”interface ethernet 0/0

Remoto(config-if)#ip address 198.170.0.1 255.255.255.0
Remoto(config-if)#no shutdown

Remoto(config-if)#exit

Remoto (config) ttrouter ospf 100

Remoto (config-router)inetwork 198.170.0. 0 0.0.0.255 area O
Remoto (config-router)#network 203.24.33.0 0.0.0.255 area O

10.3.2 Verificacion PPP

¢ show interfaces. Muestra el estado de las interfaces con su
autenticacion.

 debug ppp authentication. Muestra el proceso de autenticacion.

Routerl#show iInt bri0/0
BRIO is standby mode, line protocol is down
Hardware is BRI
Internet address is 10.1.99.55/24
MTU 1500 bytes, BW 54 Kbit, DLY 20000 usee,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, loopback not set
Last input never, output never, output hang never
Lastwlearing of "show interface” counters never
Input queue: 0/75/0/0 (sizc/max/drops/fliissliea) ; Total output
drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/16 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 48 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
0 packets input, O bytes, 0 no buffer
Received 0 broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, O overrun, 0 ignored, 0 abort
packets output, O bytes, O underruns
output errors, 0 collisions, 7 interface resets
output buffer failures, 0 output buffers swapped out
carrier transitions

o O O o
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10.4 TRADUCCION DE DIRECCIONES DE RED

NAT (Network Address Traslation) permite acceder a Internet traduciendo
las direcciones privadas en direcciones IP registradas. Incrementa la seguridad y la
privacidad de la red local al traducir el direccionamiento interno a uno externo.

NAT tiene varias formas de trabajar segun los requisitos y la flexibilidad
de que se disponga, cualquiera de ellas es sumamente importante a la hora de
controlar el trafico hacia el exterior:

e Estaticamente: NAT permite la asignacion de una a una entre las
direcciones locales y las exteriores o globales.

® Dinamicamente: NAT permite asignar a una red IP interna a varias
externas incluidas en un grupo o pool de direcciones.

« PAT (Port Address Traslation): es una forma de NAT dindmica,
comunmente llamada NAT sobrecargado, que asigna varias direcciones
IP internas a una sola externa. PAT utiliza nGmeros de puertos de origen
Unicos en la direccion global interna para distinguir entre las diferentes
traducciones.

10.4.1 Terminologia NAT

® Direccidn loca! interna: es la direccion IP asignada a un host de la red
interna.

» Direccion global interna: es la direccién IP asignada por el proveedor
de servicio que representa a la direccion local ante el mundo.

*  ® Direccién local externa: es la direccion IP de un host externo tal como
lo ve lared interna.

® Direccion global externa: es una direccion IP asignada por el
propietario a un host de la red externa.
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EO ; SO
10.10.1.1 ;" 204.204.10.1
Zr
10.10.1.2 N AT / 204.204.10.2

Traduccion de una direccion de red estaticamente

Direccién IP
local interior

t\
6.5.4.7:1723 >
~~ 1/

PA T utiliza nimeros de puertos de origen Unicos en la direccion global
interna para distinguir entre las diferentes traducciones

10=42 Configuracién de NAT estatico

Para configurar NAT estaticamente utilice el siguiente comando:

Router(config)#ip nat inside source static [ip interna][ip externa]

Defina cudles seran las interfaces de entrada y salida y su correspondiente
direccion IP:
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pouter(config)Sinterface [tipo][numero]

Router (config-if)#ip address [ip de la interfaz internan-mascara]
Router(config-if)#ip nat inside

j*QUter (Config-i£) #no shutdown

pouter(config-if)#exit

Router(config)# interface [tipo][numero]

router(config-if)#ip address [ip de la interfaz externa-raiascaral
Router(config-if)#ip nat outside

Router(config-if)#no shutdown

Router(config-if)#exit

10.4.3 Configuracidon de NAT dinamico

Para configurar NAT dinamicamente se debe crear un pool de direcciones,
para ello utilice el siguiente comando:

Router(config)#ip nat pool nombre del pool[ip inicio] [ip final]
netmask[méscara]

Defina una lista de acceso que permita solo a las direcciones que deban
traducirse:

Router(config)Saccas-list 1 permit [ip interna permitida] [wildcard]

Asocie la lista de acceso a! pool: "

Router(config)#ip nat inside source list 1 pool nombre del pool

Defina las interfaces de entrada y salida:

Router(config)ftinterface [tipo]l[nUmero]

Router(config-if)#ip address [ip de la interfaz interna+madscara]
Router(config-if)#ip nat inside

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)# interface [tipo] [nUGmero]

Router(config-if)#ip address [ip de la interfaz externa+mascara]
Router(config-if)#ip nat outside

Router(config-if)#no shutdown

Router(config-if)#exit
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10.4.4 Configuracion de PAT

PAT o NAT sobrecargado se configura definiendo una lista de acceso que
permita solo a las direcciones que deban traducirse:

Router(config)#access-list 1 permit [ip interna permitida][wildcard]

Asocie dicha lista a la interfaz de salida agregando al final el comando
overload:

Router(config)#ip nat inside source list 1 interface [tipo][nUmero]
overload

Defina las interfaces de entrada y salida:

Router(config)#interface [tipo][nimero]

Router(config-if)#ip address [ip de la interfaz interna+mascara]
Router(config-if)#ip nat inside

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)# interface [tipo][numero]

Router(config-if)#ip address [ip de la interfaz externat+méscaral]
Router(config-if)#ip nat outside

Router(config-if)#no shutdown

Router(config-if)#exit

10.5 CASO PRACTICO

10.5.1 Configuracion dindmica de NAT

El ejemplo muestra la configuracion de un router con NAT dindmico
donde se ha creado un pool de direcciones IP llamado INTERNET, la interfaz
entrante es la ethemet 0/0 y la saliente la serial 0/1:

Router(config)#ip nat INTERNET 204.204.10.20 204.204.10.30 netmask
255.255.255.0

Router(config)#acces-list 1 permit 192.168.1.0 0.0.0.255
Router(config)#ip nat inside source list 1 pool INTERNET
Router(config)#interface ethernet 0/0

Router(config-if)#ip address 192.168.1.25 255.255.255.0
Router(config-if)#ip nat inside

Router(config-if)#no shutdown
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Router (config-if)#exit

Router(config)# interface serial 0/1

Router (config-if)#ip address 204.204.20.11 255.255.255.0
Router(config-if)#ip nat outside

Router (config-if)#no shutdown

rRouter (config-if)#exit

10.5.2 Verificacion NAT
® Show ip nat traslations. Muestra las traslaciones de direcciones IP.

» Show ip nat statistics. Muestra las estadisticas NAT.

« Debug ip nat. Muestra los procesos de traslacion de direccion.

Router# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 171.16.233.209 192.168.1.95 - e
--- 171.16.233.210 192.168.1.89 e

Router# show ip nat statistics

Total translations: 2 (0 static, 2 dynamic; 0 extended)
Outside interfaces: Serialo
Inside interfaces: Ethernetl
Hits: 135 Misses: 5
Expired translations: 2
Dynamic mappings :
-- Inside Source
access-list 1 pool net-208 refcount 2
pool net-208: netmask 255.255.255.240
start 172.16.233.208 end 172.16.233.221
type generic, total addresses 14, allocated 2 (14%), misses 0

'9'RECUERDE:

Las listas de acceso asociadas a NAT deben permitir solo el acceso a las
redes que se van a convertir, sea especificoy no utilice el permit any.
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10.6 FRAME-RELAY

Frame-Relay define el proceso para enviar datos sobre la red publica de
datos, constituye una tecnologia de enlace de datos orientada a la conexidn de alto
rendimiento y eficacia. Frame-Relay delega en los protocolos de las capas
superiores la correccién de errores (TCP).

Es un protocolo basado en estdndares de capa uno y dos del modelo de
referencia OSI. Define la conexidon entre la red de un proveedor de servicio y €]
dispositivo de un usuario.

Los dispositivos Frame-Relay se dividen en dos grupos:

© DTE (Dala Terminal Equipment): equipo del cliente que finaliza la
conexion Frame-Relay.

« DCE (Data Circuit-Terminating Equipment): son los dispositivos de
red propiedad del proveedor.

10.6.1 Terminologia Frame-Relay

» PVC. Circuito virtual permanente. Circuito virtual que se establece de
forma permanente. Los PVC permiten ahorrar ancho de banda asociado
con el establecimiento y corte de circuitos si determinados circuitos
virtuales deben existir en todo momento.

e SVC. Circuito virtual conmutado. Circuito virtual que se establece de
forma dindmica a pedido y que se interrumpe cuando la transmision se
completa. Los SVC se utilizan cuando la transmisidn de datos es
esporadica.

e DLCI. Identificador de conexién de enlace de datos. Valor que
especifica un PVC o SVC en una red Frame-Relay. En la especificacion
Frame-Relay basica, los DLCI son significativos a nivel local (los
dispositivos conectados pueden usar distintos valores para especificar la
misma conexion). En la especificacion LMI extendida, los DLCI son
significativos a nivel global (los DLCI especifican dispositivos finales
individuales).

« CIR- Velocidad de informacidn suscrita. Velocidad a la cual una red
Frame-Relay acepta transferir informacién en condiciones normales,
con un promedio sobre un incremento de tiempo minimo. La CIR, que



[IRA-MA CAPITULO 10. REDES DE AREA AMPLIA 269
se mide en bits por segundo, es una de las métricas clave del trafico
negociado.

® ARP inverso. Protocolo de resolucion de direcciones inverso. Método
para crear rutas dindmicas en una red. Permite que un dispositivo
detecte la direccion de red de otro asociado a través de un circuito
virtual.

© LML Interfaz de administracién local. Conjunto de mejoras para la
especificacion Frame-Relay bésica. La LMI incluye soporte para un
mecanismo de mensajes de actividad, que verifica que los datos fluyan;
un mecanismo de multicast, que proporciona al servidor de red su DLCI
local y el DLCI multicast; direccionamiento global, que proporciona a
los DLCI significado global en lugar de simplemente significado local
en la red Frame-Relay; y un mecanismo de estado, que indica el estado
en curso en los DLCI que el switch conoce.

a FECN. Notificacion explicita de congestion. Bit establecido por una red
Frame-Relay para informar al DTE que recibe la trama de que se ha
experimentado congestién en la mta desde el origen hacia el destino.
Los DTE que reciben tramas con el bit FECN establecido pueden
solicitar que los protocolos de mayor nivel tomen las acciones de
control de flujo que sean necesarias.

® BECN. Notificacién retrospectiva de congestion en la red. Bit
establecido por una red Frame-Relay en las tramas que viajan en
direccidon opuesta a las tramas que encuentran una ruta congestionada.
Los DTE que reciben tramas con el bit BECN ya establecido pueden
solicitar que los protocolos de mayor nivel tomen las acciones de
control de flujo que sean necesarias.

li602 Topologias Frame-Relay

Una de las cuestiones mas Utiles que ofrece Frame-Relay es la flexibilidad
de conexién hacia la nube Frame-Relay. El proveedor ofrece circuitos virtuales
capaces de interconectar los sitios remotos con una topologia particular.

© Topologia de malla completa. Todos los routers disponen de circuitos
virtuales al resto de los destinos.

s Topologia de malla parcial. Es un tipo de malla completa pero no
todos los sitios tienen acceso a los demaés.
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e Topologia en estrella. Los sitios remotos estdn conectados a un punto
central que por lo general ofrece un servicio o una aplicacion.

"""RECUERDE:

Frame-Relay utiliza horizonte dividido para evitar bucles je
enrutamiento.

10.6.3 Funcionamiento de Frame-Relay

Cada circuito virtual esta identificado de forma Gnica por un DLCI loca!
lo que permite distinguir qué router estd conectado a cada interfaz. Es posible
configurar manualmente una asignacion estatica en la tabla de asignaciones del
router para poder describir la relacion entre el circuito virtual y la direccion de capa
3 del otro extremo.

Las direcciones pueden asignarse también de forma dindmica mediante
ARP inverso que asocia un DLCI con la direccion del siguiente salto. Las LMI son
responsables de la administracién y el mantenimiento del estado de enlace de los
dispositivos. Los LMI son configurables, aunque las versiones actuales de 10S las
detectan automaticamente.

Existen tres tipos de LMI:

2 Cisco, por defecto definidas para equipos Cisco.

¢ ANSI.

.+ Q933a.

Para iniciar el proceso de comunicacion se deben producir los siguientes
pasos:

1. Cada router es conectado al switch Frame-Relay por medio de un
CSU/DSU.

2. El router indaga el estado del circuito virtual.

3. Cuando el switch Frame-Relay recibe la peticién responde infonnando
los DLCI locales de los PVC a los routers remotos.
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4. Por cada DLCI activo los routers envian un paquete ARP inverso que
contiene la direccion IP correspondiente a cada circuito virtual.

5. Los routers remotos crean tablas que incluyen los DLCI locales y las
direcciones IP.

6. Cada 60 segundos se envian los mensajes ARP inverso.
7. Cada 10 segundos se intercambia informacién LMI.

Dentro de la nube Frame-Relay el switch crea tablas con la relacién que
tienen cada puerto/slot con los DLCI de los routers remotos.

10.6.4 Configuracion basica de Frame-Relay

El primer paso dentro de la configuracién de Frame-Relay es el de la
activacion de la interfaz que conecta a dicho router con una CSU/DSU, conectada a
suvez con el switch del proveedor.

Ademas de la direccion IP correspondiente se debe establecer el tipo de
encapsulacién:

® IETF para equipos no Cisco.

® Cisco para equipos Cisco, en el caso de elegir esta encapsulacién no
haré falta especificarla.

Router(config)Kinterface Serial 1

Router(config-if)#ip address [direction IP+maéscara]
Router(config-if)ttencapsulation frame-relay [cisco/ietf]
Router(config-if)#bandwidth [valor del ancho de banda en Khbps]

Si fuera necesario, segun la versién de 10S, configurar LMI:

Router(config-if)#frame-relay Imi-type [cisco/anci/q933a]

ARP inverso esta activado por defecto, si fuera necesario activarlo:

Router(config-if)#frame-relay inverse-arp [protocolo] [dlci]
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Donde:
® protocolo: IP, IPX, appleta.lk, decnet, etc.

& dki: numero de dici de la interfaz local, valor entre el 16 y 1007.

10=6=5 Configuracion estatica de Frame-Relay

Cuando un router no soporta ARP inverso, o cuando se quiere controlar el
trafico sobre los circuitos virtuales, se debe definir estaticamente una tabla de
direccion remota y su DLCI.

A partir de la configuracién basica se agrega el mapco estatico:

Router(config-if)#frama-relay map [protocolo][direccidn
destino] [DLCI local] [broadcast] [ietf/cisco] [payload-compress paket-
by-paket]

Donde se define el tipo de protocolo, la direccion IP del destino y el DLCI
local. Con dispositivos Cisco no es necesaria la configuracion de la encapsulacién,
mientras que con dispositivos no Cisco se debe utilizar IETF. Los parametros
restantes son opcionales y habilitan el envio de difusiones y la compresion de
sobrecarga.

10=6=6 Configuracién de tas suMnteriaccs Frame-Relay

Al establecer una conexion con un CSU/DSU se pueden abastecer varios
PVC en una sola conexion fisica. Para este fin es necesario configurar
subinterfaces que actden como interfaces logicas conectadas a los PVC.

Una subinterfaz no tiene forma predeterminada de conexién y puede
configurase como:

0 Punto a punto: cada subinterfaz establece una conexién PVC directa
punto a punto con su correspondiente router remoto. El trafico de
actualizacion de enrutamiento NO estd sujeto a la regla del horizonte
dividido.

0 Muliipjirat©: una subinterfaz establece multiples conexiones PVC a
través de la nube Frame-Relay a varias interfaces fisicas o subinterfaces
de los routers remotos. El trafico de actualizacién de enrutamiento estd
sujeto a la regla del horizonte dividido.
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Proceso de configuracion de subinterfaces.

® Sclcccione la interfaz en la que creard las subinterfaces y verifique la no
existencia de direccionamiento de capa tres (este paso es fundamental).
Si tiene dudas ejecute un no ip address sobre la interfaz.

o Configure la encapsulacion Frame-Relay correspondiente en dicha
interfaz.

® Seleccione la subinterfaz y si se utilizard& como punto a punto o
multipunto, rango de 0-4.294.967.295. Recuerde que no tienen valor
predeterminado.

0 Configure el valor de DLCi local en la subinterfaz, rango de 16-1007.

La siguiente sintaxis describe la configuracion de las subinterfaces Frame-
Relay.

Router(config)#interface Serial [nUmero]
RoulLer(config-if)#no ip address
Router(config-if)#encapsulation frame-relay
Router(config-if)#exit

Router(config)#interface serial [nimero.nimero de
subinterfaz] [multipoint/point-to-point]
Router(config-subif)#frame-relay interface-dlci [DLCI local]

10.7 CASO PRACTICO

10.7.1 Configuracion estatica de Frame-Relay

La siguiente topologia muestra una conexién simple Frame-Relay punto a
punto.
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© rama
Frame-Relay
ORIGEN
DLCI=110 REMOTO
10.16.0.1/24 DLCI=100
10.16.0.2/24

ORIGEN(config)#interface Serial 1

ORIGEN(onfig-if)#ip address 10. 16.0.1 255.255.255.0
ORIGEN(config-if)#encapsulation frame-reiay
ORIGEN(config-if)#bandwidth 64

ORIGEN(config-if)#frame-relay map ip 10.16.0.2 110 broadcast

REMOTO(config)ttinterface Serial 2
REMOTO(config-if)#ip address 10.1S.0.2 255.255.255.0
REMOTO(config-if)#encapsulation frame-relay
REMOTO(config-if)#bandwidth 64

REMOTO(config-if)#frame-relay map ip 10.16.0.1 100 broadcast

10.7.2 Configuracion de una nube Frame-Relay

La siguiente topologia muestra una nube Frame-Relay con conexiones
multipunto.-

Berlin

50.1 192.190.10.2/24 DLCI 31
50.2 200.200,10.2/24 DLCI 40_

Viena

Paris Frame-Relay

S0.1 192.180.10.2/24 DLCI 21~)

50.1 192.170.10.1/24 DLCI 16
50.2 192.180.10.1/24 DLCI 20
SO.3 192.190.10.1/24 DLCI 30
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Router Tipo de interfaz Direccién IP  DLCI Interfaz remota

Paris Serial (11 192.170.10.1/24 16 Serial 0.1 Roma
Paris Serial 0.2 192.180.10.1/24 20 Serial 0.1 Viena
Paris Serial 0.3 192.190.10.1/24 30 Serial 0.1 Berlin
Berlin Serial 0.1 192.190.10.2/24 31 Serial 0.3 Paris
Berlin Serial 0.2 200.200.10.2/24 40 Serial 0.2 Roma
Viena Serial 0.1 192.180.10.2/24 2 Serial 0.2 Paris
Roma Serial O.i 192.170.10.2/24 17 Serial 0.1 Paris
Roma Serial 0.2 200.200.10.3/24 41 Serial 0.2 Berlin

Configuracion routers remotos:

Paris#config

Paris(config »interface Serial 0

Paris(config- if)#no 1ip address

Paris(config- if)»encapsulation frame-relay
rériﬂ(coang~ifAtﬂb shutdown

Paris(config- if)»exit

Paris(config) # interface serial 0.1 multipoint
Paris(config-subif)#ip address 192.170.10.1 255.255.255 .0
Paris(config- subif)»description CONEXION A ROMA
Paris(conf ig-subif)»Frame-relay interface-dlci 16
Paris(config- subif)»exit

Paris(config) # interface serial 0.2 multipoint
Paris(config- subif)#ip address 192.180.10.1 255.255.255.0
Paris(config- subif)»description CONEXION A VIENA
Paris(config- subif)»Frame-relay interface-dlci 20
Paris(config- subif)»exit

Paris(config) # interface serial 0.3 multipoint
Paris(config- subif)»ip address 192.190.10.1 255.255.255.0
Paris(config- subif)»description CONEXION A BERLIN
Paris(config- subif)»Frame-relay interface-dlci 30
Paris(config- subif)»exit

Paris(config) » router rip

Paris(config- router)»network 192.170.10.0

Paris(config- router)»network 192.180.10.0

Paris(config- router)»network 192.190.10.0
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Berlin#con.fig t

Berlin (config) (tinterface Serial O

Berlin config-if)#no ip address
Berlin(config-if)((encapsulation frams-relay
Berlin(config-if)#no shutdown

Berlin(config-if) ((exit

Berlin (config) ((interface serial 0.1 multipoint
Berlin(config-subif)#ip address 192.190.10.2 255.255.255.0
Berlin(config-subif)#description CONEXION A PARIS

Berlin (config-subif)((Frame-relay interface-dlci 31
Berlin(config-subif)j(exit

Berlin(config)#interface serial 0.2 multipoint
Berlin(config-subif)#ip address 220.200.10.2 255.255.255.0
Berlin (config-subif)j(description CONEXION A ROMA
Berlin(config-subif)j(Frame-relay interface-dlci 40
Berlin(config-subif)#exit

Berlin (config) (frouter rip

Berlin (config-router) ((network 220.200.10.0

Berlin (config-router)j(network 192 .190 .10.0

Viena#config t

Viena(config)#interface Serial 0
Viena(config-if)#no ip address
Viena(config-if)#encapsulation frame-relay
Viena(onfig-if)#no shutdown
Viena(config-if)#exit

Viena(config)#interface serial 0.1 multipoint
Viena(config-subif)#ip address 192.180.10.2 255.255.255.0
Viena (config-subif)j(description CONEXION A PARIS
Viena(config-subif)#Frame-relay interface-dlci 21
Viena(config-subif)#exit

Visns"config)irouter rip

Viena (config-router) ((network 192.180.10.0

Roma#config t

Roma(config)# interface Serial O

Roma(config-if)# no ip address

Roma(config-if)# encapsulation frame-relay
Roma(config-if)# no shutdown

Roma(config-if)#exit

Roma(config)# interface serial 0.1 multipoint
Roma(config-subif)# ip address 192.170.10.2 255.255.255.0
Roma(config-subif)((description CONEXION A PARIS
Roma(config-subif)((Frame-relay interface-dlci 17
Roma(config-subif)#exit

Roma(config)# interface serial 0.2 multipoint
Roma(config-subif)# ip address 220.200.10.3 255.255.255.0
Roma (config-subif)((description CONEXION A BERLIN
Roma(config-subif)#Frame-relay interface-dlci 41

Roma (config-subif) j(exit

Roma(config)# router rip

Roma(config-router)# network 220.200.10.0
Roma(config-router)# network 192.170.10.0
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Configuracién de switch Frame-Relay:

Jraine-relay (confi g) # frame-relay switching
*** Configurar Interfaz SO Conectada directamente con Paris ***

frame-relay(config)# interface SerialO
frame-relay(config-if)# no ip address
frame-relay(config-if)# encapsulation frame-relay
rrane- relay(config-if)#description CONEXION A PARIS
frame-relay(config-if)# clock rate 56000

frame-relay(config-if)# frame-relay intf-type dee

frame-relay(config-if)# frame-relay route 1l16interfaceserialll?
frame-relay(config-if)# frame-relay route Zinterfaceserial?2 2
frame-relay(config-if)# frame-relay route 30interfaceserial33l

frame-relay(config-if)¥ no shutdown

*** Configurar Interfaz SI Conectada directamente con Roma ***

frame-relay(config)# interface Seriali

frame-relay(config-if)# no ip address

frame-relay(config-if)# encapsulation frame-relay
frame-relay(config-if)idescription CONEXION A ROMA
frame-relay(config-if)# clock rate 56000

frame-relay(config-if)# frame-relay intf-type dee
frame-relay(config-if)# frame-relay route 17 interface serial 0 16
frame-relay (config-if)<# frame-relay route 41 interface serial 3 40
frame-relay(config-if)# no shutdown

*** Configurar Interfaz S2 Conectada directamente con Viena ***

frame-relay(config)# interface Serial2

frame-relay(config-if)# no ip address

frame-relay(config-if)# encapsulation frame-relay
frame-relay(config-if)#description CONEXION A VIENA
frame-relay(config-if)# clock rate 56000

frame-relay(config-if)# frame-relay intf-type dee
frame-relay(config-if)# frame-relay route 21 interface serial 020
frame-relay(config-if)# no shutdown

*** Configurar Interfaz S3 Conectada directamente con Berlin

frame-relay(config)# interface Serial3
frame-relay(config-if)# no ip address
frame-relay(config-if)# encapsulation frame-relay
frame-relay(config-if)~description CONEXION A BERLIN
frame-relay(config-if)# clock rate 56000
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frame-relay(config-if)# frame-relay intf-type dee
frame-relay(config-if)# frame-relay route 31 interface serial 0 30
frame-relay(config-if)# frame-relay route 40 interface serial 1 41
frame-relay(config-if)# no shutdown

frame-relay#show frame-relay route

10.7.3 Verificados! Frame-Relay'

® Show interfaces. Muestra el estado de la conexiéon Frame-Relay.
* Show frame-relay Imi. Muestra las estadisticas de trafico LMI.

9 Show frame-relay pvc. Muestra la conexién y las estadisticas de
trafico, BECN, FECN, DLCI, etc.

® Show frame-relay map. Muestra la informacion contenida en los
mapas, como por ejemplo IP mapeadas a las DLCI.

» Debug frame-relay Imi. Verifica si se envian y reciben paquetes LMI.

router# show frame-relay pvc 16

PVC Statistics for interface POS5/0 (Frame Relay NNI)

DLCI = 16, DLCI USAGE = SWITCHED, PVC STATUS = INACTIVE, INTERFACE =
poss/0
LOCAL PVC STATUS - INACTIVE. NNT PVC STATUS - ACTIVE
input pkts 0 output pkts 0 in bytes 0
out bytes 0 dropped pkts 100 in FECN pkts 0
in BECN pkts 0 out FECN pkts 0 out BECN pkts 0
in DE pkts 0 out DE pkts 0
out beast pkts 0 out beast bytes 0

switched pkts 0

Detailed packet drop counters:

no out intf O out intf down 100 no out PVC 0
in PVC down 0 out PVC down 0 pkt too big O
pvc create time 00:25:32, last time pvc status changed 00:06:31

Router# show frama-relay map

Serial 1 (administratively down): ip 131.108.177.177

dlci 177 (OxBI,0x2d0 ), static,

broadcast,

C1SCo

TCP/IP Header Compression (inherited), passive (inherited)
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10.8 INTRODUCCION A VPN

Una VPN (Red Privada Virtual) se utiliza principalmente para conectar dos
redes privadas a través de la red publica de datos. Sin embargo puede tener varias
aplicaciones més. Un tunel es basicamente un método para encapsular un protocolo
en otro. La existencia de protocolos no enrutables hacen que el uso de las VPN sea
imprescindible para enviar el trafico que utiliza este tipo de protocolos. Incluso
para otros tipos de protocolos enrutables cuya dificultad de enrutamiento es
elevada, se hace mas sencillo cuando este se envia por un tdnel.

Otra buena razdn para la utilizacién de tineles es evitar los problemas que
suelen dar los protocolos de enrutamiento en redes extremadamente grandes debido
a que muchas veces su arquitectura no coincide en tipos de protocolos o entre
areas.

Los tuneles son sumamente Gtiles en laboratorios o ambientes de prueba
donde se intenta emular las topologias de red mas complejas.

Existen muchas variaciones diferentes para la configuracion de las VPN,
aun para las mas comunes. En el caso de este.libro se utilizara como ejemplo de
configuracion la de tuneles GRE (Generic Routing Encapsulatiori) que es una
norma abierta. Existen varias versiones de GRE, la versién 0 es la comun, la
version 1también llamada PPTP (Point to Point Tunneling Protocol) incluye una
capa intermedia PPP, mientras que GRE soporta directamente protocolos de capa 3
como IP e IPX. GRE no utiliza TCP ni UDP, trabaja directamente con IP,
identificado con el nUmero 47. Posee caracteristicas propias de entrega,
verificacion e integridad.

10.8,1 Funcionamiento de las VPN

* Los routers encapsulan los paquetes IP con la etiqueta GRE y los envian
por la red al router de destino al final del tunel, el router remoto desencapsula los
paquetes quitandoles la etiqueta GRE dejandolos listos para enrularlos localmente.
El paquete GRE pudo haber cruzado una gran cantidad de router para alcanzar su
destino, sin embargo para este, solo ha efecniado un Unico salto hacia el destino.
Esto significa que en el encabezado IP el tiempo de vida del paquete TTL {Time
To Live) se ha incrementado una vez.

Existen otros protocolos como IP-in-IP (IP sobre IP) que utiliza el
nimero 4 de referencia de protocolo. Es un protocolo abierto pero aun asi GRE
ofrece mayor flexibilidad particulannente con los routers Cisco.
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La utilizacion de las VPN obliga muchas veces a los routers a segmentar
los paquetes para enviarlos a través del tanel debido a que su tamafio excede la
MTU (Unidad de Transmisién Maxima) que estos pueden soportar. En ciertos
casos pueden existir dificultades con las aplicaciones que ven las cabeceras de los
paquetes IP duplicadas, sin embargo, esto ocurre en raros casos. Cuando el router
no puede segmentar el paquete debe descartarlos, en estos casos envia mensajes
ICMP al dispositivo origen para que regule el tamafio de los paquetes. Como
resultado final de este proceso es que para el uso eficaz de las VPN el tamafio de
las MTU debe reducirse.

Bésicamente las VPN deben proporcionar:
® Confidencialidad.
e Integridad.

© Autenticacion.

10,8.2 jPSec

IPSec (Protocolo de Internet Seguro) es un conjunto de protocolos y
algoritmos de seguridad diseflados para la proteccion del trafico de red para
trabajar con IPv4 e IPv6 de modo transparente o0 modo tinel que soporta una gran
variedad de encriptaciones y autenticaciones. El principio béasico de
funcionamiento de IPSec es la independencia algoritmica que le permite efectuar
cambios de algoritmos si alguien descubre un fallo critico o si existe otro mas
eficaz.

IPSec estad disefiado para proporcionar seguridad sobre la capa de red IP,
por lo tanto, puede ser utilizado eficazmente sobre protocolos como TCP, UDP,
ICMP y otros. Esto es muy importante porque significa que se puede usar IPSec
con protocolos o aplicaciones inseguras logrando un excelente nivel de seguridad
global.

IPSec se introdujo para proporcionar servicios de seguridad tales como:

o0 Encriptar el trafico de manera segura para que no pueda ser leido por
nadie mas que las partes a las que esta dirigido.

o Validar la integridad de los datos, asegurando que el trafico no ha sido
modificado a lo largo de su trayecto.
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» Autenticar a los extremos reconociendo el trafico que proviene de un
extremo seguro y validado.

* Anti-repeticion evitando la repeticién de la sesién segura.

Lamentablemente, debido a la gran proliferacion de protocolos vy
alaoritmos, algunos propietarios, como ISAKMP (Internet Security Association
fcey Management Protocol), IKE (Internet Key Exchange) o BH (Diffie-Hellmcin),
pueden producir confusiones a la hora de las configuraciones. Particularmente
desarrollaremos los casos méas comunes.

IPSec utiliza dos protocolos importantes de seguridad:

® AH (Authentication Header) incluye un sistema de autenticacién
criptografico en el encabezado del paquete IP que le permite asegurar
que los datos no se han manipulado de forma alguna, y que realmente
viene del dispositivo de la fuente correcta. AH no encripta directamente
los datos.

« ESP (Encapsulating Security Pcryload) proporciona encnptaciéon a la
carga util del paquete para el envio seguro de los datos. Se utiliza para
proteger tanto la conexion como los datos. La mayor parte de sistemas
utilizan ESP.

La autenticacién y la encriptacion se utilizan en funciones completamente
diferentes pero absolutamente complementarias. Al usar IPSec, es sumamente
recomendable el uso de ambos protocolos.

10.83 Modos de operacion de IPSec

IPSec tiene dos modos principales de funcionamiento, modo tinel y modo
transporte. En el modo tdnel, todo el paquete IP (datos mas cabeceras del
mensaje) es cifrado y/o autenticado. Debe ser entonces encapsulado en un nuevo
paquete IP para que funcione el enrutamiento. El modo tunel se utiliza para
comunicaciones red a red, VPN. En modo transporte, solo la carga util (los datos
que se transfieren) del paquete IP es cifrada y/o autenticada. El enrutamiento
permanece intacto, ya que no se modifica ni se cifra la cabecera IP. Este método se
usa para comunicaciones de ordenador a ordenador.

Cuando se utiliza la cabecera de autenticacion (AH), las direcciones IP no
pueden ser traducidas, debido al cifrado que sufren los datos. Las capas de
transporte y aplicacion estan siempre aseguradas por un encriptado, de forma que
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no pueden ser modificadas de ninguna manera (por ejemplo, traduciendo 10s
ndmeros de puerto TCP y UDP). Una forma de encapsular mensajes IPSec para
atravesar NAT es utilizando NAT-T (NAT Traversai).

10,9 CASO PRACTICO

10,9.1 Configuracion de urna VPN de router a router

Se describe a continuacion la configuracion de un tinel GRE en una VPN
de router a router segun la siguiente topologia.

lunnel O
192.168.1.1/30
SO/O 172.16.1.1/24

!/ Internet
Sitio central
Route!
Tanel GRE |
I EOQ/0
192.168.15.1/24
192.168.15.0/24
Tunnel 1

192.168.1.2/30
SO/O 172.15.3.2/24

Router 1:

RouterlSconfigure terminai

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config)#crypto isakmp policy 10

Routerl (config-isakmp)lencr aes 256

Routerl (config-isakmp)#authentication pre-share

Routerl (config-isakmp)#group 2



0 rA-MA CAPITULO 10. REDES DE AREA AMPLIA 283

Routerl config-isakmp)#exit

Routerl config)#crypto isakmp key TUNELO1 address 172.16.2.1 no-
xauth

Routerl Config) ttcrypto ipsec; transform-s«t TUNNEL TRANSFORM ali-sha-
{imac esp —aes 256

Routerl cfg-crypto-trans)#mode transport

Routerl cfg-crypto-trans)#exit

Routsrl config)#crypto map TUNELMAPA 10 ipsec-isakmp

Routerl config-crypto-map)#set peer 172.16.2.1

Routerl config-crypto-map)#set transform-set TUNNEL-TRANSFORM
Routerl config-crypto-map)ttmatch address 102

Routerl config-crypto-map)#axit

Routerl config)#access-list 102 permit gre host 172.16.1.1 host
172.16- -

Routerl config)#interface TunnelO

Routerl config-if)#ip address 192.168.1.1 255.255.255.252
Routerl config-if)itunnel source 172.16.1.1

Routerl config-if)#tunnel destination 172.16.2.1

Routerl config-if)#exit

Routerl config)#interface Serial 0/0

Routerl config-if)#ip address 172.16.1.1 255.255.255.0

Routerl config-if)#ip access-group 101 in

Routerl config-if)#crypto map TUNELMAPA

Routerl config-if)#exit

Routerl config)#interface FastEthernet0/0

Routerl config-if)#ip address 192.168.16.1 255.255.255.0

Routerl config-if)#no shutdown

Routerl config-i f)#exit

Routerl config)#accass-list 101 permit gre host 172.16.2.1 host
172.16. .1 . e

Routerl config)(access-liat 101 permit esp host 172.16.2.1 host
172.16. .

Routerl config)#access-list 101 permit udp host 172.16.2.1 host
172.16. .1 eq isakmp

Routerl config)#access-list 101 permit ahp host 172.16.2.1 host
172.16. .1

Routerl config)#access-list 101 deny ip any any log

Rout,erl config)#interface LoopbackO

Routerl config-if)#ip address 192.168.16.1 255.255.255.0

Routerl config-if)#exit

Routerl config)#ip route 192.168.15.0 255.255.255.0 Tunnel O
Routerl config)#and

Router 2:

Router2#configure terminal

Enter configuration commands, ons per line. End with CNTL/Z.
Router2(config)#crypto isakmp policy 10
Router2(config-isakmp)iencr aes 256

Router2(config-isakmp) (authentication pre-share
Router2(config-isakmp)#group 2
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Router2(config—isakmp)#exit

Router2(config)#crypto isakmp key TUNELOl1l address 172.16.1.1
Router2(config)#crypto ipsec transform-sat TUNNEL-TRANSFORM ah-s
hmac esp-aes 256

Router2(cfg-crypto-trans)#mode transport
Router2(cfg-crypto-trans)#exit

Router2(config)#crypto map TUNELMAPA 10 ipsec-isakmp
Router2(config-crypto-map)#set peer 172.16.1.1
Router2(config-crypto-map)#set transform-set TUNNEL-TRANSFORM
Router2(config-crypto-map)#match address 102
Router2(config-crypto-map)#exit

Router2(config)#access-list 102 permit gre host 172.16.2.1 host
172.16.1.1

Router2(config)#interface Tunnell

Router2(config-if)#ip address 192.168.1.2 255.255.255.252
Router2(config-if)#tunnel source 172.16.2.1
Router2(config-if)#tunnel destination 172.16.1.1
Router2(config-if)#exit

Router2(config)#interface Serial 0/0

Router2(config-if)#ip address 172.16.2.1 255.255.255.0
Router2(config-if)#ip access-group 101 in
Router2(config-if)ftcrypto map TUNELMAPA

Router2(config-if)#exit

Router2(config)#interface FastEthernet0/0

Router2(config-if)#ip address 132.168.15.1 255.255.255.0
Router2(config—if)#no shutdown

Router2(config-if)#exit

Router2(config)#access-list 101 permit gre host 172.16.1.1 host
172.16.2 .1

Router2(config)#access-list 101 permit esp host 172.16,1.1 host
172.16.2.1

Router2(config)#access-list 101 permit udp host 172.16.1.1 host
172.16.2.1 eg isakmp

Router2(config)#access-list 101 permit ahp host 172.16.1.1 host
172.16.2.1

Router2(config)#access-list 101 deny ip any any log
Router2(config)#interface LoopbackO

Router2(config-if)#ip address 192.168.15.1 255.255.255.0
Router2(config-if)#exit

Router2(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
Router2(config)#ip route 192.168.16.0 255.255.255.0 Tunnel 1
Router2 (config) fiend
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10.10 ACCESO REMOTO

10.10.1 Acceso por cable

Las tecnologias de acceso por cable son actualmente las mas populares y
proporcionan conectividad mediante redes MAN a comunidades, edificios,
empresas, etc- posible efectuar transmisiones de sefiales de televisién, conexion
ainternet y telefonia por el mismo medio.

La transmisién multiple de sefiales a través de un cable se realiza por
medio de la modulacidn de la sefial. La modulacion es la adicion de informacién a
una sefial portadora electronica u dptica. La voz utiliza solamente una pequefia
parte de la frecuencias disponibles en los cables de par trenzado.

10.10.2 Acceso por DCL

Las lineas DSL (Digital Suscriber Line) son soluciones comunes de acceso
qgue cuentan con la ventaja afiadida de que se pueden utilizar sobre la
infraestrucrura telefénica existente, lo que hace innecesario desplegar un nuevo
cable para su implementacion.

La implementacion de esta tecnologia es economica gracias al uso del
cableado existente pero guarda ciertas limitaciones como: .

® La distancia del proveedor al cliente.

® Interferencias de radiofrecuencia.

9 No puede ser implementada sobre fibra optica.

» Atenuacion y degradacion de la sefial en largas distancias.
Existen dos variantes de DSL:

o ADSL, DSL Asimétrica. Las velocidades desubida y bajada son
diferentes. Es la mas popular para uso domestico o pequefias oficinas.

® SDSL, ASL Simétrica. Las velocidades de subida y bajada son
idénticas.
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10.11 FUNDAMENTOS PARA EL EXAMEN

® Estudie las terminologias, estdndares y conexiones utilizadas en las
redes WAN.

e Recuerde los tipos de encapsulacion de capa 2 de las redes WAN. -

« Memorice los conceptos sobre PPP y los pasos en el establecimiento de
una sesién PPP.

® Tenga en cuenta los tipos de autenticaciones PPP y sus diferencias
fundamentales.

a Estudie los fundamentos sobre NAT, los diferentes tipos de
configuraciones y para qué se utilizan en cada caso.

® Recuerde las terminologias empleadas en la tarea de configuracion de
NAT.

« Analice el proceso de traslacion de una direccién IP a otra.

® Recuerde los fundamentos de Frame-Relay, sus terminologias y
funcionamiento.

s Analice el funcionamiento de las diferentes topologias Frame-Relay y
qué tipo de subinterfaz se utiliza en cada caso.

¢ Recuerde exactamente los tipos de encapsulado, LMI y DLCI que
utiliza Frame-Relay.

® Estudie los fundamentos y funciones de una VPN.

® Analice la seguridad que debe proporcionar una VPN y el
funcionamiento de IPSec.

a Estudie, analice y ejercite en dispositivos reales o en simuladores todos
los comandos necesarios para las configuraciones de PPP, NAT vy
Frame-Relay y todos los comandos para su verificacion.

» Recuerde las tecnologias de acceso remoto, analice para qué emplearia
cada una.



Apéndice A

PREPARATIVOS PARA
EL EXAMEN

11.1 VISION GENERAL DEL EXAMEN

A partir de 1998, Cisco Systems, Inc. anuncié una nueva iniciativa de
desarrollo profesional llamada Cisco Career Certifications. Hasta la fecha estas
certificaciones han satisfecho las exigencias de los mejores profesionales y
empresas del mercado.

La certificacion CCNA (Cisco Certified Nétwork 'Associate) es una de ias
certificaciones a nivel mundial mas popular y valorada por las industrias
informéticas y la base fundamental para entrar al mundo de las comunicaciones de
datos. Estar en poder de esta certificacion abre las puertas a todos aquellos que
pretenden avanzar hacia certificaciones profesionales tales como el CCNP, CCDP
0 CCSP. Un técnico CCNA esta capacitado para realizar tareas tales como:

® Instalar y configurar routers y switches Cisco y otros.

® Llevar a cabo tareas de mantenimiento en redes multiprotocolo LAN vy
WAN.

o Desanollar tareas de soporte de Nivel 1.

e Mejorary asegurar el rendimiento de las redes.
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Los conocimientos de un técnico CCNA incluyen entre otros:

* Manejar y configurar protocolos de enrutamiento.

® Conocer y configurar tecnologias de acceso.

® Administrar y configurar seguridad a través de listas de acceso.
e Creary dar soporte a redes virtuales, etc.

Un técnico certificado puede desarrollar un abanico de tareas profesionales
que van desde tareas de campo hasta soporte técnico incluyendo tareas de pre o
post venta e instalaciones.

11.1.1 Titulacion y certificacion

La exigencia laboral en la actualidad ha llevado a que los postulantes a
diferentes puestos de trabajo posean una severa preparacién, no solo a nivel
universitario y linglistico sino también en especializaciones de diversos
fabricantes. Estas especializaciones convalidan conocimientos, habilidades y
requisitos propios de ese fabricante, que es lo que se Ilama certificacion.

Una certificacion es, entonces, una calificacion obtenida por una persona a
través de un organismo certificador que ha cumplido con los requisitos minimos
impuestos por dicha corporacion. Las empresas o fabricantes utilizan estos
organismos como herramientas para otorgar sus certificaciones a través de
evaluaciones tedrico practicas, no obstante estos ho intervienen en la elaboracidn
de los topicos otemarios que son propios de cada fabricante.

En este caso el valor afiadido de la certificacion CCNA es su valia en el
mercado laboral.

Una persona en posesion de un titulo de grado académico puede completar
su capacitacion a través de una o varias certificaciones acorde a las tareas que
desee desarrollar en su &mbito laboral. Por lo tanto, una certificacion como el
CCNA permite, por ejemplo, que un Ingeniero en Telecomunicaciones que posee
un abanico muy amplio de conocimientos pueda especializarse aun mas, o que un
Ingeniero Industrial pueda re-orientar su formacion hacia otros aspectos de la vida
laboral. Lo que es aun igual de importante es la posibilidad que brinda Ila
certificacion a todos aquellos que por diversas circunstancias no poseen titulos
académicos y quieran especializarse.



grA-MA APENDICE A. PREPARATIVOS PARA EL EXAMEN 289

11.1.2 Requisitos para el examen

Como se dijo en los parrafos anteriores, la obtencion de una certificacion
se consigue a través de un organismo certificador, como puede serlo, en el caso del
CCNA, la empresa VUE (http://www.vue.com).

Los requisitos de edad para presentarse al examen de certificacion CCNA
deben cumplir las politicas de privacidad de Cisco y son los siguientes:

® Los menores de 13 afios no pueden presentarse al examen.

® Las personas de entre 13 y 17 afios pueden presentarse al examen de
certificacion con e! consentimiento de los padres o tutores.

® Las personas mayores de 18 afios pueden presentase sin ningun tipo de
restriccion.

No es necesario poseer ninguna titulacion académica o certificacion previa.
Sin embargo, el CCNA serd un requisito previo para otras certificaciones
profesionales.

Los candidatos deben asumir el compromiso de integridad vy
confidencialidad de Cisco prohibiendo acciones que describan cualquier
informacién acerca del examen de certificacidn.

(http://www .cisco.com/web/leaming/downloads/Cisco-Career-

Certifications-and-Confidentiality-Agreement_v 13.pdf)

11.1.3 Caracteristicas del examen
' Actualmente existen dos formas de obtener la certificacion CCNA, a través
de uno o dos exdmenes. Siendo la mejor recomendacion hacerlo por la via rapida,
es decir un solo examen. Los tipos y nimeros de exdmenes son los siguientes:
a En un solo examen: 640-802 CCNA.

© En dos examenes:

O 640-822 ICND 1
e 640-816 ICND 2


http://www.vue.com
http://www.cisco.com/web/leaming/downloads/Cisco-Career-
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Las caracteristicas del examen son las siguientes:

® Duracién: 90 minutos. EI examen en inglés en paises hispano parlantes
se suman 20 minutos maés.

® Cantidad de preguntas: aproximadamente 55. Minimo dos simuladores
de routers. Existe una base de datos de donde se seleccionan
aleatoriamente las preguntas.

® Idiomas: inglés, espafiol, chino, ruso, coreano, francés, portugués y
japonés.

® Aprobacién: 849 sobre 1000. El puntaje asignado a cada pregunta puede
variar, incluso cabe la posibilidad de que algunas preguntas no puntuen.

e Fechas y horarios: segin la disponibilidad de los centros de
examinacion.

Personalmente recomiendo el examen 802 en el idioma local, quien diga
que le ha ido mal en el examen porque la traduccion es errénea es porque no ha
estidiado lo suficiente.

El examen consta de diferentes tipos y modalidades de preguntas:

® Respuesta Unica a partir de opciones multiples.

® Respuestas multiples a partir de opciones multiples.
® Respuestas tipo "drag and drop”.

® Completar los espacios en blanco,

o0 Configuracidn de routers con simulador.

Los contenidos del examen CCNA 640-802 pueden resumirse en:

a Principios de networking.

a Modelo OSIy TCP/IP.

e Implementacién de subredes y VLSM.
s Administracién del Cisco 10S.

® Enrutamiento IP.

e Administracion de redes Cisco,

a Conmutacion LAN, VLAN vy trunking.
® Redes wireless LAN.

® Listas de control de acceso,

a Tecnologias WAN.
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Para méas informacion sobre localizacion de centros de certificacion
autorizados, requisitos, horarios, precios u otro tipo de informacién puede
consultarse la Web de Pearson-Vue en http://www.vue.com.

http://www.cisco.com/web/learning/downloads/Cisco-Career-
Qertifications-and-Confidentiality-Agreement_yl3.pdf

Para mayor informacidn respecto a duracion de los examenes, idiomas
disponibles o cualquier otro tipo de duda sobre la certificacion CCNA es posible
consultar la Web de Cisco en:

http://www.cisco.com/web/learning/le3/le2/le37/lel0/learning_certification
type_home.html.

Es importante resaltar que una vez iniciado el examen no se puede
retroceder en la secuencia de las preguntas, ni que se puede avanzar dejando la
respuesta en blanco, es decir, sin responder.

Las certificaciones suelen tener un tiempo de caducidad, en el caso del
CCNA el tiempo de validez de la certificacion es de tres afios. Puede re-certificarse
con un examen similar, o antes de la fecha de caducidad con cualquier examen
superior tipo 642-XXX.

il-AA Preparativos para el examen

Aprobar el examen de certificacion no es una tarea facil pero tampoco
imposible. Existen diferentes maneras de preparacién, que van desde cursos bajo la
plataforma de Cisco (CNAP), cursos intensivos (ICND) o libre a través de
diferentes bibliografias y practicas. Lo Unico y fundamental aunque parezca una
obviedad, es estudiar.

En lo personal y después de varios afios de experiencia docente vy
recabando informacion de los propios alumnos debo decir que ningdn método es
perfecto y que hacer recomendaciones es una tarea delicada. Si se es alumno de
una academia una vez finalizado el curso completo se debe centrar la atencidn en el
examen, no es 1o mismo prepararse para el examen de certificacion que para un
curso. Si la intencién es presentarse por cuenta propia se deben estudiar a fondo
todos los conceptos contenidos en el examen incluso los més insignificantes, no
sirve de nada la experiencia laboral, son ideas diferentes. Como ejemplo, son
tipicos los casos de alumnos avanzados, con amplia experiencia laboral con routers
y switches pero que no sabian crear subredes (una de las cuestiones minimas
indispensables de las que hablaba), el fracaso es rotundo.


http://www.vue.com
http://www.cisco.com/web/learning/downloads/Cisco-Career-
http://www.cisco.com/web/learning/le3/le2/le37/lel0/learning_certification
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11,1.5 Recomendaciones para la presentacion al examen

No hay truco ni magia. Realizar test de preguntas, estudiar en grupo
consultar toda la bibliografia disponible, Internet es lo méas obvio. Muchas veces un
aluvion de nuevos conocimientos puede ser contraproducente. Cuando un alumno
desaprueba reiteradas veces, seguramente no sera porque le falten conocimientos
sino porque le falte exactitud, rapidez y confianza.

Previo a comenzar el examen se podran hacer las anotaciones necesarias
como ayuda memoria. Controlar el tiempo cada cierto periodo. Si estando en la
pregunta 30, por ejemplo quedan 20 minutos es un mal prondstico.

Tener siempre en cuenta que no es posible volver atras, y que no se puede
avanzar sin responder. Probar el correcto funcionamiento de las topologias de los
simuladores y guardar las configuraciones con el comando respectivo. Los
comandos ayuda no funcionan, estudiar los comandos completos.

Las preguntas que siguen a continuaciéon son una base de ayuda para el
examen, de ninguna manera son garantia de aprobacién sin el conocimiento
adecuado. Se han realizado cuidadosamente intentando que se parezcan lo mas
posible al examen.

11.2 CUESTIONARIO TEMATICO

1. ¢Que tipo de conmutacion LAN espera a que la ventana de colisién pase
antes de mirar la direccién de hardware de destino en la tabla de filtro MAC
y enviar latrama?

Método de corte.
Almacenamiento y envio.
Verificacion de fragmentos.
Libre de fragmentos.

©Cow>»

Respuesta: D
Pagina: 219

2. ¢Cudl de los comandos que se proponen a continuacion debera seguir a esta
linea de comandos?

access-list 110 deny tep any any eq ftp

A. access-list 110 deny ip any any
B. access-list 110 deny tep any any
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C.

D.
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access-list 110 permit ip any

access-list 110 permit ip any any

Respuesta: |)
Pagina: 207

¢ Cudantos tipos de LMI estan disponibles en los routers Cisco?

00>

Dos.
Tres.
Cuatro.
Cinco.

Respuesta: B
Pagina: 270

Considerando una mascara de subred 255.255.255.224, ;cual de las
siguientes direcciones puede ser asignada a un nodo de red? (elija 3)

Tmoow>

15.234.118.63
92.11.178.93
134.178.18.56
192.168.16.87
201.45.116.159
217.63.12.192 *

Respuesta: B, C, D
Pagina: 71

Se ha asignado a su cargo a un técnico novato que necesita saber cudl de los
siguientes modos son validos cuando un puerto del switch se utiliza como un
Ironcal de VLAN. ;Qué podria decirle? (elija 3 opciones).

mmoow®

Bloquing.
Auto.
Desirable.
On.
Transparent.
Learning.

Respuesta: B, C, D
P&gina:243
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6. ¢Cuéales son los tres comandos que se pueden utilizar para verificar listas de

acceso IP?
A. show interfaces
B. show ip interfaces
C. show running-config
D. show access-lists

Respuesta: B, C, D
Pagina: 213

7. Se ha adquirido un router que estaba operativo en otra empresa, y lo ha
configuiado en su laboratorio de acuerdo a las necesidades de su red. Luego
de completar las tareas de configuracion ha ejecutado el comando copy
runningconfig startup-conflg para guardar su configuracion en la NVRAM.
Acaba de apagar el dispositivo y lo ha instalado en el rack de produccion.
Después de conectar nuevamente el router, ha encendido el dispositivo y este
arrancé en modo setup. Ha entrado en el modo privilegiado y al ejecutar un
show startup-config puede comprobar que su configuracién se encuentra
alli.

¢Cuadl de las siguientes podria ser la causa del problema?

A. Un fallo en el hardware del router que determina que este no lea la
mconfiguracion almacenada en la NVRAM.

B. La configuracion de respaldo guardada en la flash se ha corrompido
y no puede ser analizada.

C. El registro de configuracion esta configurado para saltear la lectura
del archivo de configuracién.

D. La configuracion de respaldo en la NVRAM se ha corrompido y no
puede ser analizada.

Respuesta: D
Pagina: 109

8. ¢Cudl de las siguientes es una métrica por defecto utilizada por RIP? (elija
2.

16 ms.

Cantidad de routers en la red.
Numero de saltos.

16 saltos = inalcanzable.
Ultimo salto disponible.

moowp
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Respuesta: C, D
Pagina: 150

9. ¢Cual de las siguientes listas de acceso permitird solo trafico HTTP a la red
196.15.7.0?

A. access-list 100 permit tcp any 196.15.7 .0 0.0.0.255 eq
www

access -list 10 deny tcp any 196.15.7.0 eq www
access-list 100 permit 196.15.7.0 0.0.0 .255 eq www
). access-list 110 permit ip any 196.15.7.0 0.0.0.255
access-list 110 permit www 196.15.7.0 0.0.0.255

o w

Respuesta: A
Pagina: 202

10. (Cual de las siguientes afirmaciones es verdadera respecto de la secuencia de
comandos que se muestra mas abajo? (elija todas las que se apliquen).

Router(config)#interface loopback 0
Router(config-if)#ip address 192.168.16.24 255.255.255.255

A. Crea una interfaz virtual, solo a nivel de software.

B. Provee una via para verificar la convergencia de las actualizaciones
de enrutamiento OSPF.’

C. La mascara de subred 255.255.255.255 se denomina méscara de
nodo.

D. Utiliza una méscara de wildcard de 255.255.255.255

Asegura que la interfaz estd siempre activa para los procesos OSPF.

F. Este comando puede ser utilizado exclusivamente para configurar
interfaces seriales.

m

Respuesta: A, C
Pagina: 120, 73

11. Se ha dispuesto realizar una actualizacion de la documentacién de la red.
Una de las tareas que se consideran es la documentacién del nombre de la
imagen del 10S de cada router de la red. ;Qué comando debera utilizar para
encontrar esta informacion?

Router#show protocols
Router#show version
Routerishow imagen
Router#show 10S

OIS
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E. Router#show flash

Respuesta: B
Pagina: 121

12. ¢Cual de los siguientes comandos mostrara la lista de acceso extendida 187?
(elija 2).

A. show ip interfaces

B. show ip access-lists
C. show access-lists 187
D. show access-lists 187

Respuesta: B, C
Pagina: 213

13. (Cual de las siguientes opciones es proporcionada por el comando show cdp
entry *? (elija todas las que se apliquen).

A. Direccion IP del router colindante.
B. Informacion del protocolo.

C. Plataforma.

D. Capacidad.

E. Tiempo.

F. 1D del pnerto.

G. Tiempo de espera.

H. La misma informacién que show version.
I. La ID del dispositivo colindante.

J. La interfaz local.

K. La velocidad del enlace.

Respuesta: A, B, C,
D,F G 1,1
Pagina: 136

14. ;Para qué se utiliza la distancia administrativa en el enrutamiento?

A. Determinar al administrador de red para entrar en esa ruta.

Crear una base de datos.

C. Calificar la confiabilidad del origen, expresada como un valor
numeérico de 0 a 255.

D. Calificar la confiabilidad del origen, expresada como un valor
numérico de o a 1023.

w
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Respuesta: C
Pagina: 91, 92

15. ¢Cuadles de los siguientes protocolos incluye la suite PPP? (elija 3).

A. HDLC
B. LCP
C. SDLC
D. NCP
E. LAPB

Respuesta: A, B, D
Péagina: 257

16. ;Cémo se denominan las unidades de datos de protocolo en la capa de enlace

de datos?
A. Tramas.
B. Paquetes.
C. Diagramas.
D. Transportes.
E. Segmentos.
F. Bits.

Respuesta: A
Péagina: 43, 49

17. ¢Cudl es el protocolo y cudl es el propdsito de la siguiente direccién?
238.255.255.255

A. IPX, un broadcast SAP.

B. IP,una direccion de multicast.
C. IP,unadireccion reservada.

D. IP,una direccion de broadcast.
E. IPX, un broadcast inundado.

F. IP,una direcci6n de unicast.

Respuesta: B
Pagina: 68

18. (Cuéles son los cuatro estados que atraviesa un puerto de un switch que
implementa el Protocolo de Arbol de Expansion (STP)?
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Aprendiendo.
Aprendido.
Escuchado.
Oido.
Escuchando.
Enviando.
Enviado.
Bloqueando.
Reuniendo.

TITemMmMmoDow»

Respuesta: A, E, F, H
Pagina: 224

19. (Cuéal de los siguientes elementos es utilizado por las listas de acceso IP
extendidas como base para permitir o denegar paquetes?

A. Direccion de origen.
B. Direccion de destino.
C. Protocolo.

D. Puerto.

E.

Todas las anteriores.

Respuesta: E
Pagina: 196

20. ¢(Qué protocolo se utiliza con' PPP para establecer, configurar y autenticar
una conexidn de enlace de datos?

A. LCP.
B. NCP.
C. HDLC.
D. X.25.

Respuesta: A
Pagina: 257

21. Si estuviera disefiando una red y necesitara dividir los dominios de colision,
¢en qué capa del modelo Cisco proporcionaria esta funcién?

A. Fisica.

B. De acceso.

C. Principal.

D. De red.

E. De distribucion.
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De enlace de datos.

Respuesta: B
Péagina: 52

22. Frame-Relay implementa un recurso que le permite prevenir la caida del
PVC por falta de actividad. ;Cual es el nombre de este recurso?

mmo oW

DLCI.
BECN.
FECN.
LMI.
CIR.
De.

Respuesta: D
Péagina: 269

23. ¢Qué es horizonte dividido?

A.

Cuando un router reconoce a qué interfaz ha llegado una
actualizacion y no publica esa informacion a través de la misma
interfaz.

Cuando se tiene una red fisica de bus grande y este divide el trafico.
Impide nue las actualizaciones regulares hagan difusion a través de
un enlace inactivo.

Evita que los mensajes de actualizacion regulares vuelvan a
anunciar que una ruta esta inactiva.

Respuesta: A
Pé&gina: 96

24. ;Cudles de los siguientes son dos tipos de PDU que pertenecen a la capa de

red?

mmoow>

Datos.
Rutas.
Estaticos.
Dinamicos.
Principal.
Segmentos.

Respuesta: A, B
Pagina: 48, 49
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25. ¢Cuadles de los siguientes son protocolos de la capa de aplicaciéon que forman
parte de la suite TCP/IP? (elija 3).

A. ARP.
B. HTTP.
C. SMTP.
D. FTP.
E. ICMP.

Respuesta: B, C, D
Pagina: 55

26. ¢Cual es el comando correcto para configurar como identificacion del router
el nombre Spain, que un administrador veria al conectarse por Telnet o0 a
través de la consola? »

description Spain Router
banner motd $ Spain $
hostname Spain

host name Spain

go 0w >

sei pxuu'iptf* /'ijJcULiJ.

Respuesta: C
Pagina: 112

27. A! iniciar un router por primera vez, ;desde donde se carga por defecto el

Cisco 10S?
A. Boot ROM.
B. NVRAM.
C. Flash.
D. ROM.

Respuesta: C
Pagina: 104,108

28. Haga coincidir los nimeros decimales y hexadécimales de la izquierda con
sus correspondientes expresiones en formato binario en la columna de la
derecha. No todas las opciones de la izquierda tienen correspondencia en la
derecha.
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Oxfl
OxIf
192
96
0x9f
0xf9
85
170

10101010
11000000
11110001

imoooi

Respuesta:

10101010 es 170 en notacion decimal,
11000000 es 192 en notacion decimal,
11110001 esfl en notacion hexadecimal o 241 en decimal,
10011111 es 9fen notacion hexadecimal o 159 en decimal.

Pagina: 63
29. ;Para qué se utiliza IARP?

Mapear direcciones X.21 a direcciones X.25.
Mapear DLCI a direcciones de protocolo de red.
Direccionamiento SMDS.

Mapear direcciones ATM a direcciones virtuales.

Oow>

Respuesta: B
Pagina: 269, 270

30. (Qué direccidn de difusion utilizara el host 192.168.210.5 255.255.255.2527?

192.168.210.255
192.168.210.254
192.168.210.7
192.168.210.15

OOow»

Respuesta: C
Pagina: 71

31. (En qué capa del modelo OS1 se convierte la informacion codificada en Is y
Gs en una sefal digital?

A. Fisica.
B. Transporte.
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C. Enlace de datos.
D. Red.

Respuesta: A
Péagina: 23, 24

32. Si necesitatener una direccion de red Clase B dividida en 510 subredes, ¢qué
mascara de subred debe asignar?

255.255.255.252
255.255.255.128
255.255.0.0

255.255.255.192

oow>

Respuesta: B
Pagina: 71

33. ¢Para qué necesita un DLCI de Frame-Relay el Router®A al momento de
encapsular una trama?

A. Definir la sefializacidon estandar entre el Router_A y el switch.

B. Identificar el circuito entre el Router_A y el switch.

C. ldentificar el circuito entre el Router B y el switch.

D. Identificar la encapsulacion utilizada entre Router_A y Router_B.
E. Definir la sefializacion estdndar entre Router_R y el switch.

Respuesta: C
Pagina: 268, 270

34. Existe una linea dedicada configurada en una pequefia oficina que se conecta
con las oficinas corporativas. La compaifiia desea tener una linea de respaldo

econdmica en caso de que la linea dedicada salga de servicio.

¢ Qué tipo de servicio WAN elegiria para respaldar la linea dedicada?

A. Frame-Relay con SVC.
B. Linea dedicada.

C. ADSL.

D. ATM.

Respuesta: C
Pagina: 285
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35. OEn qué capa del modelo Cisco se definirian los dominios de difusion?

Principal.

De red.
Fisica.
Distribucién.
Acceso.
Transporte.

mmoow >

Respuesta: D
Pagina: 52

36. Dos switches, llamados Madrid y Cordoba, han sido configurados para
utilizar VTP, pero no estan compartiendo los mensajes VTP. De acuerdo a la
informacion que se muestra en las siguientes sintaxis, ¢a qué se debe?

Madrid#show vtp status

VTP versién: 2

Configuration Revision: 0

Maximum VLANs supported locally: 64
Number of existing VLANs: 5

VTP Operating Mode: Server

VTP Domain Name: Salta

VTP Prunning Mode: Disabled

VTP V2 Mode: Disabled

VTP Traps Generation Disabled

Cordobatfshow vtp status

VTP versién: 2

Configuration Revision: 0

Maximum VLANs supported locally: 64
Number of existing VLANs: 5

VTP Operating Mode: Server

VTP Domain Name: Cordoba

VTP Prunning Mode: Disabled

VTP V2 Mode: Disabled

VTP Traps Generation Disabled

El modo VTP V2 no esta en operacién.

El modo de recorte VTP estd deshabilitado.

El nombre de dominio VTP esta configurado incorrectamente.
No se ha configurado para que opere en modo VTP.

La version de VTP estd mal configurada.

moow>

Respuesta: C
Péagina: 229, 248
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37. ¢Cudles son los dos comandos que muestran la tabla de direcciones MAC?
show mac address-table

show mac-address-table
show table mac address

°©0w>

show ip routé mac table

Respuesta: A, B
Pagina: 238

38. ;Cual de los siguientes comandos globales configurard de modo estatico el
nimero méaximo de direcciones MAC que pueden ser asignadas a una
interfaz del switch?

interface vian 1 maximum [value]
interface vlanl-maximum [value]
shitch port security maximaum [value]

shitchport port-security maximaum [value]

moo®w >

shitchport port security maximaum [value]

Respuesta: D
Pagina: 238

39. (Qué comando se utiliza para impedir que las actualizaciones de
enrutamiento se publiquen a través de una interfaz en particular?

A. Router(config-if)#no router rip
Router(config-if)Kpassive-interface
Router(config-router)#passive-interface sO
Router(config-if)ttpassive-interface sO

moo w

Router(config-router)#no routing updates

Respuesta: C
Pagina: 152

40. (En qué capa del modelo OSI se deben ubicar los puentes?

A. Fisica.

B. Transporte.

C. Enlace de datos.
D. Red.

Respuesta: C
Pagina: 31
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41. Tomando en consideracion el diagrama de red que se presenta, asuma que los
puertos 1a 3 estan asignados a la VLANL1 y los puertos 4 a 6 estan asignados
a la VLAN 2 en cada svvitch. Los swvitches estan interconectados a través de
un enlace troncal. ;Cudl de las siguientes condiciones verificara la propiedad
de las VLAN vy la operacidn del troncal? (elija 3).

SW1

PC 11 PC 4-1

Troncal

El nodo 1-1 puede hacer ping al nodo 1-2.
El nodo 1-1 puede hacer ping al nodo 4-2.
El nodo 1-1 no puede hacer ping al nodo 1-2.
El nodo 4-1 no puede hacer ping al nodo 1-2.
El nodo 4-1 puede hacer ping al nodo 4-2.

moow>»

Respuesta: A, D, E
Péagina: 225

42. Su gerente esta interesado en las diferencias entre los sistemas Ethernet half-
duplex y full-duplex. ¢Cudles de las siguientes afirmaciones son verdaderas
/especio de Ethernet half-duplex? (elija 2).

Ethernet half-duplex opera en dominios de colision compartidos.
Ethernet half-duplex opera en dominios de colisién privados.
Ethernet half- duplex tiene un ancho de banda efectivo mayor.
Ethernet half-duplex tiene un ancho de banda efectivo menor.
Ethernet half-duplex opera en un dominio de difusién privado.

moow>»

Respuesta: A, D
Pagina: 43
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43. ;Qué capa del modelo OSI proporciona la traduccidn de los datos?

A. Aplicacion.

B. Presentacion.
C. Sesion.

D. Transporte.

E. Enlace de datos.

Respuesta: B
Pagina: 42

44, ;Cudl es el rango de numeros que determina una lista de acceso IPX

extendida?
A. 100-199
B. 900-999
C. 1000-1999
D. 700-799

Respuesta: B
Péagina: 201

45. ;Cudles de las siguientes funciones pueden proporcionar los routers? (elija
todas las que se apliquen).

A. Division de dominios de colision.

B. Division de dominios de broadcasL

C. Direccionamiento loégico de redes.

D. Filtrado de direcciones fisicas de la red local.

Respuesta: A, B, C, D
Pégina: 103

46. ;Cuadles de las siguientes afirmaciones describen adecuadamente el protocolo
de enrutamiento OSPF? (elija 2).

Soporta VLSM.

Se utiliza para enrutar entre sistemas autonomos.

Acota la inestabilidad de la red a una Unica éarea de la red.
Incrementa el trafico de enrutamiento que circula en la red.
Permite un control amplio de las actualizaciones de enrutamiento.
Es més simple de configurar que RIPv2.

Tmo oy

Respuesta: A, C, E
Pagina: 168
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47. ¢(En qué capa del modelo de tres capas de Cisco se utilizan tipicamente los

routers?
A. Acceso.
B. Principal.
C. Red.
D. Enlace de datos.
E. Distribucidn.

Respuesta: E
Pagina: 52

48. ¢Cuantos bits definen una direcciéon de hardware?

A. 6 bits.

B. 16 bits.
C. 46 bits.
D. 48 bits.

Respuesta: D
Pagina: 32

49. De las tecnologias enunciadas a continuacion, ¢cuales son las tres opciones
que utilizan cable de cobre de par trenzado?

A. 100BaseFX

B. 100BaseTX

C. I00VG-AnyLAN
D. 10BaseT

E. I100BaseSX

Respuesta: B, C, D
Pagina: 25

IO0OVG-AnyLAN es un medio de cobre muy antiguo casi en total desuso.

50. ¢Cual es el resultado de segmentar una red con un puente?

Se aumenta el nimero de dominios de colision.

Se reduce el nimero de dominios de colision.

Se incrementa el nimero de dominios de broadcast.
Se reduce el nimero de dominios de broadcast.

Cow>

Respuesta: A
Pagina: 218
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51. ¢Cudles de los siguientes son efectos de un porcentaje excesivo de colisiones
en una LAN CSMA/CD? (elija 3).

Aumento del trafico de broadcast.
Aumenta la latencia.

Baja el ancho de banda.

Aumenta el ancho de banda.

Aumenta la congestion.

Aumenta el ancho de banda disponible.

mmoow»

Respuesta: B, C, E
Pégina: 45

52. En un esfuerzo por incrementar la seguridad de su red WLAN, un técnico ha
implementado WPA. ;Qué dos definiciones pueden describir mejor el
funcionamiento de WPA?.

A. Utiliza un método de autenticacion abierta.

B. Especifica el uso de una encriptacion pobre.

C. Incluye autenticaciones PSK

D. Utiliza una encriptacién dindmica cuando el cliente establece
conexion.

E. Requiere que todos los AP utilicen la misma encriptacion.

F. WPA funciona solo con AP Cisco.

Respuesta: C, D
Pégina: 188

53. (Cudl es la direccién de subred de la direccion IP 192.168.100.30 /
255.255.255.248?

192.168.100.32
92.168.100.24
192.168.100.0
192.168.100.16

oo w>»

Respuesta: B
Pagina: 71

54. ;Cuéles de estas afirmaciones contienen comparaciones validas entre Fast
Ethernet (I0OOBaseTx) y Ethernet IOBaseT? (elija 4).
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FastEthemet utiliza la misma Unidad Maxima de Transmision
(MTU) que Ethernet.

FastEthemet se basa en una extension de la especificacion IEEE
802.3.

FastEthemet funciona solamente en entornos full duplex, mientras
que Ethernet puede operar tanto en half como full duplex.,
FastEthemet utiliza el mismo método de control de acceso al medio
(mecanismo MAC).

FastEthemet mantiene el formato de trama que utiliza Ethernet
IOBaseT.

FastEthemet introduce modificaciones en el formato de la trama
para lograr un mejor control del flujo de datos.

Fast Ethernet ofrece una velocidad 100 veces mayor que la de

Ethernet IOBaseT.
Respuesta: A, S.D
Pagina: 43

55. Si el tamafio de la ventana de transmisién cambia de 3000 a 4000 durante la
transferencia de datos de una sesion TCP, ;qué puede hacer la terminal que
esta enviando?

A.
B

o

Transmitir 3000 bytes antes de esperar por un acknowledgement.
Transmitir 4000 paquetes antes de esperar por un
acknowledgement.

Transmitir 4000 bvtes ames de esperar por un acknowledgement.
Transmitir 4000 segmentos antes de esperar por un
acknowledgement.

Transmitir 3000 tramas antes de esperar por un acknowledgement.
Transmitir 3000 paquetes antes de esperar por un

acknowledgement.
Respuesta: C
Péagina: 41

56. ¢Cual de las siguientes es una lista de acceso IP extendida valida?

©Cow >

access-list 110 permit ip any host 1.1.1.1eq ftp
access-list 10 permit tcp ip any any eq 21
access-list 99 permit udp any host 2.2.2.2 eq ip

access-list 199 permit tcp any 0.0.0.0 255.255.255.255
eq 21
Respuesta: D
Pagina: 202
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57. ¢Cual de los siguientes comandos mostraran las interfaces que tienen
aplicadas ACL IP?(elija2).

moow>

show ip port

show access-lists

show ip interface

show access-lists interface
show running-config

Respuesta: C, E
Péagina: 213

58. Convierta el numero binario 10011101 en sus equivalentes decimal y
hexadecimal.

¢;Cuales son los dos nimeros correctos?

mmoow >

159
157
185
0x9d
0xd9
0x159

Respuesta: B,D
Péagina: 63

59. (Cual es una desventaja de utilizar un protocolo orientado a la conexién

como TCP?
A. La presencia de paquetes de acknowledgement puede agregar
trafico excedente.
B. Paquetes que no estan marcados con el nimero de secuencia.
C. La pérdida o duplicacion de paquetes de datos es mas probable que
ocurra.
D. La capa de aplicaciéon debe asumir la responsabilidad de corregir la

secuencia de los paquetes de datos.

Respuesta: A
Pagina: 41



ORAAA APENDICE A. PREPARATIVOS PARA. EL EXAMEN 311
60. (',QJ(‘, caPa del modelo Cisco de tres capas es la responsable de dividir los
dominios de colisidn?
A. Fisica.
Acceso.
Principal.
Red.
Distribucidn.
Enlace de datos.

mmoow

Respuesta: B
Pagina: 52

61. De las siguientes opciones, ;cual le permite conectar directamente un PC a
un router?

A. Conecte el puerto COM del PC al puerto consola del router
utilizando un cable derecho.

B. Conecte el puerto COM del PC al puerto consola del router
utilizando un cable cruzado.

C. Conecte el puerto COM del PC al puerto Ethernet del router
utilizando un cable cruzado.

D. Conecte el puerto Ethernet del PC al puerto Ethernet del router
utilizando un cable cruzado.

E. Conecte el puerto Ethernet del PC al puerto Ethernet del router
utilizando un cable consola.

F. Conecte el puerto Ethernet del PC al puerto Ethernet del router
utilizando un cable derecho.

Respuesta: D
Péagina: 28

62. ¢(Cual es la descripcion adecuada de la capa de enlace de datos?

A. Estacapa segmenta y reensambla datos de una cadena de datos.

iB. Esta capa administra direcciones de dispositivos, conoce la
localizacion de los dispositivos en la red, y determina el mejor
camino para mover los datos.

C. Esta capa transmite datos y maneja notificaciones de error,
topologia de la red y control de flujo.

Respuesta: C
Pagina: 30
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63. La compafila ACME ha adquirido un nuevo switch para agregar a su red
existente. Desean conectar este nuevo switch Ethernet a uno de los switches
Ethernet ya existentes. ;Qué cable debe ser utilizado para conectar los 2
switches entre si?

Cow>

Cable cruzado.
Cable directo.
Cable consola.
Cable de fibra.

Respuesta: A
Péagina: 28

64. Considere un circuito estdndar Ethernet half-duplex. ¢(Qué es verdadero
respecto de este circuito?

A.
B

O

Es una comunicacion alternativa a través de una Unica via.

El par receptor estd conectado directamente al par transmisor de la
estacion remota.

El par transmisor estd conectado directamente al par receptor de la
estacion remota.

No son posibles colisiones.

Ambas estaciones pueden transmitir simultaneamente.

Respuesta: A
Pagina: 43

65. ¢Cudl de las siguientes afirmaciones es verdadera respecto a una conexion
confiable orientada a la transferencia de datos? (elija 2).

A.
B

Se recibe una notificacién de la recepcion de los datos.

Cuando los buffers de memoria completan su capacidad, los
datagramas son descartados y no se retransmiten.

Se utilizan “ventanas” para controlar la cantidad de informacion que
se envia antes de recibir una confirmacién de recepcidn.

Si expira el temporizador del segmento entre recepciones de
confirmaciones, el nodo origen interrumpe la conexion.

El dispositivo destino espera por la confirmacion desde el
dispositivo origen antes de aceptar mas datos.

Respuesta: A, C
Pagina: 41
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66. Juan se ha conectado a un PC en una subred remota via telnet, ;qué direccion
MAC estard presente en la tabla ARP cuando ejecute en su terminal el
comando arp —a?

Direccion MAC del puerto Ethernet del nodo destino.
Direccion MAC del puerto Ethernet del router local.
Direccion MAC del puerto serie del router de destino.
Direcciéon MAC del puerto serie del router local.

Oow»

Respuesta: B
Pagina: 59, 60

67. Teniendo en cuenta la topologia que se muestra en el grafico. Cada nodo (se
trata de 10 estaciones de trabajo) estd conectado al switch a través de su
propio puerto 10Mbps half-duplex, y a través de €l a la interfaz EQ del router.
¢ Cual es el ancho de banda disponible para cada nodo?

A. 1Mbps
B. 10 Mbps
C. 20 Mbps
IX 100 Mbps
Respuesta:

Al tratarse de una red conmutada, el ancho de banda se mantiene completo para cada
conexion establecida (la interfaz del router es Ethernet, es decir, de 10 Mbps). Si se
tratara de una red compartida (con un hub en lugar de un switch), el ancho de banda se
distribuiria entre todos los nodos. El hecho de que sea half-duplex no cambia el ancho de
banda disponible.
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68. ;Qué método de conmutacion LAN ejecuta un CRC en cada trama?

Método de corte.
Almacenamiento y envio.
Verificacion de fragmentos.
Libre de fragmentos.

oow>»

Respuesta: B
Pagina: 219

69. (Qué tipo de conmutacion LAN solo verifica la direccion de hardware de
destino antes de enviar una trama?

Método de corte.
Almacenamiento y envio.
Verificacion de Fragmentos.
Libre de Fragmentos.

oo w»

Respuesta: A
Pagina: 219

70. (Qué significa el siguiente comando?

access-list 110 permit ip any 0.0.0.0 255.255.255.255

A. Es una lista de acceso IP estandar que permite solo la red 0.0.0.0

B. Es una lista de acceso IP extendida que permite solo lared 0.0.0.0

C. Es una listade aceesu Ir extendida que permite a cualquier nodo o
red.

D. Es invalido.
Respuesta: C
Pégina: 202

71. ;Qué es verdadero respecto al estado de bloqueando de un puerto que esta
operando con el Protocolo de Arbol de Expansion (STP)o (elija 2).

A. No se transmiten o reciben tramas en un puerto que esta
bloqueando.

B. Se enviany reciben BPDU en un puerto que esta bloqueando.

Alun se reciben BPDU en un puerto que esta bloqueando.

D. Se envian o reciben tramas en un puerto que estd bloqueando.

o

Respuesta: A, C
Pagina: 224
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72. ;Qué se utiliza para determinar el puente raiz en una red que corre el
Protocolo de Arbol de Expansion (STP)? (elija 2 opciones).

Prioridad.

Coste de los enlaces conectados al switch.
Direccién MAC.

Direccién IP.

oow>»

Respuesta: A, C
Pagina: 223

73. Unir cada estado del Protocolo de Arbol de Expansion con su definicion
correspondiente (STP).

Inicial

Completa !a tabla de direcciones MAC

Aprendiendo A . }
p pero rio envia tramas €le ciatos

Escuchando Enviay recibe tramas de datos.

Prepara para enviar tramas de datos,

Enviando sin aprender direcciones MAC
Activo Previere el uso de rutas con bucles
|
Bloqueando
Respuesta:

i.ps estados inicial y activo no existen. El estado bloqueando previene el uso rutas con
bucles. En el estado de escuchando, el dispositivo se prepara para enviar datos
verificando que no existan bucles, pero aun no ha comenzado a aprender direcciones
MAC. En el estado de aprendiendo, comienza apoblar las tablas de direcciones MAC,
pero aln no envia tramas de datos. Por Gltimo, en el estado de enviando, elpuerto enviay
recibe datos.

Pagina: 224

74. (Cuales son las tres diferentes funciones que cumple un dispositivo de
conmutacion de capa2?

A. Aprendizaje de direcciones.
B. Enrutamiento.
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Envio y filtrado de tramas.
Crear bucles de red.
Evitar bucles de icd.
Direccionamiento IP.

nmo o

Respuesta: A, C, E
Péagina: 218

75. ¢(Qué es verdadero respecto a las BPDU?

A. Se utilizan para enviar mensajes de configuracion utilizando
paquetes IP.

B. Se utilizan para enviar mensajes de configuracion utilizando tramas
multicast.

C. Se utilizan para determinar el coste de los enlaces STP.

D. Se utilizan para determinar la ID de puente de un switch.

Respuesta: B
Pagina: 222

76. Un nuevo switch ha sido comprado para actualizar la red. El objetivo del
disefio de la red se centra en la eficiencia, y en privilegiar un transporte libre
de errores por encima de la velocidad. (Qué modo del switch debera
configurar en el nuevo switch para proveer un transporte libre de errores a la
red?

Método de corte

Libre de fragmentos
Filtrado de tramas
Almacenamiento y envio
Reenvio 802.1q

Modo VTP transparente

mmoo®m>»

Respuesta: B
Péagina: 219

77. Si un switch determina que un puerto bloqueado deberia ser ahora el puerto
designado, ¢a qué estado pasard inmediatamente ese puerto?

A. Desbloqueado
B. Enviando

C. Escuchando
D. Escuchado
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E. Aprendiendo
F. Aprendido

Respuesta: C
Pégina: 224

78. De las siguientes, ¢cuales son dos afirmaciones verdaderas respecto del
método de conmutacion de almacenamiento y envio?

A

79. ¢Cual es
(elija 2).

A.

B.

La latencia permanece constante, independientemente del tamafio
de la trama.

La latencia al atravesar el switch varia de acuerdo al largo de la
trama.

El switch recibe la trama completa antes de comenzar a reenviarlo.
El switch verifica la direccion de destino tan pronto como recibe el
encabezado de la trama, y comienza a reenviarla inmediatamente.

Respuesta: B, C
Pagina: 219

la diferencia entre un puente y un switch de capa 2 o switch LAN?

Los puentes solo pueden tener una instancia de spanning-tree por

puente.

Los switches pueden tener muchas instancias de spanning-tree por
switch.

Los puentes pueden tener muchas instancias de spanning-tree por

puente.

Los switches solo pueden tener una instancia de spanning-tree por
switch.

Respuesta: A, B
Pagina: 223

80. (Como se denominan las Unidades de Datos de Protocolo en la capa de red
del modelo OSI?

moow>»

Principal.
Tramas.
Paquetes.
Segmentos.
Acceso.
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F. Distribucion.
G. Transporte.

Respuesta: C
Pagina: 49

81. Su gerente le pregunta sobre las caracteristicas basicas de switches y hubs
para brindar conectividad de red. ;Qué le podria decir?

A. Los switches requieren menos tiempo que los hubs para procesar la
trama.

B. Los switches no reenvian paquetes de difusidn.

Los hubs pueden filtrar tramas.

D. El uso de hubs puede incrementar la cantidad de ancho de banda
disponible para cada nodo.

E. Los switches incrementan el nimero de dominios de colision en la
red.

O

Respuesta: E
Pagina: 31

82. ;Cudl es la diferencia entre un puente y un switch de capa 2? (elija 2

respuestas).
A. Los switches se basan en software.
B. Los puentes se basan en hardware.
C. Los switches se basan en hardware.
D. Los puentes se basan en software.

Respuesta: C, D
Pagina: 32

83. (Qué hace un switch cuando recibe una trama en una interfaz y la direccion
de hardware de destino es desconocida o no figura en la tabla de filtrado de
direcciones MAC?

Envia la trama al primer enlace disponible.

Deriva la trama a otro switch.

Inunda lared con latrama en busca del dispositivo de destino.
Envia un mensaje a la estacidon de origen pidiendo una resolucion de
nombre.

OO w>

Respuesta: C
Pagina: 32
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¢Coémo se comunica el ID de un switch a los switches colindantes?

moow>

Enrutamiento IP.

STP.

Durante los cuatro estados STP de un switch.
Utilizando Unidades de Datos de Protocolo del Puente.
Difusion durante los tiempos de convergencia.

Respuesta: D
Pagina: 222

¢Qué utiliza Frame-Relay para definir la tasa, en bits por segundo, a la que el
switch Frame-Relay acuerda transferir datos?

A
B.
C.
D
E

Clock Rate (CR).

Committed Information Rate (CIR).

Local Management Interface (LMI).

Data-Link Connection Identifier (DLCI).
Committed Rate Measurement Interval (CRMI).

Respuesta: B
Pagina: 268

¢Cuantos puentes raiz se permiten en un dominio de difusion?

oow>

10

1

Uno por cada switch
20

Respuesta: B
Pagina: 223

¢(Qué podria ocurrir en una red si no se implementan tecnologias para
prevenir los bucles en capa 2? (elija 2 respuestas).

Cow»

Tiempos de convergencia mas rapidos.

Tormentas de difusion.

M ultiples copias de una trama.

El enrutamiento IP ocasionara flapping (caidas variables) en un
enlace serial.

Respuesta: B, C
Pagina: 222
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88. (Cudl es la prioridad por defecto de un switch Cisco para el Protocolo de
Arbol de Expansion?

A. 32.768

B. 3.276

C. 100

D. 10

E. 1
Respuesta: A
Pagina: 223

89. De las siguientes afirmaciones, ¢cuales dos son verdaderas respecto de los

puentes?
A. Un puente inunda trafico multicast.
B. Un puente inunda trafico de difusion.
C. Un puente no inunda trafico multicast.
D. Un puente no inunda trafico de difusion

Respuesta: A, B
Pagina: 31

90. ¢(Cudl de las siguientes afirmaciones es verdadera respecto de puentes y
switches? (elija 3).

A. Los switches estan primariamente basados en software mientras que
los puentes estdn basados en hardware.

B. Tanto puentes como switches reenvian el trafico de difusion de capa
2.

C. Frecuentemente los puentes son mas rapidos que los switches.

D. Los switches tienen un nimero de puertos mayor que la mayoria de
los puentes.

E. Los puentes definen dominios de difusién mientras que los switches
definen dominios de colision.

F. Puentes y switches toman decisiones de reenvio basados en el
direccionamiento de capa 2.

Respuesta: B, D, F
Pagina: 31

91. (Cual de las siguientes opciones es verdadera? (elija todas las que se
apliquen).



ora-ma APENDICE A. PREPARATIVOS PARA EL EXAMEN 321

A. PPPpuede utilizarse con Token Ring.

B. PPP puede utilizarse con enlaces en seriesincronos.
C. PPP puede utilizarse con enlaces en serieasincronos.
D. PPP es propiedad del equipamiento de cada vendedor.

Respuesta: B, C
Péagina: 257

92. ;Qué métodos de conmutacion LAN tienen un tiempo de latencia fijo? (elija
todos los que se apliquen).

Método de corte.
Almacenamiento y envio.
Verificacion de fragmentos.
Libre de fragmentos.

oo wp>

Respuesta: A, D
Péagina: 219

93. (Qué indica el término “Base” en “l10BaseT”?

A. Cableado de backbone que utiliza muchas sefiales digitales al
mismo tiempo en un Gnico cable.

B. Cableado de banda base que utiliza muchas sefiales digitales al
mismo tiempo en un Unico cable.

C. Cableado de backbone que utiliza solo una sefal digital a la vez en
el cable.

D. Cableado de banda base que utiliza solo una sefial digital a la vez en
el cable.

Respuesta: D
Péagina: 24

94. ;Qué es verdadero respecto a Frame-Relay DLCI?

DLCI es opcional en una red Frame-Relay.

DLCI representa a un tnico circuito fisico.

DLCI identifica una conexion ldgica entre dispositivos DTE.
DLCI se utiliza para etiquetar el principio de una trama cuando se
utiliza la conmutaciéon LAN.

OCow»

Respuesta: C
Péagina: 268
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95. Durante la encapsulacién, ¢en qué orden es empaquetada la informacion?

Oow>

Datos, paquete, segmento, trama
Segmento, datos, paquete, trama
Datos, segmento, paquete, trama
Paquete, datos, segmento, trama

Respuesta: C
Péagina: 50

96. ¢En qué punto de la trama que se muestra en el diagrama se toma la decision
de conmutacion en la modalidad almacenamiento y envio?

oow»

A B C D

Preambulo Direccién Direccibn Tamafio Control Datos FCS
destino origen

OO w>

|\c3pqu‘ia.'A'3‘|’
Pégina: 219

97. EIl Protocolo de Arbol de Expansion fue originalmente desarrollado por
DEC. (Por qué razén se utiliza STP en las redes LAN conmutadas?

A.

Para proveer un mecanismo para el monitoreo de la red en entornos
conmutados.

Para preveer los bucles de enrutamiento en redes conmutadas con
caminos redundantes.

Para administrar el agregado, eliminaciéon y nombrado de VLAN a
través de multiples switches.

Para segmentar una red en multiples dominios de colision.

Respuesta: B
Pagina: 222
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98. ¢Cual de las siguientes afirmaciones es verdadera acerca de las VLAN?

A.

B.

Se deben tener al menos dos VLAN definidas en cada red
conmutada.

Todas las VLAN se configuran en el switch mas rapido y, por
defecto, se propaga esta informacion a los demas switches.

No deberian tenerse mas que 10 switches en el mismo dominio
VTP.

VTP se utiliza para enviar informacién de las VLAN a todos los
switches en un dominio

VTP configurado.

Respuesta: D
Pagina: 229

99. (Cuéles de las siguientes son caracteristicas Unicas de Ethernet half-duplex
comparada con Ethernet full-duplex? (elija 2).

moow>»

Comparte el dominio de colision.
Genera dominios de colision unicos.
Aumenta el throughput efectivo.
Reduce el throughput efectivo.
Genera dominios de difusién unicos.

Respuesta: A. C
Pagina: 43

100. ¢Qué wildcard utilizaria para filtrar el siguiente conjunto de redes?

172.16.32.0 a 172.16.63.0

IOGMmMSE0Om >

172.16.0.0 0.0.0.255
172.16.255.255 0.0.0.0
0.0.0.0 255.255.255.255
172.16.32.0 0.0.0.255
172.16.32.0 0.0.0.31
172.16.32.0 0.0.31.255
172.16.32.0 0.31.255.255
172.16.32.0 0.0.63.255

Respuesta: F
Pagina: 199
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101. ;Cuéles son las dos formas en las cuales un administrador puede configurar

las VLAN?
A. A través de un servidor DHCP.
B. Estaticamente.
C. Dinamicamente.
D. A través de una base de datos VTP.

Respuesta: B, C
Pégina: 225

102. (Qué tamafio de trama maximo es posible sobre un enlace troncal que
encapsula Ethernet con ISL?

A. 1518
B. 1548
C. 4202
D. 8190

Respuesta: B
Pé&gina: 228

Una trama ISL encapsulando trafico Ethernet puede tener una longitud de hasta 1548
bytes. Una trama Ethernet puede transmitir hasta 1500 bytes de datos; si se consideran
los encabezados Ethernet, la longitud total es de 1518 bytes. Si se trata de una trama
Ethernet encuysuladu sobre ISL, ja iongitua maxima total puede ser de hasta 1548 bytes
ya que ISL agrega 30 bytes a la trama original.

103. ,Como se configuran las VLAN dinamicas?

Estaticamente

A través de un operador on-line

A través de un servidor DHCP

A través de un servidor de pertenecia de VLAN (VMPS)

©Oow>

Respuesta: D
Pégina: 240

104, ¢Cuéles de los siguientes protocolos se utilizan cuando se configura el
puerto troncal de un switch? (elija 2).

A. Protocolo Troncal Virtual (VTP)
B. VLAN
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C. 802.1q

B. ISL
Respuesta: C, D
Pagina: 217

105. ¢Cual de las siguientes afirmaciones es verdadera respecto a VTP? (elija
2).

A. El recorte VTP se habilita por defecto en todos los switches.

B. El recorte VTP esté inhabilitado por defecto en todos los switches.

C. Solo se puede ejecutar el recorte VTP en switches 5000 o
superiores.

D. El recorte VTP se configura en todos los switches por defecto si se
activa en solo el switch que es servidor VTP.

Respuesta: B, D
Pagina: 232

106. Usted trabaja como técnico de la red de una compafiia y se le ha
encomendado agregar un nuevo router en una red OSPF ya establecida. La
red directamente conectada al router que se agreg6 con el nuevo router no
aparece en las tablas de enrutamiento de los demas routers OSPF. Contando
con la informacion parcial de la configuracién que se muestra abajo, ¢cual es
el error de configuracion que estd causando problemas?

ixu uv_tii' (OGIIEi-CJ T"TGULVCT O Spf 1
Router(config-router)#network 10.10.10.0 255.0.0.0 area O

A. El sistema autdbnomo no esta correctamente configurado.

B. La mascara de subred de lared estd incorrectamente configurada.
C. La mascara de wildcard de lared esta configurada incorrectamente.
D. El nGmero de red no estd correctamente configurado.

E. El identificador de proceso esta configurado incorrectamente.

Respuesta: C
Péagina: 172, 175

107. ¢Cudl de los siguientes encapsula una trama y le agrega un nuevo campo
FCS?

A. ISL
B. 802.Iq
C. 802.Ix
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D. 802.3u

Respuesta: A
Pagina: 227

108. Si su red Frame-Relay se encuentra congestionada, ¢qué mecanismo utiliza
para indicarle al dispositivo de origen que reduzca la velocidad de envio?

A. HDLC.
B. DLCI.
C. FECN.
D

BECN.
Respuesta: D
Péagina: 269

109. ¢Queé se logra al configurar en un switch el modo VTP transparente?

A. El switch en modo transparente solo enviara mensajes y
publicaciones sin agregarlos a su propia base de datos,

B. EIl switch en modo transparente enviara mensajes y publicaciones y
ademas los agregara a su propia base de datos.

C. El switch en modo transparente no enviard mensajes y
publicaciones.

D. El modo transparente hace a un switch dindAmicamente seguro.

Respuesta: A
Pagina: 231

110. ¢Cual de los siguientes enunciados representa beneficios que proporciona
VTP aunared conmutada? (elija 6).

A. Dominios de difusion multiples en VLAN 1

B. Administracion de todos los switches y routers de una red.

C. Consistencia de la configuracion VLAN a través de todos los
switches de la red.

D. Permitir que las VLAN puedan ser convertidas en troncales a través

de redes mezcladas, tales como Ethernet a ATM LANE o FDDI.

Rastreo y monitoreo precisos de las VLAN.

Informes dinamicos de VLAN agregadas a todos los switches.

Agregar VLAN de modo plug-and-play.

Configuracion automatica de VLAN.

romm

Respuesta: A, C, D, E,F, G
Pagina: 229
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XII.

112.

113.

114.

Se adquirié un router usado y no logra ingresar al modo privilegiado
porque el router tiene configurada una contrasefia. Necesita realizar entonces
un procedimiento de recuperacion de contrasefia. El primer paso en este
procedimiento es revisar los valores actuales del registro de configuracion
desde el modo usuario. (Cudl es el comando que le permitird ver el registro
de configuraciéon desde el modo usuario?

A. show register
B. show flash
C. show boot

1). show versién

Respuesta: D
Pagina: 129

¢Cudl de las siguientes afirmaciones es verdadera respecto a VTP?

A. Todos los switches son servidores VTP por defecto.

B. Todos los switches son VTP transparente por defecto.

C. VTP esté activo por defecto con un nombre de dominio
preestablecido en todos los switches.

D. Todos los switches son clientes VTP por defecto.

Respuesta: A
Pagina: 229

¢, Qué utiliza el protocolo 1SL para identificar la membresia de VLAN de
una trama sobre un enlace troncal?

Filtrado de tramas con VLAN ID.
Marcado de tramas con VLAN ID.
Filtrado de tramas con ID de troncal.
Marcado de tramas con ID de troncal.
Filtrado de tramas con ID de puerto VTP.

moow>

Respuesta: B
Pagina: 227

¢,Qué es un puerto troncal?
A. Un puerto que es parte de solouna VLAN y a la que se denomina

VLAN nativa del puerto.
B. Un puerto que puede transportar multiples VLAN.
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C. Un puerto de switch conectado a Internet.
D. Capacidad para datos y voz en la misma interfaz.

Respuesta: B
Pagina: 226

115. ;Qué es un puerto de acceso?

A. Un puerto que es parte de solo una VLAN, que se denomina VLAN
nativa del puerto.

B. Un puerto que puede transportar maltiples VLAN.

Un puerto de switch conectado a Internet.

D. Capacidad para datos y voz en la misma interfaz.

o

Respuesta: E
Péagina: 226

116. (Qué hace una VLAN?

A. Divide dominios de colision

B. Divide dominios de enrutamiento

C. Divide dominios de difusion (broadcast)

). Proporciona segmentacion de la fragmentacion

Respuesta: C
Fagina: 225, 226

117. ;Cual de las siguientes afirmaciones es verdadera respecto a los enlaces
troncales?

A. Estéan configurados por defecto en todos los puertos delswitch.

B. Solo funcionan con un tipo de red Ethernety nocon Token Ring,
FDDI, 0 ATM.

C. Se pueden configurar enlaces troncales en cualquier puerto de 10,
100y 1000 Mbps.

D. Debe retirar manualmente aquellas VLAN que no quiere que
circulen por el troncal.

Respuesta: R
Pagina: 226, 232

118. ;Cuéando actualizara un switch su base de datos VTP?

A. Cada 60 segundos.
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119.

120.

a
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Cuando un switch recibe una publicacién que tiene un nimero de
revision mas alto, el switch sobrescribira la base de datos que
guarda en laNVRAM con la nueva base de datos que esta siendo
publicada.

Cuando un switch hace difusion de una publicacién que tenga un
nimero de revision mas bajo, el switch sobrescribira la base de
datos que guarda en laNVRAM con la nueva base de datos que esta
siendo publicada.

Cuando un switch recibe una publicacion que tiene el mismo
nimero de revision, el switch sobrescribird la base de datos que
guarda en laNVRAM con la nueva base de datos que esta siendo
publicada.

Respuesta: B
Pagina: 231

¢Cual de los que se enuncia a continuacion es un estandar IEEE para el
etiquetado de tramas?

©ow>

¢Cual

ISI.
802.3z
802.1q
802.3u

Respuesta: C
Pagina: 227

de los siguientes enunciados describe correctamente un enlace

troncal? (elija 2 respuestas).

A.
B.

Pueden transportar simultdneamente multiples VLAN.

Los switches borran cualquier informacién acerca de la VLAN
contenida en la trama antes de ser enviada a un dispositivo a través
de un puerto de acceso.

Los dispositivos conectados a puertos de acceso no pueden
comunicarse con dispositivos friera de su VLAN a menos que el
paquete se enrute a través de un router.

Los puertos troncales se utilizan para transportar trafico de una o
varias VLAN entre dispositivos que pueden configurarse para
transportar a todas las VLAN o solo a algunas.

Respuesta: A, D
Pagina: 226
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121. ;Cuél de las siguientes afirmaciones es verdadera respecto a un puerto de
acceso? (elija 2).

A. Pueden transportar simultaneamente multiples VLAN.

B. Los switches borran cualquier informacion de la VLAN contenida
en la trama antes de que esta sea enviada a un dispositivo a través
de un puerto de acceso.

C. Los dispositivos conectados a puertos de acceso no pueden
comunicarse con dispositivos fuera de su VLAN a menos que el
paquete se enrute a través de un router.

D. Los puertos de acceso se utilizan para transportar las VLAN entre
dispositivos y pueden configurarse para transportar a todas las
VLAN o solo a algunas.

Respuesta: B, C
Pagina: 227, 243

122. ¢Cudl de los siguientes enunciados describe correctamente los enlaces de
acceso?

A. Pueden transportar maltiples VLAN.

B. Se utilizan para transportar VLAN entre dispositivos y pueden

configurarse para transportar a todas las VLAN o solo algunas.

Solo se pueden utilizar con FastEthemet o Gigabit Ethernet.

B. Son parte de solo una VLAN y se la denomina VLAN nativa del
puerto.

O

Respuesta: D
Pagina: 226

123. ;Cual es el método IEEE de etiquetado de tramas?

A. ISL

B. LANE

C. Campo SAID
0. 802.1Q

Respuesta: D
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124. Usted trabaja como técnico de red. Ha completado el proceso de
recuperacion de claves en un router Cisco. El procedimiento ha sido exitoso
y el router retoma a su operaciéon normal. ;Cual es el valor del registro de
configuracion en este momento?

A. 0x2100
B. 0x2101
C. 0x2102
D. 0x2124
E. 0x2142

Respuesta: C
Pagina: 132

125. ;Qué modo VTP no participa en el dominio VTP pero aun asi enviara
publicaciones VTP através de los enlaces troncales configurados?

A. ISL.

B. Cliente.

C. Transparente.
D. Servidor.

Respuesta: C
Pagina: 231

126. ;Cuél es el tamafio de un encabezado ISL?

A. 4 bytes.

B. 6 bytes.

C. 26 bytes.
D. 1522 bytes.

Respuesta: C
Pagina: 227, 228

127. ¢En qué momento el switch utiliza la técnica de etiquetado de tramas?

Cuandolas VLAN estan atravesando un puerto de acceso.
Cuandolas VLAN estan atravesando un puerto troncal.
Cuandose utiliza ISL en un puerto de acceso.

Cuandose utiliza802.1Q en un puerto de acceso.

Cow>»

Respuesta: B
Pagina: 227
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128. La compafiia ABC acaba de convocarlo como consultor para agregar una
nueva VLAN denominada “ventas” a la red conmutada existente.

¢Cuales de las siguientes afirmaciones son verdaderas respecto al proceso de
configuracion de esta nueva VLAN? (elija 3).

La VLAN debe ser creada.

La VLAN debe ser nombrada.

Una direccién IP debe ser configurada para la VLAN.

Los puertos seleccionados deben ser agregados a la nueva VLAN.
La VLAN debe ser agregada al dominio STP.

moow>»

Respuesta: A, B, D
Pagina: 241

129. Su compafiia utiliza un switch para dar acceso a la red de su Departamento
de Capacitacion. Necesita realizar cambios en ese switch de modo remoto, de
manera tal que pueda habilitar a diferentes aulas a tener acceso a Internet
segun sccinccesa.no.

¢, Qué debera configurar en este switch para que pueda hacer estos cambios
remotamente? (seleccione 2).

A. Einombre del switch debera coincidir con el nombre del grupo de
trabajo de la red local.

B. Se deberd configurar una direccion IP y un default gateway en el
switch.

C. La estacion de trabajo remota desde la que se configure debera tener
acceso a través de la VLAN de administracion del switch.

D. CDP debe estar habilitado en el switch de modo tal que otros
dispositivos presentes en la red puedan localizarlo.

Respuesta: B, C
Péagina: 236

130. ¢Cual de los siguientes comandos configurara una interfaz de un switch
para transportar trafico de todas las VLAN hacia otro switch directamente
conectado?

A. Sw(config-if)#vlan all
B. Sw(config-if)#switchport trunk encapsulation dotlg

C. Sw(config-if)#switchport access vian full



©ra-ma APENDICE A. PREPARATIVOS PARA EL EXAMEN 333

D. Sw(config-if)ttswitchport mode trunk

E. Sw(config-if)#switchport access vian 30

Respuesta: D
Pagina: 243

131. ¢En cudl de los siguientes modos de la interfaz de linea de comandos debe
ubicarse para ejecutar el comando que permite borrar la configuracion inicial
del switch?

Modo usuario.

Modo privilegiado.

Modo inicial.

Modo configuracion global.

Modo configuracién de la interfaz.

moow>

Respuesta: B
Pagina: 124

132. ¢En qué modo puede usted configurar la opcidn de fuil-dupiex para la
interfaz fastethemetO/5?

A. Modo usuario.

B. Modo privilegiado.

C. Modo inicial. T
D. Modo configuracién global.

E. Modo configuracidn de la interfaz.

Respuesta: E
Pagina: 238

133. El comando show inierface vian 1 muestra:

A. Laversion de software de la VLAN 1.

B. La configuracién de la direccion IP.

C. Los puertos del switch actualmente miembros de todas la VLAN.
D. Las opciones de seguridad de la VLAN.

Respuesta: B
Pé4gina: 237
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134. Un switch tiene un PC conectado a la interfaz fastethemet 0/1 y un router a
la interfaz fastethemet 0/2. El PC necesita utilizar TCP/IP para comunicarse
a través del router con otros nodos TCP/IP. ;En qué modo de configuracion
podra usted configurar la direccién IP del switch?

Modo usuario.

Modo privilegiado.

Modo inicial.

Modo configuracién global.

Modo configuracidn de la interfaz para cada una de las interfaces
mencionadas.

Ninguna de las anteriores.

moow?>»

Tn

Respuesta: F
Pagina: 236

135. Esta es la salida de consola de un switch. ;Cual es la funcién de este
switch?

Switchttshow vtp status

VTP version: 2

Configuration Revision: 0

Maximum VLANs supported locally: 64
Number of existing VLANs: 5

VTP Operating Mode: Client

VTP Domain Name: Salta

VTP Prunning Mode: Disabled

VTP V2 Mode: Disabled

VTP Traps Generation Disabled

A. Aprendery guardar configuraciones VTP en su configuracién
activa.

Crear y modificar VLAN.

Recibir informacién sobre configuraciones VTP.

VTP estd deshabilitado en este dispositivo.

VTP no esta guardado en laNVRAM.

moow

Respuesta: C
Pagina: 231, 249

136. En el siguiente comando, ;qué significa el nimero 175?

ip route 150.150.0.0 255.255.0.0 150.150.150.150 175

A. Define el siguiente salto
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B. Define la distancia administrativa

C. Significa que la actualizacion se ha enviado como broadcast
D. Nada, es un comando invélido

Respuesta: B
Pagina: 89

137. ¢(Qué comando se puede ejecutar en la interfaz para indicarle al switch que
ponga la interfaz nuevamente en servicio?

up
adrain up
no shutdown

no admin shutdown

moo®>

. enable

Respuesta: C
Pagina: 238, 245

138. (Qué comando muestra informacién acerca de la versién de software en un
switch?

A. display version
B. show versidn
C. show ios

NANylaxs dion

Respuesta: B
Pé4gina: 129,130

139. (Cudl de los siguientes comandos permite configurar la direccion IP del
default gateway del switch?

switch(conf)#ip default gateway [address]
switch(conf)#ip default-gateway [address]
switch(conf)#ip gateway default [address]
switch(conf)#ip-default-gateway [address]

°©ow>

Respuesta: B
Pagina: 236, 237

140.;,Cual de los siguientes comandos se requiere para crear un enlace 802.1Q
enun switch basado en 10S cuando se desea establecer unenlace troncal
entre 2 switches? (elija 2)
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Switch(vian)#mode trunk

Switch(config)#switchport access mode trunk
Switch(config-if)#switchport mode trunk
Switch(config-if)ttswitchport trunk encapsulation dotlq

Switch(config)#switchport access mode 1

mmo oW >

Switch(vlan)#trunk encapsulation dotlqg
Respuesta: C, D
Pagina: 243

141. Un técnico ha instalado un nuevo AP IEEE 802.11b en su red wireless.
¢Cual es el maximo de velocidad de transmision del AP?

11 mbps

100 mhbps

54 mbps

10 mbps

1000 mbps

16 mbps

Ninguna de las anteriores

@mMmoOoOw>

Respuesta: A
Pagina: 180

142. ;Qué comando se utiliza en un switch para configurar la direcciéon IP del
switch para poder realizar administracion por red a la direccién 10.1.1.1,
viisioweincs 019 fUKrprl 0>" 01" Or AQ .

ip addess 10.1.1.1 255.255.255.0

ip 10.1.1.1 255.255.255.0

address 10.1.1.1 255.255.255.0

set ip address 10.1.1.1 255.255.255.0

ip address 10.1.1.1 mask 255.255.255.0

moow»

Respuesta: A
Pagina: 236

143. ;Qué hace un switch con una trama multicast recibida en una interfaz?

Envia la trama al primer puerto disponible.

Descarta la trama.

Inunda la red con la trama buscando el dispositivo.

Devuelve un mensaje a la estacion origen pidiendo una resolucion
de nombre.

oo w»

Respuesta: C
Pagina: 219
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145.

146.

147.

A
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¢,Qué comando I0S copia la configuracién de la RAM ala NVRAM?

¢,Cual de los siguientes comandos

copy
copy
copy
copy
copy
copy

running-config ftp
tftp running-config
running-config Stara-up-config
start-up-config running-config
startup-config running-config

running-config startup-config

Respuesta: F
Péagina: 124

establece la velocidad de una interfaz?

moopx>

port

speed 10

speed 10

outbound speed 100 auto

inbound speed 100 auto

duplex full

Respuesta: B

del modo configuracién de interfaz

Péagina: 238
¢Cudl de los siguientes comandos reinicia todo el software y hardware de
un switch?
. reboot
B. reload
C. reconfig
D. configure terminal
Respuesta: B
Pé4gina: 126
¢,Cuéles son los dos comandos que puede utilizar para verificar la

configuracién que sera utilizada cuando reinicia nuevamente el switch?

oo w>

show
show
show

show

config
startup-config
running-config

version
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148. ;Qué protocolo que funciona en la capa de transporte proporciona
servicio no orientado a la conexion entre nodos?

A. IP.

B. ARP.
C. TCP.
D. UDP.

Respuesta: D
Pagina: 42

149. ;Qué protocolo funciona en la capa de transporte y proporciona circuitos
virtuales entre nodos?

A. IP.

B. ARP.
C. TCP.
D. UDP.

Respuesta: C
Pagina: 42

150. ¢Qué protocolo funciona en la capa de Internet y proporciona un servicio
no orientado a la conexion entre nodos?

A. IP.

B. ARP.

C. TCP.

D. UDP.
Respuesta: A
Pagina: 58

151. Si un nodo hace difusién de una trama que incluye una direccion de
hardware de origen y destino, y su propdsito es obtener una direccion IP para
si mismo, ;qué protocolo de la capa de red utiliza el nodo?

A. RARP.
B. ARPA.
C. ICMP.
D. TCP.
E. IPX.

Respuesta: A
Pagina: 58
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js2. Si una interfaz de router esta congestionada, ¢qué protocolo de la suite IP
se utiliza para comunicar esta situacion a los routers colindantes?

moow»

RARP
ARP.
ICMP.
IP.
TCP.

Respuesta: C
Pagina: 58

153. ¢De cuantos bytes es una direccion Ethernet?

G mmoow>

\

o N o oD

Respuesta: D
Pagina: 32

154. ¢Cual de las siguiemes afumacioncs corresponde a caracteristicas tipicas
de la implementacién de VLAN? (elija 3)

A.

w

Las VLAN dividen légicamente un switch de modo que
operativamente, a nivel de capa 2, se obtienen multiples switches
independientes entre si.

Una VLAN puede atravesar multiples switches.

Las VLAN tipicamente disminuyen el nimero de dominios de
difusion.

Un enlace troncal puede conducir trafico de multiples VLAN.
La implementacién de VLAN incrementa significativamente el
trafico en una red porque la informacion del troncal debe ser
agregada en cada paquete.

Las VLAN extienden los dominios de colisidn para incluir
multiples switches.

Respuesta: A, B, I)
Pagina: 225,226
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155. ;Qué protocolo se utiliza en un entorno IP para obtener la direccién de
hardware de un dispositivo local destino?

moowz>

RARP.
ARP.
IP.
ICMP.
BootP.

Respuesta: B
Pagina: 58

156. Cual es el tiempo tipico que requiere un puerto de switch para pasar del
estado de bloqueando al de enviando?

Cow>

5 segundos.
50 segundos.
10 segundos.
100 segundos.

Respuesta: B
Pagina: 225

157. (Qué clase de direcciéon IP proporciona un maximo de solo 254 direcciones
de nodo disponibles por ID de red?

moow>

Clase A.
Clase B.
Clase C.
Clase D.

Clase E.
Respuesta: C
Pagina: 68

158. ¢Cuales de los siguientes rangos se consideran numeros de puerto bien
conocidos?

Cow>

1-1023.

1024 y superiores.
1-256.

1-65534.



159- ;Qué protocolo utiliza una red Ethernet para verificar una direccién IP a
partir de una direccion Ethernet conocida?

cow>»

IP.
ARP.
RARP.
TCP.

Respuesta: C
Pagina: 58

160. ;Qué dos comandos le permiten verificar la configuraciéon de direcciones
IP en su red?

mTmMmo o ®w >

ping
traceroute
verify
test IP
echo IP
config IP

Respuesta: A, B
Pagina: 140

161. ¢Cuales de las siguientes son dos caracteristicas del protocolo RARP?

A.
B.
C.
v

Genera mensajes con indicaciones de problemas.

Mapea direcciones IP a direcciones Ethernet.

Mapea direcciones Ethernet a direcciones IP.

Estd impiememauo directamente por encima dela capa de enlace de
datos.

Respuesta: C, D
Pagina: 58

162. Usted quiere agregar a su WLAN un nuevo punto de acceso. ,Qué
configuraciéon adicional es necesaria si ya tiene configurado el SSID en el

AP?

moow>»

Configurar una autenticacion abierta en el AP yen elcliente.

Configurar el SSID con los valores predeterminados.
Configurar el SSID en el con los pardmetros del SSIDdel AP.
Configurar la MAC permitiendo al cliente conectarse alAP.

Todas las anteriores son correctas.

Respuesta: C, D, E
Péagina: 190
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163. (Qué tipo de direccion es la siguiente?:
172.16.0.254 méscara 255.255.0.0

IPX, direccion MAC.

IP, direccion de difusion clase C.

Direccion IP privada, direcciéon de un nodo.
Direccion IP publica, direccién de difusién.
Direccion IP privada, direccién de difusidn.

moow»

Respuesta: C
Péagina: 71

164. ;Qué comandos pueden ser utilizados en la interfaz de linea de comandos
para diagnosticar problemas de conectividad a nivel de capa de red en un
router? (seleccione 3).

ping

traceroute
ipconfig

show ip route
winipcfg

show controllers

Tmoo®>

Respuesta: A, B, D
Pagina: 140, 143

165, En el esquema jerarquico de direccionamiento IP, ;qué establece que
porcion de una direccidn IP identifica el nGmero de red y cual el nodo?

Méscara de subred.

Puntos entre los octetos.
Numeracién del primer octeto.
Asignaciéon de DHCP.

ARP.

moow?>

Respuesta: A
Pagina: 71

166. La direccién IP 131.107.0.0 es una direccion clase B. ;Cual es el rango de
valores binarios para el primer octeto de las direcciones de esta clase?
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10000000a 11111111
00000000 @ 10111111
10000000a 10111111
10000000a 11011111
11000000 a 11101111

moow»

Respuesta: C
Pagina: 73, 77

167. Los usuarios de la red 192.168.69.0/28 no pueden acceder al servidor de la
Intranet corporativa en la direccion www.inhouse.com. Al diagnosticar este
problema, encuentra que puede conectarse por telnet desde tenninales de su
red al Webserver via su direccién IP. ;Cual es probablemente la causa de este

problema?
A. Fallo de TCP/IP.
B. Fallo de DNS.
C. Fallo de FTP.
D. Fallo de SNMP.

Respuesta: B
Pagina: 56

168. Un administrador esta diagnosticando posibles problemas en su red, para lo
cual ha ejecutado el comando ping 10.0.0.2 para probar la conectividad fisica
entre 2 dispositivos. (Qué tipo de mensaje ICMP ha sido transportarlo en el
datagrama IP?

ICMP echo.
Information request.
Timestamp reply.
ICMP Redirect.
Source quench.

moow>

Respuesta: A
Pagina: 141

169. No se logra conectar al servidor TFTP local de la compafia utilizando la
direccion IP 10.0.0.20 desde sil terminal. Desea probar su terminal para estar
seguro de que TCP/IP estd correctamente instalado.

¢Cual de las siguientes acciones le permite probar la suite de protocolos en
su PC?


http://www.inhouse.com

A. ping 127.0.0.0

B. ping 203.125.12.1
C. telnet 127.0.0.1

D. ping 127.0.0.1

E. tracert 203.125.12.1

Respuesta: D
Pagina: 69

170. ¢Cual de las siguientes opciones no impiementaria en la capa de
distribucion?

A. Listas de acceso.

Filtrado de paquetes.

C. Cola.

). Division de dominios de colision.
E. Traduccién de la direccion.

F. , Firewalls.

G. Divisidon de dominios de difusion.

w

Respuesta: D
Pagina: 52

171. ¢Cuadl es la longitud maxima admitida para un cable de par trenzado en una
red FastEthemet I0OBaseTX estandar?

A. 10m.
B. 50 m.
C. 100m.
D. 1000 m.

Respuesta: C
Pagina: 25

172. (Cuél es la direccién de broadcast de la direccion de subred 192.168.99.20
255.255.255.252?

192.168.99.127
192.168.99.63
192.168.99.23
192.168.99.31

oo w>

Respuesta: C
Pagina: 71

173. ¢;Como se determina el puerto raiz de un switch que estd corriendo el
Protocolo de Arbol de Expansion?



@ >

174. ¢Cual

El switch determina el coste més alto de un enlace al puente raiz.
El switch determina el coste més bajo de un enlace al puente raiz.
La tasa de transferencia BPDU mas rapida se determina enviando y
recibiendo BPDU entre switches, y esa interfaz se convierte en el
puerto raiz.

El puente raiz efectuara una difusién del ID del puente, y el puente
receptor determinaréd en qué interfaz fue recibido esta difusiéony
convertira a dicha interfaz en el puerto raiz.

Respuesta: B
Péagina: 223

es el rango de nodo valido del cual es parte la direccién IP

172.16.10.22 255.255.255.240?

moow>

172.16.10.20 a 172.16.10.22
172.16.10.1 a 172.16.10-.255
172.16.1.16 a 172.16.10.23

172.16.10.17 a 172.16.10.31
172.16.10.17 a 172.16.10.30

Respuesta: E
Péagina: 71

175. ¢Cual es el rango de nimeros de puerto que un cliente puede utilizar para
configurar una sesién con otro nodo o un servidor?

oo w>»

1-1023.

1024 y superiores
1-256.

1-65534.

Respuesta: B
Pagina: 40

176. Un usuario ejecuta el comando ping 204.211.38.52 durante una sesion de
consola en un router. ;Qué estd utilizando este comando para verificar la
conectividad entre los dos dispositivos?

A.
B.

ICMP echo request.
Information request.

C. Timestamp reply.
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D. Redirect.
E. Source quench.

Respuesta: A
Péagina: 140

177. ¢Cual de las siguientes es la direccion de difusidon para una ID de red Clase
B que utiliza la méascara de subred por defecto?

172.16.10.255
172.16.255.255
172.255.255.254
255.255.255.255

oow>»

Respuesta: B
Pagina: 71

178. Desde el prompt DOS de una estacion de trabajo puede hacer ping a un
router pero no puede hacer telnet al mismo. (Cual es la causa mas probable
del problema?

El PC tiene una placa de red defectuosa.

La direccion IP del router estd en una subred diferente.

No se ha configurado la password de terminal virtual en el router.
Nn se ha configurado el default gateway en el PC.

La direccién 1P del terminal es incorrecta.

moow»

Respuesta: C
Pagina: 113

179. ¢Cudl es la direccion de difusion que corresponde a la IP 10.254.255.19
255.255.255.248?

10.254.255.23
10.254.255.24
10.254.255.255
10.255.255.255

Oow>»

Respuesta: A
Pagina: 71

180. ¢(Qué es verdadero respecto al estado de bloqueando de un puerto de switch
que utiliza el Protocolo de Arbol de Expansion? (elija todas las respuestas

que se apliquen).
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Los puertos bloqueados no envian ninguna trama.
Los puertos bloqueados escuchan BPDU.

Los puertos bloqueados envian todas las tramas.
Los puertos bloqueados no escuchan BPDU.

Cow >

Respuesta: A, B
Pagina: 224

181. ¢Cual es la direccion de difusion de la direccion de subred 172.16.99.99 /
255.255.192.0?

172.16.99.255
172.16.127.255
172.16.255.255
172.16.64.127

oowm>

Respuesta: B
Pagina: 71

182. Si usted deseara tener 12 subredes con un ID de red Clase C, ;qué méascara
de subred deberia utilizar?

255.255.255.252
255.255.255.248
255.255.255.240
255.255.255.255

OSow>

Respuesta: C
Pagina: 71

183. ;Cual es la direccion de difusion de la subred a la que pertenece el puerto
10.10.10.10 255.255.254.07?

10.10.10.255
10.10.11.255
10.10.255.255
10.255.255.255

Oow>»

Respuesta: B
Pagina: 71

184. A partir de la red 199.141.27.0 con wuna mAéscara de subred
255.255.255.240, identifique las direcciones de nodo validas (elija 3).

A. 199.141.27.33
B. 199.141.27.112



199.141.27.119
199.141.27.126
199.141.27.175
199.141.27.208

mmo o

Respuesta: B, D, f§
Pagina: 71

185. Lared 172.12.0.0 necesita ser dividida en subredes, cada una de las cuales
debe tener una capacidad de 458 direcciones IP. ;Cudal es la mascara de
subred correcta para lograr esta division, manteniendo el nimero de subredes
en su maximo posible? Escriba el valor correcto:

Respuesta:
255.255.254.0
Pagina: 71

186. Usted se encuentra configurando una subred en la oficina de la sucursal
que la empresa posee en Madrid. Necesita asignar una direccién IP a los
nodos en esa subred. Se le ha indicado utilizar la mé&scara de subred
255.255.255.224. ;Qué direcciones IP de las siguientes seran direcciones
validas? (elija 3)

15.234.118.63
92.11.178.93
134.178.18.56
192.168.16.87
201.45.116.159
217.63.12.192

mmoow»

Respuesta: B, C, D
Pagina: 71

187. ¢Cudl es el nimero méaximo de subredes que pueden ser asignadas a una
red, cuando se utiliza la direccién 172.16.0.0 y la mascara de subred
255.255.240.0?

A. 16
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32
30
14
La mascara de subred es invalida para esa direccién de red.

moow

Respuesta: D
Pagina: 71

188. Usted ha dividido en subredes la red 213.105.72.0 utilizando utia mascara
de subred /28. ;Cuéantas subredes utilizables y direcciones de nodo utilizables
por subred se obtienen de esta manera? (elija la mas adecuada)

62 redes y 2 nodos.
6 redes y 30 nodos.
8 redes y 32 nodos.
16 redes y 16 nodos.
14 redes y 14 nodos.

moow>»

Respuesta: E
Pagina: 71

189. Esta trabajando como consultor y esta planificando la instalacion de una
red para una gran organizacién. EIl disefio requiere de 100 subredes
separadas, para lo cual se ha obtenido una direccién clase B.

¢(Qué maéascara de subred la permitira armar las 100 subredes requeridas, si se
requieren 500 nodos utilizables por subred?

* A. 255.255.240.0
255.255.248.0
C. 255.255.252.0
). 255.255.254.0

. 255.255.255.0
F. 255.255.255.192

w

Respuesta: 1)
Pagina: 71

190. ;Cuél es la direccion de red para un nodo con la direccién IP
123.200.8.68/28?

a imonrvQn
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D. 123.200.8.65
E. 123.200.8.31
F. 123.200.8.1

Respuesta: C
Pagina: 71

191. ;Qué comando de edicidn desplaza su cursor hacia atrds una palabra?

A. Ctrl+E
B. Ctrl+F
C. Esc+B

D. Ctrl+A

Respuesta: C
Péagina: 128

192. Ha dividido la red 201.105.13.0 utilizando una méscara de subred de 26
bits. ¢Cuéantas subredes utilizables y cuéntas direcciones de noto utilizables
por subred dispondra de esta manera?

64 redes y 4 nodos.
4 redes y 64 nodos.
4 redes y 62 nodos.
62 redes y 2 nodos.

Sow>

Respuesta: C
Péagina: 71

193. De los que se enumeran a continuacién, ;qué dispositivo opera en las siete
capas del modelo OSI? (elija 3).

Terminal

Terminal de administracién de red
Transceiver

Puente

Web Server

Switch

mmoow»

Respuesta: A, B, E
Pagina: 20, 21

194. Los clientes pertenecientes al Departamento Técnico reportan problemas
de acceso. No tienen posibilidad de conectarse con el nuevo servidor de una

sucursal remota.

¢ Cual es posiblemente la causa del problema?
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0

S1
205.113.20.49/2:

90S 113  50/28

EO

205.113.20 205.113.20.97

Depto Técnico

205.113.20.18 Servidor
255.255.255.240 205.113.20.96
Gateway 205.113.20.17 255.255.255.240

Gateway 205.113.20.97

A. EIl default gateway de las estaciones de trabajo del Departamento
Técnico es incorrecto.

B. Lamascara de subred de las estaciones de trabajo en el
Departamento Técnico es incorrecta.

C. El default gateway del servidor de la Sucursal es incorrecto.

La direccion IP del nuevo servidor es invélida.

E. Lainterfaz Serial 0 del router Central y la interfaz Serial 1 del
router Sucursal no se encuentran en la misma subred.

O

Respuesta: D
Pagina: 71

195. Teniendo en cuenta los siguientes criterios para permitir el acceso desde
sitios remotos a su LAN:

* Restringir el acceso en la interfaz Ethernet 1.
Ethernet 1=207.87.81.173.

* Denegar el acceso a telnet, ftp, snmp.
Permitir todo tipo de operaciones.

¢Cudl de las siguientes debiera ser la Gltima sentencia en ingresar en su
lista de acceso?

access-list101

access-list 101 deny eO telnet ftp

access-list 101 allow all except ftp telnet
access-list 101 permit ip 0.0.0.0 255.255.255.255 any

o 0w>
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E. access-list 101 deny ip 207.87.81.173 tcp eq 20 21 23

Respuesta: D
Pagina: 193

196. Usted tiene un enlace serial directo a un router adyacente. No tiene
conectividad, y cuando ejecuta show running-config, la consola le informa

que la interfaz serial estd shutdown. Ahora ejecuta show interfaces serialO

¢,Qué informacion deberia encontrar reflejada en la consola?

A. serial 0 is up, line protocol is down

B. serial 0 is down, line protocol is down

C. serial 0 is down, line protocol is up

D. serial 0 is administratively down, lineprotocolis down
E. serial 0 is administratively down, lineprotocolis up

F. serial o is administratively up, line protocol is down

Respuesta: D
Pagina: 255, 256

197. Se ha comenzado a disefiar una nueva red para su empresa. Utilizando una
red IP clase C, ;qué mascara de subred la provee de 1 subred utilizable para
cada departamento a la vez que permite suficiente cantidad de direcciones de
nodo para cada departamento especificado en la siguiente tabla?

Gerencia 17 usuarios
Soporte 15 usuarios
Finanzas 13 usuarios
Ventas 07 usuarios

Desarrollo 16 usuarios
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E. 255.255.255.248
F. 255.255.255.252

Respuesta: C
Pagina: 71

198. Como administrador se le ha solicitado que repare la red que se muestra
mas abajo. La terminal de trabajo estd conectada a la red pero no logra
conectarse a los recursos disponibles en otras redes a través de una nube
RDSI. Asumiendo que la LAN esta configurada de la siguiente manera:

IP: 192.168.5.45
Mascara: 255.255.255.240
Gateway: 192.168.5.32

¢Cual de las siguientes es la causa de este problema?

A. El default gateway es una direccion de subred.

B. EIl default gateway esta en una subred diferente que la terminal.

C. La mascara de subred de la terminal no coincide con la méascara de
subred de la interfaz del router a la que esta conectada.

D. Ladireccion IP de la terminal esta en una subred diferente que el
default gateway.

Respuesta: A
Pagina: 72

199. En un contexto Jrrame-Relay, ¢qué identifica al PVC?

A. NCP.
B. LML
C. IARP.
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D. DLCI.

200.

® RA-MN\

Respuesta: D
Pagina: 268

Un administrador necesita asignar una direccion IP estatica al servidor de

la red. De la red 192.168.20.24/29 se ha asignado al puerto del router la
primera direccién de nodo utilizable, mientras que al servidor de ventas se le
debe asignar la Gltima direccion de nodo utilizable.

¢Cual

de

las siguientes opciones muestra

la informacién que se debe

introducir en la caja de propiedades IP del servidor de ventas?

A.

201.

Direccién IP 192.168.20.14
Méscara de subred 255.255.255
Default gateway 192.168.20.9

Direccién IP 192.168.20.254
Méscara de
Default gateway 192.168.20.1

Direccién IP 192.168.20.30
Maéascara de
Default gateway 192.168.20.25

Direccion IP 192.168.20.30
Méscara de
Default gateway 192.168.20.1"'/

Direcciéon IP 192.168.20.30
Méscara de
Default gateway 192.168.20.25

subred 255.255.255.

subred 255.255.255.

subred 255.255.255.

subred 255.255.255.

.248

248

240

240

Respuesta: C
Pagina: 71

Se le ha sido asignada una direccién de red clase C. Su director le ha

solicitado crear 30 subredes con al menos 5 nodos por subred para los
diferentes departamentos en su organizacién. ;Cual es la méscara de subred
que le permitira crear esas 30 subredes?

Respuesta:

255.255.255.248

Pégina: 71
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202. Dada la direccién IP 195.106.14.0/24, ;cudles el nimero total de redesy ei
nimero total de nodos por red que se obtiene?

A. 1red con 254 nodos.

B. 2redes con 128 nodos.

C. 4 redes con 64 nodos.

D. 6 redes con 30 nodos.
Respuesta: A
Pagina: 7]

203. (Qué comando le mostrara la version del 10S actualmente en ejecucion en

su router?
A. show flash
B. show flash file
C. show ip flash
D. show version

Respuesta: D
Pagina: 129, 130

204. Partiendo de la red 192.141.27.0/28, identifique las direcciones de nodo
validas (elija 3).

192.141.27.33

192.141.27.112
192.141.27.119
192.141.27.126
192.141.27.175
192.141.27.208

mmo oW >

Respuesta: A, C, D
Pagina: 71

205. Su compafiia utiliza una direccion de red clase C. Necesita crear 5 subredes
con al menos 18 nodos por subred.

;Cual debe ser la mascara de subred para esta red?
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206.

207.

208.

2009.

Respuesta:
255.255.255.224

Pagina: 71

© Ra-ma

Utilizando la direccién 192.64.10.0/28, ;cuéantas subredes y cuantos nodos

por subred estan disponibles?

62 subredes y 2 nodos.
6 subredes y 30 nodos.
8 subredes y 32 nodos.
16 subredes y 16 nodos.
14 subredes y 14 nodos.

moow?>

Respuesta: E
Pagina: 71

¢Cual es una direccion de difusion perteneciente a lared 192.57.78.0/27?

192.57.78.159
192.57.78.254

A. 192.157.78.33
B. 192.57.78.64
C. 192.57.78.87
D. 192.57.78.97
E.

F.

Respuesta: E
Péagina: 71

¢Cual es el tipo de LMI por defecto?

A. (0.933a
B. ansi
C. ietf

D. cisco

Respuesta: D
Péagina: 270

;Cuél es el patron de bits para el primer octeto de una direccion

clase B como 129.107.0.0?

A.  OXXXXXXX

de red
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B. 1OXXXXXX
C. HOxxxxx
Ti. 1O xxxXx

E. 11110xxx
Respuesta: B

Pagina: 68

210. Se esta configurando una impresora de red. Desea utilizar la dltima
direccion IP de su subred para es:a impresora. Ha ejecutado un ipconfig en su
terminal de trabajo y ha recibido la informacién que tiene mads arriba.
Basandose en la direccion IP y la méscara de subred de su terminal de
trabajo, ¢cudl es la Gltima direccion IP disponible en su subred?

Direccié6n IP: 172.20.7.160
Mascara de subred: 255.255.255.192

A. 172.20.7.255
B. 172.20.7.197
C. 172.20.7.190
D. 172.20.7.129
E. 172.20.255.255

Respuesta: C
Pagina: 71

211. Asumiendo que nuestra red esta utilizando una versién antigua de UNIX,
¢,cudl es el nUmero maximo de subredes que pueden ser asignadas a la red
cuando wutiliza la direccién 131.107.0.0 con una mascara de subred de

255.255.240.0?

A. 16
B. 32.
C. 3o0.
D. 14.
E. Esuna mdscara de subred invalida para esta red.

Respuesta: D
Pagina: 71

212. ¢(Cuales son las dos formas en las que se puede entrar al modo setup en un
router?

A. Tecleando el comando clear fiash.
B. Tecleando el comando erase startup-config y reiniciando el router.
C. Utilizando el comando setup.
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D. Tecleando el comando setup mode.

Respuesta: B, C
Pé&gina: 109

213. Si quisiera hallar todos los comandos que comenzaran con “el” a partir de
un determinado prompt, ;qué tipearia en dicho proinpt en particular?

Show commands el
B. el ?
C. el?
D. el ? more

Respuesta: C
Pagina: 110

214. Si estd en modo privilegiado y quiere regresar al modo usuario, ;qué
comando debera utilizar?

exit
quit
disable

cow?>

Control+Zz
Respuesta: C
Pagina: 11.0

215. ;Qué comando de edicidn desplaza su cursor hasta el principio de la linea?

A. Ctrl+E
B. Ctrl+F
C. Cctrl+B
D. Ctrl+A

Respuesta: D
Pé&gina: 128

216. Se encuentra trabajando en las siguientes redes:

172.16,32.0/20
172.16.64.0/20
172.16.82.90/20
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¢Cuéal de las direcciones que se muestran a continuacién es una direccién de
difusion de las subredes de nuestra red?

mmgogowy

172.16.32.255
172.16.47.255
172.16.34.255
172.16.82.255
172.16.79.255
172.16.95.255

Respuesta: B, E, F
Pagina: 71

217. (Qué comando le mostrara los contenidos de la EEPROM en su router?

A.
B.
C.
D.

show flash
show flash file
show ip flash

show versién

Respuesta: A
Pagina: 121

218. (Qué comando le mostrara si el cable que se encuentra conectado a la
interfaz serial 0 es DTE o DCE?

oo w®>

show interfaces serialO
show interfaces serial O
show controllers serial O

show controllers serialO

Respuesta: C
Pagina: 256

209. ¢Qué comando impedird que los mensajes del sistema operativo, que por
defecto estan dirigidos a la consola, se escriban sobre el comando que esta
intentando ingresar en el prompt?

cow>»

no logging
logging
logging asynchronous

logging synchronous
Respuesta: D
Pagina: 113
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220. ¢Qué comando permitira a los usuarios conectarse por telnet a un router sin
que aparezca el prompt pidiéndoles una contrasefia del modo usuario?

A. login

B. no login

C. Sepuede hacer telnet por defecto, de modo tal que no se necesita un
comando.

D. no password

Respuesta: B
Pagina: 114

221. Existe algin problema sobre la seguridad de su red. Posee un router que
estd conectado a Internet y no desea que publique actualizaciones RIP a
través de la interfaz que estd conectada a Internet. ;Qué comando le permite
prevenir que estas actualizaciones salgan a través de la interiaz, sin recurrir
al uso de listas de acceso?

A. passive route

B. default routes

C. passive-interface
D

route update filtering

Respuesta: C
Pagina: 152

222. ;Cbémo configura su linea de terminal virtual 1 solamente con la contrasefia
“pepe”?

A. line vty 0 X
login
password pepe

B. line vty 0 4
login
password pepe

C. Line vty 1
login
password pepe

D. line vty 1
password pepe
login

Respuesta: C
Pagina: 113
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223. (Cudl de las siguientes opciones es verdadera acerca de las enable
passwords? (elija todas las que se apliquen).

La enable password se encripta por defecto.

La enable secret se encripta por defecto.

La password enable-encriptada debe configurarse primero.

La enable password estd por encima de la enable secret.

La enable secret estd por encima de la enable password.

La password enable-encriptada estd por encima de todas las otras
passwords.

Tmoow>

Respuesta: B, E
Péagina: 112

224. ;Qué comando configurara su consola para que se desconecte
automaticamente por tiempo vencido después de solo un segundo?

A. timeout 1 0
B. timeout 0 1
C. exec-timeout 1 O

D. exec-timeout 0 1
Respuesta: D
Pégina: 113

225. (Qué comando le mostrard el nombre de nodo resuelto a la direccién IP en

un router?
A. show router
B. show hosts
C. show ip hosts
D. show fame resolution

Respuesta: B
Pagina: 123

226. ;Cbémo se entra desde el modo de configuracién para poder configurar la
contrasefia del puerto auxiliar?

A. line aux 1
B. line aux O
C. line aux 0 4
D. line aux port

Respuesta: B
Pagina: 114
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227. ¢Qué comando se debe introducir para efectuar una copia de seguridad de
la configuraciéon que se ejecuta actualmente (configuraciéon activa) y hacer
que se vuelva a cargar si el router es reiniciado?

A. Router (cor.fig) #copy current to starting

mB. Router#copy starting to running

C. Router (config)#copy running-config startup-config
D. Router#copy running-config startup-config

Respuesta: D
Pagina: 124

228. Al utilizar el modo setup, ¢cuéles son las dos opciones de configuracion
diferentes que ofrece este modo?

A. Baésica.

B. Avanzada.
C. Extendida.
D. Expandida.

Respuesta: A, C
Pagina: 109
229. ¢(En qué modos de un router Cisco se puede utilizar el ping de ICMP para
diagnosticar una red? (elija 2).

Usuario.

Privilegiado.

Configuracidén global.
Configuracion de la interfaz.

Oow>»

Respuesta: A, B
Pagina: 141

230. ¢(Qué comando borra los contenidos de laNVRAM en un router?

delete NVRAM
delete startup-config
erase NVRAM

oo w >

erase startup-config

Respuesta: D
Pagina: 126
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231- (Qué comando le muestra todos los protocolos enrutados y las interfaces
en las cuales cada protocolo se encuentra habilitado?

show protocols

show protocol brief
show interfaces protocol
show interfaces

show routed

mmo O® >

show routed interfaces

Respuesta: A
Pagina: 167

232. (Cual de las secuencias de comandos que se enuncian a continuacion
permite configurar una subinterfaz en su interfaz FastEthemet?

A. configure terminal
interface Fastethernst 0.24010

B. configure terminal
interface Fastethernet 100.0

C. configure terminal
24000 Fastethernet O

D. configure terminal
24000 Fastethernet 100

Respuesta: A
Pagina: 241

233. (Cudl es el problema de una interfaz si usted ejecuta el comando show
interfaces serial 0 y recibe el siguiente mensaje?

SerialO is administratively down,line protocol 1is down

A. Los temporizadores de actividad son diferentes.

B. EIl administrador tiene deshabilitada la interfaz.

C. El administrador esta haciendo ping desde la interfaz.
1). No hay ningdn cable conectado.

Respuesta: B
Pagina: 120
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234. ;Qué comando permite ver la configuracion del registro de configuraciéon?

show register
show flash

show boot

00w >

show versién

Respuesta: D
Péagina: 121

235. Sitipea show interface serial 0y recibe la siguiente respuesta,

RouterA#sh int sO
SerialO is up, line protocol is down

¢Cuél podria ser el problema?

A. Los keepalives pueden estar mal configurados entre los enlaces
punto a punto.

B. No hay un cable conectado a la interfaz.

C. El administrador necesita emitir una solicitud de no shutdown a la
interfaz.

D. La interfaz es defectuosa.

R?SpUBSIill A
fagina: 257

236. Basado en la salida del comando show interace serialO introducido en un
router DTE, ;qué capa del modelo OSI es mas probablemente el origen del
problema?

Router#show interfaces serialO
SerialO is down, line protocol is down

A. Capa fisica.

B. Capa de Datos.

C. Capa de red.

D. Capa de transporte.

Respuesta: A
Pagina: 119, 255

237. Para proceder a configurar una password de acceso para la consola,
comienza por ejecutar el comando Router(config)#line consolé 0
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¢Cual es la operacion de debiera realizar a continuacion?

Configurar el tipo de terminal.

Ingresar los pardmetros de protocolo para una linea serial.
Crear una password sobre la linea de terminal de consola.
Establecer una conexion terminal tipo 4 a un nodo remoto.
Cambiar del modo de configuraciéon al modo privilegiado de
consola.

moowd

Respuesta: C
Pégina: 113

238. Usted es el administrador de red de una compafiia y acaba de recibir una
Illamada de un usuario que no puede acceder a un servidor en un sitio remoto.
Después de realizar una revision, se recoge la siguiente infonrtacién:

PC Socal - 10.0.3.35/24
Default Gateway -10.0.3.1
Servidor Remoto -10.0.5.250/24

Ha realizado los siguientes tests desde la terminal que no logra el acceso:
ping 127.0.0.1 - funciona

ping 10.0.3.35 - funciona

ping 10.0.3.1 —funciona

ping 10.0.5.250 - no responde

(A cudl de los siguientes problemas puede deberse el resultado del test

realizado?
A. TCP/IP no esta correctamente instalado.
B. Problemas en la capa fisica loca!.
C. LaNIC de laterminal no funciona.
D. Problemas en la capa fisica remota.

Respuesta: D
Péagina: 59

239. Ha sido convocado como consultor para resolver inconvenientes en la red
de una compafia. Ejecuta el comando debug ip rip a fin de diagnosticar el
funcionamiento de la red RIP. Le informan que su interfaz Ethernet 10.1.0.1
ha caido.

¢(Qué mensaje de actualizacion se visualizard en la salida del debug ip rip en
su router respecto de esa red?
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240.

subnet 10.1.0.0 metric
subnet 10.1.0.0 metric 1
. subnet 10.1.0.0 metric 15
subnet 10.1.0.0 metric 16

o oW >

Respuesta: 15
Pé4gina: 150

El ancho de banda por defecto para un enlace serial de alta velocidad es

1,544 Mbps, es decir el de una linea TI. ¢(Cual es el comando correcto para

cambiar el ancho de banda de la interfaz a 64 K?

241,

Router_

Codes:

242,

A. bandwidth 64

B. band width 64
C. bandwidth 64000
D. bandwidth 64000
E. bandwidth 64K

Respuesta: A
Pagina: 162

Al mirar una tabla de enrutamiento, ;qué significa la letra “S”?
A. Conectada dindmicamente.
B. Conectada directamente.
C. Conectada estaticamente.

D. Enviando paquetes.
Respuesta: C

A#show ip route

C - connected,S - static,l! - IGRP,R - RIP,M - mobile, B - BGP
D - EIGRP,EX - EIGRP external,O - OSPF, IA - OSPF inter area
NI - OSPF NSSA external type 1,N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i-1S-1S, L1 - IS-IS level-1,L2 - IS-IS levei-2, * -

RouterA estd directamente conectado al Router B. En Router_A se acaba

de caer la interfaz que esta conectada al RouterJB utilizando el comando
shutdown (la ha deshabilitado administrativamente). Si introduce el comando
show interface en R®iater_B, ¢(qué reporte de estado de la interfaz espera
ver para aquella que esta conectadaal Router_A?

A. serialOis down, line protocol isdown
B. serialO is administratively down, line protocol is down

C. serialOis down, line protocol isup
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D. serialO is up, line protocol is down

E. serialO is up, line protocol is up

Respuesta: A
Pé&gina: 225

243. Routerl no puede establecer conexién con Router_2. Utilizando el
comando show interfaces serial 0/1) en Router__I, ;cudl es probablemente la
capa del modelo OSI en la cual esta el problema?

Router l#show interfaces serial 0/0

Serial0/0 is down, line protocol is down

Hardware is HD64570

Internet address is 172.22.5.1/30

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usee, rely

255/255, load 1/255

Encapsulation HDLC, loopback not set, keepalive set (lOsec)
Last input never, output 00:03:11, output hang never

Last clearing of "show interface"” counters never

Input queue: 0/75/0 (size/max(drops): Total output drops: O
Queuing strategy: weighted fair

Output queue: 0/10Q0/64./0 (size/max active/threshold/drops)
Conversations 0/2/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

5 minute input rate O bits/sec, 0 packets/sec

5 minute output rate O bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, O throttles

0 input errors, 0 CRC, u trame, 0 overrun, 0 ignored, 0 abort
11 packets output, 476 bytes, O underruns

0 output errors, 0 collisions, 27 interface resets

0 output buffer failures, 0 output buffers swapped out

11 carrier transitions

DCD=down DSR=down DTR=down RTS=down CTS=down

A. Capa fisica.

B. Capa de enlace de datos.
C. Capa de red.

D. Capa de transporte.

Respuesta: A
Pagina: 225

244. Se requiere configurar rdpidamente 5 nuevos routers para ser chequeados.
Estando conectado al router por la consola, el administrador copia y pega una
configuraciéon a partir de un archivo de texto en la ventana de
HyperTenninal, parte de la cual se muestra abajo.
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hostname Router_A

|

interface EthernetO

ip address 192.168.10.9 255.255.255.248

interface SerialO
ip address 172.16.25.1 255.255.255.0
clockrate 56000

interface Seriali

ip address 10.1.1.1 255.255.255.0
|

router rip

network 192.168.10.0

line con 0
password testking
login

line aux 0

line vty 0 4
password cisco
login

|

end

© RA-Ma

El nodo 192.168.10.10/29 no logra ejecutar con éxito un ping a la interfaz

Ethernet del router. ;Cuél es la causa de este fallo?

A. Lanueva configuracién necesita ser grabada en la NVRAM antes

de que los cambios tengan efecto.

B. El router necesita ser reiniciado para que los cambios se hagan

efectivos.

C. Lared Ethernet no es incorporada en la tabla de enrutamiento

porque esta incompleta la configuracion de RIP.

D. La configuraciéon que se ha copiado no sobrescribe el comando

shutdown en la interfaz Ethernet.

E. La maéascara de subred en el router impide que el nodo se comunique

con él.

245. Como administrador de

Respuesta: D
Pagina: 118

la red le han solicitado que permita que se

establezcan sesiones telnet con un router Cisco. ;Qué secuencia de comandos

debera utilizar?
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A. Router(config)#line consolé 0
Router(config-if)#enable password cisco

B. Router(config)#line consolé 0
RuuLer(config line)ttlogin
Router(config-line)#enable secret cisco

C. Router(config)#line consolé 0
Router (config-line) #login.
Router(config-line)ftpassword cisco

D. Router(config)#line vty 0 4
Router(config-line)#enable password cisco

E. Router(config)#line vty 0 4
Router(config-line)#login
Router(config-line)#enable secret cisco

F. Router(config)#line vty 0 4
Router(config-line)#login
Router(config-line)#password cisco

Respuesta: F
Pagina: 113

246. ;Cual es el algoritmo de enrutamiento utilizado por RIP?

Informacidn enrutada.
Enlazar.

Estado del enlace.
Vector distancia.

oo w»

Rcsp.uesia: D
Pagiiia: 150

247. ¢Cudl es el algoritmo de enrutamiento utilizado por EIGRP?
Informacién enrutada.
Enlazar.

Estado del enlace.
Vector de distancia.

oow>

Respuesta: D
Pagina: 159

248. (Qué comando puede ingresar en el prompt del router para verificar la
frecuencia de envio de difusién para EIGRP?

show ip route
show ip protocols

show ip broadcast

©oow>»

debug ip eigrp
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Respuesta: B
Péagina: 167

249. ;Cudl es la métrica de enrutamiento por defecto utilizada por EIGRP>
(elija todas las que se apliquen).

A. Cuenta al infinito.
8. NuUmero de saltos.
C. TTL.

D. Ancho de banda.
E. Retraso.

Respuesta: D, E
Pagina: 161

250. ¢Para qué se utilizan los temporizadores de espera?

A. Para impedir momentaneamente que el protocolo se dirija al
siguiente salto.

B. Para evitar que los mensajes de actualizacion regulares vuelvan a
anunciar que una ruta esta inactiva.

C. Para evitar que los mensajes de actualizacion regulares vuelvan a
anunciar que una ruta acaba de activarse.

D. Para evitar que los mensajes de actualizacion irregular vuelvan a
anunciar que una ruta esta inactiva.

Respuesta: B
Pagina: 97

251. Respecto a Frame-Relay, ¢cudl de las siguientes afirmaciones es
verdadera?

A. Debe utilizarse encapsulaciéon Cisco si se conecta aun
equipamiento no Cisco.

B. Debe utilizarse encapsulacion ANSI si se conecta aun
equipamiento no Cisco.

C. Debe utilizarse encapsulacion 1ETF si se conecta aun equipamiento
no Cisco.

D. Debe utilizarse encapsulacién Q.933A si se conecta a un

equipamiento no Cisco.
Respuesta: B
Pagina: 270
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252. (Cudl es la distancia administrativa por defecto para EIGRP?

oow>

90

100
120
220

Respuesta: A
Péagina: 9!

253. ¢Cuadl de las siguientes afirmaciones es verdadera respecto de la regla de
horizonte dividido?

A

B.

Solamente un router puede dividir la frontera (horizonte) entre re..: \
concéntricas.

Todos los protocolos de vector distancia requieren enviar hacia
atrds las rutas que pueden causar momentaneamente bucles antees
cambio de topologia.

Las redes solo pueden mantener convergencia completa si toda la
informacidn referida a rutas esenviada a través de todas las
interfaces activas.

La informacion referida a ura ruta no puede ser enviada
nuevamente en la misma direccién desde la cual se recibi6 la
informacién original.

Cada sistema auténomo mantiene tablas de enrutarnlento
convergentes para prevenir el descarte de rutas debido a
actualizaciones que se reciben desde fuera de los limites (horizonte)
del sistema auténomo.

254. ;Cual de las siguientes opciones es una ruta por defecto correcta?

Uom>

route ip 172.0.0.0 255.0.0.0 serial 0/0

ip route 0.0.0.0 0.0.0.0 172.16.20.1

ip route 0.0.0.0 255.255.255.255 172.16.20.1
route ip 0.0.0.0 0.0. 0.0 172.16.10.1150

Respuesta: B
Pagina: 90
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255. ;Qué comandos estan disponibles para soportar redes R1P? (elija 2).
chow ip route

show ip rip
show rip network

oSowp

debug ip rip

Respuesta: A, D
Pagina: 155

256. ,Qué comando Cisco 10S puede utilizar para ver la tabla de enrutamiento
IP?

show jp config
show jp arp

show ip route
show jp table

oow>»

Respuesta: C
Péagina: 39, 154

257. Un técnico se encuentra configurando un router denominado Router_ 2.
¢Para qué utilizaria el comando passive-interface?

A. Permitir a los protocolos de enrutamiento enviar actualizaciones a
través de una interfaz que no tiene direccidén IP.

B. Permitir a un router enviar actualizaciones de enrutamiento a través
de una interfaz pero no recibir actualizaciones a través de esa

interfaz.

C. Permitir a una interfaz permanecer activa aunque no reciba
keepalives.

D. Permitir que un grupo de interfaces compartan una misma direccidn
IP.

E. Permitir aun router recibir actualizaciones de enrutamiento a través
de una interfaz pero no enviar actualizaciones a través de esa misma
interfaz.

Respuesta: E
Pagina: 152, 164

258. ;Cual de las siguientes opciones es verdadera respecto del procedimiento
para crear rutas estaticas? (elija 2).
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El parametro de la méscara es opcional.
Se requiere el parametro del gateway.
Se requiere la distancia administrativa.
La distancia administrativa es opcional.
Ninguna de las opciones anteriores.

moow>

Respuesta: B, D
Péagina: 89

259. ¢Cual de las siguientes opciones es verdadera acerca del enrutamiento IP?

La direccion IP de destino cambia en cada salto.
La direccion IP de origen cambia en cada salto.
La trama no cambia en cada salto.

Latrama cambia en cada salto.

°©0w»

Respuesta: C
Péagina: 100

260. ¢Cudl de los siguientes elementos encontrard en una tabla de enrutamiento?
(elija todas las que se apliquen).

Direccion de red destino.

M étrica de enrutamiento.
Interfaz de salida para paquetes.
Interfaz de entrada.

oow»

Respuesta: A, B, C
Péagina: 88

261. ;Cual es la distancia administrativa por defecto de RIP?

A 1l

B. 100
C. 120
D. 150

Respuesta: C
Péagina: 91
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© ra-ma

7 .-.Qué significa una distancia administrativa de 0?

A. 0 ladistancia administrativa por defecto para el enrutamiento
dindmico.

0 es ladistancia administrativa por defecto para las rutas
directamente conectadas.

C. No hay un enrutamiento permitido en este router.

D, Hay 0 saltos al siguiente destino.

m

Respuesta: B
Pagina: 91

253. ,.Como se crea una ruta por defecto?

A. Utilizando 1len el lugar de lared y la mascara.

B. Definiendo una ruta estatica y utilizando 0 en el lugar de lared y la
mascara.

Utilizando 255 en el lugar de la red y la mascara.

Login [nombre, contrasefia].

oo

Respuesta: B
Pagina: 90, 148

264. ;Qué parametro debe ser suministrado cuando se inicializa el proceso de
enrutamiento con F.IGRP?

A. Numero de redes conectadas.

B. Mascara de direccionamiento IP.
C. Peso de las métricas.

13, NUmero de sistema autbnomo.

E. ID administrativo registrado.
Respuesta: D
Péagina: 162

265. Una tabla de enrutamiento contiene rutas estaticas y rutas aprendidas por
RIP y EIGP.P para la misma red de destino. ;Qué ruta serd normalmente
utilizada para reenviar ios datos?

La ruta de EIGRP.

La ruta estatica.

La ruta de R'iP.

Hara balanceo de trafico entre las 3 rutas.

OO w>»

Respuesta: B
Pagina: 145, 147
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266. Se encuentra configurando una red en la oficina central de una empresa en
Burgos, para lo que utiliza protocolos de vector distancia.

¢,Qué herramientas se implementan para prevenir bucles de enrutamiento
en lared?

A. Avisos de estado de enlace (LSA).
B. Protocolo de arbol de expansidn.
C. Arbol de primero la ruta mas corta.
). Horizonte dividido.

E. Temporizadores de espera.

Respuesta: D, E
Péagina: 96

267. Estd observando una tabla de enrutamiento IP en un router Cisco. ;Qué
enunciados de los siguientes describen correctamente los codigos utilizados
en la tabla de enrutamiento? (elija 2).

I - Indica una ruta aprendida através de un protocolo interno.
S Indica una ruta ingresada manualmente.

R - Indica una ruta aprendida a través de RIP.

S - Indica una ruta aprendida a través de un puerto serie.

C - Indica una ruta aprendida a través de un puerto confiable.

moow>

Respuesta: B.C

Péagina: 154
Router_A#show ip route
Codes: C - connected,S - static,! - IGRP,R - RIP,M - mobile, B - BGP
D - EIGRP,EX - EIGRP external,0 - OSPF, IA - OSPF inter area
NI - OSPF NSSA external type 1,N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i-1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, * -

268. Si RIP utiliza la cuenta de saltos para determinar la mejor ruta, ¢qué es lo
que utiliza EIGRP?

A. El mayor valor de métrica.

B. El menor valor de una métrica compuesta.
C. La menor cuenta de saltos y retraso.

). El mayor ancho de banda y confiabilidad.

La menor distancia administrativa.
Respuesta: B
Pagina: 161
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269. Para poder realizar el enrutamiento de modo adecuado y eficiente, ¢{qu¢
debe tener un router?

A. Aplicacion de destino del paquete que esta recibiendo.

B. NUmero de otros paquetes que componen un mismo flujo de datos.
C. Direccion de red de destino del paquete que esta recibiendo.

B. NUmero de routers que conocen una ruta hasta el destino.

Respuesta: C
Pagina: 88

270. Se necesita ingresar el comando show startiap-config desde el modo
privilegiado. ¢Que simbolo le indica que se encuentra en el modo
privilegiado?

oo w>

Respuesta: C
Péagina: 109, 125

271. (Qué comando copiara la imagen del IOS almacenada en la memoria flash
de su router aun servidor TFTP de respaldo de su red?

transfer 10S to 172.16.10.1

copy running-config startup-config
copy tftp flash

copy startup-config tftp

E. copy flash tftp

oo w>

Respuesta: E
Péagina: 126

272. El administrador de la red ha encontrado el siguiente problema. Las redes
remotas 172.16.10.0, 172.16.20.0 y 172.16.30.0 son accesibles a través de la
interfaz serial 0 del Router_A. Los usuarios no pueden acceder a
172.16.20.0. Después de revisar el resultado de los siguientes comandos,

Router_A#debug ip rip

IdOOh: RIP:received vl update from 172.16.100.2 on Serial 0/0
1dOOh: 172.16.10.0in 1 hops
IdOOh: 172.16.20.0in 1 hops
IdOOh: 172.16.30.0in 1 hoDS
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Router_A#show ip route
Gateway of
172.16.0.0/24 is subnetted, 8 subnets

last resort is not set

C 172.1C.150.0 iodirectly connect.sd, FastEthernet 0/0
172.16.220.0is directly connected, Loopback2
172.16.210.0 isdirectly connected, Loopbackl
172.16.200.0 isdirectly connected, LoopbackO

OT»m»ITOOO

172.16.30.0 [120/1] via 172.16.100.2, 00:00:07, Serial 0/0
172.16.20.0 [1/0] via 172.16.150.15

172.16.10.0 [120/1] via 172.16.100.2, 00:00:07, Serial 0/0
172.16.100.0is directly connected, Serial 0/0

icudl es mas probablemente la causa del problema?

>

No hay configurada una ruta por defecto en RouterA.

El Router_A no esta recibiendo actualizaciones de la red
172.16.20.0.

Es incorrecta la ruta estatica para 172.16.20.0.

172.16.20.0 no se encuentra en la tabla de enrutamiento de
RouterA.

Respuesta: C

La recepcion de las actualizaciones de RI1P llegan por la interfaz SeriatO/O desde
172.16.100.2, es decir el proximo salto. La ruta estatica deberia apuntar hacia direccion
IP pero no lo hace:

S 172 .16.20.0 ri./JO] via 172:16.150.15
273. (Qué comando mostrara las interfaces habilitadas para trabajar con CDP en

un router?
A. show
B. show
C. show
1). show

cdp
cdp interfaces
interfaces

cdp traffic
Respuesta: B
Pagina: 137

274. ;Cudles son los temporizadores de actualizacion y tiempo de espera por
defecto para CDP?

oo w>»

240, 90
90,240
180,60
60, 180

Respuesta: 1)
Pagina: 136
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275. Como administrador de la red se encuentra configurando listas de acceso

sobre una interfaz de un router Cisco. Utiliza multiples listas de acceso
¢Cual de las siguientes afirmaciones es valida?

A. No hay limite para el nimero de listas de acceso que pueden ser
aplicadas a una interfaz, con la condicidon de que sean aplicadas
desde las méas especificas a las més generales.

B. Cisco IOS permite aplicar solamente una lista de acceso a una
interfaz.

C. Una lista de acceso puede ser configurada por direccién para cada
protocolo de capa configurado en una interfaz.

D. Hasta 3 listas de acceso por protocolo pueden ser aplicadas a una
interfaz individual.

E. No mas de 2 listas de acceso pueden ser aplicadas sobre una
interfaz individual.

F. El nimero maximo permitido varia dependiendo de la cantidad de
RAM instalada en el router.

Respuesta: C
Pagina: 214

276, Basados en la informacion del comando show ip route, ;qué ruta de las
siguientes no serd ingresada en el router vecino que utiliza RIP?

Rcutcr_A#show ip rcuta

Codes: C-connected,s-static,l-IGRP,R-RIP,M-Mobile,B-BGP
D-EIGRP,EIGRP external, O-OSPF, 1A-OSPF inter area,

EI-OSPF external type |,E2-OSPF external type 2, E-EGP,
i-1S-1S,L1-1S-1S level-1,L2-1S-1IS level-2,*-candidate
default, U-per-user

static route

Gateway of last resort is not set

R 192.168.8.0/24[120/1] via 192.168.2.2, 00:00:10, SerialO
C 192.168.9.0/24is directly connected, Serial 1
R 192.168.10.0/24 [120/7] wvia 192.168.9.1, 00:00:02, Seriall

192.168.11.0/24 [120/7] wvia 192.168.9.1, 00:00:03, Seriall
192.168.1.0/24is directly connected, EthernetO
192.168.2.0/24is directly connected, SerialO
192.168.3.0/24[120/1] via 192.168.2.2, 00:00:10, SerialO
192.168.4.0/24 [120/15] wvia 192.168.2.2, 00:00:10, SerialO
192.168.5.0/24 [120/15] wvia 192.168.2.2, 00:00:10, SerialO
192.168.6.0/24 [120/15] wvia 192.168.2.2, 00:00:10, SerialO
192.168.7.0/24 [120/1] via 192.168.2.2, 00:00:10, SerialO

T XVVIVOTOOD
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A. R 192.168.3.0/24 [120/1] via 192.168.2.2, 00:00:10,
SerialO

B. R 192.168.11.0/24 [120/7] via 192.168.9.1, 00:00:03,
seriall

C. C 192.168.1.0/24 is directly conaected, EthernetO

D. R 192.158.5.0/24 [120/15] via 192.168.2.2, 00:00:10,
Serial 0
Respuesta: 1)
Péagina: 154

Los dos valores dentro de los corchetes indican la distancia administrativay la métrica, que
en este caso ha llegado al limite 15, el proximo salto serd inalcanzable.

277. La red 131.107.4.0/24 ha sido publicada por un router vecino utilizando
RIP y EIGRP, también ha agregado una ruta estitica a 131.107.4.0/24
manualmente. ;Cudl ruta sera utilizada para reenviar trafico?

La ruta EIGRP.

La ruta estatica.

La ruta RIP.

Balanceara trafico entre las 3 rutas.

Cow>

Respuesta: D

E I router recibe informacion desde dos protocolos diferentes, sumado a la configuracion de
una ruta estatica en elpropio dispositivo, lo que significa que el router conoce la ruta hacia
el destino de tresformas diferentes balanceando la cargapor ellas.

278. Para configurar el Router_A para que trabaje en un entorno Frame-Relay,
uno de los items que se recomienda que se configure es la métrica para la
velocidad de los enlaces EIGRP. ;Qué comando se debe utilizar para esto?

Router_A(config-if)#eigrp metric 36k
Router_A(config)#bandwidth 36
Router_A(config)#metrie 36k
Router_A (config-if)ttbandwidth 36
Router_A(config-if)ttbandwidth 36000

moo w>»

Respuesta: D
Péagina: 162,271

279. ¢Cuadl de las siguientes es un ejemplo de una direccion MAC de capa 21

A. 192.201.63.251
B. 19-22-01-63-25
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C. 0000.1234.FEG
D. 00-00-12-34-FE-AA

Respuesta: D
Pagina: 32

280. Basados en la salida del comando que se muestra mas abajo, ;qué
representa [120/3]?

Router_A#show ip route

<some output text omitted>

Gateway of last resort is not set.

I 172.16.0.0 [110/84632] via 192.168 .6.3,00:00:13,
FastEthernetO/O

R 192.168.3.0[120/3] via 192.168.2.2,00:00:09, Serial0/0
C 192.168.2.0 is directly connected, Serial 0/0

C 192.168.6.0 is directly connected, FastEthernetO/O

A. 120 es el puerto UDP para reenviar trafico y 3 es el nimero de
saltos.

B. 120 es la distancia administrativa y 3 es la métrica para esa ruta.

C. 120 es el ancho de banda del enlace y 3 es el ntmero de proceso de
enrutamiento.

D. 120 es el valor del temporizador de actualizacion y 3 es el nimero
de actualizaciones recibidas de esa ruta.

Respuesta: B
Péagina: 154

281. Teniendo en cuenta la siguiente topologia, y asumiendo que todos los

routers estan ejecutando RIP, ;qué afirmacion de las siguientes describe
como los routers intercambian sus tablas de enrutamiento? (elija 2)

Router 2

Routar 1 Router 4

Router 3
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Router_| intercambia con Router_3.
Router_l intercambia con Router_4.
Router 1 intercambia con Router_2.
Router_4 intercambia con Router_3.
Router_4 intercambia con Router_l.
Router_4 intercambia con Router_2.

moow>

n

Respuesta:

Se intercambia informacién directamente desde el vecino correspondiente.

282. (Cua! de los siguientes protocolos utiliza caracteristicas tanto de los
protocolos de vector distancia como de los de estado de enlace?

A. RIP.

B. OSPF.
C. EIGRP.
D. IGRP.

Respuesta: C
Pagina: 160

283. Se ha decidido remover el enrutamiento por RIP de los routers e instalar
EIGRP. Ya se ha ejecutado el comando no router rip en todos los routers.
Ahora es preciso instalar EIGRP. ;Cuéles son lo comandos que se deberan
utilizar para habilitar el enrutamiento por EIGRP?

A. router eigrp 100
network 192.168.1.0
network 10.0.0.0

B. router eigrp 100
network 192.168.1.0
network 10.2.0.0

C. router eigrp 100
network 192.168.1.0 192.168.1.1
network 10.2.0.0 10.2.1.1

D. router eigrp 100
network 192.168.1.0 255.255.255.0
network 10.2.0.0 255.255.0.0

Respuesta: A
Pagina: 162

284. ;Qué funcién propia de la capa de transporte permite impedir que se
sobrecargue el buffer de una terminal?
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moow»

Segmentacion.

Paquetes.

Confirmaciones de recepcion.
Control de flujo.

PDU.

Respuesta: D
Péagina: 42

285. Su gerente de tecnologia le ha comentado que desea considerar un cambio
en los protocolos de enrutamiento implementados en la red, para lo que le ha
solicitado le sefiale tres caracteristicas propias de los protocolos de estado de

286.

287.

enlace.

A

Los paquetes se enrutan sobre la base de la ruta mas corta hacia el
destino.

Las rutas son seleccionadas tomando como criterio base el factor de
coste de contratacion de los enlaces.

El intercambio de actualizaciones se dispara a partir de cambios en
la red.

En una red multipunto, todos los routers intercambian las tablas de
enrutamiento directamente con todos los otros routers.

Todo router en un area OSPF es capaz de representar la topologia
integra de la red.

Solamente el router'designado en un area Ol.rr es capaz de
representar la topologia integra de la red.

Respuesta: A, C, E
Pagina: 97

¢,Qué tipo de entrada en una tabla EIGRP es una ruta sucesora?

A. Una ruta de respaldo, almacenada en la tabla de enrutamiento.

B.
C.
D.

Una ruta primaria, almacenada en la tabla de enrutamiento.
Una ruta de respaldo, almacenada en la tabla topoldgica.
Una ruta primaria, almacenada en la tabla topolégica.

Respuesta: C
Péagina: 160

¢Sobre qué tipo de redes OSPF elige un router designado de respaldo?

A. Punto a punto y multiacceso.

B.

Punto a multipunto y multiacceso.
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Punto a punto y punto a multipunto.
No difusion y difusion multipunto.
No difusion y difusion multiacceso.

Respuesta: E
Péagina: 171

288. (Por qué es mejor utilizar un disefio jerarquico en redes OSPF? (elija 3).

A.

nmo

Porque permite reducir la complejidad de la configuracién del
router.

Acelera la convergencia.

Confina la posible inestabilidad de lared a solo un area de la
misma. ]
Reduce la sobrecarga por enrutamiento.

Reduce el coste de reemplazar routers.

Permite reducir la latencia por el incremento de ancho de banda.

Respuesta: B, C, D
Pagina: 51

289. (Cuadles de las siguientes son caracteristicas del protocolo de enrutamiento
EIGRP? (elija 2).

Tmoo s>

Tiene un nimero maximo de saltos de 255.

Utiliza una métrica de 32 bits.

Puede diferenciar entre rutas internas y externas.

Soporta un Unico protocolo enrutado.

Puede mantener solamente una tabla de enrutamiento.
Requiere que todas las redes en un mismo sistema auténomo
utilicen la misma mascara de svibred.

Respuesta: B, C
Pagina: 160, 163

290. Maria se trabaja como administradora de red y ha sido consultada sobre las
diferencias entre los protocolos de vector distancia y los de estado de enlace.
¢Cudles de las siguientes afirmaciones podrian estar en su respuesta? (elija 2)

A.

B.

Los protocolos de vector distancia envian la tabla de enrutamiento
completa a los dispositivos vecinos directamente conectados.

Los protocolos de estado de enlace envian la tabla de enrutamiento
completa atodos los routers en la red.
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C. Los protocolos de vector distancia envian actualizaciones sobre los
dispositivos directamente conectados a todas las redes enlistadas en
la tabla de enrutamiento.

D. Los protocolos de estado de enlace envian actualizaciones
conteniendo informacion sobre el estado de sus propios enlaces a
todos los routers que se encuentran en la red.

Respuesta: A
Péagina: 94

291. Una interfaz OSPF ha sido configurada ingresando el comando bandwith
64. ;Qué coste calculara OSPF para este enlace?

A 1

B. 10

C. 1562
D. 64000
E. 128000

Respuesta: C
Péagina: 169
108964000=1562,5

292. (Qué tipo de paquetes utilizan los routers que corren OSPF para mantener
la conectividad con los routers vecinos?

Faqucies de intervalo muerto.
Paquetes helio.

Paquetes LSU.

Paquetes OSPF.

Paquetes de keepalive.

moow2>

Respuesta: B
Péagina: 169

293. ;Para cudl de los siguientes casos no se necesitaria disponer de un cable

cruzado?
A. Conectar enlaces ascendentes entre switches.
B. Conectar routers a switches.
C. Conectar hub a hub.
D. Conectar hubs a switches.

Respuesta: B
Pagina: 28
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294. ;Qué informacion utiliza un router que corre protocolos de estado de
enlace para construir y mantener su base de datos topolégica? (elija 2).

A. Paquetes helio.

B. Mensajes SAP enviados por otros routers.

C. LSAs de otros routers.

D. Sefiales recibidas sobre enlaces punto a punto.

E. Tablas de enrutamiento recibidas desde otros routers que corren
protocolos de estado de enlace.

F. Paquetes TTL de los routers designados.

Respuesta: A, C
Péagina: 168,169

295. Como administrador de la red de la empresa, necesita configurar un router
para que utilice OSPF y agregar la red 192.168.10.0/24 al &rea OSPF 0.
¢Cual de los siguientes comandos necesitara utilizar para esto?(elija todos
los que se apliquen).

Router(config-router)#network 192.168.10.0 0.0.0.255 O

B. Router(config-router)#network 192.168.10.0 0.0.0.255
area 0

C. Router(config-router)#network 197.168.10.0
255.255.255.0 area O

D. Router(config)#router ospf 0
E. Router(config)#router ospf 1
F. Router (config) ffrouter ospfarea 0

Respuesta: B, E
Péagina: 172

296. Cuando se enruta con OSPF se utilizan areas. ;(Cual es la caracteristica de
estas areas? (elija 3).

Las redes OSPF jerarquicas no necesitan de multiples areas.
Mltiples d&reas OSPF deben ser conectadas al area 0.

Un area OSPF Unica debe ser configurada en el area 1.

Se puede asignar a las areas cualquier nimero entre 0 y 63535.
El 4rea 0 es Ilamada también &rea de backbone.

Cada area OSPF necesita ser configurada con una interfaz de
loppback.

mmMo oW

Respuesta: B, C, E
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Pagina: 172, 174

297. (En cual de los siguientes tipos de red OSPF no elegirda un router
designado?

moow>»

Redes punto a punto.

Redes de no-difusién y de difusion multipunto.
Redes punto a punto y de difusién multi-acceso.
Redes punto a multipunto y difusion multiacceso.
Redes de difusién y no-difusiéon multicacceso.

Respuesta: A
Pagina: 171

298. ;Cual de las siguientes entradas de enrutamiento EIGRP puede ser descrita
como una ruta sucesora probable?

oCow>

Una mta primaria, almacenada en la tabla de enrutamiento.
Una ruta de respaldo, almacenada en la tabla de enrutamiento.
Una ruta de respaldo, almacenada en la tabla de topologia.
Una ruta primaria, almacenada en la tabla de topologia.

Respuesta: C
Pagina: 160

299. Cuales de las siguientes son caracteristicas de NAT?(elija 2).

oow>

Direccién local interna.
Direccién externa local.
Direccion externa global.
Direccién local externa.

Respuesta: A, D
Pagina: 263

¢Cual de los diferentes tipos de paquetes mencionados mas abajo es
enviado entre routers que corren OSPF para mantener conectividad con los
routers vecinos?

oo >

Paquetes OSPF.

Paquetes helio.

Paquetes de keepalive.
Paquetes de intervalo muerto.

Respuesta: B
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Pagina: 169
301. Un compafiero de trabajo le pregunta qué tipo de informacion corre en un
router al utilizar un protocolo de estado de enlace para construir su base de
datos topoldgica. (Qué podria decirle al respecto? (elija 2).

LSAs de otros routers.

Réafagas recibidas sobre los enlaces punto a punto.
Paquetes helio.

Tablas de enrutamiento recibidas desde otros routers.
Paquetes SAP enviados por otros routers.

Paquetes TTL enviados por algunos routers en especial.

mmoow»

Respuesta: A, C
Péagina: 168, 169

302. Al trabajar con redes punto a punto, ¢qué direccion utilizan los paquetes
helio de OSPF?

. 127.0.0.1

. 192.168.0.5
.223.0.0.1

. 172.16.0.1

. 224.0.0.5

. 254.255.255.255

mmo o w>
oo w>

mm

Respuesta: E
P&agina: 169

303. ¢(Qué comando copiard la configuraciéon de un router almacenada en un
servidor TFTP en laNVRAM de ese router?

transfer 10S to 172.16.10.1

copy running-config startup-config
copy tftp startup-config

copy tftp running-config

copy flash tftp

moow?>

Respuesta: C
Pagina: 124

304. Para copiar una configuracion desde un servidor TFTP a la DRAM de un
router Cisco en su red, ;qué comando puede utilizar?

A. configure memory
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B. configure terminal
C. copy tftp running-config
D. copy tftp ctartup config

Respuesta: C
Péagina: 124

305. Para copiar una configuracién desde la DRAM de un router Cisco a un
nodo TFTP de su red, ;qué comando puede utilizar?

A. configure network

B. configure memory

C. configure terminal

D. copy running-config tftp
E. copy startup-config tftp

Respuesta: D
Péagina: 124

306. ;Qué memoria en un router Cisco almacena los buffers de paquetes y las
tablas de enrutamiento?

A. Flash.

B. RAM.

C. ROM. B
D. NVRAM.

Respuesta: B
Péagina: 104

307. (Cual de los siguientes es el comando correcto para crear una tabla que
mapee nombres de nodos a direcciones 1P en un router?

madrid ip host 172.16.10.1

host 172.16.10.1 madrid

ip host madrid 172.16.10.1 172.16.15.1
host madrid 172.16.10.1

°Sowm>

Respuesta: C
Péagina: 123
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308. (Qué comando le permitird ver las conexiones efectuadas desde su router
hacia un dispositivo remoto?

A
B

O 0

show sessions
show users
disconnect
clear line

Respuesta: A
Pagina: 142

309. (Cual de los siguientes comandos le proporcionard el mismo resultado que
el comando show cdp neighbors detail?

A

B.
C.
.

show cdp

show cdp detail
show cdp neighbors
show cdp entry =

Respuesta: D
Péagina: 136

310. Usted esta trabajando con un antiguo router de la serie 2500. Se encuentra
realizando el procedimiento de recuperaciéon de claves y acaba de ingresar el
comando o/t 0x2142. Un colaborador suyo que estd mirando le pregunta
sobre el propdsito de este comando. ;Qué podria decirle?

moow2>

Para reiniciar el router.

Para saltar la configuracién enlaNVRAM.
Para visualizar la clave perdida.

Para guardar los cambios a la configuracion.
Para ingresar el modo monitor de ROM.

Respuesta: B
Pagina: 132

311. El comando show cdp neighbors detail, ejecutado en un router Cisco,
icudl de los elementos de informacidn que se enuncian a continuacion le
proporcionara? (elija 6 opciones).

oOow»

Direccion IP del colindante.
Puerto/interfaz local.

La misma informacién que show version.
Capacidad.
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La misma informacion que show cdp entry *.
ID del puerto remoto.

ID riel dispositivo colindante

Tiempo de espera.

Plataforma de hardware.

Velocidad del enlace.

S-ITomm

Respuesta: B, D, F, G, H, |
Péagina: 136

312. ¢Qué hace el comando cdp timer 90?

Muestra la frecuencia de actualizaciéon de los paquetes CDP.
Cambia la frecuencia de actualizacion de los paquetes CDP.
Configura el comando de CDP colindante a 90 lineas.
Cambia el tiempo de espera de los paquetes CDP.

Ccow>»

Respuesta: B
Pagina: 136

313. (Qué comando inhabilita CDP en una interfaz individual?

A. no cdp run
¢ v cuawic
C. no cdp

D. disable cdp

Respuesta: B
1 Pagina: 136

314. ;Qué comando puede utilizar para ver qué dispositivos han efectuado telnet
en su router?

show vty line
show session

show users

oo >

show connections

Respuesta: C
Pagina: 142
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315. ;Qué comando se utiliza para verificar la ruta que toma un paquete a través
de una intemetwork?

cow>»

ping
trace
RIP

SAP

Respuesta: B
Pagina: 142

316. (Qué comando puede utilizar para efectuar una copia de seguridad de la
configuracion del router Cisco en un nodo TFTP?

A
B.
C.
D

copy run tftp
copy flash tftp
copy nvram startup

copy tftp flash
Respuesta: A
Pagina: 124

317. (Qué comando cancelard una conexién a un router remoto?

ooo

Console>clear connection.
Console>clear line
Console>disconnect

Console>clear user
Respuesta: C
Pagina: 143

318. Su compaifiia ha adquirido algunos routers para su operacién on-line.
Necesita guardar una copia de respaldo del 10S y almacenarla en un servidor
TFTP. (Cuales de los siguientes son pasos que debe realizar antes de copiar
la imagen del 10S al servidor TFTP? (elija 3).

A.
B.
C

Asegurarse el acceso al servidor TFTP de la red.

Verificar que se ha configurado la autenticacion paraacceder.
Asegurarse que el servidor tiene suficiente espaciopara almacenar
la imagen del 10S.

Verificar los requerimientos de rutay nombre del archivo.
Asegurarse que el servidor puede leery corre el cédigo de arranque.

Respuesta: A, C, D
Péagina: 124
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319. ;Qué comando cancelard una conexién telnet iniciada desde una posicién
remota hacia su router?

clear connection
clear line #
disconnect

clear user

oo wp>

Respuesta: B
Péagina: 143

320. (Desde dénde leeria un router la imagen del Cisco 10S si el registro de
configuracion se fijara en 0x0101?

A. Flash.

B. ROM.

C. BootROM.
D. NVRAM.

Respuesta: B
Pagina: 131
321. ;Qué comando puede utilizar para copiar una nueva imagen del Cisco 10S
a un router?

A. copy tftp running-config

@

copy tftp flash

C. copy tftp startup-config
1). copy flash tftp

E. boot systera flash 10S_name

Respuesta: E
Pagina: 126

322. A fin de recuperar la contrasefia de un router, ;cudl de los siguientes
elementos deberdn ser modificados? (elija 2).

A. NVRAM.

B. Registro de configuracion.
C. Boot flash.

D. CMOS.

E. Flash.

Respuesta: A, B
Pagina: 132
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323. Se acaba de adquirir un router de la serie 2600. Por defecto, cuando el

router se enciende, ;cual es la secuencia de busqueda que utiliza para
localizar la imagen del Cisco 10S?

Flash, servidor TFTP, ROM
NVRAM, servidor TFTP, ROM
ROM, Flash, servidor TFTP
i). ROM, NVRAM, servidor TFTP

o w >

Respuesta: A
Pégina: 108

324. Acaba de introducir el comando:

Router(config-line)#logging sync

La 10S dispone de combinaciones de teclas que le permiten completar la
sintaxis de un comando ingresado parcialmente. ;Qué tecla o combinacidn
de teclas debera utilizar para completar el comando que ingresd antes de
esta manera?

Router(config-line)#logging synchronous

A. Ctrl + shift + 6, luego x
B. ctrl +?

C. tab

D. /?

E. Shift

Respuesta: C
Pagina: 110, 128

325: Full-duplex brinda la posibilidad de enviar y recibir datos al mismo tiempo.
¢Cual de los estandares Ethernet que se mencionan a continuacién puede
operar en modo fiill-duplex?

A. 10Base2
B. 10Baseb5
C. 10BaseT
D. 100BaseT

Respuesta: C, D
Pagina: 25

326. El administrador de la red que se muestra abajo acaba de agregar el nuevo
router denominado Router B. Desea hacer una copia de respaldo de la
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imagen del 10S del nuevo router en su servidor TFTP. Cuando procede a

realizar la copia,

problema?
A. Es
B. Es
C. Es
D. Es

Router A

incorrecto el
incorrecta la
incorrecta la
incorrecta la

el procedimiento falla. ¢Cual puede ser la causa del

Router B

Servidor TFTP
i92.16S.15.62

255.255 255.192
Gateway 192 163.15.49

default gateway del servidor TFTP.
mascara de subred del servidor TFTP.
direccion IP del servidor TFTP.

direcciéon IP de la interfaz EO del RouterJB.

Respuesta: B
Pégina: 71

327. Las caracteristicas de edicion avanzada de los routers estdn habilitadas por
defecto. Para deshabilitarlas se debe introducir el comando terminal no
editing. Teniendo activadas las caracteristicas de edicion avanzada, ¢cudl es
el efecto de Ctrl-Z2?

A. Sale para regresar al modo privilegiado.
B. Desconecta de otros routers.

C. Interrumpe una operacién de ping.

1). Sale del modo privilegiado.

Respuesta: A
P&gina: 128

328. Su ayudante ha estado trabajando en el router mientras usted estaba
ausente. ;Qué comando le permitira revisar cuales son los Gltimos comandos

que ingres6?
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control header

show buffer

show history

show history buffer

°So® >

Respuesta: C
Pagina: 112

329. ;Qué se utiliza a nivel de la capa de enlace de datos para individualizar
terminales en una red local?

A. Direcciones de red légicas.
B. Numeros de puerto.

C. Direcciones de hardware.
D. Gateways por defecto.

Respuesta: C
Pagina: 30

330. ¢Cual de los siguientes elementos es utilizado en las listas de acceso IP
estdndar como base para permitir o denegar paquetes?

A. Direcci6n de origen.
B. Direccion de destino.
C. Protocolo.

D. Puerto.

Respuesta: A
Pagina: 195

331. ¢Cudl es el rango de niumeros que identifican una lista de acceso extendida

IP?
A. 1-99
B. 20-299
C. 1000-1999
> 100-199

Respuesta: D
Péagina: 201
332. (Qué comandos show puede utilizar para identificar el nimero de DLCI
local? (elija 2).

A. show frame-relay local-dlci

B. show frame-relay pvc



396 REDES CISCO: GUIA DE ESTUDIO PAR\ LA CERTIFICACION CCNA 640-802 0 RA-MA

C. show frane-relay dlci
D. show frane-relay map

E. show #p route

Respuesta: B, D
Pé&gina: 278

333. (Cudles son los nimeros de lista de acceso utilizados para crear listas de
acceso IP estandar?

A. 1-10

B. 1-99

C. 100-199

D. 1000-1999 "

Respuesta: B
Pagina: 201

334. Para especificar todos los nodos en la red IP Clase B 172.16.0.0, ;qué
méscara de wildcard utilizaria?

A. 255.255.0.0
B. 255.255.255.0
C. 0.0.255.255
D. 0.255.255.255
E. 0.0.0.255

Respuesta: C
Pégina: 198

335. ;Qué wildcard utilizaria para filtrar las redes 172.16.16.0 / 24 a
172.16 23.0/247

172.16.16.0 0.0.0.255
172.16.255.255 255.255.0.0
172.16.0.0 0.0.255.255
172.16.16.0 0.0.8.255
172.16.16.0 0.0.7.255
172.16.16.0 0.0.15.255

Mmoo w >

Respuesta: E
Pagina: 198
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336. (Cudles de las siguientes son formas validas de referirse solo al nodo
172.16.30.55 en una lista de acceso IP? (elija 2).

Tmoow >

172.16.30.55 0.0.0.255
172.16.30.55 0.0 .0.0
any 172.16.30.55

host 172.16.30.55
0.0.0.0 172.16.30 .55
ip any 172.16.3 0.55

Respuesta: B, D
Pé4gina: 198

337. Después de estar revisando una serie de publicaciones de tecnologia, su
gerente le pregunta acerca de la utilidad de las listas de control de acceso.
¢ Cudles serian respuestas posibles? (elija 3).

nmoow>

Proteger los nodos de virus.

Detectar escaneo masivo de puertos.

Asegurar alta disponibilidad de los recursos de la red.
Identificar trafico interesante para DDR.

Filtrar trafico por IP.

Monitorizar el nimero de bytes y paquetes.

Respuesta: C, D, E
Péagina: 194

338. Existe una lista de acceso con una Unica consigna, ¢(qué significa la palabra
“any” que aparece en la consigna?

access-list 131 permit ip any 131.107.7.0 0.0.0.255 eq tcp

mmwo >

Verifica cualquiera de los bits en la direccion de origen.
Permite cualquier mascara de wildcard para la direccidn.
Acepta cualquier direccion de origen.

Verifica cualquier bit en la direccion de destino.

permit 255.255.255 0.0.0.0.

Acepta cualquier direccién de destino.
Respuesta: C
Péagina: 198

339. Cisco soporta 3 tipos diferentes de LM para Frame Relay. (Cuales de los
siguientes son tipos de LM 1?
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IETF.
Q931.
Q931A
IEEE.
Cisco.
ANSI.

mmoow >

340. ¢Cual de los siguientes comandos

TP extendida?

A. access-list 101 permit

B. access-list 101. permit
log

C. access-list 101 permit
log

D. access-list 101 permit

341.

ERTIFICACION CCNA 640-802

Respuesta: C, E, F
Pagina: 270

es valido para crear una lista de acceso

172.16.30.0
172.16.30.0

ip host any eq 21

tcp host any eq 21

icmp host 172.16.30.0 any ftp
ip any eq 172.16.30.0 21 log

Respuesta: B
Pagina: 202

;Qué configuracion utilizando listas de acceso permite que solo el trafico

proveniente de lared 172.16.0.0 entre a la interfaz serial 0?

A. access-list
interface serial 0

ip access-list 10 in

access-group 10 permit
interface serial 0
ip access-list 10 out

10 permit

access-list 10 permit
interface serial 0
ip access-group 10 in
access-list 10 permit
interface serial 0

ip access-group 10 out

342.

A. En el switch mas cercano.

172.16.0.0 0.0.255.255

172.16.0.0 0.0.255.255

172.16.0.0 0.0.255.255

172.16.0.0 0.0.255.255

Respuesta: C
Pagina: 201

¢Dénde deberia colocar las listas de acceso estdndar en una red?

B. Lo mas cercano posible al origen.
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C. Lo mas cercano posible al destino.
D. En Internet.

Respuesta: C
Pé&gina: 196

343. Si aplica esta lista de acceso, ¢cudl es el efecto?

access.list 122 permit ip 131.107.30.0 0.0.0.255 any

A. Permite todos los paquetes cuyos 3 primeros octetos de la direccion
de origen coinciden, atodos los destinatarios.

B. Permite todos los paquetes cuyo final de la direccidn de destino
coincide, y acepta todas las direcciones de origen.

C. Permite todos los paquetes que se originan en la tercera subred de la
direccion de red, atodos los destinatarios.

D. Permite todos los paquetes cuyos bits de nodo de la direccion de
origen coinciden, a todos los destinatarios.

E. Permite todos los paquetes cuyos 3 primeros octetos de la direccidn
de destino coinciden

Respuesta: A
Pagina: 202

314. Su jefe esta preocupado respecto de la seguridad de la subred 10.0.1.0/24
que contiene al servidor de contaduria. Desea estar seguro de que los
usuarios no podran conectarse utilizando telnet a ese servidor, y le ha
consultado en orden a incorporar una sentencia a la lista de acceso existente
para prevenir que los usuarios puedan acceder al servidor via telnet.

¢Cual de las siguientes sentencias deberia agregar?

A. access-list 15 deny tcp 10.0.1.0 255.255.255.0 eq
telnet

3B. access-list 115 deny tcp any 10.0.1.0 eq telnet

Co access-list 115 deny udp any 10.0.1.0 eq 23

D. access-list 115 deny tcp any 10.0.1.0 0.0.0.255 eq 23
E. access-list15 deny telnet any 10.0.1.0 0,0.0.255eq 23

Respuesta: D
Pagina: 202
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345. ;Qué utiliza el Protocolo de Arbol de Expansion para determinar el puerto
designado en un puente, en una red que ejecuta STP?

Prioridad.

Coste de los enlaces conectados al switch.
Direccién MAC.

Direccion IP.

oo0w >

Respuesta: E
Péagina: 223

346. El jefe le comenta que no puede acceder a los archivos corporativos en el
servidor FTP de la compafiia desde su casa. Antes podia hacerlo sin
problemas. Se supone que alguien ha cambiado una lista de acceso que es la
que regula el acceso a los datos corporativos. El nimero'de la lista de acceso
en cuestion es 131.

¢(Qué comando le permitira ver la lista de acceso 131?

show access-list 131 details

display ip address-list 131

Opa;(>

show dccess-iists 131

D. display access-list 131 details
Respuesta: C
Péagina: 213

347. Se ha creado una lista de acceso IP extendida que se muestra en la sintaxis.
Ahora ha aplicado la lista de acceso a la interfaz Ethernet 0. ;Cual es el
resultado de esta acciéon?

Eouter#show access-lists

Extended IP access list 135

deny tep any 131.107.0.0 0.0.255.255 eq 25
deny tep any any eq telnet

Router#show ip interface ethernetO
EthernetO is up, line protocol is up
Internet address is 172.17.9.60/24
Broad address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is enabled
Outgoing access list is 135

Inbound access list is not set
Proxy ARP is enabled

Security level is default

Split horizon is enabled
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A. Solo se permite la salida por Ethernet 0 al correo electrénico y los
accesos via telnet.

B. Todos los nodos en lared 172.30.24.64 tendran permitido el correo
electrénico y el acceso por telnet.

C. Todos los protocolos TCP tienen permitido salir por Ethernet 0
excepto el correo electrénico y telnet.

D. Todo el trafico IP que quiera salir por Ethernet 0 sera denegado.

E. La lista de acceso estd numerada incorrectamente y fallara.

Respuesta: D

Pégina: 214
Toda lista de acceso debe incluir al menos una instruccion permit. En caso contrario, todo
el trafico sera denegado.

348. Utilizando una direccién de red clase C, se necesitan 5 subredes con un
maximo de 17 nodos en cada una de esas subredes. ;Qué mascara de subred
debera utilizar?

255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248

o0 >

Respuesta: B
Péagina: 71

349. Usted es el administrador de la red que se muestra a continuacién. Se ha
creado una lista de acceso nombrada “Intranet” para prevenir que usuarios de
la red de Investigaciones y otros que accedan desde Internet puedan acceder
al servidor de Soporte. Todos los deméas usuarios de la empresa pueden tener
acceso a este servidor.

Investigacion
172.1(3 102 0/24

ServidorVentas Seividor Soporte
172.16.103 252/24 172 15.104.252/24
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La lista contiene las siguientes sentencias:

deny 172.16.102.0 0,0.0.255 172.16.104.252 0.0.n.0
Permit 172.16.0.0 0.0.255.255 172.16.104.252 0.0.0.0

;Cual de las siguientes secuencias de comandos permitirdn colocar esta
lista de modo tal que se cumplan los requerimientos enunciados?

A. Router_A(config)(interface e0
Router A (config-if)#ip access-group Intranet in

B. Router A (config) #int.erface sO
Router A(config-if)#ip access-group Intranet out

C. Router_B(config)#interface sO
Router_B(config-if)#ip access-group Intranet out

D. Router_B(config! #interface si
Router_B(config-if)#ip access-group Intranet in

E. Router C (config) tfinterface si
Router_C(config-if)#ip access-group Intranet in

F. Router_C(config)#interface e0
Router C (config-if)#ip access-group Intranet out

Respuesta: F
Pégina: 204

350. ¢Cuéantos tipos de encapsulacion Frame-Relay estan disponibles en los
routers Cisco?

A. Dos.
B. Tres.
C. Cuatro.
D. Cinco.

Respuesta: A
Pagina: 271

351. ;Cudl de las siguientes tecnologias utiliza un PVC en la capa 2?

A. Dial-up.

B. RDSI.

C. Frame-Relay.
D. HDLC.

Respuesta: C
Pagina: 268
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352. (Cdmo se denominan las PDU de la capa de Enlace de Datos?

Tramas.
Paquetes.

w >

Datagramas.
Transportes.
Segmentos.
Bits.

mmoo

Respuesta: A
Pé4gina: 49

353. Si usted deseara visualizar los valores de DLCI configurados para su red
Frame-Relay, ¢(qué comando utilizaria? (elija 2).

A. show frame-relay

B. show running-config

C. show interface serial 0
D. show frame-relay dlci
E. show frame-relay pvc

Respuesta: B, E
Pagina: 278

354. (Qué comando presentara una lista de todos los PVC y DLCI configurados
en un router Cisco?
A. show frame-relay pvc
B. show frame-relay
C. show frame-relay Imi

D. show pvc

Respuesta: A
Pagina: 278

355. (Cual de los siguientes es un método utilizado por Frame-Relay para
mapear los PVC a las direcciones IP?

A. ARP.
B. LML
C. SLARP.
D. DLCI.

Respuesta: D
Péagina: 268
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356. (Cual es la encapsulacion por defecto en enlaces punto a punto entre dos
routers Cisco?

A. SDLC.
B. HDLC.
C. Cisco.
D. ANSI.

Respuesta: B
Péagina: 254

357. Usted trabaja como administrador de la red de la empresa. Esta
configurando un enlace WAN. ;Cudles son encapsulaciones de capa 2 tipicas
para este tipo de enlaces? (elija 3).

Ethernet.
Frame-Relay.
POTS.
HDLC.

PPP.

Token Ring.

mTMOoOw >

Respuesta: B, D, E
Pagina: 106, 254

358. ¢Qué informacion es proporcionada por la Interfaz de Gestion Local? (elija
3).

El estado de los circuitos virtuales.

Los valores DLCI actuales.

El significado global o local de los valores DLCI.
El tipo de encapsulacion LMI.

cowm>»

Respuesta: A, B, C
Péagina: 269

359. ¢(En qué capa del modelo OSI tiene lugar la segmentacion de un flujo de
datos?

Fisica.

Enlace de datos.
Red.
Transporte.
Distribucion.
Acceso.

mmoow >

Respuesta: D
Pagina: 23
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360.

361.

362.

363.

;Qué protocolo utilizado en PPP permite el uso de multiples protocolos de
capa de red durante una conexion?

A. LCP.
B. NCP.
C. HDLC.
D. X.25.

Respuesta: B
Pagina: 257

Usted se encuentra desarrollando tareas de técnico de redes. Se le ha
requerido que resuelva un fallo en el enlace WAN entre la oficina principal
de la empresa localizada en Madrid y una oficina remota localizada en
Oporto. Un router Cisco estaba proveyendo conectividad Frame-Relay en el
sitio de Oporto, ha sido reemplazado con un router Frame-Relay de otro
fabricante. Se ha perdido la conectividad entre ambos sitios

¢Cual es méas probablemente la causa del problema?

Falta de coincidencia en el tipo de LMI.

DLCI incorrecto.

Falta de coincidencia en el tipo de encapsulacion.
Incorrecto mapeo de la direccion IP.

cow>

Respuesta: A
Péagina: 270

¢ Cuales de las siguientes son caracteristicas de PPP? (elija 3).

Puede ser utilizado sobre circuitos asincrénicos.
Mapea capa 2 a direcciones de capa 3.
Encapsula diversos protocolos enrutados.
Soporta solamente IP.

Provee mecanismos de correccidn de errores.

moow>»

Respuesta: A,C, E
Pagina: 257

;Qué rango de direcciones IP puede utilizarse en el primer octeto de una
direccion de red Clase B?

A. 1-126
B. 1-127
C. 128-190
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D. 128-191
E. 129-192
F. 192-220

Respuesta: D
Pé4gina: 67

364. Ha sido convocado como consultor por una compafiia en rapido
crecimiento y que tiene en este momento una casa central y 3 oficinas
regionales. EIl responsable de la red estd estudiando la posibilidad de
implementacion de una tecnologia WAN escalable. Los planes actuales de la
empresa incluyen la apertura de 7 oficinas regionales adicionales con
requerimientos de conectividad full time. El router actualmente instalado en
la casa central no dispone de puertos libres.

¢, Cual de las siguientes tecnologias es la mejor opcién que le permitird dar
respuesta a las necesidades de la empresa manteniendo los costes en un nivel

minimo?
A. Enlaces dedicados con PPP o HDLC.
B. Frame-Relay.
C. ISDN-BRI.
D. ADSL.
E. Servicio de banda ancha por cable.

Respuesta: D
Pagina: 285

365. (Cdédmo son los extremos de un cable cruzado?
A. Los pines 1-8 son completamente opuestos en el otro extremo (8-1).

B. Tiene a los pines 1-8 cableados de igual manera en ambos
extremos.

C. Elpin 1en uno de los extremos se conecta al pin 3 del otro extremo
y el pin 2 se conecta al pin 6 del otro extremo.
D. Elpin 2 de uno de los extremos se conecta al pin 3 del otro

extremo, y el pin 1se conecta al pin 6 en el otro extremo.

Respuesta: C
Pagina: 28

366. ¢(En qué capa del modelo OS1 se ubican los routers?

A. Fisica.
B. Transporte.
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Enlace de datos.

Red.
Respuesta: D
Pagina: 37

367. ¢Cudl de las siguientes opciones es verdadera respecto a los LMIs? (elija

2).

OO0 w>

Los LMIs mapean los nimeros DLCI a los circuitos virtuales.
Los LMIs mapean las direcciones X.21 a los circuitos virtuales.
Los LMIs informan el estado de los circuitos virtuales.

Los mensajes LM1 proporcionan informacién acerca del valor

DLCI actual.
Respuesta: C, D
Péagina: 368

368. (Cudl de las siguientes opciones puede ser negociada utilizando LCP
durante el establecimiento de un enlace PPP? (elija 2)

mmoow>»

Callback.
IPCP.
CHAP.
Multilink.
TCP.

Q93 1.
Respuesta: ¢, B
Péagina: 258

369. Utilizando la direccién de clase C 192.168.21.0, necesita generar 28
subredes. ;Qué mascara de subred debera utilizar?

moow>»

255.255.0.28
255.255.255.0
255.255.255.28
255.255.255.248

255.255.255.252
Respuesta: D
Pagina: 71

370. ¢Cudl de los siguientes recursos contiene informacion de control de flujo
Frame-Relay?

A. DLCI.

B.

IARP.
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C. LML
D. BECN.

Respuesta: D
Pé&gina: 269

371. Su Gerente le solicita 2 motivos para utilizar un router para segmentar la

red de la Casa Central. Quisiera saber cudles son los beneficios. ;Qué podria
indicarle como beneficios?

A. ElI filtrado de paquetes puede realizarse a partir de la informacion de
capa 3.

Se elimina la difusion.

Los routers generalmente son menos costosos que los switches.

La difusion no se reenvia através de los routers.

Agregar routers a una red disminuye la latencia.

Respuesta: A, D
Péagina: 37

moow

372. ¢Que tipo de NAT utilizara para efectuar una traslacién de direcciones
desde varias redes internas hacia varias redes externas?

NAT estatico.
NAT dindmico.
PAT .

NAT sobrecargado.

oow>

Respuesta: C, D
Pagina: 263

373. Se esta configurando un router viejo que ejecuta una imagen antigua del
I0S que no soporta ARP inverso. Si el router no soporta ARP inverso,
;como puede configurar en él una conexiéon Frame Relay?

Configurando un mapa estatico.

Definiendo una direccion IP.

Deshabilitando DHCP en el router Frame Relay.
Configurando una ruta estatica hacia la red remota.

©Cow>»

Respuesta: A
Pagina: 269, 272

374. Se le ha requerido que configure PPP en una interfaz de un router Cisco.
¢ Cudles son los dos métodos de autenticacién que puede utilizar?
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A. SSL.
B. VPN.
C. PAP.
D. LAPB.
E. CHAP.
F. SLIP.

Respuesta: C, E
Pagina: 258

375. Usted es el administrador de la red de la empresa y se encuentra
configurando un enlace Frame-Relay en un router Cisco. ¢Cual es el tipo por
defecto de Interfaz de Administracién Local transmitida por un router Cisco
en un circuito Frame-Relay?

A. Q933a.
B. B8Zs.
C. IETF.
D. Cisco.
E. ANSI.

Respuesta: D
Pagina: 270

376. Al configurar Frame-Relay en una subinterfaz punto a punto, se ingresaron
los siguientes comandos:

Router(config)#int s0/0

Router(config-if)#ip address 10.39.0.1 255.255.0.0
Router(config-if)#encapsulation frame-relay
Router(config-if)#interface sO/0.39 point-to-point
Router(config-subif)#frame-relay interface-dlci 139
Router(config-if)#exit

Router(config)#exit

Router#copy run start

;Cudl de los siguientes elementos no deberia haber sido configurado?

La encapculacién Frame-Relay en la interfaz fisica,
El DLCI local en cada subinterfaz.

Una direccion IP en la interfaz fisica.

El tipo de subinterfaz como punto a punto.

Cow>»

Respuesta: C
Pagina: 273
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377.

378

379.

El Router_A no logra conectarse con el Router_B, el cual es un dispositivo
Nortel. A partir del resultado del comando show, ;qué deberia cambiar en la
interfaz serie 0 del Router A para que line protocol cambie del estado de
caido a activo?

RouterA#show interface sO

Serial 0 is up, line protocol is down
Hardware is HD64570

Internet address 10.1.1.1
Encapsulation HDLC, loopback not set

no shutdown

encapsulation ppp

interface serial point-to-point
clock rate 56000

oo w>

Respuesta: B
Pagina: 257

. Roberto es un empleado que trabaja desde su casa brindando soporte

técnico a la compafifa durante las horas de la tarde. Parte de sus
responsabilidades es asegurarse de que la base de datos SQL de la compaifiia
permanezca operativa para los usuarios. Roberto utiliza para esta tarea
importantes aplicaciones cliente-servidor, y realiza transferencias de grandes
archivos. Adicionalmente. cuando realiza cambios, estos deben hacerse
rdpidamente. La compafiia estd preocupada acerca del coste de esta conexién
y esta buscando una solucién préactica.

¢Qué conexion sugeriria para esta organizacion?

A. Una conexion ADSL para la casa del usuario.

B. Una conexién dedicada T 1 para la casa del usuario.

C. Una conexion Frame-Relay dedicada para la casa del usuario.

1). Una conexidn dial-up por linea estandar de 56 K para la casa del
usuario.

Respuesta: A
Pagina: 285

Se ingres6 el comando debug ppp autheniication, ¢qué tipo de
intercambio o saludo (handshaking) ha sido utilizado para esta sesion de
PPP?
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Router#debug ppp authentication

ppp seriall: send CHAP challenge id-47 to remote
ppp seriall: CHAP challenge from Router
ppp seriall: CHAP response received from Router
ppp seriall: CHAP response id=47 received from Router
ppp seriall: Send CHAP success id=47 to remote
ppp seriall: Remote passed CHAP authentication
ppp seriall: Passed CHAP authentication
ppp seriall: Passed CHAP authentication with remote
A. Una via.
B. Doble via.
C. Triple via.

D. No serequiere intercambio durante la autenticacion.

Respuesta: C
Pagina: 259

380. Jorge esté teniendo dificultades para configurar subinterfaces Frame-Relay.
Como administrador ha decidido enviar a Jorge un correo electrénico
explicdndole algunos procedimientos para la instalacion. ¢Cual de las
siguientes afirmaciones deberia incluir en ese correo electrénico? (elija 3).

A. Cada subinterfaz es configurada ya sea como multi-punto o0 como

punto a punto.

Cualquier direccion de red debe ser removida de la interfaz fisica.

C. La configuracion de las subinterfaces se realiza en el mode (config-
if)#.

D. La encapsulacion Frame-Relay debe ser configurada en cada
subinterfaz.

w

Respuesta: A, B, C
Pagina: 272, 273

381. Dos routers estan conectados a través de sus interfaces seriales tal como
muestran las sintaxis, pero no pueden comunicarse. Se sabe que el RouterA
tiene la configuracion correcta. A partir de la informacion que se suministra,
identifique el fallo en el Router_B que estd causando esta pérdida de
conectividad.

Router_A#sh int sO

SerialO is up line protocol is down
Hardware is HDG64570

Internet address is 192.168.10.1/24
MTU 1500 bytes, BW 1.433 Khbits
Reliability 255/255
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Encapsulation HDLC, loopback not set
Keepalive set (10sec)

Router_B#sh int si

Seriall is up line protocol is down
Hardware is HD64570

Internet address is 192.168.10.2/24
MTU 1500 bytes, BW 1.433 Khbits
Reliability 255/255

Encapsulation PPP, loopback not set
Keepalive set (lIOsec)

LCP listen

Closed: IPCP, CDPCP

Una direccion IP incompleta.
Insuficiente ancho de banda.

Maéscara de subred incorrecta.
Encapsulacidon incompatible.
Confiabilidad del enlace demasiado baja.
IPCP no activo.

nmoow»

Respuesta: D

En la séptima linea de ambas sintaxis se observa la encapsulacion de las interfaces, en
este caso son diferentes, HDLCy

332. Un técnico estd instalando un teléfono IP en una nueva oficina. El teléfono
y los ordenadores estan conectados al mismo dispositivo. Con el fin de
aprovechar el maximo de ancho de banda y que el trafico telefénico se
diferencie del de datos, ¢(cudl es el mejor dispositivo que el técnico puede
implementar y con qué tecnologia? (elija 2).

VLAN.

Subinterface.

STP.

Hub.

Svvitch.

Router.

W ireless Access Point.
VTP.

ITOEMmMOO D>

Respuesta: A
Péagina: 225
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383. (Cual es el estdndar que IEEE define para Wi-Fi?

moow>»

IEEE 802.3
IEEE 802.5
IEEE 802.1lh
IEEE 802.11c

IEEE 802.il
Respuesta: E
Péagina: 29, 180

384. Es necesario solucionar un problema de interferencia en la LA.N
inaldmbrica. (Cuéales son los dos dispositivos que pueden interferir con el
funcionamiento de esta red, ya que operan en frecuencias similares? (elija

dos).

®©Mmoow>

Microondas.

Radio AM.

Tostadora.

Copiadora.

Teléfono inalambrico.

Telefonia IP.

I-pod.
Respuesta: A, E
Pagina: 184

385. (Qué capa del modelo Cisco proporciona segmentacion de las redes de
contencién?

enmpow>

Acceso.
Fisica.

Red.
Distribucion.
Principal.
Transporte.

Enlace de datos.
Respuesta: A
Pagina: 52

386. Si usted se encuentra tecleando comandos y recibe el siguiente mensaje,

Router#clock set 10:30:10
% Incomplete command
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387.

ORA-MA

;qué es lo que esta mal y como lo arregla? (elija todas las respuestas que se

apliquen).
A. EI10S no soporta un reloj en este router.
B. Esta cadena de comandos no estd completa.
C. Presione la tecla flecha arriba y un signo de interrogacion.
D. Presione la tecla flecha abajo y la tecla Tab.
E. Borre lo que escribi¢ y reinicie el router.

Respuesta: B, C
P&gina: 128

¢Cual de los siguientes es un protocolo de estado de enlace IP?

oow>

RIPv2.
EIGRP.
OSPF.
IGRP.

Respuesta: C
Pagina: 168

388. Usted trabaja como auxiliar del administrador de la red. EI administrador
se encuentra configurando un router con interfaces tanto ldgicas como
fisicas, y le pregunta qué factor utiliza OSPF para determinar el router ID.
¢Cual deberia ser su respuesta?

389.

Tmoowy

El menor nimero de red de cualquier interfaz.
La menor direcciéon IP de cualquier interfaz logica.
La menor direccién IP de cualquier interfaz fisica.
El mayor nimero de red de cualquier interfaz
La mayor direccion IP de cualquier interfaz ldgica.
La mayor direccién IP de cualquier interfaz fisica.

Respuesta: E
Pé&gina: 170

El router ID es un nimero de 32 bits utilizado por OSPF para identificar el router. Para
esto se utilizan las direcciones IP del router. En principio se utiliza la direccion IP de la
interfaz de loopback, si hay varias interfaces de loopback, se toma la direccién IP mayor
de las interfaces loopback.

Al examinar la configuracion de enrutamiento del Router_| y Router_2
después de que sea enviada la préxima actualizacion de EIGRP desde el
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Router_I al Router_2, ;qué rutas se mostraran en la tabla de enrutamiento de
Router_2?

Router_I(config)#router eigrp 200

Routerl(config-router)ffnetwork 192.168.3.0
Router_Il(config-router)#network 192.168.4.0
Router_I(config-router)#network 192.168.5.0
Router_Il(config-router)#network 172.16.0. 0

Router_2(config)brouter eigrp 300

Router_2(config-router)tnetwork 192.168.3 .0
Router_2 (config-router) ((network 192 .168 .6.0
Router_2(config-router)#network 192.168.7.0

A. 192.168.3.0
192.168.4.0
192.168.5.0
192.168.6.0
192.168.7.0
172.16.0.0

B. 192.168.3.0
192.168.6.0
192.168.7.0

C  KRUSyS
192.168.4.0
192.168.5.0
192.168.6.0
192.168.7.0

D. 172.16.0.0

E. 192.168.3.0
192.168.4.0
192.168.5.0

Respuesta: A
Pégina: 163

La informacién de enrutamiento se distribuye automéaticamente dentro de diferentes AS
de EIGRP Yy se identifican como EIGRP externo.

390. (Cual de los siguientes es el rango de nodo valido para la direcciéon IP
192.168.168.188 255.255.255.192?
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192.168.168.129-190
192.168.168.129-191
192.168.168.128-190
192.168.168.128-192

©ow?>

Respuesta: A
Pagina: 71

391. Un compafiero de trabajo se encuentra estudiando el algoritmo de arbol de
expansion y le acaba de preguntar como se determina el coste de cada ruta
posible por defecto. ;Cual de las siguientes seria la respuesta adecuada?

Cuenta del nimero total de saltos.

Suma de los costes basados en el ancho de banda.

Se determina dinamicamente en funcion de la carga.

El coste de cada enlace individual se basa en la latencia.

oog»

Respuesta: B
Pé4gina: 223
392. ;Qué comando muestra la informacién correspondiente a la opcién de
seguridad configurada en una interfaz?

A. showport security [interface interface-id]
B. showport-security [interface interface-id]
C. ahowsecurity port interface [interface-id]

'i. silowsecurity-port interface [interface-id]

Respuesta: B
Pé&gina: 238

393. ;Cual de los siguientes comandos encriptard su contrasefia de acceso por
telnet en un router Cisco?

A. line telnet 0
encryption on
login
password cisxo

B. line vty 0
password-encryption
login
password cisxo

C. service password-encryption
line vty 0 4
login
password cisxo
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D. passwcrd-encryption
line vty 0 4
login
paS3word ciaxo

Respuesta: C
Pagina: 113, 115

394. Si se tiene la siguiente entrada de la tabla de enrutamiento, ;cual de los
elementos que se enuncian a continuacion ha sido utilizado por defecto en el
célculo del valor 1200?

172.16.0.0 [90/1200] via 192.168.16.3, 00:00:55, Ethernetl

MTU.

Ancho de banda.
Distancia administrativa.
Cuenta de saltos.

M étrica.

Retraso.

mmo o w >

Respuesta: B, F
Péagina: 161,168

395. Si desea tener més de una sesiéon de Telnet abierta al mismo tiempo, ¢qué
combinacidn de teclas utilizaria para alternar de una sesién a la otra?

Tab + barra espadadora.
Ctrl + x, luego 6.

Ctrl + shift + x, luego 6.
Ctrl + shift + 6, luego x.

oo w>

Respuesta: D
Péagina: 142’

396." Es necesario agregar un punto de acceso inalambrico a una nueva oficina.
¢, Qué otros pasos de configuracion seran necesarios para conectarse al punto
de acceso que ya ha sido configurado su SSID?

A. Configurar la autenticacién abierta en el AP y el cliente.

B.Establecer el valor SSID publicamente en el software del cliente.

C. Establecer el valor SSID en el cliente parael SSID configurado en
el AP.

). Configuracion de filtrado de direcciones MAC para permitir que el
cliente se conecte al AP.

E. Ninguna de las anteriores.

Respuesta: C
Péagina: 189
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397. (Cudl de los siguientes tipos de redes de datos se implementard para un
usuario movil si se requiere una tarifa de datos relativamente alta, pero amuy
corta distancia?

Comunicacion de banda ancha personal (PCS).
ADSL de banda ancha.

PAN infrarrojos.

Spread Spectrum.

LAN cable.

moow>»

Respuesta: C
Pé4gina: 180

398. Un Unico punto de acceso 802.11g se ha configurado e instalado en el
centro de una oficina. Algunos usuarios inaldmbricos estdn experimentando
lento rendimiento, mientras que la mayoria de los usuarios estan operando a
su maxima eficiencia.

;Cuéles son las tres causas probables de este problema? (elija tres)

Nulo SSID.

Conflicto de cifrado TKJP.

Teléfonos inalambricos.

Tipo u orientacion de las antenas.
Coincidentes SSID.

Archivadores oarmarios de metal.

Hornos de microondas en la sala de descanso.

@mMmoo >

Respuesta: C, D, F
Péagina: 184

399. Una sede corporativa cuenta con un sistema de teleconferencia que utiliza
VolIP (Voz sobre IP). Este sistema utiliza UDP como el transporte de los
datos. Si estos datagramas UDP llegan a su destino fuera de secuencia, ;qué
pasara?

A. UDP enviara una solicitud de informaciéon ICMP al host de origen.

B. UDP hara llegar la informacion en los datagramas hasta la siguiente
capa del modelo OSI en el orden que lleguen.

C. UDP bajara los datagramas.

D. UDP utiliza los nGmeros de secuencia en las cabeceras de
datagrama para volver a ensamblar los datos en el orden correcto.
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UDP no se reconocen los datagramas y esperara una retransmision
de datagramas.

Respuesta: B
Pagina: 40

400. La WAN de su empresa estd migrando de RIPvl a RIPv2. ;Qué tres
afirmaciones son correctas sobre la version 2 de RIP? (elija tres).

oo >

m.m

Se utiliza difusién de sus actualizaciones de enrutamiento.

Se admite la autenticacion.

Es un protocolo de enrutamiento sin clase.

Tiene una distancia inferior predeterminada administrativa de RIP
version 1

La cuenta maxima de saltos es la misma que la version 1.

No envia la mascara de subred en actualizaciones incrementales.

Respuesta: B, C, E
Péagina: 151
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RESUMEN DE COMANDOQOS

A continuacion se detalla un

access-list

permit |

wildcard]

access-list

minutes]]

} protocol

destination

listado de comandos Cisco
complementan a los descritos en los capitulos anteriores.

access -list-number {deny
remark line} source[source -
n.prrl
access-list-number
[dynamic dynamic-name [timeout
{deny | permit | remark line
source source-wildcard
destination-wildcard
[precedence precedence] [tos tos] [log
| log-input][time-range name]
{configure | exec | interface}

alias

alias-name

bandwidth

banner

banner

boot

fSZ][partition—numberi]

exec

system

new alias

kilobits

c banner-text c¢

motd d message d

flash [flash-

[filename]

CISCO I0S

10S que

Configura una ACL IP
estandar

Configura una ACL IP
extendida

Crea un alias para un
comando determinado

Determina el ancho de
banda sobre una interfaz

Mensaje para el modo
ejecutable

Mensaje diario

Para iniciar el 10S desde
la Flash
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cdp enable

cdp run

clear counters interface-type number

clock rate speed-in-bits-per-second

clock set hh:mm:ss day month year

config-register register-value

copy {flash | ftp | nvram | running-
config|startup-config | system | tftp}
{flash | ftp | nvram | running-config
| startup-config | system | tftp}
debug all

debug ip nat

debug 1ip rip

debug ip ospf hello

duplex {full | half | auto}

enable password [level level]

{password | [encryption-type]
encrypted-password)
enable secret [level
| [encryption-type]
password}

level] {password
encrypted-

encapsulation {dotlqg | isl} vlan-id

[native]

Activa el CDP en una
interfaz

Activa el CDP de
manera global

Borra todos los
contadores de la interfaz

Determina €l
sincronismo en una
interfaz DCE

Configura el reloj interno

Determina el registro de
configuracion

Activa la copia segun el
origen y el destino

Inicia un proceso de
depuracion total

Muestra los procesos de
traslacion de direcciones

Muestra los procesos de
actualizacion de RIP

Muestra los procesos
Helio OSPF

Especifica la forma de
operar de una interfaz

Configura laenable
password

Configura la enable
secret

Determina la
encapsulacion troncal

© RA-MA
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- Asigna el tipo de
encapsulation { frame-relay | ppp | =,
slip | hdlc} encapsulacion dentro de

una interfaz

erase {filesystem:| start-up conflg} Elimina el contenido de

la NVRAM
ip access-group access-list-number | Asigna una ACL dentro
access-list-name {in | out} de la interfaz

Define una ACL

ip access-list extended name .
P extendida nombrada

Define una ACL

ip access-list standard name .
P estandar nombrada

Configura la direccion IP

ip address ip-address mask [secondary] de una interfaz

Permite recibir paquetes

ip classless .
P destinados a subredes

Configura una puerta de

ip default-gateway ip address
P " 9 way 1p enlace

Determina una red de

ip default-network network number -
Gltimo recurso

ip domain-lookup Activa la traslacion de
nombre de host

ip host name-of-host [tcp-port-number]

ip-address [ip-address2 ... address8] Crea una tabla de host

Activa la configuracion

ip http server desde un navegador

Determina si la interfaz
ip nat {inside | outside} es entrante o saliente en
NAT

ip nat pool name start-ip end-ip
{netmask netmask \ prefix-Isngth
prefix-length} [type rotary]

Crea un almacén de
direcciones en NAT

Determina el coste OSPF

i T t N
ip ospf cost cost dentro de una interfaz
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Determina la prioridad
ip ospf priority number OSPF dentro de una
interfaz

ip route prefix mask
{address \ interface} [distance] [tag Crea una ruta estatica
tag] [permanent]

Activa el enrutamiento

ip routin
P & IP

ip subnet-zero Permite utilizar la subred

cero
) i . Determina el
isdn spidl spid-number [ldn] [dn2] identificador del Canal 1
[Ildn3] ... [ldn] RDSI

isdn switch-type switch-type Determina el tipo de

switch RDSI
line [aux | console | tty | vty ] Determina a qué tipo de
line-number [ending-line-number] terminal ingresar

Define la forma de inicio

login [local | tacacs] de sesion

Determina la cantidad de

maximum paths maximum lului paialelas en un
protocolo
media-type {aui | I0baset | I00baset | Define el tipo de medios
mii} de una interfaz
network address wildcard-mask area Define red y &rea en un
area-id protocolo

Evita envios de
actualizaciones de

passive-interface type number -
enrutamiento en la

interfaz
ping [protocol] {ip-address | Inicia el envio de
hostname} paquetes ping
ppp authentication {chap | chap pap | Determina la

pap chap | pap} [if-needed] [list-name autenticacién PPP dentro
1 default] [callin] de una interfaz
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ppp chap hostname hostname

ppp chap password password
redistribute protocol [process-id]
[metric metric-value] [metric-type
type-value] [match {internal |
external 1 | external 2}] [tag tag-

value] [route-map map-tag] [weight
weight] [subnets]

router bgp as-number

router eigrp autonomous-system

router

igrp autonomous-system

router ospf process-id

router rip

show access-lists
/| access-2ist-name]

[access-list-number

show cam count {dynamic | static |
permanent | system} [vlan]

show cdp neighbors [type number]
[detail]

show controllers serial [number]
(2500 series)
show flash-filesystem: [all | chips |

filesys]

show frame-relay map

APENDICE B. RESUMEN DE COMANDOS CISCO 10S

Define el nombre de host
en PPP/chap

Define la contrasefia en
PPP/chap

Configura la
redistribucion en un
protocolo

Determina a BGP como
protocolo de
enrutamiento

Determina a EIGRP
como protocolo de
enrutamiento

Determina a IGRP como
protocolo de
enrutamiento

Determina a OSPF
como protocolo de
enrutamiento

Determina a RIP como
protocolo de
enrutamiento

Muestra todas las ACL
configuradas

Muestra el contenido de
la memoria CAM

Muestra los vecinos CDP

Determina diagnosticos
del estado de la interfaz

Muestra los archivos
contenidos en la FLASH

Muestra los mapas
Frame-Relay
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show frame-relay pvc [type number

Eici]]

show hosts

show interface [interface-id / vlan
number] [flow-control | pruning |
status | switchport [allowed-vlan |
prune-elig | native-vlan]]

show interfaces {type number}

show ip arp [ip-address] [hostname]
[mac-address] [type number]

show ip interface interface-type
number

show ip interface brief

show ip nat translations [verbose]

Muestra los PVC Frame-
Relay

Muestra la tabla de host

Muestra la informacion
de una interfaz en un
switch

Muestra la informacion
de una interfaz

Muestra una tabla ARP

Muestra informacion IP
de una interfaz

Muestra un resumen del
estado de las interfaces

Muestra las traslaciones
NAT

© RA-Ma



Apéndice C

GLOSARIO

A:

ABM. Modo de Compensacién Asincrono. Modo de comunicacion HDLC (y protocolo derivativo)
que admite comunicaciones punto a punto orientadas a iguales entre dos estaciones, en el cual
cualquiera de las estaciones puede iniciar la transmision.

ACK. Acuse de recibo utilizado por TCP. Mensaje que se envia para confirmar que un paquete o un
conjunto de paquetes ha llegado. Si el terminal de destino tiene capacidad para detectar errores, el
significado uc ACK es “lia llegado y ademas ha llegado correctamente”.

ACL {lista de control de acceso). Lista mantenida por un router de Cisco para controlar el acceso
desde o hacia un router para varios servicios (por ejemplo, para evitar que los paquetes con una
direccion IP determinada salgan de una interfaz en particular del router). Ver también ACL extendida
y ACL estandar.

ACL estandar (lista de control de acceso estandar). ACL que filtra basandose en la mascara y
direccion origen. Las listas de acceso estandares autorizan o deniegan todo el conjunto de protocolos
TCP/IP. Ver también ACL, ACL extendida.

ACL extendida (lista de control de acceso extendida). ACL que verifica las direcciones origen y
destino. Comparar con ACL estandar. Ver también ACL.

Actualizacion del enrutamienlo. Mensaje que se envia desde el router para indicar si la red es
accesible y la informacion de coste asociada. Normalmente, las actualizaciones del enrutamiento se
envian a intervalos regulares y después de que se produce un cambio en la topologia de la red.
Comparar con actualizacion relampago.

Actualizacion inversa. Funcion de 1GRP destinada a evitar grandes bucles de enrutamiento. Las
actualizaciones inversas indican explicitamente que una red o subred no se puede alcanzar, en lugar
de implicar que una red no se puede alcanzar al no incluirla en las actualizaciones.
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Actualizacién relampago. Proceso mediante el cual se envia una actualizacion antes de que
transcurra el intervalo de actualizacion periddica para notificar a otros routers acerca de un cambio en
la métrica.

Adaptador. VerNIC.

Administracién de errores. Una de cinco categorias de administracion de red (administracion de
costos, de la configuracion, de rendimiento y de seguridad) definidas por 1SO para la administracion
de redes OSI. La administracion de errores intenta asegurar que los fallos de la red se detecten y
controlen.

Administracion de red. Uso de sistemas 0 acciones para mantener, caracterizar o realizar el
diagnéstico de fallos de una red.

Administrador de red. Persona a cargo de la operacion, mantenimiento y administracion de una red.

ADSL (Asymmetric Digital Subscriber Line). Linea Digital del Suscriptor Asimétrica. Una de las
cuatro tecnologias DSL. ADSL entrega mayor ancho de banda hacia abajo (desde la oficina central al
lugar del cliente) que hacia arriba (desde el lugar del cliente a la oficina central). Las tasas hacia abajo
oscilan entre 1.5 a 9 Mbps, mientras que el ancho de banda hacia arriba oscila entre 16 a 640 kbps.
Las transmisiones a través de ADSL funcionan a distancias de hasta 5.488 metros sobre un Unico par
de cobre trenzado. Vea también DSL, HDSL, SDSL y VDSL.

AFP (Protocolo de archivo AppleTalk). Protocolo de capa de presentacion que permite que los
usuarios compartan archivos de datos y programas de aplicacion que residen en un servidor de
archivos. AFP reconoce archivos compartidos de AppleShare y Mac OS.

Alcance de cable. Intervalo de nimeros de red validos para su uso por parte de nodos en una red
extendida AppleTalk. El valor del alcance de cable puede ser un solo nimero de red o una secuencia
coiifixua de varios nimeros de red. Las direcciones de ios nodos se asignan con base en ei vaior de
alcance de cable.

Algoritmo de arbol de extension. Algoritmo utilizado por el Protocolo de arbol de Extension para
crear un arbol de extensién. A veces abreviado como STA.

Almacenamiento en caché. Forma de réplica en la cual la informacién obtenida durante una
transaccion anterior se utiliza para procesar transacciones posteriores.

Almacenamiento Yy envio. Técnica de conmutacion de paquetes en la que las tramas se procesan
completamente antes de enviarse al puerto apropiado. Este procesamiento incluye calcular el CRC y
verificar la direccion destino. Ademas, las tramas se deben almacenar temporalmente hasta que los
recursos de la red (como un enlace no utilizado) estén disponibles para enviar el mensaje.

Analizador de protocolo. Ver analizador de red.

Analizador de red. Dispositivo de hardware o software que le brinda diversas funciones de
diagnostico de fallos de la red, incluyendo decodificadores de paquete especificos del protocolo,
pruebas de diagnostico de fallas especificas preprogramadas, filtrado de paquetes y transmision de
paquetes.

Ancho de banda. Diferencia entre las frecuencias méas altas y mas bajas disponibles para las sefiales
de red. Asi mismo, la capacidad de rendimiento medida de un medio o protocolo de red determinado.
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Anillo. Conexion de dos 0 mas estaciones en una topologia circular I6gica. La informacion se pasa de
forma secuencial entre estaciones activas. Token Ring, FDDI y CDDI se basan en esta topologia.

Anillos dobles contrarrotantes. Topologia de icd cu la que dos rutas de sefiales, cuyas ducccioiieb
son opuestas, existen en una red de transmision de tokens. FDDI y CDDI se basan en este concepto.

ANSI (Instituto Nacional Americano de Normalizacion). Organizacién voluntaria compuesta por
corporativas, organismos del gobierno y otros miembros que coordinan las actividades relacionadas
con estandares, aprueban los estandares nacionales de los EE.UU. y desarrollan posiciones en nombre
de los Estados Unidos ante organizaciones internacionales de estandares. ANSI ayuda a desarrollar
estandares de los EE.UU. e internacionales en relacién con, entre otras cosas, comunicaciones y
networking. ANSI es miembro de la IEC (Comision Electrotécnica Internacional) y la Organizacion
Internacional para la Normalizacion.

Aplicacién. Programa que ejecuta una funcion directamente para un usuario. Los clientes FTP y
Telnet son ejemplos de aplicaciones de red.

Aplicacion cliente/servidor. Aplicacién que se almacena en una posicién central en un servidory a
la que tienen acceso las estaciones de trabajo, lo que hace que sean faciles de mantener y proteger.

APPN (Internetwork avanzada de par apar). Mejoramiento de la arquitectura original SNA de IBM.
APPN maneja el establecimiento de una sesion entre nodos de iguales, calculos de ruta transparentes
y dindmicos, y priorizacion del trafico APPC.

Aprendizaje de la direccion MAC. Servicio que caracteriza a un switch de aprendizaje en el que se
guarda la direccién MAC origen de cada paquete recibido, de modo que los paquetes que se envian en
el futuro a esa direccion se pueden enviar solamente a la interfaz de switch en la que est4 ubicada esa
direccion. Los paquetes cuyo destino son direcciones de broadeast o multicast no reconocidas se
envian desde cada interfaz de switch salvo lade origen. Este esquema ayuda a reducir el trafico en las
LAN conectadas. El aprendizaje de las direcciones MAC se define en el estandar IEEE 80?. 1

ARA (Acceso Remoto AppleTalk). Protocolo que brinda a los usuarios de Macintosh acceso directo a
la informacion y recursos de un sitio remoto AppleTalk.

ARP (Protocolo de Resolucion de Direcciones). Protocolo de Internet que se utiliza para asignar una
direccion IP a una direccion MAC. Se define en RFC 826. Comparar con RARP.

ARP proxy (Protocolo proxy de resolucion de direcciones). Variacion del protocolo ARP en el cual
un dispositivo intermedio (por ejemplo, un router) envia una respuesta ARP en nombre de un nodo
final al host solicitante. ARP proxy puede reducir el uso del ancho de banda en enlaces WAN de baja
velocidad.

ARPANET. Red de la Agencia de proyectos de Investigacion Avanzada. Una red de conmutacion de
paquetes de gran importancia establecida en 1969. ARPANET fue desarrollada durante los afios 70
por BBN vy financiada por ARPA (y luego DAR?A). Con el tiempo dio origen a Internet. B ténnino
ARPANET se declard oficialmente en desuso en 1990.

AS (Sistema auténomo). Conjunto de redes bajo una administracion comun que comparte una
estrategia de enrutamiento en comdn. También denominado dominio de enrutamiento. La Agencia de
Asignacion de Numeros Internet le asigna al AS un nimero de 16 bits.
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ASBR (Router limite de sistema auténomo). ABR ubicado entre un sistema autonomo OSPF y una
red no OSPF. Los ASBR ejecutan OSPF y otro protocolo de enrutamiento, como RIP. Los ASBR
deben residir en un area OSPF no sustitutiva.

ASCI1 (Cddigo americano normalizado para el intercambio de la informacién). Codigo de 8 bits (7
bits mas paridad) para la representacion de caracteres.

Asignacion de direcciones. Técnica que permite que diferentes protocolos interoperen convirtiendo
direcciones de un formato a otro. Por ejemplo, al enrutar IP en X.25, las direcciones IP deben
asignarse a las direcciones X.25 para que lared X.25 pueda transmitir los paquetes IP.

Atenuacion. Pérdida de energia de la sefial de comunicacion.

ATM (Modo de Transferencia Asincrono). Norma internacional para la retransmision de celdas, en la
cual se transmiten mdltiples tipos de servicio (como voz, video o datos), en celdas de longitud fija (53
bytes). Las celdas de longitud fija permiten que el procesamiento de celdas tenga lugar en el
hardware, lo que reduce los retrasos en el transito. ATM esta disefiado para aprovechar medios de
transmision de alta velocidad como E3, SONET y T3.

ATP (Protocolo de Transaccion AppleTalk). Protocolo a nivel de transporte que brinda un servicio de
transaccion libre de pérdidas entre sockets. El servicio permite intercambios entre dos clientes de
sockets, donde uno de los clientes solicita al otro que realice una tarea en particular y que informe de
los resultados. ATP enlaza la solicitud y la respuesta juntas para asegurar un intercambio confiable de
pares de solicitud/respuesta.

AUI (Interfaz de unidad de conexion). Interfaz IEEE 802.3 entre una MAU y una tarjeta de interfaz
de red. El término AUI también puede hacer referencia al puerto del panel posterior al que se puede
conectar un cable AUI, como los que pueden encontrarse en la tarjeta de acceso Ethernet del
LightStream de Cisco. También denominado cable transceptor.

AURP (Protocolo de enrutamiento AppleTalk basado en actualizacion). Método para encapsular
trafico AppleTalk en el encabezado de un protocolo ajeno, permitiendo la conexién de dos o mas
intemetworks de redes AppleTalk no contiguas a través de una red ajena (como TCP/IP) para formar
una WAN AppleTalk. Esta conexion se denomina tunel AURP. Ademéas de su funcion de
encapsulamiento, AURP mantiene tablas de enrutamiento para toda la WAN AppleTalk
intercambiando informacién de enrutamiento entre routers exteriores.

Autenticacion. Con respecto a la seguridad, la verificacion de la identidad de una persona o proceso.

Backibone. Nucleo estructural de la red, que conecta todos los componentes de la red de manera que
se pueda producir la comunicacion.

Balanceo de la carga. En el enrutamiento, la capacidad de un router para distribuir el trafico a lo
largo de todos sus puertos de red que estdn a la misma distancia desde la direccion destino. Los
buenos algoritmos de balanceo de carga usan velocidad de linea e informacion de confiabilidad. El
balanceo de carga aumenta el uso de segmentos de red, aumentando asi el ancho de banda efectivo de
la red.
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Banda ancha. Técnica de transmision de alta velocidad Yy alta capacidad que permite la transmision
integrada Y simultéanea de diferentes tipos de sefiales (voz, datos, iméagenes, etc.).

Base de informacién de administracion. Ver MIB.

BECN (Notificacion de la congestion retrospectiva). Bit colocado por una red Frame-Relay en las
tramas que viajan en sentido opuesto al de las tramas que encuentran una ruta congestionada. Los
dispositivos DTE que reciben tramas con el bit BECN pueden solicitar que los niveles de protocolos
mas elevados tomen las medidas de control de flujo que consideren adecuadas. Ver también FECN.

BGP (Protocolo de gateway fronterizo). Protocolo de enrutamiento interdominios que reemplaza a
EGP. BGP intercambia informacién de accesibilidad con otros sistemas BGP y se define en RFC
1163.

Binario. Sistema numérico compuesto por unos y ceros (1 = encendido; 0 = apagado).
BIT. Digito binario utilizado en el sistema numérico binario. Puede ser cero o uno. Ver también byte.

BOOTP (Protocolo Bootstrap). Protocolo usado por un nodo de red para determinar la direccion IP
de sus interfaces Ethernet para afectar al inicio de la red.

Bootstrap. Operacion simple predeterminada para cargar instrucciones que a su vez hacen que se
carguen oftras instrucciones en la memoria o que hacen entrar a otros modos de configuracion.

BPDU (Unidad de datos de protocolo de puente). Paquete Helio del protocolo Spanning-Tree (arbol
de extensién) que se envia a intervalos configurables para intercambiar informacion entre los puentes
de la red.

BRI (Interfaz de Acceso Basico). Interfaz RDSI compuesta por dos canales By un canal D para la
comunicacion por uu encuito conmutado de voz, video y datos. Comparar con PRI.

Broadcast. Paquete de datos enviado a todos los nodos de una red. Los broadcasts se identifican por
una direccidn broadcast. Comparar con multicast y unicast. Ver también direccién broadcast, dominio
de broadcast y tormenta de broadcast.

Bucle. Ruta donde los paquetes nunca alcanzan su destino, sino que pasan por ciclos repetidamente a
través de una serie constante de nodos de red.

Bucle local. Cableado (normalmente de cables de cobre) que se extiende desde la demarcacion a la
oficina central del proveedor de la WAN.

Bufer de memoria. Area de la memoria donde el switch almacena los datos destino y de transmision.

Buffer (aprox. colchdn). Memoria intermedia que se utiliza corno memoria de datos temporal durante
una sesion de trabajo.

Bug (aprox. bicho, error). Error en el hardware o en el software que, si bien no impide la ejecucion
de un programa, perjudica el rendimiento del mismo al no permitir la realizacion de determinadas
tareas o al complicar su normal funcionamiento. Esta palabra también se utiliza para referirse a un
intruso.

Busqueda de direcciones de Internet. Ver ping.
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Byte. Serie de digitos binarios consecutivos que operan como una unidad (por ejemplo, un byte de 8
bits). Ver también bit.

Cable coaxial. Cable que consta de un conductor cilindrico extemo hueco, que reviste a un conductor
con un solo cable interno. Actualmente se usan dos tipos de cable coaxial en las LAN: el cable de 50
ohmios, utilizado para la sefializacion digital, y el cable de 75 ohmios, utilizado para sefiales
analdgicas y sefializacion digital de alta velocidad.

Cable de fibra 6ptica. Medio fisico que puede conducir una transmision de luz modulada. En
comparacion con otros medios de transmision, el cablc de fibra dptica es mas caro, pero por otra parte
no es susceptible a la interferencia electromagnética, y permite obtener velocidades de datos mas
elevadas. A veces se denomina fibra dptica.

Cableado backbone. Cableado que brinda interconexiones entre los armarios de cableado, entre los
armarios de cableado y el POP, y entre edificios que forman parte de la misma LAN.

Cableado de categoria 1. Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA
568B. EI cableado de Categoria 1 se utiliza para comunicaciones telefénicas y no es adecuado para la
transmisién de datos. VVer también UTP.

Cableado de categoria 2. Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA
568B. El cableado de Categoria 2 puede transmitir datos a velocidades de hasta 4 Mbps. Ver también
UTP.

Cableado de categoria 3. Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA
568B. El cableado de Categoria 3 se utiliza en redes 10BaseT y puede transmitir datos a velocidades
de hasta 10 Mbps. Ver también UTP.

Cableado de categoria 4. Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA
568B. El cableado de Categoria 4 se utiliza en redes Token Ring y puede transmitir datos a
velocidades de hasta 16 Mbps. Ver también UTP.

Cableado de categoria 5. Uno de los cinco grados del cableado UTP descrito en el estandar EIA/TIA
568B. El cableado de Categoria 5 puede transmitir datos a velocidades de hasta 100 Mbps. Ver
también UTP.

Cableado vertical. Cableado del backbone.

Caching. La tecnologia caching permite que las paginas web solicitadas con mayor frecuencia por los
usuarios puedan ser almacenadas en multiples localizaciones geograficas. De esta manera, cuando un
cibemauta requiere una pagina determinada, ésta puede bajarse desde el servidor méas cercano, en
lugar de hacerse desde una Unica computadora centralizada, localizada en algin lugar lejano del
mundo. Esta tecnologia pennite mayores velocidades de navegacion para el usuario final y ahorros en
tiempos y costos.

CAM (Memoria de contenido direccionable). Memoria que mantiene una base de datos precisa y
funcional.
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Canal B (Canal principal). En RDSI, canal de diplex completo de 64 kbps usado para enviar datos
del usuario. Ver también 2B+D, canal D, canal E y canal H.

Canal D (Canal de clalus). Caaal RDSI, de 16 kbps (BRI) o 64 kbps (PR1), diplex completo. Ver
también canal B, canal D, canal E, y canal H.

Canal E (Canal de eco). Canal de control de conmutacion de circuito RDSI de 64 kbps. El canal E se
definio en la especificacion RDSI de la UIT-T de 1984, pero se abandoné en la especificacion de
1988. Comparar con canal B, canal Dy canal E.

Cana! H (Canal de alta velocidad). Canal de velocidad primaria RDSI de diplex completo que opera
a 384 kbps. Comparar con canal B, canal D y canal E.

Capa de acceso. Capa en la cual una LAN o grupo de LAN, normalmente Ethernet o Token Ring, le
ofrece a los usuarios acceso frontal a los servicios de la red.

Capa de aplicacion. Capa 7 del modelo de referencia OSI. Esta capa brinda servicios de red para
aplicaciones del usuario. Por ejemplo, una aplicacion de procesamiento de textos recibe servicios de
transferencia de archivos en esta capa. Ver también modelo de referencia OSI.

Capa de control de enlace de datos. Capa 2 del modelo arquitecténico SNA. Es responsable de la
transmision de datos a través de un enlace fisico en particular. Corresponde aproximadamente a la
capa de enlace de datos del modelo de referencia OSI. Ver también capa de control de flujo de datos,
capa de control de ruta, cana de control fisico, capa de servicios de presentacion, capa de servicios de
transaccion y capa de control de transmision.

Capa de control de flujo de datos. Capa 5 del modelo arquitectonico SNA. Esta capa determina y
maneja las interacciones entre socios de sesion, especialmente el flujo de datos. Corresponde ala capa
de sesion del modelo de referencia OSI. Ver también capa de control de enlace de datos, capa de
control de ruta, capa de control fisico, capa de servicios de presentacion, capa de servicios de
transaccion y capa de control de transmision.

Capa de control de ruta. Capa 3 del modelo arquitecténico SNA. Esta capa ejecuta servicios de
control secuencial relacionados con el reensamblaje adecuado de datos. La capa de control de ruta
también es responsable por el enrutamiento. Equivale aproximadamente a la capa de red del modelo
de referencia OSI. Ver también capa de control de flujo de datos, capa de control de enlace de datos,
capa de control fisico, capa de servicios de presentacion, capa de servicios de transaccion y capa de
control de transmision.

Capa de control de transmisién. Capa 4 en el modelo arquitectural SNA. Esta capa tiene la
responsabilidad de establecer, mantener y finalizar las sesiones SNA, secuenciar mensajes de datos y
controlar el tlujo de nivel de sesion. Equivale a la capa de transporte del modelo de referencia OSI.
Ver también capa de control de tlujo de datos, capa de control de enlace de datos, capa de control de
ruta, capa de control fisico, capa de servicios de presentacion y capa de servicios de transaccion.

Capa de control fisico. Capa 1del modelo arquitectonico SNA. Esta capa es responsable por las
especificaciones fisicas de los enlaces fisicos entre sistemas finales. Corresponde a la capa fisica del
modelo de referencia OSI. Ver también capa de control de flujo de datos, capa de control de enlace de
datos, capa de control de ruta, capa de servicios de presentacion, capa de servicios de transaccion y
capa de control de transmision.
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Capa de distribucion. Capa en la que la distribucion de los servicios de red se produce en miltiples
LAN en un entorno de WAN. Esta es la capa en la que se encuentra la red backbone de la WAN
normalmente basada en Fast Ethernet.

Capa de enlace. Ver capa de enlace de datos.

Capa de enlace de datos. Capa 2 del modelo de referencia. Esta capa proporciona un transito de
datos confiable a través de un enlace fisico. La capa de enlace de datos se ocupa del direccionamiento
fisico, topologia de red, disciplina de linea, notificacién de errores, entrega ordenada de las tramas y
control de flujo. IEEE dividi6 esta capa en dos subcapas: la subcapa MAC y la subcapa LLC. A veces
se denomina simplemente capa de enlace. Corresponde aproximadamente a la capa de control de
enlace de datos del modelo SNA. Ver también modelo de referencia OSI.

Capa de presentacion. Capa 6 del modelo de referencia OSI. Esta capa suministra representacion de
datos y formateo de cédigos, junto con la negociacion de la sintaxis de transferencia de datos.
Asegura que los datos que llegan de la red puedan ser utilizados por la aplicacion y garantiza que la
informacion enviada por la aplicacién pueda transmitirse a través de la red. Ver también modelo de
referencia OSI.

Capa de red. Capa 3 del modelo de referencia OSI. Esta capa proporciona conectividad y seleccion
de rutas entre dos sistemas finales. La capa de red es la capa en la que se produce el enrutamiento.
Equivale aproximadamente a la capa de control de ruta del modelo SNA. Ver también modelo de
referencia OSI.

Capa de servicios de presentacion. Capa 6 del modelo arquitecténico SNA. Esta capa proporciona
administracion de recursos de red, servicios de presentacion de sesion y algo de administracion de
aplicaciones. Equivale aproximadamente a la capa de presentacion del modelo de referencia OSI.

Capa de servicios de transaccion. Capa 7 en el modelo de arquitectura SNA. Representa las
funciones de aplicacion del usuario, por ejemplo,-hojas de calenla, procesamiento de texto o correo
electronico, mediante los cuales los usuarios interactian con la red. Equivale aproximadamente a la
capa de aplicacion de! modelo de referencia OSI. Ver también capa de control de flujo de datos, capa
de control de enlace de datos, capa de control de ruta, capa de control fisico, capa de servicios de
presentacion y capa de control de transmision.

Capa de sesion. Capa 5 del modelo de referencia OSI. Esta capa establece, mantiene y administra las
sesiones entre las aplicaciones. Ver también modelo de referencia OSI.

Capa de transporte. Capa 4 del modelo de referencia OSI. Esta capa segmenta y reensambla los
datos dentro de una corriente de datos. La capa de transporte tiene el potencial de garantizar una
conexion y ofrecer transporte confiable. Ver también modelo de referencia OST.

Capa fisica. Capa 1 del modelo de referencia OSI. La capa fisica define las especificaciones
eléctricas, mecanicas, de procedimiento y funcionales para activar, mantener y desactivar el enlace
fisico entre sistemas finales. Corresponde a la capa de control fisico del modelo SNA. Ver también
modelo de referencia OSI.

Capa nucleo. Capa que suministra conexiones rapidas de area amplia entre sitios geograficamente
remotos, uniendo una serie de redes de campus en una WAN de empresa o corporativa.

Carga. Parte de una celda, trama o paquete que contiene informacion de capa superior (datos).
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Carga. Cantidad de actividad de un recurso de la red, como por ejemplo un router o un enlace.

Carrier comdn. Compafiia de servicios privada, que opera bajo licencia, a cargo del suministro de
servicios de comunicacion al publico, con tarifas reguladas.

CCITT (Comité de Consultorio Internacional para Telefonia y Telegrafia)'. Organizacion
internacional responsable del desarrollo de estandares de comunicacion. Actualmente ha pasado a
llamarse UIT-T.

CDDI {Interfaz de datos distribuidos por cobre). Implementacion de protocolos FDDI en cableado
STP y UTP. CDDI transmite a distancias relativamente cortas (unos 100 metros), con velocidades de
datos de 100 Mbps mediante una arquitectura de doble anillo para brindar redundancia. Se basa en el
estandar dependiente del medio fisico de par trenzado (TPPMD) de ANSI. Comparar con FDDI.

CDMA (Code Division Mdltiple Access). Es un téixnino genérico que define una interfaz de aire
inalambrica basada en la tecnologia de espectro extendido (spread spectrum). Para telefonia celular,
CDMA es una técnica de acceso multiple especificada por la TIA (Telecommunications Industry
Association) como 1S-95.

CHAP (Protocolo de autenticacion de intercambio de sefiales). Funcién de seguridad utilizada en
lineas que usan el encapsulamiento PPP para evitar el acceso no autorizado. CHAP no impide por si
mismo el acceso no autorizado, pero si identifica el extremo remoto; el router o servidor de acceso
determina entonces si se permite el acceso a ese usuario.

CIDR (Enrutamiento sin clase entre dominios). Técnica reconocida por BGP y basada en el agregado
de rutas. CIDR permite que los routers agrupen rutas para reducir la cantidad de informacion de
enrutamiento transportada por los routers principales. Con CIDR, un conjunto de redes IP aparece
ante las redes ajenas al grupo como una entidad Unica de mayor tamafio.

Cifrado, codificado {encrypliuri). Método para proteger los. datos-de un acceso no autorizado a los
mismos. Se utiliza normalmente en Internet para sustraer el correo electronico.

CIR (Velocidad de informacion suscrita). Velocidad en bits por segundo, a la que el switch Frame-
Relay acepta transferir datos.

Circuito. Ruta de comunicaciones entre dos 0 mas puntos.

Circuito asincrono. Sefial que se transmite sin sincronizacion precisa. Estas sefiales normalmente
tienen diferentes frecuencias y relaciones de fases. Las transmisiones asincronas habitualmente
encapsulan caracteres individuales en bits de control (denominados bits de inicio y detencion) que
designan el principio y el fina! de cada caracter. Ver también circuito sincrono.

Circuito sincrono. Sefial transmitida con sincronizacion precisa. Estas sefiales tienen la misma
frecuencia, y los caracteres individuales estan encapsulados en bits de control (denominados bits de
arranque y bits de parada) que designan el comienzo'y el fin de cada caracter.

Circuito virtual. Circuito creado para garantizar la comunicacion confiable entre dos dispositivos de
red. Un circuito virtual se define por un par VPI/VCI y puede ser permanente (PVC) o conmutado
(SVC). Los circuitos virtuales se usan en Frame-Relay y X.25. En ATM, un circuito virtual se
denomina canal virtual. A veces se abrevia VC.

Circuito virtual permanente. Ver PVC.
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Cliente. Nodo o programa de software (dispositivo front-end) que requiere servicios de un servidor
Ver también servidor.

Cliente/servidor. Arquitectura de la relacién entre una estacion de trabajo y un servidor en una red
Comparar con par a par.

CMIP (Protocolo de informacién de administracion comtn). Protocolo de administracion de red de
OSl, creado y estandarizado por ISO para el control de redes heterogéneas. Ver también CMIS.

CMIS (Servicios de informacion de administracion comun). Interfaz de servicio de administracion de
red de OSI creada y estandarizada por 1SO para el control de redes heterogéneas. Ver también CMIP.

CO (Oficina central). Ot'icina local de la compafiia telefénica en la cual todos los pares locales en un
&rea determinada se conectan y donde ocurre la conmutacion de circuito de las lineas del subscriptor.

Codificacion. Técnicas eléctricas utilizadas para transmitir sefiales binarias.
Codificacion. Proceso a través del cual los bits son representados por voltajes.

Cola. 1 En general, una lista ordenada de elementos a la espera de ser procesados. 2. En
enrutamientos, una reserva de paquetes que esperan ser enviados por una interfaz de router.

Cola de prioridad. Funcién de enrutamiento en la cual se da prioridad a las tramas de una cola de
salida de interfaz basandose en diversas caracteristicas, tales como el protocolo, el tamafio de paquete
y el tipo de interfaz.

Colisién. En Ethernet, el resultado de dos nodos que transmiten simultineamente. Las tramas de cada
dispositivo impactan y se dafian cuando se encuentran en el medio fisico.

Colocacion en cola. Procesoen vi que las-ACL pueden designar ciertos paquetes para que los procese
un router antes que cualquier otro trafico, con base en el protocolo.

Compartir la carga. Uso de dos o mas rutas para enrutar paquetes al mismo destino de forma
igualitaria entre multiples routers para equilibrar el trabajo y mejorar el desempefio de la red.

Concentrador. Ver hub.

Conexion a tierra de referencia de sefial. Punto de referencia que usan los dispositivos informaticos
para medir y comparar las sefiales digitales entrantes.

Conexion doble. Topologia de red en la que un dispositivo se encuentra conectado a la red a través
de dos puntos de acceso independientes (puntos de conexién). Un punto de acceso es la conexion
primaria, y el otro es una conexion de reserva que se activa en caso de fallo de la conexién primaria.

Conexion punto a multipunto. Uno de los dos tipos fundamentales de conexién. En ATM, una
conexién punto a multipunto es una conexién unidireccional en la cual un solo sistema final de origen
(denominado nodo raiz) se conecta a multiples sistemas finales de destino (denominados hojas).
Comparar con conexion punto a punto.

Conexion punto a punto. Uno de dos tipos fundamentales de conexién. En ATM, una conexi6n
punto a punto puede ser una conexion unidireccional o bidireccional entre dos sistemas finales ATM.
Comparar con conexion punto a multipunto.
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Confiabilidad. Proporcién entre los mensajes de actividad esperados y recibidos de un enlace. Si la
relacion es alta, la linea es confiable. Utilizado como métrica de enrutamiento.

Congestién. Trafico que supera la capacidad de la red.

Conmutacién. Proceso de tomar una trama entrante de una interfaz y enviarla a través de otra
interfaz.

Conmutacion asimétrica. Tipo de conmutacién que brinda conexiones conmutadas entre puertos de
ancho de banda diferente, como una combinacién de puertos de 10 Mbps 'y 100 Mbps.

Conmutacién de circuito. Sistema de conmutacidn en el que un circuito fisico dedicado debe existir
entre el emisor y el receptor durante la “llamada”. S usa ampliamente en la red de la compafiia
telefonica. La conmutacion de circuito se puede comparar con la contencion y la transmision de
tokens como método de acceso de canal y con la conmutacién de mensajes y la conmutacion de
paquetes como técnica de conmutacion.

Conmutacién de paquetes. Método de networking enel cual los nodos comparten el ancho de banda
entre si enviando paquetes.

Conmutacién rapida. Conmutacion que ofrece el nivel mas bajo de latencia, enviando
inmediatamente un paquete después de recibir la direccion destino.

Conmutacién sin fragmentos. Técnica de conmutacion que filtra, antes de que comience el envio,
los fragmentos de colision que constituyen la mayoria de los paquetes de errores.

Consola. Equipo terminal de datos a través del cual seintroducen los comandos en un host.

Caniencitn. Método de acceso en el que los dispositivos de la red compiten para obtener permiso
para acceder a un medio fisico.

Control de Acceso al Medio. Ver MAC.
Control de enlace de datos sincrono. Ver SDLC.
Control de enlace légico. Ver LLC.

Control de fiujo. Técnica para garantizar que una entidad transmisora no supere la capacidad de
recepcion de datos de una entidad receptora. Cuando los buferes del dispositivo receptor estan llenos,
se envia un mensaje al dispositivo transmisor para que suspenda la transmision hasta que se hayan
procesado los datos en los buferes. En las redes IBM, esta técnica se llama pacing.

Control del flujo de ventana deslizante. Método de control de flujo en el que un receptor le da a un
transmisor permiso para transmitir datos hasta que una ventana esté llena. Cuando la ventana esta
llena, el emisor debe dejar de transmitir hasta que el receptor publique una ventana de mayor tamafio.
TCP, otros protocolos de transporte y varios otros protocolos de la capa de enlace de datos usan este
método de control de flujo.

Convergencia. Velocidad y capacidad de un grupo de dispositivos de intemetwork que ejecutan un
protocolo de enrutamiento especifico para concordar sobre la topologia de una intemetwork de redes
después de un cambio en esa topologia.
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Cookie (galleta). Pequefio archivo que se genera en el disco duro del usuario desde una pagina web
Un archivo de esta clase puede registrar las actividades del usuario en la pagina visitada. Su uso es
controvertido, puesto que implica un registro de datos en el PC del usuario.

Costo. Valor arbitrario, basado normalmente en el nimero de saltos, ancho de banda del medio u
otras medidas, que es asignado por un administrador de red y utilizado para comparar diversas rutas a
través de un entorno de intemetwork de redes. Los valores de coste utilizados por los protocolas de
enrutamiento determinan la ruta méas favorable hacia un destino en particular: cuanto menor €l coste
mejor es la ruta.

CPE (Equipo terminal del abonado). Equipo de terminacion (por ejemplo: terminales, teléfonos y
mabdems) proporcionados por la compafiia telefénica, instalados en el sitio del cliente y conectados a
la red de la compafiia telefonica.

CSMA/CB (Acceso multiple con deteccion de portadora y deteccion de colisiones). Mecanismo de
acceso a medios dentro del cual los dispositivos que estan listos para transmitir datos primero
verifican el canal en busca de una portadora. El dispositivo puede transmitir si no se detecta ninguna
portadora durante un periodo de tiempo determinado. Si dos dispositivos transmiten al mismo tiempo,
se produce una colision que es detectada por todos los dispositivos que colisionan. Esta colisién
subsecuentemente demora las retransmisiones desde esos dispositivos durante un periodo de tiempo
de duracion aleatoria. El acceso CSMA/CD es utilizado por Ethernet e IEEE 802.3.

CSU/DSU (Unidad de servicio de canal/unidad de servicio de datos). Dispositivo de interfaz digital
que conecta el equipamiento de! usuario final al par telefénico digital local.

Cuenta al infinito. Problema que puede ocurrir al enrutar algoritmos que son lentos para converger,
en los cuales los routers incrementan continuamente el numero de saltos a redes particulares.
Normalmente se impone algiin nimero arbitrario de saltos para evitar este problema.

DARPA (Agencia de Proyectos de Investigacion Avanzada para la Defensa). Agencia gubernamental
de los EE.UU. que financié la investigacion y la experimentacién con Internet. Antiguamente
denominada ARPA, volvi6 a utilizar ese nombre a partir de 1994. VVer también ARPA.

DAS (Estacion de doble conexion). Dispositivo conectado a los anillos FDDI primario y secundario.
La doble conexién brinda redundancia para el anillo FDDI: si falla el anillo primario, la estacion
puede reiniciar el anillo primario al anillo secundario, aislando el fallo y recuperando la integridad del
anillo. También denominada estacion Clase A. Comparar con SAS.

Datagrama. Agrupamiento légico de informacion enviada como unidad de capa de red a través de un
medio de transmision sin establecer previamente un circuito virtual. Los datagramas IP son las
unidades de informacion primaria de Internet. Los términos celda, trama, mensaje, paquete y
segmentd también se usan para describir agrupamientos de informacion Idgica en las diversas capas
del modelo de referencia OSI y en varios circulos tecnolégicos.

Datagrama IP. Unidad fundamental de informacion transmitida a través de Internet. Contiene
direcciones origen y destino junto con datos y una serie de campos que definen cosas tales como la
longitud del datagrama, la suma de verificacion del encabezado y sefialadores para indicar si el
datagrama se puede fragmentar o ha sido fragmentado.
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Datos. Datos de protocolo de capa superior.

DCE (Equipo de transmision de datos). Dispositivo usado para convertir los datos del usuario del
DTE en una forma aceptable para la instalacion de servicios de WAN. Comparar con DTE.

DDN (Red de Defensa de los Datos). Red militar de los EE.UU. compuesta por una red no clasificada
(MILNET) y varias redes secretas y de secreto maximo. DDN es operada y mantenida por D1SA.

DDP (Protocolo de entrega de datagramas). Protocolo de capa de red AppleTalk responsable de la
entrega socket-a-socket de datagramas en una intemetwork AppleTalk.

DDR (Enrutamiento por llamada telefénica bajo demanda). Técnica utilizada para que un router
inicie y cierre dindmicamente sesiones conmutadas por circuito a medida que las estaciones
transmisoras finales las necesiten.

DECnet Grupo de productos de comunicaciones (incluyendo un conjunto de protocolos)
desarrollado y soportado por Digital Equipment Corporation. DECnet/ OS! (también denominado
DECnet Fase V) es la iteracion mas reciente y es compatible con los protocolos OSI y protocolos
Digital propietarios. Fase IV Prime brinda soporte para direcciones inherentes MAC que permiten que
los nodos DECnet coexistan con sistemas que ejecutan otros protocolos que tengan restricciones de
direccion MAC.

Demarcacion. Punto donde termina CPE y comienza la parte del bucle local del servicio. A menudo
se produce en el POP de un edificio.

Demuitiplexion. Separacion en mdaltiples corrientes de entrada que han sido multiplexadas en una
sefial fisica comin en maltiples comentes de salida. Ver también multiplexion.

Determinacion de ruta. Decision de cual es la ruta que debe recorrer el trafico en la nube de red. La
determinacion de rutase produce en la capa'de red del modelo-da-referencia OSI..-

DHCP. Protocolo de configuracion dindmica del liost. Protocolo que proporciona un mecanismo para
asignar direcciones IP de forma dindmica, de modo que las direcciones se pueden reutilizar
automaticamente cuando los hosts ya no las necesitan.

Dial up {marcar). Establecer comunicacion entre dos PC.

Direccion. Estructura de datos o convencion ldgica utilizada para identificar una entidad Unica, como
un proceso o dispositivo de red en particular.

Direccién broadeast. Direccion especial reservada para enviar un mensaje para todas las estaciones.
Por lo general, una direccién broadeast es una direccion destino MAC compuesta exclusivamente por
numeros uno. Comparar con direccion multicast y direccion unicast. Ver también broadeast.
Direccion de capa MAC. Ver direccion MAC.

Direccion de enlace de datos. Ver direccion MAC.

Direccién de hardware. Ver direccion MAC.

Direccion de host. Ver nimero de host.
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Direccion de presentacién OSI. Direccion utilizada para ubicar una entidad de aplicacion de OSI
Estd compuesta por una direccion de red OSI y hasta tres selectores, uno para cada entidad de
transporte, sesion y presentacion.

Direccion de protocolo. Ver direccion de red.

Direccién de punto decimal. Anotacion comin para direcciones iP con el formato a.b.c.d, donde
cada nimero representa, en decimales, 1byte de la direccion IP de 4 bytes. También denominada
direccion de punto o anotacion punteada en cuatro partes.

Direccion de red. Direccion de capa de red que se refiere a un dispositivo de red ldgico, en lugar de
fisico. También denominada direccién de protocolo.

Direccién de subred Parte de una direccion IP especificada como la subred por la méscara de
subred.

Direccion de zona de multicast. Direccion multicast dependiente de enlace de datos en el que un
nodo recibe los broadcasts NBP dirigidos a esta zona.

Direccién del salto siguient«. Direccion IP del siguiente router en una ruta hacia determinado
destino.

Direccion destino. Direccion de un dispositivo de red que recibe datos. Ver también direccion origen.
Direccion fisica. Ver direccion MAC.

Direccion IP. Direccion de 32 bits asignada a los hosts mediante TCP/IP. Una direccion IP
corresponde a una de las cinco clases (A, B, C, D o E) y se escribe en forma de 4 octetos separados
por puntos (formato decimal con punto). Cada direccion consta de un ndmero de red, un ndmero
opcional de suorsa y un nimeTo de liGsi. Los uumeios ele red y de subred se utilizan conjuntamente
para el enrutamiento, mientras que el nimero de host se utiliza para el direccionamiento a un host
individual dentro de la red o de la subred. Se utiliza una mascara de subred para extraer la
informacion de la red y de la subred de la direccion IP. También denominada direccion de Internet
(direccion IP).

Direccion MAC {Control de Acceso al Medio). Direccién de capa de enlace de datos estandarizada
que se necesita para cada puerto o dispositivo que se conecta a una LAN. Otros dispositivos de la red
usan estas direcciones para ubicar dispositivos especificos en la red y para crear y actualizar las tablas
de enrutamiento y las estructuras de los datos. Las direcciones MAC tienen 6 bytes de largo y son
controladas por el IEEE. También se denominan direcciones de hardware, direccion de capa MAC o
direccion fisica. Comparar con direccién de red.

Direccion multicast. Direccion Unica que se refiere a mdltiples dispositivos de red. Sinénimo de
direccion de grupo. Comparar con direccion broadeast y direccion unicast. Ver también multicast.

Direccion origen. Direccion de un dispositivo de red que envia datos.

Direccién unicast. Direccion que especifica un solo dispositivo de red. Comparar con direccién
broadeast y direccion multicast.

Direccionamiento plano. Esquema de direccionamiento que no utiliza una jerarquia logica para
determinar una ubicacion.
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Division en capas. Separacién de funciones de networking utilizadas por el modelo de referencia
OSI, que simplifica las tareas requeridas para que dos PC se comuniquen entre si.

DI.ci (idenilflcador de conexion de enluce de datos). Valor que especifica un PVC o un SVC en una
red Frame-Relay. En la especificacion Frame Reky bésica, los DLCI son significativos localmente
(es decir, dispositivos conectados que usan diferentes valores para especificar la misma conexion). En
la especificacion extendida LMI, los DLCI son significativos globalmente (es decir, los DLCI
especifican dispositivos de extremos individuales).

DNS (Sistema de denominacion de dominio). Sistema utilizado en Internet para convertir los nombres
de los nodos de red en direcciones.

DoD (Departamento de Defensa). Organizacion gubernamental de los EE.UU. responsable de la
defensa nacional. El Departamento de Defensa ha financiado con frecuencia el desarrollo de
protocolos de comunicacion.

Dominio (domain). Nombre empleado para referirse a una maquina o a un servidor determinado en
Internet. El nombre de dominio comprende varias partes; la Gltima parte, o sufijo, designa el nivel de
estructura superior.

Ejemplos de dominios:

.com (organizaciones comerciales)

.edu (organizaciones educativas)

.gov (organizaciones gubernamentales)

Dominio de broadeast. Conjunto de todos los dispositivos que reciben tramas de broadeast que se
originan en cualquier dispositivo dentro de ese conjunto. Los dominios de broadeast normalmente se
encuentran limitados por routers porque los rouiers no envian tramas de broadeast. Ver también
broadeast.

Dominio de colisiéon. En Fthemet, el area de la red en la que las tramas que colisionan se propagan.
Los repetidores y ios huos propagan jas colisiones, mientras que los switches de LAN, puentes y
routers no lo hacen.

DRP (Protocolo de Enrutamiento DECnet). Esquema de enrutamiento propietario introducido por
Digital Equipment Corporation en DECnet Fase IIl. En DECnet Fase V, DECnet completéd su
transicion a los protocolos de enrutamiento OSI (ES-IS e 1S-1S).

DSAP (Punto de acceso al servicio destino). SAP del nodo de red designado en el campo destino de
un paquete. Comparar con SSAP. Ver también SAP (punto de acceso al servicio).

DSL (Digital Subscriber Line, Linea Digital del Suscriptor). Tecnologia de red que permite
conexiones de banda ancha sobre el cable de cobre a distancias limitadas. Hay cuatro tipos de DSL:
ADSL, HDSL, SDSL y VDSL. Todas estas tecnologias funcionan a través de pares de médems, con
un médem localizado en la oficina central y el otro en el lugar del cliente. Debido a que la mayoria de
tecnologias DSL no utilizan todo el ancho de banda del par trenzado, queda espacio disponible para
un canal de voz.

DTE (Equipo terminal de datos). Dispositivo en si extremo del usuario de una interfaz usuario a red
que sirve como origen de datos, destino o ambos DTE se conecta a una red de datos a través de un
dispositivo DCE (por ejemplo, un médem) y utiliza normalmente sefiales de sincronizacidn generadas
por el DCE. DTE incluye dispositivos tales como PC, traductores de protocolo y multiplexores.
Comparar con DCE.
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DWMD (Dense Wavelength Division Multiplexing). DWDM es una tecnologia que emplea mdaltiples
ondas para transmitir sefiales sobre una sola fibra éptica. Actualmente, DWDM es un componente
crucial de las redes 6pticas porque maximiza el uso de cables de fibra instalados y permite la entre°a
de servicios rapida y facilmente sobre una infraestructura existente.

El. Esquema de transmisién digital de area amplia utilizado especialmente en Europa, que lleva datos
a una velocidad de 2,048 Mbps. Las lineas EI pueden ser dedicadas para el uso privado de carriers
comunes. Comparar con TI.

E3. Esquema de transmision digital de area amplia utilizado especialmente en Europa, que lleva datos
a una velocidad de 34,368 Mbps. Las lineas E3 pueden ser dedicadas para el uso privado de carriers
comunes. Comparar con T3.

EEPRGM (Memoria prograinable de solo lectura borrable eléctricamente). EPROM que se puede
borrar utilizando sefiales eléctricas aplicadas a contactos (pins) especificos.

EIA (Asociacion de Industrias Electronicas). Grupo que especifica los estandares de transmisiones
eléctricas. EIA y TIA han desarrollado en conjunto numerosos estandares de comunicacién de amplia
difusion, como EIA/TIA-232 y EIA/TIA-449.

EIA/TIA568 Estandar que describe las caracteristicas Yy aplicaciones para diversos grados de
cableado UTP.

Encabezado. Informacién de control colocada antes de los datos al encapsularios para la transmision
en red.

Encapsulamicnts."Colocacion en les datos de un encabezado de protocolo en particular. Por ejemplo,
a los datos de capa superior se les coloca un encabezado especifico de Ethernet antes de iniciar el
transito de red. Ademas, al puentear redes que no son similares, toda la trama de una red se puede
ubicar simplemente en el encabezado usado por el protocolo de capa de enlace de datos de la otra red.

Encapsular. Ver encapsulamiento.

Enlace. Canal de comunicaciones de red que se compone de un circuito o ruta de transmisiéon y todo
el equipo relacionado entre un emisor y un receptor. Se utiliza con mayor frecuencia para referirse a
una conexion de WAN. A veces se denomina linea o enlace de transmision.

Enlace dedicado. Enlace de comunicaciones que se reserva indefinidamente para transmisiones, en
lugar de conmutarse segun lo requiera la transmisién. Ver también linea arrendada.

Enlace punto a punto. Enlace que proporciona una sola ruta preestablecida de comunicaciones de
W AN desde las instalaciones del cliente a través de una red de carriel”', como, por ejemplo, la de una
compafiia telefénica, a una red remota. También denominado enlace dedicado o linea arrendada.

Enlace WAN. Canal de comunicaciones de WAN que se compone de un circuito o ruta de
transmisién y todo el equipo relacionado entre un emisory un receptor.



© RA-MA APENDICE C. GLOSARIO 443

Enrutamiento. Proceso de descubrimiento de una ruta hacia el host destino. E! enrutamiento es

sumamente complejo en grandes redes debido a la gran cantidad de destinos intermedios potenciales
que debe atravesar un paquete antes de llegar al host destino.

Enrutamiento dei camino mas corto. Enrutamiento que reduce al minimo la distancia o costo de la
ruta a través de una aplicacién de un algoritmo.

Enrutamiento dindmico. Enrutamiento que se ajusta autométicamente a la topologia de la red oa los
cambios de trafico. También denominado enrutamiento adaptable. Comparar con enrutamiento
estatico.

Enrutamiento estatico. Ruta que se ha configurado e introducido explicitamente en la tabla de
enrutamiento. Las rulas estaticas tienen prioridad sobre las rutas elegidas por los protocolos de

enrutamiento dindmico. Comparar con enrutamiento dindmico.

Enrutamiento multiproiocoto. Enrutamiento en el que un router entrega paquetes desde distintos
protocolos enrutados, como TCP/IP e IPX, en los mismos enlaces de datos.

Enrutamiento por jjasnada telefénica bajo demanda Ver DDR.
Envio. Proceso para enviar una trama hacia su destino final mediante un dispositivo de intemetwork.

Envio de tramas. Mecanismo a través del cual el trafico basado en tramas, como HDLC y SDLC,
atraviesa una red ATM.

EPROM (Memoria programable de solo lectura borrable). Chips de memoria no volatil
programados después de su fabricacion y que, de ser necesario, pueden ser borrados por ciertos
medios Y reprogramados. Cumpaiai con EEPROM y PROM.

ES-IS (Sistema Final a Sistema Intermedio). Protocolo OSI que define el modo en que-los-sistemas.
finales (hosts) se anuncian a los sistemas intennedios (routers). Ver también 1S-1S.

Escalabilidad. Capacidad de una red para aumentar de tamafio sin que sea necesario realizar cambios
importantes en el disefio general.

Espera. Funciéon de IGRP que rechaza nuevas rutas para el mismo destino durante un periodo
determinado de tiempo.

Estacion con doble conexion. Ver DAS.

Estacion local doble. Dispositivo conectado a mdultiples concentradores FDD! para lograr
redundancia.

Estacion secundaria. En protocolos sincronos de bit de la capa de enlace de datos (por ejemplo,
HDLC), una estacién que responde a los comandos desde una estacion primaria. A veces se le
denomina simplemente secundaria.

Estdndar. Conjunto de reglas o procedimientos de uso generalizado o de caracter oficial.
Ethernet. EI método de conexién mas comun en las redes de area local, LAN. En el caso de Ethernet,

todas las estaciones del segmento comparten el ancho de banda total, que es 10 megabits por segundo
(Mbps), 100 Mbps para Fast Ethernet o 1000 Mbps para Gigabit Ethernet.
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Ethernet de duplex completo. Capacidad de transmision simultdnea de datos entre una estacion
emisoray una estacion receptora. Comparar con Ethernet semiduplex.

Ethernet semidlplex. Capacidad de transmision de datos en una sola direccién a la vez entre una
estacion transmisoray otra receptora. Comparar con Ethernet de duplex completo.

Evaluacién loopback. Prueba en la que se envian las sefiales y luego se dirigen de vuelta hacia su
origen desde un punto a lo largo de la ruta de comunicaciones. La evaluacion loopback a menudo se
usa para probar la capacidad de uso de la interfaz de la red.

F:

Fast Ethernet. Cualquiera de varias especificaciones de Ethernet de 100-Mbps. Fast Ethernet ofrece
un incremento de velocidad diez veces mayor que el de la especificacion de Ethernet 10BaseT,
aunque preserva caracteristicas tales como formato de trama, mecanismos MAC y MTU. Estas
similitudes permiten el uso de herramientas de administracion de red y aplicaciones I0BaseT
existentes en redes Fast Ethernet. Se basa en una extension de la especificacion IEEE 802.3. Ver
también Ethernet.

FDDI (Interfaz de datos distribuida por fibra). Estandar de LAN, definido por ANSI X3T9.5, que
especifica una red de transmisiéon de tokens de 100 Mbps que utiliza cable de fibra optica, con
distancias de transmisiéon de hasta 2 km. FDDI usa una arquitectura de anillo doble para brindar
redundancia. Comparar con CDDIy FDDI Il.

FBDI Il. Estindar ANSI que mejora FDDI. FDDI Il brinda transmisién is6crona para circuitos de
datos no orientado a conexién y circuitos de voz y video orientados a conexiéon. Comparar con FDDI.

FF.CN (Notificacion explicita de la congestion). BitonIncarlo.nnr una red Frame-Relay para informar
a los dispositivos DTE que reciben las tramas que se produjo congestién en la ruta del origen hacia el
destino. Los dispositivos DTE que reciben las tramas con el bit FECN pueden solicitar que los
protocolos de mas alto nivel tomen las medidas de control de flujo correspondientes. Ver también
BECN.

Fibra local 4B/5B. Fibra local de 4 bytes/5 bytes. Medio fisico de canal de fibra utilizado para FDDI
y ATM. Admite velocidades de hasta 100 Mbps en fibra multimodo.

Fibra local 8B/10B. Fibra local de 8 bytes/10 bytes. Medio fisico de canal de fibra que admite
velocidades de hasta 149,76 Mbps en fibra multimodo.

Fibra local de 4 bytes/5 bytes. Ver fibra local 4B/5B.

Fibra multimodo. Fibra 6ptica que soporta la propagacién de multiples frecuencias de luz.

Fibra o6ptica. Fibra basada en el vidrio, que sustituye a los clasicos cables de cobre y permite
transmitir un gran volumen de informacion a alta velocidad y a gran distancia. La informacién no se
transmite mediante impulsos eléctricos, sino que se modula en una onda de luz generada por un laser.
Filtrado de trafico local. Proceso por el cual un puente filtra (descarta) tramas cuyas direcciones

MAC origen y destino se ubican en la misma interfaz en el puente, lo que evita que se envie trafico
innecesario através del puente. Definido en el estdndar IEEE 802.1.
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Filtro. En general, se refiere a un proceso o dispositivo que rastrea el trafico de red en busca de
determinadas caracteristicas, por ejemplo, una direcciéon origen, direccién destino o protocolo y
determina si debe enviar o descartar ese trafico basdndose en los criterios establecidos.

Firewall. Router o servidor de acceso, o varios routers o servidores de acceso, designados para
funcionar como bufer entre redes de conexién publica y una red privada. Un router de firewall utiliza
listas de acceso y otros métodos para garantizar la seguridad de lared privada.

Firmware. Instrucciones de software establecidas de forma permanente o semipermanente en la
ROM.

Flooding. Técnica de transmisién de trafico utilizada por switches y puentes, en la cual el tréfico
recibido por una interfaz se envia a todas las interfaces de ese dispositivo, salvo a la interfaz desde la
cual se recibié originalmente la informacion.

Flujo. Corriente de datos que viajan de un punto a otro a través de una red (por ejemplo, desde una
estacion de la LAN a otra). Se pueden transmitir varios flujos en un solo circuito.

Foro ATM. Organizacién internacional fondada en 1991 de forma conjunta por Cisco Systems,
NET/ADAPTIVE, Northern Telecom y Sprint, con el fin de desarrollar y promover acuerdos de
implementacion basados en estandares para tecnologia de ATM. El Foro ATM expande los estadndares
oficiales desarrollados por ANSI y UIT-T, y desarrolla acuerdos de implementaciéon antes de los
estandares oficiales.

Fragmentacién. Proceso de dividir un paquete en unidades méas pequefias al transmitir a través de un
medio de red que no puede acomodar el tamafio original del paquete.

Fragmento. Parte de un paquete mayor que se ha dividido en unidades méas pequefias. En las redes
Ethernet, también se hace referencia a esto como una trama con un limite inferior al limite permitido
de 64 bytes.

Frame-Relay. Protocolo conmutado de la capa de enlace de datos, de norma industrial, que
administra varios circuitos virtuales utilizando un encapsulamiento HDLC entre dispositivos
conectados. Frame-Relay es més eficiente que X.25, el protocolo para el cual se considera por lo
general un reemplazo.

FTP (Protocolo de Transferencia de Archivos). Protocolo de aplicacion, parte de la pila de protocolo
TCP/IP, utilizado para transferir archivos entre nodos de red. FTP se define en la RFC 959.

Full ddplex. Capacidad para la transmision simultanea de datos entre la estacion emisora y la
estacion receptora. Comparar con semidiplex y unidireccional.

G:

Gateway. En la comunidad IP, término antiguo que se refiere a un dispositivo de enrutamiento.
Actualmente, el término router se utiliza para describir nodos que desempefian esta funcién, y
gateway se refiere a un dispositivo especial que realiza conversién de capa de aplicacion de la
informacion de una pila de protocolo a otro. Comparar con router.

Gateway de ultimo recurso. Router al cual se envian todos los paquetes no enrutables.

Gb (gigabit). Aproximadamente 1.000.000.000 de bits.
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Gbps (gigabytes por segundo). Medida de velocidad de transferencia.

Gigabit. VerGh.

GNS (Obtener Servidor Mas Cercano). Paquete de solicitud enviado por un cliente en una red IPX
para ubicar el servidor activo méas cercano de un tipo en particular. Un cliente de red IPX emite una
solicitud GNS para pedir una respuesta directa de un servidor conectado o una respuesta de un router
que le indique en qué parte de la intemetwork de redes se puede ubicar el servicio. GNS es parte de
IPX SAP.

GPRS (Servicio general de paquetes por radio). General Package Radio Service. Servicio general de
paquetes por radio que permite manejar datos sobre redes celulares de una manera mas eficiente.

Grupo de circuito. Agrupacion de lineas seriales asociadas que unen dos puentes. Si uno de los
enlaces seriales en un grupo de circuito se encuentra en el arbol de extensién para una red, cualquiera
de los enlaces seriales en el grupo de circuito se puede usar para balanceo de carga. Esta estrategia de
balanceo de carga evita los problemas de ordenamiento de los datos, asignando cada direccién destino
a un enlace serial en particular.

GSM (Global Systemfor Mobile Communications). Es un sistema global para las comunicaciones de
moviles digitales celulares. EI GSM usa TDMA de banda estrecha que permite 8 llamadas
simultaneas sobre la misma radiofrecuencia. EI GSM se introdujo en 1991, y desde finales de 1997
este servicio estuvo disponible en més de 100 paises y se ha consolidado como sistema estandar en
Europa y Asia.

GUI (Interfaz grafica del usuario). Entorno del usuario que utiliza representaciones graficas y
textuales de las aplicaciones de entrada y saliday de la estructurajerarquica (o de otro tipo) en la que
se almacena la informacién. Las convenciones como botones, iconos y ventanas son tipicas, y varias
acciones se realizan mediante un apuntador (como un ratén). Microsoft Windows y Apple Macintosh
son ejemplos importantes de plataformas que usan GUI.

H:

HCC (Interconexion horizontal). Armario de cableado donde el cableado horizontal se conecta a un
panel de conmutacién conectado mediante cableado backbone al MDF.

HDLC (Control de Enlace de Datos de Alto Nivel). Protocolo sincrono de la capa de enlace de datos,
orientado a bit, desarrollado por 1SO. HDLC especifica un método de encapsulamiento de datos en
enlaces sincronos seriales que utiliza caracteres de tramay sumas de comprobacion.

HDSL (High-data-rate Digital Subscriber Line). Linea Digital del Suscriptor de alta velocidad. Una
de las cuatro tecnologias DSL. HDSL entrega 1.544 Mbps de ancho de banda hacia arriba (desde el
lugar del cliente a la oficina central) y hacia abajo (desde la oficina central al lugar del cliente), sobre
dos pares de cobre trenzados. Debido a que HDSL ofrece velocidad T, las compafiias telefénicas han
estado utilizando HDSL para entregar acceso local para servicios Tl en la medida de lo posible. El
funcionamiento de HDSL estad limitado a un rango de distancia de hasta 3658,5 metros. Se utilizan
repetidoras de sefial para ampliar el servicio. HDSL requiere dos pares trenzados. Por esta razén es
utilizado principalmente para conexiones de red PBX, sistemas de circuito de carrier digitales, POP
de intercambio, servidores de Internet y redes de datos privadas. Ver también DSL, ADSL, SDSL y
VDSL.
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Header {cabecera). Parte inicial de un paquete de datos a transmitir, que contiene la informacion
sobre los puntos de origen y de destino de un envid y sobre el control de errores. Esta expresion se
aplica con frecuencia, y de manera errénea, solo a envio de correo electronico, por lo que recibe el
nombre de “mailheader”, pero normalmente cualquier paquete de datos que se transmite de PC a PC
contiene una “header”.

Herramienta de puncion. Herramienta accionada por resorte que se usa para cortar y conectar cables
en unjack o en un panel de conmutacion.

Hexadecimal {base 16). Representacion numérica que usa los digitos del 0 al 9, con su significado
habitual, y las letras de la A a la F, para representar digitos hexadecimales con valores del 10 al 15. El
digito ubicado més a la derecha cuenta por uno, el siguiente por maltiplos de 16, el siguiente por
16/A2=256, etc.

Horizonte dividido. Técnica de enrutamiento en la cual se impide que la informacion acerca de los
routers salga de la interfaz del router a través de la cual se recibié la informacién. Las actualizaciones
del horizonte dividido son Utiles para evitar los bucles de enrutamiento.

Host. PC en una red. Similar a nodo, salvo que el host normalmente implica un PC, mientras que
nodo generalmente se aplica a cualquier sistema de red, incluyendo servidores y routers. Ver también
nodo.

HTML {Lenguaje de Etiquetas por Hipertexto). Formato simple de documentos en hipertexto que usa
etiquetas para indicar como una aplicacién de visualizacién, como por ejemplo un navegador de la
Web, debe interpretar una parte determinada de un documento.

HTTP {Protocolo de Transferencia de Hipertexto). Protocolo utilizado por los navegadores y
servidores de la Web para transferir archivos, como archivos de texto y de gréficos.

H»b.-1. En general, .dispositivo que sirve como centro de una topologia en estrella. También
denominado repetidor multipueito. 2. Dispositivo de hardware o software que contiene multiples---m
moédulos de red y equipos de red independientes pero conectados. Los hubs pueden ser activos
(cuando repiten sefiales que se envian a través de ellos) o pasivos (cuando no repiten, sino que
simplemente dividen las sefiales enviadas a través de ellos).

IAB {Comité de Arquitectura de Internet). Comité de investigadores de internetwork de redes que
discute temas relativos a la arquitectura de Internet. Responsables de designar una serie de grupos
relacionados con Internet, como IANA, IESG e IRSG. El IAB es nombrado por los sindicos de la
ISOC. Ver también IANA, IESG, IRSG e ISOC.

IANA {Agencia de Asignacion de Nimeros Internet). Organizacion que funciona bajo el auspicio de
la ISOC como parte del IAB. La IANA delega la autoridad de asignar espacios de direcciones IP y
nombres de dominio al InterNIC y otras organizaciones. La IANA mantiene también una base de
datos de identificadores de protocolo asignados que se utilizan en la pila TCP/IP, incluyendo los
nimeros de sistemas auténomos.

ICMP {Protocolo de mensajes de control en Internet). Protocolo Internet de capa de red que informa
de errores y brinda informacion relativa al procesamiento de paquetes IP. Documentado en RFC 792.
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IDF (Servicio de distribucion intermedia). Sala de comunicaciones secundaria para un edificio donde
funciona una topologia de networlcing en estrella. El IDF depende del MDF.

IEC (Comisién Electrotécnica Internacional). Grupo industrial que escribe y distribuye estandares
para productos y componentes eléctricos.

IEEE (Instituto de Ingenieria Eléctricay Electronica). Organizacion profesional cuyas actividades
incluyen el desarrollo de estandares de comunicaciones y redes. Los estandares de LAN de IEEE son
los estandares de mayor importancia para las LAN de la actualidad.

IEEE 802.2. Protocolo de LAN de IEEE que especifica una implementacion del la subcapa LLC de la
capa de enlace de datos. IEEE 802.2 maneja errores, entramados, control del flujo y la interfaz de
servicio de la capa de red (capa 3). Se utiliza en las LAN IEEE 802.3 e IEEE 802.5. Ver también
IEEE 802.3 e IEEE 802.5.

IEEE 802.3. Protocolo IEEE para LAN que especifica la implementacion de la capa fisica y de la
subcapa MAC de la capa de enlace de datos. IEEE 802.3 utiliza el acceso CSMA/CD a varias
velocidades a través de diversos medios fisicos. Las extensiones del estandar IEEE 802.3 especifican
implementaciones para Fast Ethernet. Las variaciones fisicas de la especificacion IEEE 802.3 original
incluyen 10Base2, 10Base5, lOBaseF, I0OBaseT y 10Broad36. Las variaciones fisicas para Fast
Ethernet incluyen 100BaseTXy 100BaseFX.

IEEE 802.5. Protocolo de LAN de IEEE que especifica la implementacion de la capa fisicay la
subcapa MAC de la capa de enlace de datos. IEEE 802.5 usa acceso de transmision de tokens a 4 0 16
Mbps en cableado STP o UTP y desde el punto de vista funcional y operacional es equivalente a
Token Ring de IBM. Ver también Token Ring.

IETF (Fuerza de Tareas de Ingenieria de Internet). Fuerza de tareas compuesta por mas de 80 grupos
de trabajo responsables del desarrollo de estandares de Internet. IETF opera bajo el auspicio de 1ISOC.

IGRP (Protocolo de enrutamiento de gateway interior). Protocolo desarrollado por Cisco paratratar
los problemas asociados con el enrutamiento en redes heterogéneas de gran envergadura.

IGRP extendido (Protocolo de enrutamiento de gateway interior extendido). Versién avanzada de
IGRP desarrollada por Cisco. Ofrece propiedades de convergencia y eficacia operativa superiores, y
combina las ventajas de los protocolos del estado de enlace con las de los protocolos porvector
distancia. Comparar con IGRP. Ver también OSPF y RIP.

Informacion final. Informacion de control afiadida a los datos cuando se encapsulan para una
transmision de red. Comparar con encabezado.

Instituto de Ingenieros Eléctricos y Electronicos. Ver IEEE.
Intercambio de paquetes de internetwork. Ver IPX.
Intercambio de Paquetes Secuenciado. Ver SPX.

Intercambio de sefiales. Secuencia de mensajes intercambiados entre dos 0 mas dispositivos de red
para garantizar la sincronizacion de transmision antes de enviar datos del usuario.

Interconexidén horizontal. VerFICC.
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Interconexién vertical. Ver VCC.

Interfaz. 1 Conexion entre dos sistemas o dispositivos. 2. En terminologia de enrutamiento, una
conexion de red. 3. En telefonia, un limite compartido definido por caracteristicas de interconexion
fisica comunes, caracteristicas de sefial y significados de las sefiales intercambiadas. 4. Limite entre
capas adyacentes del modelo de referencia OSI.

Interfaz de Acceso Basico. Ver BRI.

Interfaz de administracion local. Ver LMI.

Interfaz de datos distribuida por fibra. Ver FDUI.

Interfaz de red. Limite entre una red de carrier y una instalacion de propiedad privada.

Interfaz de Red a Usuario. Ver UNI.

Internet. La internetwork de redes més grande del mundo, que conecta decenas de miles de redes de
todo el mundo y con una cultura que se concentra en la investigacion y estandarizacion basada en el
uso real. Internet evolucion6 en parte de ARPANET. En un determinado momento se llamé Internet

DARPA, y no debe confundirse con el término general internet (mindsculas).

Internet. Abreviatura de internetwork de redes. No debe confimdirse con la Internet. Ver
internetwork de redes.

Internetwork. Industria dedicada a la conexion de redes entre si. Este término se refiere a productos,
procedimientos y tecnologias.

Internetwork de redes. Agmpamiento de redes interconectadas por routers y otros dispositivos que
funciuiia (de modo general) como una sola red.

Internetwork de sistemas abiertos. Ver OSI.

InterNIC. Organizacion que brinda asistencia al usuario, documentacion, capacitacion, servicios de
registro para nombres de dominio de Internet, direcciones de red y otros servicios a la comunidad de
Internet. Antiguamente denominada NIC.

Interoperabilidad. Capacidad de los equipos de informatica de diferentes fabricantes para
comunicarse entre si en una red.

Interrupcion. Mensaje que envia un agente SNMP al NMS, a una consola o a una terminal para
indicar que se ha producido un evento importante, por ejemplo, que se ha alcanzado una condicion o
umbral definido especificamente.

Intervalo de mensajes de actividad. Periodo de tiempo transcurrido entre cada mensaje de actividad
enviado por un dispositivo de red.

10S (Sistema Operativo de Internetwork). Ver software Cisco I0S.
IP (Protocolo Internet). Protocolo de capa de red de la pila TCP/IP que ofrece un servicio de

internetwork de redes no orientado a conexion. El IP brinda funciones de direccionamiento,
especificacion del tipo de servicio, fragmentacion y reensamblaje, y seguridad. Se define en RFC 791.
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IPv4 (Protocolo Internet version 4) es un protocolo de conmutacién no orientado a conexién de
méximo esfuerzo. Ver también 1Pv6.

IPSec (Protocolo de Internet Seguro). Es un conjunto de protocolos y algoritmos de seguridad
disefiados para la proteccion del trafico de red para trabajar con IPv4 e IPv6 de modo transparente o
modo tinel que soporta una gran variedad de encriptaciones y autenticaciones.

IPv6 (IP version 6). Reemplazo de la version actual de IP (version 4). IPv6 brinda soporte para

identificacion de flujo en el encabezado del paquete, que se puede usar para identificar flujos.
Anteriormente denominado IPng (IP de préxima generacion).

IPX (Intercambio de Paquetes de Internetwork). Protocolo de capa de red de NetWare utilizado para
transferir datos desde los servidores a las estaciones de trabajo. IPX es similar a IP y XNS.

IPX de Novell. Ver IPX.

IPXWAN (red de area amplia IPX). Protocolo que negocia opciones de extremo a extremo para
nuevos enlaces. Cuando aparece un enlace, los primeros paquetes IPX enviados son paquetes
IPXWAN que negocian las opciones para el enlace. Cuando las opciones IPXWAN se determinan
con éxito, comienza la transmision IPX normal. Definido por RFC 1362.

IS-IS (Sistema Intermedio a Sistema Intermedio). Protocolo de enrutamiento jerarquico de estado de
enlace OSI basado en el enrutamiento DECnet Fase V, en el que los IS (routers) intercambian
informacién de enrutamiento con base en una métrica Unica para determinar la topologia de la red.
Ver también ES-IS y OSPF.

ISO (Organizacion Internacional para la Normalizacion). Organizacion internacional que tiene a su
cargo una amplia gama de estandares, incluyendo aquellos referidos al nctworking. 1SO desarroll6 €l
modelo de referencia OSI, un modelo popular de referencia de networking.

ISOC (Sociedad Internet). Organizacion internacional sin fines de lucro fundada en 1992, que
coordina la evolucion y el uso de la Internet. Ademas la ISOC delega facultades a otros grupos

relacionados con la Internet, por ejemplo el IAB. La ISOC tiene su sede en Reston, Virginia, EE.UU.
Ver también |AB.

K:

kb (kilobit). Aproximadamente 1.000 bits.

kB (kilobyte). Aproximadamente 1.000 bytes.

kbps (kilobits por segundo). Medida de velocidad de transferencia.
kBps (kilobytes por segundo). Medida de velocidad de transferencia.
Kilobit. Ver kb.

Kilobits por segundo. Ver kbps.

Kilobyte. Ver kB.

Kilobytes por segundo. Ver kBps.
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L:

LAN (Red de area local). Red de datos de alta velocidad y bajo nivel de errores que cubre un area
geogréafica relativamente pequefia (hasta unos pocos miles de metros). Las LAN conectan estaciones
de trabajo, periféricos, terminales y otros dispositivos en un solo edificio u otra area geograficamente
limitada. Los estdndares de LAN especifican el cableado y sefializacion en las capas fisicas y de
enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN ampliamente
utilizadas. Comparar con MAN y WAN. Ver también VLAN.

LAPB (Procedimiento de Acceso al Enlace Balanceado). Protocolo de capa de enlace de datos en la
pila de protocolo X.25. LAPB es un protocolo orientado a bit derivado de HDLC. Ver también HDLC
y X.25.

LAPD (Procedimiento de Acceso al Enlace en el Canal D). Protocolo de capa de enlace de datos
RDSI para el canal D. LAPD deriva del protocolo LAPB y se disefid6 primariamente para satisfacer
los requisitos de sefializacion del acceso basico de RDSI. Definido por las Recomendaciones de UIT-
T Q.920y Q.921.

LAT (Transporte de area Local). Protocolo de terminal virtual de red desarrollado por Digital
Equipment Corporation.

Latencia. Retardo entre el momento en que un dispositivo solicita acceso a una red y el momento en
que se le concede el permiso para transmitir. Intervalo de tiempo que toma el procesamiento de una
tarea.

LCP (Protocolo de Control de Enlace). Protocolo que proporciona un método para establecer,
configurar, mantener y terminar una conexién punto a punto.

Lenguaje de Etiquetas por Hipertexto Ver HTML.

Limite de tiempo. Evento que se produce cuando un dispositivo de red espera saber lo que sucede
con otro dispositivo de red dentro de un periodo de tiempo especificado, pero nada de esto sucede. El
agotamiento del limite de tiempo resultante generalmente hace que se deba volver a transmitir la
informacién o que se termine la sesion entre los dos dispositivos.

Linea arrendada. Linea de transmision reservada para una portadora de comunicaciones para uso
privado de un cliente. Una linea arrendada es un tipo de linea dedicada. Ver también enlace dedicado.

Linea de acceso telefénico. Circuito de comunicaciones establecido por una conexién conmutada por
circuito que usa la red de la compafiia telefonica.

LLC (Control de enlace l6gico). La mas alta de las dos subeapas de enlace de datos definidas por el
IEEE. La subeapa LLC maneja el control de errores, control del flujo, entramado y direccionamiento
de subeapa MAC. El protocolo LLC mas generalizado es IEEE 802.2, que incluye variantes no
orientadas a conexion y orientadas a conexion.

LMI (Interfaz de Administracion Local). Conjunto de mejoras a la especificacion basica Frame-
Relay. LMI incluye soporte para un mecanismo de actividad, que verifica que los datos estén
fluyendo; un mecanismo de multicast, que le ofrece al servidor de red su DLCI local y DLCI de
multicast; direccionamiento global, que le ofrece a los DLCI significado global en lugar de local en
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las redes Frame-Relay; y un mecanismo de estado, que proporciona un informe de estado constante
sobre los DLCI que el switch conozca.

Localizador de recursos uniforme. Ver URL.

LSA (Publicacion del estado de enlace). Paquete de broadcast utilizado por los protocolos del estado
de enlace que contiene informacion acerca de vecinos y costes de ruta. Los LSA son utilizados por los
routers receptores para mantener sus tablas de enrutamiento. A veces se denomina paquete de estado
de enlace (LSP).

M:

MAC (Control de Acceso al Medio). Parte de la capa de enlace de datos que incluye la direccion de 6
bytes (48 bits) del origen y del destino, y el método para obtener permiso para transmitir. Ver también
capa de enlace de datosy LLC.

Malla. Topologia de red en la cual los dispositivos se organizan de manera administrable,
segmentada, con varias interconexiones, a menudo redundantes, colocadas de forma estratégica entre
los nodos de la red. Ver también malla completa y malla parcial.

Mapa de ruta. Método para controlar la redistribucion de rutas entre dominios de enrutamiento.
Méscara. Ver mascara de direccion y mascara de subred.

Maéscara de direccion. Combinacién de bits utilizada para describir cual es la porcién de una
direccion que se refiere a la red o subred y cual es la que se refiere al host. A veces se llama
simplemente mascara.

Maéscara de subred. Méascara utilizada para extraer, informacion de red y subred de la direccién IP
Méscara wildcard Cantidad de 32 bits que se utiliza junto con una direccion IP para determinar qué
bits en una direccion IP deben ser ignorados cuando se compara dicha direccién con otra direccion IP.
Una mascara wildcard se especifica al configurar una ACL.

MAU (Unidad de conexion al medio). Dispositivo utilizado en redes Ethernet e IEEE 802.3 que
proporciona una interfaz entre el puerto AUI de una estacion y el medio comin de Ethernet. La
MAU, que puede ser incorporada a una estacion, o puede ser un dispositivo separado, lleva a cabo
funciones de la capa fisica, incluyendo la conversion de datos digitales de la interfaz Ethernet, la
deteccion de colisiones y la inyeccién de bits en la red. Denominada a veces unidad de acceso al
medio, también abreviada como MAU, o transceptor.

Maximo esfuerzo de entrega. Entrega que se produce cuando un sistema de red no usa un sistema
sofisticado de acuse de recibo para garantizar la entrega confiable de la infonnacién.

Mb (megabit). Aproximadamente 1.000.000 de bits.
Megabits por segundo. Ver Mbps,
Megabyte. Ver MB.

Memoria de acceso aleatorio. Ver RAM.
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Memoria flash. Almacenamiento no volatil que se puede borrar eléctricamente y reprogramar, de
manera que las imagenes de software se pueden almacenar, iniciar y reescribir segiin sea necesario.
La memoria flash fue desarrollada por Intel y se otorga bajo licencia a otras empresas de
semiconductores.

Mensaje. Agrupacion logica de informacion de la capa de aplicacion, a menudo compuesta por una
cantidad de agrupaciones logicas de las capas inferiores, por ejemplo, paquetes. Los términos
datagrama, trama, paquete y segmento también se usan para describir agolpamientos de informacion
l6gica en las diversas capas del modelo de referencia OSI y en varios circulos tecnoldgicos.

Mensaje de actividad. Mensaje enviado por un dispositivo de red para informar a otro dispositivo de
red que el circuito virtual entre ellos se mantiene activo.

Método de acceso. 1 En general, la manera en que los dispositivos de red acceden al medio de red. 2.
Software dentro de un procesador SNA que controla el flujo de informacion a través de una red.

Método de corte. Técnica de conmutacion de paquetes que hace pasar los datos por un switch de
manera tal que la parte frontal de un paquete salga del switch en el puerto de salida antes de que el
paquete termine de entrar al puerto de entrada. Un dispositivo que usa conmutacion de paquetes por
método de corte lee, procesa y envia los paquetes inmediatamente después de que se verifica la
direccion destino y se determina el puerto saliente. También denominado conmutacion de paquete al
vuelo.

Métrica de enrutamiento. Método mediante el cual un protocolo de enrutamiento determina que una
mta es mejor que otra. Esta informacion se almacena en tablas de enrutamiento. Las meétricas
incluyen ancho de banda, coste de la comunicacion, retardo, nimero de saltos, carga, MTU, coste de
ruta y confiabilidad. A menudo denominada simplemente métrica.

MIB (Base de Informacion de Administracion). Base de datos de informacion de administracion de la
red utilizada y mantenida por un protocolo de administracion de la red, por ejemplo SNMP. El valor
de un objeto MIB se puede modificar o recuperar mediante los comandos SNMP, generalmente a
través del sistema de administracion de red GUI. Los objetos MIB se organizan en una estructura de
arbol que incluye las ramas puUblicas (estandar) y privada (propietaria).

Modelo cliente/servidor. Descripcion comin de los servicios de red y los procesos del usuario
modelos (programas) de estos servicios. Los ejemplos incluyen el paradigma servidor de
nombres/resolucién de nombres del DNS y las relaciones entre servidor de archivos/archivo-cliente
como NFS y hosts sin disco.

Modelo de referencia de Internetwork de Sistemas Abiertos. Ver modelo de referencia OSI.

Modelo de referencia OSI (Modelo de referencia de internetwork de sistemas abiertos). Modelo de
arquitectura de red desarrollado por ISO e UIT-T. El modelo estd compuesto por siete capas, cada una
de las cuales especifica funciones de red individuales, tales como el direccionamiento, el control de
flujo, el control de errores, el encapsulamiento y la transferencia confiable de mensajes. La capa
inferior (la capa fisica) es la méas cercana a la tecnologia de los medios. Las dos capas inferiores se
implementan en el hardware y en el software, y las cinco capas superiores se implementan solo en el
software. La capa superior (la capa de aplicacién) es la mas cercana al usuario. EI modelo de
referencia OSI se usa a nivel mundial como método para la ensefianza y la comprension de la
funcionalidad de la red. Similar en algunos aspectos a SNA. Ver capa de aplicacion, capa de enlace de
datos, capa de red, capa fisica, capa de presentacion, capa de sesion y capa de transporte.
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Maodem. Contraccion de modulador y demodulador. Puesto que el PC y la red telefonica tradicional
utilizan diferentes técnicas para la transmision de datos (el PC utiliza la técnica digital, y la linea
telefonica tradicional emplea la anal6gica), entre arribos se debe conectar un médem, que convierte la
sefial del PC en sefial acUstica, y que en el punto de destino la convierte de nuevo en sefial digital.

Monitor activo. Dispositivo a cargo de las funciones de mantenimiento de una red Token Ring. Se
selecciona un nodo de red para ser el monitor activo si tiene la direccion MAC mas alta del anillo. El
monitor activo se encarga de las tareas de mantenimiento de anillo; por ejemplo, garantiza que no se
pierdan los tokens y que las tramas no circulen indefinidamente.

MPLS (Multiprotocol Label Switching, Switching de etiquetas multiprotocol6). MPLS es un estandar
de la industria sobre el cual se basa la conmutacion (switching) de etiquetas, las cuales identifican los
diferentes tipos de informacion sobre la red. La tecnologia MPLS le permite a un proveedor de
servicio montar sobre su red servicios diferenciados a los cuales se tiene acceso a través del protocolo
IP. MPLS permite que los usuarios tengan acceso a la red y se “matriculen” a algunos servicios
especificos, sin que esto implique tener acceso a toda la red, es decir, que se garantiza la privacidad y
seguridad de la informacion mediante la creacion de redes virtuales privadas, VPN. MPLS ofrece
tanto a los operadores como a los usuarios gran flexibilidad en la implementacion de servicios
basados en IP asi como también facilidad en la implementacién de mdltiples esquemas de acceso y
una alta disponibilidad.

MSAIJ (Unidad de acceso de estacion multiple). Concentrador de cableado al que se conectan todas
las estaciones finales de una red Token Ring. La MSAU suministra una interfaz entre estos
dispositivos y la interfaz Token Ring de un router. A veces abreviada MAU.

MSO (Mdltiple Service Operador, Operador de servicios multiples). Operador de Servicios de Cable
que también ofrece otros servicios, tales como datos y/o telefonia de voz.

MTU (Unidad maxima de transmision). Tamafio maximo de paquete, en bytes, que puede manejar
una interfaz en particular. - ’ A

Multicast. Paquetes Unicos copiados por una red y enviados a un conjunto de direcciones de red.
Estas direcciones estan especificadas en el campo de direccidn del destino. Comparar con broadeast y
unicast.

Multiplexion. Esquema que permite que varias sefiales logicas se transmitan de forma simultanea a
través de un canal fisico exclusivo. Comparar con demultiplexion.

N:

NAK (Acuse de recibo negativo). Respuesta que se envia desde un dispositivo receptor a un
dispositivo transmisor que indica que la informacién recibida contiene errores. Comparar con acuse
de recibo.

NAT (Traduccion de direcciones de red). Mecanismo que reduce la necesidad de tener direcciones 1P
exclusivas globales. NAT permite que las organizaciones cuyas direcciones no son globalmente
exclusivas se conecten a la Internet transformando esas direcciones en espacio de direccionamiento
enrutable global. También denominado traductor de direccion de red.

NAUN (Vecino corriente arriba activo mas cercano). En las redes Token Ring o IEEE 802.5, el
dispositivo de red corriente arriba mas cercano a cualquier dispositivo que aln esté activo.
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NCP (Programa de control de red). Programa que enruta y controla el flujo de datos entre un
controlador de comunicaciones y otros recursos de red.

NetBEUI (Interfaz de Usuario NetBI1OS Extendida). Version mejorada del protocolo NetBIOS que
usan los sistemas operativos de red (por ejemplo: LAN Manager, LAN Server, Windows for
Workgroups y Windows NT). NetBEUI formaliza la trama de transporte y agrega funciones
adicionales. NetBEUI implementa el protocolo OSI LLC2.

NetBIOS (Sistema Basico de Entrada/Salida de Red). Interfaz de programacion de aplicacion que
usan las aplicaciones de una LAN IBM para solicitar servicios a los procesos de red de nivel inferior.
Estos servicios incluyen establecimiento y finalizacion de sesion, asi como transferencia de
informacion. .

NetWare. Popular sistema operativo de red distribuido desarrollado por Novell. Proporciona acceso
remoto transparente a archivos y varios otros servicios de red distribuidos.

Networking. Interconexion de estaciones de trabajo, dispositivos periféricos (por ejemplo,
impresoras, unidades de disco duro, escaneres y CD-ROM) y otros dispositivos.

NFS (Sistema de Archivos de Red). Se utiliza cominmente para designar un conjunto de protocolos
de sistema de archivos distribuido, desarrollado por Sun Microsystems, que permite el acceso remoto
a archivos a través de una red. En realidad, NFS es simplemente un protocolo del conjunto. Los
protocolos NFS incluyen RPC y XDR. Estos protocolos son parte de una arquitectura mayor que Sun
denomina ONC.

NIC (Centro de Informacion de Red). Organizacioén cuyas funciones ha asumido InterNIC. Ver
InterNIC.

NIC (Tarjeta de interfaz de red). Tarjeta que brinda capacidades de comunicacion de red hacia y
desde un PC. También denominada adaptador. ~ —eo A —.- e

NLM (Madido Cargable Netware). Programa individual que se puede cargar en la memoria 'y que
funciona como parte del sistema operativo de red NetWare.

NLSP (Protocolo de Servicios de Enlace de NetWare). Protocolo de enrutamiento de estado de enlace
basado en IS-IS. La implementacion de Cisco de NLSP también incluye variables y herramientas
MIB para redistribuir el enrutamiento y la informacion SAP entre NLSP y otros protocolos de
enrutamiento IPX.

NMS (Sistema de administracion de red). Sistema que tiene la responsabilidad de administrar por lo
menos parte de una red. Por regla general, un NMS es un PC bastante potente y bien equipado, como,
por ejemplo, una estacién de trabajo de ingenieria. Los NMS se comunican con los agentes para
ayudar a realizar un seguimiento de las estadisticas y los recursos de la red.

No orientado a conexién. Transferencia de datos sin un circuito virtual. Comparar con orientado a
conexion. Ver también circuito virtual.

Nodo. Punto final de la conexion de red o una union que es comin para dos 0 mas lineas de una red.
Los nodos pueden ser procesadores, controladores o estaciones de trabajo. Los nodos, que varian en
cuanto al enrutamiento y a otras aptitudes funcionales, pueden estar interconectados mediante enlaces
y sirven como puntos de control en la red. La palabra nodo a veces se utiliza de forma genérica para



456 REDES CISCO: GUIA DE ESTUDIO PARA LA CERTIFICACION CCNA 640-802 © RA-MA

hacer referencia a cualquier entidad que tenga acceso a una red y frecuentemente se utiliza de modo
indistinto con la palabra dispositivo.

NOS (Sistema operativo de red). Sistema operativo utilizado para hacer funcionar una red, como, por
ejemplo, NetWare de Novell y Windows NT.

NT1 (Terminacion de red de tipo 1). Dispositivo que conecta el cableado RDSI del suscriptor de
cuatro alambres a la instalacion de bucle convencional local de dos alambres.

NT2 (Terminacion de red de tipo 2). Dispositivo que dirige el trafico hacia y desde distintos
dispositivos del suscriptor y el NT1. EI NT2 es un dispositivo inteligente que realiza conmutacion y
concentracion.

NTP (Protocolo de Tiempo de Red). Protocolo desarrollado sobre el TCP que garantiza la precision
de la hora local, con referencia a los relojes de radio y atdmicos ubicados en la Internet. Este
protocolo puede sincronizar los relojes distribuidos en milisegundos durante periodos de tiempo
prolongados.

Nimero de host. Parte de una direccion IP que designa a qué nodo de la subred se realiza el
direccionamiento. También denominada direccion de host.

NuUmero de la red. Parte de una direccién IP que especifica la red a la que pertenece el host.

Numero de saltos. Métrica de snrutamiento utilizada para medir la distancia entie uu origen y un
destino. RIP utiliza el nimero de saltos como su métrica exclusiva.

Numero de socket. Nimero de 8 bits que identifica a un socket. Se pueden asignar como méaximo
254 nimeros de socket en un nodo ApplcTalk.

NVRAM (RAMno volatil). Memoria RAM que conserva su contenido cuando se apaga una unidad.

O:
Obtener servidor mas cercano. Ver GNS.

Octeto. 8 bits. En networking, el término octeto se utiliza a menudo (en lugar de byte) porque algunas
arquitecturas de maquina utilizan bytes que no son de 8 bits de largo.

ODI (Interfaz Abierta de Enlace de Datos). Especificacion de Novell que suministra una interfaz
estandarizada para tarjetas de interfaz de red (NIC) que permite que mudltiples protocolos usen una
sola NIC.

Oficina pequefia/oficina hogarefia. Ver SOHO.

Orden de bytes de la red. Ordenamiento estandar de la Internet de los bytes correspondientes a
valores numéricos.

Organizacién internacional para la normalizacion. Ver ISO.

Orientado a conexion. Transferencia de datos que requiere que se establezca un circuito virtual. Ver
también no orientado a conexidn y circuito virtual.
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OSI (Internetwork de sistemas abiertos). Programa internacional de estandarizacion creado por 1SO e

UIT-T para desarrollar estandares de networking de datos que faciliten la interoperabilidad de equipos
de varios fabricantes.

OSPF (Primero la ruta libre mas corta). Protocolo de enrutamiento por estado de enlace jerarquico,
que se ha propuesto como sucesor de RIP en la comunidad de Internet. Entre las caracteristicas de
OSPF se incluyen el enrutamiento de menor costo, el enrutamiento de multiples rutas y el balanceo de
carga.

OUI (identijicador exclusivo de organizacién). Tres octetos asignados por el IEEE en un bloque de
direcciones de LAN de 48 bits.

P:

Pane! de conmutacién. Conjunto de ubicaciones de pins y puertos que se pueden montar en un
bastidor o en una consola en el armario de cableado. Los paneles de conmutacion actlan como
tableros de conmutacion que conectan los cables de las estaciones de trabajo entre si y con el exterior.

PAP (Protocolo de Autenticacion de Contrasefia). Protocolo de autenticacion que permite que los
PPP iguales se autentiquen entre si. El router remoto que intenta conectarse al router local debe enviar
una peticién de autenticacion A diferencia de CHAP, PAP pasa la contrasefia y el nombre de host o
nombre de usuario sin cifrar. PAP no evita el acceso no autorizado, sino que identifica el extremo
remoto, el router o el servidor de acceso y determina si a ese usuario se le permite el acceso. PAP es
compatible solo con las lineas PPP. Comparar con CHAP.

Papelera de bits. Destino de los bits descartados, segin lo determine el router.

Paquete. Agrupacion légica de informacion que incluye un encabezado que contiene la informacion
de control y (generalmente) los datos del usuario. Los paquetes se usan a menudo para referirse a las
unidades de datos de capa de icd. Los términos datagrarna, trama, mensaje y segmento también se
usan para describir agrupamientos de informacion légica en las diversas capas del modelo de
referencia OSI y en varios circulos tecnolégicos.

Paquete de temporizador. Método utilizado para asegurarse de que un cliente todavia esti conectado
a un servidor NetWare. Si el servidor no ha recibido un paquete de parte de un cliente durante un
periodo de tiempo determinado, envia a dicho cliente una serie de paquetes de temporizador. Si la
estacion no envia ninguna respuesta a una cantidad predefinida de paquetes de temporizador, el
servidor deduce que la estacion ya no esta conectada y cierra la conexién para dicha estacion.

Paquete helio. Paquete multicast utilizado por routers que utilizan ciertos protocolos de enrutamiento
para el descubrimiento y recuperacion de vecinos. Los paquetes helio también indican que un cliente
se encuentra alin operando y que la red esta lista.

Par a par. Describe la comunicacion entre implementaciones de la misma capa del modelo de
referencia OSI en dos dispositivos de red distintos. Comparar con cliente/servidor.

PBX (Central telefénica privada). Conmutador de un teléfono analdgico o digital ubicado en las
instalaciones del suscriptor y que se usa para conectar redes telefonicas privadas y plblicas.

PDN (Red de datos publicos). Red operada por el gobierno (como en el caso de Europa) o por
entidades privadas para suministrar comunicaciones computacionales al publico, generalmente
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cobrando una tarifa. Las PDN permiten que las pequefias organizaciones creen una WAN sin los
costos de equipamiento de los circuitos de larga distancia.

PDU (Unidad de datos de protocolo). Término OSI equivalente a paquete.

PHY. 1 Subcapa fisica. Una de las dos subcapas de la capa fisica de FDDI. 2. Capa fisica. En ATM
la capa fisica se encarga de la transmision de celdas a través de un medio fisico que conecta, dos
dispositivos ATM. La PHY esta compuesta por dos subcapas: PMD y TC.

Pico de tension. Cualquier aumento de voltaje por encima del 110% del voltaje normal transportado
por una linea de alimentacion eléctrica.

Pila de protocolo. Conjunto de protocolos de comunicacién relacionados entre si que operan de
forma conjunta y, como grupo, dirigen la comunicacién a alguna o a todas las siete capas del modelo
de referencia OSI. No todas las pilas de protocolo abarcan cada capa del modelo, y a menudo un solo
protocolo de la pila se refiere a varias capas a la vez. TCP/IP es una pila de protocolo tipico.

Ping (Busqueda de direcciones de Internet). Mensaje de eco ICMP y su respuesta. A menudo se usa
en redes IP para probar el alcance de un dispositivo de red.

Plan de distribucion. Diagrama simple que indica la ubicacion de los tendidos de cables ylos
ndmeros de las habitaciones a los que se dirigen.

PLP (Protocolo-a nivel de paquete). Protocolo de capa de red en la pila de protocolo X.25. Algunas
veces denominado X.25 Nivel 3y protocolo X.25. Ver también X.25.

POP (Punto de presencia). Punto de interconexién entre las instalaciones de comunicacion
suministradas por la compafiia telefonica y el servicio de distribucion principal del edificio.

Portadora. Onda electromagnética 6 corriente ,altsSma dé- una”sola frecuencia, adecuada para
modulacion por parte de otra sefial portadora de datos.

POST (Pruebas al inicio). Conjunto de diagnosticos de hardware que se ejecutan en un dispositivo de
hardware cuando se enciende.

Postergacion. Retardo en la retransmision que se produce cuando tiene lugar una colision.

PPP (Protocolo Punto a Punto). Sucesor del SLIP, un protocolo que suministra conexiones routera
router y host a red através de circuitos sincronos y asincronos.

PRI (Interfaz de Acceso Principal). Interfaz RDSI al acceso principal. El acceso principal consta de
un canal D Unico de 64 Kbps mas 23 canales B (T1) o 30 canales B (El) para voz o datos. Comparar
con BRI.

Primero la ruta libre mas corta. Ver OSPF.

PROM (Memoria programable de solo lectura). ROM que puede programarse utilizando equipo
especial. Las PROM pueden ser programadas solamente una vez. Comparar con EPROM.

Protocolo. Descripcion formal de un conjunto de normas y convenciones que establecen la forma en
que los dispositivos de una red intercambian informacion.
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Protocolo Bootstrap. Ver BOOTP.

Protocolo de arbol de expansién. Protocolo puente que utiliza el algoritmo de arbol de expansion, lo
que habilita un puente de aprendizaje para funcionar dinamicamente en tomo de bucles en una
topologia de red creando un arbol de expansion. Los puentes intercambian mensajes BPDU con otros
puentes para detectar bucles y luego eliminarlos al desactivar las interfaces de puente seleccionadas.
Se refiere tanto al estandar IEEE 802.1 de Protocolo de arbol de expansion, como al Protocolo de
arbol de expansion mas antiguo, de Digital Equipment Corporation, en el cual se basa. La version de
IEEE admite dominios de puente y permite que el puente desarrolle una topologia sin bucles a través
de una LAN.

Protocolo de enrutamiento. Protocolo que logra el enrutamiento mediante la implementacion de un
protocolo de enrutamiento especifico. Entre los ejemplos de protocolo de enrutamiento se incluyen
IGRP, OSPF y RIP. Comparar con protocolo enrutado.

Protocolo de enrutamiento DECnet. Ver DRP.

Protocolo de enrutamiento hibrido balanceado. Protocolo que combina aspectos de los protocolos
de estado de enlace y por vector distancia. Ver también protocolo de enrutamiento de estado de enlace
y protocolo de enrutamiento por vector distancia.

Protocolo de enrutamiento por estado de enlace. Protocolo de enrutamiento en el cual cada router
realiza un broadcast o multicast de informacion referente al coste de alcanzar cada uno de sus vecinos
a todos los nodos de la intemetwork de redes. Los protocolos de estado de enlace crean una vista
coherente de lared y por lo tanto no son propensos a bucles de enrutamiento, pero por otro lado para
lograr esto deben sufrir dificultades informaticas relativamente mayores y un trafico mas diseminado
(comparado con los protocolos de enrutamiento por vector distancia). Comparar con protocolo de
enrutamiento hibrido balanceado y protocolo de enrutamiento por vector de distancia.

Protocolo de enrutamiento por vector distancia. Protocolo que itera en el nimero de saltos en una
ruta para encontrar el arbol de extension de ruta més corta. Los protocolos de enrutamiento por vector
distancia piden a cada router que envie su tabla de enrutamiento completa en cada actualizacion, pero
solamente a sus vecinos. Los algoritmos de enrutamiento por vector distancia pueden ser propensos a
los bucles de enrutamiento, pero desde el punto de vista informatico son mas simples que los
algoritmos de enrutamiento de estado de enlace. También denominado algoritmo de enrutamiento
Bellman-Ford. Comparar con el protocolo de enrutamiento hibrido balanceado y el protocolo de
enrutamiento del estado de enlace.

Protocolo enrutado. Protocolo que puede ser enrutado por el router. Un router debe ser capaz de
interpretar la intemetwork de redes logica segin lo que especifique dicho protocolo enrutado.
AppleTalk, DECnet e IP son ejemplos de protocolos enrutados. Comparar con protocolo de
enrutamiento.

Protocolo exterior. Protocolo utilizado para intercambiar informaciéon de enmtamiento entre redes
que no comparten una administracién comin. Comparar con protocolo interior.

Protocolo interior. Protocolo utilizado para enrutar redes que se encuentran bajo una administracion
de red comdn.

Protocolo Internet. Cualquier protocolo que forme parte de la pila de protocolo TCP/IP. Ver IP. Ver
también TCP/IP.
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Protocolo Internet. Ver IP.
Protocolo proxy de resolucién de direcciones. Ver ARP proxy.
Protocolo punto a punto. Ver PPP.

Protocolo SPF (Primero la ruta méas corta). Algoritmo de enrutamiento que itera sobre la longitud de
la ruta para determinar el arbol de extensién de la ruta mas corta. Comunmente empleado en los
algoritmos de enrutamiento de estado de enlace. A veces denominado algoritmo de Dijkstra.

Proveedor de acceso (Access provider). Cualquier organizacion comercial o privada que ofrece
acceso a Internet 0 a un servicio de esta red, por ejemplo, al correo electronico (e-mail).

Proxy. Entidad que, para aumentar la eficiencia, esencialmente reemplaza a otra entidad.

PTT (Administracion postal, de telégrafos y de teléfonos). Agencia gubernamental que brinda
servicios telefonicos. Las PTT existen en la mayoria de las areas fuera de América del Norte y brinda
servicios telefonicos tanto locales como de larga distancia.

Publicacion. Proceso de router en el que las actualizaciones de servicio o enrutamiento se envian de
tal manera que otros routers de la red puedan mantener listas de rutas utilizables.

Puente. Dispositivo que conecta y transmite paquetes entre dos segmentos de red que usan el mismo
protocolo de comunicaciones. Los puentes operan en la capa de enlace de datos (capa 2) del modelo
de referencia OSI. En general, un puente filtra, envia o realiza un flooding de una trama entrante con
base en la direccion MAC de esa trama.

Puenteado. Tecnologia en la que un puente conecta dos 0 mas segmentos de LAN.

Puerto, i. Interfaz en un dispositivo de intemetwork (por ejemplo, un router). 2. Enchufé hembra en
un panel de conmutacion que acepta un enchufe macho del mismo tamafio, como un jack RJ-45. En
estos puertos se usan los cables de conmutacién para interconectar PC conectados al panel de
conmutacion. Esta interconexion permite que la LAN funcione. 3. En la terminologia IP, un proceso
de capa superior que recibe informacion de las capas inferiores. Los puertos tienen un ndmero, y
muchos de ellos estan asociados a un proceso especifico. Por ejemplo, SMTP esta asociado con el
puerto 25. Un nimero de puerto de este tipo se denomina direccién conocida. 4. Volver a escribir el
software o el microcédigo para que se ejecute en una plataforma de hardware o en un entorno de
software distintos de aquellos para los que fueron disefiados originalmente.

Punto de acceso al servicio. Campo definido por la especificacion IEEE 802.2 que forma parte de
una especificacion de direccion.

Punto de acceso al servicio destino. Ver DSAP.

Punto de referencia. Especificacion que define la conexion entre dispositivos especificos, seguin sea
su funcion en la conexion de extremo a extremo.

PVC (Circuito virtual permanente). Circuito virtual que se establece de forma permanente. Los PVC
ahorran el ancho de banda relacionado con el establecimiento y el desmantelamiento del circuito en
situaciones en las que ciertos circuitos virtuales deben existir de forma permanente. Comparar con
SVC.
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Q.931. Protocolo que recomienda una capa de red entre el extremo final de la terminal y el switch

RDSI local. Q.931 no impone una recomendacion de extremo a extremo. Los diversos proveedores y
tipos de switch de RDSI pueden usar varias implementaciones de Q.931

QoS (Calidad de servicio). Medida de desempefio de un sistema de transmision que refleja su calidad
de transmision y disponibilidad de servicio.

R:

RAM (Memoria de acceso aleatorio). Memoria volatil que puede ser leida y escrita por un
microprocesador.

RARP {Protocolo de Resolucion Inversa de Direccidn). Protocolo en la pila TCP/ IP que brinda un
método para encontrar direcciones IP con base en las direcciones MAC. Comparar con ARP.

RDSI (Red digital de servicios integrados). Protocolo de comunicaciones que ofrecen las compafiias
telefénicas y que permite que las redes telefonicas transmitan datos, voz y trafico de otros origenes.

Red. Agrupacion de PC, impresoras, routers, switches y otros dispositivos que se pueden comunicar
entre si a través de algiin medio de transmision.

Red de area local. Ver LAN.
Red de area local en bus con paso de token. Arquitectura de LAN que usa la transmision de tokens

en una topologia de bus. Esta arquitectura de LAN es la base de la especificacion de LAN IEEE
802.4.

Red digital de servicios integrados. Ver RDSI.

Red empresaria. La red de una asociacion comercial, agencia, escuela u otra organizacion que une
sus datos, comunicaciones, informatica y servidores de archivo.

Red hibrida. Intemetwork de redes compuesta por mas de un tipo de tecnologia de red, incluyendo
LANy WAN.

Red interna. Red interna a la que tienen acceso los usuarios con acceso a la LAN interna de una
organizacion.

Red no extendida. Red AppleTalk Fase 2 que soporta direccionamiento de hasta 253 nodos y solo 1
zona.

Red plana. Red en la cual no hay routers ubicados entre los switches, los broadcasts y las
transmisiones de capa 2 se envian a todos los puertos conmutados y hay un dominio de broadcast que
ocupa toda la red.

Red suministrada. El conjunto de switches e instalaciones (denominadas enlaces troncales) dentro
de la nube del proveedor de WAN.
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Redirigido. Parte de los protocolos ICMP y ES-IS que permiten que el router le indique al host que
seria mas efectivo usar otro router.

Redundancia. 1 En intemetwork, duplicacion de dispositivos, servicios o conexiones, de modo que
en caso de que se produzca una falla, los dispositivos, servicios o conexiones redundantes puedan
realizar el trabajo de aquellos en los que se produce la falla. 2. En telefonia, la porcion de la

informacion total contenida en un mensaje que se puede eliminar sin sufrir pérdidas de informacion o
significado esencial.

Reensamblaje. Colocacion en su formato original de un datagrama IP en el destino después de su
fragmentacion en el origen o en un nodo intermedio.

Rendimiento. Velocidad de la informacion que llega a, y posiblemente pase a través de, un punto
determinado del sistema de red.

Repetidor. Dispositivo que regenera y propaga las sefiales eléctricas entre dos segmentos de red.

Reserva de ancho de banda. Proceso de asignar ancho de banda a usuarios y aplicaciones que
reciben servicios de una red. Involucra asignar una prioridad a diferentes flujos de trafico segin su
importancia y grado de sensibilidad al retardo. Utiliza de la mejor manera posible el ancho de banda

disponible y, si la red se congestiona, el tr&fico de baja prioridad se descarta. A veces se denomina
asignacion de ancho de banda.

Resolucién de direcciones. En general, un método para resolver diferencias entre esquemas de
direccionamiento del computador. La resolucion de direcciones habitualmente especifica un método

para asignar las direcciones de capa de red (capa 3) a las direcciones de capa de enlace de datos (capa
2).

Resolucién de nombre. En general, el proceso de asociacion de un nombre con una direccion de red.

Resumen de ruta. La consolidacion de nimeros de red publicados en OSPF e 1S-1S. En OSPF, esto
hace que un resumen de ruta Unico se publique a otras areas a través de un router fronterizo.

Retardo. Tiempo entre la iniciacion de una transaccidn por parte del emisor y la primera respuesta

recibida por éste. Asi mismo, el tiempo requerido para mover un paquete desde el origen hasta el
destino en una ruta dada.

Retardo de cola. Cantidad de tiempo que los datos deben esperar antes de poder ser transmitidos a un
circuito fisico multiplexado estadisticamente.

Retardo de propagacién. Tiempo requerido para que los datos recorran una red, desde el origen
hasta el destino final. También denominado latencia.

RFC (peticion de comentarios). Serie de documentos empleada como medio de comunicacion
primario para transmitir informacion acerca de la Internet. Algunas RFC son designadas por el 1AB
como estandares de Internet. La mayoria de las RFC documentan especificaciones de protocolos tales

como Telnety FTP, pero algunas son humoristicas o histéricas. Las RFC pueden encontrarse en linea
en distintas fuentes.

RIP (Protocolo de informacion de enrutamiento). Protocolo suministrado con los sistemas BSD de

UNIX. El Protocolo de Gateway Interior (IGP) méas comin de la Internet. RIP utiliza el nimero de
<Gilinc romo métrica de enrutamiento
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RMON (Monitoreo remoto). Especificacion del agente MIB descrita en RFC 1271 que define las
funciones del monitoreo remoto de dispositivos de lared. La especificacion RMON suministra varias
capacidades de monitoreo, deteccion de problemas ¢ informes.

ROM (Memoria de solo lectura). Memoria no volatil que puede ser leida, pero no escrita, por el
microprocesador.

Router. Dispositivo de capa de red que usa una o mas métricas para determinar cual es la ruta 6ptima
a través de la cual se debe enviar el trafico de red. Los routers envian paquetes de una red a otra
basandose en la informacion de capa. Denominado a veces gateway (aunque esta definicion de
gateway se esta volviendo obsoleta).

Router de generacion. Router de una red AppleTalk que tiene el nimero de red o rango de cable
incorporado en el descriptor de puerto. El router de generacion define el nimero de red o el alcance
de cable para otros routers de ese segmento de la red y responde a las consultas de configuracion de
los routers no generadores en la red AppleTalk conectada, permitiendo que esos routers confirmen o
modifiquen sus configuraciones en consecuencia. Cada red AppleTalk debe tener al menos un router
de generacion.

Router designado. Router OSPF que genera LSA para una red multiacceso y tiene otras
responsabilidades especiales al ejecutar OSPF. Cada OSPF multiacceso, que tiene por lo menos dos
routers conectados, tiene un router designado elegido por el protocolo Helio OSPF. El router
designado permite una reduccion en la cantidad de adyacencias requeridas en una red multiacceso,
que a su vez reduce la cantidad de trafico de protocolo de enrutamiento y el tamafio de la base de
datos topoldgica.

Router fronterizo. Router ubicado en los bordes, o al final, de la frontera de la red, que brinda
proteccion bésica contra las redes externas, o contra un area menos controlada de la red para un éarea
mas privada de la red.

Router no generador. En AppleTalk, un router que primero debe obtener, y luego verificar, su
configuracion con un router de generacion antes de poder comenzar a operar. Ver también router de
generacion.

Routers vecinos. En OSPF, dos routers que tienen interfaces a una red comun. En redes multiacceso,
el protocolo Helio OSPF detecta a los vecinos de forma dindmica.

RPC (Llamada de procedimiento remoto). Base tecnoldgica de la arquitectura cliente/servidor. Las
RPC son llamadas de procedimiento que los clientes crean o especifican y que se ejecutan en los
servidores. Los resultados se devuelven a los clientes a través de la red.

RPF (Envio del camino inverso). Técnica multicast en la cual un datagrama multicast se envia a todas
las interfaces salvo la interfaz receptora si esta es la que se utiliza para enviar datagramas unicast
hacia el origen del datagrama multicast.

RSVP (Protocolo de reserva de recursos). Protocolo que hace posible la reserva de recursos a través
de una red IP. Las aplicaciones que se ejecutan en los sistemas finales IP pueden usar RSVP para
indicarle a los otros nodos la naturaleza (ancho de banda, fluctuacion de fase, rafaga maxima, etc.) de

las corrientes de paquetes que desean recibir. RSVP depende de IPv6. También denominado
Protocolo de configuracion de reserva de recursos.
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RTMP (Protocolo de Mantenimiento de Tabla de Enrutamiento). Protocolo de enrutamiento
propietario de Apple Computer. RTMP establece y mantiene la informacion de enrutamiento que se
necesita para enrutar datagramas desde cualquier Socket origen hacia cualquier socket destino en una
red AppleTalk. Al usar RTMP, los routers mantienen las tablas de enrutamiento de forma dinamica
para reflejar los cambios en la topologia. RTMP deriva de RIP.

RTP (Protocolo de Tabla de Enrutamiento). Protocolo de enmtamiento VINES basado en RIP.
Distribuye la informacién de la topologia de red y ayuda a los servidores VINES a detectar a los
clientes, servidores y routers vecinos. Usa el retardo como medida de enrutamiento.

RTP (Protocolo de Transporte Rapido). Protocolo que suministra control de flujo y recuperacion de
errores para datos APPN a medida que atraviesa la red APPN. Con RTP, la recuperacion de errores y
el control de flujo se realizan de extremo a extremo en lugar de en cada nodo. RTP previene la
congestion, en lugar de reaccionar ante ella.

RTP (Protocolo de Transporte en Tiempo Real). Uno de los protocolos IPv6. RTP esta disefiado para
suministrar funciones de transporte de red de extremo a extremo para aplicaciones que transmiten
datos de tiempo real, como, por ejemplo, datos de audio, video o simulacion, a través de servicios de
red de multicast o de unicast. RTP suministra diversos servicios, tales como la identificacion de tipo
de carga, la numeracién de secuencias, el uso de marca horaria y el monitoreo de entrega para
aplicaciones de tiempo real.

Ruta por defecto. Una entrada de la tabla de enrutamiento que se utiliza para dirigir las tramas para
las cuales el préximo salto no estéa explicitamente mencionado en la tabla de enrutamiento.

S:

SAI (Sistemas de alimentacion ininterrumpida). Dispositivo de seguridad disefiado para suministrar
una fuente He alimentacion ininterrumpida en caso de que se produzca una interrupcion de! suministro
de energia. Los SAI habitualmente se instalan en servidores de archivos y hubs de cableado.

Salto. Pasaje de un paquete de datos entre dos nodos de red (por ejemplo, entre dos routers).

SAP (Protocolo de Publicacién de Servicio). Protocolo IPX que suministra un medio para informar a
los clientes, a través de routers y servidores, acerca de los recursos y los servicios de red disponibles.

SAS (Estacion de una conexidn). Dispositivo conectado solo al anillo primario de un anillo FDDI.
También denominada estacién de Clase B. Comparar con DAS. Ver también FDDI.

SDLC (Control Sincrono del Enlace de Datos). Protocolo de comunicaciones de capa de enlace de
datos de SNA. SDLC es un protocolo serial de diplex completo orientado a bit que ha dado origen a
numerosos protocolos similares, entre ellos HDLC y LAPB.

8DSL (very-high-data-rate digital subscriber Une). Linea Digital del Subscriptor de altisima
velocidad. Una de las cuatro tecnologias DSL. VDSL entrega entre 13 y 52 Mbps hacia abajo (desde
la oficina central al lugar del cliente) y entre 1.5y 2.3 hacia arriba (desde el lugar del cliente a la
oficina central) sobre un Gnico par de cobre trenzado. El funcionamiento de VDSL esta limitado a un
rango de entre 304,8 y 1.372 metros. Vea también DSL, ADSL, HDSL y VDSL.

Segmentacion. Proceso de division de un solo dominio de colision en dos 0 mas dominios de colision
para reducir las colisiones y la congestion de la red.
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Segmento. 1 Seccion de una red que esta rodeada de puentes, routers o switches. 2. En una LAN que
usa topologia de bus, un circuito eléctrico continuo que a menudo esta conectado a otros segmentos
similares a través de repetidores. 3. En la especificacion TCP, una unidad Unica de informacion de
capa de transporte. Los términos datagrarna, trama, mensaje y paquete también se usan para describir
agrupamientos de informacion légica en las diversas capas del modelo de referencia OSl y en varios
circulos tecnolégicos.

Semiduplex. Capacidad de transmision de datos en una sola direccion a la vez entre una estacion
transmisora y otra receptora. Comparar con full ddplex y unidireccional.

Sefializacion. En el contexto RDSI, el proceso de configuracion de llamada utilizado, como
establecimiento de la llamada, terminacion de la llamada, informacién y mensajes varios, incluyendo
configuracion, conexion, liberacion, informacion del usuario, cancelacion, estado y desconexion.

Sefalizacion de bit A&B. Procedimiento utilizado en las instalaciones de transmision de T1, en el
que cada uno de los 24 subcanaies Tl dedica 1 bit de cada seis tramas a la informacion de
sefializacion supervisora.

Servidor. Nodo o programa de software que suministra servicios a los clientes. Ver también cliente.

Servidor de empresa. Servidor que soporta a todos los usuarios en una red, ofreciendo servicios
como correo electronico o Sistema de Denominacién de Dominio (DNS). Comparar con servidor de
grupo de trabajo.

Servidor de grupo de trabajo. Servidor que soporta un conjunto especifico de usuarios y ofrece
servicios tales como procesamiento de texto y compartir archivos, que son servicios que solo algunos
grupos de personas necesitan. Comparar con servidor de empresa.

Servidor de nombre. Servidor conectado a una red que resuelve nombres de red en direcciones de
red.

Sesion. 1 Conjunto relacionado de transacciones de comunicaciones orientadas a conexion entre dos
0 més dispositivos de red. 2. En SNA, una conexion logica que permite que dos unidades de red
direccionables se comuniquen.

Sistema Basico de Entrada/Salida de Red. Ver NetBIOS.

SLIP (Protocolo Internet de Enlace Serial). Protocolo estandar para las conexiones seriales punto a
punto que utiliza unavariacién de TCP/IP. El antecesor del PPP.

SMI (Estructura de Administracion de la Informacion). Documento (RFC 1155) que especifica
normas que se usan para definir objetos administrados en la MIB.

SNA (Arquitectura de Sistemas de Red). Arquitectura de red grande, compleja, con gran cantidad de
funciones, desarrollada en 1970 por IBM. Similar en algunos aspectos al modelo de referencia OSI,
pero con varias diferencias. SNA est4 compuesto esencialmente por siete capas. Ver capa de control
de flujo de datos, capa de control de enlace de datos, capa de control de ruta, capa de control fisico,
capa de servicios de presentacion, capa de servicios de transaccion y capa de control de transmision.

SNMP (Protocolo simple de administracion de redes). Protocolo de administracion de redes utilizado
casi con exclusividad en redes TCP/IP. EI SNMP brinda una forma de monitorear y controlar los
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dispositivos de red y de administrar configuraciones, recoleccion de estadisticas, desempefio y
seguridad.

Socket. 1 Estructura de software que funciona como un punto final de las comunicaciones dentro de
un dispositivo de red (similar a un puerto). 2. Entidad direccionable dentro de un nodo conectado a
una red AppleTalk; los sockets son propiedad de procesos de software denominados clientes de
socket. Los sockets AppleTalk se dividen en dos grupos: las SAS, que estan reservadas para clientes
como, por ejemplo, los protocolos principales AppleTalk, y las DAS, que son asignadas de forma
dindmica por DDP a pedido de los clientes del nodo. Un socket AppleTalk es conceptualmente
similar a un puerto TCP/1P.

Software Cisco I0S (Sistema Operativo de Internetwork). Software de sistema de Cisco qe*
proporciona funcionalidad, escalabilidad y seguridad comunes a todos los productos bajo la
arquitectura CiscoFusion. El software Cisco 10S permite la instalacion y administracién centralizada,
integrada y automatizada de internetwork, garantizando al mismo tiempo la compatibilidad con una
amplia variedad de protocolos, medios, servicios y plataformas.

SOHO (Oficina pequeiia/oficina hogarefa). Oficina pequefia u hogarefia que incluye pocos usuarios
que requieren una conexion que brinde conectividad mas rapida y confiable que una conexion de
marcado analdgico.

SONET. Es una tecnologia 6ptima para el trafico de voz TDM, pero no puede escalar para hacer
frente a las demandas exponenciales de ancho de banda ni puede entregar la flexibilidad multiservicio
que necesitan las.redes actuales.

Spanning Tree. Subconjunto sin bucles de una topologia de red de capa 2 (conmutada).

SPID (ldentificador del perfil de servicio). Nimero que algunos proveedores de servicios usan para
definir los servicios a los cuales se suscribe un dispositivo RDSI. El dispositivo RDSI usa el SPID al
acccdcr al switch que inicializa la conexion a un proveedor de sel vicio.

Split Horizon. Funcidn destinada a evitar que los routers tomen rutas erréneas. El horizonte dividido
evita que se produzcan bucles entre routers adyacentes y mantiene reducido el tamafio de los
mensajes de actualizacion.

Spoofing. 1 Esquema que usan los routers para hacer que un host trate a una interfaz como si
estuviera funcionando y soportando una sesion. El router hace spoofing de respuestas a mensajes de
actividad del host para convencer a ese host de que la sesion continda. El spoofing resulta Gtil en
entornos de enrutamiento como DDR, en el cual un enlace de conmutacién de circuito se desconecta
cuando no existe trafico que se deba enviar a través del enlace, a fin de ahorrar gastos por llamadas
de pago. 2. La accién de un paquete que ilegalmente dice provenir de una direccion desde la cual en
realidad no se lo ha enviado. El spoofing estd disefiado para contrarrestar los mecanismos de
seguridad de la red, tales como los filtros y las listas de acceso.

Spoofing de temporizador. Subconjunto de spoofing que se refiere especificamente al router que
actlia especialmente para un cliente NetWare enviando paquetes de temporizador a un servidor
NetWare para mantener activa la sesion entre el cliente y el servidor. Es de utilidad cuando el cliente
y el servidor estan separados por un enlace de WAN DDR.

SPP (Protocolo de Paquete Secuenciado). Protocolo que brinda transmision de paquetes con control
de flujo, basada en conexién a nombre de procesos del cliente. Parte del conjunto de protocolos XNS.
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SPX (Intercambio de Paquete Secuenciado). Protocolo confiable, orientado a conexién, que
complementa el servicio de datagramas suministrado por los protocolos de capa de red. Novell derivd
este protocolo de transporte NetWare de uso comudn del SPP del conjunto de protocolos XNS.

SQE (Error de calidad de sefial). En Ethernet, una transmision enviada por un transceptor de vuelta
al controlador para hacer saber al controlador si el circuito de colision es funcional. También
denominado heartbeat.

SS7 (Sistema de Sefializacion Nimero 7). Sistema de canal de sefializacion comin desarrollado por
Bellcore, utilizado en RDSI, que usa mensajes y sefiales de control telefénico entre los puntos de
transferencia en el camino al destino llamado.

SSAP (Punto de acceso al servicio origen). SAP del nodo de red designado en el campo Origen de un
paquete. Comparar con DSAP. Ver también SAP.

STP (Par trenzado blindado). Medio de cableado de dos pares que se usa en diversas
implementaciones de red. El cableado STP posee una capa de aislamiento blindada para reducir la
interferencia electromagnética. Comparar con UTP. Ver también par trenzado.

Subinterfaz. Una de una serie de interfaces virtuales en una sola interfaz fisica.
Subnetwork. Ver subred.

Subred. 1. Red segmentada en una serie de redes mas pequefias. 2. En redes IP, unared que.comparte
una direccién de subred individual. Las subredes son redes segmentadas de forma arbitraria por el
administrador de la red para suministrar una estructura de enrutamiento jerarquica, de varios niveles
mientras protege a la subred de la complejidad de direccionamiento de las redes conectadas. A veces
se denomina subnetwork. 3. En redes OSI, un conjunto de sistemas finales y sistemas intermedios
bajo el control de un dominio administrativo exclusivo y que utiliza un protocolo de acceso de red
exclusivo. L — e

SVC (Circuito virtual conmutado). Circuito virtual que se establece de forma dindmica a pedido y
que se desconecta cuando la transmisién se completa. Los SVC se usan en situaciones en las que la
transmisién de datos es esporadica. Comparar con PVC.

Switch. Dispositivo que conecta PC. El switch actla de manera inteligente. Puede agregar ancho de
banda, acelerar el trafico de paquetes y reducir el tiempo de espera. Los switches son mas
“inteligentes” que los “hubs” y ofrecen un ancho de banda més dedicado para los usuarios 0 grupos
de usuarios. Un switch envia los paquetes de datos solamente a la PC correspondiente, con base en la
informacion que cada paquete contiene. Para aislar la transmisién de una PC a otra, los switches
establecen una conexion temporal entre la fuente y el destino, y la conexién termina una vez que la
conversacion se termina.

Switch de LAN. Switch de alta velocidad que envia paquetes entre segmentos de enlace de datos. La
mayoria de los switches de LAN envian trafico basandose en las direcciones MAC. Los switches de
LAN a menudo se clasifican segin el método utilizado para enviar trafico: conmutacion de paquetes
por método de corte o conmutacién de paquetes por almacenamiento y envio. Un ejemplo de switch
de LAN es el Cisco Catalyst 5000.
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T:

T1. Servicio de portadora WAN digital que transmite datos formateados DS-1 a 1,544 Mbps a través
de lared de conmutacion telefénica, usando la codificacion AMI o B8ZS. Comparar con E1

T3. Servicio de portadora WAN digital que transmite datos formateados DS-3 a 44,736 Mbps a través
de-la red de conmutacion telefénica. Comparar con E3.

TA (Adaptador de terminal). Dispositivo usado para conectar conexiones BRI de RDSI a interfaces
existentes como EIA/TIA-232. Esencialmente es un médem RDSI.

Tabla de enrutamiento. Tabla almacenada en un router o en algin otro dispositivo de internetwork
que realiza un seguimiento de las rutas hacia destinos de red especificos y, en algunos casos, las
métricas asociadas con esas rutas.

TACACS {Sistema de Control de Acceso al Controlador de Acceso a la Terminal). Protocolo de
autenticacion, desarrollado por la comunidad DDN, que suministra autenticacion de acceso remoto y
servicios relacionados, como, por ejemplo, el registro de eventos. Las contrasefias de usuario se
administran en una base de datos central en lugar de administrarse en routers individuales,
suministrando una solucién de seguridad de red facilmente escalable.

Tamafo de ventana. Cantidad de mensajes que se pueden transmitir mientras se espera recibir un
acuse de recibo.

Tarjeta de interfaz de red. Ver NIC.

TCP {Protocolo de Control de Transmision). Protocolo de capa de transporte orientado a conexion
que provee una transmision confiable de datos de dlplex completo. TCP es parte de la pila de
protocolo TCP/IP. _ - -

TCP/IP {Protocolo de Control de Transmision /Protocolo Internet). Nombre comin para el conjunto
de protocolos desarrollados por el DoD de EE.UU. en los afios 70 para promover el desarrollo de
internetwork de redes a nivel mundial. TCP e IP son los dos protocolos méas conocidos del conjunto.

TDM {Multiplexado por division de tiempo). Sefial de conmutacion de circuito utilizada para
determinar la ruta de llamada, que es una ruta dedicada entre el emisory el receptor.

TDM {Multiplexion por Division de Tiempo). Técnica mediante la cual se puede asignar ancho de
banda a la informacién procedente de multiples canales en un solo cable, con base en espacios de
tiempo asignados previamente. El ancho de banda se asigna a cada canal sin tomar en cuenta si la
estacion tiene datos para transmitir.

TE1 (Equipo terminal tipo 1). Dispositivo compatible con la red RDSI. TE1 se conecta a una
terminacion de red de Tipo 1o Tipo 2.

TE2 {Equipo terminal tipo 2). Dispositivo no compatible con la red RDSI que requiere un adaptador
de terminal.

Telnet. Protocolo de emulacién de terminal estandar de la pila de protocolo TCP/IP. Telnet se usa
para la conexion de terminales remotas, permitiendo que los usuarios se registren en sistemas remotos
y utilicen los recursos como si estuvieran conectados a un sistema local. Telnet se define en RFC 854.
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Temporizador maestro. 1L Mecanismo de hardware o software utilizado para disparar un evento o
un escape de un proceso a menos que el temporizador se reajuste periédicamente. 2. En NetWare, un
temporizador que indica el periodo méaximo de tiempo durante el cual un servidor esperara que un
cliente responda a un paquete de temporizador. Si el temporizador expira, el servidor envia otro
paquete de temporizador (hasta una cantidad maxima establecida).

TFTP (Protocolo de Transferencia de Archivos Trivial). Version simplificada de FTP que permite la
transferencia de archivos de un PC a otro a través de una red.

TIA (Asociacion de la Industria de las Telecomunicaciones). Organizacion que desarrolla estandares
relacionados con las tecnologias de telecomunicaciones. En conjunto, TIA y EIA han formalizado
estandares, como EIA/TIA-232, para las caracteristicas eléctricas de la transmision de datos.

Tictac. Retardo en un enlace de datos que utiliza tictacs de reloj de PC IBM (aproximadamente 55
milisegundos). Un tictac equivale a un segundo.

Tiempo de conexion de llamada. Tiempo requerido para establecer una Ilamada conmutada entre
dispositivos DTE.

Tiempo de existencia. Ver TTL.

Token. Trama que contiene informacién de control. La posesion del token permite que un dispositivo
de red transmita datos a lared.

Token Ring. LAN de transmision de tokens desarrollada y soportada por IBM. Token Ring se ejecuta
a 4 o 16 Mbps a través de una topologia de anillo. Similar a IEEE 802.5.

TokeuTalk. Producto de enlace de datos de Apple Computer que permite que una red AppleTalk se
conecte mediante cables Token Ring.

Topologia. Disposicién fisica de los nodos y medios de red en una estructura de networking a nivel
empresarial.

Topologia de anillo. Topologia de red compuesta por una serie de repetidores conectados entre si por
enlaces de transmision unidireccionales para formar un bucle cerrado Gnico. Cada estacién de la red
se conecta a la red a través de un repetidor. Aunque son anillos l6gicos, las topologias de anillo a
menudo se organizan en una estrella de bucle cerrado. Comparar con topologia de bus, topologia en
estrella y topologia en arbol.

Topologia de bus. Topologia de LAN en la que las transmisiones desde las estaciones de la red se
propagan a lo largo del medio y son recibidas por todas las demas estaciones. Comparar con topologia
de anillo, topologia en estrella y topologia en arbol.

Topologia de malla completa. Topologia en la que todos los dispositivos Frame-Relay tienen un
PVC hacia todos los demas dispositivos en una WAN multipunto.

Topologia de malla parcial. Topologia en la cual no todos los dispositivos en la nube Frame-Relay
tienen un PVC hacia cada uno de los demas dispositivos.

Topologia en arbol. Topologia de LAN similar a una topologia de bus, salvo que las redes en arbol
pueden tener ramas con varios nodos. Las transmisiones desde una estacion se propagan a lo largo del
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medio y todas las demas estaciones las reciben. Comparar con topologia de bus, topologia de anillo y
topologia en estrella.

Topologia en estrella. Topologia de LAN en la que los puntos finales de una red se encuentran
conectados a un switch central comin mediante enlaces punto a punto Una topologia de anillo que se
organiza en forma de estrella implementa una estrella de bucle cerrado unidireccional, en lugar de
enlaces punto a punto. Comparar con topologia de bus, topologia de anillo y topologia en arbol.

Tormenta de broadcast. Suceso de red no deseado, en el que se envian varios broadcasts
simultaneamente a todos los segmentos de red. Una tormenta de broadcast usa una parte considerable
del ancho de banda de la red y normalmente hace que se agoten los tiempos de espera de la red. Ver
también broadcast.

Traceroute. Programa disponible en varios sistemas que rastrea la ruta que recorre un paquete hacia
un destino. Se utiliza a menudo para depurar los problemas de enrutamiento entre hosts. Existe
también un protocolo traceroute definido en RFC 1393.

Trama. Agrupamiento logico de informacién enviada como unidad de capa de enlace de datos a
través de un medio de transmision. A menudo se refiere al encabezado y a la informacion final,
utilizadas para la sincronizacion y control de errores, que rodean los datos del usuario contenidos en
la unidad. Los términos datagrama, mensaje, paquete y segmento también se usan para describir
agrupamientos de informacion logica en las diversas capas del modelo de referencia OSI y en varios
circulos tecnoldgicos.

Transmision de tokens. Método de acceso mediante el cual los dispositivos de red acceden al medio
fisico de forma ordenada basdndose en la posesion de una pequefia trama denominada token.
Comparar con switching y contencién de circuitos.

Transmision en paralelo. Método de transmisién de datos en el que los bits de un caracter de datos
se transmiten de forma simultanea a uavés de una serie de canales. Comparar con transmision Serial.

Transmision serial. Método de transmision de datos en el cual los bits de un caréacter de datos se
transmiten de forma secuencial a través de un solo canal. Comparar con transmision en paralelo.

TTL (Tiempo de Existencia). Campo en un encabezado IP que indica el tiempo durante el cual se
considera valido un paquete.

Tunneling. Arquitectura disefiada para suministrar los servicios necesarios para implementar
cualquier esquema de encapsulamiento punto a punto estandar.

U:

UDP (Protocolo de Datagrama de Usuario). Protocolo no orientado a conexion de la capa de
transporte de la pila de protocolo TCP/IP. UDP es un protocolo simple que intercambia datagramas
sin confirmacion o garantia de entrega y que requiere que el procesamiento de errores y las
retransmisiones sean manejados por otros protocolos. UDP se define en la RFC 768.

UNI (Interfaz de Red a Usuario). Especificacion que define un estandar de interoperabilidad para la
interfaz entre productos (un router o un switch) ubicados en una red privada y los switches ubicados
dentro de las redes de carriers pdblicas. También utilizado para describir conexiones similares en
redes Frame-Relay.



ORA-MA APENDICE C. GLOSARIO 471
Unicast. Mensaje que se envia a un solo destino de red.

Unidireccional. Capacidad de transmision en una sola direccion entre una estaciéon emisora 'y una
estacion receptora. La television es un ejemplo de tecnologia unidireccional. Comparar con full
diplex y semiduplex.

URL (Localizador de recursos uniformé). Esquema de direccionamiento estandarizado para acceder a
documentos de hipertexto y otros servicios utilizando un explorador de Web.

UTP (Par tremado no blindado). Medio de cable de cuatro pares que se emplea en varias redes. UTP
no requiere el espacio fijo entre conexiones que es necesario para las conexiones de tipo coaxial. Hay
cinco tipos de cableado UTP de uso comuin: cableado de Categoria 1, cableado de Categoria 2,
cableado de Categoria 3, cableado de Categoria 4 y cableado de Categoria 5. Comparar con STP.

Y:
VCC (Interconexion vertical). Conexidn utilizada para interconectar los diversos IDF al MDF central.

VDSL (very-high-data-rate digital subscriber line). Linea Digital del Subscriptor de altisima
velocidad. Una de las cuatro tecnologias DSL. VDSL entrega entre 13 y 52 Mbps hacia abajo (desde
la oficina central al lugar del cliente) y entre 15 y 2.3 hacia arriba (desde el lugar del cliente a la
oficina central) sobre un Unico par de cobre trenzado. El funcionamiento de VDSL esta limitado a un
rango de entre 304,8 y 1.372 metros. Vea también DSL, ADSL, HDSL y SDSL.

Velocidad asegurada. Rendimiento de datos a largo plazo, en bits o celdas por segundo, que una red
ATM puede proporcionar bajo condiciones normales de la red. La velocidad asegurada se encuentra
asignada en un 100 por ciento. Se deduce en su totalidad del ancho de banda troncal a lo largo de la
ruta del circuito. Comparar con velocidad excesivay velocidad maxima.

Velocidad de acceso local. Velocidad de reloj (velocidad de puerto) de la conexién (bucle local) a la
nube Frame-Relay. Es la velocidad a la que se desplazan los datos hacia o desde la red.

Velocidad excesiva. Trafico que supera la velocidad asegurada de una conexion en particular.
Especificamente, la velocidad excesiva es igual a la velocidad maxima menos la velocidad asegurada.
El trafico excesivo se entrega solamente si los recursos de red estan disponibles y se pueden descartar
durante los periodos de congestion. Comparar con velocidad asegurada y velocidad maxima.

Velocidad méaxima. Rendimiento total maximo de datos que se permite en un circuito virtual
determinado, que es igual a la suma del trafico asegurado y del trafico no asegurado desde el origen
del tréfico. Los datos del trafico no asegurado pueden descartarse si la red se congestiona. La
velocidad maxima, que no puede superar la velocidad del medio, representa el rendimiento de datos
mas elevado que el circuito virtual puede enviar, medida en bits o en celdas por segundo. Comparar
con velocidad excesiva y velocidad asegurada.

Ventana. Cantidad de octetos que el remitente desea aceptar.
Ventana deslizante. Ventana cuyo tamafio se negocia dinamicamente durante la sesién TCP.
VLAN (LAN virtual). Grupo de dispositivos de una LAN que estan configurados (usando el software

de administracion) de tal modo que se pueden comunicar como si estuvieran conectados al mismo
cable, cuando, en realidad, estan ubicados en una serie de segmentos de LAN distintos. Debido a que
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[as LAN virtuales estan basadas en conexiones légicas en lugar de fisicas, son extremadamente
flexibles.

VLAN de puerto central. VLAN en la que todos los nodos en la misma VLAN se conectan al
mismo puerto de switch.

VLAN dinamica. VLAN basada en las direcciones MAC, las direcciones logicas o el tipo de
protocolo de los paquetes de datos. Comparar con VLAN estatica. Ver también LAN y VLAN.

VLAN estatica. VLAN en la que los puertos de un switch se asignan estaticamente. Comparar con
VLAN dindmica. Ver también LAN y VLAN.

VoIP (Voice over IP). La habilidad para transportar voz telefénica normal sobre una red de datos
basada en el protocolo de Internet, con la misma funcionalidad, confiabilidad y calidad de voz que
ofrecen las empresas telefonicas tradicionales. La oz sobre protocolo Internet le permite a un router
llevar trafico de voz (por ejemplo llamadas telefénicas y faxes) sobre una red IP. En oz sobre IP, la
parte de dominio especifica (DSP) segmenta la sefial de voz en tramas, las cuales son luego agrupadas
en parejas y guardadas en paquetes de voz. Estos paquetes de voz son transportados utilizando IP, de
acuerdo con la especificacion ITU-T H.323.

VPN (Virtual Private NetWork). Una Red Privada Virtual, permite establecer una conexion segura a
través de una red publica o Internet. Una VPN permite que el tréafico IP viaje seguro a través de una
red publica TCP/IP al encriptar el trafico desde una red hasta la otra. Una VPN usa tunneling para
encriptar toda la informacion en el nivel IP.

W:

WAN (Red de area amplia). Red de comunicacion de datos que sirve a usuarios dentro de un area
geografica extensa y.a menudo usa dispositivos de transmisiéon suministrados por carriers comunes.
Frame-Relay, SMDS y X.25 son ejemplos de WAN. Comparar con LAN 'y MAN.

Wi-Fi (Wireless-Fidelity). Esta denominacion, aplicada al protocolo inalambrico IEEE 802.11b,
significa que, via radio, mantiene con fidelidad las caracteristicas de un enlace Ethernet cableado.

Wi Max (Worldwide Interoperability for Microwave Access). ES la marca que certifica que un
producto estd conforme con los estandares de acceso inalambrico “IEEE 802.16”. Estos estandares
permitiran conexiones de velocidades similares al ADSL o al cablemddem, sin cables, y hasta una
distancia de 50-60 km. Este nuevo estandar sera compatible con otros anteriores, como el de Wi-Fi
(IEEE 802.11).

X:

X.25. Estandar UIT-T que define la manera en que las conexiones entre los DTE y DCE se mantienen
para el acceso a la terminal remota y las comunicaciones en PC en las redes de datos publicas. Frame-
Relay ha reemplazado en cierta medida a X.25.

XNS (Sistema de red de Xerox). Conjunto de protocolo originalmente disefiado por PARC. Muchas
empresas de networking para PC tales como 3Com, Banyan, Novell y UB Networks utilizaron o
actualmente utilizan una variante de XNS como protocolo de transporte primario.
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