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INTRODUCCIÓN
E l crecim iento  exponencial d e  in te rne t y  la constante evolución  d e  sus 

vulnerabilidades hace que los especialistas en  seguridad  y  gestión  de riesgos en  las 
redes se  encuen tren  en tre  los m ás buscados p o r las organ izaciones de to d o  el 
m undo y  la  dem and a sigue en aum ento . L a  escasez de candidatos cualificados con 
e l conocim iento  especializado  y  habilidades necesarias p a ra  adm inistrar 
d ispositivos y  ap licaciones en u n a  infraestructura segura, hace de la  certificación 
C C N A  Security  u n a  de las m ás reconocidas en  la actualidad.

E l C C N A  Security  (Cisco Certified NetWork Associate Security) va lida a  
n ivel de asociado los conocim ientos y  hab ilidades necesarios p a ra  asegurar las 
redes d e  C isco, reconocer las vulnerabilidades de la red y  m itigar las am enazas de 
seguridad. E l exam en 640-554 IIN S  (Implementing Cisco IOS NetWork Security) 
perm ite  la  obtención de la ce rtificación  C C N A  Security.

E ste exam en evalúa los conocim ien tos del cand idato  pa ra  asegu rar routers 
y  sw itches C isco  y  sus redes asociadas. Pone a  p rueb a  las habilidades pa ra  la 
instalación, reparación  y  superv isión  de d ispositivos de red, p a ra  m antener la 
integridad, confidencialidad y  d ispon ib ilidad  d e  datos y  d ispositivos y  desarro lla  la 
com petencia en  las tecnolog ías q u e  C isco  u tiliza  en  su  infraestructura de seguridad.

L as características de este libro ayudan a  facilitar la co m prensión  d e  los 
tem as, p resen tados de m anera resum ida pe ro  detallada, con explicaciones, notas y 
llam adas pa ra  perm itir que el lec tor recuerde lo fundam ental y  concreto  a  la h o ra  de 
presen tarse  al exam en de certificación. L os ejem plos d e  configuraciones de cada 
tem a fueron  realizados con d ispositivos reales p o r el au tor, s iendo  m uy
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recom endable que el lector los realice en  eq u ipos reales o  en  sim uladores p a ra  su 
com pleta  co m prensión  y  análisis.

D eb ido  a  la ¡dea prác tica  y  concreta de esta gu ía  de estudio  es 
recom endable p osee r conocim ien tos p rev io s a  la lectura d e  estas páginas sobre 
T C P /IP , m odelo  O SI, enrutam ien to , conm utación, A C L , etc.

L as  pregu n tas finales son  ejem plos sim ilares a  los que aparecen en  el 
exam en de certificación C C N A  640-554 TINS; p o r lo tan to , es im portante para 
lograr e l éxito deseado leerlas y  analizarlas deten idam ente hasta  ten er u n  com pleto 
dom inio  d e  cad a  tem a. T odas las respuestas están  contenidas en e s ta  guía de 
estudio.

L o s p u n to s  sigu ien tes son pau tas generales que pu ed en  se r incluidos en  el 
conten ido  del exam en 640-554 TINS. S in em bargo, otros tem as relacionados 
tam bién  pueden  aparecer en  cualquier en trega  específica d e  la prueba.

•  L a s  am e n a z a s  d e  s e g u r id a d  com unes.
o  D escrib ir las am enazas com unes a  la  seguridad.

•  S e g u r id a d  y  ro u te r s  C isco.
o  Im plem entación  d e  seguridad  en  routers C isco.
o  D escrib ir y  asegurar e l p lan o  contro l, e l p lan o  datos y  e l p lano  de 

gestión.
o  D escrib ir C isco Security  M anager.
o  D escrib ir la  transición  de IPv4 a  IPv6.

•  A A A  en  d ispo sitiv os  C isco.
o D escrib ir AAA.
o Im plem entar AAA.
o D escrib ir T A C A C S+.
o D escrib ir R A D IU S.
o V erifica r la  funcionalidad  AAA.

•  L is ta s  d e  acceso.
o  D escrib ir las A C L IP  estándar, ex tendidas y  nom bradas, 
o  D escrib ir las consideraciones en  la  construcción de las ACL. 
o  A p licar las A C L TP p a ra  m itigar las am enazas en la red.
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•  G estió n  y  ad m in is tra c ió n  d e  u n a  re d  seg u ra .
o  D escrib ir la adm inistración  de red segura, 
o  Im plem entar la adm inistración  d e  red  segura.

•  A ta q u e s  co m u n e s  d e  C a p a  2.
o  D escrib ir la seguridad  en  u n  sw itch de cap a  2. 
o  D escrib ir la seguridad  con V LA N . 
o  Im plem entación de V L A N  y  en laces troncales, 
o  Im plem entar spanning tree.

•  T ecn o lo g ías  C isco  F irew all.
o  V en ta jas  y  desventajas opera tivas d e  las d iferen tes tecnolog ías de 

firew all.
o  D escrib ir los firew alls statcfiil.
o  Im plem entar zo na  de seguridad  basado en  la p o lítica  de u so  de 

CCP.
o  Im plem entar e l C isco  A daptive Security  A ppliance (ASA ), 
o  Im plem entar N A T  y  PA T.

•  C isco  IP S .
o  D escrib ir la im plem entación de C isco System  P revención  (IPS). 
o  D escrib ir las tecnolog ías IPS. 
o  C onfigurar el C isco IO S  IPS utilizando  CCP.

•  T ecn o lo g ía s  V P N .
o  D escrib ir los d iferen tes m étodos u tilizados en  criptografía,
o  D escrib ir las tecnolog ías V PN.
o  D escrib ir los com ponentes básicos de IPsec.
o  Im plem entar un  IO S  IP sec de sitio  a  sitio  V P N  con au tenticación

de clave p rev iam en te com partida, 
o  V erifica r las operaciones V PN.
o  Im plem entar Securc Sockets L ay er (SSL) V P N  utilizando  el 

adm inistrador d e  d ispositivos ASA.
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C on e l fin  d e  refle jar m ejor e l con ten ido  del exam en , idiom as, tiem po de 
evaluación, etc ., puede ve r to d a  la  in form ación dispon ib le  en:

https://leamingnetwork cisco. com/community/certificaüons/security_cctía/ims?tah=I

https://learningnetwork cisco. com/docs/DOC-13753
P ara  lograr la ce rtificación  C C N A  S ecurity  es  necesario  com o requisito  

p rev io  estar en posesión  d e  la  certificación C C N A  o  de alguna d e  las 
especialidades del C C IE . L a  certificación tien e  u n  período  d e  v a lid ez  d e  tres años, 
p u ed e  recertificarse co n  el m ism o exam en o  con cualquier exam en superior.

L os exám enes constan  d e  d iferen tes tipo s  y  m odalidades de preguntas:

•  R espuesta  ún ica a  p a rtir  d e  opciones m últiples.

•  R espuestas m últip les a  p a rtir  d e  opciones m últip les.

•  R espuestas tip o  clrag and drop.

•  C om pletar los espacios en blanco.

•  C onfiguración  de d ispositivos co n  sim ulador.

P ara  m ayor in form ación sobre localización d e  cen tros d e  certificación 
au torizados, requisitos, horarios, p rec ios u  o tro  tip o  de inform ación puede 
consu ltarse la  w eb  d e  P earson-V ue en  http://www.vue.com.

L os estud ian tes que deseen p resen ta rse  al exam en  d e  certificación 640-554 
TINS deben  cum plir las po líticas de p rivac idad  de C isco  System s:

•  L as  personas d e  en tre  13 y  17 años pueden  p resen tarse a l exam en de 
certificación co n  el consentim ien to  de los p ad res  o  tutores.

•  L as  personas m ayores de 18 años pueden  presen tase s in  n ingún  tipo  
de restricción.

•  L o s  m enores de 13 años no pueden  p resen tarse al exam en.

L os candidatos deben  asum ir e l com prom iso de in tegridad  y  
confidencialidad  de C isco  p roh ib iendo  acciones que describan  cualquier 
inform ación acerca de l exam en de certificación. M ás in form ación en:

https://leamingnetwork
https://learningnetwork
http://www.vue.com
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http://www.cisco.eom/web/learning/downloads/Cisco-Career-Certifications-and-
Confidentiality-Agreement_vI3.pdf

L o s libros de la serie R E D E S C IS C O  son u n  com plem ento  a  esta guía de 
estudio . P ara  aquellos que persiguen  la  ce rtificación  C C N A  640-802 o  la 
certificación  profesional C C N P  serán  s in  duda u n  m aterial d e  consu lta necesario  y  
perm anente.
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Convenciones sobre sintaxis de comandos
L as convenciones que se  u tilizan  p a ra  representar la sin taxis d e  com andos 

en  este libro so n  las m ism as que se u tilizan  en  Cisco IOS Command Reference. E l 
au tor h a  preferido  co nserv ar los argum entos en idiom a inglés ta l com o aparecerían 
tras  e jecutar u n  com ando de ayuda.

•  L a  n e g rita  represen ta com andos y  palabras clave que se escriben ta l y 
com o se m uestra.

•  L a  cursiva  indica argum entos p a ra  los que hay que sum inistrar 
valores.

•  L o s  corchetes [ ] indican elem entos opcionales.

http://www.cisco.eom/web/learning/downloads/Cisco-Career-Certifications-and-
http://www.cisco.com
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•  L as  llaves { } contienen  u n a  elección d e  palabras clave necesarias.
•  L as  barras verticales | separan elem entos alternativos y  exclusivos 

en tre  sí.
•  L as  llaves y  las barras verticales en tre  corchetes, p o r ejem plo  [x {y | 

z}], indican u n a  opción necesaria  en  u n  elem ento  opcional. N o  es 
necesario  in troducir lo que h ay  en tre  los corchetes, pe ro  s i lo hace, 
ten d rá  algunas opciones necesarias en  los corchetes.

Advertencia
Se h a  realizado  e l m áxim o esfuerzo pa ra  h acer d e  este libro  u n a  obra tan 

com pleta  y  prec isa  com o sea  posib le , pero  no se ofrece n inguna garan tía  im plícita 
de adecuación  a  un  fin  en particular. L a  in form ación se  sum inistra  ‘Tal com o está” . 
Los au tores no serán  responsables an te cualqu ier persona o  en tidad  co n  respecto  a 
cualquier pérd ida, daño  o perju ic io  q u e  pud ieran  resu ltar em ergentes de la 
inform ación conten ida en este libro.

T odos los té rm ino s m encionados en  este lib ro  que , según  consta, 
p ertenecen  a  m arcas com erciales o  m arcas de servicios, se u tilizan  ún icam ente con 
fines educativos. N o  debe considerarse que la  u tilización d e  u n  térm ino  en  este 
libro afec te  la va lidez  de cualquier m arca com ercial o de servicio.

Los concep tos, opin iones y  gráficos expresados en  este libro p o r  los 
au tores no son necesariam ente los m ism os que los d e  C isco  System s, Inc.

Los iconos y  topo log ías m ostradas en  este libro se  ofrecen co n  fines de 
ejem plo  y  no representan  necesariam ente un m odelo  d e  d iseño  p a ra  redes.

Las configuraciones y  salidas de los routers, sw itches y /o  cualquier otro 
d ispositivo  se h an  tom ado  de equ ipos reales y  se  h a  verificado  su  correcto 
funcionam iento . N o  obstan te, cualquier error en la  transcripción  es absolu tam ente 
involuntario.

Acerca del autor
E rnesto  A riganello  es  ingeniero en  telecom unicaciones y  especialista en 

electrón ica de hardw are de alta  com plejidad. E s  C C N P  e  instructor certificado d e  la 
C isco  N e tw ork ing  A cadem y, im parte cu rsos relacionado co n  redes y 
com unicaciones. T rabaja, adem ás, com o consu ltor p a ra  varias em presas de la 
U n ió n  Europea. S u  labor en educación  y  form ación  es  sum am ente va lo rada  en 
E uropa y  L atinoam érica, fundam entada en clases claras, d inám icas y  m uy 
p rácticas, po r donde h an  pasado  m ás d e  1.000 alum nos p o r  d iferen tes centros de 
form ación  y  em presas.
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C a p í tu lo  1

FUNDAMENTOS 
DE SEGURIDAD EN LAS REDES

1.1 PRIN CIPIO S DE UNA RED SEGURA
M antener u n a  red  segura garan tiza la seguridad  d e  la red  y  de los usuarios 

y  pro teg e los intereses com erciales. E sto  requiere v ig ilancia  de parte  d e  los 
p ro fesionales d e  seguridad  en  redes, quienes deberán  estar constantem ente a l tan to  
d e  las nuevas y  evolucionadas am enazas y  ataques a  las redes, así com o tam bién  de 
las vu lnerab ilidades d e  los d ispositivos y  ap licaciones. L a  m ayor m otivación de la 
seguridad  en redes es  el esfuerzo po r m antenerse u n  pa so  m ás adelante d e  los 
hackers m alintencionados.

L a  com plejidad de la seguridad  en redes dificulta dom inar to d o  lo q u e  esta 
abarca. V arias organ izaciones h an  creado  dom inios que subdiv iden  el m undo de la 
seguridad  en  redes en segm entos m ás fácilm ente m anejables. E stas organ izaciones 
estab lecen  estándares, fom en tan  la  co laboración y  proveen  oportun idades de 
desarro llo  pa ra  los p ro fesionales d e  la seguridad.

T al com o la  seguridad  en  redes está com puesta  d e  dom inios, los ataques a 
las redes son clasificados pa ra  hacer m ás fácil e l aprender de ellos y  abordarlos 
apropiadam ente. L o s  v irus, los gusanos y  los troyanos son tipo s  específicos de 
ataques a  las redes. G eneralm ente, los ataques a  las redes se  clasifican com o 
ataques d e  reconocim iento , d e  acceso  o  de denegación d e  servicio . L os 
p ro fesionales d e  la seguridad  en  redes son  responsables d e  crea r y  m antener la 
p o lítica  d e  seguridad  d e  red. T odas las p rác ticas de seguridad  en  redes están 
relacionadas co n  y  guiadas p o r la po lítica  de seguridad en  redes.
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1.1.1 Evolución de la seguridad en redes
H o y  en d ía , In terne t es  u n a  red m uy diferen te a  la q u e  e ra  en sus com ienzos 

en  los años sesenta. E l traba jo  de un  profesional de redes incluye asegurarse de que 
e l persona l aprop iado  esté m uy versado  en  herram ientas, p rocesos, técnicas, 
p ro toco los y  tecnolog ías de seguridad  en  redes. E s  crítico  que los profesionales de 
seguridad  en redes m antengan una parano ia  saludab le p a ra  m anejar la co lección  de 
am enazas a  las redes en  constan te  evolución.

U n a  d e  las p rim eras herram ientas de seguridad  de redes fue el s istem a de 
detección  d e  intrusos ID S , desarrollado po r SR I In ternational en 1984. U n  TDS 
p ro v ee  detección  en  tiem po real d e  c iertos tip o s  d e  ataques m ientras están  en 
p rogreso . E sta de tecció n  perm ite  a  los p ro fesionales d e  redes m itigar m ás 
rápidam ente e l im pacto negativo  de d ichos ataques en  los d ispositivos de red y  los 
usuarios. A  fines d e  los años noventa, e l sistem a de p revención  d e  intrusos IP S  
com enzó a  reem plazar a  la so lución ID S . L os d ispositivos IPS perm iten  detectar 
activ idad  m aliciosa y  tien en  la habilidad  de b loquear el a taque au tom áticam ente en 
tiem po real.

A dem ás d e  las so luciones IPS e  ID S, se desarro llaron  los fírew alls para 
p rev en ir que tráfico  no deseado  ingresara a  c iertas áreas señaladas den tro  d e  una 
red, proporc ionando  seguridad  de perím etro . E n  1988, D ig ital E quipm ent 
C orporation  (D E C ) creó  e l p rim er firew all de red  en la fo rm a d e  u n  filtro de 
paquetes. E stos prim eros fírew alls inspeccionaban los paquetes p a ra  verifica r que 
se  co rrespondieran  con conjun tos d e  reglas predefin idas, co n  la  opción de 
perm itirlos o  descartarlos. L o s  fírew alls de filtrado de paquetes inspeccionan cada 
paquete  aisladam en te sin exam inar s i es parte  de u n a  conexión existente. E n  1989, 
A T & T  B ell L aboratories desarrolló e l p rim er firew all stateful. C om o los fírew alls 
de filtrado  d e  paquetes, los fírew alls de estados u tilizan  reglas p redefin idas para 
pe rm itir  o  denegar tráfico . A diferencia  de los fírew alls d e  filtrado de paquetes, los 
fírew alls statefu l hacen  seguim ien to  de las conexiones establecidas y  determ inan  si 
u n  paquete  pertenece a  u n  flu jo  de datos ex isten te, o freciendo  m ayor seguridad  y 
p rocesam ien to  m ás rápido.

L os fírew alls originales eran  p restac iones de so ftw are  agregadas a 
d ispositivos de red  ex isten tes, com o routers. C on e l tiem po, varias em presas 
desarro llaron fírew alls dedicados o  au tónom os, que perm iten  a  los routers y  
sw itches liberar la m em oria y  el p rocesador d e  la  in tensiva activ idad  de filtrar 
paquetes. P ara las organ izaciones que no requieren  u n  firew all dedicado, los 
rou ters  m odernos, com o e l Router de Servicios Integrados Cisco (TSR), pueden  ser 
u tilizados com o sofisticados fírew alls stateful.
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A dem ás de encargarse de las am enazas que prov ienen  d e  afuera  d e  la red, 
los p ro fesionales de redes deben  tam bién  estar p reparados pa ra  am enazas que 
p rovengan  desde den tro  de la m ism a. L as am enazas internas, y a  sean intencionales 
o  acciden tales, pueden  causar aún m ás daño  q u e  las am enazas ex ternas, po r el 
acceso d irec to  y  conocim iento d e  la red y  datos corporativos. A  p esar d e  este 
hecho, el desarro llo  de herram ientas y  técn icas pa ra  m itigar am enazas internas ha 
tardado  varias décadas luego d e  la  introducción d e  herram ientas y  técn icas para 
m itigar am enazas externas.

L a  m ayoría  de las am enazas desde den tro  d e  la red reve lan  los pro toco los y 
tecnolog ías u tilizados en  la  red  de área local o  la  infraestructura conm utada. Estas 
am enazas internas caen, básicam ente, en  dos categorías: falsificación y  DoS.

•  A ta q u e s  d e  fa lsificació n : son  ataques en  los q u e  un  d ispositivo  intenta 
hacerse p asar p o r o tro  fa lsificando  datos. P o r e jem plo , la falsificación 
de d irecciones M A C  ocurre  cuando un  o rden ador envía paquetes de 
datos cuya d irección  M A C  co rrespon de a  o tro  ordenador. C om o este, 
ex isten  o tros tip o s  de ataques d e  falsificación.

•  A ta q u e s  d e  D oS: hacen  que los recursos de un  ordenador no estén 
disponibles p a ra  los usuarios a  los que estaban destinados. L o s  hackers 
usan  varios m étodos p a ra  lanzar ataques d e  DoS.

Z  1988, DEC Packet Filter F irew all 
S  1989, AT& TB ell Labs Stateful Firewall 
Z  1991, DEC SEAL Application Layer Firewall 
Z  1994, Check Point Firewall 
Z  1995, NetRanger IDS.
*  1997, RealSecure IDS.
*  1998, Snort IDS. 
v ' 1999, Primer IPS.
Z  2006, Cisco Zone-Based Policy Firewall.
Z  2010, Cisco Security Intelligence Operations.

Evolución de las tecnologías de seguridad:
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1.1.2 Claves p a ra  la protección de datos
A dem ás d e  p rev en ir y  denegar tráfico  m alicioso , la seguridad  en  redes 

tam bién  requiere que los datos se  m antengan proteg idos. L a  criptografía , e l estudio 
y  prác tica  d e  ocu ltar inform ación, es am pliam ente u tilizada  en la  seguridad  d e  las 
redes m odernas. H oy en día, cada tip o  d e  com unicación  de red tiene un pro toco lo  o 
tecno log ía  correspondiente , d iseñado p a ra  ocu ltar e sa  com unicación  de cualquier 
o tro  que no  sea e l usuario  al que está destinada.

L os datos inalám bricos pu ed en  se r c ifrados u tilizando  varias aplicaciones 
d e  criptografía . Se puede cifrar una co nversació n  en tre  dos usuarios de te lé fo nos IP 
y  tam bién pueden  ocultarse con crip tog rafía  los arch ivos d e  u n  ordenador. La 
c rip tografía  p u ed e  se r u tilizada  en casi cualqu ie r com unicación  d e  datos. D e  hecho, 
la ten denc ia  ap unta a  que todas las com unicaciones sean cifradas.

L os tres  obje tivos principales d e  la seguridad  d e  la red  son:

•  C o n fid en c ia lid a d
•  In te g r id a d
•  D isp o n ib ilid ad

L a crip tografía  asegu ra  la  confidencialidad  de los datos. L a  seguridad  d e  la 
inform ación com prende la  p ro tección  de la  in form ación y  d e  los sistem as de 
inform ación d e  acceso , uso, revelación, in terrupción, m od ificación o  destrucción 
n o  au torizados. E l cifrado provee confidencialidad al ocu ltar los datos que v an  en 
tex to  plano.

A lgunos ejem plos p a ra  p ropo rcionar confidencialidad a  la red  pueden  ser:

•  U tilizar los m ecanism os de seguridad  de red com o p o r  ejem plo , los 
firew alls y  las listas de contro l de acceso.

•  E x ig ir  credenciales aprop iadas po r ejem plo, nom bres d e  usuario  y 
contraseñas, p a ra  acceder a  los recursos de red específicos.

•  C ifrar to d o  el trá fico  d e  m anera q u e  u n  atacan te  no pueda descifrar el 
tráfico  que se  apropio  de la red.

L a  integridad de datos asegu ra  que estos no h an  sid o  m odificados en 
tránsito . L a  in tegridad  de datos po d ría  realizar la au tenticación d e  o rigen  para 
v e rifica r que el tráfico  se o rig ina  en  la fuente que realm ente lo envió . A lgunos 
ejem plos d e  v io laciones de in tegridad  incluyen:
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•  M odificar la  apariencia  de u n a  pág in a  w eb  corporativa.

•  In tercep tar y  a lterar u n a  transacción  de com ercio electrónico.

•  M odificación  de los registros financieros alm acenados 
electrónicam ente.

L a  d ispon ib ilidad  d e  datos es u n a  fo rm a d e  m edición de la accesib ilidad  a 
los datos o  recursos. P o r  e jem plo , s i u n  serv idor no es tá  d isponible cinco  m inutos al 
año, ten d ría  una d ispon ib ilidad  del 99 ,999 % . A lgunos ejem plos d e  cóm o un 
atacante pod ría  in tentar p on er en  pe lig ro  la  d ispon ib ilidad  de u n a  red  son:

•  E n v ia r incorrectam ente datos form ateados a  un  d ispositivo  conectado 
en red, dando com o resu ltado  u n  error de excepción  no controlada.

•  In un d ar un sistem a de red con u n a  can tidad  ex cesiva  de trá fico  o  de 
solicitudes. E sto  consum iría  los recursos del s istem a de procesam iento  
y  ev itaría que el s istem a respondiese a  las so lic itudes leg ítim as (ataque 
de denegación  d e  servicio  D oS).

N O T A :

Evolución de las tecnologías de protección de datos:

V  1993, Túneles Cisco GRE.
*  1996, VPN Site-to-Site IPsec.
V  1999, SSH
V  2000, MPLS.
V  2001, Acceso remoto VPN IPsec.
V  2002, Dynamic Multipoint VPN.
V  2005, SSL VPN.
V  2009, GET VPN.

1.1.3 Hacking
L a p a lab ra  hackers tiene una variedad  de significados. G eneralm ente son 

program adores que in tentan  g an ar acceso no au torizado  a  d ispositivos en  Internet. 
T am bién se u tiliza  p a ra  referirse a  indiv iduos q u e  ejecutan  program as pa ra  im pedir 
o  reduc ir la ve locidad  del acceso  a  las redes p o r  parte  de un gran  núm ero de
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usuarios, o co rrom per o e lim inar los datos d e  los servidores. P ero  pa ra  otros, el 
té rm ino  hacker tien e  u n a  in terpre tación  positiva  com o u n  p rofesional de redes que 
u tiliza  habilidades d e  p rogram ación  sofisticadas pa ra  asegurarse de que las redes 
n o  sean vu lnerab les a  ataques. B ueno  o  m alo, e l h a c k in g  es una fuerza im pulsora 
d e  la seguridad  en  redes.

E l traba jo  del p rofesional de seguridad  en  redes es  el d e  estar siem pre un 
paso  m ás adelante que los hackers capacitándose y  partic ipando  en  organizaciones 
d e  seguridad. E l p rofesional d e  seguridad  en  redes tam bién  debe ten er acceso a  
herram ientas de seguridad, protocolos, técnicas y  tecnolog ías de ú ltim a generación. 
A l m ism o tiem po debe m antenerse al tan to  de activ idades m aliciosas y  ten er las 
hab ilidades y  herram ientas p a ra  m in im izar o  elim inar las am enazas asociadas con 
esas ac tividades. E n  relación con otras p rofesiones tecno lóg icas, la seguridad  en 
redes tiene la  cu rv a  d e  ap rendizaje  m ás em pinad a y  la  m ayor dem and a de 
partic ipació n  constante en el desarro llo  profesional.

E l hack ing  com enzó en  la década d e  1960 con e l phone freak ing , o 
phreak ing , q u e  se refiere al hecho d e  u sar varias frecuencias d e  rad io  para 
m anipular los sistem as de telefonía. E l p h reak ing  em pezó cuando A T & T  com enzó 
a  incluir conm utadores au tom áticos en  sus sistem as telefónicos. L os conm utadores 
te le fó n icos u tilizaban  tono s, o  m arcación  p o r  tonos, p a ra  ind icar d iferentes 
funciones, com o e l m arcado y  la  term inación  de u n a  llam ada. A lgunos clientes se 
percataron  de que , im itando un  to n o  usando un  silbato , p o d ían  explotar los 
conm utadores te lefón icos pa ra  efectuar llam adas a  larga d istancia gratuitas.

A  m edida que los sistem as d e  com unicación  evolucionaron, los m étodos de 
hack ing  los fueron  siguiendo.

Cronología de los ataques más conocidos:

S  1978, prim er  spam  en ARPAnet.
S  1988, virus Morris en Internet.
S  1999, virus Melissa de correo electrónico.
S  2000, ataque DoS Mafiaboy, gusano Love Bug.
S  2001, ataque de DoS Code Red.
S  2004, Botnet ataca los sistemas militares de  EE. UU.
S  2007, Storm botnet, filtrado de datos de tarjeta de crédito TJX. 
J  2008, fraude de acciones Société Genérale.
J  2011, ataque a  Sony Playstation.
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1.1.4 Organizaciones de seguridad en redes
L os p ro fesionales de la  seguridad  en  redes deben  co laborar co n  colegas 

pro fesionales m ás frecuentem ente q u e  en  la  m ayoría d e  las otras profesiones. Esto 
incluye asistir a  w orkshops y  conferencias que generalm ente están  asociadas, 
pa trocinadas u  organizadas p o r  organ izaciones tecnológ icas locales, nacionales o 
internacionales.

T res de las organ izaciones de seguridad  en  redes m ejor establecidas son:

•  SA N S (SysAdmin, Aadit, Network , Security Instituté). SA N S se 
estableció en  1989 com o una organ ización cooperativa de 
investigación y  educación. E l ob je tivo  d e  SA NS es  la  capacitación y  
certificación en seguridad  d e  la inform ación. SA N S desarrolla 
docum entos de investigación sobre v a rio s  aspectos d e  la  seguridad  de 
la  inform ación.

•  C E R T  ( Computer Emergency Response Team). Fue creado  pa ra  
trab a ja r co n  la  com unidad  d e  In terne t pa ra  de tectar y  resolver 
incidentes d e  seguridad. E l C E R T  responde a  acontec im ien tos de 
seguridad  serios y  analiza  las vu lnerabilidades d e  los p roductos. E l 
C ER T  traba ja  pa ra  adm in istra r los cam bios relacionados co n  técnicas 
progresivas d e  intrusión y  con las d ificultades en  de tectar ataques y 
atrapar a  los atacantes.

•  E l C ER T  se ocupa d e  cinco  áreas:

o  A seguram iento  d e l softw are, 
o  S istem as seguros, 
o  Seguridad  en  las organizaciones, 
o  R espuesta  coordinada, 
o  E ducación  y  capacitación

•  (TSC)2 International Information Systems Security Certification 
Consortium. P rovee productos y  servicios educativos independientes 
del p roveedor en  m ás d e  135 países. (IS C )2 es  reconocido 
un iversa lm en te  p o r  sus cuatro certificaciones de seguridad  d e  la 
inform ación, incluyendo u n a  d e  las certificaciones m ás populares en  la 
p ro fesión  de seguridad  en redes, e l Certified Information Systems 
Security Professional (C IS S P ).
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E xisten  o tras organ izaciones d e  seguridad  en  redes q u e  tam bién  son 
im portantes pa ra  los profesionales de la  seguridad  en  redes. In foS ysS ec es una 
organ ización d e  seguridad  en  redes que alo ja un po rtal d e  novedades d e  seguridad, 
proporcionando  las ú ltim as novedades en cuan to  a  alertas, exploits y  
vulnerab ilidades. L a  M itr e  C o rp o ra t io n  m antiene u n a  lista de las vulnerabilidades 
y  exposiciones com unes, u tilizadas p o r  organ izaciones de seguridad  d e  redes de 
gran  prestig io . F IR S T  es  u n a  organ ización de seguridad  que reúne u n a  variedad  de 
equipos de respuesta  a  incidentes d e  seguridad  de organ izaciones gubernam entales, 
com erciales y  educativas, p a ra  fom en tar la  co operación  y  coord inación en  el 
intercam bio d e  inform ación, la p revención  de incidentes y  la  ráp ida reacción. 
F inalm ente, el C en ter fo r In terne t Security  (C IS ) es u n  em prendí m ien to  sin  fines 
d e  lucro que desarro lla  p un to s  d e  referencia  en  la configuración de la seguridad  a 
trav és  de consensos g lobales p a ra  reduc ir e l riesgo d e  in terrupciones en  los 
negocios y  e l com ercio  electrónico.

A dem ás de los sitios w eb  de las organ izaciones d e  seguridad, u n a  de las 
herram ientas m ás ú tiles pa ra  los profesionales d e  la seguridad  en redes es la  d e  los 

feed s Reálly Simple Syndication  (R S S). R SS  es  u n a  fam ilia  de form atos basados en 
X M L  utilizados p a ra  pub licar inform ación actualizada, perm itiendo  que las 
actualizaciones lleguen en  tiem po y  form a desde sitios w eb particulares o  agregar 
canales de varios sitios a  un solo  lugar.

1.1.5 Dominios de la seguridad en redes
Los dom inios proveen  u n  m arco organ izado  p a ra  facilitar el aprendizaje 

sobre la  seguridad  en redes. E s  im portante en tender el funcionam ien to  de cada uno 
d e  los dom inios de la seguridad  en redes.

E x isten  12 dom inios d e  seguridad  en  redes descrip tos p o r IS O /IE C  27002, 
que sirven p a ra  organ izar a  alto  n ivel la inform ación dentro d e  la seguridad  en 
redes. E stos dom inios tien en  algunos para lelism os significativos co n  los dom inios 
defin idos p o r  la certificación C IS S P . L o s  12 dom inios están  d iseñados pa ra  serv ir 
com o base com ún p a ra  desarro llar los estándares d e  seguridad  en  las 
organ izaciones y  las p rác ticas de adm inistración d e  seguridad  efectiva, as í com o 
tam bién  p a ra  ay udar a  constru ir confianza en  las activ idades que tien en  lugar 
den tro  de la  organización.

Los dom inios d e  la  seguridad  en  redes proveen  una separación conveniente 
p a ra  los elem entos de la seguridad  en  redes. E sto s  12 dom inios s irven  com o 
referencia  útil p a ra  avanzar en e l traba jo  com o profesional de la  seguridad  en redes.
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1. E v a lu a c ió n  d e  riesgos: es  e l p rim er paso  en  el p roceso  de
adm inistración  d e  riesgos. D eterm ina el v a lo r cuantitativo  y  cualitativo 
del riesgo relacionado co n  una am enaza  reconocida o  situación 
determ inada.

2 . P o lític a  d e  s e g u rid a d : es  un  docum ento  que tra ta  las restricciones y  
com portam ientos d e  los m iem bros d e  u n a  o rgan ización  y  generalm ente 
especifica cóm o se  puede acceder a  los da tos y  quién puede hacerlo.

3 . O rg a n iz a c ió n  d e  la  s e g u r id a d  d e  la  in fo rm ac ió n : es  e l m odelo  de
gob ierno establecido p o r u n a  organ ización p a ra  la  seguridad  de la
inform ación.

4 . A d m in is tra c ió n  d e  los b ien es: e s  un inventario  y  esquem a de
clasificación pa ra  los bienes de inform ación.

5 . S e g u r id a d  d e  lo s  re c u rs o s  h u m a n o s : tra ta  sobre los procedim ien tos de 
seguridad  que guardan  relación con los em pleados d e  u n a  organización 
que entran, se m ueven o  se  van de ella.

6 . S e g u r id a d  física  y  a m b ie n ta l:  describe la p ro tección  d e  las 
instalaciones reales de los o rdenadores dentro de u n a  organización.

7 . A d m in is tra c ió n  d e  la s  co m u n icac io n es  y  la s  o p e rac io n es : describe la 
adm inistración  de los contro les técn icos d e  seguridad  en  sistem as y  
redes.

8 . C o n tro l d e  acceso: describe la restricción d e  derechos a  redes, 
sistem as, ap licaciones, funciones y  datos.

9 . A d q u is ic ió n , d e sa r ro l lo  y  m a n te n im ie n to  d e  los s is te m as  d e  
in fo rm ac ió n : describe  la  integración de la seguridad  a  las aplicaciones.

10. A d m in is tra c ió n  d e  in c id en te s  d e  s e g u r id a d  d e  la  in fo rm ac ió n :
describe cóm o an ticipar y  responder a  las fisu ras de seguridad  d e  la 
inform ación.

11. A d m in is tra c ió n  d e  la  c o n tin u id a d  d e  lo s  negocios: describe  la 
protección , m anten im ien to  y  recuperación d e  procesos y  sistem as 
crítico s p a ra  los negocios.

12. C o n fo rm id a d : describe el p roceso  de asegurar confo rm idad con las 
regulaciones, los estándares y  las p o líticas de la  seguridad  de la 
inform ación.
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1.1.6 Políticas de seguridad en redes
U no d e  los dom inios m ás im portantes es el d e  las po líticas d e  seguridad. 

U n a  p o lítica  d e  seguridad  es u n a  declaración  fo rm al d e  las reglas a  las cuales 
deberán atender las personas que tienen  acceso a  los bienes tecnológ icos y  de 
inform ación d e  u n a  organización. L a  concep tualización , e l desarro llo  y  la 
ap licación  de u n a  po lítica  de seguridad  tien en  u n  rol significativo  en  m antener a  la 
o rgan ización segura. E s  responsabilidad del p rofesional de la seguridad  en  redes 
hacer cu m plir las políticas de seguridad  en  todos los aspectos d e  las operaciones de 
negocios en  la organización.

L a  p o lítica  d e  seguridad  en  redes es  u n  docum ento  am plio  d iseñado para 
se r c laram ente ap licab le  a  las operaciones de u n a  organización. P o r su  am plitud  de 
cobertura e im pacto, generalm ente es  un  com ité e l que lo com pila. E s  un 
docum ento  com plejo  que está d iseñado p a ra  gobernar tem as com o acceso a  los 
datos, navegación en  la W eb, uso  de las contraseñas, crip tog rafía  y  ad juntos de 
co rreo  electrónico.

L a  po lítica  de seguridad  en  redes traza  las reglas de acceso  a  la  red, 
determ ina cóm o se harán  cum plir las políticas y  describe la  arquitectura básica del 
am bien te básico  de seguridad  de la  inform ación d e  la em presa.

A n tes de crear u n a  p o lítica  debe en tenderse qué servicios están  disponibles 
pa ra  qué usuarios. L a  po lítica  d e  seguridad  de red estab lece una je ra rqu ía  de 
perm isos de acceso y  d a  a  los em pleados so lo  el acceso  m ínim o necesario  pa ra  
rea lizar sus tareas.

L a  p o lítica  de seguridad  de la red estab lece qué bienes deben  se r proteg idos 
y  da pau tas sobre cóm o deben  ser proteg idos. E sto  se rá  luego usado pa ra  
determ inar los d ispositivos de seguridad  y  las estrateg ias y  procedim ien tos de 
m itigación  que deberán  ser im plem entados en  la  red. U n a  posib le  o rien tación  que 
los adm inistradores pu ed en  u tilizar en  el desarro llo  d e  la  po lítica  de seguridad  y  la 
determ inación  d e  distin tas estrateg ias de m itigación  es  la  arqu itectura de C isco 
S ecureX .

1.1.7 Cisco SecureX A rchitecture
C isco  S ecureX  p erm ite  a  las g rand es organ izaciones y  a  las pequeñas 

em presas co laborar fácilm ente. A l u tilizar u n a  am plia  gam a d e  parám etros en  su 
ap licación  d e  las po líticas p ropo rc iona u n a  seguridad  m ás eficaz y  sensib le al 
contexto  d e  la situación en  que se p rodu ce  el acceso a  la  red.
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A dem ás generaliza el lenguaje de po líticas de seguridad  en  to d a  la red 
pud iendo  as í se r desplegadas a  n ivel m undial y  estar d isponibles donde y  cuando 
los usuarios lo necesiten.

C on su  aplicación d e  p o líticas de seguridad  sensib les al contexto , la 
arqu itectura de seguridad  de red C isco  SecureX  proporciona:

1. S e g u r id a d  d e  re d  a  u n  n ive l s u p e r io r :  basada en u n  lenguaje de 
po líticas de seguridad  que co m prenden  la  to ta lidad  del contexto  del 
acceso a  la  red: e l qué, quién , dónde, cuándo y  cóm o se  accede a  la red.

2 . U n  acceso  a  la  re d  d e  a l ta  s e g u r id a d  e n  lo s  d ife re n te s  e n to rn o s : en
en tornos v irtuales, físicos, en las instalaciones y  en  en tornos de nube 
pa ra  perm itir y  garan tizar u n a  ap licación  coheren te  de las políticas de 
seguridad  d e  red.

3 . S im p lif ic a r  las  p o lític a s  d e  se g u r id a d  d e  re d : pa ra  corresponderse 
direc tam en te co n  las necesidades y  norm as de negocio.

4 . P ro tec c ió n  c o n tra  la s  am e n a z a s  a  m e d id a  q u e  v a n  siendo  
id e n tific ad a s: m ediante e l u so  del conocim iento  g lobal de Cisco 
Security Intelligence Operations (S IO ), p a ra  p ropo rc ionar correlación y  
p ro tección  en  tiem po real.

5 . S o p o r ta r  to d o  t ip o  d e  te rm in a le s : Incluyendo  todos los nuevos 
term inales que son u tilizados en  e l acceso  a  la red, desde PC  portá tiles  a 
d ispositivos m óviles d e  siguien te generación  com o C isco  C ius, ¡Pads, 
iPhones y  otros te lé fonos inteligentes.

U no de los pasos m ás im portantes a l crear u n a  po lítica  e s  e l d e  identificar 
los b ienes críticos. E stos pueden  incluir bases de datos, ap licaciones vitales, 
inform ación d e  clientes y  em pleados, in form ación com ercial clasificada, discos 
com partidos, serv idores de correo electrónico  y  servidores web.

1.2 VULNERABILIDADES
L as principales vu lnerab ilidades de los d ispositivos finales son los ataques 

d e  v irus, gusanos y  troyanos.
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1.2.1 V irus
U n  virus inform ático es  u n  program a que tien e  p o r  ob je to  a lterar e l norm al 

funcionam iento  del ordenador sin  el perm iso  o  el co nocim iento  d e l usuario. Los 
v irus, habitualm ente, reem plazan arch ivos ejecu tab les p o r  o tros infectados con el 
có d igo  de este. L os v irus pueden  destruir, d e  m anera intencionada, los datos 
a lm acenados en u n  ordenador, aunque tam bién  ex isten  o tros m ás inofensivos, que 
solo  se caracterizan  p o r  se r m olestos.

L os v irus inform áticos tienen, básicam ente, la funció n  de propagarse a 
trav és  de un  softw are, no  se  replican  a  s í m ism os, so n  m uy nocivos y  algunos 
contienen  adem ás u n a  ca rg a  dañ ina con distin tos objetivos, desde u n a  sim ple 
b rom a hasta  rea lizar daños im portantes en  los sistem as o  b loquear las redes 
inform áticas generando  tráfico  inútil.

E l funcionam iento  de un v irus in form ático  es concep tualm ente sim ple. Se 
e jecu ta  u n  program a que es tá  infectado, en  la m ayoría d e  las ocasiones p o r 
desconocim iento  del usuario. E l código del v iru s  queda alo jado en el ordenador, 
aun cuando  el p rogram a que lo contenía h ay a  term inado  d e  ejecutarse. E l virus 
to m a en tonces el contro l d e  los servicios básicos de l sistem a operativo , infectando, 
d e  m anera posterior, arch ivos ejecu tab les q u e  sean  llam ados pa ra  su  ejecución. 
F inalm ente, se añade e l código del v iru s  al p rogram a infectado y  se g raba en  el 
d isco  duro , con lo cual el p roceso  d e  replicado  se  com pleta.

1.2.2 Gusanos
U n  gusano (Worm) es u n  p rogram a que tien e  la  p rop iedad  de dup licarse  a 

s í m ism o. L os gusanos u tilizan  las partes au tom áticas d e  u n  sistem a opera tivo  que 
generalm ente son  invisibles a l usuario.

A  diferencia  de u n  v iru s , u n  gusan o  no prec isa  a lterar los arch ivos de 
p rogram as, s in o  que reside en la  m em oria y  se dup lica a  s í m ism o. L o s  gusanos 
casi siem pre causan  problem as en  la  red  (aunque sea sim plem ente consum iendo 
ancho  de banda), m ientras que los v irus siem pre infectan  o co rrom pen  los archivos 
del ordenador que atacan. M ien tras  que los v irus requieren  un  program a huésped 
p a ra  ejecutarse, los gusan os pueden  ejecutarse solos.

E s  algo usual detectar la  p resenc ia  de gusanos en  u n  sistem a cuando, 
deb ido  a  su  incontro lada rcplicación, los recursos del s istem a se consum en hasta  el 
p un to  d e  q u e  las tareas ordinarias del m ism o son excesivam ente len tas o 
sim plem ente no pueden  ejecutarse.
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L os gusanos se basan  en  una red  d e  ordenadores pa ra  en v iar co p ias de sí 
m ism os a  o tros te rm ina les en  la red  y  so n  capaces d e  llevar esto  a  cabo sin 
intervención del usuario , p ropagándose u tilizando  Internet, basándose en  diversos 
m étodos, com o SM TP, IR C  o P 2P , entre otros.

1.2.3 Troyanos
E n  inform ática se  denom ina troyan o  a  un  program a m alicioso  que se 

p resen ta  al usuario  com o u n  softw are aparentem ente legítim o e  inofensivo, pero  
que al ejecutarlo ocasiona daños.

L os troyanos pueden  rea lizar d iferentes tareas, p e ro  en  la  m ayoría  de los 
casos crean  una pu e rta  trasera  q u e  p erm ite  la adm inistración  rem ota a  un  usuario 
n o  autorizado. U n  troyan o  no es  estrictam ente un v irus in form ático  y  la  principal 
d iferencia  es  que los troyanos no propagan  la  infección a  o tros sistem as po r sí 
m ism os.

L os troyan os están d iseñados pa ra  pe rm itir  a  un individuo e l acceso rem oto 
a  u n  sistem a. U n a  v ez  ejecu tado  e l troyano , e l individuo puede acceder a l sistem a 
d e  form a rem ota  y  rea lizar d iferentes acciones s in  necesitar perm iso. L as acciones 
que e l individuo pu ed e  realizar en  el equ ipo  rem oto  dependen  d e  los priv ileg ios 
que ten g a  el usuario  en  el ordenador rem oto  y  de las características del troyano.

L os troyanos generalm ente se  clasifican  d e  acuerdo al daño que causan  o a 
la m anera  en q u e  v io lan  el sistem a:

1. T ro y a n o s  d e  acceso  rem o to : perm iten  e l acceso  rem oto  no autorizado.

2 . T ro y a n o  d e  envío  d e  d a to s : p ro v ee  al a tacante d e  datos sensibles, 
com o contraseñas.

3 . T ro y a n o  d e s tru c tiv o : corrom pe o  e lim ina  archivos.

4 . T ro y a n o  p rox y : e l ordenador del usuario  funciona com o un servidor 
proxy.

5 . T ro y a n o  F T P : ab re el puerto  21.

6 . T ro y a n o  in h a b il i ta d o r  d e  so ftw a re  d e  seg u rid a d : detiene el 
funcionam iento  de program as an tiv irus y /o  firew alls.

7 . T ro y a n o  d e  d e n eg a c ió n  d e  se rv ic io : reduce la velocidad  o de tiene  la 
activ idad  en  la red.
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1.2.4 M itigación de virus, gusanos y troyanos
E l princip al recurso  pa ra  la m itigación  de ataques d e  v iru s  y  troyanos es el 

softw are antivirus. E l softw are an tiv irus ayuda a  p reven ir a  los hosts de ser 
infectados y  d isem inar có d igo  m alicioso. R equiere m ucho m ás tiem po lim piar 
o rdenadores infectados q u e  m antener al softw are an tiv iru s ac tualizado  en las 
m ism as m áquinas.

L a  m ayoría  d e  las vu lnerab ilidades descubiertas en  el softw are tienen 
relación co n  el desbordam iento  d e l buffer. U n  buffer es un  á rea  d e  la m em oria 
u tilizada  p o r  los p rocesos p a ra  a lm acenar da tos tem porariam ente. U n 
desbordam iento  en e l buffer ocurre cuando un  buffer de longitud  fija llena su 
capacidad  y  u n  proceso  intenta a lm acen ar da tos m ás allá de ese lím ite m áxim o. 
E sto  puede da r p o r  resu ltado  que los datos ex tra  sobreescriban localizaciones de 
m em oria adyacentes o  causen  o tros com portam ientos inesperados. L os 
desbordam ien tos de buffer son generalm ente e l conducto  princip al a  través del cual 
los v irus, gusanos y  troyan os hacen  daño.

L os gusanos dependen  m ás d e  la  red  que los v irus. L a  m itigación de 
gusanos requiere d iligencia  y  coord inación po r parte  d e  los profesionales d e  la 
seguridad  en  redes. L a  respuesta  a  u n a  infección d e  un  gusano  puede separarse  en 
cuatro  fases:

•  F a se  d e  co n ten c ió n : consiste en  lim itar la d ifusión de la  infección  del 
gusano d e  áreas d e  la  red que y a  están  infectadas. L a  contención 
requiere e l uso  de A C L y  firewalls.

•  F a se  d e  inocu lac ión : du ran te  la  fase d e  inoculación to do s  los sistem as 
no infectados reciben un  parche del vendedor aprop iado  pa ra  la 
vulnerabilidad.

•  F a se  d e  c u a re n te n a : incluye el rastreo y  la identificación de m áquinas 
infectadas den tro  d e  las áreas con ten idas y  su  desconexión, b loqueo o 
elim inación.

•  F a s e  d e  tr a ta m ie n to :  consiste en  te rm ina r e l p roceso  del gusano, 
elim inar arch ivos m odificados o  configuraciones d e l sistem a que el 
gusano haya in troducido e  instalar u n  p a rch e  p a ra  la  vu ln erab ilidad  que 
el gusano usaba p a ra  explotar e l sistem a.

L os v irus, gusanos y  troyanos pueden  hacer lentas a  las redes o  detenerlas 
com pletam ente y  corrom per o  destru ir datos. H ay  opciones de hardw are y  softw are 
d isponibles p a ra  m itigar estas am enazas.
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1.3 M ETODOLOGÍAS DE ATAQUE
H ay  varios tipos d iferen tes d e  ataques de red  que no  so n  v irus, gusan os o 

troyanos. P ara  m itigar los ataques es  ú til ten er a  los d iferen tes tip os  de ataques 
categorizados. A l ca tegorizarlos es posib le  abord ar tipos de ataques en  lugar de 
ataques indiv iduales. N o  h ay  u n  estándar sobre cóm o categorizar los ataques de 
red. E l m étodo utilizado en  este caso  clasifica los ataques en  tres  categorías 
principales.

1.3.1 Ataques de reconocimiento
L os ataques de reconocim iento  consisten  en  el descubrim ien to  y  m apeo de 

sistem as, serv ic ios o vu lnerab ilidades sin au torización. L os ataques de 
reconocim iento  m uchas veces em plean  el uso  d e  sniffers de paquetes y  escáneres 
de puertos, los cuales están  am pliam ente d ispon ib les pa ra  su  descarga  g ra tu ita  en 
Internet. E l reconocim ien to  es análogo  a  u n  lad rón  vig ilando  u n  v ecindario  en 
busca d e  casas vu lnerab les p a ra  robar, com o u n a  residencia sin ocupan tes o  una 
casa co n  puertas o ventanas fáciles de abrir.

L os ataques de reconocim iento  so n  generalm en te p recursores d e  ataques 
posterio res con la intención d e  ganar acceso no au torizado a  u n a  red  o  interrum pir 
e l funcionam iento  de la  misma.

L os ataques de reconocim iento  u tilizan  varias herram ientas pa ra  ganar 
acceso a  una red:

•  S n iffe rs  d e  p a q u e te s : es  u n a  aplicación d e  softw are que u tiliza  una 
ta rje ta  d e  red en m odo prom iscuo  pa ra  cap tu rar to do s  los paquetes de 
red q u e  se transm itan  a  través de una LA N .

•  B a r r id o s  d e  p ing : es  u n a  técn ica  d e  escaneo d e  redes básica que 
determ ina qué rango d e  d irecciones IP  co rresponde a  los hosts activos.

•  E sc a n e o  d e  p u e rto s : escaneo  de un rango de núm eros d e  p ue rto  T C P  o 
U D P  en  un  host p a ra  de tec tar servicios abiertos.

•  B ú sq u e d a s  d e  in fo rm ac ió n  en  In te rn e t :  pueden  reve lar inform ación 
sobre quién es e l dueño  de un dom inio  particu lar y  q u é  d irecciones han 
sido  asignadas a  ese dom inio.
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1.3.2 Ataques de acceso
L os ataques de acceso explotan  vulnerabilidades conocidas en serv icios de 

au tenticación, F T P  y  w eb , p a ra  g anar acceso a  cuentas w eb , bases d e  datos 
confidenciales y  o tra in form ación sensible. U n  ataque de acceso  puede efectuarse 
d e  varias m aneras. U n  ataque d e  acceso generalm ente em plea u n  ataque de 
d iccionario  p a ra  ad iv inar las contraseñas del sistem a. T am bién  h ay  d iccionarios 
especializados p a ra  d iferen tes idiom as.

H ay  cinco tipos de ataques d e  acceso:

1 . A ta q u e s  d e  c o n tra se ñ a : el a tacante in ten ta  ad iv inar las contraseñas del 
sistem a. U n  ejem plo  co m ún  es un  ataque d e  diccionario.

2 . E x p lo ta c ió n  d e  la  co n fianza : e l a tacante u sa  priv ileg ios o torgados a  un 
sistem a en una fo rm a no au torizada , posib lem ente causando  q u e  el 
objetivo  se  v ea  com prom etido.

3 . R ed irec c ió n  d e  p u e rto : se u sa  un  sistem a y a  com prom etido  com o 
p un to  de partida p a ra  ataques contra  o tros objetivos. Se instala una 
herram ien ta de in trusión en  e l s istem a com prom etido p a ra  la 
red irección  de sesiones.

4 . A ta q u e  M an in  the M iddle: el a tacan te  se u b ica  en m edio d e  una 
com unicación  en tre  dos en tidades leg ítim as pa ra  leer o  m odificar los 
da tos que pasan  entre las d o s  partes.

5 . D e sb o rd a m ie n to  d e  b u ffe r :  el p rogram a escribe datos m ás a llá  de la 
m em oria d e  buffer. U n  resu ltado  del desbordam iento  es  que los datos 
vá lidos se sobreescriben o  explotan  pa ra  p e rm itir  la ejecución  de código 
m alicioso.

1.3.3 Ataques de denegación de servicio
Los ataques de denegación de servicio  (D oS) en vían  un núm ero 

ex trem adam ente grande d e  solicitudes en u n a  red  o  Internet. E stas solicitudes 
excesivas hacen  que la  ca lidad  de funcionam iento  d e l d ispositivo  v íc tim a sea 
inferior. C om o consecuencia, e l d ispositivo  atacado  no es tá  d ispon ib le  pa ra  acceso 
y  uso  leg ítim o. A l e jecu tar explotac iones o  com binaciones d e  explotaciones, los 
ataques de DoS desaceleran  o co lapsan ap licaciones y  procesos. U n  ataque 
d istribu ido  d e  denegación  d e  servicio  (D D oS) es s im ilar en  intención a l ataque de 
D oS, excepto  en  que el ataque D D oS se  o rig ina en  varias fiientes coordinadas.
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L os ataques d e  D oS  m ás com unes son:

•  P in g  d e  la  m u e rte : se  tra ta  de u n a  so lic itud  de eco en  un  paquete 1P 
m ás grande q u e  e l tam año  d e  paquete  m áxim o d e  65.535 bytes. E nv iar 
u n  p in g  d e  este tam año  pu ed e  co lapsar e l nodo  objetivo . U n a  variante 
de este ataque es  co lapsar el sistem a enviando fragm entos IC M P, que 
llen en  los bu ffers d e  reensam blado  de paquetes en  e l objetivo.

•  A ta q u e  S m u rf :  e l a tacante envía un gran  núm ero d e  solicitudes IC M P 
a  d irecciones broadeast, tod o s  co n  d irecciones d e  o rigen  falsificadas de 
la  m ism a red q u e  la v íc tim a. Si el d ispositivo  de en rutam ien to  que 
envía el tráfico  a  esas d irecciones d e  broadeast reenv ía  los broadeast, 
to do s  los h o st de la red  destino  enviarán  respuestas ICM P, 
m ultip licando  e l tráfico  po r e l núm ero d e  hosts en  las redes. E n  u n a  red 
broadeast m ultiacceso  c ien tos de m áquinas pod rían  responder a  cada 
paquete.

•  In u n d a c ió n  T C P /S Y N : se  envía u n a  inundación de paquetes SY N  
T C P , generalm ente con u n a  d irección  de o rigen  falsa. C ada paquete se 
m aneja com o u n a  solicitud  de conexión, causando  que e l servidor 
genere u n a  conexión a  m edio ab rir  devolviendo u n  paquete  S Y N -A C K  
T C P  y  esperando un paquete  d e  respuesta  de la  d irección  del rem itente. 
S in em bargo, com o la d irección  d e l rem itente es  falsa, la  respuesta 
nunca llega. E stas conexiones a  m edio  ab rir  satu ran  e l núm ero de 
conexiones d isponibles que e l serv ido r puede atender, haciendo que no 
p u ed a  responder a  solicitudes legítim as hasta  después de que el ataque 
haya finalizado.

1.3.4 M itigación de ataques de red
L os ataques de inundación reconocim iento  pueden  se r m itigados de varias 

m aneras. U tiliza r una au ten ticación  fuerte  es  u n a  p rim era  opción pa ra  la defensa 
contra  sn iffers d e  paquetes. E l cifrado tam bién  es efectivo  en  la  m itigación  de 
estos. Si el tráfico  está cifrado , es  prácticam ente irre levante s i u n  snifFer de 
paquetes e s tá  siendo u tilizado , y a  que los datos capturados no son  legibles.

E l softw are an ti-sn iffer y  las herram ientas de hardw are de tec tan  cam bios 
en  e l tiem po d e  respuesta  de los hosts pa ra  de term inar si los hosts están  procesando 
m ás tráfico  del q u e  sus p rop ias cargas de trá fico  indicarían. U n a  infraestructura 
conm utada es  la norm a h o y  en  d ía , lo cual dificulta la  cap tu ra  de datos que no sean 
los del dom inio  de co lisión  inm ediato , q u e  probablem ente contenga solo  un  host.



40 RED ES CíSCO: G U ÍA  D E  ESTU D IO  PA RA  LA  CERTIFICA CIÓ N  C C N A  SECURITY ©  RA -M A

E s im posible m itigar el escaneo d e  puertos. S in em bargo, el uso  de un  IP S  
y  u n  firew all puede lim itar la  inform ación q u e  puede ser descubierta  co n  un 
escáner d e  puerto , y  los barridos de p ing pueden  ser detenidos si se  deshabilitan  el 
eco  y  la respuesta  al eco IC M P  en los routers d e  borde. L os IPS basados en  red y  
los basados en  h ost pueden  notificar al adm inistrador cuando está tom ando  lugar un 
ataque de reconocim iento . E sta  advertencia p erm ite  a l adm inistrador prepararse 
m ejor p a ra  e l ataque o  no tifica r a l TSP sobre e l lugar desde donde se  está lanzando 
e l reconocim iento.

U n  núm ero sorprendente d e  ataques de acceso  se lleva a  cabo a  través  de 
s im ples averiguaciones d e  contraseñas o  ataques de d iccionario  de fuerza bruta 
contra  las contraseñas. E l uso  d e  pro toco los de au tenticación cifrados o de hash , en 
conjunción  co n  u n a  p o lítica  de contraseñas fuerte, reduce enorm em ente la 
p robab ilidad  de ataques de acceso exitosos.

H ay  prác ticas específicas que ayudan  a  asegurar u n a  po lítica  de 
contraseñas fuerte:

•  D esh abilitar cuentas luego de un  núm ero específico  d e  autenticaciones 
fallidas.

•  U sar u n a  contraseña d e  u n a  sola v ez  (O T P ) o  una contraseña cifrada.

•  U sar contraseñas fuertes. L as contraseñas fuertes tien en  p o r  lo m enos 
seis caracteres y  contienen  letras m ayúsculas y  m inúsculas, núm eros y 
caracteres especiales.

L a  crip tografía es u n  com ponente crítico  d e  u n a  red segura. Se recom ienda 
u tilizar cifrado pa ra  e l acceso  rem oto  a  u n a  red. A dem ás, e l tráfico  del p ro toco lo  de 
en rutam ien to  tam bién  debería  estar cifrado. C uan to  m ás cifrado esté e l tráfico , 
m enos oportun idad  ten d rán  los hackers d e  in terceptar datos con ataques Man in the 
Middle.

U n  ataque de DoS puede ser truncado  usando tecno log ías antifa lsificación 
(anti-spoofing) en routers y  firew alls de perím etro . H o y  en  día, m uchos ataques de 
D oS  son  ataques d istribu idos de DoS llevados a  cabo p o r  hosts com prom etidos en 
varias redes. M itigar los ataques D D oS requiere d iagnóstico  y  p laneam iento  
cu idadoso, as í com o tam b ién  cooperación d e  los IS P .

L os elem entos m ás im portantes p a ra  m itigar los ataques d e  D oS  son los 
firew alls y  los IPS (C isco  A SA s e  IS R ). Se recom iendan fuertem ente los IPS tan to  
basados en host com o basados en red. L os routers y  sw itches C isco soportan
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algunas tecnolog ías an tifalsificación com o seguridad  de puerto , snoop ing de 
D H C P , IP  Source G uard , inspección d e  A R P  dinám ico  y  ACL.

P or últim o, aunque la ca lidad  de .servicio (Q o S ) no ha sido  d iseñada com o 
u n a  tecno log ía  d e  seguridad, u n a  de su s  ap licaciones, la im plem entación de 
políticas d e  trá fico  (traffic po lic ing), puede se r u tilizada  pa ra  lim itar el tráfico 
ingresan te d e  cualquier c lien te  dado  en  u n  rou ter borde.

R ecuerde:

1. M antener parches actualizados, instalándolos cada sem an a o  d ía  si 
fuera posib le , p a ra  preven ir los ataques d e  desbordam ien to  d e  bu ffer y  
la escalada d e  privilegios.

2 . C errar los puerto s innecesarios y  deshabilitar los servicios no 
utilizados.

3 . U tilizar contraseñas fuertes y  cam biarlas seguido.

4 . C on tro lar e l acceso  físico  a  los sistem as.

5 . E vitar ingresos innecesarios en  pág inas web.

6 . R ealizar cop ias d e  resguardo  y  p rob ar los arch ivos resguardados 
regularm ente.

7 . E ducar a  los em pleados en  cuanto a  los riesgos de la ingeniería  social y  
desarro llar estrateg ias pa ra  va lidar las en tidades a  través del teléfono, 
del correo electrónico  y  en persona.

8 . C ifrar y  po n er u n a  contraseña a  da tos sensibles.

9 . Im plem entar hardw are y  softw are d e  seguridad  com o fírew alls, IPS, 
d ispositivos d e  red  privada  v irtual, softw are an tiv irus y  filtrado de 
con ten idos y  U P S p a ra  sum inistro  eléctrico.

10. D esarro llar u n a  po lítica  d e  seguridad  escrita  p a ra  la com pañía.

1.3.5 Cisco Network Foundation Protection
C isco  N F P  (Network Foundation Protection)  p roporc iona directrices 

generales p a ra  la  p ro tección  d e  la  infraestructura de red. E stas directrices 
constituyen  la  base p a ra  garan tizar e l funcionam iento  continuo del servicio.
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N F P  divide lógicam ente a  los routers y  sw itches en  tres  áreas funcionales:

•  P lan o  d e  c o n tro l: responsable del co rrecto  en rutam ien to  de los datos. 
E l p lano  d e  contro l de tráfico  consiste en  paquetes generados po r los 
d ispositivos pa ra  el p rop io  funcionam iento  de la red, ta le s  com o 
anuncios O S P F  o  m ensajes ARP.

•  P lan o  d e  g estión : responsab le de la  gestión  de elem entos d e  la red. El 
p lan o  de gestión  de tráfico  o de adm inistración  genera, a  través d e  los 
d ispositivos d e  red , p rocesos y  pro toco los com o telnet, S S H , TFTP, 
F T P , N T P , A A A , SN M P, syslog, T A C A C S+, R A D IU S y  N etF low .

•  P la n o  d e  d a to s: responsable del env ío  d e  datos. El tráfico  del p lano  de 
datos consiste sobre to d o  en tráfico  generado  p o r  usuarios q u e  es 
reenviado po r el router. L a  m ayoría del trá fico  v ia ja  a  través del router 
o u n  sw itch a  través del p lano  d e  datos.

L a  seguridad  del p lano  d e  co ntro l se puede im plem entar u tilizando  las 
sigu ien tes características:

•  C isco  A u to S ecu re : p roporc iona en  u n  solo  pa so  p ro tección  sobre el 
p lan o  d e  contro l, así com o sobre los p lanos d e  gestión  y  de datos. Se 
tra ta  d e  un  scrip t que se inicia desde la línea de com andos para  
configurar e l nivel d e  seguridad  de los routers. E l gu ión  desactiva los 
p roceso s no  esenciales de l s istem a y  los servicios. E n  p rim er lugar, 
hace recom endaciones pa ra  tra ta r las vulnerabilidades de seguridad  y 
m odifica la configuración del router.

•  R o u tin g  p ro to c o l a u th e n tic a tio n : protoco lo  de au tenticación o 
au tenticación  de vecinos, im pide q u e  un router acepte actualizaciones 
de en rutam ien to  fraudulentas. L a  m ayoría  d e  los pro toco los de 
en rutam ien to  adm ite la  au tenticación de vecino.

•  C o P P  (Control Plañe Policing): es una característica del C isco  TOS 
d iseñado pa ra  perm itir a  los usuarios contro lar e l flu jo  d e  tráfico  que 
m aneja e l p rocesador. C oP P  es tá  d iseñado p a ra  ev ita r e l tráfico 
innecesario  en  la ru ta que pueda ab rum ar e l procesador. L a  función  de 
C oPP tra ta  del p lano  d e  contro l com o u n a  en tidad separada  co n  sus 
prop io s puerto s de en trada (input) y  salida (output).
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C oP P  consta  d e  las siguientes características:

•  C o P P  (Control Plañe Policing): pe rm ite  a  los usuarios configurar un 
filtro  d e  calidad de servicio  que gestiona  e l flu jo  d e  tráfico  de paquetes 
del p lano  contro l p ro teg iéndo lo  contra  los ataques de reconocim iento  y  
de denegación d e  servicio.

•  C P P r  (Control Plañe Protection): u n a  ex tensión  d e  C oPP, pero 
perm ite  la v ig ilancia  d e  granularidad . P o r ejem plo, C P P r p u ede  filtrar y 
lim itar la  ve locidad  de los paquetes que se van al p lano  de contro l del 
rou ter y  descartar los paquetes m aliciosos y /o erróneos.

•  C o n tro l P la ñ e  L ogg in g : p erm ite  e l registro  de los paquetes que C oPP 
o C P P r perm ite o  deniega. Se p ropo rc iona e l m ecanism o d e  registro 
necesario  p a ra  im plem entar, superv isar y  so lucionar p rob lem as de 
m anera eficiente sobre las funciones de C oPP.

E l tráfico  del p lan o  d e  gestión  se  genera p o r los d ispositivos de red  a  través 
d e  procesos y  pro toco los com o te lnet, SSH , T F T P  y  F T P , etc. E l p lano  de gestión 
es  u n  ob jetivo  m uy atrac tivo  p a ra  los hackers. P o r  esta razón, el m ódulo  d e  gestión  
se  construyó  con varias tecnolog ías d iseñadas p a ra  m itigar d ichos riesgos.

L a  seguridad  del p lano  d e  gestión  se  puede im plem entar u tilizando  las 
sigu ien tes características:

•  In ic io  d e  ses ión  y  p o lític a  d e  c o n tra se ñ a s : restringir e l acceso a  los 
dispositivos. L im ita r los puerto s accesibles y  los m étodos de de acceso.

•  N o tific ac ió n  legal: m ostrar avisos legales según las leyes locales.

•  G a ra n t iz a r  la c o n fid en c ia lid ad  d e  los d a to s : p ro teg er los datos 
confidenciales alm acenados localm ente que puedan  ser v istos o 
copiados. U tilizar p ro toco los de gestión  co n  u n a  au ten ticación  fuerte 
pa ra  m itigar los a taques de confidencialidad destinados a  exponer las 
contraseñas y  configuraciones del dispositivo.

R B A C  (Role-based access control): función d e  co ntro l d e  acceso basado 
en  roles, concede el acceso  solo  a  los usuarios au tenticados, g rupos y  servicios. 
R B A C  y  A A A  propo rc ionan  m ecanism os pa ra  gestion ar co n  eficacia e l contro l de 
acceso.



44 RED ES CíSCO: G U ÍA  D E  ESTU D IO  PA RA  LA  CERTIFICA CIÓ N  C C N A  SECURITY ©  RA -M A

•  A u to r iz a r  la s  acciones: restringir las acciones y  opiniones que están 
perm itidas p o r  algún  usuario  en  particu lar del grupo, o  un  servicio.

•  In fo rm e  d e  g estió n  d e  acceso : ten er registros y  las cuentas de todos 
los accesos (lo que ocurrió  y  cuándo ocurrió).

E l tráfico  d e l p lan o  de datos consiste sobre todo en e l tráfico  generado  po r 
los usuarios y  los paquetes que se reenvían  a  través del rou ter a  través del p lan o  de 
datos. L a  seguridad  del p lano  d e  datos se  puede im plem entar con e l u so  d e  A CL, 
m ecanism os an tispoofing y  funciones d e  seguridad  d e  n ivel 2.

L as A C L  perm iten  realizar e l filtrado de paquetes p a ra  contro lar qué 
paquetes se  m ueven a  trav és  de la  red y  a  dónde se  les perm ite  ir, c lasifica r el 
tráfico , con tro lar e l ancho  d e  banda, etc.

L as A C L tam bién  se  p u ed en  u tilizar com o u n  m ecan ism o antispoofing 
descartando a  qu ien  no tiene u n a  d irección  d e  o rigen  válido . C aracterísticas tales 
com o XJnicast Reverse Path Forwarding  (u R P F ) se  p u ed en  u tilizar para 
com plem entar la estrateg ia  de antispoofing.

Los sw itches C isco  C atalyst pueden  u tiliza r las funciones integradas para  
p ro teg er a  nivel de la cap a  2. L as  siguientes son  las herram ientas de seguridad  de 
nivel 2  integradas en  los sw itches C isco  Catalyst:

•  P o r t  secu rity : ev ita la  sup lan tación  d e  d irecciones M A C  y  los ataques 
de inundaciones de d irecciones M A C .

•  D H C P  sn oo p ing : p rev iene  los ataques d e  cliente en  el serv idor D H C P 
y  en  el router.

•  D y n am ic  A R P  In sp e c tio n  (D A I): añade seguridad  a  A R P m edian te  el 
u so  de la tab la  D H C P snoop ing p a ra  m in im izar e l im pacto  del 
envenenam iento  A R P y  los ataques de suplantación.

•  TP S o u rc e  G u a rd :  ev ita  la suplan tación de d irecciones TP m ediante el 
u so  d e  la tab la  D H C P  snooping.
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1.4 FUNDAMENTOS PARA EL  EXAMEN
•  A nalice cuáles son los factores a  ten er en  cuen ta en  el p roceso de 

asegurar u n a  red.

•  E stu d ie  los tres  objetivos principales d e  la seguridad  d e  la red.

•  R ecuerde cuáles son y  cóm o funcionan  los m ecanism os de cifrado y 
criptografía.

•  T en g a  en cuenta los posib les  s ign ificados de la  p a lab ra  hackers.

•  R ecuerde cuáles so n  las organ izaciones encargadas de estab lecer 
norm as p a ra  la  seguridad  en las redes.

•  E stu d ie  cad a  u n o  de los dom inios d e  la seguridad, especialm ente e l de 
po líticas d e  seguridad.

•  E stu d ie  y  an alice e l funcionam iento  d e  C isco  SecureX.

•  R ecuerde cad a  u n a  de las vulnerabilidades y  ataques q u e  puede sufrir 
una red , y  las herram ientas y  recursos pa ra  m itigarlos.

•  E stu d ie  en  detalle e l funcionam iento  de C isco  N c tw o rk  Foundation  
Protection.





C a p í tu lo  2

SEGURIDAD EN LOS ROUTERS

2.1 SEGURIDAD EN EL ROUTER
E l rou ter borde es e l ú ltim o  rou ter en tre  la red in terna y  u n a  red de 

confianza com o Internet. T odo  e l tráfico  a  In terne t de u n a  organ ización p asa  po r 
este rou ter borde; po r lo tan to , generalm ente funcio na  com o la  p rim era  y  últim a 
línea de defensa  de u n a  red. A  través del filtrado inicial y  final, e l rou ter borde 
ayuda a  asegurar e l perím etro  de u n a  red proteg ida. T am bién es  responsable de 
im plem entar las acciones que están  basadas en  las p o líticas d e  seguridad  d e  la 
organ ización. P o r  estas razones, es  im portante asegu rar los routers de la  red.

2.1.1 M odelos de defensa
L as im plem cntaciones de seguridad  en  los routers d e  la red  pueden  incluir 

u n  solo  rou ter p ro teg iendo  u n a  red  in te rna o  u n  router com o la p rim era  línea de 
defensa  en un  en foque de defensa  profunda.

•  D efen sa  d e  u n  solo  ro u te r :  un solo  rou ter conecta  la  red p ro teg ida, o 
L A N  interna a  Internet. T odas las p o líticas d e  seguridad  están 
configuradas en  este d ispositivo. G eneralm ente se u tiliza  este esquem a 
en im plem entaciones d e  sitios pequeños com o sucursales y  SO H O . E n  
las redes m ás pequeñ as, las funciones de seguridad  requeridas pueden 
se r soportadas po r IS R  sin com prom eter e l rendim iento  del router.



•  D efen sa  p ro fu n d a :  es m ás segura q u e  la d e  u n  solo  router. E n  este 
enfoque, el rou ter borde actúa com o la  p rim era  línea d e  defensa  y  se  le 
conoce com o screening router. E n v ía  al f irew all to das  las conexiones 
dirig idas a  la L A N  interna. L a  segunda línea de defensa  es  e l firew all 
que p rovee contro l d e  acceso adicional y a  que m onitoriza el estado de 
las conexiones, ac tuando com o un  d ispositivo  d e  contro l. E l router 
borde tien e  un  conjunto  de reglas que especifican  qué tráfico  perm itir y 
qué trá fico  denegar. P o r defecto , e l firew all den iega la in iciación de 
conexiones desde las redes ex ternas no  confiables p a ra  la red  interna. 
S in em bargo , perm ite a  los usuarios in ternos conectarse a  las redes no 
confiables y  perm ite que las respuestas vue lvan  a  través del firewall. 
T am bién puede realizar au tenticación  de usuario  (p roxy  de 
au ten ticación) d e  m anera  que los usuarios ten gan  q u e  estar 
au tenticados p a ra  g an ar acceso a  los recursos d e  la red.

•  Z o n a  d e sm ilita r iz a d a : u n a  variante del enfoque de defensa  p rofunda 
es o frecer u n  área in term edia llam ada zona desm ilita rizada D M Z  
(demilitarized zone  [D M Z]). L a  D M Z  puede se r u tilizada pa ra  los 
serv idores que tien en  q u e  ser accesib les desde In terne t o  a lg una otra 
red externa. L a  D M Z  puede se r estab lecida en tre  dos routers, co n  un 
rou ter in terno conectado a  la  red pro teg ida  y  un  rou ter externo 
conectado a  la red no p ro teg ida, o  se r sim plem ente u n  puerto  adicional 
de un solo  router. E l firew all, ubicado en tre  las redes pro teg ida  y  no 
pro teg ida, se  instala p a ra  perm itir las conexiones requeridas (por 
ejem plo , H T T P ) de las redes ex ternas no confiables a  los servidores 
púb licos en la  D M Z. EL  firew all sirve com o p ro tección  prim aria  pa ra  
to do s  los d ispositivos en  la D M Z . E n  el en foq ue D M Z , el rou ter provee 
pro tección  filtrando algún  tráfico , p e ro  d e ja  la  m ayoría de la protección 
a  cargo  del firewall.
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Enfoque de  un solo router
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Enfoque de defensa profunda  

R outer Firewall 

In te rn e t i -  Red LAN

N O T A :

DMZ 

Enfoque DMZ

El hardening del router hace referencia a la robustez en e l proceso y  los 
mecanismos para  asegurar e l router. Por ejemplo, restricciones de puertos y  
servicios no utilizados, acceso controlado y  solo a personal autorizado, etc.

2.1.2 Complementos de seguridad
E l rou ter y  los d ispositivos físicos q u e  se  co nectan  a  él deben  estar 

ubicados en  u n  cuarto  bajo  llave que sea  accesible so lo  pa ra  persona l autorizado, 
libre de interferencia m agnética o electrostática, con u n  sistem a contraincendios y 
contro les de tem peratura y  hum edad. Se debe in sta lar un  sistem a d e  alim entación 
in in terrum pida U P S  ( Uninterruptible Power Supply). E sto  reduce la  posib ilidad  de 
un  ataques d e  D oS  a  causa de pérd id a  d e  e lectric idad  en e l edificio.

H ay q u e  asegu rar las funciones y  e l rendim iento  de los sistem as operativos del 
rou ter con la  m áx im a cantidad de m em oria posib le . L a  d ispon ib ilidad  de la 
m em oria puede ayudar a  p ro teger la red d e  ataques de D oS , m ientras que soporta el 
m áxim o rango de d ispositivos de seguridad. D ebem os usar la ú ltim a versión 
estable del sistem a opera tivo  que cu m pla  los requerim ien tos d e  la red. Las 
funciones de seguridad  de u n  sistem a opera tivo  ev olucionan  co n  el tiem po, aunque 
la ú ltim a versión  d e  un sistem a opera tivo  puede no se r la  versión  m ás estable
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disponible. M antenga u n a  cop ia segura d e  resguardo  de la im agen d e l sistem a 
opera tivo  y  el arch ivo  d e  configuración del router.

A segúrese d e  q u e  solo  persona l au torizado ten g a  acceso  y  d e  q u e  su  nivel 
d e  acceso  sea contro lado. D eshabilite  puerto s e interfaces no utilizadas. R eduzca la 
can tidad  d e  m aneras p o r las que puede accederse a  u n  d ispositivo. D eshabilite 
servicios innecesarios o  hab ilitados p o r  defecto.

N O T A :

Añadidos que aumentan la seguridad de los dispositivos:
V Restringir la  accesibilidad de los dispositivos.
V Registrar y  justificar todos los accesos.
V Limitar los puertos administrativos.
V Restringir los administradores permitidos.
V Restringir los métodos de acceso permitidos.
V Autenticar los accesos y  limitar el número de intentos fallidos.
V Autorizar las acciones.
V Presentar notificaciones legales.
V Asegurar la confidencialidad de los datos.

2.1.3 Acceso adm inistrativo seguro
L os adm inistradores deben asegurarse de que se  usen  contraseñas fuertes 

en  to d a  la red. L os atacantes u tilizan  varios m étodos de descubrim ien to  de 
contraseñas adm inistra tivas. P ueden  in tentar ad iv inar las contraseñas basándose en 
la inform ación persona l de l usuario  o  h acer sn iffing  d e  los paquetes T F T P  que 
contienen  arch ivos d e  configuración  en  tex to  p lano. L o s  atacantes tam bién  pueden 
u sar herram ientas com o LOphtCrack y  Cain & A bel p a ra  efectuar ataques d e  fuerza 
b ru ta  pa ra  ad ivinar las contraseñas.

P ara  au m en tar la seguridad  de las contraseñas deben  configurarse según  lo 
siguiente:

•  E stab lecer longitudes m ínim as de contraseñas.
•  D esh abilitar conexiones n o  utilizadas.
•  C ifrar todas las contraseñas en  e l arch ivo de configuración.
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E l u so  d e  u n a  contraseña segura, ju n to  co n  la asignación  d e  niveles de 
priv ileg ios son m aneras sim ples d e  p ropo rc ionar contro l d e  acceso term ina l en  una 
red. D eben  estab lecerse contraseñas d iferen tes p a ra  e l m odo  d e  acceso  E X E C  
priv ileg iado  y  líneas indiv iduales, com o las líneas d e  conso la  y  auxiliar.

2.2 CONFIGURACIÓN DE CONTRASEÑAS
L a adm inistración  d e  las contraseñas en una red g rand e debería m antenerse 

p o r  m edio d e  u n  serv idor d e  au tenticación  central T A C A C S +  o  R A D IU S  com o el 
S erv idor d e  C ontrol d e  A cceso Seguro  d e  C isco  (C isco  S ec u re  A C S). T odos los 
routers deben ser configurados con las contraseñas de usuario  y  de EXEC 
priv ileg iado. T am bién se recom ienda e l u so  d e  u n a  base de datos de nom bres de 
usuario  local com o copia de resguardo si el acceso a  un servidor de au tenticación, 
au torización  y  registro  de auditoría (A A A ) se  en cuen tra  com prom etido. E l u so  de 
u n a  contraseña y  la  asignación  d e  niveles d e  priv ileg ios son  m aneras sim ples de 
p ropo rc ionar contro l d e  acceso  term ina l en u n a  red.

A p a rtir  d e  la release 12.3(1) del IO S  d e  C isco, los adm inistradores pueden  
especificar la  long itud  d e  caracteres m ínim a pa ra  to das  las contraseñas d e  routers 
co n  u n  v a lo r d e  0  a  16 caracteres usand o  e l siguien te com ando de configuración 
g lobal, s e c u r ity  p a ssw o rd s  m in le n g th . E ste  com ando afecta  las contraseñas de 
usuario , las E X E C  priv ileg iado  y  las d e  línea que se  creen  después de que el 
com ando sea ejecutado. L as  contraseñas de rou ter y a  ex isten tes no so n  afectadas.
Router(config)#security passwords min-length length

P or defecto , la in terfaz adm inistra tiva perm anece ac tiva y  au ten ticada p o r 
10 m inu tos luego  de la ú ltim a activ idad  de la  sesión. Se recom ienda que estos 
tiem pos sean ajustados pa ra  lim itar a  u n  m áxim o de dos a  tres  m inu tos. Estos 
relo jes pueden  se r ajustados usando  el com ando ex ec -tim eo u t en  m odo de 
configuración d e  línea p a ra  cada uno d e  los tip o s  de línea u tilizado.
Router(config-line)# exec-timeout minutes [seconds]

T am bién es posib le  deshabilitar e l p roceso  exec pa ra  u n a  línea específica, 
com o el puerto  auxiliar, u sand o  e l com ando n o  exec den tro  del m odo de 
configuración del línea. E ste  com ando perm ite so lo  conexiones salientes en  la 
línea. El com ando n o  exec perm ite  deshabilitar e l p roceso  EX E C  pa ra  conexiones 
que pueden  in tentar env iar datos no solicitados a l router.

E l com ando Service p a s sw o rd -e n c ry p tio n  es ú til principalm ente para 
ev itar que indiv iduos no au torizados puedan  v e r  contraseñas en  el arch ivo  de 
configuración y a  que p o r  defecto, a lg unas se  m uestran  en tex to  p lano, sin cifrar. E l
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algoritm o utilizado po r e l com ando Service p a ss w o rd  e n c ry p tio n  es sim ple y  
fácilm ente reversible p o r  alguien  que tenga acceso al tex to  cifrado  y  una aplicación 
d e  cracking d e  contraseñas. P o r esta razón, el com ando n o  deberá se r u tilizado con 
la intención d e  pro teger los arch ivos de configuración  co n tra  ataques serios.
Router(config)# Service password encryption

E l com ando en ab le  s e c re t es m ucho m ás seguro, y a  que cifra la contraseña 
utilizando  M D 5  (Message Digest 5), un  algoritm o m ucho m ás fuerte.

O tra  función  d e  seguridad  d isponible es  la  au tenticación . H ay  dos m étodos 
pa ra  configurar nom bres d e  usuario  d e  cuentas locales: u s e rn a m e  p a ss w o rd  y 
u s e rn a m e  secre t.
Router(config)# username ñame password password
Router(config)# username ñame secret {[0] password | 5 encrypted- 
secret)

E l com ando u s e rn a m e  s e c re t  es m ás seguro  p o rqu e  u sa  el algoritm o M D 5, 
(M essage Digest 5) pa ra  crear las claves. M D 5 es u n  algoritm o m ucho m ejor que el 
tip o  7 estánd ar utilizado p o r el com ando Service p a ssw o rd -e n c ry p tio n . L a  capa 
agregada de pro tección  que p roporc iona M D 5 es útil en am bientes en  los que la 
con traseña atrav iesa  la red o  es a lm acenada en  u n  serv ido r T FT P. A l configurar 
u n a  co m binación  d e  nom bre de usuario  y  contraseña deben  seguirse las 
restricciones de longitud  d e  contraseña. E l com ando lo g in  lo ca l en  la configuración 
d e  línea hab ilita  la  base de datos local pa ra  au tenticación.

P o r defecto, co n  excepción  d e  la contraseña en ab le  s e c re t, todas las 
contraseñas de rou ter de C isco  están  alm acenadas en tex to  p lano  dentro de la 
configuración del router.

E stas con traseñas p u ed en  se r v isualizadas con el com ando sh o w  ru n n in g -  
config . L o s  sniffers tam bién  pueden  v e r estas co ntraseñas s i los arch ivos de 
configuración d e  serv idor T F T P  atrav iesan una conexión no asegurada de intranet 
o  Internet. Si u n  in truso  gana acceso  a l serv ido r T FTP don de están  alm acenados los 
arch ivos d e  configuración  del router, podrá ob tener estas contraseñas.

2.2.1 C ontraseña enable secret
E l com ando de configuración  e n a b le  s e c re t restringe el acceso  al m odo 

EX E C  priv ileg iado . E sta  contraseña aparece  cifrada  dentro d e  la configuración  del 
rou ter usand o  un  algoritm o Message Digest 5. Si la  con traseña e n a b le  s e c re t se
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p ie rd e  o se  olvida, debe se r reem plazada u tilizando  el procedim ien to  de 
recuperación de contraseñas de los routers C isco.
Router(config)# enable secret password

2.2.2 C ontraseña de consola
P or defecto, e l puerto  d e  línea de conso la no requiere u n a  contraseña para 

e l acceso adm inistrativo  de la consola; sin  em bargo, siem pre debe se r configurado 
con u n a  contraseña. Se u tiliza  el com ando lin e  co nso lé 0  segu id o  de los 
subcom andos log in  y  p a ss w o rd  p a ra  so licita r e l ingreso  y  estab lecer una 
contraseña de ingreso  en  la línea d e  consola.
Router(config)# line consolé 0
Router(config-line)# login
Router(config-line)# password password

2.2.3 C ontraseña de telnet
P or defecto , los rou ters  d e  C isco  soportan  ha sta  cinco  sesiones sim ultáneas 

d e  term inal v irtual v ty  (te lne t o SSH ). E n  e l router, los puerto s v ty  se num eran del 
0  a l 4 . Se u tiliza  el com ando lin e  v ty  0  4  seguido p o r los subcom andos log in  y  
p a ssw o rd  p a ra  so licita r ingreso y  estab lecer u n a  con traseña de ingreso a  las 
sesiones te ln e t entrantes.
Router(config)# line vty 0 4
Router(config-line)# password password
Router(config-line)# login

2.2.4 C ontraseña de auxiliar
P or defecto, los p ue rto s  auxiliares del rou ter no requieren  u n a  contraseña 

pa ra  acceso  adm inistra tivo  rem oto . L o s  adm inistradores a lgunas veces u san  este 
pu e rto  pa ra  configurar y  m on itorizar rem otam ente e l rou ter usando u n a  conexión 
de m ódem  dialup. P ara  acceder a  la  línea auxiliar, se  u tiliza  el com ando lin e  a u x  0 
y  los subcom andos log in  y  p a ss w o rd  p a ra  so licitar ingreso y  estab lecer una 
contraseña de ingreso  a  las conexiones entrantes.
Router(config)# line aux 0
Router(config-line)# password password
Router(config-line)# login
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2.2.5 Seguridad m ejorada p a ra  conexiones virtuales
L a funció n  d e  identificación m ejorada del TOS C isco  p ropo rciona m ayor 

seguridad  pa ra  los d ispositivos a l crear una conexión virtual com o te ln et, SS H  o 
H T T P, deb ido  a  que hace m ás lentos los a taques de d iccionario  y  detiene los 
ataques d e  D o S . P ara  configurar m ejor la seguridad  de las conexiones d e  ingreso 
v irtuales, e l p roceso  d e  au tenticación  deberá se r configurado co n  parám etros 
específicos:

•  R etardos en tre  intentos de ingreso  sucesivos.
•  C ierre de sesión s i se  sospechan  ataques de DoS.
•  G eneración d e  m ensajes de registro  del s istem a p a ra  detección  de 

sesiones.

H abilitando un perfil de detección, el d ispositivo  d e  red  puede ser 
configurado pa ra  reaccionar a  repetidos in tentos de ingreso fa llidos co n  u n  rechazo 
a  las so licitudes de co nex ió n  subsiguien tes ( lo g in  b lo ck in g ). E ste  b loqueo puede 
se r configurado p a ra  un período  de tiem po que se denom ina “p e río d o  silencioso” 
(q u ie t p e rio d ). D urante un períod o  silencioso  se perm iten  los intentos de conexión 
legítim os p o r  m edio d e  la  configuración de u n a  lista d e  contro l de acceso  con las 
d irecciones asociadas con los adm inistradores de sistem as.
Router# configure terminal
Router(config)# login block-for seconds attempts tríes within 
seconds
Router(config)# login quiet-mode access-class {acl-name \ acl- 
number)
Router(config)# login delay seconds
Router(config)# login on-failure log [every login]
Router(config)# login on-success log [every login]

E l com ando log in  b lo c k -fo r  habilita  las funciones d e  ingreso  m ejoradas. 
L a  activ idad  de inicio d e  sesión  en  el d ispositivo  se m onitoriza y  opera en  dos 
m odos:

•  M o d o  d e  v ig ilancia : es el m odo norm al, e l router cu enta la cantidad de 
intentos de ingreso fallidos dentro de u n a  cantidad de tiem po 
determ inada.

•  M o d o  silencioso : cu ando  e l núm ero d e  ingresos fallidos sobrepasa el 
um bral configurado, todos los in tentos de ingreso  de te lne t, SSH  y 
H T T P  serán  denegados.
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P ara  p ropo rc ionar acceso a  los hosts críticos en  to d o  m om ento  debe ser 
creada una A C L e identificada usand o  e l com ando lo g in  q u ie t-m o d e  access-c lass.

E l com ando log in  b lo c k -fo r  genera un  retraso  de u n  segundo entre intentos 
d e  ingreso, tan to  fa llidos com o ex itosos. E l a tacante ten drá que esperar u n  segundo 
an tes de p robar con o tra  contraseña. E ste tiem po de retraso p u ed e  m odificarse 
m edian te  el com ando lo g in  d e lay , que in troducirá un  retraso uniform e entre 
intentos sucesivos de ingreso.

E l com ando a u to  secu re  hab ilita  e l registro  d e  m ensajes p a ra  intentos 
fallidos d e  ingreso. E l registro  de intentos d e  ingreso ex itosos n o  es tá  habilitado por 
defecto. E stos com andos pueden  se r u tilizados pa ra  m antener u n  registro  del 
núm ero d e  in tentos de ingreso  ex itosos y  fallidos.

P ara  generar registros pa ra  las solicitudes d e  ingreso  fallidas:
login on-failure log [every login]

P ara  generar m ensajes en  el registro  pa ra  las so licitudes de ingreso 
exitosas:
login on-success log [every login]

E l núm ero de in tentos d e  ingreso an tes d e  que se genere un m ensaje puede 
especificarse m edian te  el parám etro  e v e ry  login . E l v a lo r p o r defecto  es  1. E l 
rángo  válido  v a  de 1 a  65.535.

E l siguien te com ando gen era  un m ensaje en el reg istro  cuando  se  ex cede la 
ta sa  de fallos d e  inicio d e  sesión.
security authentication failure rate threshold-rate log

P ara  verificar que e l com ando log in  b lo c k -fo r  esté configurado y  el m odo 
en  e l que está el router, use el com ando sh o w  log in . E l rou ter p u ed e  es ta r en  m odo 
norm al o  silencioso , depend iendo d e  si se  h a  excedido el um bra l de in tentos de 
ingreso.

E l com ando sh o w  lo g in  fa ilu re s  m uestra m ás inform ación en  relac ión  a  los 
intentos fallidos, com o la d irección  IP  d e  la que se  orig inó  e l intento de ingreso 
fallido.
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EJEMPLO:
Router# configure terminal
Router(config)#username CCNA secret Security 
Router(config)#line vty 0 4 
Router(config-line)#login local 
Router(config-line)#exit
Router(config)# login block-for 20 attempts 5 within 60
Router(config)#ip access-list standard INGRESOS
Router(config-std-nacl)#remark Permitir solo al administrador
Router(config-std-nacl)#permit 172.16.0.55
Router(config)# login quiet-mode access-class INGRESOS
Router(config)# login delay 10
Router(config)# login on-failure log
Router(config)# login on-success log
Router(config)#exit

Router# show login

A login delay of 3 seconds is applied.
Quiet-Mode access list INGRESOS is applied.
All successful login is logged.
All failed login is logged.

Router enabled to watch for login Attacks.
If more than 5 login failures occur in 10 seconds or less, 
logins will be disabled for 30 seconds.
Router presently in Normal-Mode.

Current Watch Window 
Time remaining: 9 seconds.
Login failures for current window: 0.
Total login failures: 0.

Router# show login failures

Total failed logins:30
Detailed information about last 50 failures

Userñame
Admin
Hack

SourcelPAddr IPort Count TimeStammp
10.0.0.28 23 12 10:45:22 ÜTC Wed Jan 15 2012
10.1.1.15 23 15 10:47:15 ÜTC Wed Jan 15 2012
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2.2.6 Banners
L os banners son m uy im portantes p a ra  la red desde una perspectiva legal. 

A dem ás de ad vertir a  intrusos potencia les, los banners tam bién  pueden  ser 
u tilizados p a ra  inform ar a  adm inistradores rem otos d e  las restricciones d e  uso.

L a  elección del conten ido  d e  los m ensajes banner es im portante y  debe ser 
rev isada  p o r un asesor legal an tes d e  co locarse  en routers de red. N u nca use la 
p a lab ra  “b ienven ido”  o  algún  o tro  saludo fam iliar que p u ed a  se r sacado  d e  contexto 
o  en tendido  com o u n a  inv itación  p a ra  u sar la red.

L os banners  están  deshab ilitados po r defecto  y  deben  se r habilitados 
explícitam ente. U se  e l com ando b a n n e r  desde e l m odo de configuración  g lobal 
pa ra  especificar m ensajes apropiados.

banner {exec | incoming | login | motel | slip-ppp} # message #

E l b a n n e r  m o td  d e  es  d e  p o co  u so  en  en tornos de p roducción  y  se u tiliza  
raram ente. El b a n n e r  exec, p o r e l contrario , es ú til p a ra  m ostrar m ensajes de 
adm inistrador, y a  q u e  se presen ta  so lo  p a ra  los usuarios autenticados.

E x isten  parám etros opcionales y  pueden  se r u tilizados en  la secc ión  del 
m ensaje d e l com ando b a n n e r :

S (h o s tn am e) m uestra el nom bre d e  h o st del router.
S (d o m ain ) m uestra  e l nom bre de dom inio  del router.
S (line) m uestra  los núm eros de línea v ty  o  tty.
$ (line-desc) m uestra la descripc ión  de la  línea.

E J E M P L O :
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)# bannerlogin #
Enter TEXT message. End with the character
+ ---------------------------------------------------------------------------------------------------------------------------------
/ WARNING

ThiB syBtem is Bolely for the use of authorized users for 
official purpoBes. You have no expectation of privacy in 
its use and to ensure that the systera is functioning 
properly, individuáis using thia computar system are subject
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/ to having all of their activities monitored and recordad b y  /
/ system personnel. Use of this system evidences an expresa /
/ consent to such monitoring and agreement that if such /
/ monitoring reveáis evidence of possible abuse or criminal /
/ activity, system personnel m a y  próvida the resulta of such /
/ monitoring to appropriate officials. /
+—               +
#

2.2.7 Configuración de SSH
S S H  (Secure Shell) h a  reem plazado a  te ln e t com o p rác tica  recom endada 

p a ra  p roveer adm inistración  de rou ter rem ota co n  conexiones que soportan 
confidencialidad e integridad d e  la  sesión. P rovee u n a  funcionalidad sim ilar a  una 
conexión te ln e t d e  salida, co n  la excepción  de que la conexión está c ifrada y  opera 
en  e l puerto  22. C on au tenticación  y  cifrado, S SH  perm ite  com unicaciones seguras 
sobre u n a  red no segura.

Los sigu ien tes p a so s  configuran SSH  usando  la  CLT (línea d e  com andos) 
p a ra  co nfigu rar u n  rou ter C isco:

1. Si e l rou ter tien e  u n  nom bre d e  host único , configure e l nom bre de 
dom inio  IP  de la red usando  el com ando ip  d o m a in -n a m e  domain- 
name en e l m odo d e  configuración g lobal. H ay  que asegurarse d e  que 
cada rou ter destino  esté usando  el nom bre de dom inio  correcto  p a ra  la 
red.

2. D eben  generarse las c laves secretas d e  u n a  so la  v ía  pa ra  que u n  router 
cifre  el tráfico  SSH . E stas claves se denom inan  c laves asim étricas. Para  
crear la c lave R S A  (Rivest, Shamir and Adíe man), use e l com ando 
c ry p to  k e y  g e n e ra te  r s a  g en e ra l-k ey s  m o d u lu s  modulus-size en  el 
m odo de configuración global. L a  longitud m ínim a de clave m ódulo 
recom endada es  d e  1.024 bits (desde 360 bits a  2 .048 bits).

3 . A segúrese de que h ay a  una en trada  de nom bre de usuario  vá lida en  la 
base d e  datos local. Si no la hay , cree u n a  usand o  el com ando 
u s e rn a m e  ñame  s e c re t  password.

4. El intervalo d e  tiem po que e l rou ter espera  p a ra  que responda el cliente 
SS H  duran te la fase de negociación S SH  puede ser co nfigurado  usando 
e l com ando ip  ssh  t im e o u t seconds en  e l m odo d e  configuración 
global. E l intervalo po r defecto  es  d e  120 segundos.
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5. P o r defecto , el usuario  tiene tres  intentos pa ra  ingresar an tes d e  ser 
desconectado. P ara  configurar u n  núm ero d iferen te de intentos 
consecutivos SSH , u se  e l com ando ip  ssh  a u th e n tic a tio n - re tr ie s  
number en el m odo de configuración  global.

6 . H abilite sesiones SSH  v ty  d e  en trada usando los com andos de línea v ty 
log in  lo ca l y  t r a n s p o r t  in p u t  ssh . P ara  preven ir sesiones de te lnet 
configure e l com ando n o  t r a n s p o r t  in p u t  te ln e t pa ra  todas las líneas 
vty.

P ara  verificar e l SSH  y  m ostrar las claves generadas, u se  el com ando show  
c ry p to  k e y  m y p u b k e y  r s a  en m odo E X E C  priv ileg iado. Si h ay  p a res  de claves 
ex isten tes, se recom ienda que sean sobreescritos usand o  e l c o m a n d o  c ry p to  k ey  
ze ro ize  rsa .

SS H  se habilita au tom áticam ente luego de q u e  se  generan las c laves RSA. 
P uede acccderse al serv ic io  SS H  del rou ter usando softw are de c lien te  SSH . H ay 
d os  m aneras d e  conectarse a  u n  rou ter con S SH  habilitado:

•  C onectarse m ediante u n  rou ter C isco co n  SS H  habilitado  usand o  el 
com ando d e  m odo p riv ileg iado  E X E C  ssh.

•  C onectarse usando un cliente SS H  púb lico  y  disponible 
com ercialm ente ejecutándose en u n  host. A lgunos ejem plos de estos 
clientes son PuT T Y , O penSSH , y  TeraTerm .

E JE M P L O :
Router# conf term

Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)# username ernesto secret CCNAsecurity 
Router(config)# ip domain-name Aprenderedes.com 
Router(config)# crypto key zeroize rsa

% All RSA keys will be removed.
% All router certs issued using these keys will also be removed. 
Do you really want to reraove these keys? [yes/no]: yes

Router(config)#
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*Mar 1 01:33:35.455: %SSH-5-DISABLBD: SSH 1.99 has been disabled 
Router(config)# crypto key generate rsa modulus 1024

The ñame for the keys will be: Rl. Aprenderedes.com 
% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable... [OK] 

Router(config)#

*Mar 1 01:34:20.235: %SSH-5-ENABLED: SSH 1.99 has been enabled

Router(config)# ip ssh time-out 120
Router(config)# ip ssh authentication-retries 4
Router(config)# line vty 0 4
Router(config-line)# login local
Router(config-line)# transport input ssh
Router(config-line)# end

Router# show crypto key mypubkey rsa
% Key pair was generated at: 01:34:20 UTC Mar 1 2012 
Key ñame: Rl.Aprenderedes.com 
Usage: General Purpose Key 
Key is not exportable.

Key Data:
30819F30 0D06092A 864886F7 OD010101 05000381 8D003081 89028181
009C3542 26FDD40C C0CEA5DE 8D4AEC7E 2AB70ECB 1F5EAC60 1459AA16
0EE4059B FD95C548 29126EC0 522501E3 6AEF0581 BDFF46FC 1C145B94
6590C7BB 931C1734 0BC90ACE 57A726ED 5E233A92 02F2B5A6 DE10BA2A
99D7EC00 2646FC20 39BB4298 55B4DED1 ED6F7D3F 289FFB3F 8F1F014B
2 25 2BC49 45D27160 0C50AC02 E51B1C1A 9F020301 0001

% Key pair was generated at: 01:34:21 UTC Mar 1 2012 
Key ñame: R l .Aprenderedes.com.server 
Dsage: Encryption Key 
Key is not exportable.

Key Data:
307C300D 06092A86 4886F70D 01010105 00036BOO 30680261 00D811FD
3CF9D04F 33A7D951 93ED5C01 90E3515B B9C23EF6 268E638F 868D2AD2
3A7722BC 52DF0CAF DC33C7F8 54208F5B 147CAB1E 9B634B69 4D44F556
43482BB5 7B3A447B 397F6E7E 5C423F7C 903A391A B8970A32 51F7D9EB
91FBE954 D7AEC02D 31020301 0001
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N O T A :

Asegúrese de que los routers destino estén ejecutando una imagen IO S d e Cisco 
versión ¡2 .1 (¡)T  o posterior, para que soporten SSH  Solo las imágenes 
criptográficas IOS que contienen el grupo de funciones IPsec soportan S S II  
Específicamente, las imágenes criptográficas de IO S ¡2.1 o la posterior IPsec DES 
o el Triple Data Encryption Standard (3DES) soportan S S H  Estas imágenes 
generalmente tienen el identificador k8 o k9  en su nombre de  imagen. Por ejemplo, 
el841-advipservicesk9-mz. 124-íOh.bin es una imagen que soporta SSH.

E JE M P L O :

E n  e l siguien te caso  se m uestra com o un  cliente W indow s se co necta  al 
R o u terl u tilizando  el p rogram a T e r a  T e rm , el com ando sho w  ssh no m uestra 
conexiones activas hasta  que e l c lien te  se conecta:

D esde e l c lien te  W indow s:

le r a  l e i m :  N e w  c o n n e c t io n

TCP/1P

t í ° se: J 10.99.170.1

*J

Se-vjce : C  T e h e t T C P e o r t í :  pET  

C Qíher
C  Serial

Cancel H dp

W eb 3.1 -  10.99.170.1 V I

H i  S « -P  «e fe C & M  Sflndow L * »

SSH2 Authenticatlon Challenoe

99.170.1'<pa5íwai*

*J

P7**-

SSH? A u lh e ia d c a lio n  f  h .ille iK ie

legua!:
í

*]

-;(d|

^injxj
3ligobltE-hernet 6/2 unos3ignod YES un&ct up up

Jig*bitE:hernet&/3 unassigned YES un set dovn dovn
?igabitEthernet&/4 «nsesigned YES uneet dovn dovn
jigabi tEtheroet 6/S unasaignei YES un&et up up
>igabit Ethernet 6/6 unassigned YES un set up up
?outexl*shov ssh
lonnection Versión Hode Encryption Hxoc 
3 2 1 IH 3deo-cbr h u c  
J 2 0 OUT 3des-cb= huc 
<Ho SSHvl server eonneetions runnsng 
íoutexlí

-shal
-shal

Sess
Seas

State 
ion started 
ion started

Ucernaae 
eracato 
ernesto
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Routerl# show ssh
%No SSHv2 server connections running. 
%No SSHvl server connections running.

Routerl#show ssh
Connection Versión Mode Encryption Hmac State üsername 
0 2.0 IN 3des-cbc hmac-shal Session started ernesto 
0 2.0 OUT 3des-cbc hmac-shal Session started ernesto 
%No SSHvl server connections running.

D esd e un rou ter com o cliente e l com ando pa ra  estab lecer una conexión a 
R o u te r l:
Router2#ssh ?
-c Select encryption algorithm 
-1 Log in using this user ñame 
-o Specify options 
-p Connect to this port
WORD IP address or hostname of a remóte system

Router2#ssh -1 ernesto 10.99.170.1

V g A  N O T A :

CCP (Cisco Configuration Professional) se utilizará como ejemplo a lo largo de 
todo este libro. Está disponible en e l CD-ROM  incluido en los nuevos routers o 
puede descargarse desde cisco.com. Por defecto viene configurado en algunos 
modelos de routers, sin embargo, s i e l router es antiguo y  no está configurado con 
la configuración p o r  defecto de CCP, configure los siguientes servicios para  
acceder a l mismo correctamente:

Usuario y  contraseña con un nivel de privilegio 15:
üsername name privilege 15 secret passw ord

Habilitar e l HTTP Server:
ip http server
ip http authentication local
ip http secure-server

Definir el protocolo a utilizar para conectarse:
line vty 0 4 
privilege level 15 
login local
transport input telnet ssh
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2.2.8 Configuración de SSH con CCP
C C P  (Cisco Configuration Professional) se  puede u tilizar p a ra  configurar 

S SH  en  un  router. P ara ve r la  co nfiguración  actual d e  c laves SSH , seleccione 
C o n f ig u re  /  R o u te r  /  R o u te r  A ccess /  S S H . L a  configuración  d e  clave SS H  tiene 
dos opciones de estatus.

•  R S A  k ey  is n o t s e t on  th is  ro u te r :  este aviso aparece si no h ay  clave 
de cifrado config urada pa ra  e l dispositivo.

•  R S A  k ey  is s e t  on  th is  ro u te r :  este av iso  aparece s i se ha generado 
u n a  clave crip tográfica, en  cuyo  caso  S SH  está ac tivado en el router.
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E l bo tón  G e n e ra te  R S A  K ey  configurará  una clave crip tográfica, el 
tam año  del m ódulo  aparecerá en el cuadro  de d iálogo. E l v a lo r del recom endado 
del m ódulo  debe estar en tre  512 y  1.024 (v a lo r entero m últip lo  de 64), desde 360 
bits a  2 .048 bits.

D espués d e  que SSH  esté  activado en  e l router, se rá  necesario  configurar 
las líneas v ty  d e  apoyo a  SSH . S eleccione C o n f ig u re  /  R o u te r  /  R o u te r  A ccess / 
V T Y . L a  ven tana  de líneas v ty  m uestra la  configuración  v ty  del router. H aga clic 
en  el bo tón  E d it  pa ra  configurar los parám etros correspondientes.



2.3 ASIGNACIÓN DE ROLES
N o  to do s  los adm inistradores requieren los m ism os roles y  priv ileg ios de 

acceso a  los d ispositivos d e  la infraestructura de red. A unque es  im portante que el 
adm inistrador p rincip al p u ed a  conectarse a  un  d ispositivo  y  adm inistrarlo  con 
seguridad, deben  agregarse m ás configuraciones p a ra  perm itir el acceso a  otros 
adm inistradores con distin tos niveles y  m antener segura la  red.

2.3.1 Configuración de niveles de privilegios
E l siguien te p aso  p a ra  e l adm inistrador que qu iere asegu rar la red  es 

configurar niveles de p riv ileg io . L os  niveles de priv ileg io  determ inan a  qu ién  le 
será perm itido  conectarse  al dispositivo  y  q u é  po d rá  hacer una v ez  que se conecte. 
L a  C L I del softw are IO S  d e  C isco  tiene dos niveles de acceso a  los com andos.

E l m odo d e  E X E C  usuario  (n ivel 1 d e  priv ileg ios) p roporc iona los 
p riv ileg ios m ás básico s al usuario  d e l m odo E X E C  y  le perm ite  so lo  com andos de 
n ivel d e  usuario  con e l prom pt ro u te r> .

E l m odo E X E C  priv ileg iado  (n ivel 15 d e  p riv ileg ios) incluye todos los 
com andos de n ivel enab le con e l prom pt ro u te r# .
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A unque estos d o s  niveles p ropo rc ionan  contro l, algunas veces se  necesita 
u n  nivel d e  contro l m ás preciso . H ay  16 niveles d e  priv ileg ios en  total. L os  niveles 
0 , 1 y  15 tienen  configuración predeterm inada y  cada  n ivel de priv ileg ios incluye 
los priv ileg ios d e  todos los o tros niveles inferiores.

P ara  asignar com andos a  u n  n ivel de priv ileg ios personalizado , u tilice  el 
com ando privilege del m odo d e  configuración  global.
Router(config)# privilege mode {level level command | reset} command

D eben configurarse n iveles de priv ileg ios pa ra  autenticación. H ay  dos 
m étodos p a ra  asignar contraseñas a  los d iferen tes niveles:

P ara  el n ivel priv ileg iado , usando e l com ando d e  configuración  global:
enable secret level levei password

P ara  un  usuario  que tiene acceso a  un n ivel de priv ileg ios específico, 
usando el com ando de configuración global:
username ñame privilege level secret password

EJEMPLO:
L as sigu ien tes sin taxis m uestran  un  ejem plo  de configuración de d iferen tes 

n iveles de priv ileg ios y  la m anera de acceder y  m overse en tre  cada uno de ellos.
Router# config term
Router(config)# username ADM privilege 1 secret CCNA 
Router(config)# privilege exec level 5 debug 
Router(config)# enable secret level 5 secret Uy56s 
Router(config)# username Soporte privilege 1 secret SecuR 
Router(config)# privilege exec level 10 ping 
Router(config)# enable secret level 10 secret GtY67 
Router(config)# username Jefatura privilege 10 secret CisCo 
Router(config)# end

User Access Verification 
Username: ADM 
Password: ***** (CCNA)

Router> show privilege 
Current privilege level is 1

Router# enable 10 
Password: ***** (GtY67) 
Router# show privilege
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Current privilege level is 10

Router# ping 192.168.0.95 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.95, timeout is 2 
seconds:
Packet sent with a source address of 10.1.1.1 
I I I 1 I

C uando un  com ando no es tá  d ispon ib le  en  un  determ inado nivel aparecerá 
un  m ensaje d e l tipo:
% Invalid input detected at marker.

E l com ando “? ”  m uestra los com andos d ispon ib les en cada nivel de 
privileg io:
Router(config)# ?
Configure commands:

default Set a command to its defaults 
end Exit from configure raode 
exit Exit from configure mode
help Description of the interactivo help system 
no Negate a command or set its defaults 
rtr RTR base configuration

2.3.2 Configuración de acceso a  la  C LI basado en roles
E sta  función provee acceso  m ás granular, y a  que con tro la  específicam ente 

qué com andos están  d isponibles p a ra  ro les específicos. E l acceso a  la  C L I basado 
en  ro les perm ite  al adm inistrador de la  red  c rea r d iferentes v is tas  d e  las 
configuraciones del rou ter pa ra  d iferen tes usuarios. C ad a  v is ta  define los com andos 
C L I a  los que cada usuario  tien e  acceso.

L a  C L I basada en roles p ropo rc iona tres  tip o s  d e  v istas, cada u n a  d ictam ina 
qué com andos están  disponibles:

•  V is ta  d e  ro o t: tiene los m ism os priv ileg ios de acceso  que u n  usuario 
con nivel 15 de privilegios. S in  em bargo, u n a  v is ta  d e  root no es  lo 
m ism o que un  usuario  de nivel 15. S olo  un usuario  d e  v is ta  de root 
puede configurar u n a  nueva v is ta  y  ag regar o  rem over com andos de las 
v istas existentes.
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•  V is ta  CLT: no tiene je ra rqu ías  d e  com andos y , p o r  lo tan to , n o  hay
vistas superiores o  inferiores. D eben  asignarse todos los com andos
asociados co n  cad a  v ista, y  las v istas no heredan  com andos de otras 
vistas.

•  S u p e rv is ta : perm ite  al adm inistrador d e  redes asignar a  los usuarios y  
grupos de usuarios m últip les v istas CLT d e  u n a  sola vez, en  lugar de 
ten er que asignar u n a  p o r  usuario  con to do s  los com andos asociados a  
esa ún ica v is ta  CLT.

L as supervistas tienen  las sigu ien tes características:

•  U n a  so la  v is ta  CLT puede ser com partida entre varias supervistas.

•  N o  pueden  configurarse com andos p a ra  una supervista. E l
adm inistrador debe ag regar com andos a  la v is ta  C L I y  luego agregar
esa v is ta  CLT a  la supervista.

•  L os  usuarios que están  au tenticados en u n a  superv ista  pueden  acceder 
a  todos los com andos que están  configurados pa ra  cualqu iera  d e  las 
v istas C L I que son parte  de la supervista.

•  C ada superv ista  tien e  u n a  contraseña que se u sa  p a ra  m overse entre 
ellas o  d e  u n a  v is ta  C L I a  u n a  supervista.

•  E lim inar una superv ista  no e lim ina las v istas C L I asociadas. L as  vistas 
CLT perm anecen disponibles p a ra  se r asignadas a  o tra supervista.

d e  l a  C L I

v i s t a #  1 V i s t a # 2 V is t a # 3 V i s t a # 4 V is t a # S V i s t a # 6

s h o w r o u te r  e ig rp s h o w in te r fa c e c o n f ig u re s h o w  ru n

in te r fa c e s s h o w  ru n ip  ro u te e th e m e tO /O te rm in a l s h o w  ip  ro u te

S u p e r v i s t a ? ? !  S u p e r v i s t a # 2
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P ara  configurar y  ed itar las v is tas , el adm inistrador debe ingresar a  la v ista  
d e  root u sando  el com ando d e  EX E C  priv ileg iado  en ab le  v iew . T am bién  puede 
u sarse  e l com ando en ab le  v iew  ro o t. Ingrese  la  con traseña en ab le  s e c re t  cuando 
se  la  pida.

1. H ab ilite  A A A  con el com ando de configuración  g lob al a a a  new -m odel. 
S alga e  ingrese a  la  v is ta  de root co n  el com ando en ab le  view .

2 . C ree u n a  v is ta  usand o  el com ando p a r s e r  v iew  view-name. Esto 
habilita el m odo de configuración  d e  la v ista. E xcluyendo  la v ista de 
root, hay u n  lím ite m áxim o d e  15 v istas en  total.

3 . A signe u n a  contraseña s e c re t  a  la v is ta  usando e l com ando sec re t
encrypted-password

4 .  A signe com andos a  la  v is ta  se leccionada usando e l com ando 
co m m an d s  parser-mode { in c lud e | inc lu de-ex clu siv e  | exelude} fall] 
[ in te rfa c e  interface-name \ command] en  el m odo  de configuración de 
v ista. F inalm ente salga del m odo de configuración d e  la v is ta  con el 
com ando exit.

P ara  configurar u n a  superv ista  e l ad m inistrador debe estar en  la  v ista de 
ro o t y  debe usarse e l com ando view  view-name p a ra  asignar v istas. P ara  confirm ar 
que se está usand o  la  v ista d e  root, se  u tiliza  e l com ando en ab le  v iew  o  e l com ando 
e n a b le  v iew  ro o t. Ingrese  la con traseña e n a b le  s e c re t  cuando se la  solicite.

1. Ingrese  a l m odo d e  configuración de superv ista  usando  e l com ando 
p a r s e r  v iew  view-name sup erv iew .

2 . A signe u n a  contraseña s e c re t  a  la v is ta  u sando  e l com ando sec re t 
encrypted-password.

3. A signe u n a  v is ta  ex isten te usando e l com ando view  view-name en  el 
m odo d e  configuración  d e  v ista. S alga del m odo d e  configuración de 
superv ista  con e l com ando exit.

P uede asignarse m ás d e  u n a  v is ta  a  u n a  superv ista , y  las v istas pueden  ser 
com partidas p o r m ás de u n a  supervista.

E l com ando en ab le  v iew  view-name en  el m odo de usuario  perm ite 
acceder a  las v istas ex isten tes. Ingrese la contraseña que se asignó  a  la  v ista  
personalizada. U se  e l mi.smo com ando pa ra  m overse de u n a  v ista  a  la otra.
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P ara  verifica r u n a  v ista, u se  el com ando e n a b le  view . D esde la v is ta  de 
root, use el com ando sh o w  p a r s e r  v iew  a ll pa ra  ve r un  resum en de todas las vistas.

E JE M P L O :

E l siguien te caso  m uestra la configuración  de dos v istas CLT ( f ir s t  y  
seco n d ) y  los com andos p a ra  su  verificación:
Router(config)# parser view first
00:11:40:%PARSER-6-VIEW_CREATED:view 'first' successfully created. 
Router(config-view)# secret 5 firstpass
Router(config-view)# command exec include show versión 
Router(config-view)# command exec include configure terminal 
Router(config-view)# command exec include all show ip 
Router(config-view)# exit 
Router(config)# parser view second
00:13:42:%PARSER-6-VIEW_CREATED:view 'second' successfully created. 
Router(config-view)# secret 5 secondpass
Router(config-view)# command exec include-exclusive show ip 
interface
Router(config-view)# command exec include logout 
Router(config-view)# exit 
1 
1
Router(config-view)# do show run | beg view 
parser view first 
secret 5 $l$MCmh$QuZaü8PIMPlff9sFCZvgW/ 
commands exec include configure terminal 
commands exec include configure 
commands exec include all show ip 
commands exec include show versión 
commands exec include show

1
parser view second 
secret 5 $l$iP2M$Rl6BXKecMEiQesxLyqygW. 
commands exec include-exclusive show ip interface 
commands exec include show ip 
commands exec include show 
commands exec include logout

Router# enable view first 
Password:*****
00:28:23:%PARSER-6-VIEW_SWITCH:successfully set to view 'first'. 
Router# ?
Exec commands: 
configure Enter configuration mode 
enable Turn on privileged commands 
exit Exit from the EXEC 
show Show running system information
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Router# show ? 

ip IP information
parser Display parser information
versión System hardware and software status

2.4 PRO TECCIÓ N  DE ARCHIVOS Y CONTRASEÑAS
C uando se asegu ra  u n a  im agen IO S , la función d e  configuración resistente 

den iega to das  las so lic itudes pa ra  copiarla, m od ificarla  o  elim inarla. D e la m ism a 
form a, s i a lgu ien  ganara acceso físico al router, po d ría  tom ar contro l del dispositivo 
a  través del procedim ien to  de recuperación de contraseña.

2.4.1 R esguardo de la configuración e imagen IOS
S i la configuración o  la im agen del IO S  se  borran, e l operador qu izás nunca 

recupere u n a  co p ia  arch ivada pa ra  restaurar el router. E l p roceso  d e  recuperación 
debe, en tonces, to m ar lugar en  cada router afectado, ag regándose al período  de 
inactiv idad to ta l de la  red.

L a  función de configuración R es ilien t C o n fig u ra tio n  del IO S de C isco 
p erm ite  u n a  recuperación m ás rápida s i alguien  reform atea la  m em oria flash  o 
borra  e l arch ivo  de configuración de inicio en  la N V R A M . L a  copia segura d e  la 
configuración d e  inicio se alm acena en  la  flash  jun to  con la  im agen segura del IOS. 
E ste conjunto  d e  los arch ivos de configuración ac tual y  la  im agen del IO S  d e  C isco 
se conoce com o e l conjunto  de arranque ( bootset). A lgunas características de la 
configuración resisten te  son:

•  E l arch ivo d e  configuración  en el g rupo  de arranque prim ario  es una 
copia de la configuración  actual que estaba en e l rou ter cuando se 
habilitó  la función.

•  A segura el g rupo  d e  arch ivos m ás pequeñ o  posib le  p a ra  preservar el 
espacio  de alm acenam iento . N o  se  requiere espacio  ex tra  pa ra  asegurar 
el arch ivo prim ario  de la im agen IOS.

•  D etec ta  au tom áticam ente d iferencias d e  versiones de im agen o  de 
configuración.

•  U tiliza  alm acenam iento  local p a ra  asegurar los archivos.

•  L a  función solo  puede deshabilitarse desde u n a  sesión  d e  consola.
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H ay  d os  com andos d e  configuración  g lobal d ispon ib les p a ra  configurar las 
funciones d e  configuración resistente del TOS de C isco: s e c u re  b o o t-im ag e  y  
secu re  boo t-config .

E l com ando s e c u re  b o o t-im ag e  hab ilita  la  resistencia  d e  la im agen del 
IO S. C uando se  hab ilita  p o r p rim era  vez , se  asegu ra  la im agen actual, al m ism o 
tiem po que se c rea  u n a  en trada  en  el registro. E sta  función  puede se r deshabilitada 
solo  po r m edio  de una sesión  d e  co nso la an tepon iendo un n o  antes del com ando.
Router(config)# secure boot-image

S i se de tec ta  u n a  versión  d iferen te del softw are TOS de C isco, se  m uestra 
u n  m ensaje com o e l siguiente:
ios resilience: Archived image and configuration versión 12.2 
differs from running versión 12.3

P ara  reg istrar la configuración ac tual del rou ter y  arch ivarla  d e  m anera 
segura en  e l d ispositivo  de alm acenam iento  perm anen te se  u tiliza  el com ando 
secu re  b o o tco n fig  en  el m odo de configuración g lobal. Se m ostrará u n  m ensaje del 
registro  en  la conso la notificando al usuario  que la funció n  d e  adaptab ilidad  d e  la 
configuración h a  sido  activada. E l arch ivo d e  configuración está oculto  y  no puede 
se r v is to  o  elim inado  direc tam en te desde e l prom pt d e  la CLI.
Router(config)# secure boot-config

L os arch ivos de configuración  ac tuales no son v isib les  a  través del 
com ando d i r ,  p a ra  verificar la ex istencia  del arch ivo se  u tiliza  e l com ando show  
secu re  b o o tse t.

La función de configuración resistente de IOS solo está disponible para  sistemas 
que soporten una interfaz flash  Advanced Technolog)> Attachment (ATA) PCMCIA.

E l m odo R O M m o n  no tien e  ta le s  restricciones y  puede listar los archivos 
asegurados y  arrancar desde ellos. H ay  cinco pasos p a ra  restaurar u n  conjunto  de 
arranque p rim ario  de un arch ivo seguro  luego d e  que e l rou ter h a  sido  m anipulado:
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1. R ein ic iar e l router usand o  el com ando re load .

2 . D esd e e l m odo R O M m o n , ingrese el com ando d i r  pa ra  listar los 
con ten idos d e l d ispositivo  que contiene e l arch ivo  asegurado de 
conjunto  de arranque. D esde la C LI, e l nom bre d e l d ispositivo  puede 
hallarse en la  salida d e l com ando sh o w  s e c u re  boo tse t.

3 . A rranque el rou ter con la im agen del conjunto  d e  arranque asegurada 
u san d o  el com ando b o o t  con el nom bre de arch ivo  encontrado en  el 
p a so  2. C uando e l rou ter com prom etido  arranque, cam bie a l m odo 
E X E C  priv ileg iado  y  restaure la configuración.

4 . Ingrese  al m odo  de configuración g lobal usando  e l com ando c o n f  t. 
R estaure la configuración segura a l nom bre d e  arch ivo proporcionado 
usando  e l com ando secu re  b o o t-c o n fig  re s to re  co n  e l nom bre de 
arch ivo  correspondiente.

E JE M P L O :
Router# reload
rommon 1 > dir slotO:
rommon 2 > boot slot0:c3745-js2-mz

  System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]: 
no

Router> enable
Router# configure terminal
Router(config)# secure boot-config restore slotO:rescue-cfg 
Router(config)# end
Router# copy slotO:rescue-cfg running-config

Router# show secure bootset

IOS resilience router id JMX0704L5GH

IOS image resilience versión 12.3 activated at 08:16:51 ÜTC Sun Jun 
16 2002
Secure archive slotO:c3745-js2-mz type is image (elf) [] 
file size is 25469248 bytes, run size is 25634900 bytes 
Runnable image, entry point 0x80008000, run from ram

IOS configuration resilience versión 12.3 activated at 08:17:02 ÜTC 
Sun Jun 16 2002
Secure archive slotO:.runcfg-20020616-081702.ar type is config 
configuration archive size 1059 bytes
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2.4.2 Recuperación de contraseñas
P or razones d e  seguridad, la recuperación de contraseñas requiere que 

adm inistrador ten g a  acceso físico  al rou ter a  través  d e  u n  cab le  de consola. S iga los 
sigu ien tes pasos:

1 . C onecte un  term ina l o  P C  con softw are d e  em ulación  d e  term ina l al 
puerto  de conso la del router. A cceda físicam ente al router, apague y 
encienda e l router.

2 . P u lse  la tec la  d e  in terrupción del term inal duran te los prim eros sesenta 
segundos de l encend ido  del router. E n  e l caso  d e  H yperterm inal la 
com binación d e l c o n tro l+ p a u sa  d a rá  la señal d e  interrupción en el 
router. A parecerá  el sím bo lo  ro m m o n > . S i no aparece, el term inal no 
está enviando la  señal d e  in terrupción correcta. E n  este caso, 
com pruebe la  configuración del term ina l o  del em ulador de term inal.

3 . In troduzca el com ando c o n fre g  0x2142 en e l sím bolo  ro m m o n >  para 
arrancar desde la m em oria flash  e ignorar la  N V R A M .

4. E n  el sím bolo  ro m m o n >  in troduzca el com ando re s e t  pa ra  re in ic iar el 
router. E sto  hace que el rou ter se rein icie pe ro  ignore la  configuración 
grabada en  la N V R A M .

5. S iga los pa so s  de arranque norm ales. A parecerá el sím bolo  ro u te r> .

6 . L a  m em oria R A M  estará  vacía, cop ie el contenido d e  la N V R A N  a  la 
R A M . D e esta m anera recuperará  la  configuración y  tam bién  la 
con traseña no deseada. E l nom bre de rou ter vo lverá  a  se r e l original.
Router# copy startup-config running-config 

MADRID#

7. C am bie la  con traseña no deseada p o r  la conocida:
MADRID# configure terminal

MADRID(config)# enable secret password

8. G uarde su  nueva contraseña en  la N V R A M , y  s i fu era  necesario  levante 
adm inistrativam ente las interfaces con e l com ando n o  sh u td o w n :
MADRID# copy running-config startup-config
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9. In troduzca desde e l m odo global e l com ando c o n fig -re g is te r  0x2102.

10. In troduzca el com ando re lo a d  en  el sím bolo  d e l n ivel EXEC 
priv ileg iado . R esponda y es  a  la  p regu n ta  pa ra  guardar el registro  de 
configuración  y  confirm e el reinicio:
MADRID# reload
System configuration has been modified. Save? [yes/no]: 
yes
Building configuration...
[OK]
Proceed v/ith reload? [confirm]

E l com ando n o  Service p a ssw o rd -re c o v e ry  es u n  com ando oculto d e  IOS 
y  no tien e  argum entos o  palabras clave. S i se configura un  rou ter co n  este 
com ando, se deshabilita  e l acceso a l m odo R O M m o n . E l com ando sh o w  ru n n in g  
c o n fig u ra tio n  m uestra una sen ten cia  n o  Service p a ssw o rd -reco v e ry .
routerl#show running-config 
Building configuration...

versión 12.3
Service timestamps debug uptime 
Service timestamps log uptime 
no service password-recovery 
I Enable Secure ROMMON 
1 Hidden command 
hostname routerl 
1

C uando se ingresa e l com ando n o  se rv ice  p a ssw o rd -re c o v e ry , se  m uestra 
u n  m ensaje d e  advertencia  que debe ser aceptado pa ra  que la funció n  se habilite.
routerl(config)#no service password-recovery 

WARNING:
Executing this command will disable password recovery mechanism.
Do not execute this command without another plan for 
password recovery.

Are you sure you want to continué? [yes/no]: yes

C uando el rou ter arranca, la secuencia  d e  arranque inicial m uestra el 
s iguien te m ensaje:
PASSWORD RECOVERY FUNCTIONALITY IS DISABLED

System Bootstrap, Versión 11.1(19)AA, EARLY DEPLOYMENT RELEASE 
SOFTWARE (fcl)
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Copyright (c) 1998 by cisco Systems, Inc.
C3600 processor with 65536 Kbytes of main memory
Main memory is configured to 64 bit mode with parity enabled

P ara  recuperar un  d ispositivo  luego de que se  ingresa el com ando no 
se rv ice  p a ssw o rd -re c o v e ry , se  debe em itir  la secuencia  b r e a k  den tro  de los cinco 
segundos luego d e  que la  im agen se  descom prim a duran te  el arranque.

2.5 FUNDAMENTOS PARA E L  EXAMEN
•  R ecuerde cuáles son los m odelos d e  defensa  y  cóm o funcionan.

•  A nalice de qué m anera se puede increm entar la  seguridad  de las 
contraseñas.

•  R ecuerde  los com andos d e  configuración de las contraseñas y  cóm o 
funciona la seguridad  m ejorada, realice prácticas.

•  Sepa pa ra  q u é  sirve la función resilience y  cóm o se configura.

•  R ecuerde la  fo rm a d e  configuración de SSH  tan to  p o r  CLT com o p o r
CCP.

•  E stud ie  q u é  son y  cóm o funcionan  los roles y  privilegios.

•  A nalice p a so  a  p a so  la  fo rm a d e  recuperación de arch ivos de
configuración, IO S  y  de las contraseñas. R ealice prácticas.





C a p í tu lo  3

MONITORIZACIÓN 
Y ADMINISTRACIÓN DE LA RED

3.1 ADM INISTRACIÓN Y REPORTES
D eben  considerarse m uchos factores a l im plem entar u n a  adm inistración 

segura. E sto  incluye, p o r  ejem plo, adm inistración  de cam bios en la  configuración. 
C uando u n a  red e s tá  bajo  ataque es im portante conocer el estado de dispositivos 
críticos de la  red y  cuándo ocurrieron  las ú ltim as m odificaciones conocidas.

M uchas ap licaciones y  p ro toco los, com o S N M P  (Simple Network 
Management Protocol), están  d ispon ib les p a ra  su  u so  en  sistem as de 
adm in istración  d e  redes, co n  e l p ropósito  d e  m onitorizar y  efec tuar cam bios en  la 
configuración d e  los d ispositivos d e  m anera  rem ota.

C uando se registra y  se  adm inistra  inform ación, e l flu jo  d e  inform ación 
en tre  los hosts de adm inistración  y  los d ispositivos adm inistrados puede tom ar uno 
d e  dos caminos:

•  O u t-o f-b a n d , O O B  (fuera de banda): flu jos d e  inform ación en una red 
de adm inistración  dedicada en  los cuales n o  reside trá fico  de 
producción . Es recom endable ev itar u tilizar pro toco los de 
adm inistración p o r  la red de producción.
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•  T n-band  (en  banda): flu jos d e  inform ación q u e  atrav iesan  la  red de 
p roducción  de la em presa, In terne t o am bos a  través de canales de 
datos com unes. E s  recom endable, cuando sea posib le , e l u so  de IPsec, 
SS H  o  SSL.

3.1.1 Syslog como herram ien ta  de registro
L os routers C isco  pueden  reg istrar in form ación en  relación a  los cam bios 

d e  configuración, v io laciones d e  las A C L , e l estado  de las interfaces y  m uchos 
o tros tip o s  d e  eventos. A dem ás, pueden  enviar m ensajes d e  registro  a  num erosos 
destinos d iferen tes. E l rou ter debería  estar configurado p a ra  en viar m ensajes de 
registro  a  uno o  m ás de los sigu ien tes destinos:

•  C o n so la : los m ensajes se registran  en  la  conso la y  pueden ser 
v isualizados cuando se m od ifica o  se  p ru eb a  el rou ter usando  softw are 
de em ulación d e  term inal. E l registro  d e  conso la e s tá  hab ilitado  po r 
defecto. E ste  tip o  de registro  n o  se alm acena en  el router.

•  L ín ea s  d e  te rm in a l:  las sesiones pueden  se r configuradas pa ra  recib ir
m ensajes d e  registro  en  cualqu iera de las líneas d e  term inal. E ste tipo
de registro  no se alm acena en  el router.

•  R e g is tro  d e  b u ffe r: e l registro  de bu ffer es un poco m ás ú til com o 
herram ienta d e  seguridad  po rque los m ensajes quedan  alm acenados en 
la  m em oria del rou ter p o r u n  c ierto  tiem po.

•  S N M P  tra p s :  los eventos d e  los rou ters, com o la  superación de un 
um bral, pueden  se r p rocesados p o r  e l rou ter y  reenviados com o traps 
SN M P a  un serv idor SN M P ex terno. L as  traps SN M P son una
herram ienta de registro  d e  seguridad  v iab le , p e ro  requieren la
configuración  y  m antenim iento  de u n  sistem a SN M P.

•  Syslog: los rou ters  C isco  pueden  se r configurados pa ra  reenviar
m ensajes de registro  a  un  servicio  syslog ex terno. E ste  servicio  puede
resid ir en  uno o  m uchos serv idores o  estac iones de trabajo.

S yslog  es el estánd ar p a ra  reg istrar eventos del sistem a. S yslog  es la 
herram ien ta de registro  d e  m ensajes m ás popular, y a  que p ropo rciona capacidades 
de alm acenam iento  d e  registro  de largo  p lazo  y  u n a  ubicación  central pa ra  todos 
los m ensajes del router.
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L as im plem entaciones syslog contienen  dos tipos de sistem as:

•  S e rv id o re s  syslog: tam bién  conocidos com o hosts d e  reg istro , estos 
sistem as aceptan  y  procesan  m ensajes d e  registro  de clientes syslog.

•  C lien te s  syslog: routers u  o tros tipo s  d e  d ispositivos que generan y  
reenvían  m ensajes d e  registro  a  sen ad o res  syslog.

N ivel A viso D esc rip c ió n D efin ición

0 em ergencies E l s istem a es 
inoperable. L O G E M E R G

1 alerts Se requiere una 
acción  inm ediata. L O G A L E R T

2 critical E x isten  condiciones 
críticas. L O G C R IT

3 errors E x isten  condiciones 
d e  error. L O G E R R

4 w am ings E xisten  condicciones 
d e  advertencia. L O G W A R N T N G

5 notification N otificaciones
significativas. L O G N O T IC E

6 inform ational M ensajes
inform ativos. L O G IN F O

7 debugging M ensajes de debugg. L O G D E B U G

3.1.2 Configuración de Syslog
L os siguien tes pasos configuran  el registro  del sistem a:

1. C onfiguración  del ho st d e  reg istro  d e  destino  u tilizando  el com ando 
logg ing  host.

2 . E stab lecer e l n ivel de severidad  del trap con el com ando lo gg in g  t r a p  
level (este paso  es opcional).
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3. C onfigurar la  in terfaz d e  origen co n  e l com ando logg ing  so u rce -  
in te rfac e . E sto  especifica q u e  los paquetes syslog  contengan  la 
d irección  IPv4 o  IP v6  d e  u n a  in terfaz pa rticu lar, s in  im portar qué 
in terfaz u sa  e l paquete pa ra  sa lir  d e l router.

4 . H ab ilitar el registro  u tilizando  el com ando lo gg in g  on . P uede habilitar 
o  deshabilitar el registro  p a ra  estos destinos individualm ente usando los 
com andos lo gg in g  b u ffe re d , lo gg in g  m o n ito r  y  lo gg in g  de 
configuración  global. S in  em bargo, si e l com ando lo gg in g  on  está 
deshabilitado , no se  envían m ensajes a  estos destinos. Solo la conso la 
recibe m ensajes.

Router(config)# logging host 192.168.1.23 
Router(config)# logging trap critical
Router(config)# logging source-interface fastethernetO/2 
Router(config)# logging on

L os m ensajes em ergentes de loggin ap arecen  a  m edida que los eventos 
ocurren, tam bién  es  p o sib le  v isualizarlos co n  el com ando sh o w  logg ing . Los 
m ensajes llevan im plícitos los datos co rrespondientes a  la fecha, nivel d e  severidad 
y  u n  m ensaje d e  tex to  que indica detalles d e l m ensaje.
00:00:46:%LINK-3-UPDOWN:Interface Port-channell, changad State to up 
00:00:47:%LINK-3-UPDOWN:Interface EthernetO/1, changad State to up 
00:00:47:%LINK-3-UPDOWN:Interface EthernetO/2, changad State to up

Router> show logging

Syslog logging:enabled (2 messages dropped, 0 flushes, 0 overruns) 
Consolé logging:disabled
Monitor logging:level debugging, 0 messages logged 
Buffer logging:level debugging, 4104 messages logged 
Trap logging:level debugging, 4119 message linas logged 
Logging to 216.231.111.14, 4119 message lines logged 

Log Buffer (262144 bytes):

Jul 11 12:17:49 EDT:%BGP-4-MAXPFX:No. of prefix received from
209.165.200.225 (afi 0) 
reaches 24, max 24
I THE FOLLOWING LINE IS A  DBBÜG MESSAGE FROM N T P .
I NOTE THAT IT IS NOT PRECEEDED BY THE % SYMBOL.
Jul 11 12:17:48 E D T : NTP: Maxslew = 213866
Jul 11 15:15:41 EDT:%SYS-5-CONFIG:Configurad from
tftp://host.com/addc5505-rsm.nyiix
.Jul 11 15:30:28 E D T :%BGP-5-ADJCHANGE:neighbor 209.165.200.226 Up 
.Jul 11 15:31:34 EDT:%BGP-3-MAXPFXEXCEED:No. of prefix received from
209.165.200.226 (afi 0):16444 exceed limit 375
.Jul 11 15:31:34 EDT:%BGP-5-ADJCHANGE:neighbor 209.165.200.226 Down 
BGP

ftp://host.com/addc5505-rsm.nyiix
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Notification sent
.Jul 11 15:31:34 E D T :%BGP-3 -NOTIFICATION:sent to neighbor
209.165.200.226 3/1 (update 
malformed) 0 bytes

L a configuración del registro  d e l s istem a con C C P es  m uy sim ple:

•  D esd e C o n fig u re  /  R o u te r  /  L o g g in g  y  luego E d it.

•  E n  la  siguiente ven tana  seleccione e l n ivel desde L o g g in g  Level.

•  Seleccione a d d  p a ra  configurar la d irección  IP  de l host.

•  A cepte en  O K  p a ra  regresar a  la  ven tana  an terio r y  O K  p a ra  salir.
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C C P  p erm ite  tam bién  se r u tilizado com o m on ito r d e  registros, p a ra  esto 
seleccione M o n ito r  y  luego L ogging .

1111 > ■ 11 ■ 
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3.2 SNMP
S N M P  (Simple NetWork Management Protocol) fue desarro llado para 

adm inistrar nodos, ser\*idores, estaciones de trabajo , routers, sw itches y 
d ispositivos d e  seguridad, en  u n a  red IP. SN M P es  un  protoco lo  d e  capa de 
ap licación  que fac ilita  e l in tercam bio  de inform ación de adm in istración  entre 
d ispositivos de red. SN M P es  parte  de la su ite  d e l p ro toco lo  TCP/TP.

S N M P v l, SN M Pv2 y  SN M Pv3 están  basados en  adm inistradores N M S  
(NetWork Management Systems), agentes (nodos adm inistrados) y  bases de 
inform ación de adm in istración  ([M IB ] Management Information Bases).

E l adm inistrador SN M P p u ede  ob tener inform ación del agente y  cam biar 
inform ación en  el ag en te (get y  set). L os  sets p u ed en  cam biar variables de 
configuración en  e l dispositivo  agente o in ic iar acciones en  los dispositivos.

L os agentes SN M P aceptan  com andos y  so lic itudes d e  los sistem as de 
adm in istración  SN M P solo  si esos sistem as tienen  u n a  com m unity  string 
configurada.
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H ay  dos tipos d e  community strings:

•  C o m m u n ity  s tr in g s  d e  solo  le c tu ra :  p ropo rc ionan  acceso  de solo 
lec tu ra a  todos los ob je tos en  la M IB , excepto  a  las com m unity  strings.

•  C o m m u n ity  s tr in g s  d e  le c tu ra -e s c r i tu ra :  p ropo rc ionan  acceso de 
lectura-escritura a  todos los objetos en  la M IB , excep to  a  las 
com m unity  strings.

P o r defecto , la  m ayoría d e  los sistem as SN M P u tiliza  public  como 
com m unity  string , p o r lo tan to , cualqu iera  que ten g a  un sistem a SN M P p o d rá  leer 
la M IB  del router.

S N M P v 3  es u n  protoco lo  interoperable basado en  estándares para 
adm inistración  de redes. L a  versión  actual d e  SN M Pv3 resuelve las 
vulnerabilidades de las versiones an teriores, incluyendo:

•  In te g r id a d  d e l m en sa je : asegu ra  q u e  e l paquete  no h a  sido 
m anipulado en  su  tránsito  p o r  la red.

•  A u ten ticac ió n : de term ina que el m ensaje p rov iene  de un  origen 
válido.

•  C ifra d o : encrip ta los contenidos de u n  paquete  pa ra  ev itar que pueda 
se r v isualizado  po r una ftiente n o  autorizada.

•  C o n tro l d e  acceso: lim ita  a  determ inadas acciones la  en trada  a  partes 
específicas d e  los datos.

S N M Pv3 incluye tres  niveles d e  seguridad:

•  n o A u th : au ten tica  el paquete  p o r  m edio de u n a  com paración d e  strings 
en el nom bre d e  usuario  o com m unity  string.

•  A u th : au ten tica  e l paquete  usand o  H M A C  (Hashed Message 
Authentication Codé) con M D 5 o  S H A  (Secure Hash Algorithms).

•  P r iv : au ten tica el paquete usando  los algoritm os H M A C  M D 5 o 
H M A C  SH A  y  cifra e l paquete  usando  los algoritm os D E S  (Data 
Encryption Standard), 3D ES o  A E S  (Advanced Encryption Standard).
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P ara  configurar SN M P po r C’L I se u tiliza  e l siguien te com ando:
Router(config)# snmp-server comraunity string [view view-name]
[ro | rw] [number]

L a configuración de SN M P con C C P  solo  soporta las versiones 1 y  2, 
SN M Pv3 no está soportado  p o r C C P. P ara  hab ilitar S N M P v l y  SN M Pv2 siga los 
sigu ien tes pasos:

•  E lija  la opción C o n fig u re  /  R o u te r  /  S N M P  y  luego E d it.

•  D esd e la  ven tana  d e  S N M P  P ro p e r t ie s  m arque la casilla  E n ab le  
SN M P .

•  M arque A d d  p a ra  agregar una nueva com m unity  string. Si y a  existe 
una , p u ed e  ed itarla  o  borrarla  desde E d i t  o  D e le te . E n  este punto 
tam bién  debe seleccionar si es  d e  solo  lec tu ra o  d e  lectura y  escritura. 
A cepte desde O K .

•  P ara  ag regar u n  nuevo trap , desde la ven tana  d e  T rap  R eceiver 
seleccione A d d . C onfigure la  d irección  IP  o  e l nom bre del host y  
finalm ente la  contraseña. Si y a  existe uno, p u ed e  ed itarlo  o  elim inarlo  
desde E d it  o  D elete. A cepte desde O K .
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3.3 NTP
P ara  asegurarse de que los m ensajes d e l registro  estén  sincron izados entre 

s í deben m antenerse los relojes d e  los hosts y  los d ispositivos de red  sincronizados 
en tre  sí. A unque la  configuración  m anual funciona en  u n  am biente d e  una red 
pequeña, a  m ed ida  que la red crece se  vu e lv e  difícil asegurarse de que to do s  los 
d ispositivos de la infraestructura  es tén  operando con la fecha sincronizada.

N T P  (NetWork Time Protocol) perm ite a  los rou ters  de la red  sincronizar 
sus configuraciones de tiem po con u n  serv idor N T P  (puerto  U D P  123). U n  grupo 
d e  clientes N T P  puede ob tener inform ación de fecha y  h o ra  d e  u n a  so la  fuen te y 
ten e r configuraciones m ás consisten tes. C uando  se im plem enta N T P  en  la  red, 
p u ed e  configurarse p a ra  que se  sincron ice con un  reloj p rivad o  o  puede 
sincronizarse con un serv idor N T P  dispon ib le  púb licam ente en  Internet. M uchos 
serv idores N T P  en In terne t no solicitan  n inguna au ten ticación  de sus pares; po r lo 
tan to , e l adm inistrador de la red debe co nfia r en  que e l reloj m ism o es  confiable, 
vá lido  y  seguro.

L a  configuración m anual de la  fecha y  hora se  realiza con e l com ando:
Router# clock set hh:mm.*ss day month year 

Router# clock set 14:38:00 feb 10 2012 

Router# show clock

14:38:11.292 PST Tue Feb 10 2012
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L a configuración  horaria  con C C P  lleva los sigu ien tes pasos, seleccione 
C o n f ig u re  /  R o u te r  /  T im e  / D a te  a n d  T im e:

E n  la  ven tana em ergente  seleccione C h a n g e  S e ttin g s  y  a  continuación 
configure los da tos correspondientes a  la  fecha y  hora pa ra  finalizar con A pply:

H J I I I H I I H I I I I U U Ü W W ^  x ]

rMnton'ttattWTiinA: )fl ¡/TO Iiiii flfl ií®3
C Samhrcníro»** m»ioi»IPC dock |
«EaiDSía-cimr
- D a t  ------------------------------------------------------------------------1 p i r a  ---------------------------------------1
I - -  J  BW3

TlmcZcoc

|(C«T)UTC •J

/■¡O- |

Closr | h c tj |



©  RA-MA C A PÍTU LO  3 . M ONITORIZAC1ÓN Y  A D M IN ISTRA CIÓ N  D E  LA  R E D  87

E n  u n a  red configurada con N T P , se  designan u n o  o  m ás routers com o 
master N T P , que serán  los encargados d e  m antener el reloj. E l siguien te com ando 
hab ilita  u n  N T P master.
Router(config)# ntp master [stratum]

E l v a lo r de estrato  es  e l núm ero de saltos desde u n a  ftiente externa, com o 
p u ed e  ser un reloj atóm ico.

N O T A :

configuración del master NTP debe incluir la  configuración previa del reloj o 
mecanismo de ajuste horario como Internet, vía satélite o radio.

L as asociaciones entre m áquinas que ejecutan  N T P  generalm ente tienen 
u n a  configuración  estática. S e  d a  a  cad a  d ispositivo  la  d irección  IP de los masters 
N T P . E s  posib le  ob tener u n a  fecha y  hora prec isas in tercam biando m ensajes N T P  
en tre  cada p a r d e  m áquinas con u n a  asociación.

P ara  q u e  e l reloj de u n  cliente N T P  sincronice con un  serv idor N T P  se 
u tiliza  e l siguien te com ando:
Router (conf ig) # ntp server ip-address [versión number] [key keyid] 
[source interface] [prefer]

C onfigure e l d ispositivo  pa ra  recib ir m ensajes broadeast N T P  en  una 
de term inada interfaz:
Router(config-if)# ntp broadeast Client

N T P v 3  (N T P  versión  3 ) y  posterio res soportan  un  m ecanism o de 
au tenticación crip tog ráfico  entre pares N T P. E ste  m ecanism o de au tenticación, en 
conjunto  con las A C L  q u e  especifican  a  q u é  d ispositivos de red  se les perm ite 
s incronizarse con otros d ispositivos de red, puede ser usado  pa ra  ayudar a  m itigar 
posib les  ataques. L a  au tenticación es  pa ra  e l beneficio  del cliente p a ra  asegu rar que 
esté obteniendo la ho ra  de u n  serv idor autenticado.
Router(config)# ntp authenticate
Router(config)# ntp authentication-key number md5 valué 
Router(config)# ntp trusted-key key-number
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ServerNTP# configure terminal 
ServerNTP(config)# ntp master 1 
ServerNTP(config)# exit

ServerNTP# show clock

14:38:11.292 PST Tue Feb 10 2012

ClienteNTP# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ClienteNTP(config)# ntp server 172.25.1.1
ClienteNTP(config)# ntp server 172.25.1.2
ClienteNTP(config)# interface FastEthernetO/O
ClienteNTP(config-if)# ntp broadcast Client
ClienteNTP(config-if)#exit
ClienteNTP(config)#ntp authenticate
ClienteNTP(config)# ntp authentication-key 1 md5 CCNA35 
ClienteNTP(config)#exit

ClienteNTP# show ntp status

Clock is synchronized, stratum 4, reference is 172.25.1.1 nominal 
freq is 250.0000 Hz, actual freq is 249.9990 Hz, precisión is 2**19 
reference time is AFE2525E.70597B34 (14:38:11.292 PST Tue Feb 10 
2012) clock offset is 7.33 msec, root delay is 133.36 msec root 
dispersión is 126.28 msec, peer dispersión is 5.98 msec

P ueden  v e rse  las asociaciones N T P  a  través d e  los sigu ien tes com andos:
show ntp associations

show ntp associations detail

P ara  configurar N T P con C C P  siga los siguien tes pasos:

•  D esd e C o n fig u re  /  R o u te r  /  T im e  /  N T P  a n d  S N T P , seleccione A d d .

•  D esd e la siguien te ven tana ag regue el nom bre del serv idor o  la  IP 
correspondiente . E l parám etro  N T P  S o u rc e  In te r fa c e  es opcional.

•  Si el serv ido r N T P  u tiliza  au tenticación, configure los parám etros 
desde A u th e n tic a tio n  K ey.
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•  F ina lice  co n  O K .

3.4 AUDITORÍAS DE SEGURIDAD
L os d ispositivos C isco  traen  inicialm ente m uchos servicios habilitados por 

defecto. E stos servicios pueden  hacer q u e  e l d ispositivo  se v u e lva  vu lnerab le  a 
ataques si n o  se  hab ilita  seguridad. L o s  adm in istradores pueden , adem ás, habilitar 
o tros servicios que pueden  exponer e l d ispositivo  a  riesgos significativos. A m bas 
situaciones deben  tom arse  en  cu enta  al asegurar la red.

C D P  (Cisco Discovery Protocol) es un ejem plo  de u n  servicio  habilitado 
p o r  defecto  en  los routers d e  C isco. Se u sa  principalm ente p a ra  obtener direcciones 
de pro toco lo  de los d ispositivos de C isco circundantes y  pa ra  descubrir las 
p la taform as d e  esos d ispositivos. D esafortunadam ente, un atacante en  la red puede 
u sar C D P  p a ra  descu brir d ispositivos en  la red local. L o s  atacantes no necesitan 
ten er d ispositivos habilitados pa ra  C D P, sim plem ente e l softw are com o e l C D P
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M onito r d e  C isco, perm ite  ob tener la inform ación buscada. A unque es u n a  
h erram ien ta ex trem adam ente ú til, e l uso  de C D P debe restringirse . L os dispositivos 
d e  borde son  u n  ejem plo  de u n  d ispositivo  que no debe te n e r  esta función 
habilitada.
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D epend iendo d e  las necesidades de seguridad  d e  la  organ ización, m uchos 
servicios deberían  estar deshabilitados o m ínim am ente restringidos en  sus 
capacidades.

M uchas prác ticas ayudan  a  certificar que u n  d ispositivo  sea  seguro.

•  D esh ab ilitar los servicios e  interfaces innecesarios.

•  D esh ab ilitar y  restringir los servicios d e  adm inistración  com únm ente 
configurados, com o SN M P.

•  D esh ab ilitar servicios de sonda y  escaneo, com o TCMP.

•  A segurar la seguridad  del acceso term inal.

•  D esh ab ilitar e l P rotoco lo  A R P gratu ito  y  proxy.

•  C i s c o  C D P  M o n it o r

D esh ab ilitar broadcasts d irig idos po r IP.
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L a siguien te tab la  m uestra algunas recom endaciones más:

F u n c ió n P o r  d e fec to A cción

CDP Habilitado Deshabilitarlo globalm ente o p o r interfaz.

FT P Deshabilitado Habilitarlo solo cuando se necesite.

TFTP Deshabilitado Habilitarlo solo cuando se necesite.

NTP Deshabilitado Habilitarlo solo cuando se necesite.

SNMP Habilitado Deshabilitarlo cuando no se necesite.

HTTP,
HTTPS Habilitado Deshabilitarlo cuando no  se necesite o restrinja el 

acceso con ACL.

DNS Habilitado
Deshabilitarlo cuando no se necesite. S i es necesario 

el servicio, asegúrese de que el servidor D NS sea 
confiable.

IC M P Habilitado Deshabilitarlo cuando no se necesite.

ARP
gratuito Habilitado Deshabilitarlo según las interfaces cuando no  se 

necesite.

A R P proxy Habilitado D eshabilitarlo en  todas las interfaces salvo cuando el 
router funcione com o puente en una LAN.

L os adm inistradores deben determ inar p rim ero  las vulnerabilidades 
ex isten tes en  la  configuración p a ra  asegurar los d ispositivos de la red. L a  m ejor 
m anera  d e  lograrlo  es a  través de alguna herram ienta de aud ito ría  d e  seguridad. 
E sta efectúa revisiones en  e l n ivel d e  seguridad  d e  las configuraciones 
com parándolas con configuraciones recom endadas y  recolectando discrepancias.

C isco  recom ienda las siguientes herram ientas de auditoría d e  seguridad:

•  A s is ten te  d e  A u d ito r ía  d e  S e g u rid a d : es u n a  función d e  aud ito ría  de 
seguridad  presen te  en e l C C P  d e  C isco. P ropo rc iona u n a  lista de 
vulnerabilidades y  luego perm ite  al ad m inistrador e leg ir  q u é  cam bios 
rea lizar en  la configuración.
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•  C isco  A u to S ecu re : u n a  ñ inc ión  de aud ito ría  d e  seguridad  disponible a 
través de la C L I del IO S. E l com ando a u to se c u re  inicia u n a  auditoría 
de seguridad  y  luego perm ite  cam bios d e  configuración. B asándose en 
el m odo seleccionado, los cam bios d e  configuración  pueden  ser 
au tom áticos o  requerir partic ipación  del adm inistrador d e  la  red.

•  O n e -S tep  L ockd o w n : es  u n a  función d e  aud ito ría  de seguridad 
p ropo rc ionada p o r  e l C C P  d e  C isco. L a  ñ inc ión  O ne-S tep  Lockdow n 
p ropo rciona una lista d e  vu lnerab ilidades y  luego efectúa 
au tom áticam en te los cam bios de co nfig uració n  recom endados p a ra  la 
seguridad.

T anto  el A sisten te  d e  A uditoría  de Seguridad  com o O ne-S tep  Lockdow n 
están  basadas en la funció n  A utosecure del C isco  IOS.

3.4.1 Asistente de A uditoría de Seguridad
E l A sisten te  de A udito ría  de Seguridad  com para la configuración del router 

con tra  las configuraciones recom endadas y  hace lo siguiente:

•  D esh ab ilita  los serv idores y  los servicios innecesarios.

•  D esh ab ilita  o hace hardening  en  SN M P.

•  A p aga las interfaces no u tilizadas y  ap lica  el firew all a  las interfaces 
externas.

•  V erifica  lo fuertes que pueden  ser las contraseñas.

•  E stab lece el u so  d e  A CL.

P ara  la configuración  del A sisten te  de A uditoría  de Seguridad  desde C CP 
s ig a  los sigu ien tes pasos:

•  D esd e C o n fig u re  /  S e c u rity  /  S e c u rity  A u d it, seleccione el botón 
P e r fo rm  s e c u rity  au d it.

•  P rosiga  co n  N ex t y  en la siguien te ven tana seleccione e l tip o  de 
interfaz y  luego N ext.

•  E spere hasta  que term ine  el p roceso  y  guarde e l reporte desde Save 
R e p o rt.
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E fectúe  las acciones pertinentes.
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3.4.2 Cisco AutoSecure
A utoS ecure puede asegu rar las funciones del p lano  de adm inistración  y  las 

funciones y  servicios del p lano  d e  reenvíos d e  un  router; es u n a  función  q u e  se 
inicia desde la C L I y  ejecuta un  script.

E l p lano  de adm inistración hace referencia  a  la  ru ta lógica del tráfico  de 
adm in istración  de una p la taform a de enrutam ien to . E ste  p u ede  ser:

•  Servic ios com o B O O T P , C D P, FT P, T FT P, P A D , U D P  y  T C P , M O P,
IC M P , en rutam ien to  d e  origen ÍP , F inger, c ifrado  de contraseñas,
keepalives d e  T C P, A R P  gratu ito , A R P  p ro x y  y  b roadeast dirigidos 
seguros.

•  N o tificación  legal a  través de un  banner.

•  C ontraseñas y  funciones de au ten ticación  seguras.

•  N T P  seguro.

•  A cceso SS H  seguro.

•  Servic ios d e  interceptación de TCP.

E l p lano  d e  reenvíos es  responsable del reenvío  d e  paquetes. H ay  tres 
servicios y  funciones:

•  H ab ilita  C E F  {Cisco Express Forwarding).

•  H ab ilita  filtrado  de tráfico  con A CL.

•  Im plem enta inspección del firew all d e  IO S  pa ra  p ro toco los com unes.

G eneralm ente se u sa  A utoSecure p a ra  p ropo rc ionar u n a  po lítica  de 
seguridad  básica en  un  rou ter nuevo. L as funciones pueden  ser alteradas 
posterio rm en te  p a ra  soportar la  po lítica  d e  seguridad  d e  la organización.

E l com ando a u to se c u re  inicia la configuración  en  el router:
Router# auto secura [management | forwarding] [no-interact | full] 
[ntp | login | ssh | firewall | tcp-intercept]
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P or defecto  e l m odo es interactivo, el rou ter p resen ta  opciones para 
hab ilita r o  deshabilitar servicios y  o tras funciones de seguridad.

L os siguien tes parám etros son opcionales:

•  no-interact: no m ostrará n inguna configuración in teractiva a l usuario , 
com o nom bres d e  usuarios o contraseñas.

•  fu ll: se  m ostrarán  pregun tas in teractivas (v iene p o r  defecto).

•  forwarding: solo  se asegura e l p lan o  de reenvío.

•  management: solo  se  asegu ra  el p lano  de adm inistración.

•  ntp: especifica la configuración d e  N T P  en  la C L I d e  A utoSecure.

•  login: especifica la  configuración de la función login en  la C L I de
AutoSecure.

•  ssh : especifica la  configuración d e  la función login en  la  C L I de 
AutoSecure.

•  f irew all: especifica  la configuración  d e  la función firew all en  la C L I de 
AutoSecure.

•  tcp-intercept: especifica la  configuración de la función  tcp-intercept 
en la C L I de AutoSecure.

N O T A :

Si está utilizando CCP, debe habilitar manualmente el servidor HTTP a  través del 
comando ip http  server, o HTTPS utilizando el comando ip http  secure-server 
después de  completar la  configuración de AutoSecure.
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EJEMPLO:
L a siguien te sin taxis m uestra cuándo se in ic ia  el com ando a u to  se c u re , un 

asistente lleva a l ad m inistrador a  través d e  to d a  la  configuración del d ispositivo.
Router#auto secure 
  AutoSecure Configuration ---

*** AutoSecure configuration enhances the security of 
the router, but it will not make it absolutely resistant 
to all security attacks ***

AutoSecure will modify the configuration of your device.
All configuration changes will be shown. For a detailed 
explanation of how the configuration changes enhance security 
and any possible side effects, please refer to Cisco.com for 
Autosecure documentation.
At any prompt you may enter '?' for help.
Ose ctrl-c to abort this session at any prompt.

Gathering information about the router for AutoSecure

Is this router connected to internet? [no]:

Router#show auto secure config
no service finger
no service pad
no service udp-small-servers
no service tcp-small-servers
service password-encryption
service tcp-keepalives-in
service tcp-keepalives-out
no cdp run
no ip bootp server
no ip http server
no ip finger
no ip source-route
no ip gratuitous-arps
no snmp-server coramunity public
no snmp-server coramunity private
banner AC Test AC
security passwords min-length 6
security authentication failure rate 10 log
enable password 7 00071A1507545B54
aaa new-model
aaa authentication login local_auth local 
line con 0 
login authentication l o c a l a u t h
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exec-timeout 5 0 
transport output telnet 

line aux 0 
login authentication local_auth 
exec-timeout 10 0 
transport output telnet 

line vty 0 6 
login authentication local_auth 
transport input telnet 

login block-for 5 attempts 5 within 6

crypto key generate rsa general-keys modulus 1024 
ip ssh time-out 60 
ip ssh authentication-retries 2 
line vty 0 6 
transport input ssh telnet 

Service timestamps debug datetirae msec localtime show-timezone 
Service timestamps log datetime msec localtime show-timezone 
logging facility local2 
logging trap debugging 
Service sequence-numbers 
logging consolé critical 
logging buffered 
interface FastEthernetO/O 
no ip redirects 
no ip proxy-arp 
no ip unreachables 
no ip directed-broadcast 
no ip mask-reply

I
interface Serial0/0 
no ip redirects 
no ip proxy-arp 
no ip unreachables 
no ip directed-broadcast 
no ip mask-reply

I
ip cef 
Router#

3.4.3 One-Step Lockdown
O n e -s te p  lo c k d o w n  exam ina la configuración  del rou ter buscando 

p rob lem as de seguridad  po tencia les y  efectúa au tom áticam en te los cam bios 
necesarios de la  configuración pa ra  corregirlos.
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O ne-S tep  L ockdow n produce las siguien tes acciones:

D e sh ab ilita H a b ilita C o n fig u ra

Servicio  d e  F inger
Servicio  d e  PA D
Servicio  d e  pequeños 
servidores T C P
IN K  icio de pequeños 
servidores U D P
Servicio  d e  servidores 
B O O T P  IP
Servicio  d e  identificación 
de IP
C isco  D isco very  P rotocol 
R u ta  de o rigen  IP 
G A R P IP 
SN M P
R edirecciones IP
A R P  p ro x y  IP
B roadcast d irig ido po r IP
Servicio  M O P
IP inalcanzables
R espuesta  de solicitud  de 
m áscara IP
IP inalcanzables en 
interfaz nula

Servicio  de cifrado  de 
contraseñas
K eepa lives T C P  pa ra  
sesiones te lnet 
en trantes y  salientes
N úm eros de 
secuencia  y  m arcas 
d e  tiem po en los 
debugs
C onm utación d e  IP 
C isco  Express 
F orw arding Enable 
N etF low
R everse P ath  
F orw arding (RPF) 
U n icast en interfaces 
externas
Firew all en todas las 
interfaces externas
S S II pa ra  acceso al 
router
A A A

L ongitud de contraseña 
m ín im a en  seis 
caracteres
T asa  de fallos de 
au tenticación a  m enos 
d e  tres  intentos
T iem po synw ait TCP
B anner de 
notificaciones
P arám etros de inicio de 
sesión
C ontraseña enable 
secret passw ord
Scheduler interval
Scheduler allocate
U suarios
te ln e t
C lase d e  acceso  al 
servicio  de servidor 
H T T P
C lase d e  acceso  en 
líneas v ty

•  D esd e C o n fig u re  /  S e c u rity  /  S e c u rity  A u d it, seleccione e l botón 
O n e -s te p  lockdow n.
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C ontinúe aceptando desde el bo tón  Y es. L as sigu ien tes pan ta llas  lo 
guiarán  duran te  to d o  e l p roceso  de configuración.
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3.5 FUNDAMENTOS PARA EL  EXAMEN
•  T enga u n a  idea clara  de la  d iferencia  entre in-band  y  out-of-band.

•  M em orice el n ivel y  la defin ic ión  d e  los m ensajes de registro  y  cuáles 
son las form as de en viar los eventos.

•  P rac tique con equipos reales o  sim uladores las configuraciones de 
S N M P y N T P .

•  R ecuerde la  función d e  sincron ización  que realiza  N T P.

•  E stud ie  y  analice p a ra  qué sirven  las auditorías de seguridad.

•  E stud ie  las funciones y  configuraciones d e  C isco  A u toS ecure y  O ne- 
step  lockdow n.



C apítu lo  4

AAA

4.1 INTRODUCCIÓN A AAA
S e pueden  u tilizar d iferen tes tipos de m étodos de au tenticación  en  un 

d ispositivo  C isco  y  cada u n o  o frece varios niveles de seguridad. L a  form a m ás 
sim ple d e  au tenticación son las contraseñas. L os inicios de sesión  d e  solo 
contraseña son m uy vulnerables a  ataques d e  fuerza bruta.

A dicionalm ente , este m étodo no  o frece registros de auditoría d e  ningún 
tipo . C ualqu iera que ten ga  la  con traseña puede ganar acceso  a l d ispositivo  y  alterar 
la configuración.

U tilizando  una com binación d e  usuario  y  contraseña en la  consola, líneas 
v ty  y  aux ayudará  a  p ropo rc ion ar registros de auditoría. L a  au tenticación d e  base de 
datos local puede im plementar.se usando  uno de los sigu ien tes com andos:
username username password password 

username username secret password

A A A  (Authentication , Authorization , Accounting) p rovee u n a  m ejor 
so lución a l hacer q u e  todos los d ispositivos accedan  a  la m ism a base de datos de 
usuarios y  contraseñas en u n  servidor central. C ada una de las partes se  d e talla  a 
continuación:
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•  Authentication. E l proceso  d e  au tenticación se encarga d e  verificar 
que e l usuario  es qu ien  d ice ser, p o r e jem plo  m ediante e l uso  de un 
nom bre de usuario  y  contraseña.

•  Authorization. E l proceso  d e  au torización determ ina a  qué recursos 
tien e  acceso  e l usuario  una v ez  que se  h a  autenticado.

•  Accounting. E l proceso  de auditoría se encarga  de reg istrar la 
activ idad  realizada p o r e l usuario  una v ez  que h ay a  sido  autenticado.

E l proceso AAA puede resumirse en estas tres preguntas:

y ' ¿Quién es usted?
A uten ticación

S  ¿ Qué se  le perm ite hacer a l usuario?
Autorización

'S ¿Qué han estado haciendo los usuarios en la  red? 
Auditoría

4.1.1 M odos de acceso AAA
P uede u tilizarse A A A  pa ra  au ten ticar usuarios pa ra  acceso  adm inistra tivo  o 

pa ra  acceso  rem oto  a  u n a  red. E stos dos m étodos d e  acceso u san  d iferentes m odos 
pa ra  .solicitar los serv ic ios de AAA.

A A A  tien e  dos m odos d e  acceso  (carác ter y  paquete), que se  resum en en  la 
s iguien te lista:

Interfaz Modo Descripción
AUX Carácter Puerto auxiliar DTE

Consola Carácter Puerto de consola

TTY Carácter Puerto asincrono



©  RA -M A C A PÍTU LO  4 . A A A  103

V TY Carácter Terminales virtuales

PPP Paquete Interfaces PPP, serial o ISDN

A rap Paquete AppleTalk Rem óte Access (ARA)

ÑAS! Paquete N etW are Access Server Interface o 
intefaz serie

4.1.2 Autenticación AAA
L a au tenticación A A A  local u tiliza  u n a  base d e  datos local p a ra  la 

au tenticación. E ste m étodo alm acena los nom bres de usuario  y  sus 
co rrespondientes con traseñas localm ente en  e l rou ter C isco, y  los usuarios se 
au ten tican  en  la base de datos local. E ste  m étodo no es m uy seguro  y  puede 
m ejorarse co n  la  au tenticación basada en servidor.

E l m étodo basado en  serv idor u tiliza  u n  recurso  ex terno  de serv idor d e  base 
de datos a  través d e  los pro toco los R A D IU S  (Remóte Dial-in User Services) o 
T A C A C S +  ( Terminal Access Control Access Control Server Plus). L a  fam ilia  de 
p rodu ctos d e  A C S  (Access Control Server) d e  C isco  soporta  tan to  T A C A C S+ 
com o R A D IU S, que son los dos p ro toco los p redo m inan tes usado s p o r los 
d ispositivos de seguridad  p a ra  la im plem entación d e  A A A .

4.1.3 Autorización AAA
U n a v ez  que los usuarios han sido  au tenticados ex itosam ente co ntra  la 

fuente de datos A A A  seleccionada (y a  sea local o basada en  servidor), se les 
au to riza  e l acceso  a  recursos específicos en  la red. L a  au torización consiste 
básicam ente en  lo q u e  u n  usuario  puede y  no puede hacer en  la  red  luego  d e  que es 
au tenticado, parecido a  cóm o los niveles de priv ileg ios y  la C’L I basada en  ro les les 
dan a  los usuarios derechos y  priv ileg ios específicos a  ciertos com andos en  el 
router.

E n  general, la au torización se im plem enta usando  u n a  solución de A A A  
basada en  serv idor y  u tiliza  un  g rupo  de atributos creado que describe  e l acceso del 
usuario  a  la red. E stos atributos se  com paran  con la  in form ación conten ida dentro 
de la base d e  datos A A A  y  se determ inan las restricciones p a ra  e se  usuario, que son 
enviadas a l router local donde e l usuario  e s tá  conectado.
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L a au torización, que se im plem enta inm ediatam ente después de que el 
usuario  se au tentica, es  autom ática: no se  requiere partic ipación  de parte  del 
usuario  luego  de la  autenticación.

4.1.4 A uditoría AAA
E l registro  de auditoría reco lecta y  reporta datos d e  uso  p a ra  que puedan 

se r em pleados p a ra  auditorías o  em isión  de facturas. L os datos reco lectados pueden 
incluir el inicio y  fin  de conexiones, com andos ejecutados, núm eros de paquetes y 
núm ero d e  bytes. E l registro  de auditoría se im plem enta u san d o  u n a  so lución  A A A  
basada en  servidor. E stas estad ísticas pueden  se r ex tra ídas pa ra  c rea r reportes 
detallados sobre la configuración  d e  la red.

U n  u so  p o p u la r d e  los registros de aud ito ría  es  su  com binación co n  la 
au tenticación A A A  pa ra  la adm inistración  d e  d ispositivos d e  redes p o r parte  d e  los 
adminiwStradores. E l registro  de auditoría p roporc iona u n a  m ejor rendic ión  q u e  la 
que o frece la au tenticación. L o s  serv idores A A A  m antienen  un  registro  detallado 
d e  absolu tam en te to d o  lo que hace e l usuario  una v ez  au tenticado en el dispositivo. 
E sto  incluye todos los com andos de configuración y  E X E C  em itidos po r e l usuario. 
E l registro  contiene varios cam pos de datos, incluyendo el nom bre de usuario , la 
fecha y  hora y  e l com ando ingresado po r e l usuario . E sta  inform ación es  útil, al 
so lucionar prob lem as en los dispositivos. T am bién  p ropo rc iona pro tección  contra 
indiv iduos m alintencionados.

4.2 CONFIGURACIÓN LOCAL DE AAA

4.2.1 Configuración de AAA con CLI
E l com ando a a a  n ew -m o de l sirve p a ra  habilitar A A A  en  e l router. Si se 

u tiliza  la fo rm a no  delante quedará  deshabilitado . D efina u n a  lista nom brada d e  los 
m étodos de au tenticación y  luego ap líquela  a  las interfaces con el com ando a a a  
a u th e n tic a tio n  login.
Router(config)# aaa new-model
Router(config)# aaa authentication login {default | list-name} 
methodl [method2 ...]

P ara  hab ilita r un nom bre de lista específico, u se  e l com ando a a a  log in  
a u th e n tic a tio n  l i s t - n a m e  en  e l m odo de configuración de línea 
correspondiente . C uando se  h ab ilita  p o r p rim era  v ez  A A A , se ap lica  u n a  lista po r 
defecto  llam ada d e fa u lt  a  todas las interfaces y  líneas, pero  no tiene m étodos de
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au tenticación defin idos, estos pueden  defin irse con el com ando a a a  a u th e n tic a tio n  
lo g in  d e fa u lt  methodI[method2 ...].

E s  posib le  ob tener inform ación de tod o s  los usuarios b loqueados, com o así 
tam bién  p od er desb loquear a  u n  usuario  específico:
Router# show aaa local usar lockout
Router# clear aaa local usar lockout {username username | all}

L os sigu ien tes com andos perm iten  m anejar los intentos fa llidos antes de 
b loq uear la  cuenta d e  un  usuario. E l p rim ero , tras  u n  núm ero excesivo de intentos 
fallidos de ingreso, b loquea e l usuario  hasta  q u e  un  adm inistrador lo desbloquee. E l 
segundo com ando realiza un  retraso en tre  in tentos d e  ingreso fallidos s in  b loquear 
la cuenta.
Router(config)# aaa local authentication attempts max-fail number- 
of-unsuccessful-attempts

Router(config)# login delay

P ara  v e r los atributos recolectados en u n a  sesión  A A A , u tilice  el siguiente 
com ando:
Router# show aaa usar {all | unigue id}

E ste ú ltim o com ando no p ropo rc iona in form ación sobre todos los usuarios 
que ingresan a  u n  d ispositivo, sino  sobre aquellos q u e  h an  s id o  au tenticados o 
au torizados usando  A A A  o  cuyas sesiones están  siendo m onitorizadas p o r  el 
m ódulo  d e  registro  de auditoría d e  A A A .

P uede usarse e l com ando sh o w  a a a  session s pa ra  v isualizar e l ID  único  de 
u n a  sesión.

4.2.2 Configuración de AAA con CCP
A A A  puede configurarse a  través de CCP. P ara  verifica r la  configuración  y 

p od er hab ilita r o  deshabilitar A A A , seleccione C o n fig u re  /  R o u te r  / A A A  /  AAA 
S u m m a ry . Se m ostrará el estado depend iendo d e  las configuraciones. C uando 
A A A  está deshabilitada, hay que hab ilitarla  desde el bo tón  en ab le . Seleccione Yes 
p a ra  continuar.

D esde el bo tón  D isab le  A A A , C C P m uestra  un  m ensaje inform ativo 
indicando que hará cam bios en  la configuración p a ra  asegurarse de que se  pod rá 
acceder al rou ter después de la  activación de AAA.
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C is c o  C P  w in  p e r fo rm  th e  ío llo w in g  p ie c a u i io n a iy ta s k s  w t i l ie  

d is a b l ln g  A A A to  p re v e n ! lo s s  o f a c c e s s to  m e  de v ice .

*  C o n f ig u re  v t*  u n e s  to  u s e  lo c a l d a ta b a s e  ío r  a u th e n tic a tio n .

D o  y o u  w a n t  t o  d is a b le  AAA?

I * «  i NO

L a prim era  ta rea  cuando se  u tiliza  C C P  p a ra  configurar los servicios de 
A A A  pa ra  au tenticación local es la  creación de los usuarios:

•  Seleccione C o n f ig u re  /  R o u te r  /  R o u te r  A ccess /  U se r  A c co u n ts  / 
V iew .

•  D esde A d d  puede añadir un nuevo usuario.

•  E n  la ven tana  em ergen te defina la cuen ta de usuario  co n  e l nom bre y  la 
contraseña apropiada.

•  D efin a e l nivel de privilegio.

•  Si se  han defin ido v istas, m arque la  casilla  A sso c ia te  a  V iew  w ith  th e  
u s e r  y  verifique  la v is ta  asociada con e l usuario.

•  F ina lice  con O K , D e liv e r  y  O K  en las ventanas subsiguientes.
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P ara  co nfig urar la au tenticación  A A A , se  debe prim ero  defin ir u n a  lista de 
m étodos de au tenticación. L as  listas de m étodos deben  ser ap licadas a  las 
d iferen tes interfaces o  líneas. C onfigure la  lista d e  m étodos p o r  defec to  p a ra  la 
au tenticación d e  inicio d e  sesión  u tilizando  la base d e  datos local:

•  Seleccione C o n fig u re  /  R o u te r  /  A A A  /  A u th e n tic a tio n  P o lic ies / 
L og in . P ara  v e r  las opciones de u n a  lista d e  m étodos, e lija  el nom bre 
de la  lista y  p u lse  E d it ,  para ag regar u n a  nueva seleccione A dd.

•  D esde el m enú de ed ición de listas d e  m étodos de au tenticación de 
inicio de sesión p u lse  A d d .

•  Si no estuv iera seleccionado, desde la  lista d e  seleccionar m étodo de 
au tenticación d e  inicio d e  sesión, seleccione local.

•  F ina lice  co n  O K .
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D esde la C L I se p o d rá  observar:
üsername nuevo_usuario privilege 15 secret 5 
$l$f16u$uK006J/UnojZObCEzgnQil view root. 
aaa authentication login default local.

4.3 AUTENTICACIÓN AAA BASADA EN SERVIDOR
M antener bases de datos locales de au ten ticación  pa ra  cada rou ter en  una 

red  de c ierto  tam año  no es fiable . C om o solución a  este p rob lem a pueden  usarse 
uno o  m ás serv idores A A A , pa ra  crear u n a  base d e  datos de usuario  y 
adm inistra tiva central a  la  que accedan  todos los d ispositivos d e  la red. Tam bién 
p u ed e  traba jar co n  bases de datos ex ternas, incluyendo A ctive D irec to ry  y  L D A P  
(Lightweight Directory Access Protocol). E stas bases de datos alm acenan 
inform ación d e  cuentas d e  usuario  y  contraseñas, perm itiendo  u n a  adm inistración 
cen tralizada de las cuentas de usuario.

E l m étodo basado en  serv idor u tiliza  u n  recurso  ex terno  d e  serv idor d e  base 
d e  datos a  través d e  los p ro toco los RAD1US (Remóte Dial-in User Services) o 
T A C A C S + (Terminal Access Control Access Control Server Plus). A unque am bos 
pro toco los pueden  ser usados p a ra  la  com unicación  entre clientes y  senadores 
A A A , T A C A C S + es  considerado el m ás seguro en tre  am bos. T A C A C S + es  una 
m ejo ra d e  C isco  sobre e l p ro toco lo  T A C A C S  original. A  p esar d e  su  nom bre, 
T A C A C S + es un  pro toco lo  en teram ente nuevo  que es incom patib le con to das  las 
versiones an terio res d e  TA CA CS.

4.3.1 Protocolos de autenticación AAA
RADTUS está defin ido  en  la  R F C  2865  y  T A C A C S + en la  R FC  1492. 

A m bos pro toco los se  encargan  d e  p ropo rc ionar servicios A A A , p e ro  existen 
d iferencias sustanciales en tre  ellos.

RADTUS u tiliza  U D P, p ue rto  1645 o  e l 1812 p a ra  la au tenticación y  el 
pu e rto  U D P  1646 o  e l 1813 p a ra  los registros d e  auditoría, m ientras que T A C A C S+ 
u tiliza  T C P  p u erto  49 , lo que conlleva u n a  serie  de d iferencias en  el 
com portam iento  de am bos protocolos:

•  T C P  p ropo rciona dos m ecanism os p a ra  .saber que el serv ido r ha 
fallado: un o  a  través de las banderas R ST  y  e l o tro  a  través de los 
keepalives. E n  el caso d e  U D P  son  las ap licaciones las que deben 
rea lizar estas fim eiones.
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•  T C P  esca la  m ejor que U D P  en grandes redes, especialm ente  s i la  red 
tiende a  estar congestionada.

•  T C P  perm ite  m últip les conexiones sim ultáneas a  m últip les servidores 
enviando au tom áticam ente solo  a  aquellos que estén  activos. U D P  
necesitaría  program ación  ex tra  en  las aplicaciones.

T anto  T A C A C S + com o R A D IU S son pro toco los de adm inistración, pero  
cada u n o  soporta d iferen tes capacidades y  funcionalidades. L a  elección d e  uno 
sobre o tro  depende de las necesidades d e  la  organización. L as  d iferencias entre 
am bos se enum eran a  continuación:

1. R A D IU S fue desarro llado p o r  L iv ingston  E nterprises; e s  un  protoco lo  
A A A  abierto  de estándar IE T F  con ap licaciones en acceso a  las redes 
y  m ovilidad  IP.

2 . T A C A C S +  es  u n a  m ejora d e  C isco  del protoco lo  T A C A C S original, 
es un pro toco lo  en teram ente nuevo  que es incom patib le co n  todas las 
versiones an terio res de TA C A C S.

3 . E l p ro toco lo  R A D IU S esconde las contraseñas du ran te  la  transm isión, 
el resto  del paquete  se  envía  en  tex to  plano.

4 . R A D IU S com bina au tenticación y  au torización en  un solo  proceso .

5 . R A D IU S es m uy pop u lar en tre  los p roveedores d e  servicio  V oIP.

6 . R A D IU S n o  perm ite  especificar qué com andos puede u tiliza r el 
usuario  despu és de iniciar una sesión  en  e l router, sim plem ente 
p erm ite  o  den iega  el acceso al equipo.

7 . T A C A C S +  tiene dos m étodos de au to rizar e l uso  d e  com andos en el 
router:

o  E specificando  en  e l serv idor T A C A C S + los com andos que .se 
perm ite  u sar a  u n  determ inado usuario  o  grupo.

o  C onfiando  en  los niveles de priv ileg io . S e  lanza una co nsu lta  al 
serv idor T A C A C S + pa ra  v e r s i e l usuario  o  g rupo  p u ede  u sar un 
de term inado  com ando en  u n  determ inado nivel d e  privilegio.
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8. E l p ro toco lo  D IA M E T E R  es el reem plazo p rogram ado pa ra  R A D IU S. 
D IA M E T E R  u sa  u n  nuevo pro toco lo  de transporte  llam ado S C T P  
(Stream Control Transmission Protocol) y  T C P en  lugar de UD P.

9 . R A D IU S no soporta los sigu ien tes protocolos:

o  A p p leT alk  R em óte  A ccess (A R A ) protocol. 

o  N etB IO S  T ram es P rotocol C ontrol protocol. 

o  N o v ell A synchronous Services In terface (N A SI). 

o  X .25 PA D  connection.

10. T A C A C S +  ofrece soporte m ultip ro tocolo , com o IP  y  A ppleTalk.

11. T A C A C S +  proporciona servicios A A A  separados.

12. L as  ex tensiones al p ro toco lo  T A C A C S + propo rc ionan  m ás tip o s  de 
códigos de solicitud  y  respuesta  de au tenticación que los q u e  estaban 
en la especificación  TA C A C S original.

13. T A C A C S +  separa com pletam ente los p rocesos d e  au tenticación y  
au torización y  soporta  m ás pro toco los que R A D IU S , m ientras que 
R A D IU S los unifica.

4.3.2 Cisco Secure ACS
C isco  Secure A C S (Access Control Server) es u n  serv idor de co ntro l de 

acceso altam ente escalab le  y  de a lto  rendim iento  que puede se r u sado  para 
co n tro lar e l acceso  y  la configuración  adm inistrativos pa ra  tod o s  los d ispositivos de 
red  en  u n a  red q u e  soporta  R A D IU S, T A C A C S + o  am bos. C isco  Secure A C S 
ofrece varios beneficios:

•  E x tiend e la  seguridad  d e  acceso a l com binar la au tenticación, el 
acceso del usuario  y  el acceso  d e l adm inistrador co n  co ntro l de 
políticas.

•  P erm ite  m ayor flex ib ilidad  y  m ovilidad, seguridad  m ejorada y 
ganancias en la  p rodu ctiv idad  del usuario.

•  A p lica u n a  po lítica  de seguridad  uniform e p a ra  todos los usuarios, sin 
im portar cóm o acceden a  la  red.
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•  R educe  la ca rg a  adm inistrativa, y a  que escala  e l acceso adm inistrativo  
y  de usuario  a  la red.

C isco  Secure A C S soporta  u n a  gran  variedad  de conexiones de acceso, 
incluyendo redes L A N  cableadas e  inalám bricas, d ia lup, banda ancha, contenido, 
a lm acenam iento , V o IP , firew alls y  V P N , y  p ropo rc iona u n a  variedad d e  funciones 
avanzadas:

•  M onito rización  au tom ática d e  servicio.

•  S incronización de la base d e  datos e  im portación d e  herram ientas de 
despliegues d e  gran  escala.

•  S oporte d e  au tenticación  d e  usuario  L D A P.

•  R eporte  d e  acceso adm inistrativo  y  de usuario.

•  R estricciones a l acceso  a  la red  basadas en  criterios com o la  h o ra  y  el 
d ía d e  la sem ana.

•  P erfiles  d e  g rupo  d e  d ispositivos y  usuario.

N O T A :

Cisco Secure A C S está disponible como software instalable en un Windows Server 
o en un servidor 1U montable en rack, este último puede dar soporte a  más de 350 
usuarios.

4.3.3 Instalación de ACS
L a opción d e  C isco  Secure A C S pa ra  W indow s habilita los servicios A A A  

en  u n  rou ter p a ra  contactar un  A C S ex terno  instalado en  u n  sistem a de servidor 
W indow s pa ra  au tenticación de usuario  y  adm inistrador.

A n tes d e  la  instalación d e  C isco  Secure A C S en e l S erv id or W indow s se 
deben  ten er en  cu en ta  los siguientes requisitos:

•  P ara  un soporte com pleto  d e  T A C A C S + y  R A D IU S en  IO S , los 
clientes A A A  deben estar u tilizando la  versión  11.2 d e  IO S  o  posterior.
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•  L os  d ispositivos C isco  q u e  no son clientes A A A  de IO S  deben  ser 
configurados con T A C A C S+, R A D IU S o  am bos.

•  L os  clientes d ia l-in , V P N  o inalám bricos deben  po d er conectarse a  los 
clientes A A A  aplicables.

•  E l o rden ador que ejecu ta  A C S debe po d er alcanzar a  todos los clientes 
A A A  a  través del ping.

•  L os  d ispositivos ga tew ay  en tre  el A C S y  o tros d ispositivos en  la red 
deben perm itir la com unicación a  través d e  los puerto s necesarios para 
soportar la función o el p ro toco lo  aplicable.

•  D ebe instalarse u n  navegador w eb soportado en  el o rdenador que 
ejecuta e l ACS.

•  D eben  habilitarse to das  las N IC  en  e l ordenador que ejecu ta  el A C S. Si 
hay u n a  ta rje ta  d e  red  deshabilitada, la  instalación p u ede  resu ltar lenta 
po r retrasos causados p o r  la  M icrosoft C ryptoA PI.

L uego  d e  haber instalado e l A C S ex itosam ente, debe realizarse una 
configuración inicial. L a  ú n ica  m anera  d e  configurar u n  serv ido r A C S es a  través 
de una in terfaz H T M L . L a  pág ina d e  inicio del C isco  Secure A C S es la  siguiente:
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4.3.4 Configuración de ACS
L a pág in a  d e  inicio d e  C isco  Secure A C S es tá  d iv id ida en  m arcos. Los

botones de la b a rra  de navegación representan  áreas o  funciones particu lares que
pu ed en  se r configuradas:

•  C onfiguración  de usuario.

•  C onfiguración de grupo.

•  C om ponentes de perfil com partido.

•  C onfiguración  de red.

•  C onfiguración  del sistem a.

•  C onfiguración  de la  interfaz.

•  C ontrol d e  adm inistración.

•  B ases de datos de usuarios externas.

•  V alidación  d e  postura.

•  P erfiles  d e  acceso  a  la red.

•  R eportes  y  actividad.

•  D ocum entación  en  línea.

Si no se  m uestran  las opciones de R A D IU S , debe añadirse el c lien te  A A A  
que u sa  el p ro toco lo  R A D IU S.

E l cliente A A A  debe se r agregado  a l serv idor y  se deben  especificar la 
d irección  IP  y  la c lave de cifrado. Según la  ve rs ió n  d e  A C S  los p asos  p a ra  la 
configuración del cliente A A A  pueden  variar:

•  D esd e N e tw o rk  C o n fig u ra tio n  p a ra  versiones 4 .x  o  desde N e tw o rk  
R e so u rc e s  pa ra  versiones 5 .x  seleccione A d d  E n try .

•  Ingrese  e l nom bre de h o st d e l cliente y  la d irección IP  en  los cam pos 
A A A  C lie n t H o s tn a m e  y  C lie n t I P  A d d re ss  respectivam ente.
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Ingrese  la clave secre ta  que el cliente u tiliza  pa ra  e l c ifrado  en  el 
cam po S h a re d  S ecre t.

E lija  el p ro toco lo  A A A  aprop iado  de la lista  dcsplegable A u th e n tic a te  
U sing.

C om plete los o tros parám etros según  se  requiera y  finalice con S u b m it 
a n d  A pply .
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L as opciones d ispon ib les en  el bo tón  In te r fa c e  c o n f ig u ra ro n  perm iten  al 

adm inistrador con tro lar el despliegue de las opciones en  la in terfaz d e l usuario. L as 
opciones específicas desplegadas dependen  de si se  han agregado clientes 
T A C A C S + o R A D IU S a l serv idor y  pueden  ser:

U ser D ata C onfiguration. 

T A C A C S + (C isco  IOS).
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R A D IU S (M icrosoft). 

R A D IU S (A sccnd). 

R A D IU S (IETF). 

R A D IU S (TOS/PIX). 

A dvanced  Options.

M i l
M b

• vpjyr-fjTfi
• «.nom».!— III)
-  tAViVI ü»w /H l.'< w » ll l í f l

;ÍS3H&av;

'i r  i©-

E l A C S p u ede  se r configurado pa ra  reenviar la  au tenticación de los 
usuarios a  u n a  o  m ás bases d e  datos externas. S i se configura e l A C S pa ra  que 
utilice m últip les bases de datos d e  usuarios co n  nom bres de usuario  com unes 
alm acenados en cada una , p reste  especial a tención a  las configuraciones d e  las 
bases d e  datos. L a  prim era  base de datos que co incida co n  las credencia les de 
au tenticación del usuario  será la  ú n ica  que el A C S  u tilizará  p a ra  ese usuario. Por 
esta razón, es  aconsejab le  que solo  ex ista  una instancia d e  u n  nom bre d e  usuario  en 
to das  las bases de datos externas.

D esde e l bo tón  External User Databases pueden  co nfigurarse las bases de 
datos ex ternas. D onde:

Unknown User Policy: configura el procedim ien to  de au tenticación 
pa ra  usuarios q u e  n o  están  en  la  base de datos del ACS.
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•  Database Group Mappings: configura qué priv ileg ios de usuario  
heredan los usuarios de bases d e  datos ex ternas cuando el A C S los 
autentica.

•  Database Configuration: define los senad o res  ex ternos co n  los que 
traba jará  el ACS.

P ara u tilizar la base d e  datos d e  W indow s com o base d e  datos externa, 
seleccione Database Configuration y  luego Windows Database. A parecerá el 
panel Windows External User Database Configuration.

Si se requiere m ayor contro l sobre qu ién  pu ed e  au tenticarse a  la  red, se 
p u ed e  configurar la  opción d e  perm iso  de Dialin.
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CjUblM >.'! -.o¡ciy/i

( m M i r t r o iv ' íw :  m l iW r a o d  kc m i 1:
«W.Ml.1 .8*11 CM CAK!« 0.1 M lb ll !6

«» vio» - lo  >w »“  i>« 'H»n o»
I- I.I IW '*  «i *1  « . M i  W« M*uyt>

W la lim  CaJMl»

iM t *  i í i o i  «o í»<> :k*it

....

« ¡ s a ^ t s a s r *

T t t T

A  p a rtir  de que e l A C S se  h a  configurado pa ra  com unicarse co n  u n a  base 
d e  datos de usuarios externa, puede configurarse pa ra  au ten ticar usuarios co n  dicha 
base d e  datos d e  usuarios ex terna d e  dos m aneras:

•  P o r  m edio  de la  asignación  específica de usuarios, au tenticando a 
usuarios específicos con u n a  base d e  datos externa.

•  P o r  m edio d e  u n a  po lítica  d e  usuarios desconocidos, u tilizando  una 
base d e  datos ex terna  p a ra  au ten tica r a  los usuarios que no se ha llan  en 
la  base d e  datos de usuario  del ACS. E ste  m étodo no requiere que los 
adm inistradores definan  usuarios en  la base d e  datos del ACS.

D esd e External User Databases / Unknown User Poltcy habilite la 
p o lítica  de usuarios desconocidos desde la casilla  co rrespondien te  en  la  sección 
Unknown User Policy. C om plete los datos requeridos y  finalice co n  Submit.
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B E i c c n c r ^  .iffixi

C uando u n  usuario  es au ten ticado  po r m edio  de u n a  base de datos ex terna, 
la au torización q u e  to m a lugar la  determ ina el A C S. E ste  m ecanism o debe ten er en 
cuen ta que los usuarios q u e  so n  au tenticados po r u n  serv idor W indow s pueden 
requerir u n a  au torización d iferen te a  la d e  los usuarios au tenticados p o r  un servidor 
LDAP.

L a  necesidad  d e  au torizaciones d iferen tes hace necesario  ub icar a  los 
usuarios au tenticados po r el serv idor W indow s en  u n  g rupo  y  a  los usuarios 
au tenticados p o r  el serv ido r L D A P  en o tro  grupo. P ara  h acer esto  se u tiliza  el 
m apeo de g rupo s d e  bases d e  datos.

U n a  d e  las opciones que puede co nfigurarse en un g rupo  es la autorización 
d e  com andos p o r grupo, de ta l m anera  que puede perm itirse  al grupo ejecu tar o  no 
algún  com ando determ inado.

•  Seleccione Group Setup.
•  E n  la  casilla  G roup seleccione e l g rupo  a  ed itar y  luego Edit Settings.
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•  M arque Perm it en  la  opc ión  Unmatched Cisco IO S  comniands.
•  E n  la  casilla d e  tex to  Command ingrese el com ando.

•  E n  la  opción Unlisted Arguments, m arque en  Permit.
n n  "iw. '■ i ;  1111 ¡ |  f 1" 11 —  - AbOt~ <*" «• o——4— w,. Z*

o**“  • o  • •: ■: ’ • . » — - »  p  • - J 2__________________________________________
> v m j a> -~~-

P ara  agregar u n a  cuenta d e  usuario  y  configurar el acceso del usuario:

•  Seleccione User Setup en  la  pág ina d e  inicio.

•  Ingrese  u n  nom bre de usuario  en  e l cam po User y  luego Add/Edit.
•  A ñ ada los datos en los cam pos pa ra  defin ir la  cuen ta d e l usuario. Los 

cam pos necesarios son  los cam pos de contraseña d e l usuario, 
T A C A C S +  enable control, T A C A C S +  enable password y  com andos 
au torizados d e  shell d e  TA C A C S+.

F ina lice  co n  Submit.
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S i h ay  p ropiedades del usuario  que son  necesarias y  no p u ede  ver, verifique 
la configuración d e  in terfaz desde Tnterface Configuration / User Data 
Configuration.

User Selup
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4.4 CONFIGURACIÓN DE AUTENTICACIÓN BASADA 
EN SERVIDOR

A A A  basado  en  serv idor debe iden tificar los serv idores T A C A C S + y 
R A D IU S que el servicio  A A A  debe consu ltar al au ten ticar y  au torizar usuarios.

H abilite A A A  globalm entc pa ra  perm itir e l uso  d e  todos los elem entos 
A A A . E ste  p aso  es  u n  p rerrequisito  d e  todos los o tros com andos A A A .
Router(config)# aaa authentication type {default | list-name} 
methodl [method2 ...]
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4.4.1 Configuración de RADIUS y TACACS+ con CLI
El com ando radius-server host se  u tiliza  p a ra  indicar e l servidor 

R A D IU S. E l com ando tien e  varias opciones; la sin taxis com pleta  es la  siguiente:
Router(config)# r a d i u s - s e r v e r  h o s t  {hostnarae | ip-address} [ a u th -  
p o r t  port-nuraber] [ a c c t - p o r t  port-number] [ t im e o u t  seconds]
[ r e t r a n s m i t  retries] [key  string] [ a l i a s {hostname | ip-address}]

L a siguien te tab la  describe los parám etros:

Parámetro Descripción
h o stñ am e Especifica un nom bre para el servidor RADIUS.

ip-address Especifica una dirección IP  para el servidor RADIUS.

a u t h - p o r t Especifica el puerto U DP para las solicitudes de autenticación.

p o r t -n u m b e r N úm ero de puerto para las autenticaciones (0 no  se utiliza; por 
defecto 1645).

a c c t - p o r t Especifica el puerto U DP para las solicitudes de auditoría.

p o r t -n u m b e r N úm ero de puerto para las auditorías (0 no  se utiliza; por defecto 
1646).

t im e o u t Especifica el valor en segundos que el router espera p o r la 
respuesta del servidor RADIUS antes de reenviar una petición.

seconds Especifica el valor del timeout.

r e t r a n s m i  t Especifica el núm ero d e veces que una petición al servidor 
RADIUS es retransmitida.

r e t r i e s Especifica el valor de la retransmisión.

key Especifica que una clave para autenticar y  encriptar será utilizada 
entre el rou ter y  el servidor RADIUS.

string Especifica el valor de la  clave.

alias Especifica hasta 8 alias que se pueden dar a  un servidor RADIUS.
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E l com ando tacacs-server host se u tiliza  p a ra  ind icar el servidor 
TA C A C S. E l com ando tien e  varias opciones, vem os a  continuación la sintaxis 
com pleta:
R o u t e r ( c o n f i g ) # t a c a c s - s e r v e r  h o s t  { h o stn am e | i p - a d d r e s s }  [key  
s t r i n g ]  [ n a t ]  [ p o r t  [ i n t e g e r ] ]  [ s i n g l e - c o n n e c t i o n ]  [ t im e o u t  
[ i n t e g e r ] ]

R o u t e r ( c o n f i g ) # no  t a c a c s - s e r v e r  h o s t  { h o s t-n a m e  | h o s t - i p - a d d r e s s }

L a siguien te tab la  describe los parám etros:

Parámetro Descripción
h o stn am e Nombre del servidor TACACS+.

ip-address Dirección IP  del servidor TACACS+.

k ey Especifica que una clave para autenticar y encriptar será utilizada 
entre el rou ter y el servidor TACACS+.

string Especifica el valor de la  clave.

n a t Dirección N A T  del cliente que es enviada al servidor TACACS+.

p o r t Especifica el núm ero de puerto TACACS+ (por defecto =  49).

integer Especifica el valor del núm ero de puerto TACACS+.

s i n g l e -
c o n n e c t io n M antiene una sola conexión abierta.

t im e o u t Especifica un valor de timeout.

integer Especifica en segundos el valor del timeout.

L o s com andos radius-server key y  tacacs-server key cum plen la m ism a 
función  de configuración d e  la c lave de au tenticación pa ra  la  com unicación  en tre  el 
router y  e l servidor.
R o u t e r ( c o n f i g ) # [no] r a d i u s - s e r v e r  k e y  {0 s t r i n g  | 7 s t r i n g  | 
s t r i n g }
R o u t e r ( c o n f i g ) # [no] t a c a c s - s e r v e r  k e y  {0 s t r i n g  | 7 s t r i n g  | 
s t r i n g }
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L a siguien te tab la  describe los parám etros:

Parámetro Descripción
0 string La clave se introduce sin encriptación.

7 string La clave se introduce con encriptación.

B t r i n g La clave se introduce sin encriptación.

4.5 CONFIGURACIÓN DE TACACS+ CON CCP
P ara  la configuración d e  T A C A C S +  co n  C C P será  necesario  especificar 

u n a  lista de servidores C isco  Secure A C S disponibles:

•  D esd e la pág ina principal de C C P  seleccione Configure / Router / 
AAA / AAA Servers and Groups /  Servers y luego Add.

•  E n  la  siguien te ven tana, en  Server Type, e lija  TACACS+, com plete 
los datos d e l nom bre o  d irección  IP  del servidor. M arque la casilla 
Single connection to server pa ra  q u e  el rou ter m antenga una única 
conexión ab ierta con el serv ido r T A C A C S + en lugar de ab rir y  cerrar 
una conexión T C P  cada v ez  que se  com unica con el servidor.

•  E l v a lo r opcional en  e l cam po  Timeout determ ina e l tiem po que el 
rou ter espera  u n a  respuesta  d e  este serv ido r antes d e  con tinuar con el 
siguien te serv ido r de la lista  de grupos. P o r defec to  es de 5 segundos.

•  A ctive la casilla  Configure Key e  introduzca la  c lave q u e  se  utilizará 
p a ra  cifrar e l tráfico  en tre  e l rou ter y  el servidor. Si e s ta  opc ión  no está 
activada, el rou ter u sa  el v a lo r que se  h a  configurado en  la  ven tana de 
servidores A A A  en  la  configuración  global.

F ina lice  co n  O k .
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  0  Cisco C o n fig u ra ro n  Professional

> »MUr > AAA > AAA > /vm  i*d  > i***» O**

if«i iw I Tim«f. I

Sídttf Typ» ¡TACACS* 3

8 wvsr IP orHOíC J______________

I”  Single ecnracBoníjeeíverforCistoSecujre)

Swve*-8p«£c 8ctup (Optionoi)

Tlmeout (secwids): 

—rCwflguwKey
C u rre n  Key 

N ew  KSy 

Confirm Key.

C ancel I  Help

D espués d e  hab ilita r A A A  y  configurar los senad o res  T A C A C S+, e l router 
puede ser configurado pa ra  u sa r  e l serv ido r C isco  S ecure A C S p a ra  au ten ticar el 
acceso  d e  usuarios a l router. L a  lista d e  m étodos p o r  defecto  se aplica 
au tom áticam ente a  todas las interfaces y  las líneas, excepto  aquellos que tien en  una 
lista de m étodos defin idos explícitam ente p o r  el usuario.

•  D esd e la p ág in a  d e  inicio d e  C C P  seleccione Configure / Router / 
AAA / Authentication Policies / Login y  luego Add.

•  P ara  c rea r u n  nuevo m étodo d e  au tenticación  elija User Defined desde 
la lista.

•  In troduzca el m étodo de au tenticación de inicio de sesión  en el cam po 
Specify.

•  D esd e Add, defina los m étodos que u tilizarán  esta po lítica . E lija  
TACACS+ desde e l g rupo  d e  listas d e  m étodos.

A cep te  con OK p a ra  ag regar TA C A C S+.
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•  P ara  ag regar u n  m étodo de respaldo a  e s ta  po lítica  seleccione Add.
•  E lija  enable desde el g rupo  d e  listas d e  m étodos. D e  es ta  form a, la 

enable passw ord  será la  con traseña de inicio de sesión pa ra  la 
au tenticación  de backup.

A cepte desde O K  p a ra  vo lver a  la lista de métodos. 

F ina lice  con Deliver.

Selecl M e th o d  L is t (s )  fo r A u th e n tic a tio n  Login *J

Melhod | Usage Desertpiion
igroupradius Use lis i o f aii Radius bosts.
qroup facacs* Use lisi nfall TACAOS* hos'S
enable Use enasie passvycrd (orauihenOcatlc
line Use Une password for autheniicalion.
local Use local username authenilcaiíon.
local-case Use case-sensMwe local usemarne ai
nona NO autherrticalion.
krb5 Use Kerberos 5 aulhentication
krb5-‘elnel AJIow loglns only if  already aulhenlicaU

OK | Cancel

Finalm ente se ap licarán  las listas a  las líneas y  las interfaces en  e l router.

•  Seleccione Configure / Router / Router Access / VTY.
•  D esd e la ven tana de líneas v ty  seleccione Edit p a ra  rea lizar cam bios.
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•  Seleccione la  línea y  desde la  casilla  Authentication Policy e lija  las 
po líticas d e  au tenticación que se aplican.

EJEMPLO:
E n  la  sigu ien te  sin taxis se m uestra u n a  configuración  de A A A  utilizando 

R A D IU S:

Router(config)# aaa new-model
Router(config)# radius-server host 10.10.1.5
Router(config)# radius-server key TheRADIUSServerKey
Router(config)# username root password MySecretPassword
Router(config)# aaa authentication ppp mydiallist radius local
Router(config)# aaa authorization network radius local
Router(config)# aaa accounting network mynetwork start-stop group
radius
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E n  la siguien te s in tax is  se m uestra u n a  configuración  d e  A A A  utilizando 
TA C A C S+:
Router(config)# aaa new-model
Router(config)# tacacs-server host 10.10.1.5
Router(config)# tacacs-server key TheTacacsServerKey
Router(config)# username root password MySecretPassword
Router(config)# aaa authentication ppp mydiallist tacacs+ local
Router(config)# aaa authorization commands 15 tacacs+ if-
authenticated none
Router(config)# aaa accounting network start-stop tacacs+

4.6 RESOLUCIÓN DE FALLOS EN AAA
E xisten  varios com andos debug q u e  se pu ed en  u sar p a ra  este propósito , 

que, recuerde que siem pre que se u tilicen  co n  com andos debug, h a  d e  hacerse con 
cu idado y  co n  la p len a  seguridad  de no satu rar e l router. L a  siguiente tab la  m uestra 
los p rincipales com andos debug:

Comando Descripción
debug aaa 
authentication M uestra información sobre los eventos de  autenticación.

debug aaa 
authorization M uestra información sobre los eventos de autorización.

debug aaa accounting M uestra información sobre los eventos de auditoría.
debug radius M uestra información relativa a RADIUS.
debug tacacs M uestra información relativa a TACACS+.

L o s sigu ien tes son ejem plos de alg unos de los com andos debug más 
utilizados:
Router#debug aaa authentication
4:50:12: AAA/AUTHEN: create_user user='' ruser='' port='ttyl9' 
rem_addr=' 1 0 .1 0 .1 .1 ' 
authen_type=l service=l priv=l
4:32:10: AAA/AUTHEN/START (0): port='ttyl9' list='' action=LOGIN 
service=LOGIN
4:32:10: AAA/AUTHEN/START (0): using "default" list 
4:32:10: AAA/AUTHEN/START (42987541): Method=TACACS+
4:32:10: TAC+ (42987541): received authen response status = GETUSER
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4:32:10: A A A /AUTHEN (42987541): status = GETUSER 
4:32:13: AAA/AUTHEN/CONT (42987541): continue_login 
4:32:13: AAA/AUTHEN (42987541): status = GETUSER 
4:32:13: AAA/AUTHEN (42987541): Method=TACACS+
4:32:13: T A C + : send AUTHEN/CONT packet
4:32:13: TAC+ (42987541): received authen response status = GETPASS 
4:32:13: AAA/AUTHEN (42987541): status = GETPASS 
4:32:18: AAA/AUTHEN/CONT (42987541): continue_login 
4:32:18: AAA/AUTHEN (42987541): status = GETPASS 
4:32:18: AAA/AUTHEN (42987541): Method=TACACS+
4:32:18: T A C + : send AUTHEN/CONT packet
4:32:18: TAC+ (42987541): received authen response status = PASS 
4:32:18: AAA/AUTHEN (42987541): status = PASS 
Router#debug aaa authorization
5 18 43 : AAA/AUTHOR (0) : user='carrel
5 18 43 : AAA/AUTHOR (0) : send A V  service=shell
5 18 43: AAA/AUTHOR (0) : send A V  cmd*
5 18 43: AAA/AUTHOR (754913891): Method-TACACS+
5 18 43: AAA/AUTHOR/TAC+ (754913891): user=carrel
5 18 43: AAA/AUTHOR/TAC+ (754913891): send A V  service=shell
5 18 43: AAA/AUTHOR/TAC+ (754913891): send A V  cmd*
5 18 43: AAA/AUTHOR (754913891): Post authorization status
Router#debug radius brief
RADIUS protocol debugging is on
RADIUS packet hex dump debugging is off
RADIUS protocol in brief format debugging is on
00:05:21: RADIUS: Initial Transmit ISDN 0:D:23 id 6 10.10.10.1:1824, 
Accounting-Request, 
len 358
10:05:21: %ISDN-6-CONNECT : Interface Serial0:22 is now connected to 
5555551212
10:05:26: RADIUS: Retransmit id 6 
10:05:31: RADIUS: Tried all servers.
10:05:31: RADIUS: No valid server found. Trying any viable server 
10:05:31: RADIUS: Tried all servers.
10:05:31: RADIUS: No response for id 7
10:05:31: RADIUS: Initial Transmit ISDN 0:D:23 id 8 10.0.0.0:1823, 
Access-Request, len 171 
10:05:36: RADIUS: Retransmit id 8
10:05:36: RADIUS: Received from id 8 1.7.157.1:1823, Access-Accept, 
len 115
10:05:47: %ISDN-6-DISCONNECT: Interface Serial0:22 disconnected from 
5555551212, cali 
lasted 2 6  seconds
10:05:47: RADIUS: Initial Transmit ISDN 0:D:23 id 9 10.0.0.1:1824,
Accounting-Request, len
775
10:05:47: RADIUS: Received from id 9 1.7.157.1:1824, Accounting- 
response, len 20
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4.7 CONFIGURACIÓN DE AUTORIZACIÓN BASADA EN 
SERVIDOR

L a au torización se ocupa d e  p e rm itir  o  p roh ib ir e l acceso  a  ciertas áreas y 
p rogram as d e  la red a  los usuarios au tenticados. P uede configurarse el rou ter para 
no  perm itir a l usuario  rea lizar c iertas funciones luego de u n a  au ten ticación  exitosa. 
L a  au torización p u ede  co nfig urarse  tan to  pa ra  el m odo  carácter com o p a ra  el m odo 
paquete . T enga en consideración que R A D IU S no separa los p roceso s de 
au tenticación y  au torización  m ientras que T A C A C S + sí lo hace.

E l com ando aaa authorization p erm ite  defin ir e l g rado  d e  acceso de los 
usuarios. C u an d o  la  au to rizac ió n  A A A  n o  e s tá  hab ilitad a , se  p e rm ite  a c ce so  s in  
re s tric c io n e s  a  to do s  lo s  u suario s. L u eg o  d e  q u e  in ic ia  la  au ten ticac ió n , po r 
defecto , n o  se  p e rm ite  a c ce so  a  n ad ie . E l com ando com pleto  p a ra  su 
configuración es el siguiente:
Router(config)# [no] aaa authorization {network | exec | commands 
level | reverse-access} {default | listname}[methodl [method2...]]

L a siguien te tab la  describe los parám etros:

Parám etro Descripción

network Ejecuta autorización para todos los servicios de red que lo 
pidan.

exec Ejecuta autorización para ver si a  un usuario le está permitido 
usar una Shell exec.

commands Ejecuta autorización para todos los com andos al nivel 
especificado.

level N ivel del comando específico que ha de ser autorizado.

reverse-access Ejecuta autorización para conexiones de acceso reverso como 
por ejemplo te lnet reverso.

default Utiliza los m étodos de autenticación por defecto cuando un 
usuario inicia sesión.

list-name Nom bre para una lista de m étodos de autenticación.
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Al m enos uno de los siguientes m étodos es usado:
• If-needed: n o  autentica si el usuario ya  está 

autenticado.

methodl
• Krb5: usa K erberos 5.

[method2. . . ] • Local: usa la  base de  datos local.
• None: no hay autenticación.
• Radius: usa un servidor RADIUS.
• Tacacs+: usa un servidor TACACS+.

E l com ando aaa authentication PPP especifica los m étodos de 
au tenticación pa ra  u sar en  interfaces seriales PPP. L a  siguien te sin taxis describe el 
com ando com pleto:
Router(config)# [no] aaa authentication ppp {default | list-name} 
methodl [method2 ...]

L a siguien te tab la  describe los parám etros:

Parám etro Descripción

defau lt Utiliza los m étodos de autenticación por defecto cuando un usuario 
inicia sesión.

list-name N om bre para una lista de m étodos de autenticación.

m e t h o d l  
[ m e t h o d 2 ...J

Al m enos uno de los siguientes m étodos es utilizado:
• If-nccded: no autentica si el usuario ya  está autenticado.
• Krb5: usa K erberos 5.
• Local: usa la  base de  datos local.
• N one: no hay autenticación.
• Radius: usa un servidor RADTUS.
• Tacacs+: usa un servidor TACACS+
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4.7.1 Configuración de autorización con CCP
E l rou ter puede configurarse pa ra  que u tilice  un serv idor C isc o  S ecure 

A C S  p a ra  la au torización, debe crearse u n a  lista de m étodos d e  autorización 
defin id a  p o r el usuario  o ed itarse la  lista d e  m étodos de au torización p o r defecto. 
L a  lista de m étodos d e  au torización p o r  defecto  se  ap lica  au tom áticam en te a  todas 
las interfaces excepto  a  aquellas que ten gan  u n a  lista de m étodos de au torización 
defin id a  po r e l usuario  ap licada explícitam ente. E sta  lista invalida la  lista de 
m étodos de au torización p o r  defecto.

C C P  puede se r u tilizarse  pa ra  configurar la  lista de m étodos de 
au torización  p o r  defecto  pa ra  e l acceso  d e  m odo carácter (exec):

•  D esd e la  pág in a  de inicio de C C P  seleccione Configure / Router / 
AAA /  Authorízation Policies / EXEC Command Mode y  luego 
Edit.

•  D esd e Add defina e l m étodo  que es ta  po lítica  utilizará.

•  D esd e la ven tana de Select Method List(s) seleccione de la  lista  group 
tacacs+.

•  C onfirm e co n  OK, regresa a  la ven tana  anterior.

•  F inalice con OK.
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T am bién se  puede u tilizar C C P  pa ra  co nfig urar la lista d e  m étodos de 
au torización p o r defecto  p a ra  e l m odo paquete (network):

•  D esd e la p ág in a  d e  inicio d e  C C P, seleccione Configure / Router / 
AAA / Authorization Policies /  Network y  luego Add.

•  D esd e la ven tana Add a Method List for Network Authorization
seleccione Default.

•  D esd e Add defina el m étodo que es ta  po lítica  utilizará.

•  D esd e la  ven tana d e  Select Method List(s) seleccione de la lista group 
tacacs+.

•  C onfirm e con OK, regresa a  la ventana anterior.

•  F ina lice  co n  OK.
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E n  am bos casos lo que se  v e rá  en  la C L I será:
aaa authorization exec default group tacacs* 
aaa authorization network default group tacaos*

4.8 R EG ISTRO  DE AUDITORÍA AAA BASADA EN 
SERVIDOR

E l C isc o  S ecu re  A C S  sirve com o repositorio  cen tral d e  la inform ación de 
registros d e  auditoría, esencialm ente m onitorizando los eventos que tom an lugar en 
la  red. M uchas em presas deben  m antener u n  registro  de los recursos q u e  los 
individuos o  grupos utilizan.

E l reg istro  d e  auditoría d e  A A A  p ropo rc iona  m ecanism os p a ra  registrar los 
da tos obten idos en  u n a  base de datos y  producir reportes sobre los m ism os.

C ada sesión  establecida a  trav és  del C isc o  S ec u re  A C S  puede ser 
m on itorizada y  alm acenada en  e l servidor. E sta  inform ación recopilada puede 
resu ltar de gran  ayuda en la  adm inistración, las aud ito rías de seguridad, el 
p laneam iento  d e  la capacidad  y  e l cobro  d e  servicios po r uso d e  la red.

D e  m anera sem ejante a  las listas d e  m étodos de au tenticación y 
au torización, las listas d e  m étodos d e  registros de aud ito ría  definen  la  m anera en 
que se realizan  los registros y  la secuencia  que deben  seguir los m étodos que se 
u tilizan. U n a  v ez  habilitados, la lista d e  m étodos del registro  de auditoría p o r 
defecto  se ap lica au tom áticam ente a  todas las interfaces, ex cep to  aquellas que 
tien en  una lista nom brada de m étodos de registro  de aud ito ría  explícitam ente 
definida.

4.8.1 Configuración del registro de auditoría
E l comando aaa accounting, perm ite  guardar un  registro  co n  los 

com andos que ha utilizado cada usuario.

E l com ando com pleto  es e l siguiente:
Router(config)# [no] aaa accounting (auth-proxy | system | network | 
exec | connection | commands leve!} (default | 2ist-name} [vrf vrf- 
name] (start-stop | stop-only | none} [broadeast] group group-name
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L a siguien te tab la  describe los parám etros:

Parám etro Descripción
auth-proxy Lleva a cabo auditoría de todos los eventos de  autenticación de 

proxy.

system Lleva a cabo auditoría de todos los eventos del sistem a no 
asociados con usuarios.

network Lleva a  cabo auditoría de todas las peticiones relativas a la  red.
exec Lleva a  cabo auditoría de todas las sesiones de Shell exec.

connection Lleva a  cabo auditoría de todas las conexiones de salida desde el 
servidor de acceso de la  red.

commands level Lleva a  cabo auditoría de todos los comandos al nivel 
especificado.

default U tiliza los m étodos de auditoría que vienen a continuación.
Option Descripción.

list-name

Cadena de  caracteres usada para nom brar la lista, las opciones son:
• Group radius: lista de  servidores RADIUS.
• Group tacacs: lista de servidores TACACS+.
• Group group-name: un subconjunto de  servidores 

RADIUS o  TACACS+.
vrf vrf-name Especifica una configuración para VRF.

start-stop Envía un evento start cuando el proceso inicia y envía un evento 
stop cuando el proceso finaliza.

stop-only Envía un evento stop cuando el proceso finaliza.

broadcast Habilita el envío de registros de auditoría a  m últiples servidores 
AAA.

group group- 
ñame

Cadena de  caracteres usada para nom brar la lista, las opciones son:
• Group radius: lista de  servidores RADIUS.
• Group tacacs: lista d e  servidores TACACS+.
• Group group-name: un subconjunto de  servidores 

RADIUS o  TACACS+.
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4.9 FUNDAMENTOS PARA EL  EXAMEN
•  E stu d ie  co n  de ten im ien to  la  funció n  de A A A , que significa 

“au ten ticación , au torización y  auditoría” .

•  P rac tiq ue  las configuraciones d e  A A A  co n  C C P y  co n  la  CLI.

•  T enga presen te  e l funcionam iento  y  las d iferencias en tre  la 
au tenticación  local y  la au tenticación basad a en  servidor.

•  E stu d ie  con detenim iento la  funcionalidad  y  las configuraciones d e  los 
p ro toco los R A D IU S y  TA C A C S+.

•  Instale  y  p ruebe las funcionalidades de C isco Secure ACS.

•  R ealice  prác ticas de configuración  de A A A  basada en  serv ido r con 
C L I y  co n  CCP.

•  E stu d ie  las configuraciones de registro  d e  auditoría.



C apítu lo  5

SEGURIDAD DE CAPA 2

5.1 SEGURIDAD DE LAN
L a infraestructura de u n a  red  co rporativa es  un  área im portante para 

en focar la seguridad  de la L A N . L a  m itigación d e  ataques es parte  de la seguridad 
d e  u n a  L A N . E stos ataques inc luyen la  fa lsificación de d irecciones M A C  
(spoofing), m anipulación d e  ST P, desbordam iento  de la  tab la  de d irecciones M A C , 
to rm en tas d e  L A N  y  ataques d e  V L A N . L a  seguridad  de term inales incluye 
asegu rar tan to  los d ispositivos de infraestructura d e  red de la L A N  com o los 
d ispositivos finales, las estaciones de trabajo , servidores, teléfonos IP , pun tos de 
acceso , d ispositivos de la  red d e  área d e  alm acenam iento , etc.

O tro  elem ento  a  asegu rar en la infraestructura de red son los dispositivos 
no  term inales de la L A N , com o pueden  se r los sw itches, d ispositivos inalám bricos, 
d ispositivos de te le fo n ía  IP  y  d ispositivos d e  alm acenam iento.

L as configuraciones d e  seguridad  de capa 2  inc luyen habilitar en tre  otras 
cosas la  seguridad  de puertos, B P D U  G uard , R oot G uard , co n tro l de torm en tas y 
PV LA N .
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5.1.1 Seguridad en los dispositivos finales
L a seguridad  en  los d ispositivos finales com ienza con la  p ro tección  contra 

v irus, troyanos, gusanos y  o tras am enazas. L o s  sistem as opera tivos proporcionan 
solo  servicios básicos d e  seguridad. L o s  sistem as operativos proveen  a  cada 
proceso  u n a  iden tidad  y  ciertos privilegios. C uando u n  atacante tien e  la  opción de 
com unicarse direc tam en te co n  la ap licación  objetivo, d icha ap licación  debe estar 
p ro teg ida  d e  fo rm a adecuada. E s  posib le  m od ificar m aliciosam ente los priv ileg ios 
duran te la  operación  de un  program a o  du ran te  u n a  m ism a sesión  d e  usuario.

L os nuevos d ispositivos d e  red  ta le s  com o los ¡Phones, B lackB errys o 
netbooks no son  buenos candidatos p a ra  la instalac ión  d e  los antivirus 
trad ic ionales. Se han d iseñado p a ra  se r rápidos, ligeros y  portátiles. A dem ás, crean 
fronteras indefin idas d e  la red, co n  constan tes en tradas y  salidas, es  decir, que no 
ex iste  un  perím etro  defin ido d e  la red. E l desafío  es cóm o pe rm itir  q u e  estos 
d ispositivos heterogéneos pu ed an  conectarse a  recursos d e  la em presa d e  form a 
segura. P ara  abordar estas m ism as cuestiones, C isco  creó  SecureX architecture.

5.1.2 Dispositivos Cisco de seguridad p a ra  terminales
C isco  S ystem s ha d iseñado soluciones robustas pa ra  asegu rar los 

d ispositivos term inales de la red:

•  I ro n P o r t :  so n  d ispositivos perim etrales de seguridad  que dan 
p ro tección  contra  las dos principales am enazas de In terne t p a ra  los 
term inales: la seguridad  del correo electrónico  y  la seguridad  en sitios 
w eb. E n  es te  caso, los term inales son asegurados p o r  d ispositivos que 
funcionan  en  el perím etro  de la  red.

o  C -S e r ie s :  es  u n  d isp o s itiv o  d e  seg u rid a d  d e  co rreo  e lec tró n ico  
p a ra  e l co n tro l d e  v iru s  y  spam .

o  S -S e r ie s : es  u n  d isp o s itiv o  d e  seg u rid a d  w eb  p a ra  e l f iltrad o  de 
sp y w are , f iltrad o  d e  U R L  y  an tim alw are .

o  M-Series: es  un  d isp o s itiv o  d e  a d m in is tra c ió n  d e  seg u rid ad , 
co m p lem en ta  lo s  d isp o s itiv o s  d e  seg u rid a d  d e  co rreo  e lec tró n ico  
y  se rv id o res  w eb  m e d ian te  la ad m in is trac ió n  y  m o n ito rizac ió n  
d e  las  p o lític a s  d e  la  o rg an izac ió n , co n fig u ran d o  y  au d itand o  
in fo rm ación .
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•  NAC (Network Admission Control): u tiliza  la infraestructura de la  red 
pa ra  im plem entar la  p o lítica  d e  seguridad  en  todos los d ispositivos que 
requieran  acceso a  recursos d e  red. C o n  N A C  se  pueden  autenticar, 
au torizar, evaluar y  correg ir a  usuarios y  m áquinas p rev io  a  su  acceso  a 
la  red. N A C  iden tifica si los d ispositivos de red  cum plen o  no con las 
po líticas de seguridad, y  repara  cualquier vu ln erab ilidad  an tes de 
perm itir su  acceso a  la  red. N A C  p ro v e e  cu a tro  ca rac te rís ticas  
im p o rtan tes  p a ra  m a n ten e r la  e s tab ilid ad  d e  la  red:

o  A u ten ticac ió n  y  au to rizac ió n .

o  E v a lu a c ió n  d e l cu m p lim ien to  d e  la s  p o lític a s  d e  re d  en  los 
d isp o s itiv o s  en tra n tes  (ev a lu ac ió n  d e  posturas).

o  C u aren te n a  d e  s is te m as  q u e  n o  cu m p lan  c o n  las  po líticas.

o  R eso lu c ió n  d e  los p ro b le m as  e n  lo s  s is tem as q u e  no  cu m p lan  
co n  la s  p o lític as  d e  la  red.

L os productos C isco N A C  se  d iv iden en d os  categorías:

•  NAC Framework: u tiliza  la  infraestructura d e  red C isco  ex isten te y 
softw are d e  tercero s p a ra  im plem entar e l cum plim ien to  d e  la  po lítica  
de seguridad  en  to do s  los term inales. E s  aprop iado  p a ra  cuando  se 
requiere una so lució n  consisten te  d e  L A N , W A N , w ireless, ex tranet y  
acceso rem oto , que se in tegre en  la seguridad  ex isten te y  repare 
softw are, herram ientas y  procesos. L as cuatro  funciones de N A C  
pueden  ser p rov istas  p o r d iferen tes d ispositivos o p o r  u n o  solo.

• Cisco NAC Appliance: concen tra  las cuatro funciones N A C  en un 
m ism o d ispositivo  y  p ro vee  u n a  so lució n  com pleta  pa ra  el contro l del 
acceso  a  la red. E sta  so lución  resu lta  aprop iada pa ra  redes d e  m ediana 
esca la  q u e  requieran  u n a  solución com pleta  e  independiente y  
necesiten  un  rastreo s im ple e  in tegrado  de las actualizaciones del 
s istem a operativo , del an tiv irus y  d e  las vulnerab ilidades. N o  es 
necesaria  u n a  red C isco  p a ra  su  funcionam iento . El d isp o s itiv o  C isco  
N A C  A p p lian c e  co n so lid a  tod as  las  fu n c io n es  d e l fram ew ork  N A C  
e n  u n  m ism o  d isp o s itiv o  d e  red , cu m p lien d o  co n  to d o s  lo s  m ism os 
ro les.
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L os sigu ien tes com ponentes p rincipales de C isco  N A C  A ppliance ejecutan 
estas tareas:

•  Cisco NAC Appliance Server (Ñ A S): d ispositivo  u tilizado para 
rea lizar el contro l d e  acceso  a  la red ¡m plem entado en  cap a  2 o  3 , com o 
u n  gatew ay v irtual o com o u n  ga tew ay  IP  real, y  puede se r instalado en 
form a central o distribuida.

• Cisco NAC Appliance M anager (N A M ): in terfaz cen tralizada de 
adm inistración, u tilizada p o r  el persona l de soporte técnico. Los 
adm inistradores pu ed en  utilizarlo  p a ra  estab lecer roles d e  usuarios, 
verificaciones de confo rm idad y  requisitos d e  solución d e  problem as. 
P rovee u n a  in terfaz basada en  w eb  p a ra  la creación de p o líticas de 
seguridad  y  adm inistración d e  usuarios online. P uede ac tuar com o un 
p ro x y  d e  au tenticación p a ra  au ten tica r servidores internos.

• Cisco NAC Appliance Agent (N A A ): softw are cliente que fac ilita  la 
adm inistración  de la red. E ste  agente sim ple de solo  lectura se ejecuta 
en  u n a  term inal. R ealiza  u n a  inspección pro fund a d e l perfil de 
seguridad  d e  la  m áquina local, analizando  sus configuraciones de 
registro, servicios y  arch ivos. P erm ite co rreg ir a lgún  problem a 
forzando la ac tualización d e  seguridad  en  e l host.

5.2 SEGURIDAD EN CAPA 2
L a capa 2 e s  e l eslabón m ás déb il p a ra  las capas superio res d e l m odelo 

O SI, y a  que s i se  v e  com prom etida, los hackers p u ed en  trab a ja r luego hacia  niveles 
superiores. E s  im portante reco rdar que los ataques d e  cap a  2 suelen  requerir acceso 
desde e l interior, y a  sea  de un em pleado o  u n  visitante. D esd e la  perspectiva d e  la 
seguridad, la independencia de la  cap a  2  c rea  un  desafío , y a  que s i la  capa se ve 
com prom etida, las o tras capas no se  en teran  de este hecho, po r lo que tam bién 
quedan  expuestas.

5.2.1 Ataques comunes de capa 2
L os siguientes son los ataques m ás com unes a  nivel de capa  2.

•  Ataques de falsificación de direcciones MAC: estos ocurren  cuando 
u n  atacante a ltera  la  d irección  M A C  de su  host de form a ta l que 
co incida con la  d irección  M A C  de o tro  h ost conocido. E l host atacante 
envía en tonces u n a  tram a a  través de la red  con la  nueva d irección 
M A C  configurada. C uando el swritch  recibe la tram a, exam ina su
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dirección  M A C  de origen. E l sw itch  sobrescribe la en trada 
co rrespondien te  a  d icha d irección  M A C , asignándole u n  nuevo puerto . 
A  p a rtir  d e  ese m om ento , las tram as destinadas al h o st o rig inal son 
red irig idas inadvertidam ente a l h o st atacante.

• Ataques por desbordamiento de la tabla de direcciones MAC: las 
tab las  de d irecciones M A C  tien en  u n  tam año  lim itado. L a  inundación 
M A C  se ap rovech a d e  esta lim itación  bom bardeando a l sw itch con 
d irecciones M A C  falsas, hasta  llenar p o r com pleto  la tab la  de 
d irecciones M A C  en  la  C A M . Si se  ingresan las suficien tes en tradas en 
d icha tab la  an tes d e  que exp iren  las m ás an tiguas, la tab la  se llena al 
pun to  en  q u e  no  pueden  acep tarse nuevas d irecciones M A C . C uando 
esto  ocurre, el sw itch  com ienza a  inundar to do s  sus puerto s co n  to d o  el 
trá fico  en trante, y a  que no puede ap render m ás d irecciones M A C  
legítim as. E l sw itch fiincionará com o u n  hub dentro d e  la m ism a 
V LA N . C om o resultado , el a tacante p o d rá  v e r  todas las tram as 
enviadas.

• Ataques de manipulación S T P : p a ra  llevar adelante este ataque, el 
h o st a tacante realiza un broadeast d e  B P D U  con cam bios en la 
topo log ía  y  configuración del ST P, forzando un nuevo cálculo  a  partir 
de una m enor prioridad . T odo  e l trá fico  del dom in io  conm utado 
inm ediato atrav iesa en tonces e l puente raíz falso, obteniendo 
inform ación d e  una variedad de tram as que le resu ltarían  inaccesibles 
d e  o tra form a.

• Ataques de torm enta de LAN: sucede cuando los paquetes inundan la 
L A N , creando  u n  ex ceso  de trá fico  y  degradando el desem peño d e  la 
red. E stas torm en tas pueden  se r causadas po r errores en la 
im plem entación de la p ila  d e  protocolos, errores en  la configuración de 
la red, po r torm en tas d e  broadeast o p o r  usuarios realizando ataques 
DoS.

• Ataques de VLAN: el VLAN hopping perm ite  que e l tráfico  de una 
V L A N  sea v is to  desde o tra  V LA N , con ayuda d e l router. E n  u n  ataque 
básico  d e  V L A N  hopping, e l a tacante ap rovecha la configuración 
au tom ática p o r  defecto  de los en laces tronca les  d e  la m ayor parte  de 
los sw itches. E ntonces configura u n  sistem a pa ra  que sim ule se r un 
sw itch . E sta  fa lsificación  puede efec tuarse de dos m aneras: em ulando 
las encapsulaciones TSL o 8 0 2 .1Q a  través de un sw itch intruso o 
falsificando las señales del p ro toco lo  D T P  (Dynam ic Trunking 
Protocol). E ngañando  al sw itch  pa ra  que asum a que se tra ta  de o tro
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sw itch  con un  en lace troncal, e l a tacan te  puede ob tener acceso a  todas 
las V L A N  perm itidas en  d icho  enlace. P ara  ten er éx ito , este ataque 
requiere que el p u e rto  se  encuen tre  configurado con trunking 
au tom ático  o  dinám ico.

5.3 SEGURIDAD DE PUERTOS DE CAPA 2
L a seguridad  de puerto s perm ite a  los adm inistradores especificar en  form a 

está tica  las d irecciones M A C  perm itidas en  u n  puerto  determ inado, o pe rm itir  al 
sw itch  ap render en  form a d inám ica  u n  núm ero lim itado de d irecciones M A C . 
L im itando  a  uno e l núm ero de d irecciones M A C  perm itidas en u n  puerto , la 
seguridad  de pu e rto  puede se r u tilizada  pa ra  con tro lar la fa lsificación de M A C  y  el 
desbordam iento  de la  tab la  de d irecciones M AC.

5.3.1 Configuración de seguridad de puertos
E l proceso  pa ra  habilitar un  puerto  seguro  se  in ic ia  una v ez  q u e  la  interfaz 

se  h a  configurado com o puerto  d e  acceso:
Switch(config-if)# switchport moda access

H ay  que verificar q u e  la in terfaz no se encuen tre  co nfigurada en  m odo 
dynamic-auto y  habilitar la seguridad  d e l puerto  co n  el com ando switchport port- 
security. D ebido a  que el com ando com pleto  incluye m uchos parám etros 
opcionales que en  algunos casos dependerán  de l tipo  de TOS y  del m odelo  del 
sw itch  es recom endable la  configuración  pa so  a  paso.
Switch(config-if)# switchport port-security [mac-address mac-address 
[vían {vlan-id | (access | voice}}]] | [mac-address sticky [mac- 
address | vían {vlan-id | (access | voice}}]] [máximum valué [vían 
(vlan-líst| (access | voice}}]]

U n a v ez  hab ilitado  port-security se debe identificar u n  conjunto  de 
d irecciones M A C  perm itidas en  ese puerto  configuradas explícitam ente o d e  form a 
d inám ica y  especificar u n  núm ero m áxim o d e  d irecciones M A C  que serán 
perm itidas:
Switch(config-if)#switchport port-security
Switch(config-if)#switchport port-security mac-address mac-address 
Switch(config-if)#switchport port-security máximum valué
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E l com ando port-security mac-address mac-address puede repetirse 
cuantas veces sea necesario  pa ra  cada d irección  M A C  q u e  deba incorporarse. S i no 
se  configura cad a  interfaz, aprenderá d inám icam ente las d irecciones M A C . El 
rango de M A C  perm itidas v a  desde 1 a  1.024. L as  d irecciones aprendidas son 
elim inadas s i los host conectados no  transm iten  en u n  período  determ inado.

El ran g o  d e l parám etro  máximum valué v a  d e sd e  1 a  132. El v a lo r  p o r 
d e fe c to  es  1. C uand o  este v a lo r es  m ayor que e l núm ero m áxim o de d irecciones 
M A C  configuradas, e l resto  de las d irecciones se  ap renderán  dinám icam ente. Por 
lo tan to , se  debe ten er un  contro l aprop iado  sobre cuán tas d irecciones se  deben 
perm itir.

C uando se en cuen tra  habilitado el m odo mac-address sticky la in terfaz 
agregará todas las d irecciones M A C  seguras que aprenda en  fo rm a d inám ica hasta 
e l m áxim o perm itido  configurado.
Switch(config-if)# switchport port-security mac-address sticky

F inalm ente se debe defin ir cóm o debe reaccionar u n a  in terfaz con 
seguridad  de puerto  hab ilitado  si ocurre u n  intento d e  v io lación , pa ra  eso  se utiliza 
e l siguien te com ando:
Switch(config-if)# switchport port-security violation {shutdown | 
restrict |protect}

C uando se supera e l núm ero m áxim o d e  d irecciones M A C  perm itidas o  se 
de tec ta  u n a  d irección  M A C  desconocida, se in terpretará com o una v io lación . E l 
p u e rto  del sw itch  to m a algunas d e  las sigu ien tes acciones cuando ocurre  una 
violación:

•  Shutdown: acción  p o r defecto, e l puerto  au tom áticam ente se  p o n e  en 
el estado  errdisable, dejándo lo  inoperable y  ten d rá  que ser habilitado 
m anualm ente desde el m odo in terfaz con los com andos de interfaz 
shutdown y  no shutdown, o  utilizando  el com ando de recuperación 
errdisable recovery cause psecure-violation desde e l m odo global.

•  Restrict: el pu e rto  perm anece activo pero  los paquetes desde las 
d irecciones M A C  que están  v io lando  la restricción  son elim inados. E l 
sw itch con tinúa  ejecu tando  el tem porizador d e  los paquetes que están 
v io lando  la  condición  y  puede en viar u n  trap d e  SN M P a  un servidor 
syslog pa ra  a lertar de lo que e s tá  ocurriendo.
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•  Protect: el puerto  sigue hab ilitado  pe ro  los paquetes de las direcciones 
que están  v io lando  la  condición  so n  elim inados, no  queda n inguna 
constancia  de lo que está aconteciendo en e l puerto.

E l envejec im ien to  de la seguridad  d e  puerto s puede se r u tilizado para  
configurar los tem porizadores p a ra  rem over las d irecciones seguras estáticas y 
dinám icas d e  un puerto .
Switch(config-if)# switchport port-security aging {static | time 
time| type {absoluto | inactivity}}

E s posib le  configurar dos tipos d e  envejecim ien to  p o r  puerto:

•  Absolute: las d irecciones seguras de l puerto  son  elim inadas una vez 
concluido el tiem po d e  envejecim iento .

•  Inactivity: las d irecciones seguras del puerto  son elim inadas solo  si se 
encuentran  inactivas p o r  e l tiem po de envejecim iento  especificado.

E l resto  d e  los parám etros so n  opcionales y  se describen  en  la siguiente
tab la.

Parámetro Descripción
v ía n  vían-id Se utiliza solo para puertos troncales para especificar el ID  de VLAN, 

si no  se configura se utiliza la V LA N  nativa.
v í a n  v o ic e Especifica una V LA N  como VLAN de voz.

v í a n  [vlan- 
list]

Configura un núm ero m áxim o de direcciones M A C perm itidas en una 
VLAN para un enlace troncal.

T odos los com andos port-security pueden  elim inarse an tepon iendo un no 
al p ro p io  com ando.

L a  siguien te s in tax is  m uestra un  ejem plo  de configuración de 
seguridad  d e  pu e rto  en  un sw itch C ata lyst 3750 p a ra  5 d irecciones M AC:
Switch(config)# interface GigabitEthernetO/11 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport port-security 
Switch(config-if)#switchport port-security maximun 5
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Switch(config-if)#switchport port-security violation shutdown 
Switch(config-if)#switchport port-security aging time 60

C uando el núm ero m áxim o de d irecciones M A C  se  excede se  guarda un 
log  cuya sin taxis se m uestra a  continuación:
Jun 3 17:18:41.888 E D T : %PORT_SECORITY-2-PSECURE_VIOLATION: Security 
violation occurred, caused by MAC address 0000.5e00.0101 on port 
GigabitEthernetO/11.

E n  el m odo shutdown, cuando  el núm ero m áxim o de d irecciones M A C  se 
sobrepasa se m uestra e l siguien te m ensaje log  que indica que e l puerto  h a  sido 
p u esto  en  m odo errdisable:
Jun 3 17:14:19.018 EDT: %PM-4-ERR_DISABLE: psecure-violation error 
detected on GiO/11, putting GiO/11 in err-disable State

Jun 3 17:14:19.022 EDT: %PORT_SECURITY-2-PSECUREVIOLATION: Security 
violation occurred, caused by MAC address 0003.a089.efc5 on port 
GigabitEthernetO/ll.

Jun 3 17:14:20.022 EDT: %LINEPROTO-5-UPDOWN: Line protocol on 
Interface Gigabit EthernetO/ll, changed State to down

Jun 3 17:14:21.023 EDT: %LINK-3-ÜPDOWN: Interface 
GigabitEthernetO/ll, changed State to down

5.3.2 Verificación de la seguridad de puertos
E l estado de u n  puerto  puede verse con el com ando show port-security 

interface:
Switch#show port-security interface gigabitethernet 0/11
Port Security :
Port Status :
Violation Mode :
Aging Time :
Aging Type :
SecureStatic Address Aging :
Máximum MAC Addresses :
Total MAC Addresses :
Configured MAC Addresses :
Sticky MAC Addresses :
Last Source Address :
Security Violation Count :

Enabled
Secure-shutdown 
Shutdown
0 mins
Absolute
Disabled
1 
0 
0 
0
0003.a089.efc5 
1
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P ara  v e r u n  resum en ráp ido  del estado de los puertos puede u tilizarse  el 
s iguien te com ando:
Switch#show interfaces status err-disabled

Port Ñame Status Reason
GiO/ll Test port err-disabled psecure-violation

H ay  que reco rd ar que cuando u n  pu e rto  está en  e l estado errdisable se 
debe recuperar m anualm ente o  de m anera au tom ática. L a  secuencia  de com andos 
p a ra  la recuperación m anual e s  la siguiente:
Sv/itch (conf ig) #interf ace type mod/num 
Sv/itch (config- if) #shutdown 
Sv/itch (conf ig-if) #no shutdown

Se puede v e r  u n  resum en del estado  d e  port-security con el siguiente 
com ando:
Switch#show port-security

Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security 
Action
(Count) (Count) (Count)

GiO/ll 5 1 0  Restrict
GiO/12 1 0 0 Shutdown

Total Addresses in System (excluding one mac per p o r t ) : 0
Max Addresses limit in System (excluding one mac per po r t ) : 6176

Los adm inistradores pueden  m on itorizar qu iénes están  u tilizando  la red y 
dónde se  encuentran. L a  funcionalidad  d e  notificaciones d e  d irecciones M A C  envía 
traps SN M P a  u n a  estación de adm inistración  d e  la  red  cad a  v ez  que u n a  d irección 
M A C  se  incorpora o  se  e lim ina de las tab las  d e  reenvío.

Las notificaciones de d irecciones M A C  son generadas solo  p a ra  las 
direcciones M A C  dinám icas y  seguras.

E l com ando d e  configuración  g lobal mac address-table notification 
h ab ilita  las notificaciones d e  d irecciones M A C  en el switch.



©  RA -M A CA PÍTU LO  5 . SEG U RID A D  D E  C A P A  2  147

5.4 CONTROL DE TORM ENTAS
L os ataques de to rm en ta  de L A N  pueden  ser m itigados u tilizando  el 

contro l de to rm en tas p a ra  m onitorizar um brales d e  supresión  predefin idos. Al
hab ilita r e l contro l de torm entas, es posib le  configurar u n  um bral superio r y  un
um bral inferior. E l contro l de torm en tas u tiliza  uno d e  los siguientes m étodos para 
m edir la activ idad  del tráfico:

•  A ncho d e  banda com o un  porcen ta je  d e l to tal d e  ancho d e  banda
disponible en  e l puerto , y  que puede u tilizarse pa ra  tráfico  de
broadeast, m ulticast o unicast.

•  T asa de trá fico  en paquetes p o r  segundo recib idos com o broadeast, 
m ulticast o  unicast.

•  T asa  d e  tráfico  en b its p o r  segundo recib idos com o broadeast, m ulticast 
o unicast.

•  T asa  de tráfico  en  paquetes p o r  segundo  y  po r pequeñ as tram as. Esta 
funcionalidad  se  hab ilita  en  fo rm a global. E l um bral pa ra  pequeñas 
tram as debe configurarse p a ra  cada interfaz.

5.4.1 Configuración de control de torm entas
C uando se  desata  u n a  to rm en ta, la acción  se rá  filtrar e l tráfico  según 

a lguno  d e  los m étodos an teriores; en tonces, e l puerto  b loqueará e l tráfico  una vez 
alcanzado  e l um bral superior. E l puerto  perm anece b loqueado hasta  que la  tasa  de 
trá fico  cae p o r debajo del um bra l inferior, si fue especificado , y  luego reanuda el 
reenvío  norm al. Si el um bral inferior no h a  sido  especificado , e l sw itch  bloquea 
to d o  el trá fico  hasta  que el m ism o cae p o r  debajo del um bral superior. E l um bral, o 
n ivel de supresión , se refiere  al núm ero d e  paquetes perm itidos an tes d e  to m ar una 
acción. E n  general, m ientras m ás alto  sea  el n ivel d e  supresión, m enos efec tiva  será 
la p ro tección  con tra  las torm en tas d e  broadeast.
Swit c h ( c o n fig-if)# storm-control {{broadeast | multicast | unicast} 
leval {leve! [levei-lour] | bps bps [bps-low] | pps pps [pps-low]}} |
(action {shutdown | trap}}
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L a siguien te tab la  describe los parám etros.

Parámetro Descripción
b r o a d c a s t H abilita el control de torm entas de broadcast en  la interfaz.

m u l t i c a s t H abilita el control de torm entas d e  m ulticast en  la  interfaz.

u n i c a s t H abilita el control de torm entas de unicast en  la interfaz.

l e v e l  level 
[level -low]

Configura los niveles de supresión inferior y superior como un 
porcentaje del ancho de banda del puerto.

l e v e l  bps bps
[bps-low ]

Configura los niveles de supresión inferior y superior en la tasa 
de bits p o r segundos sobre el tráfico que recibe el puerto.

L e v e l  pps pps
[pps-low ]

Configura los niveles de supresión inferior y superior en la tasa 
de paquetes por segundos sobre el tráfico que recibe el puerto.

a c t i o n  
{ sh u td o w n  | 
t r a p }

Determina la acción a  realizar cuando ocurre algún tipo de 
tormenta. E n  el caso de shutdown deshabilita el puerto, y para 
trap, se envía una notificación SNMP.

P ara  verifica r la  configuración  d e l contro l d e  to rm en tas se u tiliza  el 
s iguien te com ando:
S w itc h #  show  s t o r m - c o n t r o l  [ i n t e r f a c e ]  [ { b r o a d c a s t  | m u l t i c a s t  | 
u n i c a s t  | h i s t o r y } ]

5.5 PRO TECCIÓ N  DE LAS TOPOLOGÍAS STP
E l ob je tivo  STP (Spanning Tree ProtocoT) es m antener la red libre d e  bucles 

de capa 2. S T P  ex p lo ra  constantem ente la  red , de form a que cualquier fa llo  o 
ad ición en  u n  enlace, sw itch o  bridge es  detectado  a l instante. C uando cam bia  la 
topo log ía  d e  red, el algoritm o d e  Spanning  T ree reconfigura los puerto s d e l sw itch 
o  el bridge pa ra  ev itar una pérd ida  to ta l d e  la conectiv idad.

E n  u n  dom inio  STP se lleva a  cabo  la  elección d e  u n  sw itch  raíz o  root 
bridge. L a  elección del sw itch  raíz la determ ina el sw itch  que p o sea  la m enor 
prioridad . E ste  v a lo r es la  sum a de la  p rio ridad  p o r  defecto  den tro  d e  u n  rango  del 1 
al 65 .536  (20 a  216) y  el ID  del sw itch  equivalente a  la  d irección  M A C . Por 
defecto , la p rio ridad  es 2 15 =  32.768 y  es  un  v a lo r confígurable.
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U n a red  ejecutando ST P  u tiliza  las B P D U  pa ra  la  com unicación  en tre  los 
sw itches. D e  esta m anera  reconocen la ex istencia  d e  los dem ás sw itches de la 
topo log ía . U n a  v e z  q u e  e l root b ridge es  elegido, env ía  las B P D U  hacia  los dem ás 
que confían  en  él. Se debe ten er en  cuenta qué ocurriría  s i o tro  sw itch  se  conecta  a 
la red de m anera que intente se r e l nuevo  root bridge y  cuál e s  la  m anera  de 
evitarlo.

P ara  m itigar m anipulaciones de ST P, será necesario en  p rim era  instancia 
hab ilita r P o rtF ast en el sw itch . L as  siguien tes sin taxis configuran  P ortF ast para 
to do s  los puerto s no troncales o p a ra  u n a  in terfaz específica  respectivam ente.
Swit c h ( c o n fig)# spanning-tree portfast default 
Swit c h ( c o n fig-if)# spanning-tree portfast

P ortF ast se u tiliza  en  puerto s de acceso de capa 2  pa ra  co necta r u n a  única 
estación d e  trab a jo  o  servidor, pa ra  p e rm itir  a  d ichos d ispositivos conectarse a  la 
red  en form a inm ediata, en  lugar de esperar a  q u e  finalice la co nvergencia  de STP.

P ara  verificar la configuración d e  PortFast se  u tiliza  e l siguien te com ando:
Switch# show running-config interface type slot/port

5.5.1 Configuración de BPDU G uard
L a característica B P D U  G uard  fue creada p a ra  garan tizar la integridad de 

los puerto s del sw itch  configurados con P ortF ast pa ra  que si se recibe alguna 
B PD U , el puerto  se p o n ga  inm ediatam ente en  estado errdisable. E l puerto  p a sa  a  
u n a  condición  d e  error y  e s  desactivado, ten iendo  que ser m anualm ente 
rehabilitado o  au tom áticam ente recuperado  a  través de la función d e  un 
tem porizador.

P o r defecto , B P D U  G uard  está deshabilitado en tod o s  los puerto s del 
sw itch  p ud iendo  configurarse con e l siguien te com ando:
Swit c h ( c o n fig)# spanning-tree portfast bpduguard default 
Swit c h ( c o n fig-if)# spanning-tree bpduguard enable

L os puerto s que tienen  P ortF ast hab ilitado  tam bién  tendrán  B P D U  G uard 
habilitado. E l siguien te com ando m uestra inform ación del estado  d e  STP.
Switch# show spanning-tree summary
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5.5.2 Configuración de BPDU Filter
N orm alm en te STP opera en  todos los puerto s del sw itch  en  u n  esftierzo 

p a ra  tra ta r d e  que no se form en bucles de capa 2. L as B P D U  se  env ían  a  todos los 
puerto s del sw itch , incluso  a  aquellos en los que P ortF ast se h a  habilitado . Las 
B P D U  tam bién  pueden  se r recib idas y  procesadas p o r u n  sw itch  de u n  dom inio 
S T P diferente. A unque ST P  debería  estar siem pre  ejecutándose, en  ciertos casos 
habrá que p rev en ir e l env ío  de las B P D U  o su  proceso  en  uno o  m ás puerto s del 
sw itch . P ara  conseguir este ob jetivo  se puede u tilizar filtrado de las B PD U , que po r 
defecto  está deshabilitado en  todos los puerto s del sw itch .

L a  configuración puede hacerse  d e  m anera  global afec tando  d e  es ta  m anera 
a  todos los puerto s u tilizando  el siguien te com ando:
Switch(config)# spanning-tree portfast bpdufilter default

T odos los puerto s que tien en  P ortF ast hab ilitado  tam bién  ten drán  los filtros 
B P D U  habilitados. D e la m ism a form a puede co nfigurarse p o r  puertos:
Switch(config-if)# spanning-tree bpdufilter jenable | disable}

5.5.3 Configuración de Root G uard
L a ca racterística Root Guard fue desarro llada p a ra  contro lar cuándo los 

candidatos a  se r root b ridge se  conectan  en la red. B ásicam ente un  sw itch aprende e 
identifica e l b ridge TD del roo t si o tro  sw itch  anuncia  u n a  m ejor. C uando  R oot 
G uard  e s tá  habilitado , el sw itch  local no perm itirá  a l nuevo sw itch  que se convierta  
en  root, m ientras que B P D U  superiores están  llegando a  ese puerto , este m antendrá 
u n  estado inconsistente STP. E n  este estado  no se pod rán  en v iar ni recib ir datos, 
pe ro  se  pueden  recib ir B P D U  pa ra  de tectar un  nuevo anuncio  del root. 
B ásicam ente, lo que hace R oo t G uard  es q u e  un puerto  solam ente p u eda  en viar 
B P D U  pero  no  recibirlas. P rev iene que u n  puerto  se convierta  en  p ue rto  raíz donde 
norm alm ente las B P D U  podrían  ser recib idas desde el root bridge.

E sta  ca racterística está deshabilitada p o r defecto  y  se  hab ilita  únicam ente 
p o r  puerto  u tilizando  el siguiente com ando:
Switch(config-if)# spanning-tree guard root

C uando las B P D U  superio res no son recib idas, el puerto  vu e lv e  a  p asar po r 
los estados ST P  y  regresa  a  su  estado  norm al. L a  u tilización  de R o o t G uard  afec ta  a 
to das  las V L A N  asociadas al puerto , es  recom endable configurarlo  en  los puertos 
donde nunca se espera un root bridge pa ra  a lguna de esas V LA N .
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P ara  v e r e l estado inconsistente d e  un p ue rto  puede usarse  e l siguiente 
com ando:
Sv/itch# show spanxiing-tree inconsistentports

5.6 SEGURIDAD EN VLAN
L as VLAN (L A N  V irtuales) p roveen  seguridad, segm entación  y 

flexibilidad; perm iten  ag rupar usuarios de un  m ism o dom inio  de broadcast con 
independencia de su  ubicación  f ís ica  en la red. U san do  la tecno log ía  V L A N  se 
pueden  concen trar lógicam ente los p ue rto s  del sw itch  y los usuarios conectados a 
ellos en  grupos d e  trabajo  con interés com ún.

M uchas veces es  necesario  ag rup ar usuarios d e  la m ism a V L A N  que se 
encuentran  ubicados en  d iferen tes zonas. P ara  co nsegu ir e s ta  com unicación  los 
sw itch es u tilizan  un  en lace troncal. P ara que los sw itches envíen in form ación sobre 
las V L A N  que tien en  configuradas a  través d e  en laces tronca les  es  necesario  que 
las tram as sean  identificadas con e l propósito  d e  sab er a  qué V L A N  pertenecen.

A segurar las V L A N  y  los en laces troncales es u n a  ta rea  prim ordial.

5.6.1 Seguridad del enlace troncal
L os sw itches pueden  negociar d inám icam ente un  en lace troncal m ediante 

e l in tercam bio  de m ensajes D T P  (Dynamic Trunking Protocol). S i b ien  esto  puede 
fac ilita r la adm in istración  del sw itch , se expone a  que los puerto s de l sw itch 
queden  com prom etidos. Si un puerto  m antiene su  configuración p o r  defecto, donde 
e l tru n k  es tá  en  m odo auto, podría  ser indagado p o r un pu e rto  d e  o tro  sw itch 
tam bién en  auto o  en m odo on enlazando en tonces un  troncal. E l a tacante puede 
recib ir cualquier tipo  de tráfico  enviado po r cualqu iera de las V L A N  del tronca l y 
enviar tráfico  p o r  cualqu iera d e  ellas.

C uando se  está asegurando u n  tronca l se  debe ten er en  cuen ta el 
m ecanism o de a taque VLAN hopping. C onsiste en  que u n  atacante posicio nado  en 
u n a  V L A N  d e  acceso  puede enviar tram as con etiquetas 802 .1Q falsas, s in  la 
necesidad  d e  u n  router, d e  ta l m anera  que los paquetes parecerán  de u n a  V L A N  
com pletam ente diferente.

L a  m itigación d e  los a taques de V L A N  hopping co n  dob le encapsulación 
802 .1Q requiere varias m odificaciones en la configuración  d e  V L A N . U no d e  los 
elem entos m ás im portantes es u tilizar u n a  V L A N  nativa dedicada en todos los 
en laces troncales. E ste  ataque puede ev itarse fácilm ente siguiendo la  p rác tica
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reco m end ada de no u tilizar V L A N  nativas pa ra  en laces troncales en n ingún  otro 
p uerto  del sw itch . A dem ás, deben  deshabilitarse tod o s  los puerto s no u tilizados del 
sw itch  y  co locarse en  u n a  V L A N  sin uso.

5.6.2 Configuración de un enlace troncal seguro
L a prim era  p rác tica  consiste en co nfig urar los en laces que no deban ser 

tronca les  en  puerto s d e  acceso con el com ando d e  configuración de interfaz 
switchport niode access p a ra  deshabilitar el trunk ing  en  dichas interfaces.

L a  configuración básica d e  u n  en lace tronca l con lleva  los sigu ien tes pasos:

•  C onvertir una in terfaz a  u n  enlace tronca l co n  e l com ando:
Switch(config-if)# switchport moda trunk

•  E v ita r la  generación  d e  tram as D T P  co n  el com ando:
Switch(config-if)# switchport nonegotiate

•  A signar u n a  V L A N  s in  uso  com o la  V L A N  na tiva d e l trunk. L a  V L A N  
na tiva p o r  defecto  es la  V L A N  1.

Switch(config-if)# switchport trunk nativa vían vian_number

5.6.3 VLAN Access Lists
E l tráfico  dentro d e  la  m ism a V L A N  se p erm ite  s in  n ing ún  tip o  de 

restricción. C uando un host env ía  u n  paquete  de broadeast, tod o s  los dem ás host 
den tro  de la  m ism a V L A N  lo recib irán. U n a  V A C L  (V L A N  Access Lists) puede 
filtrar los paquetes en tre  un  o rigen  y  los destinos en la m ism a V L A N  si am bos 
están  conectados a l m ism o sw itch . E s  m uy ú til po d er segm entar tráfico  en una 
V L A N  sin ten er que u tilizar m últip les V L A N  y  un  router.

E n  princip io  se  debe c rea r u n a  lista d e  acceso  d e  la  m anera trad ic ional y 
asociarla a  la V A C L  co n  el siguien te com ando.
Switch(config)# access-list {100-199} {permit | deny} protocoi 
source-addr destination-addr [destination-wildcard]

Switch(config)# vían access-map map-name [sequence-number]
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Posteriorm ente, se definen las condiciones p a ra  que e l trá fico  p u ed a  ser
filtrado.
Switch(config-access-map)# match ip address {aci-number | acl-name} 
Switch(config-access-map)# match ipx address {ac2-number | ac2-name} 
Sv;itch(config-access-map)# match mac address acl-name

E l siguien te com ando define la acción  a  seg u ir p o r el access map:
Switch(config-access-map)# action {drop | forward [capture] | 
redirect type mod/num}

P or ú ltim o , la  V A C L  se  debe ap licar a  una V L A N  con el siguiente 
com ando.
Switch(config)# vían filter map-name vlan-list vlan-iíst

5.6.4 Prívate VLAN
L as P V L A N  (Prívate V L A N ) hacen  q u e  u n a  V L A N  norm al p u ed a  estar 

lógicam ente asociada  con u n a  V L A N  secundaria , los h o st asociados co n  la  V L A N  
secundaria  p o d rán  com unicarse co n  la  V L A N  prim aria  (p o r ejem plo , co n  un router) 
pe ro  no con otros de la  V L A N  secundaria. U n a  V L A N  secundaria  se configura 
com o uno de los sigu ien tes tipos:

•  Tsolated: los host asociados co n  la m ism a V L A N  están  aislados entre 
s í pe ro  n o  de la  V L A N  prim aria.

•  Community: cualqu ie r puerto  asociado puede com unicarse co n  otros y 
adem ás con la  V L A N  prim aria , p e ro  no p o d rá  com unicarse con 
cualquier o tra V L A N  secundaria.

E l p rim er p aso  en  la configuración d e  la P V L A N  es defin ir a lg una V L A N  
secundaria, p a ra  ello  se  u tiliza  el siguien te com ando.
Switch(config)# vían vlan-id
Switch(config-vlan)# private-vlan {isolated | community}

L a V L A N  secundaria  p u ede  se r isolated o  c o m m u n ity , lo siguien te es 
defin ir la  V L A N  prim aria.
Switch(config)# vían vlan-id
Switch(config-vlan)# private-vlan primary
Switch(config-vlan)# private-vlan association {secondary-vlan-list \ 
add secondary-vlan-list | remove secondary-vlan-list)
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U n a v e z  defin ida  la  funció n  del puerto  que partic ipará  en la P V L A N  puede 
configurarse co n  e l siguien te com ando.
Switch(config-if)# switchport moda private-vlan {host | promiscuous}

D onde:

•  Promiscuo: e l puerto  d e l sw itch  se conecta  a  u n  router, firew all o 
algún  dispositivo  que hace las veces d e  gatew ay.

•  Host: el puerto  d e l sw itch  está conectado  a  u n  host norm al, que reside 
en u n a  V L A N  aislada  o community.

A  trav és  del siguien te com ando, el puerto  d e l sw itch sab rá  cóm o 
¡nteractuar con los d iferen tes tip os  d e  V LAN .
S wit c h ( c o n fig-if)# switchport private-vlan host-association primary- 
vlan-id secondary-vlan-id

E l siguien te com ando asocia  puerto s en m odo p rom iscuo  a  V L A N  
prim arias  y  secundarias.
Swit c h ( c o n fig-if)# switchport private-vlan mapping prímary-vlan-id 
secondary-vlan-list | (add secondary-vlan-listj | (remove secondary- 
vlan-list}

E n  la  siguien te sin tax is, el sw itch está config urado  p a ra  que los PC  en  los 
puerto s F ast 1/1 y  1/2 funcionen  en  u n a  com unidad  V L A N  10 y  los p u erto s  Fast 
1/4 y  1/5 en la  com unidad V L A N  20, y  e l h o st en  F ast 1/3 esté ais lado  en  la V L A N  
30. E l rou ter está en e l m odo prom iscuo  en  la  V L A N  prim aria . C ada V L A N  tiene 
asignado un rol y  la p rim aria  está asociada  co n  la secundaria. C ada puerto  está 
asociado a  u n a  V L A N  determ inada.
Switch(config)# vían 10
Switch(config-vían)# private-vlan community 
Switch(config)# vían 20
Switch(config-vían)# private-vlan community 
Switch(config)# vían 30
Switch(config-vían)# private-vlan isolated 
Switch(config)# vían 100
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Switch(config-vían)# private-vlan primary
Switch(config-vían)# private-vlan association 10,20,30
Switch(config-vían)# exit
Switch(config)# interface range fastethernet 1/1 - 1/2 
Switchconfig# switchport private-vlan host
Switch(config-if)# switchport private-vlan host-association 100 10 
Switch(config)# interface range fastethernet 1/4 - 1/5 
Switchconfig# switchport private-vlan host
Switch(config-if)# switchport private-vlan host-association 100 20 
Switch(config)# interface fastethernet 1/3 
Switchconfig# switchport private-vlan host
Switch(config-if)# switchport private-vlan host-association 100 30 
Switch(config)# interface fastethernet 2/1
Switch(config-if)# switchport mode private-vlan promiscuous 
Switch(config-if)# switchport private-vlan mapping 100 10,20,30

5.6.5 Prívate VLAN Edge
A lgunas ap licaciones requieren  que el tráfico  d e  capa 2  no se  transm ita  

en tre  los puerto s del m ism o sw itch , es decir, que un ho st no detecte e l tráfico 
generado  p o r  otro. E n  ta l am biente, e l u so  d e  la ca racterística P rívate V L A N  Edge, 
tam bién  conocida com o “puerto s pro teg idos” , asegu ra  que no haya intercam bio de 
trá fico  unicast, broadcast o  m ulticast en tre  estos puerto s d e l switch.

L as P V L A N  E dge poseen  las siguientes características:

•  U n  puerto  pro teg ido  no env iará  tráfico  unicast, m ulticast o  b road cast a 
o tro  pu e rto  que sea  tam bién  un puerto  proteg ido. T odo  e l trá fico  de 
datos en tre  los puerto s p ro teg idos debe ser enviado a  trav és  de un 
dispositivo  d e  cap a  3.

•  E l tráfico  en tre  u n  puerto  p ro teg ido  y  u n  puerto  no pro teg ido  se  envía 
de la  m anera habitual.

•  L os  puerto s p o r  defec to  n o  son puerto s protegidos.

L a  configuración de la ca racterística  P V L A N  E dge puede realizarse  en  una 
in terfaz física o  en  u n  g rupo  E therC hannel a  través del siguien te com ando en  el 
m odo d e  la  interfaz específica.
Switch(config-if)# switchport protected

P ara  deshabilitar u n  puerto  pro teg ido  an teponga u n  no a l com ando 
switchport protected.
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P ara  verificar la funcionalidad de las P V L A N  E dge se  u tiliza  e l siguiente 
com ando.
Switch# show interfaces interface-id switchport

5.6.6 Switched P o rt Analyzer
U n  sw itch a l d iv id ir dos segm entos separa los dom inios de co lisión , p o r lo 

tan to  no env iará  las tram as donde se  encuen tre  conectado  e l te rm ina l que debe 
an alizar los paquetes s i se  encuen tra  en  e l o tro  segm ento.

P ara  resolver e s te  p rob lem a C isco  h a  creado  u n a  funcionalidad llam ada 
SPAN (Switched Port Analyzer) , cuyo funcionam iento  básico es co p iar todas las 
tram as que pa san  p o r  u n  puerto  determ inado a  o tro  donde estará  conectado el 
cap turador de paquetes.

E n  en tornos de g randes redes puede darse e l caso  d e  que un  d ispositivo  de 
cap tu ra  d e  paquetes esté conectado a  un  sw itch y  sea necesario  cap tu rar paquetes 
desde o tros sw itches. P ara  estos casos existe la herram ienta RSPAN (Remóte 
SPA N ). E l funcionam ien to  se  b a sa  en una V L A N  especial que se encarga de 
transportar ese tráfico  en tre  los sw itches.

U n a  sesión  d e  SPA N  se pu ed e  configurar pa ra  contro lar el tráfico  desde un 
pu e rto  de o rigen  a  un puerto  de destino . E l com ando monitor session habilita 
S P A N  en e l sw itch . L as  sigu ien tes sin taxis m uestran  los com andos com pletos para  
la configuración  d e  S P A N  en origen y  en destino  respectivam ente.
Switch(config)# [no] monitor session session_number source { 
{interface type/num} | {vían vían-ID}} [, | - | rx | tx | both]|
{remóte vían vlan-ID}

Switch(config)# [no] monitor session session_number destination 
{{interface type/num} [, | - ] [encapsulation {dotlq
|replicato}][ingress {dotlq vían vlan-ID | untagged vían vlan-ID \ 
vían vlan-ID }]} | {remóte vían vlan-ID}

L os com andos com pletos pueden  resu ltar largos y  com plicados, una 
configuración básica p u ed e  se r la  siguiente.
Switch(config)# [no] monitor session session_number source 
{interface type/num}

Switch(config)# [no] monitor session {session_number} destination 
{interface type/num} [encapsulation {dotlq |replicato}
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P ara  verificar la configuración d e  S P A N  se u tiliza  el sigu ien te  com ando.
Switch# show monitor session session-number

EJEMPLO:
L a siguien te sin taxis m uestra u n  ejem plo  de co nfiguración  d e  S P A N  en un 

C atalyst 3550:
Switch# conf term

Enter configuration commands, one per line. End with CNTL/Z.

Cat3550(config)# monitor session 1 source interface gig 0/1 
Cat3550(config)# monitor session 1 destination interface gig 0/3 
encapsulation replicato 
Cat3550(config)# end

Switch# show monitor session 1

Session 1

Type
Source Ports 
Both
Destination Ports
Encapsulation
Ingress

Local Session 

GiO/1
GiO/3
Native
Disabled

5.7 FUNDAMENTOS PARA E L  EXAMEN
•  E n  este cap ítu lo  se  deben  ten er presentes m uchos conceptos sobre el 

funcionam iento  d e  las V L A N , en laces tronca les  y  S T P  aprendidos en 
el C C N A . U n  repaso sobre estos tem as es fundam ental.

•  R ecuerde  cuáles so n  las so luciones que C isco d ispon e p a ra  asegurar 
term inales.

•  M em orice y  analice cuáles so n  los ataques com unes d e  capa 2 , qué 
efectos tien en  y  cóm o m itigarlos.

•  T enga presen te  cóm o funciona la seguridad  en los puerto s de un 
switch.
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•  E stu d ie  cóm o p ro teg er y  m ejo rar el funcionam iento  d e  topo log ías STP, 
en laces troncales y  V LA N .

•  R ecuerde  qué son y  cóm o se configuran  las P V L A N , las P V L A N  Edge 
y  las V A C L.

•  D iseñe topo log ías co n  equipos reales o  sim uladores, haga pruebas y  
ensaye soluciones.



C apítu lo  6

LISTAS DE CONTROL DE ACCESO

6.1 INTRODUCCIÓN A ACL
D esde la p rim era  v ez  que se  conectaron  varios sistem as p a ra  form ar una 

red, h a  ex istido  la necesidad  d e  restringir el acceso  a  de term inados sistem as o 
p a rte s  de la  red p o r  m otivos de seguridad, p rivac idad  y  otros. M edian te  la 
u tilización  d e  las funciones de filtrado d e  paquetes de l softw are IO S, un 
adm inistrador d e  red p u ed e  restring ir el acceso a  determ inados sistem as, segm entos 
d e  red, rangos d e  d irecciones y  serv icios, basándose en  u n a  serie  d e  criterios. La 
capacidad  d e  restringir e l acceso cobra m ayor im portancia cuando la red de una 
em presa se conecta  co n  otras redes ex ternas, com o otras em presas asociadas o 
Internet.

6.1.1 Funcionam iento de las ACL
L os d ispositivos de red se sirven d e  las ACL (Access Control Lists) p a ra  

identificar el tráfico . E sta  identificación puede usarse después p a ra  filtrarlo  y 
conseguir u n a  m ejor adm inistración del tráfico  g lobal de la red. L as listas de acceso 
constituyen  una eficaz herram ien ta p a ra  el contro l de la red, añaden  la  flexib ilidad 
necesaria  pa ra  f iltra r el flu jo  de paquetes q u e  en tra  y  sale d e  las d iferen tes 
interfaces.

L as A C L traba jan  u tilizando  en tradas de contro l d e  acceso , ACE (Access 
Control Enfries) , en  u n  listado secuencia l de condiciones d e  perm iso  o  prohib ición 
que se ap lican  a  d irecciones IP  o  a  pro toco los IP  de capa  superior.
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L as listas de acceso iden tifican  el tráfico  que h a  d e  ser filtrado en su 
tránsito  p o r  e l d ispositivo, pe ro  no pueden  f iltra r el tráfico  orig inado  po r el mismo. 
P ueden  ap licarse tam bién  a  los puerto s de líneas de term ina l v irtual p a ra  perm itir y  
denegar tráfico  te ln e t en tran te  o  saliente.

L as listas d e  acceso son m ecanism os opcionales del softw are C isco  TOS 
que pueden  se r configurados pa ra  filtrar o  verifica r paquetes con el fin  de 
determ inar si deben  se r retransm itidos hacia  su  destino  o descartados. Se pueden 
u sar listas de acceso TP pa ra  estab lecer un  contro l m ás f in o  a  la h o ra  de separar el 
trá fico  en  d iferen tes co las de prio ridades y  personalizadas.

C uando un  paquete  llega a  u n a  interfaz, el d ispositivo  com prueba si el 
paquete  puede se r retransm itido  verificando su  tab la  d e  enrutam iento. Si no existe 
n inguna ru ta  hasta  la d irección  de destino , e l paquete  es descartado. A  
continuación , se  com prueba s i la interfaz de destino  e s tá  ag rup ada en  a lg una lista 
d e  acceso. D e  no ser así, e l paquete  puede se r enviado al buffer d e  salida. Si el 
paquete  de sa lida está destinado  a  u n  puerto  que no h a  sido  agrupado  a  ninguna 
lista de acceso d e  salida, d icho  paquete  será en v iado  direc tam en te a l puerto 
destinado. Si e l paquete  de salida está destinado  a  un  puerto  que h a  sido  agrupado 
en  u n a  lista de acceso salien te , an tes de que e l paquete  p u ed a  se r enviado al puerto 
destinado  será verificado  po r una serie de instrucciones d e  la lista  d e  acceso 
asociada co n  d icha interfaz. D epend iendo del resu ltado  de estas p ruebas, el paquete 
se rá  adm itido  o  denegado.

L as instrucciones de u n a  lista d e  acceso operan  en  un  o rden  lógico 
secuencial. E valúan  los paquetes de princip io  a  fin, instrucción a  instrucción. Si la 
cabecera de un  paquete  se  a ju sta  a  u n a  instrucción de la  lista d e  acceso, el resto de 
las instrucciones d e  la lista serán  om itidas y  el paquete  se rá  perm itido  o  denegado 
según  se  especifique en la instrucción com petente.

Si la cabecera d e  un paquete  no se a ju sta  a  u n a  instrucción de la lista de 
acceso, la p ru eb a  continúa co n  la  siguien te instrucción de la  lista.

E l p roceso  de co m paración  sigue hasta  llegar al final d e  la lista, cuando el 
paquete  se rá  denegado im plícitam ente. E sta  instrucción final se  conoce com o la 
denegación  im plíc ita d e  todo , al final d e  cada lista de acceso. A unque esta 
instrucción no aparece en  la configuración, siem pre está activa. D eb ido  a  dicha 
condición, es  necesario  q u e  en to d a  lista d e  acceso ex ista  a l m enos u n a  instrucción 
permit, en  caso  contrario  la lista de acceso b loquearía  todo  el tráfico.
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6.1.2 M itigación de ataques con ACL
L as listas d e  contro l de acceso son  herram ientas eficaces pa ra  m itigar 

m uchas am enazas de red com o las falsificaciones de d irecciones IP , ataques de 
D oS  SY N  T C P  o  ataques de D oS  smurf.

E l IO S  d e  C isco  soporta  varias tecno log ías diseñadas pa ra  m in im izar el 
daño causado  p o r  los ataques d e  D oS. L a  m ayoría  de los a taques usan algún  tip o  de 
falsificación. H ay m uchas clases d e  d irecciones IP  b ien  conocidas q u e  nunca deben 
tom arse  com o d irecciones IP  de origen del tráfico  que ingresa a  la red de una 
organización. H ay  A C L  específicas que son  fáciles d e  im plem entar y  previenen 
que los ataques se orig inen en  los siguientes tipo s  de direcciones.

•  L o ca l host 127.0.0.0/8.

•  D irecciones privad as especificadas en  la R F C  1918.

•  D irecciones M ulticast del tipo  224.0.0.0/4.

T am bién es m uy com ún que un firew all requiera una configuración para 
pe rm itir  pro toco los necesarios pa ra  la  adm inistración  del router.

L os hackers pueden  u sar m ensajes de redirección IC M P  p a ra  a lterar las 
tab las  de en rutam ien to  d e  los hosts. L as  en tradas d e  m ensajes eco y  d e  redirección 
IC M P  deben  ser bloqueadas.

6.1.3 Tipos de lista de acceso
L as listas d e  acceso se  u tilizan  en  las redes p a ra  am pliar la seguridad, 

m itigar los ataques d e  red y  con tro lar el tráfico  de la  red. S egún  e l tip o  y  clase de 
tráfico , los adm inistradores deben  defin ir q u é  tip o  d e  lista d e  acceso  es  la  adecuada 
pa ra  adm inistrar e l tráfico.

•  Listas de acceso estándar: com prueban las d irecciones de origen de 
los paquetes que solicitan  enrutam iento. El resultado es  e l perm iso  o  la 
denegación d e  la salida del paquete po r parte  d e l p ro toco lo , basándose 
en la  d irección  IP  de la red-subred-host de origen.

•  Listas de acceso extendidas: com prueban tan to  la d irección  de origen 
com o la  de destino  d e  cad a  paquete . T am bién pueden  verificar 
pro toco los especificados, núm eros de puerto  y  otros parám etros.
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•  Listas de acceso con nombre: perm iten  asignar nom bres en  lugar de 
u n  rango num érico  en  las listas d e  acceso  estándar y  extendidas.

•  Listas de acceso dinámicas: este tip o  d e  A C L  depende d e  te ln e t a  
p a rtir  d e  la au tenticación de los usuarios que quieran  atravesar e l router 
y  que han sido  previam ente bloqueados p o r  u n a  A C L extendida. U na 
A C L  dinám ica añad ida  a  la A C L  ex tend id a  ex isten te perm itirá  tráfico  a 
los usuarios que son au tenticados en u n a  sesión  d e  te ln e t p o r  un 
períod o  d e  tiem po en particular.

•  Listas de acceso reflexivas: perm iten  el filtrado  d e  paquetes IP en 
función de la inform ación d e  la  sesión  de capa  superior. M ayorm ente 
se u tilizan  p a ra  perm itir e l tráfico  saliente y  pa ra  lim itar el en trante en 
respuesta  a  las sesiones orig inadas den tro  del router.

•  Listas de acceso basadas en tiempo: son sim ilares a  las A C L 
extendidas en  función , salvo  q u e  adem ás restringen  e l tráfico  en  base a 
la  h o ra  del d ía , el d ía  de la sem ana o  e l d ía  del mes. L as  en tradas A C L 
pueden  reg istrar el tráfico  en c ierto s m om entos del d ía , pero  no 
constantem ente.

6.2 UBICACIÓN DE LAS ACL
L as listas de acceso expresan e l conjunto  d e  reglas que p ropo rc ionan  un 

contro l añadido en  los d ispositivos d e  red  pa ra  los paquetes que entran en 
interfaces de en trada  y  paquetes que salen de las interfaces d e  salida.

U n a  v ez  creada, u n a  A C L debe asociarse a  u n a  o v a ria s  interfaces d e  form a 
que analice todos los paquetes que pasen  p o r  estas y a  sea  d e  m anera  en trante o 
saliente según  co rresponda e l caso. L a  m anera  de determ inar cuál de los casos e s  el 
que co rresponde es  pensa r s i los paquetes van hacia  la  red en cuestió n  (sa liente) o 
s i v ienen  de ella (entrante).

L as A C L  deben  ubicarse donde m ás repercu tan  sobre la eficacia. L as  reglas 
básicas son:

•  U b icar las A C L  ex tend idas lo m ás ce rca  posib le  del origen del tráfico 
denegado. D e  esta m anera, el tráfico  no deseado se filtra  s in  atravesar 
la  infraestructura  de red.

•  C om o las A C L  estándar no especifican  las d irecciones d e  destino , se 
recom ienda configurarlas lo m ás cerca del posib le  destino.
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6.2.1 L ista de acceso entran te
L os paquetes en trantes son procesados an tes de se r enrutados a  u n a  interfaz 

d e  salida, si e l paquete  p a sa  las p rueb as d e  filtrado, se rá  p rocesado  pa ra  su 
en rutam ien to  (ev ita  la sobrecarga asociada a  las búsquedas en las tab las de 
en rutam ien to  s i el paquete  h a  de se r descartado p o r las p ruebas de filtrado). Para 
las listas en trantes un perm it sign ifica  con tinuar e l p rocesam ien to  del paquete  tras 
su  recepción  en  una interfaz, m ientras q u e  denv significa descartar el paquete .

6.2.2 L ista de acceso saliente
L os paquetes en trantes son enrutados a  la in terfaz d e  sa lida y  después son 

p rocesados p o r  m edio de la  lista d e  acceso  d e  salida an tes de su  transm isión . Para 
las listas salientes u n  perm it sign ifica  enviar al bú fer d e  salida, m ientras que deny 
se  traduce en descartar el paquete.
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6.3 RECOM ENDACIONES EN EL DISEÑO DE LAS ACL
E l o rden  en  e l que aparecen las instrucciones en  la lista  de acceso  es 

fundam ental pa ra  u n  filtrado  correcto . L a  prác tica  recom endada consiste en  crear 
las listas de acceso usand o  un ed ito r d e  tex to  y  descargarlas después en  u n  router 
v ía  T F T P  o copiando y  pegando  e l tex to . L as  listas d e  acceso se procesan de arriba 
abajo. Si co loca las pruebas m ás específicas y  las q u e  se verificarán  co n  m ás 
frecuencia  a l com ienzo de la lista d e  acceso , se reduc irá  la  carga de procesam iento. 
S olo  las listas de acceso  co n  nom bre perm iten  la  supresión, aunque no la alteración 
del o rden  d e  instrucciones indiv iduales en  la  lista. Si desea reo rdenar las 
instrucciones d e  u n a  lista d e  acceso, deberá e lim inar la lista com pleta  y  v o lv er a 
crearla  en  el o rden  apropiado o con las instrucciones correctas.

L a  siguien te lista enum era  consideraciones im portantes a  la  hora d e  diseñar 
u n a  ACL.

1 . U n a  lista de acceso puede ser ap licada a  m últip les interfaces.

2 . So lo  puede h aber u n a  lista de acceso p o r  p ro toco lo , p o r d irección  y  p o r 
interfaz.

3 . Es posib le  ten er varias listas p a ra  una interfaz, p e ro  cada una debe 
pertenecer a  u n  pro toco lo  diferente.

4 . O rganice las listas de acceso de m odo  que las referencias m ás 
específicas a  una red o  subred  aparezcan  delante d e  las m ás generales.

5 . C oloque las condiciones de cum plim iento  m ás frecuente an tes d e  las 
m enos habituales.

6 . L as ad iciones a  las listas se  ag regan  siem pre  a l final de estas, pero  
siem pre de lan te  d e  la condición  de denegación im plícita.

7 . N o  es p o sib le  ag regar ni e lim inar selec tivam ente instrucciones d e  una 
lista cuando se  u san  listas d e  acceso num eradas, p e ro  s í cuando se usan 
listas d e  acceso IP  con nom bre.

8 . A  m enos que term ine  u n a  lista de acceso con u n a  condición  de perm iso  
im plícito  d e  todo , se denegará to d o  el tráfico  que no cum pla n inguna de 
las condiciones establecidas en la  lista  al ex istir u n  deny im plícito  al 
final d e  cada lista.
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9. T oda lista d e  acceso  debe incluir a l m enos u n a  instrucción permit. En 
caso  contrario , to d o  el tráfico  será  denegado.

10. C ree una lista d e  acceso antes d e  ap licarla  a  la  interfaz. U n a  interfaz 
con u n a  lista d e  acceso  inexistente o indefin ida ap licada perm itirá  todo 
e l tráfico.

11. L as listas d e  acceso  perm iten  filtrar so lo  e l tráfico  que p a sa  p o r  el 
router. N o  pueden  hacer de filtro  p a ra  el tráfico  orig inado  p o r  e l propio 
router.

Recuerde antes de comenzar la  configuración:
Un bit de  máscara wildcard 0 significa “comprobar e l valor correspondiente ”.
Un bit de máscara wildcard I significa “No comprobar (ignorar) el valor del bit 
correspondiente ".

6.4 CONFIGURACIÓN DE ACL NUMERADA
Prácticam ente cualqu ie r tip o  de tráfico  puede ser defin ido explícitam ente 

usando ap ropiadam ente una A C L num erada. L a  siguien te tab la  describe el tip o  de 
A C L  y  e l rango que le corresponde.

ACL Rango Rango extendido
IP  estándar 1-99 1.300-1.999

IP  ex tendida 100-199 2.000-2.699

Prot, ty p e  code 200-299

D E C net 300-399

X N S estándar 400-499

X N S  ex tendida 500-599
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A pple T alk 600-699

E thernet 700-799

IP X  estándar 800-899

IP X  ex tendida 900-999

F iltros Sap 1.000-1.099

E l p roceso  de creación d e  una A C L  se lleva a  cabo creando la  lista y 
posterio rm ente asociándola a  una in terfaz en trante o  saliente.

6.4.1 Configuración de ACL estándar
Las listas d e  acceso  IP  estánd ar verifican  solo  la  d irección  d e  o rigen  en  la 

cabecera del paquete  IP. L as A C L  estándar llevan u n  núm ero q u e  las identifica 
según  sus  características. E l rango  num érico de las listas d e  acceso  estánd ar es  d e  1 
a  9 9  y  e l rango  ex tendido  es de 1.300 a  1.999.
Router(config)# access-list {1-99} {permit | deny} source-address 
[source-wildcard]

D onde:

•  1-99: identifica e l rango  y  núm ero de lista.

•  Perm it | deny: ind ica s i e s ta  en trada perm itirá  o b loqueará el tráfico  a
p a rtir  de la  d irección  origen.

•  source-address: identifica la d irección  IP  de origen.

•  source-wildcard: identifica los b its del cam po  d e  la d irección  que
serán  com probados.

L a  lista d e  acceso estánd ar puede elim inarse an tepon iendo u n  no al 
com ando.

Router(config)# no access-list {1-99}
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6.4.2 Configuración de ACL extendida
L as listas de acceso  IP  ex tendidas p u ed en  verificar o tros m uchos 

elem entos, incluidas opciones d e  la  cabecera  del segm ento  de cap a  4 , com o los 
núm eros de puerto . L as  A C L ex tendidas llevan  u n  núm ero que las iden tifica según 
sus características. E l rango num érico  d e  las listas d e  acceso  ex tendidas es  d e  100 a 
199 y  el rango ex tendido es  d e  2.000 a  2.699.
Router(config)# access-list {100-199} {permit | deny} protocol 
source-address [source-wildcard] [operator p o r t] destination-address 
[destination-wildcard] [operator port | icmp_type] [establishedJ

D onde:

•  100-199: identifica e l rango  y  núm ero de lista.

•  Perm it | deny: indica si la  en trada  perm itirá  o  b loqueará e l tráfico 
desde la  d irección  o rigen  hacia  el destino.

•  Protocol: com o p o r  ejem plo  IP, T C P, U D P , ICM P.

•  source-address: identifica d irecciones IP d e  origen.

•  source-wildcard: identifica los b its del cam po d e  la d irección  de 
o rigen  que serán  com probados.

•  destination-address: identifica d irecciones IP d e  destino.

•  destination -wildcard: identifica los b its d e l cam po d e  la d irección  de 
destino  q u e  serán  com probados.

•  operator port: co m para  los puerto s de o rigen  o d e  destino . O perandos 
posib les  son lt  (m enor que), gt (m ayor que), eq (igual), neq (no igual), 
y  range (rango).

•  established: se u sa  solo  p a ra  T C P  d e  entrada. E sto  p erm ite  que el 
tráfico  T C P  p ase  si el paquete  u tiliza  u n a  conexión y a  estab lecida (si, 
p o r  e jem plo , posee un  conjunto  d e  b its ACK).

L a  lista d e  acceso ex tendida puede elim inarse an tepon iendo un no al 
com ando.

Router(config)# no access-list {100-199}
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6.4.3 Asociación de las ACL a una interfaz
L a asociación  de las A C L  a  u n a  interfaz en particu lar se  realiza en e l m odo 

d e  interfaz co rrespondien te  ap licando  e l siguien te com ando.

Router(config-if)# ip access-group access-list-number {in \ out]

D onde:

•  access-list-number indica e l núm ero de lista d e  acceso q u e  será 
ap licado a  e sa  interfaz.

•  ¡n | out selecciona s i la lista d e  acceso  se ap licará com o filtro  de 
en trada o  de salida.

DMZ S N M P

E n  e l siguien te e jem plo  se  h a  configurado una A C L estándar denegado  en 
e l firew all la  red  192.168.1.0 y  luego  se h a  perm itido  a  cualquier origen; 
posterio rm en te  se asoció la  A C L a  la  interfaz F astE them et 0/0 com o entrante.



©  RA -M A C A P Ín JL O  6. LISTA S D E C O N TR O L  D E  A CCESO  169

Router#configure terminal
Router(config)#access-list 10 deny 192.168.1.0 0.0. 0.0 
Router(config)#access-list 10 permit any 
Router(config)#interface Past 0/0 
Router(config-if)#ip access-group 10 in

E n  e l siguien te caso  se ha denegado  a l h o st A, 204 .204.10.1 , hacia  el 
pu e rto  80 hacia  la red d e  servidores configurando u n a  A C L extendida. 
Posterio rm ente se perm ite  to d o  tráfico  IP . E sta  A C L  se asoció a  la  interfaz 
F aste th em et 0/1 com o saliente.
Router(config)#access-list 120 deny tcp host 204.204.10.1 any eq 80 
Router(config)#access-list 120 permit ip any any 
Router(config)#interface Pastethernet 0/1 
Router(config-if)#ip access-group 120 out

P ara  ev itar in trusiones no deseadas en  las conexiones de te ln e t se puede 
crear u n a  lista d e  acceso estándar y  asocia rla  a  la  L in e  V T Y . E l p roceso  d e  creación 
se  lleva a  cabo com o u n a  A C L  estánd ar denegando  o  perm itiendo  u n  o rigen  hacia 
esa  interfaz. E l m odo d e  asocia r la  A C L  a  la línea d e  te ln e t es  e l siguiente:
Router(config)#line vty 0 4
Router(config-line)# accsss-class access-list-number {in | out}

La dirección 0.0.0.0y  una máscara wildcard 255.255.255 que identifican a  toda la 
red, puede abreviarse con el parámetro any. La máscara wildcard de un host 
específico puede abreviarse con el parámetro host.

C on listas d e  acceso  TP num eradas, pa ra  m odificar una lista tendría  que 
borrar p rim ero  la lista de acceso com pleta  y  vo lver a  in troducirla de nuevo co n  las 
co rrecciones necesarias.

6.4.4 Aplicación de una ACL a la  línea de telnet

6.5 LISTAS DE ACCESO CON NOMBRE

E n  u n a  lista d e  acceso  num erada no es posib le  bo rrar instrucciones 
individuales. L as  listas d e  acceso  TP con nom bre perm iten  e lim inar entradas 
individuales d e  u n a  lista específica. E l borrado  de en tradas ind iv iduales perm ite
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m odificar las listas de acceso s in  ten er que elim inarlas y  vo lver a  configurarlas 
d esde e l p rincip io . S in em bargo, no e s  posib le  insertar elem entos selectivam ente en 
u n a  lista.

6.5.1 Configuración de ACL nom brada
B ásicam ente, la  configuración  d e  u n a  A C L  nom brada es igual a  la de las 

extendidas o  estándar num eradas. Si se  ag rega u n  elem ento  a  la lista, este se  co loca 
a l final de la m ism a. N o  es  posib le  u sar el m ism o nom bre pa ra  varias listas de 
acceso. L as listas de acceso de d iferen tes tipos tam poco  pueden  com partir nom bre.
Router(config)# ip access-list [standard | extended] name_of_ACL

P ara  e l caso  de u n a  A C L nom brada estánd ar e l p roceso  co n tinúa co n  el 
siguien te com ando:
Router(config-std-nael)# deny {source [source-wiIdeará] \ any}

Router(config-std-nael)# permit {source [source-wildcard] \ any}

P ara  el caso  d e  u n a  A C L nom brada ex tendida, e l p roceso  con tinúa co n  el 
siguien te com ando:
Router(config-ext-nael)# {permit | deny} protocol source-addr 
[source-wildcard] [operator port] destination-addr [destinatíon- 
mask] [operator port] [established]

P ara  elim inar u n a  instrucción individual, an teponga no a  la condición  de
prueba.
Router(config[std|ext]nací)#no[permit|deny] ............

E l proceso te rm in a  asociando  la A C L nom brada a  u n a  in terfaz d e  en trada  o
salida.
Router(config-if)# ip access-group access-list-name {in | out}

6.6 M ENSAJES DE R EG ISTRO  EN LAS ACL
A l final de una sentencia  A C L , el adm inistrador tien e  la opción de 

configurar e l parám etro  log. C uand o  este parám etro  se configura, se com paran los 
paquetes en  búsqu eda de u n a  co incidencia con la sentencia. E l dispositivo  registra 
en  una funció n  de registro  habilitada, com o la  consola, el buffer interno del rou ter o
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u n  servidor syslog. L os  m ensajes d e  registro  se  generan  en  la p rim era  co incidencia 
d e  paquete  y  luego en in tervalos de cinco  m inutos.

L a  hab ilitación  del parám etro  log en  u n a  A C L p u ede  afec tar seriam ente al 
rendim iento d e l d ispositivo. C uando se  habilita e l registro , los paquetes son 
transm itidos po r conm utación de proceso  o  po r conm utación rápida. E l parám etro 
log debe se r usado solam ente si la  red es tá  bajo  a taque y  el adm inistrador está 
intentando determ inar qu ién  es  el atacante. E n  este punto , e l adm inistrador debe 
hab ilita r e l registro  p o r el tiem po que sea  necesario  pa ra  reun ir la  inform ación 
sufic ien te  y  luego deshabilitarlo .
Router(config)# access-list {100-199} {permit | deny} protocol 
source-address [source-wildcard] destination-address [destination- 
wildcard] [established][log]

6.7 CONFIGURACIÓN DE ACL CON CCP
L a configuración de las listas d e  contro l de acceso con C C P se in ic ia  desde 

Configure / Router /  ACL. P ueden  defin irse c ierto s tipos d e  ro les o  reglas d e  tal 
fo rm a que el d ispositivo  responda a  u n  determ inado tip o  de tráfico . C CP 
p ropo rc iona  reglas p redeterm inadas que u n  adm inistrador puede u tiliza r a l crear 
listas d e  acceso.

P ara  acceder a  los ro les p redeterm inados s ig a  la siguien te ru ta Configure / 
Router / ACL / ACL Sum m ary.

•  Access rules: regulará e l tráfico  que puede en tra r y  salir de la  red. U n 
adm inistrador puede ap licar reg las de acceso  a  las interfaces del router 
y  las líneas vty.

•  NAT rules: determ ina q u é  d irecciones TP privadas se convierten  en 
direcciones IP  vá lidas d e  Internet.

•  IPsec rules: determ ina que el tráfico  está c ifrado  en  las conexiones 
seguras.

•  NAC rules: espec ifica  las d irecciones IP  que son adm itidas a  la red o 
b loqueadas desde la red.

•  Firewall rules: especifica e l o rigen  y  destino  del trá fico  y  si está 
perm itido  o  denegado.
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•  QoS rules: especifica la  calidad de servicio  (Q oS ) d e l tráfico  a  la  que 
está asociada la  regla.

•  Unsupported rules: reg las d e  solo  lec tu ra y  que no se  pueden 
m odificar m edian te  CCP.

•  Externally defined rules: no fueron creadas co n  C C P, pero  están 
soportadas po r C C P. E stas reglas no se  pueden  asocia r en  cualquier

•  Cisco CP default rules: reg las p redefin idas p o r e l asistente d e  CCP.

P ara  configurar u n a  A C L estándar o  ex tendida co n  C C P  s iga  los siguien tes

•  Seleccione Configure / Router / ACL / ACL Editor y  luego Add.
•  E n  la ven tana  Add a Rule num ere o  nom bre el tip o  d e  A C L  con 

Name/Number.
•  D esd e la  casilla  Type seleccione estándar o  extendida. 

O pcionalm ente puede co m pleta r u n a  descripción desde la casilla 
Description. S iga co n  Add.

in terfaz

pasos
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Según e l tip o  d e  lista d e  acceso seleccionada en la  casilla  Type 
com plete  los datos necesarios y  finalice co n  OK.
O pcionalm ente puede m arcar la casilla  Log matches p a ra  tener 
registro  d e  syslog.
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C ontinúe añadiendo  o  ed itando en tradas hasta  q u e  la  reg la  esté com pleta. 
S i en algún m om ento  e l o rden  de las en tradas debe cam biarse en  la lista, use los 
botones Move Up y  Move Down.

E l siguiente paso  es asocia r la  A C L  a  u n a  o  varias interfaces. S eleccione el 
bo tón  Associate y  luego seleccione el tip o  y  núm ero de interfaz. E n  las casillas 
Inbound u  Outbound m arque si es de en trada o  d e  salida.

ate w ith an Interface

S e le c l an  in te r fa ce :

|F a s tS th e m e t iW 2  3

S p e c iiy a  D ire c tion :

Îtñbóüñfll c  OitOound
C a n c e l Help
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V erifique la asociación  en  Interface Association y  luego  p u lse  OK.

F inalice con e l bo tón  Deliver.
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6.8 LISTAS DE ACCESO REFLEXIVAS
E n  las listas d e  contro l de acceso ex tendidas, e l uso  d e l com ando 

established perm ite  e l filtrado de sesiones de los paquetes T C P  siem pre y  cuando 
estén  establecidos los b its  A C K  o R TS. L a  idea básica es  que se b loquee el acceso 
a l trá fico  del ex terior salvo  q u e  se perm ita  explícitam ente p o r m edio d e  u n a  ACL, 
o , si se  tra ta  d e  tráfico  d e  retorno, que e l m ism o se  co rrespon da con tráfico  que se 
inició dentro de la red interna. S in  em bargo, pa ra  el resto de pro toco los com o U D P  
o  TCMP esto  no  es  posib le , debiendo perm itirse  to d o  e l tráfico  o  direcciones 
pun tuales  origen/destino.
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L as A C L  reflexivas perm iten  e l verdadero  filtrado de las sesiones 
independientem ente d e l protoco lo  u tilizado. U n a  A C L reflexiva se  ac tiva cuando 
u n a  sesión  d e  la capa superio r TP se  in ic ia  desde el in terior de la red  hacia  la  red 
exterior, perm itiendo  solo  el tráfico  de paquetes que form en p a rte  d e  la sesión. El 
criterio  del filtrado se  basa en  los b its A C K  y  R TS, adem ás de las d irecciones de 
origen y  destino  y  los núm eros d e  puerto.
Router(config)# access-list {100-199} {permit | deny} protocol 
source-address [source-wildcard] destination-address [destination- 
wildcard] [established]

E l filtrado  de sesiones d e  las A C L  reflexivas u sa  filtros tem porales que se 
e lim inan u n a  v e z  q u e  la sesión  finaliza. L as A C L reflexivas traba jan  u tilizando 
en tradas de contro l d e  acceso ([A C E ] Access Control Enfries) tem porales 
insertadas en u n a  A C L extendida, que se ap lica en  la in terfaz ex terna  del rou ter de 
perím etro . U n a  v ez  q u e  la  sesión  finaliza  o  la  en trada  tem poral vence, es elim inada 
d e  la  configuración de la A C L  en la in terfaz externa. E sto  reduce la  exposición de 
la red  a  ataques d e  DoS.

Las A C E  que se añaden exam inan el tráfico  asociado co n  nuevas sesiones 
usando e l parám etro  reflect. L as A C E  de conexión se  crean  d inám icam ente 
basándose en  estas sentencias p a ra  perm itir el tráfico  de retorno. A  m edida q u e  el 
trá fico  deja la  red, s i co incide con u n a  sentencia  de perm iso  co n  u n  parám etro  
reflect, se  ag rega u n a  en trada  tem poral a  la  A C L  reflexiva. P o r cada sentencia  
permit-reflect, e l router c rea  u n a  A C L  reflex iva  aparte.

E l p roceso  de configuración se inicia creando u n a  A C L in terna que busque 
nuevas sesiones d e  sa lida y  cree A C E  reflex ivas tem porales  y  u n a  A C L  ex terna  que
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use las A C L  reflex ivas p a ra  exam inar e l tráfico  d e  retorno, asociándolas a  las 
interfaces correspondientes.

L a  siguien te sin taxis m uestra  los parám etros d e  configuración  de u n a  A C L 
nom brada interna.
Router(config)# ip access-list extended ¿nterna2_ACL_name

Router (conf ig-ext-nacl) # permit protocol source-addr [source-masJe] 
[operator port] destination-addr [destination-mask] [operator port] 
[established] reflect ref2ex¿ve_ACL_name [timeout seconds]

L a A C L  nom brada in terna ex tendida creada orig ina  las A C E  reflexivas, 
ahora debe hacerse referencia  a  las en tradas tem porales a  m edida que el tráfico 
fluye de v u e lta  a  la  red. P ara  esto  debe crearse una segunda A C L nom brada 
extendida. E n  esta A C L  nom brada se u sa  la  sentencia  evalúate p a ra  hacer 
referencia  a  las A C E  reflex ivas que fueron  creadas p o r  la A C L interna.
Router(config)# ip access-list extended external_ACL_name 
Router(config-ext-nacl)#evaluate reflexive_ACL_name

U n  escenario típ ico  pa ra  las A C L  reflex ivas e s  el u so  d e  navegadores w eb 
que u tilizan  D N S p a ra  navegar en Internet. L a  siguien te sin taxis m uestra  la 
configuración b ásica de u n a  A C L  reflexiva en u n  p e ríod o  d e  funcionam iento  de 15 
segundos.

EJEMPLO:

S o l o  t e n g o  1 5  

s e g u n d o s  p a r a  

r e s p o n d e r :  2 . 2 0 . 1 9 2 . 1 7 0
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Router(config)#ip access-list extended Lista_interna
Router(config-ext-nacl)#permit tcp any any eq 80 reflect trafico_web 
Router(config-ext-nacl)#permit udp any any eq 53 reflect trafico_DNS 
timeout 15
Router(config-ext-nacl)#exit
Router(config)#ip access-list extended Lista_externa
Router(config-ext-nacl)#evaluate trafico_web
Router(config-ext-nacl)#evaluate trafico_DNS
Router(config-ext-nacl)#deny ip any any
Router(config-ext-nacl)#exit
Router(config)#interface sO/O/1
Router(config-if)#description salida al ISP
Router(config-if)#ip access-group Lista_interna out
Router(config-if)#ip access-group L i s t a e x t e r n a  in
Router(config-if)#exit

6.9 LISTAS DE ACCESO DINÁMICAS
L a configuración  básica d e  las A C L  dinám icas, lock-and-key, com ienza 

con la ap licación  d e  u n a  A C L  ex tendida b loqueando e l tráfico  que p a sa  po r el 
rou ter y  la configuración de te lnet co n  au tenticación local. C uando el usuario  hace 
te lnet y  se  au tentica, u n a  A C L dinám ica se ag rega a  la A C L ex tendida perm itiendo 
e l tráfico  duran te un  períod o  d e  tiem po particular. E s  posib le , adem ás, la 
configuración d e  interrupciones p o r  inactividad.

L as A C L dinám icas ofrecen beneficios ex tra  de seguridad  sobre las A C L 
estándar y  extendidas:

•  M ecanism o de desafío  pa ra  au ten tica r usuarios individuales.

•  A dm inistración  sim plificada en  grandes redes.

•  P rocesam ien to  reducido p a ra  ACL.

•  M enores oportunidades pa ra  los hackcrs  d e  fo rzar una en trada  a  la red.

•  C reación de acceso  d inám ico  de usuarios a  través d e  un firew all, sin 
com prom eter o tras restricciones de seguridad  configuradas.

E l m ecanism o de una A C L dinám ica p erm ite  a  un  usuario  ab rir  una 
conexión p o r te ln e t o S SH  perm itida  p o r  u n a  A C L ex terna, en tonces e l usuario 
puede au tenticarse a  través d e  u n a  base de datos local o  a  través  d e  un  servidor 
A A A  que u se  los p ro toco los R A D IU S o  T A C A C S+.
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U n a v ez  q u e  e l usuario  h a  sido  au ten ticado  ex itosam ente, el IO S  agrega 
u n a  en trada  a  la  A C L  d inám ica  que o frece acceso al usuario  a  los recursos internos 
configurados. N o  es  posib le  estab lecer po líticas de acceso p o r  usuario. E n  su  lugar, 
e l adm inistrador define u n a  po lítica  pa ra  todos los usuarios de A C L  dinám icas y 
e s ta  po lítica  se ap lica a  to do s  los usuarios autenticados.

E l p rim er p aso  en  la configuración es crear o  verifica r q u e  y a  ex istan  un 
usuario  y  contraseña.
Router(config)# username ñame password password

L a siguien te sin taxis m uestra e l com ando pa ra  la configuración  d e  la lista 
d e  acceso dinám ica. Posterio rm ente se  debe ap licar a  la in terfaz correspondiente.
Router(config)# access-list {100-199} dynamic dynamic_ACL_name
[timeout minutes] {permit | deny} protocol source-addr [source- 
wildcard] [operator port] destination-addr [destination-wildcard] 
[operator port] [established]

E xisten  d os  tip os  de vencim ien to , po r inactiv idad y  absolu to . E l parám etro 
timeout es opcional y  especifica un vencim ien to  absolu to  en  u n  rango posib le  de 1 
a  9.999 m inutos. E l va lor d e  vencim ien to  p o r  inactiv idad se  especifica p o r  m edio 
del com ando autocommand, el cual habilita  la au tenticación lock and key  en  las 
líneas vty. Si n o  se especifican  los tiem pos d e  vencim iento , p o r  defecto , la entrada 
nunca vencerá.
Router(config)# lina vty 0 4
Router(config-line)# autocommand access-enable host [timeout
minutes]

E l host 10.20.20.3 con e l nom bre d e  usuario  ernesto  y  contraseña s3cury7i 
realiza  u n a  conexión telnet a l rou ter 10.20.20.1, esto  p on e  en funcionam iento  la 
A C L  dinám ica. Posteriorm ente, la  sesión  se c ierra  haciendo posib le  que e l usuario  
p u ed a  acceder a  la  red 172.16.0.0. L a  interrupción po r inactiv idad y  la absolu ta se 
configurarán  a  10 y  15 m inutos respectivam ente.
Router(config)#username ernesto password 0 s3cury7i
Router(config)#interface ethernet 0/0
Router(config-if)#ip address 10.20.20.1 255.255.255.0
Router(config-if)#ip access-group 100 in
Router(config-if)#no shutdown



180 RED ES CISCO : G U ÍA  D E E STU D IO  PARA LA  C E R T IFIC A C IÓ N  C C N A  SECURITY ©  RA-MA

Router(config-if)#exit
Router(config)#access-list 100 permit tcp any host 10.20.20.1 eq 23 
Router(config)#access-list 100 dynamic ListaDinamica timeout 15 
permit ip 10.20.20.0 0.0.0.255 172.16.0.0 0.0.0.255 
Router(config)# line vty 0 4
Router(config-line)# autocommand access-enable host timeout 10 
Router(config-line)# login local

6.10 LISTAS DE ACCESO BASADAS EN TIEM PO
Las A C L  basadas en tiem po son básicam ente A C L  ex tend idas num eradas o 

nom bradas. L as en tradas basadas en  tiem po pueden  especificar e l períod o  de 
tiem po duran te el q u e  la sentencia  A C L  será  válida. E l período de tiem po 
especificado p u ede  ser recurren te  o  u n a  instancia específica que ocurra  una sola 
vez.

E l com ando time-range perm ite  habilitar el tiem po  d e  v a lid ez  d e  la 
sentencia. E l nom bre del rango p erm ite  asocia r u n a  sentencia  específica de la  A CL, 
d icho  nom bre debe com enzar con una letra y  no puede con tener espacios.

E l com ando absolute especifica un  ún ico  períod o  de tiem po p a ra  e l cual el 
rango  de tiem po es vá lido . L as  sen tencias de la A C L  que hacen  referencia  a  este 
rango  d e  tiem po no son  u tilizadas luego d e  este período.

E l com ando periodic especifica un pe río d o  d e  tiem po recu rren te  p a ra  el 
cual el rango  de tiem po es  válido. Se perm iten  m últip les com andos periodic dentro 
del m ism o rango de tiem po.

L a  sin taxis de los com andos com pletos es  la siguiente.
Router(config)# time-range time_range_name
Router(config-time-range)# absolute [start_time start_date]
[end_time end_date]
Router(config-time-range)# periodic day_of_the_week hh:mm to 
[ day_of_ the_ weeic] h h : mm

D onde:

• start_time / end_time: es  e l tiem po de inicio y  finalización , 
especificado en  fo rm ato  24 horas (hh:m m ), donde las horas pueden  ir 
desde 0  hasta  23 y  los m inutos, desde 0 hasta  59.
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•  start_date / end_date: es la  fech a  d e  inicio y  finalización , donde el 
d ía se especifica com o u n  núm ero que puede ir de 1 a  31 , e l m es es el 
nom bre d e l m es en  inglés (puede u tilizar e l com ando ayuda “ ?”)  y  el 
año es  u n  v a lo r d e  cuatro dígitos.

•  day_of_the_week hh:mm: es e l d ía  d e  inicio en  inglés (puede u tilizar 
el com ando ayuda “?” ) y  e l tiem po de inicio, especificado com o 
hh:m m .

•  to [day_of_the_week] hh:mm: indica el d ía  y  la  hora de finalización, 
si se om ite  este parám etro  se  u tiliza  el día co nfigurado  en  el inicio.

U n a  v ez  configurado el com ando time-range se  deb e  co nfig urar una lista 
de acceso ex tend id a  con e l añadido del parám etro  time-range.
Router(config)# access-list {100-199} {permit | deny} protocol 
source-addr [source-mask] [operator port] destination-addr 
[destination-mask] [operator port] [established] [log | log-input] 
[established] [time-range ñame o£ time range]

EJEMPLO:
E n  el siguien te ejem plo  u n a  em presa  necesita ap licar u n a  po lítica  de 

seguridad  p a ra  u n a  pequeña ofic ina  rem ota, de ta l fo rm a que solo  duran te el 
período  de traba jo  los em pleados puedan  conectarse a  los serv idores de la  oficina 
central. D e  es ta  form a, duran te los períodos de inactiv idad la en trada  a  d ich a  red 
perm anece restringida.
Soho(config)# time-range red-servidores
Soho(config-time-range)# periodic weekdays 08:00 to 14:00 
Soho(config-time-range)# periodic weekdays 15:00 to 18:00 
Soho(config-time-range)# exit
Soho(config)# access-list 120 permit ip 172.16.0.0 0.0.255.255 any 
time-range red-servidores
Soho(config)# access-list 120 deny ip any any 
Soho(config)# interface FastEthernet 1/0/2 
Soho(config-if)# ip access-group 120 in 
Soho(config-if)ft exit
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I n t e r n e t

í£W N O T A :

En la configuración del parámetro del día de finalización, e l comando ayuda 
mostrará la  siguiente lista:

S  monday 
S  tuesday 
S  wednesday 
S  thursday 
S  friday 
S  saturday 
S  sunday
S  daily (todos los días)
S  weekdays (de lunes a  viernes) 
S  weekend (sábado y  domingo)

6.11 V ERIFICACION DE LISTAS DE ACCESO
L a prim era  y  fundam ental ayuda p a ra  verificar el funcionam iento  d e  las 

A C L  es  e l com ando show access-lists. L a  salida del com ando m uestra  cuántos 
paquetes co inciden  con cad a  en trada d e  las A C L , lo cual perm ite  m onito rizar los 
paquetes específicos que han sido  perm itidos o  denegados.
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Switch# show access-lists 101 
Extended IP access list 101 
permit tcp host 198.92.32.30 any established (4304 matches) 
permit udp host 198.92.32.30 any eq domain (129 matches) 
permit icmp host 198.92.32.30 any
permit tcp host 198.92.32.30 host 171.9.2.41 gt 1023
permit tcp host 198.92.32.30 host 171.9.2.35 eq smtp (2 matches)
permit tcp host 198.92.32.30 host 198.92.30.32 eq smtp
permit tcp host 198.92.32.30 host 171.69.108.33 eq smtp
permit udp host 198.92.32.30 host 171.68.225.190 eq syslog
permit udp host 198.92.32.30 host 171.68.225.126 eq syslog
deny ip 50.136.0.0 0.0.255.255 224.0.0.0 15.255.255.255
deny ip 71.6.0.0 0.0.0.255 224.0.0.0 0.255.255.255 (2 matches)
deny ip 172.24.24.0 0.0.1.255 224.0.0.0 15.255.255.255
deny ip 192.82.152.0 0.0.0.255 224.0.0.0 15.255.255.255
deny ip 192.122.173.0 
deny ip 192.122.174.0 
deny ip 192.135.239.0 
deny ip 192.135.240.0 
deny ip 192.135.248.0

0.0.0.255 224 
0.0.0.255 224 
0.0.0.255 224 
0.0.7.255 224 
0.0.3.255 224

0.0.0 15.255.255.255 
0.0.0 15.255.255.255 
0.0.0 15.255.255.255 
0.0.0 15.255.255.255 
0.0.0 15.255.255.255

deny ip 192.150.42.0 0.0.0.255 224.0.0.0 15.255.255.255

E l com ando debug ip packet es ú til pa ra  analizar los m ensajes que v iajan 
en tre  los hosts locales y  rem otos. T enga en  consideración u n  uso  prudencia l de los 
com andos debug en  redes en p rodu cción , y a  que su  ejecución  genera una cantidad 
im portante de inform ación y  u sa  considerab lem ente los recursos del sistem a.
Router#debug ip packet detail 105
IP packet debugging is on (detailed) for access list 105

Router#
00:10:01: IP: s-13.1.1.1 (Serial3/0), d-10.10.10.2 (Virtual- 
Accessl) , g-10.10.10.2, len 100, forward 
00:10:01: ICMP type-0, code-0
00:10:01: IP: s-13.1.1.1 (Serial3/0), d-10.10.10.2 (Virtual- 
Accessl), g-10.10.10.2, len 100, forward 
00:10:01: ICMP type-0, code-0
00:10:01: IP: s-13.1.1.1 (Serial3/0), d-10.10.10.2 (Virtual- 
Accessl), g-10.10.10.2, len 100, forward 
00:10:01: ICMP type-0, code-0

L a opc ión  detail m uestra inform ación d e  los códigos y  tipos d e  paquetes, 
com o los núm eros d e  puerto  d e  o rigen  y  destino . L a  “g ”  en  la salida d e l com ando 
indica e l gatew ay del siguien te salto.
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6.12 LISTAS DE ACCESO IPV6
E l desem peño de las A C L estándar IPvó es  idéntico  a  las A C L IPv4. A 

p a rtir  de las IO S  versión  12.0 (23) S y  12.2 (1 3 ) T  o  versiones posterio res esto  se 
am plía  tam bién  a  las A C L  ex tendidas. P ara  configurar u n a  A C L  IPvó, en  p rim er 
lugar se  debe en tra r en  e l m odo d e  configuración de A C L IPvó.
Router(config)# ipv6 access-list access-list-name

A  continuación, configurar cada en trada d e  la lista d e  acceso p a ra  perm itir 
o  denegar tráfico  específico.
Router(config-ipv6-acl)# {permit | deny} protocol {source-ipv6- 
prefix/prefix-length | any | host source-ipv6-address | auth} 
[operator port] {destination-ipv6-prefix/prefix-length | any | host 
destination-ipv6'-address | auth} [operator port]

U n a v ez  creada la A C L  se debe ap licar a  u n a  in terfaz específica d e  entrada
o  salida.
Router(config-if)# ipv6 traffic-filter access-list-name {in | out}

L a denegación  im plíc ita al final de cad a  A C L tam bién  es tá  p resen te  en  las 
A C L  IPvó, pe ro  adem ás hay algunos hechos ad icionales a  ten er en cuenta.

•  C ada A C L  IP v ó  contiene norm as im plícitas pa ra  perm itir el 
descubrim iento  de vecinos d e  IPvó. E l p roceso  de descubrim iento  de 
vecinos se  sirve d e  la cap a  de red IPvó.

•  L as  A C L IP vó , po r defecto, perm iten  env iar y  recib ir paquetes IP v ó  en 
una interfaz.

•  L as  listas de acceso  IP vó  niegan im plícitam ente tod o s  los servicios que 
no estén  específicam ente perm itidos.

L as reglas sobre el descubrim ien to  d e  vecinos IP vó  funcionan  de m anera 
s im ilar a  com o lo hace A R P en  IPv4. E stas reglas no se  m odifican  aun cuando  se 
ap lica  u n a  A C L a  u n a  interfaz.

L as sen tencias im plícitas q u e  se  agregan al final de cad a  A C L  IP v ó  son las 
siguientes:
permit icmp any any nd-na 
permit icmp any any nd-ns 
deny ipv6 any any
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donde:

•  n d -n a  (Neighbor Discovery-Neighbor Advertisement): esta
instrucción p erm ite  enviar los m ensajes n a  q u e  sirven  pa ra  descubrir 
las d irecciones de cap a  2 de otros nodos.

•  n d -n s  (Neighbor Discovery-Neighbor Solicitation): e s ta  instrucción 
perm ite recib ir los m ensajes n s  que llegan  com o respuesta  a l m ensaje 
n a  enviado previam ente.

E stas reglas de descubrim iento  de vecinos pueden  se r m odificadas 
an tepon iendo la instrucción exp líc ita  d e n y  ip v ó  a n y  any . E n  e l caso  de añ ad ir una 
denegación  exp líc ita  com o esta, ten d rá  p rio ridad  sobre los perm isos im plícitos 
sobre e l descubrim ien to  de vecinos.

L a  siguien te sin taxis es un  ejem plo  de una configuración básica de una 
A C L  IP v6  nom brada “C C N A ”. E n  letras g rises se de tallan  las sentencias 
im plícitas.
Switch(comfit)# ipv6 accass-list CCNA 
Switch(config-ipv6-acl)# deny tcp any any gt 5000 
Switch config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log 
Switch(config-ipv6-acl)# permit icmp any any 
Switch(config-ipv6-acl)# permit any any 
Switch(config-ipv6-acl)# permit icmp any any nd-na 
Switch(config-ipv6-acl)# permit icmp any any nd-ns 
Switch(config-ipv6-acl)# deny ipv6 any any 
Switch(config-ipv6-acl)# exit
Switch(config)# interface gigabitethernet 1/0/3 
Switch(config-if)# no switchport 
Switch(config-if)# ipv6 address 2001::/64 eui-64 
Switch(config-if)# ipv6 traffic-filter CCNA out

6.13 O B JEC T GROUP
E n  las grandes redes corporativas, las A C L  pueden  contener cientos de 

líneas, siendo  d ifíciles de configurar y  adm inistrar.

L as A C L  basadas en  o b je c t g ro u p  son  m ás pequeñas, m ás legibles y  más 
fáciles de configurar y  adm in istrar que las A C L  convencionales. L os  ob ject group 
p erm iten  a  un  ad m inistrador c lasifica r a  los usuarios, d ispositivos y  pro toco los en
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grupos, tan to  pa ra  IPv4 com o pa ra  IPv6. D e  es ta  fo rm a se  pueden  ap licar a  las 
A C L  pa ra  crear po líticas de contro l d e  acceso pa ra  un g rupo  determ inado. E sta 
característica perm ite  u tilizar g rupo s en lugar de d irecciones TP individuales, 
p ro toco los y  puertos, que se  u tilizan  en  las A C L  convencionales. E sto  se traduce en 
u n  m enor núm ero de ACE (Access Control Enfries), m ás m anejable.

6.13.1 C aracterísticas de los object group
D espués de que un g rupo  se  crea, se rá  posib le  ag regar objetos adicionales 

a l m ism o, sim plem ente siguiendo igual procedim ien to  a l que se  u tiliza  pa ra  la 
creación d e  u n  nuevo ob ject group , en  este caso, especificando  el nom bre d e l grupo 
y a  ex isten te y , a  continuación, especificando  los ob je tos adicionales.

Se pueden  ag rup ar objetos ta le s  com o equipos o  servicios. D esp ués de 
ag rupar los obje tos, e l com ando se  ap licará  a  to do s  los elem entos del grupo.

N o  se  puede elim inar u n  ob ject g roup  ni crear u n  o b jec t group v ac ío  s i se 
es tá  u tilizando  en  u n a  ACE.

A l ag rupar objetos sim ilares, se p u ed e  u tilizar una A C E  pa ra  todo  e l object 
g roup  en  lugar d e  ten er que in troducir u n a  A C E  pa ra  cada ob je to  p o r  separado.

6.13.2 Configuración de los object group
U n  object g roup  puede crearse  con el com ando object-group, este 

com ando se  ap lica  a  cada elem ento  d e  ese grupo . E sta  ca racterística puede reducir 
significativam ente el tam año  de su  configuración.

E x isten  dos tipos de object-group:
•  Red: pueden  agruparse objetos com o nom bres de host, d irecciones TP, 

subredes, rangos d e  d irecciones TP o  grupos de red y a  existentes.

•  Servicio: pu ed en  agruparse objetos com o p ro toco los d e  capa superior, 
p ro toco los que requieren  puerto s específicos (te lnet o  SN M P) 
p ro toco lo  TCMP y  grupos de servicio  y a  existentes.

L os ob ject g roup  deben  ten er nom bres ún icos etiquetados debidam ente 
p a ra  que se  d iferencien  en tre  los do s  tip os  existentes.

L a  siguien te sin taxis m uestra los com andos p a ra  la  configuración de un 
ne tw ork  ob ject group.
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Router(config)# object-group network nw_grp_id

Router(config-network-group)# description description-text | host 
{host-address | host-name} | network-address {/prefix-length \ 
neturork-mask} | range host-addressl host-address2 | any | group- 
object nested-object-group-name

L a siguien te sin taxis m uestra los com andos p a ra  la  configuración  de un 
serv ice  ob ject group.
Router(config)# object-group service svc_grp_id

Router(config-service-group)# protocol | [tcp | udp | tcp-udp 
[source {{[eq]| lt | gt} portl | range portl port2}] [{[eq]| lt | 
gt} portl | range portl port2]] | icmp ícmp-type

E n  u n a  A C L  IPv4, los ob ject g roup  se ap lican  m edian te  la  inclusión del 
parám etro  object-group seguido p o r  el nom bre del g rupo  aprop iado  creado 
anteriorm ente. T enga en cu en ta que u n a  A C E  puede contener u n a  m ezcla  de 
g rupos y  objetos indiv iduales, com o pro toco los específicos, redes o servicios.
Router(config)# ip access-list extended name_of_ACL

Router (conf ig-ext-nacl) # [line 2íne_number] {perxnit | deny}
{protocol | object-group protocol_obj_grp_id} {source- 
prefix/wildcard-mask | any | host source-address | object-group 
neturorJc_Ojbj_grp_id} [operator port} | object-group
service_obj_gzp_id}] {destination-pre£ix/wildcard mask | any | host 
destination-address | object-group network_obj_grp_id} [operator 
port] | object-group servíce_obj_grp_id}] {[log [level] ] }

P ara  el caso de las A C L IP v6  la  sin taxis es  la siguiente:
Router(config)# ipv6 access-list access-list-name

Router(config-ipv6-acl)# {permit | deny} {protocol | object-group 
protocol_obj_grp_id} {source-ipv6-prefix/pre£ix-length | any | host 
source-ipv6-address | object-group network_obj_grp_id}[operator 
port] | object-group servíce_obj_grp_id}] {destinatíon-ipvó- 
prefix/prefíx-length | any | host destination-ipv6-address | object- 
group netv?ork_obj_grp_id} [{operator port | object-group
service_ obj_grp_id}]

D espués d e  que un g rupo  de ob je tos se ap lica  a  un A C E , e l g rupo  de 
objetos no se pu ed e  borrar. Si los ob je tos ad icionales se añaden al g rupo  después
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d e  que se  ha ap licado a  la A C E , no hay necesidad  de v o lv er a  ap licar el g rupo  con 
la A C E . L a  A C E se a justa  au tom áticam ente p a ra  incluir los nuevos ob je tos que se 
adjuntan.

E l siguien te ejem plo  m uestra la configuración de un ne tw o rk  ob ject group 
llam ado grupo_de_red, q u e  contiene com o ob je tos a  dos host, un rango  de 
direcciones IP  y  u n a  subred.
Router> enable
Router# configure terminal
Router(config)# object-group network grupo_de_red
Router(config-network-group)# host 10.99.20.52
Router(config-network-group)# host 10.99.20.54
Router(config-network-group)# range 10.99.20.23 10.99.20.28
Router(config-network-group)# 10.99.50.243 255.255.255.224

L a siguien te sin taxis m uestra la  configuración d e  u n  ne tw ork  ob ject group 
llam ado red_de_servidores que contiene com o objetos dos host, u n a  subred  y  un 
object group  y a  ex isten te llam ado ServidoresJFTP.
Router> enable
Router# configure terminal
Router (conf ig) #obj e c t - g r o u p  n e t w o r k  red de servidores 
Router (conf ig-network-group) # h o s t  s j c . e n g . f t p  
Router (conf ig-network-group) # h o s t  1 0 . 9 9 . 2 0 . 2 4 2  
Router (conf ig-network-group) # 1 0 . 9 9 . 2 0 . 2 2 5  2 5 5 . 2 5 5 . 2 5 5 . 2 2 4  
Router (conf ig-network-group) # g r o u p - o b j e c t  ServidoresFTP

E l siguien te ejem plo  m uestra la configuración  d e  un  serv ice  ob ject group 
llam ado grupo_de_servicio que con tiene  varios pro toco los com o IC M P, T C P, 
U D P  y  T C P -U D P  adem ás u n  object group ex isten te llam ado 
ingenieria_de_servicio.
Router> enable
Router# configure terminal
Router(config)# object-group service grupo_de_servicio 
Router(config-service-group)# icmp echo 
Router(config-service-group)# tcp smtp 
Router(config-service-group)# tcp telnet
Router(config-service-group)# tcp source range 1 65535 telnet 
Router(config-service-group)# udp domain 
Router(config-service-group)# tcp-udp range 2000 2005 
Router(config-service-group)# group- i n g e n i e r i a d e s e r v i c i o
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A  continuación se c rea  u n a  A C L  basada en  ob ject g roup  llam ada 
ACL_de_grupos que perm itirá  env iar paquetes a  los usuarios del ob ject group 
llam ado grupo_de_red, siem pre y  cuando los puerto s d e  los p ro toco los co incidan 
co n  los especificados en  e l ob ject g roup  llam ado grupo_de_servicio.
Router> enable
Router# configure terminal
Router(config)# ip access-list extended ACL_de_grupos
Router(config-ext-nacl)# permit object-group grupo_de_servicio
object-group g r u p o d e r e d  any
Router(config-ext-nacl)# deny tcp any any
Router(config-ext-nacl)# exit
Router(config)# exit

Finalm ente , la A C L  basada en  g rupos se ap lica a  una interfaz.
Router> enable
Router# configure terminal
Router(config)# interface vían 200
Router(config-if)# ip access-group A C L d e g r u p o s  in 
Router(config-if)# end

Router# show ip access-list A C L d e g r u p o s

L a siguien te sin taxis es u n  ejem plo  de verificación  d e  los ob ject group.
Router# show object-group

Network object group auth_proxy_acl_deny_dest 
host 209.165.200.235

Service object group auth_proxy_acl_deny_services 
tcp eq www 
tcp eq 443

Network object group auth_proxy_acl_permit_dest
209.165.200.226 255.255.255.224
209.165.200.227 255.255.255.224
209.165.200.228 255.255.255.224
209.165.200.229 255.255.255.224 
209.165.200.246 255.255.255.224
209.165.200.230 255.255.255.224
209.165.200.231 255.255.255.224
209.165.200.232 255.255.255.224
209.165.200.233 255.255.255.224
209.165.200.234 255.255.255.224

Service object group auth_proxy_acl_permit_services 
tcp eq www 
tcp eq 443
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6.14 FUNDAMENTOS PARA EL EXAMEN
•  E ste  capítu lo  puede convertirse  en  com plicado  si n o  se tien en  los 

conceptos claros. E s  fundam ental en tender el d iseño d e  las A CL. S i es 
necesario , realice un  repaso del tem ario  del C C N A .

•  P ractique el funcionam iento  y  el cálculo  d e  las w ilcard.

•  A prenda claram ente la  d iferencia  en tre  A C L  saliente y  A C L  entrante.

•  L ea  deten idam ente las consideraciones p a ra  el d iseño d e  u n a  ACL.

•  E stu d ie  el rango  d e  cada una de las A C L , sepa p a ra  qué sirve cad a  tipo  
y  en  qué casos se  u tilizan.

•  R ealice  configuraciones de todos los tipos d e  A CL, analice su 
funcionam iento , saque conclusiones.

•  E stu d ie  e l funcionam iento  d e  los ob ject group , realice configuraciones.



C apítu lo  7

FIREWALLS

7.1 REDES SEGURAS CON FIREW ALLS
E l firew all es u n  dispositivo , sistem a o  g rupo  d e  sistem as que ap lica una 

p o lítica  restric tiva en el contro l d e  acceso en las redes.

A l p rincip io , los fírew alls inspeccionaban los paquetes p a ra  ve r si 
co incid ían  con g rupos d e  reg las preestablecidas, con la  opc ión  d e  reen v iar o 
descartar paquetes. E ste  tip o  de filtrado d e  paquetes, llam ado stateless, funciona sin  
im portar si e l paquete  es  p a rte  d e  un  flu jo  d e  datos ex isten te. C ad a  paquete  se filtra 
d e  m anera  s im ilar a  u n a  A C L , basándose exclusivam ente en  los va lores de los 
parám etros contenidos en el encabezado  del paquete.

L os fírew alls sin estados no  son d ispositivos au tónom os, la  funcionalidad 
d e  firew all es  proporc ionada po r los routers o  serv idores d e  la red.

L os fírew alls co n  estados filtran los paquetes basándose en la  inform ación 
ex tra ída  d e  los da tos q u e  fluyen y  se alm acenan  en  él. E ste  tip o  d e  firew all stateful 
es  capaz d e  determ inar s i u n  paquete  pertenece  a  u n  flu jo  d e  datos ex isten te. Las 
reg las estáticas, com o las d e  los fírew alls stateless, son suplem entadas p o r  reglas 
d inám icas creadas en tiem po real pa ra  defin ir estos flu jos activos. L o s  fírew alls con 
estados ayudan a  m itigar ataques d e  D oS  q u e  explotan  conexiones activas a  través 
d e  d ispositivos d e  red.
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N O T A :

E l primer firew all data de 1988, cuando D EC  creó el primer dispositivo de red  
destinado al filtrado de paquetes. A l año siguiente, en 1989, AT& T Bell 
Laboratories desarrolló e l prim er firew all con estados.

7.1.1 C aracterísticas de los firewalls
A lgunos de los beneficios del uso  d e  los firew all en  u n a  red  pueden  ser:

•  P rev ienen  la exposición de los hosts y  las ap licaciones sensib les a 
usuarios n o  confiables.

•  E xam in an  el flujo de datos d e  los protocolos, p rev in iendo  la 
explotación d e  fallos en  los m ism os.

•  P uede bloquearse el acceso d e  datos m aliciosos a  serv idores y  clientes.

•  H ace que la ap licación  de u n a  po lítica  d e  seguridad  se  to rn e  sim ple, 
escalab le  y  robusta.

•  M ejo ra  la adm inistración d e  la  seguridad  d e  la  red al reducir el control 
de acceso a  la misma.

Los firew alls tam bién  tien en  lim itaciones:

•  Si está m al configurado, e l firew all puede ten er consecuencias serias.

•  M uch as ap licaciones n o  pueden  p asar a  través d e l firew all en  form a 
segura.

•  L os  usuarios pueden  in tentar buscar m aneras d e  so rtear e l firew all p a ra  
recib ir m aterial b loqueado, exponiendo  la red  a  po tencia les ataques.

•  E l rendim iento  de la red puede dism inuir.

•  P uede hacerse  tunn eling  de tráfico  no au torizado o  pu ed e  disfrazárselo 
com o tráfico  legítim o.
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7.1.2 Tipos de firewall
A ntes d e  adoptar alguna de las varias opciones d e  solución d e  firew all, es 

im portante llevar a  cabo  u n  análisis d e  coste  co ntra  los posib les  riesgos. N o 
siem pre la so lució n  m ás costosa  es la  m ás adecuada.

C ualqu iera que sea la decisión  que se tom e en  la  adquisición  d e  una 
solución d e  firew all, es  crítico contar con u n  d iseño de red aprop iado  p a ra  el 
desarro llo  ex itoso  d e l firew all. H ay  varios tipos d e  firew alls de filtrado, incluyendo 
los siguientes.

•  Firewall de filtrado de paquetes: traba jan  principalm ente en  la  capa 
de R ed  del m odelo  O S I y  generalm ente se los considera  d ispositivos de 
capa 3. S in em bargo, analizan  tráfico  basándose en  inform ación de 
capa 4  com o pro toco lo  y  núm eros d e  puerto  d e  o rigen  y  destino . E l 
filtrado d e  paquetes u tiliza  las A C L  pa ra  determ inar si p erm ite  o 
deniega trá fico  basándose en  d irecciones IP  de origen y  destino , 
p ro toco lo , tip o  de paquete  y  núm eros de puerto  o rigen  y  destino . Los 
firew alls d e  filtrado de paquetes generalm ente son  parte  d e  u n  router 
con funcionalidad  d e  firew all.

•  Stateful firewall: los firew alls co n  estados son la tecno log ía  de 
firew all m ás versá til y  com ún en  u so  actualm ente, están  clasificados 
com o d e  capa de red. P ropo rc ionan  filtrado de paquetes co n  estados 
utilizando  la  in form ación d e  conexiones establecidas, a lm acenadas en 
una tab la  de estados. L o s  firew alls con estado s usan d icha tab la  para 
m onitorizar el p roceso  de com unicación. E l d ispositivo  exam ina la 
inform ación en  los encabezados de paquetes de capa 3 , aunque, para 
algunas ap licaciones, tam bién  p u ed e  analizar trá fico  de capas 4  y  5. 
C ada v ez  q u e  se  accede a  u n  servicio  externo, e l firew all stateful 
retiene c ierto s detalles de la so lic itud  y  guard a el estado  de la solicitud 
en la tab la  de estados. D icha tab la  contiene las d irecciones d e  o rigen  y 
destino , los núm eros de puertos, inform ación d e  secuencias T C P y  
etiquetas ad icionales po r cad a  conexión T C P  o  U D P  asociada  con esa 
sesión particular. C uand o  e l sistem a ex terno responde a  u n a  solicitud, 
el firew all com para los paquetes recib idos con el estado previam ente 
alm acenado pa ra  perm itir o  denegar e l acceso a  la  red. E l firew all 
p erm ite  la  en trada  d e  datos so lo  s i ex iste  u n a  conexión aprop iada que 
ju s tif iqu e  su  paso.

•  Proxy firewall: filtra  según  inform ación de las capas 3 , 4 , 5 y  7 del 
m odelo  d e  referencia  OSI. L a  m ayoría del co n tro l y  filtrado  del 
firew all se  hace po r softw are.
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•  Firewall de traducción de direcciones (N A T ): aunque la  inspección 
con estados p ropo rc iona  velocidad  y  transparencia, los paquetes dentro 
de la red  deben  p od er salir de la red. E sto  puede exponer las 
d irecciones TP internas a  po tencia les atacantes. E l NAT firewall 
aum enta el núm ero de d irecciones TP disponibles y  ocu lta  e l d iseño del 
d ireccionam iento  interno d e  la red. L a  m ayoría d e  los firew alls y 
serv idores p ro x y  llevan incorporada, p a ra  m ayor seguridad, la 
traducción  de d irecciones de red.

•  Host-based firewall: e l firew all basado  en hosts e jecu ta  u n  softw are 
de firew all tan to  pa ra  un serv idor com o p a ra  un  ordenador personal.

•  Transparent firewall: el firew all transparen te  filtra  e l tráfico  TP entre 
dos interfaces conm utadas.

•  Hybrid firewall: es u n a  com binación de varios tipos d iferen tes de 
firew alls. U n  firew all h íb rido  p u ede  funcionar com binando u n  firew all 
con estados y  u n  firew all d e  ga tew ay  de aplicación.

% .  n ° ta :
Cisco Systems lanzó al mercado tres soluciones firewalls:

C Firewall IO S: es una función especializada del IOS que se ejecuta en los 
routers Cisco. Es un firew all de calidad profesional que soporta pequeñas y  
medianas empresas y  oficinas sucursales.

C Cisco P IX  Security Appliance: es un dispositivo autónomo que asegura una 
robusta ejecución de las políticas de usuario y  aplicación contra ataques y  
servicios de  conectividad segura.

V  A SA  (Adaptive Security Appliances): es una solución de fácil despliegue que 
integra capacidades de software, seguridad en comunicaciones unificadas de 
voz y  vídeo, SSL y  VPN IPsec, IPS y  servicios de seguridad de contenidos. Los 
ASA fueron diseñados para  proteger redes de  todos los tamaños y  bajar los 
costos generales de despliegue y  operación para  la  empresa a l proporcionar 
una seguridad global multicapa.
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7.1.3 Diseño de redes con firewalls
L a seguridad  en  redes consiste en  c rea r y  m an tener u n a  p o lític a  de 

seguridad, incluyendo u n a  p o lítica  de seguridad  de firew all. L as  siguien tes 
recom endaciones s irven  com o pun to  d e  inicio p a ra  im plem entar u n a  p o lítica  de 
seguridad  co n  firewall.

•  In s ta la r los firew alls en  las fronteras d e  seguridad  claves.

•  L os  firew alls son el p rincip al d ispositivo  d e  seguridad, pero  no es 
aconsejab le depender exclusivam ente d e  ellos pa ra  la  seguridad  de 
una red.

•  D enegar to d o  el tráfico  po r defecto  y  perm itir so lo  los servicios 
necesarios.

•  A segurar que el acceso físico  a l f irew all esté controlado.

•  M onito rizar regularm ente los registros del firew all.

•  A dm inistrar y  contro lar regularm ente la  configuración en  el firew all.

•  L os  fírew alls p ro teg en  principalm ente contra ataques técn icos que se 
orig inan fu era  de la  red. L os  ataques internos tien den  a  no se r de 
natura leza técnica.

A lgunos diseños so n  tan  sim ples com o la  designación  d e  u n a  red ex terna  y 
u n a  interna, de term inadas po r dos interfaces en  u n  firew all. L a  red ex terna  no es 
confiable, m ientras que la  in terna s í lo  es. E l tráfico  p roven ien te  de la red interna, 
p asa  a  través d e l firew all hacia  afuera  con p o cas  o  n inguna restricción. E l tráfico 
que se orig ina  fuera generalm ente es  b loqueado o perm itido  m uy selectivam ente. 
A l tráfico  de re to m o  que proviene d e  la  red  ex terna, asociado con tráfico  d e  origen 
interno, se  le perm ite  p asar de la in terfaz no confiable a  la confiable.

U n  diseño m ás com plicado puede involucrar tres o m ás interfaces en  el 
firew all. E n  este caso, generalm ente se tra ta  de u n a  interfaz ex terna, una in terna y 
u n a  D M Z  (Demilitarized Zone). E n  la seguridad  de las redes, a  m enudo se  hace 
referencia  a  una zona desm ilita rizada com o u n a  po rció n  d e  red  conectada co n  un 
firew all donde es co m ún  p e rm itir  tip o s  específicos de tráfico  desde fuera.
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L as características de este d iseño  se  resum en en:

•  E l flu jo  de tráfico  c ircu la  librem ente d e  la in terfaz in terna a  la  externa 
y  la  D M Z.

•  Se p erm ite  librem ente e l paso  del tráfico  q u e  prov iene de la  D M Z  po r 
la  in terfaz externa.

•  E l trá fico  d e  la in terfaz ex terna generalm ente se  b loquea salvo  que esté 
asociado con tráfico  d e  o rigen  in terno o  de la  D M Z.

•  E n  in terfaz D M Z  es  com ún  p e rm itir  tráfico  desde fuera, siem pre que 
sea el tipo  d e  tráfico  correcto  y  que su  destino  sea la  D M Z  (por 
ejem plo co rreo  electrónico , D N S, H T T P  o H TTPS).

E n  un  escenario d e  defensa  p o r  capas, los fírew alls p ropo rc ionan  seguridad 
perim etral de to d a  la red  y  de los segm entos de red  in ternos en  el núcleo.

L a  defensa po r capas u sa  d iferen tes tip os  d e  fírew alls q u e  se  com binan  para 
ag regar p rofund idad  a  la  seguridad  d e  la  organ ización. E l tráfico  sigue la siguiente 
secuencia:

1. E l tráfico  que ingresa d e  la red  no confiab le  se  to p a  con un  filtro  de 
paquetes inicial en  el rou ter m ás externo.

2 . E l tráfico  se d irige a  u n  po ten te  firew all dentro de la D M Z  donde se 
ap lican  m ás reglas al tráfico  y  se descartan  paquetes sospechosos.



©  RA-MA C A P ÍT l JLO  7. FIR EW A LLS 197

3. E l tráfico  apunta ahora a l rou ter interior, donde se m overá a l h o st de 
destino  in terno solo  s i h a  superado con éxito e l filtrado en tre  e l router 
ex terno y  la red  interna.

L as recom endaciones finales en  e l d iseño  d e  u n a  red  con fírew alls pueden 
se r las siguientes.

•  U n  núm ero im portante d e  las in trusiones proviene de hosts den tro  de la 
red.

•  L os  fírew alls no ofrecen  pro tección  con tra  instalaciones de m ódem s no 
autorizadas.

•  E l fírew all no p u ede  reem plazar a  los adm inistradores y  usuarios 
inform ados.

•  U n a  defensa  p ro funda debe incluir alm acenam iento  ex terno  para 
resguardo  y  recuperación de desastres y  una topo log ía  de hardw are 
redundante.

7.2 CONTROL DE ACCESO BASADO EN EL CONTEXTO
C B A C  ( Context-Based Access Control) es u n a  solución d ispon ib le  dentro 

del fírew all C isco  IO S. C B A C  filtra  inteligentem ente los paquetes T C P  y  U D P  en 
base a  la  inform ación ob ten ida  d e  la sesión  de pro toco lo  d e  capa d e  aplicación. 
C B A C  de tec ta  y  prev iene con tra  la  m ayoría d e  los ataques m ás populares de las 
redes. C B A C  so lo  ofrece filtrado pa ra  los pro toco los especificados s i e l tráfico  pasa 
a  través de u n  router. Si el protoco lo  no es tá  especificado , las A C L ex isten tes 
de term inarán e l filtrado  del protocolo.

L as p rincipales características de C B A C  so n  las siguientes.

•  E xam ina las conexiones soportadas p a ra  e jecu tar las traducciones de 
direcciones necesarias basándose en  la in form ación d e  N A T  y  PA T 
conten ida en  el paquete. C uando N A T  o  P A T  está habilitado cam bia 
las d irecciones IP  y  núm eros de puerto  basándose en  la inform ación de 
la  tab la  de traducción  de direcciones.

•  P uede b loquear conexiones peer-to -peer (P 2P ) así com o tam bién  el 
tráfico  de m ensajería instantánea.
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•  F iltra  e l tráfico  p a ra  pe rm itir  e l paso  d e  retorno en  conexiones T C P  y 
U D P  específico a  través del firew all cuando  la  conexión se inicia 
dentro d e  la  red. L og ra  esto  a l crear en tradas tem porales en u n a  A C L 
que de o tra  m anera denegaría  el tráfico . Si una conexión T C P no se 
estab lece dentro d e  los 30 segundos luego de la recepción  del p rim er 
segm ento  SY N, o no se de tec ta  activ idad  po r m ás de 60 m inutos se 
elim ina la en trada  de la  tab la  de estados y  d e  la ACL.

•  Inspecciona paquetes de cap a  d e  ap licación  y  m antiene in form ación de 
sesiones T C P  y  U D P , puede detectar y  p reven ir ciertos tipos de ataques 
de red com o inundación SY N. T am bién  contribuye a  la  protección 
co n tra  ataques de D oS  inspeccionando los núm eros d e  secuencia  de los 
paquetes de las conexiones T C P p a ra  ve r si están  den tro  d e  los rangos 
esperados y  los descarta s i le resu ltan  sospechosos.

•  Inspecciona las consu ltas y  respuestas D N S. C uando un  dispositivo 
interno genera u n a  consu lta D N S , C B A C  espera q u e  el serv idor D N S 
envíe u n a  respuesta  den tro  de un períod o  de 5 segundos, s i no lo hace 
la  en trada A C L  d inám ica se elim ina p a ra  ev itar u n  posib le  ataque de 
falsificación. L o s  tiem pos de conex ión  U D P  s i n o  se detecta tráfico 
tien en  com o lím ite 30 segundos, luego la  en trada  d e  la tab la  d e  estados 
se elim ina.

•  P ropo rc iona u n a  cantidad lim itada d e  conexiones ofreciendo 
p ro tección  contra  ataques SM T P específicos. C on la  detección  de 
intrusos, los m ensajes syslog  son inspeccionados en  búsqueda de 
determ inados ataques. C uando C B A C  de tecta  u n  ataque basado en 
estas características, rein icia las conexiones en cuestión  y  envía 
inform ación a l serv ido r syslog.

•  Inspecciona tráfico  IC M P  com o solicitud  d e  eco , respuesta  eco , destino 
inalcanzable, tiem po excedido, so licitud  y  respuesta  de m arca de 
tiem po. C B A C  espera respuesta  de los m ensajes soportados po r un 
lapso  de 10 segundos, transcurrido  e se  tiem po la conexión IC M P  se 
elim ina d e  la tab la d e  estados y  la  en trada A C L d inám ica  se descarta.

•  G enera a lertas en tiem po real y  registros d e  auditorías. L as funciones 
de registros de auditoría m onitorizan todas las transacciones de red y 
registran  las m arcas de tiem po, hosts d e  o rigen  y  destino , puertos 
u tilizados y  e l núm ero to ta l de bytes transm itidos. L as  alertas en 
tiem po real env ían  m ensajes syslog  cuando detectan  actividad 
sospechosa.
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7.2.1 Funcionam iento de CBAC
C B A C  crea en tradas en  las A C L d e  las interfaces del firew all agregando 

u n a  en trada tem poral en  la  A C L p a ra  una sesión  específica. E stas en tradas son 
creadas cuando c ierto  tráfico  específico  sale de la red in terna p ro teg ida  a  través  del 
firew all.

C on C B A C , los pro toco los que serán  inspeccionados se especifican  en  una 
reg la  de inspección. L a  reg la  de inspección se  ap lica a  u n a  interfaz en una 
d irección  (d e  en trada  o  de salida) cuando  se ap lica la inspección. E l m oto r del 
firew all inspecciona solo  los paquetes d e  los pro toco los especificados s i y a  han 
pasado  p o r  la  A C L  d e  en trada  q u e  se ap lica  a  la  interfaz interna. Si la A C L  deniega 
u n  paquete , el paquete  se  descarta y  no es  inspeccionado po r el firew all.

L as en tradas tem porales perm iten  e l ingreso del tráfico  d e  reto rno  que 
norm alm ente sería  b loqueado  si no fuesen parte  d e  la  m ism a sesión  y  con las 
m ism as p rop iedades esperadas que el tráfico  orig inal q u e  d isparó  al C B A C  cuando 
salió  p o r  e l firew all. S in  e s ta  en trada tem poral en  la A C L , este tráfico  sería 
denegado  p o r  la  p ro p ia  A C L existente. L a  tab la  d e  estados cam bia d inám icam ente 
y  se  ad ap ta con e l flu jo  d e  tráfico.

S in  C B A C , e l filtrado de tráfico  .se lim ita a  im plem entaciones básicas de 
u n a  A C L  que exam ina paquetes en  la  capa de red  o , a  lo  sum o, la capa de 
transporte. C B A C  u sa  un  filtro  de paquetes con estados q u e  es sensib le a  las 
ap licaciones. E sto  significa que el filtro  es capaz d e  reconocer todas las sesiones de 
u n a  aplicación dinám ica. C B A C  exam ina no solo  la inform ación de las capas de 
red  y  d e  transporte, sino  tam bién  la inform ación d e  protoco lo  de capa d e  aplicación 
pa ra  conocer el estado de la sesión.

C uando un  paquete  T C P  sale d e  la red in terna a  través de u n a  interfaz 
ex terna  del firew all donde T C P  se h a  co nfigurado  p a ra  la inspección C B A C  ocurre 
lo siguiente.

1. E l paquete  llega a  la in terfaz ex terna  d e l firew all.

2 . E l paquete  es  evaluado con la  lista de acceso  ex isten te en  la in terfaz de 
salida, si el paquete es denegado  sim plem ente se elim ina, s i e l paquete 
es perm itido  continúa e l p roceso  de inspección CBA C.

3. E l paquete es inspeccionado p o r  C B A C  p a ra  determ inar y  registrar la 
inform ación sobre el estado  d e  la  co nex ión  del paquete. Esta 
inform ación se  registra en  u n a  en trada en  la  nueva tab la  de estado 
creada p a ra  la nueva conexión.
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4. B asándose en  la in form ación de estado  obtenida, C B A C  c rea  una 
en trada tem poral en  lista d e  acceso que se  inserta en  e l p rincip io  de la 
A C L ap licada la in terfaz externa. E sta  en trada tem poral en  la  lista  de 
acceso es tá  d iseñada p a ra  pe rm itir  paquetes en trantes que form an parte  
de la m ism a conexión que el paquete  saliente q u e  acaba de ser 
inspeccionado.

5 . E l paquete  saliente se reenvía a  la interfaz.

6 . M ás tarde, u n  paquete  en trante llega a  la  interfaz. E ste  paquete  es parte 
de la  conex ión  estab lecida p rev iam en te co n  el paquete  d e  salida. El 
paquete  de en trada  se  evalúa en la  lista de acceso  d e  entrada, y  se 
perm ite  deb ido  a  la en trada de la lista de acceso  tem poral creada 
anteriorm ente.

7 . E l paquete en trante perm itido  es inspeccionado p o r C B A C , la en trada 
de la conexión en  la tab la  de estado  se  actualizará. B asándose en  la 
inform ación de estado  actualizada, las en tradas tem porales  en  la  A C L 
en trante pod rían  se r m odificadas con el f in  d e  perm itir so lo  los 
paquetes que son válidos pa ra  e l estado  actual de la  conexión.

8 . T odos los paquetes en trantes o salientes ad icionales q u e  pertenecen  a  
la  conexión son inspeccionados p a ra  ac tualizar la  en trada  en  la tab la  de 
estado y  m od ificar las en tradas tem porales de la  lista de acceso 
en trante según  sea  necesario , y  se env ían  a  través d e  la interfaz.

9 . C uando term ina la  conexión o  e l tiem po de espera supera e l m áxim o 
pe rm itido , la en trada en  la tab la  de estado  y  las en tradas tem porales de 
la  lista d e  acceso en trante se  elim inan.

7.2.2 Configuración de CBAC
E l p rim er p aso  en la co nfig uración  d e  C B A C  es  la  e lección de las 

interfaces in ternas y  ex ternas donde se  ap licará  la inspección. L as  interfaces donde 
las sesiones se  inicien se considerarán  com o interfaces internas.

•  U n  escenario  típ ico  es  el de dos interfaces en  el que u n a  se conecta con 
la  red ex terna y  la  o tra con la red  in terna proteg ida. C B A C  ev itará  que 
el tráfico  de c iertos pro toco los ingrese a l firew all y  a  la  red  interna, 
salvo  que sea  p a rte  d e  u n a  sesión in iciada en  la  red  interna.
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•  E n  u n  co n tex to  m ás com plejo  d e  tres  in terfaces en  el q u e  la  p rim era  se 
conecta con la red  ex terna, la  segunda con u n a  red en la D M Z  y  la 
te rce ra  con la red pro teg ida  interna, el firew all puede perm itir el paso  
de trá fico  ex terno  a  recursos den tro  de la D M Z  y  a  su  v ez  ev itar que el 
tráfico  d e  pro toco los específicos ingrese a  la red  interna, salvo que sea 
pa rte  de una sesión  in iciada en la  red interna.

E l siguien te paso  consiste en configurar A C Ls en u n a  in terfaz pa ra  f iltra r el 
trá fico  d e  en trada, de sa lida o  am bos. C uand o  las redes de am bos lados del firew all 
requ ieran  protección , com o en configuraciones ex tranet e  intranet, y  p a ra  la 
p ro tección  contra  ataques d e  D o S , configure e l firew all en d o s  direcciones. Las 
A C L  deben  estar defin idas pa ra  cada pro toco lo  habilitado en  la in terfaz para 
co n tro lar e l flu jo  d e  tráfico  d e  ese protocolo.

In icie  el p roceso  de configuración ten iendo  en cu enta  las siguien tes 
recom endaciones.

1. S igu iendo  las reg las básicas de configuración d e  las A CL, determ ine 
qué tip o  d e  tráfico  reenviar o b loq uear en  las interfaces d e l router. Para 
que e l firew all C isco  IO S  cree d inám icam ente las en tradas tem porales, 
la  A C L  del tráfico  d e  re to m o  debe se r extendida.

2 . P erm ita e l tráfico  que deberá inspeccionar el firew all C isco  IOS.

3 . C onfigure p ro tección  an tifalsificación denegando todo  e l tráfico  de 
en trada  en  u n a  in terfaz ex terna cuya d irección  d e  origen co incida con 
una d irección  d e  red proteg ida. L a  p ro tección  an tifa lsificación  ev ita  
que e l tráfico  d e  la red n o  proteg ida asum a la identidad de u n  
dispositivo  de la red proteg ida.

4 . C onfigure u n a  en trada pa ra  p rev en ir ataques d e  broadeast denegando la 
dirección  de origen 255.255.255.255.

5 . P o r defecto , la ú ltim a en trada  en  las A C L es una denegación  im plícita 
de todo el tráfico  IP q u e  no está perm itido  específicam ente en  las otras 
en tradas d e  la ACL.

6. D en iegu e el trá fico  IP  con cualqu ie r d irección  de o rigen  o destino , 
explicitando as í la reg la  d e  denegación.

7 . R ecuerde que , po r defecto , la  ú ltim a en trada  en  las A C L  es una 
denegación im plíc ita de to d o  e l tráfico  IP.
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8. Si e l firew all so lo  tiene dos conexiones, u n a  a  la red  in terna y  o tra a  la 
red externa, la  ap licación  de A C L debe se r de en trada  en am bas 
interfaces porqu e los paquetes serán  detenidos an tes de tener 
oportunidad d e  afec tar al router.

E l siguien te p a so  es defin ir las reg las d e  inspección p a ra  especificar qué 
p ro toco los de capa de aplicación inspeccionar en  u n a  interfaz. C uando sea 
necesario  hab ilita r el m oto r d e l firew all en  dos d irecciones en  u n a  so la  interfaz 
pueden  configurarse dos reglas, u n a  po r cada dirección.

L a  reg la  d e  inspección consiste en  u n a  serie d e  sentencias, cada una 
especificando e l protoco lo  y  e l m ism o nom bre de reg la  d e  inspección. La 
inspección d e  T C P genérico  y  U D P  perm ite  d inám icam ente el trá fico  d e  retorno de 
las sesiones activas. L a  inspección d e  IC M P p erm ite  que los paquetes de respuesta 
d e  eco se reenvíen  com o u n a  respuesta  a  m ensajes eco  IC M P  previam ente 
enviados. L as reglas de inspección incluyen opciones pa ra  el con tro l de m ensajes 
d e  a lerta  y  registro  d e  auditoría.

L a  siguien te sin taxis m uestra cóm o se  configuran  las reglas de inspección:
Router(config)# ip inspect ñame inspection_name protocol [alert {on 
| off}] [audit-trail {on | off}] [timeout seconds]

D onde:

•  inspection_name: identifica un g rupo  d e  reg las de inspección, pueden 
ag regarse m ás pro toco los a  una reg la  existente u tilizando  e l m ism o 
nom bre d e  inspección.

•  protocol: determ ina el p ro toco lo  a  inspeccionar.
•  alert {on | off}: es un parám etro  opcional que sirve p a ra  generar 

m ensajes de a lerta  pa ra  cada p ro toco lo  inspeccionado. C uando esta 
opción no está configurada, las alertas se generan basándose en el 
com ando Ip inspect alert-off.

•  audit-trail {on | off}: es u n  parám etro  opcional que genera auditorías. 
C uando esta opc ión  no está configurada, las audito rías se  generan 
basándose en  el com ando ip inspect audit-trail.

•  timeout seconds: los vencim ientos po r inactiv idad T C P  o  U D P  pueden 
establecerse opcionalm ente pa ra  un determ inado protocolo . Este 
parám etro  invalida los tiem pos de vencim ien to  p o r inactiv idad globales 
de T C P y  U D P , pe ro  no invalida d ichos tiem pos pa ra  DNS.
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E l ú ltim o paso  en el p roceso  de configuración  de C B A C  consiste en ap licar 
la reg la  d e  inspección a  la in terfaz elegida. T om e en  cu en ta  estas d os  sencillas 
recom endaciones:

•  E n  la  in terfaz en  la que se in ic ia  el tráfico , ap lique una A C L  en la 
dirección  d e  en trada p a ra  perm itir so lo  e l tráfico  solic itado  y  ap lique  la 
reg la  en  la  d irección  de en trada pa ra  inspeccionar el tráfico  solicitado.

•  E n  las o tras interfaces, ap lique una A C L en la  d irección  de entrada 
pa ra  denegar to d o  el tráfico , excepto  e l tráfico  que no ha sido 
inspeccionado p o r el fírew all, com o G R E  o  IC M P, que no está 
relacionado co n  m ensajes d e  solicitud  d e  eco y  su  respuesta.

L a  siguien te sin taxis m uestra el com ando p a ra  ac tivar la inspección en la
interfaz.
Router(config-if)# ip inspect inspection_name {in | out}

EJEM PLO:
L a siguien te sin taxis m uestra cóm o se  h a  hab ilitado  C B A C  en  u n  router. 

P ara  el nom bre d e  la inspección se h a  u tilizado  Security.

ip inspect ñame Security icmp router-traffie 
ip inspect ñame Security tcp router-traffic 
ip inspect ñame Security udp router-traffie

access-list 151 deny ip any any

interface FastEthernetO/O 
description *Conexion_WAN* 
ip address 1.1.1.1 255.255.255.0 
ip access-group 151 in 
ip nat outside 
no shut

interface FastEthernetO/1 
description *Conexion_LAN* 
ip address 192.168.10.1 255.255.255.0 
ip nat inside 
ip inspect Security in 
no shut

CBAC(config)#ip inspect audit-trail 
CBAC(config)#logging buffered debugging
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CBAC(config)#logging on 
CBAC#
*Mar 1 00:38:30.851: %FW-6-SESS_AUDIT_TRAIL_START: Start tcp 
session: initiator (192.168.10.2:56162) -- responder (2.2.2.2:23)

CBAC#sh ip inspect sessions 
Established Sessions
Session 669F632C (192.168.10.2:56162)«>(2.2.2.2:23) tcp S I S O P E N

CBAC#sh ip inspect sessions detail 
Established Sessions 
Session 669F632C (192.168.10.2:56162)-> (2.2.2.2:23) tcp SIS OPEN 
Created 00:00:11, Last heard 00:00:05 
Bytes sent (initiator:responder) [42:90]
In SID 2.2.2.2 [23:23]- > 1 .1.1.4 [56162:56162] on ACL INBOUND (18 

matches)

7.2.3 Verificación de CBAC
C B A C  soporta m uchos com andos show que pueden  ser u tilizados pa ra  v e r 

las en tradas tem porales creadas en  una ACL, la tab la  d e  estados y  la operación  de 
C B A C . E l siguien te com ando m uestra in form ación sobre las inspecciones CBA C.
Router# show ip inspect parameter

Parám etro Descripción

ñame inspectionname L im ita lo que se m uestra a las reglas de inspección 
especificadas.

config M uestra toda la configuración de la  inspección CBAC 
del router.

interfaces M uestra las reglas activadas en  las interfaces del router.

sessions M uestra un resum en de las conexiones en  la tabla de 
estados CBAC.

sessions [detail] M uestra al detalle las conexiones en  la tabla de  estados 
CBAC.

all M uestra toda la inform ación de las opciones de la  lista 
de esa tabla.



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 205

E l com ando debug ip inspect puede inspeccionar varias ap licaciones y  
o tros detalles d e  operación . E stos com andos perm iten  v e r en  tiem po real cóm o 
opera C B A C  en  el router.
Router# d eb u g  i p  i n s p e c t  p r o t o c o l  parameter

Parám etro Descripción
t c p M uestra eventos de inspección TCP.

udp M uestra eventos de inspección UDP.

icmp M uestra eventos de inspección ICMP.

a p p 1 i c a t i o n n a m e M uestra eventos de inspección de la  aplicación especificada.

e v e n t s M uestra eventos CBAC, incluye el procesam iento de paquetes.

o b j e c t - c r e a t i o n M uestra inform ación sobre la adición de una entrada a la tabla 
de estados.

o b j e c t - d e l e t i o n M uestra inform ación sobre la  elim inación de una entrada en la 
tabla de estados.

f u n c t i o n - t r a c e M uestra inform ación sobre las funciones de software que 
CBAC llama.

t im e r s M uestra inform ación relacionada con los temporizadores.

d e t a i l e d M uestra inform ación relacionada con los procesos CBAC en  el 
router.

NOTA:

A partir de la versión J2.4(20)T del IOS de Cisco, el comando  debug policy- 
firewall reemplaza a l comando  debug ip inspect.
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EJEMPLO:
L a siguien te sin taxis m uestra la sa lida del com ando show ip inspect all.

Session audit trail is disabled
one-minute (sampling period) thresholds are [400:500] connections 
max-incompleta sessions thresholds are [400:500]
max-incompleta tcp connections per host is 50. Block-time 0 minute, 
tcp synwait-time is 30 sec -- tcp finwait-time is 5 sec 
tcp idle-time is 3600 sec -- udp idle-time is 30 sec 
dns-timeout is 5 sec 
Inspection Rule Configuration 
Inspection ñame all 
tcp timeout 3600 
udp timeout 30 
ftp timeout 3600 

Interface Configuration 
Interface EthernetO 
Inbound inspection rule is all 
tcp timeout 3600 
udp timeout 30 
ftp timeout 3600
Outgoing inspection rule is not set 
Inbound access list is not set 
Outgoing access list is not set 
Established Sessions
Session 25A6E1C (30.0.0.1:46065)->(40.0.0.1:21) ftp S I S O P E N  
Session 25A34A0 (40.0.0.1:20)->(30.0.0.1:46072) ftp-data S I S O P E N

Las sigu ien tes so n  las dos form as de registro  que soporta  la inspección
CBA C.

•  Las alertas m uestran  m ensajes relacionados con la  operación de 
C B A C , com o recursos insuficientes d e l router, ataques de D oS  y  otras 
am enazas.

•  Las auditorías m onitorizan  las conexiones que C B A C  inspecciona, 
incluyendo in tentos d e  acceso vá lidos y  no válidos.

Las a lertas es tán  hab ilitadas po r defecto  y  se m uestran  au tom áticam ente en 
la conso la del router. P ueden  se r hab ilitadas y  deshabilitadas g lobalm ente y  po r 
reg las de inspección, aunque es altam ente recom endable que las alertas 
perm anezcan  habilitadas. L a  siguiente sin taxis m uestra e l com ando pa ra  habilitar 
las alertas.
Router(config)# ip inspect alert-off
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E l registro  de aud ito ría  p roporciona in form ación estad ística básica sobre la 
conexión. L a  auditoría e s tá  deshabilitada p o r defecto , pe ro  puede ser hab ilitada  con 
e l siguien te com ando.
Router(config)# ip inspect audit-trail

P or defecto , tan to  las alertas com o las audito rías se m uestran  en  la línea de 
consola. E sta  inform ación puede ser reg istrada en  o tros dispositivos, incluyendo el 
buffer interno del rou ter o  u n  serv idor syslog externo.

E n  e l e jem plo  se  m uestra  cóm o después d e  configurar e l comando ip 
inspect audit-trail, aparecen los m ensajes de auditoría.
Router(config)# ip inspect audit-trail

%FW-6-SESS_AUDIT_TRAIL: tep session initiator (192.168.1.13:33192) 
sent 22 bytes -- responder (192.168.129.11:25) sent 208 bytes 
%FW- 6-SESS_AUDIT_TRAIL: ftp session initiator 192.168.1.13:33194) 
sent 336 bytes -- responder (192.168.129.11:21) sent 325 bytes

7.3 FIREW A LL BASADO EN ZONAS
E l firew all basado  en  zonas perm ite la  ap licación  d e  d iferen tes p o líticas de 

inspección a  m últip les g rupo s de hosts conectados a  la m ism a in terfaz del router. 
D e esta form a, las interfaces son asignadas a  zonas y  luego se  ap lica u n a  po lítica  de 
inspección al tráfico  que se  m ueve en tre  d ichas zonas.

E l Z PF  (Zone-based Policy Firewall [ZB F o  Z F W ]) se im plem ento  a  partir 
d e  la  versión  12.4(6)T  d e  C isco  IO S, soporta  las funcio nes de firew alls anteriores, 
incluyendo inspección d e  paquetes con estados, inspección de ap licaciones, filtrado 
d e  U R L  y  m itigación  d e  ataques d e  DoS.

C on C B A C  e l p roceso  d e  inspección  depende excesivam ente d e  las ACL. 
T odo  el tráfico  que p a sa  p o r una in terfaz e s tá  sujeto a  la m ism a inspección, no 
pu ed en  ap licarse po líticas a  un g rupo  d e  hosts o  subredes. O tro  cam bio 
significativo  es  la introducción del C isco C om m on C lassifíca tion  P o licy  L anguage 
(C 3PL). E ste  nuevo lenguaje d e  configuración de p o líticas facilita  u n a  visión 
m odu lar sobre la  im plem entación d e  firew alls.
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Z PF p ropo rc iona u n  en foque estructurado  basado en zonas ú til p a ra  la 
docum entación  y  la com unicación. L a  zo n a  en  sí define una frontera en  la  que el 
trá fico  está su jeto  a  restricciones de po líticas cuando  cruza a  o tra  región de la red. 
L a  po lítica  p o r defecto  entre las zonas es  la d e  denegar todo.

%  n o ta :

En CBAC, el tráfico está permitido implícitamente hasta que es explícitamente 
bloqueado con una ACL. Por e l contrario en ZPF, todo e l tráfico que intente 
moverse entre las zonas será denegado.

A lgunas de las d iferencias en tre  C B A C  y  Z PF  pueden  resum irse en las 
siguientes.

•  Z P F  no depende exclusivam ente d e  las A C L m ientras que C B A C  sí.

•  L a  p o stu ra  d e  seguridad  del rou ter es  la  d e  b loq uear salvo  que sea 
explícitam ente perm itido.

•  C on Z P F  las po líticas son d e  fácil lectura y  C 3P L  p erm ite  u n a  rápida 
resolución de problem as. E n  C B A C  las m últip les políticas de 
inspección en  varias interfaces d e l rou ter d ificu ltan  la co rrelación  de 
las políticas del tráfico  en tre  d iferen tes interfaces.

•  U n a  po lítica  afecta  a  cualqu ie r trá fico  dado, en lugar de necesitar 
m últip les A C L  y  acciones d e  inspección.

•  Z P F  y  C B A C  pueden  im plem entarse a l m ism o tiem po en  e l router; sin 
em bargo, los m odelos no pueden  se r com binados en  la m ism a interfaz.

7.3.1 Funcionam iento del fírewall basado en zonas
L a infraestructura d e  la  red debe estar d iv id ida en  zonas con diferentes 

niveles de .seguridad.

D ebe considerarse la  d iv isión  lógica en  zonas jerárqu icas 
independientem ente del núm ero de dispositivos, p rofund idad  d e  la defensa, 
redundancia, etc.
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S e deben  estab lecer p o líticas en tre  cada  p a r  de zonas origen-destino  p a ra  el 
trá fico  que no está basado en el concep to  de sesiones, y  defin ir flu jos d e  tráfico 
un id ireccionales desde el origen al destino  y  viceversa.

L uego  de identificar las zonas y  docum entar los requerim ientos d e  tráfico , 
e l siguiente paso  consiste en  d iseñar la  infraestructura física tom ando  en  cu en ta los 
requerim ientos d e  seguridad  y  d isponibilidad. E sto  incluye la estim ación  del 
núm ero de d ispositivos en tre  las zonas m ás seguras y  las m enos seguras y  la 
determ inación  de d ispositivos redundantes. E n  cada d ispositivo  firew all del d iseño 
se  deben  iden tificar subconjuntos en  las zonas conectadas a  sus interfaces y  en lazar 
los requerim ientos de tráfico  en  esas zonas.

U n a  v ez  concebido, este m odelo  el firew all puede llevar a  cabo  tres 
funciones específicas.

•  Tnspect: esta acción  es eq uivalen te  al com ando ip inspect en  CBA C. 
E l tráfico  d e  reto rno  y  po tencia les m ensajes IC M P  son perm itidos. 
M aneja  el co rrecto  estab lecim ien to  d e  las sesiones pa ra  los protocolos 
que requieren m últip les sesiones para le las  d e  señalización y  de datos.

•  Drop: sem ejante a  u n a  sentencia  deny en u n a  A CL. Puede 
configurarse la opción  log p a ra  reg istrar los paquetes rechazados.

•  Pass: sem ejante a  u n a  sentencia  perm it en  u n a  A C L , n o  se 
m onitorizan e l estado d e  las conexiones o  sesiones den tro  del tráfico. 
E l tráfico  se perm ite en u n a  so la  d irección. D ebe aplicarse u n a  política 
co rrespondiente p a ra  p e rm itir  el pa so  del tráfico  de retorno en  la 
dirección  opuesta.

L as interfaces del rou ter que pertenecen  a  zonas están  su jetas  a  reglas que 
rigen  e l com portam iento  d e  las interfaces, de la m ism a form a lo está e l trá fico  que 
se  m ueve en tre  interfaces que pertenecen  a  u n a  zona.

•  L a  zo n a  debe configurarse an tes d e  q u e  se asignen interfaces a  ella.

•  Si e l tráfico  debe flu ir  en tre  tod as  las interfaces de u n  router, cada 
interfaz debe ser m iem bro de u n a  zona.

•  Se puede asignar u n a  interfaz a  so lo  u n a  zo n a  de seguridad.
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•  E l flu jo  del tráfico  se perm ite  im plícitam ente en tre  las interfaces que 
p ertenecen  a  la  m ism a zona.

•  P ara  perm itir el tráfico  desde y  hacia  u n a  in terfaz que pertenece a  una 
zona, debe configurarse u n a  p o lítica  que perm ita  o  inspeccione el 
tráfico  entre esa zo n a  y  cualquier otra.

•  E l tráfico  no  puede flu ir en tre  u n a  interfaz pe rtenecien te  a  una zo n a  y 
cualquier o tra in terfaz que no pertenezca a  esa  zona.

•  L as  interfaces que no h an  sid o  asignadas a  u n a  zo na  pueden  u sar la 
configuración  C B A C  de inspección d e  paquetes con estados.

•  C uando una in terfaz en  el rou ter no es  parte  d e  la  p o lític a  d e  firew all 
basado en  zonas, puede se r necesario  co locar e sa  in terfaz en u n a  zona y 
configurar u n a  p o lítica  que deje p asar todo , conocida com o “po lítica  
falsa” , en tre  esa zona y  cualquier o tra zona a  la  q u e  se desee que fluya 
el tráfico.

C uando e l rou ter e s tá  involucrado en  e l flu jo  d e  tráfico , a lg unas reglas 
ad icionales p a ra  firew alls basados en zonas gob iernan  el com portam iento  d e  la 
interfaz.

•  T odo  e l tráfico  desde y  hacia  u n a  in terfaz es  b loqueado  im plícitam ente 
cuando se asigna la interfaz a  u n a  zona, ex cep to  e l tráfico  desde o 
hacia  o tras interfaces en  la m ism a zo n a  y  e l tráfico  hacia  cualquier 
in terfaz en  e l router.

•  T odas las interfaces IP  d e l rou ter son  au tom áticam ente p a rte  d e  la s e lf  
zonc cuando se  configura ZPF. L a  s e lf  zone es  la  ún ica excepción a  la 
po lítica  d e  denegación  p o r defecto. T odo  e l tráfico  que se d irija  a 
cualquier in terfaz del rou ter se rá  perm itido  hasta  que e l trá fico  sea 
explícitam ente denegado.

L a  ú n ica  excepción a  denegar to d o  po r defecto  es e l tráfico  que fluye desde 
y  hacia  el rou ter en  sí. E ste tráfico  se p erm ite  p o r  defecto ; si es necesario , debe 
configurarse u n a  p o lítica  explícita pa ra  restringirlo.
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E JE M P L O :

L as sigu ien tes son las restricciones d e  seguridad  co rrespondientes a  la
figura:

•  L as  interfaces E l  y  EO son m iem bros d e  la zona d e  seguridad  Z 1 .

•  L a  in terfaz de E 2  es m iem bro de la zo n a  de seguridad  Z2.

•  L a  in terfaz E3 no es m iem bro de n inguna zona d e  seguridad.

L as situaciones generadas son las siguientes:

•  E l tráfico  fluye librem ente en tre  las interfaces EO y  E l ,  y a  que son 
m iem bros de la  m ism a zo na  de seguridad (Z l) .

•  Si n o  se  configuran  las po líticas, e l tráfico  no flu irá  en tre  las otras 
interfaces (por ejem plo , EO y  E 2 ; E l  y  E 2; E3 y  E l  y  E3 y  E2).

•  E l tráfico  p u ed e  flu ir  en tre  EO o  E l  y  E2 solo  cuando una política
explícita que lo p erm ita  se  configura en tre  las zonas Z l  y  Z2.

•  E l trá fico  no puede flu ir  en tre  E3 y  E3 E 0/E 1/E 2 porque no es p a rte  de 
n inguna zo n a  de seguridad.
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7.3.2 Configuración del firewall basado en zonas
E l p rim er paso  consiste en  la creación de las zonas p a ra  e l f irew all co n  el 

com ando zone security. El parám etro  description no afec ta  al funcionam iento  de 
la zo na  pe ro  ayuda a  adm inistrar m ejor el firew all. L as  interfaces que tienen 
necesidades de seguridad  sim ilares deberían  agruparse en  la m ism a zona.
Router(config)# zone security zone-name
Router(config-sec-zone)# description line-of-description

L as clases d e  tráfico  Z PF  p erm iten  defin ir los flujos d e  tráfico  de una 
m anera  tan  granu lar com o se  necesite.

L a  siguien te s in tax is  m uestra  e l com ando pa ra  crear c lases de tráfico  ZPF.
Router(config)# class-map type inspect [match-any | match-all]
ciass-map-name

P ara  m apas de c lases de n ivel superior a  capas 3 y  4 , la  opción  match-any 
es  e l com portam iento  p o r defecto.
Router(config)# class-map type inspect protocol-name [match-any | 
match-all] class-map-name

L a sin tax is  pa ra  hacer referencia a  listas de acceso den tro  del m apa de 
clases es la  siguiente.
Router(config-cmap)# match access-group {access-group | ñame access- 
group-name}

L os pro toco los son com parados den tro  d e l m apa d e  clases a  trav és  del 
s iguien te com ando.
Router(config-cmap)# match protocol protocol-name

L a ca racterística d e  crea r u n a  je ra rq u ía  de c lases y  p o líticas an idando es 
u n a  d e  las razones p o r  las que Z P F  constituye u n  en foque tan  potente p a ra  la 
creación d e  fírew alls. S e  pueden  configurar m apas d e  clases an idados u tilizando la 
s iguien te sintaxis.
Router(config-cmap)# match class-map class-map-name
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L os nom bres no pueden  repetirse en  los tip o s  de m apas de c lases o  de 
políticas.

A  co n tinuación  se debe especificar q u é  hacer co n  el trá fico  que coincide 
con la  clase d e  tráfico  deseada.
Router(config)# policy-map type inspect policy-map-name

L as clases de tráfico  sobre las cuales debe realizarse  u n a  acción se 
especifican  en el m apa de políticas.
Router(config-pmap)# class type inspect class-name

L a clase p o r  defecto  con la que co incide e l resto de l tráfico  se especifica 
p o r  m edio del siguien te com ando.

Router(config-pmap)# class class-default

P or últim o , se especifica la  acción  que debe realizarse sobre e l tráfico . L as 
opciones son pass (dejar pasar), inspect (inspeccionar), drop (descartar) y  pólice 
(ap licar u n a  política).
Router(config-pmap-c)# pass | inspect | drop [log] | pólice

L uego de configurar la  po lítica  de firew all, se debe ap licar en tre  u n  p a r  de 
zonas. P ara  ap licar esta po lítica , p rim ero  deben crearse estas d os  zonas 
especificando la zona d e  origen , la zona d e  destino  y  la  po lítica  d e  m anejo  del 
trá fico  que fluye entre ellas.
Router(config)# zone-pair security zone-pair-name [source source- 
zone-name | self] destination [self | destination-zone-name]

P ara  asocia r u n  m apa d e  po líticas y  sus acciones asociadas a  u n  p a r  de 
zonas u tilice  e l siguien te com ando.
Router(config)# service-policy type inspect policy-map-name

L a siguien te sin taxis se u tiliza  con la  versión  12.4(20)T  de TOS. D e esta 
m anera  puede configurarse la inspección pro funda de paquetes con la  asociación de 
u n  m apa de po líticas de capa 7.
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Router(config-pmap-c)# service-policy {h323 | http | im | imap | p2p 
| pop3 | sip smtp | sunrpc | urlfilter} policy-map

E l m apa de po lítica  es  e l nom bre del m apa de po líticas de capa 7 que se 
ap lica  a l m apa de po líticas d e  n ivel superio r de las capas 3 y  4.

P o r últim o , se deben  asignar interfaces a  las zonas de seguridad  apropiadas 
co n  el siguiente com ando.
Router(config-if)# zone-raember security zone-name

E l com ando ap licado co loca a  la  in terfaz en  una zona de seguridad, lo cual 
hace q u e  to d o  e l tráfico  q u e  se dirige desde y  h ac ia  la in terfaz se  descarte po r 
defecto. E ste  m ecanism o no  se ap lica  pa ra  e l tráfico  que proviene del rou ter o se 
d irige hacia  él. P ara  perm itir que e l tráfico  atrav iese u n a  in terfaz que está en  una 
zona de seguridad, la  zona debe se r parte  d e  un  p a r de zonas que ten g a  una política 
ap licada. Si la  p o lítica  perm ite  e l tráfico  con las acciones de pa so  o  inspección, este 
po d rá  flu ir  a  través d e  la interfaz.

L a  siguien te sin taxis m uestra la  configuración d e  un  m apa d e  clase llam ado 
classl con los criterios de co incidencia d e  la  A C L  120 y  e l p ro toco lo  H T T P, y  un 
m apa d e  la po lítica  d e  inspección llam ado policyl p a ra  especificar que el tráfico  de 
paquetes en  classl será  descartado.
Router(config)# class-map type inspect match-all classl

Router(config-cmap)# match access-group 120 
Router(config-cmap)# match protocol http

Router(config)# policy-map type inspect policyl

Router(config-pmap)# class type inspect classl

Router(config-pmap-c)# drop

7.3.3 Configuración del firewall basado en zonas con CCP
E l asistente básico  d e  C CP perm ite im plem entar un  firew all co n  dos zonas, 

u n a  zona in terna y  u n a  zo na  externa. C CP crea e l firew all so licitando inform ación 
sobre las interfaces en  e l router, as í com o qué norm as h an  de u tilizarse en el
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firew all. C C P perm ite tam bién la co nfiguración  avanzada de u n  firew all donde es 
p o sib le  defin ir u n a  zona d e  seguridad  D M Z  que p u ed e  ser u tilizada pa ra  servicios 
accesib les desde In ternet. E l asistente avanzado  perm ite , adem ás, a l usuario 
seleccionar el n ivel d e  seguridad  p o r  defec to  que se ap licará inicialm ente.

L o s pasos pa ra  acceder al asistente d e  configuración avanzado  del Firew all 
co n  C C P  son  los siguientes.

•  D esde la pág in a  d e  inicio, seleccione Configure / Security /  Firewall / 
Firewall. E sco ja  la opc ión  Advanced Firewall y  luego pu lse  el botón 
Launch the selected task.

•  A parecerá  la ven tana  del asistente avanzado. Seleccione Siguiente para 
iniciar la configuración.
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L o  siguien te es  d e fin ir  las interfaces internas y  externas. U n a  interfaz 
ex terna  suele  se r la  in terfaz d e l rou ter que está conectada a  In ternet o  a  una W A N . 
U n a  in terfaz in terna es típ icam en te u n a  in terfaz física o lógica que conecta  a  la 
L A N . E s  posib le  seleccionar m últip les interfaces internas y  externas.

•  D esd e la ven tana d e  configuración avanzada m arque las casillas 
correspondientes pa ra  seleccionar las interfaces in ternas en inside 
(trusted) o  ex ternas en  outside (untrusted). E stas interfaces se 
asociarán  con una de las dos zonas creadas p o r defecto  p o r  C C P, la 
zona in terior y  la  zona exterior.

•  Si fílese necesario  configurar una zona D M Z  u tilice  el m enú 
desplegable pa ra  seleccionar la in terfaz conectada a  la DM Z.

•  O pcionalm ente p u ede  m arcar la casilla  Allow secure Cisco CP access 
from the outside interfaces p a ra  p e rm itir  que usuarios externos 
puedan  conectarse al fírew all a  través de C C P. A l e leg ir esta opción  lo 
que se  e s tá  haciendo en  realidad es  perm itir el acceso H T T P  seguro a  la 
interfaz externa. C ontinúe con Siguiente. E specifique el h ost d e  origen 
o  d e  la  red  a  la  q u e  C C P  le p erm ite  adm inistrar d e  form a rem ota el 
router, com plete el resto  de los cam pos correspondientes. E l fírew all se 
m odifica pa ra  perm itir el acceso a  la  d irección  especificada.

•  P o r  e l contrario , si esta casilla  no está activada, aparecerá  una 
advertencia p a ra  inform arle de que el acceso a  C C P  en  la  interfaz 
ex terna n o  es ta rá  perm itido  al finalizar la  configuración. A cepte con 
OK.
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D espués de la configuración d e  la  interfaz, ap arecerá  la ven tana  Advanced 
Firewall Security Configuration. U tilice  la barra  deslizan te  p a ra  ve r una 
descripción  de la seguridad  q u e  cad a  nivel o frece y  seleccione el deseado. Los 
n iveles de seguridad  so n  bajo, m edio  y  alto. A l u tilizar e l asistente d e  seguridad 
básico , esta opción no es tá  disponible. U n a  v e z  que e l nivel d e  seguridad  adecuado 
es  seleccionado, continúe con Siguiente.
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L a ven tana  Firewall Configuration Summary m uestra el nom bre de la 
p o lítica  elegida y  los estados de configuración  de la política.

•  Seleccione Finish pa ra  com pletar la configuración.

•  Si hay pro toco los d e  en rutam ien to  configurados en e l router, aparecerá 
u n a  ven tana  d e  configuración  de trá fico  de enrutam iento. D esde este 
cu adro  se perm itirá  que las actualizaciones d e  en rutam ien to  pasen  a 
trav és  del firew all.

•  E n  la ven tana  Deliver Configuration to Device pulse el bo tón  Deliver 
pa ra  habilitar los com andos d e  firew all de p o líticas basadas en zonas.

Firewall Wizard
Ftfewall Conhguratioit S unm ary

Alio** pori-nM«uM fo* to w rtw g  «*•> log 
AMKMisn mipeclon to* intiant *#s sagino 

Alio** leo  «ornees crf msn.yafwo.aol «*•« log actton
0#ny odto Kfcont to  mtn.yaftoo.MI 

Aoofccallon Inopecllon t o  P2P:
Alio** 01# i  #9#nk#y »n o  Mo<K do«rM #d
Alio** do*Moad **•» lastraok.gmwia and F aaa2 w ®  log 

ppacaliDn bspecllon t o  E m o lí Log mvalid command t o  Bnap.pop3

!#«•» Outrono 
mspeci (Ojear genertod ICMP tiaae Od-zone -* Se»0#ny a* o^noto

D N 8  Corftswanon: 
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L o s com andos ejecu tados p o r  los asisten tes d e  seguridad  básico y  avanzado 
so n  a  m enudo m uy largos. L as configuraciones creadas po r los asistentes suelen  ser 
m ás am plias que las creadas p o r u n a  configuración m anual.

7.3.4 Configuración m anual del firewall basado en zonas con 
CCP
L a configuración  del firew all d e  p o lítica  basad a en zo na  tam bién  puede 

realizarse  m anualm ente.

E n  p rim er lugar deben defin irse las zonas, q u e  pueden  contener una 
in terfaz o  m últip les interfaces, s in  em bargo, u n a  in terfaz no puede se r u n  m iem bro 
d e  m ás de u n a  zona. R ecuerde  que u n a  zona de seguridad  es  u n  grupo de interfaces



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 219

a  las que se  las p u ed e  ap licar una po lítica  de seguridad. L as interfaces deben 
agruparse ten iendo  en  cuenta funciones com unes, características o  requisitos de 
seguridad. P ara  que e l tráfico  fluya en tre  las interfaces en  u n  router, deben 
pertenecer a  u n a  zo n a  de seguridad. S in em bargo, no es necesario  que to das  las 
interfaces d e l rou ter sean m iem bros d e  a lguna zona d e  seguridad.

•  Seleccione Configure / Security / Firewall /  Firewall Components / 
Zones. P ara crear u n a  nueva zona m arque Add. E lija  Edit para 
seleccionar las interfaces en  zonas ex isten tes. S eleccione Delete para 
e lim inar u n a  zo na  determ inada, an tes de la e lim inación  la zona debe 
desasociarse d e  la interfaz.

•  C uando la ven tana  d e  la  zona aparece, ingrese el nom bre de la  zona.

•  E lija  las interfaces pa ra  esta zona, m arcando  la  casilla  d e  verificación 
situada  de lan te  del nom bre de la interfaz. D eb ido  a  que las interfaces 
físicas no se pueden  asociar a  m ás d e  una zona, no aparecen en la lista 
las que y a  h an  sido  asignadas a  una zona. R epita  la operación  para 
crear m ás zonas.
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F ina lice  co n  OK pa ra  crear la zona y  pu lse Deliver en  la siguiente 
ven tana . O pcionalm ente puede m arcar la casilla  p a ra  guardar la 
configuración  en la  startup  config. T erm ine con OK en la ven tana  de 
Commands Delivery Status.

LX*«i iMkon<»-£alDirwCil«kr*-ire<»ilq.

imwvr « < r io h  w  «o it- av ino  ' a i n  e x  .
• «•aiIvf.vrt» 
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T t *  d f l f r í r í í i  i j r o l i f l

*1

nnfiiij ::n>u la iü«Mi sau-1
IU i  f j.n fc -  C-I

^ f í n r g c c i m a t l í  r e í  d e t r c r y -Mintlng -i wbí.
C c u l  j . r  J ' (  i k i . o i  a l  l a  i K v ’c a .

L as zonas y a  han sido  creadas.



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 221

D espués de crear u n a  zo n a  y  d e  ap licar las interfaces, e l siguien te p aso  es 
configurar los m apas de clase pa ra  identificar el tráfico  y  los parám etros de tráfico 
pa ra  la posterio r aplicación de la política.

•  Seleccione Configure / Security / C3PL / Class M ap / Inspection y  
luego  Add.

•  A signe un  nom bre en  la casilla  Class Map, opcionalm ente puede 
añ adir u n a  descripc ión  en  la casilla  Descripción. Si es  necesario  editar 
un m apa d e  clase ex isten te o v e r  m ás detalles, selecciónelo  en  la lista y 
luego  p u lse  Edit.

•  Seleccione los pro toco los que desee d e  la  lista y  agréguelos con 
A d d »  a  la lista d e  inspección pa ra  este m apa d e  clase. F ina lice  con 
OK.

CK |  O W C fl |  H * lp  |
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A p a rtir  de la creación d e  los m apas de clase se deben  ap licar ciertas 
políticas a  los m ism os. L os m apas de po líticas especifican  q u é  acciones tom ar 
cuando  e l tráfico  co incide co n  el criterio  especificado.

L o s m apas de p o lític a  especifican  la acción que e l rou ter to m ará  pa ra  el 
tráfico  que co incida  co n  los criterios establecidos en  los m apas de clase asociados. 
R ecuerde cuáles so n  estas acciones:

• Pass: se perm ite  e l p aso  d e  tráfico  de una zo n a  a  o tra  so lo  en  una 
d irección. E l rou ter no con tro la  el estado d e  las conexiones o de sesión.

• Drop: el rou ter descarta  el trá fico  no deseado y, opcionalm ente, puede 
reg istrar el evento.

• Inspect: el rou ter m antiene e l estado  basado en  sesiones y  la 
in form ación de conexión pa ra  que sea  perm itido  e l tráfico  q u e  regresa 
d e  u n a  zo n a  de destino  a  u n a  zona de origen.

P ara  crear un m apa de políticas siga los sigu ien tes pasos.

•  Seleccione Configure /  Security / C3PL / Policy M ap / Protocol 
Inspection.

•  D esde la ven tana  d e  Protocol Inspection Policy Maps, p u lse  Add.
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•  C om plete  e l nom bre d e  la po lítica  en  el cam po  Policy Ñame field y 
opcionalm ente añ ada u n a  descripción  en  e l cam po Description.

•  L as co lum nas Class M ap y  Action m uestran  las c lases de m apas que 
so n  asociados con las po líticas y  q u é  acción to m ará  e l rou ter con el 
trá fico  que se describ ió  en e l m apa d e  clase. C ontinúe con Add.

•  E n  e l cam po Class Ñame, escriba  el nom bre de la  c lase a  aplicar.

•  D espués d e  seleccionar el m apa d e  clase, defina la  acción  q u e  el m apa 
d e  p o lítica  ten d rá  pa ra  e l tráfico  que co incide  con e l m apa de clases. En 
la sección Action, seleccione Pass, Drop o  Inspect, sobre la  base de 
las necesidades particu lares d e  este m apa d e  la clase . T erm ine  con OK.

•  P ara  ag regar o tro  m apa d e  clase a  la po lítica , elija Add. P ara  m odificar 
las acciones de u n  m apa de clase ex isten te, seleccione el m apa d e  clase 
d e  la  lista y  luego Edit. P ara  elim inar u n a  asignación, seleccione el 
m apa d e  clases de la  lista y  luego pu lse Delete. U tilice los botones 
Subir y  Bajar pa ra  cam biar el o rden  en  que aparecen los m apas de 
clase.

•  T erm ine con OK. E n  la  ven tana  Command Delívery Status, finalice 
con OK.

*  I I I
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L a llam ada zone-pair es un  p a r de zonas donde se  p erm ite  u n a  po lítica  de 
firew all unidireccional. L a  d irección  del tráfico  se  determ ina m edian te  la 
especificación  de un  o rigen  y  un  destino  en  la  zona de seguridad. L a  m ism a zona 
n o  p u ed e  se r defin ida com o e l o rigen  y  e l destino . Si la  intención es  que el tráfico 
flu y a  librem ente en tre  tod as  las interfaces, cad a  in terfaz debe configurarse en una 
zona.

E l p roceso  p a ra  configurar un  nuevo  p a r  d e  zonas es  e l siguiente:

•  Seleccione Configure / Security / Firewall / Firewall Components / 
Zone Pairs y  luego Add.
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•  E n  el cam po Zone Pair, escriba  e l nom bre p a ra  e l nuevo p a r d e  zona. 
E lija  una zo n a  de o rigen  y  u n a  zona de destino , de donde se orig inará  y  
rec ib irá  e l tráfico  respectivam ente, y  la  p o lítica  que de term ina  qué tipo  
d e  tráfico  puede se r env iado  a  través  d e  estas zonas. C onfirm e con OK.

•  L as listas Source y  Destination contienen  las zonas que se han 
configurado en  el rou ter y  la zona libre. E sta  ú ltim a se  p u ede  u tilizar 
pa ra  configurar p a res  d e  zonas p a ra  e l tráfico  originado desde e l propio 
rou ter o  destinado a  él. L a  lista Policy contiene e l nom bre d e  cada 
m apa d e  p o lítica  que está configurado en el router. T erm ine con OK en 
la ven tana Command Delivery Status.

•  Para ed itar u n  p a r d e  zona, e lija  u n a  desde e l panel Zone Pairs y  luego 
Edit. Es posib le  ed itar e l m apa de po lítica , pe ro  el nom bre d e  las zonas 
de o rigen  y  destino  no pod rá m odificarse.

, M — -  i O  Chco ConfKju
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7.4 RESOLUCIÓN DE PROBLEM AS EN EL  FIREW ALL 
BASADO EN ZONAS

Se p u ed e  ob tener inform ación sobre las conexiones activas en  la  tab la  ZPF 
co n  el com ando:
Router# show policy-map type inspect zone-pair session

L a siguien te sin taxis m uestra u n  e jem plo  del com ando show policy-map
ty p e

Router# show policy-map type inspect zone-pair session

policy exists on zp zp 
Zone-pair: zp

Service-policy inspect : fw

Class-map: x  (match-any)
Match: class-map match-any y 
2 packets, 48 bytes 
30 second rate 0 bps 
Match: protocol tcp 
0 packets, 0 bytes 
30 second rate 0 bps 
Match: protocol icmp 
0 packets, 0 bytes 
30 second rate 0 bps

Inspect

Number of Established Sessions - 1 
Established Sessions
Session 53105C0 (1.1.1.2:19180)->(2.1.1.2:23) tacacs:tcp S I S O P E N  
Created 00:00:02, Last heard 00:00:02 
Bytes sent (initiator:responder) [30:69]

Class-map: class-default (match-any)
Match: any 
Drop
0 packets, 0 bytes

T am bién puede exam inarse el estado de las conexiones con CCP. A dem ás 
es  posib le  efectuar m odificaciones desde la m ism a ventana.
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•  Seleccione Configure / Security / Firewall /  Firewall y  luego Edit 
Firewall Policy.

C C P  se puede u tiliza r p a ra  m ostrar el estado d e  ac tiv idad  del firew all, las 
sesiones ac tivas o pa ra  ve r las estadísticas de paquetes perd id os y  paquetes 
perm itidos relacionados con la  po lítica  ¡m plem entada p a ra  cada pa r de zonas 
configuradas en  e l router.

D esde M onitor / Security / Firewall Status.
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7.5 CISCO ADAPTIVE SECURITY APPLIANCE
E l C isco  A S A  {Cisco Adaptive Security Appliancé) e s  u n  d ispositivo  de 

seguridad  au tónom o y  u n  com ponente principal d e  la arquitectura C isco SecureX. 
T odos los m odelos ofrecen  características avanzadas de firew all y  funcionalidad de 
V P N . L os d ispositivos C isco  A S A  son escalables pa ra  satisfacer los requisitos y  
diferen tes tam años de red. L a  elección del m odelo  d e  A S A  dependerá de las 
necesidades de la organ ización, ta le s  com o e l rendim iento, núm ero m áxim o de 
conexiones y  presupuesto .

E l softw are A SA  com bina firew all, co ncen trador V P N  y  la  funcionalidad  
d e  prevención  d e  in trusiones en  u n  m ism o dispositivo . A nteriorm ente, estas 
funciones estaban disponibles en  tres  d ispositivos separados, cada uno con su 
prop io  softw are y  hardw are. L a  com binación de estas funcionalidades en  u n a  sola 
im agen de softw are o frece m ejoras significativas en  las características disponibles.

L o s  d ispositivos A SA  ofrecen características avanzadas com o:

• Virtualización: un  A S A  pu ed e  d iv id irse  en  m últip les dispositivos 
virtuales.

•  A lta  d isp o n ib ilid a d : dos A S A  idénticos se p u ed en  com binar en una 
configuración  d e  conm utación pa ra  p ropo rcionar redundancia ante 
errores.

• Servidor de seguridad de identidad: el A S A  ofrece contro l de acceso 
granu lar basado en  u n a  asociación  d e  d irecciones IP  sobre la 
inform ación de registro  de W indow s A ctive Director}'.

• Control de amenazas y  contención de servicios: todos los m odelos 
A S A  son com patib les con las funciones básicas d e  IPS. S in em bargo, 
las características avanzadas de IPS  solo  pueden  se r proporcionadas 
p o r  la  in tegración d e  m ódulos especiales d e  hardw are den tro  d e  la 
arqu itectura de ASA.

U n  firew all stateful, com o el A S A , fac ilita  el seguim iento  del estado  d e  las 
conexiones de red T C P  o  U D P  que lo atraviesan. E l firew all está p rogram ado para 
de tec tar los paquetes leg ítim os en tre  d iferen tes tipos de conexiones. So lo  los 
paquetes que co incidan  con u n a  conexión conocida ac tiva serán perm itidos p o r el 
firew all, m ientras que los o tros serán  rechazados.

T odo  el tráfico  en v iado  a  través  de un  A S A  es inspeccionado m ediante un 
algoritm o de seguridad  (Adaptive Security Algorithm), y a  sea  perm itiendo  o
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denegando  los paquetes. E l algoritm o tien e  en  cuen ta el estado  de la conexión 
asociada  con d icho  paquete.

Si el paquete pertenece a  u n a  nueva conexión, e l A S A  tiene que 
com probarlo  a  través d e  las listas de acceso configuradas pa ra  determ inar s i el 
paquete se p erm ite  o  se  deniega. P ara  realizar e s ta  com probación, e l p rim er paquete 
d e  la  sesión  p a sa  a  trav és  de la ru ta de la  adm inistración  de sesiones en  el p lan o  de 
gestión , y  depend iendo  del tip o  de tráfico , tam bién  po d ría  p asar a  través del plano 
d e  control.

L a  ru ta d e  la adm inistración  d e  sesiones es  responsable d e  las siguien tes
tareas.

•  R ealización d e  los contro les d e  lista de acceso.

•  R ealización de búsquedas d e  rutas.

•  A signación  de N A T .

•  E stablecim iento  de sesiones en  el m odo fast path.

Si la  conexión y a  es tá  establecida, e l A SA  no vuelve a  rev isar los paquetes. 
E n  este caso, los paquetes q u e  co inciden  pueden  ir a  través del m odo fas t p a th  en 
am bas direcciones. L a  v ía  ráp ida es responsable de las siguien tes tareas:

•  V erificación d e  IP  checksum .

•  S esión  de búsqueda.

•  C om probación  de la  secuencia  TCP.

•  T raducciones N A T  basadas en  las sesiones existentes.

•  A justes de cabecera  de las capas 3 y  4.

P ara  U D P  u  o tros pro toco los s in  conexión, e l A SA  m antiene inform ación 
d e  conexión d e  estado  pa ra  q u e  tam bién  puedan  u tiliza r la  v ía  rápida.

L o s d ispositivos A SA  poseen  d o s  m odos de funcionam iento:

• Modo enrutado: es el m odo trad ic ional pa ra  la  im plem entación d e  un 
serv idor de seguridad, donde hay d os  o  m ás interfaces que separan  las
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redes d e  cap a  3. D entro  de la  red, el A S A  es considerado com o un  salto 
d e  rou ter y  puede rea lizar N A T  en tre  las redes conectadas. E l m odo 
cn rutado adm ite  varias interfaces. C ada in terfaz está en  u n a  subred 
d iferen te y  requiere una d irección  IP  en  la subred.

• Modo transparente: el A S A  se considera com o un  dispositivo  d e  capa 
2 , llam ado fírew all stealth . E n  e l m odo transparen te , el A S A  no se 
considera u n  salto  de router, funcio na com o un sw itch  d e  capa 2 , p o r  lo 
tan to  solo  necesita u n a  d irección  IP de adm inistración y  se requiere 
an tes de q u e  el d ispositivo  com ience a  reenviar tráfico . U n a  v ez  que la 
d irección  se asigna, todas las interfaces se inician “escuchando”  en  la 
d irección  d e  red  establecida.

U n  fírew all transparen te  puede ser u sad o  pa ra  sim plificar la configuración 
d e  la  red  o  se r desp legado  en u n  períod o  d e  investigación en  u n  escenario  que no 
puede se r alterado. E l m odo  transparen te  tam bién  es  ú til p a ra  hacer q u e  el servidor 
d e  seguridad  sea invisib le p a ra  los atacantes. S in em bargo, las desventajas de 
u tilizar el m odo transparen te  so n  que no incluye soporte pa ra  pro toco los de 
en ru tam ien to  d inám ico , V P N , Q oS o  D H C P.

100 .10 .1 .0 /24

100 .20 .1 .0 /24  
M odo enrulado

R e d

1 9 2 .1 6 8 .1 .0  
F0/0 F0/1
192.1681.1

O l
l

192.168.1 2

I ^ 0

1 9 2 .1 6 8 .1 .3  
M odo transparente
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7.5.1 C aracterísticas del Cisco ASA
E l C isco  A S A  5505 es u n  d ispositivo  d e  seguridad  con tod as  las fiinciones 

necesarias pa ra  las pequeñas em presas, sucursales, te le trabajadores y  entornos 
em presariales. O frece  servicios com o firew all d e  alto  rendim iento , SSL , V P N  y  
V P N  IP sec en  u n  sistem a m odular p lug-and-play .

E l A S A  asigna n iveles de seguridad  p a ra  d is tingu ir entre las redes internas 
y  ex ternas determ inando e l nivel de co nfiab ilidad  d e  u n a  interfaz. C uanto  m ás alto 
sea  e l nivel, m ayor confianza de la interfaz. L os núm eros de n ivel de seguridad 
osc ilan  en tre  0  (no confiable) a  100 (m uy fiable). C ad a  operación  de in terfaz debe 
ten er un  nom bre y  u n  nivel de seguridad asignado.

C uando el tráfico  se m ueve d e  una in terfaz co n  un nivel d e  seguridad 
superio r a  u n a  in terfaz con un n ivel d e  p ro tección  inferior, se considera tráfico  de 
salida. P o r e l contrario , el m ovim iento  del tráfico  de u n a  in terfaz co n  u n  nivel de 
pro tección  inferior a  u n a  interfaz con u n  m ayor nivel d e  seguridad  se considera 
com o tráfico  de entrada.

M últip les interfaces se pueden  asignar al m ism o nivel de seguridad. 
C uando las interfaces tien en  el m ism o nivel d e  seguridad, e l A S A  inspecciona el 
trá fico  en  am bas direcciones. E l filtrado  se  ap lica solo  pa ra  las conexiones salientes 
desde u n  nivel superio r a  u n  nivel inferior.

E l A S A  5505 es co m únm ente u tilizado com o un  dispositivo  fron tera  que 
co necta  u n a  pequeñ a em presa a  u n  d ispositivo  del ISP. P uede ser desp legado  para 
la interconexión y  p ro tección  d e  varias estac iones d e  trabajo , im presoras de red  y 
te lé fonos TP. E n  ese escenario , el A SA  5505 puede im plem entarse co n  dos 
segm entos d iferen tes d e  red proteg idos: la red in terior (V L A N  1) p a ra  conectar las 
estaciones de traba jo  y  los te lé fo nos TP; y  la D M Z  (V L A N  3) p a ra  conectar a  un 
serv idor w eb  de la com pañía. L a  in terfaz ex terna  (V L A N  2 ) se u tiliza  para 
conectarse a  Internet.

E n  u n a  im plem entación m ás am plia, e l A SA  5505 puede ser utilizado p o r 
los te le trabajadores y  usuarios rem otos p a ra  conectarse a  u n a  ubicación  
cen tralizada m ediante u n a  V PN.

L os m odelos d e  a lta  gam a, com o el A S A  5510  es tán  diseñados pa ra  ofrecer 
servicios avanzados d e  seguridad  pa ra  pequeñas y  m edianas em presas y  sucursales.
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E l A S A  5510  soporta  300 M b/s  de rendim iento  de firew all y  de 9.000 
conexiones po r segundo d e  capacidad. E sto  hace q u e  el A SA  5510 sea m uy 
adecuado  p a ra  la  m ayoría de las im plem entaciones d e  oficina.

L a  serie  C isco  A S A  5510, 5520, 5540  y  5550 v iene en  form ato  d e  una 
un idad  de rack  y  cada uno d e  ello s tien e  una ranura de expansión  p a ra  m ódulos de 
servicios d e  seguridad.

7.5.2 Configuración básica del firewall Cisco ASA
L os d ispositivos A S A  pueden  se r configurados y  adm inistrados a  través  de 

la línea de com andos o  p o r  e l asistente A S D M  (Adaptive Security Device 
Manager).

E l A SA  contiene com andos co n  estructu ra  s im ilar a  la  de C isco  IOS. 
Pueden  utilizarse abrev iaturas, com pletar los com andos co n  e l tab u lado r y  u tilizar 
la ayuda (?). L os siguien tes son los m odos de acceso:

•  M odo EX E C  usuario:
ciscoasa> en

•  M odo E X E C  privilegiado:
ciscoasa# config t

•  M odo d e  configuración global:
ciscoasa(config)#

•  Subcom ando:
ciscoasa(config-if)#

•  M odo R O M M O N :
ROMMON>

E s posib le  ejecutar cualquier com ando en cualquier m odo de configuración 
sin necesidad  d e  interponer e l parám etro  d o  com o en  TOS. L a  in terrupción en  TOS 
es C tr l+ C  (AC ), m ientras que en  A S A  se  u tiliza  la tec la  Q.
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Comandos IOS Comandos ASA
show ip interfaces brief show interfaces ip brief

show ip route show route

show ip nat translations show xlate

show vían show switch vían

erase startup-config write erase

enable secret enable password

ip route route outside

Ctrl+C Q

line consolé 0 
password password 
login

passwd password

E l A S A  5505 v iene con una configuración prede term inada que, en  la 
m ayoría  de los casos, es suficien te  p a ra  u n a  im plem entación básica de SO H O . La 
configuración incluye d os  redes V L A N  preconfiguradas: V LA N 1 p a ra  la red 
in terior y  V L A N 2 es  p a ra  la red exterior.

L a  in terfaz en e l in te rio r tam bién  o frece d ireccionam iento  D H C P  y  N A T. 
L os clientes de la  red  in terior pueden  ob tener u n a  d irección  IP  d inám ica del A SA  
p a ra  q u e  puedan  com unicarse en tre  s í y  co n  los d ispositivos en  Internet.

L a  configuración prede term inada de fáb rica  d e l A S A  5505 es la siguiente:

•  E l nom bre de h o st p o r  defec to  es  “ciscoasa” .

•  L as contraseñas están  en blanco.

•  U n a  V L A N  1 interior, que incluye los puerto s E therne t 0/1 hasta  el 
0/7. L a  VLAN 1 lleva u n a  d irección  IP  y  m áscara 192.168.1.1 y  
255 .255.255.0  respectivam ente.

•  U n  V L A N  2  ex terio r, que incluye el puerto  E therne t 0/0. L a  V L A N  2 
obtiene su  d irección  IP desde el IS P  m ediante D H C P.
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•  L a  ru ta  p o r defecto  q u e  se deriva de D H C P.

•  T odas las d irecciones IP  interiores se traducen  al ex terio r a  través de 
PA T.

•  E l serv idor H T T P  brinda soporte  de acceso a l asistente A SDM .

•  U n  serv idor D H C P  in terno p ropo rc iona  d irecciones en tre  192.168.1.5 
y  192.168.1.36 p a ra  los hosts q u e  se conectan  la in terfaz V L A N  1.

E sta  configuración  se  puede cam biar m anualm ente m ediante la  C L I o  de 
form a in teractiva u tilizando  el asistente A SD M . E l A S A  p u ede  se r restaurado a  su 
configuración prede term inada d e  fáb rica  m edian te  e l com ando configure factory- 
default.

U n a v ez  reiniciado, e l A S A  m uestra el siguien te m ensaje: “Pre-configure 
Firewall now through Interactive prompts [yes]?”. Si se  responde [no], se 
cancela  e l asistente de inicialización d e  la  instalación y  el A S A  m ostrará e l va lor 
predeterm inado  del sistem a. A l p u lsar en ter, se acep ta  el v a lo r po r defecto  [yes] y  
e l A S A  de form a in teractiva le gu ia rá  a  un ad m in istrador pa ra  configurar lo 
siguiente:

•  M o d o  firew all.

•  H ab ilita r contraseña.

•  H ab ilita r recuperación de la  contraseña.

•  F echa y  hora.

•  D irección  IP  y  m áscara  interna.

•  N o m bre  d e  host.

•  N o m bre de dom inio.

L a  siguiente lista m uestra la sin taxis de los com andos pa ra  la configuración 
básica y  d e  acceso.
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Comando Descripción

hostname ñame Configura el nom bre del dispositivo. Por defecto es 
ciscoasa.

domain-ñame ñame Configura el nom bre del dominio.

enable password password Configura la contraseña EXEC. Las contraseñas por 
defecto están en blanco.

passwd password Configura la  contraseña de telnet/SSH. Las 
contraseñas p o r defecto están en  blanco.

key config-key password- 
encryption [new- 
passphrase [old- 
passphrase] ]

Crea o cam bia una contraseña m aestra existente. La 
contraseña debe ser de  8 a 128 caracteres de 
longitud, excepto la tec la  enter, y  las com illas son 
aceptadas.

password encryption aes
Configura el cifrado de las contraseñas. H abilita la 
encriptación para las contraseñas de todos los 
usuarios.

show password encryption M uestra si la encriptación de las contraseñas está 
habilitada.

telnet Identifica qué host interno puede hacer telnet al 
ASA.

telnet timeout minutes Configura el tiem po de expiración de una sesión de 
telnet. Por defecto el valor es de 5 minutos.

aaa authentication ssh 
consolé LOCAL

Configura la autenticación SSH en una base de 
datos local.

crypto key generate rsa 
modulus 1024

G enera la clave RSA requerida para la 
autenticación SSH. E s sensible a m ayúsculas y 
minúsculas.

ssh ip-addresssubnet- 
maskinterface-ñame

Identifica qué host interno puede hacer SSH al 
ASA.

ssh timeout minutes Configura el tiem po de expiración de una sesión de 
SSH. Por defecto el valor es de 5 minutos.

show ssh M uestra la  configuración SSH.
show interface Verifica la  configuración de  las interfaces.
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show int ip brief Verifica la  configuración de las interfaces.
route interface-name 
0.0.0.0 0.0.0.0 next-hop- 
ip-address

Configura una ruta p o r defecto.

show route V erifica las rutas configuradas.

L a siguien te lista m uestra  la  sin taxis de los com andos pa ra  la configuración 
d e  V LA N .

Comando Descripción
interface vían vlan-number C rea una interfaz virtual SVI.

ñameif ñame Configura un nom bre para la  interfaz SVI.

security-level valué A signa un nivel de seguridad en un rango 
de 0 a 100 para la  interfaz SVI.

ip address ip-address netmask

Configura un direccionamiento para la 
interfaz SVI. L a  dirección IP puede 
configurarse por tres medios:

o  Manualmente, 
o  A  través de DHCP. 
o  A  través de PPPoE.

no forward interface vían number Lim ita la interfaz al inicializarse para que 
no tom e contacto con otra VLAN.

switchport access vían vlan-id
Configura un puerto a una VLAN 
determinada. P o r defecto, los puertos están 
asignados a  la V LA N  1.

no shutdown Habilita un puerto de capa 2.

show switch vían V erifica la  configuración de VLAN.

show interface M uestra la  configuración de las interfaces.

show int ip brief M uestra un listado de las interfaces.
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L a siguien te lista  m uestra  la  sin taxis de los com andos pa ra  la configuración 
d e  DH CP.

Comando Descripción

ip address dhcp

Habilita el cliente D HCP en  la  interfaz interna. La 
dirección IP es solicitada m ediante DHCP. La opción 
(setroute] se puede añadir para crear una ruta 
predeterminada.

ip address dhcp 
setroute

Habilita el cliente D HCP en  la  interfaz interna. La 
dirección IP y la ruta p o r defecto son solicitadas 
m ediante DHCP.

ip address pppoe Habilita el cliente DHCP en la  interfaz DCL. La 
dirección IP  es solicitada m ediante DHCP.

ip address pppoe 
setroute

Habilita el cliente DHCP en la  interfaz DCL. La 
dirección IP y la ruta por defecto son solicitadas 
m ediante DHCP.

dhcpd enable inside Configura un servidor D HCP en  la interfaz interna.
dhcpd address [ s t a r t -  
of-pool ] - [end-of-pool] 
inside

Define un alm acén de direcciones IP para el servidor 
DHCP.

dhcpd domain domain- 
name Configura el nom bre del dom inio DHCP.

dhcpd dns dns-ip- 
address

Configura la dirección IP del servidor D NS que 
entregará el DHCP.

dhcpd wins wins-ip- 
address

Configura la dirección IP  del servidor W INS que 
entregará el DHCP.

dhcpd lease seconds Configura el tiempo d e arrendamiento. P o r defecto es 
de 1 hora.

dhcpd option v a lu é Configura el código de opción de DHCP. El código de 
opción se encuentra en el rango de 0-250.

dhcpd auto_config 
outside

Perm ite intercam biar información del dom inio DNS 
desde la interfaz externa a  la interfaz interna.

show dhcpd binding M uestra el estado de las conexiones DHCP.
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show dhcpd statistics Muestra estadísticas DHCP.

show dhcpd State Muestra el estado de las interfaces D H C P .

clear dhcpd binding or Borra los enlaces DHCP.

clear dhcpd statistics Borra las estadísticas DH C P .

L a siguien te lista m uestra  la  sin taxis de los com andos pa ra  la configuración 
d e  N T P.

Comando Descripción
ntp server ip-address Configura la dirección IP del servidor NTP.

ntp authentication-key Configura la clave y contraseña de autenticación.

ntp trusted-key valué Identifica el valor de una clave de confianza.

ntp authenticate Habilita la autenticación en NTP.

show ntp status Verifica la configuración NTP.

show ntp associations Verifica la configuración NTP.

7.5.3 Configuración del firewall Cisco ASA con ASDM
C isco  ASDM {Cisco Adaptive Security Device Manager) e s  un asistente 

que fac ilita  la  instalación, configuración, m onitorización y  solución de prob lem as 
en  los d ispositivos C isco  A SA. L a  ap licación  reduce la  com plejidad de los 
com andos y  perm ite  configuraciones ágiles sin  necesidad d e  u n  am plio 
co nocim iento  de la C L I de l A SA. Funciona con SSL p a ra  pro teg er las 
com unicaciones y  se  p u ede  u tilizar p a ra  superv isar y  configurar varios A SA  que 
e jecutan  la  m ism a versión  de A SDM .

E l A S D M  viene p re instalado  en  la  m em oria flash  de los A S A  a  p a rtir  d e  la 
versión  7 .0 , d e  lo  contrario  debe instalarse desde u n  serv idor TFTP.
CCNAS-ASA# show flash:

--length- ----- date/time-------- path
124 15390720 Oct 19 2011 15:49:48 asa842-k8.bin
125 16280544 Oct 19 2011 18:22:24 asdm-645.bin 
3 4096 Jan 01 2003 00:03:32 log
10 4096 Jan 01 2003 00:04:00 crypto_archive
11 4096 Jan 01 2003 00:04:04 coredumpinfo
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12 43 Jan 01 2003 00:04:04
127 12105313 Oct 19 2011 18
128 4096 Oct 19 2011 18:07: 
135 1462 Oct 19 2011 18:07:
129 2857568 Oct 19 2011 18: 
k9.pkg
130 3203909 Oct 19 2011 18:
131 4832344 Oct 19 2011 18: 
k9.pkg
132 5209423 Oct 19 2011 18: 
260034560 bytes total (1980

coredumpinfo/coredump.cfg
: 07 :50 csd_3.5.841-k9.pkg
52 sdesktop
52 sdesktop/data.xml
07:54 anyconnect-wince-ARMv4I-2

07:54 anyconnect-win-2.4.1012-k 
07:58 anyconnect-macosx-i386-2.

0 8 : 0 0  anyconnect-linux-2 .4 . 1 0 1 2  

70272 bytes free)

L os requisitos m ínim os p a ra  la u tilización  del asistente AS 
siguientes:

H ab ilitar e l H T T P  Server en  el A S A  co n  el com ando 
enable.
E specifica r la  red , la  d irección  TP o  e l nom bre d e l host o 
están  perm itidos p a ra  hacer uso  del A S D M  en e l A S A  con 
http ip-address subnet-mask interface-name.
E l host rem oto  debe ten er acceso al d ispositivo  p o r  red, u 
w eb  instalado y  Jav a  versión  6  o superior.

U*<U’ Oaiir a*M «gri*
-  A i -  Ü.Tivr..-,* -

fñT

L as capturas de pan ta lla  u tilizadas pa ra  la e laboración  d 
corresponden  a  un  d ispositivo  C isco  A S A  5520 co n  u n a  versión  de sol 
y  A S D M  versión  6 .4 (5 ) según  los requisitos necesarios p a ra  el
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.4.1012-

9-pkg 
4 .1 0 1 2 -
-k9.pkg

D M  son  los

http server

los host que 
i el com ando

n  navegador

e este libro 
ttware 8.4(2) 
exam en de
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12 43 Jan 01 2003 00:04
127 12105313 Oct 19 201
128 4096 Oct 19 2011 18 
135 1462 Oct 19 2011 18
129 2857568 Oct 19 2011 
k9.pkg
130 3203909 Oct 19 2011
131 4832344 Oct 19 2011 
k9.pkg
132 5209423 Oct 19 2011 
260034560 bytes total (

:04 coredumpinfo/coredump.cfg 
1 18:07:50 csd_3.5.841-k9.pkg 
:07:52 sdesktop 
:07:52 sdesktop/data.xml 
18:07:54 anyconnect-wince-ARMv4I-2.4.1012-

18:07:54 anyconnect-win-2.4.1012-k9.pkg 
1 8 :07:58 anyconnect-macosx-i386-2.4.1 0 1 2 -

1 8 :0 8 : 0 0  anyconnect-linux-2 .4.1012-k9.pkg 
198070272 bytes free)

L os requisitos m ínim os p a ra  la u tilización  del asistente A S D M  son  los 
siguientes:

•  H ab ilita r el H T T P  Server en  el A S A  co n  el com ando http server 
enable.

•  E sp ecificar la  red , la  d irección  IP  o  e l nom bre d e l host o  los host que 
están  perm itidos pa ra  hacer u so  del A S D M  en e l A S A  con el com ando 
http ip-address subnet-mask interface-name.

•  E l host rem oto  debe ten er acceso al d ispositivo  p o r  red , u n  navegador 
w eb  instalado y  Jav a  versión  6  o superior.

L as capturas de pan ta lla  u tilizadas pa ra  la e laboración  d e  este libro 
co rresponden a  u n  d ispositivo  C isco  A S A  5520 co n  u n a  versión  de softw are 8.4(2) 
y  A S D M  versión  6 .4 (5 ) según  los requisitos necesarios p a ra  el exam en de
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certificación. A lguna varian te  sobre estas características po d ría  m odificar el 
asistente y  algunos m enús d e l A SDM .

Ht  ib »  To» V.I.ÍW. fe»

H n »  CixO¡<f«x» Q « l O  ' y* •

L a p ág in a  princip al del A S D M  ofrece in form ación im portante acerca del 
A S A . P o r  defecto, la p ág in a  princip al m uestra  dos solapas:

•  Device Dashboard: propo rciona u n a  v is ta  general acerca d e l A SA, 
com o e l estado  de las interfaces, la  versión  del sistem a opera tivo  e 
inform ación de licencias, as í com o inform ación re lac ionada co n  el 
rendim iento.

•  Firewall Dashboard: p ropo rc iona  in form ación relac ionada con la 
seguridad  sobre el trá fico  q u e  p asa  a  través del A S A , com o po r 
ejem plo  las estadísticas d e  conexión, paquetes perdidos, escaneo  y 
detección  de ataques SYN.
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L a in terfaz de usuario  d e l A S D M  está d iseñada p a ra  p ropo rcionar u n  fácil 
acceso a  las m uchas características del ASA.

D esde e l m odo de configuración  se puede acceder a  las siguien tes 
características:

•  C onfiguración  del dispositivo.
•  F írew all.
•  V P N  de acceso remoto.
•  S ite-to-site V PN.
•  A dm inistración d e  dispositivos.

g/'—

|  -i....
I  C I S C O
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D esde e l m odo d e  m onitorizac ión  se puede acceder a  las siguien tes 
características:

•  Interfaces.
•  VPN.
•  Routing.
•  Propiedades.
•  Logging.

A S D M  perm ite  la m onitorización d e  las interfaces en  tiem po real.
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C isco  A S D M  ofrece varios asisten tes que ayudan a  sim plificar la 
configuración del d ispositivo. L o s  asisten tes gu ían  al adm inistrador indicando paso  
a  paso  e l estado  d e  la configuración.

•  A sisten te  inicial.

•  A sisten te  V P N .

•  A sisten te  p a ra  a lta  d ispon ib ilidad  y  escalabilidad.

•  A sisten te  p a ra  com unicaciones unificadas.

•  A sisten te  p a ra  cap tu ra  de paquetes.

«« 15 «(•> «M «moni Ir* M (W tU)o> l*»r.tvtowro I
mn a ü ¿i H Q

L a siguien te captura de pan ta lla  m uestra e l asistente pa ra  la configuración 
d e  alta d ispon ib ilidad  y  escalabilidad.
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fláj- H if jh  A v a i la b í l f ly  a n d  S c a la h il i ty  W i? a rd

A S D M  H ig h  A u a i l a b i l l l y  C o n f iq u ra t io n  T y p e  ( S t c p  1 o f  6 )  
S c a la b l l i t y  W l ia r d

Use th is  W zcrd  t o  c c rP q ire  A c tive /A ctive  o r A c ttve /S ta id b y  fa lo v c r .  The f  r ilc w h g  o re  th e  ty p e s  o f 
h q h  a v a to b lty  an d  s c c to id ty  con fcu ro t'o n s  ava ik ib 'c boscd on  th is  f í ’cw a lís  ha rdw are  an d  so ftw a re  
p rc fle .

This FUewaJfs H a d v i r e /S t f  tw a re  P r t f fe :  

H ardw are Model: ASA 5520

N im b a r <f In te rfa ces : 6

A d d tia n s l Modules: Neos

F a lo vc r C cn fiíJ ra ticn  Type:

r  g$jj¡ú&

C  C onfigu re  A t t iv e /S ía n d s y fa ib v t»

S o ftw a re  Versión: 

F a lo v a r license: 

H re n e ’l Modo:

0.«2)
Active/Active 

5 n t /c  PvCutcd

P lim siy lAsV /e Sccor.dary S ttndby

< 8acfc | fte x t >  |  f j r ís h .  |

L a siguien te captura de pan ta lla  m uestra e l asistente pa ra  la  configuración 
d e  C lientless SSL  V PN.



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 245

7.6 CONFIGURACIÓN AVANZADA DEL FIREW ALL 
CISCO ASA

7.6.1 Configuración de object groups
L os A S A  soportan  objetos y  o b jec t groups. L o s  objetos son  creados y 

u tilizados p o r  e l A S A  en  lugar d e  una d irección  TP p a ra  u n a  configuración 
determ inada. U n  ob je to  puede ser defin id o  co n  u n a  d irección  IP  en particu lar o  con 
u n  pro toco lo  y , opcionalm ente, un puerto , y  puede vo lver a  u tilizarse en  varias 
configuraciones. L a  ven ta ja  es que cuando  u n  ob je to  se  m odifica, el cam bio  se 
ap lica  au tom áticam ente a  todas las reg las que u tilizan  e l ob je to  especificado.

L os ob je tos pu ed en  acoplarse o desacoplarse de uno o m ás ob ject groups 
cuando sea  necesario . E stos objetos se pueden  u tilizar en  N A T , listas de acceso  y 
ob ject groups. E n  concreto , los ob je tos de la red son u n a  parte  vita l de la 
configuración de N A T.

H ay  dos tipos d e  ob je tos que se pueden  configurar:

•  Network object: contiene u n a  ún ica d irección  y  m áscara IP . Los 
objetos d e  red pueden  ser d e  tres  tipos: de host, subred  o  rango.

•  Service object: contiene u n a  fuente d e  p ro toco lo  y  opcionalm ente 
puerto  de destino.

El network object se  utiliza para configurar NA T  en las versiones de imagen ASA 
8.3 y  superior.

P ara  crear un network object se  u tiliza  el com ando siguiente.
Ciscoasa(config)# object network object-name 
Ciscoasa(config-network)#

L os network objects pueden  se r defin idos u tilizando  alg uno  de los tres 
m étodos siguientes.

•  A signando una IP  a l nom bre del objeto.
host ip-addr
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•  A signando u n a  subred  al nom bre d e l objeto.
subnet n e t -address net-mask

•  A signando  u n  rango  de direcciones.
range ip-addr-1 ip-addr-n

P ara  c rea r un  service object u tilice  el siguiente com ando.
Ciscoasa(config)# object service object-name 
Ciscoasa(config-service)#

E l nom bre d e l service object so lo  se p u ed e  asociar con u n  p ro toco lo  y  
puerto . Si u n  service object ex iste y  e s tá  config urado  co n  un  protoco lo  y  puerto 
d iferen te, la nueva configuración reem plazará e l protoco lo  y  el pu e rto  ex istentes 
co n  los nuevos.

E x isten  cinco  opciones d e  configuración.

•  E sp ecificando  u n  nom bre d e  protoco lo  IP  o  e l núm ero.
service protocol [source [operator port] ] [destination 
[operator port]]

•  E sp ecificando  qué service object e s  pa ra  e l protoco lo  TCP.
service tcp [source [operator port]] [destination
[operator port]]

•  E sp ecificando  qué service object e s  pa ra  e l protoco lo  UD P.
service udp [source [operator port]] [destination
[operator port]]

•  E sp ecificando  qué service object e s  pa ra  e l protoco lo  ICM P.
service icmp icmp-type

•  E sp ecificando  qué service object e s  pa ra  e l protoco lo  IPv6.
service icmp6 icmp6-type

L os parám etros opcionales sirven p a ra  identificar los puerto s d e  o rigen  o 
destino  o  am bos, p o r  defecto  e l operador es eq.

L os ob je tos p u ed en  ser agrupados ju n to s  p a ra  crear u n  ob ject group . Al 
agrupar, los ob ject groups se pueden  u tilizar en  u n a  en trada  de contro l de acceso
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(A C E ) en u n a  A C L  en  lugar d e  ten er q u e  introducir u n a  A C E p a ra  cad a  ob je to  po r 
separado.

L as  sigu ien tes d irec trices y  lim itaciones se  ap lican  a  g rupos de objetos.

•  L os ob je tos y  los ob ject groups com parten  e l m ism o espac io  de
nom bres.

•  L os  ob ject g roups deben  ten er nom bres únicos.
•  U n  ob ject group no puede ser elim inado  s i e s tá  s iendo  utilizado en un

com ando.
•  E l A S A  no es com patib le co n  ob ject groups IP v6  anidados.

E l A S A  soporta  los siguientes tipos de ob ject groups:

•  NetWork.
•  Protocol.
•  IC M P-type.
•  Service.

P ara  configurar un  network object group  se u tiliza  el siguiente com ando.
Ciscoasa(config)# object-group network grp-name

D espués d e  introducir e l com ando, agregue los objetos con los siguien tes 
com andos.
Ciscoasa(config-network)# network-object 
Ciscoasa(config-network)# group-object

P ara configu rar un  protocol object group  se u tiliza  e l siguien te com ando.
Ciscoasa(config)# object-group protocol grp-name

D espués d e  in troducir e l com ando, h ay  que defin ir un  g rupo  de protocolos 
com o T C P y  U D P. A gregarem os ob je tos d e  red  con los sigu ien tes com andos:
Ciscoasa(config-protocol)# protocol-object 
Ciscoasa(config-protocol)# group-object
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Un network object group no se  puede utilizar para  implementar NAT.

P ara  configurar un  IC M P  object group  se  u tiliza  e l siguien te com ando.
Ciscoasa(config)# object-group icmp-type grp-ñame

D espués d e  in troducir e l com ando hay que ag regar los objetos IC M P  con 
los siguientes com andos.
Ciscoasa(config-icmp)# icmp-object 

Ciscoasa(config-icmp)# group-object

P ara  configurar un  Service object group  se  u tiliza  el siguien te com ando.
Ciscoasa(config)# object-group service grp-name

E l service object group  puede defin irse u tilizando  servicios T C P, U D P, 
IC M P -type y  otros protocolos. C ontinúe con los siguientes com andos pa ra  agregar 
los servicios.
Ciscoasa(config-icmp)# service-object 

Ciscoasa(config-icmp)# group-object

P ara  configurar un  service object group  p a ra  T C P, U D P  o  am bos 
especifique la  opción en  e l com ando, luego  ag regue los puerto s correspondientes.
Ciscoasa(config)# object-group service grp-name [tcp|udp|tcp-udp] 

Ciscoasa(config-service)# port-object 
Ciscoasa(config-service)# group-object

L a siguiente tab la  m uestra  algunos com andos ad icionales pa ra  la 
configuración d e  los object group.
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Comando Descripción
c l e a r  c o n f i g  o b j e c t  n e tw o rk Elim ina los network objects.

c l e a r  c o n f i g  o b j e c t  S e r v ic e Elim ina los service objects.

c l e a r  c o n f ig u r e  o b j e c t - g r o u p Elim ina todos los object group.

show  r u n n i n g - c o n f ig  o b j e c t M uestra los objetos.

show  r u n n i n g - c o n f ig  o b j e c t - g r o u p M uestra los todos object group.

L os ne tw ork  object, netw ork ob ject group , Service objects, Service ob ject 
groups, ICMP object groups o  p ro toco l ob ject g roups pueden  configurarse tam bién 
a  través del asistente ASDM sigu iendo  las indicaciones desde Configuration / 
Firewall / Objects.

I®* -¿.O B»___________________•Woro Q sm Q&x» Q  - !"- í
l-i ,1--.

AIAFi>*«ote£  IMk

o « i  - a  a -
HU«l|

f á * A *  N e tw o rk  Cb|

ffcme:

JP tá á e s v
Hetmoik:

Detcrfctkn:

«WtWTA»».
-  S” v t í < t í « y v . < e x < t s

c » * v
l O .W .W O

]¡I . W I t 'A U M A
0 « S i l B O

& V . 3 Í 0  I S O :io»>so
S I 0 J O S 6 0

• 0  I R .  1 6 4 . » S 7 M 6 O 0 03 1 R . I 6 A . » : r . ! 6 0 »
3 I R . I 6 0 . W ) R . I 6 0 f l >
¡fi I R .  1 6 6 .1 0 rn.iM.ifl asas.?»®
2 Í 4 ¡ R . t M . : i > . 0 J W - I M . J J O

3  J N 6 Í * ~ « ( . < 0 X . U

~ E
|lC.99.59.0

f =

<£>
1 I

fi «lawwi-jjux



250 RED ES CISCO : G U ÍA  D E E STU D IO  PARA LA  C E R T IFIC A C IÓ N  C C N A  SECURITY ©  RA-MA

EJEMPLO:
L as sigu ien tes sin taxis m uestran  la  configuración  de algunos object group .

Ciscoasa(config)#object-group icmp-type icmp-allowed 
Ciscoasa(config-icmp-type)#icmp-object echo 
Ciscoasa(config-icmp-type)#icmp-object time-exceeded 
Ciscoasa(config-icmp-type)#exit

Ciscoasa(config)#object-group network ft p s e r v e r s  
Ciscoasa(config-network)#network-object host 10.1.1.14 
Ciscoasa(config-network)#network-object host myFTPserver 
Ciscoasa(config-network)#network-object 10.1.1.32 255 .255 .255 . 224 
Ciscoasa(config-network)#exit

Ciscoasa(config)#object-group protocol proto_grp_l 
Ciscoasa(config-protocol)#protocol-object udp 
Ciscoasa(config-protocol)#protocol-object tcp 
Ciscoasa(config-protocol)#protocol-object esp 
Ciscoasa(config-protocol)#exit

Ciscoasa(config)#object-group service allowed p r o t s  tcp 
Ciscoasa(config-service)#port-object eq ftp 
Ciscoasa(config-service)#port-object range 2020 2021 
Ciscoasa(config-service)#exit

Ciscoasa(config)#object-group service high_ports tcp-udp 
Ciscoasa(config-service)#port-object range 1024 65535 
Ciscoasa(config-service)#exit

Ciscoasa(config)#object-group service RTPüsers 
Ciscoasa(config-service)#service-object icmp echo-reply 
Ciscoasa(config-service)#service-object icmp echo 
Ciscoasa(config-service)#service-object tcp http 
Ciscoasa(config-service)#service-object tcp https 
Ciscoasa(config-service)#service-object tcp http 
Ciscoasa(config-service)#service-object tcp pptp 
Ciscoasa(config-service)#service-object udp domain 
Ciscoasa(config-service)#service-object udp isakmp 
Ciscoasa(config-service)#service-object esp 
Ciscoasa(config-service)#service-object gre 
Ciscoasa(config-service)#exit

Ciscoasa# show object-group 
object-group network ft p s e r v e r s  
description: This is a group of FTP servers 
network-object host 209.165.201.3 
network-object host 209.165.201.4 

object-group network TrustedHosts 
network-object host 209.165.201.1 
network-object 192.168.1.0 255.255.255.0 
group-object ftp servers



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 251

7.6.2 Configuración de ACL
L os d ispositivos A S A  d e  la serie 5500 ofrecen  capacidades de filtrado  de 

trá fico  básico  a  través de las A CL. E x isten  m uchas sim ilitudes con las A C L en  IOS 
y  las A C L  en  A S A  com o p o r  ejem plo  las siguientes:

•  A m bos procesan  las A C L de m anera secuencial.

•  S iem pre ex iste  u n a  denegación im plíc ita al f in a l de cada ACL.

•  U n icam ente se  perm ite  u n a  so la  A C L  po r interfaz, po r p ro toco lo  y  p o r 
dirección.

•  L as  A C L  están  com puestas po r u n a  o m ás ACE.

•  L as  A C L  pueden  ser configuradas basándose en  tiem pos o  rangos.

L as A C L en  IO S  u tilizan  la m áscara wildcard  en lugar de la  m áscara de 
subred  com o lo hacen los A S A . L o s d ispositivos A S A  perm iten  adem ás configurar 
n iveles d e  seguridad  en  las interfaces desde 0 , com o e l n ivel m ás ba jo , a  100 com o 
e l m ás alto. A l tráfico  d e  una in terfaz m ás segura se le perm ite  acceder a  las 
interfaces m enos seguras. E l tráfico  de u n a  in terfaz m enos segura a  las interfaces 
m ás seguras está b loqueado.

P o r lo tan to , en  u n a  A C L  será necesario  p e rm itir  explícitam ente el trá fico  a 
p a rtir  d e  u n  nivel de pro tección  inferior a  un  n ivel d e  seguridad  m ayor.

U n a  A C L puede u tilizarse  no solo  pa ra  filtrar los paquetes q u e  pasan  a 
través  del d ispositivo, sino  tam bién p a ra  filtrar los paquetes destinados a l m ism o.

P ara  e l caso  del trá fico  q u e  p a sa  a  través del d ispositivo  desde una interfaz 
a  o tra la configuración  se  realiza creando una A C L  y  ap licándola  a  una 
determ inada interfaz. S in em bargo, p a ra  el trá fico  que term ina  en el A S A  destinado 
a l p lan o  de contro l requerirá  u n  conjunto  ad icional d e  reglas p a ra  la  ap licación  del 
filtrado.

L os d ispositivos A S A  soportan cinco  tip o s  d e  listas d e  acceso:

•  L is ta s  d e  acceso  e s tá n d a r :  a  d iferencia  d e  IO S, donde se iden tifica el 
origen, en  el A S A  se iden tifica el destino . Se suelen  u tilizar pa ra  rutas 
O SPF y  se pueden  u tilizar en  u n  m apa de ru tas para la redistribución de 
d icho  protocolo . L as  listas d e  acceso  estándar no pueden  se r aplicadas 
a  las interfaces p a ra  contro lar e l tráfico.
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•  L is ta s  d e  acceso  ex ten d id as: contienen  u n a  o  m ás en tradas de control 
p a ra  especificar las d irecciones d e  origen y  de destino , pro toco lo  y 
puertos.

•  L is ta s  d e  acceso  E th e rT y p e : so lo  pueden  co nfig urarse si el 
d ispositivo  de seguridad  se  e jecu ta  en  m odo transparen te.

•  L is ta s  d e  acceso  W e b  ty p e : se u tilizan  en  u n a  configuración que 
adm ite e l filtrado  clientless SSL V PN.

•  L is ta s  d e  acceso  IP v ó : se  u tilizan  p a ra  perm itir o  denegar e l tráfico 
IPvó.

L as opciones de configuración  d e  una A C L  en  un A S A  son bastante 
sim ilares a  las A C L  en  IOS.

•  N o m b re : puede se r cualquier nom bre alfanum érico de hasta  241 
caracteres.

•  T ip o : pueden  ser ex tendidas, estándar o  w ebtype.

•  A cción: se  pu ed e  pe rm itir  o denegar.

•  P ro to c o lo : puede ser p a ra  to d o  e l trá fico  TP o  pa ra  u n  protocolo 
determ inado.

•  O rig e n : identifica el origen y  puede ser u n  host, u n a  red  o  u n  netw ork 
ob ject group.

•  P u e r to  d e  o rigen : (opcional) puede ser el actual núm ero d e  puerto 
T C P  o  U D P, un nom bre de p ue rto  o  Service ob ject group.

•  D estin o : identifica el destino  y  p u ed e  ser cualqu ie r host, una red o  un 
netw ork ob ject group.

•  O p e ra n d o  (opcional): e l operando  se u tiliza  en conjunción  co n  el 
puerto  de o rigen  y  destino . L o s  operandos vá lidos son I t  (m eno r que), 
g t  (m ayo r que), e q  (igual), n e q  (no igual) y  ra n g e  p a ra  u n  rango 
determ inado.

•  P u e r to  d e  d estino : (opcional) puede ser el actual núm ero de puerto 
T C P  o  U D P, un nom bre de p ue rto  o  un Service ob ject group.



©  RA -M A C A PÍTU LO  7. FIR EW A LLS 253

•  R eg is tro : p u ed e  estab lecer elem entos p a ra  registro  d e  eventos. Las 
opciones inc luyen estab lecer e l nivel de gravedad , el nom bre y  el 
intervalo de registro  (por defecto, 300 segundos).

•  R an g o : (opcional) especifica u n  intervalo d e  tiem p o  pa ra  u n a  ACE.

H ay  d iversas opciones que se p u ed en  u tilizar en  la configuración de una 
A C L , m uchas de las cuales están  ftiera  d e l a lcance d e  este libro. S in em bargo, para 
la m ayoría  de las necesidades, u n a  versión  m ás ú til y  resum ida de la  sin taxis es  la 
que sigue:
Ciscoasa(config)#access-list id extended {deny | permit} protocol 
{source-addr source-masic} | any | host src-host interface src-if- 
name [operator port [port]] {dest-addr dest-masíc} | any | host dst- 
host | interface dst-if-name [operator port [port]]

U n a v ez  creada la A C L  se debe ap licar a  u n a  interfaz com o en trante o
saliente.
Ciscoasa(comfit-if)#access-group access-list {in | out} interface 
interface-ñame [per-user-override | control-plane]

L a siguien te sin taxis m uestra u n a  versión  resum ida d e  la configuración  de 
u n a  A C L basándose en los parám etros de los object group.
Ciscoasa(config)#access-list id [line line-num] [extended] {deny | 
permit} object-group protocol-obj-grp-id object-group network-obj- 
grp-id object-group serví ce-obj-grp-id] object-group network-obj- 
grp-id object-group service-obj-grp-id] [log level] [interval secs] 
[[disable | default] | [time-range time-range-XD]] | [inactivo]

E l firewall sigue la regla de factor de multiplicación cuando se  definen las ACE. 
Por ejemplo, dos hosts que deben acceder a dos servidores para obtener dos 
servicios requieren la configuración de 8 ACE.

2  hosts x  2 servidores x  2  servicios =  8  AC E

L a siguien te tab la  m uestra com andos ad icionales pa ra  la  configuración y 
verificación de las A C L  en  los d ispositivos ASA.
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C o m a n d o D esc rip c ió n

same-security-traffic permit 
inter-interface

Permite la conectividad entre interfaces del 
mismo nivel de seguridad.

same-security-traffie permit 
intra-interface

Habilita el tráfico entre una interfaz cifrada 
y otra sin cifrar.

help access-list Muestra la ayuda para la configuración de 
las ACL.

clear configure access-list id Borra la configuración de una ACL.
remark Añade un comentario en la ACL.
show running-config access-list Muestra la configuración de las ACL.
show access-list Muestra la configuración de las ACL.

L a  lista de acceso  A C L _ IN  im pide que las m áquinas de la red 
192 .168.1.0 /24 accedan  a  la red a  la  red  209 .165.201.0/27 p o r  T C P. T odas las otras 
direcciones están  perm itidas.
PirewallASA(config)# access-list ACL_IN extended deny tep
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224 
PirewallASA(config)# access-list ACL_IN extended permit ip any any

Si desea restringir el acceso solo  a  de term inados hosts, escriba u n a  A C E 
co n  perm isos lim itados. P o r defecto, e l resto del tráfico  se deniega a  m enos que sea 
explíc itam ente perm itido.
PirewallASA(config)# access-list ACL_IN extended permit ip
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224

L a siguien te A C L  restringe tod o s  los host en  la in terfaz donde se ap lica la 
lista  de acceso  p a ra  acceder a  una pág in a  w eb en  la  d irección  209 .165.201.29. El 
resto  d e l tráfico  está perm itido.
PirewallASA(config)# access-list ACL_IN extended deny tep any host 
209.165.201.29 eq www
PirewallASA(config)# access-list ACL_IN extended permit ip any any
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P ara  defin ir u n  object group  en  u n a  A C L solo  es  necesario  especificar el 
object group  en  la A C E  de la  siguien te m anera:
FirewallASA(config)# object-group network administración 
FirewallASA(config-network)# group-object ingenieria 
FirewallASA(config-network)# group-object recursos 
FirewallASA(config-network)# group-object contaduria

FirewallASA(config)# access-list ACL_IN extended per-mit ip object- 
group administración host 209.165.201.29

L as listas d e  acceso  p u ed en  configurarse tam bién  a  trav és  del asistente 
A S D M  sigu iendo  las indicaciones desde C o n f ig u ra tio n  /  F íre w a ll  /  A ccess R u les.

; , . s  .«V  * "  ' •  I O  O  -

0r
1 p M - T

i  i  0
! 7 - i  I W . I I Í . »  f t X

1 «  r ? * • * - l « * * ■ 1 -1 *
5

3 J » M « T N
• V  • * .

n
fXK *YVV * J S  U ti l'X r f fv  O f  rrf -j—

AV. v r  I

.£Ü I-

 .y cisco

•5

r̂jin.lkUÍ*
•T ia« .iM i> -

I X I  Qt.

7.6.3 Configuración de NAT
L os d ispositivos A S A  soportan  N A T  (Network Address Translation) y  

P A T  (Port Address Translation) y  se p u ed en  im plem entar m ediante alg uno  de 
estos m étodos:

•  Tnside N A T : e l m étodo d e  im plem entación d e  N A T  m ás com ún, 
trab a ja  cuando u n  host d e  u n a  in terfaz de a lta  seguridad  envía e l tráfico 
a  u n a  in terfaz de m enor seguridad  donde se  traduce  la d irección  del 
host in terno a  u n a  d irección  global. E l A S A  a  co n tinuación  restaura la 
d irección  TP in te rna  original p a ra  e l tráfico  de retorno.
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•  Outside NAT: este m étodo se u tiliza  cuando  el tráfico  d e  una interfaz 
de m enor seguridad  es tá  destinado  a  un  ho st en  u n a  interfaz d e  m ayor 
seguridad. E ste  m étodo puede ser ú til pa ra  hacer q u e  un h o st externo 
aparezca com o uno de u n a  d irección  IP  in terna conocida.

•  Bidirectional NAT: hace referencia  a  la u tilización  d e  los dos 
m étodos an terio res a  la vez.

A  p a rtir  d e  la versión  8.3 d e  softw are d e  A S A  los com andos p a ra  la 
configuración d e  N A T  serán  reem plazados p o r  u n a  nueva característica llam ada 
A uto-N A T . A uto-N A T  ha sim plificado considerab lem ente la  configuración y  
solución d e  prob lem as d e  N A T . A uto-N A T  se ap rovecha de la  u tilización  de los 
ne tw ork  ob jects p a ra  configurar todas las variantes d e  N A T . H ay que recordar que 
los netw ork objects se  pueden  u tiliza r p a ra  iden tificar un  host, subred  o  rango  de 
d irecciones IP.

L os parám etros de los com andos N A T  se  deben  especificar en el objeto 
con el siguien te com ando, la  e lección d e  los parám etros está relacionada con el tipo  
de N A T  requerido.
Ciscoasa(config)#nat [(real-i fe,mapped-ife)J dynamic {mapped-inline- 
host-ip [interface] | [mapped-obj] [pat-pool mapped-obj [round- 
robin]] [interface]} [dns]

E l A S A  d iv ide la configuración de N A T  en d os  secciones. L a  prim era  parte  
define la red que se  traduce u tilizando  un ne tw ork  objects. L a  segun da define los 
parám etros reales del com ando nat. E stos aparecen en d o s  lugares d iferentes en el 
running-config.

C isco  A S A  soporta  los sigu ien tes tip o s  d e  traducción  de d irecciones d e  red:

•  NAT dinámica: es u n a  traducción  de d irecciones de m uchos a 
m uchos.

•  PAT o NAT sobrecargado: es u n a  traducción  d e  d irecciones de 
m uchos a  u n a  dirección.

•  NAT estática: es  u n a  traducción  d e  uno a  uno.

P ara  configurar N A T  dinám ica se  requ ieren  dos ne tw ork  objects. E l 
ne tw ork  objects iden tifica en  p rim er lugar el conjunto  d e  d irecciones IP púb licas en 
que las d irecciones internas se traducirán . E l ob je to  d e  la segunda red une a  los dos 
objetos. U tilice  los siguien tes com andos:
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•  P ara  nom brar e l network object que identifica e l p o o l  d e  direcciones 
públicas:
o b j e c t  n e tw o rk  mapped-obj

•  A signa  u n  rango d e  d irecciones IP:
range ip-addr-1 íp-addr-n

•  N o m bra  e l N A T  object:
o b j e c t  n e tw o rk  nat-object-ñame

•  A signa  u n a  subred  al nom bre del obje to . A lternativam ente puede 
u tilizarse el parám etro  range:
subnet net-address net-mask

•  M ap ea  u n a  d irección  está tica  a  un  host o  red interna: 
nat (real-ifc,mapped-ifc) dynamic mapped-obj

P ara  configurar P A T  utilice los sigu ien tes com andos.

•  N o m bra  e l P A T  object:
o b j e c t  n e tw o rk  nat-object-ñame

•  A signa  una subred  a l nom bre d e l objeto. A lternativam ente puede 
utilizarse e l parám etro  range:
subnet net-address net-mask

•  P rovee a  los host internos de la sobrecarga a  la red  externa:
n a t  {real-ife,mapped-ife) dynam ic i n t e r f a c e

P ara  co nfig urar N A T  estático  se asigna u n a  d irección  in terior a  una 
d irección  ex terio r, u tilice  los siguien tes com andos:

•  P ara  nom brar el N A T  object:
o b j e c t  n e tw o rk  nat-object-ñame

•  P ara  identificar la d irección  IP  in terior del host:
host ip-addr

•  M ap ea  estáticam en te una d irección  in terna a  u n a  externa:
n a t  {real-ife,mapped-ife) s t a t i c  mapped-inline-host-ip
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N O T A :

La palabra clave any se  podría  utilizar en lugar del parámetro mapped-ifc. Esto 
perm ite la  traducción de un objeto entre varias interfaces con solo un comando.

L a siguien te tab la  m uestra com andos ad icionales pa ra  la  configuración  y 
verificación  de N A T  en los d ispositivos ASA.

C o m a n d o D esc rip c ió n

show ru n  o b je c t Muestra la configuración de los network object.
show ru n  n a t Muestra la configuración de NAT.
show n a t Muestra las traducciones realizadas a través de NAT.
show x l a t e Muestra las traducciones realizadas a través de NAT.
c l e a r  n a t  c o u n te r s Borra los contadores de NAT.

E JE M P L O :

L a  siguien te sin taxis m uestra la configuración de los ob ject netw ork 
basados en la topo log ía  d e  la figura.

VLAN 2 
o u t s i d s□R e d -p u b lica

2 0 9 .1 6 5 .2 0 0 .2 4 0
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ciscoasa(config)# object network Red-publica
ciscoasa(config-network-object)# range 209.165.200.240
255.255.255.240
ciscoasa(config-network-object)# exit 
ciscoasa(config)# object network Red-interna
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.0 
ciscoasa(config-network-object)# nat (inside,outside) dynamic Red- 
publica
ciscoasa(config-network-object)# end 

ciscoasa(config)# object network Red-interna
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.224 
ciscoasa(config-network-object)# nat (inside,outside) dynamic 
interface
ciscoasa(config-network-object)# end

ciscoasa(config)# object network DMZ 
ciscoasa(config-network-object)# host 192.168.2.3 
ciscoasa(config-network-object)# nat (dmz,outside) static 
209.165.200.227
ciscoasa(config-network-object)# end
ciscoasa(config)#access-list DMZ-SALIENTE permit ip any host 
192.168.2.3

ciscoasa(config)#access-group DMZ-SALIENTE in interface outside

ciscoasa# show nat
Auto NAT Policies (Section 2)
1 (dmz) to (outside) source static DMZ 209.165.200.227 
translate_hits = 4, untranslate_hits = 4

L a configuración  d e  N A T  puede hacerse tam bién  a  través del asistente 
A S D M , en p rim er lugar se debe c rea r e l netw ork ob ject seleccionando 
Configurations / Firewall /  Objects /  Network Objects/Groups luego elija Add /  
Network Object.
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U n a v ez  com pletados los datos requeridos p a ra  la creación  del netw ork 
ob ject desp liegue la  so lapa pa ra  la  configuración  de N A T . M arque la casilla Add 
Automatic Address Translation Rules, en  Type seleccione e l tip o  d e  N A T  que 
qu ie ra configurar.

D esd e Configurations /  Firewall /  NAT Rules se  pueden  v e rifica r las 
configuraciones de N A T .
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7.6.4 Configuración de control de acceso
L os d ispositivos c isco  A S A  pueden  se r configurados p a ra  la au tenticación 

d e  usuarios u tilizando  u n a  base d e  datos local o un  serv idor d e  au tenticación. A A A  
p u ed e  u tilizar u n a  base de datos local pa ra  la au tenticación. E ste  m étodo alm acena 
nom bres de usuarios y  contraseñas d e  form a local en  el A S A , y  los usuarios se 
au ten tican  contra  d ich a  base d e  datos. E n  este caso  n o  se necesita un serv idor de 
au tenticación A A A  dedicado y  es ideal p a ra  redes pequeñas.

L a  sin taxis d e l com ando p a ra  la au tenticación  local es  la siguiente:
ciscoasa(config)#username ñame password password [privilege priv- 
level]

L a au tenticación A A A  basad a en  serv ido r es  un m étodo m ucho m ás 
escalab le  q u e  la au tenticación A A A  local. E ste  m étodo u tiliza  u n  serv ido r d e  base 
d e  datos ex terno  a  trav és  de los pro toco los R A D IU S o T A C A C S+.

L a  configuración d e  la  au tenticación basad a en servidor com ienza creando 
u n  g rupo  d e  serv idores A A A  y  defin iendo  el p ro toco lo  de autenticación. 
Posterio rm ente se  deben  configurar los parám etros específicos d e l servidor. Las 
sin taxis de los com andos p a ra  la au tenticación basada en serv idor son las 
siguientes:
c i s c o a s a ( c o n f i g ) #aaa-server server- t a g  protocol protocol
c i s c o a s a ( c o n f i g ) #aaa-server server-tag [{interface-ñame) ] host
{server-ip | ñame} [key]

P ara  au ten ticar a  los usuarios que acceden a  la línea d e  com andos a  través 
d e  u n a  consola, SSH , H T T PS (A SD M , o  telnet, o  para au ten ticar a  los usuarios que 
acceden al m odo EX E C  priv ileg iado  u tilizando  e l com ando enable, se u tiliza  la 
siguien te sintaxis.
ciscoasa(config)#aaa authentication {serial | enable | telnet | ssh 
| http} consolé {LOCAL | server-group [LOCAL]}

L a siguien te tab la  m uestra  com andos ad icionales pa ra  la  configuración y 
verificación de A A A  en los d ispositivos ASA.
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C o m a n d o D esc rip c ió n
c l e a r  c o n f ig  ü sern am e [ñame] Elimina un usuario de la base de datos local.

show r u n n in g -c o n f  üsernam e Muestra una lista de los usuarios que pueden 
autenticarse.

c l e a r  c o n f ig  a a a - s e r v e r Elimina la configuración del senador de 
autenticación.

show r u n n in g -c o n f  a a a - s e r v e r Muestra una lista de los senadores de 
autenticación.

c l e a r  c o n f ig  aaa Borra todos los parámetros de la configuración 
AAA.

P ara  hab ilitar A A A  en u n  A SA  a  través de l asistente A S D M  se requieren 
los siguientes pasos:

•  C rear u n a  base de datos local: elija  C o n fig u ra tio n  /  D ev ice  
M a n a g e m e n t /  U sers/A A A  /  U s e r  A cco un ts  y  luego A d d , com plete 
los da tos solicitados.

1 I
i  i> a  y

•  C rear u n  g rupo  d e  senad ores: seleccione C o n fig u ra tio n  /  D evice 
M a n a g e m e n t /  U sers /A A A  /  A A A  S e rv e r  G ro u p s , luego A d d  en  la 
pa rte  superior, com plete los datos solicitados.
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A gregar los serv idores A A A  en  e l g rupo  de serv idores específicos: 
seleccione Configuration / Device Management /  Users/AAA / AAA 
Server Groups y  luego  Add en  la parte  inferior, com plete  los datos 
solicitados.

T erm ine  e l p roceso  con Apply.

P ara  fo rzar la au tenticación co n  los g rupos de serv idores A A A  y  la base de 
datos local, seleccione Configuration / Device Management /  Users/AAA / AAA 
Access.
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7.6.5 Configuración de políticas
M P F  (Modular Policy Framework) define u n  conjunto  de reglas pa ra  la 

ap licación  de funciones del firew all, com o la  inspección del tráfico  que p asa  po r el 
A S A  y  la  ca lidad  d e  servicio . M P F  perm ite la  clasificación granu lar de los flu jos de 
tráfico , p a ra  ap licar las distin tas po líticas avanzadas p a ra  los d iferen tes flu jos. M PF 
se  u tiliza  ju n to  con m ódulos d e  hardw are p a ra  redirig ir e l tráfico  y  puede ser 
u tilizado p a ra  la  inspección avanzada de tráfico  d e  las capas superiores.

C isco  M PF tiene tres  pun tos clave en  su  configuración:

•  Clasificar tráfico: se identifica el tráfico  y  se  crean  los criterios que se 
u tilizarán  en  la configuración del com ando class-map p a ra  clasificar el 
tráfico  de las capas 3 y  4.
ciscoasa(config)#class-map class-map-name 
ciscoasa(config-cmap)#description description-text

P ara  clasificar to d o  e l tráfico:
ciscoasa(config-cmap)#match any

P ara  clasificar so lo  el tráfico  que co incida  co n  las sen tencias de una 
A C L  extendida:
ciscoasa(config-cmap)#match access-list access-list-ñame

•  Definir acciones: define y crea una po lítica  p a ra  el tráfico  a  través  del 
com ando policy-map.
ciscoasa(config)#policy-map policy-map-ñame 
ciscoasa(config-pmap)#description description-text

E specifica  u n  class map p a ra  rea lizar las acciones: 
ciscoasa(config-pmap)#class class-map-name

E xiste  u n a  g ran  variedad  d e  subcom andos en  este m odo de 
configuración, utilice el com ando ayuda pa ra  verlos en  su  totalidad:
ciscoasa(config-pmap-c)# ?
MPF policy-map class configuration commands: 
esc Content Security and Control Service module
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exit Exit from MPF class action configuration mode
help Help for MPF policy-map class/match submode commands
inspect Protocol inspection Services
ips Intrusión prevention Services
no Negate or set default valúes of a command
pólice Rate limit traffic for this class
priority Strict scheduling priority for this class
quit Exit from MPF class action configuration mode
set Set connection valúes

Activar una política: ejecutar u n a  po lítica  en las interfaces donde se 
ap licara e l pun to  anterior.
ciscoasa(config)#service-policy policy-map-ñame [global | 
interface intf]

EJEMPLO:
L a siguien te sin taxis es u n  ejem plo  de configuración  del com ando policy- 

map, en  este caso  pa ra  lim itar e l núm ero d e  conexiones a l se rv id o r w eb  10.1.1.1.
ciscoasa(config)# access-list http-server permit tcp any host 
10 .1 .1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server
ciscoasa(config)# policy-map global-policy
ciscoasa(config-praap)# description control de conexiones al servidor
ciscoasa(config-praap)# class http-server
ciscoasa(config-praap-c)# set connection conn-max 256
ciscoasa(config)# class-map inspection_default
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# class-map http_traffic
32-17
ciscoasa(config-cmap)# match port tcp eq 80 
ciscoasa(config)# policy-map o u t s i depolicy 
ciscoasa(config-praap)# class inspection_default 
ciscoasa(config-praap-c)# inspect http httpjmap 
ciscoasa(config-praap-c)# inspect sip 
ciscoasa(config-praap)# class http_traffic
ciscoasa(config-praap-c)# set connection timeout idle 0:10:0

P ara  configurar u n  serv ice p o licy  a  través del asis ten te  A S D M , seleccione 
Configuration / Firewall /  Service Policy Rules, y  luego Add.
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7.6.6 Configuración de acceso rem oto y VPN
L a m ejor opción  p a ra  ob tener acceso rem oto  es  la ¡m plem entación d e  S SL  

V P N  (Secure Sockets Layer Virtual Prívate Network) deb ido  a  q u e  p ropo rc iona la 
flex ib ilidad  necesaria  pa ra  p e rm itir  el acceso  seguro a  todos los usuarios, 
independientem ente de la m anera en  que se  v ay a  a  estab lecer la  conexión.

Los d ispositivos A S A  soportan  tres  tipos de accesos rem otos V PN :

•  Clientless SSL VPN Remóte Access, a  trav és  de un navegador web.

•  SSL o IPsec (IKEv2) VPN Remóte Access, utilizando  el cliente C isco 
A nyC onnect.

•  IPsec (IKEvl) VPN Remóte Access, a  trav és  del cliente C isco  V PN.

E l A S A  soporta IK E v l pa ra  las conexiones desde e l c lien te  C iscoV PN . 
Para e l c lien te  A nyC onnect V P N  se  requiere IK E v2. P ara  IK E v2, es posib le 
configurar d iferen tes tipos de cifrados y  au tenticación, y  m últip les algoritm os de 
integridad d e  una ún ica po lítica . C on IK E v l p a ra  cada parám etro , se puede 
estab lecer so lo  u n  valor.
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C uando la  seguridad  es  el p rob lem a, IP sec es  la  m ejor opción , y a  que en 
ese sentido  supera am pliam ente a  SSL.

SSL  es un sistem a d e  cifrado  que fue creado p o r  N etscape a  m ediados d e  la 
década de 1990 y  fue d iseñado p a ra  perm itir com unicaciones seguras en  u n a  red 
insegura com o Internet. P ropo rc iona cifrado  e  integridad de las com unicaciones, 
as í com o tam bién  au tenticación m edian te  certificados d igita les. L os  beneficios de 
SSL  son su  facilidad d e  uso  y  de im plem entación.

E l usuario  convencional que requiere acceso rem oto  V P N  IP sec necesita un 
c lien te  V P N  instalado en  e l host. U n a  ven ta ja  de S SL  es  que no requiere ningún 
preinstalado  d e  softw are del cliente. S SL  V P N  perm ite a  los usuarios acceder a 
pág inas w eb , servicios de acceso  y  archivos; p erm ite  adem ás enviar y  recib ir 
co rreo  electrónico  y  ejecutar ap licaciones basadas en  T C P  m ediante u n  navegador.

E n  m uchos casos, IP sec y  SSL  V P N  son com plem entarios, y a  que pueden 
reso lver d iferentes problem as. E ste enfoque com plem entario  perm ite  a  u n  solo 
d ispositivo  hacer fren te  a  tod as  las necesidades d e  los usuarios d e  acceso  rem oto.

E l A SA  ofrece do s  m odos principales de desp liegue q u e  se  encuen tran  en 
las soluciones C isco SSL  VPN:

•  Clientless SSL VPN: perm ite a  los usuarios estab lecer u n a  conexión 
segura, de acceso  rem oto  a  través  de u n  tú n e l V P N  al A S A  m ediante 
un navegador w eb. D espués d e  la  au tenticación, los usuarios acceden  a  
una pág in a  d e l po rtal y  pueden  acceder a  recursos internos específicos. 
A unque resu lta  m ás fácil d e  im plem entar y  m ás flexib le que las 
basadas en el c lien te  S SL  V P N  (C’lien t-B ased S SL  V P N ), SSL V P N  
sin c lien te  so lo  p roporc iona acceso lim itado a  los recursos y  
ap licaciones y  puede incluir riesgos de seguridad  ad icionales cuando se 
u tilizan  c lien tes  no corporativos.

•  Client-Based SSL VPN: requiere una ap licación  de c lien te  V P N  que 
se instala en  la m áquina rem ota. P ropo rciona a  los usuarios 
au tenticados e l acceso  com pleto  a  la red  y  a  los recursos corporativos. 
S in em bargo, los d ispositivos rem otos requieren u n a  ap licación  cliente 
com o e l c lien te  C isco V P N  o e l nuevo  cliente A n yC onnect p a ra  ser 
instalado en  el d ispositivo  del usuario  final.

E l c lien te  A nyC onnect se puede instalar m anualm ente en  e l host, o 
descargarlo  a  pe tic ión  a  través d e  un  navegador.
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C uando  e l cliente A nyC onnect e s tá  instalado en  e l host, la conexión V PN  
puede ser in iciada p o r la aplicación. U n a  vez que e l usuario  se  au tentica, el A SA  
ex am ina la revisión  del cliente y  la  ac tualiza  según  sea  necesario . E l cliente 
A nyC onnect, a  continuación, finaliza la instalación y  se configura, y , finalm ente, 
estab lece u n a  conexión SSL  V PN.

D epend iendo d e  la po lítica  SSL  V P N  co nfigurada en  el A S A , cuando la 
conexión term ina, la  aplicación c lien te  A nyC onnect perm anecerá instalada en  el 
h ost o de lo contrario  se desinstalará.
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L a ap licación  puede ser contro lada desde e l icono situado  a  la derecha  en la 
barra  d e  tareas.
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P ara  la  configuración d e  C lientless SSL  V P N  co n  A S D M  elija 
Configurations / Remóte Access VPN / Introduction y  luego  Clientless SSL 
VPN Remóte Access (u tilizando  un  navegador web).
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T am bién puede configurarse a  través de l asis ten te  V PN : desde la  barra  de 
m enú seleccione W izards / VPN Wizards / Clientless SSL VPN Wizard. E s un 
p roceso  d e  configuración de 6  pasos, com plete  los datos requeridos en cada u n o  de 
ellos.
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ígfc SSL VPN Wtedrd
t l c i r t l m  S S L  V P N  L o n n e c U o n  ( S l c j  1  ú l  t»>S S L  V P N  W iz a r d

Trx seiiniy dpjtor.e proallet Seate SoótA \ x i *  C5 5 0  (<*"oW « ¡  
b u le n  leing o ríye  W tij b T v u e r fid  I b  rab ie  Ssl e ra y ilb n .

<cr n edhily íro n  atooit j - r ,  Irlfrn*-en dik:d

The se o jfc r  ¿« le n te  S íl-en file d  w eb trc w e rs  lo  e t w s s  HTTP l.
o'H ITPSiw djicrverí en a fe ita ' « 9 c .

M IO S  O M .n w ,  P t l e j

P ara  verificar la configuración  de C lientless SSL  V P N  elija 
Configurations / Remóte Access VPN / Clientless SSL VPN Access / 
Connection Profiles. D esd e es ta  ven tana  puede verificarse  y  ed itarse la 
configuración.
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P ara  la configuración  d e  A nyC onnect SSL  V P N  con A SD M  elija  
Configurations /  Remóte Access VPN /  Tntroduction y  luego SSL or 
IPsec(IKEv2) VPN Remóte Access (u tilizando  el cliente C isco A nyConnect).

f j .  T o e *  w g r t c  W d w  ¡ y »  - V ' , | | l . | | | ,

¡$£ f  h»| |  c is c o

S J.«*’-c<auu>

W f& íw r io'tí»- 
a a  <«>'«• f-w w

í(fC»yUr*rJtVG
8

M uxw exiuvno

¿oaaAzfiUIit (*«•*** «u». aiunatO» <B<*ra« w iok» W «mimn k~i » ta» a  »  ro»! 

B* >oiO«tya«'lt<l-OiO- «</■>'*<» tí I*. Ivpx tí f—W. taxi

iaOi.»lt-i"rir'i.'.....».— ----- 1

f lg K *  «  VmCMMJWW ftmcu *«•<*» íw«j Otro CtailT}

’ ................... -"■  :■ ---------\

*<■«« .1  R  ó í l B  fi
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T am bién puede configurarse a  través d e l asis ten te  V PN : desde la  barra  de 
m enú seleccione Wizards / VPN W izards /  AnyConnect VPN W izard. E s un 
proceso  d e  configuración d e  10 pasos, recuerde que el asistente lo gu ia rá  para 
com pletar los datos en  cada uno de ellos.

UióOls r.úa'C lo íorfio j-e  itií />sa «<c>h* m i  AnyCcrftiü VPJJ ® =rt. ■ng«fte4>rav<li>*
prwededuiix  e»he-thí IP**: r U ie S X  erttoicl. m? ASAM l«jK rM Ó U i¿ ' U p fc íd / W y C c rn e d  m i O v t  tothe 
end uspri dpvr*NÍ>m a,<H)lco.T>í:ti:n

P ara  ag regar las im ágenes del cliente A nyC onnect en  e l p aso  4 , verifique si 
e l arch ivo .p k g  ex iste  en  la m em oria flash . Seleccione A d d  y  luego B ro w se  F lash .



©  RA-MA C A PÍTU LO  7. FIR EW A LLS 273

j é  A n y lo n n e c t VPN Conneetton  S e tu p  V/i*a*d XJ
St*¡>5

1 .  I r t . r c c u r j o n

2. Ccme'JmPrcfíc
WsrUrtcatWi

3. W N fV«>X08

4. C te u t Im ages

5. Attíra»*j:at en

5. a e r í  ACdess M jr r n z n :  

7. btotv*ork Marra RrrasUfcnSifâí
B. WAT E-e-rct 

9. An>*Ccnneít C ta *  
Detfoymant

timaos
ASA can autonvVKaly upbad thr W cí: A nyíw nw t pactase to thr d w t  <fc«>:e when h  a c e m a  tha enterpriíe retvorte 

A i  cpJar expreaacn can be i»ed to nvotdn ft>a u íw a g e rl of a  troiwier to on rosgc.
You c ¿ fi a »  m r i i r t »  wnn&tftn í « l p  tlne t v  r im fo  tira í m w  used try Ora * « !  conrncríy encccrfeccd < & t£ ix \ 
syWem to dra te© of tte  Ifü.

You cen itoxrload AnyC o rr< « C lc rl pactar^-; frm O v o  by sea-ehro ‘AnyConrect WW C lc rf  o  drXUrc..

Heb

*1
AnyCormert ¡nvjge : |

R e g u la r  e x p r e s ió n  « o  m a U h  u * e r -a g e n t

CK I  Cancel

'&ów»efláih.'.V''j|
UEl̂d...

H-dp

Folders Mes

•- B B
É Ú l J J
É D  coredu»c»frfo

F W t o t *  / « |  S * e ( M « ) D ele M odíied

C jc o r e d u m o f/ o

D b g

«sdm-645.bí> 1 6 4 8 0 3 4 4

n a tjd e n t_ « g » a te  0
^ g r a d e . i l a ^ c . í f r c i . . .  196 

c© gra do _*ta rtip_ iB rc r... 196

H eM om e:

o t  J  Cancel |  R t f .c s h  |
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P ara  ag regar e l arch ivo d e  la  im agen seleccione Upload y  en  la  siguiente 
ven tana ub ique e l arch ivo en  e l host local desde Browse Local Files y  luego 
Upload File, el arch ivo  se  instalará en tonces en  la m em oria flash.

U * » d  a  H r  frcm local compute» to flash Me system en th -  * * t : e . 'ha «pteod frocess m aV tale c 
lo M W U fli. Píase wdt fe» thoc<nratcntofl-fch.

*J

lOCsrffibPétli: |C:\<«T*onn»:l-v.f>-2.4.1012-W.i*d

flash ríe  System Path: fdslO:/anyccrrect-v*iv2.<.1012-W.tíig

B rw » U c a ,Ffes..

1 Oow |

; A nyfonnpct VPN Conncctton Setup WT70»d xl

Z .  Ccmoitfcn Profte IdeMücotitn
3 . VPN P 'o tac h

4. rkent Imagcc

5. AtfhBfttratbi y^thed:

6. Ó'tri. A»cr<nerl
7 .  M * v * o t k  M e t r a  R t e d j B o n  Severa

9. «nyttnnoct Clant 
Ccploym-nt

10. S’jrrmaiy

*5P  « i  3utarniO:a|i/ i(*>ac (he ls t« t  AiyConr«(* parteas to  th r  d í r t  ftevee i t  awesses t t e  networfc.

*  r acular «MDreuton can Le usad tu rraWi t i»  Lbor-»>>iit of a  bfowsor»  an hiace.
Ycu «an e l»  mHW re canrccocr Orno b y  me»ng t i c  1.-0490 u ic d  b y  the roast o m m a ®  crxou rtcrcc cp* 'c íb -i
System tu U n  tcp <á U n  fct.

Imsqe Pegjar MprMsíoñ to reli+iuse»-eg-r*:

Voj car Pr.yCorrect t ib í :  po; lapes frcm Cisco by sea'chhg '¿ryCorn-ct UPtl C k n t  ar d ik h a e .

hbp

NOTA:

Tenga en cuenta que hay imágenes para  host de Linux, Mac OS, Windows y  
dispositivos móviles.

L a  configuración d e  V P N  puede ser verificada y  m odificada desde 
Configurations / Remóte Access VPN / Netw ork  (Client) Access / AnyConnect 
Connection Profiles.
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T erm inada la configuración desde e l asistente A SD M , verifique el 
funcionam iento  desde el navegador web.

•-*} * )& l l iw . . .10'D 'J . *  I r : : c ! .  ; g  X |?£i>: |P  !■
í / j v . o  & » ( f i  e &.‘ : ( ! c í  o s ’a M e rü ! « a

ti?  P í "» *C 4  j*S 3 L M W S :iv ;c c a - 0 ’  #  -  e ¿ y> i -  -  ( X iB iO - í n  -  '■

c i s c o ’ s s l  v p n  Sen/ice

.uím ~( | | . 1/ 5*Kfl«co-BsfC4 Ka -1 '*« ícrrs -
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VPN C l ie n t  D o w n lo a d e r

The VPN dient is already installed and connected. “ I I
3

7.7 FUNDAMENTOS PARA E L  EXAMEN
•  E stu d ie  las características d e  cada tip o  de firewall.

•  E n tiend a el concep to  d e  DM Z.

•  R ecuerde q u é  es  C B A C , en qué d ispositivos funciona, características y 
com andos.

•  A nalice e l funcionam iento  de u n  firew all basado en  zonas y  cóm o 
responden  las interfaces en  cad a  u n a  d e  las zonas.

•  R ealice  todas las configuraciones que le sea  posib le  p o r  C L I y  con 
C C P  de firew alls, repítalas.

•  E studie las características de l d ispositivo  C isco  A SA.

•  Instale  y  prac tique la configuración  del C isco A S A  con A SDM . Si no 
d ispone d e  d ispositivos reales, p u ed e  hacerlo  perfec tam en te con 
sim uladores.

•  A p renda los com andos y  configuraciones d e  los ob ject groups, A CL, 
A A A  y  N A T .

•  E stu d ie  las configuraciones y  funcionam iento  de las V P N  con los 
C isco  ASA.

R ealice  topo log ías en  sim uladores o  en  equipos reales.



C a p í tu lo  8

c i s c o  IPS

8.1 CARACTERÍSTICAS DE LOS IDS E IPS
L os sistem as d e  detección  d e  in trusiones ID S  (Intrusión Detection 

Systems) fueron  im plem entados p a ra  m on itorizar de m anera pasiva e l tráfico  d e  la 
red. U n  ID S copia  el trá fico  d e  red y  lo an aliza  en  lugar d e  reenviar los paquetes 
reales. C om para e l tráfico  cap turado  con firm as m aliciosas conocidas d e  m anera 
offline del m ism o m odo que el softw are que busca v irus. E sta im plem entación 
offline de ID S  se  conoce com o “ m odo prom iscuo” .

A l operar co n  u n a  copia  d e l tráfico  e l ID S  no tiene efectos negativos sobre 
e l flu jo  real d e  paquetes del tráfico  reenviado; sin  em bargo, no puede ev itar que el 
trá fico  m alicioso  d e  ataques de un solo  paquete a lcance el sistem a objetivo  an tes de 
ap licar u n a  respuesta  pa ra  detener e l ataque. E l ID S  generalm ente requiere 
asistencia  de o tros d ispositivos de red, com o routers y  fírew alls, p a ra  responder a  
un  ataque.

E l sistem a de prevención  d e  in trusiones IP S  (Intrusión Prevention System) 
se  ap oya en  la tecnolog ía  ID S  y a  ex isten te. A  diferencia  del ID S , un  dispositivo 
IPS  se im plem enta en m odo en  línea y  no perm ite  el paso  de tráfico  m alicioso 
respond iendo inm ediatam ente. E sto  s ign ifica  que todo  e l tráfico  de en trada  y  de 
salida debe flu ir a  través de é l p a ra  se r p rocesado . E l IPS  no perm ite  que los 
paquetes ingresen al lado confiab le  d e  la red  s in  se r analizados prim ero. Puede 
detectar, ca lificar y  tra ta r inm ediatam ente u n  prob lem a según  corresponda.
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E l IPS  m om toriza el tráfico  de capas 3 y  4  y  analiza los conten idos y  la 
carga de los paquetes en búsqueda de ataques sofisticados insertos en  ellos, que 
pu ed en  inclu ir da tos m aliciosos pe rtenecien tes a  las capas 2 a  7 . L as  p la taform as 
IPS de C isco u tilizan  u n a  m ezcla de tecnolog ías de detección, incluyendo 
detecciones d e  in trusiones basadas en  firm a, basadas en  p e rfil y  d e  análisis de 
p ro toco lo . E ste  análisis, m ás p rofundo , perm ite  al IPS  identificar, de tener y  
b loquear ataques que pasarían  a  través d e  u n  d ispositivo  firew all tradicional. 
C uando un  paquete  p a sa  a  través d e  u n a  in terfaz en  un  IPS, no es en v iado  a  la 
in terfaz de salida o  confiable hasta  haber sido  analizado.

L as tecno log ías ID S  e IP S  pueden  com plem entarse en tre  sí basándose en 
las soluciones de cada u n a  de ellas y  en  los obje tivos d e  seguridad  de la 
o rgan ización . L as  tecnolog ías ID S  e  IP S  se  desp liegan  com o sensores, que pueden 
se r cualqu iera de los sigu ien tes dispositivos:

•  U n  rou ter co nfigurado  con softw are IPS  C isco IOS.

•  U n  dispositivo  d iseñado específicam ente pa ra  p ropo rcionar servicios 
ID S  o  IPS dedicados.

•  U n  m ódulo  de red  instalado en  un  d ispositivo  de seguridad  adaptable, 
sw itch o router.

L as características del ID S  en  m odo prom iscuo  son las siguientes:

•  N o  tiene im pacto  sobre la red, no  crea la tencia ni genera jitte r.

•  L a  acción d e  respuestas n o  p u ed e  detectar los paquetes disparadores.

•  N o  tiene im pacto  sobre la red  si el sensor fa lla  o  se sobrecarga.

•  Se requieren  ajustes co rrectos p a ra  las acciones d e  respuesta.

•  Se necesita u n a  po lítica  de seguridad  b ien  definida.

•  S on m ás vu lnerab les a  técnicas de evasión.

L as características del IPS  en  m odo en línea son las siguientes:

•  D etiene  los paquetes disparadores.

•  P uede ten er algún  im pacto sobre la  red, al c rea r la tencia o  jitte r.
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L o s posib les prob lem as de los sensores afectan  al tráfico  de la red. 

P uede u tilizar técn icas de norm alización  de flujo.

Se necesita u n a  po lítica  d e  seguridad  b ien  definida.

Red
c o r p o r a t iv a A t a c a n t e

J L

Cisco ASA 5520

Sensor TDS

Red
c o r p o r a t iv a

Sensor IPS mwmimm**
Cisco ASA 5520

A ta c a n te

8.1.1 Implem entaciones IPS basadas en red
U n  TPS d e  red puede se r im plem entado utilizando  un  d ispositivo  IPS 

dedicado, com o la serie IPS 4200 o  puede ser agregado  a  un rou ter ISR , un 
d ispositivo  firew all A S A  o un sw itch C ata lyst 6500.
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E l s istem a d e  m onitorización basado  en  red puede ve r fácilm ente los 
ataques que están  tom ando lugar en  to d a  la red. S in em bargo, los datos cifrados 
pu ed en  cegar al IP S  d e  red, im pidiendo la  detección  de los ataques.

L os sensores se  desp liegan  en  pun tos clave d e  la red p a ra  detectar actividad 
m alic iosa y  no au torizada en  tiem po real y  pueden  realizar acciones cuando  sea 
necesario . P ueden  se r agregados a  un  router, a  un sw itch C atalyst 6500  o  a  un 
firew all A S A  con un  m ódulo  adecuado.

L os sensores IPS  d e  red  generalm ente se a ju stan  pa ra  el análisis de 
p revenció n  d e  intrusiones. E n  e l s istem a opera tivo  subyacente de la p lataform a 
sobre la que se  m on ta e l IP S  se  qu itan  los serv ic ios de red innecesarios y  se 
aseguran los servicios esenciales.

E l hardw are debe inc lu ir tres características im portantes:

•  Placa de red: el IPS  d e  red debe po d er conectarse a  cualquier red y a  
sea E thernet, F ast E therne t o  G ig ab it E thernet.

•  Procesador: la p revención  d e  in trusiones requiere ciclos de C PU  pa ra  
rea lizar análisis de detección d e  in trusiones y  búsqueda de 
co incidencias en  los patrones.

•  Memoria: el análisis d e  detección  de in trusiones hace un  uso  intensivo 
d e  la m em oria, que afec ta  direc tam en te a  la  hab ilidad  d e  un IPS  d e  red 
d e  de tec tar un  ataque eficientem ente y  d e  m anera precisa.

P ueden  agregarse hosts ad icionales a  las redes pro teg idas s in  requerir m ás 
sensores. So lo  se  requerirán  sensores ad icionales cuando su tasa  de capacidad  de 
trá fico  se  exceda, cuando  s u  rendim iento  no satisfaga las necesidades actuales o 
cuando u n a  revisión  en  la  po lítica  de seguridad  o  d iseño d e  la red  so lic ite  sensores 
ad icionales pa ra  ay udar a  ap licar fronteras d e  seguridad. C uando se agregan nuevas 
redes rem otas o locales, los sensores ad icionales son fáciles d e  desplegar.

L os IS R  1841, 2800 y  3800 de C isco  pueden  ser configurados para 
soportar funciones IPS  usando IPS  IO S  de C isco, lo cual es parte  de l grupo de 
funciones d e l firew all C isco  IO S. E sto  no necesita  la  instalación de un  m ódulo  IPS 
pe ro  sí requiere la descarga d e  arch ivos de firm as y  una m em oria adecuada para 
cargarlas.

A dem ás d e  los IPS  IO S  d e  C isco, C isco  ofrece u n a  variedad  de soluciones 
de IPS  basadas en  d ispositivos y  m ódulos que se  de ta llan  en la  siguiente tabla:
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Dispositivo Solución C aracterísticas
Advanced Integration 
Module (AIM) IPS de 
Cisco y Network Module 
Enhanced 
(IPSNM E)

Recomendado para las 
pequeñas y  medianas 
empresas y sucursales. 
Proporciona funciones IPS 
avanzadas y mantiene el 
bajo costo de la solución. 
Se debe revisar el software 
y  hardware del IOS de 
Cisco para asegurar la 
compatibilidad.

Integra IPS a los routers 
Cisco 1841, 2800 y  3800. 
IPS AIM  ocupa una ranura 
AIM interna del router, 
integra su propia CPU y 
memoria. Proporciona 
protección de intrusiones 
con todas las funciones. 
Puede inspeccionar tráfico 
GRE e IPsec. El IPS IOS de 
Cisco y el AIM IPS / NME 
IPS no pueden ser usados en 
conjunto.

Cisco Adaptive Security 
Appliance Advanced 
Inspection y Prevention 
Security' Sen-ices Module 
(ASA ATP-SSM)

Utiliza tecnología de 
inspección y  prevención 
avanzada para proporcionar 
servicios de seguridad de 
alto rendimiento como 
servicios de prevención de 
intrusiones y  anti-X 
avanzados.

Módulo de alto rendimiento 
para la serie ASA 5500. No 
utiliza disco para mejorar la 
confiabilidad. Incluye 
módulos con diferente 
capacidad de memoria.

Sensores de la serie IPS 
4200 de Cisco

Combinan servicios de 
prevención de intrusiones 
en línea con tecnologías 
innovadoras que mejoran la 
exactitud en la detección, 
clasificación y  detención de 
amenazas, incluyendo 
gusanos, spyware, advare 
y  virus de red. Como 
resultado, pueden detenerse 
más amenazas sin el riesgo 
de descartar tráfico de red 
legítimo.

Proporciona una detección 
de ataques sofisticada para 
los dispositivos, servicios y 
aplicaciones de la red. El 
software de sensor IPS de 
Cisco versión 5.1 incluye 
habilidades de detección 
aumentadas y funciones de 
escalabilidad, adaptabilidad 
y  rendimiento mejoradas.

Cisco Catalyst 6500 Series 
Intrusión Detection System 
Services Module 
(IDSM-2)

Como parte de la solución 
IPS de Cisco, trabaja en 
conjunto con otros 
componentes para proteger 
eficientemente la estructura 
de datos.

Módulo de protección de 
intrusiones integrado al 
switch. Soporta un número 
ilimitado de VLAN. 
Capacidad de prevenir 
intrusiones. Ejecuta la 
imagen Cisco IPS Sensor 
Appliances.
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8.2 FIRM AS IPS
C uando los sensores escanean  los paquetes de la red, u tilizan  las firm as 

pa ra  detectar a lgún  tip o  d e  ac tiv idad  intrusiva, com o ataques de D oS, y  responder 
co n  acciones predefin idas. E stas firm as identifican  pun tualm ente gusanos, v irus, 
anom alías en  los pro toco los o  tráfico  m alicioso específico.

C uando u n  sensor encuen tra  u n a  co incidencia  en tre  u n a  f irm a y  un  flu jo  de 
datos, realiza u n a  acción , com o dejar constancia  de l even to  en  e l registro  o  en viar 
u n a  alarm a al softw are de adm inistración  del ID S  o  IPS.

L as firm as se d iv iden  en  tres  partes b ien  definidas:

•  Tipo
•  Alarma
•  Acción
B asándose en  la  severidad  perc ib ida  de la firm a puede ajustarse a  u n o  de 

estos cuatro  n iveles de severidad:

•  Alto: se  detectan  los tipos de ataques usados p a ra  ganar acceso  o 
causar u n  ataque de D oS  y  es ex trem adam ente probable u n a  am enaza 
inm ediata.

•  Medio: se  de tecta  la activ idad  d e  red  anorm al que puede ser 
considerada m aliciosa y  es p robable una am enaza inm ediata.

•  Bajo: la activ idad  de red anorm al que pu ed e  ser co nsiderada m aliciosa 
es detectada, pe ro  es poco probab le  una am enaza inm ediata.

•  Informativo: la  activ idad  que d ispara  la  firm a n o  es considerada una 
am enaza inm ediata, p e ro  m uestra in form ación útil.

A sí com o los an tiv iru s deben  actualiza r constan tem ente sus bases d e  datos 
d e  v irus, los adm inistradores d e  red deben v ig ila r y  descargar las actualizaciones al 
arch ivo de firm as IPS. L as nuevas firm as están  d isponibles en  cisco.com.

8.2.1 Tipos de firmas
Los tipo s  de firm a se categorizan en  dos grupos:
•  Atómicos: es la  fo rm a m ás sim ple. C onsiste en u n  solo  paquete, 

activ idad  o  evento exam inado pa ra  determ inar s i coincide con una
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form a configurada. Si lo hace, se  d ispara  u n a  alarm a y  se  realiza una 
acción  de firm a. L a  detección  d e  firm as atóm icas consum e u n  m ínim o 
d e  recursos y  son  fáciles d e  iden tificar y  en tender gracias a  que se  las 
com para co n  u n  evento o  paquete  específico. E l análisis de tráfico  de 
estas firm as atóm icas generalm ente p u ede  se r llevado a  cabo  m uy 
ráp ida y  eficientem ente. L os ID S  son particu larm en te vu lnerab les a  los 
ataques atóm icos, po rque hasta  e l m om ento  q u e  encuentran  e l ataque, 
los paquetes ún icos m aliciosos han sido  perm itidos dentro de la red. 
L os IP S , en cam bio , ev itan  la en trada  de estos paquetes a  la red.

•  Compuestos: tam bién  se  conocen com o firm as stateful (con estados). 
E ste  tip o  d e  firm a identifica u n a  secuencia  de operaciones distribuidas 
en  m últip les hosts duran te u n  período  d e  tiem po arbitrario . A  
d iferencia  d e  las firm as atóm icas, las firm as com puestas, al se r firm as 
co n  estados, generalm ente requieren  varios da tos p a ra  asocia r una 
firm a de ataque, po r lo q u e  el d ispositivo  IPS  debe m antener 
inform ación d e  estados. L a  cantidad d e  tiem po que las firm as deben 
m antener la in form ación de estados se conoce com o “horizonte de 
eventos” . L a  long itud  d e  u n  horizonte  de eventos v a ría  de una f irm a a 
la otra. E l IP S  no puede m antener la in form ación de estado s p o r  un 
período  indeterm inado s in  eventualm ente quedarse sin  recursos. P o r lo 
tan to , u n  IPS  u sa  un  horizon te d e  eventos co nfigurado  p a ra  determ inar 
cu án to  tiem po debe buscar u n a  firm a d e  ataque espec ífica  cuando se 
de tec ta  u n  com ponente inicial de firm a. C onfigurar la longitud  del 
horizon te de eventos es u n  balance en tre  e l consum o d e  los recursos 
del s istem a y  la capacidad  de de tectar u n  ataque que tom a lugar 
duran te un período  ex tenso de tiem po.

Las firm as IPS son conceptualmente similares al archivo virus.dat utilizado po r los 
escáneres de virus.

8.2.2 A larm as de firm as
L a a la rm a d e  firm a, tam bién  conocida com o disparador de firm a es el 

fundam ento  de u n a  firm a IPS. E l d isparador d e  la f irm a  de un  sensor IPS  puede ser 
cualquier cosa q u e  p u ed a  señala r a  u n  intruso o  u n a  v io lación  a  las políticas de
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seguridad. U n  IP S  d e  red puede d isparar u n a  acción  de f irm a  s i de tecta  u n  paquete 
cu y a  carga contiene u n a  cadena específica  que se d irige a  un  puerto  específico.

E stos m ecanism os d isparadores p u ed en  ser aplicados tan to  a  firm as 
atóm icas com o a  firm as com puestas; a  s u  vez, los d isparadores pueden  se r sim ples 
o  com plejos.

L o s sensores TDS e  IPS de C isco  (sensores IPS 4200 Series d e  C isco  y  
C ata lyst 6500 - ID S M ) pueden  u sar cuatro  tip o s  de d isparadores d e  firm a:

• Detección basada en patrones: tam bién  conocida com o detección 
basada en  firm as, es  e l m ecanism o disparador m ás sim ple, y a  que 
busca u n  pa tró n  p redefin ido  específico. U n  sensor ID S  o  IPS  basado en 
firm as com para e l trá fico  de la  red co n  u n a  base d e  datos d e  ataques 
conocidos y  d ispara  una a la rm a o  detiene las com unicaciones si se 
encuen tra  u n a  coincidencia.

•  Detección basada en anomalías: se conoce tam bién  com o detección 
basada en perfiles, involucra p rim ero  la definición de u n  p e rfil d e  lo 
que se consid era  norm al p a ra  la  red o e l host. E ste  p e rfil norm al puede 
se r determ inado m onitorizando  la ac tiv idad  de la red o  aplicaciones 
específicas en  e l host duran te u n  períod o  de tiem po. T am bién  puede 
basarse en  u n a  especificación  defin ida, com o una R FC . L uego de 
defin ir la  activ idad  norm al, la firm a d ispara  una acción  s i ocurre 
activ idad  que excede un um bra l específico  que no está inclu ido en el 
perfil norm al. L a  ven ta ja  de la  detección  basada en  anom alías es que 
pueden  detectarse ataques nuevos y  p rev iam en te no publicados.

•  Detección basada en políticas: tam bién  conocida com o detección 
basada en  com portam iento , es  s im ilar a  la de tección  basada en 
patrones, pero  en lugar de tra ta r de defin ir patrones específicos, el 
adm inistrador define com portam ientos sospechosos basándose en  un 
análisis histórico.

•  Detección basada en señuelo: tam bién  conocida com o detección 
basada honeypo ts u tiliza  un  serv id o r fic tic io  pa ra  a traer a  los atacantes. 
E l propósito  del honeypo ts es d is traer a  los atacantes d e  los 
d ispositivos d e  red reales com o u n a  especie de señuelo. A l m ontar 
d iferen tes tipos de vulnerabilidades en el serv idor honeypot, los 
adm inistradores pueden  analizar los tipos d e  ataques y  pa tron es de 
tráfico  m alic ioso  en trantes. L os sistem as honeypo t raram ente se  usan 
en am bien tes d e  producción . L os  an tiv irus y  o tros p roveedores tienden 
a  usarlos pa ra  investigación.
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O tro m ecanism o disparador co m ún  es la llam ada decodificación  de 
protocolos. E n  lugar d e  solo  buscar un  pro toco lo  en  cualquier pa rte  d e l paquete , las 
decodificaciones d e  pro toco los fragm entan el paquete  según  los cam pos del 
pro toco lo  y  luego buscan  patrones específicos u  o tros aspectos m alform ados en  los 
cam pos específicos del p rotocolo . L a  v en ta ja  d e  la decodificación d e  pro toco los es 
que p erm ite  u n a  inspección m ás granu lar del tráfico  y  reduce el núm ero d e  falsos 
positivos.

L as alarm as se  d isparan cuando se  cum plen parám etros específicos. E l 
adm inistrador debe equ ilib rar el núm ero d e  alarm as incorrectas q u e  pueden  ser 
to le radas y  la  hab ilidad  de la firm a de de tec tar in trusos reales. Si h ay  pocas 
alarm as, puede ser que se  esté perm itiendo  la  en trada  a  la red de paquetes 
sospechosos, p e ro  e l tráfico  d e  red  flu irá  m ás rápidam ente. S in em bargo, si los 
sistem as IPS usan firm as s in  ajustar, producirán  m uchas alarm as d e  falso  positivo .

U n a  a larm a d e  falso  positivo  es u n  resu ltado  esperado p e ro  no deseable. 
O curre cuando  e l s istem a de intrusos genera u n a  alarm a luego  d e  procesar tráfico 
norm al q u e  no debería  d isparar u n a  alarm a. E l análisis d e  falsos positivos lim ita  el 
tiem po del que d ispone e l analista  d e  seguridad  pa ra  exam inar ac tiv idad  de intrusos 
real en  la red. Si esto  ocurre, e l adm inistrador debe asegurarse d e  a ju star el IPS 
pa ra  cam biar estos tip o s  de alarm a a  negativos reales. U n  negativo real describe 
u n a  situación en  la  que e l tráfico  de red norm al no genera u n a  alarm a.

U n  falso negativo  ocurre  cuando e l s istem a d e  intrusos falla  en  la 
generación  d e  una a la rm a luego de p rocesar tráfico  de u n  tip o  de ataque que está 
configurado p a ra  detectar.

D eben  considerarse varios factores en  la  im plem entación d e  las alarm as 
u tilizadas p o r  la  firma:

•  E l n ivel asignado a  la firm a determ ina el nivel de severidad  de la 
alarm a.

•  A l a ju star u n a  a la rm a de firm a, el n ivel de severidad  d e  la firm a debe 
se r e l m ism o que el de la alarm a.

•  P ara  m in im izar la cantidad d e  falsos positivos, se deben  estudiar los 
pa tron es d e  tráfico  ex istentes y  luego  a ju star las firm as p a ra  reconocer 
pa tron es d e  intrusos atípicos.

•  E l a juste  de las firm as debe basarse  en los patrones d e  tráfico  reales de 
la  red.
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8.2.3 Acciones de firmas
C ada vez  q u e  u n a  firm a detecta activ idad  p a ra  la  cual está configurada, 

d ispara  una o  m ás acciones. L as acciones que pueden  llevarse a  cabo son las 
siguientes:

1. Generar una alerta
•  Producir una alerta: esta acción  ingresa el evento al E vent Store 

com o una alerta.
•  Producir una alerta detallada: esta  acción  incluye u n a  transcripción 

cod ificada en la  a lerta  de l paquete ofensivo.

2. Ingresar la actividad en el registro
•  Registrar paquetes atacantes: esta  acción  in ic ia  el registro  IP  de los 

paquetes que contienen  la  d irección  del a tacan te  y  envía  u n a  alerta.
•  Registrar paquetes pares: esta acción inicia e l registro  IP  de los 

paquetes que contienen  e l p a r  de d irecciones d e l a tacante y  d e  la 
v íctim a.

•  Registrar paquetes de la víctima: esta acción  inicia el registro  IP  de 
los paquetes que contienen  la d irección  de la  v íc tim a y  envía una 
alerta.

3. Descartar o detener la actividad
•  Denegar al atacante en línea: esta  acción detiene el paquete  ac tual y  

los futuros p rovenien tes de la d irección  del a tacante p o r u n  tiem po 
determ inado. E l sensor m antiene u n a  lista de los atacantes denegados 
ac tualm ente p o r e l sistem a. E l tem porizador se  ac tualiza  en  cada nuevo 
ataque. Si la  lista d e  paquetes denegados e s tá  llena, el paquete  será 
denegado  de to das  form as.

•  Denegar conexión en línea: esta  acción term ina e l paquete  actual y  los 
futuros en este flu jo  TCP.

•  Denegar paquetes en línea: esta  acción term ina el paquete.

4 . Reiniciar una conexión TCP: esta  acción  envía  un  T C P resets pa ra  tom ar
e l contro l del flujo y  term inarlo.
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5. Bloquear actividad futura.
• Solicitar bloqueo de conexión: esta acción  env ía u n a  solicitud  a  un 

d ispositivo  d e  b loqueo p a ra  b loquear e s ta  conexión.
•  Solicitar bloqueo del host: esta  acción envía una solicitud  a  un 

d ispositivo  de b loqueo p a ra  b loq uear el host del atacante.
•  Solicitar SNMP trap: esta acción env ía u n a  solicitud  a l com ponente 

de notificaciones del sensor pa ra  llevar a  cabo  una no tificación SN M P.

6. Perm itir la actividad: la acción de perm iso  es  necesaria  pa ra  que el
ad m in istrador p u ed a  defin ir las excepciones de las firm as configuradas y a
que pueden  prim ero  denegar todo  y  luego p e rm itir  so lo  la  activ idad
necesaria.

8.2.4 A dm inistración y monitorización IPS
L a m onitorización de los eventos d e  seguridad  d e  la  red  perm ite identificar 

con prec isión  los ataques y  las v io laciones a  la  po lítica  d e  seguridad  q u e  tom an 
lugar en  la red. E x isten  cuatro  facto res a  co nsiderar en  el p lan team ien to  de la 
m onitorización:

•  Administración: los sensores IPS  pueden  se r adm inistrados individual 
o centralm en te acorde al tam año  de la red. L a  adm inistración 
indiv idual de varios routers y  sensores IP S  se vuelve d ifíc il y  tom a 
m ucho tiem po.

•  Correlación de eventos: es  e l p roceso  po r e l cual se  correlacionan 
ataques y  o tros even tos que to m an  lugar sim ultáneam ente en  d iferen tes 
pun tos de u n a  red. Posteriorm ente, u n a  herram ien ta  d e  correlación 
p o d rá  luego  o rden ar las alertas basándose en  las m arcas de tiem po sin 
im portar q u é  d ispositivo  de tectó  e l evento. O to rgar m arcas de tiem po a 
los eventos co n  un sistem a d e  tiem po com ún com o u n  se rv id o r N T P  
(Network Time Protocol) p erm ite  u n a  m ayor precisión  en las m arcas 
de tiem po d e  todas las alertas generadas p o r  los IPS.

•  Personal de seguridad: las g rand es em presas requieren  personal 
ap rop iado  pa ra  an alizar esta ac tiv idad  y  determ inar cóm o e l IPS  está 
p ro teg iendo  la red. E xam in ar estas alertas tam bién  p erm ite  a ju star y  
optim izar la  operación  del IPS  en  relación con los requisitos ún icos de 
la  red.
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•  Plan de respuesta a incidentes: cuando un sistem a de la  red  se  ha lla
com prom etido, debe im plem entarse un  p lan  de respuesta. E l sistem a 
com prom etido  debe ser devuelto  a l estado  en  que estaba an tes del 
ataque y  determ inar las consecuencias d e  lo acontecido.

C uando  se de tec ta  una firm a d e  ataque, la función IPS  del IO S  puede 
enviar un m ensaje syslog  o u n a  alarm a en form ato  SD EE  (Secure Device Event 
Exchangé). E ste  form ato  ñ ie  desarro llado  pa ra  m ejo rar la com unicación  de eventos 
generados p o r d ispositivos de seguridad. U n  m ensaje de a la rm a d e  sistem a SD EE 
tien e  este tip o  d e  form ato:
%IPS-4-SIGNATDRE:S i g :1107 Subsig:0 Sev:2 RFC1918 address 
[192.168.121.1:137 - >192.168.121.255:137]

Aunque la  CLI puede ser utilizada para  configurar un despliegue de IPS, es más 
simple utilizar un administrador de dispositivos como CCP. Múltiples sensores IPS  
pueden ser administrados también con e l Cisco IP S Manager Express (¡ME) o el 
Cisco Security Manager (CSM).

C onfigurar la  C L I d e  IO S  d e  C isco  co n  las firm as d e  form ato  IPS IO S  5.x 
conlleva varios pasos. E l IO S  d e  C isco  versión  12.4(10) y  los an terio res u tilizaban 
firm as de form ato  IPS 4 .x  y  algunos de los com andos ac tuales se h an  m odificado.

A ntes d e  configurar IP S , es necesario  descargar los arch ivos del paquete  de 
firm as del IPS  IO S y  la c lave crip tográfica pú b lica  d e  cisco.com. L os  arch ivos IPS 
específicos que se descargarán varían  en  relación co n  la  versión  en uso. Solo los 
c lientes registrados pueden  descargar los arch ivos d e  paquete  y  clave.

E l form ato  del paquete de firm as es  e l siguiente:

8.3 CONFIGURACIÓN DE CISCO IOS IPS
8.3.1 Configuración de IPS con CLI

• TOS-Sxxx-CLI.pkg
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E l fo rm ato  d e  la  c lave crip tog ráfica  púb lica  u tilizada  p o r  el IPS  IO S  es  el 
siguiente.

•  rea lm -c isco .p u b .k ev

í»«' ;<* «*«'»<•*>//, ■£>«
* " as|*|uiíw <hi»«*cOm9/~ l a t w w i a w  -  x |  I - i i  '  Q  '  «w • W -  » « « ■ •  « •

Download Software
Cisco IOS Intrusión Prevención System Fcaturc S<rtt"jro 

Reléase S636

«in-ÍCV»

F i le  In form ation

IO S  IP S  S ig n a tu re  (Jp d s te  P a c k a g e  in  5 . x  fo r m a t fo r C L I  u s e r s  f l  
IO S -S e 3 0 -C L I.c *g

L os sigu ien tes com andos crean  o m odifican u n  d irec torio  existente en  la 
m em oria flash  p a ra  alm acenar los arch ivos de firm as y  configuraciones.
Router#mkdir dírectory-name 
Router#rename current-ñame new-name

Router# mkdir security

Mkdir file ñame [security]?
Created dir flash: security

P ara  verificar los contenidos d e  la flash, ingrese e l com ando d i r  f lash :
Router#dir flash:

Router# dir flash:
Directory of flash:

2 drwx 0 Mar 13 1993 13:16:21 security 
8128000 bytes total (8126976 bytes free)



290 RED ES CISCO : G U ÍA  D E E STU D IO  PARA LA  C E R T IFIC A C IÓ N  C C N A  SECURITY ©  RA-MA

L a clave crip tográfica descargada an terio rm ente (realm-cisco.pub.key.txt) 
v e rifica  la firm a digital del arch ivo d e  configuración principal (sigdef-defaultxml). 
E l conten ido  del arch ivo es tá  firm ado co n  u n a  clave p riv ad a  d e  C isco  para 
garan tizar su  au tenticidad e integridad.

S i la clave no es  válida o  está configurada incorrectam ente se  genera un 
m ensaje d e  error, debe se r elim inada y  reconfigurada.
%IPS-3-INVALID_DIGITAL_SIGNATURE: Invalid Digital Signatura found 
(key not found

U tilice  los com andos no crypto key pubkey-chain rsa y  no named-key 
realm-cisco.pub signature p a ra  reconfigurar la clave.

P ara  confirm ar q u e  la  c lave crip tográfica está co nfig urada u tilice  el 
com ando show run.
Router# show run

crypto key pubkey-chain rsa 
named-key realm-cisco.pub signature 
key-string
30820122 300D0609 2A864886 F70D0101 01050003 82 010F00 3 0 82 010A 02820101
00C19E93 A8AF124A D6CC7A24 5097A975 206BE3A2 06FBA13F 6F12CB5B 4E441F16
17E630D5 C02AC252 912BE27F 37FDD9C8 11PC7AF7 DCDD81D9 43CDABC3 6007D12 8
B199ABCB D34ED0F9 085FADC1 359C189E F30AF10A C0EFB624 7E0764BF 3E53053E
5B2146A9 D7A5EDE3 0298AF03 DED7A5B8 947903 9D 2 0F3 0663 9AC64B93 C0112A35
FE3F0C87 89BCB7BB 994AE74C FA9E481D F65875D6 85EAF974 6D9CC8E3 F0B08B85
50437722 FFBE85B9 5E4189FF CC189CB9 69C46F9C A84DFBA5 7A0AF99E AD768C36
006CF498 079F88F8 A3B3FB1F 9FB7B3CB 553 9E1D1 9693CCBB 551F78D2 892356AE
2F56D826 8918EF3C 80CA4F4D 87BFCA3B BFF668E9 689782A5 CF31CB6E B4B094D3
F3 02 03 01 0001 
Quit

A  p a rtir  d e  ahora se inicia e l p roceso  de configuración d e l IPS. Se debe 
identificar el nom bre de la reg la  IPS y  especificar la  ubicación.
Router(config)#ip ips ñame [rule ñame] [optional ACLJ

E l ú ltim o parám etro  de este com ando añade u n a  A C L  p a ra  filtrar el tráfico 
escaneado, todo  el tráfico  que la A C L perm ite  está su jeto  a  inspección p o r e l IPS, 
d e  lo  contrario  no será inspeccionado p o r  el IPS.
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P ara  configurar la  ubicación  del a lm acenam iento  de la  firm a IPS  en  las 
versiones ac tuales d e  IO S se u tiliza  el com ando:
Router(config)# ip ips config location flash:directory-name

P ara  versiones anteriores a  la  IO S  12.4(11)T , se  u tiliza  el com ando:
Router(config)# ip ips sdf location

H ay  que hab ilita r la  notificación de eventos d e  registro  y  S D E E  (Security 
Device Event Exchange) co nfigurando el serv idor h ttp  y  posterio rm ente la 
no tificación de even tos S D E E  IP S . L as  notificaciones SD EE  están  deshabilitadas 
p o r  defecto  y  deben  se r habilitadas explícitam ente.
Router(config)# ip http server 
Router(config)# ip ips notify sdee

E l registro  de notificaciones m ostrará los m ensajes d e  registro  IPS en  la 
consola. E stá  hab ilitado  po r defecto , pe ro  puede configurarse con e l siguiente 
com ando.
Router(config)# ip ips notify log

P ara  m ostrar nuevas alertas SD EE  en  la conso la  del router, ejecute el 
com ando debug ip sdee.

C om o ayuda a  la recuperación d e  errores puede bo rrar la  m em oria de 
eventos SDEE; desde el rou te r e jecu te  e l com ando clear ip sdee.

L as firm as se agrupan en  categorías je rá rq u icas , lo q u e  perm ite  clasificarlas 
p a ra  ag ruparlas y  ajustarlas m ás fácilm ente. L as tres  categorías m ás com unes son:

• all
•  b asic
•  advanced

L as firm as pueden  ser dadas de b a ja  p a ra  que el IPS  IO S  no las com pile en 
la m em oria pa ra  escanear o  reincorporarlas p a ra  instru ir al IPS  IO S  a  com pilarlas 
en  la  m em oria y  usarlas luego  p a ra  escanear el tráfico.
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C uando se  configura p o r  p rim era  v ez  e l IPS  IO S, todas las firm as de la 
categoría  all deben  se r dadas d e  b a ja  y  luego algunas selectas deben  ser 
reincorporadas a  u n a  categoría  pa ra  que se haga m enos u so  de la  m em oria.

P ara  da r d e  baja y  reincorporar las firm as, se  u tilizan  los siguien tes 
com andos respectivam ente:

Comando Descripción
ip ips signature-category Ingresa al modo de categoría de IPS.

category category-ñame Determ ina el m odo de acción de categoría.

retirad true Para dar de baja una categoría.

retirad falsa Para reincorporar una categoría.

EJEMPLO:
E n  la  sigu ien te  sin taxis se  h an  retirado todas las firm as en  la  categoría  all, 

y  se h a  reincorporado la  ca tegoría  ios ips basic.
Cisco_IPS(config)#ip ips signatura-category 
Cisco_IPS(config-ips-category)# category all 
Cisco_IPS(config-ips-category-action)# retirad true 
Cisco_IPS(config-ips-category-action)# exit 
Cisco_IPS(config-ips-category)# category ios_ips basic 
Cisco_IPS(config-ips-category-action)# retirad falsa 
Cisco_IPS(config-ips-category-action)# exit 
Cisco_IPS(config-ips-category)# exit 
Do you want to accept these changas? [confirm]y 
Cisco_IPS(config)#

NOTA:

IP S JOS procesa los comandos de categoría en el orden listado en la 
configuración. Si se configuran varias categorías y  una firm a pertenece a  más de 
una de ellas, las propiedades de la  firm a  en la categoría serán las que se 
configuraron a l final.
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L a reg la  IPS  debe ap licarse a  u n a  interfaz determ inada.
router(config-if)#ip ips rule-name [in | out]

E l trá fico  se rá  inspeccionado según  sea  de en trada o  de salida, dependiendo 
d e  los argum entos in-out configurados.

F inalm ente , e l paquete  de firm as debe copiarse en  e l router. E l m étodo m ás 
co m ún es  u n  serv ido r TFTP. V erifique  la conectiv idad hacia  e l sen ad o r y  u tilice  el 
siguien te com ando.
copy ftp://ftp_user: Server_IP_addresB/8Ígnature_package ideonf

router#copy ftp://cisco:cisco@10.1.1.1/IOS-S310-CLI.pkg ideonf 
Loading IOS-S310-CLI.pkg I 1 1 1 1 1 1 1 1 1 1 I 1 I 1 1 1 1 1 1 I 1 I 1 1 1 ! I 1 1 
[OK - 7608873/4096 bytes]
*Feb 10 16:44:47 PST: %IPS-6-ENGINE_BUILDS_STARTED: 16:44:47 PST Feb 
14 2008
*Feb 10 16:44:47 PST: %IPS-6-ENGINE_BUILDING: multi-string - 8 
signaturas - 1 of 13 engines
*Feb 10 16:44:47 PST: %IPS-6-ENGINE_READY: multi-string - build time 
4 ms - packets for this engine will be scanned
*Feb 10 16:44:47 PST: %IPS-6-ENGINE_BUILDING: service-http - 622 
signaturas - 2 of 13 engines
*Feb 10 16:44:53 PST: %IPS-6-ENGINE_READY: service-http - build time
6024 ms - packets for this engine will be scanned
*Feb 10 16:45:18 PST: %IPS-6-ENGINE_BUILDING: service-smb-advanced -
35 signaturas - 12 of 13 engines
*Feb 10 16:45:18 PST: %IPS-6-ENGINE_READY: service-smb-advanced -
build time 16 ms - packets for this engine will be scanned 
*Feb 10 16:45:18 PST: %IPS-6-ENGINE_BUILDING: service-msrpc - 25 
signaturas - 13 of 13 engines
*Feb 10 16:45:18 PST: %IPS-6-ENGINE_READY: service-msrpc - build 
time 32 ms - packets for this engine will be scanned 
*Feb 10 16:45:18 PST: %IPS-6-ALL_ENGINE_BUILDS_C0MPLETE: elapsed 
time 31628 ms

P ara  verifica r que el paquete de firm as esté com pilado apropiadam ente 
u tilice  e l siguien te com ando:
show ip ips signatura count 

router#show ip ips signatura count
Cisco SDF ralease versión S310.0 & signatura package ralease versión 
Trend SDF ralease versión V 0 .0
Signatura Micro-Engine: multi-string: Total Signaturas 8 
multi-string enabled signaturas: 8 
multi-string retirad signaturas: 8
Signatura Micro-Engine: service-msrpc: Total Signaturas 25

ftp://ftp_user
ftp://cisco:cisco@10.1.1.1/IOS-S310-CLI.pkg
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service-msrpc enabled signatures: 25 
service-msrpc retired signatures: 18 
service-msrpc compiled signatures: 1
service-msrpc inactivo signatures - invalid para m a : 6
Total Signatures: 2136
Total Enabled Signatures: 807
Total Retired Signatures: 1779
Total Compiled Signatures: 351 & total compiled signatures for the 
IOS IPS Basic category
Total Signatures with invalid parameters: 6
Total Obsoleted Signatures: 11
router#

NOTA:

reincorpore la  categoría all. Esta categoría de firm a  contiene todas las firm as 
de la versión de firmas. El IPS IOS no puede compilar y  usar todas las firm as de 
una vez, porque esto agotaría su memoria.

8.3.2 Configuración de IPS con CCP
C C P  p ropo rc iona  contro les pa ra  la aplicación d e  C isco IO S  IPS en  las 

interfaces, la im portación y  ed ición d e  arch ivos de firm as d e  cisco.com  y  la 
configuración de la acción que e l IPS  to m ará  s i se de tec ta  u n a  am enaza. L as tareas 
d e  gestión  de routers y  d ispositivos d e  seguridad  se  m uestran  en un  panel de tareas 
en  la  p a rte  izquierda de la pág in a  principal del CCP.

S eleccione Configure / Security / Intrusión Prevention p a ra  m ostrar las 
opciones d e  p revención  de in trusos en  CCP.

L as pestañas en  la parte  superior d e  la ven tana del IPS  s irv en  para 
configurar o  superv isar al TPS.

•  Create IPS: inicia e l asistente p a ra  c rea r algunas reg las nuevas IP  en 
una interfaz y  especificar la ub icación  del arch ivo  d e  defin ic ión  de 
firm a.

•  Edit IPS: se pueden  ed itar las reglas o  e lim inarlas de interfaces.

•  Seguridad Dashboard: m uestra u n a  tab la  d e  las p rincipales am enazas 
e  im plem enta firm as asociadas a  esas am enazas.
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•  Sensor IPS: gestiona  el sensor IPS, realiza los ajustes d e  conm utación 
p o r  erro r y  configura las A C L p a ra  las interfaces supervisadas.

•  IPS Migration: las configuraciones de C isco  IO S IPS que se  crearon 
con versiones an teriores del softw are C isco  IO S  pu ed en  m igrarse a 
versiones superiores. L a  m igración no está d ispon ib le  en las versiones 
anteriores de C isco IO S versión  12.4 (11) T.

S e  puede u tilizar C C P p a ra  crear u n a  nueva reg la  en  u n  rou ter C isco  de 
form a m anual a  través d e  la pestañ a  Edit IPS, o  au tom áticam en te m edian te  el 
asistente p a ra  reglas d e  IPS  desde el bo tón  Launch IPS Rule wizard. E l asistente 
lleva a  cabo todos los pasos de configuración  de C isco  IO S IPS.

1111 ■ 1111 
C IS C O

C i s c o  C o n f i g u r a t i o n  P r o f e s s i o n a l

P3 niu (omjunl on*«»W IPS r-lra on
W i< n c :D :  c < M }o o 'V e80= : « Iftlo  ífc).

.  r ^ iu i

- l e  o n » »

- " ju  tbe- <n e 
cm(i<

L a configuración de C isco  IOS IP S  en u n  d ispositivo  de seguridad  o  router 
con C CP im plica los sigu ien tes pasos:

•  Seleccione Configure /  Security / Intrusión Prevention / Create 
IPS. Pulse e l bo tón  Launch IPS Rule wizard. Si la  no tificación SD EE 
no está activada en  el router, aparecerá u n  av iso  indicando  que C CP 
ab rirá  u n a  suscripción co n  el rou ter p a ra  ob tener los eventos SDEE. 
A cepte co n  OK. L a ven tana m uestra la  b ienven ida al asistente para  
po líticas d e  IPS, continúe co n  Siguiente.
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•  E n  la  ven tana  Select Interfaces h ay  que eleg ir las interfaces a  las que 
ap licar la reg la  d e  IPS  y  el sen tido  d e l tráfico  m arcando  una o  am bas 
casillas. C ontinúe con Siguiente.

E n  la ven tana  Signature File and Public Key especifique el archivo 
de firm a que desea u tilizar co n  IP S  IO S o  descargue e l ú ltim o archivo 
de firm a desde cisco.com  e  indique en  el cu adro  de tex to  la ru ta pa ra  
guardar la firm a en  e l PC.

21
S lp -u lu re  r a *  •r-IPoO’ cKr»

31*1 Muta Fio 

Sccc t, te  l ie  / : o  .rom t

S iT  í lu ií l :c :  I

G  Gei He retes! eiynalxe l ie  lo m  Ciwoeom ar*d aa .e  > : PC. 

Lccfrion:

Desload |
CoaiflUIB PlIlIfcM»;

En lerC C O  Ü sernam e and Passv iü td

Üsernam e:

Pessv/otd.

OK

l í 1
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•  Si y a  p o see  u n a  co p ia  de l arch ivo de la firm a y  no es  necesario  q u e  lo 
descargue especifique que desea u tilizarlo  con la  opc ión  TOS IPS. 
P uede acceder a l arch ivo d e  defin ic ión  de firm a (S D F ) u tilizando  un 
arch ivo flash  en e l p ro p io  router, a  través de T FT P, o  po r m edio d e  un 
arch ivo guardado  en  el P C . C ontinúe con Siguiente.

Recuerde que e l archivo de firm a es un paquete de actualización de JOS IPS con la  
convención de nombres de IOS-Snnn-CLI.pkg, donde nnn es el número del 
conjunto de firmas.

Si la c lave púb lica  no .se h a  descargado  p rev iam en te y  guardado  en  e l PC , 
dcscárguela  desde cisco.com. A b ra  el arch ivo d e  clave púb lica  en  u n  ed ito r d e  texto 
y  copie  e l nom bre en  la  casilla  Ñame (se rá  d e l tip o  realm -cisco .pub signature). 
C opie  e l tex to  en tre  la frase “key-string”  y  la p a lab ra  “quit”  en  e l cam po Key, 
observe la  sintaxis:
crypto key pubkey-chain rsa 
named-key realm-cisco.pub signature 
key-string
30820122 300D0609 2A864886 P70D0101 01050003 82010F00 3082010A 02820101 
00C19E93 A8AF124A D6CC7A24 5097A975 206BB3A2 06FBA13F 6F12CB5B 4E441F16
17E630D5 C02AC252 912BE27F 37FDD9C8 11FC7AF7 DCDD81D9 43CDABC3 6007D128



298 RED ES CISCO : G U ÍA  D E E STU D IO  PARA LA  C E R T IFIC A C IÓ N  C C N A  SECURITY ©  RA-MA
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Si u tiliza  C isco  IO S  versión  12.4 (11) o superior, la  in form ación sobre la 
ubicación  del a lm acenam iento  de la firm a y  e l tip o  de categoría  firm a pueden  ser 
especificados. T erm ine con e l botón Finalizar.
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8.3.3 M odificación de las firmas
C C P  tam bién  p u ede  ser u tilizado  pa ra  m od ificar una configuración  de 

firm a. P ara  m odificar una firm a, seleccione C o n fig u re  /  S e c u r ity  /  In tru s ió n  
P re v e n tio n  /  E d it  IP S  /  S ig n a tu re s  pa ra  acceder a  la  lista d e  firm as disponibles.

P ara  m od ificar u n a  acción de firm a, p u lse  e l botón derecho sobre la  firm a y 
seleccione A c tion s  en  e l m enú  contextual. L as acciones d isponibles dependen  d e  la 
firm a. L as firm as pueden  ten er d iferen tes parám etros, pa ra  m odificarlos seleccione 
la firm a co rrespondiente y  p u lse  e l bo tón  E d it.

L a  C L I de IO S  puede u tilizarse  p a ra  m od ificar firm as ind iv iduales o  un 
g rupo  d e  firm as que pertenecen  a  u n a  categoría  de la  firm a con el com ando ip  ips 
s ig n a tu re -d e fin itio n .
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T am bién se  puede u tilizar pa ra  cam biar las acciones de la firm a p a ra  una 
firm a o  un  g rupo  d e  firm as basado en categorías de firm as. P ara  cam biar una 
acción , e l com ando ev en t-acc ió n  se debe u tilizar en e l m odo d e  C ategoría  IPS.

E JE M P L O :

E l siguien te ejem plo  m uestra  cóm o retirar u n a  firm a indiv idual (6130 ) con 
la identificación subsig 10. E l e jem plo  tam bién  m uestra  cóm o cam biar la acción 
pa ra  a lertar a  la firm a d e  una caída y  restablecerla.
Cisco_IPS#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Cisco_IPS(config)#ip ips signature-definition
Cisco_IPS(config-sigdef)#signature 6130 10
Cisco_IPS(config-sigdef-sig)#status
Cisco__IPS(config-sigdef-sig-status)#retired true
Cisco_IPS(config-sigdef-sig-status)#exit
Cisco_IPS(config-sigdef-sig)#exit
Cisco_IPS(config-sigdef)#exit
Do you want to accept these changes? [confirm]y 
Cisco_IPS(config)#exit

Cisco_IPS #configure terminal
Enter configuration commands, one per line. End with CNTL/Z. 
Cisco_IPS(config)#ip ips signature-definition 
Cisco_IPS(config-sigdef)#signature 6130 10 
Cisco_IPS(config-sigdef-sig)#engine
Cisco_IPS(config-sigdef-sig-engine)#event-action produce-alert 
Cisco_IPS(config-sigdef-sig-engine)#event-action deny-packet-inline 
Cisco_IPS(config-sigdef-sig-engine)#event-action reset-tcp- 
connection
Cisco_IPS(config-sigdef-sig-engine)#exit 
Cisco_IPS(config-sigdef-sig)#exit 
Cisco_IPS(config-sigdef)#exit
Do you want to accept these changes? [confirm]y 
Cisco IPS(config)#

8.3.4 Verificación y monitorización de Cisco IOS IPS
L a siguien te tab la  m uestra u n a  lista d e  com andos p a ra  la  verificación  y 

m onito rizac ión  de los d ispositivos C isco  IO S  IPS.
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C o m a n d o D esc rip c ió n

sh o w  i p  i p s
Se p u ed e  u tilizar con otros parám etros 
para p ropo rc ionar inform ación 
específica.

sh o w  i p  i p s  a l l M uestra  tod o s  los datos de 
configuración d e  IPS.

sh o w  i p  i p s  c o n f i g u r a t i o n
M uestra  los datos de configuración 
ad icionales que no se m uestran co n  el 
sh ow  ru n n in g -co n fig .

sh o w  i p  i p s  i n t e r f a c e s
M uestra  los da tos de configuración  de 
in terfaz y  las reglas de en trada  y  de 
salida aplicadas.

sh o w  i p  i p s  s i g n a t u r e s C om prueba la  configuración de la 
firm a.

sh o w  i p  i p s  s t a t i s t i c s
M uestra  e l núm ero de paquetes 
auditados y  e l núm ero d e  alarm as 
enviadas.

c l e a r  i p  i p s  c o n f i g u r a t i o n D eshabilita  todas las configuraciones 
IPS.

c l e a r  i p  i p s  s t a t i s t i c s R esetea  todas las estadísticas.

i p  i p s  n o t i f y  [ l o g  | s d e e ]
E nvía  m ensajes d e  log. E l parám etro 
flog  | sdee] de term ina el form ato  del 
m ensaje.

P ara  v e rifica r la  configuración de C isco  IO S  IPS con C C P seleccione 
C o n f ig u re  /  S e c u r ity  /  in t ru s ió n  P re v e n tio n  /  E d it  IP S  y  luego IP S  Policies.
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C C P  o  C isco  IPS  M anager E xpress pueden  ser u tilizados pa ra  ve r los 
m ensajes SD EE. Seleccione en  la  pág ina de inicio de C C P M o n ito r  /  R o u te r  /  
Logging.
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8.4 FUNDAMENTOS PARA EL  EXAMEN
•  E stu d ie  y  analice las diferencias entre u n  ID S  y  u n  IPS.

•  A prenda qué es u n a  firm a, qué tip o s  ex isten  y  cóm o se  obtienen.

•  A nalice y  m em orice cóm o funciona y  qué desen cadena una a la rm a de 
firm a.

•  E stu d ie  los m ecanism os de configuración d e  u n  IPS, desde descargar 
u n a  firm a hasta  po d er reincorporarla.

•  R ealice  prácticas de configuración co n  C’L I y  con CCP. P uede u tilizar 
sim uladores.





C apítu lo  9

TECNOLOGÍAS VPN

9.1 REDES PRIVADAS VIRTUALES
U n a V P N  es  u n a  red p rivad a que se crea m ediante el u so  d e  túne les sobre 

u n a  red  púb lica, usualm ente Internet. E n  lugar de u tilizar conexiones físicas 
dedicadas, una V P N  u tiliza  conexiones v irtua les enrutadas a  través d e  Internet, 
desde la organ ización hasta  e l sitio  rem oto. E n  e l .sentido m ás sim ple, u n a  V PN  
co necta  dos ex trem os sobre u n a  red  púb lica  p a ra  fo rm ar u n a  conexión lógica.

U n a  V P N  d e  sitio  a  sitio  se crea cuando  los d ispositivos d e  conexión en 
am bos extrem os de la conexión V P N  conocen la  configuración V P N  d e  antem ano. 
L a  V P N  perm anece está tica  y  los hosts internos no tien en  conocim iento  de la 
ex istencia  d e  la  V P N . L as redes E ram e R elay , A T M , G R E  y  M PL S so n  ejem plos 
d e  V P N  de sitio  a  sitio.

U n a  V P N  d e  acceso  rem oto  se  c rea  cuando la inform ación de la  V P N  no se 
configura en  form a estática, sino  que se  p erm ite  que la  inform ación cam bie  en 
form a dinám ica y  puede se r hab ilitada o deshabilitada. C onsidere  u n  traba jador a 
distancia que necesita acceder a  datos co rporativos a  través  de In ternet. Su 
conexión V P N  puede no estar ac tiva en  to d o  m om ento. E l PC  d e l traba jador es 
responsable de estab lecer la V P N . L a  inform ación requerida  pa ra  estab lecer la 
conexión V P N , com o puede se r la d irección  IP  del trabajador a  d istancia, cam bia 
d inám icam ente de acuerdo a  la ubicación  del m ism o.
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T e le t r a b a ja d o r

9.2 TÚNELES GRE
L os túne les G R E  (Generic Routing Encapsulation) pe rm iten  encapsular 

cualquier tip o  d e  tráfico . E n  un princ ip io  se  u tilizaban  p a ra  encapsu lar tráfico  no IP 
den tro  d e  las redes IP , pe ro  tam bién  perm iten  la encapsu lación  de tráfico  IP. 
F uncionan  encapsulando la cabecera IP  orig inal dentro de la  cabecera  GRE.

L as características genera les  de los túne les G R E  son  las siguientes:

•  E s  s im ilar a  u n  tú n e l IP sec en  e l sen tido  de que am bos encapsu lan  la 
cabecera orig inal IP.

•  N o  o frece m ecanism os de contro l d e  flujo.

•  G R E  añade un  m ínim o de 24  by tes a  la cabecera, en  los que incluim os 
la  nueva cabecera IP.

•  P erm iten  tún e l izar cualqu ier protoco lo  de capa 3.

•  P erm ite  que los pro toco los d e  en rutam ien to  v ia jen  a  través del túnel.

•  E ra  la ún ica opción pa ra  transportar tráfico  m ulticast a  través  de un 
túne l, hasta  la versión  d e  IO S  12.4(4)T.

L a  seguridad  es  lim itada.
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G R E  es u n a  herram ien ta sencilla  y  po ten te , perm ite d e  una m anera sencilla 
estab lecer u n a  co nex ió n  p u n to  a  p u n to  sobre la cual encapsu lar cualquier protocolo 
d e  capa 3.

A  d iferen cia  de TPsec los túne les G R E  perm iten  que e l tráfico  d e  los 
pro toco los d e  en rutam ien to  v ia je  a  través de ellos. C on IP sec se lim ita  al uso  de 
ru tas estáticas, haciendo que la  escalabilidad sea  u n  problem a.

G R E  u tiliza  un  cam po d e  tip o  de protoco lo  en  e l encabezado G R E  para 
soportar la encapsulación de cualqu ie r protoco lo  de capa 3 del m odelo  OSI. E l 
encabezado G R E , jun to  co n  el encabezado d e  tunn eling  IP , ag rega a l m enos 24 
by tes d e  sobrecarga ad icional a  los paquetes enviados a  través d e l túnel.

C a b e c e ra  G R E  P a q u e te  IP  o r ig in a l

20  b y te s  2  b y te s  2  b y te s

C abece ra E tiq u e ta “ Ido Cabecera Cabecera D A T O S
T ú ne GRE P ro to co lo IP T ra n s p c 'te

C h ecksu m Clave S ecuenc ia

4  b y te s 4  b y te s  4  b y te s  

O p c io n e s  GRE

9.2.1 Configuración básica de túneles GRE
E n  la  ac tualidad, los túne les G R E  se  u tilizan norm alm ente pa ra  transportar 

trá fico  TP en  u n a  red  IP o sobre un  túnel IPsec. L a  figura m uestra  una configuración 
básica de un túnel GRE.

S i t i o  r e m o t o
S 2 / 1  1 7 2 . 1 6 . 1 . 2 S 3 / 2  1 0 . 1 . 3 . 2
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Router A:
RouterA(config)#interface serial 2/1
RouterA(config-if)#ip address 172.16.1.2 255.255.255.0 
RouterA(config-if)#interface tunnel 0
RouterA(config-if)#ip address 192.168.200.1 255.255.255.0 
RouterA(config-if)#tunnel source serial 2/1 
RouterA(config-if)#tunnel destination 10.1.3.2 
RouterA(config-if)#tunnel mode gre ip

Router B:
RouterB(config)#interface serial 3/2
RouterB(config-if)#ip address 10.1.3.2 255.255.255.0
RouterB(config-if)#interface tunnel 2
RouterB(config-if)#ip addr 192.168.200.2 255.255.255.0 
RouterB(config-if)#tunnel source serial 3/2 
RouterB(config-if)#tunnel destination 172.16.1.2 
RouterB(config-if)#tunnel mode gre ip

E sta  configuración incluye:

•  C rear u n a  in terfaz tú ne l co n  el com ando interface tunnel 0.
•  A signar u n a  d irección  IP a  la  interfaz túnel.

•  Iden tificar la in terfaz del o rigen  de l tú n e l co n  e l com ando tunnel 
source.

•  Iden tificar el destino  d e l tú ne l co n  el com ando tunnel destination.
•  C onfigurar el p ro toco lo  G R E  utilizando  e l com ando tunnel mode, p o r 

defecto  GRE/TP.

E n  la figura an terio r se m uestra la  configuración de un tú ne l G R E  en tre  dos 
extrem os. D icho  tú ne l es  defin ido com o una in terfaz en  cada router, perm itiendo  de 
es ta  m anera la opc ión  m ultiprotocolo .

E l o rigen  del túnel G R E  en  u n  ex trem o h a  d e  ser el final del tú ne l en  el otro 
y  v iceversa. E sta  validación  es llevada a  cabo inicialm ente cuando  se  establece el 
túne l. E s  necesario  configurar u n a  subred  ap rop iada y  com ún pa ra  e l túnel.

G R E  no provee cifrado. S i fuera necesario , debe configurarse IPsec.
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9.3 IPsec
IP sec es un  conjunto  d e  características que pro teg en  los datos IP  cuando 

estos v ia jan  desde una en tidad  a  otra. L as localizaciones invo lucradas en la V PN  
definen el tip o  de V P N . U n a  localización pod ría  se r u n  cliente final ta l com o un 
PC, u n a  pequeña ofic ina  rem ota  o  u n a  o ficina rem ota m ás g rande o  datacen ter, etc., 
la com binación d e  cualqu iera d e  estas localizaciones de term inará el tip o  d e  V P N  en 
uso, po r ejem plo  una pequeñ a ofic ina  S O H O  (Small Office Home Office) 
co nectándose a  la o fic ina  principal pod ría  se r u n a  V P N  site-to-site. E s  im portante 
recordar que solam ente IP sec puede pro teger la capa  d e  red, la  capa IP  y 
superiores, transporte  y  usuario.

IP sec no puede b rindar servicio  a  la  cap a  de enlace. Si ftiese necesaria  la 
p ro tección  de d icha capa, habrá q u e  buscar en tonces o tro  tip o  d e  encrip tación para 
e l enlace.

L as características o  servicios de IPsec están  im plem entados po r u n a  serie 
de pro toco los estándar. E s  im portante que la  im plem entación d e  IP sec esté 
fundam entada sobre estándares ab iertos p a ra  que de e s ta  m anera perm ita 
interoperabilidad en tre  d iferen tes fabricantes. L os pro toco los p roceden tes d e  IPsec 
n o  especifican  u n a  au tenticación  o  encrip tación en  particu lar ni tam poco  técnicas 
d e  generación de claves o  SA.

IP sec se basa en pro toco los prim arios que ayudan a  im plem entar su 
arqu itectura g lobal, com o IK E, E S P  y  A H , los cuales se de tallarán m ás adelante.

E s  im portante com prender que estos pro toco los están  basados en 
estándares ab iertos, IPsec los u tiliza  pa ra  au tenticación, encrip tación, generación  de 
llaves y  establecim iento  d e  asociaciones de seguridad . IP sec es u tilizado para 
p ro teg er e l flu jo  de los datos a  través  de u n a  V P N , pe ro  una V P N  no 
necesariam ente tiene que requerir q u e  estos conten idos estén  proteg idos. U n a  V PN  
puede ser sim plem ente u n  túnel o  u n  en lace en tre  dos p un to s  finales; p o r  lo tan to , 
la cabecera o  e tiq ueta  es identificada com o tal, p e ro  e l conten ido  in terno está 
d ispon ib le  p a ra  cualqu iera  que lo qu iera inspeccionar en tre  d ichos extrem os 
finales. E ntonces una V P N  IP sec puede se r considerada segura y  proteg ida 
m ientras q u e  o tro  tip o  de V P N  no com parte  este tipo  de características.

9.3.1 C aracterísticas de IPsec
L as características d e  IP sec consisten  en cuatro características específicas. 

E s  im portante com prender el significado de cada u n a  de estas características y  los 
pro toco los que las im plem entan.
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•  C onfidencialidad d e  los datos.

•  in teg rid ad  de los datos.

•  A uten ticación  del origen d e  los datos.

•  A n ti-rep lay

L a confidencialidad involucra los da tos dentro d e  la  V P N  privada  de IPsec 
y  entre los partic ipan tes de la V P N . M uch as d e  las V P N  se  realizan  a  trav és  de 
Internet, es  decir, que m uchos de los datos pod rían  ser interceptados y  exam inados. 
C ualqu ier tip o  de tráfico  corre siem pre  e l riesgo  d e  se r exam inado, p o r  lo tan to , no 
solam ente debe v e rse  a  In ternet con esa vu lnerab ilidad , sino  tam bién cualqu ie r otra 
ru ta  posible.

L a  confidencialidad de los datos abarca la encrip tación de los datos para 
hacerlos ¡legibles, los paquetes que so n  encrip tados al se r interceptados p o r otras 
personas no pod rán  se r leídos, so lam ente los p o d rá  interpretar e l receptor. E l uso  de 
la encrip tación im plica la  selección d e  un  algoritm o d e  encrip tación y  d e  un m edio 
pa ra  d istribu ir las llaves d e  encrip tación involucradas.

L a  confidencialidad d e  los da tos no  es requerida en  las V P N  IPsec.

A  m enudo los paquetes v ia jan  encrip tados cuando pasan  p o r  una V P N  pero  
la confidencialidad es  u n a  característica opcional en  IPsec.

L a  in tegridad  d e  los da tos e s  una garan tía  d e  que los datos n o  han sido 
m odificados o alterados duran te el tránsito  a  trav és  de la  V P N  IPsec.

L a  in tegridad  de los datos en  sí m ism a no p ropo rciona la  pro tección  d e  los 
datos. T íp icam ente u tiliza  u n  algoritm o hash  pa ra  verifica r s i los da tos den tro  d e  un 
paquete  han sido  m odificados en tre  dos pun tos finales. L os paquetes que h an  sido 
identificados com o dud osos n o  son aceptados.

L a  au tenticación de l o rigen  d e  los da tos va lida e l o rigen  en  la V P N  IPsec. 
E sta característica se  realiza p o r  cada u n o  d e  los ex trem os d e  la V P N  pa ra  asegurar 
que e l o tro  ex trem o es exactam ente quien debe ser, e l que e s tá  conectado. Esta 
característica es dependiente del serv ic io  d e  integridad de datos, la  au tenticación 
del origen de los datos n o  p o d ría  ex istir p o r  s í sola.

A nti-rep lay  asegura que los paquetes no están  dup licados den tro  d e  una 
V P N , esto  se lleva a  cabo  a  través del núm ero de secuencia  d e  los paquetes y  d e  un 
s istem a d e  ventanas deslizan tes en  e l receptor. E l núm ero de secuencias es
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com parado  co n  la ven tana deslizante pa ra  de tec tar paquetes que lleg an  m ás tarde, 
d ichos paquetes se  consideran  com o duplicados y  so n  elim inados. C om o ocurre 
co n  la confidencialidad  d e  los datos, A n ti-rep lay  se  co nsid era  com o una 
característica opcional.

9.3.2 M odos de IPsec
IP sec ofrece dos m od os de configuración  d iferentes depend iendo de hasta 

dónde se  quieran  pro teg er los datos.

•  Modo transporte: la  cabecera IP sec es insertada ju s to  despu és d e  la 
cabecera IP , de m anera  que la  cabecera IP  o rig inal está expuesta  y  no 
es p roteg ida. L os datos en  la cap a  de transporte  y  superiores son los 
que se  benefician  d e  IPsec.

•  Modo túnel: en  este caso  tan to  la cabecera  IP o rig inal com o e l resto  de 
datos del paquete  so n  proteg idos. E ste m odo genera u n a  nueva 
cabecera IP  que contiene las d irecciones IP  de los term inadores IPsec 
(por ejem plo  concen tradores V P N , firew all o router). D e  esta m anera, 
las d irecciones IP  expuestas son las de los te rm inadores pero  no las de 
los h ost que están  detrás de ellos.

C a b e c e r a C a b e c e r a r- UC a b e c e r a
D A T O S

C a p a  2 C a p a  3 C a p a  4

T  r a m a  

g e n é r i c a

P a q u e t e

I P

M o d o
T r a n s p o r t e

M o d o
T ú n e l

C a b e c e r a  

C a p a  2

C a b e c e r a E S P  o  

A H

C a b e c e r a

T C P / U D P
D A T O S  |

C a b e c e r a  

C a p a  2

N u e v a  _________

C a b  I P  I A H

C a b e c e r a

I P

C a b e c e r a C a b e c e r a
D A T O S

C a p a  2 I P T C P / U D P
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9.3.3 Cabeceras IPsec
T anto  A H , reconocido con el núm ero de p ro toco lo  IP  51, com o E SP, 

p ro toco lo  IP  núm ero 50, son  im plem entados m edian te  la ad ic ión  d e  cabeceras al 
paquete  IP  original. L a  V P N  p u ede  u sar uno de los dos o  am bos, aunque hay que 
reco rdar q u e  si se u tiliza  E S P , e l uso  ad icional de A H  no con lleva  u n  m ayor 
beneficio  y a  que E S P  im plem enta p o r s í m ism o tod as  las funcionalidades d e  IPsec.

9.4 PROTOCOLOS DE IPsec
L os tres  pro toco los p rincipales  u tilizados p o r IPsec son los siguientes:

•  TKE (Internet Key Exchange)

•  E S P  (Encapsulating Security Payload)

•  A H  (Authentication Header)
Juntos, estos tres  pro toco los ayudan  a  im plem entar su  arqu itectura g lob al y 

o frecen las características m encionadas anteriorm ente. C ada V P N  IP sec u tiliza  una 
com binación d e  estos pro toco los p a ra  p ropo rcionar las características requeridas 
p o r  la  V PN.

9.4.1 IKE
I K E  (Internet Key Exchange) ofrece u n  m arco  pa ra  e l intercam bio d e  la 

negociación de seguridad  y  llaves d e  autenticación. E xiste  u n a  variedad  de 
opciones en tre  dos ex trem os IPsec. L a  negociación segura d e  estos parám etros 
u tilizada p a ra  estab lecer la  V P N  IP sec se lleva a  cabo  p o r IKE.

IK E  tam bién  in tercam bia llaves u tilizadas p a ra  los algoritm os de 
encrip tación sim étrica  den tro  d e  V P N  IPsec. C om parados co n  otros algoritm os 
d e  encrip tación, los algoritm os sim étricos tien den  a  se r m ás eficien tes y  fáciles de 
im plem entar p o r  hardw are. L a  u tilización de ta le s  algoritm os requiere un  m aterial 
de llaves ap rop iadas, IK E  p roporc iona los m ecanism os d e  in tercam bio  de dichas 
llaves.

9.4.2 ESP
E S P  (Encapsulating Security Payload) p ropo rc iona e l m arco p a ra  la 

confidencialidad  d e  los datos, integridad de los datos, au tenticación del o rigen  de 
los datos y  opcionalm ente características com o A nti-replay.
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E SP es  e l ú n ico  protoco lo  de IP sec que p ropo rciona encrip tación d e  los 
datos, pe ro  tam bién  puede p ropo rc ionar todas las otras características de IPsec.

D eb ido  a  esto  últim o , E S P  es m ayon tariam en te  u tilizado en  V P N  IPsec 
h o y  en día. L os sigu ien tes p rocesos d e  encrip tación están d isponibles en  ESP:

•  D E S  (Data Encryption Standard) e s  un  m étodo d e  au ten ticación  m uy 
an tiguo q u e  está bastan te extendido.

•  3D E S  (Triple Data Encryption Standard) es u n  b loq ue encrip tado  que 
u tiliza  tres  veces DES.

•  A E S  (Advanced Encryption Standard) es uno d e  los algoritm os de 
llaves sim étricas m ás populares actualm ente.

9.4.3 AH
A H  (Authentication Header) p roporciona e l m arco  pa ra  la  in tegridad  de los 

datos, au tenticación del o rigen  d e  los datos y  características opcionales com o A nti- 
replay. L a  confidencialidad d e  los datos no es p ropo rc ionada p o r AH.

A H  se asegura d e  q u e  los datos n o  han sido  m odificados o  interferidos pero  
no  esconde estos da tos cuando  están transitando. L a  u tilización  d e  A H  d e  m anera 
so lita ria  h a  ca ído  en  desuso  en  favor de E SP.

A m bos, A H  y  E SP  u tilizan  H M A C  (Hash-hased Message Authentication 
Code) com o chequeo pa ra  la  au tenticación e  integridad. L a  siguien te tab la  m uestra 
los algoritm os d e  hash  de H M A C:

A lgoritm o H ash E ntrada Salida U tilizado  p o r 
IPsec

M D 5  (Message Digest) V ariable 128 bits 128 bits

SH A -1 (Secure Hash 
Algor ithm) V ariable 160 bits P rim eros 96 bits
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A m bos, M D 5 y  SH A -1, u tilizan  u n a  llave secreta  com partida pa ra  el 
cálculo  d e  los va lores d e  au tenticación del m ensaje. L a  fuerza crip tog ráfica de 
H M A C  depende d e  las p rop iedades d e  la  funció n  d e  hash  subyacente . M D 5 y 
SHA-1 tom an datos de en tradas d e  longitud  variable y  crean  un h ash  d e  longitud 
fija, la d iferen cia  es el tam año  y  la  fuerza del hash que ha sido  creado. A unque 
IP sec u tiliza  solam ente los p rim eros 96  b its de los 160 d e l hash  d e  SH A -1, es 
considerado m ás seguro  que M D 5.

9.4.4 Autenticación de vecinos
C on la au tenticación del vecino  se garan tiza  que el ex trem o IP sec es quien 

realm ente se supone q u e  h a  de ser. E x isten  cinco  m étodos p a ra  au ten tica r a l vecino:

•  Usuario y  contraseña: donde u n  usuario  y  su  respectiva contraseña 
son defin idos en  am bos ex trem os. N o  es  u n a  solución m u y  segura y a  
que esos datos son alm acenados localm ente y  son susceptib les de robo.

•  Contraseña de un solo uso (O T P): este m étodo es bueno  p a ra  
estab lecer sesiones d e  u n a  en  una , si a lg u ien  descubre  u n a  contraseña 
u tilizada prev iam en te, no le servirá d e  nada.

•  Sistemas biométricos: an alizan  una parte  de las características del ser 
hum ano, p o r  ejem plo, las huellas d ig ita les, la  retina, etc. Es un  m étodo 
m uy seguro y a  que duplicar dichas características se ría  prácticam ente 
im posible.

•  Claves precompartidas: sim ilar a l m étodo de usuario  y  contraseña, 
pe ro  en  este caso  se u tiliza  un  v a lo r configurable en  am bos extrem os.

•  Certificados digitales: este m étodo es m uy com ún y  cada vez gana 
m ás terreno  de u tilización. U n  certificado digital es  em itido  pa ra  cada 
d ispositivo  p o r  pa rte  de una C A  y  será  válido  solam ente en e l aquel 
pa ra  e l que ha sido  em itido.

9.5 INTERN ET K EY  EXCHANGE
U n a conexión IP sec en tre  dos d ispositivos puede ser establecida 

co nfigurando m anualm ente llaves de encrip tación en am bos ex trem os, p e ro  esto  no 
es  óp tim o n i escalable. L a  so lución  es  u sar una arquitectura IK E  (Internet Key 
Exchangé).
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9.5.1 Protocolos IKE
ÍK E  es  un  m étodo pa ra  intercam biar de m anera  d inám ica parám etros y 

c laves IP sec p a ra  que se  puedan  estab lecer las SA . L as  SA  o asociaciones de 
seguridad  so n  acuerdos d e  parám etros IP sec en tre  dos peers. IK E  u tiliza  los 
sigu ien tes protocolos:

•  T S A K M P  (Internet Security Association and Key Management 
Protocol): define cóm o establecer, negociar, m od ificar y  borrar las SA.

•  Oakley: u tiliza  e l algoritm o D H  (Diffie-Hellman) pa ra  gestionar el 
intercam bio d e  c laves sobre SA.

9.5.2 Fases IKE
E l protoco lo  IK E puede d iv id irse en  dos partes q u e  crean  u n a  com unicación 

segura en tre  los dos extrem os IPsec. A unque so n  dos fases p rim arias  y  obligatorias, 
ex iste  tam bién  u n a  tercera  opcional:

•  Fase 1. Es obligatoria. U n a  SA  bidireccional es  estab lecida en tre  los 
dos peers. P uede ser estab lecida usando  dos m odos, m odo m a ín  o 
m odo agresivo , los cuales serán  v istos posteriorm ente.

•  Fase 1.5. E s opcional. P roporc iona u n a  capa adicional d e  au tenticación 
llam ada Xauth o  au tenticación ex tendida, cuya finalidad es va lidar al 
usuario  q u e  v a  a  hacer uso d e  la conexión segura.

•  Fase 2. E s  obligatoria. Se estab lecen  S A  un id ireccionales en tre  los 
peers  u sando  los parám etros acordados en la  fase 1. D u ran te  e s ta  fase 
se u tiliza  el m odo quick.

9.5.3 M odos IKE
El m odo main consiste en  e l intercam bio de se is  m ensajes en tre  los peers, 

que pueden  sim plificarse en estos tres  conceptos:

•  P arám etros IP sec y  políticas de seguridad. E l in ic iador envía u n a  o m ás 
propuestas y  el vecino  selecciona la apropiada.

•  In tercam bio  de llaves púb licas D iffie-H ellm an. Son enviadas en tre  los 
dos peers.
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•  A uten ticación  de la  sesión  ISA K M P . C ada ex trem o es  au ten ticado  po r 
el otro.

E l m odo agresivo consiste  en  e l in tercam bio  d e  tres  m ensajes en tre  los
peers:

•  E l in ic iador envía  to do s  los datos, incluyendo parám etros IPsec, 
p o líticas d e  seguridad  y  llaves públicas DH.

•  E l vecino  au ten tica el paquete y  envía  una propuesta  de parám etros, 
m aterial c lave y  u n a  identificación.

•  E l in ic iador au ten tica e l paquete .

E l m odo rápido se  u tiliza  duran te la fase 2 y  su  negociación está proteg ida 
p o r  la  SA  estipu lada en la  fase 1. N eg o c ia  las SA  utilizadas p a ra  encrip tar datos a 
trav és  d e  la conexión IPsec. T am bién gestion a e l intercam bio de llaves para 
esas SA.

9.5.4 Funciones adicionales IKE
A dem ás de in tercam biar llaves y  parám etros IP sec , IK E  puede rea lizar las 

sigu ien tes fruiciones:

•  D e a d  P e e r  D e tec tio n  (D PD ): es  un  m ecanism o que envía he lio  de 
m anera periód ica  en tre  los peers pa ra  de tectar fallos.

•  M o d o  C o n fig u ra tio n : cen traliza las configuraciones q u e  h an  de ser 
enviadas a  los clientes. C isco  E asy  V P N  es u n  claro  ejem plo  de gestión 
centralizada.

•  X a u th  (IK E  extended authentication): au ten tica al usuario , que hará 
u so  del tú ne l seguro  pa ra  verificar que es  qu ien  d ice ser.

•  N A T  tra n s v e rs a l :  pa ra  que P A T  pueda fiincionar necesita  obtener 
inform ación d e  puerto s que de o tro  m odo no po d ría  leer a l estar 
encrip tados cuando  se u tiliza  IPsec. Insertando  una cabecera U D P 
an tes de la cabecera E SP  se perm ite  q u e  el rou ter p u eda  m antener la 
tab la  PA T, com o aparece en  la siguien te figura:
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9.6 ALGORITM OS DE ENCRIPTACIÓN
L a encrip tación n o  es m ás que la ap licación  de u n  algoritm o m atem ático  y 

u n a  llave a  una serie  d e  datos pa ra  hacerlos ¡legibles a  to do s  excepto  a  qu ien  pueda 
desencriptarlos.

E x isten  dos en foques p a ra  asegu rar la seguridad  d e  los datos cuando se 
u tilizan  varios m étodos de cifrado. E l p rim ero  consiste en  pro teger los algoritm os. 
S i la seguridad  d e  u n  sistem a de cifrado se b a sa  en  m antener en  secre to  a  los 
algoritm os en sí, debe custod iarse en  ex trem o el código d e l algoritm o. S i se revela 
e l algoritm o, cada u n a  d e  las p a rte s  involucradas debe cam biar d e  algoritm o. E l 
segundo enfoque indica p ro teg er las claves. C o n  la crip tografía  m oderna, to do s  los 
algoritm os son púb licos: las claves crip tográficas so n  las que aseguran el secreto  de 
los datos. E stas son secuencias de bits, las cuales se ingresan en  e l algoritm o de 
cifrado ju n to  con los da tos a  cifrar.

9.6.1 E ncriptación simétrica
E stos algoritm os se  basan  en e l uso  de u n a  so la  llave tan to  pa ra  encrip tar 

com o p a ra  desencrip tar los datos. L a  llave ha de estar m uy b ien  pro teg ida  porque si 
fuera robada, los datos pod rían  ser desencriptados. T ienden  a  ser fáciles de 
im plem entar y  son ú tiles cuando es  necesario  encrip tar grandes can tidades de 
datos.

L as llaves se intercam bian an tes de en v ia r cualquier m ensaje secreto . E l 
m ensaje se guard a y  se  envía d e  m anera  segura a  través de la red. C uand o  el 
m ensaje llega al destino  se  u tilizan  las m ism as llaves pa ra  descifrarlo . L a  m ism a 
clave p u ed e  vo lv er a  u tilizarse en  e l m ensaje d e  respuesta.

D E S, 3D ES, A E S, SE A L  y  las series R C  (Rtvest Ciphers) , incluyendo 
R C 2, R C 4, R C 5 y  R C 6, so n  algoritm os b ien  conocidos de cifrado co n  clave 
sim étrica.
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D iffie -H e llm an  n o  es u n  m ecanism o de cifrado y  no es u tilizado  p a ra  cifrar 
da tos sino  q u e  es u n  m étodo  pa ra  in tercam biar d e  fo rm a segura las c laves para 
c ifrar datos. E n  u n  sistem a de c laves sim étricas, am bos ex trem os de la 
com unicación  deben  ten er c laves idénticas. E l in tercam bio  seguro d e  dichas claves 
s iem pre se  h a  p resen tado  com o u n  desafío . L os sistem as d e  claves asim étricas 
resuelven  es te  desafío  p o rqu e  u tilizan  dos claves. U n a  clave es  llam ada clave 
privada, m ientras que la  o tra se  llam a clave pública.

L a  clave p rivad a es  secre ta  y  sólo  conocida po r e l usuario . L a  clave pública 
se  com parte  en  form a ab ierta  y  se d istribuye con facilidad.

9.6.2 Encriptación asim étrica
E stos algoritm os u tilizan  d iferen tes llaves p a ra  encrip tar y  para 

desencrip tar. L a  llave u tilizada  pa ra  encrip tar recibe el nom bre d e  llave pública, 
m ientras que la usada para desencrip tar recibe e l nom bre de llave privada. L a  llave 
p ú b lica  puede ser d istribu ida pa ra  que cualqu iera p u ed a  encrip tar los datos, pero  
solam ente el poseedor d e  la llave privada  p o d rá  leerlos.

P ara  e l caso  d e  las firm as dig ita les h ay  que invertir la  lógica, la llave 
p rivad a  se  u sa  pa ra  firm ar y  encrip tar e l m ensaje, m ientras q u e  la  llave pública 
desencrip ta  y  v a lid a  la  firm a digital.

L as llaves no son  intercam biadas previam ente. E l em iso r y  e l receptor 
p o seen  claves d iferen tes con sus respectivas llaves cad a  uno. A ntes de enviar un 
m ensaje se  le debe so licitar al destino  la  clave abierta. E l origen co loca e l m ensaje 
y  su  p rop ia c lave en  la que el destino  envió  y  la cierra. E l m ensaje es enviado. 
C om o solo  e l destino  p o see  la llave puede desencrip tarlo  y  leer e l m ensaje. A  su  
vez, com o e l origen tam bién  env ió  su  p ro p ia  clave ab ierta  e l p roceso  de respuesta 
po d rá  repetirse continuam ente.

E x isten  varios pro toco los que u tilizan  algoritm os de clave asim étrica:

•  TKE (Internet Key Exchange)'. un com ponente fundam ental de las V PN  
IPsec.

•  S S L  (Secure Socket Layer): ahora im plem entado com o el estándar 
IE T F  TLS.

•  P G P  (S S H  Pretty Good Privacy): p rovee privacidad  y  au tenticación 
crip tográficas y  se  u tiliza  co n  frecuencia  p a ra  increm entar la seguridad 
de las com unicaciones de correo electrónico.
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•  R S A  (R ivest, Sham ir and A dlem an): algoritm o d e  encrip tación cuya 
longitud  d e  llave em pieza  en 1.024 bits.

9.7 PUBLIC K EY  INFRASTRUCTURE
P K I  (Public Key Infrastructuré) involucra e l p roceso  d e  in tercam bio  y 

m anten im ien to  de llaves necesario  p a ra  soportar tecnolog ías basadas en clave 
p ú b lica  de g ran  escala. P K I soporta  so luciones m uy escalab les y  se  está volv iendo 
u n a  solución de au tenticación  m uy im portante p a ra  las V PN.

PK I consiste en  un  conjunto  de com ponentes técn icos, organ izativos y  
legales, necesarios p a ra  estab lecer u n  sistem a q u e  perm ita  la  u tilización  a  gran 
escala  d e  crip tografía de clave púb lica, con e l fin  d e  p rov eer servicios de 
au tenticación, confidencialidad , integridad y  no repudio. E l fram ew ork  P K I está 
conform ado p o r e l hardw are, e l softw are, las personas, las p o líticas y  los 
proced im ien tos necesarios p a ra  crear, adm inistrar, a lm acenar, distribuir y  revocar 
los certificados digitales.

E xiste  u n a  serie  de elem entos que in tervienen y  so n  los siguientes:

•  P ee rs : d ispositivos que necesitan  com unicarse d e  m anera  segura.

•  C A  (A uto ridad  C ertificadora): o torga y  m antiene certificados digitales.

•  C e r tif ic a d o  d ig ita l: identifica a  u n  p eer d e  m anera unívoca. 
A ctualm ente se  u tiliza  la  versión  X .509v3.

•  R A  (Registration Authority): e s  u n a  en tidad  opcional q u e  puede 
gestion ar el p roceso  d e  pe tic ión  de certificados.

•  M eca n ism o  d e  d is tr ib u c ió n : m edio p a ra  distribuir C RL (Certifícate 
Revocation Lists) en la red, po r ejem plo  v ía  W eb.

L a  siguien te secuencia  describe  los pasos de u n  in tercam bio  d e  m ensajes
PKI:

•  U n  host genera un  p a r  de llaves R S A  (púb lica  y  privada) y  p id e  la llave 
púb lica  d e  su  CA.

•  E l C A  envía su  llave púb lica  al host.
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•  E l ho st genera u n a  p e tic ión  d e  certificado  que, depend iendo d e  la 
arquitectura d e  la red, será en v iada  a l C A  o  RA.

•  U n a  v ez  aprobado, e l C A  firm a el certificado  con su  llave privada  y  se 
lo envía  al host.

•  E l host guard a ese certificado  en  m em oria no volátil.

E l host u tiliza  e l certificado pa ra  estab lecer com unicaciones seguras con 
o tros hosts q u e  hayan  tam bién  llevado a  cabo estos pasos.

9.8 CONFIGURACIÓN DE VPN SITE-TO-SITE
A ntes d e  com enzar la configuración  de u n a  V P N  se  deben  verifica r las 

po líticas restric tivas que puedan  b loquear el trá fico  TPsec. L os routers perim etrales 
en  genera l im plem entan p o líticas de seguridad  restric tivas con A C L , donde so lo  se 
perm ite  tráfico  específico  y  se  den iega to d o  e l o tro  tráfico.

P ara  optim izar las interfaces ÍPsec, deben  ag regarse sen tencias específicas 
d e  perm iso  en  las ACL.

•  P ara  perm itir el tráfico  A H  se u tiliza  el siguien te com ando:
access-list acl permit ahp source wildcard destination
wildcard

•  P ara  perm itir el tráfico  E SP  se u tiliza  el siguien te com ando:
access-list acl permit esp source wildcard destination
wildcard

•  P ara  perm itir el tráfico  IS A K M P  se u tiliza  e l siguien te com ando:
access-list acl permit udp source wildcard destination
wildcard eq isakmp

N O T A :

ESP tiene asignado e l número de protocolo IP  50. 
A H  tiene asignado e l número de protocolo IP 51 . 
ISAKMP utiliza e l puerto UDP 500.
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P ara  la  configuración d e  u n a  V P N  site-to-site u tilizando  C isco  IO S  son 
necesarios los siguientes 6 pasos:

1. C onfiguración  de la  po lítica  IS A K M P  (IK E  fase 1).

2 . C onfiguración  de los IP sec transfo rm  sets (IK E  fase 2 , term inación  del 
túnel).

3 . C onfiguración  de la crypto A C L (tráfico  interesante, transferencia 
segura de datos).

4 . C onfiguración  del cryp to  m ap (IK E  fase 2).

5 . A plicación d e l c ryp to  m ap a  la  in terfaz (TKE fase 2).

6 . C onfiguración  de la  A C L pa ra  la interfaz.

9.8.1 Configuración de la política ISAKM P
E ste paso  e s tá  un ido  con la fase 1 de IK E , la cual se  encarga  d e  establecer 

un  tú ne l bid ireccional seguro  usado  p a ra  in tercam biar claves IPsec pa ra  las SA.

1 7 2 .1 6 .1 .1 2  1 0 .1 .3 .2

R o u te r  A:
RouterA(config)#crypto isakmp policy 10 
RouterA(config-isakmp)#encryption des 
RouterA(config-isakmp)#hash md5
RouterA(config-isakmp)#authentication pre-shared 
RouterA(config-isakmp)#group 1 
RouterA(config-isakmp)#lifetime 3600 
RouterA(config)ftcrypto isakmp policy 20 
RouterA(config-isakmp)#encryption d3es 
RouterA(config-isakmp)#hash sha
RouterA(config-isakmp)#authentication pre-shared



322 RED ES CISCO : G U ÍA  D E E STU D IO  PARA LA  C E R T IFIC A C IÓ N  C C N A  SECURITY ©  RA-MA

RouterA(config-isakmp)#group 1 
RouterA(config-isakmp)#lifetime 3600

RouterA(config)#crypto isakmp key 0 TOPsecret address 10.1.3.2 

RouterA(config)#crypto isakmp key 0 Secret address 10.10.4.3

R o u te r  B:
RouterB(config)#crypto isakmp policy 15 
RouterB(config-isakmp)#encryption des 
RouterB(config-isakmp)#hash md5
RouterB(config-isakmp)#authentication pre-shared 
RouterB(config-isakmp)#group 2 
RouterB(config-isakmp)#lifetime 1800

RouterB(config)#crypto isakmp policy 25 
RouterB(config-isakmp)#encryption des 
RouterB(config-isakmp)fthash md5
RouterB(config-isakmp)ftauthentication pre-shared 
RouterB(config-isakmp)#group 1 
RouterB(config-isakmp)#lifetime 3600

RouterB(config)#crypto isakmp key 0 TOPsecret address 172.16.1.12 

RouterB(config)#crypto isakmp key 0 SECret address 10.10.4.3

L os parám etros de configuración  que se  m uestran  en la sin taxis exhiben 
dos políticas IS A K M P  configuradas. D eb ido  a  que se  u tilizan  claves 
precom partidas, las c laves IS A K M P  han d e  estar definidas. E stas po líticas son 
in tercam biadas duran te IK E  fase 1. L a  po lítica  10 en e l router A  en caja  con la 
p o lítica  25 en  e l rou ter B , así com o la clave en tre  am bos (TO Psecret). E l túnel IKE 
es  creado usando esos atributos.

L as po líticas siguen  u n  o rden  secuencial, po r lo tan to  es beneficioso 
siem pre configurarlas m ás fuertes co n  los núm eros m ás bajos, p a ra  que tengan 
m ayores posib ilidades de ser e legidas prim ero.

9.8.2 Configuración de los IPsec transform  sets
L a configuración  d e  los transform  sets cubre en realidad tres  de los pasos 

de la  configuración de IPsec:

IP sec transfo rm  sets 
C rypto  ACL 
C rypto  m ap
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L a siguien te sin taxis m uestra  la configuración d e  los transform  sets en 
C isco  IOS.

S itio  r e m o to
S 2 / 1  1 7 2 . 1 6 . 1 . 2  S 3 / 2  1 0 . 1 . 3 . 2

R o u te r  A:
RouterA#show run 
1
crypto ipsec transform-set set-60 
esp-des esp-sha-hmac 
moda tunnel 
1
crypto ipsec transform-set set-70 
esp-3des esp-sha-hmac 
mode tunnel 
1
crypto ipsec security-association 
lifetime seconds 1800 
1
access-list 170 permit 192.168.1.0 
0.0.0.255 192.168.101.0 0.0.0.255 
I
crypto map Sitio-central 70 ipsec-isakmp
set peer 10.1.3.2
match address 170
set transform-set set-70
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Router B:
RouterB#show run 
I
crypto ipsec transfonn-set set-55 
esp-3des esp-sha-hmac 
moda turma 1 
I
crypto ipsec transfonn-set set-65 
esp-3des esp-md5-hmac 
moda turma 1 
I
crypto ipsec security-association 
lifetime seconds 1800 
1
access-list 155 permit 192.168.101.0 
0.0.0.255 192.168.1.0 0.0.0.255 
I
crypto map to-remote 55 ipsec-isakmp 
set peer 172.16.1.2 
match address 155 
set transform-set set-55

C ada d ispositivo  IP sec define uno o  m ás tran sfo nn  sets. E n  este caso 
set-60 , set-70, set-55 y  set-65, estos nom bres son de significado local. L os térm inos 
esp-3des y  esp-sha-hm ac definen  E SP  com o e l protoco lo  d e  IPsec.

E l com ando crypto ipsec transform-set se  u tiliza  p a ra  seleccionar un 
transform  A H , u n  tran sfo n n  d e  encrip tación E SP o  u n  transfo rm  d e  au tenticación 
ESP. Solam ente se  puede seleccionar u n  TOS transform  d e  cad a  tipo. L a  figura 
m uestra el u so  d e  un  transfo rm  D E S encrip tación E S P  y  u n  transfo rm  de 
au tenticación E SP. N o  es necesario  u tilizar los tres  tipos de transfo rm  al configurar 
el túnel IPsec.

E n  la sintaxis, el parám etro  esp-3des define el algoritm o d e  encriptación, 
m ientras que esp-sha-hmac define e l algoritm o de autenticación. T am bién se 
m uestra cóm o es tá  configurado e l m odo tunnel. A l se r este ú ltim o e l m odo  por 
defecto  ex iste  la posib ilidad  d e  que en  u n  sh run esta configuración no apareciera 
en pantalla.

A  su  vez , e l com ando crypto ipsec security-association perm ite que el 
tiem po de v id a  d e  las SA  sea  configurado , en este caso  h a  sido  configurado co n  un 
valor de 30 m inutos.
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L a siguien te tab la  m uestra u n a  lista de transform  sets:

T ip o  d e  
t r a n s fo rm IO S  tra n s fo rm D escrip c ió n

A H  transform Ah-md5-hmac AH con autenticación MT)5
Ah-sha-hmac AH con autenticación SHA

ESP
encryption
transform

Esp-aes ESP con autenticación AES de 128 bits
Esp-aes 192 ESP con autenticación AES de 192 bits
Esp-aes 256 ESP con autenticación AES de 256 bits

Esp-des ESP con autenticación DES de 56 bits
Esp-3des ESP con autenticación DES de 168 bits

ESP
authentication

transform

Esp-md5-hmac ESP con autenticación MÜ5
Esp-sha-hmac ESP con autenticación SHA

9.8.3 Configuración de la C rypto ACL
L a u tilización  de una A C L ex tendida perm ite  ca tegorizar e l tráfico 

interesante. D icha A C L es m ostrada tam bién  en  la sin taxis anterior. E n  e l sitio 
rem oto , la  A C L  es  la 170 m ientras que en  la  o fic ina  central es  la 155. C ad a  u n a  de 
ellas define e l o rigen  y  destino  del tráfico  que será enviado a  través de los túneles.

E s  im portante q u e  estas A C L  sean  espejo s la u n a  de la  otra: la  d irección  de 
o rigen  en  una h a  de se r la d irección  d e  destino  en  la  o tra y  v iceversa. A unque 
tam bién  es  com ún en los sitios rem otos enviar to d o  el tráfico  a  través del túnel y 
crear en  e l sitio  cen tral configuraciones m ás com plejas.

E n  la figura an terio r, u n a  subred  de cada sitio  es ca tegorizada com o 
interesante gracias a  las A C L  y  será pro teg ida  p o r  el tú n e l IPsec, e l resto  del tráfico 
no  será túnel izado.

9.8.4 Configuración del C rypto M ap
E n  este paso  se configura el c ryp to  m ap, que se basa en u n ir  el transform  

se t ju n to  con la A C L  y  hacer que ap un ten  hacia  el p eer rem oto . L o s  núm eros 70 y  
55 en cada un o  d e  los cryp to  m aps son  núm eros de línea, pudiendo  ten er m últiples 
líneas, las cu ales son referenciadas de m enor a  m ayor núm ero.
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E n  caso  d e  ten er u n a  so la  in terfaz co n  m últip les clientes V P N  rem otos, será 
necesario  u n  solo  cryp to  map con en tradas ún icas po r cada peer.

E n  la o fic ina  rem ota, e l crypto m ap Sitio-central c rea  u n a  SA  hacia  e l peer
10.1.3.2 y  pro tege  cualquier tráfico  que co incida con la A C L 170 usando los 
parám etros de seguridad  defin idos en  e l transform  set-70. Se ap lica la  m ism a lógica 
pa ra  e l cryp to  map en la  o fic ina  central.

9.8.5 Aplicación del C rypto M ap a una interfaz
U n a v ez  que el crypto m ap es creado es necesario  ap licarlo  a  la  interfaz 

pa ra  que sea  operacional. L a  siguien te s in tax is  se ap lica  a  la figura an terior donde 
se  asocia  el crypto m ap a  la interfaz:

R o u te r  A:
RouterA#show run 
1
crypto map to-central 10 ipsec-isakmp
set peer 10.1.3.2
match address 170
set transform-set set-70
I
interface serial 2/1 
ip address 172.16.1.2 255.255.255.0 
crypto map to-central 
I
ip route 192.168.101.0 255.255.255.0
10.1.3.2

R o u te r  B:
RouterB#show run 
I
crypto map to-remóte 10 ipsec-isakmp
set peer 172.16.1.2
match address 155
set transform-set set-55
I
interface serial 3/2 
ip address 10.1.3.2 255.255.255.0 
crypto map to-remote 
I
ip route 192.168.1.0 255.255.255.0
172.16.1.2
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E n  la sin taxis del com ando c ry p to  m a p  se  m uestra cóm o se  u tiliza  de 
m anera  g lobal y  cóm o ap licarlo  d e  m anera  local en e l m odo d e  interfaz. 
N o rm alm en te so n  asociados en  interfaces d e  salida, com o m uestra e l ejem plo; esa 
in terfaz es  e l o rigen  d e  la V P N  IPsec.

S erá  necesario m od ificar la tab la  de enrutam ien to . D esde la o fic ina  rem ota 
la idea es q u e  los d ispositivos en  la red 192.168.1.0/24 se  com uniquen a  través del 
tú ne l con la  red  rem ota  192 .168.101.0/24, pe ro  la tab la  d e  rutas d e  A no contiene 
esa  inform ación, y a  que no está s iendo  an unciada  desde B . Son necesarias las 
configuraciones de ru tas estáticas en  los rou ter A  y  B p a ra  lograr conectiv idad 
usando com o puertas de en lace las interfaces contrarias que tien en  el cryp to  m ap 
aplicado.

9.8.6 Configuración de ACL en una interfaz
E n  los ejem plos m ostrados hasta  ahora, e l rou ter conectado  a  In ternet 

tam bién  hace la  función de peer IPsec. T eniendo  en  cuen ta que e s te  rou ter debería 
es ta r b loqueando gran  can tidad  d e  tráfico , se  deben  perm itir los paquetes 
adecuados p a ra  que las SA  d e  IK E  e IP sec sean perm itidas.

E n  este caso, la  IP  de o rigen  de los paquetes IP sec es conocida. C uando 
perm itim os paquetes IP sec desde In terne t es posib le  u tilizar u n a  A C L  extendida, 
p o r  e jem plo  si se  conoce  e l rango  d e  d ireccionam iento  desde el que se recib irán  las 
conexiones.

L a  figura m uestra  p a rte  d e  u n a  A C L em pleada p a ra  p e rm itir  paquetes TPsec 
en  la interfaz.
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R o u te r  A:
RouterA#show run 
1
access-list 110 permit ahp host
10.1.3.2 host 172.16.1.2 
access-list 110 permit esp host
10.1.3.2 host 172.16.1.2 
access-list 110 permit udp host
10.1.3.2 host 172.16.1.2 eq isakmp 
I
interface serial 2/1 
ip address 172.16.1.2 255.255.255.0 
crypto map to-central 
ip access-group 110 in

R o u te r  B:
RouterB#show run 
I
access-list 120 permit ahp host
172.16.1.2 host 10.1.3.2 
access-list 120 permit esp host
172.16.1.2 host 10.1.3.2 
access-list 120 permit udp host
172.16.1.2 host 10.1.3.2 eq isakmp 
I
interface serial 3/2 
ip address 10.1.3.2 255.255.255.0 
crypto map to-remote 
ip access-group 120 in

Las A C L  en  las interfaces que conectan  hacia  In terne t p o d rían  se r enorm es, 
p o r  lo tan to  es necesario  asegurar que el trá fico  IP sec será correctam ente perm itido 
p a ra  po d er estab lecer las V P N . E n  e l e jem plo  se  conoce exactam ente e l o rigen  de 
las conexiones pero  se pod rían  u tilizar A C L  extendidas con rangos determ inados 
en  lugar d e  orígenes específicos.

9.9 VERIFICACIÓN
L a siguien te tab la  m uestra com andos pa ra  la  verificación y  m onitorización 

de la configuración de IPsec.
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Comando Descripción
Show crypto map M uestra los crypto m aps configurados.

show crypto isakmp policy M uestra las políticas IK E configuradas.

show crypto ipsec as M uestra los túneles IPsec establecidos.

show crypto ipsec 
transform-set

M uestra los conjuntos de transform-set TPsec 
configurados.

debug crypto isakmp M uestra los eventos IKE.

debug crypto ipsec M uestra los eventos TPsec.

P ara  v e r to do s  los cryp to  m aps configurados h ay  q u e  u tiliza r e l com ando 
show crypto map. E ste  com ando verifica  las configuraciones y  m uestra el tiem po 
d e  v ida d e  las SA.
Router#show crypto map
Crypto Map: "router-time" idb: EthernetO local address:
172.21.114.123
Crypto Map "router-time" 10 ipsec-isakmp 
Peer = 172.21.114.67 
Extended IP access list 141 
access-list 141 permit ip 
source: addr - 172.21.114.123/0.0.0.0 
dest: addr - 172.21.114.67/0.0.0.0 
Current peer: 172.21.114.67
Security-association lifetime: 4608000 kilobytes/120 seconds 
PFS (Y/N): N 
Transform sets-{ ti, }

S e u tiliza  e l com ando show crypto ipsec transform-set p a ra  m ostrar todos 
los conjun tos de transform ación  configurados. D ado  que los conjun tos de 
transfo rm ación  determ inan  e l nivel d e  pro tección  con el que los da tos son 
transm itidos a  través del túnel, es  im portante verifica r la  fo rta leza  de la p o lítica  de 
p ro tección  TPsec.
Router#show crypto ipsec transform-set
Transform set combined-des-sha: { esp-des esp-sha-hmac } 
will negotiate - { Tunnel, },

Transform set combined-des-md5: { esp-des esp-md5-hmac } 
will negotiate ■ { Tunnel, },

Transform set ti: { esp-des esp-md5-hmac } 
will negotiate ■ { Tunnel, },
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Transform set tlOO: { ah-sha-hmac } 
will negotiate ■ { Transport, },

Transform set t2: { ah-sha-hmac } 
will negotiate - { Tunnel, },
{ esp-des }
will negotiate ■ { Tunnel, },

U no de los com andos m ás ú tiles e s  show crypto ipsec sa. S i la salida 
indica que existe una SA  establecida , se  asum e q u e  e l resto  de la configuración está 
funcionando. E ntre  los datos presen tados, los va lores pkts encrypt y pkts decrypt 
indican que e l tráfico  está siendo  transm itido  a  través  del túnel.

Router# show crypto ipsec sa

interface: FastEthernet0 
Crypto map tag: test, local addr. 12.1.1.1
local ident (addr/mask/prot/port): (20.1.1.0/255.255.255.0/0/0) 
remóte ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0) 
current_peer: 12.1.1.2 
PERMIT, flags={origin_is_acl,}
#pkts encaps:7767918,#pkts encrypt: 7767918,#pkts digest 7767918 
#pkts decaps:7760382,#pkts decrypt: 7760382,#pkts verify 7760382
#pkts compressed: 0 , #pkts decompressed: 0 
#pkts not compressed: 0 , #pkts compr. failed: 0 ,
#pkts decompress failed: 0 , #send errors 1 , #recv errors 0 
local crypto endpt.: 12.1.1.1, remóte crypto endpt.: 12.1.1.2 
path mtu 1500, media mtu 1500 
current outbound s p i : 3D3 
inbound esp s a s :

9.10 CONFIGURACIÓN DE IPsec CON CCP
A dem ás de co nfig urar IP sec V P N  a  través de C LI, es  posib le  configurarlos 

m edian te  e l asistente CCP.

•  D esde Configure /  Security / VPN elija  u n  asistente de la  lista 
con ten ida en  la  carpeta V P N , en  este caso  Site-to-Site VPN.

•  M arque la casilla  co rrespondien te  al subtipo  de ap licación  V P N  Create 
a Site-to-Site VPN.

•  Ingrese  al asistente desde e l bo tón  Launch the selected task ubicado 
en la  parte  inferior d e  la ventana.
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C C P  p erm ite  la configuración de V P N  a  p a rtir  de dos form as, el asistente 
p aso  a  paso  y  u n a  configuración  rápida preestablecida.

A lgunos de los com ponentes duran te  el p roceso  d e  configuración  deben 
estar configurados antes de in ic iar el asistente, com o es el caso  d e  PKI.

L a  carpeta  p rinc ipal d e  V P N  contiene u n a  gu ía de d iseño  pa ra  c rea r V P N , 
asisten tes pa ra  crear V P N  S ¡te-to -S ite , E asy  V P N  R em ó te , E a s y  V P N  S e rv e r  y  
D y n am ic  m u ltip o in t V P N .

T am bién h ay  tres  subcarpetas:

•  T h e  S S L  V P N : se u tiliza  pa ra  configurar los parám etros de V P N  SSL.

T h e  G E T  V P N : se  u tiliza  p a ra  configurar los parám etros G E T  V PN.
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•  VPN components: se  u tilizan  pa ra  configurar los com ponentes de 
V P N  ta le s  com o TPsec, IK E , E asy  V P N  Server, po líticas de grupo y  la 
configuración  d e  p ro x y  d e l explorador, y  encrip tación V P N . L a  opción 
de cifrado aparece s i la  im agen del softw are C isco  TOS en e l rou ter es 
com patib le co n  el cifrado d e  tip o  6 , tam bién  conocido com o el cifrado 
V P N  Key.

D esd e e l asistente pueden  verse  dos opciones de configuración:

•  Quick setup: utiliza  las po líticas po r defecto  TKE y  los IP sec transform  
sets p o r defecto. E sta  opc ión  es  recom endable p a ra  una rápida 
configuración  utilizando  los m ejores parám etros de seguridad.

•  Step by step: perm ite  al adm inistrador especificar las opciones de 
configuración  según  su  prop io  criterio.

P ara  la  configuración ráp ida seleccione Quick setup y  luego Siguiente.

|  S igu ien te  > |  F ina liza- |  C an ce la r | Ayuda

T ilia  \w ta rd  vo lt g j id a  you lliro u g n  Ih e  nB cessa ry  s la p a  lo  con figu ro o rio  o n il o f a 
s ite -to -s ite  V P N  tu n n e l o n th te  lou te r. The pe e r device m u s í Be configu rad w th  idenocal 
v p n  con figurafion fo r  the tunne l to w o r t t  P isa se  se lect on e  o fthe fo llo « rtn g  se tup  and 
c ic k  on  ihe  n o «  tu f lo n  lo  Begín

O u ick  setup a s k s  fn ¡  m in im a l in fo rm a tio n  an d  u s e s  C isco CP defauits. T h is  is 
ra co m m e n ce d  ¡fyou  a re  crea tina a  VPN tunne l be tw een f * o  C isco  rou ters us ing  
C isco  CP a tb o th  ends.

v ie ^ vo e fa u ils

f~ Stcd by ztcp
S tep b y  step «Azara alltrws you lo  specffy e llh e r  Ihe C isco  CP d e fa u lt con figu ra fio n  o r 
you r ovm  cus tom  configuralion.

C om plete  todos los datos requeridos y  continúe con Finalizar. L a ú ltim a 
ven tana  m ostrará el resum en d e  la configuración, term ine con el bo tón  Finalizar.
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sou ree

FariHhrrneiQ ii

VPN Wizard
VPN C on ncc tlo n  trrfo rm otlon  _______________________

Select ih e  in te rface ío r  ih ís v p n  conneelion: |F as t£ th e rne w r3  3  O d a ils ... |
Pee» htenWy  ¡

S a lca t Ih o  ty p o  o f p e c r (s )  u se d  fo r  t f i is  VPN 

E i-ttr  Ih9 P  a M t s í  o f Ifw  Ornete s>e»*:

P *rr  v»th slrtíc P  í tk k e s s

201 23.6532

— AuO>en«ie*non

A u then tica tío r. «n su re s  th o t  each n rd  o f  th e  VPN con nection  use s  t'ne sam e se c re t

C  agM iC ertltiM iesf *  Pre-üiared Ke /o pre-shsreú key: |“ *

R e -o r ie n to *  F "

T rn ff it  l o  r m n i l

T h e  ire f f io  b o tw eo n  th e  sou rce  an d  th e  de s tina tion  spec ified  h e re  w ill  be  p ro te c te c  b y  * 
tra n s fo rm s  (e n c ry p tio n  a lg o r itV n s ) de fined in  th a  d e fa u lt t ra n s fo rm  set.

S e lec t a  sou roe in te rfa ce  w here  
t r a f f ic  t o  be  a n c ry p te d  o rig in a ta s :

l in te r  th e  ÍP address an d  su b n e i m a sk  o f  th e
de stin a tio n  w h e re  e n c ryp le d  t r a f f ic  te rm ino tes :

10.95 6S.25

Sulmet Masfc |255.2S5.2550

*A1rás | Siguiente >1 rv,a-?ar | Cancelar | Ayuda |

S ite -to -S rte  VPN W izord

VPN Wizard

KE Pendes:

S u m rm ry  o f  «ho Conngv»ailon

C llc k  f .n is h  to  d e lira r  th e  con figu rase n lo lh e  router.

r  Test v p n  connecüuityailer conflrjuríne

nlurfü :c:F as1EthemetQ/0 
° e e r  Devlce:204.2D.05.32 
A u tn ír iS c a tlo n T jp a : P re -sh ared key 
pre-shaied Key*™"*

H a s h  D H  G roup A u lh e n tca lio n  Enciyp&on

SHA_1 oruupS 
SIIA_1 group2

R 8 ft_8 IG  OES 
PRG S IIA R E  3DES

^ A lrá s  |  S iéntente-^ | F ina lizar | C a n ce la r |  Ayuda |

T ransform  Ssts:
M a n e  GSP_W=R 
ESP Encivpbon:ESP. AES. .256 
ESP lrlB srttyESP _M C 5_-IM AC  
M O tíeriU N N EL

P ara  la configuración  paso  a  paso , m arque la  casilla S tep  b y  s te p  desde el 
asistente d e  configuración  d e  V P N  y  luego S igu ien te .
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E l asistente pa so  a  paso  requiere m últip les p aso s  pa ra  configurar una 
conexión V P N  e incluye los sigu ien tes parám etros:

•  C onfiguración  d e  conexión, incluyendo la  in terfaz externa, identidad 
del p a r y  credenciales de au tenticación.

•  P ropuestas IK E , ta le s  com o prioridad , cifrado , e l algoritm o H M A C  
(Hashed Message Authentication Code), e l m étodo de au tenticación 
IK E , el grupo D H  (Diffie-Hellmari) y  el tiem po d e  v id a  IKE.

•  In form ación  del conjunto  d e  transfo rm ació n  IPsec, incluyendo 
nom bre, algoritm o d e  integridad, algoritm o de cifrado , m odo de 
operación  (túnel o  transporte) y  com presión.

•  T ráfico  a  p ro teger, identificando las subredes ún icas d e  o rigen  y 
destino  o defin iendo u n a  A C L  pa ra  su  u so  en  V P N  m ás com plejas.

L a  prim era  ta rea  en  e l asistente p aso  a  p aso  es configurar las opciones de 
conexión. C om plete todos los datos requeridos y  continúe con S igu ien te .

< A trá s  |  S ig u ie n te »  | f in a l iz a r  |  C a n c e la r  |  A yu d a  |

V P N  W iza rd

A u th e n tic a tio n

A u th e n t ic a t io n  e n s u re s  t h a t  e a c h  e r .d  o f  th e  VPN c o n n e c t io n  u s e s  th e  s a m e  s e c re t 
k e y .

<• P re-shw ed K e y *  O  D inte l Certificóles

p-e-shered key:

R e-e rte r Key. I ' ™ "

VPM C o n n e c t io n  In fo rm a tio n

S e le c t th e  :n te r fa ce  fo r t h is  V P N  co n n e c tio n : |F a s lE U i8 tt¡8 t0 J0  j ]  D a ta ils ...

|F e? r ^rtlh  s tr t ic  IP tó d -e s s  T ]

J2O I .2 3 8 5 3 2

S e le c t  th e  ty p e  o f  p e e r ( s )  u s e d  f o r  th is  VPN 
c o n n e c t io n :

P n tc i th e  IP o d * c 3 3  o f  th e  rem óte peor:
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L a segunda ta rea  del asistente p aso  a  paso  es configurar las propuestas 
TKE. E s  posib le  crear una propuesta  IK E  persona lizada o u tilizar la p ropuesta  IKE 
p o r  defecto.

P ara  crear u n a  propuesta  IK E  personalizada, debe ag regar u n  nuevo IKE.

•  D esde e l bo tón  A d d  puede defin ir u n a  propu esta  y  especificar su 
p rio ridad , algoritm o de cifrado, algoritm o d e  hash ing , m étodo de 
au tenticación IK E , grupo D H  y  tiem po de v id a  IK E . C uand o  la 
p ropuesta  IK E  esté com pleta  p u lse  O K .

•  U n a  vez agregadas las po líticas IK E , seleccione la  propuesta  a  u tilizar 
y  continúe co n  S ig u ien te  p a ra  segu ir co n  la  siguien te tarea.

P ara  u tilizar la p ropu esta  IK E  predefin ida, seleccione S ig u ien te  en  la 
p ág in a  IK E  P ro p o sa l. D e  es ta  form a, selecciona la p ropuesta  IK E  p o r  defecto.

iroup? PRE_SHflftE Claco CP Defaill i &  1 3 0 E S  8HA_1

Configure IKE Policy 

Priority; Authentication

h | r sa_s io  ¿ j

Encryption: D*H Group:
|DES H |group1 ¿ i

Hash: Lifelime:
HHMM:S

Cancel

ClicídheAdd.. bullón to atfd more policios and the Edil... buttonto editan existing pclicy.

V P N  W iza rd K E  P to p o s a is

IKE proposals sp E c iiy  the encryption algorilhm, aulhentication algoiilhm and le y  exchange 
method that is ussd by this router nvhen negotiating a VPN connedion wi:h the remóte 
dente. For the VPN conneetion to be estab'ished w lh  the remóte de/ice, the remóle 
dente should be configured v*im atteast one oribe policios listad betow.

I Priorttyl Encryption I Hash I 0-H Group I Authenllcalionl Type
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L a te rce ra  tarea del asistente paso  a  paso  consiste en configurar e l IPsec 
transfo rm  set. E s  posib le  c rea r un  con jun to  de transfo rm ació n  IPsec personalizado  
o  u tilizar un conjunto  predefinido.

P ara  crear u n  TPsec transfo rm  se t personalizado, es necesario  ag regar un 
nuevo  conjunto.

•  D esd e el bo tón  A d d  puede defin ir el transfo rm  se t y  especificar su 
nom bre, algoritm o d e  integridad, algoritm o d e  cifrado, m odo de 
operación  y  com presión  opcional. C uand o  el transfo rm  se t esté 
com pleto  continúe co n  O K .

•  U n a  v ez  agregados los nuevos transfo rm  set, seleccione cuál de ellos 
será u tilizado y  continúe con S ig u ien te  pa ra  proceder a  la siguiente 
tarea.

P ara  u tilizar e l IP sec transfo rm  set p o r  defecto, pu lse S ig u ien te  en  la 
pág in a  T ra n s fo rm  Set.

KamformSei
A|ran?ioim  s i l  spo c fíts  d o  encrfltficn and ju ih c n K a t on a lgoathm t u s td  lo  ixoloel r io  
dala * 1  3io VPN !unr.*l Sír.co the í * o  íovlcos musí uso d o  samo alflw ilhm s lo 
communlcale. tn« (emole Ce.ice musí be c o r f^ ire d  » v n  tho same IransSoim sel as d e  
one seiected oeiow.

CftcMne A5 fl_  bullón lo  add a  newtransfcim se tandT ie  EC it. tn fflon lo « in th e  speiífled 
Iransfoim so t

S » *« t Transform Sos

|CISCS CP OífaoB Transform SCI 3  

O tU ils  otoio scsiá

( 7  I M o  i r t f i j i r y  w i « i  c r m y W c * ’ 

l i fe Br.t»Atuo«(l'i(n: |£SP_kOó_H»|AC 3

En.TfiiBcnWíOiillim : |E€P_«E8_Í56 3

«<  b ir lo  A to n c fld

¡--------r  Pilo and o*ti«r. M a y e , vrttaií encryiem CAMj

li«5r(yAV|0r<nm |S e ie : l an ínliy

L — Mode------------

P  Tunnel (Enciyp* dolo and IP heatfeo 

C- Tianspoi*<EMiysl<lala onW

r  i"C o m p iw s io n  (C0MH-L¿3)

OK I Cancel | Help |
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L a cuarta  ta rea  del asistente p aso  a  pa so  consiste en co nfig urar el tráfico 
que requiere protección . M arque la casilla  Protect all traffíc between the 
following subnets y  defina la  d irección  IP  y  la  m áscara de subred  d e  la  red  local 
donde se orig ina e l trá fico  IP sec y  la  de la red rem ota  hacia  donde se  envía el 
trá fico  TPsec.

P ara  especificar u n a  A C L persona lizada que defina el tipo  d e  tráfico  a 
p ro teg er m arque la casilla  Create/Select an access-list for IPsec trafile.

P odrá seleccionar u n a  A C L  ex isten te o  crear u n a  nueva sigu iendo  las 
opciones Select an existing rule o  Create a new rule.

c  Create/Select an access-ilstforiPSec trafile

S i t e - t o - S i t e  VP N  W iz a i  d

* Altas | Siguiente >| Firiali/:*’ | Cancelar | Ayuda |

^  ;PX!?i®cfa[[ irafflc~betí^éñ ih^'^i[o^ñgjsybrí^§ 
— Local Network---------------------- — Remóte Network -
Enierthe IP address and subnet mask oí the network where iPSec Iramc originales. 
IP Address:

Enter the IP Address and Subnet Mask oí the destínation Network.
IP AddrBss:|203.23.85.0 

Subnet Mask:255.255.255.0
1203.23.86 0 
Subnet Mask:255.255.255.0 or 24

T r a f i le  t o  p r o le c tIPSec rules define tha traffíc, such a s  file transfers (FTP) and e-mail (SMTP) thatv/lll ba protecteú by this VPN connection. Other data trame will be sem unprotected to the remóte device. You can protect all traffíc between a particular source and destination subnet, or specity an IPSec rule that defines the trafile types to be protected.

V P N  W iz a rd

U n a v ez  com pletos todos los datos requeridos, continúe con Finalizar. L a 
ú ltim a v en tan a  m ostrará el resum en d e  la configuración, term ine con e l botón 
Finalizar.
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Sum nw iy o f  «t»c Conflquiallon

C íckF im sh lo  deUverme ccnncura lcn lo  th s  rouler.

:nl£rí8ce:F a a O ie rre lc ro  
» 8 e r c * lw :2 0 4  23 85  32 
fcusie iticaüon T V p *: Pre-shared <tf 
oie-shared H ay"’ " ’

KE P u lirles

Hash OH Group ¿ jO iB rlka lion Encryplion

3Hft_1 orousS P S * S O DES
grou?2 HWP_KH*KP 31>ér8

Ti«nslc*m  Seis:tfameESP̂ ES 
=3P EiKW >orcESP_*ES_2S6 
rS P  lr»gifffE8H_M 05_HM AC 
KOiiC'TJNKlEL

±L
f  T e a  VPN c a n a e ifc * / a fle i riK iligurcig.

|  f i i iu ie U i  -  |  fina lizar |  Ranr.Bla: |  Ayuda

P ara  v e r todos los parám etros y  e l estado  d e  túne les IP sec , seleccione 
M onitor / Security / VPN Status / IPsec Tunnels.

P ara  p rob ar la configuración del túnel V P N  seleccione Configure / 
Security / VPN / Site-to-Site VPN / Edit Site to Site VPN y  luego e l bo tón  Test 
Tunnel.
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9.11 VPN DE ACCESO REM OTO
L as V P N  proveen  com unicaciones seguras co n  perm isos d e  acceso 

ajustados a  usuarios individuales, ta le s  com o em pleados, contratistas y  socios. 
T am bién m ejoran la productiv idad, ex tendiendo la red  y  ap licaciones corporativas 
en  form a segura, al m ism o tiem po que se reducen los costes y  se  aum enta  la 
flexibilidad.

E x isten  dos m étodos principales pa ra  im plem entar V P N  de acceso rem oto:

•  S ec u re  S o ck ets  L a y e r  (SSL).

•  TP S e c u rity  (IPsec).

D epend iendo de su s  necesidades, V P N  TPsec y  V P N  S SL  son 
com plem entarias, y a  que resuelven  d iferen tes problem as.

T anto  la tecno log ía  TPsec com o V P N  S SL  ofrecen acceso a  v irtualm ente 
cualquier ap licación  o  recu rso  de la  red, sin em bargo, TPsec supera a  SSL de 
m uchas form as significativas.

•  N ú m ero  d e  ap licaciones soportadas.

•  F orta leza  de su  cifrado.

•  F orta leza  de su  autenticación.

•  Seguridad  general.

9.11.1 SSL VPN
U n a V P N  SSL  no requiere u n  c lien te  de softw are instalado p rev iam en te en 

e l h o st rem oto . P roporc iona conectiv idad de acceso rem oto  a  los recursos 
corporativos a  cualquier usuario  au torizado , desde cualquier ubicación  en Internet.

E l acceso  basado en W eb sin clientes y  e l acceso com pleto  a  la red , sin 
softw are instalado p rev iam en te en  el equ ipo , fac ilita  e l acceso rem oto 
pe rsona lizad o  p a ra  cada tip o  d e  usuario.

L a  pro tección  con tra  v irus, gusanos, spyw are  y  hackers, in tegrando la 
seguridad  en  la red  y  en  la  p la tafo rm a C isco SSL  V P N , reduce los costos y  la 
com plejidad de la adm inistración, elim inando la  necesidad  d e  equipos e 
infraestructura ad icionales de seguridad.
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S SL  V P N  provee tres  m odos d e  acceso  rem oto  en  los rou ters  co n  C isco 
IO S: clientless, th in  c lien t y  fiill client. L os  d ispositivos A S A  tien en  dos m odos: 
clientless y  e l c lien te  A nyC onnect.

•  Modo clientless: el usuario  rem oto  accede a  la red  in te rna o 
co rporativa u tilizando  un navegador w eb  estándar en  la m áquina 
cliente s in  necesidad  de u n  softw are V P N  especializado instalado. N o 
to das  las ap licaciones clien te-serv idor son accesibles m ediante 
clientless SSL  po r lo tan to  no funciona p a ra  em pleados que requieren 
acceso com pleto  a  la red. S in  em bargo, este acceso  lim itado es  m uchas 
veces u n a  solución p e rfec ta  pa ra  quienes deben  acceder so lo  a  un 
conjunto  lim itado d e  recursos en la  red d e  la  organización.

•  Modo thin client: llam ado tam bién  T C P p o rt forw ard ing , asum e que la 
ap licación  c lien te  u tiliza  T C P  p a ra  conectarse a  u n  puerto  d e  un 
servidor b ien  conocido. E n  este m odo, el usuario  rem oto  descarga un 
com ponente Jav a  u tilizando  u n  en lace prov isto  en  la p ág in a  d e l portal. 
E l co m ponente Jav a  actúa com o u n  p ro x y  T C P  en  la  m áquina cliente 
pa ra  los servicios configurados en el ga tew ay  de la  SSL  V P N . El 
com ponente Jav a  inicia u n a  nueva conexión S SL  pa ra  cada conexión 
del cliente. E l com ponente Jav a  inicia u n a  petic ión  H T T P  desde el 
cliente del usuario  rem oto  hacia  el gatew ay de la  SSL  V P N . E l nom bre 
y  núm ero d e  pu e rto  del servidor interno de co rreo  e lectrón ico  está 
inclu ido en la petición . E l gatew ay V P N  crea u n a  conexión T C P para 
d icho  serv idor y  puerto  d e  co rreo  e lectrón ico  interno. E l m odo thin 
client e s  tam bién  conocido com o u n  tip o  de m odo clientless y  puede 
se r u tilizado  en  cualquier eq u ipo  que soporte V P N  s in  cliente. Extiende 
la  capacidad d e  las funciones criptográficas d e l navegador w eb  para 
perm itir e l acceso  rem oto  a  ap licaciones basadas en T C P, ta le s  com o 
P O P 3 , SM TP, IM A P, te ln e t y  SSH.

•  Modo full client: perm ite  el acceso com pleto  a  la  red  corporativa 
u tilizando  u n  tú ne l V P N  SSL , e l cual es u tilizado  pa ra  transportar datos 
al n ivel d e  cap a  de red. E ste m odo soporta  la m ayor parte  de las 
ap licaciones basadas en  IP , ta le s  com o M icrosoft O utlook, M icrosoft 
E xchange , L o tus N o tes  E m ail y  Telnet. E l se r p a rte  de la  SSL V PN  
resu lta  transparen te  p a ra  las ap licaciones que se ejecutan  en  e l cliente. 
Se descarga u n  com ponente Jav a  p a ra  m anipular el túnel en tre  el host 
cliente y  el gatew ay d e  la  S SL  V P N . E l usuario  puede u tilizar cualquier 
ap licación  com o si el host c lien te  se encontrara  dentro de la  red interna. 
E ste  cliente V P N , deb ido  a  que es  descargado en form a dinám ica y 
ac tualizado s in  n ing una d istribución m anual de softw are o  interacción
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co n  e l usuario  final, requiere poco soporte po r parte  de las 
o rgan izaciones, m inim izando as í los costos de im plem entación y  
operación . A l igual que con e l acceso  clientless, e l m odo d e  acceso 
com pleto  o frece u n  acceso to tal y  personalizado en  base a  los 
p riv ileg ios de acceso  del usuario  final. E l m odo de acceso com pleto  es 
u n a  opción  natural p a ra  los em pleados que necesitan  acceso rem oto  a 
las m ism as ap licaciones y  recursos de red  que u tilizan  dentro de la 
oficina.

E stab lecer u n a  sesión  SSL  invo lucra  los sigu ien tes pasos:

1. E l usuario  ejecuta u n a  conexión saliente con e l puerto  T C P  443.

2. E l rou ter responde con u n  certificado  digital que contiene u n a  clave 
p ú b lica  firm ada dig italm ente p o r  u n a  C A  (Certificóte Authority) 
confiable.

3 . E l host del usuario  genera una clave secreta com partida que usan  
am bos partic ipantes.

4 . L a  clave com partida es  cifrada co n  la clave púb lica  del rou ter y  es 
transm itida  hacia  e l router. E l softw are del rou ter es capaz de descifrar 
e l paquete  u tilizando  su  clave privada. A hora, am bos partic ipan tes de 
la sesión  conocen la  clave secreta com partida.

5. L a  clave es  utilizada pa ra  cifrar la  sesión SSL.

S SL  u tiliza  algoritm os d e  cifrado con tecno log ías d e  hash  con claves de 
longitud  d e  en tre  40 y  256 bits.

La funcionalidad de VPN SSL puede agregar una carga de procesamiento 
importante s i e l router y a  se encuentra ejecutando varias de estas otras funciones. 
E l proceso SSL VPN consume recursos de CPU y  memoria en form a  intensiva.
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9.11.2 Cisco Easy VPN
M ientras que las S SL  V P N  resultan  ú tiles en  m uchos casos, num erosas 

ap licaciones requieren  la  seguridad  d e  una conexión V P N  IP sec p a ra  su 
au tenticación y  p a ra  cifrar datos. E stab lecer u n a  conexión en tre  d os  sitios puede ser 
com plicado y  en  general requiere coord inación entre los adm inistradores de red  en 
cada ex trem o p a ra  configurar los parám etros d e  la V PN.

L a  solución C isco  E asy V P N  ofrece flexibilidad, esca labilidad  y  facilidad 
d e  uso pa ra  V P N  de sitio  a  sitio  y  de acceso  rem oto . C onsiste de tres  com ponentes:

•  Cisco Easy VPN Server: un  rou ter C isco  IO S  o  u n  equipo C isco A SA  
F irew all, funcionando com o el d ispositivo  cabecera de la V P N  de 
acceso rem oto  o  sitio  a  sitio.

•  Cisco Easy VPN Remóte: un  rou ter C isco  IO S  o  u n  equipo  C isco 
A S A  F irew all, funcionando com o c lien te  V P N  remoto.

•  Cisco Easy VPN Client: una ap licación  soportada p o r  u n  P C , utilizada 
p a ra  acceder al serv idor C isco  V PN.

L a  m ayor pa rte  de los parám etros de la  V P N  se definen en  e l C isco  IOS 
E asy  V P N  Server p a ra  sim plificar la  im plem entación. C uando  un  c lien te  rem oto 
inicia u n a  conexión de túnel V P N , el C isco  E asy  V P N  Server envía las políticas 
IP sec a l cliente y  crea la conexión d e  tú ne l V P N  TPsec correspondiente.

L os d ispositivos rem otos pueden  se r trabajadores m óviles ejecu tando  el 
c lien te  C isco  E asy  V P N  en  h ost rem otos pa ra  estab lecer fácilm ente conexiones 
V P N  con el d ispositivo  C isco E asy  V P N  S erver a  través d e  Internet. Tam bién 
p u ed e  se r u n  d ispositivo  C isco  ejecutando la  funcionalidad C isco  E asy  V PN  
R em óte, la cual le perm ite  se r un  cliente d e l E asy  V P N  Server. E sto  quiere decir 
que los indiv iduos en  pequeñ as sucursales n o  necesitan  ejecutar el softw are cliente 
de la  V P N  en  sus ordenadores.

E l C isco  E asy  V P N  S erver hace posib le  que los trabajadores rem otos que 
u tilizan  clientes V P N  en sus ordenadores puedan  c rea r túne les IP sec seguros para 
acceder a  la  in tranet de sus o fic inas centrales, donde se  alm acenan datos y 
ap licaciones críticas. P erm ite  a  los routers C isco IO S  y  firew alls C isco  P IX  y  A SA  
funcionar com o cabeceras V P N  en V P N  de acceso  rem oto  y  de sitio  a  sitio . Los 
d ispositivos d e  las o ficinas rem otas u tilizan  la  fiincionalidad Cisco Easy VPN 
Remóte o  la aplicación Cisco VPN Client pa ra  conectarse a l servidor, el cual 
luego envía  las po líticas d e  seguridad  defin idas hacia  los d ispositivos V PN
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rem otos. E sto  asegu ra  q u e  d ichas conex iones u tilicen  p o líticas ac tualizadas desde 
e l m om ento  en  que se establecen las conexiones.

C isco  E asy  V P N  R em óte  perm ite  que los routers C isco  IO S , firew alls 
C isco  P IX , clientes C isco  V P N  3002 o clientes de softw are, ac túen  com o clientes 
rem otos V PN.

E stos d ispositivos pueden  recib ir po líticas de seguridad  desde un  Cisco 
E asy  V P N  Server, m inim izando los requisitos de configuración en  los dispositivos 
rem otos. E sta  so lución d e  bajo  costo  es ideal p a ra  oficinas rem otas co n  poco 
soporte IT  o  pa ra  g randes instalaciones con equipam iento  local d e  clien tes, donde 
n o  resu lta  p rác tico  configurar los d ispositivos rem otos en  form a individual.

C uando  u n  cliente se conecta  a  un servidor, to m a lugar la  negociación para 
asegu rar la  VPN:

1. El cliente V P N  inicia e l p roceso  de fase  1 IK E. S i se u tiliza  una clave 
p recom partid a p a ra  la au tenticación, e l cliente V P N  in ic ia  el m odo 
agresivo . Si se u tilizan  certificados dig ita les pa ra  la au tenticación, el 
cliente V P N  inicia el m odo principal.

2 . E l cliente V P N  estab lece u n a  SA  ISA K M P . Para reduc ir la 
configuración  m anual en  el cliente V P N , las propuestas IS A K M P  de 
E asy  V P N  incluyen to das  las com binaciones de algoritm os de cifrado y  
hash , m étodos d e  au tenticación y  tam años de g rupos DH.

3. E asy  V P N  S erver acepta la p ropuesta  d e  SA . L a  po lítica  ISA K M P 
p u ed e  consistir de d iferentes propuestas, pero  e l E asy V P N  Server 
u tiliza  la p rim era  co incidencia; p o r  lo tan to , siem pre deben 
configurarse prim ero  las p o líticas m ás seguras. E n  este pun to  finaliza 
la au tenticación d e  los d ispositivos y  com ienza la  au tenticación del 
usuario.

4 . E asy  V P N  S erver inicia e l desafío  d e  nom bre d e  usuario  y  contraseña. 
L a  inform ación ingresada se verifica  contra  las en tidades de 
au tenticación u tilizando  pro toco los A A A  tales com o R A D IU S y  
T A C A C S+. T am bién  pueden  utilizarse  tokens a  través del p ro x y  A A A . 
Los d ispositivos V P N  configurados pa ra  con tro lar a  los c lientes V P N  
rem otos siem pre  deben  asegu rar la  au tenticación de los usuarios.

5. Se inicia e l p roceso d e  configuración d e  m odo. L o s  restantes 
parám etros del s istem a (d irección  IP , D N S , atributos d e  d iv isión  de 
tú n e l y  dem ás) son enviados al cliente V P N  en  este punto.
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6. Se inicia el p roceso  Reverse Route Injection (RR I). RRT asegura la 
creación d e  una ru ta estática en e l C isco  E asy  V P N  Server p a ra  el 
d ireccionam iento  TP interno de cada cliente V PN.

7 . E l m odo rápido IP sec com pleta  la conexión. L a  conexión se  com pleta 
una v ez  que se  crearon  las SA  IPsec.

9.11.3 Servidor Cisco Easy VPN
L a configuración  de C isco  E asy  V P N  S erver u tilizando  e l asistente C CP 

necesita  algunos requisitos prev ios, com o que los priv ileg ios de los usuarios, A A A , 
y  la con traseña en ab le  s e c re t estén  configurados d e  antem ano.

D esde la p ág in a  principal d e l C C P, seleccione C o n fig u re , luego S e c u rity  / 
V P N , y  luego esco ja  la opc ión  E a sy  V P N  S e rv e r. Si A A A  no h a  sido  configurado 
prev iam en te, e l asistente le p id e  que lo configure. Si se encuen tra  desactivado  en  el 
router, debe se r configurado  an tes de com enzar la  configuración del se rv id o r Easy 
V P N  y  c rea r a l m enos u n  usuario  adm inistrativo.
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E a s y  VPN S e r v e r  W ieard

V P N W iz a rd

a J

W clco m c l o  t h e  C o*y  VPN S e r v e r  U /trod

T h is  vrtzard w n  guide y o u  m ro ug fi coníígurtng o f an  Easy VPN Server on  m is  rou le r fin Easy 
VP N  Se iver a llov ,s  a  rem óle  en d  u se r to u s e  IP SecuriTy (tPSec) u«ften c om m un lcatlng vdth 
a  C isco  IOS v id u a l Prívate Nehvorfc (VPN) gateway. C entrally m anageú iP S ec p o lic io s  aro 
■pushecr lo  m e  d ie n i by m e server, m in im l& ng con figu ra llon  Oy m e en d  user.

T h is  v/izard w n  guide y o u  in pertorm ing m e fo llow ing ta sks  lo  successfú lty  configure an 
E a sy  V P N  Seiver on  1hts rouler:

*  Configurm g v irtua l ‘ am p íale interface an d  au lheolica lions.
’  C onfigunng IK E  po lic ies.
'  C onfigunng an  IPSec transfo rm  sel.
■ C onfigunng a  gro up  po licy  lookup method.
"  C onfigunng u se r authentication.
"  C onfigunng e tfe m a l RADIUS s e iv e r  de la lls.
*  C onfigunng g ro up  po lic ies on  m e loca l rou le r
*  con figu nn g  c isco  tu nne ling  contro l protocol(cTCP) optíonally

S ig u ie n te : 1

C uando el asistente d e  E asy W N  Server se inicia, aparecerán las ventanas 
pa ra  la  configuración  d e  in terfaz y  de au tenticación. E specifique la  interfaz del 
rou ter don de la  conexión W N  se  term inará, y  el m étodo d e  autenticación.

g  A trá s  | 3 ig u ie n te >  | F irtafoar | C ancelar | Ayude |

Aumerr.cafior.

S e le d th e  m ethod u se d  fo ra um en lica tin g  VP N  d ie re s  connscting  to  m is  Easy 
VP N  Servar.

<* Pre-sfiareC Keys C  D ig ita l Certificares O  Bom

inte iface

A  virtual ‘.am píate in te rfaca w ill b e  crestad a s  p a rí o f th is  Easy VPN 3e rre r configu-abon. 
Arry C isco  IOS teature D ia tsh ou ld  be a p p lie d  be fors encryption te  tue trafiic go ing  into 
Die VP N  tu n n e l can be  con figu res o n  tn is  Interface.

IP A ddress o f  v ir tu a l Tunnel interface:

<• U nnum bereC »  N ew  Loopback Inte Tace

IP A dd rsss : 192.11

Su !>net V a s k  [  256.256.255.0

r  U nnum boted to  | F astFm e rn etn if Pe ta r a...
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C ontinúe co n  Siguiente pa ra  v e r la ven tana  de propuestas IK E . Puede 
ag regar o ed itar las propuestas con los botones Edit y  Add. C ontinúe con 
Siguiente. C C P  p ropo rc iona transfo rm  se t p o r  defecto, p u ede  ag regar o  editarlos 
co n  los botones Edit y  Add. C ontinúe co n  Siguiente.

rouo? PSA SIO User Define:

xj
KE Propoaal»
IKE propasa* speuiym * onciypMonalgorMhm, aufhonncallon algc«t1hm a n d * * /  awhang* 
mernod <hat a  usefl By tw$ rou ler «han nsgcía lng  a  v p n  connecllon «vttn me r amóte deoca.
CiícKUieAdC.. üu ton  lo  add more polfcies and me ECít.. budon lo  e c ilsn  artética polity.

Conflgwe IKE Poficy

Puthetifeaticn_________
|PRE_SH#RE 3

D -H  Group[groüpi 3
U felrne:\2* [3  [ ( T ”  HHMI4'88

In leoñ tfA Jgo rilhm : |ES P_M 05_H M AC  3

Enc«vptlon A lg o r lh m : |ES P_A ES_256 3

S h o v /A d ra n cc ti - 

C an ce l I H e lp  I

üJ
Iransfo rm  So»
A lta ns fam  selspeü fles  me encrjpdon and auhenfcaSon algoninms used lo  proteeUhe 
dela inm eV^Nlu im ei.

Cllck me Add... buücn lo  add a  new traneiorm s a l and m e Ed t .. b itton lo  edil th? specHed 
varisíOTíi s e l

SelectTransfcrm Sel:

|C lsco CP D e a u ll Translorm Sel 3
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A parece a  continuación la ven tana d e  au torización  y  d irec tiva  del grupo. 
H ay  tres  opciones p a ra  eleg ir la ubicación  donde se pueden  alm acenar las 
d irec tivas d e  grupo:

•  L ocal: todos los grupos están  en  la configuración  de l rou ter en la 
N V R A M .

•  R A D IU S : e l router u tiliza  e l serv ido r R A D IU S p a ra  la au torización de 
grupo.

•  R A D IU S  y  L o ca l: el ro u te r puede buscar p o líticas alm acenadas en  una 
base de datos del serv idor A A A  a l que se  puede llegar a  través de 
RADTUS.

Easy VP N  S e r v e r  W iz a rd  -  5 0 ^ 0  C o m p le te

<  Atrás | Siguiente > | Finalizar | Cancelar | Ayuda

Method L is t for Group PolicyLookup

Selecl the servers on which group policies will be configured, or select an existing AAA 
policy that defines Ihe seivers used for configuring group policies.

Local

C  RADIUS

C  RADIUS and Local

Summary

The local database w ill be used fo r group aulhorizalion. This opilon is  recommentfed if 
you do nothave a RADIUS o r TACACS* server inyour network.

V P N  W iz a rd
Group Authuiizotion ond Group Policy Lookup
An ISAKMP cilenl configuration group (or VPN group) Is a group ofVPN cilents that share the 
sam e authentication and configuralion information. Group policies can be configured locally 
on th is  router. on an external server, o r on both. Easy VPN Server w ill use these group policies 
lo authendcale VPN clients.

Seleccione S ig u ien te  pa ra  configurar la au tenticación d e  usuario  opcional 
(X A uth).
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t a c y  V P N  S e rve r W l r a i d  -  6 S S ó  f o m p l r t  r

Use» A U h e n tka tto n  (XAuth)

U se r Authsniication £<6>.ilh) p ro ve a s  ad o ilion s l security Oy authenbcabng Ih e  u se r o f  a  Cevice 
afle r Ihe device has undergune IKE «uthenboaliun. U se r crederitia ls XAuth can be  c u r ir ju re c  
loca lly on th ís  ro tre", on  an  e:4ernal server, o r on  bolh.

F  Enotue l í e -  AuUcrocetíon

8 e lec tB ie  se ive rs  t i a t w i l  be used fo r  con figu ring  u s e r  credanbals, o r se le c ta n  e á s tn g  
A eA  po licy  Ihat de fines Ihe ssrvers used fo r  con ligu r ng  u se r credentia ls

(* Loca Onty 

C  R*DILT3

C RAOIU3 an o  j i c a l  Only 

C. S e le d s n  E .iis lin g M A M -th u d  Lis i I -S s ls c la n e r lty ~3

C ontinúe con Siguiente pa ra  configurar los parám etros de au torización de
grupo.

VPN Wizard
Group A u th o r lía tlo n  an d  U eer G roup P o lldes

The Easy VPN S e ivs r a lió o s  you to  o 'o u p  rem ota use r3  w h o  a re  u s in g  C isco VPN clian ts  or 
oP ier Easy V P N  Kem ote Client producís. Ih a  g tcuo  a t lr ib u f l3 w i  ce d o í/n lo a d e d th ro u o h tre  
:« e n ts  o r  davice th s l t s  p a r t c í  a  g w e r group. The sam e group nsm e shou ld  be  configurad on 
the rem óte cllerd o rd e tñ a  M  8nsure  that a p p ro fria te  greup a f lr itu te s  ara dow nlosded.
C lic k  the Add... bubón to  ad d  r ro re  groups, th s  Edit... buflon to  e d it an  ex is tirg  group. or the 
Clone... bu tton to oreate a  nsw  g ro up  fro r r  an  exso ng  group.

Se.ect O roLp Ñ am e | P o o l | DNS WINS D om ain Ñama

F

A d a .. | E d it. C lone... J_w re»J
I-  OyifiQure M e Tiner

C onfigu re  a  Bm ecutualue a lte i v/h ich  VPN tu n n s ls  f io m  id le  clíen ts shou ld  be 
ciea ied .

Id lí  Tener. I  í -  I  H H M K S S

• A l i jo  |  S iguien te -  1 - in c i i / n  [  C ancelar \ fguOa
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P uede ag regar u n a  nueva d irec tiva de g rupo  desde e l bo tón  A d d ; com plete 
los datos requeridos, com o nom bre del g rupo  o claves p rev iam en te com partidas.

« n «ü | o e r m a  aaliruinsm o cie-if« ti'Q ! 'M i¡\ o p ia e  c ib - iu m »  

m m w  h »  «irwp: |ccM »_e«er
■‘iZ-ihUUtl KUn

? .'« < ( )  I v  m .  ira ! - »  ’ 0  - S i l  ¡ri a . IM t fü t fs  l-o  . la r r a  a « (K  afcd -  in  W s umuí 

C w ir . i l  Kn

S'ít'nsapie-sftaadW/ |w.*>
f i c i f c r  m u  p i i h : r c q  V e t.

O C iK lí¿ n :a p K l C  íc K ilfím c n c ia ia p p !!

£ i . «  - o  i ?  z d i r c t x  f i d ’ T ^ T ñ s ñ  

Endn? PpSd'Ne. |  IE2.1 ¡810 SD 

E n t e r l l i r  * ' iO ‘ P ! T » t a  1*01 í " o i I d U í  r ? í r . n  t v  i l r n l a f l ’ ijV iT J i l l i r I F  » i f : i  

&j6'«üvKm
■n r» a ¡ 1  v . í  H  .V .*

K 4 ÍM .2S'.t| i*IO 'J(.

F~

D espués d e  todos los pasos, e l asistente E asy V P N  S erver p resen ta  un 
resum en d e  los parám etros configurados. H ag a  clic  en A trá s  pa ra  correg ir los 
posib les  erro res en  la  configuración. D e  lo contrario , haga clic en  Finalizar pa ra  
ap licar la  configuración al router.

lo s »  VHN b e iv c i  W ica rd  - m rv „  lo n ip lc te

VPN Wizard

IKF

S u m m u iy  o f  th e  ConfTyuruflon

C B tkF In lsh  to o e ifce r lh e  confígu-a ttcn lo  th e  r o j te .

lu n n e l In terface D eta lls:
interface: V K tja i ic m p io tc i  
Type: lu n n e l 
Modo: P S e c - lF /4
IP  A dores s  U nnuro tie red  to U iapbacKO

H a s h  D H  OtOUp

SHA_1 Qrcup? 
S H * J  gro típ?

Aura 9*16 catión E n cryp i& r

P F .E .SH A FE 
R EA SIG

3D E 3
3D =S

Trans fo rm  Set
l la m e :  ESP-3DES-SHA1 
ESP E n c iy p fiw . ES P .3D E S  
ESP Integrtty: G 3P _S I IA_I IMAC 
Mode: TJN M G L

F  T e s t VP N  cohrecJh’ V a d e rc c ra g u d n g .

g  Air¿5 1 S icirev-%  - 1 F lna ii?ar | C an ce la r |  Ayuda |
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D esde la  solapa E d it E asy  V P N  Server es posib le  ejecu tar u n a  p rueb a pa ra  
confirm ar la configuración del túnel con e l botón T e s t V P N  S e rv e r, esto  realiza un 
chequeo m ostrando u n a  posib le  so lución d e  problem as.

i unnct UTOito-------------------------------------------------------------------------------------------------------------

Inlarfacs

I I I I I IH I I I I I I I I I I
gsu-unvi K,cnttfs

M M f  I s m *
CTtetíva bar? '*VN S e ra  c rrflrrjs lo n ..
Cí'ec-ó'S d * » c » r i l  « r*o n *n lí...
« t íijíW ijF iiw a i

VFN_rout*Btfco»nDi5eu:cesPUil

✓  »>:cess«;l 
✓5ie<eeefci

FaíUrc Rcas:r<: im  v?H Tuirc l is  u»

I S

* *  I 3 a <  Popal. | Cbso _ l  - s » _ l
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9.12 FUNDAMENTOS PARA EL EXAMEN
•  E stu d ie  y  an alice los d iferen tes tipos d e  V P N , cuáles son y  en  qué caso 

los aplicaría.

•  T enga en cuenta las ventajas y  desventajas d e  un  tú ne l GRE.

•  R ecuerde  claram ente q u é  es  TPsec, cuáles son sus p ro toco los y  p a ra  
qué se  utilizan.

•  A nalice los algoritm os d e  encrip tación, sepa la d iferen cia  entre 
sim étricos y  asim étricos.

•  E stu d ie  e l protoco lo  IK E  y  sus fases.

•  E stu d ie  y  practique las configuraciones de los d iferen tes tip o s  d e  V P N , 
tan to  desde la  C L I com o co n  CCP.

•  R ecuerde qué es  u n a  V P N  SSL , sus m od os y  cóm o funciona cada uno 
de ellos.

•  E stu d ie  la so lució n  C isco  E asy  V P N , sus com ponentes y  
configuración.

•  Si no d ispone d e  d ispositivos reales, to das  las p rác ticas d e  V P N  pueden 
realizarse con sim uladores.





Anexo 1

INTRODUCCIÓN A IPV6

DIRECCIONAM IENTO IPv6
IP v6  h a  estado  en  desarro llo  desde m ediados d e  los 90 y  duran te varios 

años. Se hab ía  anunciado  a l p rinc ip io  com o e l p ro toco lo  que p o d ría  expand ir el 
d ireccionam iento  IP , llevar IP  m ob ile  a  la m adurez y  finalm ente se r cap az  de 
incorporar seguridad  a  n ivel de cap a  3. E sas  afirm aciones son correctas pe ro  hay 
que ten er en  cu en ta  que a  n ivel de cap a  3 esas capacidades d e  IPvó han sido 
aportadas a  IPv4 en los pasados años. A ctualm ente, las d irecciones TPv4 son 
escasas y  la m ayor razón  en  In terne t pa ra  evolucionar a  IP vó  es  la  necesidad d e  un 
m ayor direccionam iento .

U n a  de las razones de que e l d ireccionam iento  IPv4 sea  dem asiado escaso 
es  que no h a  sid o  asignado  eficientem ente. L as d irecciones de clase A  son 
excesivam ente grandes pa ra  la m ayoría de las organ izaciones, y a  que soportan  unas 
16.777.214 direcciones d e  host, m ientras que las d irecciones de clase C soportan 
solo  254 d irecciones d e  host. C om o resu ltado  d e  esto , m uchas organizaciones 
hacen  pe tic iones de clase B  que soportan  65.534  direcciones de host, p e ro  hacen 
solo  u n  uso  parc ial d e  d icho  rango.

In icialm ente, u n  d ispositivo  IP  requería u n a  d irección  púb lica. Para 
p rev en ir  e l agotam iento  d e  las d irecciones IP v4 , la  IE T F  [Internet Engineering 
Task Forcé) adoptó e l u so  de C ID R  (Classless Interdomain Routing), V L S M  
( Variable-Length Subnet Mask) y  N A T  ( Network Address Translation). C ID R  y  
V L S M  trabajan  ju n ta s  a  la h o ra  de m ejo rar e l d ireccionam iento , m ientras que N A T
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o culta  clientes y  m inim iza la  necesidad  de d irecciones públicas. O tra de las razones 
d e  escasez d e  d irecciones púb licas es  que no h an  sido  asignadas equitativam ente a 
lo largo  d e l m undo. U n a  gran  cantidad de d ireccionam iento  es ocupad a p o r 
EE .U U ., m ientras que E uropa es e l siguien te en  la  lista con u n a  larga porció n  de 
direcciones. A sia, en  cam bio, tien e  un  núm ero insuficien te de d irecciones en 
com paración co n  su  pob lación ; aunque la p ercepció n  desde E E .U U . es  que todav ía  
ex iste  espac io  libre en  e l d ireccionam iento  IPv4 en A sia, se  reconoce la necesidad 
d e  im plem entar TPvó y  así obtener m ás d ireccionam iento .

O tra  razón p a ra  considerar la  necesidad d e  u n  m ayor d ireccionam iento  es 
e l crecim iento  exponencial de la pob lació n  m undial, co n  el persisten te  crecim iento 
d e  consum ibles electrónicos que requieren  el uso  d e  d irecciones IP.

E sta  necesidad  de d ireccionam iento  IP  pod ría  .ser a tenuada intentando 
u tiliza r N A T  y  asignaciones tem porales a  través de D H C P , pe ro  ten er sistem as 
interm edios m anipulando los paquetes com plica e l d iseño  y  la resolución de 
problem as. E l concep to  del d iseño  d e  In terne t con innum erables sistem as 
interm edios no hace que N A T  trabaje  adecuadam ente; s in  em bargo, es  u n  m al 
necesario .

L a  longitud  de u n a  d irección  IP v ó  es lo p rim ero  q u e  sale a  reluc ir, son 128 
bits, lo q u e  hace 2.128 direcciones TPvó disponibles. V arias d e  estas direcciones 
d an  funciones especiales y  están  reservadas pero  aun as í quedarían  disponibles 
ap rox im adam en te 5 * 1.028 direcciones IP po r cada habitan te  del p laneta . Lo que 
perm itiría  que el d ireccionam iento  p u eda  crecer s in  preocupaciones, en 
contraposición  a l d ireccionam iento , IP v 4  cu y a  can tidad  está lim itada a  232.

E n  TPvó se u tiliza  u n a  cabecera m ás s im plificada que en  IPv4, haciendo 
q u e  e l p rocesam ien to  sea  m ás eficiente, perm itiendo  un  m ecanism o m ás flexib le y  
a  su  v e z  ex tensib le  a  o tras características. U n a  de esas características es  la 
m ovilidad, m obile IP  es u n  estánd ar d e  la  IE T F  q u e  perm ite  a  los usuarios con 
d ispositivos w ire less es ta r conectados de m anera  transparen te  y  m overse a 
cualquier sitio  s in  restricciones.

L a  cabecera TPvó es op tim izada p a ra  p rocesadores d e  32 a  64 b its y  las 
ex tensiones de cabecera perm iten  la expansión s in  ten er que fo rzar a  que los 
cam pos que no se u san  se estén  transm itiendo  constantem ente.

L as  principales d iferencias en tre  las cabeceras d e  las dos versiones e s  la longitud 
de los cam pos de o rigen  y  destino . T am bién hay o tros cam pos q u e  son aparentes 
com o checksum , fragm entación y  la  e tiqueta d e  flu jo . A  diferencia  d e  IP v4  m óvil, 
IPvó m óvil (M IPvó) ev ita  el ru teo  triangu lar y  p o r  lo tan to  es  tan  eficiente com o el 
IP v ó  norm al. IP v&  tam bién  incorpora características de IPsec.
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0 bits 8 b its 16 b its 24 bits 32 bits

6 4  bits

128 bits

192 bits

256 bits

320 bits

Form ato del direccionamiento IPvó
L a prim era  d iferencia  respecto  a  IP v4  es q u e  las d irecciones IP v6  so n  de 

128 bits y  están  representadas en  un form ato  hexadecim al (en  lugar d e  la notación 
decim al trad ic ional) y  separada cada parte  po r dos pun tos en  lugar d e  uno. 
T eniendo  d e  esta fo rm a 8 partes d e  16 b its cada una. C om o cada dígito 
hexadecim al se asocia  co n  4  bits, cada cam po de 16 b its se rá  de 4  dígitos 
hexadecim ales.

U n  ejem plo  d e  d irección  IPv6 puede ser e l siguiente:

2001:0000:0001:0002:0000:0000:0000:ABCD
E ste form ato  se  puede reduc ir hasta  optim izar la lectura pa ra  su 

com prensión. H ay  dos form as pa ra  consegu ir sim plificar tan ta  cantidad de 
núm eros:

•  Todos los ceros a  la  izquierda de cada uno de los cam pos pueden  ser 
om itidos.
2001:0:1:2:0:0:0:ABCD

•  Se pueden  om itir los cam pos consecutivos d e  0  con 
independientem ente de la cantidad de cam pos que se  abrevie. Este 
m ecanism o solo  puede hacerse una vez, deb ido  a  que luego n o  se 
po d ría  reestructurar la cantidad d e  cam pos exactam ente com o era.

Versión
6

Clase
de

tráfico
etiqueta de flujo

Tamaño de la carga Próximo encabezado Límite de saltos

Dirección de origen

Dirección de destino

Extensión de la cabecera

2001:0:1:2:: ABCD
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Tipos de comunicación IPvó
D e la m ism a m anera que su  an tecesor en  IP v ó  se  soportan  estas clases de 

d irecciones:

•  U n icast: pa ra  enviar tráfico  a  u n a  sola interfaz.

•  M u ltic a s t:  p a ra  enviar a  tod as  las interfaces del m ism o grupo. U na 
dirección  IP vó  del m ism o g rupo  m ulticast iden tifica  u n  conjunto  de 
interfaces en  d iferen tes dispositivos.

•  A n ycast: pa ra  en viar tráfico  a  la in terfaz m ás cercana  dentro d e  un 
grupo. U n a  dirección  IPv6 d e  anycast tam bién  iden tifica  un conjunto 
de interfaces en  d iferen tes d ispositivos, pe ro  la d iferen cia  d e  un 
paquete  enviado a  u n a  d irección  anycast es  que d icho  paquete está 
destinado  a l d ispositivo  m ás cercano. E sto  será determ inado po r el 
p ro toco lo  de en rutam ien to  que se  esté u tilizando . T odos los nodos con 
la  m ism a dirección  de anycast deberán p ropo rc ionar e l m ism o 
servicio.

U n a  in terfaz puede ten er varias d irecciones y  d e  d iferentes tipos. L os 
rou ters  tienen  que reconocer estas d irecciones incluyendo las d e  anycast y 
m ulticast.



A n e x o  2

CUESTIONARIO

PREPARATIVOS PARA EL EXAMEN
A p robar un  exam en de ce rtificación  no es u n a  ta rea  fácil, p e ro  tam poco 

im posible. E x isten  d iferen tes m aneras de preparación , que v an  desde cu rsos bajo  la 
p la tafo rm a d e  C isco, cu rsos intensivos o  p reparación  libre a  través d e  d iferen tes 
b ib liografías y  prácticas. L o  ún ico  y  fundam ental, aunque parezca  u n a  obviedad, es 
estudiar.

E n  lo personal y  después d e  varios anos d e  experiencia docente y 
recabando  inform ación d e  los p rop io s alum nos debo  d ec ir que n ing ún  m étodo es 
perfec to  y  que hacer recom endaciones es una ta rea  delicada. Si se  es  alum no de 
u n a  academ ia, u n a  v ez  finalizado  e l cu rso  com pleto  se debe cen trar la a tención  en 
e l exam en, no es lo m ism o prepararse  pa ra  el exam en d e  ce rtificación  q u e  p a ra  un 
curso . Si la  in tención  es p resen tarse p o r  cu en ta  propia , se deben  estud iar a  fondo 
to do s  los concep tos conten idos en  e l exam en, incluso los m ás insignificantes, no 
sirve de nada la experiencia laboral, son  ideas diferentes. U n  ejem plo: so n  típicos 
los casos d e  alum nos avanzados, co n  am plia experiencia  laboral co n  routers y 
sw itches p e ro  que no sabían c rea r subredes (u n a  d e  las cuestiones m ínim as 
indispensables de las q u e  hablaba), el fracaso  es  rotundo.

Recomendaciones p a ra  la  presentación al examen
N o  h ay  truco  ni m agia. H ay  que rea lizar te s t  d e  preguntas, estud iar en 

grupo , consu ltar to d a  la b ib liografía  disponible e  Internet. M uchas veces un  aluvión 
d e  nuevos conocim ien tos puede se r co n tra  p roducente . C uando u n  alum no
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d esaprueba reiteradas veces, seguram ente no se rá  porqu e le falten  conocim ientos, 
sino  po rque le falte  exactitud , rapidez y  confianza.

P rev io  a  com enzar e l exam en  se  pod rán  h acer las anotaciones necesarias 
com o ay u d a  a  la m em oria. Se debe contro lar e l tiem po cada c ierto  período. Si 
estando en  la  p regu n ta  30, p o r  ejem plo , quedan 20  m inutos es  u n  m al pronóstico.

D ebem os te n e r  siem pre en  cu en ta  que no es p o sib le  v o lv er atrás en  el 
cuestionario , y  que no se puede avanzar sin responder. E s  necesario  p ro bar el 
co rrecto  funcionam iento  d e  las topo log ías d e  los sim uladores y  guardar las 
configuraciones con e l com ando respectivo. L os  com andos de ayuda no funcionan 
p o r  lo  que h ay  que estud ia r los com andos com pletos.

L as  preguntas q u e  siguen  a  co n tinuación  son u n a  base d e  ay uda pa ra  el 
exam en, de n ing una m anera so n  garan tía  de ap robación  sin el conocim iento 
adecuado. Se han realizado  cu idadosam ente , intentando que se parezcan  lo m ás 
posib le  al exam en.

CUESTIONARIO TEM ÁTICO
1. ¿Q ue opción es  la  d iferencia  clave en tre  e l m odo de configuración  d e  A C L  con 

C isco IO S  y  e l m odo d e  configuración C isco  A SA ?

A. E l m odo de configuración A C L en  C isco  IO S tiene u n  perm iso  im plícito  al 
final d e  to d a  regla.

B. E l m odo de configuración  en  C isco  IO S  soporta la  configuración d e  ACL 
global, que se  ap lica a  tod as  las interfaces.

C . E l m odo de configuración d e  A C L  con C isco  A S A  u tiliza  m áscaras d e  red 
en  lugar d e  m áscaras com odín.

D. E l m odo d e  configuración de A C L en  C isco  A S A  se aplica al tráfico 
d irig ido  a  las d irecciones IP  d e  las interfaces de d ispositivos C isco  A SA.

E . E l C isco  A S A  no es com patib le con las A C L  estándar. E l d ispositivo  C isco 
A S A  solo  soporta  A C L extendidas.

R esp u es ta : C
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2. C uando e l inicio d e  sesión  de au tenticación A A A  está  configurada en  los routers 
C isco, ¿qué d os  m étodos d e  au tenticación  deben  utilizarse  com o m étodo final 
p a ra  asegurarse  d e  q u e  el ad m inistrador puede in ic iar sesión en  el rou ter en  caso 
de que e l serv idor ex terno A A A  falle?

A. g roup  R A D IU S
B. g roup  T A C A C S+
C . local
D. krb5
E . en ab le  secet
F .  if-authenticated

Respuesta: C E

3. ¿Q ué com ando hab ilita  la  característica C isco  TOS im age resilience?

A. secu re boot-<TOS im age filenam e>
B. secure boot-running-config
C . secu re boot-start
D. secure boot-im age

Respuesta: D

4. U sted  es  e l adm inistrador de seguridad d e  u n a  red de u n a  gran  em presa con 
m uchos lugares rem otos. S e  le ha dado la ta rea  d e  im plem entar u n a  solución 
C isco TPS. ¿Q ué lugar de la red sería  e l m ejor lugar pa ra  desp legar C isco  IOS 
IP S ?

A. E l firew all de la conexión a  In terne t en  la sede corporativa.
B. E l pun to  d e  en trada  en e l cen tro  d e  datos.
C . F uera d e l firew all d e  la conexión a  In terne t sede corporativa.
D. L os routers d e  las sucursales rem otas.

R esp u es ta : D
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5. ¿C uáles d e  los siguientes IP sec transfo rm  se t p rovee m ayor p rotección?

A. cryp to  ipsec transform -set 1 esp-3des esp-sha-hm ac
B. cryp to  ipsec transform -set 2 esp-3des esp-m d5-hm ac
C . cryp to  ipsec transform -set 3 esp-aes 256 esp-sha-hm ac
D. cryp to  ipsec transform -set 4  esp-aes esp-m d5-hm ac
E . cryp to  ipsec transform -set 5 esp-des esp-sha-hm ac
F . cryp to  ipsec transform -set 6 esp-des esp-m d5-hm ac

Respuesta: C

6. ¿C uáles son las dos opciones que represen tan  una am enaza p a ra  la instalación 
física de u n a  red  em presarial?

A. V ig ilancia  co n  cám aras.
B. G uardias de seguridad.
C . Sum inistro  eléctrico.
D . A cceso físico  a  la sa la  de ordenadores.
E . C am bio de contro l.

Respuesta: C D

7. ¿Q ué afirm ación  describe cóm o el rem itente d e l m ensaje verifica  e l cifrado 
asim étrico em itido?

A. E l em iso r en crip ta  e l m ensaje u tilizando  la clave púb lica  d e l rem itente, y  el 
receptor descifra e l m ensaje u tilizando  la  clave p rivad a del rem itente.

B. E l em iso r encrip ta el m ensaje u tilizando  la  clave p rivad a  del rem iten te  y  el 
receptor descifra e l m ensaje u tilizando  la  clave púb lica  del rem itente.

C . E l em iso r encrip ta e l m ensaje u tilizando  la c lave púb lica  del receptor, y  el 
receptor descifra e l m ensaje u tilizando  la  clave p rivad a del receptor.

D . E l em iso r encrip ta  e l m ensaje u tilizando  la c lave privada  d e l receptor, y  el 
receptor descifra e l m ensaje u tilizando  la  clave púb lica  del receptor.

E . E l em iso r encrip ta e l m ensaje u tilizando  la c lave púb lica  del receptor, y  el 
recep to r descifra el m ensaje u tilizando  la  clave púb lica  del rem itente.

R esp u es ta : B
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8. ¿Q ué tip o  d e  N A T  se  u tiliza  cuando se  traducen  varias d irecciones IP in ternas a  
una ún ica d irección  g lobal IP  externa?

A. P o lítica  de N A T.
B. P A T  dinám ico.
C . N A T  estático.
D . N A T  dinám ico.
E . P o lítica  de PA T.

R esp u es ta : B

9. ¿C uáles so n  dos características soportadas po r C isco  Iro nP ort Security  
G atew ay?

A. P ro tección  spam .
B. O u tb reak  ¡ntelligence.
C . E scaneo H T T P  y  H TTPS.
D . E ncrip tación  de e-m ail.
E . D D oS.

R esp u es ta : AD

10. Se sospecha que u n  atacante en  su  red  h a  configurado u n  d ispositivo  de capa 2 
clandestino  pa ra  in terceptar e l tráfico  d e  varias V L A N , lo q u e  perm ite  al 
a tacante ob tener datos po tencia lm ente sensibles.

¿Q ué dos m étodos le ayudarán  a  m itigar este tip o  d e  activ idad?

A. D esactivar to do s  los p ue rto s  troncales y  configurar m anualm ente cada 
V L A N  según  se  requiera en  cad a  puerto .

B . C o locar los puerto s activos no utilizados en u n a  V L A N  no utilizada.
C . A seg urar con encrip tación la V L A N  nativa.
D . E stab lecer la V L A N  nativa en  los puerto s troncales a  a lg una d e  V L A N  no 

utilizada.
E . D esactivar D T P  en  los puerto s que requieren  trunking.

R esp u es ta : D E
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11. ¿C uál de las sigu ien tes opciones determ ina que se  d ispare u n a  a la rm a falso 
negativo?

A. Se activa u n a  alarm a po r el tráfico  norm al o  po r u n a  acción benigna.
B. L a  firm a n o  se ac tiva cuando se  d e tecta  tráfico  ofensivo.
C . G enera  u n a  alarm a cuando  se detecta tráfico  ofensivo.
D. U n a  firm a no se d ispara  cuando  e l tráfico  cap turado  y  analizado  no es 

ofensivo.

R esp u es ta : B

12. U sted  u tiliza  C isco  IO S  IPS. ¿Q ué estado tien e  que te n e r  u n a  firm a an tes de 
que cualqu ie r acción  p u ed a  se r tom ada cuando u n  ataque co incide co n  d icha 
firm a?

A. H abilitada.
B. R eincorporada.
C . C om pilada exitosam ente.
D. C om pilada ex itosam ente y  unretired.
E . C om pilada ex itosam ente y  habilitada.
F . R eincorporada y  habilitada.
G . H abilitada , reincorporada y  com pilada exitosam ente.

R esp u es ta : G

13. C uáles son dos opciones características d e l asistente C isco  C onfiguration  
P rofessional Security  A udit?

A. M uestra  u n a  pan ta lla  co n  casillas d e  verificación  pa ra  que pu ed a  eleg ir las 
opciones relacionadas co n  la seguridad  p a ra  im plem entar cam bios de 
configuración.

B. T iene dos m odos de funcionam iento: interactivas y  no interactivas.
C . H ab ilita  au tom áticam ente el firew all d e  C isco  IO S  y  C isco  IO S  IP S  para 

asegu rar el router.
D. U tiliza  d iálogos in teractivos y  le indica a  la ap licación  basada en roles CLI.
E . O b liga a  los usuarios a  identificar p rim ero  cuáles son  las interfaces del 

router que se conectan  a  la red  en  e l in terior y  con la red exterior.

R esp u es ta : A E
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14. R especto  a  la siguien te sintaxis:
access-list 10 permit 10.10.0.10 
access-list 10 deny 10.10.0.0 0.0.0.255.255 
access-list 10 permit 10.0.0.0 0.0.0.255.255

interface FastEthernetO/O 
ip access-group 10 in

¿Q ué afirm ación acerca de esta configuración de u n a  lista d e  contro l d e  acceso  es 
verdadera?

A. L a  lista de acceso  p erm ite  to d o  e l tráfico  en la  subred 10.0.0.0.
B. T odo  e l tráfico  d e  las subredes 10.10.0.0 se deniega.
C . Solo el tráfico  desde 10.10.0.10 está perm itido.
D . E sta  configuración  n o  es  válida. Se debe configurar com o u n a  A C L 

ex tendida pa ra  perm itir la m áscara  com odín  asociada.
E. D esde la subred  10.10.0.0, so lo  el tráfico  p roceden te  de 10.10.0.10 está 

perm itido , e l tráfico  p roceden te  d e  la  subred  10.0.0.0 tam bién  está 
perm itido.

F . L a  lista de acceso  p erm ite  e l trá fico  destinado  al serv idor 10.10.0.10 en 
FastE them etO  /  0 de cualquier origen.

G . N in g u n a  de las an terio res es  correcta.

R esp u es ta : E

15. ¿Q ué dos características del protoco lo  T A C A C S +  son  verdaderas?

A. U tiliza  U D P  puerto s 1645 o  1812.
B. Separa las funciones AAA.
C . E ncrip ta  el cuerpo d e  cada paquete.

D .  O frece  am plias capacidades d e  contabilidad.
E. E s  u n  p ro toco lo  estándar ab ierto  RFC.

R esp u es ta : B C
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16. R especto  a  la siguien te sintaxis:
Janl2 20:31:05.150:AAA/MEMORY:create_user (0x4C5ElF60)
user-tectearruser-'NULL'

ds0-port»'tty'rem_addr»'192 . 0 . 52 .14 ''authen_type_ASCII 
service-ENABLEpriv-15

initial_task_id_-'0', vrf-(id-O)

Janl2 20:31:05.150:AAA/AUTHEN/STAR (2600878790):port-'tty515"list-" 

action=LOGINservice=ENABLE

Janl2 20:31:05.150:AAA/AUTHEN/STAR (2600878790):CONSOLE ENABLE-da 
enable password (if any)

Janl2 20:31:07.190:AAA/AUTHEN/STAR (2600878790):Method-ENABLE

Janl2 20:31:07.190:AAA/AUTHEN (2600878790): status-GETPASS

Janl2 20:31:07.190:AAA/AUTHEN/CONT (2600878790): continuelogin
(usar-'(undef)')

Janl2 20:31:07.190:AAA/AUTHEN/STAR (2600878790): status-GETPASS 

Janl2 20:31:05.190:AAA/AUTHEN/CONT (2600878790):Method-ENABLE 

Janl2 20:31:07.190:AAA/AUTHEN (2600878790):password incorrect 

Janl2 20:31:07.190:AAA/AUTHEN (2600878790): status-FAIL 
Janl2 20:31:07.190:AAA/MEMORY:f r e e u s e r  (0x4C5ElF60) user-'NULL'

¿Q ué afirm ación  acerca de esta salida e s  verdadera?

A. E l usuario  h a  iniciado sesión  en  e l rou ter co n  el nom bre d e  usuario  y  
contraseña correctos.

B. E l inicio d e  sesión  falló  porqu e no estaba la  passw ord  p o r  defecto.
C . E l inicio de sesión  h a  fallado porque la con traseña in troducida es 

incorrecta.
D. A l usuario  registrado se le dio e l n ivel d e  priv ileg io  15.

R esp u es ta : C
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17. ¿Q ué característica de gestión  del rou ter p rev é  la posib ilid ad  de configurar 
m últip les v istas adm inistrativas?

A. ro le-based CLI
B. v irtual routing  and forw arding
C . secu re config  p riv ilege  { levelj
D . parser v iew  v iew  ñam e

R esp u es ta : A

18. ¿Q ué dos afirm aciones sobre SSL -based V P N  so n  verdaderas?

A. L os algoritm os asim étricos se  u tilizan  pa ra  la au ten ticación  y  el 
in tercam bio  de claves.

B. SSL V P N  y  V P N  TPsec no se pueden  co nfig urar al m ism o tiem po en el 
m ism o router.

C . L a  in terfaz d e  p rogram ación  d e  ap licaciones se  puede u tilizar para 
m odificar ex tensam ente e l softw are d e  c lien te  S SL  p a ra  su  u so  en 
ap licaciones especiales.

D . E l p roceso  de au tenticación u tiliza  las tecnolog ías d e  hash.
E . E l cliente y  el clientless SSL  V P N  requieren  softw are d e  cliente p a ra  ser 

instalado en  la m áquina cliente.
F . N in g u n a  de las an terio res es  correcta.

R esp u es ta : AD

19. ¿Q ué protoco lo  d e  capa 2  p ropo rc iona solución a  los bucles m edian te  la 
gestión  de las rutas físicas d e  los segm entos de red?

A. root guard
B. p o rt fast
C . H SR P
D . STP

R esp u es ta : D
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2 0. ¿C uáles d e  las opciones son  dos ventajas de u n  firew all de capa d e  aplicación?

A. P ropo rciona u n  alto  rendim iento  de filtrado.
B. H ace d ifíc il q u e  se produzcan  ataques DoS.
C . S oporta un  gran  núm ero d e  aplicaciones.
D. A u ten tica los dispositivos.
E. A u ten tica  individuos.

Respuesta: BE

21 . R especto  al siguien te gráfico:

F ire w a ll  S ta te fu l

P uerto  de o rige n  2300  ► P u e rto  d e s tin o  80

U n  firew all statefu l tien e  co nfig urada u n a  A C L  in te rio r donde se creó  la entrada: 
p e rm it ip 192.16.1 .0 0.0.0.255 any. ¿C uál sería  la  configuración d inám ica 
resu ltan te  d e  la A C L  p a ra  el tráfico  d e  retorno en la  A C L exterior?

A. perm it tcp  host 172 .16 .16.10 eq  80 host 192.168.1.11 e q 2 3 0 0
B. pe rm it ip 172 .16 .16.10 eq  80 192.168.1.0 0.0.0.255 eq  2300
C . perm it tcp  any eq  80 host 192.168.1.11 eq  2300
D. perm it ip host 172.16.16.10 eq  80 host 192.168.1.0 0.0.0.255 eq  2300

R e sp u e s ta :  A
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22. ¿Q ué opción  representa u n  p a so  que se debe tom ar cuando  se desarro lla  una 
p o lítica  de seguridad?

A. R ealizar p rueb as d e  intrusión.
B. D eterm inar las pun tuaciones d e  riesgo del d ispositivo.
C . Im plem entar u n  sistem a de m onitorización  de seguridad.
D. R ealizar un análisis de riesgo cuantitativo.

Respuesta: D

23. ¿Q ué enunciado  describe e l resultado de asegu rar la  im agen de TOS d e  C isco 
con la  característica C isco TOS im age resilience?

A. E l com ando show versión n o  m uestra la ubicación  d e l arch ivo d e  la 
im agen de C isco TOS.

B. E l arch ivo d e  la im agen de C isco  TOS no es  v isib le  en  el resultado del 
com ando show flash.

C . C uand o  se arranca  el router, la  im agen de C isco  TOS se  carga desde una 
ubicación  FT P  segura.

D. L a  ejecución  d e  la im agen d e  C isco  IO S  es tá  codificada y  autom áticam ente 
se  hace co p ia  d e  seguridad  en  la N V R A M .

E . L a  ejecución  d e  la im agen d e  C isco  TOS es tá  cod ificada y  autom áticam ente 
se  hace co p ia  d e  seguridad  un  serv ido r TFTP.

Respuesta: B

24. ¿Q ué tip o  d e  m áscara de red se  u tiliza  cuando se configuran  listas de control 
d e  acceso C isco TOS?

A. M áscara  de subred  extendida.
B. M áscara  de subred  estándar.
C . M áscara  de subred.
D . M áscara  w ildcard.

R esp u es ta : D
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2 5. ¿Q ué produ cto  C isco  IPS  ofrece la característica d e  inspección p roñ in da  de 
paquetes d ispon ib le  en  los routers de servicios integrados?

A. C isco  iSD M
B. C isco  ATM
C . C isco  IO S  IPS
D. C isco  A IP -S S M

Respuesta: C

2 6. ¿C uáles son  los tres  m odos d e  acceso q u e  puede se r p ropo rc ionad o  p o r  SSL 
V P N ?

A. C lien te  de tú ne l com pleto.
B. IP sec SSL.
C . T L S  m odo de transporte.
D. T h in  client.
E. C lientless.
F .  M odo d e  tú ne l TLS.

Respuesta: ADE

27 . ¿C uál de las sigu ien tes opciones es la acción  resultante de la configuración de 
un  firew all C isco IO S  d e  zonas basado  en  po lítica  co nfigurado  según  las 
sigu ien tes condiciones?

Source: Zone 1 
Destination: Zone 2 
Zone pair exists?: Yes 
Policy exists?: No

A . N o  afec ta  a  la zo n a  ni a  la política.
B . pass
C . drop
D. Se ap lican  las p o líticas p o r defecto.

R e sp u e s ta :  C
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28. ¿Q ué tip o  de contro l d e  seguridad  es  una defensa  en  profund idad?

A. M itigación  d e  am enazas.
B. A nálisis de riesgo.
C . M itigación  botnet.
D . C anales secretos.

Respuesta: A

29. ¿Q ué lista de acceso p erm ite  el tráfico  H T T P  proceden te del h ost 10.1.129.100 
pu e rto  3030  destinado  a l h o st 192.168.1.10?

A. access-list 101 pe rm it tcp  an y  eq  3030
B. access-list 101 perm it tcp  10.1.128.0 0.0.1.255 eq  3030 192.168.1.0 

0.0.0.15 eq  w w w
C . access-list 101 perm it tcp  10.1.129.0 0 .0 .0 .255 eq  w w w  192.168.1.10

0.0 .0 .0  eq w w w
D . access-list 101 perm it tcp  host 192.168.1.10 e q  80 10.1.0.0 0 .0 .255.255 eq 

3030
E . access-list 101 p e rm ittc p  192.168.1.10 0 .0 .0 .0  eq  80 10.1.0.0 0.0.255.255
F . access-list 101 perm it ip host 10.1.129.100 eq  3030 host 192.168.1.100 eq 

80

Respuesta: B

30. C uando las características de m itigación de ST P  están configuradas, ¿dónde se 
pu ed e  im plem entar root guard?

A. E n  los puerto s que se conectan  a  sw itches q u e  no deberían  estar en  el 
puen te  raíz.

B. E n  tod o s  los puerto s d e l switch.
C . H acia los puerto s de usuario.
D . R o o t gu a rd  debe configurarse g lobalm ente en el switch.

R esp u es ta : A
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3 1. ¿Q ué técn ica  IPS  se u tiliza  com únm ente pa ra  m ejorar la  p rec isión  y  la 
sensib ilidad  del contexto , con e l ob jetivo  de de tectar y  responder so lo  a  los 
incidentes relevantes de ta l m anera de , reducir las alertas?

A. R elevancia  del ataque.
B. V a lo r d e  los activos.
C . P recisión  d e  la firm a.
D .  C alificac ión  de riesgo

R e s p u e s t a :  D

32. U n  C isco A S A  appliance tiene tres  interfaces configuradas. L a  prim era  
in terfaz es de entrada, con u n  n ivel d e  seguridad  100. L a  segunda in terfaz es la 
D M Z , con un  nivel de seguridad  50. L a  te rce ra  in terfaz es  de salida y  tiene un 
n ivel de seguridad  0 . D e  form a predeterm inada, sin  n ing ún  tip o  d e  lista de 
acceso co n fig u rada ...

¿Q ué cinco tipos de tráfico  están  perm itidos?

A. T ráfico  saliente in iciado desde el in terior hacia  la  D M Z.
B. T ráfico  saliente in iciado desde de la  D M Z  hacia  el exterior.
C . T ráfico  saliente in iciado desde el in terior hacia  el exterior.
D .  T ráfico  en trante in iciado desde el ex terio r a  la D M Z.
E. T ráfico  en trante iniciado desde el ex terior hacia  e l interior.
F . T ráfico  en trante iniciado desde la  D M Z  hacia  e l interior.
G . T ráfico  de re tom o H T T P  proceden te  de la  red in te rio r que regresa a  través 

d e  la in terfaz externa.
H . T ráfico  de re tom o H T T P  proceden te de la  red in te rio r que regresa a  través 

d e  la in terfaz D M Z.
I .  T ráfico  de retorno H T T P  proceden te d e  la red D M Z  que regresa a  través de 

la in terfaz interna.
J .  T ráfico  d e  retorno H T T P  proceden te  de la red ex terio r que regresa a  través 

d e  la in terfaz interna.

R esp u es ta : A B C G H
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33. ¿Q ué dos características representan  u n a  am enaza com binada?

A. A taque m an-in-the-m iddle.
B .  T royano.
C . Pharm ing.

D .  A taque de denegación d e  servicio.
E. A taque d ía  cero.

R e s p u e s t a :  B E

34. ¿Q ué afirm ación describe la  m ejor p rác tica  en  la  configuración de enlaces 
tronca les  en  u n  puerto  de sw itch?

A. D eshabilitar doble etiquetado, perm itiendo  D T P en e l puerto  de enlace 
troncal.

B .  H ab ilitar el c ifrado  en  el puerto  de en lace troncal.
C . H ab ilita r la  au tenticación y  cifrado en  e l puerto  d e  enlace troncal.

D .  L im itar las V L A N  en  e l en lace tronca l a  la  V L A N  nativa solam ente.
E. C onfigurar u n a  V L A N  no u tilizada  com o la V L A N  nativa.

R e s p u e s t a :  E

35. C uando se  configura u n  firew all C isco  IO S  d e  zonas basado en  po lítica , po r 
defecto, ¿qué tres  tipos de tráfico  es tán  perm itidos p o r e l rou ter cuando 
algunas de las interfaces del rou ter se asignan a  u n a  zona?

A. E l tráfico  enviado en tre  una interfaz m iem bro de u n a  zona y  cualquier 
in terfaz que no es  u n  m iem bro de la m ism a zona.

B .  E l trá fico  enviado h ac ia  y  desde las interfaces del rou ter (zona libre).
C . E l trá fico  enviado entre las interfaces q u e  so n  m iem bros de la m ism a zona.

D .  E l tráfico  enviado en tre  las interfaces que no están  asignadas a  n inguna 
zona.

E. E l tráfico  enviado en tre  u n a  in terfaz m iem bro de u n a  zo na  y  o tra interfaz 
que pertenece a  u n a  zo n a  diferente.

F . E l tráfico  enviado a  u n a  in terfaz m iem bro d e  u n a  zona que es  tráfico  de 
regreso.

R esp u es ta : B C D
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3 6. ¿Q ué opción  es u n a  ca racterís tica de u n  firew all stateful?

A. P uede analizar el tráfico  en la capa  d e  aplicación.
B .  P erm ite la m odificación d e  las reglas d e  seguridad  en  tiem po  real para 

perm itir el tráfico  d e  retorno.
C . P erm itirá  la com unicación d e  salida, p e ro  e l tráfico  de retorno se debe 

perm itir explícitam ente.
D. A dm ite la  au tenticación d e  usuario.

R e s p u e s t a :  B

37 . ¿Q ué tip o  d e  po lítica  p u ed e  ser clasificada com o u n a  p o lítica  V PN ?

A. P o lítica  de aplicación.
B .  P o lítica  DLP.
C . P o lítica  de acceso remoto.
D. P o lítica  de com prom iso.
E . P o lítica  W A N  corporativa.

R e s p u e s t a :  C

3 8. ¿Q ué opc iones representan  tres  ejem plos com unes d e  im plem entación AAA 
en  los routers C isco?

A. L a  au tenticación de usuarios rem otos que acceden  a  la L A N  corporativa a 
través d e  conexiones V P N  TPsec.

B .  A u ten ticar el acceso adm in istra tivo  en e l puerto  de consola, puerto  auxiliar 
y  puerto s v ty  del router.

C . Im plem entación  de PK I pa ra  au ten tica r y  au torizar TPsec V P N  peers 
m ediante certificados digitales.

D. Seguim iento de estadísticas d e  audito rías C isco  N etF low .
E . A seg urar el rou ter m ediante el b loqueo d e  to do s  los servicios n o  utilizados.
F . M ejoras de los com andos d e  au torización  m ediante TA C A C S+.

R esp u es ta : A B F
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39. ¿Q ué opc ión  describe e l propósito  de D iffie-H ellm an?

A. U tilizado  en tre  e l in ic iador y  e l que responde p a ra  estab lecer una po lítica  
d e  seguridad  básica.

B. U tilizado  p a ra  verifica r la identidad del peer.
C . U tilizado  pa ra  el cifrado de clave asim étrica pública.
D . U tilizado  pa ra  estab lecer u n a  clave sim étrica com partida a  través de un 

proceso  de in tercam bio  d e  clave pública.

Respuesta: D

40. ¿Q ué tip o  de ataque d e  capa 2  provoca que un sw itch inunde e l tráfico  entrante 
a  todos los puertos?

A. A taque de suplan tación M A C .
B. A taque de desbordam iento  C A M .
C . V L A N  hopping.
D . A taque STP.

Respuesta: B

41. ¿Q ué defin ic ión  del p ro toco lo  D iffie-H ellm an es verdadera?

A. Se u tiliza  e l c ifrado  sim étrico  pa ra  garan tizar la confidencialidad  d e  datos a 
través d e  u n  canal de com unicaciones s in  garantía.

B. Se u tiliza  el cifrado asim étrico  p a ra  p ropo rc ionar au tenticación a  través de 
un  canal d e  com unicaciones sin garantía.

C . Se u tiliza  en  la  de IK E  F ase 1 p a ra  p ropo rcionar au tenticación del m ism o.
D. P ropo rciona una fo rm a p a ra  que d os  vecinos estab lezcan  u n a  clave secreta 

com partida , que solo  ellos sabrán , a  p e sa r  de que se están  com unicando  a  
través d e  u n  canal no seguro.

E. Se tra ta  de u n  algoritm o d e  in tegridad  d e  los datos q u e  se u tiliza  den tro  de 
los in tercam bios IK E  pa ra  garan tizar la in tegridad  del m ensaje d e  los 
intercam bios IKE.

R esp u es ta : D
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4 2. ¿Q ué opción  es la  correcta represen tación  d e  la siguien te d irección  IPvó?

2001:0000:150C:0000:0000:41B1:45A3:041D
A. 2001 ::150 c::41b l:45a3 :041d
B. 2 00 1 :0 :15 0c:0 ::4 1b l:45 a3 :04 d l
C . 2 0 0 1 :150c::41b l:45a3 ::41d
D. 2 0 0 1 :0 :150c::41b l :45a3:41d

Respuesta: D

43. R especto  a  la siguien te sintaxis:
access-list 100 permit tcp 172.16.16.16 0.0.0.7 host 192.168.1.2 
eq 443
access-list 100 permit tcp 172.16.16.16 0.0.0.7 host 192.168.1.2 
eq 80
access-list 100 deny tcp any host 192.168.1.2 eq telnet 
access-list 100 deny tcp any host 192.168.1.2 eq www 
access-list 100 permit ip any any

¿Q ué trá fico  es  perm itido  p o r esta lista de acceso?

A. T ráfico  T C P  p roceden te  d e  cualquier h o st y  puerto  en  la subred 
172.16.16.8 /29 hacia  el host 192 .168.1.2 puerto  80 o  443.

B. T rá fico  T C P d e  o rigen  en  e l host 172.16.16.21 en  e l puerto  80 o  443 con 
destino  al host 192.168.1.2 en cualqu ie r puerto .

C . C ualqu ier tráfico  T C P  orig inado  en el host 172.16.16.30 destinado  a l host
192.168.1.2.

D. C ualqu ier tráfico  T C P  orig inado  en el host 172.16.16.20 destinado  a l host
192.168.1.2.

R esp u es ta : D
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44. ¿C uál de las siguien tes opciones sobre los algoritm os de encrip tación es falsa?

A. 3D ES-Sym m etric.
B. A E S - Sym m etric.
C . D E S - Sym m etric.
D. 3D E S - A sym m etric.
E . R C A -A sym m etric.

Respuesta: D

45. ¿Q ué tip o  de N A T  se  configura si un  h ost en  la  red ex terna requiere el acceso 
a  u n  host interno?

A. PA T.
B. N A T  sobrecargado.
C . N A T  dinám ico.
D. N A T  estático.

Respuesta: D

46. R especto  a  la siguien te sintaxis:
Router#show run | include username
Username administrador secret 5 $l$knm.$GHKLKGDRJHl7HVMnhjHFG0

¿Q ué indica level 5 en el com ando d e  configuración  g lobal enable secret?
A. router#enable secret level 5 passw ord.
B. L a  contraseña enable secret u tiliza  u n  hash  M D 5.
C . L a  contraseña enable secret u tiliza  un  h ash  SHA.
D. L a  contraseña enable secret está encrip tada con u n  nivel 5 p o r  e l algoritm o 

propie tario  d e  Cisco.
E . L a  contraseña enable secret h a  sido  establecida con un nivel d e  privilegio 5.
F. L a  contraseña enable secret perm ite  e l acceso  direc tam en te al n ivel 5 del 

m odo EXEC.

R esp u es ta : E
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4 7. ¿C uáles d e  las siguientes opciones ofrece una variedad  d e  so luciones de 
seguridad, incluyendo fírew all, IPS, V P N , an tispyw are y  an tivirus?

A. C isco  4200 series IPS appliance.
B. C isco  A S A  5500 series security  appliance.
C . C isco  IO S  router.
D. C isco  P IX  500 series security  appliance.

Respuesta: B

48. ¿C uáles son las cuatro  tareas necesarias cuando  se  configura C isco  IO S  IPS 
utilizando  e l asistente IPS C isco  C o n fig u ra ro n  Profesional?

A. Seleccione la in terfaz pa ra  ap licar la  reg la  IPS.
B. Seleccione la  d irección  d e l flu jo  de trá fico  en que se  debe ap licar la 

reg la  IPS.
C . A g regar o  qu itar alertas y  acciones IPS  basadas en  la va loración  del riesgo.
D. E specifique el arch ivo de la firm a y  la  c lave púb lica  de Cisco.
E . Seleccione e l m odo  d e  derivación  IPS  (fa il-open  o fail-close).
F . E specifique la ubicación  d e  configuración y  seleccione la ca tegoría  de 

firm as pa ra  ser ap licada a  la  in terfaz seleccionada.

Respuesta: ABDF

49 . ¿Q ué com ando A A A  de auditoría se  u tiliza  pa ra  hab ilitar el registro  de inicio 
y  finalización  pa ra  sesiones d e  term inal de usuario  en  el router?

A. aaa  accounting netw ork start-stop  tacacs+
B. aaa  accounting system  start-stop  tacacs+
C . aaa  accounting exec start-stop  tacacs+
D. aaa  accounting connection  start-stop tacacs+
E . aaa  accounting com m ands 15 start-stop  tacacs+

R esp u es ta : C
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50. ¿C óm o se procesan  en  el rou ter las listas de contro l d e  acceso C isco IO S ?

A. A C L  estándar se p rocesan  prim ero.
B. L a  m ejor concurrencia A C L  se procesa  prim ero.
C . L as en tradas d e  A C L  perm itidas se  p rocesan  an tes que las en tradas d e  A C L 

denegadas.
D. L as A C L  se  procesan  desde arriba hacia  abajo.
E . L a  A C L  se  p ro cesa  antes que la A C L  en  la interfaz.

Respuesta: D

51. ¿Q ué tres  afirm aciones sobre la  configuración d e  listas de contro l d e  acceso a 
u n  rou ter C isco son verdaderas?

A. C oloque las en tradas de A C L  m ás específicas en  la p a rte  superio r de la 
ACL.

B. C oloque las en tradas m enos específicas de A C L  en  la parte  superio r de la 
A C L  pa ra  filtrar e l tráfico  general y  po r lo tan to  reducir e l “ ruido”  en la 
red.

C . U n a  A C L siem pre busca la  en trada m ás específica an tes d e  tom ar cualquier 
acción  filtrante.

D. L os paquetes generados p o r e l rou ter no se  p u ed en  filtrar co n  A C L  en  el 
prop io  router.

E . Si u n a  lista de acceso se aplica, p e ro  n o  está configurada , todo el tráfico 
se  filtra.

Respuesta: ADE

52. ¿Q ué tip o  de inform e de adm inistración  es tá  defin ido po r la  separación  del 
tráfico  de gestión  y  el tráfico  d e  producción?

A. IP sec encrypted
B. in-band
C . out-of-band
D. SSH

R esp u es ta : C
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5 3. S egún  la siguien te im agen:

viuwi vni
T in  «rfard w f l gtade icu Encogí» f ie  n e ce iia iy  alopt U ioM g.<n one end o l a 
t l le - l»  » « *  V P N  k im * 4  o n  f i l a  io u M i The p » i  m «  m u s í  he M r á g m í  -ID» * e r * t a l  
v p n  coi«puiillon fo r  De lu in e l to - o K  Pleoto saetí cae o l i h e  fcAo-ing selup and 
c l t t  o o  f i e  n «  DuDon »  W fl»»

® iMiHte
Outtk t tU )  * t * s  »o* mnim ai .- ío im *o n  »m  « e s  C lwo CP d e ftu ts  This 
retomnended í  «m  a*e c.-saJe»a a VPN tonrpi Be*v»en U o  Cisco i  curtí i t  uüng 
C im o CP a l KTi ende

vifwDtcartte |

r UsMM —H"!
s » p  D» sleo -v a rd  « low syouto speclV Mher 9 *  Oseo CP drfault conflgurrton oc 
,O H  tren tu ao m  conSpjraltcn

|  S iyaerle ■ |  ;  | Cancelar | I W a  |

U sted  s e  en c u e n tra  co n fig u ran d o  u n a  V P N  S ite -to -S ite , a l te n e r  p o c a  
e x p e rien c ia  h a  e leg id o  e l m od o  Q u ic k  s e tu p . ¿Q u é  afirm ac ió n  re sp ec to  a  su  
e le cc ió n  e s  ve rd ad era?

A. L e  ayuda en  la configuración paso  a  paso.
B. C onfigura to d o  p o r  defecto  co n  las características m ínim as
C . C onfigura to d o  p o r  defecto  co n  las m ejores características.
D. L a  elección  es incorrecta, seleccionar Step by step wizard es  mejor.

Respuesta: A

54. ¿Q ué tip o  de en trada en  u n a  lista de acceso  C isco  A S A  se  p u ed e  configurar 
pa ra  que co incida con m últip les en tradas en u n a  so la  declaración?

A. O bject-class anidados.
B. C lass-m ap.
C . W ildcard  extendida.
D. O b ject groups.

R e sp u e s ta :  D
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55. D urante la  configuración d e  ro le-based  C L I, ¿qué se debe ac tiv ar antes de 
crear las v is tas  de usuario?

A. M últip les n iveles d e  privilegios.
B. N o m bres d e  usuario  y  contraseñas.
C . C om ando aaa  new -m odel.
D. L a  con traseña pa ra  el usuario  root.
E . H T T P  o  H T T PS Server.
F. Servidor T A C  ACS.

Respuesta: C

56. ¿C uáles son  dos opciones de las características incorporadas en  IPv6?

A. VLSM .
B. IP sec nativo.
C . B roadcast contro lados.
D. IP  m óvil.
E . N A T .

Respuesta: BD

57. H a  sido  encargado  p o r  su  gerente d e  im plem entar syslog en  su  red. ¿Qué 
opc ión  es u n  facto r im portante a  considerar en  la im plem entación?

A. U sar S SH  pa ra  acceder a  la inform ación d e  syslog.
B. P erm itir el n ivel m ás alto  disponible de la función syslog  p a ra  asegurar que 

todos los m ensajes d e  eventos se registran.
C . R eg istrar todos los m ensajes en  la m em oria in term edia del sistem a de 

m anera que se  pueden  m ostrar al acceder al router.
D. S incronizar los relojes en la red con u n  pro toco lo  com o N T P.

R esp u es ta : D
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58. ¿Q ué afirm ación  acerca d e  deshabilitar las firm as al u tiliza r C isco  IO S  IPS es 
verdadera?

A. N o  to m an  n inguna acción, pe ro  s í p roducen  alertas.
B. N o  analizan  n i procesan.
C . E vitar seguir consum iendo recursos del router.
D. E llos consideran  com o “ retiradas”  las firm as.

Respuesta: C

59. R especto  a  la siguien te sintaxis:

Router#show run | include username

Username ernesto secret 5 $l$knra.$GHKLKGDRJHl7HVMnhjHFG0

¿Q ué sign ifica  la  opción secret 5 en el com ando de configuración global username 
acerca de la  con traseña de usuario?

A. E s  u n  hash  u tilizado p os  SH A.
B. E s  u n a  encrip tación u tilizada po r D H  group  5.
C . E s  u n  hash  u tilizado p o r M D5.
D. E s  u n a  encrip tación generada  p o r  el com ando service password- 

encryption.
E . E s  u n  algoritm o de hash  p rop ie tario  de Cisco.
F . E s  u n a  encrip tación u tilizada po r e l algoritm o de hash  p rop ie tario  de cisco. 

Respuesta: C

60. ¿C uál es la  m ejor m anera d e  p reven ir u n  a taque V L A N  hopping?

A. E ncapsu lar puerto s troncales con IE E E  802 .1Q.
B. A segurar físicam ente arm arios d e  datos.
C . D esactivar las negociaciones DTP.
D . A ctivar B D P U  guard.

R esp u es ta : C
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61. ¿Q ué pa so  es  im portante en  la ap licación  de una gestión  de red segura?

A. Im plem entar la  adm inistración in-band siem pre q u e  sea  posible.
B. Im plem entar acceso te ln e t encrip tado  p a ra  la adm inistración  de 

dispositivos.
C. L a  im plem entación SN M P de lectura/escritura pa ra  so lucionar problem as.
D . S incronizar los relojes d e  los hosts y  dispositivos.
E . Im plem entar la  p ro tección  del p lano  de gestión  usand o  pro toco los de 

autenticación.

R esp u es ta : D

62. ¿Q ué afirm ación  sobre P V L A N  E dge es verdadera?

A. P V L A N  E d g e  puede se r co nfigurado  pa ra  restrin g ir e l núm ero de 
d irecciones M A C  que aparecen en  u n  ún ico  puerto .

B. E l sw itch  n o  reenv ía  el tráfico  de un puerto  p ro teg ido  a  o tro  puerto 
protegido.

C. P o r defecto , cuando  se  de tecta  u n  error en la po lítica  de pue rto s, los 
puerto s del sw itch se  deshabilitan.

D . E l sw itch  solo  reenvía el tráfico  a  los puerto s de la  m ism a V L A N  Edge.

R esp u es ta : B

63 . ¿C uáles son  d os  consideraciones im portantes sobre la gestión  d e  redes 
seguras?

A. M anejo  de los log.
B. F uerza en  e l algoritm o de cifrado.
C. Im presión  ex acta  del tiem po horario.
D . A lm acenam iento  oíf-site.
E . U sar R A D IU S p a ra  los com andos de au torización en  el router.
F . N o  u tilizar una in terfaz loopback p a ra  e l acceso d e  adm inistración  de 

dispositivos.

R e sp u e s ta : A C
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6 4. ¿Q ué afirm ación  acerca de u n a  lista de contro l de acceso que se  ap lica a  una 
in terfaz d e l router e s  verdadera?

A. Solo se f iltra  el tráfico  q u e  p asa  a  través d e l router.
B. Se filtra  el tráfico  de p aso  y  e l generado  a  través del router.
C . U n a  denegación A C L b loquea todo el tráfico.
D. Se filtra  e l tráfico  en  las d irecciones en trantes y  salientes.

Respuesta: A

65 . ¿Q ué tres  afirm aciones sobre C isco  A S A  appliance son verdaderas?

A. L a  in terfaz D M Z  en  el C isco  A S A  típ icam en te u tiliza  u n  n ivel de 
seguridad  en tre  1 y  99.

B. E l d ispositivo  C isco  A S A  soporta  to le rancia  an te fallos d e  estado.
C . E l C isco  A S A  no tiene configuraciones predeterm inadas M PF.
D. E l C isco  A S A  u tiliza  contextos de seguridad  v irtuales partic ionando el 

A S A  en  m últip les fírew alls v irtuales.
E . E l C isco  A S A  soporta  e l contro l de acceso d e  usuario  basado en 802. lx .
F . U n  S SM  se  requiere en  el aparato  C isco  A S A  pa ra  soportar el tráfico 

B o tnet F iltering.

Respuesta: ABD

66 . E n  los routers C isco  ISR , ¿cuál es e l f in  d e  la  clave púb lica  d e  cifrado realm - 
cisco.pub?

A. Se u tiliza  pa ra  la au tenticación y  encrip tación SS H  servidor-cliente.
B. Se u tiliza  p a ra  verifica r la  firm a digital del arch ivo  de firm as IPS.
C . Se u tiliza  pa ra  generar un  certificado  de identidad pa ra  e l IS R  pa ra  que los 

adm inistradores puedan  au ten ticar al ISR , al acceder m ediante C isco 
C onfiguration  Professional.

D. Se u tiliza  p a ra  hab ilita r el cifrado asim étrico  sobre IP sec y  SSL  V P N .
E . Se u tiliza  duran te los intercam bios en V P N  IP sec D H .

R esp u es ta : B
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67. ¿Q ué herram ien ta de adm inistración  d e  C isco cen traliza  to do s  los aspectos de 
configuración  y  prov isión  del d ispositivo  a  través  de la  fam ilia  de productos 
de seguridad  de C isco?

A. C isco  C onfiguration  Professional.
B. Security  D evice M anager.
C . C isco  Security  M anager.
D . C isco  Secure M anagem ent Server.

Respuesta: C

68. ¿C uál es  e l p ropó sito  del navegador w eb SSL  V P N  en  e l C isco  A SA  
appliance?

A. P erm itir la  d iv isión  del tú ne l cuando se u tiliza  clientless S SL  V PN.
B. Q ue los usuarios puedan  acceder a  u n  portal w eb pa ra  descargar y  ejecutar 

e l c lien te  A nyC onnect.
C . P erm itir e l acceso  d e l túnel a  las ap licaciones que n o  están  basadas en 

W eb.
D . O ptim izar las conexiones V P N  SSL  utilizando  D T L S
E . P erm itir inicio d e  sesión  ún ico  en  lo que los usuarios de V P N  SSL  solo  

necesitan iniciar sesión  u n a  vez.

Respuesta: B

69. S i v a  a  ¡m plem entar V L A N  trunking , ¿qué parám etro  d e  configuración 
ad icional se  debe ag regar a  la configuración  del enlace troncal?

A. no sw itchport m ode access
B. no sw itchport tru n k  native V L A N  1
C . sw itchport m ode D TP
D . sw itchport nonnegotiate

R esp u es ta : D
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7 0. C uando se co nfig ura  u n  firew all C isco  IO S  de zonas basado en  po lítica , ¿qué 
tres  acciones se pueden  ap licar a  u n a  clase de tráfico?

A. pass
B. pólice
C . inspect
D. drop
E . queue
F . shapc

R esp u es ta : A C D

71. ¿Q ué dos pro toco los habilita C isco  C onfiguration  P rofessional pa ra  enviar 
alertas IPS desde un  router C isco  ISR ?

A. syslog
B. SD EE
C . FTP
D. T FTP
E . SSH
F . H TTPS

R esp u es ta : B F

72 . ¿Q ué dos funciones son requeridas pa ra  la  operación  IPsec?

A. U tilizar S H A  p a ra  e l cifrado.
B. U tilizar PK I pa ra  la  p reau ten ticación  de clave com partida.
C . U tilizar TKE pa ra  negociar la  SA.
D . U tilizar pro toco los A H  p a ra  el cifrado y  la  au tenticación.
E . U tilizar D iffie-H ellm an  pa ra  estab lecer una clave secreta com partida.

R esp u es ta : C E
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73. S egún  la  siguien te sintaxis:
Current configuration : 156 bytes 
I
interface FastEthernetO/O
ip address 192.168.32.13 255.255.255.0
ip access-group IOS in
ip flow ingress
ip flow egress
dúplex auto
speed auto
I
End

Router(config-ext-nacl)#do show access-list IOS 
Extended IP access list IOS

10 permit tcp host 10.1.1.1 ep 1030 host 192.168.15.80 eq telnet
20 permit tcp host 10.1.1.1 ep 1030 host 192.168.15.66 eq 8080
30 permit tcp host 10.1.1.1 ep 1030 host 192.168.15.36 eq W W W

40 permit tcp host 10.1.1.1 ep 1030 host 192.168.15.63 eq W W W

Router(config-ext-nacl)#exit 
Router(config)#

E sta  lista d e  acceso C isco  IO S  h a  sido  configurada en la  in terfaz F a0 /0  en d irección 
entrante.

¿C uáles son  los cuatro paquetes T C P  de o rigen  de 10.1.1.1 puerto  1030 y  enviados 
a  la in terfaz F a0 /0  que se  perm iten?

A. D irección  IP  d e  destino: 192.168.15.37 p ue rto  de destino: 22.
B. D irección  IP  d e  destino: 192.168.15.80 p ue rto  de destino: 23.
C . D irección  IP  d e  destino: 192.168.15.66 p ue rto  de destino: 8080.
D. D irección  IP  d e  destino: 192.168.15.36 p ue rto  de destino: 80.
E . D irección  IP  d e  destino: 192.168.15.63 puerto  de destino: 80.
F . D irección  IP  d e  destino: 192.168.15.40 p ue rto  de destino: 21.

R esp u es ta : B C D E
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7 4. ¿Q ué afirm ación  es  u n a  ven taja  de la utilización de C isco  IO S IPS?

A. Se u tiliza  la  infraestructura d e  en rutam ien to  subyacen te  p a ra  p ropo rcionar 
u n a  capa ad icional d e  seguridad.

B. F un ciona en m odo pasivo  a  fin  de no afectar e l flu jo  d e  tráfico.
C . E s  com patib le con la base de firm as com o u n  sensor C isco  TPS.
D. L a  base d e  firm as está estrecham ente relacionada co n  la im agen de C isco 

IOS.

R esp u es ta : A

75 . ¿Q ué afirm ación  describe  cóm o e l tráfico  V P N  es cifrado pa ra  garan tizar la 
confidencialidad cuando se  u tiliza  el cifrado asim étrico?

A. E l rem iten te  c ifra  los da tos u tilizando  la  clave p riv ad a  d e l rem iten te  y  el 
receptor descifra los da tos usand o  la  clave p ú b lica  del rem itente.

B. E l rem iten te  cifra los da tos u tilizando  la clave púb lica  del rem itente, y  el 
receptor descifra los da tos usando la  clave p riv ad a  del rem itente.

C . E l rem iten te  cifra los da tos u tilizando  la clave púb lica  del rem itente, y  el 
receptor descifra los da tos usando la  clave p ú b lica  de l receptor.

D. E l rem itente cifra los datos u tilizando  la  c lave privada  del receptor, y  el 
receptor descifra los da tos usando la  clave p ú b lica  de l receptor.

E . E l rem itente c ifra  los datos u tilizando  la c lave púb lica  del receptor, y  el 
receptor descifra los da tos usando la  clave p rivad a de l receptor.

F . E l rem itente cifra los datos u tilizando  la  c lave privada  del receptor, y  el 
receptor descifra los da tos usando la clave p ú b lica  del rem itente.

R esp u es ta : E

76 . ¿Q ué protoco lo  asegu ra  el tráfico  de u n a  sesión  d e  adm in istración  en un 
router?

A. SSTP
B. PO P
C . T elnet
D . SSH

R esp u es ta : D
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77. A l configurar SSL  V P N  en  e l d ispositivo  C isco  A S A , ¿qué p aso  de 
configuración  se requiere so lo  pa ra  un  túnel d e  acceso com pleto  SSL V P N  
C isco  A nyC onnect y  no se  requiere p a ra  clientless SSL  V PN ?

A. A uten ticación  d e  usuario.
B. G rup o  d e  políticas.
C . C onjun to  d e  d irecciones IP.
D. In terfaz  SSL  V PN.
E . P erfil d e  conexión.

Respuesta: C

78. ¿C uáles son cuatro  tipos d e  V P N  com patib les co n  C isco  IS R  y  C isco ASA 
appliances?

A. SSL clientless rem ote-access V PN.
B. SSL full-tunnel c lien t rem ote-access V PN.
C . SSL site-to-site V PN.
D. IP sec site-to -site  V PN.
E . IP sec clien t rem ote-access VPN.
F . IP sec clien tless rem ote-access VPN.

Respuesta: ABDE

79. ¿Q ué ub icació n  es  recom endable  p a ra  las A C L  extendidas nom bradas o 
num eradas?

A. U n a  ubicación  in term edia pa ra  filtrar e l tráfico  tan to  com o sea  posible.
B. U n a  ub icació n  tan  cerca d e l destino  del tráfico  com o sea  posible.
C . C uand o  se  u tiliza  la  palab ra  clave “established” , u n  lugar cercano al 

destino  pa ra  asegurarse  d e  que el tráfico  d e  retorno se perm ita.
D. U n a  ubicación  tan  cerca d e l o rigen  del tráfico  com o sea posible.

R esp u es ta : D
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8 0. ¿Q ué afirm ación  acerca de los algoritm os d e  cifrado asim étrico es verdadera?

A. Se u tiliza  la m ism a clave p a ra  e l cifrado y  descifrado de datos.
B. Se u tiliza  la m ism a clave p a ra  descifrar pe ro  d iferentes claves pa ra  el 

c ifrado  de datos.
C . Se u tilizan  diferen tes claves p a ra  e l cifrado y  descifrado de datos.
D. Se u tilizan  claves distin tas pa ra  e l descifrado p e ro  la m ism a clave p a ra  el 

c ifrado  de datos.

Respuesta: C

8 1. ¿Q ué opc ión  puede se r u tilizada  pa ra  au ten ticar vecinos IP sec duran te  IKE 
fase 1?

A. D iffie-H ellm an
B. pre-shared  key
C . X A U T H
D. in tegrity  check  valué
E . A C S
F . AH

Respuesta: A

82. ¿Q ué en trada  d e  una A C L  C isco  IOS perm ite  e l rango  IP desde 172.16.80.0 a 
172.16.87.255?

A. perm it 172.16.80.0 0.0.3.255
B. perm it 172 .16 .80.0 0.0.7.255
C . perm it 172 .16 .80.0 0.0.248.255
D. perm it 176 .16 .80.0 255 .255.252.0
E . perm it 172 .16 .80.0 255.255.248.0
F . perm it 172 .16 .80.0 255.255.240.0

R esp u es ta : B
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83. D esea u tilizar el asistente site-to -site  V P N  d e  C isco  C o n fig u ra ro n  
P rofessional pa ra  ¡m plem entar site-to-site V P N  IP sec m ediante la  c lave pre- 
shared. ¿C uáles son las cuatro  configuraciones que n o  sean p o r defec to  que se 
requieren?

A. L a  in terfaz pa ra  la conexión V PN.
B. L a  d irección  IP  del vecino  VPN.
C . E l IP sec transform -set.
D . L a  p o lítica  IKE.
E . E l trá fico  interesante (a  proteger).
F .  L a  clave pre-shared.

R esp u es ta : A B E F

84. ¿Q ué nivel d e  syslog  se  asocia  con e l m ensaje LOG_W A RN TN G?

A. 1
B. 2
C . 3
D . 4
E . 5
F . 6

R esp u es ta : D

85. ¿Q ué m edidas de seguridad  debe tom ar p a ra  la V L A N  nativa en u n  puerto 
troncal?

A. L a  V L A N  nativa p a ra  los puerto s troncales nunca debe ser u sada en otro 
lugar en  e l switch.

B. L a  V L A N  nativa pa ra  los puerto s d e  en lace troncal debe se r la  V L A N  1.
C . L a  V L A N  nativa pa ra  los puerto s troncales debe co incid ir con la  V L A N  de 

acceso  p a ra  garan tizar que e l tráfico  transversal de m últip les sw itches 
pueda se r en tregado  a  los sw itches físicam ente dispares.

D . L a  V L A N  nativa pa ra  los puerto s troncales debe e s ta r etiquetada con 
802 .1Q.

R e sp u e s ta : A
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8 6. ¿E n qué tip o  d e  ataque de capa 2  u n  atacante transm ite  broadcast B D P U  con 
u n a  prio ridad  m enor que la del sw itch?

A. A taque p o r  inundación M A C .
B. D esbordam ien to  de CAM .
C . A taque V L A N  hopping.
D. A taque STP.

R esp u es ta : D

87. R especto  a l siguien te gráfico:

¿C uál de los sw itches será designado  com o e l roo t bridge en e s ta  topo log ía?

A. D epende de q u é  sw itch  se conectó  prim ero.
B. N in gú n  sw itch  asum iría el papel de ro o t bridge , porqu e tien en  la m ism a 

prio ridad  po r defecto.

S w itc h  X
P r:o rid a d  32766 

(0 x 8 0 0 0 ) 
MAC 

OcOO. 1111.1111

S w itc h  X
|Prior¡Gad 32768  

(0 x 8 0 0 0 ) 
MAC 

OcOO. l i l i  .2 2 2 2

S e g m e n to  2

C . Sw itch  X.
D . Sw itch  Y.

R esp u es ta : C
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88. ¿Q ué tipo  de tecno log ía  de firew all se  considera  com o u n a  tecno log ía  de 
firew all versá til y  d e  uso  com ún?

A. F irew all de filtrado estático.
B. F irew all de capa de aplicación.
C. F irew all statefiil.
D . P roxy  firew all.
E . F irew all de capa adaptable.

R e sp u e s ta :  C

89. ¿C uáles son  dos servicios proporcionados p o r  IPsec?

A. C onfidencialidad.
B. C arga útil encapsulada.
C . In tegridad  d e  los datos.
D . E ncabezado de autenticación.
E . In terne t K ey  Exchange.

R esp u es ta : AC

90. ¿C uáles son dos servicios proporc ionados p o r  IPsec? C uando p o rt security  
está habilitado en u n  sw itch  C isco  C atalyst, ¿cuál es la acción  p o r defecto 
cuando el núm ero m áxim o de d irecciones M A C  perm itidas e s  excedido?

A. E l puerto  perm anece activado , p e ro  e l ancho de banda es  reducido hasta 
que las an tiguas d irecciones M A C  caduquen.

B. E l pu e rto  se  deshabilita.
C . L a  tab la  de d irecciones M A C  se  b o rra  y  la  nueva d irección  M A C  se 

introduce en  la tabla.
D . E l m odo d e  v io lac ión  del puerto  está configurado pa ra  restringir tráfico.

R esp u es ta : B
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9 1. R especto  a  la siguien te sintaxis:
14:00:09: TAC+: Opening TCP/IP connection to 192.168.60.15 using
source 10.116.0.79

14:00:09: TAC+: Sending TCP/IP packet number 383258052-1 to
192.168.60.15 (AUTHEN/START)

14:00:09: T A C + : Receiving TCP/IP packet number 383258052-2 from
192.168.60.15
14:00:09: TAC+ (383258052): received authen responso status =
GETUSER

14:00:10: TAC+: send AUTHEN/CONT packet

14:00:10: TAC+: Sending TCP/IP packet number 383258052-3 to
192.168.60.15 (AUTHEN/CONT)

14:00:10: T A C + : Receiving TCP/IP packet number 383258052-4 from
192.168.60.15

14:00:10: TAC+ (383258052): received authen responso status =
GETPASS
14:00:14: TAC+: send AUTHEN/CONT packet

14:00:14: TAC+: Sending TCP/IP packet number 383258052-5 to
192.168.60.15 (AUTHEN/CONT)

14:00:14: T A C + : Receiving TCP/IP packet number 383258052-6 from
192.168.60.15

14:00:14: TAC+ (383258052): received authen responso status = PASS 

14:00:14: TAC+: Closing TCP/IP connection to 192.168.60.15

¿Q ué afirm ación  acerca del com ando d e b u g  es verdadera?

A. L a  so lic itud  de au tenticación  solic itada proviene del nom bre de usuario 
G ETU SER .

B. L a  pe tic ión  d e  au tenticación T A C A C S +  prov iene de un  usuario  válido.
C . L a  so lic itud  d e  au tenticación T A C A C S + ha validado , p e ro  p o r  alguna 

razón la conexión del usuario  se cerrará  inm ediatam ente.
D. L a  so lic itud  d e  conexión se estaba iniciando sup lan tada po r u n a  d irección 

d e  o rigen  diferente.

R esp u es ta : B
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92. ¿Q ué afirm ación  represen ta m ejor las características de u n a  V LA N ?

A. L os puerto s en  u n a  V L A N  no com parten  broadcasts en tre  sw itches 
físicam ente separados.

B. U n a  V L A N  solo  se p u ede  conecta r a  través de u n a  red  L A N  en  e l m ism o 
edificio.

C. U n a  V L A N  es un  dom in io  de d ifusión lógico que puede abarcar varios 
segm entos L A N  físicos.

D . U n a  V L A N  proporciona seguridad  d e  puerto s individual.

R esp u es ta : C

93. ¿Q ué prio ridad  es  m ás im portante cuando  usted  p lan ea  crear listas de control 
de acceso?

A. C onstru ir la  A C L en base a  su  po lítica  d e  seguridad.
B. S iem pre co loque la A C L  m ás cercana a  la fuen te d e  origen.
C. C o locar las declarac iones d e  denegación  en  la parte  superio r d e  la  A C L 

pa ra  ev itar que e l tráfico  no deseado pase a  través del router.
D . Se deben com probar siem pre las A C L  en  u n  en torno pequeño  an tes que en 

la red de producción.

R e sp u e s ta :  A

94. ¿Q ué tip o  de tecno log ía  de prevención  de in trusiones es e l principal tip o  usado 
p o r  los d ispositivos de C isco  TPS de seguridad?

A. B asado  en  perfil.
B. B asado  en reglas.
C . B asado  en protocolos.
D . B asado en  firm as.
E . B asado en  N etFlow .

R esp u es ta : D
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9 5. ¿Q ué dos afirm aciones son ciertas acerca d e  las d iferencias entre ID S  e  IPS?

A. IPS  funciona en  m odo prom iscuo.
B. IPS  recibe u n a  copia  d e l trá fico  a  analizar.
C. IPS  funciona en  e l m odo en  línea.
D. ID S  recibe una copia del tráfico  a  analizar.

Respuesta: CD

96 . Q ué opc ión  es  u n a  característica del protoco lo  R A D IU S?

A. U tiliza  TCP.
B. O frece  soporte m ultiprotocolo .
C. C om bin a au tenticación y  au torización en  un  solo  proceso.
D. S oporta el desafío  bidireccional.

Respuesta: C

97 . ¿Q ué tip o  d e  lista de co ntro l d e  acceso C isco IO S  se  identifica p o r  el rango 
2.000 a  2 .699?

A. Estándar.
B. E xtendido.
C . N om brado.
D. IP v4  pa ra  100 a  199 e  IP vó  pa ra  2 .000 a  2.699.

Respuesta: B

98 . ¿C uál d e  las sigu ien tes afirm aciones es verdadera  respecto  a l p lano  de 
adm inistración?

A. A seg ura  el acceso a l router.
B. A segura  el tráfico  q u e  p a sa  a  través d e l router.
C. A seg ura  el tráfico  q u e  esta destinado  al router.
D. E s  responsab le del en rutam ien to  d e l tráfico.

R esp u es ta : A
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99. ¿Q ué tres afirm aciones acerca d e  los m odos d e  funcionam iento  de IPsec ESP 
son verdaderas?

A. E l m odo  tú n e l se  u tiliza  en tre  u n  h ost y  un firew all.
B. E l m odo tú ne l se  u tiliza  en tre  d os  firew all.
C . E l m odo tú ne l so lo  encrip ta y  au ten tica  los datos.
D . E l m odo transporte  au ten tica  la cabecera  IP.
E . E n  e l m odo transporte  la cabecera IP  orig inal está expuesta.

R esp u es ta : A B E

100. ¿C uál de las sigu ien tes opciones determ ina que se  d ispare una a la rm a falso 
positivo?

A. Se activa u n a  alarm a po r el tráfico  norm al o  u n a  acción  benigna.
B. L a  firm a no  se ac tiva cuando se  de tec ta  tráfico  ofensivo.
C . G enera  u n a  alarm a cu ando  se detecta tráfico  ofensivo.
D . U n a  firm a no se d ispara  cu ando  e l tráfico  cap turado  y  analizado  no es 

ofensivo.

R e sp u e s ta :  A
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Guía de estudio para la certificación  
CCNA Security
La c e r t i f i c a c i ó n  C C N A  S e c u r ity  ( C isco C e rtif ie d  N e tw o rk  A s s o c ia te  S ecurity ) v a l id a  lo s  
c o n o c i m ie n t o s  y  p r á c t i c a s  p a r a  a s e g u r a r  la s  r e d e s  d e  C is c o .  C on  la  c e r t i f i c a c i ó n  C C N A  
S e c u r i t y  s e  o b t i e n e n  la s  h a b i l i d a d e s  n e c e s a r i a s  p a r a  d e s a r r o l l a r  u n a  i n f r a e s t r u c t u r a  d e  

s e g u r i d a d ,  r e c o n o c e r  l a s  a m e n a z a s  y  v u l n e r a b i l i d a d e s  e n  la s  r e d e s  y  m i t i g a r  l a s  a m e n a z a s  
d e  s e g u r i d a d .  S ig u ie n d o  e s to s  c o n c e p t o s ,  e s ta  g u ía  d e  e s tu d io  f u e  d i s e ñ a d a  p a r a  p r e p a r a r  
e l  e x a m e n  6 4 0 -5 5 4  I IN S  ( Im p lem en ting  C isco IOS N e tw o rk  S ecu rity )  p a r a  la o b t e n c i ó n  d e  la 
c e r t i f i c a c i ó n  C C N A  S e c u r i t y .

E s te  l i b r o  a b a r c a  t e m a s  c o m o  la  i n s t a la c ió n ,  la  c o n f i g u r a c i ó n ,  m o n i t o r i z a c ió n  y  m a n t e n im ie n t o  
d e  lo s  d i s p o s i t i v o s  C is c o  IO S  F ír e w a l l  y  A S A  (A d a p tive  S e c u r ity  A p p lia n ce s )  u t i l i z a n d o  la 

in te r f a z  d e  l ín e a  d e  c o m a n d o s  (C L I)  y  lo s  a d m in is t r a d o r e s  d e  d i s p o s i t i v o s  w e b  c o m o  C C P (C isco  
C on figu ra tio n  P ro fess iona í)  y  A S D M  (A d a p tive  S e c u r ity  D ev ice  M anage r1. El t e m a r i o  e s tá  
b a s a d o  e n  e l  b lu e p r in t  d e  C is c o  p a r a  e s te  e x a m e n  y  c u b r e  t e m a s  c o m o :

•  C o n f i g u r a r  la  c o n v e r s i ó n  d e  d i r e c c io n e s  d e  re d ,  l i s t a s  d e  a c c e s o ,  la i n s p e c c ió n  d in á m ic a  
d e l  t r á f i c o  y  e l  f i l t r a d o  d e  a p l i c a c io n e s .

•  I m p le m e n t a r  la d e t e c c i ó n  d e  in t r u s io n e s  b a s á n d o s e  e n  la  f i r m a .

•  C o n f i g u r a r  la  a d m i n is t r a c i ó n  d e  la id e n t id a d  u t i l i z a n d o  A A A .

•  C o n f i g u r a r  r e d e s  p r i v a d a s  v i r t u a le s  m e d ia n t e  IP s e c  p a r a  la  c o n e c t i v i d a d  s i t i o  a s i t i o  y  d e  

a c c e s o  re m o to .

C o m o  e n  t o d a  la s e r ie  d e  l ib r o s  R e d e s  C is c o ,  e s ta  g u ía  f u e  c r e a d a  p a r a  s e r  a m ig a b le  c o n  

e l  le c to r ,  d e ja n d o  d e  l a d o  lo  i n n e c e s a r i o  y  c e n t r á n d o s e  f u n d a m e n t a l m e n t e  e n  e l  e x a m e n  d e  
c e r t i f i c a c i ó n .  C o n t ie n e  e je m p lo s  d e  c o n f i g u r a c i o n e s  y  c a p t u r a s  d e  d i s p o s i t i v o s  r e a le s ,  n o ta s  
a c l a r a t o r ia s  y  r e c o m e n d a c i o n e s  p a r a  e l  e x a m e n .  T a m b ié n  e s tá  d e s t i n a d a  p a r a  q u ie n  q u ie r a  
a p r e n d e r  s o b r e  la s e g u r i d a d  e n  la s  r e d e s  y  l o s  p r o c e s o s  g lo b a le s  d e  s e g u r id a d .
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