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REDES: ADMINISTRACION DE SERVIDORES

Prologo

Cada vez mas, los sistemas se multiplican v abarcan todos los drdenes
de la vida. Desde un simple kiosco hasta una gran multinacional, todo es
regido por los sistemas. Esto lleva a que los data centers crezcan en forma
exponencial, y que los administradores cada vez tengan que trabajar con
mas y mas equipos. La administracién artesanal v dedicada para cada
servidor va quedando en el pasado, y cada vez esta mas automatizada
y requiere menor intervencion por parte de los técnicos.

Los servidores no suelen ser facilmente accesibles ni configurables
para los administradores novatos, por esta razon, en esta obra reunimos
los consejos v datos que necesitamos para iniciarnos en la implementacion
vy administracion de servidores.

Sabemos que las redes de computo constituyen un elemento
predominante en el saber informatico v que, sin duda alguna, han
proliferado por todo el mundo. Ademads, dia a dia, somos cada vez mas
los que nos dedicamos a estudiar y diagnosticar las redes. Por tal razon,
debemos estar bien preparados v a la vanguardia con respecto a las redes
en general v al manejo de servidores en particular.

En este libro se proponen diferentes acercamientos a los servidores
de red mas comunes, se describen sus caracteristicas principales, como
debemos configurarlos y también se entregan consejos para enfrentarse
a los problemas que pueden surgir al trabajar con ellos, problemas que
deambulan pero que, finalmente, no llegan mas alla cuando se ha dado
lugar a un conjunto de estrategias de solucion.

Los invitamos a formar parte de esta obra, en la que juntos

descubriremos como aprovechar al maximo los servidores de red.

www.redusers.com €
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PRELIMINARES

El libro de un vistazo

Este libro retine los conceptos y procedimientos que necesitamos

conocer para efectuar la correcta administracion de servidores de red.

En cada uno de los capitulos que componen esta obra encontraremos

informacion que nos ayudara a implementar y sacar el maximo provecho
de distintos tipos de servidores en nuestra red de datos.

*r 4
HARDWARE DE SERVIDORES

En este capitulo se entregan las

caracteristicas del hardware de un servidor
de red, describiendo cada uno de los
componentes fisicos mas importantes que
corresponden a un servidor y considerando
sus particularidades.

*n 1
WINDOWS SERVER

Veremos las caracteristicas de Windows
Server y revisaremos la asignacion de
derechos y las restricciones. También veremos
qué es Active Directory y la administracion de

las Directivas de Grupo.

* Y

Aqui revisaremos la administracién de un
sistema de servidor GNU/Linux. Conoceremas
los comandos basicos y realizaremos
diagndsticos de red y procesos; también
conoceremos la seguridad en el kernel.

» www.redusers.com
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SERVIDORES WEB Y FTP

Nos enfocaremos en conocer los servidores
web y FTP, veremos qué ventajas nos entregan
y revisaremos las consideraciones que
debemos tener en cuenta para administrarlos.
También analizaremos los conceptos de
seguridad en este tipo de servidores.

*0 %

SERVIDOR DE CORREO ELECTRONICO

Aqui analizaremos qué es un servidor de
correo electronico y aprenderemos a instalarlo
y a configurarlo en sistemas Windows y GNU/
Linux. También conoceremos los peligros del

SPAM vy de qué forma enfrentarlo.

* O\ L

SERVIDORES DE ARCHIVOS E IMPRESION

En este capitulo conoceremos las funciones
que desempena un servidor de archivos

y de impresion. Luego aprenderemos a
administrarlo en un sistema Windows y también
en un sistema GNU/Linux.
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*N

SERVIDORES ADICIONALES

Revisaremos alternativas de servidores

adicionales, conoceremos el funcionamiento

de los servidores de backup y entregaremos
consejos para administrarlos. Veremos el
funcionamiento de los servidores de actualizacion

y de los servidores de antivirus. También

aprenderemos a instalar un servidor proxy.

*NR

v

ASPECTOS LEGALES
PARA EL ADMINISTRADOR

Aqui podremos conocer los aspectos legales,
los alcances y también las formas de atenuar
la responsabilidad civil de un administrador
de redes. También entregaremos consejos
para enfrentar situaciones cotidianas en la
administracion de una red.

A lo largo de este manual podra encontrar una serie de recuadros que le brindaran informacion complementaria:

curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda distinguirlos en forma mas sencilla,

cada recuadro estd identificado con diferentes iconos:

DATOS UTILES
"N Y NOVEDADES

SITIOS WEB

www.redusers.com €€
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Introduccion

En el ambito de los servidores reinan los procesadores, las
memorias y discos duros fabricados en forma especial para
este tipo de equipos. En lineas generales, el hardware interno
de los servidores de red no difiere tanto del hardware de un
equipo de escritorio aunque posee mayores capacidades de
proceso y almacenamiento.

A través de los capitulos que conforman esta obra
conoceremos los componentes internos que podemos
encontrar en un servidor de red pero también aprenderemos
a implementar y configurar diversos sistemas operativos
especialmente preparados para obtener el maximo provecho
del hardware de un servidor.

Una vez que hayamos analizado en detalle el funcionamiento
del hardware y que hayamos seleccionado el sistema operativo
adecuado para cubrir nuestras necesidades nos daremos a la
tarea de implementar diversos servidores de red, cada uno
adecuado para tareas especificas. Conoceremos los servidores
web y FTP, los servidores de correo electréonico y también los
servidores de backup, entre otras alternativas.

La informacion que retine este libro se presenta como
un cumulo de conocimientos que permite profundizar
los datos entregados en los anteriores numeros de esta
coleccion, cerrando el circulo que nos convierte en expertos
administradores de una red informatica.

En este sentido, el objetivo de este libro es simplificar
la tarea de un administrador de red, entregandole los
conocimientos que necesita para implementar y configurar
los servidores que le permitiran entregar la informacion
adecuada a cada uno de los clientes.

» www.redusers.com
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Hardware
de servidores

En este capitulo veremos las caracteristicas del hardware
de un servidor de red. Conoceremos cada uno de los
componentes fisicos que corresponden a un servidor

y consideraremos sus particularidades.

v Componentes internos ........... 14 v Seguridad aplicada
a servidores de red.........cceeeenee 38
v Tecnologia RAID .......cccccevueereee 24
L LT R P R 49

v EI BIOS Setup de
LI SEPVILOP i icmsmiiisiviassaiiinan 34 w A CEIVIHAdEs . i s wite 50
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Componentes internos

Cuando hablamos de los componentes de un servidor, nos referimos
a los mismos componentes basicos que encontramos en un equipo de
escritorio, pero especializados para brindar mayor poder de cobmputo
y, por sobre todo, mayor fiabilidad. La razon de ser de un servidor
es, justamente, dar un servicio a los usuarios en forma continua y
predecible. Lo normal es que los servidores den servicio 24x7, es
decir, las 24 horas, los 7 dias de la semana.

Esta caracteristica non-stop es, sin dudas, uno de los principales
requerimientos, sobre el que tienen que trabajar los ingenieros que
disenan servidores comerciales. En el mercado podemos encontrar
servidores con distintos tipos de prestaciones, pero la robustez y la
confiabilidad deben estar entre las principales.

El espacio en los data centers suele ser costoso y, por lo tanto,
escaso, motivo por el cual los servidores se disenan para poder
ahorrar lugar en los racks. Dependiendo de la funcion que cumpla el
servidor, ocupara mas o menos unidades (U) de un rack. El disefio de
gabinete condiciona la disposicion y el tamano que deben tener los
componentes internos.

Figura 1. Proliant DL360. Podemos apreciar
todos los componentes dispuestos en bloques.

» www.redusers.com
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Motherboard

El motherboard es el principal componente de un servidor, y su
mision es dar soporte a los demas elementos. Puede contener mas de un
socket, para asi poder conectar mas de un procesador y varias memorias.

Microprocesador

Los procesadores para servidor se caracterizan por tener mayor
capacidad y velocidad de computo, pero también, por la mayor
cantidad de memoria caché. La capacidad de computo esta dada por la
cantidad de procesadores que posee el system board y por la cantidad
de cores que tiene cada procesador.

La memoria caché, que se encuentra dentro del procesador,
permite realizar operaciones con mas velocidad. La gran diferencia
que tienen los procesadores para servidores
es, justamente, la cantidad de memoria caché

con que cuentan. Poseen, tipicamente, tres LA MEMORIA CACHE
niveles de memoria. La L1 se encuentra dentro PERMITE REALIZAR
del procesador y es la mas veloz, la mas cara vy,

en consecuencia, la de menor capacidad. Es del OPERACIONES
tipo SDRAM vy se utiliza, principalmente, para CON UNA MAYOR
almacenar las instrucciones; suele tener menos de

150 KB. La L2 suele utilizarse para instrucciones VELOCIDAD

y datos, y oscila entre 256 y 512 KB por core. Por

ultimo, la L3 esta fuera del DIE y es compartida

por todos los cores. Su capacidad varia considerablemente y su
beneficio se percibe en aplicaciones que utilizan ciertas instrucciones o
datos en forma repetitiva.

EL BACKUP ADISCO

El backup a disco esta ganando mercado por ser un econémico y muy efectivo método para reducir
las ventanas de backup y mejorar los tiempos de restauracion. La velocidad de los discos aumenta
permanentemente, v las tecnologias SAS y SATA han reducido sus costos. Los discos permiten acceso
aleatorio, lo que posibilita varias sesiones concurrentes de backup. Pero la cinta ain no puede ser com-

pletamente reemplazada cuando se trata de retencion y archivo offsite.
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Figura 2. El Intel Server Board $S2400SC2 soporta 2 procesadores
Xeon E5, 8 mdadulos DDR3, 14 discos, 4 slots PCI Express y 1 slot PCI.

Los procesadores que Intel comercializa para servidores son el Xeon
y el Itanium (también conocido como IA64). Los Xeon son, tipicamente,
x86, pero también tienen soporte para direccionamiento de 64 bits;
son utilizados en servidores que van desde la gama inicial hasta
los de mision critica. Presentan algunas caracteristicas especiales,
como la posibilidad de detectar errores y corregirlos. En cuanto a la
seguridad, se encargan de implementar un set de instrucciones AES-NI
que permiten acelerar la encriptacion de datos y reducir la cantidad de
ciclos utilizados por el algoritmo.

Por su parte, los procesadores Itanium fueron desarrollados
en conjunto entre HP e Intel, y se orientan a competir con los

FACEBOOK OPEN COMPUTE SERVER

Facebook ha desarrollado un estandar de servidor adaptado a sus necesidades, y en 2011 creo el

proyecto Open Compute Server. La iniciativa tiene como objetivo contribuir a la madurez de la industria
proveyendo los disenos de los componentes de servidores y otros elementos del data center. Es asi
que se disenaron equipos de bajo costo y eficientes en términos energéticos. Cada componente ha sido

revisado y adaptado. El motherboard fue simplificado al quitar los componentes innecesarios.
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Windows
Server

En este capitulo conoceremos las principales caracteristicas
de Windows Server y revisaremos los conceptos asociados
con la asignhacion de derechos y las restricciones. También
veremos queé es Active Directory y aprenderemos como

administrar las Directivas de Grupo en forma avanzada.

v Caracteristicas.......ccecerencericnae 52 v RESUMEN......ccoveeciiiereanmeinannanas 79
v Active Directory......ccccvveeiuenne 57 v Actividades......cccccccceeemrneivennes 80
v Derechos y restricciones ........ 66

v Administracion
avanzada (AGPM).....ccccccemeeinnes 75
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Caracteristicas

Dentro del amplio abanico de sistemas operativos que podemos
instalar en nuestros equipos, encontramos que existen diferentes
versiones y caracteristicas asociadas a ellos. Entre las distintas empresas
desarrolladoras, hay familias de sistemas operativos dedicadas a
diversas tareas, principalmente, hogarehas y empresariales.

Casi el 90% de los equipos hogarenos de escritorio cuentan con
sistemas operativos de la empresa Microsoft, de la familia Windows.

A lo largo de los anos, estos fueron modificados segtn las necesidades
de los diversos clientes, y hoy, una de las ramas principales son los
sistemas dedicados a servidores (empresas y redes informaticas
grandes), conocidos como Windows Server.

Figura 1. Windows Server presenta diversas
alternativas para sus versiones de sistemas
operativos adaptados a cada necesidad.

Se puede considerar que las diversas versiones de Windows Server

corresponden a los sistemas operativos comerciales destinados al
consumidor promedio, pero centrados en aplicaciones y rendimiento
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para empresas y organizaciones. La primera version de ellos destinada
a las organizaciones fue Windows NT (que, a partir de entonces,

fue conocido como Windows NT 3.5, 3.51, 4.0), y se correspondia

con Windows 95; y asi sucesivamente para

Windows 2000 (Windows NT 2000), Windows

XP (se integraron muchos programas, procesos LOS SISTEMAS
y aplicaciones, y se conoci6 el nuevo Windows OPERATIVOS
Server 2003, que salio a la venta casi dos anos

después que XP), Windows Vista (con su version WINDOWS SERVER
dedicada a servidores Windows Server 2008), ESTAN DEDICADOS AL
Windows 7 (se actualizo la version Windows

Server 2008 R2), hasta la ultima version USO EMPRESARIAL

disponible de Windows 8 con su administrador de
servidores Windows Server 2012.

Los Windows Server estan basados en las tecnologia NT y, a
diferencia de sus homologos para computadoras de escritorio, estan
optimizados para labores empresariales, porque deshabilitan funciones
innecesarias con el fin de mejorar el rendimiento (la interfaz grafica,
por ejemplo, esta desactivada para disminuir el uso de memoria).

Caracteristicas principales

Entre las caracteristicas principales aplicadas a partir del
lanzamiento de la familia Windows Server se encuentran las siguientes:

e [Establece cuentas de usuario gestionadas, personalizadas y
organizadas. Cada usuario es identificado y se le hace corresponder
un perfil con permisos y delegaciones. Los datos, redes, servidores
y cuentas de usuario quedan protegidos de intrusiones.

Samba es una implementacion de codigo abierto del protocolo de archivos compartidos de Windows,

denominado SMB en sus inicios y renombrado como sistema de archivos comin de Internet o CIFS
{Common Internet File System) en la actualidad, para sistemas operativos de la familia UNIX. Samba hace

posible que computadoras Linux, Mac 0S X o UNIX, actien como PC Windows dentro de una red.
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e Se establece el sistema de archivos NTFS, que permite establecer
cuotas, ampliar la capacidad de almacenamiento y cifrar
informacion. Se habilita la compresiéon de archivos y se permite el
montaje de unidades de almacenamiento sobre sistemas de archivos
de otros dispositivos.

e (Gestiona el almacenamiento, de modo que los archivos menos
utilizados son desplazados a unidades de almacenamiento mas
lentas o menos frecuentadas y, de esta manera, el disco las busca
solo cuando las precisa.

e Se implementa Windows Driver Model, que segun los dispositivos
mas utilizados, estandariza determinadas caracteristicas; asi, los
fabricantes de hardware solo especifican algunas caracteristicas
especiales en sus dispositivos.

e Se gestiona la seguridad de manera centralizada localmente, gracias
al uso de Active Directory, que relaciona distintos componentes de la
red tales como: usuarios, grupos de usuarios y politicas de seguridad,
entre otros. Utiliza protocolos tales como DNS, DHC, LDAP, etcétera.

e Emplea autenticacion Kerberos, basada en la identificacion de
los terminales cliente/servidor, donde ambos se identifican
mutuamente y, luego, la transferencia de informacion es encriptada
y genera conexiones seguras.

Los servidores que podemos manejar son los siguientes:

e Servidor de archivos

e Servidor de impresiones e impresoras
e Servidor de aplicaciones de red

e Servidor de terminal

NUCLEO NT

Todos los sistemas operativos de la familia Windows Server estan basados en el nicleo NT. Esto significa
que son modulares y se basan en dos capas: modo usuario y modo nucleo. En modo usuario, estan
limitados y restringidos a los recursos del sistema que tiene acceso. En modo nucleo, se tiene total
acceso a la memoria del sistema y a los dispositivos externos. Dentro del nicleo se controla v dirige al

modo usuario, delimitando las areas a las cuales este puede acceder.
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Sistemas GNU/Linux

En este capitulo revisaremos la administracion de un sistema
Linux. Conoceremos los comandos de consola basicos
y realizaremos diagnhoésticos de red y procesos.

También detallaremos la seguridad a nivel de kernel.

v Servidores bhasados v Sistemas de verificacion é \Lé

en GNU/LINUX.....ccocvemrnienneeenes 82 de integridad........cceeveenmmriinens 114
v Comandos de consola.............. 93 v Proteccion ante rootkits....... 119
v Diagndstico v RESUMEN.......coceeecirmesmmeses e 123

de red y procesos......ccccceeeennee 103

v Actividades......c.cccevcermeeciinnrnns 124

v Seguridad a nivel de kernel ...109
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Servidores basados
en GNU/Linux

GNU/ Linux es un sistema perteneciente a la familia UNIX, que se
distribuye en forma libre, es posible acceder a su codigo y modificarlo.
Una de las grandes ventajas de la implementacion de servidores
GNU/Linux es el ahorro en los costos de instalacion, pero también se
requiere una mayor especializacion por parte del personal informatico.
La puesta en marcha de un servidor basado en
GNU/Linux demanda dividir el proceso en varias
PARA INSTALAR etapas, de las cuales las mas importantes son:
LINUX LO PRIMERO instalacion, servicios basicos y servicios
avanzados. Para realizar la instalacion tenemos
ES ELEGIR UNA DE que elegir una distribucion, de modo que sera
LAS DISTRIBUCIONES importante comparar las opciones que nos
ofrece el mercado, luego de lo cual iniciamos la
DISPONIBLES instalacion minima y, posteriormente, realizamos
el trabajo de configuracion.

SUSe.

Figura 1. Suse Linux Enterprise es una de las
opciones recomendadas para implementar un servidor.

Servicios

La habilitacion y configuracion de los servicios basicos nos
permitira realizar las tareas mas importantes segun las necesidades
de la red. Por ejemplo, precisamos integrar el equipo en una red,
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ofrecer un servidor web con Apache o configurar
un servidor FTP; también podemos necesitar PUEDE SER
funciones como proxy para controlar las NECESARIO CONTAR

conexiones y acelerar la navegacion de los
equipos que se conectan como clientes. CON PROXY PARA

Los servicios secundarios son aquellos que CONTROLAR LAS
nos permiten, por ejemplo, hacer que el servidor
web acepte conexiones internas y también
desde Internet, entregue soporte para PHP y
CGI, y acepte conexiones por SSH con el fin de
administrar la computadora desde cualquier lugar.

CONEXIONES

Hardware
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Figura 2. La conexion y administracion de una
impresora puede realizarse mediante asistentes graficos.

Distribuciones

La eleccion de la distribucion que utilizaremos es una tarea gque nos
demandara algo de tiempo, ya que existen muchas opciones disponibles.
En este punto debemos tener en cuenta diversas caracteristicas que nos
permitiran comparar las ventajas y desventajas de cada una de ellas,
hasta tomar la decision segliin nuestras necesidades.

Los puntos que compararemos en las diversas distribuciones GNU/
Linux disponibles son los siguientes:
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e Precio: tengamos en cuenta gue, aungue las distribuciones GNU/
Linux son libres, no todas se distribuyen en forma gratuita, si bien
el precio suele ser menor al que encontramos en otros sistemas
operativos, por ejemplo, de la familia Windows. Las distribuciones
incluyen un gran numero de soportes, los cuales abarcan todos
los programas necesarios. Para la mayoria de ellas, como Debian,
podemos acceder a su sitio web y descargar todos los CDs o DVDs
que corresponden al sistema.

™ debian &

-

Intalan - Sl smE

Copusco dasor a o

Figura 3. La instalacion de Debian puede
hacerse mediante un modo grafico o de texto.

e Soporte técnico: en general, las distribuciones Linux ofrecen
un soporte técnico para los usuarios que adquieran el sistema. Si
optamos por descargar las imagenes de los discos, tendremos que
buscar soporte y ayuda en foros o grupos de usuarios.

DEBIAN

Debian, mas conocido como Proyecto Debian se presenta como una distribucion Linux y una comu-

nidad conformada por desarrolladores y usuarios que se encargan de mantener un sistema operativo

GNU basado completamente en software libre.
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Servidores
web y FTP

En este capitulo revisaremos las caracteristicas de los

servidores web y FTP, conoceremos qué son y qué ventajas

hos entregan. Ademas detallaremos las consideraciones que

debemos tener en cuenta para administrarlos.

v Qué es un servidor web.......... 126

v Qué es un servidor FTP.......... 130

v Administracion
de un servidor web................. 134

v Administracion
de un servidor FTP ................ 144

v Seguridad en
servidores Web a.....cocceciecnnnens

v Seguridad

en servidores FTP.....cccoceninne

v Resumen....

v Actividades
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4. SERVIDORES WEB Y FTP

Que es un servidor web

Un servidor web, también denominado servidor HTTP, es

una aplicacion o software que se ejecuta en una computadora que

cumple con el rol de servidor en una arquitectura cliente-servidor.
Esta aplicacion se encarga de realizar conexiones bidireccionales

o unidireccionales, sincronizadas o no, con uno o varios clientes,

recibiendo peticiones y posteriormente respondiendo a dichas

LAS RESPUESTAS
RECIBIDAS POR

EL CLIENTE SON
EJECUTADAS EN UN
NAVEGADOR WEB

solicitudes utilizando un lenguaje de
programacion determinado del lado del cliente.
Las respuestas recibidas por el cliente son
compiladas y ejecutadas por un navegador web.
Para la transmision de datos entre el servidor y
el cliente, por lo general, se utiliza el protocolo
de red HTTP que emplea el puerto TCP 80 y se
encuentra en la capa de aplicacion del modelo
OSI. El término servidor web también es utilizado
para referirse a la computadora que ejecuta la
aplicacion o software de servidor web.

WA [N

Figura 1. Sitios web populares como Google o Facebook
poseen grandes clusteres de servidores que se utilizan
para satisfacer el nimero de peticiones diarias que se producen.

» www.redusers.com



REDES: ADMINISTRACION DE SERVIDORES

Funcionamiento

La aplicacion de servidor web se ejecuta en una
computadora servidor, a la espera de peticiones
de clientes (navegadores web que se ejecutan en
los clientes). Las peticiones al servidor suelen
realizarse mediante HTTP utilizando el método
de peticion GET, en la gue una pagina o un sitio
se solicita, a través de la URL (Uniform Resource
Locator o localizador uniforme de recursos) al
servidor web. Por ejemplo, cuando ingresamos la
direccion www.organizacion.com/index.html
en la barra de direcciones del navegador, estamos
ejecutando la siguiente peticion GET:

GET / index.html HTTP /1.1 HOST: www.organizacion.com
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Figura 2. HTML es el lenguaje por excelencia
utilizado para el desarrollo de paginas web.

Las peticiones POST son el segundo tipo de peticion HTTP mas
utilizado; su objetivo es el envio de datos. Los datos por enviar al
servidor se incluyen en el cuerpo de la misma peticion con las cabeceras
HTTP asignadas correspondientes respecto al tipo de peticion. Casi
siempre se asocia con los formularios web en los que los datos suelen
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ser cifrados para ser enviados de manera segura al servidor. Todo
navegador web provee a sus usuarios de una interfaz para poder
realizar una o varias solicitudes web. La interfaz esta conformada por
aquellos elementos del navegador que permiten realizar la peticion
de forma activa. Estas peticiones pueden ser realizadas también por
aplicaciones que no sean un navegador web.

Aplicaciones

Ademas de la transferencia de codigo HTML, los servidores web
pueden entregar aplicaciones web. Estas son porciones de codigo que
se ejecutan cuando se realizan ciertas peticiones o respuestas HTTP.
Hay que distinguir entre:

e Aplicaciones en el lado del cliente: el cliente web es el encargado
de ejecutarlas en la maquina del usuario. Son las aplicaciones tipo
Java applets o JavaScript: el servidor proporciona el codigo de las
aplicaciones al cliente, y este, mediante el navegador, las ejecuta.

Es necesario, por tanto, que el cliente disponga de un navegador con
capacidad para ejecutar aplicaciones (también llamadas scripts).

Fox ’fO rm.com
Formulario de contacto para su sitio web con proteccién anti-spam integradal
Cree su propie formulario d2 contacto enian sdlo unos segundos. Por supueste. es graluils & incluye capatidad anli-spam integrada.
o Configuracién
SUS OPCIONES:
cQud campos desearia incluir en su Tormulario de contacto
perzonal? [ ssude dbdigaria:
For faver es peciligue qud campos son obligateries. L-J:;_ = [  Apanide
campos phligalonns deten ser rellenadas por &l Usuaria sing 3 i
el formulanio no s2rd enviado 7 E-Mail neligziang
O  Asunio otrliztorio
Wosirar mdz oecionEs
o Configuracion avanzada
SUS QOPCIONE 5
Austs el tarmulant al isefio qus major se adapte 3 sU sio
web personal. Golar da fando: + it (Colores)
Color d= fusnte: #000000 (Coloes)
Fusnte; Arizi [=]

Figura 3. Los formularios presentes en una pagina
web se usan para el envio de datos desde el cliente
al servidor. Por lo general, utilizan peticiones del tipo POST.
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Servidor de
correo electronico

En este capitulo analizaremos qué es un servidor de correo
electronico y aprenderemos a instalarlo y a configurarlo

en sistemas operativos Windows y GNU/Linux.

Para continuar, conoceremos los peligros del SPAM

y de qué forma se filtra en el servidor.
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Qué es un servidor de correo

En lineas generales, decimos que un servidor de correo electrénico
hace las veces de una casilla de correo postal, a la que una persona
nos puede enviar algo fisico, ya sea una carta o una encomienda, y que
hasta que no nos acercamos a retirarla seguira ahi guardada. En caso
de que el envio sea mas grande que el espacio disponible en la casilla
(que es literalmente una especie de casillero, semejante a un locker de
seguridad), la puerta no cerrara y no se podran guardar mas elementos.

A: bea@b.com A: bea@b.com
De: ana@a.org De: ana@a.org
Querida Bea,... Querida Bea,...
— . (T
b S I E
h | - xﬁ%. ) ;:"‘
Programa de Ana o Programa de Bea
SMTP A: bea@b.com POP3
De: ana@a.org ’\\
SMTP .
St — = | Querida Bea,... pop3.b.com
mx.b.com
] Internet
Es:
DNS \ ;
&Cudl es el
registro MX de
S ns.h.com

Figura 1. Esquema de funcionamiento del correo
electrénico para envio y recepcion de mensajes.

En el correo electronico ocurre algo similar. En este caso, existe un

servidor que provee el espacio virtual en términos de una determinada
cantidad de gigabytes, que sera utilizado para recibir mensajes y sus
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archivos adjuntos. En caso de que se llene, no podremos continuar
recibiendo mas envios de correos.

El servidor de correo electronico, entonces, presta en principio
el espacio de almacenamiento, pero esto no es suficiente, ya que
resulta necesario, ademas, establecer un mecanismo por el cual un
usuario logre recibir los mensajes y otro para que pueda enviarlos.
En términos fisicos, ese trabajo lo hara la empresa de correo, que
se encargara de proveer el espacio fisico, las oficinas, los empleados,
etc. En términos técnicos, ese trabajo es organizado por las empresas
proveedoras del servicio, por medio de protocolos de comunicacion.

Protocolo

En el caso del correo electronico, el protocolo que se utiliza para
realizar envios es el llamado SMTP (Simple Mail Transfer Protocol) o
protocolo de transferencia simple de correo, que esta definido en el
RFC 2821 y trabaja en el puerto 25/TCP. Esta comunicacion se basa
en el modelo cliente-servidor para el envio y recepcion de mensajes,
y supone la existencia de un software cliente que realice la tarea de
conexion en forma activa.

Para la recepcion del correo, es necesario contar con otro protocolo
de comunicaciones, de los cuales el mas importante es el llamado POP
(Post Office Protocol) o protocolo de oficina de correo, definido como
estandar en el RFC 1939, y que suele utilizarse en la version 3, por lo
que también se lo refiere como POP3. Otro protocolo muy utilizado
para la recepcion de mensajes de correo es el llamado IMAP (Internet
Message Access Protocol) o protocolo de acceso a mensajes de Internet,
que utiliza principalmente el puerto 143/TCP.

DNS Y CORREO ELECTRONICO

El sistema DNS (Domain Name System) tambien suele ser utilizado para enviar y recibir correo electro-
nico, ya que lo que se provee generalmente no es una direccion IP, sino su nombre, como por ejemplo,
smip.servidor.com o pop3.servidor.com. De esta forma, se resuelve primero el nombre vy, luego, se
realiza la conexién. El sistema DNS incluye, de hecho, un registro especial para identificar los servidores

de correo electronico, que es el denominado MX.
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Figura 2. Sendmail es uno de los servidores de correo
electronico mas difundido del mundo, originario de plataformas UNIX.

La nube

Si bien los servidores de e-mail son fundamentales en toda
infraestructura tecnolégica que implique la comunicacion entre
usuarios, con la masificacion de Internet se dio un fenémeno particular
que implicé que el e-mail se transformara naturalmente en el primer
servicio en la nube por medio del uso de los webmails, o servidores
de correo a los que se puede acceder directamente desde una pagina
web a través de Internet. Estos no requieren el uso de un cliente
de software instalado localmente en un sistema. Esta caracteristica
promovio el uso del correo electronico desde cualquier ubicacion,

e independizo al servicio de toda plataforma operativa. Los webmails
son, entonces, servidores que incluyen ademas el propio cliente, de
modo que el usuario solo debe acceder con usuario y contrasena, o con
algun otro sistema de acceso mas seguro, para visualizar la interfaz.

Un aspecto por el que siempre se ha tenido especial cuidado con
el correo electronico es su seguridad, ya que tanto el SMTP como el
POP y el IMAP son protocolos que funcionan normalmente sobre la
base de la comunicacion en texto plano, es decir, no cifran los datos
que transfieren, y pueden ser objeto de ataques, como falsificacion
de remitente, escucha de protocolo (sniffing) y otros. Por tal motivo,
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Servidores de
archivos e impresion

En este capitulo conoceremos las funciones que desempena
un servidor de archivos, luego aprenderemos a administrarlo
en un sistema Windows y también en un sistema GNU/Linux.
Para continuar veremos los servidores de impresion

vy detallaremos sus caracteristicas.
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Servidor de archivos

Un servidor de archivos es un equipo que cumple la funciéon de
almacenar archivos en una red y convertirse en el repositorio para
los clientes que acceden a los recursos alli almacenados. Esta funcion
puede cumplirla cualquier PC de escritorio con un software acorde, o
equipos dedicados, de mayor potencia y capacidad para este fin.

Cuando hacemos mencion a software acorde, nos referimos al que
permite administrar el protocolo de red para compartir archivos.
Veamos, a continuacion, los mas usados.

Clientes Servidor

VT
i — Servicio de

Archivos Compartidos

i e

A (]
>

mel/ |

9 GG
G GG

|

-)lf l

A

Figura 1. En este esquema podemos
visualizar un servidor de archivos y sus clientes.

%l

SMB (Server Message Block)

Es un protocolo de capa de aplicacion en el modelo OSI, que nos
permite compartir archivos e impresoras. SMB es un servidor de
clientes; funciona con un protocolo de peticion-respuesta. La (inica
excepcion a la naturaleza de solicitud y respuesta de SMB (cuando
el cliente realiza peticiones y el servidor envia respuestas) se da
cuando el cliente ha solicitado blogqueos oportunistas (oplocks), y el
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servidor posteriormente tiene que romper un bloqueo operativo ya
concedido por otro cliente, ya que ha solicitado un archivo abierto con
un modo que es incompatible con la operacion de bloqueo concedida.
En este caso, el servidor envia al cliente un mensaje no solicitado de
senalizacion de la ruptura de operacion de bloqueo.

Los clientes se conectan a los servidores mediante TCP/IP (en
realidad NetBIOS sobre TCP/IP como se especifica en el RFC1001 y
RFC1002), NetBEUI o IPX/SPX. Una vez que se haya establecido la
conexion, el cliente puede enviar comandos (SMBs) en el servidor
que les permite acceder a recursos compartidos, archivos abiertos,
leer y escribir archivos y, en general, hacer todo el tipo de cosas que
queremos realizar con un sistema de archivos. Sin embargo, en el caso
de las SMB, estas actividades se efectiian a través de la red.

e f#0C @® 2vna N
lgasy % L)l

i root -
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e, W B W

i Red
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ik Ik 1
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y

Figura 2. Samba en una distribucién Ubuntu, nos permite compartir
archivos; a estos se puede acceder desde clientes Windows y Mac OS X.

Es un software de licencia GNU, una implementacion de SMB que, desde el ano 1992, permite la

interoperabilidad de comparticion de archivos e impresoras entre equipos con sistemas operativos

Windows (SMB/CIFS), Linux, Mac OS o UNIX.
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SMB/CIFS
(Common Internet File System)

Es la modificacion realizada por Microsoft al protocolo SMB creado
por IBM, usado a partir de Windows 2000; este trae notables mejoras
en materia de seguridad (aunque en la actualidad se le han encontrado
multiples vulnerabilidades) y estabilidad en el uso, entre otros.

Las caracteristicas que ofrece CIFS son las siguientes:

e Integridad y concurrencia: permite a varios clientes acceder
y actualizar el mismo archivo, mientras que la prevencion de
conflictos proporciona el intercambio y bloqueo de archivos.

e Uso compartido y bloqueo de archivos: es el proceso de permitir
a un usuario acceder a un archivo a la vez y bloquear el acceso a
todos los demas usuarios. Estos mecanismos de distribucion y de
fijacion se pueden utilizar a través de Internet e intranet. También,
permiten el almacenamiento en la caché, para lectura anticipada
y escritura en segundo lugar, sin pérdida de integridad. Estas
capacidades aseguran que solo una copia de un archivo puede estar
activo por vez, y evitan la corrupcion de datos.

e Optimizacion de vinculos lentos: el protocolo CIFS ha sido
adaptado para funcionar con la mas baja velocidad.

e Seguridad en servidores: admiten tanto las transferencias
anénimas como el acceso seguro y autenticado de archivos con
nombre de usuario y contrasena. Las politicas de seguridad de
archivos y directorios son faciles de administrar.

e Nombres de archivo Unicode: los nombres de archivos pueden
estar en cualquier conjunto de caracteres, no solo con juegos de
caracteres disenados para los idiomas europeos inglés u occidental.

'

COPIAS DE SEGURIDAD

Un servidor de archivos nos brindara muchos beneficios, como los ya mencionados, pero debemos tener

en cuenta que la disponibilidad de esos archivos debe encontrarse resguardada por un backup periddico
(segun la criticidad de la informacion almacenada). En caso de que el servidor dejara de funcionar ante

cualquier tipo de contingencia, debemos disponer de un plan de recuperacion de la informacion.
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Servidores
adicionales

En este capitulo revisaremos diversas alternativas de

servidores adicionales, conoceremos el funcionamiento

de los servidores de backup y entregaremos algunas

recomendaciones de aplicaciones y consejos para

administrarlos. Veremos el funcionamiento de los servidores

de actualizaciéon y de los servidores de antivirus. También

aprenderemos a instalar y a configurar un servidor proxy.
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Servidor de backup

A medida que nuestra plataforma tecnologica crece, debemos contar
con una estrategia de copia de seguridad que acompane el crecimiento.

Existe una gran cantidad de eventos que pueden afectar la
continuidad de los sistemas de nuestra red y requieren que
recuperemos informacion desde una copia de seguridad, desde errores
humanos, problemas de integridad de sistemas operativos y bases de
datos, hasta fallas fisicas en nuestros servidores y desastres naturales,
como inundaciones o incendios.

Cuando los sistemas implementados en nuestra red se vuelven
criticos, la estrategia de copia de seguridad juega un papel
fundamental para poder recuperarnos en el menor tiempo posible ante
algun evento que afecte la continuidad de nuestros servicios.

Los servidores de backup son los equipos a los que asignamos el rol
de implementar nuestra estrategia de copias de seguridad.

Servidor web

n-"‘lq ‘s

Cliente Cliente

Figura 1. Una red con un solo servidor, en la que se realiza
el backup en forma manual, almacenado de manera local.

La evolucion de la estrategia de copias de seguridad a medida que
nuestra infraestructura tecnologica crece se puede resumir en tres etapas:
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Primera etapa: copias
manuales y locales

Si el nimero de servidores con los que
contamos lo permite y cuando los servicios que
ofrecemos no tienen una criticidad relevante para
nuestra red, es suficiente con realizar una copia
de nuestros sistemas cuando lo consideremos
necesario; por ejemplo, cada vez que se realiza
una modificacion importante en nuestro sitio web
o sobre nuestra base de datos, llevamos a cabo
una copia de respaldo en forma manual, la cual

USERS Iy )|

LAS COPIAS
MANUALES PUEDEN
REALIZARSE CUANDO
LO CONSIDEREMOS
NECESARIO

almacenamos en el mismo servidor.

Segunda etapa: copias
locales y automaticas

Cuando la cantidad de servicios y servidores en nuestra red
aumenta, la estrategia de copias de seguridad realizadas en forma
manual deja de ser la 6ptima, ya que debemos ingresar a cada servidor
en el momento en que necesitamos realizar una copia de respaldo.

Para sobrellevar los inconvenientes de la administracion del
backup en forma manual, ejecutamos las tareas de copia de seguridad
mediante el administrador de tareas del sistema operativo; un ejemplo
seria realizar el backup mediante archivos de proceso por lotes (.BAT)
desde el administrador de tareas de Windows en todos los servidores
en los que necesitemos realizar copias de respaldo.

Tercera etapa: copias
centralizadas y automaticas

A medida que aumenta la cantidad de servidores en nuestra red y
los servicios que brindamos incrementan su criticidad, es necesario
contar con una estrategia de backup automatica y centralizada; en los
casos en los que tengamos que prever recuperaciones ante desastres
naturales, necesitamos incluso que las copias de respaldo se almacenen
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en medios extraibles, como cintas de backup, las que debemos
resguardar en un sitio distinto del que aloja a nuestros servidores.

Al llegar a esta etapa, necesitamos contar en nuestra red con equipos
dedicados a implementar nuestra estrategia de backup; a estos equipos
los denominamos servidores de backup.

Para que nuestro servidor de backup lleve a cabo de forma optima la
estrategia de copias de seguridad, debe implementar al menos cuatro
funciones basicas:

Concentrar las copias de seguridad

Nuestro servidor de backup debe ser el centro especializado en
recibir las copias de seguridad de los distintos servidores la red, los
cuales pueden estar ubicados en diferentes puntos geograficos.

Para implementar esta funcionalidad, debemos instalar, en cada
servidor de nuestra red, el software necesario para integrarlo a nuestra
estrategia de backup y, de ese modo, poder extraer la informacion que
necesitamos copiar.

Servidorde  Servidorde  Servidorde  Servidor web Servidor de Servidor de
corren backup archivos bases de datos archivos

4

Sucursal }

Cliente

Cliente Cliente Cliente

Figura 2. Esta es una red con dos sitios, en la cual se implemento la
estrategia de copia de seguridad centralizada en un servidor de backup.
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Aspectos legales
para el administrador

En este capitulo conoceremos los aspectos
legales importantes, los alcances y también
las formas de atenuar la responsabilidad civil

del administrador de redes.

v La responsabhilidad del v Limitar la responsabilidad
administrador de la red.......... 296 civil del administrador .......... 307
v Presupuestos de la v RESUMBNL i iiirion s nsins 315
responsabilidad civil .............. 298
v Actividades........cccrcvueneciinnnnes 316

v Responsabilidad civil
aplicahle al administrador...... 303
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La responsabilidad del
administrador de la red

Tener responsabilidad significa que, en caso de que se produzca
algun dano, sera él quien deba repararlo. Y si se tratase de un delito,
entonces también podria ser el administrador quien, ademas de la
eventual reparacion civil, deba cumplir la condena correspondiente.

Como veremos, la particular situacion en la que se encuentra el
administrador de la red determina que su responsabilidad, en algunos
casos, no se limite a sus propias acciones. En efecto, podria ser
responsable por acciones de la empresa titular de la red que administra
o, incluso, de los usuarios de dicha red.

Debemos saber que la responsabilidad civil tiene como principal
finalidad reparar un dano. El dano se repara, en primer término y
si esto fuera posible, volviendo las cosas al estado anterior a que
ocurriera la accion que causo el dano.

Ahora bien, si esto no fuera posible, entonces se procura resarcir a la
victima del dano, de modo de compensar de algin modo la lesion que
ha sufrido en sus bienes o sentimientos.

Es decir, se trata de una responsabilidad patrimonial. Es por
eso que en el ambito de la responsabilidad civil no rigen las estrictas
normas de interpretacion, por lo que son validas las interpretaciones
analogicas o extensivas, y actualmente, el Derecho Civil tiene un
enfoque mas basado en la victima que en el hecho en si.

Figura 1. La responsabilidad civil es de contenido
patrimonial. Su finalidad es resarcir a la victima.
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En este contexto, ante todo, debemos establecer una distinciéon para
el caso del administrador de la red que es empleado, respecto del que
es un contratista independiente.

El administrador de la red empleado

Respecto del administrador que es empleado de la empresa titular
de la red, su responsabilidad civil frente a terceros se encuentra
sustancialmente acotada.

En efecto, en términos generales, las legislaciones de los distintos
paises establecen que el empleador debe responder civilmente por las
acciones de sus empleados. Por lo tanto, cuando el administrador de
la red es empleado, si alguna de sus acciones (u omisiones) causara
un dano a terceros, dichos terceros seguramente demandarian a la
empresa para la cual trabaja el administrador, y no a este ultimo. Mas
aun, en algunos casos, la normativa podria impedir que se demandara
directamente al administrador cuando este sea dependiente.

Figura 2. La empresa debe responder civilmente
por las acciones de sus empleados.

Sin embargo, en este escenario, la responsabilidad que se ve
acrecentada es la del administrador respecto de la empresa para
la que trabaja. Porque si bien dicha empresa sera responsable frente
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a los terceros, luego podra reclamar civilmente al administrador para
recuperar lo que hubiera pagado (ademas, por supuesto, del eventual
despido que podria disponerse en el ambito laboral).

El administrador de la red
como contratista independiente

En el caso del administrador de la red que no
es empleado sino contratista independiente, su

LA responsabilidad civil es amplia, tanto respecto de

RESPONSABILIDAD los terceros que pudieran resultar damnificados,
como de la empresa titular de la red. Ademas,

CIVIL DEL tengamos en cuenta que si el administrador de

CONTRATISTA ES la red tuviera, a su vez, empleados, también es
responsable por los actos de estos.

BASTANTE AMPLIA A continuacién, analizaremos los presupuestos

de la responsabilidad civil y como se aplican al
administrador de la red.

Presupuestos de la
responsabilidad civil

Es importante saber que para que exista responsabilidad civil deben
darse los siguientes presupuestos:

1. Dano.

2. Antijuridicidad.

3. Factor de atribucion.
4. Nexo de causalidad.

El dano

El daiio es la lesion en los bienes (dafio material) o en los
sentimientos (dano moral) de una persona. Es el primer presupuesto
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Ultimo volumen de la coleccion Redes, este libro presenta los conceptos y técnicas necesarios para implementar y
configurar diversos tipos de servidores en una red de datos. A lo largo de los capitulos se describen las particulari-
dades del hardware de un servidor y se detallan las caracteristicas y el funcionamiento de los servidores de backup,
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