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PROLOGO

Una nueva realidad

Vivimos inmersos en la sociedad de la informaciéon. Constantemente
estamos suministrando nuestros datos a profesionales, empresas y organismos de
todo tipo. Por ejemplo, damos nuestros datos a la compaiiia que nos provee del
servicio de telefonia, a la que nos provee de la energia eléctrica, cuando compramos
un producto, cuando contratamos a un fontanero, un seguro, al alquilar una pelicula,
cuando pagamos con tarjeta, etc. Los ejemplos son interminables.

Cada dia se estan tratando millones y millones de datos personales para
poder gestionar los servicios que se utilizan.

Es indudable que alguien podria, sobre la base del «rastro» que vamos
dejando en las entidades con las que interactuamos, establecer un perfil completo
de nuestra personalidad. A través de los productos que compramos o alquilamos, las
webs, foros y comunidades que visitamos, etc., se pueden conocer nuestros gustos,
aficiones, preferencias, asi como deducir nuestras creencias, religion, orientacién
sexual y demas datos intimos.

Gracias a las nuevas tecnologias, este proceso podria automatizarse con
relativa facilidad, pudiendo cruzarse diversas bases de datos para «extraer» de ellas
todos los datos de una persona en concreto. Esto permitiria elaborar un perfil tan
completo, tan nutrido de datos, que posibilitaria a la entidad que realiza el proceso
conocer mas de esa persona, mas incluso que lo que ella misma se conoce.

Esto puede verse con més claridad si nos paramos a observar el fenomeno de
las redes sociales, que se nutren de los datos personales que los usuarios depositan
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y que luego la red social usa para enviar publicidad dirigida a esos usuarios sobre
la base de los gustos, aficiones y preferencias que ellos mismos introducen en sus
perfiles.

Como puede deducirse de esto, el uso de las nuevas tecnologias puede
suponer una gran amenaza para la privacidad de las personas, y es necesario articular
unos mecanismos que permitan garantizar la intimidad y libertad personal, de tal
manera que el uso de estas tecnologias no erosione estos derechos fundamentales.

En esta obra vamos a ver tanto la perspectiva del ciudadano que suministra los
datos personales y los derechos que le asisten, como la perspectiva del responsable,
con las obligaciones y principios que debe cumplir para poder tratar los datos
cumpliendo en todo momento la normativa.



PARTE |

LA PROTECCION DE LOS DATOS
PERSONALES DE LOS CIUDADANOS



LOS DERECHOS DE LOS CIUDADANOS

«Aquellos que cederian la libertad esencial para adquirir una pequeiia
seguridad temporal, no merecen ni libertad ni seguridady.

Benjamin Franklin

1.1 jQUE ES UN DATO PERSONAL?

Un dato personal es cualquier informacion concerniente a una persona.

El nombre y apellidos, la fecha de nacimiento, el teléfono, la direccion
postal o el correo electronico son datos personales. Como también lo son el nimero
de cuenta, la matricula del coche, los ingresos que se perciben o el historial médico.

Dichos datos pueden ser recogidos en ficheros tanto de administraciones
publicas como de entidades privadas, que los utilizan para desarrollar su actividad.

A través de los datos personales almacenados (bienes adquiridos y lugar
de adquisicion, perfil en las redes sociales, fotografias, historial médico, etc.), se
puede deducir el nivel adquisitivo de una persona, asi como sus gustos, aficiones e
intereses.

Nuestros datos dicen todo de nuestra persona.
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1.1.1 Sensibilidad de los datos

Si profundizamos un poco mas en los datos personales de un individuo, nos
daremos cuenta de que existen unos datos mas sensibles que otros.

Esta sensibilidad esté establecida en funcion del dafio que puede causar a
una persona la revelacion de dicha informacion.

Por ejemplo, no es lo mismo que se revele el numero de teléfono de una
persona que su historial médico; en especial, si tiene alguna enfermedad que puede
provocar su exclusion social.

Atendiendo a esto, la Ley Orgénica de Proteccion de Datos de Caréacter
Personal (LOPD) establece una serie de requisitos tanto para la adquisicion como
para la conservacion y cesion de los datos, y que son mas exigentes cuanto mayor es
la sensibilidad de la informacion recogida.

1.1.2 El tratamiento de datos

A lo largo de esta obra nos vamos a referir numerosas veces al tratamiento
de datos. Pero ;qué es el tratamiento de datos?

Se denomina tratamiento de datos a cualquier operacion que se realice con
los datos personales: recogida, grabacion, almacenamiento, consulta, modificacion,
utilizacion, cancelacion, supresion, etc.

Es decir, todas las operaciones realizadas durante el ciclo de vida de los datos
—desde su recogida inicial a través de, por ejemplo, un formulario, la grabacion
posterior en un soporte informético, las técnicas y operaciones que luego se realicen
con ellos (filtrado, consulta, envio de comunicaciones, etc.) hasta su supresion final,
cuando han dejado de ser necesarios— se denomina tratamiento de datos.

Y a lo largo de todo el tratamiento de datos personales se debe aplicar y
respetar la Ley Orgéanica de Proteccion de Datos de Caracter Personal.
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Su nombre (requerido)

Su e-mall (requerido)

Teléfono

Sumensaje

@ Acepto la

Enviar

Figura 1.1. Ejemplo de recogida de datos personales a través de un formulario en una web

1.2 LAPROTECCION DE DATOS Y LOS CIUDADANOS

Quizas, la normativa de proteccion de datos personales puede considerarse
como la «altima ley» de las sociedades modernas.

Una vez que el individuo tiene garantizados los derechos fundamentales que
le permiten vivir y desarrollarse como persona (proteccion, vivienda, dignidad, etc.),
el «ultimo derecho» seria disponer de total autonomia para decidir quién maneja los
datos que a €l se refieren y para qué.

En Espafia, esto se plasma en la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal, conocida comtinmente con el acronimo LOPD.

La LOPD establece que los datos personales son propiedad de la persona a la
que se refieren dichos datos. Por tanto, el propio individuo es el que tiene la potestad
para decidir qué entidades los tratan y con qué fines, asi como la confidencialidad
respecto a los mismos.

Para garantizar esto, la LOPD desarrolla una serie de principios que son
aplicables en todo el ciclo de vida de los datos, desde la recogida inicial de la
informacion, pasando por su conservacion y uso, hasta la supresion final.
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1.2.1 Nuestros derechos como ciudadanos

Como ciudadanos tenemos una serie de derechos que pretenden garantizar
que seamos duefios y decisores en la utilizacion de nuestros datos personales.

Los derechos de los ciudadanos, a modo resumido, son los siguientes:

¥V En la recogida de los datos: derecho a que solo sean recogidos si el
titular ha dado su consentimiento previo, siendo informado de quién va a
utilizar los datos, para qué se van a emplear y qué derechos puede ejercer
dicho titular.

¥V En la conservacion y el uso: derecho a que los datos sean actuales, a que
no se utilicen para otra finalidad distinta a la que se inform¢ en la recogida,
a que no se cedan a otras entidades sin obtener antes el consentimiento
del titular y a que sea preservada la confidencialidad y seguridad de los
mismos.

V' En la supresion: derecho a que sean destruidos de forma segura y
definitiva.

1.3 LARECOGIDA DE LOS DATOS PERSONALES

El primer paso del tratamiento de datos personales es su obtencion. Cada
entidad recoge los datos de una forma determinada, segun los procedimientos que
tiene establecidos para ello.

La recogida de los datos se puede realizar de diversas formas:

V' Por escrito: cuando rellenamos un formulario en papel para realizar el
alta en un servicio, o para que nos manden una revista, por ejemplo.

V' Online: cuando rellenamos un formulario en Internet para darnos de alta
en una red social o en algun otro servicio.

V' Verbal: cuando contratamos algo por teléfono, o damos nuestros datos
en un comercio para que nos den de alta en su sistema.

V' Por captacion: cuando nuestra imagen es captada por una camara de
vigilancia colocada en el lugar que estamos visitando.
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Siempre que recoja datos personales, el responsable del fichero debe cumplir
con estas obligaciones:

V' Informacion.
V' Consentimiento.

En caso de que el responsable obtenga los datos sin cumplir con las
obligaciones establecidas, se entendera que no esta legitimado para tratar los datos
recogidos en estas condiciones.

1.3.1 Informacién

Toda persona tiene el derecho de conocer a quién va a dar sus datos, qué van
a hacer con ellos y como puede ejercer sus derechos.

Para poder decidir si se autoriza o no a que se traten los datos personales
de un individuo, éste debe conocer previamente los detalles de dicho tratamiento,
pudiendo ser sancionado por ello el responsable del fichero si no ha informado
debidamente.

Asi, quien recoge los datos nos debe informar de forma clara y comprensible
de:

V' La existencia de un fichero en el que se incluiran nuestros datos.
V' Laidentidad y direccion del responsable del fichero.
V' La finalidad para la cual se van a utilizar los datos facilitados.

V' Como ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion.

V' Si van a ceder los datos a un tercero. En este caso nos deben informar
también del sector de actividad del tercero y el uso que este tercero va a
dar a los datos facilitados (asi como la identidad y direccion del tercero
en el momento en que le cedan los datos).
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@ IMPORTANTE

Si el responsable es una persona fisica, debera indicar su nombre y apellidos, y si
es una persona juridica, su razén social. No es valido que sélo se indique el nombre
comercial, pues precisamente lo que se pretende conseguir con la LOPD es que el
titular conozca claramente a quién esté suministrando sus datos, sin que la identidad
del responsable del fichero quede oculta por un nombre comercial o una marca.

Existen varias formas de informar:

V' A través de carteles: esta modalidad se utiliza cuando los datos
personales se recogen verbalmente en el establecimiento del responsable
o0 en caso de existir camaras de videovigilancia.

V' Por escrito: si los datos se recogen a través de un formulario en papel,
la informacion requerida debe estar necesariamente en dicho formulario
(normalmente, estd en la parte inferior con un tamafio de letra mas
reducido).

¥ Online: en caso de que los datos personales se recojan a través de un
formulario en Internet, es necesario que el usuario acepte de forma
expresa la Politica de Privacidad que regula el tratamiento de los datos
recogidos a través de dicho formulario y que debe incluir la informacion
mencionada anteriormente.

¥ Verbalmente: se utiliza cuando la contratacion o la atencién se realiza
de forma telefonica.

Todas estas maneras de informar son perfectamente vélidas, siempre que la
informacion se proporcione de forma clara, accesible y previamente a la captacion
de los datos.

EJEMPLO DE CLAUSULA INFORMATIVA EN
FORMULARIO

De acuerdo con lo establecido por la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, le informamos de que
los datos aportados seran incluidos en un fichero del que es titular Construyendo
Futuro Informatico S. L., con la finalidad de realizar la gestion fiscal, contable y
administrativa de los servicios solicitados. Le informamos también sobre sus
derechos de acceso, rectificacion, cancelacion y oposicion, que podré ejercer en su
domicilio social, sito en Av. Madrid, 10 — 34004, Palencia.
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@ IMPORTANTE

La informacién que tiene que proporcionar el responsable debe estar adecuada a la
forma en que obtiene los datos de los titulares.

1.3.2 Consentimiento

Los datos personales solo pueden recogerse y tratarse si el titular de los
mismos ha dado su consentimiento.

Ademas, para que el consentimiento otorgado por el titular de los datos sea
vélido han de cumplirse ciertas caracteristicas que detallamos a continuacion:

V' Libre: el consentimiento debe ser otorgado sin que existan coacciones
de ningtin tipo (salvo que la ley obligue a facilitar nuestros datos, en
cuyo caso nos deben informar del caracter obligatorio de los datos que
tenemos que aportar y de las consecuencias derivadas si nos negamos a
facilitar dicha informacion).

¥V Revocable: el haber otorgado consentimiento en un momento
determinado no lo consolida de por vida. Cualquier consentimiento que
hayamos otorgado libremente lo podemos revocar en cualquier momento.

V' Especifico: el consentimiento debe ir referido a un tratamiento concreto
y para una finalidad determinada. No es vélido que traten nuestros datos
para cualquier cosa que deseen. Deben indicarnos de forma concreta para
qué van a usarlos.

¥V Informado: no es posible otorgar consentimiento sobre algo que
desconocemos. Por ello, debemos tener toda la informacién a nuestra
disposicion antes de aportar los datos.

¥V Inequivoco: es preciso que nos indiquen expresamente una accion u
omision que implique la existencia del consentimiento (consentimiento
expreso o tacito) para que tengamos claro como vamos a otorgarlo.
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1.3.2.1 TIPOS DE CONSENTIMIENTO

V' Consentimiento expreso: se otorga a través de una accion especifica del
titular, como una firma o el marcado de una casilla.

V' Consentimiento tacito: se considera otorgado simplemente con que,
teniendo el titular la oportunidad de oponerse al tratamiento de sus datos
durante un tiempo, no haga nada (suelen ser 30 dias). Por ejemplo, si
le dicen al titular que sus datos van a ser incluidos en un fichero si no
manifiesta su oposicion en un plazo de 30 dias, es un consentimiento
tacito, ya que el titular no tiene que hacer nada para otorgarlo, la simple
inaccion otorga el consentimiento.

1.3.3 Excepciones al consentimiento

Existen casos en los que nuestros datos pueden tratarse sin nuestro
consentimiento. La LOPD establece las siguientes excepciones, en las cuales no es
necesario obtener nuestro consentimiento para tratar los datos:

V' Ley: cuando lo autorice una norma con rango de ley.

V' Administraciones piblicas: cuando se recojan por parte de las
Administraciones publicas en el ejercicio de sus competencias. Por
ejemplo, estaremos en el padron de habitantes de nuestro Ayuntamiento,
nos guste o no, porque es necesario para la gestion de los impuestos.

¥V Fuentes accesibles: cuando los datos figuren en fuentes accesibles al
publico. Por ejemplo, cuando utilizan los datos de la guia telefonica para
enviarnos publicidad (aunque si podremos oponernos al tratamiento de
nuestros datos).

V Interés vital: cuando el tratamiento tenga por finalidad satisfacer un
interés vital del interesado. Por ejemplo, en caso de urgencia médica grave,
se podria acceder a los datos del paciente o realizar pruebas de las que
se obtendra informacion personal para salvar su vida. Los profesionales
y centros de salud a los que acudamos (publicos o privados) también
podran tratar nuestros datos de salud sin nuestro consentimiento, puesto
que este se considera otorgado por el mero hecho de acudir a ellos.
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V' Existauna relacién: cuando los datos se refieran a las partes de un contrato
o precontrato, o exista una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento. Por ejemplo, al
contratar una linea de teléfono hay datos, como los identificativos o los
relativos a la cuenta bancaria para girar los recibos del consumo, que
obligatoriamente hemos de facilitar a la compaiiia.

¥ Investigacion policial: cuando los datos se recojan en el marco de una
investigacion policial, siempre que sea necesario.

1.3.4 Datos especialmente protegidos y consentimiento

Como ya he indicado antes, existen datos que por su relevancia en cuanto a
la intimidad o a la no discriminacién merecen una especial proteccion. En este caso,
el consentimiento se refuerza de forma significativa, de manera que se elimina dentro
de las opciones el consentimiento tacito y, ademas, se refuerza el consentimiento
expreso.

Son datos especialmente protegidos los que revelen:

¥ Ideologia.
V' Afiliacion sindical.
V' Religion.
V' Creencias.

Estos datos solo podran ser tratados con nuestro consentimiento expreso y
por escrito, advirtiéndonos ademas de nuestro derecho a no prestarlo.

La LOPD también confiere especial proteccion, por entender que su difusion
podria afectar a nuestra intimidad, a los datos que revelen nuestra:

V' Salud.
¥ Origen racial.
V' Vida sexual.

Para recoger este tipo de datos se requiere nuestro consentimiento expreso
(difiere del anterior porque no tiene que ser necesariamente por escrito).
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1.3.5 Cesion de datos y consentimiento

Una cesion de datos personales se produce cuando €stos se comunican a
alguien distinto del responsable!, de las personas que prestan sus servicios al
responsable y del titular de los datos, es decir, un «tercero».

El consentimiento también afecta a las cesiones de datos personales. Como
regla basica: solo con el consentimiento del titular de los datos o cuando una ley lo
permita pueden cederse datos personales?2.

Para que sea valido el consentimiento que otorgamos para la cesion de datos
personales nos han de informar previamente de la misma, indicindonos la actividad
desarrollada por el cesionario® y la finalidad a la que va a destinar los datos que se
van a ceder. Ademas, en el momento que se produzca la primera cesion de datos han
de informarnos de ello, indicandonos asi mismo la naturaleza de los datos cedidos,
la finalidad del fichero y el nombre y direccion del cesionario.

1.3.6 Consentimiento en el marco de una relacion contractual para fines no
relacionados directamente con la misma

Si durante el proceso de formalizacién de un contrato encontramos que nos
solicitan consentimiento para finalidades no relacionadas con el objeto del mismo
(por ejemplo, para enviarnos publicidad) o para realizar una cesion de datos, el
responsable del fichero debe permitirnos manifestar nuestra negativa a través de una
casilla claramente visible y que no se encuentre ya marcada en el documento que se
nos entrega para formalizar el contrato.

EJEMPLO DE CLAUSULA INFORMATIVA EN
CONTRATO

De acuerdo con lo establecido por la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, le informamos de que
los datos aportados seran incluidos en un fichero del que es titular Construyendo

1 Responsable: entidad que almacena y trata los datos (empresa, Administracion, asociacion, etc.).

2 Si se desea profundizar en este tema, en la segunda parte de esta obra se explican en detalle las
excepciones que se aplican al consentimiento para la cesion de datos personales.

3 Cesionario: entidad a la que se comunican los datos personales.
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Futuro Informatico S. L., con la finalidad de realizar la gestion fiscal, contable y
administrativa de los servicios solicitados. Asi mismo, consiente que los datos sean
utilizados para mandarle informacion comercial sobre nuestros productos y servicios.
También consiente que sus datos sean cedidos a empresas del sector financiero para
que le envien publicidad de sus servicios. Le informamos también sobre sus derechos
de acceso, rectificacion, cancelacion y oposicion, que podra ejercer en su domicilio
social, sito en Av. Madrid, 10 — 34004, Palencia.

] No deseo que me manden comunicaciones comerciales.
] No deseo que mis datos sean cedidos a otras empresas.

[
[

1.4 EL TRATAMIENTO DE DATOS PERSONALES

Como indicdbamos antes, con la expresion «tratamiento de datos» nos
referimos a cualquier operacion que se realiza con los datos.

LaLOPDno solo establece una serie de requisitos informativos y de obtencion
de consentimiento en la recogida de los datos, sino que regula de forma detallada
todo el ciclo de vida de la informacion, estableciendo una serie de obligaciones
encaminadas a garantizar la calidad y seguridad de los datos personales.

1.4.1 Calidad

A través del principio de calidad de los datos, la LOPD regula los limites
dentro de los cuales pueden ser recogidos y utilizados, asi como su actualizacion y
cancelacion:

V' Proporcionalidad: los datos que se recojan deben ser adecuados,
pertinentes y no excesivos para la finalidad a la que se van a destinar. Debe
haber una proporcionalidad entre los datos que se solicitan y la finalidad a
la cual van a ser destinados. Es decir, si me solicitan los datos para hacerme
una factura, por ejemplo, seria adecuado pedirme el nombre, apellidos, NIF
y domicilio. En cambio, seria desproporcionado que me pidiesen para esa
misma finalidad cuantos hijos tengo o cuéles son mis ingresos.

V' Finalidad: los datos personales solo podran utilizarse para las finalidades
indicadas en el momento de la recogida. Cualquier uso de esos datos
para una finalidad distinta a la indicada exigira nuestro consentimiento
informado sobre ella.
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V' Exactitud: los datos personales deberan ser puestos al dia, de forma que
respondan a nuestra situacion real en todo momento. Hemos de tener
en cuenta que actualmente muchas decisiones que nos afectan —la
concesion de una beca o de un requerimiento, por ejemplo— dependen
de la exactitud de los datos. Por ello, la entidad que los trata tiene la
obligacion de corregir los datos erroneos cuando tenga constancia de
ello, ya sea a peticion del titular o de oficio.

V' Cancelacion: los datos deberan ser cancelados cuando dejen de ser
necesarios o pertinentes para la finalidad para la cual fueron recogidos.
Es decir, cuando no sean ya necesarios —por ejemplo, si se trata de un
curriculum vitae y ha terminado el proceso de seleccion de personal—,
deben ser cancelados de oficio por el responsable.

¥V Almacenamiento: el responsable debe almacenar los datos de forma que
permitan el ejercicio del derecho de acceso. De esta forma se garantiza
que los titulares de los datos puedan ejercer sus derechos. Mas adelante
veremos estos derechos en profundidad.

V' Recogida licita: se prohibe la recogida de datos por medios fraudulentos,
desleales o ilicitos. Es decir, el responsable debe recoger los datos sin
utilizar engafios u otras artimaiias.

1.4.2 Seguridad

Tal y como establece la normativa, el responsable del fichero debe adoptar las
medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos
personales, para evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

Es decir, debe tener establecidos una serie de procedimientos y controles que
garanticen la integridad, disponibilidad y confidencialidad de la informacion que trata.

A través de la implantacion de una serie de medidas de seguridad, debe
asegurarse de que los datos son en todo momento veraces, estan disponibles cuando
se necesitan y solo acceden a ellos las personas autorizadas.

Estas medidas de seguridad que debe implantar el responsable se dividen en
tres niveles: basico, medio y alto. En funcion del tipo de datos tratados —identificativos,
de solvencia, de salud, etc.— debe aplicar unas medidas de seguridad* u otras.

4 En la segunda parte de esta obra se desarrollan en detalle las medidas de seguridad que se deben
aplicar en funcion del nivel de seguridad requerido por el tipo de datos que se tratan.
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Cuanto mayor sea la afectacion respecto a la intimidad de los datos tratados,
mayor seré el nivel de seguridad y mas exigentes las medidas de seguridad que debe
aplicar para su almacenamiento.

1.4.3 Desechado de los datos personales

Lamentablemente, son frecuentes las noticias en los medios de comunicacion
que informan de que una determinada entidad ha desechado datos personales
tirandolos al contenedor de basura directamente sin antes destruirlos —curriculum
vitae, facturas, historiales clinicos, etc.—, afectando gravemente de este modo a la
privacidad de esas personas y acarreando cuantiosas sanciones a la entidad que ha
cometido la infraccion.

Hemos de tener en cuenta también qué tipo de obligaciones de seguridad
deben respetarse en la ultima fase del tratamiento, esto es, la destruccion de los datos
personales cuando han dejado de ser necesarios. Para ello, los datos han de destruirse
de forma segura y sin que sea posible su posterior recuperacion, tanto si estan en
formato papel como si estan en soporte digital.

En estos casos, normalmente, el responsable deberd hacer uso de medios
técnicos, como una trituradora de papel o un sofiware para el borrado seguro de
discos duros cuando, por ejemplo, se deseche un equipo informatico. De este modo
se tiene la certeza de que los datos quedan definitivamente destruidos antes de
proceder a su desechado.

1.4.4 Secreto

El responsable y todos los que intervengan en cualquier fase en el tratamiento
de los datos personales estan obligados al secreto profesional respecto de los mismos
y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el responsable del fichero.

El deber de secreto es primordial en la proteccion de datos, pues la
confidencialidad de la informacion depende de que las personas que intervienen en
su tratamiento lo respeten en todo momento y a lo largo del tiempo.

Si alguien infringe este deber de secreto, puede ser sancionado duramente
por la Agencia Espafiola de Proteccion de Datos, pues esta infraccion esta calificada
como grave.
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1.5 LOS DERECHOS DEL TITULAR

La LOPD tiene articulados una serie de derechos para que los ciudadanos
puedan ejercer de forma efectiva el control sobre su informacion personal. Estos
derechos son los de acceso, rectificacion, cancelacion y oposicion, conocidos como
los derechos ARCO.

A través de estos derechos podemos conocer la informaciéon que sobre
nosotros tiene un responsable, asi como de donde la ha obtenido y a quién se la
ha cedido. También podemos rectificar nuestros datos si no son veraces o incluso
cancelarlos si no deseamos que sean utilizados por una determinada entidad.

1.5.1 Aspectos que se deben tener en cuenta

Debemos tener en cuenta una serie de aspectos a la hora de ejercer los
derechos ARCO ante un responsable:

V' Derecho personalisimo: el ejercicio de los derechos ARCO es
personalisimo y debe ser ejercido directamente por el titular de los
datos u otorgando la representacion a otra persona. Los derechos serdn
denegados si lo solicita una persona distinta del titular de los datos y no
acredita su representacion.

V' Ejercicio directo ante el responsable: los derechos ARCO se ejercen
directamente ante el responsable del fichero que gestiona nuestros datos
personales. En caso de omision por su parte, podemos pedir la tutela de
la Agencia Espaiiola de Proteccion de Datos.

¥V Gratuito: el ejercicio de los derechos debe ser sencillo y gratuito. No
puede suponer un ingreso adicional para el responsable, que debera
atender cualquier solicitud que le sea debidamente presentada. No es
acorde con la normativa, por ejemplo, el necesario envio de una carta
certificada, o la llamada a un teléfono de tarificacion adicional.

¥V Respuesta obligada: el responsable debe respondernos siempre, incluso
si no figuran datos personales del titular que ha ejercido el derecho en
sus ficheros. En caso de que la solicitud no reuna los requisitos debera
solicitar la subsanacion de los mismos. El personal del responsable
también debe ser capaz de informarnos en todo momento sobre como
ejercer nuestros derechos.
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1.5.2 Procedimiento para ejercer los derechos ARCO

Para ejercer cualquier derecho debemos dirigir una comunicacién al
responsable del fichero o tratamiento en la que conste:

V' Nuestro nombre y apellidos.

V' Nuestra fotocopia del DNI/NIF y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' La peticion en que se concreta la solicitud.
¥ Nuestra direccion a efectos de notificaciones.
V' La fecha y nuestra firma.

V' Los documentos acreditativos de la peticion que formula, si son
necesarios.

1.5.3 El derecho de acceso

El derecho de acceso nos permite obtener informacion sobre nuestros datos
de carécter personal que estan siendo objeto de tratamiento.

Caracteristicas de este derecho:

V' Informaciéon proporcionada: nos permite conocer las finalidades del
tratamiento que se esta realizando, asi como el origen de dichos datos y
las cesiones previstas de los mismos.

V' Plazo de respuesta: la peticion debe ser atendida en un maximo de un
mes desde la recepcion de la solicitud, haciéndose efectivo el derecho de
acceso en un maximo de 10 dias desde ese momento.

V' Intervalo: entre la peticion de un ejercicio de acceso y el siguiente ante
un mismo responsable han de pasar al menos 12 meses, salvo que se
acredite un interés legitimo para ello.
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V' Recepcion de la informacion: al ejercitar el derecho de acceso podremos
optar por recibir la informacion a través de uno o varios de los siguientes
medios:

Visualizacion en pantalla.

Escrito, copia o fotocopia remitida por correo.

Telecopia.

Correo electronico u otros sistemas de comunicaciones electronicas.

Cualquier otro sistema que sea adecuado a la configuracién o
implantacién material del fichero o a la naturaleza del tratamiento,
oftrecido por el responsable.

1.5.4 El derecho de rectificacion

El derecho de rectificacion nos permite corregir errores sobre aquellos datos
que resulten ser inexactos o incompletos, de forma que los mismos respondan de
manera veraz a nuestra situacion actual.

Caracteristicas de este derecho:

V Informacion que se debe proporcionar: tenemos que indicar
la correccion que deba realizarse y deberd ir acompafiada de la
documentacion justificativa de los cambios solicitados.

V' Plazo de respuesta: la peticion debe ser atendida en un maximo de 10
dias desde la recepcion de la solicitud.

V' Propagacion: si los datos rectificados hubieran sido cedidos previamente,
el responsable del fichero deberd comunicar la rectificacion efectuada
al cesionario, en idéntico plazo, para que éste, también en el plazo de
10 dias contados desde la recepcion de dicha comunicacion, proceda asi
mismo a rectificar los datos.

1.5.5 El derecho de cancelacion

Este derecho permite que se supriman nuestros datos dentro del tratamiento
efectuado por un responsable (bien porque ya no tengamos relacion con él o porque
los datos son inadecuados o excesivos).
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La cancelacion daré lugar al bloqueo de los datos, conservandose tnicamente
a disposicion de las Administraciones Publicas, Jueces y Tribunales para la atencion
de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido dicho plazo, debera procederse a la supresion de
los datos.

Caracteristicas de este derecho:

V' Informacion que se debe proporcionar: tenemos que indicar los datos
a los que se refiera la cancelacion, aportando documentacion justificativa
si es necesaria.

V' Plazo de respuesta: la peticion debe ser atendida en un maximo de 10
dias desde la recepcion de la solicitud.

V' Propagacion: si los datos cancelados hubieran sido cedidos previamente,
el responsable del fichero deberd comunicar la cancelacion efectuada al
cesionario, en idéntico plazo, para que éste, también en el plazo de diez
dias contados desde la recepcion de dicha comunicacion, proceda asi
mismo a cancelar los datos.

1.5.6 El derecho de oposicion

El derecho de oposicion es el que posee el afectado a que no se lleve a
cabo el tratamiento de sus datos de caréacter personal o se cese en el mismo en los
siguientes supuestos:

1. Cuando no sea necesario su consentimiento para el tratamiento, como
consecuencia de la concurrencia de un motivo legitimo y fundado,
referido a su concreta situacion personal, que lo justifique, siempre que
una ley no disponga lo contrario.

2. Cuando se trate de ficheros que tengan por finalidad la realizacion de
actividades de publicidad y prospeccion comercial, cualquiera que sea la
empresa responsable de su creacion.

3. Cuando el tratamiento tenga por finalidad la adopcion de una decision
referida al afectado y basada inicamente en un tratamiento automatizado
de sus datos de caracter personal. (Nota: lo veremos mas en detalle en
la Parte II de esta obra, en el apartado «Derecho de impugnacion de
valoracionesy.)
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El responsable del fichero o tratamiento debera excluir del tratamiento
los datos relativos al afectado que ejercite su derecho de oposicion o denegar
motivadamente la solicitud del interesado en el plazo indicado mas abajo.

Caracteristicas de este derecho:

¥ Informacién que se debe proporcionar: tenemos que indicar los datos
a los que se refiera la oposicion, motivando la misma adecuadamente
y aportando documentacion justificativa si es necesaria. En el caso de
ficheros cuya finalidad sea la realizacion de actividades de publicidad y
prospeccion comercial, no es necesario aportar motivo alguno.

V' Plazo de respuesta: la peticion debe ser atendida en un maximo de 10
dias desde la recepcion de la solicitud.

V' Propagacion: si el derecho de oposicion se ejercitase ante una entidad
que hubiera encomendado a un tercero la realizacién de una campafia
publicitaria, aquélla estara obligada, en el plazo de 10 dias, desde la
recepcion de la comunicacion de la solicitud de ejercicio de derechos del
afectado, a comunicar la solicitud al responsable del fichero, a fin de que
el mismo atienda el derecho del afectado en el plazo de 10 dias desde la
recepcion de la comunicacion, dando cuenta de ello al afectado.

1.5.7 Tutela de derechos y denuncia de infracciones

En caso de que el responsable no atienda o deniegue de forma injustificada
nuestra peticion de ejercicio de un derecho, podremos dirigirnos a la Agencia
Espaiiola de Proteccion de Datos, solicitando la tutela del mismo.

También podremos presentar una denuncia ante una infracciéon de cualquier
tipo, ya sea de la normativa de proteccion de datos o el envio de comunicaciones
comerciales por medios electronicos (spam).

Dentro de las competencias que la Agencia Espafiola de Proteccion de Datos
tiene asignadas esta la potestad de inspeccionar y sancionar las infracciones que se
produzcan en la normativa de proteccion de datos y en el envio de comunicaciones
comerciales por medios electronicos.

Para ello iremos a su pagina web (http://www.agpd.es), y en la seccion
«Canal del Ciudadano» dispondremos de todo lo necesario para poder presentar la
denuncia.
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1.5.8 Derecho de consulta

El derecho de consulta permite que cualquier persona pueda conocer,
recabando para ello la informacion oportuna del Registro General de Proteccion de
Datos, la siguiente informacion:

V' La existencia de tratamientos de datos de caracter personal y los detalles
del mismo (descripcion, estructura, cesiones, etc.).

V' Las finalidades del mismo.
V' La identidad del responsable del tratamiento.

Para ello, todos los responsables estan obligados por ley a inscribir sus
ficheros ante el Registro General de Proteccion de Datos.

Este registro puede consultarse desde la direccion http:/www.agpd.es, en la
seccion «Ficheros Inscritosy.

Castellano  Catald  Euskara  Golego  English  Francais

Buscar

TRANSPARENCIA: RESOLUCIONES Y GABINETE DE
c P ! s "
TRACENC CANALDEL CIUDADANO  CANAL DEL RESPONSABLE DOCDNEIES FICHEROS INSCRITOS INTERNACIONAL CouNeCIBo

Ficheros inscritos » Titularidad Privada »
» TITULARIDAD PUBLICA

TITULA B da de fi de Titularidad Privada
COMO CONSULTAR RESPONSABLE DEL FICHERO
ESTADISTICAS Denominacién Social del Responsable del Fichero

NIF/CIF

Busqueda Avanzada >>Buscar

Elderecho de consulta al Registro, regulado en el articulo 14 de la LOPD,
habilita a cualquier persona para conocer, de forma publica y gratuita, la
existencia de ie personal, sus finalidades y
la identidad del fichero. L icter personal
incluidos en este catélogo no podrén ser objeto de tratamiento, ni usarse
para finalidades distintas a la de esta publicacion. Queda prohibida la
reproduccidn total o parcial, incluso el volcado del contenido del Catdlogo
a cualquier soporte, sin expresa autorizacion de la Agencia Espariola de
Proteccién de Datos.

Agencia Espaiola de Proteccion de Datos © 2014 Politic

| Aviso de seguridad | Traductor automitico

Figura 1.2. Formulario para realizar consulta de ficheros inscritos de la AEPD.Fuente: http://www.agpd.es
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1.5.9 Derecho a indemnizacion

Aunque la cuantia economica de las sanciones que impone la Agencia
Espaifiola de Proteccion de Datos a aquellas entidades que incumplen la normativa
de proteccion de datos no va a parar a los afectados por las infracciones, la ley
establece un derecho a indemnizacion cuando los afectados —como consecuencia
del incumplimiento por parte del responsable de lo dispuesto en la LOPD— sufran
dafio o lesion en sus bienes o derechos.

Es decir, que si la revelacion, por ejemplo, de determinados datos personales
por parte de un responsable me ha supuesto un dafio o perjuicio, tengo todo el derecho
a exigir una indemnizacion a dicho responsable.

Cuando se trate de ficheros de titularidad publica, la responsabilidad se
exigira de acuerdo con la legislacion reguladora del régimen de responsabilidad de
las Administraciones Publicas.

En el caso de ficheros de titularidad privada, la accion se ejercitara ante los
organos de la jurisdiccion ordinaria.



USUARIOS, INTERNET Y
PROTECCION DE DATOS

«Internet es una gig a maquina de espionaje al servicio del poder.

q
Debemos luchar contra esta tendencia y convertirla en un motor de
transparencia para el publico, no sélo para los poderososy.

Julian Assange

2.1 INTRODUCCION

El ciberespacio se ha convertido en un nuevo medio, tan transitado o mas
que el medio fisico tradicional. La expansion de Internet durante estos aflos ha sido
imparable. Tal es la magnitud actualmente que quien no dispone de un acceso a
Internet esta excluido de numerosas facetas de la vida social y economica.

Nunca antes en la historia ha sido posible acceder a tanta informacion de
forma tan sencilla y accesible. Estamos inmersos en la Sociedad de la Informacion,
que va dando paso, poco a poco, a la Sociedad del Conocimiento.

Internet hace posible realizar numerosas gestiones sin necesidad de acudir
presencialmente: gestionamos nuestras cuentas con las credenciales que nos
proporciona el banco; contratamos viajes, alojamientos y excursiones; realizamos
todo tipo de compras en la Red y pagamos con la tarjeta de crédito.

Otro fenomeno es el auge de las redes sociales, que nos permiten estar
en todo momento conectados con otros usuarios y compartir con ellos momentos
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especiales (fotos del ultimo viaje, logros profesionales, etc.). Sin embargo, hemos de
tener especial cuidado con lo que compartimos, puesto que a lo mejor determinadas
cosas pueden afectar a nuestra vida en un futuro o limitar el acceso como candidatos
a un determinado puesto (si vamos a optar a un puesto de responsabilidad, a 1o mejor
no es buena idea colgar en las redes sociales las fotos de las fiestas a las que nos
invitan los fines de semana, y que suelen terminar a altas horas de la mafiana y sin
mucha sed). Aunque el acceso a estas redes sociales es «gratuito», debemos tener en
cuenta que lo que estamos proporcionando a cambio de dicho acceso son nuestros
datos personales (identificacion, fotos, reflexiones, mensajes privados, etc.). Es mas,
cada interaccion que realizamos —compartir una foto, dar a «Me gustay, indicar que
estamos contentos, etc.) queda almacenada, y va nutriendo de informacion nuestro
perfil. Esta informacion es utilizada por la red social para conocernos cada vez mejor
y mostrarnos publicidad acorde a nuestros gustos e intereses.

Es indudable que Internet nos ha facilitado la vida y ha puesto a nuestra
disposicion mas informacion de la que seriamos capaces de asimilar en varias vidas.
Sin embargo, no todo son ventajas en su uso. Los ciberdelincuentes estan al acecho
en todos los rincones. Nuestra informacion personal es extremadamente apetecible
para ellos, puesto que las estafas y fraudes requieren del previo acceso a nuestra
informacion personal, y esta informacion estd ahora mas expuesta que nunca.

En Internet existe un numeroso codigo malicioso que aguarda a ser ejecutado
para robarnos nuestra informacion personal o para proporcionar un acceso a un
usuario no autorizado que le permita utilizar nuestro equipo para cometer fraudes y
otros actos delictivos.

Es necesario que entre todos fomentemos una cultura de proteccion de
datos en la Sociedad de la Informacion, ya que ello posibilitara que los ciudadanos
podamos hacer un uso responsable de Internet y de la informacion que aportamos y
compartimos en este medio.

En este capitulo vamos a analizar los principales riesgos que comporta el uso
de Internet, sobre todo de cara a la privacidad y el robo de informacion personal, asi
como una serie de recomendaciones para tratar de prevenir o mitigar estos riesgos.

2.2 IDENTIFICACION Y AUTENTICACION EN INTERNET

La identificacion correcta de los usuarios y su autenticacion es sin duda
uno de los pilares sobre los que se asientan los servicios que se ofrecen a través de
Internet.
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Desde el inicio de Internet se ha hecho necesario establecer mecanismos
que restrinjan el acceso y permitan comprobar que las personas que se conectan a un
servicio determinado son quienes dicen ser, impidiendo el acceso fraudulento a los
datos y servicios.

El reconocimiento y validacion de la identidad de los usuarios es algo
indispensable para realizar la prestacion de servicios y la autorizacion de accesos. El
objetivo de la misma es que, tanto los servicios como los accesos, solo puedan ser
realizados por los legitimos usuarios que han sido previamente autorizados.

Estos mecanismos nos permiten acceder a diversos servicios, como la
banca electronica, la administracion electronica, el comercio electronico, u otros
servicios de caracter restringido, como el correo electronico, el almacenamiento de
documentos en la nube o la gestion de nuestros perfiles en la redes sociales, entre
otros.

Para poder utilizar cualquiera de los servicios descritos en el parrafo anterior
es necesario confirmar la identidad de la persona que va a utilizar dicho servicio.
Debemos tener en cuenta que la importancia de disponer de unos mecanismos
efectivos para validar el acceso a los servicios se incrementa con la oferta cada
vez mayor de servicios que se ofrecen por Internet y para los cuales es necesario
gestionar la identidad y el acceso de las personas que acuden a ellos.

A continuacion, vamos a detallar los términos y mecanismos mas utilizados
para conceder el acceso a los usuarios a través de Internet.

2.2.1 Acceso a los servicios en Internet

Es preciso garantizar que unicamente acceden al servicio y a la informacion
los usuarios debidamente autorizados. Para ello, se deben realizar tres pasos:

1. Identificacion: indica al sistema cudl es la cuenta de usuario que se va a
utilizar. Normalmente, es lo que se rellena en el campo «usuario».

2. Autenticacion: el sistema debe comprobar entonces que ese usuario es
quien dice ser, a través, por ejemplo, de la introduccion de una contrasefia.
Es lo que se rellena en el campo «contrasefiay.

3. Autorizacion: el sistema, una vez verificada la identidad del usuario,
debe comprobar que dicho usuario tiene autorizado el acceso al servicio
o recurso que desea utilizar.
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2.2.2 Mecanismos de autenticacion

Existen diversas maneras de autenticacion del usuario en funcion del
mecanismo o tecnologia que se aplique. Podemos clasificar los sistemas en estos
tipos:

V' Sistemas basados en algo que el usuario conoce (contrasefia).

V' Sistemas basados en algo que el usuario posee (DNI electronico, token,
etc.).

V Sistemas basados en una caracteristica fisica del usuario, también
denominados biométricos (reconocimiento de huella dactilar, voz, rostro,
patrén ocular, etc.).

V' Sistemas mixtos, que combinan dos o0 mas de los descritos anteriormente.

Acceso como Empresa Cliente

Cdédigo Empresa

Password [ ]

Figura 2.1. Formulario de entrada que utiliza contrasefia para autenticar al usuario

4 Token: dispositivo electronico que se le da a un usuario autorizado de un servicio para facilitar el
proceso de autenticacion. Los tokens tienen un tamafio pequefio y su disefio permite llevarlos co-
modamente en el bolsillo, la cartera o un llavero.
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2.2.3 La contraseiia de acceso

La contrasefia es sin duda el sistema de autenticacion preferido en Internet
por el bajo coste y la flexibilidad que ofrece para ser utilizada desde multiples
dispositivos (un foken, por ejemplo, normalmente requiere que el dispositivo
disponga de un puerto USB).

La contrasefia de acceso es un conjunto de caracteres escrito por el usuario
que lo autenticard ante el sistema de informacion.

La fortaleza de un sistema basado en contrasefia de acceso radica precisamente
en la fortaleza de la misma. Por tanto, debe ser:

V' Secreta.

V' Personal.

V' Intransferible.

V' Modificable solo por el titular.

¥ Dificil de averiguar.

2.2.4 Riesgos inherentes a la contrasefia

El uso de contrasefia como autenticacion al sistema lleva parejo una serie de
riesgos:

V' Pérdida u olvido de la misma.
V' Substraccion por parte de un tercero.
¥ No renovacion periddica de la misma.

V' Descuidos en la operativa (no cerrar la sesion cuando se abandona el
sistema informatico).

2.2.5 Normas para construir las contrasefias

Para garantizar la seguridad es necesario seguir una serie de normas a la hora
de construir las contrasefias:

¥V Una longitud minima de 8 caracteres, combinando letras, nimeros,
mayusculas y minusculas, asi como caracteres especiales (*$%&/-1=+).

¥V Evitar todas aquellas contrasefias deducibles por terceros y asociadas
a parametros comunes del usuario (fechas de nacimiento, nombre de
familiares, matriculas de coches, aficiones, etc.).
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Algunos consejos para construir una contrasefia optima:

V' Use un acrénimo de algo facil de recordar. Ejemplo: ElsCocBic (Elsa,
Coche, Bici).

V Anada un numero al acréonimo para mayor seguridad. Ejemplo:
ElsCocBic7 (Elsa, Coche, Bici, Numero).

V' Mejor si la frase origen no es conocida por otros. Ejemplo: Verde19ydos
(Verano del 92).

V' Realice reemplazos de letras por signos o numeros. Ejemplo: 3duard0-

6arcla.

2.2.6 Normas de uso de la contrasefia

Para garantizar la confidencialidad de la contraseiia es preciso cumplir las
siguientes normas de uso:

V' No utilice la misma contrasefia para todos los servicios en Internet. Si un
delincuente la averigua, dispondréa de acceso a todos esos servicios.

V' Sea cauto a la hora de introducir su contrasefia para no ser visto.

¥ No observe a otros mientras lo hacen.

V' No escriba la clave en papelitos ni en posz-it ni en archivos sin cifrar.

¥ No comparta su contrasefia con otros.

¥ No pida la contrasefia de otro.

V' Si por algun motivo tuvo que escribir la clave, no la deje al alcance de
terceros (debajo del teclado, en un cajon del escritorio) y nunca pegada
al monitor.

V' Nunca envie su clave por correo electronico, ni la mencione en
una conversacion, ni se la entregue a nadie, aunque sea o diga ser el

administrador del sistema.

V' No mantenga una contrasefia indefinidamente. Cambiela regularmente.
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2.3 EL CODIGO MALICIOSO

En Internet existe una cantidad ingente de codigo malicioso que estd a la
espera de que lo ejecuten en un sistema informatico y que tiene distintos propdsitos,
aunque ninguno bueno.

Se denomina c6digo malicioso o malware a cualquier programa escrito para
producir inconvenientes, destruccion, utilizar los recursos de los usuarios o recabar
informacion de los equipos sin el conocimiento de su propietario.

Hay diversos tipos de codigo malicioso, como virus, spywares o troyanos.

2.3.1 Virus

Unvirusesunmalware quetiene por objetivo alterar el normal funcionamiento
del ordenador, sin el permiso o el conocimiento del usuario.

Los virus, habitualmente, reemplazan archivos ejecutables por otros
infectados con el codigo de éste y tienen la capacidad de autoreplicarse. Para ello, una
vez ha sido ejecutado el programa infectado por el virus —algo que, por supuesto, el
usuario desconoce—, se carga en memoria y toma el control del sistema operativo,
infectando los programas que son llamados a ejecucion y afiadiendo el codigo del
virus a éstos, produciéndose la propagacion del mismo.

Ademas, los virus suelen contener una carga dafiina (payload) con distintos
objetivos, desde una simple broma hasta realizar dafios importantes en los sistemas.

2.3.2 Spyware

El spyware o programa espia es un software que recopila informacion de
un ordenador y después la transmite a un usuario externo sin el conocimiento del
propietario de la computadora.

Sin embargo, a diferencia de los virus, no se intenta replicar en otros
ordenadores, por lo que funciona como un parasito.
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2.3.3 Troyano

Un troyano es un codigo malicioso que se presenta al usuario como un
programa aparentemente legitimo e inofensivo, pero que al ejecutarlo le brinda a un
atacante acceso remoto al equipo infectado.

Los troyanos pueden realizar multiples tareas —robar informacion del equipo
y mandarla a un servidor remoto, realizar capturas de pantalla, abrir la webcam y
el microfono, etc.—, pero normalmente abren una puerta trasera en el equipo para
permitir su control remoto por parte de un usuario no autorizado.

A diferencia de un virus, un troyano no necesariamente provoca dafios, pues
éste no es su objetivo. Su fin es permitir que un usuario no autorizado acceda al
equipo, normalmente para robar datos bancarios o informacion personal.

2.3.4 Qué puede hacer el codigo malicioso

El codigo malicioso puede realizar diversas acciones en los sistemas, en
funcion de la finalidad que pretenda conseguir (hacer dafio, obtener informacion,
capturar nuestro equipo para su uso, etc.).

En concreto, puede:

V' Borrar archivos del disco duro para que el equipo quede inoperativo.

V' Almacenar contenido ilegal en su equipo.

V' Instalar otros programas maliciosos.

V' Infectar un equipo y usarlo para atacar a otros.

V' Obtener informacion sobre usted: los sitios web que visita, sus habitos. ..
V' Monitorizar las pulsaciones del teclado para robar las credenciales.

V' Grabar sus conversaciones activando el microéfono o su imagen activando
su webcam.

V' Ejecutar comandos en la computadora, como si lo hubiera hecho usted.

V' Robar archivos del equipo; por ejemplo, aquéllos con informacion
personal, financiera, fotos, etc.
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2.3.5 Recomendaciones de seguridad

¥ No instale software de fuentes no fiables. Acuda siempre al sitio web
oficial del fabricante.

V' Mantenga su sistema operativo actualizado, instale siempre las ultimas
actualizaciones del fabricante y los service packss.

V' Utilice un buen antivirus, que incluya también la deteccion de spywares
y troyanos, y manténgalo actualizado.

V' Realice copias de seguridad del contenido de su equipo de forma
periodica.

V' Si duda de un sofiware, sea precavido y no lo instale.

V' Instale un firewallé y monitorice las conexiones que su equipo realiza
para detectar posibles conexiones remotas.

2.4 LA NAVEGACION

Quizas una de las cosas que mas se hacen en Internet es navegar por las paginas
web. Tenemos millones y millones de paginas por las que navegar y sumergirnos en
informacion de todo tipo. Sin embargo, no podemos obviar los riesgos inherentes a
la navegacion, que son nuUMerosos.

La descarga de ficheros o la aparicién de ventanas emergentes que nos
inviten a descargar algo en un atractivo anuncio pueden esconder en realidad un
software malicioso, que espera pacientemente ser ejecutado.

Por otro lado, antes de suministrar ningn dato personal en un formulario
hemos de asegurarnos de la identidad de la entidad que los estd recogiendo, y
debemos revisar en detalle su Politica de Privacidad para evitar desagradables
sorpresas. Muchos concursos a los que podemos inscribirnos son en realidad un
completo fraude, que permite obtener rapidamente los datos de miles de personas
que luego se van a vender de forma ilicita.

5 Los programas denominados Service Pack consisten en un grupo de actualizaciones que corrigen y
mejoran aplicaciones y sistemas operativos. Son lanzados por el propio fabricante.

6 Los firewall o cortafuegos son dispositivos disefiados para bloquear los accesos no autorizados a la
Red, permitiendo al mismo tiempo los accesos autorizados.
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2.4.1 Recomendaciones de seguridad
V' Navegue siempre con un antivirus activo y actualizado.

V' Tenga instaladas las ultimas actualizaciones del sistema operativo y del
navegador para evitar «agujeros» de seguridad.

V' Establezca la configuracion de seguridad del navegador en un nivel alto.

V' Borre periodicamente las cookies del navegador y los archivos temporales
para evitar ser rastreado continuamente.

V' Configure el navegador para que bloquee las ventanas emergentes.
V' Antes de descargar un archivo, asegurese de que es fiable.

V' Siaccede al equipo de otra persona o publico, utilice el modo «navegacion
privada» del navegador.

V' Antes de suministrar ningin dato personal en un sitio web, asegurese
de que éste dispone de una Politica de Privacidad y que en la misma
se detalla la identificacion del responsable y su direccion, asi como la
finalidad para la cual se recogen los datos y como se pueden ejercer los
derechos ARCO. Obviamente, no debemos suministrar mas datos de los
necesarios segun la finalidad para la cual estamos aportando dichos datos.

V' Antes de introducir datos sensibles, como el nimero de tarjeta de crédito,

debe asegurarse de que la conexion entre nuestro navegador y el servidor
esta cifrada (lo sabremos porque aparecera un candado en el navegador).

2.5 EL CORREO ELECTRONICO

El correo electronico es una herramienta muy versatil que permite la
comunicacion y el envio de mensajes entre ubicaciones muy distantes entre si de
forma casi inmediata.

Es una de las herramientas mas utilizadas por los usuarios y las entidades.

Sin embargo, presenta una serie de problemas de seguridad que se deben
tener en cuenta para prevenir engailos, falsificaciones, correo no solicitado, codigo
malicioso, ataques de phishing, etc.
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2.5.1 Codigo malicioso

A través del correo electronico se puede distribuir de forma muy rapida
y efectiva codigo malicioso que infecte nuestro sistema, bien sea a través de un
fichero adjunto al correo recibido —que esconde un virus o un troyano—, 0 como un
enlace contenido en el cuerpo del correo y que va a servir para descargar ese codigo
malicioso.

Debemos ser muy criticos con los ficheros adjuntos, abriéndolos so6lo si
estamos seguros de su licitud. Si no estamos esperando una factura por correo,
no debemos hacer caso al correo que nos indica que nos adjunta la factura que
supuestamente estabamos esperando.

Mencién especial merecen los ransomware, que es un tipo de codigo
malicioso que cifra los documentos de un equipo y pide un rescate. Estos ransomware
normalmente se propagan a través de un correo que parece ser de una fuente legitima,
y por medio de ingenieria social nos insta a pulsar un enlace para ser descargado y
ejecutado. Una vez ejecutado, el codigo malicioso cifra todos los ficheros del equipo
que tienen una extension determinada (.docx, .xIsx, etc.), exigiendo el pago de un
rescate para que nos envien la clave de descifrado.

2.5.1.1 RECOMENDACIONES DE SEGURIDAD CONTRA EL CODIGO MALICIOSO

Para evitar ser infectados por codigo malicioso que utiliza el correo
electronico como canal de entrada a nuestro equipo hemos de tener en cuenta una
serie de recomendaciones:

V' Mantenga actualizado su programa de correo electronico.

V' No abra archivos adjuntos de origen desconocido.

V' No abra archivos adjuntos que no espera recibir, aunque le parezca que
su origen es conocido.

V' No abra adjuntos que tengan extensiones ejecutables o mas de una
extension.

2.5.2 Spam

Spam son mensajes no solicitados, habitualmente de tipo publicitario,
enviados en cantidades masivas.



52 PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

Aunque se puede hacer spam por distintas vias, la mas utilizada entre el
publico en general es la basada en el correo electronico.

Usualmente, los mensajes indican como remitente del correo una direccion
falsa, de modo que no sirve de nada contestar a los mensajes de spam. Por ahora,
el servicio de correo electronico no puede identificar los mensajes de forma que se
pueda discriminar la verdadera direccion de correo electronico del remitente de otra
falsa.

Los spammers utilizan varias técnicas para construir largas listas de
direcciones de correo a las cuales enviarles luego spam:

V' Busqueda de direcciones en paginas web y foros. De hecho, hay programas
disefiados para ir rastreando la web y recopilando las direcciones de
correo electronico que encuentran (esto se conoce como «cosecha» de
COITe0S).

V' Captura de direcciones en cadenas de mensajes.

V' Suscripciones a Listas de correo.

V' Compra de bases de datos de direcciones de correo.

V' Acceso no autorizado en servidores de correo.

V' Porensayo y error: se generan aleatoriamente direcciones, y se comprueba
luego si han llegado los mensajes.

2.5.2.1 RECOMENDACIONES DE SEGURIDAD CONTRA EL SPAM

Para evitar ser victima de los spammers, o al menos minimizar la exposicion
a éstos, es conveniente cumplir una serie de recomendaciones de seguridad:

¥ No deje su direccion de correo electronico en cualquier formulario o foro
de Internet.

¥ No responda a los correos no solicitados. Borrelos.

V' Active los filtros de correo no deseado del navegador o proveedor de
correo electronico.
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V' No configure la «respuesta automatica» para los mensajes que soliciten
un acuse de recibo.

PV No responda a los pedidos de acuse de recibo de
origenes dudosos.

V' Evite reenviar cadenas de mensajes.

V' Lea cuidadosamente las condiciones del servicio de su proveedor de
correo electronico, especialmente si proporciona cuentas gratuitas.

V' Si envia un mensaje a varios destinatarios, no utilice el campo
«Destinatario» 0 «CC» (Con Copia), pues esté revelando a los receptores
las direcciones de correo del resto de destinatarios. Utilice mejor el campo
«CCO» (Con Copia Oculta). De este modo, ninguno de los receptores
del mensaje podrd acceder a las direcciones del correo del resto de
destinatarios. Hemos de tener en cuenta ademas que si alguien denuncia
esto ante la Agencia Espaiiola de Proteccion de Datos, la entidad que ha
realizado el envio utilizando el campo CC, en lugar de CCO, puede ser
sancionada.

2.5.3 Phishing

Phishing, o suplantacion de identidad, es un término que denomina un
modelo de fraude que se comete mediante el uso de un tipo de ingenieria social.
Se caracteriza por intentar adquirir informacion confidencial de forma fraudulenta
(como puede ser una contrasefia o informacion detallada sobre tarjetas de crédito u
otra informacion bancaria).

El cibercriminal, conocido como phisher, se hace pasar por una persona o
empresa de confianza en una aparente comunicacion oficial por correo electronico.
El phisher pide, a través de un correo electronico con apariencia licita, el envio de
determinada informacion, o bien dentro del correo tiene un /ink hacia una pagina
fraudulenta que es una réplica de la auténtica (suele ser a la pagina de un banco con
objeto de «validar» los datos de acceso al mismo). Cuando, a través del enlace que
hay en el correo electronico, accedemos a esa pagina fraudulenta e intentamos hacer
login en ella, realmente estamos proporcionando nuestras credenciales de acceso,
quedando éstas almacenadas en una base de datos para su uso o venta posterior.
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2.5.3.1 RECOMENDACIONES DE SEGURIDAD CONTRA EL PHISHING

En el caso de recibir peticiones de envio de informacion confidencial, o
un correo indicando que realicemos /ogin en un enlace incluido en el mismo, es
conveniente cumplir las siguientes recomendaciones:

V' Confirmar telefonicamente con la entidad la peticion.

V' Nunca enviar por correo informacion confidencial sin cifrar.

V' Verificar el origen del correo.

V' Verificar el destino de los enlaces (comprobar a través de su direccion y
su certificado de seguridad que es la entidad que dice ser).

V' Si tenemos dudas, no actuar antes de asegurarnos.

Mensaje ~
B & & &«
Eliminar Responder Responder a todos Reenviar /- Mover “@&”

USPS - Missed package delivery
USPS Express Services
Enviados: martes, 5 de noviembre de 2013, 18:13
Para:  jcmiguel@grupocfi.es
&'+ 1 Label_449103725227.zip (16 KB) | Vista previa
The courier company was not able to deliver your parcel by your address.
Cause: Error in shipping address.
Label: 449103725227
Print this label to get this package at our post office.

Please attention!
For mode details and shipping label please see the attached file.

Please do not reply to this e-mail, it is an unmonitored mailbox!

Thank you,
USPS Logistics Services.

CONFIDENTIALITY NOTICE:

This electronic mail transmission and any attached files contain information intended for the exclusive
use of the individual or entity to whom it is addressed and may contain information belonging to the
sender (UPS , Inc.) that is proprietary, privileged, confidential and/or protected from disclosure under
applicable law. If you are not the intended recipient, you are hereby notified that any viewing, copying,
disclosure or distributions of this electronic message are violations of federal law. Please notify the
sender of any unintended recipients and delete the original message without making any copies. Thank You

Figura 2.2. Falso correo de una supuesta empresa de transporte con un fichero adjunto que «parece» ser
una etiqueta. En realidad contiene un malware
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2.6 INGENIERIA SOCIAL

La ingenieria social es un conjunto de acciones que se realizan con el fin
de obtener informacion a través de la manipulacion de usuarios legitimamente
autorizados para acceder a la misma.

Se compone de una variedad de trucos, engafios o artimafias que permiten
confundir a una persona para que entregue informacion confidencial, ya sea la propia
informacion, los datos necesarios para acceder a ésta o la forma de saltar la seguridad
de un sistema.

El phishing que hemos visto anteriormente no deja de ser ingenieria social,

puesto que el usuario es engafiado para que introduzca sus credenciales en un sitio
fraudulento y, de este modo, capturarlas.

La ingenieria social se basa en estos cuatro principios:

1. El primer movimiento de un ser humano hacia otro suele ser de confianza.
2. En general, nos gusta y queremos ayudar.

3. No nos gusta decir «no».

4. Atodos nos gusta que nos alaben.

Hemos de tener siempre presente que el factor humano es el eslabon mas
débil en la cadena de la seguridad de la informacion.

2.6.1 Recomendaciones de seguridad contra
la ingenieria social

V' Tenga en cuenta que su entidad financiera no le va a solicitar nunca
informacion por correo electronico o que «valide» sus credenciales de
acceso.

¥V Si recibe un correo extrafio, en otro idioma o que estd traducido
«automaticamentey, desconfie.

V' Desconfie de las ofertas economicas que le llegan a su correo y que le
ofrecen grandes beneficios.
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V' No olvide que aunque un correo «parezcay» provenir de un conocido, a lo
mejor no es asi. Si desconfia, asegurese de que el correo es legitimo por
otro medio (por ejemplo, una llamada de teléfono), puesto que la cuenta
puede estar comprometida.

Mensaje ’ﬁ
p— < . — - . ;
B & « @« & 2 ws” T

Mover "  Noleido Clasificar Seguimiento

Eliminar Responder Responder a todos Reenviar

Actualice su E-mail
Administrador
Enviados: lunes, 4 de noviembre de 2013, 13:28
Para:  Administrador
" & Actualizar su cuenta.htm.htm (4,9 KB); « _Certification_.htm (0,3 KB) | Vista previa de todo

Estimado cliente,

Nos gustaria informarles que hemos actualizado nuestro sistema para servirle mejor, también hemos afiadido nuevas

caracteristicas que se adapten a sus necesidades operativas
También se actualizara al centro de servicio del agente.

Por favor descargue el archivo adjunto para verificar su informacién con nosotros:

NOTA: EL NO PUEDE RESULTAR EN SUSPENSION DE CUENTA PERMANENTE.

Gracias.
administrador del sistema

Figura 2.3. Falso correo que intenta engafiarnos para que descarguemos un fichero

Se dice que el unico ordenador seguro es el que esta desenchufado, en una
caja fuerte, con la cerradura sellada y enterrada bajo hormigon. Aun asi, existen

riesgos.

Los entendidos en ingenieria social responden que siempre existird un ser
humano dispuesto a enchufarlo...

2.7 LAS REDES P2P

Se entiende como red P2P (Peer to Peer) a la red informéatica que no tiene
clientes y servidores fijos, sino que consta de una serie de nodos que se comportan
simultineamente como clientes y como servidores de los demas nodos de la red,
permitiendo la comparticion de archivos entre los miembros de la misma.

Estas redes permiten el funcionamiento de los programas tipicos de descarga
de musica, videos, peliculas, etc.
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Las redes P2P se basan en la instalacion de un programa en el equipo que
quiere pertenecer a esa red. En la instalacion se establecen unas carpetas compartidas
en las que se van a almacenar los archivos descargados y que a su vez son puestos a
disposicion del resto de miembros de esa red.

2.1.1 Riesgos de las redes P2P

El uso de redes P2P entrafia una serie de riesgos para los sistemas y las
comunicaciones, entre los cuales podemos destacar:

V' Multitud de puertos abiertos en el sistema y exposicion de riesgo.
¥ Consumo excesivo de ancho de banda.

V' Comparticion de archivos que el usuario no deseaba compartir.

V' Descarga no intencionada de codigo malicioso.

V' Descarga ilegal de contenido con propiedad intelectual o pedéfilo.

2.1.2 Recomendaciones de seguridad
V' El equipo debe tener antivirus instalado y actualizado.

V' Descargue el programa para conectarse de sitios fiables; en caso contrario,
podria contener un virus o un troyano.

V' Lea atentamente las condiciones de uso, antes de aceptar el contrato, pues
podria estar permitiendo el uso de su ordenador o el acceso a sus datos.

V' Monitorice el estado de su sistema después de la instalacion, asegurandose
de que no se ha instalado nada més (por ejemplo, un troyano) y de que no
se producen conexiones sospechosas.

V' Revise las carpetas que estda compartiendo en su equipo; a lo mejor
esta compartiendo algo que no desea. Lo ideal es utilizar un equipo en
exclusiva para esto y que no tenga ninguna otra informacion.

V' Tenga cuidado con lo que descarga, pues puede contener co6digo malicioso
0 no ser lo que espera.

V Antes de ejecutar cualquier programa descargado, analicelo con el
antivirus.
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V' Si tiene hijos, tenga especial precaucion y vigile atentamente lo que
descargan: mucho contenido no es lo que parece ser.

V' Instale un cortafuegos, pues normalmente el equipo esta encendido las 24
horas del dia y es conveniente limitar el acceso a los puertos.

V' De vez en cuando, apague el router” al menos cinco minutos para que su
IP publica se refresque (y cambie).

¥V En caso de que el programa le pida definir un nombre de usuario,
proporcione un alias que no tenga ninguna relacion con su identidad

verdadera.

V' Analice periddicamente el equipo en busca de malware.

2.8 LOS BUSCADORES

Un buscador es un sistema informatico que busca archivos almacenados en
servidores web gracias a sus spider (también llamado «arafia weby).

Los spider son programas que inspeccionan las paginas de la web de forma
metddica y automatizada. Recorren la web indexando las paginas que encuentran
en una base de datos para ofrecer luego, como resultado, una lista de paginas
relacionadas con una busqueda concreta realizada.

El resultado de la busqueda, «Pagina de resultados del buscador», es un
listado de direcciones web en el que se mencionan temas relacionados con las
palabras clave buscadas por el usuario, facilitando la localizacion de las paginas web
mas relevantes con relacion a la bisqueda realizada.

7 Router: dispositivo que proporciona conectividad entre redes. Se suele utilizar para conectarse a
Internet.
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Los servicios de busqueda mas avanzados guardan el historial de busquedas
y la navegacion del propio usuario para ofrecerle un resultado més Optimo y
personalizado.

Esto puede impactar de forma significativa en la privacidad de un individuo,
pues conocer todo el historial de busquedas y navegacion de un usuario concreto
revela una gran cantidad de informacion sobre sus intereses, entre otras cosas.

Por otro lado, nosotros mismos podemos ser objeto de una busqueda, y la
informacion que hemos publicado en Internet en diversos lugares relacionada con
dicha busqueda (nombre, apellidos, e-mail, fotos, videos, etc.) quedar expuesta a
cualquiera.

2.8.1 Recomendaciones de seguridad

V' Borre con regularidad los archivos temporales de Internet, el historial de
navegacion y las cookies.

V' Vigile lo que publica sobre usted en foros abiertos y otros lugares ptblicos
de Internet.

¥ No publique nada inadecuado o innecesario sobre otros.

V' Lea atentamente las condiciones de uso del servicio y la Politica de
Privacidad.

V' Busquese a si mismo regularmente y observe la informacion que aparece.

2.9 LAS REDES SOCIALES

Las redes sociales han supuesto una auténtica revolucion en Internet. Nunca
antes ha sido tan facil conectar con cientos o miles de personas y compartir con
ellas informacion de todo tipo. Cada dia millones de personas manifiestan en las
redes sociales sus inquietudes, reflexiones y pensamientos. De la misma forma hacen
participes a los demas de sus logros, viajes y aspiraciones, compartiendo con ellos
textos, fotografias y videos de su vida personal y profesional.
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Sin embargo, como todo, las redes sociales tienen dos caras. Una es la cara
amable. Con ella mis amigos pueden seguir mi evolucion personal y profesional y
yo la de ellos. La otra cara es menos amable, pues lo que publico en la Red, si no
establezco correctamente la configuracion de privacidad de la misma, puede ser visto
por cualquiera.

Por poner un ejemplo, los ladrones ya no necesitan vigilar una casa para
comprobar si los duefios estdn de vacaciones o no. Solo deben estar atentos a la
gente que comparte en las redes sociales que esta de vacaciones para enterarse de los
posibles objetivos que tiene disponibles para asaltar.

Hemos de tener en cuenta otro factor de suma importancia: nosotros no
somos los clientes de la red social, somos los usuarios. Los clientes son los que pagan
las facturas (normalmente, los que contratan publicidad en la misma). Nosotros, los
usuarios que la utilizamos, somos en realidad la mercancia con la que se comercia.
«Pagamosy por usar la red social con los datos que ponemos a su disposicion, con
las reflexiones que escribimos, con las fotos que subimos y con las interacciones que
realizamos en ella. Todas las acciones que realizamos van nutriendo nuestro perfil de
datos que evidencian nuestros intereses, aficiones, estilo de vida, etc. De esta forma,
la red social nos puede mostrar anuncios que son de nuestro interés. Es mds, segiin
vamos realizando mas y maés interacciones (compartir una publicacion, dar a «Me
gustay, etiquetar una foto, etc.), mejor nos conoce la Red y més personalizados son
los anuncios que nos muestra.

Por otra parte, desconocemos como hechos que ahora no nos importan
mucho —como colgar una fotografia de una fiesta en la que hemos bebido un poco
mas de la cuenta— nos van a afectar en un futuro. Por ejemplo, a la hora de optar
a un puesto de trabajo. Esto es algo que ya ocurre. Las personas encargadas de la
seleccion de personal suelen revisar la actividad en las redes sociales de los posibles
candidatos.

Si deseamos proteger nuestra privacidad, debemos conocer las implicaciones
que tiene el que todo lo que realizamos en la Red quede registrado y actuar en
consecuencia para mantener una identidad digital saneada. Si hay algo que no
debemos olvidar es que cada vez més nuestra identidad digital va a condicionar
nuestra identidad fisica.

El problema fundamental es que la configuracion por defecto de las redes
sociales habitualmente esté disefiada para compartir todo con todos. De esta forma,
la informacion que vamos subiendo a la red social esta disponible para cualquiera
que quiera acceder a ella, incluidos los buscadores.
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2.9.1 Recomendaciones de seguridad

V' Revisar la Politica de Privacidad y las condiciones generales de uso de la
red social antes de darnos de alta en ella.

V' Estar atentos a los cambios en la Politica de Privacidad o las condiciones
generales y cancelar la cuenta sino estamos de acuerdo con algun aspecto.

V' Revisar la configuracion de privacidad de la red social y ajustarla a
nuestras preferencias.

V' Tener precaucion a la hora de publicar fotos y videos, en especial si en
ellos aparecen terceras personas.

V' No etiquetar a otras personas en los contenidos audiovisuales sin su
previo consentimiento.

V' Aceptar solo a las personas que conozcamos.

V' No publicar informacion precisa de nuestra direccion que permita
ubicarnos fisicamente.

V' Utilizar una contrasefia robusta y diferente para cada red social.

2.10 INTERNETY LOS MENORES

Cada vez es mas frecuente el acceso a Internet por parte de los menores.

Lo utilizan de forma cotidiana, tanto para realizar busquedas de informacion
para un trabajo de clase como para encontrar videos que les ensefien a patinar, jugar
en red con otros amigos, intercambiarse las fotos de la tltima excursion o mantener
el contacto con los amigos a través de las redes sociales, por poner algunos ejemplos.

Son los llamados «nativos digitales», que se mueven por el medio bastante
mejor que los adultos, pues han nacido inmersos en éL.

Sin embargo, los menores no perciben ni comprenden todavia la necesidad
de proteger su informacion personal, ni como ésta puede condicionarlos en el futuro.

Es necesario que nosotros, los padres y educadores, mantengamos una serie
de precauciones encaminadas a proteger a los menores en Internet.
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2.10.1 Recomendaciones de seguridad

V' Conocer el medio. Es necesario que padres y educadores conozcamos
Internet, como funciona y los beneficios y peligros que entrafia para
poder educar adecuadamente a los menores.

V' Informar a los menores de los peligros que conlleva el uso de Internet.
Debemos advertirles de que igual que en la vida fisica no deben
hablar con desconocidos, esto es aplicable a Internet, donde no deben
intercambiar informacion ni fotografias con desconocidos, asi como no
aceptar ninguna invitacion de conexion.

V' Concienciarlos sobre los riesgos de publicar o compartir material grafico
en Internet y sus posibles consecuencias.

V Instalar el equipo en una zona comun de la casa, como el salon, por
ejemplo, y establecer unos horarios de uso.

V' Navegar con ellos, indicandoles los sitios peligrosos y las paginas seguras
(al igual que hacemos con ellos en la vida fisica).

V' Indicarles que no proporcionen sus datos en ningun formulario web si
antes no lo hemos supervisado nosotros.

V' Instalar algun control parental que filtre las paginas para evitar que por
accidente pueda navegar por sitios no adecuados u ofensivos.

V' Sise detectaalguna conducta desagradable u ofensiva en alguna red social,
denunciarlo a la propia red. Si es una conducta delictiva, denunciarlo a
las Fuerzas y Cuerpos de Seguridad del Estado.

¥ Controlar la informacion que el menor publica en su perfil, asegurandonos
de que no revela su nombre completo, localizacion precisa u otra
informacion no adecuada.
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2.11 LA RESPONSABILIDAD DE LOS USUARIOS

Tradicionalmente, la capacidad de elaborar y difundir noticias y material
audiovisual era algo reservado a los periodistas y los medios de comunicacion. Tanto
los periodistas como los medios tenian claros sus deberes y responsabilidades en
cuanto a lo que publicaban.

Sin embargo, esto ha cambiado. Internet ha hecho posible que cualquiera
pueda «convertirse» en periodista y ser capaz de generar y compartir informacion de
todo tipo —textos, fotografias y videos— con el mundo entero.

Sin embargo, hemos de tener en cuenta que también asumimos la
responsabilidad sobre todo lo que publicamos en nuestra pagina, blog o red social.

Amenazar, difamar o faltar al honor a una persona en Internet no es menos
delito que hacerlo en el mundo fisico. Es mas, en Internet esto se ve agravado
por la gran capacidad de difusion que tiene el medio. Y lo que en el medio fisico
es un insulto o una amenaza que solo es escuchada por unas pocas personas, en
Internet puede convertirse en algo incontrolable, causando un gran impacto y graves
perjuicios a la persona afectada.

Para evitar publicar algo que nos pueda acarrear un grave disgusto conviene
seguir una serie de recomendaciones que a continuacion detallamos.

2.11.1 Recomendaciones para realizar publicaciones

V' Respetar la dignidad de las personas, en especial la de los menores.
¥ No publicar informaciones que no sean veraces o de interés publico.
¥ No publicar informaciones no contrastadas o rumores.

V' No grabar ni publicar fotografias o videos sin el consentimiento de las
personas que aparecen en ellos.

V' No publicar informacion que pueda poner en riesgo a alguna persona o
identificar donde vive o donde se encuentra.

V' Retirar o rectificar la informacion si el afectado, de modo justificado, lo
solicita.

V' Cumplir con la Ley Organica de Proteccion de Datos de Caracter Personal
cuando proceda.






EL DERECHO AL OLVIDO

«Internet es mucho mdas que una tecnologia. Es un medio de comunicacion,
de interaccion y de organizacion social».

Manuel Castells

3.1 INTRODUCCION

Imaginémonos un mundo en el que ninguna informacion desaparece. Todo
queda almacenado para siempre. Las fotos que publicamos, las reflexiones que
escribimos, nuestros errores. Todo, absolutamente todo lo que se publica, queda
registrado. En especial, los errores, por el impacto mediatico. Bueno, no hace falta
que imagine mucho. Eso ocurre actualmente. Se llama Internet.

Esta claro que todos podemos cometer un error. Y como consecuencia puede
ocurrir que aparezcamos en una noticia publicada en Internet, que a lo mejor en ese
momento tiene sentido que aparezca por ser algo relevante.

El problema ocurre cuando después de un largo tiempo —pongamos afios
después— alguien utiliza un buscador e introduce nuestro nombre como clave de
busqueda y lo primero que aparece es esa noticia.

A lo mejor ya hemos pagado por el error cometido, a lo mejor ni lo habiamos
cometido y la rectificacion de la noticia aparece mas abajo de la noticia inicial, en otra
publicacion que nadie mira, porque el impacto de la primera noticia eclipsa lo demas.

Todo el mundo tiene derecho a una segunda oportunidad. ;O no?

El pasado no tiene por qué condicionar el futuro. ;O si?
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El problema real no es la noticia, ni que se mantenga la publicacion en
Internet a lo largo del tiempo. El problema real es que los buscadores rastrean la
Red hasta sus entrafias, y son capaces de hacer aflorar la informacion que existe
en Internet sobre cualquier persona que busquemos, apareciendo hoy en pantalla
hechos y noticias que pueden haber ocurrido hace mucho, mucho tiempo y que
pueden lastrar la vida futura de esa persona.

Tiene sentido entonces que, al igual que antes de la aparicion de Internet
los errores quedaban olvidados y acumulando polvo en las hemerotecas, haya ahora
algn procedimiento que permita «borrar» esos errores incomodos una vez haya
transcurrido un tiempo, de forma que cuando se introduzca el nombre de esa persona
en un buscador no aparezcan.

Este derecho, reconocido en el ambito europeo a través de una sentencia del
Tribunal de Justicia de la Union Europea, es 1o que se denomina «derecho al olvido».

3.2 EL DERECHO AL OLVIDO

Se puede definir como el derecho que tiene un ciudadano a borrar, bloquear o
suprimir informacion personal propia que se considera obsoleta por el transcurso del
tiempo o que de alguna manera afecta el libre desarrollo de alguno de sus derechos
fundamentales.

Sin embargo, este derecho colisiona frontalmente con los derechos a la
libertad de expresion y a la libertad de informacion.

Por otra parte, si de forma habitual pueden eliminarse parte o la totalidad de
las noticias ocurridas en el pasado, ;como sabremos, después de un tiempo, que lo
que consultamos sobre una fecha pasada es fiable y no han sido eliminadas personas
o detalles posteriormente? ;Coémo sabremos que no se estd manipulando el pasado,
y ademas de forma legal?

Como observamos, la solucion no es sencilla.

Sin embargo, analizando la situacion, vemos que realmente lo que afecta a
la persona no es la noticia en si, pues no deja de ser algo que sucedié en un momento
determinado. Lo que perjudica de verdad a esa persona es la rapidez con la que aflora
esa noticia en el momento en que se realiza una busqueda con su nombre y apellidos,
con lo que un hecho ocurrido en el pasado termina afectando gravemente al presente
y futuro de ese individuo.
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La solucion pasa entonces no por eliminar la noticia de la fuente original,
sino por eliminar de la base de datos del buscador el enlace hacia la noticia cuando
la busqueda se realiza introduciendo el nombre y apellidos de la persona, de forma
que no aparezca dicha noticia en los resultados de bisqueda.

3.2.1 Claves para entender su funcionamiento

A continuacion, se muestran una serie de claves que nos van a ayudar a
entender el funcionamiento de este derecho, asi como sus limites:

¥ No se elimina la noticia original de la fuente original. Es decir, la noticia
original, si es veraz, permanece en el medio en que ha sido publicada sin
ninguna alteracion.

V' Se elimina nicamente la referencia a dicha noticia de los resultados
de busqueda, cuando la busqueda se realiza introduciendo el nombre y
apellidos de la persona afectada.

V' Si se busca la noticia por otros parametros que no sea el nombre y
apellidos de la persona —por ejemplo, la matricula del coche—, o por
el nombre y apellidos de otra persona que aparezca en la noticia y que
no haya solicitado este derecho, la noticia entonces aparecerd en los
resultados de busqueda.

V' Solo se aplica en las webs de buscadores externos, como Google, Yahoo,
Bing?, etc. En los buscadores internos de webs no sera de aplicacion. Es
decir, que en el buscador interno del propio medio de comunicacion que
ha publicado la noticia serd posible encontrar la referencia indicando el
nombre y apellidos del afectado.

V' Lapeticion de retirada de la referencia se debe realizar ante el buscador, el
cual debera ponderar caso por caso si prevalece la libertad de informacion
o los derechos individuales de la persona.

V' En caso de que el buscador rechace la reclamacion, el ciudadano debera
acudir a la Agencia Espafiola de Proteccion de Datos o a los tribunales
ordinarios.

V' El derecho al olvido solo se aplica en la Union Europea.

8 Google, Yahoo y Bing son marcas registradas por sus respectivos propietarios.
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3.3 EJERCICIO DEL DERECHO AL OLVIDO

El derecho al olvido, como hemos indicado anteriormente, ha de ejercerse
ante el propio buscador que proporciona los resultados de bisqueda, el cual dispondra
de un formulario para poder efectuar la solicitud.

En el caso de Google —sin duda, el buscador utilizado por excelencia—,
éste es el formulario para solicitar la retirada de resultados de biisqueda:

Ayuda de Legal

Solicitud de retirada de v en virtud de la
de datos europea

Antecedentes

elo,
funcionarios del gobiemo).

pletar tend

Espafia =

Informacién personal

En este formulario se nos solicita la siguiente informacion:

V' Pais cuya legislacion se aplica a la solicitud (recordemos que el derecho
al olvido aplica no solo a Espaiia, sino a toda la Union Europea).

¥ Nombre utilizado para realizar busquedas. Aqui se indica el nombre
completo del que solicita que se retiren los resultados de busqueda.

V' Nombre completo del solicitante. Se indica en este apartado el nombre
completo de la persona que realiza la solicitud (normalmente es igual al
apartado anterior). En caso de que el solicitante represente a otra persona,
debe tener autorizacion para actuar en su nombre.
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¥ Relacién con el solicitante. En caso de enviar la solicitud en nombre
de otra persona, se debe especificar su relacion con ella (por ejemplo,
«padre» o «abogadoy).

V' Direcciéon de correo electronico de contacto. Direccion a la que se van
a enviar los correos electronicos relacionados con la solicitud.

V' URL de resultados que quiere que se retiren. Aqui se debe especificar,
una por una, las URL? que se solicita retirar, asi como:

e [ osmotivos por los que la pagina web enlazada se refiere al solicitante
(porque tuve un grave accidente de coche, por ejemplo).

e Y los motivos por los que la inclusién de cada URL como resultado
de busqueda resulta irrelevante, obsoleto o inaceptable de cualquier
otro modo (porque fue hace cinco aflos y me esta causando un enorme
perjuicio por este motivo...).

V' Copia legible del documento de identidad. Se debe adjuntar una copia
escaneada del Documento Nacional de Identidad para que Google pueda
verificar la identidad del solicitante.

¥V Confirmacion de que la informacion indicada es precisa. Para ello
se debe marcar la casilla aceptando que la informacion de la solicitud es
precisa y que es la persona afectada por las paginas web identificadas, o
que se dispone de la autorizacion de la persona afectada para enviar la
solicitud.

¥V Firma. Aqui se pide firmar la solicitud. S6lo hay que poner nombre y
apellidos.

¥ Firmado el [fecha]. Indicar la fecha en la que se realiza la solicitud.
V' Enviar. Por ultimo, enviar el formulario.
Ya so6lo queda esperar a que Google se ponga en contacto con nosotros para

confirmar la retirada de los enlaces, solicitarnos mas informacion o denegarnos la
solicitud.

En este ultimo caso, podremos acudir a la Agencia Espaiiola de Proteccion
de Datos o a los tribunales ordinarios para reclamar nuestro derecho.

9 La URL es la direccion completa de la pagina. Se puede encontrar en la barra del navegador des-
pués de hacer clic en el resultado de biisqueda en cuestion.






PARTE I

LAS OBLIGACIONES DE LOS
RESPONSABLES



LA LOPD Y LOS RESPONSABLES

«El valor que percibe tu cliente es el tiempo que le dedicas a él, no el que
empleas en la oficinax.

Julio César Miguel Pérez

4.1 INTRODUCCION

En la primera parte de esta obra hemos visto los derechos que asisten a los
ciudadanos en la proteccion de sus datos personales.

Pero para que haya unos derechos irremediablemente tiene que haber unas
obligaciones.

En esta segunda parte vamos a ver la normativa de proteccion de datos
personales, pero desde la perspectiva de los responsables del fichero. Es decir, de
la empresas, administraciones, asociaciones, etc., que almacenan y gestionan datos
personales para el desempefio de su actividad o sus funciones.

Para ello, vamos a entrar mas a fondo en los detalles mas técnicos y formales
de la normativa. Entre otras cosas, veremos qué debe contener necesariamente una
clausula informativa, cuando y en qué situaciones es necesario pedir consentimiento,
qué medidas de seguridad se deben aplicar a los datos personales en funcién de su
sensibilidad, cuando se pueden ceder datos personales a otras entidades, etc.
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Hemos de tener en cuenta que el cumplimiento de esta normativa, si bien
no es una tarea dificil, exige un conocimiento en detalle de la misma para que no
sea incumplida por puro desconocimiento, tanto por la organizaciéon como por los
miembros de la misma.

Al igual que hay leyes obvias —todos sabemos que no debemos matar a
otro ser humano, independientemente de que la ley lo prohiba expresamente—, la
LOPD no es una de ésas. Un empresario o trabajador puede, tranquilamente, arrojar
un monton de albaranes con datos personales sin destruir al cubo de la basura y no
percibir de forma natural que ha cometido una infraccion. Precisamente por la falta
de obviedad que tiene esta ley, todos los sujetos que intervienen en el tratamiento
deben ser cuidadosamente formados para evitar su vulneracion y las cuantiosas
sanciones que acarrea su incumplimiento.

4.2 LA PROTECCION DE DATOS PERSONALES

La proteccion de datos de cardcter personal hace referencia al derecho
fundamental del individuo a decidir sobre sus propios datos frente al tratamiento
masivo de los mismos, especialmente como consecuencia de la aparicion y desarrollo
de las nuevas tecnologias de la informacion y las comunicaciones.

Los ciudadanos son cada vez mas conscientes de los derechos que los asisten
en materia de proteccion de datos, asi como de la existencia de un organismo —la
Agencia Espafiola de Proteccion de Datos— a la que pueden pedir la tutela de sus
derechos cuando perciben que estan siendo vulnerados.

Por otra parte, las empresas cada vez perciben mas el valor que tienen los
datos almacenados en sus ficheros, y la necesidad de una proteccion efectiva de los
mismos.

Esto va construyendo una sociedad de la informacién en la que cada vez
se es mas consciente y se percibe el alto valor de la informacion que se posee —ya
sean datos de caracter personal u otro tipo de datos internos de la empresa, como los
datos de facturacion, presupuestos, planes, estrategias, etc.—, y de la necesidad de
salvaguardarla frente a pérdidas, fugas, acceso, alteracion no autorizada, etc.

4.2.1 A quién incumbe la LOPD

La ley obliga a todos los profesionales, empresas, organizaciones y
organismos publicos y privados que traten con datos de caracter personal.



© RA-MA Capitulo 4. LALOPD Y LOS RESPONSABLES 75

Esto aglutina, entre otros, a los siguientes colectivos:

V' Profesionales liberales.

V' Auténomos.

V AA.PP.

V' Entidades juridicas.

V' Asociaciones.

V' Comunidades de propietarios

4.3 MARCO LEGAL

4.3.1 Ley Organica 15/1999, de 13 de diciembre

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

A través de esta ley se regula la recogida y el tratamiento de los datos de
caracter personal de trabajadores, clientes, proveedores, etc.

4.3.1.1 OBJETO DE LA LEY

El objeto de la Ley Organica es garantizar y proteger, en lo concerniente
al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar.

4.3.1.2 ANTECEDENTES

Ya en la Constitucion espaifiola de 1978, en su articulo 18, se establece lo
siguiente:

«Articulo 18.1. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen».

«Articulo 18.4. La ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos, y el pleno ejercicio de
sus derechos».
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4.3.2 Real Decreto 1720/2007, de 21 de diciembre

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de Desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal.

El Reglamento de la LOPD desarrolla, de forma sistematica, los principios,
derechos, obligaciones y procedimientos que garantizan el derecho fundamental a
la proteccion de datos de caracter personal regulado por la Ley Organica 15/1999.

4.3.3 Ley 25/2009, de 22 de diciembre

La Ley 25/2009, de 22 de diciembre, de modificacion de diversas leyes
para su adaptacion a la ley sobre el libre acceso a las actividades de servicios y su
ejercicio, conocida como Ley Omnibus). Esta ley modifica 47 leyes estatales con
el objeto de simplificar al maximo todos los procedimientos administrativos en el
sector servicios.

De cara a la LOPD, anade una Disposicion Adicional a la Ley de Seguridad
Privada 23/1992, de 30 de julio, que modifica su articulo 5.1 e), por la cual, los
prestadores de servicios o las filiales de las empresas de seguridad privada que
vendan, entreguen, instalen o mantengan equipos técnicos de seguridad, siempre que
no incluyan la prestacion de servicios de conexion con centrales de alarma, quedan
excluidos de la legislacion de seguridad privada. Con lo cual, no se exige la necesidad
de que la instalacion de un sistema de videovigilancia sea realizada por una empresa
autorizada de seguridad si dicha instalacion no esta conectada a una central de alarmas.

4.3.4 Real Decreto 3/2010, de 8 de enero

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electronica.

Este Real Decreto modifica el articulo 81.5 b) del RD 1720/2007, el
cual condicionaba una de las excepciones para poder aplicar un nivel bésico a
ficheros o tratamientos de datos especialmente protegidos, siempre que los datos
estuviesen en formato manual y de forma incidental o accesoria se contuviesen esos
datos especialmente protegidos pero sin guardar relacion con su finalidad. Con la
modificacion, pasa a tener la siguiente redaccion: «Se trate de ficheros o tratamientos
en los que de forma incidental o accesoria se contengan aquellos datos sin guardar
relacion con su finalidad», de forma que no es requisito condicionante para su
aplicacion el sistema de tratamiento empleado.
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4.3.5 Sentencia de 15 de julio de 2010, de la Sala Tercera del Tribunal
Supremo

La Sentencia de 15 de julio de 2010, de la Sala Tercera del Tribunal Supremo,
declara nulos los articulos 11, 18, 38.2 y 123.2 de la disposicion reglamentaria, asi
como la frase del articulo 38.1.a), que dice asi: «... y al respecto de la cual no se haya
entablado reclamacion judicial, arbitral o administrativa, o tratandose de servicios
financieros, no se haya planteado una reclamacion en los términos previstos en el
reglamento de los Comisionados para la defensa del cliente de servicios financieros,
aprobado por Real Decreto 303/2004, de 20 de febrero» del Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal.

4.3.6 Ley 2/2011, de 4 de marzo

La Ley 2/2011, de 4 de marzo, de Economia Sostenible modifica de forma
sustancial el régimen sancionador de la LOPD, graduando la sancion en funcion de
diversos factores.

4.3.7 Instruccion 1/2006, de 8 de noviembre, de la Agencia Espaiiola de
Proteccion de Datos

La Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de camaras o videocamaras, regula la grabacion, captacion,
transmision, conservacién y almacenamiento de imagenes de personas fisicas,
incluida su reproduccion o emisién en tiempo real, asi como el tratamiento que
resulte de los datos personales relacionados con aquéllas.

4.4 QUE SON DATOS DE CARACTER PERSONAL

Un dato de cardcter personal es cualquier informacion numérica, alfabética,
grdfica, fotogrdfica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

Los datos personales, pues, permiten identificar a una persona, asi como
revelar informacion de la misma.

Persona identificada: toda persona cuya identidad esta determinada.
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Persona identificable: toda persona cuya identidad pueda determinarse,
ya sea directamente o indirectamente, mediante cualquier informacion referida a su
identidad fisica, fisiologica, psiquica, econdmica, cultural o social. Una persona fisica
no se considerara identificable si dicha identificacion requiere plazos o actividades
desproporcionados.

Vamos a matizar el concepto «identificable». Tenemos una camara de
videovigilancia que recoge imagenes de las personas que acceden a un determinado
lugar. Si las imagenes se captan con una resolucion tal que permitan identificar a una
persona, ésta seria una persona identificable, y estaria dentro del ambito de la ley; en
caso contrario, si la resolucion es tan baja que no permite identificar a dicha persona,
no lo estaria.

Cada vez que alguien recoge y trata, entre otros, los siguientes datos, estamos
ante un supuesto regulado por la LOPD:

¥ Nombre y apellidos.
¥V Fecha de nacimiento.
V' Teléfono fijo o movil.
¥ Direccion postal.

V' Correo electronico.
¥V DNI/NIF.

V' Fotografia.

V' Grabacion de video.
V' Categoria laboral.

¥V Estudios.

V' Aficiones.

¥V Salud.

V' Cualquier otra informacion de la que se desprendan datos personales.

4.5 CLASIFICACION DE LOS DATOS DE CARACTER PERSONAL

Los datos de caracter personal se pueden clasificar en:

¥V Datos identificativos: nombre y apellidos, direccion postal, direccion
electronica, teléfono, DNI/NIF, SS/mutualidad, imagen, voz, firma o
huella digitalizada, firma electronica, etc.
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V Datos de caracteristicas personales: estado civil, familia, fecha de

nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua
materna, caracteristicas fisicas o antropométricas.

Datos de circunstancias sociales: caracteristicas de alojamiento,
vivienda, situacion militar, propiedades y posesiones, aficiones y estilo
de vida, pertenencia a clubes y asociaciones, licencias, permisos y
autorizaciones.

Datos académicos y profesionales: formacion y titulaciones, historial
del estudiante, experiencia profesional, pertenencia a colegios o a
asociaciones profesionales.

Datos de empleo: profesion, puesto de trabajo, datos no econdmicos de
némina, historial del trabajador.

Datos de informacién comercial: actividades y negocios, licencias
comerciales, suscripciones a publicaciones y medios de comunicacion,
creaciones artisticas, literarias, cientificas o técnicas.

Datos econémicos, financieros y de seguros: ingresos y rentas,
inversiones y bienes patrimoniales, créditos, préstamos y avales, datos
bancarios, planes de pensiones, jubilacion, datos econémicos de némina,
deducciones impositivas, impuestos, seguros, hipotecas, subsidios y
beneficios, historial de créditos, tarjetas de crédito.

Datos de transacciones de bienes y servicios: bienes y servicios
suministrados por el afectado, bienes y servicios recibidos por el afectado,
transacciones financieras, compensaciones, indemnizaciones.

Datos especialmente protegidos: ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

4.6 QUE SON DATOS ESPECIALMENTE PROTEGIDOS

No es lo mismo tratar datos meramente identificativos, como el nombre y

los apellidos, el NIF o el domicilio, para, por ejemplo, realizar una factura, que
tratar datos que puedan comprometer a una persona, como deudas, enfermedades,
orientacion sexual, afiliacion sindical, etc.
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Hay datos de caracter personal que son mucho mas sensibles que otros,
atendiendo al grado de intimidad que revelan del individuo al que se refieren.

Son datos especialmente protegidos los siguientes:

V' Ideologia.

V' Afiliacion sindical.
V' Religion.

V' Creencias.

V' Origen racial.

¥V Salud.

V' Vida sexual.

4.6.1 Consideraciones a la hora de tratar datos especialmente protegidos

Los datos de caracter personal que revelen la ideologia, afiliacion sindical,
religion y creencias solo podran ser tratados con el consentimiento expreso y por
escrito del afectado. Cuando se recabe el consentimiento del afectado, se le advertira
de su derecho a no prestarlo.

Los datos que hacen referencia al origen racial, la salud y a la vida sexual so6lo
podrén ser recabados, tratados y cedidos cuando lo disponga una ley o el afectado
consienta expresamente.

NOTA

Mas adelante veremos la informacién que se debe proporcionar y el
modo de obtener el consentimiento.

4.7 QUE ES UN FICHERD

Un fichero es un conjunto organizado de datos de cardcter personal, que
permita el acceso a dichos datos con arreglo a criterios determinados, cualquiera que
Sfuere la forma o modalidad de creacion, almacenamiento, organizaciony acceso.

Es decir, cualquier conjunto organizado de datos de caracter personal —ya
sea en soporte informatico o papel— se considera un fichero.
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4.1.1 Tipos de ficheros

1. Ficheros automatizados. Son aquellos que estan en soporte informatico.
Por ejemplo:

Base de datos.

Hoja de calculo.

Documento de texto.

La grabacion de una camara de videovigilancia.

2. Ficheros no automatizados. Son aquellos que estan en soporte papel o
similar. Por ejemplo:

e Listado en papel de clientes, proveedores, etc.
e NoOminas.
o Curriculum vitae.

3. Ficheros mixtos. Son aquellos que estan tanto en soporte informatico
como en soporte papel o similar. Por ejemplo:

e Facturas. Suelen estar en papel y en el programa de gestion de la
empresa.

e Presupuestos. Confeccionados a través de una aplicacion informatica,
y se guarde el presupuesto tanto en papel como en el equipo
informético.

e Nominas. En caso de que las confeccione la propia empresa a través
de una aplicacion informatica, los datos suelen estar en la propia
aplicacion y, ademads, en papel.

4.8 EL RESPONSABLE DEL FICHERO

El responsable del fichero es la persona fisica o juridica, de naturaleza
publica o privada, u o6rgano administrativo, que solo o conjuntamente con otros
decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.

Es decir, el responsable es la empresa u organizacion que decide sobre el
fichero en cuestion, tanto el contenido del mismo como el uso que se hace de su
informacion.
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Cuando el responsable del fichero es una empresa, para el desarrollo de sus
actividades, generalmente es responsable, al menos, de dos ficheros:

V' El fichero donde almacena los datos de sus clientes.

V' El fichero donde almacena los datos de sus trabajadores.

El responsable del fichero asume toda la responsabilidad sobre el uso y
proteccion de los datos de cardcter personal que estan bajo su control.

4.9 OBLIGACIONES DEL RESPONSABLE DEL FICHERO

El responsable del fichero tiene tres obligaciones con respecto a los ficheros
de los que es titular.

4.9.1 Legalizar los ficheros

Antes de crear ningln fichero que contenga datos de caracter personal, la
entidad debera notificarlo previamente a la Agencia Espafiola de Proteccion de Datos.

Este proceso conlleva dos pasos:

V' Analisis de los datos tratados.

V' Inscripcion del fichero en el Registro General de Proteccion de Datos.

4.9.2 Legitimar el tratamiento

El responsable del fichero debera legitimar el tratamiento de los datos
contenidos en los ficheros de los que es responsable sobre la base de unos principios
fundamentales:

V' Calidad de los datos.

V' Derecho de informacion en la recogida de datos.

V' Consentimiento del afectado.

V' Datos especialmente protegidos.

V' Datos relativos a la salud.
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V' Seguridad de los datos.

V' Deber de secreto.

V' Comunicacion de datos.

V' Acceso a datos por cuenta de terceros.

V' Atencion a los derechos de los afectados.

NOTA

Se considerara que esta legitimado para realizar el tratamiento de los
datos personales si cumple todos y cada uno de los principios que
establece la LOPD.

4.9.3 Proteger los datos

El responsable del fichero, y en su caso, el responsable del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de cardcter personal de forma que se evite su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos tratados almacenados y los riesgos a
que estdan expuestos, ya provengan de la accion humana o del medio fisico natural.

El responsable del fichero o tratamiento debera implantar las medidas que
sean necesarias para garantizar la seguridad de los datos frente a:

V' Alteraciones.
V' Pérdidas.

V' Acceso no autorizado.

Siempre teniendo en cuenta la tecnologia disponible y los riesgos a que estan
expuestos los datos.

A continuacion, detallamos cada una de estas amenazas.
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4.9.3.1 ALTERACION

Se considera una alteracion cualquier modificacion de los datos que contiene
un fichero, de forma que éstos no reflejen fehacientemente la realidad de los mismos;
ya sea por accion humana o mal funcionamiento en el proceso de tratamiento de los
datos (por ejemplo, al actualizar una aplicacion, cambia el valor de un campo).

4.9.3.2 PERDIDA

Una pérdida es la destruccion total o parcial de los datos que contiene un
fichero.

4.9.3.3 ACCESO NO AUTORIZADO

Es el acceso a los datos de caracter personal por una persona no autorizada
por el responsable del fichero para dicho acceso.

NOTA

Las medidas que el responsable del fichero debe implantar deben tratar
de preservar la integridad, disponibilidad y confidencialidad de los datos
de caracter personal que se tratan.
Esto se vera en detalle en capitulos posteriores

4.10 DEFINICIONES

NOTA

Aunque el glosario de términos se sitia normalmente al final de la

publicacién, considero que es de suma importancia para la correcta
comprension de este curso tener claro el significado de cada uno de los
términos que van a aparecer posteriormente.
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A los efectos previstos por la LOPD y su Reglamento de Desarrollo, se
entendera por:

V' Afectado o interesado: Persona fisica titular de los datos que sean objeto
del tratamiento.

V' Cancelacion: Procedimiento en virtud del cual el responsable cesa en
el uso de los datos. La cancelacion implicara el bloqueo de los datos,
consistente en la identificacion y reserva de los mismos con el fin de
impedir su tratamiento, excepto para su puesta a disposicion de las
Administraciones Publicas, Jueces y Tribunales para la atencion de las
posibles responsabilidades nacidas del tratamiento y so6lo durante el
plazo de prescripcion de dichas responsabilidades.

Transcurrido ese plazo deberéa procederse a la supresion de los datos.

V' Cesion o comunicacion de datos: Tratamiento de datos que supone su
revelacion a una persona distinta del interesado.

¥V Consentimiento del interesado: Toda manifestacion de voluntad,
libre, inequivoca, especifica e informada mediante la que el interesado
consienta el tratamiento de datos personales que le conciernen.

V' Dato disociado: aquel que no permite la identificacion de un afectado o
interesado.

V' Datos de caracter personal: Cualquier informacion numérica, alfabética,
grafica, fotografica, actstica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables.

V' Datos de caracter personal relacionados con la salud: Las
informaciones concernientes a la salud pasada, presente y futura, fisica o
mental, de un individuo. En particular, se consideran datos relacionados
con la salud de las personas los referidos a su porcentaje de discapacidad
y a su informacion genética.

V' Destinatario o cesionario: La persona fisica o juridica, ptblica o privada
u organo administrativo al que se revelen los datos.

Podran ser también destinatarios los entes sin personalidad juridica que
actuen en el trafico como sujetos diferenciados.
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Encargado del tratamiento: La persona fisica o juridica, publica o
privada, u érgano administrativo que, solo o conjuntamente con otros,
trate datos personales por cuenta del responsable del tratamiento o del
responsable del fichero, como consecuencia de la existencia de una
relacion juridica que le vincula con el mismo y delimita el &mbito de su
actuacion para la prestacion de un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad
juridica que acttien en el trafico como sujetos diferenciados.

Exportador de datos personales: La persona fisica o juridica, publica o
privada, u 6rgano administrativo situado en territorio espaiiol que realice,
conforme a lo dispuesto en el presente reglamento, una transferencia de
datos de cardcter personal a un pais tercero.

Fichero: Todo conjunto organizado de datos de caracter personal que
permita el acceso a los datos con arreglo a criterios determinados,
cualquiera que fuere la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso.

Ficheros de titularidad privada: Los ficheros de los que sean
responsables las personas, empresas o entidades de derecho privado,
con independencia de quien ostente la titularidad de su capital o de la
procedencia de sus recursos econdémicos, asi como los ficheros de los
que sean responsables las corporaciones de derecho publico, en cuanto
dichos ficheros no se encuentren estrictamente vinculados al ejercicio de
potestades de derecho publico que a las mismas atribuye su normativa
especifica.

Ficheros de titularidad publica: Los ficheros de los que sean
responsables los 6rganos constitucionales o con relevancia constitucional
del Estado o las instituciones autondomicas con funciones analogas a
los mismos, las Administraciones Publicas territoriales, asi como las
entidades u organismos vinculados o dependientes de las mismas y
las Corporaciones de derecho publico, siempre que su finalidad sea el
ejercicio de potestades de derecho publico.

Fichero no automatizado: Todo conjunto de datos de caracter personal
organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado,
descentralizado o repartido de forma funcional o geografica.
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¥V Importador de datos personales: La persona fisica o juridica, publica

o privada, u organo administrativo receptor de los datos en caso de
transferencia internacional de los mismos a un tercer pais, ya sea
responsable del tratamiento, encargada del tratamiento o tercero.

Persona identificable: Toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacion referida a su
identidad fisica, fisiologica, psiquica, economica, cultural o social. Una
persona fisica no se considerara identificable si dicha identificacion
requiere plazos o actividades desproporcionados.

Procedimiento de disociacion: Todo tratamiento de datos personales
que permita la obtencion de datos disociados.

Responsable del fichero o del tratamiento: Persona fisica o juridica,
de naturaleza publica o privada, u 6rgano administrativo, que solo o
conjuntamente con otros decida sobre la finalidad, contenido y uso del
tratamiento, aunque no lo realizase materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que acttien en el trafico como sujetos diferenciados.

Tercero: La persona fisica o juridica, publica o privada u organo
administrativo distinta del afectado o interesado, del responsable del
tratamiento, del responsable del fichero, del encargado del tratamiento y
de las personas autorizadas para tratar los datos bajo la autoridad directa
del responsable del tratamiento o del encargado del tratamiento.

Podran ser también terceros los entes sin personalidad juridica que actiien
en el trafico como sujetos diferenciados.

Transferencia internacional de datos: Tratamiento de datos que supone
una transmision de los mismos fuera del territorio del Espacio Economico
Europeo, bien constituya una cesion o comunicacion de datos, bien
tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espafiol.

Tratamiento de datos: Cualquier operacion o procedimiento técnico,
sea 0 no automatizado, que permita la recogida, grabacion, conservacion,
elaboracion, modificacion, consulta, utilizacion, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.
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En relacion con las medidas de seguridad que se deben adoptar para
garantizar la proteccion de los datos de cardcter personal, se entendera por:

4
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4

Accesos autorizados: autorizaciones concedidas a un usuario para
la utilizacion de los diversos recursos. En su caso, incluiran las
autorizaciones o funciones que tenga atribuidas un usuario por delegacion
del responsable del fichero o tratamiento o del responsable de seguridad.

Autenticacién: procedimiento de comprobacion de la identidad de un
usuario.

Contraseiia: informacion confidencial, frecuentemente constituida por
una cadena de caracteres, que puede ser usada en la autenticacion de un
usuario o en el acceso a un recurso.

Control de acceso: mecanismo que en funcion de la identificacion ya
autenticada permite acceder a datos o recursos.

Copia de respaldo: copia de los datos de un fichero automatizado en un
soporte que posibilite su recuperacion.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase
de informacion que puede ser tratada en un sistema de informacion como
una unidad diferenciada.

Ficheros temporales: ficheros de trabajo creados por usuarios o procesos
que son necesarios para un tratamiento ocasional o como paso intermedio

durante la realizacion de un tratamiento.

Identificacién: procedimiento de reconocimiento de la identidad de un
usuario.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad
de los datos.

Perfil de usuario: accesos autorizados a un grupo de usuarios.

Recurso: cualquier parte componente de un sistema de informacion.
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Responsable de seguridad: persona o personas a las que el responsable
del fichero ha asignado formalmente la funcion de coordinar y controlar
las medidas de seguridad aplicables.

Sistema de informacion: conjunto de ficheros, tratamientos, programas,
soportes y, en su caso, equipos empleados para el tratamiento de datos de
caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema
de informacion.

Atendiendo al sistema de tratamiento, los sistemas de informacién podran
ser automatizados, no automatizados o parcialmente automatizados.

Soporte: objeto fisico que almacena o contiene datos o documentos, u
objeto susceptible de ser tratado en un sistema de informacion y sobre el
cual se pueden grabar y recuperar datos.

Transmision de documentos: cualquier traslado, comunicacion, envio,
entrega o divulgacion de la informacion contenida en el mismo.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos.
Tendrén la consideracion de usuarios los procesos que permitan acceder
a datos o recursos sin identificacion de un usuario fisico.






EL TRATAMIENTO DE LOS DATOS
PERSONALES

«Nunca consideres el estudio como una obligacion, sino como una
oportunidad para penetrar en el bello y maravilloso mundo del saber».

Albert Einstein

5.1 QUE ES EL TRATAMIENTO DE LOS DATOS

El tratamiento de datos es cualquier operacion o procedimiento técnico, sea
o no automatizado, que permita la recogida, grabacion, conservacion, elaboracion,
modificacion, consulta, utilizacion, cancelacion, bloqueo o supresion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

Todas las operaciones que se realizan con los datos, incluyendo la propia
recogida de los mismos, es lo que se denomina tratamiento de datos.

Para entender esto, vamos a suponer, por ejemplo, que una empresa ha creado
un fichero, denominado LABORAL. En este fichero guarda los datos personales de
los trabajadores: nombre, apellidos, direccion, NIF, numero de la Seguridad Social,
categoria, puesto, fecha de nacimiento, etc.

Los datos son recogidos del propio trabajador y utilizados después, entre
otras cosas, para elaborar los contratos, néminas y seguros sociales.
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También son cedidos estos datos a las administraciones pertinentes (Agencia
Tributaria, Seguridad Social, etc.).

Cuando el trabajador ha estado un periodo de baja, entrega el parte de baja
para archivarlo. Este parte de baja que ha entregado y que la empresa guarda es
incluido dentro del fichero LABORAL.

Todas y cada una de las operaciones realizadas por esta empresa con esos
datos es lo que se denomina tratamiento de datos personales.

5.1.1 Momentos en el tratamiento de los datos

En el tratamiento de datos personales tenemos tres momentos fundamentales:

5.1.1.1 RECOGIDA DE LOS DATOS

Es el momento en que se recogen los datos personales. Puede ser del propio
interesado, de un tercero o de fuentes accesibles al publico.

En el caso que nos ocupa, es el momento en que el trabajador nos proporciona
sus datos personales para iniciar la relacion laboral.

5.1.1.2 CONSERVACION Y UTILIZACION DE LOS DATOS

Es el momento en que introducimos los datos recogidos en el fichero y los
utilizamos para una finalidad especifica, por ejemplo, elaborar las facturas, néminas,
contratos, etc.

En el caso del ejemplo, es el momento en que introducimos los datos en el
fichero LABORAL y los utilizamos para el mantenimiento de la relacion laboral
(contratos, nominas, etc.).

5.1.1.3 COMUNICACION DE LOS DATOS

Es el momento en que comunicamos los datos o el resultado del tratamiento
a terceros. Esto es conocido como «cesion o comunicacion de datos», ya sea a una
entidad o a una administracion.

En el caso que tratamos, se produce en el momento en que comunicamos los
datos de esos trabajadores, asi como el resultado de dicho tratamiento a entidades o
administraciones, como, por ejemplo, la Agencia Tributaria, a la que comunicamos
las retenciones que hemos efectuado a ese trabajador y la Seguridad Social en las
tablas de cotizacion (tcl y tc2) que le suministramos.
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En cada uno de estos momentos existen unas obligaciones especificas y
definidas.

5.2 TRATAMIENTOS DE DATOS INCLUIDOS EN EL AMBITO DE LA LEY

La LOPD sera de aplicacion a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de esos datos por los sectores publico y privado.

Estan incluidos dentro de la LOPD tanto los datos de caracter personal
registrados en soporte informatico como los registrados en soporte papel.

Y es de aplicacion tanto para las entidades privadas como para los organismos
publicos.

La LOPD es de obligado cumplimiento para:

V' Empresas.

V' Auténomos.

V' Profesionales liberales.

V' Asociaciones.

V' Comunidades de vecinos.

¥ Organismos y Administraciones Publicas.

5.3 TRATAMIENTOS DE DATOS EXCLUIDOS DEL AMBITO DE LA LEY

Los siguientes tratamientos de datos no estaran sometidos a la normativa
vigente sobre proteccion de datos (LOPD):

1. Los tratamientos de datos referidos a personas juridicas.

2. Los ficheros que se limiten a incorporar los datos de las personas fisicas
que presten sus servicios en aquéllas, consistentes inicamente en:

Su nombre y apellidos.

Funciones o puestos desempefiados.
Direccion postal o electronica profesional.
Teléfono y numero de fax profesional.
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Es decir, las tipicas tarjetas de visita y las agendas de contactos que
solo incorporen los datos descritos estan fuera del ambito de la LOPD,
siempre que la finalidad sea contactar con la empresa en la que trabaja.

e Los datos relativos a empresarios individuales, cuando hagan
referencia a ellos en su calidad de comerciantes, industriales o
navieros.

NOTA

Los datos relativos a profesionales liberales (arquitectos, abogados,
médicos, etc.), si estan dentro de la LOPD.

3. Los datos referidos a personas fallecidas.
4. Los ficheros y tratamientos realizados o mantenidos por personas fisicas
en el ejercicio de actividades exclusivamente personales o domésticas.

Sélo se consideran relacionados con actividades personales o domésticas
los tratamientos relativos a las actividades que se inscriben en el marco
de la vida privada o familiar de los particulares.

5. Alos ficheros y tratamientos sometidos a la normativa sobre proteccion
de materias clasificadas.

6. A los ficheros y tratamientos establecidos para la investigacion del
terrorismo y de formas graves de delincuencia organizada.

5.4 TRATAMIENTOS DE DATOS PROHIBIDOS

Quedan prohibidos los ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliacion sindical,
religion, creencias, origen racial o étnico, o vida sexual.

No podemos crear ficheros cuya tUnica finalidad sea recabar datos
especialmente protegidos de sujetos.

Esto se aplica tanto a ficheros automatizados como a ficheros no
automatizados.
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5.5 SUJETOS QUE INTERVIENEN EN EL TRATAMIENTO DE LOS DATOS

En el tratamiento de los datos personales intervienen, o pueden intervenir,
los siguientes sujetos:

V' El afectado o interesado: es la persona fisica titular de los datos que
sean objeto del tratamiento.

Estos datos pueden proceder del mismo sujeto, de fuentes accesibles al
publico o de otra entidad, a través de una cesion.

¥ El responsable del fichero: es la entidad que decide sobre la finalidad,
contenido y uso del fichero y/o tratamiento.

El responsable del fichero, en el marco empresarial, es la empresa titular
del fichero, es decir, la empresa que crea, mantiene y decide sobre el
fichero.

V' El encargado del tratamiento: es la entidad que trata datos personales
por cuenta del responsable del fichero.

El encargado del tratamiento es la entidad que realiza un servicio al
responsable del fichero, y para poder llevar a cabo dicho servicio necesita
acceder a los datos de caracter personal del responsable del fichero.

Por ejemplo, la asesoria que realiza las nominas de los trabajadores de
una empresa es encargada del tratamiento.






LA INSCRIPCIGN DE LOS FICHEROS

«Si piensas que la educacion es cara, prueba sin ellay.

Benjamin Franklin

6.1 INTRODUCCION

La inscripcién de los ficheros de datos personales en el Registro General
de Proteccion de Datos (RGPD) es la primera obligacion para el responsable del
fichero.

A través de la inscripcion de ficheros se pone a disposicion de todos los
ciudadanos el conjunto de ficheros entre los que pueden encontrarse sus datos
personales, y ante cuyos responsables pueden ejercer directamente los derechos de
acceso, rectificacion, cancelacion y oposicion.

Los ficheros inscritos en el RGPD son de libre y publica consulta, y se realiza
a través de la web de la Agencia Espafiola de Proteccion de Datos (www.agpd.es),
que dispone de un potente filtro con el que es posible realizar busquedas.

6.2 EL CONCEPTO DE FICHERO A NIVEL DE INSCRIPCION

En la inscripcién ante el RGPD se debe considerar «fichero» como el
conjunto de bases de datos, tablas, ficheros planos, documentacion en papel, etc.,



98 PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

distribuidos en una o mas localizaciones fisicas, y cuya finalidad o tratamiento es
aquella que nos interesa inscribir.

Para poder definir correctamente los distintos ficheros que maneja una
entidad es necesario abstraerse del concepto informatico de «fichero» y pensar en
términos de finalidad: qué datos personales estoy gestionando y cudl es el objetivo
del tratamiento.

Se deberan inscribir tanto los ficheros automatizados como los no
automatizados.

Ademas, el nivel de medidas de seguridad que se debe aplicar debera ser
coherente con todos los componentes del «fichero».

6.2.1 Tratamiento de datos en distintos soportes

Cuando los datos de cardcter personal estén almacenados en diferentes
soportes, automatizados y no automatizados, o exista una copia en soporte no
automatizado de un fichero automatizado, se requerira una sola notificacion referida
a dicho fichero.

Es decir, si tenemos un fichero principal, por ejemplo, CLIENTES, y hacemos
copia de respaldo en varios discos duros externos, tinicamente debe realizarse una
inscripeion.

6.3 INSCRIPCION DE LOS FICHEROS

Antes de comenzar el tratamiento de datos de caracter personal, el responsable
del fichero debe notificar su inscripcion en el RGPD.

Igualmente, debe notificar las modificaciones y supresiones de los ficheros
ya inscritos.

El RGPD inscribira el fichero si la notificacion se ajusta a los requisitos
exigibles. En caso contrario, podréa pedir que se completen los datos que falten o se
proceda a su subsanacion.

La inscripcion de un fichero de datos personales es declarativa. La AEPD y
el RGPD no prejuzgan la veracidad de la informacion contenida en la notificacion
de inscripcion, ni que se hayan cumplido el resto de las obligaciones derivadas de
la LOPD.
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Cuando el responsable del fichero notifica la inscripcion, se estd
comprometiendo a cumplir con todas las obligaciones que marca la LOPD.

En la web de la Agencia Espafiola de Proteccion de Datos (www.agpd.es) se
encuentra el sistema NOTA, a través del cual se puede solicitar la inscripcion de los
ficheros en el RGPD.

6.3.1 Notificacion de inscripcion

La notificacion de inscripcion de un fichero debe contener necesariamente
los siguientes extremos:

L.

2:

9.

Identificacion del responsable del fichero.

Identificacion del fichero.

. Finalidades y usos previstos.

. Sistema de tratamiento empleado.

. Colectivo de personas sobre las que se obtienen los datos.
. Procedimiento y procedencia de los datos.

. Estructura bésica del fichero, descripcion detallada de los datos

identificativos, y en su caso, de los especialmente protegidos, asi como
las categorias de datos incluidas en el mismo.

. Las cesiones o comunicaciones de datos previstas.

Las transferencias internacionales de datos previstas.

10.Los servicios o unidades ante los que pueden ejercerse los derechos de

acceso, rectificacion, cancelacion y oposicion.

11.La identificacion del encargado del tratamiento, en su caso.

12.La indicacion del nivel de medidas de seguridad basico, medio o alto

exigible.
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6.3.2 Notificacion de modificacion

La notificacion de modificacion del fichero debe indicar las modificaciones
producidas en cualquiera de los extremos anteriores.

6.3.3 Notificacion de supresion

La notificacion de supresion de los ficheros establecera:
1. El destino que se va a dar a los datos.

2. O las previsiones que se adopten para su destruccion.

6.4 OTRAS INSCRIPCIONES

Ademas de inscribir en el RGPD los ficheros tratados por las entidades
privadas, son objeto de inscripcion ante el RGPD:

V' Los ficheros de las administraciones, entes y organismos publicos.

V' Las autorizaciones de transferencias internacionales de datos de caracter
personal con destino a paises que no presten un nivel de proteccion
equiparable al de la LOPD.

V' Los codigos tipo.

¥V Los datos relativos a los ficheros que sean necesarios para el ejercicio

de los derechos de informacion, acceso, rectificacion, cancelacion y
oposicion.

6.5 PUBLICIDAD DE LOS FICHEROS INSCRITOS

EI RGPD debe velar por la publicidad de los tratamientos y ficheros de datos
personales existentes, con la finalidad de facilitar al ciudadano el ejercicio de sus
derechos de acceso, rectificacion, cancelacion y oposicion. Por ello, el RGPD es de
publica y gratuita consulta.
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De esta manera, se cumple el objetivo de la inscripcion de ficheros en el
RGPD: facilitar que cualquier persona pueda conocer la existencia de tratamientos
de caracter personal, sus finalidades y la identidad del responsable del tratamiento.

El catalogo de ficheros inscritos en el RGPD —que se puede consultar en
www.agpd.es— contiene informacion sobre los siguientes aspectos:

1.

2.

El responsable del fichero.

Elservicio o unidad ante el que pueden ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

. La identificacion del fichero.
. Las finalidades y usos previstos del fichero o tratamiento.
. El origen y procedencia de los datos.

. Colectivo de personas sobre el que se obtienen los datos de caracter

personal.

. Los tipos de datos, estructura y organizacion del fichero.

. Los destinatarios de las cesiones y/o transferencias internacionales de

datos.



PRINCIPIOS DE LA PROTECCIGN DE
DATOS

«Al final no os preguntaran qué habéis sabido, sino qué habéis hecho.

Jean de Gerson

7.1 PRINCIPIOS DE LA PROTECCION DE DATOS

Cualquier organizacion, ya sea de caracter publico o privado, que trate con
datos de caracter personal tiene obligacion de cumplir con la LOPD.

Con independencia del nimero de registros que tenga almacenados, tanto si
los trata de manera automatizada como si no, la LOPD debe aplicarse.

Los ficheros méas comunes que almacena cualquier tipo de empresa son los
ficheros de personal, nominas, clientes, proveedores y, cada vez mas, videovigilancia.

El simple almacenamiento de datos, como el nombre, apellidos, direccion de
los clientes, y/o empleados, supone la aplicacion de la LOPD.

El tratamiento de los datos de caracter personal se considera legitimado
siempre y cuando se respeten los principios que vamos a desarrollar en este capitulo.

Sobre los principios que vamos a analizar, es basico que la organizacion
analice los flujos de informacion que se producen en su organizacion y se asegure de
su conformidad de acuerdo con los siguientes principios:
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V' Calidad de los datos.

V' Derecho de informacion en la recogida de datos.
V' Consentimiento del afectado.

V' Datos especialmente protegidos.

V' Datos relativos a la salud.

V' Seguridad de los datos.

V' Deber de secreto.

V' Comunicacion de datos.

V' Acceso a los datos por cuenta de terceros.

Es importante destacar que la ley define como responsable del fichero o
tratamiento a la persona fisica o juridica, ya sea de naturaleza publica o privada u
organo administrativo, que solo o conjuntamente con otros decida sobre la finalidad,
el contenido y el uso del fichero, es decir, el responsable legal de la posesion y
utilizacion de los datos de caracter personal, y sobre la que recaeran las posibles
sanciones que pudieran imponerse.

Se suele designar como responsable del fichero o tratamiento a la persona
juridica propietaria del fichero.

1.2 CALIDAD DE LOS DATOS

El principio de calidad de los datos establece los limites que tiene una
organizacion para el tratamiento de datos de caracter personal: recogida, uso,
actualizacion, almacenamiento y cancelacion.

1.2.1 Recogida de datos

De forma general, la LOPD establece que solo se podran recoger datos de
cardcter personal para su tratamiento, y someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.

Es decir, que los datos recogidos y tratados tienen que ser los adecuados y no
excesivos para las finalidades para las que se hayan obtenido.
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EJEMPLO

Supongamos que estamos recogiendo los datos de un cliente para elaborar
una factura de un televisor que ha adquirido.

Los datos identificativos —como nombre, apellidos, direccion, NIF— serian
adecuados, pertinentes y no excesivos.

En cambio, si ademas le preguntamos por su estado civil, situacion laboral,
o cualquier otro dato no relacionado con esa finalidad determinada —que es
elaborar la factura—, esos datos a mayores sobre los estrictamente necesarios serian
considerados excesivos para esa finalidad y no se podrian ni deberian recabar.

Asimismo, los datos deben ser obtenidos y tratados de forma leal y licita; por
tanto, se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

1.2.2 Uso de los datos

Los datos de caracter personal s6lo podran ser recogidos para el cumplimiento
de las finalidades determinadas, explicitas y legitimas del responsable del tratamiento.

Los datos de caracter personal objeto del tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.

Es decir, los datos recabados solo se podran utilizar para las finalidades que
el afectado conoce y para las que ha dado consentimiento, y no se podréan utilizar con
finalidades distintas a las que se inform6 en el momento de la recogida.

EJEMPLO

Cuando un trabajador se incorpora a una empresa para iniciar una relacion
laboral, éste debe suministrar sus datos personales.

Laempresa solo puede utilizar dichos datos personales para el mantenimiento
de la relacion laboral que los une (elaborar las néminas, seguros sociales, control de
asistencia, etc.).
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Esa empresa no puede utilizar los datos de ese trabajador para ninguna otra
finalidad.

1.2.3 Actualizacion de los datos

Los datos de caracter personal serdn exactos y puestos al dia, de forma que
respondan con veracidad a la situacion actual del afectado.

Si los datos de caracter personal resultan ser inexactos o incompletos, serdn
puestos al dia de oficio en el plazo de 10 dias desde el conocimiento de la inexactitud.

Si los datos han sido comunicados previamente, el responsable del fichero
o tratamiento deberd notificar al cesionario, en el plazo de 10 dias, la rectificacion o
cancelacion efectuada.

Es decir, se debera propagar dicha rectificacion o cancelacion hacia toda la
cadena de cesionarios, de forma que todos dispongan de la informacion para tener
los datos exactos y puestos al dia.

1.2.4 Almacenamiento

Los datos de caracter personal serdan almacenados de forma que permitan el
ejercicio del derecho de acceso, en tanto no proceda su cancelacion.

Los datos personales deben estar organizados de forma que permitan agil
y diligentemente el acceso a los datos personales de un individuo en concreto, para
ponerlos a su disposicion en caso de que ejercite su derecho de acceso.

1.2.5 CGancelacion

Los datos de caracter personal seran cancelados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse
algun tipo de responsabilidad derivada.
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1.2.6 Tratamiento con fines estadisticos, historicos o cientificos

No se considerara finalidad incompatible el tratamiento de los datos de
caracter personal con fines historicos, estadisticos o cientificos.

Para la determinacion de estos fines se debera acudir a la legislacion que
resulte aplicable en cada caso, y en particular:

1. La Ley 12/1989, de 9 de mayo, Reguladora de la funcion estadistica
publica.

2. LaLey 16/1985, de 25 de junio, del Patrimonio histérico espafiol.

3. LaLey 13/1986, de 14 de abril, de Fomento y coordinacion general de la
investigacion cientifica y técnica.

4. Asi como a sus respectivas disposiciones de desarrollo.

5. Lanormativa autonémica en estas materias.

1.2.7 Conclusiones

Con relacién al principio de calidad en el tratamiento de datos personales,
debemos observar lo siguiente:

1. Adecuacion ala finalidad: solo se podran tratar datos personales que sean
adecuados, pertinentes y no excesivos para las finalidades determinadas,
legitimas y explicitas para las que se hayan obtenido.

2. Finalidad exclusiva: los datos recogidos no se podran utilizar con
finalidades distintas a las que se informo en la recogida.

3. Fecha de caducidad: los datos recogidos seran cancelados cuando ya no
sean necesarios para la finalidad que se recogieron.

4. Exactitud: los datos recogidos deberan ser en todo momento exactos,
actuales y completos. El responsable del fichero o tratamiento debera
velar para que esto sea asi.
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5. Propagacién: las rectificaciones efectuadas en los datos para que éstos
resulten ser exactos, actuales y completos deberan propagarse hacia todas
las entidades a las que previamente se hubieran comunicado esos datos.

7.3 DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

1. De la existencia de un fichero o tratamiento de datos de caracter personal
al cual se van a incorporar o tratar los datos que suministre.

2. Delaidentidad y direccion del responsable del fichero o tratamiento o, en
su caso, de su representante.

3. De cudl es la finalidad de los datos recogidos.
4. De los destinatarios de la informacion.
5. Del caracter obligatorio o voluntario de aportar los datos solicitados.

6. De las consecuencias de la obtencion de los datos o de la negativa a
proporcionarlos.

7. De la posibilidad de ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion.

Esta informacion debe ser aportada por el responsable del fichero o
tratamiento /a primera vez que se recaben datos, y no sera necesario hacerlo
posteriormente, siempre y cuando no haya modificaciones en algunos de los aspectos
de la informacion, como la direccion del responsable, la finalidad, los destinatarios
de la informacion, etc.

Cuando el responsable del tratamiento no esté establecido en territorio de la
Union Europea y utilice en el tratamiento de los datos medios situados en territorio
espafiol, debera designar un representante en Espaiia.

Los atributos que debe tener la informacion proporcionada para que sea
conforme con este principio son: previo, exXpreso, preciso e inequivoco.
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1. Previo: la informacion debe ser proporcionada antes de que el interesado
entregue sus datos personales. Si se le informa posteriormente, no es
valido y se estd incumpliendo (salvo en los casos que la informacioén no
se recabe del propio interesado, como veremos mas adelante).

2. Expreso: se detallan todos los aspectos que debe recoger la informacion
—responsable del fichero, finalidad, destinatarios, obligatoriedad,
consecuencias, derechos—y son claramente interpretables por el interesado.

3. Preciso: el mensaje debe ser conciso, no mas extenso de lo necesario y
que no dificulte el entendimiento del mensaje por el interesado.

4. Inequivoco: la percepcion de la informacion recibida por el interesado
no debe dar lugar a error o a dobles interpretaciones.

1.3.1 Recogida del propio interesado

Cuando los datos procedan del propio interesado y se utilicen cuestionarios
u otros impresos para la recogida de los datos, figuraran en los mismos, en forma
claramente legible, las advertencias legales referidas antes.

N

44 EJEMPLO CLAUSULA MODELO QUE SE DEBE
] INCORPORAR EN LA RECOGIDA DE DATOS

De acuerdo con lo establecido por la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, le informamos de que
los datos aportados seran incluidos en un fichero del que es titular (razén social
del responsable del fichero) y pueden ser utilizados con la finalidad de (indicar
para qué se utilizaran los datos). Asi mismo, podran ser comunicados a (indicar
empresas o categorias de empresas, su actividad y la finalidad de la comunicacion).
Le informamos también sobre sus derechos de acceso, rectificacion, cancelacion y
oposicion, que podra ejercer en el domicilio social de (razon social del responsable
del fichero), sito en (domicilio social del responsable del fichero).

7.3.1.1 EXCEPCIONES EN LA INFORMACION PROPORCIONADA

Cuando la naturaleza de los datos personales que se solicitan o las
circunstancias en las cuales se recaban dichos datos permitan deducir claramente:
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V' El caracter obligatorio o voluntario de aportar los datos solicitados.

V' Las consecuencias de la obtencion de los datos o de la negativa a
proporcionarlos.

V' La posibilidad de ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion.

No sera necesario incluir esa informacion concreta en la recogida de datos,
aunque si el resto de la informacion descrita anteriormente.

1.3.2 Datos procedentes de fuentes accesibles al pablico

Cuando los datos procedan de fuentes accesibles al publico y se destinen
a la actividad de publicidad o prospeccion comercial, en cada comunicacion que
se dirija al interesado se le informara del origen de los datos y de la identidad del
responsable del tratamiento, asi como de los derechos que le asisten, con indicacion
de ante quién podran ejercitarse.

A tal efecto, el interesado debera ser informado de que sus datos han sido
obtenidos de fuentes accesibles al publico y de la entidad de la que hubieran sido
obtenidos, en todas y cada una de las comunicaciones que se le dirijan.

1.3.3 Datos procedentes de otra entidad

Cuando los datos de caracter personal no hayan sido recabados del propio
interesado sino que procedan de otra entidad, el afectado debera ser informado de
forma expresa, precisa e inequivoca, por el responsable del fichero dentro de los tres
meses siguientes al momento de registro de los datos de:

1. Contenido del tratamiento.

2. Procedencia de los datos.

3. Existencia de un fichero o tratamiento de datos de caracter personal al
cual se van a incorporar o tratar los datos que suministre.

4. Identidad y direccion del responsable del fichero o tratamiento o, en su
caso, de su representante.

5. Cudl es la finalidad de los datos recabados.
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6. Los destinatarios de la informacion.

7. La posibilidad de ejercitar sus derechos de acceso, rectificacion,

cancelacion y oposicion.

Este supuesto es de aplicacion, por ejemplo, cuando una empresa efecta
una comunicacion de datos personales a otra empresa que se adhiere al grupo de
empresas existente.

Hemos de tener en cuenta que si ya hemos informado con anterioridad
al titular de los datos de todos los puntos anteriores —por ejemplo, en la propia
recogida 0 mandando una comunicacion a tal efecto—, no es necesario hacerlo al
registrar sus datos.

1.3.4 Excepciones al deber de informacion

En cuanto al deber de informacion, con respecto a datos de caracter personal
que no han sido recabados del propio interesado, no seréa necesario realizarlo:

1.

Cuando los datos procedan de fuentes accesibles al publico y se destinen
a la actividad de publicidad y prospeccion comercial. En este caso, se
informaré en cada una de las comunicaciones dirigidas al interesado.

. Cuando los datos procedan de otra entidad y el afectado ya ha sido

informado con anterioridad, no sera necesario informarle de nuevo.

. Cuando lo prevea expresamente una ley.
. Cuando el tratamiento tenga fines historicos, estadisticos o cientificos.

. Cuando esa informacion al interesado resulte imposible o exija esfuerzos

desproporcionados, segun el criterio de la Agencia de Proteccion de
Datos o del organismo autondémico equivalente, en consideracion al
numero de interesados, a la antigiiedad de los datos y a las posibles
medidas compensatorias.

1.3.5 Supuestos especiales

En los supuestos en que se produzca una modificacion del responsable
del fichero como consecuencia de una operacion de fusion, escision, cesion global
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de activos y pasivos, aportacion o transmision de negocio o rama de actividad
empresarial, o cualquier operacion de reestructuracion societaria de analoga
naturaleza contemplada por la normativa mercantil no se produciré cesion de datos.

Aun en este supuesto, permanece el deber de informar al interesado segun lo
expuesto en el desarrollo de este principio.

1.3.6 Conclusiones

Con relacion al principio de informacién en la recogida de los datos
personales, debemos observar lo siguiente:

V' Si los datos proceden del propio afectado: incluir las clausulas
informativas en los formularios de recogida.

V Si los datos proceden de fuentes accesibles al publico y se destinan
a la actividad de publicidad o prospeccién comercial: informar al

afectado en cada comunicacion que se le dirija.

P Si los datos proceden de otra entidad: informar al afectado dentro de
los tres meses siguientes.

7.4 CONSENTIMIENTO DEL AFECTADO

Para tratar datos de caracter personal no basta con haber informado al
afectado en los términos contenidos en el principio de informacion al interesado que
ya se ha detallado. Es preciso, ademas, contar con su consentimiento inequivoco
para poder efectuar dicho tratamiento.

El principio del consentimiento estd intimamente ligado al de informacion, ya
que solo cuando el interesado sea informado de los detalles del tratamiento (finalidad,
responsable, cesiones, etc.) podra decidir libremente si otorga su consentimiento al
tratamiento de sus datos.
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Los cuatro atributos del consentimiento para que sea valido son:

V' Libre: obtenido sin que exista ningun vicio del consentimiento en los
términos regulados por el Codigo Civil.

V' Especifico: referido a una operacion concreta del tratamiento y para
una finalidad determinada, explicita y legitima del responsable del
tratamiento.

V' Informado: que el afectado conozca con anterioridad al tratamiento
la existencia del mismo y las finalidades para las que se lleva a cabo
(principio de informacion al interesado).

V' Inequivoco: es preciso que exista expresamente una accion u omision
que implique la existencia del consentimiento (consentimiento expreso
0 tacito).

1.4.1 Norma general

Los datos de caracter personal inicamente podréan ser objeto de tratamiento
o cesion si el interesado hubiera prestado previamente su consentimiento para ello.

La solicitud del consentimiento deberd ir referida a un tratamiento o serie de
tratamientos concretos, con delimitacion de la finalidad para los que se recaba, asi
como de las restantes condiciones que concurran (responsable, cesiones previstas,
etc.).

1.4.2 Excepciones

No obstante, serd posible el tratamiento o cesion de los datos de caracter
personal sin necesidad del consentimiento del interesado cuando:

¥V Lo autorice una norma con rango de ley o una norma de derecho
comunitario y, en particular, cuando concurra uno de los siguientes
supuestos:

e FEl tratamiento tenga por objeto satisfacer un interés legitimo del
responsable del tratamiento amparado por dichas normas.

e FEl tratamiento sea necesario para que el responsable de éste cumpla
un deber que le impongan dichas normas.
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V' Los datos objeto del tratamiento o cesion figuren en fuentes accesibles al
publico y el responsable del fichero, o el tercero a quien se comuniquen
los datos, tenga un interés legitimo para su tratamiento o conocimiento,
siempre que no se vulneren los derechos y libertades del interesado.

V' Serecojanparaelejercicio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias.

V' Se recaben por el responsable del tratamiento con ocasion de la
celebracion de un contrato o precontrato o de la existencia de una relacion
negocial, laboral o administrativa de la que sea parte el afectado y sean
necesarios para su mantenimiento o cumplimiento.

V' El tratamiento de los datos tenga por finalidad satisfacer un interés vital
del interesado (concretado en los términos del apartado 6 del articulo 7
de la LOPD).

Y siempre que no se vulneren los derechos y libertades fundamentales del
interesado.

En los casos que no sea necesario, el consentimiento del afectado para el
tratamiento de los datos personales —y siempre que una ley no disponga de lo
contrario— podra revertirse cuando existan motivos fundados y legitimos relativos a
una concreta situacion personal. En este caso, el responsable del tratamiento excluird
los datos relativos al afectado.

1.4.3 Forma de recabar el consentimiento

El consentimiento de los afectados para el tratamiento de sus datos personales
podré recabarse de forma expresa o tacita.

7.4.3.1 CONSENTIMIENTO EXPRESO

Es el otorgado a través de una accion especifica del interesado, como una
firma o el marcado de una casilla en un formulario.

El consentimiento expreso y por escrito de los afectados es imprescindible!?
para el tratamiento de los datos de caracter personal que revelen la ideologia,

10 Se exceptian los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o co-
munidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros,
sin prejuicio de que la cesion de dichos datos precisard siempre el previo consentimiento del afectado.
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afiliacion sindical, religion y creencias. Ademds, se debe advertir al afectado de su
derecho a no prestar dicho consentimiento.

Al tratar datos especialmente protegidos de salud, vida sexual u origen racial,
el consentimiento debe ser expreso, aunque no necesariamente por escrito.

7.4.3.2 CONSENTIMIENTO TACITO

El consentimiento tacito es el que se entiende concedido por parte del
interesado aun sin haber realizado un acto concreto de asentimiento ante el responsable
del fichero; basta con que teniendo la oportunidad de oponerse al tratamiento de sus
datos, no lo haga.

7.4.3.2.1 Método para recabar el consentimiento tacito

El responsable podra dirigirse al afectado, informandole en los términos
previstos por el principio de informacion y deberd concederle un plazo de 30 dias
para manifestar su negativa al tratamiento, advirtiéndole que en caso de no producirse
a tal efecto se entendera que consiente el tratamiento de sus datos personales.

Cuando se trate de responsables que presten al afectado un servicio que
genere informacion o facturacion perioddica, la comunicacion podra llevarse a cabo
de forma conjunta a esta informacion o facturacion del servicio prestado, siempre
que se realice de forma claramente visible.

7.4.3.2.2 Seguimiento

Sera necesario que el responsable del tratamiento pueda conocer si la
comunicacion ha sido objeto de devolucion por cualquier causa, en cuyo caso no
podré proceder al tratamiento de los datos referidos a ese interesado.

Si hacemos un envio a un conjunto de interesados para obtener su
consentimiento tacito y algunos de esos envios son devueltos, los datos personales
referidos a tales envios devueltos deberan ser excluidos del tratamiento, ya que si no
han podido ser informados, dificilmente podran otorgar algin tipo de consentimiento.

7.4.3.2.3 Manifestar la negativa al tratamiento

Debera facilitarse al interesado un medio sencillo y gratuito para manifestar
su negativa al tratamiento de los datos.

Se podran utilizar, entre otros, los siguientes métodos:
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¥V Envio prefranqueado al responsable del tratamiento.
¥V Llamada a un nimero de teléfono gratuito.
V' Llamada a los servicios de atencion al piblico ya establecidos.

1.4.4 Consentimiento para la cesion de datos

Cuando se solicite consentimiento del afectado para la cesion de sus datos,
éste debera ser informado de forma que conozca inequivocamente la finalidad a la que
se destinaran los datos respecto de cuya comunicacion se solicita el consentimiento
y el tipo de actividad desarrollada por el cesionario (que es el destinatario de los
datos).

En caso contrario, el consentimiento sera nulo.

7.4.4.1 EXCEPCIONES

Sera posible la cesion de datos de cardcter personal sin el consentimiento del
interesado cuando:

V' La cesion esté autorizada por una norma con rango de ley.
V' Cuando se trate de datos recogidos de fuentes accesibles al publico.

V' Lacesionrespondaa la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control comporte la comunicacion de
datos. En este caso, la cesion solo serd legitima en cuanto se limite a la
finalidad que la justifique.

V' La comunicacion que deba efectuarse tenga por destinatario:

El Defensor del Pueblo.

El Ministerio Fiscal o los Jueces o Tribunales.

El Tribunal de Cuentas.

Las instituciones autonomicas con funciones analogas.

Y se realice en el dmbito de las funciones que la ley les atribuya
expresamente.

V' La cesion entre Administraciones Publicas cuando concurra uno de los
siguientes supuestos:
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e Tenga por objeto el tratamiento con fines histéricos, estadisticos o
cientificos.

e Los datos de caracter personal hayan sido elaborados por una
Administracion Publica con destino a otra.

e [acomunicacion se realice para el ejercicio de competencias idénticas
0 que versen sobre las mismas materias.

V' La cesion de datos personales sobre la salud entre organismos, centros
y servicios del Sistema Nacional de Salud cuando se realice para la
atencion sanitaria de las personas.

7.4.4.2 ACREDITACIGN DEL CONSENTIMIENTO

Corresponde al responsable del tratamiento acreditar la existencia de
consentimiento del afectado —ya sea expreso o tacito— por cualquier medio de
prueba admisible en derecho.

7.4.4.2.1 Acreditacion del consentimiento expreso
El responsable del fichero debera conservar el soporte en el que conste el
consentimiento otorgado por el afectado.

7.4.4.2.2 Acreditacion del consentimiento tacito

Aqui surge un problema: por un lado, el responsable del fichero tiene que
probar que las cartas llegaron a su destino; por otro, los afectados pueden asegurar
que nunca recibieron el envio.

No se puede confiar algo tan delicado a la buena fe de los interesados.

Existen varias soluciones para garantizar la prueba del envio:

V' Obtener un acta de manifestacion notarial que de fe del envio de las
cartas a los destinatarios, incluyendo la relacion de destinatarios.

V' Subcontratar un servicio de mailing que incluya el reparto del envio y el
control de las devoluciones, las cuales deberan ser recogidas y devueltas
al responsable del fichero para que no las considere como consentimientos
tacitos obtenidos de los interesados y proceda a excluirlos del tratamiento.
La empresa contratada debera proporcionar un certificado con los envios
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realizados y las devoluciones que se han producido, de forma que se
pueda utilizar como prueba ante una posible reclamacion.

1.4.5 Revocacion del consentimiento

El consentimiento otorgado para el tratamiento de los datos de caracter
personal de una persona podra ser revocado cuando exista una causa justificada para
ello y no se le atribuyan efectos retroactivos.

Debera poder hacerlo a través de un medio sencillo, gratuito y que no
implique ingreso alguno para el responsable del fichero o tratamiento.

Se podran utilizar, entre otros, los siguientes métodos:

V' Envio prefranqueado al responsable del tratamiento.
V' Llamada a un nimero de teléfono gratuito.
V' Llamada a los servicios de atencion al publico ya establecidos.

En cambio, no se consideraran conformes los siguientes supuestos:
¥V Envio de cartas certificadas o semejantes.

V' Servicios de telecomunicaciones que impliquen una tarificacion adicional
al afectado.

V' Cualquier otro medio que implique un coste adicional al interesado.

7.4.5.1 PLAZO

El responsable cesara en el tratamiento de los datos en el plazo de 10 dias
a contar desde la recepcion de la revocacion del consentimiento, sin prejuicio de
bloquear los datos conforme a lo dispuesto en el articulo 16.3'" de la LOPD.

11 Articulo 16.3 de la LOPD. La cancelacion daré lugar al bloqueo de los datos, conservéndolos tini-
camente a disposicion de las Administraciones Publicas, Jueces y Tribunales para la atencion de
las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas.
Cumplido dicho plazo, debera procederse a la supresion.
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7.4.5.2 CONFIRMACION

Ademas, si el interesado ha solicitado al responsable del tratamiento
la confirmacion del cese en el tratamiento de sus datos, éste deberd responder
expresamente a su solicitud.

7.4.5.3 REVOCACION PARA DATOS CEDIDOS PREVIAMENTE

Silos datos hubieran sido cedidos previamente, el responsable del tratamiento,
una vez revocado el consentimiento, debera comunicarlo a los cesionarios en el plazo
de 10 dias para que éstos cesen en el tratamiento de los datos (en caso de que aun lo
mantengan).

1.4.6 Tratamiento de datos de menores de edad

Para poder tratar datos personales de menores de catorce afos se requerira el
consentimiento de los padres.

Ademas, la informacion dirigida a los mismos deberd expresarse en un
lenguaje que sea facilmente comprensible para ellos.

7.4.6.1 LIMITACIONES

En ningin caso podran recabarse de los menores datos que permitan obtener
informacion sobre los demas miembros del grupo familiar o sobre las caracteristicas
del mismo, como:

V' Datos relativos a la actividad profesional de los progenitores.
V' Informacion econdmica.

V' Datos sociologicos.

¥ O cualquier otro dato.

Sin el consentimiento de los titulares de tales datos.

Sin embargo, podran recogerse los datos de identidad y direccion del padre,
madre o tutor con la tnica finalidad de recabar la autorizacion necesaria para tratar
los datos de ese menor.
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7.4.6.2 COMPROBACION DE LA EDAD

Correspondera al responsable del fichero o tratamiento articular los
procedimientos que garanticen que se ha comprobado de modo efectivo:

V' Laedad del menor.

¥V La autenticidad del consentimiento prestado por los padres, tutores o
representantes.

1.4.7 Consentimiento en el marco de una relacion contractual para fines no
relacionados directamente con la misma

Si el responsable del tratamiento solicita el consentimiento del afectado
durante el proceso de formacion de un contrato para finalidades que no guardan
relacion directa con el mantenimiento, desarrollo o control de la relacion contractual,
deberéa permitir que el afectado manifieste expresamente su negativa al tratamiento
o cesion de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado
la marcacion de una casilla claramente visible y que no se encuentre ya marcada
en el documento que se entregue para la celebracion del contrato o se establezca un
procedimiento equivalente que le permita manifestar su negativa.

EJEMPLO

Si en un contrato para suministrar un servicio a un interesado pedimos
su consentimiento para enviarle informacion sobre los otros productos, debemos
permitir que el interesado se oponga, colocando una casilla asi:

[ ] Si no desea permitir el tratamiento de sus datos conforme a la finalidad
indicada, marque esta casilla.

1.4.8 Conclusiones

Con relacién al principio de consentimiento en el tratamiento de los datos
personales, debemos observar lo siguiente:
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1. Obtener el consentimiento del afectado. Como norma general, siempre
se debe obtener el consentimiento, salvo las excepciones previstas.

2. Consentimiento revocable. El interesado podra revocar el
consentimiento, que debera hacerse efectivo en 10 dias.

3. Propagacién de la revocacién. En el caso de que los datos hayan sido
cedidos a terceros y el interesado revoque el consentimiento otorgado,
el responsable del tratamiento debera informar a los cesionarios en un
méximo de 10 dias para que €stos, a su vez, cesen en el tratamiento de
los datos.

1.5 DATOS ESPECIALMENTE PROTEGIDOS

Son datos especialmente protegidos los que revelan informacion que puede
ser comprometida para el individuo al que se refieren. En el tratamiento de estos
datos se extreman las cautelas que se deben tener en cuenta, tanto en la recogida
como posteriormente en el tratamiento y la cesion.

Recordemos que son datos especialmente protegidos los siguientes:

V' Ideologia.

V' Afiliacion sindical.
V' Religion.

V' Creencias.

V' Origen racial.

¥V Salud.

¥V Vida sexual.

1.5.1 Recogida, tratamiento y cesion de datos especialmente protegidos

Para recabar, tratar y comunicar datos de caracter personal que revelen la
ideologia, afiliacion sindical, religion o creencias es preciso recabar el consentimiento
expreso y por escrito.

Cuando en relacion con estos datos se proceda a recabar el consentimiento
del interesado, se le advertira de su derecho a no prestarlo.
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7.5.1.1 EXCEPCIONES

Se exceptuan los ficheros mantenidos por los partidos politicos, sindicatos,
iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras
entidades sin 4nimo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, en cuanto a los datos relativos a sus asociados o0 miembros.

Aun en este caso, la cesion de dichos datos precisara siempre el previo
consentimiento del afectado.
7.5.1.2 ORIGEN RACIAL, SALUD Y VIDA SEXUAL

Los datos de caracter personal que hagan referencia al origen racial, a la
salud y a la vida sexual s6lo podran ser recabados, tratados y cedidos cuando:

V' Por razones de interés general asi lo disponga una ley.
V' El afectado consienta expresamente.

1.5.2 Tratamiento de datos especialmente protegidos sin consentimiento

Podran ser objeto de tratamiento los datos especialmente protegidos cuando
resulte necesario para:

V' Prevencion o diagnostico médico.
V' Prestacion de asistencia sanitaria o tratamientos médicos.
V' Gestion de servicios sanitarios.

Y siempre que dicho tratamiento se realice por:

V' Un profesional sanitario sujeto a secreto profesional.
V' Otra persona sujeta a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos especialmente protegidos
cuando el tratamiento sea necesario para salvaguardar el interés vital del afectado
o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente
incapacitado para dar su consentimiento.
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1.5.3 Ficheros prohibidos

Quedan prohibidos los ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliacion sindical,
religion, creencias, origen racial o étnico, o vida sexual.

1.5.4 Conclusiones

La recogida, tratamiento y cesion de datos especialmente protegidos debe
realizarse cumpliendo escrupulosamente la ley, ya que las infracciones en este
principio son catalogadas como «muy graves», con sanciones desde 300.001 a
600.000 euros.

Como norma general, es necesario recabar el:

V' Consentimiento expreso y por escrito para datos de:

Ideologia.
Afiliacion sindical.
Religion.
Creencias.

V' Consentimiento expreso para datos de:

e Origen racial.
e Salud.
e Vida sexual.

1.6 DATOS RELATIVOS A LA SALUD

Las instituciones, los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los
mismos, de acuerdo con lo dispuesto en la legislacion estatal o autondémica sobre
sanidad.

Es decir, cuando acudimos a un centro sanitario por motivos de salud, ya
estamos autorizando que se traten nuestros datos personales relativos a la salud.
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1.6.1 Cesion de datos relativos a la salud

Los datos de caracter personal relativos a la salud s6lo podran ser cedidos en
alguno de los siguientes supuestos:

V' El afectado consienta expresamente la cesion.
V' La cesion esté autorizada por una ley.

¥ Cuando la cesion sea necesaria para solucionar una urgencia que requiera
acceder a un fichero.

V' Para realizar estudios epidemioldgicos en los términos establecidos en la
legislacion sobre sanidad estatal o autondémica.

No sera necesario el consentimiento del interesado para la comunicacion
de datos personales sobre la salud, incluso a través de medios electronicos, entre
organismos, centros y servicios del Sistema Nacional de Salud cuando se realice
para la atencion sanitaria de las personas.

1.7 SEGURIDAD DE LOS DATOS

Otra de las obligaciones mas importantes que tiene el responsable del fichero
o tratamiento, ademas de informar en la recogida y de obtener el consentimiento de
los afectados, es la de proteger los datos personales que recoge, trata y/o almacena.

Los riesgos a que estan expuestos los ficheros pueden venir tanto de la accion
humana como de circunstancias naturales o de accidentes fortuitos.

Resulta necesario que el responsable del fichero adopte las medidas
adecuadas y necesarias para garantizar la proteccion de los datos de caracter personal
para evitar su destruccion, pérdida, alteracion, difusion o acceso no autorizado.

Por tanto, el responsable del fichero y, en su caso, el encargado del
tratamiento, deberan adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.
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Es decir, no seran las mismas medidas de seguridad las que deberan
implantarse para el tratamiento de datos meramente identificativos que para el
tratamiento de datos especialmente protegidos. El tratamiento de datos mds
comprometidos requiere de mds medidas de seguridad.

En un capitulo posterior, referido a las medidas de seguridad que es necesario
implantar, se detallan las mismas.

1.1.1 Ficheros que no rednan las condiciones de seguridad

No se registraran datos de caracter personal en ficheros que no reunan las
condiciones requeridas con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

1.1.2 Conclusiones

Quizas la aplicacion y cumplimiento de las medidas de seguridad que deban
implantarse en funcion de los datos tratados sea la labor mas ardua de la proteccion
de datos, ya que requiere disciplina y continuidad en el tiempo. Sin embargo, es
esencial para garantizar la seguridad de los datos frente a acciones humanas o
accidentes fortuitos o sucesos naturales.

Muchas entidades cumplen fielmente el registro de ficheros, los principios
bésicos de informacion, consentimiento, calidad, etc., y sin embargo, fallan
escandalosamente en la implementacion de las medidas de seguridad requeridas.

Hay que tener en cuenta que la no adopcion de las medidas de seguridad
requeridas por los datos que se van a tratar se considera infraccion grave, con
sanciones que van de 40.001 a 300.000 euros.

1.8 DEBER DE SECRETO

El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos. Dichas obligaciones subsistirdn
aun después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo.

La obligacion de secreto incumbe a cualquier persona que haya intervenido
en cualquier fase del tratamiento: recogida, grabacion, actualizacion, bloqueo,
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cancelacion o cesion. Asi mismo, es aplicable tanto al personal del responsable del
fichero como al del encargado del tratamiento.

La obligacion de secreto subsiste aun después de concluida la relacion con
el responsable del fichero o el encargado del tratamiento.

Ademas del secreto, tiene el deber de guardar los datos que se encuentren bajo
su custodia, de forma que no tengan acceso a dichos datos personas no autorizadas.

Vulnerar el deber de secreto puede constituir una infraccion leve, grave
o muy grave, en funcién de la naturaleza de los datos revelados, y conlleva una
responsabilidad personal para quien lo infrinja.

1.8.1 Conclusiones

Para garantizar la no difusion de los datos de caracter personal que se tratan
es fundamental que el personal implicado en dicho tratamiento, asi como el que
pueda tener acceso a dichos datos, cumpla los siguientes deberes:

V' Secreto respecto a los mismos.

V' Guardar los datos que se encuentren bajo su custodia, de forma que no
pueda acceder a los mismos el personal no autorizado.

7.9 COMUNICACION DE DATOS

Segun la LOPD, cesion o comunicaciéon de datos es cualquier tratamiento
de datos que supone su revelacion a una persona distinta del interesado.

Es decir, cualquier revelacion de datos de caracter personal efectuada a una
persona distinta del interesado se considera una cesion o comunicacion de datos.

7.9.1 Norma general

Los datos de caracter personal objeto del tratamiento solo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados
con las funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado.
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Es decir, poner a disposicion los datos personales que estamos tratando a
un tercero solo podra efectuarse cuando confluyan conjuntamente los dos requisitos
establecidos por la LOPD:

V' Que sea para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario.

¥ Que se obtenga el previo consentimiento del interesado.
7.9.1.1 COMO OBTENER EL CONSENTIMIENTO DEL INTERESADO PARA LEGITIMAR
LA CESION DE DATOS ENTRE EMPRESAS
Hay dos maneras de recabar el consentimiento del interesado para poder
efectuar la cesion de sus datos a otra entidad:
7.9.1.2 OBTENER EL CONSENTIMIENTO EN LA RECOGIDA DE LOS DATOS
PERSONALES DEL INTERESADO

Uno de los aspectos que debemos informar al interesado en la recogida de sus
datos personales es la finalidad de la recogida y los destinatarios de la informacion.

Dentro de este apartado se debe detallar la actividad que desarrollan dichos
destinatarios y la finalidad a la que se destinaran los datos cedidos.

Si sobre dicha informacion se ha obtenido el consentimiento, el interesado
también lo ha otorgado para que sus datos puedan ser cedidos a los destinatarios
relacionados en dicha informacion y para la finalidad declarada en la clausula.

7.9.1.3 OBTENER EL CONSENTIMIENTO POSTERIORMENTE

Si posteriormente a la recogida de los datos personales del interesado surge
la necesidad de efectuar una cesion a un tercero, sera preciso recabar previamente su
consentimiento, informandole concretamente de:

V' La finalidad a la que se destinaran los datos cuya comunicacion se
autoriza.

V' El tipo de actividad de aquel a quien se pretenden comunicar.
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1.9.2 Excepciones

El consentimiento exigido para la cesion de datos no sera preciso cuando:

4

4

Lo autorice una norma con rango de ley o una norma de derecho
comunitario y, en particular, cuando concurra uno de los siguientes
supuestos:

e FEl tratamiento tenga por objeto satisfacer un interés legitimo del
responsable del tratamiento amparado por dichas normas.

e FEl tratamiento sea necesario para que el responsable del mismo
cumpla un deber que le impongan dichas normas.

Los datos objeto del tratamiento o cesion figuren en fuentes accesibles al
publico y el responsable del fichero, o el tercero a quien se comuniquen
los datos, tenga un interés legitimo para su tratamiento o conocimiento,
siempre que no se vulneren los derechos y libertades del interesado.

Lacesion responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control comporte la comunicacion de
los datos. En este caso, la cesion solo serd legitima en cuanto se limite a
la finalidad que la justifique.

La comunicacion que deba efectuarse tenga por destinatario:

El Defensor del Pueblo.

El Ministerio Fiscal o los Jueces o Tribunales.

El Tribunal de Cuentas.

Las instituciones autondémicas con funciones analogas.

Y se realice en el ambito de las funciones que la ley les atribuya
expresamente.

La cesion entre Administraciones Publicas cuando concurra uno de los
siguientes supuestos:

e Tenga por objeto el tratamiento con fines historicos, estadisticos o
cientificos.

e Los datos de caracter personal hayan sido elaborados por una
Administracion Publica con destino a otra.

e [acomunicacion se realice para el ejercicio de competencias idénticas
0 que versen sobre las mismas materias.
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V' La cesion de datos de caracter personal relativos a la salud sea necesaria
para:

e Resolver una urgencia que requiera acceder a un fichero.

e Realizar estudios epidemiologicos en los términos establecidos en la
legislacion sobre sanidad estatal o autonomica.

V' La cesion de datos personales sobre la salud entre organismos, centros
y servicios del Sistema Nacional de Salud cuando se realice para la
atencion sanitaria de las personas.

1.9.3 Informar adecuadamente

Cuando obtengamos el consentimiento para efectuar la cesion de datos,
debemos tener en cuenta informar claramente al interesado de la finalidad a la que se
destinaran los datos cuya comunicacion se autoriza y el tipo de actividad de aquel a
quien se pretenden comunicar.

Si la informacion que se ha facilitado al interesado no permite conocer estos
datos, el consentimiento recabado para la cesion o comunicacion de los datos de
cardcter personal serd nulo. Dicha cesion sera considerada no consentida, estimada
como infraccion muy grave, con una sancion de hasta 600.000 euros.

1.9.4 Consentimiento revocahle

El consentimiento para la comunicacion de datos de carcter personal tiene
también caracter revocable, pudiendo ejercerlo el interesado en cualquier momento.

1.9.5 Comunicacion de la cesion de datos

El responsable del fichero, en el momento en que se efectiie la primera cesion
de datos, debera informar de ello a los afectados, indicando asi mismo la finalidad
del fichero, la naturaleza de los datos que han sido cedidos y el nombre y direccion
del cesionario.

Esta norma se aplica a los ficheros de titularidad privada en aquellos casos
en los que es obligatorio recabar previamente el consentimiento del interesado para
poder efectuar la cesion de los datos. También se aplica cuando se cedan datos
recogidos de fuentes accesibles al ptblico y en caso de urgencias médicas o estudios
epidemioldgicos.
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1.9.6 Obligaciones del receptor de la comunicacion de datos

Aquel a quien se comuniquen los datos de caracter personal se obliga, por el
solo hecho de la comunicacion, a cumplir las disposiciones de la LOPD.

Es decir, tienen a su vez que legalizar los ficheros, legitimar el tratamiento
y proteger los datos. Desde ese momento es responsable del fichero o tratamiento.

Ademas, debe informar a los titulares de los datos, dentro de los tres meses
siguientes al momento de registro de los datos —a no ser que lo hubiese hecho
antes—, de lo siguiente:

¥ Del contenido del tratamiento.
¥ De la procedencia de los datos.

V' De la existencia de un fichero o tratamiento de datos de caracter personal
al cual se van a incorporar o tratar los datos que suministre.

¥ De la identidad y direccion del responsable del fichero o tratamiento o, en
su caso, de su representante.

V' De cual es la finalidad de los datos recabados.
¥ De los destinatarios de la informacion.

V' De la posibilidad de ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion.

1.9.7 Conclusiones

Este principio de la LOPD es uno de los mas delicados, ya que, precisamente,
entre los objetivos principales de la LOPD esté evitar el trdfico indiscriminado de
datos personales, y garantizar el derecho que tienen los interesados a conocer quién
esta tratando sus datos y con qué finalidades.

Dificilmente podran los interesados ejercer sus derechos sobre los datos
personales si no tienen conocimiento de las entidades que los tratan y almacenan ni
del uso que van a dar a dichos datos.

En general —y salvo las excepciones recogidas—, para poder tratar y
comunicar datos de caracter personal a otras entidades —aunque sean empresas del
mismo grupo—, respetando todas las obligaciones que impone la LOPD, se debe
realizar de la siguiente forma:

1. Informar al interesado en la recogida de los datos personales.

2. Obtener su consentimiento para el tratamiento de los datos.
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3. Recabar su consentimiento para la cesion de dichos datos.

4. Informar al afectado que dicha cesion se ha producido (una vez producida,
claro esta).

Las sanciones impuestas por el incumplimiento de este principio son las mds
duras, llegando hasta los 600.000 euros. Debemos ser sumamente cautelosos y tener
especial cuidado a la hora de efectuar una cesion de datos a otra entidad.

7.10 ACCESO A LOS DATOS POR CUENTA DE TERCEROS

No se considerard comunicacion de datos el acceso de un tercero a los
mismos cuando sea necesario para la prestacion de un servicio al responsable del
tratamiento.

Es decir, la asesoria que realiza las nominas del personal del responsable
del fichero necesita para ello disponer de los datos personales de los trabajadores.
Esa comunicacion de datos —con objeto de cumplir dicho encargo— no seria
considerada una cesion de datos, sino un encargo de tratamiento.

1.10.1 Regulacién de la figura del encargado del tratamiento

Segun la LOPD, el encargado del tratamiento es la persona fisica o juridica,
publica o privada, u 6rgano administrativo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento o del responsable del
fichero, como consecuencia de la existencia de una relacion juridica que le vincula
con el mismo y delimita el &mbito de su actuacion para la prestacion de un servicio.

La realizacion de tratamientos por cuenta de terceros debera estar regulada
en un contrato, que debera constar por escrito, o en alguna otra forma que permita
acreditar su celebracion y contenido, estableciéndose expresamente:

¥ Que el encargado del tratamiento tinicamente tratara los datos conforme
a las instrucciones del responsable del tratamiento.

¥ Que no los aplicara o utilizara con fin distinto al que figure en dicho
contrato.

V' Que no los comunicara, ni siquiera para su conservacion, a otras personas.

V' Las medidas de seguridad que el encargado del tratamiento esta obligado
a implantar.
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1.10.2 Fin de la relacion contractual

Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento o al encargado que
éste hubiera designado, al igual que cualquier soporte o documentos en que conste
alguin dato de caracter personal objeto del tratamiento.

No procedera la destruccion de los datos cuando exista una prevision legal
que exija su conservacion, en cuyo caso debera procederse a la devolucion de los
mismos.

1.10.3 Responsabilidad

En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato
antes descrito, sera considerado, también, responsable del tratamiento, respondiendo
de las infracciones en que hubiera incurrido personalmente.

1.10.4 Conclusiones

Elacceso alos datos por parte de un encargado del tratamiento no se considera
cesion de datos, con lo cual no requiere el consentimiento previo del interesado, ni
precisa que se le comunique la entidad que trata sus datos en concepto de encargado.

Eso si, para que un acceso a los datos de caracter personal se considere
un encargo de tratamiento, y no una cesion o comunicacion de datos, se deberan
cumplir los siguientes requisitos:

¥ Que se realice con objeto de prestar un servicio al responsable del fichero.

¥V Que se regule mediante un contrato que contenga los aspectos antes
descritos.

Posteriormente profundizaremos en la figura del encargado del tratamiento.



EL ENCARGADO DEL TRATAMIENTO

«Vacia tu bolsillo en tu mente y tu mente llenara tu bolsillo».

Benjamin Franklin

8.1 EL ENCARGADO DEL TRATAMIENTO

El encargado del tratamiento es la persona fisica o juridica, publica o
privada, u organo administrativo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento o del responsable del fichero,
como consecuencia de la existencia de una relacion juridica que le vincula con el
mismo y delimita el ambito de su actuacion para la prestacion de un servicio.

El encargado del tratamiento es la persona o entidad que presta un servicio
al responsable del fichero, servicio que para poder ser realizado necesita acceder a
los datos de caracter personal registrados en uno o mas ficheros del responsable del
fichero.

El ejemplo mas claro es la asesoria laboral que realiza las ndminas para la
empresa. Para poder confeccionar las nominas es imprescindible que la empresa le
suministre los datos personales de los trabajadores. La asesoria es encargada del
tratamiento para el fichero que almacena los datos de los trabajadores.

Cualquier entidad que tenga o pueda tener acceso a datos de caricter
personal es encargada del tratamiento, debiendo cumplir una serie de obligaciones
que describiremos mas adelante.
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Otros encargados del tratamiento, no tan claros como la asesoria pero
igualmente importantes, pueden ser: la empresa que realiza el mantenimiento del
software de gestion, o la empresa encargada de realizar un mailing a los clientes del
responsable del fichero.

Ambas empresas, con objeto del desempefio de su servicio, tienen o
pueden tener acceso a datos de caracter personal, siendo consideradas, igualmente,
encargadas del tratamiento.

8.1.1 Formas de prestar el servicio

Hay distintas formas en que un encargado del tratamiento puede prestar el
servicio al responsable del fichero:

V' Servicio prestado en los locales del responsable del fichero. En este
caso, el encargado del tratamiento se desplaza a los locales del responsable
del fichero para efectuar el servicio. Por ejemplo, la empresa que realiza
el mantenimiento /n situ de la aplicacion de gestion de la empresa.

V' Servicio prestado por acceso remoto. En este caso, el servicio se
realiza cuando de forma remota el encargado del tratamiento accede a los
sistemas del responsable del fichero. Por ejemplo, un asesor externo que
realiza las nominas de los empleados via remota utilizando la aplicacion
que esté instalada en el sistema del responsable del fichero.

V' Servicio prestado en los locales propios del encargado del tratamiento.
En este caso, el servicio es prestado por el encargado en sus propios
locales. Por ejemplo, la empresa que realiza el mailing a los clientes del
responsable del fichero.

En cualquiera de estas formas, el responsable del fichero debe formalizar el
contrato estipulado en el siguiente apartado con el encargado del tratamiento.

Todo acceso a los datos por el encargado del tratamiento deberd estar
sometido a las medidas de seguridad correspondientes en funcion de los datos
tratados y los riesgos a los que estén expuestos.
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8.2 EL RESPONSABLE DEL FICHERO Y EL ENCARGADO DEL TRATAMIENTO

El acceso a los datos de caracter personal contenidos en un fichero por una
entidad ajena al titular del fichero es una «brecha» en la seguridad de los datos.

Imaginemos que encargamos a una empresa externa la realizacion de un
mailing. Para ello, le proporcionamos la base de datos de nuestros clientes, a quienes
debe llegar la informacion que queremos enviar.

La empresa encargada de hacer el mailing «aprovecha» la ocasion para
«copiar» la base de datos, y luego la vende a otras empresas, que, por ejemplo,
envian publicidad a esas personas.

Los titulares de esos datos personales han dado consentimiento a la primera
empresa para que trate sus datos, sin embargo, la realidad es que sus datos terminan
siendo tratados en varias entidades, que ni siquiera conocen, y para cuyo tratamiento
no han dado consentimiento, desconociendo la finalidad para la que van a ser
utilizados los datos que proporcionaron a la primera empresa.

La consecuencia de esta situacion es que andan circulando libremente entre
empresas datos de caracter personal; ademas, los afectados no saben ni qué empresas
estan tratando sus datos ni para qué los estan utilizando.

Pero lo méas importante es que si no hemos formalizado un contrato con la
empresa de mailing inicial, compartiremos responsabilidad con ella en la infraccion
ocasionada.

Cuando contratamos un servicio con una empresa externa, no pensamos que
esta empresa va a utilizar los datos que le proporcionamos con otra finalidad que no
sea el cumplimiento del encargo acordado. Pero, a veces, la realidad es otra.

Con objeto de evitar que los datos se utilicen con una finalidad distinta a
la acordada, o puedan ser objeto de cesion no consentida a terceros, se establece la
obligacion de formalizar un contrato entre el responsable del fichero y el encargado
del tratamiento.

En el contrato, que se debera celebrar por escrito, o en alguna otra forma que
permita acreditar su celebracion, debera establecerse expresamente:

¥V Que el encargado del tratamiento:

e Solo tratard los datos conforme a las instrucciones del responsable del
fichero.
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e No los aplicara ni utilizard con fin distinto al que figure en dicho
contrato.

e No los comunicard, ni siquiera para su conservacion, a otras personas.

V' Las medidas de seguridad que el encargado del tratamiento esta obligado
a implementar.

Este contrato debe formalizarse con todas y cada una de las entidades que
tengan o puedan tener acceso a los datos de caracter personal incluidos en los ficheros
del responsable.

Asimismo, el responsable del fichero debera velar por que el encargado del
tratamiento retina las garantias para el cumplimiento de las medidas de seguridad
exigibles en funcion de los datos tratados.

En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato
formalizado, sera considerado, también, responsable del tratamiento, respondiendo
de las infracciones en que hubiera incurrido personalmente.

8.2.1 Obligaciones

Cada una de las partes implicadas —responsable del fichero y encargado del
tratamiento— deben cumplir una serie de obligaciones en relacion con el tratamiento
de los datos personales.

El responsable del fichero debe cumplir las siguientes obligaciones:
V' Inscribir los ficheros en el RGPD.
V' Deber de informacion en la recogida de los datos personales.

V' Obtener el consentimiento del afectado para el tratamiento.
V' Atender los derechos de ARCO de los afectados.

Por otra parte, el encargado del tratamiento comparte, a su vez, con el
responsable del fichero las siguientes obligaciones:

V' Adoptar las medidas de seguridad necesarias para garantizar la seguridad
de los datos personales que trata.

V' Deber de secreto profesional con respecto a los datos personales que trata.
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8.3 PRESTACIONES DE SERVICIOS SIN ACCESO A DATOS PERSONALES

Cuando a los locales o sistemas del responsable del fichero accedan otras
entidades con motivo de prestar un servicio que no implica el acceso a datos
personales, también dicho servicio deberd quedar regulado por un contrato de
prestacion de servicios.

El contrato de prestacion de servicios debera recoger expresamente:
V' La prohibicion de acceder a los datos personales.

V' La obligacion de secreto respecto a los datos que el personal hubiera
podido conocer con motivo de la prestacion del servicio.

El ejemplo mas claro son los servicios de limpieza contratados y que son
externos a la entidad responsable del fichero.

El personal de limpieza no tiene por qué manejar datos personales, pero puede
conocer, de forma casual, datos personales de algtin sujeto. De aqui la obligatoriedad
de sefialar en el contrato de prestacion de servicios que se debe suscribir los extremos
sefialados anteriormente.

Este contrato no exime al responsable del fichero de su obligacion de proteger
los datos de cardcter personal. Para ello deberéa adoptar las medidas adecuadas que
limiten el acceso a los datos personales, a los soportes que los contengan o a los
recursos del sistema de informacion para la realizacion de trabajos que no impliquen
el tratamiento de datos personales.

8.4 SUBCONTRATACION DE SERVICI0S

El derecho bésico de la normativa sobre proteccion de datos que el afectado
disponga sobre la informacion que le concierne, y una vez que ha autorizado a
un determinado responsable a que trate sus datos personales, supone que dicho
responsable debera conocer en cada momento qué terceras entidades acceden a
dichos datos —siempre en su nombre—, a fin de garantizar al interesado que los
datos de los que es titular no exceden del control de la entidad cuyo tratamiento ha
sido aceptado por €l.

Si hubiera posibilidad de subcontratar sucesivamente dicho tratamiento sin
conocimiento del responsable, éste careceria de conocimiento para poder atender
cualquier reclamacion efectuada por los afectados, e incluso para conocer quién



138 PROTECCIGN DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

accede en cada momento a los datos de cardcter personal cuyo tratamiento ha sido
consentido por el interesado.

El encargado del tratamiento no podréa subcontratar la realizacion de ningtin
tratamiento que le hubiera encomendado el responsable del fichero, salvo que
hubiera obtenido de éste la autorizacion para hacerlo. En este caso, la contratacion
se efectuara siempre en nombre y por cuenta del responsable del tratamiento.

Como mejor se entiende esto es con un ejemplo:

1. Una empresa contrata a un encargado del tratamiento para la realizacion
de un encargo que implica el tratamiento de datos personales (por ejemplo,
la asesoria que realiza la contabilidad, la fiscalidad y las nominas). Debera
formalizar el correspondiente contrato con el encargado del tratamiento.

2. Esta empresa, a su vez, quiere subcontratar con otra la realizacion de este
servicio (todo o parte); por ejemplo, quiere subcontratar con otra empresa
la realizacion de las ndminas.

3. Antes de poder efectuar la subcontratacion con la otra empresa, debera
pedir al responsable del tratamiento autorizacion para poder efectuar esta
subcontrata. En caso de que el responsable del tratamiento acceda a dicha
subcontratacion, la misma se efectuard siempre en nombre y por cuenta
del responsable del tratamiento.

8.4.1 Excepciones

Sera posible la subcontratacion sin necesidad de autorizacion, siempre y
cuando se cumplan los siguientes requisitos:

1. Que se especifiquen en el contrato los servicios que pueden ser objeto
de subcontratacion vy, si fuera posible, la empresa con la que se vaya a
subcontratar.

Cuando en el contrato no aparece el nombre de la empresa con la que
se vaya a subcontratar, el encargado del tratamiento deberd comunicar
al responsable los datos que la identifiquen antes de proceder a la
subcontratacion.

2. Que el tratamiento de los datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero.
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3. Que el encargado del tratamiento y la empresa subcontratista formalicen
el contrato de acceso a datos por cuenta de terceros descrito anteriormente.

En este caso, el subcontratista serd considerado encargado del tratamiento.

8.5 DESTINO DE LOS DATOS UNA VEZ FINALIZADA LA RELACION CON EL
ENCARGADO DEL TRATAMIENTO

Una vez cumplida la prestacion contractual, los datos de caracter personal
deberén ser destruidos o devueltos al responsable del tratamiento o al encargado que
éste hubiera designado, al igual que cualquier soporte o documentos en que conste
alguin dato de caracter personal objeto del tratamiento.

El encargado del tratamiento tiene la obligacion legal de devolver o destruir
todos los datos de caracter personal que ha tratado una vez finalizada la relacion con
el responsable.

En el caso de que una prevision legal exija la conservacion de los datos,
éstos no deberan ser destruidos, sino devueltos al responsable del fichero para su
conservacion.

8.5.1 Conservacion de los datos por el encargado del tratamiento

El encargado del tratamiento conservara debidamente bloqueados los datos
en tanto pudieran derivarse responsabilidades de su relacion con el responsable del
tratamiento.

Si el encargado del tratamiento necesita los datos de caracter personal que
ha tratado para demostrar o probar algun tipo de responsabilidad en la relacién con
el responsable del tratamiento, podra conservar los datos tratados, pero siempre
debidamente bloqueados y sin hacer mas uso de ellos.






LOS DERECHOS DE LOS AFECTADOS

«Para triunfar debes conocer lo que haces, debe gustarte lo que haces y
debes creer en lo que hacesy.

Will Rogers

9.1 LOS DERECHOS ARCO

Los derechos de los afectados son: acceso, rectificacion, cancelacion y
oposicion (ARCO), que es preciso atender por la entidad en el adecuado plazo y forma.

Hay que tener especial cuidado y diligencia en la resolucion satisfactoria
del ejercicio de estos derechos, ya que de su omision pueden derivarse cuantiosas
sanciones.

El responsable del fichero debera informar al personal que tiene acceso a
datos de cardcter personal del procedimiento que se debe seguir para facilitar a los
interesados o afectados el ejercicio de sus derechos.

9.1.1 Quién puede solicitar los derechos ARCO

Los derechos de acceso, rectificacion, cancelacion y oposiciéon son
personalisimos y seran ejecutados por el afectado.

Tales derechos se ejercitaran:
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V' Por el afectado, acreditando su identidad.

V' Por su representante legal (acreditado), cuando el afectado se encuentre
en situacion de discapacidad o minoria de edad que le imposibilite para
el ejercicio personal de estos derechos.

V' Por un representante voluntario, expresamente designado para el
ejercicio del derecho. En este caso, debera constar claramente acreditada
la identidad del representado, mediante DNI o documento equivalente, y
la representacion conferida por aquél.

Los derechos seran denegados cuando la solicitud sea formulada por una
persona distinta del afectado y no se acredite que actue en representacion de aquél.

9.1.2 Condiciones para el ejercicio de los derechos

Debera concederse al interesado un medio sencillo y gratuito para el ejercicio
de los derechos de acceso, rectificacion, cancelacion y oposicion. El ejercicio de los
derechos ARCO también sera gratuito para el interesado.

No se consideraran conformes los supuestos siguientes:
¥V El envio de cartas certificadas o semejantes.

¥V La utilizacion de servicios de telecomunicaciones que impliquen
tarificacion adicional.

V' Cualquier medio que implique un coste excesivo para el interesado.

9.1.3 Procedimiento

Debera dirigirse una comunicacion dirigida al responsable del fichero o
tratamiento en la que conste:

¥ Nombre y apellidos del interesado.

V' Fotocopia del DNI/NIF del interesado y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' Peticion en que se concreta la solicitud.
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V' Por el afectado, acreditando su identidad.

V' Por su representante legal (acreditado), cuando el afectado se encuentre
en situacion de discapacidad o minoria de edad que le imposibilite para
el ejercicio personal de estos derechos.

V' Por un representante voluntario, expresamente designado para el
ejercicio del derecho. En este caso, debera constar claramente acreditada
la identidad del representado, mediante DNI o documento equivalente, y
la representacion conferida por aquél.

Los derechos seran denegados cuando la solicitud sea formulada por una
persona distinta del afectado y no se acredite que actue en representacion de aquél.

9.1.2 Condiciones para el ejercicio de los derechos

Debera concederse al interesado un medio sencillo y gratuito para el ejercicio
de los derechos de acceso, rectificacion, cancelacion y oposicion. El ejercicio de los
derechos ARCO también sera gratuito para el interesado.

No se consideraran conformes los supuestos siguientes:
¥V El envio de cartas certificadas o semejantes.

¥V La utilizacion de servicios de telecomunicaciones que impliquen
tarificacion adicional.

V' Cualquier medio que implique un coste excesivo para el interesado.

9.1.3 Procedimiento

Debera dirigirse una comunicacion dirigida al responsable del fichero o
tratamiento en la que conste:

¥ Nombre y apellidos del interesado.

V' Fotocopia del DNI/NIF del interesado y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' Peticion en que se concreta la solicitud.
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V' Direccion a efectos de notificaciones, fecha y firma del solicitante.

V' Documentos acreditativos de la peticion que formula, en su caso.

El responsable del fichero o tratamiento deberad contestar la solicitud que se
le dirija en todo caso, teniendo en cuenta que:

V' Debera responder incluso si no figuran los datos personales del afectado
en sus ficheros.

V' En caso de que la solicitud no retina los requisitos, solicitar la subsanacion
de los mismos.

V' Debera guardar prueba del cumplimiento del deber, conservando la
acreditacion del mismo.

V' Debera adoptar las medidas oportunas para garantizar que el personal
que tenga acceso a los datos pueda informar del procedimiento que debe
seguir el afectado para el ejercicio de sus derechos.

En el supuesto de no contestar dentro de los plazos establecidos, o hacerlo de
forma incompleta, el afectado podra ponerlo en conocimiento de la AEPD, pudiendo
abrir la misma un expediente sancionador y pudiendo derivarse del mismo una
sancion.

9.1.4 Los derechos ante un encargado del tratamiento

Cuando los afectados ejerciten sus derechos ante un encargado del
tratamiento, el encargado debera trasladar la solicitud al responsable del fichero para
que proceda a su resolucion, salvo que en el contrato de encargo se haya pactado
que el encargado atenderd, por cuenta del responsable, las solicitudes de ejercicio de
derechos de los afectados.

9.2 DERECHO DE ACCESO

El derecho de acceso es el derecho del afectado a obtener informacion
sobre si sus propios datos de caracter personal estan siendo objeto de tratamiento, la
finalidad del tratamiento que, en su caso, se esté realizando, asi como el origen de
dichos datos y las cesiones previstas de los mismos.



144  PROTECCIGN DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

9.2.1 Ejercicio del derecho de acceso

Al ejercitar el derecho de acceso, el afectado podra optar por recibir la
informacion a través de uno o varios de los siguientes sistemas de consulta del
fichero:

V' Visualizacion en pantalla.

V' Escrito, copia o fotocopia remitida por correo, certificado o no.

V' Telecopia.

V' Correo electronico u otros sistemas de comunicaciones electronicas.

V' Cualquier otro sistema que sea adecuado a la configuracion o implantacion
material del fichero o a la naturaleza del tratamiento ofrecido por el
responsable.

La informacion que se proporcione se dara de forma legible e inteligible, sin
utilizar claves o codigos que requieran el uso de dispositivos mecanicos especificos.

9.2.2 Atencion a la solicitud de acceso

El responsable del fichero o tratamiento resolvera la solicitud de acceso en
el plazo maximo de un mes desde la recepcion de la misma, teniendo en cuenta que
el plazo cuenta de fecha a fecha.

En el caso de que no se dispongan de datos de caracter personal del afectado,
deberd igualmente comunicarse esta circunstancia al mencionado afectado en el
mismo plazo.

Transcurrido el plazo de diez dias sin que de forma expresa se responda a la
peticion de acceso, el interesado podra interponer una reclamacion de tutela de sus
derechos en la Agencia Espaiiola de Proteccion de Datos.

Si la solicitud es estimada, y el responsable del fichero o tratamiento no
acompafia en su comunicacion la informacion requerida, el acceso debera hacerse
efectivo durante los diez dias siguientes a esa comunicacion.

9.2.3 Denegacion del acceso

El responsable del fichero o tratamiento podra denegar el acceso en estos
casos:
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V' Cuando la solicitud sea formulada por una persona distinta del afectado y
no se acredita que actiia en representacion de aquél.

V' Cuando el derecho ya se ha ejercitado en los doce meses anteriores a la
solicitud, salvo que se acredite un interés legitimo al efecto.

V' Cuando lo prevea una ley o una norma de derecho comunitario.

9.3 DERECHO DE RECTIFICACION

El derecho de rectificacion es el derecho del afectado a que se modifiquen
los datos que resulten ser inexactos o incompletos.

Este derecho esta intimamente ligado al principio de calidad de los datos; en
concreto, al apartado que hace referencia a que los datos de caracter personal seran
exactos y puestos al dia, de forma que respondan con veracidad a la situacion actual
del afectado.

Por tanto, en el momento en que los datos del interesado sufran alguna
variacion, éste tiene derecho a que el responsable del fichero o tratamiento los
sustituya por otros que respondan a su situacion actual.

9.3.1 Ejercicio del derecho de rectificacion

El afectado podra ejercer el derecho de rectificacion ante el responsable del
fichero o tratamiento a través de la solicitud correspondiente, que debera tener:

V' Nombre y apellidos del interesado.

V' Fotocopia del DNI/NIF del interesado y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' Peticion en que se concreta la solicitud.
V' Direccion a efectos de notificaciones, fecha y firma del solicitante.
V' La correccion que se va a realizar.

V' La documentacion justificativa de lo solicitado.



146  PROTECCIGN DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

9.3.2 Atencion a la rectificacion

El responsable del fichero o tratamiento resolverd la solicitud de acceso en
el plazo maximo de diez dias desde la recepcion de la misma.

En el caso de que no se dispongan de datos de caracter personal del afectado,
debera igualmente comunicarse esta circunstancia al afectado en el mismo plazo.

Transcurrido el plazo de diez dias sin que de forma expresa se responda a la
peticion de rectificacion, el interesado podra interponer una reclamacion de tutela de
sus derechos en la Agencia Espafiola de Proteccion de Datos.

Si los datos rectificados hubieran sido cedidos previamente, el responsable
del fichero o tratamiento debera comunicar la rectificacion efectuada al cesionario,
en idéntico plazo, para que éste, también en el plazo de diez dias contados desde la
recepcion de dicha comunicacion, proceda, asi mismo, a rectificar los datos.

9.3.3 Denegacion de la rectificacion

El responsable del fichero o tratamiento podra denegar el derecho de
rectificacion cuando:

¥V La solicitud sea formulada por una persona distinta del afectado y no se
acredita que actta en representacion de aquél.

¥ Lo prevea una ley o norma de derecho comunitario de aplicacion directa.
V' Dichas normas impidan revelar a los afectados el tratamiento de los datos.
En todo caso, el responsable del fichero o tratamiento deberd informar al

afectado de su derecho a recabar la tutela de la Agencia Espafiola de Proteccion de
Datos.

9.4 DERECHO DE CANCELACION

La cancelacion daré lugar al bloqueo de los datos, conservandose unicamente
a disposicion de las Administraciones Publicas, Jueces y Tribunales para la atencion
de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido dicho plazo, debera procederse a la supresion de
los datos.
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9.4.1 Ejercicio del derecho de cancelacion

El afectado podra ejercer los derechos de rectificacion y cancelacion ante el
responsable del fichero o tratamiento a través de la solicitud correspondiente, que
debera tener:

¥ Nombre y apellidos del interesado.

¥V Fotocopia del DNI/NIF del interesado y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' Peticion en que se concreta la solicitud.
V' Direccion a efectos de notificaciones, fecha y firma del solicitante.

V' Los datos que se van a cancelar.

9.4.2 Atencion a la cancelacion

El responsable del fichero o tratamiento resolvera la solicitud de acceso en
el plazo mdximo de diez dias desde la recepcion de la misma.

En el caso de que no se dispongan de datos de caracter personal del afectado,
deberd igualmente comunicarse esta circunstancia al mencionado afectado en el
mismo plazo.

Transcurrido el plazo de diez dias sin que de forma expresa se responda a la
peticion de cancelacion, el interesado podra interponer una reclamacion de tutela de
sus derechos en la Agencia Espafiola de Proteccion de Datos.

Si los datos cancelados hubieran sido cedidos previamente, el responsable
del fichero o tratamiento debera comunicar la cancelacion efectuada al cesionario,
en idéntico plazo, para que éste, también en el plazo de diez dias contados desde la
recepcion de dicha comunicacion, proceda, asi mismo, a cancelar los datos.

9.4.3 Denegacion de la cancelacion

El responsable del fichero o tratamiento podra denegar el derecho de
cancelacion cuando los datos de caracter personal deban ser conservados durante
los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre el responsable del fichero o tratamiento y el interesado.
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El responsable del fichero o tratamiento podra denegar el derecho de
rectificacion y cancelacion cuando:

V' La solicitud sea formulada por una persona distinta del afectado y no se
acredita que actta en representacion de aquél.

V' Lo prevea una ley o norma de derecho comunitario de aplicacion directa.

¥ Dichas normas impidan revelar a los afectados el tratamiento de los datos.

En todo caso, el responsable del fichero o tratamiento deberd informar al
afectado de su derecho a recabar la tutela de la Agencia Espafiola de Proteccion de
Datos.

9.5 DERECHO DE OPOSICION

El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el
tratamiento de sus datos de caracter personal o se cese en el mismo en los siguientes
supuestos:

1. Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un motivo legitimo y fundado,
referido a su concreta situacion personal, que lo justifique, siempre que
una ley no disponga lo contrario.

2. Cuando se trate de ficheros que tengan por finalidad la realizacion de
actividades de publicidad y prospeccion comercial.

3. Cuando el tratamiento tenga por finalidad la adopcion de una decision
referida al afectado y basada inicamente en un tratamiento automatizado
de sus datos de carécter personal.

9.5.1 Ejercicio del derecho de oposicion

El afectado podra ejercer el derecho de oposicion ante el responsable del
fichero o tratamiento a través de la solicitud correspondiente, que debera tener:
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¥ Nombre y apellidos del interesado.

V' Fotocopia del DNI/NIF del interesado y, en su caso, de la persona que lo
representa, asi como el documento que acredita tal representacion.

V' Peticion en que se concreta la solicitud.
V' Direccion a efectos de notificaciones, fecha y firma del solicitante.

V' Cuando la oposicion se realice sobre la base del apartado a) de los
supuestos, deberan constar los motivos fundados y legitimos, relativos a
una concreta situacion personal del afectado, que justifiquen el ejercicio
de este derecho.

9.5.2 Atencion al derecho de oposicion

El responsable del fichero o tratamiento resolvera la solicitud de acceso en
el plazo mdximo de diez dias desde la recepcion de la misma.

Si la solicitud es estimada, el responsable del fichero o tratamiento debera
excluir del tratamiento los datos relativos al afectado que ejerce su derecho de
oposicion.

En el caso de que no se dispongan de datos de caracter personal del afectado,
deberd igualmente comunicarse esta circunstancia al mencionado afectado en el
mismo plazo.

Transcurrido el plazo de diez dias sin que de forma expresa se responda a la
peticion de oposicion, el interesado podra interponer una reclamacion de tutela de
sus derechos en la Agencia Espafiola de Proteccion de Datos.

9.5.3 Denegacion del derecho de oposicion

El responsable del fichero o tratamiento podra denegar la solicitud del
afectado en el supuesto de que una ley disponga la necesidad del tratamiento de los
datos de caracter personal del interesado, pudiendo éste interponer una reclamacion
en la AEPD, demandando la tutela de sus derechos.

La comunicacion de la denegacion al derecho de oposicion debera estar
motivada y realizarse en un plazo méaximo de diez dias desde la recepcion de la
solicitud.
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9.6 DERECHO DE CONSULTA

Si recaba la informacion oportuna en el Registro General de Proteccion de
Datos, cualquier persona podra conocer:

V' La existencia de tratamientos de datos de caracter personal.
V' Sus finalidades.
V' La identidad del responsable del tratamiento.

El Registro General es de consulta publica y gratuita.

El catélogo de ficheros inscritos en el RGPD que se puede consultar en www.
agpd.es contiene informacion sobre los siguientes aspectos:

1. Elresponsable del fichero.

2. Elservicio o unidad ante el que pueden ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

3. Laidentificacion del fichero.
4. Las finalidades y usos previstos del fichero o tratamiento.
5. El origen y procedencia de los datos.

6. Colectivo de personas sobre el que se obtienen los datos de caracter
personal.

7. Los tipos de datos, estructura y organizacion del fichero.
8. Los destinatarios de las cesiones y/o transferencias internacionales de

datos.

9.7 DERECHO DE IMPUGNACION DE VALORACIONES

Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos
juridicos sobre ellos, o que les afecte de manera significativa, que se base tinicamente
en un tratamiento automatizado de datos destinado a evaluar determinados aspectos
de su personalidad, tales como su rendimiento laboral, crédito, fiabilidad o conducta.
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El afectado podra impugnar los actos administrativos o decisiones privadas
que impliquen una valoracion de su comportamiento, cuyo tunico fundamento sea un
tratamiento automatizado de datos de caracter personal que ofrezca una definicion de
sus caracteristicas o personalidad.

En este caso, el afectado tendrd derecho a obtener informacion del
responsable del fichero sobre los criterios de valoracion y el programa utilizados en
el tratamiento que sirvié para adoptar la decision.

La valoracion sobre el comportamiento de los ciudadanos basado en un
tratamiento automatizado de datos unicamente podrd tener valor probatorio a
peticion del afectado.

9.7.1 Excepciones

No obstante, los afectados podran verse sometidos a decisiones con efectos
juridicos sobre ellos o que les afecten de manera significativa y basadas unicamente
en un tratamiento automatizado de datos destinado a evaluar determinados aspectos
de su personalidad, tales como rendimiento laboral, crédito, fiabilidad o conducta,
cuando dicha decision:

V' Se haya adoptado en el marco de la celebracion o ejecucion de un contrato
a peticion del interesado. Siempre que se le otorgue la posibilidad de
alegar lo que estime pertinente para defender su derecho o interés.

e En todo caso, el responsable del fichero debera informar previamente
al afectado, de forma clara y precisa, de que se adoptaran las decisiones

antes descritas y cancelara los datos en caso que no llegue a celebrarse
finalmente el contrato.

— Esté autorizada por una norma con rango de ley que establezca
medidas que garanticen el interés legitimo del interesado.

9.8 DERECHO A INDEMNIZACION

Los interesados que, como consecuencia del incumplimiento de lo dispuesto
en la presente ley por el responsable o el encargado del tratamiento, sufran dafio o
lesion en sus bienes o derechos tendran derecho a ser indemnizados.

Cuando se trate de ficheros de titularidad publica, la responsabilidad se
exigira de acuerdo con la legislacion reguladora del régimen de responsabilidad de
las Administraciones Publicas.
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En el caso de ficheros de titularidad privada, la accion se ejercitara ante los
organos de la jurisdiccion ordinaria.

9.9 LA TUTELA DE LOS DERECHOS

Cuando a un interesado se le deniegue, total o parcialmente, el ejercicio de
los derechos de ARCO, podra ponerlo en conocimiento de la AEPD o, en su caso, del
organismo competente en cada Comunidad Auténoma.

Si la AEPD considera que la reclamacion formulada es procedente, podra
dictar una resolucion de tutela de derechos.

El procedimiento para la tutela de derechos de la AEPD se desarrolla de la
siguiente forma:

V' El interesado pondra en conocimiento de la AEPD el contenido de su
reclamacion y los preceptos de la LOPD que considera vulnerados.

V' LaAEPD, una vez recibida la reclamacion, la comunicara al responsable
del fichero para que, en un plazo de quince dias, formule las alegaciones
que estime pertinentes.

V' Recibidas las alegaciones, o transcurrido el plazo de quince dias, la AEPD
podra pedir informes, pruebas y otros actos de instruccion pertinentes,
incluida la audiencia del afectado y del responsable del fichero, y dictara
resolucion, que comunicara a ambos.

V' El plazo méaximo para dictar y notificar resolucion sera de seis meses,
a contar desde la entrada en la AEPD de la reclamacion del afectado o
afectados.

V' Contra la resolucion del director de la AEPD se podra interponer un
recurso contencioso-administrativo.

9.9.1 Ejecucion de la resolucién

Si la resolucion de tutela fuese estimatoria, se requerira al responsable del
fichero para que, en el plazo de diez dias siguientes a la notificacion, haga efectivo el
ejercicio de los derechos objeto de la tutela, debiendo dar cuenta por escrito de dicho
cumplimiento a la Agencia Espafiola de Proteccion de Datos.
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LAS MEDIDAS DE SEGURIDAD

«Seis honrados servidores me ensefiaron lo que sé; sus nombres son como,
cudndo, donde, qué, quién 'y por qué.

Rudyard Kipling

10.1 DISPOSICIONES GENERALES

La tercera de las tres obligaciones principales, por detras de la inscripcion de
los ficheros y la legitimacion del tratamiento de datos sobre la base de unos principios
basicos, es la obligacion de proteger los datos personales que se traten.

Para ello, el responsable del fichero o tratamiento y, en su caso, el encargado
del tratamiento deben adoptar las medidas de indole técnica y organizativas necesarias
para garantizar la seguridad de los datos de caracter personal que almacenen o traten.

La adopcion de las medidas de seguridad tiene por finalidad evitar la
alteracion, pérdida y tratamiento o acceso no autorizado en los datos de caracter
personal.

Para adoptar las medidas de seguridad debe tenerse en cuenta el estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de las personas o del medio natural o fisico en el que se
encuentren.

Es labor del responsable del fichero implantar las medidas de seguridad
adecuadas tanto para los tratamientos automatizados como para los no automatizados.
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10.1.1 Niveles de seguridad

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican
en tres niveles: basico, medio y alto.

10.1.1.1 NIVEL BASICO

Todos los ficheros o tratamientos de datos de caracter personal deberan
adoptar las medidas de seguridad calificados de nivel basico.

10.1.1.2 NIVEL MEDIO

Deberan implantarse, ademas de las medidas de seguridad de nivel bésico,
las medidas de nivel medio en los siguientes ficheros o tratamientos de datos de
caracter personal:

V' Los relativos a la comision de infracciones administrativas o penales.

V' Aquellos cuyo objetivo sea la prestacion de servicios de informacion
sobre solvencia patrimonial y crédito.

¥V Aquellos de los que sean responsables administraciones tributarias y se
relacionen con el ejercicio de sus potestades tributarias.

V' Aquellos de los que sean responsables las entidades financieras para
finalidades relacionadas con la prestacion de servicios financieros.

V' Aquellos de los que sean responsables las Entidades Gestoras de Servicios
Comunes de la Seguridad Social y se relacionen con el ejercicio de sus
competencias.

V' Aquellos de los que sean responsables las mutuas de accidentes de trabajo
y enfermedades profesionales de la Seguridad Social.

V' Aquellos que contengan un conjunto de datos de caracter personal que
ofrezcan una definicion de las caracteristicas o la personalidad de los
ciudadanos y que les permiten evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos.
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10.1.1.3 NIVEL ALTO

Deberan implantarse, ademas de las medidas de seguridad de nivel basico
y medio, las medidas de nivel alto en los siguientes ficheros o tratamientos de datos
de caracter personal:

¥V Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

V' Los que contengan o se refieran a datos recabados para fines policiales
sin consentimiento de las personas afectadas.

¥ Aquellos que contengan datos derivados de actos de violencia de género.

V' Aquellos de los que sean responsables los operadores que presten servicios
de comunicaciones electronicas disponibles al publico o exploten redes
publicas de comunicaciones electronicas respecto a los datos de trafico
y a los datos de localizacion, inicamente respecto al registro de accesos.

10.1.1.4 EXCEPCIONES A LAS MEDIDAS DEL NIVEL ALTO

Determinados ficheros que inicialmente deberian, por la naturaleza de los
datos tratados, adoptar medidas de nivel alto, podran adoptar medidas de seguridad
de nivel bésico.

Estos ficheros son los siguientes:

1. Los ficheros o tratamientos de datos de ideologia, afiliacion sindical,
religion, creencias, origen racial, salud o vida sexual, cuando:

e [osdatos seutilicen con launica finalidad de realizar una transferencia
dineraria a las entidades de las que los afectados sean asociados o
miembros.

e Se trate de ficheros o tratamientos en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacion con su
finalidad.

2. Los ficheros o tratamientos que contengan datos relativos a la salud,
referentes inicamente al grado de discapacidad, o a la simple declaracion
de la condicion de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos.
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10.1.1.5 MINIMOS EXIGIBLES

Las medidas incluidas en cada uno de los niveles escritos anteriormente
tienen la condicion de minimos exigibles, sin prejuicio de las disposiciones legales o
reglamentarias especificas vigentes que pudieran resultar de aplicacion en cada caso
o las que por propia iniciativa adoptase el responsable del fichero o tratamiento.

10.1.1.6 SEGREGACION DE FICHEROS

Cuando en un sistema de informacion existan ficheros o tratamientos que en
funcion de su finalidad o uso concreto, o de la naturaleza de los datos que contengan,
requieran la aplicacion de un nivel de medidas de seguridad diferente al del sistema
principal, podran segregarse de este tltimo, siendo de aplicacion, en cada caso, el
nivel de medidas de seguridad correspondiente.

Podra efectuarse esta segregacion de ficheros siempre que:

V' Puedan delimitarse los datos afectados y los usuarios con acceso a los
mismos.

¥V Se haga constar en el Documento de Seguridad.

10.1.2 Encargado del tratamiento

Como recordamos, el encargado del tratamiento es la persona fisica o juridica
que trata datos personales por cuenta del responsable del fichero.

El encargado del tratamiento estard sometido al cumplimiento de las
correspondientes medidas de seguridad, en funcion de la naturaleza de los datos que
trate.

La LOPD contempla y regula las diferentes situaciones en las que puede
encontrarse el encargado del tratamiento:

1. Cuando el responsable del fichero o tratamiento facilite el acceso a los
datos, a los soportes que los contengan o a los recursos del sistema de
informacion que los trate, a un encargado de tratamiento que preste
sus servicios en los locales del responsable, deberd hacerse constar
esta circunstancia en el Documento de Seguridad de dicho responsable,
comprometiéndose el personal del encargado al cumplimiento de las
medidas de seguridad previstas en el citado Documento de Seguridad.
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2. Cuando dicho acceso sea remoto, habiéndose prohibido al encargado
del tratamiento incorporar tales datos a sistemas o soportes distintos
a los del responsable, debera hacerse constar esta circunstancia en el
Documento de Seguridad del responsable, comprometiéndose el personal
del encargado al cumplimiento de las medidas de seguridad previstas en
el citado Documento de Seguridad.

3. Si el servicio fuera prestado por el encargado del tratamiento en sus
propios locales, ajenos a los del responsable del fichero, debera elaborar
un Documento de Seguridad o completar el que ya hubiera elaborado,
en su caso, identificando el fichero o tratamiento y el responsable del
mismo, e incorporando las medidas de seguridad que se van a implantar
con relacion a dicho tratamiento.

10.1.3 Prestaciones de servicios sin acceso a datos personales

La LOPD también regula los servicios que se presten y que no impliquen el
acceso a datos de caracter personal; por ejemplo, personal de limpieza, seguridad,
transporte, mantenimiento de instalaciones, etc.

El responsable del fichero o tratamiento deberd adoptar las medidas
adecuadas para limitar el acceso del personal a datos personales, a los soportes que
los contengan o a los recursos del sistema de informacién, para la realizacion de
trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios
recogera expresamente la prohibicion de acceder a los datos personales y la obligacion
de secreto respecto a los datos que el personal hubiera podido conocer con motivo de
la prestacion del servicio.

10.1.4 Delegacion de autorizaciones

Las autorizaciones que se atribuyen al responsable del fichero o tratamiento
—como autorizacion para sacar soportes o tratar datos fuera de las instalaciones del
responsable, etc.— pueden ser delegadas en las personas designadas a tal efecto.

En el Documento de Seguridad deberan constar las personas habilitadas para
otorgar estas autorizaciones, asi como aquellas en las que recae dicha delegacion.

En ningln caso esta designacion supone una delegacion de laresponsabilidad,
que corresponde al responsable del fichero.
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10.1.5 Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a datos de caracter personal
a través de redes de comunicaciones, sean o no publicas, deberan garantizar un nivel
de seguridad equivalente al correspondiente a los accesos en modo local.

10.1.6 Trabajo fuera de los locales del responsable del fichero o encargado
del tratamiento

Cuando los datos personales se almacenen en dispositivos portatiles, o se traten
fuera de los locales del responsable del fichero o del encargado del tratamiento, sera
preciso que exista una autorizacion previa del responsable del fichero o tratamiento
y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo de
fichero tratado.

Esta autorizacion tendré que constar en el Documento de Seguridad, y podra
establecerse por un usuario o perfil de usuarios y determinandose un periodo de
validez para las mismas.

10.1.7 Ficheros temporales o copias de trabajo de documentos

Los ficheros temporales o copias de trabajo de documentos que se crean
exclusivamente para la realizacion de trabajos temporales o auxiliares deberan
cumplir el nivel de seguridad que les corresponda.

Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido
una vez haya dejado de ser necesario para los fines que motivaron su creacion.

10.2 EL DOCUMENTO DE SEGURIDAD

El responsable del fichero o tratamiento deberd elaborar un Documento
de Seguridad que recogerd las medidas de indole técnica y organizativa acordes
a la normativa de seguridad vigente y que serd de obligado cumplimiento para el
personal con acceso a los sistemas de informacion.

El Documento de Seguridad podra ser tnico y que comprenda todos los
ficheros y tratamientos, o se podran elaborar distintos documentos individualizados
para cada fichero o agrupando varios, segun las caracteristicas de la organizacion. De
esta forma, se podran elaborar documentos:
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V' Por fichero o tratamiento.

V' Por areas funcionales.

V' Por areas geograficas.

V' Por sistemas de tratamiento.

En todo caso, tendra el caracter de documento interno de la organizacion, y
se puede elaborar con el criterio que mejor convenga, pero no debemos olvidar que
tiene que estar actualizado en todo momento. Cuanta mas dispersion exista, mayor
dificultad presentaré su actualizacion.

El Documento de Seguridad no debe enviarse a la AEPD, sino que debera
mantenerse a su disposicion en caso de que llegase a requerirlo.

10.2.1 Contenido del Documento de Seguridad

El documento debera tener, como minimo, los siguientes aspectos:

L.

Ambito de aplicacion, con especificacion detallada de los recursos
protegidos.

Deberan indicarse los recursos que se protegen. En caso de ficheros
automatizados: software, bases de datos, redes, hardware, etc. En el caso
de ficheros no automatizados: armarios, ficheros, etc.

. Medidas, normas, procedimientos de actuacion, reglas y estandares

encaminados a garantizar el nivel de seguridad exigido.

Se centra en las medidas de proteccion de los datos de caracter personal,
como y quién aplicara las medidas de seguridad: acceso de los usuarios a
los datos, almacenamiento, transmision, destruccion, copias de seguridad,
etc.

. Funciones y obligaciones del personal en relacion con el tratamiento de

los datos de caracter personal.

Contienen la descripcion de las obligaciones generales de secreto y
confidencialidad, asi como de comunicar las incidencias que se produzcan.
Ademas, detalla las obligaciones particulares de determinados puestos
que tienen un contacto con los datos personales mucho mas critico y
sensible.
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4. Estructura de los ficheros con datos de caracter personal y descripcion de
los sistemas de informacion que los tratan.

Debera describir la estructura de los ficheros almacenados, asi como
la descripcion detallada de los sistemas de informacion que los tratan:
equipos, redes, comunicaciones, sistemas operativos, etc.

5. Procedimiento de notificacion, gestion y respuesta ante las incidencias.

El Documento de Seguridad debera contener una serie de procedimientos
que iremos seflalando; uno de ellos serd la notificacion, gestion y respuesta
ante incidencias, en el que se indicard, de forma clara y precisa, qué hay
que hacer en caso de que se produzca una incidencia.

6. Los procedimientos de realizacion de copias de respaldo y recuperacion
de los datos en los ficheros automatizados.

Deberan existir los procedimientos de realizacion de copias de respaldo
y recuperacion de los datos, de forma que sea posible reconstruir los
ficheros en caso de pérdida, total o parcial, de los mismos.

7. Las medidas que sea necesario adoptar para el transporte de soportes y
documentos, asi como la destruccion de los documentos y soportes o, en
su caso, la reutilizacion de estos ultimos.

Se deberan reflejar todas las medidas encaminadas para que nadie
no autorizado acceda a los datos personales, ya sea en su traslado o
posteriormente en su desecho.

10.2.2 Contenido en el caso de ficheros de nivel medio y alto

En el caso de que fueran de aplicacion a los ficheros las medidas de nivel
medio o alto, el Documento de Seguridad, ademés, debera tener:

1. La identificacion del responsable o responsables de seguridad.
El responsable de seguridad podra ser tinico, o podran designarse varios
responsables de seguridad.

2. Los controles periodicos que se deban realizar para verificar el
cumplimiento de lo dispuesto en el propio documento.

Se deberan detallar las tareas de control que se van a realizar para
garantizar que se cumplen las medidas de seguridad previstas en el
Documento de Seguridad.
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10.2.3 Existencia de un encargado del tratamiento

Cuando exista un tratamiento de datos por cuenta de terceros (por ejemplo,
la asesoria fiscal, que trata los datos de sus clientes), el Documento de Seguridad
debera contener:

V' La identificacion de los ficheros que se traten en concepto de encargado
del tratamiento.

V' Referencia expresa al contrato que regula las condiciones del encargo.
V' Identificacion del responsable del fichero tratado.

V' Periodo de vigencia del encargo.

En aquellos casos en los que los datos personales de un fichero o tratamiento
se incorporen y traten de modo exclusivo en los sistemas del encargado, el responsable
deberé anotarlo en su Documento de Seguridad. Cuando tal circunstancia afecte a
parte o a la totalidad de los ficheros o tratamientos del responsable, podra delegarse
en el encargado la llevanza del Documento de Seguridad, salvo en lo relativo a
aquellos datos contenidos en los recursos propios. Este hecho se indicara de modo
expreso en el contrato que regula dicho encargo, con especificacion de los ficheros
o tratamientos afectados.

10.2.4 Actualizacion

Una vez que se ha elaborado el Documento de Seguridad, no es para siempre,
sino que se ha de actualizar y adecuar a los cambios relevantes que se produzcan:

1. En los sistemas de informacion.

2. En el sistema de tratamiento empleado.

3. En la organizacion.

4. Enel contenido de la informacion incluida en sus ficheros o tratamientos.

5. Como consecuencia de los controles periddicos realizados.
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Se entenderd que un cambio es relevante cuando pueda repercutir en el
cumplimiento de las medidas de seguridad implantadas.

El contenido del Documento de Seguridad debera adecuarse, en todo momento,
a las disposiciones vigentes en materia de seguridad de los datos de carédcter personal.

10.2.5 Otra informacion que se debe incluir en el Documento de Seguridad

Aparte de la informacion antes descrita que debe contener el Documento
de Seguridad en las medidas de seguridad que se deben aplicar a los ficheros,
encontramos exigencias relativas a la inclusion de procedimientos, autorizaciones,
registros y circunstancias que han de quedar reflejados en el Documento de Seguridad.

10.2.5.1 OTROS PROCEDIMIENTOS Y MEDIDAS

Junto a los procedimientos y medidas reflejados, deberan figurar, ademas,
los siguientes:

V' Procedimiento de asignacion, distribucion y almacenamiento de
contraserias, cuando sea el mecanismo de autenticacion utilizado, asi como
la periodicidad con la que tienen que ser cambiadas, méaximo de un afio.

V' Procedimiento de acceso a la documentacion de los ficheros no
automatizados con nivel de seguridad alto, estableciendo las pautas de
acceso y registro del mismo, cuando dicho acceso sea necesario para
otras personas no autorizadas.

V' Medidas alternativas al almacenamiento de ficheros no automatizados
con nivel de seguridad alto, cuando por las caracteristicas de los locales del
responsable del fichero no se pudieran cumplir las medidas de seguridad
previstas en relacion con el almacenamiento de dicha informacion.

10.2.5.2 RELACIONES DE PERSONAL AUTORIZADO

Otro grupo de informacion que debe constar en el Documento de Seguridad
es el relativo al personal que autoriza y el autorizado para realizar determinadas
actividades. De esta forma, encontramos:

V' Personas que autorizan y que pueden delegar dichas autorizaciones.
V' Personas en las que recae dicha delegacion de otorgar autorizaciones.
V' Personas autorizadas.
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A continuacion, detallamos el personal y las autorizaciones que deben
aparecer en el Documento de Seguridad:

1.

Relacion de personas habilitadas para otorgar autorizaciones y relacion
de personas en las que recae dicha delegacion.

En el Documento de Seguridad debe aparecer esta relacion de personas.
En caso de que dicha informacion se almacene en un sistema, debe
figurar donde se encuentra ubicado y el procedimiento para obtener dicha
relacion.

. Personal autorizado para tratar datos fuera de los locales del responsable

del fichero o del encargado del tratamiento.

La autorizacion podra establecerse para un tnico usuario o para un perfil
de usuarios.

. Relacion de usuarios y perfiles de usuario que acceden al fichero, asi

como los accesos autorizados para cada uno de ellos.

Sélo podran acceder a los ficheros que contengan datos de caracter
personal los usuarios autorizados.

. Relacion de personal autorizado para conceder, modificar y anular

accesos.

A este personal se le denomina administrador del fichero y controla el
acceso a los recursos.

. Personal autorizado para acceder a soportes y documentos.

Sélo el personal autorizado en el Documento de Seguridad podra acceder
a los soportes y documentos que contengan datos de caracter personal.

. Relacion de usuarios autorizados para la salida de soportes y documentos.

Cualquier persona que saque datos personales fuera de los locales
del responsable, incluidos los comprendidos y/o anexos a un correo
electronico, debera ser autorizada por el responsable, o encontrarse
debidamente autorizada en el Documento de Seguridad.

. Relacion de responsables de la entrega y recepcion de soportes y

documentos que contengan datos de nivel medio y alto.
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Soélo estos responsables podran entregar y recibir soportes y documentos
que contengan datos de nivel medio y alto.

8. Personal autorizado para el acceso fisico a ficheros de nivel medio y
alto.

Sélo el personal autorizado en el Documento de Seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que
den soporte a los sistemas de informacion.

9. Personal autorizado para la recuperacion de datos en ficheros de nivel
medio y alto.

Soélo podra efectuar el procedimiento de recuperacion de datos el personal
autorizado previamente.

10.Personal autorizado para la copia o reproduccion de documentos que
contengan datos de nivel alto.

La generacion de copias o la reproduccion de los documentos unicamente
podra ser realizada bajo el control del personal autorizado en el
Documento de Seguridad.

10.2.5.3 REGISTROS

Lo conforman los registros que exige el reglamento de la LOPD. Aunque no
existe obligacion expresa de que el registro se gestione en el propio Documento de
Seguridad, en caso de que se haga de forma externa deberd indicarse en el Documento
de Seguridad la ubicacion del mismo y la forma de consultarlo.

Los registros que es necesario elaborar y mantener son:

V' Inventario de soportes y documentos.

Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacion que contienen y ser
inventariados.

V' Registro de incidencias.

Se deben registrar las incidencias que afecten o puedan afectar a los
datos de carécter personal. Si el registro se lleva de forma informatica,
es conveniente imprimirlo periddicamente y anexarlo al Documento de
Seguridad.
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V' Registro de la realizacion de pruebas con datos reales.

Se debe evitar la realizacion de pruebas con datos reales, pero si no es
posible, se debe tener en cuenta que:

e Debe asegurarse el nivel de seguridad correspondiente a los datos
tratados.

e Se debe realizar una copia de seguridad.

e Se debe anotar su realizacion en el Documento de Seguridad.

V' Registro de entrada y salida de soportes y documentos que contengan
datos de nivel medio y alto.
Si el registro se lleva de forma informatica, es conveniente imprimirlo
periodicamente y anexarlo al Documento de Seguridad.

V' Registro de accesos a la documentacion que contenga datos de nivel alto.

Obligatorio en el caso de documentos que puedan ser utilizados por
multiples usuarios.

10.2.5.4 OTRAS CIRCUNSTANCIAS QUE DEBEN MOTIVARSE EN EL DOCUMENTO
DE SEGURIDAD

Ademas de toda la informacion anterior que es necesario incluir en el
Documento de Seguridad, deben motivarse debidamente las siguientes circunstancias:

V' Segregacion de datos.

En caso de que sea posible segregar datos para aplicar otro nivel de
medidas de seguridad diferentes al del sistema principal, debera hacerse
constar esta circunstancia en el Documento de Seguridad.

V' Imposibilidad de proceder a la identificacion e inventario de soportes o
documentos.

En el caso de que sea imposible etiquetar e inventariar los soportes
y documentos que contengan datos de cardcter personal porque las
caracteristicas fisicas del mismo imposibiliten su cumplimiento, debera
quedar constancia motivada de ello en el Documento de Seguridad.

V' Grabacion manual de datos en un proceso de recuperacion.
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En el caso de pérdida o destruccion de ficheros parcialmente
automatizados —y siempre que exista documentacion que permita grabar
manualmente los datos que no ha sido posible restaurar—, se deberan
grabar manualmente —y documentar esta circunstancia en el Documento
de Seguridad—, asi como los datos que han tenido que ser grabados de
esta manera.

V' Tratamiento de datos en dispositivos portdtiles que no permitan su
cifrado.

En el caso de datos personales que requieran de medidas de seguridad de
nivel alto y sea preciso tratarlos en dispositivos portatiles que no permitan
su cifrado, este hecho se hara constar motivadamente en el Documento
de Seguridad, y se adoptaran medidas que tengan en cuenta los riesgos de
realizar tratamientos en entornos desprotegidos.

V' Exclusion del registro de accesos.

En los ficheros automatizados que contengan datos de nivel alto es
obligatorio mantener un registro de accesos; sin embargo, se exceptua
esta obligacion en el caso de que concurran estas dos circunstancias:

e Que el responsable del fichero o tratamiento sea una persona fisica

e Que el responsable del fichero o tratamiento garantice que inicamente
¢l tiene acceso y trata los datos personales.

Y se haga constar expresamente en el Documento de Seguridad.

10.2.6 Conclusiones

El Documento de Seguridad es el eje sobre el que giran todas las medidas de
seguridad que es necesario implantar en el tratamiento de datos de caracter personal.

Asi mismo, refleja la realidad de la organizacion en cuanto a ficheros,
usuarios, permisos, accesos, sistemas, autorizaciones, registros, circunstancias
particulares y demas informacion relevante para garantizar la seguridad de los datos
de carécter personal almacenados.

Es algo «vivo» y en continua actualizacion, que debe reflejar en todo
momento la situacion actual de la organizacion.
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Un Documento de Seguridad que no refleje de forma fehaciente la realidad
de la organizacion, que no esté actualizado con los cambios que se producen en
los ficheros, el personal y los sistemas, es algo que no tiene ningun valor para la
organizacion ni para la AEPD.

La infraccion por no tener Documento de Seguridad, o bien tenerlo pero sin
actualizar, de forma que no refleje la realidad de la organizacion, es calificada por la
AEPD como grave, con sanciones de 40.001 a 300.000 euros.

10.3 MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS
AUTOMATIZADOS

Las siguientes medidas de seguridad se aplican a ficheros y tratamientos
automatizados.

10.3.1 Medidas de seguridad de nivel basico

10.3.1.1 FUNCIONES Y OBLIGACIONES DEL PERSONAL

1. Se deben definir y documentar en el Documento de Seguridad las
Sfunciones y obligaciones de cada uno de los usuarios o perfiles de
usuarios'? con acceso a los datos de caracter personal.

2. También se definiran las funciones de control o autorizaciones delegadas
por el responsable del fichero o tratamiento.

3. Se debe informar al personal de una forma clara de las normas de
seguridad que afecten al desarrollo de sus funciones, asi como las
consecuencias de su incumplimiento.

Es decir, debemos hacer un analisis de la organizacion y del personal,
sintetizando las funciones de cada uno de ellos, y agruparlos en colectivos de perfiles
de usuarios, definiendo los accesos, recursos y privilegios que tiene cada uno de
estos perfiles.

12 Perfil de usuario: accesos autorizados a un grupo de usuarios.
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Asi mismo, debemos documentar esta relacion de personas o perfiles en el
Documento de Seguridad, al igual que las funciones de control (administradores del
fichero) y las autorizaciones delegadas.

Ademas, el personal debe estar informado de las normas de seguridad que
deben acatar y lo que le puede suceder si las incumple.

Esto se articula mediante la firma de un compromiso de confidencialidad y
deber de secreto en el cual el trabajador se compromete al secreto profesional y al
deber de guardar los datos que trate. Asi mismo, se le dara a conocer sus funciones, las
medidas de seguridad que debe cumplir y las consecuencias de su incumplimiento.

10.3.1.1.1 Finalidad

En muy alta medida, la seguridad de los datos depende de las personas que
manejan dichos datos.

Es primordial para la organizacion tener definidos los datos a los que accede
cada uno de los distintos puestos de la organizacion, de forma que se le proporcione
acceso estrictamente a los datos que le son necesarios para el desempefio de sus
funciones.

Para esto necesitamos analizar y documentar los distintos perfiles existentes,
asi como los privilegios y accesos concedidos a cada uno de ellos.

Por otra parte, es necesario que todas las personas involucradas en el
tratamiento comprendan y apliquen las medidas de seguridad recogidas en el
Documento de Seguridad.

De la misma forma, deben ser totalmente conscientes de las consecuencias
de incumplir sus obligaciones.

10.3.1.2 REGISTRO DE INCIDENCIAS

V' Debera existir un procedimiento de notificacion y gestion de las
incidencias que afecten a los datos de caracter personal.

V" Dicho procedimiento debe constar en el Documento de Seguridad.

V' Se debera establecer un registro en el que se ha constar la siguiente
informacion:

e Tipo de incidencia.
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Momento en que se ha producido o detectado.
Persona que realiza la notificacion.

A quién se le comunica.

Los efectos que se hubieran derivado de la misma.
Medidas correctoras aplicadas.

10.3.1.2.1 Finalidad

¥ Que exista un procedimiento definido y conocido por todos los usuarios
para notificar y gestionar correctamente las incidencias que se produzcan
o puedan producirse.

V' Garantizar la prevencion y seguridad de los datos, siendo imprescindible
para la realizacion de informes periodicos y el establecimiento de medidas

correctivas la necesidad de disponer de un registro con las incidencias
que se han producido.

10.3.1.2.2 Definicion de incidencia

Se considerard incidencia cualquier anomalia que afecte o pueda afectar a la
seguridad de los ficheros con datos de caracter personal, de forma que constituya o
pueda constituir un riesgo para la confidencialidad o integridad de su informacion.

Se deberan tener en cuenta, entre otras, las siguientes incidencias:
V' Pérdida de informacion de algun fichero de datos de caracter personal.

V' Modificacion de datos personales por personal no autorizado o
desconocido.

V Existencia de sistemas de informacion sin las debidas medidas de
seguridad.

V' Los intentos de acceso no autorizados a ficheros de caracter personal.
¥ El conocimiento por terceros de la clave de acceso al sistema.
V' El intento no autorizado de salida de un soporte.

¥V Laexistencia de soportes sin inventariar y que contengan datos personales.
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V' Ladestruccion total o parcial de un soporte que contenga datos de caracter
personal.

V' La caida del sistema de seguridad informatica que posibilite el acceso a
datos personales por personas no autorizadas.

V' Elcambio de la ubicacion fisica de ficheros con datos de caracter personal.

10.3.1.2.3 Procedimiento de notificacion de incidencias

Debe existir un procedimiento de notificacion y gestion de incidencias,
y dicho procedimiento debe quedar formalmente descrito en el Documento de
Seguridad.

El procedimiento debe describir los pasos necesarios para la correcta
notificacion y gestion de las incidencias que se produzcan, y debera ser comunicado
a todos los trabajadores que traten con datos de caracter personal.

La obligacion de notificar la incidencia recae en la persona o personas que
detecten la anomalia que afecte o pueda afectar a la seguridad de los datos personales,
y deberé seguir el procedimiento documentado para notificar al responsable del
registro de incidencias, que a su vez la anotard en el registro de incidencias y la
comunicara al responsable de seguridad (en muchas organizaciones sera la misma
persona).

Una vez notificada, el responsable de seguridad realizard las acciones
necesarias para corregir dicha incidencia.

Se deberan determinar los efectos derivados de la incidencia, asi como las
medidas correctoras que se deben aplicar. El responsable del registro de incidencias
debera cumplimentar el resto de los apartados con estos datos.

Se debe revisar periodicamente dicho registro y elaborar un informe interno
con las medidas correctivas propuestas para evitar estas incidencias en el futuro o
minimizar el impacto en caso de producirse.

El conocimiento y la no notificacion o no registro de una incidencia por
un trabajador serd considerada una falta contra la seguridad del sistema por dicho
trabajador.
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10.3.1.2.4 El registro de incidencias

Se debe crear un registro de incidencias con, al menos, los siguientes campos:
tipo de incidencia, el momento en el que se ha producido o, en su caso, detectado,
la persona que realiza la notificacion, a quién se le comunica, los efectos que se
hubieran derivado de la misma y las medidas correctoras aplicadas. Dicho registro
afecta tanto a ficheros automatizados como no automatizados.

La creacion del registro de incidencias puede ser en papel o en soporte
informatico.

V' Registro de incidencias en papel. En caso de habilitar un registro de
incidencias en papel, se anexaran al Documento de Seguridad los eventos
que se van produciendo.

V' Registro de incidencias automatizado. Se podra crear también un
registro de incidencias en soporte informatico a través de alguna
aplicacion de hoja de célculo o base de datos, que nos permita al acceso a
su informacion de forma comoda y nos facilite efectuar listados.

En caso de gestion automatizada, debemos hacer constar en el Documento
de Seguridad el sistema informatico utilizado. Asi mismo, es conveniente imprimir
periddicamente las incidencias registradas y anexarlas al Documento de Seguridad.

REGISTRO DE INCIDENCIAS

N.°DE FECHA HORA
INCIDENCIA

TIPO DE
INCIDENCIA

DESCRIPCION:

EFECTOS DERIVADOS:

MEDIDAS CORRECTORAS:

PERSONA QUE COMUNICA
LA INCIDENCIA

PERSONA QUE RECIBE
LANOTIFICACION
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10.3.1.3 CONTROL DE ACCESO

V' Cada usuario accedera inicamente a los datos y recursos necesarios para
el desarrollo de sus funciones.

V' Debera existir una relacion actualizada de usuarios y perfiles de usuario,
con los accesos autorizados para éstos.

V' Se deberan establecer mecanismos que eviten el acceso a datos o recursos
con derechos distintos de los autorizados.

V' La concesion, alteracion o anulacion de permisos de acceso solo podra
realizarse por el personal autorizado en el Documento de Seguridad.

V' En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos, debera estar sometido a las mismas condiciones y
obligaciones de seguridad que el propio.

10.3.1.3.1 Finalidad

V' Limitar el acceso a los datos a los usuarios que lo precisen para sus
funciones, evitando que «todo el personal acceda a todos los datos».

¥ Disponer de una relacion actualizada de usuarios y sus accesos
autorizados.

V' Limitar la gestion de altas, bajas y privilegios de los usuarios al personal
debidamente autorizado.

V' Garantizar que todas las personas que tienen acceso a los datos cumplen
las medidas de seguridad implantadas.
10.3.1.3.2 Acceso a los datos sélo por usuarios autorizados

Se debe garantizar que los usuarios s6lo acceden a los datos y recursos
necesarios para el desempeiio de sus funciones.

Previamente al acceso a los datos, se han de conceder las autorizaciones
pertinentes.
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Implantar los mecanismos necesarios para impedir el acceso a datos no
autorizados a los distintos usuarios, asi como una adecuada gestion del control de
acceso que garantice que los usuarios no van a poder acceder a datos, recursos o
funcionalidades no autorizadas.

10.3.1.3.3 Relacién de usuarios y accesos

Mantener una relacion actualizada de usuarios y perfiles de usuario, y el
tipo de acceso autorizado. En la relacion de usuarios y accesos deberan constar los
siguientes datos:

V' Fichero al que accede.

V' Nombre y apellidos del usuario.
V' Perfil al que pertenece.

V' Identificador asignado.

V' Fecha de alta.

V' Fecha de baja.

Asi mismo, deberd existir una relacion de perfiles que especifique
detalladamente los accesos y privilegios que tiene asignados cada perfil.

Relacion de usuarios y accesos informatizada

Si la relacion de usuarios y accesos se mantiene de forma informatizada,
indicar en el Documento de Seguridad el sistema de informacion utilizado, y es
conveniente imprimir periédicamente la relacion de usuarios y adjuntarla al anexo
correspondiente.

En este caso, recordar que se deberd incluir dicha lista dentro de la
planificacion de las copias de seguridad de la organizacion.

10.3.1.3.4 Politica de control de acceso

Los procedimientos de control de acceso deben tener en cuenta el ciclo de
vida del usuario, desde su alta en el sistema hasta la baja en el mismo.
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Gestion de las altas y bajas de los usuarios

Se debe elaborar y redactar un procedimiento o politica de registro de altas
y bajas de usuarios, cobrando mayor importancia su estricto cumplimiento cuantos
mas usuarios accedan al sistema. La politica debe cumplir, entre otros, los siguientes
extremos:

V' Asignar un identificador tinico por usuario, sin que diferentes usuarios
puedan compartirlo.

V' En caso de baja definitiva de un usuario, eliminar inmediatamente sus
derechos de acceso.

V' En caso de baja temporal, bloquear su identificacion.

V' Revisar periodicamente la lista de usuarios, eliminando los usuarios
redundantes y los que ya no estén de alta, asi como revision de los
recursos a los que tienen acceso permitido.

V' Incorporacion en el contrato laboral de una clausula de sancion en caso
de realizar accesos no autorizados.

10.3.1.3.5 Mecanismos que impiden el acceso a los usuarios no autorizados

El responsable del fichero debe establecer e implantar los mecanismos que
impidan el acceso por personal no autorizado a los ficheros.

En el caso de ficheros automatizados, establecer mecanismos de seguridad
con el siguiente criterio: «Todo lo que no estd explicitamente autorizado, esta
prohibido».

Seguir una politica de «arriba-abajo», es decir, comenzar protegiendo el
acceso al servidor y sus recursos, seguir con las aplicaciones de gestion utilizadas y
terminar protegiendo el acceso a los puestos de trabajo.

Proteger el acceso al servidor

Proteger tanto el acceso fisico como el acceso logico al servidor.

V' Proteger el acceso fisico al servidor. Situar el servidor en una sala
cerrada con llave o algan otro mecanismo de bloqueo similar. Unicamente
debe disponer de la llave de acceso a la sala del servidor el personal
debidamente autorizado para dar altas, bajas y modificaciones de usuarios.
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V' Proteger el acceso logico al servidor. Para proteger el acceso al sistema
operativo del servidor. Se debe eliminar o proteger con contrasefia fuerte
todas las cuentas que se crean por defecto, asegurandonos de que no
queda ninguna sin proteger. Estas cuentas por defecto, con contrasefias
conocidas, son las que suelen aprovechar terceras personas para acceder
a los recursos no autorizados.

Proteger el acceso a los recursos del servidor

Los recursos (carpetas compartidas, aplicacion de gestion, etc.) del servidor
en los que se ubiquen datos personales no deben tener, por defecto, el acceso permitido
para nadie. Posteriormente, se ird concediendo acceso a los usuarios autorizados que
se dan de alta.

De esta forma, tenemos la seguridad de que s6lo van a poder acceder a los
recursos los usuarios que previamente dispongan de autorizacion para hacerlo.

Proteger el acceso a las aplicaciones de gestion

Habilitar el acceso a todas las aplicaciones de gestion utilizadas en la
organizacion, previa introduccion de un nombre de usuario y su contrasefla asociada.

La caducidad de la contrasefia deberé ser, como méaximo, de un afio.

Esta obligacion se hace mas relevante en el caso de ficheros de nivel alto,
ya que debe quedar registrado el usuario que ha accedido, el momento, si el acceso
ha sido autorizado o no y, en caso de ser autorizado, el registro al que ha accedido.

Para no complicar mas de lo necesario la operativa de trabajo al personal, y
evitar que, al final, apunten la contrasefia o peguen un post-it en la pantalla, el nombre
de usuario y la contrasefia de acceso a las aplicaciones por cada usuario deberian
coincidir con el nombre de usuario y contrasefia de acceso al sistema operativo de
su puesto de trabajo.

Proteger el acceso a los puestos de trabajo

Limitar el acceso al sistema operativo de los puestos de trabajo a los usuarios
debidamente autorizados. No se debe poder acceder a ningun sistema sin introducir
la correspondiente contrasefia de acceso o cualquier otro método alternativo que
garantice que la persona que estd accediendo esté autorizada para hacerlo.
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10.3.1.3.6 Procedimiento para conceder acceso autorizado

El responsable del fichero tiene que definir e incluir en el Documento de
Seguridad los procedimientos y criterios de concesion, alteracion o anulacion de los
accesos autorizados.

Asuvez, deberan constar en el Documento de Seguridad las correspondientes
autorizaciones que determinan las personas formalmente asignadas para conceder
las autorizaciones de acceso al resto del personal.

10.3.1.3.7 Personal ajeno

En las instalaciones puede existir personal ajeno que no perteneciendo a la
organizacion tenga acceso a los recursos; por ejemplo, el personal de mantenimiento
de las aplicaciones o de los sistemas; en este caso, el personal externo debe cumplir
con los mismos requisitos de seguridad que el personal propio. Dichas obligaciones
deben figurar en el contrato que se suscriba, ya sea con dicho personal o con la
empresa de quien depende.

10.3.1.4 GESTION DE SOPORTES Y DOCUMENTOS

1. Los soportes y documentos que contengan datos de caracter personal
deben permitir:

e Identificar el tipo de informacion que contienen.
e Ser inventariados.
e Ser accesibles unicamente por el personal autorizado.

Se exceptian estas obligaciones cuanto las caracteristicas fisicas del
soporte imposibiliten su cumplimiento, quedando constancia motivada
de ello en el Documento de Seguridad.

2. Lasalida de soportes y documentos que contengan datos personales fuera
de los locales debe ser autorizada por el responsable del fichero.

3. Encel traslado de documentacion se evitara su pérdida o acceso indebido.
4. Cuando un soporte o documento sea destruido o borrado, deben adoptarse

las medidas necesarias que impidan la posterior recuperacion de su
informacion.
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5. La identificacion de soportes con informacion sensible se podra realizar
a través de un etiquetado que sea comprensible s6lo para los usuarios con
acceso autorizado.

10.3.1.4.1 Finalidad

Imaginese una organizacion en la que existan datos de caracter personal en
varios soportes: CD, memorias USB, discos duros externos, etc.; sin inventariar, sin
controlar. Ademas, que se almacenen en cualquier lugar: en el armario del despacho,
en el cajon, encima de la mesa, etc. ;Qué seguridad tendran esos datos? ;Como
sabremos que hemos perdido un soporte si ni siquiera sabemos los soportes que
tenemos?

Para poder garantizar la seguridad de los soportes con datos de caracter
personal que tiene una organizacion y llevar un control sobre ellos es preciso que
estén etiquetados e inventariados, asi como seguir una serie de normas en cuanto a
acceso, almacenaje y traslado.

10.3.1.4.2 lIdentificacidn, inventariado y almacenamiento

En la identificacion, inventariado y almacenamiento de soportes no
incluiremos los discos duros insertos en los PC, ya que forman parte de los sistemas
de informacion y éstos ya estan inventariados en el Documento de Seguridad.

Identificacion

Los soportes que contengan datos de caracter personal deberan ser
identificados, de forma que se distingan de los demés soportes.

Un ejemplo de etiqueta identificativa podria ser:

ID: HDCLIOO1

CONTENIDO: FICHERO CLIENTES

La etiqueta consta de dos partes:

¥ Un codigo identificativo, que describe el tipo de soporte que es: HDCLI
(disco duro externo) seguido de un numero (001). Este numero sera
correlativo para cada nuevo soporte de este tipo dado de alta.
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V' Descripcion del contenido del soporte, indicando los datos que contiene.

Este sistema de etiquetado es un ejemplo ilustrativo. Se podria haber escogido
otro sistema; por ejemplo, el departamento al que hace referencia el soporte seguido
de un niimero correlativo: VTS001; significaria que pertenece al departamento de
ventas y es el soporte nimero 001. La organizacion debe decidir el sistema que se
va a utilizar y describirlo en el Documento de Seguridad.

Como recomendacion adicional, los soportes que contengan ficheros
con datos de caracter personal y se saquen de los locales de la organizacion (por
ejemplo, la copia de seguridad) deberian ser etiquetados de forma comprensible y
con significado para los usuarios autorizados, pero que dificulten la identificacion
para el resto de las personas, tal y como se detalla méas adelante. Ademas, la
informacion contenida deberia ir encriptada. Esto ofreceria una gran proteccion para
la informacion contenida en ellos ante una eventual pérdida del soporte y el posible
acceso no autorizado por terceras personas.

Inventario de soportes

El responsable de seguridad, o cualquier persona en la que haya delegado
formalmente, dispondra de una relacion actualizada de los soportes que contengan
datos de caracter personal.

En dicha relacion constara la identificacion del soporte, el tipo de soporte o
documento y la informacion que contiene, asi como la fecha de alta y la fecha de baja
o destruccion del soporte.

Periddicamente —recomendable una vez al mes—, el responsable de
seguridad debera revisar el inventario de soportes y cotejarlo con los soportes que
existan en la organizacion, realizando las correspondientes actualizaciones en la
relacion para reflejar la situacion actual.

Inventario de soportes en papel. En caso de habilitar un inventario de
soportes en papel, se anexara al Documento de Seguridad y se actualizara cuando
exista un alta o baja de soporte con datos personales.

Inventario de soportes automatizado. Se podré crear también un inventario
en soporte informatico a través de alguna aplicacion de hoja de calculo o base de
datos, que nos permita al acceso a su informacion de forma comoda y nos facilite
efectuar listados. En este caso, se debera incluir en el Documento de Seguridad el
equipo donde se puede obtener el inventario, asi como el procedimiento que se debe
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seguir. Es conveniente imprimir periodicamente el inventario de soportes y anexarlo
al Documento de Seguridad.

INVENTARIO DE SOPORTES Y/O DOCUMENTOS

Identificacion flipaidsopoiin Lufoy clon Fecha alta Fecha baja
o documento contenida
. FICHERO
HDEXO001 Disco duro externo CLIENTES 28/02/08

Figura 10.1. Modelo de inventario de soportes con datos

Almacenamiento de soportes

Como medida general, todos los soportes y documentos que contengan datos
de cardcter personal deberan almacenarse en lugares a los que Unicamente tengan
acceso las personas autorizadas a tratar dicha informacion.

Se evitaran en todo momento los cajones y armarios sin llave de cierre, la
superficie de las mesas de trabajo y, en general, todo lugar accesible o manipulable
por terceros que haga posible el acceso no autorizado a la informacion.

No se debe almacenar ningtin soporte ni documento fuera de los lugares
previstos para su custodia cuando no sean utilizados.

Los soportes que contengan copias de seguridad deberian almacenarse en un
armario ignifugo, cerrado con llave u otro mecanismo de bloqueo similar.

Debe existir una relacion actualizada de los lugares donde se almacenan los
soportes que contienen datos personales —tanto manuales como automatizados—,
asi como los usuarios autorizados a acceder a cada uno de esos lugares.

10.3.1.4.3 Salida de soportes y documentos de los locales

La salida de soportes y documentos fuera de las instalaciones del responsable
del fichero solo se podra realizar por el personal previamente autorizado en el
Documento de Seguridad.

Esto incluye también la salida de informacion a través de redes de
comunicaciones, como el correo electronico, transferencia de ficheros, etc.
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10.3.1.4.4 Traslado de documentacion

En el traslado de la documentacion se deberan adoptar las medidas necesarias
para evitar la sustraccion, pérdida o acceso indebido durante su transporte.

Se debe realizar el transporte de la documentacion en una cartera u otro
contenedor que disponga de un mecanismo de bloqueo por llave o combinacion,
de forma que no sea posible el acceso a la informacion por parte de personas no
autorizadas.

Asi mismo, debe ser custodiada en todo momento por la persona que realiza
el transporte.

10.3.1.4.5 Destruccion y borrado de soportes y documentos

Siempre que se deseche cualquier soporte o documento que contenga datos
personales, debera procederse a su borrado o destruccion.

En el caso de documentos en papel, se deberan desechar pasandolos por
una trituradora de papel que los destruya, haciendo imposible la recuperacion de la
informacion que contenian.

Para soportes y/o documentos electronicos se debe utilizar alguna de
las abundantes herramientas que existen para realizar un borrado seguro de la
informacion, de forma que sea imposible realizar un recuperado posterior de dicha
informacion.

Este punto de destruccion y borrado es de aplicacion también a los equipos
informéaticos obsoletos que se desechan, ya que antes de deshacerse de ellos o
destinarlos a otro fin, se debe eliminar toda la informacion que contienen a través de
alguna herramienta de borrado seguro del disco duro y que haga imposible recuperar
su contenido.

10.3.1.4.6 Etiquetado de soportes con datos especialmente sensibles

Para el etiquetado de soportes con datos de caracter personal especialmente
sensibles es conveniente realizarlo sin ofrecer ningun tipo de informacion explicita
sobre el contenido de dicho soporte que permita identificar su contenido a los usuarios
autorizados, y sin embargo dificulte la identificacion para el resto de las personas.

Un ejemplo de etiqueta identificativa para este tipo de soportes podria ser:

ID: HDEX001S
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La etiqueta consta de:

V' Un codigo identificativo que describe el tipo de soporte que es: HDEX
(disco duro externo) seguido de un ntimero (001). Este niimero serd
correlativo para cada nuevo soporte de este tipo dado de alta. En caso de
que el tipo de soporte sea un DVD, la ID seria: DVDO0O01, y asi con todos.

V La letra «S» del final indica que se trata de un soporte con datos de
caracter personal especialmente sensibles.

Como se puede ver, no existe en el etiquetado ningtin dato que nos indique
de forma directa el tipo de informacion que contiene. Ademas, este tipo de etiquetado
no dice nada a quien no conoce el sistema, pero les indica a los usuarios autorizados
que es un soporte que alberga informacion cuya proteccion es de suma importancia.

En el caso de soportes que contengan algiin fichero de nivel alto —o su
copia de seguridad—, esta forma de etiquetado —que no revela los datos que
contiene ni la organizacion a la que pertenece el soporte—, junto con el encriptado
de la informacion que contiene, proporciona una gran seguridad frente a su eventual
pérdida y el posible acceso no autorizado por terceras personas.

El sistema que hemos descrito es un ejemplo que sirve para ilustrar de manera
concreta un sistema de etiquetado de soportes de estas caracteristicas. Después, la
organizacion escogera el que mejor le parezca implementar, describiendo el sistema
utilizado en el Documento de Seguridad.

10.3.1.5 IDENTIFICACION Y AUTENTICACION

1. Se debe garantizar la correcta identificacion y autenticacion de los
usuarios.

2. Se debe identificar de forma inequivoca y personalizada a los usuarios
que intenten acceder al sistema de informacion, y se debe verificar que
estan autorizados.

3. Debe existir un procedimiento de asignacion, distribucion y
almacenamiento de contrasefas.

4. Una vez al afio, como minimo, se deben cambiar las contrasefias de
acceso.
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10.3.1.5.1 Finalidad

Es imposible controlar que solo accedan a los ficheros automatizados los
usuarios autorizados si no existe un mecanismo que limite dicho acceso a los usuarios
que no disponen de la mencionada autorizacion.

Para que el responsable del fichero garantice que solo acceden a los ficheros
automatizados los usuarios debidamente autorizados, se debe implementar un
sistema que:

V' Compruebe la identidad del usuario (identificacion).
V' Valide su acceso al sistema (autenticacion).

V' Le permita acceder tinicamente a los datos y recursos asignados para ese
usuario o perfil al que pertenece (autorizacion).

En el caso de autenticacion mediante contrasefia, se debera cambiar la misma
al menos una vez al afio, ya que de otra manera, al final, la contrasefia terminaria
siendo conocida por el resto del personal y perderia su utilidad restrictiva.

10.3.1.5.2 Mecanismos de identificacién y autenticacion

Existen diversas maneras de identificacion y autenticacion del usuario en
funcion del mecanismo o tecnologia que se aplique. Podemos clasificar los sistemas
en estos tipos:

V' Sistemas basados en algo que el usuario conoce (contrasefia).

V' Sistemas basados en algo que el usuario posee (DNI electronico, token,
etc.).

V' Sistemas basados en una caracteristica fisica del usuario, también
denominados biométricos (reconocimiento de huella dactilar, voz, rostro,
patron ocular, etc.).

V' Sistemas mixtos, que combinan dos o mas de los descritos anteriormente.

Todos estos mecanismos, desde los mas sencillos (contrasefias) a los mas
sofisticados (biométricos), suelen necesitar de fondo, y con objeto de poder autenticar
a la persona de cara a un servidor (en el que se albergan los datos y recursos),
de un identificador y un autenticador, cuya construccién y gestion explicamos
detalladamente en el siguiente epigrafe.
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10.3.1.5.3 Identificacion y autenticacion

El proceso de identificacion y autenticacion no debe confundirse con el
proceso de autorizacion de acceso permitido, descrito anteriormente.

Previamente a la asignacion del identificador, debe seguirse el procedimiento
de concesion de acceso que consta en el Documento de Seguridad. En este
procedimiento se asigna un perfil al nuevo usuario y se le incluye en la relacion de
usuarios y accesos.

Cada usuario que accede al sistema debe tener su propio identificador. No
puede haber dos 0 més usuarios compartiendo un mismo identificador.

La contrasefia se deberd almacenar en el sistema de forma ininteligible,
garantizando su confidencialidad e integridad.

Construccion del identificador (identificacion)

El identificador es lo que suele llamarse el «nombre de usuario». Debera
seguirse un procedimiento de asignacion de identificadores a los usuarios del sistema.
El procedimiento y la persona encargada de dar de alta y baja a usuarios y conceder
acceso a datos y recursos deben estar claramente identificados en el Documento de
Seguridad.

La funcién del identificador es doble: identificar al usuario autorizado y
definir su capacidad de acceso a los datos y recursos del sistema.

Estos son algunos ejemplos de identificador para el nombre Alvaro Miguel
Pérez:

V' Primera letra del nombre seguido del primer apellido (amiguel).
V' Tres primeras letras del nombre seguido del primer apellido (alvmiguel).

V' Primera letra del nombre seguido del primer apellido y la inicial del
segundo apellido (amiguelp).

Cualquiera de estos sistemas es vélido; lo importante es respetar el
procedimiento escogido para la asignacién de identificadores, ya que esto
proporcionard claridad y permitird la identificacion precisa e inequivoca del usuario.
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Construccion del autenticador (autenticacion)

Una vez asignado el identificador, el responsable de dar acceso al sistema
debe construir un codigo alfanumérico que sera adjudicado a ese identificador para
permitir su acceso a los datos y recursos que tenga autorizados. Este codigo recibe el
nombre de autenticador o contrasefia.

El autenticador serd secreto, y el usuario no deberd revelarlo a nadie,
considerandose la comunicacién del mismo a otro usuario una falta grave para la
seguridad del sistema.

En caso de pérdida del autenticador, o de sospecha de conocimiento del
mismo por terceras personas, el usuario debera solicitar al responsable del sistema
un nuevo codigo.

Se debe tener en cuenta que la fortaleza del acceso al sistema radica en el
autenticador, que es el que valida el acceso al sistema y sus recursos. Para garantizar la
seguridad es necesaria una correcta gestion de las contrasefias, siendo recomendable
aplicar los siguientes procedimientos:

V' Aplicar una politica de contrasefias «optimasy, estableciendo para ello
una longitud minima de 8 caracteres que combine letras, numeros,
mayusculas y minasculas, asi como caracteres especiales (*$%&/-1=+).

V' Evitar todas aquellas contrasefias deducibles por terceros y asociadas
a pardmetros comunes del usuario (fechas de nacimiento, nombre de
familiares, matriculas de coches, aficiones, etc.).

V' Firma por parte de los usuarios de una clausula de confidencialidad,
obligando a la no comunicacion de su contrasefia a terceros.

V' Limitar el nimero de intentos fallidos de acceso al sistema.

V' Establecer la periodicidad de cambio de las contrasefias a menos de 365
dias, tal y como detalla el epigrafe 4 del presente capitulo.

Los sistemas operativos actuales permiten automatizar la parte técnica
de estos procedimientos a través de la configuracion correcta de las politicas de
seguridad que llevan implicitas. Se pueden configurar, a través de estas politicas, los
siguientes parametros:
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¥V Longitud minima.

V' Complejidad.

V' Las ultimas contrasefas que recuerda el sistema, no pudiéndose repetir.
V' Caducidad de la contraseiia.

V' Numero maximo de intentos fallidos antes del bloqueo de la cuenta.

Concesion de acceso a datos y recursos (autorizacion)

Sobre la base del perfil asignado al usuario, el responsable concederé acceso
para ese identificador a los datos y recursos que le son necesarios para el desempefiio
de sus funciones.

10.3.1.5.4 Implementacién de la identificacién y autenticacion

Los lugares donde se debe exigir al usuario su identificacion y autenticacion
y, por tanto, debemos realizar su correcta implementacion son fundamentalmente
dos:

Acceso al sistema operativo

Cuando el equipo arranca, se puede acceder al sistema operativo introduciendo
el nombre de usuario y la contrasefia. Los datos que introduzcamos aqui, siempre
que sean validos, proporcionaran el acceso al sistema operativo y realizaran la
identificacion del usuario contra el servidor, que daran acceso a los datos y recursos
previamente asignados a este identificador.

Acceso a las aplicaciones de gestion de la organizacion

Para que el usuario pueda acceder a las aplicaciones de gestion de la
organizacion (base de datos de clientes, pacientes, contabilidad, facturacion, etc.) y
establecer su nivel de acceso y permisos dentro de la aplicacion se debe implementar
la identificacion y autenticacion también en la entrada de dicho software.

Al igual que con el acceso al sistema operativo, cada usuario debe tener un
unico identificador, no pudiendo utilizar varios usuarios el mismo identificador.

En el caso de aplicaciones que accedan a ficheros de nivel alto esto es
especialmente relevante, ya que a través de esta identificacion se podré realizar
correctamente el registro de acceso exigido.
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Normalmente, el acceso a las aplicaciones de gestion es independiente del
acceso a los datos y recursos del servidor, con lo cual se debe realizar una doble
implementacion:

V' Con relacion a los recursos del servidor: proporcionar a cada
identificador el acceso a los recursos necesarios para que pueda acceder
a los datos y a la aplicacion (o aplicaciones) de gestion necesarias para
realizar las funciones del usuario.

V¥ Con relacion a la aplicacion de gestién: proporcionar a cada
identificador el acceso y definir los permisos de ese usuario dentro de la
propia aplicacion de gestion. Esto se debe realizar con cada aplicacion de
gestion a la que el usuario deba tener acceso.

Con objeto de simplificar y mejorar la gestion de los usuarios, se debe
construir el mismo identificador para las aplicaciones de gestion y para el acceso a
los recursos del servidor.

Las contrasefias asignadas para la entrada a las aplicaciones de gestion deben
seguir también las politicas establecidas en cuanto a longitud minima, complejidad,
numero de intentos fallidos y caducidad.

Sistemas SINGLE SIGN-ON (SSO)

No podemos pasar este apartado sin olvidar los recientes sistemas Single
Sign-On (SSO), que permiten que el usuario se autentique una sola vez a la entrada
del sistema operativo, y no se tenga que autenticar mas para el acceso a los datos y
aplicaciones de gestion que utiliza, ya que el sistema proporciona la autenticacion
necesaria para el acceso a cada aplicacion utilizada por el usuario.

La alta seguridad de este sistema la proporciona, precisamente, su sencillez
de cara al usuario, ya que, una vez validado su acceso, no se precisa de ninguna
contrasefia para el acceso a las aplicaciones y los datos, evitandose asi el tipico post-it
pegado en la pantalla con la clave de entrada de las aplicaciones que utiliza. Se evita,
ademas, que un usuario acceda de manera fraudulenta a las aplicaciones utilizando el
identificador y contrasefia de otro usuario que si dispone de dicho acceso.

Cuando se combina este sistema junto con algtn otro de tipo biométrico,
como, por ejemplo, reconocimiento de huella dactilar, se consigue una altisima
seguridad en el acceso a los datos, sin que el usuario tenga que recordar (e incluso
saber) ninguna contrasefia. De esta forma, ademas, se evita la suplantacion de la
identidad y el acceso no autorizado a los datos por una tercera persona.
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10.3.1.5.5 Caducidad de las contrasefias

La periodicidad de cambio de las contrasefias deberd detallarse en el
Documento de Seguridad, y nunca sera superior a un afio.

10.3.1.5.6 Politicas de seguridad en los sistemas operativos

A fin de gestionar de manera automatica las politicas de seguridad de la
organizacion, en los sistemas operativos modernos es posible configurar las directivas
de seguridad, definiendo el tamafio y la complejidad de la contrasefia, periodo de
caducidad, bloqueo de cuenta y demas aspectos relacionados.

10.3.1.6 COPIAS DE RESPALDO Y RECUPERACION

1. Se debe realizar copia de respaldo de los datos, al menos una vez
por semana, salvo que en ese tiempo no se haya producido ninguna
actualizacion de los datos.

2. Sera posible recuperar los datos en el mismo estado que estaban antes de
la pérdida o destruccion.

3. El responsable del fichero verificara, al menos cada seis meses, la
validez del sistema de copia de seguridad en cuanto a programacion y
funcionamiento.

4. Las pruebas previas a la implantacion o modificacion de los sistemas de
informacion no se realizaran con datos reales, salvo que se asegure el
nivel de seguridad de los datos, se anote su realizacion en el Documento
de Seguridad y se haya realizado antes una copia de seguridad de los
datos.

10.3.1.6.1 Finalidad

Es necesario establecer procedimientos de copia de respaldo para los datos
automatizados que garanticen su recuperacion frente a pérdidas o destruccion.

Independientemente de la existencia de una ley de obligatorio cumplimiento,
a toda organizacion le interesa mantener una copia de seguridad de los datos que le
son necesarios para la realizacion de su actividad, de forma que pueda recuperar el
estado en que se encontraban al tiempo de producirse la pérdida o destruccion.



188  PROTECCIGN DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

10.3.1.6.2 Copias de respaldo y recuperacion

Se debera mantener copia de seguridad de los datos personales actualizados,
al menos de forma semanal, salvo que en dicho periodo no se haya producido ninguna
actualizacion de datos.

El procedimiento de copia de seguridad deberd estar documentado
formalmente en el Documento de Seguridad. Puede existir un inico procedimiento
para todos los ficheros, o un procedimiento distinto para cada uno de los ficheros,
atendiendo tanto al nivel de los datos tratados como a su criticidad y al esfuerzo de
reconstruccion en caso de pérdida de éstos.

El procedimiento de copia de seguridad descrito en el Documento de
Seguridad debera incluir, como minimo, los siguientes datos:

V' Los ficheros con datos de caracter personal incluidos.
¥V Procedimiento detallado de realizacion.
V' Programacion o periodicidad.

La diferencia entre la fecha de la pérdida y la fecha de la copia de seguridad
marcara el esfuerzo de reconstruccion de los datos, ya que se debera reconstruir de
forma manual la informacion introducida o actualizada entre estas fechas. En caso
de tener que realizar dicha introduccion manualmente, debera quedar constancia
motivada de este hecho en el Documento de Seguridad.

Elprocedimiento de recuperacion de datos debera garantizar sureconstruccion
en el estado en que se encontraban los datos al momento de producirse la pérdida o
destruccion.

Meétodos de realizacion de copias de seguridad

La realizacion de copias de seguridad se podra realizar, de forma general, de
dos formas:

V' Manual. Lapersona designada para realizar la copia de seguridad realizara
de forma manual la copia de seguridad, con la periodicidad descrita en
el Documento de Seguridad. La copia de seguridad se podré realizar en
diversos medios: CD, DVD, cinta, disco duro externo, memoria USB,
etc.
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V' Automatica. A través de la utilidad de copia de seguridad del propio
sistema operativo o de otras utilidades disponibles en el mercado. Se podra
programar la realizacién automatica de la copia de seguridad, asegurando
su realizacion frente al olvido de la copia manual. Es conveniente, no
obstante, revisar periodicamente que, efectivamente, se esta realizando
la copia en los intervalos programados.

10.3.1.6.3 Verificacion de los procedimientos

Cuando se ha producido una pérdida de datos y se echa mano de la copia de
seguridad, es relativamente frecuente comprobar que o bien los datos incluidos en
la copia de seguridad no incluyen todos los ficheros que creiamos o la informacion
que contienen estd corrupta. Esto ultimo, en sistemas de cinta, es extremadamente
frecuente debido a la degradacion que sufren con el uso y a la no sustitucion de las
mismas en el plazo que marca el fabricante.

Con objeto de evitar este escenario, que hace imposible la reconstruccion de
los datos en el momento en que se encontraban al producirse la pérdida, se establece
que el responsable del fichero debe verificar, al menos semestralmente, la correcta
definicion, funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y recuperacion de datos.

La verificacion de los procedimientos de copia de respaldo deberd incluir:
V' Revision de los ficheros incluidos en la copia de seguridad.

V' Verificacion de su realizacion, segun la programacion descrita en el
Documento de Seguridad.

V' Recuperacion de algun fichero en una ubicacion alternativa, de forma que
tengamos la garantia de que vamos a poder recuperar los datos el dia que
los necesitemos.

10.3.1.6.4 Pruebas con datos reales

Siempre que se realice una implantacion o una modificacion de los sistemas
de informacion que traten con ficheros de caracter personal, las pruebas que sea
necesario realizar no se efectuaran con datos reales, salvo que se asegure el nivel de
seguridad que corresponde al fichero tratado, se anote su realizacion en el Documento
de Seguridad y, previamente, se haya realizado una copia de seguridad.
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10.3.1.6.5 Registro de la recuperacion de datos

La pérdida o destruccion de los datos de caracter personal de un fichero es
una incidencia grave, y como tal debe quedar registrada en el registro de incidencias
habilitado en la organizacion.

En dicho registro se deberdn incluir las circunstancias de la pérdida o
destruccion, los ficheros afectados y los datos que se han recuperado.

En caso de tener que grabar datos manualmente, quedaréa constancia de esto
incluyendo los datos que han sido necesarios grabar a mano.

10.3.2 Medidas de seguridad de nivel medio

10.3.2.1 RESPONSABLE DE SEGURIDAD

1. Se deben designar uno o mas responsables de seguridad, encargados
de coordinar y controlar las medidas definidas en el Documento de
Seguridad.

2. Esta figura puede ser unica para el conjunto de ficheros y tratamientos o
diferenciada por los sistemas de informacion.

3. Laresponsabilidad sobre el incumplimiento de las medidas de seguridad
no recae sobre el responsable de seguridad, sino sobre el responsable del
fichero.

10.3.2.1.1 Finalidad

La figura del responsable (o responsables) de seguridad surge de la necesidad
de que en la organizacion haya alguien que vele por el cumplimiento de las medidas
de seguridad y colabore con el responsable del fichero en la difusion del Documento
de Seguridad. Esta figura tendrd mas relevancia cuanto mayor sea la organizacion.

10.3.2.1.2 Responsable de seguridad

Aunque el reglamento exige la designacion del responsable de seguridad a
partir del nivel medio, puede ser necesaria esta figura desde nivel basico dependiendo
del tamafio de la organizacion.
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Es importante que la designacion del responsable o responsables de
seguridad se realice sobre personas y puestos que tengan cierta relevancia en la
organizaciéon y no sobre personal puramente técnico, ya que debera tener cierta
capacidad «reprendedora» sobre las acciones que infrinjan las medidas de seguridad
establecidas.

10.3.2.1.3 Responsabilidades

Las principales funciones del responsable de seguridad son:
V' Habilitar el registro de incidencias a disposicion de todos los usuarios.

¥ Colaborar con el responsable del fichero en la difusion y comprension
del Documento de Seguridad y, en especial, las funciones y obligaciones
del personal.

V' Coordinar la puesta en marcha de las medidas de seguridad y controlar el
cumplimiento de las mismas.

V' Analizar las incidencias registradas y, en colaboracion con el responsable
del fichero, poner en marcha las medidas correctoras necesarias que
limiten estas incidencias en el futuro.

V' Comprobar periodicamente:
e Que el Documento de Seguridad esté actualizado.
e La correcta y efectiva realizacion de las copias de seguridad.
e [avalidez de la lista de usuarios y las autorizaciones pertinentes.

e El correcto cumplimiento de lo previsto con las entradas y salidas de
datos, en soporte, papel y de forma electronica.

V' Definira el plan de auditorias y analizara los informes de auditoria,
proponiendo medidas al responsable del fichero.

V' Controlara directamente los mecanismos que registren los accesos a los
ficheros de caréacter personal que requieren medidas de nivel alto, ademas
de analizar mensualmente la informacion registrada al respecto y emitir
un informe al responsable del fichero con las conclusiones obtenidas.
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10.3.2.2 AUDITORIA

VA partir del nivel medio, y de forma bianual, se debera realizar una
auditoria que verifique el correcto cumplimiento tanto de la ley como del
reglamento.

V' Debera realizarse también cuando se realicen modificaciones sustanciales
en los sistemas de informacion que puedan repercutir en el cumplimiento
de las medidas de seguridad implantadas.

V' El informe de auditoria debera:

e Dictaminar sobre la adecuacion de las medidas y controles a la LOPD
y RLOPD.

e Identificar las deficiencias que puedan existir.
e Proponer medidas correctoras o complementarias.

e Incluir datos, hechos y observaciones en que se basen los dictdmenes
alcanzados y las recomendaciones propuestas.

V Los informes de auditoria seran analizados por el responsable de
seguridad, que elevara las conclusiones al responsable del fichero.

¥ Los informes de auditoria deberan quedar a disposicion de la AEPD.

10.3.2.2.1 Finalidad

Revisar periddicamente el cumplimiento dentro de la organizacion de su
correcta adecuacion a la LOPD y a su reglamento de desarrollo.

Obtener un analisis de las deficiencias encontradas, asi como de las medidas
correctoras 0 complementarias necesarias.

10.3.2.2.2 Auditoria

A partir del nivel medio, y de forma bianual, se debera realizar una auditoria
de los sistemas de informacion y las instalaciones de tratamiento y almacenamiento
de datos. Esta auditoria deberd verificar el cumplimiento tanto de la ley como de su
reglamento de desarrollo.
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Desde el punto de vista informatico y técnico, se deberdn analizar los
sistemas de informacion y su ubicacion, y la correcta implantacion de las medidas
que les correspondan segun el nivel de seguridad requerido por los ficheros que
tratan.

Desde el punto de vista juridico, se deberan analizar las clausulas informativas,
los documentos de recogida de datos, los contratos suscritos por la organizacion, etc.

Por tanto, para que la auditoria se realice en las debidas condiciones es preciso
que la persona que realice la auditoria disponga tanto de conocimientos informaticos
como juridicos, o bien que se realice por un equipo que integre profesionales tanto
del campo de la informatica como del derecho.

La auditoria puede realizarse tanto por personal interno de la misma
organizacion como por personal externo perteneciente otra empresa. En cualquier
caso, debera realizarse por personal independiente y debidamente cualificado.

Aunque la periodicidad ordinaria es de dos afios, se debera realizar de forma
extraordinaria si los cambios que se realizan en los sistemas de informacion son
sustanciales. En este caso, el computo de dos afios se reinicia de nuevo.

10.3.2.2.3 El informe de la auditoria

Lapiezaclave de laauditoriarealizada es el informe de auditoria. Recordemos
que éste debera:

1. Dictaminar sobre la adecuacion de las medidas y controles a la ley y su
reglamento de desarrollo.

2. Identificar las deficiencias encontradas.
3. Proponer medidas correctoras o complementarias necesarias.

4. Incluir los datos, hechos y observaciones en que se basen los dictdmenes
alcanzados y las recomendaciones propuestas.

Como se puede desprender de todos estos requisitos, el informe de auditoria
es sumamente completo, tanto del punto de vista informético como juridico. Se
deberan justificar debidamente todas las conclusiones y recomendaciones propuestas.
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El informe de auditoria debe ser analizado por el responsable de seguridad,
que elevara sus conclusiones al responsable del fichero para que adopte las medidas
adecuadas.

Este informe deberd quedar a disposicion de la Agencia Espafiola de
Proteccion de Datos o, en su caso, de las autoridades de control de las Comunidades
Autoénomas. Esto no significa que haya que remitirlo ninguna entidad, sino que
el responsable del fichero debera conservarlo y proporcionarlo ante una eventual
peticion del mismo.

10.3.2.3 GESTION DE SOPORTES Y DOCUMENTOS
V' Debe existir un registro de entrada y salida de soportes y documentos.

V' El registro de entrada debera incluir:

Tipo de documento o soporte.

Fecha y hora.

El emisor.

Numero de documentos o soportes incluidos en el envio.

Tipo de informacion que contienen.

La forma de envio.

La persona responsable de la recepcion que deberd estar debidamente
autorizada.

V' El registro de salida debera incluir:

Tipo de documento o soporte.

Fecha y hora.

El receptor.

Numero de documentos o soportes incluidos en el envio.

Tipo de informacion que contienen.

La forma de envio.

La persona responsable de la entrega que deberd estar debidamente
autorizada.

10.3.2.3.1 Finalidad

Para poder tener controlada la informacion de caracter personal que entra y
sale de la organizacion, asi como garantizar una trazabilidad respecto a la misma, es
preciso disponer de un registro de entrada y salida de dicha informacion.
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10.3.2.3.2 Registro de entrada y salida

Se amplian las medidas de nivel bésico recogidas anteriormente respecto a
la gestion de soportes y documentos.

Deberan quedar registradas todas las entradas y salidas de soportes y/o
documentos de las instalaciones del responsable del fichero. Para ello se debera
completar el registro de entradas y salidas correspondiente a tal efecto.

Esto incluye tanto las entradas y salidas de documentos y soportes manuales
(CD, disco duro externo, memoria USB, etc.) como las salidas que se realicen a
través de correo electronico.

Registro de entradas y salidas en papel

En caso de habilitar un registro de incidencias en papel, se anexaran al
Documento de Seguridad los registros que se van produciendo.

Registro de entrada y salidas automatizado

Se podréa crear también un registro de entradas y salidas en soporte
informatico a través de alguna aplicacion de hoja de calculo o base de datos, que nos
permita al acceso a su informacion de forma comoda y nos facilite efectuar listados.

En caso de gestion automatizada, debemos hacer constar en el Documento
de Seguridad el sistema informatico utilizado. Asi mismo, es conveniente imprimir
periddicamente los movimientos registrados y anexarlos al Documento de Seguridad.

Debemos incluir en el proceso de copia de seguridad de la organizacion la
salvaguarda de dicho registro.

El acceso a dicho registro debera estar limitado exclusivamente al personal
autorizado, con objeto de evitar su alteracion por terceras personas.

10.3.2.3.3 Consideraciones especiales

Aunque el reglamento de la LOPD sélo se alude como medio de transporte
de informacion a través de redes de comunicaciones, los ficheros comprendidos y/o
anexos a un correo electronico, debemos recordar que también es posible transportar
datos por otros medios, como FTP o mensajeria instantanea. Esta dentro de la logica
y del espiritu de la ley registrar estas entradas y salidas de la misma forma que se
registran las que se producen a través de correo electronico.
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10.3.2.4 IDENTIFICACION Y AUTENTICACION

Se debera implementar un mecanismo que limite el nimero de intentos no
autorizados para acceder al sistema de informacion.

10.3.2.4.1 Finalidad

Evitar que una persona pueda acceder a un sistema de informacion utilizando
el sistema de prueba y error hasta averiguar la contrasefia de acceso.

10.3.2.4.2 Limitar el nimero de intentos para acceder al sistema operativo

Entre las politicas de seguridad que llevan incorporadas los sistemas
operativos actuales, una de ellas es la posibilidad de definir el numero de intentos
fallidos antes de que se bloquee el acceso al usuario y no le permita més intentos.
También se puede establecer el tiempo que ese usuario va a permanecer bloqueado
antes de que pueda volver a intentar el acceso al sistema.

Configurando adecuadamente estos dos parametros, junto con los descritos
anteriormente en cuanto a la construccion de la contrasefia en lo relativo a longitud,
complejidad y niimero de contrasefias que recuerde el sistema para no repetir, se
puede asegurar un nivel de seguridad muy alto frente a accesos por personas no
autorizadas.

Aunque el articulo no establece cudntas veces se puede intentar el acceso
antes de que el mecanismo lo impida, lo habitual es establecer esta limitacion a tres
intentos.

10.3.2.4.3 El acceso a las aplicaciones de gestion

Cada vez hay mas aplicaciones de gestion que incorporan politicas de
seguridad en cuanto a la limitacion del nimero de intentos de acceso fallidos.

En caso de que las aplicaciones de gestion utilizadas y que acceden a ficheros
con datos de caracter personal permitan definir tal limitacion, se debera habilitar el
numero de intentos de acceso fallidos, al igual que se realiza con el acceso sistema
operativo.

10.3.2.5 CONTROL DE ACCESO FiSICO

Exclusivamente, el personal autorizado podra acceder a las dependencias
(oficinas, despachos, centro de datos, etc.) donde se encuentran los equipos fisicos
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(ordenadores, portatiles, etc.) que dan soporte a los sistemas de informacion que
acceden a datos de caracter personal.

10.3.2.5.1 Finalidad

Restringir el acceso fisico a los equipos Ginicamente al personal autorizado.

10.3.2.5.2 Control de acceso fisico

Los lugares y dependencias que albergan los equipos que dan acceso a
los sistemas de informacion con datos de caracter personal deberan tener acceso
restringido; s6lo el personal autorizado en el Documento de Seguridad podra acceder
a ellos.

Para garantizar esta limitacion de acceso, los equipos fisicos deberan estar en
espacios cerrados en los que solo disponga de acceso a ellos el personal debidamente
autorizado.

10.3.2.6 REGISTRO DE INCIDENCIAS

V' En el registro de incidencias de la organizacion deberan figurar, ademas
de los existentes, los siguientes datos:

Procedimientos realizados de recuperacion de datos.

Persona que ejecuto el proceso.

Datos restaurados.

Datos que han sido grabados manualmente en el proceso de
recuperacion.

V' Para ejecutar los procedimientos de recuperacion de datos sera necesaria
la autorizacion del responsable del fichero.

10.3.2.6.1 Finalidad

La recuperacion de datos es un proceso delicado que suele darse a raiz de
una incidencia grave, como la pérdida o destruccion de un equipo o soporte.

A partir del nivel medio, con datos de un mayor nivel de profundidad
personal, es necesario detallar al maximo el proceso de recuperacion, asi como la
persona que lo ejecutd, los datos que se han podido restaurar y los que se han tenido
que grabar manualmente; también la autorizacion del responsable del fichero para la
ejecucion de los procedimientos.



198  PROTECCIGN DE DATOS Y SEGURIDAD DE LA INFORMACION © RA-MA

10.3.2.6.2 Registro de incidencias

Esta medida anade una serie de datos adicionales que debe recoger el registro
de incidencias.

En el registro de incidencias de la organizacion deben constar los siguientes
datos:

V' Tipo de incidencia.

V' Fecha y hora en que se ha producido o detectado.

V' Persona que realiza la notificacion.

VA quién lo notifica.

V' Efectos derivados de la incidencia.

V' Medidas correctoras aplicadas.

V' Procedimientos realizados de recuperacion de datos.

V' Persona que ejecuto el proceso.

¥ Datos restaurados.

V' Datos que han sido grabados manualmente en el proceso de recuperacion.

10.3.2.6.3 Autorizacion del responsable del fichero

Previamente a la ejecucion de los procedimientos de recuperacion, sera
necesaria la autorizacion del responsable del fichero.

10.3.2.6.4 Grabacion manual de datos

En caso de pérdida o destruccion de ficheros o tratamientos parcialmente
automatizados, y siempre que la existencia de documentacion permita la
reconstruccion de los datos al estado que se encontraban al tiempo de producirse la
pérdida, se debera proceder a grabar manualmente los datos, quedando constancia en
el Documento de Seguridad.

10.3.3 Medidas de seguridad de nivel alto

10.3.3.1 GESTION Y DISTRIBUCIGN DE SOPORTES

V' Laidentificacion de los soportes se debera realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su
contenido, y que dificulten la identificacion para el resto de las personas.
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¥V La distribucion de soportes que contengan datos personales se hara
cifrando dichos datos, o mediante cualquier otro mecanismo que garantice
que la informacion contenida no pueda ser accesible o manipulada cuando
sea transportada fuera de los locales del responsable del fichero.

¥V De la misma forma, se deberan cifrar los datos que contengan los
portatiles cuando se encuentran fuera de las instalaciones del responsable
del fichero.

V' Se evitara el uso de dispositivos portatiles en los que no se puedan cifrar
los datos. Si es imprescindible el uso de este tipo de dispositivos, esta
circunstancia debe constar en el Documento de Seguridad y se adoptaran
las medidas que tengan en cuenta los riesgos de realizar tratamientos en
entornos desprotegidos.

10.3.3.1.1 Finalidad

Garantizar la proteccion de los datos de caracter personal especialmente
comprometedores de dos formas:

¥V Evitando que personas no autorizadas identifiquen los soportes que
contienen este tipo de datos.

V' Cifrando la informacion que esta fuera de las instalaciones del responsable
del fichero, de forma que personas no autorizadas no puedan acceder a
ella durante el transporte.

10.3.3.1.2 Cifrado

Se deberan cifrar tanto los soportes como los datos contenidos en los
portatiles cuando salgan fuera de las instalaciones del responsable del fichero.

Si no es posible cifrar la informacion, se hara constar en el Documento de
Seguridad y se adoptaran medidas compensatorias.

10.3.3.2 COPIAS DE RESPALDO Y RECUPERACION

Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacion en un lugar diferente a los locales del responsable del fichero.
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10.3.3.2.1 Finalidad

Proteger los datos de caracter personal de su pérdida o destruccion como
consecuencia de desastres, como fuego, inundacion, robo, etc., de forma que
podamos recuperar los datos.

10.3.3.2.2 Dénde ubicar la copia

Debemos tener en cuenta la distancia de la copia respecto a los sistemas
principales, de forma que guardar una copia en otra planta de un mismo edificio no
los salvaria de un eventual incendio, perdiéndose igualmente los datos.

Debemos colocar la copia lo mas alejada posible de los locales principales.

Actualmente, diversas empresas nos pueden proveer de un servicio de copia
remota, aunque no debemos olvidar que debemos suscribir con dichas empresas el
correspondiente contrato de encargado del tratamiento, ya que estamos depositando
unos datos personales en sus sistemas.

10.3.3.3 REGISTRO DE ACCESO0S

¥ De cada intento de acceso se guardaran, como minimo:

La identificacion del usuario.

La fecha y hora en que se realizo.
El fichero accedido.

El tipo de acceso.

Si ha sido autorizado o denegado.

V' En caso de ser autorizado, se debera guardar la informacion que permita
identificar el registro accedido.

V' El responsable de seguridad controlara los mecanismos, sin que puedan
desactivarse o manipularse.

V' El periodo minimo de conservacion de los datos registrados sera de dos
afios.

P El responsable de seguridad revisara al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones
realizadas y los problemas detectados.
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V' No sera necesario dicho registro en caso de que concurran las siguientes
circunstancias:

e Que el responsable del fichero sea una persona fisica.
e Que el responsable del fichero garantice que Unicamente €l tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias deberd hacerse constar en el
Documento de Seguridad.

10.3.3.3.1 Finalidad

Tener un historial de accesos a los ficheros que permita conocer la persona
que ha realizado el acceso, asi como el momento y el registro accedido.

Detectar intentos de acceso no autorizados a informacion sensible.

10.3.3.3.2 Informe

Parapoder detectar intentos de accesono autorizado, asicomo accesos extraiios
al fichero, es necesario que el responsable de seguridad analice periodicamente la
informacion registrada y realice un informe que recoja las revisiones realizadas y los
problemas detectados. Informe que debera remitir al responsable del fichero para que
aplique medidas en caso de ser necesario.

Dicho informe debera realizarse con una periodicidad mensual.

10.3.3.3.3 Excepciones

En caso de que el responsable del fichero sea una persona fisica, y solo ¢l
tenga acceso a los datos, es innecesario dicho registro de accesos. Estas circunstancias
deberéan constar en el Documento de Seguridad.

10.3.3.3.4 Comentarios

A la hora de adquirir un programa que gestione datos especialmente
protegidos debemos asegurarnos de que cumple este requisito; de lo contrario, no
permitira el cumplimiento de la ley, y esto podria acarrearnos sanciones.

Ademas, el reglamento de la LOPD, en su disposicion adicional, establece
que los productos de software destinados al tratamiento automatizado de datos
personales deberan incluir en su descripcion técnica el nivel de seguridad —bésico,
medio o alto— que permiten alcanzar.
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En el futuro, antes de adquirir un nuevo software, ademas de revisar las
funcionalidades propias de la aplicacién, deberemos estar atentos al nivel de
seguridad que permiten alcanzar en cuanto al cumplimiento de la LOPD.

10.3.3.4 TELECOMUNICACIONES

La transmision de datos de caracter personal de nivel alto a través de redes
publicas o inaldmbricas de comunicaciones se hara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informaciéon no sea
inteligible ni manipulada por terceros.

10.3.3.4.1 Finalidad

Garantizar que los datos personales transmitidos por redes de comunicaciones
no sean accedidos ni manipulados por terceras personas no autorizadas; y en caso de
que alguien intercepte los datos enviados, que le sea imposible acceder a la informacion.

10.4 MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO
AUTOMATIZADOS

Las siguientes medidas de seguridad se aplican a ficheros y tratamientos no
automatizados.

10.4.1 Medidas de seguridad de nivel basico
10.4.1.1 OBLIGACIONES COMUNES

A los ficheros con datos de caracter personal no automatizados les sera
de aplicacion las disposiciones aplicables con caracter general a los ficheros
automatizados, en concreto:

. Alcance.

. Niveles de seguridad.

. Encargado del tratamiento.

. Prestaciones de servicios sin acceso a datos personales.
. Delegacion de autorizaciones.

[ N R VR S

. Régimen de trabajo fuera de los locales del responsable del fichero o
encargado del tratamiento.

. Copias de trabajo de documentos.
8. Documento de Seguridad.

~
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Asi mismo, se le aplicara lo establecido por las medidas de seguridad de
nivel basico para ficheros automatizados en lo relativo a:

1. Funciones y obligaciones del personal.
2. Registro de incidencias.

3. Control de acceso.

4. Gestion de soportes.

10.4.1.2 CRITERIOS DE ARCHIVO

V' El archivo de soportes y documentos se realizara de acuerdo con los
criterios previstos en su respectiva legislacion.

V' Estos criterios deben garantizar:

e La conservacion de los documentos.
e La localizacion y consulta de la informacion.
e Posibilitar el ejercicio de los derechos ARCO.

V' En los casos en que no exista norma aplicable, el responsable del fichero
deberd establecer los criterios y procedimientos de actuacion que deban
seguirse para el archivo.

10.4.1.2.1 Finalidad

La finalidad es que la organizacion tenga unos criterios bien definidos para
el archivo de los soportes y documentos, de forma que se garantice la conservacion
y localizacion de la informacion, asi como el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

10.4.1.3 DISPOSITIVOS DE ALMACENAMIENTO

¥ Los dispositivos de almacenamiento de los documentos deberan disponer
de mecanismos que obstaculicen su apertura.

V' Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta
medida, el responsable del fichero adoptara medidas que impidan el
acceso de personas no autorizadas.
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10.4.1.3.1 Finalidad

Preservar la confidencialidad de los documentos, limitandose el acceso a las
personas autorizadas.
10.4.1.3.2 Dispositivos de almacenamiento

Estos dispositivos pueden ser armarios, cajones, archivadores, etc., siempre
que dispongan de cerradura o dispositivo similar que permita bloquear su apertura.
10.4.1.4 CUSTODIA DE SOPORTES

Mientras la documentacion no se encuentre archivada en los dispositivos de
almacenamiento, la persona que se encuentre al cargo de la misma debera custodiarla
e impedir en todo momento que pueda ser accedida por persona no autorizada.

10.4.1.4.1 Finalidad

Preservar la confidencialidad de los documentos.

10.4.1.4.2 Custodia de soportes

La custodia de la documentacion exige el compromiso de la persona que se
encuentra al cargo de la misma, que tiene el deber de guardarla y protegerla.

10.4.2 Medidas de seguridad de nivel medio

10.4.2.1 RESPONSABLE DE SEGURIDAD

Se designara uno o varios responsables de seguridad en los términos y
con las funciones previstas para las medidas de seguridad aplicables a los ficheros
automatizados de nivel medio.

10.4.2.2 AUDITORIA

Los ficheros no automatizados que deban sujetarse al nivel medio de
medidas de seguridad se someteran, al menos cada dos afios, a una auditoria que
verifique el cumplimiento de las medidas de seguridad impuestas de la misma forma
que se realiza para los ficheros automatizados de nivel medio y que hemos visto
anteriormente.
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10.4.3 Medidas de seguridad de nivel alto

Se adoptaran para ficheros no automatizados que deban implantarse medidas
de seguridad de nivel alto:

10.4.3.1 ALMACENAMIENTO DE LA INFORMACION

V' Los armarios, archivadores u otros elementos en los que se almacenen los
ficheros deberan encontrarse en areas en las que el acceso esté protegido
con puertas de acceso dotadas de sistema de apertura mediante llave u
otro dispositivo equivalente.

V' Dichas areas deberan permanecer cerradas cuando no sea necesario el
acceso a los documentos incluidos en el fichero.

V' Si por las caracteristicas fisicas de los locales no es posible cumplir
con este requisito, el responsable adoptara medidas alternativas que,
debidamente motivadas, se incluirdn en el Documento de Seguridad.

10.4.3.1.1 Finalidad

Preservar la confidencialidad de los documentos, estableciendo como medida
adicional que los elementos en los que se almacenan los ficheros deberan estar en
recintos cerrados y a los que solo puede acceder el personal que dispone de la llave
que facilita la apertura de la puerta que da acceso al recinto.

10.4.3.2 COPIA 0 REPRODUCCION

V' La generacion de copias o la reproduccion de los documentos unicamente
podra ser realizada bajo el control del personal autorizado en el
Documento de Seguridad.

V' Debera procederse a la destruccion de las copias desechadas, de forma
que se evite el acceso a la informacién contenida o su recuperacion
posterior.

10.4.3.2.1 Finalidad

Proteger la informacion mas sensible de la difusion indiscriminada, asi como
asegurar su destruccion cuando es desechada.
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10.4.3.3 ACCESO A LA DOCUMENTACION
V' Solo el personal autorizado podra acceder a la documentacion.

V Se estableceran mecanismos que permitan identificar los accesos
realizados en el caso de documentos que puedan ser utilizados por
multiples usuarios.

P El acceso de personas no autorizadas debera quedar adecuadamente
registrado de acuerdo con el procedimiento establecido para ello en el
Documento de Seguridad.

10.4.3.3.1 Finalidad

Que sélo el personal autorizado acceda a la documentacion, y en caso de que
accedan personas no autorizadas, dicho acceso quede registrado.

Cuando los documentos sean utilizados por varias personas, tener un registro
de las personas que han accedido a cada documento.
10.4.3.3.2 Implementacion

Para implementar el control de acceso a la documentacion se podra utilizar,
por ejemplo:

V' Plantillas basicas en soporte papel incorporadas al inicio del expediente.
V' Registros automatizados en la gestion de entradas y salidas al archivo.

V' Cualquier otro sistema o procedimiento que permita alcanzar la finalidad
perseguida.

10.4.3.3.3 Comentarios

El trastorno que supone cumplir con esta medida estd popularizando las
aplicaciones de gestion documental, que permiten registrar todos los accesos que
se produzcan a los documentos de forma automatica y transparente para el usuario,
asi como restringir el acceso a los documentos al personal previamente autorizado.
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LA AGENCIA ESPANOLA DE PROTECCION
DE DATOS

«No es la mas fuerte de las especies la que sobrevive, ni la mas inteligente,
sino la mas receptiva al cambio».

Charles Darwin

11.1 AGENCIA ESPANOLA DE PROTECCION DE DATOS

La Agencia Espailola de Proteccion de Datos (AEPD) es un ente de derecho
publico, con personalidad juridica propia y plena capacidad publica y privada, que
actlia con plena independencia de las Administraciones Publicas en el ejercicio de
sus funciones.

11.1.1 Misién

La mision de la AEPD es garantizar el cumplimiento de la legislacion sobre
proteccion de datos.
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11.1.2 Medios

Para el cumplimiento de los fines que tiene encomendados, la AEPD cuenta
con los siguientes bienes y medios econdmicos:

V' Las asignaciones que se establezcan anualmente con cargo a los
presupuestos generales del Estado.

¥V Los bienes y valores que constituyan su patrimonio, asi como los
productos y rentas del mismo.

V' Cualesquiera otros que legalmente puedan serle atribuidos.

11.1.3 Estructura

La AEPD cuenta con los siguientes 6rganos:

1. El director.

2. El Consejo Consultivo.

3. El Registro General de Proteccion de Datos.

4. La Subdireccion General de Inspeccion de Datos.

5. La Secretaria General.

11.1.4 El director

El director dirige la AEPD y ostenta su representacion. Es nombrado, de
entre quienes componen el Consejo Consultivo, mediante Real Decreto por un
periodo de cuatro afios.

El director debe ejercer sus funciones con plena independencia y objetividad,
y no estara sujeto a instruccion alguna en el ejercicio de aquéllas.
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11.1.5 El Consejo Consultivo

El Consejo Consultivo es un 6rgano colegiado que asesora al director, y esta
compuesto por los siguientes miembros:

V' Un diputado, propuesto por el Congreso de los diputados.
V' Un senador, propuesto por el Senado.

V' Un representante de la Administracion General del Estado, designado por
el Gobierno.

V' Un representante de la Administracion local, propuesto por la Federacion
Espafiola de Municipios y Provincias.

¥V Un miembro de la Real Academia de la Historia, propuesto por ella
misma.

V' Un experto en la materia, propuesto por el Consejo Superior de
Universidades.

V' Un representante de cada Comunidad Autonoma que haya creado una
agencia de proteccion de datos en su ambito territorial, propuesto de
acuerdo con el procedimiento que establezca la respectiva Comunidad
Auténoma.

V' Unrepresentante del sector de ficheros privados, propuesto por el Consejo
Superior de Camaras de Comercio.

Los miembros del Consejo Consultivo seran nombrados y cesados por el
Gobierno, y desempefiaran su cargo también por cuatro aflos, salvo renuncia, pérdida
de la condicion que le habilitd para ser propuesto o cese.

El Consejo Consultivo se reunira cuando asi lo decida el director de la AEPD
que, en todo caso, lo convocara cada seis meses o cuando asi lo soliciten la mayoria
de sus miembros.

El director debe oir al Consejo Consultivo en aquellas propuestas que éste le
realice en el ejercicio de sus funciones.
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11.2 FUNCIONES DE LA AEPD

Las funciones de la AEPD son:

1. Velar por el cumplimiento de la legislacién sobre proteccion de datos
y controlar su aplicacion, en especial a lo relativo a los derechos de
informacion, acceso, rectificacion, oposicion y cancelacion de datos.

2. Emitir las autorizaciones previstas en la ley o en sus disposiciones
reglamentarias.

3. Dictar, en su caso y sin prejuicio de las competencias de otros organos,
las instrucciones precisas para adecuar los tratamientos a los principios
de la LOPD.

4. Atender a las peticiones y reclamaciones formuladas por las personas
afectadas.

S. Proporcionar informacion a las personas acerca de sus derechos con
materia de tratamiento de los datos de caracter personal.

6. Requerir a los responsables y los encargados de los tratamientos,
previa audiencia de éstos, la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de la LOPD y, en
su caso, ordenar la cesacion de los tratamientos y la cancelacion de los
ficheros, cuando no se ajuste a sus disposiciones.

7. Ejercer la potestad sancionadora en los términos previstos por la LOPD.

8. Informar, con caracter preceptivo, los proyectos y disposiciones generales
que desarrollen la LOPD.

9. Recabar de los responsables de los ficheros cuanta ayuda e informacion
estime necesaria para el desempefio de sus funciones.

10.Velar por la publicidad de la existencia de los ficheros de datos con
caracter personal, a cuyo efecto publicara periodicamente una relacion de
dichos ficheros con la informacion adicional que el director de la AEPD
determine.

11.Redactar una memoria anual y remitirla al Ministerio de Justicia.
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12.Ejercer el control y adoptar las autorizaciones que procedan en relacion
con los movimientos internacionales de datos, asi como desempenar las
funciones de cooperacion internacionales en materia de proteccion de
datos personales.

13.Velar por el cumplimiento de las disposiciones que la Ley de la Funcion
Estadistica Publica establece respecto a la recogida de datos estadisticos
y al secreto estadistico, asi como dictar las instrucciones precisas,
dictaminar sobre las condiciones de seguridad de los ficheros constituidos
con fines exclusivamente estadisticos y ejercer la potestad respecto a las
infracciones cometidas por las Administraciones Publicas.

14.Cuantas otras le sean atribuidas por normas legales o reglamentarias.

11.3 EL REGISTRO GENERAL DE PROTECCION DE DATOS

El Registro General de Proteccion de Datos (RGPD) es un organo cuyo
objetivo es garantizar la publicidad de la existencia de ficheros de datos de caracter
personal, de los tratamientos aplicados a dichos ficheros y de sus principales
caracteristicas; tiene por finalidad hacer posible el ejercicio de los derechos ARCO
de los interesados.

Son objeto de inscripcion en el RGPD:

V' Los ficheros cuyos titulares sean las Administraciones Publicas.

V' Los ficheros de titularidad privada.

V' Las autorizaciones de transferencias internacionales de datos.

V' Los Codigos Tipo.

V' Los datos relativos a los ficheros que sean necesarios para el ejercicio
de Ic_)s_ Fierechos de informacion, acceso, rectificacion, cancelacion y
oposicion.

Son funciones propias del RGPD:

V' Instruir los expedientes de creacion, modificacion y cancelacion de sus
asientos.
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V Instruir los expedientes de autorizacion de las transferencias
internacionales de datos.

V' Rectificar de oficio los errores materiales.
V' Expedir certificaciones.

V' Publicar una relacion anual de los ficheros notificados e inscritos.

11.4 SUBDIRECCION GENERAL DE INSPECCION DE DATOS

La Subdireccion General de Inspeccion de Datos es una unidad dentro de la
AEPD que desempeiia dos funciones clave para el cumplimiento de la LOPD:

1. La inspeccién o investigacion.

2. Lainstruccion de los expedientes sancionadores y de los procedimientos
de tutela de derechos.

11.4.1 La inspeccion

La AEPD puede realizar inspecciones de oficio o a instancias de los
afectados, pueden ser periddicas o puntuales, de cualquier fichero, de titularidad
publica o privada, y pueden realizarse en los locales en los que se hallen los ficheros
y en los equipos informaticos correspondientes, recabando tanta informacion como
necesiten para el cumplimiento de sus cometidos.

Los inspectores de la AEPD podran:

V' Solicitar la exhibicion o el envio de documentos y datos, asi como
examinarlos en el lugar en que se encuentren depositados.

V' Acceder a los locales donde se encuentran los soportes que contienen
datos personales, asi como inspeccionar los soportes y equipos fisicos
utilizados para el tratamiento.

V' Requerir el pase de programas y examinar la documentacion pertinente
al objeto de determinar, en caso necesario, los algoritmos de los procesos
que tratan los datos.
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V' Examinar los sistemas de transmision y acceso a los datos.

V' Realizar auditorias de los sistemas informaticos con miras a determinar
su conformidad con las disposiciones de la LOPD.

El responsable del fichero estara obligado a permitir el acceso a los locales
en los que se hallen los ficheros y los equipos informaticos previa exhibicion de la
autorizacion expedida por el director de la AEPD.

Los funcionarios que ejercen la inspeccion tienen la consideracion de
autoridad publica en el desempefio de sus cometidos y estan obligados a guardar
secreto sobre las informaciones que conozcan en el desempeiio de sus funciones,
incluso después de haber cesado en las mismas.

La obstruccion al ejercicio de la funcion inspectora de la AEPD, infraccion
tipificada como grave, puede estar sancionada con una multa desde los 40.001 a los
300.000 euros.

11.4.2 Lainstruccion

Corresponde también a la Subdireccion General de Inspeccion de Datos
la instruccion de los expedientes, que tratard de determinar las infracciones
cometidas en contra de la legislacion de proteccion de datos, a la vez que proponer
justificadamente las posibles sanciones que correspondan.

Posteriormente, la resolucion de los procedimientos sancionadores
corresponde al director.

11.5 INFRACCIONES Y SANCIONES

Los responsables de los ficheros y los encargados de los tratamientos estaran
sujetos al régimen sancionador establecido.

Las infracciones se califican como leves, graves o muy graves, estableciendo
multas que van desde los 900 a los 600.000 euros.
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11.5.1 Infracciones leves
Son infracciones leves, sancionadas con multa de 900 a 40.000 euros:

¥ No remitirala Agencia Espafiola de Proteccion de Datos las notificaciones
previstas en esta ley o en sus disposiciones de desarrollo.

V" No solicitar la inscripcion del fichero de datos de caracter personal en el
Registro General de Proteccion de Datos.

V' El incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de caracter personal cuando éstos sean recabados
del propio interesado.

V La transmision de los datos a un encargado del tratamiento sin dar
cumplimiento a los deberes formales establecidos en el articulo 12 de
la LOPD (recordemos que la realizacion de tratamientos por cuenta de
terceros debera estar regulada en un contrato por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableci¢éndose
expresamente que el encargado del tratamiento Uinicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que
no los aplicara o utilizara con fin distinto al que figure en dicho contrato,
ni los comunicard —ni siquiera para su conservacion— a otras personas.
En el contrato se estipularan, asi mismo, las medidas de seguridad que el
encargado del tratamiento esta obligado a implementar).

11.5.2 Infracciones graves
Son infracciones graves, sancionadas con multa de 40.001 a 300.000 euros:

V' Proceder a la creacion de ficheros de titularidad publica o iniciar la
recogida de datos de cardcter personal para los mismos, sin autorizacion
de disposicion general, publicada en el Boletin Oficial del Estado o diario
oficial correspondiente.

V' Tratar datos de caracter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo
dispuesto en esta ley y sus disposiciones de desarrollo.

V Tratar datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidos en el articulo
4 de la LOPD vy las disposiciones que lo desarrollan, salvo cuando sea
constitutivo de infraccién muy grave.
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V' La vulneracion del deber de guardar secreto acerca del tratamiento de
los datos de caracter personal al que se refiere el articulo 10 de la LOPD.

V' El impedimento o la obstaculizacion del ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion.

V' El incumplimiento del deber de informacion al afectado acerca del
tratamiento de sus datos de caracter personal cuando éstos no hayan sido
recabados del propio interesado.

V' Elincumplimiento de los restantes deberes de notificacion o requerimiento
al afectado impuestos por la LOPD y sus disposiciones de desarrollo.

V' Mantener los ficheros, locales, programas o equipos que contengan datos
de caracter personal sin las debidas condiciones de seguridad que por via
reglamentaria se determinen.

¥ No atender los requerimientos o apercibimientos de la Agencia Espariola
de Proteccion de Datos o no proporcionar a aquélla cuantos documentos
e informaciones sean solicitados por la misma.

V' La obstruccion al ejercicio de la funcion inspectora.

V' La comunicacion o cesion de los datos de caracter personal sin contar
con legitimacion para ello en los términos previstos en la LOPD y sus
disposiciones reglamentarias de desarrollo, salvo que la misma sea
constitutiva de infraccion muy grave.

11.5.3 Infracciones muy graves

euros:

Son infracciones muy graves, sancionadas con multa de 300.001 a 600.000

V' Larecogida de datos en forma engafiosa o fraudulenta.

V' Tratar o ceder los datos de caracter personal a los que se refieren los
apartados 2, 3 y 5 del articulo 7 de la LOPD (datos especialmente
protegidos y de comision de infracciones penales o administrativas), salvo
en los supuestos en que la misma lo autoriza o violentar la prohibicion
contenida en el apartado 4 del articulo 7 (quedan prohibidos los ficheros
creados con la finalidad exclusiva de almacenar datos de caracter personal
que revelen la ideologia, afiliacion sindical, religion, creencias, origen
racial o étnico, o vida sexual).
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V' No cesar en el tratamiento ilicito de datos de caracter personal cuando

existiese un previo requerimiento del director de la Agencia Espafiola de
Proteccion de Datos para ello.

V' La transferencia internacional de datos de caracter personal con destino

a paises que no proporcionen un nivel de proteccion equiparable sin
autorizacion del director de la Agencia Espafiola de Proteccion de Datos
salvo en los supuestos en los que conforme a esta ley y sus disposiciones
de desarrollo dicha autorizacion no resulta necesaria.

11.5.4 Graduacion de la cuantia de la sancion

La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

L.
2.

El caracter continuado de la infraccion.

El volumen de los tratamientos efectuados.

. La vinculacion de la actividad del infractor con la realizacion de

tratamientos de datos de caracter personal.

. El volumen de negocio o actividad del infractor.

. Los beneficios obtenidos como consecuencia de la comision de la

infraccion.

. El grado de intencionalidad.
. Lareincidencia por comision de infracciones de la misma naturaleza.

. La naturaleza de los perjuicios causados a las personas interesadas o a

terceras personas.

. La acreditacion de que con anterioridad a los hechos constitutivos de

infraccion la entidad imputada tenia implantados procedimientos
adecuados de actuacion en la recogida y tratamiento de los datos de
caracter personal, siendo la infraccion consecuencia de una anomalia en
el funcionamiento de dichos procedimientos no debida a una falta de
diligencia exigible al infractor.

10.A cualquier otra circunstancia que sea relevante para determinar el grado

de antijuridicidad y de culpabilidad presentes en la concreta actuacion
infractora.
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11.5.5 Disminucion del grado de la infraccion

El organo sancionador establecerd la cuantia de la sancion, aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate en los siguientes
supuestos:

1. Cuando se aprecie una cualificada disminucién de la culpabilidad del
imputado o de la antijuridicidad del hecho como consecuencia de la
concurrencia significativa de varios de los criterios enunciados en el
apartado anterior.

2. Cuando la entidad infractora haya regularizado la situacion irregular de
forma diligente.

3. Cuando pueda apreciarse que la conducta del afectado ha podido inducir
a la comision de la infraccion.

4. Cuando el infractor haya reconocido espontaneamente su culpabilidad.

5. Cuando se haya producido un proceso de fusion por absorcion y la
infraccion fuese anterior a dicho proceso, no siendo imputable a la
entidad absorbente.

11.5.6 Apercibimiento

Excepcionalmente, el 6rgano sancionador podra —previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa
de los criterios establecidos en el apartado anterior— no acordar la apertura del
procedimiento sancionador y, en su lugar, apercibir al sujeto responsable a fin de
que, en el plazo que el érgano sancionador determine, acredite la adopcion de las
medidas correctoras que en cada caso resultasen pertinentes, siempre que concurran
los siguientes presupuestos:

1. Que los hechos fuesen constitutivos de infraccion leve o grave conforme
a lo dispuesto en esta ley.

2. Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador

hubiera determinado, procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento.
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11.5.7 Prescripcion de las infracciones

Las infracciones prescribiran en los siguientes plazos:

V' Muy graves: a los tres afios.
V' Graves: a los dos afios.
V' Leves: al afio.

El plazo de prescripcion comenzara a contarse desde el dia en que la
infraccion se hubiera cometido.

Interrumpira la prescripcion la iniciacion, con conocimiento del interesado,
del procedimiento sancionador, reanudédndose el plazo de prescripcion si el
expediente sancionador estuviere paralizado durante mas de seis meses por causas
no imputables al presunto infractor.

11.5.8 Prescripcion de las sanciones

Las sanciones prescribiran en los siguientes plazos:

V' Impuestas por faltas muy graves: a los tres afios.
V' Impuestas por faltas graves: a los dos afios.
V' Impuestas por faltas leves: al aflo.

El plazo de prescripcion de las sanciones comenzard a contarse desde el
dia siguiente a aquel en que adquiera firmeza la resolucion por la que se impone la
sancion.

La prescripcion se interrumpird por la iniciacion, con conocimiento del
interesado, del procedimiento de ejecucion, volviendo a transcurrir el plazo si el
mismo estéd paralizado durante mas de seis meses por causa no imputable al infractor.

11.5.9 Duracion del procedimiento sancionador

Los procedimientos sancionadores tramitados por la Agencia Espafiola de
Proteccion de Datos, en ejercicio de las potestades que a la misma atribuyan esta u
otras leyes, salvo los referidos a infracciones de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones, tendran una duracion maxima de seis meses.
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11.5.10 Inmovilizacion de ficheros

En los supuestos constitutivos de infraccion grave o muy grave en que la
persistencia en el tratamiento de los datos de caracter personal o su comunicacion
o transferencia internacional posterior pudiera suponer un grave menoscabo de
los derechos fundamentales de los afectados y, en particular, de su derecho a la
proteccion de datos de caracter personal, el 6rgano sancionador podra, ademas de
ejercer la potestad sancionadora, requerir a los responsables de ficheros de datos
de caracter personal, tanto de titularidad publica como privada, la cesacion en la
utilizacion o cesion ilicita de los datos.

Si el requerimiento fuera desatendido, el 6rgano sancionador podra, mediante
resolucion motivada, inmovilizar tales ficheros a los solos efectos de restaurar los
derechos de las personas afectadas.



12

MISCELANEA

«Si alguien va cuesta abajo, no necesita motivacion para ir mds rapido, lo
que necesita es educacion para cambiar el rumboy.

Jim Rohn

12.1 VIDEOVIGILANCIA

La captacion y/o el tratamiento de imagenes con fines de vigilancia es una
practica muy extendida en nuestra sociedad. La utilizacion de la videovigilancia
repercute sobre los derechos de las personas, lo que obliga a fijar una garantias.

La videovigilancia permite la captacion y/o grabacion de informacion
personal en forma de iméagenes. Cuando su uso afecta a personas identificadas o
identificables, esta informacion constituye un dato de caracter personal a efectos de
la LOPD.

12.1.1 Aplicacion de la LOPD a los tratamientos de imagenes

El concepto de dato personal incluye las imagenes cuando se refieran a
personas identificadas o identificables. Por ello, la LOPD debe aplicarse al uso de
camaras, videocamaras y cualquier medio técnico analogo que capte y/o registre
imagenes, ya sea con fines de vigilancia, control de personal u otros supuestos en
que:
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V' Exista grabacion, captacion, transmision, conservacion o almacenamiento
de imagenes, incluida su reproduccion o emision en tiempo real o un
tratamiento que resulte de los datos personales relacionados con aquéllas.

V' Tales actividades se refieran a datos de personas identificadas o
identificables.

12.1.2 Legitimacion requerida

Para que se pueda utilizar un sistema de esta naturaleza, no basta con que éste
reuna los requisitos técnicos que lo permitan funcionar. Debe existir legitimacion
para ello. Esto ocurrira cuando:

V' Se cuente con el consentimiento del titular de los datos personales.
V' Unanorma con rango de ley exima del consentimiento, como en los casos
previstos por la Ley de Seguridad Privada o en el articulo 20 del Estatuto

de los Trabajadores.

V' Se dé alguna de las circunstancias previstas por el articulo 6.2 LOPD u
11.2 LOPD que resulten de aplicacion a este tipo de medios.

Ademas, si la legislacion vigente impone algun requisito adicional, éste
debera cumplirse.

12.1.3 Captacion y tratamiento de las imagenes

El uso de videocamaras debe seguir ciertas reglas que rigen todo el proceso
desde su captacion, almacenamiento, reproduccion y cancelacion.

El responsable debera tener en cuenta estos principios:

V' Debe existir una relacion de proporcionalidad entre la finalidad
perseguida y el modo en que se traten los datos.

V' Debe informarse sobre la captacion y/o grabacion de las imagenes.

V' El uso de instalaciones de camaras o videocamaras solo es admisible
cuando no exista un medio menos invasivo.
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V' Las camaras y videocamaras instaladas en espacios privados no podrdn
obtener imdgenes de espacios publicos.

e Podrian tomarse imagenes parciales y limitadas de vias publicas
cuando resulte imprescindible para la finalidad de vigilancia que se
pretende, o resulte imposible evitarlo por razén de la ubicacion de
aquéllas.

¥V En cualquier caso, el uso de sistemas de videovigilancia debera ser
respetuoso con los derechos de las personas y el resto del ordenamiento
juridico.

V' Las imagenes se conservaran por el tiempo imprescindible para la
satisfaccion de la finalidad para la que se recabaron.

12.1.4 Videovigilancia con fines de seguridad

Es el uso de camaras con objeto de garantizar la seguridad de los bienes y las
personas. Este uso conlleva una serie de obligaciones:
12.1.4.1 INSCRIPCION DE FICHEROS

La utilizacion de sistemas de vigilancia mediante videocamaras puede dar
lugar a la creacion de ficheros. En este caso, habra que notificar el fichero previamente
a la AEPD para su inscripcion en el RGPD. Esto ocurrird siempre que exista algiin
tipo de grabacion.

12.1.4.2 EXCEPCIONES

Hay sistemas que no registran imagenes, como los circuitos cerrados de
television controlados mediante visualizacion en pantalla.

En este caso, no resulta necesario inscribirlos. Sin embargo, esto no exime
del cumplimiento de los deberes establecidos por la LOPD vy la instruccion 1/2006,
que regula estos tratamientos.

12.1.4.3 DEBER DE INFORMAR

La informacién en la recogida de los datos es un derecho esencial de la
persona y, por tanto, debe cumplirse en todo momento.
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Para informar a las personas cuyas grabaciones se capten se debe utilizar un
distintivo informativo, cuyo uso y exhibicion es obligatorio.

ZONA VIDEOVIGILADA

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:

El distintivo se ubicard como minimo en los accesos a las zonas vigiladas,
sean éstos exteriores o interiores. Debe tenerse en cuenta que si el lugar vigilado
dispone de varios accesos, se debe colocar en todos ellos, al objeto de que la
informacion sea visible con independencia de por donde se acceda.

Ademas, el responsable del fichero dispondra de un impreso con toda la
informacion a la que el interesado tiene derecho:

V' De la existencia de un fichero, la finalidad de la recogida de los datos y
de los destinatarios de la informacion.

¥V De la posibilidad de ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion.

¥ De la identidad y direccion del responsable del fichero o tratamiento o, en
su caso, de su representante.

Este impreso debera estar disponible, existiendo cuando menos la posibilidad
de imprimirlo a peticion del afectado.
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12.1.4.4 CONTRATO DE ACCESO A DATOS POR CUENTA DE TERCEROS

La implantacion de sistemas de videovigilancia puede dar lugar a dos tipos
de prestacion de servicios por parte de una empresa externa:

¥V Instalacion y/o mantenimiento técnico de los equipos y sistemas de
videovigilancia sin acceso a las imdgenes. En este caso, la empresa
de seguridad no posee la condicion de encargada del tratamiento. Le
corresponde al responsable que la contraté la adaptacion de la instalacion
a los requisitos exigidos por la LOPD.

V' Instalaciony/o mantenimiento de los equipos y sistemas de videovigilancia
con utilizacion de los equipos o con acceso a las imdgenes. En este
segundo caso, la empresa de seguridad sera considerada encargada del
tratamiento y debe cumplir con las obligaciones propias del encargado
del tratamiento:

e Formalizar un contrato en los términos dispuestos por la LOPD, cuyo
contenido se determina atendiendo a las circunstancias concretas de
la prestacion del servicio y reflejando la realidad de la prestacion
realizada.

e Cumplir las medidas de seguridad exigidas respecto a los datos
tratados.

EJEMPLO

Las empresas de seguridad que prestan servicios combinados de central de
alarmas y videovigilancia, de modo que cuando se activa la alarma se comprueban
directamente las imagenes por el personal de la empresa de seguridad.

12.1.4.5 EMPRESA DE SEGURIDAD SIN ACCESO A LAS IMAGENES

En los casos en que una empresa de seguridad, con motivo de la prestacion
de sus servicios, no acceda a las imagenes, el contrato de prestacion de servicios
recogera expresamente la prohibicion de acceder a los datos personales y la
obligacion de secreto respecto a los datos que el personal hubiera podido conocer
con motivo de dicha prestacion.
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12.1.5 Medidas de seguridad

El responsable de la instalacion debera adoptar las medidas de indole técnica
y organizativas necesarias que garanticen la seguridad de las imagenes y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado.

Por tanto, quien contrate los servicios de una empresa de seguridad (empresa,
comunidad de propietarios, organismo publico, etc.), debe cumplir con el deber de
garantizar la seguridad de las imagenes en los términos establecidos por la LOPD y
su reglamento de desarrollo.

Con caracter general, los ficheros de videovigilancia suelen tener nivel
bésico. No obstante, el responsable del fichero debe tener en cuenta que debera
evaluar el nivel de seguridad teniendo en cuenta la finalidad y el contenido de ese
fichero.

Cualquier persona que en el ejercicio de sus funciones tenga acceso a los
datos deberd observar la debida confidencialidad con relacion a los mismos. El
responsable sera el encargado de dar a conocer esto a todo el personal implicado.

12.1.5.1 CANCELACION DE OFICIO DE LAS IMAGENES
El plazo maximo de cancelacion de las imagenes sera de un mes.

Por tanto, transcurrido este plazo, las imagenes deberan ser canceladas, lo
que implica el bloqueo de las mismas, conservandose tnicamente a disposicion de
las Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas.
Cumplido el citado plazo, debera procederse a su supresion.

12.1.5.2 USO DE VIDEOCAMARAS CON FINES DE CONTROL EMPRESARIAL

El articulo 20.3 del Estatuto de los Trabajadores faculta al empresario a
adoptar las medidas que estime mas oportunas de vigilancia y control para verificar
el cumplimiento por el trabajador de sus obligaciones y deberes laborales. Entre estas
medidas pueden estar la captacion y/o tratamiento de imagenes sin consentimiento.

No obstante, tales practicas se encuentran sometidas a la LOPD y la
Instruccion 1/2006 de la AEPD, y deben cumplir con unos requisitos especificos:
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V' El tratamiento se limitara a las finalidades previstas por el Estatuto de los
Trabajadores y/o, en todo caso, a finalidades legitimas reconocidas por la
normativa vigente, debiendo cumplir en este tiltimo caso, adicionalmente,
las previsiones especificas que sean de aplicacion.

V' Se respetara de modo riguroso el principio de proporcionalidad.

V' Tendran en cuenta los derechos especificos de los trabajadores.

V' Se garantizara el derecho a la informacion en la recogida de las imagenes.

V' Se procedera, en su caso, a la creacion y/o inscripcion del correspondiente
fichero en el RGPD.

V' Se garantizara la cancelacion de las imagenes en el plazo maximo de
30 dias, y tnicamente podran conservarse aquellas que registren una
infraccion o incumplimiento de los deberes laborales.

V' Se garantizaran los derechos de acceso y cancelacion.

V' Se formalizaran, en su caso, los contratos de acceso a los datos por cuenta
de terceros.

¥V Se adoptaran las correspondientes medidas de seguridad.

12.1.6 Conclusiones

Como se ha podido ver en este epigrafe, la captacion de imégenes por

camaras, videocamaras y otros dispositivos similares estd regulada mediante la
LOPD, su reglamento de desarrollo y la Instruccion 1/2006 de la AEPD.

En funcion de la finalidad que se va a dar las imagenes captadas, existen una

serie de obligaciones especificas que estan reguladas y deben ser cumplidas, tanto
por el responsable del fichero como por el encargado del tratamiento, si existe.

Antes de proceder a la captacion de las imagenes, es necesario revisar la

normativa vigente y adecuar el tratamiento a la misma.
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12.2 TRATAMIENTOS PARA ACTIVIDADES DE PUBLICIDAD Y PROSPECCION
COMERCIAL

Quienes se dediquen a la recopilacion de direcciones, reparto de documentos,
publicidad, venta a distancia, prospeccion comercial y otras actividades analogas
utilizaran nombres y direcciones u otros datos de caracter personal cuando:

V' Los mismos hayan sido obtenidos de furentes accesibles al publico, y el
interesado no haya manifestado su negativa u oposicion a que sus datos
sean objeto de tratamiento para estas actividades.

V' O cuando hayan sido facilitados por los propios interesados u obtenidos
con su consentimiento para finalidades determinadas, explicitas y
legitimas relacionadas con la actividad de publicidad o prospeccion
comercial, habiéndose informado a los interesados de los sectores
especificos y concretos de la actividad respecto a los que se podra recibir
informacién o publicidad.

12.2.1 Fuentes accesibles al piblico

Sélo tendran el caracter de fuentes accesibles al publico las siguientes:
¥ El censo promocional.

V' Las guias de servicios de comunicaciones electronicas, en los términos
previstos por su normativa especifica.

V' Laslistas de personas pertenecientes a grupos profesionales que contengan
unicamente los siguientes datos: nombre, titulo, profesion, actividad,
grado académico e indicacion de su pertenencia al grupo. La direccion
profesional podra incluir los datos del domicilio postal completo, niimero
telefonico, nimero de fax y direccion electronica. En el caso de colegios
profesionales, podran indicarse como datos de pertenencia al grupo los
de nimero de colegiado, fecha de incorporacion y situacion de ejercicio
profesional.

V' Los diarios y boletines oficiales.

V' Los medios de comunicacion social.



© RA-MA Capitulo 12. MISCELANEA 229

En todo caso, para que los supuestos enumerados puedan ser considerados
fuentes accesibles al publico sera preciso que su consulta pueda ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que,
en su caso, el abono de una contraprestacion.

12.2.2 INFORMACION AL AFECTADO

Cuando los datos procedan de fuentes accesibles al publico y se destinen a la
actividad de publicidad o prospeccion comercial, deberd informarse al interesado en
cada comunicacion que se le dirija de los siguientes extremos:

1. Del origen de los datos.
2. De laidentidad del responsable del tratamiento.

3. Los derechos que le asisten (acceso, rectificacion, cancelacion y
oposicion).

4. Ante quién puede ejercer dichos derechos.

A tal efecto, el interesado debera ser informado de que sus datos han sido
obtenidos de fuentes accesibles al publico y de la entidad de la que hubieran sido
obtenidos.

12.2.3 Ficheros de exclusion del envio de comunicaciones comerciales

Los responsables a los que el afectado haya manifestado su negativa a recibir
publicidad podran conservar los minimos datos imprescindibles para identificarlo y
adoptar las medidas necesarias que eviten el envio de publicidad.

12.2.4 Ficheros comunes de exclusion

Sera posible la creacion de ficheros comunes de exclusion, en los que sean
objeto de tratamiento los datos personales que resulten necesarios para evitar el
envio de comunicaciones comerciales a los interesados que manifiesten su negativa
u oposicion a recibir publicidad.

Cuando un afectado manifieste ante un responsable concreto su negativa u
oposicion a que sus datos sean tratados con fines de publicidad o prospeccion comercial,
debera ser informado de la existencia de los ficheros comunes de exclusion, asi como de
la identidad de su responsable, su domicilio y la finalidad de su tratamiento.
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El afectado podra solicitar su exclusion respecto de un fichero concreto o su
inclusion en ficheros comunes de excluidos de caracter general o sectorial.

Quienes pretendan efectuar un tratamiento relacionado con actividades de
publicidad o prospeccion comercial deberan, previamente, consultar los ficheros
comunes que pudieran afectar a su actuacion, a fin de evitar que sean tratados los datos
de los afectados que hubiesen manifestado su oposicion o negativa a ese tratamiento.

12.3 LOS CODIGOS TIPO

Los Codigos Tipo son acuerdos sectoriales, convenios administrativos
o decisiones de empresa en los que se establecen —en funcion de los principales
problemas de un determinado sector para cumplir la normativa sobre proteccion de
datos— unas pautas de actuacion, asi como una definicion de criterios uniformes
de aplicacion de la LOPD entre las organizaciones agrupadas a dicho Codigo Tipo.

Los Codigos Tipo tienen el caracter de codigos deontologicos o de buena
préctica profesional, y son vinculantes para quienes se adhieran a los mismos.

12.3.1 Objetivo

EL objetivo de los Codigos Tipo es redactar y cumplir las mejores practicas
de la LOPD en las organizaciones agrupadas.

Para ello, los Cédigos Tipo deben:

V' Identificar los principales problemas de un sector determinado para
cumplir la normativa sobre proteccion de datos.

V' Concretar criterios especificos de aplicacion de la normativa.

V' Definir la aplicacion de las medidas de seguridad, atendiendo los riesgos
de ese sector concreto.

12.3.2 Contenido
Los Codigos Tipo deberan contener:
V' Condiciones de organizacion para garantizar la LOPD.

V' Régimen de funcionamiento.
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V' Procedimientos aplicables.
V' Normas de seguridad del entorno, programas o equipos.

V' Obligaciones de los implicados en el tratamiento y uso de la informacion
personal.

V' Las garantias para el ejercicio de los derechos ARCO de los interesados.

12.4 TRANSFERENCIA INTERNACIONAL DE DATOS

Una Transferencia Internacional de Datos (TID) es depositar o revelar los
datos de caracter personal que la organizacion esta tratando a una entidad que esta
en otro pais, ya sea lo que esté haciendo, una cesion de datos o un acceso a datos por
cuenta de terceros (encargado del tratamiento).

12.4.1 Norma general

Para efectuar una transferencia internacional de datos de caracter personal
sera precisa la autorizacion previa del director de la AEPD.

12.4.2 Excepciones

La autorizaciéon para la transferencia internacional de datos de caracter
personal no sera necesaria cuando:

V' ElEstado en el que se encontrase el importador ofrezca un nivel adecuado
de proteccion a juicio del director de la AEPD o la Comision Europea.

A través de la web de la Agencia (www.agpd.es) se puede consultar la
relacion de paises aprobados.

V' Resulte de la aplicacion de tratados o convenios en los que sea parte
Espaiia.

V' Se haga a efectos de prestar o solicitar auxilio judicial internacional.
V' Sea necesaria para la prevencion o para el diagnostico médico la

prestacion de asistencia sanitaria o tratamiento médico o la gestion de
Servicios sanitarios.
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V' Se refiera a transferencias dinerarias conforme a su legislacion especifica.

V' El afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

V' Sea necesaria para la ejecucion de un contrato entre el afectado y el
responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

V' Sea necesaria para la celebracion o ejecucion de un contrato celebrado o
por celebrar, en interés del afectado, por el responsable del fichero y un
tercero.

V' Sea necesaria o legalmente exigida para la salvaguarda de un interés
publico. Tendra esta consideracion la transferencia solicitada por
una Administracion fiscal o aduanera para el cumplimiento de sus
competencias.

V' Sea precisa para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

V' Se efectue, a peticion de persona con interés legitimo, desde un Registro
publico y aquélla sea acorde con la finalidad del mismo.

12.4.3 Notificacion

Sea necesaria o no la autorizacion del director de la AEPD, la transferencia
internacional de datos deberd ser notificada a fin de proceder a su inscripcion en el
Registro General de Proteccion de Datos, siguiendo el procedimiento establecido a
tal efecto.

12.4.4 Conclusiones

Estamos en un mundo globalizado, muchas de las operaciones que realizamos
a través de Internet pueden suponer, sin nosotros saberlo, una transferencia
internacional de datos.

Por ejemplo, supongamos que tenemos contratado un alojamiento para nuestra
web con un proveedor de hosting. Si la web se utiliza para comercio electronico,
seguramente albergara bases de datos que incluiran datos de caracter personal.
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El proveedor de ese hosting que alberga las bases de datos es un encargado
de nuestro tratamiento, y se debe suscribir el correspondiente contrato de encargado
del tratamiento con ese proveedor.

Elproveedor, a su vez, debe implantar las medidas de seguridad requeridas por
la LOPD con relacion a dicho tratamiento y completar su Documento de Seguridad,
de forma que incluya el fichero o ficheros que trata en concepto de encargado, la
identificacion del responsable del fichero, la vigencia del encargo y la referencia del
contrato que regula las condiciones del mismo.

Supongamos, ademas, que ese proveedor nuestro es un revendedor de
alojamiento de otro proveedor mayor que esta en otro pais. Sin nosotros saberlo, las
bases de datos en las que estamos guardando los datos personales de nuestros clientes
estan alojadas en otro pais, y estaremos realizando una transferencia internacional
de datos sin tener conocimiento de ello, con las sanciones tan elevadas que puede
suponer esto.

Debemos tener en cuenta todos estos factores, y debemos tener conocimiento,
en ultima instancia, de donde se alojan nuestros ficheros de datos personales, ya que
un desliz en este aspecto puede salir muy caro.



13

SEGURIDAD DE LA INFORMACIGN

«Invertir en conocimientos produce siempre los mejores beneficios».

Benjamin Franklin

13.1 FUNDAMENTOS DE LA SEGURIDAD DE LA INFORMACION

13.1.1 Introduccion

Todas las entidades, empresas, organismos, etc., con el desempefio de su
actividad, generan y almacenan informacion, que puede ser mas o menos valiosa.

Pongamos el caso de una empresa. En su actividad diaria genera informacion
en forma de: clientes, proveedores, datos de contacto, pedidos, albaranes, facturas,
proyectos, planos, ndminas, listados de ventas, planes estratégicos, desarrollo de
productos, etc.

Hay informacion generada que puede ser muy valiosa para la actividad de
la empresa (datos de contacto, clientes, pedidos, proyectos, etc.) y cuya pérdida
supondria un grave problema para la continuidad de la misma.

Hay también otra informacion que se genera, como listados de ventas,
facturacion, planes de marketing, desarrollos de productos, estrategias, etc., cuya
revelacion a otras empresas o personas de la competencia podria suponer graves
pérdidas econdmicas.
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La informacion, por tanto, debe considerarse un activo importante con el
que cuentan las organizaciones para satisfacer sus objetivos, razon por la cual tiene
un alto valor para las mismas y es critica para su desemperio y subsistencia.

Por tal motivo, al igual que el resto de los activos (como instalaciones,
equipamiento, personal, etc.), debe asegurarse que esté debidamente protegida.

13.1.2 ;Contra qué se debe proteger la informacion?

La informacién debe ser protegida contra una amplia gama de amenazas,
como pueden ser:

V' Alteraciones eléctricas (picos o cortes de suministro).

V' Desastres (fuego, inundacion, terremotos, etc.).

V' Virus informaticos, spywares, troyanos, etc.

W Vandalismo, robo.

V' Error humano (usuarios, operadores, programadores, etc.).
V' Actos intencionados de dafiar.

V' Espionaje, filtraciones de informacion. Pueden ser:

e Internos: personal propio o subcontratado.
e Externos: piratas informaticos, hackers, etc.

13.1.3 La seguridad de la informacidn

La informacion es, por tanto, un activo'® que tiene valor para los procesos de
negocio de la empresa.

La seguridad de la informacion es la proteccion de la integridad,
disponibilidad y confidencialidad de la informacién, segun el nivel requerido para
los objetivos de negocio de la empresa.

13.1.3.1 INTEGRIDAD

Es la propiedad de salvaguardar la exactitud y completitud de los datos
almacenados.

13 Activo: cualquier bien que tiene valor para la organizacion.
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Consta de dos facetas:

V Integridad de la informacion. Asegurar que la informacion no haya sido
alterada de manera no autorizada durante el almacenamiento, tratamiento
o transito.

V Integridad de los sistemas. Asegurar la calidad de un sistema para
cumplir una funcion definida de manera inequivoca, libre de cualquier
manipulacion no autorizada.

Es decir, que los datos almacenados reflejen la realidad y no hayan sido
manipulados.
13.1.3.2 DISPONIBILIDAD

Es la propiedad de ser accesible y utilizable por una entidad autorizada.

Debemos asegurar que los sistemas funcionen puntualmente y que los
servicios no sean denegados a los usuarios autorizados, es decir, que se tenga acceso
en todo momento a la informacion.

13.1.3.3 CONFIDENCIALIDAD

Es la propiedad por la que la informacion no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.

Asegurar que la informacion privada o confidencial no est¢ comunicada
a personas no autorizadas, aplicandose durante el almacenamiento, tratamiento o
transito.

13.1.4 Amenazas, vulnerabilidades y riesgos

13.1.2.1 QUE ES UNA AMENAZA

Una amenaza es cualquier evento que pueda afectar a los activos de
informacion que posee la empresa (documentos, sistemas, comunicaciones,
etc.) y que pueden afectar a la integridad, disponibilidad o confidencialidad de la
informacion.
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Se pueden clasificar en:

¥V Intencionadas. Son declaraciones intencionadas de producir dafo.
(spywares, virus, acceso no autorizado, etc.).

¥V No intencionadas. Es el potencial de que un incidente no querido pueda
producir dafios a la informacion. A su vez, pueden ser:
e Humanos: falta de personal, error en las operaciones, descuidos, etc.
e Técnicos: fallo de hardware o software, saturacion del sistema, etc.
V' Desastres. Pueden ser, a su vez:

e Naturales: inundacion, terremoto, huracan, etc.
e Intencionados: vandalismo, fuego, etc.
e Accidentales: fuego no intencionado, choque, etc.

13.1.2.2 QUE ES UNA VULNERABILIDAD

Es una necesidad o debilidad en un activo.

Son vulnerabilidades las siguientes:

V' Lanecesidad de suministro eléctrico.
¥ Un equipo sin antivirus.

V' Puertas abiertas (logicas y fisicas).
V' Lugar no adecuado.

Una vulnerabilidad, por si misma, no produce dafios. Es un condicionante
para que una amenaza afecte a un activo.

Por ejemplo, que esté libre el acceso que da al servidor no produce en si un
dafio, pero es un condicionante para que una persona no autorizada acceda al mismo
y lo provoque.

13.1.2.3 QUE ES EL RIESGO

El riesgo es el potencial de explotacion de una vulnerabilidad de un activo
por una amenaza.

Dicho con otras palabras, es la probabilidad o posibilidad de que una
amenaza dada aproveche una vulnerabilidad para dafiar un activo o grupo de activos
de informacion.
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Porejemplo, sitenemos un equipo que accede a Internety al correo electronico
sin antivirus, la amenaza de infeccion por virus explotard la vulnerabilidad del
equipo (no tiene antivirus) para causar una infeccion. En este caso, el riesgo de
infeccion es muy alto.

13.1.2.4 INCIDENTE DE SEGURIDAD

Un incidente de seguridad es un evento adverso que puede afectar a un sistema
o red de computadoras, ya sea por accion humana, fallo técnico, accidente o desastre
natural, y que comprometa o pueda comprometer la integridad, confidencialidad y/o
disponibilidad de la informacion.

Son incidentes de seguridad, entre otros, los siguientes:

¥V El intento de acceso a los sistemas por alguien no autorizado.
V' La salida o el intento de acceso no autorizado a datos.

V' La pérdida o sustraccion de un soporte con datos.

V' La manipulacion de la informacion por alguien no autorizado.

13.1.2.5 POR QUE AUMENTAN LAS AMENAZAS

Las amenazas y los incidentes de seguridad estan aumentando notablemente
debido a los siguientes factores:

¥V Mayor dependencia de los sistemas, servicios de informacion y
tecnologias asociadas.

V' Complejidad y vulnerabilidad de la tecnologia empleada.

V' Crecimiento exponencial de las redes y usuarios interconectados.

V' Volumen de informacion cada vez mas importante.

V' Aumento de las bases de datos on-line.

V' Inmadurez de las nuevas tecnologias.

V' Alta disponibilidad de herramientas automatizadas para ataques a la
seguridad.

V' Técnicas de ingenieria social.
V' Falta de concienciacion y formacion del personal.

V' Rentabilidad de los ataques.
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13.1.2.6 LA CLASIFICACION DE LA INFORMACION

En la época actual, la informacion ha alcanzado un valor, en algunos casos,
incalculable. Ahora bien, la informacion no tiene un valor uniforme; hay informacion
trivial y hay informacion altamente cualificada, y debemos distinguir una de la otra.

A la hora de implantar las medidas de seguridad, hemos de considerar el
valor de la informacion que se va a proteger, ya que no es lo mismo proteger algo
muy valioso que una cosa que vale poco.

Para ello es importante clasificar la informacion déandole el peso que le
corresponde, y asi protegerla mas o menos, en funcion de su valor.

13.1.2.6.1 Las sensibilidades de la informacion

A la hora de clasificar la informacion, es preciso hacerlo sobre la base de lo
sensible que sea a su destruccion, modificacion o difusion:

1. Destruccion. La sensibilidad a su destruccion se refiere al borrado, a no
tener disponibles los recursos, datos o programas. Toda la informacion
que es necesaria para la supervivencia del negocio es sensible a
su destruccion. Es vital para la supervivencia del negocio que esta
informacion esté debidamente protegida. Esto afecta a la disponibilidad
de la informacion.

2. Modificacién. La sensibilidad a su modificacion se refiere al cambio
o manipulacion de datos. Los cambios no autorizados de datos atentan
contra la integridad de los datos, de forma que €stos no reflejan de manera
fehaciente la realidad.

Hay entidades muy sensibles a esto, como los bancos: ;jqué pasaria si
alguien realizase una manipulacion y pusiera un cero mas en la cuenta
de un usuario?. En general, todas las organizaciones que manejen
informacion sensible.

3. Difusion. La sensibilidad a su difusion se refiere a los conocimientos que
se adquieren a través de la informacion obtenida. Esta sensibilidad afecta
a la confidencialidad de la informacion, y es proporcional al valor de los
datos revelados.

Informacion muy sensible a esto pueden ser los planes estratégicos de la
empresa, desarrollos industriales, etc.
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13.1.2.7 LA CONCIENCIACION DE LOS USUARIOS

Un pilar fundamental en la seguridad de la informacion es la adecuada
concienciacion de los usuarios. Sin este ingrediente fundamental, cualquier plan de
seguridad implantado esta abocado al fracaso.

Hay que tener en cuenta que respetar las medidas de seguridad suele ser
molesto, pesado y exige un sobreesfuerzo.

Si los usuarios no estan lo bastante concienciados respecto a la finalidad de
las mismas, trataran de evitarlas, y solo después de sufrir una catéastrofe es cuando se
daran cuenta de su importancia.

Para prevenir esto es muy importante una buena labor de concienciacion,
que en un principio conviene que sea externa y, posteriormente, interna y continua,
y extensible a todo el personal de la empresa.

El objetivo de todo plan de concienciacion es que los usuarios pasen por los
siguientes estados, hasta completar el ultimo:

1. Inconscientemente-Incompetente: en este estado, el usuario no es
consciente de las amenazas ni de los riesgos a que esta expuesto.

Son sintomas de este estado las contraseflas pegadas en el monitor,
instalacion de programas de intercambio de musica, acceso a paginas
web de dudosa seguridad, etc.

2. Conscientemente-Incompetente: en este estado, el usuario conoce las
amenazas y riesgos a los que esta expuesto, pero no sabe como afrontarlas
ni como actuar.

3. Conscientemente-Competente: el usuario conoce las amenazas y
riesgos, y sabe perfectamente como actuar.

4. Inconscientemente-Competente: el usuario ya ha interiorizado las

practicas que debe seguir para proteger la informacion, y actia en todo
momento siguiéndolas de forma ya inconsciente.

13.2 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)

Frente a la dependencia de los sistemas de informacion y al crecimiento
de las amenazas existentes, se hace necesario para las organizaciones establecer un
Sistema de Gestion de Seguridad de la Informacion.
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Hay que tener en cuenta una premisa fundamental: la seguridad no es un
producto, es un proceso; por tanto, la seguridad no puede comprarse, pero puede
gestionarse.

13.2.1 Ventajas de gestionar la seguridad de la informacion

La Gestion de la Seguridad de la Informacion aporta a las empresas y
organizaciones las siguientes ventajas:

¥V Evita interrupciones en las cadenas de trabajo, ya sea industrial o trabajos
administrativos, con el ahorro de costes que esto trae consigo.

V' Descubre fraudes de los propios empleados y los previene.
V' Aumenta la calidad del servicio.

V' Aumenta la competitividad de la empresa al evitar los riesgos de
interrupciones en el ciclo de trabajo.

V' Evita fraudes externos, especialmente espionaje industrial, comercial o
intelectual de nuestros competidores.

V' Disminuye el dafio de males mayores, como desastres naturales, robos,
incendios o vandalismo.

V' Evita sanciones por incumplimiento de normativa, como la LOPD, la
propiedad intelectual, etc.

13.2.2 Qué es un Sistema de Gestion de Seguridad de Ia Informacidn (SGSI)

La seguridad de la informacion de una empresa u organizacion debe
afrontarse de forma global, no fraccionada y como reaccion puntual a algin fallo en
la seguridad.

Es un error empezar a implantar medidas de seguridad por departamentos,
parcelas o secciones sin tener un conocimiento global de lo que vamos a afrontar.
Actuando de esta forma, puede que tengamos areas muy protegidas y otras, en
cambio —que pueden ser mas importantes—, desprotegidas.

Podemos considerar que un Sistema de Gestion de Seguridad de la
Informacion es:
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Una estructura organizativa, técnica 'y procedimental que busca conseguir
la seguridad de la informacion a través de:

V' Analisis de la situacion y planificacion.
V' Aplicacion de controles.

V' Revision de su funcionamiento.

V' Aplicacion de mejoras y correcciones.

Esto en un ciclo sin fin (ciclo PDCA), de forma que en cada nueva vuelta
se perfecciona el sistema, obteniéndose una mejor gestion de la seguridad de la
informacion.

ePlanificar el eImplantar
SGSI controles y
operar el
SGSI

«Corregir, eRevisar
mejorar el controles
SGSI aplicados

13.2.3 Como se implanta un SGSI

La implantacién de un SGSI no es una tarea trivial que se realice en ratos
libres, sino que es un proceso metodico, laborioso y costoso que debe ser planificado
y justificado.
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13.2.4 Fases en la implantacion de un SGSI

La implantacion de un SGSI exige diferentes tareas para cada una de las
fases del ciclo PDCA.

13.2.5 Planificacién del SGSI (Plan)

La planificacion del SGSI es la parte mas importante de su implementacion,
y recoge las siguientes tareas:

1. Definir los objetivos, propositos y alcance del SGSI

En primer lugar, se deben definir los objetivos que se pretenden alcanzar
con el SGSI, asi como los propdsitos y el alcance.

Por ejemplo, para una entidad que se dedica a tramitar subvenciones:

Objetivo: asegurar la confidencialidad, integridad y disponibilidad de
los expedientes que tramitan.

Propésitos: nadie ajeno a su tramitacion accede a los mismos,
asegurando, ademas, que no hay filtraciones ni manipulacion en los
mismos, y la disponibilidad de la informacion, incluso en caso de
pérdida total o parcial de la misma.

Alcance: proceso de tramitacion de expedientes de clientes.

2. Valoracion de riesgos

La valoracion de los riesgos permite valorar los riesgos a que estd
expuesta la organizacion para, posteriormente, tratarlos. Esta valoracion
conlleva los siguientes pasos:

Valoracion de los activos: se deben valorar adecuadamente los
activos de informacion que se poseen (datos, aplicaciones, equipos,
servicios, instalaciones, soportes, personas, etc.).El valor de un activo
se refiere al impacto en el negocio del dafio a un activo de informacion
en cuanto a su Confidencialidad, Integridad y Disponibilidad:

— Pérdida de ingresos.

— Cuota de mercado.

— Imagen de la empresa.

— Seguridad de las personas.

— Consecuencias legales, multas, sanciones.
— Coste de reposicion/reconstruccion.

— Incremento de gastos.
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Identificar las amenazas que puedan afectar a los activos.

Intencionadas. Son declaraciones intencionadas de producir daio
(spywares, virus, acceso no autorizado, etc.).

No intencionadas. Es el potencial de que un incidente no querido
pueda producir dafios a la informacion. A su vez, pueden ser:

— Humanos: falta de personal, error en las operaciones, descuidos,
etc.

— Técnicos: fallo de hardware o sofiware, saturacion del sistema,
etc.

Desastres. Pueden ser, a su vez:
— Naturales: inundacion, terremoto, huracan, etc.
— Intencionados: vandalismo, fuego, etc.

— Accidentales: fuego no intencionado, choque, etc.

Valoracion de las vulnerabilidades de los activos. Por ejemplo:
— La necesidad de suministro eléctrico.

— Equipo sin antivirus.

Puertas abiertas (logicas y fisicas).

— Lugares no adecuados.

Valoracién del riesgo para cada uno de los activos. El riesgo es una
funcion de:

— La probabilidad de que una amenaza explote una vulnerabilidad
de un activo.

— El impacto resultante de dicho evento (que se materialice la
amenaza) en la organizacion.

Esta valoracion da como resultado tres tipos de riesgos:
Riesgos asumibles: son los que provocan un impacto tan pequeilo

en la organizacion que las contramedidas necesarias para mitigarlos
podrian ser mas costosas que el impacto que supondrian.

Riesgos no aceptables: son los riesgos que provocan un dafio en la
organizacion y que es necesario tratar.
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Riesgos criticos: son los riesgos que, de materializarse, provocan un
gran dafio a la organizacion, pudiendo suponer incluso la desaparicion
de la actividad de la misma. Estos riesgos hay que tratarlos de forma
prioritaria.

3. Tratamiento de los riesgos

A través de la anterior fase, hemos hecho una valoracion del riesgo para
cada uno de los activos.

Es la hora de tratar dicho riesgo. Para ello, tenemos varias posibilidades:

Asumir el riesgo. Podemos asumir aquellos riesgos que supongan un
impacto nulo o trivial en los procesos de la organizacion.

Evitar el riesgo. Eliminar el activo o la amenaza que provoca el
riesgo; suele ser dificil, y a menudo imposible.

Transferir el riesgo. Mediante una poéliza de seguros. Si bien, aunque
se recupere el valor economico, en el caso de pérdida de datos criticos
pueden producir problemas importantes.

Reducir el riesgo. Estableciendo medidas y controles que disminuyan
la probabilidad y/o el impacto o dafio.

4. Identificacion y seleccion de controles

Una vez que hemos escogido los riesgos que vamos a reducir, es hora de
identificar y seleccionar los controles que vamos a aplicar para disminuir
la probabilidad y/o el impacto en caso de que se produzca.

Por ejemplo, tenemos una amenaza: e/ fitego, a la que podemos aplicar
estos dos controles:

Disminuir la probabilidad: instalar extintores, detectores de humos,
alarmas de incendios, etc., de forma que reducimos la posibilidad de
que, en caso de producirse una llama, el fuego consuma los equipos
que albergan la informacion.

Reducir el impacto: guardar las copias de seguridad en armarios
ignifugos y/o mantener una copia fuera de las instalaciones principales,
de forma que, en caso de que el fuego consuma los equipos que
albergan la informacion, dispongamos de otra copia de la misma.
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13.2.6 Implantar los controles y el SGSI (Do-Hacer)

Una vez que tengamos claros los riesgos, el analisis de impacto en el negocio
y los controles que deben implantarse, esta la fase de la propia implantacion de los
controles y de «operar» el SGSL.

13.2.7 Revisar los controles y el SGSI (Check—Revisar)

El siguiente paso es revisar la eficacia de los controles implantados, y si
cumplen con los objetivos marcados por el SGSI.

Para ello es necesario efectuar periddicamente auditorias internas que
permitan dictaminar sobre la adecuacion de las medidas y controles de Seguridad
de la Informacion, asi como identificar deficiencias y estudiar medidas correctoras o
complementarias.

13.2.8 Mejorar el SGSI (Act-Actuar)

En funcion de las deficiencias detectadas en los controles y en la operativa
del SGSI, es necesario identificar e implantar las acciones correctivas y preventivas
para mejorar el rendimiento del SGSI.

El proceso de mejora incluye:

V' Identificar nuevos controles debido a deficiencias encontradas en las
etapas anteriores.

V' Modificar los controles actuales para mejorar su eficiencia.

V' Modificar los objetivos de seguridad y los controles asociados.
V' Eliminar controles obsoletos.

V' Comunicar los cambios efectuados.

V' Modificar el disefio del SGSI.

13.2.9 Conclusiones

Aunque es un esfuerzo grande para una organizacion, una vez que tenga
implantado el SGSI vera incrementada su productividad, reducido el riesgo de
pérdidas y fugas de informacion y asegurada su continuidad frente a desastres
naturales, accidentales o intencionados.
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La implementacion de un SGSI en una organizacion es algo que se ajusta a
las necesidades de la misma; por ejemplo, una situacion sencilla requiere de un SGSI
simple.

Lo habitual es comenzar asegurando los procesos mas criticos de la
organizacion para, posteriormente, ir aumentando el alcance del SGSI hasta hacerlo
extensible a todos los procesos de la misma.

13.3 PLAN DE CONTINGENCIAS Y CONTINUIDAD DE NEGOCIO

Uno de los controles que se puede implantar en el SGSI es el plan de
contingencias y continuidad de negocio.

El plan de contingencias y continuidad de negocio puede definirse como
el conjunto de procedimientos que permiten un rapido retorno a una situacion
suficientemente normalizada para que la actividad de la organizacion recupere un nivel
aceptable después de una interrupcion no prevista de sus sistemas de informacion.

Dicho plan contiene las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad del negocio y las operaciones de la organizacion.

13.3.1 Objetivos del plan

V' Aumentar la probabilidad de continuidad de las funciones criticas de
la organizacion en caso de que un incidente interrumpa las operaciones
informaticas en las que se apoyan.

¥V Proporcionar un enfoque organizado ante cualquier incidente o
interrupcion del trabajo imprevista.

V' Proporcionar una respuesta rapida y apropiada a cualquier incidente
imprevisto, reduciendo el impacto de la interrupcion de trabajo.

V' Recuperar las funciones criticas del negocio ante un incidente que haya
dejado las instalaciones informaticas dafiadas o destruidas.

V' Reducir el tiempo de recuperacion y, por tanto, las pérdidas economicas
resultantes del desastre.

V' Reducir el impacto como consecuencia de la interrupcion del servicio
informatico.

V' Definir acciones y procedimientos que se vayan a ejecutar en caso de
fallas de los elementos que componen un Sistema de Informacion.
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13.3.2 Contenido

El plan de contingencias y continuidad comprende tres subplanes. Cada plan
determina las contramedidas necesarias en cada momento del tiempo respecto a la
materializacion de cualquier amenaza:

PV El plan de respaldo. Contempla las contramedidas preventivas
antes de que se materialice una amenaza. Su finalidad es evitar dicha
materializacion.

¥V El plan de emergencia. Contempla las contramedidas necesarias
durante la materializacion de una amenaza, o inmediatamente después.
Su finalidad es paliar los efectos adversos de la amenaza.

V' El plan de recuperacién. Contempla las medidas necesarias después de
materializada y controlada la amenaza. Su finalidad es restaurar el estado
de las cosas tal y como se encontraban antes de la materializacion de la
amenaza.

Por otra parte, el plan de contingencias y continuidad no debe limitarse a
estas medidas organizativas. También debe expresar claramente:

1. Qué recursos materiales son necesarios.
2. Qué personas estan implicadas en el cumplimiento del plan.

3. Cudles son las responsabilidades concretas de esas personas y sus roles
dentro del plan.

4. Qué protocolos de actuacion deben seguir y como son.

13.3.3 Analisis de impacto en el negocio

El Analisis de Impacto en el Negocio (BIA) permite valorar las pérdidas que
se pueden producir en caso de una interrupcion en la actividad de la empresa, asi
como identificar las funciones criticas y su recuperacion.

Los objetivos del Anélisis de Impacto en el Negocio son:

V' Identificar los impactos que generan las interrupciones y los desastres
que pueden afectar a la organizacion.
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V' Determinar las funciones criticas del negocio y las prioridades de
recuperacion, de forma que se pueda establecer el objetivo de tiempo de
recuperacion.

Los impactos generados por la interrupcion pueden ser:

V' Impactos cuantificables:

Pérdidas economicas (activos).

Menos ingresos.

Multas econdmicas.

Pérdida de cuota de mercado.

Sanciones por incumplimiento de contratos.
Pérdidas de vidas humanas.

V' Impactos cualitativos:

Pérdida de imagen.

Pérdida de credibilidad.
Incumplimiento legal.

Pérdida de capacidad operativa.

El principal elemento que se debe definir es: cudnto se puede permitir perder
SU 0rganizacion.

13.3.4 El impacto en el tiempo

El impacto sera mayor cuando, una vez sucedido algo, va transcurriendo el
tiempo.

No es lo mismo una parada en la actividad de la empresa de una hora que una
parada de una semana o un mes.

Seguramente, una parada de una hora ocasiona poco o ningiin dafio; en
cambio, una parada de una semana supone una pérdida econdmica y de imagen
importante, y una parada de un mes, la muerte del negocio.

En algunos casos criticos (navegacion aérea), la criticidad es de minutos; en
otros casos (comercio electronico), de unas horas o dias.

Es necesario determinar el méximo de tiempo que puede estar la organizacion
sin el recurso o proceso.
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En el analisis del impacto que se realice a la hora de realizar el plan de
contingencias y continuidad de negocio se debe medir el impacto de lo largo del
tiempo:

¥V Una hora.

V' Tres horas.

V' Doce horas.

¥V Un dia.

¥V Dos dias.

V' Una semana.

V' Dos semanas.

V' Un mes.

V' Dos meses 0 mas.

Ademas, se deben considerar los momentos criticos del afio (temporada alta,
mucha produccion, etc.).

El principal elemento que se debe definir es: cudnto se puede permitir perder
SU 0rganizacion.

13.3.5 Revision del plan

Cuéntosplanesse hanrealizado metédicay escrupulosamente, permaneciendo
después olvidados en un cajon.

Y el dia en que surge un imprevisto y es preciso poner en marcha el plan,
comprobar que ya no se ajusta a la realidad actual de la organizacion, que los
procesos y/o estructura han cambiado. Que ese plan ya no vale.

El plan de contingencias y continuidad de negocio es algo vivo, que hay que
revisar periodicamente y mantener actualizado.

13.3.6 Prueba del plan

Cuando se confecciona —y siempre que se realice alguna modificacion
mayor en el plan—, es preciso probar su funcionamiento.

La verificacion de los procedimientos del plan se debe realizar en los
momentos o épocas que menos impacto cause a la empresa, simulando un incidente
y verificando el desarrollo del plan, anotando las desviaciones que se producen sobre
lo planeado para, posteriormente, ajustar los procedimientos.
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Si esperamos a tener un incidente real/ para comprobar que el plan funciona,
puede que nos llevemos una desagradable sorpresa.

13.3.7 Conclusiones en cuanto a la continuidad de negocio

Desastres como el del edificio Windsor nos demuestran que ninguna
organizacion esta libre del riesgo de perder todos sus activos de informacion a causa
de una catéstrofe.

En el caso del edificio Windsor, las empresas que disponian de un plan de
contingencias y continuidad de negocio habian reanudado sus procesos de negocio
en unos dias.

Las que no disponian de plan, pero disponian de copias de seguridad externas,
habian tardado mas, pero pudieron continuar con su actividad.

Y las que no disponian de nada, o las que guardaban las copias de seguridad
en el propio edificio, habian visto como perdian su negocio.

Un plan de contingencias y continuidad de negocio es la herramienta que
permite recuperar la actividad de la empresa en el menor tiempo posible después de
una interrupcién no prevista en sus sistemas; y en el caso de un desastre mayor, la
diferencia entre la vida y la muerte de las actividades de la empresa.

13.4 SGSI'Y LA NORMA IS0 27001

La Norma ISO 27001 proporciona, a partir de un enfoque por procesos,
un modelo para la creacion, implementacion, funcionamiento, supervision, revision,
mantenimiento y mejora de un SGSI.

El éxito de este modelo radica en que se ha trasladado el modelo de gestion
utilizado en las UNE-EN ISO 9001 y 14001 a la gestion de la seguridad de la
informacion, permitiendo la integracion de estos sistemas.

Esta norma es la definicion de los procesos de gestion de la seguridad, por
lo tanto, es una especificacion para un SGSI y, en este momento, es la tinica norma
certificable, dentro de la familia ISO 27000.

En su Anexo A aparecen los objetivos de control y los controles que se
desarrollan con mas profundidad en la Norma ISO 27002.
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Figura 1.5. Fuente: Norma UNE-ISO/IEC 27001:2005

13.4.1 La norma IS0 27002

LaISO 27002 viene a ser un codigo de buenas practicas en el que se recoge un
catalogo de los controles de seguridad y una guia para la implantacion de un SGSI.

Al igual que el Anexo A de la ISO 27001, se compone de 11 dominios, 39
objetivos de seguridad y 133 controles de seguridad.

Cada uno de los dominios conforma un capitulo de la norma y se centra en
un determinado aspecto de la seguridad de la informacion. En el siguiente dibujo se
muestra la distribucion de dichos dominios y el aspecto de seguridad que cubren:

0 - Introduccién ][ 5 - Politica de Seguridad ]
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La pretension de esta normativa es la elaboracion de un SGSI que minimice
los riesgos que se hayan detectado en los analisis de riesgos hasta un nivel asumible
por la organizacion, con relacion siempre a los objetivos de negocio.

Es importante destacar que cualquier medida de proteccion que se haya
implantado debe quedar perfectamente documentada.

13.4.2 La certificacion del SGSI

El disefio e implementacion de un Sistema de Gestion de Seguridad de la
Informacion conforme la Norma ISO 27001 permite su certificacion por parte de un
organismo certificador independiente.

La certificacion del SGSI por parte de un organismo externo e independiente
aporta las siguientes ventajas:

V' Mejora la confianza con los clientes, proveedores y partners.

V' Demuestra la garantia independiente de los controles internos y cumple
los requisitos de gestion corporativa y de continuidad de la actividad
comercial.

V' Demuestra independientemente que se respetan las leyes y normativas
que sean de aplicacion.

V' Proporciona una ventaja competitiva al cumplir los requisitos
contractuales y demostrar a los clientes que la seguridad de su informacion
es primordial.

V' Verifica independientemente que los riesgos de la organizacion estén
correctamente identificados, evaluados y gestionados, al tiempo que
formaliza unos procesos, procedimientos y documentacion de proteccion
de la informacion.

V' Demuestra el compromiso de la ctipula directiva de su organizacion con
la seguridad de la informacion.

V' El proceso de evaluaciones periodicas ayuda a supervisar continuamente
el rendimiento y la mejora.
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13.4.3 Conclusiones

La Norma ISO 27001 proporciona una guia para construir un SGSI sélido,
estable y reconocido a escala internacional.

Ademas, es posible certificar dicho SGSI, de forma que un organismo
independiente certifique que, efectivamente, gestionamos la seguridad de la
informacion y la continuidad del negocio.

Nos diferenciamos de esta forma con la competencia, incrementando la
confianza de nuestros clientes, proveedores y partners.



14

IMPLANTACIGN DE LA LOPD

«El secreto del éxito en la vida de un hombre estd en prepararse para
aprovechar la ocasion cuando se presente.

Benjamin Disraeli

14.1 IDENTIFICACION Y NOTIFICACION DE FICHEROS

En este capitulo vamos a aprender a identificar correctamente los ficheros
con datos personales que se tratan en la organizacion y realizar su notificacion al
Registro General de Proteccion de Datos de la Agencia Espafiola de Proteccion de
Datos.

14.1.1 Identificacion de los ficheros

El primer paso para realizar la implantacion es identificar correctamente
los ficheros con datos personales que trata la organizacion y proceder a notificar su
inscripcion en el Registro General de Proteccion de Datos (RGPD).

Pero antes de meternos en faena, debemos aclarar una serie de conceptos.
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14.1.2 ;Qué es un fichero a nivel de inscripcion?

Al principio, la respuesta a esta pregunta no es facil: ;son los ficheros de
Excel donde almacenamos los presupuestos y facturas? jEs la base de datos, las
tablas o los campos los que se han de notificar? ;Y si el fichero esta dividido, o se
encuentra en varios sitios al mismo tiempo, debo notificar todos y cada uno de ellos?

Para contestar a estas preguntas correctamente no debemos pensar en
términos de fichero informatico, sino abstraernos de este concepto y pensar en
términos de finalidad: ;qué datos personales estoy tratando? ;Cuél es la finalidad del
tratamiento y qué departamentos o unidades de la empresa tienen acceso al fichero?

La respuesta a esta pregunta podria ser alguna de las siguientes:

V' Gestion de servicios prestados a clientes.
V' Gestion de nominas y recursos humanos.
V' Gestion de la prevencion de riesgos laborales.

¥ Gestion del historial clinico del paciente.

En la inscripcion del fichero en el RGPD debe hacerse considerando la
entidad «fichero» como aquel conjunto de bases de datos, tablas, ficheros de texto,
documentos en papel, etc., que estan distribuidos en una o mas localizaciones fisicas,
que estan gestionados por un mismo departamento y cuya finalidad es la que nos
interesa inscribir. Ademas, el nivel de medidas de seguridad que se deben aplicar —
bésico, medio o alto— debera ser coherente para todos los componentes del fichero.

EJEMPLO

Veamos un ejemplo préctico para clarificar todo esto:

Una empresa que vende comida para perros quiere implantar la LOPD, y el
primer paso que debe efectuar es identificar los ficheros que trata.

Para ello analiza los programas, ficheros y documentos en papel que maneja
y que contienen datos personales. Del analisis surge lo siguiente:
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V' Trata datos de proveedores en la aplicacion de gestion y en las facturas de
compra en formato papel que tiene.

V' Trata datos de clientes en la aplicacion de gestion desde la que saca los
albaranes y facturas, en los albaranes en papel de la entrega de la comida
al cliente y en las facturas en papel que realiza a los clientes.

V' Trata datos de trabajadores en las nominas y contratos que almacena, asi
como para la documentacion de la prevencion de riesgos laborales.

V' Almacena los curriculum vitae que le envian aquellas personas que optan
a un puesto de trabajo.

¥V Dispone de dos camaras de vigilancia, que graban cuanto ocurre a un
aparato grabador.

¢ Cuantos ficheros deben inscribirse?

La respuesta a esto, sobre la base del analisis realizado, es la siguiente:

Gestion de proveedores fiscal, contable y

PROVEEDORES e Mixto
Gestion de clientes fiscal, contable y -
CLIENTES it Mixto
LABORAL Gestion de 1;;01[;503 hu'ufzmo%, néminas y Mixto
P )n de r1esgos
A1 D0MA e DR A8 Videovigilancia de las instalaciones. Automatizado

Como puede apreciarse, a nivel de inscripcion, hemos unido los ficheros
informéticos con los ficheros en formato papel, resultando de todos ellos un
unico fichero. Debemos recordar que la agrupacion siempre es sobre la base de su
finalidad, independientemente del tipo de soporte en el que se encuentre el fichero
—automatizado o manual— y su lugar o lugares de almacenamiento.

En el caso del fichero LABORAL, hemos incluido en él los curriculum que
le llegan a la empresa, ya que la finalidad que vamos a declarar abarca la gestion
de recursos humanos, y ésta incluye, a su vez, la seleccion de personal previa que
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requiere. Ademads, dicha seleccion de personal la realiza el mismo departamento que
se encarga del personal de la empresa.

14.1.2.1 SI UN FICHERO ESTA DISTRIBUIDO EN VARIOS SOPORTES,
DOCUMENTOS Y UBICACIONES, ;COMO ESCOGER CUANTOS FICHEROS
NOTIFICAR?

Debe notificarse un tnico fichero, independientemente de los soportes,
documentos y ubicaciones en que se encuentre, si concurren las siguientes
circunstancias:

V' Una misma finalidad (gestion de clientes, de personal, de expedientes,
etc.).

V' Gestionado por un mismo departamento o unidad (departamento de
ventas, de recursos humanos, etc.).

V' Aplicacion de un mismo nivel de medidas de seguridad a todos los
componentes del fichero (nivel basico, medio o alto).

14.1.2.2 ;QUE OTROS DATOS NECESITO PARA NOTIFICAR LOS FICHEROS?

Para realizar la notificacion de los ficheros debemos recabar, ademas, los
siguientes datos:

V' De donde proceden los datos (del propio interesado, fuentes accesibles
al publico, etc.).

¥V Los colectivos y las categorias de interesados (clientes, trabajadores,
etc.).

V' Qué datos recogemos en cada uno de los ficheros (nombre y apellidos,
teléfono, domicilio, datos bancarios, aficiones, edad, sexo, etc.).

V' El servicio o unidad de acceso ante quien se deben ejercer los derechos
legales de los afectados (acceso, rectificacion, cancelacion y oposicion).

V' Conocer qué nivel de medidas de seguridad son exigibles para cada uno
de los ficheros (basico, medio o alto).
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V' Qué cesiones realizamos de los datos de esos ficheros (a otras entidades
relacionadas con nosotros, administraciones, organismos, bancos y cajas
de ahorros, etc.).

V' Si se realizan transferencias internacionales de datos, el pais al que se
realizan y la categoria de los destinatarios de dichos datos, si es el caso.

V' Si el fichero es tratado por algtin encargado del tratamiento; en este caso,
deberd inscribirse el encargado del tratamiento que realice mas trabajo
con el fichero o el que implique un nivel de riesgo mayor.

14.1.3 Notificacion de los ficheros al RGPD

Una vez que hemos recabado todos los datos necesarios, debemos notificar
los ficheros al RGPD a través del formulario NOTA que se encuentra en la web de
la AEPD (www.agpd.es) o a través de algun software especializado que envie la
notificacion al RGPD por Internet.

14.1.4 Registro de los ficheros en el RGPD

Si la inscripcion enviada cumple con todos los requisitos exigidos, el RGPD
resuelve favorablemente la peticion e inscribe los ficheros, asignando a cada uno un
codigo de inscripeion.

La resolucion favorable de inscripcion, asi como el numero de inscripcion
asignado a cada fichero, nos es remitido por la AEPD.

Es muy importante conservar el niimero de inscripcion que nos ha remitido
la AEPD, ya que es necesario posteriormente para poder realizar modificaciones en
el fichero o incluso la supresion completa del mismo.

Una vez recibido el identificador de todos y cada uno de los ficheros
notificados, tendremos completada la legalizacion de los ficheros.

Es importante recordar que la inscripcion de un fichero en el RGPD
unicamente acredita que se ha cumplido con la obligacion de notificacion dispuesta
por la LOPD, sin que de la inscripcion realizada se pueda desprender el cumplimiento
por parte del responsable del fichero del resto de las obligaciones previstas en la
LOPD y su reglamento de desarrollo.

Ademas, esta inscripcion debera encontrarse actualizada en todo momento.
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14.2 EL DOCUMENTO DE SEGURIDAD

El segundo paso que debemos efectuar es el de elaborar el Documento
de Seguridad con el contenido exigido por el RD 1720/2007, y que describimos a
continuacion:

¥ Ambito de aplicacion, con especificacion detallada de los recursos
protegidos.

V' Medidas, normas y procedimientos para garantizar el nivel de seguridad
exigido.

V' Funciones y obligaciones del personal.

V' Estructura de los ficheros.

V' Descripcion de los sistemas de informacion que los tratan.

V' Procedimientos de notificacion, gestion y respuesta ante las incidencias.

V' Procedimientos de realizacion de copias de respaldo y recuperacion de
los ficheros automatizados.

¥V Medidas que se deben adoptar para el transporte, destruccion y
reutilizacion de soportes y documentos.

V' Identificacion del responsable o responsables de seguridad y controles
periodicos que se deben efectuar en el caso de ficheros de nivel medio y
alto.

V' Identificacion de los encargados del tratamiento, tratamientos realizados,
las condiciones y la vigencia del encargo.

V' Relacion de personal autorizado para:
e Otorgar autorizaciones.
e Tratar datos personales fuera de las instalaciones.
o Acceder a los ficheros, asi como los accesos autorizados.
e Conceder, modificar y anular accesos a otros usuarios.
e Accederal lugar donde se almacenan los soportes con datos personales.

e Sacar datos personales fuera de las instalaciones.
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V' Es necesario elaborar y mantener los siguientes registros:
e Inventario de soportes y documentos.
e Registro de incidencias.

e Registro de entrada y salida de soportes con datos automatiza-dos de
nivel medio y alto.

e Registro de accesos a la documentacion que contenga datos de nivel
alto y sea accedida por varias personas.

Dicho Documento de Seguridad debe mantenerse en todo momento
actualizado, de forma que refleje fehacientemente la realidad de la organizacion.

14.2.1 Mantenimiento del Documento de Seguridad

Debemos tener en cuenta que, como hemos comentado anteriormente, el
Documento de Seguridad tiene que estar en todo momento actualizado, de forma que
refleje fehacientemente la realidad de la empresa y debiendo actualizarse siempre
que se produzca algiin cambio en:

V' Los ficheros.

V' Los sistemas de informacion.

V' La organizacion.

V' El personal con acceso a datos.

V' El personal autorizado y/o las autorizaciones concedidas.

V' Los encargados del tratamiento y/o el servicio prestado.

V' Los controles periodicos efectuados.
14.2.1.1 IMPLANTAR LAS MEDIDAS RECOGIDAS EN EL DOCUMENTO DE
SEGURIDAD

Este paso se completa realizando la implantacion efectiva de las medidas de
seguridad que se recogen en el Documento de Seguridad anteriormente elaborado.

En funcion de los datos personales tratados, se deberan implantar medidas de
seguridad de nivel basico, medio y/o alto a los ficheros que contienen dichos datos.
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Las medidas que se deben implantar son de dos tipos:

V' Medidas técnicas: son las destinadas a conservar la integridad de la
informacién —su no alteracion, pérdida o robo— y la confidencialidad
de los datos personales a través de medios o dispositivos técnicos.
Ejemplo: instalacion de un sistema de copia de respaldo, limitar el acceso
al sistema a través de un nombre de usuario y contrasefia, etc.

V' Medidas organizativas: son aquellas medidas destinadas a establecer
procedimientos, normas, reglas y estandares de seguridad, cuyos
destinatarios son los usuarios que tratan los datos de los ficheros. Ejemplo:
lista de usuarios y accesos autorizados, registro de incidencias, relacion
de personas autorizadas para sacar soportes fuera de las instalaciones del
responsable, etc.

14.3 CLAUSULAS LEGALES

Se deben elaborar e introducir las clausulas informativas en todos los
cuestionarios, formularios y/o contratos que la empresa utilice para la recogida de
los datos personales.

La clausula debe incorporar, al menos, los siguientes datos:

V' Informar de la existencia de un fichero o tratamiento de datos personales.
V' Finalidad de la recogida de los datos.

V' Destinatarios de la informacion si los datos van a ser cedidos.

¥ De la identidad y direccion del responsable del fichero o tratamiento.

V' De la posibilidad de ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion.

14.3.1 Clausula informativa para recabar datos

Esta es la clausula mas utilizada. Debe ir incluida en los documentos que
se empleen para recoger los datos personales que son necesarios para prestar un
servicio al afectado o durante la formalizacion de un contrato de la que sea parte el
afectado y dichos datos sean necesarios para su mantenimiento o cumplimiento.



© RA-MA Capitulo 14. IMPLANTACION DE LALOPD 265

14.3.1.1 MODELO DE CLAUSULA INFORMATIVA PARA RECABAR DATOS DE
CLIENTES

CLAUSULA

En cumplimiento de la Ley Organica 15/1999, de Proteccién de Datos de

Caracter Personal (LOPD), le informamos de que los datos aportados
seran incorporados en un fichero del que es titular LAEMPRESAS. L.,
y utilizados con la finalidad de prestarle los servicios solicitados. Puede
ejercer sus derechos de acceso, rectificacion, cancelacion y oposicién
en el domicilio fiscal de LAEMPRESAS. L., sito en AVDA XXX, 34 XXX
XXXXX

14.3.2  OTRAS CLAUSULAS

Aunque la cldusula que mas se utiliza es la informativa anterior, a veces
puede ser necesario recurrir a otras clausulas:

V' Clausula informativa para incluir en los documentos enviados al cliente
que contienen datos personales (facturas, presupuestos, comunicados,
etc.).

Esta clausula no es obligatoria, pero si recomendable, ya que cumple
una doble funcioén: por un lado, cumplimos el principio de informacion
que establece la LOPD; por otro lado, mejoramos nuestra imagen ante el
cliente, que percibe nuestra preocupacion por la privacidad de sus datos.

CLAUSULA

En cumplimiento de la Ley Organica 15/1999, de Proteccién de Datos

de Caracter Personal (LOPD), le informamos de que sus datos estan
incluidos en un fichero del que es titular LAEMPRESAS. L., y utilizados
con la finalidad de prestarle los servicios solicitados. Puede ejercer
sus derechos de acceso, rectificacién, cancelacién y oposicién en el
domicilio fiscal de LA EMPRESA S. L., sito en AVDA XXX, 34 XXX
XXXXX.

V' Clausula para obtencion de consentimiento para recabar datos personales
de nivel alto o para una finalidad que no sea prestarle un servicio directo
al titular de los datos.
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<

CLAUSULA

En cumplimiento de la Ley Orgéanica 15/1999, de Protecciéon de Datos
de Caracter Personal (LOPD), consiente que los datos aportados sean
incorporados en un fichero del que es titular LA EMPRESA S. L., y
utilizados con la finalidad de DETALLAR FINALIDAD. Puede ejercer
sus derechos de acceso, rectificacion, cancelacién y oposicién en el
domicilio fiscal de LA EMPRESA S. L., sito en AVDA XXX, 34 XXX
XXXXX.

~&

NOTA

En caso de que se recaben datos de ideologia, afiliacién sindical,
religién o creencias, se debera advertir al interesado de su derecho a
no prestar dicho consentimiento.

V' Clausula para obtencion de consentimiento para realizar una cesion de
los datos personales a otra empresa.

&

CLAUSULA

En cumplimiento de la Ley Organica 15/1999, de Proteccién de Datos
de Caracter Personal (LOPD), consiente que sus datos personales,
contenidos en un fichero del que es titular LA EMPRESA S. L., y
utilizados con la finalidad de FINALIDAD, sean cedidos a empresas del
sector XXXXXXX con la finalidad de DETALLAR FINALIDAD. Puede
ejercer sus derechos de acceso, rectificacién, cancelacion y oposicion
en el domicilio fiscal de LAEMPRESA S. L., sito en AVDA XXX, 34 XXX
XXXXX.

14.4 CONTRATOS

El cumplimiento de la LOPD exige firmar una serie de contratos entre
las empresas que prestan un servicio que implica o pueda implicar el acceso a
datos personales que se tratan en la otra empresa. Siempre que se produzca esta
circunstancia, debe existir un contrato que regule dicho acceso y que se ajuste a lo
dispuesto por el articulo 12 de la LOPD.
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Por otra parte, el articulo 10 de la LOPD establece la obligacion de secreto
profesional respecto a la informacion a la que se tenga acceso en el ejercicio de las
funciones propias del trabajo. Es conveniente articular esta obligacion con la firma
de un compromiso de confidencialidad y deber de secreto que deben suscribir los
trabajadores que tratan datos personales dentro de la empresa.

A continuacion, veremos los distintos tipos de contratos y compromisos que
se deben formalizar.

14.4.1 Contratos de acceso a datos

Toda empresa externa que con objeto de prestarnos un servicio acceda a
datos personales de los cuales nosotros somos responsables (ejemplo: asesoria
fiscal, empresa de prevencion de riesgos laborales) es considerada un encargado del
tratamiento, y es preciso firmar un contrato de acceso a datos con la empresa que
regule la prestacion de los servicios.

Dicho contrato debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento tnicamente tratara los datos conforme a las instrucciones
del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que
figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras
personas. En el contrato se estipularan, asi mismo, las medidas de seguridad que
debera cumplir el encargado del tratamiento.

NOTA

El contrato debera detallar los servicios prestados por el encargado del
tratamiento.

14.4.2 Prestaciones sin acceso a datos

Con las empresas externas que presten un servicio que no requiere acceso
a datos, pero que pudiera darse el caso de que accedan a informacion de caracter
personal, el contrato de prestacion de servicios recogera expresamente la prohibicion
de acceder a los datos personales y la obligacion de secreto respecto a los datos que
el personal hubiera podido conocer con motivo de la prestacion del servicio.
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Siel contrato de prestacion de servicios existente no incluye esto, es necesario
realizar y firmar un anexo al mismo que lo complete en este &mbito.

14.4.3 Compromisos de confidencialidad con los trabajadores

El articulo 10 de la LOPD establece que el responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.

Es decir, los trabajadores de una empresa que tengan acceso a datos estan
obligados al deber de secreto profesional con relacion a los datos que traten en el
desempefio de su trabajo.

Es conveniente para la empresa que este deber de secreto que debe
respetar el trabajador sea puesto por escrito en lo que se denomina Compromiso de
confidencialidad y deber de secreto, y que debe firmar el trabajador. De este modo,
la empresa puede demostrar de forma fehaciente que ha cumplido con su obligacion
de informar al trabajador del deber de secreto al que le obliga la LOPD.

14.4.4 La LOPD y los trabajadores

La organizacion es responsable de las posibles vulneraciones que se
produzcan en la normativa respecto a los datos personales que trata.

Entre sus obligaciones estd la de formar y concienciar adecuadamente a
sus trabajadores para que conozcan dicha normativa y sus obligaciones respecto al
tratamiento de los datos personales, asi como su deber de secreto profesional.

Es conveniente para cumplir esta obligacion hacer entrega a cada trabajador
—o, en su defecto, tener a disposicion de todos ellos— de la Politica de la empresa
en Proteccion de Datos, una especie de Manual del empleado en este ambito. En
dicho documento debe explicarse la LOPD de un modo comprensible para los
trabajadores, y sus funciones y obligaciones con respecto a dicha ley.

También es conveniente darles charlas de concienciacion que eviten la
vulneracion de la normativa por desconocimiento de la misma.
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14.5 PROTOCOLOS ARCO

Otra de las obligaciones que tiene la empresa es el deber de ejercitar los
derechos legales de los afectados de forma agil y efectiva.

Dichos derechos, como hemos visto en capitulos anteriores, son el acceso,
rectificacion, cancelacion y oposicion.

Para ello, la empresa debe disponer de plantillas ya preparadas de peticion
y respuesta de los derechos de acceso, rectificacion, cancelacion y oposicion —
también llamados derechos ARCO— que le permitan una rapida y eficaz respuesta a
los afectados que quieran ejercer sus derechos.

La empresa debe ser especialmente cuidadosa y diligente en la atencion de
los derechos ARCO, ya que los afectados podréan solicitar la tutela de la AEPD en el
caso de que la empresa no ejerza sus derechos en el plazo que marca la LOPD.



CONCLUSIONES FINALES

Estamos inmersos en la era de la informacion. Nunca antes en la historia de
la humanidad la informacion ha sido tan valiosa como ahora.

Si aplicamos esto al marketing, el hecho de conocer los gustos, preferencias,
inquietudes, lugares que frecuenta (on y off line), deseos, relaciones, nivel adquisitivo
y demads informacion personal de los potenciales clientes es una clara ventaja
competitiva a la hora de persuadir a una persona de que nuestra propuesta es la mas
idonea para €.

La proliferacion de las redes sociales ha hecho este trabajo mucho mas
facil. Ahora son los propios usuarios de las redes sociales los que cuelgan toda esta
informacion de forma libre, y muchas veces sin ser muy conscientes de todo lo que
muestran al resto del mundo. Como contrapartida, las redes sociales nos muestran
publicidad dirigida especialmente a nosotros, sobre la base de toda esa informacion
que hemos ido suministrando (a veces, sin ser conscientes de ello).

Y de la tasa de acierto que tienen sus anuncios (es decir, que hagamos clic en
ellos), depende su cuenta de resultados.

(No es éste suficiente aliciente para recoger cada vez mas datos y, ademas,
mejorar esa tasa de acierto?
Un ejercicio de reflexion

Normalmente, las cosas solo se valoran cuando se pierden, asi que le voy a
pedir que imagine que no existe ninguna ley que proteja nuestra privacidad.
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Imagine un mundo sin privacidad, donde los datos personales se pueden
comprar, vender e intercambiar con total impunidad. Imagine una gran organizacion
que sea la receptora final de todos esos datos dispersos —gracias a su poder de
compra— y los unifique para crear un perfil Ginico por cada persona —tengamos en
cuenta que ese perfil incluiria nuestros datos identificativos, propiedades, informes
médicos, ingresos, gastos, gustos, aficiones, habitos de navegacion, lugares que
visita, etc., es decir, fodos, todos, todos nuestros datos.

Y ademas, como nada lo impide, que cualquiera pueda —por un moédico
precio, claro— acceder al perfil de cualquier otra persona.

Cualquiera podria acceder a toda nuestra historia. Nuestras debilidades
saldrian a la luz, y podriamos ser manipulados con relativa facilidad. Nuestro pasado
condicionaria de forma fundamental nuestro futuro. Acabariamos «etiquetados» y
con un estrecho margen de maniobra.

(Es ése el futuro que quiere para usted y los suyos?
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4 EDICION ACTUALIZADA

Casi la totalidad de las empresas necesitan manejar datos personales para
desarrollar su actividad (realizar la facturacion, pagar las néminas y seguros
sociales, gestionar los clientes, lanzar campafas de marketing, etc.).

Estos datos estan protegidos por la Ley Organica de Proteccion de Datos
de Caracter Personal (LOPD), de obligado cumplimiento para todas ellas.

Sin embargo, la mayoria de los ciudadanos desconocen los derechos que
les asisten en este ambito, los riesgos a los que se exponen sus datos
personales en Internet o el modo de retirar una informacién personal que
les perjudica.

¢Qué debo conocer cuando introduzco mis datos en un formulario?,
¢pueden ceder mis datos a otra empresa sin mi consentimiento?, cémo
puedo cancelar todos los datos que tiene una entidad sobre mi?, ¢cuéles
son los riesgos cuando facilito datos en Internet?, ¢qué es el derecho al
olvido?

Estas y otras muchas cuestiones que nos suscitan a todos los ciudadanos
son respondidas en esta obra de forma clara y sencilla.

Pero no podemos olvidar que un derecho para unos lleva parejo unas
obligaciones para otros. En este caso, las obligaciones son para las entidades
que recogen, almacenan y utilizan los datos (profesionales, empresas,
asociaciones, administraciones, comunidades de propietarios, etc.).

En estas paginas también hemos dado respuesta a sus inquietudes: qué hay
que hacer y cémo hay que hacerlo para cumplir perfectamente la normativa
de proteccion de datos y tener segura la informacién que manejan.
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