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INTRODUCCION

Potencia y capacidades de Android

¢Por qué un libro sobre investigacion forense de dispositivos moviles
Android? No haria falta siquiera explicarlo. El lector' hallara la respuesta cuando
vaya al trabajo en metro manana por la mafiana y vea a toda esa gente inclinada sobre
la pantalla de sus smartphones, hablando por teléfono, leyendo correos electronicos
o0 noticias, jugando, escuchando musica, viendo una pelicula, mandando mensajes
WhatsApp o tuiteando. La mayor parte de los dispositivos que utilizan nuestros
congéneres del ecosistema urbanita y globalizado de la segunda década del siglo xx1
funcionan con un sistema operativo de codigo abierto que se llama Android. Android,
lejos de ser un simple pasatiempo, se halla presente en numerosos ambitos de la
actividad moderna: empresa, educacion, seguridad, servicios sanitarios, maquinaria,
camaras digitales, comercio electronico, web 2.0 y un largo etcétera. A diferencia
de otras plataformas para smartphones y teléfonos moviles que se distribuyen para
hacer feliz a una comunidad de usuarios sin grandes ambiciones tecnologicas,
Android admite gran variedad de usos y aplicaciones que convierten a un terminal
en una potente herramienta para la delincuencia informatica y el hacking.

También podemos liberar teléfonos mdviles y hacer jailbreaking en un
Apple 1Phone, pero no es nada comparado con las posibilidades que son la norma
en la escena Android para programar, manipular, customizar y dar un uso creativo
a los terminales moviles. Ademas, el desarrollador del software y el fabricante se

1 Este libro esta escrito con una intencion neutra en cuanto al género. El empleo del masculino, cuan-
do aparece asociado a personas, como por ejemplo el lector, el investigador, el sospechoso, usuarios
y desarrolladores, etc., hace referencia a hombres y mujeres por igual.
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muestran tolerantes ante cualquier intento de modificar el producto en favor del
usuario, dejando que los dispositivos salgan desbloqueados de fabrica y facilitando
informacion en foros y paginas web. Un Google Nexus o un Sony Xperia pueden
funcionar como mando a distancia de televisores v otros aparatos. escaner de redes
inalambricas, wardriver.? punto de acceso para conexiones compartidas, servidor
de archivos y paginas web, control remoto para drones y robots o cualquier otra
aplicacion que se nos ocurra, desde el lado correcto de la ley o desde el otro.
;Le interesa ahora? Hace afios vimos algo parecido con Linux, los escéneres de
radiofrecuencia y lockpicking o arte popular de abrir cerraduras con ganzias: st
Android es importante para los hackers, también lo es para un investigador forense.
Y por supuesto, para juristas, criminélogos o peritos tecnologicos.

Con un terminal Android el usuario esta en condiciones de elegir entre
diversos modos de vida. Puede ser un simple consumidor de tecnologia para el
entretenimiento. También puede trabajar, aprender, dar salida a una vocacion de
cooperante, formarse como experto en robotica y, lamentablemente, también vulnerar
la ley. Android constituye una revolucion auténticamente democritica: el libre
albedrio en forma de dispositivo transportable. Este amplio espectro de posibilidades
individuales tiene por detrds una interesante historia que ha condicionado en medida
significativa el desarrollo de la sociedad y la economia.

Impacto de las tecnologias de la informacion

No hace falta insistir en el considerable impacto que las tecnologias digitales
han tenido para la vida modema. Desde 1970, aproximadamente, la aplicacion
de principios de abstraccion y modularidad ha hecho posible la elaboracion de
soluciones de proceso de datos para todo tipo de problemas relacionados con el
tratamiento de la informacion: sistemas de contabilidad y reservas de billetes. gestion
de recursos humanos, censos, archivos policiales, bibliotecas, funcionamiento de
las administraciones pablicas v lucha contra el fraude. La aparicion del ordenador
personal a comienzos de los R0 capilarizd esta tendencia, permitiendo que los avances
de Ta informatica estuvieran al alcance no solo de gobiernos y grandes empresas —
entonces tmicos compradores potenciales de mainframes y miniordenadores—, sino
también de pymes v particulares.

En los altimos afios, Internet y la informdtica mévil han reinventado la
revolucion que comenzd hace cuatro décadas con la llegada al mercado de los
primeros microprocesadores. El suefio visionario de Bill Gates de un ordenador en

2 Elwardriving es una practica consistente en localizar puntos de aceeso inalimbrico desplazéndose
de un lado a otro con dispositivos moviles provistos de adaptadores wifi,
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cada hogar se ha hecho realidad. Si ademas de los PC de sobremesa y ordenadores
portatiles incluimos terminales moéviles (smartphones, agendas electronicas,
tabletas, calculadoras programables, reproductores multimedia con acceso a
Internet), electrodomeésticos con controlador digital (televisores, equipos de alta
fidelidad. frigorificos, lavadoras. etc.), sistemas domaticos v de aire acondicionado.
maquinas-herramienta, cajeros electrénicos, relojes de pulsera, camaras digitales y
otros aparatos, nos encontraremos con que én ¢l mundo ya hay mas ordenadores —
considerando como tales a los dispositivos provistos de CPU, memoria RAM y un
sistema de entradas y salidas— que seres humanos.

Podemos hablar de una una nueva esfera, superpuesta a las que constituyen
el objeto de estudio de la geografia académica. Junto a la geosfera, la atmosfera, la
biosfera, la litosfera y la magnetosfera propias del mundo natural, con sus ciclos
caracteristicos de las rocas, el carbono ¢ el nitrégeno, y coronando la tecnosfera
creada por el ser humano como resultado de la Revolucion Industrial, existe ahora
una infosfera, caracterizada por el flujo de una corriente de datos que genera valor
econémico v nos permite actuar sobre el mundo real en formas que hace afos
parecian inimaginables. Una oleada de innovaciones como la computacion en la
nube, la Internet de las cosas y la Internet mndustrial, con la posibilidad de manejar
aviones, maquinaria, edificios, depuradoras y redes de suministro eléctrico a traves
de navegadores web, sugiere que nos encontramos a mitad de camino y tardaremos
aun mucho tiempo en conocer el final del proceso.

Justificacion de la obra

El analisis forense de dispositivos moviles es importante por varias razones,
en primer lugar por su protagonismo en la escena delictiva y en todo tipo de conflictos
entre particulares y empresas. Los smariphones, auténticos ordenadores de mano
equipados con diversas interfaces de comunicacion inaldmbrica a redes piblicas
y privadas, memoria de almacenamiénto interna y externa, giroscopo y sensor de
inercia, tienen mas potencia que los PC de sobremesa de hace cinco afios y se ven
mvolucrados en la escena criminal de variadas formas; como objetivo de ataque
para la instalacion de malware, el robo de datos y las intrusiones en redes. También
como objeto de valor susceptible de ser sustraido v, sobre todo, como herramienta
de pirateria informatica. Con un smartphone es posible enviar anonimos, transportar
informacion confidencial v llevar a cabo otras acciones ilicitas.

El estudio forense de dispositivos moviles constituye una necesidad
perentoria para las fuerzas de segundad del Estado. Un smartphone plantea
dificultades que afectan a principios fundamentales de la informatica forense
“clasica”, como por gjemplo el requisito de no alterar las pruebas. En la mayor parte
de los casos resulta imposible realizar adquisiciones forenses con un terminal que

https://yolibrospdf.com/sistemas_computacionales.html
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no esté en funcionamiento, aparte de otras circunstancias que se iran viendo en los
apartados correspondientes a la tecnologia del smartphone y los procedimientos
de investigacion. Los terminales portatiles, por su proximidad a la persona que los
uiiliza, contienen informacion que afecta a su esfera de privacidad y a derechos
fundamentales reconocidos por la Constitucion.

Estructura y proposito

Enun primer capitulo se estudia la tecnologia de los smartphones. los origenes
de Android vy la arquitectura del hardware vy ¢l sistema operativo. A continuacion se
describen los preparativos basicos para el analisis forense de dispositivos moviles.
Posteriormente se hablard de métodos y técnicas utilizados para la extraccion de datos
y elementos de evidencia. También se incluye un capitulo dedicado a la seguridad y
al modus operandi de los ciberdelincuentes en el ambito de la informatica movil, con
el objeto de que el investigador se haga 1dea de como son las cosas en un escenario
real. Posteriormente se hablard de algunos productos comerciales destacados en
¢l campo de la informatica forense de dispositivos moviles, y, como término de
comparacion, también de ADEL, un modelo de concepto basado en codigo abierto.
Para terminar, dentro del capitulo final dedicado a las conclusiones, se incluye un
apartado sobre investigacion de dispositivos méviles Apple 10S, exponiendo las
principales diferencias y similitudes entre las dos plataformas.

El micromundo del smartphone —con Android, 10S o cualquier otro
sistema operativo para dispositivos moviles— es complejo vy bastante incomodo
para el investigador. Sinos encontramos en proceso de transicion desde una linea de
actividad tradicional centrada en la adquisicién de discos duros y soportes de datos
mediante procedimientos de manual y herramientas certificadas, como FTK Imager
o EnCase Forensics. a un escenario de investigacion de dispositivos moviles, resulta
mevitable la inquietud derivada de escenarios en los que no se puede garantizar la
itegridad absoluta de la prueba, donde el simple hecho de analizarla la altera y el
sospechoso es capaz de destruir remotamente el contenido incriminador de su teléfono,
aun después de que el dispositivo haya sido incautado, Al investigador también le
conviene estar familiarizado con los aspectos juridicos de su profesion. Un defecto
de procedimiento en la biisqueda de elementos de evidencia puede traer consigo la
anulacion de la prueba, por considerarse que no se ha actuado con profesionalidad
o que los derechos constitucionales del inculpado estan siendo vulnerados. En las
paginas que siguen. el lector encontrard indicaciones para manipular terminales y
acceder al contenido de los mismos, y también motivos para no hacerlo, en caso de
no darse las condiciones oportunas.

El lector con inquietudes técnicas, interesado en la extraceion de datos o el
funcionamiento de los sistemas, no debe saltarse los apartados juridicos pensando



© RA-MA INTRODUCCION 19

que se¢ trata de algo meramente accesorio, como las referencias a directivas europeas
o normas DIN. El ambito de actividad del investigador informatico forense, y de
los peritos de cualquier especialidad tecnologica, no se rige por el pensamiento
lineal del ingeniero, sino por las alambicadas categorias del derecho. El riesgo no
se encuentra en los productos defectuosos sino en el interior de la sala. Los casos
no naufragan por falta de pericia sino por fallas de procedimiento apareniemente
imperceptibles, parecidas a aquellas grietas en el casco soldado de los barcos Liberty
de la Segunda Guerra Mundial que en ¢l astillero no eran detectadas por el control de
calidad, pero que después, sometidas al vaivén del oleaje y a las tensiones internas
de la estructura, se extendian en una fraccion de segundo hasta romper el buque en
dos, llevandoselo al fondo con toda su tripulacion y su carga. El objetivo no consiste
en explicar al investigador el funcionamiento de los dispositivos, sino en ensefarle
a hacer uso de la prudencia y ¢l sentido comiin en una tarea que. al margen de
las herramientas utilizadas, consiste principalmente en un proceso mental basado
en la coherencia ldgica y la persecucion de una meta esencial: aportar elementos
de evidencia obtenidos de acuerdo con la ley, analizados de manera correcta y
presentados en tal modo que los responsables de tomar decisiones judiciales puedan
hacerlo en términos adecuados y con un conocimiento preciso de los problemas
técnicos subyacentes.

Interés publico de la materia

En la actualidad las tecnologias forenses resultan imprescindibles para
atender a las necesidades de la administracion de Justicia, las fuerzas de seguridad y
los departamentos de seguridad de las empresas, tanto para la defensa de los derechos
del ciudadano como de intereses particulares, También existen otras consideraciones
que justifican la mversion de tiempo y recursos en el estudio de estas especialidades.
Alo largo de los Gltimos afios el lector habra tenido ocasion de leer noticias relativas
a los ciberataques contra las Republicas Balticas y Chechenia, los dafios causados por
el gusano Stuxnet o la infiltracion de hackers chinos en redes occidentales en busca
de tecnologia y activos de propiedad intelectual. Ciberguerra, espionaje informatico,
delincuencia organizada y la posibilidad de ataques contra infraestructuras criticas
son fuentes constantes de preocupacion para los gobiernos.

Siempre serd necesario que alguien mantenga libres de piratas las rutas del
comercio y la informacion. La autoridad ptblica debe disponer de medios para hacer
frente a la amenaza cibernética. Pese a gue vivimos en un mundo globalizado y
regido por estructuras transnacionales, o quizas precisamente por ello, el moderno
Estado de Derecho, con su administracion centralizada, su capacidad coordinada de
respuesta ante amenazas externas y para participar en compromisos de seguridad
colectiva, es el (inico agente capaz de defender la civilizacion ante las agresiones del
terrorismo y el crimen organizado. Por este motivo le conviene mejorar su capacidad
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de respuesta con el apoyo de gremios especializados en tecnologias de la informacion,
con el propésito de hacer frente a amenazas de todo tipo en el terreno del conflicto
asimétrico, la delincuencia y el sabotaje. La seguridad de un pais se vera mejorada
por la existencia de un colectivo numeroso y bien formado de peritos judiciales e
investigadores forenses. Un episodio que ilustra a la perfeccion esta necesidad es la
derrota moral de la red china de hackers dedicada a la infiltracion en redes europeas
y norteamericanas en busca de tecnologia y propiedad intelectual, detectada y puesta
al descubierto por los profesionales de la empresa Mandiant.

Larazon de haber escrito esta obra es la necesidad de disponer de informacion
sobre el tema en una época en que una parte considerable de la actividad de los usuarios
se traslada desde el ordenador de sobremesa al entorno movil. ;Por qué smartphones
y tabletas son tan conflictivos y generan una escena delictiva tan compleja, obligando
a investigadores forenses y departamentos de delitos tecnologicos a hacer grandes
esfuerzos para ponerse al dia? La movilidad digital es un proceso que acelera la
denominada tercera Revolucion Industrial, democratizandola y poniéndola al
alcance de pequeiias empresas e individuos particulares. Este proceso comenzd hace
tiempo y en ultima instancia no es mas que el resultado de una singular alianza,
establecida a comienzos de los afios 70 del pasado siglo xx, entre maquinas capaces
de procesar niimeros y maquinas capaces de transmitirlos a distancia. Por si solos ni
el ordenador como dispositivo de tratamiento automatizado de la informacion, ni las
redes de telecomunicaciones, con su entramado de fibra dptica y sus conmutadores
de alta velocidad, explican las grandes transformaciones de nuestro tiempo. Es la
combinacion sinérgica de ambos elementos lo que da lugar a la revolucion digital.
Roma no alcanz6 la grandeza por sus legiones o por sus calzadas, sino por las dos
cosas juntas.

Figura 1.1. Motorola Dynatac 8000, primer teléfono mdvil “transportable”



TECNOLOGIA DE DISPOSITIVOS MOVILES

El primer teléfono moévil comercial de tipo parecido a los que tenemos
en la actualidad (Figura 1.1) fue el Dynatac 8000X de Motorola, homologado en
1983 por la Comision Nacional de Telecomunicaciones de Estados Unidos. Pesaba
800 gramos y su autonomia era de 8 horas en espera. Se necesitaban 10 horas para
cargar la bateria; después su propietario podia hablar durante 30 minutos. Costaba
casi 4.000 dolares (de los de entonces). Eran muy pocos los que se podian permitir
un aparato como este, y, logicamente, no llego a convertirse en catalizador de una
cultura popular de masas. Tres décadas mas tarde, el desarrollo de la tecnologia ha
hecho con los teléfonos moviles algo parecido a lo que la evolucion hizo con la
fauna primitiva: convertir especimenes acorazados y torpones en organismos ligeros
y gréciles provistos de finas carcasas de plastico y una inteligencia electronica mas
desarrollada.

A comienzos del siglo xx1, mas 0 menos a los dos tercios del trayecto recorrido
entre el Dynatac 8000X y los ultimos modelos de Nokia o Samsung que salieron al
mercado antes de que el teléfono mévil se extinguiese para dejar paso al smartphone,
es cuando sucede lo més interesante.

1.1 UN ORDENADOR EN EL BOLSILLO

................................................................................................................................................................................

Hacia el afio 2000 la tendencia a la miniaturizacion, que parecia irreversible
y conducia aparentemente al desarrollo de teléfonos del tamafio de un boligrafo o
una goma de borrar, se vio contrarrestada por necesidades de caracter puramente
ergonomico: un enorme 0jo fosforescente rectangular comenzo a desarrollarse en la
parte frontal del dispositivo hasta adquirir las dimensiones de un pequefio monitor de
alta definicion. El teléfono movil comenzé a incorporar caracteristicas tipicas de las
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agendas digitales, incluyendo interfaces de comunicacion de infrarrojos y Bluetooth,
pantalla (dctil, sistemas operativos con aplicaciones de productividad y conexion a
Internet. Tras un periodo de experimentacion, este proceso culmino con la salida al
mercado del Apple 1Phone en 2007 y de los primeros dispositivos Android en 2009.
Algo mas tarde llegaron los tablets. mas grandes que el smartphone pero provistos
de hardware anilogo —pantalla tactil—, los mismos sistemas operativos (105 o
Android segin el caso) y conectividad GSM, 3G y 4G para las redes telefonicas de
datos moviles.

De pocos afios a esta parte, los gustos del mercado parecen haberse decantado
por Android en perjuicio de otras plataformas bhasta entonces populares como
Blackberry, Nokia, Windows Mobile e incluso el mismo iPhone de Apple. En el
afio 2013, Android lideré el mercado espafiol con mas de un 80 % de los terminales
inteligentes vendidos. En otros paises nos encontramos con cifras similares. Durante
su trabajo con smartphones o tabletas es mas probable que el investigador forense
se encuentre con dispositivos Android que con cualquier ofro tipo, de modo que
conviene estar familiarizado con su diseno, tecnologia y posibilidades de uso. Para
realizar un andlisis forense de estos aparatos es preciso saber qué posibilidades
ofrecen y de qué modo los utilizan los usuarios, como consumidores normales,
delincuentes o victimas de delitos tecnologicos.

Vemos que una cosa ¢s pequefia y nos hacemos una idea equivocada de su
importancia, Pensamos en un smariphone ¢como si fuera un teléfono movil tradicional
0 una agenda electronica, con calculadora, libreta de contactos. un teclado virtual para
escribir mensajes SMS y poco mas. Se nos ocurre que con algo de tan poco peso no
es mucho lo que se puede hacer, y suponemos que ahi dentro hay un hardware y un
software parecidos al de una calculadora cientifica programable. Pero las apariencias
engaiian. En potencia y prestaciones nuesiro terminal movil es comparable a un
ordenador de sobremesa de hace cinco afios, solo que algo mas incomodo de manejar
debido al tamafio. Su CPU gjecuta un drbol de procesos tan frondoso como el de un PC
de sobremesa con Linux. Para convencernos no tenemos mas que ejecutar ¢l comando
ps en un terminal de texto (Figura 1.2). En la imagen solo se ven las Gltimas lineas. EI
listado completo ocuparia cuatro paginas de este libro.

1.2 HARDWARE

Un dispositivo capaz de contener en memoria tantos procesos tiene que ser
mas complejo que una calculadora programable o una agenda digital. En las pdginas
siguientes figura una lista de los elementos de hardware que podemos encontrar en el
interior de un tipico smariphone Android. Nuestro ejemplo concreto es un Samsung
Galaxy Ace 2, modelo algo anticuade pero todavia popular. Puesto que todos los
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terminales Android tienen un disefio y un funcionamiento similares, lo aqui expuesto
es extensible a gran parte de los dispositivos del mercado.

Figura 1.2. Tabla de procesos Android
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1.2.1 Microprocesador

La CPU (unidad central de proceso) es el corazon del sistema. Ejecuta
instrucciones y almacena resultados en memoria. Controla los restantes elementos
del ordenador y realiza todas aquellas funciones que no hayan sido delegadas
a un chip especializado o a los modulos de hardware auxiliares que vamos a
ver en los apartados siguientes. La mayoria de los dispositivos Android utiliza
microprocesadores ARM basados en arquitectura RISC (reduced instruction set
computer;, ordenador con conjunto de instrucciones reducido), de uso frecuente
en aparatos moviles, aplicaciones integradas y periféricos de ordenador, como por
ejemplo impresoras y plotters, debido al favorable equilibrio entre potencia y bajo
consumo, resultado de un disefio relativamente simple.

El Samsung Galaxy Ace 2, al igual que otros dispositivos moviles
fabricados por la competencia, lleva dentro uno de estos microprocesadores ARM
—concretamente Novathor U8500 de doble ntcleo a 800 MHz—. Los modelos
mds recientes de Samsung y otras marcas incluyen una CPU de mayor potencia con
velocidad superior a los dos gigahertzios. El procesador grafico se halla integrado
en el mismo chip. En general, la disposiciéon de elementos y el grado de integracion
entre los diversos componentes son similares a los que podemos hallar en un PC de
sobremesa. El smartphone también tiene su propia placa base en la que se hallan
montados diversos componentes como la CPU, el procesador de comunicaciones
de banda ancha, los chips de memoria NAND/RAM, etc. En la imagen se pueden
apreciar los principales componentes electronicos del Samsung Galaxy S3, otro
modelo de la serie de teléfonos inteligentes de Samsung (Figura 1.3).

Figura 1.3. Placa base de un Samsung Galaxy S3
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Existen proyectos para portar Android a otras arquitecturas, como los
microprocesadores Atom de Intel. Algunos ordenadores portatiles provistos de
procesadores Intel x86 también funcionan con versiones adaptadas de Android,
como por ejemplo los Asus Eee PC o el ThinkPad x61 de Lenovo.

Figura 1.4. CPU Exynos 4 Quad utilizada en el Samsung Galaxy S3

1.2.2 Comunicaciones maviles de banda ancha

En principio la CPU de un dispositivo mévil, ademds de controlar el
funcionamiento del ordenador, podria ocuparse también de gestionar la conexion a
redes celulares de voz y datos. Sin embargo, por razones de eficacia y para simplificar
el disefo del software, esta funcion es delegada en un componente especifico que
incluye la tecnologia y los servicios necesarios para mantener una conexion a redes
telefonicas y de datos: GSM 50/900/1800/1900. HSDPA 14.4 Mbit/s y HSUPA 5.76
Mbit/s. Aunque se trata de un elemento de hardware especifico e independiente,
suele ir integrado en el mismo bloque que la CPU.

1.2.3 Conectividad wifi y Bluetooth

Asi mismo, los dispositivos moviles disponen de conectividad para otras
tecnologias 1naldmbricas como wifi y Bluetooth, con el objeto de poder acceder a
Internet por banda ancha. Para ello disponen de adaptadores inaldmbricos basados
en el estandar IEEE 802.11 con sus variantes b/n/g, y de una interfaz Bluetooth que
hace posible la comunicacion con impresoras, teclados, auriculares inalambricos y
otros periféricos. Algunos aparatos Android, entre ellos la mayor parte de los tablets
y dispositivos multimedia para el hogar, prescinden de la conectividad GSM/G3/
G4, incluyendo Gnicamente el adaptador para comunicaciones inaldmbricas wifi/
Bluetooth.
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En la mayor parte de los smartphones, el teléfono movil puede ser desactivado
poniendo el terminal en modo avion o retirando de su interior la tarjeta SIM., En todo
lo demas, el dispositivo seguird funcionando como reproductor multimedia, soporte
de almacenamiento de datos, GPS e incluso ordenador de bolsillo con capacidad de
acceso wifi a Internet.

1.2.4 Memoria RAM/NAND

Siendo un ordenador, todo dispositivo Android precisa de una memoria de
acceso aleatorio para guardar los programas de usuario y los datos procesados por
la CPU. Suele producirse cierta confusion debido a la naturaleza de los dos tipos de
memoria que utilizan los terminales: por un lado la RAM, construida a base de circuitos
SDRAM muy rdpidos y de contenido volatil, que se pierde al quedar mterrumpido el
suministro de corriente —en el caso de los dispositivos méviles, cuando apagamos el
terminal o se agota la bateria—; y por otro la memoria de almacenamiento o NAND,
similar a la de las antiguas tarjetas CompactFlash y los actuales pendrives USB, que una
vez grabada conserva su contenido aungue no circule la corriente.

No hay que confundir entre la memoria NAND de 2. 4, 8 o 16 GB, ampliable
a 32 o0 64 GB mediante tarjetas de tipo MicroSD, y la memoria RAM de un PC de
sobremesa, que suele ser de 4, 6, 8 o 12 GB en ordenadores de gama media-alta. No
quiere decir que un teléfono movil esté mejor equipado que un PC en este aspecto.
Se trata de cosas diferentes. Los datos del fabricante de terminales moviles por lo
general hacen referencia a la memoria NAND. Los smartphones disponen de una
RAM menor, de entre 512 y 2 GB. El Samsung Galaxy Ace 2, por ejemplo, posee
una memoria RAM de 768 MB y una memoria NAND de 4 GB para guardar datos,
programas y archivos del usuario. Podemos pensar en esta zona de almacenamiento
de datos como si fuera un pequeiio disco duro en estado solido —de hecho, se
encuentra dividida en particiones y formateada con los mismos sistemas de archivos
que solemos encontrar en los discos duros—. Dependiendo de la marca y el modelo
de terminal, la memoria NAND es ampliable mediante tarjetas MicroSD. Esta zona
de almacenamiento extra funciona como una particion auxiliar de Ia memoria NAND
del dispositivo. Por motivos de compatibilidad casi siempre se encuentra formateada
con el sistema de archivos FAT32.

Las tecnologias empleadas en la elaboracion de ambos tipos de memoria son
diferentes. La RAM precisa de semiconductores muy rapidos con celdas de acceso
enteramente aleatorio. En ofras palabras, cada posicion de memoria es direccionable
mdividualmente. De ahi que su coste de fabricacion sea mas elevado que el de la
memoria NAND. En la practica, RAM y NAND vienen integradas dentro de un mismo
componente, un circuito MCP (multi chip package) que incluye el subsistema completo
de memoria ademas de los contactos para el acoplamiento a la placa base del terminal.

https://yolibrospdf.com/sistemas_computacionales.html
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Hablaremos con mds detalle de la memoria NAND en el capitulo
correspondiente a sistemas de archivos para dispositivos Android.

1.2.5 Tarjeta MicroSD

La tarjeta MicroSD (Figura 1.5), utilizada por una gran variedad de aparatos
portatiles —zablets, reproductores MP3, camaras digitales, consolas de videojuegos,
etc.— es de tipo no volatil y esta fabricada también con tecnologia NAND. Este
elemento posee gran importancia para la investigacion forense. La tarjeta MicroSD,
insertada bajo la bateria del dispositivo, o, mas comtinmente, en una ranura lateral,
supone una diferencia de disefio esencial con respecto a los terminales Apple 1Phone,
los cuales estan provistos de una NAND interna de 16 GB a 64 GB sin posibilidad
de ampliacion. Esto permite al fabricante lograr un mayor grado de control del
dispositivo moévil y del sistema operativo, a cambio de restringir la libertad del
usuario —solo es posible afadir software y archivos nuevos a traves del Apple Store
y del software de sincronizacion iTunes— vy las posibilidades de ampliacion del
terminal.

Figura 1.5. Tarjeta MicroSD del mismo tipo que las utilizadas en teléfonos mdviles, smartphones,
tabletas, reproductores MP3 y otros dispositivos portatiles

En algunos dispositivos Android comienza a imponerse desde hace tiempo
una tendencia a la desaparicion de las tarjetas MicroSD, reemplazadas por zonas de
almacenamiento internas que funcionan del mismo modo que aquellas. En este caso
se habla de tarjetas emuladas en memoria NAND. El investigador debe tenerlo en
cuenta cuando analiza un terminal, tomando nota de la particion correspondiente,
el sistema de archivo —generalmente FAT32—, el punto de montaje y otras
caracteristicas de configuracion.

?
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1.2.6 Pantalla

Las pantallas tactiles de alta definicion son un campo de desarrollo muy
dingmico en la tecnologia de los dispositivos maviles, Precisamente esta naturaleza
tactil, combinada con las prestaciones de otros componentes del terminal, como por
ejemplo el procesador grafico integrado (GPU). es lo que hace de un smariphone una
experiencia diferente. Monitor, teclado y raton al mismo tiempo, la pantalla tactil es
algo mas que un periférico de entrada y salida. A través de ella el internauta se hace
duefio de la parte de red que le corresponde. Toma posesion no solo simbolicamente,
sino también en sentido fisico, de un modo similar al del hombre primitivo cuando
pintaba bisontes en las cavernas para propiciar la caza. Esto condiciona su vision
del mundo y su concepto de las relaciones sociales. El usuario toca los datos con los
dedos e interacciona con el entorno a través de redes sociales, mapas y servicios de
bisqueda avanzados, de tal modo que resulta dificil decir hasta qué punto el mundo
en el que vive no comienza ya a ser parte de una realidad aumentada. A lo largo de
la historia de los terminales maviles, la calidad de las pantallas, como por ejemplo
las del tipo Super AMOLED, disefiadas para los dispositivos moviles Android de
Samsung, ha ido en aumento hasta alcanzar en los altimos modelos caracteristicas
de alta definicion comparables a la de un monitor de sobremesa.

1.2.7 Teclado

Otra caracteristica relevante de los dispositivos moviles es la tendencia a
reemplazar los teclados mecénicos por sistemas de entrada de datos virtuales, lo cual
trae consigo un nimero de ventajas. El usuario ya no se encuentra limitado a un juego
de caracteres sino que puede configurar ¢l que mas le convenga: inglés, espaiol,
griego, ruso o cualquier otro. La virtualizacion de teclados permite asi mismo el
empleo de otros tipos de apuntadores y sistemas de entrada de datos, incluyendo
software de reconocimiento de escritura manual. También simplifica la fabricacion
del terminal, haciéndolo mas compacto y resistente a roturas, particulas de suciedad
e impactos. Finalmente, se puede aprovechar toda la parte frontal del dispositivo
para dotarlo de una pantalla mds grande.

1.2.8 GPS

El GPS (global positioning system) es probablemente la innovacion mas
avanzada que se ha incorporado en los Gltimos afios a los teléfonos maviles y otros
dispositivos portatiles. Su principio de funcionamiento es el siguiente: a partir de la
sefial de radio emitida por cuatro satélites, un receptor calcula la posicion geografica
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del terminal y su altura sobre el nivel del mar. Las coordenadas de longitud y latitud,
que permiten establecer la posicion geografica actual del usuario con mérgenes
de error de unos pocos mefros, asociandola a una fecha y hora determinadas,
proporeionan una valiosa informacion al investigador forense.

1.2.9 Camara

De las primitivas cdmaras integradas en los teléfonos moviles, que permitian
tomar [otos con una definicion mas o menos satisfactoria, se ha pasado en pocos
afios a sistemas de video de alta definicion vy a la posibilidad de utilizar servicios de
teleconferencia gracias a la instalacion de una segunda camara en la parte frontal del
dispositivo. El valor forense de los archivos de imagen vy de video no solo reside en
el contenido de los mismos, sino también en los metadatos de los archivos, los cuales
proporcionan pistas valiosas para explicar los hechos: fechas, marcas de tiempo,
software de retoque utilizado, etc. Analizando los datos de la camara y del GPS
resulta posible determinar la posicion geogrifica del dispositivo en el momento de
ser tomadas y registradas las imagenes. También podemos reconstruir itinerarios
y recorridos geograficos del sospechoso comparando diversas secuencias de datos.
Afiadiendo el historial de conexiones a puntos de acceso wifi y antenas GSM de
las compafiias telefonicas, informacién que convenientemente queda registrada en
archivos XML y bases de datos SQLite, es posible obtener un material probatorio
que resultard muy atil para los fines de la investigacion. De todo esto se tratard con
mas detalle en un capitulo posterior.

La camara de un smartphone también puede ser utilizada para interactuar
con aplicaciones de realidad aumentada. Este es un campo de reciente desarrollo con
perspectivas prometedoras para todo tipo de actividades economicas y recreativas.
Por ejemplo, el usuario que esta de visita en una ciudad desconocida enfoca un
monumento y al instante aparece en la pantalla un texto descriptivo superpuesto a la
imagen. Esto es posible porque un software de reconocimiento de iméagenes y el GPS
interactian a través de Internet con una base de datos que suministra informacién
relativa a localizaciones interesantes, como cafeterias, comercios, instalaciones
publicas y otros objetos. Las posibilidades de esta tecnologia son infinitas: formacion,
medicina, logistica, reparacion de vehiculos, mantenimiento de equipos industriales
y muchos otros usos. A lo anterior habria que afiadir la capacidad de las dos camaras
del smartphone para suministrar material grafico destinado a redes sociales, asi como
funciones de reconocimiento lacial, de sonido, imdgenes y objetos de todo tipo: vy,
finalmente, la posibilidad de leer codigos de barras y otros patrones de identificacion.
Todo ello se traduce en una enorme masa de datos a disposicién del investigador.
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30 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

1.2.10 Microfono

Aunque no lo parezca, este componente del teléfono movil también ha
experimentado adelantos dignos de mencion. Algunos dispositivos llevan no
uno sino dos e incluso tres microfonos, que controlados por software mejoran el
sonido cancelando ruidos de fondo e incrementando la calidad de la percepcion
auditiva. Posiblemente, algiin dia la combinacion de micréfonos de alta calidad y
sistemas de reconocimiento de voz permita reescribir la historia de las interfaces
hombre-méquina, proporcionando al usuario terminales manejables a través de la
voz. Un ejemplo de lo que nos depara el futuro lo podemos ver ya por ejemplo en
dispositivos como Google Glass.

1.2.11 Girdscopo y acelerometro

Acelerometros y giroscopos hacen posible que el smartphone cambie
la posicion de la imagen cada vez que el usuario gira el terminal para adaptar la
pantalla a su perspectiva visual. El principio que hace posibles estos dispositivos no
es precisamente novedoso, ya que se conoce desde los comienzos de la Revolucion
Industrial. James Watt utilizaba ya un rudimentario sistema inercial, inventado por
€l, para regular el funcionamiento de sus primeras maquinas de vapor. El giréscopo
fue descubierto por Foucault a mediados del siglo xix. Perfeccionado a continuacion
por un nimero de relevantes pioneros de la técnica, entre los cuales cabe mencionar
al iventor espanol Leonardo Torres Quevedo, desde entonces ha sido utilizado
en buques, torpedos, aviones, naves espaciales y otros vehiculos. Los avances de
la miniaturizacion han hecho posible incluir aparatos inerciales de este tipo en el
interior de teléfonos moviles y dispositivos informaticos portatiles.

El acelerometro y el girdscopo proporcionan soporte a gran variedad
de aplicaciones y juegos de accién. Mediante software especial, el smartphone
también puede emular diversos aparatos de registro para la investigacion cientifica:
sismografos, medidores de pulsaciones cardiacas o sensores de vibraciones para
supervisar el funcionamiento de motores y maquinas eléctricas.

1.2.12 Bateria

La bateria cumple una funcioén evidente y crucial por sus implicaciones
para el trabajo forense: suministrar energia al dispositivo. El desarrollo de fuentes
de alimentacion fiables y de calidad constituye el apartado de mayor importancia
estratégica en el mercado actual de dispositivos portatiles. En algunos paises de
Asia, los falsificadores de producto consiguen crear réplicas perfectas de aparatos
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sofisticados, como calculadoras programables Texas Instrument y smartphones
iPhone 5 o Samsung Galaxy S4. Para ello no tienen mas que montar sobre una placa
los mismos chips que los fabricantes de Taiwan venden a los fabricantes del equipo
original. El resto es bricolaje. Sin embargo, no es tan facil crear un suministro de
energia que dure tanto como el de un dispositivo de marca original y no empiece a
dar problemas al cabo de poco tiempo.

En su principio basico de funcionamiento pilas v acumuladores son algo
tan simple que hasta un alumno de primaria los puede fabricar en el laboratorio
de la escuela. Pero la investigacion en tecnologia de baterias eficientes y de alta
calidad, capaces de alimentar componentes electronicos durante dias enteros, Sin
desprendimiento de calor ni pérdidas de capacidad por sulfatacién, es algo que no
estd al alcance de ningdn imitador por habil que sea. El trabajo de inyeccion de
plastico y montaje de chips sobre plaquitas se puede reproducir, pero las soluciones
de quimica avanzada no estan al alcance de talleres amateur. Los fabricantes han
tenido que dedicar un gran esfuerzo industrial v cientifico, con décadas de estudio en
ciencia de materiales e inversiones multimillonarias, para hacer posible el desarrollo
de pequedias pilas de petaca capaces de almacenar hasta 2.600 mW/h en un objeto del
tamaiio de un chicle, sin efécto meémoria, con tiempos de carga cortos y una duracion
tan larga como el ciclo de vida del producto.

La fuente de energia de un smartphone es importante para el investigador
forense por una razon que a veces no resulta evidente, pero que no conviene perder
de vista: si se agota o falla por cualquier motivo, se pierden todos los datos existentes
en la memoria RAM. En tiempos recientes han empezado a comercializarse baterias
suplementarias que se conectan al dispositivo movil a través del cable USB y
permiten prolongar su funcionamiento durante una buena cantidad de horas. Estas
baterias estan pensadas para los usuarios adictos a redes sociales y servicios de
mensajeria, que consumen gran cantidad de energia, pero también pueden hacerle un
buen servicio al investigador.

Enalgunos smartphones, la tarjeta MicroSD suele estar colocada detras de la
baterfa, y para llegar a ella es necesario quitarla, con lo cual se deja sin alimentacion al
terminal. Por tanto es preciso planificar minuciosamente la secuencia de operaciones
cuando se tiene previsto adquirir un dispositivo méovil mediante técnicas forenses.

1.2.13 Interfaz USB

Un avance digno de mencion en Android es que los terminales que funcionan
con este sistema operativo prescinden en su mayoria de cables propietarios en
favor de un estdndar universal. Esto hace més ficil la conexion con ordenadores
de sobremesa y dispositivos de adquisicion forense por hardware. El conector
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USB de un smartphone es una pasarela que permite llevar a cabo las funciones de
conectividad que se detallan a continuacion:

¥ Recarga de la bateria a través de una fuente de alimentacién enchufada a
la red o a la interfaz USB de un PC portatil o de sobremesa. En la mayor
parte de los casos basta conectar el terminal a la estacion de trabajo,’ y
que esta a su vez esté enchufada a la corriente. La mayor parte de los
cargadores que se enchufan a la red también disponen de una interfaz
USB para conectar el cable de alimentacion.

¥V Actualizaciéon del firmware, funcionamiento del software de
sincronizacion y otros cometidos previstos por el fabricante.

¥ Depuracion USB a través del puente ADB: se trata de una interfaz
caracteristica de los dispositivos Android, que permite acceder al
terminal mediante un shell o intérprete de linea de comando para fines
de desarrollo e instalacion de aplicaciones. El investigador se sirve de
ADB para examinar el dispositivo y extraer elementos de evidencia. Mds
adelante trataremos sobre ello.

¥ Conexion de soportes de datos y acceso a las particiones del dispositivo
(memoria NAND, tarjeta simulada, expansion MicroSD) con posibilidad
de copiar archivos directamente del ordenador al terminal movil, y
viceversa, como si se tratara de un disco duro externo.

Figura 1.6. Icono universal para conexion USB

3 A partir de este momento se denomina estacion de trabajo al ordenador de sobremesa o portatil en
el que el investigador tiene instaladas sus herramientas forenses y en el que guarda los datos de las
adquisiciones y realiza la mayor parte de las tareas de analisis.
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1.2.14 Componentes de otros tipos

Los elementos anteriores no son los tinicos que se pueden encontrar en el
interior de un dispositivo mévil Android. Consecuente con su naturaleza abierta
v colaborativa, como resultado de su origen en el movimiento del software libre
y en la creatividad empresarial de Google, a la hora de incluir nuevos accesorios
de hardware en los terminales Android no hay mas limites que la imaginacion
del desarrollador. La gama de aplicaciones y proyectos es inabarcable: tabletas,
ordenadores miniportatiles, reproductores de medios andiovisuales, dispositivos
Google TV, aparatos GPS, juguetes, consolas de videojuegos, lectores de libros
electronicos, camaras digitales, robots, kits para el desarrollo de aplicaciones
domaticas, fotocopiadoras e incluso electrodomeésticos.

Cada vez que decide crear nuevos elementos de hardware o incluir
funcionalidades adicionales en uno ya existente, el ingeniero cuenta con lo necesario
para desarrollar interfaces de conexion, controladores y software de usuario. Los
componentes enumerados no responden a definiciones candnicas de Android y
reflejan tan solo las preferencias del mercado. En el futuro puede haber cambios
debido a la invencién de nuevas prestaciones o la incorporacion de funcionalidades
adicionales.

1.3 SOFTWARE

Elmejorhardwareno sirve de mucho sinosedispone deunsoftware que lohaga
funcionar: las calculadoras programables precisan rutinas perfectamente disefiadas y
grabadas de modo indeleble en ROM; las maquinas-herramienta necesitan sus PLC
y modulos de control numérico, y un PC no puede hacer nada sin la ayuda de Linux
o Windows. Android es un sistema operativo completo, surgido como resultado de
un fenémeno evolutivo que es preciso estudiar en sus origenes para hacerse una idea
de su potencial. Al contrario que los sistemas operativos tradicionales como VAX,
082 o Windows NT, no fue creado por el equipo de ingenieros de una gran empresa
en forma de producto listo para embalar y distribuir en cajas de carton, junto a un
manual de instrucciones bien encuadernado como parte integrante del volumen de
suministro de un equipo informatico. En Android confluyen diversas tecnologias ¢
itereses: telefonia movil, software libre, virtualizacion, Internet y, sobre todo, la
intervencion crucial de Google como patrocinador y estratega de una cruzada que
en pocos afios ha logrado conquistar la atencion y el bolsillo del consumidor de
informatica movil.
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1.3.1 Origenes de Android

Cuando el teléfono movil dejo de ser un articulo exclusivo para convertirse
en producto de masas, las empresas de telecomunicaciones se vieron obligadas a
invertir ingentes recursos para fomentar la movilidad y abrir nuevos mercados. Este
esfuerzo airajo a emprendedores que hasta entonces habian estado trabajando para
compaiiias telefonicas y empresas tecnologicas. Este fue el caso de Andy Rubin,
antiguo empleado de Apple, que en 2003 fundd una startup llamada Android Inc.
dedicada al desarrollo de software para dispositivos maviles, Después de largas e
infructuosas negociaciones con fondos de capital riesgo, Rubin se puso en contacto
con Google, quien decidié adquirir Android a mediados de 2005. Este movimiento
de Google, complementado con la compra de patentes de tecnologias moviles y la
participacion en subastas de frecuencias del espectro, hizo sospechar que Google
estaba desarrollando un modelo propio de smariphone similar al Apple iPhone con
el propésito de entrar en el mercado de la telefonia movil.

Esto era verdad pero solo en parte. Google creé, efectivamente, su propia
gama de maviles inteligentes —Ila serie Google Nexus—, pero no como articulo
exclusivo sino como modelo de concepto para establecer una directriz orientativa
en el proyecto Android, de tipo general y desprovista de elementos propietarios de
desarrolladores especificos. Google no fabrica el dispositivo, sino que lo licencia a
diversas marcas que estén interesadas en producirlo de acuerdo con las especificaciones
del proyecto Android. Hasta la fecha, el modelo Nexus ha sido fabricado por HTC,
Samsung y LG. El terminal se vende sin caracteristicas privativas del fabricante ni los
operadores telefonicos, v con el gestor de arranque desbloqueado, para permitir que
el usuario final lo adapte a sus necesidades. El proposito de crear terminales con estas
caracteristicas transmite el deseo de disponer de una plataforma genérica para ensayar
perfeccionamientos y nuevas versiones del software. De hecho, los dispositivos Nexus
son los primeros que reciben las actualizaciones del sistema cuando estas se encuentran
listas para ser liberadas.

Figura 1.7. Dispositivos Nexus de diversos fabricantes (Fuente: Creative Commons)
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El objetivo de Google, méas que competir en un mercado de productos
emblemiticos como el iPhone, el Blackberry o los nuevos terminales basados en
Microsoft Windows Mobile, consistia desde el principio en crear una plataforma
completa y abierta para dispositivos moviles, que incluya un sistema operativo,
interfaz de usuario y suficientes aplicaciones. El software debia ejecutarse en una
plataforma movil del tamafio de una agenda electrénica similar a los antiguos Palm
Pilot 0 HP 1Paq y hallarse libre de los impedimentos propietarios que hasta la fecha
entorpecian ¢l desarrollo de innovaciones en el campo de la informatica mévil.

Una vez completados los trabajos de desarrollo micial, Google puso a
disposicion de la comunidad ¢l primer kit de desarrollo de software (SDK) para
Android. En agosto de 2008 se anuncid el establecimiento del Android Market,
una especie de repositorio central desde donde el usuario podia descargar sus
aplicaciones. A finales del mismo afio fue liberado el primer Android Open Source
Project (AOSP). El codigo fuente de Android, como es norma en el movimiento
del software libre, quedaba de este modo al alcance de cualquiera que estuviese
mteresado en modificarlo y adaptarlo a sus propias necesidades. Por aquel entonces
salia al mercado el primer smariphone Android, el G1 de T-Maobile.

A partir de ese momento el ecosistema Android explotd, desencadenando
la extincion masiva del teléfono mévil tradicional, que de la noche a la manana
perdio atractivo al lado de los novedosos y versdtiles terminales moviles provistos
de pantalla tactil y conectados permanentemente a Internet. De la noche a la mafiana
se desplomaron las cuotas de mercado de otros dispositivos propietarios hasta hace
poco emblematicos como el iPhone o el Blackberry. En la actualidad los dispositivos
Android son los mas populares del mercado. Este hecho habla no solo a favor de las
ventajas del modelo de negocio establecido por Google. También testimonia el vigor
de una estrategia de mercados basada en plataformas abiertas, principio hasta hace
pocos afios considerado inviable por la mayor parte de los analistas, tras el fracaso
de las expectativas comerciales generadas en su momento por el codigo abierto y el
fenémeno Linux.

1.3.2 Open Handset Alliance

La Open Handset Alliance (OHA) es una asociacion de empresas de
telecomunicaciones formada por proveedores de acceso a Internet, fabricantes de
equipos, desarrolladores de software y otras compaiiias de servicios tecnologicos,
logisticos y comerciales. Siendo Google el prineipal impulsor de la OHA | no extraiia
que los objetivos de la Alianza no solamente coincidan, sino que para formularlos
se emplee una retorica similar: “acelerar la innovacion y ofrecer al consumidor de
telefonia movil una experiencia mejor, mas variada y asequible”.
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Se suele decir que la Alianza no es mas que una plataforma de marketing que
no crea valor para los miembros ni para el usuario. En cualquier caso constituye uno
de los pilares de Android v, como herramienta corporativa de relaciones piiblicas,
esto le otorga una respetabilidad que dificilmente habria logrado adquirir actuando
desde la escena amateur y cooperativista del software libre, aun cuando para ello
hubiese empleado los recursos publicitarios del todopoderoso Google.

Fundada en 2005, la Open Handset Alliance cuenta en la actualidad con mas
de 80 miembros.

1.3.3 Intereses de Google

«Que gana Google con todo esto? La creacion de una plataforma mévil de
codigo libre, junto con el hardware, la infraestructura y el desarrollo de mercados
para nuevos productos y servicios es un proyecio muy cosioso. ;Se hace por amor
al arte o también hay aqui algo de sano egoismo empresarial? La respuesta tiene
que ver con ¢l negocio principal y la vision de Google: organizar la informacién del
mundo haciéndola universalmente accesible. Actualmente hay en el mundo 7.000
millones de teléfonos moviles y una cobertura cercana al 100 % de la poblacion,
incluyendo a los paises en vias de desarrollo. El mejor camino para llegar a los
mercados globales va no es el PC de sobremesa: es el teléfono movil.

El modelo de negocio de Google estd basado en la publicidad que acomparia
a sus servicios de biisqueda de informacion. Aunque parezca paradojico, existe
una estrecha relacion entre el software libre y los modelos de negocio basados
en publicidad. Las plataformas abiertas son una estrategia de distribucion eficaz,
puesto que ayudan al usuario a franquear barreras que tradicionalmente le impedian
beneficiarse de las tecnologias de acceso a Internet.

Contrariamente a lo que se pensaba en el momento de la adquisicion de
Android, Google no tiene ambiciones en el campo de la telefonia movil ni se propone
desarrollar dispositivos de culto exclusivos como el Blackberry o el iPhone. Por encima
de todas las visiones de consultoria y los mitos de Internet, el negocio principal de una
empresa constituye su mejor garantia de continuidad, antes, hoy y en el futuro. He aqui
el Santo Grial de la cruzada Android: apoyando la creacion de un sistema operativo para
moviles que satisfaga los requerimientos del fabricante y las necesidades del usuario,
Google crea un entorno favorable para el desarrollo de su modelo de negocio basado en
servicios de informacion con publicidad individualizada.

Esta estrategia no solo es aceptada por el consumidor, sino secundada con
entusiasmo por las ventajas que comporta para los usuarios: un sistema operativo
de codigo libre, posibilidades reales de eleccion dentro de una abundante gama de
aplicaciones de pago y gratuitas, hardware asequible, potente y de calidad v, por si lo
anterior fuese poco, conectividad ilimitada a Internet.
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1.3.4 Android Open Source Project

Android es codigo libre. Los desarrolladores pueden examinarlo e introducir
modificaciones para mejorar las caracteristicas del dispositivo, sus prestaciones
funcionales, ampliar el niimero de sistemas de archivo soportados y hacer posibles
otros requisitos. El Android Open Source Project (AOSP) o Proyecto Android de
Cédigo Libre no consiste en un conjunto de archivos que implementan Android de
modo orientativo o abstracto, antes bien se encuentra individualizado para diversos
tipos de terminal (por ejemplo, de la serie Nexus). Los fabricantes introducen los
cambios necesarios sobre una version determinada del sistema mientras el equipo de
desarrollo de AOSP trabaja en la préxima publicacion (release).

El proyecto AOSP se rige por dos condicionados maestros del codigo libre: la
Licencia General Publica GNU, version 2 (GPLv2), y la Licencia de Software Apache
2.0(ASL 2.0). GPL es mas restrictiva, puesto que obliga a los desarrolladores a poner
el codigo modificado a disposicion de la comunidad en los mismos términos en que
lo habian recibido antes de introducir los cambios. Gaoogle temia que este requisito
pudiera inhibir la iniciativa de los productores comerciales, poco amigos de exhibir su
know-how mediante CD de acompaiiamiento o paginas web con el codigo fuente de
sus desarrollos de software. Por este motivo se decidio por la licencia Apache 2.0. que
permite a las empresas sacar sus productos al mercado sin revelar secretos industriales
vinculados con el proceso de elaboracion de aquellos. De este modo se consigue un
equilibrio entre la libertad del usuario y los intereses legitimos de los fabricantes.

AOSP es un proyecto complejo, que se coordina por Internet y distribuye el
trabajo de acuerdo con objetivos especificos. La colaboracion es voluntaria, a traves
de foros especializados o asumiendo voluntariamente una actividad que corresponda
a la capacitacion o los conocimientos técnicos del solicitante.

Dentro del AOSP existen diversos roles funcionales, como por ejemplo:

¥ Lideres de proyecto: por lo general pertenecientes al personal de Google
y encargados de la gestion general del proyecto AOSP,

¥ Desarrolladores/contribuidores: todos aquellos que puedan aportar
codigo nuevo al proyecto.

¥ Comprobadores de codigo: su mision consiste en examinar y verificar
el codigo existente en busca de fallos y posibles mejoras.

¥ Supervisores: programadores con experiencia en desarrollo de proyectos
de software con autoridad para decidir si se autorizan o introducen cambios.
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El codigo fuente AOSP puede ser examinado, modificado, compilado
v adaptado para usos propios por todo aquel que lo desee, y se encuentra libre
para descarga en la pagina web del proyecto (hitp://source.android.com). Alli se
puede encontrar también toda la informacion disponible sobre licencias, recursos,
posibilidades de contribuir y otros temas relacionados.

1.3.5 Versiones de Android

La primera version de Android (1.0, sin dencminacion publicitaria de
proyecto) fue liberada a finales de 2008 para utilizar exclusivamente en smariphones.
Incluia soporte para productos tipicos de Google como Gmail. Youtube y Google Maps.
ademas de telefonia y mensajes SMS. Seis meses mas tarde Google hizo publica una
primera revision, denominada Cupcake. La nueva versin incorporaba mejoras de
diseiio y prestaciones adicionales, como grabacion de video y aplicaciones auxiliares
de pantalla (widgets), como relojes, indicadores meteorologicos, tickers de holsa, etc.
En la version 1.6 (Donut) se incluyd soporte para mayores resoluciones de pantalla
v navegacion gestual. Android 2.0 (Eclair), tras haber corregido algunos defectos
de seguridad de las versiones anteriores, aiadio soporte para Microsoft Exchange y
Bluetooth 2.1. Al cabo de pocos meses, a mediados de 2010, era liberado Android 2.2
(Froyo) con nuevos avances: rethering o capacidad para habilitar el terminal como
punto de acceso maldmbrico portatil, soporte para memoria RAM por encima de 256
MB, borrado remoto del terminal y posibilidad de instalar aplicaciones en la tarjeta SD.

Android 2.3 (Gingerbread) fue la primera version de uso generalizado, y
permitié incorporar ¢l sistema operativo de Google a los terminales de mayor éxito
del mercado. Gingerbread incluia mejoras que optimizaban la gjecucion de codigo.
Asi mismo, substituyo el sistema de archivos originario de Android YAFFS2 por
ext4, procedente del mundo Linux. Casi al mismo tiempo fue liberada la version 3.0
(Honeycomb), primer Android creado especificamente para tabletas, que sin embargo
no habria de alcanzar una presencia significativa en el mercado. Con la version
4.0 de Android (lce Cream Sandwich), Google unifica los sistemas operativos de
smartphones y tabletas. Android 4.0, ademas de encriptacion y bloqueos de pantalla,
incorporaba una interfaz de usuario nueva, mejoraba la compaiibilidad con diversos
tipos de hardware y corregia fallos de seguridad de versiones anteriores.

La moderna y mas utilizada versién 4.1 (Jelly Bean) afiade encriptacion
de aplicaciones, multicast DNS y actualizacion inteligente de apps, que evita la
reinstalacion completa de paquetes de sofiware, reemplazando (nicamente aquellos
archivos que hayan sido modificados. Jelly Bean se ha visto sometida a dos procesos
de revision (4.2 Gummi Bear y 4.3 Gominola) llevados a cabo con el objeto de
mejorar el rendimiento de los dispositivos en un mercado cada vez mas dinamico y
competitivo por la irrupeion de nuevas tecnologias (virtualizacion, cloud computing,
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realidad aumentada) y la necesidad de mejorar el rendimiento energético de los
terminales. Por supuesto, las consideraciones de seguridad también han tenido
bastante que ver en el desarrollo de esta version.

Finalmente, Android 4.4 (KitKat), liberada en noviembre de 2013, es, a la
fecha de terminar este libro, la edicion mds reciente del sistema operativo de Google.
Sin suponer adelantos significativos con respecto a las anteriores, incluye mejoras en
rendimiento y estabilidad de las aplicaciones y prosigue en la labor de correccion de
fallos de funcionamiento y seguridad.

1.3.6 API

Para fines de desarrollo de aplicaciones lo que interesa conocer no es la
version del sistema operativo sino el nivel de API (interfaz de programacion de
aplicaciones), un nivel funcional compuesto por una serie de procedimientos y
recursos. Las API estan implementadas en librerias con las que el software interactia
a la hora de solicitar acciones o servicios al sistema. El nivel de API es orientativo a
la hora de localizar una determinada liberacion (release) del sofiware development
kit (SDK) o conjunto de herramientas de desarrollo con el que los programadores
escriben aplicaciones para Android. En la tabla 1.1 el lector podrd encontrar un
resumen de las diferentes versiones de Android con sus fechas de liberacion y
numeros de API correspondientes.

09/2008 Smartphone
155 Cupcake 3 04/2009 Smartphone
1.6 Donut 4 09/2009 Smartphone
20 Eclair 7 10/2009 Smartphone
2] Eclair 7 01/2010 Smartphone
22 Froyo 8 05/2010 Smartphone
23 Gingerbread 9y 10 12/2010 Smartphone
3.0 Honeycomb 12y 13 02/2011 Tablet
40 Ice Cream Sandwich 14y 15 10/2011 Smartphone/Tablet
4.1 Jelly Bean 16 06/2012 Smartphone/ Tablet
42 Jelly Bean 17 11/2012 Smartphone/Tablet
43 Jelly Bean 18 07/2013 Smartphone/Tablet
44 KitKat 19 09/2013 Smartphone/Tablet

Tahla 1.1. Versiones y niveles de APl en Android
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1.3.7 Android Market

Android Market, en la actualidad llamado Google Play, es la central oficial de
distribucion de aplicaciones de Google. En cuanto a estas ultimas, las hay de pago y
gratuitas. El blog de desarrolladores de Google define el Market como un “sistema de
contenidos abiertos disefiado para ayudar al usuario a encontrar, adquirr, descargar e
instalar elementos de los mas diversos tipos en disposttivos Andreid™. El planteamiento
s analogo al del Apple Store, con algunas diferencias. En Android Market, por ejemplo,
no existen procedimientos de autorizacion de aplicaciones. Cualquiera puede darse de
alta y ofrecer su software gratuitamente o en modalidad de pago. En este tiltimo caso
Google se queda con un 30 por ciento de los ingresos, Al comprador se le concede un
periodo de 15 minutos para desinstalar la aplicacion y recuperar su dinero en caso de no
estar satisfecho con la compra. Para poder identificarlas de modo inico en el Market, las
aplicaciones deben estar firmadas con una clave privada del desarrollador.

Se puede pensar que este sistema es andrquico y poco fiable. Google opina
que las preferencias del usuario, expresadas por medio de votos y comentarios, son
un buen criterio para separar el trigo de la paja. Las firmas digitales permiten la
trazabilidad de cualquier elemento que pudiera dar origen a problemas de seguridad
o conflictos de propiedad intelectual. Google tiene poder para eliminar aplicaciones
no solo del mercado oficial Android, sino también de manera remota en el terminal
del usnario. Fiel a su planteamiento de contenidos abiertos y respeto a la libertad del
usuario, Google no impide la instalacion de aplicaciones desde otros mercados, y
tampoco localmente a través del cable USB.

En Android no es necesario llevar a cabo practicas de liberacion similares
al jailbreak de los terminales Apple 1Phone. Si esto supone una desventaja o no, es
algo sobre lo que no podemos juzgar sin haber estudiado el concepto de seguridad
Android, lo cual se hace en un capitulo posterior de la presente obra. También Apple
108 es vulnerable a intrusiones y ataques de malware, pese al mopolio de descarga de
aplicaciones y la estricta nonmativa de acceso del Apple Store. Se trata de filosofias
de desarrollo distintas, con sus ventajas e inconvenientes.

La instalacion de aplicaciones en Android es un proceso simple. Lo tnico
que €l usuario necesita es una cuenta en Gmail. Ejecutando desde su terminal la
aplicacion Playstore, incluida por defecto en todas las versiones de Android.
podra descargar ¢ instalar la aplicacion que desee en cuestion de sgundos. Para las
aplicaciones gratuitas no se activa la pasarela de pagos. De hecho ni siquiera es
preciso facilitar el nimero de una tarjeta de crédito. Android Market dispone de un
sistema de bisqueda que permite al usuario encontrar la aplicacion que necesita,
orientandose a traves de textos explicativos y opiniones de otros usuarios. Durante
la instalacion, que se lleva a cabo de manera automatizada, un menii muestra los
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permisos de acceso a los recursos que la aplicacion solicita —informacion personal,
mensajes, telefono, Internet— y pide al usuario que los confirme. Una vez hecho
esto el software estd listo para funcionar.

La concesion de permisos constituye una fase critica a la hora de instalar
aplicaciones. La mayor parte de los usuarios aceptan mecanicamente todas las
solicitudes sin leerlas. No es una buena costumbre. Los permisos determinan lo que
el software puede hacer dentro del contexto de ejecucion asignado por el sistema
de seguridad de Android. Los creadores de malware intentan persuadir al usuario,
mediante estratagemas de ingenieria social, para que permila el acceso a funciones
criticas del dispositivo. Conviene poner atencion en lo que se hace a la hora de
instalar programas y comprobar que lo que nos pide estd en concordancia con las
prestaciones del software. Si una aplicacion para redes sociales como WhatsApp
o Twitter solicita permiso para acceder a contactos, Intemet o geolocalizacion no
hay por qué alarmarse, pues forma parte de sus cometidos habituales, y sin eslos
privilegios el software no funcionaria. Pero si quien pide autorizacion para acceder
al mecanismo de llamadas telefonicas o envio de mensajes SMS es un programa de
posits o un salvapantallas, entonces el usuario hara bien en rehusar.

'S

APLICACIONES
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Figura 1.8. Arquitectura Android (Fuente: La Columna 80 — Blog de Angel J. Vico)
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1.4 ARQUITECTURA DEL SISTEMA

................................................................................................................................................................................

Android es un sistema operativo para plataformas moviles. Aunque
el investigador no tenga previsto dedicarse a la programacion y al desarrollo de
aplicaciones, conviene que sepa cudles son los elementos bésicos de la estructura
del sistema operativo para entender los procesos que tienen lugar en el interior
del dispositivo. Este conocimiento no es tan detallado como el que precisa un
programador, y alcanza hasta lo imprescindible para planificar adquisiciones
forenses y analizar elementos de evidencia. La arquitectura del sistema operativo
estd organizada en un modelo de capas (Figura 1.8), con funciones concretas que
desde el nivel inferior prestan servicios a las capas superiores hasta terminar en la
interfaz grafica de usuario.

1.4.1 Kernel

En la capa mas baja y en contacto directo con el hardware hay una version
adaptada del kernel Linux 2.6 x, que, al igual que el resto de los componentes del
proyecto AOSP, los desarrolladores pueden modificar y compilar para atender a
requerimientos especificos. El kernel gestiona procesos, memoria y mecanismos
de seguridad del sistema de archivos Linux. A través de diversos controladores —
pantalla, teclado, camara de video, adaptador wifi, memoria flash, audio, Binder IPC
y administrador de energia—, el kernel pone todas las funcionalidades del hardware
al servicio del sistema operativo.

En la pagina web del AOSP el desarrollador hallara informacion detallada
sobre las caracteristicas del kernel Linux y las diferentes posibilidades de compilacion
para dispositivos moviles y la mayor parte de las plataformas existentes en el mercado
de los terminales moviles.

1.4.2 Binder IPC

Dentro de la capa del kernel posee especial importancia un driver denominado
Binder IPC, cuyo cometido consiste en administrar el intercambio de informacion
entre procesos. En Android las aplicaciones no se ejecutan dentro del mismo espacio
de memoria y recursos, sino que cada una de ellas tiene asignada su propia zona
(sandboxing), para no interferir con otros programas y también por razones de
seguridad. La comunicacion se establece a través de mensajes [PC (inter process
communication). Binder es el controlador que gestiona este intercambio de sefiales.
Originalmente fue creado como proyecto de codigo abierto con la denominacion
OpenBinder. Android lo ha reescrito con el objeto de optimizarlo para sistemas
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moviles y evitar las restricciones de propiedad intelectual impuestas por la Licencia
General Pablica (OPL).

Binder esta basado en una arquitectura servidor-cliente: el cliente inicia la
comunicacion y espera una respuesta del servidor. Este ultimo administra un pool de
hilos de ejecucion o threads y responde a las peticiones del cliente. Cada peticion,
procedente de un proceso determinado, es empaquetada por un proxy que proporciona
el formato adecuado para el intercambio de datos entre cliente y servidor. Una vez el
cliente recibe la respuesta desde el pool de hilos de ejecucion o threads gestionados
por el servidor, el proxy la desempaqueta (unwrap) y hace llegar los datos al proceso
que habia iniciado la comunicacion (Figura 1.9).

Proceso A Proxy Driver Binder Proceso B / Threads
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Figura 1.9. Binder IPC

1.4.3 Librerias

En el nivel inmediatamente superior se halla un grupo de librerias con
servicios imprescindibles para el funcionamiento del software de usuario: bases
de datos, entornos gréaficos, de letra y tablas de codigo y motor de renderizado
(WebKit) para el navegador de Internet. Las librerias son archivos que contienen
rutinas de codigo reutilizables para la ejecucion de funciones especificas, evitando al
programador el tener que incluir el mismo codigo cada vez que escribe un programa.
De este modo se evita la redundancia del software a la vez que se ahorra memoria
RAM vy espacio de almacenamiento en los soportes de datos. Estas librerias estan
programadas en C/C++ y son utilizadas tanto por el sistema operativo como por las
aplicaciones.
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1.4.4 Android Runtime y Dalvik

El runtime o entorno de ejecucion Android, situado en la segunda capa
funcional de la arquitectura del sistema, aloja las librerias basicas de Java y laméaquina
virtual Dalvik (DVM). Las aplicaciones Android estan programadas en Java vy, al
1gual que en este lenguaje, lo que se ejecuta no es codigo compilado para el hardware
de la maquina, sino una especie de codigo intermedio en un formato especial, valido
para la misma méquina virtual implementada en distintas plataformas hardware vy,
consiguientemente, portable.

Existen algunas diferencias importantes con respecto a Java. En el modelo
de desarrollo Android, los archivos que componen el codigo ejecutable Java son
traducidos a un cddigo especial denominado DEX (Dalvik Execution Code).
Las librerias y la maquina virtual Dalvik estan disefiadas para consumo reducido
de recursos (memoria RAM, ciclos de procesador, energia), lo cual resulta de
vital importancia en dispositivos que han de ser alimentados mediante baterias.
Inicialmente, el desarrollador escribe su aplicacion en Java, generando una o varias
clases que son compiladas mediante el procedimiento tradicional. Posteriormente, el
codigo para Dalvik se obtiene a través de una recompilacion de estas clases mediante
la herramienta de conversion dx. El resultado del proceso es un archivo .dex que
contiene todas las clases pertenecientes al programa y es agregado al paquete APK
de la aplicacion Android (Figura 1.10).

java > class \

- )

java —>| class N

java > class > dex

class

Jjava » class Conversion
J dex

java o[ e / binfclasses

Compilacion

Figura 1.10. Proceso de desarrollo de cadigo DEX para la maquina virtual Dalvik
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1.4.5 Entorno de aplicaciones

El tercer nivel en la arquitectura Android lo constituye el framework o
entorno de aplicaciones. En €l se halla implementada la interfaz de programacion
de aplicaciones (API), elemento imprescindible para que los desarrolladores puedan
escribir software destinado a plataformas Android. Mediante la API, el programador
accede a una variedad considerable de caracteristicas y servicios del sistema
operativo Android sin tener que conocer los detalles de su funcionamiento interno.
Gracias al framework las aplicaciones que funcionan en el Gltimo nivel de la pila
Android tienen acceso a las funcionalidades basicas del sistema: administracion de
actividades, geolocalizacion, notificaciones, proveedores de contenido, etc.

1.4.6 Aplicaciones de usuario

El altimo estrato de la arquitectura Android lo compone la capa de
aplicaciones. Este es el nivel con el que el usuario interactta a través de los iconos
de la pantalla y el teclado virtual. Como se ha dicho antes, las aplicaciones estan
escritas en Java y se ejecutan en la maquina virtual Dalvik. Ademas de las que vienen
preinstaladas en el sistema (Contactos, Gmail, reproductor de medios, navegador
de Internet), el usuario dispone de gran variedad de utilidades gratuitas y de pago:
programas de gestion, entretenimiento, herramientas del sistema, etc. Solo en Google
Play (anteriormente denominado Android Market) habia registradas en agosto de
2014 mas de 1.300.000 aplicaciones (Figura 1.11).

B Google Play
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Figura 1.11. Interfaz de Google Play
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1.5 ;COMO ES UNA APLICACION ANDROID?

................................................................................................................................................................................

El SDK (software development kit) o conjunto de recursos de desarrollo
de Android hace posible que incluso desarrolladores con un nivel elemental de
conocimientos estén en condiciones de crear cualquier tipo de software, en poco
tiempo y con una curva de aprendizaje llevadera. Lo tinico que se necesita es tener
nociones de Java y algo de experiencia en el manejo de clases.

Posteriormente, las aplicaciones son subidas a Google Play, desde donde se
descargan empaquetadas en archivos APK que incluyen todo lo necesario para la
instalacion: archivo AndroidManifest . xml, ejecutables.dex y datos del programa.
A continuacion se presentan algunos componentes bésicos que el investigador
encontraré en todas las aplicaciones Android.

1.5.1 Manifiesto

Toda aplicacion Android viene acompaiiada de un archivo llamado
AndroidManifest.xml que contiene informacion general sobre ella: nombre
del programa, version de SDK utilizada por el desarrollador, permisos solicitados
durante la instalacion, requerimientos hardware y software y otros datos por el estilo.
Este archivo es de tipo texto y esta escrito en formato XML. La informacion incluida
en el manifiesto se utiliza para instalar el programa. A través de un menu se informa
al usuario sobre los permisos que debe autorizar. En funcién de lo que se haya
decidido, el sistema determina si aquella es instalada o no. La lectura de estos avisos
y la autorizacion de permisos es un elemento clave en el sistema de seguridad de
los dispositivos Android. El manifiesto también contiene un listado de las diferentes
pantallas o activities que integran la aplicacion.

& AndroldManifestxml x

J<manifest xmlns:android="http://schemas.android.con/apk/res/android"
package="com,exanple"
android:versionCode="1"
android:versionName="1,8">

fuses—sdk android:minSdkVersion="15" />

<uses-permission android:name="android.permission.WRITE_EXTERANAL_STORAGE" />
<ises-permission android:name="android.pernission. INTERNET" />

<application
android: label="gstring/app_name"
android:icon="@drawable/ic_launcher">
<activity
androdd: name="HyActivity"
android:label="gstring/app_name">
2] <intent-filter>
<action android:name="android.intent.action. MAIN" />
<category android:name="android.intent.category. LAUNCHER" />
a </intent-filter>
a </activity>
L «</application>
(-j</manifest>

Figura 1.12. Aspecto del archivo AndroidManifest.xm|
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El manifiesto proporciona al investigador forense informacion que puede
resultar valiosa para detectar infecciones de malware, puertas traseras, software
espia o cualquier tipo de programas utilizados con alguna finalidad delictiva.

1.5.2 Activities

En el entorno Android, una activity consiste en una plantilla perteneciente
a una aplicacién que ocupa una pantalla del terminal, representando una unidad
funcional vinculada al programa. En todo momento durante el manejo de una
aplicacion Android, el elemento con el que el usuario interactoa directamente, con
sus 0]os, sus dedos, un smart pen o la voz, ¢s en primera instancia la geniviry actual.
Por ejemplo: cuando iniciamos la aplicacion y se nos muestra la pantalla principal
con un ment o mandos de control que permiten cargar otras pantallas, Cada una de
estas pantallas es una activity. Todas ellas han de estar declaradas en el manifiesto:
en caso confrario el sistema operativo no permitira su ejecucion.

Estas acrivities utilizan recursos —principalmente memoria RAM— ¢on una
prioridad que viene determinada por el sistema operativo. Dentro de cada aplicacion
existe un ciclo de activities establecido por la programacion y la pelitica del sistema.
Un cambio de pantalla no significa que la activity con la que interactudbamos en
un momento anterior se haya perdido, sino que permanece suspendida hasta el
momento en que sea necesario traerla nuevamente a primer plano. Cuando los
datos correspondientes a la activity ya no son necesarios, aquellos se borran. Y
si la actividad permanece suspendida durante algin tiempo, el sistema la elimina
liberando recursos que pueden dedicarse a otras tareas.

1.5.3 Intents

Los intents son paquetes de datos necesarios para que las aplicaciones puedan
establecer comunicacion cada vez que intercambian datos, se llaman unas a otras o
ejecutan acciones pertenecientes al ambito de otro programa. Esta funcionalidad no
debe ser confundida con la del IPC Binder, que tiene lugar entre procesos de bajo
nivel en el ambito reservado de ejecucion del sistema operativo, Cada intent posee
dos atributos principales —datos y acciones— vy tres de caracter opcional —tipos,
categorias y extras—. La accion representa lo que la aplicacion debe hacer con los
datos transportados por el intent. Los atributos opcionales indican tareas que se han
de ejecutar en caso de que los datos no respondan a la sintaxis del URI (identificador
uniforme de recursos).

Los intents pueden ser de dos clases: explicitos o implicitos. Un intent
explicito va dirigido a un modulo de software receptor que va espera la recepeion
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de aquel por estar indicado en el destinatario del intent. Por el contrario los
intents implicitos, que no tienen asignado un destino, son puestos a disposicion del
gestor de paquetes de Android para que sea este quien decida a qué aplicaciones
debe hacerlos llegar. Siempre que un infent no sea descartado por ambigiiedad
o incoherencia de datos es transferido por el sistema a un broadcast receiver o
receptor de multidifusion.

1.5.4 Broadcast receivers

Algunas activities pueden actuar como receptoras de eventos y procesar
directamente la informacion contenida en los intents. En caso de que no sea asi, el
elemento adecuado para cumplir dicha funcion es un broadcast receiver o receptor
de multidifusion. Los broadcast receivers recogen el intent, analizan los datos
transportados por el mismo y en funcion de aquellos lanzan la aplicacion o activity
encargada de procesarlos.

1.5.5 Proveedores de contenidos

Los content providers (proveedores de contenido) son estructuras de datos a
las que han de acceder en algun momento las aplicaciones Android. Ejemplos tipicos
son los contenedores para mensajes de correo electronico, contactos, coordenadas
del sistema de geolocalizacion o archivos audiovisuales almacenados en un soporte
de datos y accesibles a través de peticiones o enlaces. En todos estos casos los datos
son guardados por lo general en tablas SQLite, accesibles desde una aplicacion a
través de funciones exportadas por librerias.

1.5.6 Servicios

Los servicios (services) son elementos de software que se ejecutan en
segundo plano sin una interfaz explicita de interaccion con el usuario. También
vienen declarados en el manifiesto. En sentido estricto no son imprescindibles para
el funcionamiento del terminal, pero sin ellos resulta imposible realizar acciones
como descargar archivos de Internet en segundo plano o escuchar musica mientras el
usuario ejecuta una aplicacion o navega por Internet. Los servicios manejan archivos,
monitorizan procesos de comunicacion, gestionan el trafico de la red y suministran
informacién —por ejemplo, coordenadas geograficas— a otras aplicaciones. Para
acceder a los servicios las aplicaciones no se sirven de intents, sino de recursos de
bajo nivel de IPC Binder.
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1.6 SISTEMAS DE ARCHIVOS

...............................................................................................................................................................................

El kernel de Linux, a través de modulos adecuados, puede manejar la mayor
parte de los sistemas de archivos utilizados en la actualidad: no solamente los tipicos
del entorno Unix (ext2, ext3 y ext4) sino también sistemas de archivos Microsoft
(FAT16, FAT32 y NTES) y de red (JFS) o para aplicaciones especiales, como por
ejemplo el sistema utilizado para montar las particiones internas del sistema, el
arbol de procesos /proc y ofras estructuras de datos virtuales necesarias para el
funcionamiento del sistema operativo. Android reconoce gran cantidad de sistemas
de archivos, aunque en la prictica solo utiliza tres o cuatro.

Estos sistemas de archivos constituyen objetivo prioritario de la investigacion
forense. Dentro de ellos suele haber documentos, imagenes. archivos de sonido y/o
video, datos de archivos borrados pero ain accesibles bajo nivel y ofros elementos
de evidencia. En las paginas siguientes s¢ hablara sobre los diferentes sistemas de
archivos que por lo general el investigador tiene que analizar durante la investigacion
de un dispositivo movil Android.

1.6.1 YAFFS/YAFFS2

El sistema de archivos nativo de Android YAFFS (ver another flash file
system) fue desarrollado para adaptarse a las caracteristicas especificas de las
memorias NAND, dispositivo de almacenamiento de datos utilizado por la mavor
parte de los terminales Android y otros aparatos moviles con sistemas operativos
empotrados. YAFFS es codigo hibre, sujeto a la licencia GPL con posibilidad de
incorporar cldusulas menos restrictivas para fabricantes que por diversas razones
no estén en situacion de aceptar las condiciones de la Licencia General Piblica.
Incluye mecanismos que optimizan los procesos de lectura en un entorno de recursos
limitado, distribuyendo de manera homogénea el desgaste producido en los circuitos
del chip por las operaciones de escritura y lectura. También es capaz de gestionar
blogues defectuosos de memoria NAND, generando una lista de ellos para que el
sistema prescinda de ellos en operaciones de escrifura y borrado de datos. Finalmente,
es un sistema de archivos rapido, gestionado por un controlador que no sobrecarga
la memoria RAM. YAFFS2 es una version mas avanzada, que se caracteriza por la
capacidad para manejar particiones y archivos de mayor tamaiio que su predecesora.

En los primeros tiempos. Android se servia de YAFFS para aquellas
particiones en las que viene instalado el sistema operativo con aplicaciones de
fabrica. También guardaba los datos del usuario —contactos, cuentas de correo,
aplicaciones instaladas desde el Android Market, archivos temporales, etc.—. En
la actualidad, YAFFS es un sistema de archivos en desuso, y ha sido reemplazado
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por Linux ext4, principalmente por razones de rendimiento y compatibilidad con
las nuevas CPU multicore. Sus escasas perspectivas de futuro no constituyen
el mejor incentivo para el desarrollo de herramientas de analisis forense. En la
practica el contenido de una particion YAFFS solo puede ser estudiado con la
ayuda de un editor hexadecimal o mediante aplicaciones creadas especificamente
para tal fin por alguien que posea un conocimiento profundo de las estructuras de
datos utilizadas por YAFFS.

1.6.2 FAT32

Es habitual que los dispositivos Android dispongan de una o varias particiones
formateadas con sistemas de archivos Microsoft FAT32, generalmente en la tarjeta
de expansion SD o en la tarjeta interna eMMC simulada en la memoria NAND.
La razon de que un f6sil informatico que data de los comienzos de MS-DOS haya
sobrevivido hasta la era mévil, y que ademas contintie siendo utilizado con éxito —
no solo en smariphones sino también en camaras digitales, reproductores MP3, GPS
y otros dispositivos portatiles— es, principalmente, la compatibilidad. Al no disponer
de los mecanismos de seguridad y sistemas de permisos caracteristicos de sistemas
de archivos més profesionales como NTFS, ext3 o ReiserFS, resulta posible cambiar
tarjetas de memoria de unos aparatos a otros, y con el ordenador de sobremesa,
sin que haya problemas de acceso ni de permisos. Esto explica la persistente
popularidad de FAT32, que convierte a los soportes de datos en receptaculos ideales
para guardar archivos de gran tamafio —con la limitacion inevitable de los 4 GB—,
como multimedia, documentos PDF y descargas de Internet, incluyendo los paquetes
APK de las aplicaciones.

Las particiones FAT32 pueden ser adquiridas y analizadas con herramientas
forenses de uso habitual. El procedimiento es simple, y en la practica las unicas
dificultades se presentan cuando la tarjeta esta colocada bajo la bateria y para
extraerla es necesario apagar el terminal, arriesgandonos a perder la informacion
volatil que pudiera existir en el dispositivo movil. Como alternativa, el investigador
forense puede intentar la extraccion de datos de la tarjeta SD conectando el
terminal a un ordenador mediante el cable USB. En el caso de los sistemas de
archivo FAT32 emulados en el interior de la NAND en forma de tarjeta virtual
eMMC, el proceso de adquisicion forense requiere inevitablemente la ayuda de la
interfaz USB.
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1.6.3 Extended file system (ext)

El sistema extendido de archivos (ext) es un estdndar muy antiguo que forma
parte por defecto de todas las plataformas Unix y Linux. Desde la version original
creada en 1992 ha habido tres grandes perfeccionamientos: ext2, ext3 y el actual
ext4, provisto de journaling® y otras caracteristicas avanzadas. Hasta hace poco ext
no formaba parte del mundo Android, pero a partir de 2010 Google hizo publica su
intencion de reemplazar YAFFS por ext4. Las razones para dar este importante paso
fueron varias:

P ext4 es un sistema de archivos estdndar con soporte para permisos,
comandos y procedimientos caracteristicos de Linux.

¥ Se trata de un sistema estable y de alto rendimiento.

¥ YAFFS carece de soporte multihilo, lo cual genera cuellos de botella
en el rendimiento de los nuevos terminales provistos de procesadores
multinucleo.

¥ Cada vez son mas los smartphones que reemplazan sus memorias NAND
convencionales por otras mas avanzadas y capaces de funcionar como
dispositivos de bloque.

En la actualidad no abundan las herramientas forenses que implementan la
posibilidad de acceso a particiones ext4. Es de esperar que con la difusion del nuevo
sistema de archivos, tanto en terminales moviles como en ordenadores de sobremesa
provistos de Linux, se desarrollen mddulos correspondientes para el software forense
comercial y se incluya soporte ext4 también en utilidades de codigo libre como The
Sleuth Kit. Hasta ese momento, sera necesario recurrir al editor hexadecimal y a
herramientas de data carving.

4  El journaling es una funcionalidad basada en un registro de transacciones atémicas que permite
reparar de manera automatica las inconsistencias producidas en las estructuras de datos por un apa-
gado irregular del ordenador. Casi todos los sistemas de archivos modemos disponen de journaling.
Ejemplos tipicos son Microsoft NT, Linux ext3, etx4, ReiserFS o Btrfs. En la practica forense el
Journaling es conflictivo porque produce cambios en los archivos de registro, que, generalmente,
no afectan a la integridad del software ni a los datos de usuario, pero modifican las sumas de veri-
ficacion de las imagenes de discos duros y particiones adquiridas a bajo nivel. Por ello es necesario
realizar este tipo de operaciones a través de conectores de bloqueo o herramientas de software que
aseguren el acceso al soporte de datos en modo de solo lectura.
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1.6.4 rootfs, devips, sysfs, proc, tmpfs

Android, como cualquier otro sistema operativo basado en Linux,
requiere sistemas de archivos virtuales necesarios para el arranque del sistema o
el almacenamiento de informacion utilizada en tiempo real por los procesos que
estdn siendo ejecutados por la CPU. Por lo general, estos sistemas no contienen
datos relevantes para el mvestigador forense. Su andlisis tiene interés a efectos
de estudiar defectos de programacion de los cuales pudieran derivarse fallos de
seguridad aprovechables por virus, troyanos, puertas traseras o cualquier otra forma
de software malicioso.

Asi, por ejemplo, rootfs es el sistema de archivos raiz o vértice en ¢l que
coineiden todos los arboles de directorios de un sistema Linux (indicado por el tipico
slash a la derecha [/]). Linux lo necesita para acceder a archivos de configuracion y
librerias basicas que le permiten completar el proceso de arranque. Por su parte, devpts
es un sistema de archivos que permite simular sesiones de terminal en un dispositivo
Android, por ejemplo durante el establecimiento de una conexion a través de adb —se
hablara de ello en otro capitulo—. El sistema s ys £ contiene archivos de configuracion
y otras estructuras de datos necesarias para el control del dispositivo.

De gran importancia es el sistema de archivos proc, complejo arbol poblado
con directorios y archivos que incluyen informacion estructurada sobre el estado de
la CPU y los procesos en ejecucion, RAM utilizada, parametros de configuracion
y otros datos de funcionamiento. Para el investigador forense quizas se trate de la
informacion mas valiosa que pueden aportar los sistemas de archivos virtuales de
Android. El tnico inconveniente es que resulta dificil acceder a dicha informacion,
ya que la mayor parte de los sistemas Android, por motivos de seguridad, se inician
con permisos limitados que impiden la lectura y escritura de cualquier zona de
memoria NAND que no haya sido asignada de manera explicita al usuario normal
para instalar aplicaciones o guardar datos. El acceso a /proc y ofros sistemas de
archivos virtuales de Android requiere procedimientos de rooting, lo cual significa
modificar el terminal en mayor o menor medida. Esto implica un riesgo de alterar
medios probatorios, a resultas de lo cual la parte contraria podria impugnar los
elementos de evidencia presentados.

Finalmente, tmpfs ¢s una ubicacién virtual pensada para archivos
temporales, y también para alojar areas de intercambio o caché. Todos estos datos
son transferidos a la RAM para que ¢l sistema pueda acceder a ellos con la menor
latencia posible. El andlisis de estas dreas exige precaucion y ha de hacerse con
el dispositivo encendido. Los elementos de evidencia no estan respaldados en la
memoria de estado solido NAND y pueden perderse en caso de cuelgue del sistema
operativo o apagado accidental del smartphone.



PREPARATIVOS Y HERRAMIENTAS

Antes de proceder a la investigacion forense de dispositivos moviles es
preciso habilitar en el ordenador de sobremesa —por lo general un PC convencional
con Windows o Linux— un area dedicada a operaciones de adquisicion, analisis
de datos y realizacion de informes. Esto incluye instalar herramientas de software
de las que hablaremos en las pdginas siguientes. Primeramente se repasaran
conceptos basicos de virtualizacion. Después veremos el entorno de desarrollo de
Android (SDK), imprescindible para acceder al contenido de smartphones y tablets.
Finalmente hablaremos de Linux, sistema operativo que tiene mucho que ver con
Android, y haremos un repaso de los comandos habitualmente utilizados por el
investigador durante su trabajo.

2.1 MAQUINAS VIRTUALES

................................................................................................................................................................................

En los apartados correspondientes a Android runtime y Dalvik el lector ya
ha tenido oportunidad de entrar en contacto con el mundo de la virtualizacion. ;Por
qué las aplicaciones Android no se ejecutan directamente sobre el sistema operativo,
sino en un entorno separado, con su propia zona de memoria a la que ninguna otra
aplicacion puede acceder de manera directa? Existen para ello razones de seguridad: el
desarrollador de teléfonos inteligentes no quiere que en estos mintisculos dispositivos
que millones de personas llevan de aqui para all4, conectandose a todos los puntos
de acceso wifi que les dan la bienvenida a lo largo del camino, se repita el mismo
escenario de vulnerabilidad y caos que ha acompafiado al PC desde los comienzos de
su historia. Separar funciones es necesario para evitar que los programas interfieran
unos con otros.
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El concepto de virtualizacion utilizado por el investigador forense para
sus fines es algo mas amplio que el de los entornos de ejecucion protegidos para
aplicaciones Android. En este capitulo se examinan algunas aplicaciones de usuario,
instalables en un PC de sobremesa, que el investigador puede utilizar para tareas
de analisis. Existen numerosas soluciones de virtualizacion que permiten ejecutar
software fuera de su contexto habitual (Xen, VirtualPC, Cygwin, Wine, Cross
Over Office, etc.). En las paginas que siguen nos centraremos en dos utilidades de
amplio uso: VMware Workstation, producto comercial con versiones de evaluacion
gratuitas, y el software de codigo libre Oracle VirtualBox.

2.1.1 ;Por qué utilizar maquinas virtuales?

El software de virtualizacion no es en realidad imprescindible para el
analisis forense de dispositivos moviles. Las herramientas y los procedimientos que
se describen en los proximos capitulos funcionarian directamente sobre plataformas
Windows, Linux y Mac OSX. Sin embargo, la utilizacion de maquinas virtuales
proporciona algunas ventajas. Por ejemplo:

W Flexibilidad: a la hora de utilizar herramientas forenses el investigador
no estd condicionado por una platatorma concreta. Es posible que en
determinados casos necesite recurrir a una version diferente de Android
SDK o emplear comandos de Linux cuyas versiones para Windows no
ofrecen las mismas prestaciones. En tales circunstancias las maquinas
virtuales pueden ser de ayuda.

W Aislamiento de aplicaciones: en investigaciones sobre software
malicioso interesa que el material peligroso esté separado del entorno
anfitrion para evitar contagios. Aunque es poco probable que un malware
desarrollado para Android pueda infectar una estacion de trabajo, la
prudencia nunca esta de mas. La utilizacion de maquinas virtuales permite
tener los elementos de evidencia confinados en un entorno especifico
dedicado al caso correspondiente, evitando una dispersion incontrolada
de los mismos por otras dreas de trabajo.

¥ Portabilidad: habiendo preparado una maquina virtual para investigar
un caso, podremos trasladarla facilmente a otra estacion de trabajo
provista del mismo software de virtualizacion con solo copiar a un
disco duro externo los archivos correspondientes. De este modo también
resulta posible facilitar material a los peritos de la parte contraria o a
otros investigadores. Lo tnico que necesitaran para verlo es un PC con
VMware o VirtualBox.
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¥ Archivade: si guardamos la maquina virtual correspondiente a un caso,
con la misma configuracion, herramientas de analisis, imdgenes a bajo
nivel de los medios adquiridos y otros elementos de evidencia que se
hayan podido encontrar, resultara facil volver al trabajo en cualquier
momento. La maquina virtual puede dejarse suspendida en un estado de
funcionamiento determinado. Si al cabo de varios meses es necesario
revisar el caso, bastara reiniciarla pulsando un botén y recuperaremos
nuestro entorno de trabajo en el instante en que lo habiamos dejado, con
las aplicaciones en ejecucion y los datos cargados.

2.1.2 Principios de virtualizacion

La virtualizacion hace posible que las aplicaciones de software funcionen
con independencia de plataformas de hardware y sistemas operativos subyacentes.
También permite optimizar el rendimiento de la infraestructura y ahorrar energia en
centros de datos y servidores empresariales. Aunque parezca un invento innovador
vinculado al desarrollo de Internet y el cloud computing, la virtualizacion es una
tecnologia conocida desde los primeros tiempos de la revolucion informatica, cuando
se utilizaban ordenadores de gran tamatio (mainframes) para atender a necesidades
de gestion en arganismos publicos y grandes empresas. La razon para ello era
principalmente de rentabilidad: de este modo se evitaba tener costosos equipos de
hardware aprovechados en un porcentaje muy bajo de su capacidad.

El elemento central de todo sistema de virtualizacion lo constituye un
elemento denominado hipervisor 0 VMM (monitor de maquinas virtuales), el
cual establece una capa de abstraccion entre el hardware de la maquina fisica y
el sistema operativo de la maquina virtual, distribuyendo los recursos disponibles
—CPU, memoria RAM. espacio de almacenamiento en los discos duros— entre
varios entornos de ejecucion (Figura 2.1). Esto permite que se puedan tener varios
ordenadores virtuales ¢jecutdndose en la misma plataforma de hardware.

Existen diversas tecnologias para convertir plataformas informaticas en
entornos virtualizados: podemos virtualizar hardware de servidor, software de
servidor y ofros recursos. También se pueden virtualizar sesiones de usuario,
aplicaciones y elementos de red, incluso es posible crear una red local formada por
varias maquinas virtuales dentro de un PC de sobremesa. Microsoft, por ejemplo, a
través de sus soluciones basadas en Hyper-V, es un destacado proveedor de software
de virtualizacion integral para entornos empresariales que abarca todos los ambitos
de computacion.



56 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

En la actualidad, con los modelos de negocio basados en la nube, las
tecnologias de virtualizacion se han convertido en un componente fundamental de
las modernas infraestructuras de red.
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Figura 2.1. Asi funciona la virtualizacidn

El concepto de virtualizacion que el investigador utilizara a lo largo de las
paginas siguientes es especifico y adaptado al tipo de tareas que interesa llevar a
cabo. Se trata de instalar en un ordenador una aplicacion que permite simular
una plataforma de hardware con todos los recursos de un PC convencional: CPU,
memoria, discos duros, adaptadores de red, puertos USB e interfaces para periféricos
de entrada y salida. Aunque podemos pensar en esta plataforma como en algo real,
compuesto por placas de circuitos y cables, en realidad se trata de un conjunto de
parametros de funcionamiento que hacen posible un uso compartido de recursos
proporcionados por el sistema anfitrion.

Sobre esta plataforma virtualizada instalamos un sistema operativo del tipo
y la versién que nos permitan las caracteristicas de la maquina virtual creada por el
usuarlio, con sus aplicaciones y ajustes especificos. Este entorno —sistema huésped
(guest)— funcionara con cierto grado de independencia respecto de la plataforma
original —anfitrion (host)— instalada sobre el hardware. Asi, podemos tener una
maquina virtual Windows 7 o XP ejecutandose sobre Linux Ubuntu, o viceversa;
o diferentes versiones de Windows o Linux funcionando sobre un sistema anfitrion
del mismo tipo. También podemos habilitar maquinas virtuales con el mismo o con
diferentes sistemas operativos para que funcionen de manera concurrente.
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2.2 VMWARE WORKSTATION

................................................................................................................................................................................

VMware Inc. es una empresa de California que desarrolla soluciones
de virtualizacion para la empresa y el usuario particular. Su gama de productos
cubre todo el espectro de necesidades de cualquier entorno productivo moderno:
desde servidores empresariales e hipervisores bare-metal, capaces de funcionar
directamente sobre el hardware del ordenador sin necesidad de un sistema operativo
anfitrion, destinados a centros de datos y entornos de alta productividad, hasta
aplicaciones para PC y usuarios particulares. También dispone de versiones de
evaluacion que permiten someter a prueba sus herramientas comerciales durante
un periodo de tiempo determinado —generalmente un mes— y productos gratuitos
(como VMware Server).

El mas atil para el investigador, por sus prestaciones, su versatilidad y el
coste relativamente bajo de las licencias, es VMware Workstation. Este software
dispone de versiones para Windows y Linux que se pueden descargar desde la
pagina web de VMware. Admite como huéspedes la mayor parte de los sistemas
operativos, desde el arcaico MS-DOS hasta Windows 8 (en VMware Workstation
9.0), incluyendo Linux, Solaris, BSD, IBM OS2 y sistemas OSX desarrollados para
las CPU utilizadas por Apple en sus nuevas lineas de ordenadores iMac Core Intel y
MacBook Pro. VMware Workstation requiere desde su version 8.0 que la plataforma
que vaya a ser utilizada como anfitrién sea de 64 bits o compatible.
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Figura 2.2. Ventana principal de VMware Workstation



58 INVESTIGACIGN FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

2.2.1 Caracteristicas

VMware Workstation (Figura 2.2) es un hipervisor que funciona sobre
plataformas Intel y AMD con CPU de 64 bits. Permite al usuario crear y gestionar
miltiples maquinas virtuales y utilizarlas de modo simultdneo con el software que
corre directamente sobre el sistema operativo anfitrion. Cada una de estas maguinas
virtuales ejecuta su propio sistema operativo con el conjunto de herramientas que el
usuario ha instalado sobre él —suites ofimaticas, navegadores de Internet, software de
andlisis forense—. VMware Workstation permite compartir carpetas con el sistema
anfitridn y soporta interfaces de red en diferentes modos de acceso al hardware de red
fisico: bridging, NAT o aislamiento total. También es capaz de montar imagenes [SO
y acceder a las mismas como si fueran soportes de datos fisicos. Tanto las maquinas
virtuales VMware como los discos duros virtualizados se guardan en archivos con
extension .vmdk vy pueden ser llevados con facilidad de unos ordenadores a otros.
VMware Workstation permite mterrumpir el funcionamiento de las maquinas en un
estado de funcionamiento concreto, guardando la RAM en un archivo especial, de
modo que resulte posible reiniciar posteriormente una maquina en ¢l mismo punto
(snapshor o momento fotografico) en que el usuario la dejo congelada.

Se trata de una herramienta util para todo aquel que en un momenio dado
necesite disponer de una plataforma distinta a la que estd utilizando pero no pueda
permitirse un PC adicional para instalar nuevo software, ni esté en situacion de llevar
a cabo modificaciones trabajosas y complejas, como instalar un nuevo disco duro
o reparticionar los existentes para trabajar con otro sistema operativo o con una
configuracion distinta. Las herramientas de virtualizacion resultan de gran ayuda, por
ejemplo, para desarrolladores de péginas web que necesiten probar su proyecto bajo
diversas plataformas, o para técnicos de servicio al cliente de un banco encargados
de atender consultas procedentes de usuarios de banca on line que acceden a sus
cuentas desde sistemas operativos diferentes.

Gracias al entomo de ejecucion aislado de VMware Workstation, a la
facilidad de manipulacion de archivos .vmdk y al soporte USB, el investigador puede
congctar dispositivos Android, realizar con ellos todo tipo de operaciones y extraer
elementos de evidencia para analizarlos con herramientas forenses.

2.2.2 Localizacion, descarga y recursos web

VMware Workstation, junto con otros productos para empresas y usuarios
finales, se encuentra disponible en la pagina web del desarrollador, la cual estd
organizada en modo similar a un portal de Internet que el usnario podré explorar en
busca de informacion sobre soluciones informaticas, tecnologias de virtualizacion
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y cloud computing, direciones de contacto, soporte técnico v otros recursos on line
como documentacion técnica, foros, eventos y nofas de prensa.

Desde la pestaiia Soporte y deseargas un meni permite al usuario trasladarse
directamente a la pagina de descargas de VWware Workstation. Aqui podra decidir si
adquiere el producto o prefiere probar antes la version de evaluacion. Para cualquiera
de estas opciones debe conseguir una clave de producto. Requisito para ello, lo
mismo que para descargar el software, es disponer de una cuenta en VMware. Si
el usuario atin no la tiene, puede crearla a través de un formulario. Finalmente, no
tiene mas que seleccionar el sistema operativo anfitrion (Windows o Linux) sobre el
que tiene previsto instalar VMware Workstation y descargar la aplicacion en forma
de un bundle o paquete que se instala haciendo doble clic encima. En la misma
pagina de descargas el usuario hallara otros recursos: FAQ, condiciones de compra,
soporte téenico, recomendaciones de uso, guias de instalacion rapida, manuales en
varios idiomas, hojas de datos del producto con requerimientos de hardware y otras
informaciones de mterés.

La instalacion de VMware Workstation sobre Windows no ofrece mayores
dificultades que la de cualquier otro software de productividad. En Linux, por el
contrario, el proceso suele ser algo mas complejo. Si el investigador trabaja con una
distribucion popular como Ubuntu o Fedora no deberian presentarse dificultades,
salvo alguna que otra incompatibilidad en los modulos de compilacion del kernel.
Para solucionarlas ¢l usuario puede recurrir a la ayuda en linea de VMware o a foros
de Internet.

2.2.3 Creacion de maquinas virtuales

De manera aproximada podemos describir el funcionamiento de VMware
en términos de un apilamiento cuya base estarfa constituida por el hardware de la
maquina fisica, en nuestro caso un PC de sobremesa con CPU Intel de 64 bits. Sobre
esta plataforma de hardware corre un sistema operativo Windows o Linux. Encima
de este nos encontramos con la aplicacion VMware Workstation, que es el software
hipervisor de nuestro entormo de virtualizacidn. Sobre este, a su vez, funciona una
méquina virtual que emulaun hardware con determinadas especificaciones y recursos,
y que soporta el sistema operativo huésped —Windows, Linux, BSD o cualquier otro
compatible con procesadores x64—. Finalmente estarian las aplicaciones utilizadas
por el usuario en su entorno virtualizado. Yendo en sentido contrario, es decir, de
arriba abajo, la disposicion seria esta:

Aplicacion — Sistema operativo guest — hardware virtualizado (maquina
virtual) = VMware Workstation — Sistema operativo Aost — Hardware fisico.
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Para que todo esto pueda funcionar es preciso que el usuario haya creado
la maquina virtual o la haya traido de otras plataformas provistas de una version
igual o inferior de VMware Workstation. También existe la posibilidad de virtualizar
el funcionamiento de sistemas instalados directamente sobre el hardware del
ordenador, crear discos duros virtualizados o convertir maquinas virtuales creadas
por otras aplicaciones de virtualizacion —como VirtualBox o Qemu— al formato de
VMware. La creacion de una maquina virtual se lleva a cabo a través de un asistente
mediante el cual el usuario establece las caracteristicas del hardware que quiere
virtualizar: memoria RAM, tamaio del disco duro, tipo de las conexiones de red con
otras maquinas virtuales y con el anfitrion, carpetas compartidas, interfaces USB y
acceso a la grabadora DVD/CD o a otros periféricos.

Welcome to the New Virtual
Machine Wizard

What type of configuraton do you want?

Typical (recommended)
Create a Workstation 6,5 virtual machine
in a few easy steps.

@ Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI adapter type,
VMware virtual disk type and compatibiity with

- older VMware products.
Workstation 6.5

(Hext> ][ conc ]

Figura 2.3. Asistente para la creacion de maquinas virtuales en YMware

El proceso de creacion de una maquina virtual es simple y se lleva a cabo en
pocos minutos. VMware dispone de un asistente para simplificar la tarea (Figura 2.3).
Después viene la parte mas tediosa, que consiste en instalar el sistema virtualizado y
las aplicaciones de productividad. Esta etapa suele ser, salvo incompatibilidades muy
especificas de aplicaciones que requieren acceso directo al hardware, indistinguible
de una instalacion del software sobre ordenadores reales. Los medios utilizados
para ello —discos opticos, llaves USB, ejecutables, paquetes descargados desde
repositorios o paginas web— son también los mismos.
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Device status
[ connected
[¥] Connect at power on

Network connection
(® Bridged: Connected directly to the physical network
[T Repiicate physical network connection state

() NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
() Custom: Speific virtual network

VMnetd v
() LAN segment:

Figura 2.4. Configuracién de maquinas virtuales en VMware

El usuario debe tener en cuenta que los fabricantes de software propietario
no hacen distincion entre maquinas reales o virtuales. Por tanto hay que cumplir
los términos de las licencias y tener a mano la documentacion correspondiente.
No hacerlo puede causar problemas si se piensa comparecer en juicio 0 poner a
disposicion de los peritos de la otra parte elementos de evidencia adquiridos por
medio de herramientas que funcionan sobre entornos virtualizados.

VMware puede manejar varias maquinas virtuales de manera simultanea.
El funcionamiento del hipervisor es compatible con la ejecucion paralela de
cualquier otro software —por ejemplo, Office, aplicaciones de contabilidad, retoque
fotografico, etc.— que el usuario tenga instalado sobre su sistema operativo anfitrion.
De este modo resulta posible tener en una misma maquina varios sistemas operativos
ejecutandose al mismo tiempo, y mantener abiertas aplicaciones desarrolladas para
plataformas diferentes e incluso incompatibles, como Office, Photoshop, LibreOffice,
utilidades Unix, etc. Los pardmetros de la maquina virtual son configurables y pueden
modificarse de acuerdo con las necesidades y preferencias del usuario (Figura 2.4).

2.3 VIRTUALBOX

Ademas de las diferencias de disefio y las caracteristicas de funcionamiento,
VirtualBox presenta algunas ventajas con respecto a VMware: inicio mas rapido
del hipervisor, mayor velocidad, instalacion sencilla y libre de complicaciones
burocraticas (VirtualBox se halla disponible en los repositorios de numerosas
distribuciones Linux). El propietario de la aplicacion —Oracle Corporation— ofrece
el sofware bajo dos modalidades de licencia: una privativa para fines empresariales y
otra publica para uso particular. VirtualBox, creado por la empresa alemana Innotek,
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es un software de virtualizacion para arquitecturas x86/amd64 que soporta sistemas
operativos GNU/Linux, Mac OSX, OS/2 Warp, Microsoft Windows, Solaris/
OpenSolaris, FreeBSD, Solaris, MS-DOS vy otros.

2.3.1 Caracteristicas

Originalmente la aplicacion era distribuida bajo licencia privativa, pero en
enero de 2007 Oracle puso VirtualBox OSE (Open Source Edition) a disposicion
del publico bajo licencia GPL 2. El usuario, de acuerdo con sus preferencias, puede
escoger la version que més le convenga: Oracle VM VirtualBox, privativa y gratuita
siempre que se cumpla esta cldusula fundamental de la licencia: “para uso personal
y de evaluacion” (VirtualBox Personal Use and Evaluation License [PUEL]), y
VirtualBox OSE (Open Source Edition), version de software libre y sometida a los
términos de la licencia GPL.

Oradle VM VirtualBox Administrador LR

05 65 5] Genarat | [ Provisuatinacién. VB
Nombre: Windows XP - TRADOS 8.5 e )
Sistema operative: Windows XP (32 bit) ] 9 v
'iﬁ [ Guardads lﬁ“ l i =T
|
|
~
2

Memoria base: 512 M8
Orden de arranque!  Disguete, CO/OVD, Disco

dura
Acelerackin: VT-R/AMD-V, Pagliacion
anidada

& pantats

Memoria de videa; 16 M8
Puerto de servidor de escritorio remoto: 3389
Captura de video: Inhabilitade

| @ Amsceramionto |
Controlador: Controlador IDE

IDE primario maestro: Windows %P - TRADOS_65-disk1.vmdk (Normal, 10,00 GB)
IDE secundario maestra; [coyovD] Unidad anfitrién T5STeorp CODVDW SH-5223C (sr0) |

b Audio
Conitrolador de anfitrién: PulseAudio
lador: ICH ACST

Figura 2.5. Ventana principal de VirtualBox

VirtualBox permite la ejecucion remota de maquinas virtuales a través
del RDP (remote desktop protocol). También dispone de soporte iSCSI. Estas
opciones, junto con el soporte USB, no estan disponibles en la version OSE. Mas
adelante trataremos sobre el modo de incluir soporte USB en maquinas virtuales,
algo imprescindible para la conexion de terminales Android con cable USB. En el
PC anfitrion, los discos duros de los sistemas invitados se guardan como archivos
pertenecientes a un contenedor denominado VDI (virtual disk image). VirtualBox
puede montar imagenes ISO como discos duros o unidades virtuales opticas de CD o
DVD. La aplicacion dispone de controladores que permiten emular aceleracion 3D,
vision en pantalla completa y adaptadores PCI Ethernet.
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El manejo del programa y el procedimiento para crear maquinas virtuales
son similares a los de VMware, mediante una interfaz en la que se muestran las
maquinas virtuales disponibles con sus caracteristicas y su estado de funcionamiento. A
continuacion se describen los procedimientos habituales para instalar VirtualBox en los
sistemas operativos de uso mas general: Microsoft Windows, GNU Linux y Apple OSX.

2.3.2 Instalacion en Windows

Instalar VirtualBox en Windows resulta tan sencillo como instalar cualquier
otra aplicacion. El tnico requisito es disponer de la version 1.1 o superior del
Windows Installer, lo cual estd asegurado si nuestro sistema operativo es Windows 7
o0 Vista con el Service Pack de Microsoft mas reciente y las tltimas actualizaciones.
Lo tnico que se necesita es descargar el paquete desde la pagina web de VirtualBox
y hacer doble clic con el raton. Otra posibilidad es abrir una consola de texto en
carpeta de descarga y descomprimirlo a mano con el comando:

virtualbox.exe —extract

Esto extrae el contenido en un directorio temporal. El paquete incluye
software para PC x86/amd64. De los dos archivos con extension .msi el usuario debe
elegir la que le convenga. Si tiene un sistema de 64 bits cualquiera de ellas sirve,
aunque la version recomendada, por supuesto, es amd64:

msiexec /i virtualbox-<version>-multiarch_<x86|amd64>.msi

_}" (@ Downloads - Oracle VM V... x\ii. .
I\t B httpsy/fwww.yirtualbox.org/wiky/Downloads v CJ ‘V Google “I * | a 3 ﬁ' | —

T N

Here, you will find links to VirtualBox binaries and its source code.
About

Screenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of tha respective license.

Documentation
o * VirtualBox platform packages. The binaries are released under the terms of the

End-user docs GPL version 2.

© VirtualBox 4.3.14 for Windows hosts —x86/amdba
If you run into problems with the Windows package, please refer to the

Contribute c+forum. it has a link to a build with some fixes and additional information.
Please provide a detailed problem description if you think your case isn‘t
covered yet.

o VirtualBox 4.3.14 for OS X hosts “+x86/amd64

o VirtualBox 4.3.14 for Linux hosts

© VirtualBox 4.3.14 for Solaris hosts “ramd64

Technical docs

Community

* VirtualBox 4.3.14 Oracle VM VirtualBox Extension Pack = All supported
platforms

Support for USB 2.0 devices, VirtualBox RDP and PXE boot for Intel cards. See this
chapter from the User Manual for an introduction to this Extension Pack. The
Extension Pack bluzries are:releasad uniler the VidualBoy Parsorial Use and

Figura 2.6. Pagina web del proyecto VirtualBox

https://yolibrospdf.com/sistemas_computacionales.htmi



64  INVESTIGACIGN FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

Es probable que Windows envie mensajes de advertencia al detectar
controladores no firmados por Microsoft (unsigned drivers). Responda pulsando
con el raton en Continuar, ya que de lo contrario VirtualBox podria no funcionar
correctamente tras la instalacion. Windows crea en el menu de inicio un grupo de
programas llamado Virtualbox, que permite al usuario iniciar la aplicacion y acceder
a los archivos de ayuda.

Por defecto Virtualbox se encuentra a disposicion de todos los usuarios del
sistema. En el supuesto de que el investigador quiera restringir el uso del programa
a su propia cuenta (usuario actual), el paquete descargado desde Oracle debera
instalarse mediante la consola de comandos con los parametros siguientes:

virtualbox.exe —msiparams ALLUSERS=2
O bien, primero extraer el contenido:
virtualbox.exe —extract

Y después:

msiexec /i virtualbox-<version>-multiarch_<x86|amdé4>.msi ALLUSERS=2

2.3.3 Soporte USB

Antes de la version 4, VirtualBox se distribuia en paquetes diferentes de
acuerdo con el tipo de licencia necesario para ufilizar el producto. OSE no incluia
por defecto soporte para interfaz USB. Si el usuario necesitaba esta funcionalidad se
veia obligado a descargar el paquete de la version privativa y aceptar las condiciones
de la licencia PUEL (Personal Use and Evaluation License). Este requisito legal atin
existe, pero el procedimiento de instalacion se ha simplificado.

Ahora solo existe una version. Las caracteristicas especiales —como
VBoxUSB, VBoxNetwork, etc.— y cualesquiera otras que pudieran hallarse
sometidas a las condiciones de la licencia privativa, se incluyen en paquetes
complementarios descargables con los archivos de cada version o activables durante
la instalacion. Por ejemplo, para incluir soporte USB durante la instalacion de los
binarios, el procedimiento en Windows seria algo parecido a esto:

virtualbox.exe —msiparams ADDLOCAL=VBoxApplication,VBoxUSB
O bien, como ya se ha visto, primero descomprir el paquete:

virtualbox.exe —extract
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Y a continuacion:

msiexec /i virtualbox-<version>-multiarch_<x86|amd64>.msi ADDLOCAL=
VBoxApplication,VBoxUSB

Si el usuario tiene dudas, o trabaja con configuraciones atipicas de Windows
0 con versiones anteriores de VirtualBox, antes de hacer nada debera informarse
adecuadamente en la pagina web de Oracle.

2.3.4 Instalacion en Linux

Si el investigador trabaja con distribuciones populares de Linux como
Ubuntu o Fedora, probablemente los paquetes de VirtualBox ya estan disponibles en
el repositorio. Con Ubuntu no tiene mas que abrir un terminal de comandos y teclear
lo siguiente:

sudo apt-get install virtualbox

Antes de la version 4, la version existente en repositorios Linux solia ser
OSE. Para disponer de soporte USB y otras caracteristicas, el usuario tenia que
desinstalar OSE y descargar desde la web de Oracle los paquetes de la version PUEL.
En la actualidad lo Ginico que hace falta es afadir las extensiones. En cada version de
VirtualBox existe un paquete de extensiones valido para todas las plataformas. Basta
descargarlo desde la pagina web de Oracle e instalarlo desde la misma aplicacion
VirtualBox.

Si por las razones que sea (por ejemplo disponibilidad de una distribucion
antigua de Ubuntu sobre plataforma de 32 bits) el investigador se ve obligado a
instalar una version concreta, existe la posibilidad de localizar el paquete de Debian
e instalarlo manualmente. Supongamos por ejemplo que alguien necesita software
para la distro Ubuntu Karmic de 32 bits:

sudo dpkg —i VirtualBox-3.2.4.2.12,Ubuntu.Karmic.i386.deb

No olvide aceptar los términos de la licencia PUEL. Tras la instalacion,
el programa intentara seleccionar un modulo compatible con la version actual del
kernel. Si entre los que vienen incluidos en el paquete no hay uno que sirva, es el
propio usuario quien debe compilarlo. Si se producen errores debera consultar el
manual de instalacion de VirtualBox. Una vez solucionado el problema, tan solo
queda ejecutar las rutinas de configuracion de modulos:

sudo /etc/init.d/vboxdrv setup
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Alternativamente, VirtualBox puede instalarse a partir de un archivo con
extension .run descargado desde la pagina de Oracle y ejecutable bajo diversas
distribuciones Linux. Lo que hace este instalador, tras pulsar sobre ¢l, es descomprimir
la aplicacion en un directorio de destino, por ejemplo /opt/VirtualBox/. A
continuacion compila e instala los modulos para el kernel (vboxdrv, vboxnetflt y
vboxnetadp). Después crea un grupo de usuarios denominado vboxusers, genera
los enlaces simbolicos necesarios para el inicio de los ejecutables, facilita a udev
las instrucciones necesarias para que fodos estos servicios estén disponibles tras
el arranque del sistema y registra el directorio de instalacion en el archivo /etc/
vbox/vbox.cfg.

Sobra afiadir que el archivo .run ha de ser ejecutado con permisos de
administrador o root. Para seguir el procedimiento anterior es necesario abrir un
navegador de archivos con privilegios de superusuario, tecleando en linea de comando:

sudo konqueror

Si es usted un usuario de los de viejo cufio, probablemente piense que
hacer esto no tiene mucho sentido, y no le falta razén. ;Para qué vamos a abrir un
navegador si ya tenemos la consola? Todo experto Linux que se considere digno de
tal titulo prefiere buscarse la vida a golpe de teclado:

sudo ./VirtualBox.run install|unistall [...Opciones]
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Figura 2.7. VirtualBox también funciona en un Mac... de los nuevos
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2.3.5 Instalacion en 0SX

Para entornos Mac, VirtualBox se distribuye en archivos de imagen de disco
DMG. El procedimiento de instalacion es similar al de las aplicaciones OSX:

1. Montaje de la imagen DMG haciendo doble clic sobre el archivo.

2. En la ventana abierta, pulsar dos veces con el raton sobre el instalador
VirtualBox.mpkg.

3. Seleccionar una ubicacion para el software y seguir las instrucciones en
pantalla.

Una vez finalizado el proceso habra un icono VirtualBox en la carpeta de
aplicaciones del Finder. Entonces el usuario podra utilizar en su sistema operativo
OSX mdquinas virtuales capaces de emular el funcionamiento de plataformas Linux,
Windows o de cualquier otro tipo (Figura 2.7).

2.4 ANDROID SDK

................................................................................................................................................................................

Android SDK (software development kit) es el conjunto de herramientas
de desarrollo que los programadores utilizan para crear e instalar aplicaciones
Android, probar su funcionamiento en dispositivos virtuales, depurar codigo y
otras tareas de desarrollo. El objetivo consiste en elaborar, de manera unificada
y mas 0 menos estandar, programas que habran de ejecutarse sobre Android una
vez descargados de Google Play u otros mercados de aplicaciones. El paquete
completo SDK incluye librerias y API, documentacion técnica, un emulador de
terminales y diversas herramientas. SDK es multiplataforma: dispone de versiones
para Windows, Linux y OSX, y puede descargarse desde la pagina web del
proyecto SDK en http://developer.android.com/sdk/index.html. Aunque SDK fue
creado pensando en los desarrolladores de software, también es, como vamos a
ver, una herramienta imprescindible para el investigador forense. Disponer de una
instalacion plenamente funcional constituye requisito necesario para la adquisicion
y andlisis de dispositivos méviles Android.

2.4.1 Niveles de APl y partes sobrantes

La version de SDK que el investigador necesita depende del sistema
operativo que quiere analizar y de lo antiguo que sea el dispositivo mvestigado.



68 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

Lo que hay que tener en cuenta no es el nimero de la version de Android, sino
el nivel de API correspondiente. Por ejemplo, para la investigacion de dispositivos
Android 2.3 Gingerbread, de los cuales aun quedan muchos en circulacion, se debe
utilizar una version de SDK con nivel de API 10 o superior. Para los terminales mas
modernos —con KitKat 4.4 y nivel de API 19— lo recomendable es disponer de una
version de SDK para plataformas de 64 bits. Con ella se podran analizar dispositivos
Android 4.X (Jelly Bean) y superiores, como por ejemplo terminales de las gamas
Samsung Galaxy o Sony Xperia.

Los objetivos profesionales del investigador raramente coinciden con los
del desarrollador de software. Es preciso tenerlo en cuenta porque la documentacion
técnica en la que se describe el proceso de instalacion de SDK estd dirigida a
programadores y contiene instrucciones para instalar y configurar, ademas del
SDK, un entorno de desarrollo completo —como por ejemplo Eclipse— con
herramientas que facilitan la elaboracion, compilacion y depuracion de programas
Android. Estos entornos ayudan a escribir cédigo fuente en Java, compilan el
ejecutable .dex dejandolo listo para instalar en el teléfono e incluyen soporte para
otros lenguajes de programacion como C++, PHP o Perl. Las recomendaciones
de la pagina de descarga pueden confundir al investigador, haciéndole pensar
que Android SDK no podra funcionar bien si no se instala también el entorno de
desarrollo Eclipse.
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Figura 2.8. Recuerde que el entorno de desarrollo Eclipse no es imprescindible

Para cometidos forenses tales como la adquisicion y el analisis de elementos
de evidencia no es necesario tener Eclipse ni ninglin otro entorno de desarrollo
(Figura 2.8). El investigador no va a escribir ni depurar programas de ordenador,
a no ser que se trate de un caso muy particular de analisis de aplicaciones de
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software malicioso. Lo tinico que hara es conectar dispositivos a su estacion forense,
visualizar el contenido de aquellos, extraer archivos y Ilevar a cabo otras operaciones
por el estilo. Si en la web de SDK selecciona el paquete basico —SDK tools only—
correspondiente a su sistema operativo (Windows, OSX o Linux) ignorando el
paquete que contiene Eclipse y las herramientas de desarrollo, podra llevar a cabo
la instalacion de SDK sin ningln problema y dispondra de todo lo necesario para
trabajar. Ademas ahorrara medio gigabyte de espacio en el disco duro.

2.4.2 Instalacion en Windows

La ultima version de Android SDK en ¢l momento de escribir estas
lineas (r23.0.2) puede descargarse en dos formatos: archivo comprimido ZIP o
instalador Windows. Esta tiltima es la mas recomendable. No es preciso elegir entre
arquitecturas porque el paquete contiene codigo para ambas y es capaz de detectar
automaticamente si el sistema es de tipo x86 0 amd64. También comprueba si existen
las necesarias dependencias Java, y de no ser asi las descarga por su cuenta. En
algunas plataformas es posible que no se descargue de manera automatica la version
de 64 bits del JDK (entorno de desarrollo de Java). En tal caso el usuario tendra
que instalar el SDK manualmente. Con el archivo ZIP el procedimiento es similar,
solo que antes habra que crear una carpeta de instalacion, a la que llamaremos C: \
android-sdk-windows, para despues extraer en ella el archivo comprimido.

Una vez hecho esto, el usuario debe hacer doble clic sobre la utilidad SDK
Manager.exe. Si ha utilizado el instalador, también puede iniciar el programa desde
el meni de inicio de Windows, los iconos del escritorio o la barra de acceso rapido.
Ista accion hace que se abra la ventana del administrador SDK, en la que se le
pedird que especifique algunas opciones y seleccione paquetes para el proceso inicial
de actualizacion, mediante el cual se bajan de Internet componentes adicionales
necesarios para el funcionamiento de SDK y se actualizan otros en los que el
desarrollador pudiera haber realizado corrécciones de errores o cambios de cualquier
otro tipo.

Si el investigador trabaja con Windows Vista o 7, 10 mas probable es que
sufra un pequefio contratiempo. El programa arranca con normalidad pero no es
capaz de instalar los paquetes bajados de Internet. El remedio es simple. Para que
la actualizacion se Ileve a cabo con éxito, el SDK Manager debe ejecutarse con
privilegios de superusuario. En vez de hacer doble clic, el usuario tiene que abrir el
ment contextual con el boton derecho del ratén y seleccionar la opeion Ejecutar
como administrador (Figura 2.9).
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Figura 2.9. Android SDK Manager

El ultimo paso para disponer de un Android SDK plenamente operativo
consiste en instalar los controladores del dispositivo mévil que queremos investigar.
Sin ellos, SDK solo podra establecer la conexion USB con el terminal a un nivel
basico —en modo almacenamiento, como si fuera un disco duro externo o un
pendrive— y no sera posible acceder a la particion de Sistema Android ni ejecutar
las funciones especializadas de adb—. Estos drivers son especificos del modelo y
la marca del terminal (Sony, HTC, etc.). Si no los encuentra en las actualizaciones
facilitadas por Google a través del SDK Manager, debera buscarlos en la pagina web
del fabricante.

En el caso de los dispositivos mdviles de la serie Samsung Galaxy, utilizados
como ejemplo a lo largo de esta obra, el investigador puede conseguir el paquete de
drivers descargandoselo de la pagina de soporte de Samsung o copiandolo desde el
DVD de acompafiamiento. También puede instalar el software de sincronizacion
Samsung Kies, donde vienen incluidos por defecto. Esta tultima opcion es la
mas aconsejable, ya que en caso de que los objetivos de la investigacion solo
especifiquen una exploracidon a bajo nivel, podra utilizar Kies para adquisiciones
logicas del dispositivo (contactos, mensajes, imagenes, etc.) sin tener que recurrir a
los procedimientos intrusivos que se llevan a cabo mediante SDK, y que seran objeto
de explicacion detallada en las paginas siguientes.
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2.4.3 Instalacion en Linux

Android SDK para Linux se encuentra disponible para descarga en http://
developer.android.com/sdk/index.html, con las versiones correspondientes a otros
sistemas operativos. Al igual que en el procedimiento descrito para Windows, lo que
interesa aqui es disponer del paquete basico, que incluye codigo para arquitecturas
186 y amd64. Una vez obtenido, el investigador debera ir con él a su directorio
personal (home /usuario)y extraer el contenido mediante cualquier utilidad Linux,
por ejemplo en linea de comando con tar:

tar xfzv android-sdk_r22.0.1-linux.tgz

La descompresion crea un arbol de directorios que contiene el SDK vy sus
componentes. Vaya a la carpeta donde se encuentran los ejecutables:

cd android-sdk-linux/tools

Desde aqui podra arrancar directamente el SDK Manager y proceder a la
actualizacién de componentes y la descarga de actualizaciones. También puede
arrancar el gestor de dispositivos virtuales y llevar a cabo otras tareas caracteristicas
del programa:

Jandroid

Marque en el menu los paquetes que desea actualizar. Si la investigacion tiene
que ver con dispositivos antiguos y necesita un nivel de API obsoleto, también puede
seleccionar esta opcidon desde el Manager. La actualizacion no es simplemente una
posibilidad: una vez instalado el entorno de desarrollo es preciso llevarla a cabo porque
en versiones recientes de SDK las herramientas necesarias para establecer comunicacion
con los terminales Android se encuentran en un directorio llamado plat form-tools.
Si este directorio no existe, SDK Manager mostrard un mensaje de error al iniciarse.
Dependiendo de la distribucion Linux y de la configuracion del entorno, es posible que
también tenga que ejecutar SDK Manager con privilegios de administrador:

sudo ./android

Finalmente, si desea poder iniciar el SDK Manager desde otra carpeta —
por ejemplo, un directorio especialmente creado para el caso que investiga— y no
quiere trasladarse con cd hasta la ubicacion de los binarios ni escribir largas rutas
de archivo, puede modificar sus variables de entorno y hacer que su trabajo sea
mas comodo durante el manejo de SDK. Para ello es necesario afiadir las siguientes
lineas al archivo .bashre de su directorio de usuario:

export PATH=$PATH:/home/usuario/android-sdk-linux/tools/
export PATH=$PATH:/home/usuario/android-sdk-linux/platform-tools/
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Puede servirse de un editor de texto cualquiera, como kate, joe 0 nano.
Una vez hecho esto, lo Ginico que tiene que hacer es guardar . bashrc, cerrar la consola
de comandos y abrir otra nueva.

2.4.4 Instalacion en 0SX

Para instalar Android SDK en un entorno Apple OSX debe descargar el
paquete correspondiente desde la misma pagina web donde se encuentran las versiones
para Windows y Linux. Extraiga su contenido en OSX. Al igual que en el apartado
anterior, vaya hasta la carpeta de los ejecutables e inicie SDK Manager. Una vez
completada la actualizacion, el investigador dispone de las herramientas necesarias
para conectar dispositivos moviles. Finalmente debe expandir el repositorio Android,
seleccionar el directorio platform-tools y al menos una plataforma Android. La
instalacion se completa tras haber aceptado la licencia.

Finalmente, para hacer que las herramientas puedan iniciarse desde la carpeta
Android SDK, es preciso poner los ejecutables en una ruta por defecto. Modifique
el archivo .bash profile de manera similar a como se ha hecho antes en Linux,
afadiendo la siguiente linea mediante un editor de texto:

directory PATH=$PATH:/Users/yingyang/android-sdk-mac_86/platform-tools

2.4.5 Emulacion de dispositivos Android

Una vez instalado Android SDK vy actualizados los paquetes, el usuario
podra crear un AVD o dispositivo movil virtual, capaz de ejecutarse en el ordenador
en lugar de sobre una tableta o un smartphone. Los AVD (Android Virtual Device)
son maquinas virtuales, verdaderas plataformas simuladas que a través de una capa
de software interpuesta entre el sistema anfitrion y el software de usuario emulan
dispositivos fisicos provistos de sistemas operativos y aplicaciones Android. Estos
dispositivos son genéricos y no reproducen las caracteristicas propias de marcas y
modelos concretos de ningun terminal. El emulador de Android es una herramienta
muy util para el desarrollador porque le permite comprobar el funcionamiento de sus
programas en condiciones cercanas a la realidad sin tener que instalarlos sobre un
terminal hardware.
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Figura 2.10. Emulacion de dispositivos virtuales Android

Esto es algo de lo que el ivestigador también podra sacar partido, por
ejemplo cuando tenga que estudiar ataques de software malicioso o reconstruir el
modus operandi de un sospechoso en casos de robo de datos, ciberacoso u otros
delitos. El emulador permite analizar el funcionamiento de una aplicacion y situar
una hipdtesis forense en un contexto de circunstancias plausibles. En otras palabras,
se trata de hacer un uso creativo de herramientas disefiadas para cometidos de
ingenieria y no para fines de investigacion.

Para crear un dispositivo virtual, el investigador debe ir en primer lugar
al meni Herramientas (Tools) del SDK Manager y abrir el Administrador de
dispositivos virtuales (AVD Manager). Repase las definiciones de dispositivos (en
la pestafia Device definitions) y decida cual le conviene. El proceso es autoexplicativo
(boton New a la derecha) y consta de los pasos siguientes: asignacion de nombre
al dispositivo, seleccion de marca y modelo, determinacién del nivel de API con
que quiere realizar las pruebas, establecimiento de parametros basicos: teclado,
hardware, camaras trasera y/o frontal, memoria RAM, espacio de almacenamiento,
tarjeta SD, etc. Finalmente, pulse OK (Figura 2.10).

En pocos segundos el dispositivo virtual estard configurado y el usuario podra
iniciarlo, detenerlo, guardar su estado de funcionamiento, borrarlo o trasladarlo a otro
ordenador con solo copiar los archivos correspondientes. El dispositivo virtual posee
las mismas funcionalidades que un terminal fisico. Podemos instalar aplicaciones,
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navegar por Internet, descargar correo electronico, etc. Los datos generados por
estos entornos virtuales pueden ser adquiridos y analizados de la misma manera que
los de un smartphone o una tableta.

Para un investigador la caracteristica mas interesante del emulador es que
no obliga a trabajar con entornos de Gltima generacion. Descargando componentes
software antiguos resulta posible reconstruir dispositivos obsoletos que nos ayuden a
esclarecerparticularidades relativas al funcionamiento de una plataforma determinada,
la ubicacion de datos dentro del arbol de directorios v otras particularidades que en
un momento dado pudieran ser de interés.

El emulador consume gran cantidad de recursos, algo a tener en cuenta sobre
todo en entornos que su vez ya estan virtualizados, como los que posiblemente esté
utilizando el investigador tras la instalacion de VMware o VirtualBox en su estacion
de trabajo forense. El codigo libre —Android no es una excepcion— funciona bien
en plataformas antiguas. No obstante, para analizar dispositivos moviles con los
procedimientos que se han explicado anteriormente resulta aconsejable disponer
de un equipo potente, con procesador Intel o AMD de 64 bits, sistema operativo
Windows 7 o Linux y toda la RAM que uno se pueda permitir (en ningtn caso
menos de 4 GB). Aunque no tengamos previsto recurrir al emulador, nunca se sabe
cuando habra que realizar operaciones intensivas en calculo con herramientas de
data carving y ruptura de contrasefias por fuerza bruta, simular una red local con
varias maquinas virtuales VMware u ofras operaciones intensivas en ciclos de CPU
y consumo de RAM.

2.5 LINUX

Linux es importante para la investigacion forense de dispositivos Android.
En primer lugar, aunque las aplicaciones estan escritas en Java y funcionan sobre
un entorno virtualizado haciendo llamadas estindar a librerias y servicios a través
de una interfaz de programacion de aplicaciones (API), que en algunos aspectos
recuerda a la estructura del entorno y los procedimientos de trabajo utilizados por los
desarrolladores de aplicaciones Microsoft, todo el proyecto Android esta basado en
Linux: funciona sobre un kernel de Linux con controladores y médulos insertados en
el nicleo del sistema; la estructura jerarquica de directorios es tipica de los sistemas
Linux/Unix, al igual que el modelo de seguridad POSIX, los sistemas de archivos
soportados, la existencia de permisos v un esquema de gestion de usuarios y grupos
caracteristico de los entornos Linux/Unix. Algunas de las herramientas que va a
utilizar el investigador para la adquisicion y analisis de evidencias son también de
tipo Linux/Unix.



© RA-MA Capitulo 2. PREPARATIVOS Y HERRAMIENTAS 75

No entraremos en la historia de Linux; tampoco en la filosofia del software
libre, sus diferencias con respecto al codigo propietario y otros temas relacionados.
Para los fines a los que esta obra aspira, interesa sobre todo que el investigador se
familiarice con comandos imprescindibles que permiten ejecutar tareas en Linux y
otros sistemas operativos desarrollados a partir de Unix.

2.5.1 Listado de directorios con Is

¢Cual es el primer comando que aprende todo usuario al iniciarse en el
manejo de la consola de texto Linux? Si tiene edad para haber conocido los tiempos
pioneros del vetusto MS-DOS, un reflejo instintivo le llevara a averiguar qué hay
en el directorio actual tecleando dir y pulsando a continuacion la tecla Enter.
Sorprendentemente, esto también funciona en Linux. El resultado es una lista de
archivos con sus nombres, tamafio en bytes, fecha y hora de la Gltima modificacion y
a la 1zquierda del todo unas letras extrafias, que no aparecian en los listados de MS-
DOS, y cuyo significado desconoce porque atin no esta familiarizado con nociones
como grupos, permisos y dispositivos de bloque.

Si lo desea puede arreglarselas con esto. Pero en el mundo Unix existe
una forma més ortodoxa de hacer las cosas. El comando que nos permite listar el
contenido de los directorios es 1s. Ejecutado sin opciones proporciona una lista
simple de archivos y directorios. Acompaiiado de parametros (-1, -a, --color,
etc.) podremos ver el contenido del directorio —archivos y otros directorios— en
forma tabulada, con permisos de ejecucion, nombre del propietario del archivo,
tamafio, marcas de tiempo e incluso un color caracteristico para cada tipo de
archivo).

2.5.2 Ayuda mediante man

Por ejemplo, para saber mas de las opciones de 1s, el usuario puede llamar
a la pagina de ayuda tecleando:

man Is

El significado de man es “manual”. Con este comando podra llamar
a las paginas de ayuda de la mayor parte de los comandos Linux, obteniendo
informacion relativa a sintaxis, parametros, opciones, reglas de empleo y ejemplos
de uso.
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2.9.3 mkdir y rmdir

Hoy dia casi todo el mundo crea las carpetas por medio de un navegador de
archivos. Para hacerlo en linea de comando se emplea mkdir:

mkdir trabajo
Y para suprimirla, rmdir:
rmdir trabajo

Antiguamente, a las carpetas se las llamaba directorios. En Linux aln se
emplea este término por varias razones: por un lado existe cierta reticencia a dejarse
influenciar por conceptos Microsoft. Quien se formo con la linea de comando posee
una vision de las cosas secuencial y analitica, muy diferente a la perspectiva intuitiva
y visual de los que han aprendido a manejar un ordenador en la época de los entornos
graficos de finales del siglo xx y comienzos del presente. Por otra parte, la linea de
comando sigue siendo muy utilizada por los usuarios de codigo libre y constituye
una asignatura obligatoria dentro de la escena Linux. En las paginas que siguen,
y cada vez que hagamos referencia a conceptos de Linux, en lugar de hablar de
carpetas nos serviremos del término “directorio”.

El comando rmdir solo elimina directorios vacios. Si en el directorio que
queremos borrar hay archivos, aunque sea ocultos, el sistema responde con un
mensaje de error.

2.54 cd

Para trasladarnos de unos directorios a otros nos servimos de cd. En Linux
el caracter ~ representa el directorio home o propio del usuario actual. Con cd
podremos navegar en sentido ascendente o descendente a otros directorios del arbol
Linux, y una vez alli, dependiendo de los permisos que el usuario tenga, examinar el
contenido del directorio, abrir sus archivos, modificarlos, copiarlos, borrarlos, crear
y borrar nuevos directorlios, etc.

En todo directorio nos encontraremos con dos entradas de archivo especiales:
el punto (.) y el doble punto (..). El punto (.) representa el directorio actual, es decir,
aquel en el que nos encontramos, mientras que los dos puntos (..) son el simbolo del
directorio de nivel inmediatamente superior. Esta convencion también se daba en
MS-DOS, y contintia existiendo en la interfaz de comandos de Windows Vista/7/8.
Por ejemplo, si tecleamos. ..

cd.
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. nos quedamos donde estamos. Esta orden, literalmente, quiere decir:
“desplazarse al directorio actual”. Es como un salto hacia arriba para caer en el
mismo sitio. Por el contrario, el comando. ..

cd ..

... permite al usuario trasladarse al directorio de nivel inmediatamente
superior. Como es logico, cuando estemos en el directorio raiz del sistema de
archivos no podremos utilizar los dos puntos. Ni siquiera los podremos ver al listar
el contenido con 1s, ya que el directorio raiz (/) es el punto mas alto de la jerarquia
y no cuelga de ninglin otro directorio.

2.5.5 less

El comando 1ess muestra en pantalla el contenido de un archivo, permitiendo
al usuario desplazarse arriba y abajo mediante las teclas 1 [flecha arriba] y | [flecha
abajo]. Su utilidad es limitada a la hora de examinar cédigo ejecutable o formatos
binarios como los de las bases de datos o documentos Microsoft, pero resulta de gran
ayuda para visualizar archivos de texto o XML, habituales en Internet y el mundo
del Android.

2.5.6 grep

El comando grep permite realizar busquedas de caracteres en el interior
de un archivo, en un directorio determinado, un arbol de directorios o incluso en
todo el sistema de archivos. Una particularidad de grep es que puede distinguir
entre maytsculas y mintsculas. Si el usuario no estd seguro de como se escribe
exactamente la palabra que busca, puede indicar a grep que i1gnore la distincion
entre mayusculas y minusculas, empleando para ello la opcion “-i”. He aqui
algunos ejemplos de uso de grep:

grep password dumpfile_12-07-2013.pcap

Este comando intenta localizar contrasefias en un archivo de paquetes
capturados en la red local mediante utilidades como tcpdump o Wireshark. La salida
del comando se muestra inmediatemente después de la linea de ejecucion. Con esta
otra variante. ..

grep -i password dumpfile_12-07-2013.pcap

... se consigue lo mismo, con la certeza de que si la palabra “password”
comienza o esta escrita con mayusculas no podré escapar a la deteccion.
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Las comillas, al igual que en los buscadores de Internet, acotan el término
buscado con el objeto de localizar una expresion literal en la que distinguimos entre
mayusculas y minusculas de una manera explicita:

grep “List of passwords” dumpfile_12-07-2013.pcap

2.5.7 Canalizacion de comandos

La canalizacion o pipelining es una técnica originaria de los primeros entornos
Unix. Toma el resultado de un comando y lo introduce en otro, pudiendo hacerse esto
varias veces, redirigiendo la salida hacia etapas sucesivas de proceso que refinan el
tratamiento de la informacion. De este modo se consiguen efectos de filtrado que
pueden ayudar al investigador en su busqueda. El operador de canalizacion es el
signo de teclado barra vertical (|).

Veamos un ejemplo: nos interesa saber en qué lineas de un archivo de gran
tamaiio, como el volcado de paquetes de red procedente del ejemplo anterior, figuran
unos términos de busqueda concretos. Para ello podemos combinar los comandos
less y grep:

less dumpfile_12-07-2013.pcap | grep POP3

El pipelining es posible siempre que la salida de un comando pueda ser
introducida como input para el siguiente.

2.5.8 Redireccionamiento

Mediante redireccionamiento se consigue que el resultado de un comando
no sea dirigido a la salida estandar, es decir, mostrado en pantalla, sino canalizado
hacia otro destino, como, por ejemplo, un archivo de texto para fines posteriores
de analisis y documentacion. Una forma habitual de redireccionar la salida de un
comando es mediante el signo > [mayor que]; por ejemplo, de este modo:

dmesg | grep —i USB > info_hardware.txt

Este comando, en el que también se hace uso de concatenacion, explora
el volcado de depuracion del kernel Linux en busca de lineas que contengan
informacion relativa a dispositivos USB, aunque los mismos figuren en minusculas.
A continuacion el resultado es redirigido a un archivo de texto.

Supongamos que nos interesa cierta informacidn relacionada con dispositivos
Bluetooth, pero no queremos que aparezca recogida en un segundo archivo, sino
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afladir la salida al archivo anterior, sin borrar nada de lo escrito en él. Esto se consigue
con los operadores >>, que conducen la informacion hacia un archivo de destino (en
este caso de texto) afiadiéndola a la ya existente:

dmesg | grep —i bluetooth >> info_hardware.txt

2.5.9 find

El comando find se utiliza para localizar archivos dentro de un éarbol de
directorios. S1 hemos perdido algo lo podremos encontrar de modo rapido y simple
de la siguiente manera:

find —name sancion.pdf
/Wardrivin/Capturas/sancion.pdf

La busqueda realizada por el comando find no se limita a nombres de
archivos. Gracias a un amplio nimero de operadores y opciones también admite
posibilidades mas sofisticadas, incluyendo concatenacion con otros comandos,
pipelining y redireccionamiento. Por ejemplo:

find -name *.sqlite -exec sha256sum {} \; > sqlitefiles.txt

Este comando, ejecutado desde el directorio home del usuario, localiza todos
los archivos bases de datos sqlite existentes en su arbol de carpetas, calcula el hash
SHA 256 de cada uno de ellos y almacena el resultado en un archivo de texto.

2.5.10 sudo

En Linux el usuario trabaja normalmente con permisos restringidos que no
le permiten ejecutar operaciones reservadas al administrador. Cuando sea necesario
acceder a recursos para los cuales se requiere una autorizacion de nivel mas alto —
cambios en los archivos de configuracion del sistema, utilizacion de programas de
copia a bajo nivel como dd, instalacion de paquetes de software, etc.— existen dos
posibilidades: reentrada desde la cuenta de superusuario o ejecucion de comandos
con el prefijo sudo.

En el primer caso estaremos cambiando nuestro contexto de uso del sistema.
Seremos el administrador, con nuestro propio directorio base —en este caso /
root— y un conjunto de variables de entorno diferentes a las que son asignadas al
resto de los usuarios. Tendremos poder para hacer lo que queramos con cualquier
recurso del sistema. Por el contrario, ejecutando comandos con su, seguiremos
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siendo usuarios normales, solo que provistos de una autorizacion provisional para
llevar a cabo tareas con un nivel de privilegios més elevado.

El acceso como administrador o root aumenta nuestras atribuciones de
poder de modo considerable, y con ello nuestra capacidad para producir dafios en
el sistema, por lo que en todo momento es preciso andarse con cuidado y pensar las
cosas dos veces antes de teclear nada.

En ambos casos el sistema solicitara la contrasefia del administrador:

sudo apt-get install scalpel
[sudo] password for igandekoa:

2.5.11 apt-get

En distribuciones Linux basadas en Debian —Ubuntu, Backtrack y otras—
la gesti0on de paquetes de software se lleva a cabo a través de utilidades que permiten
llevar a cabo todo el mantenimiento del sistema a través de la linea de comando:
descargar paquetes desde los repositorios, instalarlos en el disco duro, resolver
dependencias con librerias y otros programas, configurar el software, actualizarlo,
repararlo y desinstalarlo cuando ya no hace falta.

Una de estas utilidades es apt-get (Advanced Packaging Tool), cuyas
opciones de uso trascienden el ambito explicativo de este libro. Tan solo hablaremos
de su empleo mas frecuente a la hora de instalar software en el sistema:

sudo apt-get install sleuthkit
[sudo] password for igandekoa:

uuuuuuu

La gestion de software a través de estos comandos, y otros como dpkg 0
aptitude, es por lo general automatica. No solamente se descargaran del repositorio
y se instalaran los paquetes solicitados, sino también aquellos que sean necesarios
para resolver sus dependencias.® El usuario no tiene mas que pulsar una o dos veces
la tecla de retorno para confirmar la asignacion de espacio en disco duro a los nuevos
programas y autorizar la instalacion.

5 Una dependencia, sobre todo en entornos Linux/Unix, tiene lugar cuando un programa necesita
para su funcionamiento que haya ofros programas instalados, por verse obligado en algin momen-
to a acceder a recursos, librerias o datos pertenecientes a aquellos.



© RA-MA Capitulo 2. PREPARATIVOS Y HERRAMIENTAS 81

2.5.12 cpymv

Copiar y mover archivos en Linux es una operacion que se lleva a cabo
de modo similar a como se hacia bajo el antiguo MS-DOS. De hecho, el comando
copy fue en sus origenes una adaptacion de su homologo cp en Unix. La sintaxis es
también muy parecida:

cp ./hashes_MD5.txt /media/LLAVEUSB/Evidencia

Con esta orden copiamos un archivo de texto desde el directorio actual a
una carpeta perteneciente a una unidad USB montada en el directorio /media. Si
en lugar de utilizar cp nos servimos de mv, estaremos trasladando el archivo, y el
original en el directorio actual sera borrado después de la copia.

Con cp también es posible cambiar de nombre al archivo durante el proceso
de copia. Para ello basta asignar un nombre diferente en la carpeta de destino.

cp /hashes_MD5.txt /media/LLAVEUSB/Evidencia/sumas_verificacion.txt

A diferencia del antiguo MS-DOS vy la interfaz de texto de Windows, en
Linux/Unix no existe un comando especifico para renombrar archivos, ya que
mv cumple esa funcion cuando se le utiliza sobre un archivo sin especificar otro
directorio de destino:

mv hashes_MD5.txt sumas_verificacion.txt

2.5.13 chmod y chown

El comando chmod (change mode) se utiliza para modificar permisos de
archivos y carpetas, algo importante cuando el usuario necesita acceder a ellos,
modificarlos o ejecutarlos si se trata de programas o scripts. Este comando, al igual
que chown, debe ser utilizado sobre un archivo que se encuentre en el directorio
actual. En caso contrario habra de indicarse la ruta completa:

chmod 755 hashes_MD5.ixt
chmod 755 /homeligandekoalevidencia/hashes_MD5.txt

Esta orden concede permisos de lectura, escritura y ejecucion al propietario
del archivo, y solo de lectura y ejecucion a los restantes miembros del grupo y a otros
usuarios.

La posibilidad de gestionar los permisos de un archivo depende de quién sea
su propietario. Si el archivo pertenece al administrador y un usuario sin privilegios
quiere tener sobre él un permiso del que carece, el sistema responde con un mensaje
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de error. En ocasiones resulta mas practico —siempre que se tengan privilegios
suficientes para ello— cambiar el propietario del archivo en lugar de los permisos.
Con esto el nuevo propietario podra hacer con el archivo lo que quiera dentro del
contexto de privilegios que le haya sido asignado por el administrador.

Para cambiar el propietario de un archivo se utiliza el comando chown
(change owner). Por ejemplo, si el archivo de texto de los ejemplos anteriores ha
sido copiado desde una llave USB que en lugar de estar formateada con una particion
FAT32 tiene un sistema de archivos NTFS o ext3, la copia del archivo pertenece al
administrador. Este, para permitir el acceso a usuarios normales, cambia la propiedad
del archivo mediante chown. También puede hacerlo el propio usuario con la ayuda
de sudo si conoce la contrasefia del administrador:

sudo chown igandekoa hashes_MD5.txt

2.5.14 file

(Como sabemos que un archivo es lo que parece y no otra cosa, por ejemplo
informacion confidencial o software malicioso, disfrazado bajo la apariencia de algo
normal como un documento de trabajo o una fotografia digital? En Windows, donde
la norma es creer lo que dice la extension del archivo, resulta complicado, a no ser
que hagamos doble clic sobre él —opcion poco aconsejable si se sospecha que puede
tratarse de codigo malicioso—, o utilicemos un editor hexadecimal o herramientas
forenses como EnCase o FTK.

En Linux resulta posible identificar un archivo mediante el comando
file. Por lo general cada archivo suele llevar en su parte inicial una secuencia de
caracteres o firma distintiva que indica si se trata de un documento de Word, un
archivo grafico JPG, codigo ejecutable o datos en bruto para ser utilizados por un
programa determinado. Por ejemplo, el archivo que se muestra en la figura 2.11
parece a simple vista un inofensivo audiovisual. Hemos intentado ejecutarlo con
un reproductor de medios —por ejemplo, Windows Media o VLC— y no funciona.
Quizas esta corrupto o no ha sido extraido de forma correcta por nuestro software de
recuperacion de archivos. Ante la duda exigimos que nos muestre sus credenciales
a traveés de file:

file singinintherain.mp4
singinintherain.mp4: Zip archive data, at least v2.0 to extract

Al final nuestro archivo resulta ser un contenedor de datos comprimidos. No
sabemos lo que hay dentro, pero si alguien se tomo la molestia de camuflarlo bajo la
apariencia de una cancion MP3, quizas hubiera una razon para ello.
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Figura 2.11. Al parecer, alguien nos la quiere pegar cambiando la extensién a un archivo de datos
comprimido

El funcionamiento de file es simple: cuando se le ordena examinar un
archivo lo que hace es comparar sus caracteres iniciales con las entradas existentes
en un archivo de firmas ubicado en /usr/share/misc/magic. Si los encuentra,
mostrard la linea de texto que incluye la informacién correspondiente al tipo de
archivo, independientemente de la extension que pueda llevar. El archivo Magic es
ampliable: el usuario podra afiadir lineas correspondientes a firmas caracteristicas
(también llamadas “numeros magicos”: de ahi el nombre Magic) de archivos
desconocidos o de nuevos tipos con los que pudiera ir encontrandose en el transcurso
de su investigacion.






TECNICAS DE INVESTIGACION FORENSE

Hace unos pocos afios la labor del informético forense era relativamente
simple. Bastaba seguir procedimientos establecidos: extraccion del disco duro de
un PC de sobremesa o portétil, copia a bajo nivel con bloqueador de escritura,
analisis de los datos con herramientas forenses, recuperacion de archivos borrados y
redaccion del informe. Todos los elementos de evidencia se hallaban contenidos en
equipos estandar y en ubicaciones predecibles: herramientas ofimaticas, documentos
electronicos, archivos de contabilidad y otros elementos orientados a la actividad
empresarial o administrativa. La incautacion de ese material no suponia excesivas
complicaciones de tramite o interpretacion juridica, puesto que se trataba de un todo
coherente en cuanto a funcionalidad y vinculacién con objetivos profesionales y
poco significativos para el ambito de los derechos personales y la privacidad. El
riesgo de que se produjeran alteraciones en los elementos de evidencia parecia estar
bajo control.

3.1 DESAFIOS DE LA MOVILIDAD INFORMATICA

El paso del modem telefonico a la banda ancha y la llegada de los dispositivos
moviles cambian la situacion. El ordenador ya no es, ni siquiera en los entornos
empresariales y administrativos, tan solo una herramienta de trabajo, sino una interfaz
personal que el usuario lleva consigo para hacer todo tipo de cosas relacionadas
con su vida laboral y particular: gestionar correo electronico, acceder a Internet,
administrar sus cuentas bancarias, descargar archivos y mandar mensajes SMS o
WhatsApp. Todo esto dificulta de manera notable el trabajo de los investigadores
forenses.
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Figura 3.1. Dificil panorama

3.1.1 Privacidad

Adquirir un soporte de datos para llevar a cabo una extraccion masiva de
elementos de evidencia a través de procedimientos normalizados y desprovistos de
riesgo juridico ya no es una opcidn practicable, por mds que existan medios para
mantener la cadena de custodia. En primer lugar existe el peligro de que nuestras
actuaciones se consideren lesivas para la intimidad del acusado. Las empresas
tampoco escapan a este riesgo, sobre todo cuando no existen sistemas de seguridad
que protejan la red contra intrusiones, o al menos una politica de uso de dispositivos
digitales que conste por escrito y sea suficientemente conocida por el personal.

El mercado de la movilidad, con su amplia oferta de ordenadores portatiles,
smartphones, reproductores multimedia y dispositivos de bolsillo de todo tipo,
complica atn mas el panorama. En cualquier entorno de la vida moderna —
profesional o de ocio— el teléfono movil ofrece la posibilidad de mantener al usuario
conectado permanentemente a Internet vy las redes de las empresas u organizaciones
en las que trabaja. El hardware del dispositivo movil codifica y almacena una parte
significativa de la vida personal de su propietario: contactos telefonicos, historiales
de llamadas y navegacion por Internet, mensajes SMS, fotografias y mucho mas.

Examinar ¢l smartphone de una persona es algo parecide a practicar un
registro corporal. No extraiia que juristas constitucionales, abogados, expertos en
seguridad y plataformas civicas observen con tanta minuciosidad la metodologia
aplicada por los investigadores forenses en el ambito de la informatica mévil.
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3.1.2 Estrategia gradual

Ya no es posible aplicar soluciones de manual basadas en listas de chequeo.
El investigador debe aplicar una estrategia eficaz y tener claros los limites de
su intervencion. No es un simple experto que recurre a su recetario para extraer
conclusiones de una manera mecanica: antes bien, debe explicar qué hace, por qué
y con qué derecho. Su trabajo se basa no solo en la técnica, sino en presupuestos
juridicos firmes, puesto que ha de desenvolverse dentro de los limites establecidos
por una orden judicial que le faculta a examinar unas cosas sin poder tocar otras. Por
s lo anterior no fuese poco, en la practica resulta imposible investigar un dispositivo
movil sin alterar de algin modo sus contenidos.

Por consiguiente se impone la necesidad de aplicar un enfoque gradual,
yendo desde lo simple a lo complejo y desde lo externo a lo interno. Una vez
incautado el dispositivo mévil lo primero que ha de hacerse es examinarlo de manera
no intrusiva, como hace un usuario normal cuando busca niimeros de teléfono o
consulta su correo electronico. Cada paso ha de quedar documentado por medio de
notas o fotografias digitales sacadas a la pantalla del dispositivo.

Unicamente después de haber agotado esta via sin resultados practicos,
se puede considerar la utilizacion de técnicas mas intrusivas, como por ejemplo
el examen del sistema de archivos, la realizacion de iméagenes a bajo nivel y la
recuperacion de archivos borrados.

La altima etapa del proceso, cuando otros procedimientos no hubiesen
permitido alcanzar los objetivos de la investigacion, implica el uso de técnicas
sofisticadas que podrian llegar a requerir el desmantelamiento del terminal y la
lectura directa de sus chips de memoria. Esto, por la capacitacion que requiere y
el elevado coste de los equipos de hardware necesarios para la operacion, resulta
viable tan solo en casos delictivos graves o cuando hay en juego un valor economico
considerable.

Figura 3.2. Lapiz capacitivo para pantallas tactiles
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3.2 PREVISUALIZACION

................................................................................................................................................................................

Una vez que el terminal llega a nuestras manos lo primero que debemos
hacer es llevar a cabo un proceso de previsualizacion. El objetivo no consiste en
localizar elementos de evidencia, sino en verificar los ajustes y el estado inicial del
smartphone. En un capitulo posterior se hablara de las dificultades practicas del
proceso de adquisicion —aislamiento de la red, bloqueos de codigo y patrones,
etc.—. Por el momento basta decir que este proceso de examen preliminar dista de
ser trivial. L.a manipulacion del dispositivo debe hacerse con precaucion y economia
de movimientos para no alterar, o al menos hacerlo en la menor medida posible, los
elementos de evidencia. Se aconseja utilizar un pen stylus o lapiz capacitivo con
punta de goma (Figura 3.2) en lugar de los dedos. De este modo se evita que queden
huellas dactilares sobre la pantalla.

El investigador —o el encargado de manipular el dispositivo durante la
intervencion— deberia estar familiarizado con los manuales de instrucciones de
algunos de los dispositivos mas populares del mercado. Se aconseja haber hecho
practicas con algun terminal de su propiedad. Tampoco estaria de mas hacerse
una pequena coleccion de dichos manuales en PDF y llevarlos en un tablet para
poder consultarlos cuando sea necesario. En Internet se pueden encontrar libros de
instrucciones para gran cantidad de marcas y modelos. Adquirir la experiencia de
un usuario normal, ademas de los conocimientos técnicos en profundidad del perito
forense, ayudara a ejecutar con precision y rapidez las operaciones necesarias para
una correcta previsualizacion de los terminales.

Figura 3.3. Aplicaciones telefonicas
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3.2.1 Teléfono

Aunque un smartphone tiene mas de ordenador que de teléfono, muchos
usuarios adquieren su primer terminal Android con la intencion de reemplazar
su antiguo movil por otro nuevo, y en la mayor parte de los casos las llamadas
telefonicas siguen consituyendo el uso principal del dispositivo. Por ello la labor
de previsualizacion —también denominada triage— debe dirigirse en un primer
momento a aplicaciones relacionadas con la telefonia.

Si el terminal no estd bloqueado por codigo o patron de seguridad —mas
adelante se habla de los problemas que esto plantea—, no costard llegar hasta
ellas. Se trata principalmente de dos aplicaciones de sistema llamadas Teléfono y
Contactos, situadas en la parte inferior izquierda de la pantalla tactil (Figura 3.3).

Dentro de este grupo de aplicaciones el investigador hallara un menu de cinta
(parte superior de la pantalla) con pestaiias correspondientes a diversas opciones.
Interesan sobre todo la de Registro o Historial de llamadas entrantes (marcadas
con una flecha verde dirigida a la izquierda), salientes (flecha roja sefialando hacia
la derecha) y perdidas (circulo azul con un trazo).

Asi mismo tienen interés las dos pestanas siguientes: Contactos, con
informacion sobre personas, numeros de teléfono, organizaciones y empresas,
correos electronicos, direcciones postales, etc.; y Favoritos, que incluye los numeros
marcados con mayor frecuencia (Figura 3.4). Finalmente se encuentra la pestaiia
Grupos, que permite clasificar los contactos de manera automatica en funcién de los
datos introducidos en los diferentes apartados de la lista.

1]2] =
3]} \" * .l
Teclado Registros = Favoritos = Contactos
L

Hoy

! 911

Figura 3.4. Men( de cinta de aplicaciones telefonicas

El icono de Contactos, situado a la derecha de la aplicacion Teléfono en
la pantalla tactil del smartphone, no es més que un enlace al menti de cinta descrito
anteriormente.
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3.2.2 Mensajes

La aplicacién Mensajes incluye los SMS enviados y recibidos, agrupados
en conversaciones y con una interfaz simple para redaccion, envio e inclusion de
adjuntos multimedia (fotos, videos, audios, notas).
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Figura 3.6. Interfaz de Gmail en un Samsung Galaxy S3
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3.2.3 Correo electronico

Como es de esperar en un desarrollo impulsado por Google, Gmail es una
aplicacion de sistema y viene preinstalada en todos los teléfonos moviles Android
(Figura 3.6). Es ahi donde el investigador encontrara el correo del usuario, sin que pueda
excluirse la existencia de otros clientes de correo electronico. Cuando el dispositivo
esta conectado a Internet, Gmail accede al servicio de correo web de Google en tiempo
real, de modo que antes de pulsar el icono conviene pensarlo dos veces para no alterar
elementos de evidencia en el dispositivo o en el servidor de Google —por ejemplo,
mediante la actualizacion automatica de los contenidos del buzon entrante o el marcado
de mensajes con una etiqueta de ya leido—. También es importante mantener a salvo la
privacidad del sospechoso en asuntos no contemplados por la orden judicial o que no
tengan que ver con los objetivos de investigacion para el caso en curso.

3.2.4 Fechay hora

La aplicacion Reloj no solamente indica la fecha y la hora del sistema;
también contiene otros datos cronoldgicos que pueden resultar de interés: alarmas,
despertador y husos horarios de otras ciudades.

Figura 3.7. La galeria de medios de Android es altamente configurable
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3.2.5 Imagenes y videos

Estan incluidos en la aplicacion Galeria (Figura 3.7), donde se podran
encontrar no solo tomas fijas y de video realizadas con la cdmara del terminal, sino
también podcasts, peliculas y otros materiales descargados de la Red. LLos metadatos
incluidos en las fotografias —fechas, horas y coordenadas geograficas— constituyen
uno de los elementos de evidencia més valiosos en la forénsica de dispositivos

moviles Android.

3.2.6 Mapas

La aplicacion Mapas (Android Google Maps) es importante porque
proporciona datos para elaborar la linea de tiempo del caso (Figura 3.8). Estos
datos hacen posible la trazabilidad de personas y objetos y pueden cruzarse con
informacién procedente de otras aplicaciones —camara fotografica, navegador de

Internet— y fuentes —antenas de telefonia movil y puntos de acceso wifi—.
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Figura 3.8. Android Google Maps

3.2.7 Archivos

Android dispone de un navegador de archivos con el que el investigador
puede examinar el contenido de aquellas partes del terminal que son accesibles al
usuario, y que este utiliza para administrar su informacién: documentos, imagenes,
multimedia, aplicaciones descargadas de la Red, etc. Con este navegador podemos
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movernos entre carpetas de un modo similar a como lo hariamos en un ordenador con
OSX o Windows, accediendo a la tarjeta de expansion MicroSD (carpeta /sdcard/
external sd)y al drea de almacenamiento interna (/sdcard/DCIM) donde se
encuentran las fotografias sacadas con la camara del dispositivo (Figura 3.9).
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Figura 3.9. Navegador de archivos en una tableta Android

Hasta el momento, el uso de la pantalla tactil nos ha permitido obtener una
imagen superficial del dispositivo. Para llegar a las partes no accesibles al usuario y a
las zonas ocultas del sistema es necesario utilizar herramientas especiales y, si fuera
necesarlo, realizar cambios en la configuracion del dispositivo. Més adelante se vera
que la exploracion profunda de los contenidos de un smartphone no se lleva a cabo
mediante el explorador de archivos, sino en linea de comando, obteniendo listados
de directorios y copiando los elementos a la estacion de trabajo forense.

3.2.8 Aplicaciones

Hay dos tipos de aplicaciones: las que vienen preinstaladas en el sistema,
algunas de las cuales se han visto en el apartado anterior, y son necesarias para el
funcionamiento del sistema; y las que el usuario descarga desde el mercado oficial
de Android mediante Google Play (Figura 3.10) o desde diversos sitios de Internet. A
estas tltimas podemos afiadir otras que el usuario quiera instalar directamente desde
un ordenador. El examen de las aplicaciones permite conocer el perfil de actividad
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del usuario y hacerse una idea de sus aficiones, intereses, costumbres y nivel de

conocimientos informaticos.
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Figura 3.10. Interfaz para descarga de aplicaciones Android
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Figura 3.11. Administrador de tareas con |a pestaia de descargas activa
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Por ejemplo: Youtube nos habla de lo que le gusta ver. Un programa de bolsa
nos puede facilitar pistas sobre el tipo de inversor que es. Si ademas dispone de
Wifipass, Intercepter-ng y otras herramientas de saiffing v monitorizacion de redes, o
se detectan practicas de rooting en el dispositivo con el abjeto de adquirir privilegios
de superusuario, entonces nos encontraremos con una informacion de contexto que
puede ser de gran interés. Convenientemente configurado, Android se convertird en
una poderosa herramienta de hacking y espionaje. Mas adelante veremos una prueba
de concepto que nos permitird hacernos una idea de las potencialidades delictivas de
Android.

3.2.9 Administrador de tareas

La aplicacion Administrador de tareas presenta un resumen del estado de
funcionamiento del terminal y de los programas que se encontraban en ejecucion en el
momento de ser encontrado. En su ment principal, de tipo cinta, encontramos varias
pestanas: Aplicaciones. con una lista de los programas activos; Descargas, donde se
pueden ver las aplicaciones descargadas por el usuario; RAM, Gestor de memoria,
con una barra de progreso que indica ocupacion y disponibilidad de la memoria
del dispositivo, asi como un boton para terminar aplicaciones liberando espacio en
memoria; y, finalmente, Almacenamiento, donde se indica el grado de utilizacion
de los espacios de memoria NAND destinados a guardar datos: almacenamiento del
sistema, almacenamiento USB y tarjeta SD. Desde esta interfaz se puede controlar
el consumo de recursos por las aplicaciones, detenerlas para liberar memoria RAM
o desinstalarlas (Figura 3.11).

3.2.10 Ajustes

Existen dos modos de llegar al apartado de Ajustes del sistema (Figura 3.12):
pulsando el icono en forma de rueda dentada que hay en la véntana de Aplicaciones,
0 a través del menu contextual (boton luminoso del dispositivo situado en la parte
inferior izquierda junto al boton mecanico de origen [ Home]). Ajustes es importante
por la misma razon que el administrador de tareas: proporciona informacion de
contexto sobre el estado del teléfono. Dentro de este apartado encontraremos gran
cantidad de secciones que permiten configurar el funcionamiento del dispositivo,
adaptandolo a las necesidades del usuario y optimizando su rendimiento en funcion de
lo que se quiera hacer con él: podemos configurar conexiongs inalambricas, sonidos
de llamada y alarma, opciones de ubicacion, seguridad y ahorro de energia, cuentas
utilizadas para el acceso a Internet, correo electronico y otros usos, privacidad, etc.
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De gran interés es la seccion correspondiente a Conexiones inalimbricas,
con ajustes wifi, Bluetooth y redes de datos 3/4G, ademds de una lista de puntos de
acceso (Ajustes Wi-Fi) a los que el usuario ha estado conectandose en el transcurso
de sus desplazamientos geograficos con el terminal.
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Dispositivos cercan..
Figura 3.12. Ajustes

3.2.11 Otros contenidos

Finalmente, los terminales moéviles Android incluyen otros tipos de datos
como los que se detallan a continuacion:

P Mensajes de aplicaciones de chat y mensajeria instantanea.
¥ Coordenadas GPS.

W Historial de busquedas de Google.

¥ Direcciones y rutas de navegadores de carretera.

¥ Entradas en Facebook, Twitter y otras redes sociales.
¥ Colecciones de musica.

¥ Anotaciones en el calendario.

¥ Notas de texto.

W Archivos compartidos.

¥ Historial de compras y subastas.

¥ Informacion financiera y de bolsa.

¥ Etcétera.



© RA-MA Capitulo 3. TECNICAS DE INVESTIGACION FORENSE 97

3.3 TARJETA DE MEMORIA

................................................................................................................................................................................

Se puede investigar un naufragio examinando los restos que flotan en la
superficie, pero si queremos hacernos idea de lo que realmente ha sucedido es
necesario llamar a un buzo. Solo asi llegaremos hasta el barco hundido y podremos
averiguar contra qué choco, como se hundié y qué ha pasado con el cargamento.
Ademas de los elementos de evidencia directamente visibles, en un dispositivo
Android hay mas material que puede ser aprovechado por el investigador.

Ha llegado la hora de aplicar técnicas forenses en el mejor sentido del término.

3.3.1 Adquisicion con dd

La tarjeta de memoria MicroSD suele hallarse localizada en el lateral del
dispositivo. En determinadas marcas y modelos es preciso quitar la bateria, con los
inconvenientes técnicos —apagado forzoso del terminal— y procesales —alteracion
del dispositivo y pérdida de elementos de evidencia potenciales— que ello supone.
En tales situaciones se ha de considerar la posibilidad de adquirir los contenidos de
la tarjeta a través de la interfaz USB. Si el medio de almacenamiento consiste en un
espacio simulado en NAND vy el terminal no dispone de bahia para insertar tarjetas
SD, la extraccion tendra que llevarse a cabo a través del cable USB.

Casi todas las tarjetas MicroSD utilizadas en dispositivos moviles Android
estan formateadas con el sistema de archivos Microsoft FAT32. Una vez retirada
del terminal, la tarjeta puede adquirirse directamente en una estacion de trabajo
Windows o Linux a través de un adaptador.

En teoria no hace falta un bloqueador de escritura, ya que las particiones
FAT32 carecen de journaling y no experimentan cambios al ser montadas. Pero
nunca se sabe lo que un ordenador mal configurado puede hacer con los soportes de
datos. Por otra parte, el abogado de la parte contraria se servira de cualquier pretexto
para atacar nuestra argumentacion. Si disponemos de un bloqueador de escritura con
puertos para interfaz USB, debemos utilizarlo en cualquier caso (Figura 3.13).

Figura 3.13. Bloqueador de escritura para conexién USB
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Para adquirir la tarjeta se puede emplear cualquier herramienta comercial
(EnCase Forensics, FTK, SMART) o de cadigo libre (por ejemplo dd). Nos vamos
a servir de dd por tratarse de una utilidad veterana y fiable que desde hace mas de
tres décadas viene incluida de serie en Unix/Linux. También existen versiones para
Windows y OSX:

igandekoa@igandekoa:~$ sudo dd if=/dev/sdb of=tarjetaSO.dd bs=1024

La sintaxis de dd estd compuesta por dos elementos principales —origen y
destino— y varias opelones. Mediante i £=/dev/ scb especificamos el origen de los
datos que se quieren copiar, en este caso ¢l dispositivo software ereado por el sistema
para representar el soporte de datos. Dependiendo de las caracteristicas del sistema,
dicho dispositivo puede variar. En nuestra situacion, /dev/sdb indica la segunda
unidad de disco duro conectada al sistema, aunque en la practica la denominacion es
asignada a cualquier tipo de soporte que se conecte una vez encendido el ordenador.
Si tuviesemos mis discos duros, al soporte de datos conectado por USB se le habria
adjudicado el disposivo /dev/=sdc, 0 /dev/sdd, etc. Con las versiones de dd para
Windows los nombres de los volimenes y las particiones son diferentes, ya que
deben adaptarse a los esquemas de denominacion de unidades de disco tipicos de
Microsoft.

En el presente ejemplo estamos trabajando en Linux. Es importante tenerlo
porque para utilizar dd a menudo nos veremos obligados a asumir privilegios de
superusuario o0 root. Serd necesario repasar atentamente todo lo que se escribe en
linea de comando, ya que de lo contrario existe la posibilidad de dafiar el sistema o
borrar por accidente datos valiosos, Para estar seguro, el investigador debera consultar
antes la salida del comando dmesg, €l cual le informa sobre la denominacion exacta
de los dispositivos y las caracteristicas de los mismos.

El parametiro of=tarjetasD indica a dd que los datos procedentes del
origen deben empaquetarse en un archivo de imagen con extension dd. La opcion
ks=1024 uniformiza el flujo de datos en bloques de tamaiio definido para optimizar
el proceso de copia. En la practica no es tan importante, sobre todo si se dispone de
una plataforma potente.

Las tarjetas SD tienen capacidades comprendidas entre varios cientos
de megabyvtes y 64 o 128 GB, dependiendo del limite soportado por el modelo
de smartphone y la version de Android. El tiempo que tarda en completarse una
adquisicion fisica depende del tamaiio del medio sin importar el niimero de archivos
que contenga, puesto que dd eéxtrae también el espacio sin asignar, con todos los
archivos borrados, datos preexistentes al ultimo formateado del soporte, zonas
ocultas y sin particionar y estructuras administrativas del sistema de archivos.
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3.3.2 Hash

Una vez finalizada la adquisicion y precintada la tarjeta MicroSD, para
que pueda ser presentada como prueba, es preciso obtener la suma de verificacion
criptografica (hash) del archivo. Un hash es una funcion unidireccional que a partir
de un flujo de datos —texto, imagen, codigo o informacion digital en cualquier
formato— calcula una firma caracteristica compuesta por un numero fijo de
caracteres hexadecimales. El hash es unico para cada archivo, de manera que sirve
para demostrar que aquel no ha sufrido alteraciones, garantizando asi la integridad
de la cadena de custodia. Tanto en Linux como en Windows podemos utilizar los
algoritmos MDS5 o SHA256. Este ultimo se recomienda por su robustez criptogréfica
y su mayor rendimiento.

igandekoa@igandekoa:~$ sha256sum tarjetaSD.dd
25fdb84a1cea2dbf28ebe613dff88bf2badb749af145f49906a41817520a000d  tarjetaSD.dd

3.3.3 Montaje de la imagen

Tras la extraccion de los hashes se procede a realizar copias de seguridad
de la imagen para trabajar sobre ellas con herramientas de analisis forense. Una de
estas copias habra de ser enviada a la parte contraria (Junto con el hash de la primera
imagen, que debe coincidir con los hashes de todas las copias obtenidas). Otra copia
debera ser puesta a disposicion de la autoridad judicial. Una vez que la imagen ha
sido copiada al disco duro de la estacion de trabajo forense, podemos examinar
sus contenidos montandola como si fuera una unidad de disco normal. Para ello es
preciso crear un directorio, por ejemplo:

igandekoa@igandekoa:~$ mkdir evidencia
Y a continuacion:
igandekoa@igandekoa:~$ sudo mount —o loop tarjetaSD.dd zzzz

En nuestro ejemplo seguimos trabajando con Ubuntu Linux. Dependiendo
de la distribucion que se utilice, puede que el comando mount exija una sintaxis
diferente. Tras esto, y simplemente con trasladarse al directorio /home /evidencia,

6 Y también porque los criptografos opinan que MD35 es vulnerable a determinados ataques que en
teoria permitirian obtener dos hashes idénticos a partir de archivos diferentes. Esta vulnerabilidad
no tiene apenas consecuencias en la practica, pero el hecho de que exista, y de que SHA256 se vea
de manera comprobada totalmente libre de tales ataques, resulta suficiente para dar prioridad a este
tltimo método.
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el investigador podra explorar los contenidos de la imagen y extraer elementos
de evidencia, sirviéndose para ello de un navegador de archivos o ejecutando los
comandos Linux estudiados en el capitulo anterior.

v seuthkiorseutt it/

The Sleuth Kit® (TSK) is a library and collection of command line tools that allow you to
investigate disk images. The core functionality of TSK allows you to analyze volume and fi
system data. The plug-in framework allows you to incorporate additional modules to
analyze file contents and build automated systems. The library can be incorporated into
larger digital forensics tools and the command line tools can be directly used to find
evidence.

» Volume and File System Analysis
Plug-in Framewaork

Figura 3.14. Pagina web de TSK

3.3.4 Analisis forense con TSK

El anélisis forense de la imagen se puede llevar a cabo con herramientas
comerciales o de codigo libre. También se puede utilizar software convencional
para la recuperacion de los archivos borrados. Sin embargo, si se tiene previsto
comparecer ante un tribunal o una autoridad publica, se recomienda el empleo de
herramientas homologadas o que dispongan de algin grado de aceptacion oficial.

Entre las herramientas de cdodigo libre destaca la suite de comandos The
Sleuth Kit (TSK), desarrollada por Brian Carrier, autor de un libro clasico sobre
analisis forense de sistemas de archivos (véase Bibliografia). TSK puede descargarse
desde la pagina web del autor en Attp://www.sleuthkit.org, donde existen versiones
para Windows y Linux (Figura 3.14). Se pueden obtener tanto los archivos ejecutables
como el codigo fuente. En distribuciones populares, como por ejemplo Ubuntu, TSK
se encuentra incluido en los repositorios oficiales, por lo que para instalarla no habra
mas que teclear:
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Las versiones del software almacenado en los repositorios suelen
permanecer estaticas de una version de Ubuntu a la siguiente, y a veces durante
periodos mas largos, por lo que en caso de ser necesaria una actualizacién de TSK,
con caracteristicas mejoradas —como correccion de fallos, comandos adicionales
0 soporte para nuevos sistemas de archivos— existe la posibilidad de descargar los
archivos de la pagina web e instalarlos directamente. El usuario con conocimientos
de programacion también puede modificar el codigo para incluir funcionalidades
nuevas, compilandolo después para obtener los ejecutables.

TSK es una coleccion de comandos disefiados para el analisis de soportes
de datos y sistemas de archivos a diferentes niveles, desde el medio fisico hasta
caracteristicas avanzadas de journaling en sistemas NTFS, ReiserFS y ext3/4. Sus
opciones y posibilidades —incluyendo la integracion con el entorno grafico Autopsy
y la creacion reciente de un framework que permite estructurar el flujo de analisis
forense sobre modulos especializados— son demasiado extensas para ser tenidas
en cuenta dentro de la presente obra. Para un conocimiento detallado de las mismas
remitimos a la pagina web del autor. Brian Carrier mantiene al dia el software y los
contenidos del sitio. Su pagina web es el lugar indicado para documentarse sobre los
progresos de TSK y otros temas de informatica forense.

Veamos algunos ejemplos de uso con imagenes adquiridas a partir de tarjetas
MicroSD, procedentes de dispositivos Android y formateadas con sistemas de
archivos FAT32. Con fsstat se pueden observar las caracteristicas generales del
sistema de archivos:

He aqui un ejemplo tipico de salida de fsstat:
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Esto es solo una parte. Truncamos la salida por conveniencias de espacio.
Toda esta informacion, que incluye la distribucion de los bloques de datos con sus
sectores correspondientes, puede ser 1til por ejemplo a la hora de recuperar datos
borrados. Otro elemento de la caja de herramientas de TSK es el comando fls, que
lista archivos y carpetas con sus nimeros de entrada en la tabla de asignacion de
archivos (denominados inodes en Linux):

Ejemplo tipico de output:
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Finalmente, en caso de que nos interese recuperar alguno de los archivos
borrados —marcados con un asterisco en el listado de fls—, quizis podamos hacerlo
con el comando icat:

En el ejemplo anterior hemos supuesto, por la extension del archivo
correspondiente al inode facilitado como parametro, que se trata de un archivo de
imagen. Si tenemos dudas, tras la extraccion debemos examinarlo con el comando
file estudiado en el capitulo anterior.

3.4 DATA CARVING

El montaje de la imagen y las herramientas de TSK nos permiten acceder
a los contenidos visibles del soporte de datos y también —aunque no siempre es
posible— a los archivos borrados de la tarjeta SD. Pero ;qué hay del periodo anterior
al ultimo reformateado del soporte de datos? Reformatear un soporte equivale a una
reinicializacion total del sistema de archivos. TSK no podré decirnos nada de lo que
habia antes, ya que inicamente analiza las estructuras del sistema de archivos que se
creo después de poner a cero todos los parametros del que existia con anterioridad.
Para saber si puede haber elementos de evidencia fuera del ambito de control del
sistema de archivos actual, el unico recurso de que disponemos son las técnicas de
data carving (tallado de archivos).

El principio de funcionamiento es simple: explorar secuencialmente el
soporte de datos en busca de cadenas de caracteres caracteristicas de cada tipo de
archivos, y, en caso de encontrar una coincidencia, extraer al disco duro de la estacion
de trabajo forense un niimero de sectores arbitrario y lo suficientemente grande para
incluir el archivo completo, segtin estimaciones habituales.
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Esto presupone que el archivo se encuentra guardado en una zona de bloques
contigua, ya que las herramientas de data carving no son capaces de distinguir entre
archivos continuos y fragmentados. La contigiiidad de los archivos no esta asegurada
en ninguno de los casos. Por suerte, el tamafio cada vez mayor de los soportes de datos
aumenta la probabilidad de que los archivos estén guardados en zonas de bloques
contiguas. Los archivos de gran tamafio —videos, audios, bases de datos— son
dificiles de recuperar mediante técnicas de data carving, ya que raramente se guardan
sin experimentar algin grado de fragmentacion. Sin embargo, con archivos pequefios
(documentos Word o PDF, imagenes, codigo fuente, etc.) suele haber mas suerte.

La recuperacion de archivos puede llevarse a cabo con la ayuda de numerosas
utilidades comerciales y de codigo libre. EnCase, FTK y SMART Forensics incluyen
herramientas para operaciones de data carving. Existen asi mismo utilidades
shareware muy interesantes: EasyRecovery Pro, GetDataBack, PC-Inspector,
R-Studio, etc. La mayor parte han sido desarrolladas para ayudar a programadores
y técnicos de sistemas a recuperar datos perdidos como consecuencia de fallos o
manejo inadecuado de equipos informaticos.

El investigador puede recurrir a otras herramientas de software libre que no
han sido desarrolladas por expertos en forénsica, pero resultan de gran interés por
su rapidez, facilidad de manejo, elevado rendimiento y bajo consumo de recursos.
Este es el caso de Testdisk y Photorec (Figura 3.15), utilidades de facil instalacion
(disponibles en repositorios Ubuntu y Debian con solo teclear “sudo apt-get
install testdisk”). La interfaz de usuario es de tipo ncurses, con opciones
seleccionables mediante las teclas de flecha y retorno.

= igandekoa : sudo - Kansole 2 B R

Archivo Editar Ver Marcadores Preferencias Ayuda
P F | t uly

- igandekoa : sudo

Figura 3.15. Photorec en Linux Kubuntu 13.04.
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Por su parte, Foremost 'y Scalpel (el segundo es una version perfeccionada
del primero) son herramientas Linux en linea de comando. Foremost fue creado en
2001 por dos investigadores de las Fuerzas Aéreas de EEUU, Kris Kendall y Jesse
Komblum. Scalpel, publicado en 2005, aplica una estrategia optimizada de data
carving con soporte para entornos distribuidos. En ambos casos el uso es simple y
directo:

igandekoa@igandekoa:~$ foremost tarjetaSO.dd

[.a herramientarecorre el archivo de imagen en busca de cadenas de caracteres
y guarda el resultado en un drbol de carpetas diferenciado por tipos, con un directorio
para cada clase de archivos que consigue recuperar. Foremost y Scalpel se controlan
mediante archivos de configuracién que incluyen las firmas de caracteres para gran
cantidad de tipos de archivo. El usuario puede ampliar el inventario incluyendo
secuencias de caracteres correspondientes a archivos nuevos o poco habituales, o
excluyendo determinados tipos de archivo —maediante un caracter almohadilla (#) al
principio de la linea de texto correspondiente—. Esto permite que la herramienta se
concentre en los elementos de evidencia que inferesan al investigador, aumentando
asi la velocidad de ejecucion.

3.5 ACCESO MEDIANTE ADB

Tras un examen superficial del dispositivo y después de la adquisicion de
la tarjeta MicroSD. el investigador dispone de elementos de evidencia que pueden
resultar suficientes, o no, para las finalidades de su trabajo. En caso de que no sea asi,
se verd en la necesidad de emplear métodos mas intrusivos y con mayor riesgo desde
el punto de vista legal. En este viaje al interior de Android estamos a punto de iniciar
la etapa més interesante y peligrosa, donde se trata sobre técnicas de adquisicion
v andlisis que posibilitan el acceso directo a elementos que por lo general solo se
encuentran al alcance de un desarrollador familiarizado con tareas de programacion
y depuracion de codigo. También serd necesario realizar cambios en la configuracion
y las estructuras de datos del dispositivo. Por ello se requiere prudencia. Es preciso
entender 1o que se hace y llevar un registro detallado de las actuaciones con el objeto
de poder explicarlas despues delante del tnbunal.

3.5.1 Interfaces USB

En el momento de conectar un terminal Android al ordenador a través del
cable USB, queda expuesto al PC de sobremesa o portatil donde tenemos instalada
nuestra estacion de trabajo forense un numero de interfaces necesarias para la gestion



106 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

y el mantenimiento del dispositivo. Las funciones principales de una conexion USB
son las siguientes:

V' Sincronizacion con el software del ordenador de sobremesa y realizacion
de copias de seguridad.

W Utilizacion del terminal como disco de almacenamiento externo USB.

¥ Recarga de la bateria a través del puerto USB.

W Interfaz para comunicaciones moviles de banda ancha.

¥ Depuracion USB.

Los tres primeros no necesitan explicacion. La interfaz para comunicacion a
través de redes de datos o MBC, habitual en dispositivos méviles Android, se utiliza
para coneetar un ordenador portatil o de sobremesa a Internet u otras redes a través
de la red telefonica inalambrica.

El investigador puede servirse de la sincronizacion para adquirir —a través
de Samsung Kies u otro software por el estilo— copias de respaldo de los datos de
usuario, incluyendo fotografias, archivos multimedia y otros elementos de evidencia.
La conexidn de disco sirve para realizar adquisiciones de tarjetas MicroSD mediante
el procedimiento descrito en el apartado anterior, en caso de que no hubiera sido
posible extraerlas fisicamente (por encontrarse bajo la bateria, estar atascadas
dentro de la ranura o cualquier otra razén). También permite adquirir los soportes de
almacenamiento virtuales simulados en memoria NAND.

3.5.2 Depuracion USB

La interfaz de depuracion USB a través de Andreid Debug Bridge (ADB)
es la mas importante de todas las funcionalidades que se mencionan en el apartado
anterior. La utilizan los desarrolladores para comunicarse con dispositives virtuales
emulados por SDK y con dispositivos reales con ¢l objeto de comprobar el
funcionamiento de sus programas, visualizar estructuras internas de datos, copiar
archivos, instalar aplicaciones ¢n linea de comando y otros cometidos. Todas estas
posibilidades hacen de ADB la herramienta perfecia para que un investigador forense
acceda a zonas de un terminal Android que resultarian imposibles de alcanzar a través
de los procedimientos examinados en el apartado precedente, como por ejemplo
particiones del sistema, archivos de configuracion, caché, historiales, bases de datos
y directorios de almacenamiento interno.

Los dispositivos virtuales generados con el emulador tienen activado por
defecto el puente USB y no necesitan cable, ya que la conexion al ordenador tiene
lugar intermamente a través de Android SDK. Para acceder a un ferminal fisico —
smartphone, tableta, reproductor MP3— es necesario habilitar la opcion Depuracién
USB (USB Debugging) en Ajustes del sistema (Figura 3.16).
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¢Permitir dep. USB?

LLa depuracion USB es solo con
fines de desarrollo. Se puede Permitir ubicacione
usar para copiar datos entre su

equipo y su dispositivo, instalar

aplicaciones en el dispositivo sin

notificacion y leer datos de

registro

' Cancelar Aceptar |

Ubicaciones de prueba

e prueba

Figura 3.16. Opciones de desarrollo y Depuracion USB

En Android 2.3 Gingerbread, por ejemplo, esto se consigue yendo a Ajustes
— Aplicaciones — Desarrollo, para marcar la casilla Depuracion USB. En Android
4.1/4.2 Jelly Bean el procedimiento es mas intrincado. A Google no le interesa que
los usuarios enreden en el cuarto de maquinas, a no ser que tengan una buena razon
para hacerlo. Vaya a Ajustes — Informacién del dispositivo. Una vez alli, marque
varias veces sobre el numero de compilacion del sistema. Insista lo que haga falta.
Al final aparecerd un mensaje diciendo: “Ahora eres un desarrollador Android” y la
depuracion USB estara activa en el terminal.

3.5.3 Funcionamiento de ADB

Android Debugging Bridge (ADB) es una herramienta en linea de comando
que permite al usuario establecer comunicacion con dispositivos fisicos o virtuales
provistos de sistemas operativos Android. Su disefio, como el de cualquier otra
aplicacion tipica de software de red, esta basado en una arquitectura servidor-cliente
y consta de tres componentes basicos que interactian entre si:

¥ Un cliente que se ejecuta en la maquina de desarrollo, en nuestro caso la
estacion de trabajo forense, y que se pone en funcionamiento —tanto en
Windows como en Linux— a través del comando adb.



108  INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

P Un servicio local adb en el dispositivo movil, que funciona en segundo
plano como demonio (daemon) Unix/Linux, y que tiene la mision de
atender llamadas procedentes del cliente adb que se ejecuta en la estacion
de trabajo.

¥ Finalmente, un servidor que se ejecuta en segundo plano en la estacion
de trabajo forense y gestiona el proceso de comunicacion entre el cliente
y los servicios adb que corren en los dispositivos moviles Android.

Lo primero que el cliente adb hace nada mas iniciarse en la estacion de
trabajo, al ser llamado por el usuario mediante el comando adb, es comprobar si hay
un servidor adb ejecutdndose en segundo plano. En caso de que no sea asi, lo pone
en funcionamiento. Una vez en marcha, el servidor se conecta al puerto TCP 5037
y permanece a la escucha de ordenes enviadas desde los clientes adb, los cuales
utilizan por defecto el mismo puerto TCP 5037. A continuacion el servidor establece
conexiones para todos los dispositivos fisicos, tanto reales como emulados, que
puedan estar conectados al sistema —a través de la red virtual instalada por encima
de la interfaz USB—, asignando puertos disponibles dentro del rango comprendido
entre el 5555 y el 5585.

Cada dispositivo necesita dos puertos, uno para la conexion adb y otro
para la consola de comandos. El servidor asigna puertos pares a adb e impares a
la consola. Una vez establecida la conexion, el usuario puede utilizar los comandos
adb para comunicarse con el terminal, trasladar datos entre la estacion de trabajo
y el terminal o viceversa, ejecutar comandos locales del terminal y realizar otras
operaciones (Figura 3.17).

* daemon not running. arting it now on port 5837 =
* daemon started successfully »
ices attached
??h2d7e device

Archivos de programa“Androidhvandroid-sdk\platform—tools>adb shell

Figura 3.17. Consola ADB en Windows 7
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En determinadas circunstancias puede ser necesario establecer una conexion
por via maldmbrica. Los métodos se explican en diversas paginas de Internet y
resultan algo complejos, ya que requieren un trabajo previo de redireccionamiento
de puertos y configuracion de redes tanto en el dispositivo movil como en la estacion
de trabajo.

3.5.4 Empleo de ADB

ADB es una herramienta compleja y muy potente. Con ella los programadores
solucionan la mayor parte de los problemas que se presentan en el dia a dia del
desarrollo de aplicaciones Android. Una vez establecido por cable el enlace entre
nuestra estacion de trabajo y un terminal Android que tenga activada la depuracion
USB, lo primero que el investigador suele hacer es ejecutar el mas simple de todos
los comandos de ADB, que sirve para comprobar que el dispositivo esta en linea y
preparado para el acceso:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices
List of devices attached
4696C2228D44BF63489A743B485C8EC device

A veces puede ser necesario rearrancar el servidor ADB. Para lograrlo lo
tinico que hace falta es terminar el proceso en ejecucion con el comando kil1. En la
siguiente ocasion en que el usuario llame a devices, el servidor se reinicia:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb kill-server
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices

* daemon not running. starting it now on port 5037 *

* daemon started successfully *
4696C2228D44BF63489A743B485C8EC device

La denominacion de los dispositivos varia con la marca y el modelo de
terminal. En este caso tenemos conectado al ordenador de sobremesa un Samsung
Galaxy Ace 2. S1 la salida del comando es nula, eso quiere decir que no hay ningiin
dispositivo en linea, que el sistema no ha podido reconocerlo por falta de un
controlador especifico, o que el terminal no tiene activada la depuracion USB. Si el
investigador utiliza Android SDK en Windows, debe conseguir los controladores en
la pagina web del fabricante o buscar en los CD de soporte del producto. En Linux es
preciso afiadir algunas lineas al archivo de reglas de udev para que el hardware sea
reconocido durante la conexion o el inicio del sistema operativo.

Como se ha explicado anteriormente, ADB establece una conexiéon con
el dispositivo a través del daemon que se ejecuta localmente en el terminal y el
cliente adb de la estacion de trabajo. Podemos realizar diversas operaciones desde el
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directorio local de Android SDK en la estacion de trabajo, enviando los comandos al
terminal para que este los ejecute y nos devuelva el resultado:

También podemos abrir en el terminal una sesion mediante el comando
adb shell. Entonces el investigador estara trabajando sobre el propio dispositivo
y podra desplazarse a través de su arbol de directorios, listar sus contenidos y copiar
a la estacion de trabajo aquellos archivos que sean necesarios para su trabajo de
analisis forense:
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Recordemos que Android no es mas que una distribucion Linux adaptada a
los requerimientos de un dispositivo movil. En principio, a través de ADB resulta
posible ejecutar todos los comandos Unix del terminal, con independencia de que
el shell haya sido abierto desde Windows o Linux. Por ejemplo, con la ayuda del
comando df se puede comprobar el grado de uso de la particion, los puntos de
montaje y el espacio disponible:

También podemos examinar los puntos de montaje y los sistemas de archivos
correspondientes a cada una de las particiones de la memoria de estado solido NAND.
El comando mount permite localizar la particion de datos de usuario (montada en el
directorio /data), estableciendo su asignacion directa a un dispositivo de bloques
en caso de que posteriormente sea necesaria una adquisicion a bajo nivel con dd u
otras herramientas forenses:
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Hallandonos en Linux, también podemos investigar las conexiones de red
abiertas, utilizando para ello el comando netstat, del mismo modo que hacemos
en Windows o Linux:

Esto resultara de gran ayuda si sospechamos que el dispositivo movil puede
estar infectado por troyanos o atrapado en una red de zombis (botnet). En resumen,
ADB es una herramienta poderosa. Sus funcionalidades han ido ampliandose con
cada nueva version de Android SDK. Los ejemplos anteriores resultan explicativos
con respecto al tipo de tareas que se pueden llevar a cabo. ADB también permite
realizar operaciones complejas, como instalar aplicaciones en linea de comando,
redireccionar puertos entre la estacion de trabajo y el terminal, copiar archivos de
manera recursiva y listar archivos de registro (logs) tanto del sistema como de las
aplicaciones.
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3.6 EXTRAYENDO INFORMACION CON ADB

................................................................................................................................................................................

Antes de pasar a la adquisicion de archivos y elementos de evidencia a partir
de un terminal Android es preciso conocer algunas utilidades de ADB que permitiran
al investigador obtener una valiosa informacion contextual sobre el dispositivo movil
que estd analizando. Estos comandos atn no permiten llegar a lo que nos interesa:
los datos del usuario. Pero gracias a ellos quizas podamos averiguar algo interesante
sobre el funcionamiento y la configuracion del terminal.

3.6.1 dmesg

La primera de estas utilidades es dmesg, comando muy utilizado en Linux
para hacer volcados del archivo de registro del kernel. Siendo el elemento clave de la
arquitectura Android, la informacion que genera el kernel resulta de gran importancia
para conocer la configuracion del sistema y las actividades del usuario.

Podemos ejecutar dmesg de dos formas: primeramente desde el propio
terminal Android una vez establecida la conexidn y abierto el shell:

$ dmesg

O bien desde la estacion de trabajo forense a través del comando shell de
ADB. Este segundo procedimiento hace posible la captura de la salida en un archivo
de texto que posteriormente podra ser analizado fuera de linea, o bien agregado al
inventario de evidencias o al informe:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell dmesg >
kernel_log.txt

Entiéndase que cuando se habla de ejecutar un comando en la estacion de
trabajo o en el terminal, no se estd haciendo referencia a ubicaciones fisicas. Tanto
en un caso como en otro el investigador trabaja desde el teclado y el monitor de su
estacion de trabajo forense. La ejecucion de comandos en el terminal tiene lugar de
forma remota, a no ser que se abra una consola de texto en el mismo dispositivo, lo
cual también es posible, aunque requiere instalar aplicaciones de hacking y realizar
en el terminal modificaciones de las cuales nos ocuparemos en un apartado posterior.

La salida del comando dmesg es mds bien farragosa y estd compuesta
por gran numero de lineas con informacién relativa a numerosas funciones, desde
el proceso de arranque del dispositivo hasta el estado de carga de la bateria. La
ejecucion de dmesg no requiere permisos especiales. Lo tnico que se necesita, como
para cualquier otro comando de Linux que podamos pasar por ADB, es una conexion
por cable y que esté activada la depuracion USB.
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3.6.2 logcat

El comando logcat (en el directorio /system/bin) proporciona un
listado de mensajes emitidos por el sistema y las aplicaciones con el fin de informar
al desarrollador sobre posibles errores. Su sintaxis de utilizacion es parecida a la de
dmesg, con una verbosidad comparable en la salida de texto, y proporciona datos
que por haberse producido como resultado de las acciones del usuario poseen un
evidente interés para el investigador.

Por ejemplo, logcat puede mostrar informacion relativa a coordenadas
geograficas —longitud y latitud— generada por el GPS, marcas de tiempo
correspondientes a diversas funciones, y, finalmente, detalles de configuracion de las
aplicaciones. Cada linea viene marcada con un cédigo inicial representativo del tipo
de mensaje o aviso de fallo que el sistema transmite al desarrollador:

Informativo
Comentario (verbose)
Depuracion (debug)
Advertencia (warning)
Error

Fallo catastrofico (fatal)

@ - 5l < 5l < &

Silencioso
Tabla 3.1. Tipos de mensaje logcat

Logcat es una herramienta sofisticada y muy potente. Fue creada para
facilitar al programador datos relativos al funcionamiento del codigo sobre terminales
concretos e informacion de contexto relacionada con aquellos aspectos funcionales
de Android que tienen relevancia en el desarrollo de aplicaciones orientadas a la
comunicacion movil. Con logcat, por ejemplo, es posible capturar mensajes de
registro generados por el subsistema de telefonia celular:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell logcat —b radio

El andlisis de un volcado obtenido con logcat permite obtener elementos
de evidencia e informacién contextual relacionada con la hora exacta de un suceso
(registrado mediante marcas de tiempo Unix), comandos AT utilizados por el
teléfono movil, mensajes SMS, ubicacion del terminal dentro de redes GSM, CDMA
o inalambricas, informacion de la compaiiia operadora, etc.
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Finalmente, con logcat se pueden obtener listados de eventos:
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell logcat —b events

La cantidad de texto resultante es enorme. En la mayor parte de los casos el
investigador se vera obligado a emplear scripts de busqueda de caracteres, hojas de
calculo o las herramientas habituales de Linux para estos menesteres, como grep
o find. Existen diversos tipos de evento que pueden aportar informaciones utiles en
una investigacion, como por ejemplo los comandos INSERT y SELECT para gestion
de bases de datos SQLite.

3.6.3 dumpsys

El comando dumpsys suministra informacion referente a servicios
del sistema en ejecucion —con posibilidad de hacer volcados selectivos de los
mismos—, infents en cola de proceso, actividades pertenecientes a las aplicaciones
en memoria, numeros de proceso (PID), archivos abiertos y otros elementos. La
salida de dumpsys es tan abundante como la de los comandos anteriores, pero esta
estructurada en un formato mds claro, con secciones separadas que facilitan el trabajo
del investigador. He aqui un ejemplo tipico de uso de dumpsys:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell dumpsys

Con dumpsys el investigador podra refinar su labor de seleccion de datos
hasta el mas preciso detalle, incluyendo analisis cruzados de informacion referente
a diversas funcionalidades del sistema: apertura de bases de datos, localizacion
geografica, sefiales enviadas por las torres de telefonia moévil, acciones producidas
por la recepcion de un mensaje de correo electronico o un SMS, etc.

3.6.4 dumpstate

La utilidad dumpstate es una combinacion de los comandos anteriores y
otros varios caracteristicos del entorno Linux (ps, top, df, etc.). Su salida, al igual
que la de dumpsys —cuya ejecucion estd incluida en dumpstate—, se encuentra
estructurada por secciones y proporciona informacion destinada a servir como
material de referencia a los programadores de aplicaciones Android. El investigador
forense puede aprovechar estos datos para su busqueda de elementos de evidencia,
la elaboracion de informes periciales y otros fines.
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3.6.5 bugreport

Finalmente, el comando bugreport no precisa mucho comentario, ya que se
trata de una compilacién de los anteriores. Es el investigador quien tiene que decidir
si lo utiliza o, por el contrario, prefiere llevar a cabo operaciones mas especificas.
La ejecucion de bugreport, al 1gual que la de dumpstace y dumpsys, solo tiene
sentido cuando se hace desde la estacion de trabajo forense a través de adb shell
y no de manera local en el dispositivo mdvil. La razon de ello es que el elevado
consumo de recursos de estas herramientas altera la memoria RAM y los directorios
de cache del terminal, con lo cual se puede causar la pérdida o sobreescritura de
elementos de evidencia importantes para la investigacion,

Por idénticas razones se desaconseja redireccionar la salida de comandos
a archivos de texto guardados en el terminal, ya que ello supone alterar el objeto
de Ia prueba. En un capitulo anterior se ha visto que en el mundo de la informatica
movil resulta dificil realizar adquisiciones de elementos de evidencia sin riesgo de
alterarlos. Siendo asi, conviene hacer todo 1o posible para no influir sobre el objeto
de la investigacion en una medida superior a lo estrictamente necesario.

La salida de comandos como dumpstate o bugreport esta constituida
por listados de texto que alcanzan tamafios considerables, con decenas de miles de
lineas y un volumen de datos lo suficientemente grande para ocupar cuatro o cinco
megabytes de espacio en memoria NAND. lo que plantea el riesgo de que datos
borrados y otros elementos de evidencia potencialmente aprovechables queden
sobreescritos y se pierdan de manera irreversible.

3.7 ROOTING

ADB pone a disposicion del investigador forense gran cantidad de
informacion relacionada con la configuracion y el contenido de terminales Android.
Lo que no permite, sin embargo, es llegar de manera inmediata a aquellas zonas del
dispositivo que mas nos interesan, como la particion de datos del usuario. Cuando
intentamos trasladarnos hasta el directorio /data/data, donde se guardan los datos
de las aplicaciones y la informacion personal del usuario, nos damos cuenta de que
no es posible. Al no tener privilegios de superusuario, quizis el sistema nos deje
hacer un listado de contenidos con 1s, pero no podremos visualizar el contenido de
los archivos mediante el comando cat, y tampoco serd posible copiarlos a nuestra
estacion de trabajo forense. En algunos casos résulta imposible incluso acceder a la
particion de datos con el comando cd.
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3.1.1 Riesgos y precauciones del rooting

Estas limitaciones de acceso se presentan porque en un teléfono movil o
tableta Android, segun salen al mercado con sus ajustes de fabrica, no estan activados
los permisos de administrador del sistema. Los desarrolladores tampoco contemplan
un modo facil de adquirir privilegios de superusuario, por ejemplo activando una
opcion en Ajustes del sistema. Es mas, con frecuencia avisan de que la garantia de
compra del terminal queda automaticamente anulada si el usuario utiliza técnicas de
rooting. Hacen esto por variadas razones:

¥ Rentabilidad. En primer lugar, existe el riesgo de que los procedimientos
de rooting dejen el terminal inutilizado. El fabricante no quiere que su
servicio técnico se llene de aparatos enladrillados como consecuencia de
mtentos de rooting llevados a cabo por usuarios inexpertos, porque eso
supone para la empresa un coste adicional.

¥ Marketing. Las compaiias telefonicas subsidian la venta de dispositivos
a cambio de que, ademas de que vengan configurados para acceder
exclusivamente a sus redes de datos, también Ileven instalado algin
tipo de software publicitario, como aplicaciones del operador, demos de
productos comerciales, etc. En un terminal “rooteado” resulta posible
librarse de estos extras, en la mayor parte de los casos inutiles para el
usuario (bloatware), con solo ordenar la desinstalacion de los mismos
en el apartado de Ajustes. El fabricante, como es de esperar, no puedee
tolerar un perjuicio como este para la empresa de telefonia movil.

W Seguridad. Los terminales rooteados, sobre todo en manos de usuarios
inexpertos, son mas vulnerables a ataques de todo tipo: virus, troyanos,
botnets, estafas telefonicas, etc. También resultan mas peligrosos porque
con ellos se pueden utilizar herramientas de hacking para interceptar
trafico en redes locales y zonas wifi. El fabricante quiere que los usuarios
naveguen por Internet, consuman servicios de informacion y se diviertan
sanamente. No le interesa que anden por ahi mirando lo que hacen sus
vecinos, secuestrando sesiones web o interceptando contrasefias de
correo electronico.

Mas adelante hablaremos de las potencialidades criminales de un terminal
Android con privilegios de root. De momento el interés del investigador forense
reside en como lograr acceso a la particion de datos del usuario. Para ello es
preciso poner el dispositivo en un estado especial que haga posible la ejecucion de
aplicaciones con permisos de superusuario en el terminal.
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3.1.2 Norma fundamental de prudencia

En Internet existe gran cantidad de literatura amateur acerca del rooting.
Impulsado por el deseo de conseguir un terminal con privilegios de superusuario a
través de recetas Ficiles, el usuario tiende a confundir conceplos que, aunque tengan
que ver entre si, significan cosas distintas: liberacion de particiones boot, roofing,
flasheado de kernels. particiones Recovery, ROM cocinadas, etc. Muchas veces este
desinformado y frenético trajin termina en el fracaso, cuando no con un terminal
mutilizado. No es la estrategia mas adecuada para un investigador forense que haya
de presentar los resultados de su trabajo ante un tribunal.

Antes de manipular dispositivos moviles que hayan de servir como prueba
en un proceso judicial, conviene que ¢l investigador tenga claros algunos conceptos
elementales sobre el rooting. Solo asi podra alcanzar un triple objetivo: obtener
elementos de evidencia de modo impecable y profesional, realizar la intervencion
con la menor alteracion posible en el objeto de la prueba y explicar su intervencion
de manera convincente ante el juez o el destinatario de los informes periciales.

Se recomienda estudiar el funcionamienio de Android y Linux lo mds a
fondo que sea posible. También es conveniente hacer practicas con algunos modelos
de smartphone y tableta populares en el mercado. Si el caso que nos ocupa es
importante, no esta de mas extremar la prudencia, aunque se entiendan bien los
conceptos fundamentales de rooting y se haya adquirido destreza en la manipulacion
de teléfonos moviles. Una vez hayamos averiguado cual es el método que debemos
emplear para el rooteado de un terminal, se recomienda ensayarlo previamente con
otro dispositivo de la misma marca y del mismo modelo para estar seguros de que
funcionard.

3.1.3 ;jQué es exactamente el rooting?

El término roor procede del entorno multivsuario y multitarea de Linux/
Unix, donde un ntamero de usuarios accede al sistema e interactiia con €l desde una
configuracion personalizada sin que ninguno pueda interferir con la actividad de
los otros. Un usuario puede hacer lo que quiera con los recursos que ¢l mismo crea
—archivos, carpetas, etc.— o le han sido asignados por el sistema. Sin embargo, a
no ser que pertenezea a un grupo con privilegios especiales o encuentre la forma de
adquirirlos mediante algin truco de hacking, ni siquiera podra salir dé su directorio
home, donde se encuentran sus documentos y los archivos de configuracion del
software que esta autorizado a utilizar. El sistema de permisos, asignados a cada
uno de los archivos del sistema, es la base de un modelo de seguridad que mantiene
dentro de cauces ordenados la actividad de los usuarios.
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En el modelo de administracion Android existen algunas diferencias
fundamentales con respecto a Linux. Los usuarios no son personas registradas en el
sistema, sino aplicaciones que se ejecutan sobre la maquina virtual Dalvik con unos
privilegios determinados por los permisos que se le asignan a dicha aplicacion en el
momento de instalarla.

El usuario con el nivel de privilegios mas elevado no es una aplicacion, sino
una interfaz abstracta disefiada para ser manejada por una persona real a la que se
denomina administrador del sistema. superusuario o root. La funcién es similara la del
Administrador o la cuenta de sistema en Windows. Este usuario privilegiado dispone
de poder para gestionar sin limite todos los recursos del sistema: actualizaciones,
grupos de usuarios, permisos de archivos, acceso a particiones y soportes de datos,
controladores de hardware, configuraciones de red y cualquier otro elemento que
podamos imaginar.

En otras palabras: dentro del micromundo del smariphone, €l superusuario
es una especie de dictador con poderes absolutos. En Android el rooting permite
obtener acceso al nivel de privilegios que define a este usuario omnipotente, y con
ello se obtiene la capacidad para administrar el sistema sin las limitaciones impuestas
a los usuarios normales. Mediante roofing un usuario consigue el control absoluto de
su terminal y la capacidad de hacer con €l lo que quiera.

iPor qué motivos un usuario desearia ser administrador? Por ejemplo,
para instalar aplicaciones de terceros, desinstalar bloatware del fabricante o apps
publicitarias del operador telefonico, y también para hacer cosas que resultan inviables
desde una configuracion de fabrica. En los tltimos tiempos se ha desarrollado una
cultura de modding o tuneado de dispositivos moéviles que consiste en instalar
sistemas alternativos con interfaces atractivas y caracteristicas de funcionamiento
especiales, en lugar de las versiones estindar con que los fabricantes lanzan sus
terminales al mercado. Se trata de las célebres ROM de disefio o “cocinadas”, Para
instalar estos sistemas alternativos en el espacio ocupado por el sofiware de fabrica
es necesario que el dispositivo movil, ademas de tener la particion de arranque
desbloqueada (unlocked), funcione con privilegios de supersuario, ya que de lo
conirario no resultard posible acceder a las particiones reservadas del sistema.

En foros de Internet es habitual la confusion entre términos como unlocking,
rooting e instalacion de ROM cocinadas. El investigador forense debe tener bien claro
lo que le intercsa: adquirir privilegios de superusuario para acceder a la particion
de datos, que es donde se guarda la informacion generada por las aplicaciones de
usuario: contactos, historial de llamadas, mensajes SMS, correos electronicos, etc.
Se trata de eso y de nada més. No buscamos desbloquear el arranque del dispositivo
ni instalar una ROM cocinada —a no ser que las circunstancias de la investigacion lo
hagan necesario—. Ni siquiera interesa que el roofing sea permanente, sino que dure
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lo bastante para extraer elementos de evidencia o realizar una imagen a bajo nivel de
las zonas reservadas del sistema.

Existen técnicas de rooting que permiten hacer precisamente eso: obtener
permisos de superusuario temporales que desaparecen tras un rearranque del sistema,
dejando el dispositivo en el mismo estado en que se encontraba con anterioridad. En
una investigacion forense tales técnicas, suponiendo que estén disponibles y hayan sido
debidamente verificadas, deben tener prioridad frente al rooting permanente, puesto
que los cambios que producen en la configuracion de un sistema que tenemos previsto
adquirir mediante procedimientos forenses son temporales y facilmente reversibles.

El proceso de rooting varia de unas versiones de Android a otras, asi como
entre los dispositivos de distintas marcas y modelos. A veces consiste en explotar un
fallo de programacion que anula el sistema de permisos de Android. Si este es el caso,
el procedimiento puede ser tan simple como copiar un archivo ejecutable llamado su a
una ubicacion situada en la ruta de acceso de las aplicaciones del sistema (normalmente
el directorio /system/bin) 0 a cualquier otra ubicacion que disponga de permisos de
acceso para todas las aplicaciones, como por ejemplo un directorio temporal.

Con el sistema de permisos de Android desactivado, una aplicacion que
solicite acceso a la memoria, los contactos o cualquier otro recurso lo puede conseguir
sin restricciones de ningun tipo, simplemente ejecutando el comando su.

Figura 3.18. Icono tipico para el superusuario en Android

3.1.4 suy SuperUser

No hay que confundir el binario su con el superusuario del sistema. Este
ultimo no estd implementado mediante archivos ejecutables sino que forma parte del
concepto de ingenieria del sistema operativo Linux, basado en estructuras jerarquicas
y de privilegios: su (swifch user) significa “conmutar usuario”, y su mision consiste
en hacer que las aplicaciones que recurren a €l se ejecuten con privilegios de
administracion del sistema. Para controlar esta ampliacion de priviliegios es por lo
que se cred SuperUser.
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SuperUser gestiona el acceso de las aplicaciones a los privilegios de
superusuario, presentando en pantalla un mensaje de advertencia con los botones
correspondientes para que el usuario decida si autoriza o no el acceso a determinados
recursos del sistema o a proveedores de contenido. No es que este programa resulte
de gran interés para los fines de una investigacion forense. Sin embargo, en la mayor
parte de los procedimientos de rooting se instala por defecto.

SuperUser figura representado mediante un icono caracteristico cuyo disefio
puede diferir dependiendo del procedimiento y las utilidades de rooting que se
hayan utilizado. Normalmente, el usuario lo identificara por la presencia del caracter
almohadillado (#) tipico del indicador de superusuario en los indicadores de consola
Unix/Linux (Figura 3.18).

3.1.5 Rooting temporal

De acuerdo con lo expuesto en el apartado 3.7.3, en un dispositivo Android
existen tantas maneras de adquirir permisos de superusuario como posibilidades de
explotar fallos de programacion (bugs) que hagan posible un acceso privilegiado. En
los primeros modelos del smartphone HTC Dream, que salieron al mercado a finales de
2008, no tard6 en descubrirse que cualquier texto introducido a través del teclado fisico
era interpretado como un comando shell con privilegios de root. Google distribuyo
un parche para eliminar el bug, pero algunos usuarios ya habian extraido una imagen
del sistema defectuoso, que fue puesta en Internet a disposicion de todo el que quisiera
descargarla para disfrutar de acceso ilimitado a sus dispositivos moviles.

Figura 3.19. Ejemplo de rooting temporal
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Posteriormente se han ideado otros procedimientos aplicables a versiones
sucesivas de Android y a diferentes modelos de terminal. Algunos de estos métodos son
temporales. Una vez ejecutado el hack, mediante conexion ADB o wifi, el dispositivo
permanece rooteado mientras esta encendido, pero tras apagarlo o hacer un resef regresa
a su configuracion basica con permisos de usuario normal. Tales procedimientos, si se
puede recurrir a ellos, resultan Gtiles para acceder a la particion de datos con el propésito
de extraer elementos de evidencia o realizar una imagen a bajo nivel mediante dd.

Los archivos del hack, copiados a una zona de la memoria NAND no
privilegiada, cuya escritura no afecte a los datos del usuario y que tampoco sea vital
para el funcionamiento del sistema—como por ¢jémplo una particion temporal o de
caché— se pierden al apagar el dispositivo, una vez realizada la adquisicion forense.
De este modo se cumple un requisito fundamental de la practica forense: alterar lo
menos posible ¢l objeto de la prueba.

3.1.6 Psneuter

Por ejemplo, el termmal que se muestra en la imagen (figura 3.19) es un
LG Optimus 2X encontrado por la poelicia en el transcurso de una operacion contra
traficantes de droga. Una vez llevado al laboratorio forense, un examen superficial de
las aplicaciones y archivos de usuario permitio hallar contactos telefonicos, mensajes
SMS vy un historial de llamadas. La galeria de imagenes proporcionaba abundante
informacién sobre el propietario del teléfono y las personas de su entorno, asi como
escenarios frecuentados durante las actividades delictivas, todo ello atestiguado
por metadatos correspondientes a fechas y coordenadas geograficas: un auténtico
cofre del tesoro repleto de elementos de evidencia suficientes para comprometer al
sospechoso y desmantelar su red criminal.

Animados por este éxito inicial, los investigadores quisieron averiguar si
este dispositivo podia dar mas de si. Interesaba conocer la existencia de mensajes
SMS borrados —algo que requiere un analisis de los espacios intersticiales en las
bases de datos SQLite—, historiales de Internet y restos de correo electronico en las
cachés del dispositivo. Por suerte la version de Android con la que este dispositivo
movil viene provisto de fabrica (2.2.2 Froyo) es vulnerable a un ataque de rooteado
temporal que permite el acceso con privilegios de superusuario durante la sesion ¢n
curso, hasta que el terminal se desconecta o es reinicializado.

He aqui el procedimiento. En primer lugar se localiza en la pagina web
http:/iforum.xda-developers.com un archivo llamado SuperoneClick. zip. Utilice
el formulario de biisquedas para llegar hasta él. Una vez descomprimido en una
carpeta de la estacion de trabajo forense, copielo al directorio donde esta instalado el
ejecutable ADB de Android SDK, por lo general en la carpeta /home/#usnarict/

https://yolibrospdf.com/sistemas_computacionales.html
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android-sdk-linux/platform-tools, 0 bien —si trabaja con Windows— en
Archivos de programal\Android\android-sdk\platform-tools.

El contenido de este archivo ZIP estd compuesto por las herramientas
siguientes: su-v3, busybox, Superuser.apk, psneuter y GingerBreak. Antes
de conectar el terminal a la estacion de trabajo debe estar activada la opcion de
Depuracion USB. Una vez hecho este ajuste se cambia el nombre del ejecutable
su-v3 a suy se ejecutan los comandos siguientes:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb push psneuter /
data/local/tmp

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell

$ cd /datallocal/tmp

$ chmod 777 psneuter

$ /psneuter

A continuacion el exploit se ejecuta cerrando el shell. Entonces reiniciamos
el servidor:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb kill-server
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices

Finalmente volvemos a abrir el shell:
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell

Sabremos que la operacion ha tenido éxito si en lugar del prompt o indicador
del usuario normal en forma de signo del dolar ($) aparece el indicador del root
consistente en una almohadilla (#). Después de esto el investigador podrda moverse
sin limitaciones por todo el arbol de directorios del terminal, visualizar la particion de
datos y copiar a la estacion de trabajo forense los archivos que le interesen mediante
el comando push. También podra realizar imagenes a bajo nivel de cualquiera de
las particiones del dispositivo, incluyendo el espacio SD simulado en memoria. Para
ello extraemos la tarjeta MicroSD —si el dispositivo incautado llevaba una, podra
ser adquirida sin dificultad por el procedimiento descrito en el apartado 2.1—.

A continuacion insertamos otra tarjeta MicroSD que esté limpia de datos
—preferiblemente formateada— y que tenga capacidad suficiente para contener la
particion entera. Sobre ella grabaremos la imagen a bajo nivel realizada con dd.
La particion de datos esta alojada en la zona de memoria NAND correspondiente
al dispositivo de bloque mmcb1k0p8. Esto lo hemos averiguado con la ayuda del
comando mount. Su punto de montaje es /data/data. Por consiguiente:

# cd /mount/sdcard/_ExternalSD
# dd if=/dev/block/mmcblkOp8 of=data.dd



124 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

Una vez terminada la operacion, la imagen se copia al PC insertando la
tarjeta MicroSD a través de un adaptador. También se puede trasladar directamente a
la estacion de trabajo con ADB. Cerramos el shell (comando “exit”) y tecleamos:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb pull
Imnt/sdcard/_ExternalSD/data.dd

3.1.7 Rooting permanente

Dependiendo de la marca, el modelo y la version de Android, también se
puede conseguir que el rooting sea permanente, es decir que la capacidad de manejar
el dispositivo con privilegios de superusuario se mantenga tras la reinicializacion
del terminal. Esto no es algo que nos interese de modo particular. Lo que es bueno
para un hacker no tiene por qué serlo para el investigador forense. Si ya tenemos lo
que queriamos —una imagen de la particion de datos—, deberiamos dejar las cosas
como estan, ya que asi podremos explicar delante de un juez que si hemos tomado
la decision de introducir cambios en la configuracion del dispositivo era porque no
habia otro camino para llegar a los datos, y, en cualquier caso, se hizo todo lo posible
para reducir al minimo la alteracion de la prueba.

Otras veces no serd posible recurrir al rooteado temporal, porque el
dispositivo no lo admite o porque los procedimientos no nos parecen fiables, o bien
porque existe el riesgo de modificar la prueba en mayor medida que mediante la
aplicacion de técnicas de rooting permanente.
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Figura 3.20. Interfaz de Odin
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Supongamos, por ejemplo, que queremos rootear nuestro Samsung Galaxy
Ace 2 del capitulo 1. Con este dispositivo no resulta posible utilizar psneuter, ya
que la version del sistema operativo (2.3 Gingerbread o superior) no es vulnerable
al exploit. Existen otros procedimientos de rooting temporal, pero por lo que hemos
podido averiguar sobre ellos no nos parecen lo bastante fiables. Por suerte para este
terminal se dispone de métodos que permiten obtener un rooteado permanente en
condiciones razonables de seguridad.

El procedimiento consiste en grabar en la NAND una imagen modificada
de la particion Recovery, que incluye los binarios su y SuperUser. Este método
tiene el inconveniente de que el rooting es definitivo y persiste tras el rearranque del
teléfono, con lo cual produciremos de manera inevitable algunas modificaciones en
el objeto de prueba.

No obstante también tiene sus ventajas: es seguro, facil de realizar y esta
documentado. Las imagenes de software, los archivos de las aplicaciones y el
programa flasheador Odin para dispositivos Samsung (Figura 3.20) se encuentran
disponibles en la pagina web de XDA-Developers. En esta ocasion necesitamos
trabajar desde Windows 7. El procedimiento consta de los pasos siguientes:

1. Antes de nada es preciso instalar en la estacion de trabajo forense los
drivers del terminal. Los podremos encontrar en la pagina de Internet
del fabricante. Si en nuestro ordenador tenemos instalado el software de
sincronizacion Samsung Kies, entonces no necesitamos hacer nada. Los
drivers son imprescindibles. Sin ellos no serd posible la conexién del
dispositivo mévil al ordenador mediante USB.

2. Copiar el archivo update_su.zip a la memoria SD interna del terminal.

3. Estando el teléfono conectado mediante el cable USB, hay que apagarlo
y encenderlo nuevamente manteniendo pulsadas las teclas que permiten
entrar en ¢l modo download o descarga (Volumen abajo + boton principal
0 home + botdn de encendido). En Windows 7: iniciar Odin. Esperar a que
Windows haya cargado el controlador y Odin reconozca el dispositivo.

4. Flashear la 1magen I8160XXLDS8 ready to root ANT.tar.md5,
seleccionandola en Odin dentro del recuadro PDA y pulsando después
Start. Las casillas Re-Partition y Flash-Lock deben estar desmarcadas.
Esperar a que la operacion finalice con éxito, lo cual estard indicado por
una sefial de color verde en la parte superior izquierda de la ventana de
Odin.
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5. Apagar el teléfono y reiniciarlo en modo recovery o recuperacion
(Volumen arriba + boton principal o home + boton de encendido).

6. Seleccionar Apply update from sdcard (aplicar actualizacion desde SD
interna) y seleccionar update su.zip como archivo origen.

7. Apagar el teléfono y volver a encenderlo en modo de funcionamiento
normal. Si el procedimiento ha sido aplicado de modo correcto, el
terminal estara funcionando ahora en modo root.

Existe un procedimiento similar para eliminar el rooting y devolver el
teléfono a su estado anterior. La diferencia reside en que la imagen flasheada con
Odin en la particion Recovery es la original del dispositivo.

No existe razon que justifique la molestia de restablecer en un dispositivo
movil los ajustes de fébrica, a no ser que que sea necesario devolvérselo a su
propietario y esto tenga que hacerse en el mismo estado en que aquel lo entregd. Para
no empeorar el estado de modificacion de la prueba, sin embargo, lo més aconsejable
es dejarlo rooteado incluyendo en el informe las razones que llevaron a tomar esta
medida y una explicacion detallada del procedimiento.

[ Al A, Wintoses P06, and Win v Thews, L Howion  XD; T 0]
e i yer | geral. M . e A
Iy I Andraic, Windovs Phone.—. \:\\4-

(& 8 & wresds érisomrscon ~ ¢ (B Gossle O = B A ]

Llévate tu tarifa

xdadevelopers

SR g

con 25% dto

CONNECT

(i1 Tube
Google-
£S: QPIND .
- [T
LATEST POSTS v ALL POSTS xda * aarta
Make Your Pictures Tell a Story with Smiley Camera . m
POSTED AUGHIST 10, 2014 AT 490 AMBY FATZ MALKANT The Highest CPM
Phalography s sonehing il averyone enjoys-D 1 3 sorene liadicape o Mobile Ad Platform.

2540 RNATO 07 ARG NGNSy 10, Dacause A

SN WOIES Garnat 4 fsioe 16 118 difeCt messagn hat A plckite comvilys

Hiowe'va o1 can orges Baing abia ¥ o .

cleany, Sey Iack o iy 0 Frovide an XQIARAS0n 6¢ 10 ContR ol pictites, 4 @ €100 Sign-up Banus
y priviega oftext, y capaneg,

p
Dt what abiut pictiees S1ad you chak? Geting a Sinching app and sensbiing en
e imiige 1 quble CumBersome and .. READ O =

XDA FORUMS PRIVATE MESSAGES

o 1of) In 10 accoss your XDA Toram feansus,

USERMAME | seessese Log In

Figura 3.21. Pagina web de XDA-Developers



© RA-MA Capitulo 3. TECNICAS DE INVESTIGACION FORENSE 127

3.1.8 XDA-Developers

La mvestigacion forense de dispositivos moviles es una especialidad en la
que por fuerza de las circunstancias —abundancia de marcas y modelos, diversidad
de aplicaciones técnicas, rapida sucesion de las versiones Android con sus API
correspondientes y un rapido avance de la tecnologia— se impone la necesidad de
una formacion continuada. Hay que hacer esfuerzos considerables para marchar al
paso de los tiempos. En paginas web de aficionados v hackers existe informacion
abundante sobre técnicas de roofing, ROM cocinadas, herramientas y otros temas
de actualidad en la escena Android. Como referencia autonizada se recomienda la
pagina de XDA-Developers: hip://www.xda-developers.com/. XDA-Developers
(XDA) es una comunidad de desarrolladores y aficionados en Internet. Este sitio fue
habilitado en 2003 y en sus primeros tiempos ne tenia que ver con Android —que
por aquel tiempo ni siquiera existia—, sino que estaba dedicado a un dispositivo
llamado O2 XDA con sistema operativo Windows Mobile de! fabricante taiwanés
High Tech Computer Corporation —en la actualidad mds conocido como HTC—.

En aquellos dias pioneros. hackers y usuarios experimentados se dieron
cuenta de que el O2 XDA ofrecia unas prestaciones que podian ir mucho mas alla
de los estrechos limites establecidos por la configuracion estandar del fabricante.
Por este motivo abrieron un foro técnico destinado a explotar nuevas posibilidades
técnicas del dispositivo, poniéndolas a disposicion de la comunidad. Con el tiempo
fueron abriéndose foros para dispositivos nuevos, y XDA crecio como comunidad
abierta de desarrolladores, en la que se reunia gente con las mismas aficiones y
conocimientos técnicos relacionados con el mundo de la informatica movil y, mas
concretamente, Android. En la actualidad, XDA-Developers constituye la primera
referencia para temas relacionados con la modificacion de dispositivos moéviles y el
descubrimiento de hacks que permitan extender la funcionalidad de smartphones y
tabletas equipados con el sistema operativo Android.

Los temas de discusion estan organizados por foros. Para llegar hasta ellos
basta introducir la marca y el modelo del dispositivo en un formulario de busquedas.
En XDA el investigador no solo podrda encontrar explicaciones detalladas sobre
diversas cuestiones relacionadas con el roofing v la instalacion de particiones
Recovery; también hallara noticias sobre tecnologia, nuevas versiones de Android,
guias y tutoriales. También podra consultar opiniones de expertos y dispondra de
enlaces a sitios de descarga de ROM cocinadas y herramientas necesarias para
actualizar binarios, flashear imédgenes y otras operaciones similares.
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Hasta el momento hemos visto los principios basicos en los que se basa
la adquisicion e investigacion forense de dispositivos moviles. Teléfonos moviles,
smartphones y tabletas fueron disefiados para una conexion permanente a la Red.
Su mayor proximidad al usuario y su capacidad para contener datos personales
hacen que sean dificiles de manejar como objetos de prueba. Resulta imposible
cumplir el principio fundamental de la informatica forenseinformatica forense de
tipo “clasico”, es decir, realizacion de copias a bajo nivel (bitstream o flujo de bits)
con el dispositivo apagado y de manera que no experimente cambios durante la
adquisicion. Mantener la cadena de custodia es problematico. En la etapa final del
proceso, a la hora de redactar los informes y defenderlos ante el juez, el investigador
forense se encontrard ademas con otras dificultades que debera superar mediante la
aplicacion de procedimientos adecuados.

4.1 CADENA DE CUSTODIA

................................................................................................................................................................................

Los elementos de evidencia digital son algo fragil y efimero. Demostrar que
pueden haber sido manipulados es tan facil como descubrir el mds minimo hueco
en la cadena de custodia. Un formulario mal rellenado, un dispositivo de bloqueo
defectuoso o un hash que no coincide bastan para que la parte contraria solicite la
anulacion de la prueba con una probabilidad de éxito muy alta. No solo hay riesgo
de alteracion y pérdida de datos: también existe la posibilidad de que el sospechoso
haya instalado aplicaciones capaces de eliminar datos que le incriminan, o de que
pueda llevar a cabo un borrado remoto del dispositivo a través de Internet. Para
garantizar el mantenimiento de la cadena de custodia existen procedimientos y
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buenas practicas. La amenaza de una actuacion a distancia por parte del sospechoso
se conjura aislando el dispositivo de las redes informéticas a las que esté configurado
para conectarse durante su uso habitual. Asi mismo, antes de llevar a cabo cualquier
tipo de manipulaciones al azar, es necesario saber qué hacer en caso de que el terminal
esté protegido por codigos de acceso u otros medios de seguridad.

4.1.1 Aislamiento de redes

Supongamos que nos entregan un terminal incautado a un sospechoso. Un
examen 1nicial del dispositivo revela que no esta protegido por codigo. Al parecer el
usuario no conoce los ajustes de seguridad de Android o no ha querido servirse de
ellos por comodidad. Para acceder a las aplicaciones y los datos podemos desbloquear
la pantalla con un movimiento de dedo. En tales condiciones podemos explorar sin
problemas el contenido del terminal siguiendo el orden de prioridades descrito en el
capitulo anterior: historial de llamadas, contactos telefonicos, mensajes SMS y de
correo electronico, etc. También podemos activar la depuracion USB y ver el sistema
de archivos del teléfono a través del shell ADB. Finalmente, si las circunstancias lo
hacen necesario, podemos rootear el dispositivo y acceder a todos sus datos mediante
las herramientas forenses habituales: strings, Scalpel, clientes SQLite y otras.

www.ahh.biz
/.. Specialized Textile Outfitters

||

Dead Zone Bags™
Radio Signal Blocking
Bags made from 100%

" Stainless Steel Mesh Fabric.
Comes with 1 Year Warranty

Mobile Phone not included

Figura 4.1. Bolsa de Faraday para aislamiento de dispositivos moviles

La vida del investigador forense no suele ser tan facil. No sabemos si el
usuario ha instalado una aplicacion capaz de borrar los datos, mediante temporizador
—al pasar un tiempo sin introducir algiin codigo de seguridad—, o remotamente a
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través de mensajes SMS o una conexion de Internet. Esta es precisamente una opcion
que Google ofrece al usuario para proteger su privacidad. No requiere conocimientos
avanzados de informatica y se puede habilitar a través de un formulario web. Por
consiguiente, no debe descartarse la posibilidad de que un sospechoso recurra a este
mecanismo de proteccion en caso de que el terminal caiga en poder de la policia.
Para evitar que tal cosa suceda es preciso dejar el dispositivo movil aislado de la red.

En teoria, cualquier cosa que sirva para bloquear transmisiones inalambricas
puede ser de ayuda. En la prictica. para separar un feléfono movil de las redes
de comunicaciones a las que se encuentra conectado —GSM/CDMA, Internet,
dispositivos Bluetooth— se recurre a divérsos procedimientos. Cada uno tiéne
ventajas e inconvenientes. He aqui los mas utilizados:

¥ Apagar el dispesitivo. Esta opcion es efectiva al 100 %, al precio de
producir un cambio substancial en el estado del teléfono: pérdida de toda
la informacion volatil contenida por la RAM, ademas de la posibilidad
de que el usuario haya activado un bloqueo por cédigo al reiniciar el
terminal.

¥ Introducir el teléfono dentro de una jaula de Faraday, caja metdlica,
bolsa blindada o similar (Figura 4.1). El propésito que se persigue es
obstaculizar el fiujo de ondas electromagnéticas entre el terminal y las
torres de telefonia movil o los puntos de acceso wifi. Es un método
infalible, aunque plantea algunos problemas, como evitar que el
dispositivo se apague una vez agotada la bateria. No se puede hacer
pasar ¢l cable de alimentacion a través de un hueco en la bolsa, ya que
los hilos de cobre actiian como una guia de ondas anulando la funcion
bloqueadora del receptaculo. Algunos laboratorios forenses disponen
de salas aisladas electromagnéticamente. Este tipo de instalaciones son
dificiles de construir y muy caras.

Un problema que se presenta de manera inevitable es el siguiente: al
perder la conexion, el dispositivo intenta restablecerla enviando sefiales en
busca de torres de telefonia mévil y puntos de acceso wifi. Cada pulso de
energia que emite es un pequefio tiron a la reserva de energia almacenada
en la bateria y hace que esta se agote antes de lo esperado. El terminal
actua de este modo cada vez que sus circuitos detectan dificultades en la
conexion. En zonas con cobertura débil se pueden percibir los efectos de
este esfuerzo por restablecer la conexion —sobre todo si lleva activado
el acceso a Internet a través de 3G— en el modo en que se recalienta el
terminal. Si la bateria es de baja calidad, existe el riesgo de que el exceso
de calor provoque dafios en los chips del terminal. Se sabe de baterias
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que han llegado incluso a explotar, inutilizando el terminal y provocando
quemaduras al usuario.

¥ Suspender la linea del usuario en la compaiiia telefonica. Esta medida
deja interrumpidas las comunicaciones de voz, el trafico de mensajes
SMS y el acceso a Internet a través de redes 3G, pero no las transmisiones
wifi. Otro inconveniente reside en el tiempo que se necesita para obtener
una orden judicial y notificarla al proveedor de acceso telefonico.

¥ Quitar la tarjeta SIM. Basta retirar la tarjeta SIM de un teléfono GSM
para interrumpir su contacto con cualquier red de voz y datos 3G. Este
remedio no es aplicable a dispositivos configurados para redes CDMA?
(que no disponen de ranura para tarjeta SIM), y tampoco sirve para
aislar el terminal del acceso a Internet por wifi. Ademas puede darse la
circunstancia de que el teléfono sea de una marca y/o modelo tales que
impida la extraccion de la SIM sin tener que quitar la bateria, lo cual
obligaria a apagar el terminal.

¥ Modo avién. Este es el procedimiento mas practico. Normalmente se
puede recurrir a ¢l sin producir alteraciones significativas en el terminal.
El modo avion, incluido desde hace afios en teléfonos y dispositivos
moviles de diversas marcas para facilitar su manejo a bordo de aviones,
en hospitales, salas de conciertos y otros recintos donde el empleo de
teléfonos moviles se considera perjudicial o molesto, deja totalmente
interrumpidas las comunicaciones inalambricas de todo tipo, sin que
el terminal entre en rutinas de reconexion consumidoras de energia.
En Android se activa mediante Ajustes — Conexiones inalimbricas,
marcando la casilla correspondiente. También existe la posibilidad
de activarlo manteniendo pulsado el boton ON/OFF del dispositivo
durante un rato. Esto se puede hacer también sin quitar la pantalla de
proteccion o el bloqueo por codigo (Figura 4.2). El modo avién implica
algunos cambios menores en la configuracion del dispositivo, pero es un
precio muy bajo que podemos pagar sin problemas por los riesgos que
conseguimos evitar.

7  Este problema puede presentarse en Estados Unidos y otros paises del continente americano, no asi
en Europa, donde todas las redes telefonicas son GSM.
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4.1.2 Terminales blogueados

Otro problema se presenta cuando el usuario del terminal ha configurado un
bloqueo de seguridad. Entonces no solo serd imposible visualizar datos, aplicaciones
y otros elementos de evidencia, sino que tampoco podremos conectar el dispositivo
a un ordenador para sincronizar contenidos o hacer copias de seguridad. Existen
procedimientos para acceder a dispositivos moéviles protegidos por bloqueo. Cada
uno de ellos supone riesgos técnicos y juridicos. La posibilidad de sortear con éxito
un codigo de bloqueo depende de las circunstancias, la marca y modelo del terminal,
y también de si este ha sido rooteado o sometido a manipulaciones que puedan llegar
a alterar los datos o poner en peligro la cadena de custodia.

Opciones del dispositivo

f\l) Apagar

N Conexion de datos
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Figura 4.2. Modo Avion

Existen tres formas basicas de proteger la privacidad en los dispositivos
moviles Android. La configuracion de estos diferentes sistemas se lleva a cabo desde
el apartado Ajustes — Ubicacion y seguridad — Definir bloqueo de pantalla.

¥ Bloqueo mediante patron. Este sistema era utilizado por defecto en
los primeros terminales Android. Consiste en definir un recorrido con
los dedos o con un dispositivo tactil que una diversos puntos de modo
continuo sobre una cuadricula. El sistema deja paso libre a aquel usuario
que conozca el patron y sea capaz de trazarlo sobre la pantalla con un
gesto dactilar adecuado (Figura 4.3-a).
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P Coédigo PIN. Similar al que se emplea en los cajeros automaticos de los
bancos o para impedir el acceso a un teléfono movil mediante codigo de
cuatro digitos (Figura 4.3-b). Este codigo no tiene por qué ser el mismo
que se ha configurado previamente para la tarjeta SIM.

¥ Contraseiia. El altimo tipo de bloqueo para dispositivos méviles Android
es una contrasefia alfanumérica parecida a las que utilizamos para
acceder a ordenadores, redes informaticas, cuentas de correo electronico
o cualquier tipo de servicio on line.

Figura 4.3. Bloqueos de patrdn (a) y PIN (b)

En un dispositivo protegido mediante cualquiera de estos tres sistemas de
bloqueo, nuestra investigacion habra llegado a un punto muerto si no somos capaces
de hallar una manera que nos permita acceder al terminal sin conocer el codigo.
De momento lo Gnico que se puede hacer, como ya se ha dicho antes, es poner el
terminal en modo avion, impidiendo asi el acceso desde el exterior.

Para llegar a los datos es preciso disponer de conocimientos sobre seguridad
Android. Los métodos que se describen a continuacion no son los tunicos: existen
otros, y con el tiempo van surgiendo procedimientos diferentes basados en técnicas
nuevas. Cada uno plantea dificultades y riesgos legales. Antes de hacer nada es
necesario estar bien informado y actuar con prudencia.
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4.1.3 Smudge attack

El ataque de suciedad (smudge attack) es una técnica ideada por un equipo
de investigadores de la Facultad de Ciencias de la Computacion de la Universidad de
Pennsylvania. Esta explicada en un documento disponible en Internet (Aviv, Gibson,
Mossop, Blaze, Smith: Smudge attacks on smariphone touch screens; en espaiol:
Ataques de suciedad en pantallas tdctiles de teléfonos moviles inteligentes). Consiste
en examinar las marcas existentes sobre una pantalla tactil para descubrir trazas del
patron de bloqueo que el usuario ha utilizado para proteger su terminal.

El fundamento de esta técnica reside en la forma en que los residuos de
grasa corporal y sudor mezclados con particulas de humo, suciedad ambiente y otras
substancias, modifican las propiedades reflectantes de la pantalla. Como norma
general, cuando estd limpia, una superficie es reflectante y tiene una difusividad baja.
A medida que la pantalla se ensucia con el uso, la reflectividad va disminuyendo
mientras la difusividad aumenta. A través de iluminacion oblicua y una seleccion de
valores extremos en los ajustes de brillo y contraste de cualquier software de retoque
fotografico (por ejemplo Adobe Photoshop o GIMP), a menudo resulta posible
descubrir trazas del patron de bloqueo (Figura 4.4).

En este caso, mas que técnicas de hacking, se aplican métodos basados en el
proceso digital de imagenes. El éxito del procedimiento requiere evitar todo contacto
manual con los dispositivos incautados. Es buena 1dea acudir al escenario de los
hechos provisto de bolsas para recogida de pruebas y de un lapiz capacitivo con
punta de goma para realizar las manipulaciones mas urgentes (como por ejemplo
activar el modo avion), antes de trasladar el dispositivo al laboratorio en el que se
van a hacer las fotografias digitales.

Figura 4.4. Smudge attack o “ataque de suciedad”
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4.1.4 Prueba de conexion ADB

Aunque esté protegido por bloqueo —PIN, patron o contraseiia—, en
caso de tener habilitada la depuracion USB el dispositivo serd accesible a través
de Android SDK. Conectando el terminal a su estacion de trabajo, el investigador
puede establecer un puente ADB y examinar los contenidos del teléfono mediante un
shell. Para comprobar si la depuracion USB esta habilitada en terminales protegidos
por bloqueo, lo Ginico que hay que hacer es conectar el dispositivo a nuestra estacion
de trabajo y, desde una consola de texto abierta en el directorio correspondiente de
nuestra instalacion SDK, ejecutar el comando:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices

Si tenemos suerte y la depuracion USB esta activada, ADB devolvera una
salida con codigos de serie o cualquier otro tipo de informacion textual representativa
del dispositivo movil:

List of devices attached
4696C2228D44BF63489A743B485C8EC device

En tales circunstancias, al menos una parte de los contenidos del terminal
estard disponible para ser adquirida por medios forenses. St ademas el dispositivo estd
rooteado, entonces habremos tenido mucha suerte. No hace falta decir, sin embargo,
que la depuracion USB activa en un teléefono —y no digamos el rooting— no es un
caso que se presente con frecuencia. En ocasiones es esperable este escenario, por
motivos como los que se indican a continuacion:

P El usuario es un programador profesional o aficionado con experiencia
que dedica parte de su tiempo a desarrollar y probar aplicaciones méviles.

¥ Elusuario tuvo en algiin momento la intencion de de rootear su dispositivo
movil, y después de llevar a cabo varios intentos, exitosos o fallidos, ha
olvidado desmarcar la casilla Depuracion USB en el apartado Ajustes.

W Alguien ha instalado particiones Recovery alternativas mediante
herramientas de flasheado.

W Instalacion de ROM cocinadas.
¥ Hacking de teléfonos moviles.

P O bien, simplemente, porque determinadas aplicaciones requieren el
activado previo de la depuracién USB.
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4.1.5 Ejemplos

Pudimos comprobar la conectividad ADB en los dos teléfonos moviles que se
han utilizado como ejemplo en el capitulo anterior —un Samsung Galaxy Ace 2 y un
LG Optimus 2X—, tal v como se encontraban en el momento en que fueron puestos
a disposicion para las practicas. Previamente se configuré en ambos un bloqueo de
pantalla por cédigo PIN. Acto seguido, cada uno de elllos fue conectado a nuestra
estacion de trabajo forense, con SDK Android instalado sobre Linux Kubuntu 13.04,
y se intento establecer conexidon mediante ADB.

El Galaxy Ace 2 habia pertenecido a un usuario experto aficionado a la escena
del modding, las ROM cocinadas v el hacking ético. No fue una sorpresa descubrir
que ¢l dispositivo estaba rooteado. Aparentemente, su propietario lo mantenia en
este estado para facilitar la manipulacién del dispositivo y la grabacion de imagenes
mediante programas como Odin o Heimdall. Al estar habilitada la depuracion USB no
hubo ningin problema para abrir el shell e ingresar al sistema en modo superusuario
(indicado por un prompr con el cuadradillo [#] en lugar del signo del dolar [$]). El
acceso a la memoria NAND era total, incluyendo la particion de datos del usuario.

El LG Optimus 2X, por el contrario, no tenia la depuracion USB habilitada,
por lo que fue imposible abrirse camino hasta su interior por este método. Como
contraprueba activamos la depuracion USB en el apartado de Ajustes y volvimos a
establecer conexion a traves del cable. Esta vez SDK reconocio el dispositivo y pudo
abrir un shell con acceso a una parte restringida del sistema de archivos del terminal,
por no hallarse este rooteado. En cualquier dispositivo de estas caracteristicas provisto
de sistema operativo con una version inferior a Android 2.3 Gingerbread, el estado
activo de la Depuracion USB permite el acceso a través de ADB y, como consecuencia
deello, un rooteado temporal mediante psnevter yel procedimiento descrito en 3.7.6.

4.1.6 Eliminacion del codigo de bloqueo

Si se dispone de acceso a través de ADB, también existe la posibilidad de
eliminar el bloqueo borrando los archivos que contienen los hashes del patrén o la
contrasefia/PIN. Esto produce cambios en la configuracion del dispositivo, y ademas
implica el riesgo de dejar inutilizado el sistema. Obviamente operaciones de este tipo,
aungue resulten de gran utilidad a un desarrollador de software, no son prioritarias en
una investigacion forense. Lo que sigue es unicamente para ampliar conocimientos
en este apartado técnico o para tenerlo en cuenta si se sospecha que alguien ha tenido
acceso no autorizado a un teléfono mévil v es necesario explicarlo en el informe.

Lios codigos de bloqueo se guardan én dos archivos cuvas rutas en el arbol
de directorios Android son /data/system/gesture. key (para patron) y /data/
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system/password.key (para PIN o contrasefia). Estos archivos pertenecen al
administrador del sistema: para modificarlos se necesita que el dispositivo esté
rooteado. El procedimiento es simple y consiste en abrir un shell ADB, borrar el
archivo correspondiente y reemplazarlo por otro vacio con el mismo nombre. Por
ejemplo, para eliminar un bloqueo por patron tecleariamos lo siguiente en una
consola abierta mediante ADB:

# rm gesture key
# touch gesture key

Y de manera anéaloga, para quitar la contrasefia o el PIN:

# rm password.key
# touch password.key

4.2 PARTICIONES RECOVERY

El acceso a terminales protegidos por codigos PIN, contrasefia o patrones
que no tengan activada la depuracion USB ni estén rooteados requiere métodos
imaginativos y no exentos de riesgo. Por el momento estos nuevos métodos estan
siendo objeto de debate, pero cabe suponer que con el tiempo se irdn abriendo
camino ante la necesidad de contar con herramientas de investigacion y analisis en
un escenario de actuaciones forenses caracterizado por la abundancia de marcas,
modelos y plataformas de software, asi como por la inexistencia de estandares y por
un entorno legal garantista que no avanza a la misma velocidad que la tecnologia.
Para entender los procedimientos de los que se va a hablar en las paginas siguientes
es necesario adquirir antes algunas nociones sobre el esquema de particionado de
memoria NAND en los dispositivos Android.
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de la NAND (SPL
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—sclcard

= acct
~mnt

asec
= Secure

sdcard 5

- proc
- data —
root
L dey
FEHHHHHE S S

Figura 4.5. Esquema general de particionado NAND
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La instalacion de particiones Recovery implica el empleo de técnicas
intrusivas que producen cambios en la configuracion del dispositivo, aunque por
lo general estas modificaciones afectan al sistema operativo y no a aquella area del
terminal que constiyuye el objetivo de la investigacion forense: la particion de datos
del usuario. Es por ello que pese a incumplir el principio maestro de la informéatica
forense —no alteracion de elementos que puedan servir como prueba— el uso de
estas técnicas de investigacion deberia estar autorizado cuando no exista otro medio
de llegar hasta los elementos de evidencia electronica.

4.2.1 Particionado NAND

Las memorias NAND (fabricadas a base de puertas logicas NO-Y) que se
utilizan para guardar el software del sistema, aplicaciones y datos del usuario en
smartphones, tabletas, reproductores multimedia y otros artefactos portéatiles, son
dispositivos de almacenamiento similares a los discos duros de estado solido o las
llaves USB. No hay que confundirlas con la memoria RAM, aunque en la mayor parte
de los chips modernos ambos tipos de memoria, NAND y RAM, vienen integradas
en un mismo componente tipo sandwich.

Las arquitecturas de base de un dispositivo de estado solido y de una
memoria NAND son las mismas. Sin embargo, en los dispositivos Android, a
diferencia de los pendrives USB o las tarjetas de almacenamiento para camaras
digitales, la memoria no dispone de controlador integrado en el chip de memoria. Es
el sistema operativo el que debe gestionar la memoria mediante software. Por esta
razon resulta imposible leer este tipo de soportes de datos con el teléfono apagado
—salvo excepciones basadas en técnicas avanzadas de extraccion mediante equipos
especiales de hardware que luego se explicaran—.

rootfs on / type rootfs (ro,noatime,nodiratime)

proc on /proc type proc (rw,noatime,nodiratime)

sysfs on /sys type sysfs (rw,noatime,nodiratime)

tmpfs on /dev type tmpfs (rw,nosuid,relatime, mode=755)

devpts on /dev/pts type devpts (rw,relatime,mode=600)

tmpfs on /mnt/asec type tmpfs (rw,relatime,mode=755,gid=1000)

tmpfs on /mnt/obb type tmpfs (rw,relatime, mode=755,gid=1000)

none on /dev/cpuctl type cgroup (rw,relatime,cpu)

I[dev/block/mmcblk0p9 on /system type ext4 (ro,relatime barrier=1,data=ordered)
Idev/block/mmcblk0p7 on /cache type ext4

(rw,nosuid,nodev,noatime errors=panic,barrier=1,journal_async_commit,data=ordered)
[dev/block/mmcblk0p1 on /efs type ext4
(rw,nosuid,nodev,noatime,errors=panic,barrier=1,journal_async_commit,data=ordered)
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Listado 4.1. Salida del comando adb shell mount

En un esquema tipico de particionado NAND para dispositivos Android
(Figura 4.5) el espacio de almacenamiento estd dividido en un numero de areas, cada
una de ellas correspondiente a un apartado funcional del sistema: boot, recovery,
system, userdata, sdcard, cache, efs, etc. Este espacio se ve ampliado con
la capacidad de almacenamiento de las tarjetas de memoria SD insertables. La
disposicion exacta y el tamafio de las particiones dependen de la marca, el modelo y
la version de Android.

El sistema operativo gestiona las particiones mediante un controlador de
software 0 MTD (memory technology device) que emula dispositivos de bloques a
partir de los sectores de borrado caracteristicos de los soportes de almacenamiento
NAND. Los archivos correspondientes a estos dispositivos se encuentran alojados
en el directorio /dev. Cada uno de ellos dispone de un punto de montaje en la
jerarquia de directorios Linux, como se puede ver en los listados 4.1 y 4.2, generados
por la ejecucion de los comandos mount y df a través de una consola ADB.
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Listado 4.2. Salida del comando adb shell df

En los ejemplos anteriores, la ejecucion de los comandos adb se ha llevado
a cabo sobre un dispositivo mdvil Samsung Galaxy S2. Al investigador forense
le interesan principalmente aquellas zonas en las que se almacenan los datos de
usuario y las aplicaciones instaladas por aquel, mediante descarga del Play Store o
de otros sitios. También es necesario conocer el contenido de las tarjetas externas.
Aunque hay diferencias determinadas por la marca, el modelo de terminal y la
version de Android, la informacion buscada por el investigador forense se halla en
las ubicaciones siguientes:

¥ /data/data: informacion del usuario y utilidades con ajustes y datos
de configuracion, alojados en directorios que corresponden a cada una
de las aplicaciones. En esta particion es donde se encuentra la mayor
parte de los elementos de evidencia potenciales: contactos telefonicos,
historiales de llamadas e Internet, mensajes SMS y de correo electronico,
etc. Este directorio, en el ejemplo que antecede, es el punto de montaje
de la particion contenida en el dispositivo /dev/block/mmecblk0pl10.

¥ /sdcard: tarjeta SD interna emulada en la memoria principal NAND del
dispositivo, donde se suelen guardar documentos, archivos multimedia,
fotografias y videos realizados con la cdmara, contenedores APK de
las aplicaciones descargadas y otros elementos. Este directorio, en el
ejemplo propuesto, es el punto de montaje del dispositivo /dev/block/
vold/259:3.
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V /sdcard/external sd, /sdcard/sdcard —la denominacion difiere
de acuerdo con la marca, el modelo y la version de Android, pero en
cualquier caso es similar a la que aqui se indica—: este es el directorio
de montaje de la tarjeta externa, utilizada por el usuario para ampliar la
capacidad de su terminal Android, pudiendo guardar en ella cualquier
tipo de contenidos. La tarjeta externa, como ya se ha visto, puede ser
adquirida a través de un adaptador. Este directorio, en los listados 4.1 y
4.2, corresponde al dispositivo /dev/block/vold/179:25.

Cuando se investigan casos de software malicioso interesa también llevar a
cabo un estudio de la particion del sistema operativo para analizar sus contenidos y
compararlos con el software de un terminal no manipulado. En tales circunstancias, y

en el ejemplo que nos ocupa, la particion que debe ser adquirida por medios forenses
se encuentra alojada en el dispositivo /dev/block/mmcblk0pl10.

Las particiones estan formateadas con diferentes sistemas de archivos.
Android reconoce gran cantidad de ellos, aunque en la practica solo utiliza tres
o cuatro. Como se aprecia en los listados, y por las razones de compatibilidad

mencionadas en el capitulo 1, sdcard y sdecard/extSdCard estan formateadas
con sistemas de archivos VFAT.

En la época en que los primeros dispositivos Android salieron al mercado,
los sistemas de archivos habituales para las particiones de sistema y datos de usuario
eran YAFFS (yet another flash file system) y YAFFS2, desarrollados para interactuar
de manera 6ptima con memorias de estado solido. Este sistema de archivos ain se
puede encontrar en terminales antiguos. En la actualidad, sin embargo, ha caido en
desuso debido a problemas de compatibilidad con las CPU de nucleos maltiples,

siendo reemplazado en la mayor parte de los dispositivos modernos por el ext4
estandar de Linux.
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Figura 4.6. Pantalla inicial tipica del modo download en Android
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4.2.2 Modos de funcionamiento

Los dispositivos Android disponen de tres modos basicos de funcionamiento:

1. Modo normal. Se inicia tras la activacion del boton de encendido y la
carga del sistema operativo. En este modo tiene lugar el uso convencional
de un smartphone o una tableta por el usuario, con todas sus aplicaciones
y servicios de conexion a redes de voz y de datos. Este es el modo en el
que el dispositivo pasa la mayor parte de su vida util, y en la practica el
tnico que conocen la mayor parte de los usuarios.

2. Modo download o de descarga. Si el dispositivo es arrancado en
modo download, la carga del sistema operativo queda suspendida y el
terminal permanece en espera de que alguien, a través de la conexion
USB, modifique su configuracion interna, transfiera actualizaciones del
firmware, herramientas software, imagenes de particiones completas o
incluso un nuevo sistema operativo (ROM cocinadas) (Figura 4.6).

3. Modo recovery. El arranque del dispositivo en modo recovery permite
ejecutar una version reducida del sistema operativo con un conjunto
de herramientas y opciones para tareas de mantenimiento del terminal,
recuperacion de ajustes de fabrica o realizacion de copias de respaldo
de las aplicaciones del sistema y los datos del usuario. Pronto se verd la
importancia que tiene este modo para los fines de la investigacion forense
de dispositivos moviles Android (Figura 4.7).

findroid system recovery

Samsung Recovery Utils

— Appling Muti-CSC —

Figura 4.7. Smartphone con recovery de fabrica. Opciones limitadas
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Los métodos de acceso a los modos de funcionamiento download y recovery
varian en funcion de la marca y el modelo de dispositivo Android. Para ello existen
determinadas combinaciones de botones, teclas y mandos de volumen. En la mayor
parte de los casos la operacion se lleva a cabo con el terminal apagado. Por ejemplo,
pulsando simultaneamente ¢l boton de inicio (Power), ¢l mando de volumen (Bajar)
y ¢l botén de base (Home), se consigue inictar el modo download. La misma
combinacién, pero con ¢l mando de volumen eén la posicion de subir, inicia el modo
recovery.

En dispositivos que carecen de un boton mecéanico para llamar a la pantalla
de micio —como por ejemplo en modelos de la marca LG—, la combinacion de
botones se reduce a Power + Volumen abajo (download) / Power + Volumen
arriba (recovery). Para estar seguro es preciso consultar el manual de instrucciones
del fabricante del terminal.

4.2.3 Secuencia de arranque

Android es Linux, y no solo posee la misma estructura basica que este sistema
operativo de codigo libre, sino también unas caracteristicas de funcionamiento
similares, entre ellas la forma de iniciarse desde que se activa el boton de encendido
hasta que el terminal se halla listo para admitir comandos y ejecutar aplicaciones.
Conocer la secuencia de arranqué de Android ayuda a entender el proceso de
recuperacion de datos basado en el empleo de particiones Recovery modificadas.

Cuando un dispositivo apagado comienza a funcionar, lo primero que hace
es nicializar el hardware y ejecutar un codigo grabado en la ROM. Este codigo
solo hace dos cosas: localizar el medio de almacenamiento de datos (memoria
NAND) donde se encuentra el software de arranque del sistema operativo, y, una
vez encontrado, entregarle el control. A continuacion el software de arranque (boot
loader) es copiado a la memoria RAM y desde ese momento se hace cargo de todo lo
demas. Esta rutina es en todo similar a la que se verifica en el inicio de otros sistemas
operativos como OSX o Windows.

Los cargadores tipicos, como Linux/GRUB o el que viene integrado en
cualquier version de Windows, permiten al usuario seleccionar el sistema operativo
con el que quiere arrancar, en caso de que haya mas de uno instalado. En Android
el software de carga consta de dos partes: un cargador inicial de programa (Initial
Program Loader [IPL]), que habilita la RAM para el proceso de arranque y ejecucion
del sistema operativo, ¥ un cargador secundario (Second Program Loader [SPL]).
El IPL copia el SPL a la memoria RAM vy le transfiere el control. Entonces el SPL
transfiere a la RAM el sistema operativo Android y activa funciones de arranque
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alternativo como fasthoot, recovery o cualquier otro recurso que pudiera resultar
necesario para fines de configuraciéon, mantenimiento o recuperacion del dispositivo.

Flapa esencial en este proceso es la inicializacion del kernel de Linux
una vez que este ha sido fransferido a la RAM. Sera entonces cuando comience a
funcionar el sistema operativo propiamente dicho, ya que el kernef es responsable de
regular todas las funciones a bajo nivel, administrar procesos del sistema y permitir
o denegar recursos a las aplicaciones que los soliciten, teniendo en cuenta el nivel de
privilegios de cada una de ellas.

Para funcionar en estas etapas iniciales de ejecucion, el kernel necesita
un numero de médulos que le permitan acceder al hardware y ejecutar funciones
basicas, como montar sistemas de archivos, poner en marcha los procesos iniciales
del sistema y otras por el estilo. Como el kernel tiene que arrancar de algiin modo,
con controladores o sin ellos, nos encontramos ante el tipico dilema del huevo o la
gallina. Los desarrolladores lo resuelven mediante la carga en memoria —efectuada
con anterioridad por el SPL— de una imagen que contiene un sistema de archivos
en miniatura junto con los médulos necesarios para la puesta en funcionamiento del
kernel y otras utilidades basicas.

Inmediatamente después se ejecutan los scripts o guiones de comandos
encargados de montar los sistemas de archivos caracteristicos de Linux. El sistema
provisional contenido en el disco RAM que se ere¢ al cargar la imagen de inicio
es desmontado vy, finalmente, el kernel ejecuta el proceso padre (Init), que a su
vez pone en marcha los restantes procesos del sistema, asi como las aplicaciones.
seglin vayan siendo solicitados por el usuario o por otros programas. En Android la
secuencia culmina con la puesta en marcha del proceso Zygote, el cual finalmente
habilita la méaquina virtual Dalvik dejandola lista para ejecutar aplicaciones de
usuario compiladas en codigo dex.

Para el investigador forense estas imagenes iniciales que carga ¢l sistema
en el momento del arranque tienen un gran interés. En las distribuciones antiguas de
Linux tanto la imagen como el sistema de archivos provisional estaban contenidos
en el archivo initrd. Desde la version 2.6 del kernel se utiliza el mas eficiente
sistema initramfs. Es ahi donde el fabricante del terminal aloja las utilidades que
permiten realizar funciones de mantenimiento y recuperacion durante el arranque
del dispositivo en modo recovery. Cuando arrancamos Android en modo recovery.
¢l terminal se queda estacionado en initramfs sin montar los sistemas de archivo
normales de Linux ni inictar el proceso Init.

Por lo general estas imagenes de fabrica son bastante limitadas: inicamente
incluyen la capacidad de borrar cachés, ejecutar archivos de actualizacion o
restablecer ajustes de fabrica. Si sé consigue modificar esta imagen aiadiendo
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herramientas que permitan una adquisicion forense de los datos del usuario mediante
la realizacion de backups o el acceso directo a las particiones a través de un daenton
adb con privilegios de superusuario, entonces dispondremos de una via para acceder
a la préctica totalidad de los datos del dispositivo.

La nueva imagen, provista de herramientas de adquisicion forense, ha de
ser inyectada en la particién Recovery de la memoria NAND mediante una utilidad
de grabacion a bajo nivel como fastboot, Heimdall u Odin —esta Gltima para
terminales Samsung Galaxy—. Posteriormente se arranca el terminal en modo
recovery, ejecutandose tan solo el kernel y las aplicaciones de la imagen modificada.
Al no iniciarse en modo normal, los blogueos por codigo no apareceran y se dispondra
de acceso ilimitado al contenido de la memoria NAND.

Inevitablemente, esto implica una alteracion del soporte de datos y, por
lo tanto, de la prueba. A cambio de vulnerar este principio de la ciencia forense
—si bien de manera limitada y por razones justificadas, que deben explicarse
convenientemente en caso de recurrir a los procedimientos que se describen algo mas
adelante— dispondremos de acceso total a los datos del dispositivo movil, aunque
esté bloqueado por codigo o no tenga habilitada la depuracion USB.

Queda por ver si el procedimiento podria ser admisible ante cualquier tribunal.
En cualquier caso incumbe a la autoridad judicial resolver sobre la procedencia del
mismo en funcion de factores como la ausencia de alternativas, la gravedad del caso
o el valor economico de los intereses disputades. Teniendo en cuenta estas dificiles
consideraciones es por lo que se ha escrito el apartado de este libro correspondiente
a la instalacion de particiones Recovery.

En cualquier caso, los cambios afectan (nicamentge a la particion Recovery
procedente de fabrica, la cual se pierde al grabar sobre ella la nueva imagen. El resto
de las particiones —sistema, caché. efs, datos de usuario— no se ven afectadas.

4.2.4 ClockWorkMod

Elaborar una imagen modificada de la particién Recovery ¢s algo que en
principio estd al alcance de cualquiera. Lo Gnico que se necesila es una plataforma
Linux, un editor de texto, algunas aplicaciones facilmente localizables en paginas de
desarrolladores y software flasheador como Odin o Heimdall. Todo este material es
codigo libre y se halla disponible gratuitamente en Internet. Sin embargo, para trabajar
con ¢l se requieren conocimientos técnicos avanzados v experiencia con la linea de
comando. Las dificultades y el riesgo de dejar inutilizado el terminal pueden disvadiral
investigador, Por fortuna existen imagenes Recovery elaboradas por la comunidad de
desarrolladores Android que sirven para alcanzar el objetivo que nos hemos propuesto.
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Tales imégenes no fueron creadas para fines forenses, sino educativos y
experimentales. Pese a ello resultan de gran de utilidad para el investigador. Basta
localizar —preferiblemente a través de XDA-Developers— una de estas imagenes
que sirva para la marca, modelo y sistema operativo del terminal investigado, y que
disponga de utilidades que permitan realizar una copia de respaldo de la particion de
datos del usuario en la tarjeta de memoria externa SD.

Una de estas particiones Recovery modificadas es ClockWorkMod (CWM),
creada por Koushik Dutta y disponible en http://www.clockworkmod.com/ junto con
otras aplicaciones convenientes para mantenimiento y hacking de sistemas Android.
CWM soporta instalacion on line, verificando previamente su compatibilidad con la
marca y el modelo de terminal. En sus versiones recientes, ademas de las opciones
habituales —borrado de cachés, restablecimiento de ajustes de féabrica, etc.—,
dispone de utilidades que permiten realizar un backup completo de las particiones de
sistema y de datos (Figura 4.8).

CWM también incluye un daemon ADB que se ejecuta con privilegios de
root y varios programas de sistema Linux —dd, nandump, cpio, etc.— integrados
en un Unico ejecutable denominado busybox, con los cuales se puede obtener una
imagen a bajo nivel de las particiones del sistema, volcandola sobre una tarjeta SD o
trasladandola a la estacion de trabajo del investigador forense.

ALCATEL

CHM-based Recovery v6.0.1.2

= insta zlg Tom ar
- uipe dsta/Tectory resest
- wipe cache partition

- backup end restore

= sounts and storage

- advanced

Figura 4.8. Recovery CWM con opciones de backup y restore
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4.2.5 Instalacion de CWM en un Samsung Galaxy S2

La manipulacion de particiones Recovery requiere prudencia. No solo se
esta modificando la configuracion del terminal: también existe el riesgo de dejarlo
temporalmente inutilizado. Esto obligaria a ejecutar operaciones adicionales tales
como un restablecimiento de ajustes de fabrica, o la busqueda e instalacion de
una ROM original del fabricante del dispositivo, lo cual supondria alteraciones
adicionales en el objeto de prueba, con las complicaciones juridicas que son de
esperar. Si el caso es importante, se recomienda hacer con anterioridad pruebas sobre
un terminal de la misma marca y modelo que el incautado al sospechoso.

Obviamente, CWM no es la tnica particion Recovery que existe; en caso
necesarlo, sobre todo si lamarcay el modelo de terminal lo requieren, se puede recurrir
a otras, como TWRP (Figura 4.9). También hay distintas formas de instalar CWM
dependiendo del modelo del terminal y/o de la versién de Android. No nos resulta
posible ocuparnos aqui de todas las variantes. Sin embargo, hemos de comenzar por
algun sitio. Nuestro prototipo, en este caso, es un Samsung Galaxy S2 con Android
4.1.2 Jelly Bean. La imagen que necesitamos ha sido localizada a través de Google
y los foros de XDA-Developers. La operacion debe llevarse a cabo en un PC de
sobremesa o portatil con Windows, puesto que hacen falta la utilidad de flasheado
Odin —propietaria de Samsung— y los drivers del dispositivo, descargables desde
la pagina de soporte de Samsung o incluidos en el software de sincronizacion Kies.
También podriamos utilizar el programa Heimdall, con posibilidad de elegir entre
interfaz grafica (en Windows) y linea de comando en las versiones para Linux.

Para trasladar ClockWorkMod al dispositivo movil es necesario seguir los
pasos siguientes:

1. Reiniciar el termmal en modo download, apagandolo primero vy
encendiéndolo a continuaciéon con los botones Principal + Bajar
volumen + Power pulsados de manera simultanea. La pantalla mostrara
la opcion de reiniciar el terminal (Volumen abajo) o iniciar descarga
(Volumen arriba).

2. Seleccionar esta altima opcion.

3. Conectar el teléfono al ordenador a través del cable USB.

4. Arrancar Odin. Si estamos en Vista o Windows 7, quizas sea necesario
ejecutar la aplicacion como administrador. El recuadro alargado de la

parte superior izquierda de Odin se volvera amarillo, lo que indica que el
dispositivo ha sido detectado.
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5. Seleccionar el archivo de imagen en la casilla PDA (Files/Download).

6. Hay que asegurarse de que las opciones Flash-Lock y Re-Partition
se encuentran desmarcadas. Manteniendo marcadas las opciones Auto
Reboot y F. Reset Time, pulsar sobre Start y esperar a que termine el
proceso, lo cual sera indicado con una luz verde (PASS).

En ese momento tendra lugar un reinicio automatico del dispositivo en modo
normal. Para utilizar el modo recovery no hay mas que apagarlo de nuevo y volver
a encenderlo con la combinacién de botones siguiente: Principal + Volumen alto
+ Power.

Si la operacion se ha completado con éxito, al final se podra ver, en lugar del
recovery minimalista del fabricante, la interfaz de ClockWorkMod con su logotipo
caracteristico y un completo menu de opciones que nos permitird manipular el
dispositivo del modo que nos interesa.

Figura 4.9. Particion Recovery TWRP

4.2.6 Adquisicion légica con CWM

Lo expuesto en estos apartados no constituye una lista de imnstrucciones
valida para cualquier smartphone o tablet provisto de Android. El propdsito del
autor consiste en lograr que los investigadores forenses entiendan el funcionamiento
y los peligros de las tecnologias subyacentes. Queda a discrecion de cada cual el
gestionar oportunidades y riesgos de una manera adecuada, asi como hacerse cargo
de la responsabilidad relativa al desarrollo de estrategias para una adquisicion de
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datos limpia y juridicamente admisible. El acceso a terminales mediante particiones
Recovery modificadas es un asunto delicado que ha de resolverse con prudencia y
sentido comuin para evitar que la integridad de la prueba y la cadena de custodia se
vean comprometidas.

Tras haber hecho estas advertencias, he aqui un ejemplo de adquisicion
logica de los datos del dispositivo a través de ClockWorkMod. Como se ha explicado
antes, no importa que el terminal esté protegido con bloqueos de patron, contrasefia
o PIN, o que no tenga habilitada la depuracion USB. Una vez instalado CWM, y con
el teléfono apagado, el procedimiento seria este:

1. Con laayudade otro dispositivo Android formateamos una tarjeta MiniSD
de 32 GB de capacidad y la insertamos en el dispositivo investigado. La
tarjeta también puede formatearse directamente desde ClockWorkMod.
La tarjeta SD que venia insertada en el lateral del dispositivo ha sido
previamente retirada para realizar una adquisicion directa y un analisis de
la particion de datos FAT32 por medios convencionales: adaptador USB
y dd en un PC con Linux Ubuntu.

2. Encendemos el dispositivo en modo recovery apretando de manera
simultanea las teclas Principal + Volumen Arriba + Power. Mantenemos
estos mandos pulsados hasta que aparezca en pantalla el logotipo de
ClockWorkMod (sombrero sobre una flecha curvada). Insistir lo que
haga falta para conseguirlo.

3. Mediante el mando de volumen nos desplazamos hasta llegar a la opcion
de menu (Backup and restore) y pulsamos.

4. Estonos llevara hasta un nuevo ment compuesto por tres opciones: Copia
de seguridad (- backup”), Restablecimiento de ajustes (- restore”)
y Recuperacion avanzada (“- advanced restore”). Seleccionamos “-
backup”.

5. Conviene estar seguros de lo que se hace antes de pulsar nada, porque la
copia de respaldo comienza sin pedir confirmacion. Esperamos hasta que
terminen de extraerse todos los datos.

6. Una vez finalizada la operacion, hay que regresar al ment principal
pulsando el boton Power. Desde ahi podemos apagar el dispositivo,
reiniciarlo en modo normal o dejarlo estacionado de momento en modo
recovery, algo de todos modos recomendable, por si ain hiciera falta
llevar a cabo una exploracion detallada del dispositivo a través de ADB.
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CWM realiza un backup completo de las particiones de sistema, caché y
datos de usuario. El proceso puede durar algin tiempo a causa del tamafio de los
archivos comprimidos que han de copiarse. Por ello resulta conveniente vigilar el
nivel de carga de la bateria (es preferible que esté a mas de un 70 % en el momento de
comenzar ¢l trabajo) o mantener el terminal conectado a una fuente de alimentacion.

Aunque los datos se guardan por defecto en la tarjeta externa SD, CWM
puede elegir como punto de destino el espacio SD interno del dispositivo, con
el peligro de que la adquisicion fracase por falta de espacio o se sobreescriba un
espacio del cual mas adelante hubiéramos podido extraer evidencia Gtil en forma de
archivos borrados por el usuario. Esto puede suceder —aun disponiendo de espacio
suficiente— cuando la tarjeta externa MicroSD contiene archivos multimedia o
datos de cualquier otro tipo. De ahi la necesidad de formatearla antes de proceder a
la adquisicion forense, Para estar seguros de que CWM trabaja como queremos es
recomendable realizar antes pruebas con un terminal de la misma marca y modelo.

La copia de respaldo queda guardada en un directorio denominado backup,
y dentro de este en una carpeta que en el momento de crearse recibe un nombre
descriptivo de la fecha v [a hora en que se llevo a cabo la operacion. El contenido de
esta carpeta, por lo general, consistird en tres archivos comprimidos en el formato
* tar, tipico de Linux, y uno de texto:

system.ext4 . tar: particion del sistema.

data.extd. tar: particion de datos del usuario.

cache.ext4 . tar: particion de caché.

nandroid.md5; sumas de verificacion md3 de los archivos *.rar.

NN

Estos archivos *tar pueden ser descomprimidos y analizados con las
utilidades del sistema v las herramientas de investigacién forense habituales.

4.2.7 Adquisicion fisica con CWM

La adquisicion logica de un soporte de datos incluye tan solo aquello que
estd referenciado explicitamente por el sistema de archivos, sin incluir los archivos
borrados ni el espacio de almacenamiento no utilizado. En estas zonas podria haber
informacidn correspondiente a archivos antiguos o a un formateado anterior del medio.
En realidad, una adquisicion logica no se diferencia de una copia de respaldo realizada
por el sofiware de sincronizacion del dispositivo o cualquier otra utilidad de backup.

En el supuesto de necesitar algo mas que los archivos accesibles por el
sistema, o si la investigacion comprende entre sus objetivos la recuperacion de
material borrado, o el adquirir una particion completa (sistema, datos o caché),
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incluyendo los sectores no asignados por el sistema de archivos, también es posible
llevar a cabo adquisiciones fisicas con CWM. Esto es posible porque la particion
Recovery, al iniciarse, ejecuta un daemon adbd con privilegios de superusuario;
y también porque el investigador, gracias a busybox, dispone de las herramientas
necesarias para realizar copias a bajo nivel.

Para realizar una adquisicion fisica es preciso emplear herramientas de
Linux. He aqui los pasos:

1.

Inicio del dispositivo movil en modo recovery con los botones Principal
+ Volumen arriba + Power.

Conexion a la estacion de trabajo forense a través del cable USB. En
este ejemplo estamos trabajando con Linux Ubuntu, pero también puede
hacerse desde Windows o Apple OSX.

. Con la consola de comandos nos situamos en el subdirectorio de Android

SDK donde se encuentre el ejecutable del cliente adb (en el caso presente:
/home/<nombre de usuario>/android-sdk-linux/platform-
tools), o bien en nuestra carpeta de trabajo si tenemos configuradas las
variables de entorno del sistema para que adb pueda ser lanzado desde
cualquier ubicacion.

. Comprobamos la conexion mediante el comando siguiente:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb devices

St la instalacion de CWM es correcta, deberd mostrarse en pantalla la
misma salida que cuando se tiene activada la depuracion USB con el
dispositivo funcionando en modo normal:

List of devices attached
4696C2228D44BF63489A743B485C8EC device

Aunque el terminal esté bloqueado por codigo, el investigador dispone
de acceso ilimitado, puesto que Android no llega a arrancar en su modo
de funcionamiento normal y por lo tanto no se ejecutan las rutinas de
proteccion. Para comprobarlo, el investigador no tiene mas que abrir un
shell y comprobar que puede trasladarse sin restricciones a través del
arbol de directorios del dispositivo movil:

igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb shell
~#

El prompt nos indica que disponemos de un shell en modo root.
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6. Pararealizarunaadquisicion fisicade la particion de datos primero tenemos

que ir a nuestra tarjeta SD para adquisiciones forenses, que, previamente
formateada, debe hallarse ya insertada en el dispositivo y tener capacidad
suficiente para admitir un archivo de imagen generado por el volcado de
la particion completa que pensamos adquirir, generalmente la de datos
de usuario. Cuidado a la hora de seleccionar la tarjeta: hablamos de un
flujo de datos de unos cuantos gigabytes. Si la particion tiene un tamafo
superior a 4 GB, entonces no serd posible adquirirla con dd, puesto que
el medio de destino esta formateado con un sistema de archivos FAT32
y el tamafio maximo de archivo que este admite es, precisamente, 4 GB.

~ # cd sdcard

El investigador debe decidir sus necesidades de espacio en funcion del
dispositivo y el tamafio de memoria NAND que aquel lleva instalada. A
continuacion listamos las particiones del dispositivo. Esto nos permite
averiguar como se llama el dispositivo de bloques que utilizaremos como
origen de datos para el volcado de la imagen.

~ # mount

Si en el listado no figura el dispositivo correspondiente a la particion de
datos es porque ClockWorkMod no la ha montado durante el arranque. Esto
lo puede hacer el investigador a través de la interfaz CWM. Sin embargo,
debido a que en los terminales modernos la particion de datos de usuario
suele estar formateada con un sistema de archivos ext4, al igual que las
de sistema y caché, existe el riesgo de que el sistema de journaling altere
minimamente la particion al ser montada. Para evitar cambios es aconsejable
adquirir la particion sin haberla montado previamente. Lo podemos hacer
aunque no veamos el dispositivo de bloques, ya que por otros teléfonos
de la misma marca y modelo conocemos la denominacién del archivo
correspondiente. Tan solo queda generar la imagen a bajo nivel estableciendo
como destino para dd un archivo creado en la tarjeta externa SD:

~ # dd if=/dev/block/mmcblkOp5 of=imagen_data.dd

. Traslado del archivo de imagen obtenido con dd a la estacion de trabajo

forense. Para esto el investigador puede extraer la tarjeta del dispositivo
movil y copiar su contenido directamente a través de un adaptador, o bien
volcar la imagen directamente con adb:

~ # exit
igandekoa@igandekoa:~/android-sdk-linux/platform-tools$ adb pull
/sdcard/imagen_data.dd
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Esta imagen a bajo nivel podra ser examinada con las herramientas
forenses habituales del investigador, o sometida a una operacion de data
carving en busca de archivos borrados, utilizando para ello Testdisk,
Foremost, Scalpel, o cualquier otro software de cddigo libre o propietario.

4.2.8 Adquisicion fisica mediante ADB

La imagen a bajo nivel con dd también puede realizarse directamente
a través de adb sin necesidad de utilizar una tarjeta externa SD insertada en el
dispositivo. Esta posibilidad resulta de interés en el caso al que antes nos referiamos
de las particiones con un tamafio superior a 4 GB. Como guardarlas en una tarjeta
formateada con un sistema de archivos FAT32 resulta imposible —a no ser que la
imagen sea cortada en fragmentos durante ¢l proceso de adquisicion—, la anica
opcion consistira én transferirla al disco duro de la estacion de trabajo, formateado
con ext3/4. Para ello nos servimos de las posibilidades de redireccionamiento de los

ay

comandos Linux mediante el operador *[™:

igandekoa@igandekoa:~/android-sdk-linux/platiorm-tocls$ adh shell dd
if=/deviblock/mmcblk0p5 | of=imagen_data.dd

Esta combinacion de comandos establece un conducto a través del cual
los datos recogidos por el dd local del dispositivo son canalizados hasta el dd que
funciona en la estacion de trabajo forense, el cual a su vez los deposita en un archivo
de imagen a bajo nivel.

Se trala de una solucidn simple y elegante, que, llegado el caso, puede ayudar
al investigador forense a resolver las dificultades derivadas de la imposibilidad de
utilizar tarjetas SD, bien por dafios en el hardware, porque el terminal solamente
dispone de SD VFAT emulada en NAND o por el problema de los tamaiios maximos
de archivo en particiones FAT32 anteriormente mencionado.

4.3 ADQUISICION POR HARDWARE

Existen situaciones en las que la adquisicion por medios y herramientas
convencionales resulta totalmente inviable, debido a dafos de hardware o a ofras
causas. Entonces. la (inica alternativa que queda es intentar acceder a los contenidos
del chip de memoria NAND a través de técnicas que implican el desmantelamiento
fisico del dispositivo. Debido a la complejidad técnica de los procedimientos, al
riesgo de daiiar los objetos de prueba y al elevado coste de los equipos de hardware
que se necesitan, estas técnicas no estan al alcance de cualquiera. Por lo general se
recurre a ellas en la investigacion de casos criminales graves, situaciones de amenaza
contra la seguridad inferior o esplonaje industrial, cuando la importancia o el valor
de los intereses econémicos en litigio es muy elevado.
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4.3.1 Chip-off

En el enfoque gradual que hemos seguido al exponer nuestra estrategia de
adquisicion de dispositivos moviles, progresando desde una simple exploracion
visual a métodos cada vez mas intrusivos, que deben emplearse en funcion de las
circunstancias y la gravedad de las diferentes situaciones, el chip-off es sin duda el
procedimiento mds agresivo, puesto que consiste en extraer fisicamente el circuito
de memoria NAND para analizarlo con equipos de hardware especiales. Esta técnica
no solo permite investigar terminales dafiados. También mvalida cualquier bloqueo
de seguridad basado en patrones o codigos.

Se trata de un método destructivo, que trac consigo cambios substanciales e
irreversibles en el estado del dispositivo. En la practica, después de una extraceion
fisica del chip, resulta imposible reparar el terminal y volver a dejarlo en condiciones
de funcionamiento. Existen diversos procedimientos para separar el chip NAND
de la placa madre del dispositivo. Se puede utilizar un soldador de pree¢ision y
pinzas para disipar el exceso de calor, evitando de este modo que sufran dafio las
conexiones internas y los circuitos de silicio. El componente puede ser asi mismo
extraido mediante succion por vacio después de haber lanzado un chorro de aire muy
caliente para ablandar los conectores. Todos estos procesos son criticos y requieren
de un control preciso para no quemar el chip.

Finalmente, el componente electronico es conectado a un aparato de lectura
que permite obtener una imagen a bajo nivel de los contenidos. El resultado de este
proceso es similar a la realizacion de una adquisicion fisica con herramientas de
software. Los riesgos son mucho mayores debido a la posibilidad de destruir el chip.
También son elevados los cosies, va que para llevar a cabo estas operaciones se
requiere hardware especial, salas limpias y la ayuda de personal especializado en
electronica de precision.

4.3.2 JTAG

JTAG (Joint Test Action Group) es un estindar desarrollado en los afos
ochenta para verificar circuitos impresos y componentes electronicos de acuerdo
con lanorma [EEE 1149.1. La idea consiste en crear, mediante conexiones eléctricas
con las patillas del circuito, una puerta trasera que los técnicos puedan utilizar para
comprobar el funcionamiento del componente y depurar aplicaciones en ROM. Esto
incluye la posibilidad de leer los contenidos de un circuito de memoria sin extraerlo
de la placa. Los componentes disetiados conforme al estandar JTAG disponen, a
través de sus patillas de conexion, de funciones de lectura y escritura, sincronizacion
de reloj y seleccion de modos operativos.
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La extraccion mediante JTAG resulta complicada, al requerir equipos
especiales y personal experimentado en comprobacion de circuitos. También existe el
riesgo de producir dafios en el objeto de la prueba, ya que la lectura del chip requiere
soldaduras provisionales. Equivocarse de patilla o aplicar voltajes incorrectos trae
consigo un riesgo de destruccion del chip y con ello de perder todos los elementos
de evidencia digital contenidos en el dispositivo movil.



ANALISIS FORENSE

En la investigacion forense de ordenadores de sobremesa y soportes de datos
convencionales (discos duros, CD/DVD, cintas de backup, etc.), el procedimiento
de analisis por lo general se lleva a cabo mediante determinadas herramientas de
software (EnCase Forensics, FTK, The Sleuth Kit, utilidades de recuperacion de
archivos borrados, etc.) en un proceso de caracterizacion de archivos y bisqueda
de informacion que pueda ser reveladora de actividades irregulares o delictivas. En
Android, el analisis forense no requiere herramientas particularmente sofisticadas.
Nuestro arsenal estd compuesto por editores hexadecimales, clientes de bases de
datos, visores de archivos XML y otras utilidades del mundo Linux/Unix tales como
strings, que permite localizar lineas de texto en el interior de archivos binarios,
o0 file, capaz de identificar tipos de archivo evitando que nos engafien mediante
un cambio de extension. Para llevar a cabo un andlisis correcto de los elementos
de evidencia es preciso conocer el modo en que la informacion es almacenada,
gestionada y eliminada en Android.

9.1 ESTRUCTURAS DE DATOS

9.1.1 Aplicaciones

Los dispositivos moviles Android acumulan grandes cantidades de
informacion. La fuente primaria de dicha informacion son las aplicaciones,
que también funcionan como agente fundamental en todo proceso de gestion y
almacenamiento de datos, al menos desde la perspectiva del usuario. Cada una de
estas aplicaciones consiste en un programa escrito en Java y traducido a codigo
especial optimizado para ejecucion en la maquina virtual Dalvik.
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Existen diferentes tipos de aplicaciones Android. Entre las més corrientes
cabe mencionar:

W Aplicaciones del sistema.

¥ Software preinstalado por el fabricante del dispositivo.

¥ Utilidades preinstaladas por la compaiiia telefonica.

¥ Aplicaciones instaladas por el usuario mediante descarga de sitios
oficiales de Google: en una primera época Android Market y Google Play
en la actualidad.

V' Aplicaciones procedentes de sitios no oficiales e instaladas por el usuario
mediante descarga o directamente desde el ordenador.

W Aplicaciones desarrolladas por el usuario, en caso de que este sea un
programador.

9.1.2 Datos de usuario

Los datos del usuario se generan como resultado de una interaccion directa
con las aplicaciones del dispositivo movil. Al igual que en el analisis tradicional
de discos duros y ordenadores de sobremesa, estos datos constituyen el objetivo
principal del investigador. Esto no quiere decir que las propias aplicaciones no
sean importantes como objeto de investigacion, sobre todo en casos de software
malicioso, espionaje industrial o ciberguerra. Por lo que respecta a la informacion
relacionada con la actividad del usuario, en un dispositivo mévil Android interesan
los elementos de evidencia que se indican a continuacion:

¥ Contactos telefonicos.

¥ Historial de llamadas entrantes y salientes.

¥ Mensajes de texto (SMS y MMS).

¥ Mensajes de correo electronico (Gmail, Yahoo, cuentas facilitadas por el
proveedor de acceso telefonico).

¥ Mensajes WhatsApp.

¥ Fotografias y videos realizados por el usuario.

P Archivos multimedia (peliculas, canciones, etc.).

¥ Enlaces favoritos guardados en el navegador de Internet.

¥ Historial de navegacion de Internet.

¥ Historial de consultas en Google y otros buscadores.

¥ Coordenadas geograficas.

¥ Rutas consultadas en el GPS.

W Datos geograficos de Google Maps.

¥ Entradas en Facebook, Twitter, Linkedin, Xing y otras redes sociales.

¥ Archivos almacenados en el dispositivo.

¥ Archivos procedentes de programas de descarga y file sharing.
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¥ Informacion bursatil, datos de banca on line y servicios financieros,
¥ Compras en eBay, Amazon v otros sitios.

¥ Notas de texto.

W Listas de actividades y anotaciones en el calendario.

5.1.3 Metodos de archivado

En un PC de sobremesa los procedimientos para guardar informacion
dependen de las aplicaciones utilizadas, pero en general son configurables con un
amplio margen de flexibilidad. Es el propio usuario el que decide donde se guardan
los datos, estableciendo para ello ubicaciones arbitrarias ademas de las carpetas
predeterminadas del sistema. Android, debido a las limitaciones tipicas de las
plataformas maoviles y a requerimientos de seguridad mas estrictos, funciona en
este aspecto con un mayor grado de rigidez, determinado por el automatismo de las
API del sistema. En la tarjeta de eéxpansion MicroSD, el usuario puede hacer lo que
quiera; no asi en las restantes zonas del terminal, donde es Android quien decide
donde y de qué modo se guardan las cosas.

El almacenamiento persistente de aquellos datos que han de permanecer
disponibles tras un apagado del sistema, sin que se pierdan al ser borrados de la
RAM, se lleva a cabo en la memoria NAND del dispositivo movil, que en esta
funcion resulta del todo similar a un disco duro o a un soporte de datos regrabable.
Existen sin embargo algunas diferencias importantes con respecto a discos duros y
Ilaves USB, como tuvimos ocasion de explicar en el capitulo anterior. Para archivar
y gestionar datos, Android utiliza uno de los cinco métodos siguientes, dependiendo
del tipo de informacion del que se trate:

Almacenamiento interno.

Preferencias compartidas (shared preferences).
Bases de datos SQLite.

Almacenamiento externo.

Almacenamiento en red (o en la nube).

S 89

El almacenamiento interno es administrado por las AP1 del sistema, y en
general comprende el segundo v el tercer método (preferencias compartidas y bases
de datos SQLite), asi como otros més especificos definidos por el desarrollador para el
funcionamiento de su aplicacion. Pueden emplearse formatos especiales, pero nunca
fuera de la zona del sistema de archivos reservada por Android para la aplicacion
correspondiente. Por el contrario, el almacenamiento externo (en tarjeta SD o FAT
simulada en NAND) no plantea requisitos tan estrictos. Tanto ¢l desarrollador como
el usuario pueden crear las estructuras de datos y los drboles de directorios que
necesiter, incluso hacer cambios en la disposicion de los mismos, copiando carpetas,
moviéndolas o elimindndolas segin convenga.
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Finalmente, el almacenamiento en Red es el que se lleva a cabo a través
de utilidades de backup, con destino a la nube o mediante servicios de carpetas
compartidas en Internet como Dropbox, Free Hidrive y otros parecidos.

5.1.4 Jerarquia de directorios Linux

Android funciona sobre Linux. Y siendo Linux un sistema operativo con
mas de cuatro décadas de existencia —si incluimos a su predecesor Unix— resulta
esperable que la funcionalidad basica de nuestro terminal mévil gravite sobre la
estructura de datos mas importante del mundo Unix: la jerarquia de directorios
estandar, con su sistema de permisos y su disefio basado en la abstraccion de
recursos. En el terminal movil, el usuario ve sus datos en comodos recuadros que
puede manipular de manera fécil e intuitiva a través de una pantalla tactil. Pero
realmente la informacion se encuentra alojada dentro de bases de datos y archivos
XML en algtn lugar del arbol de directorios Linux.

Algunas aplicaciones, principalmente navegadores de archivos, nos permiten
ver parte del arbol de directorios Linux dispuesto en forma de carpetas amarillas
sobre un fondo negro al mejor estilo de las interfaces graficas Windows o Apple OSX.
Estas utilidades solo muestran las partes accesibles al usuario en la tarjeta MicroSD
o el espacio FAT simulado en memoria NAND. Como norma general, la libertad de
movimiento queda restringida a aquellas zonas en las que se guardan las iméagenes
tomadas con la camara del terminal o los archivos multimedia descargados de Internet.

- igandekoa : bash - Konsole o
Archivo Editar Ver Marcadores Preferencias  Ayuda

- igandekoa : bash

Figura 5.1. Estructura de directorios Android en un Samsung Galaxy S2
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Para examinar arboles de directorios es necesario establecer una conexion
ADB. Esto se puede hacer a través del cable USB o mediante un enlace imalambrico.
En un dispositivo rooteado podremos acceder con permisos de superusuario a todos
los directorios. Abriendo un shell, o con los comandos pull y push, que permiten
copiar y mover archivos del terminal a la estacion de trabajo forense y viceversa,
haremos y desharemos a capricho: podremos extraer archivos del terminal, trasladar
a este herramientas necesarias para un rooteado temporal, instalar aplicaciones o
realizar imagenes forenses de particiones de la memoria NAND.

Con el comando 1s se muestran en la raiz del sistema algunos directorios
caracteristicos de la jerarquia estindar de Linux (Figura 5.1), como /dev, /bin, /
mnt, /var, /sbin, 0 /1ib. Las funciones y cometidos que se les asignan en Android
son generalmente los mismos, La disposicion suele experimentar ligeras variaciones
segun se trate de una versidn u otra de Android. Cada fabricante tiene su libro de
especificaciones, pero el principio fundamental es el mismo.

5.1.5 Datos de usuario

Si buscamos informacion sobre el propietario del dispositivo movil interesan
sobre todo dos ubicaciones: el punto de montaje de la tarjeta SD (o del espacio
FAT simulado en NAND) y la particion de datos del usuario. Estos directorios
existen en todos los sistemas Android, independientemente del nivel de APl y de las
configuraciones del fabricante. He aqui la localizacion habitual:

SD simulada en NAND Imntisdoard viat
SD externa Bored B il

Datos del usuario ataldata | extd

En las dos primeras ubicaciones la disposicion de archivos es arbitraria v el
usuario puede establecer su propio esquema de carpetas. Generalmente, estas zonas
se utilizan para almacenar archivos multimedia liberando espacio en la particion de
datos del usuario mediante el traslado a la tarjeta SD de parte de las aplicaciones
descargadas de Google Play o de otros sitios. Por ¢l contrario, en la particion de
datos del usuario la disposicion de directorios y archivos sigue un esquema més
rigido, determinado por las API del sistema, sin que el usuario pueda hacer gran cosa
para modificarlo.

Como norma general existe un directorio para cada aplicacion, ya sea esta
de sistema o instalada por el usuario. Dentro de este directorio encontraremos
otros que contienen los componentes de la aplicacion: ejecutables, parametros de
configuracion en archivos XML, recursos de la aplicacion (graficos, mapas, mensajes
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de texto, documentacion) y, finalmente, la materia prima que el investigador estaba
buscando: informacion y elementos de evidencia, alojados convenientemente dentro
de archivos de bases de datos SQLite.

Veamos un ejemplo. Abrimos un shell en un terminal rooteado y pasamos
a superusuario mediante el comando su. A continuacion nos situamos sobre el
directorio de la particion de datos de usuario correspondiente al navegador web (. /
com.android.browser) y examinamos sus contenidos. Lo primero que vamos a
ver es el arbol de subdirectorios de la aplicacion:

Observe la presencia de algunos directorios correspondientes a los métodos
de almacenamiento expuestos en el apartado 5.1.3: preferencias compartidas (. /
shared prefs), donde se encuentran los archivos XML que contienen los
parametros de configuracion de las aplicaciones, y la carpeta para las bases de datos
SQLite (. /databases). Estas ubicaciones y algunas otras (como ./cachey ./
11ib) son estandar y nos las encontraremos en casi todas las aplicaciones. Algunas de
las denominaciones son autoexplicativas. Examinando el contenido de los archivos
se puede llegar a saber lo que el sospechoso ha estado haciendo con la aplicacion.

O bien:
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-rw-rw—- app_91 app_91 527392 2013-09-10 21:53 webviewCache.db-wal
-rw-rw-—- app_91 app_91 32768 2013-09-12 21:49 webviewCache.db-shm
-rw-rw—- app_91 app_91 28672 2013-06-26 21:56 browser.db

-rw-rw-—— app_91 app_91 412032 2013-09-10 21:53 browser.db-wal
-rw-rw-— app_91 app_91 32768 2013-09-10 21:53 browser.db-shm
-w-rw--—- app_91 app_91 16384 2013-05-14 09:22 launcher.db

5.1.6 Formatos

En la adquisicion forense de ordenadores de sobremesa y soportes de
datos convencionales se emplean técnicas analiticas directas: fotografias, archivos
multimedia y documentos son abiertos con las aplicaciones correspondientes —
visores graficos, reproductores de medios, suites ofiméticas— y examinados en busca
de elementos de evidencia explicitos y de metadatos; los archivos de codigo se cargan
en entornos aislados —maquinas virtuales, ordenadores aislados de la red o entornos
de desarrollo seguros— para ser examinados en busca de instrucciones o cadenas de
texto caracteristicas de aplicaciones maliciosas. Se recuperan los archivos borrados
con herramientas de software y se llevan a cabo busquedas de cadenas de texto y
expresiones regulares con las herramientas forenses que se utilizan habitualmente
para estos cometidos, como por ejemplo strings.

Con el material procedente de un dispositivo mévil se puede hacer lo
mismo, pero esto no es solo una parte del trabajo. El empleo de formatos de datos
estructurados por parte del desarrollador de aplicaciones exige procedimientos
de trabajo especificos y focalizados. ;Como hacemos para llegar a los datos del
usuario? ;Como realizar las operaciones de busqueda y filtrado correspondiente?
¢Como extraer los elementos de evidencia de un modo adecuado para incluirlos mas
tarde en el informe forense? Para dar respuesta a todas estas cuestiones es necesario
adquirir nociones basicas de XML y bases de datos SQLite.

9.2.1 ;jQué es XML?

XML es un lenguaje de marcas desarrollado por el consorcio W3W, la
misma entidad que cre6 el HTML y la World Wide Web en los afios noventa, para
satisfacer una necesidad de la que adolecian las primitivas paginas de Internet. El
marcado HTML, con su conjunto de etiquetas basico para definir parrafos e insertar
recursos —tablas, imagenes, elementos multimedia— resulta ideal para dar formato
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a un documento, pero no es el mas adecuado para el procesamiento mecanico de la
informacion. Una cosa es mostrar piginas web en pantalla, con texto, iméagenes y
algin efeclo animado de cardcter basico; otra muy distinta es conseguir que sean
realmente interactivas y convertirlas en herramientas eficaces para la gestion de todo
tipo de servicios de productividad.

Basandose en sus propios trabajos de desarrollo con etiquetas de texto,
evolucionados a partir de provectos pioneros de IBM vy ofras empresas durante la
década de 1960, los técnicos del WWW se dieron cuenta de que un lenguaje de
marcas solo puede llegar a ser eficaz si antes es redisefiado para incluir marcas que
definan no solamente el aspecto visual de las paginas web, sino también la definicion,
tipologia, clasificacion y destino de los datos que la componen. Solo asi es posible
desarrollar tecnologias que sirvan para crear paginas interactivas, redes sociales,
aplicaciones de inteligencia artificial, incluso una web semantica capaz de gestionar
no solo contenidos sino también el significado de los mismos.

Para evitar incompatibilidades con el estindar HTML, XML fue definido
como un lenguaje de marcado de tipo general para todo tipo de caracterizaciones
de datos, incluyendo al propio HTML como caso particular compuesto por un
subconjunto de las etiquetas disponibles en XML. Aunque desde este punto de vista
ambos lenguajes son lo mismo, entre XML y HTML existen notables diferencias.
Una de ellas consiste en que mientras el conjunto de etiquetas de HTML viene
definido en las especificaciones de la version correspondiente de este lenguaje de
marcas, en XML es posible crear etiquetas nuevas en funcion de las necesidades de
presentacion y proceso de datos.

El éxito de XML se hace visible no solo en la creacion de nuevas tecnologias
orientadas a la Red —péginas dindmicas, servicios web, nuevos conceptos de
mteraccion con el usuario como el XHTML, ete.—, sino en la aparicion de un rango
de aplicaciones practicamente ilimitado para escenarios que requieren el manejo de
grandes cantidades de informacion no destinada al consumo humano, sino dirigida
a sistemas de proceso automatizados. XML es ampliamente utilizado en sistemas
operativos para teléfonos y dispositivos moviles. Con XML se pueden configurar
aplicaciones informaticas, méquinas-herramienta, dispositivos domoticos ¢ incluso
electrodomésticos. También hace posible el desarrollo de bases de datos directamente
integradas en aplicaciones de Internet sin el intermediario de un sistema convencional
servidor-cliente.

5.2.2 Manipulacion de archivos XML

Aunque los archivos XML estdn escritos en texto plano, su lectura no resulta
facil debido a la abundancia de etiquetas de apertura v cierre y otros elementos
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necesarios para definir el formato de un modo que resulte eficaz para los procesos a los
que esta destinado. Esto en el uso habitual no tiene importancia porque XML no fue
desarrollado para una lectura por usuarios humanos sino para gestion automatizada
por maquinas y programas de software. Los desarrolladores no trabajan directamente
con el codigo XML, a no ser que necesiten realizar modificaciones puntuales.
Para generar y manipular archivos XML se sirven de las APl correspondientes al
entorno de desarrollo y al sistema operativo para el cual programan. Los entornos
de desarrollo Java y las API de Android manipulan el cédigo XML principalmente a
través de dos estandares: SAX y DOM.

SAX (Simple API for XML) es una interfaz de programacion de aplicaciones
que permite acceder al contenido de archivos XML de modo répido y sencillo. Su
funcionamiento es secuencial: procesa las etiquetas una por una y de principio a
fin. El intérprete SAX analiza el documento XML en busca de marcas de apertura y
cierre, comprueba que el codigo esta escrito correctamente y gestiona los espacios
de nombres. Graclias al caracter lineal del procedimiento se consigue rapidez en la
ejecucion y economia de recursos —no es necesario cargar previamente en memoria
la totalidad del archivo—. Esto permite que SAX, tras haberse convertido en un
estandar de Java, sea portado a otras plataformas, como por ejemplo Python. El
inconveniente de SAX es que carece de estructura en arbol, lo cual dificulta el
proceso de informacion y la introduccion de cambios en el codigo. Cada vez que se
quiera buscar algo nuevo dentro del archivo habra que comenzar otra vez desde el
principio.

—| Textarea
—‘ Layer
Window —| Text

I —| FileUpload
g r—

|

|

- - —| Password
—| ocument |—
—| Area T
—| idden
—| Location | —|
Anchor

—m -—| Submit
Istor I
3 __4 Applet *——(?;__T_____W
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Plugin
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Checkbox
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Figura 5.2. Especificacion del DOM
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Por su parte DOM (Document Object Model; en espafiol: Modelo de
Objetos del Documento) no solo interpreta el codigo sino que proporciona ademas
un conjunto de objetos estandar para la representacion de documentos HTML y
XML, asi como reglas para definir el modo en que dichos objetos han de combinarse
e interaccionar entre ellos, y una interfaz para manipularlos. A diferencia de SAX,
que admite tan solo lectura secuencial, DOM permite que las aplicaciones accedan
a archivos HTML o XML y modifiquen aleatoriamente su contenido y estructura.

DOM, lo mismo que HTML y XML, es un desarrollo del World Wide Web
Consortium. Sus ventajas funcionales, sin embargo, se ven contrarrestadas por los
mconvenientes derivados de la complejidad, que de manera inevitable se hacen notar
en un mundo limitado por la escasez de recursos como es el de la informatica movil:
lentitud en el procesado de la informacion y una necesidad considerable de memoria
RAM.

5.2.3 Ejemplo de analisis

En los directorios de las aplicaciones Android, los archivos XML suelen
tener nombres explicativos de su funcion y del tipo de datos que contienen. Podemos
examinar su contenido con cualquier editor de texto. Fijémonos por ejemplo en el
archivo AndroidMani fest, xml, €l cual contiene los parametros de funcionamiento
y datos relativos a la estructura, actividades, servicios y permisos de una aplicacion
Android. Este archivo se genera automaticamente en el entorno de desarrollo. A
medida que se afaden paginas (dctivities) v nuevos elementos (Views, Lavouts,
etc.), las diferentes secciones de AndroidManifest.xml se van poblando con los
pardmetros correspondientes. Finalmente, tras la compilacion del codigo dex y la
formacion del paquete completo, AndroidManifest.xml es afadido al archivo
.apk que contiene la aplicacién. Este archivo es lo que se descarga desde GooglePlay
u otras fuentes para instalar la aplicacion en el dispositivo movil. Los archivos
.apk se guardan én ubicaciones diferentes dependiendo de la version de Android
y del fabricante del terminal. En un teléfono Samsung Galaxy el investigador los
encontrard por lo general en el directorio /system/app.

Un archivo .apk no es en altimo grado otra cosa que un contenedor ZIP. Su
contenido puede extraerse con cualquier herramienta de descompresion. Probamos,
por ejemplo, con el archivo 6mail.apk, trasladandolo desde el terminal hasta la
estacion de trabajo a través de ADB:

igandekoa@Igandekoa:~/android-sdk-linux/platform-focis$ adb pull
[system/app/Gmailapk
3920 KB/s (1919281 bytes in 0.478s)
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Figura 5.3. Archivo AndroidManifest.xml en el interior del paguste .apk

Extracmos del contenedor el archivo androidManifest (Figura 5.3)
e intentamos visualizarlo con un editor de texto. No lo conseguiremos, porque el
archivo no estd en un formato de texto legible. El programador de la aplicacion,
cuando accede al archivo desde su entorno de desarrollo, puede ver sus secciones y
trabajar con ellas, afadiendo actividades o, mas importante ain, estableciendo los
permisos que la aplicacion pide al usuario para poder ejecutarse en el terminal. Pero
nosotros, en ¢l paqueie apk Gnicamente disponemos de los datos compilados.
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Figura 5.4. Aspecto tipico del archivo AndroidManifest.xml después de descompilar
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El archivo AndroidManifest.xml es un objeto de evidencia importante
para el investigador forense, sobre todo para el analisis de intrusiones y ataques con
aplicaciones maliciosas descargadas desde sitios poco fiables o instaladas de manera
intencionada por un delincuente informatico.

Imagine que tenemos una aplicacion de ayuda para la ensefianza secundaria
que convierte grados Celsius en Fahrenheit. Un programa como este requiere
permisos de ejecucion elementales, y esto es lo que cabria esperar que especifiquen
las secciones correspondientes de AndroidManifest.xml. Pero si el investigador
halla evidencia que demuestre que se han activado permisos que posibilitan el acceso
a datos del usuario, la utilizacion de funciones del teléfono o el envio de mensajes
SMS a servicios premium con elevadas tarifas de pago, hay motivos para sospechar
que esta aplicacion hace algo mas que ayudar a resolver problemas de fisica a los
estudiantes de la ESO. Los cambios del escritorio también resultan sospechosos,
puesto que permiten disfrazar la actividad de las aplicaciones en primer plano. He
aqui algunos ejemplos de permisos que deberian inducir a la desconfianza, en caso
de que los veamos especificados en el archivo AndroidManifest.xml (Listado
5.1):

android.permission.READ_PHONE_STATE
android.permission.CALL_PRIVILEGED
android.permission.READ_OWNER_DATA
android.permission.SET_WALLPAPER
android.permission.DEVICE_POWER

Listado 5.1. Permisos sospechosos

9.2.4 Apktool

Volvamos al galimatias que estdbamos contemplando a través de nuestro
editor de texto. No se alarme: no necesita instalar un entorno de desarrollo para
poder visualizar los contenidos de AndroidManifest.xml del mismo modo en
que aparecen mostrados en la figura 5.4. Vaya a Google y consiga una aplicacion
llamada Apktool. Mucho mejor si puede descargar una version reciente a través de
XDA-Developers. Hagase con los archivos correspondientes a su plataforma forense
(Windows, OSX o Linux). Si trabaja con Windows, descomprimalos en un directorio
de trabajo, o en la carpeta del sistema operativo si desea utilizarlos desde cualquier
ubicacion. Después copie el paquete .apk a ese directorio de trabajo y ejecute el
comando siguiente:

apktool d Gmail.apk ./app_decrypt
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<?xml version="1.8" encoding-"utf-8

>
~
¥ <manifest android:versionCode="176" anormd versionName="2.3.6"
package="com.google.android.gm™
F
~

xmlns:android="http://achemas.android. com/apk/res/android">
<permission android:label="@string/read perm_Llabel®
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Figura 5.5. Uso de Apktool y visualizado de AndroidManifest.xml en texto claro

Gmail.apkeslaaplicacion que hemos copiado desde el directorio /system/
app del terminal. La herramienta apktool, al ejecutarse, descompila los contenidos
del paquete y crea una carpeta denominada app_decrypt en la que también hay
una version en texto claro del archivo AndroidManifest.xml, que podrd ser
examinada con cualquier editor de texto o incluso con el Bloc de Notas de Windows
(Figura 5.5). Apktool también extrae del archivo .apk un arbol de directorios, que
coloca en la subcarpeta . /res (recursos). En estos directorios podremos encontrar
archivos XML correspondientes a otros elementos de la aplicacion descompilada por
Apktool.

Apktool consta de dos partes: un ejecutable y un archivo de recursos Java.
Los ejecutables son especificos de cada sistema operativo. La parte escrita en Java,
al ser codigo portable, sirve para todas las plataformas. Para un funcionamiento
correcto de Apktool, tanto en Linux como en Windows, lo tnico que se necesita
es que las dos partes de la aplicacion se encuentren en el mismo directorio y esté
instalado el runtime de Java.

5.3 INGENIERIA INVERSA

En ocasiones, para caracterizar una aplicacion maliciosa no basta saber qué
permisos solicita. También puede resultar interesante conocer su funcionamiento,
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concretamente si contiene instrucciones que son tipicas del malware. No esperamos
ver a una app amistosa, como por ejemplo un salvapantallas o nuestro viejo amigo el

conversor de medidas, ejecutando instrucciones raras.

lw
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Figura 5.6. Pagina web de dex2jar

Para un analisis en profundidad es necesario recurrir a técnicas de ingenieria

inversa. En otras palabras: se trata de descompilar no solo el texto de los archivos de
configuracion sino también el codigo de la aplicacion, para examinarlo en busca de
instrucciones sospechosas e indicios que apunten a funcionamientos impropios del
software.

9.3.1 Descompilando cddigo con dex2jar

La ingenieria inversa es utilizada principalmente por los desarrolladores con

el objeto de corregir errores de programacion y perfeccionar el software. También
resulta de interés para analizar aspectos de seguridad relacionados con el software,
concretamente en alguna de las situaciones siguientes:

1. Identificacion de codigo malicioso: se trata de saber qué hace un

componente de software, en particular si durante su funcionamiento
ejecuta instrucciones sospechosas, como, por ejemplo, leer o transmitir
credenciales de usuario, historiales de Internet, direcciones de correo
electronico u otros elementos a ubicaciones externas, o establecer
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conexiones entre el dispositivo moévil y un servidor remoto con el objeto
de tomar el control del terminal y convertirlo en parte de una botnet.

2. Descubrimiento de defectos de programacién que puedan traducirse
en fallos de seguridad aprovechables por un atacante.

3. Identificacion de funcionalidades parasitas en el interior de
aplicaciones legitimas, como resultado de manipulaciones llevadas a
cabo por ciberdelincuentes.

Sobra decir que la ingenieria inversa es ilegal, salvo que se trate de
aplicaciones maliciosas o software elaborado por el propio usuario. Descompilar
el codigo de un programa desarrollado en cddigo propietario vulnera derechos de
propiedad intelectual. El investigador debe tenerlo en cuenta antes de ponerse a
experimentar con sus herramientas.

Realizar ingenieria inversa sobre Android es relativamente facil, sobre todo
si ya se ha utilizado Apktool para extraer el archivo AndroidManifest.xml y
otros recursos de la aplicacion. En uno de los directorios de salida de Apktool el
investigador hallara el binario de la aplicacion en codigo *.dex, un formato que,
como ya se dijo en apartados anteriores, sirve para ser ejecutado en la maquina
virtual Dalvik. Este archivo puede convertirse a codigo Java mediante la herramienta
dex2jar, obtenible en la web de recursos de Google: hitp://code.google.com/p/
dex2jar/downloads/list (Figura 5.6).

El cbédigo Java generado por dex2jar es meramente funcional, con una
presentacion espartana y desprovisto de comentarios y de cualquier otro tipo
de documentacion. Tener nociones de Java es imprescindible para entender el
funcionamiento del malware. No hace falta ser un programador experto ni tener
instalado el entorno de desarrollo Eclipse. Se trata de saber lo suficiente para
identificar instrucciones sospechosas relacionadas con operaciones ilegitimas, como
por ejemplo el robo de informacién personal del usuario o el establecimiento de
conexiones con servidores remotos.

5.3.2 Analisis de malware

Aunque en la practicano es necesario conocer paso por paso el funcionamiento
de todas las instrucciones que componen una aplicacion maliciosa, la identificacion y
caracterizacion de la misma debe hacerse de acuerdo con una estrategia adecuada que
permita atestiguar su naturaleza maligna sin que haya lugar a dudas. No es necesario
entender el funcionamiento del codigo linea por linea, pero, como norma general,



172 INVESTIGACION FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

para estar seguros del caracter perverso de un elemento de software es preciso dar
respuesta a las cuestiones siguientes:

1. ;De dénde procede y qué es lo que hace una vez instalado en el
dispositivo? Si estd disponible en mercados no oficiales o en paginas
desconocidas es conveniente analizar su funcionamiento, bien mediante
ingenieria inversa bien obligandolo a ejecutarse en una sandbox.

2. (Qué permisos solicita al usuario? ;Van mas alla de lo que el
programa requiere para un funcionamiento normal y proporcionado a las
prestaciones que aparenta ofrecer?

3. (A qué datos tiene acceso? ;Toca informacion personal del usuario?
(Su correo electronico? ;Sus mensajes SMS? ;Ejecuta alguna rutina de
busqueda de expresiones regulares para localizar nimeros de teléfono,
direcciones de correo electronico, contrasefias, numeros de tarjeta de
crédito, codigos TAN de entidades bancarias, etc.? ;Hay en el codigo
descompilado por dex2jar expresiones similares a GetContactInfo (),
GetCurrentLocation() 0 GetBrowserHistory()? (Se puede
considerar normal para una aplicacion de esta clase?

4. Conectividad. ;jAparecen en el codigo descompilado direcciones
de paginas web rarillas, correos electronicos extrafios o direcciones
IP  sospechosas? (Instrucciones del tipo ConnectToServer,
SendDataToMaster 0 cosas parecidas?

9.4 SOLITE

................................................................................................................................................................................

Android utiliza archivos XML para guardar parametros de configuracion
del sistema operativo y las aplicaciones. Sin embargo la mayor parte de los datos
creados por la actividad del usuario se archivan automaticamente en bases de datos
SQLite. Este formato y sus archivos caracteristicos, reconocibles por la extension
.db, constituyen otro de los objetivos prioritarios de la investigacion forense. Para
llegar a ellos es por lo que nos hemos molestado en estudiar el sistema de archivos
y las estructuras internas de Android, y también para lo que hemos aprendido a
rootear dispositivos mdviles, instalar particiones Recovery y llevar a cabo otras
manipulaciones que comprometen el principio de no alteracion de las pruebas, si
bien en una medida tolerable y por una razon justificada.
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5.4.1 Caracter compacto y portable

SQLite es un sistema de bases de datos que, a diferencia de los que se
utilizan en entornos empresariales ¢ Internet, no esta basado en una arquitectura
servidor-cliente. La funcionalidad de red se halla encapsulada en una libreria de
tan solo unos centenares de kilobytes que se enlaza en tiempo de ejecucion con
cualquier programa que solicite servicios de bases de datos. Esto hace de SQLite una
herramienta muy eficaz, puesto que las llamadas a funciones exportadas por librerias
son mas rapidas y fiables que la comunicacion entre procesos, sobre todo cuando se
realizan dentro de un mismo entorno de ejecucion sin tener que transitar la red en
viajes de ida y vuelta hasta el servidor de bases de datos.

Eficiencia y caracter compacto hacen de SQLite un elemento imprescindible
para el manejo de bases de datos en navegadores de Internet (por ejemplo, Mozilla
Firefox) y otras aplicaciones de usuario (como LibreOffice, de Sun). SQLite también
se utiliza en teléfonos moviles, reproductores multimedia ¢ incluso maquinaria
industrial, por su capacidad para organizar los ingentes caudales de informacion
generados por el funcionamiento de todo tipo de aparatos conectados en red.

5.4.2 Analisis de archivos .db

Instalar SQLite en OSX o Windows es facil y no requiere ningin preparativo
especial. Tratindose de codigo libre, basta ir a la pigina del desarrollador y descargar
los archivos ZIP con los binarios ejecutables para el sistéma correspondiente. Con
Linux ni siquiera tenemos que preocuparnos de ello, puesto que la mayor parte de
las distribuciones incluyen una version actualizada de SQLite. No obstante, para no
tener que manejar las tablas de datos con los comandos de consola SQLite, quizas
interese instalar un cliente grafico. como por ejemplo Sqliteman. La version para
Windows se instala de la manera que ya conocemos. Para Linux —en este caso
Ubuntu— tecleamos:

igandekoa@igandekoa:~$ suda apt-get install sqliteman

Una vez que el investigador forense ha adquirido los archivos de bases
de datos —por ¢jemplo a través de una conexion ADB— desde sus directorios
correspondientes en la particién de datos del dispositivo movil, lo tnico que tiene
que hacer es explorar su contenido con las utilidades en linea de comando. La sintaxis
es similar a la de otros sistemas de bases dé datos relacionales. Quien posea nociones
de SQL tiene hecha la mitad del camino.

Mas préctico, sin embargo, es abrir los archivos .db con el cliente grafico. De
este modo podremos visualizar de manera inmediata la estructura de la base de datos
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y las diferentes tablas que la componen. En Sqliteman (Figura 5.7) la parte inferior
del recuadro izquierdo, bajo el epigrafe sqlite_master, informa sobre la composicion
de la base de datos con las tablas que contiene, registros y otras caracteristicas. En la
parte superior se pueden encontrar (bajo Tables) todas las tablas de la base.

Figura 5.7. Interfaz de Sgliteman

En un terminal moévil, el uso cruzado de todos estos datos, gestionados
por el entorno de aplicaciones de Android y las API del sistema, es lo que produce
el milagro visual de un dispositivo que parece saberlo todo y es capaz de ofrecer
la informacion perfectamente estructurada en una pantalla no mas grande que la
palma de la mano. Los archivos .db contienen gran cantidad de tablas. Algunas estan
vacias, otras incluyen informacion auxiliar. Los datos que interesan al investigador
se encuentran incluidos, por lo general, en una o dos tablas.

Un elemento de gran importancia lo constituyen las marcas de tiempo. Estas
son de gran utilidad a la hora de explicar como tuvieron lugar y se sucedieron los
hechos, ayudando asi a establecer la linea de tiempo del caso. Dentro de las bases de
datos SQLite las marcas de tiempo se hallan incluidas en formatos especificos del
software que las procesa, y no necesariamente legibles para un observador humano.
Para facilitar la lectura se recurre a la ayuda de conversores de hora y fecha. En
Linux, por ejemplo, podemos utilizar el comando de sistema date:
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9.4.3 Ejemplo de utilizacion

Supongamos que durante la investigacion de un dispositivo movil hemos
conseguido extraer archivos de bases de datos que contienen el registro de navegacion
en Internet. Estos archivos son browser.db (Figura 5.8) y webview.db (Figura
5.9), y han sido copiados mediante ADB. Puede abrir browser . db pulsando sobre
¢l con el boton derecho del raton y seleccionando el programa Sqliteman. También
puede iniciar primero el cliente y cargar el archivo. Vaya al recuadro de la izquierda
y fijese en la estructura de la base de datos. Podra ver que estd compuesta por tres
tablas. Observe sus denominaciones junto con los comandos y parametros utilizados
para crearlas (seccion inferior de la ventana). En la tabla Bookmarks, por ejemplo,
hallara informacion sobre sitios visitados por el sospechoso, ademas del nimero de
visitas y las marcas de tiempo que fechan los accesos.

Analizando de manera anéloga el archivo webview. db, también relacionado
con el navegador, hallaremos las cookies depositadas en el navegador desde los
diferentes sitios de Internet visitados por el usuario. Esta coleccion de elementos de
evidencia no solo resulta atil en una investigacion forense; también puede interesar
a un delincuente informatico que haya robado el dispositivo y tenga intencion de
utilizarlo para acceder a informacion personal, servicios de banca on line u otros
recursos del usuario en Internet.

Las tablas pueden exportarse a archivos de texto CSV, un formato simple
con columnas separadas por comas o tabuladores. También pueden ser exportadas
a hojas de datos Excel, para llevar a cabo un analisis detallado con Office y poder
incluir esta informacion en el informe.

= browserdb - Sqliteman wew
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Figura 5.8. Archivo de base de datos browser.db visto a través de Sqliteman

https://yolibrospdf.com/sistemas_computacionales.html
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Figura 5.9. Archivo de base de datos webview.db visto a través de Sqliteman

5.5 ANALISIS DE APLICACIONES ANDROID

En Android cada aplicacion tiene su propio arbol de subdirectorios,
equivalente a la zona /home de un usuario de Linux. Dentro de este arbol, y en
los subdirectorios correspondientes, encontraremos, ademas del cédigo y otros
recursos, los parametros de configuracion y los datos del usuario convenientemente
alojados en archivos XML y bases de datos SQLite. A continuacion se citan algunas
aplicaciones que vienen instaladas de fabrica en dispositivos moviles Android. Con
ellas el usuario dispone de lo necesario para utilizar su terminal de modo productivo.

En cuanto a las aplicaciones descargadas desde Google Play y markets
alternativos, o escritas en un entorno de desarrollo Eclipse, el esquema de organizacion
es similar. Cada directorio lleva el mismo nombre que el paquete de la aplicacion.
En algunos casos, dependiendo de la version de Android o del fabricante que haya
realizado la compilacion de los paquetes, las denominaciones de archivo pueden
variar. Para estar seguro de que el investigador forense adquiere los datos correctos,
es necesario prestar atencion a todos los paquetes y directorios con denominaciones
sospechosas o variantes en el nombre. En caso de duda es preciso consultar en foros
técnicos y paginas de Internet especializadas.
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En los apartados siguientes, las ubicaciones que se mencionan para archivos
y carpetas son relativas. Cuando se indique, por ejemplo, un directorio llamado ./
cache, esto se refiere a la ubicacion relativa correspondiente al directorio en que
nos encontramos en ese momento. La ruta completa, partiendo desde la raiz de
directorios del sistema, puede ser /data/data/com.android.browser/cache,
/data/data/com.android.mms/cache, u otra por el estilo, dependiendo del
programa que se quiere analizar.

9.9.1 Mensajes SMS y MMS

Android incluye la aplicacion Messaging para gestionar y archivar mensajes
SMS y multimedia. Siguiendo el esquema de nombres de Android, el directorio
de esta aplicacion lleva la misma denominacion que el paquete APK, com.
android.providers.telephony (Figura 5.10), y dispone de varias subcarpetas
para guardar los datos de configuracion y funcionamiento. En algunas de ellas el
investigador encontrara las imagenes, los videos y otros elementos que forman parte
de los mensajes multimedia.

Las bases de datos en las que se guardan los mensajes de texto se
encuentran en el subdirectorio databases y constan de dos archivos: msmsms . db
y telephony.db. Dentro del primer archivo, la tabla sms contiene el texto de todos
los mensajes y deberia constituir el objetivo principal de la adquisicion forense. El
archivo telephony.db incluye datos técnicos de configuracion del operador.
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Figura 5.10. Directorios de la aplicacién de mensajes SMS/MMS
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9.9.2 Navegador de Internet

Para acceder a la WWW, el software de navegacion de Android se sirve de
WebKit, plataforma programada en codigo libre WebKit que a su vez constituye una
evolucion del motor de renderizado KHTML del navegador Linux KDE Konqueror.
El nombre oficial de la aplicacion es Internet. En casi todas las versiones, y en la
mayor parte de los dispositivos moviles, el paquete correspondiente al navegador se
llama com.android.browser, y sus datos se encuentran alojados en la carpeta del
directorio /data/data con el mismo nombre.

igandekoa : adb - Konsole e
Ver Marcadores Preferencias Ayuda
eskiop:~5 adb device

l igandekoa: adb J

Figura 5.11. Navegador de Internet

El arbol de carpetas para una aplicacion tan compleja es inevitablemente
complejo y comprende gran cantidad de subdirectorios y archivos (Figura 5.11).
Conociendo el esquema de denominaciones Android, sin embargo, no cuesta
mucho trabajo moverse por €l. Lo que nos interesa se encuentra en el directorio . /
databases. Alli el investigador podrd encontrar elementos de evidencia como los
archivos browser.db, webview.db y webviewCache.db. Todos son bases de
datos SQLite. El archivo webview.db, ademds, puede incluir informacion relativa
a dominios, nombres de red y contrasefias utilizadas por el usuario.

En el directorio . /cache el investigador hallara rastros de la actividad de
navegacion del usuario y otros elementos de evidencia potenciales: archivos de codigo
HTML y texto ASCII, iméagenes JPG, GIF y PNG, etc. Otros datos de la aplicacion
que pueden tener interés para el investigador son los relativos a geolocalizacion,
guardados dentro de la carpeta ./app geolocation en dos archivos SQLite
denominados CacheGeoposition.dby GeolocationPermissions.db.
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Figura 5.12. Contactos

5.5.3 Contactos

La aplicacion Contactos, oficialmente llamada Contacts y perteneciente a
un paquete que lleva la denominacion com.android.providers.contacts, s€
aloja en el subdirectorio del mismo nombre (figura 5.12), y es la utilidad suministrada
por Android para que el usuario guarde los datos relativos a su agenda telefonica.
Este componente suministra dicha informacion a las aplicaciones que la soliciten y
tengan permiso para acceder a ella.

Los datos se guardan en un archivo del directorio . /databases llamado
contacts2.db 0 con una denominacion parecida, el cual contiene gran niimero
de tablas. Aqui el investigador podra encontrar el registro de llamadas entrantes y
salientes, asi como informacion personal, postal, de negocios y cuentas de correo
electronico —Gmail, Yahoo, Microsoft Exchange— y redes sociales —Twitter,
Facebook, Linkedin, etc.—.

Las fotografias de los perfiles y otras imagenes relacionadas con estos datos
se alojan en el directorio . /files.

5.5.4 Media Scanner

El escaneador de medios (Media Scanner) es una aplicacion de sistema que se
encarga de actualizar la lista de archivos multimedia de imagen y sonido encontrados
en las diferentes particiones del dispositivo mévil. La gestion de estos archivos se
lleva a cabo mediante los metadatos incluidos en los mismos. El nombre oficial de
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la aplicacion es Media Store y el paquete y/o directorio donde se encuentran sus
archivos es com.android.providers.media.

En la carpeta . /databases el investigador hallard tres archivos SQLite:
uno con los datos de los medios almacenados en el espacio de almacenamiento
interno del dispositivo moévil (generalmente denominado internal.db); otro para
la tarjeta externa SD y el tercero para el espacio FAT emulado en memoria NAND.
Dependiendo de la marca y modelo de dispositivo las denominaciones de estos
archivos pueden cambiar, pero, en cualquier caso, no deberia costar mucho trabajo
dar con ellos.
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Figura 5.13. Media Scanner

El analisis de los archivos que se encuentran alojados en estos directorios
(Figura 5.13) puede aportar una valiosa informacion. Es preciso tener en cuenta que
ademas de Media Store puede haber otros escaneadores de medios instalados en
un sistema Android, por lo cual conviene examinar el dispositivo en busca de otras
aplicaciones de tipo similar.

En segundo lugar, lo que en un momento dado podamos encontrar dentro
de un archivo .db no tiene por qué ser lo tinico que hay o ha habido en ¢l. Debido a
la estructura de registros indexados de las bases de datos SQLite, es posible que el
archivo contenga entradas borradas correspondientes a elementos de informacion
antiguos guardados en el terminal mévil (imagenes, videos, canciones, mensajes de
voz, etc.). Si se esta buscando algo muy especifico y no se encuentra con el cliente
SQLite, quizas merezca la pena llevar a cabo una criba minuciosa del archivo con el
comando strings o un editor hexadecimal.
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Figura 5.14. Youtube
9.9.9 Youtube

Youtube no necesita presentacion. Dentro de su carpeta —previsiblemente
denominada com.google.android. youtube— no hay bases de datos, pero si un
subdirectorio . /cache que contiene dentro de archivos XML la informacion de los
videos buscados en Internet (Figura 5.14).

5.9.6 Google Maps

Google Maps es la aplicacion integrada de mapas de Google, con
funcionalidad adicional para busqueda de direcciones, trazado de rutas, informacion
sobre lugares interesantes y servicios GPS. El paquete correspondiente se llama
com.google.android.apps.maps Yy s¢ halla en un directorio del mismo nombre.
Aqui hay varias carpetas que pueden resultar interesantes en una investigacion: en
./databases, por ejemplo, encontraremos historiales de busquedas, itinerarios,
destinos favoritos. Las carpetas . /filesy . /cache también pueden contener mucha
informacion, algo previsible en vista de las grandes cantidades de datos descargadas
de Internet y procesadas por la aplicacion. Vivimos en la era del big data, y eso se
hace notar en los directorios temporales y las cachés.

() igandekoa: adb—Konsole
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Figura 5.15. Google Maps
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Como caracteristica interesante de esta aplicacion es necesario mencionar su
capacidad para escribir datos, principalmente de caché, en la tarjeta SD externa. Caso
de existir una ubicacion de volcado externa, lo més probable es que se encuentre en /
mnt/sdcard/Android/data/com.google.android. apps.maps/cache.

9.9.7 Gmail

Los datos de la aplicacion Gmail (Google Mail) se encuentran disponibles
en el directorio com.google.android.gm (Figura 5.16), aunque en la tarjeta SD
también puede haber informacion relacionada con el correo electronico. Gmail genera
archivos de bases de datos con gran cantidad de tablas. Por lo general cada cuenta
dispone de un archivo .db que contiene el correo del usuario. En otros archivos,
como por ejemplo gmail.db, downloads.db, suggestions.db, el investigador
podra encontrar informacion adicional y datos de gestion.

(] igandekoa : adb —Konsole v w
Archivo  Editar Ver Marcadores Preferencias Ayuda

~
L igandekoa :adb’ __

Figura 5.16. Aplicacidn de correo electrénico Gmail

5.5.8 Otras aplicaciones

Lo que hemos visto en apartados anteriores da una idea del esquema que
Android aplica para organizar los datos generados por las aplicaciones del usuario.
En caso de que la investigacion estuviese centrada en redes sociales, documentos
ofiméticos, informacion geografica o cualquier otro tipo de objeto, lo tnico que hay
que hacer es ir al directorio correspondiente para buscar los archivos de configuracion
XML y las bases de datos SQLite de la aplicacion. En las ofras carpetas se podra
encontrar caches, archivos de codigo, paginas HTML, imagenes y otros recursos
utilizados por la aplicacion.
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Las bases de datos SQLite constituyen objetivos prioritarios en el analisis
del material procedente de la adquisicion forense de dispositivos moviles Android.
Casi todo lo que el sospechoso hace con su terminal se encuentra guardado en
estos archivos de bases de datos. Cuando la imnformacién es abundante, el cliente
SQLite puede resultar una herramienta de dificil manejo. Por ello, para un analisis
en profundidad, se aconseja exportar los datos a archivos de texto CSV o, mejor
todavia, a una hoja de datos Excel.

5.6 HERRAMIENTAS DE ANALISIS

En ocasiones no es suficiente limitarse a visualizar el contenido de las bases
de datos o los archivos XML por medio de utilidades capaces de gestionar estos
formatos. Si el investigador intuye que en una adquisicion forense puede haber mas
de lo que parece, o si necesita elementos de evidencia adicionales para incluir en a su
informe, puede llevar a cabo un registro a bajo nivel con la ayuda de dos herramientas
imprescindibles para la actividad forense, no solo con dispositivos moviles, sino
también con cualquier otro tipo de soporte digital de datos. Es mas, tarde o temprano
tendra que utilizar un editor hexadecimal v el comando nativo de Linux strings.

5.6.1 Editores hexadecimales

Desde los comienzos del PC, el editor hexadecimal (Figura 5.17) ha
prestado servicios inapreciables a desarrolladores, investigadores forenses, hackers
y ciberdelincuentes por igual. Entre los lectores habrd seguramente quien ain se
acuerde de los vigjos tiempos del MS-DOS, cuando con la ayuda de un editor
Norton buscabamos en el interior de un archivo ejecutable con extension EXE o
COM secuencias de caracteres reveladoras de la presencia del virus de la pelotita
o del infame Viernes 13. La investigacion en el campo de la mformatica forense ha
permitido recuperar parte de aquel espirifu. Seguimos escudrinando el codigo en
bruto como parte de nuestra operativa habitual, y seguird siendo asi en el futuro.
A la hora de acometer el analisis de una aplicacion maliciosa, examinar archivos
de bases de datos con registros borrados o buscar metadatos, ninguna herramienta
automatizada puede reemplazar la perspicacia del investigador experimentado.

La utilidad del editor hexadecimal es doble: con él podemos visualizar
archivos de cualquier tipo independientemente del software utilizado para crearlos.
En segundo lugar, el editor revela toda la informacion que contiene el archivo,
incluyendo datos ocultos que no se muestran en la aplicacion de usuario € informacion
correspondiente a versiones antiguas del documento que permanece guardada por si
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acaso el usuario deseara restaurar su documento al estado que tenia en un momento
anterior.

No es ficil llevarse bien con los editores hexadecimales. Una cosa es ver el
texto y las imagenes bien presentadas en un procesador de textos; otra, tener que leer
en crudo una ristra de caracteres hexadecimales o ASCII, con simbolos cripticos,
secuencias de escape vy otras rarezas por el estilo. Es normal que los usuarios
formados con posterioridad a la aparicion de las interfaces graficas OSX o Windows
encuentren el editor hexadecimal atn mas incomodo que la linea de comando. La
dificultad se ve acrecentada por el hecho de que el editor hexadecimal es una de esas
utilidades cuyo funcionamiento no se ensefia en ningun sitio, ni siquiera en libros de
informatica basica. Es el usuario quien debe aprender a base de practica, consultas
en [nternet y paciente experimentacion.
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Figura 5.17. Editor hexadecimal

En realidad, el funcionamiento de un editor hexadecimal es muy sencillo:
a la izquierda una escala de posiciones, en el centro un campo con los caracteres
hexadecimales, a la derecha el texto equivalente ASCIL En la parte superior,
finalmente, un ment con opciones, apartados de configuracion y herramientas de
busqueda y configuracion.
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El andlisis de archivos con un editor hexadecimal requiere paciencia y
cierto grado de conocimiento de las estructuras de datos subyacentes. Cuando
se le toma aficion también puede resultar muy entretenido, y, en cualquier caso,
nuestra paciencia se vera recompensada con resultados que ningtn aficionado podria
obtener. En la investigacion forense de dispositivos Android existen situaciones que
requieren el uso del editor hexadecimal:

P Obtencion de metadatos: aunque existen herramientas automatizadas
para esta tarea, no funcionan con todos los tipos de archivo, o no son
capaces de extraer todo lo que hay en el interior de un documento o una
imagen. No hay etiqueta que pueda esconderse del editor hexadecimal.

¥ Examen de archivos de bases de datos en busca de registros eliminados
que el cliente no es capaz de mostrar.

¥ Investigacion de archivos borrados en una tarjeta SD reformateada o
en una imagen forense adquirida fisicamente.

¥ Examen de particiones y sistemas de archivos (por ejemplo YAFFS2),
para las cuales no existen herramientas de andlisis.

¥ Busqueda de caracteres en zonas del soporte de almacenamiento de
datos no asignadas por el sistema de archivos.

¥ Anilisis de malware y codigo malicioso.

P Reconocimiento y analisis de archivos camuflados mediante un cambio
de extension o provistos de firmas (niimeros magicos) manipuladas.

Hay muchos editores hexadecimales y cualquiera de ellos sirve, con tal
que cumpla algunos requerimientos basicos: mostrar los datos del archivo en bruto,
permitir busquedas de caracteres —tanto en texto como en codigo hexadecimal—,
marcar selecciones y guardar los datos cortados en el disco duro.

Todos los entornos Linux/Unix disponen de un editor hexadecimal en
linea de comando, pero su manejo puede resultar complicado, sobre todo para el
principiante. Por esta razon se recomienda empezar con una utilidad grafica como
HxD para Windows (Figura 5.18) o Ghex para Linux.
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Figura 5.18. Archivo de bases de datos SQLite mmssms.db visto a través de HxD

5.6.2 Strings

El comando strings, incluido por defecto en la mayor parte de las
distribuciones Linux, extrae secuencias de caracteres de cualquier archivo binario
0 de texto. En archivos de gran tamafio, la salida de strings consiste en una larga
serie de lineas que nos veremos obligados a redirigir a un archivo de texto. También
podremos examinar la salida mediante concatenacion con el comando Less:

Existen varias posibilidades de uso para el comando strings. Mediante la
opelon -radix, por ejemplo, se muestra el gffsef o desplazamiento (un nimero en
codigo hexadecimal) de la linea en que aparece la secuencia de caracteres. Esto permite
combinar st rings con un editor hexadecimal para localizar datos especificos y llevar
a cabo busquedas complejas. Otras opciones permiten la busqueda de caracteres de
texto en diversos estandares de codificacion. Por defecto strings trabaja con texto
ASCII simple de 7 bits. Mediante --encoding podemos buscar texto en formatos
especiales, como, por ejemplo, ASCII de 8 bits, caracteres de tablas extendidas (UTF)
o correspondientes a alfabetos no europeos. Para una informacion mas amplia sobre
las posibilidades de st rings se recomienda consultar la pigina de manual en Linux:

igandekoa@igandekoa:~$ man strings
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5.7 YAFFS/YAFFS2

Sieste libro hubiera sido escrito hace dos o tres aiios, el autor habria dedicado
mayor nimero de paginas al sistema de archivos YAFFS (ver another flash file
system), desarrollado a propuesta de la compaiiia de software neozelandesa Aleph
One en 2001. YAFFS es el primer sistema de archivos optimizado para soportes de
memoria NAND. Su version perfeccionada YAFFS2 se utilizaba en las particiones
de almacenamiento de los primeros dispositivos Android. Actualmente, YAFFS2
esta desfasado y apenas se emplea en smariphones o tabletas. Los fabricantes de
terminales modernos como Samsung, HTC o Sony. y también Google en su linea de
dispositivos Nexus, prefieren utilizar el sistema de archivos ext4 originario del entorno
Linux, principalmente por razones de compatibilidad funcional con el hardware de
nueva generacion. YAFFS/YAFFS2 no funciona bien con los procesadores de nucleo
multiple. Esto lo vuelve obsoleto para la practica totalidad de los dispositivos que
salen al mercado en la actualidad. Sin embargo, es posible que en el transcurso de su
trabajo el investigador se vea en la necesidad de analizar alguno de los numerosos
dispositivos antiguos que todavia estan en uso. Por este motive conviene saber algo
sobre este sistema de archivos.

YAFFS/YAFFS2 estd disefiado para rtealizar operaciones de escritura,
borrado y actualizacion de datos de acuerdo con las caracteristicas funcionales
de los chips de memoria NAND. Asegura la integridad de los archivos mediante
un registro de transacciones con reparto uniforme de actividad que garantiza un
desgaste homogéneo de las puertas logicas del chip, alargando de este modo la vida
atil del hardware. Su interaccion con el controlador de memorta MTD es simple y
directa, con un flujo de datos adaptado al tamafio de los fragmentos y los bloques que
forman la memoria NAND. Esto le permite alcanzar altos niveles de rendimiento y
fiabilidad.

Aunque YAFFS/YAFFS2 dispone de soporte en Linux, su abandono en
dispositivos nuevos ha hecho que nadie se esfuerce en desarrollar herramientas
de mvestigacion forense destinadas al andlisis de este sistema de archivos. Las
particiones de sistema y datos de usuario adquiridas desde terminales antiguos
y formateadas con YAFFS2 deben ser exploradas con un editor hexadecimal o
sometidas a operaciones de data carving con Scalpel o Foremost. De hecho, nos
vemos obligados a interactuar con particiones YAFFS/YAFFS2 de modo similar a
cuando recuperamos archivos borrados. Incluso en este ultimo caso la operacion
dista de ser trivial, puesto que antes es preciso eliminar los sectores intermedios con
metadatos que YAFFS incluye para tareas de gestion del sistema de archivos. Para
este fin se utilizan seriprs en Python u otros lenguajes de programacion, que eliminan
dichas partes y reensamblan la imagen creando un espacio continuo ocupado
unicamente por los datos de los archivos.






SEGURIDAD

Aunque la labor del investigador forense consiste en extraer elementos de
evidencia, conocer el concepto de seguridad Android y los métodos de los que los
delincuentes informaticos se sirven para lanzar sus ataques resulta tutil por varias
razones. En primer lugar, el conocimiento de técnicas delictivas facilita la localizacion
de los datos del sospechoso, y, por supuesto, también de la informacion robada, oculta
o eliminada por aquel. Ademas se podra valorar la posibilidad de que hayan podido
producirse determinados acontecimientos —intrusiones en redes, troyanizacion de
terminales, robos de identidad—. Las nociones de seguridad resultan muy utiles para
todo aquel que tenga que ver con el entorno de los dispositivos moviles, desde el
desarrollador hasta el usuario.

6.1 MODELO DE SEGURIDAD ANDROID

................................................................................................................................................................................

La informatica movil plantea problemas de seguridad mas complejos que los
PC de sobremesa y las redes locales. Los dispositivos utilizados por sospechosos y
victimas ofrecen prestaciones y capacidades de almacenamiento similares a las de los
PC de hace cinco o sels aflos (que ya eran unas maquinas muy potentes), pero caben
en la palma de la mano y son tan facilmente transportables como cualquier articulo
de uso personal. Sus precios asequibles y su facilidad de manejo los ponen al alcance
de todo tipo de usuarios, incluyendo personal no cualificado, escolares, marginados
sociales y colectivos de los que hace diez anos jamas habriamos pensado que algin
dia pudieran llegar a tener algo que ver con el mundo de las telecomunicaciones y la
informatica. La conectividad es ilimitada: GSM, redes 3G/4G, wifi, Bluetooth, cable
USB, interfaces HDMI, etc. El usuario permanece todo el tiempo conectado a redes
publicas y privadas.
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Hablar de las vulnerabilidades de las comunicaciones moviles es algo que
trasciende el alcance tematico y la intencion de la presente obra. La inseguridad
no se limita al sistema operativo y a las aplicaciones: comienza con el despliegue
de la misma tecnologia de base que hace posible los enlaces telefonicos por via
aérea y a través de redes GSM, CDMA, 3G y 4G. Tampoco es nuestro proposito
coniribuir a la polémica en torno al tema ni generar preocupacion. Opinamos que
el publico ya tiene suficiente racion de susto con lo que puede ver por ahi todos
los dias. Por consiguiente, nos limitaremos al objeto principal de nuestro estudio,
con el proposito de apoyar lo explicado hasta el momento sobre la investigacion
forense de plataformas Android, mas que con el de ayudar al usuario a aumentar
sus conocimientos en materia de seguridad. Con respecto a esto tltimo, baste decir
que con la facilidad de uso y el cardcter social de los dispositivos moviles, peca de
ingenuo quien no espere para el futuro mayores riesgos relacionados con incidentes
de seguridad.

6.1.1 Retos de seguridad en la era movil

En un PC de sobremesa con Windows, Apple OSX o Linux, el usuario
que ha completado de manera correcta la instalacion de su sofiware trabaja dentro
de un entorno de permisos ajustado a los requerimientos de su actividad y a un
nivel de privilegios suficientemente restrictivo. Dentro de este entorno, lo normal
es que ufilice un conjunto de aplicaciones informdticas de productividad mas o
menos interdependientes (Office, programas de contabilidad, entornos de desarrollo,
herramientas de edicién de video o retogue fotografico) que comparten un mismo
espacio de memoria RAM y almacenamiento en disco duro.

El riesgo de que las aplicaciones interfieran o se ataquen unas a otras, por
ejemplo con el objeto de llevar a cabo un proceso de ampliacion de privilegios que
permita el acceso a un atacante externo, es reducido, o en todo caso estd siempre bajo
control, debido a la ubicacion relativamente fija del ordenador y a la circunstancia
de que en la mayor parte de los casos el sofiware procede de fuentes fiables: viene
incluido de fabrica en el PC, ha sido instalado por el administrador del sistema o lo
descarga el usuario desde un repositorio oficial de Linux.

Seria desastroso dar por supuesto que este también es el caso en entomos
de informatica movil, donde los dispositivos estan disefiados para que conexién con
Internet sea permanente y el usuario pasa mucho tiempo descargando aplicaciones
o comunicdndose con sus conocidos a traves del correo electronico y programas de
mensajeria. Los problemas de seguridad se resuelven de diferentes modos segin la
filosofia y el disefio de software de cada fabricante.
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Apple solamente permite la descarga de aplicaciones desde un sitio
autorizado —el Apple Store— en el que los desarrolladores estin identificados y
el software pasa a través de los filtros de control de calidad de la empresa. Las
tecnicas de jailbreaking permiten manipular terminales para obtener privilegios de
superusuario y autorizar la instalacion de aplicaciones procedentes de fuentes no
fiables. Pero, en términos generales, este monopolio articulado sobre el Apple Store
resulta suficiente para garantizar la seguridad de un usuario normal que se limite a
disfrutar de una experiencia mévil poco ambiciosa y sea respetuoso con los términos
de la garantia. También mantiene a la empresa a salvo de responsabilidades civiles
y dafios de imagen.

En Android el concepio de seguridad resulta algo mas complejo y ecléctico.
Esto es mevitable debido a las caracteristicas del software libre, como la libertad
del usuario para modificar la configuracion de los dispositivos y utilizar todo tipo
de aplicaciones, desarrolladas por el mismo o descargadas de los sitios que desee,
independientemente de que estén o no bajo el control de Google y la Open Handset
Alliance.

Para conseguir este dificil equilibrio entre seguridad y libertad, los
desarrolladores de Android se han visto obligados a coordinar todo el herramental
disponible en el entorno Linux/Unix y las diferentes tecnologias en las que se basa
¢l proyecto (Java, maquinas virtuales, ete.). El resultado es un concepto de seguridad
en el gque el sistema de permisos Android se combina con las firmas digitales y la
ejecucion en entornos restringidos de caracteristicas similares a las de una maquina
virtual Java.

6.1.2 Certificados digitales y supervision

Toda aplicacion puesta a disposicion del piblico en el sitio oficial de Android
—originariamente Android Market, luego Play Store y en la actualidad Google
Play— dispone de un certificado que identifica al autor. Esta firma digital, basada
en el sistema de doble clave (publica v privada) tiene la mision de atestiguar que
los archivos de la aplicacion no han sido modificados. Siempre que el desarrollador
introduzca cambios en su aplicacion deber crear un nuevo certificado, algo que solo
esta al alcance de quien posee la clave privada.

Google no exige que los certificados para Google Play tengan que haber
sido creados por una autoridad de certificacion. El desarrollador es libre para utilizar
los suyos, aunque en la practica se emplean los que el entorno de desarrollo —por
ejemplo Eclipse— genera al introducir la aplicacion en el paquete .apk.
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El sistema de certificados sirve para validar la procedencia del software y
controlar las descargas desde sitios no oficiales. También impide que una aplicacion
pueda acceder de manera no autorizada a los datos de otras. Como norma general
solo se permite compartir datos a aquellas aplicaciones cuya firma digital coincida
y puedan asi demostrar que tienen la misma procedencia o han sido escritas por
el mismo desarrollador. [gualmente, existen permisos de ejecucion y de acceso a
recursos que son exclusivos de las aplicaciones del sistema operativo o del fabricante
del terminal. Cualquier programa que solicite un nivel de privilegios alto sin disponer
de un certificado que coincida con el de la aplicacion suplantada sera bloqueado de
inmediato por Android.

Los certificados digitales permiten aplicar una politica eficaz de vigilancia
y son utiles para combatir el software no autorizado. Google borra de su mercado
oficial las aplicaciones que considera sospechosas o las que no hayan cumplido
determinados requisitos de calidad. También puede eliminarlas directamente del
terminal del usuario.

6.1.3 Maquina virtual Dalvik

Cada aplicacion Android se ejecuta en su propia maquina virtual Dalvik.
La razén para no utilizar el runtime o entorno de ejecucion Java es que Dalvik
esta disefiada para entornos con recursos reducidos, como dispositivos moviles y
aparatos alimentados con baterias. Los microprocesadores consumen gran cantidad
de energia, sobre todo si tienen que gestionar varias instancias de un software de
virtualizacion en una plataforma multitarea, no digamos ya en condiciones aceptables
de seguridad, con sistemas de permisos y mecanismos adicionales de vigilancia.
Todo ello funciona en ultima instancia mediante lineas de codigo que tienen que
ser ejecutadas por la CPU. Un disefio esmerado, racionalizacion del codigo y bajo
consumo de recursos tienen una importancia crucial a la hora de crear productos de
alta calidad y atractivos para el consumidor.

Dentro de su méaquina virtual Dalvik la aplicacion crea su propio entorno de
ejecucion con un espacio de direcciones en memoria al cual solo ella puede acceder.
De este modo el software funciona dentro de una zona reservada (sandbox), protegido
contra otras aplicaciones concurrentes. En caso de que alglin proceso externo quiera
acceder a los datos, debera cumplir determinados requisitos de autorizacion y poseer
los certificados digitales necesarios.
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6.1.4 Gestion de usuarios

Android dispone de dos mecanismos de seguridad basados en el disefio
tradicional de los sistemas operativos Linux/Unix: gestion de usuarios POSIX
(portable operating system interface; mterfaz de sistemas operativos portables) y
un régimen de autornzaciones de uso de archivos con control diserecional de acceso
(Discretionary Access Control [DAC]). El funcionamiento coordinado de estos dos
mecanismos resulta posible mediante la asociacion de un identificador de usuario
(UID) a cada proceso que se ejecuta en el sistema (PID).

En un PC de sobremesa convencional el UID se asocia a un usuario que por
haber sido dado de alta en el sistema dispone de autorizacion para utilizar determinadas
aplicaciones dentro del entorno de ¢jecucion que se le asigna. La origmalidad del
concepto de seguridad Android reside en el hecho de que el sistema operativo considera
como usuarios no a las personas sino a las aplicaciones informaticas. Cuando una
aplicacion es instalada, el sistema le asigna un identificador de usuario POSIX, Todos
los procesos iniciados por la aplicacion pertenecen al mismo UID y se ejecutan en su
espacio de direcciones de memoria. Esta caja de arena (sandbox). que constituye la
principal base de recursos para la maquina Virtual Dalvik, mantiene a la aplicacion a
salvo de cualquier proceso externo ejecutado por las otras aplicaciones del sistema.

Sidos procesos pertenecientes a aplicaciones distintas necesitan intercambiar
datos, podran hacerlo a través de un metodo denominado sharedUserId. Para
ello es preciso que Android asigne a las dos aplicaciones, durante su instalacion, ¢l
mismo UID.
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Figura 6.1. Sistema de permisos Unix/Linux
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6.1.5 Permisos de archivos

En un nivel basico de acceso a ejecutables, controladores, librerias, archivos
de bases de datos y otros recursos del sistema, Android utiliza el sistema de permisos
Linux (Figura 6.1). Cada archivo o directorio dispone de identificadores de usuario
y grupo con marcas que definen los derechos de lectura, eseritura y ejecucion para el
propietario del archivo, los miembros del grupo y el resto del mundo. Android asigna
estos derechos con criterio restrictivo: todos los archivos del sistema operativo son
propiedad del superusuario (root), mientras que los archivos descargados con las
aplicaciones pertenecen a los UID respectivos, es decir. a las aplicaciones en cuanto
que usuarias del sistema,

Mediante este sistema de permisos de archivos, Android crea un entorno
seguro para la ejecucion de aplicaciones. Solamente aquellas que posean el mismo
UID podran acceder a los mismos datos —salvo que se trate de archivos con permisos
de acceso para todo el mundo—. Los archivos del superusuario estdn protegidos por
un mecanismo adicional: durante el arranque de Android la particion del sistema
operativo se monta con permisos de solo lectura.

6.1.6 Permisos de aplicaciones

“En el mundo Android, los permisos de los archivos y los permisos de las
aplicaciones son cosas diferentes. Los permisos de las aplicaciones constituyen
un nivel de seguridad superpuesto al sistema de permisos Unix/Linux. Su funcion
consiste en especificar lo que una aplicacion puede hacer y lo que no. Se configuran en
el entorno de desarrollo y aparecen listados en el archivo AndroidMani fest . xml
para que Android sepa cual es el grado de funcionalidad al que solicitan autorizacion
para acceder. Esta lista de permisos establece lo que el sistema debe pedir al usuario
que autorice en ¢l momento de la instalacion. Los permisos de aplicaciones no
pueden especificarse con el mismo grado de detalle que los permisos de los archivos.
El usuario tiéne la opcion de aceptarlos o rechazarlos en bloque, tras haber leido el
mensaje de advertencia que le presenta en pantalla el instalador de Android.
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Figura B.2. Permisos de las aplicaciones Android
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El investigador forense, cuando tenga que examinar una aplicacion
sospechosa, deberd prestar atencion a los permisos de las aplicaciones. Es normal
que una aplicacion de correo electronico o mensajeria solicite autorizacion para
consultar la base de datos de contactos, utilizar el teléfono y acceder a Internet. Pero
s1 quien pide esos permisos es un juego de marcianos o un salvapantallas, entonces
hay algo que no va bien.

Android dispone de un centenar de permisos para controlar y restringir la
actividad de las aplicaciones instaladas por el usuario, con posibilidad de definir otros
adicionales segin las necesidades del desarrollador. Cada uno de estos permisos se
encuentra asociado a un nivel de proteccion siguiendo un orden de prioridad en
cuatro niveles, de menor a mayor seguridad:

¥ Permisos de nivel 0 (Normal): se conceden a recursos necesarios pero
no tienen un caracter critico. El sistema ni siquiera se molesta en consultar
al usuario. Se asignan de manera automatica, puesto que no es de esperar
que originen problemas de ningtin tipo.

¥ Permisos de nivel 1 (Peligroso): estos permisos son necesarios para
que una aplicacion pueda acceder a recursos considerados criticos, como
cambiar la configuracion del sistema, realizar llamadas telefonicas y
conexiones a Internet o leer contactos y datos personales del usuario.

¥ Permisos de nivel 2 (Firma digital): se llama asi a aquellos permisos
que solo pueden ser asignados a las aplicaciones que dispongan del
mismo certificado digital que el UID de las aplicaciones que controlan
los datos o servicios a los que se pretende acceder.

P Permisos de nivel 3 (Firma digital/Sistema): este tipo de permisos
solo puede ser asignado a aquellas aplicaciones que estén firmadas por
el mismo certificado digital que las aplicaciones del sistema operativo.

6.2 ATAQUES CONTRA ANDROID

En general, los dispositivos Android se hallan expuestos al mismo tipo de
ataques que los PC de sobremesa y los ordenadores portatiles. Lo tnico que cambia
es el escenario: si antes era estatico y estaba en la oficina, sujeto a un horario laboral
estandar con largas pausas nocturnas y un dia de la semana establecido para copias
de seguridad y mantenimiento del sistema, ahora el entorno es movil, imprevisible,
heterogéneo, cadtico. El golpe de mano puede tener lugar a cualquier hora del dia
o0 de la noche. En el ambito laboral fijo y en el hogar las intrusiones y los abusos
podian ser combatibles hasta cierto punto, mediante cortafuegos, politicas de uso,
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un vigilante nocturno o, simplemente, dandole al boton de apagado. Pero jcomo
hacer frente a una amenaza que puede presentarse en cafeterias, gimnasios, aviones y
palacios de congresos? ; Como sobrevivir en un mundo donde el limite a la insidia del
delincuente no viene determinado por la capacitacion del administrador de sistemas,
sino por la fantasia del delincuente?

Aunque parezca una idea extrafia, el unico modo de hallar la respuesta a
este interrogante consiste en seguir los pasos del malhechor. Hay que ponerse en su
lugar y razonar como ¢l, aprender con el mismo empefio, por supuesto aplicado a la
causa del bien, y mantenerse al dia sobre el avance de las tecnologias informaticas.
El atacante es un hacker de sombrero negro o algo peor. Nosotros llevamos sombrero
blanco y luchamos para que prevalezcan la justicia y el Estado de Derecho. Entre
ambos extremos existe una zona de sombrias transiciones en la que es posible
experimentar con enfoques de hacking ético y psicologia criminalista.

Haciendo un estuerzo pedagogico de sombrero gris, y tras haber llevado a
cabo el esfuerzo de ponernos en el lugar de un ciberdelincuente que intenta abrirse
paso a través de las defensas de la red, no tardaremos en darnos cuenta de que existen
tres vectores o modalidades principales de amenaza contra plataformas Android:
ataques de infraestructura, ataques de hardware y ataques de software (Figura 6.3).
Cada tipo de agresion requiere metodos especificos y plantea al delincuente la
necesidad de hacer las cosas de un modo determinado.
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6.2.1 Ataques contra la infraestructura

Este tipo de ataque consiste en una agresion contra cualquiera de aquellos
elementos de infraestructura utilizados por los dispositivos maviles para comunicarse
entre ellos o con otros sistemas coneclados a una red de comumcaciones: teléfonos
fijos, servidores de Internet, proxies, hosis de instalaciones corporaiivas, efe.
Independientemente de que se encuentren situados en domicilios particulares,
bloques de oficinas o dentro de un tren de alta velocidad, todos estos aparatos se
comunican entre si a través de un entramado compuesto por antenas de telefonia
movil, tendidos de fibra ptica, concentradores, routers, switches multinivel y otros
elementos de hardware tipicos de cualquier red de telecomunicaciones moderna.

Los ataques conira la infraestructura permiten a un agresor causar dafios
de la mas variada indole: interceptar transmisiones, suplantar identidades o dejar
sin servicio al usuario. Ademas de un riesgo para la privacidad, el ataque contra
elementos de infraestructura hace posible que un atacante amplifique el efecto de
su agresion dejando a un gran niamero de dispositivos desconectados de la red. Esto
va mas alla del robo de datos y las molestias individuales; son palabras mayores,
pues supone un peligro cierto para los mismos fundamentos de la vida moderna, al
interrumpir comunicaciones y servicios que pueden necesitarse con urgencia.

6.2.2 Ataques contra el hardware

El ataque contra el hardware és facil de definir, puesto que esta dinigido
hacia algo que se puede ver y tocar. Las implicaciones son complejas en funcion
de los usos particulares o institucionales a los que estan dedicados los dispositivos.
Sumadas con otras, cuando gran niimero de terminales se ven afectados por practicas
de robo o manipulacion, o simplemente terminan perdiéndose por ahi, el problema
adquiere al final dimensiones macroeconomicas y sociales. De acuerdo con una
encuesta de la empresa de seguridad informafica Avast, durante el afio 2012 un
22 % de los usuarios espaiioles extravio un teléfono movil o un smartphone. En un
parque movil de 25 millones de terminales esto significa que al menos 5 millones de
dispositivos cambiaron de manos de un modo irregular.

Pensar en las pérdidas reduciéndolas al valor economico de reposicion
resulta ingenuo: los datos también tienen valor, en ocasiones considerable. ;Qué hay
de la informacion personal del titular y de los usuarios con los que se comunicaba y
que estaban almacenados en el terminal sustraido? ;A qué manos han ido a parar?
La indiferencia con que una inmensa mayoria de usuarios encara este problema y
el escaso eco alcanzado en los medios sugiere que nos hallamos lejos de superar el
viejo prejuicio materialista segiin el cual el valor econdémico reside en objetos con
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propiedades de masa y volumen. Esta forma de ver las cosas ya no es aplicable en
la sociedad de la informacion, donde lo que importa son activos intangibles, como
datos personales, 1dentidades, tecnologia y know-how.

Dentro de los ataques fisicos se puede diferenciar entre dos variantes:

P Intrusivos: implican la modificacion fisica del dispositivo en una escala
tal que con frecuencia lo dejan inutilizado o hacen imposible que pueda
seguir funcionando en las condiciones originales de fabrica. Cuando se
trata de llegar al contenido del terminal, el ejemplo tipico de este tipo de
ataques seria la extraccion de chips o la soldadura de cables a las patillas
de aquellos para realizar lecturas de memoria a través de JTAG.

P No intrusives: un ataque es de caracter no intrusivo cuando el agresor no
altera el estado de fabrica del dispositivo, sino que se limita a introducir
modificaciones en la configuracion del software o del sistema operativo
con la intencion de alterar el funcionamiento del terminal. Hemos visto
ejemplos de estas manipulaciones al tratar sobre técnicas de rooting, ROM
cocinadas y particiones Recovery alternativas. También son ataques no
intrusivos la retirada de tarjetas SIM y/o de la memoria SD con fines de
adquisicion de datos, el intento de descifrar codigos de bloqueo por tanteo,
fuerza bruta u otros procedimientos y la adquisicion de datos a través de
una conexion USB. El objetivo de un ataque no infrusivo consiste en
conseguir acceso a una informacion almacenada en el dispositivo que se
considera valiosa o interesante, reservando el hardware para valorizarlo
en mercados clandestinos o dedicarlo a usos delictivos de algtn otro tipo.

6.2.3 Ataques contra el software

Un ataque de software es aquel que va dirigido contra el sistema operativo o
las aplicaciones que se ejecutan en el dispositivo movil. Algunas de estas agresiones
pueden ser tan burdas como persuadir al usuario, mediante maniobras de ingenieria
social, para que lleve a cabo ¢l mismo las manipulaciones que comprometen su
terminal (por ejemplo, mediante descarga de aplicaciones malignas y concesion de
permisos demasiado amplios). En el aspecto puramente técnico los ataques contra el
software estan basados en la explotacion de un defecto de programacion (bug) en el
sistema operativo del terminal, en las aplicaciones de usuario o en los drivers.

Mas adelante hablaremos sobre las vulnerabilidades de Android que hacen
posible la existencia de los diferentes tipos de ataque utilizados por los delincuentes
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informaticos. En los ataques contra el software de dispositivos moviles existen dos
variantes principales:

W Ataques de aplicacién. El agresor engafia al usuario legitimo de un
dispositivo para que descargue desde sitios no homologados por Google
una aplicacion maliciosa que se hace pasar por software legitimo. Una
vez instalada, esta aplicacion cumple su proposito maligno por uno de los
tres métodos siguientes: a) a través de los permisos excesivos concedidos
por un usuario inexperto; b) explotando un bug de la version de Android
sobre la que se instala; o c¢) aprovechandose de los permisos que poseen
otras aplicaciones legitimas.

P Ataques desde la Web. Se trata de una modalidad de agresion cada vez
mas utilizada por los delincuentes informaticos. En este caso el vector
de acceso al dispositivo suele ser el motor de navegacion WebKit.
Los navegadores de Internet, ademas de interpretar cddigo HTML,
incluyen funcionalidades complejas para la ejecucion de scripts en
diversos lenguajes de programacion, asi como para visualizar archivos
multimedia, realizar llamadas de videoconferencia, utilizar servicios
web y otros cometidos. Para implementar estos extras son necesarios
componentes de software adicionales (plugins). También se precisa la
cooperacion concurrente de ofras aplicaciones vinculadas al programa
atacado mediante relaciones de confianza y permisos compartidos.
Pulsando sobre los enlaces de paginas web controladas por el atacante, o
simplemente por el mismo hecho de visualizarlas, el usuario puede estar
descargando una aplicacion maligna o ejecutando un script con capacidad
para explotar vulnerabilidades que hacen posible el robo de datos, la
troyanizacion del terminal o cualesquiera otros efectos indeseables.

6.3 VULNERABILIDADES ANDROID

Con lo expuesto en el apartado anterior nos podemos hacer cierta idea
de como emplea su talento un pirata especializado en el ataque contra objetivos
moviles. Lo que atn no sabemos es como lo hace. Para ello es preciso explicar con
cierto detalle las condiciones que hacen posible la existencia de los diferentes tipos
de agresion. Interesan principalmente los ataques de software.

Lo que sucede en la infraestructura de red pertenece al ambito de otras
tecnologias informaticas y existen métodos de investigacion especificos para
ocuparse del problema. Las manipulaciones del hardware, por su parte, requieren
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enfoques de alto nivel tecnologico, de los cuales ya hemos hablado al tratar sobre
los métodos de investigacion intrusivos como chip-off o JTAG. El software, por
el contrario, esta al alcance de cualquier investigador que lo conozca y sepa como
detectar dentro de €l las anomalias y los fallos que impiden un funcionamiento
correcto de las aplicaciones.

Pese a su cardcter enteramente logico y determinista, el software es un
producto hecho por el hombre y por tanto sujeto a imperfecciones. Tanto en Android
como en cualquier otra plataforma informatica, la complejidad y el tamafio de los
programas hacen posible la existencia de vulnerabilidades con diversos grados de
severidad que, explotadas por un atacante, abren camino a infinidad de maniobras
maliciosas cuyo ultimo objetivo consiste en robar datos, asociar el terminal a una
botnet o extraer beneficios econdmicos ilicitos.

Como en cualquier otro sistema operativo, en Android no dejan de aparecer
vulnerabilidades nuevas. La naturaleza de Android como codigo libre hace posible
solucionar estos defectos en menos tiempo del que se tarda en reparar fallos similares
en el software propietario. La razon de ello es que todo el mundo puede examinar el
codigo fuente y siempre hay un programador dispuesto a poner a disposicion de la
comunidad nuevas versiones del software con los fallos corregidos.

En los apartados siguientes vamos a ver algunos puntos débiles que los
delincuentes informaticos utilizan para atacar plataformas moviles equipadas con el
sistema operativo de Google.

6.3.1 Vulnerabilidades de permisos nulos

En el momento de instalarse una aplicacion, esta solicita los permisos que
necesita para realizar sus funciones. Si el usuario no esta dispuesto a concedérselos,
la aplicacion es rechazada por el sistema operativo. Las aplicaciones que no necesitan
permisos, y que por tanto no han de solicitarlos, se instalan de manera inmediata y sin
pedir confirmacion al usuario, al darse por entendido que este tipo de aplicaciones no
plantean ninguna amenaza potencial.

Dicha suposicion es, sin embargo, mas arriesgada de lo que parece. Las
vulnerabilidades de permisos nulos (zero permission flaws), descubiertas por Tim
Wyatt en 2010, permiten acceder a Internet y llevar a cabo un reinicio del terminal,
una broma molesta que en determinadas circunstancias puede llegar a ser peligrosa.
Y ello aunque la aplicacion maliciosa permanezca confinada dentro de la méquina
virtual Dalvik. Veamos por qué:
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¥ Acceso a Internet. El objativo malicioso consiste en establecer una

comunicacion entre el software instalado en el dispositive y un servidor
remoto controlado por el atacante. En condiciones normales, para hacer
esto una aplicacion necesita el permiso INTERNET, 0 bien tener acceso a
otra aplicacion que lo tenga. En el caso de las aplicaciones de permisos
nulos, la forma en que aquellas consiguen abrirse paso hasta el exterior
consiste en pasar una URL (la direccion de un objeto situado en Internet)
a traves de un intent. El navegador de Internet transfiere a la red la URL
acompanada de sus pardmetros en forma de una peticiOn HTTF GET.
De este modo, el agresor establece el enlace ascendente (uplink), y, por
consiguiente, una via de comunicacién desde el dispositivo hasta el
servidor remoto.

Para hablitar el enlace descendente (downlink) desde el servidor
remoio hasta el terminal, el atacante define un receptor estandar para
identificadores uniformes de recursos (URI) v lo da de alta mediante la
entrada correspondiente en el archivo AndroidManifest.zml de su
presuntamente inofensiva aplicacion. Este receptor micia la aplicacion
cada vez que se establece una conexion con el servidor remoto,
transfiriendo a la aplicacion todos los parametros de la URL.

Medianie este proceso en dos etapas, solo identificable mediante un
andlisis detallado del codigo de la aplicacion maliciosa, resulta posible
establecer conexiones remotas —similares a las de troyanos y botners—
sin que sea necesario disponer del permiso INTERNET.

Reinicio del dispositivo. Toda aplicacion que desee reiniciar el sistema
necesita disponer del permiso REEOOT. Sin embargo, aunque ¢l usuario
lo conceda, el sistema no lo aceptard porque REBOOT €s uUn permiso
perteneciente al nivel de proteccion 3, propio de las aplicaciones de
sistema provistas de firma digital. Por consiguiente, las aplicaciones de
permisos nulos no son capaces de forzar directamente un reinicio del
sistema. Lo que si pueden hacer, sin embargo, es emitiruna notificacion de
tipo especial, denominada Toas«t, capaz de persuadir al usuario para que
lleve a cabo él mismo un reinicio del sistema operativo. Las notificaciones
Toast son mensajes emergentes utilizados por los desarrolladores con
fines de depuracion de software o para mostrar algin aviso al usuario.
Se puede conseguir que una de estas notificaciones aparezca de modo
intermitente. Al no existir otra posibilidad de anularla, ya que no admite
interaccion, el usuario cree que se trata de un fallo de software y reinicia
el terminal para librarse de las molestias por el inoportuno y tozudo
mensaje de advertencia.
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El reinicio del dispositivo permite completar procesos de instalacion del
software malicioso descargado por las aplicaciones de permisos nulos, haciendo
permanentes los cambios que aquellas hayan podido producir en la configuracion
del sistema operativo.

6.3.2 Escalada de privilegios

Otra categoria de vulnerabilidades esta compuesta por aquellos fallos de
programacion o configuracion del software que hacen posible conseguir un aumento
de privilegios mediante la ejecucion de determinados fragmentos de codigo malicioso
0 exploits. Este defecto no es exclusivo de Android sino que estd presente en todos
los sistemas operativos desde los inicios de la computacion. En Android los exploits
de escalada de privilegios mas conocidos son los que se muestran en la tabla 6.1.
Se utilizan para rootear dispositivos moviles sin que la victima se dé cuenta, con
el objeto de descargar software malicioso, robar datos del usuario o controlar el
terminal desde una ubicacion remota.

Denominacion Vulnerabilidad Fecha de Version
publicacion | Android

Droidsploit CVE-2009-2692 Ag. 2009 <= 1.6
MOOSECOX CVE-2009-3547 Nov. 2009 <=1.6
exploid CVE-2009-1185 Jul. 2010 2.1
RageAgainstTheCage CVE-2010-EASY Ag. 2010 2.2
Zimperlich CVE-2010-EASY Dic. 2010 22
zysploit CVE-2010-EASY Dic. 2010 22
KillingInTheNameOf CVE-2011-1149 Ene. 2011 =21
psneuter CVE-2011-1149 Ene. 2011 =21
GingerBreak CVE-2011-1823 Abr. 2011 <=237
zergRush CVE-2011-3874 Oct. 2011 <=237
Levitator CVE-2011-1350 Nov. 2011 <=236
/1352
mempodroid CVE-2012-0056 Ene. 2012 >=4.0
- CVE-2013-4777 Sept. 2013 <=237

- CVE-2013-5933 Sept. 2013 =237

Tabla 6.1. Vulnerabilidades de escalada de privilegios
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6.3.3 Ejecucion de shell inverso

En este caso el objetivo malicioso consiste en abrir en el terminal un shell o
cuenta que permita introducir comandos de Linux. Los ataques suelen tener éxito a
causa de determinados defectos de programacion vinculados al navegador de Internet
WebKit, que no es capaz de validar entradas relacionadas con el procesamiento de
codigo JavaScript. Existe, por ejemplo, una funcién encargada de interpretar datos
numéricos en coma flotante que produce desbordamientos de buffer. A través de una
pagina web dominada por el atacante, el exploit puede ser activado cuando el usuario
la visita, atraido por un enlace en ¢l correo electrénico o engaios de ingenieria social.

La gjecucion del exploir produce un desbordamiento de buffer con comandos
que abren el shell y establecen una conexion entre el terminal vy el servidor remoto,
asi mismo en poder del atacante. A partir de este momento, el dispositivo movil de
la victima queda bajo €l control del intruso y preparado para ejecutar los comandos
que el mismo introduce a través del shell inverso.

La logica de este ataque es similar a la que emplean bomnets y troyanos para
expandirse a través de redes protegidas con cortafuegos. Al ser la misma victima la
que propicia el ataque cuando se conecta desde el interior de la red a una ubicacion
remota, sirviéndose para ello de canales HTTP que el cortafuegos no puede bloguear
—va que de lo contrario seria imposible la navegacion por Internet—, no es necesario
hacer barridos de puertos en busca de una fisura que permita acceder al interior
de la red. Si la apertura del shell inverso tiene éxito en un terminal rooteado, el
atacante podra acceder a la totalidad de su contenido al disponer de permisos de
superusuario. Aunque no sea asi, el shell remoto le permitira apoderarse de todo
lo que esté guardado en la tarjeta externa SD y en la zona de almacenamiento FAT
emulada en NAND.

6.3.4 Grietas funcionales (capability leaks)

Estos puntos débiles se hallan vinculados a aplicaciones de sistema que
vienen instaladas de fabrica en el terminal y exportan receptores de acceso publico
a los cuales cualquier aplicacion puede enviar mensajes por medio de infents. Todo
aquello que llega al receptor es ejecutado por la aplicacion de sistema correspondiente.
Es necesario aclarar que la intencién original del programador es buena: se trata
de facilitar el funcionamiento de ciertos servicios y rutinas sin que la supervision
del administrador suponga un obstaculo permanente. Sin embargo, eslos atajos
abren brechas a través de las cuales un atacante puede acceder a la informacion
del dispositivo, mandar mensajes SMS sin el permiso del usuario o determinar la
posicion geografica del terminal.
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6.4 SOFTWARE MALICIOSO

...............................................................................................................................................................................

Elmalware es el pecado original de la informatica de usuario. De un tiempo a
esta parte, como resultado del desarrollo de Internet y de las constantes innovaciones
en el desarrollo de la teecnologia informatica, el software malicioso ha experimentado
una mutacion tanto cuantitativa como cualitativa, Antes teniamos un ecosistema
clasico formado por virus, gusanos y troyanos, que afectaba casi en exclusiva al PC
de sobremesa y a los ordenadores portatiles provistos de alguna version del sistema
operativo Windows. Detras de la creacion de estos elementos de software maligno
habia, en la mayor parte de los casos, un ansia infantil de autoafirmacion o motivaciones
vandalicas. Ahora, gracias a las redes moviles, el entorno ha evolucionado y vivimos en
una jungla digital infestada de especimenes a cual mas raro y daiiino: rootkits. puertas
traseras, bormets, registradores de teclado o keyloggers, programas espia, ladrones
de identidad y otras aplicaciones perversas. Esta fauna evoluciona a través de un
proceso de recombinacion constante de codigo que hace posible la aparicion de nuevas
variantes. No pasa dia sin que aparezca un nuevo ejemplar.

6.4.1 Motivacion del delincuente

Entre aquella tropa de espontaneos y las hordas barbaras digitales de nuestros
dias existe una diferencia. Los parasitos liberados por los hackers de antafio eran toscos
y escandalosos. Constantemente se hacian notar con efectos exhibicionistas cuya Gnica
finalidad consistia en producir la mayor cantidad de molestia posible. Al moderno
software malicioso lo que le interesa es pasar desapercibido. No solo evita fastidiar
al usuario, sino que se oculta haciéndose pasar por procesos legitimos o falseando la
informacion entregada por los comandos de administracion del sistema. Su objetivo no
es destruir informacion, sino robarla. La estrategia consiste en llevar a cabo acciones
que reporten un beneficio economico al delincuente: sustraccion de datos y credenciales
bancarias, enganche del ordenador a una red de zombis para el envio de spam o ¢l
lanzamiento de ataques de denegacion de servicio, ereacion en el disco duro de sus
victimas de repositorios ocultos de warez y pornografia infantil, etc.

Con la llegada del smartphone la problematica del software malicioso entra
en una nueva dimension a causa del traslado masivo de servicios al ambito de las
redes moviles. La disponibilidad de plataformas abiertas basadas en cédigo libre y
la existencia de un enorme parque de dispositivos moviles equipados con el mismo
sistema operativo proporcionan dos de los tres ingredientes necesarios para un éxito
tan sonado como el que el software malicioso ha conocido en el entorno Windows.
El tnico factor que falta para propiciar la aparicion de escenarios de contaminacion
masiva en Android es la existencia de oportunidades de negocio v, por consiguiente,
de posibilidades para que los delincuentes informéticos puedan monetizar la actividad
de sus parasitos.
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Maés adelante veremos algunos conceptos de negocio fraudulento en
Android. Conviene familiarizarse con ellos, porque si la delincuencia informética
tiene una razon de existir es que con ella se puede ganar dinero. De la viabilidad
de esas oportunidades de explotacion economica depende el alcance de la amenaza
del software malicioso en el ambito de las redes moviles. En las paginas que siguen
pasamos revista al panorama actual del malware Android. Aqui solo se facilitardn
al mvestigador algunos conceptos elementales. Si quiere mantenerse al tanto de
las ultimas novedades en este campo deberd informarse por su cuenta a través de
Internet y los medios especializados.

6.4.2 Tipos de malware

De acuerdo con el tipo principal de amenaza se pueden distinguir algunas
clases fundamentales de software malicioso. He aqui las mas importantes, por orden
decreciente de letalidad:

¥ Malware clasico que todavia persigue causar dafios en el dispositivo o
hacerse con los datos del usuario. Existen diversos métodos o vectores
de instalacion para programas malignos. Por lo general los delincuentes
informaticos consiguen introducir sus parasitos en un dispositivo mévil
explotando una vulnerabilidad de Android o persuadiendo al usuario para
que ¢l mismo los instale, por medio de mensajes de correo electronico
engafiosos, falsas paginas web o alguna otra maniobra de ingenieria
social.

V' Software fisgon (spyware). La mision del spyware consiste en recolectar
informacion del usuario o vigilar su comportamiento. La instalacion
se lleva a cabo de manera nadvertida mediante descargas de Internet.
También existe la posibilidad de que el spyware haya sido instalado en
el dispositivo por medios manuales durante un descuido del propietario.

W Software gris (grayware). El proposito de este tipo de aplicaciones
parasitas consiste en espiar al usuario, quien generalmente las descarga
pensando que se trata de software inocuo. Una vez instalado, el software
parasito se dedica a observar qué ofros programas tiene el usuario
instalados en su terminal, sus habitos de navegacion en Internet, sus
desplazamientos geograficos o cualquier otra informacion susceptible de
ser registrada en el transcurso del funcionamiento normal de Android.
Posteriormente, estos datos son transmitidos a una ubicacion remota para
fines publicitarios o de marketing.
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V' Software fraudulento (fraudware). Esta modalidad de software
malicioso, al no producir cambios en la configuracion del sistema, carece
de efectos adversos directos. Lo finico que hace es engaiiar al usuario para
que envie mensajes SMS de pago con el objeto de obtener el codigo de
descarga de una aplicacion que le permita ampliar la funcionalidad de su
dispositive movil. Con frecuencia el fraudware es incluso legal y cumple
el requisito de informar —en letra pequeia— sobre los gastos adicionales.
Su objeétivo no es la CPU del teléfono sino la mente del usuario.

65 VECTORESOEATAQE

Se denomina vector a cualquier procedimiento o canal que sirve para
instalar un programa maligno en equipos informaticos. A veces el atacante alcanza
su objetivo por medios tan simples como tomar prestado el terminal y conectarlo a
un ordenador por cable aprovechando un descuido del usuario. En otras ocasiones
se utilizan sofisticadas maniobras de ingenieria social o paginas web controladas por
el agresor. En cualquier caso, el resultado final es siempre el mismo: huéspedes no
deseados a bordo del dispositivo mavil.

6.5.1 Google Play

Los usuarios instalan preferentemente sus aplicaciones descargandolas del
mercado oficial Android mediante una aplicacion de sistema denominada Google
Play. El sitio oficial de Android es una plataforma muy grande. con mas de un
millon de aplicaciones de pago y gratuitas. 81 el atacante consigue darse de alta en el
sistema de desarrolladores de este mercado oficial y poner su mercancia envenenada
a disposicion de la comunidad, disfrutara de considerables ventajas. Siempre que no
sea descubierto, claro estd. Por suerte no lo tiene tan facil. Todos los ofertantes del
Android Market deben identificarse y firmar su software con certificados digitales
que aseguran la trazabilidad en caso de problemas.

En los primeros tiempos del Android Market si hubo problemas de infeccion.
A través de un sistema de monitorizacion y gracias a la aplicacion de estandares de
seguridad y calidad, Google ha logrado reducir notablemente las intrusiones de
codigo malicioso. La vigilancia en el Market es proactiva y continua, lo cual da idea
de la seriedad con que Google se toma la amenaza del malware. Las aplicaciones son
revisadas por sistemas automaticos que examinan el codigo en busca de instrucciones
sospechosas y rastros de de malware. Las aplicaciones problematicas son eliminadas.
Google no solo suprime las aplicaciones maliciosas en su mercado oficial, sino que en
versiones recientes de Android también puede desinstalarlas de los dispositivos moviles.



© RA-MA Capitulo 6. SEGURIDAD 207

Gracias a estas medidas, el mercado oficial Android se ha convertido en un
vector de infeccion incomodo para los ciberdelincuentes y, por esta razon, cada vez
menos utilizado en los atagues contra dispositivos moéviles.

6.5.2 Mercados no oficiales

Android Market no es el unico repositorio de software. La naturaleza abierta
del sistema operativo abre otras vias de infeccion a través de los numerosos portales
que ofrecen software para dispositivos méviles. A diferencia de Apple 108, donde
existe tan solo una fuente autorizada para descargas de software —salvo que el
iPhone haya sido liberado mediante jailbreaking, en cuyo caso el usuario podra
descargar también aplicaciones de una tienda no oficial denominada Cydia—, en
Android el usuario puede aprovisionarse donde quiera, incluso desde un PC a través
del cable USB. Los mercados no oficiales escapan al control de Google. En ellos la
seguridad depende principalmente del sentido comun del usuario.

Las aplicaciones maliciosas no se muestran como lo que realmente son,
sino gue intentan pasar desapercibidas mediante diversas estrategias de disimulo.
El limite estd en la imaginacion del delincuente. He aqui algunos procedimientos
habituales de ocultacion:

¥ Insercion de codigo maligno en aplicaciones legitimas o repackaging
(reempaquetado). El agresor descarga del mercado oficial Android una
aplicacion de pago legitima, y después de descompilarla inserta en ella su
cOdigo maligno. A continuacion la recompila, vuelve a introducirla en un
paquete APK y la coloca en un sitio de Internet poniéndola a disposicion
del usuario. Este llega hasta ella atraido por la posibilidad de disfrutar
gratuitamente de algo por lo que en el Android Market le piden algunos
euros y la instala sin pensar. El usuario piensa que alguien la compré en
el mercado oficial y la puso en ese sitio web con la generosa intencion
de compartirla con ofros internautas, y no se le ocurre que este programa
reempaquetado pueda contener lineas de codigo capaces de leer sus datos
personales o engancharle a un programa de SMS premium,

Cuanto mas sofisticada es la aplicacion de pago utilizada como cebo,
mayor probabilidad hay de que el software malicioso pase desapercibido.
Esto permite camuflar no solo las lineas de codigo extra necesarias para
conseguir el efecto maligne, sino también los permisos de ejecucion
adicionales. El usuario los autoriza dando por supuesto que cuanto mas
potente y versatil es un programa, mayores son también los privilegios de
acceso gue necesita para funcionar.



208 INVESTIGACIGN FORENSE DE DISPOSITIVOS MOVILES ANDROID © RA-MA

¥ Actualizaciones. El programador del malware inserta en una aplicacion
legitima componentes en apariencia inofensivos que al cabo del tiempo
se actualizan descargando el codigo malicioso.

¥ Ingenieria social. A veces s el propio delincuente el que logra persuadir
al usuario de que se descargue e instale el sofiware malicioso, mediante
mensajes de correo electronico, recomendaciones en foros y demas.
La capacidad de instalar software procedente de fuentes no oficiales,
combinada con la inventiva del delincuente a la hora de discurrir todo
tipo de pretextos para colocar su mercancia envenenada, es algo que no
debe infravalorarse en ningiin momento.

6.5.3 Internet

Al igual que sucede en el caso de los PC de sobremesa y portatiles, Internet
constituye un vector de ataque a causa de las vulnerabilidades del navegador y la
capacidad de este para ejecutar codigo de procedencia externa, generalmente en
forma de scripts incluidos en componentes dindmicos de paginas web. Imaginemos
un sitio de apariencia inofensiva, con una version para dispositivos moviles que
se activa al detectar que el host que solicita la conexion es un terminal Android.
El servidor HTTP envia al navegador una pagina web aparentemente normal, pero
que va provista de un diminuto frame o marco que por su tamaiio diminuto —en
ocasiones hasta de un solo pixel— ni siquiera se ve en la pantalla del navegador. Este
Jirame contiene codigo malicioso que al ejecutarse de manera automatica produce
los efectos previstos: alterar la configuracion del dispositivo, obtener privilegios o
descargar otras aplicaciones de maflware.

Una modalidad de ataque reciente consiste en la descarga dinamica de codigo
para ser ejecutado por aplicaciones Android. Programas en apariencia inafensivos
pueden convertirse en agentes de descarga de codigo malicioso con una probabilidad
de deteccion muy baja, yva que los antivirus convencionales solo pueden identificar
las aplicaciones nocivas durante la descarga directa de las mismas, 0. en todo caso,
examinando los archivos descargados en busca de instrucciones sospechosas. En un
ataque de descarga dinamica el codigo malicioso no es guardado en NAND ni en
la tarjeta MicroSD, sino que se almacena transitoriamente ¢n memoria RAM vy es
eliminado una vez cumplida su mision.

6.5.4 Infecciones combinadas dispositivo movil-PC

Tarde o temprano el usuario de un dispositivo mavil, tanto de Android como
de cualquier otro sistema, se vera obligado a utilizar el cable UUSB para sincronizar
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con el software del fabricante o realizar algin tipo de operacion a través del SDK
—si se trata de un desarrollador—. El mahvare, al instalarse en una de las dos
plataformas, puede generar mensajes que advierten al usuario sobre la conveniencia
de actualizar componentes de software. Una vez establecida la conexion, el codigo
maligno pasa desde el dispositivo movil al PC o viceversa.

En la actualidad esta técnica la utilizan diversas aplicaciones malignas
basadas en el concepto ZitMo (Zeus in the Mobile), aunque de momento el ataque no
esta automatizado y requiere una fase de ingenieria social para ejecutarlo con éxito.
ZitMo intenta llevar a cabo infecciones cruzadas mostrando al usuario mensajes SMS
falsos en los que se le urge a llevar a cabo actualizaciones de diversos componentes
de software, facilitando al mismo tiempo el enlace de Internet para descargarlas.
La actualizacion consiste en un archivo APK que el propio usuario debe instalar
manualmente.

Los ataques de plataformas cruzadas establecen un puente entre el malware
para ordenadores de sobremesa y las aplicaciones maliciosas destinadas a dispositivos
moviles. Su capacidad para comprometer la seguridad de las redes corporativas es
apreciable, sobre todo dentro de organizaciones en las que estd permitido el BYOD
(bring your own device: acceso a la red local con ordenadores portatiles v dispositivos
pertenecientes a los empleados). Las infecciones cruzadas permiten crear redes de
zombis hibridas Android-Windows, lo cual implica una amenaza para aplicaciones
web corporativas o servicios de banca on fine con sistemas de autenticacion doble,
por ejemplo del tipo mTAN, en los que el smartphone es utilizado para confirmar
claves de acceso.

6.5.5 Problematica de los dispositivos rooteados

La adquisicion de privilegios de superusuario amplia la funcionalidad del
terminal, con posibilidad de acceder a todas las particiones de la memoria NAND,
desinstalar componentes y adware del fabricante, y cambiar la particion Recovery
estandar por otra customizada o con caracteristicas especiales. También se pueden
instalar ROM “cocinadas”™, con funcionalidad ampliada y un aspecto visual mas
atractivo que las de fébrica. La postura de Google v los desarrolladores frente al
fenomeno del rooting es muy diferente de la de Apple en relacion con las practicas
de jailbreak. No solo se toleran escaladas de privilegios en el dispositivo —a cambio
de que el usuario renuncie a sus derechos de garantia—. sino que en cierto modo
también se fomentan, haciendo pablica gran cantidad de informacién téenica relativa
a componentes de hardware y de software.

https://yolibrospdf.com/sistemas_computacionales.html
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No resulta exagerado afirmar que, tarde o temprano, un usuario experimentado
terminard rooteando su terminal Android. Esto no es necesariamente malo si se
conocen los riesgos y se toman las necesarias precauciones a la hora de navegar por
Internet. Tener un terminal rooteado no significa que uno pueda descargar e instalar
cualquier cosa. El conocimiento de la amenaza y el sentido comin del usuario son el
mejor antidoto contra el sottware malicioso y las amenazas de seguridad.

Un usuario normal, sin grandes ambiciones técnicas y que solo desee utilizar
su terminal para una experiencia de uso tipica, no debe rootear su terminal sin mas,
porque haya leido en Internet o en alguna revista que se trata de algo que estd de
moda. El reoting no afiade nada al pleno disfrute de la experiencia movil. Ademas,
los permisos de los archivos constituyen una de las bases del modelo de seguridad
Android. Rootear el terminal implica la desactivacion de dicho sistema de seguridad,
con lo cual el dispositivo, con todos sus datos y recursos, queda expuesto al software
malicioso. Los delincuentes ni siquiera tendran que ejecutar exploits para obtener
privilegios de administrador porque ya los tienen nada mas entrar en el termunal.
Todo esto agrava la problematica de la seguridad privada v empresarial, con las
repercusiones negativas que son de esperar.

Ni que decir tiene que, en una investigacion forense, el hecho de que un
dispositivo movil esté rooteado o no tiene un gran interés, tanto a la hora de aplicar
téenicas de adquisicion y analisis de elementos de evidencia como a la de elaborar
hipétesis que expliquen lo sucedido. Con frecuencia el rooting, como elemento de
evidencia en si mismo, solo por estar el dispositivo funcionando con privilegios de
superusuario, apunta a la utilizacion de aplicaciones maliciosas sofisticadas o a la
existencia de conocimientos avanzados por parte del sospechoso.

6.6 EJEMPLOS DE APLICACIONES MALICIOSAS | | |

En estas paginas tan solo resulta posible mencionar una pequeiia parte de
todo el arsenal de malware creado para la plataforma Android. Las molestas criaturas
de este ecosistema virtual no solo se multiplican de manera incontrolada, tambien
experimentan mutaciones. Con frecuencia los mismos productos se presentan con
distintos nombres. La mayor parte de los programas parasitos derivan de unos pocos
exploits originales. Los ciberdelincuentes copian fragmentos de codigo de otros
programadores y los insertan en sus aplicaciones. Esto facilita en numerosos casos
la identificacién del malware. En las paginas que siguen se ofrecen descripeiones de
algunas funcionalidades malignas que el investigador podrd encontrar implementadas
en el mahvare Android.
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6.6.1 Suscripcion a servicios SMS premium

Este tipo de ataque estuvo muy extendido durante los afos 2012 y 2013.
Debido al impacto negativo en la opinién publica. era de esperar que las compaitias
telefonicas tomaran medidas para evitarlos. Sin embargo, a la fecha de publicacién de
este libro, las esperanzas de mejora siguen estando depositadas en el sentido comin
del usuario y en una informacion adecuada acerca del tema. En cualquier caso, si un
operador ofrece la opcion de desactivar el marcado automatico de nimeros premium,
el usuario debe solicitarla de inmediato, aunque todavia no haya sufrido un caso de
infeccion. Solo asi estard a salvo de las desagradables consecuencias economicas de
este malware.

Asi es como funcionan estas aplicaciones maliciosas: el atacante da de alta
una linea telefonica premium, pagando la tarifa correspondiente al pais donde tenga
previsto desplegar su actividad. Luego desarrolla una aplicacion capaz de marcar el
niimero contratado y recibir mensajes a la tarifa oficial establecida por el prestador
del servicio, mucho més alta que la de un SMS normal. Una vez que el importe de la
llamada ha sido cargado en la cuenta del abonado, los ingresos se reparten entre la
compaiiia telefonica y el arrendatario del niimero premium.

Durante la instalacion, el software pide permisos para enviar mensajes SMS,
algo que después hara sin esperar confirmacion del usuario. Resulta facil detectar
la presencia de una aplicacion de este tipo. Una vez descompilado el archivo
AndroidManifest,xml, dentro de él encontrariamos algunas lineas muy parecidas
a estas:

=uses-permission>
android:name="android.permission.SEND_SMS"
</uses-permission>

Para que el engafio funcione es preciso que el usuario haya facilitado su
numero de teléfono movil a través de un formulario de Internet o mediante una
aplicacion maliciosa descargada de la web. Esto no es facil de lograr por medios
automaticos. Sin embargo, aqui es donde interviene la ingenieria social. Elementos
de diseno capaces de transmitir respetabilidad corporativa, letra pequefia, premios
y benificaciones. cualquier cosa con tal de alcanzar ¢l objetivo: conseguir que el
usuario introduzea su nimero de teléfono y acepte las condiciones del contrato.

A partir de ese momento, el usuario comenzard a recibir mensajes premiun, y
esto se refiejara de manera desagradable en su factura telefonica. Timos de esta clase
son frecuentes sobre todo en verano, ya que muchos usuarios pasan largo tiempo
lejos de su residencia habitual y las facturas se acumulan en el buzon sin que tengan
ocasion de revisarlas hasta que regresan de las vacaciones. Reclamar al operador
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telefonico no sirve de nada, porque se trata de contratos diferentes y el servicio es
del todo legal. Lo més que podra conseguir es que la recepcion de mensajes premium
quede bloqueada por defecto. Pero el dinero no se devuelve.

6.6.2 Spyware

Existe gran nimero de aplicaciones Android capaces de extraer informacion
del usuario, monitorizar el uso que este hace del dispositivo mévil o controlar sus
desplazamientos geograficos mediante la recuperacion de datos correspondientes a
la posicion de antenas de telefonia movil, puntos de acceso wifi y coordenadas GPS.
Un software fisgdn también puede exportar a un destino desconocido la lista de
contactos, los mensajes SMS, el correo electronico vy, si el terminal estd rooteado,
cualquier archivo que se encuentre almacenado en el mismo. Algunas aplicaciones
pueden incluso grabar conversaciones telefonicas.

Intercepcion de mensajes SMS RECEIVE SMS BroadcastReceiver

Lectura de mensajes SMS READ SMS getContentResolver()
content://sms

Grabacion de audio RECORD_AUDIO AudioRecord.
startRecording()

Lectura del registro de llamadas READ CONTACTS CallLog:calls

telefonicas

Exfraccion de coordenadas GPS ACCESS FINE LOCATION LocationManager

ACCESS_COARSE LOCATION

Tahla 6.2. Permisos y API utilizadas por el software espia (Fuente: Symantec)

Dentro del sistema de seguridad Android existen numerosas funciones que
pueden ser activadas si el usuario concede los permisos correspondientes. En la tabla
6.2 se puede encontrar un resumen de los principales permisos y API utilizadas por
el software espia. Las prestaciones incluyen la lectura de la lista de contactos y la
extraccion de coordenadas geograficas.

El modelo de negocio de este tipo de software malicioso no consiste tanto
en vender los datos obtenidos como en generar dinero para el desarrollador de las
aplicaciones espia. Ejemplo tipico de utilidad fisgona, camuflada en forma de juego,
es un malware llamado Android. Tapsnake que se vende por varios cientos de dolares
en el mercado negro.
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6.6.3 Adware

Muchas plataformas publicitarias pagan a los proveedores de contenido una
cantidad determinada en funcion de la cantidad de veces que un anuncio aparece dentro
de sitios web. Una aplicacion maliciosa disefiada para aprovecharse de este negocio
puede mostrar el anuncio abriendo un navegador en el dispositivo movil o haciendo
aparecer la publicidad en la pantalla de modo aleatorio. Algunos desarrolladores
de software malicioso se descargan del mercado Android aplicaciones de pago y
mediante imgenieria inversa insertan en ellas los anuncios publicitarios del programa
al cual estan suscritos, para después volverlas a poner en circulacion desde un market
no oficial o a través de paginas web. Cada vez que la aplicacion es utilizada en un
dispositivo mévil se muestran los anuncios, generando ingresos para el atacante.

6.6.4 Pay-per-click

Las plataformas publicitarias del tipo pay-per-click (pago de una cantidad
por clic de ratén) abonan un importe determinado cada vez que alguien pulsa sobre
el enlace correspondiente a sus anuncios. Esta cantidad no suele ser muy clevada,
por lo general de unos pocos céntimos, pero cuando el niimero de clics es alto, los
céntimos se apilan hasta hacer sumas importantes. Al atacante no le basta con los
clics de aquellos usuarios que marcan legitimamente el enlace publicitario. Por el
contrario, sirviéndose de aplicaciones maliciosas genera trafico falso para inflar su
gratificacion. El pay-per-click es un delito de poca monta y dificil de combatir. La
persistencia de estos modelos de negocio ilicitos obedece a que, siendo tan poco
productivos, el coste que supone combatirlos es superior a las pérdidas que generan.

En esta modalidad de malfware existen sin embargo variantes dafiinas que
suponen oportunidades mas lucrativas para el ciberdelincuente. Una aplicacion
maliciosa puede activar la descarga de aplicaciones, misica u otros contenidos, de
manera automatica y sin autorizacion del usuario, generando de este modo ingresos
para un atacante suscrito a programas de pago por volumen de descargas o niimero
de visitas a paginas web.

6.6.5 Envenenamiento de buscadores

Algunos motores de busqueda muestran paginas web y elaboran rankings
de recomendaciones basandose en una monitorizacion de visitas a sitios de Internet.
Mediante aplicaciones maliciosas se puede desencadenar una avalancha de visitas
a determinadas paginas web con el objeto de favorecer su posicionamiento en el
ranking del buscador. Con ello un atacante generaria de manera artificial ingresos
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suplementarios en aquellos sistemas publicitarios de pay-per-view y pay-per-click
a los cuales esté suscrito. Como ejemplo podemos mencionar al troyano Android.
Adrd, activo en algunos paises asiaticos, que es capaz de perturbar el funcionamiento
normal del buscador chino Baidu generando trafico artificial.

6.6.6 Troyanos bancarios

El sector bancario utiliza diversos procedimientos para autentificar
transacciones por Internet. Un sistema reciente, desarrollado para moviles, consiste
en el empleo de codigos de verificacion no reutilizables, de modo que en caso de caer
en manos extrafas después de haber efectuado la transaccion, dichos codigos resulten
indtiles y no supongan ningtn riesgo para el titular de la cuenta. El procedimiento
es mas o menos el que se describe a continuacion: utilizando su PC de sobremesa o
portatil, el usuario establece contacto con su banco a través de la pagina web de la
entidad y solicita acceso a su cuenta para realizar una operacion. El banco le manda
un codigo de verificacion, pero no directamente al navegador, sino fuera de linea
en forma de un mensaje SMS que recibe en su teléfono movil o en su smartphone.
Con este sistema, utilizado por entidades financieras de paises como Austria, la
Repuiblica Checa, Alemania, Sudafrica y Espafia, se evitan riesgos en caso de que las
credenciales de acceso se pierdan o la comunicacion entre el cliente y el banco sea
interceptada mediante ataques del tipo man-in-the middle *

El problema esta en que en un dispositivo movil infectado, los SMS pueden
ser retransmitidos a un atacante si este ha instalado una aplicacién de software
malicioso capaz de leerlos. Lo tinico que se necesita es que durante el proceso de
instalacion el usuario haya autorizado los permisos READ SMS y RECEIVE SMS. En
un escenario de infeccion combinada como el descrito en el apartado 6.5.4, tanto
el mTAN como las credenciales de acceso del usuario (identificador y contraseiia)
pueden ser facilmente interceptadas.

Si el usuario acostumbra a realizar sus transacciones desde el smartphone,
y este se halla infectado por una aplicacion maliciosa, el problema se agrava, puesto
que ya no sera necesario controlar también el ordenador de sobremesa. Tanto las
credenciales como el mTAN caerdn en poder del atacante.

8 Modalidad de intrusion informatica en la que un atacante intercepta las transmisiones entre dos
ordenadores haciéndose pasar al mismo tiempo por el emisor y el destinatario, y retransmitiendo el
mensaje a su destino legitimo después de haberse apoderado de la informacion.
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6.7 ESPIONAJE CORPORATIVO

................................................................................................................................................................................

Hasta ahora hemos visto casos en los que un dispositivo movil Android era
victima de ataques procedentes de la Red. ;Qué sucede cuando la situacion se invierte
y es el usuario el que utiliza su terminal para llevar a cabo actos ilicitos con el
objeto de entorpecer el funcionamiento de equipos informaticos o robar informacion
perteneciente a particulares o empresas? ;Puede hacerlo? Para demostrar que si, en
las paginas que siguen se describe un modelo de concepto cuyo proposito consiste
en facilitar al investigador algunas pistas utiles a la hora de examinar elementos
de evidencia y elaborar el informe correspondiente, supuesto que llegue a darse el
caso. Android no solo es una pieza muy sofisticada de software susceptible de sufrir
todo tipo de exploits y agresiones remotas. Con facilidad y una inversion reducida
también puede convertirse en una potente herramienta de hacking para fines éticos
0 maliciosos.

Conviene recordar que la utilizacion de dispositivos electronicos y software
para interceptar trafico de redes que no son propiedad del usuario constituye un
delito. Lea los articulos 197 a 201 del Codigo Penal —sobre revelacion de secretos
y sus consecuencias—. Lo que se describe en los apartados siguientes no es una
prueba de pentesting, sino un escenario delictivo que puede darse en la realidad y de
hecho se da, con mayor frecuencia de la que nos gustaria imaginar.

6.7.1 Hardware

El sospechoso adquiere en una tienda de articulos de segunda mano un
Samsung Galaxy S2. Ha pagado en efectivo sin dejar datos personales que permitan
seguir pistas cruzando informacion con los archivos de registro de los elementos
de hardware con los que el terminal pueda llegar a interaccionar, como routers,
concentradores, puntos de acceso wifi o servidores web. Como tampoco piensa darse
de alta en ninguna linea de teléfono movil ni comprar tarjetas de prepago, no tiene
que facilitar datos personales de ningtin tipo. En este sentido el anonimato es total.

Este usuario piensa emplear su terminal para interceptar trafico inaldmbrico.
Lo primero que hace es rootear el dispositivo por el procedimiento descrito en el
apartado 3.7.7. Este es un paso necesario para que funcionen las utilidades de hacking
que tiene previsto instalar para utilizarlas con fines delictivos. La nueva particion
Recovery CWM ademas le permitird realizar diversas tareas de mantenimiento como
copias de seguridad, borrado de cachés, etc.
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6.7.2 Herramientas de software

Provisto del software necesario, un Samsung Galaxy S2 —o cualquier otro
dispositivo Android de gama media— puede convertirse en un potente analizador de
trafico inalambrico sin necesidad de gastar dinero en hardware adicional. El hacker
de sombrero negro al cual estamos siguiendo la pista tiene ideas muy claras en este
sentido. También posee una gran habilidad en el manejo de utilidades de wardriving®
y ataque inalambrico. Todas estas aplicaciones se pueden descargar con Google Play
del mercado oficial Android:

F A 2 () 22:19 |
Wifi Analyzer

Figura 6.4. Wifi Analyzer

¥ Wifi Analyzer. Escéaner de redes inalambricas que proporciona
informacion detallada sobre puntos de acceso, canales de transmision,
potencia de sefial, sistemas de encriptacion y otras caracteristicas (Figura
6.4). Bien utilizado sirve para elegir la conexion adecuada, estudiar
posibles interferencias o seleccionar canales poco congestionados. En
manos de un ciberdelincuente, Wifi Analyzer permite que aquel se haga
una idea del trafico circundante y averigiie cudles son las zonas menos
protegidas de una red corporativa —por ejemplo mediante puntos que
emiten en abierto o sistemas de encriptacion WEP—.

9 Vernota | en pag. 16.

https://yolibrospdf.com/sistemas_computacionales.html
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¥ Intercepter-ng. Sniffer inalambrico con versiones para Windows, Linux
y Android. Permite la captura de paquetes con posibilidad de grabarlos
en el terminal o en la tarjeta de memoria SD. Las cookies se muestran
automaticamente en pantalla, por lo que no es preciso examinar el
archivo de capturas con Wireshark. También muestra al vuelo los pares de
identificacion USER/PASSWORD de numerosos servicios como correo
electronico POP3, paginas web, foros, etc., y dispone de una utilidad
para lanzar ataques contra implementaciones inseguras de SSL. Utilizar
Intercepter-ng es ilegal, por lo que si se puede probar el uso de esta
herramienta, por ejemplo mediante los archivos de captura almacenados
en el dispositivo movil, seria factible afiadirlo a la cuenta del sospechoso
ante la administracion de Justicia.

¥ Terminal de comandos. Sin comentarios, salvo que no puede faltar en el
arsenal de todo hacker que se precie. Existen programas muy utiles para
tareas a bajo nivel con archivos y directorios, sobre todo si su instalacion
se complementa con la del paquete busybox, que instala en /system/
xbin una version reducida de todos los comandos tipicos del entorno
Linux/Unix.

P SAMBA Server. Esta utilidad requiere rooteado previo del dispositivo,
y hace posible acceder desde un PC de sobremesa a un terminal Android
como si este fuese una unidad de red mas. SAMBA es ttil para trasladar
archivos desde maquinas que funcionan en entornos Windows, que
constituyen la mayor parte del parque de estaciones de trabajo y servidores
en las actuales instalaciones de red local.

6.7.3 Modus operandi

El sospechoso trabaja en un proyecto de espionaje corporativo y esta
interesado en adquirir informacion confidencial en zonas proximas a su objetivo, por
ejemplo una gran empresa del sector de la defensa. Para ello se moveré por cafeterias
proximas, universidades y centros de investigacion, la zona wifi del aeropuerto o
la estacion de ferrocarril, etc. Para lograr sus fines se conecta a redes abiertas o
protegidas cuya contrasefia haya logrado averiguar mediante programas como
Wifipass, explotando vulnerabilidades WEP, ingenieria social u otros trucos por el
estilo. Luego pone en marcha su sniffer y comienza a absorber trifico.

Intercepter-ng no funciona del mismo modo que una tarjeta inaldimbrica como
las que utilizan los aficionados al wardriving. La interfaz wifi de los dispositivos
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Android no admite el modo Monitor,® y tampoco puede llevar a cabo ataques de
inyeccion de paquetes ni otras operaciones parecidas. Para que el ataque tenga éxito
es necesarlo estar autentificado dentro de la red cuyo trafico se quiere interceptar. Una
vez dentro, la aplicacion escanea el medio en busca de dispositivos inalambricos y
lanza contra ellos un ataque de envenenamiento de caché ARP, haciéndoles creer que
el dispositivo del agresor es la puerta de enlace por defecto (gateway) y obligandoles
a enviarle a €l todos sus paquetes de datos.

-

#* |ntercepter-NG

4

L 6 Packets: 2214 (0.85mb)

Figura 6.5. Intercepter-ng captando el trafico inalambrico circundante

Estos paquetes son analizados al vuelo y acto seguido reenviados a la
verdadera puerta de enlace de la red local. Las respuestas desde Internet siguen
el recorrido inverso. Una vez terminada la captura, y cuando el sospechoso se
ha desconectado de la red, las cachés ARP de la puerta de enlace y los restantes
terminales se reconsituyen con sus valores legitimos y queda eliminado todo rastro
de esta manipulacion de aparatos que, sobra decirlo, es ilicita y perseguible en
cualquier sistema legal.

10 Modo de funcionamiento caracteristico de los adaptadores inalabricos en el cual el dispositivo
puede transmitir a las capas superiores de la pila de protocolos todas las tramas inalambricas que
detecta en el aire y no solo las que van dirigidas a su direccion de hardware o MAC.
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s O Packets: 3512 (2.56mb)

Figura 6.6. Intercepter-ng capturando conexiones HTTP y, posiblemente, también las cookies de los
usuarios

%* Intercepter-NG

1 1%

s.skimresources.com: 192.168.0.104 Clear all

s.skimresources.com: 192.168.0.104
www.elotrolado.net : 192.168.0.104
www.elotrolado.net : 192.168.0.104

www.htcmania.com : 192.168.0.104
www.htemania.com : 192.168.0.104
tu.connect.wunderloop.net : 192.168.0.104
tu.connect.wunderioop.net : 192.168.0.104
es.wikipedia.org: 192.168.0.104
es.wikipedia.org : 192.168.0.104

Figura 6.7. Intercepter-ng capturando cookies

Los paquetes capturados pueden guardarse en archivos PCAP para ser
analizados en un ordenador de sobremesa o portatil mediante Wireshark. Intercepter-
ng no solo captura usuarios, contrasefias, cookies y otros elementos de informacion
valiosos, también los muestra en pantalla, de modo que el agresor puede comenzar
su labor de intrusion de manera inmediata y sin tener que alejarse del escenario de
sus capturas.
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6.7.4 Implicaciones

(A donde nos lleva esto? Antes hemos dicho que los limites los pone la
fantasia del delincuente. El agresor dispone de hardware y software que le permiten
secuestrar sesiones de banca on line, correo web, tiendas virtuales, plataformas de
pago o redes sociales como Facebook, Linkedin o Xing. Con unos cuantos pares de
identificacion USER/PASSWORD en intranets y servidores de correo electronico
IMAP y POP3 puede acceder a correspondencia profesional, archivos adjuntos,
documentos profesionales e informacion reservada. Esta en condiciones de utilizar
estos recursos como base para consolidar su presencia dentro de la red, sembrar
exploits o ejecutar maniobras de ingenieria social.

Cuando hablamos de temas como APT (en espafiol: amenaza avanzada
persistente) nos puede parecer que se trata de algo lejano y de alto nivel, solo accesible
a las grandes potencias o a bandas criminales dotadas de medios para procurarse los
equipos y el talento necesario. No nos imaginamos que pueda estar a la puerta de
nuestras casas o de las empresas en las que trabajamos. Conviene que nos vayamos
acostumbrando a verlo como algo cercano a nuestro entorno personal y profesional.
Android y las tecnologias moviles confieren una nueva dimension a la problemética
del espionaje corporativo. A partir de aqui el investigador debe extraer sus propias
conclusiones.



SOLUCIONES INTEGRADAS

La pregunta que el lector viene quizas plantedndose desde el comienzo va a
ser finalmente contestada. Y la respuesta es que si: existen programas que lo hacen
todo, o casi todo, con solo conectar el teléfono movil al ordenador a través de un
cable USB. La razon de haber empleado tantas paginas en explicar procedimientos
de adquisicion y analisis forense de sistemas Android, asi como el funcionamiento
del hardware y software subyacentes, es sobre todo pedagogica. El investigador
necesita formacion, no un entrenamiento superficial en el manejo de herramientas
especificas para cada tarea. El objetivo de este aprendizaje tedrico consiste en que el
investigador llegue a saber como funcionan las cosas para poder tomar las decisiones
que convengan sin verse limitado por unos medios y unos métodos que se aplican de
modo mecdanico sin saber qué es lo que hacen.

1.1 VENTAJAS DEL SOFTWARE COMERCIAL

Pese a lo anteriormente dicho, en el contexto de una investigacion real las
cosas pueden ser diferentes. Lo normal es que el investigador forense no esté en
el lugar de los hechos, o que el encargado de la adquisicion sea una persona sin
formacion técnica ni experiencia en el tema. De un modo u otro al final resulta
inevitable el empleo de soluciones integradas, ya sean comerciales o de codigo libre.
En el mercado existe un buen numero de productos destinados a la adquisicion y el
analisis forense de dispositivos méviles. Su utilizacion, pese al coste de las licencias
y los cursillos de formacion, reporta ventajas indudables:
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¥ Rapidez en la ejecucion de las tareas.

W Facilidad de aprendizaje y uso de las herramientas.

¥ Posibilidad de adquirir gran parte de los modelos de teléfonos méviles,
tabletas y otros dispositivos portatiles existentes en el mercado.

¥ Compatibilidad con los principales sistemas operativos moviles: Android,
108, Windows Mobile, teléfonos chinos, Symbian y otros.

b |

Realizacion automatizada de informes.

b

Deteccion de virus, aplicaciones maliciosas y otros parasitos.

b |

Mayor productividad con los presupuestos y las plantillas de personal
existentes.

¥ Aplicacion de métodos repetibles y comprabables.

W Estos productos disponen de certificaciones reconocidas internacional-
mente.

¥ Amplia aceptacion por parte de departamentos de policia y
administraciones de Justicia de todo el mundo.

No es intencion del autor manifestar en las paginas que siguen una preferencia
especial por ninguno de estos productos. La seleccion es incompleta, incluso arbitraria
si se quiere, y desde luego existen alternativas. Si no se citan es por varias razones.
En primer lugar, no disponemos de suficiente papel. Por otro lado, si el lector ha
sido capaz de llegar hasta aqui, eso quiere decir que ya poseé cierta compéténcia
en la materia y el tema le interesa, por lo cual no tendrd dificultad en localizar por
su cuenta otros productos que sirvan a sus fines mejor que los que se describen en
el presente capitulo. Finalmente, se ha decidido seguir un criterio de popularidad.
Las soluciones técnicas de las que vamos a hablar son aceptadas por juzgados y
departamentos de policia en entornos juridicos y culturales similares al nuestro. Se
trata de software europeo o israeli, utilizado por las fuerzas de seguridad, ejércitos,
compaiiias de seguros, investigadores privados, departamentos de seguridad de las
grandes empresas y otras organizaciones.

En primer lugar se hablara de Cellebrite UFED Touch, plataforma hardware
transportable para la adquisicion de evidencia elecirdnica en cualquier entorno.
Posteriormente pasaremos revista a Oxygen Forensic, una suite rusa de software
para PC (en sus Gltimas versiones también ofrece la posibilidad de instalacion sobre
una plataforma portatl para investigaciones sobre el terreno). Finalmente, y como
término de comparacion implementado exclusivamente a base de software libre, se
presenia ADEL, modelo de concepto elaborado por el investigador aleman Michael
Spreitzenbarth para la adquisicion automatizada de bases de datos SQLite, imagenes
y otros elementos de evidencia existentes en el interior de dispositivos Android.
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Figura 7.1. Cellebrite UFED equipado para la adquisicion de teléfonos moviles chinos

1.2 CELLEBRITE UFED TOUCH

Laempresa israeli Cellebrite produce y distribuye dispositivos transportables
y compactos, compuestos por una solucion de hardware y software integrada dentro
de una plataforma con carcasa resistente (ruggedized), para la extraccion de datos
de terminales moviles. Desde hace afios los aparatos del tipo UFED forman parte
del equipo estandar de los departamentos de delitos tecnologicos de la policia en
gran nimero de paises. Entretanto, el UFED (Figura 7.1) se ha quedado anticuado
y comienza a ser reemplazado por el mas moderno y versatil UFED Touch. Estos
aparatos utilizan técnicas sofisticadas para realizar su cometido: extraccion de
memoria fisica, lectura de los sistemas de archivos, rescate de imagenes y objetos
multimedia, e incluso recuperacion de contraseias.

Cellebrite, con sede en Petah Tikva (Tel Aviv) y delegaciones en Estados
Unidos y diversos paises europeos, entre ellos Espafia, tiene una division de
tecnologias y servicios para cometidos civiles. Sus clientes suelen ser compaiiias
telefonicas y empresas interesadas en operaciones de recuperacion y trasvase de
datos. Por su parte, la seccion de clientes procedentes del sector publico tiene en
cartera a fuerzas armadas, administraciones de justicia y departamentos de policia
de numerosos paises.
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Figura 7.2. Cellebrite UFED Touch

1.2.1 Adquisicién

La versidn de Cellebrite UFED Touch para entornos de accion (Figura 7.2)
se transporta dentro de un maletin blindado, que ademas contiene accesorios utiles
para cualquier contingencia, incluyendo escenarios de combate: bolsas de Faraday,
bateria de reserva con capacidad para cinco horas de funcionamiento, adaptador de
tarjetas y un set completo de cables y conectores para la mayor parte de las marcas
y modelos de terminales moviles existentes en el mercado (Figura 7.3). Cellebrite
Touch también dispone de una interfaz Bluetooth.

Figura 7.3. Set de cables y conectores para Cellebrite UFED Touch
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Cellebrite Touch utiliza una RAM interna para almacenar provisionalmente
los datos adquiridos antes de grabarlos en el medio de destino, que puede ser un
disco duro portatil, un pendrive u otro dispositivo movil al cual se haya previsto
realizar una transferencia de datos. Una vez finalizado el proceso de adquisicion, o
en caso de que aquel se vea interrumpido por cualquier causa, como por ejemplo el
agotamiento de la bateria, el contenido de esta memoria se borra. Asi la extraccion es
siempre segura en términos forenses: cada nueva operacion comienza sin datos de la
anterior y la evidencia se conserva intacta. Tampoco hace falta utilizar bloqueadores
de escritura.

Con estos dispositivos es posible realizar adquisiciones fisicas y analisis
forenses de mas de 2.500 modelos de teléfonos maviles, smartphones y tabletas
de diversas marcas, incluyendo teléfonos chinos. Si se trata de llevar a cabo una
lectura logica, el nimero de modelos aumenta hasta mas de 5.000. Cellebrite Touch
también puede realizar duplicados de tarjetas SIM. Por estas razones, ademas de los
investigadores forenses de la policia y las fuerzas armadas, lo utilizan las empresas
de telefonia movil para transferir datos de un terminal antiguo a otro nuevo en los
puntos de venta y atencion al cliente.

1.2.2 Analisis forense

Cellebrite incluye UFED Physical Analyzer (Figura 7.4), un software
de anélisis provisto de herramientas y métodos para la exploracion, deteccion y
desencriptado de elementos de evidencia. Asi mismo dispone de un médulo especial
—UFED Phone Detective— para la deteccion rapida de marcas y modelos de
teléfonos moviles. Facilidad de uso, sencillez del concepto, robustez de los equipos
y versatilidad para el trabajo de campo apuntalan la popularidad de Cellebrite en el
sector de la proteccion de datos y la informatica forense.

He aqui algunas posibilidades de andlisis junto con los elementos de
evidencia que pueden recuperarse mediante el empleo de dispositivos Cellebrite.
Parte de lo que se enumera ya estaba incluido en la gama de prestaciones de los
antiguos UFED. Cellebrite Touch extiende la capacidad operativa de la plataforma y
la adapta a un nimero mayor de escenarios:

W Extraccion fisica y logica de teléfonos y dispositivos moviles.
¥ Volcado de datos a discos duros y llaves USB.

¥ Recuperacion de contactos telefonicos, historial de llamadas, mensajes
SMS y de correo electronico, fotografias, archivos multimedia,
coordenadas GPS, contraseiias, etc.
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W Extraccion fisica de dispositivos moviles Apple (iPod, iTouch, iPad) y
diversos modelos de smartphone hasta iPhone 4 y la version 4.X de i0S.

¥ Clonado de tarjetas SIM.
¥ Deteccion automatica de marcas y modelos.

¥ Estudio de elementos de evidencia a través de UFED Physical Analyzer
y Phone Detective.

W Extraccion de datos correspondientes a puntos de acceso inalambricos,
como antenas de telefonia moévil y redes wifi a las que se ha conectado un
dispositivo Apple o Android.

W Visualizacion de informaciones geograficas facilitadas por el GPS
sefialadas sobre Google Earth o Google Maps.

W Realizacion automatizada de informes en diferentes formatos: PDF,
HTML, XMS o XML.

W Calculo de hashes MD5 y SHA256.

¥ Posibilidad de incluir logotipos y emblemas en los informes.

Figura 7.4. UFED Physical Analyzer

1.2.3 Cellebrite Touch y Android

Cellebrite Touch permite adquirir fisicamente mas de 200 modelos de
dispositivos Android, en condiciones de higiene forense y sin que sea necesario
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rootear el terminal. Entre los smartphones compatibles de ultima generacion que
pueden ser adquiridos a través de Cellebrite Touch y analizados por el software
UFED Physical Analyzer se encuentran los siguientes:

W Samsung: Galaxy S2, Galaxy S3, Galaxy Note, Galaxy Note I y otros.
¥ HTC: Evo, Incredible, Desire.

P LG: Optimus, Optimus One, Optimus 3D, Optimus Black, etc.

¥ Motorola: Milestone, Milestone 2, Droid, Droid 2, Droid X, y otros.

También puede realizar adquisiciones logicas de elementos de evidencia
procedentes de Facebook, Google+, Twitter, Skype, Yahoo Messenger, Dropbox,
ICQ, Evernote, WhatsApp y otras muchas. Segun asegura el desarrollador en la
pagina web de la empresa, Cellebrite Touch es capaz de deshabilitar bloqueos en
algunos modelos Samsung.

1.3 OXYGEN FORENSIC SUITE

Oxygen Forensic Suite es un software ruso de investigacion forense que
combina el uso de protocolos propietarios de alto nivel y API de los sistemas
operativos moviles para extraer datos en una extension y profundidad méas amplias
de lo que resultaria posible por medio de herramientas convencionales basadas
en protocolos estandar. Utilizado por departamentos de policia, fuerzas armadas,
autoridades arancelarias y empresas de seguridad de todo el mundo, su objetivo
consiste en adquirir aquellos datos descriptivos de la actividad del usuario que
quedan registrados localmente en un dispositivo mévil: contactos telefonicos, listas
de tareas, navegadores de Internet, correo electronico, redes sociales, etc.

Oxvgen Forensic
Suite |

iy ;
.\ SmartForensics for Smart Phones

Copyright @ 2000-2013 Oxygen Software. All rights reserved. version: 5.4.0,1572
Loading sections... Registerad to; Francisco Lazaro Dominguez

Figura 7.5. Pantalla de presentacidn del producto
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Oxygen Forensic Software es una empresa con sede oficial en Alexandria
(Virginia, EEUU). Su suite de investigacion forense reconoce mas de 6.000
dispositivos moviles de todas las marcas y los principales sistemas operativos,
incluyendo Android. En su actual version, Suite 2014, soporta conexiones por cable
USB, Bluetooth e infrarrojos. Oxygen Forensic funciona sobre plataformas de 32 y
64 bits con sistemas operativos Windows XP, Vista, 7 y Server 2003.

Connect device via cable
Device is detected successfully!
Press Next button to start extracting data from the device. Press Cancel if you do not
need to investigate this device now.
Connected
device... R T—
Modelo: [ samsung Galaxy 5 11 (6T19100) l

Hardware Revision: [Nnesq:kable
Software Revision: [Android O 4.1.2

\
e [sseass0saa1zsnz ]
J
\

C@me ] G aed)

Figura 7.6. Oxygen Forensic Extractor en accion

1.3.1 Instalacion y manejo

Oxygen Forensic Suite 2013 se instala igual que cualquier otra aplicacion
estandar para Windows. La version basica del producto se entrega con una licencia
activable a través de dos sistemas: Internet o mochila (dongle) insertada en uno de
los conectores USB del ordenador. La adquisicion forense de dispositivos méviles
se lleva a cabo con la ayuda de asistentes. Todo el proceso de gestion de casos,
trasvase de datos, analisis y realizacion de informes tiene lugar a través de interfaces
graficas. Existe una version del software traducido al espaiiol que se distribuye
comercialmente a través de la empresa de seguridad Informatica64.

https://yolibrospdf.com/sistemas_computacionales.html
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Para trabajar con un teléfono movil, en primer lugar es preciso asegurarse
de que el modelo estd soportado por el software y el ordenador dispone de los
confroladores necesarios para la conexion por cable o por via mmalambrica. Algunos
dispositivos requieren procedimientos de conexion especificos. En cualquier caso,
debe leerse la documentacion de Oxygen Forensic Suite antes de trabajar con
smartphones de marcas extrafias o procedencia desconocida.

El asistente dirige todo el proceso, incluyendo la apertura de una ficha de
gestion del caso con campos para introducir los descriptores de costumbre: nombre
del investigador, descripcion y numero de caso, algoritmo de hash aplicado,
observaciones y notas. A continuacion se especifica el objetivo —Ila lista de elementos
recuperables depende de la marca, el modelo y el sistema operativo del teléfono
movil— y se inicia el proceso pulsando sobre el boton Extraer.

Una vez completado el proceso, el investigador podra elegir entre un
analisis detallado de los elementos adquiridos o la elaboracion de un informe sobre
el dispositivo en PDF para sacar por impresora o utilizar en gestiones dirigidas a
presentacion de pruebas, cumplimentacion de tramites judiciales o administrativos o
de cualquier otro tipo.

> mrudwhsmww 3 -1 » B Samsung Galaxy § 1T (GT-19100) - 26/D8/2014 10:07:33 [358848044412927]) »  § Informaddn de dspositivo lv
Renueve b cendal
Information « & Common information i _* B Atributos del caso )
|| Abas ¢ Samsng Galaxy 5 IT (GT-19100) || tnspector Fall
‘- mﬂw ST [ — Samsung Galaxy § 11 (GT-19100) Cas0 21
| Il Favicane Samaung Nimero de prusha &
Nombre Interno GT-19100 | ©_ Device owner information
Patform Andeod 05 | Propetaro. Zi
el ISEE4B044412922 Maksie phone 7 Negro
Reveidn de Software 4.1.2 (Mon Dec 23 21:28:58 KST 2013) Emal & Hego
Rooted (araigado, conectadom... S gl & Ahone bel £ Phone Mumber
M1 No es aplicable
Ok to download the. SN 001950977247
e foi, Extraido per versdn 5.4.0.1572
Ul tiora de Extracadn 28/08/2014 10:07:33
| Algoritma Hazh A2
) Metwork Information
| | Operador No es apkcabie
Red No es aplcable r
‘ Modo de Red NA
Hotas del X Estado de Red N
S | ohormacisn de ancho de bunda... WA
Entter device nole here: | Accacn s in0ad ey =3
i pface forn B fote [ Estabicer fotopoc defecta. M Cpemphoto by Descargar magen €1 9 X
! ik to select the device phato
|

Figura 7.7. Detalles del dispositivo adquirido
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1.3.2 Elementos recuperables

Oxygen Forensic Suite 2013 puede adquirir gran variedad de elementos de
evidencia relacionados con la actividad del usuario, como por ejemplo:

¥ Informacion del teléfono y la tarjeta SIM (en terminales GSM).

W Lista de contactos (numeros de teléfono, direcciones postales, correos
electronicos, fotografias de contacto, etc.).

¥ Llamadas entrantes, salientes y fallidas.

W Listas de tareas, calendarios, notas, aniversarios, agenda.
¥ Mensajes SMS.

¥ Mensajes telefonicos multimedia MMS.

¥ Correo electronico y archivos adjuntos.

W Logs de conexiones wifi, GPRS con datos relativos a puntos de acceso
inaldmbricos y volumen de trafico.

¥ Fotografias y videos tomados con la camara del teléfono.

¥ Archivos multimedia y documentos almacenados por el usuario en la
memoria del teléfono o en la tarjeta de expansion externa.

¥V Informacion geografica y coordenadas GPS.
¥ Enlaces archivados e historial de navegacion de Internet.
¥ Backups de iPhone protegidos por contrasefia.

V' Datos de usuario de las aplicaciones.

1.3.3 Conexion de dispositivos Android

La adquisicion y el analisis forense de dispositivos moviles Android a
través de Oxygen Forensic no es tan simple como conectar el teléfono al ordenador
y pulsar un boton. El proceso requiere la instalacion previa de un programa local
—OxyAgent— en la memoria del teléfono. Esta operacion resulta minimamente
intrusiva, puesto que es provisional, funciona con pocos recursos y no altera los
datos del usuario.

Para establecer la conexion de un dispositivo Android en Oxygen Forensic
Suite 2013 se necesita por lo general lo siguiente:

https://yolibrospdf.com/sistemas_computacionales.html
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¥ Una instalacién de Oxygen Forensic Suite 2013 plenamente funcional y
con licencia activada.

V' Cable USB original del dispositivo.
¥ Controladores del fabricante.

¥ Una tarjeta de memoria externa soportada por el terminal (necesaria para
almacenar los datos temporales de OxyAgent durante la extraccion de
datos).

-
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Figura 7.8. Procesamiento de informacion geografica con Oxygen Forensic Suite
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ADEL (Android Data Extractor Lite) es una herramienta desarrollada por

Michael Spreitzenbarth, experto en forénsica de sistemas Android y profesor de la
Facultad de Informética de la Friedrich-Alexander Universitit Erlangen-Niiremberg.
El propésito de ADEL consiste en [levar a cabo adquisiciones automatizadas de las
principales bases de datos SQLite de dispositivos mdviles Android, extrayendo con
posterioridad el contenido de los archivos copiados. ADEL también puede utilizarse
para el analisis de bases de datos SQLite adquiridas manualmente. Esta opcion fue
incluida para dar soporte a aquellos smartphones que no admiten el empleo directo
de ADEL debido a la existencia de caracteristicas de seguridad como particiones de
arranque bloqueadas.

https://yolibrospdf.com/sistemas_computacionales.html
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Las descripciones funcionales y los diagramas que siguen proceden de
documentos elaborados y publicados por el desarrollador en la pagina web de la
Friedrich-Alexander Universitit y en su blog sobre investigacion forense de sistemas
Android: htip.//forensics.spreitzenbarth.de/. No quiero continuar sin expresarle mi
agradecimiento por haber autorizado su publicacion en este libro. También recomiendo
encarecidamente la lectura de su tesis sobre investigacion forense de dispositivos
Android, con el titulo Dissecting the droid, documento imprescindible para todo aquel
que se dedique a la seguridad movil y publicado por el autor en Internet.

1.4.1 Principios de diseiio

Inicialmente ADEL fue desarrollada para las versiones 2.x de Android, pero
a través de una serie de actualizaciones ahora también es aplicable a dispositivos
moviles equipados con versiones 4.x. Durante la creacion de esta herramienta se
tuvieron en cuenta tres objetivos de caracter general:

¥ Cumplimiento de directrices forenses. La suite de codigo libre ADEL
estda pensada para un tratamiento correcto de los datos obtemidos en
el transcurso de una adquisicion forense. Este propésito se cumple
mediante una ejecucion de las operaciones de analisis a partir de copias
adquiridas y guardadas en la estacion de trabajo forense, y no sobre la
evidencia original. Este método de trabajo evita que los datos se vean
alterados accidentalmente por el usuario de ADEL. Previamente y con
posterioridad a cada una de las tareas de andlisis, se extraen hashes para
demostrar que los datos no han sido modificados durante la operacion.

¥ Modularidad y caricter ampliable. ADEL esta integrada por dos modulos
independientes, uno de anélisis v otro para la realizacion de informes. Entre
ambos mddulos existe una interfaz con puntos de conexion definidos de
manera estricta, que en caso necesario pueden complementarse mediante
funciones adicionales. La estructura modular del software hace posible
una actualizacion permanente con el objeto de incorporar nuevos archivos
de bases de datos que resulten Gtiles en futuras adquisiciones forenses. De
este modo resulta mas facil adaptar el sistema a necesidades derivadas de
la aparicion de nuevos dispositivos en el mercado.

¥ Usabilidad. El proposito del desarrollador consistia en hacer el uso de
ADEL tan facil como fuera posible, tanto para personal cualificado como
para usuarios sin experiencia. El analisis de los dispositivos moviles se
lleva a cabo de forma automatica. sin que el usuario reciba notificaciones
relativas a procesos internos. El modulo de informes génera un documento
legible que mcluye un anexo con la informacion decodificada durante el
proceso de analisis. ADEL genera un archivo de registro completo con
una lisla de todas las operaciones realizadas con el objeto de asegurar la
trazabilidad de las mismas,

https://yolibrospdf.com/sistemas_computacionales.html
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1.4.2 Implementacion y funcionamiento

En la figura 7.9 se muestra un diagrama con la estructura y los principios de
funcionamiento de ADEL. ADEL se vale de Android SDK para realizar volcados
de bases de datos a la estacion de trabajo del investigador forense. Al extraer el
contenido de las bases de datos SQLite, ADEL examina estructuras de bajo nivel
en busca de informacion existente en los campos de los encabezamientos de los que
estan compuestos los archivos SQLite. Todo este proceso se lleva a cabo en modo
de solo lectura. Tras haber descifrado las cabeceras del archivo, ADEL interpreta
el arbol con estructura en b que contiene la tabla ‘sglite-master’ como raiz
principal. A continuacion es procesada toda la estructura en arbol b para cada una
de las tablas, y el contenido correspondiente a sus filas extraido para servir como
elemento de evidencia.

Las bases de datos SQLite procesadas por ADEL son las correspondientes a
los elementos de evidencia que se detallan a continuacion:

V' Informacion de la tarjeta SIM (codigo IMSI y nimero de serie).

¥ Contactos telefonicos y lista de llamadas.

¥ Anotaciones en el calendario.

¥ Mensajes SMS.

¥ Entradas en Twitter y Facebook.

¥ Coordenadas GPS procedentes de diversas aplicaciones del terminal.

ANDROID DATA EXTRACTOR LITE

Volcar bases
de datos e — ——— —— adh ———— === >
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ee O e Interpretar Leer base de — ———— * | .
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Figura 7.9. Principio de funcionamiento de ADEL
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Los datos recuperados a través de los procedimientos que se describen
con anterioridad son introducidos en un archivo XML para facilitar el empleo
posterior de la informacion en documentos electronicos relacionados con el caso.
El médulo de analisis es configurable en funcion de los objetivos del analisis y
los nuevos requerimientos resultantes de los cambios que puedan introducirse en
nuevas versiones del sistema. El modulo de informes genera archivos XML para
cada categoria de datos. Todos los archivos producidos por ADEL se guardan en sus
respectivas subcarpetas dentro del directorio correpondiente al caso en curso.

1.4.3 Otras caracteristicas

Para tener acceso a las bases de datos y los directorios correspondientes del
dispositivo movil ADEL se precisan privilegios de superusuario. Esto se consigue a
través de procedimientos de rooting como los explicados en el capitulo 4. Podemos
rootear el terminal de manera temporal o permanente, o bien instalar una particion
Recovery. Este ultimo método resulta mas practico en la etapa preparatoria de una
intervencidén con ADEL, ya que no es necesario preocuparse por posibles bloqueos o
de si esta activada la depuracion USB.

En la actualidad, ADEL utiliza una particion Recovery adaptada a partir
de ClockWorkMod. Esto evita tener que hacer modificaciones en el kernel o en el
daemon ADB con el objetivo de adquirir privilegios de superusuario. Es mas, en
algunos dispositivos mdviles de reciente fabricacion existe la posibilidad de grabar
la particion Recovery en la RAM del dispositivo mévil mediante una opcion de la
utilidad fastboot, lo cual proporciona acceso al terminal sin que este sufra ninguna
alteracion permanente.

La version open source de ADEL se encuentra disponible en htips.//github.
com/mspreitz/ADEL.

ook sk Aok Aok EE Aok
Todos los productos, las denominaciones, esquemas, material grafico, listas

de propiedades y descripciones técnicas que figuran reproducidas en el capitulo
precedente son propiedad de las marcas comerciales y los titulares respectivos.



CONCLUSION

Android no es el tnico sistema operativo para smartphones y tabletas. Hasta
hace poco tampoco era el més utilizado. En la actualidad, los dispositivos Apple
10S —iPhone 5, iPad de nueva generacion e iPad Mini, sumados a los numerosos
1Phone 4 y 48 y otros de generaciones anteriores— suponen una proporcion bastante
respetable del parque de terminales moviles. Se estima que hasta comienzos
del afo 2013 se habian vendido cerca de 500 millones de unidades de todos los
modelos desde que el primer iPhone salié al mercado en 2007. Por consiguiente
existen buenos motivos para prestarles atencion. ;Cuales son las diferencias entre
las plataformas moviles Android y Apple 10S? ;Se pueden emplear los mismos
métodos de adquisicion y analisis? A estas cuestiones y otras es a lo que se intenta
dar respuesta en las paginas que siguen.

En este ultimo capitulo también se plantean consideraciones relativas al lado
préactico del oficio, asi como a estrategia y procedimientos de trabajo. ;Qué necesita
el investigador forense para alcanzar su objetivo y hacer una buena presentacion
de elementos de evidencia? ;De qué materiales, herramientas, accesorios,
documentacion y otros elementos auxiliares debe disponer en su laboratorio? La
labor del informatico forense implica el manejo de unas tecnologias muy potentes
para el proceso de datos electronicos, pero que, pese a su poder, son incapaces
de llegar mas alla del objeto especifico que estudian —los propios dispositivos
moviles—. ;Como dar el salto desde el teclado de un ordenador hasta los dedos del
sospechoso culpable, consiguiendo asi lo que realmente interesa a fiscales, jueces y
letrados: disponer de elementos que permitan demostrar una atribucioén de autoria de
actos delictivos con nombres y apellidos?

Finalmente se pasard revista a algunas implicaciones juridicas del trabajo
de investigacion forense de dispositivos moviles. Este ultimo capitulo no ha de ser
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considerado como el tipico vagon de cola, con una lista de conclusiones y consejos.
No por quedar para lo tiltimo tiene menos importancia. Leer con atencion los tltimos
apartados de esta obra puede resultar mas il que cualquier otra cosa explicada hasta
el momento.

8.1 ANALISIS DE DISPOSITIVOS APPLE 108

Todos les dispositivos moviles plantean dificultades de tipo similar. Las
agendas digitales y los teléfonos moviles anteriores a la aparicion del smariphone
tal v como hoy lo conocemos (un terminal de disefio atractivo con pantalla tactil y
sistema operativo 10S o Android) no eran diferentes en este sentido. Con aquellos
dispositivos que hoy se nos antojan antediluvianos, pese a haber pasado tan solo unos
pocos aios, también resultaba dificil extraer elementos de evidencia sin producir
cambios en la configuracion del terminal. Analogamente, existia la necesidad de
aislar los dispositivos de la red para evitar manipulaciones remotas. Era preeciso
conectarlos a una fuente de alimentacion para evitar que se apagaran al agotarse
la bateria y habia que tomar otras precauciones por el estilo que nunca han sido
necesarias a la hora de analizar un PC de sobremesa con discos duros y soportes
de datos convencionales. Asi mismo, para realizar adquisiciones forenses, la mayor
parte de los dispositivos moviles, va sean smariphones, tabletas, teléfonos moviles,
agendas digitales u otros aparatos, requiere un SDK o kit de desarrollo de software
especifico del fabricante y, por supuesto, cables. Aunque el investigador disponga
de un laboratorio bien equipado, en el momento de la intervencion debe asegurarse
de que todos los conectores v accesorios especificos del dispositivo movil han sido
recogidos en la escena del erimen junto con el resto de las pruebas.

8.1.1 Similitudes y diferencias

Los smartphones de Apple fueron los primeros en aparecer en el mercado. y
con ello establecieron las pautas del actual ecosistema movil, con sus mercados de
aplicaciones, su esquema de division de memoria NAND eén particiones de sistema
y de usuario y un modelo de seguridad basado en la restriccion de privilegios del
usuario. En cuanto a los aspectos funcionales, Android es muy parecido a 10S:
misma filosofia de uso —interfaces graficas y pantalla tactil—, la misma gama de
prestaciones —telefonia movil, correo electronico, Internet, multimedia, apps—,
parecido hardware —microprocesadores y memorias NAND— e incluso las mismas
ideas de disefio, que con frecuencia dan lugar a conflictos de patentes entre las
empresas.
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En lo que se refiere a capacidades de servicio al consumidor, se puede decir
que la disyuntiva Apple/Android carece de sentido. Ambas cosas son lo mismo o al
menos algo parecido. La (mica diferencia importante, mas perceptible para el usuario
de a pie que para los analistas de las publicaciones técnicas, se encuentra en el el
precio.

Tanto Apple como Google, en tiltima instancia, han desarrollado su software
para dispositivos moviles a partir de un mismo sistema operativo (Unix). Aunque
difieran los sistemas de archivos, la disposicion estratificada de componentes —
kernel, controladores, librerias, entorno de aplicaciones—, la organizacion de los
directorios y el desarrollo de aplicaciones, en ambos casos se utilizan las mismas
tecnologias basicas de proceso de informacion: bases de datos SQLite y XML.
(Donde estén entonces las diferencias, si es que las hay?

Ciertamente las hay. Android y Apple iOS poseen caracteristicas especificas
que obligan a modificar la estrategia y los métodos de una investigacion forense.
El proposito de las paginas que siguen no consiste en ofrecer procedimientos de
adquisicion forense adaptados a la hoja de datos de un dispositivo Apple con sistema
operativo 10S —iPhone, iPad, iTouch o las generaciones sucesivas del iPod—.
El objetivo consiste en aportar claridad acerca de aspectos que pueden confundir
al investigador v que, en caso de tener que llevar a cabo una investigacion sobre
dispositivos 10S, exigen una aproximacion diferente a la que empleariamos con
Android a la hora de realizar adquisiciones forenses y anlisis de elementos de
evidencia.

8.1.2 Caracter exclusivo

[Lo primero que llama la atencion en un iPhone o un 1Pad —y que es extensivo
a cualquier producto de marca Apple— es el cardcter exclusivo del género. Tal vez
un terminal Apple, visto por dentro, no sea tan diferente de cualquier aparato de la
competencia. Visto desde fuera si lo parece, y ademds de un modo que va mas alld
del proposito de causar una impresion optica peculiar. Prueba de ello la tenemos en
los tornillos con ranura en forma de estrella de cinco puntas que dificulian el acceso
al interior del dispositivo, y que requien de una herramienta especial para trabajar
con ellos. También en la agresividad con que la empresa defiende ante los tribunales
el disefio de sus dispositivos y sus conceptos de usabilidad.

En el mundo Apple, la diferencia ticne un cardeter fundamental, casi de
naturaleza filosofica, y comienza con el planteamiento estratégico desde el que se
lanzé al mercado el primer iPhone en el afio 2007: el desarrollo de modelos de negocio
innovadores que revolucionan los esquemas de comercializacion estableciendo
nuevas pautas de venta y de consumo.
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8.1.3 iTunes y AppStore

A diferencia del ecosistema pluralista y andrquico de Google, donde el
denominador comun lo constituyen tinicamente Android y las recomendaciones de
la Open Handset Alliance, y donde todo el mundo puede hacer con sus terminales lo
que le da la gana, en Apple toda la actividad de distribucion de sistemas operativos,
aplicaciones y contenidos tiene lugar a través de un software de sincronizacion
exclusivo —iTunes (Figura 8.1)— y un tnico mercado on line controlado por la
empresa. Las actualizaciones del sistema operativo y de software, incluyendo
nuevas versiones de las aplicaciones instaladas, se llevan a cabo a través de 1Tunes.
Apple recomienda actualizar 1Tunes a la Gltima version en cuanto esta se encuentre
disponible, y, una vez instalada, no permite volver a poner en el iPhone o en el iPad
una version de de 108 anterior a la que en ese momento esta siendo distribuida. En
cuanto al hardware, solo existen los modelos del momento (iPhone 4, 4S, 5, etc.) con
un nimero de variantes reducido (8, 16, 32 o 64 GB).
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Figura 8.1. iTunes

En el mundo Apple no existe la misma tolerancia de la que Google hace gala
con respecto a la liberacion de terminales o las modificaciones personalizadas del
sistema operativo. En Apple 10S no hay rooting, nt ROM cocinadas, ni mercados no
oficiales. Los desarrolladores que no cumplen las directrices de Apple ni siquiera llegan
a entrar en el sistema. Aunque desde hace afios las sentencias del Tribunal Supremo
de Estados Unidos reconocen el derecho de los usuarios a aplicar a sus terminales
técnicas de jailbreaking si lo desean, con el objeto de ampliar su funcionalidad y
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permitir la instalacion de software externo al App Store, todo intento de intrusion en
las interioridades del 1Phone mediante técnicas de hacking o ingenieria inversa es visto
con hostilidad por Apple. No hace falta decir que la garantia del terminal queda anulada.

El objetivo de la politica de Apple no solo consiste en proteger los beneficios
y la posicion de mercado de la empresa, también busca garantizar la seguridad de las
redes informaticas sobre las que funcionan su infraestructura de comunicaciones y su
sistema de distribucion de productos y servicios comerciales. El jailbreaking abre en el
modelo de seguridad de Apple una brecha insalvable. Debido a la falta de informacion
relativa a los escenarios de privilegios ampliados, asi como al desentendimiento del
fabricante en caso de que el usuario decida saltarse sus recomendaciones de uso, las
consecuencias del jailbreaking pueden resultar mas graves para la seguridad de un
dispositivo Apple que las del rooting en un terminal Android.

8.1.4 Jailbreaking

En foros de Internet es habitual que se hable del jailbreaking como si fuera
el equivalente en 10S del rooteado de dispositivos Android. Nada nos impide verlo
de ese modo, aunque existen diferencias. Gracias al jailbreaking, que se puede lograr
por numerosos métodos en funcion del modelo y de la version de 108, el usuario
consigue ampliar las prestaciones de su terminal mediante el acceso a plataformas de
aplicaciones independientes y externas al App Store de Apple. El jailbreaking no es lo
mismo que la liberacion del teléfono movil con el objeto de utilizar este en las redes de
un operador diferente al que nos lo vendid. Para esto se emplean otros procedimientos.
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Figura 8.2. Cydia Store en un iPhone liberado mediante jailbreaking
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En el jailbreaking principalmente se trata de desbloquear el dispositivo
movil para poder instalar en él software que permita la descarga de aplicaciones que
extienden la funcionalidad del terminal, como por ejemplo consolas de comandos,
utilidades tipo Linux como dd y netcat y otras herramientas de hacking. Estas
aplicaciones no estan disponibles en el mercado oficial de Apple y han de conseguirse
a través de una tienda virtual denominada Cydia (Figura 8.2).

En ocasiones el investigador forense puede verse obligado a efectuar
practicas de jailbreaking sobre un terminal, por ejemplo cuando tenga que realizar
una adquisicion fisica de la particion de datos de usuario. Entonces, al igual que
cualquier nsuano avanzado del (Phone, se encontrard con los obstaculos que Apple
opone para dificultar el jailbreaking, como por ejemplo la imposibilidad de realizar
un downgrading" del sistema operativo. Esta medida es muy eficaz, o al menos obliga
a trabajar mas a los hackers, ya que es necesario cambiar una version actualizada
de 108 para la que atn no existen procedimientos autorizados de jailbreaking por
otra anterior que si dispone de ellos. Entonces habra que recurrir a estratagemas
rebuscadas: bisqueda de imagenes de firmware descontinuadas, instalacion de
versiones antiguas de 1Tunes que no sean capaces de detectar que la version de 10S
ha sido actualizada, o manipulacion del archivo hosts del ordenador para que los
intentos de comprobar la validez del firmware sean redireccionados a paginas de
Internet especialmente disefiadas para dar el OK.

Antes hemos mencionado que el jailbreaking es incompatible con la
seguridad de las plataformas 10S. El unico sistema de proteccion del que Apple
dispone es ¢l canal blindado compuesto por iTunes y Apple Store, que hace posible
la existencia de un monopolio de aplicaciones con niveles de calidad garantizados.
Una vez levantada la barrera, nuestro iPhone o iPad no dispondra de un sistema de
permisos eficaz para las aplicaciones, ni de una maquina virtual Dalvik que aisle su
ejecucion. Como resultado de ello el terminal queda expuesto a ataques, robos de
datos e intrusiones de todo tipo.

8.1.5 Criptografia hardware

Apple iPhone/iPad incorpora en sus modelos mas recientes un sistema de
encriptacion de datos basado en hardware. Todos los dispositivos disponen de un
motor criptografico AES 256 alojado en un chip interpuesto entre la memoria NAND

Il Se denomina dewngrading a la practica de instalar un sistema operativo o un software de una ver-
sitn anterior a la que en ésos momentos esta siendo distribuida, mantenida o recomendada por la
empresa. La razon para ello, en la mavor parte de los casos, es el deseo de aprovechar un hack que
ha sido corregido en las versiones mis recientes,
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y la RAM. Este componente realiza operaciones de cifrado en tiempo real sobre
todos los datos que se graban en la memoria de estado solido del dispositivo o salen
de ella para ser utilizados por las aplicaciones de usnario. Este sistema, que fue
introducido en el iPhone 3GS y ahora viene incorporado de serie en el iPhone 4 y
modelos superiores, se apoya en dos claves AES de 256 bits grabadas de manera
indeleble en el hardware durante la fabricacion del chip. En las operaciones de
cifrado y descifrado se utilizan dos claves: un identificador anico del dispositivo
(UID) y otro identificador Gmico de grupo para todos los dispositivos pertenecientes
a una misma clase (GID).

Ninguna aplicacion puede acceder directamente a estas claves: desde
el exterior lo tnico que se ve son los resultados de las operaciones criptograficas
realizadas por el chip. El UID es exclusivo de cada dispositivo y no lo conoce
nadie, ni siquiera Apple. Su funcion consiste en crear un vinculo criptografico tinico
con el terminal que haga imposible el descifrado de las claves que se derivan del
mismo y son utilizadas para proteger los archivos del usuario. Estos codigos estan
grabados en el hardware de modo indeleble y en teoria ni siquiera es posible acceder
a ellos extrayendo fisicamente la memoria 0 mediante procedimientos de lectura
JTAG o chip-off (véase capitulo 4). El GID es coman a los dispositivos de una clase
determinada —con la misma CPU— y proporciona un grado de seguridad adicional
en la instalacion de versiones nuevas de 108, asi como durante las actualizaciones
de software.

En los dispositivos Apple 10S el cifrado hardware no solo mejora la seguridad
de los datos, también dificulta la labor del investigador forense. Una vez reinicializado
el terminal con los ajustes de fabrica es casi imposible recuperar los datos. Las
tecnicas de data carving no podran detectar en el soporte de almacenamiento firmas
caracteristicas ni informacion aprovechable de ningin tipo. Las adquisiciones fisicas
al estilo tradicional, con dd y una conexion de puertos TCP por via inalambrica
mediante neteat, son posibles inicamente con modelos anteriores al iPhone 3GS.

En la practica nada impide realizar adquisiciones a bajo nivel en un iPhone
4 0 5 —previo jailbreaking del dispositivo ¢ instalacion de las herramientas Cydia
correspondientes—. Las imdgenes a bajo nivel que podamos obtener a través de
técnicas convencionales de adquisicion forense, ademas de los datos récientes del
usuario, incluirdn los espacios no asignados por el sistema de archivos. Pero de ellos
no se podra sacar gran cosa porque la informacion estd encriptada.

8.1.6 Particiones y sistemas de archivos Apple HFS+

Un dispositivo mévil iPhone o iPad dispone de dos particiones principales:
una de sistema, donde van alojados el firmware y el sistema operativo del terminal,
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y otra para los datos de usuario. En este aspecto no se diferencia notablemente de
Android, salvo por el hecho de que las particiones se hallan formateadas con el
sistema de archivos HFS+ caracteristico de los ordenadores Apple. Esto supone
una dificultad adicional a la hora de examinar los contenidos. Es cierto que algunas
utilidades forenses de codigo libre, como The Sleuth Kit, incluyen soporte para
el andlisis de sistemas de archivos HFS+. Sin embargo, y salvo que se utilicen
herramientas de data carving para extraer los archivos de las imagenes, el anico
modo de llegar hasta ellos serd montando las particiones en un ordenador Apple
08X o a través de EnCase.

Obviamente, también se pueden utilizar herramientas comerciales como
Oxygen Forensics o Cellebrite Touch. Aun asi, en la mayor parte de los casos esto
solo permitiria realizar adquisiciones logicas. Recuérdese lo que se ha dicho antes
acerca del cifrado hardware,

8.1.7 Precaucion con iTunes

Un procedimiento habitual para el analisis forense de dispositivos Apple
consiste en la adquisicion de backups a través del software de sincronizacion i Tunes.
A menudo esto resulta suficiente para obtener elementos de evidencia aprovechables
ante un tribunal. Sin embargo, existe un riesgo: ¢l manejo inadecuado de 1Tunes
puede traer consigo la pérdida de los datos del terminal. Este suele ser el caso cuando
la configuracion del software no es la adecuada o se activa por error un proceso de
reinicializacion del dispositivo. (Quién se lee todos esos mensajes de advertencia
que iTunes muestra en pantalla a la hora de sincronizar contenidos © inicializar
un iPhone recién comprado? Usted, como investigador forense competente, no
deberia saltarselos. S1 esto le sucede durante el andlisis forense de un iPhone 4 u
otro dispositivo que tenga cifrado hardware, entonces tendrd un serio problema: los
elementos de evidencia se habrin perdido y serd imposible recuperarlos.

Tales incidencias son poco frecuentes en Android. Aunque para facilitar el
trabajo del usuario los fabricantes desarrollan sus propios programas de sincronizacion
—por ejemplo Samsung Kies—, en todo momento existe la posibilidad de establecer una
conexion dirécta entre el dispositivo y la estacion de trabajo. No se necesitan programas
de sincronizacion para extraer datos del terminal. El investigador controla la operacion
y no depende de un software intermediario cuyas opciones y ajustes de configuracion
le puedan jugar malas pasadas. No subestime los riesgos de iTunes. El peligro de
perder elementos de evidencia debido a un manejo amateur es mayor de lo que cree.
Para combatir a Murphy con eficacia serd preciso ensayar con dispositivos de prueba
hasta haberse familiarizado con Apple iTunes. Si el caso es importante, los elementosde
evidencia deben adquirirse a través de herramientas comerciales certificadas.
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8.2 EQUIPAMIENTO Y MATERIALES

Lo que se ha explicado en capitulos anteriores sobre adquisicion y analisis
de dispositivos Android se puede repetir sobre nuestro escritorio con materiales
estdndar sin necesidad de realizar gastos adicionales: basta un PC de sobremesa
o portatil, un par de smartphones de marca Samsung Galaxy, HTC o cualquier
otra, el cable USB de sincronizacion del terminal y algunas utilidades de software
descargadas de Internet. Mas adelante, sin embargo, el investigador puede llegar a
necesitar un pequeno laboratorio equipado con algo de material. Para ello se requiere
una inversion que no tiene por qué ser cuantiosa.

Por unos cientos de euros se puede conseguir una suite comercial para la
adquisicion de teléfonos moviles y smartphones. St desea un Cellebrite UFED Touch.
el presupuesto sube de modo apreciable. Y si el objetivo es llevar a cabo operaciones
més sofisticadas, como desensamblado de componentes electronicos y extracciones
fisicas de chips de memoria, el coste de salas limpias y hardware especial de lectura
de chips ascenderia ya a importes que solo estdn al alcance de la Administracion
piitblica o de empresas especializadas en seguridad.

Algunos de los elementos que se mencionan en las paginas siguientes no son
imprescindibles. También habra otros que no figuran en la lista y que pueden Ilegar a
hacer falta: depende de los requerimientos especificos del trabajo, las caracteristicas
del caso, el entorno legal y otros factores.

8.2.1 Hardware

PC de sobremesa o portatil. Android es un sistema operativo compatible
con cualquier plataforma. Para seguir las explicaciones y ejemplos de los capitulos
anteriores lo Gnico que se necesita es un PC de sobremesa o portatil con Windows
Vista/7 o una distribucion de Linux. Se aconseja que tanto la maquina como el
sistema operaiivo no sean demasiado antiguos. Conectores y drivers UUSB han de
funcionar a la perfeccion. Es mejor utilizar las tomas integradas en la placa base, por
la parte trasera del PC, que las que hay en la parte fromtal de la carcasa, puesto que
estas no son mis que simples derivaciones conectadas por cable a la placa.

También necesitaremos gran cantidad de espacio libre en el disco duro
para guardar datos —los archivos de imagenes forenses suelen alcanzar tamanos
considerables, frecuentemente de varios gigabytes—, vy una CPLJ con potencia
suficiente para manejar con soltura aplicaciones de software que no destacan
precisamente por su frugalidad en el consumo de recursos: Android SDK, emulador
de dispositivos maviles, software de virtualizacion y otras herramientas por el estilo.
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Lo ideal seria disponer de un PC con CPU AMD o Intel, sistema operativo de 64 bits
y toda la RAM que admita la placa base: idealmente 8, 12 0 16 GB. No se inhiba a
la hora de gastar dinero en memoria.

Si tiene previsto dedicarse también al analisis forense de terminales iPhone,
1Pad, iTouch, iPod y otros dispositivos de la marca Apple —lo cual no es mala idea,
teniendo en cuenta el protagonismo que estos aparatos tienen todavia en el mercado,
y que seguramente logrardn mantener durante los proximos afios— compensa
adquirir un ordenador de sobremesa Apple o un MacBook con OSX 10 o superior. El
acceso a las particiones HFS+ de los dispositivos moviles Apple es mas eficaz desde
una plataforma que utiliza la misma tecnologia. Por supuesto, en un Mac también se
puede ejecutar el SDK Android y realizar conexiones ADB.

Cellebrite Touch. Para realizar adquisiciones forenses en el lugar de los
hechos, asi como en dependencias judiciales, despachos de notarios, establecimientos
de telefonia movil o cualquier otro lugar en el que se requiera demostrar
profesionalidad mediante un adecuado despliegue de capacidades operativas, vale la
pena adquirir uno de estos dispositivos, pese al elevado coste que supone. El UFED
Touch de Cellebrite reconoce el 95 % de todos los telefonos moviles existentes en
el mercado, incluyendo modelos chinos. Dispone de pantalla tactil y menus graficos
de facil manejo. Viene acompafiado de un set de cables y conectores que permiten al
investigador adquirir practicamente cualquier cosa, extrayendo los datos de usuario
y copiandolos a otro teléfono maévil, una tarjeta de memoria o un PC. También puede
realizar duplicados de tarjetas SIM.

Lectores de tarjetas. Imprescindibles para adquirir las tarjetas SD de los
dispositivos moviles. No olvide incluir en su equipo un adaptador USB para la
lectura de las tarjetas SIM de diferentes formatos que llevan los teléfonos GSM.
Los lectores de tarjetas son baratos y se pueden conseguir en cualquier comercio de
material informatico.

Figura 8.3. Fuente de alimentacion regulable
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Fuente de alimentacion DC. Mas importante de lo que parece, sobre
todo cuando no se dispone de un alimentador adecuado para el dispositivo movil
investigado o se presentan problemas con la bateria. Las fuentes de alimentacion de
corriente continua, programables por ordenador y provistas de display digital (Figura
8.3) permiten regular la energia suministrada, cargar baterias de cualquier clase y
mantener con vida un teléfono moévil el tiempo necesario para llevar a cabo tareas
de adquisicion y andlisis. Se pueden encontrar en cualquier tienda de electronica
industrial por menos de cien euros.

Camara fotografica digital. Muy importante para registrar informacion
contextual del lugar de los hechos o el entorno en que fue encontrado el dispositivo
movil. También para realizar imagenes de la pantalla y agregarlas a la informacion
disponible sobre el caso. Para situaciones en las que la calidad de la imagen sea
decisiva, por ejemplo a la hora de realizar informes y presentaciones, se recomienda
adquirir un pequeio tripode.

Discos duros externos. Para almacenar y transportar datos e imagenes
procedentes de adquisiciones y analisis forenses, y también para archivar casos,
guardar copias de respaldo de nuestro trabajo y otros fines.

Destornilladores de precision. Nunca se sabe cuando pueden hacer
falta. Ideal seria disponer de un mango magnético con juego completo de puntas
intercambiables. Si ademds de Android piensa dedicarse a la investigacion de
dispositivos Apple, conviene tener a mano puntas de tipo pentalobe. Se pueden
adquirir por poco dinero por Internet o en cualquier tienda de teléfonos chinos.

Figura 8.4. Audacity
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8.2.2 Software

El software de desarrollo de Android —gratuito y disponible en Internet—
y las herramientas de codigo libre de las que se ha hablado en capitulos anteriores
son utiles para resolver la mayor parte de las situaciones. Su dominio es condicion
imprescindible para dedicarse profesionalmente a la investigacion de dispositivos
moviles Android. No obstante, es posible que un investigador profesional necesite
adquirir uno o varios de los productos comerciales que se mencionan a continuacion.

Oxygen Forensic Suite. Software forense para el analisis de teléfonos
moviles, smartphones y agendas electronicas.

Compelson MOBILedit! Forensic. Software forense para la adquisicion de
evidencia digital y el analisis de datos procedentes de teléfonos GSM.

Paraben Device Seizure. Herramienta para la adquisicion fisica y logica de
numerosos modelos de teléfono modvil, con capacidad para descifrar contrasefias e
interpretar (parsing) estructuras de datos.

Audacity. Software gratuito para analizar archivos de sonido y convertirlos
a un formato adecuado para la investigacion mediante el empleo de herramientas
integradas para realce, amplificacion y normalizado de onda (Figura 8.4). Audacity
también resulta util para convertir a archivos de onda el sonido de mensajes de voz
guardados en el teléfono.

8.2.3 Dispositivos para bloqueo de la sefial electromagnética

Un problema frecuente en la investigacion de teléfonos moviles se presenta
cuando hay que aislarlos de las redes de comunicaciones de modo que no puedan
transmitir informacion a un usuario remoto, o para evitar que este pueda activar
un borrado remoto de los datos almacenados en el dispositivo. El aislamiento se
consigue por diversos métodos, por ejemplo introduciendo el teléfono en un
recipiente metalico que impida el paso de las ondas de radio. He aqui algunos de los
accesorl1os que los mvestigadores utilizan para este fin:

Bolsas especiales. Son envoltorios de tela metalizada que producen un
efecto similar al de las jaulas de Faraday, y en los que el terminal es introducido
para evitar que establezca comunicacion con torres de telefonia y puntos de acceso
wifi. Estas bolsas distan de ser perfectas, por lo que el investigador deberia tomar la
precaucion de envolver el teléfono en papel de plata —tres capas como minimo—
para apantallar por completo la sefial.
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Papel de aluminio. Si no tiene a mano una bolsa con costuras metalizadas
que formen una jaula de Faraday, vaya al supermercado y compre un rollo de papel
de aluminio para envolver alimentos. En alguna pagina web sobre temas de hacking
y seguridad informatica se cuenta que el mismo efecto se logra con una bolsa de
patatas fritas. No se fie del folclore de Internet: antes haga pruebas con papel de
plata de buena calidad, cuanto mas grueso mejor. Si con una capa no basta, envuelva
el terminal en dos vueltas de papel de aluminio. Experimente con diferentes
smartphones y modelos de teléfono movil y asegirese de que el truco funciona, por
s1 alguna vez tiene que recurrir a €l.

No olvide que algunos terminales intentan restablecer el contacto con la
red a base de emitir repetidamente sefales electromagnéticas en busca de torres
telefonicas cercanas. Esto puede hacer que en ocasiones el dispositivo se recaliente
hasta el punto de sufrir deterioros en su circuiteria u otros componentes. En cualquier
caso disminuira la duracion de la bateria, por lo que resulta conveniente llevarlo al
laboratorio lo antes posible para proceder a la adquisicion forense. No envuelva el
dispositivo en papel de aluminio con el cable de alimentacion puesto, ya que este
actuaria como una antena externa dejando pasar la sefial de radio.

Inhibidor de frecuencias. Con algo mas de presupuesto se puede adquirir a
través de Internet un dispositivo capaz de bloquear transmisiones de telefonia movil
y redes inalambricas (Figura 8.5), impidiendo asi que el teléfono utilice los canales
de control para establecer comunicacion con el exterior. Uno de estos aparatos
puede generar hasta 6 vatios de potencia, haciendo imposible el funcionamiento de
cualquier teléfono movil o cliente wifi en un radio de 10 metros. Antes de adquirir
un inhibidor de frecuencias es conveniente estar al tanto de lo que leyes y normativas
locales establecen sobre el uso de estos dispositivos.

Figura 8.5. Inhibidor de frecuencias portétil para teléfonos méviles y wifi

https://yolibrospdf.com/sistemas_computacionales.htmi
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8.3 INVESTIGACION CONVENCIONAL

...............................................................................................................................................................................

En este apartado trataremos de una problematica comun a todos los campos
de la investigacion informatica forense, y que tiene que ver con la dificultad de
establecer una relacion entre la secuencia de acontecimientos detectada en el interior
de un sistema digital y la persona concreta que los causa. En el contexto de toda
investigacion forense, tanto convencional como tecnoldgica, la atribucion de autoria
es un asunto de importancia capital, porque de ello depende la evolucion del proceso
y otras gestiones importantes ante la administracion de Justicia. Habiendo intereses
considerables en juego, victimas y damnificados a quienes resarcir, y existiendo la
necesidad de resolver de modo inequivoco la inocencia o culpabilidad de un acusado,
resulta imposible exagerar la importancia del tema. Un trabajo de investigacion
metodico y profesional es algo imprescindible para establecer de manera fundada
una atribucion de los hechos delictivos.

8.3.1 Mundo virtual y mundo fisico

Para entender bien la naturaleza del problema juridico y metodologico del
cual estamos hablando, imagine la siguiente situacion: un automovil sale a velocidad
excesiva de un tanel y un vehiculo radar de la policia hace una foto. La imagen
s procesada por un software especial que lec la matricula, identifica al titular en
una base de datos y cursa el aviso de multa correspondiente. Otro programa escribe
la notificacion, anadiendo las sefias del titular, referencias relativas a las normas
legales vulneradas, la velocidad real a la que circulaba el vehiculo y el importe
de la sancion. Luego anade el plazo de pago y los descuentos contemplados por
puntualidad en el abono, advertencias en caso de incumplimiento y, finalmente, una
funcionarial y cortés formula de despedida. Otro sistema automatico se encarga de
imprimir la carta, meterla en un sobre y ponerla en el correo. Poco después el titular
del vehiculo y presunto infractor la recibe en su domicilio. Se trata de un proceso
impecable y totalmente objetivo. Ninguna persona ha intervenido en él, y por lo
tanto la posibilidad de un error humano es practicamente nula. Un perito al que
contrataran para supervisar esta secuencia de operaciones mecanicas no tiene mas
remedio que llegar a una sola conclusion: hay que pagar la multa.

Sin embargo, la foto sacada por el vehiculo radar no muestra la imagen del
conductor. El titular puede alegar que se irataba de otra persona, que le robaron el
coche —presentando como prueba la denuncia correspondiente— o incluso, en caso
de tratarse de un infractor habitual y que esta vez la falta haya sido lo suficientemente
grave como para hacerle perder su camnet de conducir, convencer a otro individuo
para que declare que era ¢l quien iba al volante del vehiculo en el momento en que
se sacd la foto. En torno a este dngulo muerto de la vigilancia automatizada forece

https://yolibrospdf.com/sistemas_computacionales.html



© RA-MA Capitulo 8. CONCLUSION 249

una picaresca de suplantaciones retribuidas y compraventa de puntos de carnet que
habria resultado imposible en otros tiempos, cuando era un motorista el que daba el
alto al conductor para examinar la documentacion y extender una papeleta rellena a
boligrafo y arrancada de un bloc. Las maquinas son inteligentes, pero no tanto como
para evitar que unos cuantos picaros se rian del sistema.

Otro ejemplo: un dia descubre que alguten ha estado sacando dinero de su
cuenta bancaria mediante disposiciones de efectivo en cajeros electronicos. Usted
tiene sospechas de quién puede ser, pues no hay muchas personas que tengan acceso
a su tarjeta de débito y conozcan el PIN. Sin embargo los extractos bancarios, las
fechas de las disposiciones y los importes, aunque proporcionan datos precisos para
elaborar una linea de tiempo, no dicen nada concluyente acerca del autor. Para salir
de dudas solo hay una opcion: denunciar los hechos ante la policia y conseguir las
grabaciones de las camaras de seguridad.

Es como si existieran dos mundos: uno virtual, cerrado, predecible, compuesto
por datos y procesos digitales, que se despliega en el interior de la memoria RAM
de los ordenadores y obedece a la logica determinista de los programas y algoritmos
informaticos; otro real, abierio y gobernado por la incertidumbre, donde hay una
parte de la informacion que no es conocida ni podra serlo jamds, poblado por
delincuentes que cometen crimenes con armas reales, palanquetas de acero y dinero
falso; un mundo con policias que utilizan medios de investigacion convencionales
¢ interrogan pacientemente a los testigos, donde hay jueces y fiscales que viven en
mundos de papel todavia no informatizados.

En cualquiera de estos mundos, asi como en la zona de transicin entre
ambos, que pasa por el teclado del ordenador, el éxito de la investigacion no
depende de la pericia individual ni de la disponibilidad de herramientas adecuadas.
Mas decisiva resulta la existencia de procesos eficaces de trasvase de informacion
entre los analistas de las distintas especialidades. El ambito virtual es el dominio del
informatico forense. Si lo pensamos bien nos daremos cuenta de que este entorno
no tiene absolutamente nada que ver con el ambito fisico, donde actia la policia y
la suerte de victimas y delincuentes es decidida por el personal de la administracion
de Justicia.

8.3.2 Interrogatorios y tomas de declaracion

Un procedimiento eficaz para obtener informacidon en todo tipo de
investigaciones consiste en hacer preguntas a la gente. Los interrogatorios y las
declaraciones de victimas, acusados y testigos permiten reconstruir sSucesos,
descubrir motivaciones y ¢circunstancias relacionadas que puedan ayudar a esclarecer
los acontecimientos delictivos que constituyen el objeto de la investigacion. Las
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respuestas a una bateria de preguntas convenientemente planteadas constituyen
la mas valiosa fuente de informacion a la que podemos recurrir. Pese a todos los
avances de la tecnologia, en el futuro esta seguira siendo la base de la investigacion
criminologica.

En el ambito del delito digital las informaciones aportadas en interrogatorios
v lomas de declaracion sirven para complementar los datos obtenidos por el
investigador forense durante su investigacion y sus tareas de andlisis. Su cometido
consiste en salvar la brecha que existe entre el teclado del ordenador y los dedos
culpables que se sirvieron de ¢l para perpefrar los actos delictivos. Sin una
informacién precisa al respecto resulta imposible establecer atribuciones de autoria
que puedan probarse mas alla de cualquier duda razonable. Las preguntas para casos
de investigacion de la criminalidad informdtica varian segtin la gravedad del delito,
las circunstancias ¢ las personas a quienes van dirigidas. En este dltimo sentido
podemos distinguir varias categorias:

a) Preguntas dirigidas a la victima, La victima de un delito tecnologico,
en st condicion como objetivo explicito del ataque, o bien como dammificado,
denunciante o testigo, es la primera persona con la que la policia o €l investigador
establecen contacto. No solo necesita que alguien le preste ayuda tras la agresion
sufrida. Los acontecimientos de que ha sido involuntario y pasivo protagonista ain
se hallan recientes en su memoria. La intensidad con que la victima los ha vivido
convierte a aquella en un primer punto de referencia.

Las preguntas dirigidas a la victima no tienen por objeto determinar su
competencia en el manejo de ordenadores, sino dilucidar el papel desempesiado por
los dispositivos digitales en la comision del delito. Lo normal es que las victimas no
tengan mucha experiencia en tecnologias de la informacion. Por este motivo suelen
constituir una presa facil para estafadores, pedofilos y ciberdelincuentes. Poniendo
en claro el modo en que una victima ha sido atacada quizas encontremos pistas que
nos ayuden a averiguar la identidad de su agresor.

[Las preguntas para la victima, por lo general y de modo preferente, trataran
de las siguientes cuestiones:

W Frecuencia con que la victima usa el ordenador o el teléfono mévil.

¥ Ataques de virus sufridos en el pasado y en el presente; sistemas de
defensa con los que cuenta el usuario (antivirus, cortafuegos, etc.).

W Personas a las que ha facilitado informacion o datos personales.

¥ Recepeion de mensajes de phishing solicitando claves de acceso, y en
qué medida el usuario ha respondido a los mismos.
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¥ Quejas de otros usuarios por haber recibido spam o mensajes ofensivos
desde la cuenta de la victima.

WV Actividad extrafia en cuentas bancarias, correo electronico y otros
servicios on line.

V' Actividad extrana en perfiles de Facebook, Twitter y otras redes sociales.

P Recepcion de mensajes ofensivos, amenazas, anonimos, extorsiones o
injurias de cualquier tipo.

P Publicacion en Internet de imagenes personales o informacién privada
perteneciente a la victima.

P Suplantaciones y robo de identidad en foros, redes sociales o servicios
on line.

W Personas que en opinion de la victima pueden ser sospechosas de los
actos anteriores.

¥ Existencia de pruebas (correos electronicos, mensajes, copias impresas
en papel) que respalden las sospechas de la victima.

b) Preguntas para administradores de sistemas, compaiiias telefénicas
o proveedores de acceso a Internet. El responsable de la infraestructura constituye
un eslabon crucial en el proceso de esclarecimiento de los delitos tecnologicos. Esto
resulta atin mas cierto en el caso de unos dispositivos que, como los teléfonos moviles
y los smartphones, fueron diseiiados para estar conectados en todo momento a redes
de telecomunicaciones. Los registros de la compaiiia telefonica o el proveedor de
acceso, que en algunos paises la ley obliga a guardar durante un periodo de tiempo
determinado, proporcionan informacion sobre nimeros marcados y entrantes, fechas
y horas de las llamadas y posicion geografica de las torres de telefonia movil con las
que el sospechoso establece contacto en el transcurso de sus desplazamientos.

Asi mismo quedan registradas las direcciones IP desde las cuales el usuario
se conecta a Internet, y que pueden corresponder a routers domésticos o de empresa,
puntos publicos de acceso wifi o antenas telefonicas, en caso de que la conexion se
lleve a cabo a través de redes de datos 3G o0 4G.

Para recabar informacion de compaiiias telefonicas y proveedores de acceso
se necesita una orden judicial. Numerosos paises han modificado sus leyes para
liberar de responsabilidad civil a los operadores telefonicos y los proveedores de
acceso a Internet que colaboran con la policia facilitando informacion sobre sus
clientes, por lo que un investigador debidamente autorizado no deberia encontrar
ninguna dificultad para acceder a informaciones de esta categoria. Las preguntas
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dirigidas al responsable de la infraestructura tendran que ver con datos de registro,
titulares de lineas y cuentas de acceso y otras informaciones por el estilo.

¢) Preguntas dirigidas al sospechoso. El interrogatorio destinado al
sospechoso constituye un elemento crucial de la investigacion. El escenario mas
favorable se presenta cuando el sospechoso coopera voluntariamente. Como es
[6gico, también puede hacer uso de¢ su derecho a no declarar. Entre ambas situaciones
existe un amplio rango de posibilidades circunstanciales y, en ocasiones, negociables.
Al ser la (imica persona implicada en el caso que no esta obligada a decir la verdad,
no hay que hacerse muchas ilusiones sobre el cardcter objetivo de lo que nos pueda
contar. Esto, en cualquier caso, v aunque pueda parecer paradojico, tampoco es
importante. Tanto si el sospechose dice la verdad comeo si miente, el objetivo del
mvestigador no consiste en poner de manifiesto contradiceiones ni incoherencias con
¢l proposito de empeorar su situacion ante la justicia, sino en obtener informaciones
contrastables con los resultados de la investigacion o el testimonio de otras personas.

El cuestionario dirigido a un sospechoso debe plantearse de acuerdo con la
naturaleza de los delitos. No es lo mismo el espionaje industrial que los crimenes de
pederastia, extorsion o acoso moral. Al efecto de esclarecer los héchos y poder llevar
a cabo atribuciones de autoria fundadas interesa, sobre todo, obtener respuestas a
preguntas relacionadas con los extremos siguientes:

¥ Preguntas relativas a la competencia del acusado en tecnologias de la
informacion: si tiene estudios de informatica, donde los realizd, qué
sistemas operativos conoce, si domina algin lenguaje de programacion,
si tiene costumbre de desfragmentar su disco duro, etc.

W Preguntas sobre conocimiento v empleo de técnicas de eneriptacion,
borrado seguro de datos y otras cuestiones relacionadas: aqui el
sospechoso con toda probabilidad se va a mostrar reticente. Se recomienda
introducir este bloque de preguntas como mero formalismo, sin darle
demasiada importancia. No conviene utilizar un tono imperativo o directo
a la hora de dirigirse al acusado. No es inteligente plantear pregunias del
tipo: “Diganos esto o lo otro”, o “; Por qué hizo lo de mas alla?”. Formule
sus peticiones de un modo indirecto, con perifrasis que atentien el efecto
coercifivo del interrogatorio, como por ejemplo: “;Nos podra decir si
alguna vez se ha visto en situacion de...?”. Pregunte al acusado si emplea
técnicas esteganograficas o de ocultacion de datos, si tiene volimenes
ocultos, qué software utiliza. Y si para proseguir las investigaciones
fuera necesario disponer de contrasefias que solo ¢l sospechoso conoce,
preginteselas con amabilidad y franqueza, sin dramatismos de ningin
tipo.
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¥ Preguntas relativas a dispositivos informaticos en poder del sospechoso.
No solo de su propiedad, sino también aquellos que estan bajo su control
o a los que tiene acceso: ordenadores de sobremesa y portatiles, teléfonos
moviles, soportes de almacenamiento, etc. Intente asi mismo averiguar
para qué utiliza estos dispositivos y si otras personas tienen acceso a
ellos.

V' Preguntas relativas al software utilizado por el sospechoso: sistemas
operativos, suites ofimaticas, aplicaciones Android o 10S. También
interesa conocer si acostumbra a descargar programas de Internet, apps
de mercados no oficiales u otros contenidos; si alguna vez ha modificado
el codigo de algan programa informatico, si es capaz de desarrollar sus
propias aplicaciones y otras cuestiones por el estilo que guarden relacion
con los hechos que se investigan.

¥ Preguntas relativas al uso de Internet por el sospechoso: si dispone de
acceso desde su hogar u otros sitios, y qué tipo de conexiones tiene: wifi,
3G, 4G, etc. Asi mismo qué navegadores de Internet utiliza, ademas del
browser por defecto (MS Explorer en Windows, Safari en OSX/i10S o
WebKit en Android). Interesa conocer si el sospechoso emplea algin
sistema para ocultar direcciones IP, si al final de cada sesion borra el
historial de Internet, qué tipo de contenidos busca en la Red y si realiza
compras en sitios de comercio on line. Finalmente, es importante saber
si ha utilizado redes virtuales, servicios en la nube o redes anonimas del
tipo Tor.

V' Preguntas sobre soportes de almacenamiento: si el acusado guarda
archivos en el disco duro de su ordenador o posee discos duros externos,
llaves USB, CD/DVD, unidades ZIP, cintas de datos, etc. Asi mismo, si
los archivos son compartidos con otras personas o hay alguien mas que
tenga acceso a ellos.

¥ Preguntas sobre utilidades de descarga y software P2P. Estas cuestiones
no solamente tienen sentido en relacion con ordenadores de sobremesa
portéatiles, sino también, y cada vez en mayor medida, en el ambito de la
informatica movil, ya que algunos programas de intercambio de archivos
—entre ellos varios clientes bittorrent— han sido portados a Android.

¥V Chat, foros, telefonia IP: la informacion obtenida en el analisis de las
respuestas a este tipo de preguntas puede resultar til para comprobar
coartadas y localizar a otras personas relacionadas con los hechos, como
complices, testigos, victimas o personas sospechosas de haber cometido
o estar cometiendo delitos similares.
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¥ Pederastia y pornografia infantil. El cuestionario dirigido a pedofilos
y traficantes de pornografia infantil es el mas delicado y problematico. A
la hora de elaborarlo el investigador debe estar atento a la naturaleza y la
gravedad de los hechos criminales que se investigan, la estrategia de la
investigacion y aspectos de atencion prioritaria seiialados por el ministerio
fiscal, ¢l juez o el personal de apoyo —médicos forenses, psicologos
criminalistas, peritos en psicologia infantil v otros especialistas—.
Habrdn de plantearse al sospechoso preguntas de cardcter general
relativas a sus habitos de consumo de pornografia infantil y su grado
de conciencia acerca del cardcter grave de esos crimenes, asi como a su
conocimiento sobre las implicaciones delictivas de lo que hace. También
se deberan plantear cuestiones mas concretas relacionadas con sus habitos
de navegacion, la forma en que obtiene, guarda o redistribuye el material
y si conoce en persona a los menores que salen en las imagenes o a los
complices que pudiera tener en los actos delictivos.

8.3.3 Objetivos de los procedimientos convencionales

El empleo de métodos de investigacion convencionales obedece al proposito
de superar las limitaciones de los procedimientos especificos de la informatica forense.
Basandose tan solo en lo que sabe por el analisis de los elementos de evidencia
adquindos a través de herramientas digitales, resulta problematico determinar
con certeza la autoria de la accion criminal cuando no se dispone de informacion
complementaria procedente del mundo fisico. El cometido del investigador consiste
en obtener informacion que permita decidir acerca de la exisiencia 0 no de un acto
delictivo cometido de manera intencionada y culpable. Todo procedimiento que
sirva para arrojar claridad sobre los hechos, esté basado en métodos convencionales
o de alta tecnologia, es atil para los fines que se persiguen, siempre que s¢ aplique de
modo ¢orrecto v eficaz en el ambito que le corresponde.

En general los métodos de investigacion que se emplean son lo bastante
eficaces para resolver una parte importante de los casos. En ocasiones se cometen
errores de atribucién con graves consecuencias. Afortunadamente estos errores son
cada vez mds raros debido al continuo avance en las tecnologias v los métodos
de mnvestigacion, pero no por ello dejan de tener, cuando ocurren, consecuencias
nefastas. El individuo falsamente acusado de pederastia por culpa de un teléfono
troyanizado o un punto de acceso wifi abierto no recupera su reputacion por mucho
que se reconozcan publicamente los errores judiciales cometidos.

La realizacion de entrevistas adaptadas a la investigacion de delitos
tecnologicos aspira a resolver el problema de las falsas atribuciones y lograr una
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conclusion correcta de la labor de investigacion y de las diligencias judiciales.
Sus objetivos son concretos: adquirir informaciones contextuales ttiles para la
investigacion, cubrir lagunas, ordenar y sistematizar de manera adecuada los
conocimientos relacionados con el hecho delictivo.

En resumidas cuentas: el proceso de invesiigacidn no consiste en un
despliegue de tecnologias sofisticadas que permitan en obtener la mayor cantidad de
informacion posible sobre los hechos, sino en llevar a cabo una actividad intelectual
basada en fundamentos cientificos que permita hallar respuestas claras a los
interrogantes fundamentales de todo proceso de esclarecimiento de actos delictivos:
qué, quién, cudndo, dénde. como y por qué. Responder de modo fundado a
estas cuestiones es explicar los hechos. Con ello hacemos posible que la autoridad
encargada de sancionarlos tome decisiones libres de error.

8.3.4 Mision del investigador forense

En todo proceso de investigacion forense existe una contradiccion: por un
lado se aspira a alcanzar conclusiones objetivas al margen de elementos subjetivos
o intereses personales. Por otro, el mecanismo de planteamiento de interrogantes,
andlisis de evidencias v deducciones logicas se lleva a cabo en la cabeza de un ser
humano. En su aspiracion ideal, la ciencia forense posee un cardcter tan impersonal
como las pesquisas de la policia y el trabajo de los magistrados. No se trata de que
alguien decida por su propia voluntad si un acusado es culpable o no. Idealmente,
en un Estado de Derecho nadie debe tener facultad para resolver acerca de tal cosa
basandose en criterios propios. El objetivo consiste mas bien en hacer que las
respuestas acerca de la culpabilidad o inocencia del sospechoso surjan por si mismas
a partir de una explicacion fundada y completa de los hechos.

Se trata de llegar a un punto en que las situaciones estén explicadas con la
claridad suficiente para que puedan resolverse por si mismas. Que un juez tome la
decision es inevitable, pero, en dltimo grado, accidental. Lo deseable seria que el
trabajo de investigacion esté tan bien hecho que las respuestas caigan por su propio
peso. Quizas sea mucho pedir, pero al menos aporta énfasis a la cuestion esencial
de que en todo trabajo de investigacion forense lo que se necesita no son opiniones
sino hechos comprobables. Se trata de una labor acumulativa. El investigador no
debe creer que la solucion del caso depende de una pieza fundamental que él pueda
localizar en un momento dado. Solo hace su parte del trabajo y debe hacerla bien,
para que las piezas encajen y se encuenire la respuesta a los seis interrogantes
basicos: qué, quién, cuando, donde, como y por qué.
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8.4 OTROS ASPECTOS DE LA INVESTIGACION

...............................................................................................................................................................................

8.4.1 Realizacion y presentacion de informes

El producto final de la actividad del investigador es un informe con los
resultados de su trabajo, que posiblemente tenga que ser expuesto y defendido ante
un tribunal. Dicho documento debe incluir una descripeion detallada v exacta de
los hechos. En ¢l se habra de dejar constancia de las operaciones practicadas, los
elementos de evidencia hallados y cualquier oiro extremo que pudiera resultar de
interés. El investigador no debe hacer conjeturas ni aventurar conclusiones sobre las
cuales corresponda decidir a jueces y fiscales. Su labor consiste en hallar elementos
de evidencia que habrin de ser interpretados de modo profesional en el contexto
téenico dentro del cual desempeiia su labor.

Cada actuacion debe ajustarse a derecho y a catdlogos de buenas practicas,
para que el informe no pueda ser impugnado por omisiones o defectos de forma. Debe
existir una trazabilidad adecuada de todo aquello que haya servido como material
para elaborarlo. Especial cuidado ha de ponerse en el elemento fundamental de toda
la ciencia forense: el mantenimiento de la cadena de custodia. El informe no solo es
un resumen del proceso de investigacion; forma parte de el. y como tal ha de cumplir
unos determinados requisitos de solvencia: aceptabilidad, integridad, credibilidad,
existencia de una relacion causa-efecto, cardcter repetible y una documentacion
coherente y completa, Numerosos investigadores elaboran sus informes de acuerdo
con estandares reconocidos, como por ejemplo la Directiva RFC 3227 o la Norma
ISO/IEC 27037.

Los tribunales comprueban minuciosamente los elementos de evidencia
presentados por los investigadores forenses, y también sus métodos de trabajo. Un
profesional contribuye al sostenimiento de su credibilidad cuando hace afirmaciones
solventes, se cuida de que la presentacion de las pruebas sea impecable y no hace
nada que implique una vulneracion de derechos fundamentales ni un ataque contra
la privacidad ni las leyes de proteccion de datos. Este es un aspecto delicado en
la investigacion de dispositivos moviles, que nos lleva al ultimo, pero no por ello
menos importante, apartado de este capitulo final.

8.4.2 Implicaciones juridicas

El autor no quiere terminar esta obra sin hacer un ulimo esfuerzo de
honestidad. Vaya por delante que todo lo que el lector ha aprendido en este libro puede
tener un plazo de caducidad decepcionantemente corto. Culpa de ello no es mia sino
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del progreso técnico, A la velocidad con que se suceden los avances en informatica
movil v en el sector de las telecomunicaciones, todo lo que aprendemos se queda
obsoleto en cuestion de pocos afos, a veces incluso de pocos meses. Permanezea
alerta v dedique la mayor parte de su esfuerzo a la formacion continua. El resto
deberd emplearlo en mantenerse en guardia contra contingencias € IMprevistos.
Recuerde que Murphy jamas descansa, y que en el dmbito de la mmformatica forense
tiene la desagradable costumbre de atacar no tanto a través de fallos en software o
fuentes de alimentacion defectuosas como desde los mas inesperados recovecos del
sistema legal.

Por consiguiente, serd necesario que permanezca al tanto de lo que dicen la
Agencia de Proteccion de Datos v las sentencias de los tribunales. Para poner a prueba
lo aprendido o adquirir prictica en el manejo de herramientas forenses se recomienda
utilizar dispositivos que sean de su exclusiva propiedad. Y si en el transcurso de
una investigacion oficial tiene que probar uno de los métodos de adquisicion por
medio de particiones Recovery aliernativas descritos en el capitulo 4, produciendo
asiuna alteracion limitada en los medios de prueba, ensaye antes con un dispositivo
de marca, modelo y caracteristicas similares. Aseglirese de que el terminal no queda
mutilizado. Aunque después pueda volver a ponerio en funcionamiento, existe el
riesgo de perder o invalidar elementos de evidencia que podrian resultar cruciales
para un juicio. Finalmente, no piense que las particiones Recovery pueden ser la
panacea. En esto la tltima palabra no la tienen los expertos en tecnologia sino los
juristas. Y ello por buenas razones.

La proteccion de la privacidad es un derecho fundamental reconocido por
la Constitucion. De ello se derivan consecuencias importantes para la investigacion
forense. Si adquirir el correo electronico o los archivos personales de un usuario de
ordenadores de sobremesa o portatiles supone una delicada operacion que requiere
de una orden judicial, el acceso a los datos guardados en un dispositivo movil es
el equivalente electronico de un registro corporal. Es de prever que en el futuro la
Jurisprudencia se ira poblando de casos con todo tipo de situaciones conflictivas
en torno a dispositivos maviles, protagonizadas por agentes de policia, traficantes
de droga, empleados desleales, hackers, conyuges celosos o simples gamberros
provistos de tabletas y teléfonos maoviles inteligentes.

Veremos como los jueces resuelven estos conflictos con una légica que
a veces nos parecera comprensible, pero otras entrard en conflicto con lo que la
opinion piblica considera que deberia ser justo y de sentido comiin. Descubriremos
que un simple error de trdmite, un exceso de celo en las pesquisas o una transgresion
accidental de la intimidad pueden arruinar la prueba principal de un juicio, dejando
en libertad a alguien que, en el supuesio de haberse hecho las cosas como se debe,
habria ido a parar a prision. Por su parte, la condena de un inocente por culpa de
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un tratamiento equivocado de la evidencia, aunque menos probable, seria atin mas
grave. De cualquier modo, y poco a poco, la doctrina legal ird puliéndose con cada
caso sucesivo y adaptandose a un contexto delictivo caracterizado por el uso masivo
e irreversible de las nuevas tecnologias.

De modo que hay que extremar las precauciones. Con frecuencia los motivos
para examinar lo que hay dentro de un dispositivo movil no son tan importantes
como los que existen para no tocarlo.
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Investigacion forense de
dispositivos moviles Android

La investigacion forense de dispositivos moviles Android es un campo de
reciente desarrollo en el que la disponibilidad de conocimientos técnicos,
metodologias, herramientas y criterios de actuacion estan en proporcion
inversa al interés generado hacia los mismos. Esto se debe al vertiginoso
desarrollo de este conocido sistema operativo de Google. Smartphones,
tabletas, reproductores de medios e incluso electrodomesticos inteligentes
Android plantean al investigador problemas dificiles de resolver que no
se dan en el analisis forense tradicional de ordenadores de sobremesa y
soportes de datos convencionales.

La presente obra trata temas de interés relacionados con el analisis forense
en dispositivos Android, entre muchos otros:

* Tecnologia de dispositivos méviles: hardware y software para plataformas
Android.

* Empleo de maquinas virtuales en la investigacion forense de dispositivos
moviles Android.

¢ Adquisicion forense basada en el empleo del SDK.
* Rooting y particiones Recovery alternativas.

¢ Analisis forense de bases de datos SQLite, archivos XML, aplicaciones,
documentos, ejecutables .dex y sistemas de archivos ext4, FAT32 y
YAFFS/YAFFS2.

* Modelo de seguridad Android, delincuencia informatica movil, espionaje
industrial y aspectos criminologicos de la investigacion.

e Soluciones comerciales utilizadas en la investigacion forense de
dispositivos moviles.

e Aplicacién del andlisis forense movil en el contexto de la investigacion
convencional.




