Windows y Macintosh

Introduccion
a las Redes
Inalambricas

(] xtreme

Adam Engst
Glenn Fleishman

AN



1. ¢Por qué
inalambrico?

Inalambrico, la palabra evoca aquella emocionante época en que la radio
dominaba ¢l mundo del entretenimiento y las familias se reunian alrededor de
un aparato de radio del tamafio de una mesa camilla y se maravillaban ante
una tecnologia que emitia voces incorpdreas desde la lejania. Aunque ahora
vemos la radio como algo usual, en aquellos dias era pura magia que se oyeran
palabras y musica, sin ni siquiera necesitar cables entre el receptor y un trans-
misor que podia estar a kilometros de distancia.

Volviendo al presente, un tipo de radio diferente esta poniendo el mundo de
los ordenadores patas arriba. Ahora las radios son minusculos chips encastrados
en dispositivos del tamafio de una tarjeta de crédito que se conectan en ordena-
dores que a su vez no son mucho mas grandes que un cuaderno. Estas radios
no transmiten ni reciben asperas voces y efectos de sonido, sino pequefios pa-
quetes de ceros y unos: datos informaticos. En el pasado, la radio conectd a la
gente ¢ hizo posible la primera cultura de masas; en la actualidad, 1a radio
conecta nuestros ordenadores con redes inalambricas y la inmensa Internet.

Lo mas llamativo de las redes inalambricas es la potencia del concepto,
teniendo en cuenta la simplicidad subyacente. No hay muchas novedades en
las redes inalambricas, pero la conexién de los distintos aspectos de la infor-
matica con los de la transmision las convierten en una opcion atractiva ¢ inclu-
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so insinua la raiz de una revolucidn social, pues la gente puede comunicarse de
formas nuevas y mas flexibles que nunca.

Las redes convencionales con cables hace tiempo que ofrecen el mismo tipo
de comunicacion que pueden ofrecer las redes inalambricas y, lo que es mas,
los datos generalmente fluyen por las redes de cable mucho mas rapido y de
forma mas barata. Pero velocidades mayores y hardware mas barato resultan
no ser lo importante; el atractivo de las redes inalambricas esta en la combina-
cion de flexibilidad, ubicuidad de la red v distancia entre nodos de red que
hace que las redes inalambricas superen al prosaico mundo cableado. Conec-
tando algunas baratas piezas de equipamiento y activando una conexion pode-
mos vagabundear por nuestra casa u oficina, salir al patio o visitar un café
manteniendo el acceso a la red todo el tiempo. De repente estamos utilizando
las redes de una forma que hace una década parecia ciencia ficcion.

Desenchufar, sintonizar, encender

Mire detras de su ordenador de mesa. Si es un ordenador normal, ahi detras
encontrara un follon de cables. El monitor y el teclado estan conectados al
ordenador, el monitor y el ordenador estan enchufados a tomas eléctricas en
una regleta que, a su vez, esta conectada a una toma de pared; y después estan
los cables que se arrastran hasta la impresora, el raton y demas. Ahora, imagi-
ne un ordenador completamente libre de cables. Puede resultarle dificil si esta
pensando en un ordenador de mesa con un gran monitor, pero no tanto si pien-
sa en un portatil, con su pantalla, teclado y ratén integrados, todos recibiendo
energia de una bateria interna. No necesita ningun cable, al menos mientras
aguante la bateria.

Con un portatil podemos trabajar donde queramos: en la cama, ¢! sofa, un
avion o una cafeteria. Y con los portatiles actuales, que combinan veloces
procesadores con hermosas pantallas en un esbelto paquete de solo algunos
kilos, ni siquiera renunciamos a demasiadas cosas a cambio de liberarnos del
escritorio. Pero hasta hace poco, habia una cosa que nos obligaba a renunciar:
el acceso a Internet.

No vamos a entrar en lo emocionante que es Internet porque es de sobra
conocido lo util que es intercambiar mensajes de correo electronico, navegar
por la Web, especialmente para la juventud, confiar en la mensajeria instanta-
nea para permanecer en contacto constante con los amigos... Pero emocionante
es, y hemos estado utilizandola y escribiendo sobre Internet desde antes que se
convirtiera en el fenomeno cultural que es hoy. (De hecho, Adam escribid uno
de los primeros libros sobre Internet en 1993 y en unos pocos afios, cientos de
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miles de personas habian utilizado su serie de libros Internet Starter Kit para
entrar en Internet por primera vez. Glenn fundo una temprana empresa de de-
sarrollo Web en 1994 y utilizar un médem le parece como intentar chupar la
pulpa de una sandia a través de una pajita.) Los ordenadores actuales son
dispositivos de comunicacion y, para establecer esa comunicacion, necesitan
acceso a Internet.

Esta necesidad de acceder a Internet perjudicé a los portatiles durante un
tiempo, pues aunque se podia trabajar en un portatil sin tener que conectarlo a
nada mientras duraba su bateria, si ese trabajo exigia el uso de Internet, se
necesitaba un cable de modem o de Ethernet amarrando el ordenador a la pa-
red. Y una vez que debia estar amarrado a la pared, lo mas sencillo era enchu-
far el ordenador a la toma de corriente para conservar la carga de la bateria. Y
como es una molestia tener que cargar con el adaptador de corriente de un lado
a otro, lo mas probable era que estuviera al lado del escritorio. Antes de darnos
cuenta, el portatil estaba anclado al escritorio igual que cualquier ordenador
de mesa.

Entonces aparecieron las redes inalambricas. De pronto, afiadiendo dos
baratas piezas de hardware (una tarjeta de red inalambrica para conectarla al
ordenador y un punto de acceso) de nuevo podiamos usar el portatil en cual-
quier parte dentro del alcance del punto de acceso disfrutando de conectividad
con Internet. La cama, el sofa, el jardin trasero estaban otra vez a nuestro
alcance. Y la libertad que ofrecen las redes inalambricas no se acaba cuando
salimos de casa. Muchas oficinas han cogido el tren y han preparado salas
para que los empleados puedan acceder a archivos compartidos y recursos de
informacion de Internet. (Y una ventaja afiadida es comprobar el correo elec-
trénico durante una aburrida reunion, pero no hemos dicho ¢so.) Los viajantes
pueden contar con acceso inalambrico a Internet en acropuertos, ferias comer-
ciales ¢ incluso cafeterias y campos de deporte.

Y las redes inalambricas también funcionan en parques. Gente que piensa
en la comunidad en muchas ciudades del mundo ha levantado grandes redes
inalambricas que cubren barrios enteros, de modo que si esta en Bryant Park
en New York City o en casi cualquier parte en Ashland, Oregén (sede del Oregon
Shakespeare Festival anual), para acceder a Internet no tiene mas que abrir el
portatil, aunque seguro que no piensa en ello en mitad de la representacion de
Romeo y Julieta.

En roman paladino, la red inalambrica es uno de los desarrollos mas increi-
bles en la informatica de los ultimos afios, no s6lo por las muchas nuevas
proezas técnicas, sino porque permite que los ordenadores estén en nuestras
vidas mas comodamente. La gente no precisa estar sentada en el mismo sitio
dia si y dia también, y aunque aquellos de nosotros que hemos dedicado nues-
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tro tiempo a trabajar con ordenadores hemos hecho ese sacrificio durante afios,

la combinacion de un esbeito portatil con las redes inalambricas que propor-

cionan acceso a Internet desde cualquier parte es tremendamente liberadora.
En resumen, una maravilla.

Raices de las redes
inalambricas

(Qué queremos decir exactamente cuando hablamos de redes inalambricas?
Para el propdsito de este libro, casi siempre estamos hablando de una tecnolo-
gia de radio de corto alcance sin patente llamada IEEE 802.11b, también cono-
cida como Wi-Fi (es una abreviatura de Wireless Fidelity, creada por una
asociacidn comercial). Aunque a veces hablaremos de redes para Macintosh y
para Windows por precision, utilizaremos principalmente Wi-Fi a lo largo del
libro para evitar confusiones. Wi-Fi no es ni mucho menos la unica tecnologia
de redes inalambricas, pero es de lejos la mas comiin (veremos las otras tecno-
logias principales en el proximo capitulo). Veamos brevemente ¢l desarrollo de
las redes inaldmbricas.

La primera red inalambrica fue desarrollada de la University of Hawaii en
1971 para enlazar los ordenadores de cuatro islas sin utilizar cables de teléfo-
no. Las redes inalambricas entraron en el mundo de los ordenadores persona-
les en los 80, cuando la idea de compartir datos entre ordenadores se estaba
haciendo popular. Algunas de las primeras redes inalambricas no utilizaban
las ondas de radio, sino que empleaban fransceptores (transmisores-recepto-
res) de infrarrojos. Desgraciadamente, los infrarrojos no terminaron de despe-
gar porque ese tipo de radiacion no puede atravesar los objetos fisicos. Por
tanto, requieren un paso libre en todo momento, algo dificil de conseguir en la
mayoria de las oficinas. (Ademas, incluso los infrarrojos modernos siguen te-
niendo un ancho de banda muy bajo, cuando funcionan.)

Las redes inalambricas basadas en radio despegaron a principios de los 90
cuando la potencia de procesamiento de los chips llegé a ser suficiente para
gestionar los datos transmitidos y recibidos a través de conexiones de radio.
Sin embargo, estas primeras implementaciones eran caras y eran productos de
marca: no se¢ podian comunicar unas con otras. Las redes incompatibles estan
abocadas al fracaso, de modo que, a mediados de los 90, la atencién se centrd
en torno al naciente estandar IEEE 802.11 para las comunicaciones
inalambricas. Las primeras generaciones del IEEE 802.11, ratificado en 1997,
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eran relativamente lentas, ejecutandose a entre 1 y 2 megabits por segundo
(Mbps). Se utilizaron a menudo en logistica: operaciones de almacén ¢ inven-
tario en las que no era viable el uso de cableado o resultaba muy caro mante-
nerlo.

Estaba claro que la tecnologia podia ir mucho mas alla y, en 1999, el IEEE
finaliz6 el estandar 802.11b, aumentando el rendimiento de las redes
inalambricas a 11 Mbps (como comparacion, la red Ethernet del estandar
10BaseT va a 10 Mbps).

Aunque hubo muchas compaiiias implicadas en la creacion de la especifica-
cion 802.11b, Lucent Technologies y Apple Computer abrieron el camino para
producir dispositivos de red inalambrica asequibles para los pequefios consu-
midores. (Otras compaifiias como BreezeCOM y Aironet Wireless Communi-
cations ya estaban vendiendo caros equipamientos dirigido al mercado
corporativo.)

El IEEE ratific6 antes un estéandar 802.11a mucho més répido. Sin
embargo, la realidad técnica y politica retrasé su desarrollo. El primer
equipamiento 802.11a salio a mediados de 2002, Veremos con més
detalle el estandar 802.11a en el capitulo 3.

El momento decisivo para las redes inalambricas tlegd en julio de 1999, con
el lanzamiento por parte de Apple de su tecnologia AirPort. AirPort era una
versién del IEEE 802.11b ajustada al estandar de la industria y Apple puso en
marcha el mercado cobrando sélo 100$ por una tarjeta de red inaldmbrica que
encajaba en distintos modelos del Macintosh y 300$ por un punto de acceso
(que Apple llamaba una Estacion Base AirPort). Costé mas de un afio que
otras compaiiias bajaran sus precios al nivel que habia establecido Apple, pero
introduciendo las redes inalambricas en el mayor mercado de los PC, estas
otras compaiiias pudieron continuar reduciendo los precios. En el momento de
escribir este libro, el coste de equipar un solo ordenador PC o Macintosh con
una tarjeta Wi-Fi estd entre 50 y 100€ y un punto de acceso cuesta menos de
150€.

Ao largo de los ultimos afios, las capacidades han aumentado vy los precios
han bajado y la facilidad de uso ha mejorado para que cualquiera que pueda
configurar un ordenador pueda también configurar una red inalambrica, com-
plementada con una conexion compartida con Internet. Hemos recorrido un
largo camino en poco tiempo y, con la popularidad de las redes inalambricas,
el futuro parece igual de brillante que ¢l reciente pasado. Si quiere saber qué
podemos esperar del futuro de lo inalambrico, vea el capitulo 11.
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Introduccion a las Redes Inalambricas
¢Quién debe leer este libro?

Teniamos en mente un publico determinado al escribir este libro. Sacara el
maximo provecho del libro si alguno de los siguientes casos se corresponde
con ¢l suyo.

+ Acabo de comprar un portatil y quiero compartir la conexion de Internet
de mi ordenador de mesa. ; Como puedo compartir mi conexion de forma
barata y sencilla?

+ Tengo una pequefia red con cables para compartir archivos y una co-
nexidn con Internet en dos ordenadores de mesa, pero ahora quiero afia-
dir mi portatil a la red sin utilizar mas cables de red. ;Qué debo comprar
para aiiadirlo a mi portatil?

» Acabo de mudarme y desplegar todos los cables de Ethernet hasta donde
necesito acceso de red seria demasiado caro y daria mucho trabajo. Quiero
que todos mis ordenadores compartan una conexion con Internet sin uti-
lizar cables. ;Resolvera una red inalambrica mis problemas?.

» Tengo en funcionamiento una red inalambrica, pero no puedo recibir la
sefial en algunas habitaciones. ;Como puedo ampliar el alcance de mi
red?

* He comprado todo lo que necesito y he configurado mi red inalambrica,
pero no consigo que funcione mi conexion con Internet. ;Puede este li-
bro decirme qué he hecho mal?

* Viajo mucho. ;Qué necesito en cuanto a hardware, software y cuentas
para obtener acceso a Internet inalambrico desde cualquier sitio?

» No puedo conseguir una DSL (Linea de suscriptor digital) ni acceso por
cable de modem a Internet, pero he oido que quiza pueda obtener acceso
inalambrico de alta velocidad en mi localidad. ;Como puedo hacerlo?

+ Estoy intentando comprender como funcionan las redes inalambricas para
poder aconsejar a mi departamento si invertir o no en esta tecnologia.
i Puede este libro explicarme lo basico de las redes inalambricas, decir-
me cuales van a ser los proximos avances y sefialar sitios Web utiles en
los que pueda aprender mas?

+ Mis amigos y colegas me consideran su guru sobre temas de ordenado-
res ¢ Internet y todos estan interesados en las redes inalambricas. ;Qué
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informacion necesito para empezar a configurar redes para usuarios
particulares?

* Me preocupa que los crackers entren en mi red inalambrica y roben los
sensibles planes de productos de mi empresa. ;Como puedo garantizar
que mi red es segura?

Estamos seguros que si sus necesidades entran en alguno de estos puntos,
encontrara la informacién que necesita en este libro. O, si ha habido algun
cambio desde el momento en que se edito el libro, habremos tratado el tema en
el sitio Web del libro en www.wireless-starter-kit.com o en el sitio de Glenn
802.11b Networking News, en http://80211b.weblogger.com/. También encon-
trara que le resultan de utilidad los sitios Web aludidos a lo largo del libro.

Nuestro objetivo es proporcionar informacion practica y consejos para cual-
quiera que intente trabajar con una red inalambrica, aunque debemos sefialar
que este libro no es adecuado para lectores totalmente inexpertos. Si todavia
no conoce lo basico del uso de sistemas Windows o Macintosh, por ejemplo, le
recomendamos que lea primero un libro para principiantes y después vuelva a
este libro.

En el otro extremo del espectro, no examinamos las redes inalambricas en
el nivel de protocolos, diseccionamos las cabeceras de paquete, comentamos la
fisica implicada en la recepcion de ondas de radio ni entramos en ningun tema
verdaderamente técnico. Ese tipo de informacion es util principalmente para
aquellas personas que disefian hardware para redes inalambricas, escriben soft-
ware para redes inalambricas o establecen mallas de red para comunidades, y
queremos que este libro esté centrado en temas practicos experimentados por
grupos de personas mas grandes.

Redes inalambricas de la vida
real

Antes de entrar en los elementos basicos de las redes inalambricas, quere-
mos mostrar de donde venimos para que pueda ver que no somos tecnologos de
sillén, hemos vivido todo esto. Hemos estado implicados con la tecnologia
durantes mas de 20 afios vy, en los ultimos 12, hemos dedicado gran parte de
nuestro tiempo a escribir sobre las tecnologias que nos fascinaban porque nos
encanta explicar temas complejos.

Desde 1990, Adam ha publicado TidBITS, un boletin de noticias electroni-
co semanal dedicado a temas que interesan a los usuarios de Macintosh ¢

%



1. éPor qué inaldmbrico?
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Internet. También ha sido editor colaborador de MacUser, MacWEEK y
Macworld. Junto con la exitosa serie Internet Starter Kit, Adam ha escrito y
colaborado en otros libros, incluyendo Internet Explorer Kit for Macintosh
(con Bill Dickson), Eudora for Windows & Macintosh: Visual QuickStart Guide,
The Race for Bandwidth (escrito sin firmar con Steve Manes para nuestro
viejo amigo Cary Lu), Crossing Platforms: A Macintosh/Windows Phrasebook
(con David Pogue) v, mas recientemente, iPhoto 1.1 for Mac OS X: Visual
QuickStart Guide.

Durante gran parte de ese tiempo, Glenn ha sido un escritor auténomo,
fundador de Point of Presence Company en 1994, una de las primeras empre-
sas de desarrollo de sitios Web; Peachpit fue uno de sus primeros clientes, para
el que desplegd un sistema de cesta de compras para venta de libros en 1995.
También pasé un periodo de seis meses como administrador del catalogo de
Amazon.com, se tomo un tiempo para derrotar a la enfermedad de Hodgkin y
fue coautor (con el editor ejecutivo de TidBITS, Jeff Carlson) de tres ediciones
de Real World Adobe GoLive. Glenn escribe actualmente para publicaciones
como The Seattle Times, Wired, The New York Times y la O’Reilly Network.
También dirige el popular sitio Web 802.11b Net working News y goza de
amplio reconocimiento como escritor de articulos de fondo dedicados a las
redes inalambricas.

Nos conocemos desde hace mas de diez afios, después de contactar a través
del correo electronico a principios de los 90 y hacernos amigos cuando los dos
viviamos en Seattle. Desde que Adam dejo Seattle para volver a su ciudad
natal de Ithaca, New York, nos vemos generalmente en ferias comerciales y
otros eventos del campo, manteniéndonos en contacto el resto del tiempo a
través del teléfono, el correo electronico y la mensajeria instantanea.

Una vez hecho este resumen estilo curriculum del camino que hemos segui-
do, nos gustaria explicar de otra forma de dénde venimos, esta vez contando
anécdotas de los eventos de las redes inalambricas que nos cautivaron y nos
hicieron convertirnos en sus defensores. Por cada anécdota, fijese en la nota
final; con estas historias no sélo intentamos relacionar los sucesos importantes
que hemos experimentado, sino también ilustrar puntos importantes sobre como
se pueden usar las redes inalambricas.

La presentacion de AirPort (Adam)

El hito que presentd las redes inalambricas ante el mundo tuvo lugar en
julio de 1999. El lugar fue el Jacob Javits Convention Center de New York
City y el evento era la feria semestral Macworld Expo. Steve Jobs habia vuelto
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a Apple no hacia mucho y, al menos desde el punto de vista de los medios, la
compaiiia estaba resurgiendo de sus cenizas.

Para aquellos que nunca han asistido a ellas, una charla para establecer la
ténica de la feria de Steve Jobs es una maravilla. La mayoria de las charlas de
la industria informatica son aridas y las dan personas cualificadas por el pues-
to de su compaiiia en la industria, no por sus capacidades comunicativas. Pero
en la jerga de la industria, Jobs hizo una buena demo y esa presentacion seria
recordada durante mucho tiempo.

Tenga en cuenta que, aunque las redes inalambricas ya llevaban afios exis-
tiendo, siempre habian sido caras, lentas y poco fiables, v se puede decir que la
mayoria de la gente ni siquiera conocia su existencia. (Glenn agrega: "Tenia
tantas reservas cuando supe por primera vez de ellas, que tontamente dejé
pasar otro afio sin ni siquiera probarlas".)

Cuando Jobs mostro los primeros iBooks, los portatiles de Apple orienta-
dos al pequefio consumidor, y anuncié que afiadiendo una tarjeta de 100$ po-
dria trabajar en red con otros ordenadores ¢ incluso acceder a Internet a través
de un punto de acceso de 3008, el publico quedo anonadado. Apple llamé a la
tecnologia AirPort, pero Jobs tuvo mucho cuidado en sefialar que era una
implementacion del estandar de la industria IEEE 802.11b para las redes
inalambricas.

Aungque todos los que estabamos entre el piiblico creimos lo que dijo Jobs
(cuando estas ante su presencia es casi imposible no creer todo lo que dice,
gracias a su bien conocido Campo de Distorsion de la Realidad), Apple rema-
cho la libertad que permitian las redes inalambricas cuando Jobs presento al
vicepresidente de marketing de la compaiiia, Phil Schiller, que aparecio en una
plataforma a 25 pies por encima del suelo. Sosteniendo un nuevo iBook que
reproducia una pelicula QuickTime recibida a través de la red inalambrica,
Schiller saltd desde la plataforma a una gran alfombra de espuma que habia
debajo para demostrar que no habia ningtin cable. Mientras Schiller se ponia
en pie v alzaba triunfante el iBook, una camara de video hizo un zoom para
mostrar que la pelicula seguia reproduciéndose en la pantalla del iBook. Para
que luego hablen de magia.

Si intenta mostrar el funcionamiento de las redes inaldmbricas a al-
guien que no entiende qué tienen de bueno (como un jefe recalcitrante
0 quizd su esposa), piense en algo que pueda hacer con la red
inalémbrica pero que sea absolutamente imposible con una red con-
vencional, como dar un paseo mientras navega por la Web. Las redes
inaldmbricas se demuestran por si solas.
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Lievar una red inalambrica a casa
(Adam)

Después de la atractiva demostracion de Apple de las redes inalambricas en
julio del 99, se presento la solucion para un preblema que teniamos mi esposa
Tonya y yo. Habiamos tenido un hijo y, aunque Tonya estaba pensando en
tomarse un afio sabatico en su trabajo como escritora y editora autéonoma, no
habiamos tenido en cuenta hasta qué punto nuestro hijo iba a querer estar en
brazos todo el tiempo. Inicialmente habiamos trasladado su escritorio y €l Power
Mac 7600 al comedor para que pudiera navegar por la Web o leer el correo
electronico mientras cuidaba de Tristan. Funciond, pero no resultaba muy atrac-
tivo, especialmente por el cable Ethernet azul de 50 pies que se arrastraba por
el suelo de la cocina y el comedor. Ademas, cuando Tristan empezo a gatear, ¢l
cable se convirtid en un juguete muy atractivo.

Como tempranero regalo de Navidad, compramos un iBook con una tarjeta
AirPort y una de las estaciones base AirPort tipo OVNI de Apple. Conecté la
Estacion Base AirPort a nuestra red Ethernet interna, puse en marcha el asis-
tente de configuracion de AirPort y, en un momento, el nuevo iBook de Tonya
podia acceder a Internet desde casi todos los lugares de la casa (vea el capitulo
5). Tonya encontro algunos puntos ciegos en los que la sefial quedaba bloquea-
da por tener que atravesar demasiadas paredes, pero no eran zonas criticas. Y
si, tan pronto como empez6 a funcionar, dimos un paseo por la casa sostenien-
do el iBook abierto, vigilando el indicador de fuerza de la sefial y navegando
por paginas Web al azar solo para comprobar que podia hacerse. Incluso lleva-
mos fuera el iBook y paseamos hasta el porche de la casa de nuestros vecinos
antes de perder la sefial. De nuevo, magia pura. El iBook demostré ser una
potente maquina para Tonya, activando la red inaldmbrica sin esfuerzo duran-
te largas sesiones de lactancia. Le encantaba poder sentarse en una silla como-
da y disponer del portatil durante los poco frecuentes momentos de suefio de
Tristan. ;Quién 1ba a imaginar que lo que necesitaba de verdad una madre era
un portatil v una conexion inalambrica con Internet?

Nota

Es f4cil y barato configurar una red inaldmbrica que permita a un orde-
nador portatil compartir una conexién con Internet. Puede hacerfo en
su casa u oficina por sélo 200 euros y no mds de una hora de trabajo
{con la ayuda de este libro, jpor supuesto!). Y si piensa en ello, sequro
gue encuentra situaciones en que su vida seria mds fécil disponiendo
de una conexién inalédmbrica en su casa o jardin.
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Evolucionar de red con cables a red
inalambrica (Adam)

Cada afio, asisto a una convencion verdaderamente poco usual. Se llama
MacHack, y es una convencion de desarrolladores puesta en marcha por miem-
bros de la comunidad de desarrolladores de Macintosh para sus colegas pro-
gramadores. A diferencia de la mayoria de las convenciones, organizadas como
estan por empresas de gestion de ferias comerciales para usuarios estereotipo,
MacHack esta disefiada por programadores para otros programadores: la con-
vencion comienza a medianoche con pizza ilimitada y una conferencia para
establecer la tonica de la reunion que es conocido por durar hasta las 6 de la
mafiana; los programadores permanecen despiertos durante 72 horas escribiendo
codigo para mostrarlo en el Hack Contest y las bebidas con cafeina fluyen sin
freno. Naturalmente, se proporciona acceso total a Internet y, durante los pri-
meros afios que asisti, la escena usual en el salon era unas quince mesas redon-
das, cada una ocupada por programadores encorvados sobre sus PowerBooks,
con cables Ethernet reptando hasta un concentrador Ethernet en cada mesa.

(No suponga que eso significa que los asistentes a MacHack son antisociales.
De hecho, es mas cierto lo opuesto y a menudo colaboran en la escritura de
codigo para ¢l Hack Contest. La belleza de disponer de acceso inalambrico a
Internet constantemente es que las cuestiones que surgen en una conversacion
pueden resolverse inmediatamente y aquellas personas que no han podido asis-
tir permanecen en contacto con sus amigos que si estan en la convencion.)

En ¢l 2000, primera celebracion de MacHack después de que Apple presen-
tara AirPort, los concentradores no habian desaparecido, pero se necesitaron
menos, pues mucha gente se habia comprado inmediatamente tarjetas AirPort
para sus PowerBooks ¢ iBooks. Yo disponia de una tarjeta Farallon SkyLINE
compatible con Wi-Fi para mi PowerBook G3 ese afio, que era un poco lenta
pero funcionaba bien para el acceso a Internet. E1 CompUSA al otro lado del
parking del hotel hizo su agosto vendiendo tarjetas de red inalambrica cuando
la gente que no habia venido preparada para aprovechar la red inalambrica de
MacHack descubri6 sus ventajas. Para el 2001, ya habia cambiado mi ordena-
dor por uno de los iBooks blancos de Apple, complementado con una tarjeta
AirPort interna, y usar la red inalambrica de MacHack iba como la seda. To-
davia quedaban algunos concentradores Ethernet para los rezagados que toda-
via no habian abrazado la revolucion inalambrica y también para aquellos
cuyos Titanium PowerBook G4 todavia tenian problemas para ver la red
inalambrica (no me iras a decir que recubrir una antena de radio con titanio
perjudica a la recepcion de la sefial).
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En el 2002, las unicas maquinas que no tenian instaladas tarjetas de red
inalambricas eran las que alguien habia comprado por razones histéricas y el
vecino CompUSA vendid una sola tarjeta, a una persona cuyo portatil se habia
estropeado justo antes del congreso y que habia olvidado la tarjeta del viejo
PowerBook que le habia prestado un amigo. Una vez que se cae en ella, la
adicién a las redes inalambricas es dificil de abandonar.

Aunque seguramente los administradores de red del congreso tenian prepa-
rados un par de concentradores Ethernet por si acaso, queda claro que, al me-
nos para MacHack, los cableados Ethernet han seguido el mismo camino que
los disquetes: todavia se pueden comprar si es necesario, pero no suelen ser la
opcidn clegida.

Nota

Las redes inaldmbricas funcionan muy bien en situaciones en las que
desplegar cables es dificil o resufta caro, especialmente cuando sdlo
se necesita la red durante un corto tiempo. Ademds, en ciertas comu-
nidades, las redes inalémbricas son casi omnipresentes; estas perso-
nas creen que podran encontrar una red inalambrica alfa donde vayan.
Si conoce a alguien asi, seguramente se sentiré encantado de ayudarle
a configurar una red inalédmbrica.

Reemplazar el cableado
por lo inalambrico (Glenn)

Hace algunos afios, un pufiado de articulistas informaticos y disefiadores
graficos que compartian ideas, incluyendo el autor, se mudé al piso superior
de un viejo edificio del barrio Green Lake de Seattle. E) edificio de dos pisos
habia sido renovado a medias y también tenia nuevos arrendatarios en el piso
de abajo: un grupo de entrenadores que habian instalado aparatos de gimnasia
y organizaban carreras para aficionados y profesionales.

Cuando entablamos relaciones con nuestros vecinos de abajo, empezamos a
mostrarles como conectar con nuestra Estacion Base AirPort del piso de arriba
para poder compartir nuestra rapida conexion con Internet y después taladra-
mos un agujero en el suelo para poder desplegar un cable Ethernet para conec-
tar también sus maquinas de red convencional.

Cuando los entrenadores alquilaron algo mas de espacio para oficinas en el
edificio de al lado, se encontraron con un problema: no habia una forma facil
de extender un cable desde un edificio a otro. La red inalambrica tampoco era

30



1. éPor qué inaldmbrico?

la solucidn, pues el edificio vecino estaba principalmente en el subsuelo por la
parte de atras, rodeado de grueso cemento que bloqueaba la sefial excepto en la
parte delantera.

Buscamos varias alternativas y por fin encontré una forma facil de enlazar
nuestras redes: un dispositivo del fabricante de equipamiento de red Linksys
que tenia el poco atractivo nombre de WAP11. Linksys habia disefiado el WAP11
como punto de acceso barato, pero tenia un extra especial: podia ser estableci-
do en un modo distinto con el que servir de puente para conectar dos redes
Ethernet.

Compramos dos WAP11, que entonces costaban alrededor de 150% cada
uno (ahora han bajado a unos 100$) dirigiendo cada uno hacia el otro a través
de ventanas que proporcionaban una linea de vision directa desde un edificio al
otro. Después de mucho trastear y de meses de chapuzas (el equipo original del
WAPI1 era un poco tosco, pero no cesa de mejorar) terminamos con una co-
nexion fiable constante que unio nuestras dos oficinas y les permitio ahorrarse
60% mensuales adicionales en una suscripcion de Internet.

Si tuviéramos que resolver este problema hoy, solo necesitariamos una pie-
za de equipamiento, también de Linksys: el Puente Ethernet inalambrico WET11
de 1308, del que hablaremos en el capitulo 5.

A veces una red inaldmbrica puede ayudar a resolver un problema que
seria peliagudo o caro en caso de usar cables. Los baratos puentes
inalambricos que pueden aceptar antenas externas facilitan la conexién
de edificios con redes inaldmbricas.

Creacion de redes ad hoc (Adam)

No asuma la falsa impresion de que las redes inalambricas precisan todo
tipo de hardware. De hecho, si no necesita mas que transferir archivos de un
lado a otro, puede crear una rapida red entre dos portatiles utilizando tarjetas
de red inalambrica estandar, sin necesidad de un punto de acceso. Y con las
capacidades incorporadas en el sistema operativo Macintosh (Mac OS 9 y
Mac OS X, desde la version 10.2), incluso puede compartir una conexion con
Internet entre esos dos portatiles.

Utilicé las redes inalambricas por primera vez para compartir una conexion
con Internet entre dos ordenadores cuando compartia una habitaciéon de hotel
con mi amigo y colega Jeff Carlson durante la Macworld Expo del 2000, Jeff
tenia un bonito dispositivo, llamado modem Ricochet, que en esencia era un
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modem de radio de marca que permitia a un ordenador acceder a Internet sin
cables a baja velocidad (a unos 33 kilobits por segundo, casi igual que un
modem normal conectado a una linea telefonica) en varias ciudades de los
EE.UU., incluyendo Seattle, donde vive Jeff, y San Francisco, donde se cele-
braba la Macworld Expo. Los dos teniamos tarjetas de red inalambrica estandar
802.11b en nuestros PowerBooks, de modo que en lugar de sufrir las caras
tarifas telefonicas locales y las frecuentes desconexiones endémicas de los ho-
teles, Jeff utilizo el software de la Estacion Base AirPort de Apple para com-
partir su conexion con Internet basada en Ricochet con mi PowerBook.

Y alli estabamos, sentados en nuestras camas de la habitacion del hotel a
cientos de millas de casa, comprobando ¢l correo electronico y navegando por
1a Web sin usar un solo cable. Incluso nosotros, que comprobamos cada nueva
tecnologia en cuanto sale, lo consideramos una hazafia impresionante. Ade-
mas, no habiamos necesitado ningtin hardware poco usual ni conocimientos
esotéricos, estabamos usando tarjetas de red tal como habian salido de la caja
y capacidades incorporadas en ¢l Mac OS. Cualquiera podria haberlo hecho. Y
usted también podra, después de leer el capitulo 4.

Nota

Las redes inaldmbricas ad hoc se configuran fédcilmente y funcionan
bien para compartir archivos o incluso conexiones de Internet durante
fos viajes.

Acceso a Internet durante los viajes
(Adam)

Desgraciadamente, el servicio Ricochet, que Jeff utilizé durante varios afios
para acceder a Internet en numerosas cafeterias de Seattle, cayo entre las vic-
timas de la explosion de la burbuja de las punto com a mediados de 2001.
Curiosamente, después de los ataques terroristas a New York City del 11 de
septiembre de 2001, la red Ricochet de New York City volvio a la vida para
ayudar a la gente que trabajaba en las labores de rescate a comunicarse. (En
agosto de 2002, Aerie Networks, la compafiia que compro los activos de
Ricochet a precio de ganga, empezo a reactivar parte de la red.)

Afortunadamente, los lugares desde los que es posible acceder a Internet a
través de una red inalambrica Wi-Fi han proliferado en los ultimos afios y se
ha vuelto facil obtener acceso a Internet a través de una red inalambrica en
muchas partes del mundo (vea el capitulo 7). Glenn y yo hemos encontrado
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personalmente redes inalambricas que podiamos utilizar para acceder a Internet
en cafeterias, acropuertos, ferias comerciales y parques. Quiza la demostra-
cién mas atractiva de lo bien que pueden funcionar las redes inalambricas para
acceder a Internet la tuvimos mi mujer y yo en una visita a Ithaca buscando
casa en mayo de 2001. Teniamos algunos minutos libres en un centro comer-
cial en Ithaca, de modo que abri mi iBook y encontré no una sino dos redes
inalambricas a las que podia acceder. Un minuto o dos después, habia compro-
bado mi correo electronico.

Mas tarde ese mismo dia, teniamos que comprar comida y, como nuestro
hijo Tristan estaba dormido en su asiento del coche, me ofreci voluntario para
quedarme en el coche con ¢l trabajando en el iBook mientras Tonya compraba.
Me sorprendi6 descubrir una red inalambrica a la que podia acceder desde el
mismo aparcamiento y, como era ¢l dia en que tenia que publicar el tema sema-
nal de TidBITS, la conectividad con Internet fue muy bien recibida. Alli esta-
ba, sentado en un coche en el aparcamiento de una tienda de comestibles,
descargando archivos, verificando sitios Web y respondiendo a mensajes de
correo de otros editores acerca del tema, todo mientras Tristan dormitaba en el
asiento trasero. No pretendo decir que merezca la pena volver a ese aparca-
miento solo para entrar en Internet, pero en aquel momento, fue magnifico
saber que no necesitaba conducir hasta algun lugar para conectar mi portatil a
una linea de teléfono para sufrir con una lenta conexion por modem.

Transferir el correo electrénico durante los viajes solia ser una pro-
puesta dificil, pero gracias a la proliferacion de las redes inalémbricas,
ahora es probable que pueda obtener acceso inalambrico a Internet
desde la mayoria de los destinos.

¢Tomar un atajo o robar? (Glenn)

Durante Macworld 2002 en New York City, me encontré en uno de los me-
jores hoteles baratos de New York: el Hotel Pennsylvania, justo enfrente del
Madison Square Garden, a un comodo paseo o viaje en autobus desde el Javits
Convention Center. Aunque mi habitacion se encontraba en una extrafia esqui-
na del edificio, cuando colocaba mi iBook en el alfeizar de la ventana podia
encontrar una red inaldmbrica abierta.

La conexidn de red inalambrica era lo bastante rapida para obtener mi co-
rreo y navegar por la Web, pero cuando mi moévil son6 a las once y media una
de las noches en que estaba en mi habitacion, me alarmé. La voz pregunt6 por

33

Nota



Introduccion a las Redes Inalambricas

mi dando mi nombre completo y proporcionando el suyo. Colgué. Pensé, "Por
Dios, alguien controlando su conexion ha visto mi sesion segura de correo y la
ha seguido hasta mis servidores de correo de Seattle y después ha utilizado mi
registro de dominio InterNIC para encontrar mi nimero de teléfono".

La persona no volvié a Hamar, la conexion siguid funcionando y me calme.
Pero la experiencia puso en evidencia que habia utilizado la conexién de al-
guien sin su conocimiento 0 permiso.

Nota

¢JEstds robando los recursos de alguien cuando usas inconscientemen-
te su red no segura o es como seguir el camino asfaltado a través de
un jardin privado para llegar a tu destino? Es un asunto peliagudo y lo
examinaremos con mas detalle en el capitulo 10.

Sin alambres en los mares profundos
(Glenn)

En las zonas verdaderamente remotas del mundo, lejos del sonido incesante
de los teléfonos moviles, las conexiones de cable y los equipos de TV, uno
podria pensar que llega el momento de relajarse y olvidarse de Internet. Nada
de eso: somos fanaticos, y fanaticos inalambricos nada menos. En mayo de
2002, Adam y yo nos encontramos (con nuestras familias) en el crucero ms
Volendam durante la convencion MacMania, pero a pesar de encontrarnos en
lugares remotos (y flotantes) por las costas de Canada y Alaska, seguiamos
disponiendo de acceso a Internet casi continuo.

La idea habia nacido en la cabeza de Neil Bauman, capitan y jefe ejecutivo
de Geek Cruises, y habia reunido a muchos gurus de Macintosh para hablar de
temas relacionados con los ordenadores Mac. De forma bastante apropiada,
Adam y yo estabamos mostrando en colaboracion el funcionamiento de las
redes inalambricas en una sesion de medio dia, aunque teniamos que competir
con los sorprendentes paisajes de Glacier Bay, que, de manera desconcertante,
nosotros podiamos ver pero el publico tenia a su espalda.

Afortunadamente, tanto para nuestra sesion como para el resto de la con-
vencién, Geek Cruises habia acordado proporcionar acceso inalambrico a
Internet. La conexion con Internet provenia de un satélite que ofrecia solo unos
100 Kbps, nos encontrabamos tan al norte que la sefial del satélite llegaba casi
tangente a la Tierra, reduciendo mucho la velocidad de la conexién. Pero aun-
que era lenta, funcionaba bastante bien y pudimos utilizarla a través de la red
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inalambrica interna que habia preparado Geek Cruises. Inicialmente, Geek
Cruises queria proporcionar acceso en todo ¢l barco, pero debido a cuestiones
politicas (los oficiales del barco no veian con buenos ojos que se utilizaran
tantos cables para conectar puntos de acceso en las distintas cubiertas) y téc-
nicas (todo ¢l metal del barco bloqueaba las sefiales rapidamente), el acceso
termino centrandose en la biblioteca del barco.

El hecho de que el acceso a Internet solo estuviera disponible en la bibliote-
ca resulto ser una bendicion, pues convirtio esa parte del barco en ¢l centro de
conferencias, donde la gente se reunia, obtenia su correo electronico, navega-
ba por la Web, intercambiaba anécdotas y se calentaba a la luz digital de la
conexion de Internet. Era un poco como la descripcion que ha dado Adam detl
salon del hotel en la convencion de desarrolladores MacHack.

Nuestra celebridad local, John de Lancie, que represento el papel de "Q" en
la serie de television Star Trek: La Proxima Generacidn, es un fanatico confe-
so de los Mac y, durante una sesion en la biblioteca, observé como varios
expertos desmontaban su PowerBook para instalar una tarjeta inalambrica para
que pudiera tomar parte en la accidn.

Fue una respuesta humana antigua aunque no prevista. Si la conexion a
Internet hubiera estado disponible en todo el barco, los asistentes nos habria-
mos dispersado. Al estar centrada en un lugar, nos ayudoé a reunirnos.

En un espacio publico, crear un lugar en el que la gente se pueda
reunir fisicamente para compartir una conexion inalédmbrica con Internet
es una magnifica forma de ayudar a formar grupos.

Conexiones inalambricas de Internet
de largo alcance (Adam)

Aunque principalmente pensamos en las redes inalambricas como un ttil
reemplazo de las pequefas redes convencionales, no hay una razén particular
para que esto sea cierto. Las redes inalambricas pueden reemplazar a las redes
convencionales en practicamente cualquier situacion, incluso aunque la co-
nexion principal se establezca con un proveedor de servicios de Internet. Obte-
ner acceso inalambrico a Internet tiene mas sentido aun si se vive en algun
lugar con malas conexiones telefonicas que no admiten DSL o donde la televi-
sion por cable todavia no ha llegado. El truco esta en la antena, la mayoria de
las tarjetas de red inaldmbrica pueden establecer la comunicacion en un rango
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de unos 50 metros porque sus antenas son un pequefio cable enrollado en la
propia tarjeta o desplegado dentro del ordenador. Conectando una antena grande
del tipo correcto a una tarjeta de red inalambrica, se pueden enviar y recibir
seflales a distancias de mas de 30 kilometros. Es como en los antiguos tiempos
de la television en que podias ver casas con grandes antenas en el tejado dirigi-
das a lejanas estaciones repetidoras.

Naturalmente, solo es posible obtener acceso inalambrico a Internet si lo
proporciona un ISP (Proveedor de servicios de Internet) o si se esta dispuesto
a poner dinero y esfuerzo en ambos lados de la conexién. Cuando me mudé de
Seattle, Washington, a Ithaca, New York, en 2001, mi bisqueda de opciones de
Internet dio como resultado que encontré un ISP en Ithaca llamado Lightlink
que ofrecia conexion inalambrica con Internet a precios razonables. Y, mas
importante, una de sus torres de antenas estaba a la vista de mi nueva casa.
Lightlink no prometia fiabilidad absoluta (nadie quiere trepar a una torre de
transmisiones para arreglar una antena durante una tormenta de hielo), pero
estaba intrigado e inicié el proceso de investigar seriamente qué se necesitaria
para conectar una red casera a una conexion inalambrica de Internet de
Lightlink. También contraté un servicio de cable de médem con Road Runner,
un gran proveedor de Internet por cable, pero como habia escuchado informes
esporadicos de la poca fiabilidad de Road Runner en Ithaca, supuse que entre
la conexidn de cable de mddem y la conexion inalambrica de alto alcance po-
dria mantener una conectividad con Internet fiable pasara lo que pasara.

Establecer mi conexién inalambrica con Internet resulté mas complicado de
lo previsto (y de lo que es ahora, solo un afio después). Tuve que encontrar una
antena correcta, sacar por el exterior un cable Ethernet (para no tener que
desplegar un cable azul de Ethernet 150 metros por todas las escaleras) y con-
figurar todos los detalles de la red. No voy a profundizar mas aqui, pero tenga
por seguro que todo lo que aprendi lo encontrara en el capitulo 8.

En la practica, el funcionamiento de mi conexidn inalambrica de largo al-
cance ha sido impecable. Bueno, no es del todo cierto, estuve sin conexion
alrededor de una hora el afio pasado. Pero esa fiabilidad es mas que aceptable.
Y una vez sucedio algo realmente inusual. El transmisor que utilizo esta a unas
dos millas de distancia y necesito una antena parabdlica bastante grande para
recibir la sefial con normalidad. Sin embargo, una noche de invierno en que
nevaba mucho, algo en los cristales de nieve afect6 a la sefial de modo que
todos mis ordenadores podian recibir la sefial de la torre sin necesidad de usar
la gran antena. .

La moraleja de 1a anécdota es que hay muchas variables que pueden afectar
a la potencia de una sefial de radio. Algunas personas pierden totalmente una
sefial fuerte cuando los arboles dejan caer sus hojas.
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Anadiendo una antena al hardware de red inaldmbrica, podemos au-
mentar el alcance de la red hasta 50 kilémetros (suponiendo que hay
una linea de vision). Eso podria hacer que fuera posible obtener acce-
so inalémbrico a Internet de un ISP local o, configurando los dos lados
de la conexion inalémbrica, proporcionar acceso a Internet a una ubi-
cacién remota.

Redes inalambricas comunitarias (Glenn)

Poco después de que el equipamiento de red inalambrica entrara en el mun-
do de los aficionados serios, la gente empezo a intentar ampliar el alcance de
las redes mas alla de los cientos de metros utilizando antenas caseras. Rob
Flickenger, un administrador de sistemas en O’Reilly & Associates, editorial
de libros informaticos de California, estudid en serio qué hacian las antenas
caras y decidio qué podia conseguir lo mismo con una lata de Pringles, unos
tubos de metal y algunas arandelas.

Suena ridiculo, pero una lata de Pringles tenia el tamafio justo para alojar
la antena y montar un conector externo para enchufar un cable a una tarjeta
inalambrica o punto de acceso. Utilizando medidas poco precisas y repuestos
de hardware que costaban menos de 30$, Rob se comio las patatas fritas, en-
samblo la antena y vio un considerable aumento en la distancia que podia
alcanzar su red.

La importancia de hacer la antena con una lata de Pringles tenia dos aspec-
tos: la pura diversion y lo tonto que parecia; y la idea de que un individuo
podia crear un equipamiento potente de forma barata para enlazar redes, com-
partir ancho de banda y reunir comunidades.

Docenas de comunidades de grupos de red se han formado en los EE.UU. y
el resto del mundo para ampliar Internet y las redes locales mas alla de algunas
casas u oficinas, creando una nube de acceso en vecindarios, a menudo en
zonas en que los servicios DSL y de cable de médem no son muy fiables.

En el proceso, estos grupos han aprendido un monton sobre como encontrar
redes, conocer gente y construir antenas. El objetivo de estos grupos, general-
mente, ya que se han formado con gente muy independiente, es extender el
mensaje de las redes inalambricas como herramienta y reunir gente para com-
partir recursos en beneficio de la comunidad.

Pero hay un problema: muchas de las conexiones de red compartidas que
utilizan las comunidades nacen de cuentas de consumidor de alta velocidad
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que prohiben especificamente compartir el ancho de banda. Algunos ISP ahora
anuncian publicamente que prestan soporte a esta forma de compartir recur-
sos, pero otros envian cartas legales a los usuarios que comparten el servicio.
Esta por ver en qué terminara todo, pero hablaremos mas del conflicto en el
capitulo 10.

Cuanta mas gente participa en estos grupos comunitarios, mas probable es
que las redes se hagan lo bastante grandes y lo bastante redundantes para pro-
porcionar acceso a gente de todos los vecindarios en muchas ciudades del mundo.

Nota

Como usuario, merece la pena que pregunte e investigue en las dreas
publicas en las que pasa mucho tiempo, pues cada vez es mas proba-
ble que haya algun tipo de red inalémbrica por la zona. Y si es del tipo
activista que gusta de hacer de las comunidades en lugar mejor en el
que vivir, un poco de investigacion le ayudard a reunir una red comu-
nitaria inaldmbrica en su ciudad.

Qué viene ahora

Esperamos que ya se haya hecho una idea de por qué las redes inalambricas
estan tan bien, por no mencionar su utilidad y el ahorro de dinero. Profundice-
mos ahora en los detalles; ésta es una perspectiva de los proximos capitulos.

Capitulo 2, "Temas basicos del trabajo en red", es un curso intensivo sobre
los temas basicos de redes. Aunque las redes inalambricas son bastante senci-
llas, tan pronto como desee hacer algo poco usual, encontrara que es mas facil
si entiende como fluyen los datos a través de una red. No se preocupe, no es
nada demasiado técnico, y si alguna vez ha observado el paso de los trenes,
entenderd bien el funcionamiento de las redes.

Capitulo 3, "Como funciona lo inalambrico", estudia los detalles de como
funcionan en realidad las redes inalambricas, desde lo mas basico de la radio
al hardware necesario para conectar distintos tipos de ordenadores a una red
inaldmbrica. Preste atencidén y conocera incluso el importante papel que la
actriz Hedy Lamarr jugd en la evolucion de las redes inalambricas.

Capitulo 4, "Conectar ¢l ordenador", se sumerge en instrucciones paso a
paso sobre como configurar el ordenador para conectar redes inalambricas,
compartir una conexion de red y compartir archivos. Si tiene un ordenador
Mac y un PC y quiere que compartan una conexién de Internet por modem de
cable a través de un punto de acceso inalambrico, puede pasar al capitulo 4
para encontrar lo que necesita.
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Capitulo 5, "Construir la red inalambrica", pasa al siguiente escalon, ofre-
ciendo consejos realistas sobre como planificar y construir una red inalambrica,
complementado con una guia sobre como comprar una puerta de enlace que
conecte una red pequeiia con el resto del mundo.

Capitulo 6, "Seguridad inalambrica", echa una mirada realista al a veces
sordido mundo de la seguridad. ;jPreocupado por si los crackers pueden robar
sus contrasefias o curiosear en sus archivos? El capitulo 6 le proporciona el
conocimiento necesario para e¢valuar su nivel de paranoia v las herramientas
necesarias para que incluso el lector mas paranoico se sienta seguros.

Capitulo 7, "De viaje", se concentra en cdmo utilizar el acceso inalambrico
a Internet cuando estamos lejos de la oficina y de casa. Mostraremos qué
hardware y software necesita, como configurar el portatil para conectar con
redes inalambricas para poder enviar y recibir correo electronico y como en-
contrar redes inalambricas en cualquier lugar en que este. Incluso le mostrare-
mos un simbolo secreto pintado con tiza en los paseos y edificios que identifica
redes inalambricas en las proximidades.

Capitulo 8, "A distancia", se centra en como podemos coger una conexion
inalambrica de Internet a kilémetros de distancia afiadiendo sélo una barata
antena o, st busca lo mas barato, una lata de Pringles. Para aquellos que no
disponen de un ISP inalambrico (abreviado a menudo WISP), incluso veremos
qué es necesario manipular en ambos lados de la conexion. Coja sus prismati-
cos v empiece a explorar el horizonte en busca de antenas inalambricas.

Capitulo 9, "Las cosas pueden chocar en la red"”, admite, a diferencia de los
fabricantes de equipamiento informatico, que algo puede ir mal. Junto con una
guia de resolucion de problemas general, estudiaremos los problemas comunes
y ofreceremos consejos y soluciones.

Capitulo 10, "El futuro de lo inalambrico”, escruta la bola de cristal para
examinar el porvenir, tanto en términos de nuevas tecnologias que prometen
redes mas rapidas, mas resistentes y mas seguras como en términos de cam-
bios sociales y desafios que encararemos cuando las redes inalambricas sean
todavia mas comunes.
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Aunque las redes inalambricas son faciles de ensamblar y mantener, siguen
siendo redes v un cierto nivel de comodidad con el trabajo en redes convencio-
nales puede ayudarle a entender como funcionan las redes inalambricas. Y mas
importante, la mayoria de la gente raramente conecta solo dispositivos
inalambricos a una red, sino que también conecta impresoras Ethernet y ma-
quinas mas antiguas que utilizan cables, de modo que un conocimiento adicio-
nal de las redes convencionales le vendra bien. En lo que tiene que ver con ¢l
conocimiento de redes, suponemos que ¢l lector entra dentro de una de estas
tres categorias:

* Aunque sabe que los ordenadores pueden estar conectados entre si, no
conoce mucho sobre Ethernet 10BaseT, nunca ha pensado en qué dife-
rencia a un concentrador de una puerta de enlace y se siente totalmente
perdido si tiene que decidir si utilizar o no un cable cruzado para conec-
tar dos dispositivos de red. No se avergiience, todos hemos tenido que
empezar en algun momento y le resultara util leer todo este capitulo aten-
tamente. Ademas, el capitulo le servird como guia si encuentra puntos
dificiles mientras configura una red.

+ Ha trabajado con redes antes, pero quiza solo conectando un par de or-
denadores entre si con un concentrador para poder transferir archivos de
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uno a otro y compartir una conexion de Internet de alta velocidad. Si
tiene necesidad, probablemente puede conseguir que funcionen la mayo-
ria de los dispositivos de red por medio de prueba y error, pero no esta
seguro de como funciona todo. Le recomendamos que lea este capitulo
saltandose las secciones con informacidn que ya esté seguro de conocer.
Vuelva atras si encuentra conceptos que le resultan poco familiares mas
adelante en el libro: algunos minutos de lectura pueden ahorrarle horas
de inutil experimentacion.

* Es un administrador de red con montones de certificados respaldandole y
es la persona a la que hay que pedir ayuda. No necesita dedicar tiempo a
este capitulo, citando a Obi-Wan Kenobi, éstos no son los androides que
busca.

Para aquellos que se encuentren en las dos primeras categorias, empezare-
mos por una analogia del mundo real para partir todos desde el mismo punto.

¢Qué es una red?

;Qué es una red? En términos sencillos, las redes transportan datos desde
un ordenador a otro. Para intentar entender el concepto de red, puede ser util
pensar en ellas comparandolas con sistemas de transporte de la vida diaria,
como una autopista o una linea ferroviaria.

Por ejemplo, piense en una linea de ferrocarril. Esta formada por estaciones
y depositos de mercancias unidos por una via de tren. En las vias, los trenes de
mercancias transportan contenedores de carga; cada contenedor esta etiqueta-
do con una descripcion del destino final de la carga.

Ahora llevemos nuestra red de ferrocarril al mundo de las redes informaticas.
Nuestros ordenadores son las estaciones del ferrocarril a lo largo de las vias,
mientras que las propias vias son los cables que van de un ordenador a otro. La
carga que lleva un tren de mercancias son los datos transportados por la red
(archivos informaticos, paginas Web, mensajes de correo electronico y demas)
y viajan en paquetes.

En el mundo de las redes, los paquetes juegan un papel clave en el transpor-
te de los datos. Un paquete contiene un pequefio trozo de un fragmento de datos
mas grande que ha sido dividido. Cada paquete tiene una cabecera que indica
de donde viene y a donde va, llevando a cabo la misma tarea que las etiquetas
con la ruta de cada contenedor de carga. Igual que la mayoria de los ferrocarri-
les utilizan ahora el mismo ancho de via por razones de compatibilidad, ajus-
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tarse a los estandares en las redes informaticas es esencial. Analogamente, no
se pueden utilizar cables viejos para conectar ordenadores y si s¢ mezclan tipos
de cable, nos encontramos en la misma situacion que los antiguos ferrocarriles
con distintos anchos de via: los operarios tenian que transferir la carga de un
tren a otro utilizando un aparato especial, una grua, retardando el tiempo de
entrega de la mercancia.

Aunque podemos elegir entre varios tipos de cable, lo mejor es atenerse a un
solo tipo de cable.

El mismo principio se aplica cuando conectamos una red convencional a
una red inalambrica. Hacer la conexién es como transferir los contenedores de
un tren de mercancias a un avion. Los contenedores de carga siguen indicando
a donde se dirigen, pero hemos intercambiado el rigidamente constrefiido mun-
do de las vias de tren por el abierto mundo de las rutas aéreas y los acropuer-
tos. .

No importa como viaja el contencdor, una vez que llega a su destino, los
operarios abren el contenedor y sacan su contenido. Aqui la analogia falla un
poco, pues los contenedores de carga del mundo real son grandes y llevan un
monton de material, mientras que los paquetes de red son porciones de cosas
mas grandes, como pueden ser mensajes de correo electronico, paginas Web o
archivos de hoja de calculo. Cuando los paquetes de red llegan a su destino y
son desempaquetados, su contenido debe combinarse con el de otros paquetes
para volver a ensamblar el archivo, pagina Web o mensaje de correo electroni-
co original.

Podriamos continuar con esta analogia hasta llegar a lo ridiculo, compa-
rando las directivas implicadas cuando dos trenes recorren en direcciones opues-
tas la misma via con como gestionan las redes Ethernet las colisiones entre
paquetes. Pero no vamos a ir tan lejos; en lugar de ello, para aquellos lectores
que todavia no tengan claro el funcionamiento de las redes, vamos a ver para
qué sirven.

Usos de las redes

El que esté leyendo este libro significa que ya debe tener alguna idea de
como puede usar una red, probablemente para compartir una conexion de
Internet o copiar archivos entre ordenadores. De cualquier forma, puede haber
usos que no habia tenido en cuenta previamente, de modo que vamos a comen-
tar los usos principales para los que nosotros hemos empleado las redes a lo
largo de los afios.
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Compartir Internet

En la era de Internet, una politica de una conexion por ordenador parece
ridicula, pero la mayoria de los proveedores de servicios de cable y DSL oftre-
cen practicamente las mismas limitaciones que las redes de acceso telefonico:
cada conexion viene con una sola direcciéon de Internet, que a menudo no es
fija, y las direcciones extra no estan disponibles o son caras.

Los estudios de mercado muestran que la mayoria de las casas con ordena-
dor tienen al menos dos maquinas, y algunas tres o cuatro. Todos estos usua-
rios quieren entrar en Internet al mismo tiempo, que significa que deben
compartir esa unica direccion.

Afortunadamente, compartir una conexion de Internet requiere un hardware
barato o un software instalado sélo en la maquina conectada con Internet. Y, si
esta configurando una red inalambrica, casi es inevitable comprar un punto de
acceso inalambrico que también deba compartir la conexién de Internet. Utili-
zar una red inalambrica para compartir la conexion de Internet con un portatil
es especialmente atractivo, pues asi podemos navegar por la Web, leer el co-
rreo electronico o utilizar la mensajeria instantanea desde cualquier parte den-
tro del alcance del punto de acceso.

Dicho claramente, la Internet se considera hoy dia equipamiento estandar.
Si tiene varios ordenadores, deben compartir la conexion de Internet.

Nota

Algunos proveedores de servicios ofrecen opciones razonables para
dar a cada maquina de una red una direccién de Internet publica Gnica,
pero hay algunas razones de seguridad para utilizar direcciones priva-
das a través de Traduccién de direcciones de red (NAT). Comentare-
mos NAT mds adelante en este capitulo y en el capitulo 5. También
veremos las razones subyacentes del uso de NAT en el capitulo 6.

Compartir e intercambiar archivos

Compartir archivos solia ser la aplicacion definitiva de las redes y los que
trabajan en oficinas siguen utilizandola mucho como medio de colaboracion e
intercambio de archivos. Las oficinas suelen tener servidores de archivos, or-
denadores cuya unica responsabilidad es proporcionar un lugar en ¢l que al-
macenar archivos a los que puede acceder todo ¢l mundo y hacer de
intermediarios de las conexiones de red con esos archivos. Sin embargo, un

4



2. Temas basicos del trabajo en red

ordenador personal con Windows o el Mac OS puede actuar como servidor de
archivos sin necesidad de software extra al tiempo que se ocupa de sus propias
tareas como ordenador activo, de modo que se pueden compartir archivos fa-
cilmente en pequefias oficinas o incluso en la propia casa, donde un servidor de
archivos dedicado en exclusiva seria excesivo.

Compartir archivos no implica necesariamente copiarlos de un ordenador a
otro. Por ejemplo, cada uno de nosotros guardaba una coleccion de archivos
MP3 de musica (convertidos desde nuestras colecciones de CD) en un solo
ordenador. Ahora nuestras familias pueden ejecutar un software de reproduc-
cion para escuchar la musica a través de la red, sin tener que copiar los gigabytes
de musica en sus ordenadores individuales.

Hablando en términos practicos, la mayor parte del trabajo para compartir
archivos a través de una red se realiza en la configuracion inicial y le ayudare-
mos en eso en el capitulo 4. Una vez configurada la red, descubrira que es
mucho mas facil compartir archivos a través de la red que copiarlos en disquetes
(especialmente ahora que los ordenadores Mac ya no tienen unidades para
disquetes) o CD "regrabables" (CD-RW). Compartir archivos entre sistemas
Mac y PC es mas complicado, pero también ofreceremos algunos trucos para
hacerlo.

Compartir impresoras

Las impresoras son una parte de la vida, contradiciendo las expectativas de
oficinas que no usaran papel. El papel es adecuado para muchos tipos de ta-
reas, incluyendo la presentacion grafica de informacion y de fotografias, y la
ultima generacion de impresoras de inyeccion de tinta realiza un gran trabajo
costando menos que un componente de un equipo estercofdnico.

Para una vision fascinante de por qué funciona el papel tan bien, lea el
articulo de Malcolm Gladwell titulado "The Social Life of Paper" en
www.gladwell.com/2002/2002 03 25 _a_paper.htm.

Pero incluso con ¢l bajo coste y la gran utilidad de las impresoras actuales,
rara vez tiene sentido que cada ordenador tenga su propia impresora dedicada.
Compartir impresoras a través de la red, a menudo con distintas capacidades
(si hay varias impresoras) es una estrategia mucho mas sensata. Conectar una
impresora a un ordenador o puerta de enlace casera puede permitir compartir
incluso la impresora mas barata.
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Windows y el Mac OS ofrecen funciones para compartir impresoras recién
desembalados; el unico problema es que cada uno es bueno para compartir
solo entre ordenadores que ejecutan el mismo sistema operativo. De modo que
si comparte una impresora a traves de un sistema Windows, un ordenador Mac
no podra verla sin la ayuda de un software extra llamado Dave, de Thursby
Systems (vea www.thursby.com/products/dave.html). Lo contrario también es
cierto, una impresora compartida desde un sistema Mac no sera visible para
un ordenador Windows, aunque Dave también sirve de ayuda en este caso.

Truco

Las impresoras basadas en red suelen tener varios protocolos para
imprimir incorporados, de modo que los ordenadores que egjecutan
Mac OS o Windows pueden imprimir con ellas directamente.

Copia de seguridad

La copia de seguridad mas importante es la tiltima que no se hizo. La mayo-
ria de la gente cae en la cuenta de que debia haber hecho copias de seguridad
de archivos importantes después de perderlos; pero seguro que no sera su caso,
jverdad?

Raramente se hacen copias de seguridad con la frecuencia que se deberia,
pues la mayoria de la gente la ve como una operacidn tediosa en la que hay que
sentarse delante del ordenador a cambiar discos Zip o insertar CD-RW. Cada
ordenador que se afiade aumenta ¢l problema, igual que los inmensos discos
duros actuales, que parecen llenarse rapidamente con MP3, video digital, soft-
ware de juegos y grandes aplicaciones.

Las copias de seguridad basadas en red pueden contribuir a aliviar el pro-
blema. Con la instalacion del software apropiado en cada ordenador y una
unidad de cinta u otro dispositivo de almacenamiento (los discos duros de quita
y pon son un buen medio de almacenamiento de copias de seguridad hoy dia
gracias a su bajo precio), podemos garantizar que todos los ordenadores de la
red hacen copias de seguridad automaticamente. Nosotros utilizamos y reco-
mendamos la aplicacion de copia de seguridad Retrospect de Dantz Development
(www.dantz.com) tanto para Macintosh como para Windows. Junto con una
buena unidad de cinta o un juego de discos duros de quita y pon, dispondra de
una solucion de copia de seguridad que no le defraudara.

No queremos decir que la copia de seguridad de red sea adecuada para todo
el mundo ni que sea exactamente barata. En la mayoria de los sistemas parti-
culares probablemente sea una solucién excesiva. Pero en cualquier situacion
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en que se realicen trabajos importantes diariamente, es necesario protegerse
ante la eventualidad de sufrir algun percance que provoque pérdida de datos.

Todo el mundo, y decimos todo el mundo, pierde datos en algin mo-
mento y las copias de seguridad son la unica solucién. Es mejor hacer
varios grupos de copia de seguridad y mantener uno en un sitio segu-
ro, como le dijimos a un amigo al que habian robado en casa, dejando-
le sin ordenadores y sin copias de seguridad.

Cableado de red

Como queda dicho, los cables de una red informatica son como las vias de
ferrocarril. Conectan los distintos ordenadores (las estaciones de ferrocarril) y
transportan los datos (las mercancias). E igual que las vias de ferrocarril dis-
curren paralelas, reuniéndose en las estaciones con cambio de via, se pueden
conectar cables de distintas formas al construir una red.

Topologias de red

Antes de que podamos ver los distintos tipos de cableado de red, tenemos
que desviarnos brevemente para introducir el tema de fopologias de red, un
bonito término que indica como esta dispuesta la red. Para los propositos del
libro, hay cuatro topologias de red principales: estrella, bus, anillo y malla.

Estrella

Con una topologia de red en estrella, un dispositivo central (llamado
concentrador) actua como el centro de una rueda con radios. El concentrador
esta conectado con cada ordenador por medio de cables y los cables son como
los radios de una rueda (vea la figura 2.1). Utilizando sus elementos electroni-
cos internos, el concentrador conecta todos los dispositivos entre si.

Las topologias de estrella son, con mucho, las mas comunes en la actuali-
dad porque las utilizan las redes de cable estandar 10BaseT y 100BaseT (am-
pliaremos esto en un momento) y la mayoria de las redes inalambricas. Lo
bueno de las redes estrella es que si falla uno de los radios de la rueda, sélo se
ve afectado el ordenador que corresponde a ese radio, mientras ¢l resto de la
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red sigue en funcionamiento. Como vera en un momento, €S0 no es cierto nece-
sariamente en otras topologias de red.

Red estrella con cables Red estrella inalambrica

Figura 2.1. Una topologia de red en estrella.

Nota Los concentradores en redes estrella muy grandes a menudo estan
conectados entre s/ en estrellas de un nivel superior {muchos
concentradores conectados a un concentrador central de alta poten-
cia) pero los concentradores también pueden estar conectados en una
configuracién bus, como describimos a continuacion.

Los ordenadores en red escuchan y después hablan

Todas las topologias estdn disefiadas para crear segmentos de red
(partes de la red separadas fisica y I6gicamente) en los que cada orde-
nador o dispositivo del mismo segmento puede "escuchar” a los otros
dentro del periodo de tiempo minimo necesario para transmitir una
secuencia corta de datos completa, conocida como trama.

Aunque las sefiales de red viajan a la velocidad de la electricidad en
los cables (cercana a la velocidad de fa luz), sdlo se pueden desplegar
algunos cientos de metros de cable entre los dos dispositivos mas
distantes. Si el segmento fuera mas largo, el ordenador mas alejado
podria no poder oir el inicio de la trama antes de que el ordenador
emisor hubiera terminado. Eso es un problema porque todos los orde-
nadores de /a red tienen que saber cuando pueden empezar a transmi-
tir sin interrumpir otra transmision.
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Veamos un ejemplo practico: si el ordenador A y el ordenador B se
encuentran en el mismo segmento Ethernet y ambos empiezan a trans-
mitir datos al mismo tiempo, la dnica forma de que sepan que estan
interfiriéndose las transmisiones es escuchar al otro dispositivo (des-
pués de lo cual interrumpen el envio, antes de haber completado la
trama de datos). Este tipo de interferencia se llama una colisién por-
que los datos de cada transceptor (transmisor-receptor) "colisionan”.
En la mayoria de los tipos de redes, incluyendo Wi-Fi y los distintos
tipos de Ethernet, se han incorporado aparatos en los adaptadores de
red para que esperen a que la linea esté vacia, empiecen a transmitir y
se detengan si detectan una interrupcién. Los dispositivos entonces
dejan de hablar durante un corto periodo aleatorio y vuelven a intentar
la transmision; si tiene lugar de nuevo una colision, cada dispositivo
aumenta el periodo de silencio hasta que puede obtener una linea
vacia. {Las redes Ethernet y Wi-Fi siguen estrategias ligeramente dis-
tintas debido a como se manipulan las seriales inalédmbricas, pero ter-
minan funcionando practicamente igual.) El procedimiento es un poco
como en los viejos tiempos de las lineas de teléfono compartidas, en
que todo un vecindario podia compartir una sola linea y habia que
esperar a que Betty, la de calle abajo, dejara de hablar antes de poder
hacer una llamada.

Cada segmento de red tiene en esencia su propia linea compartida;
dividiendo la red en mds segmentos se aumenta el rendimiento o la
cantidad de datos que se pueden transmitir de forma fiable en un
momento dado a través de cada segmento. En los tipos de redes mas
comunes, 10BaseT y 100BaseT, un concentrador en la topologia es-
trella puede ser pasivo, que es como un adaptador de enchufes eléc-
tricos para varios tipos de enchufe, creando un segmento mas grande
compuesto de redes mds pequefias; o puede ser un conmutador, que
aisla cada segmento de red y sélo permite el paso de los datos de un
segmento a otro cuando es necesario. Encontrard més informacion
sobre los concentradores un poco mds adelante en este mismo capitu-
lo.

Bus

Una topologia de red bus utiliza un largo cable con cada ordenador conec-
tado a ese cable (vea la figura 2.2). Las redes bus son poco comunes actual-
mente entre los ordenadores (aunque no entre concentradores de red), pero son
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faciles de configurar y se utilizaron mas en el pasado. Las redes 10Base5,
10Base2, LocalTalk/PhoneNet, HomePNA y HomePlug (que veremos mas ade-
lante) utilizan todas topologias bus.

Figura 2.2. Una fopologia de red bus.

El problema de la topologia bus, como puede imaginar, es que si algo corta
el cable, es como s1 una excavadora descontrolada cortara el cable del teléfono
mientras hablamos con alguien: la linea queda muerta. Y no hace falta decir
que los administradores de red odian rastrear problemas de red que pueden
estar en cualquier parte en el cable de red principal, de modo que las redes bus
no son muy apreciadas.

Truco

Si se encuentra con una red en bus que parece intacta pero no funcio-
na correctamente, compruebe que los dos extremos del cable de la
red terminan correctamente. Si no hay un terminador apropiado ac-
tuando como tope en cada extremo del cable principal, las sefiales no
viajardn a lo largo de la red bus correctamente.

Anillo

Las topologias de red en anillo son similares a las redes bus, pero con los
extremos del cable conectados formando un anillo (vea la siguiente figura).
Las redes Token Ring (anillo de sefiales) ofrecen una solucion al problema
";quién esta hablando?"; las maquinas envian una sefial electronica para deter-
minar quién tiene permiso para emitir en cualquier momento dado. Las redes
Token Ring se utilizan muy poco hoy dia por la misma razon que las redes bus:
un solo corte en el cable de red principal y se interrumpe toda la red.

Nota

Una de las caricaturas de Dilbert favoritas de Glenn muestra a Dilbert
diciéndole a su jefe pelo-pincho que su conexion de red ha dejado de
funcionar porque la sefial se ha salido del anillo de sefales y el jefe
tiene que buscarla.
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Figura 2.3. Una topologia de red en anillo.

Malla

Las redes malla conectan de forma oportunista con cualquier otro dispositi-
vo disponible que permita que el trafico se acerque a su destino final (véase la
figura 2.4). En un mundo cableado, la red en malla no tiene sentido porque se
necesitarian cables independientes que fueran desde cada dispositivo al resto
de dispositivos, la misma situacion que resuelve la topologia en estrella.

Figura 2.4. Una topologia de red en malla.

Pero con una red inalambrica basada en ondas de radio, en la que muchos
transceptores tienen una ruta de seflales a otros transceptores, las redes malla
pueden reemplazar completamente las redes convencionales afiadiendo las ven-
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tajas de la redundancia: si una conexion esta bloqueada, el trafico simplemente
sortea ¢l bloqueo v se dirige a otras conexiones.

Aunque las redes en malla son populares, especialmente entre los entusias-
tas de las redes comunitarias, sélo unos pocos productos ofrecen capacidades
de malla y unicamente estan al alcance de empresas y proveedores de servicios.
Quiza resulte al final que podremos encontrar acceso de alta velocidad a Internet
proporcionado por un nodo de malla particular, pero aun no esta claro si la
tecnologia va a resultar viable comercialmente.

Tipos de cableado Ethernet

Cuando se trata de redes, casi todos los ordenadores ajustados a redes utili-
zan el estandar de trabajo en red Ethernet, también conocido como [EEE 802.3.
Las redes Ethernet pueden utilizar distintos cables fisicos para establecer las
conexiones entre maquinas y, de hecho, las redes inalambricas también utilizan
Ethernet, simplemente reemplazando los cables con ondas de radio.

Nota

El IEEE es clave para muchos de estos estdndares de red, pero Ethernet
fue inventado en realidad por Bob Metcalfe en los 70, cuando trabaja-
ba en el laboratorio de investigacién Xerox PARC. El IEEE estandarizd
Ethernet posteriormente. La idea original de Metcalfe sobre cémo po-
dia funcionar Ethernet esté disponible en www.ethermanage.com/
ethernet/ethernet.html.

Nota

Quiza haya ofdo llamar a las redes inalémbricas "Ethernet inaldmbrica”.
Eso es correcto, el estandar Ethernet especifica como se forman, en-
vian y reciben los paquetes, el medio fisico puede ser un cable o las
ondas de radio.

Por completitud, y por si se encuentra con una red en funcionamiento que
utiliza un cable fisico antiguo compatible con las redes Ethernet, vamos a exa-
minar los tipos de cableado Ethernet en orden aproximadamente cronologico.

10Base5 o ThickNet

El tipo de cableado menos comin que puede encontrarse ¢s el cable coaxial
grueso utilizado para Ethernet 10Base5. Se parece al cable utilizado para co-
nectar los equipos de television por cable y recibe también el nombre de Ethernet
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grueso o ThickNet. Su velocidad de transferencia de datos es del0 Mbps, vy la
longitud maxima de un segmento (de los cables que van de un ordenador a otro)
es de 500 metros (de ahi el "5" en 10Base5). Ya no se pueden comprar facil-
mente equipamiento ni cables para redes 10Base5, pero quiza se encuentre con
alguna vieja instalacion de red de este tipo. Las redes 10Base5 utilizan topolo-
gia en bus.

10Base2 o ThinNet

Mientras 10Base5 ya casi es desconocida, es bastante mas facil encontrar
cableado para ¢l estandar Ethernet 10Base2, también llamada Ethernet fina o
ThinNet. Como en el caso de 10Base5, 10Base2 tiene una velocidad de 10
Mbps y utiliza cables coaxiales; sin embargo, la longitud maxima de un seg-
mento es 185 metros (de ahi el "2" en 10Base2, redondeando a 200 el 185).
Los cables para 10Base2 son mas delgados y, por tanto, resulta mas facil tra-
bajar con ellos, y utilizan conectores BNC redondos como los de la TV por
cable. También requieren una topologia de red en bus.

BNC son las siglas de British Naval Connector, Bayonet Nut Connector
o Bayonet Neill Concelman, dependiendo de con quién se esté hablan-
do. Todo el mundo los llama simplemente BNC.

Adam utilizé una red 10Base2 en su casa anterior (en lugar de 10BaseT,
que veremos a continuacion) porque los despliegues de cable eran tan largos
que habria necesitado comprar un concentrador Ethernet (comentado mas ade-
lante en este capitulo) para cada ubicacion. Hoy, eso no habria sido mucha
inversion, pero en aquel momento, los concentradores costaban alrededor de
100§ cada uno y comprar cuatro hubiera sido excesivo. La red 10Base2 fun-
cionaba bien y, mas adelante, cuando los ordenadores empezaron a incluir co-
nexiones s6lo para Ethernet 10BaseT, ya habia disponibles baratos
concentradores que conectaban cables 10Base2 y 10BaseT. (Glenn hizo lo
mismo en 1995 en una oficina: era mas barato taladrar las paredes de la ofici-
na para crear un circuito que llevar cables hasta una ubicacion central.)

10BaseT

Gracias al uso de cables de par trenzado comunes y una indulgente topolo-
gia en estrella, 10BaseT domina ¢l mundo de las redes. (La "T" de 10BaseT
corresponde a par Trenzado.) Los cables de par trenzado son muy comunes
porque se utilizan para conectar los cables de teléfono de un edificio con la
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compafiia telefonica. Los cables que utilizamos en casa para conectar un telé-
fono o un médem a la toma de la pared no son de par trenzado, sino que contie-
nen pares paralelos de alambre.

La utilidad del par trenzado, en el que cada par de alambres va trenzado un
cierto numero de veces por metro, es que reduce la interferencia electromagné-
tica entre las sefiales que recorren cada alambre. La mayoria de los cables de
par trenzado contienen varios pares de alambres; aunque solo se necesita un
par para el uso telefonico, Ethernet 10BaseT requiere dos pares: uno para
transmitir datos y el otro para recibirlos.

Truco

Siintenta reemplazar un cable de par trenzado por uno de par parale-
lo, la conexidén no funcionaré por las interferencias entre los dos alam-
bres paralelos. Afortunadamente, si presta atencién a los cables, es
improbable que intente hacer tal cosa, pues los cables de par paralelo
tienen enchufes estandar RJ-11 para conectores de teléfono RJ-11
fcuatro alambres). Por el contrario, los cables Ethernet 10BaseT tie-
"nen enchufes RJ-45 més grandes (ocho alambres).

Las redes 10BaseT estan limitadas a una longitud maxima de segmento de
100 metros, bastante menos que los antiguos estandares basados en cables
coaxiales, pero mas que suficiente para la mayoria de las situaciones. Recuer-
de que como las redes 10BaseT utilizan una topologia en estrella, cada ordena-
dor o dispositivo debe estar conectado a un concentrador central.

Hay muchas variaciones en los cables en par trenzado, pueden ser blinda-
dos o sin blindar: el cable blindado se utiliza en algunas situaciones de redes de
empresa en que la camisa metalica alrededor de los pares trenzados actua como
toma de tierra. No es probable que vea ese tipo de cable y el par trenzado
normal suele estar sin blindar, con las siglas UTP, Unshielded Twisted Pair.

Nota

Nota: Otro término que puede encontrar asociado al cable Ethernet es
plenum-rated, que significa que el cable es resistente al fuego y fa
camisa produce poco humo. Eso es importante para cables que reco-
rren conductos muy poblados entre salas, pues en caso de incendio,
no producirdn humos téxicos que tengan via libre desde una parte ya
incendiada hasta otras que todavia estén a salvo.

Los cables en par trenzado también se clasifican por categorias segin la
velocidad de transmision. Aunque hay categorias dela 1 a la 6, las mas comu-
nes son la 3 y la 5 (Cat3 y Cat5). Compre siempre cable Cat5 (aunque Cat3
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vale para 10BaseT, no resulta adecuado para los estandares nuevos y cada vez
mas rapidos, 100BaseT o 1000BaseT). Cat5 vale para esos estandares, aunque
para 1000BaseT necesitara cuatro pares de cables en lugar de los dos pares
estandar. También puede encontrar cables clasificados como CatSe o Cat6;
también son adecuados, pero son mas caros y no producen ventajas a cambio.

Casi cualquier dispositivo de red que pueda comprar hoy dia prestara so-
porte al menos a Ethernet 10BaseT, que se estd convirtiendo en el minimo
comun denominador delas redes.

100BaseT o Fast Ethernet

100BaseT, también conocida como Ethernet rapida o Fast Ethernet, funcio-
na casi igual que 10BaseT y utiliza el mismo cable en par trenzado Cat5. Sin
embargo, 100BaseT va a 100 Mbps, que es significativamente mas rapido que
la velocidad de 10 Mbps disponible con 10BaseT. Aunque Fast Ethernet no
producira ninguna diferencia en el acceso a Internet (si no trabaja en una gran
empresa, tendra suerte si consigue una conexion a Internet de 1 Mbps, y no
digamos una conexion de 100 Mbps), si podra apreciar la mejora en el rendi-
miento cuando copie archivos de un ordenador a otro con Fast Ethernet en
lugar de 10BaseT. Es bastante divertido, por ejemplo, arrastrar un archivo de
1 GB desde el Escritorio a otra maquina y ver como se copia en sélo unos
minutos.

Cables cruzados y puertos uplink

Dado que los distintos cables Ethernet en par trenzado dedican unos
pares a recibir y otros a enviar transmisiones, todo concentrador tiene
agujas (o pins, pequeriaos cables rigidos) en sus conectores que coin-
ciden con los pins equivalentes de los cables Ethernet. Pero cuando se
conectan distintos tipos de dispositivos, como puede ser un
concentrador con otro o un dispasitivo especial que estd disefiado
para conectarse directamente con un ordenador, hay que intercambiar
los cables de transmisién y recepcion utilizando un cable cruzado (o
de conexidn directa porque conecta un ordenador a otro sin usar
concentrador).

La anica diferencia entre un cable cruzado y un cable Ethernet normal
(o cable de conexion porque se utiliza para conectar un ordenador a
un concentrador) es que en un cable normal los alambres tienen la
misma posicién en los dos extremos, mientras que en un cable cruza-
do Jos alambres de transmisién y recepcién intercambian posiciones.
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Concretando, en un cable de conexion, el pin 1 de un lado se conecta
con el pin 1 del otro lado, el pin 2 con el pin 2, etc. En un cable
cruzado, el pin 1 se conecta con el pin 3, el pin 2 con el pin 6, el pin
3 con el pin 1 y el pin 6 con el pin 2.

Es necesario utilizar cables cruzados en varias situaciones:

* (Conexiones de un ordenador con otro.
* Conexiones de un concentrador con otro.

¢ Conexiones de médems DSL u otros dispositivos especiales con
un concentrador.

Casi todos los concentradores vienen con al menos un puerto uplink,
que es el equivalente de un cable cruzado. Conectar un cable de co-
nexién con el puerto uplink produce el efecto de cruzar los alambres
apropiados, igual que en un cable cruzado. Algunos dispositivos tie-
nen un puerto separado y etiquetado; otros tienen un conmutador
manual. Algunos dispositivos de red mas nuevos, como el puente
inalambrico Linksys WET11, tienen un conmutador lateral para los
modos de funcionamiento directo y cruzado.

Lea la documentacion del concentrador, ya que algunos concentradores
fespecialmente algunos modelos antiguos de Linksys, Adam tiene uno
de ellos) comparten la conexion entre el puerto uplink y el puerto
convencional vecino. Eso significa que si se uftiliza el puerto uplink, no
se puede usar el puerto vecino para un ordenador u otro dispositivo de
red. Si no puede encontrar la documentacion, una indicacion de esto
es que, cuando el puerto uplink estd conectado a otro concentrador,
el LED del puerto vecino al puerto uplink esta encendido.

La cosecha actual de ordenadores Mac y algunos conmutadores de
red mds caros tienen puertos Ethernet que detectan cudndo es nece-
sario un cable cruzado y se reconfiguran ellos mismos para funcionar
correctamente.

No es mala idea tener un cable cruzado en la caja de herramientas de
red, pero si compra uno, asegurese de etiquetarlo claramente. Inten-
tar usar un cable cruzado en una situacién que requiere un cable nor-
mal conduce a fa frustracidon. Adam resolvié este problema tiempo
atrds comprando un pequefio conector que, cuando se utiliza entre
dos cables normales, convierte la combinacion en un cable cruzado.
Los cables cruzados a menudo son de color amarilfo, por razones que
desconocemos.
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Las redes Fast Ethernet se han vuelto lo suficientemente comunes y baratas
para que merezca la pena gastar algunos euros extra en equipamiento de red
que le preste soporte, ademas de a 10BaseT. Si opta por la reciente especifica-
cion inalambrica 802.11a, que opera a 54 Mbps, o desea conectar varios pun-
tos de acceso 802.11b (cada uno a 11 Mbps) a una red, entonces usar 100
Mbps parece una idea todavia mejor.

Incluso aunque sus ordenadores actuales no presten soporte a Fast Ethernet,
cada vez es mas probable que en el proximo futuro cualquier ordenador que
compre admita esa red. De hecho, hace varios afios que Apple empezd a vender
ordenadores Mac con puertos Ethernet que admiten tanto Fast Ethernet como
10BaseT (puede ver tales puertos con el nombre de "puertos 10/100 Mbps").

También hemos descubierto que los conmutadores o concentradores que
conectan redes de par trenzado entre si ahora admiten casi uniformemente tra-
fico configurado como 10/100 Mbps, que significa que es posible conectar un
tipo de red con otro sin cambiar las posicién de los conmutadores. También
encontrara estos tipos de miniconcentradores en muchas puertas de enlace
inalambricas. Recalquemos que st desea utilizar dispositivos Fast Ethernet en
una red, debe comprobar que el cable en par trenzado que compra es Cat5; el
cable Cat3 no funcionara.

1000BaseT o Gigabit Ethernet

Finalmente, llegamos a 1000BaseT, llamada mas comunmente Gigabit
Ethernet porque va a 1000 Mbps, o aproximadamente 1 Gbps. Aunque Gigabit
Ethernet se esta volviendo un tipo de red mas comun (todos los ordenadores
profesionales de mesa de Apple, la linea Power Mac, prestan soporte a Gigabit
Ethernet por defecto), no son bastantes los ordenadores y otros dispositivos de
red que la admiten sin encarecer demasiado el precio para que merezca la pena.
Ademas, los conmutadores Gigabit Ethernet son carisimos y es mejor utilizar
cables Cat5e o Cat6 (Cat5 puede valer, pero reducira el rendimiento de la red).

De cualquier forma, igual que con la mayoria de la tecnologia de red, espe-
ramos que en un afio, poco mas o menos, las redes Gigabit Ethernet sean una
opcion asequible v con gran disponibilidad, como sucede hoy con 100BaseT.

Otros tipos de red

Ethernet puede ser el gorila de 300 kilos en el mundo de las redes, pero
sigue habiendo sitio para algunos chimpancés o, dependiendo de la actitud,
macacos.
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LocalTalk y PhoneNet

Aunque nunca terminé de despegar y salir del mundo Macintosh, durante
muchos afios en ese mundo hubo una tecnologia de red de baja velocidad lla-
mada LocalTalk. LocalTalk iba a sélo 230.4 Kbps y, cuando fue lanzada por
primera vez, requeria cables y conectores registrados de Apple. Pero la gente
de Farallon Communications pronto descubrié que LocalTalk funcionaba bien
atraveés de cables de teléfono normales. Los adaptadores PhoneNet de Farallon
(y sus clones), usados con cables de teléfono estandar, pronto sustituyeron a
los cables y conectores LocalTalk de Apple totalmente.

Nota

¢Dbnde estd ahora Farallon? En 1997, la compania cambié de nombre
y pasé a llamarse Netopia y, un afio y medio después, dio origen a una
division de hardware de nuevo con el nombre Farallon. Esta nueva
Farallon fue comprada por Proxim en e/ 2000. El nombre Farallon ha
desaparecido y su linea de productos ha quedado subsumida en los
productos de Proxim, pero sigue centrada en los ordenadores Mac y
Proxim es una de las pequefias empresas dedicadas a las redes, junto
con Asanté Technologies, que se esfuerzan por ofrecer equipamiento
que explicitamente presta soporte a los sistemas Mac.

Los conectores LocalTalk y PhoneNet se enchufaban en puertos en serie
(concretamente en los puertos de impresora) de los viejos ordenadores Mac y
formaban redes muy tolerantes. Aunque utilizaban topologia bus, olvidar co-
nectar un terminador en cualquiera de los extremos de la red no solia provocar
problemas y los usuarios descubrieron rapidamente lo facil que era adaptar el
cableado telefonico existente para que funcionaran los conectores PhoneNet.
Como PhoneNet solo precisaba un par de alambres y la mayoria de los cables
de teléfono contienen un par de alambres que no se utiliza, era sencillo afiadir
enchufes de red al cableado telefonico ya instalado.

Nota

Para dar una idea de lo flexibles que pueden ser las redes LocalTalk,
un amigo nos habla de una red LocalTalk que utilizaba las tuberias de
agua caliente y fria (1) en lugar de un par de alambres.

Ninguno de los ordenadores Macintosh recientes tiene puertos en serie, de
modo que las redes LocalTalk han ido desapareciendo lentamente sustituidas
por las redes Ethernet convencionales ¢ inalambricas. Sin embargo, a diferen-
cia de los tipos de cables Ethernet viejos, todavia puede ser comun encontrar
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redes LocalTalk en funcionamiento, incluso aunque sélo sea para proporcionar
acceso a una de las primeras impresoras laser LaserWriter de Apple, que se
afiadian a las redes muy facilmente con LocalTalk. Los ordenadores Mac mo-
dernos que no prestan soporte a LocalTalk todavia pueden enviar tareas a esas
vigjas impresoras y mucha gente es reticente, de forma comprensible, a dar por
difuntas esas resistentes impresoras.

Afortunadamente, €so no es necesario, ya que un dispositivo llamado puen-
te LocalTalk Ethernet puede conectar una red Ethernet inalambrica o conven-
cional con una red LocalTalk, incluso aunque el unico dispositivo de esa red
sea una impresora laser. Hablaremos mas de los puentes un poco mas adelante
en este mismo capitulo; lo importante que hay que comprobar cuando se utiliza
un puente LocalTalk Ethernet con un punto de acceso inalambrico es si el pun-
to de acceso permite el paso de AppleTalk (también hablaremos de AppleTalk
en breve). Fundamentalmente, la cuestion es si el punto de acceso puede acep-
tar un paquete AppleTalk (que es un tipo especifico de contenedor para datos)
procedente de un ordenador de la red inalambrica y enviarlo a la red LocalTalk
sin dafiar los datos de ninglin modo. Algunos puntos de acceso pueden dejar
intactos los paquetes AppleTalk, pero otros no.

HomePNA

Mas moderno que LocalTalk es el estandar de red HomePNA, que fue desa-
rrollado por un grupo corporativo llamado Home Phoneline Networking
Alliance. Como LocalTalk, HomePNA utiliza cables de teléfono estandar en
una red bus. Aunque HomePNA 1.0 so6lo era capaz de llegar a 1 Mbps,
HomePNA 2.0 ha aumentado esa velocidad hasta 10 Mbps. Naturalmente, como
con todas las redes, esas velocidades son teoricas y nos han informado que la
velocidad real de HomePNA 2.0 esta alrededor de los 4 Mbps.

Lo mas interesante de HomePNA es que utiliza los mismos cables que el
teléfono, el mdédem o el fax, tedricamente sin interferencias. No hemos proba-
do el equipamiento HomePNA y no podemos atestiguar por experiencia si fun-
ciona bien. Pero en teoria, solo hay que conectar un adaptador de red HomePNA
(disponible como tarjeta PCI, adaptador USB o adaptador Ethernet) a los or-
denadores y desplegar un cable de teléfono desde el adaptador de red a los
enchufes telefonicos. Se pueden comprar puentes HomePNA Ethernet que co-
nectan las redes HomePNA estandar con redes Ethernet estandar, y ¢l soporte
a HomePNA est4 siendo incorporado también a otros dispositivos de red.

¢Por qué utilizar HomePNA? Podria ser 1til para poner en red todos los
ordenadores, pero teniendo en cuenta que esta leyendo este libro, seguramente
querra evitar el uso de cables en lo posible. Para nosotros, por tanto, HomePNA
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puede ser util para conectar ordenadores de distintas habitaciones utilizando
los cables de teléfono que ya haya instalados en la casa. Conectando un punto
de acceso inalambrico a un puente HomePNA Ethernet en cada habitacion (o
comprando un punto de acceso que preste soporte también a HomePNA), po-
driamos extender el alcance de una red inalambrica hasta una parte de la casa
u oficina que fuera inaccesible de otro modo.

Si tiene que desplegar nuevos cables, puede usar par trenzado Cat5 en lugar
de cable telefonico, pues comprar adaptadores HomePNA para los ordenado-
res es mucho mas caro que enchufar cables Ethernet en los puertos Ethernet del
ordenador. Ademas, si tiene ordenadores modernos, probablemente admitan Fast
Ethernet, que es mucho mas rapida que HomePNA. Las redes HomePNA se
enfrentan a varias dificultades que reducen su popularidad:

« Enlamayoria de las casas hay relativamente pocas conexiones telefoni-
cas por habitacion, haciendo que sea improbable encontrar una toma en
el lugar en que la necesitamos.

+ Aunque el rendimiento de HomePNA ha aumentado con la version 2.0, la
velocidad real de 4 Mbps no es lo que se dice impresionante. La proxima
version, HomePNA 3.0, promete 100 Mbps como velocidad tedrica, aun-

que el resultado real esta por ver (lo comprobaremos este mismo afio
2003).

+ Otros aparatos que utilizan los mismos cables, como teléfonos, mddems,
maquinas de fax e incluso conexiones de Internct basadas en DSL (que a
menudo utilizan frecuencias que se encuentran vacias en el mismo cable
de la linea telefénica) pueden provocar interferencias con HomePNA,
reduciendo el rendimiento ¢ incluso impidiendo establecer conexiones.

+ Ethernet es una opcidén mejor para usar en casa para casi cualquiera que
desee utilizar el mismo ordenador en su casa y en el trabajo: en la mayo-
ria de las oficinas se utiliza Ethernet.

Para mas informacion acerca de HomePNA, visite el sitio Web de HomePNA
en www.homepna.org.

HomePlug

Mucho mas comunes que las tomas de teléfono en cualquier habitacidn son
los enchufes de electricidad, v ahi es donde se ha fijado HomePlug Powerline
Alliance con el estandar de red HomePlug. En lugar de conectar un adaptador
de red a una toma de teléfono o de red, simplemente se conecta a una toma
eléctrica.
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Si, han sido muy héabiles al averiguar cémo transferir los datos a tra-
vés de las lineas de corriente estdndar dentro de la propia casa. Los
investigadores incluso han determinado cémo proporcionar acceso a
Internet de alta velocidad a través de los cables de luz, aunque todavia
no hemos oido que eso se haya implementado ampliamente en ningu-
na parte del mundo.

HomePlug va a 14 Mbps, aunque su rendimiento real, segin nos informan,
esta entre 5 y 6 Mbps. Como HomePNA, HomePlug utiliza una topologia de
red bus, de modo que no es necesario un concentrador central. De hecho, apar-
te de usar lineas eléctricas en lugar de cables de teléfono, la red HomePlug es
muy parecida a la red HomePNA (una vez leida la seccion anterior, reemplace
mentalmente "HomePNA" con "HomePlug" y ya esta). HomePlug incluso co-
opera con otras tecnologias que transmiten datos a través de linea de corriente,
como los dispositivos de automatizacion del hogar X10. Sin embargo, el
equipamiento HomePlug cuesta actualmente un poco mas que el equipamiento
HomePNA.

Nota

Desgraciadamente, HomePlug sélo funciona en el sistema de corriente
de 110 voltios, haciendo que no se pueda utilizar en los muchos pai-
ses del mundo que no utilizan el voltaje 110.

Si vive en un apartamento y decide configurar una red HomePlug, reflexio-
ne sobre la seguridad de la red, pues los apartamentos comparten a menudo las
lineas de corriente. Todo el hardware HomePlug puede cifrar los datos para
que los vecinos no puedan conectar con nuestra impresora, ver carpetas com-
partidas o curiosear en las comunicaciones de red. Si le preocupa la seguridad,
compruebe que activa el cifrado; es probable que esté desactivado por defecto.

( Como decidir entre HomePlug y HomePNA para ampliar una red conven-
cional o inalambrica? La cuestion es facil dependiendo de si dispone del volta-
je de 110 voltios o si hay o no tomas de teléfono en los lugares apropiados. Si
puede optar por las dos posibilidades, HomePlug es ligeramente mas rapida,
pero el equipo es mas caro. También tenga en cuenta la edad y las condiciones
de conservacion del cableado. Si los enchufes son viejos y carecen de toma de
tierra, pero la linea telefonica es mas nueva, decidase por HomePNA. Cuanto
mas vieja y gastada esté la instalacion eléctrica, mas probable sera que el ren-
dimiento se vea reducido o los aparatos se desconecten de la red sin razén
aparente. Para mas informacion acerca de HomePlug, visite el sitio Web de
HomePlug en www. homeplug.org.
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Dispositivos de red

El siguiente paso en el aprendizaje de las redes es conocer los distintos
tipos de dispositivos con los que se construye una red. Eso es facil, pero hay
que tener dos cosas en cuenta:

1. Aunque los dispositivos sefialados en esta seccion empezaron como apa-
ratos separados, ha resultado que tiene sentido combinar varias funcio-
nes en el mismo dispositivo. Por ¢jemplo, hoy dia es facil comprar un
aparato que combine un concentrador con conmutadores para cuatro
puertos, punto de acceso inalambrico, software de cortafuegos y puente
Ethernet entre red convencional y red inalambrica, todo junto.

2. Los fabricantes tienden a confundir la terminologia, haciendo que a ve-
ces sea dificil identificar exactamente qué funciones tiene incorporadas
un dispositivo dado.

De cualquier forma, siguiendo nuestras proximas descripciones y leyendo
atentamente las especificaciones del producto que esté investigando, podra
averiguar qué funciones ofrece cualquier dispositivo.

Adaptadores de red (NIC)

La pieza de una red mas sencilla de entender es el adaptador de red, llama-
do también frecuentemente tarjeta de interfaz de red (NIC en sus siglas en
inglés). Dicho con sencillez, ¢l adaptador de red es la pieza que conecta el
ordenador con la red, nada puede suceder sin su presencia. Para continuar con
la analogia del ferrocarril, un adaptador de red es como el andén de la esta-
cion; la estacion puede estar en su sitio, pero no sera util si no hay un andén
que permita pasar a la gente de la estacion al tren y viceversa.

Como puede esperar, los adaptadores de red son especificos de cada tipo de
red, de modo que si compra un adaptador 10BaseT, soélo puede conectar el
ordenador a una red 10BaseT. Como el sistema de circuitos necesario para
prestar soporte a los distintos tipos de Ethernet es practicamente el mismo, los
fabricantes a veces combinan el soporte a distintos tipos de red en un solo
adaptador. Antiguamente, cuando las redes 10Base2 eran tan comunes como
las redes 10BaseT, por ejemplo, era comun que un adaptador de red tuviera un
puerto RJ-45 para 10BaseT y una toma BNC para 10Base2. Cualquiera de los
dos podia ser activado en cualquier momento (pero no los dos a la vez), sim-
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plemente conectando el cable apropiado. Hoy dia, muchos adaptadores de red
combinan 10BaseT y 100BaseT, o incluso afiaden 1000BaseT al conjunto. Es-
tas tarjetas frecuentemente estan etiquetadas como "10/100 Mbps" o incluso
"10/100/1000 Mbps".

Tipos de adaptadores de red

Los adaptadores de red vienen con distintas formas y tamaifios, y un siempre
creciente numero de ordenadores, incluyendo todos los ordenadores Macintosh
fabricados en los ultimos afios, los han integrado. Si su ordenador tiene un
puerto Ethernet, entonces tiene integrado ¢l adaptador de red. Otros tipos de
adaptadores de red son:

Tarjetas PCI conectadas en ranuras PCI dentro de muchos ordenadores
de mesa modernos que son probablemente el tipo mas comun de adapta-
dor de red. Hay tarjetas PCI que proporcionan acceso a redes convencio-
nales e inalambricas. Para ordenadores mas antiguos, anteriores a la
aparicion de PCI como estandar de ranura de expansion, todavia podra
encontrar tarjetas de adaptador de red ISA (para PC) o NuBus (para
Macintosh) para redes convencionales, pero no para redes inalambri-
cas.

PC Cards para ranuras PC Card en ordenadores portatiles. Los ordena-
dores de mesa casi nunca tienen ranuras para PC Cards. Muchos
adaptadores de red PC Card de Ethernet convencional vienen con un
pequeiio cable que se conecta con el dispositivo PC Card del tamaifio de
una tarjeta de crédito para proporcionar un conector Ethernet normal.
Los adaptadores de red inalambrica PC Card tipicamente sobresalen por
el lateral del portatil para acomodar sus antenas.

Los veteranos todavia llaman a las PC Cards "tarjetas PCMCIA", el
nombre original dado por la industria {corresponde a las siglas en in-
glés de "Asociacion internacional de tarjetas de memoria de ordena-
dor personal”). Si escucha a alguien soltar tantas letras, significa que
ese alguien se esta quedando anticuado.

+ Los adaptadores de red USB se conectan en los puertos USB disponibles

en la mayoria de los ordenadores modernos. Igual que el resto, los
adaptadores de red USB tienen versiones para redes convencionales e
inalambricas.

63

Truco



Introduccion a las Redes Inalambricas

No faltan tampoco las soluciones personalizadas e incluso, en los orde-
nadores modernos, quiza encuentre tarjetas registradas como los
adaptadores de red inalambrica AirPort de Apple. Algunos ordenadores
Mac mas antiguos incluso tenian tarjetas de adaptador de red registradas
CommSlot. La red Ethernet puede precisar que acudamos directamente a
la compafiia que desarrollo la tarjeta, aunque no es el caso con los
periféricos Macintosh; Apple ya no las fabrica (si alguna vez lo hizo).

Nota

Antes que Apple empezara a construir puertos Ethernet 10BaseT en
cada ordenador Mac, utilizaba un conector Ethernet genérico llamado
un AAUI (Interfaz de unidad accesoria Apple). La idea era que se podia
comprar un transceptor AAUI para el tipo de red Ethernet con el que
se queria conectar: 10Base5, 10Base2 6 10BaseT.

Los adaptadores de red de puerto paralelos se conectan a los puertos
paralelos de los PC. Como los puertos paralelos son muy lentos (por no
mencionar que cada vez son menos comunes en la actualidad), un adap-
tador Ethernet de puerto paralelo es el ultimo recurso para afiadir un
viejo PC a una red Ethernet convencional.

Los adaptadores Ethernet SCSI son una estrategia basada en Macintosh
similar a los adaptadores de red de puerto paralelo en los PC. Los
adaptadores Ethernet SCSI se conectan en los puertos SCSI estandar de
todos los ordenadores Mac anteriores al iMac, aunque en realidad solo
se utilizaria un adaptador Ethernet SCSI en los ordenadores Mac de los
primeros 90, ya que los otros ordenadores Macintosh ofrecen otras posi-
bilidades. Ya no se venden adaptadores Ethernet SCSI y, si consigue
comprar uno, compruebe que consigue software con ¢l, pues la mayoria
de las empresas que los fabricaban han desaparecido.

Encontrar adaptadores de red antiguos puede ser dificil, pero si todo lo
demas falla, pruebe en el sitio de subastas eBay en www.ebay.com, es un buen
recurso para encontrar vigjo hardware. Afortunadamente, ninguno de estos
aparatos resultara excesivamente caro.

Direcciones MAC

Es probable que su ordenador tenga un namero de seric que seguramente
solo esté impreso en la parte externa de la carcasa; el ordenador no sabe qué es
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un numero de serie. Sin embargo, todo adaptador de red, Ethernet o inalambrica,
tiene un niimero de serie univoco Hamado una direccion MAC. MAC corres-
ponde a las iniciales en inglés de Control de acceso a medios, no tiene nada que
ver con los ordenadores Macintosh de Apple.

La red Ethernet funciona enviando paquetes a direcciones MAC especificas
de la red. Si las direcciones MAC no fueran univocas, seria posible que dos
ordenadores con la misma direccion estuvieran conectados a la misma red. Y si
sucediera esto, seria como intentar dirigir un tren a dos estaciones que tienen
nombres 1dénticos. Si se tratara de una comedia de situacion televisiva, las
risas estarian aseguradas; pero en ¢l mundo real nos enfadamos mucho cuando
las cosas no se¢ entregan correctamente. Y lo mismo sucede en el mundo
informatico.

Las direcciones MAC estén asociadas con los adaptadores de red, no
con los ordenadores; si un ordenador tiene integrados un adaptador
de red Ethernet y un adaptador de red inalambrica, los dos tendrén
sus propias direcciones MAC univocas.

Las direcciones IP necesarias para que un ordenador establezca comunica-
cion con Internet se asocian con las direcciones MAC utilizando un proceso
llamado Protocolo de resolucion de direcciones (ARP). Las redes IP se extien-
den por muchas redes Ethernet y la asociacion de IP con MAC permite que el
trafico salga del ordenador, llegue al enrutador, transite por Internet, llegue a
un segundo enrutador para pasar a una red local y alcance una maquina deter-
minada en el otro extremo. Gracias a ARP, los enrutadores saben qué direccio-
nes IP estan conectadas con cuales direcciones MAC. Puede haber muchas
direcciones IP asociadas a una sola direccion MAC.

En su mayor parte, no es necesario saber nada acerca de las direcciones
MAC. Hay tres excepciones a esa regla y, aunque no vamos a entrar en ellas
con mucho detalle aqui, volveremos a verlas en otras partes del libro, de modo
que no se preocupe si parte de esta informacion no le resulta del todo clara.

+ Podemos decir a ciertas puertas de enlace que asignen la misma direc-
cion IP a una direccion MAC concreta en todo momento. De esta forma,
podemos configurar el portatil para que obtenga una direccion IP a tra-
vés de DHCP (Protocolo de configuracion dinamica de host, que vere-
mos con mas detalle mas adelante en este capitulo) sin que afecte donde
nos encontremos; tanto en casa como en la oficina el ordenador portatil
tendra siempre la misma direccion IP en esas redes. Sin embargo, duran-
te los viajes no podremos obtener la misma direccion IP, pero no sera
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necesario cambiar la configuracion de red para recibir una direccion IP
asignada dinamicamente por el servidor DHCP de la red remota.

« Es posible configurar la seguridad en una red inalambrica para que solo
los ordenadores con direcciones MAC especificas tengan permiso para
conectar. Esta estrategia es bastante segura, pero...

+ Enla mayoria de los adaptadores de red puede modificarse la direccion
MAC facilmente o con algo de esfuerzo. Cuando un adaptador sale de la
cadena de montaje, debe recibir una direccidn unica, que generalmente
también se estampa en una ctiqueta pegada al adaptador. La direccion se
guarda ademas en memoria persistente variable en el adaptador de red.
Hay dos razones por las que podemos querer cambiar una direccion MAC.
Primera, algunos ISP de cable y ciertas universidades restringen las co-
nexiones de red a direcciones MAC registradas. Las compaifiias de cable
a menudo solo permiten registrar una maquina. Si deseamos mover los
ordenadores o compartir una conexion a través de una puerta de enlace
inalambrica, hay que asignar al nuevo adaptador de red (el adaptador
que establece la conexiodn) la direccion MAC del adaptador de red regis-
trado. La otra razoén no es tan inocente: un cracker de redes inalambricas
puede clonar la direccion MAC de un ordenador que dispone de permiso
para acceder a una red inalambrica con motivos inconfesables. Triste
pero cierto.

Concentradores y conmutadores

Volvamos un momento a nuestro debate sobre las topologias de red. ;Re-
cuerda que en la topologia estrella siempre hay un concentrador central, del
que parten todas las conexiones como los radios de una rueda? Bien, ése es el
caso de los concentradores Ethernet: actuan como punto central con el que
conectan todos los ordenadores.

Nota

De hecho, los puntos de acceso inaldmbricos son en esencia concen-
tradores para redes inaldmbricas. Naturalmente, utilizan ondas de ra-
dio en Jugar de cables Ethernet, pero por lo demés son précticamente
iguales. Comentaremos mas los puntos de acceso inalémbricos en el
capitulo 3.

Los concentradores tienen dos o mas puertos en los que se pueden conectar
ordenadores (aunque un concentrador con sélo dos puertos no parece muy 1til,
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pues unicamente permiten conectar dos ordenadores, los concentradores de
este tipo suelen ser muy pequefios y estan pensados para crear rapidamente
pequefias redes cuando estamos de viaje).

Para decidir lo grande que debe ser el concentrador a comprar, busque
uno con mas puertos de los que piensa que puede necesitar. Los puer-
tos extra siempre resultan utiles.

Igual que los adaptadores de red, los concentradores deben prestar soporte
al tipo de Ethernet que utiliza la red, de modo que si hemos instalado Fast
Ethernet (100BaseT) o Gigabit Ethernet (1000BaseT), debemos comprobar
que el concentrador la admite. Los concentradores modernos pueden identifi-
car automaticamente la velocidad de la red y configurar sus puertos de forma
apropiada; no hay problema al mezclar aparatos 10BaseT y Fast Ethernet en
un solo concentrador 10/100 con identificacioén automatica.

Truco

Aunque ahora no son tan comunes, solia ser fécil encontrar concen-
- tradores con puertos 10BaseT RJ-45 y también un puerto BNC para

redes 10BaseZ2. Eso facilitaba la combinacion de tipos de redes; por

ejemplo, podiamos usar un cable coaxial 10BaseZ2 para desplegar un
- cable largo y poner un concentrador en uno de los extremos para [0S
~ aparatos que sélo pudieran conectar con redes 10BaseT.

Tipos de concentradores

Hay tres tipos de concentradores: pasivos, inteligentes y de conmutacion.

» Un concentrador pasivo no hace mas que actuar como conducto para los
datos que van de un ordenador en uno de los radios de la rueda a otro que
se encuentra en otro radio. Hay que conocer tres hechos importantes
acerca de los concentradores pasivos, pues son los que constituyen la
diferencia con los otros dos tipos de concentrador. Primero, los
concentradores pasivos comparten todo el ancho de banda de la red in-
ternamente. Supongamos que hay ocho ordenadores conectados a un
concentrador pasivo 10BaseT de 8 puertos. Si copiamos archivos de un
ordenador a otro utilizando 5 Mbps de ancho de banda, los seis ordena-
dores restantes deben compartir para sus asuntos los 5 Mbps de ancho
de banda que quedan libres. Eso es porque cuando un paquete llega des-
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de un ordenador en uno de los radios, el concentrador pasivo lo copia en
todos los radios, aunque so6lo vaya destinado a un ordenador determina-
do. En un momento compararemos eso con ¢l comportamiento de un
concentrador de conmutacion. Segundo, con un concentrador pasivo, la
unica informacidn que tenemos de lo que esta pasando es un LED que
indica cuando esta conectado un ordenador a un puerto (el LED es una
pequeiia luz) y cuando hay trafico que proviene o se dirige a ese ordena-
dor (el LED esta intermitente). También compararemos e¢so con ¢l com-
portamiento de un concentrador inteligente. Tercero, un concentrador
pasivo hace que una red Ethernet parezca ser un segmento, limitando las
distancias maximas y aumentando las colisiones.

Un concentrador de conmutacion, también llamado un conmutador, lee
la direccion de destino de cada paquete y lo envia al puerto correcto (en
lugar de enviarlo simultaneamente a todos los puertos, excepto en el
caso de ciertos paquetes de difusion especiales utilizados por DHCP y
algunos otros protocolos). Esta diferencia con los concentradores pasi-
vos proporciona una importante ventaja: dado que cada puerto es una
conexion independiente entre los aparatos conectados, en lugar de com-
partida, cada conexidn recibe todo el ancho de banda disponible en ese
tipo de red. Por ejemplo, supongamos que en nuestra red de ocho orde-
nadores del ejemplo del concentrador pasivo ahora usamos un
concentrador de conmutacion. Cuando empezamos a copiar archivos de
un ordenador a otro, el concentrador de conmutacién hace que esos dos
ordenadores (y el resto de los ordenadores de la red) piensen que estan
conectados directamente. Si otros dos ordenadores establecen una co-
municacion mientras se estan copiando los archivos, el concentrador de
conmutacion hace lo mismo para ellos, proporcionandoles una conexién
directa virtual. Un concentrador de conmutacion proporcionan un mejor
rendimiento que el concentrador pasivo: la red va mas rapido si normal-
mente hay pares de ordenadores comunicandose entre si. Los
concentradores de conmutacion también son tutiles para conectar
concentradores pasivos u otros concentradores de conmutacién en con-
figuraciones de red mas grandes. Para redes pequefias, no habra mucha
diferencia, st hay alguna, entre usar conmutadores pasivos o de conmu-
tacion pero, afortunadamente, hoy dia casi todos los concentradores son
de conmutacién gracias a que se ha reducido el coste de los circuitos
necesarios.

Un concentrador inteligente afiade funciones que permiten a los adminis-
tradores de red controlar el trafico que atraviesa el concentrador y confi-
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gurar cada puerto independientemente. Generalmente, se utilizan estas
funciones a través de un navegador Web conectado a un servidor Web
integrado en ¢l concentrador. Es inusual que se necesite un concentrador
inteligente en una red pequefia.

Si quiere conectar concentradores entre si, debe usar un cable cruza-
do entre puertos normales 0 un cable de conexion entre un puerto
normal de uno de los concentradores y el puerto uplink del otro
cancentrador. Encontrara mds detalles en el cuadro "Cables cruzados
y puertos uplink” visto anteriormente en este capitulo.

. Qué tipo de concentrador debe comprar si tiene varias opciones? Reco-
mendamos los concentradores de conmutacion, pues son baratos y proporcio-
nan el mejor rendimiento. Sélo las redes mas grandes pueden aprovechar los
concentradores inteligentes.

Puentes

La siguiente pieza importante en ¢l hardware de red es el puente. A pesar de
su nombre, imaginar un puente real no sirve de ayuda para entender los puen-
tes de red. Piense mejor en lo que sucede cuando se quiere transferir un conte-
nedor de mercancias (un paquete) desde un vagén a otro en una via cercana
pero distinta. El propio contenedor de mercancias no puede ocuparse del cam-
bio por si solo, sino que s¢ necesita una maquinaria, como puede ser una cinta
transportadora automatica, para trasladar el contenedor de un vagén a otro.

En términos de red, esa cinta transportadora es el puente. Los puentes co-
nectan tipos de red similares que utilizan medios diferentes o estan separados
fisicamente de alguna forma. Para decirlo mas técnicamente, un puente trasla-
da los datos desde un tipo de medio fisico a otro sin hacer demasiados cambios
en los datos. Consideramos a los puentes dispositivos muy ingeniosos, pues
son baratos y resueclven muchos problemas de red peliagudos. Se necesita un
puente para conectar una red Ethernet convencional con una red inalambrica,
conectar una red LocalTalk con una red Ethernet convencional, conectar una
red HomePNA con una red inalambrica, etc.

Aunque los puentes a menudo estan integrados en otros dispositivos, como
un punto de acceso inalambrico que también hace de puente entre redes con-
vencionales ¢ inalambricas, también es posible encontrarlos como aparatos
independientes. Son especialmente utiles cuando tenemos una red vieja, como
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una red LocalTalk, que queremos conectar a una red Ethernet mas moderna sin
comprar nuevos adaptadores de red.

Los puentes no se interesan por ¢l destino de los datos, simplemente hacen
pasar ¢l trafico desde una red a otra. Esto hace que los puentes sean mas rapi-
dos, pues no observan el paso de los datos y generalmente no se ven afectados
por qué protocolos de red hay implicados en la transaccién. Cuando necesita-
mos traducir un tipo de protocolo a otro, como sucede al pasar de una Red de
area local (LAN) a una Red de arca extensa (WAN), por ejemplo de la red
casera a Internet, necesitamos un enrutador, que es lo que describimos a conti-
nuacion.

Enrutadores

En nuestra metafora de los transportes, los puentes mueven los mismos ti-
pos de contenedores entre tipos similares de sistema de transporte, como conte-
nedores de mercancias desde un tren a otro que se encuentra en otra via. Los
enrutadores, por su parte, no sélo mueven los contenedores, también los abren
y vuelven a empaquetar el contenido en contenedores mas pequefios: piense en
un envio que llega por tren a un punto de venta de muebles al por mayor, en el
que hay que separar los juegos de comedor para enviarlos por camion a través
de la red de autopistas.

Un ¢jemplo mas orientado a Internet seria pensar en Amazon.com: la com-
paiiia solicita miles de libros a un solo editor, que llegan por tren o por camioén.
Los libros se descargan, clasifican y colocan en nuevos paquetes para cada
destinatario que a su vez se cargan en camiones de empresas de transporte de
paqueteria, como UPS o Federal Express.

Los enrutadores convierten los protocolos basados en direcciones que des-
criben como debe la informacion ir de un lado a otro. Cada paquete es inspec-
cionado y vuelto a empaquetar con la informacion de destino apropiada para la
red a la que debe pasar. En la practica, este papel a menudo se reduce a un
enrutador que coge paquetes Ethernet con datos destinados a Internet o paque-
tes procedentes de Internet con datos destinados a maquinas conectadas a una
red convencional o inalambrica, y a convertir las direcciones IP en direcciones
MAC. Los enrutadores también pueden hablar con otros enrutadores, por des-
contado, y el enrutamiento del trafico a través de Internet puede ir Ethernet,
enrutador, Ethernet, enrutador, Ethernet, mientras los datos encuentran su ca-
mino hasta un nivel lo suficiente alto para "ver" su camino hacia su destino.

Como quiza suponga, observar y actuar sobre cada paquete precisa poten-
cia de procesamiento y RAM, haciendo que los enrutadores sean aparatos
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significativamente mas caros que los simples puentes. Atin asi, los avances en
tecnologia han permitido que los fabricantes de equipamiento de red incorpo-
ren capacidades de enrutador en dispositivos baratos, como las puertas de en-
lace Linksys, que en realidad disponen de todas las capacidades de enrutamiento.
Naturalmente, es probable que no cubran las necesidades de una red grande,
pero en las redes pequefias en las que se instalan normalmente, se comportan
bien.

Dicho esto, si esta interesado en una red pequefia v su conexion a Internet
es por cable, DSL o incluso un médem estandar, probablemente no necesitara
capacidades de enrutamiento en absoluto. Si da la casualidad que el aparato
que quiere comprar tiene esas capacidades, estupendo, pero no pague dinero
extra por ellas. También puede obligar a un ordenador viejo a actuar como
enrutador afladiendo software especial: un programa llamado IPNetRouter, de
Sustainable Softworks (visite www.sustworks.com), se ha hecho popular por-
que puede convertir cualquier Macintosh viejo en un buen enrutador.

Puertas de enlace

Ya hemos dicho que los fabricantes de equipamiento de red tienden a con-
fundir la terminologia, y en ninguna parte resulta mas evidente que en las puer-
tas de enlace. Hablando técnicamente, una puerta de enlace es en esencia ¢l
siguiente escalon después del enrutador: estamos hablando de la viga mayor de
la red. Sin embargo, el término se utiliza mucho hoy dia para aludir a un apa-
rato que combina la mayoria de las capacidades, si no todas, de los dispositi-
vos mencionados aqui, mas algunas otras, como las de modems estandar y
cortafuegos para aumentar la seguridad de la red. Ademas, las puertas de enla-
ce ofrecen con frecuencias funciones de software adicionales, como un servi-
dor DHCP y una puerta de enlace NAT.

Un término mejor seria "puerta de enlace particular”, pero nos aten-
dremos al uso estiandar actual y sélo usaremos "puerta de enlace”
para referirnos a estos dispositivos multiusos.

Resumiendo, no podemos suponer muchas cosas al oir el término "puerta de
enlace", pero seguramente no nos equivocaremos mucho si suponemos que el
dispositivo dispone de varias funciones utiles para conectar la red inalambrica
o convencional con Internet. Mas alla de eso, hay que leer la hoja de especifica-
ciones atentamente para determinar qué funciones lleva a cabo.

71

Nota



Introduccion a las Redes Inalambricas

Protocolos de red

En este capitulo, hablamos en general acerca de la transferencia de datos,
pero es necesario decir algo sobre qué sucede en realidad. No es necesario
conocer esta informacion para configurar una red, pero puede resultar util
para conseguir que funcionen ciertas cosas.

Toda la comunicacion entre ordenadores tiene lugar de acuerdo con un con-
junto de reglas preestablecidas, llamado un protocolo y también informalmente
(a veces incorrectamente) un estandar. Es igual que en la comunicacion entre
personas, donde las reglas preestablecidas constituyen un idioma. Un protoco-
lo de red no es mas que eso, el idioma que deben hablar los dos ordenadores
para entenderse.

Nota

Los estdndares se establecen mediante acuerdos en las organizacio-
nes de estdndares, ya estén esas organizaciones reguladoras dirigidas
por técnicos o por representantes de la industria. Cualquiera puede
desarrollar un protocolo, e incluso puede resultar que ese protocolo
se utilice mucho, pero sin el sello de aprobacién de un cuerpo de
estdndares, no es un estandar.

Igual que han nacido muchos idiomas en el mundo, muchos protocolos de
red han aparecido con el tiempo. Sin embargo, la busqueda de una comunica-
ci6n comun ha provocado que muchos de esos protocolos desaparezcan; a di-
ferencia de los idiomas humanos amenazados con la desaparicion, pocos
movimientos se han hecho para impedir que un protocolo de red poco utilizado
desaparezca.

Aunque quiza simplifiquemos en exceso, todo protocolo de red generalmen-
te tiene una funcién concreta que se combina con las funciones de otros proto-
colos de red para hacer que las comunicaciones a través de la red sean posibles.
Aqui vamos a ver un grupo selecto de protocolos que es probable que encuen-
tre mientras configura su red.

Establecer una conexion

PPP (Protocolo punto a punto) es el campedn reinante en la negociacidn de
conexiones de acceso telefonico y de banda ancha; la version Ethernet de ban-
da ancha se llama PPPoE, por PPP a través (over) de Ethernet.
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PPP es una forma simple para que dos dispositivos, despucs de establecer
un enlace de red de algun tipo, negocien un inicio de sesion y después propor-
cionen detalles de red para la maquina que establece la conexion.

Cuando un cliente conecta a través de PPP o PPPoE, envia el nombre de
usuario y la contrasefia, junto con otros detalles; el extremo servidor de la
conexion abre ¢l acceso al puerto de red o de conexion telefonica una vez que
se ha negociado la conexion.

Negociar una direccion

Una vez conectados a la red, los aparatos necesitan direcciones. Los dispo-
sitivos Ethernet tienen sus direcciones MAC de hardware por defecto, y
AppleTalk (lo veremos en breve) permite a un ordenador asignar su propia
direccion univoca. Pero en el mundo TCP/IP (también lo veremos en breve),
cada aparato necesita una direccion IP, que hay que introducir manualmente
(en redes estaticas) o asignar dinamicamente. Es este ultimo caso el que vamos
a estudiar aqui.

DHCP (Protocolo de configuracion dinamica de host), que debatiremos en
muchos contextos a lo largo del libro, permite a un servidor asignar una direc-
cion IP a cualquier maquina de la misma red que la desee.

Cuando un ordenador con un cliente DHCP, presente en la mayoria de los
sistemas operativos, conecta por primera vez con una red, emite un mensaje
que pide una direccion. Uno o mas servidores DHCP pueden responder ofre-
ciendo una direccion. El cliente confirma al servidor DHCP apropiado que ha
aceptado la direccion ofrecida y, después de eso, se convierte en un miembro
de la red, con una direccion, una puerta de enlace y, normalmente, informacion
de servidor DNS.

NAT (Traduccion de direcciones de red) colabora con DHCP para convertir
las direcciones privadas asignadas por DHCP, que no admiten enrutamiento y
no estan al alcance desde fuera de la red de area local, en direcciones IP publi-
cas de la puerta de enlace.

De modo que, por ejemplo, DHCP puede asignar la direccion IP 192.168.1.20
a un ordenador, pero nadie desde Internet puede alcanzar esa direccion IP pri-
vada sin NAT actuando como policia de trafico. El servidor NAT intercepta las
solicitudes dirigidas al exterior que parten de la red y las rescribe para que
parezcan provenir desde la direccidon Internet publica de la puerta de enlace
que si admite enrutamiento.

También rescribe la respuesta a estas solicitudes y las envia a la maquina
que hizo la solicitud.
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Nota

Si esta interesado, hay tres tipos de NAT: el tipo que encontramos en
las puertas de enlace particulares asigna direcciones privadas a puer-
tos especificos en la direccién publica de la puerta de enlace (traduc-
cién de direccion de puerto). De los otros dos tipos, uno asigna una
direccion dindmica a otra (una direccién privada a una direccién publi-
ca dedicada) y el otro sigue una estrategia global en la que un fondo
local de direcciones privadas se asigna arbitrariamente a un fondo de
direcciones publicas.

Empaquetamiento y direcciones
de datos

El siguiente grupo de protocolos empaquetan datos en fragmentos discretos
con direccion que pueden pasar a través de la red. La informacion de direccion
ayuda a las maquinas individuales de la red o a los enrutadores a conectar con
otras redes para entregar los fragmentos de datos en sus destinos.

En todos los casos, hay una parte del protocolo que se ocupa del
empaquetamiento (la parte TCP en TCP/IP) y otra que se ocupa de las direc-
ciones (la parte IP en TCP/IP). Estas partes casi siempre estan agrupadas en
un solo nombre o concepto. AppleTalk incluye las dos partes. TCP/IP domina
en la mayoria de las redes actuales, pero también hay que entender cémo
NetBEUI de Microsoft v AppleTalk de Apple interactuan con las modernas
redes inalambricas, porque siguen siendo bastante comunes.

Ethernet

Recordara de lo comentado anteriormente en este capitulo que Ethernet es
un protocolo de red de bajo nivel que tiene varios tipos. Ethernet envia datos
en fragmentos llamados tramas y todos los protocolos que comentamos a con-
tinuacion (TCP/IP, NetBEUI y AppleTalk) pueden ser encapsulados o envuel-
tos en tramas Ethernet. Ethernet utiliza direcciones MAC para entregar los
datos.

TCP/IP

TCP/IP es un conjunto de dos protocolos distintos que funcionan en colabo-
racién: TCP (Protocolo de control de transporte) e IP (Protocolo Internet).
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TCP reune los paquetes y los separa; IP se ocupa de las direcciones. Juntos,
forman la base de la mayor parte de las comunicaciones de Internet.

La principal ventaja de TCP/IP sobre otros protocolos es que esta comple-
tamente estandarizado y goza de soporte en los sistemas operativos de ordena-
dor. También tienc otras ventajas, como su excelente rendimiento y la
escalabilidad para redes muy grandes. Como TCP/IP esta en todas partes, casi
todas las aplicaciones relacionadas con redes se comunican a través de
TCP/IP.

Tanto los ordenadores Mac como los Windows pueden usar TCP/IP sin pro-
blemas. En sistemas con Windows ME y anterior, €l panel de control Red pro-
porciona las opciones necesarias; el muy mejorado panel de control Conexiones
de red se ocupa de ello en Windows XP. En Mac OS 9, se usa el panel de
control TCP/IP; en Mac OS X, el panel de preferencias Red contiene todos los
controles necesarios. Veremos los pasos necesarios para configurar los distin-
tos sistemas operativos para el uso de TCP/IP en el capitulo 4.

NetBEUI

NetBEUI (Interfaz de usuario extendida de NetBIOS) fue desarrollada por
IBM para utilizarla con su producto LAN Manager y, posteriormente, adopta-
da por Microsoft para Windows.

Entre sus ventajas estan el alto rendimiento y la facilidad con que se descu-
bren recursos de red como servidores de archivos e impresoras. NetBEUI sigue
estando disponible en Windows para establecer comunicacion con otros orde-
nadores Windows; sin embargo, limitaciones técnicas impiden que NetBEUI
pueda utilizarse en redes grandes y, quiza por ello, nunca se utiliz6 para conec-
tar ordenadores de distintos tipos.

Se puede usar NetBEUI como protocolo subyacente para compartir archi-
vos ¢ impresoras en Windows, pero probablemente resulte mas sencillo en este
momento atenerse a TCP/IP, particularmente dado que algunas puertas de en-
lace pueden no hacer de puente para NetBEUI entre redes convencionales e
inalambricas.

AppleTalk

AppleTalk es una suite de protocolos de red desarrollada por Apple para
ordenadores Macintosh funcionando en red ¢ impresoras laser LaserWriter vy,
cuando aparecio, fue una revolucion. Aunque AppleTalk no es un protocolo de
red especialmente rapido, ofrece buenas funciones a los usuarios, como el des-
cubrimiento automatico de aparatos de red, para que los usuarios no precisen
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conocer las direcciones de los ordenadores o impresoras con los que quieren
conectar.

Nota

Un amigo nuestro en Apple, Stuart Cheshire, ayudé a dirigir el grupo
de trabajo que desarrollé un protocolo estandar llamado ZEROCONF
(por zero configuration), un intento de trasladar la facilidad de uso de
AppleTalk a TCP/IP. Apple llama a la tecnologia Rendezvous y la estd
promocionando con fuerza entre los fabricantes de hardware; sorpren-
dentemente, Microsoft ya ha incorporado parte de ella en Windows
XP. Como es un estandar en proceso de ser finalizado por el Grupo de
trabajo de ingenieria de Internet (Internet Engineering Task Force o
IETF), un cuerpo de estdndares de Internet, ZEROCONF tiene muchas
posibilidades de tener éxito. Para mas informacién, visite www.zeroconf
.org.

Varios productos de software, incluyendo Servicios para Macintosh en
Windows NT/2000 de la propia Microsoft, prestan soporte a AppleTalk en
Windows vy otras plataformas, pero AppleTalk nunca despegd para conectar
ordenadores que no fueran Mac. Incluso Apple se ha alejado de AppleTalk,
basando sus servicios de red en TCP/IP. Pero dado que los viejos ordenadores
Mac y las viejas LaserWriters de Apple (que se comunican a través de
AppleTalk) tienden a no desaparecer, es probable que AppleTalk siga teniendo
validez durante un tiempo.

Si compro su hardware Macintosh en los ultimos afios, no tiene que preocu-
parse por AppleTalk en absoluto. Sin embargo, para conservar una vieja
LaserWriter en su red, tiene que comprobar que AppleTalk esta activado (com-
pruebe el panel de control AppleTalk en Mac OS 9 y el panel de preferencias
Red en Mac OS X). Si compra un punto de acceso, compruebe que puede
actuar de puente para AppleTalk entre redes convencionales ¢ inalambricas;
por ejemplo la Estacion Base AirPort de Apple puede, mientras que los puntos
de acceso de Linksys no.

Nota

Adam solucioné esta limitacion de su punto de acceso Linksys conec-
tando su LaserWriter a un viejo Performa 6400 que ejecutaba el servi-
dor de impresoras AppleShare IP (ésta no es una solucidn para los de
corazén débil). Ahora puede imprimir en el servidor de impresora
AppleShare IP utilizando TCF/IP thay que usar la utilidad de impresora
de escritorio en Mac OS 9 o crear una impresora utilizando Impresion
IP en la utilidad Centro de impresién de Mac OS X); el Performa pasa
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entonces la tarea de impresion a la LaserWriter a través de AppleTalk.
Es sorprendente que funcione, pero la ventaja afadida es que las ta-
reas de impresion pueden esperar en el servidor hasta que Adam en-
ciende la impresora, aunque sea dias después.

Aplicacion de redes

Ascendiendo un nivel en el esquema, necesitamos programas que hablen a
través de las redes intercambiando informacion. En otro caso, ;por qué moles-
tarse para tener una red? Es probable que ya esté familiarizado con muchos de
los protocolos en esta categoria en el mundo TCP/IP o, al menos, con las apli-
caciones que los implementan.

DNS

Todo ordenador de Internet debe tener una direccion IP univoca que lo iden-
tifique. Pero las direcciones IP, como 216.168.61.154, no resultan faciles de
recordar o escribir para los humanos, de modo que se desarroll6 el sistema de
nombres de dominio (DNS) para convertir los nombres legibles para los huma-
nos, como www.tidbits.com, en sus direcciones IP asociadas. Si visita
www.tidbits.com con su navegador Web, ¢éste pregunta a un servidor DNS qué
direccion IP lleva a www.tidbits.com.

El servidor DNS comprueba si ya conoce la direccion IP de www.tidbits.com;
sino es el caso, consulta a otros servidores DNS hasta que encuentra la direc-
ciéon IP apropiada. Entonces, ¢l servidor DNS devuelve la direccion IP,
216.168.61.154, al navegador Web, que procede a hacer la conexion con el
servidor www.tidbits.com.

DNS puede ser un problema en cualquier red que utilice DHCP y NAT para
convertir las direcciones internas privadas en una sola direccion IP externa.
Muchos proveedores de servicios de Internet ofrecen direcciones IP dinamicas
que pueden cambiar de un dia a otro; esta estrategia impide que los servidores
DNS de Internet conozcan nuestra direccion IP, evitando asi que otras perso-
nas puedan conectar directamente con nuestro ordenador. Afortunadamente,
hay un atajo que permite a la gente conectar con nuestro ordenador incluso
aunque tengamos una direccion IP dinamica. Un servicio llamado DNS dina-
mico nos permite asignar un nombre de host que no cambia a la direccion IP
actual que tengamos, sea cual sea. Hablaremos mas de DNS dinamico en el
capitulo 5.
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Puertos en Ia tormenta

En este capitulo, hemos hablado de las distintas formas de asignar
direcciones (direcciones MAC Ethernet y direcciones IP). Pero ;cémo
distingue un ordenador los tipos de datos que entran? ;Qué diferencia
a un mensaje de correo electrénico de una pagina Web y de un mensa-
je instanténeo? En una palabra: los puertos, y en este caso no esta-
mos hablando de las conexiones fisicas del ordenador.

Volviendo a nuestra analogia ferroviaria, si imaginamos el ordenador
como estacion de tren, el puerto es el andén de carga en la estacion
que acepta un solo tipo de mercancias. Los alimentos perecederos
van a un andén de carga, la maquinaria pesada a otro, etc.
Anélogamente, cada servicio de Internet identifica el ordenador de
destino, y el numero de puerto identifica el tipo de datos que se esta
enviando a ese ordenador.

Muchos numeros de puertos han sido asignados desde hace tiempo (y
se conocen como puertos "bien conocidos”), de modo que, por ejem-
plo, SMTP utiliza el puerto 25, DNS utiliza el puerto 53, la Web utiliza
el 80, etc. Sin embargo, nada impide que se ejecute un servidor en un
puerto que no se usa para otras cosas y a veces veremos servidores
Web que se ejecutan en el puerto 8080. Y algunos protocolos, como
FTP, deben iniciarse en un puerto para cambiar a otro puerto no utili-
zado-una vez establecida la conexion.

Hay que conocer tres factores principales acerca de los puertos:

e Si un sitio Web que queremos visitar estd efecutdndose en un
numero de puerto inusual, hay que incorporario al URL que en-
viemos a otras persona o usemos en pédginas Web, como en http:/
/www.example.com:8080/index.html. El numero de puerto vie-
ne después del nombre de dominio precedido por el signo de dos
puntos.

* [os cortafuegos suelen funcionar permitiendo que el tréfico pase
a s6lo algunos puertos concretos. Si intentamos utilizar una apli-
cacion que requiere un puerto cerrado por el cortafuegos, esa
aplicacién no funcionara.

e Fjecutar servidores detras de una puerta de enlace NAT puede
ser problemético, pues las puertas de enlace NAT no saben a
ddénde dirigir las solicitudes entrantes. Una técnica llamada asig-
nacién de puertas ayuda a solucionar el problema. En la puerta
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de enlace NAT, decimos simplemente que todo el trdfico del puerto
80, por efemplo, debe ser dirigido a un ordenador interno que
estd ejecutando un servidor Web. Sin esta asignacién de puer-
tos, la mdquina que actua como puerta de enlace NAT supon-
dria, incorrectamente, que ella era el propio destino.

FTP

FTP (Protocolo de transferencia de archivos) es un modo cada vez mas
chirriante de obtener o cargar archivos en un servidor remoto. FTP se utiliza
mas comunmente en conjuncion con servidores Web, en los que cargamos los
archivos HTML que constituyen un sitio Web a través de FTP.

FTP es uno de los primeros protocolos de Internet y tiene un comportamien-
to que puede provocar problemas si se utiliza desde detras de una puerta de
enlace NAT y un cortafuegos. Cuando iniciamos una sesién FTP normal, el
servidor FTP responde a un puerto arbitrario para iniciar la transaccion. A
menos que el cortafuegos y la puerta de enlace NAT estén configurados para
permitir el acceso entrante a cualquier puerto antiguo, la conexion sera blo-
queada. Afortunadamente, muchos clientes FTP y la mayoria de los servidores
prestan soporte a una opcion llamada FTP pasivo. FTP pasivo inicia una co-
nexion desde el puerto bien conocido 21, que esta reservado para FTP, y ¢l
servidor responde a través del mismo puerto.

SMTPF, POP e IMAP

Estos tres protocolos se utilizan para enviar y recibir correo electronico. El
correo que enviamos utiliza SMTP (Protocolo simple de transferencia de co-
rreo), mientras que recibimos el correo electronico entrante a través de POP
(Protocolo de oficina de correo) o IMAP (Protocolo de acceso de mensajes de
Internet). En su mayor parte, no hay nada inusual en como interactiian estos
protocolos con las redes convencionales e inalambricas.

HTTP

El protocolo de aplicaciones mas comun que se utiliza en Internet actual-
mente es http (Protocolo de transferencia de hipertexto). Empez6 como el len-
guaje basico de la Web, aunque ahora se utiliza para muchas otras funciones,
incluyendo el servicio de archivos WebDAV (Creacién y control de versiones
distribuidas en Web).
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Contrasenas en la corriente

FTP envia sus contrasefias como texto simple, algo preocupante ya
que un fisgon de la red que consiga robar la contrasenia observando el
tréfico FTP puede utilizarla para iniciar una sesién en una cuenta de
terminal en la misma mdquina o cargar nuevos archivos en el sitio
Web.

Por defecto, POP e IMAP también transmiten sus contrasefias sin ci-
frarlas, que significa que alguien podria leer nuestro correo electroni-
co. Eso puede no sonar muy amenazador, pero dado que muchos
servicios de Internet mantienen la seguridad enviando un mensaje de
correo de confirmacién y pidiendo que hagamos clic en un enlace de
ese mensaje, permitir que sea posible que un fisgdn lea nuestro correo
electrénico puede originar muchos otros problemas.

Vea el capitulo 6 para encontrar consejos para evaluar el riesgo real y
varias soluciones a estos problemas.

De los cables a lo inalambrico

Si ha leido todo el capitulo, se habra hecho una idea de lo basico de las
redes y ese conocimiento le servira en el futuro, pues podra aplicarlo no sélo a
las redes convencionales, sino también a las inalambricas. Abundando en lo
mismo, las redes inalambricas amplian estos asuntos basicos de las redes con
nuevos conceptos y protocolos que veremos a continuacion.
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El telégrafo inalambrico no es dificil de entender. El telégrafo normal es
como un gato muy largo. Tiras de su cola en New York y maulla en Los Ange-
les. El inalambrico es igual, pero sin gato.

- Atribuido a Albert Einstein.

Ya fuera o no Einstein el que dijo esto, es acertado: la transmision inalambrica
no es intuitiva, tenemos que usar analogias para comprender como va la infor-
macidn de un sitio a otro sin elementos fisicos visibles que marquen un cami-
no. Afortunadamente para nosotros, lo inalambrico funciona: no hay mas que
pensar en los teléfonos inalambricos, los moviles, la radio AM y FM, los wal-
kie-talkies y las antenas de televisién por satélite. Lo inalambrico esta absolu-
tamente presente en nuestra vida actual e, intuitivo o no, sus raices estan en la
fisica basica.

Las redes inalambricas utilizan los mismos principios que rigen los teléfo-
nos inalambricos y todos los demas aparatos sin cables. Un transceptor (com-
binacion de transmisor y receptor) envia sefiales emitiendo ondas de radiacion
electromagnética desde una antena; la misma antena recibe sefiales al vibrar
los electrones por efecto de las ondas que pasan con las frecuencias apropia-
das.
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En este capitulo, explicaremos como funciona la transmision inalambrica y
como intercambian datos las redes inalambricas. Veremos los tipos de redes
inalambricas mas utilizados, dedicando mas atencidn al estandar 802.11b, tam-
bién conocido por los usuarios de Mac como AirPort.

Senales que atraviesan
las paredes

Lo magico de las redes inalambricas no es s6lo que funcionen sin cables,
sino también funcionan cuando ni siquiera podamos ver el punto de acceso al
que estamos conectando. Aunque ahora tomamos con normalidad la conexion
a través de una via obstruida, no siempre fue asi.

Las primeras redes inalambricas utilizaban frecuencias de radiacién elec-
tromagnética mas bajas, justo por debajo del espectro visible, concretamente
la radiacion infrarroja. Las redes infrarrojas tenian (y siguen teniendo) una
fuerte limitacion: se necesitaba una linea libre de vision entre un transceptor
mfrarrojo y otro. En oficinas grandes con muchos cubiculos, era dificil colo-
car los transceptores lo suficiente altos para que las sefiales pasaran sobre los
paneles de separacion e igualmente dificil garantizar que la gente que paseaba
de un sitio a otro no bloqueara la sefial de la red.

Aunque la radiacion infrarroja sigue utilizandose hoy en las agendas elec-
trénicas basadas en Palm OS, aparatos PocketPC y algunos teléfonos moviles,
su uso esta reservado para conexiones ad hoc cortas especiales. Por ejemplo,
se puede configurar una conexién ad hoc para transferir algunos archivos en-
tre dos ordenadores portatiles. Las conexiones ad hoc requieren una gran proxi-
midad e, igual que las antiguas redes inalambricas, una linea de visidn libre
entre los dos transceptores.

Espectro sin licencia

Las bandas de frecuencia de 300 megahercios (MHz), 2,4 GHz y cier-
tas partes de 5 GHz estédn reservadas en los EE.UU. y en muchos
otros paises para uso sin licencia. Hay dos tipos de licencias: las que
son propiedad de empresas que operan con equipamiento en varias
frecuencias (como las compafiias de teléfonos mdviles) y las que uti-
lizan esos equipamientos (como fos aparatos de radioaficionados). Estas
bandas no requieren licencia de ningun tipo. Sin embargo, el
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equipamiento que utiliza estas bandas debe estar en los EE.UU. certi-
ficado por la FCC (Federal Communications Commission) y los cuer-
pos reguladores nacionales.

Dado que no es necesaria una licencia, los aparatos sin licencia utili-
zan muy poca potencia, limitando su alcance. También significa que
los aparatos deben ser muy resistentes a las interferencias, porque no
hay garantia de que un usuario tenga acceso exclusivo a cualquiera de
las frecuencias sin licencia. Desgraciadamente, las interferencias si-
guen presentes si se utiliza un teléfono inalémbrico de 2,4 GHz o un
horno microondas {que puede producir radiacién de 2,4 GHz al hacer
vibrar moléculas de agua) cerca de un punto de acceso.

La banda de 2,4 GHz tiene algunos usos con flicencia que se solapan
con el rango sin licencia, incluyendo las radios de aficionados en la
parte baja y ciertas serfiales remotas de estaciones de television y
transmisiones comerciales de microondas. Estos usuarios con licencia
tienen prioridad, pero, hasta ahora, el uso de baja potencia de las
redes inalambricas no ha provocado ninguna disputa por el territorio.

Las redes inalambricas superan el problema de la linea de vision saltando a
una frecuencia mas alta en el espectro electromagnético. Las redes inalambricas
modernas suclen funcionar a 2,4 gigahercios (GHz) o incluso mayor frecuen-
cia, muy, muy por debajo del espectro de la luz visible (vea la figura 3.1). A esa
frecuencia, la longitud de onda de las transmisiones es tan pequefia que puede

atravesar objetos aparentemente solidos.

2,4 GHz
900 MHz 5 GHz

Microondas  Visible Rayos X
Infrarrojo L Uitravioleta
I

Radio
Rayos cdsmicos

Rayos gamma
1MHz 1GHz 1THz 10%Hz 10%Hz 102'Hz 102'Hz

Figura 3.1. El espectro electromagnético.

No queremos entrar demasiado en la fisica involucrada, pero los obje-
tos sdlidos no son realmente sdlidos: hay mucho espacio vacio entre
los 4tomos, incluso dentro de ellos, que constituyen todo lo que con-
sideramos sdlido. Es decir, aunque la radiacion de frecuencias re-
lativamente bajas como la luz visible no puede atravesar los objetos
sélidos, las ondas de frecuencias mds altas si puede penetrar en estos
pequerios espacios entre los dtomos.
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Aunque las redes inalambricas modernas ofrecen el alcance mas alto cuan-
do hay una linea de visién, también funcionan perfectamente a distancias cor-
tas en espacios interiores (vea la figura 3.2). Algunos obstaculos de interior
pueden reducir la calidad de la sefial y hacer necesarios ajustar la disposicion
de la red. Por ejemplo, los muros de ladrillo pueden alojar mucha agua y el
agua absorbe energia de las frecuencias a las que funcionan las redes de 2,4
GHz. Algunas casas y oficinas tienen metal en su interior, como las mallas de
alambres que sujetan los techos de escayola o las tuberias, y el metal puede
interferir también con las sefnales de la red.

™S

S

Figura 3.2. Como viajan las ondas de radio por el espacio.

Anadir datos a las ondas de radio

Utilizar una parte del espectro que puede atravesar los objetos solidos fue
un paso importante, pero hay otro aspecto de las redes inalambricas de la mis-
ma importancia: como se transmiten en realidad los datos a través de las ondas
de radio y como los clasifica el receptor. En la practica, esta informacion soélo
tiene valor como tal: no tenemos eleccion sobre qué estandar utilizan las piezas
del equipamiento de red inalambrica.

La transferencia de datos por medios inalambricos puede emplear uno de
los distintos estandares que comentaremos mas adelante en este capitulo. Pero
algo que todos los estandares inalambricos tienen en comun es su capacidad de
ordenar sefiales de datos que se solapan. En areas de mucha poblacidn, como
una calle urbana llena de cafeterias o una oficina llena de gente, varias o inclu-
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so varias docenas de aparatos pueden estar enviando sefiales al mismo tiempo
utilizando un grupo de frecuencias. Los dispositivos inalambricos utilizan una
de dos estrategias distintas para hacer frente a este solapamiento de las sefia-
les: espectro extendido con salto de frecuencias (a menudo abreviado en sus
siglas inglesas FHSS o simplemente FH) o espectro extendido de secuencia
directa (abreviado como DSSS o DS). Con espectro extendido con salto de
frecuencias, las frecuencias de las ondas sobre las que se transmiten los datos
cambian muy rapidamente. En un estandar, las frecuencias cambian 1.600 ve-
ces por segundo. En otros, la tasa de cambios es mas lenta. Pero todos los
estandares de salto de frecuencias tienen muchos patrones de salto para que
redes o grupos distintos que utilicen el mismo estandar en el mismo lugar ten-
gan poca probabilidad de utilizar las mismas frecuencias al mismo tiempo.

Por el contrario, espectro extendido de secuencia directa divide una franja
de ancho de banda en canales separados y nunca transmite durante mucho
tiempo en una frecuencia del canal. Utilizando canales distintos en la misma
zona, muchas redes distintas pueden solaparse sin que las sefiales de unas y
otras se interfieran. Ambas formas de transmision de espectro extendido son
resistentes a las interferencias, pues no hay una sola frecuencia en uso constan-
te, y el salto de frecuencias también puede ser resistente a los fisgones, pues los
patrones de salto pueden evitar todos los analizadores de espectro excepto los
de gama industrial y militar.

FHSS fue inventado y patentado por la actriz Hedy Lamarr (en colabo-
racién con el compositor George Antheil) en 1942 y guardado en se-
creto (sin utilizarlo) por el gobierno de los EE.UU. durante la 2? Guerra
Mundial; Lamarr y Antheil nunca recibieron un centavo por la patente.
La contribucién de Lamarr fue "redescubierta” cuando el espectro ex-
tendido se convirtio en la base de las telecomunicaciones inalémbricas
modernas. Cuando la Electronic Frontier Foundation le otorgé un Pioneer
Award en 1997, se comenta que la actriz sefialé desde su hogar en

. Florida: "Ya era hora”. Murié en enero del 2000, justo antes del gran
momento de Wi-Fi.

Hardware inalambrico

En el nivel basico, se necesitan dos piezas de hardware para cualquier red
inalambrica: un punto de acceso central v un adaptador de red (vea la figura
3.3). Los puntos de acceso suelen ser dispositivos independientes. Por el con-
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trario, las tarjetas de red se suclen instalar dentro de un ordenador con todos
los métodos estandar que se pueden esperar, bahias PC Card, ranuras PCl y
ranuras adaptadas, y algunos menos usuales, como tarjetas CompactFlash y
Secure Digital. Para ordenadores que no admiten estas opciones internas, hay
disponibles adaptadores externos que se conectan a puertos USB o Ethernet.
Por ultimo, aunque tanto los puntos de acceso como las tarjetas de red tienen
antenas integradas, hay antenas externas que pueden ampliar el alcance de ciertas
redes.

» 7

Figura 3.3. Una red inaldmbrica tipica con distintos aparatos.

Nota

Los puntos de acceso no tienen por qué ser piezas de hardware inde-
pendientes, aunque a menudo lo son. Hay software tanto para
Macintosh como para Windows que puede convertir un ordenador Mac
o un PC con una tarjeta de red inalémbrica en un punto de acceso de
software, sin impedir que también actiue como servidor normal o se
ocupe de sus tareas de escritorio. La principal ventaja de un punto de
acceso de software es que no es necesario comprar un aparato inde-
pendiente; el principal inconveniente es que no hay un aparato inde-
pendiente que pueda estar encendido todo el tiempo, que es improbable
gue se bloquee o que haya que reiniciar. Hablaremos de la configura-
cion de puntos de acceso de software en el capitulo 5.

Veamos las piezas de hardware individuales necesarias para las redes
inalambricas.

Puntos de acceso

Un punto de acceso es el cerebro de una red inalambrica (vea la figura 3 .4).
Puede efectuar varias tareas distintas, algunas de las cuales son optativas,
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dependiendo de lo que queramos que haga el punto de acceso. Desgraciada-
mente, es mas que probable encontrar términos distintos como denominacion
de los puntos de acceso, incluyendo Puerta de enlace inalambrica o Estacién
Base. Ademas, el término se abrevia como AP en la literatura técnica. Aqui nos
atendremos a "punto de acceso"” al hablar de dispositivos que tengan las carac-
teristicas enumeradas a continuacion.

Figura 3.4. Punto de acceso inalambrico Linksys EtherFast con enrutador
de cable o DSL y conmutador de 4 puertos (izquierda) y Estacion Base AirPort
de Apple.

Lo mas importante, el punto de acceso contiene uno o mas transceptores
inaldmbricos que envian y reciben datos de ordenadores con equipamiento
inalambrico y otros dispositivos. La conexién entre un punto de acceso y un
ordenador con una tarjeta de red inalambrica se llama una asociacion cliente.

Otra tarea comun para un punto de acceso es actuar como puente de red que
conecta los ordenadores de una red inalambrica con los de una red convencio-
nal. Hemos visto el funcionamiento de los puentes en el capitulo 2, pero, en
esencia, solo hace falta conectar un cable Ethernet de una red convencional
con ¢l punto de acceso para enlazar dos redes de area local (LAN).

Dado que compartir una conexion de Internet entre varios ordenadores es el
uso principal de la mayoria de las redes inalambricas pequefias, no es inespe-
rado que un punto de acceso ofrezca un puerto Ethernet o un médem interno
estandar para facilitar la conexion de la red inalambrica a una conexion de
Internet por cable o de acceso telefonico. Un modem de cable o una conexion
de Internet DSL se conectan al puerto Ethernet; en una conexion de Internet de
acceso telefonico, se conecta una linea de teléfono al modem.

De cualquier forma, cuando esta conectado a Internet, el punto de acceso
actia también como puerta de enlace, conectando una LAN con una red de
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area extensa (WAN), como es Internet. Los puntos de acceso puerta de enlace
a menudo tienen varios puertos Ethernet para este propdsito, otro para la WAN
para hacer la conexién con Internet y hasta cuatro puertos Ethernet adicionales
para ordenadores o impresoras conectados con cable de la LAN.

Cuando actiia como puerta de enlace, un punto de acceso a menudo ofrece
otros servicios de red como asignacioén automatica de una direccion Internet,
creacion de direcciones privadas para ordenadores locales inalcanzables desde
el exterior, filtrado del trafico como cortafuegos y control de qué clientes pue-
den estar asociados.

Las puertas de enlace pueden a menudo limitar el trafico independiente-
mente en ¢l puerto WAN frente a los puertos LAN, proporcionando a los usua-
rios de la red local mas privilegios que a los usuarios que acceden a la red
desde Internet.

Los puntos de acceso también gestionan la seguridad. Pueden restringir el
acceso basandose en un identificador integrado en el cliente inalambrico o pa-
sar informacién a otro hardware y software de la red para autenticar a un
usuario en organizaciones mas grandes. Los puntos de acceso también habili-
tan una forma simple de cifrado, util solo para usuarios particulares, que mez-
cla los datos entre ¢l cliente y €l punto de acceso.

Algunos puntos de acceso contienen funciones avanzadas, como el
enrutamiento (utilizado en instalaciones de red que dividen las redes en frag-
mentos mas pequeflos), el clonado de direcciones Ethernet (para modificar el
identificador de red univoco del punto de acceso, algo util cuando comparti-
mos una conexion de modem por cable) y soporte a cifrado avanzado para
Redes privadas virtuales (VPN) y otros sistemas. Que necesite o no alguna de
estas funciones avanzadas dependera completamente de su caso particular.

Nota

Para una red inalédmbrica simple que vincule sélo unos pocos ordena-
dores, no serd estrictamente necesario usar un punto de acceso. Una
red creada por dos tarjetas de red inaldmbrica que hablan entre si
fnormalmente durante periodos cortos) se conoce como red ad hoc
porque no precisa la coordinacion de un punto de acceso fijo. En el
capitulo 4 veremos detalles sobre la configuracién de una red ad hoc.

Adaptadores de red inalambrica

La segunda pieza de hardware necesaria en cualquier red inaldmbrica es
una tarjeta de red inalambrica. Igual que en los puntos de acceso, podemos
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encontrar distintos nombres que designan estos dispositivos. Por ejemplo, Apple
llama a su tarjeta de red inalambrica "tarjeta AirPort" y otros fabricantes utili-
zan otros nombres. Como estas tarjetas se instalan en ordenadores que son
clientes del punto de acceso, a menudo encontramos el término "cliente" afiadi-
do al nombre del software que controla el adaptador.

El cliente es una de las partes de una pareja, el servidor es la otra. Un
servidor se configura para gestionar las solicitudes de muchas maqui-
nas o usuarios distintos; los clientes hablan con el servidor para cada
tarea. En las redes inaldmbricas, el punto de acceso es en la practica
un servidor, aunque casi nunca se le da ese nombre.

Los adaptadores de red inalambrica pueden tener distintas formas y tama-
fios y, aunque la siguiente lista puede parecer intimidante, puede usar la tabla
3.1 para escoger ¢l tipo mas apropiado.

Tabla 3.1. Escoger la tarjeta de ved inalambrica mas apropiada.

PC Card PCI USB Ethernet Compact Secure Tarjeta
Flash Digital AirPort

PC de mesa ®p bl e
PC portatil ®r * .
Power Macs ® i .
anteriores a AirPort

iMacs solo con USB ®p
iMacs FireWire o
PowerBook G3 ® bl

iBooks Apple

o,

g

PowerBooks o
Titanium o so6lo

FireWire

Ordenadores de ® .

bolsillo PocketPC

Ordenadores de e,
bolsillo Palm

P Adaptador preferido.

! Para ordenadores con USB integrado o afiadido.

2para ordenadores con Ethernet integrada o afiadida.

! Puede requerir adaptador dependiendo del modelo de PocketPC.
4 Ciertos Palm de bolsillo recientes tienen una ranura SDIO.
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Tarjetas inalambricas internas

La mejor opcion, si esta disponible para un ordenador cliente, es a menudo
una tarjeta de red inalambrica interna. Son mas baratas y menos prominentes
que los adaptadores externos. El tnico inconveniente de las tarjetas de red
internas es que pueden ser mas dificiles de instalar y, a menos que esté disefia-
da correctamente, la carcasa del ordenador puede bloquear algo la sefial de la
red, reduciendo su alcance.

PC Cards: La familiar ranura PC Card se encuentra generalmente solo
en los portatiles. Como los portatiles son ideales para utilizarlos en re-
des inalambricas, hay disponibles muchas tarjetas de red inalambrica y
solo a veces en la forma de PC Card. La mayoria de las PC Cards
inalambricas tienen antenas integradas o que sobresalen y, aunque sue-
len ser pequeiias, a menudo se extienden fuera del cuerpo del portatil.

Nota

Las PC Cards recibian antes el nombre de tarjetas PCMCIA. PCMCIA
son las iniciales inglesas de Asociacidén internacional de tarjeta de
memoria de ordenador personal, a pesar de que a veces se ha dicho
jocosamente que correspondian a "La gente no puede memorizar los
acrdnimos de la industria informatica” (People Can’t Memorize Computer
Industry Acronyms).

Tarjeta PCI: La mayoria de los ordenadores de mesa actuales tienen
ranuras PCI para tarjetas de expansion y hay algunas tarjetas de red
inalambrica basadas en PCI. Algunas tarjetas PCI tienen antenas exter-
nas; otras tienen adaptadores para conectar antenas de mayor potencia.
Algunos otros fabricantes, como Proxim, utilizan la tarjeta PCI como
soporte de una PC Card; esta combinaciéon a menudo provoca extrafios
problemas con los controladores cuando un software intenta ocuparse
de la tarjeta PCI que aloja la PC Card vy otro software intenta controlar
la propia PC Card.

Tarjetas mini PCI: Ciertos modelos de portatil, como el Dell TrueMobile
1150, utilizan una tarjeta interna de expansion todavia mas pequeiia lla-
mada tarjeta mini PCI. La mayoria de las ranuras mini PCI también
tienen una conexion de antena interna.

Ranuras adaptadas: Los modelos recientes de portatiles Compagq tie-
nen una ranura especial multipuerto (MultiPort) que admite adaptadores
de red inalambrica. Desde 1999, Apple ha incorporado en cada modelo
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del Macintosh conectores internos que aceptan una PC Card modifica-
da, que Apple llama una tarjeta AirPort. Y al menos una firma, la divi-
sion Xircom de Intel, fabrica un adaptador inalambrico de presion para
la ranura de expansion Springboard de la parte trasera de ciertos apara-
tos basados en Palm OS de Handspring.

Una tarjeta que encaja en un conector AirPort o MultiPort se conecta a
una antena incorporada en la carcasa del propio ordenador portatil o
de mesa. Dado que estas antenas pueden normalmente ser mds gran-
des y estar disefiadas para mejorar su integracién, ofrecen un alcance
de la recepcidn significativamente mejor. Sin embargo, el Titanium
PowerBook G4 de Apple tiene una carcasa tan blindada electromagné-
ticamente que reduce a la mitad el alcance de red inalémbrica en ese
ordenador. Para sortear esta limitacion, algunos usuarios utilizan una
PC Card o un adaptador USB que lleva la antena al exterior de la carcasa.
Las versiones mas recientes del Titanium han mejorado el alcance de
red inalambrica de una tarjeta AirPort interna, pero sigue siendo poco.

Tarjeta CompactFlash: Muchos ordenadores de bolsillo y aparatos
digitales, como agendas electronicas PocketPC, camaras y reproductores
de MP3, utilizan tarjetas CompaciFlash para almacenamiento. Varios
fabricantes van a lanzar pronto una variedad de adaptadores inalambri-
cos CompactFlash, aunque no todo el equipamiento con ranuras
CompactFlash tiene incorporado software adecuado para gestionar el
trabajo en red. Es mas probable que sean aparatos futuros los que em-
piecen a aprovechar las tarjetas de red inalambrica basadas en
CompactFlash.

Tarjeta Secure Digital 10: Varios ordenadores de bolsillo, incluyendo
agendas clectronicas de Palm, aceptan pequefias tarjetas Secure Digital
10 (SDIO).

Adaptadores inalambricos externos

Algunos ordenadores, como los iMac y Power Mac anteriores al lanza-
miento del hardware AirPort de Apple, deben usar un adaptador inalambrico
externo porque simplemente no tienen donde colocar una tarjeta inalambrica
interna. Los adaptadores inalambricos externos pueden ser también utiles para
algunas maquinas modernas si, por e¢jemplo, todas las ranuras PC Card de un
ordenador estan ocupadas o el ordenador requiere varias tarjetas inalambricas.
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Aunque encontrar un adaptador externo resultaba complicado en el pasado,
hoy dia es relativamente facil encontrar uno que funcione en un ordenador
dado. Igual que con algunas tarjetas PCI, los adaptadores inalambricos exter-
nos a veces funcionan con una PC Card del mismo fabricante.

Nota

Es posible instalar un adaptador PCI inalambrico en algunos Power
Mac viejos, pero el software que le presta soporte puede no existir ya.

+ Adaptadores USB: El puerto USB, que a menudo se utiliza para conec-
tar teclados, ratones ¢ impresoras, también puede admitir adaptadores
inalambricos externos. No hay que preocuparse por una posible reduc-
cion del rendimiento, pues el estandar USB 1.1 va a 12 Mbps, ligera-

mente mas rapido que el rendimiento maximo de 11 Mbps de las redes
802.11b.

+ Adaptadores Ethernet: Algun equipamiento electronico moderno del
hogar, como la grabadora de video digital ReplayTV y la Xbox de
Microsoft, y algunos ordenadores algo antiguos tienen sé6lo un puerto
Ethernet o no pueden aceptar controladores de software que gestionen
las redes inalambricas. En esos casos, se utilizard un adaptador ina-
lambrico que se conecte directamente al puerto Ethernet del aparato.
Algunos adaptadores Ethernet pueden conectar con una red de aparatos
Ethernet con cables y transferir todo el trafico a/y desde una red
inalambrica a través del punto de acceso; uno de tales adaptadores pue-
de ocuparse de hasta 30 ordenadores vy otras piezas de equipamiento y
conectarlos a un punto de acceso.

Antenas

Todos los puntos de acceso y tarjetas inalambricas tienen antenas que estan
conectadas con ellos o integradas. Sin embargo, dado el tamafio de estos dis-
positivos, especialmente las diminutas tarjetas inalambricas, hay un limite al
alcance que proporcionan estas antenas integradas en los aparatos. Para un
mayor alcance, se necesita una antena externa.

En los términos mas simples, una antena aumenta la potencia de un
transceptor. Un transceptor combina un transmisor y un receptor, de modo
que, enfocando mejor la energia electromagnética que entra o sale, la antena
aumenta tanto la fuerza de la sefial transmitida como la sensibilidad de la re-
cepcidon. La potencia de una antena se expresa en decibelios, o dB, y cada
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antena tiene un rango de potencias en decibelios, generalmente conocido como
ganancia. Los decibelios aumentan en escala logaritmica: un pequefio aumento
de los decibelios provoca un gran aumento de la sensibilidad.

No es necesariamente cierto que cuanto més larga o grande la antena,
mejor la sefial. La forma, composicién y varios otros factores se com-
binan para determinar la ganancia. Las antenas de mayor ganancia,
por ejemplo, también enfocan su energia en estrechos haces adecua-
dos sélo para intercambios punto a punto. Vea el capitulo 8 para mas
detalles sobre las antenas.

Usos de Ias antenas

Afladiendo una antena externa a un dispositivo de red inalambrica, pode-
mos ampliar el alcance del dispositivos desde cientos de metros a miles de
‘metros o incluso decenas de kilometros. Hay dos razones principales para que-
rer ampliar el alcance de la red.

Primera, y mas probable, si tenemos problemas para recibir la sefial de la
red inalambrica en ciertas zonas de la casa u oficina, una pequefia antena
omnidireccional podria aumentar lo suficiente la potencia para atravesar el
obstaculo. (Si eso no funciona, afiadir un segundo punto de acceso puede so-
lucionar el problema con un poco mas de trabajo y un pequefio coste adicio-
nal.)

Segunda, si queremos establecer una conexion inalambrica punto a punto
de largo alcance, es indispensable una antena que seguramente sera bastante
grande. Las conexiones punto a punto generalmente utilizan antenas parabolicas
que emplean sefiales relativamente estrechas; cuanto mayor deba ser ¢l alcan-
ce, mas enfocada debera estar la sefial. En el capitulo 9 hablaremos de como
utilizar globos, dispositivos GPS y otras herramientas para crear enlaces pun-
to a punto a larga distancia.

Conectar una antena

Algunos dispositivos de red inalambrica, como los de la linea Proxim
Orinoco, incluyen conexiones de antena estandar. En estos casos, cada aparato
ofrece una toma estandar en la que podemos conectar un adaptador de cable
que a su vez se conecta a un cable de antena coaxial. La linea de equipamiento
Linksys también ofrece un conector estandar, que algunos fabricantes de terce-
ras partes oftrecen como opcidn de equipamiento fabricado a la medida.
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Afadir una antena a veces requiere un esfuerzo especial. Si abrimos
una Estaciéon Base AirPort de Apple y taladramos un agujero en su carcasa
de plastico, podemos afladir una antena externa, pero no es una solucion
para los de corazon débil, ademas ya existen modelos con conectores para
antenas exteriores. Si todavia no ha comprado hardware de red inalambrica
y piensa que quiza quiera usar una antena externa, compruebe que afiade
esa caracteristica a su lista cuando compare distintos dispositivos.

Antenas legales

Todas las redes inaldmbricas sin licencia estan sujetas a estrictas limi-
taciones de potencia creadas para prevenir la interferencia innecesaria
entre dispositivos y evitar producir interferencias a los usuarios que s
tienen licencia en la misma banda.

En rigor, las antenas y transceptores estdn aprobados por la FCC y los
cuerpos de regulacion sélo como sistemas completos: cada antena y
cada sistema se prueban y aprueban juntos para garantizar que no
emiten mas potencia de la que permiten las reglas y estén ajustados a
otras limitaciones. Algunas zonas del mundo son més estrictas que
otras sobre la imposicién de estas regulaciones.

Sin embargo, muchas piezas de equipamiento inaldmbrico tienen to-
mas o conectores que permiten afiadir antenas de otros fabricantes 0
incluso antenas caseras, como las desarrolladas por grupos comunita-
rios de redes inaldmbricas. Estas antenas son, desgraciadamente, ile-
gales en la mayoria de los casos, aunque no habré problemas a no ser
que emita con tanta potencia o de tal forma que lo noten otras perso-
nas. Aqui hay una fina linea que no se debe cruzar y, aunque las reglas
son claras, es dificil para las personas saber como actuar dentro de
ellas sin ser expertos en antenas o especialistas legales de la FCC.,
¢Nuestro consefo? La mayoria de los dispositivos que puede comprar
y las antenas que los acompanan estén dentro de las reglas de poten-
cia de salida y no violarén el espiritu de la ley. Naturalmente, no es que
recomendemos violar la letra de /a ley, pero si sigue el sentido comin
no tendréa problemas.

Fidelidad inalambrica

Hablando ahora de estandares de red inalambrica, solo hay un estandar que
es probable que encuentre (0 que quiera usar en la mayoria de los casos): el
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1EEE 802.11b, conocido mas familiarmente con su nombre de marca, Wi-Fi.
Wi-Fi (Fidelidad Inalambrica, Wireless Fidelity) desde finales de 2002, engloba
el estandar 802.11b y otro estandar mas rapido llamado 802.11a. Los usuarios
de Macintosh conocen el 802.11b por el nombre que Apple ha dado a su tecno-
logia: AirPort.

El estandar 802.11b se ha convertido en la tecnologia de red inalambrica
dominante porque, en el espacio de unos afios, se han vendido decenas de mi-
llones de tarjetas y puntos de acceso 802.11b y se han escrito miles de articu-
los sobre él. No intentamos separar ganadores y perdedores, pero sabemos que
el 802.11b es el unico estandar inalambrico que se utiliza ampliamente, es
facil de configurar y no tiene costes de espectro o contador (a diferencia del
servicio celular o algunas formas corporativas de trabajo avanzado en red
inalambrica).

El estandar 802.11b tiene competidores y estiandares complementa-

rios (y extensiones, y veremos mds sobre ellos un poco mdas adelante

en este capitulo), pero el 802.11b es la unica red inalémbrica que

encontrard en oficinas, espacios publicos y hogares. La mayoria de los
- otros estdndares se encuentran actualmente en sélo uno de esos luga-

res e, incluso asi, no se acerca a la penetracién y amplia disponibilidad
“del 802.11b.

Ya se llamen Wi-Fi, 802.11b o AirPort, los aparatos que incorporan la tec-
nologia colaboran entre si, de modo que cualquier equipamiento que compre
con alguno de esos nombres funcionara casi siempre con otro equipamiento
identificado de forma similar. El hardware etiquetado Wi-Fi con un sello siem-
pre colabora con otro equipamiento Wi-Fi en las bandas indicadas. Y si, para
los usuarios de Macintosh, AirPort de Apple tiene el sello Wi-Fi.

Funcionamiento de 802.11b

802.11b utiliza espectro extendido de secuencia directa para transmitir y
recibir datos a 11 megabits por segundo (Mbps). Pero no deje que ese numero
le engafie. Esos 11 Mbps incluyen la carga de red del inicio y final de los
paquetes, para sincronizar las transmisiones, y otros complejos detalles. La
velocidad real es tedricamente de 7 Mbps, cercana a la velocidad real de Ethernet
10BaseT (cuya velocidad nominal es 10 Mbps), pero la mayoria de los usua-
rios obtienen entre 4 y 5 Mbps como maximo debido a las limitaciones del
hardware barato v la congestion de seiiales en la mayoria de las redes.
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802.11b admite cinco velocidades, empezando por la mas rapida que va

disminuyendo si las interferencias o la debilidad de la sefial impiden que los
datos lleguen a su destino. Las cinco velocidades son 11 Mbps, 5,5 Mbps, 2
Mbps, 1 Mbps v 512 Kbps (kilobits por segundo).

El IEEE

El IEEE f(Instituto de Ingenieros en Electricidad y Electrénica) es una
asociacion profesional técnica sin danimo de lucro con 377.000 miem-
bros que desarrollan por consenso estandares técnicos para la elec-
trénica en diversos campos. Mucho de los fabricantes de equipamiento
802.11b estdn implicados en subcomités del IEEE.

E/ comité IEEE 802 se ocupa de las redes; el grupo de trabajo 802.11
se ocupa de las redes de drea local inaldmbricas (WLAN); y los distin-
tos grupos de tareas (a, b, e, g, h, e i, entre otros que comentamos) se
ocupan de tipos concretos de WLAN o de problemas especificos, como
los datos multimedia fluidos, la comunicacion entre puntos de acceso
y la seguridad.

Nota

Las tres velocidades mds bajas son en realidad parte del protocolo
802.11 original, anterior al 802.11b. Algunos de los aparatos més
antiguos todavia funcionan con equipos nuevos gracias a esta compa-
tibilidad con lo anterior.

Nota

Texas Instruments ofrece una tecnologia que admite totalmente las

‘velocidades existentes de 802.11b, pero afiade una velocidad de 22

Mbps que llega hasta un rendimiento un 10 o un 20 por ciento mayor
que los 11 Mbps. El estandar de Texas Instruments seguramente seré
un afiadido opcional para el familiar del 802.11b, conocido como
802.11g, que deberia aparecer a principios de 2003. Vea el capitulo
10 para mds detalles sobre los préximos esténdares.

Certificado Wi-Fi

Wi-Fi es una marca registrada de Wi-Fi Alliance (conocida anterior-
mente como Wireless Ethernet Compatibility Alliance), una asociacién
corporativa que se ocupa de garantizar la compatibilidad entre disposi-
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tivos de distintos fabricantes que utilizan el esténdar IEEE 802.11b y,
posteriormente, el recién implementado estdndar 802.11a (www.
wifialliance.com). La Wi-Fi Alliance requiere cuotas de pertenencia
considerables a los miembros que envian su equipamiento (junto con
cuotas adicionales) al laboratorio de certificacion de la asociacién para
que sea probado. :

El proceso de certificacion comprueba que miles de caracteristicas
individuales funcionan correctamente utilizando una suite estdndar de
pruebas. Solo si el dispositivo pasa esas pruebas puede el fabricante
usar legalmente el sello y nombre Wi-Fi (vea la figura 3.5). Aunque
otros grupos comerciales han tenido un éxito mediano impulsando
estandares, la estrategia de la Wi-Fi Alliance origina un signo de com-
patibilidad totalmente fiable.

En el momento de escribir este libro, la marca Wi-Fi fue actualizada
para determinar si una pieza de equipamiento podia trabajar con una
de las bandas de 2,4 GHz y 5 GHz o con las dos, que actualmente
incluye sdélo los esténdares 802.11b (2,4 GHz) y 802.11a (5 GHz).
Posteriormente en este capitulo hablaremos del udltimo esténdar.
‘Equipamiento Wi-Fi mds viejo sélo tiene la propia marca; en el
-equipamiento mds reciente, hay que comprobar en qué banda funcio-
.na; algunos aparatos funcionan en las dos.

La Wi-Fi Alliance ha accedido a afiadir estandares adicionales al proce-
.80 de certificacién Wi-Fi para garantizar que las nuevas y mas
sofisticadas opciones de las redes inaldmbricas funcionan tan bien
juntas como las bésicas.

CERTIFIED

Figura 3.5. El logotipo Wi-Fi.

Algunas tarjetas y puntos de acceso inalambricos permiten elegir la veloci-
dad que queremos usar, pero en la mayoria de los casos no tiene sentido elegir
a mano una velocidad, pues ¢l hardware debe negociar la velocidad mas alta
posible en todo momento. Generalmente no es posible saber cual es la veloci-

*dad de una conexion, aunque es bastante probable que una red inalambrica con
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toda la sefial vaya a 11 Mbps, mientras que una conexion inalambrica de corto
alcance es probable que vaya a 1 6 2 Mbps.

Truco

Los verdaderos manitas de lo inalémbrico pueden obtener un rendi-
miento ligeramente mejor deshabilitando las velocidades mds bajas e
imponiendo a todos los dispositivos que transmitan a las velocidades
mas altas o s6lo a la més alta, 11 Mbps: 802.11b se come parte de su
ancho de banda con cada fragmento de datos que envia para mantener
la compatibilidad con sistemas més lentos 0 mds lejanos.

Como 802.11b utiliza secuencia directa, cada punto de acceso 802.11b puede
ser establecido en uno de varios canales para evitar conflictos con otros dispo-
sitivos inalambricos de las cercanias. 802.11b utiliza la banda sin licencia 2,4
GHz, que en los EE.UU. va de 2,4000 GHz a 2,4835 GHz. Aunque técnica-
mente hay 14 canales posiblemente solapados en la especificacion de 802.11b,
sélo 11 se pueden usar legalmente en los EE. UU.

Los canales estan separados entre si por algunos megaherzios para permitir
la flexibilidad al elegir canales en caso de interferencia. Por ejemplo, la inter-
ferencia podria proceder de partes de la banda compartida con los
radioaficionados, sefiales de televisidon de transmision remota y transmisiones
de seguridad publica limitadas. O la interferencia puede suceder en un area
que contiene varios puntos de acceso 802.11b; piense en una biblioteca univer-
sitaria en la que muchos estudiantes quieren navegador por Internet utilizando
sus portatiles, todos en un pequeifio espacio fisico.

Los canales 1, 6 y 11 pueden utilizarse simultaneamente uno encima de otro
sin que solapen las frecuencias (vea la figura 3.6).

Cada circulo representa el area
que cubre un punto de acceso.

Las seiiales pueden solapar sin
interferencia porque los canales
no utilizan las mismas
frecuencias.

Figura 3.6. Los canales 1, 6 y 11 se solapan sin interferencias.
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Conectar con 802.11b

Los clientes 802.11b se asocian con los puntos de acceso 802.11b a través
delos siguientes pasos:

1. Un usuario activa un ordenador o dispositivo cliente con 802.11b habi-
litado encendiéndolo o conectando una tarjeta o seleccionando una op-
cién de software para habilitar 802.11b.

2. El cliente busca redes locales explorando todos los canales locales lega-
les en la banda de 2.4 GHz.

3. El cliente ofrece una visualizacion, generalmente un menu emergente o
algo similar, con los nombres de las redes que emiten su identidad (redes
abiertas).

4. El usuario selecciona una de estas redes, elige una de una configuracion
preestablecida o escribe el nombre de una red si esta cerrada o no esta
emitiendo su nombre.

Cuando se configura una conexién por primera vez, el usuario tiene la Nota
opcién de introducir una clave WEP (Privacidad equivalente de cable),

que es una clave de cifrado utilizada en Wi-Fi para mezclar los datos

entre un cliente y un punto de acceso. Algunas redes no utilizan cla-

ves WEP, incluyendo la mayoria de las redes de espacio publico gratui-

to o con cuota. Cierto software permite introducir una clave WEP cada

vez en lugar de guardarla en un perfil. Para mds informacién sobre

WEP, vea el capitulo 6.

5. El cliente intenta asociarse con el punto de acceso de la red selecciona-
da.

6. Sitiene éxito, el punto de acceso y ¢l cliente tienen ahora una conexion
de red activa a través de la que se pueden enviar TCP/IP, AppleTalk y
distintos protocolos de red Windows y Unix.

- Wi-Fi puede parecer muy similar a Ethernet con cable, y lo es: Wi-Fi ~ Nota
.. comparte la mayoria de su funcionamiento interno con Ethernet de

cable y sdlo difiere en la parte de la especificacion dedicada a /a fisica

. del movimiento de bits de un lado a otro utilizando sefiales de radio en

- lugar de electrones en un cable fisico.
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7. Si el cliente esta configurado para aceptar una direccion IP automa-
ticamente y el punto de acceso o red esta configurado para asignar una
direccion IP a través de un servidor DHCP, empieza el baile y el cliente
tiene ahora una direccion Internet, a menudo una direccion de red priva-
da que no se puede alcanzar desde el mundo exterior. {Vea la seccion
"Protocolos de red" en el capitulo anterior.)

Modo ad hoc

802.11b también ofrece un modo ad hoc, en ¢l que dos o mas ordenadores
intercambian datos directamente sin un punto de acceso central, algo muy pa-
recido a los viejos tiempos en que se utilizaba un cable Ethernet cruzado o se
enchufaba un cable de mddem nulo entre dos puertos en serie de dos ordenado-
res.

En el modo ad hoc, uno de los ordenadores crea una red y después la ven los
dos ordenadores (vea el paso 3 en la seccion anterior). Como alternativa, cada
usuario puede escribir la misma informacion de una red y se unen de facto. La
diferencia entre ¢l modo ad hoc y un punto de acceso de software o hardware
es que las conexiones ad hoc no tienen un punto central de autoridad.

Las conexiones ad hoc son completamente privadas entre las maquinas en
cuestion. (Podemos configurar un ordenador como puerta de enlace con Internet
y compartir su conexién; comentaremos cémo gestionar esto en el capi-
tulo 5.)

Dado que las conexiones ad hoc so6lo existen entre dos o mas ordenadores,
son utiles principalmente para transferir archivos; si necesitamos dar un archi-
vo a un colega y no tenemos otra forma de hacerlo, activar la opcion de com-
partir archivos y establecer una red ad hoc bastara para llevar a cabo la tarea.
La proxima vez que tenga un momento libre, le recomendamos que averigiie -
como configurar una red ad hoc y transferir archivos, pues recorrer los pasos
lejos de casa o la oficina, posiblemente con alguien que no se conoce, puede
ser un poco mas complicado.

El modo ad hoc es uno de los pocos aspectos de Wi-Fi que no forma parte
del proceso de certificacion de dispositivos fabricados antes de 2002. El
equipamiento antiguo o que no dispone de actualizaciones de software interno
(llamado firmware), no usara necesariamente el modo ad hoc de la misma
forma.

La Wi-Fi Alliance afiadié un estandar ad hoc a su certificacion Wi-Fi a
finales de 2001, de modo que todo el equipamiento nuevo debe funcionar bien
junto. Dicho esto, el equipamiento del mismo fabricante, como todas las tarje-
tas AirPort de Apple, generalmente admite ¢l modo ad hoc sin problemas.
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Otros estandares inalambricos

E1802.11b es ¢l estandar de redes inaldmbricas mas comun en todo el mun-
do, pero hay otras tres especificaciones que merecen un poco de atencion, aun-
que no las vamos a tratar con tanta atencion en el resto del libro. Estas tres
especificaciones son una version similar al 802.11b de mayor velocidad, lla-
mada 802.11a; un reemplazo del sistema de cable de corto alcance que no
consume mucha bateria llamado Bluetooth; y HomeRF, un modo orientado al
pequefio consumidor de unir teléfonos inalambricos, dispositivos multimedia,
controles de television por cable e Internet.

802.11a

El equipamiento de red adherido al estandar IEEE 802.11a empez6 a apare-
cer a mediados del 2002 y con razén se preguntara por qué aparecio antes el
estandar 802.11b que el 802.11a. E1 IEEE aprobo en realidad el 802.11a antes
que ¢l 802.11b, pero la tecnologia necesaria para implementar el 802.11ay la
parte del espectro en la que tenia que operar no estaban disponibles todavia.

ta Wi-Fi Alliance planeaba originalmente certificar los dispositivos
802.11a bajo el nombre "Wi-Fi5", pero decidié finalmente modificar la
marca Wi-Fi para incluir el estandar 802.11a. Si un dispositivo Wi-Fi
presta soporte al estandar 802.117a, el texto debajo del sello Wi-Fi
i§énala que se usa la banda de 5 GH:z.

802.11a difiere principalmente en cuatro aspectos de su hermano, el estandar
802.11b. 802.11a: '

« Utiliza tres partes de la banda de 5 GHz extendiéndose por unos cientos
de megahercios no contiguos.

+ Tiene 12 canales que no solapan que permiten que mas puntos de acceso
cubran la misma area fisica sin provocar interferencias entre si.

* Vaauna velocidad de 54 Mbps o alrededor de 25 Mbps de rendimiento
real.

+ Funciona en distancias mas cortas en muchos casos, pero tiene mejores
protocolos para clasificar la reflexion de sefiales en interior.
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Las principales ventajas del estandar 802.11a surgen de estas cuatro dife-
rencias: la banda de 5 GHz no esta siendo utilizada por muchos otros aparatos
inalambricos y los 12 canales no solapados permiten que un nimero de usua-
rios considerablemente mayor aproveche todo el ancho de banda en el mismo
espacio fisico. La combinacién de mayor rendimiento y menor solapamiento
de canales significa que el 802.11a podria reemplazar o ampliar las redes
Ethernet convencionales para servidores u oficinas en las que el estandar
802.11b puede no ser lo bastante rapido o no ofrecer ¢l mismo ancho de banda
simultaneamente.

Los cuatro canales superiores del 802.11a estan reservados especificamente
para conexiones punto a punto de alta potencia en exteriores (naturalmente,
con antenas externas). Con las velocidades que ofrece el estandar 802.11a, la
transmision punto a punto es una forma atractiva de evitar los costes telefoni-
cos de las lineas digitales T3 de 45 Mbps. Las lineas T3 pueden costar varios
miles de euros al mes en conexiones de corta distancia en la misma ciudad, y
ademas requieren caro equipamiento en los dos extremos de la linea.

El coste del equipamiento 802.11a empezd a bajar mucho antes de lo pre-
visto y, aunque los analistas y la gente como nosotros pensamos inicialmente
que el 802.11a no encontraria un sitio en las casas particulares rapidamente,
los precios bajos pueden hacer que merezca la pena tenerlo en cuenta en pe-
quefias oficinas y en casa. Muchos aparatos 802.11a cuestan soélo entre 50 y
100€ mas que el equipamiento 802.11b. Por supuesto, dada la velocidad de la
mayoria de las conexiones de Internet caseras (casi nunca superiores a 1,5
Mbps), se necesita un uso especializado, como la distribucion de video no
comprimido, para aprovechar el rendimiento real de 25 Mbps del estandar
802.11a. Pero incluso las oficinas mas pequefias pueden obtener ventajas, es-
pecialmente si los miembros del personal transfieren rutinariamente imagenes
Photoshop y otros archivos grandes.

Como ventaja afiadida, varios fabricantes de equipamiento para el consu-
midor particular y corporativo han empezado a lanzar y anunciar puntos de
acceso que combinan ¢l 802.11a y el 802.11b y pueden gestionar el trafico
utilizando simultaneamente los dos estandares. Hay algunos problemas de di-
sefio en esta estrategia, pues el mayor alcance del 802.11b significa que se
necesitara una antena mas potente para el modo 802.11a o quiza otro punto de
acceso 802.11a, pero el hardware que combina los estandares proporciona un
gran método para facilitar la transicion de una tecnologia a otra.

Nota

Todas las redes publicas utilizan actualmente sélo el estandar 802.11b,
pero es probable que cuando la combinacion de puntos de acceso se
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haga més popular y el 802.11a se abra camino en las organizaciones,

los proveedores de espacios publicos afiadan el servicio de mayor ve-

locidad. Naturalmente, la mayoria de las redes publicas proporcionan

acceso a Internet a menos de 1,5 Mbps y la diferencia seguramente no
~ serd mucha.

Configurar clientes y puntos de acceso 802.11a es practicamente igual que
configurar aparatos 802.11b.

Bluetooth

Cuando note que ha olvidado coger el cable USB necesario para descargar
las imagenes de la camara digital, intente utilizar la conexion infrarroja para
sincronizar ¢l Palm o quiera compartir archivos sin una red a la vista, Bluetooth
empezara a tener sentido. ,

Bluetooth es un estandar de red ad hoc de corto alcance que utiliza la mis-
ma banda de 2,4 GHz que el estandar 802.11b. Diseflado para ir a una veloci-
dad de 1 Mbps o con un rendimiento en red de alrededor de 700 Kbps, Bluetooth
omite toda la carga tipo Ethernet del 802.11b para permitir conexiones rapidas
entre ordenadores y otros aparatos, a menudo durante periodos cortos o tran-
sacciones de un solo elemento.

Tecnologia Bluetooth

Bluetooth utiliza salto de frecuencias en lugar de secuencia directa: los dis-
positivos Bluetooth cambian de frecuencia 1.600 veces por segundo. Esta com-
binacion hace a Bluetooth un estandar muy resistente a las interferencias y
obstrucciones, y permite que muchos transceptores Bluetooth funcionen en el
mismo espacio sin pisarse unos a otros. El alcance de Bluetooth es s6lo de
unos 100 metros, que parece corto, pero hay que tener en cuenta que siempre
estuvo pensado para funcionar a baja potencia para alargar la vida de las ba-
terias de los ordenadores de bolsillo, los moviles y otros tipos de aparatos que
pueden terminar con chips Bluetooth incrustados.

El descubrimiento es la clave de la facilidad de uso de Bluetooth: en lugar
de saber nada sobre la pieza de equipamiento Bluetooth con la que queremos
intercambiar informacion, como su direccion de red o nimero de adaptador,
podemos simplemente hacer que el dispositivo se pueda descubrir para que el
equipo desde el que conectamos pueda verlo, intercambiar una frase de paso
para autenticacion y después hacer pasar los datos de un lado a otro.
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Bluetooth y el estandar 802.11b tienen algunos problemas de coexistencia:
los fabricantes de los dos tipos de equipamiento advierten de que no se pueden
poner transceptores a menos de un metro de distancia entre si para evitar
interferencias que reducirian el ancho de banda de los dos transceptores. Ver-
siones futuras del 802.11b y de Bluetooth, gracias a los esfuerzo de otro comi-
té IEEE conocido como 802.15.2, trabajaran codo a codo con menos conflictos.
La especificacion 802.15.2 requiere que los dispositivos minimicen su uso de
frecuencias ocupadas.

Otro pequeiio desarrollo que afecto al futuro desarrollo de Bluetooth fue la
adopcion en 2002 de un estandar establecido por el grupo Red de area personal
(PAN) o grupo de trabajo 802.15 del IEEE.

El estandar 802.15.1-2002 (jqué cantidad de niimeros!) es un gran subgrupo
de Bluetooth que pueden utilizar empresas que no estan dentro del grupo in-
dustrial de Bluetooth y que sera compatible con practicamente todos los apara-
tos Bluetooth.

Usos de Bluetooth

Disefiado originalmente como un "reemplazo del cable" por un consorcio
industrial llamado Bluetooth Special Interest Group (www.bluetooth.com), la
utilidad real de Bluetooth parece recaer en su papel como traductor universal.
Los estandares Bluetooth permiten a los fabricantes de aparatos de hardware
totalmente distintos habilitar conexiones simples que requieren una minima
configuracion y no precisan controladores especiales.

El soporte que Apple prestd inicialmente a Bluetooth permite hacer llama-
das de modem a través de un movil ajustado a Bluetooth que funciona en una
red de datos GSM o GPRS, sincronizar una agenda electronica basada en Palm
OS vy transferir archivos entre aparatos conectados, ya sean ordenadores u
otros equipos. El software disponible para Windows también permite imprimir
en impresoras ajustadas a Bluetooth.

Ya se puede encontrar soporte a Bluetooth en Mac OS X 10.2 Jaguar de
Apple; Microsoft planea afiadir soporte a Bluetooth en Windows XP en una
actualizacion que debe estar a punto de salir al mercado, si no ha salido ya. En
cuanto al hardware, hay varios aparatos que también admiten Bluetooth, inclu-
yendo adaptadores USB y PC Cards fabricados por Belkin, 3Com, D-Link y
otras compaiiias; moviles como el Sony Ericsson T681; y tarjetas de presion
para agendas electronicas Palm y PocketPC (vea la figura 3.7). Incluso pode-
mos comprar un adaptador de puerto paralelo de 3Com que convierte una im-
presora en un dispositivo Bluetooth, ttil para imprimir desde un ordenador o
aparato de bolsillo dentro de la misma habitacion.
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Figura 3.7. Varios aparatos Bluetooth de Belkin.

Una de las promesas de Bluetooth es que puede convertir un teléfono mévil
€N un accesorio puro que no es necesario tocar directamente. Podriamos hacer
conexiones de datos desde el portatil con el teléfono mévil en un bolsillo del
estuche del ordenador, marcar un nimero en el teléfono mévil desde el portatil
o hablar a través de unos auriculares Bluetooth que transmiten la sefial de voz
al teléfono movil.

Bluetooth tiene su verdadero papel entre las robustas redes tipo Ethernet y
la mezcla de cables y estandares incompatibles que hacen que sea tan frustran-
te mover bits de informacion entre aparatos pequefios.

Conectar con Bluetooth

Para intercambiar datos entre dispositivos Bluetooth, primero hay que con-
vertirlos en pares. Para convertir en un par dos o mas dispositivos hay que
intercambiar una corta frase de paso. Imagine, por ejemplo, un portatil con
Windows XP y una tarjeta Bluetooth y un Power Mac Apple con un adaptador
USB D-Link.

Primero hay que hacer que el ordenador pueda ser descubiertoen el PC o la
maquina Mac. El ordenador que puede ser descubierto empieza a emitir sefia-
les "estoy aqui” utilizando Bluetooth. La otra maquina puede ahora ver a ese
ordenador, automaticamente (si el software Bluetooth permite la exploracion
constante en busca de dispositivos nuevos) o manualmente (seleccionando una
opcion tipo Buscar nuevos dispositivos).

Cuando la maquina que busca dispositivos Bluetooth identifica al ordena-
dor que puede ser descubierto, puede solicitar una conexién enviando una fra-
se de paso. Escribimos una corta frase o una contrasefia y después se nos pide
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en la maquina que puede ser descubierta que introduzcamos la misma informa-
cion.

Si introducimos la misma frase de paso, las dos maquinas se convierten en
un par y pueden intercambiar informacion utilizando programas como Bluetooth
File Exchange, que se incluye en Jaguar o en software de impresora integrado
en Windows, que trata a una impresora Bluetooth como cualquier otra impre-
sora local.

HomeRF

El unico verdadero competidor de Wi-Fi es un estandar llamado HomeRF,
que fue desarrollado por un grupo industrial llamado HomeRF Working Group
(www.homerf.org ). Como Bluetooth, HomeRF utiliza salto de frecuencias en
la banda de 2,4 GHz. La especificacion 2.0 actual hace transmisiones a una
velocidad de 10 Mbps; una version anterior iba a menos de 2 Mbps. Para
cuando la versién mas rapida de HomeRF recibio la aprobacién de la FCC, el
estandar 802.11b habia avanzado mucho.

El objetivo del disefio de HomeRF es permitir que los aparatos electronicos
de pequefio consumidor, teléfonos inalambricos y ordenadores se comuniquen
entre si simultaneamente y con fiabilidad a través de la misma red. Los teléfo-
nos inalambricos que utilizan HomeRF tienen garantia de entrar cada pocos
milisegundos para garantizar la claridad y continuidad de las conversaciones
telefonicas, impidiendo las interrupciones que pueden ser la plaga de las redes
que carecen de garantias para la continuidad de la transmision. Igualmente, los
multimedia fluidos, como la reproduccion de peliculas de un aparato en otro,
tienen prioridad frente a los datos puros, de modo que no hay saltos en pelicu-
las o musica.

A mediados de 2002, los principales fabricantes de equipamiento HomeRF,
Proxim, Motorola y Siemens, por fin empezaron a lanzar aparatos atractivos
para el consumidor, incluyendo una puerta de enlace central que puede conec-
tarse a un modem de cable o DSL, ofreciendo conexion compartida con Internet
que incluye cortafuegos, opciones estandar para compartir archivos y otros
servicios de red, y soporte a distintos teléfonos inalambricos.

Motorola y otros fabricantes han prometido también incluir HomeRF en
equipos de cable para television y algunas compaiiias telefonicas aparente-
mente se han comprometido (aunque todavia no ha habido declaraciones en
este sentido) a ofrecer servicios de telefonia digital que combinarian datos,
television y voz en una sola oferta que se conectaria a un concentrador HomeRF
en las casas.
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Hay equipamiento HomeRF en cientos de miles de hogares, principalmente
en Europa, donde un temprano estandar de teléfono inalambrico establecido
por Siemens, DECT, esta bien establecido y es totalmente compatible con
HomeRF para evitar interferencias.

HomeRF tiene un futuro menos claro en los EE.UU ., incluso aunque los
fabricantes de equipamiento HomeRF consigan asociarse con empresas de te-
lefonia o cable. Aunque los consumidores pueden comprar equipamiento
HomeRF en grandes tiendas de informatica, es improbable que elijan tal op-
cion si saben algo de las redes inalambricas, pues no hay compatibilidad entre
HomeRF y el estandar 802.11b mas ampliamente establecido. HomeRF puede
funcionar bien para redes inalambricas particulares, pero la tarjeta HomeRF
del portatil sera inutil tan pronto como salgamos de casa. Hablando en plata,
el objetivo de las redes inalambricas es poder comunicarse con otros y si todo
el mundo utiliza el estandar 802.11b, HomeRF deja de ser una opcién. Ade-
mas, es improbable que pueda abrirse camino en las redes corporativas y pu-
blicas en las que tanto predomina el 802.11b, no sélo por ser muy diferente,
sino también porque carece de funciones que necesitan las empresas para inte-
grar el equipamiento HomeRF en sus sofisticadas redes.

Manos a la obra

En el proximo capitulo, nos apartamos de toda esta informacion tedrica
para presentar material que podrd usar en la practica: instrucciones paso a
paso para muchas tareas comunes que hay que llevar a cabo al configurar una
red inalambrica.
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En los capitulos anteriores del libro hemos visto los temas basicos de las
redes y como funcionan las redes inalambricas; ahora ha llegado el momento
de poner manos a la obra y presentar las instrucciones necesarias para conec-
tar un ordenador a una red inaldmbrica. Esa tarea implica instalar un adapta-
dor de red inalambrica, configurar los ajustes de red del sistema operativo y
configurar el software cliente de red inalambrica para conectar con un punto
de acceso. En este capitulo suponemos que desea conectar un PC basado en
Windows o un ordenador Macintosh a través de un adaptador de red inalambrica
que utiliza uno de los estandares de la familia 802.11, concretamente 802.11a,
802.11b, 802.11g o incluso alguna combinacion de ellos.

Casi no hay diferencia en los distintos tipos de 802.11 en cuanto a configu-
racion, de modo que los vamos a ver a la vez, seftalando las diferencias si es
necesario. Por supuesto, lo mas probable en este momento es que utilice un
adaptador de red inalambrica 802.11b, pues la inmensa mayoria de puntos de
acceso utilizan actualmente el estandar 802.11b.

.- Es posible que el estandar 802.11g no esté entre las opciones que
. pueda escoger cuando lea este libro, pero esperamos que su configu-
f‘racio’n sea practicamente idéntica a la del estandar 802.11b.
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Conectar con una red
inalambrica

Para los propositos de esta seccién, vamos a suponer que ya dispone de un
punto de acceso en funcionamiento o quiere conectar con el punto de acceso
existente de alguna otra persona. Sino es el caso, lea la seccion "Configurar
una puerta de enlace" en el capitulo 5 y después vuelva a este capitulo.

Nota

Si todavia no ha comprado un punto de acceso, lea "Comprar una
puerta de enlace inalémbrica” también en el capitulo b para encontrar
detalles sobre qué debe buscar.

Con un punto de acceso en su puesto, la tarea a realizar es establecer una
conexion inalambrica entre el ordenador y el punto de acceso, y usar el punto
de acceso como piedra angular del resto de la red y, casi siempre, del acceso a
Internet.

En la mayoria de los casos, una conexion inalambrica gestiona TCP/IP, el
lenguaje de Internet, pero opcionalmente puede prestar soporte a otros proto-
colos como AppleTalk (para ordenadores Macintosh) o NetBEUI (para siste-
mas con Windows).

Cémo se lleve a cabo la tarea depende, por descontado, de qué sistema
operativo y version se esté utilizando. Ademas, en las versiones de Windows
anteriores a Windows XP, es probable que sea necesario utilizar el software
cliente de red inalambrica proporcionado por ¢l fabricante de la tarjeta de red.
Veremos dos de los programas cliente de red inalambrica mas comunes, pero
tenga por seguro que la mayoria de los clientes inalambricos son muy pareci-
dos.

Conectar utilizando Windows

Antes, todos los fabricantes de equipamiento Wi-Fi tenian que crear su pro-
pio software, o dar la licencia a otra compaiiia de software, para que pudiéra-
mos crear una conexion inalambrica entre Windows y un punto de acceso.
Afortunadamente, desde Windows XP, Microsoft se ha encargado de la tarea 'y
ha creado un software cliente de red inalambrica extraordinariamente simple y
facil de usar. (jDe verdad! Lo ha hecho!).
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4. Conectar el ordenador

Los usuarios de Windows pueden pensar que se necesita algo de ma-  Truco
gia para conectar con una Estacion Base AirPort de Apple, pero no es

asi: es igual que con cualquier otro punto de acceso, excepto una

cosa. Si la Estacion Base AirPort estéd utilizando cifrado WEP, hay que

sacar la clave WEP hexadecimal de la Estacién Base. Vea el cuadro
"Conectar con una Estacion Base AirPort sin una tarjeta AirPort” en el

capitulo 5.

En Windows XP, para seguir estas instrucciones, cambie a la vista  Trico
clasica en Panel de control. En caso contrario, tendrd que navegar por
iconos agrupados pensados para usuarios menos sofisticados.

La primera tarea es instalar y configurar el adaptador de red; la siguiente,
configurar los ajustes de red. Por ultimo, hay que configurar el software clien-
te de red inalambrica que o viene con el adaptador de red o esta incluido en
Windows XP.

Ajustes de conexiéon inalambrica comunes

Todo programa cliente de red inalémbrica requiere que se rellene o
seleccione al menos uno (a veces todos) de los siguientes ajustes para
establecer la asociacion con un punto de acceso. No se preocupe de-
masiado por esta informacién ahora mismo, pero quiza desee volver a
ella mas adelante en este capitulo.

* Modo de red, infraestructura o ad hoc: Infraestructura es la op-
cién que hay que elegir para conectar con una red; sélo se utiliza
ad hoc para conexiones entre equipos. Este ajuste estd a menudo
preestablecido en infraestructura. A veces se necesita un progra-
ma independiente para crear conexiones ad hoc.

¢ Nombre de red, llamado técnicamente ESSID (para redes gran-
des) o SSID (para un solo punto de acceso): En muchos clientes,
podemos dejar vacio el nombre de red o introducir "any" para
conectar con cualquier red disponible.

o Clave WEP o frase de paso, si estd habilitado el cifrado: Una
clave WEP tiene 10 ¢ 26 caracteres hexadecimales (los numeros
hexadecimales estdn formados por los numeros del O al 9 y las
letras de la A a la F). Algunas redes utilizan una frase de paso
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WEP, en la que se introduce una palabra o frase corta; ésta a su
vez genera la clave. Muchos clientes permiten introducir hasta
cuatro claves WEP si el administrador de red las ha definido. De
forma confusa, si sélo se ha definido una clave WEP, jalgunos de
estos clientes requerirdn que se introduzca la misma clave WEP
en las cuatro entradas/

¢ Tamario de clave WEP: Esta opcion estd establecida en 40, 56 6
64 bits fen realidad son exactamente iguales, a pesar de los dis-
tintos nombres, y se suelen llamar 40}, o 104 6 128 bits (tam-
bién son iguales y se suelen llamar 128). La longitud de Ila clave
se establece en el punto de acceso y todos los clientes deben
usar claves de la misma longitud. Una clave de 40 bits tiene 10
caracteres hexadecimales; una clave de 128 bits tiene 26 caracte-
res, que la hacen mds dificil de escribir pero también mas segura.

o LFEAP: Es un sistema de cifrado que funciona con WEP y puntos
de acceso mas avanzados, pero requiere un nombre de usuario y
una contrasena para el inicio de sesién. Se utiliza principalmente
en organizaciones grandes como las universidades; busca ins-
trucciones de configuracion especificas del sitio en la ayuda del
ordenador o en un sitio Web de soporte.

* Velocidad de transmision: En clientes que permiten cambiar este
ajuste, podemos establecer nuestro sistema en una velocidad es-
pecifica, como 11 Mbps, si estamos seguros de disponer de su-
ficiente fuerza en la sefial en todas partes. Los puntos de acceso
también pueden tener asignadas velocidades altas. Eliminando
las velocidades mas bajas mejoramos el rendimiento general, pero
es mas probable que perdamos una conexion completamente si
nos alejamos demasiado del punto de acceso.

® Canal: Los canales se seleccionan automdaticamente en el soft-
ware cliente, pues los puntos de acceso sélo pueden emitir en un
canal por turno. Seleccionamos un canal sélo cuando creamos
una red ad hoc.

Instalar hardware y configurar los ajustes de red

No importa qué version de Windows utilice, primero debe instalar el adap-
tador de red inalambrica y configurar correctamente los ajustes de red.

14



4. Conectar el ordenador

Si su adaptador de red Wi-Fi ya estad instalado y en funcionamiento, Nota
vaya al paso 4 siguiente que corresponda a su versién de Windows.

1. Instale los controladores de la tarjeta de red utilizando su CD-ROM o
disquete o el instalador descargado del sitio Web del fabricante.

2. Apague el ordenador y conecte el adaptador de red al ordenador. Vuelva
a encenderlo.

Apagar el ordenador no es indispensable si se trata de un adaptador Nota
de red inalambrica PC Card o USB, pero s/ para tarjetas PCl y otras
tarjetas internas, y siempre es buena idea empezar de cero.

3. Si todo va bien, Windows identifica el nuevo adaptador de red
inalambrica, carga ¢l controlador instalado y crea una entrada en el pa-
nel de control Red (95/98/ME/NT) o Conexiones de red (XP/2000)
que corresponde al hardware (vea la figura 4.1).

1) Nuevo hardware encontrado

The_Linksys_Group__Inc,
Instant_\ireless_Metwork_PC_Card

1, Seinstalé un nuevo dispositive de red

Windows ha detectado la instalacién de un nuevo dispositivo
de red. Si desea configurar una red, haga clic aqui para
ejecutar el Asistente para configuracion de red.

Figura 4.1. Windows reconoce el nuevo hardware y lo configura.

Si Windows no detecta y configura autométicamente su nuevo adap-  Nota

tador de red inaldmbrica, acuda al capitulo 9 para encontrar tacticas
que le permitan resolver el problema.

Aqui es donde divergen los pasos, dividiéndose en instrucciones para las
versiones antiguas de Windows (95, 98, ME y NT) y para las versiones mas
recientes (2000 y XP). :
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Windows 95/98/ME/NT

4. Abra el panel de control Red y en la ficha Configuracién compruebe
que tiene asignado TCP/IP al nuevo dispositivo (vea la figura 4.2). Por
ejemplo, si su tarjeta se identifica en Windows como "Adaptador de red
inalambrica Linksys WPC11", debe ver una entrada que diga "TCP/IP->
Adaptador de red inalambrica Linksys WPCI11".

Red 21X
Configuacién | denticacion | Contiolde acoeso |

Estén instalados los siguientes componentes de red:

¥~ TCPAP > 3Com Fast EtherLink XL 10/100Mb TX Etherne;!
¥~ TCP/P > Adaptador de Accesa telefénico

¥ TCPAP -> Adaptador de Acceso telefénico #2

¥~ TCP/IP -> Conexion compattida a Internet
YT TCPAP - Wavel AM/IEEE PC Card (5 volt)

4

pgeger. | Qi | - Propiedadss |
Inicio de sesitn piincipat:
il:liente para redes Micrqson ) :J

Compaitir archivas e mpresorasJ ‘ .

o, s, .

El protocole TCPﬂP#e utiliza para‘'coneclarss a Intemet y a
1edes de Siea extensa [WAN). . 2 . ‘

Figura 4.2. Ficha Configuracion del panel de control Red.

5. Si necesita protocolos de red adicionales (no suele ser el caso para la
mayoria de la gente), haga clic en Agregar, seleccione Protocolo, esco-
ja en la lista de la izquierda Microsoft u otra compafiia y secleccione
NetBEUI o cualquier otro protocolo que desee o necesite.

Si esta utilizando asignacion dinamica de direcciones con un servidor
DHCP, que es lo que recomendamos por ser lo mas sencillo, puede dejar
los ajustes predeterminados como estan e ir al paso 8, donde convergen
de nuevo las instrucciones para todas las versiones de Windows.

. Seleccione TCP/IP->dispositivo (donde aparece el nombre de su adap-

tador en lugar de dispositivo) en la lista y haga clic en Propiedades
(vea la figura 4.3).

. En cada una de las fichas Configuracion DNS, Puerta de enlace y
Direccién 1P, haga clic en los botones de opcion para habilitar DNS y
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especificar una direccion IP; después puede introducir la direccion IP, la
mascara de subred, la direccion de puerta de enlace y las direcciones de

servidor DNS.

Propiedades de TCP/IP E!Z

Enlaces | Avanzade | NetBIDS | ConfigwacionDNS |
Puetadeenlace | ConfiguraciénWiNS Direccién IP

Una direccién IP puede asignarse autométicamente a este
equipo. Si su fed no asigna direcciones IP automdticamenite,
solicite una direccién al adiinistrador de red v escribala en el
espacio que apatece a continuacitn,

¢ Obtener una dreccion IP automaticamente
(4" Especificar una direccion IP:

[ | _cooss |

Figura 4.3. Propiedades de TCP/IP.

¢Ddnde obtiene estos valores? vea mas adelante la seccion "Configu-
rar a mano los ajustes de red” en este mismo capitulo.

Windows XP/2000

4. Abra el directorio Panel de control (accesible desde el menu Inicio en
Windows XP y desde el menti Configuracién en el mena Inicio en
Windows 2000) y después abra Conexiones de red en Windows XP
(vea la figura 4.4) o Conexiones de red y de acceso telefénico en

Windows 2000.

5. Haga clic derecho en el icono Conexién de red inalambrica y selec-
cione Propiedades en el menu emergente para abrir el cuadro de dialo-
go Propiedades (vea la figura 4.5). Si no hay un elemento llamado
Conexién de red inaldmbrica en la lista, entonces el adaptador no
esta instalado correctamente y debe recorrer de nuevo los pasos para
instalar el adaptador de red o leer los consejos para resolucion de pro-
blemas del capitulo 9.
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* Conexiones de red
Archive

Edicion Ver Favoritos Herramientas Opciones avanzadas  Ayuda

Qs - 5 ¥ Dstsaeds T caperss [T
& Conexiones de red ”'7 T v Ir

Tareas de red

s} Crear unarenexion nueva
& Habiftar este disposhive de red

®f Cambiar el nombre de esta
conexisn

[4) Cambiar la configuracisn de esta
conexidn

Conexiones de red inalambricas
rad

@-\ Conexidn de &rea local

(i ¥ et £ Faris

Otros sitios

3 Panel de cortrel
& Vs sitios de r2d
£ mis documentos
v MiPC

Detalles

Conexiones de red inaldmbricas
Habiitado

Figura 4.4. La ventana Conexiones de red de Windows XP.

-i- Propiedades de Conexiones de red inaldmbricas

General | Autenticacion - Avanzadas

Canectart usando:
| M@ Tareta PC LAN sin cable SCRWEG20324 de 3Com

Esta conexidn utiliza los siguientes elementos:

i ;’7@] Cliente para 1edes Microsoft
¥ A Cisco Systems VPN Transport
[ @ Compartir impresoras y archivas para redes Microsoft

[l Frotocalo Intemnet (TCP/IP)

Descripcidn
Piotacale TCP/IP. El protacolo de red de &iea extensa
predeterminade que permite la comunicacién entre varias redes
conectadas entre si.

Mostrar icono en el &rea de notificacion al conectarse

Figura 4.5. El cuadro de didlogo Propiedades del elemento Conexion de red
inaldmbrica en Windows XP.

Nota  (Caga conexion inalémbrica estd numerada independientemente y si
quita y aflade muchos adaptadores de red inalambrica, puede terminar
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encontrandose con conexiones etiquetadas como Conexién de red
inaldmbrica 12, como le pasé a Glenn hace poco.

6. Seleccione Protocolo Internet (TCP/IP) en la lista. Si no hay una mar-
ca en la casilla de verificacion proxima al nombre, active la casilla.
Haga clic en el botén Propiedades para abrir el cuadro de dialogo Pro-
piedades de Protocolo Internet TCP/IP (vea la figura 4.6). (Si TCP/
IP u otros protocolos que necesite no aparecen en la lista, haga clic en
Instalar y seleccionelos en la lista Protocolo o en la lista Cliente.)

Propiedades de Protocolo Internet (TCP/IP)

General | Configuracion akemativa;

Puede hacer que la configuracion IP se asigne automaticamente si su
i red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracién IP apropiada.

{3) Oblener una diteccién 1P automaticamente
(O Usar la siguiente direccién IP:

(¥ Dbtener la direccion del servidor DNS automaticamente

O Usat las siguientes diecciones de setvidor BNS:

- |
QOpciones avanzadas... | |

i

Figura 4.6. Cuadro de didlogo Propiedades de Protocolo Internet TCP/IP de
Windows XP.

7. Si esta utilizando asignacion dinamica de direcciones con un servidor
DHCP, deje los ajustes predeterminados y vaya al paso 8. En caso con-
trario, haga clic en los botones de opcion Usar la siguiente direccion
IP y Usar las siguientes direcciones de servidor DNS ¢ introduzca
los valores apropiados de su direccion IP y sus servidores DNS (vea el
siguiente cuadro para averiguar como obtener estos nameros.)

Configurar a mano los ajustes de red

strategia mds fécil y comun para configurar los ajustes de red de/
gldenador es usar DHCP, que recibe el nombre de Protocolo de confi-
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guracion dindmica de host por una razon. Cuando utilizamos DHCP, el
ordenador escoge todos sus ajustes de red dindmicamente en un ser-
vidor DHCP (normalmente la puerta de enlace inalambrica) y no hay
que configurar nada. Sin embargo, en algunos casos es posible que
tengamos que introducir esos ajustes a mano. Si estd trabajando en
una red existente, pregunte al administrador de sistema o a la persona
gue configuré la red qué tiene que introducir. Si esta conectando di-
rectamente con un proveedor de servicios de Internet, acuda a su
documentacion o a.su servicio de ayuda.

La parte dificil aparece cuando conectamos con nuestro propio punto
de acceso y hemos decidido no utilizar DHCP porque nadie puede de-
cirnos cuéles son los numeros de red que hay que introducir. Eso no
suele ser tan malo como parece, porque si queremos utilizar la confi-
guracion manual es porque sabemos qué hay que introducir. Para tal
situacion, he aqui un resumen.

e Direccion IP: Esta es la direccién IP del ordenador. Debe estar en
el mismo rango de red privada que el punto de acceso, normal-
mente 192.168.7.x o 10.1.1.x, donde x es cualquier nimero
excepto O y 255 (que estdn reservados para propositos especia-
les]. Los numeros tienen que ser unicos en la red privada local.

* Mascara de subred: Este ajuste indica el tamario de la red vy, si
estamos utilizando una direccion IP dentro de uno de los dos
rangos anteriores, hay que introducir 255.255.255.0 para la
méscara de subred.

 Direccidn de puerta de enlace o enrutador: Esta es la direccién IP
interna del punto de acceso y es probable que sea una direccién
IP dentro del rango privado, como 192.168.1.1. (Nosotros siem-
pre hacemos que nuestras puertas de enlace tengan una de las
primeras direcciones en el rango IP, saltamos 9 direcciones y
después empezamos a asignar direcciones IP a los ordenadores.
De esa forma, la puerta de enlace suele terminar siendo
192.168.1.1, por efjemplo, y los ordenadores empiezan por
192.168.1.10.) Microsoft utiliza el término puerta de enlace; Apple
flama a lo mismo router o enrutador.

* Direcciones de servidor DNS: Para estos numeros, introduzca las
direcciones (usualmente seran por lo menos dos) recibidas del
ISP.
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Todas las versiones de Windows

8. Haga clic en Aceptar dos veces: una para cerrar el cuadro de dialogo
Propiedades de Protocolo Internet (TCP/IP) y otra para cerrar el
panel de control Red o ¢l cuadro de dialogo Propiedades de conexion
de red inalambrica.

9. Reinicie su ordenador cuando Windows le pida que lo haga, si se lo pide.

Configurar el software cliente Windows XP

Ahora que los ajustes de hardware y red estan configurados apropiadamen-
te, es el momento de configurar el software cliente de red inalambrica que
gestiona los ajustes especificos de la red. Este software cliente inalambrico
esta integrado en Windows XP; si esta utilizando una version anterior de
Windows, debe usar el software cliente que viene con el adaptador de red
inalambrica.

Si no utiliza Windows XP, o si decide no usar su cliente integrado por
alguna razén, adelante unas pocas péginas para ver instrucciones de
configuracion del software cliente Linksys y Orinoco, mas algunos
consejos sobhre qué es necesario en otros softwares cliente. En gene-
ral, recomendamos utilizar el software cliente de Windows XP, es més
fécil, estd mejor integrado en Windows y probablemente absorberd a
todos los demds cuando Windows XP se extienda todavia més. Algu-
nos adaptadores de red Wi-Fi todavia no pueden aprovechar el sofi-
ware cliente de Windows XP porque los controladores de hardware
todavia no han sido actualizados para gestionar la interaccion.

Veamos como se habilita y configura el software cliente de red inalambrica
de Windows XP.

Nota

Quizé quiera acceder a varias redes inalambricas, una en casa, otra en
el trabajo y una tercera mientras asiste a un congreso, 0 tener acceso
a varias redes en un solo lugar. Por ello, este software cliente de
Windows XP permite configurar los detalles de varias redes y apilarlos
en el orden en que queremos conectar si hay disponibles varias redes.
la parte superior del cliente muestra las redes disponibles, mientras
‘que la parte de abajo muestra las redes que hemos configurado.
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1. Para habilitar el software cliente inalambrico integrado en Windows XP,

abra Mis sitios de red en el escritorio.

2. Haga clic en Ver conexiones de red.

3. Haga clic derecho en el elemento Conexién de red inalambrica en la
seccion LAN o Internet de alta velocidad. En el menu emergente, si
ve la opcion Utilizar Windows para configurar mi red inalambrica
y no tiene una marca, seleccionela. (Si la opcidn no aparece, siga ade-

lante.)

4. De nuevo, haga clic derecho en Conexién de red inalambrica y sclec-

cione Ver redes inalambricas disponibles en el menu emergente.

5. Haga clic en el boton Opciones avanzadas (vea la figura 4.7).

Conectar a red inaldmbrica

Las siguientes redes estén disponibles. Para tener acceso a una
red, seleccidnela de la lista y haga cfic en Conectar.

Redes disponibles:

Wﬁ

Esta red requiere el uso de una clave de red (WEP). Para tener
acceso a esta red esciiba la clave y haga clic en Conectar.

Clave de red: ' ,,,,,,,

Sitiene dificultades para conectaise a una red, haga clic en
Dpciones avanzadas.

Upcionesavanzadas...] Conectar ] Cancelar '

Figura 4.7. Software cliente de red inaldmbrica de Windows XP.

6. Haga clic en el boton Agregar debajo de Redes preferidas para abrir
el cuadro de didlogo de configuracion de una nueva red Wi-Fi (vea la

figura 4.8).

7. Introduzca el nombre o SSID de la red.

8. Siesta utilizando WEP, active el cifrado de datos e introduzca la clave.
Para el formato de clave, seleccione caracteres ASCII, si esta utilizando
una frase de paso, o hexadecimal si usa la forma abstracta. Elija la lon-

gitud de la clave en el ment emergente.

Nota

e

El menu dice 13 caracteres para claves de 104 6 128 bits cuando

deberia decir 13 bytes hexadecimales o 26 digitos hexadecimales.

9. Haga clic en Conectar.
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-i. Propiedades de Conexiones de red inaldmbricas

3
Gensral| Redes ndinbrioas [Autericacin: Avarcades

Usar Windows para establecer mi config. de red inalambrica

Redes disponibles:
Haga clic en Configurar para conectarse a una red disponible.

i |

| |
Redes preferdas
Conectar automaticamente a iedes dispenibles en el orden
siguiente: _
x T

Ik 1904 East McGraw

Agregar... Quitar Propiedades
Mas infoimacién acerca de como gstablecer una
confiquracién de red inaldmbrica

Figura 4.8. Propiedades de conexidn de red inalambrica.

iYa estal Repita los pasos tantas veces como sea necesario para otras redes
con las que quiera conectar. Puede cambiar la red con la que esta establecida la
conexion en ¢l cuadro de didlogo Propiedades de conexiones de red
inalambrica (vuelva a ver la figura 4.8). En la lista Redes disponibles apa-
recen las redes de las que hemos introducido detalles (si estan cerradas) o de
las que el adaptador puede recibir una sefial. Redes preferidas contiene una
lista con todas las conexiones de red que hemos configurado, como ya hemos
dicho. Hay otra diferencia util entre las listas Redes disponibles y Redes
preferidas. Aunque parezca que seleccionar una red en Redes disponibles
y hacer clic en Configurar proporciona acceso a ajustes de seguridad, no es
posible hacer cambios desde esa ventana. Solo podemos modificar los ajustes
de seguridad y otros detalles de una red seleccionandola en Redes preferidas
y haciendo clic en el botdn Propiedades para abrir ¢l cuadro de dialogo Pro-
piedades de esa red.

Configurar el software cliente Linksys

Linksys fabrica gran parte del equipamiento de red que utilizan los peque-
fios consumidores, segin los estudios de mercado y los numeros de ventas,
pero no escribe el software para ese equipamiento. En lugar de ello, otorga
licencias del software cliente de red inalambrica que gestiona las conexiones
bajo Windows. La version que utiliza es practicamente idéntica al software
que ofrecen varias grandes compaiiias de hardware que utilizan los mismos
chips y placas de circuitos, como D-Link Systems y otras.
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Una vez instalado, el icono del software cliente Linksys debe aparecer en la
bandeja del sistema y representa un pequefio ordenador con una antena en la
parte de arriba (vea la siguiente figura). Antes de configurar una conexion, la
pantalla del icono es roja; después, verde o amarilla, dependiendo de la calidad
del enlace. Siga estos pasos para configurar el software cliente Linksys.

Figura 4.9. Icono en la bandeja del sistema del software cliente Linksys.

Nota Si el icono no aparece en la bandeja del sistema, abra el directorio
Panel de control y busque el panel iPrism. (Prism es el nombre de serie
del grupo de chips del adaptador inalambrico.)

1. Abra el panel de control iPrism o haga clic en el icono de la bandeja del
sistema.

2. Haga clic en la ficha Configuration (vea la figura 4.10).

Wireless PCI Card Cdnﬁgur"ation Utility )

Link info  Corffiguration iSite Survey [ Encryption ] Advanced ] About l

POl = e e e e e
default I B :‘ l .
- Cortfiguration

Wircless Mode [infrastruciurs v
Service Set Identifier Imoonun'rt
(5SID}
Transfer Rate {Auto Rate -
Channat -
Power Saving Mode Disabled hd

Restore Defaults | Undo Changes l Apply Changes l :
4 i

ok | cacel | Heb |
Figura 4.10. La ficha Configuration del panel de control iPrism.

3. Si el adaptador de red encuentra redes inalambricas en las proximida-
des, aparecen en el meni emergente. Seleccione una para conectar con
ella o, si es una red cerrada, introduzca el nombre de la red en el campo
SSID.
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4. Si la red utiliza cifrado WEP, haga clic en la ficha Encryption (vea la
figura 4.11). Introduzca la frase de paso, si se la han proporcionado, o
la clave o claves WEP hexadecimales.

Wireless PC1 Card Configuration Uttty &4

Link Info | Cortiguration | Ste Survey  Encryption | Advanced | About |

Your encryption settings must match those of your network, or your
computer will be unable to communicate.

Encryption (WEF) [64 Bits h

—WEP Key Entry —— -
€ Create with Passphrase

| N

¢ (¢ Manual Entry ™ ASCli
Key1 [FFFFoez3s2

5000000000

Key 3 W

Key 4 [CDOOCTOURD

Defaut Tx Key |1 +)

Restore Defaulls ] Undo Changes I Apply Changes ’

‘ 0K ‘ Cance! ‘ Help j
Figura 4.11. La ficha Encryption del panel de control iPrism.

Ya debe haberse establecido la conexién. La ficha Link Info muestra la
fuerza de la sefial para transmision y recepcion, y también detalles acerca del
punto de acceso y la red con la que se ha establecido la conexion (figura 4.12).
La ficha About proporciona detalles de version del propio software de confi-
guracion, el controlador y el firmware del adaptador.

Configuracion del software cliente Orinoco

La linea Orinoco (www.orinocowireless.com) de adaptadores de red
inalambricos también es muy popular y los adaptadores de red Orinoco tam-
bién vienen con un sencillo cliente de red inalambrica.

No deje que el nombre Orinoco le confunda: antes se llamaba WavelL AN

y fue desarrollado por Lucent Technologies, cedido a una empresa

llamada Agere Systems y mds recientemente vendido a Proxim. El
hardware y el software han sido actualizados muchas veces, pero tie-
- ne la misma apariencia y funcionan mas o menos igual que hace tres
= afios.
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Wireless PCI Card Configuration UBlty &3

Link Info !conﬁgumﬁon ] Site Survey | Encryption l Advanced I About |

State lConneded - BSSID = (0-02-2D-0B-05-59

Currert Channet [11 Re-Search

Cument Transfer Rate ﬁft Mbps

Curentt Service Set Idertifier {moonunit

~Throughput {Bytes/Second) -—- - o= ———

I~ Transmitted —————  ~Received —— -~ |
fo L [iwl “ ‘

Link Quality: Very Good {73%)

Signal Strength:  Very Good {66%)

oK | Cancel | Wb |
Figura 4.12. La ficha Link Info del panel de control iPrism.

Nota Los adaptadores de red inalambrica Orinoco pueden ser de las versio-
nes silver y gold: los adaptadores silver estén limitados a claves de ci-
frado WEP de 40 bits, mientras que las versiones gold admiten claves
de 40 bits y de 128 bits para disponer de un cifrado ostensiblemente
més fuerte.

k]

El software cliente Orinoco aparece en la bandeja del sistema como una
pequeiia grafica con barras de distintas alturas (vea la figura 4.13). El niimero
de barras rellenadas y el color de esas barras indica la fuerza de la sefial (mejor
cuantas mas barras rellenadas, y el color va de rojo a amarillo y a verde segun
mejora la fuerza de la sefial).

Figura 4.13. El icono del softwe cliente Orinoco en la bandeja del sistema.

Para configurar el software Orinoco para conectar el ordenador a una red
inalambrica, siga estos pasos.

1. Haga clic en el icono de las barras en la bandeja del sistema para abrir el
software cliente Orinoco.

Nota Haga clic derecho en el icono para acceder directamente al cuadro de
didlogo Add/Edit Configuration Profile.
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2. Seleccione Add/Edit Configuration Profile en el menu Actions.

3. Encel cuadro de dialogo, dé nombre a la configuracién en el lado izquier-
do y deje seleccionado Access Point en el derecho (vea la figura
4.14).

I Add/Edit Configuration Profile 2lx|
 Select Profile
r W‘" ﬁesidenﬁal Gateway _'_]
e lwork I:ceev* Puirt ;l
@ 'My Netwark ’Access Point _1]
[ l E,n::.:e.?: Point 3
Edit Profile l
- T

oK ] Cancel ‘ Help J

Figura 4.14. El cuadro de didlogo Add/Edit Configuration Profile del software
cliente Orinoco.

4. Haga clic en el boton Edit Profile para abrir el cuadro de didlogo Edit
Configuration (vea la figura 4.15).

MEdit Configuration

2

Basic lEnctyption‘ Advanced | Adwin |

Network Name |My Network

The Network Name should mateh the Network Name
value of the Access Point(s).

Consult your LAN administrator for the correct value.

I oK I Cancel ‘ Help ‘

Figura 4.15. El cuadro de didlogo Edit Configuration del software cliente
Orinoco.
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5. En el cuadro de dialogo Edit Configuration, introduzca o seleccione el
nombre de la red o el SSID en la ficha Basic; si hay redes en las proxi-
midades, seleccione una red en el mend emergente.

6. Si esta habilitado el cifrado WEP, introduzca su clave WEP en la ficha
Encryption.

7. Haga clic en OK para cerrar el cuadro de dialogo Edit Configurationy
de nuevo clic en OK para cerrar el cliente Orinoco.

El cliente Orinoco tiene un ingenioso monitor que muestra la sefial a lo
largo del tiempo que puede servir de ayuda para comprobar el acceso mientras
* se pasea con un portatil. En ¢l menu Advanced, seleccione Link Test y haga
clic en la pestafia Test History (vea la figura 4.16).

Channel ; 1 This station: unpunvaio

Test partner: 1504 East McGraw
L
Test Results  Test History ] Log Settings | R Good
Type of display This station B Test partner
fshs o] o
. 80 80
Time window - - Ol
1 mirwte -
60 60
50 50
40 2
3p 30
0 W ” W
10 10
[ o\
13:26:14 13:27:14 13:26:14 13:27:14
S ] Cancel Help

Figura 4.16. Control de la sefial a lo largo del tiempo en el software cliente
Orinoco.

Configurar otro software cliente inalambrico

(Qué sucede si no utiliza el software cliente inalambrico Windows XP,
Linksys u Orinoco? No tiene por qué preocuparse, pues como habra visto si ha
leido las instrucciones de estos softwares cliente, no hay mucho que configu-
rar. S6lo necesita tener a mano el cuadro "Ajustes de conexion inalambrica

128



4. Conectar el ordenador

comunes" (fijandose especialmente en nombre de red y clave WEP) al configu-
rar el software.

Igual que los clientes inalambricos que hemos comentado, otros clientes
suelen tener herramientas de control que muestran la fuerza de la sefial. Algu-
nos ofrecen gestores de configuracion para guardar ajustes diferentes para re-
des distintas y todos ofrecen algun modo de mostrar la revisién actual del
firmware v el software de controlador, que le ayudara a saber si es necesaria
una actualizacion para resolver un problema.

Conectar utilizando el Mac 0OS

Dado que Apple ha prestado soporte al estandar 802.11b durante tanto tiempo
con su tecnologia AirPort, conectar con un punto de acceso siempre ha sido un
proceso bastante directo, ya sea con una Estacion Base AirPort o con un dis-
positivo de otro fabricante.

Afortunadamente, la mayoria de las tarjetas AirPort vienen instaladas de
fabrica cuando compramos un ordenador Macintosh; si necesita instalar una
tarjeta posteriormente, siga las instrucciones que incluye la propia tarjeta y
tenga cuidado al trabajar dentro de la maquina.

No importa qué sistemas operativos de Apple se utilicen, los antignos Mac
0S 8.6 69, oel actual Mac OS X: tiene que configurar los ajustes de red y los
ajustes de red inalambrica.

Configurar los ajustes de red en Mac OS 8.6 6 9.x

El primer paso para conectar con un punto de acceso es configurar los
ajustes de red en los paneles de control TCP/IP y AppleTalk.

1. En ¢l menu jerarquico Paneles de Control dentro del menu de la manza-
na, seleccione TCP/IP para abrir el panel de control TCP/IP.

2. En el menu Archivo, seleccione Configuraciones para abrir el cuadro
de dialogo Configuraciones y ver las distintas configuraciones que pue-
de tener (vea la siguiente figura 4.17).

3. Si hay una configuracion llamada AirPort, seleccionela y haga clic en
Activar. Si no es asi, seleccione cualquier otra configuracion, haga clic
en Duplicar y llame a la configuraciéon "AirPort" (o utilice cualquier
otro nombre, pues no es importante). Después seleccione su nueva con-
figuracion AirPort y haga clic en Activar.
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Configuraciones

Configuracidn activa: AirPort

AirPort [ Importar... ]
Classic

Ethernet Manual S
PPP | Exportar.. |

[ pupticar.. |

Renombrar..

| Borrar.. |

FS
-

(cancelar ] [ Activar H

Figura 4.17. Creacién de una nueva configuracién AirPort.

Introducir claves WEP en un ordenador Macintosh

El software AirPort de Apple espera que utilicemos una Estacion Base
AirPort como punto de acceso. Cuando pide que introduzcamos la
contrasefia para la Estacion Base AirPort, escribimos una contrasefia
en lugar de una verdadera calve WEP. Pero si estamos utilizando un
Macintosh equipado con AirPort, tenemos que escribir 10 6 26 carac-
teres hexadecimales.

Introducir la clave WEP hexadecimal funciona bien en las dltimas ver-
siones del software AirPort en Mac OS 8 y Mac OS X, cuando introdu-
cimos la clave WEP como respuesta a que se nos haya pedido. Mac
0S 9 acepta una clave hexadecimal sin problemas. ‘
Sin embargo, la peticion de Jaguar de Mac OS X 10.2 ofrece opciones
para lo que estamos introduciendo en un menu emergente (vea la figu-
ra 4.18). Seleccionar Contrasefia nos permite introducir una contrase-
Aa estilo AirPort. Las otras cuatro opciones corresponden a la longitud
de la clave (40 6 128 bits) y la codificacion (ASCIl o hexadecimal).
Seleccione la opcion ASCII apropiada sdlo cuando su acceso WEP sea
a través de una frase de paso. (Estas frases de paso WEP son conver-
tidas en verdaderas claves WEP, pero no de la misma forma en que
Apple convierte las contrasenas AirPort en claves WEP.)

Con versiones anteriores del software AirPort y en el campo contrase-
fia del panel Red de las Preferencias del Sistema en Mac OS X, simple-
mente introducir la clave WEP no serd suficiente. ¢El truco? Introduzca
el signo de ddlar ($) antes de la clave WEP hexadecimal y todo ird
bien. El signo de ddlar le dice al software AirPort que envie la clave
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hexadecimal exacta al punto de acceso en lugar de interpretarla como
una contrasefia que se envia a la Estacién Base AirPort.

Introducir contrasefa

Se necesita contrasefia para accecer a la red AirPort seleccionada.

“Hexadecimal 40 bit:F3 }

L

Figura 4.18. Seleccidon de opciones para contrasefias en Mac OS X 10.2 o

superior.

Para introducir una frase de paso estilo WEP en versiones anteriores
del software AirPort o en el panel Red de las Preferencias del Sistema
de Mac OS X, escribala entre dobles comillas.

Hemos descubiertos que estas frases de paso WEP no siempre son
compatibles entre si y recomendamos utilizar verdaderas claves WEP
hexadecimales en lugar de frases de paso siempre que sea posible al
configurar puntos de acceso que no sean Estaciones Base AirPort.

4. De vuelta a la ventana principal del panel de control TCP/IP, seleccione
AirPort en el menu emergente Conexidn via (véase la figura 4.19).

Conexidn via: [ AirPort 3]
— Configuracidn
Utilizar :  Servidor DHCP 3]
ID liente DHCP: | ]
Direccién IP: 192.168.1.3¢
Méscara de subred: 255.255.255.0
Direccién router: 192.168.1.1
Dorninios de blsqueda:
Dir. servidor nombres: 192.,168.1.1
8,

Figura 4.19. Configuracion del panel de control TCP/IP para utilizar AirPort.
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5. Suponiendo que va a conectar con una Estacion Base AirPort u otro
punto de acceso que tenga activado DHCP, seleccione Servidor DHCP
en el mena emergente Utilizar. Si quiere utilizar una direccién IP estati-
ca, seleccione Manualmente en el menu emergente Utilizar e introduz-
ca la direccion IP apropiada, la submascara de red, la direccion de router
y las direcciones de servidor DNS (Apple etiqueta este campo como "Dir.
servidor nombres"). Si no estd seguro de qué debe introducir aqui,
vuelva al cuadro "Configurar a mano los ajustes de red" anterior en este
mismo capitulo.

6. Cierre el panel de control TCP/IP y guarde los ajustes cuando le sea
solicitado.

7. En el menu jerarquico Paneles de Control del menu de la manzana,
seleccione AppleTalk para abrir el panel de control AppleTalk.

8. Siga de nuevo los pasos 2 y 3 para seleccionar o crear una nueva confi-
guracion AirPort.

9. En el menu emergente Conexion via, seleccione AirPort (vea la figura

| VV—— AMplelalk =7 =— =]
Conexitn via:[ airPort 2]
— Configuracidn
Zona actual: < no hay zonas disponibles >
Direceibén AppleTalk: [ definida por el usuario
Nodo: 128
Red: 65280
&lcance de lared: 0 a 65534
2] | informacién Opciones...

Figura 4.20. Configurar el panel de control AppleTalk para utilizarlo con
AirPort.

10. Cierre el panel de control AppleTalk y guarde los ajustes cuando le sea
solicitado.

Configurar AirPort en Mac 0S 8.6 6 9.x

Ahora que ya ha configurado los ajustes de red, es el momento de pasar a
los ajustes especificos de AirPort. En estas versiones anteriores del Mac OS,
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configuramos AirPort con la aplicacion AirPort que se encuentra en la carpeta
AirPort, normalmente instalada por defecto en la carpeta Aplicaciones o Apple
Extras. También puede acceder a ella desde el modulo AirPort en la banda de
control, si utiliza esa caracteristica.

1. Abra la aplicacion AirPort.

2. Haga clic en el triangulo de expansion Ajustes para ampliar la ventana
y ver controles adicionales.

3. Seleccione la red deseada en el menu emergente Seleccionar red (vea
la figura 4.21). O, si esta en una red cerrada que no muestra su nombre,
active la casilla de verificacion Permitir Ia seleccién de redes cerra-
das, seleccione Otra en el menu emergente Seleccionar red e intro-
duzca el nombre exacto de la red.

O=———"—"—=Airfort = —————— H

— Estado

hola_somos_los_vecinos_del 13
Obteniendo estade...

Nivel de a sefial: | - v PR |

= Ajustes
— firPart

AirPort activado Desactivar AirPort

W°airPort: 003065196894

Permitir la seleccibn de redes cervades

— Red AirPort

Seleccionar red: [ hola_somos_los_vecinos_del_13 ' ¢]

N° de fa estacion base: 00 30 65 02 52 4F

[ Estacién base por software... |

Figura 4.21. Configuracion de la aplicacion AirPort.

4. Si se le pide una contrasefia para entrar en la red, escriba la contrasefia
de red de la Estacion Base AirPort; si no esta utilizando una Estacion
Base AirPort, lea el cuadro " Introducir claves WEP en un ordenador
Macintosh" que hemos mostrado un poco antes para encontrar instruc-
ciones sobre qué introducir.

iEso es todo! Si no hay ningun problema, debe estar conectado a la Esta-
cion Base AirPort o el punto de acceso, y si esta compartiendo una conexion de
Internet, podra acceder a 1a Web con el navegador.
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Configurar AirPort en Mac 0S X

En Mac OS X, Apple integro los ajustes de red y de AirPort en el panel Red
de Preferencias del Sistema, de modo que toda la configuracion se desarro-
lla en un solo lugar. Siga estos pasos.

1. Seleccione Preferencias del Sistema en el ment de la manzana o haga

clic en su icono en el Dock; una vez abiertas las Preferencias del Sis-
tema, haga clic en el icono Red para abrir el panel de preferencias Red.

. Seleccione AirPort en el mena emergente Configurar.

Si AirPort no aparece en el menu, seleccione Configuraciones del
puerto de red, seleccione la casilla de verificacion Activo proxima a
AirPort, y seleccione AirPort en el ment emergente Configurar.

Cambia la visualizacion para mostrar la pantalla de configuracion de
AirPort.

. Haga clic en la ficha TCP/IP y, en el menu Configurar, seleccione Usar

DHCP si su direccién la asigna dinamicamente un servidor DHCP. Si
quiere introducir una direccion IP estatica, seleccione Manualmente e
introduzca su direccidon IP, mascara de subred, router y servidores DNS
(vea la figura 4.22). Si no esta seguro de qué debe introducir aqui, vuel-
va al cuadro "Configurar a mano los ajustes de red" anterior en este
mismo capitulo.

. Haga clic en la ficha AppleTalk y active la casilla de verificacion Acti-

var AppleTalk para permitir el paso de AppleTalk a través de la red
malambrica junto con TCP/IP (vea la figura 4.23).

Truco

Con AirPort y otro método de red activo, como Ethernet, Mac 0S X
advierte que AppleTalk sélo puede funcionar en una de las redes. Sin
embargo, a menudo hemos visto que AppleTalk fallaba completamen-
te, incluso cuando sdlo estaba activo en una de las redes.

5. Haga clic en la ficha AirPort.

Se presentan tres opciones: Acceder a la red con la mejor sefal,
Acceder a la ultima red utilizada disponible (v puede activar Re-
cordar la contrasefia de red) y Acceder a una determinada red
(vea la figura 4.24). Con esta ultima opcion, podemos elegir una red en
el menu emergente proximo a Nombre de red.
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@0 Red P
W - N
Mostrar tq«{q i Pamallas 7Svour\ido Red Bi;gos de Arranqure . o
Ubicacion: ~ Automatico ]
Configurar: = AirPort m
Fﬁ f!&q AppleTalk ! Proxies ' AirPort !
Configurar: " Usar DHCP ‘ﬁ
Servidores DNS (Opcionah

Direccion (P:
(Facilitada por el servidor DHCP)

Mascara subred:

Dominios de bsqueda (Opcionah)

Router:
Cliente DHCP:
(Opcional)
Ejemplo:  apple.com
N° AirPort: 00:03:93:ea:7c:69 earthlink.net
@ Haga clic aqui para impedir futuros cambios., { volver ) [ Aplicar N

Figura 4.22. Configuracion de TCP/IP para utilizarlo con AirPort.

e o Red [}
. @ & 2
e i &
Mostrar todo Pantallas Sonido Red Discos de Arranque o o
Ubicacién: = Automatico K=
Configurar:  AirPort ““3'3 —
f TCP/HP ’"AppleTaﬁr“’ Proxies ! AirPort |

4 Activar AppleTalk

Nombre del ordenador: Ordenador de apple
{Puede cambiarse en las preferencias Compartir}

Zoma AppleTalk: o

Configurar: ~ Automaticamente e

Para elegir una zona, primero haga clic en Aplicar para activar AppleTalk.

@ Haga clic aqui para impedir futuros cambios. £ volver ( Aplicar )

Figura 4.23. Configuracion de AppleTalk para utilizarlo con AirPort.
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[- Yo S Red jan)
e 3
Mostrar todo | Pantallas Sonide Red Discos de Arrangue o o
Ubicacién: ° Automadtico @"“’
Configurar: | AirPort ﬁ&i

TCP/iP

N° AirPort: 00.03:93:ea:7¢.69
Tras reiniciar o salir de reposa: Acceder a la red con la mejor sedial
(O Acceder a la Gitima red utilizada disponible
Z Recordar la contrasena de red

@ Acceder a una determinada red:

Red: 1904 EAST MCGRAW B“i’

Contrasefia: i:oln.ao. i

Las redes AirPort no estin disponibies mientras AirPort estd desactivado. Para
activar AirPort, utilice a aplicacion Activar AirPort en el ment AirPort.

E Permitir que este ordenador pueda crear redes

B Mostrar el estado de AirPort en la barra de mends

@ Haga dlic aqui para impedir futuros cambios. { Volver 5 f Aplicar )

Figura 4.24. Configuracion de las opciones de seleccion de red AirPort en Mac
OSX10.2

6. Si piensa usar una red abierta que no tiene una contrasefia la mayor
parte del tiempo, seleccione Acceder a la red con la mejor sefial. Si
la red que mas utiliza tiene contrasefia o si quiere garantizar que siempre
se une a la red que utilizo la fltima vez, seleccione Acceder a la ultima
red utilizada disponible y active la casilla de verificacion Recordar
la contrasena de red. Por ultimo, si tiene que unirse a una red cerra-
da, seleccione Acceder a una determinada red ¢ introduzca su nom-
bre en el campo Red. Si la red tiene habilitado el cifrado WEP, introduzca
una contrasefia en el campo Contrasena que aparece.

Estas opciones aparecieron por primera vez en Mac OS X 10.2. En ver-
siones anteriores, sélo se podia elegir o introducir un nombre de red y
escribir una contrasefia.

7. Haga clic en el boton Aplicar para activar los cambios.

Truco  Sj viaja con frecuencia y descubre que necesita cambiar sus ajustes a
menudo, puede crear varias ubicaciones utilizando el elemento Ubica-
cion nueva en el mend Ubicacién en la parte superior del panel de
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preferencias Red. Cada localizacién puede tener su propia configura-
cion AirPort y es facil cambiar entre ellas usando el ment Ubicacion.

Configurar otro software cliente

La unica ocasion en que puede necesitar usar un software cliente de red que
no sea el software AirPort de Apple es si configura un adaptador de red
inalambrica de terceras partes en un viejo Macintosh que carece de ranura
AirPort. Por ejemplo, los primeros PowerBooks, Power Macs ¢ iMacs pueden
conectarse inalambricamente a través de PC Cards, tarjetas PCl o adaptadores
USB Proxim.

Las PC Cards WavelAN y Orinoco funcionan con el software AirPort
de Apple porque las tarjetas AirPort son en realidad tarjetas Orinoco
adaptadas.

Truco

La mayoria de las PC Cards de fabricantes centrados en Windows no
vienen con software para Macintosh, pero puede comprar por unos 25
euros el controlador AeroCard Universal Driver de Macsense Connec-
tivity. Visite www.xsense.com/product/broadband/aerouni.html para
encontrar mds detalles.

Afortunadamente, aunque el software cliente de red inalambrica de terceras
partes puede tener una apariencia ligeramente distinta al software AirPort de
Apple, siempre requicre los mismos ajustes que hemos comentado anterior-
mente en el capitulo en el cuadro "Ajustes de conexion inalambrica comunes”,
igual que sucede en el software cliente de terceras partes para Windows. Por
gjemplo, conectar utilizando el software cliente Orinoco es practicamente igual
en Windows y en Mac OS.

Crear una red inalambrica ad hoc

Los dispositivos Wi-Fi prestan soporte a dos modos de funcionamiento en
red: el modo infraestructura en el que los clientes se conectan a puntos de
acceso que actiian como centros de enrutamiento y un modo mas informal lla-
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mado ad hoc, que significa, en este contexto, "para el proposito particular
actual". Las redes ad hoc (o entre equipos) se crean entre dos 0 mas maquinas
que actuan entonces como si estuvieran en una pequefia red.

Nota

Las redes ad hoc pueden ser enrutadas hacia otra red, como Internet,
a través de una conexién de llamada telefénica o una red Ethernet.
Comentaremos esto en "Crear un punto de acceso de software" en el
capitulo 5.

Ninguna maquina mantiene la red, pero contintia en efecto mientras haya
una maquina en ¢l modo ad hoc. De cualquier modo, una red de una sola ma-
quina es como una isla desierta. '

Truco

Las redes ad hoc pueden no funcionar correctamente entre adaptadores
de red inalémbricos de distintas compahias comprados antes de 2002.
Vea el capitulo 3 para més informacion sobre este tema.

Como habilitemos el modo ad hoc en el ordenador varia dependiendo del
sistema operativo y ¢l software. Tipicamente, habilitamos un ajuste en el soft-
ware cliente que activa la red entre equipos o el modo ad hoc (fabricantes
diferentes utilizan nombres distintos). También hay que elegir un canal a tra-
vés del que se conectaran los dos ordenadores, pero una vez establecido un
canal, otros ordenadores lo encontraran automaticamente. Casi siempre se puede
habilitar el cifrado WEP a través de una conexion ad hoc.

Nota

Afortunadamente, no es necesario configurar los ajustes de red cuan-
do lo unico que queremos hacer es conectar un par de ordenadores
entre si en el modo ad hoc. Eso es porque tanto Windows XP como
Mac OS desde la version 8.6 prestan soporte a un método estandar
para seleccionar direcciones IP que no provoca conflictos.

Crear una red ad hoc en Windows XP

El proceso de crear una red ad hoc en Windows XP requiere varios pasos,
pero no son dificiles de llevar a cabo.

1. En Panel de control, seleccione Conexiones de red y después abra
el cuadro de didlogo Conexion de red inalambrica.
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2. Haga clic en Propiedades.

(8]

Haga clic en la ficha Redes inalambricas.

Haga clic en Avanzadas en la parte de abajo del cuadro de dialogo.

TS

Seleccione Solo redes de equipo a equipo (ad hoc) y desactive la
casilla de verificacion Conectar automaticamente a redes no pre-
feridas (vea la figura 4.25).

Opciones avanzadas

Fedes para tener acceso
(O Cualguier red dispanible [punto de acceso preferido)
(O Sélo redes de punto de acceso (infraestiucturaj

(3 5dlo redes de equipo a equipo (ad hac)

[] Conectar automéaticamente a redes no preferidas

Cerar

Figura 4.25. Crear una red ad hoc en Windows XP.

6. Haga clic en Cerrar.
7. Haga clic en ¢l boton Agregar bajo Redes preferidas.

8. Introduzca un nombre de red para la red ad hoc (vea la figura 4.26).

Propiedades de red inaldmbrica

Nombre de red (SSID}: [rlempN et

Clave de red inaldmbrica (WEP)
Esta red requiere una clave para lo siguiente:

Cifrado de datos [WEP habilitado)

[[3 Autenticacisn de red (modo compartida]

<
gl

La clave la proporciono yo autométicamente

Esta es una red de equipo a equipo [ad hoc), No se
ulilizan puntos de acceso inaldmbiico

r Aceptar ]rCancelar J

Figura 4.26. Configurar una red entre equipos en Windows XP.
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Introduccion a las Redes Inalambricas

Windows identifica las conexiones como ad hoc en la parte de debajo de
la ventana utilizando un extrafio método: una casilla de verificacion ac-
tivada pero en gris y deshabilitada.

9. Establezca las opciones WEP que desee.

10. Haga clic en Aceptar.

En la lista Redes preferidas, ahora aparece la red con un icono PC Card
a su lado para indicar que es una red ad hoc. Una X roja en el icono indica que
todavia no hay otros ordenadores conectados. Otros clientes Windows XP
muestran esta red en su lista de Redes disponibles con el mismo icono.

Crear una red ad hoc con un Macintosh

Bajo Mac OS 8.6, 9 y X, crear una red ad hoc es una operacion sencilla:

* EnMac OS 8.6 6 9, abra la aplicacion AirPort, haga clic en el triangulo
de expansion Ajustes para ver mas ajustes y seleccione Crear red de
ordenador a ordenador en el menu emergente Seleccionar red en la
seccion Red AirPort (vea la figura 4.27). En el cuadro de dialogo De
ordenador a ordenador, dé nombre a su red. Si quiere asignar una
contrasefia o cambiar ¢l canal por defecto, haga clic en Mas opciones ¢
introduzca la informacién deseada. Haga clic en OK cuando haya termi-
nado. (La siguiente figura muestra un botén Menos opciones porque
hemos abierto las opciones extra.)

" o

Be ord doi" a or

Escriba el nombre de s red que de deses crear. Haga clic en el botdn "Menos
é spciones” para na usar ninguna contrasefia y utilizar el canal por omision.

Nombre: I Red MacMiguel l

Contraseiia: l '

Confirmacidn: I !

Canal: [Poromision(4) |2}

(Gameeir) )

Figura 4.27. Creacion de una red entre equipos con la aplicacion AirPort en
Mac OS 9.

+ En Mac OS X, seleccione Crear red en el mentl AirPort en la barra de
menu o en el menu Red en la aplicacion Internet Connect. De ambas
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4, Conectar el ordenador

formas, en el cuadro de dialogo De ordenador a ordenador que apa-
rece, introduzca el nombre de su red y escoja un canal. Si quiere prote-
ger con contrasefia su red ad hoc, active la casilla de verificacidon
Activar encriptacion (usando WEP) e introduzca su contrasefia (vea
la figura 4.28).

Una vez que ha creado una red ad hoc, otras personas pueden conectar con
ella igual que harian con cualquier red inalambrica, ya utilicen ordenadores
Macintosh o PC con Windows.

De ordenador a ordenador

Introduzca la siguiente informacién para crear una
red de ordenador a ordenador:

Nombre: Elﬂénn iBook|
Canal: ~ Por omisién (11) B»‘»

! Activar encriptacién (usando WEP)

Contrasefa:

Confirmar:

Clave WEP: i} byts amides Zomatinio ,,,: ‘
¢ Ocultar opciones ‘,‘ ¢ Cancelar } Eweﬁ"“%

Figura 4.28. Creacion de una red entre equipos en Mac OS X.

Compartir archivos

El proposito principal de la mayoria de la gente al configurar una red
inalambrica es compartir su conexion de Internet. Solo en segundo lugar esta
¢l deseo de compartir archivos localmente o a través de Internet utilizando
servidores de archivos locales en el mismo extremo de la red o remotamente.
Se puede configurar la opcion de compartir archivos en Windows y en Macintosh
con relativa facilidad, e incluso podemos compartir archivos entre {os dos sis-
temas operativos (con algunas excepciones).

Compartir archivos en Windows XP

Compartir archivos varia en las distintas versiones de Windows, aunque lo
basico es igual. Nos vamos a centrar en XP, ya que es la version mas simple y
nueva.
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Introduccion a las Redes Inalambricas

1. En el Panel de control, abra Conexiones de red, abra Conexioén de
red inalambrica y haga clic en ¢l boton Propiedades para abrir el cua-
dro de dialogo Propiedades.

2. Compruebe que estan seleccionadas las casillas Cliente para redes
Microsoft y Compartir impresoras y archivos para redes Microsoft
v haga clic en Aceptar (vea la figura 4.29).

-i- Propiedades de Conexiones de red inaldmbricas 5 @

w
[}
o

3

Iy
m
ou}
£
™
@
~d
S
@
2
@&
£
o
w

b4

=
0
o)
o
@

g

Pt N

|
e
| i
t
|
|
v

|
el .@ Compartir impresoras p archivos pata redes ticrosoft |
i M %= Protocalo Internet (TCP/P) |

i

|
[ -
i L Instalar... J lj Desinstalar J F Piapiedades J

Destripeion
Permite & su equipo tener acceso a los recursos de una red Microsoft.

Mastrar icona en el &rea de notificacion al conectarse

Aceptar Cancslar l

Figura 4.29. Habilitar compartir archivos en Windows XP.

3. Localice la carpeta que quiere compartir, haga clic derecho sobre ella y
seleccione Compartir y seguridad.

4. En el cuadro de didlogo Propiedades, active la casilla Compartir esta
carpeta, introduzca un nombre para la carpeta compartida (vea la figu-
ra 4.30) y haga clic en Aceptar.

Acceder a archivos compartidos
en Windows XP

Una vez compartida una carpeta en Windows XP, podemos acceder a esa
carpeta desde otros PC que utilicen el sistema Windows.
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4. Conectar el ordenador

1. En otro ordenador, en el menu Inicio, escoja Mis sitios de red.

2. Haga clic en Ver equipos del grupo de trabajo. Por omision, Windows
muestra solo las maquinas que estan en nuestro mismo grupo de tra-
bajo. Para llegar a ordenadores de otros grupos de trabajo, utilice la
barra de direcciones en la parte superior de la ventana para ascender un
nivel.

Propiedades de Compartir Documentos @@

| General| Compartic | Seguridad | Personalizar |

——

)

Puede compartir esta carpeta con otios usuarios de la red.
- Para compartirla, haga clic en Compartir esta carpeta.

(O No compartir esta carpeta
(® Compartir esta carpeta

Recurso | Compartir Documentos j
compartido:
Comentario: | ‘_“—’]

| Limite de (&> Méximo permitido

usuatios: R ) r
O Pemitir este n® de usuarios: | s

:
Para establecer permisos de acceso a esta Permisos
carpeta en la red, haga clic en Permisos.

Para configurar el acceso sin conexidn, haga Cache

clic en Caché.

|
Aceptar l Cancelar Aplicar

Figura 4.30. Compartir una carpeta en Windows XP.

3. Haga doble clic en el nombre del ordenador con el que quiere conectar.

4. Normalmente, Windows pide que introduzca el nombre y contrasefia para
acceder a ese ordenador; no es buena idea tener carpetas sin proteger,
pero hay gente que todavia lo hace.

La carpeta compartida ya estad montada y muestra listas de voliimenes dis-
ponibles en Mi PC y otras vistas. Podemos abrirlos y navegar por ellos como
en cualquier otro volumen.

También podemos asignar una letra a una unidad de red con el comando
Conectar a unidad de red del meni Herramientas para establecer que un
volumen remoto se monte automaticamente con la misma letra de unidad cada
vez que reiniciamos.
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Compartir archivos en Macintosh

El proceso de compartir archivos es muy diferente dependiendo de si se

utiliza Mac OS 9 o Mac OS X.

Configurar compartir archivos en Mac 0S 9

En Mac OS 9, si va a ser la tnica persona que utilice los archivos comunes
entre ordenadores, podra saltarse algunos de los pasos de configuracion. En

caso contrario, debe recorrerlos todos.

1. En el menu jerarquico Paneles de Control del menu de la manzana,
seleccione Archivos compartidos para abrir el panel de control Archi-

vos compartidos.

2. Enla ficha Iniciar/detener, compruebe que estan introducidos el nom-
bre de propietario y el nombre de ordenador. Si hay posibilidad de que
alguien mas puede acceder al ordenador Macintosh, introduzca una con-
trasefia de propietario (vea la figura 4.31). Introduzca siempre una con-
trasefia si habilita compartir archivos TCP/IP en el siguiente paso.

Figura 4.31. Configuracion del panel de control Compartir archivos

14

Archivos compartidos

/ lniciar!detener\ﬁontrular actividad\ﬂlsuarius y Grupos \

% 1dentidad en red
Mombre propietario:  [Adam ]
Contrasefa propietario: L_—_:I
Hombre ordenador: [iBook ]
Direceion |P: 192.168.7.141

% Archivos compartidos inactivo

r Estado .

. ) |
Hags clic en Iniciar para activar los archivos H
compartidos. Con ello, los usuarios pueden scceder a las }
carpetas compartidas, |

[ Activar conexidn de clientes de Archivos Compartidos por TCP/IP

Comunicacidn entre programas inactiva

— _ Estade ___
Iniciar ]

’ Haga clic en Iniciar para activar la comunicacién entre

|
[ programas. Con ello, tos usuarios pueden utilizar los i
prograrmas campattides. B

] activar canexidn de clientes de Comunicacién entre Programas por TCP/IP

en Mac OS 9.




4. Conectar el ordenador

3. Haga clic en el botdn Iniciar en la seccion Archivos compartidos del
panel de control v, si quiere que Compartir archivos esté disponible a
través de TCP/IP ademas de AppleTalk, active la casilla de verificacion
Activar Conexion de clientes de Comunicacién entre Programas
por TCP/IP. Si va a ser la unica persona que conecte con su ordenador
desde otras maquinas, ya ha terminado, pues sélo necesita un nombre de
propietario y una contrasefia para conectar.

Habilitar la opcion de compartir archivos a través de TCP/IP es necesa- Nota
rio si queremos compartir archivos a través de Internet.

4. Haga clic en la ficha Usuarios y grupos. Puede crear usuarios y gru-
pos si desea un control mas preciso de quién puede acceder a cuales
carpetas, pero para esta situacion, haga doble clic en ¢l usuario prede-
terminado Invitado, seleccione Compartir en ¢l menu Mostrar y active
la casilla de verificacion Permitir conexién a este ordenador (vea la
figura 4.32).

[0 =———=——==——— Archives compartidos =————=—f]
/ lniciarldetener\/Cnntrolar actividad ! / Usuarios y Grupos \

=
B
[

progpietario
@ Nueve grups
£ abrir

Hle==—"———vitado=————F] R ,f
= Fomr

_ Mostrar: | Compartir 2]

.. Compartir archivos

Permitir conexidn a este ardenador

Dl

—Comunicacion entre programas

[J Permitir comunicacién entre programas

==
Figura 4.32. Configuracion de un usuario invitado para que pueda conectar.
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5. Seleccione un disco o carpeta a compartir, haga Control-clic sobre ellay
en el menu jerarquico Obtener informacion, seleccione Compartir para
abrir la vista Compartir de la ventana Obtener informacion (vea la figu-

o
ra 4.33).
[0 === watintoshHh (Inf.) == —-8
3 Macintosh HD
—Mostrar: { Compartir Y [—
| Dénde: Macintosh HD, (ATA Bus 2 Dev 0,
v3.2.7)
_[J Compartir este item y su
Nombre Privilegio
Propietario: [&deri 2 6}? [:
Usuaris/grupo: | <Hingum: B3 I - !z}
Todos - [q
Copiar privilegios en las carpetas incluidas ! Cnpiari

Figura 4.33. Compartir un disco en Mac OS' 9.

6. Active la casilla de verificacion Compartir este item y su contenido
y, en el menu emergente proximo a la linea Todos, elija los privilegios
que quiere otorgar a otras personas que conecten con el ordenador.

Nota Los privilegios Leer y escribir permiten a los usuarios ver, copiar, afia-
dir y modificar archivos. Los privilegios S6lo leer permite ver y copiar
archivos. Sélo escribir (buzén) permite que la gente ponga archivos en
la carpeta sin que pueda ver nada mds de lo que contiene. Y, por
supuesto, Ninguno impide que se puedan ver o tocar archivos.

7. Cierra la ventana Obtener informacion.

Configurar compartir archivos en Mac 0S X

El proceso de compartir archivos en Mac OS X es un poco mas facil que en
Mac OS 9.
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4. Conectar el ordenador

1. Abra Preferencias del Sistema y haga clic en el icono Compartir
para abrir ¢l panel de preferencias Compartir.

2. Enla ficha Compartir, seleccione la casilla de verificacion Activo proxi-
ma a Compartir archivo. Si también quiere compartir archivos con usua-
rios de Windows o a través de FTP, active las casillas de verificacion
proximas a esos servicios (vea la figura 4.34).

80 - Compartir [an)
« = 8D
. =

Mostrar todo : Pantallas Sonido Red Discos de Arrangue

Nombre de ordenador: Glenn iBook

Nombre Rendezvous: GlenniBook Jocal

Direccion de red: 192.168.7.149 { Editar... )

F\*Selvn:mq Firewall [ Internet )

Seleccione un servicio para cambiar sus ajustes.

Activo  Servicio Compartir Archivos activado
& Compartir Archivos
X . .  Detener ¥
a Compartir Archives Windows {_ Detener
: Compartir Web Haga clic en Detener para impedir que los

demis ordenadores puedan acceder a fa

Sesion remota .
g carpeta Piblico de este ordenador.

T Acceso FTP
el
=

Eventos Apple Remotos
Compartir Impresora

Otros usuarios de Macintosh pueden acceder a su ordenador en afp://192.168.7.149/

@ Haga clic aqui para impedir futuros cambios.

Figura 4.34. Configuracién del panel de preferencias Comparti
en Mac OS X.

3. Para compartir archivos, pongalos en la carpeta publica dentro de su
carpeta de inicio; ya puede acceder cualquier persona a ellos.

- Una vez que esta activada la opcién de compartir archivos, cualquiera
“ gue tenga una cuenta en la maquina Mac OS X puede acceder a ella
utilizando un nombre de usuario y una contrasefia, pero sélo pueden
_ver los archivos que estdn a su disposicion cuando inician una sesion
normal dentro de la propia méquina. Si la cuenta es de administrador,
~casi todo es visible.
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Acceder a archivos compartidos en Mac 0S 9

Una vez que un Macintosh tiene archivos compartidos, podemos acceder a
ellos desde otros ordenadores Macintosh. Para acceder a ellos en Mac OS 9,
siga estos pasos.

Nota

Si quiere acceder a archivos compartidos de un PC desde un Macintosh
que utiliza el Mac OS 9, necesitard un programa flamado Dave de
Thursby Systems. Visite www.thursby.com/products/dave.htmi para
més informacion.

1. En el menu de la manzana, seleccione Selector.
2. En el Selector, haga clic en ¢l icono AppleShare.

Si alguno de los Macintosh utiliza AppleTalk para compartir archivos,
aparecen en la lista bajo Seleccione un servidor (vea la figura 4.35).

== <gplector —% 8
% - Seleccione un servidor:
AppieShare Lasger'writer 8 Tartesos iBook t_
{_ oireccidnip. |l ok |
- H i
= | Appletaic ®Activa
(3 Inactiva E1-7.6.2

Figura 4.35. Navegacién por ordenadores Macintosh compartidos
en el Selector.

3. Haga doble clic en un ordenador de la lista o haga clic en el boton Diree-
cion IP... e introduzca la direccion IP del servidor con el que quiere
conectar y haga clic en el boton Conectar (vea la figura 4.36).

4. En el cuadro de didlogo, introduzca el nombre de usuario y la contrasefia
para la maquina que comparte los archivos a los que quiere acceder y
haga clic en Conectar (vea la figura 4.37).
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4. Conectar el ordenador

Introducir direccion del servidor:

|T92.1 68.1.9 I

Quizas los alias de este servidor no funcionen si
se abren en versiones anteriores ala 3.7.

{ cancelar |{[ Conectar |

Figura 4.36. Introducir la direccion IP de un ordenador Macintosh compartido.

@ Conectar al servidor de archivos “Tartesos
iBook” como:

QO Invitado
# Usuario registrado

Nombre: Miguel

Contraseifia: 0-""{ I [ Afiadir a las Liaves
Transporte de contrasefia encriptada

Cambiar contrasefia.. | [ Cancelar ” Conectar ﬂ

393

Figura 4.37. Introducir el nombre de usuario y la contrasefia.

Active la casilla de verificacion Afadir a las llaves si no quiere tener

que escribir su contrasefia cada vez que acceda a esta méquina
Macintosh.

Aparece un cuadro de dialogo con una lista de volamenes a los que pue-
de acceder (vea la figura 4.38).

@ Tartesos iBook

Seleccione los items que desee utilizar:

miguel )=
Tartesaos |

-

Los items marcados se abriran al mismo
tiempo que el sistema de arranque.

[ Cancelar ] I 0K B

3593

Figura 4.38. Seleccion de un volumen al que acceder.
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5. Seleccione el volumen al que quiere acceder y haga clic en OK. El orde-
nador Macintosh con el que estamos conectando aparece en el escritorio
como cualquier otro icono de disco, jya hemos terminado!

Acceder a archivos compartidos en Mac 0S X

Para acceder a archivos compartidos en Mac OS X, siga estos pasos:

1. En el ment Ir del Finder, seleccione Conectar al servidor para abrir el
cuadro de dialogo Conectar al servidor (vea la figura 4.39).

Conectar al servidor

L e S—

Seleccione un servidor de fa lista o introduzca la direccién de uno

8 Glenn iBook
1 B Real Blue iMac
. 8 Strawberry Fielded

Nombre: Strawberry fFielded
Servicio: afp
{ Ubicacién: *
! URL: afp:/at/St.. .rry%20Fielded:*
e s T &

8 ftems

Direccion: afp:/at/Strawberry%20Fielded:*

.': Anadir a favoritos “ ( Cancelar } {Conemr%

Figura 4.39. Acceso a ordenadores Macintosh compartidos en el cuadro de
diglogo Conectar al servidor en Mac OS X.

2. Si el ordenador Macintosh al que quiere acceder aparece en la lista de
servidores, haga doble clic sobre ¢l para montarlo. En caso contrario,
probablemente el Macintosh s6lo comparte archivos utilizando TCP/1P;
escriba su direccion IP en el campo Direccién en la parte de abajo del
cuadro de didlogo y haga clic en Conectar.

Truco  No es necesario escribir afp.:// al principio de la direccién si conecta
con otrg Macintosh que comparte archivos a través del Protocolo de
archivo AppleTalk (AFP); sin embargo, para conectar con servidores
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Windows, FTP y WebDAV, hay que poner el prefijo smb://, ftp:// o
http://, respectivamente, en la direccion IP o el nombre de dominio.

Se abre un cuadro de dialogo de conexidn preguntando el nombre y con-
trasefia (vea la figura 4.40).

k. Conectar al servidor de archivos "Glenn iBook"
% comao:

O Invitado
® Usuario registrado

Nombre:  [Glenn Fleishman

Contrasena:

¢ Opciones...  { Cancelar ) m

Figura 4.40. Introduccion del nombre de usuario y la contrasefia.

3. Introduzca su nombre y contrasefia y haga clic en Conectar.

Haga clic en Opciones y active la casilla de verificacién Afadir contra-  Truco
sefia a las llaves si no quiere tener que escribir la contrasefia cada vez
que acceda a esta maquina Macintosh.

Aparece un cuadro de dialogo con una lista de los volimenes accesibles
(vea la figura 4.41). Si esta conectando a una maquina Mac OS X con
una cuenta de administrador, vera al menos dos volumenes: uno ¢l disco
duro y otro el directorio de inicio.

4. Seleccione el volumen al que quiere acceder y haga clic en OK. El orde-
nador Macintosh al que esta conectando aparece en el escritorio como
cualquier otro icono de disco, jya estal

De ordenadores a redes

En este capitulo nos hemos centrado en las tareas que hay que llevar a cabo
con el ordenador para conectarlo a una red inalambrica o a otro ordenador en
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el modo ad hoc, y para compartir sus archivos. Pero conectar el ordenador a
una red existente es solo la mitad de la diversion, si quiere aprender a configu-
rar toda una red inalambrica, desde la planificacion de la disposicion hasta la
compra del equipamiento para establecer la comunicacion, empiece a leer el
siguiente capitulo.

o Glenn iBook
Seleccione los volGmenes a montar:
d

| apple T
! Hink Eradication
| Mac_0S_X

fi Cancelar

Figura 4.41. Seleccion del volumen al que acceder.
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5, Construir
a red Inalambrica

Un buen conocimiento teorico de la tecnologia es algo maravilloso, pero no
sirve de ayuda si somos incapaces de conseguir que nuestro aparato de video
deje de tener parpadeando la hora "12:00",

Igualmente, entender cémo funcionan las redes y como viajan las sefiales
inalambricas de un lado a otro puede servir de ayuda para planificar una red,
pero todo sera inutil si no conseguimos que las piezas de la red se comuniquen
entre si. Ese es el objetivo de este capitulo, proporcionar consejos practicos
que podra utilizar al construir una red inalambrica, con el objetivo de ayudarle
a hacer todas las conexiones, ya impliquen hardware o software, cables u on-
das de radio.

En este capitulo, recorremos los pasos necesarios para preparar una red.
Mostramos como disefiar la red identificando todos los ordenadores y otros
aparatos que quiera conectar. Después, le ofrecemos consejos para comprar
una puerta de enlace inalambrica, la pieza mas importante de la red inalambrica.

Por uiltimo, proporcionamos instrucciones para la configuracion de puertas
de enlace populares y llevar a cabo tareas como configurar un punto de acceso
de software y crear puentes entre redes. Evidentemente, no pretendemos susti-
tuir la documentacion que acompafia al equipamiento de red que haya compra-
do, pero nuestra experiencia nos dice que la documentacion describe partes
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especificas de cada aparato, mas que ayudar a conectar todos los puntos que
forman la red final.

Planificar Ia red inalambrica

Es tentador cuando pensamos en preparar una red comprar todas las piezas
que pensamos que vamos a necesitar y conectarlas directamente. jResistase a
esa tentacion!

La primera tarea que hay que llevar a cabo al pensar en crear una red o en
hacer grandes cambios en una red existente, es dibujar un diagrama de la red,
que es una imagen de como esperamos que encajen todas las piezas de la red.
Dedicar un poco de esfuerzo a crear el diagrama aclara qué tenemos que com-
prar exactamente, revela errores que podriamos estar a punto de cometer, ga-
rantiza que no olvidemos alguna pieza esencial y facilita en general todo el
proceso.

No piense que los diagramas de red solo son necesarios para los poco
avezados. Tenemos amigos que se ganan la vida instalando redes y siempre
crean primero un diagrama de la red. La diferencia principal es que sus
diagramas de red son fantasticos, mientras que los nuestros (por lo menos los
de Adam) parecen hechos por un nifio de preescolar (los diagramas que mos-
tramos en este capitulo son cortesia del ilustrador profesional Jeff Tolbert).
Afortunadamente, nadie va a criticar la estética de los diagramas de red, sim-
plemente son una herramienta de referencia.

Un comentario final antes de profundizar en la creacion de un diagrama de
red: si tiene un programa de dibujo en su ordenador, es mejor que lo utilice, no
tanto para que ¢l diagrama quede mas bonito como para tenerlo en un archivo
en el disco duro y resulte facil encontrarlo. Si hace un dibujo a mano sobre
papel, archive el dibujo para que no sea facil que se pierda. Tener a mano el
diagrama de red posteriormente, facilitara que pueda hacer cambios en la red
y, mas importante, ayudara a resolver problemas si algo va mal.

Dibujar un diagrama de red

Imagine la siguiente situacion, que, aunque es inventada, no es ni mucho
menos exagerada. Amanda v Bob Quiggle trabajan en casa, ella como contable
auténoma y ¢l como programador.

El programa contable de Amanda se ejecuta en un PC de mesa, mientras
que Bob escribe y prueba los codigos en un Power Mac G4, un PC de mesa y
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un iBook de Apple. Tienen tres hijos, Sam, Chloe y Nick, cada uno con su
propio ordenador. Sam esta en su primer afio en [a universidad, vive en casa y
tiene un PC portatil que utiliza constantemente, mientras que Chloe y Nick
estan todavia en el instituto y utilizan un Macintosh Quadra y un Power Mac
que antes utilizaba su padre y que les ha dado para que hagan sus trabajos
escolares v jueguen.

Los Quiggle acaban de mudarse a una nueva casa y quieren poner en red
todos sus ordenadores para compartir una conexion de Internet por cable de
moédem y sus dos impresoras, una impresora USB color conectada al PC de
mesa de Bob y una LaserWriter basada en LocalTalk mas antigua. Quieren
que sus portatiles se conecten a una red inalambrica y el iBook de Bob y ¢l PC
portatil de Sam tienen adaptadores de red inalambrica. Los ordenadores de
mesa de la familia tendran que estar conectados entre si a través de Ethernet,
aunque los Macintosh de Chloe y Nick no van a estar cerca del Power Mac y el
PC de mesa de Bob, de modo que sera necesario un concentrador adicional.

El principal problema es el PC de Amanda, que por estar en la oficina que
se ha hecho en el sdtano, inaccesible por otros métodos, conectara con el resto
de la red a través de puentes HomePlug. En un principio Amanda penso en
instalar un adaptador de red HomePlug en su PC, pero queria dejar abierta la
posibilidad de conectar ordenadores adicionales sin verse forzada a comprar
mas hardware HomePlug.

Las habitaciones inaccesibles son algo comdn en las casas. Glenn ayudé
©a un amigo a configurar una red en su casa de tres plantas y encontré
una barrera impenetrable en la cocina de la planta baja. La fuerza de /a
-~ seflal llegaba bien hasta ese punto, aunque el punto de acceso estaba
en la planta superior (donde se encontraba el médem de cable). Dando
_un paso mds alld del umbral de la cocina, la sefial desaparecia.

¢Le parecen demasiadas cosas a recordar? Estupendo, eso s exactamente
lo que sucede con las redes en la vida real. Afortunadamente, un diagrama de
red facilita que veamos rapidamente como deben conectarse las cosas.

Seguramente su red sera distinta de la de los Quiggle, pero su diagrama de
red le dara una idea del asunto. Y no piense que hace falta dibujar nada que no
sean cuadros etiquetados, eso es lo que vamos a dibujar en las instrucciones.

Siva a dibujar la red sobre una hoja de papel, recomendamos que lea pri-
mero todas estas instrucciones antes de empezar, para que tenga una idea de
donde dejar espacio en blanco antes de empezar. Primero mostramos el diagra-
ma terminado para que vea el resultado (vea la figura 5.1).
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Figura 5.1. El diagrama terminado.
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No pretendemos superponer este diagrama de la red sobre un plano de
la casa: ese nivel de detalle es innecesario y puede resultar confuso,
* pues la posicién fisica de los ordenadores puede no tener relacién con
- dénde encajan en la red.

1. Por cada concentrador o punto de acceso inalambrico (que, como se
sefiald en el capitulo 2, en esencia es un concentrador), dibuje un peque-
fio cuadro rectangular (vea la figura 5.2). Deje mucho espacio alrededor
de cada rectangulo. La red de los Quiggle necesitara cuatro dispositivos
concentradores (dos concentradores con cables y un punto de acceso
malambrico con un concentrador integrado), pero como su puerta de
acceso inalambrica combina un punto de acceso y un concentrador nor-
mal, sélo hace falta dibujar tres aparatos.

Figura 5.2. Empiece por dibujar los concentradores de red.

2. Cerca de cada uno de los rectangulos de concentrador, dibuje cuadrados
que representen cada ordenador y, bajo cada cuadrado, escriba ¢l nom-
bre del ordenador para saber a qué ordenador corresponde cada cuadra-
do (vea la figura 5.3). Si tiene un dispositivo, como puede ser un punto
de acceso inalambrico, que combina un concentrador con cable y un
concentrador inalambrico, dibuje los ordenadores que se conectaran con
cables a un lado del punto de acceso y los que se conectaran
inalambricamente al otro lado. Dibujelos en lados distintos para organi-
zarlos por separado en el diagrama.

3. Sitiene una impresora que quicre compartir a través de la red, dibuje un
ovalo (vea la figura 5.4). Donde coloque la impresora depende del tipo
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de ésta. Si es una impresora USB conectada a un ordenador que la com-
parte a través de la red, dibuje la impresora cerca del cuadrado de orde-
nador y conéctela con una linea ondulada para indicar que estan
conectados por un método distinto de Ethernet. Si es un dispositivo de
red de pleno derecho que se conectara a un concentrador, dibujela cerca
del concentrador en cuestion. Si la impresora es tipo LocalTalk y requie-
re un puente para conectarse con la red, dibujela separada del
concentrador al que se conectard y dibuje un arco para representar el
puente. Los Quiggle tienen una impresora USB y una vieja LaserWriter
basada en LocalTalk, de modo que las dibujamos conectando la
LaserWriter a su puente con una linea ondulada.

P

Figura 5.4. A continuacion dibujamos las impresoras y sus cables
de conexion.
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4. En ¢l lateral de la pagina, cerca del dispositivo que piensa usar como
puerta de enlace, dibuje una forma de nube para representar Internet.
Después dibuje un pequefio circulo para representar el modem de cable,
el médem DSL o lo que sea necesario para conectar su red a Internet.
Ponga una etiqueta apropiada, como hemos hecho con el médem de ca-
ble de los Quiggle (vea la figura 5.5).

Figura 5.5. Amplie el diagrama afiadiendo Internet y el dispositivo que utilizard
para conectar con ella.

Algunos mddems de cable o DSL pueden conectarse directamente a  Truco
un concentrador Ethernet, pero otros deben conectarse directamente

““aun dispositivo de puerta de enlace o un ordenador, como mostramos

-aqul.

5. S1, como Amanda, necesita conectar un ordenador al resto de la red uti-
lizando puentes HomePlug 0 HomePNA, dibuje dos pequefios arcos (uno
para cada puente) y una linea ondulada entre los puentes para mostrar la
conexion (vea la figura 5.6).

6. Por ultimo, conecte todos los ordenadores con cables con sus
concentradores con lineas solidas y conecte todos los ordenadores
inalambricos con sus puntos de acceso con lineas punteadas (vuelva a
ver la figura 5.1 con ¢l diagrama completo).

‘V'Es muy posible que un ordenador tenga dos adaptadores de red, uno Nota
:para Ethernet de cable y otro para Ethernet inalambrica, y cambie de
‘uno a otro dependiendo de la situacién. Si es éste el caso, dibuje el
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ordenador entre los concentradores apropiados y conéctelo con una
linea sdlida y otra punteada. El iBook de Bob estd dentro de esta cate-
goria en fa red que utilizamos como efemplo.

\’* o T i "J’j:"‘_.‘-ﬁ-w* ’

— '“.VM,.Q‘ e

Figura 5.6. Muestre los puentes necesarios.

iYa esta! Lo mejor de un diagrama de red es que podemos utilizarlo para
determinar los dos siguientes pasos para crear la red: preparar la lista de la
compra y configurar la red.

Localizar puntos de acceso

Hemos dicho anteriormente que no tiene sentido superponer un diagra-
ma de red sobre un plano de la casa u oficina porque eso complica
innecesariamente el diagrama. Eso es cierto, pero en algin momento
hay que trasladar el diagrama a la casa u oficina. Este proceso requie-
re algunos recursos, pero pedir prestado equipamiento a un amigo
puede ayudarnos a tomar decisiones sobre qué comprar.

En redes en los que todos los aparatos estédn a la vista de un punto de
acceso, quiza no sea necesario reflexionar sobre la estructura de la
red: basta con conectarlo todo y ya funciona. Pero en situaciones
ligeramente més complicadas en las que, por ejemplo, la red tiene que
atravesar paredes y suelos o desplegarse més de un centenar de me-
tros, la planificacion es critica. Empecemos por la ubicacion de la red.

¢ Sila ubicacién es la casa, sea realista al pensar dénde va a traba-
jar. ¢De verdad piensa trabajar tumbado en una hamaca en el
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jardin? ;Sélo va a utilizar PC de mesa? Si es usuario de television
por cable, ;estd seguro de querer afiadir un adaptador de red
inaldmbrica para no desplegar un cable a través de varias pare-
des para conectar con la red Ethernet? '

¢ Si la ubicacion es un edificio de oficinas, piense en las paredes
interiores y la densidad de usuarios. ;Qué distancia debe alcan-
zar la red con o sin paredes? ;Es posible afiadir un punto de
acceso a la red con las conexiones de cable existentes o serd
necesario sacar un nuevo cable o configurar puentes?

* Piense también en sitios multiples. ;Es posible que quiera conec-
tar su red con otras, quizéd en oficinas o edificios distintos, o en
la casa de un vecino?

La mayoria de los sitios pequerios necesitan sélo un punto de acceso,
pero si hay mucha distancia o paredes (especialmente paredes de /a-
drillo, pues los ladrillos pueden contener agua y el agua absorbe las
seriales 802.11bJ, hay que tener en cuenta fa necesidad de utilizar
varios puntos de acceso a /o largo de la red.

Aqui es donde puede servir de ayuda el equipamiento prestado. co-
necte un punto de acceso en una ubicacion probable y pasee por el
lugar con un portatil que tenga conexion inalémbrica observando el
indicador de fuerza de la serial del software cliente de red inaldmbrica.
Con NetStrumbler o MacStrumbler, también puede ver una indicacion
de la fuerza de la serial mientras pasea (en el capitulo 6 comentaremos
més detalles de estas herramientas). Todavia mejor, el software clien-
te Orinoco para Windows puede producir una gréfica con la fuerza de
la sefial a lo largo del tiempo, que podemos asociar con puntos de la
casa u oficina. Si la ubicacién inicial del punto de acceso no proporcio-
na la cobertura deseada, cambie de ubicacion y repita el proceso hasta
que encuentre la posicion ideal en la que colocar el punto de acceso.

Comprar y configurar

Para crear la lista de la compra, primero mire su diagrama de red y determi-
ne qué dispositivos de red necesita comprar. Por ejemplo, los Quiggle van a
necesitar una puerta de enlace inalambrico, un puente LocalTalk Ethernet para
su LaserWriter, un par de concentradores Ethernet y un par de puentes
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HomePlug Ethernet. Después mire cada ordenador y determine si necesita com-
prar para ¢l un adaptador de red v, si va a conectar a través de Ethernet con
cable, si necesita un cable. Quiza ya tenga parte del hardware v los cables,
pero compruebe que son lo bastante largos para llegar a los puntos deseados.
Es mas rapido, mas facil y mas barato comprar todo lo necesario al mismo
tiempo que ir comprando una pieza de la red tras otra mientras averigua qué
necesita a continuacion.

Truco

Acepte nuestro consejo sobre la utilidad de planificar antes de com-
prar y configurar el equipamiento; queriendo compartir dos conexio-
nes de Internet entre todos sus ordenadores, Adam configuré una red
especialmente complicada cuando se mudé a su nueva casa. Como el
diagrama de la red era tan complejo y pensaba estar quitando y po-
niendo distintos dispositivos, decidié seguir el proceso evolutivo. Todo
acabo funcionando, pero tardé meses en terminar la red.

Una vez que tenga todas las piezas, llega el momento de conectar los cables
y configurar los ordenadores y dispositivos. Vuelva a repasar cada elemento
del diagrama vy conéctelos de acuerdo con ¢l dibujo. Después coja cada cle-
mento individualmente y configurelo. Lo mas importante es configurar la puerta
de enlace para conectar con Internet, algo que se hace mejor usando un solo
ordenador. (Mas adelante en este capitulo encontrara instrucciones y consejos
sobre la configuracion de la puerta de enlace.)

Una vez que funcione la puerta de enlace, configure cada ordenador para
que acceda a Internet a través de la puerta de enlace. Para ello, vuelva al
capitulo 4. Configurar los archivos compartidos ¢s lo que viene a continua-
cion, y después garantizar que todos los demas ordenadores pueden conectar
con las maquinas que comparten archivos. Si tiene impresoras que quiere com-
partir, compruebe que estan configuradas para compartir y configure todos los
ordenadores para que puedan imprimir en las impresoras compartidas. Si tiene
problemas, vea el capitulo 9 para encontrar consejos para resolverlos.

Truco

Por nuestra experiencia, conectar con Internet es facil, mientras que
conseguir que funcionen las impresoras compartidas requiere méas prue-
ba y error con instalacién de controladores y otras tareas desagrada-
bles. Afortunadamente, incluso aunque cueste algo de tiempo compartir
las impresoras correctamente, siempre es posible imprimir desde el
ordenador conectado directamente con la impresora en cuestion.
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Comprar una puerta de enlace
inalambrica

Un punto de acceso Wi-Fi técnicamente gestiona solo las tareas relaciona-
das con permitir a los clientes asociarse con ¢l y enviar datos de un lado a otro
entre dispositivos inalambricos. Todo lo demds son extras, pero extras que
contribuyen a decidir qué pieza de equipamiento necesitamos.

La mayoria de {os puntos de acceso orientados a oficinas contienen acuer-
dos de seguridad y autenticacion, de modo que los sistemas que ya estan en su
lugar pueden permitir a los usuarios acceder al resto de la red. La red de ofici-
na tiene un cortafuegos, asignacion dinamica de direcciones y otro software
para gestionar y proteger toda la red.

Los usuarios individuales y las pequefias oficinas quiza necesiten también
las mismas funciones utilizadas en organizaciones grandes, pero es mucho menos
probable que haya sistemas que ya los proporcionen. También es posible que
no dispongan del dinero y la experiencia necesarios para afiadirlas. Aqui entra
la puerta de enlace particular, una sola pieza de equipamiento que puede asig-
nar direcciones, proteger maquinas locales, evitar el acceso de personas exter-
nas y hacer de puente para el trafico entre conexiones con cable, inalambricas
y de banda ancha. Concretamente, estamos hablando de las puertas de enlace
inalambricas, que también tienen integrado un punto de acceso inalambrico.
Hemos descubierto que, a menos que se desee configurar una red corporativa,
muchas de estas puertas de enlace inalambricas tienen las funciones necesarias
para hasta 50 usuarios, a pesar de la etiqueta "particular”". Examinemos las
caracteristicas y opciones comunes que hay en las puertas de enlace inalambricas
y qué tenemos que tener en cuenta antes de comprar una. Para verificar la
existencia de estas funciones, compruebe las especificaciones técnicas de la
puerta de enlace o el manual, ambos disponibles generalmente en el sitio Web
del fabricante. Como alternativa, pongase en contacto con cl fabricante o dis-
tribuidor para preguntar directamente por estas funciones.

No recomendamos modelos especificos cuando hablamos de estas
..funciones porque e/ campo cambia tan rdpidamente que cualquier re-
..comendacion podria estar anticuada cuando lea el libro.

Nota

Todos los protocolos y servicios de red mencionados aqui, como DHCP,
NAT, PPoE v AppleTalk, se comentan con mas detalle en el capitulo 2.
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Nota

Los puntos de acceso baratos, como el Linksys WAPT11, no tienen
funciones de puerta de enlace y no deben confundirse con las puertas
de enlace inalambricas completas disefiadas para conectar la red
inalambrica con Internet.

Interfaces de configuracion

La mayoria de las puertas de enlace ofrecen una interfaz basada en Web
para configurar los ajustes, reiniciar el dispositivo e instalar actualizaciones
del firmware (¢l software integrado de la puerta de enlace). Algunas puertas de
enlace requieren software registrado de Macintosh o Windows para gestionar-
las, limitando innecesariamente su cuota de mercado pero facilitando su confi-
guracion en esas plataformas.

Un par de puertas de enlace utilizan programas s6lo Windows que dan caza
a la direccion IP consignada predeterminada de una puerta de enlace para co-
nectar con ella, después de lo cual podemos configurarla completamente a tra-
vés de una interfaz basada en Web. Algunas puertas de enlace basadas en Web
utilizan herramientas Windows para la actualizacion del firmware o tienen
limitaciones que impiden innecesariamente que herramientas basadas en Web
efectuen las actualizaciones bajo Linux o Mac OS.

Puntos a considerar al comprar: Los usuarios de Macintosh deben com-
probar que los puntos de acceso que estan pensando comprar pueden configu-
rarse completamente desde un ordenador Macintosh.

Sevrvicios de red

Las puertas de enlace ofrecen una seleccién de servicios de red que permi-
ten compartir una conexién y afiadir maquinas sin necesidad de mas configura-
cion después la inicial.

Servidor DHCP

Practicamente todas las puertas de enlace incluyen un servidor DHCP que
ofrece direcciones IP a las maquinas locales. Estos servidores DHCP casi siem-
pre funcionan también en el modo puente, que les permite proporcionar el ser-
vicio DHCP a través de una red local con cables y a clientes inalambricos.

Algunas puertas de enlace limitan como podemos configurar un servidor
DHCP. Por gjemplo, la Linksys EtherFast, un modelo popular, puede configu-
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rarse para proporcionar un cierto nimero de direcciones empezando por una
direccion IP de la red local. Por ejemplo, si tenemos tres ordenadores en la red
192.168.1.0, podemos hacer que nuestro servidor DHCP proporcione cinco
direcciones DHCP. (que pueden ser necesarias, por ejemplo, si tenemos tres
ordenadores en uso y después dos invitados con sus propios portatiles que
estan de visita quieren conectar con Internet) empezando por 192.168.1.10 y
llegando hasta 192.168.1.14.

Desgraciadamente, ninguno de los servidores DHCP de las puertas de enla-
ce que hemos visto ofrece una opcion util: enlazar una direccion IP determina-
da con una direccion MAC de un adaptador de red. Esta opcion seria util en
varias situaciones. Un ejemplo comun implica conectar con una ordenador
concreto a través de compartir archivos. Con direcciones IP y MAC enlaza-
das, podemos saber, por ejemplo, que nuestro iBook es siempre 192.168.1.10
y el equipo Windows 2000 es 192.168.1.11 sin tener que comprobar qué direc-
cion IP han recibido mas recientemente del servidor DHCP. Hacer que el servi-
dor DHCP asigne la misma direccion IP a un ordenador determinado es también
una combinacion util con servicios de activacion o reenvio de puertos (que
comentaremos mas adelante en el capitulo). Esperamos que esta opcion apa-
rezca en puertas de enlace mas sofisticadas del futuro.

- Podemos sortear el problema de cambio de las direcciones IP ajustan-
~do el tiempo en que DHCP otorga el usufructo de una direccién para
que sea lo mas largo posible en algunos casos y cero en otros. El
periodo de usufructo es el tiempo que puede tardar un ordenador en
obtener una nueva direccién [P del servidor DHCP o en renovar las
direcciones existentes. Un tiempo de usufructo largo o infinito puede
_garantizar a menudo que una maquina conserve la misma direccién IP.

Puntos a considerar al comprar: La puerta de enlace inalambrica debe
incluir un servidor DHCP si queremos que asigne direcciones dinamicamente a
las maquinas de la red.

NAT

Casi todas las puertas de enlace prestan soporte a NAT (Traduccion de
direcciones de red), un servicio de red que posibilita que varios ordenadores
compartan una sola direccion IP. NAT es especialmente util porque la mayoria
de los ISP de banda ancha ofrecen una sola direccion en la cuota mensual mas
baja. Con NAT, cuando la puerta de enlace recibe una direccion IP del ISP,
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convierte en todas las solicitudes entrantes y salientes esa unica direccion IP
publica en las direcciones privadas internas de todos los ordenadores de la red
local. Como sélo la direccion IP de 1a puerta de enlace es visible para el mundo
exterior, NAT también proporciona un nivel extra de seguridad. NAT y DHCP
colaboran entre si, con NAT gestionando la traduccién de direcciones y DHCP
ofreciendo las direcciones privadas a los ordenadores.

Los servidores NAT pueden configurarse de varias maneras, pero la mayo-
ria de las puertas de enlace carecen de sofisticacidon en este campo. Como
mucho, podemos especificar sélo el numero maximo de direcciones que un
servidor DHCP puede ofrecer. (Esta opcion debe incluirse ademas como un
ajuste de servidor DHCP, no como un ajuste NAT.)

Puntos a considerar al comprar: Si hay que compartir una sola direccién
IP, necesitamos un servidor NAT. Incluso aunque el ISP proporcione varias
direcciones, podemos aprovechar la seguridad extra de una puerta de enlace
con NAT.

Protocolos especiales

Sistemas operativos distintos tienen protocolos registrados diferentes para
establecer la comunicacion entre servidores de archivos e impresoras. Mien-
tras que TCP/IP es un lenguaje universal, estos otros protocolos requieren cierta
adaptacion. Toda puerta de enlace admite TCP/IP, pero no todas ellas funcio-
nan con protocolos registrados como NetBEUI de Microsoft. Todavia menos
comun es ¢l soporte completo a AppleTalk de Apple. Por ejemplo, aunque la
puerta de enlace Linksys EtherFast ofrece soporte no oficial a AppleTalk y
este protocolo funciona bien entre ordenadores de red de cable u ordenadores
de red inalambrica, la puerta de enlace no hace de puente para AppleTalk entre
ordenadores de red de cabley ordenadores de red inalambrica. Al comprar una
puerta de enlace, es muy importante qué protocolos gozan de soporte.

Puntos a considerar al comprar: Debemos comprobar qué protocolos va-
mos a usar (quiza so6lo TCP/IP) y después confirmar que la puerta de enlace
presta soporte a todos. AppleTalk, en concreto, goza de soporte solo en algu-
nas puertas de enlace, pero a menos que necesitemos conectar algunos ordena-
dores Mac antiguos o impresoras Apple, el soporte a AppleTalk puede no ser
importante.

DNS dinamico

El servicio DNS normal asigna nombres de dominio a direcciones IP per-
manentes de ordenadores que actitan como servidores de Internet. Pero si el
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ISP proporciona so6lo una direccion IP dinamica y queremos ejecutar un servi-
dor que pueda encontrar la gente en Internet, necesitamos DNS dinamico. DNS
dinamico permite que los ordenadores que tienen direcciones IP cambiantes
puedan ser encontrados a través de un nombre de dominio permanente. Cada
vez que cambia la direccidn IP del ordenador (cuando conecta con Internet,
por ¢jemplo, o su tiempo de usufructo DHCP expira), un pequefio programa
activa un servidor DNS para reestablecer que el nombre de dominio sefiale a la
nueva direccion IP del ordenador. (También podemos activar este cambio ma-
nualmente a través de un sitio Web.) Para mas informacion acerca de DNS
dinamico, visite www.technopagan.org/dynamic/.

Algunos fabricantes de puertas de enlace han incorporado recientemente
esta funcion directamente en su firmware, eliminando la necesidad de software
adicional. Por ejemplo, la puerta de enlace MaxGate Ugate-3300
(www.maxgate. com.tw/tania/product_3300.htm) no so6lo presta soporte a DNS
dinamico internamente, también incluye una suscripcidon anual a un servicio
DNS dinamico. Si acoplamos DNS dinamico con reenvio de puertos (que vere-
mos en breve en este mismo capitulo), jpodemos mantener un sitio Web perma-
nente incluso con una direccién IP dinamica y traduccion de direccion de red!

Puntos a considerar al comprar: Si queremos una direccion de host per-
manente (como www-adam.dyndns.org), resultard mas facil usar una puerta
de enlace que preste soporte internamente a DNS dinamico que usar un soft-
ware de DNS dinamico separado.

Seguridad y filtros

Podemos asegurar nuestra red para impedir que los malhechores roben con-
trasefias, fisguen el trafico o incluso tomen el control de nuestros ordenadores.
Para ver muchos mas detalles concernientes a la seguridad, vea el capitulo 6.

Cortafuegos

La mayoria de las puertas de enlace ofrecen funciones de cortafuegos que
permiten filtrar tipos especiales de trafico que llegan desde el mundo exterior a
la red. Algunas pueden filtrar el trafico en las dos direcciones. La mayoria de
estos cortafuegos son simples, permitiendo so6lo o limitar ¢l trafico entrante no
solicitado que no responde a una solicitud saliente o servicios de Internet espe-
cificos, como FTP.

Dado que muchas puertas de enlace incluyen también multiples puertos
Ethernet, podemos crear un cortafuegos no sélo entre la conexion de Internet
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de banda ancha (conectada al puerto WAN) y los ordenadores y dispositivos
inalambricos, sino también entre la red inaldmbrica y cualquier maquina co-
nectada a los puertos LAN Ethernet de la puerta de enlace.

Algunos cortafuegos basados en puerta de enlace mas sofisticados contro-
lan los patrones de ataque y registran las violaciones del cortafuegos, ayudan-
do a determinar la severidad de un ataque.

Puntos a considerar al comprar: Un cortafuegos en una puerta de enlace
puede ayudar a proteger la red, sin dejar de permitir el acceso total de los
usuarios legitimos.

Reenvio de puertos y activadores

Si utilizamos NAT o cortafuegos, puede resultar un poco mas complicado
que ordenadores en ¢l exterior de la red local conecten con los ordenadores de
la red aunque tengan permiso. Muchas puertas de enlace ofrecen una opcion
(llamada reenvio de puertos o asignacion de puertos) para aliviar este proble-
ma. El reenvio de puertos funciona asociando el trafico destinado a un puerto
concreto a un ordenador de la red interna al que no se puede acceder de otro
modo desde el exterior.

Por ejemplo, si queremos ejecutar un sitio Web publico en una de las ma-
quinas, podemos hacer que la puerta de enlace reenvie el trafico que llega al
puerto 80 (el puerto reservado por omision para los servidores Web) en la
direccion IP estatica asignada a la puerta de enlace al puerto 80 (o cualquier
otro puerto) en una de las direcciones IP privadas en la red local.

Truco

Tenga en cuenta que las puertas de enlace sélo permiten una asigna-
cion un puerto-una méquina: esto es, no podemos ejecutar servidores
Web en varias maquinas lacales diferentes todos en el puerto 80. Hay
formas de sortear esta limitacién, pero requieren mucha experiencia y
software potente apropiado.

Nota

Si queremos reenviar todo el tréfico entrante a una maquina concreta,
podemos usar una version mas amplia de reenvio de puertos, llamada
DMZ (un uso muy inapropiado del término "zona desmilitarizada”} o
servidor virtual. Una funcién DMZ permite exponer una sola maquina
al mundo exterior; estéd al alcance del exterior como si estuviera en
Internet, aunque NAT esté traduciendo todo el trafico dirigido a esa
magquina o procedente de ella.
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Los que juegan en red a menudo se encuentran con un problema relaciona-
do, que es que algunos juegos de red requieren que ¢l trafico entrante vaya a un
rango de puertos. La solucion es una funcion llamada activadores. Cuando una
maquina local intenta conectar en un puerto activador, la puerta de enlace nota
la peticion saliente y se reconfigura para permitir que el trafico entrante vuel-
va a un rango de puertos en esa maquina local. Los activadores permiten asi la
interactividad en juegos de red. Si es aficionado a este tipo de juegos, busque
en Google (www.google.com) instrucciones de configuracion de puertas de
enlace diferentes para distintos juegos.

Puntos a considerar al comprar: Si quiere exponer ciertos servicios en
determinadas maquinas o desea utilizar juegos basados en Internet, necesita
una puerta de enlace que preste soporte a reenvio de puertos y activadores.

Cifrado WEP

WEP (Privacidad equivalente de cable), que ayuda a impedir que gente no
autorizada acceda a la red inalambrica, es uno de los aspectos mas complica-
dos de la tecnologia Wi-Fi que podemos encontrar. Todos los puntos de acceso
y puertas de enlace inaldmbricos que hemos visto prestan soporte a WEP, aun-
que algunos, como la Estacion Base AirPort de Apple, lo enmascaran tras un
aspecto mas amigable. Para ayudar a controlar el acceso a la red, la puerta de
enlace asigna una o mas claves WEP que los usuarios deben introducir en el
software cliente de red para asociarse con el punto de acceso e intercambiar
datos. Algunas puertas de enlace todavia prestan soporte solo a la version de
40 bits mas corta y menos segura de WEP, que a veces recibe el nombre 56 bits
0 64 bits, pero es siempre lo mismo. Puertas de enlace mas modernas ofrecen
soporte a la version completa de 128 bits de WEP, que es solo ligeramente mas
segura. Muchas puertas de enlace requieren que pensemos una clave WEP e
introduzcamos los 10 (claves de 40 bits) o 26 (claves de 128 bits) digitos
hexadecimales partiendo de cero. Varias ofrecen una funcion de frase de paso
que genera una clave WEP a partir de algunas palabras que introducimos. Sin
embargo, esta estrategia se considera menos segura porque las claves que crea
el algoritmo de frase de paso son mas predecibles.

Algunos adaptadores de red inaldmbrica prestan soporte sélo a la cla-
ve WEP mds corta de 40 bits. Aténgase a las claves WEP mds cortas
o compruebe que todos los adaptadores de red admiten la clave mas
larga antes de configurar la red para que utilice claves WEP de 128
bits.

171

Nota



Introduccion a las Redes Inalambricas

La interfaz afecta al configurar claves WEP. Por ejemplo, hemos probado
una puerta de enlace SMC Networks que oculta lo que se escribe al crear la
clave WEP en su formulario de configuracion basado en Web. Para empeorar
las cosas, no requiere que escribamos dos veces la clave para confirmar la
precision. Una vez enviado el formulario de configuracion, la puerta de enlace
cambia la clave y si hay una errata oculta en lo que pretendiamos escribir no
habra forma de conectar con la unidad de forma inalambrica. (Afortunada-
mente, la puerta de enlace también tiene puertos de cable, de modo que es
posible conectar a través del cable Ethernet y corregir el error.)

Puntos a considerar al comprar: Como WEP es una herramienta de segu-
ridad util para usuarios domésticos y pequefias empresas, compruebe si la puerta
de enlace presta soporte a las claves WEP de 128 bits ligeramente mas segu-
ras.

VPN

Las VPN (Redes privadas virtuales) utilizan cifrado extremo a extremo
para garantizar que el trafico no sera espiado o interceptado en forma legible
entre la maquina de un usuario y el extremo final (un servidor VPN) dentro de
una red de empresa. Hay dos protocolos muy utilizados para VPN, PPTP (Pro-
tocolo de tunel punto a punto) e IPsec (Seguridad IP). Si necesita usar VPN a
través de la puerta de enlace, compruebe que ésta permite el paso del protocolo
que utilice su empresa. El soporte varia mucho y cambia constantemente.
Muchas puertas de enlace no ofrecian soporte al paso de IPsec hace solo un
afio, pero ahora la mayoria lo admiten por su creciente uso.

Un problema relacionado es que si esta utilizando NAT para convertir la
direccion IP publica de la puerta de enlace en direcciones privadas de maqui-
nas de la red local, puede haber problemas al usar una VPN. Compruebe en el
escritorio de ayuda de su organizacion si las maquinas tienen las configuracio-
nes sugeridas para sortear ¢l problema.

Puntos a considerar al comprar: Si esta utilizando una VPN para conec-
tar con la red interna de su compafiia, compruebe que la puerta de enlace que
compra puede gestionar el protocolo necesario y pida recomendaciones al es-
critorio de ayuda de su organizacion.

Puertos de red

Las puertas de enlace vienen equipadas con distintos puertos para propot-
cionar métodos adicionales de comunicacion por red.
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Ethernet

Cada puerta de enlace lanzada recientemente tiene al menos dos puertos
Ethernet: uno para la conexion WAN con el modem de banda ancha y otro para
la conexion LAN, para conectarla a los ordenadores directamente o a un
concentrador.

Los puertos Ethernet LAN pueden actuar como un concentrador o como un
conmutador. Un concentrador es un fondo comun de ancho de banda comparti-
do, mientras que un conmutador separa el trafico, permitiendo que cada puerto
tenga todo el ancho de banda disponible. Esta distincién es util si la red local
tiene mucho trafico, como sera el caso si hay un servidor de archivos activo o
incluso un programa de copia de seguridad de red que transfiere gigabytes de
datos al llevar a cabo las copias.

La mayoria de las puertas de enlace ofrecen conexiones de sélo 10 Mbps en
el puerto WAN, pues hay muy pocas posibilidades de obtener mas ancho de
banda para la red doméstica, v puertos de conmutacion automatica de 10/100
Mbps para la conexion LAN. (La conmutacion automatica permite que el puerto
determine si el dispositivo conectado admite 10BaseT de 10 Mbps o Fast
Ethernet de 100 Mbps). La mayoria de las puertas de enlace con varios puertos
LAN también ofrecen al menos un puerto que puede actuar como conexién
uplink, que es una forma de conectar con otro concentrador o conmutador sin
utilizar un cable especial. Las puertas de enlace también ponen sus servicios
de red (DHCP, NAT y cortafuegos) a disposicion de los ordenadores conecta-
dos a los puertos LAN, igual que a los ordenadores conectados inala-
mbricamente. Algunas puertas de enlace ofrecen una opcién que permite
desactivar estas caracteristicas en la LAN. Busque una casilla etiquetada "Puen-
te DHCP", "Bridging DHCP" o algo similar.

Puntos a considerar al comprar: Incluso la red inalambrica con menos
cables probablemente incluira uno o dos aparatos con cables, ¢ incluso las
puertas de enlace mas baratas incluirdn uno o mas puertos Ethernet LAN. Si el
rendimiento de la parte con cables es importante, compruebe que la puerta de
enlace ofrece un conmutador en lugar de sélo un concentrador pasivo.

Médem

No todo el mundo tiene la fortuna de disponer acceso a Internet de banda
ancha y, para aquellos que utilizan acceso telefonico para llegar al resto del
mundo, una puerta de enlace con un modem incorporado es una bendicion.
Varios puntos de acceso tienen integrado un modem "56K" o un puerto serie
R8-232C que puede conectarse a un modem externo o un modem ISDN (RDSI).
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Truco

Dado que es posible compartir una conexion de llamada telefénica a
través de un punto de acceso, Glenn pretende Illevarse uno a la casa
de sus suegros estas vacaciones para no tener que enchufar y desen-
chufar cables de teléfono frecuentemente y asi poder trabajar en el
piso bajo de la casa (mas célido).

Nota

Como todos los médems modernos, los "56K" de las puertas de enla-
ce inaldmbricas pueden recibir datos a una velocidad sdlo justo por
encima de 50 Kbps, y esa velocidad es improbable en las condiciones
del mundo real, donde las lineas de teléfono no son perfectas. Ade-
mds, los médems "56K" envian datos a sélo 33,6 Kbps.

Puntos a considerar al comprar: Si alguna vez necesita acceder a Internet
a través de una conexion de llamada telefonica, busque una puerta de enlace
con un modem o un puerto serie. Si tiene un puerto serie, compruebe con el
fabricante qué modems valen para ese puerto.

Funciones de autenticacion ISP

Muchos ISP de banda ancha efectian algun tipo de inicio de sesion o prue-
ba de autenticacion para comprobar que se esta utilizando un solo ordenador o
sblo el ordenador que se ha registrado en el ISP. Es una limitaciéon molesta e
innecesaria y, en respuesta, muchos fabricantes de puertas de enlace han afia-
dido funciones que permiten compartir una conexion simulando el aspecto de
una conexion de un solo ordenador para el proveedor de banda ancha.

Cliente DHCP

Casi todas las puertas de enlace incluyen un cliente DHCP que puede soli-
citar una direccion IP al servidor DHCP del proveedor de banda ancha. Eso
esta bien, porque si no se admite que se coja una direccion IP a través de
DHCP, las puertas de enlace no funcionarian con los ISP que entregan direc-
ciones IP dinamicas. Una vez que la puerta de enlace tiene una direccion IP,
puede utilizar NAT para proporcionar acceso Internet al resto de la red.

Algunos ISP utilizan el identificador de cliente DHCP, un campo registrado
afladido a DHCP por Microsoft hace afios que ahora goza de soporte por parte
de todos para mantener la igualdad. El identificador de cliente es un bit de
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texto extra enviado como parte de una solicitud de direccidon por un cliente
DHCP. Los ISP que utilizan el campo identificador de cliente a menudo re-
quieren que se introduzca un texto especifico, que ayuda a confirmar la identi-
dad del usuario.

Puntos a considerar al comprar: Si el ISP le asigna una sola direccion
dinamica, debe tener un cliente DHCP en su puerta de enlace y si su ISP re-
quiere que utilice un identificador de cliente, compruebe que la puerta de enla-
ce lo admite.

PPPoE

Algunos ISP de banda ancha utilizan una tecnologia llamada PPPoE (PPP
sobre Ethernet) como medida de seguridad y para controlar la duracién de la
sesion. En esencia, PPPoE trata a una conexion Ethernet siempre activa como
si viajara a través de un modem. Con cuentas Internet que utilizan PPPoE, la
puerta de enlace debe iniciar una sesién con nombre de usuario y contrasefia
antes de que el servidor DHCP del ISP proporcione una direccion IP y empiece
a enviar el trafico.

A los ISP les gusta PPPoE porque les permite controlar qué clientes estan
conectados en un momento dado y el tiempo que un cliente dado ha estado
conectado. PPPoE también se integra con los servidores de autenticacion que
muchos ISP ya utilizan para sus clientes de llamada telefonica.

Puntos a considerar al comprar: No todas las puertas de enlace prestan
soporte a PPPoE; determine, por tanto, si lo necesita para conectar con su ISP
antes de comprar una puerta de enlace.

Clonacion de direcciones MAC

Algunos proveedores de banda ancha utilizan direcciones MAC (la direc-
cion Control de acceso a medios Ethernet unica asignada de fabrica a todo
adaptador de red) para limitar el acceso a una sola maquina. Algunos modems
de cable, por ejemplo, escogen la primera direccion MAC que ven cuando se
activan y funcionan solo con esa direccion a menos que los apaguemos y vol-
vamos a encender. Mas problematicos son los ISP que registran de verdad la
direccion MAC de un solo ordenador y rechazan la conexion de cualquier otra
direccion MAC a menos que pidamos al ISP que modifique la direccion MAC
que tiene permiso para conectar. La solucion a este problema es clonar o dupli-
car la direccion MAC de la maquina aceptada en la puerta de enlace; después
de eso, los equipos del ISP piensan que la puerta de enlace es ¢l ordenador que
tiene permiso para conectar.
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Puntos a considerar al comprar: No ¢s probable que necesite esta carac-
teristica, pero si su ISP funciona de esta manera, ¢l soporte a la clonacion de
direccion MAC es inestimable.

Problemas de firmware y firmas

Tenga en cuenta un problema que Glenn se encontré al ayudar a un
amigo a solucionar un problema de red. El ISP de su amigo /e habia
dicho que necesitaba establecer una direccion IP para su puerta de
enlace, una Linksys EtherFast, y usar PPPoE para conectar con su red.
Después de una hora o més investigando los ajustes en la pégina de
configuracion principal del enrutador, Glenn estaba desconcertado.
Podia conseguir que una sola méaquina conectara directamente, pero
no que lo hiciera la puerta de enlace.

Por fin, hizo lo que tenia que haber hecho primero: visité el sitio Web
de Linksys y descargd el firmware, o software interno, mds actualiza-
do para la puerta de enface que estaban utilizando. Después de una
corta instalacién y de reiniciar el enrutador, Glenn tenia una pantalla
de configuracién principal nueva que separaba correctamente /a selec-
cion de [P estdtica de PPPoE. No se pueden hacer las dos cosas y el
ISP habia llevado a confusién al amigo de Glenn. Habia que utilizar
s6élo PPPoE que, a su vez, asignaba una direccidn a la puerta de enla-
ce. Las cosas que aprendemos siempre parecen cbvias a posteriori,
aunque en su dia nos llevaran a darnos cabezazos contra la mesa.

Miscelanea

Hay otras cuatro variables que no encajan en ninguna categoria existente,
pero que pueden jugar un papel en la puerta de enlace que escoja.

Distribucion a impresora

Algunas puertas de enlace incluyen distribuidores a impresora, que permi-
ten conectar una impresora directamente a un puerto de la puerta de enlace.
Después enviamos las tareas de impresidn al distribuidor de la puerta de enla-
ce, que recibe las tareas rapidamente y las envia a la impresora. Tener oculto el
distribuidor a impresora dentro de la puerta de enlace permite que no sea nece-
sario tener la impresora conectada permanentemente a un ordenador que deba
estar encendido siempre que alguien quiera imprimir.
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Muchos de estos distribuidores a impresora funcionan sélo con impresion
estilo Windows, desgraciadamente, que no goza de soporte en sistemas Mac
sin un software extra como Dave de Thursby Software (www.thursby.com/
products/dave.html). Algunos también gestionan impresion estilo LPR Unix,
que ¢s accesible tanto a sistemas Mac como a PC (y cualquier ordenador Unix
o Linux).

Puntos a considerar al comprar: Si tiene una impresora que deba ser co-
nectada a un ordenador a través del que se envian las tareas de impresion,
puede pasar la tarea a una puerta de enlace.

Usuarios simultaneos

El nimero de maquinas que admite cada puerta de enlace varia y no hay que
creer necesariamente las recomendaciones de los fabricantes. Hay una clara
distincion entre el nimero maximo de direcciones IP que puede producir una
unidad a través de DHCP (normalmente alrededor de 250) y ¢l ntimero de
usuarios que puede admitir simultdneamente.

Muchas compaiiias proclaman que sus puertas de enlace pueden prestar
soporte a todas las direcciones que el servidor DHCP puede repartir, no ¢l
numero verdadero de usuarios que pueden utilizar simultaneamente la puerta
de enlace. Si ve un numero entre 35 y 50, es mas probable que sea el nimero de
usuarios real, mientras que un limite entre 100 y 250 no es realista en el
equipamiento de consumidor. Los puntos de acceso orientados a empresas que
se utilizan en organizaciones grandes pueden aceptar varios cientos de usua-
rios simultaneos, pero cuestan entre 500 y 1000€.

Puntos a considerar al comprar: Cuente el nimero de maquinas que nece-
sitan conexion v, si esta cerca del limite de usuarios, piense si merece la pena
afiadir puntos de acceso extra en lugar de sobrecargar un solo aparato de 150€.

America Online

Diez millones de personas conectan con America Online (AOL) cada sema-
na, pero s6lo hay una puerta de enlace que puede conectar con Internet a través
de AOL y hacer que la conexidn esté disponible inalambricamente: 1a Estacion
Base AirPort de Apple. Se necesita el altimo software de AirPort con el modelo
nieve actual de la Estacion Base AirPort o el anterior modelo grafito. (La ver-
sion 2.0 del software AirPort actualiza la Estacion Base AirPort para que ad-
mita AOL.) También es necesaria la version 5.0 (Build 20.9) del software AOL
para Macintosh. Tenga en cuenta que compartir su conexion AOL entre varios
ordenadores requiere varias cuentas AOL.
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Puntos a considerar al comprar: Si ¢s usuario de Macintosh AOL, la deci-
sion es facil, dado que sélo le servira la Estacion Base AirPort. Desgraciadamen-
te, los usuarios de Windows AOL no estan de suerte, pues el software cliente
Windows AOL no presta soporte a la Estacion Base AirPort correctamente.

Coste

Los precios de las puertas de enlace varian bastante dependiendo de sus
caracteristicas. Algunas cuestan tan solo 100€, aunque la Estacién Base de
AirPort sigue costando unos 300€, tres afios después de la presentacion del
producto. Tenga cuidado st quiere comprar las puertas de enlace mas baratas,
que generalmente no incluyen todas las funciones de puerta de enlace necesa-
rias, como la asignacion dinamica de direcciones y los puertos Ethernet. Afor-
tunadamente, no hay que pagar mucho por tales funciones; por entre 130 y
150€ podra encontrar todas las funciones que necesite y mas.

Puntos a considerar al comprar: Las puertas de enlace baratas no son
malas necesariamente, pero las muy baratas pueden carecer de funciones muy
utiles. '

Configurar una puerta de enlace

Anteriormente en este capitulo, en el cuadro "Localizar puntos de acceso",
hemos comentado la tarea de colocar el punto de acceso para que la fuerza de
la sefial sea optima. La siguiente tarea es configurar el punto de acceso para
proporcionar acceso de red inalambrico a los ordenadores y para conectar con
la cuenta de Internet.

Configurar una puerta de enlace
genérica

Para configurar cualquier punto de acceso, hay que introducir cierta infor-
macion (vea la tabla 5.1). Afortunadamente, aunque esto puede parecer intimi-
dante, la mayoria de las puertas de enlace vienen con una configuracion
predeterminada o pueden escoger algunos ajustes apropiadamente una vez que
hemos hecho las conexiones necesarias. Otros ajustes los determinamos al pla-
nificar la red, acudiendo a la documentacion del ISP o hablando con un amigo
o colega que domine las redes.
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Algunas puertas de enlace, como la Estacion Base AirPort de Apple, ayu-
dan con la configuracidn, y también nosotros; dentro de algunas paginas en-
contrard instrucciones para configurar la Estacion Base AirPort, la popular
Linksys EtherFast y puntos de acceso de software.

La mayoria de los elementos de la tabla se explican con méas detalle en

Nota

capitulos anteriores o en este mismo capitulo, en la seccion "Comprar
una puerta de enlace inalambrica”.

Tabla 5.1. Ajustes de configuracion comunes para puertas de enlace

Qué otro nombre
puede tener

i Ajuste

SSID (Servicio
identificador de
seguridad)

Nombre de red,
ESSID (SSID
Extendido para redes
con dos 0 mas puntos
de acceso)

Nombre de punto Nombre de estacion
de acceso base, nombre de
unidad

Direccion IP Direccion IP WAN

Puerta de enlace

Explicacién Ajustes y valores

de ejemplo

Los clientes conectan con Moonunit
redes Wi-Fi por nombre.

Para redes con varios

puntos de acceso, todos

deben tener el mismo

nombre

Cierto software de
configuracion utiliza este
nombre para distinguir
entre puntos de acceso
accesibles

Bobmarley

La direccion IP externa de 24.6.5.130
la puerta de enlace. Con

la mayoria de los ISP, la

puerta de enlace coge esta

direccion a través de

DHCP, aunque también es

posible introducirlo a

mano

La direccion IP del
enrutador de Internet con
el que conecta la puerta
de enlace. De nuevo,
DHCP normalmente los
proporciona automatica-
mente

24651
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Ajuste

Mascara de
subred

Servidores DNS

Direccion IP
local

Canal

Red cerrada

PPPoE

Cliente DHCP

180

Qué otro nombre
puede tener

Servidores de
nombres

Direccién IP LAN

Red oculta

PPP sobre Ethernet

Explicaciéon

La mascara de subred
define el tamafio de la red
local. DHCP la proporcio-
na en la mayoria de los
casos; en caso contrario,
pregunte a su ISP

Los servidores DNS son
necesarios principalmente
si la puerta de enlace
actua como servidor
DHCP, de modo que las
direcciones DNS puedan
ser pasadas a los ordena-
dores cliente

La direccion de la puerta
de enlace en la red inter-
na

802.11b tiene 14 canales,
s6lo se permite utilizar
algunos de ellos depen-
diendo del pais; escoja
entre los canales 1, 6 u 11
para puntos de acceso
adyacentes en redes den-
sas para evitar el solapa-
miento de las sefiales

Ocuita el nombre de la red
a los navegadores casuales

Se utiliza para iniciar una
sesién en una cuenta
Internet, frecuentemente
con modems de cable

Activa el cliente DHCP si
la puerta de enlace
necesita obtener su
direccion IP de un
servidor DHCP en lugar
de usar una direccién
estatica

Ajustes y valores
de ejemplo

255.255.255.0

24.6.15.100
24.6.15.22

192.168.1.1

Nombre de
usuario: tristane
Contraseifia:
98finkle!

ID cliente
DHCP:SWBELL001
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Ajuste

Servidor DHCP

NAT

Cortafuegos

Reenvio de
puertos

DMZ

Activador

Qué otro nombre
puede tener

Traduccién de
direcciones de red,
servidor de direccion
privada

Filtrado

Asignacién de
puertos

Servidor virtual

Explicacién

Un servidor DHCP

proporciona direcciones
IP a ordenadores cliente
de la red. Algunas puertas

de enlace permiten
escoger un rango de

direcciones a utilizar y el
periodo de tiempo que
dura un usufructo DHCP

NAT esta a menudo

incluido en la opcion de
servidor DHCP, mas que
ser una opcion indepen-

diente

Restringe el trafico

procedente o dirigido a

servicios coneretos o
direcciones IP

Redirige las peticiones
entrantes de un servicio
especifico a un puerto en
una maquina concreta

Permite que una sola
maquina aparezca como si
fuera accesible directa-
mente desde Internet en

lugar de la puerta de
enlace

Habilita la compatibilidad
con juegos que necesitan
aceptar el trafico entrante
en determinados rangos

de puertos

Ajustes y valores
de ejemplo

192.168.1.1-
192.168.1.150
Tiempo de
usufructo: 10
minutos

Vetar todo el
trafico proceden-
te de la red
36.44.0.0

El puerto 80
entrante en la
puerta de enlace
conecta con el
puerto 8127 en la
maquina
192.168.1.53

Cuando un
ordenador local
conecta con el
exterior a través
del puerto 3307,
abre los puertos
de entrada 4000-
5000 a esa
maquina
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Ajuste Qué otro nombre
puede tener
SWEP Cifrado, seguridad,

contrasefia de red

Diversidad de
antena

Velocidad de
transmision

Velocidad Tx,
compatibilidad

Contrasefia de

administracion

Direcciones Rescribir contrasefia
MAC cloénicas MAC

Firmware Software actualizado

182

Explicacion Ajustes y valores
de ejemplo
Permite que se utilicen F71A82FF0D

hasta cuatro claves para
cifrar todo el trafico que
pasa entre los adaptadores
y el punto de acceso

Unidades con varias
antenas que pueden tener
asignadas una antena para
recibir y otra para
transmitir, 0 ambas para
solapar estas funciones

Para compatibilidad total
con 802.11b, las puertas
de enlace deben utilizar
velocidades menores;
desactivando esto en redes
pequeiias de corto alcance
es posible mejorar el rendi-
miento general de la red
Todas las puertas de ish234#kab
enlace que hemos visto
permiten asegurar la
configuracién asignando
una confrasefia

Permite cambiar la 08:23:1¢:55:F4:.0D
direccion Ethernet tinica

del punto de acceso para

que coincida, por ejeni-

plo, con una direccion

registrada de otra maqui-

na a la que el ISP permite

entrar en su red

No es un ajuste, sino un
control que suele permitir
seleccionar un archivo de
actualizacién firmware
para descargarlo en la
puerta de enlace, después
de lo cual la puerta de
enlace se reinicia
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Ajuste Qué otro nombre Explicacién Ajustes y valores
puede tener de ejemplo
Ajustes de Introducimos el nimero Numero: 123-
moédem de teléfono del ISP y, a 4567 Nombre de
menudo, otro numero usuario: tristane
alternativo, junto con Contrasefia:

informacion de nombre de 98finkle!
usuario y contrasefia

Configuracion de una Estacion Base
AirPort

La Estacion Base AirPort de Apple es muy facil de configurar por dos razo-
nes: sus ajustes estan etiquetados claramente y sus propositos estan bien defi-
nidos; y ademas proporciona una pieza de software dedicado, la Utilidad de
administracion de AirPort, en lugar de una interfaz Web. (No es indispensable
utilizar un Mac; vea el siguiente cuadro.) En Mac OS 9, puede encontrar la
Utilidad de administracion de AirPort en la carpeta Apple Extras dentro de la
carpeta Aplicaciones. En Mac OS X, esta anidada en la carpeta Utilidades de
la carpeta Aplicaciones. Inicie el programa y empecemos con la configuracion.

Apple actualiza frecuentemente su software AirPort. Compruebe que
tiene instalada la Gltima version utilizando Software Update o visitan-
do la zona de descarga de Apple.

Truco

A menudo, después de instalar una actualizacion de software AirPort,
la siqguiente vez que conectamos con la Estacién Base AirPort, la Utili-
- dad de administracion de AirPort pide que actualicemos el firmware de
:-la unidad. Antes de actualizar el firmware, es buena idea guardar la

_configuracién de la unidad por si la actualizacién borra alguno de los
~valores.

La ficha AirPort

La ficha AirPort contiene la informacién basica acerca de la Estacién Base
AirPort, incluyendo detalles como el nombre de la unidad (usado para identifi-
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carla en la Utilidad de administracion de AirPort) v opciones como la persona
de contacto v la ubicacion (vea la figura 5.7). Podemos asignar una contrasefia
administrativa haciendo clic en Cambiar contraseiia.

La seccion Red AirPort permite asignar los ajustes basicos del punto de
acceso. El Nombre es el SSID. Activar la casilla de verificacion Crear una
red cerrada impide que la Estacion Base AirPort emita su nombre para que
los usuarios casuales no puedan ver la red.

_ redApple =

§ N S R S SR SR
Haga clic &n fos botenes ' AirPort ¥ Intemetl Red mapa de puertos l Control de acceso | Autenncaciorr}
para configurar o - — — -
realizar cambios en la

estacién base AirPort. Los datos de esta seccion sirven para identificar la estacion base y configurar la red inalambrica de
dicha estacion.

Para configurar o
modificar los ajustes EStaCion Base . oo e
avanzados, haga clic en T :
“Mostrar todos los

ajustas”. Contacto:

Ubicacién:

Nombre: }ea ;kpple

e N Py ~N A e T wwAn N
" Cambiar contrasefa... * __ Privacidad WAN...
Mostrar resumen T -

Nombre: red Appie
Nombre y contrasefia —
" Crear una red cerrada

_ Activar encriptacion (usando WEP)

Conexion a internet " Ampliar la red inalambrica (con WDS)  Cuofurs i
j Canal: 70‘4>¥7A_—‘)‘ Fe Potencia del transmisor:
‘ Mosﬁ’ar!ibdds 'ajdstéé‘ 3 Modo: f“CompatibIe con 802.11bi-% lox | osex 10b%

3

Figura 5.7. Configuracion de los ajustes basicos en la ficha AirPort de la
Utilidad de administracion de AirPort.

Seleccione un canal en el menu emergente Canal. Habilite la casilla de
verificacion Activar encriptacion (usando WEP) para activar el cifrado
WEP; después introduzca aqui una palabra o frase.

Ficha Internet

En la ficha Internet, establecemos las opciones para conectar la Estacion
Base AirPort a un ISP (vea la figura 5.8). El menu Conectar via permite
elegir el método de red, como Ethernet, PPPoE, Modem o AOL. Si utiliza un
modem de cable o DSL sin PPPoE, seleccione Ethernet.
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Los valores que hay que introducir aqui son idénticos a los que utilizaria-
mos para conectar con el ISP desde un solo ordenador; acuda a la informacion
proporcionada por el ISP para conocer detalles.

@0 red Apple o]
G =
Reiniciar Cargar Por omisién
. , ; —
Haga clic en los botanes ! AirPort ’ -internet 1 Red 1 Mapa de puertos Y Control de acceso \i Autenticacion |
para configurar o : PO e L - - — —
realizar cambios en la
estacion base AirPort. Conectar via: Ethernet T}
Para configurar o Configurar TCP/IP via Ethernet
modificar los ajustes
avanzados, haga clic en Configurar: Manualmente 4
“Mostrar todos los T
ajustes”. Direccion IF: |
Mascara de subred:
Dir. del router:
Mostrar resumen
e Servidores DNS:  129.128.0.1
; Nombre y contrasefia
Nombre de dominio:
H
¢ Conexion a Internet
= 3
ar todos ajustes -
@ - {_ Volver \ i A((ualizar‘)

Figura 5.8. Configuracion de los ajustes de conexién a Internet en la ficha
Internet de la Utilidad de administracion de AirPort.

Configuracion sin una tarjeta AirPort o un Macintosh

-Si no dispone de un ordenador Macintosh, o el que tiene no utiliza un
Mac 0S lo suficiente moderno para ejecutar la Utilidad de administra-
[ Cibn, puede usar una de estas dos herramientas para configurar una
- Estacién Base AirPort:

* Un programa de configuracion basado en Java que se ejecuta en
varias plataformas: Lo puede descargar de http://edge.mcs.drexel.
edu//GICL/people/sevy/airport/.

s la Utilidad de administracion de AirPort Windows que no goza de
soporte de Apple: Puede descargarla de http://docs.info.apple.
com/article.html?artnum = 120093. Esta utilidad sélo la admite
la version nieve (snow) més nueva de la Estacién Base AirPort.

185



Introduccion a las Redes Inalambricas

Naturalmente, siempre puede hacer igual que han hecho siempre los
usuarios de Windows antes de que aparecieran estas utilidades: invi-
tar a cenar a un amigo que tenga un iBook o un PowerBook. Una vez
configurada la Estacion Base AirPort, normalmente no se vuelve a usar
nunca la AirPort Admin Ultility.

Ficha Red

La ficha Red ofrece distintas opciones interrelacionadas que juntas pro-
porcionan servicios de red como DHCP y NAT. La ayuda contextual en la
parte de abajo de la ventana explica cada ajuste a medida que lo seleccionamos
(vea la figura 5.9).

®0 red Apple [@n)

. kX [
W =
Reiniciar Cargar Por omision -

Haga clic en los botanes f'AirPort ! Internet FnRedq Mapa de puertos ﬁontrol de acceso LAutenticacién |
para configurar o - - e - — - — — —— Ly

realizar cambios en la
estacion base AirPort.

Los ajustes de esta seccion determinan cOmo se comparte |3 conexién a Internet de esta estacion
base con otros ordenadores canectados a la red AirPort.

Para configurar o L X

modificar los ajustes M Distribuir direcciones 1P

avanzados, haga clic en

. Ordenadores cliente AirPort:
Mostrar todos los

ajustes”. 3 Compartir una sola direccién IP (usando DHCP y NAT)
: Compartir un rango de direcciones P usando solo DHCP)
; 10.0.1.2 Cesién DHCP.  100| _Dias B
Mostrar resumen frnl 10.0.1.200 Mensaje: ’
- Qo ) P fi

NMombre y contrasefia

Conexion a Internet Para compartir una direccian [P Gnica. se empleardn las sistemas NAY y DHCP. Los ordenadares de

la red deben configurar TC#/IP para obtener una direccidn IP utilizando un servidor DHCP. La
S | estacidn base actuard como puente entre 1a red AirPort y la red Ethernet local.
i-Mostrar todos ajustes
S —

/ £ Y
__Volver © { Acwalizar ;

Figura 5.9. Configuracion de los ajustes de red en la ficha Red de la Utilidad de
administracion de AirPort.

Seleccionando la casilla de verificacion Distribuir direcciones IP activa-

mos el servicio DHCP, que dice al servidor DHCP de la Estacion Base AirPort
que ofrezca direcciones IP a todos los ordenadores que conectan con ella. Hay

186



5. Construir la red inalambrica

dos opciones para compartir las direcciones: usar NAT y DHCP o un rango de
direcciones IP utilizando sélo DHCP. Hay que seleccionar NAT y DHCP si la
conexion de Internet proporciona una sola direccion IP.

Un rango de direcciones debe contener direcciones legitimas de la red Nota
focal.

Fichas Mapa de puertos y Control de acceso

Las opciones en la ficha Mapa de puertos permiten asignar puertos exter-
nos a ordenadores de la red inalambrica que queremos que sean accesibles
desde Internet.

Hemos hablado de la asignacion de puertos anteriormente en este capitulo
en la seccion "Comprar una puerta de enlace inalambrica". La ficha Control
de acceso ofrece opciones para controlar qué dispositivos de red inalambrica
pueden establecer una conexion con la Estacion Base AirPort; para mas infor-
macion sobre como controlar el acceso utilizando direccion MAC, vea la sec-
cion "Impedir el acceso a la red" en el capitulo 6.

Conectar con una Estacion Base AirPort sin una tarjeta
AirPort

Los usuarios de sistemas PC y los usuarios de sistemas Mac con

equipamiento antiguo pueden encontrarse con el problema de intentar

conectar con una Estacion Base AirPort de Apple sin tener acceso al

software cliente AirPort de Apple. Eso no suele ser tan dificil como

parece, pues conectar con una Estacién Base AirPort es como conec-
" tar con cualquier otro punto de acceso. La unica diferencia estd en
- determinar la clave WEP utilizada para cifrar las comunicaciones.

Si esta habilitado el cifrado WEP en la Estacion Base AirPort, hay que
-~ usar la Utilidad de administracion de AirPort de Apple para obtener la
. clave WEP no AirPort.

1. Inicie la Utilidad de administracion de AirPort.
2. Conecte con la Estacion Base AirPort.

3. En la lista de iconos en la parte superior de la ventana, haga clic
en Contrasena o seleccione Contrasefia equivalente de red en el
menu Estacion Base.
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Si no dispone de un ordenador Mac que pueda ejecutar la Utilidad de
administracion de AirPort, intente utilizar una de las dos herramientas
sefialadas en el cuadro anterior.

Guardar los cambios

Despucs de hacer cualquier cambio, haga clic en ¢l boton Actualizar en la
parte de abajo de la ventana para guardar los cambios y reiniciar la Estacion
Base AirPort con los nuevos ajustes.

Configuracion de una Linksys
EtherFast

La puerta de enlace de extenso nombre Linksys EtherFast Wireless AP +
Cable/DSL Router w/4-Port Switch (niimero de modelo BEFW11S4) es una
de las que mas se venden en la actualidad, siendo un buen ejemplo de punto de
acceso que utiliza una interfaz basada en Web.

Las interfaces basadas en Web que utilizan otras puertas de enlace utilizan
informacion muy similar.

Nota

Linksys fabrica varios modelos EtherFast, pero cuando hablamos de
EtherFast en esta seccion, nos referimos especificamente al modelo
BEFW1184. Las interfaces Web de los otros modelos son préctica-
mente iguales, dependiendo de las funciones que gozan de soporte en
un modelo dado.

Para conectar a través de la interfaz Web de EtherFast, el ordenador debe
estar en la red privada 192.168.1.0; vea el proximo cuadro para configurar
correctamente el ordenador. Recién sacada de su caja, la EtherFast tiene asig-
nada la direccion IP 192.168.1.1 y su contrasefia por omision es s6lo admin
(no ¢s necesario un nombre de usuario).

Una vez configurado el ordenador correctamente, abra un navegador Web y
en su campo Direccion, escriba 192.168.1.1 y pulse Intro o Retorno. El
navegador conecta con el servidor Web integrado en la EtherFast y presenta un
cuadro de didlogo en el que introducir la contrasefia. Escriba admin como con-
trasefia y vuelva a pulsar Intro o Retorno para convencer a la EtherFast de
que tiene permiso para configurar la puerta de enlace.
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Aunque la EtherFast no permite a nadie externo a la red privada local Nota
manipular la puerta de enlace, incluso aunque tenga contrasefia, sigue

siendo necesario cambiar la contrasefia por omision en la ficha Password

para impedir que alguien conecte a través de una conexion inalambrica

y cambie los ajustes. Si sucediera esto, el Unico recurso seria
reestablecer en la EtherFast los ajustes de fabrica predeterminados y

volver a configurarla.

El manual de la EtherFast es bastante bueno y contiene muchos detalles,
pero vamos a comentar algunos puntos destacados de las fichas de la interfaz
y a traducir la nomenclatura no estandar de Linksys a términos Wi-Fi mas
comunes.

Configurar el ordenador para efectuar los ajustes iniciales

Para configurar un punto de acceso con un servidor Web integrado
que tiene su direccion IP predeterminada en una red privada (usual-
mente la red 192.168.1.0), hay que establecer las opciones de red del
ordenador para que se encuentre en la misma red. Generalmente esta
conexién inicial se efectua a través de un cable Ethernet, no
inalambricamente, aunque el resto de la configuracién posterior se
puede llevar a cabo a través de la conexidn inaldmbrica.

Para configurar Windows XP:

1. Abra el Panel de control, abra Conexiones de red y abra el dispo-
sitivo de Conexion de area local correspondiente al adaptador
Ethernet.

2. Haga clic en la ficha General.

3. Seleccione Protocolo Internet (TCP/IP) y haga clic en Propieda-
des.

4. Para no modificar una conexién existente, seleccione la ficha Con-
figuracion alternativa.

5. Seleccione el boton de opcién Configurada por el usuario.

6. Asigne 192.168.1.49 a Direccién IP, 255.255.2565.0 a Méscara
de subred y 192.168.1.1 a Puerta de enlace. Puede dejar en
blanco el resto de los campos (vea la figura 5.10}.

7. Haga clic en Aceptar.
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Propiedades de Protocolo Internet (TCP/IP) @

General ! Configuracion alternativa

. Escriba a continuacion la configuracion IP altemativa si este equipo se
i wtiliza en més de una red.

{2 Direccién IP privada automética
! (3) Configurada por el usuario

Diregcién IP: T1s2 188 1 49

Mascara de subred: 255, 255 . 255 . 0 -
Puerta de enlace predeterminada: T} .7'1'58 :I B 71’;

Servidor BNS preferido:

Servidor DNS alternativo:

Servidor WINS preferido:

Servidor WINS alternativo:

Figura 5.10. Configuracion de Windows XP para conectar con un punio de
acceso por primera vez.

Para configurar Mac OS X:

1. Abra el panel de preferencias Red y seleccione las configura-
ciones de puerto de red en el primer menu emergente Confi-
gurar.

2. Haga clic en el botén Nueva, seleccione Built-In Ethernet e intro-
duzca como nombre Configuracion privada.

3. Compruebe que estéd seleccionado el cuadro préximo a Configu-
racion privada y seleccione Configuracién privada en el meni
Configurar.

4, En la ficha TCP/IP, asigne 192.168.1.49 a Direccién [P,
255.255.255.0 a Mascara de subred vy 192.168.1.1 a Router
(vea la figura 6.11). Puede dejar en blanco el resto de los cam-
pos.

5. Haga clic en Aplicar.

Después podré deshabilitar o eliminar estas configuraciones de red si
quiere.
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0o . o
W N
Mo;(rar t9§oﬁ ,,,P,E'?‘JI’;‘? ngdo Red DBE?,S,de Arranque - o
Ubicacién:  Automatico 5=
Configurar: __Configuracion privada 14
Frersp- pepok | AppleTalk | Proxies |
Configurar: ~ Manualmente ‘v_%-’
Servidores DNS
Direccion IP:  0.0.0.0 T
Miscara subred: 255.255.255.0
Router: T Dominios de blisqueda (Opcional)
Direccion Ethernet: 00:03:93:d4:5e:36 Hemplo: :gﬁllfl}f\ir:\et
@ Haga clic aqui para impedir futuros cambios. TW ﬁAp—Ilc?

Figura 5.11. Configuracion de Mac OS X para conectar con un punto de acceso
por primera vez

Ficha Setup

La ficha Setup contiene todos los ajustes basicos necesarios para configu-
rar ¢l punto de acceso y la conexion a Internet de EtherFast (vea la figura
5.12).

i su modelo de EtherFast es el mismo que estamos configurando
qui, pero su interfaz es algo distinta, visite el sitio Web de Linksys y
ompruebe si hay alguna nueva version del firmware. Como puede
- ver, estamos utilizando la version 1.42.7 del 23 de abril de 2002, pero
lersiones anteriores pueden tener una apariencia distinta.

Podemos habilitar o deshabilitar la red inalambrica, establecer ¢l SSID y
seleccionar un canal. Si desactivamos Allow "Broadcast" SSID to Associate,
creamos una red cerrada que los usuarios casuales no pueden ver en su lista de
redes disponibles.
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This screen contains all of the router's basic setup functions. Most users will be able to use
the router's cefault settings without making any changes. If you reguire help guring
configuration, please see the user guice.

(Required by some ISPs}
{Required by somz [SPs)
1.42.7, Apr 23 2002
(MAC Address: 00-U4-5A-D2-4C-8F}

192 168 1 |1 ipeyice 1P Address)

1255.255.255.0 3 nnat masky

[MAC Addrass: 00-04-5A-CE-64-81}

B enavle _ pisable
ssip:  TidBITS

Allow "Broadcast" SSID to assaciate? @ Yes — No

6 %
Channel: ¥ i (Bomain: USA)

v
WEP:  — Mandatory (& pisable . WEPKey Setting

L T LR (Mac Addresa: DO-04-5A-DZ-4C-90
Obtain an IP automatically ! $

B el bne Info oot SonETion Iype ¥ WY 10 U3e

TN AT T
{Apply L Cancel

Figura 5.12. Configuracion de los ajustes basicos en la ficha Setup de EtherFast.

Para conectividad Internet, seleccione el método de conexion, como Obtain
an IP Automatically (cliente DHCP), Static IP (si su ISP le ha asignado una
direccion IP estatica) o PPPoE. Después puede asignar los valores apropia-
dos para cada uno.

Ficha DHCP

Si desea que la EtherFast proporcione direcciones IP a los ordenadores a
través de DHCP, haga clic en la ficha DHCP y seleccione el boton de opcion
Enable proximo a DHCP Server (vea la figura 5.13). Puede asignar la direc-
cion IP de inicio y el nimero de direcciones que asigna el DHCP, pero recuerde
que este numero de direcciones no afecta a cuantos ordenadores cliente puede
gestionar realmente la EtherFast al mismo tiempo.

Nota

Dado que la EtherFast enruta toda la red local hacia Internet se asig-
nen o no direcciones mediante DHCP, también podemos asignar direc-
ciones IP estaticas en la red local debajo de la direccion de inicio que :
hayamos definido. Por ejemplo, si iniciamos DHCP en la direccién
192.168.1.100, podriamos asignar las direcciones estédticas de la -
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5. Construir Ia red inalambrica

192.168.1.2 a la 192.168.1.99 a mdquinas que utilizan reenvio de
puertos u otras caracteristicas que requieren una direccién fija. Adam
siempre hace esto para poder conectar facilmente con todos los orde-
nadores de su red local utilizando la direccién IP.

@B Linksys*

You can configure the router to act as a DHCP (Dynamic Host Configuration Protoco!l) server
for your netwark. Consult the user guide for instructions on how to setup your PCs to work
viith this feature.

® -~

Enable - Disable

Starting If* Address: SETYRTT RAELL
Number of SR

DHCP Usors:
Client Lease Time: SV minutes (0 means one day)
L3 0 0o 0o o
° 0 o o
° .o o .o
o o o o

DHCP Clients Table

——————

4 Apply \ / Cancel )

Figura 5.13. Configuracion de ajustes DHCP en la ficha DHCP de la EtherFast.

ElClient Lease Time define el periodo durante el que un adaptador de red
concreto conserva la misma direccion IP. Los ordenadores cliente pueden reno-
var la misma direccion, de modo que dejar que expire el tiempo de usufructo
no significa necesariamente que tenga que cambiar la direccion IP de un orde-
nador. Si queremos establecer servidores DNS concretos (y un servidor WINS
para los sistemas Windows) para ordenadores que estan escogiendo su confi-
guracion a través de DHCP, introduzca las direcciones IP apropiadas en esta
pantalla.

Haciendo clic en el boton DHCP Clients Table se abre una ventana emer-
gente que muestra cada cliente DHCP activo actualmente con su direccion IP,
direccion MAC Ethernet y tipo de conexion.

Ficha Advanced

Aunque las fichas Setup y DHCP que acabamos de comentar contienen
todas las opciones necesarias para empezar a usar la EtherFast, la interfaz
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también proporciona una coleccién de pantalla de opciones mas técnicas. Para
-verlas, haga clic en la ficha Advanced. Igual que en los ajustes basicos, es
probable que sélo tenga interés por algunas de estas fichas.

La ficha Filters permite impedir que ordenadores de la red local accedan al
mundo exterior de Internet, utilizando la direccion IP, el puerto o, haciendo
clic en el boton Edit MAC Filter Setting, la direccion MAC (vea la figura
5.14).

Truco  Se pueden utilizar estos filtros para restringir ciertos puertos, impi-
diendo asi que un adolescente adicto pase jugando en red demasiadas
horas del dia.

Filters enable you to prevent certain PCS on your netwerk from
connection.

£eessing your internet

FILTERS

Pﬂvahll";’::: @258

H 192.153.1.L~i—
192.168.1.0  ~
192.168.1.0 -~
192.168.1.0  ~
192.168.1.0 -

(0 to 85535)

»

Bothig
"Both -

<>

0 ~0
0 ~0
0 ~0

©
[=]
£
“»

[
=]
=
=2
<

[ ~0

g
5
o
[=]

¢ Edit MAC Filter Setting

0 Cenable @ pisable
Block WAN Request: [ JRRRTERG NI
Mulicast Pass Through| @ Enable C/ Disable
iPuc Pass Through: [ ARIEEEPYNEN
PPTP Pass Through: @ knable  pisable
Remole Managemant: C Enable ® Disable
Ramots Upgrac: Cenable @ pisable

~
My ~ Enable ® Disable Size: ¢

Figura 5.14. Ficha Filters de la EtherFast.

I
 Apply N , Cancel
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La ficha Forwarding (vea la figura 5.15) proporciona ajustes de reenvio
de puertos que especifican como el trafico entrante es redirigido hacia puertos
concretos de maquinas locales (como suele hacerse para ejecutar un servidor
Web en un ordenador interno, por ¢jemplo). El boton Port Triggering permite
gstablecer activadores para jugar en red.

(8] L!Nké_%Ys'

Port forwarding can be used to set up public serviees an your network. When users from the
Internet make certain reguests on your router, they will be recirected to the specified 1P,
PORT RANGE
FORWARDING
tonsized Applications ExtPort Profocol  Protoce! IP Address Enable
m ‘80 1080 ™~ ] 192.168.1.15 ]
| ] a To 0 = _ 19216810 =
_ 0 10 0 — = 192.168.1.0 _
_ o To 0 - _ 192.168.1.0 _
_ Q T0 0 - - 192.168.1.0 _
] 0 100 _ = 192.168.1.0 _
] 0 10 = = 192.168.1.0 =
_ 0 T0 O _ - 192.168.1.0 -
[ ] 0 70 0 = = 192.168.1.0 =
_ 0 10 0 - = 192.168.1.0 _
UPnP Forwarding N Port Triggering
{Apply\, . Cancel \

Figura 5.15. La ficha Forwarding de la EtherFast.

Crear un punto de acceso
de software

Aunque hemos estado hablando so6lo de hardware hasta ahora, no hay razéon
que impida que haya un punto de acceso de software en un ordenador normal.
De hecho, hace afios que Apple adoptoé la idea de que con una tarjeta AirPort,
debia ser posible convertir un ordenador en ¢l equivalente de un punto de acce-
so sin abandonar por ello otras tareas.

A pesar del temprano soporte por parte del software de Estacion Base de
Apple en Mac OS 8.6 y después en Mac OS 9, el Mac OS X careci6 de esta
caracteristica durante un afio y medio, hasta la aparicion de Mac OS X 10.2
Jaguar en agosto de 2002.
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Nota

Gracias a un acuerdo exclusivo con un fabricante de chips, sélo Apple
puede descargar a la tarjeta AirPort el firmware extra especial que la
convierte en un verdadero punto de acceso de software.

Aunque Microsoft no haya creado una funcion de punto de acceso de soft-
ware, podemos simularlo utilizando redes ad hoc. Es improbable que Microsoft
aflada esta funcion en el futuro, pues recientemente ha comenzado a vender
puertas de enlace inaldmbricas de hardware; otros fabricantes de equipamiento
tampoco es probable que lo ofrezcan por la misma razon.

La principal ventaja de un punto de acceso de software es claramente el
coste: los usuarios de ordenadores Mac, por ejemplo, pueden obtener practica-
mente todas las funciones de una Estacion Base AirPort, incluyendo DHCP,
NAT e incluso cortafuegos, utilizando la funcion integrada de Mac OS X 10.2
para compartir Internet, todo sin tener que pagar los 300€ que cuesta una
Estacidén Base AirPort.

Multiples puntos de acceso

Si su red precisa multiples puntos de acceso para llegar a mds ubica-
ciones o usuarios, es necesario algo mas de planificacion y configura-
cién:

Compruebe que tiene energia eléctrica en cada ubicacion en la
que piense afiadir un punto de acceso. También puede usar Po-
tencia a través de Ethernet (PoE), una manera de llevar corriente
DC por un cable Ethernet modificado. No querrég hacer usted mis-
mo estos cables, de modo que compre cables prefabricados en
recursos en linea. PoE permite evitar tener que poner electricidad
en tejados o lugares dificiles de alcanzar. (jLa energia solar tam-
bién puede ser una opcién para instalaciones en el exterior!)

Conecte todos los puntos de acceso a una red Ethernet con ca-
bles. Todos los puntos de acceso deben estar en una red comun
para que todo su trdfico esté en la misma red que la conexién
Internet. Como alternativa, puede usar uno o0 méas puentes
inalambricos, descritos anteriormente en este capitulo, para en-
cadenar puntos de acceso.

Dé nombre a cada punto de acceso con el mismo nombre de red
(SSID). EI SSID es el identificador que utiliza el cliente para aso-
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ciarse con un punto de acceso; se dice de un grupo de puntos de
acceso con el mismo SSID que tiene un ESSID o identidad de set
de servicio. En redes con dos o mas puntos de acceso, un cliente
normalmente conecta con la unidad que tenga la sefial mas fuer-
te, siempre que todos los puntos de acceso compartan el mismo
nombre.

* Seleccione canales que no solapen para puntos de acceso adya-
centes. Los canales 1, 6 y 11 tienen frecuencias que no solapan:
podriamos apilar tres puntos de acceso con esos canales uno
encima de otro y funcionarian bien. Qué canal de los tres escoja
para cada punto de acceso es irrelevante, siempre que sean dis-
tintos (vea la figura 5.16). Dos anotaciones: primera, fuera de
fos EE.UU. los canales 1, 6 y 11 pueden no estar todos disponi-
bles para el uso legal. Segqunda, si trabaja con 802.11a, dispone
de ocho canales que no solapan y puede hacer locuras.

* Habilite el servicio DHCP en sdélo uno de los puntos de acceso. La
mayoria de los servidores DHCP pueden (como opcién) hacer de
puente del servicio DHCP entre redes convencionales e
inalémbricas y proporcionar acceso a clientes inalambricos. No
hay ninguna ventaja si se ejecutan servidores DHCP en varios
puntos de acceso, y tener varios servidores DHCP puede provo-
car confusiones. Utilizando un solo servidor DHCP con NAT habi-
litada creamos una sola red local privada.

‘Los canales diferentes
impiden que haya —F
interferencia en las

Zona de solapamiento.

Figura 5.16. Disposicion de canales no solapados.

Otras ventajas son la posibilidad de tener un control mas preciso y una
mejor interfaz que las a menudo confusas interfaces Web.
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Sin embargo hay limitaciones al ejecutar un punto de acceso de software
que dan ventajas al modelo de hardware:

Alcance: Los adaptadores de red inalambrica para ordenadores general-
mente no tienen el alcance de las antenas mas avanzadas o de mayor
ganancia que hay en los puntos de acceso y puertas de enlace de hardware.

Disponibilidad: Al hacer que un ordenador sea un punto de acceso de
software se convierte en algo que hay que controlar y mantener. El
equipamiento independiente tiende a ser mas fuerte que los sistemas
operativos de escritorio y, aunque incluso los puntos de acceso de
hardware pueden tener confusiones, requieren menos mantenimiento que
los ordenadores que ¢jecutan puntos de acceso de software.

Energia eléctrica: Sies de la clase de personas que prefieren apagar la
luz cuando salen de un cuarto, la corriente extra que utiliza un ordena-
dor que tiene que estar encendido en todo momento quiza le irrite. Un
punto de acceso de hardware quema alrededor de una docena de vatios,
mientras que un ordenador necesita 150 vatios si su monitor esta encen-
dido. El ahorro seguramente sea minimo, pero el principio de no desper-
diciar energia innecesariamente es lo que importa.

Configurar una Estacion base por

software en Mac OS 8.6 y 9.x

La funcion Estacion base por software en Mac OS 8.6 y 9.x se configuraa

través de la aplicacion AirPort, que se suele encontrar en la carpeta Apple
Extras dentro de la carpeta Aplicaciones. Para compartir una conexion de
Internet entre los ordenadores inalambricos conectados a la Estacion base por

software, también necesitamos una conexion de Internet en funcionamiento a

través de Ethernet con un mddem de cable o DSL o de llamada telefonica
estandar.

Nota

Si desea compartir archivos entre dos ordenadores inaldmbricos, pue-
de crear una red ad hoc inalambrica sin utilizar la Estacién base por
software. En el capitulo 4 encontrard mas informacién sobre redes ad
hoc y compartir archivos.

1. Ejecute AirPort y haga clic en el boton Estacion base por software en

la parte inferior izquierda de la ventana principal.
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2. Enla ficha Iniciar/detener, introduzca el nombre de la red (SSID) en el
campo Nombre de la red y seleccione el canal en el menu emergente
Frecuencia del canal (vea la figura 5.17).

[ ==———=—=——-——"VFstacibnbase porsofiware =—————

_/ lniciar/detener\ﬁ!ﬁ\/(omml de acceso\

Una estacion base por software permite configurar este ordenador para crear uns red AirPort que
propercione scceso inalémbrico a Internet g otros ordenadores equipados con AirPort.

Estacidn base por software desactivada

— Estado

i Haga clic en el botdn Iniciar pars pener en funcisnamiento uns estacién

{ base AirPort por software usando 1a configuracion sctual de TCP/IP.
i

—Tarjeta AirPort

Nombre de 1a red: F%ed de Pato ]

|

| i .

| Frecuencia del canal: @
|

M activar encriptacion (usando WEP)
( cambiar contraseifia de red... |

Elolver"% ‘;Etuali;ﬂ

Figura 5.17. Configuracion de la Estacién Base por software en la ficha Iniciar/
detener.

3. Si quiere habilitar el cifrado WEP, active la casilla de verificacion Acti-
var encriptacién (usando WEP) y haga clic en el botéon Cambiar
contrasefia de red para introducir la clave WEP.

4. Haga clic en Iniciar para empezar a compartir la conexion Internet.

La Estacion Base por software de Apple siempre proporciona direcciones
IP a los ordenadores cliente a través de DHCP; en la ficha Red, puede selec-
cionar también, si lo desea, proporcionar direcciones IP a los ordenadores co-
nectados con cables a través de Ethernet. Por ultimo, la ficha Control de
acceso permite restringir el acceso a adaptadores de red especificos introdu-
ciendo sus direcciones MAC.

Si esté utilizando un adaptador de red inalémbrica de terceras partes o
desea mds control del que proporciona la funcién Estacion Base por
software de Apple, visite IPNetRouter de Sustainable Softworks
twww.sustworks.com/site/prod _ipr_overview.html). Puede hacer todo
igual que Estacion Base por software y mucho mas, en parte porque
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Sustainable Softworks escribié gran parte de la Estacion base por soft-
ware para Apple.

Configurar compartir Internet en Mac
0S X 10.2

En Mac OS X 10.2 Jaguar, Apple cambié el nombre de Estacidn base por
software por el de Compartir Internet y lo llevo desde la utilidad AirPort al
panel de preferencias Compartir en Preferencias del Sistema.

Nota

Para compartir archivos enitre dos ordenadores inalambricos, sélo se
necesita una red ad hoc, no una Estacién base por software. Puede
ver mds informacién acerca de redes ad hoc y compartir archivos en el
capitulo 4.

Antes de empezar, compruebe que tiene configurada una conexion Ethernet
o de médem interno en el panel de preferencias Red, pues no es posible crear
un punto de acceso de software sin una de las dos activas. A diferencia de
Estacion base por software en Mac OS 9, la funcion Compartir Internet de
Jaguar funciona si se recibe la conexion de Internet a través de Ethernet, modem
interno o incluso AirPort. Para este ejemplo, suponemos que la conexion de
Internet viene a través de Ethernet desde un modem de cable.

1. Abra Preferencias del sistema, haga clic en Compartir y clic en la ficha
Internet (vea la figura 5.18).

2. Active la casilla de verificacion Compartir la conexién a Internet
con ordenadores que usen AirPort.

3. Si desea habilitar el servicio DHCP a través de las redes inalambrica y
convencional, active la casilla de verificacion Compartir la conexion
con otros ordenadores en Built-In Ethernet.

4. Haga clic en el boton Opciones AirPort para establecer el nombre de la
red, el canal y la clave WEP.

Truco

Si activa WEP y tiene previsto que sistemas PC o Mac sin tarjetas
AirPort vayan a acceder alguna vez a la red, recomendamos que esta-
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blezca la clave WEP utilizando un signo de délar, sequido de la clave
hexadecimal de 10 6 16 digitos. ¢Por qué? Si establece la clave utili-
zando una frase de paso normal, no hay manera de extraer la contra-

- sefia hexadecimal para utilizarla con adaptadores de red inaldmbrica
no AirPort.

ooC Compartir - =
« =A@ 3
Sac i
Mastrar todo Pantallas  Sonide Red Discos de Arranque
Nombre de ordenador: Gienn iBook
Nombre Rendezvous: GlenniBoak "~ local
Direccion de red: 192.168.1.34 ( Editar... )
Servicios | Firewall } Internet

Compartir internet desactivado

4 niciar ~ Haga clic en Iniciar para permitir que otros ordenadores puedan utilizar fa
! ‘ conexi6n primaria a Internet (Built~in Ethernet).

Estd conectado a Internet con Built-in Ethernet. Esta conexidn se compartird con otros
ordenadores conectados a AirPart.

'z Compartit la conexion a internet con ordenadores gue usen Airfort
__! Compartir la conexién con otros ordenadores en Built-in Ethernet

{ Opciones AirPort... }

@ Haga clie aqui para impedir futuros cambios.

Figura 5.18. Configuracion de compartir Internet en la ficha Internet del panel
de preferencias Compartir.

Windows XP y software de enrutamiento

Aunque no es posible habilitar un verdadero punto de acceso de software
bajo ninguna version de Windows, podemos simular uno con redes ad hoc.
Aunque las redes ad hoc no utilizan una sola maquina para enrutar el trafico
entre maquinas de una red, podemos hacer que uno de los ordenadores de una
red ad hoc inalambrica esté conectado con una conexion de Internet basada en
Ethernet. Esa maquina conectada a Internet puede entonces actuar como puer-
tade enlace que permite que otras maquinas de la red ad hoc lleguen a Internet.
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Esta estrategia no es tan resistente como un verdadero punto de acceso de
software, pero puede funcionar bien en redes pequefias con solo algunas ma-
quinas.

Bajo Windows XP, conseguimos hacer este juego de manos combinando
redes ad hoc con la funcién de Windows XP para compartir una conexion de
red con otros ordenadores. Como ventaja afiadida, esta funcion activa el servi-
cio DHCP.

Primero, siga las instrucciones de la seccion "Crear una red ad hoc en
Windows XP" del capitulo 4, para configurar una red ad hoc. A continuacion,
compruebe que tiene una conexion de Internet activa a traves de otra interfaz,
va sea una conexion Ethernet o de llamada telefénica. Ahora siga estos pasos.

1. En Panel de control, seleccionec Conexiones de red y después el
elemento Conexién de red inalambrica.

2. Enlabarra vertical Tareas de red del lado izquierdo, seleccione Cam-
biar la configuracion de esta conexion (vea la figura 5.19).

|
Usar Windows para establecer mi config. de red inalémbrica

Redes disponibles:
Haga clic en Configurar para conectarse a una red disponible.

! Actualizar

Redes preferidas:

Conectar autométicamente a redes disponibles en ef orden
siguiente:

@ 1904 East McGraw 5 b
4 moonunit
Agregar... Quitar Propiedades
Més informacitn acerca de como establecer una
configuracion de red inalambrica,

j
Figura 5.19. El cuadro de didlogo Conexion de red inaldmbrica de Windows XP.

3. Seleccione la ficha Avanzadas.

4 Active la casilla de verificacion Permitir a usuarios de otras redes
conectarse a través de la conexion a Internet de este equipo
(vea la figura 5.20).
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- Propiedades de Conexiones de red inalambricas 5

General | Redes inaldmbricas | Autenticacién | Avanzadas |
|

Servidor de seguidad de conewidn a Intemet

[] Proteger mi equipo y mi red limitando o impidiendo el
acceso a &l desde Intemet

Méas acerca de Servidor de sequiidad de conexidn a Intermet.

Corexidn compartida & Intmst

Permitir a usuarios de otras redes conectarse 8 través de
la conexidn a Internet de este equipo

Permitir a usuarios de otras redes controlar o deshabilitar

la conexién compartida a internet

Més acerca de Conexidn compartida g |ntemet.

i Configuracicn...

Figura 5.20. Configuracion de compartiv Internet en Windows XP.

5. En el menu emergente Conexion de red doméstica, seleccione su adap-
tador de red inalambrica para compartir la conexion de cable o llamada
telefonica con otros aparatos de la red inalambrica.

6. Haga clic en Aceptar.

~ Para hacer configuraciones de compartir Internet mas complejas en
. Windows XP, puede usar su opcién de puente para que conecte varias
edes a través de su ordenador. Utilice la ayuda integrada de Windows
XP para més detalles sobre esta funcién.

Ahora ya hemos convertido el sistema Windows XP en algo parecido a un
punto de acceso inalambrico, complementado con conexion compartida a
Internet y asignacion de direcciones IP a otros ordenadores de la red ad hoc a
través de DHCP.

Puentes en redes inalambricas

Una vez picados por el insecto de las redes inalambricas, es muy facil afia-
dir maquinas y ampliar la red hasta que de pronto nos topamos con una pared
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de ladrillos, quiz4 literalmente. La siguiente ampliacion se ve obstaculizada
porque algunos ordenadores cliente no pueden llegar al Gnico punto de acceso.

Es comun en casas grandes y oficinas que no haya un lugar ideal desde el
que un solo punto de acceso pueda servir a todos los ordenadores cliente. Como
queda dicho en este capitulo, en el cuadro "Multiples puntos de acceso", afia-
dir un punto de acceso puede resolver ¢l problema; pero los puntos de acceso
suelen tener que estar conectados con cables Ethernet, formando en esencia la
espina dorsal de la red inalambrica.

Aunque es barato, el cable puede no ser la mejor opcion si la distancia es
grande o hay barreras fisicas. En lugar de cable, hay varios dispositivos bara-
tos que pueden hacer de puente de forma inalambrica entre puntos de acceso
aislados, sin necesitar una gran inversion de tiempo, taladrar agujeros ni gas-
tar en la instalacion.

El concepto que subyace a los puentes inalambricos es que conectamos un
solo punto de acceso a una conexion de Internet, que casi siempre implica el
uso de un cable de Ethernet o teléfono. Después instalamos un segundo punto
de acceso que amplia el alcance de la red hasta lugares inalcanzables para el
primer punto de acceso. El segundo punto de acceso debe estar ubicado enuna
zona desde la que el adaptador inalambrico todavia pueda llegar hasta el pri-
mer punto de acceso.

La magia llega al configurar los puntos de acceso (o el hardware adicional
conectado a los puntos de acceso) para que el trafico de los ordenadores cliente
inalambricos del segundo punto de acceso pase a través del segundo punto de
acceso y utilice el puente para llegar al primer punto de acceso y de ahi a
Internet.

Los puentes son una buena solucion para algunas situaciones comunes, como
ampliar una red de oficina a otras salas, pisos o edificios; conectar una red
doméstica otra red mas grande; o sortear un obstaculo que bloquea la sefial
inalambrica entre dos zonas.

En efecto, un puente permite sortear la mayoria de las limitaciones fisicasy
convertir la red inalambrica en algo mas grande y mas divertido.

Elegir hardware de puente

El equipamiento barato actual para crear puentes de redes inalambricas
funciona en uno de tres modos: un par o mas de puentes que no funcionan
como puntos de acceso en absoluto, pero hacen de puente para el trafico de red
entre las redes a las que estan conectados con cables; un puente que puede
conectar sélo a un punto de acceso fabricado por la misma empresa; y un
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puente que puede conectar a cualquier punto de acceso, pero limita el nimero
de maquinas para las que puede hacer de puente.

Linksys fabrica aparatos, el WAP11 y el WET11, que funcionan en los Nota
tres modos. Algunas otras compafifas también venden piezas de
equipamiento muy similares o idénticas con licencia de los mismos
fabricantes (vea la figura 5.21).

Figura 5.21. WET11 y WAP1I de Linksys.

Decidir cual de estas tres alternativas tiene mas sentido para una situacion
depende de la distancia que tiene que atravesar el puente y la naturaleza de la red.

Puentes en pares

Los puentes en pares son la opcidon mas cara, ya que requiere al menos dos
aparatos puente que no hacen otra cosa que hablar entre si (vea la figura 5.22).
El Linksys WAP 11, por ¢jemplo, tiene opciones punto a punto y punto a
multipunto que permiten conectar dos o mas redes.

£n el modo multipunto, un puente recibe y retransmite el tréfico de Nota
fnuchos otros puentes, que estdn en el modo punto a punto. Este

puente también retransmite el tréfico de aparatos conectados con él a

fravés de su puerto de cable.
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Puente punto a multipunto D

Figura 5.22. Puente punto a punto y punto a multipunto.

La ventaja del WAP11 es que podemos colocarlo lejos de la oficina para
tener una mejor linea de vision. Muchas empresas ¢ individuos que utilizan
WAPI11 despliegan un cable de Ethernet (que también lleva corriente a través
de Ethernet) hasta el tejado y después utilizan un contenedor a prueba de agua
para alojar el WAPI11I.

Con una antena adjunta, ¢l WAP11 puede hacer de puente entre una red
inalambrica y otro WAP11 a kiléometros de distancia.
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E1WAPI11 sélo cuesta unos 100€ en el momento de escribir esto, de modo
que facilmente se puede crear una red punto a punto por so6lo 200€ y un par de
cables de Ethernet.

El WAP11 y puentes similares son puentes de protocolo: esto es, pue- Nota
den llevar cualquier tréfico que utilice uno de los varios protocolos a

los que prestan soporte. El WAP11 gestiona TCP/IP, IPX y NetBEUI,

pero tenga en cuenta gue no se puede utilizar AppleTalk a través de la

conexién.

Puente a un punto de acceso idéntico

Hay una opcién mas barata, pero similar por lo demas, a utilizar pares de
puentes. En lugar de usar un par de puentes, configuramos un puente que co-
necta de forma inalambrica con un punto de acceso central (vea la figura 5.23).
El Linksys WAP11 es el héroe aqui también, pues ofrece un modo adaptador
cliente en el que uno o mas dispositivos conectados a través de Ethernet al
WAP11 pueden utilizarlo como puente para llegar a otro WAP11 que funciona
como punto de acceso.

) I (((S= E‘{I‘l

2

Figura 5.23. Puente a un punto de acceso.

Distintas piezas de equipamiento similares, incluyendo hardware D- Nota
iLink, también pueden funcionar en este modo con equipamiento Linksys.

i8in embargo, como los fabricantes no garantizan la compatibilidad,

Wersiones futuras pueden no funcionar bien juntas. Recomendamos

Que se atenga al equipamiento de un solo fabricante si piensa utilizar

;puentes entre redes.
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En el modo cliente-adaptador, el WAP11 hace de puente para los mismos
protocolos comentados anteriormente (TCP/IP, IPX y NetBEUI). El inconve-
niente de esta solucion es que el WAP11 es un punto de acceso algo raquitico,
sin casi funciones de puerta de enlace, de modo que quiza necesite comprar
una puerta de enlace para complementar al WAP11 que actia como punto de
acceso.

Puentes a cualquier punto de acceso

(Qué sucede si no queremos comprar todas las piczas de equipamiento del
mismo fabricante o, mas probable, tenemos que afiadir un puente inalambrico
a una red, pero ya disponemos de un punto de acceso? Eso nos trac una tercera
alternativa, en la que utilizamos un puente, en este caso ¢l Linksys WET11,
que puede llevar cualquier tipo de trafico a cualquier punto de acceso (vuelva
a ver la figura 5.23).

Aunque esto puede parecer la solucion ideal, hay algunos problemas meno-
res en el WET11 y un aparato similar de 3Com, la 3Com Wireless Workgroup
Gateway. El mas notable es que los dos dispositivos hacen que todas las direc-
ciones Ethernet unicas de los aparatos conectados a ellos parezcan ser una
sola direcciéon MAC. Es un poco como ¢l modo en que NAT convierte todas las
direcciones IP privadas de los ordenadores de una red local para que el trafico
procedente de ellos parezca salir de una sola direccion IP publica de la puerta
de enlace.

Aunque esta limitacion puede sonar esotérica, este tipo concreto de traduc-
cion a direccion MAC puede provocar extrafios problemas porque cierto soft-
ware v hardware utiliza la direccion MAC para autenticar un ordenador u
otras piezas del equipamiento de red. Todas las identidades de la red estan
unidas a las direcciones MAC, de modo que tener varias direcciones IP que
parecen provenir todas de la misma direccion MAC puede llevar a confusion a
los servidores de red haciendo que no estén disponibles.

Por otro lado, dado que este tipo de puente puede permitir el paso de cual-
quier tipo de protocolo que vaya sobre Ethernet y como funciona con cualquier
tipo de punto de acceso, no solo los modelos Linksys, una pequefia incomodi-
dad y algunos ajustes pueden merecer 1a pena si permiten ahorrar cientos de
euros y no necesitamos cambiar los equipos existentes.

Una ventaja de WET11 comparado con la 3Com Wireless Workgroup
Gateway es que el WET11 dice poder gestionar alrededor de 30 aparatos si-
multaneamente, mientras que la puerta de enlace 3Com solo admite 4 aparatos
en el momento de escribir esto. (El hardware del WET11 técnicamente puede
gestionar alrededor de 50 aparatos, pero el director de productos inalambricos
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de Linksys le dijo a Adam que no recomienda que mas de 30 dispositivos lo
utilicen como puente al mismo tiempo, para que el rendimiento se mantenga en
un nivel razonablemente bueno.) Esperamos que aparezcan mas puentes de
este tipo con distintas opciones y diferentes herramientas de configuracion des-
pués de que este libro vaya a las prensas.

Seguridad en puentes a larga distancia

-La seguridad en el puente parece una tarea para Worf o Tuvok de Star

Trek, pero en realidad es un asunto serio: con enlaces a larga distan-
cia, ya sea entre edificios préximos o alejados varios kilometros, los
puentes exponen todo el tréfico de red ante cualquiera que esté dentro
de la distancia de recepcidn. Todos los puentes que hemos visto pres-
tan soporte al protocolo de cifrado WEP y suponemos que también
admitirdn cualquier solucién con mas capacidades que termine reem-
plazando a WEP. Pero mientras tanto, piense que incluso con el cifra-
do WEP activado, quizéd no haya verdadera seguridad. Muchas
compariias grandes se han vuelto hacia una interesante opcion que
complementa a las VPN. Las VPN fueron disefiadas principalmente
para conexiones de un cliente con la red desde fuera del cortafuegos
corporativo, como en el caso de una conexién de llamada telefdnica
durante un viaje, pero no para hacer de tunel para toda una red.
En lugar de una VPN, las empresas crean una LAN virtual (VLAN) en la
que todo el tréfico que atraviesa la red local esta cifrado durante el
trénsito. Esta estrategia afiade una sobrecarga al funcionamiento de la
red, pero significa que sin el software, las contrasefias y el acceso
apropiados los fisgones no pueden espiar el tréfico por cable o
inalémbrico. Para ver una perspectiva general de las VLAN, visite el
articulo de Cisco sobre el tema en www.cisco.com/warp/public/cc/
pd/wr2k/cpbn/tech/vlian_wp.htm. La alternativa menos dirigida a em-
presas a una VLAN es usar SSH y SSL para cualquier conexién que
requiera contrasefias que serian enviadas a las claras en caso contra-
rio; comentaremos esas dos opciones y ofreceremos mas informacién
acerca de las VPN en el capitulo 6.

Configuracion del Linksys WAP11

Configuramos el Linksys WAP11 ejecutando un software Windows adapta-
do que puede conectar con el dispositivo en la red Ethernet convencional local
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o conectando con su interfaz basada en Web directamente con un navegador,
1gual que con la Linksys EtherFast comentada anteriormente en este capitulo.
Otra razon para usar la interfaz basada en Web es que las opciones de seguri-
dad avanzadas que ofrece no estan disponibles en el software Windows.

Truco La direccién IP predeterminada del WAP11 es 192.168.1.251 y pode-
mos conectar con é/ utilizando cualquier navegador siempre que este-
mos en la misma red IP. La contrasefia es admin y no se necesita
nombre de usuario. Vea el cuadro "Configurar el ordenador para efec-
tuar los ajustes iniciales" ya visto con anterioridad en este capitulo.

Nota La versidn final del firmware original del WAP11, 1.4i, es mds dificil
de configurar que la version 2.2 del hardware disponible al escribir
esto porque utiliza una conexién USB directa o un extrafno cliente de
red SNMP. Desgraciadamente, sélo los WAP11 que llevan la etiqueta
WAP11v2.2 pueden ejecutar el nuevo firmware 2.2, que utiliza confi-
guracion basada en Web.

Sea cual sea el modo puente que vayamos a utilizar, la ficha Setup contro-
la todas las opciones basicas, como la direccion IP y funciones de punto de
acceso como WEP.

Truco A/ configurar el modo puente de dos o mds WAP11, compruebe que
asigna a cada uno direcciones fijas distintas para poder llegar a ellos
para actualizar su configuracién mds adelante.

La ficha Setup también contiene los cuatro modos de funcionamiento al
lado de la etiqueta AP Mode: punto de acceso estandar, cliente de punto de
acceso, puente inalambrico (punto a punto) y puente inaladmbrico punto a
multipunto (vea la figura 5.24).

« Punto de acceso estiandar: En este modo, el WAP11 funciona como un
punto de acceso normal, sin funciones de puente.

» Cliente de punto de acceso: Asigne a AP Mode la opcion Access Point
Client ¢ introduzca la direccién MAC del punto de acceso al que quiere
conectar el WAP11. Este otro punto de acceso debe ser también un WAP
11, como se ha sefialado en la seccion "Puente a un punto de acceso
idéntico" ya vista anteriormente.
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This screen contains all of the AP's basic setup functions. Most users will be able to
use the AP's default settings without making any changes. If you require help during
configuration, please see the user guide.

Firmware Version: 1.009
AP Name: IVCIF]
LAN IP Address: (MAC Address: D0-06-25-55-C8-BA)
B Obtain an IP Address Automatically

O specify an 1P Address[0 . [0 [0 .
Subnet Mask: 2557 Jos5 255 o
Gateway: ‘0_' . [0_— . 5— . rU—_

(MAC Address: 00-06-25-55-B6-68 )
SSI1D: |mponunit

Channel: (Domain: USA )
WEP: ] Mandatory [Q pisable

BAccess Point

[0 Access Point client  Remote AP MAC Address —
[J wireless Bridge Remote Bridge MAC Address |
D Wireless Bridge - Point to MultiPoint

When set to "Access Point Client”, "Wireless Bridge" or "Wireless Bridge -

Point to MultiPoint” mode, the device will only communicate with another
WAP 11 ver. 2.2 or WAP 11.

Click "Backup" to store Access Point configuration on your local PC.
Click "Restore" to restore Access Point configuration from your local PC.

Apply ‘ Cancel ] Help ]
Figura 5.24. Configuracion de un WAP11 para hacer de puente.

'« Puente inalambrico (punto a punto): Introduzca en cada WAPI11 la
direccion MAC del otro WAP11. Una vez configuradas y reiniciadas,
las dos unidades establecen un enlace continuo entre si, como comenta-
mos en la seccidn anterior "Puentes en pares”.

* Punto a multipunto: Configurado en este modo, un WAP11 sirve como
puente central multipunto y todos los demas WAP11 se configuran en el
modo Puente inalambrico (punto a punto) utilizando la direccion MAC
de este WAP11 central.

Configuracion del Linksys WET11

La configuracion del Linksys WET11 es muy parecida a la del WAP11 y se
lleva a cabo ejecutando un software Windows adaptado o conectando con la
mterfaz basada en Web utilizando un navegador.
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Nota La direccion IP predeterminada del WET171 es 192.168.1.251 y pode-
mos conectar con é/ utilizando cualquier navegador siempre que este-
mos en la misma red IP. La contrasefia es admin y no se necesita
nombre de usuario. Vea el cuadro anterior "Configurar el ordenador
para efectuar los ajustes iniciales” en este mismo capitulo.

La configuracion del WET11 esta dividida en varias fichas que proporcio-
nan las distintas opciones necesarias para la configuracion. Tres de ellas resul-
tan utiles:

» Ficha Info: La ficha Info muestra detalles acerca del WET11 y de las
redes inalambricas locales. La mitad superior muestra la revision del
firmware, la red inalambrica actual a la que esta conectado y la calidad
del enlace; la mitad inferior muestra todas las redes que el WET11 haya
encontrado durante la exploracion (vea la figura 5.25).

Information about the WET 11

HITE: You may have to re-load this
page to see the current settings.

. SSID:; non-spec
" Channel; 1
- BSSID: 44:44:44:44-44:44
Transmission Rate: 2
- Link Quality (%): 0
MAC address: 00:06:25:02:9D:67
IP'Address: 192.168.1 225
Firmware:Revision: 1.31

Results of the most recent scan

- S : Signal :

=MAC address - Chanmel :strength {%) ~ Mode:"-

moonunit  00:06:25:55:C8:BA 11 100 Infra. WEP
moonunit  00:02:2D:0B:05:99 11 84 Infra. WEP

Figura 5.25. Fxamen de los detalles de la conexion para el WETI1.

* Ficha Wireless: Esta ficha tiene la misma apariencia que un cuadro de
dialogo de configuracion de cliente genérico porque eso es lo que es:
introduzca el nombre de red (ESSID/SSID), las claves WEP y otros de-
talles que necesite para conectar a un punto de acceso (vea la figura
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5.26). La configuracion efectuada aqui habilita el WET11 para que haga
de puente entre ¢l trafico inalambrico y el punto de acceso, como se
comento en la seccidon "Puentes a cualquier punto de acceso".

Use this screen to configure your wireless seftings. 2ny new settings
will not take effect until the "WET11 is rebooted.
MNOTE: You may have to re-load this page to see the current seftings.

WIRELESS

I > ad-hoc & Infrastructure

lioksys

g 6 viforad-Hocmads anly:

G A4 pit 3 128 bit

For G4-bit WEP enc
sau must enter 3
For 128-bit WEP en
vou must enter a kev heradecimal characters in tength
rvalid hexadecimal characlers are 0-2 and &-F 1 key field
blank this means a key of all zeras.

rption.
of 10 hexadecimal characters in lengih

Generate

Figura 5.26. Configuracion de un WETI11 para que haga de puente.

Ficha IP Addr: En esta ficha podemos cambiar la direccion IP del
WETL1I, en caso de no querer usar la predeterminada.
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Asegurar la red

Construir una red inalambrica es 1til y divertido (v como ha visto, no de-
masiado dificil), pero hay un problema, no en la propia red, sino en que al-
guien pueda espiar todo el trafico de la red. Es cierto, las redes inalambricas
tienen algunos problemas de seguridad y, aunque mucha gente no necesita
preocuparse demasiado por ellos, si hay datos sensibles recorriendo la red,
hay que tomar precauciones de seguridad para impedir que un espia rastree el
trafico. A eso dirigimos nuestra atencidn en el proximo capitulo.
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. Seguridad
inalambrica

A todos nos gusta pensar que tenemos privacidad, incluso aunque a menu-
do no la tengamos. Hay gente que se marcha al interior de Alaska, a 50 kiléme-
tros de la parada de autobuses mas cercana, para garantizar que no hay
posibilidad de toparse con otro ser humano. Otros mantienen limites psicolo-
gicos mientras viven en entornos densamente poblados: aunque Glenn puede
ver a sus vecinos a través de la ventana de la cocina, gracias a un acuerdo
tacito mutuo, ni él ni sus vecinos dan muestra de percibir tal presencia en esos
€asos.

Estas anécdotas ilustran también casos de las redes inalambricas. Siempre
que nuestras redes inalambricas estén aisladas, no tenemos que preocuparnos
de otras personas. En el momento en que alguien entra dentro del alcance de la
red, la privacidad puede verse comprometida. Las transmisiones a través de
redes inalambricas, dado que atraviesan paredes, techos, suelos y otros obsta-
culos, se pueden interceptar facilmente con equipamiento de pequefio consu-
midor igual que el que utilizamos para conectar los ordenadores y el punto de
acceso.

Adam vive tan alejado del centro de la poblacion en Ithaca, que €l y su
mujer Tonya no necesitan preocuparse porque alguien entre en su red: seria
dificil para alguien compartir su conexion sin aparcar delante de la entrada de
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la casa. Por el contrario, Glenn v su esposa Lynn residen en una zona bastante
poblada de Seattle. Un dia, poco después de que sus jovenes vecinos alquilaran
la casa de al lado, Glenn abri6 su portatil y encontrd la red inalambrica que
utilizaban.

A diferencia de las formas mas avanzadas de funcionamiento en red o los
servicios de teléfonos moviles, las redes Wi-Fiy similares no pretenden intrin-
secamente limitar quién puede conectar. Por ejemplo, siempre que utilizamos
Wi-Fi, cualquier persona cuyo ordenador puede recibir la sefial tiene posibili-
dad de acceder a la red, utilizar la conexion de Internet, observar el paso del
trafico y conectar con los ordenadores de la red.

Nota

En este capitulo nos vamos a centrar en Wi-Fi, en parte porque los
riesgos de seguridad de las redes HomeRF, Bluetooth y de datos celu-
lares son menos claros y mas desconocidos en este momento por Su
menor uso. Los riesgos probablemente son menores, pues HomeRF y
Bluetooth utilizan salto de frecuencias y métodos de seguridad inte-
grados mejor concebidos que las funciones de seguridad de Wi-Fi. Los
dos protocolos también funcionan de forma més aislada: HomeRF en
redes domésticas y Bluetooth en distancias muy cortas.

La cuestion, por supuesto, es lo probable que sea que alguien desee entrar
sin permiso en la red inalambrica. Una empresa, pongamos por caso, se pre-
ocupara mas si alguien estacionado en su aparcamiento puede acceder a sus
datos confidenciales. Y las empresas tienen montones de datos que deben con-
siderarse confidenciales, como facturas que van de empleados a bases de da-
tos, mensajes de correo electréonico que contienen informacion que podria
interesar a la competencia o incluso nimeros de tarjetas de crédito de clientes.
Los usuarios domésticos tienen menos preocupaciones, naturalmente, pero deben
proteger las contrasefias que un atacante pueda usar para iniciar una sesion en
una cuenta bancaria en linea o un sistema que pase facturas a la tarjeta de
crédito, por ejemplo. En este capitulo, valoramos distintos aspectos de seguri-
dad y cifrado: la seguridad es el arte de proteger la integridad de los sistemas;
el cifrado protege el contenido de las transmisiones y los datos guardados. Le
mostraremos por qué y cuando debe pensar en utilizar medidas de seguridad y
sistemas de cifrado, y como puede establecer esos sistemas en su red de forma
sencilla y, a menudo, barata.

Nota

No hay una forma facil de decir esto. La seguridad, ya hablemos de
proteger el coche, la casa o la red doméstica, es dificil, principalmente

218



6. Seguridad inalambrica

porque siempre consiste en una batalla con otro ser humano. Cerran-
do /a puerta con un cerrojo podemos desanimar a los ladrones poco
avezados, pero ante los mas expertos quizd no sirva ni siquiera una
puerta blindada. Y si vivimos en una zona en la que los robos son
frecuentes, habré que pensar en cudntos cerrojos, sistemas de alarma
y verjas en la ventana serdn necesarios. Desgraciadamente, el tipo de
personas que se dedica a robar en vecindarios es muy hébil y las
medidas de seguridad a tomar frente a ellos son més complicadas que
si se trata de ladrones ocasionales. De modo que, disculpandonos por
adelantado, este capitulo no puede por menos que ser mas técnico
que la mayor parte del resto del libro.

Preocupaciones inalambricas

A diferencia de los fanaticos de la privacidad, no queremos ofrecer razones
para que se vuelva paranoico. Preferimos presentar un debate claro acerca de
los riesgos y posibles resultados de utilizar una red inalambrica.

Adam escribié un articulo para su boletin TidBits que habla sobre Nota
una teoria de la privacidad y de por qué la mayoria de la gente no le

presta demasiada atencién. Puede leerlo consultando los articulos en
http://db. tidbits.com.

Veamos primero qué papel juega la ubicacion en las consideraciones de la
seguridad, después los tipos de datos que pueden viajar a través de la red y, por
ultimo, cdmo valorar los factores de riesgos individuales para que pueda ver
qué partes de este capitulo necesita leer.

Dejamos de lado aqui si se debe permitir a cualquiera conectar con Nota
nuestra red: aunque permitir intencionadamente que la gente conecte

con la red aumenta el riesgo de seguridad, el hecho de que conozca /a

presencia de gente externa en la red significa que probablemente ya

tiene en cuenta las consideraciones de seguridad que engendra su
presencia. Vea el capitulo 10 para encontrar informacion acerca de

redes compartidas y comunitarias.
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Donde vive, trabaja y deambula

Antes de que le hagamos preocuparse o despertemos sus temores sobre qué
esta enviando o recibiendo a través de la red inalambrica, debe primero re-
flexionar acerca de donde utiliza las redes inalambricas, pues la ubicacion
afecta a la vulnerabilidad ante los ataques.

Es probable que utilice redes inalambricas en una o mas de estas situacio-
nes:

» Medio rural, sitio alejado: En su casa, que esta alejada de otras casas.

» Largo alcance: A través de un enlace punto a punto de largo alcance
con un ISP inalambrico.

* Medio urbano densamente poblado: En su casa en una zona urbana
muy poblada o con al menos varias casas cercanas.

* Vecindario de espacio publico: En un vecindario cerca de un aparca-
miento publico o donde la gente puede aparcar en la calle.

+ Cerca de redes existentes: En un area con redes activas o comunita-
rias.

» FEdificio de oficinas: En un edificio de oficinas con otras empresas o un
aparcamiento cercano dentro de la linea de vision.

» Uso mixto: En un vecindario de uso mixto residencial y comercial.

+ Deambulando: Mientras se¢ encuentra de viaje, en aeropuertos, cafés,
hoteles y otros lugares.

Desgraciadamente, a menos que su caso sea el del primer punto, la catego-
ria de medio rural o sitio alejado, siempre hay un ligero riesgo de que los datos
de una red abierta sean interceptados.

En ¢l resto de los casos, recomendamos utilizar al menos los minimos nive-
les de proteccidon comentados en la seccidn “"Impedir el acceso a la red”. Para
casos que impliquen el uso en empresas, alentamos a tener en cuenta las reco-
mendaciones de la seccion "Asegurar los datos en transito".

Preste especial atencidn a la categoria deambulando. Incluso si protege su
red, si utiliza el ordenador durante los viajes fuera de las redes fiables, los
datos pueden sufrir riesgos.

Al usar redes publicas, ya sean gratuitas o con cuotas de pago, no tenemos
control sobre las precauciones de seguridad basadas en red y todo el que utili-
ce la misma red puede ver los datos en transito.
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Su trafico de red

Todos los datos enviados o recibidos a través de una red convencional o
inalambrica se transmiten a las claras para cualquiera que pueda unirse o co-
nectarse a la red. "A las claras" significa simplemente que los datos se envian
en una forma que los humanos pueden interceptar y leer directamente o con-
vertir facilmente en un programa o una imagen que s¢ puede usar.

Esta es una lista de lo que puede estar enviando o recibiendo a las claras:

» La contrasefia de su cuenta de correo electronico.

» El texto de todos los mensajes de correo electronico enviados y recibi-
dos.

» El contenido de cualquier documento enviado o recibido como archivo
adjunto.

+ La ubicacidn y contenido de las paginas Web visitadas.

» El nombre de usuario y contrasefia utilizados en cualquier sitio Web no
seguro (sitios que no utilizan SSL).

* El nombre de usuario FTP vy la contrasefia.
« Cualquier archivo transmitido via FTP.
+ Eltexto de cualquier mensaje instantaneo enviado o recibido.

+ El contenido de archivos de musica o similares enviados o recibidos uti-
lizando LimeWire, Kaza u otros programas para compartir archivos en-
tre pares.

+ Las direcciones IP y los numeros de puerto de cualquier conexién que se
haya establecido.

» La sesion de control Timbuktu o las sesiones de transferencia de archi-
VOS.

Estos elementos no se envian a las claras:

» El contenido de las sesiones cifradas utilizando SSH, SSL o VPN (lo
describimos todo mas adelante en este capitulo).

» La contrasefia de correo electronico si el ISP utiliza SMTP AUTH (sali-
da) o APOP (entrada).

» Las contrasefias Timbuktu.
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» Contraseiias AppleShare (si el cliente y el servidor tienen los dos habili-
tados ¢l cifrado).

+ Las paginas Web seguras que utilizan SSL (sus URL comienzan por
https://).

+ El contenido de cualquier mensaje de correo electronico o archivo cifra-
do con PGP (cifrado de clave publica) o una tecnologia similar.

Nota

Incluso si cierra la red con los medios descritos mas adelante en este
capitulo, todavia puede terminar exponiendo datos ante piratas de red
y otras personas que pueden forzar algunos de los métodos bdsicos
que impiden el acceso. Hablaremos sobre cémo asegurar los datos
gue se envian en la seccion "Asegurar los datos en transito”.

Cada eclemento que se pueda transmitir a las claras cae en una de estas tres
categorias: informacion de acceso a cuenta (nombres de usuario y contrase-
flas), informacion que podria utilizarse para seguir nuestros pasos en laWeb y
contenido relacionado con lo que decimos v hacemos.

Somos personas bastante transparentes (bueno, no en el sentido literal), v
no hay mucho que podamos decir o hacer en linea que nos preocupe que al-
guien mas vea. Que la persona equivocada lea el documento que no debe puede
resultar embarazoso, pero eso es todo. Pero ;y si el documento fuera colocado
en una lista de correos o un sitio Web de amplia difusion? Incluso para noso-
tros eso podria ser un problema, y otras personas podrian tener datos que qui-
za llevaran a su despido, dafiaran su empresa, los humillaran publicamente o
provocaran demandas o divorcios. Probablemente ya tenga una idea de si co-
rre riesgo o no con las cosas que hace o dice.

Igualmente, la informacion que controla los movimientos en la Web tampo-
co resulta preocupante para nosotros que, como periodistas, siempre podemos
alegar que hemos visitado un sitio Web llevando a cabo un estudio de mercado.
Pero no se necesita mucha imaginacion para suponer que un politico podria
ver arruinada su carrera si ha visitado ciertos sitios dedicados al sexo. De
nuevo, probablemente sepa si sus movimientos en la Web pueden dafiarle de
algun modo.

Por altimo, y mas importante, esta la informacion de acceso a cuentas, que,
cuando alguien la roba, presenta dos tipos de riesgo. Primero, como la mayo-
ria de la gente tiende a utilizar las mismas contrasefias en varios sitios, una
contrasefia de correo robada puede comprometer un sistema mucho mas sensi-
ble, como la cuenta bancaria en linca. Segundo, los atacantes a menudo utili-
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zan la contrasefia de una cuenta para penetrar en otra cuenta, abriéndose cami-
no dentro de un ordenador con el objetivo final de robar datos, provocar daiios
o utilizar el ordenador para que ejecute un programa automatizado que ataque
a otros ordenadores. Respecto a esto, proteger la contrasefia no es algo que
hagamos so6lo en nuestro propio beneficio, sino algo que beneficiara a cual-
quier otro que pueda verse afectado si ¢l atacante toma el control del servidor
que utilizamos.

Teniendo en cuenta que es casi impaosible recordar todas las contrase-
fnas distintas para cada posible servicio, recomendamos utilizar tres
contraserias diferentes. La primera debe ser simple vy facil de recordar,
pero se utilizard sélo en sitios Web que no almacenan informacién
personal {como la direccién, fecha de nacimiento o ndmero de tarjeta
de crédito). La segunda debe ser mds dificil de escribir, incluyendo
maytusculas, minusculas, numeros y signos de puntuacion, 'y se utili-
zard en cuentas donde hay datos personales que no deben sufrir
riesgos.

Por uftimo, todo el mundo debe tener una contrasefia verdade-ramente
segura que sea larga, dificil de escribir y practicamente imposible de
adivinar. Se utilizaré para cuentas que implican dinero, como la cuenta
de un banco en linea. Utilizar una contrasena larga no impide que sea
robada de una transaccion inaldmbrica no protegida, pero siendo rea-
listas, hay que decir que la mayoria de las contrasefias se roban adivi-
néndolas o porque alguien las ha escrito en un Post-it.

En general, dado que todo lo que enviamos o recibimos puede ser intercep-
tado y leido (texto) o utilizado (archivos o programas), debemos aceptar la
idea de que todo puede ser examinado o robado si nos encontramos en un lugar
donde otras personas pueden conectar con la red que estamos utilizando.

Quién debe preocuparse y por qué

Combinemos las variables de los tipos de datos que recorren la red
inalambrica y la ubicacion de esa red para evaluar los riesgos reales y determi-
nar qué secciones de este capitulo son mas importante para leer.

« Sies un usuario doméstico sin vecinos muy cercanos o espacios publi-
cos proximos y no piensa que sus datos sean demasiado sensibles, no
tiene mucho de qué preocuparse. Como mucho, lea la seccidon posterior
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"Proteger sus sistemas" para ver si desea tomar medidas para impedir
que alguien pueda atacar a sus ordenadores desde Internet. Por lo de-
mas, puede saltarse el resto del capitulo.

+ Si es un usuario doméstico en un entorno urbano, debe leer la seccion
"Impedir el acceso a la red" y la parte dedicada a la proteccion de con-
trasefias de correo electronico de la seccion "Asegurar los datos en tran-
sito". Si le preocupa la sensibilidad de los datos, lea también el resto de
la seccion "Asegurar los datos en transito". También merecera la pena
que lea la seccidon "Proteger sus sistemas", por si acaso.

« Siutiliza o mantiene una red inalambrica en su oficina, debe leer todo el
capitulo, reflexionando en serio acerca de los factores de riesgo que afron-
ta su compafiia. En particular, en la seccion "Asegurar los datos en tran-
sito", piense lo lejos que quiere ir en la proteccion de los datos.

» Siutiliza regularmente redes inalambricas durante sus viajes, lea la sec-
cion "Asegurar los datos en transito". Cuanto mas sensibles sean sus
datos, mas seriamente debe reflexionar sobre las distintas estrategias
que muestra la seccion.

Impedir el acceso a la red

Con so6lo algunos pasos puede desalentar a los navegantes casuales que
quieran entrar en su red. Estos pasos son la primera linea de defensa, pero
pueden ser suficientes para los usuarios domésticos.

Hay tres herramientas principales para desalentar el acceso a la red: cerrar
la red, usar ¢l cifrado WEP y limitar el acceso a adaptadores de red inalambrica
especificos.

Cerrar la red

Cuando desplegamos una red inalambrica, empezamos por una elecciéon
fundamental: ;la red va a ser abierta o cerrada? Esta eleccion queda a menudo
oscurecida por el marketing y la complejidad. Desgraciadamente, cerrar la red
suena mejor de lo que es realmente.

En el caso de una red abierta, el punto de acceso esta constantemente emi-
tiendo el nombre de la red. Eso facilita que un navegante casual vea la red y
conecte con ella.
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La mayoria de los puntos de acceso ofrecen una opcion simple que permite
ocultar el nombre de la red. Algunos llaman a esta opcion "red cerrada", otros
"deshabilitar la emision de nombre". La terminologia no importa, el nombre de
una red cerrada no aparece en la lista de redes disponibles del software cliente
(vea la figura 6.1).
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Pero con un poco de esfuerzo, un
indeseable puede determinar el
nombre de la red.

Figura 6.1. Cerrar la rved impide que usuarios casuales vean el nombre de la red.

Pero no se deje engailar por un sentido de falsa complacencia. Aunque una
red cerrada ofrece proteccion frente a los observadores casuales, todo el soft-
ware de rastreo que comentaremos mas adelante en la seccion "Conocer al
enemigo" puede obtener el nombre de la red sin esfuerzo.

Resumiendo, si no desea que la gente pueda conectar con su red, no hay
inconveniente en que la convierta en una red cerrada, pero las unicas personas
a las que impedira la entrada seran las que en definitiva no plantean ningun
riesgo de seguridad.

Dicho esto, cerrar la red es util si no quiere compartir la conexion de Internet
con todo el que pasa, pues a menos que alguien se haya molestado en instalar
un programa de rastreo y en entender su funcionamiento, no podra ver la red
cerrada.

Cifrado WEP

Las personas que desarrollaron el estandar 802.11b pretendian que WEP
(Privacidad equivalente de cable) hiciera precisamente lo que dice su nombre:
ofrecer la privacidad equivalente a la que habia en una red de cable estandar.
Para comprometer una red de cable, un atacante generalmente tiene que entrar
en una habitacion e instalar un programa de rastreo que observe el trafico que
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viaja por el cable. WEP se disefid para actuar como una puerta cerrada, para
impedir que los intrusos penetraran en el propio trafico de la red inalambrica;
la idea cra que otras medidas complementaran esta linea de defensa inicial.
WEP basicamente cifra todos los datos que fluyen por la red inalambrica, im-
pidiendo que los atacantes rastreen el trafico de la red (vea la figura 6.2).

Desgraciadamente, incluso esta proteccion bastante minima se vio merma-
da por varias decisiones de criptografia y porque algunas opciones se integra-
ron pero nunca fueron habilitadas. Ademas, aunque el cifrado WEP sigue
ofreciendo cierta proteccion, la mayoria de la gente no lo activa porque es una
molestia utilizarlo.

W27

El atacante no puede comprender el
trafico cifrado con WEP sin [a clave
WEP apropiada.

Figura 6.2. Activando WEP impedimos que los atacantes espien el trdfico
de la red.

Nota

La mayoria de los sistemas que requieren que el usuario escriba largas
secuencias de caracteres aleatorios también utilizan algo llamado com-
probacion de suma (checksum], que es un cédlculo efectuado sobre la
cadena de texto. Cuando escribimos la cadena solicitada, el sistema
comprueba dos veces la entrada calculando su checksum: si las dos
checksums no coinciden, el sistema dice al usuario que hay un error.
No tenemos idea de por qué el cifrado WEP no tiene esta parte del
protoceolo. Sélo podemos suponer que los diseAadores nunca pensa-
ron que millones de usuarios escribirian claves WEP.

El cifrado WEP funciona utilizando un "secreto compartido": una clave de
cifrado (hasta cuatro por red) compartida por todos los usuarios de la red. El
adaptador de red inalambrica utiliza la clave de cifrado para codificar todo el
trafico antes de que salga del ordenador. Después, cuando llegan los datos, el
punto de acceso utiliza la clave para decodificarlos en su forma original.
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Los usuarios deben introducir a mano (tediosamente) la clave WEP en cada
ordenador que vaya a formar parte de la red protegida por WEP. Aun peor, la
clave se expresa a menudo en el sistema de numeracion hexadecimal de base
16 en el que las letras de la A a la F representan los nimeros del 10 al 15 con
un solo digito. La mayoria de los usuarios no tienen la menor idea de como
enfrentarse a los nimeros hexadecimales (algo razonable, jpara eso estan los
ordenadores!). Si combina la confusion de los usuarios con lo aburrido que es
inventar (en el punto de acceso) e introducir cadenas de numeros hexadecimales,
puede imaginar por qué utilizar el cifrado WEP resulta molesto.

De Kudos a Microsoft sobre como configurar su Estacion Base Inaldmbri-
ca: la forma predeterminada es gquiar al usuario para que aflada una
clave WEP de 128 bits y guarde la copia de seguridad en un disquete.

Habilitamos WEP en un punto de acceso inventando una secuencia de 10 6
26 digitos hexadecimales (correspondientes a una clave 40/56/64 o a una clave
de 104/128 bits). Afortunadamente, algunos puntos de acceso tienen una fun-
cion en la que escribimos una frase de paso y es el punto de acceso el que la
convierte en digitos hexadecimales. Si los clientes y el punto de acceso pueden
admitir la clave WEP mas larga, utilicela; cuanto mas larga mejor, aunque
solo un poco mejor.

Nota

Vea los capitulos 4 y 5 para encontrar trucos sobre como introducir
claves WEP en el software cliente y los puntos de acceso. Fijese espe-
cialmente en los trucos para utilizar el cifrado AirPort de Apple para
trabajar en una red con ordenadores y dispositivos sin tarjetas AirPort.

Como se rompe WEP

Aparte de la dificultad de uso, ;como se rompe WEP desde el punto de vista

de 1a seguridad? Esta es una rapida gira por los principales puntos débiles de
WEP:

+ Secreto compartide: Cada ordenador de una red inalambrica protegida
con WEP necesita un grupo de cuatro claves que los usuarios deben
generalmente escribir y que a veces se leen como texto puro. La comple-
jidad de la gestion de claves facilita a los atacantes conseguir una clave
mediante trato social (preguntando la clave a alguien), descuido (la cla-
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ve escrita en un trozo de papel perdido) o descontento (un empleado
despedido). La mayoria de las claves no cambian después de haber sido
introducidas por primera vez.

Problemas del vector de inicializacién: El vector de inicializacion es
un fragmento de 24 bits de una clave WEP de 64 6 128 bits que se
supone que ayuda a aumentar ¢l numero de claves diferentes posibles
generadas a partir de los bits restantes variando las claves con el tiempo.
Desgraciadamente, el uso del vector de inicializacion es optativo, y mu-
chos fabricantes no lo utilizan en absoluto, y no esta bien implementado,
de modo que aunque los fabricantes utilicen el vector de inicializacion
en las claves WEP, éstas no varian de forma compleja y aleatoria. Los
ataques que utilizan el vector de inicializacion incluyen vigilar la
reutilizacién de claves, que solo deberia suceder después de periodos
extremadamente largos (si acaso), pero en situaciones de trafico denso
ocurre después de solo algunas horas.

Truco

/Se ha preguntado por qué hablamos de claves WEP diciendo que son
de 40/56/64 bits y 124/128 bits en lugar de decir que son simplemen-
te de 64 bits y de 128 bits? Algunas compariias y en algunos debates
se excluye o cuenta incorrectamente el vector de inicializacion de 24
bits camo parte de la longitud total de la clave.

Defectos de RC4: E] algoritmo de cifrado RC4 tal como lo implementa
WEP puede ser roto facilmente interceptando pasivamente entre 1.000.000
y 6.000.000 de paquetes de datos. En una red con trafico denso, esa
cantidad de datos puede atravesar un punto de acceso en cuestion de
minutos. Las redes que utilizan una simple frase de paso WEP en lugar
de una clave hexadecimal pura se ven comprometidas mas facilmente;
pero aunque romper el cifrado RC4 en redes que utilizan claves WEP
hexadecimales lleva algo mas de tiempo, no es bastante para proporcio-
nar verdadera seguridad.

Quiza piense que estos problemas son poco claros, especialmente los dos
ultimos, pero un atacante no necesita un conocimiento especializado para apro-
vecharlos; las herramientas automatizadas se ocupan de todo ¢l trabajo.

Truco

Para mas informacion acerca de los problemas de cifrado inalémbrico,
vea el informe del estado de la sequridad, regularmente actualizado,
de Glenn en http://80211b.weblogger.com/weak.defense.html.
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A pesar de estos fallos de WEP, un usuario de una red con relativamente
poco trafico y con poco de qué preocuparse en cuanto a intercepcion (contra-
sefias, pero no datos importantes) puede generalmente confiar en el cifrado
WEP como medio para proteger la red. Una persona tiene que estar muy deter-
minada y posiblemente espiar la red durante dias o semanas, para reunir las
piezas necesarias para romper una clave WEP.

El futuro de WEP

El comit¢ 802.111 del IEEE ha estado trabajando durante afios en un reem-
plazo para WEP con una solucion compatible con ese cifrado que devolvera a
WEP su papel como primera linea de defensa. Idealmente, esta soluciéon tam-
bién proporcionara una forma fiable para que las redes pequeflas aseguren su
trafico completamente.

La ultima propuesta estd programada para ser ratificada a mediados de
2003, aunque el equipamiento que incluya la tecnologia puede aparecer antes.
El nuevo estandar se 1lama TKIP o Protocolo de integridad de clave temporal.
Las actas de reuniones del comité indican que gozara de mucho soporte para
garantizar que TKIP funcionara en equipos anteriores gracias a actualizacio-
nes de firmware.

Originalmente, TKIP llevé el nombre de WEP2, pero debido a los de-
fectos de WEP que hemos expuesto, el comité decidié optar por un
nombre totalmente nuevo.

Es posible que soluciones todavia mas sofisticadas se conviertan en parte
de varios protocolos de red. La barrera que cierra el paso a las soluciones mas
sofisticadas es que los algoritmos requeridos implican chips dedicados para
gestionar la computacion criptografica. El coste de los chips baja continua-
mente, de modo que probablemente veamos estas soluciones de seguridad mas
sofisticadas en un futuro no muy lejano.

Control de acceso por adaptador
de red

Hay una forma de restringir el acceso a una red y es permitiendo la co-
nexion a s6lo adaptadores de red especificos (vea la figura 6.3). Como todos
los adaptadores de red Ethernet, los adaptadores Wi-Fi estan identificados por
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su direccion MAC (Control de acceso a medios), un numero de serie inico
asignado a cada adaptador de red.

r@% )

i

(>
003065173dc1

El ordenador del atacante no obtiene permiso
para conectar con la red inaldmbrica porque su

N direccion MAC carece de autorizacion.
00033086324

Figura 6.3. Restringir el acceso mediante direccion MAC impide que los
ordenadores no autorizados entren en la red inaldmbrica.

Sin embargo, como hemos sefialado en el capitulo 2, las direcciones MAC
no son inmutables y pueden ser falsificadas facilmente. Muchas puertas de
enlace y puntos de acceso permiten introducir direcciones MAC distintas para
simplificar la conexién con ISP que solo permiten conectar a un adaptador de
red determinado.

De cualquier forma, esta flexibilidad, combinada con el hecho de que las
direcciones MAC se envian a las claras incluso en redes que tienen habilitado
el cifrado WEP, significa que un cracker puede ver facilmente las direcciones
MAC que se estan utilizando y asignar una de esas direcciones a su equipo.
Por tanto, igual que en las redes cerradas, restringir el acceso utilizando la
direccion WEP soélo impedira el paso a la gente honesta, pero no supondra un
impedimento a un intruso decidido.

EAP, PEAP, LEAP y 802.1x

Los problemas de WEP se centran en su uso de claves compartidas,
que sélo pueden ser cambiadas manualmente. Hay una mejora signifi-
cativa sobre WEP que soluciona este problema, pero actualmente re-
quiere hardware de marca méas caro, software cliente e incluso
servidores de red de altima linea.

EAP (Protocolo de autenticacion extensible), PEAP (EAP Protegido} y
LEAP (La versién de Cisco de EAP) funcionan todos independiente-
mente 0 como parte de un armazoén llamado 802. 1x asegurando cla-
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ves en una red de forma més flexible, répida e individual que WEP.
Estos nuevos tipos de autenticacién permiten a cada cliente iniciar
una conexioén con un punto de acceso, negociar su propia clave indivi-
dual con un servidor de autenticacién basado en red (sequramente de
varias maneras, dependiendo del tipo de EAP) y después rotar las
claves rdpidamente para impedir que una de las claves sea utilizada
durante un tiempo lo bastante largo como para ser rota.

902.1x actua como una forma general de introducir estos protocolos
de autenticacién en la red; Microsoft incluyé una version de 802.1x
en Windows XP. El nuevo WPA (Acceso protegido Wi-Fi) de la Wi-Fi
Alliance pone 802.1x y EAP en todo el hardware certificado por Wi-Fi
desde la primavera de 2003 y lo convertird en un requerimiento a
finales de 2003.

Como 802. 1x puede funcionar a través de red local o Internet, espera-
mos que los ISP afiadan estos tipos de protocolos de rotacion nego-
ciada de clave para que los usuarios domésticos y las oficinas pequerias
puedan aprovechar la seguridad adicional sin construir sistemas de
red completos.

Para mds informacién sobre estos sistemas, lea el articulo acerca de
la autenticacion inalémbrica en www.cisco.com/warp/public/784/
packet/exclusive/apr02.html.

Trabajos en desarrollo: WPA

Aunque el trabajo del 802.11i sigue en desarrollo en el momento de
escribir este libro, la Wi-Fi Alliance decidié abordar inmediatamente el
problema de la seguridad. En noviembre de 2002, distribuyé una ac-
tualizacién interina del cifrado Wi-Fi que se apoya en el trabajo del
comité 802.11i hasta la fecha. El estdndar, llamado WPA (Acceso
protegido Wi-Fi) corrige algunos de los defectos de WEP y ariade so-
porte para 802.1x y EAP.

WPA aumenta el tamarfio del vector de inicializacién a 48 bits, garan-
tizando que la eleccion de ese numero no es predecible. Este cambio
amplia mucho la complejidad del sistema de cifrado, en varios érdenes
de magnitud. La integridad de los paquetes ahora también estd garan-
tizada, que significa que un intruso no puede insertar en un sistema
paquetes falsos que parecen proceder de un adaptador o punto de
acceso.
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Los usuarios domésticos ya no tienen que introducir complicadas cla-
ves WEP, sino que basta con una simple contrasefia que genera un
grupo de claves de cifrado que el cliente hace rotar. Las claves se
modifican mediante un algoritmo que coge parte de una clave maestra
y la combina con un vector de inicializacion aleatorio, de modo que
cada paquete tiene su propio cifrado.

Todavia no hemos visto estimaciones, pero es probable que romper
una clave requiera, en lugar de millones de paquetes (horas o dias),
miles de millones o posiblemente billones de paquetes (semanas o
cientos de afios). Los expertos en criptografia empezaran a evaluar el
nuevo estandar inmediatamente.

Para usuarios corporativos, la adicién de soporte integrado a 802.1x
y EAP reduce los costes y la complejidad afiadiendo una fuerte segu-
ridad inaldmbrica. Como Microsoft y Apple son miembros de la Wi-Fi
Alliance, es casi seguro que el soporte necesario en los sistemas
operativos aparecerd al mismo tiempo que las actualizaciones de
hardware. _

Los cambios del WPA serén compatibles con gran parte del hardware
anterior existente, haciendo que la conformidad con el estandar sea
posible gracias a actualizaciones del firmware de adaptadores de red
y puntos de acceso. La compatibilidad con lo anterior fue uno de los
objetivos del comité 802.11i, pero quizd no sea posible actualizar
todos los aparatos antiguos. WPA requiere que cada aparato de una
red inalémbrica incluya soporte a WPA. Si un solo adaptador sigue -
precisando que se utilice WEP, toda la red retrocederé a cifrado WEP.
Dado que la Wi-Fi Alliance certifica la conformidad del hardware, el
estdndar WPA se convertird en una parte imprescindible que los fabri-
cantes deberan incorporar en su hardware para que esté certificado
con la marca Wi-Fi. La Wi-Fi Alliance ha dicho que empezaré a certifi-
car la conformidad de las piezas de equipamiento con WPA en febrero
de 2003 y que WPA serd imprescindible para conseguir la aprobacién
de Wi-Fi a finales de 2003.

Para ver los ultimos detalles de la disponibilidad y el soporte a WPA,
vea el informe del estado de la seguridad, regularmente actualizado,
de Glenn en http://80211b.weblogger.com/weak.defense.html.

Truco

Muchas redes ni siquiera utilizan la direccion MAC para autenticar
usuarios, sino que utilizan la direccién IP asignada por DHCP, jque
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todavia es mds facil de adivinar! Lea este preocupante informe en /a
revista New Architect en 222.newarchitectmag.com/documents/
§=2445/na0902h/.

Asegurar los datos en transito

Como hemos comentado en la seccion anterior, s6lo podemos disuadir de
unirse a la red a los transevintes casuales, especialmente si estan pasando can-
tidades significativas de datos de un lado a otro. En lugar de hacer hincapié en
mantener a la gente fuera de la red inalambrica, hay que pensar en cifrar parte,
la mayoria o todos los datos en transito entre el ordenador y su destino. Crean-
do enlaces cifrados extremo a extremo mediante estandares fuertes, actual-
mente irrompibles, podemos mantener la seguridad de los datos frente a posibles
maleantes. Incluso si alguien consigue unirse a la red y llegar a Internet, pira-
teando nuestra conexion, sigue sin poder ver los datos. Cifrar los datos en
transito es mucho mas dificil que configurar una red cerrada y protegida por
WEDP, pero también mucho mas prudente.

~Una ventaja afiadida del cifrado de datos extremo a extremo es que
. los datos no sélo resultan completamente ilegibles en la red inalémbrica,
. sino también en todos los enlaces de la red entre el ordenador y la
- maquina destinataria. Esa es la razén por la que las organizaciones
. grandes suelen requerir que sus empleados utilicen tecnologia de ci-
- frado.

Vamos a ver cuatro categorias y métodos populares para asegurar datos,
que van desde la simple proteccion mediante contrasefia al cifrado de red com-
pleto de todos los datos de cualquier tipo.

Cifrado de contrasena de correo
electrénico

Como queda dicho, incluso aunque no resulte preocupante que la gente pue-
da leer nuestro correo electronico, si hay que tomar precauciones para prote-
ger las contrasefias de cuentas (vea la figura 6.4).
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usuario: ace usuario: ace usuario: ace
contrasefia: sparkle contrasefa: 011 contrasefia: sparkle

1/

usuario: ace

contrasefia: o'||l

Un atacante no puede leer ninguna
contrasefa protegida por APOP y
SMTP AUTH.

Figura 6.4. Cifrar las contrasefias de correo electrénico impide que puedan ser
robadas.

Nota

No olvide que muchos sitios Web utilizan los nombres de usuario y
contrasefias s6lo para identificacion y no aseguran las pdginas cuando
piden esas contrasefias. Como estas conltrasefias se roban facilmen-
te, garantice que son distintas de las que utiliza en el correo electréni-
€0 0 en sitios con informacién més sensible.

Hay principalmente dos métodos de cifrar solo la contrasefia, y los dos
deben gozar de soporte en el servidor de correo, aunque casi todos los servido-
res de correo modernos tignen estas opciones.

Es probable que el ISP o el administrador de red ya los hayan habilitado,
requiriendo solo que establezcamos una opcidn en el programa de correo elec-
trénico.

APOP

APOP (POP Autenticado) protege la contrasefia cuando obtenemos el co-
rreo entrante de un servidor POP (Protocolo de oficina de correos). En lugar de
enviar la contrasefia a las claras, APOP envia una sefial Gnica por sesion que el
servidor utiliza para confirmar que el programa de correo electrénico conoce
la contrasefia correcta.

APOP no cifra los mensajes de correo electronico ni hace nada aparte de
proteger la contrasefia.
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SMTP AUTH

SMTP AUTH (la parte AUTH es en realidad un comando SMTP) identifica
al usuario ante ¢l servidor SMTP cuando queremos enviar mensajes salientes.
Técnicamente, no hay razén para requerir autenticacion al enviar correo, pero
SMTP AUTH se ha convertido en un lugar comun en esta época de correo
basura, pues si un servidor SMTP requiere SMTP AUTH, impide que alguien
envie correo basura utilizando el servidor.

Otra ventaja de SMTP AUTH es que permite enviar correo desde cualquier
lugar conectado a Internet (como una cafeteria con red inaldmbrica en otra
ciudad), no solo desde las ubicaciones de red especificas que haya definido el
administrador de sistema.

SMTP AUTH generalmente utiliza el mismo nombre de usuario y contrase-
fla que empleamos para comprobar el correo via POP o IMAP.

Cifrar contenido

Aunque recomendamos proteger como minimo las contrasefias, hay un pun-
to medio entre cifrar las contrasefias y cifrar todos los datos: utilizar cifrado
de contenido en archivos y mensajes de correo electronico especificos. Esta
estrategia permite proteger el contenido mas sensible. El cifrado de contenido
también hace que sea muy improbable que cualquier persona que no sea ¢l
destinatario pueda leer el archivo o el mensaje de correo electronico. Eso es
porque cuando ciframos el contenido a mano en nuestro extremo, generalmen-
te eso requiere que el destinatario lo descifre con una accion manual en el otro
extremo. El software mas popular que cifra el contenido de mensajes y archi-
vos enteros es PGP (Privacidad bastante buena). PGP utiliza criptografia de
clave publica para asegurar un mensaje de modo que sélo el destinatario pueda
leerlo (vea la figura 6.5).

A mediados de 2002, Network Associates vendié PGP a una nueva
compafiia, PGP Corporation, que se comprometié a desarrollar y am-
pliar el soporte del software (www.pgp.com).

Cémo funciona la criptografia de clave publica

En sistemas de criptografia de clave publica, cada usuario genera un par de
claves, una publica y la otra privada. Utilizando combinaciones de las dos
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claves, los usuarios pueden firmar archivos o mensajes para demostrar que
son los remitentes y pueden cifrar archivos o mensajes para que so6lo su desti-
natario pueda abrirlos. Las claves se combinan como las piezas de un puzzle:
si alguien cifra algo con nuestra clave publica, sélo nuestra clave privada es
capaz de descifrarlo. Y, si firmamos algo con nuestra clave privada, solo nues-
tra clave publica puede verificar que lo hemos firmado.

~__ <~
Hola Bill Hola Bilt

) = = N

///

@ Un atacante no puede leer los mensajes

SO o archivos cifrados con PGP.

Figura 6.5. Cifrar mensajes de correo electronico y archivos especificos con
PGP impide que un pirata informdtico lea esos mensajes o archivos.

Como ejemplo, supongamos que Glenn y Adam establecen PGP para poder
intercambiar borradores cifrados de este libro sin preocuparse por el espionaje
industrial de otros editores que desean ver el libro antes de su publicacion. (En
realidad, no somos, ni mucho menos, tan paranoicos.)

El primer paso en la criptografia de clave publica es generar una clave
publica y una clave privada. Junto con las claves, hay que generar una frase de
paso que permita descifrar y abrir la clave privada propia para utilizarla. Adam
y Glenn recorren estos pasos, de modo que cada uno tiene claves publica y
privada, y después comparten sus claves publicas uno con otro. He aqui como
funciona.

Adam quiere enviar a Glenn un mensaje de correo electronico importantisimo
sobre las fechas de entrega de los capitulos del libro. A Adam no le preocupa
que alguien mas vea el mensaje, pero quiere garantizar que Glenn sepa que es
¢l quien lo ha enviado y que no lo ha falsificado algtin bromista desde Internet.
(La falsificacién de correo electrénico es bastante sencilla, aunque hacerlo de
modo que no se puedan seguir los pasos o notar que es una falsificacion es mas
dificil.) Por tanto, Adam firma el mensaje utilizando su clave privada.

Cuando Glenn recibe el mensaje, puede leerlo sin problema, pero para veri-
ficar que de verdad procede de Adam, utiliza la clave publica de Adam para
comprobar la firma. Cuando coinciden, Glenn sabe que el mensaje es legitimo
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(vea la figura 6.6). Si alguien hubiera utilizado otra clave privada para firmar
el mensaje, no habria coincidido con la clave publica de Adam vy la verificacion
de firma habria fallado.

Hola Glenn, parece que
podemos terminar antes

de lo previsto.

()
Ow

-Adam

U

Adam firma el mensaje con su Glenn utiliza la clave publica de
clave privada. Adam para verificar el mensaje.

Figura 6.6. Firma y verificacion de un mensaje.

A continuacion, supongamos que Glenn quiere enviar a Adam un borrador
del libro, pero como sospecha que uno de sus vecinos puede estar espiando el
trafico de su red inalambrica, decide cifrar el archivo antes de enviarlo. Esta
vez, Glenn utiliza la clave publica de Adam para cifrar el archivo y después lo
envia. Cuando Adam recibe el archivo, utiliza su clave privada para descifrar-
lo (vea la figura 6.7). Si alguien interceptara el archivo ¢ intentara descifrarlo,
no podria porque sélo la clave privada de Adam puede descifrar los archivos
cifrados con su clave publica.

Glenn cifra el archivo con la
clave publica de Adam. 1

( Ow Ow Ow

Adam descifra el archivo con su
clave privada.
Figura 6.7. Cifrar y descifrar un documento.
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En este ejemplo puede ver lo importante que es guardar segura la clave
privada y no compartirla con nadie. Si alguien consiguiera nuestra clave pri-
vada, podria fingir que somos nosotros y descifrar la informacion cifrada que
nos enviaran. De hecho, si la seguridad de la clave privada se viera comprome-
tida, habria que revocar la clave publica asociada.

Que las claves publicas puedan compartirse sin poner en peligro el cifrado
es lo que hace que la criptografia de clave publica sea un método unico. Pero
compartir la clave publica es también su talon de Aquiles: ;como distribuimos
nuestra clave publica y recibimos claves de otras personas para la primera
transaccion? Podemos simplemente enviarla por correo electronico, incluirla
en nuestra firma de correo electrénico, ponerla en nuestro sitio Web o colgarla
en un directorio publico, llamado un servidor de claves (como www.keyserver.
net). Aunque todos estos métodos son validos, ninguno de ellos es infalible,
pues alguien puede suplantarnos y falsificar un correo simulando que procede
de nosotros o colgar una clave en el servidor de claves diciendo que es la
nuestra. Una vez que la clave falsa esta en circulacion, revocarla es peliagudo.

La solucioén es intercambiar las claves de modo que se garantice la identi-
dad de la otra parte. Por ejemplo, Glenn y Adam podrian haber creado sus
claves publicas durante una comida juntos: ver a la otra persona enfrente es
una gran forma de verificar la identidad. Un poco menos seguro, pero mas
razonable, es utilizar un teléfono o un fax; en esos casos no hay que leer o
escribir toda la clave publica (que es un método demasiado largo para la
trascripcion exacta). En lugar de ello, se transmite una secuencia mas corta de
letras y numeros que permite a la otra persona garantizar que la clave publica
enviada procede de donde debe (la secuencia de letras y numeros recibe el
nombre de huella dactilar).

Ciertas personas ponen sus huellas dactilares en su firma de correo electro-
nico, suponiendo que un destinatario puede enviarles un mensaje de correo
electronico para verificar la identidad.

Afortunadamente, aunque puede ser complicado verificar que una clave
publica pertenece a una persona concreta, ¢l peor resultado posible es que
alguien distribuya una clave publica utilizando nuestro nombre, poniendo en
cuestion los documentos firmados por nosotros. Pero cuando alguien nos envia
un archivo o mensaje cifrado que utiliza esta clave publica falsa, no podemos
descifrarlo con nuestra clave privada. Esto nos avisa de posibles problemas
pero nuestra seguridad sigue intacta.

Una vez que tenemos una clave ptblica de alguien y hemos verificado quién
es, podemos intercambiar mensajes con seguridad durante el tiempo de vida de
la clave. Muchas claves publicas tienen fecha de caducidad para aumentar la
seguridad.
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Utilizar PGP

Es necesario un software especial para firmar o cifrar (y verificar o desci-
frar) archivos y mensaje utilizando PGP. Puede descargar versiones gratuitas
(visite www.pgpi.org/products/pgp/versions/freeware/) o comprar una version
comercial de PGP Corporation (www.pgp.com). La version comercial ofrece
funciones extra y es mas facil de usar, y ademas incluye soporte técnico.

Muchos programas de correo electronico prestan soporte a PGP a través de
plug-ins. Por ejemplo, la version 9 de PGP Corporate Desktop para Mac OS X
incluye los plug-ins Microsoft Entourage y Apple Mail. Dentro del programa,
podemos componer un mensaje, seleccionar una opcion y reemplazar un men-
saje por su version cifrada antes de enviarlo. Igualmente, podemos descifrar
un mensaje entrante con una opcién de menu. Si esta interesado en utilizar
PGP con frecuencia, busque utilidades que puedan facilitar su uso. Si hay un
problema que siempre ha caracterizado a PGP, y a los sistemas de criptografia
publica en general, es la dificultad de uso.

SSH (Shell seguro)

SSH se creo originalmente como un método para establecer sesiones de
terminal que crean un tinel, una conexion extremo a extremo, entre un ordena-
dor cliente y un servidor (vea la figura 6.8). SSH era necesario porque ¢l pro-
tocolo telnet enviaba toda la informacion a las claras, permitiendo que cualquier
espia en la red obtuviera los datos.

FTP

El atacante no puede leer el
"X trafico FTP dentro del tunel SSH.

Figura 6.8. Creando un tunel seguro con SSH protegemos los datos dentro del
tunel.
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SSH se ha expandido mucho mas alla de su propésito original. Ahora per-
mite crear tuneles para cualquier tipo de protocolo, ya sea POP y SMTP, FTP,
Web o incluso Timbuktu Pro. Hace esto con un truco llamado reenvio de puer-
tos, en el que se conecta un puerto local del ordenador con un puerto remoto
del servidor.

Cémo funciona SSH

SSH cifra todo ¢l contenido de cualquier sesion y esta considerado como
muy seguro. SSH, por omision, no utiliza confianza externa: el intercambio
inicial entre un servidor y un cliente para establecer una relacion de confianza
para sesiones futuras requiere confianza ciega o el uso de un codigo de confir-
macion, también llamado huella dactilar.

Nota

Un servidor SSH genera una huella dactilar para su clave de cifrado vy,
cuando conectamos por primera vez desde un cliente, podemos hacer
una comprobacion doble de que la huella dactilar que ve el cliente es
idéntica a la del servidor. Si ejecuta su propio servidor, puede obtener
usted mismo la huella dactilar (vea la documentacion de OpenSSHj.
En caso contrario, pregunte al administrador de sistema.

El reenvio de puertos con SSH implica conectar un puerto del ordenador
local con un puerto de una maquina remota utilizando como conector un tiinel
SSH cifrado como conector. Por ejemplo, si queremos obtener ¢l correo elec-
tronico POP a través de un tunel SSH, primero establecemos el tunel entre el
puerto POP (110) de la maquina y el servidor remoto. Después, configuramos
el programa de correo electronico para que recoja el correo de la direccion 1P
127.0.0.1, que es un alias de la maquina local, en ese mismo puerto 110. El
software SSH intercepta peticiones de conexion en ese puerto del programa de
correo y envia esas conexiones, cifradas, al servidor de correo especificado;
las respuestas pasan por el mismo tunel cifrado. El principal inconveniente de
SSH es que hay que tener acceso a un servidor que pueda ejecutar SSH en su
extremo de la conexion. Si gjecuta sus propios servidores equipados o ajusta-
dos a SSH o puede trabajar con un ISP o administrador de red que desee con-
figurar la conexiodn, esto no sera un problema.

Nota

Si no tiene la opcién SSH en sus servidores, puede probar servicios
como Anonymizer.com (www.anonymizer.com) que ofrecen servicios
de tanel SSH a cambio de una cuota.
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Software SSH

Configurar una conexion SSH requiere software adicional para todos los
usuarios de Windows y los usuarios de sistemas Mac con versiones del Mac
0S anteriores a Mac OS X. Igual que con muchos otros tipos de software,
puede probar en el mundo del software gratuito o compartido o comprar un
software comercial totalmente desarrollado. En ambos casos, el software ayu-
da a configurar todos los puertos, nombres de host v demas detalles, y después
sélo hace falta un clic en un botén para activar la conexion.

Para encontrar software gratuito y compartido, compruebe la lista
www.openssh.com/windows.htm.

Para ver paquetes comerciales de SSH que pueden ser mas faciles de usar o
tener mejor soporte, compruebe el software de SSH Communications Security
(www.ssh.com¢, F-Secure (www.f-secure.com) y VanDyke Software
(www.vandyke.com).

Terminal SSH

~ SSH forma parte de la mayoria de las distribuciones Unix y Linux y esta
integrado en el nicleo Unix de Mac OS X. Invocamos a SSH desde la linea de
comandos escribiendo un comando en un cursor de terminal.

En un cursor o dentro de un script, escriba lo siguiente:

ssh -1 nombreusuario -L puerto:host.dominio:puerto host.dominio -f -N
-C

Por ¢jemplo, si el usuario "billg" quisiera acceso SSH en su servidor de
correo, POP (que utiliza el puerto 110) "correo.ejemplo.com", el comando SSH
seria:

ssh -1 billg -L 110.correo.ejemplo.com:110 correo.ejemplo.com —-f -N =
C

Para los aficionados a la tecnologia, los conmutadores de linea de Nota
comandos flos guiones seguidos de letras) significan: -1 = usuario, -L

= puerto de reenvio, -f = no salir si se cierra la terminal, -N = no

guardar en bdfer o esperar la salida y -C = comprimir.

Podemos poner todos los comandos de reenvio de puertos en una sola linea
afiadiendo simplemente otro conmutador -TL.. En este ejemplo, también reen-
viamos los puertos 25 (SMTP) y 80 (Web).
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ssh -1 billg -L 110:correo.ejemplo.com:110 -L 25:correo.ejemplc:25 -L
g0:correo.ejemplo.ccm: 8080 correo.ejemplo.com -f -N -C

Fijese en el ultimo elemento, 80:correoc.ejemplo.com:8080. Re-
envia las peticiones Web (puerto 80) al puerto 8080 en el otro extremo de la
conexion donde, en este ejemplo, se encuentra un servidor proxy que recibe
peticiones, las envia y las devuelve a la maquina solicitante. Para mas seguri-
dad, podemos reenviar peticiones de un puerto a otro completamente distinto
en la maquina remota. Esto puede evitar ciertos ataques automatizados.

Cuando apagamos o hibernamos el ordenador o cambiamos de red
inalambrica, hay que reiniciar la conexién SSH. Quiza primero haya que dete-
ner las conexiones SSH activas. Para ello, Glenn ejecuta el pequeiio script Perl
que mostramos a continuacion. Reemplace nombrehost.dominio con su
nombre de host totalmente cualificado y sustituya nombreusuario con su
nombre de usuario. Ademas, afiada cualquier declaracion —L que necesite para
otros puertos que no sean el POP y el SMTP que utilizamos aqui:

#1/usr/bin/perl

Shost = "nombrehost.dominio";
Suser = "nombreusuario";
open (PSS, "ps auxw | grep 'ssh -1' | grep -v grep | awk '{ print \$2

POt
while (<PS>) {
chop;
system ("sudo kill -9 $ ");
}
close PS;
system ("sudo ssh -C -1 $user $host -L 25:5host:25 -L 110:3host:110 -
p 23 -N -f -C");

También puede utilizar un script mas simple. Fijese que en la segunda linea
y quinta lineas se utilizan acentos graves ().

#!/usr/bin/perl
@jobs = grep(/ssh -C/, “ps auxw’);
foreach (@jobs) {
(undef, $job) = split /\s+/;
“sudo kill -9 3job’;
print "Killed ssh job $job\n";
}
system("sudo ssh ~C -1 nombreusuario nombrehost \
~L25:nomprehost:25 -L110:nombrehost:110 -p 23 -N ~£f");

Truco

Si nunca antes ha utilizado Perl, escriba el script en un editor de texto
y guérdelo como archivo de texto sin formato (no como archivo de
Word, por ejemplo) en su directorio principal con el nombre tunnel.pl
(vea la figura 6.9). En un cursor de terminal, escriba chmod u+x
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tunnel. Después, cuando quiera ejecutarlo, navegue hasta el directo-
rio que aloja el script y escriba el nombre del script precedido de un
punto y una barra inclinada: ./tunnel. (No escriba el punto que da
fin a la frase en ninguno de los dos comandos).

800 Terminal — zsh (ttyp1)
GlenniBook® more tunnel ~ 5
#! fusr/bin/per | "

open (PS, "ps auxw | grep ‘ssh -C' | grep -v grep | awk '{ print \$2 }' [");
white (PS>) {

chop;

system ("sudo kill -9 §_");

print "Killed ssh job $_sn";

close PS;

system ("sudo ssh -C -1 glenn americano.glennf.com -L25:americanc.glennf .com:25
-L118:awericano.glennf .com:118 -p 23 -N -f");

GlenniBook® chmad usx tunnel ~
GlenniBook® ./tunnel ~
Password:

alenn@anericano.glennf .com's password:

GlenniBookk J ~

. <)

Figura 6.9. Invocar el script de tunel.

SSL (Capa de sockets seguros)

SSL fue desarrollado inicialmente para asegurar las transacciones financie-
ras en la Web, pero ahora se utiliza mucho para asegurar transacciones de
Internet de todo tipo.

SSL resuelve el problema del "problema compartido” de WEP utilizando
una version ampliada de criptografia de clave publica (vea la seccién anterior
"Cifrar contenido"). En lugar de requerir que la gente se ponga de acuerdo
sobre un secreto (la clave de cifrado en WEP) por adelantado o que haya dis-
ponibles claves publicas, un navegador y un servidor equipados con SSL utili-
zan una tercera parte fiable, conocida como autoridad de certificados, para
aceptar la identidad del otro.

Generalmente, SSL se utiliza para interacciones basadas en sesiones cor-
tas, como enviar informacion de tarjeta de crédito a través de un formulario
Web. Pero puede usarse para cifrar sesiones de correo electronico (enviar y
recibir), incluyendo todo el contenido del correo electronico que va del cliente
al servidor, FTP (en una forma generalmente conocida como FTP Seguro) y
muchos otros tipos de transacciones. SSL es valido para cualquier servicio de
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Internet que intercambia datos en fragmentos en lugar de hacerlo como infor-
macion fluida. (Por ejemplo, se puede usar SSL para la mensajeria instantanca
pero no para reproducir musica RealAudio.)

Como SSL es verificado por una tercera parte, no tenemos que utilizar la
confianza (ciega o confirmada) como sucede en SSH.

Nota

SSL se utiliza mucho ahora porque las patentes subyacentes han ca-
ducado. Podemos encontrar SSL con nombres como EAP-TLS (Proto-
colo de autenticacién encapsulada-Seguridad de capa de transporte,
un tipo de PPP al que se afiade seguridad), TLS/SSL u otras variacio-
nes, pero todo es mas o menos lo mismo.

A diferencia de SSH, ¢n el que podemos conectar dos puertos arbitrarios a
través de un tanel (puerto a puerto), SSL funciona de programa a programa,
con el cliente cifrando los datos y el servidor descifrandolos (vea la figura
6.10).

Hola XXX Hola
Bob. XXX v Bob.
~
N ~
) = SN
—
XXX
XXX

El atacante no puede leer el
trafico cifrado con SSL.

Figura 6.10. Cifrando transacciones seleccionadas con SSL protegemos el
contenido de esa transaccion.

Como funciona SSL

Cuando conectamos con una pagina Web protegida por SSL, el navegador
y el servidor Web remoto deben negociar el intercambio de claves.
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Primero, el navegador envia un mensaje que solo el servidor puede leer, y el
servidor utiliza la informacion del mensaje para empaquetar una clave de se-
sion publica junto con el certificado.

A continuacion, el servidor envia la clave de sesion publica y el certificado
al navegador, que entonces verifica que el certificado proviene de una autori-
dad de certificados fiable v que la clave de sesion del servidor es legitima.
Dado que este primer intercambio es totalmente seguro y esta verificado por
una tercera parte, la clave de sesion puede utilizarse sin preocuparse porque
pueda haber sido interceptada.

Habilitar SSL

A diferencia de PGP y SSH, cuando se trata de SSL raramente necesitamos
introducir una contrasefia, ejecutar un script o usar un programa independien-
te. El software cliente gestiona la comunicacion y la autenticacion como haria
con una conexion no cifrada. En la Web, los navegadores v servidores moder-
nos utilizan SSL cuando es necesario (asumiendo que los webmasters lo han
configurado apropiadamente). Podemos saber que estamos viendo una pagina
Web protegida con SSL porque a menudo aparece un pequeiio icono de un
candado cerrado en la esquina de la ventana. Ademas, podemos ver un signo
indicador en el URL: en lugar de empezar con http, el URL empieza con https.

Muchos programas de correo electronico prestan soporte a SSL y activarlo
solamente requiere establecer una opcién, a menudo oculta en el cuadro de
dialogo de configuracion avanzada. Desgraciadamente, no todos los servido-
res de correo prestan soporte a SSL y, aquellos que lo hacen, no todos gestio-
nan SSL del mismo modo. Como resultado, algunos servidores de correo que
admiten SSL no son compatibles con ciertos programas de correo que admiten
SSL. Para saber si SSL es una opcion valida para proteger su correo, consulte
a su ISP o administrador de sistema o compruebe que instala un servidor de
correo que es compatible con el software que ha decidido utilizar.

FTP puede asegurarse con SSL utilizando software gratuito y comercial.
Para software gratuito, visite Glub Tech (www.glub.com) para encontrar un
cliente FTP seguro basado en Java. Para software comercial, lea ¢l articulo
"Secure FTP 101" para ver una perspectiva general de FTP seguro y una lista
de software comercial (www.intranetjournal.com/articles/200208/se_08_14_
02a.html). Ademas, hay varias empresas de software en proceso de afiadir so-
porte a SSL en su software cliente FTP.

Un paquete Windows y Unix llamado Stunnel (www.stunnel.org) per-
mite a un administrador de sistema ariadir SSL a prdcticamente cual-
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quier servicio envolviendo con SSL el software de servidor existente
en lugar de requerir un servidor FTP o de correo distinto.

VPN (Red privada virtual)

Como habra notado, todas las soluciones de cifrado que hemos comentado
hasta ahora son especificas para un tipo de servicio de Internet, para archivos
o mensajes concretos, o para cierto software. ;Por qué no cifrarlo todo? Para
eso se necesita una VPN o red privada virtual. Las VPN son la solucion defi-
nitiva para asegurar los datos porque en esencia crean un conducto cifrado, un
tinel, entre el ordenador y un servidor VPN. Como los datos enviados o recibi-
dos (correo electronico, FTP, Web y demas) entre ¢l ordenador vy el servidor
VPN estan cifrados, no tenemos que preocuparnos por intrusos que puedan
penetrar en la red inalambrica. Si alguien entra en la red, no podra descifrar el
tanel que lleva toda la comunicacion (vea la figura 6.11).

/74

1 .
t‘:ﬁ.\ %—; Internet

Un atacante no puede leer el trafico
SN/  gracias al tunel VPN cifrado.
Figura 6.11. Cifrado del trdfico dentro de un tiunel VPN.

El inconveniente de utilizar un VPN es que configurar un servidor VPN no
es facil actualmente. Requiere hardware dedicado y caro, y también control y
mantenimiento continuo.

Han aparecido algunos puntos de acceso de nivel corporativo con servido-
res VPN integrados, que aseguran al menos las conexiones inalambricas loca-
les. Las pequefias oficinas deben pensar en dispositivos de Colubris Networks
(www.colubris.net) y otros.
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Ademas, al menos un servicio casi ISP, Boingo Wireless, permite crear un
tunel VPN utilizando sus servidores VPN. Boingo es un ISP inalambrico de
los EE.UU. que agrupa accesos de otras redes inalambricas, proporcionando
una sola cuenta de inicio de sesion y una sola factura, no importa cual de las
redes ISP inalambricas de sus empresas asociadas se utilice (vea el capitulo
7). El software cliente Windows de Boingo incluye un cliente VPN integrado.
Cuando conectamos a una red inalambrica utilizando este cliente, el software
VPN conduce por el tunel todo el trafico al centro de operaciones de red de
Boingo, donde es descifrado para atravesar ¢l resto de Internet. Boingo piensa
ofrecer también un cliente para sistemas Mac y solicitara una cuota mensual
por usar su servicio VPN vy el servidor de correo saliente SMTP AUTH.

Se utilizan dos protocolos populares para las VPN: PPTP (Protocolo de
tunel punto a punto) e IPsec (seguridad IP). Microsoft desarrolio PPTP, de
modo que el software cliente PPTP viene con la mayoria de las versiones de
Windows. Ademas, PPTP esta integrado en el Mac OS X 10.2 y hay clientes
PPTP disponibles para Unix y Linux.

Los expertos en seguridad consideran a IPsec un estandar mas robusto y ¢l
software cliente IPsec goza de amplia disponibilidad para Windows. Mac OS
X 10.2 tiene soporte de linea de comandos para IPsec y varias compaiiias
planecan ofrecer también clientes IPsec graficos. Los clientes graficos seran
bien recibidos, pues IPsec es bastante mas complicado de configurar que SSH,
requiriendo actualmente varios archivos de configuracion v ajustes de linea de
comandos.

Las VPN que utilizan IPsec a menudo no funcionan en redes inalambricas
que usan NAT (Traduccion de direcciones de red) por como esta cifrado el
contenido. El servidor VPN necesita ver una direccion IP publica concreta
asociada al cliente, pero como NAT rescribe los paquetes para incluir el nume-
ro IP de la puerta de enlace NAT en lugar del perteneciente al verdadero clien-
te, no hay emparejamiento y la conexion no se puede iniciar. Sin embargo,
muchas puertas de enlace y puntos de acceso han sido actualizados en el ulti-
mo afio para prestar soporte a IPsec. Si su punto de acceso no presta soporte a
IPsec, compruebe si el fabricante ofrece una actualizacion de firmware o com-
pre un punto de acceso que pueda gestionarlo.

En resumen: si necesita utilizar una VPN existente, su compaifiia segura-
mente ofrecera soporte interno que le ayudara a configurarla. Si desea confi-
gurar una VPN, debe investigar las opciones y ver si ofrecen suficientes ventajas
que compensen el coste inicial y el de mantenimiento. Las organizaciones mas
grandes han adoptado las VPN como estrategia global de seguridad para los
empleados que conectan desde ubicaciones remotas no seguras, como sus re-
des domésticas inalambricas.

247



Introduccion a las Redes Inalambricas

Proteger sus sistemas

Una parte de la seguridad es proteger los datos en transito; la otra parte es
proteger los sistemas (los ordenadores, servidores de Internet en ejecucion,
puertas de enlace inalambricas y demas) frente a los intrusos en linea. Dado
que las redes inalambricas pueden exponer los sistemas a los atacantes que
nunca tendrian un tipo de acceso similar en una red convencional (a menos que
entraran en la casa u oficina) hay que tener mas cuidado para proteger los
ordenadores de una red inalambrica.

Nota

Podriamos entrar aqui en mds detalles, pero este tema se aleja de las
propias redes inalambricas. Si esta interesado en saber mas del asun-
to, recomendamos que vea el libro "Internet Security for Your
Macintosh: A Guide for the Rest of Us” de Alan Oppenheimer y Char-
les Whitaker. Aunque el libro esté lleno de informacidn para usuarios
de Macintosh, las perspectivas generales se aplican a sistemas Mac,
Windows, Linux y Unix.

Podemos emplear dos métodos para asegurar los ordenadores frente a es-
pionaje o ataques: un cortafuegos activo o traduccion de direcciones de red.
Podemos usarlos por separado o, para mas seguridad, combinados. Pero antes,
(por qué preocuparse?

¢Por qué preocuparse?

Quiza piense que no necesita proteger sus ordenadores, pero, desgraciada-
mente, hay miles de personas aburridas y amorales por el mundo que constante
y automaticamente exploran grandes bloques de direcciones Internet buscando
puntos débiles. Hoy dia, pueden pasar so6lo minutos entre el momento en que
un ordenador recibe su primera direccion IP publica y el primer ataque lanza-
do contra ¢l. La mayoria de estos ataques estan totalmente automatizados me-
diante scripts desarrollados por piratas informaticos o proceden de crackers
inexpertos que utilizan software prefabricado.

Los ataques se centran en problemas de programacion conocidos del soft-
ware que permiten a un programa remoto o a una persona infiltrarse en el
ordenador y tomar el control del software o de todo el sistema operativo. Una
vez que el atacante ha establecido ese nivel de control, puede destruir el siste-
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ma o instalar software que ataque a otros ordenadores, convirtiendo nuestro
sistema en lo que se llama un zombi.

La mayoria de los ataques estan dirigidos a ordenadores que ¢jecutan algu-
na version de Windows u otro software de Microsoft, como Outlook o Internet
Information Server. Durante afios, se han ido encontrando muchos problemas
de programacion que permiten a los atacantes hacerse con el control de una
maquina; igualmente problematicos son los gusanos y virus informaticos que
pueden provocar dafios, duplicarse a si mismos, convertir al ordenador infec-
tado en un zombi o las tres cosas. Microsoft ha ido parcheando los agujeros
conocidos, pero muchos usuarios de Windows no descargan ¢ instalan los par-
ches de seguridad, dejando sus ordenadores expuestos a la explotacion e infec-
cion.

Aunque hay algunos virus que afectan a sistemas Mac, el niimero es una
pequefia fraccion de los dirigidos a Windows, reduciendo la preocupacion de
los usuarios de Macintosh. Ademas, como los sistemas Mac forman un por-
centaje mucho mas pequefio del mercado general, la mayoria de los crackers
no se han interesado en exceso por atacar a estos ordenadores. Cuando se
combina la falta de interés con los accidentes arquitectonicos que hicieron que
el Mac OS 9 y anteriores fueran muy seguros, puede ver por qué los sistemas
Mac no sufren tanto por la seguridad. Eso esta cambiando ahora que Apple
utiliza Unix por debajo del Mac OS X; aunque Unix no es inseguro en si mis-
mo, es un objetivo mas probable para los piratas informaticos.

Algunos problemas no los provocan los sistemas operativos ni los progra-
madores de aplicaciones, sino que los causa la persona que configura el siste-
ma al cometer un error y permitir el acceso de forma inapropiada. Sélo hacen
falta unos minutos de distraccion o un ajuste mal configurado, como descubrid
Glenn en 1994, cuando su archivo de contraseflas de Unix fue robado por
primera vez (pero no roto). Y, recientemente, Adam se enfadd consigo mismo
cuando su ISP le pregunto si sabia que cualquiera podia ver los archivos de
uno de sus ordenadores Mac a través de AppleShare.

Otros ataques utilizan lo que se llama una estrategia de "denegacion de
servicio" (DoS), en la que el atacante envia tantos datos al ordenador que éste
se sobrecarga. Los ataques DoS no provocan dafios per se, pero impiden ¢l
funcionamiento normal del ordenador y pueden dificultar el apagarlo.

Una vez un ataque DoS saturd la conexion de Internet dedicada de Adam;
solo llamando a su ISP y pidiéndoles que bloquearan el trafico ofensivo consi-
gui¢ arreglar el problema. Glenn tuvo que pasar todo un dia viendo su red
saturada por un bombardeo de trafico basura hasta que pudo convencer al ISP
de cuya red provenia el ataque de que tenian un serio problema. Por ultimo,
después de un consejo informal del FBI, insinu6 al ISP que no le quedaba mas
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remedio que demandarlos; después de eso, el ISP tom6 medidas y desconectd
al cliente DSL cuyo ordenador lanzaba ¢l ataque (que probablemente habia
sido victima de otro ataque que convirtid su ordenador en un zombi).

Todo el tema de proteger el ordenador se vuelve mucho mas complicado
cuando estamos en movimiento. Las propias redes inalambricas podrian no ser
fiables (;esta el técnico residente del café Internet sondeando ¢l sistema?) o un
cracker en la mesa de al lado podria sondear nuestro ordenador directamente.
Recuerde, si alguien puede ver el trafico de red no cifrado y robar las contra-
sefias, puede usar esas contrasefias para entrar en la propia maquina mientras
esta dentro de la red.

Unas pequefias precauciones, como cifrar las contrasefias ¢ instalar un
cortafuegos, contribuyen en gran manera a impedir un océano de dolor y sufri-
miento. Y mas importante, siempre hay que hacer una copia de seguridad de
los datos antes de llevarse de viaje ¢l portatil: atn teniendo la seguridad abso-
luta de que ningun pirata informatico puede entrar, siempre se nos puede caer
el ordenador mientras pasamos ¢l control de seguridad del aeropuerto o al-
guien puede robarlo mientras miramos para otro lado. Todo el mundo pierde
datos en algiin momento v los que tienen copias de seguridad son los que me-
nos consecuencias sufren.

Cortafuegos activos

Un cortafuegos activo es un software de la puerta de enlace o los ordenado-
res individuales que controla los datos que entran y salen de un ordenador.
Examina estos datos y bloquea bits determinados (a veces lanzando una adver-
tencia) si los datos coinciden con ciertos criterios. Dentro de Ia red, utilizar un
cortafuegos para que los servicios de entrada y salida necesarios estén abiertos
solo para los ordenadores locales es una buena forma de desalentar a los ma-
leantes de intentar provocar estragos.

En un cortafuegos activo, podemos elegir permitir el paso a sélo ciertos
protocolos, solo conexiones que utilizan numeros de puerto concretos o solo
usuarios especificos.

En redes grandes, podemos combinar la autenticacion de usuario con un
cortafuegos para garantizar que Unicamente determinadas personas pueden lle-
var a cabo ciertas tareas en la red.

Software de cortafuegos mas avanzado identifica patrones de datos y, cuando
reconoce un patrén de ataque, bloquea la direccion IP de la que proceden los
datos y tiene la opcion de lanzar una alerta. El hardware de cortafuegos muy
caro puede reconocer miles de estos patrones de ataque.
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Muchos cortafuegos también permiten establecer reglas de acceso que va-
rian segun ¢l dia de la semana vy la hora del dia. Asi, si prestamos atencion a la
red, puede operar en un nivel de seguridad mas bajo. Esto hace que sea mas
facil llevar a cabo tareas rutinarias que serian tediosas si el cortafuegos estu-
viera a pleno funcionamiento.

Practicamente todas las puertas de enlace que hemos visto incluyen un
cortafuegos integrado, aunque estos cortafuegos tienden a ser rudimentarios.
Vea el manual de la puerta de enlace para informacion sobre cémo se configu-
ra su cortafuegos.

Si esta deambulando o desea un control mas preciso, puede instalar soft-
ware de cortafuegos personalizado en ordenadores individuales. Puede probar
el cortafuegos integrado en Windows XP, pero recomendamos el cortafuegos
ZoneAlarm (www.zonelabs.com) para Windows, un paquete potente y facil de
usar que es barato, goza de amplio soporte y tienc mas funciones. Para los
ordenadores Mac, Glenn se inclina por Intego NetBarrier X (www.intego.com/
netbarrier/). Bajo Mac OS 9, Adam prefiere IPNetSentry de Sustainable
Softworks (www.sustworks.com/site/prod_ipns_overview. html); en Mac OS
X, utiliza ¢l cortafuegos integrado. Si desea mas control sobre ¢l cortafuegos
integrado de Mac OS X, compruebe la utilidad BrickHouse de shareware en
http://personalpages.tds.net/~brian_hill/brickhouse.html.

Zone Labs tiene una version de ZoneAlarm que funciona codo con
codo con algunas puertas de enlace Linksys, como la EtherFast
BEFW11584 que hemos visto en el capitulo 5. Vea el sitio Web de
Linksys en www.linksys.com para mds detalles.

Configuracion de cortafuegos integrado

El software de cortafuegos puede proporcionar mas opciones y una interfaz
mejor, pero el software de cortafuegos integrado en Windows XP y Mac OS X
puede ocuparse de la tarea sin problemas. Los dos sistemas operativos hacen
que configurar el cortafuegos sea facil.

Nota

Al configurar un cortafuegos, la estrategia estdndar es denegar todo
el acceso y después abrir huecos concretos en el cortafuegos. De esa
manera, es mucho mas fdcil averiguar qué esta pasando en un ataque,
pues el grupo de métodos posibles para atravesar el cortafuegos es
pequedio. El unico inconveniente es que hay que dedicar tiempo a
determinar qué puertos abrir.
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En Windows XP, siga estos pasos para configurar un cortafuegos:

1. Abra ¢l Panel de control y haga doble clic en Conexiones de red.

2. Seleccione la conexion que desea asegurar (puede repetir esto en varias
conexiones).

[F8]

. En el panel izquierdo, seleccione Cambiar la configuracidén de esta
conexién en la seccion Tareas de red.

4. Haga clic en la ficha Avanzadas.

5. Active la casilla de verificacion Proteger mi equipo y mi red limitan-
do o impidiendo el acceso a él desde Internet.

En Mac OS X, siga estos pasos para configurar el cortafuegos.

1. Abra Preferencias del Sistema y haga clic en Compartir.

[\

. Haga clic en la ficha Firewall y clic en Iniciar.

V8]

. Seleccione los servicios que necesiten acceso desde el exterior.

N

. Haga clic en Nuevo o Editar para modificar los servicios enumerados.

NAT (Traduccion de direcciones de red)

Ejecutando NAT en la puerta de enlace eliminamos la posibilidad de mu-
chas entradas no autorizadas porque las direcciones NAT suelen ser privadas
(restringidas a la red local) y por tanto no pueden alcanzarse desde el mundo
exterior (vea los capitulos 2 y 5 para mas informacion sobre NAT). Siempre
que un ordenador de la red local con una direccion privada solicita una co-
nexion con otra maquina en Internet, la puerta de enlace NAT rescribe la soli-
citud para que parezca proceder de la propia puerta NAT, que debe ejecutarse
en un ordenador al alcance del publico. Si alguien intenta atacar a una red
protegida por NAT, solo estd expuesta la puerta de enlace. Una puerta de enla-
ce puede tener cierta vulnerabilidad, pero las puertas de enlace suelen ser mas
capaces de resistir ataques en parte porque su software es simple. Dado que
las puertas de enlace no hacen muchas cosas, es dificil secuestrarlas. Algunas
personas llaman a NAT cortafuegos pasivo y muchos fabricantes que anuncian
puertas de enlace con cortafuegos en realidad hablan so6lo de NAT.

NAT no nos protege de otros usuarios en la misma red, como en una cafete-
ria u hotel, v puede provocar problemas en ¢l software VPN IPsec (que requie-
re una direccidn fija).
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Conocer al enemigo

Entonces ;/quiénes son las personas que atacan a las redes y como lo hacen?
Parafraseando los libros de Harry Potter, hay que conocer la magia negra para
saber como defenderte de ella.

Las herramientas disponibles para vigilar e incluso forzar la entrada en
redes inalambricas no se han disefiado necesariamente pensando en causar al-
gun mal. Como mucho, se desarrollaron para demostrar que las posibles debi-
lidades eran en realidad agujeros en la seguridad. Los administradores de red
necesitan este tipo de herramientas para entender como mejorar la seguridad
de los datos que fluyen a través de las redes.

Estas herramientas entran en tres categorias. Algunas exploran constante-
mente para encontrar redes inalambricas abiertas o cerradas. Otras intercep-
tan datos de la red inalambrica y los convierten en algo legible. Y, por si no nos
ha creido cuando deciamos que era facil romper las claves WEP, incluso hay
una herramienta que hace eso sin esfuerzo.

Ni siquiera nos gustan las peliculas de abogados, pero le aconsejamos
que averigiie si es legal 0 no utilizar cualquiera de estas herramientas
en su pals, estado, provincia, autonomia o ciudad. Hay un ndmero
creciente de leyes que ilegalizan la exploracion en busca de redes,
aunque sea pasivamente, a menos que la red sea de nuestra propie-
dad o dispongamos de permiso por escrito {en papel, no en correo
electrénico).

Encontiar redes

Dado que un punto de acceso emite su identidad de red por omision, una de
las formas mas simples de buscar redes abiertas en las cercanias es iniciar la
utilidad de seleccion de redes y mirar la lista que muestra.

Herramientas mas sofisticadas son NetStumbler (www.netstumbler.com) y
MacStumbler (www.macstumbler.com). Ambas efectuan exploraciones conti-
nuas buscando todas las redes que producen seflales perceptibles en las cerca-
nias (vea la figura 6.12). NetStumbler funciona en Windows y en algunos
dispositivos de bolsillo; MacStumbler sélo funciona en Mac OS X.

Las dos herramientas muestran los nombres de las redes y si esta activado o
no el cifrado WEP. Incluso si la red esta cerrada, sigue apareciendo su nombre
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y, con esa informacion, podemos conectar (aunque hay que tener en cuenta que

conectar con una red cerrada ya es alejarse de la buena educacion, como mini-
mo).

[ON &) MacStumbler 0.6b
[SsiD MAC Chan’ signal Noise Type Vendor WEP
moonunit 00:02:2D:08:05:99 11 35 10 Managed Agere-Lucent Yes
- tog:
SsSID MAC Chan Ma’xVS"ig’ Type  Vendor WEP . Last Seen C;.:mrr'ﬁre;r{tﬁjw _
turboshower 00:01:24:F0:5€:93 11 i3 Managed Acer Yes 08:27AM 11/05/02 2
linksys 00:06:25:77:87:89 6 % Managed 3Com No 08:27AM 11/05/02
linksys 00:06:25:80:31:E1 & i7 Managed 3Com Ne  08:26AM 11/05/02
BioHazardArea 00:10:E7:F5:59:4A 11 =% Managed BreezeNet Yes 08:25AM 11/05/02
linksys 02:3D:56:60:6B:20 1 iz Ad-hot unknown No 08:24AM 11/05/02 -
NddkAr ON-N2-20-N4A-AR-D 1 i Mananad Anara-l teant  Yax NR-24AM 11/N05/D2 v
’ Save..:\ i Open... \ [ Clear Log Status: Scanning... ERTS R R e A R W e w w m o e e s

Figura 6.12. Una exploracion stumbler.

El uso practico de NetStumbler y MacStumbler aparece cuando estamos
planificando la red. Para ello, ponemos el punto de acceso en un lugar que
parezca adecuado y paseamos por la zona vigilando la fuerza de la sefial. Si
encontramos un punto muerto en un lugar en que es necesaria la conexion de

red, movemos el punto de acceso y repetimos el proceso hasta encontrar la
ubicacion optima.

Escuchar

Una vez conectados a una red inalambrica, podemos escuchar todo el trafi-
co poniendo la interfaz de red en lo que se llama modo promiscuo. Un ordena-
dor en modo promiscuo escucha todo el trafico de la red, no solo los paquetes
dirigidos al aparato particular.

Una estrategia mas grafica de escucha la utiliza una herramienta Macintosh
llamada EtherPEG (www.etherpeg.org), que extrae imagenes de paso de la
visualizacion de una pagina Web vy crea un collage aleatorio en pantalla (vea la
figura 6.13).

Es una herramienta divertida para utilizarla durante una conferencia en la
que la gente se aburre v empieza a navegar por la Web en lugar de prestar
atencion a las presentaciones. El objetivo de los creadores de EtherPEG era
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demostrar lo facilmente que alguien puede escuchar ¢l trafico de la red si no se
toman las precauciones basicas activando el cifrado WEP.

Mas cerca del nivel de red esta tcpdump, una utilidad de linea de comandos
que aparece en la mayoria de las distribuciones de Unix y Linux y también
disponible en la linea de comandos de Mac OS X. La utilidad tcdump muestra
las cabeceras de los paquetes TCP/IP que transitan por la red. Esto permite ver
qué numeros IP estan en uso y el tipo de trafico de red que utilizan los usua-
rios. Es una util herramienta para resolver problemas de red, pero no es facil
de usar.

o0 _EtherPEG

Fzgura 6. 13 EtherPEG observando los graf cos que pasan por la red
inalambrica.

El prefijo war

Quizé haya leido articulos, algunos escritos por Glenn, acerca de
wardriving, warflying, warwalking, warcycling y warchalking. Todos
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estos términos describen en esencia diferentes modos de encontrar
las redes inalédmbricas de otras personas. El prefijo "war” de estas
palabras no tiene nada que ver con verdaderos conflictos bélicos, sino
gue se ha tomado prestado de War Games (Juegos de guerra), un
pelicula de 1983 que mostraba el peligro de la guerra nuclear dirigida
por ordenadores. Juegos de guerra fue una de las primeras peliculas
de alto presupuesto que hablaba de los hackers informaticos.

En Juegos de guerra, el personaje representado por Matthew Broderick
encontraba conexiones de mddem abiertas haciendo que su ordena-
dor marcara montones de numeros al azar hasta localizar un tono de
respuesta. Una vez conectado, intentaba penetrar en el ordenador co-
nectado a ese médem. Los hackers llaman a este proceso "wardialing".
El primero en despegar fue "wardriving", que es la técnica de ir con-
duciendo por una zona mientras se gjecuta NetStumbler o MacStumbler
en el portatil dentro del coche. Durante la conduccidn, el programa
recopila informacién sobre las redes inalambricas que encuentra por el
camino (vea la seccion anterior). Warwalking, warcycling y warflying
siguen la misma idea, variando sélo el medio de locomocidén (andando,
en bicicleta o volando, respectivamente).

Warchalking es una especie de palabra de segunda derivacion. Matt
Jones, un residente en Londres, decidié que el lenguaje de signos de
tiza de los vagabundos utilizado a finales del siglo XVII y durante la
Segunda Guerra Mundial por los agentes itinerantes podia ser adopta-
do como sefiales de informacién en el espacio fisico cercano a puntos
de acceso inaldmbricos (www.warchalking.org).

Los medios saltaron sobre ello rdpidamente (fue entonces cuando Glenn
escribio una buena historia sobre el tema) y rdpidamente resaltaron la
noticia de que el warchalking se utilizaba para identificar redes que
podian ser asaltadas. De hecho, no hay forma de determinar lo comun
que es el warchalking y nadie sabe decir si se estd utilizando para
mostrar redes comunitarias (puntos de acceso individuales que fa gen-
te comparte a propdsito) o redes pensadas para ser privadas y segu-
ras. En el momento de escribir esto, la mayoria de los informes de
warchalking provienen de individuos que utilizan signos pintados con
tiza para mostrar sus propios puntos de acceso. Algunos sospechan
que la histeria de los medios puede haber sido alimentada por bromis-
tas que dibujan signos por todas partes sin ningun sentido.
Ponemos objeciones a la desafortunada eleccion del término "war’,
pues lleva a que el publico lo perciba como algo ofensivo en lo que
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estan involucrados los crackers. No es posible controlar la evolucién
del lenguaje, pero no parece positivo que propdsitos legitimos y diver-
tidos sean percibidos como ofensivos sélo por una mala eleccién del
nombre.

La utilidad ntop (http://www.ntop.org) de Unix, Mac OS X y Windows
recopila datos exhaustivamente, construyendo una base de datos durante su
funcionamiento, y después presenta una interfaz Web con la que podemos exa-
minar estadisticas de conexiones y trafico. Como tcpdump, ntop puede resul-
tar muy util para buscar problemas de red.

Por ultimo, aunque también tiene otros usos, la utilidad ettercap (http://
ettercap.sourceforge.net) de Unix, Mac OSX y Windows es una rastreadora de
trafico de red optimizada para encontrar contrasefias de varios protocolos di-
ferentes, como los de correo electronico y FTP. El mejor uso de ettercap es
convencer a la gente de que debe utilizar algin tipo de proteccion de contrase-
fas.

En una convencion en la que estuvimos no hace mucho, un asistente estuvo
gjecutando ettercap todo ¢l tiempo y de vez en cuando decia en voz alta cosas
como "Si alguien tiene el nombre de usuario ace, debe cambiar de contrasefia y
activar APOP".

Nuestro consejo es que no utilice ettercap, pues es dificil demostrar que los
propositos son legitimos.

Romper WEP

La utilidad Linux AirSnort (http://airsnort.shmoo.com) es una herramienta
simple que escucha millones de paquetes que atraviesan una red y después
produce la clave WEP. Si, es asi de facil. No lo haga.

En realidad, la unica razon valida para ejecutar AirSnort es determinar lo
que tardaria un intruso en capturar suficientes datos para romper la clave WEP.
Si solo hacen falta 30 minutos, hay que tomar precauciones de seguridad adi-
cionales; si tarda una semana, no hay que preocuparse porque alguien pueda
romper la clave WEP.

Aunque ya hemos hecho antes la advertencia, la repetimos aqui: con-
sulte con un abogado si tiene dudas sobre la legalidad de usar AirSnort.
No se arriesgue a sufrir consecuencias inesperadas.
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Redes desconocidas

Esperamos haberle proporcionado buenas sugerencias para proteger su red,
sus datos y sus ordenadores. Si es un usuario doméstico y no tiene vecinos
cercanos, probablemente sea suficiente con proteger las contrasefias. Si los
factores de riesgo son mas altos (vive o trabaja en zonas muy pobladas, sus
datos son sensibles, ejecuta servidores de Internet), debe tomar mas precaucio-
nes para asegurar los datos y la red.

Para aquellos que viajan con frecuencia, hay que tener en cuenta que los
riesgos son altos siempre que se establece una conexién con una red descono-
cida. Hay que cifrar las contrasefias de correo electrénico y utilizar SSH o
SSL si es posible; y ya que hablamos de esto, vea el siguiente capitulo, en el
que ofrecemos consejos adicionales para utilizar redes inalambricas durante
los viajes.
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En esta era de Internet, quedar sin conexion durante los viajes parece muy
frustrante. Los teléfonos modviles sirven de ayuda, por supuesto, pero para
muchos de nosotros, el correo electronico es el centro de la mayoria de nues-
tras comunicaciones. Y como nuestros clientes, colegas, amigos y familiares
muchas veces no saben que estamos de viaje, esperan que comprobemos nues-
tro correo electronico tan frecuentemente como siempre. Eso es dificil cuando
vamos en un avién, o, como minimo, caro; nunca hemos querido aceptar ¢l
coste de llamar a un ISP desde un teléfono en el asiento. Pero una vez que
hemos aterrizado, podemos encontrar una red malambrica que est€ a nuestra
disposicion para acceder a Internet y comprobar el correo electronico, visitar
los sitios Web necesarios o contactar con alguien a través de la mensajeria
instantanea. En su mayor parte, utilizar una red inalambrica mientras estamos
de viaje es exactamente igual que utilizar la de casa o la oficina. La principal
diferencia es que recopilar toda la informacion que necesitamos para conectar
con éxito con una red desconocida puede llevar tiempo y, en la mayoria de los
casos, hay que averiguar la informacion antes de partir.

No importa lo fiable que pensemos que seréd la conectividad inaldmbrica
~durante un viaje, siempre hay que garantizar que podremos utilizar
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Nota

también el médem del portatil para conectar con un ISP. Puede ser
caro si hay que hacer una llamada a larga distancia, pero incluso un
acceso a Internet caro es mejor que no disponer de acceso. Obtenga
también numeros de acceso locales y busque opciones gratuitas de
conexion. Glenn suele utilizar el servicio de numero 800 de EarthLink
que cuesta 6% por hora cuando resulta mas barato que las tarifas
telefénicas locales del hotel 0 se encuentra en zonas alejadas.

Redes en el camino

Debido a que cada dia aparecen mas y mas puntos activos inalambricos, es
imposible encontrar ni un solo directorio actualizado con un listado exhausti-
vo de puntos activos. Es posible encontrar redes inalambricas en lugares im-
probables y alejados (Glenn recibié un mensaje de correo electronico de un
lector de su sitio de noticias 802.11b Networking News comentandole que ha-
bia encontrado un hotel con red inalambrica en la India poco antes de que
escribiéramos este capitulo), de modo que merece la pena dedicar algunos mi-
nutos antes de partir para determinar donde hay redes inalambricas en el punto
de destino.

Nota

Un "punto activo” (hot spot) es una ubicacion en la que hay una red
inalambrica a disposicién del publico.

Directorios de puntos activos

Hemos encontrado so6lo dos sitios Web que intentan hacer un seguimiento
de los muchos puntos activos que hay en los EE. UU. y en el resto del mundo.
En cualquier busqueda de redes inalambricas en el destino de un viaje, visite
primero estos sitios.

» 802.11Hotspots.com (www.8021 1hotspots.com) permite encontrar pun-
tos activos en ciudades de las que se sabe que disponen de ellos (ni si-
quiera se puede efectuar una busqueda de una ciudad que no aparece en
la lista). De cualquier forma, es posible obtener un listado con todos los
puntos activos conocidos en cada estado de los EE. UU. y en un pequefio
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numero de otros paises. En nuestras pruebas informales, 802.11Hotspots
.com tenia mas entradas que su principal competidor, WiFinder, y sus
resultados eran algo mas faciles de usar porque muestran mas resulta-
dos simultaneamente, en lugar de obligar a pasar de una pagina de resul-
tados a otra.

» WiFinder (www.wifinder.com) proporciona un formulario de busqueda
mas flexible que permite buscar por nombre de ubicacion (por ejemplo,
podemos buscar "airport” para encontrar todos los puntos activos dispo-
nibles en aeropuertos). Otros campos de busqueda son Address (util para
encontrar una ubicacion especifica en una ciudad grande) y ZIP code
(codigo de correos). WiFinder también permite seleccionar si queremos
encontrar solo puntos activos comerciales, redes comunitarias o las dos
cosas, y podemos enumerar todos los puntos activos de algunas de las
principales redes comerciales y comunitarias.

Aunque los dos sitios son utiles, 802.11Hotspots.com y WiFinder no inclu-
yen todos los puntos activos ni mucho menos, de modo que no tenemos que
asumir necesariamente que no hay puntos activos en un destino si no aparece
en sus listados.

~ Los dos directorios de puntos activos aceptan informes enviados por  Truco
usuarios, de modo que si conoce algun punto activo que no aparece
en los listados, recomendamos encarecidamente que lo envie a los dos

; directorios para ayudar a otros viajeros inalémbricos.

Redes inalambricas gratuitas

Sorprendentemente, hay miles de lugares en los que podemos unirnos a una
red inalambrica para acceder a Internet gratuitamente. Naturalmente, no hay
garantias del servicio y la velocidad de las conexiones puede variar desde un
pequefio arroyuelo procedente de una conexion de llamada telefonica de 56
Kbps a las cataratas del Niagara de multiples conexiones T-1. Para una rapida
comprobacion del correo electronico, una red gratuita puede ser suficiente.

Lo unico que hace falta para acceder a Internet a través de una de estas
redes comunitarias es seleccionar el nombre de la red en la lista de sefiales
disponibles. Algunas redes comunitarias redirigen la primera solicitud del
navegador Web a una pagina que identifica el uso legitimo de la red y pregunta
si esta de acuerdo con las condiciones antes de proceder.
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Si una red comunitaria requiere que hagamos clic en un acuerdo de
uso antes de dar permiso para conectar, no es posible comprobar el
correo electrénico hasta después de iniciar el navegador y aceptar las
directivas de uso admitido.

Redes inalambricas comunitarias

Muchas comunidades tienen pequefias, o incluso grandes, colecciones de
redes agregadas libremente creadas por individuos de la comunidad. Estas re-
des comunitarias proporcionan puntos activos aislados en muchas ciudades, y
en ciertos vecindarios el alcance es casi completo. Por ejemplo la zona Pioneer
Courthouse Square en el centro de Portland, Oregon, tiene una excelente co-
bertura inalambrica y acceso a Internet de alta velocidad gracias a que las
empresas cercanas permiten el acceso a través de sus conexiones de Internet.

Aunque no hay una forma general de encontrar una lista actualizada con
todos estos puntos activos, la mejor estrategia es buscar una red comunitaria
inalambrica en el punto de destino y ver si mantiene una lista de los puntos
activos actuales.

Personal Telco, una organizacion de Portland dedicada a las redes de comu-
nicaciones comunitarias, publica la lista mas extensa de redes comunitarias
inalambricas en http://personaltelco.net/index.cgi/WirelessCommunities.

Bibliotecas

Muchas comunidades han afiadido (o piensan afiadir) acceso a Internet
inalambrico a sus bibliotecas publicas. La mujer de Adam, Tonya, colabora en
la Tompkins County Public Library Board of Trustees en Ithaca, New York y,
en el momento de escribir este libro, ayuda a la biblioteca a considerar qué
sera necesario para instalar y usar puntos de acceso que proporcionen acceso
inalambrico a Internet.

Nota

El acceso inaldambrico de red tiene muchas posibles ventajas en una
biblioteca. Tonya espera que el acceso de red inalambrico en la
Tompkins County Public Library quite algo de trabajo a los ordenado-
res de mesa conectados a Internet y proporcione mas movilidad y
eficiencia a las operaciones de personal.

El colega de Adam y Glenn Neil Bauman, empresario y capitan de
Geekceruises.com, vive dentro del alcance de la red de su biblioteca local. (Neil
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Bauman también tiene conexiones de Internet de cable, DSL y fibra optica
gracias a que vive en Palo Alto, California. jQué envidia!)

De cualquier forma, encontrar acceso inalambrico a Internet en una biblio-
teca publica durante un viaje puede implicar mas esfuerzo del que merece la
pena, a menos que conozcamos a gente de la comunidad. Las bibliotecas no
suelen dar publicidad a sus servicios y pueden imponer restricciones al inicio
de sesion o el acceso. Y mas importante, puede ser dificil encontrar bibliotecas
publicas en los parques empresariales de las ciudades que visitemos durante el
viaje.

Colegas y universidades

Es probable que muchos institutos y universidades proporcionen acceso
inaldmbrico a Internet en este momento o en un futuro proéximo. Si asiste a una
convencion cerca de una universidad (o en la propia universidad), merecera la
pena comprobar si ofrece acceso publico. Desgraciadamente para los visitan-
tes y viajeros, muchas universidades, como la Cornell University y la University
of Washington, utilizan servidores de autenticacion centralizados para permi-
tir el acceso a sus redes inalambricas sé6lo a estudiantes, profesores y personal.

Aunque es menos probable que las escuelas primarias tengan instaladas
redes inalambricas, también es posible que, en caso de tenerlas, restrinjan el
acceso. Si termina en una reunion en la sala de conferencias de una escuela,
abra el portatil y compruebe si puede conectar con una red inalambrica.

Puntos activos aislados

El bajo coste de las conexiones de Internet de banda ancha y lo facil que
resulta configurar una red inalambrica han provocado que muchas tiendas co-
merciales proporcionen acceso inalambrico a Internet como un modo de atraer
clientes y hacerles pasar tiempo en la tienda (y ver lo que venden, por supues-
to). A lo largo de los afios, hemos encontrado varios puntos activos excepcio-
nales que ofrecen servicio gratuito. Por ejemplo, la cafeteria Dana Street
Roasting Company en Mountain View, California, tiene acceso gratuito por-
gue un cliente que queria poder navegar por Internet mientras estaba alli pagé
por ¢l (www.live.com/danastreet/).

Estos puntos activos aislados pueden no aparecer nunca en los directorios,
de modo que la inica forma de encontrarlos por adelantado es buscar en Google
(www.google.com). Por ejemplo, para encontrar redes inalambricas en
Rochester, New York, se pueden buscar términos como "wireless Internet access
Rochester". A veces hay que esperar a llegar a la ciudad de destino, buscar un
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lugar con buenas posibilidades (las cafeterias son una buena apuesta) y pre-
guntar. Nuestro amigo y colega Jeff Carlson encontr6 una cafeteria en su ante-
rior ciudad de Renton, Washington, que ofrece acceso inalambrico a Internet,
pero sdlo si se pide a algin empleado que active la red. ;Por qué? No quieren
que alguien aparque fuera y utilice la red sin ni siquiera pagar un caf¢.

Convenciones y ferias comerciales

En muchas convenciones y ferias comerciales, especialmente las relaciona-
das con temas técnicos, los organizadores pueden preparar un area con acceso
inalambrico a Internet gratuito. El unico inconveniente es que estas areas sue-
len estar llenas de gente, provocando que el acceso a Internet sea a veces lento
y dificultando el encontrar una silla libre.

Truco

Siempre merece la pena comprobar si hay redes ad hoc inalambricas
cercanas en los hoteles de convenciones. Como la mayoria de los
hoteles ofrecen acceso a Internet de alta velocidad que se cobra por
dia, si alguien decide pagar la conexién, quizd también se ofrezca a
efecutar un punto de acceso de software para que el acceso a Internet
esté disponible para otros usuarios inaldmbricos dentro del alcance de
fa red. Una vez vimos una red llamada "Send beer to Rm 1471 for
pwd"™ en la Macworld Expo: el propio nombre indicaba que si enviabas
una cerveza a la habitacion 1471 te darian la clave WEP. Desgraciada-
mente, recibiamos la sefial inalémbrica de un hotel cercano a través de
la ventana y no conseguimos averiguar a quién habia que enviar la
cerveza.

Redes inalambricas comerciales

Las redes inalambricas gratuitas estan muy bien, pero a veces merece la
pena pagar por algo mas. Las redes gratuitas raramente ofrecen soporte técni-
co formal si hay problemas para conectar, no garantizan el ancho de banda de
la conexidn a Internet (como las lineas T-1 a 1,544 Mbps que ofrecen general-
mente las empresas) y no hay seguridad de que una red gratuita siga siendo
accesible al dia siguiente. Ademas, si hay que utilizar una VPN para conectar
con la oficina, eso puede no ser posible a través de una red gratuita si utiliza
una puerta de enlace NAT (Traduccion de direcciones de red) incompatible.
No es que sea dificil ofrecer soporte técnico, garantizar un cierto ancho de
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banda y proporcionar fiabilidad en general, pero es caro. Las empresas que
proporcionan acceso a Internet inaldmbrico cobran entre 4 y 12§ por hora, de
5 a 10$ por dia o tarifas planas de entre 25 y 753% al mes, dependiendo siempre
del nivel de uso.

Es tentador intentar atenerse a uno solo de los proveedores inalambricos
comerciales, pero eso solo es valido si siempre nos movemos por un area muy
especifica que goza de cobertura por parte de ese proveedor. En su mayor
parte, estas redes comerciales ofrecen acceso inalambrico en distintas zonas,
de modo que si el acceso inalambrico a Internet es imprescindible, hay que
firmar con varios proveedores inalambricos. Una alternativa es un conglome-
rado como Boingo Wireless (hablaremos de los conglomerados en breve), que
pretende reducir la confusa multiplicidad de proveedores de red inalambricos
ofreciendo una sola cuenta valida para varias redes.

Conectar con el portal cautivo

Si ha utilizado una red inalambrica normal, quiza se pregunte como es po-
sible forzar ¢l pago en estas redes comerciales antes de que podamos conectar.
La primera parte del proceso de conexién funciona de la forma esperada: en-
cendemos el ordenador y seleccionamos la red en la lista de redes disponibles
(o quiza la maquina la seleccione automaticamente). El ordenador se asocia
con ¢l punto de acceso y el punto de acceso le asigna una direccion DHCP.
Pero todavia no esta todo. Después hay que firmar el registro por medio de un
portal cautivo. Para ello, hay que iniciar un navegador Web ¢ intentar visitar
cualquier sitio. El software de portal cautivo intercepta la solicitud y la redirige
hacia la pagina de inicio de sesion, en la que introducimos la informacion de
nuestra cuenta, acreditamos una cuenta o proporcionamos informacion de tar-
jeta de crédito para pagar el acceso.

lgual que en las redes comunitarias que utilizan software de portal
cautivo para que aceptemos los términos de uso de la red, no pode-
mos comprobar el correo electrénico ni utilizar software de Internet
hasta haber iniciado la sesion en el portal cautivo con el navegador
Web.

ISP inalambricos

Los ISP inalambricos, conocidos comunmente como WISPs o wISP (un
estilo algo irritante), existen en todo el mundo, ofreciendo acceso a sus redes
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inalambricas por una cuota. Solo algunos ofrecen mas que un pufiado de pun-
tos de acceso y la mayoria estan especializados en cierto tipo de sitios, como
hoteles o cafeterias.

Las redes WISP mas grandes estan en los EE.UU. y Canada y son actual-
mente:

T-Mobile HotSpot (http://t-mobile.com/hotspot/): T-Mobile USA, una
division de Deutsche Telekom y una de las principales empresas de ser-
vicios de telefonia movil en los EE.UU., compro los activos del servicio
MobileStar que se habia declarado en bancarrota a principios de 2002.
A mediados de 2002, relanzo6 el servicio MobileStar bajo el nombre T-
Mobile como asociado de Starbucks en mas de 1.200 localidades, con
planes para 2.000 localidades en 2003. En octubre de 2002, anunci6 un
plan con Borders para poner puntos activos en las 400 librerias Borders
para mediados de 2003, y en 100 salas de acropuertos para finales de
2003. T-Mobile tiene un servicio con pago limitado por uso y planes
para ofrecer servicio mensual.

Wayport (www.wayport.com): El abuelo de los ISP inalambricos,
Wayport tiene varios centenares de puntos activos, principalmente en
hoteles. Wayport también proporciona acceso inalambrico en algunos
aeropuertos, como Seattle-Tacoma y Austin. Wayport suele ofrecer una
tasa diaria y una suscripcion mensual.

Surf and Sip (www.surfandsip.com): Surf and Sip se centra en el area
de la bahia de San Francisco y tiene varias docenas de puntos activos,
pero la compaiiia también tiene puestos de avanzada por los EE.UU.
Surf and Sip ofrece acceso con pago por horas, tarjetas de prepago y
planes de servicio mensual. Surf and Sip también vende un equipo de
punto activo que permite a empresas de venta al por menor ofrecer acce-
so inalambrico a Internet.

Concourse Communications Group (Www.concoursecommunications
.com): Aunque Concourse solo ofrece servicio actualmente en el aero-
puerto Minneapolis-St. Paul (en la mayoria de las terminales), tiene el
contrato para el servicio en Detroit y en los tres aeropuertos cercanos a
New York City (JFK, LaGuardia y Newark). Concourse utiliza iPass,
un servicio conglomerado, para gestionar la facturaciéon y revender el
acceso a otras redes, aunque ninguna de las que conocemos se ha unido
todavia.

FatPort (www.fatport.com): Esta firma de Vancouver, British Colum-
bia, tiene varios puntos de servicio en el area de Vancouver y ofrece
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servicio con pago por uso, tarjetas de prepago y planes de suscripcion.
Como Surf and Sip, FatPort vende un sistema de punto activo plug-and-
play para pequefias empresas que quieran ofrecer acceso inalambrico a
Internet sin esforzarse en exceso.

+ Airpath Wireless (www.airpath.com): Airpath tiene un surtido aleato-
rio de puntos activos por los EE.UU.

* SkyLink Internet Plus (www.skylink.ca): SkyLink ofrece acceso
inalambrico a Internet en dos docenas de hoteles de Canada con tasa por
horas o suscripcion mensual.

Muchos ISP inalambricos permiten a los miembros de conglomerados de
red utilizar sus redes siempre que utilicen cuentas de conglomerado existente
(hablaremos mas de los conglomerados en breve).

Aeropuertos

En el mundo posterior a los ataques terroristas del 11 de septiembre de
2001, la gente que viaja mucho se ve obligada a pasar en los aeropuertos bas-
tante mas tiempo que antes: tienes que llegar temprano, pasar los controles de
seguridad y, después de un poco de tiempo, dedicar unas horas a esperar que
llegue la hora del vuelo. Ademas, si hay que hacer un trasbordo y cambiar de
avion, se necesita todavia mas tiempo y el niimero de horas perdidas aumenta.
Incluso viajando pocas veces al aifio, todas estas horas de inactividad se su-
man.

Es consecuencia natural que se proporcione acceso a Internet inalambrico
en los aeropuertos, ya sea en lugares especiales, cafeterias con puntos activos
oen las terminales al completo. Desgraciadamente, el mercado de proveedores
de servicios de Internet inalambricos se ha plagado de bancarrotas y muchas
de las empresas desaparecidas habian firmado acuerdos con las autoridades
aeroportuarias para instalar el servicio inalambrico. Estos acuerdos rotos, junto
con las pobres cuentas de resultados de los aeropuertos que si instalaron redes
inalambricas, han hecho dudar a las autoridades aeroportuarias y toda la in-
dustria esta avanzando muy despacio.

éQuiere convertirse en un punto activo?

- Si estd interesado en lanzar un servicio de punto activo desde su casa,
empresa 0 centro comunitario, primero tiene que decidir si va a cobrar
o0 no por el servicio. Si quiere ir por la via gratuita, visite http://nocat.net,
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www.bawug.org y www.personaltelco.net; todos tienen excelentes
consejos y enlaces, también recomendamos el libro de Rob Flickenger,
Building Wireless Community Networks.

Si quiere cobrar una cuota por el acceso a su red pero no desea tener
que averiguar como reunir todas las piezas (las partes dificiles son la
autenticacion y las facturas), le recomendamos que compare distintas
ofertas prefabricadas. Permiten comprar hardware preconfigurado por
entre 500 y 1000 euros, configurar la conexién de red de banda ancha
e introducir algunos ajustes para que la cosa empiece a funcionar.
Quiza tenga que pagar por una conexion de Internet de nivel corpora-
tivo, pues muchos ISP cobran una tasa més alta por el ancho de banda
si se revende la conexion.

El conglomerado o red que vende el sistema cobra las cuotas de los
usuarios y paga un porcentaje dependiendo de las sesiones, el uso
mensual u otros parédmetros que debe negociar. En el momento de
escribir esto, Surf and Sip, FatPort y Boingo ofrecen productos prefa-
bricados; Boingo estd asociada con varias otras redes inalédmbricas, lo
que la convierte en una buena eleccion si piensa que sus clientes van
a desear acceso a Internet inaldmbrico mientras viajan. Algunos siste-
mas de punto activo prestan soporte a varias redes, incluyendo Boingo,
para mayor flexibilidad.

A pesar de los obstaculos, la demanda de acceso inalambrico a Internet por
parte de los viajantes empresariales es demasiado alta y hay muchas oportuni-
dades para ofrecer este servicio a un piiblico ya ansioso. Esperamos que para
finales de 2003 los principales acropuertos de los EE.UU. ofrezcan algun tipo
de cobertura Wi-Fi, aunque esta cobertura puede ser tremendamente limitada
en ciertas situaciones.

Muchas de las redes de acropuerto forman parte de una red mas grande. Por
ejemplo, Austin, Seattle-Tacoma y San José tienen servicio de Wayport (y, por
tanto, estan disponibles también para los suscriptores de Boingo) y muchas
salas vip de American Airlines tienen servicio T-Mobile HotSpot. T-Mobile
planea ampliar su servicio a 100 salas de American, Delta y United Airlines
para finales de 2003.

Nota

En varios aeropuertos, Wayport también gestiona pequefios pedazos
de paraiso llamados Laptop Lanes (www.wayport.com/laptoplane), que
compré a una empresa ISP que abandoné el asunto. Las Laptop Lanes
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son pequefas salas autocontenidas, insonorizadas y con teléfonos y
conexiones a Internet de alta velocidad por cable. Se paga una cuota
bastante alta por hora, pero son tranquilas y privadas.

Esta es una lista de los aeropuertos que actualmente tienen algan tipo de
acceso inalambrico a Internet, ya sea acceso limitado en puntos activos o co-
bertura completa en las terminales (omitimos las salas T-Mobile porque re-
quieren ser miembro para entrar y los clubes a menudo estan en lugares no
muy accesibles):

Austin, Texas (T-Mobile, http://locations.hotspot.t-mobile.com/
pageba.asp?state=tx).

Boston, Massachusetts (Airpath,http://isps.net/Directory.aspx).
Chicago, lllinois (Airpath).

Dallas, Texas (Airpath, Wayport).

Dayton, Ohio (Airpath).

Denver, Colorado (AT&T Wireless, www.attws.com/goport/).
Flint, Michigan (Airpath).

Greensboro, North Carolina (Airpath).

Los Angeles, California (Gate Escape, www.thegateescape.com).
Louisville, Kentucky (T-Mobile).

Miami, Florida (Airpath).

Milwaukee, Wisconsin (Airpath).

Minneapolis-St.Paul, Minnesota (Concourse Communications, www.
concoursecommunications.com).

Norfolk, Virginia (T-Mobile).

Ottawa, Ontario (Nokia, no tiene sitio Web para puntos activos).
San José, California (Wayport).

Seattle-Tacoma, Washington (Wayport).

Sioux Falls, South Dakota (T-Mobile).

Tampa, Florida (Airpath).

Toledo, Ohio (Airpath).
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* Vancouver, British Columbia (Nokia, http://www.yvr.ca/guide/todo/
internet_access.asp).

*  Wichita, Kansas (Airpath).

En otras partes del mundo, puede encontrar acceso inalambrico en muchos
aeropuertos, incluyendo Schiphol en Amsterdam, partes de Heathrow en Lon-
dres y varias salas en aeropuertos en los que aterrizan aviones de las lincas
aéreas SAS suecas. Merece la pena buscar en Google antes de partir para
encontrar informacion acerca de acceso a Internet inalambrico en los aero-
puertos intermedios o de destino.

Hoteles

Cada vez mas hoteles, reconociendo la creciente necesidad de sus clientes
de conectar a Internet (y quiza admitiendo la naturaleza ridicula de las cuotas
por minutos que aplican incluso a las llamadas de teléfono locales), ofrecen
alguna forma de acceso Internet de banda ancha en las habitaciones.

Alentar los hoteles inalambricos

Si desea ayudar a urgir a los hoteles a que instalen acceso inalémbrico,
haga conocer su deseo preguntando cuando haga una reserva. Pre-
gunte también al hacer uso de ella y, si el hotel ofrece acceso inalémbri-
co a Internet, agradézcalo. Ademads, rellene una carta de sugerencias,
dando las gracias al hotel por proporcionar acceso inalambrico a Internet
o sefialando que serd mas probable que visite de nuevo el hotel (o los
hoteles de la cadena) en el futuro si instalan el acceso inaldmbrico.
Este tipo de respuesta directa, incluso en pequenia cantidad, influye en
la toma de decisiones de las cadenas hoteleras.

Los hoteles empezaron poniendo cables en cada habitacion, que funciona
bien, pero es una propuesta cara y puede requerir que el cliente lleve un cable
Ethernet (algunos hoteles también proporcionan los cables necesarios). Sin
embargo, mas recientemente, algunos hoteles se han asociado con un provee-
dor de servicios de Internet inalambricos, principalmente Wayport, para ofre-
cer acceso inalambrico a Internet en ciertas habitaciones, zonas publicas o
salas de reuniones.

Tipicamente, los hoteles cobran alrededor de 10€ por dia, definiendo el dia
de forma molesta como de medianoche a medianoche. De modo que si, si per-
manece dos noches en el hotel y desea acceso continuo a Internet, le cobraran
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tres dias: el de llegada, el dia completo que pase alli y el dia de partida. El
conglomerado Boingo Wireless ha intentado solucionar esta molestia de las
formas de cobro con una cuota de suscripcion mensual que concede acceso al
servicio inalambrico en hoteles igual que en otros puntos activos. No esta cla-
1o si el intento tendra éxito, pues aunque puede aumentar ¢l uso general del
servicio en los hoteles, también reducira los beneficios de €stos, al menos a
corto plazo.

Los hoteles se muestran preocupados ante la proxima generacion de teléfo-
nos méviles, que podran acceder a Internet a velocidades decentes, variando
entre 10 Kbps v 150 o hasta 200 Kbps (vea el capitulo 10 para mas detalles).
Los viajantes empresariales que es mas probable que utilicen el teléfono de la
habitacion y el acceso a Internet de banda ancha, también compraran segura-
mente los nuevos modelos de teléfonos moviles, haciendo dificil justificar la
inversion en poner cables en las habitaciones e instalar puntos de acceso
inalambricos.

Starbucks

La cadena de cafeterias Starbucks lo dice una y otra vez: no son cafés de
Internet. En Starbucks quieren que llevemos nuestro caro portatil y compre-
mos sus caras bebidas mientras usamos su, bueno, ligeramente cara red.
Starbucks tiene mas de 3.500 establecimientos en los EE.UU. y primero se
asocio con MobileStar, que termind en bancarrota, y después con T-Mobile
para construir puntos activos de alta calidad basados en T-1 en sus tiendas en
los EE.UU. y en otras partes del mundo.

A mediados de 2002, Starbucks y T-Mobile anunciaron acceso a Internet
inalambrico total en 1200 establecimientos en varias ciudades y areas metro-
politanas: Atlanta, Austin, Boston, Buffalo, Dallas, Denver, Fort Worth,
Hartford, Houston, area metropolitana de New York City, Newark, Philadelphia,
Portland (Oregon), Rochester (New York), Sacramento, San Antonio, area de
la bahia de San Francisco, Seattle, Southern California y Tacoma (Washing-
ton). También estan experimentando en algunos establecimientos en Londres y
Berlin, y tienen planes para afiadir el servicio gradualmente en Europa.

Puede ver la lista actualizada en http://locations.hotspot.t-mobile.com/
starbucks.htm. T-Mobile actualmente ofrece un plan regional que permite usar
servicio ilimitado dentro de ciudades o areas metropolitanas por 30$ al mes.

Starbucks y T-Mobile han dicho que tendran mas de 2000 establecimientos
conectados a principios de 2003. Eso esta cerca del plan original que decia ir a
conectar alrededor del 70 por ciento de los establecimientos Starbucks depen-
diendo de la densidad de poblacion y las estadisticas de usuarios empresariales
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de un area. Pero dado que Starbucks abre cientos de nuevos establecimientos
cada afio, es mas que probable que llegue a 3000 establecimientos con co-
nexion inalambrica para el 2004,

Borders

Starbucks no es la unica cadena que se ha decidido por lo inalambrico.
Justo cuando estabamos acabando de escribir este capitulo, T-Mobile anuncié
que se asociaba con Borders para instalar puntos activos inalambricos en 400
tiendas Borders para mediados de 2003, ésas son todas las tiendas Borders en
los EE.UU.

Borders le dijo a Glenn que empezarian por California e irian llevando el
servicio a otros lugares durante unos seis meses, aunque no harian un anuncio
formal hasta que todas las tiendas estuvieran listas. Una vez que la cadena
Borders esté totalmente conectada, se podra utilizar el localizador Borders
Store Locator (www.bordersstores.com/locator/locator.jsp) para encontrar una
tienda en los lugares de los EE.UU. a los que piense viajar.

Schiotzsky ’s Deli

Aunque Schlotzsky ’s Deli ha decidido instalar acceso gratuito y ofrecerlo
solo en algunos lugares de Texas y Georgia, evidentemente es para ellos parte
de un experimento para averiguar como utiliza la gente las redes inalambricas
(www.cooldeli.com/wireless html).

Conglomerados para los viajantes

Como queda dicho, ninguna de las redes inalambricas comerciales es lo
bastante extensa para que los que viajan fuera de ciertos pasillos, digamos de
Seattle a San José, paguen cuotas mensuales por acceso ilimitado a una red
dada. Wayport y T-Mobile tienen las redes mas grandes, pero ni siquiera ellos
pueden ofrecer conexiones en todos los lugares de destino.

Problemas como éstos presentan oportunidades para compaiiias ambicio-
sas v algunas han saltado al nuevo campo asociandose con varios WISP para
formar un conglomerado de servicio. La mayoria de esas compaiiia empezaron
agregando acceso telefonico de Internet en todo el mundo para los viajantes
empresariales.

Lo atractivo de trabajar con un conglomerado es que pagamos una sola
facturay sélo tenemos que recordar la informacion de un inicio de sesion, todo
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para utilizar distintos WISP. Como bonificacion, los conglomerados suelen
ofrecer software cliente que proporciona seguridad adicional para aquellos de
nosotros que no estamos preparados para usar software VPN.

Boingo Wireless

Aunque Boingo Wireless (www.boingo.com) es el mas nuevo conglomera-
do, ha desarrollado la red de puntos activos mas grande asociandose con otros
proveedores. Boingo tiene tarifas fijas bastante aceptables y un cliente de ulti-
ma linea para gestionar las conexiones por cuota v las configuraciones
inalambricas (para cualquier red, no sélo las comerciales).

En el momento de escribir este libro, Boingo tiene alrededor de 800 puntos
activos, unos 400 de los cuales son manejados por Wayport, el mayor asociado
de Boingo. Boingo ha anunciado asociaciones con varias otras compaiiias y el
fundador de la empresa, Sky Dayton (la misma persona que fundo EarthLink),
predijo 4000 puntos activos para el final de 2002. (jPara cuando lea esto podra
saber si tenia razén!) Boingo también incluye puntos activos comunitarios gra-
tuitos y visitar su directorio de puntos activos (www.boingo.com/search.html)
bien merecera la pena.

Boingo cobra el servicio por dia y cada dia cuesta 8%. También ofrece ser-
vicio ilimitado por 75% al mes o un plan de 25$ al mes que incluye 10 conexio-
nes mensuales (cobra 5§ por conexidn adicional).

Boingo tiene su propio software cliente de red inalambrica que incluye una
lista de localizaciones y una herramienta para almacenar claves de cifrado
WEP. Cuando estamos cerca de un punto activo de uno de los socios de Boingo,
el software puede enviar un aviso para que nos conectemos si lo deseamos. No
es necesario utilizar una pagina de puerta de enlace o portal cautivo para ini-
ciar una sesion.

El software Boingo incluye un cliente VPN (Red privada virtual) que per-
mite dirigir por un tinel todo el trafico de la maquina hacia el centro de opera-
ciones de red de Boingo antes de que sea descifrado y enviado a través de la
Internet publica. (Para mas informacion sobre las VPN, vea el capitulo 6.)

Boingo también incluye un servicio de correo electronico de salida con SMTP
autenticado, que requiere que reconfiguremos el software de correo electroni-
co temporalmente con el nombre y la contrasefia de la cuenta Boingo. Este
servicio ayuda evitar toda una categoria de problemas de correo electronico de
salida, que comentaremos en una seccion posterior del capitulo.

El software de Boingo esta disponible para Windows y a finales de 2002 se
ha anunciado una version para sistemas Macintosh que estara disponible para
el primer semestre del 2003.
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iPass

1Pass (www.ipass.com) empezo como una forma de permitir a las compa-
filas dar a un viajante solitario una sola cuenta que le permite acceder a una
conexion de llamada telefonica de Internet desde cualquier parte del mundo.
Con ISP asociados en mas de 150 paises y con 15.000 puntos de presencia,
1Pass ha conseguido su propoésito. El acceso telefonico a Internet de iPass cuesta
unos 18$ por hora, dependiendo de la cantidad de servicio comprado, de si se
trata de una compafiia o un individuo y de si se llama o no a un numero gra-
tuito.

Las ofertas inalambricas de iPass son relativamente recientes, pero iPass
ofrece acceso a una sola cuenta gracias a asociados en varios paises por entre
7 y 208 por un periodo de 24 horas. iPass esta asociado con Wayport en los
EE.UU. y también gestiona la facturacion de Concourse Communications.

1Pass requiere que los usuarios ejecuten un software cliente especial, dispo-
nible para Windows, Macintosh y varios ordenadores de bolsillo. Desgracia-
damente, iPass todavia no ha actualizado la versiéon Macintosh para el Mac
OS Xy la version actual no puede gestionar las conexiones de banda ancha o
inalambricas.

GRIC Communications

GRIC (www.gric.com) ofrece servicios parecidos a los de iPass, aunque
solo hemos podido averiguar que se ha asociado con Wayport para el acceso
inalambrico a Internet.

El sitio Web de la compaiiia sefiala 20.000 puntos de presencia, pero no
proporciona informacion sobre coste y otros detalles. GRIC también requiere
su propio software cliente, disponible s6lo para Windows.

Otra preparacion

Aunque buscar redes inalambricas que podamos utilizar durante los viajes
y en el destino es la preparacion mas importante que se puede hacer, también
hay que recopilar otro tipo de informacion. Ademas, hay que comprobar que el
portatil esta listo para partir; también vamos a ofrecerle algunos consejos para
eso. No ocuparse de esta preparacion por adelantado no impedira necesaria-
mente que utilice una conexion inalambrica con Internet mientras esta fuera,
pero quiza le obligue a dedicar un tiempo a descargar y configurar software.
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Cuentas de acceso

La mayoria de las redes con cuotas que hemos visto durante el capitulo
requieren cuentas y varias de ellas requieren software propio. Algunas, como
Boingo, ofrecen la posibilidad de descargar gratuitamente el software junto
con una configuracion de cuenta también gratuita. Las cuotas se pagan so6lo
cuando accedemos a una sesion del servicio o aceptamos un plan de suscrip-
cion.

Pero estas descargas son largas y afiliarse a una cuenta siempre es molesto
cuando intentamos efectuar una conexién rapida. Recomendamos que lo pre-
pare todo por adelantado: descargue e instale el software necesario, inicie una
sesion y cree cuentas en los sitios Web de las empresas y suscriba planes de
servicio si cree que los va a necesitar en el futuro.

Si le preocupa olvidar su nombre de usuario y contrasefia, escribalos,
pero guarde el papel en un lugar seguro. Recuerde que la mayoria de
las contrasefias se roban porque estédn escritas en un papel.

Correo electronico

El aspecto mas frustrante del correo electrénico durante los viajes es enviar
respuestas y mensajes nuevos. La frustracion nace de que, para impedir que
alguien dedicado al envio de correo basura asalte sus servidores de correo
saliente, muchas compafiias e ISP han restringido severamente como se puede
enviar correo electronico a través de sus servidores.

Desgraciadamente, hay poca diferencia técnica entre lo que hace una perso-
na que envia correo basura para asaltar un servidor de correo y lo que hacemos
cuando conectamos con una red inalambrica cualquicra e intentamos enviar
correo a traveés de nuestro servidor de correo saliente usual. (En ambos casos,
la accion se llama "retransmisién” y casi todos los servidores de correo bien
configurados rechazan en la actualidad la retransmision.)

Hay varias formas de sortear este problema y debe reflexionar sobre todas
ellas antes de partir. Siempre es importante comprobar ¢l funcionamiento de
tales cambios antes de salir de viaje.

s Correo ISP Web: Muchos ISP ofrecen una interfaz de correo electroni-
co basada en Web que permite olvidarse del problema durante los viajes.
Utilizando un cliente de correo Web para leer y enviar los mensajes de
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correo electronico, perdemos la ventaja de trabajar en nuestro programa
de correo usual, y solo es posible trabajar estando conectados a Internet,
pero como el programa de correo Web se encuentra en realidad en el
ordenador del ISP, puede enviar el correo electrénico a través del servi-
dor SMTP del ISP sin problemas. Una ventaja de utilizar un cliente de
correo Web basado en ISP ¢s que funciona en el buzon existente en los
servidores del ISP, facilitando la integracion de lo que hacemos en el
cliente de correo Web con nuestro programa de correo electronico usual
a la vuelta.

Nota La mayoria del correo Web no utiliza SSL, que significa que el correo
electrénico se envia a las claras mientras lo leemos. Si eso le preocu-
pa, lea el capitulo 6. Cierto correo Web permite una firma SSL para
proteger al menos el nombre de usuario y la contrasefia.

Correo Web genérico: Varios servicios independientes permiten obte-
ner el correo electrénico existente a través de un cliente de correo Web.
Estos programas de correo Web utilizan nuestra informacién de cuenta
POP para obtener el correo entre bastidores y después lo presentan con
una interfaz Web. Muchos de estos servicios permiten asignar nuestra
verdadera direccion de correo electrénico, no la que utilizamos en el
servicio, a la direccion de retorno para que las respuestas vayan a nues-
tro buzdn correcto. Algunos de estos servicios son gratuitos, como Yahoo!
Mail (http://mail.yahoo.com); otros, como FastMail (www.fastmail.fm),
cobran cuotas, pero eliminan las restricciones de espacio de almacena-
miento, no contienen anuncios publicitarios y ofrecen mas funciones.

Truco  S; tiene un servicio de reenvio de correo en su ISP, puede también
reenviar su correo directamente a la direccion de correo en el servicio
de correo Web mientras estd de viaje.

Primero POP después enviar: Varios ISP permiten enviar el correo elec-
tronico de salida solo después de haber recogido el correo de la cuenta
POP. Al recoger el correo electronico via POP se abre una ventana, ge-
neralmente de 30 minutos, durante la que el servidor de correo del ISP
aceptara correo de la red que estamos utilizando. Esta estrategia resulta
ligeramente problematica en la practica y a veces requiere varias recu-
peraciones de POP y después esperas de algunos minutos. Aunque ese
funcionamiento no es universal, muchos programas de correo electroni-
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co populares prestan soporte a la comprobacion de una cuenta POP an-
tes de intentar enviar el correo.

Transmision extendida (XTND XMIT): El protocolo POP s¢ utiliza
para obtener el correo, pero tiene una opcion, llamada XTND XMIT,
que permite también enviar correo a traves de POP. Aunque XTND XMIT
evita algunos problemas del envio de correo con redes inalambricas
aleatorias, el soporte a XTND XMIT no esta muy extendido entre los
programas de correo electronico y los servidores de correo v hay que
preguntar al ISP si presta soporte a XTND XMIT y buscar en las opcio-
nes del programa de correo alguna casilla de verificacion que permitan
activarlo. Hemos tenido resultados variables con XTND XMIT vy reco-
mendamos que comprucbe el resultado de su configuracion antes de su-
poner que funcionara durante un viaje.

SMTP autenticado (SMTP AUTH): Un creciente nimero de servido-
res de correo impiden que la gente no autorizada envie correo electréni-

co gracias a una técnica llamada SMTP autenticado o SMTP AUTH.
Para poder enviar mensajes, nuestro programa de correo electronico debe

autenticarse con un nombre de usuario y una contrasefia (no necesaria-

mente los mismos que los de la cuenta POP) para poder después enviar
correo a través de ese servidor. SMTP AUTH puede cifrar el nombre de
usuario y'la contrasefia para que no puedan ser rastreados; vea el capi-
tulo 6 para mas informacion acerca de SMTP AUTH.

SMTP autenticado es probablemente la mejor solucion, suponiendo
que el servidor de correo y el programa de correo le presten soporte.
De nuevo, configirelo antes de partir de viaje. Un problema posible es
que algunos ISP bloqueen todo el tréfico procedente de sus redes en el
puerto 25, el puerto que utiliza SMTP, impidiendo que enviemos co-
rreo a cualquier servidor que no sea el del propio ISP. Un administra-
dor de red puede solucionar esto para los usuarios viajeros asignando
como puerto de salida en el servidor de correo principal un puerto por
encima del 1024.

Tunel de shell seguro (SSH): Si utilizamos la técnica comentada en el
capitulo 6 para crear tuneles SSH cifrados, generalmente podemos en-
viar correo electronico a nuestro servidor usual. El tunel SSH engaiia al
servidor de correo para que piense que estamos en la misma maquina en
que se ejecuta el servidor de correo, solucionando totalmente el proble-
ma remoto.
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* Red privada virtual (VPN): Si utilizamos un cliente VPN para conec-
tar con nuestra oficina, no debemos tener problema alguno para enviar
correo. La VPN nos autentica en la red local y también cifra todo lo que
enviamos.

Archivos

Todos intentamos llevarnos de viaje los archivos que sabemos que vamos a
necesitar (presentaciones, informes, software de demostracion, etc.), pero, en
un momento u otro, todos terminamos descubriendo que nos faltan archivos
importantes, porque los hemos olvidado o por pura mala suerte. Todavia peor
es que le suceda algo al portatil o que, al llegar, descubramos que no podemos
conectar nuestro portatil al proyector necesario ni copiar la presentacion en un
ordenador que si pueda conectar con el proyector.

Afortunadamente, con sélo un poco de prevision, podemos garantizar que
estas situaciones no van a frustrarnos. Pruebe los métodos que describimos
antes de partir, especialmente los de conexiones, para garantizar que medidas
de seguridad que no dejan de ser razonables no le van a impedir acceder los
archivos que necesita.

* Servidores de archives IP: Muchos servidores de archivos, incluido el
software para compartir archivos integrado en Windows, Mac OS 9y
Mac OS X, permite conectar con ellos a través de Internet. Sin embargo,
a menudo los administradores de sistema bloquean el acceso a los servi-
dores de archivos para los usuarios no locales; hay que comprobar que
podemos entrar v, si la maquina que necesitamos esta detras de una puerta
de enlace NAT, garantizar que esta configurado el reenvio de puertos
apropiados.

« Servidores FTP, Web y WebDAYV: Si tenemos una cuenta IPS en cual-
quier sitio o podemos acceder a servidores locales, seremos capaces de

cargar archivos que nos pueden ser ttiles para acceder a ellos posterior-
mente a través de FTP, WebDAV o la Web.

» Timbuktu Pro: Los dos utilizamos el software de Netopia (www.netopia.
com) Timbuktu Pro de intercambio y control remoto para copiar archi-
vos y comprobar software en ejecucion en nuestros sistemas locales mien-
tras estamos de viaje. Funciona en Mac y Windows.

* Almacenamiento en linea: Si es usuario de Macintosh, puede suscribir-
se a los servicios Web de pago .Mac (www.mac.com) de Apple, por 1008
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al afio. .Mac incluye 100 MB de almacenamiento en linea, al que puede
acceder directamente desde un ordenador Mac o a través de la funcion
Carpetas Web integradas en las versiones recientes de Windows. (Vea la
pagina iDisk en .Mac para encontrar instrucciones de acceso a iDisk
desde distintas plataformas.) Otros servicios orientados a Windows ofre-
cen acceso y tasas similares, incluyendo Xdrive Technologies
(www.xdrive.com), la division IBackup de Pro Softnet (www.ibackup.
com) y My Docs Online (www.mydocsonline.com).

Enviar mensajes de correo electrdnico a la direccion propia: Si utili-
za uno de los métodos de correo Web comentados anteriormente en este
capitulo, puede pensar en enviarse un mensaje a su propia direccidon con
los archivos que puede necesitar. Si es necesario, después podra descar-
garlos utilizando un navegador Web en cualquier ordenador.

Copias de seguridad

Es facil crear nueva informacion importante durante un viaje y, al estar
lejos del sistema de copia de seguridad usual, resulta mas probable perder
datos importantes si le sucede algo al portatil. Recomendamos:

Hacer copias de seguridad antes de partir: Haga una copia de seguri-
dad completa de su portatil y su ordenador de mesa justo antes de partir.
De ese modo, incluso si le roban el portatil o le sucede algo, podra res-
taurar los archivos en un nuevo portatil cuando vuelva a casa.

Enviar archivos a casa: Todos los métodos anteriores para obtener ar-
chivos durante un viaje ofrecen una buena forma de trasladar archivos a
un lugar seguro.

Copiar un CD: Muchos portatiles modernos tienen copiadora de CD.
Con unos cuantos discos en blanco, sera facil hacer copias de seguridad
de toda la nueva informacion. Es mejor guardar los CD de copia de
seguridad en otra maleta que no sea la del portatil, por supuesto, pues es
mas facil que un ladrén intente hacerse con la bolsa del portatil que con
una maleta normal.

Utilizar una unidad USB RAM: Ahora se pueden comprar pequefias
unidades USB RAM que caben incluso en el llavero. Utilizan memoria
flash y proporcionan entre 32 MB y 1 GB de espacio. Todavia mejor,
cuando las conectamos al puerto USB del ordenador Mac o el PC, se
montan igual que los discos duros. Como estas unidades USB RAM son
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lo bastante pequefias para llevarlas en el bolsillo, incluso si el portatil
desaparece podemos conservar los archivos criticos.

» Utilizar un programa de copia de seguridad remota: Algunos progra-
mas de copia de seguridad, como el potente Retrospect de Dantz
Development (www.dantz.com, disponible para sistemas Mac y
Windows), permiten guardar copias de seguridad en un servidor FTP o
cualquier otro servidor remoto.

Todavia mejor, para cualquier archivo de datos verdaderamente importan-
te, haga varias copias de seguridad con distintos métodos.

VPN

Una VPN (red privada virtual) puede resolver varios de estos problemas de
los viajes, que es una de las razones por la que muchos viajantes empresariales
acceden a los servidores de correo y archivos de su compaiiia a través de una
VPN.

Sin embargo, hay que comprobar que dispondremos de toda la informacioén
necesaria para conectar con la VPN durante el viaje. La mayoria de las compa-
fiias ofrecen acceso de llamada telefonica en sus VPN y, aunque siempre hay
que comprobar que tenemos los nameros apropiados, toda va mucho mejor si
podemos usar una conexion inalambrica de Internet de alta velocidad.

El principal miedo que puede asaltar a los usuarios de VPN es que muchas
redes inaldmbricas y otras conexiones Internet de banda ancha pueden usar
NAT. Dependiendo de la puerta de enlace NAT, el uso de NAT puede impedir
que nuestro software VPN conecte con la oficina. Este problema es especial-
mente comun cuando se utilizan redes comunitarias gratuitas.

Nota

Surf and Sip, T-Mobile y Wayport nos han dicho que utilizan direccio-
nes estdticas que se pueden redirigir para evitar estos problemas en
sus redes.

Desgraciadamente, probar las conexiones VPN puede ser peliagudo, pues
no hay modo de conocer las limitaciones de las redes que utilizaremos en un
momento dado. Compruebe que dispone del namero de teléfono del servicio de
ayuda de la oficina y pida consejo para resolver problemas, averiguando si hay
que establecer permisos de acceso especiales u otros detalles antes de abando-
nar la cindad.
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Trabajar durante el viaje

Utilizar una conexién inalambrica a Internet durante un viaje no es muy
distinto de utilizarla cuando estamos en casa o la oficina. De todas formas,
hemos encontrado algunas rarezas a lo largo del afio y podemos proporcionar-
le algunos consejos utiles.

Conectar a una red

Para conectar a una red inalambrica, hay que encontrarla y tener la confi-
guracion de red apropiada. Si se necesita una cuenta, también hay que propor-
cionar autenticacion.

Encontrar una red

Incluso si llevamos a cabo un estudio antes de partir y pensamos que sabe-
mos donde hay una red inalambrica, encontrar el lugar preciso en el que obte-
ner acceso puede ser mas dificil de lo previsto. A menudo hay zonas muertas en
las terminales de aeropuertos que tienen "cobertura total" y hemos llegado a
ser conocidos por ir paseando mirando la pantalla del portatil en busca de
redes inalambricas en los alrededores de los lugares en que se suponia que
tenia que haber un café con acceso inalambrico.

Hay tres opciones principales a la hora de encontrar una red que pensamos
hay en las cercanias o para investigar si existe una red:

* NetStumbler y MacStumbler: Estas herramientas, que puede encontrar
en www.netstumbler.com y www.macstumbler.com (las hemos descrito
en detalle en el capitulo 6), rastrean redes locales en las cercanias y
muestran los nombres de red, la fuerza de la sefal y si estan protegidas
con cifrado WEP. Puede pasear viendo si la fuerza de la sefial aumenta o
disminuye, consiguiendo acercarse al lugar en el que la sefial es mas
fuere. Tenga en cuenta que utilizar estas herramientas puede molestar a
la gente, pues se utilizan tanto para propositos validos como para atacar
redes.

+ Signos de tiza: El warchalking es el acto de escribir signos con tiza que
indican a otras personas que hay una red cercana disponible (vea la fi-
gura 7.1). Algunos WISP han desarrollado versiones mas pulidas de los
signos de tiza para utilizarlas como simbolos de sus tiendas; ejemplos
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son las tiendas FatPort y, como informaron a Glenn recientemente,
Schlotzsky ’s Deli. Para mas informacion sobre warchalking (y una ex-
plicacién del nombre), vea el capitulo 6.

and Chelsts

BN [(YNANC
N | ACE

tipico del warchalking.

Figura 7.1. Un signo de tiza

* Preguntar: Sabemos que es orgulloso, también lo somos nosotros. Por
eso ponemos aqui este punto, la opcion mas obvia en el ultimo lugar de
la lista. Pero igual que nos vemos obligados a preguntar cuando nos
perdemos conduciendo, la forma mas facil de encontrar una red es pre-
guntar a la gente. Aunque la persona a la que preguntemos no sepa don-
de hay una, puede ser capaz de indicarnos la direccion correcta.

Configurar la red

La mayoria de las redes inalambricas proporcionan automaticamente una
direccion IP y otros detalles de red a través de DHCP. Por ¢llo, la configura-
cion de red para los viajes debe estar establecida para obtener una direccion IP
automaticamente.

Truco  [ncontrard informacion sobre la configuracién de la conexién de red
para trabafar con DHCP en el capitulo 4.
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Después de garantizar que el portatil utiliza DHCP, todo lo que falta es
seleccionar la red inalambrica que haya al alcance y la maquina negociara
automaticamente una direccion IP para proporcionar acceso a la red.

Précticamente ninguna red publica utiliza WEP evitando asi procedi-
mientos de inicio de sesién complicados. Como WEP no protege los
datos frente a otras personas que se encuentren dentro de la misma
red, el cifrado WEP no es util en las redes publicas.

Acceso de inicio de sesion

Algunas redes gratuitas o con cuotas pueden requerir que naveguemos has-
ta una pagina de portal cautivo antes de acceder a la red. Inicie el navegador ¢
intente visitar cualquier pagina Web; la pagina de portal cautivo aparecerd y
solicitara que acepte los términos de uso o que introduzca la informacion de
inicio de sesion o los detalles de pago por tarjeta de crédito.

Trucos practicos

Como hemos sefialado al principio de este capitulo, utilizar una conexion
de red inalambrica durante un viaje una vez conectado es casi igual que hacer-
lo en casa o en la oficina, pero podemos ofrecer algunos trucos que nos ha
ensefiado la practica.

+ Compruebe el correo electrénico siempre que pueda: Nunca se sabe
s1 podremos conectar en el futuro; cuando haya presente un acceso
inalambrico a Internet, aproveche la oportunidad para ponerse al dia.

» Desactive las tarjetas de red para ahorrar energia: Aunque los porta-
tiles actuales han mejorado mucho, la corta vida de las baterias sigue
siendo su principal problema. Junto con otras medidas de ahorro de ener-
gia que pueda tomar (oscurecer la pantalla, reducir la velocidad del dis-
co duro o la del procesador), compruebe que desactiva la tarjeta de red
inalambrica si no hay un acceso en las cercanias. Eso es especialmente
adecuado en los aviones, donde no se permite el uso de ningln transmi-
sor de ondas de radio.

Truco

Hemos probado una bonita PC Card inaldmbrica Com HomeConnect
que tiene una antena dipolo plegable. El controlador puede configurar-
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se para desactivar la tarjeta inalambrica cuando plegamos la antena,
que es un acto satisfactorio. Ademas, cuando la antena esta plegada,
no estorba.

Navegar fuera de linea: Varios navegadores y otras utilidades permiten
almacenar paginas Web como grupo local de archivos para verlas poste-
riormente. Adobe Acrobat ofrece una opcién que transforma Web en PDF
para guardar paginas Web ¢ imagenes, incluyendo ciertos tipos de
multimedia, convirtiendo las paginas en archivos Acrobat PDF. Estas
funciones son 1tiles porque es probable que el acceso a Internet sea es-
poradico; descargando paginas Web para verlas posteriormente, pode-
mos acceder a la informacion cuando no hay una red activa en las
cercanias.

Usar un kit de seguridad. El problema de las sesiones largas en una
cafeteria es que beber tanto café significa que tarde o temprano tendre-
mos que visitar el aseo. ;Qué hacemos con el portatil? Si estamos solos,
la estrategia mas segura es guardarlo todo y llevarlo con nosotros, per-
diendo sdlo algo de tiempo y quiza un buen sitio en el que sentarse. Otra
alternativa es hacer lo que hacemos nosotros: usar un kit de seguridad
para encadenar el portatil y la bolsa a la mesa. Puede comprar varios
tipos de kits de seguridad, incluyendo algunos con alarma que producen
un fuerte sonido si se mueve el ordenador. Nosotros utilizamos los kits
de seguridad de Kensington Technology Group (visite www.kensington.
com/html/1434 html para ver los modelos actuales).

Redes a distancia

Poca gente quiere trabajar mientras esta de viaje, pero en el mundo actual a
menudo es necesario. Esperamos que los consejos de este capitulo le ayudena
ser mas funcional en su proximo viaje.

A continuacion, vamos a abordar el tema de las conexiones inalambricas de
gran alcance; aunque dudamos que la mayoria de la gente quiera instalar una
antena para alcanzar una sefial de red inalambrica que proviene de una torre a
kilometros de distancia, estas conexiones de largo alcance pueden ser una bue-
na alternativa a comprar un acceso a Internet DSL o de modem de cable.
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Probablemente esté familiarizado con la advertencia que acompafia a mu-
chas piczas de equipamiento de red 802.11b, algo como "Rendimiento maximo
11 Mbsp hasta 500 metros". Y si lleva un tiempo usando redes inalambricas,
sabra que 500 metros es una estimacion a menudo optimista. Poniendo una
pared o dos en el camino, el alcance de la red inalambrica bajara a 100 6 150
metros.

Estos descargos de responsabilidad no significan que haya una limitacion
particular en el alcance efectivo de las redes inaldmbricas 802.11b estandar.
Con el equipo apropiado, principalmente una antena de alta ganancia que au-
mente la fuerza de la sefial inalambrica, podemos configurar una red inalambrica
802.11b con un alcance que no se mida en metros, sino en kilometros.

De hecho, con otras variantes de redes inaldmbricas que utilizan salto de
frecuencias mas lento pero mas robusto, esas distancias pueden ampliarse mas
alla de lo posible con 802.11b. Hay un proveedor de servicios de Internet
inalambricos (WISP) en Maine que despliega sus enlaces entre 30 y 60 kilo-
metros, incluyendo un enlace de 35 kildmetros desde la costa hasta una isla
con 300 residentes.

Los residentes de esta isla antes tenian conexiones de llamada telefénica
muy lentas que costaban varios centavos por minuto. Con el enlace inalambrico
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de gran alcance, los residentes locales pueden conectar directamente a alta
velocidad con la torre de la isla y recibir un ancho de banda de entre 1 y 3
Mbps; o pueden establecer una conexioén por médem con la torre y no pagar
nada por minuto. La conexién de red inalambrica de gran alcance ha sido todo
un cambio para estas personas.

Nota

Vaya por delante una aclaracién: nosotros conocemos muy bien los
ordenadores, no las radios, y suponemos que el lector también esta
mas familiarizado con los ordenadores que con las radios. Los comen-
tarios siguientes estén basados en nuestra experiencia, investigacién
y objetivo de explicar el tema sin entrar en detalles sobre la fisica y las
matematicas que definen exactamente lo que sucede en una conexion
inalambrica de largo alcance.

¢Por qué elegir el largo
alcance?

El caso del WISP de Main es especialmente adecuado, porque ilustra los
dos usos de las redes inalambricas de largo alcance en situaciones en que los
cables pueden no funcionar: conectar con Internet y ampliar una red existente.

Los dos hemos trabajado algo en establecer conexiones de Internet de largo
alcance y en extension de redes, y hemos aprendido que cada situacion indivi-
dual es distinta. Por tanto, nuestra intencion aqui es describir las posibilida-
des, comentar qué hardware puede ser necesario y darle ideas. No ofrecemos
instrucciones detalladas porque es imposible imaginar por adelantado qué sera
necesario en las situaciones particulares.

Nota

Ya desee conectar con Internet o ampliar el alcance de su red existen-
te, es importante saber por adelantado que una conexién inalambrica
de largo alcance enlaza el sitio remoto con un solo aparato en su lado.
No suponga que todos los ordenadores con capacidad inaldmbrica
podran de pronto utilizar la conexidn de largo alcance sélo porque ha
puesto una antena de alta ganancia. Igual que con los mdédem de cable
o DSL, hay que usar una puerta de enlace para redistribuir la conexién
en el resto de la red local.
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Conectar a Internet

Casi todo ¢l mundo tiene teléfono en la actualidad y puede conectar con un
proveedor de servicios de Internet a través de un modem estandar. Pero los
modems tardan un tiempo en efectuar la llamada, su rendimiento es lento y no
son muy robustos en general, que es una de las razones por las que las conexio-
nes de Internet de alta velocidad, también llamadas "conexiones de banda an-
cha de consumidor", a través de lineas de teléfono o cable se han vuelto tan
populares.

La gente que vive bastante cerca de una oficina central telefonica bien equi-
pada o cuyas empresas de television por cable ofrecen acceso a Internet siguen
siendo una pequeiia fraccion de la poblacion mundial, y sigue siendo muy pro-
bable que una persona cualquiera viva en un lugar en el que el acceso de banda
ancha tiene un precio prohibitivo o es imposible de conseguir de ningun modo.

La dificultad de encontrar acceso a Internet de banda ancha es especialmen-
te comun en areas rurales poco pobladas, donde es posible que las compaiiias
de teléfono o cable no inviertan en el equipamiento de ultima linea necesario o
el desarrollo sea lento.

Incluso cuando el acceso de alta velocidad a Internet estd disponible,
a menudo la base no es muy resistente. Unos amigos de Glenn de una
pequeria cuidad de Maine tuvieron la suerte suficiente para conseguir
un servicio de médem de cable... durante un tiempo. La compra de la
compafiia local por un proveedor de servicios de Internet més grande
provocé que el servicio de médem de cable dejara de funcionar con
fiabilidad.

Cada vez en mas lugares de csas caracteristicas, los proveedores de servi-
cios de Internet se estan decidiendo por redes inalambricas de largo alcance
como método de proporcionar conectividad con Internet a clientes alejados sin
utilizar cables telefonicos ni desplegar nuevos cables. Al no necesitar cables,
el coste de afiadir un cliente es bajo tanto para el ISP como para el propio
cliente, y el rendimiento estandar de 1 Mbps (la menor de las velocidades del

estandar 802.11b) es generalmente igual al de las mejores conexiones de cable
o DSL.

Nota

Algunos ISP incluso se asocian con pequenas compariiias de teléfono
que todavia operan en zonas rurales de los EE.UU. El ISP proporciona
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Internet de alta velocidad al punto de intercambio local a través de una
conexién inaldmbrica de largo alcance y la compafiia de teléfonos lo
redistribuye por medio de DSL.

El largo brazo de Ila ley

Hay restricciones legales a la potencia que se puede transmitir por ra-
dio, incluyendo las redes inaldmbricas. Estas restricciones varian entre
paises y estados dentro de los EE.UU. y en algunos estados las conexio-
nes inaldmbricas de largo alcance estan totalmente prohibidas. Com-
pruebe los estatutos legales antes de suponer que puede configurar una
red inaldmbrica de largo alcance.

En los EE.UU., las restricciones sobre las redes inalambricas de largo
alcance las establece la Federal Communications Commission (FCC) en
lo que se llama "Regulaciones de /a parte 15". La parte 15 especifica
limitaciones de potencia, limitaciones de equipamiento, requerimientos
de certificacion y gestion de interferencias. Puede leer toda la parte 15
en http://www.access.gpo.gov/nara/cfr/waisidx _01/47cfr15_01.html.

Para ver un andlisis de la parte 15 y qué significa al establecer co-
nexiones inalambricas de largo alcance, recomendamos que lea el arti-
culo de Tim Pozar sobre el tema, disponible en www.Ins.com/papers/
part15/. Aunque Pozar no es abogado, es ingeniero de radio que actia
como consultor en temas de comunicaciones y también es miembro
fundador del Bay Area Wireless Users Group (www.bawug.com), uno
de los principales grupos de usuarios inalédmbricos del mundo.

Igual que la conexion de Internet inalambrica de largo alcance puede serla”
unica opcion para mucha gente, otros las utilizan para obtener conexiones
redundantes.

Por ejemplo, la conectividad Internet es esencial para el trabajo de Adam
como escritor y editor, de modo que cuando se mudo6 desde las afueras de
Seattle, Washington (donde estaba pensando en establecer su propio servi-
cio de Internet inalambrico desde su casa encima de Tiger Mountain) hasta
Ithaca, New York, suscribié una conexion a Internet por modem de cable y
también instal6 una conexidn inalambrica de largo alcance con un ISP dife-
rente. Si le sucediera algo en alguna de las conexiones o a uno de los ISP,
podria pasar a la otra conexidén en todos los ordenadores en cuestion de
minutos.
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Ampliar la red

Otro de los principales usos de las redes inalambricas de largo alcance es
ampliar una red existente hasta una ubicacion remota. Quiza nuestra compa-
fiia tenga oficinas en edificios distintos en un parque empresarial y queramos
unirlas. La distancia puede ser excesiva para desplegar un cable Ethernet y el
coste de alquilar una linea digital de alta velocidad de una compaiiia de teléfo-
nos quiza sea prohibitivo, pero por menos de 1.000€ y algunos dias de trabajo,
¢s posible afiadir nuevas oficina a la red existente sin pagar costes a la compa-
fiia de teléfono.

Y todavia mas que en las conexiones Internet inalambricas de largo alcan-
ce, los detalles aqui dependen de la red particular y lo que se quiera conseguir,
de modo que nos vemos forzados a hablar mas en general en cuanto a ampliar
las redes inalambricas.

Asuntos basicos de las antenas

La principal pieza de hardware implicada en una red inalambrica domésti-
ca o de pequeiia oficina que nace de una red inalambrica de largo alcance es
una antena. Todos los adaptadores de red inalambrica y los puntos de acceso
tienen antenas integradas, pero en su mayor parte se han disefiado para que
sean pequefias mas que para aumentar la fuerza de la sefial (vea la figura 8.1).
La mayoria de los adaptadores de red inalambrica PC Card tienen embutida
toda la antena en la parte de unos 50 cm que sobresale del portatil cuando la
tarjeta esta conectada.

No hay necesidad de que las antenas sean tan pequeiias y ofrezcan tan mini-
ma mejora de la fucrza de la sefial, y, de hecho, desde el lanzamiento de su
tecnologia de red inalambrica AirPort, Apple ha construido antenas mas po-
tentes dentro de los ordenadores Mac. Con la excepcion del Titanium PowerBook
G4, eso ha originado que los sistemas Mac tengan un alcance de red inalambrica
mucho mejor que los portatiles que solo usan las antenas integradas en sus
adaptadores de red PC Card. Afortunadamente, muchos fabricantes de portati-
les PC han captado la idea y estan siguiendo la idea de Apple.

Adam tiene un estudio apartamento para invitados sobre su garaje y, a
pesar de que estad todo lo cerca posible de la ubicacién de su punto de
acceso dentro de la casa, dos invitados con portétiles PC y adaptadores
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de red PC Card y otro con un Titanium PowerBook G4 fueron incapa-
ces de conseguir una sefial de la red inaldmbrica. Sin embargo, el
iBook de Adam recibe las cinco barras de fuerza de la sefial exacta-
mente en el mismo punto. Las buenas antenas son la diferencia. -

Antenas

Figura 8.1. Antenas integradas normales.

De cualquier forma, para redes inalambricas de largo alcance, las antenas
integradas nunca seran suficiente y hay que buscar antenas externas mas gran-
des. Afortunadamente, gracias al crecimiento de la comunidad inalambrica,
cada vez es mas facil y mas barato comprar una antena externa. Para encon-
trar un buen vendedor de antenas después de leer nuestro debate sobre las
antenas, visite sitios de redes comunitarias como http://nocat.net y vea sus
recomendaciones.

Preocupacion por la salud

¢Hay problemas de salud relacionados con las redes inalambricas? Si'y
no. En la mayoria de las situaciones, la potencia implicada esté muy
por debajo de la cantidad de radiacién emitida por un teléfono mévil y
los estudios no han encontrado relaciones concluyentes entre el uso
de teléfonos mdviles y el cdncer, y los mdéviles a menudo estén en
contacto con el propio cuerpo humano. )

Como veremos mds adelante, la fuerza de las seriales transmitidas a la
antena es muy débil y, por supuesto, el hecho de utilizar fa antena no
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significa que recibamos mds radiacion que todas las demds personas
que hay en la zona. Todos estamos constantemente bajo el bombar-
deo de radiacién electromagnética de baja potencia. Ademds, la inten-
sidad de las sefiales transmitidas baja muchisimo en cuanto nos
separamos un poco de la antena. Dicho eso, si configuramos un enla-
ce inalambrico de largo alcance que utiliza el extremo superior del
espectro de potencia permitido, sélo hay que utilizar el sentido comun
y colocar las cosas para que nadie tenga que pasar mucho tiempo
delante de la antena direccional de alta ganancia.

Antenas y fuerza de la senal

La parte mas dificil de la planificacion de una conexion de red inalambrica
de largo alcance es determinar la cantidad de ganancia, mejora de fuerza de la
sefial, necesaria en la antena para enviar y recibir sefiales de la ubicacion re-
mota. Es peliagudo porque hay que tener en cuenta cierto numero de variables
y algunas no son faciles de determinar sin ser un experto en antenas. Veamos
un calculo utilizando la conexion a Internet inalambrica de largo alcance de
Adam como ejemplo.

Hay que hacer este célculo en las dos direcciones porque aunque las
antenas mejoran la fuerza de la sefial tanto para transmitir como para
recibir, no todas las radios tienen la misma calidad recibiendo datos y
enviandolos.

Nota

Es posible encontrar en la Web calculadoras que se ocupan de resol-
ver los numeros, pero nuestra experiencia nos dice que muchas de
ellas piden més informacion de la que es posible determinar, siendo
mas precisas que en nuestro debate siguiente, pero casi inutiles si
uno no conoce todos los detalles. Vea la calculadora de Green Bay

Packet Radio en http://www.gsl.net/n9zia como ejemplo de lo que
decimos.

Potencia transmitida

El primer niimero a encontrar es la potencia transmitida del transceptor de
radio en el aparato que queremos conectar a la antena. Afortunadamente, los
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fabricantes casi siempre publican ese niimero en las especificaciones técnicas
del aparato y es facil de encontrar. Adam alimenta su conexion inalambrica
utilizando una PC Card Lucent WaveLAN (sacada de una Estacion Base
AirPort) conectada a un PowerBook G3 de Apple (vea la figura 8.2). Un breve
examen de las especificaciones técnicas de la Estacion Base AirPort en la base
de conocimiento en linea de Apple revela que tiene una potencia transmitida de
15 dBm (en la siguiente nota encontrara una explicacién de la abreviatura
dBm). Otra busqueda en Google (www.google.com, el mejor motor de busque-
da de Internet) utilizando "Lucent WaveLAN transmit power dBm" muestra
varios otros recursos que confirman el valor de 15 dBm.

PowerBook G3

Tarjeta Lucent —
WaveLAN

Figura 8.2. La tarjeta WaveLAN de Adam en un PowerBook G3.

Nota

dB significa decibelios, la unidad utilizada en estos célculos; dBm sig-
nifica decibelios relativos al nivel de referencia de 1 milivatio (mW).
Hablando sin mucha precisién, 1 mW es igual a O dBm y cada vez que
se doblan los milivatios, se suma 3 a los decibelios. La radiacion maxi-
ma emitida por una antena (que puede terminar muy por encima de 10s
vatios de entrada) que admite la FCC en los EE.UU. es 1 vatio, equiva-
lente a 30 dBm. En Europa, es de sélo 250 mW o 24 dBm. HyperlLink
Technologies ofrece una tabla de conversion de decibelios a vatios en
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www.hyperlinktech.com/web/dbm.html y el articulo de Tim Pozar en
www.Ins.com/papers/part15/ explica la limitacion con mas detalle.

También hay que calcular la potencia transmitida de la radio remota, que
podemos determinar comprobando las especificaciones técnicas del hardware,
st sabemos exactamente cual es, o preguntando al WISP. En el caso de Adam,
su WISP, Lightlink, utiliza un Cisco AP340 y una rapida busqueda revela que
también tiene una potencia transmitida de 15 dBm. Si no puede determinar este
nimero, apueste por 15 dBm, ¢l equivalente de un transmisor de 30 mW, que
es comun. Es posible comprar transmisores de 100 mW y de hasta 250 mW,
pero son menos comunes y se acercan peligrosamente a los limites de potencia
permitidos.

Pérdida de senal en el cable

Para conectar una antena a un adaptador de red inalambrico, se necesita un
pequefio cable fino Hamado pigfail cuyo propdsito es conectar la pequefia toma
del adaptador de red con el grueso cable coaxial de la antena. Ampliaremos el
tema de los cables de antena en un momento; veamos primero la posible pérdi-
da de seiial.

En todos los cables hay pérdida de sefial v cuanto mas fino es ¢l cable, mas
sefial se pierde. Como los cables pigtail siempre son finos, tienden a tener
mayor pérdida de sefial; hemos visto estimaciones de unos 1,2 dB o mas por
metro. Pero la calidad del cable constituye una gran diferencia, de modo que la
pérdida puede ser mayor o menor dependiendo del cable pigtail que compre. El
fabricante puede indicarle la pérdida de sefial del cable y si no, puede intentar
adivinarla. Siendo conservadores, vamos a suponer que en los 40 cm de cable
pigtail de Adam se pierde alrededor de 1 dB.

Otra fuente de pérdida de sefial son los conectores, de manera que hay que
reducir el nimero de conectores tanto como sea posible. De nuevo, hemos vis-
to estimaciones de 1 dB de pérdida por conector. Tipicamente, los conectores
baratos tendran mas pérdida que otros mas caros. Como Adam tiene tres
conectores en su configuracion (uno de la tarjeta Lucent WaveL AN al cable
pigtail, uno del cable pigtail al cable de la antena y uno del cable de la antena
a la propia antena) vamos a suponer que se pierden 3dB.

La ultima parte de la ecuacion de cables viene de la longitud del cable desde
la antena al cable pigtail. La pérdida de sefial varia mucho dependiendo del
tipo de cable, pero es algo que el fabricante publica en las especificaciones
técnicas o al menos puede decirnos cual es. Adam utiliza 4,5 metros de cable
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LMR400, con 0,22 dB de pérdida por metro, y un rapido calculo muestra que
pierde alrededor de 1 dB de fuerza de la seiial en el cable.

Sumando todos los numeros (1 dB del cable pigtail, 3 dB de los conectores
y 1 dB del cable de la antena) obtenemos un total de 5 dB de pérdida de fuerza
de la sefial debido al indispensable cableado. '

Desgraciadamente, es probable que calcular la pérdida de sefial en los ca-
bles del lado remoto sea s6lo una conjetura, pues solo la persona que instalo el
equipo sabra qué cable de antena y cable pigtail utilizé y cuantos conectores
fueron necesarios. Sino consigue averiguarlo, puede conjeturar que la pérdida
serd también de 5 dB.

Ganancia de antena

La potencia principal del sistema proviene de la propia antena, por supues-
to, y es facil determinar la ganancia de una antena porque solo depende de dos
variables (junto con el tipo de antena) que vemos cuando miramos las antenas
en la tienda. Igual que los otros numeros de este calculo, la ganancia de la
antena se mide en decibelios, expresados en este caso como dBi o decibelios
relativos a lo que se llama una antena isotropica.

Aqui es necesaria una explicacion. Las antenas son tutiles porque dan forma
a la sefial de radio y la enfocan en una direccion determinada. La peor antena
de larga distancia imaginable irradiaria la sefial con forma esférica, siendo la
antena el centro de la esfera; eso es una antena isotropica. El disefio de una
antena permite dar forma a la sefial y enfocarla en la direccion deseada, au-
mentando la fuerza de la sefial en esa direccion y reduciéndola en las otras.
Comentaremos los distintos disefios de antenas en un momento; por ahora,
baste con saber que ¢l disefio de 1a antena afecta directamente al aumento de la
fuerza de la sefial. En el caso de Adam, primero compré una antena yagui de
14 dB4, pero cuando vio que no funcionaba, la cambid por una antena parabdlica
de 24 dBi que funciona perfectamente (vea la figura 8.3). (No se preocupe si
estos nombres de antena le resultan desconocidos, los describiremos mas ade-
lante en este capitulo.)

Tenga en cuenta que el otro lado de la conexion también tiene una antena y
hay que sumar eso a la ecuacion; la unica forma de conocer esa informacion es
preguntar. La antena del WISP de Adam es una omnidireccional de 14 dBi.

Pérdida en el aire

La parte mas facil de entender, si no de calcular, en la ecuacion de fuerza de
sefial es la pérdida que se produce mientras viaja por el aire entre la antena
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doméstica y la antena remota. Nadie tiene problemas para aceptar que cuanto
mayor es la distancia entre un transmisor y un receptor mas débil es la seiial.
Las razones de esta pérdida de sefial en el aire son que las ondas se dispersan
de forma proporcional al cuadrado de la distancia que recorren y que ¢l aire
absorbe parte de la fuerza de la seiial, especialmente si hay moléculas de agua
en un dia lluvioso.

Figura 8.3. La antena parabdlica de 24 dBi de Adam.

El WISP de Maine con el que habld Glenn le comenté que la nieve que
frecuentemente cae en Maine parece mejorar la calidad de la serial y
Adam descubrié una vez que su iBook podia recibir la sefial remota
utilizando sélo su antena interna durante una tormenta de nieve. La
moraleja de la historia es que las precipitaciones afectan a la fuerza de
la sefial de modo impredecible, por la reflexién de la sefal en gotas de
agua o copos de nieve individuales.

Puede usar una calculadora en linea para determinar la pérdida en el aire
(la que encontrara en www.comsearch.com/satellite/tools_fsl.jsp es facil de
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usar; otras que hemos visto no eran tan sencillas). O, si no le gusta la opcidn,
puede calcular la pérdida en aire con la siguiente ecuacion:

~L = C 4+ {20 x log(D)) + (20 x log(F}

En la ecuacion, -L es la pérdida de sefial, C es una constante que vale 36,6
si se mide la distancia D en millas 0 32,5 si se mide D en kilometros y F es la
frecuencia en megahercios (2400 MHz para el estandar 802.11b).

Truco

Que no le intimiden las letras y logaritmos de la ecuacion, es facil
resolverla con una calculadora corriente que resuelva logaritmos. De
cualquier forma, tenga cuidado de multiplicar lo que hay dentro de los
paréntesis antes de hacer la suma final.

Lo tnico que hay que determinar para resolver esta ecuacion es la distancia
entre la antena doméstica y la remota. Puede ponerse quisquilloso y utilizar un
aparato GPS para determinar su posicion y la de la antena remota, pero no es
necesaria tanta precision porque al usar el logaritmo de la distancia se minimi-
za el efecto de ésta en la ecuacion general. La casa de Adam esta a unas 2
millas de la antena remota, de modo que la ecuacién para su conexion es:

-L = 36,6 + (20 x log{(2)) + (20 x 10g(2400))

Calculando los logaritmos (escriba el nimero y pulse el boton log de la
calculadora) resulta:

-L = 36,6 + (20 x 0,301) + (20 x 3,38)

Y resolviendo las multiplicaciones entre paréntesis, queda:
-L = 36,6 + (6,02) + (67,60)

Por ultimo so6lo falta hacer la suma:

-L = 110,22

Es decir, que la distancia entre la antena de Adam v la antena remota produ-
ce una pérdida de sefial de unos 110 dB.

Nota

JRecuerda que dijimos que la precisién en la distancia no tiene mucho
efecto en el resultado? si la casa de Adam estuviera a 3 millas de la
antena remota, la pérdida de serial aumentaria sélo a 113 dB. No es
que sea un salto insignificante, pero se necesita un margen mayor de
3 dB para que una conexion funcione correctamente.
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Sensibilidad de recepcion

El calculo anterior determina la fuerza de la sefial a su llegada, pero hay un
detalle mas que determinar para saber si s probable que la conexion funcione:
la sensibilidad de recepcion de las dos radios. La sensibilidad de recepcion es
una medida de lo fuerte que debe ser una sefial para que la radio receptora sea
capaz de decodificarla.

Como la potencia transmitida, se mide en dBm, pero los numeros son muy
pequerios, a menudo alrededor de -85 dBm.

En nuestro lado, podemos mirar en las especificaciones técnicas de la tarje-
ta inalambrica o el punto de acceso. Algunos fabricantes de equipamiento de
red inalambrica incluyen la sensibilidad de recepcion en las especificaciones
técnicas, pero otros la omiten. También es posible encontrar los valores de
sensibilidad de recepcion de muchos aparatos de red en http://freenetworks.org/
moin/index.cgi/ReceiveSensivity.

A menos que nos encarguemos de la instalacion en ambos lados de la co-
nexi6n, el unico modo de determinar la sensibilidad de recepcion en ¢l lado
remoto es preguntar al ISP o buscar informacion acerca de los equipos que
utiliza el ISP. Si no es posible averiguar el valor de la sensibilidad de recep-
ci6n, una buena apuesta son valores entre -75 y -90 dBm.

En el caso de Adam, buscando en Google "Lucent WaveLAN receive sensivity
dBm" se obtienen algunas paginas que muestran que su tarjeta tiene una sensi-
bilidad de recepcion de -90 dBm. Otra busqueda sobre "Cisco AP340 receive
sensivity dBm" revela que la radio remota tiene también la sensibilidad de
recepcion -90 dBm.

Reunirlo todo

Ha llegado el momento de reunirlo todo, sumar los numeros que represen-
tan la fuerza de la sefial y restar los que representan la pérdida de sefial. Re-
cuerde que tenemos que hacer los calculos en las dos direcciones: envio de
informacion a la ubicacion remota y recepcion desde la ubicacion remota. Para
la conexion de largo alcance de Adam, obtenemos lo siguiente para ¢l envio de
datos al WISP (vea la tabla 8.1).

Este céalculo incluye un margen de 15 dB para tener en cuenta los
cambios de tiempo. Si la conexién inaldmbrica estd en el limite de
tener suficiente fuerza de sefial con buen tiempo, una tormenta puede
provocar que desaparezca la conexidn totalmente.
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Tabla 8.1. Cdalculo de la fuerza de sefial enviada a la ubicacion remota.

Variable Ganancia o pérdida
Potencia transmitida local +15 dBm

Pérdida en cables locales -5dB

Ganancia de antena local +24 dBi

Pérdida en ¢l aire -110 dB

Ganancia de antena remota +14 dBi

Pérdida en cables remotos -5dB

Margen para cambios de tiempo -15 dB

Fuerza de seiial en la ubicacién remota -82dBm

Como la sensibilidad de recepcion en el lado remoto es -90 dBm, el calculo
muestra que Adam debe tener una fuerza de sefial de 8 dBm en el caso del peor
tiempo (los 8 dBm son la diferencia entre los -90 dBm de sensibilidad de recep-
cion y los -82 dBm de fuerza de la sefial que calculamos en la tabla 8.1). Con
buen tiempo, terminamos con 23 dBm (8 dBm mas los 15 dBm que hemos
utilizado como margen para el mal tiempo). Teniendo en cuenta que la poten-
cia transmitida en la mayoria del equipamiento de red inalambrica est4 entre
15 y 20 dBm y funciona bien en situaciones de corto alcance, ser capaz de
enviar entre 8 y 25 dBm a la ubicacion remota debe ser suficiente para que la
conexidn funcione bien.

Ahora llevaremos a cabo el calculo inverso, para ver la fuerza de la seiial
que recibe Adam procedente de su WISP (vea la tabla 8.2).

Tabla 8.2. Cdlculo de la fuerza de sefial recibida en la ubicacion local

Variable Ganancia o pérdida
Potencia transmitida remota +15 dBm

Pérdida en cables remotos -5dB

Ganancia de antena remota +14 dB1

Pérdida en el aire -110 dB
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Variable : Ganancia o pérdida
Ganancia de antena local +24 dBi

Pérdida en cables locales -5 dB

Margen para cambios de tiempo -15dB

Fuerza de sefial en la ubicacidn local -82dBm

Como el equipo de Adam y el del WISP resultan ser idénticos en términos
de potencia transmitida y sensibilidad de recepcion, la fuerza de la sefial es la
misma en las dos direcciones.

La fuerza de la serial transmitida y recibida no siempre es la misma. En Nota
otras situaciones, seré probable que la radio del ISP tendré una poten-
cia transmitida superior, quizd de 24 dBm,y la radio local puede no
tener una sensibilidad de recepcidn tan alta, tal vez sélo sea de -75
dBm. Desarrollando el célculo con estos valores, la fuerza total de la
sefial recibida resulta ser -73 dBm, que deja sélo 2 dBm entre eso y los
-75 dBm de sensibilidad de recepcion de la radio tedrica. Como el
cédlculo tiene en cuenta la posibilidad de tormentas, es probable que
esta configuracion proporcione suficiente fuerza de sefial para la co-
nexién durante las épocas de buen tiempo, pero puede perderse la
conexién en dias lluviosos.

Variables cambiantes

En ¢l ¢jemplo anterior de la conexion de Adam, sabiamos o podiamos con-
jeturar facilmente todos los valores porque es una conexién existente. Pero hay
que efectuar este calculo antes de comprar el equipamiento (y si hubiera sabi-
do entonces lo que sabe ahora, Adam también lo habria hecho).

Por tanto, nuestro consejo es que prepare una hoja de calculo sencilla pare-
cida a las tablas anteriores e introduzca todos los numeros que pueda conjetu-
rar para el sitio remoto (suponiendo que no esta configurando los dos extremos
de la conexidn usted mismo) y después incluya la pérdida en el aire. Una vez
hecho eso, puede introducir valores del equipamiento que piense que necesita
para comprobar si va a funcionar. Si Adam hubiera hecho este calculo antes de
configurar su conexion inalambrica de largo alcance, habria averiguado que la

303



Introduccion a las Redes Inalambricas

antena yagui de 14 dBi que compro al principio no iba a funcionar porque la
fuerza de sefial efectiva iba a ser de sélo -2 dB con mal tiempo o 13 dB con
buen tiempo. Naturalmente, eso no explica por qué la antena yagui de 14 dBi
no funcionaba con buen tiempo, pues la fuerza de la sefial deberia haber sido
suficiente para el funcionamiento. El hecho de que no funcionara pone en evi-
dencia que el calculo descrito es solo aproximativo y hacer el calculo real
conllevaria tener en cuenta muchas variables adicionales. Las calculadoras
Web pueden servir de ayuda y también se puede utilizar hasta cierto punto,
como hizo Adam, la estrategia de prueba y error.

Truco

No hemos mencionado una forma mdas de aumentar la fuerza de la
serial: utilizar un amplificador. No son baratos (algunos cientos de
euros) y hay que tener cuidado para no violar limites de requlacién de
potencia, pero pueden ser utiles. No hemos experimentado con ellos,
pero tenemos informes de que no carecen de inconvenientes, pues
amplifican el ruido ademds de la sefial.

Tipos de antena

Ya hemos mencionado los tres principales tipos de antenas de largo alcance
(omnidireccional, yagui y parabdlica), pero es necesaria mas informacion so-
bre ellas. Ademas, queremos mencionar otros tipos que pueden ser utiles.

Truco

Con algunas antenas, como las parabdlicas y las antenas panel, es
importante montarlas con la orientacién adecuada que coincida con la
polarizacion de la antena remota. Si no estd seguro de cuél es la pola-
rizacién apropiada, pregunte al ISP y, si no hay respuesta, pruebe con
la vertical.

Antenas ominidireccionales

Como puede imaginar por el nombre, una antena omnidireccional, también
llamada una antena de fuste vertical, es util principalmente si queremos que la
seiial sea irradiada desde la antena en todas las direcciones. Eso no es del todo
exacto, pues una antena omnidireccional suele tener la forma de una vara ver-
tical y la sefial irradia hacia los lados en circulos, pero no va hacia arriba o
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hacia abajo, creando las ondas una especie de disco aplanado (vea la figura
8.4). En su mayor parte, se utilizan antenas omnidireccionales para crear una
conexidén punto a multipunto, esto es, cuando queremos que la antena reciba
muchas conexiones. Los ISP utilizan a menudo antenas omnidireccionales en
sus torres para no tener que instalar una antena de haz enfocado para cada
cliente. Otro uso de las antenas omnidireccionales seria para proporcionar ac-
ceso de red inalambrica en el campus de un instituto o universidad. El proble-
ma de las antenas omnidireccionales es que funcionan mejor en situaciones de
alcance relativamente corto en las que todos los que establecen la conexion
estan mas o menos a la misma altura que la antena (pues el haz no sube ni baja
mucho).

Figura 8.4. Una antena omnidireccional.

.. . . . . Truco
Si quiere montar una antena omnidireccional o cualquier otro tipo de

antena external en el exterior donde puede ser alcanzada por un rayo,
serd buena idea instalar un supresor de saltos de tensién para proteger
el punto de acceso. Adam decidié no afiadir un supresor de saltos de
tensién porque su antena parabdlica esta montada en la pared de la
casa, debajo del alero. Afiadir un supresor de salto de tensién reduce
ligeramente la fuerza de la sefial.

También se puede utilizar una antena omnidireccional de baja potencia para
aumentar la fuerza de la sefial de una red interior. En tal instalacion, se monta-
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ria la antena aproximadamente en ¢l centro del espacio para aprovechar su
patron de radiacion circular.

Dado que no se enfoca mucho el haz, la maxima salida de las antenas
omnidireccionales esta alrededor de 15 dBi de ganancia. También son baratas,
faciles de instalar y duraderas.

Antenas de sector

Como las antenas omnidireccionales, las antenas de sector se utilizan en
conexiones punto a multipunto. Sin embargo, a diferencia de las antenas
omnidireccionales, las antenas de sector irradian sélo en una direccidn especi-
fica y a menudo se combinan para cubrir un area. Los vendedores de antenas
de sector siempre describen la extension de la cobertura de la antena, normal-
mente entre 60 y 180 grados.

La ventaja de utilizar multiples antenas de sector en lugar de una antena
omnidireccional es que podemos inclinar las primeras para solucionar el pro-
blema de la altura que afecta a las segundas. También ofrecen mayor ganan-
cia, alrededor de 22 dBi. Suelen parecerse a pequefias cajas estrechas, a veces
sin centro (vea la figura 8.5).

Las antenas de sector cuestan mucho mas que las omnidireccionales v, como
se necesitan varias para cubrir los 360 grados completos, el coste todavia au-
menta mas. Merece la pena tenerlas en cuenta principalmente en ubicaciones
especificas en las que una antena omnidireccional no resuelva el problema.

=

\5{\
Figura 8.5. Una antena de sector.

Una cosa mas sobre eso. Quiza encuentre antenas de baja potencia mas

baratas que se venden también para extender el alcance de la red en interiores.
La ventaja que tienen frente a las antenas omnidireccionales cuando se utilizan
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para este proposito es que se puede montar una antena en la pared para apro-
vechar su patron de cobertura para aumentar la fuerza de la sefial en una sola
direccion.

Antenas de panel

Las antenas de panel son paneles planos sélidos que se utilizan para co-
nexiones punto a punto enfocadas, como las antenas yagui y las parabolicas,
que comentaremos a continuacién. Las antenas de panel son baratas, tienen
una buena ganancia de mas de 22 dBi y pueden mezclarse con el entorno mejor
que las antenas parabolicas de rejilla o plato. No parecen una antena, son
como pequefias cajas planas (vea la figura 8.6).

Figura 8.6. Una antena de panel.

Como inconveniente, dado que las antenas de panel deben estar dirigidas
hacia la antena remota, a menudo no es posible montarlas planas sobre una
pared. Y si no estan planas sobre la pared, un viento fuerte puede moverlas o
dafiarlas.

Para el uso en interiores, las antenas de panel de baja potencia a menudo
funcionan bastante bien, aunque hay que montarlas de forma que cubran bien
¢l area de interés.

Antenas yagui

Si las antenas omnidireccionales se visualizan facilmente gracias a su nom-
bre, con las antenas yagui pasa justo lo contrario. Desde fuera, una antena
yagui es como un tubo grueso de plastico y en el interior tienen una seric de
circulos o barras de metal que van disminuyendo de tamafio segun se llega al
final de la antena (vea la figura 8.7). Una antena yagui proporciona un haz
bastante enfocado, junto con una ganancia maxima de unos 21 dBi, siendo mas
comun el valor de 15 dBi. Debido a lo enfocado del haz, hay que montar una
antena yagui dirigiéndola a la ubicacion remota.
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Truco

Por el modo en que radian las antenas yagui, a menudo es mejor dirigir
la antena yagui ligeramente hacia la derecha o0 hacia la izquierda de /a
ubicacién remota. Iqual que con todas las antenas direccionales, prue-
be dirigiendo la antena hacia distintos puntos antes de bajar al suelo.

Las antenas yagui son populares porque proporcionan una ganancia bas-
tante decente al tiempo que resultan poco prominentes. Si monta una yagui en
su casa, no tendra que preocuparse demasiado porque un vecino paranoico
piense que quiere espiarle. Aunque no son tan poco llamativas como las ante-
nas de panel, las antenas yagui se ven menos afectadas por la fuerza del viento
(aunque la nieve y el hielo que se acumule en invierno pueden perjudicar a la

Figura 8.7. Una antena yagui.

Antenas parabdlicas

Una antena parabdlica es la mas potente que se puede comprar y general-
mente tiene la apariencia de una rejilla metalica curvada o un pequefio plato de
satélite (vea la figura 8.8). Cuanto mayor sea la distancia que haya que cubrir,
sera mas probable que sea necesaria una antena parabédlica. Con una antena
parabolica, se puede disfrutar de un haz enfocado y una ganancia de 27 dBi. El
principal inconveniente de las parabodlicas es que pueden ser bastante grandes
(la de Adam mide 60 x 90 cm y las antenas de 27 dBi pueden tener un diametro
de 1,8 m).

Afortunadamente, la mujer de Adam, Tonya, piensa que una gran antena
blanca colocada en el lateral de la casa le da mucho estilo. El hecho de que
proporcione mejor conectividad a Internet también es una gran ventaja. Algu-
nas otras esposas pueden no ser tan comprensivas.

Las antenas parabolicas son bastante asequibles y las que tienen una rejilla
no sufren por la fuerza del viento ni acumulan nieve, siendo mas apropiadas
para situaciones mas extremas en que se necesita alta ganancia.

Truco

Si no le preocupa la apariencia de la antena y no quiere complicarse,
una antena parabdlica de alta ganancia quiza sea la mejor opcién.
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Figura 8.8. Antenas parabdlicas.

Antenas dipolo

Aunque las antenas dipolo no son utiles para las redes de largo alcance
(porque su ganancia es solo de unos 2,2 dBi), a menudo se afiaden a puntos de
acceso para ampliar el alcance en interiores. Muchos puntos de acceso con
antenas dipolo externas tienen un par de ellas, que pueden utilizarse para di-
versidad de sefiales, con ambas antenas emitiendo y recibiendo combinando el
resultado (como la vision estereoscopica) o en un modo en que una antena
emite v la otra recibe (vea la figura 8.9).

Figura 8.9. Antenas dipolo.

Las antenas dipolo son en esencia como las antenas de cuernos utili- ~ Nota
zadas para la recepcién de television hace afios, excepto que las ante-
nas dipolo utilizadas en las redes inaldmbricas son mucho més
pequeiias. Son mds pequefias porque el estandar 802.11b utiliza fre-
cuencias en la banda de 2,4 GHz (o 2400 MHz) del espectro de radio,
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mientras que las de televisién usan frecuencias de la banda de 100
MHz. Al aumentar la frecuencia, disminuye la longitud de onda y, por
tanto, el tamarfio de las antenas.

La principal utilidad de un punto de acceso con antenas dipolo desmonta-
bles (no todos son asi) es que es mucho mas facil aiiadir una antena externa
mas potente. La vida es mas facil si no hay que taladrar agujeros en el punto de
acceso ni que soldar conexiones entre el punto de acceso y la antena externa.

Construir nuestra propia antena

Ningun libro que hable de las redes inalambricas de largo alcance estara
completo sin mencionar esto: si, podemos construir una antena sin gastar prac-
ticamente nada de dinero. El tipo de antena mas popular entre las que uno se
puede construir es la de "lata de Pringles", que es una antena yagui.

Truco

Aunque las latas de patatas fritas Pringles han resultado ser populares
para hacer antenas, hay gente que ha conseguido mejores resultados
con otros tipos de lata. Puede ver una comparacion realizada por Greg
Rehm en www.turnpoint.net/wireless/cantennahowto.html.

i Por qué construir una antena? La diversion es una de las primeras razones
de la lista y, aunque las antenas no son caras, construir una antena combinan-
do piezas es mas barato que comprarla. Sin embargo, también hay buenas
razones para preferir comprarla en lugar de construirla. La antena casera ten-
dra propiedades aleatorias, puede tener mayor o menor ganancia de la que
resultaria ideal para la situacion. Sila ganancia es mucho mayor de lo espera-
do, pueden violarse regulaciones de limitacidén de potencia. También es proba-
ble que emita ondas de radio en direcciones imprevistas o frecuencias ilegales,
que pueden provocar problemas para otras personas de las cercanias. Y, natu-
ralmente, decorar la casa con una lata no tendra la aprobacion de una esposa
con la misma probabilidad que una antena comercial. Para mas informacion
sobre la construccion de antenas, haga una busqueda en Google o visite la
explicacidon de Rob Flckenger sobre como construir una antena yagui con una
lata de Pringles en www.oreillynet.com/cs/weblog/view/wlg/448 (figura 8.10).

Nota

Rob es también autor del libro Building Wireless Community Networks,
que resultard util si quiere conectar con sus vecinos para construir una
red comunitaria.
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Figura 8.10. La antena con una lata de Pingles de Rob Flickenger.

Cables y conectores de antena

Para aquellos cuya experiencia reside en el mundo de la informatica, en-
frentarse con los cables de antena es un problema, porque hay poco conoci-
miento basado en ordenadores que se pueda utilizar. Las conexiones de antena
a menudo requieren tipos de cable poco familiares y, en muchos casos, cada
cable tiene un conector diferente. Los cables suelen ser gruesos y resulta dificil
trabajar con ellos (o en el caso de los cables pigtail, son delgados y fragiles) y
la longitud del cable siempre tiene importancia.

¢Nuestro consejo? No intente construir cables usted mismo a menos
que tenga mucha experiencia (0 desee dedicar mucho tiempo y mu-
chos cables al aprendizaje) e intente comprar todos los cables de la
misma marca. En lugar de hacer un pedido por Internet, llame a la
tienda y hable con alguien para comprobar que todas las piezas que
quiere son apropiadas y podran ser conectadas entre si.

Cables pigtail

Para conectar el punto de acceso o el adaptador de red inalambrica a una
antena externa se necesita un cable pigtail, que es un trozo de cable delgado v

311

Truco



Introduccion a las Redes Inalambricas

flexible con conectores en los dos extremos (vea la figura 8.11). Los cables
pigtail existen por dos razones. Primero, resuelven un problema de tamafio:
algunas tarjetas de red inalambrica tienen una toma de antena muy pequefia
(quiza de un cuarto del diametro de un lapiz normal, por ejemplo), haciendo
que sea imposible conectar un cable de antena que es mucho mas grueso (de
dos veces el grosor de un lapiz). Segundo, pueden doblarse; como los cables de
antena suelen ser gruesos y rigidos, la flexibilidad de los cables pigtail facilita
la conexion con el grueso cable de antena.

Figura 8.11. Un cable pigtail.

A pesar de que los cables pigtail son indispensables, tienen varios atributos
molestos. Tienden a ser muy caros, costando entre 20 y 60€ o mas. El precio es
alto en parte porque el mercado no tiene alternativas, pero también porque un
buen cable pigtail utiliza alambres y conectores de alta calidad y se construyen
cuidadosamente. Eso es importante porque el cable fino no transmite la sefial
bien y porque cada conector que se afiade a un sistema de antena provoca
pérdida de sefial. Como el objetivo es siempre evitar la pérdida de sefial, mere-
ce la pena pagar un poco mas por un cable pigtail de buena calidad.

Truco

Para reducir la pérdida de sefial, compre un cable pigtail tan corto
como parezca razonable para la instalacion, generalmente entre 15 y
40 cm.

El ultimo inconveniente de los cables pigtail es que hay muchos tipos de
conector distintos de diferentes fabricantes de equipamiento de red inalambrica.
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El equipamiento Orinoco es distinto del equipamiento Linksys, por ejemplo;
hay que tener cuidado para solicitar un cable pigtail compatible con el hardware.

Esta dltima dificultad estd regulada: la FCC no desea que los usuarios
pongan antenas en su propio equipamiento y /o desalienta requiriendo
que los fabricantes utilizan conectores unicos no ajustados a un
estdndar.

Los cables pigtail solian ser dificiles de encontrar y todavia mas caros, pero
el crecimiento de las redes comunitarias ha hecho que aumentara el interés v,
por tanto, la provision de suministros. Para informacion adicional sobre los
cables pigtail, incluyendo enlaces con vendedores, visite la pagina Seattle
Wireless Pigtails en www.seattlewireless.net/index.cgi/PigTail.

Cable

Aungque los cables delgados utilizados en los pigtail son flexibles y es facil
trabajar con ¢llos, la pérdida de sefial en tales cables es problematica. Como
resultado, el cable mas largo a desplegar desde la antena debe ser bastante mas
grueso que ¢l pigtail. Es posible comprar cables de distintos diametros para las
antenas externas, el truco esta en determinar la cantidad de dinero que estamos
dispuestos a gastarnos en relacidon con la pérdida de sefial. La parte incomoda
de este equilibrio es que cuanto mas largo deba ser el cable, mas preocupante
resultara la pérdida de sefial y el coste aumenta porque se necesita mas cable y
el cable debe ser mas grueso.

Nota

Tome las medidas de la forma mds precisa posible para determinar
exactamente cuanto cable necesita antes de solicitar un cable de ante-
na, pues tener un cable mdas largo de lo necesario provoca que haya
mds pérdida de senal.

El cable que mas se utiliza parece ser el LMR400, donde el 400 indica el
diametro del cable. Proporciona una buena comunicacion de bajo precio, poca
pérdida de sefial y flexibilidad aceptable para facilitar la instaliaciéon. La ma-
yoria de los cables de antena, si no todos, estan disefiados para ser instalados
en el exterior v pueden resistir la luz ultravioleta procedente del sol que atra-
viesa la cubierta plastica de los cables disefiados para el uso en interior. Tam-
bién se puede comprar un cable de antena que puede ser enterrado directamente
en ¢l suelo sin necesidad de poner un conducto protector.
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Truco

Igual que con otras partes de un sistema inalémbrico de largo alcance,
recomendamos investigar por adelantado qué serd necesario para des-
pués llamar al vendedor elegido y hacer el pedido. Pregunte al vende-
dor si las piezas solicitadas sirven para el uso que tiene pensado y si
son compatibles entre si. Otra razén para pedir ayuda es que algunos
vendedores tienen sus propios nombres y descripciones de algunas
piezas. Por ejemplo, el cable LMR400 puede tener un nombre de mar-
ca como Commscope WBC-400; la unica forma de asegurarse de que
un cable es el que necesitamos es preguntar.

Igual que con los cables pigtail, encontrar el cable apropiado va siendo mas
facil que en el pasado y muchas empresas que venden antenas y cables pigtail
también venden cable de antena.

Conectores

Todavia mas confusos que los cables pigtail y de antena para los que pro-
vienen del mundo de la informatica resultan los muchos tipos distintos de
conectores que podemos encontrar unidos a los extremos de estos cables. No
vamos a comentar todos los tipos posibles de conectores que hay, sino que nos
vamos a centrar en los tipos que es mas probable que utilice.

Truco

No confie en la comparacion visual entre conectores, pues algunos
parecen idénticos cuando en realidad tienen el género o la rosca inver-
tidos. Verifiqgue siempre que los cables que compra tienen conectores
qgue son compatibles uno con otro.

* Los conectores N son grandes conectores con rosca utilizados comun-
mente para conectar el cable de antena (especialmente el cable LMR400
0 mayor) con antenas y pigtails. Tienen una pérdida de sefial bastante
baja y crean conexiones muy seguras, pero simplemente son demasiado
grandes para utilizarlos con tipos de cable mas pequefios.

* Los conectores TNC son similares a los BNC utilizados en los cables
Ethernet 10Base2 (vea el capitulo 2 en el que comentamos 10Base2 y lo
conectores BNC), pero afiadiendo una rosca para que las conexiones
sean mas seguras. La pérdida de sefial es aceptable, aunque mayor que
en los conectores N. También son mas pequefios que los conectores N.
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« Los SMA son conectores pequefios a rosca y se suelen usar para cables
mas pequefios que los LMR400. Otras variantes son los SMB, que es un
tipo de conector a presidn, en lugar de a rosca, y SMC, que son todavia
mas pequefios.

Visite http://nocat.net/connectors.html para mas informacion sobre estos
conectores y otros.

Los conectores N y BNC en los que se basan los conectores TNC se
disefiaron durante la Segunda Guerra Mundial para aplicaciones milita-
res.

Instalacion de antena

Cuando llegue la hora de instalar la antena, probablemente no haya tantas
opciones, porque hay muchas limitaciones.

Linea de vision

La limitacién mas importante en la instalacion de antena es que debe haber
una linea de vision sin obstaculos hasta la antena remota. Aunque las radios
utilizadas en las redes inalambricas son bastante sensibles, casi cualquier obs-
taculo bloqueara la sefial, incluyendo las hojas de los arboles.

Nota

Si esta preparando una conexién inaldmbrica de largo alcance en in-
vierno o0 primavera antes que broten las hojas de los drboles, tenga
esto en cuenta o la conexion resultard estacional.

En algunos casos, como en el de Adam, puede resultar facil determinar la
linea de visidn porque la torre de la antena remota puede ser visible a simple
vista (la antena del ISP de Adam esta montada en la torre de radio WVBR, que
es facil de ver). Si no puede ver la antena remota, pruebe a utilizar unos pris-
maticos o un telescopio.

Truco

Las ondas de radio de la banda de 2,4 GHz del espectro no estdn
enfocadas como un haz ldser. De hecho, se dispersan y ocupan un
drea eliptica en las dos direcciones de la linea de visién. Esta drea
se llama zona de Fresnel y en realidad se necesita una linea sin
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obstaculos también en la zona de Fresnel, de modo que los arboles
que no obstaculizan la linea visual pueden todavia interferir con la
conexién inalémbrica (vea la figura 8.12). Utilice la calculadora de
http://gbppr.dyndns.org/fresnel.main.cgi para ver el margen de flexi-
bilidad que necesita la linea de visién de radio.

Linea de vision

Zona de Fresnel

La zona de Fresnel estd centrada en la linea
entre dos transceptores, ayudando a determinar
si hay obstaculos que pueden provocar interferencias.

Figura 8.12. La zona de Fresnel.

Si simplemente no puede encontrar la antena remota visualmente, quiza
todavia pueda crear una conexion de red inalambrica, pero es casi seguro que
necesitara una antena de alta ganancia. La unica forma de saberlo seguro es
hacer la prueba. Siga adelante algunas paginas para encontrar mas informa-
cién sobre coOmo probar una conexion.

En general, la elevacion ayuda a conseguir una linea de vision de radio.
Intente, pues, encontrar una ubicacidn para la antena que esté mas elevada.
Siendo realistas, una antena termina montada en el tejado o incluso en un mas-
til que la eleva por encima del tejado del edificio.

Despliegue de cable frente a facilidad de acceso

Como ya sabe, queremos minimizar la longitud del cable desplegado para
evitar la pérdida de fuerza de la sefial. Ese deseo ha provocado que la gente
haya intentado averiguar como colocar un punto de acceso justo al lado de la
antena. La dificultad aqui consiste en construir un receptaculo a prueba de
agua (pruebe los receptaculos que se utilizan para los controles de aspersores
que puede encontrar en tiendas de utensilios de jardineria), conectar el punto
de acceso al resto de la red con un cable Ethernet (o un puente inalambrico) y
proporcionar corriente al punto de acceso, quiza con un dispositivo PoE (Po-
tencia a través de Ethernet, también conocido como Ethernet Activa).
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Potencia a través de Ethernet funciona transportando voltajes bajos
por pares no usados del cable Ethernet estandar. Se necesita un "in-
yector"” que introduce el voltaje DC en los hilos no utilizados del cable
y, @ menos que el punto de acceso sea compatible con PoE, se nece-
sita también otro aparato para sacar la electricidad del cable y dérsela
al punto de acceso. Para més informacién, vea www.hyperlinktech.com/
web/what _is_poe.html.

Nota

La mayoria de los cables Ethernet estdandar no estan preparados para
el uso en exteriores y se romperan debido a la luz ultravioleta. El cable
para exteriores puede ser dificil de encontrar, pero si piensa desplegar
cable Ethernet fuera de la casa, llame a tiendas de suministros de
electricidad y pregunte si tienen cable Ethernet preparado para el uso
en exteriores o0 incluso para ser enterrado directamente.

Algunos grupos de redes inalambricas comunitarias han renunciado a in-
tentar reducir la longitud del cable de antena a toda costa. Resulta que poner el
punto de acceso en un receptaculo a prueba de agua en el tejado hace que sea
mas dificil acceder a ¢l en caso de que haya un problema (por ejemplo, si hay
que reiniciarlo por algin motivo) y nadie quiere trepar por una escalera todos
los dias para reestablecer el punto de acceso.

Truco

jTenga cuidado si sube al tejado! Es muy f4cil resbalarse y caer y la
altura puede ser considerable. Nuestro colega Rob Flickenger sufrié
una caida a principios de 2002 y su comentario a Glenn en una con-
vencidn hace poco fue: "Hay una razén para que la gente tenga dos
rinones”. Rob se recuperd y ahora es un acérrimo defensor de la sequ-
ridad. "Alguien que te vigile, sentido comun y arneses”, dice.

Nuestro consejo es que intente utilizar un cable de antena lo mas corto posi-
ble pero colocando el punto de acceso en una ubicacién en el interior razonable.

Durabilidad

Lo ultimo a tener en cuenta al instalar la antena es si va a estar expuesta a
las inclemencias del tiempo dia si y dia también. Sol, viento, lluvia, nieve,
hielo, niebla, plagas de langostas... queremos que la antena resista todo lo que
la naturaleza pueda enviarle. Al decir "resista" nos referimos a que no se mue-
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va o deje de funcionar. Si un viento fuerte hace girar una antena panel o una
tormenta de hielo cubre una antena yagui, el acceso a Internet puede dejar de
funcionar. Ya hemos comentado como responden los distintos tipos de aniena
al viento; si en su zona hay vientos fuertes frecuentemente, compruebe la resis-
tencia al viento al comprar la antena. Igualmente, cuando la instale, montela
de la forma mas segura posible. Si la monta sobre un mastil redondo, com-
pruebe que puede girar sobre el mastil; es mejor que la antena gire si hay
viento que caiga completamente.

También preste atencion al cable y los conectores. La mayoria de los cables
de antena estan disefiados para el uso en exteriores y los conectores con rosca
proporcionan conexiones mas seguras que los conectores a presion. Los
conectores con rosca pueden ser bastante resistentes al agua, pero sigue siendo
buena idea cubrirlos con cinta impermeable, pues el agua tiene la mala cos-
tumbre de filtrarse en las conexiones, incluso en las mas seguras. Si ¢l estable-
cimiento en que compra el equipamiento de antena no dispone de cinta aislante
impermeable, puede encontrarla en Radio Shack (www.radioshack.com). Sies
posible, compruebe que la cinta también resiste la radiacion ultravioleta.

Truco

Varias comparifas venden receptaculos resistentes como los que utili-
zan las compariias de teléfono para la caja de conexiones en el exterior
de las casas. Se pueden utilizar estas cajas para instalar equipamiento
de red inalambrica en el exterior. Naturalmente, los aparatos electroni-
cos generan calor y el calor en una caja cerrada, especialmente en dias
calurosos, puede provocar fallos en el hardware.

Si piensa instalar la antena en el tejado del edificio, comprucbe que todo
queda bien sujeto. En muchos casos, puede no haber un lugar evidente en el
que montar soportes o es posible que no le den permiso para hacer tales modi-
ficaciones. Si el tejado es plano, piense en construir un armazén de madera
(vea la figura 8.13).

Figura 8.13. Disefio de armazon para antena.
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Si sujeta bien con bloques de cemento o sacos de arena, el armazdn sujetara
la antena (pero tenga cuidado de no dafiar la superficie del tejado).

Hacer conexiones inalambricas a larga distancia

Hemos hablado de antenas, cables, pigtails y conectores, pero ;a qué
hay que enchufar el pigtail? Si conectamos con un WISP o extende-
mos la red existente, el dispositivo inalémbrico debe actuar como clien-
te; esto es, como un ordenador normal con capacidad inalémbrica que
conecta con un punto de acceso. De hecho, si queremos conectar un
solo ordenador a un WISP, podemos instalar un adaptador de red
inaldmbrica que tenga una toma de antena y conectarlo con el cable
pigtail. Mas dificil es conectar a una conexion inalémbrica de largo
alcance toda una red; para ello tenemos dos opciones:

e (Conectar un adaptador de red inalambrica a un ordenador, co-
nectar la antena (con el cable pigtail) al adaptador de red
inaldmbrica y ejecutar en el ordenador el software que le convier-
te en una puerta de enlace. En Windows XP, podemos usar su
capacidad integrada para compartir una conexion de Internet,
como hemos visto en el capitulo 5. En Mac OS X puede probar la
utilidad de shareware BrickHouse de Brian Hill que cuesta 25$%
fvea http://personalpages.tds.net/~ brian_hill/brickhouse.html)
para configurar la funcién integrada de Mac OS X Compartir
Internet. En Mac OS 9, pruebe el IPNetRouter de 89 $ de Sustainable
softworks (www.sustworks.com/site/prod _ipr_overview.html).
Después tendra que conectar el ordenador a un concentrador
Ethernet utilizando una red Ethernet de cable convencional. Y
_Si quiere proporcionar también acceso de red inalémbrico in-
terno, en lugar de un concentrador normal, utilice una puerta
de enlace inaldmbrica que integre un punto de acceso y un
concentrador Ethernet. £/ inconveniente de esta estrategia es
que la conexidén sdélo estd activa cuando el ordenador esta en-
cendido y funcionando, de modo que es una tarea que gestio-
nara mejor un ordenador que no utilice nadie para el trabajo
normal (los ordenadores viejos, especialmente los portatiles
que ahorran energia y no ocupan espacio, a menudo funcionan
bien en esta situacidn)/.

¢ Usar un puente inalémbrico Ethernet como el Linksys WET11
fwww.linksys.com/Products/product.asp?grid = 22&prid=432) o
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el airBridge de smartBridges (www.smartbridges.com/products/
wireless/airbridge.php); ambos aceptan antenas externas y pue-
den hacer de puente entre una conexién inalémbrica de largo
alcance y una red Ethernet convencional (encontrard detalles en
el capitulo 5). De nuevo, si desea proporcionar acceso de red
inalémbrica interno, debe conectar también el puente Ethernet
inalémbrico a la puerta de enlace inalémbrica. (S6lo porque una
puerta de enlace inaldmbrica diga que puede hacer de puente
entre redes convencionales e inalambricas no significa que pueda
hacer de puente con una conexién inalémbrica de largo alcance.
Eso es porque la mayoria de las puertas de enlace inalémbricas
pueden ejecutar sus radios inalambricas s6lo como puntos de
acceso, actuando como un concentrador para una red inalambrica,
mds que como cliente que se conecta a otro punto de acceso.)

En cualquier caso, probablemente querra usar NAT y DHCP para pro-
porcionar direcciones IP privadas a los ordenadores. En el capitulo 5
encontraréd mds informacion.

Conectar a Internet

La informacién que hemos mostrado hasta ahora en este capitulo propor-
ciona lo basico que hay que saber para establecer una red inalambrica de largo
alcance. Ahora nos vamos a centrar en una de las dos principales razones para
crear tal red: establecer una conexion inalambrica a Internet de largo alcance.

Encontrar un WISP

El primer paso para configurar una conexion inalambrica a Internet de lar-
go alcance es determinar si hay un ISP inalambrico (WISP) que preste servicio
a la zona. Como ¢l acceso inalambrico a Internet es todavia un servicio poco
usual, no siempre es facil encontrarlo, ni siquiera cuando esta disponible.

El recurso mas util es ver el directorio de WISP mantenido por Broadband
Wireless Exchange Magazine en www.bbwexchange.com/wisps/. Incluye cien-
tos de WISP de todo el mundo, aunque no es un listado exhaustivo, en parte
porque Broadband Wireless Exchange Magazine cobra 250§ al afio a los WISP
por ser incluidos en sus listas.
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Si la bisqueda en el directorio de Broadband Wireless Exchange Magazine
no produce resultados, mire en la mas barata lista de Open Directory Project
en http://dmoz.org/Business/Telecommunications/Wireless/Service Providers/
Internet/Fixed_Broadband/. La ultima opcién en linea es una busqueda en
Google, aunque parece dificil encontrar términos de busqueda que funcionen
de forma fiable. Empiece buscando algo como "wireless Internet access ciu-
dad" (reemplazando ciudad por el nombre de su ciudad") o y afiada otros tér-
minos como "802.11b" y "WISP" si es necesario. Si en su zona hay grupos de
noticias o listas de correos Usenet, pruebe a preguntar también ahi.

Hemos visto que hay interés por promover asociaciones de WISP en varios
grupos comerciales, pero parece que no se ha establecido ninguna asociacion
todavia. Merece la pena comprobar si algun grupo se ha consolidado después
de la escritura de este libro, pues proporcionaran listas de los miembros en
distintas zonas.

Aunque resulta dificil recordarlo en la era actual de Internet, a veces la
mejor estrategia es utilizar métodos tradicionales para encontrar empresas.
Compruebe las paginas amarillas, pregunte a amigos que sepan de Internet y
llame a los ISP normales para preguntar si saben de alguien que ofrezca acce-
so inalambrico a Internet en su zona. La mayoria de los ISP conocen a las
otras compaifiias de acceso a Internet y nuestra experiencia dice que no se sien-
ten molestos por dirigir a los clientes que no pueden atender hacia otras empre-
sas.

Si la busqueda de WISP no produce resultados y no tiene otras alter-
nativas para conseguir acceso a Internet de alta velocidad, puede in-
tentar convencer a alguien que si disponga de acceso a Internet de
alta velocidad para que mantenga el lado remoto de una conexién
inaldmbrica a Internet de largo alcance. Lea la seccién posterior "Ex-
tender la red” para informacién sobre cémo establecer tal conexién.

Truco

Si tiene vistas del cielo sur, el acceso a Internet basado en satélites de
StarBand Communications (www.starband.com) es otra posibilidad.

Comprobar el sitio

Una vez encontrado un WISP y determinado que es concebible que haya
una linea de vision para acceder a la antena del WISP, el siguiente paso es
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pedir al WISP que haga una comprobacion de sitio. Los WISP pueden cobrar
por las comprobaciones de sitio, pues tales comprobaciones implican llevar
una antena de alta ganancia montada en un tripode a la ubicacion solicitada,
conectarla a un portatil y probar si la fuerza de la sefial es suficiente. También
pueden tener equipos especializados, como aparatos GPS y telescopios, que
pueden ayudar a determinar exactamente donde se encuentra la antena remota
para dirigir de forma optima la antena.

La comprobacion de sitio debe llevarse a cabo aunque no sea posible ver la
antena remota, pues puede ayudar a determinar qué tipo de antena sera necesa-
ria. Sila fuerza de la sefial es buena, con una antena pequefia menos molesta
puede ser suficiente, mientras que si la comprobacion de sitio muestra que esta
en el limite de poder recibir la sefial, necesitara una gran antena parabolica de
alta ganancia.

Truco

Compre una antena con mayor ganancia de la que parezca necesaria;
la fuerza de sefial extra siempre serd bienvenida, especialmente por-
que las condiciones climéticas pueden afectar a la pérdida de senal.
No hay manera de saber lo representativas que serdn las condiciones
climéticas el dia de la comprobacion de sitio, de modo que es mejor
dejar un margen de error.

Direcciones IP

Una vez establecida la conexion inalambrica, conectar el ordenador o red a
un WISP no es distinto de hacerlo a cualquier otro proveedor de servicios de
Internet en términos del resultado; se proporciona conectividad a una o més
direcciones IP (estaticas o dinamicas) de la red local.

» Los ISP normalmente pasan en la actualidad direcciones IP dinamicas
porque asi su servidor DHCP puede controlar quién esta en linea en un
momento dado y distribuir direcciones IP del bloque de direcciones dis-
ponibles del ISP. La asignacién dinamica de direcciones es mas facil de
gestionar para los ISP v a muchos usuarios no les importa en absoluto
porque no necesitan (ni quieren) que sus ordenadores estén disponibles
para la conexioén directa desde Internet. Sino desea ejecutar servidores
de Internet, la asignacion dinamica de direcciones esta bien.

Si no puede evitar la asignacion dinamica de direcciones, pero desea
ejecutar servidores, mire en DNS dinamico, que permite a alguien de
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Internet conectar con www.ejemplo.com, pongamos por caso, y conse-
guir que se asigne a ese dominio la direccion IP dinamica que tenga el
ordenador en ese momento. Vea el capitulo 5 para mas informacion so-
bre DNS dinamico.

» Con una direccion estatica, se recibe una direccion IP permanente que
siempre corresponde al puente Ethernet inalambrico o al ordenador que
actua como puente. Eso es ideal para ejecutar servidores, pues los servi-
dores estan siempre disponibles en la misma direccion IP (que a su vez
puede ser asignada a un nombre de dominio). Si desea una direccion IP
estatica, puede pedirla al WISP. Quiza tenga un coste algo mayor.

» Sidesea varias direcciones IP estaticas, el servicio seguramente costara
mas, necesitara un enrutador (aunque algunas puertas de enlace baratas
también pueden actuar como enrutadores) y el WISP debe ayudarle a
configurarlo todo.

Ampliar Ia red

Cuando configuramos una conexion inalambrica a Internet de largo alcan-
ce, tenemos una gran ventaja: los técnicos del WISP probablemente sabran
mejor que nosotros qué hay que hacer y seguro que estan deseando ayudar. Eso
no es cierto si lo que queremos es ampliar la red hasta una ubicacion remota,
en cuyo caso todo el trabajo recae sobre nuestros hombros. Pero eso no
significa que sea una sola persona la que se encargue de todo, de hecho es casi
imposible ampliar una red utilizando una conexion de largo alcance sin
ayuda.

La mayoria de lo que necesita saber con respecto a la ampliacion de redes
aparece al determinar donde colocar las antenas en ambos lados de la conexion,
pues ya hemos comentado todo lo demas.

Determinar la ubicacion de la antena

Si queremos conectar dos edificios en un parque empresarial, por ejemplo,
determinar la linea de visidén y donde colocar las antenas en los dos extremos
de la conexion probablemente resulte bastante facil.

La tarea se vuelve mas dificil segiin aumenta la distancia o si simplemente
determinamos que no hay modo de conseguir una linea de vision sin una antena
intermedia.
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Largas distancias

Al intentar establecer los dos extremos de la linea de vision de una conexion
a través de una gran distancia, empiece por estudiar mapas topograficos deta-
llados (vea la figura 8.14).

Los mapas en papel de buena calidad probablemente resulten mas maneja-
bles, pero quiza encuentre los detalles necesarios en un sitio Web como
TopoZone.com en www.topozone.com.

5 km SE of Ithaca, New York, United States 01 Jul 1992 EUSGS

Irage courtesy of the U.S. Geo'egical Survey

Figura 8.14. Un mapa topogrdfico del drea que rodea la casa de Adam.

Pero los mapas topograficos tampoco nos llevan demasiado lejos, pues
muestran solo la elevacion del suelo, mientras que también nos interesan los
objetos que hay por encima del suelo, como arboles o edificios. Una vez iden-
tificadas las posibles areas en que colocar las antenas en el mapa, es el mo-
mento de utilizar los prismaticos o, mejor, un telescopio.

Aqui es donde es indispensable que alguien nos ayude, preferiblemente con
un teléfono movil para poder retransmitir la posicion de cada antena si es nece-
sario.

Piense en comprar globos de helio baratos y atarlos con una cuerda muy
fina para poder dejar flotar el globo y que la otra persona pueda encontrarlo
con el telescopio; una vez lo haya encontrado, tire de ¢l hacia abajo para sefia-
lar su posicién. Una vez identificado un punto que tenga buenas perspectivas
de ser valido, marquelo con algo como un trozo de plastico de color que sea
facilmente visible desde lejos para poder utilizarlo como guia mientras monta
la antena.
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Preste atencion a los obstéculos que estén cerca del camino, pues el
efecto Fresnel puede provocar problemas aunque la linea de vision
esté libre.

Una vez identificadas las ubicaciones de las antenas, es el momento de pro-
bar con verdaderas antenas. Resuelva los calculos mostrados anteriormente en
el capitulo para determinar qué tipo de antenas es probable que necesite, pues
a menos que pueda tomar prestadas antenas de un WISP o de alguien que tenga
antenas sin montar, ¢s probable que tenga que comprar las antenas que piense
que va a necesitar. Adelante, instale las antenas, pero comprobando que puede
ajustar sus posiciones si es necesario.

Sea su propio WISP

Supongamos por un momento que vive en el quinto pino, pero no
excesivamente lejos de donde la compaiiia de teléfonos deja de pro-
porcionar acceso a Internet basado en DSL. Quiere acceso a Internet
de alta velocidad, pero no tiene una buena visibilidad del cielo sur para
usar StarBand, aunque si puede ver algunos tejados de los vecinos.
¢Por qué no pagar a un vecino para que ponga una conexion a Internet
y utilizar una conexién inalambrica de largo alcance para llevar la co-
nexion hasta su casa?

No hay razones técnicas que impidan hacer eso, pero se requiere una
buena planificacion y ser un buen relaciones publicas, pues hay que
determinar por adelantado qué vecinos se encuentran en un lugar en el
que se puede conseguir la conexién DSL que al mismo tiempo esté en
la linea de visidn para la conexion inalambrica. Hay que utilizar con
pericia los prismdticos y el telescopio, investigar la compaiiia telefoni-
ca local y ser persuasivo con el vecino identificado. No es inusual
toparse algunas veces con personas poco comprensivas. Intente bus-
car a alguien que no es probable que vaya a mudarse, no es fécil que
nadie quiera explicar la situacion a posibles compradores de la casa y
un nuevo vecino podria acabar con la conexion inesperadamente.
Hay algunos inconvenientes en esta estrategia. Ademas de cargar con
el coste mensual de la conexion a Internet, hay que comprar dos ante-
nas, dos puentes Ethernet inalambricos y probablemente una puerta
de enlace para que la persona que hospeda la conexion de Internet
pueda compartirla. (Evidentemente, si puede encontrar una persona o
negocio que ya tenga una conexidn a Internet de afta velocidad y quie-
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ra compartirla, el coste baja bastante.) También es probable que resul-
te necesario proporcionar soporte técnico al huésped de Internet y se
crea una situacion en gue depende de alguien mds para la conectividad
con Internet, incluyendo la resolucion de problemas si algo va mal.
Hablando en plata, es verdaderamente una buena idea, pero no resulta
barata y puede implicarle en la vida de otro més de lo que le gustaria.
Por otra parte, si la cosa funciona, puede ser un primer paso para
construir su propia comunidad de red inaldmbrica.

Si le preocupa comprar mas equipamiento en este punto, el método mas
barato para realizar pruebas probablemente es usar un par de portatiles con
adaptadores de red inalambrica PC Card y cables pigtail que conecten con las
antenas. (Tal vez tenga que comprar un cable pigtail extra, pero si la conexion
simplemente no funciona, no habra hecho falta comprar los puentes Ethernet
inalambricos.) Configure una sencilla red ad hoc y vea si un portatil puede
conectar con la red del otro. De nuevo, tener a alguien con un teléfono movil es
esencial para recibir informes de la fuerza de la sefial y ajustar la posicion de
las antenas.

Por otro lado, si no le preocupa el coste, compre los puentes Ethernet
inalambricos que necesite en los dos extremos de la conexion inalambrica de
largo alcance. Instale y configure uno de ellos, después utilice un portatil en la
otra ubicacidn para verificar que las antenas pueden recibir las sefiales de cada
extremo.

Una vez verificado que todo funciona, asegure las antenas, confirme que
todo sigue funcionando y despliegue los cables necesarios para unir las dos
redes.

Red de dos saltos

(Hay que abandonar toda esperanza si el mapa topografico muestra que no
hay modo de encontrar una linea de visién entre dos ubicaciones? Todo depen-
de de lo indispensable que resulte la conexion inalambrica de largo alcance.
Para resolver el problema, se podria intentar construir una conexion de dos
saltos con un par de antenas en el centro.

El proceso de determinar las ubicaciones de las antenas en una conexion de
dos saltos es aproximadamente el mismo que en una conexion de largo alcance
normal, pero con la dificultad afiadida de encontrar una posicion visible desde
los dos extremos. Los mapas topograficos son indispensables en esta tarea, y
también varios ayudantes con teléfonos méviles, globos y telescopios.
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Tenga en cuenta que la ubicacion intermedia debe disponer al menos de
energia v, si es posible, algun tipo de sitio cerrado en el que poner un par de
puentes Ethernet inalambricos (uno para cada antena intermedia).

Sin rodeos, crear una red de dos saltos no es imposible ni mucho menos,
pero es dificil, caro y lleva tiempo. Si la alternativa es una conexién digital de
alta velocidad de una compaiiia telefonica que cuesta miles de euros al mes, el
esfuerzo de establecer una red de dos saltos puede merecer la pena, pero quiza
también merezca la pena encontrar y contratar profesionales que se ocupen del
trabajo.

Cuando las cosas van mal

Con la informacion de este capitulo, tiene todo lo necesario para poner en
marcha su propia conexién de largo alcance. Ciertamente es mas complicado
que construir una red inalambrica normal de corto alcance, pero también es
mas divertido y hemos intentado proporcionar trucos y consejos para los as-
pectos de las redes inalambricas especificos de las conexiones de largo alcan-
ce. Las redes de corto alcance pueden ser mas faciles, pero tienen sus propios
problemas, de modo que en ¢l proximo capitulo vamos a ver los problemas
generales que puede encontrar en redes inalambricas y a ofrecer varios trucos
para aislar y resolver problemas comunes.
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No tiene sentido fingir que no aparecen problemas. La vida puede ser vista
como una combinacion de problemas y soluciones. Lo que siempre nos ha
sorprendido es que tanta gente con poca experiencia técnica asuma que sera
imposible para ellos resolver problemas de los ordenadores. Aunque el conoci-
miento especializado evidentemente ayuda, resolver problemas es una habili-
dad universal. Si podemos averiguar por qué las bisagras chirrian o la maquina
de coser se atasca, también podremos solucionar problemas relacionados con
los ordenadores. A pesar de lo que mucha gente piensa, no hay verdadera dife-
rencia. Para aquellas personas que se sienten intimidadas ante la perspectiva
de averiguar cual es el problema y como solucionarlo, mostramos aqui una
guia que le ayudara a resolver problemas de todos los tipos. Después, pasare-
mos a ver problemas y soluciones especificos de las redes inalambricas. No
pretendemos decir que nosotros podemos resolver todos los problemas, pero
nuestros ordenadores y redes funcionan bien la mayor parte del tiempo.

Como resolver problemas

La mayoria de la gente no tiene dificultad para notar que algo va mal. Pero
percibimos (y el experto en facilidad de uso Don Norman lo dice a menudo)
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que los nuevos usuarios suponen que son ellos los que estan haciendo algo
incorrectamente en lugar de ser un fallo relacionado con los ordenadores que
puede (y debe) ser eliminado. Si se descubre a si mismo c¢fectuando rutina-
riamente los mismos pasos para sortear un problema, recomendamos que dedi-
que algunos minutos a estudiar las guias que mostramos aqui para ver si puede
solucionar el problema y simplificar su vida.

Nota

A veces, los pasos complejos para sortear un problema reflejan fallos
de un programa o el sistema operativo. Determinar si es un error de
programacién, un malentendido o algo que falta es la clave para resol-
ver el problema.

El consejo mas importante que podemos dar en esta seccidn es: sea metodi-
co. Si empieza a probar soluciones en un problema sin reflexionar sobre la
causa del problema y el efecto que puede tener la solucidn, terminara compli-
cando toda la situacion. La mejor forma de fomentar la estrategia metodica es
preparar un cuaderno de notas e ir apuntando todo lo que vemos (especialmen-
te los mensajes de error), lo que hacemos y los efectos que tiene lo que hace-
mos. No hace falta ser obsesivos con las notas, pero compruebe que al menos
describe el orden de los sucesos, por si posteriormente tiene que volver atras.

Describir el problema

El primer paso es identificar el problema y reunir informacion sobre €1. Eso
parece facil y normalmente lo es, pues la mayoria de los problemas no son
especialmente sutiles. Quiza no pueda enviar correo electronico o uno de los
ordenadores de la red convencional no sea visible para los ordenadores de la
red inalambrica.

Es importante determinar si el problema se reproduce continuamente o es
intermitente. Aunque un problema intermitente puede resultar menos molesto
que uno que se reproduce continuamente, como pueden permitir que continue
el trabajo, los problemas intermitentes son mucho mas dificiles de controlar,
pues una de las variables tiene que ver con un hecho relacionado con el tiempo
o el estado del sistema. Los problemas continuos exigen su resolucion, pues no
se puede continuar trabajando hasta haber resuelto el problema.

También hay que prestar atencion a cualquier indicador visible que pueda
proporcionar informacion acerca del problema. Por ejemplo, la mayoria de los
adaptadores de red tienen LED que se mantienen encendidos si el adaptador
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esta funcionando y pasan a estar intermitentes cuando fluye el trafico. Si esos
LED no funcionan de la forma esperada, es un dato importante que hay que
afadir a la descripcion.

Por ultimo, hay que vigilar los mensajes de error cuando algo falla, o inclu-
so el hecho de que no aparezcan mensajes de error. Apunte los mensajes exac-
tamente seglin aparezcan o tome capturas de pantalla, pues cada digito o letra
en un numero de error puede ser importante.

Desarmar el sistema

Una vez bien agarrado el problema a resolver, hay que empezar a desarmar
el sistema relacionado con el problema en pasos o piezas discretas. Después
puede empezar a analizar las distintas partes del todo. Lo mas dificil aqui es
saber cuales son las distintas partes del sistema, que dificulta entender cual
puede ser la que falla. Pongamos por caso el ejemplo de una red inalambrica
que también tiene conectado un ordenador con un cable Ethernet. En esta red,
el ordenador con cable se utiliza como servidor de archivos informal. Estamos
utilizando uno de los ordenadores inalambricos y de repente no es posible co-
nectar con una carpeta compartida. ;Cuales son las variables implicadas aqui?
Determinemos lo que debe cumplirse para que la situacion funcione correcta-
mente; después podemos empezar a probar cada uno de los componentes. Esto
es lo que debe cumplirse:

+ En nuestro ordenador, necesitamos tener correctamente instalado un soft-
ware cliente para compartir archivos.

+ El ordenador debe tener en funcionamiento una conexion con el punto de
acceso.

» El punto de acceso debe permitir ver un ordenador conectado a través de
Ethernet de cable.

» El ordenador conectado con Ethernet debe tener en funcionamiento una
conexion con el punto de acceso.

» El software de servidor de archivos compartidos debe estar en ¢jecucion
en el ordenador conectado con cable Ethernet.

* Debe haber una carpeta compartida explicitamente en el ordenador co-
nectado con cable Ethernet.

Ciertamente, estas piezas podrian dividirse en otras mas pequefias, pero
con esto debe ser suficiente para empezar.
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Tenga en cuenta que lo que acabamos de describir es sélo un sistema en
funcionamiento, que es importante, porque si hay otros sistemas en funciona-
miento (otros ordenadores inalambricos que pueden ver el servidor de archi-
vos) eso nos ayudara a enfocar el problema rapidamente.

Apunte brevemente todas estas variables en el cuaderno de notas vy, si le
gusta dibujar, cree un diagrama de como se unen las piezas; los diagramas
pueden resultar utiles si al final hay que separar de verdad las piezas del siste-
ma desconectando cables o reordenando el equipamiento.

Hagase preguntas

Ahora que ya estan identificadas todas las partes del sistema, es ¢l momen-
to de estudiar cuidadosamente cada parte, imaginando una posible razon para
que un fallo en ese punto pueda ser el responsable de todo el problema. Tome-
mos en nuestro e¢jemplo cada variable y analicémosla, planteandonos preguntas:

» El software cliente de archivos compartidos es necesario, por supuesto,
pero como antes hemos podido conectar, podemos suponer que esta bien
instalado. jEsta activado? jHa cambiado algo desde 1a ultima conexion
con éxito que pueda proporcionar una pista? ;Se ha reiniciado el siste-
ma? (Siempre merece la pena intentarlo.) ;Qué hay de los otros ordena-
dores? ;Puede su software cliente de archivos compartidos ver el
ordenador conectado con cable?

» (Funciona la conexion con el punto de acceso? jFunciona para otras
tareas de red al mismo tiempo que no funciona la conexion con el orde-
nador de cable?

» (Esta el punto de acceso configurado correctamente de modo que los
ordenadores inalambricos puedan ver el ordenador de cable? Dado que
antes funciond bien, es probable que ésta no sea la fuente del problema.
(Ha cambiado algo en el punto de acceso desde la ultima conexion que
pudiera estar relacionado?

+ ;Puede el ordenador de cable conectar con el punto de acceso a través de
Ethernet? Nunca subestime los problemas que un cable roto, suelto o
mal conectado pueda provocar.

« ;Esta activada y bien configurada la opcion de compartir archivos en el
ordenador de cable? ;Ha cambiado algo en ese ordenador que pueda
haber provocado que se desactive o reconfigure la opcion de compartir
archivos? ;Se ha reiniciado recientemente el ordenador de cable?
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* (Sigue compartida la carpeta en cuestion? jPuede haber cambiado al-
guien cuales son las carpetas compartidas? ;Se ha movido la carpeta o
ha cambiado de nombre o ha sido modificado de alguna manera que
pueda haber modificado su estado?

Hemos mencionado la diferencia entre los problemas intermitentes y conti-
nuos; si hay un problema intermitente al conectar con el ordenador con cable
Ethernet, eso genera preguntas adicionales.

« (Sucede el problema en todas las horas del dia? ; Aparece justo después
de haber hecho alguna otra cosa? ;Esta relacionado ¢l problema con la
presencia o ausencia de cualquier otro ordenador en la red?

Apunte estas preguntas en el cuaderno de notas, numerandolas para poder
volver a ellas facilmente cuando empiece a responder las cuestiones haciendo
pruecbas.

Responder preguntas

Una vez enumeradas las preguntas, vuelva a ellas y reflexione sobre qué
pruebas debe llevar a cabo para obtener una respuesta a cada cuestion. Separe
las cuestiones por categorias: facil, moderada y dificil (puede escribir en el
margen al lado del numero de cada cuestion la letra F, M o D correspondiente).

También dé una oportunidad a la intuicidn. Si tiene la persistente impresion
de que su esposa puede haber dejado a su sobrino de 4 afios jugar en el ordena-
dor de cable Ethernet, empiece por esa maquina. O, si acaba de restablecer en
el punto de acceso los ajustes predeterminados de fabrica por alguna otra ra-
zOn, empiece por él.

Empiece por donde empiece, comience por hacer pruebas que eliminen pri-
mero las cuestiones mas faciles. Por ¢jemplo, es trivial comprobar si el sobri-
nito desconecto el cable de Ethernet al pisarlo sin darse cuenta; no hay razon
para empezar a pensar en reinstalar todo el sistema operativo de la maquina
hasta haber agotado las opciones mas sencillas.

Glenn ha sufrido lo de reinstalar el sistema sin necesidad: como co-
mentaremos mas adelante en el capitulo, hace poco reinstalé Windows
XP Profesional antes de saber que s6lo necesitaba restablecer un os-
curo servicio del sistema.

Trabajar metodicamente es esencial en este punto y, si cambia algo de un
modo que se modifican significativamente las variables, es mejor (si es posi-
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ble) devolver el sistema a la misma situacion en que se encontraba al analizar
el problema. Por ejemplo, si habia estado pensando en instalar un nuevo punto
de acceso que acaba de comprar, no lo haga durante ¢l proceso de resolver un
problema o corre el riesgo de que todo sea mas confuso.

Compruebe que anota las preguntas solucionadas en el cuaderno e incluya
cualquier cosa interesante que haya sucedido al llevar a cabo una prueba. No
le decimos que haga esto porque vaya a olvidar lo hecho durante la resolucion
del problema, sino porque le sera 1til si el problema vuelve a aparecer. Ade-
mas, si termina necesitando pedir ayuda a alguien, tendra una prucba de que
ya ha intentado una comprobacion determinada con resultados negativos.

En la mayoria de las situaciones, la solucién al problema aparecera durante
este proceso de contestar preguntas. Quiza sea verano y al poner una persiana
se haya bloqueado la sefial de la red inalambrica, o tal vez su esposa haya
reconfigurado el ordenador de una forma especial para que €l sobrino pueda
jugar. Es posible que el punto de acceso haya perdido los ajustes que hacen de
puente para el paso de la red convencional a la inalambrica o tal vez s6lo sea
necesario reiniciar el ordenador.

Conseguir ayuda de expertos

JY sidespués de todos estos pasos, el problema sigue sin solucionarse? Que
no consigamos resolver un problema nosotros mismos no es razon para rendir-
se, pues normalmente no entendemos el sistema lo bastante bien para dividirlo
en las piezas apropiadas. O es posible que no se nos hayan ocurrido las prue-
bas necesarias. Por ejemplo, siguiendo con nuestro caso, si no hubiéramos
dado cuenta que todo el trafico tenia que pasar a través del punto de acceso 'y
un restablecimiento de los ajustes de fabrica (quiza provocado por una subida
de voltaje a causa de la caida de un rayo) habia desactivado el puente Ethernet
de cable-Ethernet inalambrica, seria facil probar todo lo demas sin caer en la
cuenta de donde estaba el problema.

Aqui es donde entran los expertos. A veces pueden haber resuelto tantos
problemas que saben automaticamente la solucioén simplemente oyendo una
descripcion. Pero es mas frecuente que dividan el problema en mas partes, una
de las cuales proporciona la solucion.

En esto es cuando los problemas intermitentes pueden volvernos locos.
Aunque un experto puede ofrecernos sugerencias acerca de donde mirar, si
tenemos un sistema que funciona a veces, es muy dificil determinar si estamos
comprobando las variables equivocadas o las Varlables correctas en ¢l momen-
to equivocado o las dos cosas.

334



9. Las cosas pueden chocar en la red

A donde dirigirse

Necesita ayuda. ;A donde acudir primero? Debe reflexionar sobre el orden
en que salta de un experto a otro, pues el objetivo debe ser encontrar la solu-
cion del problema con el menor esfuerzo y coste.

Antes que cualquier otra cosa, pruebe a buscar en la Web, tanto en las
bases de datos de empresas como mas en general en Google (www.google.com).
Lo unico dificil es encontrar los términos de biisqueda apropiados, pero cinco
minutos de biusqueda merecen la pena si muestran las respuestas necesarias.
No creeria el nimero de cuestiones que hemos recibido a lo largo de los afios
cuyas respuestas se encontrarian facilmente en Google (que es donde también
Nnosotros miramos primero).

Si dispone de libros o revistas que tocan el tema, mire también en ellos,
pero nosotros normalmente preferimos buscar primero en la Web, pues es mas
rapido que buscar en un indice o entre varios nimeros de una revista.

Naturalmente, para problemas de redes inaldmbricas, el resto de este
capitulo resultard util, junto con los capitulos apropiados de este libro.

Si una busqueda en la Web no proporciona la respuesta 0, como minimo,
algunas pruebas mas a intentar, lo mas rapido, barato y facil es pedir ayuda a
un amigo experto. Si tiene tal amigo, le recomendamos que le pida ayuda. Pero
tenga cuidado, pues utilizar en exceso el deseo de responder cuestiones técni-
cas de otras personas para resolver nuestros problemas puede estropear las
amistades mas solidas. Y si el amigo es mas que un conocido, hay que tener
todavia mas cuidado para no provocarle molestias. Si es posible, intente ha-
cerle favores equivalentes para que no se sienta explotado. Adam y su esposa
tienen un modo personal de consultar a los amigos sobre problemas de infor-
matica: invitarlos a cenar. De ese modo, la consulta se convierte en una re-
union social y todo el mundo se siente gratificado. Glenn fue invitado a un
almuerzo con sushi que incluyo6 hablar sobre un nuevo teléfono movil.

Nota

Si siempre se siente confuso sobre qué tipo de hardware comprar,
hasta el punto que no se decide por un PC o un ordenador Mac, una
forma de romper el bloqueo es elegir la opcion ya decidida por su
mejor amigo experto. Dicho de otra forma, averiglie a quién puede
flamar un sébado por la mafiana y compre el sistema que tiene o reco-
mienda esa persona. Naturalmente, ese amigo podria recomendar la
plataforma contraria si se imagina en dénde se va a meter.
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Si no tiene un amigo experto, la siguiente mejor opcion es contactar con el
soporte técnico del fabricante del aparato en cuestiéon. Sino lo ha hecho toda-
via, visite su sitio Web y compruebe si tiene en linea una base de datos de
problemas y soluciones que pueda servirle.

Si el sitio Web no sirve de ayuda, envie un mensaje de correo electrénico o
llame por teléfono. Los ingenieros de soporte técnico a menudo no estan muy
bien pagados y la rotacién de la plantilla es rapida, y eso significa que no es
poco comun que la persona de soporte técnico sepa ain menos que nosotros.
(En ese caso, pregunte con mano izquierda si el problema puede pasar a un
segundo nivel de soporte técnico.)

Algunas compaiiias cobran por ¢l soporte técnico y, aunque sca gratuito,
las llamadas raramente lo son. Eso no seria malo si no fuera comun tener que
pasar 30 minutos colgado del teléfono esperando para hablar con una persona,
y no hay nada mas frustrante que saber que la cuenta del teléfono sigue aumen-
tando 10 céntimos por minuto mientras estamos sentados sin hacer nada.

Por ultimo, algunos ingenieros de soporte técnico pueden conocer bien sus
productos, pero si el problema nace de la interaccion de varios productos,
pueden no ser capaces de ver toda la figura o quiza intenten pasar la culpa a
otra compaiiia (que a su vez, en los casos mas molestos, dira que ¢l problema
proviene de la primera). Suponiendo que el soporte técnico de Sony tendria
una excusa menos que alegar en caso de un problema, Glenn recomendé una
vez a un amigo que comprara la version Sony Vaio de la PC Card Orinoco para
su portatil Vaio.

Si el soporte técnico falla o le parece que no merece la pena intentarlo por el
coste de la llamada y los excesivos tiempos de espera, el siguiente lugar en que
buscar ayuda es un foro de Internet apropiado. Lo dificil aqui es identificar el
lugar correcto en el que preguntar, pues hay muchisimos grupos distintos.
Busque listas de correos, grupos de noticias Usenet, foros de soporte basados
en Web e incluso canales IRC apropiados. Cuando decimos "apropiados" lo
hacemos en todo su sentido. Observe brevemente el foro antes de poner su
pregunta para garantizar que lo que plantea encaja con el debate en marcha,
pues plantear solicitudes apartadas del tema pidiendo ayuda puede molestar
innecesariamente a la gente y no le proporcionaran la solucion necesaria. Ade-
mas, hace que se pierda un tiempo precioso.

Truco

No sea demasiado exigente al pedir ayuda en foros de Internet. Fun-
cionan sdélo porque hay personas que desean dar su tiempo y conoci-
mientos por el bien del publico; si quiere que los foros prosperen, sea
comprensivo vy ayude también a otros cuando pueda.
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Si todo lo demas ha fallado o no tiene tiempo o paciencia para las estrate-
gias anteriores, piense en contratar a un consultor. La via del consultor es la
mas cara y no es necesariamente rapida, dependiendo de los horarios del con-
sultor y de lo familiarizado que esté con la situacion concreta. Pero si el pro-
blema es lo bastante grave o molesto, ¢l tiempo vy el dinero mereceran la pena.

Como reportar problemas

Cuando llega el momento de informar del problema a alguien mas, las notas
son inapreciables, pues, sin ellas, terminariamos repitiendo pruebas solo para
verificar los resultados una vez mas. Evidentemente, como se reporte un pro-
blema varia dependiendo de a quién se estd informando, pero esta estrategia
funcionara en la mayoria de las situaciones.

Primero, cree un perfil del ordenador que incluya:

El modelo de ordenador, cuanta memoria tiene, ¢l sistema operativo que
utilice, el namero o tipo de version (Windows XP Pro) y los parches (el
1 en Mac OS X 10.2.1 o el Service Pack 1 para Windows XP).

Cualquier cambio reciente en el sistema, como la actualizacion del pro-
pio sistema operativo o la instalacion de nuevos controladores.

Extensiones especiales o afladidos instalados, como un cortafuegos de
terceras partes o, en Mac OS 9, extensiones del sistema.

Cualquier aparato afiadido, como un segundo monitor, una tarjeta de
video de terceras partes, una tarjeta SCSI, hardware de audio o video,
escaner, etcétera.

Numeros de version del software o los controladores relacionados con el
problema. A menudo, los controladores antiguos o demasiado nuevos
pueden provocar problemas.

En

Windows, busque un programa llamado Informacién del sistema

fgeneralmente se encuentra en la carpeta Herramientas del sistema
dentro de Accesorios), y en los sistemas Mac, busque Perfiles de sis-
tema Apple en el menu de la manzana en Mac OS 9 o en la carpeta
Utilidades en Mac OS X. Estas utilidades generan perfiles del ordena-
dor que puede guardar y enviar junto con el informe del problema.

Una vez desarrollado un perfil que pueda presentar en caso necesario, es el
momento de reportar el verdadero problema. Describa el problema brevemente
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y sefiale que ya ha llevado a cabo los intentos de resolucién estandar. Después
relate brevemente lo que ya ha intentado, pero no entre en muchos detalles,
pues el hecho de que pida ayuda significa que lo intentado no resultd util.
Como continue depende de lo interactivo que sea el medio de soporte.

Para situaciones de soporte de interaccion rapida (en persona, a través del
teléfono o con mensajeria instantanea), deje que la persona de soporte técnico
le haga preguntas y le guie durante el proceso, pues e¢s probable que tenga
alguna idea del origen del problema. Si se lanza a contarle lo que ya ha inten-
tado, puede abrumarle con detalles innecesarios. No se ofenda si le pregunta si
hay corriente o si el aparato esta enchufado, puede parecer irritante, pero es su
versidn de resolver un problema metddicamente.

Cuando se pide ayuda con interaccion lenta (mensajes de correo electroni-
co, listas de correo, grupos de noticias Usenet o foro de soporte Web), comple-
mente su breve resumen de lo que ha intentado con una lista de las pruebas
lievadas a cabo y su configuracion de sistema. No hay necesidad de explicar
qué sucedio en las pruebas que han fallado intentando aclarar la situacion,
pero es importante incluirlas todas para que la gente que intenta ayudar no
termine sugiriendo pruebas ya efectuadas (en estas formas de comunicacion de
interaccion lenta, un intercambio de informacion puede llevar uno o dos dias,
de modo que el numero de mensajes debe ser el menor posible).

En cualquier situacién, intente responder preguntas a los expertos tan rapi-
da y completamente como sea posible. Desde nuestra perspectiva después de
haber ayudado a gente durante muchos afios, no hay nada peor que recibir una
respuesta incompleta a las preguntas, que obliga a repetir la pregunta de una
forma ligeramente distinta alargando todo el intercambio.

Enfrentarse a lo irresoluble

Nos gustaria decir que si sigue todos los pasos que hemos perfilado podra
resolver cualquier problema. Desgraciadamente, hay un pequefio niimero de
problemas que resisten todos los esfuerzos, tanto los propios como los de los
expertos. Eso es porque todo lo que intente lleva tiempo y esfuerzo, y hay un
limite a la energia y el dinero que se debe invertir para resolver un problema
dado. A veces lo mejor es rendirse y comprar nuevo hardware o software que
elimine completamente el problema, Por supuesto, la esperanza es tomar este
nuevo camino antes de dedicar demasiado esfuerzo al intento de solucionar las
cosas.

Pero no deje que el hecho de que algunos problemas no pueden resolverse
con un esfuerzo razonable le impida intentarlo. En la inmensa mayoria de los
casos, recorrer metodicamente los pasos mencionados dara resultado.
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iSea amable!

En realidad, hay algo peor que proporcionar respuestas incompletas a
las cuestiones, aunque resulta un poco dificil decir esto: no sea male-
ducado. Le resultaria increible la cantidad de gente que asume que el
problema es, de alguna forma, culpa del personal de soporte técnico.
De acuerdo, se siente frustrado y quizd hasta enfadado porque ha
comprado una pieza de hardware o software que no funciona, pero si
quiere ayuda, seréd mas probable que la obtenga si se comporta de
forma educada y profesional al hablar con el soporte técnico.
Aunque la mayoria de la gente es mds amable cuando pide ayuda en
una lista de correos independiente o en un foro en linea, todavia hay
una tendencia a quejarse 0 amenazar con no volver a comprar produc-
tos de la comparia. Mala idea, pues a la gente que es mds probable
que pueda ayudar sequramente le gustan la empresa y sus productos,
y cuanto mas despotrique menos interesados estarén en responderle.
Ademés, si es demasiado molesto, preferirdn que compre productos
de la competencia a que siga acosandoles.

Hablando en plata, hay un tiempo y un lugar para las quejas, pero hay
que separarlas de las peticiones de ayuda. De ese modo conseguird el
mdéximo efecto con sus quejfas y tendrd la mejor oportunidad de obte-
ner ayuda.

Problemas de redes
inalambricas

En casi todos los casos con redes convencionales, o tenemos una conexién
o no la tenemos. Son binarias (activas o inactivas) y eso tiene sentido para
nosotros que nos hemos acostumbrado a los ordenadores. Las redes inalambricas
son distintas. Son difusas. A veces puedes recibir una sefial fuerte sentado en el
sofa; otras veces no recibes nada en el mismo sitio. Francamente, eso nos vuel-
ve locos y, a juzgar por los problemas que hemos ayudado a resolver a otras
personas, vuelve locos a casi todo el mundo. Afortunadamente, la falta de cla-
ridad de la recepcion inaldmbrica desaparece cuando se miran los extremos de
la red: cualquier problema que haya con el adaptador de red inaldmbrica o con
obtener los servicios de red locales o llegar a Internct obedecen a las mas
comprensibles reglas de la resolucion de problemas informaticos.
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En esta seccion, hemos identificado un pequefio numero de problemas co-
munes ofreciendo una gran cantidad de soluciones o pruebas posibles para
cada uno. En su mayor parte, nuestras soluciones son generales, aunque si
conocemos una solucidn especifica para un dispositivo o sistema operativo
determinados, también la presentamos.

Truco  Apple tiene una detallada guia de resolucién de problemas para su
tecnologia de red inaldmbrica AirPort, pero como AirPort es simple-
mente el estdndar 802.11b, merece la pena leerla aunque utilice
otra plataforma. La encontrard en http://docs.info.apple.com/
article.html? artnum = 106858. Pruebe también la pégina de Wireless
Networks Troubleshooting en www.practicallynetworked.com/
support/troubleshoot wireless.htm.

Truco  pjcrosoft integra una guia interactiva de resolucién de problemas de
red con algunos consejos para las redes inalambricas en el sistema de
ayuda de Windows XP (vea la figura 9.1). Puede guiarle paso a paso
por problemas comunes y aconsejarle para reconfigurar sus ajustes.

@ Centro de ayuda y soporte técnico

Buscar @ Centro de ayuda y soporte técnico

Establecer opciones ¢ squed: windows XP Professional

o Agregar a Favoritos \q Cambiar vista Imprimir... ﬁ'{ Buscar en contenido

-

Solucionador de problemas de Conexion compartida a Internet

{Qué problema tiene?

5, No puedo recibir correo electrénico en un equipo cliente de Conexién compartida a Internet.

]

O El equipo cliente 0 host de Conexidn compartida a Internet marca sin notificdrmelo.

¢y Cenexibn compartida a Internet no marca autorndticamente.

O Necesito informacion de configuracién para la Conexidon compartida a Internet.

o Mi conexidn a Internet mediante linea de suscriptor digital {DSL) o modem por cable es lenta.
@] No puedo explorar Internet desde un equipo host de Conexién compartida a Internet,

(> Mo puedo explorar Internet desde un equipo cliente de Conexidn compartida a Internet,

Figura 9.1. Solucionador de problemas de red de Windows XP.
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Problema: el adaptador de red
no funciona

P: Mi software cliente de red inalambrica no funciona en absoluto. ;Qué

puedo hacer para convencerle de que la tarjeta de red esta instala-
da?

: Cuando se trata de problemas relacionados con un dispositivo periféri-

co, como un adaptador de red inalambrica que no funciona, puede inten-
tar varias cosas, aunque algunas quiza sélo le acerquen a la resolucion
del problema:

,Se pone intermitente el LED de actividad o al menos se enciende? Si
no, la tarjeta o tal vez la ranura o puerto a la que conecta la tarjeta
pueden estar estropeados. También es posible que se necesite corriente
externa.

Desconecte y vuelva a conectar el adaptador de red inalambrica. Le sor-
prenderia cuantos problemas se solucionan restableciendo las conexio-
nes fisicas.

Si el adaptador es una PC Card, quizad tenga que decirle al sistema que
suspenda la tarjeta para poder quitarla. Sin embargo, si el sistema ni
siquiera reconoce la tarjeta, tendrd que sacarla aunque técnicamente
siga activa. Compruebe tres veces antes de hacerlo o, todavia mejor,
apague primero el ordenador totalmente. En Windows, se suspende
una tarjeta haciendo clic derecho en su icono en la bandeja del sistema
y eligiendo el elemento apropiado del ment; en un ordenador Macintosh,
quizé tenga que hacer Control-clic en el icono de la tarjeta en el escri-
torio y seleccionar Expulsar.

*

Si es posible, conecte el adaptador de red a otro ordenador y vea si
funciona en €l. Si no, puede estar roto y habra que comprobar la garan-
tia. (Pruebe en una tercera maquina, si puede, solo para estar mas segu-
r0.)

Compruebe que dispone del software de cliente de red (que reside en el
ordenador) y el firmware (que reside en el propio adaptador) mas mo-
dernos. Si no tiene las versiones apropiadas, actualicelas. A veces la
incapacidad para actualizar controladores o firmware indica problemas
mas profundos del sistema que no tienen relacion con lo inalambrico.
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Si esta utilizando un software cliente de red inalambrica de terceras par-
tes, reinstalelo con el CD-ROM original.

Bajo Windows, pruebe a desinstalar todos los controladores de adapta-
dor inalambrico y después instale sélo el que necesita.

En Windows XP, compruebe que el servicio Configuracion inalambrica
rapida esta iniciado.

En Mac OS 9 o anterior, reinicie utilizando el grupo de extensiones "Mac
OS completo” para eliminar un conflicto con alguna extension de terce-
ras partes (vea la figura 9.2). Si el adaptador de red funciona bajo el
grupo de extensiones "Mac OS completo”, hay que averiguar qué exten-
sion de terceras partes provoca el conflicto. Una vez identificado el con-
flicto, puede desactivar fa extension problematica o comprobar si una
actualizacion de la extension resuelve el problema. La utilidad Conflict
Catcher de Casady & Greene (www.conflictcatcher.com) puede ayudar-
le a localizar extensiones conflictivas.

NE==————=————_estorde Extensinnes=0&—————~==—"[H
Grupo seleccionado: [Mac 05 9.2.1 completo ;!
sisio | Nombre ] amafio | version e e
a % Microsoft [nternet Library 2.064K 5.0.2 Acceso a Internet vE- ... E
a MS Font Embed Library (PPC) 228K 213 Acceso @ Internet vE- ..
[} ‘g’g' Acceso Remoto OpenTpt 956K E1-4.0.2 Acceso Remoto Apple v... E
|___| ﬁ Arbitredor OpenTpt Serie 8K E1-40.2 Acceso Remoto Apple v... 7
] ] sélo remoto . 4K E1-35 Accese Remoto Apple v...
B airportar 972K E1-13 AirPort veE-1.3.1
Driver AirPort 368K E1-1.3.1 AirPort vE-1.3.1
BB Soporte AirPort AP 48K E1-1.3 AirPort vE-1.3.1
[} 523 apple Modem Tool 88K 1.1.1 Basic Connectivity Set...
O 543 Serial Tool 36K 1.0.2 Bssic Connectivity Set...
O S8 ¥T102 Tool 160K 1.0.2 Besic Connectivity et...
{ ¥ CarbonLib 4032K E1-16 Classic Compatibility ...
[ Reiniciar }f Volver l Duplicar grupo...
¥ Bcultar informacin item
Lo h Soporte AirPort AP Ofrece soporte para la conexidn inalémbrica AirPorten |4/
AirPort vE-1.3.1 red y & Internet en ordenadores equipados con una tar jeta
) AirPort.
Tipo: Extension
Tamafio: 48 K.(43.835 bytes) Partes con Copyright de Sustsinsble Seftworks tnc
Creado: martes, 6 febrero 2001 1996-2000
Medificado: jueves, T marzo 2001
Dénde: Atenas:Carpets def -

Sistema:Extensiones:

Figura 9.2. El grupo "Mac OS completo” del Gestor de Extensiones.

Si tiene instalados Mac OS 9 y Mac OS X, pruebe en los dos sistemas
operativos para determinar si el adaptador de red funciona en uno pero
no en el otro.
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* En un ordenador Mac, si dispone de un disco duro externo que pueda
iniciar el ordenador, pruebe a iniciar el sistema desde ese disco para ver
si el problema esta relacionado con el disco de inicio normal o si sucede
lo mismo con los dos discos.

* Bajo Windows, puede intentar iniciar en modo seguro con funciones de
red, para deshabilitar otros servicios y subsistemas. Reinicie el ordena-
dor y, una vez que aparezca el texto "Iniciando Windows" durante el
proceso de inicio, mantenga pulsada la tecla F8. Si el problema desapa-
rece, puede concluir que ¢s probable que esté relacionado con algo que
no se carga en el modo seguro. El siguiente paso podria ser reinstalar el
sistema operativo o probar otro software de red para ver si esta provo-
cando el problema.

» Sies posible, verifique que el puerto o ranura en la que conecta el adap-
tador de red inalambrica funciona. Puede hacerlo probando en ese puer-
to o ranura otro controlador de red que si funcione.

+ Si esta seguro de que todo el hardware funciona, piense en reinstalar
todo el sistema operativo. Tenga cuidado para no borrar datos en el pro-
ceso y compruebe siempre que dispone de una copia de seguridad re-
ciente antes de proceder con este paso.

Conexiones de red inalambrica Windows XP inhabilitadas

Glenn se enfrenté una vez a un molesto problema en el que un portatil
con Windows XP, un Sony Vaio, dejé de funcionar con sus tarjetas
inalambricas de Linksys y Proxim (Orinoco).

Después de los intentos esténdar de resolucion del problema, Glenn
contacté con el soporte técnico de todas las compafiias implicadas:
Sony, Linksys, Proxim e incluso Boingo, cuyo software, que estaba en
efecucion, no podia reconocer ninguna de las tarjetas. No llamé a
Microsoft, y eso pudo haber sido un error, pero utilizé su ayuda en
linea y también el extenso solucionador de problemas de red de
Windows XP. Nada sirvié de ayuda al principio.

Al final, descubrié que desinstalando todos los controladores Linksys
y Orinoco podia conectar la tarjeta Orinoco y obtener una red.

Pero la tarjeta Linksys seguia sin funcionar. Después, recibié un men-
saje de correo electrénico de Proxim que apuntaba la raiz del proble-
ma. Hay una pieza de software, un "servicio" en la jerga de Windows,
que se ocupa de configurar las conexiones inalambricas cuando se
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instala una tarjeta 0 se aflade un adaptador. Ese servicio habia que
iniciarlo; ;por qué se habia detenido? Glenn todavia no puede imagi-
narlo. Si se encuentra con una situacion similar, siga estos pasos:

1. En el escritorio, haga clic derecho en Mi PC y seleccione Adminis-
trar.

2. En la lista de elementos que aparece en la consola de administra-
cion, expanda la seccién Servicios y aplicaciones en el lado iz-
quierdo y seleccione Servicios (vea la figura 9.3).

& Administracién de equipos

% Archivo  Accién  Ver Yentana Ayuda

@ ‘,@, U

i @, Administracion del equipo {lacal) |
- & Herramientas del sistema
+ | Visor de sucesos

+ 4] Catpetas compartidas Configuracién inalambrica rapida Hombre ! Descripeién_ ~
& § Usuatios locales v grupos N 88y audio de Windows Administra ..
+ g Registros v alertas de rendi g% eell Sszrr‘:"icc‘ii # Ayuda de NetBIOS sobre ...  Habilitalac..
2 sdministrador de dispositivas | % Ayuda v soporte téenico Habilita la e..
- ﬁ Almacenamiento ‘%{;Cliente de sequimiento de ... Mantiene vi.. -
% 3 Medios de almacenamienta e | Descripcion: . " 8 Cliente DHCP Adrinistra |, —
§ DesF.ra.gmen.t’ador dg disco l}: ;32%?2%2;5:;‘3:‘;:382I?Llltomatlca %C[ier\te DNS Resuelve y..
i Administracion de discos %Cliente Web Habilita los ..
= 1$8 Servicios y Aplicaciones %4 Cola de impresion Carga archi.,
% Servicios #4 Compatibiidad de cambio ... Proporcion...
Control WM f‘%Conexitﬁn de seguridad a1... Ofrece ser,..
}_ 2 SEW?CFD de Index Server i“%Conexiones de red Administra ..
* % Servicios de Internet Inform: &% Configuracién inalémbrica ... -Prapordion, .
%Conrdinadur de transaccio... Coordinala..
%DDE de red Ofrece tra...
BB oteoe Ao Ladieen abol Y
< ! b

Lo i 2\ Extendido A Esténdar /

Figura 9.3. Consola de administracion.

3. En el panel de la derecha, desplécese hasta Configuracién
inaldmbrica rapida y haga doble clic en su icono.

4. En la ficha General del cuadro de didlogo que aparece, comprue-
be que se asigna Automético al Tipo de inicio y que el Estado del
servicio es Iniciado (vea la figura 9.4).

5. Si el servicio no esté iniciado, haga clic en Iniciar.

Glenn ha tenido que iniciar el servicio Configuracién inalémbrica répi-
da en su sistema varias veces desde entonces, aunque antes nunca
habia necesitado hacerlo.
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Configuracion inaldmbrica répida Propiedades {(Equipo

I General | |piciar sesién © Recuperacién | Dependencias

Nombre de servicio:  WZCSWC

Nombre para mostrar.

Descripcibr: Proparciona configuracion automatics para los *

Ruta de acceso al ejecutable:

CAWINDOWS\System32\svchost axe K netsves

I<i

Tipo de inicio: Automética

Estado del servicio:  Iniciado

Puede especificar los pardmetros de inicio que se aplican cuando se inicia el
servicio desde aqui.

[ Aceptar ] { Cancelar ]

Figura 9.4. Cuadro de didlogo Configuracion inaldambrica rdpida.

Gire 90 grados. En serio. A veces es lo Unico que se necesita para mejo-
rar la fuerza de la seiial lo suficiente para que siga funcionando la red.
Es como en los viejos tiempos cuando la gente tenia que subir al tejado
para ajustar la posicioén de la antena de TV y mejorar la recepcion de la
seflal el dia del gran partido de futbol.

Pruebe otros angulos en otros planos. Incluso las antenas de punto de
acceso bien disefiadas envian ondas en todas las direcciones. Citando a
Mr. Spock en Star Trek II, "No esta pensando en tres dimensiones".

Si el ordenador tiene una antena interna, compruebe que la antena esta
bien conectada a la tarjeta de red inalambrica.

Esto es penosamente obvio, pero tenemos que decirlo. Intente acercarse
al punto de acceso. Como solucion, es facil, barato y, si, ya sabemos que
deberia poder trabajar desde donde quiera. Si no quiere dejarse ganar
por los duendes de la radio, siga con las proximas sugerencias.

Piense en llevar el punto de acceso a un lugar mas centrado. Esto puede
no ser posible sin desplegar un largo cable de Ethernet y, aunque sabe-
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mos que el objeto de las redes inalambricas es deshacerse de los cables,
en ocasiones no hay mas remedio que utilizar uno.

« Aifiada una antena al punto de acceso. Puede comprar pequefias antenas
omnidireccionales para interiores que aumentan la fuerza de la sefial,
aunque muchos puntos de acceso no permiten conectar una antena exter-
na.

» Piense en comprar un nuevo punto de acceso que tenga tomas para ante-
nas externas o que incluyan una antena mas potente (muchos puntos de
acceso, incluyendo la Estacion Base AirPort, solo utilizan la pequefia
antena de la PC Card interior).

Problema: la senal es intermitente

P: La mayor parte del tiempo, no tengo problema para mantener una
conexion con mi punto de acceso, pero a veces desaparece y vuelve
mas tarde. ;Qué puede estar pasando?

R: Cuando vea este tipo de problemas, piense en posibles interferencias:

» ¢ Tiene un horno microondas que pueda estar emitiendo radiacion y pro-
vocando interferencias? Haga una prueba vigilando el indicador de fuer-
za de la sefial en ¢l ordenador mientras funciona el microondas. Puede
resolver este problema colocando el microondas mas lejos de los apara-
tos de red inalambrica.

+ ;Tiene un teléfono inalambrico de 2,4 GHz o, peor, lo tienen sus vecinos
en un edificio de apartamentos? Estos teléfonos son cada vez mas comu-
nes y como funcionan en la misma frecuencia que las redes inalambricas
802.11b, puede haber interferencias. Probablemente no oiga nada mas
que cierto chisporroteo en ¢l teléfono, pero la red puede dejar de funcio-
nar completamente. Intente separar la base del teléfono del punto de
acceso y los ordenadores. Si va a comprar un nuevo teléfono inalambrico,
los de 900 MHz ofrecen la misma calidad de sonido y tienen un alcance
similar al de los modelos de 2,4 MHz, a pesar de lo que dicen los fabri-
cantes.

» Busque otros aparatos que puedan usar la frecuencia de 2,4 GHz, como
camaras espia X 10 o dispositivos de transmisién de audio o video en un
equipo estéreo o de television. Adam probo una vez un aparato que trans-
mitia el audio de su ordenador al equipo estéreo; tan pronto como encen-
dia el aparato, la red inalambrica se paraba en seco.

346



9. Las cosas pueden chocar en la red

Problema: Ia recepcion es imposible

P: En mi lugar de trabajo, un muro de cemento impide que mi red
inalambrica cubra toda la oficina. ;Cémo puedo extender la red
inalambrica hasta los puntos muertos actuales?

R: Suponemos que ya ha probado ¢l consejo anterior sobre aumentar la
fuerza de la sefial. Recolocar el punto de acceso o afiadir una antena
(especialmente si puede tomar una prestada para hacer pruebas) son so-
luciones faciles. Si no funcionan, hay otro par de opciones:

+ (De verdad es necesario el acceso inalambrico al otro lado del muro? Si
no, probablemente sea mas facil taladrar un agujero para que pase un
cable Ethernet. Solo porque las redes inalambricas sean atractivas no
significa que nunca se puedan usar cables.

» Siel acceso inalambrico al otro lado del muro es indispensable, taladre
un agujero, pase un cable Ethernet y conecte otro punto de acceso. Como
este punto de acceso no tiene otra cosa que hacer aparte de proporcionar
acceso de red inalambrico, puede ser un punto de acceso sencillo, sin
necesitar funciones de puerta de enlace inaldmbrica.

Comprar un nuevo punto de acceso

Cuando se mudé a su nueva casa, Adam comprendié que el mdédem de
cable debia instalarse en la esquina noreste del piso bajo de la casa,
donde llegaba el cable de la conexién. Desgraciadamente, eso signifi-
caba que su punto de acceso, que habia que conectar al médem de
cable, también debia estar instalado en ese lugar. Al principio, utilizan-
do una Estacién Base AirPort grafito, podia proporcionar acceso de
red inalambrico en todas las habitaciones de la casa excepto la oficina
de su esposa, que se encontraba en la esquina suroeste del segundo
piso.

Utilizando como punto de acceso un iBook (que tiene una antena me-
jor que la Estacion Base AirPort) con el software Estacion Base resol-
vid el problema, excepto que el iBook quedaba anclado. A continuacion,
Adam decidio desplegar un cable Ethernet a través del techo hasta el
segundo piso, donde habia verificado que un punto de acceso tendria
el alcance necesario para llegar a la oficina de su esposa. Como mu-
chos trabajos que implican cables, fue fatigoso y dificil, pero resolvié
el problema.

347



Introduccion a las Redes Inalambricas

La recepcidn seguia sin ser tan buena en toda la casa como le hubiera
gustado, de modo que después de sacar la PC Card Lucent WavelAN
de la Estacién Base AirPort para aprovecharla en su conexion inalémbrica
de largo alcance, Adam compro una puerta de enlace Linksys EtherFast
con un par de pequefas antenas dipolo que proporcionaba una mejor
fuerza de serial. Todavia vive en el armario de Adam en el dormitorio.

Taladrar agujeros no siempre es factible. Si es ésa la situacion, piense en
usar un par de puentes Ethernet HomePlug o HomePNA a cada lado del
muro, con un segundo punto de acceso en ¢l otro lado de la pared. Evi-
dentemente, HomePlug es ideal si tiene las conexiones eléctricas y el
voltaje apropiado; si puede usar cables de teléfono, tal vez HomePNA
sea la solucion.

Derribe el muro. (Suponiendo que no es un muro de carga: es mala idea
coger un martillo hidraulico y derribar un muro de carga, a menos que
quiera tirar todo el edificio.)

Problema: no hay conectividad
inalambrica

P:

R:

Mi adaptador de red inaldimbrica parece ver el punto de acceso, pero
no me deja conectar. jAlguna idea?

En este tipo de situacion, el problema suele estar relacionado con ajustes
de seguridad demasiado rigidos, aunque también puede haber otras ra-
zones:

Si es posible, compruebe si otros ordenadores pueden conectar. Si es
asi, ¢l problema es especifico del ordenador. Saber que el problema esta
relacionado con el ordenador reduce el campo de las posibles pruebas 'y
soluciones futuras.

Es posible que esté demasiado alejado para conectar de forma fiable, a
pesar de que ¢l software del adaptador reporte que puede ver el punto de
acceso. Muchos indicadores de fuerza de sefial del software no se co-
rresponden de forma proporcional con la calidad de la sefial. Intente
acercarse al punto de acceso para comprobar st desaparece el problema
o descargue NetStumbler o MacStumbler, comentados en el capitulo 6,
para recoger mas datos sobre la fuerza de la sefial.
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* Vuelva a comprobar que ha introducido correctamente la clave WEP. Es
facil cometer un error, especialmente si hay que escribir 26 caracteres;
con un solo error queda invalidada toda la clave. Cierto software no
avisa que la clave WEP es incorrecta, haciendo dificil solucionar pro-
blemas relacionados con WEP.

+ Desactive el cifrado WEP y el filtrado de direcciones MAC en el punto
de acceso para comprobar si impiden la conexion.

+ Compruebe que el nombre de red es exacto y no tiene espacios o carac-
teres especiales.

» Reinicie el punto de acceso o apaguelo y enciéndalo después de 30 se-
gundos.

» Silos ordenadores que utilizan Windows XP pueden conectar, pero los
que usan otros sistemas operativos no, el problema puede estar relacio-
nado con un administrador que haya habilitado la autenticacién 802 1%,
que hemos descrito en el capitulo 6. La autenticacion 802.1x es una
buena herramienta en organizaciones grandes, pero sélo goza de soporte
en Windows XP. Algunos administradores pueden intentar habilitarla
sin tener en cuenta sus limitaciones.

Compruebe que no hay usuarios de la red en medio de un trabajo
importante antes de apagar y encender el punto de acceso. Al hacerlo,
se deshabilita el acceso a todo el mundo y el servicio DHCP puede
asignar nuevas direcciones.

Problema: hay que reiniciar el punto
de acceso con frecuencia

P: Cada pocos dias o semanas, mi punto de acceso parece quedarse con-
gelado: no puedo conectar con él y tengo que reiniciarlo. ;Qué le
sucede a la puerta de enlace?

R: Algunas puertas de enlace y puntos de acceso parecen requerir ser
reiniciados con regularidad:

» Sitiene un WAP11 Linksys de primera generacion, tenga en cuenta que
muchos informes y nuestra propia experiencia muestran que requiere
encenderlo y apagarlo regularmente, por lo demas funciona bien. Poste-
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riores versiones del firmware sirven de ayuda (la 1.4i es la ultima para
ese modelo) y la version 2 de WAP11 actualizada no sufre ese problema,
Las primeras versiones de la puerta de enlace EtherFast Linksys tam-
bién tenian el mismo problema.

La primera generacion de Estaciones Base AirPort, la version grafito,
tenia la reputacidon de requerir ser reiniciada regularmente, aunque no
frecuentemente. Las unidades grafito posteriores y las nuevas Estacio-
nes Base AirPort version nieve no tienen este problema.

Si observa el problema en otras puertas de enlace, piense en las solucio-
nes usuales: afiada un protector contra saltos de tension; utilice un siste-
ma de alimentacion ininterrumpida (SAI o UPS en sus iniciales inglesas)
para prevenir problemas provocados por breves cortes de corriente que
no llegan a reiniciar la puerta de enlace; y piense en llevar la puerta de
enlace a reparacion si todavia esta dentro del periodo de garantia.

Problema: no hay enlace entre Ia red
inalambrica y la convencional

P:

R:

Mis ordenadores de cable e inalambricos no pueden verse entre si.
;Qué falla?

En la mayoria de los casos, este tipo de problemas puede estar provoca-
do por ajustes incorrectos en el puente entre la red de cable y la
inalambrica o por cables dafiados:

Compruebe el punto de acceso para garantizar que el puente entre la red
convencional y la inalambrica esta configurado correctamente y activo.

Si esta utilizando un punto de acceso de software, compruebe que los
ajustes de red del ordenador siguen siendo correctos y que un reinicio o
cualquier otro cambio no deshabilito el puente.

Verifique que los cables de los ordenadores de la red convencional estan
bien conectados. No subestime la posibilidad de que un cable haya re-
sultado dafiado porque alguien lo haya pisado o un raton lo haya roido.

Si tiene varios ordenadores conectados con cables, compruebe que se
ven entre si.

Sila puerta de enlace inalambrica tiene un conmutador para restablecer-
la, presionelo para limpiar errores.
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+ Desenchufe la puerta de enlace inalambrica, espere 30 segundos y vuel-
va a enchufarla. A veces asi se limpian errores que no desaparecen con
¢l conmutador de restablecimiento.

» Si el problema esta relacionado con un servicio especifico, como com-
partir archivos o impresoras, compruebe que ¢l software esta correcta-
mente instalado y configurado en todos los ordenadores en cuestion.

Problema: no hay conexion a Internet

P: Mi red inalambrica funciona bien basicamente, pero no puedo ver
Internet a través de mi conexion de modem, DSL, cable o banda
ancha. ;Qué puede estar mal?

R: Desgraciadamente, hay muchos problemas diferentes que podrian pro-
vocar la desaparicion de una conexion a Internet y algunos de ellos no
dependen de nosotros:

» Si esta utilizando asignacion dinamica de direcciones, verifique que se
ha asignado una direccién DHCP al ordenador. Si no, el problema puede
estar en el servidor DHCP de la puerta de enlace o de la red.

» DHCP puede no estar emitiendo a través de todos los puntos de acceso:
la mayoria de los servidores DHCP en puntos de acceso tienen que tener
habilitada una opcion para hacer de puente de DHCP a la red de cable.

» Un punto de acceso "bribon" puede estar ofreciendo direcciones IP que
no son enrutadas al resto de la red. Hemos visto este problema en nues-
tras propias redes y en una convencidn reciente.

Efectuar una prueba ping

Una de las formas mds bésicas de probar la conectividad entre ordena-
dores es hacer una prueba ping, que es como un sénar para ordenado-
res. Un ordenador envia un ping a otro ordenador o dispositivo y espera
una respuesta. Si vuelve la respuesta, el ordenador remoto estad co-
nectado y en funcionamiento; si no, el problema esté relacionado con
la conexion o con un software de red de bajo nivel. Para efectuar una
prueba ping, lo tnico que hay que saber es la direccion IP del ordena-
dor que se quiere probar. Para determinar la direccion IP de un ordena-
dor en Windows, haga clic en el mend Inicio y seleccione MS-DOS
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(Windows 98) o Simbolo del sistema (Windows XP) en el menu jerér-
quico Programas. (Microsoft ha movido a veces este comando con el
tiempo; si no lo encuentra en Programas, mire en Accesorios en
Windows XP.) Después, escriba ipconfig para encontrar la direccion
IP. En sistemas Mac, busque en el panel de control TCP/IP (Mac OS 9)
o en el panel de preferencias Red (Mac OS XJ la direccion IP.

Una vez encontrada la direccion IP, puede efectuar una sencilla prueba
ping en Windows seleccionando Ejecutar en el mend Inicio y escribiendo
ping 192.168.1.1 (reemplace la direccién IP con la de la maquina que
quiera probar). En Mac OS X, abra una terminal y escriba el mismo
comando. En Mac OS 9, necesita una utilidad como IPNetMonitor de
Sustainable Softworks (www.sustworks.comy/site/prod_ipmonitor.htmi)
o0 Interarchy de Stairways Software (www.interarchy.com).

La prueba ping ha tenido éxito si ve una serie de lineas con numeros
consecutivos, cada una con una hora al final. Si hay muchos interva-
los en los numeros consecutivos, puede haber algo mal en el enlace de
la red local, el enlace de la red con Internet o la conexidon de Internet
entre el ISP y redes de nivel mds alto.

Quizéd tenga que pulsar Control-C en Mac OS X y Windows para dete-
ner la prueba ping; en algunos sistemas operativos, 10s pings conti-
nuan indefinidamente hasta que los detenemos. Si funciona la prueba
ping, pase a otras pruebas de resolucion de problemas. Si no funcio-
na, busque cables en mal estado o compruebe que los ajustes de red
bésicos estdn configurados correctamente. Algunos médems DSL que
permiten conexiones telnet también tienen incorporadas utilidades ping
que pueden ayudar a eliminar la red local como fuente del problema.
Una advertencia: el software de cortafuegos Intego NetBarrier que
utiliza Glenn en todos sus ordenadores Mac OS X jtiene una opcién
para proscribir direcciones IP que emiten pruebas ping! Se puede
desactivar esta opcidn, pero si se olvida hacerlo, puede resultar muy
misterioso, pues inadvertidamente quedan proscritas las maquinas pro-
pias. Otro software de cortafuegos puede deshabilitar totalmente las
respuestas ping (de modo que es buena idea efectuar algunas pruebas
ping aunque todo funcione bien, sélo para recopilar datos que sirvan
de punto de partida).

» Compruebe los ajustes de cortafuegos. Para asociarse con la mayoria de
puntos de acceso, el ordenador u otro dispositivo debe aceptar emisiones
DHCP y un cortafuegos demasiado estricto puede restringir las emisio-
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nes DHCP, incluso desde una red local. (Glenn ha sufrido por este asun-
to durante varios meses cuando viajaba hasta que descubrio su propio
exceso de celo.)

Si su puerta de enlace inalambrica tiene un conmutador para restable-
cerla, presidnelo para limpiar errores, pero solo después de advertir a
otros usuarios de la red (vea la nota anterior en "no hay conectividad
inalambrica"). Si eso falla, desenchufe la puerta de enlace inalambrica,
espere 30 segundos y vuelva a enchufarla. A veces esto elimina errores
que no se corrigen con ¢l conmutador.

Verifique que el cable de la conexion de Internet (va sea de modem o
enrutador) esta correctamente conectado. No menosprecie la posibilidad
de que el cable haya sido daiiado por alguien al pisarlo o por un roedor.

Restablezca su modem, enrutador, modem DSL o médem de cable o, si
no tienen conmutador para reiniciar, desenchufe el aparato, espere 30
segundos y vuelva a enchufarlo. (Y repetimos de nuevo, javise antes a
los otros usuarios de la red!)

Restablezca o apague y encienda el moédem o enrutador de nuevo, pero
primero apague la puerta de enlace, para encenderla después de reiniciar

el modem.

La puerta de enlace EtherFast Linksys se confunde

El principal punto de acceso inaldémbrico de Adam es un EtherFast
Wireless AP + Cable/DSL Router w/4-Port Switch y, en gran parte,
funciona bien. Cuando estaba recién comprada, aproximadamente una
vez al mes, la conexién a Internet por médem de cable quedaba fuera
del alcance a pesar de que la conexién inalémbrica con la puerta de
enlace seguia siendo sdélida. Resulté que habia dos problemas ligera-
mente distintos. Uno se resolvia pulsando el conmutador de reinicio;
el otro requeria desenchufar y enchufar la puerta de enlace. Después
de sufrir estas molestias durante unos meses, Adam actualizé el
firmware de la puerta de enlace con la versién mds reciente y los
problemas desaparecieron totalmente.

Después, investigando el cifrado WEP para escribir este libro, Adam
estuvo activando y desactivando el cifrado WEP y cambiando las cla-
ves, hasta que de algun modo llegé a poner la puerta de enlace Linksys
en un estado en que todo parecia estar bien (y nada habia cambiado
en la conexién con Internetj, pero ninguno de los ordenadores podia
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acceder a Internet. Para solucionar el problema, Adam primero verificé
que la conexién con Internet seguia funcionando conectando directa-
mente un iBook al médem de cable. Después apunto todos sus ajustes
personales de la puerta de enlace Linksys v restablecid los ajustes de
fébrica. Después de introducir de nuevo sus propios ajustes, todo vol-
vié a funcionar perfectamente.

Si es posible, pruebe la conexion con un solo ordenador conectado di-
rectamente al médem o enrutador. Si el problema persiste, contacte con
el soporte técnico de su ISP y pida ayuda.

Apunte los ajustes personales de la puerta de enlace o el punto de acceso
inalambricos y restablezca los ajustes predeterminados. Vuelva a intro-
ducir sus ajustes.

Pruebe con otra puerta de enlace o punto de acceso inalambrico distinto.

Problema: no hay acceso a la red
o Internet estando fuera

P: Cuando estoy fuera de la oficina, puedo conectar con los puntos de

acceso y el servidor DHCP me asigna una direccién IP, pero no pue-
do ver la red ni alcanzar Internet. ; Qué ajuste falla?

: Si son puntos de acceso con los que no tiene una conexion directa, hay

algunas explicaciones probables:

Si esta de visita en el campus de una universidad o en otra oficina, s
posible que la red no ofrezca acceso a los visitantes. El adaptador de red
inalambrica puede asociarse a los puntos de acceso pero, al carecer de
credenciales, no puede enviar ni recibir trafico. Algunas de estas redes
tienen codigos de acceso para visitantes, pero no muchas.

Si esta en un punto activo gratuito o de pago, quiza no ha pagado el
acceso o no ha aceptado las directivas de uso. Inicie el navegador ¢
intente visitar una pagina Web cualquiera para ver si aparece la pagina
de portal cautivo en la que obtener acceso.

La conexion del punto de acceso con el resto de la red o la conexion a
Internet de la red pueden estar inactivas y no hay nada que pueda hacer,
excepto llamar al soporte técnico (si existe tal cosa en la red a la que
intenta acceder).
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» Si esta jugueteando intentando conseguir acceso, jdéjelo! {No obtiene
acceso real por una buena razén, caray!

Una mirada a Ia bola de cristal

Solucionar problemas es algo que sucede mucho en la actualidad, pero aho-
ra que va ha leido este capitulo, cambiemos de chip y miremos el futuro de lo
inalambrico, tanto en términos de avances técnicos que prevemos a corto y
largo plazo como de los desafios a los que se enfrenta el mundo de las redes
inalambricas.
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Vivimos en un mundo en ¢l que aceptamos no sélo que la tecnologia cambia
constantemente, sino también que la velocidad de esos cambios aumenta cada
vez mas. En muchas tecnologias, los cambios afectan solo al uso de la propia
tecnologia, no al mundo en general. Procesadores mas rapidos significa que
los programas se ejecutan mas velozmente. Monitores mas grandes permiten
ver mas cosas en pantalla simultaneamente. Adaptadores de red mas rapidos
reducen el tiempo que se tarda en copiar archivos desde un servidor. Pero nin-
guno de estos muy bienvenidos avances tecnoldgicos afectan significativamente
a nuestro mundo social, econdmico o politico.

No sucede eso con las redes inalambricas. Mas que las otras tecnologias,
las redes inalambricas afectan a como viajamos y usamos Internet. Ademas,
puede resultar que el acceso inalambrico a Internet afecte a como, donde y
cuando trabajamos, y eso afecta significativamente a su vez a nuestro modo de
vida. Puede cambiar nuestra relacion con los jefes y con las compaiiias que
proporcionan acceso a Internet. Y como el espectro de radio esta gobernado
por organismos reguladores en todo el mundo, construir y utilizar redes
inalambricas puede afectar a nuestras relaciones con ¢l gobierno.

Dicho esto, todas las tecnologias estan destinadas a la obsolescencia, algu-
nas mucho antes que otras. Nuestras oficinas son practicamente museos de
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ideas fallidas; ;seran las redes inalambricas una mas? Nada de eso. Pero aun-
que las redes inalambricas estan aqui para quedarse, eso no significa que algu-
nas tecnologias de red especificas no vayan a hundirse en el pozo de la historia.
Lo pronto que nuestros tipos actuales de redes inalambricas caigan en ese pozo
depende de como interactiuen con los desafios sociales politicos y técnicos.

En este capitulo, pues, veremos algunos de estos desafios y las actualiza-
ciones y cambios a corto plazo de las tecnologias que hemos comentado a lo
largo del libro. También nos permitiremos un pequefio vistazo a la bola de
cristal basandonos en ideas que se estan probando en el laboratorio o aparecen
por si mismas.

Desafios que encara
lo inalambrico

Aunque gran parte del futuro parece de color rosa para las redes
inalambricas, una gran variedad de desafios acecha en el horizonte. La duda
que nos corroe a todos al pensar en gastar nuestro duramente ganado dinero en
un aparato o dispositivo es si quedara obsoleto: jlamentaré haberme comprado
un dispositivo Wi-Fi en lugar de esperar a que aparezca algo mas, quiza basa-
do en la red de moéviles? Si decidimos instalar y usar una red Wi-Fi, no dejan
de surgir mas cuestiones. Como hemos debatido en el capitulo 6, el estandar
802.11b ha sufrido de huecos en la seguridad bien conocidos, afiadiendo una
nueva preocupacién a cualquiera que transmita datos sensibles a través de
conexiones de red inalambrica. Podemos encontrarnos lidiando con reparos
morales o incluso legales sobre si es 0 no admisible compartir conexiones de
Internet a través de una red inalambrica. Ese es un tema importante en redes
comunitarias publicas. Aunque estas redes comunitarias pueden parecer algo
bueno, los proveedores de servicios de Internet cuyas conexiones estin siendo
utilizadas mas de lo previsto no se sienten muy inclinados hacia esa tendencia.

Obsolescencia inalambrica

Puede ser dificil sobreponerse al temor ante la obsolescencia con cualquier
tecnologia, pero la angustia es mayor cuando se trata de redes inalambricas, en
parte debido al numero de aparatos implicados. Por e¢jemplo, generalmente no
basta con comprar un adaptador de red inalambrica para el ordenador, sino
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que también hay que comprar un punto de acceso. Y si queremos afiadir varios
ordenadores, eso hace crecer la inversion en tecnologia. ;Debe preocuparnos
que el equipamiento de red 802.11b recién comprado sea inutil mafiana? Y si
todavia no lo hemos comprado, ;tiene sentido esperar? En ambos casos nos
complace decir que la respuesta es un resonante "{No!"

La tecnologia Wi-Fi tiene sentido por varias razones:

1. Wi-Fi (los dos tipos 802.11a y 802.11b) ha sido la tecnologia que ha
ganado claramente. Es demasiado tarde para que competidores como
HomeRF desplacen un estandar ya tan aceptado.

2. Todos los estandares en desarrollo para las bandas de frecuencia de 2,4
y 5 GHz, de los que hablaremos en la préxima seccion, no atacan a Wi-
Fi, sino que la mejoran de varias formas manteniendo la compatibilidad
con lo anterior.

(8]

. A la gente le preocupaba que hubiera una division entre los estandares
802.11ay 802.11b, que utilizan bandas de frecuencia distintas. Esa di-
vision no se ha producido, principalmente gracias a que aparecieron
adaptadores duales y puntos de acceso que prestaban soporte a los dos
estandares al mismo tiempo que salia el 802.11a. Practicamente todos
los fabricantes de chips y equipamiento han hecho sus planes para ven-
der equipamiento dual.

A pesar de las razones a favor de Wi-Fi, no podemos ofrecer soluciones
para ¢l problema de los remordimientos del que compra tecnologia: siempre se
paga mas ahora de lo que valdra en el futuro. Todavia peor, los precios segui-
ran bajando mientras que la funcionalidad mejorara. Si compramos hoy una
PC Card 802.11b por 75€, podemos terminar maldiciendo nuestro mal sentido
de la oportunidad cuando veamos la semana que viene una tarjeta Wi-Fi que
combina 802.11a y b por sélo 80€.

De igual forma, si esperamos, siempre habra algo mejor en ¢l horizonte. El
estandar 802.11g, que es en esencia una version del 802.11b mas rapida y
compatible con lo anterior, esta previsto para mediados de 2003. Dado que el
equipamiento 802.11g debe costar practicamente lo mismo que el 802.11b, no
vemos ninguna razon para comprar equipamiento 802.11b a partir de ese mo-
mento.

Todo se reduce a la respuesta estandar que nos hemos acostumbrado a dar
a nuestros amigos y familiares: hay que comprar la tecnologia que se necesite
hoy haciendo caso omiso de que los precios bajaran y la funcionalidad aumen-
tara en el futuro. No hay nada malo en esperar, pero no se prive de una tecno-
logia que necesita ahora porque sera mejor y mas barata dentro de seis meses.
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Cambios en Ia regulacion

Quiza haya visto la cita de algun entendido: "La industria de los moviles
acabara con Wi-Fi". Seguro. Y ningun estudiante universitario copiara nunca
musica sin el permiso de la industria discografica.

Hemos oido continuamente a los columnistas, analistas del campo, encar-
gados de tecnologia de la informacion y usuarios individuales predecir que las
compafiias de telefonia mévil utilizarian su capacidad de presion para obligar
ala FCC a cambiar la regulacion que gobierna el espectro sin licencia, hacien-
do imposible el uso de Wi-Fi en espacios publicas y quiza incluso en interio-
res. Estas especulaciones ignoran la realidad fundamental:

* Laregulacion Parte 15 de la FCC que permite el uso de Wi-Fi también
esta dirigida a otro equipamiento inalambrico. Cualquier cambio en la
regulacion Parte 15 afectara a muchos fabricantes de aparatos electroni-
cos, como los vendedores de teléfonos inalambricos.

* Se han vendidos millones de adaptadores de red inalambrica y cientos de
miles de puntos de acceso a consumidores individuales y empresas.

* Algunas corporaciones de servicio nacional, como IBM Global Services,
ganan decenas de millones de ddlares al afio instalando y manteniendo
redes para proveedores de punto activo y grandes empresas.

» Las compaiiias de telefonia movil en realidad estan empezando a probar
Wi-Fi. El Sprint PCS Group ha invertido en el conglomerado inalambrico
Boingo Wirelles, T-Mobile USA opera la red T-Mobile HotSpot yAT&T
Wireless opera una red inalambrica en el aeropuerto de Denver.

» Microsoft, Intel, Proxim, 3Com, Cisco Systems, Dell Computer, Gateway,
Siemens, Motorola, Nokia, Agere Systems, Apple Computer y muchas
otras grandes compaiiias tecnoldgicas fabrican directamente o venden
grandes cantidades de equipamiento Wi-Fi a pequefios consumidores y
empresas, y también equipamiento relacionado con la banda de frecuen-
cias de 2,4 GHz.

Los ingresos procedentes de ventas y servicios de Wi-Fi, otros estandares
de red inaldmbrica y aparatos electronicos ajustados a la Parte 15 representan
miles de millones de dolares para la industria. En unos pocos afios, se espera
que la cantidad se doble o triplique. Cuando hay tales cantidades de dinero
implicadas, las compafiias son grandes y tienen interés en mantener la pros-
peridad del negocio. Dicho a las claras, es casi impensable que la FCC pueda
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cambiar la regulacion Parte 15 de forma que impida el tipo de redes inalambricas
a que nos hemos ‘acostumbrado.

A pesar de esa cantidad de dinero, a muchas personas les preocupa que las
redes inalambricas terminen como el mundo del contenido digital, donde in-
dustrias por valor de seisctentos mil millones de dolares han desaparecido al
enfrentarse a las poco razonables restricciones de los derechos digitales que
las industrias de los medios (musica, peliculas, video y television), cuyo valor
no sobrepasa los treinta y cinco mil millones de dolares, han conseguido que
fueran legisiadas a su favor. En el caso de las redes inalambricas, la preocupa-
cion es que las grandes compaiifas de telecomunicaciones de voz y datos se
enfrenten a las baratas redes inalambricas.

No se preocupe. Ya estamos viendo como compafiias de ordenadores y apa-
ratos electronicos dan un paso adelante para defender las redes inalambricas
frente a posibles amenazas de legislacion. Por ejemplo, dos compafiias de ra-
dio digital por satélite han intentado recientemente que se pusieran restriccio-
nes a la banda de 2,4 GHz utilizada por las redes inalambricas del estandar
802.11b y muchos otros aparatos, como los teléfonos inalambricos.

Estas dos firmas, XM Satellite Radio y Sirius Satellite Radio, alegaron que
la fuga de seifial fuera de la banda (la pequefia parte de la sefial que puede
extenderse fuera del espectro asignado por varias condiciones) interferiria con
la capacidad de sus receptores de automoviles para captar las distantes emisio-
nes de satélite. XM y Sirius intentaron que la FCC regulara la materia y, du-
rante los estudios preliminares, antes siquiera que la FCC aceptara considerar
la peticion, Intersil y Motorola escribieron devastadores (y comicos) expedien-
tes técnicos oponiéndose a la peticion.

Intersil escribio, "Si los proveedores DARS (radio digital por satélite) tie-
nen problemas para prestar servicio a sus clientes, la culpa no es de la regula-
cion Parte 15. Mas bien, parece que los proveedores DARS han construido un
sistema fragil y ahora se dirigen a la Comisién para solucionar los puntos
débiles de su propio trabajo de ingenieria". Intersil continuaba, "Sirius declara
que ¢l nivel de interferencia maximo tolerable en sus receptores es -152,6 dBW/
MH:z. Este nivel esta en realidad unos 8 dB por debajo del ruido térmico". Esto
significa que el calor en el aire crea mas ruido que el nivel de sefial objetado
por las compaifias. El informe de Motorola sefialaba, "Es bastante interesante
que en el informe de XM la principal fuente de interferencia no es el
equipamiento que utiliza la banda de 2,4 GHz sino el ruido de ignicion del
vehiculo". Las redes inalambricas estan aqui para quedarse y, dado que hay
compaifiias cuyo valor es de miles de millones de dolares que comparten nues-
tros intereses, no nos deben preocupar qué cambios en la regulacion afecten al
statu quo.
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Compartir

Al leer las anécdotas repartidas por el libro, quiza haya notado que a veces
hemos saltado alegremente a una red inalambrica abierta para utilizar la co-
nexion de Internet de la red. ;Es ético? Después de todo, no teniamos modo de
saber si al propietario de la red le importaba que cualquier visitante aprove-
chara la conexion de Internet.

Ademas, no podiamos pedir permiso porque los estandares de red no pro-
porcionan una forma de consultar esa informacion, como a quién pertenece la

red.

Acceder a redes inalambricas de otras personas

En un nivel, podria argiiirse que uno nunca deberia usar una red inaldmbrica
que no haya de alguna forma dejado claro que todo el mundo tiene permiso
para acceder a ella. Ciertamente, nunca habra problemas si nos atenemos a ese
punto de vista. Pero este enfoque olvida un par de hechos importantes.

Primero, no hay una forma sencilla de identificar como abierta una red
inalambrica, mientras que es muy facil cerrarla a los visitantes casuales. Por
tanto, se puede suponer que si una red inalambrica esta abierta es porque se
acepta su uso por cualquier persona. Esa es la estrategia que sigue Adam con
su red inalambrica: mientras nadie abuse de ella, le satisface permitir que cual-
quiera dentro del alcance pueda utilizarla.

Segundo, la Internet fue construida con el espiritu de compartir y, durante
muchos afios, se asumia que si alguien te daba una conexion de Internet, era tu
deber compartirla con otros. Para aquellos de nosotros que hemos estado utili-
zando Internet desde los primeros tiempos, la propagaciéon de redes inalambricas
disponibles para el publico es un poco como volver a los viejos tiempos.

Proporcionar acceso a Ia red inalambrica

También merece la pena ver la situacion de red compartida desde el punto
de vista de la persona que ¢jecuta la red. Algunos proveedores de servicios de
Internet venden ¢l servicio para un solo ordenador, pero si el cliente compra e
instala una puerta de enlace de banda ancha (a menudo como parte de un punto
de acceso inalambrico), no hay opcion técnica para impedir que la conexién
sea compartida entre varios ordenadores.

Este es un tema peliagudo, pues si el ISP prohibe expresamente compartir
la conexion con varios ordenadores y lo hacemos de todas formas, estamos
violando los términos de servicio. De todas formas, mucha gente no se preocu-
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pa por esto porque saben que es algo indetectable y ademas no ven razon por la
que usar varios ordenadores pueda perjudicar de algiin modo al ISP.

El hecho de que mucha gente haga caso omiso de los deseos de los ISP nace
porque los términos de servicio que prohiben ¢l uso de multiples ordenadores
aplican una restriccion legal donde no hay limitacion técnica alguna. Ademas,
la gente que entiende como funciona Internet sabe que los gastos del ISP co-
rresponden a la cantidad de trafico que atraviesa la conexion, no al numero de
ordenadores conectados. Se puede alegar que los ISP deberian cobrar las co-
nexiones de Internet basandose en su uso, reflejando con precision los gastos
correspondientes. De ese modo no importaria ¢l nimero de ordenadores o per-
sonas que utilizaran la conexion, porque el cliente seria responsable de pagar
las cuotas de uso.

Algunos ISP por fin estan captando la idea, permitiendo explicitamen-
te compartir las conexiones de cierta forma, incluyendo varias méqui-
nas (jVerizon acaba de asociarse con Linksys para promover méaquinas
compartidas que utilizan puertas de enlace inaldmbricas!} o incluso
compartir el ancho de banda entre vecinos o en una comunidad.

Nota

La Electronic Frontier Foundation mantiene una lista de ISP que tole-
ran o al menos no prohiben explicitamente compartir el ancho de ban-
da en www.eff.org/Infra/Wireless cellular radio/wireless_friendly isp
list.html.

No es asunto nuestro decirle qué debe pensar, ya sea como usuario poten-
cial de redes inalambricas abiertas o como alguien que puede compartir su
conexion de Internet con otros a través de una red inalambrica.

Baste decir que generalmente nos inclinamos por compartir conexiones y
por modelos de empresa que reflejen los costes reales, pero cada situacion es

distinta; si comparte redes inalambricas y como lo hace es una decisiéon que -

debe tomar usted.

Disputas por el territorio I: usuarios
sin licencia y con licencia

Los estandares de redes inalambricas que hemos debatido en este libro uti-
lizan todos el espectro sin licencia disponible para el uso general de individuos
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y empresas siempre que la potencia siga siendo lo bastante baja. (Vea los capi-
tulos 3 y 8 para mas informacion.)

Estos usos sin licencia de varias bandas del espectro podrian toparse con un
pequefio problema: la FCC y otros cuerpos reguladores internacionales tienen
usuarios autorizados con licencia, que pagan o al menos tienen garantizada la
prioridad de acceso a la banda del espectro para sus propios propdsitos.

Estos usuarios con licencia no pueden expulsar a otros usuarios arbitraria-
mente, pero si pueden demostrar que los equipos sin licencia producen
interferencias con sus propios propositos con licencia, la FCC o los cuerpos
reguladores internacionales pueden requerir a los usuarios sin licencia que des-
conecten o modifiquen su uso.

La principal preocupacion en esta area recae en la banda de 2,4 GHz del
estandar 802.11b. Los radioaficionados son usuarios con licencia de la parte
mas baja del espectro y sus equipos de radio y también los nacientes servicios
de television independiente que utilizan las mismas frecuencias, pueden inter-
ferir o requerir la desconexion de las redes inalambricas.

Hasta ahora, sélo ha habido un incidente entre los usuarios sin licencia y
con licencia de la banda de 2,4 GHz, que fue hace mucho tiempo y no esta muy
claro, implicando a un proveedor de servicios de Internet ahora difunto. De
cualquier forma, el posible conflicto sigue estando presente y es una de las
razones por las que las personas que establecen redes inalambricas de largo
alcance tienen que tener cuidado para no sobrepasar las limitaciones de poten-
cia establecidas por la FCC. Eso no es dificil si nos atenemos al equipamiento
de red estandar, pero no suponga que pucde aumentar la potencia a su gusto
sin sufrir ninguna consecuencia.

Disputas por el territorio II: aceptar
interferencias

Un problema relacionado con el uso sin licencia del espectro es que la FCC
no garantiza nada. Los aparatos que utilizan las bandas sin licencia no sélo
deben procurar no provocar interferencias, sino que también deben ser muy
tolerantes ante interferencias o conflictos con otros usos legitimos.

Dado que ¢l equipamiento de red inalambrica ofrece sélo opciones limita-
das para configurar qué frecuencias se utilizan, hay una alta probabilidad de
que surjan conflictos cuando las instalaciones aumenten en densidad. Hablan-
do en plata: personas, compafiias u organizaciones préximas pueden querer
usar la misma banda del espectro. Esto no es un problema tedrico: ya esta
empezando a suceder.
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En agosto de 2002, ¢l socio inalambrico de espacio publico de Starbucks,
T-Mobile USA, se encontro dos veces en una situacion embarazosa cuando un
nuevo despliegue de red entré en conflicto con redes vecinas. En Portland,
Oregon, la instalacion predeterminada de T-Mobile utilizé el mismo grupo de
frecuencias que habia estado utilizando un grupo de red comunitaria estableci-
do ya hacia tiempo. En San Francisco, en un establecimiento Starbucks donde
T-Mobile, Starbucks y Hewlett-Packard pensaban hacer un gran anuncio acer-
ca de servicios de red ampliados, hubo un conflicto con una franquicia de
Apple vecina.

En ambos casos, los problemas se resolvieron. En Portland, T-Mobile ins-
tal6 un software mejor que escogia canales no utilizados. En San Francisco, la
franquicia de Apple no tuvo inconveniente en cambiar de canales para la con-
ferencia de prensa de modo que su red no apareciera como opcion predetermi-
nada.

Estas anécdotas pueden parecer de poca importancia, pero perfilan un pro-
blema que puede terminar siendo mas importante: sin una coordinacién cen-
tral, los conflictos de canales pueden reducir la calidad de los servicios de red
inaldmbrica. Nuevas versiones de especificaciones de red, asi como nuevos
tipos de redes seguramente reduciran el problema, como debatimos en la si-
guiente seccion.

Redes comunitarias ébienes publicos
o robo de servicios?

Fomentadas por los bajos precios del equipamiento de red inalambrica, las
redes comunitarias estan surgiendo en todo el mundo, encontrandose algunas
de las mas conocidas en San Francisco Bay Area, New York City y Seattle. Es
asunto personal de cualquiera dejar abierta una red inalambrica para que todo
el mundo que disponga de un portatil con el equipamiento apropiado pueda
entrar si lo desea. jPero cual es la diferencia cuando se retine mucha gente
para hacer esto en beneficio publico mas en general?

Principalmente hay una diferencia: el area cubierta aumenta muchisimo y
es posible utilizar la red inalambrica en muchos otros lugares, no solo en unos
pocos. También empieza a ser posible que algunos hogares decidan utilizar
solo el acceso inalambrico a Internet en lugar de usar modem, DSL o cable.
Muchas de estas redes inalambricas comunitarias tienen el objetivo de propor-
cionar una alternativa gratuita a los monopolios de comunicacion que contro-
lan el acceso a Internet. :
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Los grandes ISP mas afectados por estas redes comunitarias difusas no ven
con complacencia que sus clientes compartan las conexiones violando los tér-
minos de servicio, pero dudan en ser demasiado estrictos temiendo la mala
publicidad y la insatisfaccion de los clientes. Sin embargo, al aumentar el al-
cance de las redes comunitarias, los grandes ISP pueden reaccionar negando el
acceso a clientes que les parece que estan abusando de sus redes. Como queda
dicho, una estrategia mejor seria cobrar cuotas basadas en uso, pero los ISP se
resisten a hacerlo porque los clientes recelan de las facturas impredecibles.

Algunos analistas predicen que las redes comunitarias dirigidas por volun-
tarios no duraran mucho, pues cuando la gente se acostumbre a utilizarlas,
empezaran a solicitar mejor calidad de servicios, aumentando los costes
significativamente. Eso podria abrir un nuevo mercado para modelos de em-
presa que quisieran proporcionar acceso inalambrico a Internet de forma fia-
ble, aunque varias empresas que se lanzaron al campo pronto no consiguieron
sobrevivir a la implosion de las punto com.

Estandares futuros

2

En el capitulo 3, presentamos varios estandares, incluyendo 802.11a,
802.11b, Bluetooth y HomeRF. Pero siempre hay mas estandares a punto de
surgir, a menudo ampliando y mejorando las ideas existentes. Aqui vamos a
valorar algunos protocolos casi terminados de los que oira hablar mucho en el
futuro.

Nota

El objetivo de los estdndares, naturalmente, es evitar que haya mu-
chas soluciones incompatibles al mismo problema. Sin embargo, con
el crecimiento de Internet, provocado en gran parte por estar basada
en unos pocos estdndares importantes, los estdndares han surgido
como hongos, provocando un comentario focoso: "Los estdndares son
importantes y es magnifico que haya tantos entre los que elegir”.

Mas rapido y compatible: 802.11¢

Aunque el estandar 802.11b a 11 Mbps ofrece un rendimiento decente, los
ingenieros implicados en el desarrollo del 802.11a pensaron que podia ser mejor
¢ idearon el estandar 802.11g mas rapido. El objetivo del 802.11g era usar la
banda de 2,4 GHz y alcanzar al menos 22 Mbps de velocidad bruta. Todavia
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mas importancia tuvo en ¢l 802.11g el objetivo de mantener la compatibilidad
con el equipamiento 802.11 existente. Recuerde, el 802.11a utiliza la banda de
5 GHz y es por tanto incompatible con el estandar 802.11b de 2,4 GHz.

El estandar 802.11g, todavia en revision a finales de 2002, se enfrentd a
esas prucbas, aunque las disputas politicas en 2001 retrasaron su desarrollo.
Dos grandes fabricantes de chips, Intersil (que hace la mayoria de los chips del
equipamiento 802.11b) y Texas Instruments (un antiguo disefiador de chips,
pero recién llegado al espacio 802.11b) se enfrentaron alegando que su método
para introducir 22 Mbps de datos en un grupo de sefiales era mejor que el de su
competidor. Al final, se alcanzd un compromiso por el que el método utilizado
para codificar datos en sefiales de 802.11a a 54 Mbps fue adoptado como
codificacion obligatoria para 802.11g, mientras los métodos de Intersil y Texas
Instruments se convertian en afiadidos opcionales. Nadie cree que la codifica-
cion 802.11a pueda producir velocidades de 54 Mbps en la banda de 2,4 GHz,
pero por razones politicas resultd un buen compromiso.

Texas Instruments ya ha lanzado su codificacién como parte de una varian-
te de set de chips que algunas compafiias, incluyendo D-Link, estan vendiendo,
pero representantes de Texas Instruments le han dicho a Glenn que este set de
chips (el ACX100) no sera adaptable al estandar 802.11g cuando sea ratifica-
do a mediados de 2003.

Nuestro consejo es que espere a la ratificacion real y no compre equipamiento
"turbo" o de "doble velocidad" que sélo funcione con otros dispositivos de la
misma linea de productos. Ademas, debido al reciente cambio de la Wi-Fi
Alliance del sello de compatibilidad de Wi-Fi, esperamos que se incorpore la
interoperabilidad con 802.11g en el proximo selio Wi-Fi. Puede merecer la
pena esperar a que aparezcan productos que incluyan el certificado Wi-Fi an-
tes de decidirse a gastar mucho dinero en equipamiento 802.11g.

Calidad, seguridad y adaptabilidad:
802.11e, 802.11i y 802.11h

Tres de los muchos comités de los grupos de trabajo IEEE 802.11 también
es probable que den a conocer los frutos de sus labores en 2003, solucionando
varios problemas inherentes a los estandares 802.11a v 802.11b.

» 802.11e mejora la Calidad de servicio (QoS), que es la capacidad de una
red inalambrica para garantizar la transmision coherente de los datos,
como es necesario para enviar video fluido o prestar soporte a voz a
través de llamadas de teléfono IP.
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» 802.11i corrige el sistema de cifrado WEP incompleto del 802.11b. He-
mos explicado los problemas de WEP en el capitulo 6. Hasta que el
802.111no esté implementado en muchos dispositivos, nuestras sugeren-
cias del capitulo 6 le ayudaran a evitar problemas de seguridad.

+ 802.11h garantiza que 802.11a sea legal en zonas de Europa que tienen
restricciones en la banda de 5 GHz distintas de las que hay en los EE.UU.
El1 802.11h garantiza que solo se¢ emitira en las frecuencias que no estan
siendo utilizadas por otros transmisores y que utilizara soélo la cantidad
de potencia necesaria para transmitir un mensaje, en lugar de usar una
potencia fija.

Estos tres estandares podran ser integrados en los mismos dispositivos y es
probable que los fabricantes de chips empiecen a prestarles soporte antes in-
cluso de que sean ratificados formalmente.

Nota

Es posible que en el futuro podamos comprar equipamiento con la
etiqueta "presta soporte a 802.11a, b, e, f, g, h e i". jQue Dios nos
ayude!

Tipo Bluetooth: 802.15.1-2002

Al debatir Bluetooth en el capitulo 3, mencionamos que el IEEE ha desarro-
llado un subgrupo de Bluetooth con interoperabilidad con la especificacion de
Bluetooth. La primera version de este subgrupo se llama IEEE 802.15.1-2002.
Intente decirlo rapido.

La presidencia del comité 802.15 confirmé a Glenn que las compaiiias po-
dran crear equipamiento que actuara como ¢l de Bluetooth utilizando la espe-
cificacion 802.15.1-2002 sin tener que pagar por los derechos o recibir la
aprobacion del Bluetooth Special Interest Group, que controla el estandar
Bluetooth, la marca registrada y el logotipo. Dicho de otra forma, podremos
encontrar equipamiento tipo Bluetooth que no utilice el nombre Bluetooth, pero
que funcionara con otros aparatos Bluetooth existentes.

Camino de salida

Aunque algunos aspectos de las redes inalambricas pueden parecer ya de
ciencia ficcion, las verdaderamente nuevas formas de pensar o trabajar deben
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ser imaginadas antes de que se conviertan en realidad. No queremos presentar-
le productos de nuestra febril imaginacidn, sino que queremos mostrarle algu-
nas ideas que empiczan a salir a la luz. Si estas ideas fructificasen, podrian
transformar parte de lo comentado en el libro, si no todo. Pero no se inquiete,
la mayoria de estos cambios no se produciran hasta dentro de unos afios, si se
producen.

Nuestras previsiones pueden no ser acertadas

¢Es muy probable que lo que decimos en esta seccién sea cierto?
Llevamos un tiempo prediciendo cosas y, como todo el mundo, hemos
tenido razén y nos hemos equivocado. Aunque la mayoria de los que
se dedican a hacer prondsticos no confiesan errores pasados, noso-
tros preferimos admitir nuestros errores e intentar evitar el adagio de
George Santayana: aquellos que olvidan el pasado estan condenados
a repetirlo.

Glenn creyd una vez que:

e [as unidades Zip no tenian futuro: ;Cémo podian las lentas, rui-
dosas e inclinadas a los errores unidades Zip de 100 MB de lomega
esperar competir con las fiables unidades de 45 MB SyQuest,
que utilizaban rapidos y sélidos discos duros desmontables? Pues
vaya. lomega apenas pudo conseguir mantener la financiacion
para fabricar las unidades que estaba vendiendo por la gran de-
manda: el precio del éxito. Unos pocos arfios después de la apa-
ricién de las unidades Zip, SyQuest Tecnology estaba en
bancarrota y Zip ha dominado desde entonces. Tal vez Glenn iba
adelantado a su tiempo: la combinacion de copiadoras de CD-
ROM y DVD, la alta capacidad de las tarjetas de memoria
CompactFlash y las conexiones a Internet de alta velocidad han
provocado que el mercado de almacenamiento desmontable em-
piece a decaer. Ya ni siquiera recordamos dénde estan nuestras
unidades Zip.

e [EJ servicio DSL y de médem de cable llegara lentamente y serd
caro: En 1997, Glenn predijo en Adobe Magazine que el alto
coste de proporcionar a los clientes servicios DSL y de médem
de cable con gran ancho de banda y alta velocidad evolucionaria
gradualmente en dreas limitadas. Pens6 que habria muchos pro-
blemas y el precio seria alto. Naturalmente, se equivocé en el
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despliegue: cerca del 15 por ciento de los hogares en los EE.UU.
tienen ahora acceso de banda ancha por DSL 0 mdédem de cable.
Pero tenia razén en el coste: de tres compafifas DSL nacionales,
dos cerraron sus puertas y una se recuperé por los pelos de la
bancarrota. La mayoria de las compariias de teléfono y cable en
los EE.UU. estdn en graves dificultades debido a fraudes o gran-
des recortes en los beneficios.

A favor de Glenn, también creyd que:

e La Web seria muy grande: Glenn estaba codificando HTML en
mayo de 1994 y fue cofundador de una de las primeras compa-
Aias de desarrollo Web al mes siguiente, con clientes en funcio-
namiento para octubre de ese afo.

* Que Sony eMarker fracasaria: E/ eMarker era un dispositivo USB
mal desarrollado. He aqui cé6mo funcionaba. Se suponia que lo
tenias que llevar contigo en todo momento para que, cuando
oyeras en la radio una cancién que te gustara, pulsaras un botén
en el eMarker. Todo lo que hacia el aparato era grabar la hora en
que habias pulsado el boton para que cuando sincronizards el
aparato con el ordenador, pudieras saber qué cancién habia so-
nado. Ademdés de la casi total inutilidad del producto, sélo fun-
cionaba con las estaciones de radio Top-40..., no estaban
incluidas las emisoras publicas o de musica clédsica. Glenn escri-
bidé sobre ello en una columna de un diario antes de la aparicién
de eMarker, con el titulo: ";Obsolescencia? jGarantizada!”.

Adam pensd una vez que:

* Métodos de introduccion de datos alternativos destronarian al
teclado: Ya fuera por reconocimiento de voz o de escritura ma-
nual o por un nuevo disefio, Adam pensé que el teclado tradicio-
nal estaba abocado a la desaparicién. Pero ninguno de estos
métodos de introduccién de datos ha avanzado mucho. En re-
trospectiva, tiene sentido. Un nuevo disenio de teclado requeriria
que hubiera nuevo hardware y /a gente aprendiera a escribir de
forma totalmente nueva; casi todo el mundo escribe rapido en el
teclado tradicional. El reconocimiento de la escritura manual tie-
ne problemas de precisién, siempre es mds lento que escribir en
el teclado tradicional fincluso en pequerios teclados) y requiere
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el uso de un stylus que se pierde facilmente. ;Y el reconocimien-
to de voz? Bueno, si ni siquiera otras personas entienden a veces
lo que decimos, ;cémo podemos esperar que lo haga un ordena-
dor? Y encima esta la cuestion del idioma.

¢ [Los teléfonos moviles eran juguetes para ejecutivos: Durante arios,
Adam no podia imaginar por qué alguien llevaria el teléfono mé-
vil a todas partes. Sdélo después de visitar a unos amigos en
Australia, donde los teléfonos mdviles los utiliza un porcentaje
de la poblacion mucho mayor (debido a la estrategia "el que lla-
ma paga” que hace que las llamadas entrantes sean gratuitas)
cay0 en la cuenta que cuando combinas un teléfono mévil con
buena cobertura local, cuotas razonables y suficientes amigos
que también tienen uno, terminas con un nuevo y util método de
comunicacién. El punto de inflexién se produjo cuando sus ami-
gos utilizaron los teléfonos mdviles para concertar una cena en
grupo con 11 personas en menos de 90 segundos.

A favor de Adam, también pensd que:

* Internet cambiaria la vida de millones de personas: En septiem-
bre de 1993 se publicé el libro de Adam Internet Starter Kit for
Macintosh, siendo el quinto libro publicado en e/ mundo que tra-
taba de Internet. Termino siendo autor (y coautor) de cuatro edi-
ciones dedicadas a los sistemas Mac y tres a los sistemas
Windows durante los siguientes tres afos, vendiendo unos
600.000 ejemplares. Fue traducido al japonés, francés, aleman,
chino y checo, y, a juzgar por los miles de mensajes de correo
electronico que Adam recibié durante los afios en que el libro
estuvo al dia, cambié la vida de muchos de sus lectores.

e (Cue:Cat era una mala idea: Hace varios afios, Adam recibié por
correo un explorador de cddigos que tenia la forma aproximada
de un gato. Intrigado por el aparatejo promocionado por una gran
revista, investigé en qué consistia. La idea era que cuando leias
una revista y te encontrabas con un anuncié de un producto que
te interesaba, pasabas el Cue:Cat por el cddigo de barras del
anuncio y el navegador cargaba automdticamente la pdgina Web
de la empresa en cuestion. La pura falta de comprensién de cémo
funciona el mundo real por parte de la compafiia que desarrollé el
producto y lo envié a cientos de miles de usuarios desprevenidos
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era apabullante. Dejando de lado la suposicion errénea de que la
gente se interesa lo bastante por los anuncios para molestarse
en coger el Cue:Cat para leer el cédigo de barras en lugar de
escribir un corto URL, scudnta gente lee revistas sentada delante
de un ordenador? Estamos hablando de una pérdida de millones
de délares de capital de riesgo.

Redes de datos celulares

El servicio de telefonia movil estd ampliamente disponible en areas pobla-
das y los teléfonos moviles se han convertido en algo normal en casi todas las
ciudades. Imagine que estas redes celulares pudieran gestionar datos, no sélo
llamadas de voz. En lugar de estar limitados a puntos activos inalambricos,
podriamos enviar y recibir datos practicamente en todas partes.

Naturalmente, las redes celulares ya llevan datos: la inmensa mayoria de
redes celulares en todo el mundo gestionan ya llamadas digitales de voz con la
"segunda generacion" de tecnologia de moviles (la primera generacion era
analdgica). Con adaptadores especiales, muchos inconvenientes y paciencia, y
una gran tolerancia a la facturacion por tiempo de uso, podemos conseguir una
velocidad de algunos miles de bits por segundo en estas redes celulares digitales.

Sin embargo, las redes de segunda generacion se ven limitadas por el con-
cepto de conexion: el servicio esta disponible sélo cuando conectamos con él y
hay que mantener una conexion continua para intercambiar datos (o hablar
con alguien). Este concepto de conexion es estandar en las redes telefonicas,
que generalmente reciben el nombre de red de conmutador de circuito, porque
es como tener el propio cable (circuito) desde nuestro teléfono al de la persona
a la que estamos llamando.

Teléfonos moviles: la proxima generacion

Una tercera generacion de redes celulares, a veces llamada 3G, pretende
convertir los datos digitales en la principal aplicacién de los aparatos celula-
res, con voz, multimedia y acceso a Internet entremezclado en distintos dispo-
sitivos, incluyendo teléfonos y adaptadores de red de ordenador, y también
cabinas y nuevos aparatos electronicos de consumidor y para automoviles. En
el mundo 3G, los datos estaran disponibles en todo momento. Como la red
celular pasa de ser una red de conmutador de circuito a una red de conmutador
de paquetes como Internet (en la que los datos a transferir se dividen en paque-
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tes que recorren distintos caminos), los teléfonos moviles v otros aparatos siem-
pre podran estar conectados a la red.

3G promete velocidades de entre una docena de kilobits y algunos megabits
por segundo. Habra disponible conexién de baja velocidad en areas metropoli-
tanas, autopistas v practicamente en todas partes, mientras que las conexiones
de velocidad mas alta se alcanzaran solo en las partes mas pobladas de las
ciudades o tal vez solo dentro de edificios de oficina con transmisores internos.

Como los aparatos 3G estan siempre en la red, la baja velocidad tampoco
sera obstaculo cuando, por ejemplo, se transmitan nuevos mapas al sistema
direccional del automévil o se descarguen los titulares de noticias al PDA.
Estos servicios que envian informacion aprovecharan la ubicuidad de la red no
exigiendo que nos mantengamos atentos mientras se transfieren los datos.

3G es tanto una realidad como una tecnologia futura, pues hay empresas
que ya estan desplegando diferentes versiones en todo el mundo, principalmen-
te en ciudades grandes. El precio sigue siendo demasiado alto, con las compa-
fiias de telefonia movil deseando cobrar segiin la cantidad de datos transferidos
en lugar de usar una tarifa plana.

El despliegue a escala nacional en los EE.UU. costara miles de millones de
doélares y muchas compaiiias de telefonia europeas estan haciendo equilibrios
para no caer en bancarrota después de haber pagado colectivamente cien mil
millones de ddlares por el espectro gubernamental de licencias para operar
servicios 3G, y eso antes de que esos servicios hubieran sido construidos.

Los EE.UU. y el resto del mundo no se han puesto de acuerdc sobre
qué frecuencias usar para 3G, que significa que los teléfonos 3G de
los EE.UU. no funcionaran en Europa o Asia y viceversa, a menos que
los teléfonos presten soporte a las ocho bandas de frecuencias dife-
rentes que utilizan todas las posibilidades. Algunos teléfonos actuales
gue aceptan transmisiones analdgicas y digitales (uno de los varios
tipos de 2G) pueden gestionar tres o cuatro bandas.

Medio paso atras

Como puente para saltar el intervalo que hay entre donde nos encontramos
en la actnalidad y un sistema 3G totalmente desarrollado, se ha creado una
version intermedia de 3G, llamada 2,5G, que ofrece funciones que se encuen-
tran entre las que ofrecen las generaciones segunda y tercera. No puede pro-
porcionar las velocidades mas altas de 3G, pero podra llegar a decenas o
centenares de kilobits por segundo, aunque usando todavia las frecuencias ya
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pagadas y la mayoria de los equipos que constituyen las redes celulares actua-
les. El precio de 2,5G tiende ademas a ser menor, ya que las velocidades son
demasiado bajas para provocar aumentos en los precios.

Los ingresos previstos en 2,5G y 3G se han visto amenazados por la proli-
feracion de puntos activos inalambricos. Muchos de estos puntos activos ofre-
cen un buen ancho de banda con tecnologia Wi-Fi ya existente y tarifas planas
en entornos humanos densamente poblados en los que quieren prosperar 2,5G
v 3G. Los puntos activos no pueden ofrecer ubicuidad, pero ese puede ser el
pequeiio precio a pagar por las otras ventajas.

¢No podemos tenerlo todo?

Las compaiiias de telefonia mévil, cuando terminaba 2002, empezaron a
enfrentarse con este dilema deseando impulsar la convergencia entre las redes
celulares vy las redes de puntos activos. Sprint PCS fue un temprano inversor
de Boingo Wireless y T-Mobile USA ¢jecuta mas de 1200 puntos activos en
Starbucks, mientras que la sueca Telia opera varios cientos de puntos activos
llamados colectivamente HomeRun en Escandinavia. En Japon y Corea del
Sur, las compafiias telefonicas dominantes piensan instalar miles de puntos
activos en el proximo afio.

Al mismo tiempo que se producen estas inversiones, pruebas y despliegues,
se produce el continuo desarrollo de un adaptador de red ajustado a multiples
estandares llevado a cabo por muchos fabricantes de aparatos de redes
inalambricas. Este adaptador puede hablar 802.11ay 802.11b, y también len-
guajes de datos celulares, como GSM (Sistema global de comunicaciones mo-
viles) y GPRS (Servicio de radio de paquete global), dos estandares
internacionales que estan abriéndose paso en los EE. UU. '

Una sola PC Card, probablemente con un modulo de autenticacion personal
parecido al de los moéviles, podria permitir el paso de una red celular a un
punto activo y de nuevo a la red celular sin interrumpir el acceso. O, quiza, el
portatil conectara con el teléfono (probablemente a través de Bluetooth) para
acceder a Internet.

Redes malla

Hemos mencionado las redes malla en el capitulo 2 como una de las
topologias de red estandar. Las redes malla no establecen una conexion entre
los nodos y un concentrador central ni encadenan los nodos uno con el siguien-
te. En realidad, surgen como efecto colateral de las transmisiones de radio,
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pues cada transceptor de ondas de radio puede "ver" y "oir" a otros transceptores.
Las redes malla pueden crear rutas oportunistas, en las que el enrutador del
nodo envia los datos de la forma mas eficiente entre los distintos nodos que
puede ver. Esto no sélo reduce los puntos de atasco, también afiade redundan-
cia, garantizando que el corte de un solo nodo no provoca problemas en la red.

Se supone que Internet debe funcionar de ese modo, y a veces lo
hace, pero el numero de rutas posibles de Internet estd limitado por
las conexiones fisicas reales entre redes y maquinas.

El equipamiento de red en malla hace posible ampliar una red inalambrica o
aumentar su ancho de banda general simplemente afiadiendo mas puntos de
acceso a la malla. Siempre que uno de los puntos de acceso de malla tenga una
conexion a Internet, todos los ordenadores conectados a la malla pueden usar-
la. Con las redes malla, tanto las comunidades remotas como las areas urbanas
muy pobladas pueden disfrutar de conectividad Internet mas fiable, robusta y
barata.

Hemos probado las redes malla al utilizar WAP11 y WET11 de Linksys
como puentes de red. Aunque no incluyen protocolos de enrutamiento en malla
para encontrar modos eficientes de dividir los datos, permiten crear redes to-
talmente inaldmbricas con algunas estructuras con concentrador o en cadena,
ampliando redes pequeiias para hacerlas mas grandes sin usar cables o compa-
fiias telefonicas.

La logistica detras de las redes malla ha interesado a muchas mentes acadé-
micas brillantes y empezamos ya a ver que hay empresas que lanzan productos
que se pueden usar para redes malla:

* Nokia (www.wbs.nokia.com): El sistema RoofTop de Nokia, disefiado
para WISP, permite poner unidades en cualquier nimero de ubicaciones
de suscriptor que pueden proporcionar ancho de banda al hogar o la
organizacidn y permitir el paso de trafico entre varias unidades simila-
res. RoofTop elimina la necesidad de una linea de vision entre el trans-
misor del WISP y cada casa conectada.

» FHP Wireless (www.thpwireless.com): Un conjunto recién anunciado
de productos de esta empresa se ha disefiado para reemplazar los caros
enlaces punto a punto para proporcionar ancho de banda a cumulos de
red en lugares como campus universitarios o parques empresariales. Los
enrutadores SmartPoint de la compafiia encuentran la mejor ruta entre
unos y otros y pueden cambiar automaticamente la ruta si falla una co-
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nexion. Es posible conectar estos enrutadores a conexiones de alta velo-
cidad y el sistema puede agregarse y distribuir ancho de banda como
fondo comun de recursos.

* RoamAD (www.roamad.com): Una pequefia compaiiia de Nueva Zelanda
ha encontrado una forma de cubrir tres kilometros cuadrados en ¢l cen-
tro de Auckland con acceso 802.11b utilizando una combinacién de pun-
tos de acceso colocados inteligentemente, un fondo inalambrico basado
en malla (ancho de banda de una conexién de cable distribuido a los
puntos de acceso) y un software especial que permite deambular sin que
se interrumpa el acceso. RoamAD garantiza un minimo de 330 Kbps,
pero los lectores del registro Web de Glenn en Auckland reportan que
generalmente obtienen mucho mas de 330 Kbps. RoamAD espera tener
en gjecucion una demostracion de 100 kilémetros cuadrados pronto.

Cuando la tecnologia necesaria para convertir un punto de acceso
inalambrico normal en un punto de acceso capaz de participar en una red ma-
lla empiece a estar ampliamente disponible, esperamos que cada vez mas pun-
tos de acceso la incluyan. Eso a su vez provocara que los esfuerzos en redes
comunitarias se muevan todavia mas rapido, pues el esfuerzo de afiadir un
nodo a la red comunitaria sera significativamente menor de lo que es ahora.

Ancho de banda inalambrico
aerotransportado

Como habra visto si leyo nuestro debate sobre las redes inalambricas de
largo alcance, establecer una linea de vision es un gran problema. Encontrar
una vista clara desde donde nos encontramos hasta una antena en algin edifi-
cio o torre altos a menudo es dificil y, en el caso de los propios ISP, averiguar
donde deben colocarse las antenas a menudo es frustrante, pues el objetivo es
maximizar el numero de posibles clientes que reciben la sefial. Pero ;y si la
sefial procediera de lo alto? Todo lo que se necesitaria seria entonces una ante-
na con una vista del cielo para recibir las sefiales inalambricas. No estamos
hablando de utopias: tres compaiiias intentan que esto sea una realidad.

* Angel Technologies (www.angeltechnologies.com) planea operar su red
HALO con aviones especiales de gran altitud que trazaran circulos so-
bre las areas de servicio a 52.000 pies, muy por encima del trafico aéreo
comercial. Los aviones de Angel tendran pilotos y despegaran y aterri-
zaran con horarios solapados para evitar la interrupcién del servicio.
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+ AeroVironment (www.skytowerglobal.com) esta colaborando con la
NASA para desarrollar un aeroplano llamado Helios que puede actuar
como una estacion de telecomunicaciones aerotransportada movil. A di-
ferencia de los aviones de Angel Technologics, los aviones Helios no
utilizaran pilotos y se alimentaran con energia solar, y volaran a una
altitud de 60.000 pies. Se espera que los aviones Helios puedan perma-
necer en el aire unos seis meses o mas (y para responder la pregunta
obvia, utilizan células de combustible recargables para proporcionar
energia durante la noche). Actualmente es un prototipo Helios el que
mantiene el récord mundial de altitud para aviones propulsados por jet o
hélice en 96.500 pies.

+ SkyStation International (www.skystation.com) planea una estrategia
diferente, optando por grandes zepelines sin tripulantes que volaran so-
bre una ciudad a 69.000 pies de altitud. También utilizara la energia
solar para el equipo de red que proporcione la conectividad a los clien-
tes.

Aunque estas compailias anuncian que empezaran a prestar servicio el afio
que viene (en el caso de SkyStation en 2002), parece que sus planes se van a
retrasar, en parte por la pérdida de capital de riesgo en la industria de teleco-
municaciones y en parte porque sigue habiendo cuestiones sin respuesta (algu-
nas ni siquiera han sido planteadas). Por ejemplo, aunque los dos servicios sin
tripulantes utilizan materiales muy ligeros, en ambos casos tienen que cargar
con entre 250 y 1000 kilos de equipamiento, que es mucha carga para caer a
tierra sobre una ciudad en caso de catastrofe. De cualquier forma, la idea de
proporcionar servicios de red inalambrica permanentes utilizando aviones o
globos a gran altitud es innovadora y, si tiene éxito, sera un gran cambio ¢n el
modo en que muchos nos conectamos con Internet.

éPor qué no satélites?

Aunque la altitud de 52.000 6 69.000 pies (16 6 21 kildmetros) por encima
de la superficie de la tierra que proponen estas compafiias parece mucha, no es
nada comparada con la altura que necesita un satélite geoestacionario, que
debe orbitar en torno a la tierra a 36.000 kilémetros para mantener su posicion
fija (respecto al suelo; eso significa geoestacionario).

Glenn siempre recuerda que 36.000 kilémetros (22.300 millas) es la
altura de la 6rbita geoestacionaria porque era la altitud a la que orbitaba
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el satélite de la Liga de la Justicia de América. Todos los numeros de
la Liga de la Justicia de DC Comics mencionaban esa distancia al
‘presentar escenas en las que aparecia el satélite.

Si recuerda el papel de la pérdida de sefial en el aire, puede ver por qué es
mas atractivo volar mas bajo. Incluso los satélites no geoestacionarios deben
orbitar a unos 320 kilometros de altitud y se necesitan varios satélites de orbita
baja para proporcionar cobertura constante.

Ademas, el largo viaje que deben hacer los paquetes desde el ordenador
hasta el satélite, de nuevo a tierra hasta su destino, la respuesta hasta el
satélite y desde alli abajo otra vez puede provocar que el rendimiento sea po-
bre.

Algunas compaiiias ofrecen o planean un servicio satélite-avion y Tenzing
Communications (www.tenzing.com) permitira que se use un servicio de saté-
lite en aerolineas o jets privados. Las velocidades que ofrece Tenzing seran
bastante bajas (entre 56 y 128 Kbps por avion) pero no se necesita infraestruc-
tura adicional.

Banda ultraancha (UWB)

Las radios de hoy dia funcionan de forma muy parecida a como lo hacia la
primera radio de Marconi, utilizando una banda especifica de frecuencias del
espectro. Debido a esta realidad técnica, agencias gubernamentales de todo el
mundo han establecido reglas que dictaminan quién puede usar qué partes del
espectro, en qué areas geograficas se permite la transmision, cuanta potencia
se puede usar y para qué propositos. Estas regulaciones afectan a individuos,
organizaciones privadas, ramas militares y agencias gubernamentales.

Detengamonos aqui un momento. Un concepto de las ciencias dela informa-
cion llamado Ley de Shannon define las hasta ahora inmutables ideas sobre la
cantidad de informacioén que se puede codificar en un trozo de ancho de banda,
que es, casi literalmente, la anchura de las bandas de frecuencias de radio
utilizadas para la transmisioén, medida en hercios, acoplada con el tamafio de
la longitud de onda (frecuencias mas altas proporcionan mas espacio para co-
dificar).

La Ley de Shannon dice que cuanto mas ancho de banda se utiliza o mayor
es la potencia de emision, mas informacién se puede introducir. Sin embargo,
aumentar la potencia de emision es un problema, pues nadie quiere verse frito
si pasa delante de una antena.
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El estandar 802.11a va una velocidad bruta de 54 Mbps: funciona en
la banda de 5 GHz, frente a la banda de 2,4 GHz del 802.11b, y una
frecuencia superior significa la capacidad de codificar méas informa-
cion por hercio. El esténdar 802.11g puede al final ser capaz de obte-
ner hasta 54 Mbps de la banda de 2,4 GHz, pero los expertos piensan
que la banda de 5 GHz podria proporcionar espacio para futuros pro-
tocolos. que ofrezcan mdés rendimiento incluso que el "modo turbo”
registrado de 108 Mbps de algunas tarjetas 802.11a.

La comunicacion de banda ultraancha (UWB) utiliza la Ley de Shannon
para aprovechar la estrategia de espectro disperso tradicional, proporcionando
gran ancho de banda para datos al tiempo que evita obstrucciones. En lugar de
emitir continuamente pequefios trozos del espectro (entre 1 y 22 megahercios
en los estandares que hemos comentado) saltando entre muchas frecuencias,
un transmisor UWB emite millones de pequefios pulsos de picosegundos (un
picosegundo ¢s una billonésima de un segundo) de muy baja potencia a través
de enormes franjas de ancho de banda: cientos o incluso miles de megahercios.
El receptor extrae el contenido de la transmision decodificando el ritmo de los
pulsos.

Los defensores de UWB dicen que puede coexistir con todos los usos actua-
les, pues el equipamiento actual no sera capaz de detectar las sefiales; las seiia-
les estan muy por debajo del umbral del equipamiento actual y aparecera como
ruido incluso si se traspasa ¢l umbral. UWB puede atravesar practicamente
cualquier objeto fisico porque algunas de las frecuencias que utiliza son muy
bajas y pueden penetrar en casi todo (este tipo de frecuencias es el que se
utiliza para la comunicacion con submarinos sumergidos). El equipamiento
UWB también podra coexistir consigo mismo, pues seria mucha casualidad
que dos dispositivos transmitieran simultdnecamente.

Como el receptor solo tiene que determinar el ritmo de los pulsos, en lugar
de decodificar las ondas de ninguna forma, UWB puede usar muy poca poten-
cia, algo util desde muchos puntos de vista, no siendo ¢l menos importante el
aumentar la vida de las baterias de portatiles. Una ultima ventaja es que, como
los pulsos son tan rapidos, la comunicacion UWB es muy segura; gran parte
del interés que ha atraido UWB durante afios ha procedido de aplicaciones
militares.

El inconveniente de UWB es que, aunque ha sido probada en laboratorios,
varios cuerpos reguladores del mundo, incluyendo la FCC, ven discutible que
se pueda utilizar sin mucha mas investigacion. A los detractores de UWB les
preocupa que las transmisiones puedan interferir con una gran variedad de
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usos existentes, por la estrategia que utiliza UWB de transmitir en grandes
bandas del espectro simultdneamente.

En 2002, la FCC dio un pequefio paso aprobando una version de corta
distancia, baja potencia y banda estrecha de UWB que podria presionar a
Bluetooth, llevando 100 Mbps (o mas) en lugar del rendimiento de 1 Mbps de
Bluetooth. Pero es mas probable que los transceptores UWB simplemente re-
emplacen a los transceptores Bluetooth con salto de frecuencias de 2,4 GHz,
pero el resto de la estrategia de Bluetooth de nivel mas alto permanezca igual.

Si se demuestra que puede funcionar, el potencial de UWB es enorme. Ima-
gine que, en lugar de un alcance de unos cientos de metros y transferencias de
datos de entre 11 y 54 Mbps de 802.11b y 802.11a, jpudiéramos tener un
alcance de casi un kilémetro y transmitir datos a 1 gigabit por segundo! Si
sucediera esto, ¢l IEEE probablemente extenderia su grupo de trabajo dedica-
do a lo inalambrico para aplicar protocolos tipo Ethernet a UWB igual que ha
hecho con tantos otros medios de transporte fisicos. Una vez que tenemos ren-
dimientos de gigabits por segundo, no hay razon para que las redes de arca
local sigan utilizando cables.

UWB también podria ayudar a los fabricantes de aparatos electronicos pro-
porcionando servicios de gran ancho de banda como video y audio a cortas
distancias. Imagine lo que seria poner un plato de television por satélite en el
tejado con varios televisores recibiendo la sefial dentro de la casa, jy sin usar
cables!

No aguante la respiracion mientras llega o no UWB, pero si lo hace, sera
algo grande. Para mas informacion, visite el sitio Web Ultra Wideband Working
Group en www.uwb.org.

Futuras sorpresas

No podemos predecir con certeza si cualquiera de las tecnologias o ideas
que hemos comentado en este capitulo tendra una oportunidad para sustituir al
pan cortado en rebanadas como lo mejor que hay en el mundo, pero si sabemos
que el deseo de comunicarse con otras personas ha propulsado avances inima-
ginables en el pasado y volvera a hacerlo en el futuro.

Sean cuales sean las cuestiones especificas, siempre somos optimistas cuando
se trata de tecnologias de la comunicacion y tenemos la esperanza de que, en
ediciones futuras de este libro, alguna seccion de este capitulo desaparecera
porque habra pasado del mundo de la fantasia a ser una realidad que tenemos
en el salon de nuestra casa.
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El atractivo de las redes inalambricas esta en la combinacion
de flexibilidad, ubicuidad y distancia entre nodos que hace
que dichas redes superen al prosaico mundo cableado.

Conectando un hardware sencillo y activando una conexién
podemos caminar por nuestra casa u oficina, salir al patio
o visitar un café manteniendo el acceso a la red todo el
tiempo. De repente estamos utilizando las redes de una
forma que hace una década parecia ciencia ficcion.

Este libro ofrece todo lo necesario para preparar y poner
en funcionamiento redes inaldmbricas y convencionales,
con detalladas instrucciones paso a paso y trucos para
resolver problemas.

En esta obra encontrara;

¢ Una sdlida base de conocimientos sobre el trabajo
en redes tanio inalambricas como convencionales.

¢ Informacion detallada sobre 802.11b, 802.114,
802.11g, y otras tecnologias.

¢ Detalles especificos para usuarios de Windows
y Macintosh (AirPort).

¢ Practicos consejos sobre la proteccion de las redes
inalambricas.

¢ Sugerencias y trucos para encontrar y utilizar redes
inalambricas durante los viajes.
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