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Introduccidn

Este libro tiene la intencién de servir como una guia de nivel intermedio
sobre algunas herramientas y habilidades comunes de prueba de pene-
tracién, particularmente aquellas de hacking inaldmbrico y para mantener el
anonimato. El material se desprende de la informacién introductoria bdsica
proporcionada en el libro Hacking para principiantes, por lo que se supone
que el lector estd familiarizado con los conceptos y la terminologia de hacking
para principiantes. A diferencia del hacking para principiantes, este libro se
concentra mds en la ejecucion practica y proporciona algunos procedimientos
paso a paso para instalar plataformas y herramientas esenciales, asi como la

teorfa detrds de algunos ataques bésicos.



Los “Cuatro Grandes"
Hay cuatro dreas de enfoque principales que todos los hackers deben consi-
derar y perfeccionar, sin importar su nivel de competencia. Si quieres conver-
tirte en un hacker maestro, deberias estar trabajando constantemente para
mejorar en estas cuatro dreas. Estos "cuatro grandes" son conocimiento,
herramientas, habilidades y juicio. Mientras lee este libro y pone en practica
sus ideas, debe preguntarse cudles de estas dreas son relevantes para el con-
cepto en cuestion. Esto le ayudard a crear un marco para sus habilidades y se-
guir su progreso a medida que avanza.

CONOCIMIENTO
El conocimiento profundo y amplio de conceptos relevantes es la base para
cualquier hacker exitoso. Obtener conocimiento no es solo el comienzo de
una carrera de hacking, sino que debe mantenerse constantemente debido a
la rapidez con que crece y cambia la informacién en el mundo de la infor-
mdtica. Existe una oferta aparentemente interminable de fuentes de conoci-
miento y dreas de estudio, tanto que es probable que sea imposible saber
todo lo que estd disponible. Sin embargo, la dedicacién a la busqueda cons-
tante del conocimiento es esencial. Hay varias dreas en las que enfocarse que
son criticas para una base de conocimiento funcional en seguridad y explo-
tacién de computadoras. En orden sucesivo, generalmente, son:
Estas dreas de conocimiento se solapan en algunos casos y el lector cierta-
mente no estd limitado a la lista anterior (jcuanto mas conocimiento, mejor!),
Sino que representa una buena lista de por "hacer" para que los auto estu-
diantes comiencen. La informacién en todas estas dreas se puede encontrar
en libros, libros electrénicos, revistas, sitios web, cursos en linea y fuera de
linea, mentores personales y conferencias, entre otras fuentes. Puede ser 1til,
si es asequible, graduarse o certificarse en redes, programacién o seguridad

de la informacioén.



Herramientas
El conocimiento es inttil sin las herramientas para explotarlo. El hacker nece-
sita un conjunto bdsico de herramientas de hardware y software que perma-
necen bdsicamente iguales, independientemente del nivel de habilidad. Sin
embargo, estas herramientas se acumulardn y evolucionardn con el tiempo,
junto con los avances en tecnologia y defensa. Las tres categorfas bdsicas de
herramientas que necesita un hacker exitoso son:
La mayoria de las herramientas no son particularmente sofisticadas, costosas
o dificiles de obtener. Las computadoras pueden ser costosas, pero la mayoria
de las operaciones de hackers no requieren la maquina mds reciente y mas
rdpida del mercado. Para la mayoria de los procedimientos, una computadora
portatil que tenga una cantidad razonable de memoria y que pueda soportar
sistemas operativos modernos suele ser suficiente. Aunque la mayoria de las
computadoras vienen de serie con hardware de red, la penetracion de Wi-Fi
requiere un tipo especial de chipset inaldimbrico (consulte el capitulo 10) que
generalmente no viene con adaptadores estdndar. Sin embargo, se puede
obtener un adaptador USB externo con esta caracteristica de manera relati-
vamente economica.
Casi todo el software necesario para los procedimientos de hacking mads
comunes es gratuito, de cédigo abierto y de fdcil obtencién. Estas herra-
mientas estdn disponibles abiertamente para descargar y se actualizan con
frecuencia. La mayoria de estas herramientas son compatibles con una rica
comunidad de usuarios entusiastas que son un excelente recurso para obte-
ner consejos y solucionar problemas. Es importante que los hackers man-
tengan actualizado su software con las tltimas versiones y parches y que
supervisen a la comunidad en busca de problemas, soluciones y casos de uso
actuales.

HABILIDADES



Las habilidades de los hackers se obtienen cuando el conocimiento y las
herramientas se combinan para lograr un propésito. Al final del dia, las ha-
bilidades de un hacker determinan lo que puede o no puede lograr. Una vez
que uno tiene el conocimiento y las herramientas, construir un buen con-
junto de habilidades requiere una cosa... prdctica.
Las habilidades se pueden practicar de forma segura en un entorno auté-
nomo, como una red de drea local o una red de drea personal, o en un con-
junto de maquinas virtuales en red dentro de un solo sistema. Ademds, hay
varios sitios web, tanto gratuitos como de pago, donde los hackers y los profe-
sionales de seguridad pueden practicar métodos ofensivos y defensivos en un
espacio libre de consecuencias.
Al igual que cualquier otra habilidad, las habilidades de hacking disminuirdn
si no se usan, ya sea con prictica o aplicacién, de manera regular. Ademas,
nunca puede suponer que una vez que se aprende una habilidad, sigue sien-
do una habilidad utilizable para siempre. La naturaleza de la pirateria y la
seguridad es tal que evoluciona constante y rapidamente. Hubo un tiempo,
por ejemplo, cuando la inyeccién de SQL era un ataque simple y comin en
los sitios web, pero ahora que los administradores se han dado cuenta (y el
cédigo del lado del servidor se ha vuelto mds seguro) se considera anticuado.
Se ha descubierto una vulnerabilidad reciente en las redes Wi-Fi (ver Capi-
tulo 11) que ahora estd a la vanguardia. Las habilidades deben actualizarse
con los tultimos conocimientos y herramientas para que sigan siendo efec-
tivas.

Juicio
Finalmente, y quizds lo mds importante, un hacker siempre debe poner en
prictica un buen juicio. Mientras que las habilidades determinan lo que
puede hacer un hacker, el juicio determina lo que debe hacer. Gran parte del

conocimiento y las habilidades necesarias para el hacking implican la



comprensién de multiples conceptos avanzados. Aunque la sociedad mo-
derna es muy inteligente desde el punto de vista técnico, la mayoria de las
personas con las que se encuentra en la vida diaria no tienen una fracciéon del
conocimiento necesario para comprender, y mucho menos ejecutar, incluso
los trucos mds simples. Esto coloca a los hackers en un club bastante exclu-
sivo, ddndole al principiante una sensacién embriagadora de poder e invenci-
bilidad. Sin embargo, junto con todo el conocimiento técnico que viene con el
estudio del hacking, también debe llegar a comprender los diversos riesgos y
consecuencias. Es tentador querer saltar primero y practicar sus habilidades
recién descubiertas, pero todas las acciones deben templarse primero con
preguntas sobrias.

Un hacker debe tener objetivos claros en mente antes de embarcarse en cual-
quier esfuerzo, incluso aquellos destinados solo a la practica. Todas las accio-
nes deben llevarse a cabo con la debida consideracién de los propios estin-
dares éticos, las expectativas de la comunidad y las posibles consecuencias
(ver el dilema en la Figura 1). Un error comun para los principiantes es so-
breestimar su nivel de anonimato. Un error ain mds grave es sobreestimar
su nivel de habilidad. Un ataque mal ejecutado puede revelar la identidad del
hacker o causar dafios involuntarios o pérdida de datos en un sistema obje-
tivo. Se necesita tiempo para alcanzar un nivel adecuado de competencia y

competencia para cualquier tarea, y la impaciencia puede arruinarlo todo.

GET ROOT!

Is this legal? GET ROOT!
Is this ethical? GET ROOT!
Am I good enough? GET ROOT!

How anonymous am I?




Figura 1 - El dilema del hacker



Algunas Palabras De Precaucidn
Antes de embarcarse en cualquier mision de prueba de penetracién, o de otro
modo implementar el conocimiento y las habilidades adquiridas de este libro,

el lector debe tener en cuenta los siguientes consejos de precaucion.



El Rapidamente Cambiante Paisaje

Mis que cualquier otro tipo de industria o tecnologia, el mundo de las
computadoras y las redes de informacién (en términos de hardware y so-
ftware) estd cambiando rdpidamente. Las nuevas versiones, a veces incluso
varias versiones mds adelante, siempre estin en produccién antes de que las
mds actuales lleguen al mercado. Por lo general, no es posible predecir cudn-
do se lanzard una nueva version, subversién o parche para un paquete dado,
o qué cambios vendrdn con esa versién. El mundo del software de cédigo
abierto, de donde proviene la mayoria de las herramientas de hackers, es
especialmente cadtico. Las versiones, los parches y la documentacién a me-
nudo son realizados por la comunidad de usuarios y no necesariamente se
mantienen de forma centralizada con ningtn tipo de control de calidad rigu-
roso. Hay varios tipos de distribuciones para sistemas operativos de c6digo
abierto y otras herramientas, y no siempre coordinan los cambios en su cé-
digo fuente. Como resultado de este panorama rdpidamente cambiante y a
menudo impredecible, cualquier paso individual o sintaxis de comando para
un procedimiento en particular esta sujeto a cambios en cualquier momento.
Ademas, la implementacién de ciertos procedimientos puede diferir, a veces
de manera sutil y a veces drdsticamente, dependiendo de la naturaleza del
hardware o sistema operativo en el que se ejecutan.

Este libro intenta esbozar la informacién mds reciente, mds comin y mds
universal, y proporciona advertencias en las que se sabe que los procedi-
mientos difieren. Sin embargo, el lector debe estar preparado para el hecho
de que a menudo hay una gran cantidad de soluciones de problemas y refina-
miento de pasos individuales que viene junto con la implementacion de mu-
chos de los procedimientos presentados en este libro. Cuando se producen
errores o resultados inesperados, hay recursos disponibles de forma gratuita

en Internet para obtener informacion actualizada. Los mejores lugares para



verificar son los sitios web anfitriones para el software en cuestién y varios
hackers en linea o tableros de mensajes de software. En la mayoria de los
casos, alguien mds ya ha encontrado y publicado una solucién al problema

que usted tenga.



Los Limites Del Anonimato

Este libro discute varias herramientas y métodos diferentes para que los ha-
ckers (o incluso los usuarios casuales de Internet) mantengan un cierto grado
de anonimato. Estos procedimientos van desde ocultar u ofuscar la direccién
IP 0 MAC de uno hasta acceder a recursos a través de canales encriptados o
de maultiples saltos. Sin embargo, es importante comprender que la natu-
raleza de la comunicacién hace que sea pricticamente imposible para cual-
quier persona mantener el 100% de anonimato. Una parte motivada y bien
financiada, ya sea un delincuente o una organizacién gubernamental (o
ambas, en algunos casos) a menudo puede determinar la informacién que
estd buscando. En muchos casos, solo se necesita un tinico error menor por
parte de la persona que desea permanecer en el anonimato para revelar su
ubicacién o identidad. La naturaleza de las actividades de esa persona gene-
ralmente determinard los recursos que otros estdn dispuestos a dedicar para
encontrarlos. Todavia es posible mantener un alto grado de confianza en el
anonimato implementando adecuadamente varios métodos simulti-
neamente. En muchos casos, esto hard que el tiempo que lleve localizar a al-
guien sea prohibitivo y costoso. La conclusién es que nunca debes asumir

que estds completamente seguro o anénimo.



Ramificaciones Legales Y Eticas

Hacking para principiantes presenta un andlisis detallado de los diversos pro-

blemas legales y éticos que deben considerarse antes de emprender la pira-
terfa informdtica como un pasatiempo o una carrera. Este libro presenta
informacién de manera practica y alienta al usuario a usar el conocimiento
adquirido con cuidado y diligencia. Ninguna de las herramientas o procedi-
mientos descritos en este libro son ilegales o incluso poco éticos cuando se
usan en el contexto adecuado. De hecho, son cruciales para comprender la
naturaleza de las amenazas modernas a la seguridad de la informacién y
protegerse contra ellas. Ademds, es comuin y aconsejable realizar ataques
contra los propios sistemas para identificar y corregir vulnerabilidades. Inten-
tar acceder o comprometer un sistema sin el permiso del propietario no se
recomienda, especialmente para principiantes sin experiencia, y podria tener
graves consecuencias, incluido el enjuiciamiento penal. Asegtrese de com-
prender las leyes y sanciones, que pueden variar segtin el pais y la localidad,
y, como se menciond anteriormente, no cuente con el anonimato para prote-

gerlo.



Capitulo 1. Kali Linux

Para comenzar con el hacking inaldmbrico, primero debe familiarizarse con
las herramientas del oficio. Ninguna herramienta es mds valiosa, especial-
mente para un hacker principiante, que Kali Linux. Kali, un conjunto de so-
ftware de andlisis y penetracién gratuito, estable, bien mantenido y asombro-
samente completo, evolucioné en el crisol de las distribuciones de Linux de
c6digo abierto y se ha convertido en el rey de todos los sistemas operativos de
hackers. Este sucesor de la famosa distribucion BackTrack tiene todo lo que

un hacker necesita, desde novatos hasta expertos experimentados.



Breve Historia De Unix Y Linux

A principios de la década de 1970, el sistema operativo (SO) Unix, abreviado
de UNICS (Servicio de informacién y computacién UNIplexado), evolucioné
a partir de un proyecto difunto de AT&T Bell Labs para proporcionar acceso
simultdneo de usuarios a servicios informadticos de mainframe. A medida
que Unix se hizo mds formal y crecié en popularidad, comenzé a reemplazar
los sistemas operativos nativos en algunas plataformas mainframe comunes.
Originalmente escrito en lenguaje ensamblador, la reescritura de Unix en el
lenguaje de programacién C mejoré su portabilidad. Finalmente, varias ver-
siones de Unix, incluidas las destinadas a microcomputadoras, surgieron en
el mercado comercial. Varios derivados de sistemas operativos populares,
conocidos como "Unix-like" tomaron forma en las siguientes décadas, inclui-
dos Mac OS de Apple, Solaris de Sun Microsystem y BSD (Berkeley Software
Distribution).

Los esfuerzos para crear una versién gratuita de Unix comenzaron en la dé-
cada de 1980 con el proyecto GNU ("GNU’s No Unix") y General Public Li-
cense (GPL), pero no lograron producir un sistema viable. Esto llevé al pro-
gramador finlandés Linus Torvalds a abordar el desarrollo de un nuevo nu-
cleo Unix (el médulo de control central de un sistema operativo) como un
proyecto estudiantil. Utilizando el sistema operativo educativo similar a Unix
Minix, Torvalds codificé con éxito un ntcleo del sistema operativo en 1991,
haciendo que el c6digo fuente esté disponible gratuitamente para su descarga
y manipulacién publica bajo la GPL de GNU. El proyecto finalmente se llamé
Linux (una combinacién del primer nombre de Torvalds, "Linus", con
"Unix").

Aunque el término Linux inicialmente se referia tinicamente al kernel des-
arrollado por Torvalds, eventualmente llegé a designar a cualquier paquete de

sistema operativo que se basara en el kernel de Linux. Siendo un esfuerzo de



codigo abierto, varias distribuciones de Linux evolucionaron a lo largo de las
décadas con conjuntos tnicos de bibliotecas de software, controladores de
hardware e interfaces de usuario. La flexibilidad y la eficiencia de Linux lle-
varon a la adopcién generalizada por los entusiastas de la informadtica y algu-
nas organizaciones grandes, tanto como una medida de ahorro de costos
como para eludir el monopolio de los sistemas operativos por parte de Micro-
soft.
Dado que el software comercial y de consumo mds popular estd escrito para
las plataformas Microsoft y Apple, Linux nunca ha tenido la ubicuidad o el
atractivo comercial de los sistemas operativos de PC Windows y Macintosh.
Sin embargo, la flexibilidad, la portabilidad y la naturaleza de cédigo abierto
de Linux lo hacen ideal para la creacién de distribuciones livianas y altamente
personalizadas que sirven para propdsitos muy especificos. Estas distri-
buciones generalmente se crean desde el nticleo hacia arriba, solo instalando
las bibliotecas y los componentes minimos necesarios para lograr los propé-
sitos del hardware del host. Este enfoque produce paquetes de sistema opera-
tivo que utilizan recursos minimos de memoria, almacenamiento y proce-
sador y tienen menos vulnerabilidades de seguridad. Linux, y la sintaxis y es-
tructura de Unix en las que se basa, es una parte esencial del kit de herra-
mientas y la base de conocimiento de un hacker moderno.
Cientos de distribuciones individuales de Linux comerciales y de cédigo
abierto han surgido y actualmente se ejecutan en todo, desde pequefios
dispositivos personales como teléfonos y relojes inteligentes, hasta compu-
tadoras personales, servidores mainframe y hardware militar. La mayoria de
estas distribuciones se han ramificado de un pufiado de paquetes anteriores
de Linux, incluidos Debian, Red Haty SLS.

DEBIAN LINUXY KNOPPIX

Debian, uno de los primeros proyectos abiertos de distribucién de Linux, fue



creado conscientemente para permanecer libre y abierto sin dejar de man-
tener altos estindares de calidad. Debian ha tenido varios lanzamientos
importantes por su cuenta, ademds de docenas de proyectos derivados que
utilizan el nucleo de Debian y la base de la biblioteca. Cuando dos de estos
proyectos, Linspire y Ubuntu (una distribucion muy popular) estaban diri-

gidos principalmente a usuarios domésticos de PC, el proyecto Knoppix fue

disefiado para ejecutarse en vivo desde un medio externo, como un CD-
ROM. Esto, junto con su capacidad para interactuar con una gran variedad de
hardware, convirtié a Knoppix en una herramienta ideal para la resolucién de
problemas, el rescate de datos, la recuperacién de contrasefias y otras opera-
ciones de servicios publicos. Knoppix fue una base natural desde la cual desa-
rrollar las diversas subdistribuciones de seguridad, pruebas de penetracion y
subdistribuciones forenses que posteriormente se han generado.
BACKTRACK LINUX

Dos distribuciones basadas en Debian Knoppix que se centraron en las prue-
bas de penetracién fueron WHAX (anteriormente Whoppix) y Auditor Security
Collection. Ambos proyectos se ejecutaron en CD en vivo y presentaron un
oran depdsito de herramientas de prueba de penetracion. WHAX y Auditor

Security finalmente se fusionaron en la notoria distribucién conocida como

BackTrack.



Kali Linux
El completo paquete de seguridad ofensiva y defensiva incluido en BackTrack

Linux lo convirtid en la herramienta elegida por aficionados, profesionales de
la seguridad, probadores de penetracién legitimos y hackers. El desarrollador
de BackTrack, Offensive Security, finalmente reescribié la distribucién,
renombrando el proyecto como Kali Linux. Los paquetes de instalacién de
Kali y las imdgenes de mdquinas virtuales estdn disponibles de forma gra-
tuita. Offensive Security también ofrece cursos de pago de seguridad con
Kali, asi como certificaciones profesionales y un entorno de pruebas de pene-

tracién en linea.

Backtfack /

Figura 2 — Evolucion de Kali Linux
HERRAMIENTAS KALI
La pieza central de Kali Linux, y la razén principal de su popularidad entre
los hackers y los profesionales de seguridad, es su amplio y bien organizado
conjunto de herramientas gratuitas. Kali actualmente cuenta con mds de 300
herramientas que incluyen recopilacién de informacién pasiva, evaluacion de
vulnerabilidad, andlisis forense, descifrado de contrasefias, andlisis de red,
pirateria inaldmbrica y un poderoso conjunto de herramientas de explo-

tacién. Aunque todas las herramientas incluidas con Kali son gratuitas y de



c6digo abierto y se pueden descargar y construir en la mayoria de los deri-
vados de Linux (basados en Debian), tener un SO probado y examinado que
viene nativo con una gran variedad de herramientas es un recurso inva-
luable.

Entre las herramientas mds ttiles que vienen con Kali estin:

Metasploit Framework: Metasploit es una popular plataforma de explotacion
de vulnerabilidades que contiene varias herramientas de andlisis y pene-
tracién. Cuenta con multiples opciones para la interfaz de usuario y propor-
ciona al usuario la capacidad de atacar casi cualquier sistema operativo. Kali
también contiene Armitage, una plataforma de gestién grafica que ayuda al
usuario a organizar las operaciones e interacciones entre multiples herra-
mientas de Metasploit durante un ataque.

Wireshark: Wireshark es una herramienta multiplataforma de andlisis de tra-
fico de red en tiempo real. Todo el trafico en un nodo de red elegido se cap-
tura y desglosa en metadatos de paquetes ttiles, incluidos el encabezado, la
informacién de enrutamiento y la carga util. Wireshark se puede usar para
detectat y analizar eventos de seguridad de red y para solucionar fallas de red.
John the Ripper: John the Ripper es una herramienta legendaria para descifrar
contrasefias que contiene multiples algoritmos de ataque de contrasefa. Aun-
que originalmente fue escrito exclusivamente para Unix, John the Ripper
ahora estd disponible en varias plataformas de sistema operativo. Una de sus
caracterfsticas mds ttiles es su capacidad de detectar automaticamente el tipo
de "hash" de cifrado de contrasena. La versién gratuita de John the Ripper
disponible en Kali admite el descifrado de muchos algoritmos de hash de
contrasena, pero no tantos como su contraparte comercial.

Nmap: Nmap, abreviatura de mapa de red o mapeador de red, es una herra-
mienta de hacking comiin que es esencial para lag pruebas de penetracién.

Nmap permite al usuario escanear una red para todos los hosts y servicios de



red conectados, proporcionando una vista detallada de la estructura y los
miembros de la red. Ademds, Nmap proporciona una lista del sistema opera-
tivo instalado de cada host, asi como sus puertos abiertos. Esto permite al
usuario concentrarse en vulnerabilidades conocidas durante la explotacién.
Aircrack-ng: Aircrack-ng es el paquete de software por excelencia para el and-
lisis inaldmbrico y las pruebas de penetracién, centrdndose en los protocolos
de encriptacién Wi-Fi (WEP), acceso protegido Wi-Fi (WPA) y WPA2-PSK.
Esta herramienta presenta andlisis de paquetes inaldmbricos, inyeccién de
paquetes, andlisis de redes inalimbricas y herramientas de descifrado de
contrasefias cifradas. Aircrack-ng requiere hardware de interfaz de red que
admita la funcionalidad del modo monitor. Kali también presenta una herra-
mienta de pirateria inalimbrica basada en graficos conocida como Fern.
BurpSuite: BurpSuite es una coleccién de herramientas que se enfoca en la
explotacién de aplicaciones web. Estos programas interactdan no solo para
probar las vulnerabilidades de las aplicaciones, sino también para lanzar ata-
ques.

La lista anterior no es completa, pero es una muestra representativa del poder
y la flexibilidad que Kali Linux proporciona como plataforma para pruebas de
penetracién y para la seguridad informdtica en general. Kali se puede eje-
cutar en vivo desde medios 6pticos o USB, como un SO independiente en
una estacién de trabajo de escritorio o portitil, como alternativa en un sis-
tema de arranque muiltiple, o dentro de una mdquina virtual dentro de otro
SO host. El siguiente capitulo describe coémo instalar y configurar Kali en va-
rios sistemas operativos para crear un entorno adecuado para el hacking y las

pruebas de penetracién.



Capitulo 2. Construyendo Un Entorno De Hacking

Para comenzar el hacking inaldmbrico, primero se debe configurar un en-
torno adecuado para sus herramientas, comenzando, por supuesto, con la
instalacién de Kali Linux. Existen tres categorias principales para la insta-
lacién de Kali Linux, segiin las necesidades y el hardware del usuario:
. Standalone
. Arranque dual / multiple

Cada tipo de instalacién tiene sus propios pros y contras, y la mejor opcién
depende principalmente del uso previsto del software. Kali no fue escrito
para ser un producto de consumo “cotidiano” con el software tipico que dis-
frutan los usuarios ocasionales, por lo que instalarlo como un sistema opera-
tivo independiente en una computadora personal solo es practico si esa ma-
quina en particular se dedicard a actividades de pruebas de penetracién. Al-
ternativamente, Kali puede residir en el disco duro en un escenario de arran-
que dual o arranque multiple con otras instalaciones del sistema operativo si
el espacio lo permite. A menudo, Kali Linux se instala dentro del software de
virtualizacién dentro de otro sistema operativo, ya sea Linux o no. Esta dispo-
sicién consume mds recursos, pero le da al hacker mas flexibilidad y le per-
mite practicar ataques en otras maquinas virtuales dentro del host. Kali tam-
bién se puede utilizar como un sistema operativo "en vivo" de arranque
cuando se instala en un medio externo extraible, como un CD-ROM o una
unidad flash USB. Dado que los lectores de discos dpticos se estdn volviendo
extremadamente menos comunes, un medio USB es mds prictico para ins-
talaciones externas. Una ventaja de una distribucién en vivo es que se puede
usar en varias maquinas y algunas de las herramientas forenses digitales in-
cluidas con Kali Linux se ejecutan mejor fuera de la estructura de arranque
de una mdquina de destino. Este capitulo se centrard en el hardware y los

procedimientos de instalacién virtual.



Instalacion De Kali Linux En Un Disco Duro

Las altimas versiones de Kali Linux tienen los siguientes requisitos minimos
para una maquina host:

El usuario también necesitard un puerto USB o una unidad de CD-ROM
para iniciar la instalacién. Se recomienda que la mdquina host tenga algtin
tipo de interfaz de red, por supuesto, para actualizaciones de software y
conectividad en los esfuerzos de pruebas de penetracién.

Ya sea que instale Kali Linux como un sistema operativo independiente o en
un esquema de arranque multiple, el primer paso en la instalacién es obtener
la ultima imagen de disco compatible con la Organizacién Internacional de
Normalizacion (ISO) de Offensive Security y copiarla en un medio externo.

Puede encontrar una lista de los 1ltimos lanzamientos en

www.kali.org/downloads/

Se recomienda que las imdgenes ISO se obtengan del desarrollador, y no de

un tercero o fuente de intercambio de archivos, para garantizar la integridad

I_KA || Blog Downloads Training Document:

S Kali Linux Downloads

del cédigo.

Download Kali Linux Images

We generate fresh Kall Linux image files every few menths, which we make available for download. This page provides the
links to download Kali Linux in it's latest release. For a release history, check our Kall Linux Releases page. Please note:
remaining torrent files for the 2016.2 release will be posted in the next few hours.

Image Name Direct  Torrent Size | Version SHA1Sum

Kali Linux 64 bit 150 Torrent 2.9G6 2016.2 25cchdb3a8bdBBB6Tch468eb4fbbacdfacBiSe6d
Kali Linux 32 bit 150 Torrent 2,96 2016.2 9b4e167b0677bb0cai4099c379e04 13262eefcle
Kali Linux 64 bit Light 150 Torrent 1.1G 2016.2 f7bdc3a50f177226b3badc3d3eafcf 1d59b9adet
Kali Linux 32 bit Light 150 Torrent 1.1G6 2016.2 3b637e4543a%de7ddc7099c 1404a287c2acb2b0

Figura 3 - Pagina de descarga 1SO de Kali Linux (2/2/17)
El ISO estd disponible en versiones de 32 bits y 64 bits, dependiendo de la

arquitectura del procesador de la maquina host. Tenga en cuenta que la



versién de 64 bits no se ejecutard en un procesador de 32 bits. Puede des-
cargar el ISO directamente desde el enlace correspondiente o mediante el en-
lace torrent si tiene un cliente torrent. Se proporciona un hash SHA1Sum
para cada archivo ISO. Una vez que se ha descargado el archivo, se puede
leer su hash utilizando el software de checksum y compararlo con la cadena
dada. Si las cadenas no coinciden con precisién, entonces el archivo estd com-
prometido y no debe usarse. Este procedimiento de checksum protege contra
descargas corruptas o que han sido secuestradas (jno hay honor entre los
ladrones!).

Después de descargar la versién deseada de Kali Linux, grdbela en un CD-

ROM o cépiela en una unidad flash USB de arranque (siga las instrucciones

en la seccién X para crear una unidad flash de arranque).

INSTALACION INDEPENDIENTE
Antes de comenzar una instalacién independiente de Kali Linux, es impor-
tante comprender que el procedimiento sobrescribira todos los datos exis-
tentes en la unidad host. Esto incluye el sistema operativo previamente exis-
tente, si lo hay, asi como cualquier otro archivo o software.
Los pasos para una instalaciéon independiente son los siguientes:
Verifique que su maquina host cumpla con los requisitos minimos de har-
dware para Kali (actualmente 10 GB de almacenamiento y 512 MB de RAM) y
que pueda admitir una instalacién de 64 bits (si no, use la versién de 32 bits).
Dado que la instalacién sobrescribird los datos existentes en el disco duro del
host, transfiera o realice una copia de seguridad de los archivos o configu-
raciones necesarios (es decir, a una unidad en la nube, unidad flash, CD,
DVD o HDD externo).
Reinicie su maquina host e ingrese al menu del BIOS. Vaya a la seccién de
orden de arranque (los ments variardn de una computadora a otra) y asegu-

rese de que su unidad éptica (CD / DVD / BR) o los puertos USB, segiin el



medio elegido, estén primero en la lista. El orden de arranque se puede cam-
biar a otra configuracidn, si lo desea, después de la instalaciéon. Asegtirese de
guardar la configuracién del BIOS al salir del ment del BIOS.

Después de alterar el BIOS, apague por completo la maquina host, inserte el
medio 6ptico o USB que contiene el ISO, luego vuelva a encender la compu-
tadora. El ment de inicio de Kali puede demorar unos minutos en aparecer.
Cuando aparezca el ment de inicio de Kali, seleccione la opcién Instalacién

grafica.

KALI

=the quicter youbecome, the more you are able to hear™

Boot menu

Live (686-pae)

Live (686-pae failsafe)

Live (forensic mode)

Live USB Persistence (check kali.orgs/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install
|Graphical install

Install with speech synthesis

Advanced options

Figura 4 - Menii de arranque de Kali Linux
Los siguientes pasos de instalacién incluyen opciones generales recomen-
dadas para usuarios principiantes de Kali. En la mayoria de los casos, las
opciones recomendadas ya estdn resaltadas de forma predeterminada en cada
pantalla de menu. Estos pasos suponen que su miquina host tiene una cone-
xién de red en vivo; puede aparecer un menu para la configuracién de red
inalambrica o cableada. Si no tiene una conexién de red, puede haber ligeras
diferencias en las opciones de su mend. Tenga en cuenta que esta parte del

procedimiento serd casi idéntica para las instalaciones virtuales y de arranque



multiple.

Seleccione un idioma >> [Seleccione su idioma deseado]
Seleccione su ubicaciéon >> [Seleccione su ubicacién]

Configure el teclado >> [Seleccione su teclado deseado]

(Kali configura la red, esto puede demorar unos minutos)

Configure la red >> [use el nombre de host predeterminado
"kali" o elija el suyo]
o Nombre de dominio >> [esto puede dejarse en blanco si su red
no lo requiere]
Configurar usuarios y contrasefas
Contrasena de root >> [elija una contrasefia de "root" (adminis-
trador)]
Nombre real del usuario no root >> [elija un nombre de identi-
ficacién para su cuenta de usuario no privilegiado]
Nombre de usuario no root >> [elija un nombre de usuario para
su cuenta de usuario no privilegiada]
Contrasefia no root >> [elija una contrasefia para su cuenta de
usuario no privilegiada]
Configure el reloj >> [elija su zona horaria]
Discos de particion >> [“Guiado: use el disco completo”] >>
[Elija el disco duro de instalacién para su mdquina host] >>
[“Todos los archivos en una particién”] >> [“Finalice el par-

ticionamiento y escriba los cambios en el disco”]

s Escribir los cambios en los discos? [Si]
(Kali se instala... esto puede tomar varios minutos)

. Configurar el administrador de paquetes

5 Usar un espejo de red? >> [Si]

. Informacién del proxy HTTP >> [Ingrese su proxy o déjelo en



blanco]
(Kali configura... varios minutos)
5 Instale el cargador de arranque GRUB en el disco duro

. Instale el cargador de arranque GRUB en el registro maestro de

arranque >> [Si]
° Dispositivo para la instalacion del cargador de arranque >> [Elija
el disco duro de instalacién para su maquina host]
(Kali instala... varios minutos)
o Finalice la instalacién >> [Continuar]
(Kali instala... varios minutos)
Después de la instalacion, Kali reiniciard su mdquina automdticamente. Si su
computadora se inicia en la pantalla del ment de inicio original (Figura 4),
apague la miquina, retire el CD de instalacién o la unidad flash, luego en-

ciéndala nuevamente.

INSTALACION DE MULTIPLES ARRANQUES
Agregar Kali Linux como opcién de arranque en una computadora con uno o
mds sistemas operativos existentes requiere la asignacion de espacio sepa-
rado en el disco duro. Tenga en cuenta que manipular incorrectamente las
particiones de la unidad puede provocar la pérdida de datos y debe realizarse
con cuidado. Se recomienda hacer una copia de seguridad de archivos y datos
antes de manipular particiones. Dado que cada sistema operativo tiene su
propia utilidad de administracién de disco (ademds de algiin software de ter-
ceros disponible), debe consultar las instrucciones para particionar el espacio
en su sistema operativo nativo.
L. En el disco duro en el que instalard Kali Linux como opcién de
arranque, asigne una nueva particiéon de 20 GB (recomendada)
utilizando la utilidad de administracién de disco de su sistema

operativo actual u otro software de utilidad de disco.



I0.

2. Siga los pasos 1-4 de la seccién anterior para comenzar la
instalacién de Kali en un medio externo.
3. Comience el paso 5 de la seccion anterior, deteniéndose antes
del sub paso "Particionar discos" (5.VII).
4. Elija la opcién de particién "Manual" y continte.
5. En la lista de particiones en la siguiente pantalla, resalte la
particién creada para Kali en el paso 1 anterior. Asegurese de
seleccionar solo la particion destinada a Kali, o se borraran otros
datos. Y continte.
6. En la lista "Configuracién de particién", seleccione "Eli-
minar la particién" y continue.
7. La siguiente pantalla deberia indicar ahora que la particién
Kali prevista tiene "ESPACIO LIBRE". Seleccione esa particién
nuevamente y continue.
8. En la pantalla "Cémo usar el espacio libre", seleccione "Parti-
cionar automdticamente el espacio libre" y continte.
9. Para “Esquema de particionamiento”, seleccione “Todos los
archivos en una particién” y continte.
10. Finalmente, seleccione "Finalizar particién y escriba los
cambios en el disco", contintie y seleccione "Si" para con-
firmar los cambios escritos. Contintie y reanude la instalacién

en el paso 5.VIIL.



Instalacion De Kali Linux En Una Mdquina Virtual

Los avances en la velocidad del procesador, el advenimiento de chips multi-
nucleo y multiprocesador, el mayor tamafio de la memoria y el mayor almace-
namiento de datos han hecho de la virtualizacién de hardware un medio via-
ble y préctico para ejecutar multiples plataformas de software en un solo
dispositivo informdtico. La ejecucién de sistemas operativos dentro de una
VM tiene ventajas porque elimina la necesidad de multiples piezas de har-
dware costoso y hace practico el uso de distribuciones altamente especia-
lizadas como Kali. Ademads, el uso de software de prueba de penetracién den-
tro de un tnico host permite a los hackers practicar ataques en un entorno
seguro de '"caja de arena", apuntando a varias otras maquinas virtuales den-

tro del host. La desventaja de usar un sistema operativo dentro de una VM es
que hay competencia por los recursos del host y las capacidades de hardware
virtual se limitan a las de la miquina host.

El software de méaquina virtual funcional y rico en caracteristicas estd dispo-
nible de forma gratuita. Las aplicaciones de VM gratuitas mds comunes son
Virtualbox y VMware Player (que tiene versiones comerciales con caracte-
risticas adicionales). QEMU es una opcién de cédigo abierto que se ejecuta
tnicamente en Linux. Este libro usard Virtualbox para demostrar una insta-
lacién virtual de Kali porque estd disponible para sistemas Windows, Macin-

tosh, Linux e incluso Sun.

INSTALAR EL SOFTWARE DE VIRTUALIZACION
Virtualbox es una popular aplicacién de mdquina virtual de cédigo abierto
multiplataforma. El procedimiento de instalacién es el siguiente:
I. Garantizar especificaciones minimas
Virtualbox estd disefiado para ejecutarse en arquitecturas x86 (chips Intel o
AMD, et al) y se recomienda que la maquina host tenga al menos 1 GB de

RAM. Ademds, la maquina host deberia tener suficiente espacio libre en el



disco duro para acomodar cualquier sistema operativo de maquina virtual
que desee instalar.
I. Habilite la virtualizacién de hardware
Si estd utilizando una computadora host Windows o Linux, reinicie e ingrese
al menu del BIOS. Navegue a la opcién de virtualizacién (los ments variardn
de una computadora a otra) y asegtrese de que esté habilitada. Asegtrese de
guardar la configuracién del BIOS al salir del ment del BIOS.
El hardware de Macintosh no usa BIOS de la misma manera que las compu-
tadoras "PC". La virtualizaciéon de hardware, si ain no estd habilitada, debe
establecerse mediante la linea de comandos en la aplicacién de terminal. Este
es un procedimiento avanzado que requiere acceso de root, y la sintaxis del
comando puede variar entre las versiones de Mac OS. Consulte su documen-
tacién o al fabricante para habilitar la virtualizacién en hardware Macintosh.
I. Descargue los archivos de instalacion
El daltimo cédigo fuente y las distribuciones binarias se pueden obtener en
(Figura s):

https: //wwwwvirtualbox.org/wiki/Downloads

Download VirtualBox

Hera, you will find links to virtualBox binaries and its source code.

About
Scraenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of the respective license,

Poctuaatution * VirtualBox 5.1.14 platform packages. The binaries are released undar the terms of the GPL version 2.
End-user docs * o Windows hosts
* 2008 X hosts

Technical docs « Linux distributions
Contribute * CoSolaris hosts
Community = VirtualBox 5.1.14 Oracle VM Vi ) lon Pack o+ All supp platforms

Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter
from the User Manual for an introduction to this Extension Pack.
The Extansion Pack binaries are released under the VirtuslBox Personal Use and Evaluation Ucense [PUEL),
Please install the extension pack with the same version as your installed version of VirtualBox:
If you are using VirtualBox 5.0.32, please download the extension pack & here.
« VirtualBox 5.1.14 Software Developer Kit (SDK) =+ all platforms
Ses the changelog for what has changed.

You might want to compare the SHA256 checksums or the MD5 checksums to verify the Integrity of downloaded packages. The SHA256
checksums should be favored as the MD5 algorithm must be treated as insecurs!

Note: After unarading VirtualBox it Is recommended to uparade the auest additions as well.

Figura 5 - Pdgina de descarga de Virtualbox
Windows

El enlace "hosts de Windows" proporciona un archivo binario de instalacién



de Windows .exe. La documentacién en el sitio web de Virtualbox enumera
las versiones compatibles de Windows de la versién actual.
Macintosh OS X
El enlace "hosts OS X" proporciona un archivo de imagen de disco .dwg Mac
OS X.
Linux
El enlace "Distribuciones de Linux" lanza una nueva pigina que enumera va-
rios paquetes de Virtualbox para diferentes distribuciones de Linux. Sin em-
bargo, se recomienda que descargue e instale Virtualbox a través de los re-
positorios de paquetes en su distribucién individual de Linux (consulte el
paso 4)

L. Instale Virtualbox
Windows
Al abrir el archivo de instalacién ejecutable de Windows se abrird un cuadro
de didlogo tipico de "asistente" de instalacién de Windows. Siga las instruc-
ciones de instalacién. Las opciones de instalacién y las opciones de aplicacién
adicionales dependen de sus preferencias individuales.
Macintosh OS X
Al abrir la imagen de disco .dwg se montard la imagen y se abrird una ven-
tana que contiene el archivo de instalacién de OS X de Virtualbox ".mpkg".
Inicie el archivo .mpkg para comenzar la instalacién y siga las instrucciones.
Las opciones de instalacién y las opciones de aplicacién adicionales dependen
de sus preferencias individuales.
Linux (derivado de Debian)
La mayoria de las distribuciones modernas de Linux son derivados de los nt-
cleos originales de Debian y Fedora (por ejemplo, Red Hat). Para ilustrar la
instalacion de Virtualbox en un sistema operativo Linux, los siguientes pasos

describen la instalacién tal como se aplica a un sistema Ubuntu Linux (un



derivado de Debian). La instalacién para otras distribuciones de Linux puede
variar en sintaxis y en ubicaciones de repositorio. Estos pasos deberian apli-
carse a la mayoria de las versiones actualizadas de Debian.

Para instalar Virtualbox desde un repositorio de Ubuntu usando el centro de

software:
. Abra la aplicacién "Ubuntu Software" desde el ment del ini-
ciador.
. Escriba "virtualbox" en la linea de bisqueda en la parte supe-
rior. VirtualBox deberia aparecer en la lista de paquetes
resultante (Figura 6).
T Ubunty 645t - VWiware Workstation 12 Plyer (Non-commercat use oly) - o x|
Player= | Il » B 1L 5 L= N T e

Ubuntu Software BB tp £ ) 10:17AM %

Ubuntu Software
Installed updates [l

Q, virtualbox a

VirtualBox VirtualBox is a free x86 virtualization solution allowing a
rorayere wide range of x86 operating systems such as Windows,
DOS, BSD or Linux to run on a Linux system. This packa...

[ ronfiee |

Install

Test Drive an Testdrive helps you download and run the daily Ubuntu
Ubuntu 15O development 15O in a virtual machine on your local

Install
ki hardware. Itis strongly recommended that you havea... i

&
S
R

« B

Figura 6: VirtualBox en el Centro de software de Ubuntu
. Haga clic en "Instalar" al lado del paquete VirtualBox.
. Si se le solicita, ingrese su contrasefia para autenticar el ac-
ceso raiz.
. La instalacién continuard automdticamente por un corto pe-

riodo.



Para instalar VirtualBox desde un repositorio de Ubuntu usando la linea de

comando:

. Abra la consola de linea de comandos de Ubuntu, llamada
"Terminal".
. Escriba lo siguiente para actualizar el repositorio de software

(ingrese la contrasefia de root si se le solicita):

# sudo apt-get update
# sudo apt-get install virtualbox

. La instalaciéon continuarda automaticamente durante un

breve periodo.

INSTALACION DE LA MA’QUINA VIRTUAL KALI LINUX DESDE UN
DISCO O ISO
Una vez que se instala el software de virtualizacién, Kali Linux se puede ins-
talar en el host como una mdquina virtual. Este ejemplo volverd a presentar
VirtualBox para ilustrar el procedimiento:

. Abra VirtualBox en su mdquina host.

. Haga clic en "Nuevo" para crear una nueva mdquina virtual.
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Figura 7 - Pantalla principal de Virtualbox
Siga el cuadro de didlogo del asistente "Crear maquina vir-
tual”, utilizando los pardmetros recomendados que se enu-
meran a continuacion:
Nombre y sistema operativo
Nombre >> [Kali Linux] (o lo que elijas)
Tipo >> [Linux]
Versién >> [Debian (64 bits)] (32 bits si corresponde)
Tamafio de memoria >> [1024 MB]
Disco duro >> [Cree un disco duro virtual ahora]
Tipo de archivo de disco duro >> [VDI (VirtualBox Disk
Image)]
Almacenamiento en disco duro fisico >> [Asignado di-
namicamente]
Ubicacién y tamaio del archivo: use el nombre de ar-

chivo predeterminado del disco duro proporcionado. Se



recomienda asignar 1o GB - 20 GB para la unidad virtual.
La mdquina virtual Kali que creé ahora aparecerd en la lista
de mdquinas virtuales en la ventana principal de VirtualBox.
Con la VM Kali resaltada, haga clic en el botén "Configu-

racién" en la barra de herramientas para iniciar el didlogo de

configuracién.

€3 Kali Lin - Settings ? X
@ General | General }
o Basic  Advanced  Desuiption | Encryption

Display Name: [Kal Lin |
ﬁ Storage Type: |Linux =
. Version: ‘Dd;i (64-bit) v" [e‘
B audio Yersion: | EERRiORS _

B Network

@ Serial Ports

& s

(L] Shared Folders

User Interface

oK Cancel

Figura 8 - Configuracién general de Virtualbox

Establezca la siguiente configuracién recomendada navegando
por las opciones y pestafias del ment de configuracién (cambie
otras opciones segtin lo desee):

Sistema >> Procesador >> Procesador(es) >> [2 0 mds]

Sistema >> Procesador >> Funciones ampliadas >> [Acti-

var PAE/ NX]
En la configuracién de "Almacenamiento”, resalte el icono de
disco del controlador IDE "Vacio" en el Arbol de almace-
namiento. En "Atributos", haga clic en el icono del disco "Uni-
dad éptica" y navegue hasta la ubicacién del archivo .iso de Kali

Linux descargado al comienzo de este capitulo. Haga clic en



"Aceptar" para guardar y cerrar la configuracién.

Kali Lin - Settings ?
@ g ? X
@ General ‘ Storage
System Storage Tree Attributes
Display @ Controller: IDE Optical Drive: |IDE Secondary Master | (2)
& @ Empty [ uve cojovo
i >torege £ Controller: SATA Information
& Audio B KaliLin.vdi Types —
Size: —
@ Network Location: -
Attached to: -
@ Serial Ports
& use
[ﬁ Shared Folders
EI User Interface
FEEE
[ ][ cancel |

Figura 9 - Configuracion de almacenamiento de Virtualbox

. En la ventana principal de VirtualBox, con la VM Kali resal-
tada, haga clic en iniciar para iniciar la VM.

. Se abrird una nueva ventana que arrancard en la pantalla de
arranque inicial de Kali. Siga las instrucciones graficas de
instalacion que figuran en los pasos de instalacién anteriores
en este capitulo. En el paso 5.IX, “Instale el cargador de
arranque GRUB en el disco duro”, asegurese de seleccionar
la unidad virtual Kali Linux creada durante la instalacién de

VM. Complete el resto de los pasos de instalacion.

INSTALACION DE UNA MA/QUINA VIRTUAL KALI LINUX PRE
CONFIGURADA

Algunas mdquinas virtuales del sistema operativo estin disponibles pre

configuradas para una aplicacién de virtualizacién particular. Estos se cono-

cen como dispositivos y permiten al usuario evadir una gran cantidad de tra-

bajo de configuracién. Para instalar un dispositivo Kali en VirtualBox, siga

estos pasos:



. Vaya a la pdgina de descarga de Seguridad ofensiva:

www.kali.org/downloads/
y haga clic en "Kali Virtual Images".

LKA I Blog Downloads Training Document:

MY G RNBIVE SACaITY

Kali Linux Weekly Builds

We now generate weekly Kali images so you can always get a fresh 1SO whenever you need it. The 1SOs will be generated
each Sunday and will be versioned as “<year>-W<weeknumber>*. Once all builds are generated. they will be available via
http://cdimage kali.org/kali-mages/kall-weekly. Each weekly release will have it's own SHA15UM file which will be available
at https.//archive kall.org/kali-images/kali-weekly/SHATSUMS.

Download Kali Linux VMware, VirtualBox and ARM images

Are you looking for Kali Linux VMWare, VirtualBox or ARM images? The good folks at Offensive Security (who are also
the funders, founders, and developers of Kall Linux) have generated afternate flavours of Kall using the same build
infrastructure as the official Kali releases. VMWare, VirtualBox and ARM architecture Kali images produced by Offensive
Security can be found on the Offical Offensive Security Kall Linux Virtual Images and Offensive Security Kali Linut ARM
Images pages respectivaly,

Figura 10: descargas de VM de Kali Linux

. Descargue "Kali Linux 64 bit VM" (o 32 bits si es necesario para
su hardware). Descomprima el contenido del archivo descargado
en su directorio deseado.

. Abra VirtualBox y elija "Importar dispositivo" en el ment ar-

chivo.



Import Virtual Appliance

Appliance to import

VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF), To continue, select the file to import below.

I | @

ExpertMode | | Mext | [ cancel |

Figura 11 - Agregar dispositivo Virtualbox
Navegue hasta el directorio que contiene el archivo "vbox" y
seleccione el dispositivo deseado.
Haga clic en "Siguiente" para acceder a la pdgina Configuracién
y realice los cambios que desee, luego haga clic en "Importar".

Esto completard la instalacion de VM.



Capitulo 3. Unidad De Arranque Externo Kali Linux

Una de las ventajas de los sistemas operativos Linux es que cada distribucién
se construye desde el nticleo con solo los paquetes y aplicaciones necesarias o
deseadas para los propdsitos de cada versién en particular. Esto ha resultado
en distribuciones extremadamente "livianas" (es decir, de tamafo pequefo),
pero completamente funcionales. El propésito original de desarrollar peque-
fias distribuciones era satisfacer la necesidad de sistemas operativos "en vivo"
que funcionen completamente para ejecutarse desde medios externos con
espacio limitado, como CD-ROM y unidades flash USB, y hacer un uso efi-
ciente de los recursos en algunas computadoras de plataformas antiguas.
Desde entonces, las unidades flash han explotado en capacidad junto con la
potencia de procesamiento, pero todavia se ha convertido en una especie de
competencia y un punto de orgullo entre los desarrolladores de Linux, tanto
aficionados como profesionales, para ver cudn pequefios pueden reducir una
distribucién funcional de Linux. Algunas distribuciones tienen un tamafo
tan bajo como 12 MB.

Ademds de las consideraciones de capacidad y rendimiento del disco, sin em-
bargo, a menudo se desea iniciar Linux desde medios externos por razones
funcionales. Esto es particularmente cierto para las distribuciones derivadas
de Debian / Knoppix cuyo propésito es proporcionar funciones de utilidad o
seguridad para multiples maquinas. La recuperacién de datos, el restable-
cimiento de contrasenas y las funciones forenses a menudo deben realizarse
fuera de los sectores de arranque de las maquinas en cuestidn, por lo que es
necesario arrancar las herramientas en medios separados. Ademds, las distri-
buciones especializadas como Kali no sirven necesariamente como sistemas
operativos primarios e independientes para el uso diario, por lo que el arran-
que desde un medio externo segiin sea necesario desde una mdaquina de-

seada a menudo es mds prdctico. Este capitulo describe cémo crear una



unidad flash USB de arranque para Kali Linux. Esta unidad se puede utilizar

como un sistema operativo en ejecucién o como fuente de instalacion.



Creando Una Unidad De Arranque Desde Windows

El sitio web de seguridad ofensiva contiene instrucciones detalladas sobre
céomo crear una unidad de arranque Kali en vivo en varios sistemas opera-
tivos. Las instrucciones se pueden encontrar en:
http://docs.kali.org/downloading/kali-linux-live-usb-install

Esta seccién resumird las instrucciones para Windows y proporcionara algu-

nas sugerencias adicionales.

IMAGEN DE DISCO WIN32

El programa Win32 Disk Imager incrusta una imagen de disco sin procesar
en un dispositivo extraible. Se puede descargar gratis desde el enlace de Sour-

ceforge a continuacion, asi como desde otros repositorios de software libre en

Internet.

https://sourceforge.net/projects/win3adiskimager/

Para instalar una imagen de Kali con Win32 Disk Imager, siga estos pasos:
I. Descargue el archivo de instalacién de Win32 Disk Imager y

siga el procedimiento del asistente de instalacién.

2. Inserte el USB o CD-ROM que desea utilizar como medio de
arranque.
3 Inicie el programa Win32 Disk Imager. Tenga en cuenta que su

madaquina puede requerir privilegios administrativos para eje-
cutar este software.
4. En el cuadro "Archivo de imagen", navegue hasta la ubicacién

de su archivo .iso de Kali Linux.



%2 Win32 Disk Imager - O X

Image File Device

l |&l[Fy -

Copy I:I MDS5 Hash:

Progress

Version: 0.9.5 Cancel Read write || Exit

Figura 12 - Win32 Disk Imager
I. En "Dispositivo", seleccione la letra de unidad correspondiente
al medio de destino. jAsegurese de elegir el medio correcto, ya
que los pasos posteriores sobrescribiran todos los datos!

2. Haga clic en "Escribir" para completar el procedimiento.

YUMI
El Win32 Disk Imager es simple y util. Sin embargo, para una mayor flexi-
bilidad, el software Yumi Multi-boot es otra opcién para crear una unidad
USB Kali en vivo. Yumi estd disponible gratuitamente, junto con las instruc-
ciones, en el sitio web de Pendrivelinux:
https: //www.pendrivelinux.com /yumi-multiboot-usb-creator/
Yumi se puede usar para crear dispositivos de arranque con una o varias
opciones de distribucién. Al arrancar, un medio Yumi mostrard las opciones
de arranque en un menu.

Para instalar una imagen de Kali con Yumi, siga estos pasos:

I Descargue el archivo de instalacién de Yumi.

z%; Inserte el USB o CD-ROM que desea utilizar como medio de
arranque.

3 Inicie Yumi (no hay procedimiento de instalacién, Yumi se eje-

cuta directamente como un .exe).
4. En "Seleccione la letra de unidad de su dispositivo USB", elija

la letra de unidad correspondiente a la unidad USB de destino.



jAsegtirese de elegir el medio correcto, ya que los pasos poste-

riores sobrescribiran todos los datos!

- X

£p YUMI 2.0.4.0 Setup
Drive Selection and Distro Options Page

Choose your Flash Drive, and a Distro, ISO/ZIP file.
Additional Distributions can be added each time this tool is run,

Step 1: Select the Drive Letter of your USB Device,
v | []shaw All Drives?

Step 2: Select a Distribution from the list to put
Download the ISO (Optional).

the IS0 (Mame must be the same as above),

Step 3: Select the
Browse to and select the ISO

Click HERE to visit the YUMI page for additional Info!

YUMI 2.0.4.0

Cancel

Create

Figura 13 - Pantalla principal de Yumi
En el cuadro "Seleccione una distribucién para poner en...",

elija Kali (busque en "Herramientas del sistema"). Kali Linux
iso archivo.

En el cuadro "Examinar y seleccionar su kali * .iso", navegue

hasta la ubicacién de su archivo Kali Linux .iso.

Haga clic en "Crear" para completar el procedimiento.



Crear Una Unidad De Arranque Desde Os X O Linux

Crear un disco de arranque desde una plataforma Linux u OS X requiere ins-
trucciones avanzadas de linea de comandos. Se recomienda que consulte el
sitio web de seguridad ofensiva (a continuacién) para obtener instrucciones

actualizadas sobre como crear un medio Kali en vivo.

http://docs.kali.org/downloading/kali-linux-live-usb-install



Capitulo 4. Comandos Esenciales De Terminal De Linux

Antes de la aparicién de las interfaces grdficas de usuario y los dispositivos de
entrada ergondémicos, como los ratones, los usuarios de computadoras solo
tenfan su teclado y una pantalla monocromdtica con un aviso. Los comandos
se ingresaron linea por linea y se interpretaron en el acto o se compilaron en
masa en un programa. Para interactuar con el sistema de archivos o los
periféricos (a través del nicleo), los usuarios tuvieron que emplear un léxico
de comandos especiales para realizar las acciones deseadas. Los sistemas
Unix originales, de hecho, se iniciaron directamente en un terminal de co-
mando (generalmente una solicitud de inicio de sesién) para esperar la en-
trada. Aunque la mayoria de las distribuciones modernas de Linux ahora se
inician en una GUI, el sistema de comando de terminal de Unix todavia su-
braya el sistema operativo. Se puede hacer que cualquier sistema Linux
arranque directamente en la linea de comandos, pero la mayoria de los usua-
rios abren la aplicacion Terminal desde el escritorio de la GUI principal si de-
sean ingresar comandos directamente.

Aunque las interfaces graficas de "apuntar y hacer clic" son convenientes y
generalmente mas intuitivas, los usuarios avanzados de Linux, especialmente
los hackers, a menudo prefieren usar el terminal para ejecutar comandos.
Escribir un comando de Linux manualmente no solo es, en muchos casos,
mads eficiente, sino que también le da al usuario un control mas directo sobre
las operaciones. Un solo comando de una linea, ingresado correctamente,
puede reemplazar multiples clics y ventanas anidadas. Ademas, al ingresar
un comando directamente, el usuario puede rastrear mds facilmente la fuen-
te de los errores. Los hackers tienden a ser individuos independientes y auto-
suficientes, y detestan ceder el control de su mdquina a procesos automa-
tizados escritos por otros.

Este capitulo discutird como navegar en Linux a través de la Terminal e



introducird algunos de los comandos de shell mds criticos.



Anatomia Del Sistema Linux

Antes de ingresar a la lista de comandos, es importante comprender la estruc-
tura basica y el sistema de archivos de una distribucién tipica de Linux. La bi-
blioteca de comandos es muy poderosa y puede controlar practicamente cual-

quier aspecto de la operacién o configuracién de un sistema Linux.

Arquitectura

Todos los sistemas Linux estdn construidos hacia arriba desde el ntucleo. El
ntcleo es el conjunto de instrucciones a nivel de maquina que se carga en la
memoria cuando se inicia el sistema operativo. Las instrucciones del kernel
interactian directamente con el hardware de la mdquina, incluidos los proce-
sadores, la memoria, la interfaz de red y cualquier periférico.

El shell de Linux (Figura 14) es el medio por el cual un usuario interacttia con
el nicleo. El shell puede ser un simbolo del sistema directo o una interfaz

gréfica de usuario.

User Applications

“Shell

Kernel
Command

Library

Figura 14 - Arquitectura del kernel de Linux

EL SISTEMA DE DIRECTORIO
Linux tiene una estructura de directorio organizada que estd disenada para

compartimentar archivos para seguridad y estabilidad. Las rutas de directorio



usan la barra diagonal (/) para separar los nombres de directorio posteriores
en la ruta, a diferencia de Windows que usa la barra invertida (\). El término
"raiz" a veces puede ser confuso para los principiantes de Linux porque hay
algunas ubicaciones que pueden denominarse directorio raiz. La verdadera
"raiz" en un sistema de archivos de Linux, en la medida en que no hay direc-
torios principales por encima, se designa simplemente con una barra dia-
gonal, "/". Todos los demds directorios se encuentran debajo de esta ubica-
cién. Los directorios bajo "/" varian ligeramente entre las distribuciones de
Linux, pero la estructura general fue heredada del sistema Unix original y es

en gran medida universal.

-
S 0

Figura 15 - Estructura del directorio de Linux



Comandos De Linux

Linux tiene un rico conjunto de comandos de terminal, muchos de los cuales
son iguales o similares a los del sistema operativo Unix original. Estos
comandos permiten a los usuarios administrar y manipular archivos y car-
petas, instalar software, interactuar con periféricos y, entre muchas otras ta-
reas, realizar diversas operaciones de red. Aunque los comandos de Linux se
introducirdn en contexto en varias secciones a lo largo de este libro, los si-
guientes comandos bdsicos sirven como introduccién al 1éxico bédsico de

Linux y el formato general y el uso de comandos de terminal.

DIRECTORIOS Y ARCHIVOS

Los primeros comandos que un usuario de Linux debe aprender son los aso-
ciados con la navegacién y manipulacién de directorios. Una vez en el sim-
bolo del sistema del terminal, el siguiente comando enumerard los archivos y
el directorio presentes en el directorio raiz:

#1s

En la mayoria de los casos, el directorio de terminal predeterminado sera
" /home /username", por lo que al escribir "Is" se enumerard el contenido de

los archivos y carpetas del usuario actual.

@S @ user@UbuntuVM: ~
user@UbuntuVM:~S 1s

Downloads Musi Public Videos
1ts examples.desktop Pi es Templates
user@ubuntuvM:~S i

La mayoria de los comandos de Linux presentan opciones que se pueden
agregar al formulario de comando predeterminado. Estas opciones varian
para cada comando y van desde cambiar el formato de la salida hasta indi-
carle al comando que realice funciones especificas que no realiza de manera
predeterminada. La opcién "-1" para el comando ls es un ejemplo de una op-

cién de comando que da como resultado una salida mds detallada.



@ S @ user@Ubuntuvm: ~

user@UbuntuvM:~S$ 1s -1
total 44
drwxr-xr-x
drwxr-xr-
drwxr-xr-x
“TW-T--F--
drwxr-xr-
drwxr-xr-

user user : Desktop

user user : Documents

user user . Downloads

user user : examples.desktop
user user : Music

user user : Pictures

user user : Templates
user user : Videos

HEL .

drwxr-xr-
drwxr-xr-
user@ubun

2

2

2

1

2

2

drwxr-xr-x 2 user user 2 Public

P

2
uVM

Tenga en cuenta que la lista del directorio ahora contiene detalles para cada
archivo y carpeta en el directorio actual, incluidos los permisos de acceso, el
tamafio y la fecha de creacién. Las opciones estdn precedidas por varios sim-
bolos (-, --, |, etc.) dependiendo de la naturaleza del comando ans y la opcién.
Muchas opciones se pueden encadenar en un solo comando, lo que las con-
vierte en una forma poderosa de lograr muchas cosas en una sola linea de c6-
digo eficiente.

Para mostrar las opciones de un comando en particular, junto con otra infor-
macién util, se puede agregar el comando con "--ayuda". Sin embargo, la sali-
da de ayuda para los comandos mot tiene varias pdginas y no se puede ver en
una ventana de terminal sin desplazarse. Adjuntando el "| mas" opcién hard
una pausa después de una sola pigina de salida, permitiendo al usuario
avanzar pagina por pdgina presionando la barra espaciadora hasta que se

complete la salida.



B85 user@UbuntuvM:~

user@ubuntuvM:~$ 1s --help |more

Usage: Ls [OPTION]... [FILE]...

List information about the FILEs (the current directory by default).

Sort entries alphabetically if none of -cftuvSUX nor --sort is specified.

Mandatory arguments to long options are mandatory for short options too.
-a

--all do not fgnore entries starting with .
--almost-all do not Tist implied . and ..
--author with -1, print the author of each file
--escape print C-style escapes for nongraphic characters
--block-size=SIZE scale sizes by SIZE before printing them; e.g.,
'--block-size=M' prints sizes in units of
1,048,576 bytes; see SIZE formal below
--ignore-backups do not Tist implied entries ending with =
with -1t: sort by, and show, ctime (time of last
modification of file status information);
with -1; show ctime and sort by name;
otherwise; sort by ctime, newest first
1ist entries by columns
--color[=WHEM] colorize the output; WHEM can be 'always' (default
if omitted), ‘auto', or ‘never'; more info helow
d, --directary 1ist directories themselves, not their contents
-D, --dired generate output deslgned for Emacs' dired mode
=3 do not sort, enable -au, disable -ls --color
_. ~More--

']

El comando cd permite al usuario cambiar el directorio activo a una ubica-

cién especifica. Se supone que una ruta dada es relativa al directorio actual a

menos que se construya de otra manera, Para cambiar a un directorio dentro

de la ruta activa actual, simplemente agregue cd con ese nombre de direc-

torio. Tenga en cuenta que los nombres de archivos y directorios de Linux

distinguen entre mayasculas y minuasculas.

055 user@uUbuntuVM: =/Desktop

ueermubun uVH:~$ 15
5 Music Public Videos

! .desbtop Pictures Templates
u<eerbuntuUH ~8 cd Desktop

user@UbuntuVM: esktop$

Para cambiar a una ruta que no estd en el directorio activo, se debe especi-

ficar la ruta absoluta.

8= 5 yser@UbuntuVM; ~/Documents

gserdUbuntuVe: 1s
S Downloads
examples.desktop Pictures

u*erﬁUbuntuUW ~$ cd Desktop
user@ubuntuVM: ~/DesktopS cd fhome/fuser/Documents
user@ubuntuVM:~/Documentss

La siguiente es una breve lista de directorios utiles de Linux y comandos de
archivos. De ninguna manera es una lista completa, sino que representa
algunos de los comandos mds comunes. Se debe tener cuidado con algunos

de estos comandos, ya que pueden cambiar o eliminar el contenido o la



ubicacién de un archivo o carpeta.

Command Action
pwd Muestra la ruta del directorio activo
Is Muestra el contenido del directorio
activo
cd Cambia el directorio activo
mkdir crea un nuevo directorio
rmdir elimina un directorio (si estd vacio)
cp Copiar un archivo
mv Mover un archivo
rm Eliminar un archivo

ACCESO "SUPERUSUARIO": EL COMANDO SUDO
Un comando mds importante de Linux es el infame comando "sudo", uno
que todo aspirante a hacker deberia conocer. El término "sudo" es (segin se
informa) abreviatura de "superuser do" e indica al nicleo que el comando
posterior se ejecutard con acceso root (0, a veces, como un usuario diferente

del que estd conectado actualmente).

user@UbuntuVM:~$ cd /home/user2/Documents
user@UbuntuVM: /home/user2/Documentss$ 1s -1

total 4

-fW-rw-r-- 1 user2 user2 5 Jul 29 12:13 passwords
user@UbuntuVM: /home/user2/DocumentsS rm passwords

rm: remove write-protected regular file 'passwords'? y

rm: cannot remove 'passwords': Permission denied
user@UbuntuVM: /home/user2/Documents$ sudo rm passwords
[sudo] password for user:

user@UbuntuVM: /home/user2/DocumentsS 1s -1

total @

user@UbuntuVM: /home/userz/Documents$ ]

Arriba, un usuario navegé a la carpeta Documentos de otro usuario, pero se
le negé el permiso para eliminar un archivo llamado "contrasefias". Cuando
el comando se volvié a emitir usando sudo, se le solicité al usuario una

contrasefia y luego el comando rm se ejecuté con éxito.



Capitulo 5. Conceptos Basicos De La Red

La forma mds directa, por supuesto, de obtener acceso a un sistema en parti-
cular seria directamente desde el terminal de interfaz del dispositivo objetivo.
Esto presenta muchos obstdculos para el hacker porque requiere que obtenga
acceso fisico al sistema, exponiéndolo a ser descubierto o dejando rastros de
su presencia. Sin embargo, la naturaleza en red de la mayoria de las compu-
tadoras y la tecnologia de la informacién proporciona vias mds seguras y
menos visibles para la explotacién: la red.

En general, una red es cualquier coleccién de partes interconectadas. Hay
redes de personas, organizaciones, estados politicos, midquinas y casi cual-
quier grupo de entidades en el que la informacién pasa entre los miembros.
Las redes informaticas y de TI han crecido y se han combinado para conectar
miles de millones de nodos, desde pequefias redes domésticas con uno o dos
dispositivos informdticos personales hasta enormes granjas de servidores
que requieren sus propios motores.

Ya sea enviando informacién de contacto de un teléfono inteligente a otro
con una conexién Bluetooth, o transmitiendo una pelicula a través de Inter-
net desde Moscti a Buenos Aires, los conceptos basicos de redes y comuni-
cacién son los mismos. Comprender los protocolos de comunicacién y redes

de computadoras es esencial para convertirse en un hacker efectivo.



Componentes De Red Y Arquitectura

Todo lo que se necesita es un minimo de dos dispositivos informaticos
conectados de alguna manera para compartir informacién, y usted tiene una
red informdtica (Figura 16). Cualquier dispositivo capaz de algun tipo de
conectividad puede comprender un nodo en una red. Las plataformas de
usuario tradicionales como servidores, PC de escritorio, computadoras porti-
tiles, tabletas y dispositivos de mano personales como los teléfonos inteli-
gentes son comunes en las redes. También hay un ntimero cada vez mayor
de periféricos en red y dispositivos inteligentes independientes como impre-
soras, televisores, plataformas de juegos, cdmaras de red, consolas de entrete-
nimiento, dispositivos de audio y relojes. Cada dispositivo generalmente
puede conectarse a varios otros dispositivos a través de diversos medios de
comunicacién. Las conexiones fisicas como el cableado de cobre y el cable de
fibra dptica sirven como una red troncal para Internet global y conectan la
mayoria de las redes hasta el punto de acceso principal de una red de drea
local. Dentro de una LAN, puede existir cualquier nimero de tipos de cone-
xién, incluido el cableado fisico y Wi-Fi. A distancias cortas, los dispositivos
pueden conectarse a través de Bluetooth o tecnologia de comunicacién de
campo cercano (NFC). Junto a esta arquitectura hay una creciente red celular
de banda ancha que consiste en cualquier conjunto de torres de radiofre-
cuencia que estdn conectadas a la red troncal de Internet y a varios satélites. A
medida que mejora la tecnologia celular de banda ancha, el uso se expande
mas alld de los teléfonos y se estd convirtiendo en la principal metodologia de

acceso a Internet para muchos dispositivos individuales y redes pequefias.






Modelos Y Protocolos De Red

Independientemente del tipo de nodo o medio de comunicacién, dos dispo-
sitivos deben comunicarse utilizando algin tipo de protocolo comun. Es
necesario un protocolo estandar utilizado por todos los dispositivos a través
de una red para evitar la falta de comunicacién. El Protocolo de Internet (IP)
existia desde los primeros dias de la creaciéon de redes. Aunque ha cambiado
un poco en forma y funcién, sigue siendo el estdndar de facto para la co-
municacion de red. IP, combinado con otro estindar conocido como Proto-
colo de Control de Transmisién (TCP) forma un paradigma de red en capas
llamado TCP [/ IP. Este esquema divide una red en varias capas desde el har-
dware bdsico de la red hasta la aplicacién del usuario. La coleccién de proto-
colos es un modelo conceptual de comunicacién de red conocido como el mo-
delo TCP / IP, o "pila" TCP / IP. Existe otro modelo conocido como el modelo
de interconexién de sistemas abiertos (OSI), que es mds granular con res-
pecto al niimero de capas. El modelo OSI se puede aplicar de manera mas
general, pero describe los mismos principios esenciales que el modelo TCP /

IP.

EL MODELO TCP/IP
El modelo TCP / IP consta de cuatro capas conceptuales apiladas que tienen
un papel que desempefiar en la preparacién y el transporte de datos de un
punto en una red a otro. Estas son las capas de aplicacion, transporte, red y

enlace de datos (o enlace).



Network Topology

Host Host
— Router — Router —
A B
Data Flow
application , __PrOCESS-t0-process ' yopication
Tansport | host-to-host . Transport
Internet Internet Internet Internet
Link Link Link Link
Fiber,
—» Ethernet Sat?uite. Ethernet —
etc.

Figura 17 - Flujo de datos de red en capas (infosecinstitute.com)
La capa de aplicacion de la pila TCP / IP (considerada la capa "superior") es la
capa mads visible y accesible para el usuario. Esta es la capa donde se crea el
contenido o la carga 1til de una comunicaciéon antes de que se empaquete
para su transporte. Los clientes de correo electrénico, navegadores web, so-
ftware para compartir archivos, aplicaciones de transmision de video y otras
aplicaciones conectadas, todos operan en la capa de aplicacién. Vale la pena
sefialar que la capa de aplicacién ejecuta otros protocolos que residen dentro
(o por encima) de TCP / IP. Esto incluye el protocolo de transferencia de
hipertexto (HTTP) de aplicaciones web, smtp para correo electrénico y el

Protocolo de transferencia de archivos (FTP), entre otros.



El funcionamiento en la capa de transporte es un concepto avanzado, pero
basta con decir que esta capa ayuda a garantizar la calidad de la comuni-
cacién mediante la verificacién de errores y otros medios. Ademds, la capa de
transporte es donde la informacién pasada desde una aplicaciéon se divide ini-
cialmente en paquetes, que luego se agregan con encabezados apropiados.
TCP funciona a este nivel, pero no es el tnico protocolo disponible. El proto-
colo de datagramas de usuario, o UDP, se usa cuando es necesario sacrificar
la llegada exitosa de una pequenia cantidad de paquetes a cambio de la en-
trega de informacién en tiempo real. UDP es el protocolo de transporte ele-
gido para la transmisién de audio y video.

La capa de red, a menudo llamada capa de Internet, es donde se realiza el tra-
bajo de enrutamiento de paquetes. En esta capa, se determina la mejor ruta
de red para un paquete, luego el encabezado del paquete se agrega con una
direccion IP de origen y de destino antes de que se transmita al hardware de
la interfaz de red. Existen otros protocolos que pueden operar en esta capa,
pero la IP es, con mucho, la mas frecuente y es la estructura subyacente para
la mayoria de las comunicaciones de datos globales. La manipulacién de en-
cabezados IP en varias etapas de trdnsito es la base de muchos ataques de ha-
cking.

La capa inferior del modelo TCP / IP es la capa de enlace de datos o har-
dware. La capa de hardware es la tltima parada de un paquete de datos antes
de abandonar su maquina de origen y llegar a su préximo destino a través del
medio fisico. Las direcciones MAC del hardware de redes involucradas en la
retransmisién del paquete se agregan al encabezado del paquete en este

nivel.



Protocolos De Red

Cuando un nodo en una red se comunica con otro, divide su mensaje en
paquetes pequeios e independientes. Luego, cada paquete se agrega con un
encabezado a medida que pasa a través de cada capa para que pueda volverse
a ensamblar correctamente en un mensaje en su destino. La belleza de TCP /
IP es que cada paquete individual puede tomar una ruta diferente y puede
reenviarse si se pierde, asegurando un alto grado de eficiencia y fidelidad de
mensaje.

En el corazén de TCP / IP estd la direccién IP. Cada dispositivo en una red
tiene una direccién tinica para identificar su ubicacién dentro de la red y
cualquier subred a la que pertenece. Comprender el direccionamiento IP por-
que les permite concentrarse en objetivos particulares. Ademds, los piratas
informdticos pueden necesitar ocultar o manipular su propia direcciéon IP
para permanecer visibles.

La versién estidndar de IP ha sido IP v.4 durante muchos afnos y se usa en la
mayoria de las redes y dispositivos. IP v.6 es un nuevo estindar que puede
acomodar muchas mds direcciones. Dentro de una LAN individual, el primer
octeto en una direccién IP generalmente indica la designacién de la red glo-

bal, con octetos posteriores que designan subredes y maquinas individuales.

172 . 16 .254 . 1
¥ ¥ \4 \4

10101100.00010000.11111110.00000001

L J | J
I |

lOne byte =Eight bits

I
Thirty-two bits (4 x 8), or 4 bytes
Figura 18 - Notacién de direccion 1P

Una de las cosas mds importantes que debe comprender sobre el direccio-

namiento IP es que la direccién IP de un nodo dado dentro de una red local



es diferente de la que se le asigna cuando se comunica a través de Internet.
Esto se debe a que es imposible controlar o evitar que dos mdquinas indivi-

duales en redes separadas reciban accidentalmente o intencionalmente la
misma direccién.,

Desde la perspectiva del hacker, las direcciones IP proporcionan una hoja de
ruta en cualquier red individual para identificar y distinguir mdquinas in-

dividuales. Ademds, tanto impuesto implicé interceptar paquetes de datos in-
dividuales en trinsito en la red. La informacién del encabezado en el paquete
contiene la direccion IP de nacimiento, el origen y el destino. Es la manipu-
lacién de estos encabezados lo que permite a los médicos conducir al hombre
en el medio y los ataques de denegacién de servicio. Es la manipulacién de
estos encabezados lo que permite a los golpeadores conducir al hombre en el
medio y los ataques de denegacién de servicio.

Las direcciones IP se consideran direcciones légicas, lo que significa que se
asignan mediante software, ya sea directamente por el usuario o automati-
camente a través de algiin tipo de proceso. Las direcciones IP residen en la
capa de red. En muchos casos, las direcciones 1P pueden ser falsificadas o
falsificadas en un encabezado de paquete. Esto se puede hacer para ofuscar la
fuente de un correo electrénico u otra carga 1itil de ataque, o para redirigir
maliciosamente los paquetes.

Es importante comprender que la falsificacién de IP no se puede utilizar para
ocultar ninguna comunicacién bidireccional. Para que dos maquinas inter-
cambien informacién, sus direcciones deben ser vilidas o los paquetes que
se intercambian no pueden llegar a sus destinos. Esta es la razén por la cual
es inatil tratar de ocultar o cambiar las direcciones IP cuando se opera en un
servicio punto a punto, u ocultar la designacion de un nodo de descarga. Lo
mejor que se puede esperar en este escenario es enrutar la informacién a tra-

vés de un gran nimero de servidores proxy geograficamente y légicamente



distintos. La red TOR, que sirve de base para Dark Web, funciona creando
multiples capas a través de las cuales puede pasar la informacion.

Otro tipo importante de identificador de dispositivo es la direccion MAC
(Control de acceso a medios). Las direcciones MAC se consideran direcciones
fisicas permanentes y se asignan a dispositivos de interfaz de red indivi-
duales. El esquema de direccionamiento MAC estd disenado para que no
haya dos dispositivos que, en teorfa, tengan la misma designacién. La direc-
cion se graba en la ROM del dispositivo para que no se pueda cambiar ficil-
mente. Las direcciones MAC son parte de la capa de enlace de datos.

Aunque las direcciones MAC estdn destinadas a ser permanentes, hay for-
mas de "falsificar" una direccién escribiendo una direccién falsa en un enca-
bezado de paquete. Esto no cambia la direccién permanente de un dispo-
sitivo, pero permite que un hacker evite ser identificado a través de su inter-
faz de red. Si un atacante con un MAC falsificado obtiene acceso local a una
red, especialmente a través de medios inalambricos, puede evitar ser ras-

treado a través de su hardware.

DETERMINAR LOS PARAMETROS DE LA RED
Para buscar la direccién 1P de una maquina Linux, asi como las direcciones
MAC de cualquier dispositivo de interfaz de red, escriba
# ifconfig
en una ventana de terminal. La direccién IPv4 de la mdquina actual en la red
local se proporciona en el campo "inet addr" en la seccién del adaptador de
red (en este caso, "enpos3"). La direccion MAC del adaptador de red aparece

(en este caso parcialmente oculta) en el campo "HWaddr",



user@UbuntuvM:~$ ifconfig

enpOs3 Link encap:Ethernet HWaddr 08:00:27:-
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::56ae:aa93:8f0d:1629/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15060 Metric:1
RX packets:113675 errors:0 dropped:® overruns:® frame:@
TX packets:16717 errors:® dropped:® overruns:® carrier:0
collisions:® txqueuelen:1000
RX bytes:147525973 (147.5 MB) TX bytes:1037246 (1.0 MB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:296 errors:0 dropped:® overruns:0 frame:0
TX packets:296 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1

RX bytes:25106 (25.1 KB) TX bytes:25106 (25.1 KB)

user@UbuntuVMm:~S [

Figure 19 — Resultados de ifconfig
Un comando til de Linux para ilustrar la ruta de un paquete a través de
Internet es traceroute. El comando traceroute muestra la direccién IP de cada
ubicacién, o "salto", que se utiliza para transmitir un mensaje desde su ori-
gen a su destino. También muestra medidas del tiempo (en milisegundos) de
un viaje de ida y vuelta entre cada salto y el salto siguiente. Hay multiples
opciones para un comando traceroute, pero la demostracién mds simple es
ejecutar traceroute a un destino comun. El destino se puede ingresar como
una URL web o una direccién IP conocida. (Tenga en cuenta que traceroute
es nativo en Kali Linux, pero si el comando no funciona en su versién de
Linux, es posible que deba instalarse con el comando:
# sudo apt install traceroute
Ademds, si estd utilizando Linux en una mdquina virtual, debe configurarse
para usar una conexiéon de ethernet con puente al adaptador de la mdquina
host, o el traceroute no funcionard correctamente.) Para rastrear un paquete
desde la fuente del terminal a un comun, estable destino como Google (el co-
mando equivalente en un terminal de Windows es tracert):
# traceroute -q 1 google.com

La opcién "-q 1" limita cada salto a una consulta para una salida mds rapida y



simple.

0 S % user@UbuntuvMm: ~

user@UbuntuVM:~S traceroute -q 1 google.com

traceroute to google.com (172.217.19.206), 36 hops max, 60 byte packets
10.0.0.1 (10.0.0.1) 3.302 ms
96.120 .M (96.120. ) 29.138 ms

.comcast.net (68.85.H) 33.386 ms

162.151.123.177 (162.151.123.177) 33.862 ms
hu-0-9-0-0-ar01.northdade.fl.pompano.comcast.net (69.139.182.33) 33.856 ms
be-20214-cr02.miami.fl.ibone.comcast.net (68.86.90.205) 34.750 ms
be-12274-ped1.nota.fl.ibone.comcast.net (68.86.82.154) 34.679 ms
as15169-2-c.nota.fl.ibone.comcast.net (66.208.228.98) 34.667 ms
108.170.249.3 (168.170.249.3) 39.262 ms
72.14.239.172 (72.14.239.172) 60.333 ms
216.239.40.21 (216.239.40.21) 59.707 ms
72.14.236.8 (72.14.236.8) 159.811 ms
108.170.234.118 (108.170.234.118) 140.003 ms
209.85.254.48 (209.85.254.48) 140.214 ms
108.170.241.225 (108.170.241.225) 145.941 ms
72.14.239.45 (72.14.239.45) 148.023 ms
ams16s31-in-f14.1e100.net (172.217.19.206) 128.097 ms

user@UbuntuVM:~S I

Figura 20 - resultados de traceroute

La primera ubicacién, 10.0.0.1, es la direccién IP local del enrutador de red.
La IP asignada publicamente del origen no aparece en una ruta de segui-
miento. (Puede encontrar su direcciéon IPv4 o IPvG a través de cualquier na-
mero de sitios web. Simplemente escribiendo algo como "cudl es mi ip" o
"cudl es mi ipv4" en un motor de busqueda mostrard multiples sitios web
que mostrardn libremente su informacién). En este ejemplo representa el pri-
mer punto de contacto con el proveedor de servicios de internet (ISP). Se
puede ver como cada salto posterior viaja a través de la infraestructura del
ISP hasta que llega a la red troncal de Internet y luego se mueve hacia su des-
tino.

Es posible asignar cada direccién IP a una ubicacidén fisica utilizando algunos
servicios en linea. Esto se puede usar para crear un mapa de saltos desde el
origen hasta el destino. Estos pueden ser interesantes e ilustrativos, pero
deben tratarse con cuidado porque no se garantiza que la informacién sea

precisa o esté actualizada.
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Figura 21 - Trazador de ruta visual

El comando ping también se puede usar para probar el tiempo entre el origen

y el destino, pero sin incluir el tiempo entre saltos individuales. El comando
ping se usa con mayor frecuencia para simplemente probar la conectividad
entre nodos. La forma mas simple de "hacer ping" es simplemente escribir el

comando junto con la URL de destino o la direccién IP:

M S & user@UbuntuVM: ~

File Edit View Search Terminal Help

user@UbuntuVM:~$ ping google.com

PING google.com (216.58.212.238) 56(84) bytes data.

64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=1
tl=48 time=128 ms

64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=2
tl=48 time=127 ms

64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=3
tl=48 time=131 ms

64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=4
tl=48 time=127 ms

64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=5
tl=48 time=138 ms
64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=6
tl=48 time=131 ms
64 bytes from ams16s22-in-f238.1e100.net (216.58.212.238): icmp_seq=7
tl=48 time=133 ms

A

--- google.com ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6010ms
rtt min/avg/max/mdev = 127.199/131.226/138.841/3.748 ms
user@ubuntuvM:~$ JJ

Figura 22 — Resultados ping
El programa hard ping indefinidamente hasta que se agote el tiempo de es-

pera o hasta que el usuario lo interrumpa (el interruptor "-c" limita el



ntmero de intentos de ping a los especificados). Tenga en cuenta que la sali-

da contiene la direccién IP de la URL marcada. El comando ping6 se puede

usar alternativamente para determinar la direcciéon IPv6 de una ubicacién,



Capitulo 6. Tor Y La Red Oscura

El equilibrio entre la privacidad y la seguridad es una lucha perpetua, particu-
larmente en un mundo que estd floreciendo con la propagacién de la demo-
cracia y las amenazas existenciales del terrorismo. Esto se complica atin mds
por el juego del gato y el ratén entre las autoridades, los delincuentes y aque-
llos que desean permanecer en el anonimato en linea. Ya sea para proteger
simplemente la privacidad personal o para ocultar actividades nefastas, el
deseo de comunicacién anénima en Internet ha dado lugar a varios meca-
nismos que se estdn desarrollando para ese propésito. La red Tor es un sis-
tema popular que consiste en personas de ideas afines que usan software de
c6digo abierto para crear una serie de conexiones virtuales entre usuarios.
Utilizada correctamente, la red Tor puede frustrar significativamente los es-

fuerzos para rastrear las comunicaciones que viajan a través de ella.



El Sistema Tor

Tor es un acrénimo de "The Onion Router", que se refiere a la naturaleza en
capas de la red (como las capas de una cebolla), por el cual un mensaje se en-
vuelve dentro de multiples niveles de cifrado. La funcién de Tor esencial-
mente se reduce a enrutar un mensaje a través de multiples nodos de tal ma-
nera que resista los intentos de andlisis de trafico. Antes de enviar un men-
saje, el cliente de origen crea una ruta practicamente aleatoria, un salto a la
vez, a través de otros nodos participantes. Cada nodo solo conoce la ubicacién
de los nodos inmediatamente anteriores y posteriores a él porque toda la otra
informacién del encabezado estd encriptada con su propia clave. Una vez que
se establece una ruta, el trdfico seguro puede comenzar entre el origen y el
destino. Sin embargo, para mantener la seguridad, se calcula una nueva ruta
cada varios minutos. Los relés a través de los cuales pasan las comuni-

caciones en Tor son servidores gestionados por voluntarios de todo el mundo.

== Encrypted by Tor
«=+ Not encrypted by Tor

Tor client = .
r‘J Tor - B

f network Destination
Middlek 7

Exit relay

Figura 23 - La red Tor

EL NAVEGADOR TOR
El método mds comtin para acceder a la red Tor es a través de un navegador

Tor. El navegador Tor es una versién modificada del navegador web de



cédigo abierto Mozilla Firefox (versién de soporte extendido). El navegador
presenta varias extensiones de Firefox junto con el proxy Tor que establece
una conexion con el enrutador Onion. También estd configurado por defecto
para no guardar cookies e historiales de navegacién.

El navegador Tor es gratuito y se puede descargar e instalar para plataformas
Windows, Mac y Linux. También hay una aplicacién Tor mdvil llamada
Orbot que se ejecuta en dispositivos Android. El navegador se puede des-
cargar desde el sitio web principal del Proyecto Tor.

https: //www.torproject.org/projects/torbrowser.html.en

Hay versiones de 32 bits y 64 bits disponibles (solo una de 64 bits para Mac)

en varios idiomas, incluida la ultima versién estable y algunas versiones ex-

perimentales/beta.

Home About Tor Documentation Press Blog Contact
"\
(i Download Volunteer Donate

HOME » PROJECTS » TORBROWSER

Software & Services: = Amm = Orbot = Tails = TorBirdy = Onionoo = Meirics Portal = Pluggable Transports = Shadow

What is Tor Browser?

The Tor software protects you by bouncing your communications around
a distributed network of relays run by velunteers all around the world: it
BROWSER prevents somebody watching your Internet connection from learning what
sites you visit, it prevents the sites you visit from learning your physical
location, and it lets you access sites which are blocked.

DOWNLOAD

* Tor Browser Tor Browser lets you use Tor on Microsoft Windows, Apple MacOS, or
GNU/Linux without needing to install any software. It can run off 2 USB
flash drive, comes with a pre-configured web browser to protect your
anonymity, and is self-contained (portable).

Installation Instructions
Microsoft Windows - Apple MacOS - GNU/Linux Do you like whal we do? Please consider making a donation »

To start using Tor Browser, download the file for your preferred

Tor Browser Down_loads fanguage. This file can be saved wherever s convenient, e.g.
the Desktop or a USB fiash drive.

Stable Tor Browser

Microsoft Windows Apple MacOS GNU/Linux
Language (7.04) (7.0.4) (7.04)
English {en-US) 32/64-bit (sig) 64-bit (sig) 32-bit (sg) - 64-bit (sig)
2 (ar) 32/64-bit (sig) B64-bit fsig) 32-bit {sig) + 64-bit (sig)

Figura 24 - Pdgina de descarga de Tor

La versiéon de Windows se instala a través de un “asistente" tipico. Sin



embargo, si la mdquina host estd detrds de un proxy o firewall, pueden ser
necesarios pasos de configuracion adicionales. Para Mac, simplemente haga
clic en .dmg para extraer, luego arrastre la aplicacién resultante a la carpeta
Aplicaciones.

Las instrucciones para instalar el navegador Tor en plataformas Linux requie-
ren algunos comandos de terminal y pasos de configuracién que pueden va-
riar entre las distribuciones. El sitio web de Tor tiene algunas instrucciones
generales, pero hay pasos especificos (y, a menudo, algunas soluciones de
problemas) para que el navegador funcione correctamente en ciertas plata-
formas, especialmente Kali Linux. Estos pasos adicionales generalmente se
pueden encontrar ficilmente a través de una btsqueda en Internet o en la pé-
gina de inicio de distribucién. Algunas distribuciones también pueden tener
el navegador Tor disponible en su repositorio de software que se puede ins-
talar a través de la aplicacion de instalacion de software en la GUIT del sistema

operativo.



La Web Oscura

La "Web oscura" es un término que se refiere a los contenidos de Internet a
los que solo se puede acceder mediante protocolos de anonimato y enruta-
miento como la red Tor (es un error comun pensar que la Web oscura y la
"Web profunda" son términos intercambiables, pero "Deep Web" simple-
mente se refiere a los sitios en la World Wide Web que no estin indexados
por los motores de buisqueda.) La naturaleza anénima de la comunicacién en
la Dark Web es fuente de gran controversia en todo el mundo porque tal
anonimato eventualmente lleva a proliferaciéon de contenido objetable, y a
veces peligroso. Ademds de servir como un posible canal de comunicacién
para terroristas, la Deep Web facilita la distribucién abierta de narcéticos ile-
gales, armas, informacién financiera robada y pornografia ilicita, entre otras
cosas. Sin embargo, el sistema también proporciona a las personas que viven
bajo regimenes represivos su tinico acceso a ciertos tipos de informacion.

ACCEDIENDO A TOR

Tor Browser
7.04

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

Search securaly with DuckDuckGo

What Next? You Can Help!
Tor is NOT all you need to browse There are many ways you can
anonymouslyl You may need to help make the Tor Network faster
change some of your browsing and sironger:

habits to ensure your identity + Run a Tor Relay Node »
s « Volunteer Your Services »

= Tips On Staying Ancnymous » + Make a Donalion »

= Tor Browser User Manual »

The Tor Project is @ US 501(c){3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Figura 25 - Pdgina de inicio del navegador Tor



Al iniciar el Navegador Tor por primera vez, es una buena idea familiarizarse
un poco con el sistema antes de saltar directamente a la Dark Web. Es reco-
mendable leer el manual proporcionado en la pagina de inicio del navegador
Tor. Ademads, Tor proporciona un enlace a algunos consejos para usar correc-
tamente el sistema para maximizar el anonimato.

Para verificar que el navegador esté conectado correctamente al enrutador
Onion, haga clic en "Probar configuracién de red Tor" en la pigina de inicio
predeterminada. La pagina resultante informard la direcciéon IP que ven los
sitios web cuando se conecta a ellos. Esta es la direccién del nodo final, o
"nodo de salida" de su circuito Tor actual. Para ver los otros nodos en su cir-
cuito, haga clic en el icono verde “cebolla” (etiquetado “Tor habilitado” al
pasar el mouse) en la esquina superior izquierda de su navegador. Esto reve-
lard los saltos en el circuito. De vez en cuando, esta ruta cambiard automadti-
camente, pero puede cambiarla manualmente haciendo clic en "Nuevo cir-

cuito Tor para este sitio" en el mismo panel.

& Congratulations. Thisbro.. X | =
S @~ € O&a nupsyichecktorprojectorg/fiang=en_US
l New [dentity Cul=5aifi-U" Tor cireuit for this site
New Tor Circuit for this Site  Ctrl« Shifts L (torpraject.org):
Security Settings... E This browser

Tor Network Settings... France )]
United States (imiuieie
Norway (——
Internet

Check for Tar Browser Update...

Congratulations. This browser is configured to use Tor.

Your IP address appears lo be: TS

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet
anonymously. For more information about this exit relay, see: Atlas

Donate to Support Tor

Tor Q8A Site | Volunteer | Run a Relay | Stay Anonymous

The Tor Project is a US 501(c)3) non-profit dedicated 1o the research, development, and education of online anonymity and privacy. Learn More »
JavaScript is enabled

Figura 26 - Visualizacién del circuito Tor



La direccién IP del nodo de salida que los sitios web ven para su conexién es
diferente de la direccién IP publica asignada a su miquina por su ISP. Asi es
como se logra el anonimato. Puede confirmar esto ingresando a un nave-
gador web estdndar (no en Tor) y verificando su direccién IP publica.

Una cosa a tener en cuenta al usar Tor es que muchos proveedores de servi-
cios de Internet intentan detectar si sus clientes estdn usando Tor y bloquear
el trifico o informar la actividad a las fuerzas del orden ptiblico. Aunque en la
mayoria de los casos no pueden rastrear acciones particulares hasta un usua-
rio, el hecho de que se esté utilizando Tor puede atraer atencién no deseada.
La deteccién del trifico Tor se puede eludir, aunque sea solo temporalmente,
utilizando puentes Tor o relés de puente. Debido a la naturaleza de Tor, los
nodos de cebolla son conocidos publicamente, por lo que un ISP puede ver si
un cliente se estd conectando a un punto de entrada de Tor. Los relés de
puente son nodos de entrada alternativos que intentan permanecer ofus-
cados, pero debe tenerse en cuenta que generalmente son menos confiables
que los nodos publicos de Tor. Ademds, algunos ISP todavia han encontrado
formas de detectar conexiones puenteadas al examinar los paquetes. También
existen puentes que admiten entidades conocidas como transportes conec-
tables que ocultan la actividad Tor de los censores alternando el trifico entre
el usuario y el puente de entrada.

Para configurar el navegador Tor para usar relés de puente, haga clic en el
icono del ment desplegable de Cebolla y abra el cuadro de didlogo "Configu-

racion de red Tor".



File Edit View History Bookmarks Tools Help

About Tor X U=k

S @~ € P9 ©TorBrowser Search or enter address

B New | dentity CtrlShift=U - Tor circuit for this site
MNew Tor Circuit for this Site  Ctrl+Shift+L (torproject.org):
§ecurity Settings... Th|s browse{
Tor Network Settings... France (FEnSSunmen )
France (2 smmmne:) E
Check for Tor Browser Ll_pdate... United Kingdom (M)
Internet
2rne
N\ Test Tor Network Settings

Search securely with DuckDuckGo

Figura 27 - Menii de configuracion de Tor
Marque la casilla junto a "Mi proveedor de servicios de Internet (ISP) blo-
quea las conexiones a la red Tor" y elija el botén de opcién "Conectar con
puentes provistos". Elegir el tipo de transporte obs4 promulgard transportes

enchufables.

Tor Network Settings — (m] X

b4 My Internet Service Provider (ISP) blocks connections to the Tor network

@® Connect with provided bridges
Transport type: |obfs4 (recommended)

O Enter custom brid " | Hep

Enter one or moif Meek-amazon

meek-azure
obfs3

obfs4 (recommended)

[ This computer needs to use a local proxy to access the Internet
[ This computer goes through a firewal that only alows connections to certain ports

type address:po

For assistance, visit torproject.org/about/contact.htmi#support

Copy Tor Log To Clipboard‘ [ OK | | Cancel ‘
Figura 28 - Didlogo de configuracion de Tor




Si tiene su propia lista de relés de puente que prefiere conectar, elija el botén
de opcién "Introducir puentes personalizados" y pegue las ubicaciones de los
puentes en el cuadro de texto, uno por linea. Se puede encontrar una lista de
puentes en el sitio web del Proyecto Tor en el siguiente enlace, pero los ha-
ckers siempre deben estar atentos a nuevos puentes de fuentes confiables.

Puentes estandar:

https://bridges.torproject.org/bridges

Puentes de transporte enchufables:

https://bridges.torproject.org/bridges?transport=obfs4

Tor Network Settings - O X

My Internet Service Provider (ISP) blocks connections to the Tor network

O Connect with provided bridges
Transport type: |obfs4 (recommended)

® Enter custom bridges | Hep
Enter one or more bridge relays (one per line).
obfs4 52.17.245.227:9443 SFODCOB2D626B978764AA3EE3D338E384C053683 cer

obfs4 138.197.104.74:9443 D6B1BC39AE1AD67A09361F2D625CDF8010EADF27 ¢

obfs4 107.191.58.23:34345 225A895211B179FDE2ESFBE35BEBEESCBBECCOBO ce
< >

[ This computer needs to use a local proxy to access the Internet
[ This computer goes through a firewal that only allows connections to certain ports

For assistance, visit torproject.org/about/contact.html#support

Copy Tor Log To Clipboard . | Cancel
Figura 29 - Configuracién del puente Tor

Tor es un proceso subyacente que el navegador Tor usa para acceder al enru-
tador Onion, pero también se puede usar con otras aplicaciones aparte de un
navegador. Esto es especialmente importante cuando se ejecutan exploits.
Para configurar Tor para usar relés de puente de transporte enchufables en
Linux sin usar el Navegador Tor, se necesitan algunos comandos de terminal

y configuracién.



Suponiendo que Tor ya se haya instalado, ingrese los siguientes comandos
para descargar e instalar los servicios de puente obsf (use sudo si es nece-
sario):

# service tor stop

# apt-get update

# apt-get install obsfproxy obsf4proxy

Ahora abra el archivo de configuracién "torcc" (bajo /etc/tor/directory) en un
editor de texto. Es una buena practica hacer una copia de seguridad del ar-
chivo actual antes de realizar cualquier cambio. Inserte el siguiente texto (##
es simplemente una linea de comentario), con las ubicaciones de puente

deseadas después de cada linea que comienza con "Puente”. Salve el archivo.

## Bridges

UseBridges 1

ClientTransportPlugin obfs3 exec /usr/bin/obfsproxy managed
ClientTransportPlugin obfs4 exec /usr/bin/obfs4proxy managed

Bridge obfs4 5 aaensenrnenitesstttttiRenteeettsenensNl

Bridge ob 1S4 1 s
Bridge obTS4 1y ——

Iniciar Tor desde una terminal:

# service to start

Para confirmar que tor se estd ejecutando, abra un navegador web estindar
(no el navegador Tor). En la configuracién de red, establezca la configuracién

manual del proxy en un host SOCKSvs local de 1277.0.0.1:9050.



Connection Settings x

>

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

® Manual proxy configuration:

HTTP Proxy: | Port: 0 =
Use this proxy server for all protocols
SSL Proxy: i ‘ Port: o
ETP Proxy: | ‘Po;‘t: o=
SOCKS Host:| 127.0.0.1 Port:| 9050 &
SOCKSv4 @ SOCKS v5
No Proxy for: I,
Help | Cancel || OK |

Figura 30 - Configuracion del proxy del navegador Tor
Navegar a:
check.torproject.org
El sitio debe confirmar que Tor estd conectado. Sin embargo, después de esta
comprobacién, restablezca la configuracién de red del navegador a la norma-
lidad y solo use el navegador Tor para acceder a la web. Ahora, cuando Tor se
ejecuta desde el terminal, se pueden ejecutar otras aplicaciones con una cone-

xién en puente a la red Onion.



Congratulations. This browser is configured to use Tor. - Mozilla Firefox e ® 0

| 4 Congratulations. This ... x\‘\\# Preferences x4+

& (@ | htps:/icheck torproject.org v|e HQ Search l&rE + & ©

This page Is also avallable in the following languages: [Eal{(E)) v

Congratulations. This browser is

configured to use Tor.

Your IP address appears o be: t@iiiugige

However, it does not appear to be Tor Browser.
Click here to go to the download page

Please refer to the Tor website for further information about usina Tor safelv. You are now free

Figura 31 - Confirmacion de conexion Tor
Recuerde que simplemente conectarse a la red Tor no garantiza la proteccién.
Ademds de usar el navegador Tor (si usa Tor para la Web), la organizacién

Tor recomienda ciertas practicas para mejorar el anonimato:

I. No utilice aplicaciones de intercambio de archivos torrent sobre
Tor
2. No instale complementos en el navegador Tor ni habilite nin-

guno que esté deshabilitado de forma predeterminada
Utilice siempre las URL HTTPS
4. No abra documentos descargados del navegador Tor

5. Use un relé de puente Tor cuando sea posible

SERVICIOS OCULTOS TOR
Algunas palabras de precaucién antes de embarcarnos en un vistazo a la

Deep Web. Gran parte del contenido disponible no estd necesariamente



indexado, y los que si a menudo caducan rdpidamente. Los indices que exis-
ten contienen una mezcla ecléctica de sitios con diversos contenidos y servi-
cios, muchos de los cuales son ilegales en la mayoria de los paises. Aseglirese
de comprender las leyes y sanciones asociadas con cualquier actividad que
elija realizar en la Deep Web. Ademds, los hackers y las agencias guberna-
mentales muy poderosas estin constantemente investigando a Tor en busca
de debilidades, apagando servidores y comprometiendo nodos, por lo que el
anonimato no es seguro.

Aunque se puede acceder a los sitios web en Internet estdndar (conocido
como “clearnet”) bajo dominios tradicionales como ".com", "net" y "org" a

través de Tor, existe un dominio virtual conocido como ".onion "Que solo se
puede acceder de forma andénima a través de Tor. Estas ubicaciones, cono-
cidas como "servicios ocultos" son la esencia de la Dark Web.

Un recurso que enumera varios servicios ocultos de Dark Web es el "Hidden
Wiki". No existe un Wiki Oculto oficial, administrado centralmente, sino que
se refiere a varios sitios independientes que intentan indexar los servicios
ocultos actuales de interés. Un Wiki oculto tipico consta de multiples cate-
gorfas de enlaces, algunos clearnet y otros ocultos, muchos de los cuales han
existido durante mucho tiempo. Aunque los editores de Hidden Wiki inten-
tan mantenerse actualizados, Dark Web es muy dindmico, por lo que los si-
tios van y vienen con frecuencia o cambian las URL. Las Wiki ocultas actua-
lizadas generalmente se pueden encontrar usando un motor de buisqueda, y
algunas existen en la red clara, pero las que tienen URL de .onion solo se
pueden acceder a través de un enrutador Onion (Nota: hay formas de acceder

a servicios ocultos sin Tor, pero no de forma anénima).
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Figura 32 — Hidden Wiki de Tor

Hay tres tipos de motores de busqueda a tener en cuenta con respecto a Tor:

I. Motores ocultos basados en servicios que buscan en clearnet:
son buenos para realizar busquedas anénimas en la Web. Un
ejemplo es "DuckDuckGo" (que también tiene una versién
clearnet), cuyo dominio .onion normalmente se puede encon-
trar en un Wiki Oculto.

2. Motores basados en Clearnet que buscan en la red Onion: Un
ejemplo es Ahima.fi. No necesita estar en Tor para acceder a
esto, pero no sera anénimo.

3. Motores basados en servicios ocultos que buscan en la red de
Onion: Un ejemplo es "Torch", cuyo dominio .onion general-

mente aparece en un Wiki oculto.



Capitulo 7. Proxies Y Proxychains

Aunque el objetivo final de un ataque generalmente es obtener acceso
(jobtener root!), Entregar una carga ttil o interrumpir un servicio, los hackers
de todo tipo tienen poco interés en ser atrapados. En muchos casos, el desafio
principal no es el pirateo en si, sino el proceso de ocultar su identidad y cu-
brir sus huellas. Si un paquete llega a una maquina de destino con la direc-
cién IP del originador todavia incrustada en el encabezado, el personal de
seguridad requiere un esfuerzo minimo para localizar al autor. Ademds, no
sirve de nada falsificar la IP de origen (a menos que esté realizando algun
tipo de ataque de denegacion de servicio) porque también necesita recuperar
paquetes en la mayoria de los casos. Para que sea mds dificil para los investi-
gadores rastrear la IP de origen de un usuario, es util emplear un interme-
diario conocido como proxy. Encadenar correctamente varios servidores
proxy, de hecho, puede dificultar enormemente el seguimiento de cualquier

persona sin un gran esfuerzo y gasto.



Servidores Proxy

La palabra "proxy" en el uso del inglés esencialmente significa "repre-
sentante”. Del mismo modo que alguien podria representarlo a usted y a sus
intereses en una reunién o procedimiento legal, un servidor proxy transmite
la comunicacién de una fuente a un destino. Sin embargo, el nodo de destino
verd la direccién IP del servidor proxy como agente de origen. Cuando el ser-
vidor proxy recibe paquetes del servicio solicitado, los devuelve a la parte so-
licitante. La direccién IP de origen, aunque se almacena en la ubicacién del
proxy, no se incluye en los encabezados de los paquetes que viajan entre el
proxy y el destino. Esto sirve para ocultar la identidad de la parte de origen del

servidor de destino.

User Computer Anonymous Web Server
Proxy Server

Figura 33 - Configuracion del servidor proxy

Sin embargo, los servidores proxy no solo se utilizan para el anonimato. Los
proxies a menudo se emplean como una barrera protectora entre una red
local e Internet en general. Tener un servidor como intermediario puede ser-
vir para filtrar la informacién en ambas direcciones, evitando tanto los ata-

ques entrantes como el acceso a recursos externos no autorizados.

TIPOS DE IMPLEMENTACIONES DEL SERVIDOR PROXY

Un protocolo de Internet importante en la capa de aplicacién de la pila TCP /

IP es SOCKet Secure o SOCKS. SOCKS, en general, maneja solicitudes de



conexién y transferencias de paquetes entre clientes, servidores proxy y servi-
dores. La implementacién de SOCKSs5 admite medidas adicionales de segu-
ridad y autenticaciéon. Los servidores proxy HTTP utilizan los mismos en-
cabezados y protocolos para conectarse a los servidores web a través del proxy
como si fuera una conexion directa, lo que los hace mds eficientes para el uso
web, Sin embargo, la ventaja de las implementaciones de SOCKS es que
admiten protocolos adicionales mds alld de HTTP. Tenga en cuenta que Tor

es en si mismo un tipo de implementacién de proxy SOCKS.

USOS DEL SERVIDOR PROXY

Las organizaciones con redes internas a menudo desean controlar el uso de
conexiones externas a Internet por parte de su personal. Esto es tanto para
evitar que usuarios individuales introduzcan involuntariamente scripts com-
prometedores en la red como para evitar que accedan a contenido no deseado
o no relacionado con el trabajo, como correo electréonico personal, juegos,
redes sociales, transmisién de video, comercio financiero o contenido para
adultos . Un proxy web administrado internamente puede filtrar (ya sea me-
diante listas blancas o negras) contenido y bloquear el acceso a ubicaciones,
dominios o servicios restringidos. Curiosamente, los empleados a menudo
pueden eludir estas restricciones accediendo a un servidor proxy externo. De
hecho, existen muchos proxies para este propésito especifico. Si el corta-
fuegos de la organizacién no bloquea especificamente la direccién IP de un
servidor proxy externo en particular (esta es la razén por la cual algunos eli-
gen usar la lista blanca), entonces puede transmitir contenido a un usuario a
través de su propia direccién IP no bloqueada, evitando asi el filtro de conte-
nidos.

Muchos usuarios se conectan a servidores proxy para acceder a sitios web o
servidores de forma anénima. Esto podria ser solo por razones generales de

privacidad o para ocultar actividades de hacking. A veces, los usuarios a los



que se les ha prohibido su direccién IP en un sitio web o un servicio en linea
intentaran acceder a través de un proxy. Ademas, muchos paises bloquean el
acceso de sus habitantes a ciertos dominios, o bloquean el acceso de terceros
a contenido local. Los proxies se pueden usar para presentar la impresién de
que uno estd en una ubicacién geogrifica particular para eludir estas restric-
ciones.

Los hackers pueden configurar servidores proxy maliciosos para que se ubi-
quen entre un usuario objetivo y una ubicaciéon legitima. Si el usuario obje-
tivo desconoce el acuerdo, o tiene la impresién de que estd utilizando un
proxy seguro, el hacker puede leer y registrar el trdfico que pasa entre los

nodos o realizar ataques de hombre en el medio.

ENCONTRARY CONECTARSE A SERVIDORES WEB PROXY ABIERTOS
La habilidad para utilizar un servidor proxy para el anonimato depende en
gran medida del hecho de que el sistema al que se accede no es consciente de
que estd conectado a un proxy. Los servicios que no desean que los usuarios
se conecten a ellos a través del proxy bloqueardn las direcciones IP del ser-
vidor proxy conocido. Como resultado, las direcciones de los servidores proxy
disponibles publicamente son en gran medida efimeras. Los usuarios pue-
den encontrar servidores proxy de pago (y algunos gratuitos) que usan so-
ftware del lado del cliente para actualizar la direccién del proxy segin sea
necesario. Alternativamente, los usuarios pueden verificar cualquier nimero
de sitios web que mantengan listas actualizadas regularmente de servidores
proxy abiertos conocidos, para que puedan conectarse con un nuevo servidor
si el anterior caduca o se bloquea. Estas listas a menudo contienen la velo-
cidad, la confiabilidad, el pais anfitrién, la dltima conexién exitosa conocida y
otra informacién ademads de la direccién IP del servidor y el puerto de cada
servidor en formato ordenable. Algunos sitios con listas de proxy abiertas

SOT1:



https: //www.proxynova.com/proxy-server-list/

http: //www.publicproxyservers.com/proxy/listr.html
http: //list.proxylistplus.com/Fresh-HTTP-Proxy-List-1

Aunque algunos servidores proxy estdn basados en la web y lo conectardn a

los servicios de destino dentro de su propia aplicacién web, generalmente es
necesario configurar un navegador web o sistema operativo para conectarse a
la direccién proxy deseada.

En Windows 10, el servidor proxy se puede configurar en Panel de control>
Opciones de Internet> Conexiones> Configuraciéon de LAN.

En Linux, abra la aplicacién Red y seleccione la seccién Proxy de red. Elija la
configuracién Manual para ingresar la direccién del proxy.

En Windows, Linux y Mac, también se puede configurar un servidor proxy

dentro de la configuracién del navegador.

P_“ Local Area Network (LAN) Settings X

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings

|:| Use automatic configuration script

Address

Proxy server

% Use a proxy server for your LAN (These settings will not apply to
dial-up or VPN connections).

Address: | eww.proxy.com | Port: |8080| ‘ Advanced

[]Bypass proxy server for local addresses

oK Cancel |

Figura 34 - Configuracion del proxy del navegador



Proxichains

Aunque los servidores proxy hacen un trabajo suficiente en la mayoria de los
casos para ocultar la direccién IP de un cliente de un servidor de destino, solo
proporcionan una capa de proteccién. Dado que el servidor proxy conoce la
direccién IP del cliente, aunque solo sea temporalmente, esa informacién se
puede obtener accediendo a los registros del servidor proxy. El personal de
seguridad o los hackers pueden intentar obtener estos registros mediante
pirateria propia o mediante citaciones judiciales. Sin embargo, cada servidor
proxy solo tiene la direccién IP de la parte solicitante inmediatamente ante-
rior. Por lo tanto, si se utilizan multiples servidores proxy, se vuelve cada vez
mds dificil, costoso y lento rastrear el origen de un paquete.

Proxychains es un programa de Linux simple pero potente que enruta el tra-
fico de Internet a través de una serie de servidores proxy con el fin de ocultar
la identidad de un cliente. Los hackers a menudo usan Proxychains junto con
programas de recoleccién o explotacién de informacién para mantener su
ubicacién e identidad en secreto. Debe reiterarse aqui que ninguna medida
de anonimato es completamente infalible, y Proxychains no es una excepcion.
Las fuerzas del orden y la comunidad de piratas informaticos buscan cons-
tantemente formas de comprometer las herramientas comunes de piraterfa y

anonimato.
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Figura 35 - Una cadena de proxy

INSTALANDO Y CONFIGURANDO PROXYCHAINS EN LINUX
Proxychains es una herramienta estdndar en la suite Kali Linux. Para instalar
en cualquier distribucion de Linux:

# sudo apt-get install proxychains

La configuracién y las listas de servidores proxy para proxychains se pueden
establecer en el archivo de configuracién, proxychains.conf, generalmente
ubicado en la ruta / etc. Una de las elecciones que un usuario debe hacer es
establecer una cadena de proxy estricta o dindmica. Una cadena dindmica
mantendrd la conectividad omitiendo un servidor en la lista de proxy si se
cae. Por defecto, la opcién dynamic_chain estd habilitada y dynamic_chain
estd comentada. Para habilitar el encadenamiento dindmico, elimine el hash
de comentario (#) de la linea dynamic_chain y escriba un nuevo hash antes
de strict_chain.

La seccién [ProxyList] del archivo de configuracién es donde puede colocar



una lista linea por linea de servidores proxy para usar en la cadena. El archivo
de configuracion tendrd un ejemplo del formato requerido para cada linea de
proxy, que consiste en el tipo de proxy (HTTP, SOCKSs3, etc.), puerto de direc-
cién, nombre de usuario (si es necesario) y contrasefia (si es necesario), cada
uno separado por un espacio o pestafia:

socks; 192.168.67.78 1080 lamer secret

http  192.168.89.3 8080 justu hidden

socks4 192.168.1.49 1080

http  192.168.39.93 8080

Una gran cosa sobre los proxychains es que puede usar Tor como fuente
proxy. De hecho, de manera predeterminada, el archivo de configuracién de
proxychains estd configurado para acceder al puerto Tor local. Sin embargo,
debe verificar las lineas de configuracién para asegurarse de que se incluyan
todos los tipos de proxy correctos para Tor. Si la seccién [ProxyList] solo con-
tiene la siguiente linea,

socks4 127.0.0.1 9050

entonces estd configurado para usar Tor, pero solo con el protocolo SOCKS4,
que puede no funcionar. Agregue la siguiente linea para garantizar el uso de
SOCKSs:

sockss 127.0.0.1 9050

Recuerde que para usar proxychains a través de Tor, el servicio Tor primero
debe estar ejecutindose:

# service tor start

Ahora, para usar un programa a través de cadenas de proxy simplemente es-
criba proxychains seguido del nombre del programa y las etiquetas de opcién
deseadas. Para probar la configuracién, puede ejecutar un escaneo simple de

nmap (discutido mds adelante) en un sitio web seguro.



root@kali; ~

File Edit View Search Terminal Help

:~# service tor start
:~# proxychains nmap -sT -v scanme.nmap.org
Proxychalns 3.1 (http://proxychains.sf.net)

Starting Nmap 7.60 ( https://nmap.org ) at 2017-09-21 12:20 EDT
Initiating Ping Scan at 12:20

Scanning scanme.nmap.org (45.33.32.156) [4 ports]

Completed Ping Scan at 12:20, 0.22s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 12:20

Completed Parallel DNS resolution of 1 host. at 12:20, 11.06s elapsed
Initiating Connect Scan at 12:20

Scanning scanme.nmap.org (45.33.32.156) [1000 ports]

|D-chain|-<>-127.0.0.1:9050-<>-127.0.0.1:9850-<- -denied
|D-chain|-<>-127.0.0.1:9050-<><>-45.33.32.156: 135 |

Figure 36 - Ejecutando proxychains



Capitulo 8. Redes Privadas Virtuales

Los mecanismos de retransmision de los dos temas anteriores, los nodos Tor
y los servidores proxy, pertenecen a un grupo particular de entidades cono-
cidas como nodos de salida. El propésito de un nodo de salida, indepen-
dientemente de como funcione realmente, es enfrentar un servidor de des-
tino en nombre de un usuario, ocultando tanto la identidad del usuario como
cualquier ruta posterior. Otro tipo popular de nodo de salida es la red privada

virtual (VPN). Una VPN es esencialmente un medio de extender una red local

a nodos externos para que esos nodos se conviertan en parte de la red local.
Esta practica tiene muchos usos legitimos, incluido permitir que las redes
corporativas en dreas geograficas dispares se conecten y compartan recursos
de manera segura. Por supuesto, serfa una gran ventaja para los piratas infor-

mdticos poder unirse a la red de un servidor de destino de esta manera.



VPN “s Y Tineles

El poder de una red privada virtual reside en la préctica del tinel. En lugar de
conectarse a un servidor de destino a través de Internet a través de un pro-
veedor de servicios, el usuario establece una conexién cifrada a un servidor
VPN que luego se conecta al destino. Aunque un ISP puede ver si un usuario
estd conectado a una direccién IP de un servidor VPN conocido, no puede
leer el trdfico encriptado. Cuando se envia una solicitud del usuario al ser-
vidor VPN, el servicio VPN descifra la solicitud (que incluye los encabezados
de destino) y la transmite a través de Internet. Cuando los paquetes se de-
vuelven a la VPN, se vuelven a cifrar y se transmiten al usuario a través del

tiinel establecido.

VPN server

encrypted
tunnel

destination
server

Figure 37 - Un tiinel VPN

TIPOS Y USOS DE VPN
Hay dos tipos principales de servidores VPN en términos de su propésito, ac-
ceso remoto y de sitio a sitio. Una VPN de acceso remoto es la mds utilizada
por usuarios domésticos o personales para proteger su anonimato o para evi-
tar restricciones de acceso de ISP, corporativas o regionales. Los usuarios
domésticos o corporativos también pueden usar este tipo de VPN para unirse
a sus respectivas LAN desde una ubicacién externa. Esta disposicién puede

ser deseable para organizaciones con multiples ubicaciones o personal



remoto que necesitan acceder de forma segura a bases de datos o servicios
centrales. Los usuarios domésticos pueden configurar una VPN de manera
similar para acceder a sus archivos en casa o para controlar remotamente su
computadora.

Aunque una VPN de acceso remoto puede crear una conexién encriptada, se
realiza encapsulando paquetes que viajan a través de Internet como el trafico
estdndar. Las VPN de sitio a sitio crean una conexién mds segura mediante el
uso de protocolos que mantienen la comunicacién de enrutador a enrutador.
Esta comunicacion solo es posible después de la autenticacién mutua del ser-

vidor y el cliente.

PROTOCOLOS DE VPN

El tipo de protocolo utilizado por un servicio VPN en particular depende en
gran medida del propésito del servidor y las necesidades del usuario. Muchos
servicios comerciales de VPN permitirdn a los clientes seleccionar el tipo de
protocolo de servidor que desean usar. Esta eleccion es a menudo una com-
pensacién entre seguridad, confiabilidad y velocidad. El cifrado, por natu-
raleza, ralentizard las velocidades de conexién hasta cierto punto, pero dado
que varios usuarios suelen compartir el acceso a un servidor, la gran conges-
tién puede reducir aiin mas las velocidades. El tipo de contenido al que se ac-
cede también afecta la eleccién del protocolo. La transmisién de video y audio
requiere soporte de puerto UDP y mayor ancho de banda que la simple nave-
gacion HTTP. Ciertas conexiones corporativas pueden requerir el soporte de
ciertos protocolos de transferencia de archivos.

OpenVPN es un protocolo VPN cada vez mds popular que utiliza varias bi-
bliotecas de cédigo abierto para el cifrado y la comunicacién. La mayor ven-
taja de OpenVPN es que se puede aplicar a practicamente cualquier puerto o
protocolo de subcapa. Para los ISP es dificil bloquear y se considera el proto-

colo mds confiable, particularmente en términos de seguridad. Un



inconveniente es que la mayoria de los navegadores actualmente no son
compatibles con OpenVPN de forma nativa. En la mayoria de los casos, es
necesario utilizar software de terceros para conectar una computadora o un
dispositivo moévil a un servidor VPN con este tipo de protocolo.

El protocolo de tiinel punto a punto (PPTP) es un protocolo VPN mds antiguo
que, aunque todavia se usa ampliamente, generalmente no se recomienda
cuando hay otras opciones disponibles. PPTP ofrece cifrado, pero estd repleto
de vulnerabilidades de seguridad y puede explotarse mas ficilmente que
otros protocolos. Sin embargo, debido a su soporte de plataformas antiguas y
sistemas operativos heredados, ademads de su facilidad de uso, todavia se en-
cuentra comunmente. Muchos servicios VPN proporcionaran PPTP como
una opcién para los clientes que lo necesitan, pero les advertirdn sobre los
riesgos de seguridad. Este protocolo es el mds adecuado para usuarios avan-
zados o en aplicaciones para las cuales la comunicacién segura no es una
prioridad principal.

El Protocolo de tiinel de capa 2 (L2TP) es otro protocolo VPN que a menudo se
elige por su facilidad de uso y soporte nativo, pero no proporciona un canal
altamente seguro. L2TP no realiza su propio cifrado de datos, por lo que debe
combinarse con algtn otro protocolo de cifrado (generalmente Internet Pro-
tocol Security o IPsec). Otro inconveniente de L2TP es que estd limitado a un
puerto en particular, lo que hace que sea relativamente ficil para los firewalls
o ISP bloquear su uso.

Existen otros protocolos con nuevos tipos de cifrado y soporte de plataforma
diferente, pero OpenVPN, PPTP y L2TP son algunos de los mis comunes

para el uso del consumidor.



Eligiendo Una VPN

Un usuario doméstico que busca usar una VPN por libertad, seguridad y
anonimato cuando se conecta a Internet tiene varias opciones, con las com-
pensaciones habituales entre costo, velocidad, seguridad y confiabilidad (es
decir, estabilidad). Aunque las VPN proporcionan cifrado y un nodo de salida
para que los clientes ofusquen sus identidades, los usuarios pueden querer
saber si su actividad se estd registrando. Hay servicios VPN gratuitos dispo-

nibles, pero deben usarse con mucha precaucion.

REGISTRO DE USUARIO

Una de las cosas mds importantes a tener en cuenta al elegir un servicio VPN
es si el proveedor mantiene o no la conexioén del cliente y los registros de acti-
vidad. Si los registros de actividad de VPN son citados por la policia o com-
prometidos por hackers, entonces el anonimato relativo proporcionado por el
nodo de salida ya no es una ventaja. Si un usuario desea una capa adicional

de anonimato, debe elegir un servicio VPN "sin registro". Sin embargo, es

importante tener en cuenta que "sin registro" realmente significa un registro
minimo. Hay un cierto grado de registro interno que debe ocurrir durante las
operaciones de VPN para mantener la velocidad y la confiabilidad de la cone-
xién, y para evitar ataques a los servidores. Los mejores servicios utilizan la
cantidad minima de registro necesaria para mantener operaciones estables, y
no mantienen registros de esos registros por mds tiempo del necesario.

Los usuarios deben ser escépticos con respecto a una VPN, especialmente
una gratuita, que dice no registrar la actividad hasta que descubren exacta-
mente lo que el servicio hace y no registra (a menudo hay advertencias y
"letra pequefia" para las reclamaciones sin registro). Ademads, los servicios
VPN gratuitos pueden no ser necesariamente confiables. La diligencia debida
debe hacerse antes de usar una VPN gratuita. Es util buscar comentarios de

usuarios en linea para ver qué servicios (gratuitos y de pago) tienen buena



reputacion.

CONSIDERACIONES ADICIONALES DE SEGURIDAD VPN

Si un usuario duda en comprar una suscripciéon a un servicio VPN de buena

reputacion por temor a perder su anonimato debido a la transaccién, hay va-
rias VPN comerciales que permiten a los clientes pagar con la moneda digital
anénima de bitcoin.

Si a un usuario le preocupa que se revele su identidad a través de registros de
VPN, incluso a través de servidores "sin registro”, es posible que los usuarios

combinen conexiones VPN mediante un proceso llamado encadenamiento
VPN. Esto se puede lograr conectindose a una VPN en una mdquina host,
luego configurando un servicio VPN diferente en una mdquina virtual dentro

de ese mismo host. Si algtn registro se ve comprometido en la VPN interna,
la actividad se registrard como proveniente de la VPN externa. Por supuesto,
no hay nada que impida que alguien intente obtener los registros de la VPN
externa, pero agrega un obstdculo adicional y una capa de anonimato. En teo-
ria, no hay nada que impida a un usuario crear multiples mdquinas virtuales

dentro de mdiquinas virtuales, cada una con una VPN diferente, pero cada
capa adicional disminuird significativamente la velocidad de conexién. In-
cluso una cadena de dos VPN puede ser muy lenta. Algunos servicios de
VPN comerciales tienen una opcién para que los usuarios encadenen auto-
mdticamente dos de sus servidores (lo que no requiere configurar una ma-

quina virtual).

Host Machine |

Virtual Machine




Figura 38 - Encadenamiento VPN
Tenga en cuenta que algunos servicios VPN también ofrecen a los usuarios la
opcién de conectarse desde el servidor VPN al destino a través de la red
Onion. Aunque esto puede proporcionar ventajas de seguridad adicionales,

también viene con una reducciéon en la velocidad de conexion.



Capitulo 9. Introduccién A La Red Inalambrica

Durante los primeros anos de la red de computadoras, practicamente todas
las conexiones entre nodos se realizaron mediante cableado de cobre. El cable
de cobre es eficiente, duradero y econémico; ademas, fue el cobre que inicial-
mente comprendia la columna vertebral de Internet (que se implementé
originalmente en el sistema de conmutacién telefénica existente). A medida
que aumentaron las necesidades de datos de banda ancha, los medios de
fibra 6ptica reemplazaron el cobre para una gran parte de la red troncal de
Internet, pero las redes locales se mantuvieron principalmente basadas en
cobre. La explosién relativamente reciente de dispositivos méviles, junto con
el hecho de que las computadoras portitiles comenzaron a reemplazar las
unidades de escritorio menos portdtiles como dispositivos informadticos
primarios, requirieron la implementacién generalizada de redes inalam-
bricas.

Aunque son mds convenientes y flexibles que las redes cableadas, las redes
inaldmbricas son intrinsecamente menos seguras porque las sefiales se trans-
miten en todas las direcciones en lugar de limitarse a cables. El remedio para
esta vulnerabilidad ha sido cifrar la comunicacién entre nodos inalimbricos.
Los piratas informdticos que pueden romper el algoritmo de cifrado en una

red inaldimbrica pueden acceder a su objetivo deseado.



Tecnologias Inalambricas

Existen varios tipos de estdndares de comunicacién inaldmbrica que general-
mente se distinguen por su propésito, rango, ancho de banda y velocidad.
Cada uno de estos estdndares se rige por su propio conjunto de protocolos en
las capas apropiadas, pero atin operan bajo TCP / IP para transmitir infor-
macién como parte de una red. Debido a que las sefales inaldimbricas son
omnidireccionales y se extienden al aire libre, la calidad de la senal dismi-
nuye rapidamente a medida que aumenta la distancia desde la fuente de la
sefial, por lo que las velocidades de datos solo se pueden mantener en un
cierto rango. Ademads, las sefiales inalimbricas estdn sujetas a interferencias
electromagnéticas que pueden degradar la calidad de la sefial.

Wireless Fidelity (Wi-Fi) es un estdndar de comunicacién inaldmbrica omni-
presente que se usa comunmente para implementar LAN locales y comer-
ciales. El alcance efectivo de Wi-Fi es de hasta aproximadamente 100 metros
sin obstruccién ni interferencia, pero para la mayoria de los entornos urba-
nos y residenciales, el alcance efectivo para una conexién confiable es de
aproximadamente 10-30 metros. La tecnologia Bluetooth generalmente se
aplica a dispositivos y accesorios mds pequefios dentro de los limites de una
red de drea personal (PAN) y puede extenderse a unos 10 metros. El Estindar
de comunicacién de campo cercano (NFC) de corto alcance normalmente estd
restringido a transferencias de datos a corto plazo dentro de un rango de o.1
metros o menos (a veces requiere contacto fisico entre dispositivos). La Fi-
gura 3 muestra los rangos relativos aproximados de estos estindares en una

escala logaritmica.
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Figura 39 - Rangos comparativos de estdndares de redes inaldmbricas



Red Wi-Fi

El Wi-Fi es tan comtn ahora que es casi imposible encontrar un drea en cual-
quier ciudad moderna donde no se detecte una sefal de red publica o pri-
vada. Esto, por supuesto, es el corazén de la vulnerabilidad de Wi-Fi: el hecho
de que cualquier persona dentro del alcance puede monitorear las sefales sin
estar fisicamente conectado a la red o incluso, en algunos casos, en el sitio
previsto de la LAN. De hecho, un método que los hackers han empleado es
simplemente conducir o caminar por las calles de la ciudad (esto se llama con-

duccién de guerra) buscando redes Wi-Fi sin proteccién para explotar. A me-

nudo, los piratas informdticos marcan estos lugares para que otros piratas
informaticos los encuentren colocando simbolos en edificios o bordillos con

tiza. Esta prictica se conoce como tiza de guerra. Esta vulnerabilidad clara-

mente hace que el cifrado de las redes Wi-Fi sea imprescindible.

EL ESTANDAR 802.11
El estindar original para la comunicacién W-Fi fue establecido por el estdn-
dar 802.11 del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE). Este
estdndar se ha modificado a lo largo de los afios con varias actualizaciones de
velocidad, rango y seguridad. Los estindares 8o2.11gy 802.11n se mantu-
vieron posteriormente durante varios afios hasta el reciente lanzamiento de
8o2.11ac (que probablemente alcanzard su propia obsolescencia en poco tiem-
po). Dado que las frecuencias mds altas admiten mds ancho de banda, las
bandas de frecuencia compatibles con Wi-Fi incluyen goo MHz, 2.4 GHz,
3.6 GHz, 5 GHz y 60 GHz (conocido como gigabit inaldmbrico, destinado a
aplicaciones de audio y video de alta velocidad). Las bandas que se usan ac-
tualmente en la mayoria de los sistemas son las bandas de 2.4 GHz y 5 GHz,
que estdn segmentadas en varios canales. Aunque las frecuencias mds bajas
tienen menos ancho de banda, son menos susceptibles a la dispersién por

paredes y otras obstrucciones.



Una red Wi-Fi, como se define en el estdndar, consiste en dos o mis esta-
ciones inaldmbricas cuya comunicacién se rige por una funcién de coordi-
nacién (CF). Todas las estaciones gobernadas por un solo CF comprenden el

conjunto de servicios bédsicos (BSS) de la LAN Wi-Fi (Ver Figura 4).

Stations

S

Station/
Access Point

Figura 40 - LAN de Wi-Fi BSS

Se espera que cada estacién brinde cuatro servicios bésicos:

. Autenticacion: identificacion adecuada de una estacién en la red
o Desautenticacion: anular una estaciéon previamente autenticada

e Privacidad: cifrado de marcos de mensajes

@ Entrega de unidad de datos de servicio MAC (MSDU): entrega de

una trama de datos a su destino
Una estacién que sirve como punto de acceso inaldmbrico (que normalmente

es un enrutador Wi-Fi) debe ofrecer cinco servicios adicionales:

0 Asociacion: asignacién de una estacién autenticada al punto de
acceso

e Desasociacion: anular una estaciéon asociada previamente

» Reasociacion: reasignar una estaciéon a otro punto de acceso

o Distribucién: manejo de la entrega de tramas MSDU dentro de la

LAN



. Integracion: manejo de la entrega de tramas MSDU entre la LAN

y una LAN cableada externa

OPERACIONES DE RED WI-Fl
Parametros
Una red Wi-Fi se define mediante tres pardmetros bdsicos que la distinguen
de otras redes cercanas: el nombre de la red, el modo operativo y el canal
operativo.
El nombre de la red se conoce como el identificador del conjunto de servicios
(SSID). Aunque los enrutadores vienen con un SSID predeterminado, la
mayoria de los usuarios lo cambian al nombre de red deseado. Es posible
suprimir la transmisién del SSID de una red para privacidad, pero los ha-
ckers expertos pueden encontrar facilmente nombres de red ocultos.
Las redes Wi-Fi pueden funcionar en modos operativos ad-hoc o de
infraestructura. Las redes de infraestructura son las mds comunes, ya que con-
sisten en un punto de acceso central que da servicio a multiples estaciones
cliente. Asi es como se configuran la mayoria de las LAN domésticas o
comerciales. Una red Wi-Fi ad-hoc es simplemente una conexién bidirec-
cional directa entre dos estaciones (por ejemplo, entre una computadora y
una impresora inaldmbrica).
Si hay varias redes de Wi-Fi dentro del alcance de la otra, es mejor que ope-
ren en sub frecuencias separadas (es decir, canales) dentro de una banda
comun. A cada red dnica se le puede asignar un canal manualmente, o se
puede configurar para cambiar automdticamente los canales para evitar la su-
perposicién. Mantener canales de red no superpuestos puede mejorar el
rendimiento de la red para todos los BSS en un drea determinada.
Autenticacién y apretones de manos

Para mantener la seguridad y la integridad de los datos entre dos nodos en



una LAN inaldmbrica, primero debe llevarse a cabo la autenticacién mutua.
La autenticacién es el proceso de confirmar la identidad de una estacién (in-
cluidos los clientes y los puntos de acceso). En el contexto de la autenticacion,
un cliente se conoce como un solicitante y el AP es un autenticador.

Estas dos partes deben realizar un “apreton de manos" de cuatro vias para
completar la autenticacién mutua. El estindar IEEE 802.1X describe el esta-
blecimiento y el intercambio de claves criptogrdficas. Un ejemplo de esto re-
quiere el uso de una clave que se compartié por adelantado entre las dos par-
tes y una clave concatenada conocida como clave transitoria por pares (PTK).
Otro concepto importante para que los hackers entiendan es el nonce

criptogrdfico. Un nonce (abreviatura de "sin sentido" usado "una vez") es sim-

plemente un valor aleatorio que se emite para usarse una vez y luego se des-
carta. El objetivo principal de un nonce es garantizar que las comunicaciones
de protocolo de enlace no puedan ser capturadas y utilizadas posteriormente
por hackers para forzar la autenticacién (conocida como ataque de repeticion).
Con estas ideas en mente, un apretén de manos de cuatro vias procede de la
siguiente manera (Figura 5):

I El punto de acceso (AP) genera un nonce (ANonce) y lo envia a
la estacién (STA) para su autenticacién.

2. El STA construye el PTK a partir de la clave previamente com-
partida, el ANonce recibido, su propio nonce (SNonce), su pro-
pia direccibn MAC vy la direccion MAC AP. Sin embargo, la
inica informacién que envia de vuelta al AP es su SNonce y un
cédigo de integridad de mensaje (MIC) generado algorit-
micamente para verificar la autenticidad del mensaje.

3. Con el SNonce, el AP tiene toda la informacién que necesita
para construir el mismo PTK que el STA construyé en el paso

anterior. Luego, el AP construye una clave adicional llamada



clave temporal de grupo (GTK), necesaria para operaciones de

multidifusion en la red, y la envia a la STA con un MIC.

4. Finalmente, la STA envia un acuse de recibo estdndar (ACK) al

AP, y se completa el protocolo de enlace.

STA AP
ANonce
<«
STA constructs
the PTK
SNonce + MIC
»
AP constructs
the PTK
GTK + MIC
<«
Ack

Figura 41 - Apretén de manos de cuatro vias

La importancia de los nonces criptogrificos se hard evidente en el préximo

capitulo, donde se muestra que pueden ser explotados para comprometer

algunos protocolos de cifrado de Wi-Fi.



Capitulo 10. Configuracién Y Herramientas De Hacking Inalam-
brico

El hacking inaldimbrico requiere herramientas de software y hardware espe-
cializadas debido a la naturaleza tinica de las redes inaldmbricas y sus esque-
mas de cifrado estindar. Las herramientas de software son relativamente
faciles de obtener y usar, y vienen estidndar con los paquetes de Kali Linux.
Los adaptadores de red inalaimbrica necesarios requieren un poco de investi-
gacion antes de la adquisicion, pero generalmente son econémicos y ficiles

de encontrar.



Herramientas Kali Linux

La pirateria para principiantes describe un procedimiento paso a paso para
descifrar la contrasena de una red Wi-Fi cifrada con WEP usando Kali Linux.
El Capitulo X de este libro sigue con un ataque WPA / WPA2 usando la
misma coleccién de herramientas. Estas herramientas se describen con mas

detalle aqui, junto con el software adicional que se puede utilizar para ocultar
la identidad del hacker.

LA SUITE AIRCRACK

El paquete aircrack es una coleccién de herramientas de cédigo abierto basa-

das en Linux que se utilizan para el monitoreo de redes inalambricas y las
pruebas de penetracién. Todos los programas en el paquete de aircrack se eje-
cutan en la linea de comando del terminal Linux. Aunque aircrack se usa
como un término general para la suite actual, se ha titulado oficialmente air-
crack-ng (un sufijo guién y "ng" significa "préxima generacion" y se utiliza
para denotar la ramificacién de un proyecto de software con cambios signifi-
cativos) desde 2007. Aircrack-ng es también el nombre de uno de los pro-
gramas dentro de la suite. El paquete aircrack estd disponible gratuitamente y
se incluye de forma estindar en Kali Linux.

El paquete de aircrack estd escrito para el estindar Wi-Fi 8o2.11 y puede
monitorear o atacar el cifrado WEP y WPA / WPA2 con el equipo adecuado.
Actualmente hay 16 programas en la suite que realizan varias tareas de ras-
treo, andlisis, inyeccion, descifrado o descifrado de contrasefas, entre otras
tareas.

El programa estrella de la suite es la herramienta de descifrado de clave de ci-
frado aircrack-ng. Este programa usa diferentes métodos dependiendo de si
estd descifrando una clave WEP o WPA / WPA2. El método de descifrado de
claves WEP se basa en un ataque de cifrado de flujo que funciona juntando

una gran cantidad de paquetes interceptados para formar la clave. Esto



explota una debilidad inherente en los vectores de inicializacién para WEP. El
ataque de cifrado de flujo se puede usar junto con un ataque de diccionario
para explotar contrasefias débiles mds rapidamente. Aircrack-ng también usa
un ataque de diccionario para descifrar WPA /| WPA2, pero esto solo fun-
ciona para claves significativamente débiles.

La herramienta airmon-ng se utiliza para poner el adaptador inaldimbrico de
la mdquina atacante en un estado llamado modo monitor (consulte la si-
guiente seccién). Este paso debe tomarse antes de que pueda llevarse a cabo
un monitoreo util de Wi-Fi.

Airodump-ng es un snifter de paquetes de red inalambrico o analizador de
red. Intercepta tramas sin procesar del adaptador inaldmbrico conectado. Air-
crack utiliza estos marcos para extraer los vectores de inicializacién neces-
arios para descifrar una clave WEP.

Aireplay-ng es una herramienta de inyeccién de paquetes que utiliza el adap-
tador inaldmbrico conectado para transmitir en el canal del punto de acceso
que estd siendo atacado. Aireplay-ng se puede usar para eliminar la autenti-
cacién de clientes en una red para aumentar el trafico de airodump-ng para
capturar. Otros ataques que implican autenticaciéon falsa e inyeccién de
paquetes falsificados también se pueden lograr con aireplay-ng.

Los programas descritos anteriormente son las herramientas de aircrack mads
comunes y familiares. Se pueden usar para la mayoria de los ataques de cra-
queo, denegacién de servicio o inyeccion WEP y WPA / WPA2. El resto de las
herramientas de aircrack se enumeran en la tabla a continuacién con una

breve descripcién de su propésito.

airbase-ng Una herramienta para atacar clientes
inaldmbricos
airdecap-ng Descifra los paquetes cifrados (cuando se
conoce la clave)




airdecloak-ng Filtra cualquier "encubrimiento” de los

paquetes WEP capturados

airolib-ng Mantiene una base de datos de
contrasefias y claves para descifrar WPA /
WPA2

airserv-ng Permite que otras maquinas usen la

interfaz inaldmbrica conectada

airtun-ng Crea una conexion de ttnel virtual para

monitorear o inyectar trafico encriptado

buddy-ng Un servidor remoto utilizado con

easside-ng (ver mds abajo)

easside-ng Se comunica con un punto de acceso
descifrado, conectado a Internet y
encriptado WEP

ivstools Extrae y combina vectores de

inicializaciéon de paquetes capturados

packetforge-ng Falsifica paquetes cifrados personalizados

para ser inyectados

MACCHANGER
Una de las vulnerabilidades de Wi-Fi es que las senales se transmiten en
todas las direcciones para que cualquier persona dentro del alcance las de-
tecte. Es por eso que el cifrado de datos es tan importante en las redes ina-
lambricas. Si alguien estd recolectando u "olfateando" el trafico de red que se
transmite en un canal en particular, no hay forma de que el punto de acceso
de esa red lo sepa porque el monitoreo es pasivo por naturaleza. Es impor-
tante que los hackers permanezcan discretos, por lo que siempre se prefieren

los ataques pasivos cuando sea posible. Desafortunadamente (para el pirata



informdtico), muchas personas se estin dando cuenta de los ataques pasivos
de WEP y WEP se estd eliminando gradualmente. Los ataques inalambricos
mds valiosos eventualmente requerirdn cierto grado de transmisién o inyec-
cién de paquetes en el canal.

Todos los paquetes 1P deben contener informacién sobre los nodos de origen
y destino en el encabezado, incluidas la direccién IP y la direccién MAC. Un
pirata informdtico que realiza un ataque inalimbrico lo hace a través de su
propio adaptador de red inaldimbrica, no a través de Internet, por lo que cual-
quier informacién de direccién IP en un encabezado de paquete enviado por
el pirata informético es ambigua (en cualquier caso, puede falsificarse ficil-
mente utilizando las herramientas de aircrack enumeradas en la seccién
anterior). Por lo tanto, el origen de un ataque inalimbrico no se puede ras-
trear a una maquina o ubicacién a través de la IP de origen como puede ha-
cerlo en Internet. Sin embargo, todas las tarjetas de interfaz de red vienen
con una direccién MAC tinica que indica tanto el fabricante como el dispo-
sitivo individual. Los funcionarios encargados de hacer cumplir la ley deci-
didos y bien financiados o el personal de seguridad pueden extraer este iden-
tificador de los encabezados de paquetes sospechosos y usarlo para intentar
identificar al atacante, Si el pirata informdtico compré abiertamente la tarjeta
de interfaz, el fabricante podria identificar de manera factible al comerciante
que vendio la unidad con esa direccién MAC, la fecha y la hora de la compra,
y la identidad del comprador de cualquier rastro financiero restante.

Es una buena prictica, y un asunto simple, por lo tanto, alterar la direccién
MAC que se transmite en cualquier paquete durante un ataque. Aunque la
direccion MAC es permanente en el hardware y no se puede cambiar, la
direccién enviada a los encabezados de los paquetes se falsifica facilmente
con una herramienta Linux simple (y de codigo abierto) llamada macchanger.
Con una sola linea, el macchanger puede alterar la direccion MAC que estd



asociada con una interfaz de red particular a una direccién aleatoria o arbi-
traria establecida por el usuario. Aunque una direccién MAC aleatoria o una
falsificacion simplista (como 00:00:00:00:00:00 o FF:FF:FF:FF:FF:FF) cier-
tamente ocultardn la identidad de un atacante, también puede hacer que apa-
rezca un paquete sospechoso para sistemas de deteccién de intrusos o moni-
tores de red. Si una red no reconoce el cédigo del fabricante en la direccién
MAC de un paquete entrante, podria disenarse para descartar el paquete o
senalar una alerta.

Para cambiar la direccién MAC de un adaptador en Kali Linux, primero debe
estar fuera de servicio con el siguiente comando:

# ifconfig etho down

Donde etho es el adaptador a alterar. Para cambiar la direccion MAC del
adaptador a una direccién aleatoria, use macchanger con una etiqueta "-r":

# macchanger -r etho

Un cambio exitoso producird resultados similares a los siguientes:

# Current MAC: 08:00:27:89:88:44

# Faked MAC: 95:45:0c:ad:64:94

Donde el campo "Faked MAC " contiene la nueva direccién MAC hexade-
cimal aleatoria ahora asociada con el adaptador. Para cambiar a una direccién
MAC especificada, use la etiqueta "-m":

# macchanger -m 00:03:77:7d:8a:05 etho

Resultados:

# MAC actual: 95:45:0c:ad:64:94

# Fake MAC: o00:03:77:7d:8a:05

Finalmente, vuelva a conectar el adaptador para usar con la direccion MAC
falsificada:

# ifconfig etho up

Para falsificar la direccion MAC de un fabricante especifico, se pueden



encontrar en linea listas de prefijos asociados con los fabricantes de dispo-
sitivos. Wireshark mantiene una lista en:

https://wwwwireshark.org/tools/oui-lookup.html




Adaptadores Inalambricos

La mayoria de los ataques informdticos no implican ningtin equipo especial
mds alli de una computadora, las herramientas de software necesarias (la
mayoria de las cuales son gratuitas) y algtn tipo de interfaz de red. Sin em-
bargo, la pirateria inalambrica, particularmente para el estdndar Wi-Fi 8o2.11,
generalmente requiere un adaptador de red inalambrico especializado. Ade-
mds de la compatibilidad con el modo de monitor (ver mds abajo), un hacker
puede necesitar un adaptador externo con alcance extendido o capacidad

direccional para alcanzar un objetivo especifico.

MODO DE MONITOR
Segun el estindar 8o2.11 Wi-Fi, los adaptadores de red pueden funcionar en
cualquier momento en uno de los siete modos, dependiendo del uso previsto

del dispositivo.

. Modo maestro: sirve como punto de acceso a la red
s Modo administrado: un cliente en la red

o Modo ad-hoc: nodo sin punto de acceso

» Modo de malla: una topologia ad-hoc alternativa

o Modo repetidor: sefiales de retransmision

. Modo promiscuo: deteccion del trafico asociado.

s Modo monitor: olfatear todo el trafico de Wi-Fi

Dos modos de interés para los hackers son el modo promiscuo y el modo
monitor, los cuales se utilizan en el andlisis de redes. El modo "promiscuo"
es un poco inapropiado. A diferencia de la joven en la escuela secundaria que
salié con todos los nifios, un adaptador inaldmbrico en modo promiscuo no
aceptard todos los paquetes que detecte. Durante el modo promiscuo, los
unicos paquetes capturados son aquellos con encabezados que indican que
provienen de un punto de acceso al que el adaptador estd asociado actual-

mente. Por el contrario, un dispositivo en modo monitor (Monitoreo de



radiofrecuencia o REMON) simplemente estd tomando cualquier paquete de
Wi-Fi dentro de su rango detectable (una analogia seria la entrega de correo a
su hogar. Idealmente, solo verd correo o paquetes que se dirigen a su hogar.
Entonces, en ese caso, usted estd operando en modo promiscuo. Sin em-
bargo, en la oficina de correos, las personas y las mdquinas que clasifican el
correo pueden observar todo el correo que pasa y, por lo tanto, estin ope-
rando en modo monitor) . Este modo es necesario para descifrar el cifrado
WEP y WPA /| WPA2 porque se deben capturar multiples paquetes cifrados
en la red protegida antes de poder intentar el descifrado. La herramienta air-
mon-ng se usa para poner un adaptador conectado en modo monitor. Este
proceso de linea tinica se muestra en Hacking para principiantes.

Por varias razones, no todos los adaptadores de red inaldmbrica, contro-
ladores o sistemas operativos admiten los siete modos de funcionamiento de
Wi-Fi. Para utilizar el paquete de aircrack a su mdximo potencial, el hacker
debe obtener un adaptador inalimbrico que admita el modo de monitor. La
mayoria, si no todas, las radios inalimbricas internas en computadoras de
escritorio, computadoras portdtiles y dispositivos mdviles no admiten el
modo de monitor. Es necesario obtener un dispositivo (normalmente externo,
USB) con esta capacidad antes de atacar una red inaldmbrica. Este no siem-
pre es un proceso sencillo, pero el equipo es generalmente asequible y facil
de obtener. El primer paso es encontrar una lista de los conjuntos de chips de
controladores de adaptadores inalimbricos que son compatibles con su sis-
tema operativo previsto. BEsta lista cambiard periédicamente y los chips
compatibles irdn y vendrian: la mejor manera de encontrar una lista de tra-
bajo es a través de bisquedas en Internet y foros. La siguiente es una lista
parcial de conjuntos de chips inaldmbricos que admiten el modo de monitor
en Kali Linux a partir de 2017.

. Atheros ARg271



. Ralink RT3070 y RT3572

. Realtek 81871 Wireless G y RTL8812AU
Una vez que sepa qué conjuntos de chips son compatibles con su sistema
operativo, resulta relativamente facil buscar un adaptador de red que tenga
uno de esos conjuntos de chips. Un fabricante comuin de adaptadores ina-
ldimbricos USB externos que cuentan con chipsets en modo monitor en Kali

Linux es Alfa Network, Inc.



Capitulo 11. Hacking Encriptacion WPA2 Wi-Fi

Comprender las operaciones basicas involucradas en la comunicacién Wi-Fi,
como se presenta en el Capitulo 9, es el primer paso para explotar sus vul-
nerabilidades. El libro Hacking para principiantes ofrece una buena intro-
duccién a los diversos protocolos de cifrado inaldmbrico y herramientas de
c6digo abierto para atacar redes, y avanza a través de uno de los hacks mis
rudimentarios. Este capitulo sigue evaluando protocolos mds avanzados y sus
vulnerabilidades. Es importante recordar que una vez que un procedimiento
de piraterfa se conoce bien y se pone en uso comun, generalmente no pasa
mucho tiempo hasta que se corrige la vulnerabilidad o se abandona por com-
pleto el objetivo en cuestiéon. Un gran hacker nunca debe ser complaciente y
debe tratar de mantenerse informado sobre los tltimos ataques.

El hacking de Wi-Fi se presta particularmente bien para practicar hacks de
forma segura. La mejor manera de familiarizarse y dominar los diferentes
ataques de Wi-Fi es simplemente explotar la propia red. Con acceso a un
enrutador inaldmbrico, el hacker puede configurar el protocolo de encrip-
tacién, cambiar la longitud y la complejidad de la contrasena, o hacer otros
cambios que afecten la seguridad. Hackear la propia red Wi-Fi y luego ajustar
varios pardmetros para contrarrestar es la mejor manera de convertirse en un

hacker experto en un entorno libre de consecuencias.



Protocolos De Encriptacion Wi-Fi

Hacking para principiantes proporciona una breve historia y una descripcion
general de los protocolos de cifrado estindar desde el inicio de Wi-Fi. Este
capitulo revisard parte de esa informacién a la luz de conceptos mds avan-
zados, pero enfatizard los estidndares y la tecnologia mds recientes, que pro-

porcionan objetivos mds desafiantes.

WEP

El primer protocolo de cifrado utilizado para redes inalimbricas fue Wired
Equivalent Privacy (WEP). El nombre deriva del hecho de que los autores
originales del estidndar Wi-Fi reconocieron que se necesitaban medidas adi-
cionales para asegurar las transmisiones inaldmbricas de datos que se trans-
mitian abiertamente, algo que no era un problema con las redes conectadas
por cable. Se necesitaba un método para cerrar la brecha en la confiden-
cialidad entre los medios aldmbricos e inaldmbricos.

Desafortunadamente (jpero afortunadamente para los hackers!), No pasé
mucho tiempo antes de que se descubrieran las debilidades inherentes en
WEP. WEP utiliza un "vector de inicializacién" de una sola vez, o IV (similar
a un nonce) en sus protocolos de autenticacion. Este vector se agrega a la
clave compartida, pero se envia sin cifrar porque estd destinado a usarse solo
una vez. Sin embargo, debido a que la longitud IV es tan corta, reaparecerd
naturalmente a intervalos aleatorios si hay suficiente trafico. Por lo tanto, los
hackers simplemente necesitan capturar pasivamente los paquetes de datos
en el canal de destino y recuperar una parte de la clave cada vez que reapa-
rece el IV. Cuanto mds pesado sea el trifico en la red de destino, mis rdpido
se puede recuperar toda la clave (consulte la Figura 42).

Hacking para principiantes describe el procedimiento para explotar una red
Wi-Fi cifrada con WEP. Se necesita un adaptador inaldmbrico especial para el

procedimiento cuyo conjunto de chips admite el "modo monitor". Este



equipo es relativamente econémico y ficil de encontrar. Kali Linux presenta

todo el software necesario para realizar el hack, incluidos airmon-ng, airo-

dump-ng y aircrack-ng. Las mejoras a WEP, incluido un tamafno IV mds gran-

de, han aumentado el tiempo que lleva piratear una red encriptada WEP,
pero la vulnerabilidad continta. Muchos enrutadores inaldimbricos mds nue-
vos ya no incluyen WEP como una configuracién de cifrado debido a su in-
seguridad, y generalmente se recomienda no usarlo para proteger una red a
menos que sea necesario para el soporte de algunos clientes heredados. Sin
embargo, piratear WEP es una buena manera para que los piratas infor-

madticos se mojen y se familiaricen con algunas de las herramientas comunes

utilizadas para la explotacién inaldmbrica.

# Home - PuTTY =

[00:00:18)] Tested 1514 keys (got 30566 IVs)

Figura 42 - Una clave Wi-Fi descifrada con éxito (aircrack-ng.org)

WPA
La respuesta a las vulnerabilidades de seguridad de WEP fue el desarrollo de
un protocolo de cifrado completamente nuevo llamado WPA2, que se des-
cribird a continuacién. Sin embargo, la implementacién de WPA2 requirié la
fabricacién y distribucién de nuevo hardware de enrutador. Para los equipos

que no pueden soportar WPA2, la medida provisional de WPA podria



implementarse como una mejora significativa, aunque temporal, respecto de
WEP. Wi-Fi Protected Access (WPA) fue una implementacién de software
que mejord la seguridad de la comunicacién inaldimbrica mediante el uso de
una actualizaciéon de firmware para tarjetas de interfaz inaldmbrica habili-
tadas para WEP.

En lugar de utilizar un vector de inicializacién tnico agregado a una clave
compartida, WPA cambia dindmicamente la clave de cifrado de 128 bits por
paquete. Ademds, WPA comenz6 a implementar el cédigo de autenticacién
de mensajes (MAC), descrito en el capitulo anterior, para evitar la reutili-
zacion de paquetes antiguos. Estos procedimientos se denominan colecti-
vamente Protocolo de integridad de clave temporal (TKIP).

A pesar de las mejoras que WPA proporcioné sobre WEP, los piratas infor-
miticos lo comprometieron inevitablemente, aunque por medios mds avan-
zados que el de WEP. Los ataques WPA, en contraste con la pasividad de la
explotacion WEP, requerian que los piratas informdticos transmitieran
paquetes al canal de red de destino en lo que se conoce como inyeccién de
paquetes. La inyeccion de paquetes se puede lograr usando otra herramienta en

la suite de aircrack llamada aireplay-ng. Dado que WPA2 ha estado disponible

durante mds de una década y se considera el protocolo mds seguro, WPA ya

no es compatible ni se recomienda su uso.

WPAZ2
Wi-Fi Protected Access II (WPA2) es el protocolo de cifrado estdndar actual
para redes Wi-Fi. Existen tres tipos de métodos de distribucién de claves para
WPA2, segtn el tipo y el tamafio de la red:
L. Clave precompartida (WPA-PSK): para redes domésticas y de
oficinas pequefias
2. Enterprise: para redes grandes y corporativas (requiere un ser-

vidor de autenticacion)



% Configuracién protegida de Wi-Fi (WPS): un método simpli-
ficado pero inseguro

El libro limitard la discusiéon a WPA-PSK y se refiere a ese sistema al men-

cionar WPAz2.
WPA2 mejord el débil cifrado TKIP de WPA al adoptar el Estdndar de cifrado

avanzado (AES).



Hacking WPA2

A pesar de las tremendas mejoras en seguridad ofrecidas por WPA2 sobre
WEP y WPA, tiene su parte de vulnerabilidades explotables. Si los usuarios
emplean contrasefias débiles, sus redes son susceptibles a ataques de diccio-
nario y otros métodos de fuerza bruta, incluso bajo WPA2. Aunque WPA2
todavia no puede verse comprometido por exploraciones triviales y pasivas
como WEP, los piratas informdticos han estado ocupados investigando las de-
bilidades. Varios ataques han surgido en los afios de complejidad variable. A
menudo, los estindares de Wi-Fi se han contrarrestado con actualizaciones y

varios parches.

AIRCRACK
El procedimiento descrito aqui estd disehado para desarrollar las habilidades
aprendidas en el ataque pasivo WEP explicado en Hacking para principiantes,
y utiliza el paquete de aircrack incluido en Kali Linux. Este ataque asume que
el sistema de destino tiene una contrasena débil (usando palabras comunes)
o relativamente corta, de lo contrario tomarfa un tiempo prohibitivo de ejecu-
cién. Al igual que con cualquier ataque, no todo el equipo y el software son
iguales y no todo ird siempre segin lo planeado, por lo que se recomienda al
lector que consulte multiples fuentes para obtener informacion y solucionar

problemas. Para atacar WPA /| WPA2

S5 1[ Elapsed: 2 mins ][ 2010-05- 3 ][ enabled AP selection

/s CH NB ENC CIPHER AUTH ES3ID

4 OPN hil 14
6 54 . WEP WEP Philips WiFi
1 S48 OPN SpeedTouchiCIDF|

STATION PWR Rate Lost Packets Probes

(not assc ar 0O0:18:DE:AB:4A:1F -73 D=1 x] 4 Philips WiFi




Figura 43 - resultados de airodump-ng
Trafico Wi-Fi en vivo en varios enrutadores (.aircrack-ng.org)
~ $ airodump-ng -c CH --bssid xx:xx:xx:xx:xx:xX -W psk atho
donde CH es el canal para la direccion MAC de BSSID de destino
XXXX:XXXX:XX: XX y atho es el adaptador habilitado para el modo
de monitor.

# aireplay-ng -o 1 -a XX:XX:XX:XX:XX:XX -c CC:CC:CC:CC:CC:CC atho
donde CC: CC: CC: CC: CC: CC Direccion MAC del objetivo de au-
tenticacion.

# aircrack-ng -w contrasefia.lst -b XX:XX:XX:XX:XX:XX psk * .cap

donde password.Ist es un archivo de diccionario en la ruta local.
jUn ataque de diccionario WPA /| WPA2 exitoso producird la salida de

la clave pre compartida (Figura 7) y la contrasena resultante!

i . }

Figura 44 - Una contrasefia WPA2 descifrada (itfellover.com)
EL NONCE "KRACK"
Aunque la desautenticacién a través de la inyeccién de paquetes puede ace-
lerar significativamente el descifrado de una clave WPA /| WPA2, se puede
frustrar facilmente simplemente usando una mayor complejidad de contra-
sefa. Los ataques de diccionario son efectivamente inttiles contra cadenas de

caracteres largas y aleatorias. Se necesitan métodos mds avanzados para rom-

per una red WPA2 bien implementada.



Recientemente, los investigadores descubrieron una vulnerabilidad en el pro-
ceso de protocolo de enlace WPA2 de 4 vias y presentaron un documento de
sus hallazgos en una conferencia técnica. El procedimiento se conoce como
Key Reinstallation AttaCK (KRACK). Este ataque explota el uso del nonce
criptografico (introducido en el capitulo anterior) que se emite durante la au-
tenticacién. Aunque por su propia naturaleza, se supone que los nonces solo
se usan una vez y se descartan, no hay ninglin mecanismo en el protocolo
WPA2 para garantizar esto. Por lo tanto, si el proceso de apretén de manos se
puede manipular de tal manera que fuerce la reemisién de un nonce, los
piratas informdticos pueden obtener informacién sobre la clave.

Recuerde que en el paso 3 del protocolo de enlace de 4 vias, el punto de ac-
ceso envia un mensaje final al cliente y espera el reconocimiento. No es inu-
sual, especialmente en la comunicacién inalimbrica donde la interferencia de
la senial es significativa, que los paquetes se pierdan en la transmisién. Si el
AP no recibe un ACK del cliente, por lo tanto reenviard el mensaje de saludo
numero 3 hasta que sea reconocido o agote el tiempo de espera. jCada vez
que el cliente recibe este mensaje, estd reutilizando el nonce hasta que se
completa el apretén de manos! KRACK funciona interceptando las transmi-
siones del mensaje 3 desde el AP y falsificando la pérdida de paquetes re-
transmitiéndolos al cliente para forzar la reutilizacién del Snonce.

Lo importante para recordar acerca de este ataque es que simplemente le per-
mite al hacker descifrar el contenido de los paquetes del cliente, revelando
informacion potencialmente confidencial. Sin embargo, no descifra la contra-
sefa de la red misma. El procedimiento es avanzado y multifacético, lo que
requiere que se escriban algunos scripts para llevar a cabo el ataque. Se
puede encontrar una demostracién en el siguiente video:
https://youtu.be/Oha WURZoRg8

La Figura 8 muestra el contenido de un paquete que se descifré con éxito




utilizando los procedimientos KRACK. En esta demostracién, el paquete (es
decir, "marco") contenfa datos de formulario de usuario enviados a un sitio

web.

» Frame 1331: 633 bytes on wire (5064 bits), 633 bytes capti
» Ethernet II, Src: SamsungE 6e:6b:20 (90:18:7c:6e:6b:20), [
» Internet Protocol Version 4, Src: 192.168.100.60, Dst: 62.
»Transmission Control Protocol Src Port: 37140, Dst Port:

-HTML Form URL Encoded appllcatlon/x www-form-urlencoded
» Form item: "grant type" = "password” N
» Form item: "username" = "lala@test.com"
»Form item: "password" = "secrestpasswOrdl”

YR B L L6’ 72 61 6e 74 S5f 74 79 70 65 3d 70 61/ NN
YJCIM73 73 77 6f 72 64 26 5S
0250

Fl,gum 45-Un ataque exitoso de KRACK (www krackattacks.com)




Capitulo 12. Enrutadores Inalimbricos Y Explotaciéon De Red

Obtener acceso a una red inaldmbrica es un logro (uno que serd més dificil a
medida que mejore la seguridad de Wi-Fi), pero es solo el primer paso hacia
objetivos mds productivos. Al atacar una red inaldmbrica, un pirata infor-

mdtico suele tener en cuenta cualquiera de estos tres objetivos:

L. Obtener acceso a un cliente en la red
Z, Obtener acceso al punto de acceso
% Ejecutando denegacién de servicio

El altimo objetivo, la denegacién de servicio, no necesariamente requiere ac-
ceso a la red, pero se puede lograr utilizando el mismo conjunto de herra-
mientas. Este capitulo discutird algunos aspectos de la seguridad del enru-
tador inaldmbrico y describird las herramientas que se utilizan para analizar

y explotar a los miembros de una red.



Seguridad Del Enrutador

Romper el cifrado de una red inaldmbrica le da acceso a la red en si, pero no
necesariamente a los nodos conectados. Los clientes y los puntos de acceso
tendrdn sus propias medidas de seguridad con las que el hacker debe lidiar,
Los enrutadores inalimbricos que generalmente se usan como puntos de ac-
ceso en una LAN Wi-Fi estin destinados solo para acceso administrativo y
tienen seguridad incorporada. Los enrutadores también tienen ciertas vul-
nerabilidades que, cuando se explotan, pueden dar a los piratas informéticos
un dominio libre sobre la red. Tener acceso al enrutador brinda a los piratas
informdticos la posibilidad de cambiar los protocolos de cifrado, interceptar

datos privilegiados o negar el acceso a usuarios legitimos.

CONTRASENAS ADMINISTRATIVAS
El software de configuracién de un enrutador inaldmbrico generalmente
tiene la forma de firmware integrado en el dispositivo. Se accede a este pro-
orama, llamado puerta de enlace, a través de una interfaz web del cliente
directamente a la direccién IP del enrutador. Un usuario autenticado accede
a la interfaz cuando estd conectado a la red (independientemente de cual-
quier conexién a Internet) escribiendo la direccién IP del enrutador en la
barra de direcciones de su navegador web. La direccién del enrutador suele
ser un formato estindar, que puede variar segiin la edad del dispositivo, y se
incluird en la documentacién del producto o en una etiqueta adherida al
dispositivo. Dos formatos comunes de direccién IPv4 del enrutador son:
192.168.X.X
10.0.X.X
La aplicacién web saludard a los usuarios con un mensaje de nombre de
usuario y contrasefia en la pantalla de inicio (consulte la figura X), pero algu-
nas puertas de enlace también pueden incluir informacién general sobre la

red y los clientes conectados.



Figura 406 - Inicio de sesion del enrutador Wi-Fi

El nombre de usuario administrativo y la contrasefa predeterminados para
acceder al enrutador se incluyen en la documentacién del producto o en el
dispositivo. Muchos enrutadores, especialmente los mds antiguos, tienen un
nombre de usuario y una contrasefia estdindar en todos los modelos para que
los administradores puedan restablecer el dispositivo a una contrasefa fécil-
mente conocida si olvidan la que configuraron. Esta es una vulnerabilidad si
el hacker tiene acceso fisico al enrutador. Ademads, si el usuario no cambia la
contrasefia predeterminada, el acceso predeterminado para ese modelo de
enrutador estd disponible gratuitamente para los piratas informdticos en
linea. En muchos casos, los inicios de sesion predeterminados son tan comu-
nes y uniformes que se adivinan rdpidamente. Algunas combinaciones
comunes han sido tradicionalmente:

nombre de usuario: admin

contrasefia: <en blanco>

nombre de usuario: admin

contrasefia: admin

nombre de usuario: <en blanco>

contrasefia: admin

nombre de usuario: admin



contrasefna: contrasefa

Existen bases de datos completas en linea con inicios de sesién de enruta-
dores ordenados por marca y modelo. Uno de esos sitios web es:
http://www.routerpasswords.com/

CRACKING WPS CON AIRCRACK Y BULLY

Un modo de funcionamiento que se ha agregado al estdndar de Wi-Fi en los
ultimos afios es la configuracién inaldmbrica protegida (WPS). El propdsito
de WPS es facilitar el inicio de sesion por parte de clientes inalimbricos me-
diante el uso de un botén WPS en el enrutador que empareja el dispositivo
cliente con el enrutador, o alternativamente a través de un cédigo PIN de &
digitos. El cifrado WPA / WPA2 subyacente (WPS no estd disponible con
WEP) todavia se estd utilizando, pero los clientes usan WPA para conectarse
sin necesitar la clave de cifrado. Esto presenta algunas vulnerabilidades claras
en la seguridad del enrutador. Incluso si un enrutador estd utilizando una
clave de cifrado que es lo suficientemente fuerte como para frustrar los méto-
dos de craqueo conocidos, si WPS estd habilitado, un pirata informdtico solo
necesita usar métodos bdsicos de fuerza bruta para obtener el pin WPS en un
periodo de tiempo razonable. Ademads, en algunos dispositivos, incluso si el
enrutador estd configurado para conectarse con un botén WPS, la red puede
ser hackeada con el pin WPS predeterminado del enrutador.

Los fabricantes de enrutadores se han dado cuenta de esta vulnerabilidad y
han intentado solucionarla en nuevas actualizaciones de hardware y fir-
mware, pero el problema persiste en muchos puntos de acceso antiguos y sin
parches. Kali Linux presenta un script de ataque WPS de fuerza bruta cono-
cido como bully que funciona con el paquete de aircrack y un adaptador ina-
ldmbrico con capacidad de modo monitor para romper el pin WPS, revelando
posteriormente la contrasefia de cifrado. A veces esto se puede hacer en cues-

tién de horas.



Después de colocar el adaptador Wi-Fi conectado de la mdquina atacante en
modo monitor, inicie airodump-ng para comenzar a recolectar paquetes,
utilizando el procedimiento descrito en este libro y en Hacking para
principiantes.

Después de seleccionar una red de destino desde la pantalla de airodump
(debe ser una que sepa que es vulnerable o este procedimiento no producird
resultados), ejecute bully para atacar el PIN:

# bully mono -b <XX: XX: XX: XX: XX: XX> -e <ESSID> -c <CH>

donde <XX: XX: XX: XX: XX: XX>, <ESSID> y <CH> son la direccién MAC
de la red de destino (BSSID), ESSID y canal, respectivamente. Después de
ejecutarse durante el tiempo necesario, el acosador simplemente enviara el

PIN WPS y la clave de cifrado WPA /| WPA2 al terminal de comando.



Mapeo De Red Con NMAP

Después de obtener acceso a una red inaldmbrica, el siguiente paso impor-
tante para el hacker es investigar cualquier vulnerabilidad de cliente explo-
table. En primer lugar, sin embargo, una vista panordmica de la red y sus
clientes conectados es ttil para identificar posibles objetivos. No deberia sor-
prendernos que Kali Linux venga con una aplicacién gratuita de mapeo de
red de cédigo abierto. Network Mapper, o nmap, escanea una red conectada
al "hacer ping" a los nodos en la red con paquetes especiales que estin dise-
nados para obtener una respuesta de los hosts. Nmap analiza los paquetes de
respuesta y construye metédicamente un "mapa" de la red descubriendo los
hosts, escaneando sus puertos y determinando el tipo y las versiones de los
sistemas operativos que se ejecutan en cada dispositivo.

Una forma sencilla de familiarizarse con nmap y practicar el mapeo de red es
usarlo en la propia red. Al igual que otros comandos de Linux, nmap tiene
una serie de opciones que se pueden agregar al comando para especificar las
funciones deseadas. La opcién "-sn" realiza un escaneo simple para los hosts
abiertos en la red. El siguiente ejemplo:

# nmap -sn 10.0.0. *

Recorre todas las direcciones IP en el dominio proporcionado e informa las
direcciones MAC de cualquier host abierto, incluidos los fabricantes aso-
ciados con direcciones MAC conocidas. La Figura 47 muestra los resultados

en una red doméstica inaldmbrica.



root@kali: = o0 0

Flle- Edit View Search Temminal Help
map.org ) at 2017-12-67 15:56 EST

b (Intel)

can repor
5 8.019s la

| (Naray Infermation & Communication Enterprise)
+0.160

esses (12 hosts up) scanned in 27.50 seconds

Figura 47 - resultados de nmap

Una mirada rdpida a la salida revela que los dispositivos que se pueden supo-
ner son teléfonos inteligentes, tabletas, enrutadores, impresoras y dispo-
sitivos conectados. Algunos de los nombres de los fabricantes se refieren a los
adaptadores de red de lo que posiblemente sean computadoras.

Aunque nmap en si mismo es una aplicacién de linea de comando y produce
salida de texto, sus resultados pueden ser analizados por aplicaciones comple-
mentarias que proporcionan una representacion mds visual de la red. La apli-

cacion zenmap incluida en Kali Linux puede producir una topologia de red

grafica (Figura 48) usando nmap como back-end.
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Figura 48 - resultados de zenmap

La opcién "-O" (letra mayuscula O) en nmap se puede usar para determinar

el sistema operativo que se ejecuta en un host de destino. Esta informacién

es util para planificar un exploit. La ejecuciéon de un andlisis del sistema

operativo en el destino 10.0.0.1 revela sus puertos abiertos y un sistema

operativo basado en Linux,
! root@kali: ~ e 0o 01
File Edit View Search Terminal Help

:~# nmap -0 10.0.0.1

Starting Nmap 7.60 ( https://nmap.org ) at MY 18:03 EST
Nmap scan report for 10.0.0.1
Host is up (0.022s latency).
Not shown: 993 closed ports
STATE SERVICE
filtered ssh
filtered telnet
open domain
open http
open https
open zebra
49152/tcp open unknown
MAC Address: 00:50:F1:] ] (Intel)
Device type: general purpose
: Linux 3.X|4.X
: cpe:/o:linux:linux kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.2 - 4.8
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 22.80 seconds

:'#I

Figura 49 - Escaneo del sistema operativo en nmap



Una amplia gama de opciones de nmap le permite al usuario controlar cuin-
ta o poca informacion recopilar y revelar en un escaneo.

Es importante recordar que usar nmap no es una actividad pasiva, funciona
intercambiando paquetes con nodos de destino. Algunas mdquinas estin
equipadas para detectar cudndo se estdn escaneando y generar una alerta,
recopilar informacién de encabezado de los paquetes entrantes o bloquear la

direccién IP de origen sospechosa.



Metasploit

Metasploit es una de las herramientas mds poderosas en el arsenal de ha-
ckers serios. Metasploit proporciona un marco para detectar y explotar vul-
nerabilidades en los puertos de destino. Utiliza una base de datos constante-
mente actualizada de vulnerabilidades conocidas del sistema y sus vulnera-
bilidades asociadas. A partir de 2017, Metasploit presenta mds de 1600 ex-
ploits (y sigue creciendo).

Metasploit requiere una interfaz externa para ejecutarse. Hay varias opciones
de interfaces que pueden ejecutar Metasploit, algunas de las cuales también
administran otras aplicaciones. La aplicacién msfconsole (Metasploit Fra-
mework Console), disponible en Kali Linux, es una interfaz estindar para eje-

cutar Metasploit. Para iniciarla:

root@kali: ~ e ® Q‘

File Edit View Search Terminal Help
:~# msfconsole

[ meta: it v4.15.8-dev ]
[ 1676 exploits - 961 auxiliary - 296 post |
]
]

[ 489 payloads - 40 encoders - 9 nops
[ Free Metasploit Pro trial: http://r-7.co/trymsp

nsf > ||

Figura 50 - msfconsole
Una caracteristica util de msfconsole es que otras herramientas, como nmap,
se pueden ejecutar dentro de la interfaz, aunque a veces con una sintaxis
diferente que en el terminal de comando de Linux. Para ejecutar nmap en un
objetivo seleccionado:

msf> db_nmap <opciones> <ip de destino>



Después de identificar un objetivo, puede buscar en la base de datos de me-
tasploit vulnerabilidades en el sistema operativo o abrir el servicio identi-
ficado en sus escaneos:

msf> buscar <palabra clave>

donde <palabra clave> identifica el servicio o aplicacién de destino:

Figura 51 - Busqueda de vulnerabilidad de metasploit
Las vulnerabilidades conocidas se enumeran y describen junto con sus res-

pectivas fechas de descubrimiento.



Capitulo 13. Denegacion Inalambrica Del Servicio

Los ataques de denegacién de servicio (DoS), introducidos en principio en
Hacking para principiantes, son intentos de evitar que los usuarios legitimos
accedan a servicios o recursos en un host determinado. Las razones de los
ataques DoS van desde la travesura general y el activismo social o politico
hasta las actividades mds serias de chantaje o guerra electrénica patrocinada
por el estado. Los ataques DoS son relativamente ficiles de ejecutar porque
no necesariamente requieren acceso al sistema de destino y, por lo tanto, no
implican un descifrado complicado o la inyeccién de cargas utiles. Como
resultado, estos ataques se pueden lanzar a través de Internet desde multiples
ubicaciones anénimas, muchos de los cuales pueden ser secuestrados anfi-
triones que se han convertido en participantes involuntarios. Esto se conoce
como denegacién de servicio distribuida (DDoS) y es muy dificil y costoso de
prevenir.

La denegacién inaldmbrica de servicio difiere de los ataques DoS tradi-
cionales de "linea de cable" en que el atacante (al menos, el host atacante del
punto final) debe estar dentro del rango de radiofrecuencia del punto de ac-
ceso objetivo. Los ataques DoS inaldimbricos se pueden ejecutar interfiriendo
la sefial de Wi-Fi en el canal de destino o forzando el punto de acceso para
desacreditar repetidamente clientes legitimos asociados. Estos no son ataques
pasivos y pueden requerir cuidado para ofuscar la fuente de los paquetes
ofensivos.

Existe cierto desacuerdo sobre si la denegacion de servicio es técnicamente
"hacking", ya que el atacante no estd realmente accediendo a los recursos. En
cualquier caso, los ataques DoS implican el mismo conjunto de habilidades y
herramientas que otros tipos de hacking y dan como resultado un compor-
tamiento involuntario del sistema. Tanto como cualquier otro tipo de ataque,

los profesionales de seguridad deben comprender cémo se llevan a cabo para



protegerse contra ellos. Ademds, los ataques de deauth suelen ser precursores
de actividades mds intrusivas y se utilizan para obligar a los clientes a acceder

a puntos de acceso comprometidos.



Ataques De Desautenticacion

El Capitulo g discute el proceso de reconocimiento con el que las redes Wi-Fi
autentican a los clientes. Este proceso implica un intercambio de paquetes de
varios pasos entre el agente de autenticacién (generalmente un punto de ac-
ceso o enrutador) y el cliente. Una de las responsabilidades del punto de ac-
ceso (AP) es volver a autenticar a los clientes que han sido desconectados
temporalmente (una ocurrencia comun en las redes inaldmbricas), lo que
hace al pedirle al cliente que acuse recibo (ACK) del paquete de saludo inicial.
Un ataque de desautenticacién (deauth) funciona enviando un flujo de
paquetes tanto al AP como al cliente. El AP y el cliente responden con paque-
tes ACK que estin fuera de contexto para un procedimiento de protocolo de
enlace estdndar (Figura 9). Mientras este ataque sea sostenido, el cliente bajo
ataque no podrd autenticarse adecuadamente en la red. Este es un ejemplo de
un ataque de hombre en el medio (ver Hacking para principiantes). Solo re-
quiere paquetes falsificados y no requiere que la mdquina atacante sea parte

de la red o tenga la clave de cifrado.
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Figura 52 - Ataque de desautenticacidn (opensourceforu.com)

ATAQUES "MUERTOS" CON AIRCRACK

Se puede lanzar un simple ataque de eliminacién de Wi-Fi usando el paquete
de aircrack y un adaptador inaldmbrico adecuado que admita el modo de
monitor.

Utilizando el procedimiento descrito en los capitulos anteriores, coloque el
adaptador de Wi-Fi conectado de la miquina atacante en modo monitor y co-
mience airodump-ng para comenzar a recolectar paquetes. También puede
falsificar su direccion MAC con macchanger para mantener el anonimato.
Elija un cliente en la lista de airodump que desee denegar el servicio. Para
este ataque necesitard el BSSID (direccién MAC) tanto del cliente como del
AP asociado. El comando de inyeccién de paquetes aireplay-ng se usa para la

desautenticacion:



# aireplay-ng -o 1-a 00: 14: 6C:XX:XX:XX -¢ 00:0F:B5:XX:XX:XX atho

Donde -o le dice al programa que inyecte paquetes de deauth. El "1" es el nt-
mero de veces que se debe ejecutar el procedimiento, enviando 64 paquetes a
cada nodo. Cuanto mayor sea el nimero, mds durara el ataque. Un "o" hard
que el ataque se repita hasta que se detenga manualmente. La opcién -a es

seguida por el BSSID del AP y el -c por el BSSID del cliente. "Atho" es el
adaptador wifi de ataque.



Capitulo 14. Conclusién



Etica

Hacking para principiantes analiza los diferentes "sombreros" del hacking: el
negro, el blanco y el gris. El sombrero negro es la idea estereotipada de cémo
la mayoria de la sociedad concibe a los hackers: el que quiere acceso no auto-
rizado a la propiedad o informacién de otro. El sombrero blanco es el "buen
chico": el que aprende los trucos del oficio para evitar la explotacién de acti-
vos o localizar a los delincuentes. El sombrero gris es un poco hibrido, usan
sus habilidades de hacking (aunque sin el conocimiento previo o la autori-
zacion de los propietarios) para exponer las debilidades en los sistemas para
que esos sistemas puedan fortalecerse. Independientemente de las motiva-
ciones de cualquier individuo, la base de conocimientos y el conjunto de
herramientas generales siguen siendo los mismos. El hacking requiere una
comprensiéon de como los equipos informaticos se comunican en varios nive-
les, qué vulnerabilidades se encuentran tanto en las mdquinas como en las
redes, y cdmo se explotan esas vulnerabilidades. Este conocimiento requiere
tiempo, préctica, estudio y disciplina para alcanzarlo, y no es algo con lo que
la gente comun esté familiarizada. Como resultado, los hackers expertos tie-
nen la capacidad de infligir o prevenir un dafio considerable en individuos,
organizaciones y la sociedad.

Cada hacker deberfa adoptar un cédigo de ética para guiarlos. Incluso los
sombreros negros tendrdn alguna linea que no cruzardn para llevar a cabo
sus ataques. La aplicacién de la ley se estd volviendo muy seria sobre la segu-
ridad de la informacién y la prevencién de ataques generalizados a las identi-
dades individuales, el comercio y las instituciones gubernamentales. Las
leyes y la aplicacién varian segtin la ubicacién, pero cualquier hacker (negro,
blanco o gris) debe tener una comprension completa de los riesgos que estin
asumiendo. Esto es especialmente cierto para los hackers principiantes que

no tienen la experiencia de ocultar sus huellas o evitar dafos colaterales. Un



ataque que se realiza incorrectamente podria borrar o corromper la infor-
macién, o causar otras consecuencias no deseadas. Es por eso que es impor-
tante practicar habilidades en los sistemas de uno en un "sandbox" aislado

hasta ganar la suficiente confianza para atacar a otro sistema.



Manteniendo El Borde Del Hacker

Hay una carrera perpetua entre la comunidad de hackers y la comunidad de
seguridad de la informacién. Cuando se descubre la vulnerabilidad, tiende a
extenderse sabia y rdpidamente como lo demuestra el ataque WPA Krack des-
crito en el Capitulo X. El personal de seguridad intenta mantenerse al dia
constantemente haciendo parches o actualizaciones para proteger los sis-
temas. Los hackers deben perfeccionar constantemente su oficio y superar los
limites para mantener una ventaja. Como cualquier habilidad, las habili-
dades de los hackers disminuyen si no se usan regularmente. Ademis, el
panorama en seguridad informdtica estd en constante cambio. La naturaleza
de cédigo abierto de la mayoria de las herramientas de hacking significa que
hay cambios frecuentes en la funcionalidad y la sintaxis que deben mante-
nerse al dia. Las vulnerabilidades se publican y se revisan casi a diario, y los
estdndares de cifrado se estin presionando muy duro para proporcionar una
mejor seguridad contra los ataques. Entonces, para mantener una ventaja y
tener una posibilidad razonable de convertirse en un hacker exitoso, uno
debe hacer lo siguiente:

I. Mantener las versiones actuales de todos los sistemas opera-
tivos, scripts, herramientas y entornos de programacién.

2. Practique las habilidades de forma regular, en un entorno de
espacio aislado, con énfasis en mejorar tanto la velocidad como
el anonimato.

% Investigue periédicamente su propio sistema y adopte las medi-
das de seguridad apropiadas.

4. Tenga un ciclo de lectura diario o semanal sobre desarrollos de
seguridad tanto ofensivos como defensivos (revistas, diarios,
articulos web, tableros de mensajes, comunidades de hackers

web oscuros, etc.) Texto del capitulo.
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