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~ INTRODUCCION

El objetive del libro es capacitar a aquellos interesados en la seguridad
a aprender a utilizar Python como lenguaje de programacion, no solo para poder
construir programas, sino también para automatizar vy especificar muchas de las
tareas que se realizan durante un proceso de auditoria de seguridad.

Repasaremos desde los conceptos bisicos de programacion hasta construir
nuestra propia herramienta de andlisis y extraceion de informacion.

OBIETIVOS DEL LIBRO

Ensefar los conceptos basicos del lenguaje Python v los beneficios que
aporta a un desarrollador, pentester o auditor de seguridad.

Ensefiar como se pueden crear seripts en Python para automatizar de
tareas de pentesting.

Dar a conocer las principales librerfas disponibles en Python a la hora de
desarrollar herramientas enfocadas a la seguridad.

. Proporcionar los conocimientos de Python que permitan escribir codigo

para realizar un proceso de pentesting.

. Elaborar mediante programacion en Python sus propias herramientas que

se utilizan en un proceso de Ethical Hacking.

. Automatizar tareas de analisis v extraccion de informacion de servidores.

Fomentar ¢l interés por la investigacidn v la seguridad informdtica.






~ INTRODUCCION A LA PROGRAMACION
CON PYTHON

INTRODUCCION

Python es un lenguaje de programacion gue se cred a principios de los afios
noventa por Guido Van Rossum. Entre las cualidades mds particulares del lenguaje
se destaca que cuenta con una sintaxis muy limpia, es potente, dindmico v facil de
aprender. A través de los afios, Python se convirtio en un lenguaje muy adoptado por
la industria de la seguridad informatica, debido a su simpleza, practicidad y que es
tanto un lenguaje interpretado como de scripting.

iPOR QUE ELEGIR PYTHON?

F Lenguaje multiplataforma v open source.
¥ Lenguaje sencillo, rapido, robusto v potente.

¥ Muchas de las librerias, mddulos v proyectos enfocados a la seguridad
informitica se encuentran escritos en Python,

F Hay mucha documentacion v una comunidad de usuarios muy grande.

F LEs un lenguaje disefiado para realizar programas robustos con pocas
lineas de codigo, algo que por ejemplo en otros lenguajes solo es posible
después de incluir muchas caracteristicas propias de cada lenguaje,

¥ ldeal para realizar prototipos y pruebas de concepto (PoC) rapidas.
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OBJETIVOS DE LA UNIDAD DIDACTICA

1. Dwar a conocer Python como lenguaje de programacion.

2. Conocer los conceplos bisicos relacionados con programacion vy manejo
de estructuras de datos en Python.

3. Conocer los conceptos relacionados con la programacion a objetos y
aplicarlos a la programacion con Python.

1.1 PROGRAMACION DRIENTADA A OBJETOS

En programacion, existen diferentes maneras de ver las cosas, y cada una
de estas perspeclivas, también conocidas como paradigmas de programacidn, nos
ofrecen formas distintas de resolver problemas. Cada paradigma de programacion
cuenta con una serie de metodologias o maneras de pensar que llevan a un camino
diferente de resolver un mismo problema segin el paradigma. Uno de los paradigmas
mias utilizados es el Orientado a Objetos. La programacion orientada a objetos
busca representar mediante clases y objetos las interacciones necesarias para llevar
a cabo una determinada tarea.

La programacion orientada a objetos es un paradigma donde los programas
se definen en términos de “clases de objetos” que se comunican entre si mediante
el envio de mensajes. Es una evolucion de los paradigmas de la programacion
procedural, estructurada y modular, y se implementa en lenguajes como Java, Python
o C++.

Las clases definen el comportamiento v estado disponible que se concreta en
los objetos, y permiten una representacion mds directa de los conceptos necesarios
para la modelizacion de un problema permitiendo definir nuevos tipos al usuario.

Los objetos se caractlerizan por:;

P Tener una identidad que les diferencian entre si.
F Delinir su comportamiento a través de métodos.
¥ Definir su estado a través de propiedades v atributos.

Las clases permiten agrupar en un nuevo tipo los datos v las funcionalidades
asociadas a dichos datos, favoreciendo la separaciom entre los detalles de la
implementacion de las propiedades esenciales para su uso. A esta cualidad, de
no mostrar mds que la informacién relevante, oculltando el estado ¥ los métodos
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internos de la clase, es conocida como “encapsulacion”, v es un principio heredado
de la programacion modular.

Un aspecto importante en el uso de clases es que no se manipulan
directamente, sino que sirven para la definicidn nuevos tipos. Una clase define
propiedades y comportamiento para los objetos (instancias de una clase). La clase
actia como molde de un conjunto de objetos, de los que se dice que pertenecen a la
clase.

Las técnicas mas importantes ulilizadas en la programacion orientada a
objetos son:

¥ Abstraccion: Los objetos pueden realizar tareas, interacluar con
otros objetos, o modificar e informar sobre su estado sin necesidad de
comunicar como se realizan dichas acciones.

¥ Encapsulacién (ocullacion de la informacion): Los objetos impiden la
modificacion de su estado interno o la llamada a métodos internos por
parte de otros objetos, y solamente se relacionan a través de una interfaz
clara que define cdmo se relacionan con otros objetos.

F Polimorfismo: Comportamientos distintos pueden estar asociados al
mismo nombre,

F Herencia: Los objetos se relacionan con otros estableciendo jerarquias,
v es posible gque unos objetos hereden las propiedades v métodos de
olros objetos, extendiendo su comportamiento y/o especializdndolo. Los
objetos se agrupan asi en clases que forman jerarquias,

1.2 INSTALACIGN DE PYTHON

1.2.1 Multiplataforma

Python cuenta con un intérprete, ¥ por lo tanto se encuentra disponible en un
gran numero de plataformas incluyendo sistemas operativos como Windows, UNIX,
Mac 08 y Linux,

El eddigo que nosotros creamos en Python, se traduce en un bytecode al
momento de ¢jecutarse por primera vez. Por eso en los sistemas en los cuales vamos
a ejecutar nuestros programas o scripts desarrollados en Python necesitariamos que
se encuentre ¢l intérprete instalado,
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1.2.2 Instalacion

Tanto en las dltimas versiones de Mac OS5 X como en las distribuciones de
UNIX v GNU Linux, Python viene pre instalado por defecto. En particular, v en ¢l
caso de distribuciones como Ubuntu y otras, la versidn que encuentran por defecto es
la 2.7. Para confinnar que Python se encuentra instalado en su sistema basta con abrir
una consola y escribir la palabra *Python’ v observardn como la consola cambia al
modo de intérprete para ¢jecutar comandos e instrucciones propias de Python.

Pyuthon 2.7.9 (defaull, Dec 18 2014, 12:28:95) [M3C v.1508 32 bit (Intel)] on win32
Type "help”, "t

yright”, “credits” or for more information,

Figura 1.1. Interprete de Python

En la imagen anterior podemos observar que la version de Pythones la 2.7.9.
También podemos instalar la version 3 de Python, basta con gjecutar “sudo apt-get
install python3" desde una consola o utilizar el gestor de paquetes de cualguier
version de Linux.

1.2.3 Python en Windows

Para aguellos usuarios de Windows que guieran contar con Python instalado
en sus sistemas pueden descargar el instalador desde la pagina oficial http-/mww
python.org/download e instalarlo seglin su sistema operativo sea de 32 o de 64 bits.

Actualmente existen dos versiones de Python: Python 2 v Python 3. Ambas
versiones son incompatibles entre si. La primera de ellas tiene todavia mantenimiento
para dar servicio a todos los programas y proyectos que ain lo usan, pero ha dejado
de evolucionar significativamente, La segunda de ellas, Python 3, es la que continia
con el desarrollo del lenguaje.

La razon de que ain siga existiendo Python 2 es que hay muchos desarrollos
funcionando que necesitarian ser reescritos para la versidn 3. Ademds, hay
importantes librerias que ain no han sido migradas a la nueva version.

La pigina oficial de descargas http-/www python.org/download ya detecta
la version del sistema operativo,
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e python’

About Downloads Documentation Community

Download the latest version for Windows

Downlead Python 3.5.1 Download Python 2.7.11

Wondering which version to use? Here's more about the difference

between Python 2 and 3.

Looking for Python with a different 057 Python for Windows,

Want to help test development versions of Python? Pre-releases

Figura 1.2. Descarga de Python www.python.org

Una vez descargado el fichero, lo gjecutamos como cualguier otro instalador.
Es importante marcar la casilla “Afadir Python 3.5 al PATH". Esto te

permitird ejecutar Python directamente desde el simbolo del sistema desde cualquier
ruta sin necesidad de ir al directorio de instalacion.

' Includes IDLE, pip and documentation
Creates shortcuts and fie assodiabons

= Customize installation
Choose location and features

python

far [# Install launcher for all users (recommended)

[¥] Add Python 3.5 to PATH

windows

Figura 1.3. Instalacion de Python
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Podemos customizar la instalacion si queremos que incluya la documentacion
o que instale una serie de utilidades como el gestor de paquetes pip o el entorno de
desarrollo IDLE para editar vy ejecutar scripts. Se recomienda dejar marcadas las
opciones para que las instale v tengamos un entorno lo mas completo posible.

Optional Features

2 Dooumentation
Installs the Python documentation file
¥ pip
Installs pip. which can download and install other Python packages.
[# tcijtk and IDLE
Imstalls tkinter and the IDLE development envirommernt
[+ Python zest suite
Imatalls the standard library 125t suite.
[+ py launches [+ for all users (requires elevation)
frstalis the global "oy’ launcher to make it easier to start Python

python

few

windows

Back |

Lancal I

Figura 1.4. Instalacion de Python

Por defecto este programa se instalard en el directorio e:\Python35, pero
podemos escoger cualguier otro directorio. Quitando esta decision, el resto de la
instalacion serd directa, aceptando todos los pasos con los valores que proponen
pulsando el boton *Next™ y *Finish" en el Gltimo paso,

En el momento de instalar la versibn de Python para Windows, también
podran observar que se encuentra disponible IDLE, un editor o IDE (Integrated
Development Environment) de Python que nos va a permitir escribir y probar el
codigo,

Una vez instalado, podemos comprobar que esta todo correcto:

¥ Abrir la carpeta donde lo has instalado
¥ Entrar en la carpeta Lib y, dentro en idlelib

¥ Ejecutar con doble click el archivo idle.bat



@ R-MA Capitulo 1. INTRODUCCION A LA PROGRAMACIGN CON PYTHON 21

E: python 3.5.1 shel J_lo] =
Fe Edit Shel Debug Optons Window Hep

Fython 3.5.1 {v3.5.1137a07cee50E9, Dac & 3015, 01:54:25) [MEC v.1900 £4 bit (AN =
pEd)] on winll

Iypes "ocopyright", "oredits" or "ligense{]" for more information.

*>2> import this

The Zeno of Fython, by Tim Fotors

Beautiful is bstter thsn ugly.

Explicit is better than implicit.

dimple is better than complex.

Complex i= better than complicated.

rlat is better than nested.

dparse is batter than dense.

Esadability counts.

Special cases aren't spscial snough to break the rules.

blthough practicality beats purity.

Errors should never pass silently.

TUnless sxplicitly sileonced.

In the face of ambiguity, refuse= ths temptation to gu=ss.

There should bs pne=— mnd prefscably only one ——obvious way to do it.
hlthough that way may not be obwvious at first unless you'z= Dutch.
Now 1is bestter than never.

Although never is often bstter than *raight* now.

1f the implemsntation is hard to eaxplain, it’s a bad idea.

If the implementation is =asy to explain, it may be a good idea.

| ¥=m=spac=s ars one henking gr=at adea - let’s do moce of thosel

Figura 1.5. IDLE Python

1.2.4 Python en sistema Unix

Normalmente, lo podemos encontrar instalado por defecto en la mayoria de
distribuciones Gnu/Linux.,

Si queremos instalarlo en Ubuntu lo podemos hacer a través del gestor de
paquetes apt-gel:

sudo apt-get install python3

Para comprobar la versibn de Pyvthon instalada se puede hacer con el
parimetro -v:

python -w

Parar instalar cualguier libreria que esté disponible en los repositorios de
Python lo podemos hacer con el comando:

pip install <nombre_pagquete:
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1.3 TIPOS Y ESTRUCTURAS DE DATOS

1.3.1 Tipos dinamicos

Con esto hacemos referencia a que cada variable que declaremos no es
necesario definir un tipo de dato (nimero, caricter, ete). En Python el tipo de una
variable se define en flempo de efecucidn, v segin el tipo de valor que se asigne.

Python es un lenguaje de tipado dindmico, o sea que las variables no tienen
un tipo. Los valores, sin embargo, si tienen tipo. Podemos consultar el tipo de una

variable con el comando type(<nombre_variable=).

Si declaramos una variable numérica nos devuelve un tipo <int> y si la
declaramos como una cadena de caracteres nos devuelve un tipo <str> o <string=.

b="python’
tupelb)

Figura 1.6. Tipos en Python

Sidefinimos una variable que sea una cadena de texio, podemos ver si cuentan
con una serie de funciones bdsicas para poder operar con ellas. Entre los métodos mas
comunes a conocer se encuentran algunos métodos que nos permiten saber si todos los
caracteres son numéricos, alfanumérico, pasarla a mayuisculas a mindsculas, ete.

En otras palabras, los tipos bdsicos de datos en Python incluyen una serie
de métodos predefinidos para poder operar con ellos. Aprovechamos para introducir
un comando muy Gtil en Python: el comando dirf). Este comando nos permite listar
todas las funciones que podemos ejecutar sobre una variable u objeto v su sintaxis

es dir(<variable).

Por ejemplo, en la siguiente caplura utilizamos este mélodo para una variable
gue contiene una cadena de texto{string):

="gjempla’
xtal

~ mod_ '
" _Forma
I, jeln
slate’, 'upper’,

Figura 1.7. Tipos en Python
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1.3.2 Listas

Las listas en Python equivalen a estructuras como vectores dindmicos en
lenguajes de programacion como C. Podemos expresar literales encerrando sus
elementos entre un par de corchetes v separandolos con comas.

El primer elemento de una lista tiene indice 0. El operador de indexacion
permite acceder a un elemento v se expresa sinticticamente afiadiendo a la lista su
indice entre corchetes, lista[index]

En el siguiente gjemplo definimos una lista de direcciones ip vy usamos los
métodos principales de una lista de Python como append, insert, y delete, para afadir

y eliminar elementos.

192, 168.1.4" ]

del lista[l1]
lista
32 1e8.1.1°, "19; ! 3, "9z 168.1.4°, "192.168.1

Figura 1.8. Listas en Python

Podemos eoncatenar 2 listas con ¢l operador +

["1'5:2.15.5 s[5 o . "192.168.1. 1.5', '182_1688.1.8']
Figura 1.9. Listas en Python

Una lista es iterable y se puede recorrer con un simple bucle for:

listas["192.168.1.1",'192.168.1.2°."192.168.71.3"']
for 1p in lista
print ip

Figura 1.10. Listas en Python
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Otra de las operaciones interesantes que tenemos en las listas es la que ofrece
la posibilidad de darle la vuelta a la lista a través del método reverse().

"192.168.1.2". '192.168.1.1"]
Figura 1.11. Listas en Python

1.3.3 Reradores

Una estructura de datos es iterable si es capaz de proporcionar un iterador,
es decir, un objeto capaz de efectuar un recorrido de la estructura paso a paso. 5i
invocamos iter() sobre una lista obtenemos un objeto del tipo listiterator:

iterador = iter([ puthon’, ‘jaua’, ‘ct++’]]

prant elemenl

python
j ana
¢ H

Figura 1.12. lteradores en Python

El iterador permite recorrer los elementos de la estructura de datos mediante
sucesivas invocaciones al método next. Una vez el recorrido finaliza, next provoca
una excepcion Stoplieration:

iterador = lter{[ g n’, " java’, e+ ]
r intk iterador.nexi )

puthon
print iterader.nexti )

a

print iterador.next(}

print iterador.next( ]
[ i Frecent call K
limne 1, in <module>

Stopltera

Figura 1.13. lteradores en Python

1.3.4 Tuplas

Una tupla es como una lista, pero su tamano y elementos son inmutables, es
decir, sus valores no se pueden cambiar ni tampoco se pueden afiadir mds elementos
de los que se¢ han definido inicialmente. Una tupla estd delimitada por paréntesis,
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51 intentamos modificar un elemento de una tupla, obtenemos un error
indicando que el objeto tupla no soporta la asignacion de elementos.

Euplas=(
tuplaf[g]

168.17.1

tupla[@] ='192.168.1.3
. | recent call
line 1, in
TypeErrar tuple” nnjacr doa

Figura 1.14. Tuplas en Python

1.3.5 Diccionarios

Un tipo diccionario permiten asociar valores con claves. Una clave es
cualguier objeto inmutable. Se puede acceder al valor asociado a una clave con el
operador de indexacion. En Python, los diccionarios se implementan mediante tablas
de dispersidon o tablas hash.,

Los literales de diccionario son una sucesion de pares{tuplas) clave-valor
separados por comas v encerrados entre llaves. Los componentes de cada par clave-
valor s¢ separan entre si con dos puntos.

El siguiente ejemplo definimos un diceionario y accedemos a claves y
valores a través de los métodos keys(), values(), items()

diceionario = ['ip":"192_168.1.1",'port":8
print diccionario
‘182.168.1.1", "state’: 'open’, 'port’': S0E88)
print di onariof "1
168.1.1
print diccilonariol "state”

print ¢
'state
print va
192.168.1.1°
for elaue valor in diccionario.

Figura 1.15. Diccionarios en Python
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Otras Operacroncs que ]'?I{]l'.lll.‘l'lll'.!:'s realizar con un diccionario son:

F borrar una determinada entrada con
del diceionario|*clave’|

F borrar todas las entradas de un diccionario con el método clear()

diccironario
“192.1 1

onarlio. clear

Figura 1.16. Diccionarios en Python

1.3.6 Excepciones

Al cargar un programa o modulo, el intérprete efectia comprobaciones
léxicas v sintdcticas. Solo aquellos que superan esta etapa pasan a ser interpretados,
En tiempo de ¢jecucion pueden producirse errores semanticos: divisiones por cero,

intento de aceeso fuera de un rango de elementos en una lista, etc.

Cuando se produce un error en tiempo de ejecucion, ¢l intérprete de Python
lanza una excepciém v 51 no es tratada aborta la ¢jecucion del programa.

Para tratar las excepeiones, en Python se utiliza la estructura try-exeept:

except:
L print "Exception divizion por cero”

Exception division por cerc

Figura 1.17. Excepciones en Python

En este ¢jemplo declaramos una lista v accedemos a los elementos a través
del operador [], cuando llega a la linea print lista[3] salta una excepcidn que es
capturada en ¢l blogue except v se muestra el texto “list index out of range” indicando
que ¢l acceso a ese elemento no esta permitido ya que estd fuera de rango.
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except Except :
print =atrie)

faa
puthon
FELE

&

list index out of " arge

Figura 1.18. Excepciones en Python

1.3.7 Funciones

Las funciones se definen con la palabra def seguida del identificador de
la funcion, una lista de pardametros encerrados entre paréntesis y separados por
comas v un blogue que describe su cuerpo. Para invocar una funcidn basta con
usar su identificador ¥ suministrar los argumentos separados por comas. El paso de
parimetros se realiza por referencia al objeto.

El valor devuelto por una funcidn se indica con la sentencia return, gue
finaliza la activacion de la funcidn tan pronto se ejecuta.

Por ejemplo, podemos definir una funcidon que, dada una secuencia de
numeros y un item pasado por pardmetro, devuelva True si el elemento se encuentra
dentro de la secuencia v False en caso contrario.

sequence  item] :
for element in sequence:
if i1tem == alement
return True
return False

209,300,498, 200)

contains( [180, 200 360 498],308)

200,300 408 |

Figura 1.19. Funciones en Python
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1.3.8 Ficheros

Los ficheros se abren con las funciones predefinidas open o file. El primer
parimetro es la ruta del fichero v el segundo indica el modo de apertura. Se usa
‘w’ para escritura, 'r’ para lectura vy ‘a’ para afadir nuevo contenido al fichero
conservando el contenido anterior. El valor por defecto del segundo pardmetro es r'.

Por defecto se considera que los ficheros son de texto, iterables v si estan
abiertos en modo lectura, se recorren linea a linea con un bucle for-in.

El método write permite escribir una cadena de texto arbitraria en un fichero
abierio para escritura. Un fichero abierto se cierra con el método close.

El siguiente ejemplo abre un fichero en modo escritura ¢ imprime por la
salida estandar el contenido del fichero.

filel "Pichero","
Mritel fichero ablerto en modo escritura’yn ]
_Write{ por defecto se trata como
e lo: i

for line in filel "fichers

print line

fichero abierto en modo itura

por defecto se trata como un Fichero de texte

Figura 1.20. Ficheros en Python

1.3.9 Madulos

Un modulo es una coleccion de funciones, clases, variables que podemos
utilizar desde un programa. Hay una gran coleceion de madulos disponibles con la
distribucitn estindar de Python.

La sentencia import seguida del nombre del modulo da acceso a los objetos
definidos en él. Un objeto importado pasa a estar accesible desde el programa o
médulo que lo importa, a través del identificador del madulo, operador punto v el
identificador del objeto en cuestion.

Por ejemplo, para importar la libreria matematica y mostrar ¢l valor de la
constante pi lo harfamos de la siguiente forma:



(]
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int math.pi
B159265359

Figura 1.21. Madule math en Python
Hay una forma especial de la sentencia from-import que permite importar el
contenido completo de un modulo:

» from math import =
» print pa

3. 14139265358

Figura 1.22. Madulo math en Python
Ademds, también se pueden importar clases o funciones especificas
utilizando el siguiente formato:
»» from module import mi_funcion, mi_clase

La principal diferencia entre importar un médulo entero o solo algunas de

sus funciones o clases !['I'I]'?If'.'lli.'lil en ¢l consumo de memoria o en el rendimiento.

1.3.10 Comando help

El lenguaje Pyvthon provee del comando help para obtener documentacion
sobre objetos definidos en el scope actual, tanto los incorporados por defecto como
los definidos por el desarrollador. Podemos obtener ayuda acerca de un objeto, por
ejemplo, las siguientes pantallas nos muestran ayuda sobre los objetos stristring) y
dict{diccionario), mostrando informacion sobre los métodos que podemos invocar:

relpistr]
Help on class str in module _ _builtinm__

st

Return a nice string representation of the object
[f the argument iz a = 3, the returt value iz the same cbject

Method resolution order

Figura 1.23. Comando help en Python
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help{dick)
58 diet in moduls __builtin__

ictl{object)
J ned empky dietisnary
ing)l -> new dictionary initialized from & mapping object s
key, w e} pairs
dictiiterable)] -> new dictionary initialized as if uvia:

d = {}

for k., v in iterable:
=]

* new dictionary initialized with the name:value pairs
word argument list. For example: dict(ene=1, two=2)

Methods defined here:

]
_cmp_ () <==> cmpx

__contains__|{
D.__containg__(k] => True 1f D has a key Kk,

delitem__f...)
%.__delitem__{y] » del x[uy]

e e |
X.__eq__l(y) <

]
w.__ge__(y) <==>»

__getattribute_ (...)
x.__getattribute__( "name’)

__getitem__[...)
. getitem_ [yl <==> x[y]

Figura 1.24. Comando help en Python

1.4 CLASES, HERENCIA, POLIMORFISMD

14.1 Clases

Python es un lenguaje orientado a objetos y permite definir clases e instanciar
objetos a partir de dichas definiciones. Un blogue encabezado por una sentencia
class ¢s una definicion de clase. Las funciones que se definen en el bloque son sus
métodos, también llamadas funciones miembro.
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Ciertos identificadores corresponden a métodos especiales. El constructor,
por ejemplo, tiene por identificador __ init__

El esquema para la definicion de una clase es:

class MiClase:
def  init  (self, x=2):

self.x = x
def devuelwve_valor(self):

return self.x

class es una palabra reservada que indica la declaracion de una clase, MiClase es
una etiqueta que da nombre a la clase v, los dos puntos, que sefialan ¢l inicio del
bloque de instrucciones de la clase.

El primer pardmetro de los métodos es especial y suele usarse el identificador
self. Se trata de una referencia al propio objeto vy proporciona un modo de acceso a
los atributos y métodos del mismo.

El parametro self es equivalente al puntero this que podemos encontrar en
lenguajes como C++ o Java. En Python, self es una palabra reservada del lenguaje
v es de forma obligatoria, el primer pardmetro de los métodos convencionales y a
través suyo se puede acceder a los atributos y métodos de la clase,

Dentro del cuerpo de la clase encontraremos tanto propiedades como
métodos. Este blogue de instrucciones se encuentra en el nuevo espacio de nombres
con el nombre de la clase, que se penera, a su ver, con la creacion de cada objeto. En
ambos casos, en el espacio de nombres de la clase y del objeto, es posible acceder
a los elementos que lo integran usando el operador punto, de la misma forma gue
definimos los espacios de nombres de un médulo.

Si declaramos un objeto de la clase “MiClase™ para invocar el método
devuelve wvalor(),habria que hacerlo con la notacién punto (objeto. devuelve valor()).

Podemos ver qué simbolos son accesibles v qué contienen los espacios de
nombres de la clase definida, para ello desde el intérprete de Python podemos ejecutar
la instruccion dir{MiClase) que devuelve una estructura en forma de diceionario.

En general si ¢jecutamos din(x), devuelve una lista de todos los métodos y
atributos para el objeto (x)
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_module__ ", ‘devuelue_ualor ]

nc . devuelue valor(]

Figura 1.25. Métodos de una clase en Python

14.2 El método de inicializacion __init

Para poder inicializar los atributos de una instancia existe un método especial
que permite actuar sobre la inicializacion del objeto. Dicho método se denomina
__init__ {con dos guiones bajos al principio y al final) ¥ admite cualquier nimero
de pardmetros, siendo el primero la referencia al objeto que es inicializado (selD),
que nos permite realizar las asignaciones a atributos de la instancia. Este método
se ejecula siempre gue se crea un nuevo objeto de la clase, tras la asignacion de
memoria ¥y con los atributos de clase inicializados, v se corresponde parcialmente
con el concepto de constructor de la clase existente en otros lenguajes como Java o

A+

Con la referencia que nos proporciona self podemos inicializar atributos de
instancia, con valores predeterminados si lo deseamos, como en cualgquier definicion
de funcidn:

class Prueba:
def _ init (self, x=2):
self.x = x
self.y = x**2
def devuelve_datos(self):
return “Con x=%¥i obtenemos: y=%i" ¥ (self.x, self.y)
if name. == " main_ *:
al = Prueba(l}
print al.dewvuelve datos{)

a2 = Prueba(3)

print ai.devuelve_datos()

Salida

Con x=2 obtenemos: y=4

Con x=3 obtenemos: y=9
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14.3 Encapsulacion

Uno de los principios gue gufan la POO, heredados de la programacion
modular, es ¢l de encapsulacion. Con el uso de objetos podemos agrupar
comportamiento v datos, pero hasta ¢l momento, tanto los atributos como los
métodos gque se definen en las clases comrespondientes se convierlen en métodos y
alributos visibles para los usuarios de la clase (la API de la clase). Se dice que un
método o atributo es pablico si es accesible desde el exterior de la clase, mientras
que se denomina privado en caso contrario.

Es una buena prictica poder decir qué métodos y atributos no deben utilizarse
fuera de la clase para evitar exponer excesivamente los detalles de la implementacion
de una clase o un objeto.

Python utiliza para ello convenciones a la hora de nombrar métodos y
atributos, de forma que se sefale su cardcler privado, para su exclusion del espacio
de nombres, o para indicar una funcion especial.

Los nombres gue empiezan por dos guiones bajos indican que son privados
v solo se pueden acceder dentro la clase en la cual se definen.

Por ejemplo, en la siguiente definicidon de clase, el atributo X es de uso
interno de la clase y no se puede acceder desde fuera de la clase:

class Clased:
def __imit (self, x):
self._ x =

self.y = self. x*2

14.4 Metodos y atributos magicos

Son aquellos cuyos nombres empiezan v acaban con dos guiones bajos. Solo
deben usarse en la manera que se describe en la documentacion de Python v debe
evitarse la creacidn de nuevos atributos con estos nombres.

Algunos ejemplos de atributos magicos son:

¥ init_, método de inicializacion de objetos

¥ del , método de destruccion de objetos

P doc_ . cadena de documentacion de mddulos, clases. ..

¥ class , nombre de la clase
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F_ str__., mélodo gue devuelve una descripeion de la clase como cadena
de texto

F repr , mélodo que devuelve una representacion de la clase como
cadena de texto

F  module , mddule al que pertenece la clase

14.5 Herencia

La herencia permite generar una clase nueva a partir de otra, heredando sus
atributos v métodos, adaptandolos o ampliandolos segiin sea necesario.

Al definir la clase basta con acompafiar al identificador de la clase con el de
la clase padre encerrado entre paréntesis. Python permite tomar por clase padre a
tipos basicos, como listas o diccionarios,

nin{self) max(self)

208 ,250])

mylist.min_and_max( )

Figura 1.26. Herencia en Python

En terminologia de Programacion Orientada a Objetos(POO} se dice que
"B hereda de A", "B es una clase derivada de A", "A es la clase base de B" 0 “A
es superclase de B ™

Esto facilita la reutilizacion del cédigo, puesto que se pueden implementar
los comportamientos v datos bdsicos en una clase base y especializarlos en las clases
derivadas.

En el lenguaje Python, para expresar que una clase hereda de otra u otras
clases se afade tras el nombre, en la declaracion de la clase, una tupla con los
nombres de las clases base.

El siguiente ejemplo crea una Figura v en la que se definen 2 variables, que
van a ser dos dimensiones de la figura. A partic de esta clase creamos otras clases
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Rectangulo v Triangulo que afaden caracteristicas més concretas de cada figura,
pero ambas tendrin en comin las dimensiones definidas en la clase Figura.

En cada una de ellas se calculan otros valores como el drea v perimetro. Al
tener un constructor en la clase Figura para inicializar, en las clases Rectangulo y
Triangulo se utiliza el método super() para llamar al constructor de la clase Figura

figuras.py
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return (hypot({self.base, self.altura))
def main():
F
R Rectangulofe, 5)
T Triangulo(7?, 6, 5, 4)
print{(R.area()})
print{(R.perimetral) )]

print{{T.area()})
print{(T.perimetro() )}

Figura(5, 5)

[} ¥

if name_ == " main_ *:
main{}
Ejecueion

area del rectangule &3

perimetro del rectangulo es:

area del triangule es:

perimetro del triangule es:

Figura 1.27. Ejecucion figuras.py

1.5 EJERCICIOS PRACTICOS

1. Escribe un programa gue cree una lista de cuatro elementos y solicite
al usuario cumplimentarlos uno a uno. Pueden ser direcciones 1P
(192.168.1.1) o nimeros de puerto (21,22 80). Tras rellenar todos los

campos, estos deberin mostrarse por pantalla.

2. Realizaunscripten Pythonen el que se implemente laclase cuentaBancaria.
Como minimo debe contener los siguientes atributos: titular, nimero de
cuenta vy saldo. Como minimo debe tener métodos que permitan hacer
ingresos, retivar una cantidad de dinero, consultar el saldo v movimientos
de la cuenta. En el mismo script escribe un ¢jemplo prictico usando los
diferentes métodos para comprobar el funcionamiento de la clase, el cual
debe ser coherente, si el saldo es cero no se podra retivar dinero de la

cuenta.
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1.6 RESUMEN

A lo largo de esta unidad se presentaron las variables, tipos de datos,
funciones, tratamiento de excepciones y modulos que podemos declarar en nuestros
scripts. También hemos revisado como crear clases, objetos, funciones vy las
particularidades que dispone Python para inicializar objetos v el uso de atributos y
métodos especiales.

La programacién Orientada a Objetos es uno de los paradigmas mds
utilizados en la actualidad. 51 bien se ajusta a un montdn de situaciones que en el dia
a dia nos podemos encontrar, en Python lo podemos combinar con otros paradigmas
para sacar lo mejor del lenguaje y aumentar nuestra productividad manteniendo un
disefio dptimo del codigo.

1.7 BIBLIOGRAFIA

¥ Arturo Ferndndez Montoro. Python 3 al descubierto, Grupo RC, 2009
¥ Mark Lutz. Learning Python, O'Reilly, 2013

¥ Zed, A Shaw. Aprenda a programar con Python, Anava, 2014

¥ Sébastien Chazallet. Python 3. Los fundamentos del lenguaje, ENL, 2015

1.8 AUTOEVALUACION UNIDAD 1

Selecciona la respuesta correcta

1. Python es:
a. un lenguaje de programacion compilado no orientado a objetos de
bajo nivel
b. un lenguaje magquina ejecutado en una maguina virtual java
¢. un lenguaje de programacion inventado por el creador de Linux
d. un lenguaje de programacion interpretado orientado a objetos de alto
nivel
2. La forma correcta de escribir una funcion en Python es:

del nombrefuncion():
function nomhbrefuncion()
nombrefuncion: function()
define nombrefuncion()

£ oo
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3. ;Como se define una variable asignandole un valor?

number v =10
var v =10
v=10
intv=>0

4. ;Cudl de los siguientes no es un operador de asignacion vilido?

+=1
(=1
=1
d. =1

oo

5. Una declaracidn condicional se escribe:

a. if v ==true

b. if v == true:

c. if (v ==true)

d. if v == true then

6. ;Como saber el tipo de una variable determinada?

a. typeof <nombre variable=

b. type(<nombre wvariable=)

c. TypeOfi<nombre_wvariable=))
d. <nombre variable=).is a7

7. :Cudl de los siguientes es un objeto de tipo diccionario?

diccionario = |*Numero’ -> 1, ‘Cadena’ -> *python’}
diccionario = {'Numero’: 1, *Cadena’: “python’}
diccionario = {‘Numero” == 1, *Cadena’ => ‘python”}
diccionario = (‘Numero™: 1, *Cadena’: ‘python™)

e o o

8. ;Qué diferencia hay entre una clase ¥ un objeto?

Un objeto es una instancia de una clase
Un objeto no tene tipo

Una clase es una instancia de un objeto
Ninguna

B O TR

9. Para mostrar el valor de la posicion 2 de un array llamada micoleccion
utilizamos:

a. print{micoleccion[1])
b. print{micoleccion[2])
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c. ppl{micoleccion[2])
d. putsimicoleccion[2])

10.; Coémo se abre un archivo para leerla?

f= open({“archivo.xt”, “w™)
= open(“archivo.txt”, “read™)
= open(“read”, “archivo.tt™)
F= open{“archivo.txt”, “r"}

B O oW

1.9 LECTURAS RECOMENDADAS

W hitpsddocs python.org/3/wtorial/index hemi
WV hitpmundogeek net/tutorial-python

1.10 GLOSARIO DE TERMINOS

¥ Byte code: Es la representacidn interna de un programa Python en

el intérprete. El bylecode también se almacena en modo caché en los
ficheros .pye v .pyo para que sea mds rapido ejecutar el mismo fichero la
segunda vez.

Clase: Cualguier clase que herede de object. Esto incluye todos los tipos
de datos como list y dict.

Diccionario: Un vector asociativo, donde las claves se hacen
corresponder a valores. El uso de dict se parece en mucho al de list, pero
las claves pueden ser cualguier objeto con una funcién  hash  ().En
otros lenguajes también se llaman tablas de dispersion o hash.

Inmutable: Un objeto con valor fijo. Los objetos inmutables incluven
los nimeros, las cadenas v las tuplas. Un objeto inmutable no puede ser
alterado. 51 se desea un valor diferente es necesario crear un nuevo objeto.

Intérprete: Programa informdtico capaz de analizar y ejecutar otros
programas, escrilos en un lenguaje de alto nivel. Los intérpretes se
diferencian de los compiladores en que mientras estos traducen un
programa desde su deseripeidn en un lenguaje de programacidn al codigo
de mdquina del sistema, los intérpretes solo realizan la traduccibn a
medida que va gjecutando instruccidn por instruccion.
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¥ laterpretado: Python es un lenguaje interpretado. Esto significa gue
los archivos de fuentes se pueden ejecutar directamente sin tener que
crear un ejecutable. Los lenguajes interpretados suelen tener un ciclo de
desarrollo/depuracidén méds rapido, aungue sus programas también suelen
mas lentos en ejecucidn.

¥ Mutable: Los objetos mutables pueden cambiar su valor, pero mantener
su identificador.

F Programacién orientada a objetos: técnica de programacion que
aumenta la velocidad de desarrollo de los programas y hace que su
mantenimiento sea mas facil al volver a ulilizar “objetos™ que tienen
comportamientos, caracteristicas y relaciones asociadas con el programa.
Los objetos son organizados en grupos que estin disponibles para la
creacion y mantenimiento de aplicaciones,

F Python Path: Ruta dentro del sistema operativo que enlaza con el
directorio de instalacion de Python y donde se encuentran los mddulos
que instala por defecto, con la misma sintaxis como la declarativa PATH
del shell del sistema operativo.

¥ Zen de Python: Enumeracion de los principios de disefio v la filosofia de
Python dtiles para comprender y utilizar el lenguaje. Esta lista se puede
obtener tecleando import this en el intérprete de python.



~ METODOLOGIA, HERRAMIENTAS Y
ENTORNO DE DESARROLLO

INTRODUCCION

Python es un lenguaje interpretado muy utilizado como herramienta de
pentesting, sobre todo para la creacion de herramientas que permiten detectar
vulnerabilidades en aplicaciones web, Su integracion con infinidad de librerfas de
terceros hace pensar en Python como un lenguaje poderoso tanto para el atague como
para la defensa y ha sido utilizado para un gran nimero de proyvectos incluyendo
programacion Web, herramientas de seguridad, para scripling v automatizacion de
tareas.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Dar a conocer una metodologia v conjunto de buenas pricticas para el
desarrollo de scripts en Python.

2. Mostrar algunos modulos para empezar a crear nuestras propias
herramientas.

3. Mostrar algunas herramientas de seguridad que estdn implementadas con
Python.

4. Mostrar los principales entornos de desarrollo que facilitan el desarrollo
de scripts en Python,



42 HACKING ETICO CON HERRAMIENTAS PYTHON ) R -M

2.1 METODOLOGIA OSMTD

OMSTD son las siglas de Open Methodology for Security Tool Developers,
s¢ trata de una metodologia v conjunto de buenas pricticas en Python para el
desarrollo de herramientas de seguridad. La guia estd pensada para desarrollos en
Python, aunque en realidad se pueden extender las mismas ideas a otros lenguajes.
En este punto comentaré algunos de los trucos que comenta dicha metodologia para
que el codigo sea mas legible.

2.1.1 Paso de parametros en Python

Para esta tarea lo mejor es utilizar ¢l modulo argparse que viene instalado
por defecto cuando instalas Python. Para mds informacion se puede consultar la
pagina oficial:

htips -iidocs pyvthon org/3dibrarviareparse hitml

Un ¢jemplo de como utilizarla en nuestros scripts:

paso_parametros.py

import argparse

parser = argparse.ArgumentParser{description="Paso de parametros’)
parser.add_argument(™-pl”, dest="paraml”, help="parameterl®)
parser.add_argument(”-p2?, dest="parami”, help="parameter2™)
params = parser.parse_args()}

primt params.paraml

primt params.paraml

En la variable params tenemos los pardmetros que el usuario a introducido
desde la linea de comandos.

Para acceder a ellos hay que wtilizar params. <nombre_dest>

Ejecucion

Figura 2.1. Paso de parametros en Python
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Salida

Una de las opciones interesantes es que es posible indicarle ¢l tipo de
parimetro con el atributo type. Por ¢jemplo, si queremos que un determinado
parimetro se trate como si fuera un entero lo podriamos hacer de la siguiente forma:

Otro tema que nos podria ayudar a tener un codigo mis legible es declararnos
una clase que haga la funcion de objeto global para los pardmetros.

class Parameters:

Por ejemplo, si queremos pasar varios pardmetros a la vez a una funcion,
podriamos usar este objeto global que sea el que contenga los pardmetros globales
de gjecucion.

Por ejemplo, si tenemos 2 pardmetros, podemos construir el objeto de esta
forma:

params_global.py
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params = parser.parse_args()}
input_parameters =
Parameters(paraml=params.paramal,parasZ=params.param2})

view_parameters{input_parameters)

2.1.2 Paso de parametros a un escaner de puertos

params_port_scan.py

import argparse

parser = argparse.ArgumentParser(description="params port scan')

parser.add_argument(“-t", dest="target”, help="target”, required=True)

parser.add_argument(“-p”, T--port”, dest="port”, type=int,

default=88,6help="port to scan. Default: 88.")

parser.add_argument(®-v', dest='verbosity’, help="verbosity lewel’,

type=int, default=8)

parser.add_argument(”--open”, dest="only_open”, action="store_true",
help="only display open ports”, default=False)

params = parser.parse_args(}

primt “Target :",params.target

primt "Port %:",params.part

primt "verbosity :*,params.verbosity

primt "Only open :*,params.only_open

En este ejemplo vemos como se obliga al usuario a especilicar un tfargei con
el atributo required=true.

Las opciones port y verbosity son tratadas como enteros(type=int).

Para almacenar un booleano(True, False) habria que afiadir el atributo
action="store_true”.

Seria interesante conlar con valores por defecto para cada tipo de pardmetro.
De esta forma evitaremos errores, por ausencia de dichos valores por parte del
usuario, ¢ introduciremos una configuracion predeterminada, lo que hard el uso de la
herramienta mas fheil.

En ¢l ejemplo anterior vemos que ¢l pardmetro correspondiente al puerto
tiene un valor por defecto de 80 v el de verbosity un valor por defecto de 0,
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51 gjecutamos el seript sin parametros obtenemos la salida indicando que el
pardmetro correspondiente al target es obligatorio:

aramz_poert_scan.py [=h] =t TARGET [=p PORT] [=v VERBOSITY] [=-open]

P
port_scan_ ply: error: argument -t is required

Figura 2.2. Paso de parametros en Python
Si¢jecutamos el script con ¢l pardmetro —h, mostraria en formato de ayuda
de Unix, cudles son los pardmetros gque aceptaria el script junto con una descripeion

que recoge del atributo help para cada pardmetro.

usage

params port scan

optional arguments:
show [ help me e and oxit
target
port to scan. Default: 88.
( verbosity leuel
- -open ohly display cpen ports

Figura 2.3. Faso de parametros en Python

5i ejecutamos el script pasando por pardmetro solo el target (opeidon —t), nos
devuelve todos los pardmetros que tomaria por defecto el script.

python params port_scan.py —t 192.168.1.1

Target

Only epen

Figura 2.4. Ejecucion params_port_scan.py

Para dejar mds completo el paso por pardmetros podriamos afadir
caracteristicas como una deseripeidn para poner ejemplos de uso.

params_port_scan_complete.py
import argparse

description = ""*® Ejemplos de uso:



46 HACKING ETICO CON HERRAMIENTAS PYTHON ) R -M

+ Escaneo basico:
-target 127.8.8.1

+ Indica um puerto especifico:
-target 127.8.8.1 -port 21

+ Solo mostrar puertos abiertos
-target 127.8.8.1 --open True =™

parser = argparse.ArgumentParser{description="Port scanning®,

epilog=description,

formatter_class=argparse.RawDescriptionHelpFormatter)

parser.add_argusent(“-target, metavar='TARGET", dest="target",

help=""target to scan™,required=True}

‘

parser.add_argusent(™-p”,
Defaul: 88.", default=88)

"--port”, dest="port”, type=int,help="port to scan.

parser.add_argusent(’-v', dest='verbosity', default=8,

action="count™, help="verbosity level: -w, -wv, -www.™)
parser.add_argusent(™--open*, dest="only_open®, action="store_true”,help=""only
display opem ports*, default=False}

params = parser.parse_args()}

usage: params_porbt_scan_complete.py [~h] -target TARGET [-p PORT] [-w]
[--open]

Port scamning

optional arguments:
==haelp shod this help message and exit
=target TARG arg an
-p PORT, --port PORT por Dafaul

Ejemplos de ugo:
+ Escanes ‘]
~target 127.8.0.1
+ Indica un puerto especifica:
~ta t 127.8.8.1 =pert 21
+ Sala w rar pusrtos ablertos
“target 1Z7.9.0.1 --open Trus

Figura 2.5. Ejecucion params_port_scan_complete.py
Otra opeidn interesante es pasarle una lista de puertos en lugar de un unico
puerto. Para ello, el pardmetro ports se define de esta forma:

parser.add argument(“-ports", dest="ports", help="Please, specify the target

port(s) separated by comma[28,8880 by default]”,default = “88,8838")



@ R-MA Capituly 2. METODOLOGIAHERRAMIENTAS Y ENTORNO DE DESARROLLD 47

H pé;amﬁ_J' _B . lete.py [-h] —targoé TﬁHEETIE-port: PEPTEE :-;]
[--epen]

Fort scanning

optienzl arguments:
=h, ==help show this help me ge and exift
~target THRGET target o an
“ports PORTS ; ify the target porktis) separated by

==open enly displau open ports

GO
e basies:
~target 127.8.8.1
t Indica un puert
=~target 12

open True

Figura 2 6. Ejecucion params_port_scan_complete.py

Para recuperar la lista de puertos se hace a través del parametro porls que
devolveria una cadena de texto con los puertos introducidos separados por comas.

Para convertir la cadena en un array bastaria con utilizar ¢l método Split que
partiria la cadena v la convierta a un array a partir del separador (*,7).

params = parser.parse_args(}
portlist = params.ports.split(*,*}
print params.ports

primt portlist

for port in portlist:

primt "Puerto:™ + port

Sigjecutlamos, vemos que en params.port tenemos una cadena de texto y en
portlist ¥a tenemos un array iterable en un formato més manejable para por gjemplo
recorrer la lista de puertos.

python params_port_scan_complete.py -target localhost -ports 21 22,88

Figura 2.7. Ejecucion params_port_scan_complete.py
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2.1.3 Gestionar dependencias en un proyecto de python

Sinuestro proyvecto tiene dependencias con otras librerias, lo ideal seria tener
un fichero donde tener estas dependencias, de forma que la instalacion y distribucion
de nuestro madulo sea lo mds sencillo posible.

Para ello podemos crear un fichero que se llame requirements.txt gue si
lo invocamos con la utilidad pip nos bajard todas las dependencias que necesite el
médulo en cuestion.

Para instalar todas las dependencias usando pip:
pip -r regquirements.txt
pip es el gestor de paguetes v dependencias de Python.

requirements.txt es el fichero donde se detallan todas las dependencias del
provecto.
Generar lichero requiriments.ixi

También tenemos la posibilidad de crearnos el fichero requeriments.txt a
partir del codigo del proyecto. Para ello podemos utilizar el médulo pipregs cuyo

codigo se puede descargar desde el repositorio de github krips
pipregs

Ygithub.com/bndr/

De esta forma, ¢l médulo lo podemos instalar tanto con el comando pip
install pipregs o a través del repositorio de codigo de github mediante el comando
pvthon setup.py install

Para mas informacidn acerca del madulo se puede consultar la pagina oficial
de pypi: https:Apypi.python.org/pypiipipregs

Para generar el fichero requeriments.txt habria que egjecutar el comando
pipreqs <ruta_projecto=

of quarying PyPl

iremants in C
uirements

Figura 2.8. Ejecucion del comando pipregs
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2.1.4 Gestionar entorno de ejecucion

Muchas veces necesitamos aislar nuestro proyecto a nivel de madulos y
librerias instaladas, de los médulos que tenemos instalados a nivel global del sistema
operativo. Aqui es donde entra ¢l juego el concepto de entorno virtual. En python se
llama virtualeny a un entorno virtual que permite gjecutar nuestro proyecto de forma
aislada del resto de modulos y librerias del sistema operativo.

o VIRTUALENV e
J--.' F * i
Python | Python | Python | Python
2.5 2.6 2.6 3.1
05

Figura 2.9. VIRTUALENY en Python

Virtualenv es como una “sandbox™ donde se instalardn todas las dependencias
del provecto con el estés trabajando, ademas, podemos usar virtualenvwrapper,
para afiadir mas funcionalidad y utilidades a virtualenv.

Podemos instalar virtualenv con el comando pip

pip install wirtualenw

También podemos instalar virtualenwrapper gue incluye el pagquete virtualenv.

pip install wirtualenvwrapper

Figura 2.10. Ejecucion del comando pip install
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D¢ esta forma tendremos disponible un nuevo comando llamado virtualeny
que se puede invocar desde linea de comandos.

Crear un entorno virtual en Linux/Mac OSX

% virtualenv wvenv
% source venv/binfactivate

(venw) % pip install -r requirements.txt

Crear un entorno virtual en Windows mediante el comando virtualeny

virtualenv wenw

New python executable in wvenu\Scripts\puthon.exe
Installing setuptools, pip, wheel... done.

Figura 2.11. Ejecucion del comando wirtualeny

Esto crea 3 carpetas:

cd venv\Scriptshactivate
{wvenv}) » pip install -r requirements.txt

En la carpeta de scripts hay un script que se llama activate.bat para activar
el virtual env. Una vez lo tenemos activo, tendremos un entono limpio de modulos y
librerias y tendremos que bajarnos las dependencias de nuestro proyecto para que se
copien en este directorio.

2.2 MODULO STB (SECURITY TOOLS BUILDER)

Esta herramienta nos va a permilir crear un proyecto base sobre el cual
podemos empezar a desarrollar nuestra propia herramienta. El repositorio oficial de
esta herramienta es: https-Veithub. com/abirfone/STH
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Para la instalacion podemos hacerlo bajando el codigo fuente v gjecutando
el fichero setup.py que se bajard las dependencias que se encuentran en el fichero de
requirements.ixt

También lo podemos hacer con el comando pip install stbh

Este comando se baja todas las dependencias ¢ instala la herramienta para
poder invocarla desde linea de comandos.

Figura 2.12. Ejecucion del comando pip install sth

Al gjecutar el comando sth, nos sale la siguiente pantalla que nos va pidiendo
informacion para crear nuestro proyecto.

(3 Tmiecurztys[Bm +[34nTool+[Sn +[33mBurlder+[Om

[ 34m[=]*+[9n Reguesting gueries needed to bulld project:
Taal name: port MRing
sort scanning

Long di i ] de puertos
ool a 1 euth L. o
Author email: author

Project =i URL : http:/fexample.com
Project ve on (1.8.8]: 1

Toal will port Pythan

Te will : rt Pukthon 3%:

Figura 2.13. Ejecucion del comando sth

Con esto tenemos un esqueleto de aplicacion con un fichero setup.py que
podemos gjecutar s1 queremos instalar la herramienta como comando en el sistema.
Para ello podemos ejecutar:



52 HACKING ETICO CON HERRAMIENTAS PYTHON @ RA-MA

pyvthon setup.py install

port_scanning_Ib [ g 1
gitignore e
__nit__.py D5_Store
B _rit__pyc 7| _int__py

CHANGELOG B _int__pyc
LICENSE “| apipy
MANIFEST.in B apipyc
README.md <) data.py
requirements. it B data.pyc

| setup.py i A port_scanning. py )

Figura 2.14. Estructura en carpetas del proyecto

También se ha creado una carpeta port_seanning_lib que dentro tiene los
archivos que permiten gjecutarla. 51 ¢jecutamos el script con la opeidn de ayuda(-h)
vemos que hay una serie de parimetros que podemos utilizar:

vihon port scanning.py —h
] ! =P

ugage: port_scanning.py [-h] [-v] [TARGET [TARGET ...]]
Port_scanning security tool

positional arguments:
TRRGET

optional arguments:

=h. ==help shoW this help message and exit
uw verbosity wverbosity lewvel: =u, =uvu, =uuu.

Exanples:

¥ Scan target using default 50 most common plugins:
port_scanning TRRGET

Figura 2.15. Ejecucion port_scanning.py -h

Si vemos el codigo que se ha generado en el fichero port_scanning.py
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-
parser = argparse.ArqunentPacser{description='4%s =ecurity tool® & "port scanning®.capitalize(},
formatter class=arpparse.RawfextHalpFormatter)

d Maln optlons
parser.add_argument ("targer”, metavar="TAECET", nargo=s"i")
parser.add_argument {-v*, "--verboalty", dest="varhbosa®,. action="count® - help="vorbo

dafault=1)
parzed arge = parser.par=ze args (]|

& Configure global log
log.aetlevel faba (5 = paraed_args.werkbocas) % 5)

# Bet Glohal Conflg
config = SlobalParamsters (pacsed args)

Figura 2.16. Cédigo port_scanning.py

Podemos ver los pardmetros que se definen v que se emplea un objeto
GlobalParameters para pasar los pardmetros gue se encuentran dentro de la variable
parsed_args.

En el fichero api.py se encuentra el método que se va a ejecutar.

if nok lsinstance(confly, SlobalParameters):
raise TypeError("Expected GlobalFarameters, got "ks' instead™ % typel(config)d

T O R

4 INSERT YOUR COOE HERE § T

Figura 2.17. api.mw

Por ejemplo, en este punto podriamos recuperar los pardmetros introducidos
desde linea de comandos.
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 def run{config): |

nmm

cparam config: GlobalParameters option instance
:type config: “GlobalParameters’

:raises: TypeError

if not isinstancefconfig, GlobalParameters}):
raise TypeError("Expected GlobalParameters, pot ‘#s' instead” ¥ type{conp

# INSERT YOUR CODE HERE & TODO
i

print config.target

Figura 2.18. Cadigo api.py

Siejecutamos ahora vemos como obtenemos en la salida el primer parametro
introducido:

#[34m[»]¢[Om Starting port_scanning execution
[182.1638.1.1"]
[ 34m[=]|€[Om Done!

Figura 2.19. Ejecucion port_scanning.py

2.3 HERRAMIENTAS DE SEGURIDAD

En la actualidad, podemos encontrar una gran cantidad de herramientas que
se¢ usan a diario dentro del mundo de la seguridad como asi también en sistemas
basados en UNIX por defecto. Python puede convertirse en una herramienta practica
para evitar tener que realizar tareas repetitivas como detectar vulnerabilidades,
andlisis de puertos y otra lista de tareas que iremos viendo a medida que avancemos
con el curso.

Python cuenta con un gran conjunto de herramientas asociadas a la seguridad
v en particular al andlisis de malware. Dentro de las herramientas para el andlisis y
estudio de cOdigos maliciosos podemos destacar a pydbg, o las extlensiones que se
pueden hacer a herramientas como el Immunity Debugger o IDA Pro.
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23.1 Pydhg
https Heithub.com/OpenRCE/pydbg

Pvdbg es un debugper escrito en Python, que nos permite ejecutar un programa
y estudiar todas las acciones que realiza en el sistemna, pudiendo definir los breakpoints,
hooks y muchas cosas mds. Esta herramienta es Open Source y pueden acceder a su
codigo completo desde el repositorio de GitHub de OpenRCE. Para poder utilizar
pydbg en un sistema primero tienen que instalar algunas dependencias como PaiMei
y la libreria de ctypes de Python, Ademads de poder escribir nuestros propios scripls
para realizar tareas de debugging este framework también nos da la posibilidad de
desarrollar nuestras propias herramientas de monitorizacion a traveés de su APL

2.3.2 Immunity Debugger
hitp:fpvthonhosted org/pyeommand

Immunity Debugpger es una herramienta para el andlisis de codigos maliciosos
y exploits. Ademis de todas sus funcionalidades por defecto, incluye también una
APL que nos permile utilizar scripts en Python para la automatizacidn de tareas y
hasta desarrollar nuestros propios scripts.

Estos scripts se conocen como PyCommands, v ademds de todos los gque
incluye Immunity Debugger por defecto, podemos escribir nuestros propios scripts
para tareas puntuales, o modificar los ya existentes para que se ajusten a nuestras
necesidades. Entre los PyCommands disponibles contamos con scripts para ocultar
el debugger, biisqueda de rutinas de encriptacion o deteccidon de packers, blisqueda
de instrucciones, definir breakpoints,

- =

[P] Py menamds Ligt = |- 1= |
PrCormma o i

Figura 2.20. Ejecucion PyCommands List
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Ademis de estas funcionalidades, esta herramienta también permite que a
travis de comando en Python, podamos definir las direcciones de memoria en las
que queremos establecer los breakpoints.

1DA
hitps - aithub com/fidapyihon

IDA e¢s uno de los desensambladores mds potentes que existen en la
actualidad. A partir de la version 6 de IDA se incluyd directamente en el programa lo
que se conoce como IDAPython, una interfaz completa que al igual que en lmmunity
Debugger, nos permile automatizar tareas o Crear nuesiros propios scripls para tareas
puntuales de andlisis.

Este desensamblador es ampliamente utilizado por profesionales de
seguridad a lo largo del mundo para el andlisis de cddigos maliciosos vy muchas otras
cosas mas., A través de su interfaz es posible realizar las mds diversas acciones. A
traviés de la carga de scripts ¥ otras funcionalidades se pueden desencriptar secciones
de codigo, analizar protocolos de comunicacion o investigar la estructura de una
amenaza:

2.3.3 W3af
http:fiwlaforg

Wlaf es el acrdénimo de web application attack and audit framework.

Es una herramienta de auditoria web Open Source disponible tanto en
Windows como Linux, que permite automatizar las tareas repetitivas de pentesting,
Dispone de una interfaz grifica de usuario y en linea de comandos. El objetivo
de W3af es crear un framework para encontrar y ejecutar vulnerabilidades en
aplicaciones web. La caracteristica principal de W3af es que su sistema de auditoria
estd basado completamente en plugins escritos en Python, por lo que consigue crear
un framework ficilmente escalable v una comunidad de usuarios gque contribuven
con la programacion de nuevos plugins ante los fallos de seguridad web que puedan
ir apareciendo,

Entre las vulnerabilidades que detectan vy explotan los plugins disponibles
¢ encuentran;

F CSRF ¥ Buffer overflows F 55
F XPath Injection F Exiensiones de FrontPage F LDAP Injection
F WebDAV F SOL Injection F Remote File Inclusion
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Tenemos una serie de perfiles preconfigurados, por gjemplo, el de OWASP
TOP 10 que realiza un analisis de vulnerabilidades exhaustivo.

(Trolies EQIE 717 Tode Codguabon Hap
i £ = [ 0 g r il % ] @
Wizards My S I Bage | Pidnpe bend | sl Reguest Fuedy Requedt BrcadiofDecede Expost Raguest  Comgarne
Sean cenlg | Lesp | Ressults | x|
Frofils |Tu'n:t: |Irucf|:ﬂ|=fnrg=ruﬁ.h=n.- B Ginn ﬂ
LR TOmN b i =
audi_Figh_rick b brutetorce O
brutaforce b dsovery =
fast_gCan F evemion O
Full_spdit: ¥ grep =
Full_sudi_manual disc b mange [
sitamap
weh_intmstuchee
The Oipen Weh Appication Seounty Project (OWASE) 5 2
i e e s Dgesn ORIy RoOuse] G Impeodng
{Pugin | Sctaee § e ity of appdicotion softeans. CWASP searched Tor
i oulput B and publichod the ton mod comenon soourity flaws. This
3 profile seapch for Hobs bop 10 sscurity Saves. For more
information atoit The security Mame; httn ) hwiw, iveasp. e
indas php/OWASP_Top Tem_Peaject

Figura 2.21. Ejecucion Wiaf

En la pestafia de results vemos los resultados del escanco.

" O H i It o ] I’ s [ L H
Vilmrcs Hew Saee Stop Passe | “ucils Depelt | Manush Recuest Fuzzy Request EncodsDecode Export Request Compans

S cony | Lo e | it
¥8 Breawses | LIRLs | egestyespunse navigatus |

B vijle B Tnfo OO M Tha sensr header for B remote: web sorex k- “Apsche®. This Information was foursd In tha roquost with 1d 2.
T colleciCookks (1)
ks {3}
ook O e
] 0 Coukde Ao cepones|
0 Cookde mll-l-_tnl
= slrangefarametens (1) GET bt/ mobilesppeurope. condaasiogin HTTE L. 1
¥ Pz Hoat: mahilesppeuTops_ comn
e ik 1o M =i werdnrsus_test_cookis=WFtCockistcheck

b= strangedesders (1) Acospt-ancoding: identity
v cirageteades (3} | Acoeph: 4fe
i | User-agant: u3ntacurssforgeonet
i Stronge header :
) Shrango header
= cerverHeader (1)

. e {1}

Figura 2.22. Resultados de ejecucion W3af
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2.3.4 SQLmap
htip:faglmap.org

SQLmap es una de las herramientas mds conocidas escrita en Python para
detectar vulnerabilidades tipo SQL Injection. Para ello la herramienta permite realizar
peticiones a los parametros de una URL que se le indiquen, va sea mediante una
peticion GET o POST vy detectar si para alglin parimetro ¢l dominio es vulnerable
porgue no se estén validando correctamente los pardmetros. Ademds, si detecta alguna
vulnerabilidad, tiene la capacidad de poder atacar el servidor para descubrir nombres de
tablas, descargar la base de datos y realizar consultas SQL de forma automatica.

S20@; iqinap.ﬁg

t
nessage and exit
on number and exit
17

Targak:
At le one of these options has be provided to define the
target(

=4 URL, ==url:=URL Target URL {e.g. "htt Juwe _site_ com/uuln. php?id=1"]
g GOOGLEDOREK Frocess Google dork results as target URLs

Request
These opticns can be used to specify how te conmect to the target URL

data=DATHA Data strang to be sent through POST
r= COOKIE HTTF C e header value
< 2 e selacted HTTP User-Agent header ualue
-~ proxy=PRO a proxy t nnect to the target URL
==tar Tar ancnymity netuark
check=tor Check to see 1f Tor is used properly

Figura 2.23. Ejecucion sqlmap

2.3.5 Sparta
hetp: sparta_ secforee. com

Esta herramienta en forma de interfaz de usuario ayuda a realizar pruebas
de pentesting en las fases de exploracidbn ¥ enumeracion y tiene un conjunto de
herramientas destinadas a ver la seguridad de los sistemas, por ejemplo, podramos
realizar un andlisis de puertos con la herramienta Nmap.
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Caracteristicas de Sparta

F Pucde ejecutar Nmap con el objetive de poder obtener resultados
ripidamente a nivel de andlisis de puertos, permite importar y exportar
los resultados en XML,

¥ Mend contextual configurable para cada servicio. Es posible configurar
cualquier herramienta que se pueda ejecutar desde la terminal,

F Definir tareas automatizadas para los servicios (por egjemplo, ejecutar
Nikto en cada servicio HTTP, o SSLSCAN en cada servicio SSL).

F Credenciales predeterminadas de verificacion para los servicios mds
COMUNEes.

F Identifica la reutilizacion de contrasefias en la infracstructura de la prueba.
Si alguno de los nombres de usuario/contrasefias se encuentran gracias a
Hydra se almacenan en listas de palabras internas que luego pueden ser
utilizados en otros objetivos que compartan la misma red.

Instalacion de Sparta en sistemas Unix
Para instalar SPARTA, es necesario tener instalado en el sistema al menos:

F Nmap (para agregar hosts)
¥ Hydra (para fuerza bruta)
F Cutycapt (para capturas de pantalla)

En la distribucién de KALI Linux ya viene instalada por defecto, no obstante,
podemos realizar la instalacion sobre Ubuntu 14,10 o utilizar cualguier distribucion
basada en Debian.

Actualizamos repositorios:

apt-get update A& apt-get upgrade
Instalamos Mmap, Hydra y Cutveapt:

apt-get install nmap hydra cutycapt
Instalamos Python y PyQt:

apt-get install python-elixir python-gtd

Clonamos el proyecto desde GitHub:

git clone https://github.com/secforce/sparta.git
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Ejecutamos
python sparta.py

Video oficial:

https Awww yvontube com/watceh Pv=AWZgs 3K kexe

2.3.6 The harvester

https :Aeithub.comdaramies/the Harvester

Con esta herramienta es posible extraer direcciones de correo v urls a partir
de un determinado dominio.

=d te search or company name
soUrce 1 bing. bingapi
profiles, jigsaw,

Start in result number X (default: 8)
Uerify host name via dns re ution and search for virtual hosks

w results into an HI and XHL file
Perform a ONS reverse quers all ranges d ougred

force f the domain name
J FEFJII'l.-'IlH’l |'.1:'-|!'.FJ|..|PI'I_|
Ua s ia ONS seruver
1: Limit the number of results to work with{bing goes from 58 t

=h: use SHODAN database to guery discouvered hosts

agle 188 to 1808 t use this optic

xamples
theHaruester py
eater py - P
Br.py o 8 =b linkedin
theHaruester py K v =1 S88 -5 3088

Figura 2.24. Ejecucion theharvester -h

Ejemplo de ejecucion donde utilizando el motor de basqueda de google,
obtenemos emails y urls del dominio nasa.gov:




@ R-MA Capituly 2 METODOLOGIAHERRAMIENTAS Y ENTORNO DE DESARROLLD 61

Emaila found

egarch @mngl

luing hostnan
14 97 WeeE . NS
1

BSU . Nnasa

Figura 2.25. Ejecuciony resultados theharvester.py

2.3.7 Dtras herramientas

Otras herramientas que podemos encontrar dentro del ecosistema de Python
las podemos ver en este repositorio de github:

https:Zgithub. com/dlossipython-pentest-tools

En este link tenemos un listado completo de herramientas creadas con
el lenguaje Python para el testeo de aplicaciones Web, Red, Ingenieria inversa,
Debugging, Andlisis de malware, ete.

Algunos ejemplos de lo que podremos encontrar:

F Scapy: Madulo que permite el andlisis, inyeccidon y captura de paquetes
de red.

F Scrapy: “Web crawling framework™ que permile obtener estructuras de
datos de sitios web.
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¥ ProxMon: Puede procesar logs de proxy y reportar comportamientos
extrafios.

F mitmproxy: Cuenta con una interfaz de la consola gque permite
inspeccionar los flujos de trdafico y editar al vuelo,

P Pytbull: Framework para el testeo de los IDS/IPS de nuestra red, cuenta
con +300 tests agrupados en varios mddulos.

¥ Ghost.py: Cliente web webkit que nos informard de la respuesta de
la web, cabecera enviada, posibilidad de ejecutar javascript, rellenar
campos/formularios enteros, envio de formularios.

¥ Yara Python: Una herramienta de clasificacion y deteceidon de malware.

F Androguard: Un framework completo para analisis ¢ Ingenieria lnversa
de aplicaciones o malware para Android.

2.4 ENTORNOS DE DESARROLLD

24.1 Interactuando con Python

A grandes rasgos, existen dos maneras de ejecutar cddigo en python. La
primera de ellas es ejecutar codigo de manera interactiva utilizando la consola, desde
alli podran probar sus funciones y métodos como asi también leer la documentacion.
La segunda opcidn es a través de la ejecucion de seripts, estos archivos de extension
v contienen las lineas de cddigo que escribimos v serdn ejecutadas por el intérprete.

Consola

La consola de Python es muy practica para probar pequefias porciones de
cOdigo, cargar nuestros modulos v ejecutar nuestras Tunciones. Ademads, es una
manera de interactuar con el usuario de una manera muy sencilla v directa para
solicitar o para imprimir informacion al usuario:

Seripts

Habiamos comentado que existe la posibilidad de escribir nuestras lineas de
codigo en un archivo vy luego pedirle al intérprete de Python que las ejecute o gue
corra nuestra seript. Estos archivos de texto se guardan con la extension .py v para
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llamarlos se puede pasarse como parametro a Python o gjecutar directamente desde
el IDE gque hayan elegido.

Se recomienda afadir al principio del archivo _py la linea
#!fusr/bin/python

Esto permite hacer el archivo ejecutable e invocarlo desde linea de comandos
como si fuera un script

24.2 IDEsy software para desarrollar en Python

Para todos aquellos que quieran probar diferentes opciones les recomendamos
revisar la lista que se encuentra en el sitio oficial de Python en dénde podrin ver
segun sus sistemas operativos v sus necesidades.

https dwiki python.org/moin/ntegrated DevelopmentEnvironments
De entre todos los entornos vamos a destacar los siguientes:
Pycharm; http:www jetbrains.com/pyeharm

Wing 1DE: hiips:Ywingware com

PyDev Eclipse pluging hitp pydev.sourceforze net
NINJA-IDE; http:ininfa-ide org

PyScripter

IDLE

b B B B B B

PyCharm

PyCharm es un IDE desarrollado por la compafiia Jetbrains, esta basado en
Intelli] IDEA, el IDE de la misma compatfiia, pero enfocado hacia Java y la base para
Android Studio.

PyCharm es multiplataforma y podemos encontrar binarios para Windows,
Linux v Mac 05 X. Existen dos versiones de PyCharm, una community v olra
profesional con diferencias en caracteristicas relacionadas con integracion con web
frameworks v soporte para base de datos. En la siguiente imagen se pueden ver las
diferencias entre ambas versiones:
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PyCharm PyCharm
Professional Editio

EARGENTL Pyman ey v -

Rarrats dawwiapmant Wineioms { sm)

capahiHms

Distatasr & X0 mappan

Figura 2.26. Comparativa entre community y profesional edition. hitp//www jetbrains com/mycharm

Las principales ventajas de este entorno de desarrollo son:

F Autocompletado, resaltador de sintaxis, herramienta de anilisis y
refactorizacion.

F lntegracion con web frameworks como: Django, Flask, Pyramid, Web2 Py,
1Query, Angularls.

¥ Debugger avanzado.
F Compatible con SQLAlchemy (ORM), Google App Engine, Cython,

F Conexion con sistemas de control de versiones: Git, CVS, Mercurial.

Wing IDE

Entorno de desarrollo multiplataforma disponible para las plataformas
Windows, Mac y Linux.

WINGWARE

PYTHON |IDE

THE INTELLIGENT DEVELOPMENT ENYIROMMENT for FYTHON FROGRAMMERS
Copyright 1990-2914, Aich Softrare, e d B, Wisgwars
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2 RA-MA
.
4 b |Parum:bcr=- :"I:Inp] d
1 import argparse
2
3 class Parameters:
4 """Global parameters™""
5
[ def __init  (self, **hkwargs)s
7 self.paran]l = kwargs.get('paraml"}y
8 self.paran? = kwargs.get(' 'param2'"}
|
18  daf view_paramsters{input_parameters):
11 print input_parameters.paraml
12 print input_paramsters.param?
13
14 parser = argparse.frgusentParser{description='Paso de parametros')
15 parser.add_argument{"-pl®, dest="paraml®, help="parameterl®}
16  parser.add_argument{"-p2*, dest="param2®, help="parameter2"}
17
12 params = parser.parse_args{)
19
20 input_parameters = PArAmMEters(paraml=params.paraml,paraml=params.parani)
view paraseters(input_parameters)

Figura 2.27. Ejecucion WINGWARE Python 1DE

Un tema interesante es la posibilidad de afadir un punto de interrupeion en
nuestro programa con la opeion Add Breakpoint, de esta forma podemos "debugear”
y ver el contenido de las variables justo en el punto donde hemos establecido el
punto de interrupcion.,

3 Cut Chi+X

3 oopy Cirl+C

4 pacto Clrly

a.

4; Gotodeinton

4: Goto-Defrton i Cher Spik

4 Reanalyze A

At

4¢ Evaluate Selecton in Python Shell  CtrisAl+E

4,

A

A Comnent Out Region Ctrls/

] Lncemrment oul Heqon Cirl+ 2

5 Indent Ciris

3; Dedent i+ <
' Makch Indent

B

5! Propertes...

Figura 2.28. Add Ereakpoint WINGWARE
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Para ejecutar un script en modo debug con pardmetros hay que editar las
propiedades del script ¥ dentro de la pestafa debug afadir los pardmetros que
necesite nuestro scripl.

Fle Atriutes | Edtor | Emvronment  Debug |

Foun Argumserts }p1 "parameirol® -pZ "parametrol” w

% Use dafaut © Custom

e 1 Bt |

i- Show this dinlog before each nun

Figura 2.29. Debug WINGWARE

Si gjecutamos en modo debug con un punto de interrupeidn dentro de la
funcidon podemos ver el contenido de los pardmetros en variables loeals.

r:I.ﬂ- def view_parameters{input_parameters)s

i1 print input parameters.parami

1+ R R Y G

parser = argparse.ArgumentParser{description="Paso de parametras')
parser.add_argument(”-pl®, dest="paraml®, help="parameterl®)

parser.add argument(”-pl", destwparasl”, helpa®parancter2™)

poarams & pOrsersparse_args()

input_parameters = Parameters{paranl=parans .paranl,parani=parans. parand )

view _paraneters(input parameters)

FEEEMEEEENELRE

Sarch  Stock Dain | T Debug¥n | Phonshal |

biaw_parametars]): param ol py, e 12 =
£ T Debug V) (s, SR, S8 appears ebom
Yericinia | bz =i
E s [ Tetm vies": Hone, mplA_pan | | Parametrod
<reborn vae>  Mome paranetrod
= mput_parameters  <__main__Farameters retonce at |
i Gizbal paramesens
—modue__ '__man__'
paraml ‘paramesral’
Nz ‘parametrod
= glohals: {‘argparse’: <module ‘argparss’ fron

18] e —

Figura 2.30. Debug variables WINGWARE
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PyDev Eclipse plugin

PyDev es un plugin que permite a los usuarios usar Eclipse para el desarrollo
de Python. Este plugin viene con muchas caracteristicas, como por gjemplo resaltado
de sintaxis, refactoring de codigo y debug,.

Eclipse es un IDE multiplataforma compatible con Windows, Linux v Mac.
Se puede descargar la dltima versidn en:

http:iwwweclipse. org/downloads.

Es necesario instalar el plugin PyDev por separado después de la instalacion
de Eclipse. Las instrucciones de instalacidon estin también disponibles en heip:/

pvdevorg

NINJA-IDE

NINJA-IDE es un IDE para Python hecho en Python. El objetive de este
proyecto es lograr un IDE especialmente disefiado para el desarrollo de aplicaciones
Python, incorporando las caracteristicas tradicionales de cualguier IDE v agregando
funcionalidades extra con la que a todo programador de este lenguaje le gustaria
contar. Esta desarrollado utilizando PyQt v es ficilmente extensible gracias al
sistema de plugins que tiene.

PyScripter

PyScripter también puede ser una buena alternativa para usuarios de
Windows, Es de codigo abierto, ligero y ofrece todas las caracteristicas que los IDEs
modernos ofrecen como IntelliSense y cddigo de finalizacion, prueba y soporte para
depuracion.

Se puede encontrar mds informacion en:  htps:Scode.google.comip/
pyscripter

IDLE (Integrated DeveLopment Environment for Pyvthon)

Editor que forma parte de la distribucion de Python. Muy buen soporte del
lenguaje, buscador de clases, coloreado de codigo, tabulacion inteligente y debug.
Dispone de comandos de ment que permiten cambiar los pardmetros del sistema y
ejecutar archivos
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Al abrir IDLE con el acceso directo Inicio = Todos los programas > Python
3.5 = IDLE (Python 3.5), s¢ abrird la ventana principal de IDLE, como muestra la
imagen siguiente.

Fle Edif Shel Debug Opbors Window Help
Python 3.5.1 (v2.5.1:37Ta07ces53969, Dec & 2015, 01:54:25) [MSC w.1
DE4}] on wini2
Type "copyright®, "credite" or "licenae{}" for more information.
»»» lista=["eato®™, "ea", "una", "prusba”]
#rx for item in lista:

printiiten)

esto
=5

(15,11
priens

Figura 2.31. IDLE Python

25 EJERCICIOS PRACTICOS

l. Crear un proyecto con el modulo STB (Security Tools Builder) y
maodificarlo para afiadirle como pardmetros obligatorios el target, una lista
de puertos vy un atributo de tipo booleano que indica si solo se muestran
los puertos que estdn abiertos de la lista que se pasa por parimetro,

2. Instalar algunas de las herramientas de seguridad comentadas (SQLMap,
Sparta, w3af) v realizar prucbas de seguridad contra alguno de los
dominios que dispongamos de control y permisos para ¢llo.

26 RESUMEN

Alo largo del presente mddulo se presentaron una metodologia, herramientas
y entornos de desarrollo para introducir en la programacion con Python,

Herramientas como Sqlmap, Sparta. w3al, entre otras, son la demostracion
de lo importante que se convierte dia a dia la automatizacién de ciertos procesos de
pentesting v lo fdcil que puede llegar a ser esto usando Python.
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2.8 AUTOEVALUACION UNIDAD 2

Selecciona l

a respuesta corre cta

1. ;Qué moédulo hay que utilizar para poder pasar parimetros a un script

e o o

esde linea de comandos?

parserarg
parser
param_parser
argparser

2. :Qué opecidn podemos pasar en la construccion de pardmetros para gue ¢l

p

o oo

arimetro a introducir en la linea de comandos sea obligatorio?

require=True
required=True
param=True

. default_param

3. ;Qué modulo nos permite crear un entomo virtual para ejecutar nuestro

p
0

B o o

royecto de forma aislada del resto de mddulos y librerias del sistema
perativo?

envviriual
virtualeny
virtual_env
env_virtual

4. ;Qué comando nos permite instalar cualquier modulo de Python que se
encuentre en el repositorio oficial?

oo oD

pyvthon install <nombre_modulo=
install <nombre modulo=

pip install <nombre_modulo=
module install <nombre modulo=
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5. ;Qué herramientas dentro del ecosistema de Python pueden servir para
analizar malware?

Pydbg, Immunity Debugger
Scrapy, wlafl

Sparta, Sqlmap

Sqlmap, w3af

6. ;Qué herramienta te permite realizar pruecbas de pentesting en las fases
de exploracién v enumeracion?

Pydbg

Scrapy

Sparta
Androguard

B O oW

Qué herramienta te permite oblener estructuras de datos de sitios web?

Pydbg
Scrapy
Sparta
Androguard

L7

=T T

8. ;Quéherramienta te permite detectar vulnerabilidades del tipo sglinjection
en aplicaciones web?

Pydbg

Scrapy

Sparta
Sqlmap

B o o

9. ;0Qué linea es necesaria afiadir al principio de un archivo .py para que se
pueda ejecutar?:
a. !Yusr/bin/python
b. #usr/bin/python
c. #lusr/bin/python
d. usr/bin/Python

10.Para importar mi propio modulo utilizo la palabra reservada:

import
modules
importmodule
moduleimport

o o
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2.9 LECTURAS RECOMENDADAS

¥ it lomstd readthedocs.org
¥ hetpfwww pvthonsecurity.org

2.10 GLOSARIO DE TERMINOS

¥ IDLE: Un Entorno de Desarrollo Integrado para Python. IDLE es un

entorno bidsico de editor ¢ intérprete que se incluye en la distribucidn
estindar de Python. Es adecuado para novatos y sirve de codigo de
gjemplo claro para los que busquen implementar una aplicacion con
interfaz de usuario grifica multiplataforma v de complejidad mediana.

IP: Internet Protocol, Protocolo de Internet. Conjunto de reglas que
regulan la transmisidn de paguetes de datos a través de laternet. EL 1P es
la direceidn numérica de una computadora en Internet de forma que cada
direccidn electromica se asigna a una computadora conectada a Internet
y por lo tanto ¢s dnica. La direccidn IP estd compuesta de cuatro ocletos
como, por ejemplo, 192.168.1.10

Mddulo: Del Ingles module, es un archivo fuente Python: un archivo con
la extension .py o .pyve. Los modulos son parte de un paguete,

Paquete Python: Es un término generalmente usando para describir un
modulo Python en el nivel mas bédsico, un paguete es un directorio que
contiene un archivo _ init_ _py v algln cddigo Python.

PyPI: Siglas del termino en Ingles Python Package Index, es el servidor
central de paquetes que actia como repositorio para instalar los diferentes
modulos. http:dpvpi python.orgipypi

setup.py: El archivo setup.py es un moédulo de Python, que por lo
general indica que el modulo / paquete que estd a punto de instalar ha
sido empacado y distribuidos con Distutils, que es el estindar para la
distribucién de madulos de Python. Con este archivo es posible instalar
Ficilmente paquetes de Python, a menudo es suficiente para escribir:
pyvthon setup.py install






 LIBRERIAS Y MODULOS PARA REALIZAR
PETICIONES CON PYTHON

INTRODUCCION

En todos los lenguajes de programacion modernos contamos con multiples
librerias que nos permiten hacer peticiones HTTP, FTP, etc. En el caso de python
contamos con librerias tanto nativas como de terceros, la cuales nos proveen de
multiples métodos para obtener todo tipo de informacion de un dominio determinado,
ademads de utilidades para normalizar la obtencién de datos.

Python cuenta con un considerable nimero de librerias para realizar
peticiones HTTP, lo que facilita muchisimo las cosas a la hora de erear clientes o
incluso servicios utilizando Python y este protocolo.

Unade las mas conocidas y utilizadas es requests yva que con muy pocas lineas
de cddigo se puede crear un cliente HTTP completamente funcional v soportando
todas las caracteristicas del protocolo HTTP 1.1, algo que en otras librerias como
urllib, urllib2 o hitplib requiere mas lineas de codigo.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Dar a conocer el modulo sockets para realizar peticiones de red.

2. Dar a conocer los principales médulos que tenemos para realizar
peticiones de red.
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3. Dar a conocer los distintos mecanismos de autenticacion ¥ como se
implementan en Python.

4. Dar a conocer el modulo requests para realizar consultas a un API REST.

3.1 MODULD SOCKETS

Este modulo viene instalado por defecto cuando instalas la distribucién de
Python. Para comprobarlo podemos hacerlo desde el intérprete de Python:

"AF_DEChet” . 'AF_IMET',
GAIN', 'ERI
i * INGBODRA_LD
‘IPPROTO_LDR® | “TPUE_CHECKSUH ' |
IPUE_RECURTHDR", "IPUG_RECUTC

“IP_HULTICRET_TTL', "IP_GPTID

-] B 1] 3
getdefau
‘harror”, “hitonl®. “htons®. °

Figura 3.1. Importar médulo soc ket

En esta imagen vemos todas las constantes y mélodos gue tenemos
disponibles en este madulo. Las constantes las vemos en primera instancia dentro de
la estructura que ha devuoelto el objeto. Entre las constantes mas utilizadas podemos
destacar:

socket . AF_IMET
socket . S0CK_STREAM

Una llamada tipica para construir un socket que trabaje a nivel de TCP es:
Socket.socket (socket.AF_INET,socket.50CK_STREAM)

Por ejemplo, podriamos tener una funcidn que acepte por pardmetros una ip
y una lista de puertos v nos diga para cada puerto si estd abierto o cerrado.
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check_ports_socket.py
import socket
import sys
def checkPortsSocket(ip,portlist):
try:
for port in portlist:
sock= socket.socket{socket.AF_INET,socket.S0CK_STREAM)
sock.settimeout(5)
result = sock.connect_ex({ip;port})
if result == 8:
print [“Puerto {}: %t Abierto™.format{port}}
else:
print ("Puerto {}: %t Cerrado®.format{port}}
sock.close()
except socket.error as error:
print (str{error))
primt (“Error de conexiom™}
sys.exit()

En este caso necesitamos importar los modulos sockel v sys.

El médulo sys lo utilizamos salir del programa con la instruccion sys.exit()
y devolver el control al intérprete en caso de error de conexidn,

Si gjecutamos la funcion desde nuestro programa principal vemos como
comprucha cada uno de los puertos y nos devuelve si estd abierto o cerrado para una
ip determinada.

El primer parimetro puede ser tanto una ip como un nombre de dominio ya
gue el modulo es capaz de resolver un nombre a partir de una ip y viceversa.

Si gjecutamos la funcidén de esta forma:

checkPortsSocket("localhost® , [B8, 8880, 443])
Obtenemos la salida

Puerto 88: Cerrado
Puerto offl Abierto

Puerto 3: Cerrado

Figura 3.2. Ejecucion check_ports_sochet.py
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51 gjecutamos la funcidn con una ip o nombre de dominio que no exista, nos
devolverd un error de conexibn junto con la excepeion que ha devuelto el modulo
socket al no poder resolver la direccion ip.

checkPortsSocket({ "local” ,[88,B8E8,443])

[Errne 11884] getaddrinf

Error de conexlon

Figura 3.3. Ejecucion check_ports_sochet.py

Para abrir un socket en una determinada migquina utilizamos el constructor
de la clase socket que acepia por pardmetros la familia, el tipo de socket v el protocolo:

types=1, pr

Figura 3.4. Constructor de |a clase sochet

La parte mas importante de la funcidn del ejemplo anterior la encontramos
cuando comprueba si el puerto estd abierto o cerrado:

import socket;
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
result = sock.connect_ex{(ip,port}}
if result == B:
print ("Puerto {}: “t Abierto®.format{port}))

Para ello utilizamos el método connect _ex, s1 consultamos la ayuda
obtenemos gue este método hace lo mismo que el mélodo connect ¥ ademas olrece
la posibilidad de devolver un error en caso de no poder conectar.

remote addre For IP sockets, the addr

but returns an error code (the errno uvalue)
instesd of raising an exception when an error occurs,

Figura 3.5. Metodos connect de la clase sochet
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También utilizamos el método settimeout para indicarle un tiempo de
intento de conexidn en segundos,

settimeout(...)
cettimeout( timeout]

Set a timeout on : et operations ‘timeout’ can be a float,

giving in seconds, or None. Setting a timeout ¢ disables
the timeout feature a equivalent to seth ]
Setting a timeout of zero is the same as setblockingi(B).

Figura 3.6. Metodo settimeout de la clase sochet

3.1.1 Resolver dominios y direcciones ips

Con el método gethostbyaddr() podemos obtener un nombre dominio a
partir de la ip.

Con el método gethostbyname() podemos oblener una ip a partir de un
nombre de dominio.

gethostbyaddr|
geth yaddr{ } =» (name, aliaslist, addrec

Return the true host name, & list of aliases, and & list of IP addres
for & host The host argument iz a string giving a host name oF IP Aumber

gethostbyname
geth r (host) -> addreas

Return the IP address (& string of the form

Figura 3.7. Métodos de |a clase socket

Otro de los métodos que disponemos en la clase sockets es ¢l que permite
obtener el nombre cualificado de un dominio.

hFr fully qualified domain name from nane.

An empty argument is interpreted as meaning the local host

First the hostname returned by gethostbyaddr() is checked, then
bly existing s, In case mo FADN is available, hostname
h geth amiel )

Figura 3.8. Méetodos getfodn() de laclase socket
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En este ¢jemplo vemos como se resuelven estas peliciones:

try:
print "gethostbyname"™
print socket.gethostbyname ex( ‘www.google.com"}
print ™\ngethostbyaddr™
print socket.gethostbyaddr(216.58.211.228"%)
print "\ngetfgdn®

print socket.getfgdn{ “www.google.com')

except socket.error as error:
print (str{error}})
print {("Error de conexion™)
sys.exit()

Ejecucion
gethostbyname

[ Wwau.google.com', []. ['216.58.211.228°])

gethostbyaddr

[ "madB1a24=in-F4. lel80_net' . [ 'maddls24-in-F228_lelBB.met’]. ["216.58.211.228"])

gt Fodn
nadd1s24-in-f4 1108 _net

Figura 3.9. Ejecucion gethostbyname /gethosthyaddr

Sile pasamos un dominio que no exista a la funcién socket.gethostbyname
ex(), nos devolverd un error que tralaremos comao si fuera una excepeion en el blogque
excepl.

try:
print "gethostbyname"™
print socket.gethostbyname ex( ‘www.google’)
print ™\ngethostbyaddr™
print socket.gethostbyaddr( “216.58.211,228°%)
print "\ngetfgqdn®

print socket.getfgdn{ “www.google.com")

except socket.error as error:
print {str{error}}
print ("Error de conexion™)

sys.exit()
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Error de conexlon

Figura 3.10. Excepcion con ip desconocida

3.1.2 Socket cliente-servidor
En Python es posible crear un socket que actué como cliente o como servidor,

F Los sockets eliente, se encargan de realizar una conexion contra un host,
puerto v protocolo determinado.

P Los sockets servidor, se encargan de recibir conexiones por parte de los
clientes en un puerto v protocolo determinado.

Para implementar un socket servidor se puede utilizar algunos de los
métodos que oftece el mbdulo socket. En conereto podemos utilizar ¢l mélodo bind()
que permite asociar un host ¥ un puerto con un determinado socket. Para aceptar
peticiones por parte de un socket cliente habria que utilizar el método aceept(). De
esta forma el socket servidor queda a la espera de recibir una conexidn de entrada
desde otro host.

En la propia ayuda del médulo se puede ver una descripeion de lo que hace
cada método.

acceptiself)
accept{) -> (socket object, address info)

Wait for an incoming connection. Return a new socket representing the
connection, and the 2 of the client. Feor IP sockets, the address
infa is a pair (hostaddr, port].

bind(...)
bind( addre

Bind the socket to a local addr : kets, the addr
ir [ ] part]); the hi must refer to the local host. For raw p
iz & tuple (ifrname, proto [ pkttype [ . hatuype]])

Figura 3.11. Métodos socket cliente-se nvidor
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El socket servidor abre un socket TCP en el puerto 1337 vy se gueda
escuchando peticiones en un bucle infinito, Cuando reciba una peticidn desde el
socket cliente devolverd un mensaje indicando que se ha producido una conexion
desde olra maquina.

tcpserver.py

#!fusr/bin/python
# tCpserver.py
import socket
host = “localhost?
part = 1337
sock = socket.socket(socket.AF_INET, socket.SO0CK_STREAM)
sock.bind((host, port}}
sock.listen(18)
print “Servidor escuchando peticiones en el puerto “+striport)
while 1: #bucle infinito
cli,addr = sock.accept()
primt “S5e ha producido una conexion desde®, addr
buf = cli.recw(1824)
primt “Receiwved"”, buf
if buf == “"Helloin":
cli.send{"Message from the serwverin™)

cli.close()

Ejecucion

Se ha producide una conexion desde ['127 8.8.1', 25868)

Received Hello

Figura 3.12. Ejecucion fcpsenver. py

tepelient.py

El socket cliente abre el mismo tipo de socket en el cual estin escuchando el
servidor y envia un mensaje. El servidor le responde y finaliza su ejecucion, cerrando
el socket cliente

#!fusr/bin/python
# tcpclient.py
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import socket
import httplib
host="127.@.8.1"
part = 1337
try:
mysocket = socket.socket({socket.AF_INET, socket.SOCK_STREAM)
mysocket.connect({host, port))
print “Comectado al host f+str{host)}+' en el puerto: “+str{port})
mysocket.send(“Hello\n")
message = mysocket.recw({l824)
print "Received”, message
msg="Message from the Clientin®
mysocket.sendall{msg)
except socket.errmo as e:
print{“Socket error ®, e)
finally:
mysocket.close()

Ejecucion

al ] .@3.8.1 en el puerte:

the seruer

Figura 3.13. Ejecucion tcpelient.py

3.2 PROTOCOLO HTTP

El protocolo hitp es un protocolo de transferencia de datos de hyper-texto, sin
estado que no almacena la informacion que se intercambia entre cliente y servidor.
Este protocolo define las reglas que deben de seguir clientes, proxies y servidores
para el intercambio de informacién. Se trata de un protocolo sencillo, donde los
clientes realizan peticiones v los servidores emiten las respuestas.

Al ser un protocolo sin estado, para poder almacenar informacion relativa
a una transacciom HTTP hay que recurrir a otras lécnicas como cookies (valores
almacenados en el lado del cliente) o sesiones (espacios de memoria temporal
reservada para almacenar informacion sobre una o varias transacciones HTTP en el
lado del servidor).
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Los servidores devuelven un codigo HTTP gque indica el resultado de una
operacion solicitada por el cliente, ademas se pueden utilizar cabeceras (headers) en
las peticiones para incluir informacion extra tanto en peticiones como en respuestas.

El protocolo HTTP emplea los sockets a nivel mds bajo para establecer
la conexion entre cliente y servidor. En Python tenemos la posibilidad de usar un
médulo de un nivel mds alto que nos abstrae del funcionamiento de los sockets a
nivel bajo.

3.2.1 Modulo httplib

Este modulo define una clase gque implementa el lado cliente del protocolo
HTTEP.

El médulo define una clase HT'TP ([host[, pord]]).

La clase acepla por pardmetros un host y un puerto. El host es obligatorio y
el puerto es opcional.

Una instancia de esta clase HTTP representa una transaccidon con un servidor
de HTTP. Se debe instanciar pasando un identificador de servidor ¥ un nimero de
puerto opeional. 81 no se pasa el nimero de puerto, se extrae ¢l nimero de puerto de
la cadena de identificacion del servidor si tiene la forma host;port, en caso contrario
se utiliza el puerto HTTP por defecto (80).

Por gjemplo:

import httplib

h = httplib.HTTP{ ‘www.cwi.nl"})
h.putrequest( "GET', */index.html*}
h.putheader{ ‘Accept?, “text/html’})
h.putheader( ‘Accept?, “text/plain’)
h.endheaders( )

errcode, errmsg, headers = h.getreply()
print errcode # Deberia ser 288

f = h.getfile()

data = f.read() & Obtener el HTML
f.close()
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3.3 MODULOS URLLIB, URLLIB2, URLLIB3, HTTPLIB2

En estos modulos podemos encontrar algunas de las librerias més conocidas

para interactuar con servidores y proxies HTTP desde Python.

3.3.1 Médulo urllib

A través del método urlopen es posible hacer una peticion a un dominio y

acceder a la informacidn devuelta por el servidor en el objeto response.

import urllib

proxies = {"http*: ‘http://<direccion_ip>:<Puerto>'}

primt "Using HTTP proxy %s” ¥ proxies[“http®]

response = wrllib.urlopen{“http://www.google.com”, proxies=proxies)
response.geturl()

response.getcode()

response.headers . keys()

response.headers.values()

for header,value in response.headers.items():

print header + ™:" %+ wvalue

3.3.2 Médulo urllib2

L

Version mejorada de urllib con nuevas funcionalidades.

import urllib2

response = wrllib2.urlopen(“dominic™}
response. geturl()

response.getcode()

response. headers. keys()

response. headers.values()

for header,value in response.headers.items(}):

print header + *:" 4+ wvalue

Con urllib2 es posible ademais realizar autenticacion del tipo Basic contra
dominio.

auth = urllib2 HTTPBasicAuthHandler()

auth.add_password{user="guest" ,password="passwd"” ,url="dominio")
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3.3.3 Modulo urllib3

Libreria que extiende las funcionalidades de urllib2 permitiendo aprovechar
algunas de las caracteristicas mads llamativas del protocolo htip 1.1 de forma
aulomética.

Afiade nuevas funcionalidades a las ya conocidas urllib y urllibZ,
diferencidndose principalmente en su capacidad de soportar caracteristicas avanzadas
del protocolo HTTP 1.1

Como caracleristica mas relevante, permite la reutilizacion de conexiones
TCP para realizar multiples peticiones y soporta la validacion de certificados en
conexiones HTTPS.

Una caracteristica interesante es que le podemos indicar el nimero de
conexiones gque vamos a reservar para el pool gue estamos creando utilizando la
clase PoolManager.

Esta clase se encarga de gestionar la conexién de forma persistente y
reutilizar las conexiones HTTP que va creando gracias a un pool de conexiones.

Para realizar una peticion con urllib3 se emplea el método request del
objeto pool que hayamos creado. El método request acepta por parametros el tipo de
peticion (GET, POST) v la url de la peticion.

import urllib3
pool = urllib3.PooclManager({1@8}

response = pool.request{“GET', "dominio’)

La respuesta la obtenemos en el objeto response y si accedemos a response.
status, se obtiene el codigo HTTP de la respuesta, que en el caso de ir bien devolverd
un 200 OK.

También es posible realizar las peticiones a través de un proxy con la clase
ProxyManager que extiende de PoolManager.

Por ejemplo, si tenemos un proxy de la forma:
direccion_proxy = “http:/f<direccion_ip>:<puertos"

Para realizar una peticion GET a un determinado dominio se harfa de la
siguiente forma:

proxy= urllib3.ProxyManager(direccion_proxy)

response = proxy.request{‘GET’,"'dominic’}
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A continuacion, un gjemplo completo con urllib3 donde realizamos una
peticion GET y obtenemos los valores de las cabeceras:

Peticidén sin proxy

import urllib3

pool = urllib3.PooclManager{l@)

response = pool.reguest{“GET", "http://www.google.com")
print response.status

response. headers . keys( )

response.headers.values(]

for header,value in response.headers.items(}:

print header + ™:" 4+ wvalue

Peticidn con proxy
import urllib3
pool = urllib3.PoclManager({18)
direccion_proxy = “http://f<direccion_ip3»:<puerto>”
proxy= urllib3.ProxyManager({direccion_proxy)
response = proxy.request{ GET’,'http:// www.google. com®)
print response.status
response. headers . keys( )
response . headers. values()
for header,value in response.headers.items()}:

print header + ":" 4+ walue

Como resultado de la ¢jecucidén vemos que hemos obtenido un codigo 200
de peticion OK v recorremos las cabeceras de la respuesta:

Figura 3.14. Ejecucion script para obtener cabeceras
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Urllib3 ofrece también otras funcionalidades como la de limitar a un dnico
dominio las peticiones realizadas desde ¢l pool de conexiones. De esta forma, si se
intenta realizar una peticidn a un recurso que no se encuentra en el dominio definido,
automdticamente se clerra la conexién y se lanza un error.

Por ejemplo, si definimos que solo se pueden realizar peticiones a la url
‘hitp:httpbin.org/, v posteriormente realizamos una peticion a un dominio distinto
obtendremos un error,

Cualquier peticidn contra un dominio distinto del que se ha fijado, genera
una excepeion indicando que no se puede abrir una conexion con el host remoto.

»»» import wrllib3

»»» conn = wrllib3d.connection_from_url{ ‘http:/fhttpbin.org/")

*»» rl = conn.request(“GET', “http:/Sfhttpbin.orgs/’)

*»»» rd = conn.request(“GET', ‘fuser-agent’)

»»» r3 = conn.reaquest(“GET', “http:/ www.google.com}

Traceback (most recent call last):
urllib3.exceptions.HostChangedError:
HTTPConnectionPool{host="httpbin.org’, port=None}: Tried to opem a
foreign host with wrl: http://www.google.com

3.3.4 Modulo httplib2

import httplib2

h = httplib2.hkttp()

response = h.request(“dominio’ ,“GET"}

response.geturl()

response.getcode()

response. headers . keys()

response. headers.values()

for header,value in response.headers.items(}:
print header + ™:* 4+ walue

3.4 LIBRERIA REQUESTS

Una de las mejores opciones dentro del ecosistema de Python para realizar
peticiones HTTP es la libreria de terceros requests.

Tal como indica el sitio oficial, esta libreria estd pensada para ser ficil de
utilizar v pretende ser un sustituto completo para librerias como urllib2, dado que
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tal como se indica, urllib2 no estd adecuadamente preparada para aplicaciones web
modernas.

Para instalar requests basta con ejecutar el comando:

pip install requests

Para probar la libreria en nuestro programa solo hay que importarla como ¢l
resto de modulos:

import requests

Bisicamente request es un wrapper de urllib2? junto con otros modulos de
pyvthon para brindarnos de métodos sencillos con estructura REST, pues contamos
con los métodos “post™, “get™, “put”, “patch”, “delete”, “head” y “options™, los
cuales son todos los métodos necesarios para comunicarnos con un APL REST[ul
sin problemas.

ki

Python requests cuenta con una forma muy simple de implementacion, pues
un ejemplo de una consulta GET usando requests seria:

response = regquests.get{“http:/ /www.gooogle.com")

Como podemos observar aqui, el método requests.get nos estd devolviendo
un objeto “response”; en este objeto se encuentra toda la informacion correspondiente
a la respuesta de nuestra peticidon. De los atributos gue posee response, vamos a
destacar estos tres:

F response.status_code: Este es el eddigo HTTP devuelto por el servidor.

¥ response.content: Aqui encontraremos ¢l contenido de la respuesia del
servidor.

¥ response.json(): En el caso de que la respuesta sea un json, este método
serializa el string ¥ nos devolverd una estructura tipo diccionario con la
estructura del json correspondiente, en caso de no recibir un json por
respuesta, el método dispara una excepcibn.

Ejemplo de peticion GET con el médulo requests solicitando una url desde
teclado

#!/bin/python

import requests

url = raw_input({®Enter a website to extract the URL’s from: ™}
r = requests.get{"http://" +url)
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primt r.status_code

primt r.url

data =

r.text

primt data

fockype himl
name: "description

[uindow.
41

g tEributel [ F(E
oogle htt
4 Date], i

gle. Lload: fun

OF

.gbd{color: #9898 timportant]

Figura 3.15. Ejecucion script con la respuesta de la peticion

Entre las principales ventajas que aporia requests podemos destacar:

r

r

Libreria enfocada en la creacion de clientes HTTP completamente

funcionales.

Soporta todos los métodos y caracteristicas definidas en ¢l protocolo
HTTE

Es “pythonic”, es decir, se encuentra completamente escrita en python
y lodas las operaciones se hacen de una forma simple y con pocas lincas
de cddigo,

Tareas tales como integracion con servicios web, Pooling de conexiones
HTTP, codificacion de datos POST en formularios, manejo de cookies,
entre olras cosas, se manejan de forma automatica utilizando Requests.

Se trata de una libreria que implementa las funcionalidades de urllib3 y
las extiende.

En este ejemplo vamos a usar el intérprete de Python para utilizar la libreria:
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. getl "http: //udu. google. com™)

ontent-length’: "T&0&", 'x-xss-protection’: '1: modesb codimg '

AY 1F FALE 'FH-ekNLtH4nKFa: expires=3at B-Aug-2016 18:51:45 GHT;
- "P3p°: "CP="This 1s nmot a P3P | cy! See https

Figura 3.16. Ejecucion modulo requests en interprete

Originalmente la peticidén la hicimos a google.com, pero en realidad estd
aplicando una redireccidn a google.es. En este ¢jemplo vemos cdmo es posible
acceder al histonal de peticiones y redirecciones a través del objeto response.history.

Por defecto el método requests tiene activo las redirecciones, aunque este
comportamiento se puede cambiar con el atributo allow_redirects=False.

En este gjemplo vemos gue, si desactivamos la redireccion con este
alributo, no se estd produciendo la redireccion anterior v el historial de peticiones y
redirecciones aparece vacio.

reque: cgetl “http: //uww, google.con” .allow_redirecte-False
Ll
com/ "
.status_code

respense. history

Figura 3.17. Ejecucion modulo requests en interprete
Es importante conocer bien el comportamiento de la url a la que nos estamos

conectando, saber qué respueslas esperar de esla, va sea en caso de éxito o de error,
y tratar ambos casos como es debido.

34.1 Peticiones JSON

La libreria requests también soporta peticiones donde la respuesta es un
documento en formato JSON. Por ejemplo, si consultamos la siguiente url que es un
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api para consultar el tiempo que hace en una ciudad, nos devuelve un documento en
este formato.

print "Requests probando 150N
response = requests.get{"http:/ api.openweathermap.org/datas2.5/weather?&g=1ond
nlappid=88E8dad?3echb588asb5daBBfadazbba” , timeout=5)
print "Status code: "sstri{response.status_code)
if response.status_code == 288:

results = response.json()

for result in results.items({):

print result

print "Headers response: “

for header, walue in response.headers.items{):

[

print{header, *--3', walue)

or

print "Headers reguest
for header, wvalue in response.reguest.headers.items{):

print{header, *--3', walue)

else:
print "Error code ¥s" % response.status_code

51 hacemos la peticion para la ciudad de Londres (g=london) obtenemos la

respuesta;

at’: 145568
: w'éNn’, u'de

o grod_level'; 18 282,193, u'sea_lewel

; 2B3,584]))

P

.0 CRythan/2.7.9 Hindoks/ T

Figura 3.18. Ejecucion script peticiones JSON
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51 hacemos la peticion sin indicar en el parametro g la ciudadig="),
obtenemos como respuesta un mensaje indicando gue no encuentra la ciudad:

JS0N

u'ErrFor: Mot found ei

‘openrest
allow-credenktials
'Fri, 85 Febh 20818 19:

l-allow-origin’, )
l-allow-methods’ GET, POS
application; n; charsetzutf-8"]

Figura 3.19. Ejecucion script peticiones 150N

34.2 Peticiones Post

Los métodos post, put v patch requieren de un campo extra llamado “data™,
en el cual enviamos un diccionario con todos los elementos que le mandaremos al
servidor por medio del método correspondiente, un ¢jemplo simple seria este:

Por ejemplo, supongamos gue tenemos un servicio para dar de alta un
usuario al cual hay que pasarle un id v el email. Esta informacidn se pasaria a través
del atributo data mediante una estructura tipo diccionario.

datos = {
“id™: "@123456783",
“amail®: “prueba@prueba.coa®™,

1
url = "http:/fexample.comfapisfalta_usuario®

response = requests.post{url, data=datos)

Hay casos donde el servidor requiere que la peticidon contenga cabeceras
indicando que nos estamos comunicando por ejemplo con json, para esos casos
podemos afiadir nuestras propias cabeceras o modificar las ya existentes con el
parametro

waders”. También podemos enviar cookies al servidor de una forma
similar.

datos = {
Tid™: "@123456789Y,

“email®™: “prueba@prueba.com™,
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1

cabeceras = {
“Content-Type® : “application/json®™,
“hccept”:*application/json™

}

cookies = {
“cookies_1*: "uma cookie enwviada™

1
url = "http://example.comfapifalta_usuario®

response=reguests.post{url, data=datos,headers=cabeceras, cookies=cookies)

3.4.3 Peticiones APl REST

La pagina http:Ahttphin.org ofrece un servicio que da la posibilidad de
probar peticiones REST a través de endpoints ya definidos utilizando los métodos
get, post, patch, put, delete.

httpbin{l): HTTP Request & Response Service

Freely hosted in HITE, HTTPS & EU flavors by Bunscope

ENDPOINTS

! This page.

[ip Returns Orlgin IP.
fheaders Returns header dict.
lget Returns GET data.
fpost Returns POST data.
/patch Returns PATCH data.
fput Returns PUT data.
fdelete Returns DELETE data

Figura 3.20. http.//hitpbin.org

Vamos a probar con la libreria requests estas peticiones gjecutando cada tipo
por separado. En todos los casos el cddigo a ejecutar para ver la respuesta sera el

mismo, lo dnico que cambiard serd el tipo de peticion vy los datos que se envien al
servidor.,

probando_api_rest.py

import requests, json
print "Requests probando API REST™
response = requests.get(Thttp://httpbin.org/get"”,timecut=5)
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primt "Status code: “sstri{response.status_code)
if response.status_code == 288:

results = response.json()

for result in results.items{):

print result

or

print "Headers response:

for header, walue in response.headers.items{):

T

print{header, *--2', walue)

or

print "Headers reguest
for header, walue in response.request.headers.items{):

print{header, *--2', walue)

print "Server:" # response.headers|[‘server?®]

else:
print "Error code ¥s® ¥ response.status_code

Peticion GET

En este caso pasamos por paramelro por la url un id. En la respuesta podemos
ver que el id enviado se almacena en el objeto args de la respuesta:

response =
requests.get(“http://httpbin.org/get?id=0123456789", timeout=5)
Ejecucion

HzoL e r praobance HEL
-ade: 2O0

ng

control-allou-credentials

i cat, 96 Feb
control-allow=ori
t=type’', ‘==2

reg
ua')
‘gzip, deflate”)

‘puthen-requests,/ 2. 7.0 CPykhon;

SEFUar g L

Figura 3.21. Ejecucion probando_api_rest.py
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Peticion POST

En este caso ademdas de utilizar el método post, hay que pasar por parametro
en el atributo data los datos gque se quieren enviar al servidor. En la respuesta vemos
como en ¢l objeto form se estd enviando el id.

datos = {
fid®: F@123456789",

1

response = requests.post{Thttp://httpbin.org/post™,timeout=5 data=datos)

Ejecueitn

probando API REST

288
1]

‘headers’ . {u'Content-Length’': w'13°, u'Accept-Encoding’: u'gzip
u epplication x-wdw-form-urlencoded’ |

1 R T T

‘data’. u'')

Figura 3.22. Ejecucion probando_api_rest.py

Peticidon PATCH

response =
requests.patch({“http:/fhttpbin.orgfpatch®,timeocut=5,data=datos)

APL

tent-Length : , U Accept-Encoding’ |J'l;EiEl. deflate” ., u Accept
W= form=urle ]

Figura 3.23. Ejecucion probando_api_rest.py
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Peticion PUT

En este caso, ademads de enviar el diccionario de datos, también enviamos
un fichero adjunto en el atributo files. En la respuesta vemos que el objeto files
devuelve el contenido en base6d del fichero enviado.

files = {“fle’: {fle.xlsx', ocpen{hle.xlsx', ‘rb'), Tapplication/wnd.ms-excel”,
{*Expires’: "8°}1}
response =

requests. put{“http://httpbin.org/put™, timeout=5,data=datos,files=files)

Ejecucion

Reguests probando API REST

Status code: 288

{u'files®, {u'file’: w'data:application/vnd.ms-excel;base6d ,UESDBBQACAEIAIykROEA
AMAAAAAAAAAAAALAAAAKIIIBHMYLNI1bHOtKS9KAZEQh+99ipBTd 7Y VRGS ZvY jOMBhS g jM/ mE3mT
2dX17gwhagalHjel+ /QEAACONAAAAAR=="}}

{u'origin®, u'1492.168.1.1")

{u’form”, {u'id’: w'8123456789°})

{u'wrl®, w'http://httpbin.org/put’)

(u'args’, {})

{u'headers’, {u’Content-Length®: w'4377', u'Accept-Encoding®: uw'gzip,

deflate, compress', u'Accept?: u**/**, w'lUser-Agent’: u'python-requests/2.2.1
CPythenf2. 7.6 Linux,/3.13.8-4%-generic®, uw'Host': u'httpbin.org’,
u'Content-Type': w'multipart/form-data;boundary=f31292d35f984ca3ib27f34d14
5elB66"})

{u'json®, None}

Peticion HEADERS

Otras de las cosas que podemos hacer con requests es modificar las cabeceras
(headers) de la peticion enviando informacidn adicional. En la respuesta podemos
ver que la cabecera gque hemos definido se afiade junto con la definidas por defecto.

headers = {fuser-agent®: *my-user-agent-header/vi.a"}
MreEsSpOnse =
reguests.post{“http:/ httpbin.org/post”,data=datos, headers=headers)
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Ejecucion

Figura 3.24. Ejecucion probando_api_rest.py

34.4 Usando proxys con requests

Una caracteristica interesante que ofrece el mddulo requests es la posibilidad
de poder realizar las peticiones a través de un proxy o maquina intermedia entre
nuestra red interna y la red externa.

Un proxy se define de la forma:
proxy = {"protocol”:“ip:port*, ...}

Para hacer una peticidn a través de un proxy se utiliza el atributo proxies del
método get.

r = reguests.get{uwrl,headers=headers,proxies=proxy)

El pardmetro proxy se tiene que pasar en forma de diccionario, es decir, hay
que crear una variable de tipo diccionario de la forma:

http_proxy = "http:/f«direccion_ip>:<puerto>®
proxyDict = { "http™ : http_proxy, }
import requests
proxies = {
“http”: "<direccidn_ipz:<puerto>*,
3

requests. get(“http://example.org”, proxies=proxies)

3.5 MECANISMOS DE AUTENTICACION CON PYTHON

Los mecanismos de autenticacion soportados de forma nativa en el protocolo
HTTP son HTTP Basic v HTTP Digest. Ambos mecanismos estdn soporiados en
Python a través de la libreria requests.

El mecanismo de autenticacién HT'TP Basic estd basado en formularios y
utiliza Base6d para codificar la composicion de usuario y password separados por
“dos puntos™ (usuario:password ).
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El mecanismo de autenticacion HT'TP Digest utiliza MD5 para cifrar los
hashes de usuario, clave y realm.

La principal diferencia entre ambos métodos es que el Basic unicamente
codifica, sin llegar a cifrar, mientras que el Digest si que cifra la informacion del
usuario en formato MD35.

35.1 HITP Basic

HTTPP Basic es un mecanismo sencillo que permite implementar
autenticacion basica sobre recursos HTTP.

La principal ventaja es la facilidad de implementarlo en servidores web
apache, utilizando directivas estdndar de apache v la wtilidad hitpasswd.

El problema de este mecanismo es que es relativamente sencillo con un
sniffer tipo wireshark obtener las credenciales del usuario yva que el texto viaja en
plano v bastaria con decodificar la informacion en formato Base6d. Si el cliente
sabe gue un recurso estd protegido con este mecanismo, puede enviar en la cabecera
Authorization el login v el password con codificacion Base6d.

Laautenticacion de acceso basicaasume gue el cliente se identificard mediante
un usuario y una contrasefia. Cuando el navegador cliente accede inicialmente a un
site que utilizan este sistema, ¢l servidor replica con una respuesta de tipo 401, que
contiene la etiqueta “WWW-Authenticate”, con el valor “Basic™ y el nombre del
dominio protegido (p.e. WWWAuthenticate: Basic realm="wwwSiteProtegido™).

El navegador responde al servidor con una etiqueta “Authorization™, que
contiene ¢l valor “Basic™ y la concatenacidn en codificacion base-64 del login, el
[T}

signo de puntuacion dos puntos (“:”). ¥ la contrasena (Por ejemplo, Authorization:
Basic b3dhe3 AbeGFzcidvemOQ=).

Suponiendo que tenemos una url protegida con este tipo de autenticacion, en
python seria de la siguiente forma:

import regquests
encoded = basedd . .encodestring (userd' : "+passwd)

response =reguests.get (protectedUBL, auth={user,passwd})

Figura 3.25. Codigo autenticacion Basic
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3.5.2 HTTP Digest

HTTP Digest es un mecanismo utilizado para mejorar el proceso de
autenticacion bidsico en el protocolo HTTP. Normalmente se utiliza MD35 para cifrar
la informacion del usuario, clave y realm, aungue también se pueden utilizar otros
algoritmos como SHA en sus distintas variantes, lo que mejora bastante la seguridad.
Se implementa en servidores web apache con el mddulo mod_auth_digest y la
utilidad htdigest.

El proceso que debe seguir un cliente para enviar una respuesta que dé como
resultado el acceso a un recurso protegido es:

F Hashl= MD5{*user:realm:password™)
¥ Hash2 = MD5("HTTP-Method-URI™)
F Response = MD5(Hashl:Nonce:Hash2)

La autenticacion de acceso basada en digest extiende la autenticaciéon de
acceso basica mediante el uso de un algoritmo criptografico de hash de un solo
sentido (MD3S) para, primero, cifrar la informacion de auwtenticacion y, segundo,
afiadir un valor tnico de conexidon de un solo uso “que solo funciona una vez".

Este valor es utilizado por el navegador cliente en el proceso de cileulo de
la respuesta de contrasefia hasheada. Aungue la contrasefia es ofuscada por el uso de
un hash criptografico y el uso del valor dnico previene la amenaza de un ataque de
repeticion, el nombre de login es enviado en texto plano.

Suponiendo que tenemos una utl protegida con este tipo de autenticacion, en
pvhton seria de la siguiente forma:

import reguests
from requests.auth import HTTPDigestiAuth
response = regquests.get(protectedURL, auth=HTTPDigesthuth (user, passwd))

Figura 3.26. Codigo autenticacion Digest

3.6 EJERCICIOS PRACTICOS

1. Completa el siguiente script para obtener un escancador de puerios
introduciendo desde teclado la ip v los puertos de inicio v fin. Sustituir
las xxx por variables definidas.
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2. Completa el siguiente script que implementa un socket servidor que
acepta peticiones en el puerto 5000. Sustituir las xxx por variables
definidas.
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3.7 RESUMEN

Como hemos podido ver, el modulo requests es una herramienta muy atil
si lo que gueremos es consumir end-points de API desde nuestra aplicacion Python.

En este punto me gustaria resallar que es muy importante siempre leernos la
documentacion oficial de todas las herramientas con las que trabajamos, yva que es
ahi donde se pueden resolver dudas mas especificas.

3.8 BIBLIOGRAFIA

¥ Rakesh Vidya Chandra. Python Requests Essentials, Packit, 2015

3.9 AUTOEVALUACION UNIDAD 3

Selecciona la respuesta correcta

1. ;Qué mbédulo es el mds sencillo de utilizar ya que estd pensado para
facilitar las peticiones a un AP1 REST?

urllib2

urllib3

requests
htiplib

B0 oo

2. :Qué método del mbdulo sockets permite resolver un nombre dominio a
partir de una direccion ip?

oethosthyname( )
gethosthyaddr()
sethostbyaddress()
gethostbydomain()

(=W -

3. ;Qué método del modulo socket permite que un socket servidor acepte
peticiones de un sockel cliente desde otro host?

socket.accept()
socket.bind()
socket.request()
socket.server()

(=9 - -
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. (Como se realiza una peticion post pasando por pardmetro una estructura

de datos tipo diccionario gque se enviaria en el cuerpo de la peticion?

. response = requests.post{url, datos=datos)

. response = requests_post(data url)
response = reguests.postiurl, data=datos)
response = requests.post(url, data={datos})

e oooe

. tCudl es la forma correcta de realizar una peticidn post a través de un

servidor proxy v a la vez modificando la informacion de las cabeceras?

a. requests.post{url headers=headers,proxies=proxy)
b. requests.post{url, headers=headers,proxy=proxy)

c. reguests.post{url proxy server=proxy)
d. requests_postiurl proxies=proxy)

o (0ué estructura de datos es necesaria montar si necesitamos enviar una

peticion con requests a través de un proxy?

a. String, por ejemplo proxy="http://<direccion_ip>:puerto”
b. Array, por ejemplo proxy=[http://<dircccion_ip=:puerto]
¢. Diccionario, por ejemplo proxy = {“protocol™ "ip:port™}
d. Tupla, por gjemplo proxy=(http://<direccion_ip=>:puerto)

. (Chmo obtenemos el cddigo de una peticibn HTTP devuelto por el

servidor si en el objeto response tenemos la respuesta del servidor?

4. response.server status
b. response.status

C. responsc.status server
d. response.status code

. (Con gué modulo le podemos indicar el nimero de conexiones que

vamos a reservar utilizando la clase PoolManager?

urllib2
urllib3
requests
. huplib

o oo

. t0Qué modulo de la libreria requests ofrece la posibilidad de realizar

autenticacion del tipo Digest?

HTTPDigestAuth
HTTPAuthDigest
AuthDigest

AuthHTTPDigest

Bo o
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10.; Qué sistema de codificacion utiliza el mecanismo de autenticacion Basic
para ¢l envio de usuario y password?

a. SHA
b. RSA
c. MD3
d. Baseod

3.10 LECTURAS RECOMENDADAS

¥ hitpsdwikd python.orgimoin/How To/Sockets
W hitpddocs python-requests.org/enlatest

3.11 GLOSARIO DE TERMINOS

¥ Dominio: Sistema de denominacion servidores en Internet el cual estd
formado por un conjunto de caracteres que identifica un sitio de la red
accesible por un usuario. Cada dominio es administrado por un servidor
de dominios (DNS). Los mds comunes son .com, .edu, .net, .org y .cs

¥ Host: En Internet se usa host para indicar a una mquina conectada a la
red que posee una Gnica direccion [P

¥ HTTP: Hyper Text Transfer Protocol. Protocolo base de la web vy que
ofrece un conjunto de instrucciones para que los servidores y navegadores
funcionen.

F Protocolo: Formato o conjunto definido de reglas, procedimientos
que permiten interoperar a dos dispositivos. Un protocolo sirve para la
comunicacion en red o entre aplicaciones.

F Proxy: Mecanismo que permile compartir una Unica conexidn desde una
red local a una red externa.

¥ Puerto: Abstraccion empleada por los protocolos de transporte a fin de
distinguir entre mualtiples conexiones simultdneas en un solo nodo de la
red.



~ RECOLECCION DE INFORMACION CON
PYTHON

INTRODUCCION

El proceso de recolecciom de informacion se puede automatizar utilizando
tanto madulos que vienen instalados por defecto en la distribucion de Python como
médulos externos que se instalan de forma sencilla. Algunos de los modulos que
veremos permiten extraer informacion de servidores y servicios que estin gjecutando,
informacién como nombres de dominio y banners.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Dar a conocer Shodan como herramienta para extraer informacion de
servidores.

2. Dar a conocer cdmo extraer informacidn de banners de servidores a
través del madulo socket.

3. Dar a conocer ¢l modulo DNSPython como herramienta para extraer
informacidn de servidores DNS.

4. Dar a conocer el modulo pywebfuzz como herramienta para obtener
posibles direcciones vulnerables en servidores especificos.
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4.1 UTILIZANDO PYTHON PARA EL ACCESO A SERVICIOS DE SHODAN

http:fdocs shodanhg.com

Shodan es un motor de bisqueda que se encarga de rastrear servidores y
diversos tipos de dispositivos en Internet (por gjemplo, cdmaras ip), extrayendo
informacion Gtil sobre servicios que se encuentran en ejecucidon en dichos objetivos.

A diferencia de otros buscadores, Shodan no busca contenido web, lo que
hace es buscar entre las cabeceras de las peticiones HTTP informacion sobre el
servidor, tales como sistema operativo, banners, tipo de servidor y versiones.

Shodan funciona de forma muy similar a los buscadores de internet, con la
diferencia de que no indexa los contenidos de los servidores encontrados, sino las
cabeceras ¥ banners devueltos por los servicios.

Es conocido como el “poogle de los hackers™ ya que permite realizar
blsquedas aplicando diferentes tipos de filtros para recuperar servidores que utilicen
un protocolo concreto.

Para utilizar Shodan desde python de forma programdtica es necesario lener
una cuenta en Shodan con una “Developer Shodan Key™, de esta forma permite que
los desarrolladores de Python puedan automatizar las bisquedas en sus servicios a
traviés de su APL 51 nos registramos como desarrolladores obtenemos una SHODAN
AP1_KEY gue utilizaremos desde nuestros scripts en Python para realizar las mismas
blsquedas que se pueden realizar a través de la web https:developershodan.io

Para instalar ¢l médulo de Python lo podemos hacer con pip install shodan

Si nos registramos como desarrolladores, ademds de poder obtener el APL
KEY, también tenemos otras ventajas como las de obtener mas resultados o usar
filtros de busqueda.

Sheedmn feta o saarcs for cavoes Brat am conrested ko the internet. Srd o Shedas account means you ged more
Auceas more Teatures g tie ability (o chisck oen the litest deveGpmenis

% | More Results

WEE| oo fes S SOOMNT 0l CIN SIS MOe nesuis

Developer API

The Shicar &P makis £ aasy 10 socess e data rom withicyour owa scripts

|

Mew Filters
Oncd you'E lagged in you heee sces (o a lot mors fibees that hado oo oclesae el whai you '
Inoking for

Figura 4.1. Opciones Shodan para desarmlladores
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Shodan dispone también de un APl REST para realizar peticiones a sus
servicios.

https Adevelopershodan.io/api

REST AP| Documentation

The base URL for all of these mathads j=

ktbpa:

Shodan Methods

[BET /shodanihostifip)
[EET /shodan/hosticount
BB shodan/hostisearch

[BEY ishodanihostsearchitokens

[EEN /shodaniports
[BEN /shodaniprotocols

s /shodaniscan

SEEY /shodan/scan/inbernet
[BEN /shodaniservices

[BEN /shodan/query

[EEN /shodaniqueryisearch

[EEN /shodaniqueryilags

Figura 4.2. Shodan AP| REST para desarrolladores

Por gjemplo, si queremos realizar una bisqueda, podemos utilizar la ruta /
shodan/host/search.

Para realizar las peticiones correcltamente es necesario indicarle el APL_ KEY
que hemos obtenido cuando nos hemos registrado.

Por gjemplo, con esta peticion obtenemos los resultados de bisqueda con la
cadena “apache”, que devuelve una respuesta en formato JSON,

hitps:Yapi shodan do/shodanthostsearch? keyv=vd Yps PUS3wjDx Eqywwufia
FIOZEWiSkik& guerv=apache
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Respuesta

{"matches®: [{"info™: "{Cent0S5)"™, “_shodan™: {"module®: “"http”, “crawler®™:
"BedefeB5fd2idaifesld4a23feiva?693b63fca92], "“product”: TApache httpd®,
“leation®: {"city": “Sarascta®™, “region_code™: “FLY, "area_code": 941,
“longitude™: -B2.3@82, "country_code3™: "USA™, “country_mame™: “United

States™, ™postal_code™: "34248™, “dma_code: 539, “country_code': "US",
"latitude®: 27.331099999999992}, “version': "2.2.15%, "title™: "CAE
LearningSpace&#8482;*, “ip": 1625684751, “isp™: “Werizon Intermet Services™,
“cpe™: ["cpe:/fa:apache:http_server:2.2.15%"], "port™: B8, "hostnames™:
[“static-96-228-194-143. tampfl. ftas.verizon.net”], “os®: null, "timestamp™:
"“i@16-82-87T15:84:13, 294800, “domains": [“verizon.net™], "org®: “Verizon
Internet Serwvices", “data": "HTTP/1.1 28@ OK\rinDate: Sun, 87 Feb 2816 15:84:11
GMTYrAnServer: Apachef2.2.15 (CentDS)\r\nConnection: close\rnTransfer-Encoding:
chunked\rinContent-Type: text/html; charset=UTF-B\r\n\r\n*, "asn": "a57a1>,
“transport™: “tcp", “ip_str*: "96,228.194.143%}, {*_shodan®: {"module®: “"http",
"crawler”: “8648feB5Ffd23da9f6614a23F63747693b63FC492M)}, “product™: "Apache
httpd*, Tos™: null, "title"”: "d84 Mot Found®, Tip™: 1246898147, “isp":

"Hurricane Electric*, "cpe": [“cpe:/fa:apache:http_server”], “port™: B8,

cpe:
“hostnames™: [],

Mids informacion en la documentacion oficial:

Cetting Staried €3 Edit oy Cagh
Getting Started
3 GegHng Started

it Installation

Conmoct tetha AR
To@et stamed with the Fython Elrany for Secdan. firsk make sune That yu e rece hed your AP ey
Cince that's dore, itall e ibesry via the cheesesbop using
D i i already P BT instal i and warD 10 U pEracks 1o [he [arest version

2asy_Ineta EhEaB

19° absiays s ale o update your librany as Backwands-oompatisdity is presersedd Usially a naw
VMRS OF The BTy SHEmDR e A TheETe e S iYe T Paass’ Teat i et v g el

Connect to the API

The first thing we nesd ta do In cur code |s to inltlalize the AP chect

impuri 1ho

Figura 4.3. Documentacion oficial de Shodan AP
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4.1.1 Filtros en shodan
Shodan cuenta con una serie de filtros especiales que nos permiten oplimizar
los resultados de las bisquedas. Entre los filtros podemos destacar:
F after/before: filtra los resultados por fecha
country: filtra los resultados por codigo de pais de 2 digitos
city: filtra los resultados por ciudad
geo: filtra los resultados por latitud/longitud

hostname: filtra los resultados por host o nombre de dominio

T T N 1N

net: filtra los resultados por un rango especifico de 1ps o un segmento de
red

|

os: realiza la bhsqueda para un determinado sistema operativo

|

port: permite filtrar por nimero de puerto

Mas informacion en hitp:www.shodanhg com/elp/filters

4.1.2 Biisquedas en shodan

Con la funciom search gue ofrece la API se pueden realizar busquedas de
la misma forma que se puede hacer con la interfaz web. Si gjecutamos el siguiente
ejemplo desde el intérprete de Python, vemos que si buscamos la cadena *apache’
oblenemos 20297384 resultados.

2. 7.9 (defaulk, D B 2014, 12:24:55) [MSC . 1500 32 bit (In
Type “help”. “copyright”. “eredits” or “license” for more informatic
i L

J3u jDxEquuuucaFrSOZEN jakik’
recent call last]:
line 1, in

e
=+

Figura 4.4. Ejecucion del madulo Shodan desde el intérprete
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También nos podemos crear nuestra propia clase{ShodanSearch) que tenga
como métodos el Init para inicializar ¢l objeto de Shodan a partir de la APL
KEY gque hemos obtenido cuando nos hemos registrado. Podemos tener también un
método buscar que se le pase por pardmetro la cadena de busqueda y llame al método
search del api de shodan.

ShodanSearch.py

class ShodanSearch:
fus Clase para buscar en Shodan ™%
def __imit_ {self API_KEY):

self.api = shodam.S5hodan{APL_KEY)

def buscar(self,cadena):

™ Busca en funcion la cadena pasada por parametro

try:

f# Buscamos lo de la cademna pasada como parametro
resultado = self.api.search{str({cadena})}
return resultado

except Exception as e:
print *Ha ocurrido um error: %s5' X e
resultado = []
return resultado

rasaan

Realizar bisquedas por un host determinado

En este egjemplo gjecutado desde el intérprete de python, vemos que con el
método shodan.host() es posible obtener informacion de una determinada ip como
pais, ciudad, proveedor de servicios, servidores, versiones.

uAres_code”, U dea_code’ | U last_updabte’, U’ sountry_cd
. Wiipe 1

Figura 4.5. Ejecucion shodan host en el intérprete
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En la clase anterior podriamos definir un método que se le pase por parametro
la IP del host ¥ llame al método host() de la APl de shodan.

def obtener_info_host(zelf,IP):
e pbtiene la info que pueda tener shodan sobre uma IP
try:
results= self.api.host{IP)
return results
except Exception as e:
print ‘Ups! Ha ocurrido um error: ¥s' % e
results = []

return results
La llamada a este método se podria hacer de esta forma:

results = shodan.obtener_info_host{?65.286.45.24%)
for key, walue in results.items{):

3

print{key, “--2", wvalue}

Como resultado obtenemos una respuesta en forma de estructura diccionario
que podemos recorrer facilmente con el método items()

Figura 4.6. Ejecucion ShodanSearch.py

4.1.3 Bisgueda de servidores FTP

Se puede realizar una bisqueda de servidores que tengan un aceeso FTP con
usuario anonimo y se pueda acceder sin usuario v password.
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’ SHODAN p mous user logoed in

¥% Exploits % Maps

AP COUNTRIES

United Statas 102 624
Eermany 16,132
Uniredd Kingdom T.22T
Canada 5095
France L4492
FIP 160 327
SMTP i1
Printer Job Language 3
L] ]
Dictionary 3
i, -

Figura 4.7. Busqueda en Shodan

Sirealizamos la bisgqueda con la cadena “port: 21 Anonymous user logged
5 DDLETICTIIOS agul 5 .'L'F"-']I OTES vilineranles.
in", obtenemos aquellos servidores fip vul bles

Este script permite obtener aquellas direcciones ip de servidores que permiten
el acceso FTP de forma andnima.

import shodan
sites =[]
shodanKey5tring = “wd¥psPUl3wjDxEgywwubaF S0ZKWjBkik®
shodanApi = shodan.Shodan{shodanKeyString)
results = shodandpi.search{“port: 21 Anonymous user logged in")
primt "hosts number: ™ + str(len{ results[‘matches®]))
for match im results[“matches’]:
if match[fip_str'] is not MNone:
print match[ “ip_str?]
sites.append{match[ ‘ip_str’']}
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4.2 UTILIZANDO PYTHON PARA LA OBTENCION DE BANNERS DE SERVIDORES

Los banners exponen el nombre del servidor web y/o la version que estd
corricndo en el servidor. Algunos exponen la tecnologia backend (PHP, Java,
Python) usada v su version. La versidn en produccion podria tener fallos piblicos
o no publicos, por lo que siempre s una buena practica testear los banners que
devuelven los servidores que tenemos expuestos publicamente, para ver si exponen
algin tipo de informacidén que no queremos que sea plblica.

Utilizando las librerfas estindar en Python, es posible realizar un programa
simple que se conecte con un servidor y capture el banner del servicio que viene
incluido en la respuesta de la peticion.

La forma mds sencilla de obtener el banner de un servidor es utilizando el
moédule socket. Podemos enviar una peticidon get y obtener la respuesta a través del
método reevfrom() que devolveria una tupla con el resultado.

BannerServer.py

import socket

import argparse

parser = argparse.fArgumentParser{description="0btener serwvidor banner')

# Main arguments

parser.add argument(“-target™, dest="target™, help="target IP", required=True)
parser.add_argument(”-port”, dest="port”, help="Port"™, type=int, regquired=True)

parsed_args = parser.parse_args()

sock = socket.socket(socket.AF_IMET, socket.SOCK_STREAM)
sock.connect((parsed_args.target, parsed_args.port))
sock.settimeout(2)
http_get = BYGET / HTTP/1.1\nHost: “s+parsed_args.target+*"\nyn"”
data = **
oyt

sock.sendall(http_get}

data = sock.recvfrom(1824)

print data
except socket.error:

print ("Socket error®™, socket.errno)
finally:

print{“closing connectiomn™}

sock.close()
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El script anterior acepta por pardametros el target ¥ el puerto:

S8ge - ESnnEF Eruérl.pq [;h] 'tarq;t TRRGET -port PORT

Obtener seruidor banner

pptional arguments:

=h, show this help message and exit
G target IP
Part
Figura 4.8. Ejecucion BannerServer.py -h

Ejecueitn

Podemos ejecutar este script pasandole por pardmetro la ip v el puerto del

servicio del cual queremos extraer informacion,

En este caso obtenemos la version del servidor web en el puerto 80

oUthon Bannerserver.py -target 192, 168.56.101 -port 80

Apache/2_2 B (Ubuntu} DALZZYrsnX-

Figura 4.9. Ejecucion BannerSenver.py

En este caso obtenemos la version del servidor FTP en el puerto 21

python BennerServer.py -targef 192, “port 21

Figura 4.10. Ejecucion BannerServer.py en el puerto 21
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4.2.1 Médulo Python whois

Podemos utilizar ¢l protocolo WHOIS para ver quién es el propictario

registrado del nombre de dominio.

Hay un mddulo de Python llamado python-whois para este protocolo,

documentado en:

https A pypl python.org/pypiipython-whois

Instalacidn

pip install pythonwhois

nt already

[¥r

Figura 4.11. Instalacion pythomyhois

Por ejemplo, si queremos consultar nombres de servidores y el propietario
de un determinado dominio podemos hacerlos a través del método get whaois().

Este método devuelve una estructura del tipo diccionario(clave—=rvalor)

»»» import pythonwhois

»»» whois = pythonwhois.get_whois(sys.argv[1])
»»» for key in whois.keys():

F3 3 print "%s : ¥s \n" ¥({key, whois[key])

Ejecucion pythonwhois:

“name_servers™: [
"N51.G00GLE.COM™,
"N52.G00GLE.COM™,
"N53.G00GLE.COM™,
"N54.GO0OGLE . COM™,
“nsd.google.com™,
“nsl.google.com™,
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Con el método pythonwhois.net.get_root_server() ¢s posible recuperar ¢l
servidor raiz para un determinado dominio.

Con el método pythonwhois.net.get_whois_raw() es posible recuperar
toda la informacion para un determinado dominio.

En el siguiente script vemos un ejemplo completo donde pasamos por
parametro ¢l dominio del cual queremos extraer informacion.

PythonWhoisExample.py

Ejecucion
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[+] raw @ [w'\n#'\n# ARIN WHOIS data and services are subject to the Terms of
Useln# awailable at: https://www.arin.netfwhois_tou.htmli\n#\nfF If you see
inaccuracies in the results, please report at\n# http://www.arin.net/public
whoisinaccuracy/index.xhtmlyn#\ninyn#\nf® Query terms are ambiguous. The query
is assumed to be:‘\nd m 216.58.211. 238" \n#\n# Use ™" to get help.'n#\n
n#\n# The following results may also be obtained wia:in# http://whois.arin.net
rest/nets;g=216.58.211.238showDetails=trueikshowARIN=false&showNonArinToplLe

eliet=Ffalselext=netraf2\nif\n\nNetRange: 216.58.192.6 - 216.58.2%3.255
nCIDR: 216.58. 192, 8/19 \nNetName ! GOOGLE \nNetHandle: NET
216-58-152-8-1\nParent: MET216 (MET-216-8-8-8-8)\nNetType: Direct
Allocation\nODriginAS: 8515169\nbrganization: Google Inc.

[GOGL )} \nReghate: 2912-81-27nUpdated: 2812-81-27\nRef:
http://whois.arin.net/rest/net/MNET-216-58-192-8-1\n\n\n\nOrgName: Google
Inc.\nOrgld: GOGL\nAddress: 1688 Amphitheatre Parkway'\nCity:
Mountain View\nS5tateProv: ca\nPostalCode: 94@43\nCountry: us
nkegbate: 2888-83-30\nUpdated: 2815-11-86\nRef: http:/

whois.arin.net/rest/org/GOGLAN\nnOrgTechHandle: ZG39-ARIN\nOrgTechName:
Google Inc\nlrgTechPhone: +1-65@8-253-8808 \nOrgTechEmail: arim-contact@google

cominOrgTechief: http:ffwhois.arin.net/rest/poc/ZG39-ARIN\ M \nOrgAbuseHandle:
ABUSES258-ARIN\nOrghbuselName : Abuse\ndrgAbusePhone: +1-658-253-868848
norghbuseEmail: metwork-abusefigoogle.com\nOrgAbuseRef: http: /fwhois.arin

net/rest/poc/ABUSES258-ARIN R \n\n#\n# ARIN WHOIS data and services are

subject to the Terms of Useln# available at: https://www.arin.met/whois_tou
htmlyn#wn# 1f you see inaccuracies in the results, please report atwn# http:/
waw . arin.net/public/whoisinaccuracy/index. xhtmlynd#\n'n*]

[+] emails : [u’arin-contact@google.com’, u’network-abusefigoogle. com’ ]

[+] contacts : {fadmin®: Mone, “tech’: MNone, fregistrant’': None, ‘billing?:
None}

whois.arin.net

[u*\n#\nF ARIN WHOIS data and services are subject to the Terms of Use\nd
available at: https://www.arin.net/whois_tou.htmlin#\nf If you see
inaccuracies in the results, please report atn# http://www.arin.net/public
whoisinaccuracy/index.xhtml\n#'\n\nyn#'\nf Query terms are ambiguocus. The guery
is assumed to be:‘\n# m 216.58.211. 238" \n#\n#t Use ™" to get help.'n#\n
navn# The following results may also be obtained via:‘\ni# http://whois.arin.net
rest/nets;g=216.58.211. 238 showDetails=trueishowARIN=False&showNonArinTople

elNet=Ffalselkext=netref2\nif'\n\nNetRange: 216.58.192.8 - 216.58.223,255
nCIDR: 216.58. 192, 8/19 nNetName ! GOOGLE\nNetHandle: NET
216-58-192-8-1\nParent: NET216 (NET-216-8-8-8-8)\nNetType: Direct
Allocation\nOrigindS: A515168%\n0rganization: Google Inc.
(GOGL)}\nReghate: 2812-81-27\nUpdated: 2812-81-27\nRef:
http:/fwhois.arin.netfrest/net/MNET-216-58-192-8-1\n\nn\nOrghame: Google
Inc.\nOrgld: GOGL\nAddress: 1688 Amphitheatre Parkway'\nlity:
Mountain View\nStateProv: Ca\nPostallode: 94843\nCountry: us

nkeghate: 2888-83-30\nUpdated: 2815-11-86\nRef: http:/
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whois.arin.met/rest/org/GAGLYN N \nOrgTechHandle: ZG39-ARIN\nOrgTechName:
Google Inc\nbrgTechPhone: +1-658-253-8888 ‘\nOrgTechEmail: arim-contact@google

cam\norgTechief: http://fwhois.arin.net/rest/fpoc/IG39-ARINVN \nOrgAbuseHandle:
ABUSESZE5@-ARIN, ndrghbuseName : Abusendrghbusefhone: +1-658-253-0868
“wnOrghbuseEmail: metwork-abusef@google. com\ndrgiAbuseRef: http://whois.arin

net/restfpoc/ABUSES258-ARINYn\nn#Yn# ARIN WHOIS data and services are subject
to the Terms of Use'\n# available at: https:/Swww.arin.net/whois_tou.htmlyn#&\ni
If you see inaccuracies im the results, please report at\n# http://www.arin.net
public/whoisinaccuracy/index.zhtmlyn#nin’]

Figura 4.12. Ejecucion PythonWhois Example.py

4.3 OBTENER INFORMACION SOBRE SERVIDORES DNS CON PYTHONDNS

4.3.1 Protocolo DNS

DNS son las siglas de Domain Name Server, servicio de nombres de
dominio utilizado para relacionar direcciones [P con nombres de dominio.

El protocolo DNS se utiliza para distintos propdsitos. Los mas comunes son:

F Se emplea para asignar un rango de ips a un inico dominio.

F Resolucidon de nombres: Dado el nombre completo de un host, obtener
su direceion 1P,

F Resolucion inversa de direcciones: Es el mecanismo inverso al anterior.
Consiste en, dada una direceion 1P, obtener ¢l nombre asociado a la
Mmisma.

¥ Resolucion de servidores de correo: Dado un nombre de dominio (por
ejemplo gmail.com) obtener ¢l servidor a través del cual debe realizarse
la entrega del correo electronico (en este caso, gmail-smip-in.Lgoogle.
com}.

4.3.2 Servidores DNS

Los seres humanos recordamos mucho mejor los nombres para relacionar
objetos gue secuencias largas de ndmeros. Para cualguiera es mucho més sencillo
recordar el dominio google.com que la ip. Ademds, la direccién ip puede cambiar
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por movimientos en la infraestructura de red, mientras gue ¢l nombre de dominio
puede continuar siendo el mismo.

Su funcionamiento se basa en el uso de una base de datos distribuida y
jerdrquica en la que se almacenan nombres de dominios y direcciones 1P, asi como la
capacidad de prestar servicios de localizacidn de servidores de correo

Los servidores DNS permiten la consulta de diferentes tipos de registros
en los que se incluyen servidores de correo, direcciones 1P, nombres de dominios,
servicios. ..

Los servidores DNS se ubican en la capa de aplicacién v suelen utilizar
el puerto 33(UDP). Cuando un cliente envia un paguete DNS para realizar algin
tipo de consulta, debe enviar el tipo de registro que desea consultar. Algunos de los
registros mas ulilizados son:

F A= Permite consultar la diveceidn 1Pv4
F AAAA-Permite consultar la direccidn [Pva
F MX=2Permite consultar los servidores de correo

F NS=2Permite consultar el nombre del servidor (Name Server)
F TXT=2Permite consultar informacion en formato exto

43.3 Mddulo DNSPython

Libreria open source escrita en Python que permite realizar operaciones de
consulta de registros conlra servidores DNS.

Permite el acceso tanto a alto nivel por medio de consultas a registros DNS,
como a bajo nivel permitiendo la manipulacion directa de zonas, mensajes, nombres
y registros

Web oficial: httpwww dnspython. org

La instalacion se puede hacer tanto con pip install dnspython como bajando
el chdigo fuente de github htps-Aeithub.comirithalley/dnspython v ejecutando el
fichero setup.py install.

Paquetes necesarios

import dns

import dns.resolver
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La informacion que podemos obtener de un determinado dominio es:

Registros para servidores de correo

ansME = dns.resolver.query(‘dominic®, "MX*)

Registros para servidores de nombre

anshs = dns.resolver.query( dominio®,"N5"')

Registros para direcciones IPV4

ansf = dns,resolver.gquery(‘dominio”,"A")

Registros para direcciones IPV6

ansdffA = dns.resolver.query( “dominio”, 'AAAA")

Consultas sobre dominios
import dns.mame
dns.name. from_text({‘dominio’)
Comprobar si un dominio es subdomino de otro
domainl= dns.name.from_text(‘dominiol’)
domain2= dns.name.from_text( ‘dominio2”®)
domainl.is_subdomain{domainl}
Obtener un nombre de dominio a partir de una direccién 1P
import dns.reversenama
domain = dns.reversename.from_address(“ip’)

Obtener una 1P a partir de un nombre de dominio

import dns.reversename
ip = dns.reversename.to_address{‘domain®)

Ejemplo completo donde pasamos por parametro el dominio del cual
queremos extraer informacion,
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import dns

import dns.resolver

import dns.guery

import dns.zone

import dns.mame

import dns.reversename

import sys

if len(sys.argv) != 2:

print “[-] usage pythom DNSPythonExample.py <domain_name>"
sys.exit()

domain = sys.argv[1]

ansd,ansMX, ansN5, ansAdAd={dns.resolver.query{domain, "4"),
dns.resolver.query{domain, "MX"'),
dns.resolver.query{domain, ‘N5'},
dns.resolver.query{domain, ‘AAAR"))

print "servidores de correo"

o 4 e

primt ansMX.response.to text()

print "“‘\nservidores de nombre®

primt Me-eemeeee i -

print ansN5.response.to_text()

prinmt "\ndirecciomes IPV4*

primt M---- - meee

print ansa.response.to_text()

primt "wndirecciones IPv&"

primt Me-e oo 2"

prinmt ansAfdA.response.to_text(])

Ejecueitn

{2 NOERROR
QR RD RA

HNIGMER

Figura 4.13. Ejecucion DNSPythonExample.py
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opcode
roode WOE

nzl . google  com
sogle . com
gle. com

JAUTHORIT
(ADDTITIONAL

AEET IN A 21
12919 IN A 21
3637 IN A 216.23

direcciones IPUY

rcode MOER

flags QR RD RA

JAUESTION
e.com. IN A

google . .51 IN A 216.58_211_238

1 AUTHO

SHOLET LONEL

direcciones IPUE

com. 233 IN ARRA 2a00: 1830 4003 : 808 : : 2008

;ADDITIONAL

Figura 4.15. Ejecucion DNSPythonExample.py
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4.4 PROCESOS DE FUZZING CON EL MODULO PYWEBFUZZ

44.1 Proyecto FuzzDB
https :Agithub.com/fuzzdb-project

FuzzDB es un proyecio donde encontramos una serie de carpetas gue
contienen patrones de ataques conocidos que han sido recolectados en mialtiples
pruebas de pentesting, principalmente en entornos web.

Las categorias de FuzzDB se separan en diferentes directorios que
contienen patrones de localizaciones de recursos predecibles, patrones para detectar
vulnerabilidades con payloads maliciosos o rutas vulnerables.

'

il attack Typo

i discovery Create README md

| docs doc relocation and renaming update

i regex Add docs for breakpaoint kgnore list

m web-backdoors newy cfm sgl, and more funcbonal web shell, submitted by Ewknes
m wordlists-misc push all

@ wordliste-user-passwd Oracle login and passwerd combe wiist added

[ .directory doc relecation and renaming update

Ej README md Update READKE md

By _copyright bt doc relocation and renaming update

Figura4.16. Proyecto FuzzBD en GitHub

44.2 Modulo PyWehFuzz

En Python encontramos el modulo pywebfuzz donde disponemos de un
conjunto de clases que permiten acceder a los directorios de FuzzDB y utilizar sus
payloads.
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La estructura de clases creadas en PyWebFuzz se encuentra organizada por
diferentes esquemas de ataque, estos esquemas representan los diferentes payloads
disponibles en FuzzDB.

Tiene una estructura de clases que se encarga de leer los ficheros disponibles
en FuzzDB para que posteriormente, los podamos utilizar desde Python desde
NUEslros scripts.

Importar el mddulo fuzzdb
from pywebfuzz import Fuzzdb

Por ejemplo, si queremos buscar paginas de login en un servidor podemos
utilizar el modulo fuzzdb.Discovery.Predictable Res.Logins

logins = fuzzdb.Discovery.PredictableRes.Llogins

Esto devuelve una lista de recursos predecibles, donde cada elemento
corresponde a una url que en caso de existir en el servidor web, puede ser vulnerable.

from pywebfu import fuzzdb
legins = fuzzdb.Discovery.Predictable
print legi
1 fadmwin, cfm
Jadmini

ysfadein’ . /index php "
“flogon. php', “flegon.php3’, °“/logon. php

Figura 4.17. Ejecucion madulo fuzzdhb

Podemos hacer un script en Python donde dada una wrl que estemos
analizando, probemos la conexion a cada una de las rutas de login v si la peticion
devuelve un cddigo 200 es que la pdgina se ha encontrado en el servidor.

from pywebfuzz import fuzzdb
import requests
logins = fuzzdb.Discovery.PredictableRes.Logins
domain = “http://192.168.56.181"
for login im logins:
print “Probando... "+ domain + login
response = requests.get{domain + login)
if response.status_code == 288:
print "Login Resource: 7 +logim
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Probande . ..
Probandeo. . .
Probandeo, . .
Probando

NEe ., ..

Praobando. ..

Probande. ..

Probando. . . 2 .56 . ator
ator.as
ator.a
ator.cfm

Figura 4.18. Ejecucion madulo fuzzdb sohre un dominio

También se pueden obtener los métodos HT'TP soportados por el servidor:

httpMethods=
fuzzdb.attack_payloads.http_protocol. http_protocol_methods

1t:pﬂéthnﬂ5; Fu:zdb.éttaéh;peqlnadé.httn;prctﬂ::i.rtfp_prntﬂcnl;metﬁﬂdE
rint httpMethods

[TOPTIONS . "GET', "HERD". °"POST’. "PUT". "DELETE "TRACE", 'CONMECT',
QUT ", "MERORESFACE 'UPDATE", 'LABEL' y SELINE-CONTROL ",

Figura 4.19. Ejecucion madulo fuzzdb

from pywebfuzz import fuzzdb
import requests
httpMethods= fuzzdb.attack_payloads.http_protocol.http_protocol_methods
domain = "http://www.google. com™
for method in httpMethods:

print "Probando... “+ domain +"/"+ method

response = requests.get{domain, method)

if response.status_code mot in range(488,599):

print ™ Method Allowed: ™ + method
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L fAwan . google . com/OFTIONS
nod Allowed: OPTION

Prohanda hEtp: //www, google . com/GET

Method Allowe GET

Probande. .. ht fuu . google . comSHERD

Method Allowe HERD

Probando. . . hitp://www. google. com/POST
Hethod Allowed:

camysPUT

fwMl . google
DELETE
Probando. ., . W, google
Methed fAllowed: TRACE
Prabanda hetp://wuu, google com/CONMNECT
Method Rllowed: CONNECT
Probando. .. http:-//uuwd. google JSPROPF IND

Figura 4.20. Ejecucion modulo fuzzdb obtencion de methods

Hay un modulo que permite buscar recursos predecibles en un servidor
apache tomeat:

tomcat = fuzzdb.Discovery. PredictableRes.ApacheTomcat

Y otro que permite obtener cadenas para detectar vulnerabilidades tipo sql
injection:

fuzzdb.attack_payleads.sql_injection.detect.GenericBlind

Figura 4.21. Ejecucion modulo fuzzdb sql_injection

La informacion devuelta en este caso coincide con la que podemos encontrar
dentro del repositorio de github del proyecto.

S1 vamos a la url hétps Seithub.com/fuzzdb-project/fuzzdb/tree/masters
attackdsgl-infection/detect vemos que tenemos un fichero GenerieBlind. fuzz.1xt que
contiene las mismas cadenas que devuelve el mddulo desde python.
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B} GenercBlind fuz= tut doc relocation and renaming updats
[E) MSSQL fur=.tet dos relocation and renaming updats
[& MSSOL_blind fuzz txt doc relocation and renaming updats
B MySOL fuzz tut doc rlacation and renaming updats
= MySOL_MSSOL fuzz txd doc relocation and renaming updats
[= README.md Typa

5] oracle fuzz, bt toe relpcation and renaming updats
=) xpl atfiorm. fuzz, bxd do: rziocation and renaming updats

Figura 4.22. Proyects Fuzzdh en github

42 lines (41 <loc) | 1.15 KB

sleap(_ TIME_ )#

1 or sleep(_ TIME_ i#
" or sleepl TIME )#
'or sleep(_ TIME_ )&

or sleep(_ TIME )-
or sleep( TIME 5=
1) or sleepi_ TIME_ )%

"1 or sleep{_ TIME_ )="

"1 or sleep{ TIME_ )=

1)) or sleep(_ TIME_ )&

“1y or sleep(  TIME_ ="

"1} or sleep{ TIME )=’
yWaitfor delay "e:e:_ TIME_ "--
Viwaltfor delay ‘@:@:_ TIME_ '--
'jwaltfor delay '@:@: TIME '--

‘B1@:_ TIME_ '--

“swaltfor delay

Figura 4.23. GenericBlind fuzz.tst

El proyvecto pywebluzz tiene los siguientes submodulos:

FRCEAGE COMTENTS
encoderlib

Figura 4.24. Submodulos de pywebfuzz
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A través del modulo utils encontramos una funcidon make_request que le
permite hacer solicitudes de contenido sobre una URL.

» from pywebfuzz impart utils

location = "http://python.org”
» content=utils make_request(location) §

Figura 4.25. Submadulo utils de pywebfuzz

El maddulo pywebfuzz también tiene un submodulo llamado encodelib con
los métodos url_encode() v url_decode() que pueden ayvudar en la codificacion y
decodificacion de urls.

from pywebtuzz import encoderlib
urlencoded = encoderlib. url_encode( "hEtt JHEM . google. com’ )
print url

WWW . google.com' )

Figura 4.26. Submadulo encodedib de pywebfuzz

45 EJERCICIOS PRACTICOS

1. Completa el siguiente script que permite obtener el banner de un servidor
del cual se pasa la ip por parametro en el puerto 80. Sustituir las xxx por
variables definidas.

import socket

import argparse

parser = argparse.ArgumentParser({description="0btenar servidor
banner*)

# Main arguments

parser.add_argument{™-target”, dest="target", help="target IPF",
required=True)

parsed_args = xxx.parse_args()

sock = socket.socket(xxx.AF_INET, xxx.S0CK_STREAM)
¥xxx.connect((parsed_args.target, xxx))
http_get = b“GET / HTTP/1l.1%nHost: “+parsed_args.target+™Wn'\n"

data = *
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2. Completa el siguiente script que permite obtener banners ¢ informacion
del servicio de shodan a partir del método obtener_info_host() que
recibe por parimetro la ip del host del cual se quiere extraer informacion.
Sustituir las xxx por variables definidas.
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46 RESUMEN

Uno de los objetivos de este tema ha sido conocer los modulos gque
permiten extraer informacion que los servidores exponen de forma pablica. Con las
herramientas que hemos comentado podemos sacar bastante informacién que nos
puede resultar Otil para fases posteriores en nuestro proceso de pentesting o auditoria.

4.7 BIBLIOGRAFIA

F Justin Seitz. Black Hat Python: Python Programming for Hackers and
Pentesters, 2014

¥ Christopher Dulffy. Leaming Penetration Testing with Python, Packt
Publishing, 2015

4.8 AUTOEVALUACIGN UNIDAD 4

Selecciona la respuesta correcta

1. ;Qué necesitamos para acceder a la APl para desarrolladores de Shodan?

a. Registrarnos en la web vy usar el APl KEY que nos dan para usar sus
SEIVICIDS.

b. Con registrarnos en su web es suficiente.

¢. No hay que hacer nada, El servicio es pablico para todos,

d. Shodan no tiene version para desarrolladores.

2. ;Quémétodo hay que llamaren la APl de shodan para obtener informacion
sobre un determinado host y qué estructura de datos devuelve dicho
método?

host_info() / lista
info_host() / diccionario
host_information() / vector
host() /diccionario

B o oo

3. ;Qué modulo se puede utilizar para obtener el banner de un servidor?

requests
socket
dnspython
pyvthonwhois

B O oW
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. p0ué método hay que Hamar v qué pardmetros hay que pasar para obtener

los registros de direcciones [Pvé con el médulo DNSPython?

dns.query(*dominio’,  AA")
dns.resolver.query("dominio”," A")
dns.resolver{‘dominio’,  AAA AT
dns.resolverquery("dominio” " AAAA')

. A0ué método hay que Hamar v qué pardmetros hay que pasar para obtener

los registros para servidores de correo con el madulo DNSPython?

dns.query(‘dominio’,"MAIL")
dns.resolver.query(“dominio”, "M AIL")
dns.resolver| “‘dominio”,MX)
dns.resolver.guery("dominio”, "M X")

eo oR

o fQué método hay que Hamar y qué pardmetros hay que pasar para obtener

los registros para servidores de nombre con el modulo DNSPython?

dns.query(“dominio’ NAME_SERVER)
. dns.resolver.query(‘dominio’,"NS7)
dns. resolver{ ‘dominio” NS)
. dns.resolver.query(‘dominio’, SERVER NAME)

=W~

. (Qué proyecto contiene ficheros vy carpetas que contienen patrones de

ataques conocidos que han sido recolectados en diversas pruebas de
pentesting sobre aplicaciones web?

FuzzAtiack
PythonDB
FuzzDB
DBFuz=z

eEo oD

. (0ué modulo habria que utilizar para buscar pdginas de login en un

servidor que puedan ser vulnerables?

fuzzdb.Discovery. PredictableRes. Loging
fuzzdb. Discovery. Logins
Discovery.Logins

PredictableRes. Logins

B oo

. 20ué madulo del proyecto FuzzDB permite obtener cadenas para detectar

vulnerabilidades tipo sgl injection?

a. fuzzdb..sql injection.detect. GenericBlind

b. fuzzdb.attack payloads.sgl injection

c. fuzzdb.attack payloads.sgl_injection.detect.GenericBlind
d. fuzzdb.sgl injection.detect
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10.;Qué puerto emplean los servidores DNS para resolver peticiones de

nombres de servidores de correo?
SOHTTP)

22(SSH)

2FTP)

S3UDM

49 LECTURAS RECOMENDADAS

r

hitps Ashodanreadthedocs. orglen/latest

4.10 GLOSARIO DE TERMINDS

L

r

APl REST: Servicio gue nos provee de funciones gue nos dan la
capacidad de hacer uso de servicio web alojados forma externa.

DNS: Domain Name Server. Servidor de nombre de dominios. Base de
datos distribuida a través de Internet que permite resolver una [P a partir
de un nombre dominio y viceversa.

Dominio: Sistema de denominacion de hosis en Internet el cual estd
formado por un conjunto de caracteres el cual identifica un sitio de la red
accesible por un usuario.

FTP: File Transfer Protocol. Protocolo de transferencia de archivos. Por
medio de programas que usan este protocolo, s¢ permite la conexidon
entre dos compuladoras v se pueden cargar v descargar archivos entre el
cliente y el servidor.

Host: Servidor que nos provee de la informacidn que requerimos para
realizar alglin procedimiento desde una aplicacion cliente a la que
tenemos acceso de diversas formas (SS5H, FTP, www). Al igual que
cualquier computadora conectada a Internet, debe tener una direccidn o
ntmero [Py un nombre.

Servidor Web: Un servidor web es el programa, v la computadora que lo
ejecuta, que maneja los dominios ¥ paginas web, interpretando lenguajes
como huml y php, entre otros. Ejemplos: Apache v Microsofl [15.



~ EXTRACCION DE INFORMACION CON
PYTHON

INTRODUCCION

El proceso de extraccion de informacion permite recoger metadatos de
documentos ¥ en ocasiones también es posible determinar la ubicacion geografica
o ¢l autor del documento. En Python existen varios modulos que se pueden utilizar
para automatizar la extraccion de dicha informacion.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Obtener informacién geografica acerca de la localizacidén de un servidor
a partir de la IP o nombre de dominio.

2. Daraconocer modulos que disponemos en Python para obtener metadatos
de documentos e imigenes.

3. Obtener informacion de dominios, asi como qué tecnologias se estan
usando en una determinada pagina web.
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5.1 GEOLOCALIZACION CON PYGEOIP Y PYGEOCODER

5.1.1 Pygeoip

Unode los médulos disponibles en Python que permite recuperar informacidn
geoprdfica a partir de una direceidn [P es Pygeoip.

Se basa en las bases de datos de GeolP, las cuales se encuentran distribuidas
en varios ficheros dependiendo de su tipo (City, Region, Country, [SP).

Contiene varias funciones para recuperar datos como el coddigo de pais, zona
horaria o el registro completo con toda la informacion relacionada con la direccion
consultada.

Pygeoip se puede descargar desde el repositorio oficial en github: http:/
github_com/appliedsec/pyeeoip

Siconsultamos la ayuda del modulo vemos la clase que hay que utilizar para
instanciar un objeto que nos permila realizar las consultas:

s GeoIP{__bulltin__.object)
Hethods defimed here:
(self, filename, fL caches True)

reate ar

processed .
i1t

org_bu_namelself, hostname)

_addriself, addr)
o] ntry code (e g. US) from IP addre

country
Retur Y £} from hoskinane

acidr
ntry name For speclfied

country name for ap reified hostneme .

exanple . com)

Figura 5.1. Ayuda de la clase GeolP
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Para construir el objeto empleamos un constructor que acepta por parametro
un fichero como base de datos. Un ¢jemplo de este fichero se puede descargar de:

htp:devmarmind. comigeoiplegacy/seolite

i Ny
Downlaads
Devenlosd k=
Database Bimary | gzip Binary f xz L5V f gzip CSV fzip LSV fxr
Geolite Country Dioveriom Gaip only Zip onity Diuwerdos Zipomly
GeoLits Country IPvE Dowerloac Gzip only Downioad Grip arly Gaxip only
GeoLite Ciry Drvarii Dot 3 Zip and w2 onty Drovaride
GepLite City 1Pyl (Betal Diveier Gziponly vaT i Gzip anly G only
GeoLite ASM 1A Gaiponly Lip oty Do Sip ol
Geolite A5M [Pl Daverlcs Gzip anly i arky Dgramilcsa N ol

Figura 5.2. Pagina de descargas de los ficheros geolite

Los métodos que tenemos disponibles en esta clase son
Obtener nombre del pais a partir de la direccion IP o el nombre dominio:

import pygeoip
import pprimt

gl = pygeoip.GeoIP({ GeolLiteCity.dat”)
pprint.pprint (“Country code: ¥s
X({str(gi.country_code_by addr( 173.194.34.192°33))
pprint.pprint (“Country code: ¥s *
X¥{str({gi.country_code_by_mame( ‘google.com?’}}))
pprint.pprint (“Country name: %¥s *
X{str(gi.country_name_ by addr({®173.194.34.192°}3))

pprint.pprint (“Country code: ¥s

X¥{str(gi.country_mname_by mame( ‘google.com?’}}))

Ejecucion
"Country Eade: us
untry code: U3

o
‘Country name: United States °
‘Country code: United States °

Figura 5.3. Ejecucion pygenip
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También hay métodos para obtener la organizaciom v el proveedor de
servicios a partir de la direccidn ip vy del host:

tion, ISP, or ASNum name for given IP addre

arg addr: IP address (e.q

oFg by namei{self hosthams)
Returns Organization. ISP, or ASKum mame for given hostname.

-arg hostname: Hostname (&.g5. example. ]

Figura 5.4. Ayuda de los métodos de |a clase GEOIP

import pygeoip

import pprimt

gl = pygeoip.GeoIP({ GeoIPASNum.dat”)
pprint.pprint("“0rganization by addr: ¥s *
¥{stri{gi.org_by_addr(“173.194.34.192%})]))

pprint.pprint (“0rganization by name: %=

¥{stri{gi.org_by_name(‘google.com’}}})

=

‘Organization: A3

5169 Google Inc

Figura 5.5. Obtenerorganizacion a partir de la I[P

También hay métodos que permiten obtener en lorma de diccionario una
estructura con datos sobre el pais, ciudad, lattud, longitud:

record_by_ad: elf, addr)
tisnary with city data containing "country_sode’ . “ecountry_nams’,
city , “postal code’ . ‘latitude’, 'longitude’ ., " dma_code’
", area_code ., regq ' “time_zone

data contazining country_code . countru_name

region ., T I k lati dna_code

metro_code |

-arg hostname: Hostname (e.g. example. com)



@ R-MA Capitulo 5. EXTRACCION DE INFORMACION CON PYTHON 135

time_zone_by_addriself. addr]
Returns time zZone in tzdata format (e.g. America/MNew_York or Europs/

arg addr: IP (&,

time_zone_by_name(self. hostname)
feturns time zone in tzdakta format [(e.g. America/Mew_%York or Eurcpe/Paris)

arg hostname: Hostname (e.g. example. com)

for record,value in gi.record_by_addr({"173.194.34.192").items{):

print record + ™--2* % strivalue)

pprint.pprint (“Timezone: Es* X(str{gi.time_zone_by_ addr(*173.194.34.192'}}]) 1)

area_code- 50
time_rone--rRmericaSfLos_dAngeles
dma_code

metre_code

cauntry

latitude

postal _cod

langituda-->

country_code

country_name=

JLoes_Angeles’

Figura 5.6. Ejecucion script

Ejemplo donde en el mismo script se hace uso de 2 ficheros, uno para obtener
informacion sobre la localizacidon v otro para oblener el pais.

geo_ip_test.py

import pygeoip
def main{):
geoip_country()
geoip_city()
def geoip_city():
path = ‘GeolLitelity.dat”
gic = pygeoip.GeolIP({path)
print gic
print gic.record_by_addr(“64.233.161.99")
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print gic.record_by_name(‘google.com’)
print gic.region_by_name(‘google.com')

print gic.region_by_addr( 64.233.161.99")

def geoip_country():
path = ‘GeoIP.dat”
gi = pygeoip.GeolP{path)
print gi.country_code_by addr{f64.233.161.99")
print gi.country_name_by_addr{'6d4.233.1681.99")

if _name_ == 7 main_ *:
main{]
Ejecucion

auntaln

Ahgeles

'country code
‘countryv code

Figura 5.7. Ejecucion gen_ip_test.py

También disponemos de un fichero llamado GeolPv6.dat para obtener
informacion acerca de una direccion en formato [Pvo.

Por ejemplo, podriamos tener una funcidén que se le pasa por pardmetro el
tipo de consulta (nombre de pais o codigo de pais), la ip en formato IPYV6, v devuelva
con return la informacion obtenida respecto al pais.

geo_ip_country_test.py

def geo_ip(res_type, ip):
try:
import pygeocip
gl = pygeoip.GeolP( GeoIPv6.dat’ ,pygecip.MEMORY _CACHE)
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if res_type == “name’:
return gi.country_name_by_addr(ip)

3

if res_type == "cc’:
return gi.country code by addr(ip)
return gi.country_code_by_addr{ip)
except Exception as e:
print e
return ©*
print geo_ip('name’, “2881:4868:4868::8844°)
print geo_ip{‘name’, “248@:cbO8:2048:1::6819:9a323")
primt geo_ip('name’, “2a8@:1458:408Ff:882::1886")
print geo_ip({fcc', ‘2881:4860:4B60::8888')
primt geo_ip(f'cc', T2488:cbe8:2848:1::6819:9323")
primt geo_ip('cc', T2a88:1458:480F:882::1008")

Ejecucion

United States
Hong Ken
Ireland

Figura 5.8. Ejecucion geo_ip_country_test py

5.1.2 Pygeocoder

El médule se encuentra dentro de repositorio oficial de Python, por lo que se
pucde utilizar pip para instalarlo.

pip install pygeocoder

.8 in fusrf

Figura 5.9. Instalacion de pygeocoder
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https A pypi python.org/pypiipygeocoder

Médulo que utiliza los servicios de Google Geocoding API v3 para recuperar
las coordenadas de una direceidn concreta.

HAME
pugeccoder - Python wrapper for Google Geccoding API U3

FILE
c:ypythen2™\libh\sate-packages\pygeocoder.py

dinges« - conuert s postal address to latitude and longitude
everce Geocoding==: find the nearest addre te coordinates

Figura 5.10. Ayuda de pygeocoder

La clase principal de este modulo es Geocoder que permite realizar consultas
tanto a partir de la descripeidn de un lugar como a partir de una localizacion concreta.

abcall . Iterator)
d et te iterate through address results.
Exemple:

results = Geocoder. geocode( "paris, us’)
for result in results:
print(result formatted_address,6 result. location)

Prouide shortcut to ease field retrieval. leocking at "types” in each
‘addre onponents’
Example

result.co

By default, use "long_name' properiy of lockup type, so:
result.country
and:

result.country__long_name

Figura 5.11. Ayuda de la clase GeoCoderResult

Ejemplo donde a partir de una descripeion en forma de lugar, se obtienen
coordenadas, latitud, longitud, pais y eddigo postal.
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from pygeocoder import Geocoder

results = Geocoder.geocode(“Mountain View")
primt{results.coordinates)
primt{results.country}
primt{results.postal_code)
primt{results.latitude}
print{results.longitude)

También puede realizar el proceso inverso, es decir, partiendo de coordenadas
correspondientes a latitud v longitud de un punto geogrifico, es posible recuperar la
direccion de dicho sitio.

from pygeocoder import Geocoder

results = Geocoder.reverse_geocode(results.latitude, results.lomgitude)

primt{results.formatted address)
Ejecucion

3860517, 122.68838511)
ited States’

5t

Mountain View,

L

Figura 5.12. Ejecucion madulo GeoCoder

5.2 EXTRACCION DE DATOS DE IMAGENES

Uno de los principales madulos que encontramos dentro de Python para
el procesamiento v manipulacién de imdgenes es PIL. PIL permite extraer los
metadatos de imagenes en formato EXIF.

Exif (Exchange Image File Format) es una especificacion que indica las
reglas que deben seguirse cuando vamos a goardar imagenes. Esta especificacion es

aplicada hoy en dia en la mayoria de dispositivos méviles v camaras digitales.

El médulo PIL.ExifTags permite extraer la informacidn de estas etiquetas,



140 HACKING ETICO CON HERRAM IENTAS PYTHON

helpl PIL.ExifTag
Help on module PIL.E Tags in PIL

chag

thon Imaging Library

F |‘|'||:_|:'-|

Copyright

See the RERDME File for information

Figura 5.13. Ayuda del madulo PIL ExifTags

i redistribution.

) R -M

Para obtener la informacidn de EXIF tags de una imagen se puede utilizar el

método getexit() del objeto imagen.

Por ejemplo, podemos tener una funcién donde a partir de la ruta de la

imagen nos devuelva informacion de EXIF tags

def get_exif metadata(image path):
ret = {}
image = Image.open{image_path)
if hasattr{image, °_getexif'):
gxifinfo = image._getexif(}
if exifinfo is not MNone:

for tag, value in exifinfo.items():
decoded = TAGS.get(tag, tag)

print str{decoded) +
ret[decoded] = walue

DateTime - 2 153838
Toftuare - Ua Adabe Ph

Figura 5.14. Ejecucion del método get_exit_metadatal)

-=3»" #str{value)
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En la imagen vemos que hemos obtenido también informacion en el objeto
GPSInfo acerca de la localizacion de la imagen,

Esta informacion se puede mejorar decodificando la informacion que hemos
obtenido en un formato de valores latitud/longitud, para ello podemos hacer una
funcion que dado un atributo exif del tipo GPSInfo, nos decodifique esa informacidn.

def decode_gps_info{exif):
gpsinfo = {}
if “GPSInfo’ inm exif:
Ffor key in exif[ "GPSInfo’].keys{):
decode = GPSTAGS.get{key, key)
gpsinfo[decode] = exif[ "GPS5Info’][key]
exif[ "GPSInfo"] = gpsinfo

Hetadata: GP3Info - Ualue:

"GPSLongltudeRef’ : "E°,

Figura 5.15. Ejecucion del método decode_gps_infol)

def decode_gps_info(exif):
gpsinfo = {}
if “GPSInfo’ inm exif:
MNsec = exif[*GPSInfo’][2][2][8@] / fleat{exif[ "GPSInfo”][2][2][1])
Mmin = exif[*GPSInfo’][2][1]1[8] / fleat{exif[ "GPSInfo”][2][1][1])
Ndeg = exif[*GPSInfo’][2][e][@] / float{exif[ "GPSInfo”][2][&][1])
Wsec = exif[*GPSInfo’][4][2][8] / fleat{exif[ "GPSInfo”]E4][2][1])
Wmin = exif[ *GPSInfo’][4][1][@] / float{exif[ "GPSInfo”]JE4][1][1])
Wdeg = exif[ *GPSInfo’][4][0][8] / fleat{exif[ "GPSInfo”]JE4][8][1])

if exif[fGPSInfo’][1] == ‘N*:
Nmult = 1

else:
Nmult = -1

if exif[fGPSInfo’][1] == "E?:
Wmult = 1

else:
Wmult = -1

Lat = Nmult * (Ndeg + (Mmin + MWsec/68.8)/60.8)
Lng = Wault * (Wdeg + (Wmin + Wsec/68.8)/88.8)
exif[ "GPSInfo"] = {*Lat™ : Lat, "Lng™ : Lng}

Metadata: GPSInfo - Ualue: ('L

Figura 5.16. Ejecucion del método decode_gps_infol)



142 HACKING ETICO CON HERRAM IENTAS PYTHON ) R -M

5.3 EXTRACCION DE DATOS DE DOCUMENTOS PDF

Uno de los madulos disponibles en Python para extraer datos de documentos
PDF ¢s PYPDF1.

El modulo se puede descargar directamente con la utilidad de pip install va
que se encuentra el repositorio oficial de Python,

http:fpypi python. org/pypi/PyPDF 2

1npﬂrf PyPDF
ir(PyPOF2)

[ 'PageRange' , '"PdfFileMerger’, 'PdfFileReader "PdfFileliriter’'. °_ _a2ll °
', 'merger', 'pagerange’, ‘parse_filename_page_ranges', ‘pdf', ‘wtils']

Figura 5.17. Importar &l madulo PyPDF2

51 consultamos la ayuda, vemos que hay varias clases definidas, nosotros

nos centraremos en la clase PdiFileReader.

help(PyPDF2  PdfFileReader )
on clase PdfFileReader in module PyPDFZ . pdf:

weration can take some time. as

-param stream: B File object or an ocbiect that supperts the standard read
and ceek metheods similar to a File cbject. Could alse be a
string representing a path to & POF file.

:param bool stric Determines whether user should be warned of all

preble and also causes some correctable problems to be fatal,
Defeults to ~ "True
:param warndest: Destinatien for logging warnings (defaults to
e ).
sruritellarnings: Deatermines uwhether to averride Puthern's
pu’  module with a custom implementation (defaults teo

Methods defined here:

_anik_ : . gtream, strict=True, warndesizNone, overwritelarmings=True)
Figura 5.18. Ayuda del madulo PyPDF2

El método gque podemos utilizar para obtener la informacion de un
documento PDF e¢s getDocumentinfo().que devuelve un diecionario con los datos
del documento.
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gethocunent I
Retr

raturn: the document infFormatian il
rEypd: & wment Infor cumentIinformation: or if none exists.

Figura 5.19. Ayuda del método getDocumento|nfo(self)

La siguiente funcidn nos permitiria obiener la informacion de todos los
documentos PDF que se encuentren en la carpeta “doc_pdf™.

from PyPDF2 import PdfFileReader
import os
def printMetabataPDF():
for dirpath, dirnames, files in os.walk(“doc_pdf™):
for name in files:
ext = mame.lower().rsplit({*.’, 1)[-1]
if ext in [“pdf’]:
print “[+] Metadata for file: ¥s ™ %({dirpath+os.path.sep+name)}
pdffile = PdfFileReader(file{dirpath+os.path.sep+name, ‘rb"))
docInfo = pdfFile.getDocumentInfof)

for metaltem in docInfo:

print "[+] ° + metaltem + °:' + doclnfo[metaltem]
La funcidn “walk™ dentro del module os (operating system) es 0til para
recorrer todos los ficheros y directorios que se encuentran incluidos en un directorio

especifico.

Ejecueitn

\puthon.pdf
‘Title:-Guia de aprendizaje de Python
thor:Guide van Rossum Fred L. Drake, Jr., editor

ducer : pdfTe
reationDate:0 ?13300
reator:Tex

Figura 5.20. Ejecucion del método printhetalataPDF()

Otra de las funcionalidades que ofrece es la posibilidad de descodificar un
documento que esté cifrado con contrasena.
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decrypt|self, password)
When using an encrypted f secured POF File with the P
ien h I this function will allew the file
ord against the decument
and then stores the

F Standard
te be de

rrect decrypti
this library.

param
the sword matched the user
the awWner p rd

NotInplementedError: if document wuses an unsupported encryption
od .

Figura 5.21. fyuda del método decrypt()

Ademis, disponemos de un método que nos devuelve un booleano indicando

s1 ¢l documento esta cifrado o no.
pdffile.getIsEncrypted()

En este ejemplo vemos como es posible extraer imdgenes que estin
contenidas dentro de un pdf con los madulos PyPDF2 y PIL. La forma de extraer
las imdgenes es accediendo a los objetos que tiene como recursos dentro de una
determinada pagina.

import PyPDF2
from PIL import Image

if __pame__ == ‘__main__":
inputl = PyPDF2.PdfFileReader(open{”sample.pdf", “rb"})
paged = inputl.getPage(@)
x0bject = page@[ */Resources’][*/X0bject”].getObject()
for obj in wdbject:
if wObject[eobj][ f/Subtype’] == ‘/Image*:
size = (mObject[obj]["/Width'], =Object[obj][ /Height®])

data = mODbject[obj].getData()

if xz0Object[obj]['/Colorspace’] == “/DeviceRGE":
mode = "RGB"

else!
mode = "p*

if =Object[obj][ "fFilter®] == "/Flatelecode’:
img = Image.frombytes({mode, size, data)

img.save{obj[1:] + “.png")
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elif xObject[obj][ /Filter'] == */DCTDecode’:
img = openf{obj[1:] + ".jpg", "“wb'}
img.write({data)
img.close()

elif xObject[obj][ “/Filter’] == "fIPXDecode’:
img = open{obj[1:] + ".jpd", "wb')
img.write(data)

img.close()

54 IDENTIFICAR LA TECNOLOGIA USADA POR UN WEBSITE

El tipo de tecnologia utilizada para construir un sitio wehb afectard a la forma
en que rastrearlo. Una herramienta atil para verificar ¢l tipo de tecnologias de un sitio
web se construye con el mddulo es builtWith, que se puede instalar con:

pip instalar builtlWith

Este médulo tiene un método llamado parse al cual se le pasa por parametro
la URL v devuelve como respuesta las tecnologias utilizadas por el sitio web. Aqud
hay un ejemplo:

*»» import builtwith
»»» builtwith.parse(*http://example.webscraping.com®)

{u’javascript-frameworks': [u’jQuery’, u'Modernizr’;, u’jQuery UL'],
u*programming-languages®: [u’Python®],
u*web-frameworks': [u"Weblpy’', u’Twitter Bootstrap'],

u'web-servers’: [u'Nginx']}

Figura 5.22. Ejecucian del madulo builtWith

5.5 EJERCICIOS PRACTICOS

1. Completa el siguiente script que permite obtener los metadatos de todas
las imdgenes que se encuentran dentro del directorio images. Sustituir
las xxx por variables definidas.

import os
def printMetabDatalmages():
for dirpath, dirnames, files in xxx.walk{"images"):

for name in mxx:
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2. Completa el siguiente seript gue permite obtener los metadatos de todos
los documentos PDF que se encuentran dentro del directorio docs.
Sustituir las xxx por variables definidas.

5.6 RESUMEN

Uno de los objetivos de este tema ha sido conocer los mddulos que permiten
extraer metadatos de documentos e imdgenes, asi como extraer informacién de
geolocalizacion a partir de direcciones [P y nombres de dominio. Con las herramientas
que hemos comentado podemos sacar bastante informacion gue nos puede resultar
util para fases posteriores en nuestro proceso de pentesting o auditoria.
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5.8 AUTOEVALUACION UNIDAD 5

Selecciona la respuesta correcta

1. ;Qué mddule disponible en Python nos permite recuperar informacion
geogtdfica a partir de una direccion [P?

Pygeoip
Pygeocoder
Geocoder
GeolP

B O oW

2. ;Qué modulo utiliza los servicios de Google Geocoding APL v3 para
recuperar las coordenadas de una direccidn concreta?

Pygeoip
Pygeocoder
Geocoder

. GeolP

oo o

3. ;Cudl es la clase principal del modulo Pygeocoder que permite realizar
consultas tanto a partir de la descripeidn de un lugar como a partir de una
localizaciom concreta?

Pygeoip
Pygeocoder
Geocoder
GreolP

B O oW

4. ;Qué método permite realizar el proceso inverso de recuperar la direccion
de dicho sitio a partic de las coordenadas correspondientes a latitud y
longitud?

Geocoder.geocode reverse
Pygeocoderreverse geocode
Geocoder.reverse peocode
GeolPreverse geocode

e o o
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5. ;Qué método dentro del madulo pygeoip nos permite obtener el valor del
nombre del pais a partir de la direccion ip pasada por parimetro?

country _code by addr{=direccion_ip=)
country _name by name({<direccion_ip=)
country name by addr{<direccion_ip=)
country_code by name(=direccion_ip=)

6. (Qué método dentro del médulo pygeoip nos permite obtener una
estructura en forma de diccionario con los datos geogrificos (pais, ciudad,
area, latitud, longitud) a partir de la direccion ip?

(=S I~ -

record by addr{<direccion_ip=)
record by name(<direccion_ip=)
org_ by addr{=direccion_ip>)
org by name(<direccion_ip=)

7. :0ué método dentro del mbdulo pygeoip nos permite obtener el nombre
de la organizacion a partir del nombre de dominio?

or

C.

d.

record by addr{<nombre dominio=)

. record by name(<nombre dominio>)

org by addr{<nombre dominio=)

org by name{<nombre dominio=>)

B, ;Qué modulo de Python nos permite extraer metadatos de documentos
PDF?

(=S I - -

PythonPDF
PyPDF2
PythonPDE2
PDFPython

9. :Qué clase y método podemos utilizar para obtener la informacidn de un
documento PDF?

B o o

PdfReader / getDocument()
PdfFileReader / getExtractinfo()
PdfFileReader / getDocumentinfo)
PdfReader / getDocumentInfo()
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10.; Qué modulo permite extraer la informacion de imédgenes a partic de las
etiquetas en formato EXIF?

TagsExif
PIL.Exif
. PIL.TagsExif
PIL.ExifTags

e oo R

9.9 LECTURAS RECOMENDADAS

¥ hitpshithucket orgdcster/pyeeocoderiwikiiHome
W hupdchrisalbon.com/python/seocoding and reverse_geocoding himl
¥ hitpsApyvthonhosted org/PyPDF2

5.10 GLOSARIO DE TERMINOS

F PDF: Portable Document Format (Formato de Documento Portable),
formato grafico creado por la empresa Adobe el cual reproduce
cualquier tipo de documento en forma digital idéntica, permitiendo asi
la distribucion electronica de los mismos a través de la red en forma de
archivos PDF. El programa gratuito Acrobat Reader, de Adobe, permite
la visualizacion de los PDFE.

¥ Metadatos: Metadatos son datos que describen otros datos. EI metadato
puede ser texto, voz o imagen. El metadato ayuda a clarificar v encontrar
datos. Por ¢jemplo, el metadato podria documentar atributos (nombre,
tamafio, tipo de dato, etc), las estructuras de los datos (longitud,
columnas, campos, etc), v datos sobre datos (donde estd localizado, cdmo
estd asociado, ete.). Un gjemplo de metadato es lo que se guarda en los
sistemas de archivo. Para cada archivo informitico almacenado se puede
llegar a guardar la siguiente informacion: fecha v hora de creacion, fecha
v hora de modificacion, dltima vez que fue accedido. Los metadatos se
usan para facilitar la gestiom de datos, ofreciendo informacion adicional
sobre el contenido.

F Geolocalizacion: Serefiere a la posibilidad de localizar, obtener y mostrar
la ubicaciém de un dispositivo. Es una caracteristica que ha tomado gran
relevancia en la web, tanto para dispositives méoviles como también para
BC.






~ WEBSCRAPING CON PYTHON

INTRODUCCION

Si gueremos extraer el contenido de una pdgina web automatizando la
extraccidn de informacion, muchas veces nos encontramos con que la pdgina web
no ofrece ninguna APl para obtener los datos que necesitas y es necesario recurrir a
técnicas de scraping para recuperar datos de una web de forma automatica. Algunas
de las herramientas mds potentes, las podemos encontrar en Python, entre las que
podemos destacar Beautiful Soup v Scrapy.

Scrapy es un framework escrito en python para la extraceion de datos de
forma automatizada que puede ser utilizado para un amplio abanico de aplicaciones,
como el procesamiento de mineria de datos.

OBJETIVOS DE LA UNIDAD DIDACTICA

1. Dar a conocer modulos que disponemos en Python para extraer datos de
forma automdtica como Beautiful Soup v Scrapy.

2. Dar a conocer los principales parsers gue disponemos en Python para
recuperar los contenidos HTML de un sitio web.

3. Dar a conocer mbdulos que permiten navegar de forma programaética con
Python a partir de un determinado dominio.
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6.1 EXTRACCION DE CONTENIDOS WEB CON PYTHON

Entre las técnicas que disponemos para extraer contenidos de la web
podemos destacar:

r

r

Screen seraping: Téenica que permite obtener informacidn moviéndote
por la pantalla, registrando pulsaciones del usuario.

Web scraping: Trata es obtener la informacidon de un recurso como por
ejemplo de una pdgina web en HTML y procesar esa informacion para
extraer datos relevantes.

Report mining: Técnica que también pretende obtener informacion,
pero en este caso a partir de un archivo (HTML, RDF, CSV, ete). Asi con
esta aproximacion de definicion podemos crear un mecanismo simple y
ripido sin necesidad de eseribir una APl v como caracteristica principal
podemos indicar que el sistema no necesita de una conexidn ya que al
trabajar a partir de un fichero es posible extraer la informacidon de forma
offline ¥ sin necesidad de utilizar ninguna APl Con esta téenica se
consigue facilitar el analisis evitando el uso excesivo del equipo v tiempo
de computacion e incrementar la eficiencia v la rapidez para un prototipo
v desarrollo de reportes personalizados.

Spider: Los spiders (rastreadores/arafias) son scripls o programas gue
siguen unas reglas para moverse por el sitio web v recabar la informacion
imitando la interaccion que realizaria un usuario con el sitio web. La idea
es que solo es necesario escribir las reglas para extraer los datos de las
paginas web y dejar que Scrapy rastree todo el sitio web.

En este caso nos vamos a centrar en la téenica de webScraping que permite
la recoleccidn o extracciém de datos de pdginas web de forma automadtica. Es un
campo muy aclivo v en desarrollo que comparte objetivos con la web semantica,
el procesamiento de textos automatico, inteligencia artificial e interaceidn humano-
computador.

6.2 PARSERS XML Y HTML

6.2.1 Parser XML

http:ifleml de
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lxml es el médulo gue une las librerias libxml2 para andlisis de documentos
XML v libxslt. Las principales caracteristicas del mddulo son:

F Soporte para XML y HTML.

F Dispone de una APl basada en “ElementTree”.

F Soporte para seleccionar elementos del documento mediante expresiones
XPath.

La instalacion del parser de xml se puede hacer a través del repositorio
oficial:

pip install lxml
En este ¢jemplo hacemos uso del modulo lxml.etree

Ixml.etree es un submodulo dentro de la librerla Ixml, que proporciona
métodos como X Path(), que soporta expresiones con sintaxis selectores XPath.

Con este gjemplo vemos el uso del parser para leer un fichero himl y extraer
el texto de la etiqueta title a través de una expresiom Xpath,

from lxml import html,etree

simple_page = open(’data/simple.html’).read()}

parser = etrea.HTML({simple_page)

result = etree.tostring{parser,pretty_print=True, method="html"}
find_text = etree.XPath(™//title/text(}”, smart_strings=False)
text = find_text{parser)[a]

primt text

6.2.2 Parser HTML
htp:aeml dedlemhim himl

Desde la version 2, lxml trae por defecto en instalado un submadulo Python
dedicado para trabajar con HTML: IxmLhtml,

El mismo ejemplo que el punto anterior, esta vez utilizando el parser de
htmil:

from lxml import html

simple_page = open(’data/simple.html’).read()
elements = html.fromstring{simple_page)
title = elements.xpath( "/ title’)

primt title[8].text
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En este ejemplo realizamos una peticion al buscador duckduckgo y oblenemos
el formulario que se utiliza para realizar las blasquedas. Para ello accedemos al objeto
forms que estard contenido dentro de la respuesta de la url.

from lxml.html import fromstring, tostring

from lxml.html import parse, submit_form

import requests

r = requests.get({‘https://duckduckgo.com’)
form_page = fromstring(r.text)

form = form_page.forms[@]

primt tostring(form)

#page = parse( http: /S duckduckgo.com’).getroot()
#page.forms[@].fields[“g'] = ‘python’

#result = parse(submit_form(page.forms[8])).getroot()
#print result

Ejecucion

Figura 6.1. Ejecucion del parser lsml sobre duckduckgo.com

6.3 EXTRACCION DE IMAGENES, DOCUMENTOS Y ENLACES

Podemos definir una clase llamada Scraping vy definir un método por cada
tipo de recurso a extraer. En este caso estamos utilizando el parser xml y expresiones
regulares del tipo xpath para obtener cada uno de los recursos a extraer.

Scraping_parser_lxml.py
import os
import requests
from lxml import html
from bsd import BeautifulZoup

import urlparse
class Scraping:

def scrapingImages{self,url):
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Muestro programa principal tendria esta forma donde llamamos al método de
la elase Seraping pasandole por pardmetro la url.
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Ejecucion

Obteniendo im
Ima 29

b tenienda p

Encontr

ek mhidiHs
FaoiHak mivOd

Figura 6.2. Ejecucion Scraping_parser_kml.py

6.4 BEAUTIFULSOUP

BeautifulSoup es una librerfa utilizada para realizar operaciones web
de scraping desde Python, enfocada en el parseo de contenmidos web como XML,
HTML, JSON.

Esta herramienta no estd pensada direclamente para scraping web. En su
lugar, el objetivo de esta herramienta es ofrecer un interfaz que permita acceder de
una manera muy sencilla al contenido de una pagina web, lo cual la hace ideal para
extraer informacion de la web.
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Entre las principales caracteristicas podemos destacar:
F Parsea y permite extraer informacidon de documentos HTML.

¥ Soporta maltiples parsers para tratar documentos XML, HTML(Ixml,
himl3lib).

F Genera una estructura de drbol con todos los elementos del documento
parseado.

¥ Muy Ficilmente permite buscar elementos HTML, tales como enlaces,

formulatios o cualquier etiqueta HTML.

Para poder utilizarla hay que instalar el modulo especifico que lo podemos
encontrar en ¢l repositorio oficial:

http:Awww erummy.com/software/Beautiful Soup

pip install BeautifulSoupd

También se puede ver la Gltima versidn del médulo en la pagina oficial de
python:

hitps A pypl python.org/pypiibeautifilsoupd

Lo primero que hay que hacer para utilizar la librer{a es importar ¢l paquete
BeautifulSoup del médulo bsd:

from bsd import BeautifulSoup
Para crear una instancia de BeautifulSoup es necesario pasar por parimetros
el contenido del documento HTML v el parser que queramos utilizar (Ixml, html31ib):

bs= BeautifulSoup{contents,*lxml*}

De esta forma conseguimos crear una instancia de la clase BeautifulSoup,
pasando como pardmetros ¢l contenido HTML de la pdgina vy el parser a utilizar,

En el objeto bs tenemos toda la informacion para navegar por el documento
y acceder a cada una de las etiquetas que se encuentran incluidas en él. Por ejemplo,
si queremos acceder a la etiqueta title del documento, basta con ejecutar bs.title
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Una caracteristica interesante de la libreria es que permite buscar elementos
coneretos en la estructura del documento, de esta forma podemos buscar etiquetas
meta, formulario v enlaces.

bs.find_all()=>Este método nos permile encontrar todos los elementos
HTML de un tipo determinado y nos devuelve una lista de tags que coincidan con el
patron de bisqueda.

Por ejemplo, para buscar todas las etiquetas meta de un documento HTML:

Para buscar todos los formularios de un documento HTML:

Para buscar todos los enlaces de un documento HTML:

En este ejemplo exiracmos todos los enlaces de una determinada URL:

La idea es hacer la peticion con requests y con BeautifulSoup parsear los
datos que devuelve la peticion.

extract_links_from_url.py
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Ejecucion

nSHTHORC o a0n hlng ¥ feamip &
n=¥hahiER } Uil = L urces oRnepage

_S1E=MkUbfakMM] pjdzttRuif

Figura 6.3. Ejecucion extract_links_from_url.py

De la misma forma que ¢l punto anterior hemos extraido las imdgenes con ¢l
médulo de lxml, también podemos hacerlo directamente con BeautifulSoup.

En este gjemplo realizamos la peticion a la url pasada por pardmetro con
el modulo requests. Posteriormente construimos el objeto BeatuwtifulSoup a partir
del cual vamos a extraer aquellas etiquetas que sean <img>. 5i la url es correcta, se
descarga la imagen de nuevo utilizando requests,

from bsd4 import BeautifulSoup
import urlparse

import os

class Scraping:

def scrapingBeautifulSoup({self,url):

try:

print{*"Obteniendo imagenes con BeautifulSoup *+ url)
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#create directory for save images
os.system{“mkdir images™)
response = reguests.get{url)
bs = BeautifulSoup{response.text, “lxml”)
for tagimage in bs.find_all{™img*):
if tagImage[ ‘src’].startswith{"http"”) == False:
download = wrl + tagImage[fsrc?]
else:
download = tagImage[ src’]
print download
# download images in img directory
r = requests.get{download)
f = open{*images/%s* ¥ download.split{®/'}[-1], ‘wh®)}
f.write{r.content)
f.close()

except Exception,e:

print e

aw

print "Error conexion + url

pass

Muestro programa principal tendria esta forma donde Hlamamos al método de
la clase Seraping pasiandole por pardmetro la url.

from Scraping import Scraping

if __pame__ == "__main__ ":
url = “http://www.google.es?

scraping.scrapingBeautifulSoup{url)

Ejecucion

Figura 6.4. Ejecucion scraping_beautifulSoup.py

Se habrd creado una carpeta images con las imdgenes obtenidas:
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QI |:::M_E|

chrome-48.png  rene-laennecs-23s
th-hirthday-56544
67158474752-hp.j

Fa

Figura 6.5. Imagenes extraidas del dominio google com

En este gjemplo usamos el servicio de google translate para traducir una
cadena en el idioma seleccionado.

google_translate.py
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Ejecucion

Language to Convert from
8 ta Conuart to
Texto & tra r: this

Texto traducido esto es una prusba

Figura B.6. Ejecucion google_translate.my

6.5 SCRAPY

http:fiscrapy.org
Instalacién desde la consola:

pip install scrapy

Figura 6.7. Instalacion de scrapy

Scrapy es un framework para Python que permite realizar tareas de

webscraping y procesos de web crawling v andlisis de datos,
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Permite escanear de forma recursiva los contenidos de un sitio web y aplicar
un conjunto de reglas sobre dichos contenidos para extraer informacion que nos
pucda resultar Gtil.

Elementos principales de Scrapy:

r

r

Intérprete: Permite realizar pruebas rapidas, asi como crear proyecilos
con una estructura definida.

Spiders(arafas): Rutinas de codigo que se encargan de realizar peticiones
HTTP a un listado de dominios dados por el cliente y de aplicar reglas en
forma de expresiones regulares o XPATH sobre el contenido retornado
de las peticiones HTTP.

Expresiones XPath: Con las expresiones XPath podemos llegar a un
nivel bastante detallado de la informacidon que queremos extraer. Por
ejemplo, 51 queremos sacar los links de descarga de una pagina basta con
obtener la expresion Xpath del elemento v acceder al atributo href.

Items: Scrapy utiliza un mecanismo basado en expresiones XPATH
llamado “Xpath selectors”, Dichos selectores se encargan de aplicar reglas
Xpath definidas por el desarrollador v de componer objetos Python que
contienen la informacion extraida. Los items son los objetos que generan
los “XPath selectors”. Los items son como contenedores de informacion.
Permiten almacenar la informacidn que retornan las reglas que aplicamos
sobre los contenidos que vamos obleniendo. Contienen los campos de la
informacion gue queremaos exilraer.

Expresiones XPath

Para utilizar scrapy, es necesario definir reglas que Scrapy utilizard para la
extraceion de informacion. Dichas reglas, pueden ser expresiones XPATH.

Scrapy cuenta con un intérprete que permile testear expresiones XPATH
sobre un sitio web, lo cual facilita la depuracion y desarrollo de web spiders.

Por ejemplo, si queremos extraer el texto correspondiente al titulo de la
pagina, podemos hacer con la expresidon xpath */Vtitle/text()’
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Figura 6.8. Intérprete de scrapy

Provecto scrapy

Para crear un proyecto con scrapy hay que ejecutar desde la consola el

comando:
scrapy startproject <nombre_proyecto:
Esto creard un provecto con la siguiente estructura:

nombre_proyecto
scrapy.cfg #fichero de configuracion
project_name [
__init_ .pyw
items.py #Definicion de los items
pipelines.py #configurar pipelines
settings.py #configuracidon de los spiders

spiders #directorioc donde se guardan los spiders

_indt_ .py
Cada proyecto se compone de:
F Litems.py = Definimos los elementos a extraer,

¥ 2.spiders = Es el corazon del proyecto, aqui definimos el procedimiento
de extraccion.

F 3.pipelines.py =*Son los elementos para analizar lo obtenido: validacion
de datos, limpieza del eddigo HTML. ..

F items.py, creamos los campos de la informacion que vamos a extraer.
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from scrapy.item import Item, Field

class MyItem{Item):

# define the fields for your item here like:
name = Field()

Para empezar el proceso de crawling es necesario importar la clase
CrawlerProcess. Instanciamos la clase pasindole por pardmetro los settings de la
configuracidn que queramos aplicar.

# setup crawler

from scrapy.crawler import CrawlerProcess
crawler = CrawlerProcess{settings)

# definir el spider para el crawler
crawler.crawl (MySpider())

# imiciar scrapy

print "STARTING ENGINE™

crawler.start()

print "ENGINME STOPPED™

Importamos los médulos necesarios para llevar a cabo el proceso de crawling

from scrapy.contrib.spiders import Crawlipider, Rule

from scrapy.contrib.linkextractors.sgml import SgmlLinkExtractor
from scrapy.selector import Html¥XPathSelector

from scrapy.item import Item, Field

F Rule: Nos permite establecer las reglas por las cuales el crawler se vaa
basar para navegar por diferentes enlaces,

F SgmlLinkExtractor: Nos permite definir una luncién de callback y
expresiones regulares para indicarle al crawler por cudles enlaces debe
pasar. Permite definir las reglas de navegacidén entre los enlaces que
queremos oblener.

F HitmlIXPathSelector: Permite aplicar expresiones X Path.

Spiders

Los spiders son clases que definen la forma de navegar por un determinado
sitio o dominio ¥ como extraer datos de esas paginas, es decir, definimos de forma
personalizada el comportamiento para analizar las piginas de un sitio particular.
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El ciclo que sigue un spider es el siguiente:

1. Primero empezamos generando la peticién inicial (Requests) para
navegar por la primera URL y especificamos la funcion de “vuelta atrds™
ser llamada con la respuesta (Response) descargada de esa peticion.

2. La primera peticidn a hacer es obtenida llamando al método start
request() que por defecto genera la peticidon para la URL especifica en
las direcciones de partida “start_urls” v la funecidn de “vuoelta atrds™ para
las peticiones,

En la funcidn de “vuelta atrds™ analizamos la respuesta y se puede devolver:

F Objetos tipo liem
F Objetos tipo Request

F Una unién de ambos sobre la que se puede iterar

Estas peticiones serdn realizadas descargindose por Scrapy y sus respuestas

manipuladas por las funciones de “vuella atris”. En las funciones de “vuelta atrds™
analizamos el contenido tipicamente usando los selectores (XPath Selectors) y
generamos los ltems con el contenido analizado. Finalmente, los Items devueltos
por ¢l spider se podrdn pasar a algin Item Pipeline.

from
from
fraom
from

clas

un dete

scrapy.contrib. spiders import Crawlipider, Rule
scrapy.contrib.linkextractors.sgml import SgmlLinkExtractor
scrapy.selector import HtmlXPathSelector
scrapy.item import Item
s MySpider{CrawlSpider):
name = ‘example.com’
allowed domains = [‘example.com®]
start_urls = [ "http://www.example.com’]
rules = (Rule(SgmlLinkExtractor{allow={}}}]
def parse_item{self, response):
hxs = HtmlXPath%elector{response)}
elemento = Item()

return elemento

CrawlSpider provee un mecanismo gue permite seguir los enlaces que siguen
rminado patron. Aparte de los atributos inherentes a la clase BaseSpider, esta

clase dispone de un nuevo atributo “rules™ con ¢l cual podemos indicarle al Spider

elflos ¢

omportamientos’s que debe seguir.



168 HACKING ETICO CON HERRAM IENTAS PYTHON ) R -M

Arquitectura de scrapy

Scheduler

Reguests

Bl <

Requests

Dol oac er
Middlewares

Spider

irems Middlewares Responses

Figura 6.9. Fuente: https#wwwn ingbation. comves/extraliga-informacion-de-cualguier-web-faciimente-
con-scrapy’

Como se puede ver en la imagen que muesira la arquitectura de scrapy. los
spiders usan los items para pasar los datos a el pipeline, scrapy puede tener varios
spiders, los spiders le hacen los requests, estos quedan agendados en scheduler, y
estos son los gue realizar las peticiones al server, finalmente cuando responde el
server esla respuesta es enviada de nuevo al spider, de forma que el spider se va
retroalimentando.

Items pipelines v formatos de exportacion

Los liems Pipelines podriamos denominarlos como los cauces o tuberias de
los ltems. Son elementos de Scrapy a los que la informacion que les llega son liems
que han sido previamente obtenidos y procesados por algin Spider,

Son clases en si gque tienen un simple objetivo: volver a procesar el [tem gue
les llega pudiendo rechazarlo por algunos motivos o dejar que pase por este cauce.
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Los usos tipicos de los pipelines son:
F Limpieza de datos en HTML.

¥ Validacion de datos scrapeados comprobando que los ltems contienen
CICIOS CAMpOos.

F Comprobacion de lems duplicados.

F Almacenamiento de los datos en una base de datos.

Estos objetos son clases de Python que deben implementar el método
process_item(item, spider) v deben devolver un objeto tipo Item (0 una subclase
de este) o bien, si no lo devuelve, debe lanzar una excepeion del tipo Dropltem para
indicar que ese ltem no seguird siendo procesado. Un gjemplo de este componente
es:

#!fusr/bin/python
# -*- coding: utf-8 -=-
from scrapy.exceptions import Dropltem
class MyPipeline{object):
def process_item(self, item, spider):
if item[ "key’]:
return item
else:
raise Dropltem(®MNo existe el elemento: Es* X item[ “key'])

Un punto mids a tener en cuenta es que cuando creamos un objeto de este tipo
debemos introducir en el fichero settings.py del proyecto una linea como la siguiente
para activar la tuberia:

ITEM_PIPELIMES = [

‘proyecto.pipeline.MyPipeline” ,

1

scrapy crawl NombreDelProyecto -o items.json -t json
scrapy crawl WombreDelProyecto -o items.csv -t csw
scrapy crawl NombreDelProyecto -o items.xml -t xml

Donde los dltimos parametros indican que los datos extraidos se almacenan
en un fichero llamado ‘items.json’ v que use el exportador para formato JSON, Del
mismo modo se puede hacer para exportar a formatos CSV y XML,



170 HACKING ETICO CON HERRAM IENTAS PYTHON ) R -M

Ejemplo de proyecto con scrapy que permite extraer los datos de las
sesiones de la europython 2015 a partir de la url:

http:fep201 5 europython. enw/ensevents/sessions

Crear proyvecto

| europython
"I conferences.sqgl 'l spiders E| _hnit__.py
| eurepython_ftems.jsen Lﬂ —it_.py B __init_.pyc
| europython_jtems. ximi B_ne_oyrc |“] europython_spyder.py
4| proyectoGTK.py .__] europython-iie B curapython_spyder.pyc
 serapy.cf 4] items.py

Figura 6.10. Creacion de un proyecto con scrapy

items.py

Donde definimos los campos y la informacién que vamos a extraer,
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settings.py

Definimos el nombre del modulo *europython.spiders® y los pipelines
definidos entre los que destacamos uno que permite exportar los datos en formato
xml{EuropythonXmlExport) v otro que guarda los datos en una base de datos sqglite
(EuropythonSQLitePipeline).

pipelines.py

Definimos la clase que procesard los resultados v los guarda en un fichero
JSONM.
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europython_spider.py

En esta clase se define el spider que a partir de la url de inicio rastreard los
enlaces que va encontrando en funcion del patron indicado, vy para cada entrada
obtendrd los datos correspondientes a cada sesion (litulo, autor, deseripeidn, fecha,
tags).
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talks*]),callback="process_response”}]
def process_response{self, response}:

item = EuropythonItem{)

print response

item[ “title’] = response.xpath(®“//div[contains(@class, "grid-1ee’}]//h1
text()}™).extract()

item[ “author’] = response.xpath{”//div[contains(@class, “talk
speakers*)]/f/fal[1]/text()17) . extract()}

item[ “description’] = response.xpath{"//div[contains(@class, ‘cms’)]//p/
text()}™).extract()

item[ “date’] = response.xpath{"//section[contains(@class, ‘talk when'}]
strong/text()}™) . extract(]

item[ “tags’] = response.xpath{"//div[contains{@class, ‘all-tags"'}]/span
text()}™).extract()

return item

Ejecueion

scrapy crawl europuthon_spuyder -o europuthon_items.json -t

Figura 6.11. Ejecucion spyder europython_spyder
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Al finalizar el proceso, obtenemos como ficheros de salida:

europython_items.json
europython_items.xml
europython.sglite

Cada uno de estos ficheros se generan en las clases que se definen en el
fichero pipelines.py v el fichero json se genera de forma automatica por el spider.

europython_items.json

Figura 6.12. Obtencion en formato json de los datos extraidos

XSScrapy es una aplicacion basada en Scrapy y permile encontrar
vulnerabilidades de los tipos Cross Site Scripting (X55) v vulnerabilidades del tipo
SQL injection.

El codigo fuente se encuentra disponible en el siguiente repositorio de
GitHub https:eithub.com/DanMelnerney/xssorapy

Para instalarlo en nuestra miquina podriamos hacer un clone del repositorio
y ejecutando el comando pip de python junto con el fichero requeriments.ixt que
contiene las dependencias y médulos de Python que usa la aplicacion,
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requeriments.txt

La herramienta se gjecuta en modo linea de comandos y tiene las siguientes
opciones:

La opcion mas comun de usar ¢s en la que se¢ pasa por parimetro la URL
(-u/—url) a analizar y a partir de la url raiz la herramienta es capaz de seguir los
enlaces internos para ir analizando los enlaces sucesivos.

Otro parametro interesante, es el que permite establecer el nimero miximo
de conexiones simullaneas contra el sitio que estamos analizando(-e/—connections)
algo que resulta muy practico para evitar que un firewall o sistema [DS detecte el
ataque y bloquee las peticiones desde la IP donde se realizan.

Ademis, en el caso de que el sitio web requiera autenticacion (digest o
basic) es posible indicar un login de usuario y password con los pardmetros -1{login)

y -pipassword).
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6.7 MECHANIZE

Mechanize es un modulo que permite navegar por los enlaces de un sitio
web de forma programdtica. Tiene clases y métodos necesarios para crear un
navegador web gue permita interactuar con el sitio y es ideal para crear aplicaciones
que permitan realizar pruebas de pentesting web de forma automatizada.

Cuenta con todos los elementos necesarios para simular el comportamiento
de un navegador web desde nuestros programas escritos en Python. También permite

JuF:
=

crear clientes web ricos en funcionalidades, permitiendo el envio de multiples
peticiones HTTP.

Instalacion desde la consola
pip install mechanize

La clase principal para navegar de forma automdtica por una url es Browser,
la cual cuenta con todos los atributos y métodos necesarios para activar los elementos
de una pdgina web v controlar el lujo de navegacidn.

Si consultamos la ayuda podemos ver los métodos definidos, entre los gue
podemos destacar abrir una url, obtener y enviar formularios, abrir enlaces.

ahg otate o
ed when the
wivett tha Current
HTHL data

Puklic abtbkributes

:L: eurrent Feq
Formi 1)

ize._urllib2
Hethods defined here
__petattr__{self, name)

Mape, ki

should b

T Dg ohared a
{1 sHauls

Figura 6.13. Ayuda de la clase Browser del madulo mechanize
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handle_referer(self. handle])
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Figura 6.14. Ayuda de los métodos de |a clase Browser
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Podriamos tener una funcidon create_browser() que inicialice toda la
configuracién del navegador. Una de la mas usadas es la propiedad gque permite
ignorar el fichero robots.txt que tienen algunos sitios para evitar que rastreen e
indexen sus piginas.

Este fichero se puede ignorar mediante la propiedad set_handle_
robots(False) del objeto mechanize.Browser().

duckduckgo_search_mechanize.py
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En este gjemplo, realizamos una bisqueda en el sitio duckduckgo.com y
guardamos el resultado de la basqueda en un fichero himl.

El principal uso de mechanize es la posibilidad que ofrece de navegar por
formularios y manipular sus controles, lo que puede ser muy atil a la hora de buscar
vulnerabilidades en aplicaciones web.

Cuando navegamos por un sitio web utilizando mechanize, en el objeto de
navegacion Browse) almacena la dltima peticidn y la Gltima respuesta recibida por el
sitio web. Es posible manipular estos objetos con el fin de buscar puntos vulnerables
en ¢l proceso de comunicacién entre cliente v servidor,

En este gjemplo realizamos un rastreador de enlaces(erawler) a partir de
la url wwwepython.org

crawler_links_mechanize.py
import re
import mechanize
br = mechanize.Browser()
br.set_handle_robots(False)
br.open{™http:/ fwww.python.org™)
primt br.response().read()
for link im br.links{url_regex="python.org"):
print link
# follow second link with element text matching regular expression
response = br.follow link({link)
print br.title()
print response.geturl(]
print response.infol) & headers
print response.read() & body
br.back()}

El principal problema de mechanize es que no es compatible con python3,
pero existen alternativas que si lo son.

Alternativas a mechanize compatibles con pyvthon 3

W htpsApypi python.org/pypiderab

VW hitpsArobobrowserreadihedocs. orglendlatest
W hitps Apypipyithon.org/pypidselenium

¥ hitpsdeithub comhickford/MechanicalSoup
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Por ejemplo, con la libreria robobrowser podriamos extraer los links
obtenidos con el buscador duckduckgo introduciendo la cadena “Python™ como
criterio de bisqueda.

6.8 EJERCICIOS PRACTICOS

1. Completa el siguiente script que permite obtener los enlaces la pagina
de hackernews (https.//news. ycombinator.com). Sustituir las xxx por
variables definidas.

hacker_news.py
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axx,append{{ link’: mxxx, "title’: xmxx,’post_id’:@xxux})
except Exception as e:

pass

return links

if _ name__ == *_ main__

soup = get_front_page()
results = find_interesting links(soup)
for r in results:

if r is not Mone:

print{r[ link"] +* "+{r[ title']).encode{ ‘utf-83"})

La salida que tiene que producir la ejecucidon del script es:

Figura 6.15. Ejecucion del script BeautifulSoup

2. Crea un proyecto con scrapy gue permita extraer los enlaces de la pagina
de hackernews (https:news yveombinator.com). Sustituir las xxx por
variables y clases definidas.

El primer paso es crear un proyecto con scrapy:
scrapy startproject hacker_news
Posteriormente habra que editar los ficheros de items y spiders v declarar
las clases:
items.py

import scrapy

class HackerNewsItem(xxx.Item):
# define the fields for your item here like:
name = xxx.Field()
link = wxx.Field(}
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hacker_news_spyder.py

import scrapy
from scrapy.spiders import CrawlSpider, Rule
from scrapy.linkextractors import LinkExtractor
from scrapy.linkextractors.lxmlhtml import LxmllLinkExtractor
from scrapy.selector import Selector
from hacker_news.items import xxw
class HackerNewsSpyder{xxx):
name = “hacker_mnews_spyder®
allowed_domains = [“news.ycombinator.com™]
start_urls = [‘https://news.ycombinator.com”’]

def parse(self, response):
hxs = Selector{response)
urls = hxs.xpath(®//fa*)
items = []
for url in xxx:
item = wxm()
item[ *name®] = map{umicode.strip, wrl.select{ text{)’}.
extract{))
item] *link?*]
extract({))
items.append{xxx)

map{unicode,.strip, url.select( @href'}.

return items

6.9 RESUMEN

Uno de los objetivos de este tema ha sido conocer los madulos que permiten
extraer datos de forma automdtica sobre un determinado dominio, Una de las mejores
herramientas para hacer web scraping en Python es Scrapy. De manera sencilla, en
esta herramienta creamos una clase que represente la informacidén que gueremos
obtener de la web v el propio Scrapy se encarga de conectarse a la pigina web,
extraer la informacion y crear los objetos de nuestra clase.
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6.11 AUTOEVALUACION UNIDAD 6

Selecciona la respuesta correcta

1. ;Qué libreria utiliza scrapy para extraer ¢l contenido de piginas web
como si fueran expresiones regulares?

XPath Selectors

. Expresion Selectors
Path Selectors

. USS Selectors

B o oo

2. ;Qué expresion xpath podriamos utilizar para extraer las imigenes de
una determinada url de la cual se ha extraido el codigo html?

code html.xpath{*/{images")
code himl.xpath{*/image/(@src’)
code html.xpath{*/img/(@src”)
code html.xpath{*/fimg/sre’)

(=9 - - -

3. ;Qué expresion xpath podriamos utilizar para extraer los enlaces de una
determinada url de la cual se ha extraido el cddigo html?

links = code htmlxpath{*//link/{@href”)
. links = code html.xpath{‘//a/{@href™)
links = code html.xpath(*//a/href”)
. links = code_html xpath(*//link/href™)

=W - -

4. ;Qué método del module BeauwtifulSoup permite obtener todos los
elementos de una determinada etiqueta?

bs.find({“<etiqueta_himl="})
bs.find_all(*<etiqueta_html=")
bs.search(*<etiqueta_html=")
bs.find tags(“<ectiqueta_html=")

B O oW

5. ;Qué elementos basicos a nivel de ficheros y carpetas podemos encontrar
en un proyecto de scrapy?

items.py, pipelines.py
items.py,settings.py,pipelines.py,crawlers
items. py,pipelines.py,scrapy,crawlers
items. py, pipelines. py,settings. py, spiders

= - B~
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6. (En qué parte de nuestro proyecto de scrapy definimos el procedimiento
de extraccidn de cada uno de los items?

spiders/my_sypder.py
pipelines.py

items. py

settings.py

7. (En qué parte de nuestro proyecto de scrapy definimos las clases que
permiten validar los datos o guardar los datos extraidos en unas bases de
datos?

spiders/my_sypder.py
pipelines.py

items. py

settings.py

(=S I~ -

8. ;Cudl es la clase principal de scrapy que nos permite definir nuestro
spyder?

Spider
SpiderCrawler
CrawlSpider
CrawlerSpider

e o o

9. :Qué modulo en python nos permite navegar por los enlaces de un sitio
web de forma programitica?

Spider
BeautifulSoup
Mechanize
Scrapy

= R -

10.;Qué método de la clase Browser v qué pardmetros habria que pasar
dentro del médulo mechanize para que nos permitiera ignorar ¢l fichero
de robots.ixt que evita que los rasteadores puedan examinar ¢l contenido
de un determinado dominio?

brset ignore robots{ True)
br.set_handle robots(False)
br.set_handle robots(True)
br.set ignore robots(False)

B o o
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6.12 LECTURAS RECOMENDADAS

b B B B B B

hitp:renwikipedia.org/wiki/Web_scraping

hitp:en wikipedia.org/wikii X Path

hitp Awww.crummy.com/dsoftware/Beautiful Soup/bsd/doc

hitps Abeautiful-soup-4.readthedocs. org/endlatest

http:doc serapy.orglendatest

hitp:ffwwwsearch sonrceforge net/mechanize

https:Swwwingbation. com/es/extraiga-informacion-de-cualguier-weh-
Sfacilmente-con-scrapy’

6.13 GLOSARIO DE TERMINOS

r

Scrapping: Web Scraping ¢s una téenica utilizada mediante programas
de software para extraer informacion de sitios web. Usualmente, estos
programas simulan la navegacion de un humano en la World Wide Web
va sea utilizando el protocolo HTTP manualmente, o incrustande un
navegador en una aplicaciéon como puede ser Internet Explorer o Mozilla
Firefox.

JSON: Acrdonimo de JavaScripl Object Notation, es un formato ligero
para el intercambio de datos. JSON es un subconjunto de la nolacidn
literal de objetos de JavaSeript que no requiere el uso de XML,

Crawler (Rastreador): Programa de soltware que visita virtualmente
todas las piginas de Internet con el objetive de crear indices para los
motores de busqueda. Por lo general, los rastreadores se centran mas en
los archivos de texto gue en los graficos. Consulte spider, bot, e intelligent
agent.

XPath: El lenguaje de rutas XML XPath es un lenguaje para seleccionar
partes de un documento XML.

XML: El lenguaje de marcado extensible XML es una herramienta
independiente de la plataforma, del software v del hardware para
almacenar, transportar ¢ intercambiar informacion. XML es una version
simplificada de SGML v es un metalenguaje, es decir, un lenguaje
para definir otros lenguajes, que los programadores pueden usar para
desarrollar un lenguaje que se ajuste a sus requisitos Onicos. XML y
HTML se complementan en tanto que XML deseribe los datos y HTML
los representa.






~ ESCANEO DE PUERTOS Y REDES CON

PYTHON

INTRODUCCION

Algunas de las herramientas que permiten realizar un escdner de puertos y
automatizar la deteccion de servicios y puertos abiertos, las podemos encontrar en
python, entre las que podemos destacar Python-nmap y Scapy.

Nmap es un potente escdner de puertos que permile identificar puertos
abiertos, cerrados o filtrados. También permite la programacion de rutinas para
encontrar posibles vulnerabilidades en un host determinado.

OBIETIVOS DEL CURSD

1. Ensefiar como detectar los puertos abierios de un sistema o segmento de
red, asi como realizar operaciones avanzadas para recolectar informacion
sobre su objetivo y detectar vulnerabilidades.

2. Dar a conocer NMap como escdner de puertos que nos permite analizar
los puertos v servicios que se ejecutan en una maquina.

3. Dar a conocer el modulo Python-nmap que utiliza nmap por debajo v
es una herramienta muy Gtil para oplimizar tareas de descubrimiento y
andlisis de objetivos.

4. Dar a conocer Scapy como herramienta que permite capiurar, analizar,
manipular e inyectar paquetes de red.
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En este tema utilizaremos una maguina virtual con la cual se realizardan
algunas pruebas relacionadas con el andlisis de puertos y deteccidn de vulnerabilidades.

Se puede descargar desde la pagina de soureforge.

htips -ifvouwrceforge net/projects/metasploitable/files/Metasploitable 2

Para logearse hay que utilizar como usuario v password msfadmin:

" iny L posc Lhiz UR to untres

euvlatlnetazsploit. con

asfadmins dmin to _|-."-1 started

table login: msladmin

Figura 7.1. Maquina virtual Metasploitable?

Si gjecutamos el comando ifeonfig podemos ver la configuracion de la red y
la direccion ip(inet addr) que podemos utilizar para realizar nuesiras pruebas.

En este caso la ip es la 192.168.56.101.
Ubkuntu dacuns

reanf ig
Uaddr

trquencls il
KBEY T

addres 0 Aenory ;|

Link e

M UE

H R T

Figura 7.2. Maquina virtual Metasploitable?
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Sirealizamos un escaneo de puertos con nmap podemos ver los puertos gue
tiene abiertos.

;Lﬂrhin“
Initiating
. nming Lo

I OpET
opeEn
OopEn
OpEn
open port
port
port °

pEn por

59 lines., 1 characters

open  donain
OpeEn

opemn
IIlIrEII
OpEn
e
0 e
OprEn
-1 L RET)
O pE
OpEn

files from:
: 1 1F add
Raw
ninénet

Figura 7.3. Maquina virtual Metasploitable?
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1.1 TIPOS DE ESCANEO CON NMAP

La herramienta nmap se utiliza principalmente para reconocimiento y
escanco de puertos en un determinado segmento de red. En la pigina oficial htgps
mmap.org nos podemos descargar la Gltima version disponible dependiendo del
sistema operativo sobre el cual queramos instalarlo.

Si gjecutamos la herramienta Nmap desde la consola, vemos que tenemos
los siguientes tipos de escanco.

6 YSBETAY [ https:,
nnap [Scan Type(s)] [Options] {tearget specification}
SPECIFICATION:

IP addresses, networks, etc.

nme .nmap . erg, microsoft, com : ¥ EZ2.8.1; 18.08.0=;
nputfilename>: Input from 1li
um ho : Choose r'andum targ

J lis ats to scan
isable port
as online ip host discouer
PA/PU/PY [portli: : TCP S¥N/ACK. UDP or 3SCTP discouvery to given ports
SPR/PH: ICHMP echa, timestamp, and netmask request discouery probes
-PO[protogal list]: IP Protocel Ping
-nS=R; Neuer do DNS resolution/Aluays resclue [default: sometimes]
-~dns-seruvers <serul[, seru],. 5 fy custom DN: seruvers
--system-dns: Use 03's DNS resoluer
tracercute: Trace hop path teo each host
SCAN TECHNIQUEE
{5h, (1 #ACK/Window/Maimon scans
UDP Scan
TLP MNull,

SCTP INI
IP protocol
<{FTP relay hos

Figura 7.4. Parametmos de nmap

F sT (TCP Connect Scan): Es la opeion que se suele utilizar para detectar
s1 un puerto estd abierto o cerrado, pero también suele ser el mecanismo
mas auditado v vigilado por sistemas de deteccion de intrusos. Con esta
opeidn, un puerto se encuentra abierto si el servidor responde con un
paquete gque contenga el flag ACK al enviar un paquete con el flag SYM.
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F sS (TCP Stealth Sean): Tipo de escaneo basado en el TCP Connect Scan

con la diferencia de que la conexidn en el puerto indicado no se realiza
de forma completa. Consiste en comprobar el paguete de respuesta
del objetivo ante un paguete con el flag 8YN habilitado. 51 el objetivo
responde con un paquete que tiene el flag RST, entonces se puede
comprobar si el puerto estd abierto o cerrado.

sU (UDP Scan): Tipo de escaneo basado en el protocolo UDP donde no
se lleva a cabo un proceso de conexidn, sino gue simplemente se envia un
paquete UDP para determinar si el puerto estd abierto. Si la respuesta es
otro paguete UDP, significa que el puerto estd abierto. En el caso de que
el puerto no esté abierto se recibira un paquete ICMP del tpo 3(destino
inalcanzable).

sA (TCP ACK Scan): Tipo de escaneo que permite saber si nuestra
maquina objetivo tiene algin tipo de firewall en ejecucion. Lo que hace
este escaneo es enviar un paguete con el flag ACK activado vy se envia a
la maquina objetivo. En el caso de que la mdquina remota responda con
un paquete que tenga el flag RST activado,se puede determinar que el
puerto no se encuentra filtrado por ningin firewall. En el caso de que el
no responda o lo haga con un paquete ICMP del tipo se puede determinar
que hay un firewall filtrando los paquetes enviados en el puerto indicado.

sN (TCP NULL Sean): Tipo de escaneo que envia un paguete TCP a la
magquina objetivo sin ningln flag. 81 la maquina remola no emita ninguna
respuesta, se puede determinar gque el puerto se encuentra abierto. Si la
maquina remota devuelve un fag RST, podemos decir que el puerto se
encuentra cerrado.

sF (TCP FIN Scan): Tipo de escaneo que envia un paguete TCP a la
maquina objetivo con el flag FIN. 51 la miguina remota no emita ninguna
respuesta, se puede determinar que el puerto se encuentra abierto. Si la
maquina remota devuelve un flag R8T, podemos decir que el puerto se
encuentra cerrado.

sX (TCP XMAS Scan): Tipo de escaneo que envia un paquete TCP a la
maquina objetivo con los flags PSH, FIN, URG. 51 la mdgquina remota no
emite ninguna respuesta, se puede determinar que el puerto se encuentra
abierto. 51 la maquina remota devuelve un flag RST, podemos decir que
el puerto se encuentra cerrado. Si en el paquete de respuesta oblenemos
uno del tipo ICMP del tipo 3, entonces el puerto se encuentra filtrado.
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El tpo de scan por defecto puede variar en funcién del usuario gque lo esté
gjecutando, por aquello de los permisos de enviar paguetes durante el scan. La
diferencia entre unos y otros scan radica en el ‘ruido’ generado, v en su capacidad de
evitar ser detectados por sistemas de seguridad como pueden ser los firewalls o los
sistemas deteccion de intrusos.

Si queremos crear un escdner de puertos, tendriamos que crear un hilo por
cada socket que abriese una conexidn en un puerto v gestionar el uso compartido de
la pantalla mediante un semdforo. Con esto tendriamos un codigo largo y ademads
solo hariamos un scanning simple TCP, pero no ACK, SYN-ACK, RST o FIN
proporcionados por el toolkit Nmap,

Dado que el formato de respuesta de Nmap es XML, no seria dificil escribir
un madulo en Python que permita parsear este formato de respuesta, proporcionando
la integracion total con nmap v pudiendo hacer mids tipos de escaneos. De esta forma
surgid el modulo Python-nmap.

1.2 ESCANEO DE PUERTOS CON PYTHON-NMAP

En python podemos hacer uso de nmap a través de la libreria python-nmap
la cual nos permite manipular fieilmente los resultados de un escaneo, ademas,
pucde ser una herramienta perfecta para administradores de sistemas o consultores
de seguridad informadtica a la hora de automatizar procesos de penetration testing.

Python-nmap es una herramienta que se utiliza dentro del dmbito de las
auditorias de seguridad o pruebas de intrusiom v su principal funcionalidad es la
descubrir qué puertos o servicios tiene en escucha un determinado host, Ademas,
tiene la ventaja de que es compatible con las versiones 2.x y 3.x.

La dltima versiém de python-nmap se puede ser descargar desde:
hitp:cael orgipages/python-nmap-en. htm!

para proceder con la instalacion descomprimimos el paquete descargado, saltamos al
nuevo directorio vy ejecutamos el comando de instalacion.

tar xvzf python-nmap-0.5.8-1.tar.gz
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oython-nmap-0.
oython=nmap=-0.
aython-nmap-0.
python=nmap-0.
oython=nmap=-0

oython-nmap-0.
oython-nmap-8.
oython-nmap-0

oython-nmap-0.
pythen-nmap-0.
oythen-nmap-0.
python-nmap-0.
oythen-nmap-0.
oython-nmap-0.
pythen-nmap-o.

nnapstest_nmap. py
‘mmapnmap. py
inift__.py

HANGELOG
etup. py

LU T ) BT BT Y ) R R T R R TR |

Figura 7.5. Instalacion de Python-nmap

% python setup.py install

running install

running build

running build_py

creating buil

creating bu

creating

copying nms py -

CORLY LG :t_nmap.pu -> build\l
pying hmeaph__init__.py -> builey

running install_lib

i i 1d, 11h-rmap' ap.py -2 P 0 i i = nmap
= buildylibynmap® 1 Y. puy i te-packagesinnap
hlte complling C:\WPython: A% . map . py to nmap.pyc
bute-compiling C:\PuthonziiLi - st_nmap.py te test_nmap.puc
runfning install_egq_info

pythen_nmap=0.5.8_1=py2. 7.egg=info

Figura 7.6. Instalacion de Python-nmap

También es posible instalar el médulo con la herramienta pip install va que
se encuentra en el repositorio oficial. Para instalar el médulo, es necesario ejecular el
comando con permisos de administrador/superusuario del sistema(sudo).

sudo apt-get install python-pip nmap
sudo pip install python-nmap

Ahora python-nmap es un modulo python que podemos invocar desde
nuestros scripts o desde la terminal interactiva, por ejemplo.
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import mmap
version__

PortScanner’ |, 'PortScann ne', anherError ', ‘PortScannerHostDict®
[ ) s PR ¢ lections'  “eonuert_neap_sutput

Figura 7.7. Importar el madulo nmap

Una vez hayamos comprobado que la instalacién ha sido correcta podemos
empezar a realizar escaneos sobre un determinado host, para ello debemos hacer
una instanciacion de la clase PortSeanner(), asi podremos acceder al mélodo mis
importante: scan. Una buena prictica para entender como trabaja una funcién,
método u objeto es usar la funcidn help(), o dir{) para saber las funciones/métodos
disponibles en un méadulo u objeto,

+ impart nmap
» port_scansnna
dir(pert

' _PartSeannar__p

__repr__

Figura 7.8. Uso del médulo nmap desde Python

Si gjecutamos help{port_scan.scan) vemos que el método scan de la clase
PortScanner recibe tres argumentos, ¢l host(s), los puertos v los argumentos, ademds
al final agrega como deben ser enviados los parimetros (todos deben ser string):

r instance

caplion if rmap outpul was Ral am]

ething sent sreng

dickionnary

Figura 7.9. Ayuda del madulo nmap
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Lo primero gque tenemos que hacer es importar la libreria de Nmap y crearnos
nuestro objeto para empezar a interactuar con PortScanner().

Lanzamos nuestro primer escaneo con scan( ‘ip/rango’, puertos”) el segundo
pardmetro es opeional, si no lo definimos realiza un escaneo estandar de Nmap.

import nmap
nm = nmap.PortScanner()
results = nm.scan(‘127.8.@8.,1", 21,22, 23, 88", -5\")

En este ejemplo se realiza un escanco sobre la propia maguina localhost
(127.0.0.1) en los puertos 21,22,23 v 80.

Con el argumento —sV le estamos indicando que detecte las versiones cuando
se realiza el escaneo nmap.scan{*127.0.0.1",721,22,23 80™,"-s¥™)

Elresultado del escaneo es un diccionario que contiene la misma informacidn

que devolveria un escaneo hecho con Nmap directamente.

guRentos

Figura 7.10. Ejecucion scan del modulo nmap

A los “values™ como es 1ogico se accede a través de sus “keys”, sin embargo,
hacerlo en este diccionario serfa titdnico debido a su tamafio, lo que podemos hacer

es listar con dir() los métodos disponibles en el “value™ IP del diccionario gue

devuelve el escaneo.

__delattr__
__module__ S - I 2
all_tep'. 'all_udp
‘popitemn”, “sctp”, 'setdefault )

__reduce

Figura 7.11. Ejecucion scan del modulo nmap

Con ¢l método tep() ¥ pasando el valor numérico del puerto que queremos
consultar obtendremos la version del mismo ademas servidor v estado.
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port_s “127.0.0.17 ). tepl21)
product e te’: ‘unknoun’, ‘uersion’:
port_s [ 17]).tepl22)

product : ', "+ ‘unknown®, ‘uersion':
port_scan( ]
roduct Y

Figura 7.12. Ejecucion scan del madulo nmap
También podemos wvolver al objeto gue instanciamos con la clase
PortSeanner() y probar sus métodos.

Podemos ver el commando nmap que se ha ejecutado por debajo, con el
metodo command _line().

port_scan.command_line()

Si gueremos visualizar de una manera facil el resultado del escanco,
disponemos de la funcion esv(), el cual nos devolverd la informacion en Formato csv
que lo separa por punto y coma.

-55 -sll -0 127.8.0

te;product:extrainfo:rea version; conf
St B g0:http:y

Figura 7.14. Ejecucion scan del médulo nmap desde el intérpete
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Para obtener mas informacidon sobre ¢l servidor que esta corriendo en un
determinado puerto podemos hacerlo con el método tepl).

nmap[“192.168.56.181"] .tcp(8@)

‘open . uersion

Figura 7.15. Ejecucion scan del modulo nmap

También podemos ver si un host estd levantado o no con la funcidn state().
nmap[ “127.&.8.1°].state()
También tenemos el método all_hosts().con el que podemos ver qué hosts
estin levantados v cuales no.
nmap.all_hosts()
También podemos ver los servicios que han dado algin tipo de respuesta en
el proceso de escaneo, asi como el método de escaneo utilizado.

nm.scaninfof}

1.2.1 Escaneo sincrono

En este ejemplo implementamos una clase que permite realizar un escanco
de una ip v una lista de puertos que se pasan por pardmetro al seript.
NmapScanner.py

En el programa principal afladimos la configuracibn necesaria para el
tratamiento de los parametros de entrada.

Realizamos un bucle que procese cada puerto enviado por parametro v llame
al método nmapScan(ip,port) de la clase NmapScanner,

#!fusrfbinfenv python

# -*- encoding: wtf-8 -*-
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Ejecucion NmapScanner

puthen HmapScanner.puy -h

usage: Nmapicanner.py [-h] -target TARGET [-ports FORTS]
Nmap scanner

onal argumenits:
h, ==help show this help message and
target TARGET target IP domain
-ports PORTS Fleas specify the target po separated by
C oS 8080 by detault]

Checking port 22 e
[«] Exacuing conmand: @m

[*] Execulng

[+] 182.7 :
Checking port 24
[«] Execuing conmand:

101

[»] Execuiln

[+] 192.1

Figura 7.16. Ejecuzion NmapScanner.py

Ademis de realizar el escaneo de puerlos y devolver el resultado por
consola, podriamos generar un documento JSON donde almacenar ¢l resultado con
los puertos abiertos para un determinado host. En este caso utilizamos la funcion
esv() que devuelve el resultado del escaneo en un formato Ficil de tratar para recoger
la informacion que necesitemos. Al final del script vemos como se realiza la llamada
al método definido pasando por pardmetros la ip v la lista de puertos.

def nmapScan]SONGenerate(self, host, ports):
try:
print “Checking ports “#+ str{ports) +" ... .. .. ...

self.nmsc.scan{host, ports)

# Command info
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print “[*] Execuing command: %®s* ¥ self.nmsc.command_line()

print self.nmsc.csvi{)
results = {}

for x in self.nmsc.cswv().split(™\n")[1:-1]:
splited_line = x.split(™;"}
host = splited_line[8]
proto = splited_line[1]
port = splited_lime[2]
state = splited_line[4]

try:
if state == “open™:
results[host].append({proto: port})
except KeyError:
results[host] = []
results[host].append({{proto: port})
# Store info
file_info = ™scan_¥s.json™ % host
with open(file_info, "w")} as fhle_json:
json.dump{results, file_json)

Ty

print "[*] File "%¥s' was generated with scam results™ ¥ file_info

except Exception,e:
print e
print “Error to connect with * + host + ™ for port scanning™
pass

NmapScanner().nmapScanlsoNGenerate(ip,parsed_args.ports)

Ejecucion NmapScanner

irmm: Lirnux_kermel

19;¢pe: fa-apache http_server:2. 2.8

Figura 7.17. Ejecucion NmapScanner.py con la generacion 150N
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1.2.2 Escaneo asincrono

Podemosrealizarescaneosasincronosmediante laclase PortScanner Asyne().
En este caso.al realizar el escaneo le podemos indicar un pardmetro adicional de
callback donde definimos la funcién de retorno.que se ejecutaria al finalizar el
escaneo,

import nmap
nmasync = nmap.PortScannerAsyncy)
def callback_resulti{host, scan_result):

print fo-eeeee e

print host, scan_result

nmasync.scan(hosts="127.8.98.1", arguments="-sP', callback=callback_result)
while nmasymc.still_scanning():
print{"Waiting »»>™)

nmasync.wait ()

De esta forma podemos definir una funcidn de callback que se gjecute cada
vez que nmap disponga de un resultado para la maquina que estemos analizando,

1.3 EJECUTAR SCRIPTS DE NMAP PARA DETECTAR VULNERABILIDADES

Nmap es una herramienta muy conocida en el mundo de seguridad
informédtica por su funcionalidad de escaneo de redes, puertos v servicios. Una de
las caracteristicas mdés interesanles que liene nmap es la posibilidad de ejecutar
scripts que siguen la especificacion NSE (MNmap Scripting Engine). De esta
forma, a parte de detectar si un determinado puerto estd abierto o cerrado, también
podemos ejecutar rutinas mas complejas que permiten fltrar informaciém sobre un
determinado objetivo.

Actualmente incorpora el uso de scripts para comprobar algunas de las
vulnerabilidades mds conocidas:

P Auth: ejecuta todos sus seripiy disponibles para autenticacion.
Default: cjecuta los seripts bdsicos por defecto de la herramienta,
Discovery: recupera informacion del farget o victima.

External: script para utilizar recursos externos.

T N NN

Intrusive: utiliza seripts que son considerados intrusivos para la victima
O farget.
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¥ Malware: revisa si hay conexiones abiertas por codigos maliciosos o
backdoors (puertas traseras)

F Safe: gjecula scripts que no son inlrusivos.
¥ Yuln: descubre las vulnerabilidades mis conocidas.
¥ All: ejecuta absolutamente todos los scripts con extension NSE

disponibles.

Para detectar posibles vulnerabilidades en los servicios de los puertos que
estdn abiertos podemos hacer uso de los scripts de nmap que estdn disponibles
cuando se instala el modulo. En el caso de maquinas UNIX, los scripts se encuentran
en la ruta:

fusr/share/mmap/scripts

Los scripts permiten la programacion de rutinas para encontrar posibles
vulnerabilidades en determinado host. Los scripts los podemos encontrar en la url:

https :nmap.orgmsedoc/soripts

':'I L= fusrS=sharesnoapfacripts)

prorEc=info.nee
oddress-tnfo.nse
afF-orvte.nse
afp-la. nee
nf_p—patrr- wulbrn. nse
afp-serverinfo. nae
afp-shkosmount . nse
@fp-awth.nse
ofp-brute. nse
ajp-headers.nse
ofp-methods.nse
ajp-reguest.nae
ongn-Tafo, nee
asn-guery. nd
outh-cwrers.nse
outh-spoof.nse

backorifice-info. nse
bannar. nse
biteoin-getoddr, nie
bitcoin-infa.nse
bitcoinrpe=info.nse

backorifice-brute. nsa

bittarrent-discovery . rse

Fro=proftpds=hacbdoor . nse
frp-vsfepd-baockasor. nse
Fip-vuln-cved@lo-4221.n5¢
genglia-info_nze

giop-infe.nse

gerelim-info.nse

gophar-Ls. nse

gpsd-infe, nge
hodagp-dotanode-info. nse
hadoap-jobtracker-infz, ase
hedaap-nomenode - Lnfo. nse
hadoap - secondary - namenode - info. nae
hodaap- tazktracker-info. paa
hogse-master-info. nse

hoeae- region-info. nze
hddtemp-info.nse

hoztmap-bf%.nse

hostwop-ip2hosts. nse
hosteap-robtex. nse
http-gdabe-coldfusion-opsal 181, nge
http-affiliote-id. nse
http-gpache-megotiaticn. nge
hitp-outh-rinder. nse

Figura 7.18. Scripts nmap

informix=tables.n
ip- forpmarding. nze
ip-gesLecatien-ge
ip-geal acatien-ge
ip-geolocation-ip
ip-gealocation-ma
ipidseq.nse
ipvé-node-info.ns
ipvd-re-Flood.nse
irc -hataet ~channe
irc-brute. nse
irg-info.nse
ire-gasl-brute, ns
ir¢-unrealired-pa
iscsi-brute. nse
isczi-info.nse
isnz-infio. nse
Jdwp-exec.nse
Jawp-info. nse
Jawp-infect. nge
Jawp-version.nse
krhS-gnum-users.n
Ldap-brute . .nse
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Hay una gran cantidad de scripts para cada tipo de servicio del cudl queramos
conocer mds. Hay incluso algunos que permiten realizar ataques por diccionario o
fuerza bruta y explotar determinadas vulnerabilidades en algunos de los servicios y

puunupru:uxpuncnIusludquunm.

Para ejecutar estos scripls es necesario pasar la opeidn -script dentro del
comando de nmap.

En este ejemplo ejecutamos Nmap con el seripf para autenticaciones
{auth), que comprobard si existen usuarios con contrasenas vacias o la exislencia
de usuarios y contrasefias por defecto. En este caso encuentra usuarios y contrasciias
en los servicios de mysgl ¥ servidor web tomeat,

-=geript auth 192,

T
oo n
th: /manager /htmlf
http-doming
_  ERED&:
_http-server
HAC Address
- I

- Ualid

Figura 7.19. Ejecucion nmap --script auth

En este ejemplo ejecutamos nmap con la opeion por defecto {default) para
hacer un escaneo de puertos con los scripts por defecto.
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DAUSE

WREGRIUP )
ap@n 3 [wark WIREERIUP )
apen
apen
open

P open

HysoL 5.8, %158

Figura 7.20. Ejecucion nmap --script default

En este caso se muestra que en el puerto 22 de S5H aparece como resultado
informacion de la key para su conexion. También muestra informacion recolectada
del puerto 80, tales como nombre de equipo y version de sistema operativo
(Metasploitable2 — Linux).
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Pt
=
(]

Otro de los scripts interesantes que incorpora Nmap es discovery, el cual
permite saber mds informacion acerca de los servicios que se estdn ¢jecutando en la

maquina gque estemos analizando,

_hiktp-drupal "modules
Beerun

npiLnfa
pHYAdm L

Update the uariable

henders;

y (more
ion from header x-powsred-hby- PHF/S, 2, 4-2ubun
referer cker: Couldn't find o donmin

Directory ucture

Other; 1

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| W0R: Arg
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Other: 1

Figura 7.21. Ejecucion nmap —-script discovery
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canebar page

Figura 7.22. Ejecucion nmap —-script discovery

En este gjemplo gjecutamos la herramienta mmap desde linea de comandos
v para un determinado puerto le pasamos también un script que esté relacionado con
obtener mas informacion sobre el servicio que se estd ¢jecutando en dicho puerto.

Con estos comandos junto con los seripts correspondientes conseguimos
sacar mas informacion relacionada con la clave piblica, asi como los algoritmos de
cifrado soportados por el servidor.

182 _168_56.101 --seript seh-hostkey --geript-ar

nmap =Sl =p22 192 ==geript ssh2-enun=zlgos
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Nmap 6. 49BETHN | % ) & 28 19;84 Hora estlndar romance

Qroup = et

L i

groupt

groupl ~shai
y_algorikhng: {(2)

MRt Address :
Soryvice Inf

Figura 7.23. Ejecucion nmap —script ssh2-enum-algos

Si ¢jecutamos el script fip-anon sobre nuestra maquina objetivo en el puerto
21, podemos saber si el servicio FTP permite la autenticacidn de forma andnima sin
tener gue introducir usuario v password. En este caso vemos como es posible dicha
autenticacion sobre el servidor FTP.

Andar romance

Figura 7.24. Ejecucion nmap —script ftp-anon
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En el siguiente script ejecutamos ¢l escaneo de forma asinerona de forma
que podemos ejecutarlo sobre un determinado puerto e ir lanzando scripts en paralelo,
de forma que cuando uno de los scripts finalize, se ejecute la funcién definida. En
este caso ejecutamos los seripts definidos para el servicio FTP y cada vez que se
obtiene respuesta por parte de un script se ejecuta la funcion callbackFTP que nos
dard mas informacién sobre dicho servicio.

Nmap5ScannerAsync.py
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Ejecucion NmapScannerAsyne

En este caso realizamos un scanning sobre el puerto FTP(21) v podemos
ver que ejecuta cada uno de los scripts definidos para este puerto ¥ nos devuelve mis
informacion gue podemos usar para un posterior proceso de ataque o exploiting.
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Figura 7.25. Ejecucion NmapScannerfsync. py

14 SCAPY

Scapy es un madulo escrito en Python para manipular paquetes de datos
con soporte a miltiples protocolos de red. Permite la creacidn/modificacion de
paquetes de red de varios tipos ¢ implementa funciones para capturar pasivamente
paquetes(sniffing) v posteriormente gjecutar acciones sobre dichos paquetes.

Todos los paguetes en Scapy siguen un modelo por capas, siguiendo el
modelo logico de los paquetes de datos.

Scapy es una herramienta basada en Python que se utiliza principalmente
para analizar v manipular paquetes de red y ver gqué paquetes se estin generando en
cada una de las capas.

htip: www secdev.org/projects/scapy
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Yentajas
F Soporta maltiples protocolos de red.

F Su APl proporciona las clases necesarias para capturar paquetes en todo
el segmento de red v ejecutar una funcidn cada vez que se caplura un
paquete.

F Puede ser gjecutado en modo intérprete de comandos o también se puede
utilizar desde scripts en Python de forma programstica.

JQué cosas podemos hacer con scapy?
F Captura de paguetes, la elaboracion y manipulacion.
P Herramienta de analisis de wifico de red.
F Generar paguetes con un determinado protocolo,

F Mostrar informacion detallada sobre un determinado pagquete.

74.1 Gomandos de Scapy

A continuacién, se muestran algunos comandos que nos pueden resultar
utiles para mostrar con detalle el funcionamiento de scapy.

Con la funcion |s() podemos ver los protocolos soportados por scapy.

scapyrls{]

Podemos ver los pardmetros que se pueden enviar en una determinada capa
si ejecutamos el comando Is() v entre paréntlesis le indicamos la capa sobre la cuil
queremos mas informacidn.

scapy>1s{IP)
scapy»1s{ICMP)

Figura 7.26. Ejecucion Is(TCF)
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Con lsc() vemos las funciones disponibles en scapy.
scapy>lsc()

Podemos crear paguetes en cualquiera de las capas del protocolo TCF/IP, en
este ejemplo creamos paquetes del tipo ICMP /1P, Los paquetes se crean por capas
empezando por la capa mds baja a nivel fisico(Ethernet) hasta llegar a la capa de
datos.

Ethernet Application

Ether{) / L TCr() / Data

Figura 7.27. Estructura por capas que maneja scapy

scapy>icmp=IP(dst="www.google.es” }/ICHP ()
scapy»tcp=I1P(dst="goocgle.com’ }/TCE(dport=82)
scapyrpacket = Ether(}/IP(dst="google.com")/ICME{ )/ ABCD"
Podemos ver la estructura de un paguete determinado.
scapy>ls{packet)
Con la funcion sendp() enviamos ¢l paquete a su correspondiente destino.
scapyrsendp{pachket)

Con las opciones inter y loop podemos enviar ¢l paquete de forma indefinida
cada N segundos en forma de bucle.

scapyrsendp(packet, loop=1, inter=1}

Si lo que queremos es enviar y recibir paquetes con la posibilidad de ver el
paguete de respuesta, la funcidn srpl puede sernos atil.

scapy» srpl{packet)

Con las funciones show() podemos ver informacion del detalle de un
determinado paquete. La diferencia entre show() v show2() es gue esta daltima
muestra el paguete tal cual se envia por la red.
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scapyr packet.show()
scapyr packet.show2(}

Con estas funciones vemos el paquete recibido en un formato mas amigable
y simplificado.

scapy> _.show()

scapys _.summary()

Con la funcion sniff podemos capturar paquetes del mismo modo gque lo
hacen herramientas como tepdump o wireshark, indicindole la interfaz de red de la
cudl queremos recoger el trifico que genere ¥ un contador que indigue el nimero de
paquetes que queremos caplurar.

[feTp on function sniff En module scapy. sendrecy:

snd Ff{count=8, store=!, affline=Nene, pro=Nome, [FilvérsMons, LIcockal=Moms, [insouT=Mans, apened Socket=Non
e, stop filter=Mone, *arg, **karg)
sniff packets
i snd fff (count=, | [prn=pene, ] [(store=I,] Joffline=None,] [1filter-None, | + LIListenSocket argsl -= list o
packets

count: nueber of packets To capture. & means InTinity
store: wother to store sniffed packets oF discard thes
priv; Tunction to apply To each packer. IT something is refurned,
It is displayed. Ex:
ex; pro = lanbda x; x. sumwary( /)
Ifilter: python fuaction spplied to each pecket to determine
1f further action may be dame
ex: Ifilter = lambda x: x. haslayeriPadding)
offline: prap file to read packets frow, instead of sniffieg them
timeout: stop sndffing after a given time (default; Mone)
L2socket: use the provided LIsocket
opened socket: provide an obfect ready Co use . recvl] on
stop Filter: pythow functiom applied fo sach packel To defernine
IF we have fo stop the capture after this pecket
exr Siop Filter = Lambds a7 o, heslayer{TCP)

Figura 7.28. Ejecucion funcion sniff

scapyr» pkts = sniff(iface="eth®8", count=3)

También tenemos la posibilidad de simular la captura de paquetes a partir de
la lectura de un fichero peap.

scapy? pkts = sniff({offline="fle.pcap™)

Scapy soporta ¢l formate BPF (Beerkeley Packet Filters), es un formato
estdndar para aplicar filtros sobre paguetes de red. Estos filtros pueden aplicarse
sobre un conjunto de paquetes determinado o directamente sobre una captura activa
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Para filtrar paquetes del tipo ICMP.
scapyr packetsICMP = sniff{iface="eth@”,filter="ICMP")

Otro de los pardmetros interesantes (prm) de la funcion sniff es la de poder
ejecutar una funciom cada ver que se captura un paquete,

Otra caracteristica interesante de la funcidn sniff, es que cuenta con el
atributo “pro™ el cual permite ejecutar una funcion cuando se caplura un paquete. Se
trata de algo muy Gtil si queremos manipular y reinyectar paquetes de datos.

scapy> packetsICMP = sniff{iface="ath8"”,filter="ICMP",

pro=lambda x:x.summary())
Capturar n paquetes del tipo TCP

scapy?» a8 = sniff{Rlter="TCP", count=n)
scapy? a = sniff{filter="TCP", count=188)

En este ¢jemplo, vemos como definimos una funcidon gue se gjeculard cada
vez que se obtiene un paquete del tipo UDP al realizar una peticion DNS.

scapy» a = sniff{filter="udp and port 53",count=188,prn=count_dns_request)
DS _QUERIES=8
def count_dns_request(package):
global DNS_QUERIES
if DNSQR in package:
DNS_QUERIES +=1

Leer fichero peap

Con la luncidn rdpeap podemos leer un fichero peap v obtener un listado de
paquetes que pueden ser manejados directamente desde Python.

scapy>» fle=rdpcap(‘<ruta_fichero.pcap>*)
scapyr fle.summary()
scapyr file.sessions()

scapyr fle.show()

Eseribir fichero peap

Con la funcidn wrpeap podemos almacenar los paquetes capturados en un
fichero peap.

scapy» fle=wrpcap(‘<ruta_fichero.pcaps’ ,packets)
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Desde el mtérprete, tenemos acceso al comando conf, el cual nos permite
ver v editar la configuracién con la que trabaja Scapy, por gjemplo con el comando
conf.route podemos ver la tabla de rutas definida.

| xef| 280 x99 L xdTgay | a6 | xfeF) | xfad. | 13 s Fo L850 [ ol faod " T1 L xdo: Lee Tl ®] M abd | o) £ 18083 | 287 | xcBn ) o a Mg
X\ S wedyrld) c 1) xod | 0| a2y - | xdbdS | 5800 | xBIghaf 6 NI | cBagd L x 08| a0 5 | k8| X009\ xa0 | 287} | xed Ve | X817 | xad xa M x Ty
Rlle

sww conl

ASNI default codec = <ASN1Codec BER{I)>

s reselver = <scapy.as_reselvers A5 _resolver_malti instance at owbecf348ce

ETsacket = «fHlustoothi 2CAPSocket: readfwrite packets on a commected LICAP .,
L2listen = <lIListenSecket: read packets ot laver 7 welng Lipux PF_PACKET ...
L2spcket = =LXSockel) read/write packets at [awer Z veing Lipux PF_PACKET ...

L3sacket = < IPacketSocker: read/write packets at layer 3 wsing Linux PF_P...
aulo frageent = 1

chechIfIh = &

chechlfaddr = 1

checkIPsrc = I

check TCPerror seqack = @

color thewe s obefaultThens=

camEInds = arpgachepalsen @ Folsop Target's cache with (your MAC, victim's ...
defig dissector = @

clebuy match = @

ceTault (2 = =C1[ass ‘Scapy. packed, Aee" =

e = <bmphasize []=

etferiypes = <felc/etfertypes/ =

mecept Filter = *'

exfensions_paths = '_!

histfile & ' fhooet imr!‘ﬁa_.".::aii hi:tnri'

i faced = 'lo®
inferactive = True
interactive shell =
1pwE_enabled = True

Figura 7.29. Ejecucion comando conf

scapy» conf.route

En este caso manipulamos la tabla de ruteo que tiene scapy internamente.

scapyrconf.route.add(net="192.168.1.8/24", gw="192.168.1.1")
scapy» conf.route
scapy>» conf.route.resync()

scapy» conf.route

14.2 Escaneos de puertos con Scapy

En este punto veremos un escaner de puertos sobre un determinado segmento
de red. De la misma forma que hemos hecho con nmap, con scapy también podriamos
realizar un esciner de puertos sencillo que nos diga para un determinado host y una
lista de puertos, s1 estin abiertos o cerrados.

En este ejemplo vemos que hemos definido una funcidn analyze_port() que
tiene como pardmetros el host ¥ puerto a analizar,
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port_scan_scapy.py

14.3 Implementar traceroute con Scapy
Asi. utihzando scapy, se pueden enviar paquetes [P v UDP de esta forma:

Para enviar el paguete se utiliza la funcidn send:

Los paguetes [P incluyen un atributo (TTL) donde le indicas el tiempo
de vida del paguete. De esta forma, cada vez que un eguipo recibe un paquete [P,
decrementa en 1 el TTL (Tiempo de vida del paguete) y lo pasa a la siguiente maquina.
Basicamente se trata de una manera inteligente de asegurarse que los paguetes no se
meten en bucles infinitos.
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Para implementar traceroute, enviamos un paquete UDP con TTL = i para
i=1,2.3, n vy comprobamos el paquete de respuesta, para ver si hemos alcanzado el
destino y necesitamos seguir haciendo saltos por cada host gue nos encontremos.

traceroute_scapy.py
from scapy.all import *
hostname = “"google.com™
for i in ramge(l, 28}):
pkt = IP(dst=hostname, ttl=i) J UDP{dport=33434)
tt Enviar pagquete y esperar respuesta
reply = srl{pkt, verbose=8)
if reply is MNome:
# Mo reply
break
elif reply.type == 3:
# se ha alcanzado el destino
primt "Domel™, reply.src
break
else:
# We're in the middle somewhere

primt ™X¥d hops away: ™ ¥ i , reply.src

Ejecucion

inished to send 1 packets.

eceived 1 packets, got 1 answers, remaining 9 packets
hops away: 1893 149.1.94

egin emission:

Iinished to send 1 packels.

ecelved 2 packets, got 1 answers, remalning 8 packets
hops away: 209,85 252,156
egin emission:

inished to send 1 packels.

eceived 1 packets, got 1 answers, remaining 8 packets
hops away: 2156.239.58.25

egin emission:

inished to send 1 packeis.

eceived 1 packets, got 1 answers, remaining @ packeils
one! 216.58.218. 142
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hops away: 192.168.168.1
hops away: B9.29,.243.129
hops away: 192.168.218.40
hops away: 192.168.2085.117
hops away: 193.149.1.94
hops away: 209.85,252,150
hops away: 216_239.56.25
ne! 216.58.210.142

Figura 7.30. Ejecucion traceroute_scapy.py

7.5 DETERMINAR LAS MAQUINAS ACTIVAS EN UN SEGMENTO DE RED

1.5.1 Protocolo ICMP

ICMP se trata de un protocolo muy dtil para diagnostico de errores en la capa
de red v que se utiliza en herramientas tales como TRACEROUTE para el andlisis
del trifico de un paguete por los diferentes routers por los que pasa.

El protocolo ICMP es un protocolo de mensajes que permite saber s1 una
maquina determinada estd disponible o no. Para ello define una lista de mensajes
de control para diferentes propdsilos, en el caso del comando PING solamente se
utilizan los mensajes “Echo Request™ v “Echo Reply™

15.2 Comando ping en Python

El comando ping utiliza un mensaje [CMP del tipo ECHO REQUEST para
consultar si una mAquina se encuentra activa vy en el caso de gue dicha maquina
conteste con un ICMP_ECHO REPLY dentro del tempo fijado antes de que se
obtenga un timeoul, s¢ entiende que la maquina estd activa,

51 se obtiene un tmeout durante la peticion de ping se entiende que la
maquina estd caida o bien existe algin mecanismo de proteccidn como un proxy que
esté filtrando este tipo de mensajes.

La idea es ejecutar el comando ping para cada posible miquina que nos
encontremos en el segmento de red a analizar. En este caso utilizamos ¢l mdodulo
subprocess que permite ejecutar el comando ping propio del sistema operativo.
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Ejecucion PingScanNetWork

pUthon Pin

Scanning 192.1

Haciendo
Tiempo de
Tiempo de
Tiempo de
Tiempo de

) R -M

bytes de datos:
licitud
licitud.
licitud.

£y

v 32 bytes de dates

tiempo=Tms TTL=6Y4
tiempo<lim TTL=64
tiempocim TTL=GY
tiempo<im TTL=64

&, perdidos = 0

mados de 1da y vuelta en milisegundos:

Minimo = Gms, Mazimo =

Ihe lp Hddr

19£. 168, 26, 181

Hedia = Gms

has responded with a ECHO_REPLYH

Figura 7.31. Ejecucion PingScanNetWork py

1. Completa el siguiente script que realizar un escaneo con nmap con las

siguientes condiciones en forma de argumentos. Sustituir las xxx por
variables o clases definidas en el médulo de nmap.

Condiciones:

& Puertos a escanear:21,22 23 B, 808()
& -n para no hacer resolucion de DNS.

Una vez obtenidos los datos del escaneo, guardarlos en un fichero scan.

Lx1.
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P
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#!fusr/bin/python
#importar nmap e inicializar portScanner
import nmap
nm = nmap.xxx({)
#pedimos al usuarioc el host gue vamos a escanear
host_scam = raw_input{‘Host scam: )
while host_scan == "":

host_scan = raw_input(‘Host scan: ')
#ejecutar nmap
portlist=""#completar lista de puertos
nm.scan{hosts=xxx, arguments='-p")
#imostrar comando nmap a ejecutar
print nm.xxx()
hosts_list = [{x, ne[x]["status’][“state’]) for x in nm.all_hosts{)]
#tratamiento fichero
archivo = open{‘scan.txt?, "wW')
for host, status im xxx:

print host, status

wad . write{host+®\n*)
#mostrar estado de cada puerto
array_portlist=xxx.split(","}
for port in xxx:

state= nam[xxx][ "tcp® ][int{port)][state’]

am

print "Port:"+strixxx)+ +"State: “exxx
wnx.write{"Port:*+str oo+ T+"State: Y+xux+*\n"})
#cierre fichero

xxx.close()

Ejecucidn:

192.168.56 181
- -n -p2l,22, 23, 25,80 168.56.101
L3686 .781 up

State:

Figura 7.32. Ejecucion Ejerciciol

Completa el siguiente script que realizar un escaneo con nmap de forma
asincrona de forma que se solicita por pardmetros de entrada el target y
el puerto. Lo que tiene que hacer el script es realizar un escaneo en el
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puerto de MySQL (3306) de forma asincrona y ejecutar los scripts de
nimap disponibles para el servicio de mysqgl.

Paraprobarlo podemosejecutarlo sobre lamdquina virtual Metasploitable2
que dispone del puerto 3306 abierto ademads de poder ejecutar los seripts
de nmap y obtener informacion adicional sobre el servicio de mysqgl que
se estd ejecutando sobre dicha méquina. Sustituir las xxx por variables
o clases definidas en el modulo de nmap.

NmapScannerAsyne.py
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Pt
Pzt
L]

Ejecucion:

Ualid credent
Uplid credent:
qu

| -&ll -p3306 --seript mysql-enum. Aed

unts Foun
. yeconds, auerage tps

Asa

lags: YISEN
i ort&iAuth, LongfoluwenFlag. Speaks8iProfocolMes, SwitchTofiLAfierHandshake

Uno de los objetivos de este tema ha sido conocer los modulos que permiten
realizar un escdner de puertos sobre un determinado dominio o servidor. Una de las
mejores herramientas para realizar escaneo de puertos en Python es Python-nmap,
como mddulo que sirve de envoltorio al comando nmap, aungque hay alternativas
como scapy que también funcionan bastante bien para este tipo de tareas y ademads
de permitirnos ver a un nivel mis bajo como funcionan este tipo de herramientas.
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Selecciona la respuesta correcta

1. ;Con qué método podemos ver las maquinas que han sido objetivo de
escanco?

B O oW

nmap.hosts(}
nmap.scan_hosts()
nmap.all_hosts()
nmap.hosts scan()

2. ;Cual es la forma de invocar la funcidon scan si gqueremos realizar un
escaneco asincrono y ademds ejecutar un script al finalizar dicho escaneo?

a.

nmasync.scan(*ip’, ports’ arguments="--script=/usr/local/share/
nmap/scripts/”)

. nmasyne.scan('ip’, portsarguments="script=/usr/local/share/nmap/

scripts/”)
nmasyne.scan( “ip®, ports” script="/usr/local/share/nmap/scripts/”)

. nmasynec.scan(‘ip’, ports’, arguments="/usr/local/share/nmap/

scripts/”)

3. ;Qué método podemos utilizar para obtener el resultado del escaneo en
formato diccionario?

oo oD

nmap.scan_results()
nmap.results scan()
nmap.dictonary()
nmap.csv()

4. ;Qué clase del médulo nmap se utiliza para realizar escaneos de forma

asincrona?

a. nma = nmap.PortScannerAsynel()

b. nma = nmap.PortScannerScanAsyne()
c. nma=nmap.ScannerAsync()

d. nma=nmap.ScanAsync()
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. (Con qué funcidn de scapy podemos capturar paguetes del mismo modo

que lo hacen herramientas como tepdump o wireshark?

capiure

snilT packets
capture packets
snifT

. JComo podemos lanzar un escaneo sincronoe sobre un determinado host

en un puerto determinado st inicializamos el objeto con la instruccion
selfnmsyne = nmap. PortScanner()?

self.nmsyne.scan(port. hosiname)
self.nmsyne.scan_syne(hostname, port)
self.nmsyne scan{hostname, port)
self.nmsyne.scan syne(port, hostname)

(=S I~ -

. Cudl es la forma mas optima de enviar un paguete con scapy de forma

indefinida cada 5 segundos en forma de bucle?

scapy=sendp(packet, loop=1, inter=5)
scapy=send(packet, loop=35, inter=1)
scapy=>=sendp(packet, loop=5, inter=1)
scapy=srl{packet, loop=3, inter=1)

e o o

o tCudl es el método que hay que invocar con scapy para comprobar si

un determinado puerto(port) se encuentra abierto o cerrado sobre una
determinada maquina(host) v ademds muestre informacion en detalle
sobre como se estdn enviando los paguetes?

srl{IP{dst=host)/TCP{dport=port), verbose=Fals¢)
srl{1P{dst=host)/TCP{dpori=port), verbose=True)
srl{TCP{dst=host)/1P{dport=port), verbose=False)
srl(1P{dst=port)/ TCP{dpori=host), verbose=True)

B oo

o (Oué funciones son necesarias para implementar ¢l comando traceroute

en scapy’

IP/TCP /send
TCP /UDP /srl
TCP /1P /sendp
[P /UDP isrl

B o o
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10.; Qué moddulo en Python nos permite gjecutar un comando v obtener la
salida de dicho comando?

a. execute command
b. process

c. subprocess

d. command execute

7.10 LECTURAS RECOMENDADAS

¥ htpcdwwwoseedeviorg/profectsiseapy/build_yvour_own_tools himl!

7.11 GLOSARIO DE TERMINOS

F ICMP (Internet Control Message Protocol): Este protocolo se emplea
para ¢l manejo de eventos como fallas en la red. deteccion de nodos o
enrutadores no operativos, congestion en la red, etc., asi como también
para mensajes de control como “echo request™. Un ejemplo tipico del uso
de este protocolo es la aplicacion PING.

F Nmap (Network Mapper): Es un esciner de puertos de la misma
manera gue el cldsico utilitario netstat, con el cual podremos chequear los
puertos abiertos de un determinado equipo v asi poder tener una primera
impresion al mejor estilo radiografico. Nmap sirve para determinar la
accesibilidad del equipo, pero sin configurar el cortafuego.

F Ping: Comando gue permite mandar pagueles a una mdiquina para
comprobar si estd accesible.

P Sniffer: Analizador de paguetes (también conocido como analizador de
red, o analizador de protocolo) que se encarga de interceptar v registrar
trafico gue pasa por un determinado segmento de red.

P Time To Live (TTL): El tiempo de vida de un paquete es un concepto
usado en redes de computadores para indicar por cudntos nodos puede
pasar un paquete antes de ser descartado por la red o devuelto a su origen.

P Traceroute: Comando que traza el recorrido entre routers, dando IPs
hasta llegar, en un maximo de salios, a la URL fijada.
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INTRODUCCION

Algunas de las herramientas que permiten conectarnos con servidores FTP,
S8H, SMMP, las podemos encontrar en python, entre las que podemos destacar
FTPLib, Paramiko v PySNMP. Python también ofrece un ecosistema de herramientas
en forma de modulos para conectarnos con programas de andlisis v deteccion de
vulnerabilidades como Nexpose v wiaafl,

OBIETIVDS

1. Ensefar como conectarnos con servidores FTP, 85H, SNMP desde python
utilizando algunos de los médulos como FTPLib, Paramiko v PySNMP.

2. Dar a conocer metasploit framework como herramienta para explotar
vulnerabilidades ¥ como utilizando de forma programatica desde Python
con el médulo Python-msfpre.

3. Dar a conocer el mddulo Pynexpose que nos permile coneclarnos con un
servidor Nexpose que permite lanzar andlisis sobre un determinado sitio
o servidor para detectar vulnerabilidades que sean conocidas.
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8.1 CONEXION CON SERVIDORES FTP UTILIZANDO FTPLIB

8.1.1 Protocolo FTP

FTP es un protocolo gque emplea el puerto 21 que permite a clientes y
servidores conectados en la misma red, intercambiar ficheros. El disefio del protocolo
estd definido de tal forma que no es necesario que cliente v servidor se ejecuten
en la misma plataforma, cualquier cliente ¥ cualquier servidor FTP pueden utilizar
un sistema operative distinto v utilizar las primitivas v comandos definidos en ¢l
protocolo para transferir ficheros.

El protocolo estd enfocado en ofrecer a clientes v servidores una velocidad
aceptable en la transferencia de ficheros, pero no se tiene en cuenta conceplos mds
importantes como la seguridad. La desventaja de este protocolo es que la informacion
viaja en texto plano, incluso las credenciales de acceso cuando un cliente se autentica
en el servidor.

8.1.2 Modulo FTPLib

Para conocer mas sobre el modulo ftplib se puede consultar la pdgina oficial:
http:fdocs python.org/librarviftplib. him{

FTPLib es una librerfa nativa en python que permite la conexidn con
servidores FTP v la ejecucién de comandos en dichos servidores, Esta disefiada para
crear clientes FTP con pocas lineas de eddigo y para realizar rutinas de admin server.

Puede ser utilizado para crear scripts que permitan automatizar determinadas
tarcas o realizar ataques por diccionario contra un servidor FTP. Ademis soporta
conexiones cifradas con TLS, para ello se utilizan las utilidades definidas en la clase
FTP TLS.

Conectarse a un servidor FTP

El méadulo ftplib de la libreria estdndar de Python, nos provee de los métodos
necesarios para crear clientes FTP de forma ripida y sencilla. Para conectarse a un
servidor FTP, el mbédulo fiplib nos provee de la clase FTP.

El método constructor de la clase FTP (mélodo it (), recibe como
pardmetros al host, usuario, clave, de forma tal que pasando estos pardmetros durante
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la instancia a FTP, se ahorra el uso de los métodos connect(host, port, timeout) y

login{user, pass).

conhection,
user, p

and have defa

timoout m be numeric and defaulte
meanifng that no timeout wWill be set
then this is now the defzault

this instanc

Then use self. connect() wi eptional hast and port argument

To download a Fi R TET FfF retrlines "RETR ' + F:Inrﬂup]
or Ftp_retrbinaryi ) with slightly different arguments

To uplaoad L arlines{) or ftp.3 y
which hawve 1 as argument [ see their defimitions
below for

The download/upload fumctions F

ard PORT or PASY commands,

Methods defined here
timeout=<object objec
netantiation)

atandard ftp port

and user,

Figura 8.1. Ayuda de la clase FTP del médulo FTPLIb

Para conectarnos los podemos hacer de varias formas:
La primera es a través del mélodo connect() v la otra a través del constructor

de la clase FTP

hosts "', pert=8, timeout=-%
host. Rrguments are:

name to
ba connac

Figura 8.2. Ayuda del método connect de la clase FTP
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from ftplib import FTP

host=""*

# Conectarse con Los métodos connect y logim

ftp = FTR()

ftp.connect{host, 21, -999)
ftp.login{‘user’, ‘password’)

# Conmectarse en Lo instancia a FTP
ftp = FTP{host, ‘user’, “password"})

La clase FTP sec compone de los siguientes métodos:

Metodo
FTP.connect(host[, puerto, timeout])
FTP.login({user, pass)

FTP.close()

FTP.set_pasv(bool)
FTP.getwelcome( )
FTP.dir()

FTP.cwd(path})
FTP.mkd(path)
FTP.pwd( )

FTP.rmd(path)

FTP.storlines{ 'STOR destino',
open(localfile, 'r"}

FTP.rename(actual, nuevo)
FTP.delete(Tilename)
FTP.retrlinesi{ 'RETR archivo remota’l

Descripcion
Se conecta al servidor FTP
Se loguea en el servidor
Finaliza la conexidn

Establece la conexion en modo pasivo sioel
parametro es True,

Retoma el mensaje de bienvenida del servidor

Retorma un listada de archives y directorios de
la carpeta actual

Cambia el directono de trabajo actual a path
Craa un nuevo directonia

Retoma el directorio de rabajo actual
Elimina el directonc path

Lee localfile v o escribe en destino

Renombra el archivo “actual® por “nuewvo”
Efimina un archvo

I me archivn rematn v retorma =i contenido

Figura 8.3. Tabla resumen de los métodos de |a clase FTP

En este ejemplo nos conectamos a un servidor FTP y realizamos operaciones
de ereacion de nuevos directorios, renombrar ficheros v obtener archivos.

# -*- coding: utf-8 -*-

from ftplib import FTP

ftp = FTP()

ftp.connect{host, 21, -999%)
ftp.login{ fuser', ‘password’}
print ftp.getwelcome(}
ftp.mkd{ “nuevo-dir?*)

ftp.cwd( “nuevo-dir?)
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Uno de los principales usos que se le puede dar a esta libreria es la de
comprobar si algin servidor fip es vulnerable a un ataque de fuerza bruta mediante
diccionario, Por ¢jemplo, con este script podemos ejecutar un ataque mediante
diccionario de usuarios y passwords contra un servidor FTP. Probamos con todas
las combinaciones posibles de usuario y password hasta encontrar con la buena.
Sabremos que la combinacién es la buena cuando al conectarnos obtenemos como
respuesta la cadena “230 Login successful™.

ftp_fuerza_bruta.py
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except (KeyboardInterrupt):
print "Interrupted!®
sys.exit()
ip=raw_input{“Introduce IF:*)
user_file="users.txt"
passwords_fle="passwords.txt*

brute(ip,user_file,passwords_file]

Ejecueion
Introduce IP:192,168.56.181
[#] Truing te nack
usuario

[#] Truing te connect
Cant Brute Force with usuario
and passWord usuario

[#] Truing te connect

Cant Brute Force with us Usuarlo
and password user

[=] Truing to conmect

Cant Brute Force with admin
and password admin

[=] Trying to connect
Cant Brute Force with wuc admin
and passHerd usuario

[#] Truing te connect

admin

[=] Truing to conne
Cant Erute For

Figura 8.4. Ejecucion ftp_fuerza_bruta.py

En este ejemplo se hace uso del médulo FTPLib para acceder a servidores
FTP, En este ejemplo se ha creado un script en el que se utiliza Shodan para extraer
un listado de servidores FTP que permiten autenticacion andénima y posteriormente
se utiliza FTPLib para acceder a los contenidos del directorio raiz.
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for match im results[“matches’]:
if matchfip_str'] is not None:
print match[ “ip_str?]
sites.append(match[ Tip_str’])

threads = []
for i in range(d4)}
print “"Creating WorkerThread : Ed“¥i
worker = WorkerThread{queuwe, i}
worker.setDaemon(True)
worker.start(}
threads.append (worker}
print "WorkerThread ¥d Created!™¥i
for site in sites :
queus. put{site}
queue.join()

8.2 CONEXION CON SERVIDORES SSH UTILIZANDO PARAMIKO

Paramiko es una libreria escrita en Python que soporta los protocolos SSHV L,
SS5HV2, permitiendo la ereacion de clientes y realizar conexiones a servidores S5H.
Depende de la librerfa pyerypto para todas las operaciones de cifrado y permite la
creaciom de tineles cifrados locales, remotos y dinamicos.

Entre las principales ventajas de esta libreria podemos destacar:

F Permite encapsular las dificultades que implica realizar scripts
automatizados contra servidores S5H de una forma cémoda v ficil de
entender para cualquier programador.

¥ Soporta protocolo SSH2 por medio de la libreria PyCrypto, que la emplea
para implementar todos aquellos detalles de criptografia de clave pablica
v privada.

F Permite  autenticacion  por ¢lave publica, autenticacion mediante
password, creacion de tineles SSH.

WP Nospermite escribir clientes SSH robustos con las mismas funcionalidades
que tienen otros clientes SSH como Putty o OpenSSH-Client.

¥ Soporta transferencia de ficheros de forma segura utilizando el protocolo
SFTP.
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En Python se importa el modulo paramiko y la clase mds importante que
es SSHClient. Hay varias formas de conectarnos a un servidor S5H con paramiko.

La primera es a través de la clase SSHClient() que proporciona un objeto
que permite conectarnos a un determinado host introduciendo las credenciales de
usuario y contrasefia.

En este gjemplo, si realizamos la conexion correctamente lanza el comando
ifconfig que permite ver la configuracion de la red de la miguina sobre la cudl nos
estamos conectando.

Otra forma de conectarnos a un servidor SSH es mediante el método
Transport() gue proporciona otro lipo de objeto para poder autenticarnos contra el
servidor.
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print "Password found ™ + passwd

Podemos consultar la ayuda del submédulo transport para ver los métodos
que podemos invocar para coneclarnos y obtener mas informacion sobre el servidor

S5H.

helplparamike. transpert )
lp on module paran transport in paramiko:

NAME
parami transport - Core protocol implementatior

Figura 8.5. &yuda modulo paramiko

Método para autenticarnos a partir del usuario v password:

nt=Nene, Fallback=True)
s ng a p wWard The usernams and pa
Jar an encrypted link

If an ~“euvent "~ is passed in. this method will return immediately,
the event will be triggered once authentication succeeds or falls,
‘is_authenticated will return True On failure,
otion to get more detailed error information.

Figura 8.6. Ayuda del método auth_password

Método que permite abrir una nueva sesién contra el servidor para poder
gjecutar comandos:

lon(self, window_size-Hone, max_packeb_siz
new channel to goruver, of tupe """, This
i for ealling open_channel with an 2 ment of

25 might have adverse
on created. The default values are the same
de base and hauve been battle tested.

iparam inkt
optional W

param int max_p: o
aptianal max size for this

iFeturn: & nes | Channel’

Figura 8.7. &uda del método open_session
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Principales comandos del médulo Paramiko
Importar modulo y clases paramiko

import paramiko
from paramike import S5HClient

Se puede registrar en un fichero de log todas las conexiones que se produzean.
paramiko.util.log to_file{ ‘paramiko.log’)

Crear una instancia del cliente SSH.
client = SSHClient()

Con esta instruceion paramiko afade awtomdticamente el fingerprinting
(huella) del servidor remoto en el fichero de hosts del sistema operativo.

client.set_missing host_key policy({paramiko.AutoAddPolicy())

Con la funcidn connect nos podemos conectar directamente con un servidor
S5H pasando el usuario v la password.

client.connect( “host? ,username="" ,password="")

Ejecutar comandos con la funcién exec command contra el servidor SSH.
stdin,stdout, stderr = client.exec_command{‘ls -1a’}

También nos podemos logear con un certificado S8H con la clave RSA.

from paramiko import RSAKey

rsa_key= R3AKey.from_private_ key_file{ “ruta_clave_rsa’,password)
Cargar los fingerprints del sistema.
client.load_system_host_keys()

Conectarnos al servidor SSH utilizando el mecanismo de clave piblica
rsa_key.

client.connect( “host?® ,username="",pkey= rsa_key,password=""}

En este ¢jemplo declaramos una funcidn que acepta por parametros la ip, el
usuario y la contrasefia para conectarmos. Ademds, en el caso de que la conexidn se
realice con éxito, gjecutard el comando gue le pasemos como cuarto pardmetro.
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En el siguiente ejemplo gjecutamos ¢l comando que nos lista el directorio
actual{ls-la)

Para ejecutar el comando hacemos uso del método exee command() del
objeto ssh_sesion que hemos obtenido a partir de la sesion abierta al logearnos en el
servidor

S5H_command . py

import paramiko
def ssh_command(ip, user, passwd, command):
client = paramiko.55HClient{)
t#client.load_host_keys('/homefuser/.ssh/known_hosts')
client.set_missing_host_key policy(paramiko.futoAddPolicy{)}
client.connect{ip, username=user, password=passwd)
ssh_session = client.get_transport().open_session()
if ssh_sessiom.active:
ssh_session.exec_command{command )
print ssh_session.recv{1824)
client.close(}

return

ssh_command( 192.168.56.181", ‘msfadein’, "msfadmin’,'ls -1a®)

Ejecucion SSH command

total EHo
druxr-xr-= T msfadmin msFadmin
druxr-xr-x roat
Iruxruxree 1 Foot g 2612-8¢ bash_history -» fedeufrull
3 neTadmin mefadmnin 4838 i
netadmin mefadmin 4036 2
neTadmin msfadmin 4036 2
nsTadmin msfadmin Tea 2
nsTadmin msfadmin 4036
nsfadmin F i 4036
msfadmin F in 12238
nsfadmin F i 4
nsfadmin F { 20049
msfadmin msFadmin 12288
nafFadmin msFadmin 586 Z201E profile
msfadmin msFadmin 4 2 1 rhosts
? mefadein msFadmin 4036

Figura 8.8. Ejecucion S5H_command.py
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En este gjemplo, realizamos la misma funcionalidad que el script anterior,
pero en este caso utilizamos la clase Transport para establecer la conexidn con el
servidor SSH. Para poder ejecutar comandos tenemos que abrir previamente una

sesion sobre el objeto transport.

55H_transport.py

import paramiko

def ssh_command(ip, user, passwd, command):
transport = paramiko.Transport{ip}
try:
transport.start_client()
except Exception,e:
print strie)

try:
transport.auth_password{username=user,password=passwd)
except Exception,e:

primt strie)

if transport.is_authenticated():

print transport.getpeername()

channel = transport.open_session(}
channel.exec_command(command )

response = channel.recw{l824)

print “Command Er{%r)} -» %s' ¥ (command, user, response)

ssh_command(192.168.56.181" , ‘msfadmin’, ‘msfadmin’,’ls -1a")

Ejecucion S5H_transport

total &Q
4B96 201G-D2-2
4E95 2010 UH 1

[ [l ™ {h el
drxr=xr=x
lrsr xrax
druxr=xr=x

o

bash_history => fdev/null
distee
geont

I —

ol el
el el gt ko
CHEET=E
ol s ot b

“ru-r-

ol b e ot
REMEEESRET
sl ol e
=FHe -
A

3
1
1
1
1
1
1
1
1

P

msTadnin
msfadain
msfadnlin
msfadnin 4836
12288 2

msTadnin

nsfadnin 586 20710-83-16
2012-05-20

msfadnin
msfadnin

geonfd
lognmap . txt
qnmap. txt . s4n
nmap. txt .
gnmap. txt ., sup
myfile. txt
nmap . 1og
nmap . 1og. sw
praofile
rhasts

Figura B.9. Ejecucion S5H_transport.py
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En este ejemplo, realizamos una clase SSHConnection que permite
inicializar ¢l objeto SSHClient.

import paramiko

class S55HConnection:

def __init (self}:
#issh connection with paramiko library
self.ssh = paramiko.55HElient()

Implementamos los siguientes métodos

def ssh_conmect{self,ip,user,password,code=@)
def startSSHBruteforce{self,host)

El primer método intenta realizar la conexidn a una determinada ip con el
usuario ¥ contrasefia,

El segundo es un método que toma como entrada 2 ficheros de leclura
(users.txt, passwords.txt) y mediante un proceso de fuerza bruta, intenta probar todas
las combinaciones posibles de usuario y password que va levendo de los ficheros.
Probamos con una combinacion de usuario y password,si consigue establecer
conexion jejecutamos un comando desde la consola del servidor al cudl nos hemos
conectado.

Destacar que si la conexion falla, tenemos un blogue exception donde
realizamos un tratamiento distinto dependiendo de si la conexion ha fallado por
un error de autenticacion({paramiko.AuthenticationException) o por un error de
conexion con el servidor{socket.error).

Los ficheros relacionados con usuarios v passwords son simples ficheros
en texto plano que contienen. Ejemplos de ficheros los podemos encontrar en el
proyecto de fuzedb.

https :Agithub.com/fuzzdb-project/fuzzdb/tree/master/wordlists-user-passwd
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|| fuzzdb-project { fuzzdb
¢>Code  (flssues &  [1Pullroguests ¢ S Wik 4 Pulse  |); Graphs

Branch: master- | fuzzdb | wordlists-user-passwa / unix-as |

Emzspm &l
[ umix_passwords. 1 push 3
uni_users b push all

Figura 8.10. Ficheros uers/password
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8.3 CONEXION CON SERVIDORES SNMP UTILIZANDO PYSNMP

8.3.1 Protocolo SMNP

SMNP es un protocolo de red que funciona sobre UDP utilizado
principalmente para la gestién v monitorizacion de dispositivos en la red (routers,
switches, servidores, hosts virtuales).

Su funcionamiento se basa en la definicion de comunidades que agrupan
los dispositivos que pueden ser monitorizados, con el objetivo de simplificar la
monitorizacion de maguinas en un segmento de red.
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Los principales elementos del protocolo SNMP son:

F SNMP Manager: Funciona como un monitor. Envia consultas a uno o
varios agentes v recibe respuestas. Dependiendo de las caracteristicas de
la comunidad, permite también la edicidn de valores en las maquinas que
eslamos monetizando.

FSNMP Agent: Cualguier tipo de dispositive que pertenece a una
comunidad y que puede ser gestionado por un Manager.

F SNMP Community: Cadena de texto que representa una agrupacion de
agentes.

F MIB: Unidad de informacion que constituye la base de las consultas que
se pueden realizar contra agentes SNMP.

8.3.2 Modulo PySNMP

Para este modulo podemos encontrar bastante documentacidn en la pigina:
hitp:pvsnmp.source forge net/guick-start. htm!

La instalacion se puede hacer desde el repositorio oficial de Python
gjecutando el comando pip install pynsmp:

2=py2 . py3-none=-any.whl {2
L I###hhhhhhhhhhhHHHHHHHHHHHHHdddddI 258kE 2t
Collecting pysmi [ ]
Downloading : pyZ.pysi-none-any.whl {
REHRHERRERRAERR R ] BSKE
& [from pysnng)
I

i¢ to Lpgradﬁ: pUsrypta

159k

Building wheels
Running set
Stored in dir : yApphatatlocalipipiCache\wheels

Successfully built

Inc'alllnq cnlle ted packages- ply. pysml, puyasnl, pysnmp

pyasnl B.1.7

pusmi=0.8. T pusnmp=4

Figura 8.11. Instalacion del madulo pysnmp
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El modulo principal para realizar consultas SNMP es:
pysamp.entity.rfcidl3.oneliner.cmdgen

y la clase CommandGenerator gue permite realizar consultar a los servidores
SNMP:

srmpEnglnetNone . asynCodGen

o Lk

, oubhltata transport

sauthData, transport

i ahle ide
th

AFE: T 1B02Haeokion=2 ora
defanitions

Brga
initial MIB

representing HIE wa
fa
1 Py representing HIE na
fined 1n MIE
af i @iiiak s

Figura B.12. &yuda de la clase CommandGenerator

En estos gjemplos vemos unos scripts donde ¢l objetivo es obtener los datos
de un agente SNMP remoto.

from pysnmp.hlapi import *
host="182.16.198.78"
errorIndication, errorStatus, errorindex, varBinds = next(
getCmd(SnmpEngine(]},
CommunityData{ "public’, mpModel=8),
uUdpTransportTarget({host, 161)),
ContextDatal),
ObjectType(ObjectIdentity( "SNMPv2-MIB', “sysDescr®, 8))})
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if errorIndication:
print{errorindication)
elif errorstatus:
print{ %8s at ®s* ¥ (
errorstatus. prettyPrint(},

errorIndex and varBinds[int{errorIndex}-1][@&] or 2

)

else:
for wargind in varBinds:
print{® = ‘.join{[ ®.prettyPrint() for x in varBind 1))

Ejecueion

HR:83 5

5379 M 5) o [ 5 d compatible

Figura 8.13. Ejecucion madulo pysnmp

from snmp_helper import snmp_get_oid,snmp_extract
COMMUNITY_STRING = “public’

SHMP_HOST f71.188.188.152"

SNMP_PORT = 161

a_device = (SNMP_HOST, COMMUNITY STRING, SNMP_PORT}

snmp_data = snep_get_oid{a_device, oid=".1.3.6.1.2.1.1.1.8",
display_errors=True)
primt snmp_data
if snmp_data is not Mone:
output = snmp_extract{snmp_data)

print output

Ejecuecion

ctIdentl
Card [MB:

Figura 8.14. Ejecucion madulo pysnmp
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from pysnmp.entity.rfc3413.oneliner import cmdgen
snmpEmdGen = cmdgen. CommandGenerator()
snmpTransportData = cmdgen.UdpTransportTarget{{*182.16.198.78",161))
error,erroritatus,errorlndex, binds = snmpCmdGen
getimd{cmdgen.CommunityDatal“public®},
snmpTransportbata;”1.3.6.1.2.1.1.3.8",71.3.6.1.2.1,1.3@",*1.3.6.2.2.1,2.1.87)
if error:
print "Error*s+error
else:
if errorStatus:
print *%s at ¥s' E{errorstatus.prettyPrint(),errorIndex and
binds[int{errorindex}-1] or 2%}
else:
for name,val in binds:
print{*%s = ¥s' % (name.prettyPrint(),val.prettyPrint{}})

Ejecucion

Figura 8.15. Ejecucion madulo pysnmp

Para obtener servidores y agentes SNMP podemos hacer una bisqueda en
shodan del protocolo SNMP en el puerto 161, obtenemos los siguientes resultados:

#, Expinitn

71.180,188,152

= Venees FOS SRR
-
- B (N B, el

? Drmii
e Fenrn, 177 ATT.A.105
ilTeie Snaes. Ak O W b
Chira rEm
ey B M| =.“
Inral i e

169.48.66.252

DiVelon mam vk T
Gikdial Vilags Tekeacm ama 2
1 frrbprmat 3T Hl Sac
A Lo L'll'"*

Figura 8.16. Bisqueda en Shodan de servidores SHMP
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Una herramienta interesante para comprobar la conexiom con servidores
SNMP v obtener el valor de la variable SNMP es la de snmp-get que esta disponible
tanto en entornos Windows como en Unix.

https www snmpsofi.comomd-toolssnmp-get!
- e

hitp: Amanpages.ubuntu.com/manpages/rusty/manlsnmpget. | html

Siprobamos el comando snmpget con alguna de las ips que hemos obtenido
vemos los datos publicos del agente SNMP registrado:

xart] [-t:ti
ec_name] |

|, renote host
Default: 181
Cafauls: 5
1, 2& or 3. Defaulkt:
TN 1 public
gina ID

PR -priv_praoto
priv_phsaud

I."I'Iql."E‘
{0I0) of

snmpliet . exe
SnmpGel . exe
1.3.6.1.2.1.1.8

Fipura 8.17. Ejecucion comando snmpget en Windows

Ejecucion del comando snmpget

snmpget -v 2¢ -c public 182.16.198.78 .1.3.6.1.2.1.1.1.8

iso, 3.6.1.2.1.1.1.8 = 5TRING: "APC Web/SNMP Management Card (MB:v4.1.8 PF:vG.2.
B PN:apc hwd5 aos 620.bin AF1:v6.2.0 AN1:apc hw85 sumx 620.bin MN:AP9638 HR:85
SN: ZA1527025379 MD:97/86/2815) (Embedded PowerNet SNMP Agent SW v2.2 compatibl
=)

Figura 8.18. Ejecucion comando snmpget en Unix
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8.4 CONEXION CON METASPLOIT FRAMEWORK

8.4.1 Metasploit Framework

Metasploit es una de las herramientas mds utilizadas hoy en dia que permite
realizar ataques y explotar valnerabilidades de servidores con el objetivo de realizar
pruchas de pentesting.

Metasploit framework permite que aplicaciones externas puedan utilizar los
modulos v exploits integrados en la propia herramienta. Para ello ofrece en forma
de plugin un servicio que podemos levantar en la propia mdgquina donde estamos
ejecutando metasploit,y a través de una AP1 poder gjecutar los diferentes modulos que
ofrece. Para ello,es necesario conocer la APl de Metasploit Framework {Metasploit
Remote APLy https:Aeommunity.rapid 7 com/docs/DOC-1516
Ejecutar metasploit

Para arrancar metasploitl lo podemos hacer desde la consola de metasploit,
msfconsole.

. Iniciar la consola de metasploit framework
<M5F_DIR>/msfconsole
2. Cargar el plugin msgrep
msfconsole: load msgrpc Pass=password User=user
De esta forma cargamos el proceso encargado de atender peticiones desde
olra magquina.

La otra opcion es utiliza el servicio msfrped, que estd disponible desde el
directorio donde tenemos instalado metasploit.

1. Listar las opciones disponibles en el servicio msfrped

<M5F_DIR>/msfrpcd -h
2. Iniciar el servicio

.imsfrpcd -P password -U usuario -p B8@8 -u fmsfrpc -n -f
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Servidor RPC de Metasploit{msfrped)

Ahora podemos levantar un proceso que actie como servidor para atender
peticiones desde otra magquina. 51 queremos que dicho commando se ejecute al
arrancar la maguina, podemos hacerlo definiendo nuestro seript de inicio msfrped
en una maquina Unix:

#a# BEGIM INIT INFO

# Provides: msfrpcd

# Required-Start: iremote fs $syslog

# Required-Stop:

# Default-Start: 2345

# Default-Stop:

# Short-Description: Start msfrpcd with specific params

# Description: msfrpcd with no ssl, listening on 55552
#a# END INIT INFO

#l/binfsh

ruby Soptfmetasploit-4.3.8/msf3/msfrpcd -U msf -P password -p 55552 -5

El servidor fue disefiado con la intencion de se gjecute como demonio, lo gue
permile que varios usuarios s¢ puedan autenticar y ejecutar comandos especificos de
metasploit framework.

En el egjemplo de arriba, estamos iniciando nuestro servidor msfiped con
nombre de usuario ‘msf” y contraseiia ‘password’, en el puerto 55552,

8.4.2 Conexidn con metasploit desde Python

Metasploit cuenta con una interfaz de acceso remoto llamada MSGRPCD.

La interfaz MSGRPC utiliza el formato MessagePack para el intercambio
de informacion entre la instancia de Metasploit Framework y los clientes.

MessagePack es un formato especializado para la serializacion de
la informacion, el cual permite que los mensajes sean mas compactos con el
objetivo de transmitir la informacion riapidamente entre diferentes maguinas.
Para mas informacion sobre este formato, se puede consultar la web oficial:
http:imsgpack.org/

Para crear un cliente en Python que permita interactuar con el servicio
MEFRPCD, se utiliza la libreria “msfrpe”, disponible en el repositorio de github.

hitps Aeithub.com/SpiderLabs/masfrpe/tree/master/python-masfrpc
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La libreria “msfipe” depende de la libreria “msgpack™ para manipular los
mensajes con formato MessagePack.

El madulo msgpack lo podemos encontrar en el repositorio de github:
https  Agithub.comfvsergeeviu-msgpack-python

Para instalarlo lo podemos hacer a partir del repositorio ¢jecutando setup.
py install o directamente a través del repositorio oficial de Python con el comando:

pip install u-msgpack-python

Para mds informacion acerca de la instalacion y la altima versién disponible
se puede consultar la pagina oficial hitp-/Ymsgpack.org/.

gamsgpack-praten v2 1
k- moa Ightweghl Messge ack senpioer mnd deseniaios: mogule witen o pune
Pryiion, companisk with bod Pehon 2 and 3, o el CPyhen ond PyPy mplemanmamsens of
Pyhon ieresgpack. prthon & ey compliant with e itest WessageP ack specboation
ek ion B cimendy ditiizd o PP e ey pethon o gy - egrack-py bon
and a5 3 Snghe fe umsgpack py

Tnseakation

| 5 olp Lrstall u-wsgpack-piinoe
|

AT Sy _ el
PR
| % many_inatall u-megpecik-pythen

or simpty dmp eEgpack [y im0 o projecd

| ¥ wgas WTEps . BT com/ VSRR B A ERACE - SYTICN MISTEr RS ERACK. B

HEamples
Bl Exanipds

P2 AMEOTE Wl Rk
¥¥P umsgpact.packid [uPoospactt: Trem, u'schema®: 0]
MBS EAT eompe ot Eod e o e, § O

FaF amsgpack. unpacikh b

[l OMPAGE" | TTise, ' &ksmat | 0]

el

Prytinon: isepes
& more corepbentend mmple

2 wmagpack, packis{
[1, Trus, Fales, ORECCLISCE, |u"foo™: BF%=Ddha0li=a2-,
wbar=y (1,23 jumam [1.2,2.0F0100. -1, 3.12345] b

WD Th a0l bead xea i moa b ke Oyt sP L id v xndfea kol Va0 3 a0 kbl

LLUFRAEERCLL P RLAR UG REL AT TP REESEREES DE T RELFA AR L A 2R

P AT PR R L AES LAV AP L L

#e# wragpock, unpachb (_}

[1, Trea, Falaa, 43040E7395, [u'Zee': *\=@0\s0LYxDE

-- i3 L daal ii o Lilill 3 '\-I'!Iul

Figura 8.19. Uso del modulo msgpack-python

La instalacidon de Python-msfrpe se puede hacer a través del provecto en
github v ¢jecutando los comandos:
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git clone git://github.com/SpiderLabs/msfrpc.git msfrpc
cd msfrpcfpython-msfrpc
python setup.py install

Para comprobar que ambas librerias se han instalado correctamente, lo
podemos hacer desde el intérprete de Python, importando ambos modulos. También
podemos consultar la ayuda, que ofrece en forma de clases y métodos disponibles,

» import m
 import
+ helpl mefrp
p on nedule mefrpe
msfrpe
~ILE
& hpy thon2 ™,

-RPC communicatlon with

ftunre L Y distribute it and/for modify it umder the termns
my lakter

calliself. math, optss[])

decodeself, dakta)

neode self, data)

1f, user, pa

Data and other attributes defin g H

FUEhErFor {class “mafrpc  MsFAauthError " >

i “msfrpc MsfError’

Figura 8.20. Ayuda del madulo Msfrpe

Ahora tenemos la posibilidad de utilizar la libreria msfipe desde pyhton.
Desde nuestro script en Python importamos el modulo msfrpe v para logearnos
contra el servidor de metasploit framework creamos una nueva instancia del cliente
Msfipe.
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Si la conexion se ha establecido correctamente. podremos ejecutar comandos
de metasploit desde el script en Python.

También disponemos de comandos para iniciar una sesion en la consola de
metasploit. Para ello hacemos uso de la funcién call a la cudl le indicamos que cree
una consola con el comando ‘console.create” y posteriormente podemos ir gjecutando
comandos sobre dicha consola.

Podriamos definir una funcion que leyera la salida del comando ejecutado y
mostrard el resultado.
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8.5 CONEXION CON ESCANERES DE VULNERABILIDADES

8.5.1 Conexion con Nexpose

NeXpose es una herramienta desarrollada por Rapid7 para el escaneo y
descubrimiento de vulnerabilidades. Existe una versidon communily que puede ser
utilizada para fines no comerciales v aunque tiene limitaciones, la podemos usar para
poder realizar algunas pruebas, Para instalar el software, se debe obtener una licencia
valida de la pagina oficial:

hitp:dwwworapid 7 com/products/nexpose/Rexpose-communiiy jsp

Al registrarnos v bajarnos el programa, recibimos un correo con informacion
sobre la licencia.

Your Nexpose Community License Key RAP’DD

684P-QVDW- Follow the steps
below to get started

Thark you for registerng for Néxpose Community, Please follow the steps below to activate
your free software license.
1. If you have not downloaded our software yvet, da so here: Download Nexpose

2. After download is complete, run the installer and enter your product key to activate your
license,

Your License Key: 684P-QVDW-

Figura 8.21. Obtencion de licencia de Nexpose

Una vez hayamos instalado nexpose a través de la pigina oficial, podemos
acceder a url donde se estd ejecutando el servidor.

https Aocalhost: 3780 ogin jsp

La instalaciém por defecto en una maquina Windows la realiza en la ruta
C:\Program Files\rapid7\nexposeinse
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Ejecutando el script nsesve.bat, estaremos ejecutando el servidor en
localhost:378(0.

MNexpose permite analizar una determinada ip, nombre de dominio o servidor.

Para ello hay crear una serie de recursos, también llamados Assets v dentro
del asset, definimos el site que queremos analizar. En nuestro caso vamos a analizar
la méiquina virtual metasploitable que tiene la ip 192.168.56.101.

SITE DETAILS

Scan immplate
Scaniengne PEPTTO

Includad yrmsts 4% HEREE I

Exchuded asseis

MANLAL SCAN TARIETS

AR I ah

Figura 8.22. Pantalla de scan sobre un dominio
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Al finalizar el andlisis vemos los resultados del escaneo y las vulnerabilidades
que se han detectado:

¥
REETH

e R e A il Wi i B b T8 i b L el 1 T e i Ryl R, B W B o ) it T Bl oo g e Bl 1

I BErmANTE | R AIINT A T

.
VULMCPARL MY

s s s s et e i M1, ot i e |

ET§ETsEeTT e
T« e & F oo s 1 e ey SdEa [T
£ i
] [
i L]
- i L=
i L]
¥ L]
a L]
= K - by .
T e [ I -
= ¥ =l o = L]

Figura 8.23. Resultados de un scan y vulnerabilidades detectadas

MNexpose dispone de un API que permite acceder a sus funcionalidades desde
otras aplicaciones, de esta forma, se posibilita la automatizacion de tareas que un
usuario debe llevar a cabo desde la interfaz de administracion.

La documentacién de la APl se encuentra disponible en:

http:fdownload?. rapid? com/download/Ne XposevdNexpose API Guide.
pdf

En Python disponemos del modulo Pynexpose, cuyo codigo se puede
encontrar en la pagina: https:Yeode. google. com/archive/pipynexpose’

El modulo Pynexpose permite el acceso programatico desde Python al
escdner de vulnerabilidades que se encuentra en un servidor web. Para ello nos
tenemos que comunicar con dicho servidor por medio de peticiones HTTP.

Para conectarnos desde Python con el servidor utilizamos la clase
MeXposeServer que se encuentra dentro del fichero pynexpose.py. Para ello
llamamos al constructor pasando por pardmetros la direceidn ip del servidor,
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¢l puerto y el usuario y password con ¢l cual hacemos login en la pigina web de
administracion del servidor.

Podriamos crearnos una clase NexposeFrameWork que inicializara la
conexion con el servidor y crearnos algunos métodos para obtener el listado de sitios
y de vulnerabilidades detectadas.

NexposeFrameWork.py
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bsoupVulnerabilitybDetails = BeawtifulSoup(self.pynexposeHttps.
vulnerability _details{attrs[“id*]}, " laml?*)
for wulnerability description in bsoupVulnerabilityDetails
findAl1{ “description® }:
print "“Description: ™ + wulperability_description.text
print "\n*

Una vez se ha creado un objeto con la conexidn con el servidor de nexpose,
podemos utilizar algunas Tunciones que permiten listar los sitios creados en el
servidor, listar los andlisis que se hayan realizado y repories generados desde la
interfaz web. Finalmente, la funcibn logout permite desconectarnos del servidor y
destruir la sesion que se haya creado.

nexposeFramelork = NexposeFrameWork(pynexposeHttps)
nexposeFrameWork. . siteListing()

nexposeFramelork vulnerabilitylisting()
pynexposeHttps. logout()}

Las funciones creadas en la clase NexposeFrameWork hacen uso de los
métodos:

pynexposeHttps.site listimg()
pynexposeHttps. vulnerability_listing()
pynexposeHttps.vulnerability details()

Estos métodos estdn definidos en clase NeXposeServer dentro del fichero
pynexpose.py

def site_listing{self):
response = self.call(“Sitelisz=ting")
return etree.tostring(response)
def vulnerability listing(self):
response = self.call(“Vulnerabilitylisting™)
return etree.tostring(response)
def wulnerability details{self, wulnid):
response = self.call("VulnerabilityDetails™, {“wvuln-id"” : wvulnid}}

return etree.tostring(response)

Una cosa que hay que tener en cuenta es que las respuestas devueltas se
encuentran en formato XML. Una forma sencilla de parsear y obtener la informacion
es utilizar el modulo de BeautifulSoup junto con ¢l parser “lxml’.

De esta forma, de una forma sencilla podemos parsear los contenidos
devuelios v buscar las etiquetas correspondientes a los sitios v a las vulnerabilidades
registradas,
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Ejecucion

Figura 8.24. Ejecucion Nexposef rameWork.py

8.6 EJERCICIOS PRACTICDS
1. Completa el siguiente script que permile comprobar si ¢l servidor FTP
soporia autenticacion de forma andnima.

F En este caso estamos analizando el puerto FTP{21) sobre la mdquina con
ip 192.168.56.101 correspondiente a la mdquina virtual metasploitable2.

P Sustituir las xxx por variables o elases definidas en el médulo de
ftplib.

F checkFTPanonymousLogin.py

import ftplib
def ftpListDirectory(ftp):
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2. Completa el siguiente script que permite realizar un ataque por
diccionario (users.txt, passwords.txt) contra un servidor S5H. El
funcionamiento es que se le pide al usuario por teclado el host sobre el
cudl se va a producir el ataque vy mediante la lectura de 2 ficheros (users.
txt, passwords.txt) que contiene cada uno en una linea valores con los
cudles va probando, hasta obtener el usuario y la password con el cual la
conexion con el servidor es ok.

Sustituir las xxx por variables o clases definidas en el modulo de
paramiko.

ssh_brute_force.py
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Ejecucion:
Enter host to scan: 192.168.56.181

LS. 56,181
ord from diccienary

=¥ Login incorrect 11

e From dlcclonary
admin

word from dicclonary
Fournd : mafadmin

Figura 8.25. ssh_bnte_force.py

8.7 RESUMEN

Uno de los objetivos de este tema ha sido conocer los médulos que permiten
conectarnos con servidores FTPL, S5H v SNMP

Con el modulo Python-msfrpe es posible automatizar la e¢jecucion de los
médulos v exploits que podemos encontrar en Metasploit framework.

8.8 BIBLIDGRAFIA

F David Kennedy, Metasploit: The Penetration Tester’s Guide, 2011
8.9 AUTOEVALUACION UNIDAD 8

Selecciona la respuesta correcta
1. ;(Cudl es la forma de conectarse a un servidor FTP mediante el modulo
fiplib a través de los métodos connect() v login{)7?
a. fip=FTP()
[tp.connect{host, 21)
ftp.login{ ‘user’, ‘password’)
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b.

fip=FTP{)

ftp.connect()

fip.login(host, user”, ‘password”)
nmap.all_hosts()

. fip=FTP()

ftp.connect{host, user’, password’)
fip.login()

. ftp = FTP()

ftp.connect{ host,22)
fip.login( user’, password”)

2. :0Qué método del modulo Aplib permite listar los archivos de un servidor
FTP?

e o o

ETP.pwd()
ETP.dir(})
FTPfiles()
FTP.directory()

3. ;Qué método del médulo paramiko permite conectarnos a un servidor
S5H v con qué parametros (host, username, password)?

a.

ssh = paramiko SSHClient(host)
ssh.connect{username="username’, password="password")

. s&h = paramiko.ClientSSH{)

ssh.connect(host, username="username’, password="password"})

ssh = paramiko S5HC lient()
ssh.connect(host, username="username’, password="password’})

. ssh = paramiko.ClientS5H (host, username="username”,

password="password")
ssh.connect)

4. ;Qué método del modulo paramiko permite abrir una sesién para
posteriormente poder ejecutar comandos?

B oo

ssh_session = client.get transport{).open_sessiond)
ssh_session = client.get (ransport().get session()
ssh_session = client.get_transporti ).session()
ssh_session = client.open_session()
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. (Cual es forma de logearse contra un servidor SSH con un certificado

RSA del cual conocemos su ruta y la password?

d.

rsa_keyv= RSAKey.from_ private key(‘ruta_clave rsa’,password)
client.connect(*host” pkey= rsa_key)

. rsa_key= RSAKev.from private key file(password,'ruta_clave
rsa’)

client.connecti*host”,pkey= rsa_key)

. rsa_key= RSAKey.from private key(‘ruta_clave rsa’,password)

client.connecti*host’ username=""pkey= rsa_key,password="")

. rsa_key=RSAKey.from_ private key file(*ruta_clave rsa’.password)
client.connect(‘host’ username=""pkey= rsa_kev,password="")

. ¢Cudl es la clase principal del modulo pysnmp que permite realizar

consultas en agentes SNMP?

e o o

CommandSNMP

. CommandGenerator
SNMPGenerator

. SNMPCommand

. AComo se llama la interfaz que utiliza metasploit framework para el

intercambio de informacion entre los clientes v la instancia del servidor
de metasploit?

(= B -

PackMessage
MessagePack
MessageServer
MetasploitServer

. (Como se llama la interfaz de acceso remolo que utiliza metasploit

framework para ¢l intercambio de informacidn entre los clientes v la
instancia del servidor de metasploit?

< R -

Msfeonsole

Metasploit Remote API
MSGRPC

MSGRPCD
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9. ;Como se llama el modulo de Python que permite conectarmos con el
servidor de andlisis de vulnerabilidades NexPose?

a. Pynexpose

b. NexposeLib

c. Python-Nexpose

d. NexposeServer

10.;En qué formato devuelve las respuestas el servidor Nexpose para ser
procesadas desde Python de una forma sencilla?

HTML

XML

JS0ON

. PHP

B O oW

8.10 LECTURAS RECOMENDADAS

W hitpsdpynet. twh-tech.com/blog/python/paramiko-ssh-part_htm!
¥V hitpscdpynet.twb-tech.comblog/snmp/python-snmp-intro_hitml
WV hitpoipysnmp sourceforge net/qguick-start_litml

8.11 GLOSARIO DE TERMINOS

F Exploit: Nombre con el gue se identifica un programa informitico
malicioso, o parte del programa, que trata de forzar alguna deficiencia
o vulnerabilidad de otro programa. El fin puede ser la destruccién o
inhabilitacion del sistema atacado, aunque normalmente se trata de violar
las medidas de seguridad para poder acceder al mismo de forma no
autorizada y emplearlo en beneficio propio o como origen de otros ataques
a terceros. Los exploits se pueden caracterizar segin las categorias de
vulnerabilidades utilizadas para su atague.

F SNMP: Acronmimo de “Simple Network Management Protocol”
(Protocolo simple de administracion de red). Admite la monitorizacion de
dispositivos coneclados a una red dada cualquier condicidn gque justifique
atencidn administrativa,

¥ Vulnerabilidad: Error o debilidad que, de llegar a explotarse, puede
ocasionar una exposicion a riesgos del sistema.
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1. ;Qué estructura se emplea en Python para tratar las excepciones y los
errores que se produzcan durante la ejecucion normal de un programa?

!
b.
c
d

. lry-except

try-catch

. try-exceplion

. try-error

. pQué modulo de Python permite generar el fichero requirements.txt que

contiene las dependencias de nuestro proyecto a partir de los modulos y
librerias que forman parte de un provecto?

. oo

pip-requerimients
requirgments
pipregs

. python-requirements

. (Como nos podriamos aulenticar con nuestro usuario v password contra

un dominio que soporte autenticacion digest con el modulo requests?

.
b.

response = requests.get{dominio, auth=(usuario, password))
response = requests.get(dominio, auth=HTTPDigestAuth{usuari
o.password))

response = requests.get{auth=HTTPDigestAuth{dominio, usario,
password))

. response = requests auth{dominioauth=HTTPDigestAuth{usario,pas
sword))
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4. ;Qué método del modulo DNSPython permite obtener un nombre de
dominio a partir de una direccion [P?

domain = dns.reversename.from_address(*ip’)
domain = dns.reversename.get_address(tip’)
domain = dns.reversename.get domain(“ip’)
domain = dns.reversename. from_domain(‘ip”)

5. (Qué método del madulo DNSPython permite obtener una IP a partir de
un nombre de dominio?

a. ip = dns.reversename.obtain_domain(‘dominio’)
b. ip= dns.reversename.obtain_address(‘dominio’)
c. ip=dns.reversename.get address(*dominio™)
d. ip = dns.reversename.to_address(*dominio’)
6. ;Qué modulo de Python permite identificar la tecnologia usada por un
website?
a. BuiltTechnology
b. IdentifyServer
c. BuiltWith
d. serverTechnology

7. :(0ué comando hay que ejecutar de scrapy para ejecutar nuestro
spyder{imy_spyder) v ademds exportar los datos extraidos de forma
automatica en formato json?

scrapy crawl my_spyder -o results json -export json
scrapy crawl my_spyder -0 results.json -t json

scrapy crawl my_spyder -export results.json -t json
scrapy crawl my_spvder -export results json -outpul json

= R -

8. ;Qué mddulo hay gque importar ¥ gué método hay que lamar para
gjecutar ¢l comando ping sobre una determinada direccidn ip{ipAdress)
en un sistema operativo UNIX?

a. from subprocess import Popen, PIPE
subprocess = Popen(|*/bin/ping’, *-¢ 1 *, ipAddress|, stdin=PIPE,
stdout=PIPE, stderr=FPIPE)
stdout, stderr= subprocess.communicate(input=None)

b. from subprocess import Command, PIPE
subprocess = Command([*/bin/ping’, *-¢ 1 *, ipAddress], stdin=PIPE,
stdout=PIPE, stderr=PIPE)
stdout, stderr= subprocess.communicate{input=None)
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il

from subprocess import Popen, PIPE

subprocess = Popen([‘/bin/ping’, *-¢ 1 °, ipAddress], stdin=PIPE,
stdout=PIPE, stderr=PIPE)

stdout, stderr= subprocess.execute{input=None)

from subprocess import Command, PIPE

subprocess = Commandi[*/bin/ping”, *-c 1 *, ipAddress]. stdin=PIPE,
stdout=PIPE, stderr=PIPE)

stdout, stderr= subprocess.execute({input=None)

9. ;Qué clase de nmap nos permite realizar un escaneo de puertos de forma
asincrona en la maquina localhost v devolver el resultado en una funcién
de callback llamada callback result cuando finalice ¢l escaneo?

a.

nmasyne = nmap. PortScannerAsync()
nmasync.scan{hosts="127.0.0.1", arguments="-sP", function=callback
result)

. nmasync = amap. ScannerAsyne( )

nmasync.scan(hosts="127.0.0.1°, arguments="-sP", function=callback
result)

nmasync = nmap.PortScannerAsync()
nmasyne.scan(hosts="127.0.0.1 . arguments="-s P, callback=callback
result)

. nmasync = amap. ScannerAsync( )

nmasync.scan(hosts="127.0.0.1°, arguments="-sP", callback=callback
result)

10.; Cudl es el submodulo del mddulo pysnmp que permite realizar consultas
en agentes SNMP?

oo o

from pysnmp.entity import cmdgen

from pysnmp.entity.rfc34 13 oneliner import commandGenerator
from pysnmp.entity.rfe3413.oneliner import cmdgen

from pysnmp.entity.rfe3d 13 oneliner import commandSNMP






~ RESPUESTAS AUTOEVALUACION

AUTOEVALUACIGN UNIDAD 1

1. Python es:

d. un lenguaje de programacion interpretado orientado a objetos de
alto nivel

2. La forma correcta de escribir una funcidn en Python es:
a. def nombrefuncion():

3. jComo se define una variable asignandole un valor?
c. v=10

4. ;Cual de los siguientes no es un operador de asignacion vilido?
b. @=1

5. Una declaracion condicional se escribe
b. if v == true:

6. (Como saber el tipo de una variable determinada?
b. type(<nombre_variable>)

7. :Cudl de los siguientes es un objeto de tipo diccionario?

b. diccionario = {*"Numero: 1, ‘Cadena’: ‘python"}
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. p0ué diferencia hay entre una clase ¥ un objeto?

a. Un objeto es una instancia de una clase

. Para mostrar el valor de la posicion 2 de un array llamada micoleccion

utilizamos

a. print(micoleccion|1])

10.;Coémo se abre un archivo para leerlo?

d. = open(*archivo.txt™, “r”)

AUTOEVALUACIGN UNIDAD 2

JQué modulo hay que utilizar para poder pasar pardmetros a un script
desde linca de comandos?

d. argparser

. LQué opeion podemos pasar en la construccion de pardmetros para que ¢l

parametro a introducir en la linea de comandos sea obligatorio?

b. required=True

. £0ué modulo nos permite crear un entorno virtual para ejecutar nuestro

proyecto de forma aislada del resto de modulos v librerias del sistema
operativo?

b. virtualenv

. 40ué comando nos permite instalar cualquier modulo de Python que se

encuentre en el repositorio oficial?

¢. pip install <nombre_modulo=

. £Qué herramientas dentro del ecosistema de Python pueden servir para

analizar malware?

a. Pydbg, Immunity Debugger

. £0ué herramienta te permite realizar pruchas de pentesting en las fases

de exploracidon v enumeracion?

c. Sparta

. ¢Qué herramienta te permite obtener estructuras de datos de sitios weh?
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b. Scrapy

. £0ué herramienta te permite detectar vulnerabilidades del tipo sglinjection

en aplicaciones web?

d. Sqlmap

. ¢Qué linea es necesaria afadir al principio de un archivo _py para que se

pueda ejecutar?:

c. #!usr/bin/python

10.Para importar mi propio modulo utilizo la palabra reservada:

a. import

AUTOEVALUACION UNIDAD 3

J0ué modulo es el mas sencillo de utilizar va que estd pensado para
facilitar las peticiones a un AP REST?

C. requests

. L0ué método del modulo sockets permite resolver un nombre dominio a

partir de una direccion ip?

b. gethostbyaddr()

. (0Qué método del modulo socket permite que un socket servidor acepte

peticiones de un socket cliente desde otro host?

a. socket.accepl{)

. tComo se realiza una peticion post pasando por pardmetro una estructura

de datos tipo diccionario que se enviaria en el cuerpo de la peticion?

c. response = reguests.post{url, data=datos)

. ¢Cudl es la forma correcta de realizar una peticidn post a través de un

servidor proxy v a la vez modificando la informacion de las cabeceras?

a. requests.post{url,headers=headers,proxies=proxy)

. (Qué estructura de datos es necesaria montar si necesilamos enviar una

peticion con requests a través de un proxy?

c. Diccionario, por ejemplo proxy = {“protocol”:"ip:port™}
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T

B

9.

;Como obtenemos el codigo de una peticion HTTP devuelio por el
servidor si en el objeto response tenemos la respuesta del servidor?

d. response.status_code

JCon qué mddulo le podemos indicar el nimero de conexiones gque
vamos a reservar utilizando la clase PoolManager?

b. urllib3

J0ué madulo de la libreria requests ofrece la posibilidad de realizar
autenticaciom del tipo Digest?

a. HTTPDigestAuth

10.; Qué sistema de codificacion utiliza el mecanismo de autenticacion Basic

para ¢l envio de usuario y password?

d. Basetd

AUTOEVALUACIGN UNIDAD 4

4 Qué necesitamos para acceder a la AP] para desarrolladores de Shodan?

a. Registrarnos en la web y usar el API_KEY que nos dan para usar
sus servicios

. (0ué método hay que llamar en la APl de shodan para obtener informacion

sobre un determinado host y qué estructura de datos devuelve dicho
métoda?

d. host{) /diccionario

o (0ué modulo se puede utilizar para obtener el banner de un servidor?

b. socket

. (OQué método hay que llamar y qué pardmetros hay que pasar para obtener

los registros de direcciones [Pv6 con el mbdulo DNSPython?

d. dns.resolver.query(*dominio®," AAAA")

 A0ué método hay que Hamar y qué pardmetros hay que pasar para obtener

los registros para servidores de correo con el modulo DNSPython?

d. dns.resolver.query(*dominio’,"MX")
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. (0ué método hay que Hamar v qué pardmetros hay que pasar para obtener

los registros para servidores de nombre con el modulo DNSPython?

b. dns.resolver.query(*dominio’,"N5")

. LOué provecto contiene ficheros y carpetas que contienen patrones de

atagues conocidos que han sido recolectados en diversas pruebas de
pentesting sobre aplicaciones web?

¢. FuzzDB

o fQué modulo habria que utilizar para buscar piginas de login en un

servidor que puedan ser vulnerables?

a. fuzzdb.Discovery.PredictableRes.Logins

. A0ué mbdulo del proyecto FuzeDB permite obtener cadenas para detectar

vulnerabilidades tipo sql injection?

¢. fuzzdb.attack payloads.sql_injection.detect.GenericBlind

Qué puerto emplean los servidores DNS para resolver peticiones de

nombres de servidores de correo?

d. 53(UDP)

AUTOEVALUACIGN UNIDAD 5

. (Qué modulo disponible en Python nos permite recuperar informacion

geogriafica a partir de una direccion [P?

a. Pygeoip

o (BQué modulo utiliza los servicios de Google Geocoding APL v3 para

recuperar las coordenadas de una direcciom concreta?

b. Pygeocoder

. tCudl es la clase principal del médulo Pygeocoder que permite realizar

consultas tanto a partir de la descripeidn de un lugar como a partir de una
localizacion concreta?

c. Geocoder

o A0ué método permite realizar el proceso inverso de recuperar la direccidn

de dicho sitio a partir de las coordenadas correspondientes a latitud y
longitud?
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c. Geocoder.reverse_geocode

. £0ué método dentro del médulo pygeoip nos permite obtener el valor del

nombre del pais a partir de la direccion ip pasada por parimetro?

c. country_name_by_addr{<direccion_ip=)

o (Qué método dentro del mdadulo pygeoip nos permite obtener una

estructura en forma de diccionario con los datos geograficos (pais, ciudad,
drea, latitud, longitud) a partir de la direccion 1p?

a. record by addr{<direccion_ip=)

. (BQué método dentro del modulo pygeoip nos permite obtener el nombre

de la organizacion a partir del nombre de dominio?

d. org_by_name(<nombre_dominio=)

o (BDué modulo de Python nos permite extraer metadatos de documentos

PDE?
b. PyPDF2

. A0ué clase vy método podemos utilizar para obtener la informacidn de un

documento PDF?

¢. PdiFileReader / getDocumentinfo()

10.; Qué modulo permite extraer la informacion de imdgenes a partir de las

etiquetas en formato EXIF?

d. PIL.ExifTags

AUTOEVALUACIGN UNIDAD 6

;0ué libreria utiliza scrapy para extraer ¢l contenido de paginas web
como si fueran expersiones regulares?

a. XPath Selectors

. (Qué expresion xpath podriamos utilizar para extraer las imdgenes de

una determinada url de la cihal se ha extraido el codigo html?

c. code htmlxpath(*/img/@sre’)

. 20ué expresion xpath podriamos utilizar para extraer los enlaces de una

determinada url de la chal se ha extraido el cddigo html?
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b. links = code_html.xpath(*//a/i href”)

o fQué metodo del module BeautifulSoup permite obtener todos los

elementos de una determinada etiqueta?

b. bs.find_all{*<etiqueta_htmI=")

. (Qué elementos basicos a nivel de ficheros y carpetas podemos encontrar

en un proyecto de scrapy?

d. items.py,pipelines.py.settings.py.spiders

. tEn qué parte de nuestro proyvecto de scrapy definimos el procedimiento

de extraccion de cada uno de los items?

a. spiders/my_sypder.py

. tEn qué parte de nuestro proyecto de scrapy definimos las clases que

permiten validar los datos o guardar los datos extraidos en unas bases de
datos?

b. pipelines.py

. iCudl es la clase principal de scrapy que nos permite definir nuestro

spyder?
¢. CrawlSpider

. iQué modulo en python nos permite navegar por los enlaces de un sitio

web de forma programética?

c. Mechanize

LQué método de la clase Browser v que pardmetros habria que pasar

dentro del mdédulo mechanize nos permite ignorar el fichero de robots.
txl gue evita que los rasteadores puedan examinar ¢l contenido de un
determinado dominia?

b. br.set_handle robots(False)

AUTOEVALUACIGN UNIDAD 7

JCon qué método podemos ver las maquinas que han sido objetivo de
escaneo?

c. nmap.all_hosts()
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. 2Cual es la forma de invocar la funcidon scan si queremos realizar un

escanco asincrono ¥ ademas ejecutar un script al finalizar dicho escaneo?

a. nmasyne.scan(‘ip’,"ports’ argumentis="--script=/usr/local/share/
nmap/scripts/’)

. (Qué método podemos utilizar para obtener el resultado del scaneo en

formato diccionario?

d. nmap.esvi)

o 2Qué clase del modulo nmap se utiliza para realizar escancos de forma

asincrona?

a. nma = nmap.PortScannerAsyne()

. tCon qué funcion de scapy podemos capturar pagquetes del mismo modo

que lo hacen herramientas como tepdump o wireshark?

d. sniff

. (Como podemos lanzar un escaneo sincrono sobre un determinado host

en un puerto determinado si inicializamos el objeto con la instruccién
self.nmsyne = nmap.PortScanner()?

¢. self.nmsyne.scan(hostname, port)

. tCudl es la forma mas optima de enviar un paguete con scapy de forma

indefinida cada 5 segundos en forma de bucle?

a. scapy=sendpipacket, loop=1, inter=5)

. tCudl es el método que hay que invocar con scapy para comprobar si

un determinado puerto{port) se encuentra abierto o cerrado sobre una
determinada maquinalhost) v ademds muestre informacion en detalle
sobre como se estdn enviando los paguetes?

b. sr1{IP{dst=host)/TCP{dport=port), verbose=True)

o AQué funciones son necesarias para implementar ¢l comando traceroule

en scapy”

d. 1P /UDP /srl

0ué mbddulo en Python nos permite ejecutar un comando vy obtener la

salida de dicho comando?

c. subprocess
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AUTOEVALUACIGN UNIDAD 8

;Cudl es la forma de conectarse a un servidor FTP mediante el modulo
fiplib a través de los métodos connect() v login()?

a. ftp =FTP()
ftp.connect{host, 21)

fip.login(‘user’, ‘password”’)

. A0ué método del madulo fiplib permite listar los archivos de un servidor

FTP?
b. FTP.dir()

. (Qué método del modulo paramiko permite conectarnos a un servidor

S8H y con qué pardmetros( host,username, password)?
¢. ssh = paramiko.S5HClient()

ssh.connect{host, username="username’, password="password")

c fDué método del modulo paramiko permite abrir una sesién para

posteriormente poder ejecutar comandos?

a. ssh_session = client.get_transport().open_session()

. tCudl es forma de logearse contra un servidor SSH con un certificado

RSA del cudl conocemos su ruta y la password?
d. rsa_key=RSAKey.from private key file(*ruta_clave rsa’,password)

client.connect(*host’,username=",pkey= rsa_key,password=")

. iCudl es la clase principal del modulo pysnmp que permite realizar

consultas en agentes SNMP?

b. CommandGenerator

o fComo se llama la interfaz que utiliza metasploit framework para el

intercambio de informacion entre los clientes y la instancia del servidor
de metasploit?

b. MessagePack

o fComo se llama la interfaz de acceso remoto gue utiliza metasploit

framework para el intercambio de informacidn entre los clientes v la
instancia del servidor de metasploit?
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9.

d. MSGRPCD

JComo se llama el madulo de Python que permite conectarnos con el
servidor de andlisis de vulnerabilidades NexPose?

a. Pynexpose

10.;En qué formato devuelve las respuestas el servidor Nexpose para ser

procesadas desde Python de una forma sencilla?

b. XML

EVALUACION FINAL

J0ué estructura se emplea en Python para tratar las excepciones y los
errores que se produzcan durante la ¢jecucion normal de un programa?

a. try-except

. (Qué modulo de Python permite generar el fichero requirements.ixt que

contiene las dependencias de nuestro proyecto a partir de los modulos y
librerias que Torman parte de un proyecto?

¢. pipreqs

. (Cdmo nos podriamos autenticar con nuestro usuario y password contra

un dominio que soporte autenticacion digest con el modulo requests?

b. response = reguests.get{dominio, auth=HTTPDigestAuth{usario,
password))

o A0Qué método del modulo DNSPython permite obtener un nombre de

dominio a partir de una direccion 1P?

a. domain = dns.reversename.from_address(‘ip’)

. A0ué método del modulo DNSPython permite obtener una IP a partir de

un nombre de dominio?

d. ip = dns.reversename.to_address(*dominio’)

. (Qué modulo de Python permite identificar la tecnologia usada por un

website?

c. BuiltWith
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9.

(Qué comando hay que gjecutar de scrapy para gjecutar nuestro
spyder{my_spyder) v ademds exportar los datos extraidos de forma
automatica en formato json?

b. serapy crawl my_spyder -o results.json -t json

. (Qué modulo hay que importar ¥ gué método hay que llamar para

gjecutar ¢l comando ping sobre una determinada diveccidn ip{ipAdress)
en un sistema operative UNIX?

a. from subprocess import Popen, PIPE

subprocess = Popen(|*/bin/ping’, *-¢ 1 *, ipAddress|, stdin=PIPE,
stdout=PIPE, stderr=PI1FE)

stdout, stderr= subprocess.communicate({input=None)

J0ué clase de nmap nos penmite realizar un escaneo de puertos de forma
asincrona en la maquina localhost v devolver el resultado en una funcién
de callback llamada callback result cuando finalice el escaneo?

c. nmasyne = nmap.PortScannerAsyne() nmasync.sean{hosts=
*127.0.0.1°, arguments="-sP*, callback=callback result)

Cudl es el submadulo del mddulo pysnmp que permite realizar consultas

en agentes SNMP?

c. from pysnmp.entity.rfe3413.oneliner import cmdgen
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~ GLOSARIO DE TERMINOS

Direcciom IP: También denominada “direccion de protocolo de Internet”. Codigo
numérico que identifica exclusivamente una computadora en Internet.

DNS: Acrdnimo de “Domain Name System” (sistema de nombre de dominio) o
“domain name server” (servidor de nombre de dominio). Sistema que almacena
informacion relacionada con nombres de dominio en una base de datos distribuida
en redes, como Internet.

FTP: Acrénimo de “File Transfer Protocol” (protocolo de transferencia de
archivos). Protocolo de red que se utiliza para transferir datos de una computadora
a olra mediante una red pablica, como Internet. En general, se considera que
FTP es un protocolo inseguro, porque permite enviar contrasefias y contenido de
archivos sin proteceidn v en texto simple. El protocolo FTP puede implementarse
con seguridad mediante SSH u otra tecnologia.

Hacking ético: Es una forma de referirse al acto de una persona usar sus
conocimientos de informdtica y seguridad para realizar prucbas en redes y
encontrar vulnerabilidades, para luego reportarlas v que se tomen medidas, sin
hacer dafio.

HTTP: Acrbnimo de “hypertext transfer protocol” (protocolo de transferencia

de hipertexto). Protocolo abierto de Internet que permite transferir o transmitir
informacion en la World Wide Wehb.

HTTPS: Acrdnimo de “hypertext transfer protocol over secure socket layer™
(protocolo de transferencia de hipertexto a través de una capa de conexion
segura). HTTP seguro que proporciona autenticacion v comunicacion cifrada en
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la World Wide Web discfiado para comunicaciones gue dependen de la seguridad,
tales como los inicios de sesion basados en la web.

F 1P: Acronimo de “internet protocol” {protocolo de Internet). Protocolo de capas
de red gue contiene informacion sobre direcciones y algunos datos de control,
y permite el ruteo de paquetes v se envian desde el alojamiento de origen al
alojamiento de destino. [P es el protocolo primario de capas de red en la suite de
protocolos de Internet.

F Miquina virtual: Entorno operativo independiente que se comporta como una
computadora separada.

F Metadatos: Son datos que describen olros datos. En general, un grupo de
metadatos se refiere a un grupo de datos, llamado recwrso. El concepto de
metadatos es andlogo al uso de indices para localizar objetos en vez de datos.

F NMAP: Software para el andlisis de riesgos de seguridad encargado de delinear
redes e wdentificar puertos abiertos en los recursos de red.

F Password: Una serie de caracteres que autentican la identidad del usuario.

F Protocolo: Mdétodo acordado de comunicacion utilizado en las redes. Son las
especificaciones que describen las reglas v los procedimientos que deben seguir
los diferentes productos informaticos para realizar actividades en una red.

F Puerto: Puntos de conexidn logicos (virtuales) asociados con un protocolo de
comunicacidn particular para facilitar las comunicaciones entre redes.

F Servidor: Computadora que presta servicios a otras computadoras, como el
procesamiento de comunicaciones, almacenamiento de archivos y acceso a
impresoras. Los servidores incluyen entre otros: web, base de datos, aplicaciones,
autenticacion, DNS, correo, proxy vy protocolos NTP.

F Servidor web: Computadora con un programa capaz de aceptar pedidos HTTP
de clientes web y brindar respuestas HTTP (en general, paginas web).

F S5H: Abreviatura de “secure shell”. Conjunto de protocolos que proporcionan
cifrado de servicios de red, como inicio de sesion remoto o transferencia remota
de archivos.

F S5L: Acronimo de “secure sockets layer” (capa de conexiom segura). Norma
industrial establecida que cifra el canal enire un explorador web vy un servidor
web para garantizar la privacidad v confiabilidad de los datos transferidos por
este canal.
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F TCP: Acronimo de “Transmission Control Protocol™ (protocolo de control de
transmision). Es un protocolo orientado a conexidn, full-duplex que provee un
circuito virtual totalmente confiable para la transmision de informacion entre dos
aplicaciones. TCP garantiza que la informacion enviada llegue hasta su destino
sin errores y en el mismo orden en que fue enviada.

F UDP: Acrdnimo de User Datagram Protocol. Es un protocolo no orientado a
conexion full duplex y como tal no garantiza que la transferencia de datos sea libre
de errores, tampoco garantiza el orden de llegada de los paquetes transmitidos.
La principal ventaja del UDP sobre el TCP es el rendimiento; algunas de las
aplicaciones que utilizan ¢l UDP son TFTP, NFS, SNMP v SMTP.

F UNIX: Sistema operativo desarrollado por Kerrighan and Richie en AT&T Bell
Labs a finales de los afios 60. Escrito en lenguaje de programacion C para gue
pudiera trasladarse a otras plataformas, Es todavia el sistema operative mads
utilizado por los grandes servidores de Internet.

F URI: Universal Resource Identifier. Una cadena algoritmica que se usa para
identificar un documento o recurso en la Web.

F URL: Uniform Resource Locator. Sistema de direccionamiento estindar de
archivos y funciones en Internet, especialmente en la WWW. El URL esta
formado por el protocolo de servicio, el nombre del servidor que contiene el
recurso, la ruta de acceso al recurso v el recurso buscado.



~ MATERIAL ADICIONAL

El material adicional de este libro puede descargarlo en nuestro portal web:
http-iwww ra-ma.es.

Debe dirigirse a la ficha correspondiente a esta obra, dentro de la ficha
encontrard ¢l enlace para poder realizar la descarga. Dicha descarga consiste en
un fichero ZIP con la siguiente contrasefia: 978-84-9964-731-9

Para su correcta descompresion deberd introducir los digitos v los guiones.
Cuando descomprima el fichero obtendrd los archivos que complementan

al libro para que pueda continuar con su aprendizaje.

INFORMACION ADICIONAL Y GARANTIA

F RA-MAEDITORIAL garantiza que estos contenidos han sido sometidos
a un riguroso control de calidad.

F Los archivos estdn libres de virus, para comprobarlo se han utilizado las
altimas versiones de los antivirus lideres en el mercado.

F RA-MA EDITORIAL no se hace responsable de cualquier pérdida, dafio
o costes provocados por el uso incorrecto del contenido descargable.

¥ Este material es gratuito v se distribuye como contenido complementario
al libro que ha adquirido, por lo que queda terminantemente prohibida su
venta o distribucidn.





