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Introduccion |

Los certificados de profesionalidad son titulaciones oficiales validas que acreditan la capacitacion para el
desarrollo de una actividad laboral. Para su obtencién es necesario superar todos los médulos formativos que integran
dichos certificados.

La presente obra se ha tratado de ajustar en lo posible a los contenidos oficiales del médulo formativo de
200 horas de duracién llamado “Disefio de redes telematicas”, incluido en los certificados de profesionalidad
“Administracion y diseiio de redes departamentales” (IFCT0410) y “Gestiéon de redes de voz y datos”
(IFCMO0310), ambos de nivel 3, el nivel mas alto que se otorga a una cualificacion profesional.

Dicho médulo trata de ofrecer una vision general de las redes telemaéticas, incluyendo los principios generales
sobre la transmisién de datos, los diferentes medios de transmision, asi como las principales caracteristicas de los
sistemas de cableado estructurado.

En la segunda parte se hace un amplio repaso a las tecnologias, protocolos y dispositivos utilizados en el diseno e
implantacién de las redes telematicas, incluyendo un capitulo con las principales pautas de como afrontar un proyecto
de disefio de una red telematica. El ultimo capitulo estda dedicado a un elemento clave en el desarrollo de cualquier
servicio o producto actual y que cualquier técnico debe conocer: el sistema de gestion de la calidad en una empresa.

El autor mantiene un blog sobre las redes telemaéticas donde el lector puede ampliar informacion:

redestelematicas.com

\ FreeLibros
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1 . 1 .QUE ES UNA RED TELEMATICA?

De una manera general, una red telematica (o red de datos) se podria definir como la infraestructura que
posibilita que varios dispositivos intercambien datos entre si, conectados para ello a algin medio fisico que permita
la transmision de dichos datos. Los dispositivos que forman parte de la red también reciben el nombre de nodos. En
cuanto a los medios fisicos a través de los cuales viajan los datos, estos pueden ser medios guiados (como el clasico
cable de cobre o la fibra dptica), o se pueden utilizar ondas electromagnéticas transmitidas a través del aire.

Nodo o dispositivo
conectado a la red

Medio de
transmision
cableado

Medio de transmisién
inaldmbrico

Figura 1.1. Varios dispositivos conectados a una red telemdtica

En las primeras redes telemaéticas, los nodos que formaban parte de las mismas eran en su gran mayoria
ordenadores de sobremesa, grandes servidores o impresoras. En la actualidad, sin embargo, el abanico de dispositivos
que pueden conectarse a las redes telematicas es mas amplio, incluyendo ordenadores portatiles, smartphones, tablet
PC, NAS (almacenamiento accesible por red), videoconsolas, escaneres, etc.

Impresora

Impresora

Servidor

Red
telematica
tradicional

telematica
actual

& Portatil
PC PC

TabletPC

Teléfono IP

Figura 1.2. Aumento del tipo de dispositivos que se pueden conectar a las redes telemdticas actualmente
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Y después de la definicién, la siguiente pregunta es ;para qué sirven las redes teleméticas? En un principio, las redes
telemaéticas se comenzaron a desarrollar con el objetivo de compartir recursos y de acceder a informacién a distancia.
Derivados de estos primeros objetivos han surgido multitud de servicios telematicos que actualmente han adquirido
una gran importancia, como puede ser el correo electrénico, el acceso a paginas web, videoconferencia, comparticién
de recursos como impresoras y unidades de almacenamiento, etc. A dichos servicios, derivados directamente de la
apariciéon de las redes de datos, hay que anadir los servicios de telecomunicacion cldsicos como la telefonia, radio o
television, ya que, en la actualidad, dichos servicios pueden ser proporcionados por las actuales redes telematicas.

Ya tenemos, a grandes rasgos, la definicién y los objetivos de las redes telematicas. Ahora se podrian plantear
algunas dudas al intentar aplicar estos conceptos a nuestra realidad diaria. Por ejemplo, “si yo me conecto en casa o
en mi trabajo a Internet, /me estoy conectando a una red telematica?”, “;es Internet una red telematica?”, “;cuando
un establecimiento publico, como un restaurante, ofrece conexién Wi-Fi gratuita, significa que tienen algun tipo de

red telematica?”. Bueno, la respuesta a todas esas preguntas es si.

La primera cuestién que conviene aclarar es que Internet si es una red telematica, de hecho es la mayor y mas
importante red telematica del mundo. Aunque lo cierto es que es una gran red telemética pero un poco especial, porque
la principal funcion de Internet no es permitir conectar dispositivos, sino permitir conectar redes telematicas. Internet
posibilita la interconexion de millones de redes telematicas esparcidas por todo el mundo. Internet es la red telematica
que une el resto de redes telematicas del mundo. Por ello es conocida como la Red de redes.

En sus inicios, Internet era una red telematica que se ajustaba a la definicion ofrecida en este apartado,
es decir, conectaba dispositivos generalmente alejados geograficamente, incluso hasta en miles de
kildmetros. El desarrollo tecnoldgico en las telecomunicaciones y la aparicién de las redes de area local
han producido un cambio de su “funcién” a la interconexién de redes.

Por tanto hay que tener claro que cuando nos conectamos a Internet en casa, o en el trabajo, o en un restaurante,
realmente nos estamos conectando a una red telemética que a su vez estara conectada al resto de las redes que forman

Internet.
%e una \
A empresa e
‘\\\ T
S - -

S

|\ Red

@tim 4
-

Servidor
web

Figura 1.3. Interconexion de redes temdticas formando Internet
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Es importante no perder la perspectiva de lo que realmente ocurre cuando “nos conectamos” a Internet. Para
la gran mayoria de personas, “entrar” en Internet es abrir en el ordenador un navegador web (Internet Explorer,
Firefox, Chrome...) y acceder a alguna pagina web. Precisamente en ese punto se produce la comunicacién entre dos
dispositivos que forman parte de la red telemética. Un dispositivo es mi ordenador y el otro dispositivo es un servidor
(también un ordenador pero con mucha potencia y prestaciones) ubicado en algin lugar del mundo. Esta perspectiva
se puede visualizar en la figura 1.3.

1 . 2 QUE SERVICIOS NOS OFRECEN LAS REDES TELEMATICAS?

O dicho de otra manera, ;qué podemos hacer cuando nos conectamos a una red telematica? Principalmente, los
servicios ofrecidos por las redes telematicas se pueden clasificar en funcion del ambito de la red:

Servicios telematicos ofrecidos en redes privadas

El escenario de este tipo de servicios es una red telematica que conecta los ordenadores de una empresa dentro de
un dmbito geografico limitado, por ejemplo, un edificio. En este caso, los servicios telematicos principales son:

B Compartir informacién (archivos).

B Compartir recursos hardware (impresoras, escéneres, fotocopiadoras...).

B Acceso al servicio web de la empresa (lo que se conoce como int¢ranet ) o a aplicaciones corporativas (de gestion,
bases de datos, etc.).

B Servicio de directorio para la gestion de recursos de red y nombres de usuario.

B Acceso a otras redes, tipicamente Internet.

Es decir, desde el ordenador del empleado de una empresa, que tenga su propia red telematica, éste podra acceder
a archivos ubicados en otros ordenadores de la empresa, podra enviar trabajos de impresion a las impresoras de la
empresa o podra acceder tanto a la intranet de la empresa como a Internet.

Red privada

Cualquier equipo de
la red puede acceder
a los recursos
compartidos

Almacenamiento

Figura 1.4. Esquema general de una red privada
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m IMPORTANTE

El término intranet se aplica habitualmente al servicio de paginas web proporcionado por una empresa
de forma interna. Para acceder a la intranet de una empresa se utiliza un navegador web. Normalmente
el acceso a una intranet solo es posible desde un equipo ubicado dentro de la propia empresa.

Servicios telematicos ofrecidos a través de Internet (red publica)

Actualmente la mayor parte de los servicios que se proporcionan en Internet se hacen mediante el servicio web, es
decir, el acceso a los servicios se hace utilizando un navegador web. Algunos ejemplos son:

B Acceso a paginas web.
Servicio de correo electrénico.
Servicio de mensajeria instantanea (chat).

|
|
B Servicios multimedia como la visualizacién de programas de television, radio, peliculas o musica.
M Comercio electrénico.

[ |

Acceso a las denominadas redes sociales.

A

Aunque lo mas extendido sigue siendo el uso de un PC (de sobremesa, portatil o notebook) para
conectarnos a las redes telematicas, cada vez es mas comun el uso de otros dispositivos como teléfonos
moviles de Ultima generacidn (smartphones), tablets PC o televisiones.

D

En este apartado no se han mencionado todos los servicios telematicos que pueden proporcionar las
redes telematicas, pero si los mas representativos.
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1 " 3 CLASIFICACION DE LAS REDES

La principal clasificacién que se hace actualmente de las redes telematicas es en funciéon del dmbito o alcance
geografico de la red. Y en funcién de este factor podemos distinguir entre tres tipos de redes: LAN, MAN y WAN.

El término LAN (Local Area Network o red de area local) se aplica a una red de datos cuando los dispositivos unidos
en dicha red se encuentran ubicados en un area geografica limitada. Las distancias entre dispositivos conectados a
una red de area local pueden variar entre unos pocos metros hasta varios cientos de metros o incluso kilémetros. En
este caso, lo importante es que los equipos conectados pertenezcan a una misma unidad organizativa, por ejemplo,
una empresa, institucién educativa, organismo publico...

Red LAN Red LAN en una
doméstica oficina

Red LAN de
campus

Figura 1.5. Diferentes ejemplos de redes LAN

Se han desarrollado tecnologias especificas para implementar este tipo de redes, por ello, otro criterio habitual de
identificacion de una red LAN es el uso de una tecnologia especifica para redes LAN. Los estdndares actuales de redes
LAN son Ethernet y Wi-Fi, que se estudiaran con detalle més adelante.

A4

Lo cierto es que la aparicion de diferentes estandares de Ethernet sobre fibra dptica ha facilitado que
Ethernet extienda su uso no solo a redes LAN, sino también a redes MAN
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El término MAN (Metropolitan Area Network o red de area metropolitana) se aplica a redes que unen redes LAN
o dispositivos dispersos en varias ubicaciones dentro de un ntcleo de poblacién, o de varios nucleos cercanos entre si.
Por lo general, estas diferentes ubicaciones pertenecen, al igual que el caso anterior, a la misma unidad organizativa,
por ejemplo, la misma empresa.

Las redes MAN suelen ser puestas en funcionamiento por los operadores de telecomunicaciones que operan en la
zona de cobertura de la red MAN. En grandes ntcleos urbanos lo habitual es que cada operador tenga su propia red
MAN, aunque en ocasiones es posible que una misma infraestructura fisica esté compartida por mas de un operador.

El término WAN (Wide Area Network o red de area extensa) se aplica realmente a la infraestructura que permite
la conexién de redes o dispositivos ubicados en diferentes zonas geograficas con una distancia lo suficientemente
grande como para no considerarse una red MAN. Generalmente, las redes WAN las ponen en servicio las grandes
operadoras de telecomunicacién para ofrecer conectividad entre ubicaciones alejadas desde cientos a miles de
kilémetros. En teoria, las redes WAN no tienen un limite de distancia cubierta. De forma que la comunicacién entre
dos puntos alejados miles de kilémetros se hard utilizando la infraestructura una o varias redes WAN. Internet se
podria considerar una gran red WAN formada por la interconexién de muchas otras redes WAN de ambito regional.

En las redes WAN se pueden distinguir dos partes, la red de acceso y la red de transporte. La red de acceso
se refiere a la infraestructura necesaria para que los clientes de una operadora accedan a la red WAN. La red de
transporte es la infraestructura de la red WAN propiamente dicha, aunque en muchas ocasiones se considera red
WAN tanto a la red de acceso como a la red de transporte.

Veamos los dos principales ejemplos del uso de redes WAN: la conexién de una LAN a Internet y la conexién
privada de dos o méas LAN. En el primer caso, se desea conectar una red doméstica con la red de un ISP. Esta conexion
necesita utilizar infraestructuras de algun operador de telecomunicaciones, que podria ser la misma empresa que
proporciona el acceso a Internet.

21
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(~ ISP
Internet Enlace WAN QQ% !

Figura 1.7. Ejemplo de red WAN para conectar una red LAN a Internet

m IMPORTANTE

ISP: Internet Service Provider. Empresa que proporciona el servicio de conexion a Internet, por
ejemplo, Telefénica, Jazztel, Ono...

En el segundo caso, se utilizan las infraestructuras de redes WAN para unir diferentes sedes de una empresa
ubicadas en distintas ciudades.

Figura 1.8. Conexion de varias sedes ubicadas en diferentes niicleos urbanos mediante una red WAN

La tendencia actual es la de utilizar las mismas infraestructuras, tecnologias y protocolos para redes MAN y redes
WAN, por lo que la unica diferencia entre ellas es el ambito geografico.
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FIZH] JUSTIFICACION DEL USO DE UN MODELO BASADO EN NIVELES

Antes de empezar a profundizar en las tecnologias, técnicas y procedimientos que forman parte de las redes
telematicas, hay que tener en cuenta una idea importante: el proceso de comunicacién llevado a cabo en las redes de
datos es complejo.

Para afrontar esta complejidad, el disefio de las redes de comunicacién de datos se lleva a cabo utilizando el
concepto de capas o niveles. La idea fundamental de este tipo de disefio es dividir el proceso de comunicacién en
niveles. Cada uno de estos niveles deberd implementar una serie de funciones concretas sin tener en cuenta el resto
de funciones, que serdn resueltas en otros niveles.

[ ] ®
[ ] [ ]

[ ] [ ]

Enlace fisico

Figura 1.9. Arquitectura de red por niveles

m RECUERDA

El proceso de comunicacion en las redes de datos es complejo. Una posible estrategia para afrontar esta
complejidad es agrupar todas las funciones de la comunicacién en capas o niveles.

El disefo de una arquitectura en niveles estd basado en los siguientes principios:

M Cada nivel lleva a cabo una serie de funciones de la comunicacién. Estas funciones deben estar claramente
definidas.

B El ndmero de niveles y su funciéon puede ser diferente en cada arquitectura de red. El nimero de niveles
debe ser suficiente para separar las funciones de forma eficiente, pero un nimero demasiado alto de niveles
complicaria en exceso el disefio.
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B Cada nivel n conoce la existencia de los niveles adyacentes, es decir, el nivel superior n+1 y el nivel inferior n-1.

B La comunicacién entre niveles adyacentes se lleva a cabo por medio de servicios. Se dice, por tanto, que cada
nivel ofrece servicios al nivel superior y utiliza servicios del nivel inferior.

B Una interfaz define basicamente qué informacién y servicios ofrece un nivel determinado al nivel superior. Es
muy importante que las interfaces estén muy bien definidas. Cuando esto ocurre, la implementacion especifica
de las funciones de un nivel puede ser modificada o reemplazada sin realizar ningin cambio en los niveles
adyacentes, caracteristica que se conoce como modularidad. Unas interfaces bien definidas proporcionan
modularidad a la arquitectura de red.

B El diseno de las interfaces debe hacerse de forma que se minimice el flujo de informacién entre los niveles, en
definitiva, las interfaces deben ser lo mas sencillas posible.

A lo largo del tiempo, ha habido dos modelos de arquitectura de red que se han convertido en referencia dentro
de las redes de datos y que debemos conocer y entender: uno teérico, el modelo OSI, y otro practico, el modelo TCP/
IP. M4s adelante en este capitulo, se proporcionaran algunas nociones basicas del modelo OSI, y en el capitulo 5 se
abordara con mayor detalle el modelo que siguen préacticamente todas las redes en la actualidad, el modelo TCP/IP.

[} TRANSFERENCIA DE INFORMACION EN UN MODELO BASADO EN NIVELES

El fin dltimo de cualquier modelo de red es transferir datos de un sistema a otro. En el caso de un modelo basado
en niveles, el flujo de informacién se lleva a cabo segtin lo mostrado en la figura 1.10. Cuando un nivel tiene que
transferir datos, estos deben pasar obligatoriamente por todos los niveles inferiores hasta alcanzar el destino de la
comunicacién, donde la informacién transmitida deberd pasar igualmente por los niveles inferiores hasta alcanzar el

nivel de destino.

Datos usuario Datos usuario

[cabs [ ]| Nivel5 Nivel 5

| | |
| Cab.4 | Ijé{os nivel 4 I Nivel 4 Nivel 4 | Datos nivel 4 J Cab.4 |
[ cabs3 | Datos nivel 3 || Nivel 3 Nivel 3 [ Datos nivel 3 [ cabs |
[cab2 | Datos nivel 2 | Nivel 2 Nivel 2 [ Datos nivel 2 [ cab2 |
J ——
| 001010001110166100101100001101 | Rivelit Riivelt | 0010100011101010100101100001101 I

| t

Enlace fisico

Figura 1.10. Transferencia de datos en un modelo basado en niveles
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Cada uno de los niveles tiene asignadas una serie de funciones, y algunas de esas funciones necesitan el envio de
cierta informacién de control. Esta informacién de control se anade al comienzo del bloque de datos y se conoce como
cabecera. Es facil deducir que debe haber cierta correspondencia en lo que se hace en el nivel n del emisor y el nivel
n del receptor, a los que se conoce como niveles homoénimos. Es decir, los niveles homénimos deben “entenderse”
para que la comunicacion sea efectiva. De hecho, la informacién de control que contiene la cabecera de un determinado
nivel de la comunicacion serd tratada por el nivel inferior como datos sin ningun significado especial y solo el nivel

homénimo en el receptor serd capaz de interpretarlos.

En la jerarquia de niveles del receptor el proceso sera el inverso. Los datos llegaran al nivel méas bajo, éste utilizara
la informacién de la cabecera para llevar a cabo sus funciones y pasara los datos al nivel superior suprimiendo su
cabecera. Este procedimiento se repite hasta alcanzar el nivel més alto que entrega los datos al proceso destino.

El mecanismo que permite el “entendimiento” entre dos niveles homénimos de la comunicacién se denomina
protocolo y es uno de los conceptos clave en la implementacién de las redes telematicas. Un protocolo se puede
definir como un conjunto de reglas que se establecen para llevar a cabo una comunicacién. Muy importante, hay que
tener en cuenta que estas reglas se establecen siempre entre niveles homénimos. Asi, si dos dispositivos que desean
comunicarse mediante una red de datos utilizan diferentes protocolos en un determinado nivel, la comunicacién,
simplemente, no sera posible. A la lista de protocolos empleados en un sistema, con un protocolo por nivel, se le
denomina pila de protocolos.

Se podria decir, por tanto, que en un modelo por niveles existen dos comunicaciones. Una real, llevada a cabo entre
niveles adyacentes y cuya implementacion a través de servicios se denomina interfaz, y otra virtual, llevada a cabo
entre niveles homénimos a través de los llamados protocolos.

m RECUERDA

Los protocolos son reglas que se establecen para llevar a cabo la comunicacidn en los niveles
homonimos. Este término suele emplearse para referirse a la comunicacion en los niveles superiores de
los modelos de red.

El modelo OSI (Open System Interconnection, interconexiéon de sistemas abiertos) fue publicado en 1983 por
el organismo de estandarizacién ISO. Este modelo aparece en la ISO como ISO 7498 y también forma parte de
las recomendaciones de la ITU-T como recomendacién X.200 (més adelante, en el apartado 1.5 se habla sobre los
organismos de estandarizacion).

OSI es un modelo basado en niveles para el disefio de sistemas de red. Este modelo ademds permite la
interconexion de sistemas abiertos, o lo que es lo mismo, permite que dos sistemas diferentes se puedan comunicar
independientemente de su arquitectura. Es importante resaltar que OSI es un modelo, no un protocolo. Ademaés, el
modelo OSI no especifica los servicios ni los protocolos que forman parte de cada nivel.

Los niveles definidos en el modelo OSI son siete: fisico, enlace, red, transporte, sesiéon, presentacion,
aplicacion.
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Nodo Nodo
emisor J Red receptor
’ Nivel Aplicacion ’ Nivel Aplicacién
‘ Nivel Presentacion ‘ Nivel Presentacion
‘ Nivel Sesién ‘ Nivel Sesion
Nodo
Nivel Transporte interconexion Nivel Transporte

Nivel Red Nivel Red Nivel Red

Nivel Nivel

Nivel Enlace Nivel Enlace

Enlace Enlace
Nivel Nivel
Fisico Fisico

Nivel Fisico Nivel Fisico

Enlace fisico Enlace fisico

Figura 1.11. Modelo OSI

En el modelo OSI, los niveles superiores se implementan por software, mientras que los inferiores suelen llevar
un alto componente hardware. El nivel fisico es principalmente hardware.

En el grafico anterior se tiene en cuenta la existencia de sistemas intermedios entre el emisor y receptor que
pueden requerir la implementacion de uno o varios niveles. Los sistemas intermedios mas sofisticados podran tener
implementados los tres primeros niveles de la arquitectura, es decir, hasta el nivel de red.

En los proximos apartados se exponen brevemente las funciones que deben ser cubiertas por cada uno de los
niveles del modelo OSI.

1.4.3.1 Nivel 7. Aplicacién

El nivel de aplicacién es el nivel de la comunicacién en el que un usuario interactia con la red. Este es el nivel
mas alto del modelo y por tanto es el nivel donde se generan los datos que luego viajaran por las redes. En este nivel
se define lo que se conoce como servicios de red. Cuando un usuario quiere transferir un archivo de un equipo a
otro, utiliza un servicio de red de comparticién de archivos (por ejemplo, el servicio proporcionado por Windows para
compartir archivos). Si desea acceder a la informacién que una empresa proporciona en su pagina web, utiliza el
servicio web para acceder a dicha informacién. Tanto la comparticion de archivos en red como el acceso a paginas web
son ejemplos de servicios proporcionados por el nivel de aplicacion.

1.4.3.2 Nivel 6. Presentacion

El nivel de presentacién se encarga basicamente de aislar las capas inferiores del formato de los datos del nivel de
aplicacién. Este nivel implementa caracteristicas que tienen que ver con la sintaxis y la seméntica de la informacién
que se intercambia entre un emisor y un receptor.
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Para ello, las principales funciones que se llevan a cabo son:

Se encarga de la conversion de formatos si fuese necesaria cuando el emisor y el receptor utilizan sistemas
de codificacion diferentes. El nivel de presentacion realiza una conversion del formato de datos especifico del
emisor a un formato comun, que es el que utiliza para la transmisién de la informacién. El nivel de presentacién
del receptor volvera a realizar la conversién del formato comun al formato especifico utilizado en el receptor.

Cifrado. Algunos procesos de red necesitan que la informacién se transmita cifrada para asegurar su
privacidad. Los datos son transformados en funcién de los algoritmos de cifrado y en el receptor se realiza el
proceso inverso para recuperar los datos originales.

Compresion. Para aumentar las prestaciones de la transferencia de datos sobre todo para volimenes altos
se puede utilizar compresion.

1.4.3.3 Nivel 5. Sesion

El nivel de sesion organiza y sincroniza el intercambio de datos entre procesos de aplicacion. Las funciones que

se llevan a cabo son:

Gestion de sesiones. Para ello implementa las funciones necesarias para crear, mantener y finalizar sesiones
de comunicacion.

Sincronizacién. Funciona con el nivel de aplicacién para proporcionar conjuntos de datos sencillos llamados
puntos de sincronizacién, que permitird a una aplicacion conocer cémo estd progresando la transmisién
y recepcién de datos. En caso de pérdida de transmisién o de errores es capaz de resincronizar el flujo de
informacion.

El nivel de sesion asume que los dos extremos de la comunicacion tienen la misma categoria, algo que no es muy

frecuente en los servicios de red, los cuales son en su gran mayoria de tipo cliente-servidor.

1.4.3.4 Nivel 4. Transporte

El nivel de transporte se encarga de realizar la entrega completa y sin errores del mensaje desde el origen hasta

el destino. Para ello debe desarrollar las siguientes funciones:

B Control de la conexion. El nivel de transporte puede proporcionar servicios orientados a la conexién. En este

caso, el envio de los datos del emisor al receptor se lleva a cabo en tres pasos: establecimiento de la conexidn,
transferencia de los datos y finalizacién de la conexién. Este tipo de servicios proporciona fiabilidad a la
comunicacién, ya que antes de enviar los datos se comprueba que el receptor esta preparado para recibirlos.
Un ejemplo de protocolo del nivel de transporte orientado a conexién es TCP. Por el contrario, en los protocolos
no orientados a conexién esta funcién no se lleva a cabo. Un ejemplo de protocolo del nivel de transporte no
orientado a conexi6én es UDP.

Control de flujo. En una transmisién puede ocurrir que el receptor no sea capaz de procesar la informacién a
la velocidad a la que la recibe y por tanto hay que implementar un mecanismo para que el emisor envie datos
solo cuando el receptor los pueda procesar. El nivel de transporte se encarga de llevar a cabo la funcién de
control de flujo de extremo a extremo de la comunicacion.
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B Control de errores. Otra funcién importante del nivel de transporte es proporcionar mecanismos para
detectar y corregir los errores que se produzcan en la comunicacién de extremo a extremo. La informacién en
este nivel se envia fragmentada en paquetes y el nivel de transporte se encarga de que los paquetes enviados
lleguen sin errores, sin pérdidas y sin duplicados.

M Direccionamiento. Un equipo conectado a una red puede tener varios procesos, normalmente en la capa de
aplicacién, que llevan a cabo comunicaciéon de datos a través de la red. Por ello, es necesario distinguir qué
procesos dentro de cada equipo emisor y receptor estdn intercambiando informacién. Este direccionamiento
se lleva a cabo en el nivel de transporte a través de la llamada direccién de punto de servicio o direccion
de puerto.

1.4.3.5 Nivel 3. Red

El nivel de red se encarga de todas las funciones necesarias para encaminar la informacién a través de varias
redes. Sus funciones son necesarias cuando el emisor y el receptor estan en redes diferentes. Este nivel recibe un
paquete de datos del nivel superior y se encarga de que llegue a su destino, siendo necesario llevar a cabo mecanismos
de enrutamiento. Las funciones bésicas que realiza son:

B Enrutamiento de los paquetes. El nivel de red proporciona los mecanismos para la identificacion de la ruta

50

Los datos pasan por diferentes

que deben llevar los paquetes de datos hasta alcanzar su destino.

[

Emisor __ redes hasta alcanzar su destino
—> 1 —
@ Dispositivo de
encaminamiento Receptor

Figura 1.12. Enrutamiento en el nivel de red

B Proporcionar un direccionamiento légico. Es necesario establecer un mecanismo de direccionamiento
utilizado para identificar cada dispositivo en la red. Ademés, este direccionamiento debe ser jerarquico,
incluyendo informacion de la red a la que esta conectado dicho dispositivo. Por tanto, cada equipo debe
identificarse a través de una direccion logica.

M Control de la congestion. La congestion se produce en las redes cuando los dispositivos de enrutamiento no
son capaces de manejar el volumen de trafico presente en la red. El control de la congestién podria confundirse
con el control de flujo. La diferencia es que el control de la congestién se implementa para asegurar que la red
es capaz de transportar el tréfico ofrecido, mientras que el control de flujo est4 referido solo a la conexién entre
dos dispositivos concretos.
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1.4.3.6 Nivel 2. Enlace

La transmisién de los datos se lleva a cabo en el nivel fisico, aunque dicho nivel no proporciona ningin mecanismo

para asegurar que los datos (bits) que se envian llegaran libres de errores al receptor. El objetivo del nivel fisico

es llevar a cabo la transmisién de los datos con la mayor fiabilidad posible pero sin llevar a cabo ningidn control

de errores, funciéon de la que se encarga el nivel de enlace. La principal funcién del nivel de enlace es, por tanto,

proporcionar fiabilidad a la transmision entre dos dispositivos unidos mediante un enlace. Ademas, el nivel de enlace

lleva a cabo las siguientes funciones:

Encapsulacion de datos: tramado. Para llevar a cabo las funciones del nivel de enlace se hace necesario
dividir el flujo de datos que llega del nivel superior en bloques de datos llamados tramas, a las cuales se afiade
la cabecera con informacién de control del nivel de enlace. Una de las informaciones de control més importante
que se aniade es un codigo de comprobacion de errores. Este c6digo no se incluye en la cabecera, sino que suele
ir al final de la trama.

Proporcionar un direccionamiento fisico. Esto es necesario en los enlaces multipunto donde hay varios
dispositivos conectados a una red y cualquiera de ellos puede ser el receptor de los datos. En este caso es
necesario proporcionar un mecanismo de identificaciéon del receptor. De hecho, tanto la direccién fisica del
emisor como del receptor es una informacién incluida en la cabecera que se afiade a los datos en el nivel de
enlace.

Control de acceso al medio. Esta funcién no es siempre necesaria, solo cuando el enlace es compartido por
varios dispositivos. En este caso, es el nivel de enlace el encargado de determinar qué dispositivo puede acceder
al medio para transmitir.

Control de flujo. El control de flujo llevado a cabo en este nivel se refiere al control del flujo de informacién
en un enlace. El objetivo de esta funcién es que el emisor envie informacién a través del enlace solo cuando el
receptor pueda procesarla.

Control de errores. Como ya se ha apuntado, ésta es la principal funcién del nivel de enlace: detectar y
corregir los errores de transmision producidos en un enlace. Esta funcién incluye la capacidad de detectar y
retransmitir tramas con error y tramas perdidas, asi como detectar tramas duplicadas.

Es importante diferenciar las funciones de control de flujo y de errores llevadas a cabo en el nivel de enlace y en el

nivel de transporte. El nivel de enlace lleva a cabo estas funciones en un enlace y el nivel de transporte lo hace pero

para la comunicacién de extremo a extremo.

Nivel 4: control de flujo y de errores de extremo a extremo

Emisor
_I | Dispositivo de

Dispositivo de
red intermedio I—

red intermedio

de errores en el enlace

|
|
Nivel 2: control de flujoy |
de errores en el enlace H
|

]
|
Nivel 2: control de flujo y i
|
]

Figura 1.13. El control de flujo y de errores se aplica en dos niveles
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Se puede observar que existen 3 niveles en los que se llevan a cabo funciones de direccionamiento, aunque en
cada nivel la funcién de la direccién es diferente. En el nivel de enlace, la direccién (llamada direccién fisica) sirve
para identificar un dispositivo en un enlace donde puede haber varios dispositivos conectados. En el nivel de red, la
direccién (llamada direccién légica) se utiliza para identificar un dispositivo de forma dnica en un conjunto de redes.
En el nivel de transporte, la direcciéon (llamada direccion de puerto) sirve para identificar dentro de un dispositivo
a qué aplicacién van dirigidos los datos. Todas las direcciones son transmitidas en sus correspondientes cabeceras.

Niveles
superiores

]

Puerto origen: 100
Puerto destino: 200

Nivel 4 J
Transporte - ~
‘ Bt 100 | 200
Cabecera

=

Direccién de red origen: 1111
Direccién de red destino: 2222

Nivel 3 l
Red ~— <

1111|2222
Cabecera |

Datos del nivel 3

—
Direccion fisica origen: ABC
Direccion fisica destino: DEF

Nivel 2 [

Enlace ~ ~

‘ Datos del nivel 2 }ME‘
Cabecera
—

':II\;?(L; ‘ 1010001010101111101001111010110101011010100101111100 ‘

Figura 1.14. Direccionamiento en los distintos niveles del modelo OSI

1.4.3.7 Nivel 1. fisico

El nivel fisico se encarga de la transmisién de la informacion a través de un medio fisico, es decir, el nivel fisico debe
ser capaz de enviar datos (bits) a través de un canal de comunicaciones (cable de cobre, fibra 6ptica, aire) procurando
que esos datos no sufran alteraciones y puedan ser correctamente interpretados en el receptor. Para lograr este
propésito se llevan a cabo las siguientes funciones:

M Definicién de las caracteristicas fisicas de las interfaces con el medio de transmisién. Por ejemplo, las
especificaciones de los conectores (interfaces con el medio de transmisién), tanto eléctricas (nivel de senal,
impedancia...) como mecénicas (tipo de conector, dimensiones fisicas, distribucién del patillaje...) y funcionales
(funcién de cada patilla en el conector...).

B Definicién de las caracteristicas del medio de transmision. En el caso de medios guiados (cable y fibra
optica) sera necesario definir las caracteristicas fisicas y mecénicas de dichos medios.

M Codificacion de los datos digitales. Este proceso consiste en representar los datos digitales, unos y ceros,
en sefales eléctricas que pueden ser transmitidas por el medio.
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B Configuracioén de la linea. Que est4 referido a la forma en la que se conectan los dispositivos al medio. Puede
ser punto a punto o multipunto.

B Topologia fisica. La topologia se refiere a la forma en la que estan conectados entre si los dispositivos de una
red telematica.

B Modo de transmision: que puede ser simplex, half-duplex, full-duplex.

Velocidad de transmisién. Con todas las caracteristicas anteriores se establece la velocidad a la que se
pueden transmitir los datos, es decir, la tasa de bits de la comunicacion.

La mayor parte de las funciones que aparecen en la lista anterior seran ampliadas en los préximos capitulos. Los
principales organismos dedicados a estandarizar las distintas implementaciones del nivel fisico han sido la EIA y la
ITU-T.

(. EL MODELO OSI FRENTE A TCP/IP

En el contexto en el que se desarrolld, el modelo OSI parecia una solucién a la interconexién de sistemas debido
a la existencia de grandes empresas con arquitecturas propietarias e incompatibles, como SNA de IBM y DECnet de
Digital.

Sin embargo, la complejidad que supuso el desarrollo de los protocolos que implementaran este modelo y el auge
de la arquitectura TCP/IP, que ya tenia sus protocolos desarrollados y estaban suficientemente probados en entornos
académicos, supuso el progresivo declive de la implementacién del modelo OSI a favor del modelo TCP/IP, que ha sido
el que se ha impuesto definitivamente, propiciado sobre todo por el auge de Internet.

Uno de los principales problemas del modelo OSI es que fue desarrollado sin tener en cuenta los protocolos que
luego se deberian utilizar. De esta forma, hay algunos niveles donde apenas se desarrollaron protocolos, como el nivel
de sesion, y otros, como el nivel de enlace, en los que fue necesario desarrollar protocolos complejos e incluso dividir
sus funciones en subniveles.

La arquitectura TCP/IP propone la existencia de cinco niveles: fisico, enlace, red, transporte y aplicacién. Como se
observa, la diferencia mas obvia es que en este modelo no aparecen los niveles de sesién y presentacién. Lo que ocurre
es que cualquier funcién por encima del nivel de transporte en TCP/IP se implementa en el nivel de aplicacién. Los
niveles con mas similitudes entre el modelo OSI y el modelo TCP/IP son los de red y de transporte.

La principal aportacion del modelo OSI es servir como referencia al desarrollo de arquitecturas de red. En dicho
modelo se establecen de forma clara los conceptos de servicio, interfaz y protocolo, cosa que no ocurre en TCP/IP. Por
ello, este modelo tiene gran valor pedagdgico en el estudio de arquitecturas de red.

Por el contrario, aunque la arquitectura TCP/IP es la que se ha impuesto en la actualidad, su modelo no es un
modelo general y solo sirve para describir su propia arquitectura. Como ejemplo, en el modelo TCP/IP no se hace una
distincién entre las capas fisica y de enlace (por lo que, en realidad, el modelo TCP/IP consta de cuatro niveles), cosa
que desde el punto de vista del disefio de redes no es muy aceptable. Esto es debido a que primero se desarrollaron los
protocolos, y el modelo TCP/IP es tan solo una descripcién de dichos protocolos.

Se puede concluir, por tanto, que la referencia en interconexién de sistemas como modelo es el modelo OSI y como
protocolos son los protocolos de la arquitectura TCP/IP.
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Figura 1.15. El modelo TCP/IP frente al modelo OSI
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1 . 5 ESTANDARES Y ORGANISMOS DE ESTANDARIZACION

Un estandar en el &mbito tecnolégico es un modelo o norma que se utiliza como referencia para el desarrollo de un
producto o servicio. Los estandares son normalmente desarrollados por organismos oficiales de estandarizacion.
Los organismos de estandarizacién son instituciones formadas normalmente por empresas del sector o comités técnicos
de los paises que desean participar en la elaboracién de estdndares. Actualmente juegan un papel fundamental en la
implantacién de nuevas tecnologias.

La existencia de un esténdar, sin embargo, no siempre esté ligada a un organismo oficial de estandarizacién. En
algunas ocasiones, hay un desarrollo tecnolégico proporcionado inicialmente por una organizacién u organismo no
oficial y se convierte en estandar debido a la extension de su uso. Es el llamado estdndar de facto. En funcién de esta
caracteristica, los estandares se pueden clasificar en dos grupos:

l Estandares propietarios o cerrados, cuando son implementados por empresas privadas y los detalles de
su desarrollo no son accesibles a nadie.

B Estandares no propietarios o abiertos, cuando los detalles de su desarrollo son publicos y accesibles a
cualquier empresa que quiera implementarlos.

En muchos casos, la existencia de estandares abiertos ha favorecido la implantacién masiva de muchas tecnologias.
Este tipo de estandares proporciona un modelo de desarrollo abierto que hace que un producto funcione adecuadamente
con otros, sin tener en cuenta el fabricante. Los estandares abiertos son esenciales para crear y mantener un mercado
abierto y competitivo.

Gracias a los estdndares abiertos podemos, por ejemplo, adquirir un ordenador portatil de la marca que nos
parezca mas conveniente y no preocuparnos de si sera capaz de reproducir musica, peliculas, leer correctamente
informacién en soportes extraibles como DVD o pendrives, conectarse a nuestra red doméstica, ya sea por cable o de
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forma inaldmbrica. No nos preocupamos de estos aspectos precisamente porque existen estandares que permiten que

los fabricantes y empresas involucradas en todos los aspectos mencionados anteriormente tengan una guia comtn
que haga que sus productos sean compatibles.

Veamos algunos ejemplos de estandares relacionados con las tecnologias:

HTML Lenguaje de marcas utilizado para elaborar paginas web. <HTML >

Existen a nivel mundial varias organizaciones encargadas de proponer y desarrollar los estdndares utilizados en

Disco 6ptico de almacenamiento de datos. Realmente, esta M
denominacion genérica engloba muchos estandares como DVD-
Video, DVD-ROM, DVD-R, DVD+R, etc. T

Nombre comercial para los productos que operan en redes locales
inaldambricas utilizando el estandar IEEE 802.11.

Sistema digital de comunicaciones mdviles usado en teléfonos G S m. .
moviles. ulls

las redes telematicas:

ISO es la Organizacién Internacional de Estandarizacién (en inglés, International Organization for
Standardization). Creada en 1947 y formada actualmente por 162 paises. Este organismo elabora estandares
en muchos ambitos, como por ejemplo las medidas del papel (ISO A4), lenguaje de programacion C (ISO 9899),
sistema de codificacién de audio y video MPEG-2 (ISO/IEC 13818), sistemas de gestion de calidad (ISO 9000).
Una de las principales aportaciones de la ISO a las redes telematicas es el modelo OSI (ISO 7498).

ITU (International Telecommunications Union, Unién Internacional de Telecomunicaciones). Es un organismo
internacional dependiente de las Naciones Unidas encargado de coordinar los servicios y las redes globales de
telecomunicacion. Esta dividido en tres sectores:

ITU-R desarrolla estandares para las radiocomunicaciones.
ITU-T se encarga del desarrollo de estandares de telecomunicaciones.
ITU-D encargado del desarrollo en concreto de proyectos e iniciativas dentro del sector.

ETSI (European Telecommunications Standards Institute, Instituto Europeo de Estdndares de
Telecomunicaciones). Es una organizacién constituida para el desarrollo de estdndares especialmente de
ambito europeo. Esta formado por 655 miembros de 59 paises diferentes tanto de Europa como de fuera de
Europa.

IEEE (Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos y Electréonicos).
Organismo formado por profesionales de las nuevas tecnologias, electricidad, electrénica y comunicaciones. Una
de sus principales labores es la de la estandarizacién. Uno de sus més destacados trabajos estd desarrollado
por un comité conocido como Proyecto 802 dedicado a estandarizar sistemas de red.
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B IETF (Internet Engineering Task Force, Grupo de Trabajo de Ingenieria de Internet). Es un organismo
internacional dedicado a tareas de normalizacién sobre aspectos relacionados con la evolucién de la arquitectura
de Internet. Los estandares propuestos por este organismo se publican como documentos publicos conocidos
como RFC (siglas de Request For Comment).

B ANSI (American National Standars Institute, Instituto Nacional Americano de Estandares). Es el equivalente
americano del ETSI. Su dilatada historia (naci6é en 1919) ha hecho que muchos de los estdndares publicados
por ANSI se hayan adoptado a nivel mundial.

B EIA (Electronics Industries Alliance, Alianza de Industrias Electrénicas). Otro organismo de estandarizacién
norteamericano formado principalmente por empresas del sector tecnolégico y enfocado a proporcionar
estandares para el mercado americano, como por ejemplo el famoso interfaz serie EIA-232, antes conocido
como RS-232. La EIA también se ha encargado de desarrollar las normas de cableado estructurado que luego
se han aplicado a nivel mundial.

f3¥] TOPOLOGIAS DE RED

En el contexto de las redes de comunicaciones, la topologia se refiere a la forma en que esta disefiada la red,
bien fisicamente o bien légicamente. Dos 0 mas dispositivos se conectan a un enlace. Dos 0 mas enlaces forman una
topologia. Por tanto, en funcién de cémo estén conectados los diferentes dispositivos que forman una red existen varias
topologias:

B Malla. En esta topologia cada dispositivo tiene un enlace dedicado y exclusivo por cada otro dispositivo que
forme parte de la red.

Figura 1.16. Topologia en malla

Aunque esta topologia es la mas eficiente en cuanto a rendimiento, es practicamente inviable en la mayor parte
de los casos, ya que es muy cara de implementar y muy compleja de mantener o ampliar.
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B Bus. Es una topologia multipunto donde un mismo enlace fisico actda como red troncal que une todos los

¢ e

dispositivos a la red.

Figura 1.17. Topologia en bus

B Anillo. En esta topologia cada dispositivo tiene una linea de conexién dedicada y exclusiva solamente con los
dos dispositivos més cercanos.

Figura 1.18. Topologia en anillo

Il Estrella. En este caso, cada dispositivo solamente tiene un enlace dedicado con el controlador central, llamado
concentrador.

[ eesssses g

PPN

Figura 1.19. Topologia en estrella
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Arbol. Esta topologia es una variante de la topologia en estrella.

Figura 1.20. Topologia en drbol

Hibrida. Se utiliza este término para referirse a la combinacién de varias de las topologias anteriores.

5

I!!!!!I El

Figura 1.21. Topologia hibrida

TECNOLOGIAS UTILIZADAS EN LAS REDES DE COMUNICACIONES

Como hemos visto, existen tres tipos de redes de comunicaciones: las redes LAN, MAN y WAN. En este apartado
se ofrecera una visién general de las diferentes tecnologias empleadas en cada tipo.
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1.6.2.1 Redes LAN

En la actualidad existen solo dos tecnologias que dominan las redes LAN y que seran estudiadas con detalle en
los préximos capitulos:

B Ethernet. La mayor parte de las redes LAN cableadas actuales utilizan esta tecnologia debido a su facilidad de
uso y su alta fiabilidad. Dicha tecnologia, ademads, es altamente escalable, es decir, se utiliza tanto en pequenas
redes domésticas como en grandes redes corporativas. Las redes Ethernet actuales utilizan una topologia en
estrella o en arbol, siendo el switch el principal dispositivo de interconexion.

B Wi-Fi. Al igual que Ethernet, la tecnologia Wi-Fi es el estandar actual utilizado en redes LAN inaldmbricas,
teniendo especial éxito en el &mbito doméstico. Al igual que en Ethernet, en Wi-Fi se utiliza una topologia en
estrella en la cual un dispositivo conocido como punto de acceso inaldmbrico es el dispositivo de interconexién
utilizado, que ademads sirve para la conexion de la red inaldmbrica con una red cableada.

1.6.2.2 Redes MAN y WAN

Las grandes redes de comunicacion estan englobadas dentro los términos MAN y WAN y permiten la conectividad
entre equipos cubriendo distancias mas grandes de las que se pueden cubrir con redes LAN. Habitualmente las redes
MAN y especialmente las redes WAN son implementadas por empresas de telecomunicaciones especificas. Antes de
dar un repaso a las tecnologias utilizadas hay que tener en cuenta que la arquitectura global de la mayor parte de las
redes de estos tipos se puede dividir en dos partes:

B Red de acceso. Utilizada como punto de conexion de los usuarios de la red. Para implementarla se utilizan
tecnologias especificas. Los usuarios que acceden a la red de acceso, en muchos casos, especialmente en redes
MAN son empresas que necesitan interconectar diferentes redes LAN.

B Red de transporte. También conocido como core network o simplemente core, es la infraestructura de
comunicaciones que lleva a cabo la comunicacion de los diferentes clientes de la red. Lo habitual es utilizar la
fibra éptica como medio de transmisién, y la tecnologia utilizada permite la transmisién de datos a muy altas

Red de Red de
i acceso transporte
usuario (COre)

velocidades.

usuario

Figura 1.22. Arquitectura de las redes MAN y WAN
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Las tecnologias empleadas en redes MAN y WAN:

Frame Relay (retransmision de tramas). Tecnologia utilizada especialmente en redes WAN tanto en la red de
acceso como en la red de transporte. Estd basada en la conmutacién de paquetes y cubre las funciones de los
dos primeros niveles del modelo OSI, el nivel fisico y el nivel de enlace. Se empez6 a utilizar a principios de los
anos 90 y actualmente su uso es residual. Uno de sus inconvenientes es que no es muy eficiente para manejar
trafico de datos de audio o video.

ATM (Asynchronous Transfer Mode, modo de transferencia asincrona). Tecnologia basada en la conmutacion
de paquetes, al igual que Frame Relay, pero que ofrece prestaciones superiores tanto en velocidad como en el
tratamiento de diferentes tipos de trafico, es decir, gestiona eficazmente la transmision tanto de datos como
de audio y video. Actualmente ATM se utiliza en la red de transporte de las redes MAN y WAN, y cubre las
funciones del nivel fisico y del nivel de enlace del modelo OSI.

A4

El concepto de conmutacion de paquetes es una técnica utilizada en las redes de comunicacion para
optimizar las infraestructuras. Se pueden ver mas detalles sobre la conmutacién en el proximo capitulo

xDSL. Conjunto de tecnologias utilizadas principalmente en la red de acceso de las redes WAN que permiten
una conexion de datos de alta velocidad a través de un par de cable telefénico. Disefiada para aprovechar las
infraestructuras de acceso del sistema telefénico. Uno de los tipos més utilizados en Espafia es ADSL.

3G. Conjunto de tecnologias inaldmbricas que utilizan la red de acceso de la telefonia mévil para el acceso a una
red WAN. Utilizada por los operadores de telefonia mévil para proporcionar acceso a Internet a sus clientes.

WiMAX. Tecnologia inaldmbrica utilizada habitualmente en la red de acceso a redes MAN o WAN. Puede
cubrir areas de varios kilémetros, por lo que es una opcién muy interesante para proporcionar acceso a redes
en zonas donde no hay infraestructuras cableadas.

Metro Ethernet. Actualmente se esta imponiendo como la tecnologia dominante en redes MAN. Los dltimos
desarrollos Ethernet sobre fibra permiten velocidades de hasta 10 Gbps, cubriendo distancias de varias decenas
de kilémetros. La gran ventaja del uso de Metro Ethernet es que apenas requiere conversiéon de formatos para
la comunicacién de redes LAN y para la interconexién entre la red de acceso y la red de transporte, ya que todas
las partes de la comunicacion utilizan Ethernet como tecnologia base.

m IMPORTANTE

En la lista anterior aparecen las principales tecnologias utilizadas en la actualidad, pero a lo largo de los
afos han surgido otras muchas tecnologias que, o bien se han ido abandonando, o bien su uso es ya
muy minoritario:

e Redes LAN cableadas: Token Ring, Token Bus.

¢ Redes LAN inaldmbricas: HiperLAN, HiISWAN.

e Redes MAN: FDDI, DQDB, SMDS.

e Redes WAN: X.25.
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EJERCICIOS PROPUESTOS

mu 1. Elabora una lista de los estandares que conozcas
relacionados con las redes telemaéticas y averigua si
son estandares abiertos o cerrados. En el caso de es-
tandares abiertos, obtén el organismo encargado de
su desarrollo. Para los estdndares cerrados, averigua
qué empresa u organismo lo ha desarrollado.

mm 2. Aplica los conceptos que aparecen en la jerarquia
por niveles del modelo OSI a una empresa de logisti-
ca que envia paquetes de todo tipo a cualquier lugar
del mundo. Para ello define primero las funciones, los
niveles y asigna cada funcién en uno de los niveles
definidos. Aplica en alguno de los niveles definidos
el concepto de interfaz y de protocolo. A continuacién
se sugieren algunos aspectos que se deben tener en
cuenta en la definicion de las funciones:

m Identificacién del destinatario: nombre, direccion,
localidad...

m Reglas de tratamiento de los paquetes: fragiles,
voluminosos, peligrosos...

m Tipo de embalaje.

m Métodos de comprobacion de los destinatarios.
m Etiquetado de paquetes.

m Prioridades.

m Elaboracién de rutas de envio.

m Tipos de medios de transporte: cami6n, coche,
avion, barco...

m Elementos fisicos: carreteras, calles...

m 3. Con la ayuda de los diferentes materiales de apo-
yo, como libros, revistas e Internet, y el apoyo del
profesor, elabora una lista de protocolos utilizados
en sistemas teleméticos indicando el nivel OSI co-
rrespondiente y la arquitectura de red a la que per-
tenece.

TEST DE CONOCIMIENTOS

1 Los estdndares son normalmente desarrollados:
a) Por organismos de estandarizacion.
b) Por empresas del sector privado representativas
del sector.
¢) Por los principales gobiernos.
d) Cualquiera puede desarrollar un estdndar siem-
pre que lo registre.

El organismo de estandarizaciéon que depende de
Naciones Unidas es:

a) ISO.

b) ITU.

c) IEEE.

d) ETSI.
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3 La diferencia entre los organismos de estandariza-
cion ETSI y ANSI es que:
a) El ETSI se encarga de estdndares abiertos y el
ANSI de estandares cerrados.
b) E1 ETSI es un organismo europeo y el ANSI es
americano.
c) El ETSI propone los estandares y el ANSI los
desarrolla.
d) Realmente no hay ninguna diferencia.

Para que haya comunicacién entre dos niveles

homoénimos en el modelo OSI es necesario que
utilicen:

a) El mismo protocolo.

b) La misma interfaz.

c) El mismo lenguaje de programacion.

d) El mismo sistema operativo.

La informacién contenida en una cabecera la
procesa:

a) El nivel superior.

b) El nivel inferior.

c) El nivel homénimo.

d) El nivel més alto.

El nivel que asegura la transmisién fiable de datos
en un enlace simple es:

a) El nivel fisico.

b) El nivel de enlace.

c) El nivel de transporte.

d) El nivel de aplicacion.

7La direccion fisica de los dispositivos se define:
a) En el nivel fisico.
b) En el nivel de enlace.
c) En el nivel de transporte.
d) En el nivel de sesion.

© RAMA

8Las direcciones de puerto se definen en el:
a) Nivel de enlace.
b) Nivel de red.
c) Nivel de aplicacion.
d) Nivel de transporte.

(Cual de los siguientes niveles no incluye en sus
funciones ningun tipo de direccionamiento?

a) Nivel de enlace.

b) Nivel de transporte.

c) Nivel de red.

d) Nivel de aplicacion.

1 OActualmente la mayor parte de las redes:

a) Utilizan arquitecturas basadas en el modelo OSI
en redes WAN.

b) Utilizan arquitecturas basadas en el modelo OSI
en redes LAN.

c) Utilizan la arquitectura TCP/IP.

d) Utilizan la arquitectura TCP/IP y arquitecturas
basadas en el modelo OSI conjuntamente.

1 1(;Qué topologia utiliza un elemento central
llamado concentrador?
a) Bus.
b) Anillo.
c) Estrella.
d) Malla.
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En el capitulo anterior planteamos que, para afrontar la complejidad de las redes de datos, era necesario aplicar un
modelo de capas que permitiera agrupar en niveles menos complejos las multiples funciones que es necesario resolver.
Utilizando el modelo OSI como referencia, el inico nivel en el que se produce el “movimiento” real de la informacién es
en el nivel fisico. Vamos a dedicar un par de capitulos a revisar conceptos relacionados con la transmisién de los datos
propiamente dicha. En este capitulo repasaremos los fundamentos sobre senales eléctricas y las principales técnicas
utilizadas para la transmision de los datos, tales como la codificacion, multiplexaciéon y conmutacion. En el préximo
capitulo se repasaran los medios de comunicacion utilizados en las redes telematicas para transportar los datos. Una
vez mads, recuerdo que todos estos conceptos estan englobados dentro del nivel 1, del nivel fisico.

P2¥] MODOS DE TRANSMISION: SIMPLEX, SEMI-DUPLEX Y DUPLEX

En la mayor parte de las ocasiones tendremos dos dispositivos que se intercambian datos conectados mediante un
medio de transmisién. Este intercambio de datos se puede hacer de varias formas en funcién de la direccién del flujo
de las senales enviadas entre los dos dispositivos enlazados, lo que se conoce como modos de transmision:

B Simplex, cuando se establece una comunicacién unidireccional entre los dos dispositivos. Un dispositivo solo
recibe y el otro solo envia. Un ejemplo de comunicacién simplex podria ser la radio o la television.

B Half-duplex o semi-duplex, cada dispositivo puede enviar y recibir datos pero no al mismo tiempo. Cuando
un dispositivo envia, el otro solo puede recibir y viceversa. Un ejemplo de este tipo de comunicacién son los

walkie talkies.

B Full-daplex o duplex, cuando los dos dispositivos que llevan a cabo la comunicaciéon pueden enviar y recibir de
forma simultanea. Para ello debe haber dos caminos fisicos diferentes o se tiene que dividir 1a capacidad del enlace
en dos canales. Un ejemplo de comunicacién diplex es 1a que se lleva a cabo en un ordenador conectado a una LAN.

PITF) TRANSMISION DE DATOS EN SERIE Y EN PARALELO

La transmisién de datos digitales se puede llevar a cabo de dos formas:

M Transmision paralela. Los datos binarios, formados por unos y ceros, se agrupan formando palabras. En la
transmisién paralela se envian simultdneamente los n bits que forman una palabra. Para ello se emplea un
solo cable por cada bit de la palabra. El valor tipico de bits para la transmisién en paralelo es de 8 bits.

Este tipo de transmision aporta en principio mas velocidad, ya que se pueden transmitir varios bits
simultaneamente. La principal desventaja es el coste, por tanto, se utiliza solo para distancias cortas.

Emisor Receptor

Figura 2.1. Transmisién de datos en paralelo
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B Transmision serie. Los datos binarios se envian bit a bit, uno detras de otro, por un solo canal de comunicaciones.
La ventaja de este tipo de comunicacion es su bajo coste respecto a la transmisién paralela. Normalmente, los
equipos de emision y recepcion trabajan con la informacion en paralelo, por lo que se necesitaran conversores
paralelo-serie y serie-paralelo.

Emisor Receptor

tn— n,

Figura 2.2. Transmisién de datos en serie

En la actualidad, practicamente todas las comunicaciones se llevan a cabo transmitiendo los datos en serie.

Pl CONFIGURACION DE LINEA: PUNTO A PUNTO Y MULTIPUNTO

Existen dos formas de conectar los dispositivos de una red a un enlace. El enlace es el medio fisico por el que se
transfieren los datos. A este concepto se le conoce como configuraciéon de linea.

B Punto a punto. La conexién recibe este nombre cuando existe un enlace dedicado entre dos dispositivos.
Toda la capacidad del enlace se reserva para la transmisién entre ambos dispositivos. También se conoce como
conexion dedicada. Esta configuracion es la més habitual en las redes cableadas actuales.

Figura 2.3. Configuracién punto a punto

B Multipunto. La conexion recibe este nombre cuando varios dispositivos comparten el mismo enlace. En esta
configuracion, la capacidad del enlace esta compartida en el espacio o en el tiempo. Esta configuracion se puede
utilizar sobre todo en redes inaldmbricas. La tecnologia de redes LAN cableadas conocida como Ethernet, que
se estudiara en el capitulo 6, hace uso de la configuracién multipunto en sus primeras versiones. Hoy en dia
practicamente estd en desuso.

Figura 2.4. Configuracién multipunto
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2 . 2 TRANSMISION ANALOGICA Y DIGITAL

La practica totalidad de los dispositivos que estan conectados a redes telematicas son dispositivos digitales, es
decir, todos los datos con los que trabajan son datos digitales. Los datos digitales habitualmente estan constituidos

solo por dos estados, representados como 0 y 1. Por tanto, cualquier informacién digital del tipo que sea (audio, video,

texto, imdgenes...) se puede representar como una larga sucesién de unos y ceros. Estos datos, en ultima instancia y

para ser transmitidos, deben transformarse en senales eléctricas (o sefiales electromagnéticas para el caso de utilizar

como medio de transmision el aire). Por tanto, la transmisién de datos se basa en el envio de senales eléctricas o

seniales electromagnéticas a través de un medio de transmision.

Existen dos tipos de sefiales eléctricas que se pueden utilizar para transmitir informacion: sefiales analéogicas y

senales digitales. Parece que lo mas 16gico es que, si tenemos que transmitir informacién digital, utilicemos sefales

digitales, pero no siempre sera posible, debido fundamentalmente a la naturaleza del medio de transmisién que

utilicemos. Asi pues, para transmitir informacién digital a través de un medio de transmisién podremos utilizar tanto

senales analégicas como digitales. Vamos a hacer un repaso a sus principales caracteristicas.

0100111110101011000

- Medio de transmision
Emisor Receptor

R
i J

-

Transmision digital

0100111110101011000

Conversor Medio de transmision Conversor
Emisor Digital- ‘ l Analdgico- Receptor
Analdgico Digital
Ty o e o
L i b M%W&Mﬁ v L il

|

Los datos en las redes telematicas se pueden transmitir utilizando tanto sefales analdgicas como

digitales.

Transmisién analdgica

Figura 2.5. Esquema bdsico de transmision con sefiales analégicas y digitales

RECUERDA
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PIF3] SENALES ANALOGICAS Y DIGITALES

En general, cuando se habla de una magnitud analégica, hablamos de una magnitud cuya variacién es continua,
es decir, entre un valor minimo y uno méximo, la magnitud puede tomar todos los infinitos posibles valores entre
ellos. Todas las magnitudes fisicas son de naturaleza analédgica, por ejemplo, la velocidad, temperatura, presion
atmosférica... De igual manera, se habla de una sefial eléctrica o electromagnética analdgica (o simplemente senal
analégica) cuando la magnitud fisica, normalmente la tensién eléctrica o la corriente eléctrica, puede tomar cualquier
valor dentro de un posible rango. Su variacion, es decir, el paso de un valor a otro, se hace de forma continua, pasando
por todos los valores intermedios.

Podemos representar la variacién de una magnitud analégica de forma grafica con dos ejes de coordenadas donde
el eje X representa el tiempo y el eje Y representa la magnitud. En la siguiente figura se observa la variaciéon de
velocidad (magnitud analégica) de un vehiculo en funcién del tiempo:

Velocidad (Km/h)

50
40
30
20
10

T >

T T T T T T
5 10 15 20 25 30 35 Tiempo (s)

Figura 2.6. Representacion de la variacion de la velocidad de un vehiculo como ejemplo de una magnitud analégica

En el grafico anterior se aprecia perfectamente el cardcter continuo de la magnitud analégica. Igualmente se
puede representar una sefial analégica. En este caso, la magnitud eléctrica que varia es la tension o voltaje eléctrico:

T T T T T T T >
-1 5 10 15 20 25 30
-2

Voltaje o tension
eléctrica (voltios)

- N w Ao

35 JTiempo (s)

Figura 2.7. Representacién de una sefial analégica

En contrapartida, una magnitud digital tiene una variacién discreta, es decir, entre dos puntos, la magnitud
solo puede tomar un ntmero limitado y concreto de valores. Por tanto, el paso de un posible valor de la magnitud
al siguiente se hace de forma discontinua. No existen en la naturaleza magnitudes fisicas digitales, pero si existen
representaciones digitales de las mismas, por ejemplo, un velocimetro digital con una resolucion de 10 km/h entre 0 y
200 km/h solo podra representar 20 velocidades diferentes. Es decir, un nimero discreto de variaciones. Mientras que
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la velocidad es una magnitud analdgica, la medicion de la misma es digital. El velocimetro pasard de 10 a 20 km/h,
pero la velocidad realmente aumentara de forma continua, pasando por todas las posibles velocidades entre 10 y 20.

En el siguiente grafico se representa la indicaciéon de velocidad de un velocimetro digital con una resolucién
de 10 km/h:

Velocimetro (Km/h)

50 ™
40 !_'. '—:
30 p— p— | — p—
o 1 | Lo
20 p— — — — — —
10 | | | |
>
| T T I I I T v
5 10 15 20 25 30 35 Tiempo (s)

Figura 2.8. Representacién de una magnitud digital

Las senales digitales cumplen esta misma caracteristica, es decir, la magnitud eléctrica solo puede tomar un
numero concreto de valores entre un limite inferior y otro superior. En la siguiente figura se representa un ejemplo
de senal digital. En este caso, la magnitud que varia es una tensién o voltaje eléctrico:

Voltaje o tension
eléctrica (voltios)

A
4 —_—
S : —
2o = — :
R ey D —
: : .
[ | I I [ [ [ '
-1 5 10 15 2:b 25 30 35 Tiempo (s)
2 — :
! '
3 — i —
4 ] e

Figura 2.9. Representacion de una sefial digital

La senal de la figura anterior puede tomar hasta ocho valores diferentes en el rango de entre -4 vy + 4 v. Sin
embargo, una de las senales digitales mas comunes son aquellas que solo pueden tomar dos valores. A estas senales
se les denomina senales digitales binarias. En la siguiente figura se representa una senal digital binaria que puede
tomar solo dos valores, +5 vy -5 v.

Voltaje o tension
eléctrica (voltios)
A

5 p— p— — f—

»
»

o

30 35

Tiempo (s)

Figura 2.10. Ejemplo de la representacion de una sefial digital binaria
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m RECUERDA

Sefal analdgica = variacion continua de su valor.
Sefial digital = variacion discreta de su valor. Se producen saltos o discontinuidades.

PIF3¥) SENALES PERIODICAS Y APERIODICAS

Las senales, ademas de poder clasificarse en funcién de la variacion de la magnitud eléctrica, en sefiales analégicas
o digitales, pueden clasificarse en funcién de la existencia o no de un patrén de repeticion de la variacién. Esta
clasificacion se puede aplicar tanto a sefiales analdgicas como digitales.

Las senales periddicas son aquellas en las que se establece un patrén que se repite consecutivamente a lo largo
del tiempo. El patrén de repeticién se conoce como ciclo y el tiempo que tarda en completarse un ciclo es el periodo.
Légicamente, el periodo se mide en unidades de tiempo, por ejemplo, segundos. En la siguiente figura se representan
dos ejemplos tipicos de senales periddicas, una analégica y otra digital.

voltios :
A voltios
'
&\ a a N i Pl RN
-] 10 15 20 H i | 1 | | =
U VRIRVRIAVRIE: AR A A
: | (ms) =5 _| ' . 1 ' 1 i (ms)
—_ R
T
a) Sefal periddica analdgica b) Seiial periddica digital

Figura 2.11. Ejemplos de sefiales periédicas

La unidad para representar un periodo es el segundo, aunque con mucha frecuencia se utilizan los submultiplos
del segundo:

Milisegundo (ms) 109 0,001 s
Microsegundo (ps) 10 s 0,000001 s
Nanosegundo (ns) 10°s 0,000000001 s

Picosegundo (ps) 10125 0,000000000001 s

Las senales aperiédicas son aquellas que no presentan ningin patrén de repeticion en el tiempo. Las figuras 2.7
y 2.9 son ejemplos de seniales aperiddicas, la primera analdgica y la segunda digital.
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PIPIE] SENALES ANALOGICAS SIMPLES

Una senal analdgica simple o fundamental es la sefal analdégica periddica méas sencilla que se puede obtener. La
representacion grafica de una sefial simple se conoce como onda sinusoidal y se corresponde con la representacién
grafica de la funcién trigonométrica seno:

NANN
YAVAVAVA

Figura 2.12. Sefial sinusoidal

La expresion matemaética que define la funcién seno es:
V(t) = A sen (wt + o)
Las senales analdgicas simples se describen mediante tres caracteristicas: amplitud, frecuencia y fase.

La amplitud de una senal es el valor de la magnitud eléctrica de la sefial en un instante dado. La amplitud
maxima o amplitud de pico es el valor mas alto que puede alcanzar. En la expresion matematica anterior este valor
se corresponde con A,,. Los valores de amplitud se miden en las unidades de la magnitud eléctrica considerada, por
ejemplo, voltios, amperios...

NI

Aq

to t

Figura 2.13. La amplitud en las sefiales sinusoidales

La frecuencia es el nimero de veces que se presenta el patrén de repeticion (ciclo) de la senal en un segundo,
o dicho de otra forma, es el nimero de periodos que se producen en un segundo. La frecuencia se mide en ciclos por
segundo, unidad conocida como hertzio (Hz) aunque también es muy comun utilizar multiplos de esta unidad:
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Kilohertzio (kHz)

Megahertzio (MHz)

Gigahertzio (GHz)

Terahertzio (THz)

103 Hz

106 Hz

10° Hz

1012 Hz

Como se observa en la figura, se cumple que la frecuencia es la inversa del periodo y viceversa. En la expresion
matematica de la sefial sinusoidal la frecuencia se representa por el factor wt, que se puede representar por 2wt/T.

4 periodos por segundo = 4 Hz

>

Figura 2.14. La frecuencia en una serial sinusoidal

1 t (segundos)

La frecuencia es la caracteristica de una senal que nos proporciona una medida de lo rdapido que cambia la senal.

Cuanto més alta sea la frecuencia de una senal, méds rdapido cambia.

T1=4T, portantoF,=4F1 ;F, =4*4=16Hz

V.

A 4

T

T2

»

L (segundos)

Figura 2.15. Comparacion de dos sefiales con distinta frecuencia

La fase de una senal analégica simple describe la posiciéon de la sefial respecto a una posiciéon de referencia.

Normalmente esa posiciéon de referencia se toma en el origen de las coordenadas de la grafica. En la expresion

matematica de la onda sinusoidal la fase se representa por el factor ¢.
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La fase se mide en grados o radianes, teniendo en cuenta que la fase puede tener un valor méximo de 360°, que
se corresponde con 2w radianes. En la figura siguiente se representan sefiales con un desplazamiento de fase de 90°,
180°y 270°.

vV 0° V4

ANAN I \WaNAN
VAVAVERIVEAVAVE

Vs 180° vy 270°

ANANATNTANANA
VAVEV VALV

Figura 2.16. Comparacion de sefiales con diferentes fases

4

- v
- v

En la practica, la fase de una sefal representa la diferencia de posicién respecto a otra sefial que se toma como
referencia.

nninin
JUUU&

Figura 2.17. Fase de una sefial respecto a otra sefial de referencia

PIPI SENALES ANALOGICAS COMPUESTAS

Las senales analégicas compuestas son sefiales periédicas cuya variacién no sigue la forma onda sinusoidal.

LA
T b

Figura 2.18. Ejemplo de sefial periédica compuesta
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Se puede demostrar, mediante la teoria matemadtica conocida como andlisis de Fourier, que cualquier senal
periddica, sin importar su complejidad, se puede descomponer en una serie de sefiales simples sinusoidales, cada una
de ellas con una amplitud, frecuencia y fase determinadas. Al proceso de descomposicién de una sefial periédica en la
suma de senales simples se le conoce como series de Fourier.

Por tanto, cualquier senal periddica de periodo T se puede representar mediante la siguiente expresion:
V() = Aj + Ajsen (wt+0,) + A,sen (2wt+6,) + Agsen (3wt+63) + ... + A sen (nwt+0,)
donde w = 2wf, siendo f = 1/T.

Como se observa, el primer componente de tipo sinusoidal de la serie de Fourier seria una sefial sinusoidal con
un periodo igual al periodo de la sefial original. La frecuencia de este primer componente (f = 1/T) se conoce como
frecuencia fundamental. El resto de componentes, conocidos como armoénicos, son senales sinusoidales con
frecuencias multiplos enteros de la frecuencia fundamental.

Obviando todo el desarrollo matematico, el proceso de descomposicién se puede observar de forma grafica en la
siguiente figura:

A 4

A e
1 VY

" NAANAADN
AVAVAVAVAVAY

A\ 4

\ 4

Figura 2.19. Serial periédica formada por cuatro componentes sinusoidales

La aplicacion del andlisis de Fourier a las telecomunicaciones es fundamental para estudiar el contenido frecuencial
de las sefiales compuestas.
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P2F3] DOMINIO DE LA FRECUENCIA: ESPECTRO Y ANCHO DE BANDA

Hasta ahora, las senales se han representado mediante un grafico que muestra la variacién de la magnitud
eléctrica (amplitud de la sefial) en funcién del tiempo. Este tipo de representaciéon de las sefiales se denomina
representacion en el dominio del tiempo.

Existe otro tipo de representacién de las sefiales conocido como dominio de la frecuencia. En este caso, se representa
la relacién entre la amplitud de la sefial y la frecuencia. En el siguiente gréfico se puede ver la representacién en el
dominio de la frecuencia de una sefal sinusoidal. Como se observa, en el dominio de la frecuencia se refleja solamente
la amplitud maxima o de pico.

Va v
AN T
Vt [ 1 KHz E
|
|
>
T=1ms

Figura 2.20. Representacion de una serial sinusoidal en el dominio de la frecuencia

De la misma forma, una sefial periddica compuesta se representa en la frecuencia como una serie de componentes
discretas situadas en la frecuencia fundamental y en sus diferentes armonicos.

VA

»
>

F (KHz)

Figura 2.21. Representacion en el dominio de la frecuencia de una sefial periédica compuesta

La representacion de sefales en el dominio de la frecuencia anade dos nuevos conceptos:
B Espectro: es la representaciéon de una senal en el dominio de la frecuencia.

B Ancho de banda: es la anchura del espectro de una senial. O dicho de otra forma, la diferencia entre el
componente més alto de frecuencia y el més bajo.
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El concepto de ancho de banda se puede apreciar claramente en la siguiente figura:

Amplitud
A

6 KHz

PS
A 4

3 4 5 6 7

2 F (KHz)

Figura 2.22. Ancho de banda

La descomposicién de una sefial periédica en senales sinusoidales utilizando las series de Fourier es fundamental
para representar sefiales periddicas en el dominio de la frecuencia. Para el conocimiento de las componentes de
frecuencia de senales aperiddicas se utiliza otra herramienta matematica conocida como transformada de Fourier.
En este caso, el espectro de una senal aperiédica es continuo.

Amplitud .
A Amplitud

6 KHz 6 KHz

PS
L 4
.
v

y

»

F (KHz)

SR
2345678F(KH2)|

Espectro discreto Espectro continuo

Figura 2.23. Espectro discreto vs. continuo

Hay algunas relaciones interesantes entre el dominio del tiempo y el dominio de la frecuencia que conviene tener
en cuenta:

v Los cambios rdpidos de la amplitud de una sefial en el dominio del tiempo dan lugar a componentes de
frecuencia altos.

v Los cambios lentos de la amplitud de una sefial en el dominio del tiempo dan lugar a componentes de frecuencia
bajos.

 Sila amplitud de una sefial no cambia nunca (sefial continua), su frecuencia es cero.
v Siuna sefial cambia su valor de forma instantanea, su frecuencia es infinito.
Por dltimo, es interesante apuntar que existe una relaciéon entre las series y la transformada de Fourier: la

transformada de Fourier de una senal aperiddica es la envolvente de las series de Fourier para esa misma sefal
convertida en periddica.
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Para aclarar esta afirmacion se utilizard como ejemplo una sefial aperiédica conocida como pulso y su correspondiente

senal periddica, conocida como tren de pulsos.

A
v

7 >

Senal pulso (aperiddica) Sefial tren de pulsos (periodica)

Figura 2.24. Representacion de las sefiales pulso y tren de pulsos

A continuacién se puede observar la representaciéon en el dominio de la frecuencia de estas dos senales obtenidas

mediante la transformada y las series de Fourier respectivamente.

/N . | 21t
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Figura 2.25. Sefiales pulso y tren de pulsos en el dominio de la frecuencia

1
4000 4500 5000

Se puede apreciar como el espectro de la sefial pulso es la envolvente del espectro de la senial tren de pulsos. Seria

como unir todos los puntos del espectro discreto del tren de pulsos para obtener el espectro continuo del pulso.

RECUERDA

Si una sefial compuesta es periddica, se descompone en una serie de sefiales con frecuencias discretas

(espectro discreto).

Si la sefnal compuesta es aperiddica, se descompone en una serie de sefiales con frecuencias continuas

(espectro continuo).
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PIPN| SENALES DIGITALES

Los parametros utilizados para describir las senales analégicas simples no son apropiados para las sefiales
digitales. Es mas, las sefiales digitales normalmente son aperidédicas, por lo que ni siquiera resulta apropiado hablar
de frecuencia. Para las senales digitales utilizadas en la transmision de datos se utilizan dos nuevas caracteristicas:

B Intervalo de bit. Es el tiempo necesario para transmitir un bit. Equivale al periodo en las sefnales periédicas.
Se mide en segundos o submdultiplos.

B Tasa de bits. Es el namero de bits transmitidos en un segundo. Equivale a la frecuencia en senales periédicas.
La tasa de bits también se conoce como velocidad de transmision. Se mide en bits por segundo (bps) o
multiplos como kbps, Mbps...

v h
4 Tasa de bits = 10 bps

05

01 ; CER bogs
Tiempo (5)

s e —————

P

Intervalo de bil=01s

Figura 2.26. Serial digital con sus pardmetros caracteristicos

En la siguiente figura se representan dos seniales digitales, la primera periédica y la segunda aperi6dica.

A

- ... - .. ) /., ™
—
Dol Tempo

A. Sefial digital periddica

A

— —_—— — —
5 i A Tiempo (s)
— —_—

B. Sefal digital aperioédica

Figura 2.27. Comparacién senial digital periédica y aperiédica
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Las sefales digitales periddicas normalmente son utilizadas como patrén o reloj para los sistemas
digitales sincronos, por tanto, no contienen informacion. En este caso si se utiliza la frecuencia como
parametro caracteristico.

En el apartado anterior se apunté una idea importante y que afecta directamente a las sefiales digitales: si una
sefial cambia su valor de forma instantanea, su frecuencia es infinito. Como se puede observar en la siguiente
figura, en cada discontinuidad de la sefial se produce precisamente este hecho, su valor cambia de forma instantdnea.
Es decir, para transmitir una sefial digital de forma exacta seria necesario un ancho de banda infinito. Légicamente,
en la practica esto es imposible, por lo que habra que establecer qué ancho de banda es necesario para transmitir
seniales digitales sin que se pierda la informacién que representa.

v

Tiempo Sy

>
Frecuencia

~|
~
~|

\ \ N

Las discontinuidades en el
tiempo se corresponden con un

h infini
Las discontinuidades de las anchuicelbandaiinione

sefales digitales son cambios
instantaneos de su valor

Figura 2.28. Discontinuidad de las sefiales digitales

RECUERDA

Las sefales digitales tienen un ancho de banda idealmente infinito. En la practica se debe establecer
algun criterio para limitar dicho ancho de banda.

Pero /se puede recortar el ancho de banda de una sefial? Esto supone eliminar componentes de frecuencia de la
sefal, con lo cual estariamos alterando la senal original. /Y eso es posible? La respuesta es si. En ocasiones es posible
eliminar componentes de frecuencia de la senal sin que ésta pierda su informacién esencial.
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Esto es lo que ocurre con la transmisién en el sistema telefénico. La senal eléctrica generada en el micréfono del
terminal telefénico puede llegar hasta los 9 6 10 kHz de ancho de banda y, sin embargo, se le aplica un recorte para
adaptar el ancho de banda de la sefial a las condiciones de disefio de toda la red del sistema telefénico. El ancho de
banda se queda reducido a 3.400 Hz. Las consecuencias son que la voz que oimos en el sistema telefénico tiene un
cierto grado de distorsion debido a este recorte de frecuencias de la senal original.

Lo mismo ocurre con las senales digitales en las redes telematicas, se recorta el ancho de banda y la senal sufre
un cierto deterioro respecto a la senial ideal. Lo importante en este caso es que la sefial digital siga reflejando la
informacién digital que se transmite, es decir, que los niveles digitales estén claros. En la siguiente figura se puede
apreciar la forma de onda de senales digitales “reales” donde se ha recortado el ancho de banda.

' o] 0| ol R i e T e s o {
| S e oy Ay

e ’
|

[

o

7

i

28,0000z

0 0

903

i

__‘.
- T

i

" - r?lﬂ'ﬁ! P ‘?—
Ve

E - 3]
| S —— 5
iy )

-

3 M b=
E i I
’ . - -
At

Figura 2.29. Sefiales digitales reales vistas en un oscilospio

PERTURBACIONES EN LA TRANSMISION

En transmisién de datos, el término perturbacion se refiere al conjunto de actuaciones externas e internas sobre
el sistema de transmisién que hacen que la senal recibida no sea exactamente igual a la emitida por el emisor. Las
perturbaciones pueden tener diferente origen y producir diferentes tipos de efectos sobre la sefial que contiene la
informacién. Algunos tipos de perturbaciones se producen solo en presencia de sefial, mientras que otros tipos existen
siempre con independencia de la seiial. Ademas, algunos tipos de perturbaciones tienen caracter aleatorio, mientras
que otros dependen de alguno o varios de los elementos de la transmisién. A continuacién repasaremos los principales

tipos de perturbaciones.
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PIENE] ATENUACION

En todos los canales de transmision se produce una pérdida de potencia durante el proceso de propagacién de la
senal por el propio medio. A esta pérdida de potencia se la conoce como atenuacion.

El principal factor que influye en el valor de la atenuacién es el propio medio de transmisién y la forma en la que
se propaga la informacién. Normalmente la atenuacién suele representarse como una relacion entre la potencia de la
senal en el emisor y la potencia de la senal en el receptor utilizando unidades logaritmicas.

En el caso de medios de transmisién guiados, la atenuacion es un parametro que se suele proporcionar en funcién
de la distancia, es decir, los fabricantes facilitan la atenuacién del medio por una unidad de distancia.

El ruido es una sefial no deseada que se superpone a la sefial transmitida. El nombre de ruido tiene su origen en
los sistemas telef6nicos, donde este tipo de sefiales producian un efecto de un sonido no deseado, es decir, un ruido.
Este tipo de perturbacién tiene una naturaleza aleatoria. Hay varios tipos de ruido dependiendo de su origen.

B Ruido térmico. Producido por los propios componentes electréonicos como consecuencia del aumento de
temperatura de los mismos. En los sistemas digitales este tipo de ruido suele tener poca importancia.

B Ruido de intermodulacién. Es debido a las caracteristicas no lineales de los diferentes circuitos electrénicos
como amplificadores, moduladores...

B Ruido impulsivo. Este tipo de ruido consiste en impulsos irregulares o picos de ruido de corta duracién y
amplitudes relativamente grandes. La aparicion del ruido impulsivo puede ser debido a chispas producidas por
aparatos eléctricos, automdviles, trenes eléctricos, taladradoras, interruptores. Su importancia es alta en los
sistemas digitales, ya que suele producir lo que se llama errores en rdfaga, es decir, un grupo contiguo de bits
se ven afectados por este fenémeno, llegando con errores al receptor.

B Interferencias. Este término se utiliza normalmente para sefiales no deseadas en los sistemas radioeléctricos,
es decir, en los sistemas que transmiten la informacién mediante ondas electromagnéticas propagadas por el
aire. Se podrian incluir aqui las perturbaciones producidas por fenémenos atmosféricos.

Para mejorar las transmisiones, frente a los tipos de perturbaciones descritas, lo mas habitual es tratar de mejorar
lo que se conoce como la relacion senal-ruido, es decir, se intenta que la relacién entre la potencia de la sefial y la
potencia del ruido sea lo més alta posible para que el ruido tenga una menor repercusion.

Debido a la atenuacién de propgagacion, con la distancia puede reducirse drasticamente la relacién senal-ruido.
Para solucionarlo se recurre al uso de los dispositivos llamados repetidores, que se utilizan para aumentar la
potencia de la senial y mejorar asi la relacién senal-ruido.

La diafonia o cruce es una transferencia indeseada de la potencia de la senal de un circuito llamado perturbador a
otro llamado perturbado. Este tipo de perturbacion es propia de los sistemas cableados donde existen varios canales
muy proximos entre si transmitiendo informacién digital. En los cables fabricados especificamente para redes de datos
se han definido un conjunto de parametros que miden diferentes tipos de diafonia.
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Los méas importantes son:

NEXT: Near End Crosstalk o diafonia de extremo cercano. Es la medida de la perturbacién producida en el
extremo de un canal debido a la existencia de otro canal cercano. La perturbacién se produce en el extremo
de otro canal cercano muchas veces debido a malas terminaciones en los conectores. Para reducir este tipo de
inducciones se usan pares trenzados. Este parametro se representa en decibelios.

FEXT: Far End Crosstalk o diafonia de extremo lejano. Es la medida de la perturbacién en el extremo contrario
al de la medicién, producida por la existencia de un canal adyacente. La perturbacién se origina en el extremo
contrario y viaja por el medio de transmision junto con la sefial original y sufre la atenuacién debida a la
distancia. Por ello esta medida depende de la distancia y no es una referencia ttil.

PSNEXT: Power Sum Near Crosstalk o suma de potencias de la diafonia de extremo cercano. Actualmente
existen transmisiones de datos que utilizan varios pares, como es el caso de las transmisiones a 1 Gbps sobre el
llamado UTP de categoria 6 (ver el préximo capitulo). Este parametro mide el efecto de la diafonia de extremo
cercano (NEXT) en un canal producido por el efecto de todos los canales cercanos.

ELFEXT: Equal Level Far End Crosstalk o FEXT normalizado. Como se ha indicado, el pardmetro FEXT no
resulta una referencia fiable, ya que depende de la distancia. Para el calculo del parametro ELFEXT se elimina
el componente de atenuacion, por lo que se consigue independizar dicho parametro de la distancia.

Margen de Peor Caso Valor de Peor Valor

PASA MAIN SR MAIN SR dB NEXT o8 MNEXT del Remoto

Peor Par 36-45  36-78 36-45  36-45 0

NEXT (dB) 37 26 37 32 20

Frec. (MHz) 4730 703 | 4730 4890 o

Limite (dB) 274 44.3 274 270 il

Peor Par 36 36 36 36 60 il ‘.! }

PS NEXT (dB) 48 4.4 48 4.5 -80

Frec. (MHz) 4730 431.0 473.0 4890 100t

Limite (dB) 24 6 26.0 248 24 1 0 Frecuencia [MHz) 500 0 Frecuencia (MHz) 500

P21 DISTORSION

La distorsién es un elemento perturbador de una sefial producido por los sistemas electrénicos por los que pasa la

senal. La distorsién se produce como consecuencia del tratamiento de la senal por los sistemas electrénicos debido a

la no linealidad de los mismos. Los tipos mas comunes de distorsién son:

Distorsion de amplitud. Se produce debido a que la respuesta en frecuencia de los sistemas electrénicos no
es lineal y atentia més unas frecuencias que otras.

Distorsion de fase o de retardo. Se produce cuando las diferentes componentes de frecuencia viajan por el
medio de transmisién con diferentes velocidades de propagacién debido a las propias caracteristicas del medio.

Distorsion armoénica. Es debida a que algunos circuitos producen arménicos que no existen en la senal
original.
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2 -4 UNIDADES LOGARITMICAS: EL DECIBELIO

Una de las magnitudes mas utilizadas en los sistemas electrénicos, incluyendo los equipos de transmision de datos,
es la potencia. Las unidades de potencia son los vatios (W), sin embargo, en muchas ocasiones, dicha potencia viene
expresada en una unidad logaritmica conocida como decibelio (dB).

Los decibelios son unidades utilizadas para representar la relacion entre dos magnitudes, una de ellas se puede
utilizar como una magnitud de referencia. Estas unidades también se utilizan en otros campos, como en acustica, para
representar intensidades de sonido o niveles de presién sonora. La formula general para calcular una magnitud, por
ejemplo la potencia, en decibelios es:

B0r)
dB)=10-1
e r0m)

Como se observa en la expresién anterior, la potencia en decibelios siempre representa la relacién entre dos valores
de potencia. También es ttil conocer la expresién inversa para obtener la relacién de potencias en W a partir de su
valor en dB:

BW) _ | e
P 10

En el campo de las telecomunicaciones el decibelio se puede utilizar en dos casos:

I Para expresar la potencia de una senal respecto a una referencia. Una de las referencias més utilizadas
es la potencia de 1 mW. En este caso, la unidad recibe el nombre de dBm.

P(dBm) =10-1og 20V

En la expresion anterior se puede representar la potencia en mW:
P(dBm) =10 -1og P(mW)

Para obtener la potencia en mW a partir de su valor de dBm se utiliza la expresion:

P(dBm)

PmW)=1(0
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B Para expresar la ganancia o atenuacion de un sistema. En este caso, el cdlculo de la unidad logaritmica se
hace utilizando la potencia a la entrada del sistema y la potencia a la salida.

P(dB)=10" logM
I)entrada (W)

En el caso de que el sistema amplifique la sefial, es decir, la potencia a la salida sea mayor que la potencia a
la entrada, el resultado sera un valor en decibelios mayor que cero. En el caso de que un sistema produzca una
atenuacion de la senial, la unidad logaritmica serd un valor negativo.

La principal razén de utilizar las unidades logaritmicas es la facilidad de uso para realizar operaciones relacionadas
con la potencia donde estén involucrados varios sistemas. Ademads, las unidades logaritmicas permiten un mejor
manejo de unidades muy grandes o muy pequefias. Vamos a ver a continuacién algunos ejemplos:

Una potencia de 25 mW se puede representar en dBm como:

P(dBm) =10-1og25mW = 13,98dBm

Una potencia de 32 pW se puede expresar en dBm como:

P(dBm) =10-10g0,32mW = -4,95dBm

Se puede observar que los valores positivos se corresponden con potencias superiores a 1 mW y los valores
negativos se corresponden con valores inferiores a 1 mW. El valor de 0 dBm se corresponde con una potencia
justamente de 1 mW.

Un sistema amplificador se representa habitualmente como la ganancia entre la potencia de entrada y la potencia
de salida. Esta relacién se puede representar con unidades logaritmicas. En un sistema que tenga una ganancia de
20, es decir, la sefial de salida es 20 veces superior a la de entrada, dicha ganancia se puede expresar en decibelios:

G(dB) =10-1og20 = 13dB

Un sistema atenuador se representa habitualmente como la atenuacion de la sefial de salida respecto a la sefial de
entrada. De igual forma esta relacion se puede expresar con unidades logaritmicas, en este caso, el valor resultante
siempre sera negativo. En un sistema que produzca una atenuacion de la potencia de la sefial de entrada a la mitad
tendra un factor de 0,5, dicha atenuacién en decibelios sera:

A(dB)=10-log 0,5 = -3dB
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2 VELOCIDAD DE TRANSMISION, ANCHO DE BANDA Y
" CAPACIDAD DE UN CANAL

Qué duda cabe de que uno de los parametros criticos que define en muchas ocasiones las prestaciones de las redes
telematicas es la velocidad de transmisién (o tasa de bits) expresada como el niimero de bits transmitidos por segundo
(bps).

Se ha hablado en este capitulo de un parametro llamado ancho de banda. En el apartado 2.2.5 se definia el
ancho de banda como la anchura del espectro de una sefial, es decir, el rango de frecuencias en las que una sefial tiene
componentes significativos. Hay que recordar también que el ancho de banda de una senal digital “perfecta” es infinito,
por lo que es necesario establecer unos criterios mas realistas para determinar su ancho de banda efectivo, es decir, es
necesario recortar el ancho de banda de la sefial sin que se pierda la informacién digital que contiene. De una manera
general, se puede establecer una relacién entre el ancho de banda de una senal digital y la tasa de bits de esa sefial.
Para la transmision de una senal digital en banda base, esta relacion es la siguiente:

Ancho de banda = M

Es decir, cuanto mas alta sea la tasa de bits de la sefial digital, mayor sera su ancho de banda. Asi, el ancho de
banda minimo de una senal digital de 1 Mbps es de 500 kHz. Cuanto mas ancho de banda se utilice para transmitir
una senal digital, més se parecera a la sefial ideal. La relacion anterior marca el ancho de banda minimo por debajo
del cual el deterioro de la senal seria tal que se perderia la informacién digital que contiene.

A4

Se denomina banda base al conjunto de sefiales que son transmitidas en su frecuencia original

a la salida de la fuente que las origina, es decir, no sufren ningun proceso de modulacién. Como
contraposicion, si una sefal se transmite variando las frecuencias originales, se dice que la sefal ha sido
modulada.

La transmision de sefales digitales en banda base se utiliza para distancias relativamente cortas y
cuando el medio de transmision lo permita.

Por otra parte, el término ancho de banda también se puede aplicar a un medio de transmisién y se definira
como el rango de frecuencias que dicho medio es capaz de transmitir. Asi, si tenemos un medio de transmisién con un
ancho de banda de 100 MHz, significa que por ese medio podremos transmitir sefiales que tengan un ancho de banda
de hasta 100 MHz. Por lo tanto, cuanto mayor sea el ancho de banda de un medio de transmisién, mayor podra ser la
tasa de bits de la senial que transporte.

Obviamente las senales que se transmiten por un determinado medio no tienen por qué tener un ancho de banda
igual al del propio canal, pueden tener anchos de banda menores, aunque esto supone un desaprovechamiento de las
posibilidades de transmision del canal. En el caso de medios de transmisién con anchos de banda enormes como la fibra
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6ptica, que puede ser de varios Gbps, se utilizan técnicas para poder transmitir varias sefiales simultaneamente y asi
poder aprovechar todo su ancho de banda. Més adelante en este capitulo se repasara la multiplexacién como la técnica
utilizada para poder transmitir varias sefiales por un mismo canal de transmisién, aprovechando asi todo su ancho de
banda. En el proximo capitulo se hara un repaso de los medios de transmision utilizados en las redes de comunicaciones.

Existe una regla que nos proporciona la maxima velocidad alcanzable en un medio de transmisién para un ancho
de banda dado. A esta velocidad maxima se la conoce como capacidad del canal:

C =2 Ancho de banda

Es decir, la capacidad de un canal de comunicacién es dos veces el ancho de banda de dicho canal en condiciones
ideales en las que no haya ningin tipo de perturbacion de la sefial. Esta capacidad, que al fin y al cabo es una velocidad
de transmisién, se mide en bits por segundo (bps). Légicamente, la capacidad real del canal se vera reducida por las
perturbaciones y atenuaciones que puede sufrir la senal.

La expresion anterior se aplica cuando se utilizan sefiales digitales binarias, es decir, con solo dos niveles. Si se
tienen senales digitales de méas de dos niveles, es decir que cada elemento de la sefial representa mas de un bit, la
expresion anterior se transforma en la siguiente:

C =2 Ancho de banda-log, M

donde M es la cantidad de niveles.

Sefial digital con cuatro niveles de
tension. Cada valor representa dos bits.

01 01

00 00

>
>

Tiempo

10 10

1"

Figura 2.31. Sefial digital con cuatro niveles

Una vez mas, esta expresion establece la capacidad maxima tedrica, sin ruido, con la que se puede transmitir una
senal digital a través de un canal con un ancho de banda dado.

RECUERDA

El concepto de ancho de banda se puede aplicar a una sefal, refiriéndose en este caso al rango de
frecuencias que componen la sefial. También se puede aplicar a un medio de transmisién, siendo, en
este caso, el rango de frecuencias que dicho medio permite transmitir.
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Ejemplo: disponemos de un cable de cobre que por sus caracteristicas fisicas, didmetro, longitud, atenuacion, etc.,
tiene un ancho de banda de 200 MHz. Esto significa que podremos transmitir senales eléctricas con un ancho de
banda de 200 MHz. En el caso de que queramos transmitir senales digitales, cuyo ancho de banda ideal es infinito,
podemos recortar su ancho de banda dependiendo de la velocidad de transmision o tasa de bits de la senal digital. E1
limite méaximo en condiciones ideales para una senal digital de dos niveles seria de 400 Mbps (segin la regla de la
capacidad de un canal).

En la practica, el ancho de banda de un canal de comunicacion depende tanto del ancho de banda del medio
de transmisidén como de las tecnologias empleadas para transmitir la informacion. El ejemplo mas claro es la
transmision de datos a través del par de cable telefdnico del bucle de abonado. Las primeras tecnologias de
transmisién que hicieron uso de dicho medio de transmision, los llamados médems analdgicos, alcanzaron
su techo en 56 kbps. Para aumentar la velocidad utilizando el mismo par de cobre telefénico se desarrolld la
tecnologia ADSL, que en ciertas condiciones consigue velocidades de 10-12 Mbps.

2 . 6 CODIFICACION

La codificacién es la representaciéon de la informacién digital mediante una sefial digital. Basicamente consiste
en traducir los ceros y unos binarios que se desea transmitir a una secuencia de pulsos de voltaje, adecuada para su
transmisién. La codificacion es la técnica fundamental utilizada en las transmisiones digitales en banda base.

El ejemplo mas basico de codificacién se conoce como codificacién unipolar. Para codificar informacion digital (ceros
y unos) mediante esta técnica, se asigna a cada nivel l6gico un nivel de voltaje usando inicamente una polaridad. Por
ejemplo, los “unos” se codifican con un valor de voltaje positivo y los “ceros” se codifican con el valor de voltaje cero.

v

Figura 2.32. Codificacién unipolar

Esta codificacion, aunque extremadamente sencilla, no se utiliza en la practica debido a dos problemas que
presenta. El primero es la posible pérdida de sincronismo de la sefial cuando se envian secuencias largas de “ceros” o
de “unos”. En las transmisiones digitales de tipo serie es muy importante que tanto el emisor como el receptor estén
sincronizados, es decir, sepan en qué momento exacto empieza cada bit que se transmite. La manera mas sencilla
que tienen de sincronizarse es cuando se produce algin cambio en la senal, pero si durante un intervalo de tiempo
grande no hay ningtn cambio, es posible que debido a diferencias entre las temporizaciones de los circuitos del emisor
y receptor se produzcan dichos problemas de sincronismo.
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El otro problema es debido a lo que se conoce como componente continua. En las sefiales digitales la componente
continua seria algo asi como el valor medio de la sefial. Por cuestiones de eficiencia, interesa que dicha componente
continua sea lo mas baja posible, idealmente cero. Sin embargo, esta caracteristica no se cumple en la codificacion
unipolar.

A continuacién se exponen algunos ejemplos de codificacién que si se utilizan en los sistemas de transmision.

P3| CODIFICACION NRZ-I

Es un tipo de codificacién polar que utiliza dos niveles de voltaje, con la misma amplitud pero con polaridades
diferentes, es decir, un nivel con polaridad positiva y el otro con polaridad negativa. Con esta caracteristica se consigue
reducir la componente continua.

En la codificacion NRZ-I, un nivel légico 1 se representa con una inversién del nivel de voltaje, y un nivel légico 0
se representa sin ningtin cambio de polaridad. En la siguiente figura se muestra un ejemplo:

Figura 2.33. Codificacién NRZ-I

Como se observa en la figura anterior, ademds de reducir el valor de la componente continua, caracteristica
comun en todas las codificaciones polares, se consigue reducir el problema de sincronismo, ya que éste solo afecta a
las secuencias largas de ceros.

PA3F) CODIFICACION MANCHESTER

En la codificacion Manchester, también conocida como codificacién bifasica, se usa una inversién de la polaridad
de la senal en mitad de cada intervalo de bit. El sentido de la inversion es el que indica el valor del bit codificado.
Una transicién de negativo a positivo representa un 1 binario y una transicién de positivo a negativo representa
un 0 binario. En el ejemplo siguiente se puede apreciar este funcionamiento:

0 1 0 1

N ARRAEAnE
nopaar

1 0 0 0 1

Figura 2.34. Codificacién Manchester
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La codificacion Manchester representa un tipo de codificaciéon bastante eficiente, ya que se consigue anular
completamente la componente continua y ademés proporciona una sincronizacién en cada bit, por lo que no presenta
problemas de sincronismo.

PIJE] CODIFICACION AMI

La codificacion AMI es un tipo de codificacién bipolar, en la que se utilizan tres niveles de voltaje: positivo, negativo y
cero. El nivel cero se utiliza para codificar el 0 16gico y el 1 16gico se representa alternando polaridad positiva y negativa.

v

Figura 2.35. Codificacion AMI

Con esta codificacién se elimina practicamente la componente continua y solo habria problemas de sincronismo
con secuencias largas de ceros.

PIFZ! CODIFICACION HDB3

La codificacién HDB3 es la solucién de codificacion adoptada en Europa (también se utiliza en Japén) para las
lineas digitales como las lineas E-1, E-3 y lineas RDSI. Utiliza las mismas reglas que la codificaciéon AMI, pero
introduce una modificacién en este funcionamiento para evitar que las secuencias largas de ceros produzcan problemas
de sincronismo. Para ello, cuando se debe codificar una secuencia de cuatro ceros se introduce un patrén determinado
llamado patrén de violacién, llamado asi porque introduce una violacién de la regla general de la codificacién bipolar
precisamente con la finalidad de identificar el patrén claramente. El patron que se utiliza depende del nimero de unos
codificados desde la dltima sustitucion, es decir, desde la tltima aplicacién del patrén.

Para un nimero de unos desde la dltima sustitucién impar, la sustitucion que se lleva a cabo es:

Patrén de sustitucion

10000:> 1000V
A

A A
1 0 0 0 0 1 0 0 0 0
b P
1 : Violacién 1 1
H H de codigo H i
! ! > : : >
v \ \ T
H H H H
1 1 T 1 1 Violacién
| | H H de codigo

Figura 2.36. Patrén de sustitucion impar para la codificacion HDB3
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Para un nimero de unos desde la ultima sustitucion par, la sustitucién que se lleva a cabo es:

Patrén de sustitucion

10000:> 1BOO0OV
A

1 0 0 0 0 1 0 0 0 0

Violacion
de codigo

> >
o T > T
Violacién
de codigo

Figura 2.37. Patron de sustitucion par para la codificacion HDB3

En la siguiente figura se representa un ejemplo de codificacion HDB3:

v

Figura 2.38. Ejemplo de codificacion HDB3

Con esta codificacién se consigue tanto eliminar la componente continua como evitar los problemas de sincronismo.

2 . 7 CONMUTACION

La conmutacion es el proceso por el cual se establece una comunicacién entre un emisor y un receptor a través de
una infraestructura de comunicaciones comun formada por una red de nodos de conmutacién llamados conmutadores.
Estos conmutadores son dispositivos capaces de crear conexiones temporales entre dos 0 més dispositivos conectados
a dicho conmutador.

La conmutacion es una técnica utilizada ampliamente en los sistemas de transmisién de datos para optimizar los
recursos dedicados a la transmisién. De hecho, actualmente todos los sistemas de transmisién aplican, de una u otra
forma, las técnicas de conmutacion.
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F2¥/5] CONMUTACION DE CIRCUITOS

En la conmutacién de circuitos se establece una conexién fisica que se mantiene activa mientras se produce la
comunicacién. Por lo tanto, la conmutacién de circuitos se lleva a cabo en tres fases:

B Establecimiento de la conexién, es donde se crea la conexién fisica entre los dos dispositivos.

B Envio de informacion.

M Finalizacién de la conexion, se liberan los recursos utilizados en la comunicacién y la conexién fisica deja de

ser valida.

Un conmutador de circuitos es un dispositivo de n entradas y m salidas que crea una conexién temporal entre un
enlace de entrada y un enlace de salida.

Existen dos técnicas de conmutacién de circuitos:

B Por divisién en el espacio: a cada comunicacion se le asocia un camino fisico e independiente de los demas.

M Por divisién en el tiempo: cada comunicacion estd asociada a la ocupacion en el tiempo de un circuito fisico, es
decir, que los circuitos fisicos estdn compartidos en el tiempo. Esto se consigue utilizando multiplexacién en el
dominio de tiempo (TDM), concepto que se estudiara en el préximo apartado.

La conmutacion de circuitos se emplea en el sistema telefonico, es decir, en transmisién de voz.

PI¥/F) CONMUTACION DE PAQUETES

Es el tipo de conmutacion utilizado para la transmisién de datos. La informacién se divide en unidades méas
pequenias y de longitud més o menos fija, de forma que la conmutacion se puede realizar de manera rapida y eficiente.
Adems3s de los datos, en cada paquete se envia informacién de control que es la que el conmutador utiliza para
reencaminar los paquetes.

Hay dos tipos de conmutacién de paquetes:

B Datagramas: cada paquete es tratado de forma independiente de los otros. En este caso, los paquetes se
denominan datagramas.

B Circuitos virtuales: Al comienzo de la sesién se elige una ruta por la que luego se transmiten todos los paquetes
de una comunicacién. Existen dos tipos de circuitos virtuales: conmutados (muy parecidos conceptualmente a
la conmutacién de circuitos) y permanentes, en los cuales la ruta entre los dispositivos que realizan la conexién
es fija.

La conmutacién de paquetes se utiliza para datos en lugar de la conmutacién de circuitos porque la transmisién
de datos tiende a hacerse a rafagas, para lo cual es més eficiente la conmutacién de paquetes.
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P2¥/E] CONMUTACION DE MENSAJES

En este tipo de conmutacion, la informacién se envia en bloques (mensajes) con un origen y un destino. El mensaje
se envia del emisor al primer nodo de la red, donde se almacena y se espera a que la ruta correspondiente esté libre,
entonces se reenvia. Este proceso se repite hasta alcanzar el destino.

Esta técnica requiere que se establezcan buffers en cada nodo de conmutacién para almacenar los mensajes hasta
su retransmision, lo que puede ocasionar retardos en la transmisién. No es apropiado para la transmision de voz, solo
se utiliza para datos.

Su aplicacién mas extendida fue para el servicio de telegrafia Télex para transmisiones telegraficas. Actualmente
estd en desuso.

2 . 8 MULTIPLEXACION

La multiplexacion es el conjunto de técnicas que permiten transmitir de forma simultdnea varias sefiales a través
de un mismo enlace. Se utiliza cuando la capacidad del medio de transmisién es mayor que las necesidades de un
canal de comunicacion individual entre el transmisor y el receptor.

Por ejemplo, para llevar a cabo una transmisién analdgica full-duplex utilizando como medio de transmisién el
cable de cobre, serian necesarios dos cables, uno para cada sentido de la transmision, ya que, en una comunicacién
full-ddplex, existen siempre dos canales de comunicacién. Utilizando las técnicas de multiplexacién se pueden
transmitir los dos canales a través del mismo cable, siempre y cuando el ancho de banda del medio (el cable de cobre)
sea igual o superior a la suma de los anchos de banda de cada canal.

Actualmente, la multiplexacion es una técnica fundamental en las telecomunicaciones, incluida la telematica.
Debido al enorme volumen de informacién que se intercambia, es necesario aprovechar al maximo las altas capacidades
de los medios de transmisién actuales, como el cable coaxial y la fibra 6ptica, a través de los cuales, y gracias a la
multiplexacién, pueden viajar simultdaneamente cientos e incluso miles de canales de datos.

P FDM. MULTIPLEXACION POR DIVISION DE FRECUENCIA

La multiplexacion por division de frecuencia o FDM (Frequency Division Multiplexing) es una técnica empleada
cuando se quiere transmitir varias sefiales analdgicas a través de un medio de transmisién con un ancho de banda
mayor que el de las sefiales que hay que transmitir.

La multiplexacién de las senales se lleva a cabo modulando cada una de las sefniales con una frecuencia portadora
distinta. La distancia en frecuencia entre las portadoras debe ser tal que no se produzca solapamiento entre las
diferentes senales.
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Figura 2.39. Proceso de multiplexacion FDM en el tiempo
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Figura 2.40. Proceso de multiplexacion FDM en la frecuencia

Ademas, se deben elegir frecuencias portadoras que no existan en las sefiales que se van a multiplexar. Por
ejemplo, si se desea multiplexar una senal que ocupa una banda entre 0 y 100 kHz, no se podra utilizar una portadora
dentro de esa banda de frecuencias.

FDM se aplica para multiplexar senales analdgicas, por lo que se debera utilizar cualquier técnica de modulacién
de senales analégicas, por ejemplo, AM o FM. El problema es que tanto en AM como en FM la sefial modulada tiene
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un ancho de banda mayor que la original. Para conseguir un mejor aprovechamiento del ancho de banda del medio,
se pueden utilizar otras técnicas como BLU (Banda Lateral Unica), donde el ancho de banda de la sefial modulada

es el mismo que el de la senal original.

El proceso de demultiplexacién, es decir, de extraccion de cada una de las senales multiplexadas se basa en la
utilizacion de filtros paso banda en el receptor. Es necesario un filtro por cada senal a demultiplexar. Después del
filtrado ya se puede aplicar la demodulacién que devolvera cada sefal a sus frecuencias originales.

Filtro
. ‘ Demodulador . Canal 1 i
' 1 o b_>
P » Filtro ‘Demodulador Canal 2
I =) =
g 2 B3 . T m |:
t >

Filti
Demodulador . Canal 3

Figura 2.41. Proceso de demultiplexacion FDM en la frecuencia

PA:}F) TDM SINCRONA. MULTIPLEXACION POR DIVISION EN EL TIEMPO SINCRONA

La multiplexacion por division en el tiempo o TDM (Time Division Multiplexing) es un proceso que se utiliza para
transmitir sefiales digitales cuando la tasa de bits permitida por el medio de transmisién es mayor que la tasa de bits
de los datos que hay que multiplexar.

En este caso, la multiplexacion consiste en enviar varias sefnales digitales por un dnico enlace dividiendo el tiempo
de transmisién entre las seniales que hay que multiplexar. El multiplexor TDM consta de varios canales digitales
de entrada. La senal digital que llega por cada canal se envia a un canal dnico de salida durante cierto tiempo,
transcurrido este tiempo el multiplexor comunica el siguiente canal de entrada con la salida. Este proceso se repite
hasta llegar al dltimo canal después del cual se pasa de nuevo al primer canal. El proceso seria algo asi como una
puerta giratoria con varias entradas y una unica salida.

Existen dos tipos de TDM: sincrona y asincrona. El término “sincrono” no tiene el mismo significado que el que
se vio en la transmision serie de datos. En este caso, sincrono se refiere a que, en la multiplexacion, a cada canal que
se desea transmitir se le asigna exactamente la misma porcién de tiempo, independientemente de si en el canal hay
datos para transmitir. Digamos que se asignan turnos de transmisién fijos e iguales a cada canal. Si tenemos cuatro
canales, a cada canal se le asigna un turno de transmisién. Si a un canal le toca transmitir y no tiene nada, durante
ese turno no se transmitiran datos.

Cada porcion de tiempo que un dispositivo transmite datos de forma continua se denomina time slot (o ranura de
tiempo). Durante ese time slot se transmite siempre el mismo nimero de bits.
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Una trama estara formada por un turno completo de porciones de tiempo o time slot. Es decir, si tenemos cuatro
canales, una trama estara formada por los cuatro turnos, cada uno de ellos con la duracion de un ¢ime slot.

Multiplexor i Demultiplexor
Cada canal tiene reservado un

time slot en cada trama

Canal 1 Canal 1
trama trama trama
Canal 2 Lsl2[1] [sl2r][s]2]1] —> Canal 2

SRR

| Numero de time slots por trama = Numero de canales

Figura 2.42. TDM sincrona

La velocidad de transmision de la senal multiplexada sera igual a la velocidad de cada canal por el numero de
canales, en el caso de que la tasa de bits de cada canal sea la misma.

Si todos los canales tienen la misma velocidad de transmisién, a cada canal se le asigna un time slot. Si por el
contrario existen dispositivos a mayor velocidad, se le asigna mas de un ¢ime slot, con la condicién de que las tasas de
datos deben ser multiplos enteros unas de otras.

Canal 1 100 Kbps

trama trama
Canal2 100 Kbps [4]4]4]3]3]2]1] [4]4]4[3]3]2]1]
Canal3 200 Kbps ~
700 Kbps -

Canal 4 300 Kbps

Figura 2.43. TDM sincrona con canales a diferente velocidad

En algunas transmisiones TDM sincronas se pueden utilizar bits adicionales por trama para proporcionar un nivel

mas de sincronismo. Estos bits se denominan bits de tramado.

Como cada canal tiene asignado un time slot fijo dentro de la trama, en principio no es necesario enviar bits de
control para la identificacién de los canales.

Para transmitir con tasas de datos que no sean multiplos enteros, el multiplexor anade bits extra al canal del que

se desea ajustar su tasa de bits.

El principal inconveniente de la TDM sincrona es la pérdida de eficiencia de la transmisién cuando haya canales
que no transmiten datos. Como cada canal tiene asignado un ¢ime slot en cada trama, si un canal no transmite datos
en un momento dado, su time slot quedara vacio. Por tanto, la TDM sincrona se utiliza para multiplexar canales con

un flujo continuo de informacién.
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PIJE] TDM ASINCRONA O ESTADISTICA

Para solucionar el problema del no aprovechamiento de la capacidad del enlace en la TDM sincrona cuando algin
canal no transmite datos, se utiliza la técnica denominada TDM asincrona (o estadistica).

Multiplexor
Canal 1 Los canales no tienen reservado un
ana time slot en cada trama
Canal 2 trama trama trama
[slafr[s] [a[3[1]s] [4]3]2]1]

Canal 3

Canal 4 >

Canal 5 ’ Numero de time slots por trama < Numero de canales ‘

Figura 2.44. TDM asincrona

El proceso de multiplexacion se lleva a cabo de la misma forma que en TDM sincrona. La diferencia es que los
canales no tienen asignado un time slot fijo en cada trama. Al igual que en TDM sincrono, se establece un turno por
cada canal, pero, en este caso, si un canal no tiene datos para transmitir, se pasa el turno al siguiente canal, de forma
que todos los time slots que forman la trama contengan datos, aunque no necesariamente de canales consecutivos.

Debido a esto, el nimero de time slots de una trama no tiene que coincidir con el nimero de canales como ocurria
en TDM sincrono. De hecho, el nimero de ¢ime slots de la trama interesa que sea igual al promedio del nimero de
canales que transmiten datos. Es decir, si tenemos un sistema TDM con 10 canales y se calcula de forma estadistica
que hay siempre un promedio de seis canales transmitiendo datos simultdneamente, se elegird este nimero como
numero de ¢time slots por trama y no 10. De esta forma se aprovecha de forma mucho m4s eficiente la capacidad del
enlace, ya que apenas habra time slots vacios.

La velocidad de transmisién de la senial multiplexada sera la tasa de bits de cada canal por el numero de time
slots. En el ejemplo anterior, la sefial multiplexada es equivalente a una multiplexacion de seis canales. Sera necesario
implementar un buffer de memoria, ya que cuando haya transmisién simultdnea en maés de seis canales llegaran datos
mas rapidamente de lo que se pueden transmitir.

Debido a que los datos de cada canal no ocupan posiciones fijas en la trama, es necesario incluir una identificacién
del canal para cada time slot. Esta situacion implica un aumento de datos de control en el enlace, lo cual limita la
eficacia de TDM asincrona. Para minimizar el impacto que supone llevar a cabo este direccionamiento es necesario
utilizar un tamano de time slot grande e intentar utilizar el menor numero de bits para la identificacién del canal.
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Il WDM. MULTIPLEXACION POR DIVISION DE LONGITUD DE ONDA

La multiplexacion por division de longitud de onda 0 WDM (Wavelength Division Multiplexing) es una técnica de
multiplexacién similar a FDM, pero utilizando sefiales 6pticas en lugar de sefiales electromagnéticas. Por tanto, WDM
se usa para la transmisién de varias senales utilizando fibra 6ptica como medio de transmisién. En este caso, cada
canal que se desea multiplexar se transmite utilizando una longitud de onda diferente.

Para su implementacién es necesario utilizar emisores ldser que emitan luz a diferentes longitudes de onda. Todas
las senales Opticas generadas se combinan y transmiten por un unico canal. En el receptor es necesario utilizar filtros
opticos y fotodetectores ajustados a las longitudes de onda adecuadas.

Se conoce como DWDM (Dense Wavelength Division Multiplexing) la evolucién de WDM en la que se ha conseguido
acercar las longitudes de onda portadoras, de forma que el canal de fibra tiene més capacidad. Ademas, en DWDM
existen otras mejoras importantes, como la capacidad de amplificar todas las longitudes de onda sin necesidad de
convertirlas a sefiales eléctricas. También permite transportar sefiales épticas de diferentes velocidades y tipos de
forma simultanea.

Tanto WDM como DWDM usan fibra éptica monomodo para transportar senales opticas a diferentes longitudes
de onda. No confundir este concepto con el modo de transmisién por fibra multimodo.

T A A"
// \

A3 Multiplexor WDM Demultiplexor WDM A3

Senfial 6ptica multiplexada

Figura 2.45. WDM

Las técnicas WDM se comenzaron a utilizar para aprovechar el enorme ancho de banda de la fibra 6ptica.
Actualmente, y gracias a esta técnica, se han conseguido velocidades de transmisién de 25 Tbps a través de una dnica
fibra 6ptica.
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EJERCICIOS PROPUESTOS

i
[

. Realiza los siguientes cambios de unidades:

56.500 Hz en kHz.

2.248 kHz en MHz.

36 GHz en kHz.

4.876.246 Hz en MHz.

0,0045 segundos en milisegundos.
0,0619 milisegundos en microsegundos.
0,000000728 segundos en picosegundos.
0,0000854 segundos en nanosegundos.

mu 2. Dibuja la grafica en el dominio del tiempo (para
un milisegundo) de una senal sinusoidal con una
amplitud maxima de 5 voltios, una frecuencia de 4
kHz y una fase de 270°.

m 3. Dibuja dos sefiales sinusoidales en la misma gra-
fica de dominio del tiempo (para un milisegundo) con
las siguientes caracteristicas:

m Senal A: amplitud 20 v, frecuencia 1 kHz, fase 0°.

m Senal B: amplitud 10 v, frecuencia 10 kHz, fase 90°.

m Representa las sefales anteriores en el dominio
de la frecuencia.

m 4. Obtén la velocidad de transmisién (tasa de bits)
para cada una de las siguientes sefiales:

m Una senal en la cual un bit dura 0,005 segundos.

m Una seiial en la cual un bit dura 8 milisegundos.

m Una senial en la cual 5 bits duran 60 microsegun-
dos.

m Una senal en la cual 2.000 bits duran 100 pico-
segundos.

m 5. ;Cudl es la duracion de un bit para cada una de las
senales siguientes?

m Una senal con una velocidad de transmisién de
500 bps.

m Una senal con una velocidad de transmision de
200 kbps.

m Una senal con una velocidad de transmision de
2 Mbps.

m Una senal con una velocidad de transmision de
4 Gbps.

m 6. Codifica la secuencia de bits 0111110100000011
en las siguientes codificaciones:

= NRZ-L.
m Manchester.
= HDBS3.

mu 7. Obtén la informacién digital de la siguiente senial
codificada utilizando HDB3:

i 4

m 8. Disena la configuracién apropiada para
transmitir, usando un canal de satélite de 5,12 MHz,
veinte canales de datos (digitales) multiplexados
utilizando FDM. Cada uno de los canales se debe
transmitir a 2,048 Mbps.

m 9. Se multiplexan en TDM cuatro canales de 1 kbps.
Si en la ranura de tiempo (¢time slot) del multiplexor
se envia 1 bit, halla:

m La duracién de un bit antes de la multiplexacion.
m Tasa de bits de la transmision.

® Duracién de una trama.

m Duracion del time slot.

m 10.Se desea multiplexar dos canales, uno con una
tasa de 100 kbps y otro de 200 kbps con un ¢ime slot
de 1 bit. ;Cémo se podria realizar? ;Cudntas tramas
por segundo se enviarian? ;Cuél es la duracién de
una trama? ;Cuél es la tasa de bits de la transmisién?
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TEST DE CONOCIMIENTOS

1 (Cual es el ancho de banda de una senal que tiene
componentes de frecuencia de 100 Hz, 500 Hz y
1.000 Hz?

a) 100 Hz.

b) 500 Hz.

c) 900 Hz.

d) 1.000 Hz.

Una senal con una frecuencia de 10 kHz tiene méas
ciclos por segundo que otra sefial con una frecuencia de:
a) 1 GHz.

b) 100 kHz.

c¢) 1 kHz.

d) Ninguna de las anteriores es correcta.

Al conjunto de todos los componentes de frecuencia
de una senal compuesta se le conoce como:

a) Fase.

b) Espectro.

¢) Ancho de banda.

d) Amplitud.

La capacidad de un canal (medio de transmisién)
para transmitir sefiales digitales en banda base
depende:

a) Solo del ancho de banda del canal.

b) Del ancho de banda y del ntimero de niveles de
la senal digital.

c) Del ancho de banda y de la técnica de modulacién
empleada.

d)No se pueden transmitir sefiales digitales en
banda base.

5E1 ancho de banda es una caracteristica que se
puede aplicar:

a) Solo para senales.

b) Solo para los medios de transmision.

¢) Tanto en sefales como en medios de transmision.

d) Tanto en senales como en medios de transmision
y en dispositivos de interconexion.

6Para transmitir una senial digital y debido a que su
ancho de banda es infinito:
a) Es necesario recortar su ancho de banda.
b) Es necesario convertirla a analégica.
c) Solo se puede transmitir utilizando fibra 6ptica.
d) No es cierto que el ancho de banda sea infinito.

7 (Qué técnica de codificaciéon usa valores alternativos
positivos y negativos para la codificaciéon de los
unos?

a) Manchester.

b) AMI.

c) NRZ-1.

d) Ninguna de las anteriores.

8En la codificacion HDB3 un patrén de sustitucién
se utiliza:
a) Para distinguir el tipo de codificacién.
b) Para evitar la pérdida de sincronismo en la
transmisién de muchos ceros seguidos.
c) Para detectar cédigos erréneos.
d)Para minimizar el efecto de la componente
continua en secuencias largas de unos.

9 En TDM asincrona:
a) Hay menos canales que time slots en una trama.
b) Hay maés canales que time slots en una trama.
c) Hay el mismo numero de canales que de time
slots en una trama.
d) No hay relacién entre el numero de canales y los
time slots por trama.
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1 La técnica utilizada en FDM para transportar

1 OEI ancho de banda de una sefial FDM es: el espectro de las seniales al rango adecuado es:

a) Mayor o igual a la suma de los anchos de banda a) Codificacién.
de las sefiales multiplexadas. b) Digitalizacién.

b) Menor o igual a la suma de los anchos de banda ¢) Conmutacién.
de las sefiales multiplexadas. d) Modulacién.

c) Siempre igual a la suma de los anchos de banda
de las seniales multiplexadas.

d)Depende de si los canales son analdgicos o
digitales.

1 En TDM asincrono, si un canal tiene datos que
enviar, los datos van dentro de la trama en:
a) El siguiente time slot disponible.
b) Un time slot preasignado.
c) El primer time slot.
d) Ninguna de las anteriores es correcta.
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3 " 1 TIPOS DE MEDIOS DE TRANSMISION

Los medios de transmisién son el elemento por el que viajan los datos en las redes teleméticas. La funcién
proporcionada por los medios de transmision estd englobada en el nivel 1 (nivel fisico) del modelo OSI, y conocer
las caracteristicas, propiedades y comportamiento de los medios de transmisiéon disponibles es fundamental para
entender el funcionamiento de las redes telemaéticas.

Como ya se mencioné en el capitulo 1, existen dos tipos de medios de transmisién: medios guiados y medios no
guiados.

B Enlos medios guiados los datos son transportados a través de un material que canaliza la seiial que transporta.
Es lo que se conoce habitualmente como medios cableados o simplemente cables. Cuando conectamos dos
dispositivos mediante un cable, la informacién viaja de un dispositivo a otro canalizada en dicho cable. Existen
dos tipos de senales que se pueden utilizar para transportar datos a través de un medio guiado: las sefiales
eléctricas y las sefiales épticas. Cada uno de estos tipos de sefales utiliza un material diferente:

— Medios guiados de cobre. El cobre es el material que se emplea para transportar sefiales eléctricas. Sin
ninguna duda, es el medio actualmente més utilizado en las redes telematicas y, en general, en cualquier
sistema que necesite transportar senales eléctricas. Sus principales propiedades son:

e Conductividad. El cobre es el mejor conductor de la corriente eléctrica que se conoce.
e Ductilidad o capacidad para dividirse en finos hilos sin romperse.
e Maleabilidad o facilidad para darle forma.

En las redes telematicas se utilizan dos tipos de cableado de cobre: el cable de par trenzado y el cable coaxial.

— Medios guiados de fibra optica. La fibra 6ptica es el medio que se emplea para transportar seniales 6pticas.
La fibra 6ptica es el medio mas utilizado en la transmisién de datos a larga distancia. Su funcionamiento
esta basado en el envio de luz a través de una fina canalizacién de fibra de vidrio o algin material plastico
de similares caracteristicas.

B En los medios no guiados los datos viajan en forma de ondas electromagnéticas utilizando el aire como medio
de transmision. En este caso, los datos se propagan sin estar sujetos a ninguna canalizacion que guie la senal.
También reciben el nombre de medios inalambricos. El uso de medios inalambricos estd muy extendido en
las telecomunicaciones, ya que los principales servicios ofrecidos, como la televisién, radio o telefonia movil
usan medios inaldmbricos.
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3 0 2 PAR TRENZADO

El cable de par trenzado es un tipo de cable de cobre utilizado en los sistemas telefonicos y en la gran mayoria de
redes de datos de drea local. El elemento basico de un cable de par trenzado es el llamado par, formado por dos hilos
o cables de cobre. El par es el elemento necesario para transmitir una senal eléctrica. Los pares estan trenzados para
proporcionar protecciéon frente a una fuente de interferencias llamada diafonia generada por pares adyacentes.

e

Figura 3.1. Cable de par trenzado

Un cable de par trenzado puede estar formado por uno o varios pares. Por ejemplo, para telefonia se emplea cable
de par trenzado con un solo par o con dos pares (dos o cuatro hilos de cobre). El cable de par trenzado maés utilizado en
redes de area local (LAN) tiene cuatro pares, es decir, ocho hilos de cobre. Existen dos tipos de cable de par trenzado,
conocidos por sus siglas en inglés: UTP y STP.

El cable UTP (Unshielded Twisted-Pair) o cable de par trenzado sin apantallar es el medio de transmisién mas
empleado en redes de area local. La razon principal de su extenso uso es que es el medio cableado mas barato para
transmitir datos. Es flexible y por tanto sencillo de instalar (otros tipos de cables son maés rigidos y por tanto mas
dificiles de manipular), el conector utilizado en este tipo de cable es también barato, es relativamente ligero y de poco
diametro y las velocidades soportadas se ajustan a las necesidades de la mayor parte de las redes.

El cable UTP esta formado por cuatro pares trenzados (ocho hilos de cobre), cada uno de los hilos esta cubierto por
una funda protectora de un color determinado para identificar su funcién. Ademas, todo el conjunto estd cubierto por
otra funda pléstica exterior.

S

q‘—z@

——

N \
W

Figura 3.2. Cable UTP formado por cuatro pares trenzados y conector RJ-45

El conector utilizado en redes de datos con cable UTP se conoce como RJ-45.
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Por otra parte, el cable UTP presenta dos desventajas, primero que no incorpora ningin elemento para protegerse
del ruido eléctrico y las interferencias (como ocurre con otros tipos de cable de cobre como el STP o el cable coaxial), y
segundo, que no permite las transmisién de datos para distancias largas (la mayor parte de los estdndares que utilizan
cable UTP limitan su longitud maxima a 100 metros).

RECUERDA

El cable UTP o par trenzado sin apantallar es el medio de transmisién dominante actualmente en las
redes de drea local, aunque la longitud maxima que se puede cubrir con este tipo de cable es de 100
metros.

Debido al aumento de las prestaciones de las redes de datos a lo largo de los dltimos afios, la industria de cableado
ha tenido que desarrollar cables UTP que ofrecieran cada vez mejores caracteristicas. Por ello, existen varios tipos de
cable UTP conocidos como categorias. Se han ido desarrollando nuevas categorias de cable UTP donde el principal
objetivo era proporcionar mayor ancho de banda y, consecuentemente, mayor velocidad de transmisién. Las primeras
categorias de cable UTP, conocidas como categoria 1 (CAT 1) y categoria 2 (CAT 2), se consideran extinguidas. En la
siguiente tabla aparecen las categorias existentes en la actualidad.

Ancho de banda | Velocidad de transmision

Utilizado en las primeras redes locales
CAT 3 16 MHz 16 Mbps Ethernet a 10 Mbps. Actualmente ya no se
utiliza en redes de datos.

Utilizado en muchas redes locales Ethernet,
CAT 5 100 MHz 100 Mbps aungue actualmente ha sido desplazado por
la categoria CAT 5e.

Utilizado en redes Ethernet tanto a 100 Mbps

CAT 5e 100 MHz 1.000 Mbps como a 1 Gbps.
Utilizado principalmente para redes Ethernet
a 1 Gbps. Existe una mejora llamada CAT 6e

AL 22U ilaks LD i3 que admite velocidades de 10 Gbps con 500
MHz de ancho de banda.

CAT 7 600 MHz 10 Gbps Realmente es cable de par trenzado

apantallado.
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A

Cuidado con confundir el cable de par trenzado con uso exclusivo para voz. Suele ser un cable con uno o
dos pares y el conector es del tipo RJ-11 con solo cuatro pines (y no ocho como el RJ-45) y légicamente
mas estrecho que el RJ-45.

El cable STP (Shielded Twisted-Pair) o cable de par trenzado apantallado es otro tipo de cable de cobre utilizado
en redes telematicas, aunque su uso en la actualidad es mas bien escaso. Al igual que el cable UTP, esta formado por
cuatro pares trenzados y cada par esta recubierto de una malla metdlica o pantalla cuya funcién es reducir el efecto
de las interferencias. Ademas, todo el conjunto lleva otra malla o ldmina metdlica para aumentar su inmunidad frente
al ruido eléctrico y las interferencias. Existe ademés un tipo de cable STP que solo lleva la ldmina metélica exterior,
es decir, los pares no van apantallados.

Figura 3.4. Cable STP

La inmunidad que presenta este tipo de cable mejora sus prestaciones pero, por el contrario, proporciona algunos
inconvenientes, como mayor coste y mayor dificultad de instalacién. Hay que tener en cuenta que el blindaje metalico
debe estar conectado a tierra, y si esto no se hace correctamente, el efecto puede ser justo el contrario, ya que los
blindajes metalicos sin conexi6n a tierra son muy sensibles a las interferencias.

En la practica, solo es justificable utilizar cable STP en instalaciones con fuerte nivel de interferencias y lo cierto
es que en la actualidad muy pocas instalaciones estan preparadas para el uso de cables STP y éste apenas se utiliza.
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Una conexidn a tierra o una toma de tierra es un elemento que aparece en practicamente en todas las
instalaciones eléctricas y cuyo principal uso es la proteccion de los usuarios de los dispositivos eléctricos
y electronicos ante voltajes eléctricos no deseados. La descripcion formal de la tierra en una instalacion
eléctrica es:

Una conexidn conductora, ya sea intencional o accidental, por medio de la cual un circuito eléctrico o
equipo se conecta a la tierra o a algun cuerpo conductor de dimensiones relativamente grandes que
cumpla la funcién de la tierra.

En la practica, una conexion a tierra es simplemente una pieza metdlica enterrada en el suelo y
conectada al llamado cable de tierra. También se puede conectar a las partes metalicas de la estructura
del edificio.

Ademas de esta funcién de proteccidn, la conexidn a tierra también proporciona una trayectoria
alternativa a las corrientes inducidas y por tanto minimiza el ruido eléctrico en los cables, que es el
efecto que se busca en los cables STP.

3 " 3 CABLE COAXIAL

El cable coaxial es otro medio de transmisién de cobre. Consta de un conductor de cobre en su parte central por
donde circula la sefial, el cual se encuentra rodeado por un material aislante. Este material estd rodeado por un
conductor cilindrico presentado como una malla de cobre trenzado que hace de masa. El conductor externo esta
cubierto por una capa de pléstico protector. Esta construccién le confiere un elevado ancho de banda y excelente
inmunidad al ruido.

Figura 3.5. Cable coaxial

La figura anterior muestra la estructura de un cable coaxial. La velocidad de transmisién de este cable depende
de su longitud y en cables de 1 km se pueden obtener velocidades entre 1 y 2 Gbps. Los cables coaxiales solian
utilizarse en los troncales del sistema telefénico, pero ahora se les ha reemplazado por fibra éptica. También se utilizé
ampliamente para las primeras implementaciones de redes Ethernet. Actualmente, el cable coaxial todavia se utiliza
para la television por cable y para los tramos locales de algunos tipos de lineas de datos. Los proveedores de acceso a
Internet por cable utilizan este tipo de cable para la conexién de sus clientes a la red.
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Hay varios tipos de cable coaxial, los mas conocidos son:

B RG-8, conocido como coaxial grueso, con alrededor de 1 cm de didmetro y 50 Q de impedancia. Este tipo se ha
utilizado ampliamente en las redes de area local, aunque actualmente no se usa.

B RG-58, conocido como coaxial fino, con un didametro de 0,5 cm y 50 Q de impedancia. Al igual que el anterior, se
han utilizado para redes de area local, aunque actualmente no se usa.

B RG-59, este tipo de unos 0,6 cm de didmetro y 75 Q de impedancia se utiliza actualmente en las redes de
transmision de senales de television por cable.

B RG-6, es un cable de 0,69 cm de grosor y 75 Q de impedancia. Es el més utilizado actualmente para la conexién
a los proveedores de acceso a Internet por cable.

El conector que se utiliza para el cableado coaxial se conoce como conector BNC.

Figura 3.6. Conector BNC

Fuera del ambito de las redes telematicas podemos encontrar cable coaxial en aplicaciones relacionadas con el
video, tomas de antena de TV y de satélites.

V66

En la actualidad, un uso tipico del cable coaxial es en la red de acceso a los proveedores de servicios de
television y datos por cable, como, por ejemplo, Ono, R, Euskaltel, Telecable. En estos casos, el cable
que une el punto de acceso a la red del operador con la red interna del usuario (normalmente un router
o mdédem de cable) suele ser cable coaxial.

m IMPORTANTE

Uno de los parametros que podemos encontrar dentro de las caracteristicas de los cables de cobre es el
didmetro del hilo de cobre. Este diametro se suele especificar utilizando el sistema americano conocido
como AWG (American Wire Gauge, medicion americana de cable). Para indicar el didametro de un tipo
de cable utiliza una numeracion relacionada con el didmetro en pulgadas. Los cables de cobre mas
habituales van desde el tipo AWG 14 (1,6 mm de diametro) hasta el AWG 24 (0,51 mm de didmetro).
Los cables mas utilizados en redes de datos suelen estar entre AWG 23 y AWG 24.
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3 4 FIBRA OPTICA

A diferencia de los anteriores medios de transmisién guiados, la fibra 6ptica utiliza rayos de luz en lugar de sefiales
eléctricas para el envio de datos. Para ello se utiliza en uno de los extremos de la transmisiéon un elemento que genere
luz, con la longitud de onda adecuada, a partir de la informacién digital que se quiere transmitir. La luz generada en
el emisor se canaliza por un cable formado por un material adecuado para guiarla, normalmente fibra de vidrio. En el
otro extremo del sistema de transmision existird un elemento que convierte la luz en impulsos eléctricos. Por tanto, un
sistema de transmisién por fibra 6ptica esta formado por tres elementos: transmisor, cable de fibra 6ptica y receptor.

El cable de fibra 6ptica esta cuidadosamente disenado para transportar sefiales de luz. Se trata de un cilindro
de pequena seccién flexible, conocido como ntcleo, con un didmetro del orden de 8 a 125 um (como comparacion,
el didmetro del cabello humano es del orden de 50 um) por el que se transmite la luz. El nicleo estd recubierto de
un material similar al del propio ntcleo, pero con un indice de refracciéon menor a fin de mantener toda la luz en el
interior de él. Recibe el nombre de revestimiento. A continuacién viene una cubierta plastica (normalmente PVC)
para proteger el revestimiento e impedir que cualquier rayo de luz del exterior penetre en la fibra.

B———*

- [ N—

Figura 3.7. Cable de fibra dptica

Entre el revestimiento y la cubierta exterior suele existir otra capa constituida por un material en forma de
hilos llamado Kevlar, cuya funcién es dar consistencia y proteccién contra las sobretensiones.. Dependiendo de las
condiciones de uso de la fibra, se pueden anadir cubiertas exteriores para proporcionar rigidez y proteccién extra al
cable de fibra.

Normalmente, por un cable de fibra se puede enviar informacién en un solo sentido, es decir, es una transmisién
simplex. Para obtener una transmisién full-diplex es necesario utilizar dos cables de fibra éptica. Esta configuracion
se utiliza mucho en las redes LAN.

7,
2\"%. ;3,}? f
[ \ iy 4 il 274

Figura 3.8. Cable de fibra déptica duplex
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m IMPORTANTE

Algunos datos sobre el elemento transmisor en la fibra éptica: la luz

La luz es un tipo de energia electromagnética que puede desplazarse en forma de onda a través de
diferentes medios, como el aire, el vacio o el vidrio. La principal propiedad de la luz (y en general de
cualquier tipo de onda) es su longitud de onda. La longitud de onda se puede definir como la distancia
lineal entre dos puntos equivalentes de ondas sucesivas. Se mide en metros y se suele representar con
la letra griega A (lambda).

direccidn de
propagacion

Figura 3.9. Longitud de onda

Dependiendo del rango de la longitud de onda de la luz, ésta recibe diferentes nombres. Por ejemplo, la
luz visible son ondas electromagnéticas con una longitud de onda entre unos 400 nm y 700 nm (1 nm
equivale a 0,000000001 m o 10-° m). La luz utilizada en las transmisiones con fibra éptica esta fuera del
alcance de la luz visible. Pertenece al rango denominado luz infrarroja. Las longitudes de onda, dentro
del rango de la luz infrarroja, que tienen un mejor comportamiento para su transmision con fibra optica
son tres: 850 nm, 1.310 nm y 1.550 nm.

También existen en el mercado cables que contienen varios haces de fibra 6ptica, protegidos por una cubierta
exterior comun, utilizados sobre todo en las redes WAN.

Figura 3.10. Cable de fibra con varios haces
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Los cables de fibra éptica utilizados en las redes telematicas pueden transmitir la luz de dos formas diferentes:

Fibra monomodo: 1a luz se propaga en el interior del nicleo siguiendo un solo camino (modo). Para conseguir
esta caracteristica es necesario construir el nicleo de un diametro muy pequetio. En las fibras monomodo el
nucleo tiene un diametro que oscila entre 8 y 10 micras, aunque el valor més habitual es de 9 micras. En estos
casos, el diametro del revestimiento suele ser de 125 micras. En el etiquetado de la fibra suelen aparecer estos
dos valores, el didmetro del ntucleo y del revestimiento. En el caso de fibras monomodo lo habitual es que estén
etiquetadas como 9 /125 p.

Fibra multimodo: la luz se propaga en el interior del nicleo siguiendo varios caminos o modos. Esto se debe
a que el diametro en este tipo de fibras es sensiblemente mayor. Los valores mas utilizados son de 50 o 62,5
micras. Para compensar el desfase que se produce en el receptor entre los diferentes modos se utiliza un tipo de
vidrio llamado fibra de vidrio de indice gradual, cuyo indice de refraccion va disminuyendo gradualmente desde
el nacleo hasta la parte mas exterior. El revestimiento en este tipo de fibra también suele ser de 125 micras,
por lo que los tipos més habituales de fibras multimodo se suelen etiquetar como 62,5 p/ 125 10 50 p/ 125 p.

La fibra éptica es el medio de transmisién que mds se utiliza en transmisiones en largas distancia o en

transmisiones que requieran un gran flujo de informaciéon. Las principales caracteristicas de la fibra 6ptica como

medio de transmisién son:

Es el medio de transmisién con mayor ancho de banda, por lo que es el medio que m4as informacién puede
transportar.

Inmunidad frente a perturbaciones electromagnéticas. Las sefales 6pticas no se ven afectadas por este
tipo de perturbaciones.

Menor atenuacion. Gracias a que la atenuacion de la senal 6ptica es menor que la atenuacion de las seniales
eléctricas por medios de cobre, se pueden cubrir distancias mayores sin utilizar repetidores o regeneradores
de senal.

Es el medio de transmisién mas adecuado para grandes distancias, ya que en este caso es més barato que
el cobre, es mas ligero y resiste mejor elementos medioambientales como el agua.

L] EMISORES Y RECEPTORES

En la actualidad, lo habitual es que el cableado que conecta los dispositivos de los usuarios finales a una red

telematica sea cable de cobre. Sin embargo, en algunas ocasiones, esta infraestructura de cableado de cobre debe

conectarse a la infraestructura formada por fibra 6ptica, como puede ser en los troncales de las grandes redes LAN o

en los enlaces WAN. Por tanto, son necesarios elementos que transformen las sefiales eléctricas que viajan por el cable

de cobre en senales 6pticas que viajan por la fibra 6ptica.

El emisor en un sistema de transmisién de fibra éptica es el elemento encargado de convertir una sefial de datos

eléctrica a una senial de datos dptica equivalente, apta para ser transmitida por la fibra de vidrio. Existen dos tipos

de transmisores:

Emisores LED (Light Emitting Diodes, diodos electroluminescentes). Este tipo de transmisor genera luz
infrarroja con longitudes de onda de 850 6 1.310 nm y por tanto se utiliza en la fibra multimodo instalada
habitualmente en las redes LAN. Son emisores relativamente baratos.
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Emisores laser. Este tipo de transmisor genera luz infrarroja con longitudes de onda de 1.310 6 1.550 nm y,
por tanto, se utiliza para fibra monomodo. Ademas, el laser puede recorrer distancias mas largas que la luz
generada por los emisores LED; por tanto, es el tipo de transmisor utilizado en los enlaces WAN. Este tipo de
conectores son mucho mas costosos que los emisores LED.

Por otra parte, los receptores son los elementos encargados de convertir la sefial 6ptica transmitida por la fibra en
una senal eléctrica. Para ello se utilizan los llamados fotodiodos, que son dispositivos electrénicos sensibles a una
longitud de onda concreta y que produce corriente eléctrica cuando llega un pulso de luz.

Tanto los emisores como los receptores de fibra éptica pueden estar incluidos en los dispositivos utilizados dentro
de las redes telematicas como switches o routers. A continuacion se presenta una tabla resumen de las caracteristicas
de los dos tipos de cables de fibra éptica.

Diametro Longitud de Distancia
nucleo/ 9 Tipo de luz maxima de
P onda
revestimiento cable
. Redes WAN y
o 9 /125 p LA Laser Mas de 10 km  troncal de redes
monomodo 1.550 nm
LAN
Fibra 50 p/125 p 850 nm
multimodo 62,5 /125 1.310 nm LED Wi 2 b redlzs LA
CONECTORES

Existen varios tipos de conectores utilizados para conectar el cable de fibra éptica a los equipos. Los més utilizados
en las redes telematicas son:

Conector ST. Uno de los conectores de fibra 6ptica méas utilizados en redes LAN, aunque en la actualidad se
tiende a su sustitucién por los conectores SC. Tiene un mecanismo de acople de tipo bayoneta similar a algunos
conectores de cable coaxial.

Figura 3.11. Conector ST
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B Conector SC. Este tipo de conector se ha ido imponiendo al conector ST debido a sus mejores prestaciones y
facilidad de conexién. Es fécil de identificar por su perfil cuadrado en lugar del perfil circular del ST. Existe
una variedad duplex con dos conectores SC unidos.

-

Figura 3.12. Conector SC

A

Se puede encontrar una lista completa de conectores usados en fibra 6ptica en el siguiente enlace:
www.fibraoptica.com/informacion-tecnica/identificacion-de-conectores

3 . 5 MEDIOS INALAMBRICOS

Las redes telematicas también pueden utilizar medios inaldmbricos para transmitir informacién. Realmente,
cuando hablamos de medios inaldmbricos nos referimos al aire (aunque también se considera un medio inaldmbrico
el vacio). En este caso, la informacion se propaga mediante ondas electromagnéticas sin estar confinadas en ninguna
canalizacion, por ello también se conocen como medios no guiados.

Los medios de transmisién inaldmbricos han sido utilizados tradicionalmente en las telecomunicaciones para
ofrecer diferentes servicios como television, radio, telefonia mdévil, etc. En los dltimos anos se ha producido un auge
del uso de este medio para las redes telematicas debido a su versatilidad y su bajo coste de instalacién en comparacién
con las redes cableadas.

Al igual que en los rayos de luz, en la fibra éptica, el principal parametro que define las ondas electromagnéticas
propagadas por el aire es su longitud de onda (1). Aunque en este caso, también se emplea como pardmetro
caracteristico la frecuencia (f). La relacion entre frecuencia y longitud de onda viene expresada por la siguiente
ecuacion:

v=A-f
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Donde v es la velocidad de propagacion de la onda electromagnética. Es muy frecuente utilizar como referencia de
velocidad de propagacién la velocidad de la luz en el vacio: 3-108 m/s.

El conjunto de todas las posibles longitudes de onda (o frecuencias) constituye el llamado espectro
electromagnético. Este espectro se divide en bandas en funcién de la frecuencia. El rango de frecuencias utilizadas
en telecomunicaciones va desde los 3 kHz hasta alrededor de los 300 GHz. A este rango se le conoce como espectro
de radiofrecuencia y abarca las siguientes bandas:

B Ondas de radio. Son faciles de generar, pueden viajar largas distancias, penetran en los edificios sin
problemas y viajan en todas direcciones desde la fuente emisora. El rango de frecuencias que cubre va desde
las frecuencias mas bajas, alrededor de los 10 kHz, hasta frecuencias en torno a los 300 MHz. Existen dos tipos
de ondas de radio:

— Ondas de radio de baja frecuencia: se caracterizan por que en su recorrido siguen la curvatura de
la Tierra y pueden atravesar con facilidad los edificios. Sin embargo, su ancho de banda solo permite
velocidades de transmision bajas.

— Ondas de radio de alta frecuencia: estas ondas tienden a ser absorbidas por la Tierra, por lo que deben
ser enviadas a la ionosfera, donde son reflejadas y devueltas de nuevo, con lo que se consigue transmitir a
largas distancias.

B Microondas. Ademas de su aplicaciéon en hornos, las microondas permiten transmisiones tanto terrestres
como con satélites. Sus frecuencias estan comprendidas entre 300 MHz y 300 Ghz. A diferencia de las ondas de
radio, las microondas no atraviesan bien los obstaculos, de forma que es necesario situar antenas repetidoras
cuando queremos realizar comunicaciones a largas distancias. En el caso de las comunicaciones por satélite,
hay que tener en cuenta que siempre existe un pequerio retardo en las transmisiones debido a que la sefial
tarda aproximadamente 0,3 segundos en llegar y volver. Para algunas aplicaciones de envio y recepcién de
datos, este tiempo de espera puede resultar inaceptable.

B Ondas infrarrojas. Este tipo de ondas se utiliza para la comunicacién de corto alcance, en controles remotos de
televisores, y en general de dispositivos electronicos. También es posible encontrar un puerto de comunicacién
infrarroja en los ordenadores portatiles. Estos controles son relativamente direccionales, baratos y faciles
de construir, pero tienen un inconveniente importante: no atraviesan los objetos sélidos. Este inconveniente
también resulta a veces una ventaja en el sentido de que ofrecen méds seguridad, precisamente porque
la comunicaciéon no atraviesa las paredes de un edificio. Ademas, el uso de frecuencias en la banda de los
infrarrojos no esta regulado por las administraciones como ocurre con otras bandas de frecuencia.

La mayor parte de las comunicaciones en redes telematicas inalambricas se llevan a cabo en la banda de las
microondas.

A

El uso del espacio radioeléctrico esta regulado por las administraciones de los diferentes paises. En
la pagina web del Ministerio de Industria, Turismo y Comercio se puede obtener la asignacion de
frecuencias del espectro radioeléctrico en Espafia:
www.mityc.es/telecomunicaciones/Espectro/Paginas/CNAF.aspx
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USO DE LOS MEDIOS DE TRANSMISION EN LAS REDES
TELEMATICAS

En los apartados anteriores se ha dado un repaso a los diferentes medios de comunicacion existentes. En este

apartado se ofrece una sintesis de como y dénde se usan estos medios de transmisién dentro de las redes teleméticas

mas comunes en la actualidad. Recordemos que podemos establecer dos grandes tipos de redes telematicas, las redes
LAN y las redes WAN.

Empecemos con las redes LAN. En este ambito, la gran mayoria de redes estan constituidas por alguno de estos

medios de comunicacién:

Cable de par trenzado. La inmensa mayoria de las redes LAN cableadas actuales utilizan cable UTP. La
tendencia es utilizar cable UTP de categoria 5e o 6, aunque podemos encontrar ain muchas redes funcionando
con cables UTP de categoria 5. La categoria 3 practicamente ha desaparecido y la categoria 7 atin no estd muy
extendida.

Fibra optica. La fibra 6ptica se encuentra con frecuencia en las redes LAN formando parte de lo que se conoce
como el troncal de la red, que es la parte de la red local que soporta mayor volumen de informacién. Ademas, es
necesario utilizar fibra cuando la distancia es mayor de 100 metros. Habitualmente se utiliza fibra multimodo,
ya que las distancias que hay que cubrir no son excesivamente grandes y este tipo de fibra es mas barata que
la fibra monomodo.

Medio inalambrico utilizando sefiales electromagnéticas en el rango de las microondas. El estandar
actual para establecer redes LAN inalambricas es Wi-Fi, cada vez mas utilizado tanto en entornos domésticos
como profesionales. Su punto fuerte es la flexibilidad y facilidad de instalacién, ya que no requiere cableado.
Las desventajas son la potencial falta de seguridad respecto a las redes cableadas y unas menores prestaciones
respecto a éstas.

El uso de cable STP o cable coaxial en las redes LAN hoy en dia es practicamente inexistente.

Para redes WAN sin duda el medio estrella en la actualidad es la fibra o6ptica, aunque, como veremos mas

adelante, en una de las partes de las redes WAN, que es la conexion del usuario final a la red WAN (que se suele

denominar red de acceso), se utilizan otras opciones:

Par trenzado telefénico. Usado por los proveedores de acceso a Internet a través del par telefénico.
Habitualmente usando tecnologias de banda ancha xDSL.

B Cable coaxial. Usado para proporcionar acceso a Internet por los operadores de cable.

Enlaces inalambricos WiMAX. Proporciona una conexién inaldmbrica entre un abonado y un proveedor de
servicio de datos.

Satélite. También basado en el uso de tecnologias inaldmbricas, habitualmente en el rango de las microondas.

Telefonia mévil. La mayor parte de los operadores de telefonia mévil también proporcionan acceso a Internet
mediante las redes inalambricas de telefonia mévil utilizando GSM o 3G.
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c7/¥] ESTANDARES DE CABLEADO ESTRUCTURADO

Cuando el nimero de equipos que se quieren conectar en una red es alto y estos equipos estdan ubicados en edificios
de oficinas con varias plantas y/o estancias, es necesario estructurar adecuadamente la instalacion del cableado
que formara la red de area local. Afortunadamente existen estandares que proporcionan las pautas e indicaciones
adecuadas y que facilitan enormemente la instalacién y el mantenimiento de las redes locales, estos estdndares se
conocen como estandares de cableado estructurado.

El principal estandar de cableado estructurado lo ha desarrollado el organismo de estandarizacién norteamericano
llamado TIA (Telecommunication Industry Association) y, por tanto, su ambito de aplicacién es en la regién de
Norteamérica. Dicho estandar es el TIA/EIA-568-A y fue publicado en 1995. Posteriormente, en 2001, se llevé a
cabo una revisiéon del mismo, publicada como TIA/EIA-568-B. Este estandar se conoce como norma de cableado
de telecomunicaciones para edificios comerciales (commercial building telecommunication cabling standard).

Debido al éxito de este estdndar, otros organismos de estandarizaciéon lo han adoptado practicamente sin
cambios. Asi, el equivalente estandar utilizado en Europa es el EN 50173, publicado por el CENELEC, organismo de
estandarizacién europeo. Asi mismo, y con un ambito de aplicacién mundial, se publicé el estdndar ISO/IEC 11801,
publicado por el ISO.

m IMPORTANTE

AENOR ha publicado el equivalente a la norma europea EN 50173 con el cédigo UNE-EN 50173. Esta
norma es de obligado cumplimiento para la instalacion de redes de datos en la mayor parte de las
administraciones publicas.

Existen algunas pequenas diferencias entre los estandares TIA/EIA e ISO/IEC, aunque se pueden considerar
compatibles. Habitualmente se utiliza como referencia por parte de la industria (fabricantes, instaladores...) el
estandar TIA/EIA-568-B por ser el més restrictivo.

Un estandar de cableado estructurado contiene un conjunto de normas para el diseno y la implementacion de la
infraestructura de cableado de forma que facilite el uso de la mayor cantidad posible de servicios de telecomunicaciones.
El objetivo del estdandar es proporcionar una infraestructura de telecomunicaciones altamente adaptable a los
cambios, es decir, escalable.

Los sistemas de cableado estructurado definen aspectos que forman parte del nivel fisico del modelo OSI, como
son tipos de medios de transmisién, conectores, distancias, topologia, etc. Légicamente, su principal uso es como
infraestructura para redes locales de datos.
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PRINCIPALES CARACTERISTICAS

El estandar original EIA/TIA-568 se disené para proporcionar una infraestructura valida para instalaciones de
hasta 3 km de longitud méxima, 1.000.000 m2 de superficie de trabajo y hasta 50.000 usuarios. Por lo tanto, las normas
de cableado estructurado cubren un amplio abanico de diferentes requisitos, ya que también se pueden utilizar de
forma eficiente para redes més pequernias con unos pocos de cientos de usuarios.

Otro de los aspectos que se persigue en la norma es que la infraestructura de cableado que siga el estandar sea
valida un periodo minimo de 10 afios. Esto significa que el sistema de cableado estructurado deberia ser capaz de
soportar todos los servicios de comunicaciones necesarios durante ese periodo de tiempo y ademas puede afrontar de
forma sencilla posibles ampliaciones del nimero de usuarios.

El sistema de cableado estructurado esta ideado para que sea independiente de la aplicacion, es decir, que dé
soporte a cualquier tipo de comunicacién de datos, por tanto, no solo se puede utilizar para redes locales, sino que
dicha infaestructura es vélida para cualquier sistema que requiera la transmisién de datos, como pueden ser sistemas
de telecontrol y de televigilancia.

Por ultimo, hay que destacar que una de las principales ventajas de los sistemas de cableado estructurado es su
gran flexibilidad, ya que permite una gran movilidad de los puestos de trabajo sin apenas esfuerzo. Esto supone un
importante ahorro en los costes de mantenimiento de las redes.

£7/E] ARQUITECTURA Y SUBSISTEMAS

Para proporcionar un alto indice de flexibilidad, los sistemas de cableado estructurado estédn basados en el
desarrollo de una estructura jerarquica formada por niveles de jerarquia conocidos como subsistemas. Se puede
encontrar hasta tres niveles jerarquicos o subsistemas, subsistemas de campus, subsistema vertical y subsistema
horizontal. En la siguiente figura se puede observar la estructura fisica del sistema de cableado y la ubicacién de cada
uno de los subsistemas.
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repartidores del

~

subsistema horizontal

H

DH

Los subsistemas vertical y

horizontal pueden
compartir elementos

—

oo
<X
| |

/
|| [2H1{3}

TU: toma de usuario

DH: distribuidor horizontal
DV: distribuidor vertical
DC: distribuidor de campus

Entrada de operadores
de telecomunicaciones

Figura 3.13. Distribucion de un sistema de cableado estructurado
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Los elementos que pueden existir en un sistema de cableado estructurado son los siguientes:

Repartidor o distribuidor de campus. Es el elemento del sistema desde donde se distribuye el cableado
que forma parte del subsistema de campus. Solo puede haber uno.

Cableado troncal de campus o backbone de campus. Como su nombre indica, es el cableado que
forma parte del subsistema de campus. Se utiliza para unir los diferentes edificios que forman parte de la
infraestructura.

Distribuidor vertical o de edificio. Es el elemento del sistema desde donde se distribuye el cableado que
forma parte del subsistema vertical. Habrd un distribuidor vertical por cada edificio que forma parte del
sistema.

Cableado troncal de edificio, vertical o backbone de edificio. Es el cableado que forma parte del
subsistema vertical. Su funcién es interconectar los diferentes subsistemas horizontales.

Distribuidor horizontal o de planta. Es el elemento del sistema desde donde se distribuye el cableado que
forma parte del subsistema horizontal. Habra un distribuidor horizontal por cada planta del edificio.

Cableado horizontal. Es el cableado que forma parte del subsistema horizontal y se encarga de conectar los
puestos de trabajo al sistema de cableado.

Toma de usuario, toma de telecomunicaciones o toma de area de trabajo. Es el punto de unién del
equipo de usuario con el sistema de cableado estructurado. Se ubican en las areas de trabajo.

Punto de transicion (opcional). Punto de interconexién intermedio utilizado en alguna conexién horizontal
que debe cubrir demasiada longitud. No es muy frecuente su uso.

Otros elementos:

Punto de demarcacion (demarc) o acometida exterior. Es el punto del sistema donde se conectan las
lineas externas a la infraestructura de cableado y que proporcionan las comunicaciones con el exterior.

Sala de equipos o sala de telecomunicaciones. Es el espacio donde se encuentran los equipos de
interconexién que forman parte del sistema de cableado, asi como otros equipos que formen parte de la
infraestructura de comunicaciones, como routers, servidores, etc.

En la siguiente figura se puede observar la estructura légica de un sistema de cableado estructurado donde se

puede apreciar como sigue una estructura jerarquica en estrella.

Cableado troncal
de campus

Cableado vertical

/ Cableado horizontal

Cableado opcional

[Tu] [Tu] [7u] [7u] [TUT] [T [TUT] [70T] [wur] o [Tur] [rur] o oo

Figura 3.14. Estructura légica de un sistema de cableado estructurado
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3.7.3.1 Subsistema de distribuciéon de campus

El subsistema de distribucién de campus es la parte del sistema de cableado estructurado utilizado en la unién
de diferentes edificios. Normalmente es el subsistema que cubre mayores distancias. Los medios de transmisién
utilizados son la fibra 6ptica y los radioenlaces. Esta formado por el distribuidor de campus, que estara situado en uno
de los edificios, y el cableado troncal de campus. Légicamente, este subsistema solo se implementara en los sistemas
que necesiten conectar mas de un edificio.

3.7.3.2 Subsistema de distribucion vertical

El subsistema de distribucion vertical, también conocido como backbone, se encarga de suministrar la interconexion
entre los diferentes subsistemas horizontales. Habitualmente el cableado que forma parte del subsistema vertical
recorre el edificio en sentido vertical, de ahi su nombre. Estd formado por el distribuidor vertical y el cableado vertical.
Sus principales caracteristicas son:

" Como medio de transmisién se utiliza fibra 6ptica o cable de par trenzado.

v Se permiten conexiones entre dos subsistemas horizontales directamente. Dichas conexiones se considera que
forman parte del cableado vertical.

v La distancia maxima entre el distribuidor de campus y el distribuidor vertical es de 2.000 metros.

v La distancia maxima entre el distribuidor vertical y el horizontal es de 500 metros.

Figura 3.15. Distribuidor de cableado

3.7.3.3 Subsistema de distribucion horizontal

El subsistema de distribucién horizontal es la parte del sistema de cableado estructurado que suministra la
conectividad a los puestos de trabajo en las diferentes dreas de trabajo que cubre dicho sistema. Frecuentemente, el
area cubierta por un subsistema de distribucién horizontal es una planta del edificio donde estd ubicada la instalacién.
Todo el cableado que forma parte de este subsistema esta en una misma planta de la instalacién, de ahi su nombre.
Los elementos que forman parte del subsistema son:

B Cableado horizontal. El cableado que forma parte de este subsistema es el cableado que va desde el
distribuidor horizontal hasta la toma de usuario en el drea de trabajo. Normalmente, el tendido de este cable
se hace por falsos suelos y techos o por canaletas.
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B Latiguillos. Ademés del cableado horizontal propiamente dicho, hay que incluir un cable de unién entre el
distribuidor horizontal y la electrénica de red, y otro cable de unién entre la toma de usuario y el equipo. Estos
cables de unién se conocen como latiguillos. Un latiguillo es un cable UTP con un conector RJ-45 en cada uno
de sus extremos.

Figura 3.16. Tendido de cableado horizontal por un falso suelo y latiguillo de red

B Rosetas. Con este nombre se conoce al elemento que hace las funciones de toma de usuario. Una roseta es un

conector hembra RJ-45 y, por tanto, en una roseta se conectara un latiguillo para unir el equipo del usuario
ala red.

Figura 3.17. Roseta

B Patch panel. Son los elementos que hacen la funcién de distribuidor horizontal, ya que es donde va conectado
el cableado horizontal que llega de cada uno de los puestos de trabajo. Los patch panel (o paneles de parcheo)
van montados en armarios de comunicaciones especialmente diseniados para alojar este tipo de elementos junto
con otros auxiliares.

Figura 3.18. Patch panel
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B Electronica de red. Son los dispositivos electrénicos que proporcionan las funciones de red propiamente

dichas. Actualmente esta funcién la proporcionan los dispositivos conocidos como switches. Dichos dispositivos

no forman parte del sistema de cableado propiamente dicho.

Electrénica de red (switch)

=
|a=| ;|

roseta

Cableado horizontal

=

EEEEEEEEEEEE o ‘ @

Latiguillo

Patch panel

&

Figura 3.19. Conexion del sistema de cableado a la electrénica de red

Las caracteristicas mas destacadas de este subsistema son:

v La distancia maxima que pude cubrir el cableado horizontal es de 90 metros.

v La suma de las longitudes de los latiguillos de cada punto de interconexion no debe ser superior a 10 metros.

v El tipo de cable de cobre utilizado es UTP de categoria 5e o 6. La norma también permite utilizar cable STP si

las condiciones lo requieren.

v Cada puesto de trabajo debe tener dos tomas de usuario para prevenir ampliaciones del sistema y futuros

nuevos servicios.

€17/ INSTALACION Y CERTIFICACION

La instalacion de un sistema de cableado estructurado requiere de una adecuada planificacién y el conocimiento

de los espacios fisicos donde se va a ubicar. En este apartado se ofrecen algunas nociones basicas referidas sobre todo
a la parte del subsistema horizontal que es la parte del sistema de cableado estructurado que mejor conviene conocer.

En el apartado anterior ya se hablaba sobre los armarios de comunicaciones, que son los espacios donde estara

ubicado el distribuidor horizontal junto con la electrénica de red. Existen en el mercado multitud de modelos de
armarios de comunicaciones, los més usados son los armarios de 19” de cuerpo entero y los armarios murales de 19”
utilizados en pequenas instalaciones o en instalaciones auxiliares.
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T
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Figura 3.20. Armarios de comunicaciones

Las herramientas més utilizadas en la instalacién del sistema de cableado estructurado son:

B Crimpadora. También se puede encontrar bibliografia que la denomina grimpadora. Esta herramienta se
utiliza para unir un conector RJ-45 con un cable UTP.

B Herramienta de impacto o de insercion. Utilizada para conectar el cableado UTP al patch panel por la
parte posterior del mismo.

Figura 3.22. Conexién de un cable de red a un patch panel
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B Téster de red. Dispositivo formado por dos unidades que se utiliza para comprobar que no haya ningin par
del cableado que no tenga conectividad. Una unidad se conecta en un extremo del cable y la otra unidad al otro
extremo. Normalmente la comprobacion se hace mediante algin sencillo sistema de luces.

Figura 3.23. Téster de red

Hay fabricantes de dispositivos electrénicos que han desarrollado herramientas para comprobar que una instalaciéon
cumple con los pardametros exigidos en las normas de cableado estructurado. Estas herramientas se conocen como
certificadores de cableado y lo cierto es que en la actualidad son dispositivos electrénicos con funciones muy
potentes. Una instalaciéon de cableado que ha sido comprobada por un dispositivo de este tipo se dice que es una
instalacién certificada, esto significa que se ha comprobado que la conexién de todas las tomas de usuario al sistema
de cableado cumple los requisitos exigidos por las normas de cableado estructurado.

5 [ o o o v o e Y e o o o o o ]
I S e EE e
Certificador Certificador
Unidad remota Unidad principal

Figura 3.25. Conexion del certificador al sistema de cableado
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EJERCICIOS PROPUESTOS

mn 1. Busca informacién sobre los medios de transmi-

si6n utilizados por las tecnologias LAN y WAN utili-
zadas en la actualidad.

m 2. Busca en catdlogos y paginas web de fabrican-

tes de cableado las principales caracteristicas de
cableado comercial, tanto de cobre como de fibra
optica. Obtén informacién de los precios.

mu 3. Busca informacién en catalogos y paginas web de

fabricantes sobre los diferentes elementos relaciona-
dos con las instalaciones de cableado estructurado
vistos en esta unidad, como patch panel, armarios de
comunicaciones, canaletas, bandejas... Asi mismo,
obtén informacion sobre el precio de estos elementos.

TEST DE CONOCIMIENTOS

La mayor parte de las comunicaciones inaldmbricas
en los sistemas telemaéticos utilizan:

a) Ondas de radio de baja frecuencia.

b) Ondas de radio de alta frecuencia.

¢) Microondas.

d) Ondas infrarrojas.

La principal diferencia entre las categorias de cable

de cobre existentes es:

a) El tipo de conector utilizado: RJ-11, RJ-45...

b) La distancia méaxima que pueden cubrir.

c) El tipo de red en el que se pueden utilizar.

d) El ancho de banda y, por tanto, la velocidad de
transmision.

El tipo de medio de transmisiéon mas empleado en

las redes LAN es:

a) Exclusivamente cable de par trenzado UTP.

b) Principalmente cable de par trenzado UTP y
cable coaxial para la parte troncal.

c) Cable de par trenzado, tanto UTP como STP.

d) Principalmente cable de par trenzado UTP,
aunque también es posible utilizar fibra 6ptica.

4(‘,Qué elemento se utiliza en la fibra o6ptica

monomodo para transmitir?
a) Emisores LED.

b) Emisores laser.

c) Fotodiodos.

d) Fotorresistencias.
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5E1 cable de cobre UTP utilizado en redes locales

esté formado por:
a) Un par.

b) Dos pares.

c) Tres pares.

d) Cuatro pares.

6Los medios no guiados se utilizan especialmente:

a) En redes LAN.

b) En la red de acceso de las redes WAN.

c) En la red de transporte de las redes WAN.

d) Tanto en redes LAN como en la red de acceso de
las redes WAN.

7 La principal diferencia entre cable categoria 5 y

categoria 6 es:

a) El ancho de banda.

b) La resistencia a la humedad y corrosion.

c) El tipo de datos que se pueden transmitir.

d) Todas las respuestas anteriores son correctas.

3

© RAMA

La ventaja del uso de cable de fibra éptica respecto

al cable de cobre es:

a) La fibra 6ptica tiene mayor ancho de banda.

b) La fibra 6ptica tiene mayor inmunidad frente a
perturbaciones.

c) Las senales 6pticas sufren una menor atenua-
cién que las senales eléctricas.

d) Todas las respuestas anteriores son correctas.

9E1 subsistema del cableado estructurado que

proporciona conectividad a los puestos de trabajo

de los usuarios es:

a) El subsistema horizontal.

b) El subsistema vertical.

c) El subsistema de campus.

d) Cualquier subsistema puede hacer esa funcién.

1 OEI tipo de cableado mas comun utilizado en el

subsistema horizontal es:
a) Fibra 6ptica multimodo.
b) Fibra 6ptica monomodo.
c) Cable UTP categoria 3 6 5.
d) Cable UTP categoria 5e o 6.
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4- 1 FUNCIONES DEL CONTROL DE ENLACE DE DATOS

Las funciones llevadas a cabo en el nivel fisico sirven para transmitir informacién a través de un enlace, sin
embargo, para que exista verdadera comunicacién, es necesario implementar los mecanismos necesarios para que ese
intercambio de informacién sea eficiente. Se pueden destacar tres funciones fundamentales que convierten la simple
transmision de bits a través de un medio fisico en una verdadera comunicacién:

v Control de acceso al medio.
v Control de flujo.
v Control de errores.

Estas tres funciones estan englobadas en el nivel de enlace, por tanto, el estudio de las técnicas para llevar a cabo
las funciones citadas es, en el fondo, el estudio del propio nivel de enlace.

4 " 2 CONTROL DE ACCESO AL MEDIO

El control de acceso al medio se lleva a cabo cuando es necesaria una coordinacién entre los dispositivos que se
quieren comunicar, esencialmente para decidir cudndo hacer uso del medio de transmisién para transmitir los datos.
En definitiva, se trata de controlar qué dispositivo puede acceder al medio de transmisién en un instante dado.

Recordemos que existen dos formas de enlazar o unir dispositivos para la transmision de datos a través de un
medio: mediante enlaces dedicados (o lineas punto a punto) y mediante enlaces multipunto. Légicamente, el control
de acceso al medio en lineas multipunto toma especial relevancia, siendo, de hecho, imprescindible la existencia de
algtin mecanismo que regule el uso de un enlace comun a varios (o incluso muchos) dispositivos.

Para lineas dedicadas en las que el medio es compartido por solo dos dispositivos, no suele ser necesario ningin
control de acceso al medio, ya que normalmente se utilizan transmisiones full-diplex, con lo cual cada dispositivo tiene
un canal de comunicacion independiente.

En estos casos, sin embargo, puede ser necesario establecer algin mecanismo para controlar la disponibilidad del
receptor. Cuando un dispositivo quiere transmitir, debe asegurarse de que el receptor estd activo y preparado para
aceptar sus datos. Una de las técnicas empleadas en este caso es la llamada solicitud y reconocimiento, usada
tanto para comunicaciones full-diplex como half-diplex en lineas dedicadas.

El funcionamiento de esta técnica es sencillo. Cuando un dispositivo quiere transmitir datos, debe enviar primero
una trama de control llamada solicitud (también llamada trama ENQ). Esta trama sirve para preguntar al receptor
si estd listo para recibir datos. El receptor debe responder con otra trama de control que indique respuesta afirmativa
o negativa. Las tramas de respuesta afirmativa se conocen como tramas ACK (reconocimiento) y las tramas de
respuesta negativa se conocen como tramas NAK (no reconocimiento).
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Si el emisor recibe una respuesta ACK comienza a transmitir tramas de datos. Normalmente, para cada trama de
datos que se envia, el receptor manda una trama ACK para confirmar que la recepcién se ha producido y se pueden
seguir enviando datos. Cuando finaliza el envio de datos se envia una trama de control llamada EOT (End Of
Transmission, fin de transmisioén) para indicar que ya no se enviaran méas datos.

Cuando la respuesta a una trama de solicitud es negativa, es decir, es una trama NAK, el emisor sabe que no
puede enviar datos. En estos casos, normalmente se suelen hacer varios reintentos antes de abandonar la conexién.

A continuacién se muestra un diagrama donde se representan dos ejemplos de transmisién utilizando la técnica
de solicitud y reconocimiento. Este tipo de diagrama utilizado es muy util para representar graficamente la relacién
entre el emisor y el receptor de la transmisién. Los ejes verticales representan el tiempo y cada flecha entre el emisor
y el receptor representa la transmisién de una trama, de datos o de control. La inclinacién de la flecha representa el
tiempo de propagacion de la trama a través del medio de transmisién.

Emisor Receptor Emisor Receptor
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Figura 4.1. Ejemplos de representacion del envio de datos con la técnica de solicitud y reconocimiento

La técnica de solicitud y reconocimiento se utiliza esencialmente en lineas dedicadas o lineas punto a punto. Para
lineas multipunto son necesarias técnicas que realmente aseguren un control de acceso al medio de transmisién que
estd compartido por varios dispositivos. Las técnicas utilizadas para ello son:

B Sondeo y seleccién.
B Contienda.
B Paso de testigo.
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ZIF%¥] SONDEO Y SELECCION

La técnica de sondeo y seleccion se utiliza en enlaces multipunto, es decir, donde el medio esta compartido por
varios dispositivos, con configuraciones centralizadas, donde uno de los dispositivos ejerce de estacién primaria o
maestro, y el resto de dispositivos ejercen de estaciones secundarias o esclavos. En este caso, el dispositivo maestro
controla el enlace y todas las comunicaciones se llevan a cabo a través del mismo, incluso las comunicaciones entre
dos dispositivos esclavos. Los dispositivos esclavos siguen las instrucciones del maestro.

Para utilizar esta técnica es necesario establecer un mecanismo de direccionamiento, es decir, cada dispositivo
debe tener asignada una direcciéon que se usa para su identificacién. Con la técnica de sondeo y seleccién se pueden
producir dos tipos de comunicaciones:

B Comunicacién desde el maestro a un esclavo. Se lleva a cabo mediante el modo seleccién en el que
el dispositivo maestro envia una trama de seleccién, para verificar que el dispositivo destino estd preparado
para recibir los datos. Dicha trama debe contener la direccién del dispositivo esclavo al que se va a enviar los
datos. Esta trama ira pasando por los diferentes dispositivos del enlace, cada uno de los cuales comprobara la
direccién incluida en la trama hasta llegar al dispositivo destino, que respondera con una trama ACK si esta
preparado para aceptar los datos.

B Comunicaciéon entre un esclavo y el maestro. En este caso se utiliza el modo sondeo en el que el
dispositivo primario envia una trama de sondeo a cada dispositivo secundario. Esta trama se utiliza para
preguntar a cada dispositivo secundario si tiene algo que enviar. En caso negativo el dispositivo secundario
envia una trama NAK y, en caso afirmativo, el dispositivo envia los datos que necesita enviar. La estacion
primaria respondera con una trama ACK para indicar que ha recibido los datos.

Un dispositivo secundario no puede iniciar una comunicacion, sino que tiene que esperar a que el dispositivo
primario le envie una trama de sondeo para poder enviar sus datos. Si el destino de los datos es otro dispositivo
secundario, los datos son enviados al primario, que es el que se encarga de dirigirlos al secundario correspondiente.

Z¥¥] CONTIENDA

El método de contienda se utiliza en enlaces multipunto distribuidos en los que existen varios equipos conectados

al mismo enlace y en los que no existen dispositivos que actiian como maestros. En este caso, se trata de establecer un
mecanismo de arbitraje para resolver el conflicto ocasionado cuando dos equipos quieren acceder al mismo tiempo al
medio de transmisién. Existen varias técnicas de contienda que se presentan a continuacién:

ALOHA

Inicialmente desarrollado para radiotransmisiones, aunque aplicable a cualquier sistema en el que dispositivos
no coordinados compiten por el uso de un solo canal compartido. En esta técnica, los dispositivos transmiten cuando
tengan algo que transmitir. El problema se produce si dos (0 mas) dispositivos intentan transmitir sus datos al mismo
tiempo. Cuando esto ocurre, el resultado es la alteracién de las sefnales eléctricas originales y la consiguiente pérdida
de la informacién. Esta situacién se denomina colision.
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Una colisidon se produce cuando dos dispositivos transmiten datos simultdneamente. Las sefiales se
solapan y convierten dichas senales en ruido.

Para solucionar el problema de las colisiones, cuando un dispositivo transmite una trama debe escuchar el canal
para comprobar si ha habido colisién. Basicamente esto consiste en comprobar que los niveles de tensién de las
sefiales que se han propagado por el medio no han variado como consecuencia de una colisién. Si se comprueba que
ha habido una colisién, el dispositivo espera un tiempo aleatorio y vuelve a transmitir la trama. Es fundamental que
el tiempo de espera sea aleatorio para asegurar que las transmisiones no vuelvan a coincidir y vuelvan a producir
una colision.

ALOHA ranurado (slotted Aloha)

Esta técnica es una mejora de la ALOHA original. Su funcionamiento es igual que en ALOHA, excepto que, en
este caso, se divide el tiempo en intervalos discretos correspondientes al tiempo de retransmisién de una trama,
de forma que solo se puede comenzar a transmitir una trama en el comienzo de un intervalo o ranura de tiempo.
Si se produce colision, se espera un numero aleatorio de intervalos de tiempo discretos o ranuras para realizar la
retransmision.

Para poder sincronizar los diferentes dispositivos del sistema, uno de los dispositivos se puede encargar de emitir
una senal especial para sefalizar el comienzo de cada ranura.

CSMA persistente (Carrier Sense Multiple Access, acceso multiple por detecciéon de portadora)

En esta técnica, cuando una estacién quiere transmitir primero escucha, es decir, comprueba si hay datos
propagandose por el medio. Si detecta que se estan transmitiendo datos, es decir, que el canal estd ocupado, espera
a que se libere y entonces comienza su transmision. Si se produce una colisién, espera un tiempo aleatorio y vuelve
a comenzar el proceso. De nuevo, la aplicacion de esta técnica mejora el rendimiento respecto a ALOHA ranurado.

CSMA no persistente

En CSMA persistente se puede dar el caso de que dos dispositivos quieran transmitir una trama y el canal se
encuentre ocupado. Cuando finalice la ocupacion, los dos dispositivos que estaban esperando intentardn transmitir al
mismo tiempo y se producird una colisién que se resolvera con las respectivas retransmisiones.

Sin embargo, la transmision seria maés eficiente si se pudiera evitar este tipo de colision. Para ello, en CSMA no
persistente, cuando el canal esta ocupado, una estacién no escucha continuamente para transmitir inmediatamente
después de que el canal quede libre, sino que, cuando el canal esta ocupado, se espera un tiempo aleatorio y se vuelve
a comprobar si el canal esta ocupado. Con este cambio se reduce el nimero de colisiones y por tanto se mejora la
eficacia.
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CSMA/CD (Carrier Sense Multiple Access with Collision Detection, acceso miltiple por deteccion
de portadora y con deteccion de colisiones)

Esta técnica es una evolucion de la anterior, en la que se afiade otra caracteristica que mejora la eficacia. Cuando
un dispositivo comienza a transmitir una trama y detecta una colision, finaliza inmediatamente la transmision. Este
comportamiento mejora el uso del canal sobre todo en aquellas colisiones que se producen en los primeros bits de la
trama.

Por tanto, una vez que se detecta y finaliza la transmisién de la trama en curso, el dispositivo espera un tiempo
aleatorio e intenta de nuevo la transmisién. A continuacién se presentan las principales caracteristicas de CSMA/CD:

v Si el medio est4 libre, la estacién transmite su trama.

v Si el medio estd ocupado, la estacién espera hasta que quede libre y transmite su trama.
v Mientras se transmite la trama se comprueba si se produce colision.
v

Si se detecta una colisién se deja de transmitir inmediatamente, se espera un tiempo aleatorio y se intenta
transmitir de nuevo.

\

Solamente se comprueba si hay colision mientras se transmite la trama, por lo que es importante que los
sistemas que utilicen CSMA/CD estén correctamente disefiados para que no se produzcan colisiones después
de que el transmisor deje de transmitir.

El principal campo de aplicacién de CSMA/CD han sido las redes de area local (LAN) cableadas.

MACA (Multiple Access with Collision Avoidance, acceso multiple con prevencion de colisiones)

Este método se utiliza en redes inalambricas donde el método CSMA/CD no resulta adecuado, ya que no se puede
asegurar la deteccién de colisiones en todas las estaciones que forman parte de la red debido a la naturaleza de las
senales utilizadas en la transmision, las senales radioeléctricas.

La técnica consiste en que cuando un dispositivo quiere enviar datos, primero envia una pequena trama de
solicitud (trama RTS). El dispositivo receptor contesta a esta trama con otra trama de respuesta (trama CTS). Tanto
la trama RTS como CTS contienen el nimero de bytes que se transmitiran en la trama de datos. Por tanto, cualquier
dispositivo que reciba las tramas RTS o CTS sabra que se va a iniciar una comunicacién y sabra ademas cuanto va a
durar la transmisién de los datos. Cuando finalice dicha transmisién, podra enviar su trama de solicitud RTS.

La tdnica posibilidad de producirse una colisién es cuando dos dispositivos envian tramas RTS simultdaneamente.
En este caso, se espera un tiempo aleatorio y se retransmite la trama de solicitud.

Se anadieron algunas mejoras a la técnica original MACA y al resultado se le denominé MACAW.

ZIF¥E| PASO DE TESTIGO

Aligual que en el tipo anterior, se utiliza en enlaces multipunto distribuidos. Este método esta basado en el uso de
una trama de control llamada testigo (o token). Solo la estacion que tenga el testigo puede transmitir datos a través
del enlace. Cuando finaliza su transmisién cede el testigo a la siguiente estacién siguiendo un orden determinado.
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4- 3 CONTROL DE FLUJO

El segundo aspecto que se necesita controlar en la gestiéon de un enlace de comunicacion es el control de flujo, el
cual es necesario para poder adaptar la velocidad de envio de datos con la velocidad de procesamiento de los datos en
el receptor. El control de flujo es un conjunto de mecanismos que permiten saber al emisor cudndo puede transmitir.

Hay que tener en cuenta que, en muchas ocasiones, la velocidad de transmision no esta determinada por el ancho
de banda de la linea de transmisién, es decir, la velocidad a la que el medio puede transmitir datos, sino que depende
de la velocidad a la que los datos pueden ser procesados por el receptor. De esta forma, si los datos le llegan al receptor
mas rapido de lo que puede procesarlos, inevitablemente los datos se perderdan. Podria pensarse en una solucién
basada en un buffer o memoria intermedia donde almacenar los datos hasta que el receptor los puede procesar.
Pero esta solucién solo retrasaria el problema de la pérdida de informacién, ya que los buffers tienen una capacidad
limitada. Por ello se debe establecer un mecanismo para que el receptor pueda notificar al emisor cuando puede enviar
datos. Existen basicamente dos métodos: parada y espera, y ventana deslizante.

ZJEIF] PARADA Y ESPERA

En este método de control de flujo, el emisor envia una trama y espera el reconocimiento de la misma antes de
enviar la siguiente, dicho reconocimiento se envia mediante una trama ACK. Este proceso se repite hasta que el
emisor no tiene mas datos y envia una trama EOT para indicar el final de la transmisién. Debido a que el método
lleva implicita una alternancia en el flujo de los datos, se puede utilizar tanto en transmisiones half-diplex como
full-ddplex.

Este método tiene como principal ventaja su extremada sencillez, pero tiene un gran inconveniente, que es su
lentitud.

ZJ:IF) VENTANA DESLIZANTE

En el método de ventana deslizante, a diferencia del de parada y espera, el emisor puede enviar varias tramas
consecutivas antes de esperar por la confirmacion de las mismas. Asi mismo, el receptor puede enviar una sola
confirmacién para varias tramas de datos. Para implementar esta técnica es necesaria la existencia de buffers tanto
en el emisor como en el receptor. Cada trama se numera con un nimero de secuencia.

El nombre completo de esta técnica seria “ventana deslizante de médulo n”. El valor de n esta directamente
relacionado con el tamafo maximo de las ventanas de transmisién. Por ejemplo, la mas comun es la técnica de ventana
deslizante de médulo 8. Las tramas se numeran de 0 a n-1, y el tamafio maximo de la ventana es n-1. Para el ejemplo
de ventana deslizante médulo 8, las tramas se numerarian de 0 a 7 y el tamafno maximo de la ventana es de siete
tramas, uno menos del médulo. Esto es debido a que se pueden producir situaciones de ambigiiedades que se resuelven
reduciendo el tamafno maximo de la ventana.
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Funcionamiento en el emisor

En todo momento el emisor mantiene un grupo de ntimeros de secuencia que corresponde a las tramas que
tiene permitido enviar. Esta es la ventana de emision.

Inicialmente llenamos el buffer con todas las tramas que quepan, es decir, el tamano maximo de la ventana.
El tamafio méaximo de la ventana se corresponde con el maximo nimero de tramas que pueden ser enviadas
sin ser confirmadas. Si utilizamos ventana deslizante médulo 8, el tamafo maximo de la ventana sera de 7. La
ventana de emision contendra siete tramas y éstas se almacenan en el buffer.

Cada vez que se envia una trama, la ventana de emision se reduce “por la izquierda” una posicion.

Cada vez que llegue un asentimiento, la ventana de emisién se expande “por la derecha” tantas posiciones como
tramas se confirmen en el asentimiento.

El buffer contiene en todo momento las tramas que se pueden transmitir y las que estan pendientes de
confirmarse.

Funcionamiento en el receptor

Ventana de recepcion: grupo de tramas que el receptor tiene permitido aceptar. Toda trama que se reciba con
un numero de secuencia fuera de la ventana sera descartada.

Cuando se recibe una trama, se reduce “por la izquierda” una posicién la ventana del receptor.

Cuando se envia una confirmacién, se expande “por la derecha” la ventana del receptor tantas posiciones como
tramas se confirmen.

Las confirmaciones (ACK) se envian numeradas con la siguiente trama que se desea recibir. Un solo ACK puede
confirmar varias tramas simultaneamente. Por ejemplo, si se envia una trama ACK 3, significa que el receptor
confirma la recepcién correcta de todas las tramas hasta la 2 inclusive.

RECUERDA

Cuidado, la ventana del receptor no representa el nUmero de tramas recibidas, sino las que todavia se
pueden recibir antes de enviar una confirmacién.
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En la siguiente figura se puede ver un ejemplo:

Emisor Receptor

E701234567 0123456|701234567

0€01234567
012@234567
0 12 BumEIEREfoN]2 3 4 5 6 7

01234567€7

01234567012E7

- Los nimeros sombreados indican las tramas
almacenadas en el buffer de emisién

Los nimeros recuadrados indican la ventana
de transmision

Figura 4.2. Ejemplo de control de flujo mediante ventana deslizante
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El método de ventana deslizante es 1til sobre todo para transmisiones full-diplex en las que las tramas de
confirmacién se pueden enviar junto con los datos que se envian en el otro sentido de la transmisién, lo cual es mas
eficiente que enviar tramas separadas de control. Efectivamente, al llegar una trama de datos, en lugar de enviar
inmediatamente una trama de confirmacion, el receptor espera a que se tengan datos que transmitir. Cuando esto
ocurre, aprovecha la trama de datos para incluir en su cabecera la confirmacién a la trama recibida. La mayor parte
de las veces es mucho mas eficiente enviar las confirmaciones dentro de una trama de datos (en la cabecera de la
trama) que utilizar una trama especifica solo para enviar la confirmacién, ya que ésta debe incluir una cabecera
propia y un campo de comprobacién de errores. Por ejemplo, en el protocolo HDLC se utiliza un solo bit para enviar
una confirmacién dentro de una trama de datos. Estd claro que esta opcién es mucho mas eficiente. Esta técnica
de retardar el envio de la confirmacion para poder anexarlo a la siguiente trama de datos de salida se conoce como
piggybacking (incorporacion).
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Dispositivo A Dispositivo B

& &

& - &

Dispositivo A Dispositivo B

Se lleva a cabo una comunicacion
bidireccional donde el dispositivo A
comienza a numerar sus tramas en 0,
y el dispositivo B en 10

LAY

&
<«
&
<«

Figura 4.3. Funcionamiento de la técnica piggybacking

La técnica de ventana deslizante es especialmente Util en transmisiones full-duplex, ya que se pueden
aprovechar las tramas de datos para enviar confirmaciones.

Hay algunas implementaciones de ventana deslizante donde la ventana del transmisor y receptor no tienen el
mismo tamano. En algunos protocolos las ventanas pueden disminuir y aumentar a medida que se envian y reciben
tramas.

4-4 CONTROL DE ERRORES

El control de errores es una de las principales funciones del nivel de enlace. Se trata de detectar y corregir todos
los errores que se produzcan en el medio de transmision.

El método mas ampliamente utilizado para llevar a cabo la correccién de los errores detectados en el receptor se
llama peticion de repeticion automatica o ARQ (Automatic Repeat Request) y esta basado en la retransmision
de las tramas en tres situaciones diferentes de error: tramas dafadas, tramas perdidas y reconocimiento perdido.

En la practica, el control de errores con ARQ se implementa en el nivel de enlace como parte del control de flujo.
De esta forma existe parada y espera con ARQ y ventana deslizante con ARQ.
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ZIZ] PARADA Y ESPERA CON ARQ

Este método es basicamente utilizar como control de flujo parada y espera pero aniadiendo la funcionalidad de
la retransmisién de tramas perdidas o dafiadas. Para ello se afiaden cuatro caracteristicas al mecanismo basico de
control de flujo:

v Se mantiene en el emisor una copia de la trama enviada hasta que se recibe su reconocimiento. Esto es
necesario para el caso en el que haya que retransmitir la trama con algin error o pérdida.

' Para permitir la identificacién de las tramas de datos en el caso de que haya una transmisién duplicada, se
numeran las tramas de datos y las tramas ACK alternativamente con 0 y 1.

v Cuando se detecta un error en el receptor, se envia una trama NAK sin numeracién. Esta trama le indica al
emisor que debe retransmitir la dltima trama enviada.

v Se utiliza un temporizador en el emisor. Si el reconocimiento a la trama de datos no se recibe en un tiempo
determinado, se asume que la trama se perdi6 y se retransmite.

Cuando se detecta en el receptor una trama con error se envia una trama NAK y el emisor retransmite la trama.

La deteccion de tramas perdidas se realiza con el temporizador implementado en el emisor. Cada vez que se envia
una trama se inicializa el temporizador, y si el mismo vence sin haber recibido asentimiento (positivo o negativo) se
retransmite la trama de datos.

El tratamiento de reconocimientos perdidos (tramas ACK o NAK) se basa también en la retransmisién de las
tramas de datos. Si la trama perdida fue un NAK, el receptor acepta la nueva copia recibida y devuelve un ACK. Si
se perdi6 en ACK, el receptor detecta que la trama es duplicada, ya que las tramas se envian numeradas y por tanto
descarta la misma y envia una trama ACK.

Emisor Receptor

Trama dafiada

Se retransmite la
ultima trama enviada

Trama perdida
Se activa
temporizador

LT,

<&
<
<
<

Figura 4.4. Ejemplo de transmisién usando parada y espera con ARQ

113



DISENO DE REDES TELEMATICAS © RAMA

ZW¥F) VENTANA DESLIZANTE VUELTA ATRAS CON ARQ

En este caso se utiliza el método de ventana deslizante para llevar a cabo el control de flujo pero afiadiendo las
caracteristicas de ARQ para el control de errores. Para ello se anaden las siguientes funcionalidades al método de
ventana deslizante original:

B Si en el receptor se detecta que la trama llega con error, se envia una trama NAK para indicar al emisor
que debe retransmitir la trama con error. La trama NAK debe incluir el nimero de la trama en la que se
ha producido el error. Una trama NAK, ademas, confirma la recepcién de todas las tramas pendientes de
confirmacién anteriores a la trama con error.

M Cuando el emisor recibe una trama NAK con un nimero de secuencia determinado, retransmite la trama con
ese nimero de secuencia y todas las tramas que se hubiesen enviado después de la trama con error.

B Se implementa un temporizador en el emisor para solucionar el problema de las tramas de datos perdidas o
los asentimientos perdidos. Cuando se envian todas las tramas posibles (tamafio de ventana 0) se activa el
temporizador en el emisor. Cuando éste vence, se retransmiten todas las tramas pendientes de confirmacion.

M Si se recibe una trama con un numero de secuencia diferente del esperado, se considera una trama con error y
se envia una trama NAK. Esta situacion se suele producir cuando se pierde una trama de datos.

Emisor Receptor

Trama dafiada

Trama perdida

Se recibe una trama fuera
de secuencia, lo que se
considera un error

AT AT

<
<
<
<«

Figura 4.5. Ejemplo de transmisién usando ventana deslizante vuelta atrds con ARQ
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[/ ¥E| VENTANA DESLIZANTE RECHAZO SELECTIVO CON ARQ

La técnica de rechazo selectivo utiliza también ventana deslizante como control de flujo y ARQ como control
de errores. Por tanto, es muy similar al método de vuelta atras, aunque presenta algunas diferencias. La principal
diferencia es que cuando llega una NAK solo se retransmite la trama cuyo nimero de secuencia indica la trama NAK,
es decir, la trama que lleg6 con error. Sus caracteristicas son:

v Aligual que en vuelta atras, cuando el receptor detecta que la trama llega con error se envia una trama NAK
para indicar al emisor que debe retransmitir la trama con error. La trama NAK debe incluir el nimero de la
trama en la que se ha producido el error.

" Cuando el emisor recibe una trama NAK con un ntimero de secuencia determinado, retransmite solo la trama
con ese numero de secuencia. Esta caracteristica hace que puedan llegar al receptor tramas desordenadas, por
lo que hay que implementar en el receptor un método de ordenacién de tramas. Esta es la principal diferencia
con el método de vuelta atrés.

v A diferencia del método de ventana deslizante, los niimeros de secuencia enviados en las tramas ACK se
refieren a la trama recibida, no a la siguiente esperada.

v Se utiliza un tamafio maximo de la ventana més pequeno que en el método general de ventana deslizante. Para
la implementacién de ventana deslizante de médulo n con rechazo selectivo se utiliza un tamano de ventana
de (n + 1)/2. En vuelta atrés se utilizaria el tamano del método genérico: n — 1.

v Al igual que en vuelta atrds, se implementa un temporizador en el emisor para solucionar el problema de las
tramas de datos perdidas o los asentimientos perdidos. Cuando éste vence, se retransmiten todas las tramas
pendientes de confirmacion.

Emisor Receptor

56701234567

m§456701234567
0@56701234567
Omll56701234567

701234567

0123“]01234567

Se activa
temporizador

Trama dafada

Trama perdida

Se retransmiten todas
las tramas pendientes
de confirmar, que
estan almacenadas en
el buffer

I —
012345634567

Trama duplicada, se rechaza
Trama duplicada, se rechaza
OK

Trama duplicada, se rechaza

Wil A

<
<

Figura 4.6. Ejemplo de transmisién usando ventana deslizante rechazo selectivo con ARQ
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ZII TECNICA DE DETECCION DE ERRORES: CRC

La técnica ARQ se utiliza en el nivel de enlace, en combinacién con el control de flujo para la correccién de los
errores de transmision. Este método se basa en la deteccion de los errores de transmision en la recepcién, por lo cual

es necesario implementar en el nivel de enlace un mecanismo de deteccién de los errores.

Existen diferentes técnicas para verificar que un bloque de datos se transfiere de un sistema a otro sin errores,
aunque el mas utilizado en el nivel de enlace se conoce como CRC (Cyclic Redundancy Code, coédigo de

redundancia ciclica).

Esta técnica se basa en afnadir al bloque de datos una secuencia de bits, llamada CRC, obtenida a partir de la
informacién contenida en el propio bloque de datos. Esta secuencia de bits es calculada por el emisor y transmitida
junto con los datos. El receptor, cuando recibe los datos realiza el mismo cédlculo. Si el CRC calculado por el receptor
coincide con el recibido es que los datos no han sido alterados en la transmision, es decir, no ha habido errores y
por tanto la trama se acepta. Cuando el CRC calculado no coincide con el recibido es que ha habido errores en la
transmision, con lo cual la trama se rechaza.

La secuencia de bits o CRC se calcula realizando la operacién division binaria de los datos entre un divisor
predeterminado. A este divisor se le conoce como polinomio generador. El resto obtenido de la divisién es el CRC.
Se conoce como polinomio generador porque la secuencia de bits del divisor se expresa como un polinomio. Por ejemplo,
el namero binario 1100101 se puede expresar de forma polinomial como:

1X6 + 1X5 + 0X* + 0X3 + 1X2 + 0X1 + 1X0
o0 lo que es lo mismo, suprimiendo los términos cuyo coeficiente es 0: X6 + X% + X2+ 1

El exponente mas alto se conoce como orden, de forma que, en el ejemplo anterior, se dice que es un polinomio de

orden 6. Los pasos que se siguen para el cdlculo del CRC son:
1. Llamamos n al orden del polinomio generador.
2. A los datos para los que se quiera obtener su CRC se afiaden a la derecha n ceros.
3. Se lleva a cabo la divisién binaria entre los datos (con los ceros afiadidos) y el polinomio generador.

4. El resto que se obtiene en la divisién es el CRC que tendra n bits.

En el siguiente ejemplo se quiere calcular el CRC para el bloque de bits 10110010. En este ejemplo utilizamos un
bloque de datos de solo 8 bits, pero el proceso es el mismo para bloques de datos mas grandes.

En el ejemplo se va a utilizar el siguiente polinomio generador de orden 3: X3 + X2 + 1, que expresado como ntimero
binario queda 1101. Como el polinomio generador es de orden 3 se afiaden tres ceros a la derecha de los datos y se
efectda la divisién binaria.
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10110010[000] 1101
1101} H 11001100
01100
11o1l |
00010 ‘
0000 |
00101
0000
51010 |
1101,
01100
1101
00010
ooooi
00100
0000
0100

Como se puede observar, la divisién binaria utiliza las mismas reglas que la divisién aritmética. La obtencién de
los cocientes parciales es sencilla:

B Si el bit maés significativo del dividendo parcial es 1, el cociente parcial es 1.

B Si el bit mas significativo del dividendo parcial es 0, el cociente parcial es 0.

Por ejemplo, para el primer cociente parcial. El dividendo parcial es 1011, por tanto, el cociente parcial es 1. Se
pasa el divisor para restarse al dividendo parcial:

Q0110010000\ 1101

101

0110

La resta binaria también es sencilla:

0-0=0
0-1=1
1-0=1
1-1=0

Después de cada resta se toma el siguiente bit del dividendo y se descarta el que esta mas a la izquierda, que
siempre va a ser un 0.

Si el cociente parcial es 0, se ponen todos los bits a cero:

10110010[000] [1101

10¢ 11@
01100
1101
S
10
0000
0010

Para el calculo del CRC se descarta el cero de la izquierda del resto. Para el ejemplo queda como resto 100 que,
por tanto, serd el CRC obtenido.
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4- 5 TIPOS DE PROTOCOLOS

Los protocolos del nivel de enlace son los que implementan las funciones de dicho nivel y para ello hacen uso de
las técnicas estudiadas en el apartado anterior. Dichos protocolos cubren basicamente las funciones de control de flujo
y control de errores. Ademéds, todos los protocolos del nivel de enlace especifican el formato de trama utilizado para
la transmision de los datos, incluyendo la informacién que se incluye en la cabecera. Si es necesario, los protocolos
también incluyen mecanismos de direccionamiento fisico.

Para enlaces multipunto compartidos, donde es necesario llevar a cabo un control de acceso al medio, se suelen
utilizar protocolos diferentes a los protocolos que cubren las funciones de control de errores y control de flujo. Incluso
se utilizan subniveles diferentes, como ocurre en redes de 4rea local IEEE donde el nivel de enlace se divide en dos
subniveles: MAC y LLC. MAC se ocupa del control de acceso al medio y LLC se ocupa del control de flujo y control
de errores. Los protocolos desarrollados en el nivel de enlace se pueden dividir en dos grupos: asincronos y sincronos.

ZIEHF] ASINCRONOS

Los protocolos asincronos son los primeros protocolos implementados en el nivel de enlace y se utilizaron sobre
todo en las transmisiones de ficheros por médem. Su principal ventaja es que son faciles (y, por tanto, baratos) de
implementar. Su principal desventaja es su lentitud. De hecho, actualmente apenas se utilizan y han sido sustituidos
por protocolos sincronos, méas rapidos. Algunos ejemplos de los viejos protocolos asincronos son XMODEM, YMODEM
y ZMODEM.

ZIElF) siNCRONOS

Son protocolos mas eficientes que los asincronos. A su vez pueden ser orientados a caracter u orientados a bits.
Actualmente casi todos los protocolos en el nivel de enlace utilizados en las principales arquitecturas y tecnologias de
red son orientados a bits, fundamentalmente por una razoén: la eficiencia.

El protocolo orientado a caracter més importante es BSC (Binary Synchronuos Communication,comunicacion
sincrona binaria), desarrollado por IBM en los afios 60. Este protocolo se puede utilizar tanto en comunicaciones
punto a punto como en multipunto, y utiliza la técnica de parada y espera con ARQ para el control de flujo y errores.

La mayor parte de los protocolos utilizados en el nivel de enlace en las diferentes arquitecturas y tecnologias de red
se basan en el estandar propuesto por la ISO, llamado HDLC. Originalmente se desarrollaron varias recomendaciones
para completar el protocolo, pero actualmente estan todos los aspectos del mismo agrupados en la recomendaciéon ISO
13239.

HDLC (High-level Data Link Control, control de enlace de datos de alto nivel) es un protocolo del nivel
de enlace orientado a bits que se puede utilizar para comunicaciones half-diplex o full-diplex y en configuraciones
punto a punto o multipunto.
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A su vez, la ITU-T modific6 HDLC para crear su familia de protocolos LAP (Link Access Procedure) a partir de la

cual se especificaron varios protocolos:

B LAPB (Link Access Procedure Balanced) como protocolo del nivel de enlace para redes X.25.

B LAPD (Link Access Procedure — Channel D) como protocolo del nivel de enlace de RDSI.

B LAPM (Link Access Procedure for Modems), protocolo incluido en la norma V.42bis como protocolo de correccién

de errores para médems.

B LAPF (Link Access Procedure — Frame), protocolo de nivel de enlace para Frame Relay.

La organizacion IEEE también utiliz6 HDLC para crear su estandar IEEE 802.2, también conocido como LLC
(Logical Link Control). El organismo IETF (Internet Engineering Task Force) desarrollé el protocolo PPP (Point
to Point Protocol), como no, utilizando como base el protocolo HDLC.

EJERCICIOS PROPUESTOS

m 1. Calcula el CRC de la secuencia de bits 1111000011
a partir del polinomio generador X3 + X1 + 1.

m 2. Dibuja el esquema de transmision y la ventana del
emisor para un sistema que usa ventana deslizante
modulo 8, vuelta atras (rechazo simple) con ARQ a
partir de la siguiente secuencia de operaciones:

m Trama 0 enviada, trama 0 reconocida.
m Tramas 1y 2 enviadas, tramas 1 y 2 reconocidas.
m Tramas 3, 4 y 5 enviadas, recibido NAK 4.

m Tramas 4, 5, 6 y 7 enviadas, tramas 4 a 7
reconocidas.

mu 3. Dibuja el esquema de transmisién y la ventana del
emisor para la siguiente secuencia de operaciones:

Trama 0 enviada.

Trama 1 enviada.

Trama 2 enviada.

Trama 3 enviada.

Trama 4 enviada.
Recibido ACK 3.

Trama 5 enviada.
Recibido NAK 3.
Enviadas tramas 3,4 y 5.
Recibido ACK 6.

m 4, Asume tamario de la ventana 7. ;Qué técnica de
ventana deslizante se esta utilizando?
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TEST DE CONOCIMIENTOS

1 La técnica de solicitud y reconocimiento se utiliza:
a) En enlaces multipunto half-duplex.
b) En enlaces multipunto full-duplex.
c) Exclusivamente en enlaces punto a punto
full-duplex.
d)En enlaces punto a punto, tanto half-duplex
como full-daplex.

En enlaces multipunto donde se utiliza una

configuracién centralizada en la que una estacion
tiene la funcién de estacién primaria y el resto son
estaciones secundarias se utiliza como método de
acceso al medio:

a) Sondeo y seleccion.

b) Cualquiera de los métodos de contienda.

c) Paso de testigo.

d) Las dos ultimas son correctas.

8 La mejora que introduce CSMA/CD respecto a otras
técnicas de contienda es que:
a) Primero escucha el medio antes de transmitir.
b) Si detecta una colisién realiza la retransmision
de la trama.
c) Si detecta una colisién deja de transmitir y es-
pera un tiempo aleatorio antes de retransmitir.
d) Divide el tiempo en intervalos discretos y solo
puede transmitir al comienzo de cada intervalo.

El principal problema de la técnica de parada y

espera es:

a) Que es muy compleja de implementar.

b) Que es lenta.

¢) Que solo sirve para comunicaciones full-duplex.

d) Que las tramas de datos tienen que tener una
longitud fija.

5En la técnica de ventana deslizante, la ventana de
emision contiene en todo momento:
a) Todas las tramas que se tienen que enviar.
b)Los numeros de secuencia de las tramas
pendientes de enviar.
c) Los ntmeros de secuencia de las tramas que
pueden ser enviadas.
d)Los numeros de secuencia de las tramas
pendientes de confirmacion.

6En ventana deslizante vuelta atrds con ARQ), si se
recibe un NAK con un ntimero de secuencia:
a) Se debe retransmitir la trama con ese nimero de
secuencia.
b) Se debe retransmitir la trama anterior a ese
numero de secuencia.
c) Se debe retransmitir la trama con ese nimero de
secuencia y todas las anteriores sin confirmar.
d) No se utilizan tramas NAK.






122

DISENO DE REDES TELEMATICAS © RAMA

5 . 1 ARQUITECTURA TCP/1P

En la arquitectura TCP/IP realmente no existe un modelo de red dividido en niveles, fundamentalmente porque su
disefio se enfocé a implementar protocolos que solucionasen los requisitos de interconexiéon que se plantearon en su
desarrollo inicial, y para ello no se parti6é de ningtin modelo concreto. Asi pues, el modelo en niveles de la arquitectura
TCP/IP es un intento de acercamiento al modelo OSI y se puede considerar solo como una descripcién de los protocolos
existentes.

Arquitectura
TCP/IP

Nivel 5. Aplicacion

Nivel 4. Transporte

Nivel 3. Red

Nivel 2. Enlace

Nivel 1. Fisico

Figura 5.1. Niveles en la arquitectura TCP/IP

Aunque en el capitulo 1 se hizo una comparacién en la que los modelos OSI y TCP/IP parecian muy similares, la
siguiente figura se acerca maés a la realidad.

Osl TCP/IP
Aplicacion R
Presentacion
Sesion
Transporte - -

Enlace
Fisico

Figura 5.2. Comparativa de niveles entre el modelo OSI y la arquitectura TCP/IP
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El modelo TCP/IP no diferencia los niveles fisico y de enlace. Los protocolos TCP/IP propiamente dichos comienzan
en el nivel 3, de forma que se puede utilizar cualquier protocolo y cualquier tecnologia en estos niveles inferiores.
Posiblemente éste sea uno de los factores que més ha ayudado a la expansién de la arquitectura TCP/IP.

Como se observa, el grueso de la arquitectura se encuentra en los equivalentes a los niveles de red y de transporte,
los cuales curiosamente cubren practicamente las mismas funciones que sus homénimos en el modelo OSI. A partir
de ahi, todo pertenece al nivel de aplicacién.

También se puede establecer un cierto paralelismo con el modelo OSI, en la forma en la que se pasan los datos entre
los diferentes niveles en la arquitectura TCP/IP. Como ocurre en el modelo OSI, los dispositivos de interconexién solo
implementan funciones hasta el nivel de red. Por tanto, dichos dispositivos de interconexién no necesitan implementar
la complejidad del protocolo de transporte, encargado de proporcionar fiabilidad a la comunicacién. Esto tiene una
importante consecuencia, las comunicaciones intermedias entre nodos de la red (normalmente llevadas a cabo por
los llamados encaminadores o routers) son relativamente faciles de hacer, y esto proporciona eficacia y rapidez a las
operaciones de enrutamiento de datos, algo que también ha sido crucial en el desarrollo de esta arquitectura.

m IMPORTANTE

Los actuales dispositivos de interconexién, es decir, los routers, también necesitan acceder a la estructura
de datos del nivel 4 (transporte), ya que aqui se encuentran los llamados puertos de la comunicacion, un
parametro utilizado para algunas funciones relacionadas fundamentalmente con la seguridad.

5 . 2 PROTOCOLO DE RED IP

El principal protocolo que utiliza la arquitectura TCP/IP en el nivel de red es el protocolo IP (Internet Protocol).
IP es un protocolo del nivel de red no orientado a conexién, basado en datagramas y no fiable.

Il Se dice que un protocolo estd basado en datagramas cuando la informacién que debe transmitir se divide
en fragmentos. Por tanto, a cada uno de los paquetes o fragmentos de informaciéon que transporta IP se le
denomina datagrama.

B TP es un protocolo no orientado a conexidn, es decir, no se establece un camino previamente, con lo cual
cada datagrama viaja de forma independiente, pudiendo llegar al destino fuera de secuencia o duplicado. No
se crean circuitos virtuales.

B Y, ademss, es un protocolo no fiable, es decir, no ofrece comprobaciones ni seguimientos. IP intenta que los
datos lleguen a su destino lo mejor que puede pero sin ofrecer garantias.

A

La unidad basica de informacidn en el nivel 2 o nivel de enlace se denomina trama. La unidad basica de
informacidon en el nivel 3 o nivel de red es el datagrama.
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Se puede comparar IP con el servicio de correo postal, donde, al igual que en IP, no se realiza ningin seguimiento
de que una carta se reciba correctamente. Deben ser el remitente o el destinatario los que estén pendientes de que el
envio llegue correctamente.

Si se necesita llevar a cabo una comunicacion fiable utilizando IP, es necesario anadir otro protocolo que le dé
fiabilidad a la transmision; este protocolo es TCP en la arquitectura TCP/IP. Del mismo modo, para dar mas fiabilidad
a la entrega del correo postal, se puede utilizar el envio postal con acuse de recibo. En esta modalidad, cuando la carta
llega a su destino, se envia un acuse de recibo al remitente. Si no se recibe acuse de recibo, el remitente puede suponer
que la carta no lleg6 correctamente y volver a enviarla.

Aunque pueda parecer que IP es un protocolo con carencias, realmente no es asi. Este funcionamiento permite gran
flexibilidad para implementar los servicios en los niveles superiores.

La versién actualmente implantada en la mayor parte de los sistemas es la version 4, conocida como IPv4. Sin
embargo, algunas limitaciones de la version 4 llevaron al desarrollo de la versiéon 6 (hay una versiéon 5 experimental
no utilizada de forma comercial). La versién 6 de IP, conocida como IPv6 (en sus inicios también fue conocida como
IPng de IP Next Generation), fue adoptada por el organismo encargado de la publicacién de los estdandares en Internet
llamado IETF (Internet Engineering Task Force) en 1994.

Hasta ahora el nuevo protocolo IPv6 apenas ha sido utilizado, aunque el agotamiento de las direcciones IPv4
esta obligando a empezar a utilizarlo de forma cada vez mas masiva. Mds adelante en este tema se expondran las
principales caracteristicas de esta nueva version del protocolo IP.

EF%] DATAGRAMA IPV4

La transmisién de los datos en el nivel de red utilizando el protocolo IP se realiza en unidades de informacién
llamadas datagramas. Como es de suponer, un datagrama consta de dos partes, una cabecera y los datos. La longitud
de un datagrama es variable, pudiendo alcanzar un tamafio maximo de 65.535 bytes. A continuacién se muestra la
estructura de un datagrama IP. Los nimeros mostrados en la parte inferior de la figura son los tamarios de los campos
de la cabecera expresados en bits.

20 - 60 bytes
’ Cabecera ‘ Datos
L |
e o | Tipo Lon n | Des|
E P 9- Ident. Pl TTL | Prot | Cheksum Dir. IP Origen Dir. IP Destino Opciones
RIM Serv. total d | Frag.
g i
4 4 8 16 16 3 13 8 8 16 32 32 0-320

Figura 5.3. Datagrama IP
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La descripcién de cada uno de los campos es la siguiente:

Version. Se incluye la versién del protocolo IP. Actualmente la mayor parte de las redes utiliza la version 4,
por tanto este campo contiene el valor 4 en binario: 0100.

Longitud de la cabecera. La cabecera de un datagrama IP no tiene un tamaio fijo. Su longitud puede estar
entre 20 y 60 bytes. En este campo se define la longitud de la cabecera en un valor multiplo de 4, es decir, el
valor almacenado en este campo se multiplica por 4 para obtener el nimero total de bytes de la cabecera.

Tipo de servicio (actualmente ECN). En la especificacién original de IP este campo se utilizaba para incluir
informacién sobre el nivel de retardo, fiabilidad y prestaciones, en funcién del tipo de servicio que se estuviera
utilizando. En la practica este campo apenas ha sido utilizado, de forma que el IETF redefinié su uso como
ECN (Explicit Congestion Notification), utilizado para enviar informacién sobre congestién de la red (RFC
3168 publicado en 2001).

Longitud total. Almacena la longitud total del datagrama IP incluyendo la cabecera y los datos. Es un campo
de 16 bits, por lo que puede almacenar hasta una longitud de 65.535 bytes.

m IMPORTANTE

Aunque la longitud maxima que admite el protocolo IP es de 65.535 bytes, en la practica el tamafio

del datagrama IP utilizado en las redes suele ser bastante inferior y depende de la tecnologia de red
empleada en los niveles inferiores. Esto es asi para evitar la fragmentacién de los datagramas, lo que
ocasionaria una importante pérdida de rendimiento.

El tamafio maximo en bytes de la unidad de datos que un protocolo puede procesar se conoce como
MTU (Maximum Transfer Unit). El tamafio maximo del datagrama IP suele adaptarse a la MTU del nivel
de enlace. Asi, en redes Ethernet donde el tamafio maximo de la trama es de 1.518 bytes se establece el
tamafio maximo del datagrama IP en 1.500 bytes.

Identificacion. Este campo se utiliza para enumerar los datagramas fragmentados. La fragmentacién de un
datagrama IP se produce cuando la MTU de una red es menor que la de la red en la que originé el datagrama.
Por las caracteristicas propias de IP, los datagramas fragmentados pueden llegar con un orden diferente con el
que se enviaron, por lo que esta numeracion es necesaria.

Indicadores. Campo formado por tres bits:
— El primer bit es de uso reservado y debe ser 0.

— El segundo bit se llama DF (Don’t Fragment) y se activa a valor 1 para indicar que el datagrama no puede
fragmentarse. En caso contrario su valor sera 0.

— El dltimo bit se llama MF (More Fragments) y su valor debe ser 1 para indicar que el datagrama estd
fragmentado y atun faltan méas fragmentos por enviarse. Cuando su valor es 0 indica que es el dltimo
fragmento. En el caso de que sea un datagrama sin fragmentacion su valor es también 0.
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B Desplazamiento del fragmento. Este campo se utiliza para indicar el desplazamiento de los datos incluidos
en el datagrama fragmentado respecto al datagrama original.

B TTL (Time To Live, tiempo de vida). Este campo es un nimero que indica el namero de saltos que el datagrama
puede realizar antes de ser descartado. Cuando se crea el datagrama se asigna a este campo un valor inicial
(normalmente 127). Un salto se produce cuando el datagrama cambia de red, esto lo lleva a cabo un router.
El router es el que decrementa el valor de este campo en una unidad. Si el valor del campo llega a cero, el
datagrama se descarta. Este funcionamiento se utiliza para evitar que los datagramas permanezcan de forma
indefinida en la red.

B Protocolo. Este campo es un identificador del protocolo de nivel superior utilizado. Los valores mas comunes
son TCP (6), UDP (17) o ICMP (1).

B Cheksum o suma de comprobacion. Este campo se utiliza para la deteccién de errores en la cabecera.
Para su cdlculo no se tienen en cuenta los datos. Los errores de los datos deben ser detectados por los niveles
superiores.

A4

El cédigo checksum se calcula de forma mas sencilla que el CRC. Simplemente se efectla la suma
aritmética de los datos ajustando el resultado para representarlo con 16 bits.

B Direccion logica de origen. Este campo identifica el dispositivo de red del que parte el datagrama. El
formato de la direccién légica utilizado en IP se especifica en el siguiente apartado.

B Direccion légica de destino. Este campo identifica el dispositivo de red al que va dirigido el datagrama.

Opciones. Este campo se puede utilizar para enviar informacién adicional en la cabecera del datagrama,
aunque se utiliza con poca frecuencia.

EF2F) DIRECCIONAMIENTO IPV4

Una de las principales funciones del nivel de red es el llamado direccionamiento l6gico. Este direccionamiento
légico se utiliza para definir un identificador para cada dispositivo de la red, pero teniendo en cuenta la jerarquia
necesaria en la arquitectura de las redes.

Por tanto, en el protocolo IP, cada dispositivo debe tener asignada una direccién légica conocida también como
direccion de red o direccion IP. Dicha direccion IP esta formada por 32 bits (4 bytes) y consta de tres campos
de longitud variable, dependiendo del tipo de red a la que pertenezca la direccién. Estos campos son la clase, el
identificador de red y el identificador de host.
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En terminologia de redes, la palabra host se refiere a cualquier dispositivo conectado a una red y

que es capaz de transmitir datos a través de dicha red. En el protocolo IP, un host es un dispositivo
conectado a la red y que tiene asignada una direccion IP. Un host podria ser un equipo final como un PC
de sobremesa, un portatil conectado por Wi-Fi, un smartphone, una impresora en red; o un equipo de
interconexién, como un router.

Los casos un tanto especiales son los switches configurables y los puntos de acceso inalambricos.

Estos dispositivos operan habitualmente en los niveles fisicos y de enlace, por lo que no se les puede
considerar un dispositivo final que envia y recibe datos. Sin embargo, en operaciones de configuracion
de dichos dispositivos, estos se comportan como dispositivos finales (es decir, como host), ya que
implementan un servicio web para el cual se necesita la asignacién de una direccién IP.

Debido a la incomodidad que supone trabajar con direcciones IP en formato binario utilizando 32 bits, se ha definido
una notacién mds practica para representar dichas direcciones y que se conoce como notacién punto-decimal. La
representacion en dicha notacién simplemente consiste en agrupar los bits en grupos de ocho y representar cada grupo
en notacién decimal en lugar de binaria. Se utiliza el punto (.) para separar cada grupo.

Clase Red Host l

< 32 bits >

8 bits l 8 bits I 8 bits I 8 bits I

Figura 5.4. Direccion IP jerdrquica y notacién punto-decimal

00111011101000111100001000001101 I

< 32 bits >

Se agrupa en grupos de 8 bits y cada grupo se convierte en decimal:

00111011' 10100011' 11000010' 00001101

<4— 8bits —» «4— 8bits —» <4— 8bits —» <4— 8bits —»

Figura 5.5. Ejemplo de direccién IP en formato punto-decimal

Como se observa, cada nimero decimal de una direccién IP realmente representa un nimero binario de 8 bits,
por lo tanto, el rango valido de nimeros que pueden aparecer en una direccién IP es del 0 al 255. A cada uno de estos
numeros decimales que forman una direccién de red le denominaremos octeto.
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La principal diferencia del direccionamiento logico respecto al direccionamiento fisico es que el primero es un
direccionamiento jerarquico, donde una parte de la numeracién se utiliza para identificar la red y otra parte para
identificar el host dentro de la red.

Ademas de la jerarquia utilizada en las direcciones IP para identificar la red y los hosts dentro de cada red, fue
necesario definir otro concepto conocido como clase. Las clases se definieron en el protocolo IP para optimizar el uso
del enrutamiento de los datagramas, ya que no usar clases hubiera supuesto que los routers deberian almacenar una
gran cantidad de informacién en sus tablas de enrutamiento, lo cual hubiera sido negativo para el funcionamiento de
las redes. Se establecieron varios tipos de redes, es decir, de clases, para cubrir las necesidades de los diferentes tipos
de organizaciones, ya que cada clase permite un méximo de direcciones IP en cada red que pertenezca a dicha clase.

Las clases que se definieron en el protocolo IP son:

M Clase A. En esta clase, el bit méas significativo de la direccién IP vale siempre 0. Se utilizan 7 bits para
identificar la red y el resto de bits, es decir, 24, se utilizan para identificar un host dentro de la red.

B Clase B. En este caso, el valor de los dos primeros bits de la direccién es siempre 10. Se utilizan 14 bits para
identificar la red y 16 bits para identificar un host dentro de la red.

B Clase C. En este caso, el valor que se utiliza en los tres primeros bits para asignar la clase C es el 110. Se
utilizan 21 bits para identificar la red y 8 bits para identificar un host dentro de la red.

B Clase D. Esta clase se identifica por contener en los cuatro primeros bits el valor 1110 y se utiliza para
establecer direcciones de multienvio.

B Clase E. Identificada por sus primeros 4 bits tiene el valor 1111. Estas direcciones estdn reservadas inicialmente
para usos futuros, aunque en la practica nunca se ha llegado a definir ningin uso para estas direcciones.

El resumen del direccionamiento se puede ver en la siguiente figura:

Clase A Identificador de red l Identificador de host I
<4— 7 bits —» ¢———————— 24 bits

ClaseB |10 Identificador de red Identificador de host I
14 bits > < 16 bits >

Clase C Identificador de red l \dentificador de host I
21 bits —» <«— 8bits —»

Clase D 1110 l Direccion de multienvio I
< 28 bits >

Clase E 1111 I Reservado I
< 28 bits >

Figura 5.6. Las clases en el direccionamiento IP
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Segin la definicion de las clases, un host dentro de una red tendra asignada una direccién IP que pertenecera a
alguna de las tres primeras clases, es decir, las clases A, By C. Es decir, para llevar a cabo la asignacién de direcciones
IP en una red, dicha red debe pertenecer a alguna de estas tres clases.

La figura anterior muestra de qué manera se identifica cada una de las clases basandose en el formato binario,
pero en la practica las direcciones IP se representan utilizando la notacién punto-decimal. Por ejemplo, a continuacién
se indican tres direcciones IP representadas, l6gicamente, en notacién punto-decimal:

64.54.126.45 188.12.3.4 215.63.10.15

Con la informaciéon que tenemos sobre las clases no podemos deducir de forma inmediata a qué clase pertenece
cada una de estas direcciones. Habria que pasar al menos el primer octeto a formato binario para conocer el valor de
los primeros bits. Sin embargo, es mucho mas practico conocer los valores de ese primer octeto en notacién decimal
para cada una de las clases.

[ 0.0.0.0 | 0000000. [ 00000000.00000000.00000000 |
Clase A

[ 127.255.255.255 | AL [T AT AT 111111 ]

\ 128.0.0.0 | [10:] 000000.00000000. | 00000000.00000000 |
Clase B

[ 191.255.255.255 | [0 111111 A1111111. [ 11111111.11111111 |
Clace \ 192.0.0.0 | [110°] 00000.00000000.00000000. | 00000000 |

ase

[ 223.255.255.255 |[A107] 1111141111111 41111111, [ 11111111 |

\ 224.0.0.0 | [1110°] 0000.00000000.00000000.00000000 |
Clase D

[ 239.255.255.255 |[A4407 111141111111 A1 111141111111 |

Figura 5.7. Los rangos de las clases

En definitiva, para identificar a qué clase pertenece una direccion IP solo es necesario fijarse en el primer octeto
de la direccion IP. Con la tabla anterior ya si es inmediato identificar a qué clase pertenece cada una de las direcciones
anteriores. La primera pertenece a una red de clase A, ya que el primer octeto es el 64. La segunda es de clase B, ya que
su primer octeto es el 188.7Y la tercera pertenece a una red de clase C, ya que el primer octeto de la direccion es el 215.

También es conveniente conocer las capacidades tedricas de cada una de las clases:

B Puede haber un maximo de 128 (27) redes de clase A. Cada red de clase A puede contener un méaximo de
16.777.216 (22%) hosts.

B Puede haber un méaximo de 16.384 (2'4) redes de clase B. Cada red de clase B puede contener un méaximo de
65.536 (216) hosts.

B Puede haber un maximo de 2.097.152 (22!) redes de clase C. Cada red de clase C puede contener un méximo
de 256 (28) hosts.
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Légicamente, los disenadores del protocolo IP nunca esperaron el espectacular desarrollo de su tecnologia y, aunque
en el momento de su desarrollo este esquema de direccionamiento parecia més que suficiente para proporcionar
direcciones légicas a todos los dispositivos, cuando empezé el crecimiento de Internet pronto se dieron cuenta de que
dicho esquema de direccionamiento era poco eficiente.

Por ultimo, es importante destacar que el protocolo define una serie de direcciones IP reservadas para otras
funciones y que no se pueden utilizar como direcciones para hosts. La siguiente tabla muestra dichas direcciones:

Direccién de red de una red de clase A.
Direccion de red de una red de clase B.
Direccion de red de una red de clase C.
Direccion de difusién de una red de clase A.
Direccién de difusion de una red de clase B.
Direccién de difusién de una red de clase C.

Direccion utilizada para referirse al propio equipo en las tablas de enrutamiento
internas de los equipos.

Direccion de loopback o de bucle local. Utilizada habitualmente para hacer pruebas
de protocolos superiores.

En la especificacion de la direccién en la tabla anterior, el simbolo X representa un valor cualquiera entre 0 y 255,
que es el rango valido en la notacién punto-decimal.

Las direcciones de difusion, también llamadas de broadcast, se utilizan para llevar a cabo envios simultédneos
a todos los dispositivos de una red. Las direcciones de difusion solo se pueden utilizar como direcciones destino en un
datagrama IP.

La direccién de red se utiliza, especialmente, en los routers para identificar una red. Se podria decir que esa
direccion reservada sirve para nombrar la red. Por ejemplo, la direccién IP 188.12.3.4 estaria asignada a un hosts que
pertenece a la red 188.12.0.0, que es una red de clase B.

RECUERDA

Cuando en una direccion IP todos los bits reservados para identificar los equipos de una red estan a
cero, esa direccion no se refiere a ningln equipo, sino que es la direccion de la red. Y cuando estan a
uno, esa direccion es la direccidon de broadcast o de difusidon de la red.
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5] SUBREDES

Como hemos visto, las direcciones IP incluyen dos niveles jerarquicos, por lo que cada direccién de red utiliza una
parte para identificar la red y otra parte para identificar un equipo o host dentro de la red.

El protocolo IP permite, ademaés, la utilizacién de un tercer nivel de jerarquia entre los dos niveles jerarquicos
definidos por defecto, es el nivel de subred. Esta caracteristica se utiliza cuando una organizacion, que tiene asignado
un rango de direcciones IP (publicas o privadas), necesita organizar de forma interna el uso de dichas direcciones.

Clase Red Subred I Host I

Figura 5.8. Jerarquia de una direccién IP con subredes

Para ello, se aplica una técnica llamada enmascaramiento, que es el proceso por el cual se puede obtener la
direccién de red o de subred de una direccién IP dada. El enmascaramiento se puede aplicar tanto en redes que
utilicen subredes como en redes que no las utilicen. De hecho, actualmente, y para ofrecer un método homogéneo del
tratamiento de las direcciones de red, se aplica el enmascaramiento siempre.

Para utilizar esta técnica se define un parametro llamado mascara de subred o simplemente mascara. La
madscara es un numero de 32 bits que define qué bits de una direcciéon IP se utilizan para identificar la red o subred
y qué bits se utilizan para identificar el host. Logicamente el valor de la méascara estara condicionado por la clase a
la que pertenezca la direccién de red. Los bits que identifican la red o subred toman el valor 1 en la mascara. Los bits
que identifican el equipo toman el valor 0 en la méascara.

Las méascaras utilizadas para redes que no utilizan subredes estédn acordes con las caracteristicas de las clases
utilizadas.

Clase Mdéscara Mascara en binario
Clase A 255.0.0.0 11111111.00000000.00000000.00000000
Clase B 255.255.0.0 11111111.11111111.00000000.00000000
Clase C 255.255.255.0 11111111.11111111.11111111.00000000

Cuando se utilizan subredes, la mascara especifica cuantos bits de la direcciéon IP se utilizan para la red y la subred.
Por ejemplo, una empresa tiene reservada para su uso la direccion de clase B 180.30.0.0. Esto le permite utilizar hasta
65.534 direcciones de hosts diferentes. Al ser un nimero elevado de direcciones y por razones de organizacién, puede
crear subredes. El nimero maximo de subredes que se pueden crear depende de la méscara elegida y debe ser potencia
de dos, es decir, 2, 4, 8, 16, 32...
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Si se decide utilizar una méscara que permita crear hasta ocho subredes, se deben anadir tres unos a la méscara

original sin subredes para clase B. Para la clase B, la médscara es 255.255.0.0. Para llevar a cabo este proceso es mas

sencillo utilizar la notacién binaria:

Méscara para una red de clase B: 11111111.11111111.00000000.00000000

Para el uso de ocho subredes se afiaden tres unos a la mascara y se pasa de nuevo a notacion punto-decimal.

Maéscara en formato binario: 11111111.11111111.11100000.00000000

Madscara en notacién punto-decimal: 255.255.224.0

Las direcciones de las subredes definidas en el ejemplo serian:

Direccion de subred

Direccion de red

Subred

Hosts

180.30.0.0

180.30.32.0

180.30.64.0

180.30.96.0

180.30.128.0

180.30.160.0

180.30.192.0

180.30.224.0

10110100.00011110.

10110100.00011110.

10110100.00011110.

10110100.00011110.

10110100.00011110.

10110100.00011110.

10110100.00011110.

10110100.00011110.

000

001

010

011

100

101

110

00000.00000000

00000.00000000

00000.00000000

00000.00000000

00000.00000000

00000.00000000

00000.00000000

00000.00000000

Para obtener la direcciéon de subred a partir de una direccién de red y una madscara se sigue el siguiente

procedimiento:

Los bytes de la direccién IP que se correspondan con el nimero 255 en la mascara se repiten en la direccién

de la subred.

Los bytes de la direccion IP que se correspondan con 0 en la mascara se cambian por un 0 en la direccion de

la subred.

Para numeros diferentes a 0 y 255 se aplica el operador AND entre el byte de la direccion IP y el byte de la

mascara.
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En los siguientes ejemplos se obtienen las direcciones de subred y de red de una direccién IP y su mascara:

Ejemplo 1 .

Direccion IP: 79.199.217.111
Mascara de subred: 255.255. 0. 0

La direccion IP pertenece a una red de clase A con subredes

Direccion de subred: 79.199.0.0 I
Direccion de red: 79.0.0.0 I

Se pueden definir hasta 256 subredes con 65534 host cada subred

Ejemplo 2 .

Direccion IP: 133.210.51. 8
Mascara de subred: 255.255.255. 0

La direccion IP pertenece a una red de clase B con subredes

Direccion de subred: 133.210.51.0 I
Direccion de red: 133.210.0.0 I

Se pueden definir hasta 256 subredes con 254 host cada subred

La direccion IP pertenece a una red de clase C con subredes

Calculo del cuarto octeto de la direccion de subred
77 01001101
192 11000000 AND

64 01000000

Direccion de subred: 200.45.67.64 I
Direccién de red: 200.45.67.0 l

Se pueden definir hasta 4 subredes con 62 host cada subred
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Algunas correspondencias Utiles entre valores binarios y decimales:
e 10000000 128
e 11000000 192
e 11100000 224
e 11110000 240
e 11111000 248
e 11111100 252
e 11111110 254

AMBITOS EN EL USO DE DIRECCIONES IP: PUBLICAS Y PRIVADAS

Durante los primeros anos de funcionamiento del protocolo IP todos los dispositivos conectados en las redes
que formaban Internet utilizaban direcciones IP dentro del espacio de direcciones conocido como direcciones
publicas. Cuando una empresa o institucion queria conectar su red a Internet solicitaba un bloque de direcciones.
Esta asignacién se hacia mediante las clases, es decir, cuando alguna entidad solicitaba direcciones publicas, se le
asignaba un rango completo de una de las clases (A, B o C). Un organismo llamado IANA (Internet Assigned Numbers
Authority) se encargaba de la asignacién de las mismas.

Sin embargo, el rdpido crecimiento de Internet hizo que esa politica de asignacién de direcciones IP no fuese viable.
Fue necesario poner en marcha mecanismos para optimizar el uso de las cada vez mas escasas direcciones IP publicas.
Uno de esos mecanismos fue el uso de direcciones privadas, dichas direcciones son validas en una red privada y no
se pueden utilizar para la conexién a otras redes. En la siguiente tabla se muestran todos los rangos de direcciones
IP que se pueden utilizar como direcciones privadas.

Rangos de direcciones IP
privadas

Total rangos Descripcion

10.0.0.0 1 Direccion de red privada de clase A
172.16.0.0 172.31.0.0 16 Rangos de direcciones privadas de clase B
192.168.0.0 192.168.255.0 256 Rangos de direcciones privadas de clase C

Los mecanismos de enrutamiento desarrollados sobre el protocolo IP no permiten encaminar fuera de las redes
privadas datagramas que utilicen este tipo de direccionamiento, por ello también reciben el nombre de direcciones
no enrutables.

Para poder proporcionar conectividad en Internet a redes que utilizasen direcciones privadas se utilizé6 una
variante de una técnica llamada NAT (Network Address Traslation). Dicha variante, conocida como NAPT (Network
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Address Port Traslation) permite compartir una sola direccién IP puiblica entre varios dispositivos dentro de la misma
red. En la actualidad, lo mas frecuente es encontrar redes locales que utilizan direccionamiento privado dentro de la

propia red y solo los routers tienen direccionamiento publico. Para ello es necesario que los routers implementen NAT.
Este es el escenario mas habitual en muchos tipos de redes, incluyendo las redes residenciales.

IP publica: | IP privada:
124.80.36.75 | 192.168.0.1

Internet

Direcciones publicas

Red LAN
Rango IP privadas

192.168.0.2 - 192.168.0.254
A

Figura 5.9. Conexién de redes privadas con Internet mediante un router con NAT

: Router
con NAT

En funcion de lo expuesto, podemos distinguir por tanto dos tipos de direcciones IP, las direcciones IP publicas y
las direcciones IP privadas. En los dos préximos apartados se expondra de qué modo se lleva a cabo la asignacién de
cada tipo.

Aunque la técnica utilizada en la mayor parte de las redes privadas para acceder a Internet es NAPT, se
suele emplear el término genérico de NAT para referirse a dicha técnica de traduccidn de direcciones.

Un router es un dispositivo de interconexion que permite unir dos o mas redes diferentes. Es el
dispositivo utilizado habitualmente para unir una red LAN con una red WAN como se observa en la
figura 5.9. Mas adelante en este capitulo se expondran algunas nociones sobre los mecanismos de
enrutamiento y en el capitulo 7 se hablara algo mas de los routers.

EF35] ASIGNACION DE DIRECCIONES IP PRIVADAS

Las direcciones IP privadas se suelen utilizar en las redes locales, de forma que todos los dispositivos conectados
en una red local necesitan una direcciéon IP para intercambiar datos con el resto de dispositivos. Sin embargo, para
que un equipo funcione correctamente en una red local necesita estar configurado para disponer tanto de conectividad
fisica como légica.

B Conectividad fisica. Hablaremos de conectividad fisica entre dispositivos cuando exista una infraestructura
fisica que haga posible la comunicacién de dichos dispositivos, por ejemplo, una red local. Todos los dispositivos
conectados a dicha infraestructura tendran conectividad fisica, es decir, existird un camino fisico por el que los
dispositivos podran intercambiar datos.
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B Conectividad légica. Por otra parte, hablaremos de conectividad légica entre dispositivos cuando los
parametros de configuracién del nivel de red (y superiores) permitan el intercambio de informacién entre
dichos dispositivos. Logicamente, para que haya un intercambio real de informacién entre los dispositivos debe
haber tanto conectividad fisica como légica.

Por tanto, para que un equipo conectado en una red local se pueda conectar con otros equipos, ademads de
estar conectado fisicamente a la red (ya sea por Ethernet o por Wi-Fi), debera tener correctamente configurado su
direccionamiento IP, es decir, su direccién IP y su méscara de subred. Lo mas habitual es utilizar alguno de los rangos
privados disponibles y su correspondiente méscara.

Primer rango Ultimo rango Mascara de subred
10.0.0.0 255.0.0.0
172.16.0.0 172.31.0.0 255.255.0.0
192.168.0.0 192.168.255.0 255.255.255.0

oo =

192.168.10.1 192.168.10.2 192.168.10.3 Q
Ce

Mascara de subred: 255.255.255.0

192.168.10.5

Figura 5.10. Configuracién de direcciones IP en una red privada

En algunos casos ademads se podra organizar el direccionamiento de la red en subredes. El uso de subredes se
conoce con el término subnetting. El subnetting se utiliza principalmente para separar el trafico de red generado en
diferentes areas de la organizacién donde esta implementada la red.

Si se configuran diferentes subredes en una red local no habra “visibilidad” entre los equipos de diferentes
subredes, aunque si haya conectividad fisica entre ellos.

Mascara de subred:
255.255.255.0

172.16.1.1 172.16.1.100 172.16.2.1 172.16.2.100 172.16.3.1 172.16.3.100

Figura 5.11. Subredes IP sin conectividad légica
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Para proporcionar conectividad logica entre dispositivos de diferentes subredes sera necesario el uso de routers.

Mascara de subred:
255.255.255.0

172.16.1.1 172.16.1.100 172.16.2.1 172.16.2.100 172.16.3.1 172.16.3.100

Figura 5.12. Subredes IP con conectividad légica proporcionada por un router

m IMPORTANTE

Se puede utilizar el formato de asignacion CIDR en direcciones privadas. Por ejemplo, la direccién de red
192.168.0.0, que seria una direccién de clase C, equivale al rango CIDR 192.168.0.0 / 24.

Se puede utilizar la notacién CIDR también para definir subredes. En este caso la técnica se conoce
como VLSM (Variable-Length Subnet Masking, mascara de subred de longitud variable).

SFX EL NUEVO PROTOCOLO IPV6

IPv6, que originalmente se llamé IPng (IP Next Generation), fue desarrollado por el organismo IETF (Internet
Engineering Task Force) en 1994 sobre todo para solventar uno de los principales problemas que apareci6 en IPv4,
que es la falta de direcciones IP. Ademaés de solucionar este problema se anadieron caracteristicas adicionales para
mejorar el funcionamiento de IP. Por tanto, las principales caracteristicas de IPv6 son:

/ Espacio de direcciones ampliado. Este es el principal objetivo de IPv6. Se define un nuevo tipo de direccién
IP de 128 bits, en lugar de los 32 bits de una direcciéon IPv4, lo que conlleva un espacio de direccionamiento
practicamente inagotable.

v Mecanismo de opciones mejorado. Las opciones de IPv6 se encuentran en cabeceras separadas opcionales
situadas entre la cabecera IPv6 y la cabecera de la capa de transporte. La mayoria de estas cabeceras
opcionales no se examinan ni procesan por ningun dispositivo de enrutamiento en la trayectoria del paquete.
Esto simplifica y acelera el procesamiento que realiza un dispositivo de enrutamiento sobre los datagramas
IPv6 en comparacién con los datagramas IPv4, y hace que sea mas fécil incorporar opciones adicionales.

v Direcciones de autoconfiguracion. Esta capacidad proporciona una asignacién dindmica de direcciones
IPv6, siendo por tanto innecesario el uso de DHCP.
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Aumento de la flexibilidad en el direccionamiento. IPv6 incluye el uso mejorado de direcciones multicast
(envio de un datagrama a un grupo de receptores) incluyendo direccionamiento anycast (envio de un datagrama
a un receptor dentro de un grupo).

Facilidad para la asignacion de recursos. IPv6 habilita el etiquetado de los paquetes como pertenecientes
a un flujo de trafico particular para el cual el emisor solicita un tratamiento especial. Esto ayuda al tratamiento
del trafico especializado, como puede ser el video o la voz en tiempo real.

Las caracteristicas de seguridad, conocidas como IPsec, son intrinsecas al nuacleo del protocolo. En
IPv4 se puede utilizar IPsec pero es opcional.

Enrutamiento y procesamiento de los datagramas en los routers es mas eficiente gracias a la
jerarquia de direccionamiento de IPv6 y a que no haya fragmentacion, ya que, de ser necesaria, ésta se aplica
solo en el nodo origen.

v Caracteristicas para permitir la movilidad.

5173/ DIRECCIONAMIENTO IPV6

El principal objetivo por el que se desarroll6 la versién 6 de IP fue la ampliacién del espacio de direcciones, que se

habia quedado corto con IPv4 después del gran desarrollo que experimenté Internet. Una direccién IPv4 es un nimero

de 32 bits representados en formato punto decimal, es decir, agrupando los bits de ocho en ocho y pasando cada cifra a

decimal. El nuevo protocolo IPv6 utiliza direcciones de 128 bits, es decir, cuatro veces més bits que una direccién IPv4.

Con ello, el espacio de direcciones en IPv6 es de 2128 un nimero enorme y practicamente inagotable.

Ademas de ampliarse el ntimero de bits de las direcciones IPv6 también se ha cambiado la forma de representar

dichas direcciones. Se utiliza la numeracion hexadecimal y se forman grupos de 16 bits, es decir, de 4 digitos

hexadecimales. Por tanto, una direccién IPv6 estara formada por 8 grupos de 4 digitos hexadecimales. El caracter

separador de cada grupo son los dos puntos (:). La siguiente direccién es un ejemplo de direcciéon IPv6:

2001:0bd8:0000:0000:0012:ac43:0000:65d3

La escritura de las direcciones IPv6 admite ademads varias simplificaciones:

Dentro de cada bloque de 4 digitos hexadecimales se pueden quitar los ceros a la izquierda. Aplicando esta
regla, la direccién anterior quedaria:

2001:bd8:0000:0000:12:ac43:0000:65d3

Un bloque donde todos los digitos sean cero se puede representar con un solo cero. Siguiendo con el ejemplo
anterior:

2001:bd8:0:0:12:a¢43:0:65d3

Se pueden sustituir varios bloques consecutivos con el valor cero por la abreviatura “::”. Esto solo se puede
aplicar una vez. Aplicando esta regla en el ejemplo:

2001:bd8::12:ac43:0:65d3
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En el siguiente ejemplo se muestra otra direccién donde existen bloques consecutivos a cero en dos partes de la
direccidn. Solo se aplica la regla anterior en la primera aparicién:

Direcciéon sin simplificaciones: 2001:006b:0000:0000:cd41:0000:0000:923a

Direccién con simplificaciones: 2001:6b::cd41:0:0:923a

A

Para especificar bloques de direcciones IPv6 se utiliza la notaciéon CIDR, donde se indica la direccidon
base del rango, con el valor correspondiente de su prefijo, y un nimero que indica el nimero de bits del
prefijo.

Por ejemplo, el rango 2001:bd8:: / 32 indica que los 32 primeros bits de la direccion forman el prefijo
del rango. El resto de bits de la direccidon base estan a valor cero. La primera direccidn valida en este
rango seria:

e 2001:bd8:0:0:0:0:0:1 o con la simplificacion 2001:bd8::1

La ultima direccion IP del rango seria:

o 2001 :bd8:ffff: ffff: ffff: fiff: ffff: ffff

EFX TIPOS DE DIRECCIONES IPV6
Se han definido tres tipos de direcciones IPv6:

M Unicast. Direccion utilizada para identificar una interfaz de red tunica. Es equivalente a las direcciones IPv4
actuales. Hay varios tipos de direcciones Unicast que se pueden asignar a una interfaz de red. Las mas comunes
son las siguientes:

-~ Direcciones unicast globales. Utilizadas como direcciones publicas. Actualmente el rango que se estd
utilizando para la asignacion de direcciones unicast globales es 2000::/3.

— Direcciones unicast de enlace local (local-link). Son direcciones utilizadas con propésitos de
autoconfiguracion y como direccion IP en redes donde no hay router que asigne una direccion unicast global,
por tanto, este direccionamiento se aplica en el &mbito de redes locales. Son direcciones IP que no se pueden
enrutar a otras redes. Se utiliza el rango fe80::/10.

B Anycast. Direccién utilizada para identificar un grupo de interfaces, normalmente asociadas a diferentes
dispositivos. Un datagrama enviado a una direccién anycast se entrega solo a uno de los dispositivos del grupo
de dispositivos asociados a la direccion anycast. Dicho dispositivo serd el mas cercano en términos de la distancia
al nodo origen determinada por el algoritmo de enrutamiento que se esté utilizando. Este tipo de direcciones es
util para poder implementar varios servidores de un mismo servicio distribuidos geograficamente. Se utiliza
una unica direccién IP anycast y los dispositivos cliente que soliciten el servicio seran atendidos por el servidor
“mas cercano”. Las direcciones anycast utilizan los mismos rangos que las direcciones unicast globales.
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B Multicast. Direccién utilizada para identificar un grupo de interfaces, normalmente asociadas a diferentes

dispositivos. A diferencia de una direccién anycast, un datagrama enviado a una direcciéon multicast se entrega
a todos los dispositivos del grupo. Este tipo de direcciones se utiliza para aplicaciones de difusiéon donde se
desea que una sola transmisién llegue a varios dispositivos. El rango utilizado para direcciones multicast es
£f00:: /8. En IPv6 no hay direcciones de broadcast, en su lugar se utilizan las direcciones multicast.

Existen un par de direcciones IPv6 reservadas, que son las siguientes:

B Direccion no especificada. Utilizada en tablas de enrutamiento y otros mecanismos de configuraciéon para

indicar que no existe una direccién IPv6 especifica.
Direccién completa 0:0:0:0:0:0:0:0 Direccién abreviada ::

Direccion de bucle local (loopback). Tiene el mismo significado que en IPv4. Es la direccién IP de una
interfaz légica de bucle utilizada para hacer pruebas internas de servicios de red.

Direccién completa: 0:0:0:0:0:0:0:1 Direccién abreviada ::1

Cada interfaz de red tendra al menos una direccion unicast de enlace local. Dicha direccion se establece de forma
automatica en la interfaz de red. Para ello se utiliza el prefijo de red para direcciones de enlace local fe80::/ 64 y para
establecer los dltimos 64 bits de la direccién se utiliza el denominado identificador global de 64 bits (EUI-64), que se
forma utilizando la direccion MAC de la interfaz de red como se muestra en el ejemplo.

fe80 l: 0000 l- 0000 l- 0000 I- 0221 l: 6bff l- fe27 l- 9138'

64 bits 64 bits
Prefijo de direccion de enlace local EUI-64
Direccion MAC -

@Hnnnﬁ

/
W

EEEEEEEE 4

@ Los dos primeros bits de este octeto indican:

- Bit L: con valor 0 indica dir. Global con valor 1 indica dir. Local
bbbbbblLl - Bit I: con valor 0 indica unidifusion, con valor 1 indica multidifusion

El resto de bits se mantienen como en la MAC original

Figura 5.13. Establecimiento de la direccion de enlace local en IPv6
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5 " 3 ENRUTAMIENTO

Una de las principales funciones del nivel 3 en las redes es la de encaminar o enrutar la informacién entre las
diferentes redes hasta llegar a su destino. Dicha funcién es realizada por un dispositivo conocido como router. Los
routers tienen una doble funcién en las redes. Por una parte se utilizan para unir redes, para ello retransmiten la
informacion entre las redes a las que estan conectados, adaptando, si es necesario, dicha informacién (tramas) entre
diferentes tecnologias de red. Ademads de la funcién de interconectar redes, los routers implementan funciones de
enrutamiento de paquetes. De hecho, los routers utilizados en los backbones de las grandes redes estan especializados
en esta funcién.

Cuando un router estd conectado a dos redes sin otros routers adyacentes, el mecanismo de enrutamiento es
bastante simple. Este es el caso de un router de conexién a Internet (como se muestra en la figura 5.14) proporcionado
por un ISP a sus clientes. El router conecta la red del ISP con la red local del usuario. Los paquetes de la red local con
una direccion de destino que no pertenezcan a la red son encaminados a la red del ISP.

Red ISP

A\ Red
f | Router privada

("@ . <®168.0.254

> 110.45.78.123

192.168.0.1 192.168.0.2 192.168.0.3

Figura 5.14. Router para unir una red local con la red de un ISP

Sin embargo, el enrutamiento se vuelve una tarea fundamental cuando un router tiene més de dos interfaces
de red, es decir, estd conectado a més de dos redes, o en las redes a las que estd conectado existen otros routers. En
este caso, los routers deben almacenar informacion que le permita decidir la interfaz de red por la que tiene que
redirigir un paquete. Esta informacién se almacena en la llamada tabla de enrutamiento. Ademas, los routers
deben implementar algiin mecanismo que obtenga y actualice peridédicamente la informacién de dicha tabla. Estos
mecanismos son los llamados algoritmos de enrutamiento. La topologia de interconexién en las grandes redes
que habitualmente es de tipo mallada (como se observa en la figura 5.15) hace que la elecciéon de un algoritmo de
enrutamiento eficiente sea fundamental para el rendimiento de las propias redes.
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Figura 5.15. Topologia parcialmente mallada presente en las grandes redes

Es importante destacar que cada router elige, en funcién de su tabla de enrutamiento, la ruta por la que debe
enviar un datagrama, envia el datagrama al router correspondiente y se olvida de dicho datagrama. Es decir, un router
simplemente encamina los datagramas al siguiente router, pero no lleva a cabo ninguna comprobacién ni seguimiento
de que la ruta sea la adecuada. Esta caracteristica permite a los routers minimizar las operaciones de enrutamiento
y con ello ganar en rendimiento.

Sin embargo, este procedimiento tiene asociado un inconveniente. Cuando las tablas de enrutamiento no estdan
convenientemente actualizadas y sincronizadas puede ocurrir que un datagrama no consiga alcanzar su destino,
quedédndose en una especie de bucle de forma indefinida. Para evitar esta situacién se utiliza el campo TTL del
datagrama IP. Cada paso por un router decrementa este campo una unidad. Cuando llega a 0 el paquete es descartado.

RECUERDA

Las funciones principales de un router son:
e Unir redes.
e Encaminar los datos.

Otra caracteristica interesante de los routers es que no propagan los envios de difusién, por lo que se dice que cada
red a la que esté conectado un router forma un dominio de difusién.

El enrutamiento de los paquetes en un router se basa en la informacién de la tabla de enrutamiento. Dicha
informacion puede ser de dos tipos:

M Rutas estaticas: son las reglas de enrutamiento configuradas manualmente por los administradores de la red.

B Rutas dinamicas: son las reglas de enrutamiento proporcionadas por los algoritmos de enrutamiento. Estos
algoritmos se basan en el envio de la informacién de enrutamiento entre los routers de forma periédica, por
ello se llaman rutas dindmicas. La compleja estructura actual de Internet se mantiene en gran parte gracias
a las rutas dindmicas.
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La tabla de enrutamiento esta formada al menos por los campos:

Identificador de red, donde se almacena la direccién IP de la red de destino.

Siguiente salto, este campo contiene la direccién del préximo router al que tiene que dirigirse el paquete para
alcanzar una red de destino dada.

Interfaz, en este campo se especifica la interfaz de red hacia donde se tiene que enviar el paquete.

Coste, contiene un valor que pretende cuantificar en funcién de algin criterio el coste que supone alcanzar
dicha red. Un valor bajo indicara una ruta rdpida y un valor alto indicard una ruta lenta.

La tabla de enrutamiento inicial solo incluye informacion de las redes a las que el router esta conectado.

Posteriormente se ira recibiendo informacion de los routers adyacentes (también llamados “vecinos”) y se ira

completando dicha tabla de enrutamiento. Existen dos tipos de algoritmos de enrutamiento:

Enrutamiento basado en el vector distancia. En este tipo de enrutamiento se asume el coste de una
unidad por cada enlace. Por tanto, el coste de una ruta determinada es la suma de los costes de cada enlace. En
este caso la ruta 6ptima se considera a aquella que necesita menos retransmisiones o saltos. La eficiencia de la
transmision, por tanto, es funcién solo del nimero de enlaces requeridos para alcanzar el destino.

Enrutamiento basado en el estado del enlace. En este caso, el coste no se refiere al nimero de saltos hasta
la red de destino, sino que es un valor con peso basado en una variedad de factores como el trafico, estado del
enlace... Por tanto, el coste asociado a una ruta representa una valoracién de la eficacia de la misma.

El enrutamiento basado en el vector distancia es mas sencillo de implementar y mas rapido, pero el coste no refleja

a veces las situaciones de tréfico reales. Esta situacion estd mejor reflejada en el enrutamiento basado en el estado

del enlace, pero por el contrario es més complejo de implementar.

EE] PROTOCOLOS DE ENRUTAMIENTO

A efectos de enrutamiento de informacion se define un sistema autéonomo como una coleccién de redes que estan

bajo el control administrativo de una tnica organizacién y que comparten una misma estrategia de enrutamiento.

Ejemplos de sistemas auténomos: redes de empresas, proveedores de servicio, organismos oficiales, universidades. En

funcién de donde se lleve a cabo el enrutamiento existen dos tipos de protocolos de enrutamiento:

Protocolos de pasarela interior: protocolos de enrutamiento que operan dentro de un sistema auténomo.
Los principales protocolos de pasarela interior son:

—  RIP (Routing Information Protocol), tipo vector distancia y de los primeros utilizados. Muy extendido. Para
solucionar algunas limitaciones de RIP se implementé RIP2.

— IGRP (Interior Gateway Routing Protocol), tipo vector distancia, més robusto que RIP. Desarrollado por
CISCO y por tanto es propietario.

— EIGRP, mejora de IGRP, se considera un protocolo hibrido.

— OSPF (Open Shortest Path First), estandar abierto basado en el estado del enlace.
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B Protocolos de pasarela exterior: se ejecutan en los routers situados en los extremos de los sistemas
auténomos y que intercambian informacién con otros sistemas auténomos. Los protocolos de pasarela interior
mas comunes son:

— BGP (Border Gateway Protocol). Estandar actual (de facto). Hace posible el crecimiento y la propia
existencia de Internet. Soporta el direccionamiento CIDR, lo que hace posible un uso mas eficiente de las
tablas de enrutamiento. Actualmente se utiliza la version 4.

—  EGP (Exterior Gateway Protocol). Antiguo protocolo de pasarela exterior que ha sido sustituido por BGP.
En extincion.

5 -4 PROTOCOLOS DE TRANSPORTE: TCP Y UDP

El nivel de transporte estd implementado en la arquitectura TCP/IP por dos protocolos, TCP y UDP. El protocolo
TCP lleva a cabo las principales funciones del nivel de transporte del modelo OSI que se vieron en el capitulo 1, es
decir, proporciona la entrega fiable de mensajes completos desde un origen a un destino. UDP es un protocolo més
sencillo que proporciona la entrega de mensaje de origen a destino, pero no ofrece la fiabilidad de TCP, por lo que
cuando se usa UDP deben ser los protocolos del nivel de aplicacién los que se encarguen del control de errores.

Una de las funciones importantes implementadas en el nivel de transporte es la definicién de los puertos del
protocolo, llamados simplemente puertos, que ofrecen un mecanismo para identificar la comunicacién de un proceso
individual dentro de un host. En la arquitectura TCP/IP los puertos son nimeros de 16 bits, es decir, el rango de
puertos validos es de 0 a 65.535.
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S5 PROTOCOLO UDP

El protocolo UDP (User Datagram Protocol, protocolo de datagramas de usuario) es un protocolo del nivel de
transporte en la arquitectura TCP/IP no orientado a conexion, que proporciona las funciones bdsicas necesarias
para la entrega de datos de un origen a un destino. No se lleva a cabo control de flujo ni de errores, ademas UDP no
proporciona funciones de secuenciamiento ni de reordenacién de paquetes. No puede especificar el paquete dafiado
cuando se produce un error ni detecta paquetes perdidos.

Como se puede ver, las funciones de UDP son muy limitadas. Realmente, la principal funcién de UDP es proporcionar
el direccionamiento de los puntos de acceso a los diferentes protocolos del nivel de aplicacién, es decir, los puertos. Por
tanto, los protocolos del nivel de aplicacién que utilicen UDP deben implementar mecanismos de control de flujo y de
errores para llevar a cabo una comunicacion fiable.

El formato del paquete UDP es el siguiente:

Cabecera: 8 bytes

Puerto Puerto Longitud

Origen Destino total Gtz e DEIES

16 16 16 16 bits

Figura 5.17. Formato del paquete UDP

B Direccion del puerto origen. Identificador del puerto del proceso origen.

B Direccion del puerto destino. Identificador del puerto del proceso destino.

B Longitud total. Es el tamario en bytes del datagrama UDP incluida la cabecera.
B Checksum. Suma de comprobacién utilizada para la deteccién de errores.

EZIF] PROTOCOLO TCP

El protocolo TCP (Transmission Control Protocol, protocolo de control de transmisién) proporciona todas las
funciones de un protocolo de nivel de transporte, es decir, es un protocolo orientado a conexi6n que permite la
comunicacion fiable de datos de un origen a un destino. Implementa funciones de control de flujo y control de errores.

Las unidades de datos en el protocolo TCP se conocen como segmentos. La estructura de un segmento TCP es la
siguiente:

20 - 60 bytes
‘ Cabecera Datos (Nivel de aplicacién)
Pu_erto Puel_'to Numerg N\_Jmero_ 5 Long. | Res. | Ind. | Ventana | Cheksum IRusit Opciones
Origen Destino secuencia Confirmacién urgente
16 16 32 32 4 3 9 16 16 16 0-320

Figura 5.18. Formato del paquete TCP
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Puerto origen. Direccién del puerto en el proceso origen.
Puerto destino. Direccion del puerto en el proceso destino.

Numero de secuencia. Cada uno de los segmentos en los que se dividen los datos en una comunicacién por
medio de TCP se numera. En este campo se envia el nimero asignado a cada paquete TCP.

Numero confirmacion. Si el indicador ACK esta activo, este campo confirma la recepcién correcta y sin
errores de todos los segmentos con un nimero de secuencia menor o igual al indicado en este campo y que
estuvieran pendientes de confirmacion.

Longitud. Este campo contiene el tamano de la cabecera del segmento TCP expresado en grupos de 4 bytes,
es decir, para un valor de 5 en este campo, la longitud de la cabecera seria 20 bytes.

Reservado. Campo reservado de 3 bits.
Indicadores. Este campo contiene los siguientes flags o indicadores:
— NS (Nonce Sum). Indicador utilizado para llevar a cabo funciones de control de la congestion.

—~ CWR (Congestion Window Reduced). Indicador utilizado para llevar a cabo funciones de control de la
congestion.

— ECE (ECN-Echo). Indicador que se activa para indicar la existencia de informacion sobre congestion en el
campo ECN del datagrama IP.

— URG, indica que hay datos urgentes. El campo Puntero urgente indica la cantidad de datos urgentes en el
segmento.

— ACK, bit utilizado para validar segmentos recibidos.

— PSH, indica al receptor que entregue al nivel superior todos los datos que tenga disponibles en el buffer
de recepcion.

— RST, indica que se necesita reiniciar la comunicacion.
— SYN, bit utilizado para sincronizar los nimeros de secuencia.
— FIN, bit utilizado para indicar el fin de la comunicacién.

Tamaifio de ventana. Pardmetro que tiene relacién con la funcién del control de flujo. Se utiliza una técnica
conocida como ventana deslizante y este campo indica el tamarfio de dicha ventana. El tamano de la ventana
esta relacionado con el numero de paquetes consecutivos que pueden enviarse sin recibir una confirmacién de
que han llegado. Dicho tamano depende de las condiciones de transmision. Si las condiciones de transmision
son buenas, se puede aumentar el tamario de la ventana, y si son malas se debe disminuir.

Checksum. Campo utilizado para la comprobacion de errores en la informacién tanto de la cabecera como de
los datos del paquete TCP.

Puntero urgente. Este campo contiene un puntero al final de los datos urgentes, por lo que, a partir de la
posicion indicada en este campo, comienzan los datos con prioridad normal.

Opciones. Es un campo opcional utilizado para enviar diferentes tipos de informacién adicional. Su longitud
es variable se obtiene del campo Longitud de la propia cabecera TCP.
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Uno de los usos del campo Opciones es el envio de un parametro llamado MSS (Maximun Segment Size,
tamafio maximo del segmento). Este parametro se utiliza para definir cual es el tamafio del segmento
mas grande que se puede enviar. Lo mas optimo es que este tamafio sea el adecuado para evitar la
fragmentacion de datagramas IP. Se suele enviar en el proceso de establecimiento de la conexion TCP.

Como hemos visto, TCP es un protocolo orientado a conexién y por lo tanto implementa mecanismos para
establecer y finalizar conexiones. Ademas, para llevar a cabo el control de flujo de los datos se emplea la técnica de
ventana deslizante.

El procedimiento para establecer una conexion se lleva a cabo en tres pasos. El origen de la conexiéon (normalmente
un cliente de un servicio de red) envia un segmento TCP con un nimero de secuencia inicial N y el indicador SYN
activo. El destinatario de la conexién (normalmente un servidor de un servicio de red) responde enviando un segmento
TCP con otro nimero de secuencia M, el indicador SYN activo y el ACK activo con un nimero de confirmacion N+1.
En el ultimo paso, el origen de la conexién envia otro segmento TCP con el nimero de secuencia N+1 y con el indicador
de ACK activo y el nimero de confirmacion M+1. La siguiente figura resume el proceso de establecimiento de una
conexién TCP.

Origen qe la Destino de la
conexién conexion
(cliente) (servidor)

Figura 5.19. Establecimiento de una conexién TCP

Para finalizar una conexién TCP se establece un mecanismo de cuatro pasos. El proceso que desea finalizar la
conexién envia un segmento TCP con el indicador FIN activo y un nimero de secuencia inicial N. El proceso en el otro
extremo de la conexién envia entonces un segmento TCP con un ndmero de secuencia inicial M y el indicador ACK
activo, con el numero de confirmacién N+1. A continuacion, este tltimo proceso envia otro segmento TCP, esta vez con
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el indicador FIN activo y nimero de secuencia M+1. El primer proceso, cuando recibe los segmentos anteriores, genera
un segmento TCP con nimero de secuencia N+1 y el indicador ACK activo con el nimero de confirmacién M+2. En la
siguiente figura se puede ver un ejemplo de finalizacion:

Origen de la Destino de la
conexion conexion
(cliente) (servidor)

Figura 5.20. Finalizacién de una conexion TCP

Las conexiones TCP pueden encontrarse en varios estados que definen su comportamiento inmediato. Estos
estados se muestran en la siguiente tabla:

Estado Descripcion

CLOSED No hay conexion.

LISTEN Un proceso servidor espera las peticiones de procesos clientes.
SYN-SENT Se ha enviado una peticion de conexion. En espera del reconocimiento.
SYN-RCVD Se ha recibido una peticion de conexion.

ESTABLISHED Conexion establecida.

FIN-WAIT-1 Se ha solicitado el cierre de la conexion.

FIN-WAIT-2 El equipo remoto ha aceptado el cierre de la conexion.

TIME-WAIT Esperando la retransmisién de segmentos.

CLOSE-WAIT Un proceso servidor espera el cierre del proceso cliente.

LAST-ACK El proceso servidor espera el ultimo reconocimiento.
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EIElE] CRIPTOGRAFIA

La criptografia es el estudio de técnicas y mecanismos para transformar un mensaje inteligible en un mensaje no
inteligible y su posterior transformacion en el mensaje inteligible original. El proceso de transformacion del mensaje
inteligible a no inteligible se conoce como cifrado. Al mensaje transformado en no inteligible se le conoce como
mensaje cifrado.

Para llevar a cabo el cifrado de un mensaje se utilizan dos elementos:
B Clave: informacién conocida solo por el emisor y el receptor y utilizada en el proceso de cifrado.

B Algoritmo de cifrado: mecanismo que convierte el mensaje sin cifrar en mensaje cifrado.

La criptografia ademas proporciona una segunda funcionalidad que es la autenticacion, es decir, la comprobacion
de la identidad del emisor del mensaje. Existen dos tipos de criptografias:

M Criptografia simétrica, también conocida como criptografia de clave privada. Las dos partes de la
comunicacién acuerdan y comparten una clave secreta tnica. Los datos se encriptan y desencriptan utilizando
la misma clave y el mismo algoritmo.

Para garantizar la seguridad de los datos transmitidos, debe protegerse la clave y solo debe ser conocida por
aquellos que participan de la comunicacion.

Este sistema de cifrado es rapido y eficaz, hablando en términos computacionales. Actualmente existen
diversos algoritmos muy robustos y potentes para llevarlo a cabo. Las claves utilizadas no son muy largas,
aunque el grado de proteccion de la informacion es directamente proporcional a la longitud de la clave secreta.

El mayor inconveniente de este sistema se presenta en la distribucién de la clave entre las partes a comunicarse.
La distribucién de la clave debe ser por medios seguros, ya que de otra forma podria ser interceptada y verse
comprometida la privacidad de las transmisiones.

Actualmente, los algoritmos de clave privada mas usados son DES, 3DES, AES, RC4, RC2.

M Criptografia asimétrica, también conocida como criptografia de clave publica. En este caso se utilizan dos
claves, llamadas clave publica y clave privada. La base de la criptografia asimétrica es que la informacion
que se cifra usando una de las claves solo se puede descifrar usando la otra. Lo normal es que se utilice la clave
publica para cifrar y la clave privada para descifrar.

En un proceso de comunicacion cifrada, el receptor debe generar el par de claves publica/privada. La clave
publica puede ser distribuida a todos los posibles remitentes de informacién, sin embargo la clave privada
nunca debe ser facilitada (tampoco es necesario). Cuando un dispositivo quiera enviar informacién al receptor,
utilizara la clave publica para cifrar dicha informacién, la cual solo podra descifrarse utilizando la clave
privada que solo conoce el receptor.
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Por tanto, la clave publica puede ser distribuida libremente, pero la clave privada no es necesario distribuirla
y solo el receptor necesita conocerla. Esta es la principal ventaja de este tipo de cifrado, ya que proporciona un
alto nivel de seguridad.

La principal desventaja es que el proceso de encriptacion es bastante mas lento que en el caso de la criptografia
simétrica. Por ello, en algunos casos se utiliza la criptografia asimétrica solo para transmitir una clave secreta
que luego se utilizara para cifrar los datos con criptografia simétrica.

Las claves en el caso de la criptografia asimétrica son mas largas que en la criptografia simétrica.

Los algoritmos de criptografia asimétrica mas utilizados son RSA, PGP y Diffie-Hellman.

m RECUERDA

En la criptografia asimétrica o de clave publica:

e Se utilizan siempre dos claves, una publica y otra privada.

e Solo el dispositivo que conozca la clave privada podra descifrar la informacidn cifrada con la clave
publica.

e La clave publica se puede distribuir sin problema, la clave privada nunca.

La criptografia se utiliza en varios protocolos y tecnologias de las redes de datos. Se puede encontrar en las redes
Wi-Fi, en la tecnologia VPN para crear tuneles, en los protocolos SSL/TLS (usado por ejemplo en HTTPS) o en IPsec.

EIElF) AUTENTICACION

Como ya se ha mencionado en el apartado anterior, la autenticacién es la comprobacién de la identidad del
emisor del mensaje y la integridad de los datos del mismo. Los principales métodos de autenticacién, como son las
firmas digitales y los certificados digitales, se basan en la utilizacién de la criptografia asimétrica.

Firmas digitales

En las firmas digitales, el emisor de un mensaje firma el mismo cifrando la informacién con su clave privada y
esa “firma” es tunica, ya que solo él dispone de dicha clave privada. El receptor puede verificar esa firma utilizando
la clave publica correspondiente emitida por el emisor del mensaje. Con este proceso se proporciona autenticacion
para el mensaje enviado, pero no seguridad mediante cifrado porque cualquiera puede disponer de la clave publica
correspondiente y recuperar el mensaje original.

Certificados

Un certificado es un documento digital que acredita que la clave publica que contiene es de quien dice ser.
Para avalar tal afirmacion, este documento es respaldado por una autoridad de certificacion (CA, Certification
Authority) mediante su firma digital.

Las entidades de certificacién son organismos seguros e independientes que emiten certificados de autenticidad
de claves publicas.
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Un certificado consta de la clave pablica que certifica, el nombre del propietario, un periodo de validez, el nombre
de la autoridad de certificacién y un ntimero de serie. Este certificado viene firmado digitalmente por el emisor.

Los navegadores web contienen una lista de las principales entidades de certificacion, por lo que si establecemos
una comunicacion segura con alguna entidad (banco, comercio electronico) que haya certificado su clave publica con
alguna de éstas, la comunicacion se realizara de forma segura y transparente al usuario. Si la entidad de certificacion
no estd reconocida por el navegador web, es el usuario el que debe aceptar o no la comunicacion.

»

@Error de certificado: Exploracion blogueada & = I':J =1 g@; * Pagina » Seguridad = Herramientas = l@lv

Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza.
Este sitio web presentd un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
r@ Haga clic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado).

@ Maés informacién

Figura 5.21. Mensaje de advertencia de un navegador web ante una entidad de certificacién no reconocida

El término IPsec se refiere al conjunto de protocolos implementados para proporcionar seguridad a las
comunicaciones a través de redes IP. Inicialmente IPsec fue disenado para IPv6, pero debido a las fuertes necesidades
de seguridad actuales se ha adaptado para poder utilizarlo sobre IPv4.

IPsec proporciona servicios de seguridad, incluyendo control de acceso, integridad en las comunicaciones sin
conexion, autenticacion del origen de los datos, proteccion contra ataques de repeticion, confidencialidad mediante
encriptado... Estos servicios son proporcionados en el nivel IP (nivel 3) y ofrece protecciéon para éste y los niveles
superiores.

Para ofrecer tales servicios, IPsec utiliza dos protocolos de seguridad, AH (Authentication Header) y
ESP (Encapsulating Security Payload), ademés del uso de protocolos y procedimientos de administraciéon
de claves criptograficas. El protocolo de administracién automatica de claves por defecto es IKE (Internet Key
Exchange). IKE es usado para establecer una politica de seguridad compartida y claves autenticadas para servicios
que los requieran (como IPsec). Antes del envio de trafico IPsec, cada router/firewall/host debe ser capaz de verificar
la identidad de su par.

Los mecanismos utilizados por IPsec estdan disefiados para ser independientes de los algoritmos empleados. Esta
modularidad permite la seleccion de diferentes conjuntos de algoritmos sin afectar al resto del sistema.
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El protocolo AH proporciona autenticacion, integridad y antirreproduccion para todo el paquete. AH firma el
paquete entero pero no cifra la informacién, por lo que no proporciona confidencialidad. La informacién es legible, pero
estd protegida contra modificaciones. Utiliza algoritmos hash con claves que se denominan HMAC (cédigos hash de
autenticacion de mensajes), para firmar el paquete.

El protocolo ESP proporciona confidencialidad (ademas de autenticacion, integridad y antirreproduccién) para los
datos de un datagrama IP. No firma, normalmente, el paquete entero (a no ser que se esté realizando un tunel), ya que
solo protege la informacién, y no el encabezado IP. Puede utilizarse por si solo o en combinacién con AH.

Existen dos modos de utilizacién de IPsec:

B Modo tanel, se utiliza para comunicaciones red a red, red a host o host a host a través de Internet. El
encabezado IP interno (encapsulado) es encriptado ocultando la identidad del destinatario y el origen del
trafico.

B Modo transporte, utilizado para comunicaciones de extremo a extremo, es decir, de host a host. Solo se cifran
los datos. La cabecera no va encriptada pero si puede ir firmada, por lo que no se puede modificar.

Todo el proceso de encapsulacién, encaminamiento y desencapsulaciéon se denomina tinel.

SI51Z!] CORTAFUEGOS (FIREWALL)

El concepto de firewall o cortafuegos aparecié en el ambito de las redes de datos para describir los diferentes
mecanismos de seguridad destinados a bloquear la transferencia de datos que no cumplan unos criterios de seguridad
determinados. Est4 considerado en la actualidad como un mecanismo de seguridad necesario pero no suficiente para
proteger las redes y los equipos conectados a las mismas. Se puede aplicar en dos dmbitos:

B Firewall de red. Este ambito se aplica a dispositivos de interconexion, es decir, routers. Un firewall de red
proporciona los mecanismos de control en los datos intercambiados entre las redes a las que se conecta el router
o cualquier dispositivo que haga funciones de enrutamiento.

Red LAN

Router con
firewall

Figura 5.22. Firewall de red implementado en un router

B Firewall de equipo. Este ambito esta referido a la funcion de firewall implementada en un ordenador y que
tiene como finalidad aplicar los mecanismos de control en los datos intercambiados entre el equipo y la red.
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&? Red LAN

Router

Figura 5.23. Firewall de equipo

Las funciones basicas de un firewall consisten en inspeccionar todo el trafico intercambiado entre dos entidades
(entre dos redes o entre un equipo y una red) y comprobar que cumplen ciertas reglas de seguridad permitiendo o
denegando dicho trafico en funcién de que se cumplan o no dichas reglas. El tipo mas habitual de reglas se basa en
el criterio de seleccion de puertos. De esta manera se establecen una serie de reglas para permitir el paso de datos
dirigidos a una serie de puertos determinados, denegando el acceso al resto de los puertos.

A este proceso de inspeccion de paquetes intercambiados entre dos entidades para permitir o denegar el propio
intercambio se le denomina generalmente filtrado.

5 . 6 CONFIGURACION DE PARAMETROS DE RED

En los préximos apartados se mostraran los mecanismos de configuraciéon de los pardmetros de red en los
principales sistemas operativos utilizados en la actualidad como son Windows XP, Windows 7 y Ubuntu.

Los elementos de configuracion relacionados con TCP/IP que se tendran que configurar son los siguientes:
M Direccion IP. Direccion IP asignada al equipo.
B Mascara de subred. Mascara de subred asignada al equipo.

B Puerta de enlace. Este pardametro se utiliza para indicar la direccién IP del router donde el equipo debera
dirigir los datagramas que deban enviarse fuera de la red (por ejemplo, a Internet).

B Servidores DNS. Este pardametro se utiliza para indicar las direcciones IP de los servidores DNS que se
encargan de proporcionar las direcciones IP a partir de los nombres de dominio utilizados en la mayor parte de
los servicios de Internet. En el apartado correspondiente se explica con mas detalle.

Actualmente existen dos métodos para establecer los parametros de red en un equipo:

B Configuraciéon manual. Si se utiliza esta opcion, el usuario del equipo o un técnico de administracién
debe especificar manualmente el valor de dichos parametros. Esto requiere tener conocimientos sobre el
direccionamiento utilizado en la red local para saber qué direccién IP se puede utilizar, si existen subredes en
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dicha red para establecer el valor adecuado de méscara de subred y cudl es la puerta de enlace del router de
la red.

IP: 192.168.10.4

Méscara: 255.255.255.0
Puerta enlace: 192.168.0.1
Router DNS1: 40.50.60.70

//‘\ .
| IP privada: /7\/ > DNS2: 41.51.61.71

1 192.168.0.1 / \

S P o
(A< Red LAN
“ sin DHCP
\ - -
| o\
y -
Servidores ! \7/
DNS IP: 192.168.10.3
Mascara: 255.255.255.0
IP: 192.168.10.2 Puerta enlace: 192.168.0.1
Mascara: 2565.255.255.0 DNS1: 40.50.60.70
Puerta enlace: 192.168.0.1 DNS2: 41.51.61.71

DNS1: 40.50.60.70
DNS2: 41.51.61.71

Figura 5.24. Configuracién manual de los pardmetros de red

M Configuracion automatica. Este método es el que estd configurado por defecto en la mayor parte de los
equipos. En este caso no es necesario configurar ningtin parametro de red en el equipo, ya que se utiliza un
procedimiento para obtener los pardmetros de red de forma automaética. Para ello se utiliza un protocolo
llamado DHCP y es imprescindible que en la red exista lo que se conoce como un servidor DHCP que sea el que
proporciona al resto de equipos los pardmetros de configuracién adecuados.

Router
| IP privada:
1 192.168.0.1

"
Red LAN \_

con DHCP

Servidores Servidor
DNS DHCP

Parametros de red proporcionados:
Rango IP: 192.168.0.2 - 192.168.0.100
Méascara de subred: 255.255.255.0
Puerta enlace: 192.168.0.1
DNS1:40.50.60.70

DNS2:41.51.61.71

Figura 5.25. Configuraciéon automdtica proporcionada por un servidor DHCP

Actualmente el uso de servidores DHCP estd muy extendido. La mayoria de los ISP utilizan un servidor DHCP
para asignar las direcciones publicas a sus clientes. Y la mayor parte de los routers actuales también implementan un
servidor DHCP para la asignacién de direcciones privadas en una red de area local. Los sistemas operativos de tipo
servidor como Windows 2003/2008 Server o Linux incluyen también servidores DHCP. También es habitual que los
puntos de acceso inaldmbrico incluyan el servicio DHCP.
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EJ¥] ASIGNACION AUTOMATICA DE PARAMETROS IP: SERVICIO DHCP

DHCP (Dynamic Host Configuration Protocol, protocolo de configuracién dindmica de estacién) es un protocolo
cliente-servidor utilizado en redes TCP/IP para proporcionar la configuracién de los parametros de red a un equipo, es
decir, una direccién IP, una mascara de red, la direccion IP de la puerta de enlace y la direccion IP de un servidor DNS.

Para utilizar este servicio debe existir un equipo que funcione como servidor DHCP y en el que se configuran los
parametros de red que se proporcionarédn a todos los equipos que lo soliciten, que se consideran clientes del servicio.

DHCP utiliza el protocolo UDP en el nivel de transporte. El servidor lleva a cabo sus comunicaciones por el puerto
67 y los clientes utilizan el puerto 68. Para solicitar una configuraciéon de red a un servidor DHCP se envia una
solicitud utilizando la direccién IP de broadcast genérica 255.255.255.255 o la direccion de broadcast de la subred.

La asignacién de los parametros de red es dinamica. Esto implica que las asignaciones son temporales, es decir, se
asigna un tiempo de validez y transcurrido el mismo se deben renegociar los parametros de red.

m RECUERDA

En la mayor parte de las ocasiones no se utiliza un equipo exclusivamente como servidor DCHP. En
redes profesionales suele ser un equipo que proporciona servicios de red entre los que se encuentra el
servicio DHCP. En pequenas redes se suele utilizar el servidor DHCP incluido en la mayor parte de los
routers proporcionados por el proveedor de conexion a Internet. La mayor parte de los puntos de acceso
inaldmbricos también implementan un servidor DHCP.

EJF] OBTENCION DE DIRECCIONES IP DE DOMINIOS: SERVICIO DNS

DNS (Domain Name System, sistema de nombres de dominio) es el protocolo utilizado para poder asociar a
una direccién IP un nombre. DNS utiliza el modelo cliente-servidor. Dichos nombres, conocidos como nombres de
dominio, se almacenan, junto con sus direcciones IP, en una base de datos jerarquica y distribuida.

La asignacién de un nombre de dominio es el método utilizado para asociar un nombre a un recurso dentro de Internet.
Un nombre de dominio estd formado por una sucesién de nombres (dominios) separados por puntos y siguiendo una
determinada jerarquia. El dominio de nivel superior (también conocido como TLD (Top Level Domain) es el que aparece
en ultima posicién. Por ejemplo, para el nombre www.redestelematicas.es, el domino de nivel superior es ‘es’.

Los dominios de nivel superior mas frecuentes son ‘com’, ‘org’, ‘edu’, ‘net’ o los nombres de dominios asignados por
paises, como ‘es’ para Espana, ‘ar’ para Argentina, ‘br’ para Brasil, ‘de’ para Alemania, ‘nl’ para Holanda...

Muchos servicios del nivel de aplicacién utilizan nombres para referirse a equipos, sin embargo, para llevar a cabo
una comunicacién con ese equipo es necesario conocer su direccion IP. Para ello se genera una peticion DNS que se
envia a un servidor DNS. La informacién que se mantiene en el sistema DNS es distribuida, y si dicho servidor no
es capaz de resolver la peticién, puede redirigirla a otro servidor. Los servidores que gestionan los dominios de nivel
superior o TLD se conocen como root servers, que se pueden considerar como los nodos primarios del sistema DNS.

El envio de la informacién DNS, tanto de las peticiones como de las respuestas, se lleva a través del puerto 53 y
se utiliza tanto UDP como TCP.

155



DISENO DE REDES TELEMATICAS © RAMA

S| CONFIGURACION DE PARAMETROS IP EN WINDOWS

Para el caso de la configuracion de un equipo en red que utilice Windows como sistema operativo vamos a presentar
dos posibilidades: Windows XP y Windows 7.

El acceso a la configuracion de los pardmetros de red en Windows XP se puede hacer desde diferentes opciones. Por
ejemplo, accediendo al Panel de Control de Windows y seleccionando la opcién Conexiones de red. En esta ventana
apareceran todas las interfaces de red existentes en el equipo. Cada una de ellas tendra su propia configuracién de
red. Para acceder a la configuracién de red se selecciona la opcién Propiedades del mend contextual.

% Conexiones de red FEIX
archiva  Edicién  Ver Favoritos  Herramientas  Opciones avanzadas  Ayuda '
Q= O Jﬁ p Bisqueda | Carpetas  [111]+ \g:;l SR e

Direccidn | @) Conexiones de red s B

3

Tareas de red

a a s =
2 B
o || B B 8 @

. W
% Corfigurar una red domésica ) e
0 para peauefia oficna
Cambiar configuracién de . N N "
e e e Conexién de drealocal  Conexiones de red Conexidn 1394 Conexign de Internet
inalimbricas 2

Vea también

\i solucienador de prablemas de
red

Otros sitios

B Panelde contral
& s sitios de red
g L =

Figura 5.26. Ventana de Conexiones de red en Windows XP

En la ventana de propiedades aparece una lista de protocolos y servicios de red asociados a esa interfaz y uno
de ellos sera Protocolo Internet (TCP/IP). Hay que seleccionar esa opcion haciendo doble clic o pulsando el boton

Propiedades.
& Propiedades de Conexién,de area.lpcal i Propiedades de Protocolo Internet (TCP/IP) ?)X
General l Opciones avanzadas General |
Conectar usando: Puede hacer que la configuracidn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
\ H8 Realtek RTL8102E Family PCI-E Fast ‘ Confiqurar... con el administrador de la red cudl es la configuracién IP apropiada.
Esta conexién utiliza los siguientes elementos: O Obtener una direccién IP automticamente
ECompartil impresoras y archivos para redes Microsoft & @ Usar la siguiente direccién IP:
Qonglamador de paquetes QoS Direccién IP: \ 192.168. 0 . 4 7
| %= Microsoft TCP/AP versién 6 . oes 2= oe= |
= Protocolo Intemnet (TCP/IP) v Péscec do sbred [25.25.25. 0 |
< > Puerta de enlace predeterminada: 192.168. 0 . 1
[ Instalar... ] [ Desinstalar ] [ Propiedades
Obtener la dires
Descripcién Ny 2 A
Pgrmile a su equipo tener acceso a los recursos de una red © Usar las siguientes diecciones de servidor DNS:
Microsoft. Servidor DNS preferido: [62. 36 .225 . 150
Servidor DNS altemativo: B2, 37 .28. 20 |

[] Mostrar icono en el rea de notificacién al conectarse
Notificarme cuando esta conexion tenga conectividad limitada o

Figura 5.27. Ventanas de configuracién de red en Windows XP
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En la ventana de configuraciéon de la figura se puede seleccionar la opciéon Obtener una direccién IP
automaticamente y Obtener la direccién del servidor DNS automaticamente para seleccionar el modo
automatico. O seleccionar las opciones Usar la siguiente direcciéon IP y Usar las siguientes direcciones de
servidor DNS para seleccionar el modo manual. En este tltimo caso habra que introducir los valores adecuados en
los campos Direccion IP, Mdscara de subred, Puerta de enlace predeterminada, Servidor DNS preferido y Servidor
DNS alternativo.

Puede aparecer una interfaz de red llamada Conexidon 1394. Esta interfaz de red se utiliza para
proporcionar conectividad IP a dispositivos que utilicen el estdndar IEEE 1394 (también conocido como
Firewire). Este estandar se utiliza en dispositivos digitales tales como cdmaras de video. La aparicién
de esta interfaz en la ventana de conexion de red depende de la implementacion del bus IEEE 1394 en la
placa base del equipo.

Utilizando el botén Opciones avanzadas se puede configurar més de una direccién IP y mds de una puerta de
enlace para una determinada interfaz de red.

Configuracion avanzada de TCP/IP

Configuracidn de IP |

Direcciones IP

Direccidn P M ascara de subred
192.168.10.4 255.255.255.0
Agreqgar... ] [ Modificar... ] [ Cuitar

Fuertaz de enlace predeterminadas:

Puerta de enlace Métrica
192.168.10.1 Automatico
[ Agregar... ] [ Modificar... ] [ Guitar

Mética automatica

[ ]

Figura 5.28. Ventanas de configuracion avanzada de la configuracion TCP/IP

La configuracion de los parametros de red en equipos con Windows 7 se lleva a cabo desde la ventana de Centro
de redes y recursos compartidos, a la que se puede acceder desde el menu de Propiedades en la opcién de Red del
menu principal de Windows 7, o bien desde el Panel de control, seleccionando la opcién Redes e Internet.

157



158

DISENO DE REDES TELEMATICAS

|55 » Paneldecontrol » Redeselnternet » Centro de redes y recursos compartidos w | %2 |l Buscaren el Panel de control

Ventana principal del Panel de

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartido avanzado

Firewall de Windows
Grupo Hogar

Opeiones deInternet

=

Vea también =

Rt Ver informacion basica de la red y configurar conexiones

Ver mapa completo

LY 4, @

WTULTIMATE Orange-BGGF Internet
(Este equipo)
Ver las redes activas Cenectar o desconectar
o B56F Tipo descceso:  Internet
range- )
@ R e Grupe Hogar: Unido
Conexiones! @ Conexién de drea local

Cambiar la configuracién de red

-s. Configurar una nueva conexién o red

Configurar una conexion inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPM: o bien
configurar un enrutador o punto de acceso,

Conectarse a una red

Conectarse o volver a conectarse a una conexién de red inaldmbrica, cableada, de acceso telefénico
o VPN.

Elegir grupo en el hogar y opciones de usa compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uso compartido.

Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Figura 5.29. Ventana Centro de redes y recursos compartidos de Windows 7
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Desde aqui se puede seleccionar la opcién de Conexién de area local y con el boton Propiedades se puede

acceder a la ventana de configuracion de los parametros de red.

U Propiedades de Conexién de érea local

Funciones de red

Conectar usando:

| & NIC de Gigab de Ethemet PCI-E de la famita Reatek RT

Esta conexion usa los siguientes elementos:

% Cliente para redes Microsoft

¥ S8 VirtualBox Bridged Networking Driver

45} programador de paquetes QoS
SConmaﬂiri-nprmasy archivos para redes Microsoft
4. Protocolo de Intemet version 6 (TCP/IPv6)

B Protocolo de Intemet version 4 (TCP/IPv4)

~4. Controlador de E/S del asignador de deteccién de topol...
-4 Respondedor de deteccién de topologias de nivel de v...

Protocolo TCP/IP. B protocolo de red de drea extensa
predeterminado que pemite la comunicacién entre varias
I redes conectadas entre si.

Desinstalar

\ I

F N r
[ Propiedades: Protocolo de Intemet version 4 (TCP/IPvd) |8
General !
Puede hacer que la configuracion IP se asigne automéaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberé
consultar con el administrador de red cudl es la configuracion IP
(Gt ) ki
() Obtener una direccién IP automaticamente
(@ Usar la siguiente direccién IP: fl
Direccién IP: 192 . 168 . 60 . 35 f
Méscara de subred: 255.255.255. 0 I
| Obtener la direccion del servidor DNS automéaticamente \
" @ Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: 192,168 . 60 . 253
Servidor DNS alternativo:
|
I
v amirsonalsr |
i

[ Acepter | [ cancelar

]

|
b

Figura 5.30. Ventanas para la configuracién de red en Windows 7
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e Para que el modo de configuracion automatica funcione, debe haber en la red local un servidor DHCP

en funcionamiento.

e Los routers proporcionados por los proveedores de conexion a Internet incluyen un servidor DHCP
integrado en el propio router y que suele estar activado por defecto. Por ello, en este tipo de redes
funciona por defecto el modo de configuracién automatica.

e Podemos encontrar servidores DHCP en sistemas Windows 2003/2008 Server, en sistemas servidores
bajo Linux, en routers y en puntos de acceso inalambricos.

EJZ] CONFIGURACION DE PARAMETROS IP EN UBUNTU

Ubuntu es sin duda una de las distribuciones de Linux mas utilizadas en la actualidad. Por ello se utilizara

como distribucién de referencia. La configuracién de red utilizando la version 11.10 de Ubuntu se puede realizar
directamente desde la barra superior, desplegando el icono de red.

13 ®)) B 21:36 @ power O

Auto etho

Figura 5.31. Acceso a la configuracion de red desde la barra principal de Ubuntu

Desde este menu se puede activar o desactivar la red y se puede acceder a los pardametros de configuraciéon desde

la opcién Editar conexiones.

O Conexiones de red

Cableada Inaldmbrica Banda ancha mévil
Nombre Usada por ultima vez
Auto etho ahora

VPN DSL
Anadir
Editar...

Eliminar...

Cerrar

Nombre de la conexién: |Auto etho
& Conectar autométicamente

Cableada Seguridad 802.1x | Ajustes deIPv4 | Ajustes de IPv6

Método: | Manual s
Direccién
Direccion Mascara dered | Puerta de enlace Afadir
192.168.60.12 24 192.168.60.254 =
Eliminar

Servidores DNS: 192.168.60.253

Dominios de busqueda:

& Requiere direccién IPv4 para que esta conexion se complete

Rutas...

& Dpisponible para todos los usuarios Cancelar |

Guardar...

X Editando Auto etho

Figura 5.32. Ventanas de configuracion de red en Ubuntu
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Tradicionalmente Linux, y por extensién Ubuntu, ha permitido la configuracién de los parametros de red editando
los archivos de configuracion correspondientes. Sin embargo, en las dltimas versiones de Ubuntu Desktop se aconseja
la configuraciéon de red siempre desde el modo gréfico. La version Ubuntu Server si mantiene la posibilidad de
configurar la red editando directamente los archivos de configuracién.

EJE] CONFIGURACION DEL FIREWALL

En este apartado se trataran aspectos de configuraciéon de las funciones de firewall en equipos con Windows.
Para acceder a las funciones del firewall en sistemas que utilicen Windows XP se accede al Panel de Control y se
selecciona la herramienta Centro de seguridad.

T e — [A[EES]

@ Centro de seguridad

Ayude a proteger su equipo

Fundamentos de seguridad
El Centro de sequridad le ayuda » adwinistrar |a configuracién de sequridad de Windows. Para ayudar a proteqer su equipa, aseqrese de que los tres
: {61 0 st attivats, 5103 as recomendadonss. Para regresar mas tards 3l Centro de

* Obtener lainformacién mds seguridad, abra el Panel de cartrol,
recer i : d it

rte e ger mi elipe?
seauridad y virus

+ Buscar las actuslizationes més ﬁ Firewall © Activado 2
verientes en Windows Update

« Gbtenet sopofte bécrico para Firewall de Windows esté activado. Firewalld Windows le ayuda a proteger su equipo contra virus y otras ameniazas ala sequridad. (De qué forma me
preblemas et onadns ton /s ayuda un seruidor de sequridad a proteqer mi equipo?
Sequridad

+ Obtener syuds acerca del Centro

de sequridad o T . 5
o s 4 Actualizaciones automaticas © Comprobar configuracion | &
+ Cambia I forms en que el Centro

desequridad me alerta Se configurd Actualizaciones automaticas para descargar & instalar actuaizationes dricamente después de comprobar con usted. Haga dic en Activar

automdticas para que su equipo aldiacon iDe qué forma
e avuds fromticas a proteqer mi eqlpo?
w Proteccién antivirus © Activado | =

Administrar la configuracidn de seguridad para:

Opciones de Internet a Firewall de Windows % Actualizaciones automaticas

Figura 5.33. Ventana Centro de seguridad desde donde se puede acceder al firewall de Windows XP

También es posible acceder al firewall desde la ventana de Conexiones de red de la figura 5.26. En ambos casos
la ventana principal de configuracion permite activarlo o desactivarlo, lo cual no estda recomendado.

= Firewall de Windows 3

General | Excepeiones | Opciones avanzadas|

Firewal de Windows ayuda a proteger su squipo ol impedi que usuarios sin
aulorizacien abtengan aceesa a su equipa @ ravés de Inteinet o una red

@ (®#Activada [recomendadof
Esta configuracidn na permite que ningdn origen extemno se conecte al
equipo. excepto aquéllos seleccionados en la ficha Excepeiones.
[[]Mo permitir excepciones
Seleccione esto cuando se canecte a una red piblica en
ubicaciones menos seguras, como por siempln astopuertos:
Recibira un aviso cuando Fiewall de Windows teimine de

bloquear los programas. Se oitién las selecsiones en [a ficha
Excepeianes.

@ O Desactivadoe [no se recomienda)

Evite usar ssta corfigurasion. Si desastiva Firewall de Windows, puede
que &3t equina sea s vulnerable 3 vius & intrusas

£0ué més debo saber acerca de Firewall de Windows?

Figura 5.34. Ventana de configuracion del firewall de Windows XP
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Con el firewall activo no se permitira el trafico entrante de red a ningian puerto, salvo los especificados en la
pestana Excepciones.

ewall de Windows

General | Excepciones | Opciones avanzadas|

Firewall de Windows esté las dones de red a excepcion
de los programas y servicios especifi inuacién. Si agiega i Agregar un puerto
algunos programas funcionarén mejor, pero se puede aumentar el riesgo de seguridad.

< Use esta configuracion para abrir un puerto a través de Firewall de Windows.
Programas y servicios: Para encontrar el nimero y protocolo del puerto, consulte la documentacién
Normbre - del programa o servicio que desea usar.

[ Asistencia remota

[ Compatir archivos e impresoras
[ ConfigFree(TM) Tray

[ Diagnéstico de red para Windows XP Nombre: l| l

[ Disgnésticos de AVG 2011
 Dropbox Nimero de puerto: l ]
Entomo UPnP

O Esciitorio remoto

[ Flashget3 ®T1CP O UDP

A hnfeeann ave

[Aglegavpmgamam ][ Agregar puerto... ][ Modificar... ][ Eliminar

£Qué riesqo existe al abrir un puerto?
Cambiar dmbito...

Mostrar una notificacion cada vez que Firewall de Windows bloquee un programa

Cancelar

3 iesgos it iones?

Figura 5.35. Ventana de excepciones del firewall y para agregar un puerto a las excepciones

En Windows 7 se puede acceder a las caracteristicas y configuracion del firewall desde la ventana de Centro de
redes y recursos compartidos.

& » Panel de control » Sistemay seguridad » Firewall de Windows v | 43 | Buscaren ei Panel de control )

Ventana principal del Panel de

ATl Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade obtengan acceso al equipe 2

Semitis In program it través deInternet o de una red.

caracteristica a través de
Firewall de Windows iCémo me ayuda un firewall 2 proteger mi cquipe?

® Cambiar la configuracion de Qué son las ubicaciones de red?

notificaciones
& Aciivaro desactivar Firewall de l Redes domésticas o de trabajo (privadas) Conectado (&)
Windows -
Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

#) Restaurar valores L
predeterminados

| Estado de Firewall de Windows: Activado
# Configuracién avanzada .
Conexiones entrantes: Bloguear todas las conexiones a los programas que
Soluci6n de problemas de red no estén en la lista de programas permitidos

| Redes domeésticas o del trabajo (privadas) activas: il Orange-B66F

| Estado de notificacion: Notificarme cuando Firewall de Windows bloquee un
nuevo programa

I \@ Redes publicas No conectado (&)
 Redes en lugares publicos como aeropusrtos o cafeterias
| {
| Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en ls lista de programas permitidos
Vea también Redes publicas activas: Ninguno
EEmiEne R lade s | Estado de notificacisn: Notificarme cuando Firewall de Windows bloguee un
Centro de redes y recursos nuevo programa

compartidos

Figura 5.36. Ventana principal de configuracion del firewall de Windows 7
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5 " 7 PROTOCOLOS DEL NIVEL DE APLICACION

El nivel de aplicacién es el nivel més alto del modelo TCP/IP y su funcionalidad estd asociada generalmente a
cubrir las necesidades del usuario final. La implementacion de las funcionalidades del nivel de aplicacion se lleva a
cabo, como en el resto de niveles, a través de protocolos. La mayor parte de los protocolos del nivel de aplicacién en
TCP/TP siguen un modelo cliente-servidor. Uno de los extremos de la comunicacion sera el que solicita datos (cliente)
y el otro extremo de la comunicacién se encarga de proporcionar dichos datos (servidor).

En este contexto, la funcionalidad aportada por una aplicacién que utiliza alguno de los protocolos del nivel de
aplicacién se conoce como servicio. De esta forma, una aplicacién cliente se ejecuta en un equipo para solicitar un
servicio (envio de datos) a una aplicacion servidor que estara en ejecucién en otro equipo atendiendo cualquier peticién
de servicio que reciba.

Servicio de
red

—_———

servidor

Respuesta

<+ — — —

Peticion

Figura 5.37. Modelo cliente-servidor en los servicios de red

En los proximos apartados se describiran brevemente los principales protocolos utilizados en TCP/IP en el nivel
de aplicacion.

E¥/F] SERVICIO DE ACCESO A PAGINAS WEB

El acceso al sistema World Wide Web, o simplemente web, es sin duda el servicio més utilizado en Internet
en la actualidad. Para acceder a este servicio se utiliza el protocolo HTTP (Hypertext Transfer Protocol, protocolo
de transferencia de hipertexto). Este protocolo permite la transferencia tanto de texto sin formato como de texto con
formato, hipertexto (permite saltos rapidos entre documentos), imagenes, sonido y video. La comunicacién a través
del protocolo HTTP se lleva por defecto por el puerto 80.

Es un protocolo cliente-servidor en el cual el cliente HTTP (normalmente un navegador web) envia mensajes,
llamados peticiones, a un servidor HTTP. El servidor responde enviando una respuesta al cliente, esta respuesta

contiene normalmente la pagina web solicitada por el cliente en la peticién. Dicha pagina web en realidad es un
archivo.
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Para el acceso a los recursos proporcionados por el servicio web se utiliza un pardmetro conocido como localizador

uniforme de recursos o URL (Uniform Resource Locator). Dicho pardmetro sigue un formato estdndar para nombrar

y localizar cualquier tipo de informacién en Internet. Un URL esté formado por cuatro elementos:

Método: protocolo utilizado para obtener el recurso. Es opcional y si no se especifica se utiliza el valor htip.

Servidor: equipo donde se encuentra la informacién a la que se quiere acceder. El servidor se puede especificar
mediante su direccién IP o (mas habitual) por su nombre de dominio.

Puerto: es opcional y contiene el nimero de puerto del servidor. Por defecto se utiliza el puerto 80.

Ruta: camino para llegar al recurso al que se quiere acceder. Se utiliza el cardcter / para separar los nombres
de los directorios.

El formato general de un URL es el siguiente:

Método :// Servidor : puerto / ruta

Algunos ejemplos:

v http: ] lwww.google.es

v http: ] lwww.uc3m.es/depar/operativos /index. html

v hitp: ] lwww.servidor.com:3500/ejemplo/ graficos.html

En funcién de lo anterior se podria decir que World Wide Web (www) o simplemente web es un servicio

cliente-servidor distribuido que utiliza principalmente el protocolo HTTP para su funcionamiento. La web es un

repositorio de informacién mundial y enlazada entre si. Los documentos contenidos en la web pueden ser de tres tipos:

Paginas web estaticas: son paginas de contenido fijo que se crean y se almacenan en un servidor. El cliente
obtiene bajo peticién una copia de las mismas para visualizarlas en el navegador web. El lenguaje estandar
utilizado para crear paginas web estaticas es HTML. Este lenguaje permite especificar etiquetas para dar
formato al texto. Estas etiquetas son leidas e interpretadas por los navegadores web para establecer el formato
de visualizaci6n de la pagina.

Paginas web dinamicas: una pédgina dindmica se crea en el servidor cuando un cliente lo solicita. Cuando
llega la peticion, el servidor web ejecuta un programa que crea el documento y le envia el resultado al cliente.
El contenido del documento dindmico puede variar de una peticién a otra.

CGI es la tecnologia utilizada para crear y gestionar paginas dindmicas. CGI no es un lenguaje, es un conjunto
de estandares que definen cémo escribir una pigina dindmica, cémo proporcionar la entrada al programa y
como se deberia utilizar el resultado de salida. Un programa CGI puede estar escrito en cualquier lenguaje de
programacion.

Paginas web activas: las paginas activas son realmente programas que necesitan ejecutarse en el cliente.
Cuando un navegador solicita una pagina activa, el servidor envia una copia de la pagina en formato binario
y ésta es ejecutada en el cliente.

Ellenguaje de programaciéon mas utilizado para crear paginas activas es Java. Los programas escritos en Java
y ejecutados a través de un navegador web se conocen como applets.
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SERVICIO DE TRANSFERENCIA DE CORREO ELECTRONICO: SMTP

SMTP (Simple Mail Transfer Protocol, protocolo simple de transferencia de correo) es un protocolo cliente-servidor
que sirve para el envio de mensajes de correo electrénico de un usuario a otro o de un usuario a un servidor SMTP. El
envio de correo entre un cliente y un servidor se lleva a cabo a través del puerto 25 de una conexién TCP.

Para el envio de correo se utiliza un sistema de direccionamiento con el siguiente formato:
Parte local @ nombre de dominio

SMTP solo se puede utilizar para enviar texto ASCII. Debido a esta limitacion se desarrollé MIME
(Multipurpose Internet Mail Extensions) como una extensién a SMTP para permitir el envio de datos no ASCII.

Otro protocolo asociado al servicio de correo electrénico es POP3 (Post Office Protocol, protocolo de oficina de
correos version 3) que es un protocolo cliente-servidor utilizado para descargar mensajes de correo electrénico desde
un servidor (normalmente SMTP). POP3 lleva a cabo la comunicacién mediante conexiones TCP utilizando el puerto
110.

En el modelo OSI existia otro protocolo que implementaba el servicio de correo electrénico llamado X.400, pero
actualmente apenas se utiliza debido a la gran aceptacion de SMTP.

E¥/E] SERVICIO DE TRANSFERENCIA DE ARCHIVOS: FTP

FTP (File Transfer Protocol, protocolo de transferencia de ficheros) es uno de los primeros protocolos del nivel de
aplicacién desarrollados en redes TCP/IP. Es un protocolo cliente-servidor utilizado para el intercambio de ficheros,
que es una de las tareas méas habituales realizadas en un entorno de red. Se utilizan dos conexiones TCP para realizar
las transferencias, una para los datos que utiliza el puerto 20 y otra para informacién de control que utiliza el puerto
21.

El servicio de transferencia de ficheros es proporcionado por un servidor FTP, que es un proceso ejecutdndose
en un equipo y que escucha las peticiones recibidas a través del puerto 21. Este protocolo utiliza la validacién de la
conexion mediante la introduccién de un nombre de usuario y una contrasenia, aunque la mayor parte de los servidores
FTP admiten la posibilidad de activar lo que se conoce como usuario anénimo (anonymous) para permitir el acceso
anénimo a un servidor FTP, normalmente con acceso restringido.

Las primeras implementaciones de clientes FTP se usaban sobre lineas de comandos. Este tipo de clientes todavia
estan disponibles en los sistemas Windows o en Linux, a través del comando ftp. Actualmente existen clientes FTP
que se gjecutan en los avanzados entornos graficos y que son mucho maés sencillos de utilizar. Incluso los navegadores
web implementan la funcionalidad del protocolo FTP.

Una de las principales carencias del protocolo FTP es que todos los datos intercambiados, incluidos los datos de
validacién (nombre de usuario y contrasena), se transfieren sin ninguin tipo de encriptacién. Actualmente se han
desarrollado otros protocolos de transferencia de ficheros en modo seguro, con encriptacion de los datos, como FTP
sobre SSH (conocido como Secure FTP), FTPS (FTP/SSL) o SCP (Secure Copy Protocol).
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E7/Z! SERVICIO DE TERMINAL REMOTO: TELNET Y SSH

Telnet (Terminal Network, terminal de red) es un protocolo cliente-servidor que permite la conexién a un equipo
remoto a través de un terminal desde el cual se pueden ejecutar comandos y aplicaciones como si se ejecutasen de
forma local. El protocolo Telnet envia los caracteres tecleados en el equipo local (cliente) al equipo remoto (servidor),
el cual los interpreta como si se hubiesen tecleado en un terminal de comandos local. La salida producida en el equipo
remoto se envia al equipo local donde se visualiza. Telnet utiliza el puerto 23.

Es uno de los primeros protocolos implementados en redes TCP/IP. En los sistemas Unix ha sido ampliamente
utilizado para llevar a cabo la administracién de equipos de forma remota.

Al igual que el protocolo FTP, uno de sus principales problemas es la seguridad, ya que ni siquiera el nombre
de usuario y la contrasefia de validacion se envian encriptados. Por ello, se ha desarrollado el protocolo SSH
(Secure Shell) con la misma funcionalidad que Telnet pero llevando a cabo la encriptacién de todos los datos que se
transmiten. SSH utiliza el puerto 23 y se utiliza ampliamente en los sistemas Linux.

£/ SERVICIO DE GESTION DE RED: SNMP

SNMP (Simple Network Management Protocol, protocolo simple de gestion de red) es un protocolo para gestionar
dispositivos de red a través del protocolo TCP/IP. Estda basado en el concepto de gestor y agente. Un gestor es
normalmente un equipo que controla y monitoriza un conjunto de agentes, normalmente routers. Como este protocolo
estd definido en el nivel de aplicacion, puede gestionar redes con caracteristicas y tecnologias diferentes.

Los equipos gestores ejecutan un cliente SNMP. Los dispositivos gestionados o agentes ejecutan un servidor SNMP.
El protocolo SNMP proporciona un mecanismo util y eficaz para monitorizar redes. Sin embargo, el intercambio de
informacién entre gestores y agentes hace que el trafico de red aumente.

La transferencia de los datos del protocolo SNMP se lleva a cabo mediante UDP a través de los puertos 161
(agente) y 162 (gestor).

5 " 8 INTERNET Y SUS ORGANIZACIONES

En una obra dedicada a exponer conocimientos sobre redes telematicas es inevitable no hacer una mencién a la
gran red telematica mundial, es decir, Internet. No hay un consenso claro de en qué momento nace Internet. Algunos
autores sitian este momento en el nacimiento de ARPANET en 1969. Este hecho se puede considerar el embrién
de Internet por ser el primer intento de unir ordenadores situados en distintos lugares, pero no se puede considerar
Internet todavia. La definicion més extendida de Internet es la de red de redes. ARPANET no es una red de redes sino
unas cuantas computadoras unidas entre si mediante conexiones telefonicas (los primeros enlaces WAN).

Seria mas correcto senialar como el nacimiento de Internet a la puesta en servicio de la red NSFNET, una red que
ya utiliza los protocolos TCP/IP y cuya mision es la de ser troncal para la conexion de redes. Este hecho se produce
en 1986 atn cuando ARPANET sigue en servicio. Es por ello que NSFNET se considera una evolucién o continuacién
de ARPANET cuando realmente su objetivo es ya claramente la interconexién de redes, eso si, utilizando todos los
desarrollos tecnolégicos de ARPANET.
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La red NSFNET la crea en Estados Unidos una fundacién llamada NSF (National Science Foundation,
Fundacion Nacional de Ciencia), que es algo asi como una agencia de investigacion cientifica financiada por el
propio Gobierno de Estados Unidos. Por tanto, NSF se puede considerar el organismo responsable de los primeros
pasos de Internet. De hecho, este organismo ya habia participado en el desarrollo de ARPANET.

En 1990 se desmantela definitivamente ARPANET (aunque continta operativa la rama militar MILNET),
quedando NSFNET como unico troncal de la Red. Sin embargo, el gran desarrollo de Internet comienza cuando
algunas empresas empiezan a implementar sus propias redes y a ofrecer servicios de conexién de Internet a través
de ellas.

En paralelo a estos acontecimientos, se produce otro hecho fundamental en la evolucion de Internet. En 1989, Tim
Berners-Lee, un licenciado en Fisica que trabajaba en el Laboratorio Europeo de Fisica de Particulas (CERN,
Organisation Européenne pour la Recherche Nucléaire), propuso un proyecto para la creacién de un sistema de
gestion de la informacion. Tres afios mds tarde, en 1992, empezaban a funcionar los primeros servicios para compartir
informacién a través de la Red, era el nacimiento del World Wide Web (www) o simplemente Web. El éxito de este
sistema fue inmediato, ya que permitia la publicacién de documentos en Internet con la posibilidad de incluir enlaces
a otros documentos alojados en otros servidores (hipertexto). El impulso definitivo del servicio web se produjo cuando
aparecio el primer navegador con capacidades graficas llamado Mosaic, en 1993.

Mientras tanto, la NSF decide ceder el control del backbone de Internet a las empresas proveedoras de los servicios
de conexion. Esta decision implica que el control de Internet dejaba de estar en manos de un pais (la NSF estaba
financiada con dinero de Estados Unidos) para ser una red descentralizada. Esta caracteristica ha sido fundamental
en el desarrollo posterior de la Red.

En 1995, la NSF transfiere el control de Internet de forma provisional a cuatro operadoras norteamericanas: MFS
Datanet, Sprint, Ameritech y Pacific Bell. Estas empresas constituyen los llamados NAP (Network Access Point)
o puntos de acceso a la red, que proporcionan conectividad al resto de empresas que ofrecen servicios de conexion
a Internet, los llamados ISP (Internet Service Provider). Sin embargo, durante los siguientes afios el proceso de
descentralizacién de la Red sigue avanzando y desaparecen estos primeros NAP para establecerse la arquitectura
definitiva y que se mantiene en la actualidad a través de los llamados IXP (Internet eXchange Points). Un IXP
es una infraestructura fisica que permite la interconexién de varios ISP para intercambiar trafico entre ellos y con
otros IXP.

Como veiamos, a pesar de que Internet ofrecia casi desde sus inicios diferentes servicios basados todos en la
arquitectura TCP/IP, como correo electrénico, transferencia de ficheros, busqueda de informacion, etc., fue el servicio
web el que hizo explotar definitivamente el potencial de la Red a nivel comercial. El primer navegador que se ejecuté
en un entorno grafico (concretamente en entornos X de sistemas Unix) fue Mosaic y tuvo una gran aceptacién debido
sobre todo a que era gratuito.

Unos afios mas tarde, Microsoft desarrolla su propio navegador web, llamado Internet Explorer, también
gratuito, y Mosaic se convierte en Netscape, estableciéndose una dura competencia entre ellos. Actualmente Microsoft
sigue ofreciendo su navegador web incluido en los sistemas operativos Windows, mientras que Netscape evolucion6
a Mozilla Firefox. El servicio web es, con diferencia, el servicio més utilizado en Internet debido sobre todo a los
grandes avances técnicos conseguidos en la tecnologia de navegacién, que permite a su vez la visualizacién o ejecucién
de numerosos formatos multimedia y es capaz de proporcionar a los documentos web un alto grado de dinamismo.
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Aunque en sus inicios Internet dependia del Gobierno de Estados Unidos, en los afos 90 se produjo un proceso de
desvinculacién y actualmente los organismos que gestionan Internet de manera global son bastante independientes.
Los principales son:

B ISOC (Internet Society). La ISOC es una organizacién no gubernamental dedicada al desarrollo a nivel global
de Internet, formada por instituciones comerciales, gubernamentales y educativas. Su objetivo principal es ser
un centro de cooperacion y coordinacién global para el desarrollo de protocolos y estandares compatibles para
Internet. La ISOC proporciona la infraestructura corporativa, asi como el financiamiento, apoyo juridico y fiscal
del resto de organizaciones que gestionan Internet.

B IAB (Internet Architecture Board). Comisién creada para gestionar los protocolos usados en la red. Creada
inicialmente por DARPA en 1979 como Internet Configuration Control Board, y en donde estaban representados
DARPA, NASA, Dep. Energia, NSF. Presidida por Vinton G. Cerf, uno de los desarrolladores de los protocolos
TCP/IP junto a Robert E. Kahn. A partir de 1992, depende de la ISOC. Entre otras funciones el IAB es
responsable de la publicacién de los RFC y de la supervision de los trabajos del IETF.

Los RFC (Request For Comments) son los documentos donde se publican todos los estdndares que forman
parte de Internet. Se determinan mediante equipos de trabajo que operan de manera abierta y democratica
para asegurar la evolucion transparente de Internet. Por ejemplo, la arquitectura TCP/IP esta publicada bajo
documentos RFC. Los documentos RFC estan publicados en ficheros con formato ASCII y en inglés en la pagina
web oficial www.rfc-editor.org. Existe ademads una pagina donde algunos de los mas importantes RFC han sido
traducidos al espafiol: www.rfc-es.org.

B IETF (Internet Engineering Task Force). La IETF es una organizacién formada por grupos de trabajo encargados
de diversos aspectos relacionados con la evolucién de la arquitectura de Internet. Los grupos de trabajo se
constituyen para llevar a cabo estudios de las diferentes tecnologias utilizadas en Internet. Los trabajos de la
IETF son supervisados por la IAB. Anualmente ISOC aporta a la IEFT alrededor de un millén de délares para
la elaboracion de los RFC.

B IRTF (Internet Research Task Force). Al igual que la anterior, es una organizacién formada por grupos de
trabajo dedicados a tareas de investigacion de las nuevas tecnologias que se pueden aplicar a Internet.

B ICANN (Internet Corporation for Assigned Names and Numbers). Es una organizacién sin fines de lucro
que opera a nivel internacional, responsable de asignar espacio de direcciones numéricas del protocolo IP,
identificadores de protocolo y de las funciones de gestién (o administracion) del sistema de nombres de dominio
de primer nivel genéricos y de cédigos de paises, asi como de la administracién del sistema de servidores raiz.
La gestion del direccionamiento global y los dominios raiz se lleva a cabo desde otro organismo llamado IANA
(Internet Assigned Numbers Authority o Agencia de Asignaciéon de Numeros en Internet). Inicialmente la IANA
pertenecia al Gobierno de Estados Unidos, pero a partir del afio 2000 ITANA pasa a depender de ICANN como
organizacién independiente.

Como asociacién privada-publica, ICANN estda dedicada a preservar la estabilidad operacional de Internet,
promover la competencia, lograr una amplia representacién de las comunidades mundiales de Internet y
desarrollar las normativas adecuadas a su misién por medio de procesos “de abajo hacia arriba” basados en el
consenso.
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O
EJERCICIOS PROPUESTOS

mu 1. Indica la clase y la direccion de red de las = 255.255.255.128
siguientes direcciones IP: m 255.255.192.0

m 203.56.125.12

m 4. /Cudl es el maximo nimero de subredes en una

= 238.56.112.78 red de clase C utilizando las siguientes méascaras?
= 109.235.1.90 = 255.255.255.248
= 129.157.221.2 m 255.255.255.192
= 191.1.23.44 = 255.255.255.252
mu 2. /Cudl es el maximo nimero de subredes en una = 255.255.255.224

red de clase A utilizando las siguientes méscaras? = 5. Indica la direccién de subred de cada una de las

= 255.192.0.0 siguientes direcciones IP:

= 255.255.128.0 = IP:121.63.120.56 Mascara: 255.255.0.0

= 255.255.255.0 m IP:98.231.126.198 Mascara: 255.255.128.0

m 255.255.248.0 = IP:168.50.121.5 Maéscara: 255.255.224.0
m 3. ;Cudl es el maximo nimero de subredes en una = IP:180.4.30.101 Méscara: 255.255.192.0

red de clase B utilizando las siguientes méscaras? m IP:205.78.44.153 Mascara: 255.255.255.240

m 255.255.255.0
m 255.255.252.0

m 6. Establece el direccionamiento para obtener seis subredes a partir del rango 193.105.10.0/24:

Dir. Subred Rango de direcciones Mascara Dir. Broadcast
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m 7. A partir del esquema de la figura se desea confi- m 8. Especifica la configuracién de red (direccién IP,
gurar tres subredes. La subred 1, formada por los madscara y puerta de enlace) de todos los PC, asi
equipos PC01, PC02 y PC03. La subred 2, formada como las direcciones IP y méascaras de las interfaces
por los equipos PC04 y PC06. La subred 3, formada de red de los routers.
por los equipos PC05 y PCO7. La capacidad maxima m /Los datagramas enviados de PC06 a PCO7 seran

de cada subred debe ser de 60 equipos. procesados por el router R02? Justifica la respues-

m Direccién de red: 204.34.56.0/24 ta.

m /;Los datagramas enviados de PC04 a PC06 seran
procesados por el router R02? Justifica la respues-
ta.

m Para pasar el equipo PCO3 a la subred 2, ;seria
necesario algin cambio en la configuracion fisica

de la red? Justifica la respuesta.

m Para pasar el equipo 5 a la subred 2, ;seria
necesario algiin cambio en la configuracion fisica
de la red? Justifica la respuesta.

mn
TEST DE CONOCIMIENTOS

1 El modelo de niveles de la arquitectura TCP/IP: 2 IP es un protocolo:
a) Es practicamente igual al modelo OSI. a) Orientado a conexién.
b) Solo estdn definidos los niveles de red y de b) Basado en datagramas.
transporte. c) Del nivel de transporte.
c) No se hace distincién entre los niveles fisico y de d) Todas las respuestas anteriores son correctas.
enlace.

d)Las funcionalidades del nivel de sesién se
incluyen en el nivel de red.
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3Una de las principales funciones de IP es:
a)Llevar a cabo el control de flujo de la
comunicacion.
b) Evitar las congestiones en las redes.
c) Identificar errores en la transmision.
d) Proporcionar un direccionamiento logico.

4Una direccién de difusién (broadcast) en IP:
a) Tiene todos los bits a 1.
b) Tiene a 1 todos los bits que identifican la red.
c) Tiene a 1 todos los bits que identifican los
equipos en una red.
d) No existe la direcciéon de difusién en IP solo en
Ethernet.

Cuando se utiliza criptografia asimétrica para

proporcionar confidencialidad a los datos:

a) Se utiliza una sola clave privada.

b) Se utiliza una sola clave publica.

c) Se utiliza una clave publica para encriptar
y una clave privada para desencriptar.

d)Se utiliza una clave privada para encriptar
y una clave publica para desencriptar.

De las cinco clases de direcciones IP definidas

se utilizan para asignacién a redes:

a) Todas las clases.

b) Solo las clases A, By C.

c) Solo las clases A, B, C y D.

d) Solo las clases A y B. La clase C es solo para
subredes.

7El enmascaramiento se utiliza:
a) Solo en redes que utilicen subredes.
b) Solo en redes de clase C.
c) Tanto en redes con subredes como en redes sin
subredes.
d) Solo en los routers.

© RAMA

Para llevar a cabo la funcién de un firewall se

inspeccionan:

a) Todos los paquetes intercambiados entre dos redes.

b) Solo los paquetes salientes.

c) Solo los paquetes entrantes.

d) Solo los paquetes entrantes provenientes de
Internet.

9Cuand0 un datagrama IP llega a un router:
a) El router decrementa el campo TTL una unidad.
b) El router cambia la direccién de destino.
c) El router cambia la direccién origen.
d) El router reenvia el datagrama a todas sus

interfaces.

1 OLa nueva version IPv6:

a) Mantiene el formato del datagrama respecto
a IPv4.

b) Mantiene el formato de direccion légica respecto
a IPv4.

c) Sustituye las direcciones de broadcast por las de
multicast.

d) Elimina la direccién de bucle local o loopback.

1 Para que un equipo obtenga los parametros de
configuraciéon de red de forma automatica es
necesario que en la red haya:
a) Un servidor HTTP.
b) Un servidor DHCP.
¢) Un servidor DNS.
d) Un servidor SNMP.

1 El localizador uniforme de recursos o URL
se suele utilizar para acceder a recursos del
servicio:
a) SMTP.
b) SSH.
c) Web.
d) DHCP.
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Como vimos en el primer capitulo, existen principalmente dos tipos de redes telematicas, conocidas como LAN y
WAN. La principal diferencia entre ellas es que los dispositivos conectados a una LAN se encuentran ubicados en un
4rea geogriéfica limitada, mientras que las redes WAN no tienen esa limitacion.

Si tenemos en cuenta que el nivel fisico en una red telematica se encarga precisamente de la transmisién de los
datos, la distancia que tienen que recorrer estos datos es un factor de disefio decisivo. Precisamente es en los dos
primeros niveles, el fisico y el de enlace, donde se establecen las principales diferencias entre los dos tipos de redes.
Salvo alguna excepcion, el diseno de las diferentes arquitecturas LAN se ha centrado en la definicién de las funciones
de estos dos niveles.

Este capitulo estara centrado en Ethernet, que es la tecnologia utilizada en las redes LAN cableadas y que cubre
las funciones del nivel fisico y del nivel de enlace. Asi mismo, se estudiaran los dispositivos de interconexién utilizados
en las redes locales, principalmente los switches.

Sin ninguna duda se puede afirmar que Ethernet es una de las tecnologias mas importantes en el ambito de las
redes telematicas. Actualmente es la tecnologia dominante en las redes LAN cableadas. Ethernet tuvo que competir
a mediados de los afios 80 con otras tecnologias LAN como Token Ringy Token Bus, pero salié claro ganador y
hoy en dia el porcentaje de utilizacién de Ethernet en redes LAN cableadas debe estar muy cerca del 100%. El éxito
de Ethernet estd basado fundamentalmente en su simplicidad, bajo coste y su alta capacidad de adaptaciéon. En su
primera versién Ethernet proporcionaba una velocidad de apenas 3 Mbps y en la actualidad existen especificaciones
de Ethernet para trabajar a 10 Gbps. Desde luego, toda una evolucion.

6 . 1 INTRODUCCION

Ethernet es una tecnologia desarrollada para ser utilizada en redes LAN, en las cuales cubre las funciones de
los niveles fisico y de enlace del modelo de referencia OSI. Recordemos que las redes LAN proporcionan conexién a
dispositivos en un ambito geografico limitado, lo cual es una de las condiciones de diserio. Ademas, para desarrollar
Ethernet se tuvieron en cuenta otras necesidades importantes de las redes LAN, como son alcanzar altas velocidades
de transferencia de datos con una baja tasa de errores y que la instalacién y mantenimiento sean lo mas sencillos
posible.

Actualmente, nadie pone en duda las ventajas que se generan al interconectar equipos préximos entre si o que
pertenezcan a una misma unidad organizativa en un edificio (o varios préximos entre si), es decir, al implementar una
LAN. Desde pequenas oficinas, naves o talleres hasta grandes empresas con cientos o miles de empleados, se utilizan
las tecnologias de las redes LAN para interconectar sus equipos y aprovecharse de todas las ventajas que ello supone,
principalmente el uso compartido de archivos, impresoras y otros periféricos, asi como el acceso compartido a Internet,
el acceso a aplicaciones corporativas... Incluso cada vez son més frecuentes los hogares donde montan sus redes LAN
a pequena escala, con dos o tres ordenadores, una impresora y un router de acceso a Internet.

La tecnologia Ethernet fue desarrollada inicialmente por la empresa Xerox en 1973 y funcionaba a una velocidad
de 2,94 Mbps. Posteriormente la colaboracion entre las empresas Xerox, Intel y Digital (conocida como DIX) dio lugar
a su primera version oficial, que fue publicada en 1980, donde ya se especificaba una velocidad de 10 Mbps.
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Ethernet no fue un desarrollo cerrado, Xerox permitié el uso de esta tecnologia mediante el pago de una pequena
cuota, de forma que cualquier empresa pudo utilizarlo, propiciando su rapida difusién. En 1982 se publicé la segunda
versién de Ethernet, conocida como Ethernet I1. Esta version fue la dltima especificada por DIX y de hecho ese mismo
ano Xerox liberé la marca registrada sobre el nombre Ethernet.

La organizacion IEEE utiliz6 las caracteristicas de Ethernet como base para desarrollar su estandar IEEE
802.3. Actualmente se utiliza la denominacién Ethernet para referirse tanto a la especificacién original como a la
especificacion IEEE 802.3.

Ethernet fue un éxito desde su comienzo, y el éxito ha continuado gracias a su gran capacidad de evolucién. Durante
algunos anos se trabajé con redes Ethernet a 10 Mbps pero en 1995 se public6 una nueva extensién de la norma para
velocidades de 100 Mbps, conocida como Fast Ethernet. Pocos anos més tarde, en 1998, se publicé la extension de la norma
Ethernet, llamada Gigabit Ethernet, para velocidades de 1 Gbps sobre fibra éptica, y en 1999 para cable UTP. Desde el
ano 2002 se han ido publicando varias ampliaciones de la norma Ethernet para velocidades de 10 Gbps.

6 n 2 ETHERNET, IEEE 802.3 Y EL MODELO OSI

Como se ha mencionado en el apartado anterior, el organismo IEEE decidié crear un comité (conocido como Comité
802) para estandarizar las redes telematicas. Fruto de este trabajo, en 1985 se public6 la norma IEEE 802.3, que
definia una tecnologia abierta (cualquier fabricante podia adoptarla) para redes de area local. El comité del IEEE
utilizo la tecnologia Ethernet como referencia para desarrollar la norma IEEE 802.3, pero a su vez intent6 encajar esta
tecnologia en el modelo de referencia OSI (publicado solo un par de afios antes, en 1983). Debido a ello, la norma IEEE
802.3 presentaba algunas pequenas diferencias respecto a Ethernet, aunque se consideraron tecnologias compatibles.

Ademas del estandar IEEE 802.3, fueron publicados otros estdndares de redes locales como el IEEE 802.4,
conocido como Token Bus, y el IEEE 802.5, desarrollado a partir de la tecnologia de redes locales usada en esa época
por IBM y llamada Token Ring. Durante unos afios estas tecnologias de redes locales convivieron hasta que se impuso
el estandar basado en Ethernet.

El organismo IEEE ha seguido desarrollando estdndares relacionados con las redes teleméticas, muchos de
ellos basados en transmisiones inaldmbricas como IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) o IEEE 802.16
(WiMAX). Asi mismo, el IEEE ha seguido publicando revisiones y actualizaciones del estandar IEEE 802.3 para
adaptarlo a las nuevas exigencias de prestaciones de las redes locales.

oSl IEEE 802

Subnivel LLC IEEE 802.2

Nivel de enlace
Subnivel MAC

Ethernet |IEEE 802.16

WIMAX

IEEE 802.3 | IEEE 802.4 | IEEE 802.5 | IEEE 802.11
CSMA/CD | Token Bus | Token Ring

Nivel fisico Nivel fisico

Figura 6.1. Estandares para redes del IEEE
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Como se observa, el nivel de enlace en las redes LAN definidas por el proyecto IEEE 802 se subdivide de dos
niveles, uno superior y comun a todas las implementaciones LAN, llamado LLC (Logical Link Control o control de
enlace 16gico), y otro inferior llamado MAC (Medium Access Control o control de acceso al medio), que depende de
cada implementacion.

m IMPORTANTE

Control de enlace l6gico (LLC): 802.2

El subnivel LLC (control de enlace l6gico) estd definido dentro del estdndar IEEE 802.2. Es el subnivel
superior del nivel de enlace en todas las tecnologias de red definidas por el IEEE. Es decir, este subnivel
no depende de ninguna implementacion de red concreta y es comun a todas ellas.

La principal funcion de este subnivel es proporcionar un formato Unico de datos y una interfaz comudn
al nivel superior, es decir, al nivel de red. De esta forma se esconden al nivel de red las diferencias de
formatos en los diferentes tipos de redes. Para ello, este nivel implementa una encapsulacion de datos
afadiendo una cabecera.

IEEE 802.3 Ethernet
Cabecera Cabecera
Nivel de red DtEs Nivel de red DEilS
| ! | !
| ! | !
Cabecera ! '
LLC ‘ Datos : .
| |
1 | | |
[} ! | ]
Cabecera Cabecera
MAC Datos ‘ CRC ‘ ‘ Ethernet Datos { CRC ‘

Las funciones que proporciona Ethernet son las funciones que cubren los niveles fisico y de enlace del modelo de
referencia OSI. Por una parte, Ethernet especifica todos los aspectos relacionados con el nivel fisico, como puede ser
el tipo de cableado, conectores, velocidad, codificacién de los datos, etc. Pero ademaés especifica funciones del nivel de
enlace como métodos de acceso al medio, direccionamiento fisico, tramado o control de errores.

La evolucién de Ethernet ha supuesto desarrollar nuevas especificaciones, sobre todo en las funciones del nivel
1 (fisico). Sin embargo, algunas de las funciones del nivel 2 (enlace) han permanecido sin variaciones desde las
primeras versiones. Después de dedicar un apartado sobre el primer contacto practico con una red basada en Ethernet,
dedicaremos los siguientes a estudiar todas las funciones que proporciona Ethernet.
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6 " 3 UN PRIMER CONTACTO PRACTICO CON ETHERNET

Antes de profundizar en los aspectos técnicos relacionados con Ethernet, se ofrecera en este apartado una visiéon
mas practica de lo que nos vamos a encontrar cuando estemos delante de una red que utilice Ethernet.

V66

En muchas ocasiones se utiliza la expresion red Ethernet para referirse a una red LAN que utiliza la
tecnologia Ethernet, que, por otra parte, son la gran mayoria de las redes. Emplearemos esta expresion
en la presente obra.

La primera caracteristica importante a tener en cuenta sobre las redes Ethernet es su topologia, es decir, cémo
estdan conectados los elementos que forman parte de la red. Actualmente Ethernet utiliza una topologia en estrella,
y dado que admite un cierto nivel de anidamiento es frecuente encontrar redes Ethernet siguiendo topologias en arbol
o estrella anidada.

Figura 6.2. Topologia en estrella de las redes Ethernet actuales

Es practicamente seguro que cuando estemos en algin lugar que tenga una red local en funcionamiento, ésta
utilice Ethernet. ;Cuéles son los elementos visuales que nos encontraremos en una red Ethernet?

[l Cableado y su infraestructura de distribucién. Si nos encontramos en un lugar donde existe una
instalacién de cableado de datos, dicha instalacién contara con unos puntos de conexién llamados rosetas o
tomas murales, situadas en cada area de trabajo.

i

Figura 6.3. Roseta en una red Ethernet
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Desde este punto de conexién existira un cable que conectara dicho punto al ordenador. Este cable habitualmente
es de tipo UTP de 4 pares y se conoce como latiguillo de red. Los latiguillos de red se identifican porque tienen
en cada extremo un conector RJ-45.

Figura 6.4. Latiguillo de red

Los puntos de conexién o rosetas a su vez estaran unidos a la infraestructura de comunicaciones mediante el
cableado distribuido por canaletas, bandejas, falsos suelos o techos. Todo el cableado de distribucién acaba en
los armarios de comunicaciones donde se conectan a los dispositivos de interconexion, tipicamente switches.

Figura 6.5. Cableado de red distribuido por un falso suelo

Latiguillo de usuario Enlace permanente  Latiguillo de armario

Toma mural Panel de conexidn

Figura 6.6. Enlace completo en una instalacion de red Ethernet

A

El uso del cable UTP en redes LAN basadas en Ethernet esta tan extendido que es frecuente escuchar el
término cable Ethernet para referirse a un cable UTP de cuatro pares.
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B Tarjetas de red. El punto de entrada de la red a los equipos es la tarjeta de red. Podemos encontrar tarjetas
de red que se instalan en los slots PCI de la placa del equipo, aunque la mayor parte de las tarjetas de red
estan incluidas en la propia placa base del equipo. El tnico elemento identificativo en este caso es el conector
de red, que para cable UTP es de tipo RJ-45. En el préximo apartado se dan algunos detalles mas sobre las
tarjetas de red.

B Dispositivo de interconexion. Habitualmente, el dispositivo de interconexién utilizado para formar redes
LAN se conoce como switch o conmutador. En la mayor parte de las redes, el switch (o los switches) suele
estar ubicado en un espacio reservado o una sala técnica hasta donde llega todo el cableado. Més adelante en
este capitulo se dardn mas detalles del funcionamiento de los switches.

Figura 6.7. Dos switches en funcionamiento en una red local Ethernet

En las pequenas instalaciones domésticas no existe una infraestructura de cableado. El router de acceso a Internet
proporcionado por el proveedor de acceso a Internet suele integrar la funcionalidad de un switch de cuatro puertos, por
lo que dicho router hace las funciones de dispositivo de interconexién. La conexién de los puertos Ethernet del router
a los equipos se hace directamente con un latiguillo de red.

Figura 6.8. Router ADSL con cuatro puertos Ethernet formando una red local de cuatro equipos
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6 -4 TARJETAS DE RED

Las tarjetas de red, también conocidas por sus siglas en inglés NIC (Network Interface Card), son elementos
electronicos que posibilitan la conexién de un equipo a una red local. Las primeras tarjetas de red se conectaban en
un equipo a través de un slot de expansién en la placa base del equipo.

Figura 6.9. Tarjeta de red para conectar en un slot PCI

En la actualidad, todas las placas base incluyen ya la circuiteria relativa a la interfaz de red, es decir, de la tarjeta
de red, por lo que no es necesario conectar al equipo ninguna tarjeta de red a menos que la tarjeta de red incluida en
la placa base se estropee o necesitemos una tarjeta de red con caracteristicas especiales.

Figura 6.10. Tarjeta de red incluida en la placa base de un equipo

El diseno y las funciones implementadas en una tarjeta de red dependen de la tecnologia para la que se va a utilizar.
Actualmente la tecnologia dominante es Ethernet, por lo tanto, todas las tarjetas de red que se pueden encontrar son
tarjetas Ethernet. La mayor parte de ellas utilizan cable UTP y, por tanto, el conector que llevan incorporado es de
tipo RJ-45. Sin embargo, existen especificaciones Ethernet que utilizan fibra 6ptica, por lo que también existen en el
mercado tarjetas de red Ethernet con un conector para fibra 6ptica.
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Figura 6.11. Tarjeta Gigabit Ethernet (DLink DGE-560SX) que utiliza fibra dptica en lugar de cable UTP

En cualquier caso, tanto si tenemos un equipo con tarjeta de red como si ésta esta integrada en la placa base, lo méas

habitual es el uso de cable UTP y, por tanto, en la parte trasera de dicho equipo encontraremos un conector hembra
RJ-45 utilizado para conectar el equipo a la red.

Las tarjetas de red llevan a cabo todo el procesamiento de las funciones 1 y 2 del modelo de referencia OSI en el

equipo. Muchas de las funciones que veremos en los préximos apartados se llevan a cabo precisamente en las tarjetas
de red.

Para que una tarjeta de red funcione adecuadamente en un equipo con el sistema operativo Windows o Linux
es necesario que exista un controlador o driver. Dicho controlador posibilita que el sistema operativo pueda
intercambiar informacion con la tarjeta, es decir, permite la comunicacion entre el sistema operativo y la propia
tarjeta de red. Los sistemas operativos contienen internamente controladores para muchos modelos diferentes de

tarjetas de red pero en algunas ocasiones sera necesario instalar dicho controlador, que debera ser suministrado por
el fabricante de la tarjeta de red.

Una vez instalado correctamente el controlador, es posible acceder a algunos parametros de configuracion
avanzados de la tarjeta de red. En la siguiente figura se puede observar la ventana de configuracién en Windows XP:

Propiedades de Marvell Yukon BBE3056 PCI-E Gigabit Ethernet Con... | 2 |54

| Detalles | Recursos I Administracion de energia |
General Opeiones avanzadas Contralador

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic enla
configuracion que desea cambiar del lado izquierdo » & continuacion seleccione su valor del
lado derecho.

Propiedad: Walar.

Descarga de Segmentacidn TCP b]
Direccitn de red

IRQ méw. par seq.

Menzajes de estado del registra
Muaderacidn de interupcidn
Numera de biferes de recepcidn
Mumero de buferes de transmisidn
Soparte de 802.1p

Suma de comprobacidn hardware
Tramas Jumbo

Velacidad y diplex del enlace
"w/ake From Shutdown

| Drientacion automaica -l

Figura 6.12. Ventana de configuracion de la tarjeta de red en Windows
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6 " 5 ESPECIFICACIONES DEL NIVEL 2 EN ETHERNET

Algunas de las especificaciones sobre funciones del nivel 2 del modelo de referencia OSI desarrolladas para las
primeras versiones de Ethernet se han mantenido a lo largo del tiempo y siguen siendo validas en la actualidad. Estas
son el direccionamiento fisico, el formato de la trama y el control de errores. Sin embargo, la funcién de control del
enlace utilizado en las redes Ethernet tradicionales hoy en dia esta practicamente en desuso, aunque se ha mantenido
en las especificaciones por motivos de compatibilidad.

[E1F] DIRECCIONAMIENTO

En los préximos apartados se repasard la forma en que se implementan las principales funciones del nivel 2 del
modelo OSI en Ethernet. Empecemos con el direccionamiento fisico, que consiste en proporcionar un mecanismo
para identificar cada equipo conectado a la red.

La direccién fisica en las redes Ethernet es un ntimero binario formado por 48 bits (6 bytes) y almacenado en la
propia tarjeta de red. La direccién fisica también se conoce como direccion MAC.

Esta direccién debe ser unica para toda la red, y para conseguir esto cada tarjeta de interfaz de red se configura
de fabrica con una direccién fisica diferente. De esta forma se asegura de que no va a haber dos tarjetas conectadas
en la misma red con la misma direccién fisica. Los 24 bits de mayor peso los asigna el IEEE e identifica a la empresa
fabricante de la tarjeta de red. Este ntimero de 24 bits se conoce como OUI (Organizationally Unique Identifier). Los
24 bits de menor peso los asigna el fabricante a cada tarjeta durante el proceso de fabricacion.

A

La asignacion de los 24 primeros bits a fabricantes se puede encontrar en la siguiente pagina: http://
standards.ieee.org/regauth/oui/oui.txt.

Un ejemplo de direccién fisica podria ser el siguiente:

00000000 10010000 11110101@’00000001 01100111 01001111ﬁ

Asignada por |IEEE Asignada por el fabricante
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La notacién binaria utilizada en el ejemplo anterior es incomoda de manejar, por lo que normalmente se utiliza la
notacién hexadecimal. En dicha notacién se utilizan guiones (-) o dos puntos (:) como separadores de cada dos digitos
hexadecimales. El ejemplo anterior se representaria en formato hexadecimal de la siguiente forma:

00-90-F5-01-67-4F o bien utilizando el caracter “dos puntos” como separador: 00:90:F5:01:67:4F

Se ha definido una direccién especial llamada direccién de broadcast o de difusion utilizada para enviar una
trama a todos los dispositivos de una red. Es la direccién FF:FF.FF.FF:FF:FF, es decir, todos los bits a valor 1.

Todos los equipos conectados a una red Ethernet deben tener asignada una direccién MAC. Incluso puede darse el
caso de equipos que tienen més de una tarjeta de red. En este caso, cada tarjeta de red tendra su direcciéon MAC. Para
equipos que utilizan como sistema operativo Windows 7 (o XP) se puede consultar la direccion MAC con el comando
ipconfig /all ejecutado mediante la herramienta Simbolo del sistema.

Simbolo del sistema

IC:“Documents and Settings“usuwariodipconfig ~all
[Configuracidén IP de Windows

Nombre del host : PCSMR-B2-WKP
Sufijo DHS principal H

Tipo de nodo : desconocido
Enrutamiento : No

Proxy WINS habilitado : Mo

fdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :

Descripcidn : Realtek RILB168CGC(P>~8111G<{P> PCI-E G|
igabit Ethernet NIC

Direccidn fisica : BA-26-18-C2-A1-91

DHCP habilitado : Mo

Direccidn IP : 192.168.8.2

Miscara de subred : 255.255.255.08

Puerta de enlace predeterminada - 192.168.8.1

Servidores DNS : 192.168.8.1

Figura 6.13. Ejecucién del comando ipconfig para ver la direccion MAC

En sistemas Linux se puede consultar la direccion MAC mediante el comando ifconfig ejecutado desde
un terminal de comandos.

La direccién fisica asignada por el fabricante a una tarjeta de red en el proceso de fabricacién no puede ser
cambiada. Sin embargo, en la actualidad existen mecanismos que permiten llevar a cabo un cambio ficticio de la
direccién fisica por software, normalmente a través de los sistemas operativos mas actuales como Windows XP,
Windows 7 o Linux. En este caso, la direccion fisica de la tarjeta no se altera pero los servicios de red del sistema
operativo proporcionan una direccién fisica ficticia, es decir, enmascaran la verdadera direccion.
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En la siguiente figura se puede observar la ventana de configuraciéon de la tarjeta de red de un equipo y el
parametro con el que se puede modificar la direccion fisica de dicho equipo.

Propiedades de Realtek RTL816%/8110 Family Gigabit Ethernet NIC

Detalles Recursos Administracion de energia
General Opciones avanzadas Controlador

Las siguientes propiedades estan dizponibles para este adaptador de red. Haga clic en la
configuracidn que desea cambiar del lado izquierdo v a continuacidn seleccione su walar del
lado derecha.

Propiedad: WValor:

G02.10 VLAN 1D (v |123456783480]
8021041 p WYLAN Tagging

Flowe Cortrol

Jurnbo Frame ® fuesie

Lirk Speed/Duplex Mode

Mumber of Rx Descriptor
Mumber of Tx Dezcriptor
Offload Checksum
Offload TCP_LargeSend
“wWakellp on ARP/PING

Figura 6.14. Enmascaramiento de la MAC de una NIC desde Windows XP

[J51F) FORMATO DE TRAMA

Una de las funciones cubiertas en el nivel de enlace es el tramado de la informacién que se quiere transmitir.
El tramado consiste en dividir dicha informaciéon en fragmentos denominados tramas y anadir a cada fragmento

informacion de control en lo que se conoce como cabecera. Veamos primero cémo es el formato de la trama especificada
en el estandar IEEE 802.3.

Preambulo | SFD | Dir. Destino | Dir. Origen | Longitud Datos FCS

7 bytes 1 byte 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 6.15. Formato de la trama IEEE 802.3

La trama IEEE 802.3 se divide en campos o bloques de informacién. La informacién real que se quiere transmitir

y que proviene del nivel superior se incluye en el campo Datos, el resto es informacién de control. A continuacién se
describe la funcién de cada campo:

B Preambulo. Esta formado por 7 bytes (56 bits) con valores 0 y 1 alternados. Es decir, cada byte contiene los
bits 10101010. Este campo se utiliza para realizar la sincronizacién entre el emisor y el receptor.

B SFD (Start Frame Delimiter) o delimitador del comienzo de trama. Es 1 byte con el valor 10101011. Este campo
indica el inicio de la trama.
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B Direccion de destino. Campo con un tamario de 6 bytes que contiene la direccién fisica (direccion MAC) del
dispositivo de destino.

B Direccion fuente u origen. Campo con un tamano de 6 bytes que contiene la direccién fisica (direccion MAC)
del dispositivo que envia la trama.

B Longitud. Este campo esta formado por 2 bytes que indican la longitud de los datos. El valor minimo es 0 y
el maximo es 1.500.

B Datos. Este campo tiene un tamario variable entre 46 y 1.500 bytes dependiendo l6gicamente de la informacién
recibida del nivel superior. El tamano minimo de este campo debe ser de 46 bytes, por lo tanto, si el nimero de
bytes para enviar es inferior, se envian bytes de relleno hasta completar este tamafio minimo. Esto se debe a
que el tamano minimo total de la trama debe ser de 64 bytes por cuestiones relacionadas con la temporizacién
en el uso del medio de transmisién.

B FCS (Frame Check Sequence) o secuencia de verificaciéon de trama. Este campo contiene un valor de 4 bytes
(32 bits) conocido como CRC o cidigo de redundancia ciclica y que es utilizado para la deteccién de errores en
la transmisién. El campo FCS no se considera parte de la cabecera, ya que se afiade al final de la trama, sin
embargo, si forma parte de la informacién de control.

Veamos ahora cdal es el formato de la trama Ethernet II:

Preambulo Dir. Destino | Dir. Origen Tipo Datos FCS

8 bytes 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 6.16. Formato de la trama Ethernet II

Se puede observar que hay pocas diferencias entre las tramas IEEE 802.3 y Ethernet II. Por una parte, el campo
SFD de IEEE 802.3 esté incluido en el preambulo en Ethernet II, pero su contenido es el mismo. Por otra parte, el
campo Longitud en IEEE 802.3 se ha convertido en el campo Tipo en Ethernet II. El campo Tipo es un cédigo de 2
bytes que indica el protocolo de nivel superior (nivel de red).

A

Los protocolos de nivel de red mas utilizados en redes LAN basadas en TCP/IP son IP y ARP. Ademas,
para IP existen dos versiones, la actual IPv4 y la futura IPv6. Los cddigos en valor hexadecimal utilizados
en el campo Tipo para estos protocolos son:

e IPv4 0800
e IPv6 86DD
e ARP 0806

Ademas, hay que tener en cuenta que en la trama IEEE 802.3 el campo Datos contiene la informacion del nivel
superior, que en este caso es el subnivel LLC. Este subnivel, como se ha comentado anteriormente, afiade una cabecera
de 3 bytes. En el caso del formato Ethernet II, el campo Datos contiene informacién que proviene directamente del
nivel de red, ya que en este caso no se utiliza el subnivel LLC.
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" Dir. Dir. .
Preambulo | SFD Bt | e Longitud | DSAP | SSAP | Control Datos FCS

7bytes 1byte| 6bytes 6bytes 2bytes | 1byte 1byte 1 byte 43 - 1497 bytes 4 bytes

Cabecera IEEE 802.3 Cabecera LLC

Figura 6.17. Formato de la trama IEEE 802.3 incluyendo la cabecera LLC

Estos dos formatos de trama han coexistido en las redes Ethernet hasta que en 1997 el IEEE incluy6 el formato
Ethernet IT en el estandar IEEE 802.3, por lo que desde entonces ambos formatos de trama forman parte del estdndar,
paséndose a denominar el campo que marcaba la diferencia como Longitud/Tipo. En cualquier caso, la mayor parte
de los dispositivos de red en la actualidad utilizan el formato Ethernet II.

La forma en la que las tarjetas de red manejan los dos tipos de tramas es simplemente analizando los dos siguiente
bytes de la direcciéon origen. Si es un numero igual o inferior a 1.500 es una trama IEEE 802.3 y este campo indica
la longitud de la trama, y si es un ndamero superior a 1.500 (05DC en hexadecimal) es una trama Ethernet II y este
campo indica el tipo de protocolo de nivel superior.

Los campos predmbulo y SFD son campos utilizados para sincronizacién y realmente no forman parte de la trama.
De hecho, las dltimas versiones no necesitan estos mecanismos de sincronizacién y estos campos no son necesarios,
aunque se mantienen en el estandar por motivos de compatibilidad.

[JEIE] CONTROL DE ACCESO AL MEDIO: CSMA/CD

Las primeras versiones de Ethernet utilizaron enlaces multipunto en los que varios dispositivos estaban conectados
en el mismo enlace (por ejemplo, en la implementacién 10BASE-T), por ello fue necesario establecer un mecanismo
de arbitraje para resolver el conflicto ocasionado cuando dos equipos quieren acceder al mismo tiempo al medio de
transmision.

Las técnicas utilizadas para esta funcién se denominan técnicas de contienda y se han desarrollado varias a
lo largo de la historia. Todas ellas se basan en el tratamiento de un estado que se puede producir en el medio de
transmisién llamado colisién. Una colision se produce cuando dos dispositivos transmiten datos simultdneamente.
Las senales enviadas por cada dispositivo se mezclan y se pierde la informacién que contienen.

La técnica de contienda utilizada en Ethernet es CSMA/CD (Carrier Sense Multiple Access with Collision
Detection, acceso multiple por deteccién de portadora y con deteccién de colisiones) y sus principios de funcionamiento
son los siguientes:

" Cuando un equipo quiere transmitir una trama comprueba si el medio de transmision esta libre, es decir,
no hay otro dispositivo enviando informacién. Por lo tanto, si el medio esta libre, dicho equipo comienza la
transmisién de su trama.

v Si el medio estd ocupado, el equipo espera hasta que quede libre y transmite su trama.

v Mientras se transmite la trama el equipo comprueba continuamente si se produce alguna colisién.
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v Si se detecta una colisién se deja de transmitir inmediatamente, se espera un tiempo aleatorio y se intenta la
transmisién de nuevo.

Solamente se comprueba si hay colision mientras se transmite la trama, por lo que es importante que los
sistemas que utilicen CSMA/CD estén correctamente disefiados para que no se produzcan colisiones después de que
el transmisor deje de transmitir. En el caso de Ethernet, esta situacién puede ocurrir para la transmisién de tramas
muy cortas, por esta razon las tramas Ethernet necesitan un nimero minimo de bytes, concretamente 64 bytes, ya
que con tramas mas pequenas no se garantizaria la deteccién correcta de colisiones.

El uso de medios de transmisién compartidos donde es necesario utilizar CSMA/CD convierte a Ethernet en
una tecnologia half-duplex, ya que solo puede haber una trama simultaneamente en el medio de transmision.

(517 CONTROL DE ERRORES EN ETHERNET

En las redes Ethernet pueden aparecer diferentes tipos de errores, algunos de ellos relacionados con las colisiones
(colisiones atrasadas) y otros relacionados con tamanos incorrectos de trama. Estos errores aparecen de forma
esporadica.

Como se ha visto anteriormente, en la trama Ethernet existe un campo llamado FCS utilizado para el control de
errores. Los errores detectados con este campo se refieren a errores de transmisién en los datos y normalmente son
producidos por tarjetas de red defectuosas, controladores defectuosos o cableado en malas condiciones.

La técnica utilizada para la deteccion de errores FCS se basa en obtener a partir de un bloque de datos una
secuencia de bits, llamada CRC (Cyclic Redundancy Code, o c6digo de redundancia ciclica). En este caso, el bloque
de datos es la propia trama Ethernet, incluida la informacién de control. Esta secuencia de bits es calculada por el
emisor siguiendo un algoritmo determinado y transmitida en el campo FCS de la trama Ethernet. El receptor, cuando
recibe los datos, realiza el mismo célculo. Si el CRC calculado por el receptor coincide con el recibido es que los datos
no han sido alterados en la transmision, es decir, no ha habido errores y por tanto la trama se acepta. Cuando el CRC
calculado no coincide con el recibido es que ha habido errores en la transmision, con lo cual la trama se descarta.

6 " 6 PRIMERAS ESPECIFICACIONES DEL NIVEL 1 EN ETHERNET

Ya hemos visto como la implementacién de muchas de las funciones del nivel 2 desarrolladas en Ethernet se han
mantenido a lo largo del tiempo. No ha ocurrido lo mismo con la implementacién de las funciones del nivel 1. Es en
las funciones del nivel 1, en el que se definen aspectos como tipo de cableado, conectores, velocidad de transmisién y
longitud maxima de los cables, etc., donde se ha llevado a cabo la evolucién de Ethernet para conseguir adaptarse a
las nuevas exigencias de prestaciones de las redes actuales.

Veremos en este apartado un repaso rapido de las primeras especificaciones del nivel fisico englobadas todas bajo
el nombre genérico de Ethernet. Todas ellas trabajan a una velocidad méaxima de 10 Mbps y actualmente se pueden
considerar practicamente obsoletas. A pesar de ello y para tener una perspectiva histérica de las redes Ethernet se
expondran sus principales caracteristicas.
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m IMPORTANTE

El nombre de la implementacién se descompone en tres partes. La primera indica la velocidad maxima
(10 indica 10 Mbps). La segunda parte indica el tipo de transmision (BASE indica banda base). Y la
tercera parte indica la longitud maxima de un segmento (5 indica 500 metros) para las primeras
implementaciones o un cédigo referido al tipo de medio de transmision en las mas recientes.

({35 10BASE5 (THICK ETHERNET): ETHERNET DE CABLE GRUESO

Esta implementacion fisica fue la primera utilizada en redes Ethernet y se incluyé en el estandar IEEE 802.3 en

1983, aunque hoy en dia no se encuentran redes de este tipo. Sus principales caracteristicas se detallan a continuacién:

v

AN NN

\

Utiliza una topologia en bus fisico, es decir, un cable como medio de interconexién comun a todos los dispositivos
que forman la red.

5 s

Figura 6.18. Topologia en bus de Ethernet 10BASE5

Se utiliza cable coaxial grueso tipo RG-8 (didmetro externo de 10,2 mm) para implementar el bus fisico. Aunque
la norma no obliga a ello, este cable suele ser de color amarillo.

Codificacion Manchester en banda base con valores de tensién de +/- 0’85 v.
Velocidad de transmisién de 10 Mbps.
La longitud méxima permitida de un segmento dnico de cable coaxial es de 500 metros.

La longitud maxima total de una red 10BASES5 es de 2.500 metros. Es decir, un maximo de 5 segmentos de 500
metros de longitud.

La separaciéon minima entre los equipos conectados al bus es de 2,5 metros. De hecho, el cable utilizado solia
incluir marcas cada 2,5 metros para indicar esta caracteristica. Con esta limitacién se pueden conectar en un
segmento un maximo de 200 equipos. En una red 10BASE5 puede haber un maximo total de 1.000 equipos.

Para la conexion de un equipo a la red se utilizan los llamados transceptores o también MAU (Medium
Attachment Unit, unidad de conexion al medio). Estos dispositivos incluian conectores de tipo vampiro para su
conexion con el cable coaxial. El conector vampiro estaba disefiado para atravesar la funda protectora del cable
coaxial y establecer contacto eléctrico con el cable propiamente dicho.
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' Para la conexién del transceptor al equipo se utiliza el llamado cable AUI (A¢tachment Unit Interface, interfaz
de unidad de conexién). Dicho cable estd formado de 15 hilos con conectores DB-15 y puede tener una longitud
maxima de 50 metros. Por tanto, las tarjetas de red 10BASES5 incluyen un conector de 15 pines.

Cable coaxial

MAU

Conector DB-15 Tarjeta de red (NIC)

B
ood

Conector DB-15

Cable AUI O

Figura 6.19. Conexion MAU en redes 10BASE5

A4

Existen algunas implementaciones mas, como por ejemplo 10BROAD36, 1BASE5 o 10BASE-F, que
tuvieron muy poca repercusion.

[{7¥) 10BASE2 (THIN ETHERNET): ETHERNET DE CABLE FINO

Esta segunda implementacion de redes Ethernet, publicada por el IEEE en 1985, se desarrollé para ofrecer una
alternativa a menor coste que 10BASE5. Actualmente estéd practicamente en desuso. En este caso, como indica su
nombre, se mantiene la velocidad y el tipo de transmisién, pero se ve reducida la longitud méaxima de un segmento
a 200 metros (realmente se hace un redondeo para acortar el nombre, pero la longitud exacta es de 185 metros). Sus
principales caracteristicas son:

 Utiliza una topologia en bus fisico al igual que 10BASE5.
v Utiliza cable coaxial fino de tipo RG-58 (didmetro externo de 5 mm) para implementar el bus fisico.

v Al igual que en 10BASES5 la velocidad de transmisién es de 10 Mbps y se utiliza codificacion Manchester en
banda base con valores de tensién de +/- 0,85 v.

v La longitud méaxima de un segmento es de 185 metros, con un méximo de 30 equipos por segmento de cable.
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v No se utilizan transceptores. Se conecta el equipo directamente al bus utilizando un conector BNC-T, que es un
conector con forma de T y con tres puertos: uno para la tarjeta de red y los otros dos para la entrada y salida
del cable de red. Por tanto, las tarjetas de red 10BASEZ2 incluyen un conector BNC.

Figura 6.20. Conector BNC-T utilizado en las redes 10BASE2 Figura 6.21. Conexién de una tarjeta de red 10BASE2

({7E] 10BASE-T: ETHERNET DE PAR TRENZADO

Las implementaciones Ethernet anteriores tenian varios inconvenientes. Ademés de que su implantacién requeria
una alta inversién inicial, el mantenimiento posterior también suponia una fuente de problemas. En este tipo de redes,
las roturas de cables o malas derivaciones eran dificiles de detectar y afectaban al rendimiento de la red entera.

En este escenario el IEEE publicé en 1990 la implementacion 10BASE-T (la letra T es de twisted, trenzado), basada
en un elemento central donde se implementa un bus légico, pero utilizando una topologia fisica en estrella. Las uniones
entre cada equipo y el elemento central se realizan utilizando cable de par trenzado de categoria 3. Muchos edificios
disponian de una infraestructura con este tipo de cable para dar servicio telefénico, por lo que se podia aprovechar
para implementar las redes 10BASE-T. La topologia en estrella favorecié su mantenimiento, ya que los problemas en
una seccién de cable solo afectarian al equipo al que daba servicio. En definitiva, esta implementacion Ethernet era
la més barata y la més facil de mantener, por lo que se convirtié rapidamente en la més popular.

Paralelamente al desarrollo de los estandares para redes locales se desarrollaron normativas de cableado de
telecomunicaciones para edificios comerciales que permiten constituir lo que se conoce como cableado estructurado.
Las primeras normas de cableado estructurado fueron publicadas como EIA/TIA 568 en 1991. Esta circunstancia
propicié ain més el despliegue de redes 10BASE-T. Actualmente las dos normativas més utilizadas en cableado
estructurado son la EIA/TIA 568-A y la ISO/IEC 11801, publicadas en 1995. A continuacién se enumeran las
principales caracteristicas de 10BASE-T:

v La topologia fisica es en estrella fisica, aunque a nivel 1gico se sigue comportando como un bus.

Figura 6.22. Topologia en estrella fisica en 10BASE-T
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 Se utiliza cable de par trenzado sin apantallar (UTP) de categoria 3 o superior. Las categorias de cables estan
definidas en la norma EIA/TTA 568.

v Los cables UTP utilizados son de cuatro pares (ocho conductores) con conectores RJ-45 en ambos extremos. De
estos cuatro pares solo se utilizan dos.

Figura 6.23. Cable UTP con conectores ReJ-45

v Lavelocidad de transmisién es de 10 Mbps.

\

La codificacion utilizada es Manchester en banda base con valores de tensién de +/- 5 v.

v Todas las operaciones de red se sitiian en un dispositivo de red llamado concentrador o hub, el cual tiene un
puerto de entrada de tipo RJ-45 por cada equipo. Todos los equipos de la red se conectan al hub. En el interior

del hub se implementa un bus légico.

T

Figura 6.24. Implementacion de un bus légico en un hub

v La longitud maxima del cable entre un equipo y el ~Aub es de 100 metros. Esta limitacién viene impuesta por
las caracteristicas fisicas del cable de par trenzado, de calidad inferior al cable coaxial.

v El hub retransmite todas las tramas recibidas a los equipos que estéan conectados al mismo. Cada tarjeta de red
comprueba si la trama le pertenece comprobando la direccién de destino. Si no coincide con la direccion fisica la
trama se desecha. Con este modo de operacién la topologia légica sigue siendo en bus, ya que cualquier trama
enviada por un equipo se propagara por el resto de equipos. Légicamente se seguiran produciendo colisiones.

/66

El hub o concentrador es el elemento central de las redes 10BASE-T. Retransmite la trama recibida por
un puerto al resto de los puertos.
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6 " 7 EL ESTANDAR MAS CONSOLIDADO: FAST ETHERNET

El rapido crecimiento y utilizacién de las redes Ethernet produjo a su vez un aumento de los requerimientos de
velocidad. Las redes Ethernet estaban formadas cada vez por més equipos y las transferencias de informacion a través
de las mismas también iban en aumento.

La solucion adoptada por el IEEE fue Fast Ethernet, publicada en 1995 como IEEE 802.3u. Su principal
caracteristica es el aumento de la velocidad de transmisién de 10 a 100 Mbps.

Fast Ethernet utiliza la especificaciéon 10BASE-T como referencia, de forma que se intenta mantener las
caracteristicas de ésta. Por ejemplo, se mantiene la topologia en estrella fisica y logica en bus, se sigue utilizando
CSMA/CD como método de acceso al medio y se mantiene el formato de la trama.

Para dar diferentes alternativas en funcién de los medios de transmisién disponibles, el IEEE publicé tres
alternativas de redes Fast Ethernet que se veran a continuacion.

(751 100BASE-TX

Esta version de Fast Ethernet es la que se ha impuesto y actualmente es uno de los tipos de redes més utilizados.

Uno de los cambios necesarios en esta implementacion es el tipo de cable. Se utiliza cable de cobre de par trenzado
sin blindaje (UTP) de categoria 5. La principal diferencia entre categoria 3 y categoria 5 es la frecuencia méaxima,
que logicamente debe ser mayor en categoria 5. Se utilizan dos pares, uno para transmision y otro para recepcion, de
forma que este tipo de redes admite operaciones full-duplex (esta caracteristica se vera en el préximo apartado). La
distancia maxima entre un equipo y el Aub, al igual que en 10BASE-T, es de 100 metros.

Se utilizan las codificaciones 4B/5B y MLT-3. La codificacion MLT-3 (Multilevel Transmit-Three Levels,
transmisién multinivel-tres niveles) es parecida a NRZ-I, pero utilizando tres niveles diferentes en lugar de dos:
positivo, negativo y cero. Un valor 0 légico se codifica sin cambio de nivel y un valor 1 16gico con cambio de nivel. Esta
codificacién tiene el mismo problema que NRZ-I, puede producir pérdidas de sincronismo ante secuencias largas de
ceros. Para solucionarlo se utiliza la codificacion 4B/5B aplicada antes de la codificacion MLT-3. En 4B/5B cada
grupo de 4 bits se convierte a un cédigo de 5 bits especialmente preparado para que no se produzcan combinaciones
largas de ceros. De hecho, una secuencia de datos codificados en 4B/5B no contiene nunca secuencias de més de tres
ceros. Ademas, algunas de las combinaciones sobrantes se utilizan para funciones de control.

+V

_V_

Figura 6.25. Ejemplo de codificacion MLT-3
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Binario 4B/5B Binario 4B/5B
0000 11110 1000 10010
0001 01001 1001 10011
0010 10100 1010 10110
0011 10101 1011 10111
0100 01010 1100 11010
0101 01011 1101 11011
0110 01110 1110 11100
0111 01111 1111 11101

Resumen de caracteristicas de 100BASE-TX:

Velocidad de transmision 100 Mbps.

Topologia fisica en estrella y légica en bus con modo de transmision half-duplex.

Necesidad de un elemento de interconexién central (hub).

Cableado UTP de categoria 5, cada enlace puede tener una distancia maxima de 100 metros.
Conectores RJ-45.

Codificacion 4B/5B y codificacién de linea MLT-3.

A

El uso de la codificacion 4B/5B hace que por el cable de red viajen los datos realmente a 125 Mbps.

A NENENENENEN

[7/F) 100BASE-FX

Esta versiéon de Ethernet, al igual que la siguiente, no ha tenido mucha repercusién y actualmente no hay muchas
redes que la utilicen. Sus principales caracteristicas son:

v Utiliza como medio de transmisién fibra 6ptica multimodo.

v Utiliza conectores SC o ST.

' La codificacién utilizada es 4B/5B y NRZ-1. Elegida por compatibilidad con las redes FDDI.

v La Distancia maxima entre el concentrador y un equipo es de 2.000 metros en modo full-diplex.

Figura 6.26. Tarjetas de red 100BASE-FX
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100BASE-T4

Esta version de Fast Ethernet se especificé para dar la opcién de aprovechar cableado instalado de categoria 3.

Aunque, al igual que la anterior, no tuvo mucha penetracion en el mercado.

v Utiliza cables de par trenzado categoria 3. Sin embargo, utiliza cuatro pares en lugar de dos para repartir el
flujo de datos a 100 Mbps en tres de 33,3 Mbps. Dos de los pares utilizados se utilizan en modo half-daplex, por

lo que este tipo de redes no admite operaciones full-duplex.
v La distancia maxima entre un equipo y el hub, al igual que en 100BASE-TX, es de 100 metros.

v Utiliza codificaciones 8B/6T y NRZ-I. La codificacién 8B/6T sustituye un grupo de 8 bits en seis simbolos
ternarios, es decir, se utilizan tres niveles de tensién diferentes en lugar de dos.

6 MEJORANDO ETHERNET: ETHERNET CONMUTADA Y
. FULL-DUPLEX

Las redes Ethernet conmutadas se basan en la utilizacién como elemento central de la topologia fisica en estrella

un switch o conmutador en lugar de un Aub.

Un switch o conmutador es un dispositivo de interconexién que posee varios puertos de entrada, normalmente
de tipo RJ-45. Externamente es parecido a un hub, sin embargo, y a diferencia de éste, un switch es capaz de leer
las tramas Ethernet que recibe por cualquiera de sus puertos, analizar la direccién fisica de destino y reenviar la
trama solo al puerto donde esté conectado el equipo con dicha direccién. Es decir, no hace una simple difusion de las
seniales eléctricas al resto de puertos. De esta forma se reduce drdsticamente el nimero de colisiones. En un apartado

posterior, en el capitulo 7 se veran en detalle las caracteristicas mas importantes de los switches.

B B
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Figura 6.27. En la Ethernet conmutada no se produce difusion de las tramas en el switch

La otra caracteristica interesante que afiaden los switches es que permiten comunicacién full-daplex. Para que
este funcionamiento sea posible tanto la tarjeta de red (NIC) como el switch deben estar disefiados para ello. En el
modo de funcionamiento full-diplex no se utiliza el método de acceso al medio CSMA/CD por ser innecesario, ya que
la conexién de cada NIC al switch utiliza un canal dedicado por cada sentido de la comunicacion.
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m RECUERDA

En modo full-dlplex no es necesario utilizar el método CSMA/CD de acceso al medio, ya que cada
conexion equipo-switch se comporta como una linea punto a punto.

El modo de funcionamiento full-diplex estd definido dentro del estdndar IEEE en la especificacién IEEE 802.3x
(publicada en el ano 1997), donde ademés se incluye un método de control de flujo. Esto es necesario, ya que es
posible que un dispositivo transmita tramas mas rapido de lo que el receptor puede procesarlas, lo que provocaria
pérdidas de informacion. Este control de flujo se implementa mediante el envio de una trama de control llamada
trama PAUSE desde el receptor, donde le indica al emisor el tiempo que debe permanecer sin enviar datos. Durante
el tiempo de inactividad el receptor puede volver a enviar tramas PAUSE para prolongar, reducir o suprimir la pausa
inicial. Las tramas PAUSE se identifican porque contienen el valor 8808 (hexadecimal) en el campo Tipo.

El buen funcionamiento de esta operacién depende sobre todo de lo rdpido que se identifiquen las tramas de control
de flujo. El Comité IEEE comprob6 que el formato Ethernet original era el mas adecuado para este propésito, ya que
permitia identificar las tramas de control de flujo mediante el campo Tipo, mientras que en el formato IEEE esta
informacién debe incluirse en la trama LLC. Por tanto, IEEE decidié estandarizar el formato de trama Ethernet. Este
formato forma parte del estandar desde 1997 utilizando el campo Tipo/Longitud para distinguir el tipo de trama
utilizado.

El ancho de banda efectivo de las redes que utilizan el modo full-diplex se duplica respecto al modo half-daplex.
Asi, una red half-duplex funcionando a 100 Mbps aumentara su velocidad a 200 Mbps si utiliza el modo full-diplex, ya
que cada equipo conectado podra tener un flujo maximo de informaciéon de 100 Mbps en un sentido y otros 100 Mbps
en el sentido contrario de forma simultanea.

m RECUERDA

A partir de la versidon IEEE 802.3x publicada en 1997 se incluye en el estdndar el formato de trama
Ethernet II, por tanto, en la actualidad, ambos formatos de trama estén incluidos en el estandar. El
mas utilizado es el formato Ethernet II (también conocido como DIX), principalmente por reducir la
sobrecarga, eliminando la cabecera LLC.

Una de las caracteristicas incluidas en la especificacién IEEE 802.3u fue la capacidad de autonegociacion entre
switch y los equipos para determinar principalmente dos caracteristicas, la velocidad de transmisién 10/100 Mbps y
el modo de transmision half-daplex o full-diplex.

La mayor parte de los dispositivos de interconexion admiten esta caracteristica, de forma que la comunicacién
entre los mismos y los equipos de la red es autoconfigurable de forma transparente al usuario.

El controlador de la tarjeta de red suele tener la posibilidad de configurar las caracteristicas de la tarjeta en modo
autoconfiguracion o se puede forzar un modo determinado de funcionamiento.
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Propiedades de Realtek RTL8169/8110 Family Gigabit Ethernet NIC |E|E|

Detalles Recursos Administracion de energia

General Opciones avanzadas Controladar

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
configuracion que desea cambiar del lado izquierdo v & continuacin seleccione su walar del

lado derecho.
Propiedad: W alar.

Sggqg ;\;I;A\}W LRJ eare Aut Negotiation ~|
Elavs Control 1000Mbps/Full Duplex

Jumbo Frame 100Mbps/Full Duplex

. S pecd/Duplex Mode 100Mbps/Half Duples
Networ Addess 100t bgs/Ful Duples
Hurnibeer of High Pricrity Tx Descriptor Uh/b*
Murmber of R« Descriptar Auta Negotiation

Murnber of T« Descriptar
Offload Checksum

Offload TCP_LargeSend
wakelp on ARP/PING

Figura 6.28. Configuracién del modo de funcionamiento de la tarjeta de red en Windows XP

6 MAS VELOCIDAD: GIGABIT ETHERNET Y 10-GIGABIT
" ETHERNET

Entre los anos 1998 y 1999 el IEEE ampli6 el estandar IEEE 802.3 para incluir un nuevo tipo de redes, llamado
de forma genérica Gigabit Ethernet. Este estandar se desarrollé bajo dos especificaciones: la primera, desarrollada
en 1998, llamada IEEE 802.3z o también 1000BASE-X, que utiliza fibra éptica. La segunda, desarrollada en 1999,
llamada IEEE 802.3ab, también conocida como 1000BASE-T, que utiliza cable de cobre de par trenzado. La principal
caracteristica de Gigabit Ethernet es que la velocidad de transmisién es de 1.024 Mbps o 1 Gbps.

1000BASE-X estda basado en la utilizacion de fibra éptica como medio de transmisién. Ademas utiliza las
especificaciones a nivel fisico del estdandar Fiber Channel (ANSI X3 T11), pero mantiene la compatibilidad

con Ethernet en el nivel de enlace. La arquitectura Fiber Channel utiliza cuatro capas, aunque la especificacion
1000BASE-X utiliza solo las dos primeras, llamadas FC-0 y FC-1.

El estdandar 1000BASE-T permite la transmisién de datos a 1 Gbps o 1.024 Mbps utilizando cable UTP, pero
manteniendo todas las funciones de Ethernet del nivel 2.

El estandar permite el uso de cable UTP de categoria 5 que cumpla la norma EIA/TIA 568, revisada en 1995.
Para cableado de categoria 5 anterior a este afo (y que siguiera la norma original EIA/TIA 568 publicada en 1991) no
se recomienda su uso en 1000BASE-T. Para simplificar la adopcion de criterios de cableado en muchas ocasiones se
recomienda el uso de cable UTP de categoria 5e (5 mejorado) o superior.
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El diseno de 1000BASE-T planteé algunos problemas, ademaés del aumento de la complejidad de los circuitos
digitales en las tarjetas de red. En primer lugar, cada uno de los pares de un cable de categoria 5 permite transmitir
datos a una velocidad de 125 Mbps. Para aumentar la velocidad de transmisién, en 1000BASE-T se utilizan los
cuatro pares del cable, tanto para la transmisién como para la recepcién. La transmisién de los dos sentidos de la
comunicacién por los mismos pares es posible gracias a la utilizacién de técnicas de cancelacién de eco. De esta forma,
se lograria una velocidad de 500 Mbps. Para llega a 1 Gbps se utiliza una técnica de modulacién por amplitud de
pulso que utiliza cinco niveles para la cuantificacion llamada PAM-5. Después de este tratamiento y para el envio de
la sefal en banda base se utiliza codificacion 8B/10B.

El segundo gran problema planteado en Gigabit Ethernet es debido al uso de CSMA/CD y esta relacionado con el
tamano minimo de la trama, que es de 64 bytes. Debido al aumento de velocidad en Gigabit Ethernet, las tramas més
pequenias se transmiten tan rdpido que no es posible detectar colisiones. Para solucionarlo es necesario aumentar el
tamafno minimo de las tramas y esto se consigue aniadiendo un campo de relleno llamado extension de portadora
(carrier extension), que se anade al final de la trama para garantizar que la longitud minima nunca ser4 inferior a 512
bytes (4.096 bits), que es el tamafio minimo necesario para detectar las colisiones en Gigabit Ethernet.

Esta solucién repercute negativamente en la eficiencia de la red cuando se transmiten muchas tramas pequenas,
ya que una gran parte del ancho de banda se emplea en transmitir bits de relleno y no informacién. Para paliar en
parte este efecto, se permite agrupar varias tramas pequenas en lo que se conoce como modo rafaga (frame bursting),
en el cual se pueden enviar varias tramas pequenias consecutivas, sin necesidad de utilizar carrier extension, hasta
un méaximo de 65.536 bits.

~
Dir.‘ E:'ir, Lpn/ Datos CRC Carrier Extension /‘
Destino | Origen | Tipo S
6 bytes 6 bytes 2 bytes 46 bytes 4 bytes

Tamarfio minimo: 64 bytes (512 bits) ‘

512 bytes (4096 bits)

Trama Ethernet Carrier extension | Trama Ethernet ‘ IFG ‘ Trama Ethernet ‘ IFG ‘ Trama Ethernet | IFG‘ Trama Ethernet | IFG

IFG: Inter Frame Ga
P Frame Bursting maximo de 65536 bits

Figura 6.29. Extension de portadora y modo rdafaga en Gigabit Ethernet

Gigabit Ethernet puede funcionar tanto en modo half-diplex como en modo full-diplex. En modo half-duplex se
sigue usando el método CSMA/CD de acceso al medio como en las implementaciones anteriores de 10 y 100 Mbps. En
modo full-duplex, al no utilizarse CSMA/CD, tampoco es necesario utilizar el relleno de portadora o carrier extension
ni el modo rafaga. De hecho, en la practica casi todos los sistemas que utilizan Gigabit Ethernet lo hacen en modo
full-daplex.

En resumen, las principales caracteristicas de 1000BASE-T son:

 Cable de cobre de par trenzado categorias 5e o 6.

v Velocidad de transmisién: 1.024 Mbps o 1 Gbps.

v Longitud maxima del cable: 100 metros.

' Técnica de transmisién PAM-5 con codificacién 8B/10B.
v Transmisién half-duplex o full-duplex.
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[FEIF] 1000BASEX

Las implementaciones 1000BASE-X utilizan como medio de transmisién la fibra éptica. A continuacién se
proporcionan las principales caracteristicas de los dos tipos de implementaciones 1000BASE-X publicadas:

B 1000BASE-SX

— Emplea las codificaciones 8B/10B y NRZ-I.
— Se utiliza fibra 6ptica multimodo.
— La distancia maxima es de 275 metros para fibra de 62,5/125 pm o de 550 metros para fibra de 50/125 pm.

B 1000BASE-LX

— Emplea las codificaciones 8B/10B y NRZ-I.
— Se utiliza tanto fibra 6ptica monomodo como multimodo.
— La distancia maxima para fibra multimodo es de 550 metros o de 5 km para fibra monomodo.

Ambas implementaciones de Gigabit Ethernet son utilizadas en modo full-daplex principalmente para dar soporte
al troncal (backbone) de las redes Ethernet de mediana o gran envergadura.

Figura 6.30. Tarjeta Gigabit Ethernet con conectores SC

1000BASE-LX Fibra éptica monomodo 9 p

~1300 nm

Fibra 6ptica multimodo 50 p 0 62'5

Fibra 6ptica multimodo 50 p
Fibra 6ptica multimodo 62'5 p

1000BASE-T Cat5 UTP ‘
4 pares ! !

100m 275m 550 m 5km

Figura 6.31. Distancias mdximas en Gigabit Ethernet
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Implementacion

Estandar

IEEE

Velocidad
(Mbps)
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Codificacion Tipo de cable

Full-daplex

10BASE-T

100BASE-TX
100BASE-FX
100BASE-T4
1000BASE-T
1000BASE-X

802.3i
802.3u
802.3u
802.3u
802.3ab
802.3z

1990
1995
1995
1995
1999
1998

10
100
100
100

1000
1000

Manchester UTP Cat.3

4B/5B y MLT-3 UTP Cat.5

4B/5B y NRZ-I Fibra optica
8B/6T y NRZ-I UTP Cat.3
PAM-5y 8B/10B UTP Cat.5, 5e 0 6
NRZ-1y 8B/10B  Fibra optica

Si*
Si*
Si*
No
Si
Si

*El modo full-diplex no esta especificado en el estandar original. Este modo es admitido a partir del estdndar IEEE 802.3x en el afio 1997.

10-GIGABIT ETHERNET

En el afio 2002 se publicé un nuevo estdndar llamado 10-Gigabit Ethernet (IEEE 802.3ae), abreviado como
10GbE, y que funciona a velocidades de 10 Gbps sobre fibra éptica. Las implementaciones fisicas que incluye el
estandar IEEE 802.3ae son:

10GBASE-SR, utiliza fibra éptica multimodo para distancias de hasta 300 metros.

10GBASE-LR, utiliza fibra 6ptica monomodo para distancias de hasta 10 km.

10GBASE-LX4, utiliza multiplexacién por division de onda (WDM) tanto para fibra 6ptica multimodo como

monomodo.

10GBASE-ER, utiliza fibra monomodo para cubrir distancias de hasta 30 km.

10GBASE-SW, 10GBASE-LW, 10GBASE-EW, son similares a las implementaciones SR, LR y ER, pero con
la posibilidad de interconectarse con equipos que utilicen estandares sobre fibra 6ptica de redes WAN.

Posteriormente han aparecido algunas ampliaciones del estdndar 10-Gigabit Ethernet:

10GBASE-LRM (IEEE 802.3aq). Publicada en 2006 para proporcionar compatibilidad con el cableado de las

redes FDDI.

10GBASE-CX4 (IEEE 802.3ak). Publicada en 2004. Es la primera especificacién de 10-Gigabit Ethernet que
utiliza cable de cobre (un tipo especial llamado InfiniBand) con una longitud maxima de 15 metros.

10GBASE-T (IEEE 802.3an). Publicada en 2006. Utiliza cable de cobre de categoria 6a para cubrir una
distancia maxima de 100 metros.

IMPORTANTE

InfiniBand es una interfaz de comunicaciones punto a punto de altas prestaciones cuyas primeras
especificaciones fueron desarrolladas por varias empresas entre las que se encuentran Intel, AMD, Sun,
IBM, Dell, Cisco o Silicon Graphics y que se publicaron en el afio 2000.
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El desarrollo de la tecnologia 10-Gigabit Ethernet se ha enfocado principalmente al uso de Ethernet para redes
WAN, gracias sobre todo a las distancias cubiertas por las especificaciones que utilizan fibra éptica. Por lo tanto, se
puede decir que la evolucién de Ethernet estd enfocada a introducirse como tecnologia en redes WAN. Uno de los
principales reclamos es la posibilidad de que los operadores de telecomunicaciones puedan ofrecer a sus clientes
conectividad Ethernet de extremo a extremo con el ahorro en costes y la simplicidad de gestion que ello supone.

6 1 ASIGNACION DE PINES EN UTP PARA ETHERNET: CABLE
" DIRECTO Y CRUZADO

Como se ha visto anteriormente, los estdndares 10BASE-T y 100BASE-TX utilizan cable UTP de cuatro pares, de
los cuales se utilizan dos, uno para transmision y otro para recepcion. En los estandares de cable UTP para Gigabit
Ethernet y 10-Gigabit Ethernet, sin embargo, fue necesario utilizar los cuatro pares simultdneamente tanto en
recepcién como en transmision.

La asignacién de pines en el cable UTP y su correspondiente conector RJ-45 (su nombre formal es 8P8C) sigue el
estandar EIA/TTIA 568 de cableado estructurado. Realmente en este estdndar hay dos asignaciones, conocidas como
T568A y T568B. La asignacion T568B es la més reciente y la méds utilizada en la actualidad. Estas asignaciones siguen
un cédigo de colores utilizado en la cubierta plédstica de cada hilo de un cable UTP. El uso habitual es la conexién de un
equipo (a través de su tarjeta de red o NIC) a un switch. En este caso, el par utilizado por el equipo para transmitir es
asignado como par de recepcién en el switch, y el par de recepcion en el equipo sera el par de transmisién en el switch.

PC
La NIC envia 7 El switch recibe
datos por los [T TX+ 1 > j datos por los
pines 1y 2 E‘ TX- 2 2 pines 1y 2
= RX+ 3 < 3 v a
Y recibe - R ——— -4 dat enVIaI
datos por los L e e L e PP -5 air?jspf)? r gs
pines3y6 L= RX- 6 6 p y
=7 — L. 7
- EEEEE SRR —— L. 8
Cable UTP directo (straight
NIC R

Figura 6.32. Conexion entre una NIC y un switch mediante cable UTP

Los cables UTP utilizados en redes Ethernet con la configuraciéon anterior se conocen como cable UTP directo.

La mayor parte de los cables utilizados en redes Ethernet siguen esta configuracién y se utilizan para conectar un
equipo de red (a través de su NIC) a un dispositivo de interconexién, tipicamente un switch. Sin embargo, existe un
caso en el que este tipo de cable no funcionara y es cuando sea necesario conectar dos switches entre si.
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switch 1 switch 2
1 < > 1
. 2
3 > < 3
R e L TR - 4
R e L LR PR LR R -5
6 6
T ofrmmmmmm oo -7
8 fm=mmemm e eeeeeeey - 8

Figura 6.33 Conexion entre dos switches utilizando un cable UTP directo

Como se observa en la figura anterior, al conectar dos switches utilizando la configuracién de un cable UTP
directo, los dos switches intentan transmitir por el mismo par (por los pines 3 y 6), por lo que sus datos “colisionaran”.
Ademas intentaran recibir datos por el mismo par (por los pines 1y 2). Para solucionar este problema se utiliza una
configuracion llamada cable UTP cruzado, que consiste en cruzar los pares de transmisién y recepcion.

switch 1 switch 2

22

g -
4 -
5
6 —

7 -

8 - r-8

Cable UTP cruzado
(crossover)

Figura 6.34 Conexion entre dos switches utilizando un cable UTP directo

La configuracion de cable UTP cruzado también se puede utilizar para conectar dos tarjetas de red Ethernet

directamente sin utilizar un switch. Esta caracteristica puede ser util cuando queramos conectar dos equipos y no
tengamos un switch.

% Cable UTP cruzado @

PC1 PC2

Figura 6.35 Conexion entre dos PC utilizando un cable UTP cruzado

La funcién de los pares en una tarjeta de red se conoce formalmente como MDI (Medium Dependent Interface), y

la funcién de los pares en un dispositivo de interconexion como un switch (o como en los antiguos hubs) se conoce como
MDI-X (Medium Dependent Interface Crossover).

Para evitar el uso de cable UTP cruzado algunos modelos de hubs incluian un puerto especial que podia ser
configurado como MDI (si se iba a conectar a otro Aub) o como MDIX (si se iba a conectar a un PC). Posteriormente
se han desarrollado puertos que detectan automaticamente qué tipo de configuracién necesitan para funcionar
correctamente con el dispositivo al que esté conectado, esta caracteristica se conoce como puerto Auto MDI/MDI-X.
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EJERCICIOS PROPUESTOS

1. Representa graficamente la senal eléctrica producida por una tarjeta de red 100BASE-TX para el envio del dato
010100000011.

2. Con un capturador de tramas se ha obtenido la siguiente informacién, expresada en formato hexadecimal. No se
incluye el preambulo y el byte de comienzo de trama.

F FF FF FF FF FF 00 00 48 B7 E7 B2 00 2B EO EO
3 FF FF 00 28 00 01 00 00 00 00 FF FF FF FF FF

=
N -
n FF 04 53 00 O o0 OO0 OO ©OO 48 B7 E7 B2 57 FD 00
KN

1 FF FF FF FF 00 00 00 O 00 00 00 B3 78 2 | €e

¢(De qué tipo de trama se trata? Obtén los valores de todos los campos de la cabecera y su funcién.

3. Repite el ejercicio anterior con las siguientes capturas:
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m 4. Obtén informacién sobre las tramas Jumbo.

6 ® REDES DE AREA LOCAL

m 5. Algunos fabricantes de equipos de red ofrecen unos dispositivos llamados conversores de medios. Obtén

informacion sobre su funcién en las redes Ethernet, asi como sus principales caracteristicas. Incluye informacion

de dos modelos concretos de conversores.

TEST DE CONOCIMIENTOS

La direccion MAC de las tarjetas de red Ethernet

las configura:

a) El usuario del equipo.

b) El administrador de la red.

c) Cualquier usuario con permisos de administra-
cion.

d) No se puede cambiar.

La diferencia entre una trama Ethernet II y una

trama IEEE 802.3 es:

a) El tercer campo de la cabecera es el Tipo en
Ethernet, y la Longitud en IEEE 802.3.

b)No hay diferencia en la trama MAC, la
diferencia es que la trama IEEE 802.3 encapsula
una trama LLC.

c) Las direcciones de la trama Ethernet son de 6
bytes y en IEEE 802.3 son de 2 bytes.

d)La trama Ethernet necesita una longitud
minima de los datos de 46 bytes y la trama IEEE
802.3 no.

8 En las redes 100BASE-TX se utiliza la codificacion:
a) Manchester.
b) Manchester diferencial.
¢) MLT-3 junto con la codificacién binaria 4B/5B.
d) NRZ-I junto con la codificacién binaria 4B/5B.

4E1 modo de operacién full-daplex:
a) No funciona utilizando un hub.
b) No necesita CSMA/CD.
c) Se puede utilizar tanto en Fast Ethernet como
en Gigabit Ethernet.
d) Todas las anteriores son correctas.

Una de las caracteristicas de funcionamiento de

CSMA/CD es que:

a) Se pueden configurar los dispositivos con una
mayor prioridad de transmision.

b)Una senal de congestiéon indica que se ha
borrado la colisién y que los medios no se encuen-
tran ocupados.

c) Antes de transmitir, un dispositivo escucha y
espera hasta que los medios no se encuentren
ocupados.

d) Cuando ocurre una colisién, el dispositivo manda
una trama de error a los niveles superiores.

/Cual de las siguientes es un ejemplo de direccién
MAC de nivel 2?

a) 192.201.63.251

b) 19-22-01-63-25

c) 0000.1234.FEG

d) 00-00-12-34-FE-AA
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7[,Cuéles de los enlaces siguientes soportan una

conexién Ethernet Full Duplex?
a) Switch a PC.

b) Hub a hub.

c) Switch a hub.

d) Hub a PC.

8La conmutacién en Ethernet:

a) Proporciona mayor velocidad a la conexién a
Internet.

b) Permite la conexién de un ntmero mayor de
equipos.

c) Permite el uso del modo full-daplex.

d) Permite el uso del estandar Gigabit Ethernet.

© RAMA

Cuando una tarjeta de red detecta una trama con
errores utilizando la informacién del campo FCS:
a) Descarta la trama.

b) Pide la retransmisién de la trama.

c) Notifica del error al nivel superior.

d) Gracias a CSMA/CD no puede haber errores.

1 O La caracteristica de autonegociacién incluida en

el estandar IEEE 802.3u permite la negociacién

automatica de:

a) El tipo de trama.

b) La velocidad.

c¢) El modo de transmisién half-diplex o full-duplex.
d) Tanto el modo de transmisién como la velocidad.
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7 " 1 FUNCIONES Y MODELO DE REFERENCIA OSI

En las redes actuales los equipos de interconexién mas extendidos son los switches y los routers. Cada uno de
ellos lleva a cabo su funcién de interconexién en diferentes niveles del modelo OSI. Asi, los switches, llevan a cabo
la interconexion de equipos en el nivel 2 del modelo OSI. Los routers llevan a cabo la interconexion de equipos en el
nivel 3 del modelo OSI.

$ S

Nivel Aplicacion

Nivel Aplicacion

Nivel Presentacion

Nivel Presentacion

Nivel Sesion

Nivel Sesion

Nivel Transporte

Nivel Transporte

Nivel Red Nivel Red

Nivel Enlace Nivel Enlace

Fisico

Enlace

Enlace
Fisico

Nivel Fisico Nivel Fisico

Fisico Fisico

Fisico

Figura 7.1 Modelo OSI y los niveles de interconexién

Como se vio en el capitulo anterior, los switches se utilizan como dispositivo de interconexién en las redes Ethernet
conmutadas, de hecho, se puede decir que el switch es el elemento de interconexién estdndar en las redes locales
actuales. La gran mayoria de las redes locales actuales utilizan switches. Sin embargo, para la interconexién de dos
o mas redes son necesarios otros dispositivos que llevan a cabo las funciones del nivel 3, estos dispositivos son los
routers.

Se podria decir que los switches sirven para unir equipos (dentro de una red LAN) y los routers sirven para unir
redes.

7 " 2 ROUTERS

El direccionamiento IP permite disponer de rangos de direcciones asignados a diferentes redes interconectadas
entre si. Para poder interconectar dos o méds redes es necesario el uso de un dispositivo de interconexién llamado
router o encaminador.

Un router es un dispositivo de interconexion utilizado para unir redes y encaminar el tréafico entre ellas. La
arquitectura de la interconexién de redes estd basada fundamentalmente en el uso de estos dispositivos.
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Los routers estan conectados a dos o mas redes légicas diferentes, por tanto, un router debe tener una interfaz de
red por cada red a la que esta conectado, y cada una de las interfaces de red del router debera tener asignada una
direccién IP vélida en cada una de las redes.

IS

-
k Internet

Red WAN
160.200.0.0

Red WAN
150.100.0.0

~L)

(J Red LAN
172.31.10.0

Red LAN
198.10.10.0

Figura 7.2. Interconexion de redes IP mediante routers

P \
Red LAN
172.29.0.0

Red LAN
172.30.0.0

Red LAN
(\210.45.144.0
T

P>

En la figura anterior se puede observar la interconexién de redes IP utilizando routers y formando con ello una
estructura jerarquica de redes que en dltima instancia es lo que forma Internet. En la figura se observa como uno de
los routers esté conectado a cuatro redes distintas, por lo que debera tener asignada una direccién IP por cada red. El
caso mas sencillo es la interconexion de dos redes. En este caso el router posibilita el intercambio de trafico entre las
redes a las que esta conectado.

Uno de los principales usos de los routers es unir redes de diferentes tecnologias, por ejemplo, los routers que unen
una red LAN con una red WAN. El gjemplo més comun seria el router que proporcionan los ISP para proporcionar
conexion a Internet a sus clientes. Dicho router se encarga de unir la red del cliente (red LAN, habitualmente con
tecnologia Ethernet) con la red del ISP (red WAN que utiliza como tecnologia de acceso ADSL, cable o incluso 3G
inaldmbrico).

En topologias mas complejas es necesario utilizar routers conectados a més de dos redes, en este caso los routers
deben llevar a cabo un procesamiento mas complejo de la informacién para decidir el interfaz de red por el que debe
encaminar cada datagrama. Para ello se utilizan los algoritmos y protocolos de encaminamiento vistos en el capitulo
5. Por tanto, pueden existir dos tipos de routers: los routers de acceso y los routers de distribucién, ambos se estudian
en los dos proximos apartados.
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ROUTER DE ACCESO

Un router de acceso es un dispositivo de red que permite encaminar trafico entre dos redes normalmente unidas
mediante un enlace WAN. Normalmente este tipo de routers une la red de un proveedor de acceso a Internet (ISP)
con un cliente.

Para el caso de clientes residenciales o pequefias empresas, la principal funcién de este router es unir la red del
cliente con la red del ISP, para lo cual el router debera adaptar los datos entre los protocolos utilizados en ambos tipos
de redes. Es decir, su funcién principal es proporcionar acceso a Internet. También se conoce como router SOHO
(Small Office, Home Office). Ademas de la funcion de encaminamiento del trafico entre las dos redes, suelen tener
otras funciones adicionales.

Router
. Punto de
Moédem .
Switch de 4 puertos acceso
ADSL P
Inalambrico

[ ] “ °*® f
= LA .
e — — ———
Figura 7.3. Funciones tipicas en un router de acceso residencial

Como se observa en la figura anterior, un router de este tipo puede incluir hasta cuatro funciones diferentes:
B Router: se encarga de pasar los datos entre las dos redes que une, adaptando los protocolos.

B Moédem: el médem se encarga de la transmisién de los datos en el enlace WAN mediante la técnica de la
modulacién.

Switch: este tipo de routers también incluye cuatro puertos Ethernet.
Punto de acceso: el router permite la conexion de dispositivos mediante enlaces inalambricos Wi-Fi.
Las tecnologias de acceso a redes WAN mas utilizadas actualmente son ADSL y cable, por lo tanto existen routers
de los dos tipos:

B Router ADSL. En este tipo de routers, el enlace WAN se establece mediante la tecnologia ADSL que permite la
transmisién de datos en banda ancha mediante una conexién teleféonica convencional. Estos routers presentan
como interfaz WAN un conector RJ-11 telefonico.
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Figura 7.4. Conexiones en un router residencial ADSL

B Router de cable. Este tipo de router utiliza la tecnologia de cable coaxial proporcionada por algunas empresas
de telecomunicaciones. Se utiliza un estandar conocido como DOCSIS (Data Over Cable Service Interface
Specification). Externamente se diferencia del router ADSL por la interfaz de conexion WAN, que es un conector
para cable coaxial.

Figura 7.5. Conexiones en un router residencial de cable

Cuando las necesidades de interconexién son mas avanzadas es necesario utilizar routers de acceso que
proporcionen dichas funciones avanzadas. Por ejemplo, cuando es necesario conectar varias sedes de una empresa
entre si utilizando la red privada de un operador, o cuando es necesario utilizar balanceo de carga o configuraciones
de acceso redundantes.

Figura 7.6. Routers de acceso de la serie 2800 de Cisco
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ROUTER DE DISTRIBUCION (CORE ROUTER)

Este tipo de routers se caracterizan por tener una capacidad mayor de procesamiento que los routers anteriores y
por proporcionar conectividad a méas de dos redes. Se utilizan en las redes de grandes empresas o instituciones, asi
como en los propios ISP. Los routers de este tipo son los que forman el llamado core o troncal de Internet.

Estos routers deben implementar protocolos de enrutamiento para optimizar el enrutamiento de datagramas.
Ademas, sus interfaces de red son altamente configurables permitiendo la insercién de médulos con la interfaz
adecuada para cada tipo de red.

7 " 3 CARACTERISTICAS ADICIONALES DE LOS ROUTERS

Adema3s de las funciones de enrutamiento del trafico, los routers también pueden llevar a cabo otras funciones,
algunas de ellas fundamentales en las redes actuales.

2] CORTAFUEGOS (FIREWALL)

Practicamente la totalidad de los routers actuales proporcionan funciones de cortafuegos como uno de los elementos
de seguridad en las redes de datos. Un router con funciones de firewall permite establecer las reglas por las cuales se
regula el trafico intercambiado entre las redes.
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El uso maés frecuente del firewall es filtrar el trafico de entrada de una red publica (normalmente Internet) hacia
una red privada, con objeto de evitar accesos no autorizados a la red privada. Ligicamente, para que el nivel de
seguridad que proporciona un firewall sea efectivo, todo el tréfico de entrada debe pasar por el router con funciones
de firewall. También puede llevar a cabo el filtrado de informacién que viaja desde la red privada a la publica.

externa interna

|
|
Red | Red
I
I

Figura 7.8. Router con funciones de firewall

Las reglas que se utilizan para decidir qué informacién proveniente de la red exterior puede entrar en la red
privada son definidas por un administrador y suelen estar basadas en la informacién contenida en los niveles 3 6 4.
Ejemplos tipicos son el filtrado por puertos, por direcciones IP o por tipo de protocolo.

En la siguiente figura, se indica una posible configuracion de un firewall utilizando lo que se conoce como DMZ o
zona desmilitarizada. En la DMZ se sitian equipos que proporcionan servicios a través de la red externa y que, por
tanto, no deben ser filtrados, como servidores web, servidores de correo, etc.

externa interna

|
|
|

Red ! Red
|
(Internet) |
|

DMZ Firewall

Servidores que proporcionan
servicios a la red externa: web,
COITeo ...

Figura 7.9. Configuracién de red con firewall y DMZ
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NAT (VETWORK ADDRESS TRANSLATION)

NAT (Network Address Translation, traducciéon de direccion de red) es un estandar creado por la IETF (Internet
Engineering Task Force) que permite traducir las direcciones de una red, llamada red interna, cuando se conecte a
otra red, llamada red externa.

El direccionamiento utilizado normalmente en las redes internas que utilizan NAT es un direccionamiento
privado, es decir, se utilizan los rangos de direccionamiento privado o no enrutable. La red externa a la que se conecta
una red que utiliza NAT normalmente es Internet. Para llevar a cabo este proceso, las direcciones IP se mapean desde
el dominio interno de direcciones al dominio externo, proporcionando encaminamiento transparente a las maquinas
finales.

Por lo tanto, NAT se puede utilizar para dar salida a redes pudblicas (normalmente Internet) a ordenadores que se
encuentran dentro de una red con direccionamiento privado.

m RECUERDA

Los rangos de direcciones que se pueden utilizar en redes privadas son los siguientes:
¢ 10.0.0.0/8

e 172.16.0.0/ 12

e 192.168.0.0 /16

Otra funcién que proporciona NAT es la de poder realizar cambios en la topologia de la red interna y que dichos
cambios no sean visibles en la red externa, es decir, se trata de ocultar informacién sobre la topologia de la red interna.
El proceso de traduccion de direcciones se lleva a cabo en el dispositivo de red que une la red interna y la red externa,
normalmente un router.

Hay varios tipos de NAT, pero el mas utilizado actualmente es una variante llamada NAPT (Network Address and
Port Translation). Este método se utiliza para que redes privadas puedan acceder a Internet a través de una tnica
direccién IP. Para ello se utiliza un mapeo tanto de la direccién IP origen como del puerto origen de la red interna.

90.23.12.4

Red externa
(Internet)

90.162.27.17

Origg,
n:
Oesting, 192
Tabla NAT dinamica 47
Dir.externas | Dir.internas
56300 192.168.100.20:1153
56301 192.168.100.21:2451

192.168.100.21

110.23.245.8

Figura 7.10. Ejemplo de traduccién de direcciones NAPT
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Como se observa en la figura, para utilizar esta técnica es necesario que el router modifique tanto la direccién IP
origen como el puerto.

En la actualidad, practicamente todos los routers implementan esta técnica, ya que NAPT ha sido adoptado como
una de las principales soluciones a la escasez de direcciones publicas en Internet.

BALANCEO DE TRAFICO

El balanceo de tréfico se utiliza cuando una empresa o institucion tiene contratados dos o més accesos a Internet
y se desea balancear el trafico de salida de la red interna. De esta forma se consigue aumentar la capacidad de
conexion de los equipos de la red a Internet y mejorar la gestién de la misma. Esta caracteristica también se conoce
como multihoming.

ISP 2 ISP 1 = ] isp2

ISP 1
6 Mbps / 6 Mbps / 6 Mbps / 6 Mbps /
512 Kbps 512 Kbps 512 Kbps
A5 16 Router con
= 90 192.168.0.1 balanceo de carga

Todos los equipos mn@

puerta de enlace
Puerta de enlace uerta de enlace 192.168.0.1
192.168.0.1 192.168.0.2

Red con dos accesos a Internet sin balaceo Red con dos accesos a Internet con balaceo

Figura 7.11. Balanceo de carga

El término proxy se aplica generalmente a una aplicacién que actia como intermediario entre dos sistemas
finales y que es conocida como servidor proxy. Los servidores proxy funcionan en el nivel de aplicacién, por tanto es
necesario ejecutar un servicio proxy por cada tipo de aplicaciéon. Algunos modelos de routers implementan servidores

proxy.
El tipo de servidor proxy mas utilizado es el servidor proxy web, el cual se utiliza para centralizar todas las

conexiones a paginas web de una red. Esta caracteristica ofrece la posibilidad de llevar a cabo mecanismos de
seguridad como filtrado de paginas web, validacién de usuarios...
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Los servidores proxy web también pueden proporcionar un mecanismo llamado proxy-caché, que consiste en
almacenar las paginas web a las que se ha accedido en una caché. Esta caracteristica acelera la conexién a las paginas
web mas visitadas. Los proxy-cachés implementan algoritmos para decidir cuando una pagina debe ser descartada
de la caché.

Para que un cliente acceda a paginas web a través de un proxy es necesario configurar adecuadamente el
navegador web.

Proxy transparente, las conexiones a paginas web son enrutadas a servidores proxy de forma transparente sin
llevar a cabo ninguna configuracién en el ordenador del usuario. Normalmente estos servidores proxy interceptan el
trafico dirigido al puerto 80.

7/EJ] SERVIDOR VPN (VIRTUAL PRIVATE NETWORK, RED PRIVADA VIRTUAL)

Una VPN consiste en un conjunto de sistemas o dispositivos interconectados a través de canales seguros, sobre una
red publica, permitiendo el acceso remoto de los recursos y servicios de la red de forma transparente y segura como si
los usuarios estuvieran conectados de forma local. Por tanto, el uso de VPN es una alternativa sobre el acceso remoto
tradicional y las lineas dedicadas. De esta forma se puede aprovechar la conectividad que ofrece una red publica (por
ejemplo, Internet) o una red privada de un operador para proporcionar conectividad de forma segura.

La implementacion de VPN se hace mediante routers que soporten esta caracteristica, ya que un dispositivo
de VPN opera a nivel de red, a través de conexiones seguras utilizando encapsulacion, encriptado y autenticacion.
De esta forma se transportan de forma segura datagramas IP estableciendo tineles en ambos puntos de la conexién
que negocian un esquema de encriptado y autenticacioén previo al transporte.

Router T
VPN
—>

Emisor

Receptor

Figura 7.12. VPN

Para llevar a cabo la creacion de tuneles es necesario que los routers soporten protocolos de tunneling. Dos de los
protocolos mas importantes, que surgieron en 1996, son el Point-to-Point Tunneling Protocol (PPTP), desarrollado
por Microsoft, y el Layer Two Forwarding (L2F), desarrollado por Cisco. La principal diferencia que existe entre
ellos es que aplican tiuneles en diferentes niveles: los tineles PPTP encapsulan paquetes PPP en IP (nivel 3) y L2F
utiliza protocolos de nivel 2, como Frame Relay y ATM, para crear los tuneles.
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A partir de estos protocolos ha surgido un tercero, que utiliza las caracteristicas de los dos anteriores: Layer
Two Tunneling Protocol (L2TP). L2TP encapsula los paquetes originales dentro de una trama PPP, los comprime
cuando es posible y, después, los encapsula dentro de un paquete de tipo UDP asignado al puerto 1701. Puesto que
el paquete con formato UDP es un paquete IP, L2TP utiliza el modo de transporte IPsec para asegurar el tunel,
basdandose en la configuracién de seguridad establecida en la configuracion del usuario para el tinel L2TP. De forma
predeterminada, IKE negocia la seguridad para el tunel L2TP mediante la autenticacién basada en certificados (que
utiliza certificados de equipo, no de usuario, para comprobar que los equipos de origen y de destino confian el uno en
el otro) y mediante autenticacién por claves compartidas previamente. Este tipo de autenticacién no se recomienda
porque es un método relativamente débil.

Debido a ello, se suele utilizar L2TP para crear el tinel y los protocolos de IPsec para proteger la informacién que
viaja por el tinel. La creacion de tineles VPN con esta técnica se conoce como L2TP/IPsec.

/L% ANTECEDENTES

En las redes actuales el switch es el dispositivo utilizado como elemento de interconexion de los equipos que forman
parte de las mismas, existiendo una gran variedad de modelos para cubrir todas las necesidades de las redes actuales,
tanto de pequenas redes con unos pocos equipos como de grandes redes con cientos o incluso miles de equipos.

Sin embargo, su uso no se ha hecho extensivo a practicamente todas las redes hasta hace unos anos, cuando su
precio permiti6 utilizarlo de forma masiva. Repasemos brevemente los dispositivos utilizados hasta ese momento.

B Hub o concentrador

En las primeras redes 10BASE-T el dispositivo utilizado como elemento central de interconexion era el
hub o concentrador. Un hub se puede considerar un dispositivo de interconexion de nivel 1, ya que opera
exclusivamente en el nivel 1 del modelo OSI. Como ya se ha comentado anteriormente, cuando un hub recibe
datos por uno de sus puertos, lo que hace es simplemente retransmitir esos datos por el resto de los puertos, es
decir, lleva a cabo una simple transferencia de niveles eléctricos.

Con la llegada de la Ethernet conmutada y el abaratamiento de los switches, los hub dejaron de utilizarse y
actualmente practicamente no se utilizan.

,/
/

y
/

o e | -

Figura 7.13. El modelo de hub 3com Superstack II de 24 puertos fue muy utilizado en redes LAN
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B Puente (bridge)

Un puente, a diferencia de un hub, operaba en el nivel fisico y de enlace, por lo que se les considera dispositivos de
interconexion de nivel 2. Su funcién principal era la de dividir una red grande en segmentos mas pequenos. Para
llevar a cabo esta funcién, los puentes contienen la l6gica necesaria para separar el trafico de cada segmento.

El rendimiento de las primeras redes Ethernet que utilizaban CSMA/CD dependia en gran medida del nimero
de equipos conectados, ya que cuantos mds equipos, mas colisiones y mas reintentos sucesivos penalizando
dicho rendimiento si el nimero de colisiones era muy elevado. En esta situacion se utilizaban los puentes,
dividiendo la red en dos segmentos, repartiendo el nimero de equipos y, por tanto, la carga de datos. Se dice
que los puentes reducen el dominio de colisién. Un dominio de colisién estd formado por todos los equipos
que propagan sus tramas por un medio comun y que por tanto son susceptibles de producir colision.

No hay que confundir un dominio de colisién con un dominio de difusién. Un dominio de difusién esta
formado por todos los equipos que recibirian una trama de broadcast dentro de una red. Los puentes
reducen los dominios de colision pero mantienen los dominios de difusion.

Los puentes normalmente tienen dos puertos, en cada uno de los cuales se conecta un segmento de red. Cuando
se recibe una trama por uno de los puertos, el puente lee la trama para obtener la direccién de destino. Si dicha
direccién se corresponde con un equipo conectado al segmento de red desde el que se envi6 la trama, ésta no se
propaga al otro segmento. Si la direcciéon de destino se corresponde con un equipo conectado al otro segmento,
reenvia la trama por el puerto correspondiente.

Host Puerto

& - T—<_ - = {

1 A
2 A El puente
Z ';‘ ) transfiere la
Host 1 Hnsl 2 Host 3 5 B trama al Host 4 Host 5 Host 6
6 B segmento B
Puerto A Puerto B
1 3
\J v
() T— o - = {7 {—
Host Puerto
1 A El puente no
‘ g 2 | transfiere la
4 B trama al
Host 1 Host 2 Host 3 5 B segmemo B Host 4 Host 5 Host 6
6 B

Figura 7.14. Funcionamiento de un puente
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Como se observa en la figura, el puente debe almacenar en una tabla interna todas las direcciones fisicas de
la red y el segmento al que pertenecen. En funcién de la forma en la que se obtenga esta informacion existen
dos tipos de puentes:

— Puente simple. La tabla se gestiona de forma manual, es decir, un técnico debe introducir los datos
adecuados. Es una técnica facil de implementar pero dificil de mantener.

— Puente transparente. Han sido los mas utilizados. La tabla se genera de forma dindmica por medio de
un proceso de aprendizaje. Este proceso es igual al que se utiliza en los switches, que se vera en el préximo
apartado.

La otra gran funcién de los puentes era conectar dos redes LAN que utilicen protocolos diferentes en el nivel
de enlace, como, por ejemplo, Ethernet y Token Ring, aunque en la actualidad esto tampoco seria necesario.
Con la aparicion de los conmutadores, los puentes han ido progresivamente desapareciendo y actualmente se
pueden considerar extinguidos.

7/Z¥) FUNCIONAMIENTO DE UN SWITCH

Un switch es el dispositivo de interconexion utilizado en Ethernet que posibilita el uso de la conmutacién Ethernet.
Externamente un switch es muy similar a un hub, y se utiliza en los mismos casos que los hubs, es decir, como
elemento de interconexion de las redes Ethernet en estrella. Sin embargo, internamente un switch es un dispositivo
con unas prestaciones muy superiores a los hubs.

/66

Aunque el término switch tiene su traduccion al espafiol, que seria conmutador, lo cierto es que apenas
se utiliza.

Figura 7.15. Moderno switch de 52 puertos (48+4) de la marca D-Link

Al switch se le considera un dispositivo de interconexién de nivel 2, ya que opera tanto en el nivel 1 como en el nivel
2 del modelo OSI. Su funcionamiento es muy similar a un puente multipuerto. Cuando un switch recibe una trama
por uno de sus puertos, en lugar de redirigir la trama al resto de los puertos como hacen los hubs, la reenvia solo al
puerto donde estéd conectado el dispositivo al que va dirigida la trama.
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Los switches utilizan una sencilla técnica para conocer qué dispositivos estan conectados a sus puertos. Esta
técnica se basa en almacenar la direccion MAC de los dispositivos y asociar dicha direccién al puerto en el que estdn
conectados. Esta asociacion se almacena en una tabla interna en la memoria del switch.

Puerto Direccion MAC

8 00:04:3B:8C:A5:73
3 00:0C:29:95:1F:B1
1 00:17:D8:65:20:03
2 00:09:7D:27:77:A8
4 00:24:98:C2:23:44

La técnica para generar la tabla de direcciones MAC sigue el siguiente procedimiento:

M Inicialmente la tabla estara vacia.

Puerto | Direccion MAC

[ eesswsss g

[ttt | | asasaaaaaaas

Figura 7.16. Estado inicial de un switch con la tabla de direcciones MAC vacia

B Cuando el switch recibe una trama por uno de sus puertos con una direccién de destino que no esta en la tabla,
reenvia la trama al resto de los puertos (igual que un Aubd).

Puerto | Direccién MAC

AT | | aa4s44404044

Figura 7.17. Reenvio de una trama a todos los puertos
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B Si la direccién origen de una trama no estd en la tabla, almacena dicha direccién y el puerto desde el que ha
recibido la trama.

Puerto | Direccion MAC
1 A

HEEIEIEIEEIELE]

'

[ Attt [

| | aaaaaa0400

Figura 7.18. Almacenamiento de la direccién origen en la tabla

M Si la direccion destino estd en la tabla, envia dicha trama directamente al puerto de destino.

Puerto | Direccion MAC

1 A
8 | 44144:44:44:44:44

[t [ | ] [

Figura 7.19. Reenvio directo al puerto de destino

B Cada cierto tiempo los datos de la tabla de direcciones se invalidan para actualizar posibles cambios en la
topologia de la red, por ejemplo, que un dispositivo cambie de puerto.

Esta técnica considera la posibilidad de que exista mas de una direccion MAC en un puerto. Esta situacién se
puede dar cuando lo que hay conectado en el puerto es otro switch (o hub). Por ello, cuando recibe una trama con una

direccién destino que no estd en la tabla de direcciones, reenvia la trama al resto de los puertos, aunque algunos de
ellos ya tuvieran entrada en la tabla.

Puerto | Direccion MAC

[IEIEIEIELET]
44:44:44:44:44:44
33:33:33:33:33:33
22:2222:22:22:22
55:55:55:55:55:55

Dwama

(IECRREIE \

Figura 7.20. Tabla de direcciones con varias entradas por puerto
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El reenvio que hace el switch de una trama cuando no encuentra la direccion MAC de destino en la tabla de
direcciones no se hace realmente como en un Aub. En los switches cada puerto tiene asociado un buffer de memoria.
Lo que hace el switch es copiar la trama a los buffers del resto de los puertos. De esta forma nunca habra més de una
trama en ninguno de los enlaces que unen el switch y los dispositivos y, por tanto, no habra colisiones.

Al igual que en los puentes, cada puerto en un switch es un dominio de colisién separado, con lo cual no propaga
colisiones. Si se conectan equipos a cada uno de los puertos del switch, cada equipo forma su propio dominio de colision.
Al igual que los puentes, todos los equipos conectados a un switch pertenecen al mismo dominio de difusion.

Una de las caracteristicas de los switches, al igual que los hubs, es el nimero de puertos que ofrecen para la
conexion de los dispositivos a la red. Existen switches de 4 y 8 puertos para pequeiias redes domésticas, aunque en
entornos mas profesionales los valores tipicos suelen oscilar entre 24 y 48 puertos.

En los préximos apartados se mostrardan algunas de las principales caracteristicas de los switches.

PUERTOS

Uno de los aspectos basicos que define las prestaciones de los switches son los puertos, que son los elementos que
permiten la conexién del switch a otros dispositivos. El primer dato sobre los puertos es su ntimero. En el mercado
podemos encontrar switches con diferente cantidad de puertos, que van desde 4 puertos los més bésicos hasta varios
cientos de puertos los mas sofisticados. Ademds del nimero de puertos que proporciona un switch, conviene tener en
cuenta otras caracteristicas.

7.4.3.1 Velocidad y medio de transmision

Dado que Ethernet permite varias velocidades y medios de transmision, otras de las caracteristicas destacables sobre
los puertos de los switches son precisamente la velocidad a la que pueden trabajar y el medio de transmisién utilizado.
Podemos encontrar puertos definidos como 10/100, es decir, que pueden funcionar bajo los estdndares 10BASE-T y
100BASE-TX. Otra posibilidad es encontrar puertos 10/100/1000, es decir, afiaden el estdndar 1000BASE-T. También
se pueden encontrar puertos que utilicen fibra 6ptica usando conectores hembra de algin formato para fibra 6ptica.
Existen puertos 100BASE-FX y 1000BASE-X.

Por dltimo, los switches de altas prestaciones pueden ofrecer puertos que cumplan con el estdndar 10GbE, tanto
en fibra como en cable UTP.

7.4.3.2 Funcionamiento Half/Full-duplex

Como se ha visto en los apartados anteriores, el método de acceso al medio CSMA/CD obliga a que las comunicaciones
en una LAN sean half-duplex. Sin embargo, el uso de switches permite las comunicaciones full-duplex, por lo que el
ancho de banda efectivo respecto a redes con hub se duplica. Asi, una red Fast Ethernet con una velocidad de 100
Mbps aumentara a 200 Mbps utilizando un switch que permita el modo full-diplex. Légicamente, este modo de
funcionamiento también lo deben soportar las tarjetas de red de los dispositivos conectados al switch. Todos los
switches fabricados en la actualidad admiten ambos modos. Habitualmente la seleccién del modo se hace de forma
automatica negociando con la NIC del equipo conectado al puerto mediante el método de autoconfiguracion del
estandar IEEE 802.3.
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Algunos switches admiten la posibilidad de configurar manualmente el modo de transmisién y la velocidad de
cada uno de sus puertos.

Switch Configuration Software

System Base Configuration ] Advanced Systern Baze Configuration ]
Priority Setting 1 WLAM Group Seting Speed, Duplex, Flow Control Setting

Pt 1 [ 23] a5 ]|z]8]|a]tn]i]i
P [ ol 6 R (R ol ol
A = R 2 e ™ ™ ™ ™ | ™
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Setallto .. ] Drefault ] Aot |

Aceptar 1 Cancelar | Aplicar I

Figura 7.21. Configuracién por software de los puertos de un switch

7.4.3.3 Modo Auto MDI/MDI-X

En el apartado 6.10 se explicaban los dos tipos de configuraciones de cable UTP utilizadas en redes Ethernet. La
configuracién de cable UTP directo se utiliza para conectar equipos a un switch. Pero también existe la configuracién
de cable UTP cruzado necesaria para conectar dos switches entre si o dos PC entre si.

Los primeros hubs o switches tenian puertos especiales que realizaban el ajuste necesario en la asignacion de los
pines para poder utilizar un cable UTP directo. Este tipo de puertos se conocian como puertos MDI/MDI-X o puertos
uplink.

Figura 7.22. Puerto MDI/MDI-X o uplink en un switch

En la actualidad, la mayor parte de los switches y NIC funcionan con el llamado modo Auto MDI/MDI-X, que
detecta de forma automatica el tipo de cable conectado y realiza la asignacién conveniente de los pines del conector.
De esta forma, si utilizamos un switch que tenga esta caracteristica, no es necesario tener en cuenta el tipo de cable
utilizado en una conexion.
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PUERTOS MODULARES: GBIC Y SFP

La mayor parte de los switches de gamas media y alta ofrecen los llamados puertos modulares. Estos puertos
realmente no tienen ningun conector especifico, sino que a ellos se conecta un médulo que contiene el puerto. De
esta forma podemos adaptar el puerto al tipo de medio y velocidad que necesitemos. Es habitual que los fabricantes
ofrezcan médulos de diferentes tipos con conectores RJ-45 o de fibra 6ptica. Los puertos modulares proporcionan
flexibilidad en la configuracion de los switches.

Existen dos tipos de médulos para conectar a los puertos modulares: el primer tipo de médulo que aparecié es el
moédulo GBIC (Gigabit Interface Converter), disennado para ofrecer flexibilidad en la eleccion del medio de transmisién
para Gigabit Ethernet. Posteriormente aparecié el médulo SFP (Small Form-factor Puggable), que es algo méas
pequerio que GBIC (de hecho, también se denomina mini-GBIC) y que ha sido utilizado por los fabricantes para
ofrecer médulos tanto Gigabit como 10GbE en fibra o en cable UTP.

Figura 7.23. Médulos SFP y GBIC

El elemento clave en los switches para llevar a cabo el proceso de conmutacién son los buffers, que son zonas de
memoria donde las tramas son almacenadas antes de ser reenviadas al puerto correspondiente. Esta caracteristica,
ademas, permite al switch conectar puertos que trabajen a diferentes velocidades.
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Los buffers pueden ser implementados en la salida de los puertos, en la entrada de los puertos o una combinacién
de ambos. Lo mas habitual es implementarlos en la salida, ya que es el modo més eficiente, consiguiéndose unos
indices de eficacia cercanos al 98%.

Los buffers se implementan en memorias RAM integradas en la circuiteria del dispositivo, como se observa en la
siguiente fotografia.

Figura 7.25. Circuiteria de un switch donde se observan los seis chips de memoria para los buffers en la zona inferior

TECNICAS DE CONMUTACION
Existen dos técnicas para llevar a cabo la transferencia de los datos entre puertos de un switch:

B Reenvio directo (cut-through). En esta técnica, cuando un switch comienza a recibir datos por un puerto,
no espera a leer la trama completa para reenviarla al puerto destino. En cuanto lee la direccién de destino de
la trama MAC, comienza a transferir los datos al puerto destino.

Esta técnica proporciona unos tiempos de retardo bastante bajos, sin embargo, tiene como inconveniente que
solo puede usarse cuando las velocidades de todos los puertos son iguales.

Otro problema que plantea la técnica cut-through, debido a su forma de funcionamiento, es que los switches
propagan tramas erréneas o tramas afectadas por colisiones. Una posible mejora para evitar la propagacion
de tramas con colisiones es retrasar el reenvio hasta que se lean los primeros 64 bytes de trama, ya que las
colisiones solo se pueden producir en los primeros 64 bytes de la trama. Esta mejora sin embargo aumenta el
tiempo de retardo.

B Almacenamiento y reenvio (store and forward). En este caso, cuando un switch recibe datos por un puerto,
almacena la trama completa en el buffer para luego reenviarla al puerto destino. La utilizacién de esta técnica
permite realizar algunas comprobaciones de error antes de ser enviada al puerto de destino.

El tiempo de retardo introducido es variable, ya que depende del tamaiio de la trama, aunque suele ser superior
al proporcionado por la técnica cut-through, sin embargo, es imprescindible utilizar esta técnica cuando existen
puertos funcionando a diferentes velocidades.
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CONTROL DE BUCLES: SPANNING TREE

El algoritmo Spanning Tree (darbol de expansion) se utiliza en los switches para prevenir los bucles légicos que
pueden aparecer en una red. Los bucles se producen cuando existen varios caminos distintos entre dos puntos de la
red y su efecto es que las tramas pueden circular de forma indefinida atrapadas en un bucle sin conseguir alcanzar
su destino, lo que ademas afectard negativamente al rendimiento de la red. El algoritmo Spanning Tree ayuda a los
switches a elegir el camino maés idéneo y, por tanto, elimina los bucles.

El uso de este algoritmo esta especificado en el estdndar IEEE 802.1D. En 1998 se hizo una revisiéon del mismo
anadiendo variaciones para optimizar su funcionamiento, el resultado se llamé Spanning Tree rapido y esta
especificado en la norma IEEE 802.1w.

7/L¥: POWER OVER ETHERNET (POE)

Power Over Ethernet (alimentacion eléctrica por Ethernet), también conocido como PoE, es una tecnologia
que permite el envio de alimentacién eléctrica junto con los datos en el cableado de una red Ethernet. La primera
version de esta tecnologia se publicé en el estandar IEEE 802.3af en 2003 y en el ano 2009 se publicé una revision y
ampliacion en el estandar IEEE 802.3at.

La tecnologia PoE permite suministrar alimentacion eléctrica a dispositivos conectados a una red Ethernet,
simplificando por tanto la infraestructura de cableado para su funcionamiento. Un dispositivo que soporte PoE
obtendra tanto los datos como la alimentacién por el cable de red Ethernet.

Los dispositivos que utilizan esta caracteristica son puntos de acceso inaldmbricos Wi-Fi, cAmaras de video IP,
teléfonos de VoIP, switches remotos y en general cualquier dispositivo que esté conectado a una red Ethernet, que no
tenga un consumo energético muy elevado y que su ubicacién fisica dificulte la instalacién de cableado.

En el estandar PoE se distinguen dos dispositivos:

B PSE (Power Sourcing Equipment). Son los dispositivos que generan la alimentacion que viajara por los cables
de datos Ethernet. Hay a su vez dos tipos:

— Endspans, son switches Ethernet que incluyen la electrénica para la transmision de la sefial de alimentacion
eléctrica.

— Midspans, son inyectores de potencia que se ubican entre un switch sin PoE y el dispositivo que requiere
alimentacién por PoE.

B PD (Powered Devices). Son los dispositivos que reciben alimentacién eléctrica mediante la tecnologia PoE.

" Sp. 2
ot u.,i; n poo? ch u.m;’a” POE IP .
Telephone POE “Span
Cﬂtsr ‘\ Wiraless AP Cars G ‘x Injecto,
Lay, AN pom *Powe; Car, ™
4

Figura 7.26. Inyector de potencia POE



© RAMA 7 ® EQUIPOS DE INTERCONEXION DE RED

El estandar IEEE 802.3at especifica dos tipos de sistemas PoE: tipos I y II. El tipo I cumple las caracteristicas
de la primera versién del estandar IEEE 802.3af y el tipo II es el nuevo sistema PoE con caracteristicas mejoradas.
El siguiente cuadro muestra un resumen de las caracteristicas de los dos tipos.

Tipo I (IEEE 802.3af) Tipo II (IEEE 802.3at)

Categoria minima de cableado Categoria 3 Categoria 5
Potencia suministrada por el PSE 15,4 W 30 W
Potencia maxima disponible para el PD 12,95 W 25,5 W
Rango de tension de salida del PSE 44 - 57 V cc 50 - 57 V cc
Tension nominal de salida del PSE 48 V cc 53 Vcc

Corriente maxima 350 mA por par 600 mA por par

SWITCHES DE NIVEL 3 Y NIVEL 3/4

Los switches de gama alta utilizados en el troncal de redes Ethernet de mediana y gran envergadura suelen
ofrecer capacidades de enrutamiento de paquetes IP. A este tipo de switches se los conoce como switches de nivel 3.
Un switch de nivel 3 realiza todas las funciones de conmutacién de un switch pero, ademas, proporciona funciones de
enrutamiento IP.

También pueden existir switches que ofrecen caracteristicas relacionadas con funciones del nivel 4, como control
de puertos. A estos switches se les conoce como switches de nivel 3/4.

EJERCICIOS PROPUESTOS

mu 1. Busca en Internet varios modelos de routers e ms 2. Busca informacién en Internet sobre varios mo-
indica sus principales caracteristicas. Incluye mode- delos de switches e indica sus principales caracte-
los que tengan caracteristicas avanzadas como VPN, risticas, como numero de puertos, propiedades de los
funcién de proxy, balanceo de trafico... mismos, tamafnio de buffers, velocidad de conmuta-

cién, velocidad de transferencia, puertos modulares,
VLAN, PoE...
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TEST DE CONOCIMIENTOS

Una de las principales diferencias entre un hAub y

un switch es que:

a) Los hubs son dispositivos de nivel 1 y los
switches de nivel 3.

b) Los hubs solo funcionan a 10 Mbps y los switches
a 100/1000 Mbps.

c) Los hubs no pueden unirse entre si y los
switches si.

d) Los hubs solo admiten el modo half-duplex y los
switches admiten tanto half como full-diplex.

Los switches utilizan principalmente dos métodos

para la conmutacién de tramas. ;Cudl de estos
métodos se fija en la direccion de destino y reenvia
inmediatamente la trama?

a) CSMA/CD.

b) Full-duplex.

c) Cut-through.

d) Store and forward.

3 Los switches mantienen tablas de encaminamiento
que incluyen:
a) La direccién IP y la direccién MAC de cada equi-
po conectado.
b) La direccion MAC y el puerto al que esta conec-
tado cada equipo.
c) La direccién MAC y la direccién de red a la que
pertenece cada equipo.
d) Los

encaminamiento.

switches mno tienen tablas de

Una de las principales caracteristicas de NATP

es que:

a) El dispositivo que implemente NATP debe
alterar la cabecera de los paquetes TCP y UDP.

b) Las direcciones IP deben ser asignadas automé-
ticamente.

c) Solo se puede utilizar para conectarse a Internet.

d)Solo se puede utilizar con direcciones IP
publicas.

5Las reglas de filtrado en los firewalls utilizan
informacién:

a) Siempre del nivel de aplicacién.

b) De los niveles 3 y 4.

c) De cualquier nivel del modelo OSI.

d) Solamente del nivel de red.

(De qué manera se evita la aparicion de bucles
l6gicos en una red con switches con caminos
redundantes?

a) Mediante buffers en los puertos.

b) Utilizando puertos Auto MDI/MDI-X.

¢) Mediante el algoritmo Spanning Tree.

d) No pueden aparecer bucles 16gicos con switches

solo con hubs.
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8 . 1 OBTENCION DE INFORMACION

El primer paso para abordar un proyecto de cualquier naturaleza es la obtencién de informacién. Pero, ;qué
informacién es necesaria para la puesta en servicio de una red de area local? En primer lugar, como en todos los
proyectos, es necesario conocer en detalle cudles son las necesidades del cliente, es decir, qué uso va a dar el cliente
a la red. Y, en segundo lugar, es necesario conocer las caracteristicas y peculiaridades del cliente que puedan afectar
al diseno de la red, como pueden ser el tipo de infraestructuras, nimero de personas que lo utilizaran, los elementos
informaticos que haran uso de la red telemaética, etc.

Por tanto, para ese primer paso de obtencién de informacion se deberan realizar una serie de entrevistas con el
personal adecuado de la empresa o instituciéon para la que se va a realizar la puesta en servicio de la red. Es muy
conveniente que estas entrevistas estén adecuadamente preparadas para que sean lo mas eficientes posible, ya que,
en la practica, es muy posible que la persona que atiende nuestra entrevista no disponga de todo el tiempo que a
nosotros nos gustaria.

Para intentar que las reuniones para la obtencién de informacién sean lo més eficientes posible, puede ser de
gran utilidad elaborar previamente a las entrevistas un cuestionario que nos ayude a recoger la informacion sobre
las necesidades del cliente. También sera conveniente tener preparados en el momento de la entrevista los datos que
necesitamos conocer sobre el cliente, para, o bien solicitarlos en la entrevista, o bien obtenerlos por simple observacién
de sus instalaciones. En este aspecto, es importante que el cliente nos muestre las instalaciones donde se va a realizar
el proyecto, todas las dependencias que estén involucradas. Es decir, es muy interesante tener un contacto visual con
el entorno donde se va a desarrollar la implantacién de la red. En esa primera inspeccién visual se debera tomar nota
de aspectos relevantes que afectaran el enfoque y las caracteristicas del proyecto.

Algunos elementos en los que hay que pensar en el primer contacto visual de las instalaciones del cliente son:

B Doénde se encuentra el punto de demarcacion, es decir, la acometida del exterior al interior del edificio de los
operadores de telecomunicaciones que proporcionen los servicios de datos al cliente.

Ubicacion de la sala de telecomunicaciones. Si no existe, habra que decidir dénde establecerla.
La existencia de falsos suelos o falsos techos para el tendido del cableado.

La existencia de “bajadas” o conductos verticales para la instalacién del cableado vertical.

Disposicion de las areas de trabajo, donde estaran ubicados los usuarios de la red telematica. Pueden ser
despachos, o dreas diafanas.

La implementacién de una red inalambrica implica también estudiar la ubicacion de los puntos de acceso
inaldmbricos.

Hay también otras informaciones sobre la empresa para la que vamos a realizar el proyecto que conviene conocer:

B Expectativas de crecimiento.
B Tipo de uso previsto de la red telemética.

B Existencia de personal técnico y su nivel de cualificacién.
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m RECUERDA

Primer paso en la planificacion de una red de area local: OBTENCION DE INFORMACION. Que se

puede desglosar en:

e Conocer las necesidades del cliente.

e Conocer las caracteristicas y peculiaridades del cliente que puedan afectar al disefio del propio
proyecto.

8 " 2 DIMENSIONADO

Uno de los pasos que se debera llevar a cabo en la planificaciéon de la red es el adecuado dimensionado del sistema
de cableado estructurado. A continuacién se exponen algunos criterios generales para llevar a cabo el dimensionado
de los diferentes elementos que formarén parte de dicho sistema de cableado estructurado:

B Dimensionado de las tomas de usuario. Se deben instalar dos tomas de datos en cada puesto de trabajo
mas un ndamero de tomas extra para dispositivos de uso compartido como impresoras, fotocopiadoras, puntos
de acceso inalambricos, etc.

B Dimensionado del cableado horizontal. Se debera calcular el cableado necesario para conectar todas las
tomas de usuario con el repartidor de cableado horizontal anadiendo un porcentaje extra de cableado para
posibles ampliaciones. Un valor tipico puede ser del 5%. Ademads, habra que anadir tanto los latiguillos del
puesto de trabajo para conectar la roseta al equipo del usuario como los latiguillos de parcheo utilizados en el
armario de comunicaciones.

B Dimensionado del cableado vertical. Se debe decidir el tipo de cableado y el nimero de pares utilizados.
Habitualmente se utiliza cable de fibra 6ptica multimodo si la longitud del tendido no supera los 500 metros y
cable de fibra 6ptica monomodo si el tendido supera dicha longitud. El nimero de fibras utilizadas dependera
de cada instalacién. También serdn necesarios latiguillos de fibra éptica.

B Dimensionado del cableado troncal de campus. Se suele utilizar cableado de fibra éptica monomodo que
conecta cada uno de los distribuidores de edificio con el distribuidor de campus. Tanto en el cableado vertical
como de campus de debera sobredimensionar el nimero de fibras utilizadas para tener en cuenta futuras
ampliaciones.

B Dimensionado de las canalizaciones. Las canalizaciones interiores deberan ser dimensionadas para prever
futuras ampliaciones. De esta forma, las canalizaciones principales deberan dejar una capacidad libre de hasta
el 50% de su capacidad total.

De igual forma, con la informacién del nimero de tomas de usuario por planta y la estimacién de futuras
ampliaciones se debera hacer un calculo del nimero de switches necesarios, asi como sus principales caracteristicas,
para dar servicio a la red de datos.
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8 " 3 PLANOS Y ESQUEMAS

Se debera disponer de los planos de todas las plantas donde se va a realizar la instalacién de la red. Estos planos
deberan ser suministrados por el cliente preferentemente en algin formato electrénico estandar como puede ser el
formato AutoCad (archivos de tipo DWG). En estos planos se detallara la ubicacion de todos los elementos que forman
parte de la red de area local debidamente etiquetados.

A4

Existen alternativas de software gratuito para poder visualizar y editar archivos de AutoCad. Uno de los
mas interesantes es DraftSight, disponible en Windows, Linux y Mac:
www. 3ds.com/es/products/draftsight/overview/
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Figura 8.1. Plano de planta
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Figura 8.2. Plano de la planta donde se han ubicado los puntos de red

Ademas de los planos de todas las plantas en las que se realizara la instalacién de la red se debe incluir:

B Esquema de interconexién global de todos los elementos que componen la infraestructura.
B Esquemas de todos los armarios instalados donde se indique todo el equipamiento que incluyen.

Bandeja fibra éptica

Espacio para electrénica
de red
Paneles RJ45

l

ﬂ
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|
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/ para voz
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| | — para vertical de voz
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Figura 8.3. Armario rack
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Esquema unifilar de todo el sistema eléctrico de uso exclusivo de las infraestructuras de la red.
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8 -4 ESPECIFICACIONES TECNICAS DE DISENO

En lo referente a la infraestructura de cableado, normalmente se sigue la normativa establecida en la norma
UNE-EN 50173, que es el estandar espafiol sobre cableado estructurado. Este estdndar esta desarrollado directamente
de la norma europea EN 50173, que a su vez se basa en la norma internacional ISO/IEC 11801. Ademés, la memoria
técnica del proyecto podra contener diferentes especificaciones de disefio de algunos de los elementos que forman parte
de la red. A continuacion se ofrecen algunos ejemplos aplicados a diferentes elementos de la infraestructura de la red.

FIZIF] ESPACIOS PARA DISTRIBUIDORES

A continuacién se ofrecen algunas especificaciones de ejemplo relacionadas con los espacios donde se ubican los
distribuidores del cableado:

B Una vez instalados todos los elementos en los distribuidores, incluidos los equipos de electrénica de red
previstos, se debera disponer de al menos un 25% de espacio libre para futuras ampliaciones. En caso contrario,
se debera realizar la instalacién de un armario adicional para cumplir dicho criterio.

230



© RAMA 8 ¥ PROYECTO E IMPLANTACION DE UNA RED TELEMATICA

B Losdistribuidores deberan instalarse en habitdaculos que presenten las dimensiones adecuadas para posibilitar
el trabajo de instalacién y mantenimiento de los mismos. A modo de ejemplo, en la siguiente figura se muestra
un esquema con las dimensiones de un habitdculo de 6 m? destinado para un distribuidor que presente una
configuracién con dos armarios de comunicaciones.

2,6 metros
3
Entrada
de cables
¥ )
E 500 mm
5 g
- ¥
hel
800mm [y, 800 mm
w ’ Al
g "l \\‘
a9 - Sl
A

Figura 8.5. Esquema del habitdculo para un distribuidor

B El cuarto de comunicaciones necesario para ubicar los armarios distribuidores de cableado debera disponer
de una puerta con cerradura y apertura hacia fuera y existira una bajante vertical, en la parte posterior de
los armarios, para la entrada de cables y para el acceso a las canalizaciones troncales del cableado horizontal
y del cableado vertical. El cuarto de comunicaciones debera disponer de los siguientes elementos y servicios:

— Un cuadro eléctrico provisto de dos interruptores diferenciales de 25 A y 30 mA de sensibilidad para
alimentacion de los armarios (una linea para cada armario) con corriente monofésica a 220 V.

— 2 tomas de corriente libres protegidas mediante magneto-térmico de 16 A para enchufar herramientas y
aparatos eléctricos.

— Una toma de tierra independiente, de resistencia inferior a 5 ohmios, para su conexién a los armarios.
— Luminarias para proporcionar una luminosidad de al menos 300 lux.

— Ventilacién natural directa o forzada, con el objeto de mantener unas condiciones ambientales de
temperatura entre 18 °C y 30 °C y humedad relativa entre 30% y 55%.

— Las ventanas del cuarto deberdn estar protegidas con rejas para impedir el acceso de intrusos y deberdn
disponer de persianas o mecanismos similares para evitar la incidencia directa de la luz solar sobre los

equipos.
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I CABLEADO VERTICAL Y HORIZONTAL

Al igual que en el apartado anterior, se exponen a continuacién algunas especificaciones de ejemplo referidas en

este caso tanto al cableado vertical como al cableado horizontal.

Las canalizaciones del cableado troncal vertical discurriran preferentemente por bandejas situadas en
patinillos o en bajantes de plantas preparadas al efecto. Los posibles tramos horizontales que deba recorrer el
cableado troncal hasta la sala de comunicaciones en la que se encuentre el distribuidor de edificio se realizaran
mediante bandeja de las dimensiones adecuadas, soportada preferentemente sobre tabique o, en su defecto,
sobre techo.

El cableado horizontal desde los distribuidores de planta hasta las tomas de usuario se tendera preferentemente
a través de bandejas perimetrales que hay que ubicar en pasillos y zonas comunes. Estas bandejas se soportaran
sobre tabique o sobre techo.

Con el fin de que la distribucion de las bandejas no afecte a la estética interior del edificio, se considera
adecuado instalar falso techo para cubrir dichas bandejas. El falso techo debera ser registrable, al menos, a
lo largo de todo el tramo de canalizacién. Alternativamente, en caso de que la estética interior del edificio lo
requiera y no exista falso techo, se podra emplear canaleta vista soportada sobre tabique, en lugar de bandejas.

El acceso desde las bandejas perimetrales a las tomas de usuario se efectuara mediante canaleta o tubo rigido
de dimensiones adecuadas, a través de orificios practicados en los tabiques.

CJZJE] TOMAS DE USUARIO

En este apartado se exponen algunos ejemplos de especificaciones de disefio relacionadas con las tomas de

usuario en las areas de trabajo:

Se recomienda la instalacién de suelo técnico en salas destinadas a un uso que requiera movilidad de los
puestos de trabajo y/o exista alta densidad de puestos de trabajo. El suelo técnico se montara preferiblemente
sin estructura para facilitar el movimiento de losas y la posible reestructuraciéon de la sala. Las cajas se
situaran bajo losetas del falso suelo que presenten un orificio para el paso de los latiguillos, o bien estaran
embutidas en cajas acopladas a las losetas y dotadas de una tapa protectora.

Como alternativa al falso suelo, se podra realizar un tendido de canalizaciéon perimetral e instalar las cajas
en pared, siempre y cuando sea funcional y operativamente posible alinear las mesas de trabajo contra una o
ambas paredes del local, dejando un pasillo lateral o central y espacio suficiente entre cada fila de mesas para
el acceso a cada puesto sin causar molestias a los usuarios que se encuentren en ellas. El espacio minimo entre
hileras debera ser de 1,20 metros.

Se evitaran las ubicaciones de puestos en zonas separadas de las paredes a fin de evitar el uso de canaletas
de media cafia o columnas de cableado que encarecerian de manera importante la instalacién y conservacion
del cableado.

En los locales destinados a despachos o en los que exista un nimero relativamente bajo de puestos de trabajo,
se recomienda realizar un tendido de canalizacién perimetral y situar las cajas de las tomas de datos en la
pared.
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B La ubicacion de las cajas de tomas de cableado seguira las siguientes recomendaciones:
— Las cajas se posicionaran en un punto cercano a la mesa del usuario.

— Se recomienda el uso de mesas de oficina que incorporan un mecanismo guia para el tendido de los
latiguillos del teléfono y del ordenador y un orificio para conducir los latiguillos desde la parte inferior de
la mesa a la parte superior, a fin de dejar la superficie de trabajo libre de cables.

— La distancia desde las tomas a los equipos (ordenador y teléfono) debera ser inferior a 3 metros, para evitar
superar la longitud méxima de latiguillo de usuario, establecida en 5 metros.

— Las tomas de datos deberdn estar accesibles en todo momento, es decir, no se deben colocar armarios,
estanterias u otro tipo de mobiliario o elementos delante de ellas.

— Laubicacién de las cajas y las mesas debera ser tal que se evite el tendido de cables (latiguillos) por el suelo,
ya que se corre el riesgo de tropezar con ellos y arrancarlos o deteriorarlos.

— Se evitara la instalacion de las cajas detras de puertas o detrds de objetos que impidan su acceso, como p.
ej. armarios, estanterias, paneles de calefaccién, etc.

ETIQUETADO

No existe una referencia exacta sobre los criterios de etiquetado de los diferentes elementos del sistema de
cableado estructurado, aunque si es muy aconsejable que exista un procedimiento de etiquetado lo mas claro posible.
A continuacién se ofrecen unas pautas generales para llevar a cabo dicho etiquetado:

M Distribuidores de planta. Se puede utilizar un cédigo que corresponda a la planta y otro cédigo que
identifique el nimero de armario, si hubiera mas de un armario de comunicaciones dentro del distribuidor de
planta. En algunos casos se utiliza una letra para identificar el armario. Ejemplo:

Distribuidor primera planta, armario A.
Distribuidor primera planta, armario B.

Distribuidor sétano 1, armario 1.

B Cableado de subsistema vertical. Se suele asignar un cédigo a cada manguera de cableado vertical para
identificar el tipo de cableado, el identificador de armario de distribuciéon de planta al que se conecta y un
numero asociado al dltimo par de la manguera. Ejemplos:

Identifica un enlace vertical de datos (VD) que conecta con el distribuidor de planta
VD-1A-100 X . . p

1A (armario A de la primera planta) y que incluye hasta el par nimero 100.
Identifica un enlace vertical de fibra éptica (VF) que conecta con el distribuidor de
planta 8.1 (primer armario de la planta 8) hasta la fibra nimero 12.

VF-8.1-12

233



234

DISENO DE REDES TELEMATICAS © RAMA

B Tomas de usuario. La identificacién de las tomas de usuario se suele hacer indicando el cédigo del distribuidor
de planta al que estd conectado y se anade un c6digo tnico identificativo. La asignaciéon del ntumero de
identificaciéon de la toma de usuario dentro de cada distribuidor de planta se suele hacer siguiendo unos

determinados criterios.

\
‘\

\ \

M *'*

Figura 8.6. Criterios de numeracion de tomas de usuario

Ejemplos de identificadores de tomas de usuario:

Identifica las tomas 15 y 16 situadas en la primera planta y conectadas al armario A.

1A-15y 1A-16

Identifica la toma 23 de la tercera planta y que esta conectada al armario 2.

Identifica la toma 10, situada en el s6tano 1 y conectada al armario 1.

P3-6
3.1-11
12 3113
X —— 3114

X

3.1-33
3.1-34

P3-9 P3-10

!

Figura 8.7. Etiquetado en plano de las tomas de usuario
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Cableado horizontal. El etiquetado del cableado horizontal puede seguir los mismos criterios que el de las
tomas de usuario y, de hecho, se puede utilizar el mismo cédigo asignado a la toma de usuario. Por ejemplo, un
cable horizontal etiquetado como 3.2-23 identifica el par que conecta la toma 23 con el armario 2 de la primera
planta.

Paneles de parcheo. Para el etiquetado de los puertos de los paneles de parcheo se sigue igualmente una
numeracién correlativa. En muchas ocasiones el nimero de identificaciéon de los puertos del panel de parcheo
se corresponde con el identificador de la toma de usuario para facilitar las labores de mantenimiento.

CJZ05] MATERIALES Y EQUIPAMIENTO

Otro de los aspectos que hay que considerar en la planificaciéon de la puesta en servicio de una red son las

especificaciones técnicas de los materiales utilizados, asi como las condiciones de instalacién. En muchos casos, estas

especificaciones técnicas vienen impuestas por las diferentes normativas que se deben cumplir. Por ejemplo, todos los

materiales utilizados deben cumplir las normativas antiincendios. En cuanto al cableado y los elementos de conexion,
estos deben cumplir habitualmente la normativa UNE-EN 50173.

8.4.5.1 Cableado horizontal

A continuacién se indican algunos ejemplos de especificaciones técnicas referidas al cableado horizontal:

El cableado horizontal se realizara de una sola tirada entre la roseta de usuario y el panel de conectores del
armario repartidor de planta, estando terminantemente prohibidos los puntos de transicion, empalmes o
insercion de otros dispositivos.

Como minimo se instalaran dos cables balanceados de categoria 6 y constituirdn enlaces permanentes y
canales de clase E, seguin las especificaciones de la norma EN 50173.

En caso de instalarse fibra é6ptica serda multimodo de indice gradual 62,5/125 pm.

La distancia maxima entre la roseta de usuario y conector ubicado en el armario distribuidor de planta sera
de 90 metros (longitud mecanica). Se entregara una grafica con la distribucién estadistica de los enlaces del
SH dependientes de cada DP.

8.4.5.2 Tomas de usuario

Se indican algunos ejemplos representativos de especificaciones técnicas referidas a los materiales utilizados en

las tomas de usuario.

Las tomas de telecomunicaciones se instalaran preferentemente en cajas modulares de superficie, que seran
de diferentes medidas:

— Caja para 4 tomas RJ45 hembra.
— Caja para 8 tomas RJ45 hembra.
— Caja para 12 tomas RJ45 hembra.

Las tomas de usuario en las que terminara el extremo del cable horizontal UTP seran de tipo RJ45 hembra y
categoria 6, segun especificacion EN 60603-7-4.
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En caso de utilizar cableado horizontal de tipo STP, éste terminara en tomas RJ49 hembra y categoria 6, segin
especificacion EN 60603-7-5.

En ambos casos, la parte trasera del conector en la que se inserta el cable sera de tipo IDC 110 y estara rotulada
al menos con el c6digo de colores normalizado segin N 60603-7 opcién B (equivalente al c6digo ETA/TIA 568-B).

Los latiguillos de usuario estardn compuestos por cable de cobre de 4 pares trenzados balanceados de tipo UTP,
terminados en conectores RJ45 machos y categoria 6, debiendo cumplir la especificacion EN 50288-6-2. Las
medidas estandar de los latiguillos que hay que emplear seran de 1 m,2 m,3 my 5 m.

8.4.5.3 Cableado vertical

Se indican en este apartado algunos ejemplos de especificaciones técnicas de los materiales utilizados en el

cableado vertical:

El cableado vertical se realizara de una sola tirada entre los dos distribuidores que hay que unir, estando
terminantemente prohibido el uso de empalmes o inserciones de otros dispositivos intermedios.

Para la vertical de datos se utilizaran mangueras de 12 fibras 6pticas multimodo de indice gradual 62,5/125
pm, segun especificacion EN 60793-2-10:2002-A1b, y deberd cumplir al menos la categoria OM1.

Adicionalmente, debera cumplir las condiciones mecanicas y ambientales, segin especificaciones EN 60794-1,
IEC 60794-2 y EN 60794-3.

La manguera de 12 fibras épticas multimodo se conectara a un panel de 12 fibras de 1 U de altura, dotado de
casete organizador y distribuidor de fibras. El panel se terminara en conectores de tipo ST.

8.4.5.4 Cableado de campus

Se exponen a continuacion algunos ejemplos de especificaciones técnicas relacionadas con elementos utilizados en

el cableado de campus.

El cableado de campus se realizara, salvo casos concretos y muy justificados, de una sola tirada entre los dos
distribuidores que hay que unir, estando terminantemente prohibido el uso de empalmes o inserciones de otros
dispositivos intermedios.

Se utilizaran mangueras de 12 fibras 6pticas monomodo de salto de indice de 9/125 pm, segin especificacién
EN 60793-2-50:2002-B1, y debera cumplir la categoria OS1.

Adicionalmente, debera cumplir las condiciones mecdnicas y ambientales, segin especificaciones EN 60794-1,
IEC 60794-2 y EN 60794-3.

La manguera de 12 fibras 6pticas monomodo llevard una cubierta de proteccién de tipo PKP antihumedad y
antiroedores y se conectard a un panel de 12 fibras de 1 U de altura, dotado de casete organizador y distribuidor
de fibras. El panel se terminaré en conectores de tipo SC simple.
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8.4.5.5 Armarios de comunicaciones

Se exponen algunos ejemplos de especificaciones técnicas referentes a los armarios de comunicaciones:

Armarios tipo Rack de 19”7, anchura de 800 mm y profundidad de 800 mm.

Techo, parte trasera y laterales en chapa de acero, desmontables y con rejillas de ventilacién.
Ruedas dobles giratorias con banda de rodadura de goma.

Tendran una altura minima de 42U, y mdxima de 47U.

Puerta frontal transparente, provista de juntas de goma y cerradura con llave.

En los armarios de comunicaciones se podran configurar los siguientes médulos:

VF. Paneles para las tomas verticales de datos (fibra 6ptica).
VD. Paneles para las tomas verticales de datos (enlaces de cobre).
HD. Paneles para las tomas horizontales de datos.

EL. Hueco para la electronica.

8.4.5.6 Alimentacion

Se indican en este apartado algunos ejemplos de especificaciones técnicas de los materiales utilizados en la

alimentacion utilizada para los armarios de comunicaciones:

Se instalaran regletas de tomas de corriente tipo Schuko de 16 A con toma de tierra. Todas las regletas contaran
con proteccién magnetotérmica integrada, o bien seran cableadas hasta las bornas del magnetotérmico
instalado en el armario.

Las regletas seran de montaje en unidades de 19” y se instalaran en horizontal en el perfil posterior del Rack,
mirando hacia la parte frontal. Se colocara un pasahilos para gestionar los cables de alimentacién de los
equipos conectados a la regleta.

El nimero de tomas tipo Schuko sera:

— Un minimo de 8 en los armarios DP que puedan contener algin tipo de electrénica de red.
—  Un minimo de 12 en los armarios DE que puedan contener algtn tipo de electrénica de red.

La ubicacién de los armarios garantizara una separacion minima de 3 metros respecto de las principales
fuentes de sefiales parasitas (transformadores, onduladores, ascensores, etc.).

Los armarios contaran con un kit de puesta a tierra que conectara al SPAT dedicado todas sus partes metalicas
y las de los elementos que contenga.

En caso de que el edificio posea un sistema de alimentacién ininterrumpida (SAI) con la suficiente capacidad,
se debera conectar el armario distribuidor a dicho sistema, realizando todo lo necesario para ello.
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8.4.5.7 Elementos de distribuciéon

Se indican en este apartado algunos ejemplos de especificaciones técnicas de los materiales utilizados en la

canalizacién del sistema:

Bandeja de rejilla de acero galvanizado. Bandeja de rejilla con varillas de acero de 4,5 y 5 mm, de alta
resistencia electrosoldadas, ajustada a las normas UNE 37-552-73 (ensayo sobre recubrimientos) y EN 50.085
(prenorma europea de ensayo de cargas para una deformaciéon maxima f £ 1./200, siendo L la distancia entre
apoyos en mm). La distancia entre apoyos debe ser inferior o igual a 1 metro. Medidas: ancho de 60, 100, 200,
300, 450 y 600 mm; alto de 33, 62 y 100 mm; largo de 3.000 mm.

Tubo PVC. Tubo flexible por espiral de PVC + PVC rigido, de grado de proteccién IP 67 y autoextinguible
(segun VL 94), resistente al impacto grado 4 segiin prenorma europea 50.086-1. Temperatura de operacién
entre -5 ¢C y 65 ¢C. Ajustado a la norma UNE 20.324/78 o DIN 40.050 (para los grados de proteccion).

Tubo flexible de poliamida. Proteccién IP 67 ajustado a la norma UNE 20.324/78 o DIN 40.050, resistente al
impacto grado 4 segin prenorma europea 50.086-1. Temperatura de operacion entre -30 °C y 100 °C. Resistente
a fuel y aceites, no emisor de halégenos.

Tubo flexible de PVC. PVC liso interior y exterior, autoextinguible de grado de protecciéon IP 67 ajustado a
norma UNE 20.324/78 o DIN 40.050. Temperatura de operacién entre -5 °C y 65 °C.

Tubo metalico. Fleje de acero laminado en frio (segin DIN 1624) galvanizado por ambos lados + PVC exterior,
flexible, autoextinguible con grado de proteccion IP 67 ajustado a norma UNE 20.324/78 y resistente al impacto
grado 3 segun prenorma europea 50.086-1. Temperatura de operacion entre -20 °C y 80 °C.

Bandeja de PVC con tapa. Temperatura de servicio entre -20 °C a 60 °C. Rigidez dieléctrica segin UNE
21.316. Autoextinguible a 960 °C (sin goteo del material inflamado o de particulas incandescentes) en el
ensayo del hilo incandescente y no propagador de la llama en el ensayo de resistencia a la llama de plasticos
autoportantes, segin norma UNE 55.315. Dificilmente inflamable, clasificada como UL 94-VO. Coeficiente de
dilatacion lineal inferior a 0,07 mm/°C m. Proteccion contra dafios mecanicos y contra penetracion de cuerpos
s6lidos segin norma UNE 20.324.

DOCUMENTACION

Los proyectos de puesta en servicio de redes locales, como cualquier otro tipo de proyectos, requieren la generacién

de una serie de documentos. Los documentos més comunes que serd necesario redactar son los siguientes:

Memoria técnica del proyecto. Es el documento de disefio base sobre el que se realizaran posteriormente
los trabajos de ejecucion de la puesta en servicio de la red local.

Informe del plan de ejecucion. Documento que incluye la temporizacién de los trabajos para llevar a cabo
la puesta en servicio de la red local. También se suele incluir en este informe una relacién del personal técnico
que participard, asi como su funcién y cualificacién. Todo lo relativo al desarrollo de los aspectos técnicos del
proyecto se puede englobar en el llamado plan de implantacion.

Plan de mantenimiento y formacion. Documento que normalmente exige el cliente donde se deben indicar
los procedimientos de mantenimiento requeridos por la red, asi como los conocimientos sobre la misma que
deben adquirir los técnicos que vayan a mantener dicha red.
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B Informe de certificacion de calidad. En muchas ocasiones el cliente exige diferentes certificaciones
relacionadas con la implantacién en los procesos de prestacién del servicio de planes de calidad. El certificado
mas importante en este ambito es el relacionado con las normas ISO 9000.

M Informe de certificacion EN-50173. Como se ha visto anteriormente, existen métodos estandarizados
para comprobar las caracteristicas del cableado. Los dispositivos conocidos como certificadores emiten dichos

informes que en muchos casos son también exigidos por los clientes como garantia de la correcta instalacion
del cableado.

B Presupuestos. Un elemento importante dentro de la documentacién es la informacién relativa a los costes
necesarios para llevar a cabo el proyecto. En los presupuestos habra que desglosar todos los gastos indicando
tanto el coste de los materiales como el coste por la mano de obra de los técnicos.

M Planos de la instalacion. Es habitual entregar al cliente diferentes planos de las instalaciones indicando la
ubicacién de los diferentes elementos que forman parte de la red.

m IMPORTANTE

Un ejemplo de los principales puntos a tratar en la memoria técnica del proyecto seria:

e Objeto del documento. Contiene una breve explicacion del contenido de la memoria técnica del
proyecto.

e Alcance. Contiene una breve explicacion sobre la finalidad y el &mbito de aplicacidon del documento.

e Normativa de referencia. En este apartado se deberdn enumerar todas las normativas que se
cumpliran para la realizacion del proyecto.

e Descripcion del lugar de la instalacién.

Estudio de la solucion aportada.
- Red de servicio.

- Red de acceso.

- Recinto TIC.

- Subsistemas.

- Electronica de red.

- Canalizaciones.

- Red eléctrica.

La documentacion técnica final que normalmente es necesario entregar al cliente deberd incluir la siguiente
informacion:

B Esquema general de las infraestructuras de comunicacion.
Numero y tipo de tomas de usuario.
Grado de ampliacién de las infraestructuras existentes (cuando corresponda).

Descripcion completa y diagrama de cada uno de los armarios de comunicaciones.

Descripcion detallada y calculos de dimensionamiento del sistema eléctrico.
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Canalizaciones empleadas, indicando dimensiones, accesorios necesarios y material de fabricacién. Se
detallaran los procedimientos de instalacién de cada tipo de canalizacién en cada zona concreta del edificio.

Tipo de cables y n.° de conductores. Tipo de conectores y rosetas. Se detallaran los materiales de fabricacion y

las caracteristicas exigibles.

Dispositivos de red utilizados, normalmente switches y puntos de acceso, aunque también pueden incluirse
otros como routers, firewalls, balanceadores de carga, inyectores de potencia PoE, convertidores de medios, etc.
Se debera indicar marca, modelo y sus principales caracteristicas.

Procedimientos detallados de instalacion de todos los elementos que aseguren la calidad del sistema.
Descripcion completa de la obra civil asociada.
Etiquetado y documentacion de todo el sistema.

Plan de implantacién, incluyendo fases de ejecucion y estimacion del tiempo empleado en completar cada fase.
En el caso en que se necesite un plan de migracién del servicio de voz y datos, se incluird en detalle.

:JL¥/ NORMATIVA APLICABLE

Las normativas aplicables a la puesta en servicio de redes de drea local pueden ser de varios tipos:

Normativas generales. Estas normativas se refieren a aspectos genéricos que no estan relacionados
directamente con infraestructuras de comunicaciones, pero que pueden incluir condiciones de obligado

cumplimiento en la puesta en servicio de las redes.

— Reglamento de seguridad e higiene en el trabajo.

— Ordenanzas municipales de prevencién de incendios.

— Reglamento electrotécnico de baja tensién, del Ministerio de Industria, Energia y Turismo.

— Normas tecnoldgicas de la edificacién — Instalaciones, del Ministerio de Obras Publicas, Transporte y Medio
Ambiente.

— Norma basica de la edificacién — Condiciones de proteccién contra incendios en los edificios (NBE CPI-96).

Normativas especificas de infraestructuras de comunicacion. Las dos primeras referencias se refieren
a la normativa de obligado cumplimiento en el caso de que la red telematica entre en el ambito de las llamadas
ICT (infraestructuras comunes de telecomunicaciones). El resto de referencias se refieren a los requisitos del
cableado para cualquier red telemética.

— Reglamento regulador de las infraestructuras comunes de telecomunicaciones, aprobado en el R. D.
346/2011, para el acceso a los servicios de telecomunicaciones en el interior de las edificaciones.

— Desarrollo del reglamento regulador de las infraestructuras comunes de telecomunicaciones para el acceso
a los servicios de telecomunicacién en el interior de las edificaciones aprobado en la Orden ITC/1644/2011.
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UNE-EN 50173-1: 2009. Tecnologia de la informacién. Sistemas de cableado genérico. Parte 1: Requisitos
generales.

UNE-EN 50174-1:2011. Tecnologia de la informacion. Instalacion del cableado. Parte 1: Especificacion de la

instalacién y aseguramiento de la calidad.

UNE-EN 50174-2:2011. Tecnologia de la informacién. Instalacion del cableado. Parte 2: Métodos y
planificacién de la instalacién en el interior de los edificios.

UNE-EN 50174-3:2005. Tecnologia de la informacion. Instalacion del cableado. Parte 3: Métodos y

planificacién de la instalacién en el exterior de los edificios.

UNE-EN 50346:2004. Tecnologias de la informacién. Instalacion de cableado. Ensayo de cableados
instalados.

UNE-EN 50085-1/A1:1999. Sistemas de canales para cables y sistemas de conductos cerrados de seccion no

circular para instalaciones eléctricas. Parte 1: Requisitos generales.

UNE-EN 61386-23:2005. Sistemas de tubos para la conduccién de cables. Parte 23: Requisitos particulares.
Sistemas de tubos flexibles.

UNE-EN 61537:2007. Conduccion de cables. Sistemas de bandejas y de bandejas de escalera.

B Normativas sobre compatibilidad electromagnética. La compatibilidad electromagnética persigue tanto

la reduccién de las emisiones electromagnéticas de los equipos como su inmunidad frente a perturbaciones

ajenas, presentes en el medio de transmisién. Ejemplos:

UNE-EN 61000 — 6 — 3:2002. Compatibilidad electromagnética (CEM). Parte 6: Normas genéricas. Seccion

3: Norma de emisién en entornos residenciales, comerciales y de industria ligera.

UNE-EN 61000 — 6 — 1: 2007. Compatibilidad electromagnética (CEM). Parte 6-1: Normas genéricas.
Inmunidad en entornos residenciales, comerciales y de industria ligera.

UNE-EN 55024:2001. Equipos de tecnologia de la informacion. Caracteristicas de inmunidad. Limites y
métodos de medida.

B Normativas sobre proteccion contra incendios. Estas normativas se refieren a la utilizacién de cableado

con cubierta retardante del fuego y escasa emisién de humos téxicos, asi como al uso de canalizaciones

apropiadas:

IEC 332. Norma relativa a la propagacion de la llama y el retardo del fuego.
IEC 754. Norma relativa a la emision de gases toxicos.
IEC 1034. Norma relativa a la emisién de humo.

UNE-EN 13501-1:2007. Clasificaciéon en funcion del comportamiento frente al fuego de los productos de

construccién y elementos para la edificacion.
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8 " 5 PUESTA EN SERVICIO

La fase de puesta en servicio se refiere a la ejecucion de los trabajos necesarios para implantar la red siguiendo los
criterios elaborados durante la fase de planificacién. Una de las tareas realizadas durante esta fase es el seguimiento.
Para llevar a cabo dicho proceso de seguimiento sera necesario establecer una serie de condiciones:

B Interlocutores. Durante la fase de ejecucién del proyecto y para llevar a cabo el seguimiento se deberdn
especificar las personas encargadas de supervisar, junto con los responsables del proyecto, los trabajos de
puesta en servicio.

B Reuniones de seguimiento. El intercambio de informacién utilizada para realizar el seguimiento del
proyecto se hace en las reuniones de seguimiento. Estas reuniones, ademas, se utilizaran para proponer
cambios o establecer soluciones para circunstancias no previstas en la planificacién.

B Informes de seguimiento. La informacién sobre la marcha del proyecto debera quedar reflejada en estos
informes.

:J50¥] PLAN DE IMPLANTACION

Una de las herramientas de gestién utilizadas en la puesta en servicio de las redes locales es el llamado plan de
implantacion, que no es mas que una guia de las fases técnicas que se deben ir completando de forma secuencial
para la consecucién del proyecto.

Se entregard un plan de implantacién detallado, en el que se incluird un diagrama de Gantt o cronograma y
se especificaran claramente las diferentes fases y actividades del proyecto, indicdndose su duracién, las fechas de
inicio y fin de las mismas, los horarios, las areas de trabajo, la cantidad de personal y los perfiles de trabajo que hay
que emplear en cada fase del proyecto y la descripcién detallada de cada actividad y procedimientos detallados de
instalacién especificando en qué consiste, como se va a ejecutar y el resultado que hay que obtener una vez finalizada.
Las fechas, horarios y zonas de trabajo deberan haber sido consensuadas previamente por parte de la empresa
instaladora con el/la administrador/a del centro correspondiente.

Las fases que formaran parte del plan de implantacién dependeran del proyecto concreto. A continuaciéon se
muestra un ejemplo genérico:

Suministro de materiales.

Instalacién y acondicionado del distribuidor de edificio y los distribuidores de planta.

Instalacion de canalizacion vertical y canalizacién horizontal de zonas comunes.

Instalacion de cableado troncal vertical.

Instalacién de cableado horizontal en las cajas de telecomunicaciones, terminados en los conectores RJ45
hembra.

ANl ol L

Instalacion de paneles de parcheo y conexionado del cableado horizontal en los mismos.
Certificacion de los enlaces segin normativa vigente.

Etiquetado de la instalaciéon completa.

©waA

Terminacion del cableado vertical en los paneles de fibra y de parcheo correspondientes.
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10.Parcheo de tomas de datos a la electrénica de red.
11.Instalacién de los latiguillos en los puestos de usuario.
12. Elaboracién de la documentacién de fin de proyecto.
13.Entrega de documentacion.

tJ51F! CERTIFICACION DE LA INSTALACION

En muchas ocasiones y para asegurar la calidad de la instalacion se debe llevar a cabo la certificacién del cableado.
Todos los enlaces instalados de cableado horizontal deben ser certificados de acuerdo con los procedimientos descritos
en la norma EN 50346: 2002 con el aparato de medida homologado y calibrado al efecto, debiéndose presentar el
modelo de equipo y su fecha de dltima calibracién.

La certificacién medird para cada enlace los valores de todos los pardmetros especificados por la norma EN 50173
para la clase correspondiente. La informacién de certificacion normalmente se puede entregar en formato electrénico.

Cada enlace certificado estara etiquetado con el niumero de toma (n.° armario — caja — digito o letra de la toma).

La aceptacion de la infraestructura estara condicionada por tanto al cumplimiento de la clase correspondiente
por parte de todos los enlaces. Adicionalmente, se deberan realizar todas las pruebas, comprobaciones y depuraciones
necesarias de funcionamiento de la infraestructura de cableado en su totalidad, antes de la puesta en servicio a nivel
de usuario.

PROYECTO
ID. Cable: S 1H-083 Sumario de Pruebas:PASA
LUGAR : Paso Libre: 5.1 dB (NEXT del Remoto 12-3§)
Fecha / Hora: 11/03/2011 11:35:37am Limite de Prueba: 18011801 Channel Class E
OFERADOR: Tipo de Cable: Cat 62 UTP
Versién de Software: 2.3600 DTX-1800 N/S: 8662005 DTX-CHA001
NVP: 68.2% Fecha de calibracién: 25/08/2010 DTX-1800R N/S: 8662006 DTX-CHAQOL
Version de Limites: 1.5000
Mapa de Cableado: PASA Result. TERM. RJ45: 12345678
(TS688) [T11111]
TERM. RJ45: 12245678
Longitud Tiempo Diferenc. |Resistencia |Impedancia |Pérdida insercisén
de Prop. Retardo Result. Frec. Lim.
Par (m) Lim. (ns Lim. |ns Lim. |ohm. Lim. |ohm. Lim. {de) MHz {dB)
12 112.0 548 555 |27 50 [15.1  25.0 5.1 248.5 35.8
36 107.1 524 555 |3 50 |14.6 25.0 5.3  249.0 35.9
e 106.5 521 555 |0 50 |14.6 25.0 6.0 250.0 35.9
78 112.9 552 555 |31 50 |15.4 25.0 5.2 246.5 35.7
Resultados Principales Resultados del Remoto
Peor Margen Peor Valor Peor Margen Peor Valor
Margen Frec. Lim. [Margen Frec. Lim. |Margen Frec. Lim. |Margen Frec. Lim.
Par (dB) z (am) (dB) MHz {dB) (dB) MHz (aB) (dB) MHz (daB)
RL
12 10.00 215.5 8.7 10.0 215.5 8.7 9.0 3.0 19.0 14.4 155.5 10.1
36 9.2 53.3 14.7 12.9 216.5 8.6 6.5 67.0 12.7 9.4 247.0 8.1
45 8.8 69.5 13.6 11.2 236.0 8.3 6.8 5.9 19.0 7.7 181.0 9.2
78 9.3 102.5 11.9 10.2 146.0 10.4 9.2 3.0 19.0 10.9 182.0 9.4
PS NEXT
12 7.5 7.5 56.1 10.24 192.0 32.2 7.4 79.5 38.8 11.4 228.0 30.9
36 77, 30.9 45.8 9.7 224.0 31.0 6.9 79.5 328.8 10.4 238.5 30.5
45 9.1 30.9 45.8 10.8 224.0 31.0 8.4 7.5 56L1 10.6 224.0 31.0
78 8.3 7.6 55.9 12.2 192.0 32.2 8.9 5.0 59.0 12.5 246.5 30.3
PS ACR-N
12 8.2 7.5 50.4 17.1 236.0 -4.2 7.3 3.1 58.0 18.4 248.0 -5.6
36 8.9 9.6 47.8 14.8 224.0 -2.8 8.0 2.1 56.1 15.8 238.5 -4.5
45 10.7 7.5 50.4 16.3 224.0 -2.8 8.5 4.3 55.8 17.2 245.5 -5.3
78 8.0 3.3 58.0 19.4 234.0 -4.0 8.1 2.8 56.6 17.7 246.5 -5.4
NEXT
12-36 7.5 4.9 61.7 11.1 222.5 34.0 5.1 79.3 41.6 9.9 228.5 33.8
12-45 | 12.4 237.0 33.5 12.4 237.0 33.5 | 11.7 5.8 60.5 13.3 247.5 33.2
12-78 5.8 7.6 58.5 10.1 192.0 35.1 8.2 66.8 42.9 11.4 157.0 36.6
36-45 6.6 20.8 48.5 9.0 224.0 33.9 6.2 22.8 50.7 9.9 224.0 33.9
36-78 9.0 122.0 38.5 9.0 122.0 38.5 8.6 5.0 61,5 13.8 246.5 33.2
45-78 | 13.1 .4 57.0 14.6 188.5 35.2 | 11.7 83.5 41.3 12.8 247.5 33.2
ACR-N
12-36 7.6 4.8 57.3 16.1 222.5 0.3 Tl 79.3 22.5 15.6 238.5 -1.5
12-45 | 14.7 4.3 s58.3 18.3 237.0 -1.4 | 12.4 5.8 55.5 19.3 246.0 -2.4
12-78 6.0 3.3 60.5 16.9 234.0 -1.0 7.3 3.3 60.5 21.9 248.5 -2.7
36-45 8.2 0.8 36.8 14.5 224.0 0.1 TA 7.5 52.9 15.4 224.0 0.1
36-78 | 11.1 5.8 50.3 21.0 246.0 -2.4 9.2 5.0 56.8 18.9 246.5 -2.4
45-78 | 1a.1 9.4 50.7 24.4 244.5 -2.2 9.9 4.1 58.6 18.2 245.5 -2.3
ACR-F
12-36 | 17.5 126.0 21.2 17.9 204.5 17.0 | 16.7 210.0 16.8 16.7 210.0 16.8
12-45 | 18.0 249.0 15.3 18.0 249.0 15.3 | 18.6 245.0 15.5 18.6 245.0 15.5
12-78 | 12.6 4.6 50.0 12.8 242.0 15.6 | 11.7 249.0 15.3 11.7 249.0 15.3
36-12 | 16.6 212.0 16.7 16.6 212.0 16.7 | 17.5 126.0 21.2 18.1 204.5 17.0
36-45 | 11.4 236.5 15.8 11.5243.00 15.5 | 12.5 159.0 19.2 12.9 241.0 15.6
36-78 | 12.9 179.5 18.2 14.9 179.5 18.2 | 16.4 182.0 18.1 17.6 223.5 16.3
45-12 | 18.4 243.0 15.5 18.4 243.0 15.5 | 17.1 248.5 15.4 17.1 248.5 15.4

Figura 8.8. Informe de la certificacion de una instalacion de red
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TEST DE CONOCIMIENTOS

En la documentaciéon de la puesta en servicio de
una red local se debe incluir:

a) Memoria técnica del proyecto.

b) Presupuestos.

c) Planos.

d) Todos los anteriores.

En el cableado horizontal, la distancia médxima que

puede existir entre la roseta de usuario y el conector
ubicado en el armario de distribucién de planta es de:

a) 200 metros.

b) 100 metros.

¢) 90 metros.

d) 50 metros.

3 Los armarios de comunicaciones habitualmente
son del tipo:

a) Rack de 19”.

b) Rack de 25”.

c) Rack de 29”.

d)Rack de 10”.

La distancia maxima recomendada entre las tomas

de usuario y los equipos es de:
a) 10 metros.

b) 5 metros.

c) 4 metros.

d) 3 metros.

El cuarto de comunicaciones deberda disponer

de un cuadro eléctrico con dos interruptores
diferenciales de:

a) 15 A.

b) 20 A.

c) 25 A,

d)30A.

6Para el correcto dimensionado del sistema
se instalaran en cada puesto de trabajo al menos:
a) Una toma de datos.
b) Dos tomas de datos.
c) Tres tomas de datos.
d) El namero de tomas de datos se calculan por
m?2, no por puestos de trabajo.
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Una de las funciones que se debe llevar a cabo dentro del disefio e implantacién de las redes telematicas es la
elaboracién de la documentacién técnica. En muchos casos, dicha documentacién técnica debe seguir una serie de
normas y ajustarse a ciertas metodologias englobadas en lo que se conoce como sistema de gestién de la calidad.

En este capitulo se expondran de forma general los conceptos mas relevantes relacionados con la aplicacion de
sistemas de gestion de calidad en las empresas, exponiendo las principales caracteristicas del sistema de gestion
de calidad de referencia en el mundo, conocido como ISO 9000.

9 . 1 INTRODUCCION A LA CALIDAD

Aplicado en el ambito de los procesos productivos o de realizacion de servicios, el término calidad se refiere
al grado de cumplimiento de los requisitos de un producto o servicio. Dicho grado de cumplimiento lo establece
normalmente el cliente.

Lo cierto es que el concepto de calidad tal como lo conocemos hoy surge en el siglo XX, es decir, es algo bastante
reciente. El primer concepto relacionado con la calidad apareci6 a principios del siglo XX, donde Frederick W. Taylor
implanté sistemas de calidad basados en la inspeccién. Todo lo que se fabricaba debia inspeccionarse para detectar
posibles errores. De esta forma se mejoraba la calidad de la produccién pero el coste era muy elevado.

Figura 9.1. La calidad basada en la inspeccion

En torno a 1929, Walter A. Shewhart y Edwards Deming desarrollan el control estadistico de procesos, que permite
aplicar los conceptos de calidad, pero optimizando los costes asociados. Este sistema se implantar4d de forma extensa
durante la Segunda Guerra Mundial.

Figura 9.2. Edward Deming, uno de los padres de los conceptos modernos sobre calidad
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En la década de los cincuenta, dentro de un programa de reconstruccién para Japon, varios expertos en calidad

viajan a Japén para promover el uso de las técnicas de calidad en las empresas japonesas, factor que se considera
clave en el resurgimiento de muchas de ellas. Actualmente los estdndares de calidad japoneses estan entre los
mas valorados. Dichos estandares estan basados en lo que se conoce como calidad total, donde se promueve la
implantacién de técnicas de calidad no solo al entorno productivo, sino a cualquier ambito de la empresa.

O.

2 EL SISTEMA DE CALIDAD DE UNA EMPRESA

En la actualidad, el sistema de calidad en una empresa constituye un factor de competitividad cada vez mas
importante. Para ser mas competitivos, es necesario identificar y satisfacer las necesidades de los clientes al menor

coste posible y, en este aspecto, un sistema de calidad contribuye a lograr estos objetivos.

Los elementos en los que se basa la implantacién de sistemas de calidad en una empresa son:

Orientacion al cliente. Todos los sistemas de calidad actuales tienen al cliente como eje central, ya que,
en ultimo término, es el cliente el que valora la calidad de los productos/servicios que consume. Dos de las
estrategias utilizadas en los sistemas de calidad relacionadas con esta funcién son:

— Buen servicio de atencién al cliente.
— Sistemas de medicién de la satisfaccion del cliente.

Compromiso de toda la organizacion. En los sistemas de calidad se entiende que es necesario que todos
los empleados de la empresa se involucren en la implantacién de dichos sistemas. En este aspecto un factor
clave es la motivacion.

Prevencion. Una de las metas que persiguen los sistemas de calidad es que los procesos productivos de la
empresa sean los mas adecuados para que los productos cumplan con los criterios de calidad deseados. En
definitiva, se trata de prevenir lo mejor posible la aparicion de defectos en la fabricacién del producto.

Control y seguimiento de resultados. Otro aspecto fundamental es la realizacion de mediciones sobre los
procesos productivos para poder evaluar si se estdn cumpliendo los objetivos. De esta forma se pueden detectar
y corregir errores en un corto plazo de tiempo. Otra herramienta muy ttil en el seguimiento de los productos
es la trazabilidad, que es la operacion mediante la cual es posible encontrar y seguir el rastro en todas las
etapas de produccién, transformacién y distribucién de un producto. Para ello se emplean herramientas tales
como etiquetados de cédigo de barras, etiquetas electrénicas, soportes informaticos, etc.

Uso de un sistema de referencia de calidad. Otro factor que influye en la implantacién de sistemas de
calidad es la existencia de sistemas de referencia que proporcione a las empresas una referencia y un apoyo.
En este sentido, el sistema de gestién de calidad més extendido a nivel mundial es el denominado ISO 9001,
que veremos en los préximos apartados.

Mejora continua. Los sistemas de calidad parten de la idea de que todo es mejorable, por ello, hay que
establecer en la empresa mecanismos que favorezcan la evolucién de los procesos para su constante mejora.
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9 " 3 PLANES DE CALIDAD

El Plan de Calidad de una empresa es la planificacién de todas las tareas necesarias para conseguir implantar

un sistema de gestién de la calidad, para ello es importante que dicho Plan de Calidad sea conocido y aplicado en toda

la empresa. Los principales aspectos que se deberan desarrollar en un Plan de Calidad son:

'§

RN NN SR SN N NN NENEN

Identificacion de los clientes y sus posibles necesidades.

Establecimiento de estrategias para conseguir los objetivos de la calidad.
Redisenio de los procesos y procedimientos de trabajo.

Documentar todas las actividades.

Implicar a todo el equipo humano de la organizacién en la planificaciéon con el apoyo total de la direccion.
Estudio econémico previo.

Elaboracion de cronogramas.

Asignacion de responsables.

Asignacion de los recursos necesarios para conseguirlo.

Cubrir las necesidades de formacion.

Plan de incentivos a los empleados.

Definicién de programas de control.

Disposiciones legales que hay que seguir, como normativas, permisos, licencias...

Desarrollar un plan de seguimiento y de auditorias para comprobar si el Plan de Calidad se desarrolla segin
lo previsto, para en caso contrario realizar las correcciones.

Para poner en practica el Plan de Calidad se veran involucrados la mayor parte de los departamentos o areas de la

organizacién. Las principales funciones dentro del seguimiento del Plan de Calidad de los diferentes departamentos

son:

Calidad. El departamento més implicado serd, logicamente, el de calidad, encargandose de toda la parte de
planificacion, seguimiento, motivacién del Plan de Calidad.

Comercial. En este departamento se encargaran de la identificacion de los clientes y sus necesidades, asi como
de realizar el seguimiento de la satisfaccion de los clientes.

Produccion. Este departamento se encargara principalmente del redisefio de los procesos y procedimientos
de trabajo, asi como de la documentacién de todas las actividades de produccion.

Financiero. Este departamento serd el encargado de realizar labores de gestién econémicas tales como el
estudio econémico previo o el plan de incentivos a los empleados.

Recursos humanos. En este departamento se llevaran a cabo todas las actividades relacionadas con la
gestion de personal incluyendo la contratacién del mismo y la gestion de los planes de formacién.



© RAMA 9 8 NORMAS DE GESTION DE LA CALIDAD

9 0 4 NORMATIVA Y CERTIFICACIONES

Conscientes, desde las instituciones y organismos publicos, de la importancia de la calidad en el crecimiento de
las empresas, estos han apoyado su implantacién en funcién de diferentes elementos legislativos. En Espafia se han
elaborado una serie de leyes y se han creado instituciones con el fin de proporcionar al conjunto empresarial del pais
los medios necesarios para asegurar y mejorar la calidad. A todos los elementos creados por la Administraciéon para
apoyar, regular y asegurar la calidad en las empresas los llamaremos la infraestructura de la calidad.

La primera ley que da apoyo a la calidad en Esparia es la Ley de Industria, Ley 21/1992, de 16 de julio (aparecida
en el BOE 176 de 23 de julio). Posteriormente se completa con el Reglamento de la infraestructura para la calidad y
la seguridad industrial, aparecido en el Real Decreto 2200/1995, de 28 de diciembre (publicado en el BOE 32 de 6 de
febrero), y que posteriormente es modificado por el Real Decreto 411/1997, de 21 de marzo de 1997.

La infraestructura para la calidad estéa basada en los siguientes elementos (Ley de Industria, articulo 19):

Normalizacion

Certificacion

Laboratorios de
ensayos

Acreditacién

Entidades de
inspeccion

Laboratorios de
calibracion

Figura 9.3. Elementos de la infraestructura para la calidad
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EIZ] NORMALIZACION

La normalizacion es el proceso de elaboracién de un conjunto de normas que establezca unos criterios comunes
para llevar a cabo una accién, por ejemplo, la elaboracién de un producto o la prestacién de un servicio. En la
actualidad, la normalizacion se considera fundamental en el desarrollo industrial y tecnolégico.

A través de la normalizacién también se establecen normas para, por ejemplo, definir magnitudes, unidades y
simbolos, normas de calidad para productos, gestién de la calidad para empresas, normas dimensionales, métodos de
ensayo...

Las normas son redactadas por los llamados organismos de estandarizacion. Dichos organismos pueden tener
ambito internacional, continental o nacional.

B Internacional. El principal organismo de estandarizacién es el ISO (Organizacién Internacional de
Estandarizacién). Todas las normas aprobadas por dicho organismo tiene asignado un c6digo que comienza
por las letras ISO, por ejemplo, ISO 9000.

ization
\Q‘“ fg,,‘r

%3,
(&

\nternatj,
Uopezip'®

o

Figura 9.4. Logo de la ISO

B Europeo. El principal organismo europeo de normalizacién es el CEN (Comité Europeo de Normalizacién).
Las normas aprobadas en dicho comité reciben un cédigo que comienza por las letras EN.

B Nacional. El organismo espariol encargado de la publicacion de normas es AENOR (Asociacién Espanola de
Normalizacién y Certificacién). Las normas publicadas en este organismo reciben un cédigo que comienza por
UNE.

Cuando una norma nacional deriva de otra de mayor alcance se suele indicar en el propio cédigo de numeracién
de la norma, conservando el cédigo del organismo de alcance superior. Ademds, es habitual que al final del c6digo se
anada el ano de publicacion de la norma. Por ejemplo, el codigo asignado a la norma de gestion de sistemas de calidad
es UNE-EN ISO 9001:2008.

En el capitulo 1 se hizo un repaso de los principales organismos de estandarizacién especificos para aspectos
tecnoldgicos relacionados con las telecomunicaciones y las redes de datos. Dos de los mas importantes son ITU y IEEE:

iy <IEEE

Figura 9.5. Logos de ITU e IEEE



© RAMA 9 8 NORMAS DE GESTION DE LA CALIDAD

EIZIF) CERTIFICACION

La certificacion es el elemento de la infraestructura de calidad que se encarga de comprobar qué producto,
proceso o servicio cumple una determinada norma. Esta comprobacion la realiza una entidad independiente de las
partes interesadas.

En Espana, las certificaciones las emiten una serie de organismos de certificacién que previamente han
demostrado su capacidad para hacerlo ante la Administraciéon del Estado. El organismo més conocido que puede
emitir certificaciones es AENOR, aunque existen muchos otros. Los certificados que se pueden emitir pueden ser de
varios tipos:

Certificados para sistemas de gestion. En este caso la entidad certificadora comprueba si una empresa cumple
con todos los requisitos de una norma relacionada con la gestién. La norma sobre sistemas de gestion de calidad mas
conocida es la ISO 9001. La certificacién es voluntaria y, cuando se obtiene, la empresa estd autorizada para utilizar
un distintivo que acredita que dicha empresa cumple la norma.

AENOR

ER

Empresa
Registrada

ER-0659/2006

Figura 9.6. Logotipo de AENOR para una empresa registrada que cumple la norma ISO 9001

Certificados de productos. En este caso se comprueba que un producto cumple las especificaciones técnicas y las
caracteristicas incluidas en una norma. Si se obtiene el certificado se debe marcar el producto con el correspondiente
logotipo. Para este tipo de certificaciones es habitual que intervengan otras entidades como laboratorios de ensayo o
entidades de inspeccién que se encargan de comprobar las propiedades y caracteristicas del producto.

Producto
Certificado

Accesibilidad TIC

Figura 9.7. Logotipo de producto certificado

La acreditacion es el procedimiento por el cual un organismo autorizado reconoce formalmente que una
organizacién es competente para la realizacién de una determinada actividad relacionada con la infraestructura de
calidad.
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Por tanto, los organismos de acreditacion son los encargados de comprobar, mediante evaluaciones independientes
e imparciales, la competencia de los siguientes evaluadores de la conformidad:

v Entidades de certificacién.

v Laboratorios de ensayo.

v Laboratorios de calibracién.

v Entidades de inspeccion.
 Verificadores medioambientales.

En Espania, el dnico organismo reconocido para llevar a cabo tareas de acreditacion es ENAC (Entidad Nacional
de Acreditacion).

ENAC

Entidad Nacional de Acreditacion

Figura 9.8. Logotipo de ENAC

EIZI] LABORATORIOS DE ENSAYO

Los laboratorios de ensayo son entidades publicas o privadas reconocidas como imparciales e independientes que
se encargan de comprobar si las propiedades de un producto, proceso o servicio cumple una norma especifica.

Figura 9.9. Laboratorio de ensayo

Un laboratorio de ensayo debe estar acreditado por ENAC y tendrd un alcance determinado dependiendo de la
capacidad y competencia técnica del mismo. Todos los laboratorios de ensayo deben cumplir la norma UNE-EN ISO
17025 para poder ser acreditados por ENAC.

EJZI5] LABORATORIOS DE CALIBRACION

Los laboratorios de calibracién son las entidades de la infraestructura para la calidad que se encargan de
calibrar los instrumentos de medida de los laboratorios de ensayo. Para llevar a cabo las tareas de calibraciéon de
los instrumentos de medida se realizan mediciones y se comparan estas medidas con patrones de referencia para
certificar que el error estd dentro de unos mérgenes de tolerancia.

Los laboratorios de calibracion tienen que estar acreditados por ENAC dentro de un alcance técnico determinado,
dicha acreditacion se realiza en funcién de la norma UNE-EN ISO 17025.
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SN ENTIDADES DE INSPECCION

Las entidades de inspeccién se encargan de realizar las auditorias iniciales y periédicas de los sistemas de control
de calidad de las empresas. Ademas, se encargan de llevar a cabo estudios, realizar ensayos y revisiones de productos,
equipos o instalaciones industriales en materia de seguridad.

Al igual que el resto de elementos de la infraestructura para la calidad, las entidades de inspeccién deben estar
acreditadas por ENAC para llevar a cabo su funcién.

9 " 5 PROCESOS Y PROCEDIMIENTOS

Se entiende por proceso en el contexto de los sistemas de gestion de calidad una secuencia de tareas o actividades
interrelacionadas que tiene como fin producir un determinado resultado a partir de unos elementos de entrada y que
se vale para ello de unos ciertos recursos.

e

PROCESO
DE 1+D+l

f

PROCESD
DE SEGURIDAD
DE LA
INFORMACION

Figura 9.10. Todas las actividades de una organizacioén se pueden ver como procesos

Los procesos incluyen los siguientes elementos:
B Entradas: materiales, componentes, informacion, energia, etc., que son necesarios para realizar el proceso.
I Salidas: resultado del proceso.

M Proveedor: la entidad que proporciona las entradas al proceso. Los proveedores pueden ser internos
(dentro de la organizacién) o externos (empresas proveedoras externas a la organizacién).
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Cliente: destinatario del proceso. Este puede ser interno o externo.
Recursos: elementos que se se necesitan para llevar a cabo el proceso.

Actividades y procedimientos: las actividades son el conjunto de tareas que es necesario completar para
llevar a cabo el proceso. La descripcion de cémo se lleva a cabo una determinada actividad se conoce como
procedimiento.

Indicador: es un valor numérico que mide alguna caracteristica del proceso.
Propietario del proceso: es el responsable del proceso.

Controles: son las reglas que nos permiten conocer el estado del proceso. Normalmente se basan en la
utilizacion de los indicadores.

Veamos ahora un ejemplo de proceso en una empresa cuya actividad es el disefio, construccion y mantenimiento

de equipos informaticos. Un proceso tipico podria ser el montaje de equipos informaticos. Dicho proceso refleja la

secuencia de tareas que se llevan a cabo en la empresa para montar/construir un equipo informaético.

Figura 9.11. El montaje de equipos informdticos puede ser visto como un proceso

Sus elementos serian los siguientes:

Entradas: todos los elementos utilizados para el montaje, placa base, discos duros, carcasas, microprocesadores,
memorias, etc.

Salida: los equipos informaticos ya montados y operativos.

Proveedor: en este caso todos los proveedores son externos y serian las empresas que nos suministran las
entradas. Podria ser un solo proveedor o varios.

Cliente: en este caso los clientes son a su vez empresas que van a vender los equipos informaéticos. Es decir,
nuestra empresa no vendera equipos al usuario final.
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B Recursos: en este caso los recursos necesarios serian todo el instrumental necesario para el montaje, el
mobiliario y la mano de obra, es decir, los técnicos.

B Actividades y procedimientos: las actividades serian todas las tareas que es necesario realizar para
obtener la salida del proceso. Aqui se incluyen tanto las actividades de montaje como de comprobacion y testeo,
actividades de seguimiento, de puesta a punto, etc. Cada una de las actividades se puede describir mediante
su correspondiente procedimiento.

B Indicador: un indicador podria ser el nimero de equipos finalizados por dia, o el nimero de equipos con
errores de montaje detectados en una semana...

B Propietario del proceso: en este caso puede ser el departamento de produccion.

M Controles: el control mas inmediato en este caso es establecer el nimero de equipos que se deben montar en
un periodo de tiempo, de forma que al hacer un seguimiento de este dato se puede controlar si el proceso esta
funcionando correctamente o existe algtin problema.

En la descripcién anterior de los procesos se ha definido también el término “procedimiento”. Un procedimiento
describe como se hace una determinada tarea o actividad dentro de un proceso. Por tanto, un procedimiento suele
estar reflejado como un documento donde se explica cémo hacer una actividad, quién la debe hacer, donde, cuando, los
materiales, equipos y documentos utilizados, asi como los controles que se llevan a cabo sobre dicha actividad.

El enfoque basado en procesos de las actividades y tareas de una empresa es uno de los elementos imprescindibles
para implantar un sistema de gestién de calidad. Los pasos para ello son:

1. Llevar a cabo la identificacién y secuencia de los procesos.

2. Elaborar la descripcion de cada uno de ellos, definiendo todos sus elementos.

3. Realizar el seguimiento y la medicién de los procesos para conocer los resultados que se obtienen.
4.

Proponer la mejora de los procesos en funcién del seguimiento realizado.

Los procesos no tienen que estar directamente relacionados con las actividades de produccién o prestacion de
servicios. A continuacién se exponen algunos ejemplos tipicos de procesos:

Proceso comercial.

Proceso de compras.

Proceso de subcontratacion.

Proceso de facturacion.

Proceso de diseno.

Formacion.

Mantenimiento.

Planificacion estratégica de la direccion.
Servicio posventa.

Proceso de planificacién de actividades.

NN NE N A N NN R

Proceso de seleccién de proveedores.
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NORMAS PARA LA GESTION DE LA CALIDAD: ISO 9000

FAMILIA DE NORMAS ISO 9000

La Organizacion Internacional de Normalizaciéon (ISO) se encarga de la publicacién de una familia de
normas relacionadas con los sistemas de gestion de calidad y que se agrupan bajo el cédigo ISO 9000. Estas normas
pueden ser usadas por cualquier tipo de empresa de cualquier tamarno y caracteristicas. Son validas tanto para
empresas fabricantes como para empresas de servicios y organizaciones publicas. La familia de normas ISO 9000 esta

formada por tres normas:

ISO 9000:2005 Fundamentos y vocabulario

Esta norma describe los fundamentos de los sistemas de gestion de calidad y define
los principales conceptos relacionados con la calidad. La ultima version de esta
norma es del afio 2005.

ISO 9001:2008 Requisitos

Esta norma incluye todos los requisitos que debe cumplir un sistema de gestion de
calidad, por tanto esta norma es CERTIFICABLE. Su ultima version es del afio 2008.

IS0 9004:2009 Gestion para el éxito sostenido de una organizacion

Esta norma incluye el enfoque de gestidn de la calidad para asegurar el cumplimiento
de los requisitos de calidad a largo plazo. Esta norma no es certificable y su ultima
versién es del aifo 2009.

LA NORMA UNE-EN ISO 9001:2008

Como se ha visto en el apartado anterior, esta norma incluye los requisitos que un sistema de gestion de calidad
debe cumplir. Si una empresa cumple dichos requisitos recibe la denominacién de “empresa certificada”. Las empresas
certificadoras se encargan de comprobar que un sistema de gestiéon de calidad cumple la norma ISO 9001. Las

principales caracteristicas de esta norma son:
Esta norma sustituye a la norma ISO 9001:2000.
Norma certificable.
La norma incide en el ENFOQUE BASADO EN PROCESOS.

Todos los requisitos de esta norma internacional son genéricos y se pretende que sean aplicables a todas las
organizaciones sin importar su tipo, tamario y producto suministrado.

Los términos y definiciones aplicados en esta norma son los que aparecen en la norma ISO 9000:2005.
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v Se ha intentado que exista una cierta compatibilidad con la norma ISO 14001 (sistemas de gestién
medioambiental, actualmente ISO 14001:2004).

v Los requisitos que las organizaciones deben cumplir sobre esta norma se encuentran especificados en los
capitulos 4, 5, 6,7 y 8 de la misma.

v Exclusiones permitidas. Las tunicas exclusiones que permite la norma son las que se refieren al
capitulo 7, siempre y cuando estas exclusiones no afecten a la capacidad o responsabilidad de la organizacién
para proporcionar productos que cumplan los requisitos del cliente y los reglamentos aplicables.

ENJE] CONTENIDO CERTIFICABLE DE LA NORMA ISO 9001

A continuacion se describen brevemente los contenidos de los capitulos de la norma ISO 9001:2008 que incluyen
los requisitos a cumplir por los sistemas de gestién de calidad:

M Capitulo 4. SISTEMA DE GESTION DE CALIDAD

— Este capitulo contiene todo lo relacionado con el enfoque basado en procesos: identificacién de procesos,
andlisis, recursos, control, seguimiento, mejora continua.

— Ademés contiene la descripcién de la documentaciéon que se debe incluir en el sistema de gestién de la
calidad.

B Capitulo 5. RESPONSABILIDAD DE LA DIRECCION
En este capitulo se habla de los elementos clave en los que se basa la responsabilidad de la direccién, que son:

— Transmitir a todos los miembros de la organizacién su prioridad por conseguir la satisfaccion del cliente y
cumplimentar las prescripciones legales.

— Enunciar su politica de calidad comunicandola a toda la organizacién.
— Establecer objetivos de calidad para todos los niveles.

— Asumir la responsabilidad de la revision del sistema de la calidad. Las herramientas utilizadas para llevar
a cabo la revision podran ser las siguientes:

Informes de las auditorias internas realizadas en el periodo.

Reclamaciones, sugerencias e informaciones de los clientes.

Resultados de la ejecucién de los procesos y de la evaluacién de los productos.
Informes sobre las acciones correctivas y preventivas realizadas.

Estudios realizados por la direccién en relacién con el desarrollo del sistema.
Modificaciones internas o externas con influencia sobre el sistema de calidad.

Recomendaciones para la mejora.

Los resultados de la revision del sistema de calidad seran la mejora de los productos y la eficacia de los
procesos.

— Asegurar los recursos necesarios para el desarrollo del sistema.
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B Capitulo 6. GESTION DE LOS RECURSOS

Este capitulo esta dedicado a establecer los requisitos sobre la gestion de los recursos de la empresa, que

pueden ser de tres tipos:

— Recursos humanos: personas capaces para el desarrollo de los procesos.

— Infraestructura: La norma establece que la empresa proporcione y mantenga la infraestructura adecuada

para el desarrollo de los procesos. La infraestructura puede ser:

Edificios, espacios de trabajo y servicios asociados.
Equipos para los procesos (tanto hardware como software).
Servicios de apoyo tales como transporte o comunicacion.

— Ambiente de trabajo: se cuidara que el ambiente de trabajo sea el mas adecuado para la eficacia de las

operaciones.

B Capitulo 7. REALIZACION DEL PRODUCTO

Planificacion

— Planificar la realizacién del producto (o la prestacién del servicio). Aqui se incluyen:

Las especificaciones que definen el producto final.

La documentacién adecuada, la metodologia més conveniente y los recursos necesarios para llevar a
cabo el proceso de ejecucion del producto.

Los controles necesarios para garantizar el cumplimiento de los requisitos del producto tales como
inspecciones, mediciones, actividades de evaluacién y seguimiento y ensayos de todo tipo, asi como los
criterios de aceptacion y rechazo.

Definicién de los registros de calidad necesarios para dejar constancia del cumplimiento de los requisitos
establecidos.

Determinar los requisitos relacionados con el producto (por ejemplo, requisitos legales o reglamentarios).

Establecer canales de comunicacion eficaces con el cliente (informacién sobre el producto, consultas,
contratos, atencién de pedidos, informacién sobre la satisfaccion, quejas...).

Disefio y desarrollo

— Planificacién del disenio y desarrollo.

— Documentar los resultados esperados del disefio y desarrollo, los procedimientos de revisién, de verificacion

y de validacién, asi como el procedimiento de control de cambios del diseno y desarrollo.

Compras

Garantizar que los productos comprados se reciben de acuerdo con las especificaciones determinadas para los

mismos. Para ello los productos deben adquirirse a proveedores previamente evaluados y seleccionados.
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Produccién y prestacion del servicio

— Control de la produccién y de la prestacion del servicio.
— Identificacion y trazabilidad.
— Preservacién del producto (manipulacion, embalaje, almacenamiento y proteccion).

Control de los dispositivos de seguimiento y de medicién

Capitulo 8. MEDICION, ANALISIS Y MEJORA

— Demostrar la conformidad del producto, mediante el seguimiento y la medicién de los procesos y productos.
— Control del producto no conforme.

— Asegurarse de la conformidad del sistema de gestién de la calidad (auditorias internas).

— Mejorar continuamente la eficacia del sistema de gestion de la calidad.

ENJZ] PROCESO DE CERTIFICACION DE LA NORMA ISO 9001:2008

Los pasos que las empresas u organismos que deseen obtener la certificacién de la norma ISO 9001 tienen que

dar son los siguientes:

1.
2.

Solicitud: el primer paso es solicitar la certificacién a cualquier entidad de certificaciéon acreditada por ENAC.

Analisis de la documentacion: la entidad certificadora comprueba y analiza la documentacién sobre el
sistema de gestion de calidad de la empresa y emite un informe.

Visita previa: los auditores de la entidad de certificacién conciertan una entrevista en las instalaciones de
la empresa para comprobar el grado de implantacion del sistema de calidad y aclaran las posibles dudas que
puedan surgir.

Auditoria inicial: estudio oficial del cumplimiento de los requisitos de la norma ISO 9001. Se redacta un
informe donde se reflejan las posibles no conformidades.

Plan de acciones correctoras: en caso de existir no conformidades, la empresa tiene un plazo para presentar
un plan de acciones correctoras dirigido a subsanar dichas no conformidades.

Concesion: una vez superada la auditoria y aprobado el posible plan de acciones correctoras se concede el
certificado.

Vigencia y renovacion: el certificado es valido durante tres afios, pasados los cuales es necesario realizar
una auditoria de renovacion de certificado. Ademds, se realizaran auditorias anuales de seguimiento.

£ DOCUMENTACION EN UN SISTEMA DE GESTION DE CALIDAD

Uno de los elementos clave en un sistema de gestion de calidad es la documentacién, utilizada para describir cémo

se organizan todas las actividades de una organizacién. Uno de los lemas de la calidad es “Escribir todo lo que se hace,

hacer todo lo que est4 escrito”.
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En el capitulo 4 de la norma ISO 901:2008 se describen los tipos de documentos que debe contener un sistema de
gestién de calidad, ademas dicha norma especifica que se deben establecer procedimientos para el control y la gestion
de dicha documentacién. A continuacién se describen todos los tipos de documentos requeridos:

B Registros

Son los documentos que se utilizan para reflejar todos los resultados que sean necesarios para demostrar la
conformidad con los requisitos y la operacién eficaz del sistema. Con los datos generados en los registros se
pueden llevar a cabo estudios sobre la eficiencia de los procesos, asi como para realizar auditorias. Algunos
ejemplos de registros son:

— Resultados de calibracion y verificacion de maquinaria.
— Resultados de validacion del disefio y desarrollo.

— Evaluaciones de los proveedores.

— Resultados de las acciones preventivas.

— Resultados de las acciones correctivas.

Instrucciones de trabajo

Son documentos técnicos donde se especifican de forma clara y ordenada las instrucciones para llevar a cabo
una actividad determinada. Este tipo de documentos son elaborados por el personal técnico, aprobados por la
autoridad técnica correspondiente y suelen estar disponibles en el propio puesto de trabajo.

Las instrucciones de trabajo deben contener informacién clara y precisa de quién hace la actividad, cémo se
hace, quién la supervisa, cudndo se hace, los materiales utilizados y el procedimiento de control, verificacion y
registro de dicha actividad.

Procedimientos

En este tipo de documentos se describe la realizacion de las diferentes actividades de la empresa. Se debe
especificar tanto la informaciéon general de cada actividad como quién la debe realizar, cuando se realiza,
el proceso donde estd enmarcada, las actividades relacionadas y cualquier otra informacién de interés. Los
procedimientos no deben incluir descripciones de los trabajos técnicos, ya que esta informacion estard contenida
en las instrucciones de trabajo. Algunos ejemplos de procedimientos que pueden elaborarse en una empresa
son los siguientes: control de los procesos de realizacién, compras, evaluacién de proveedores, planificacién y
control de la produccion.

La norma ISO 9001 indica una serie de procedimientos que deben estar documentados y que son los siguientes:

— Control de los documentos: en este procedimiento se debe indicar la forma de actualizar, almacenar e
identificar la documentacion de la empresa referida al sistema de calidad.

— Control de los registros: igualmente, la empresa debe especificar en este procedimiento la gestién de los
registros, es decir, identificacion, almacenamiento, proteccion, recuperacion, disposicion, vigencia.

— Auditoria interna: en este procedimiento se indica cémo se llevan a cabo las auditorias internas.

— Control del producto no conforme: en este procedimiento se debe indicar la identificaciéon de los tipos
de no conformidades, es decir, los productos que no cumplen las especificaciones.
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— Accidén correctiva: en este caso se deben especificar las acciones que hay que realizar cuando existan

productos no conformes.

— Accion preventiva: en este procedimiento se deben indicar las acciones que ha de tomar la empresa para

prevenir la aparicién de productos no conformes.

B Manual de calidad

Este documento es el elemento principal de toda la documentacién del sistema de gestién de calidad y en €l se

incluyen referencias al resto de documentos del sistema. El manual de calidad debera incluir informacién sobre

la politica de calidad y los objetivos de la organizacién, una breve explicacion de los requisitos aplicables de la

norma (los capitulos del 4 al 7 mencionados anteriormente), una descripcion de la relacién entre los procesos
(mapa de procesos), y los detalles y justificacion de cualquier exclusion de la norma (aplicable solo a requisitos

del capitulo 7).

Por dltimo, hay que indicar que el manual de calidad debe ser aprobado por la direccién de la organizacion y

revisado al menos una vez al ano, con el objetivo de mantenerlo actualizado.

EJERCICIOS PROPUESTOS

m 1. Visita la pagina web de AENOR (www.aenor.es) y m 2. Visita la pagina web de ENAC (www.enac.es) y

responde las siguientes cuestiones: responde a las siguientes cuestiones:

m /Cuadl es el precio de la norma ISO 9001:2008 en m ;Cuadles son las tarifas que aplica ENAC para la

AENOR?

(En qué afio comenz6 AENOR a realizar tareas de

acreditacion de un sistema de gestion de calidad
UNE-EN ISO 9001?

normalizacién? m /Cada cuanto tiempo se hace una reevaluacion de
En la certificacion de sistemas de gestion, una entidad acreditada por ENAC?
;jcuantos meses pueden transcurrir como maximo m Obtén al menos cinco entidades acreditadas por
desde la auditoria inicial a la primera auditoria ENAC para certificar sistemas de calidad en tu
de seguimiento? comunidad auténoma de residencia.
;Cuadl seria el precio y duracién de un curso de m Obtén otras cinco entidades acreditadas por

calibraciéon de equipos de medida en AENOR,
impartido en el mes de marzo?

ENAC como laboratorios de ensayo de tipo eléc-
trico en tu comunidad auténoma de residencia.
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m 3. Una de las formas de describir un proceso es utilizando una ficha de procesos. En este ejercicio se pide rellenar
la siguiente ficha para dos procesos elegidos por el alumno referentes a la prestacion del servicio de alojamiento

en un hotel.

HOTEL EC REF-0023

PROCESO: PROPIETARIO:
MISION: DOCUMENTACION:

ENTRADA.

PROVEEDOR:

SALIDA:

CLIENTE:

INSPECCIONES: REGISTROS:

INDICADORES: WVARIABLES DE
CONTROL

HOTEL EC REF-0024

PROCESO: PROPIETARIO:
MISION: DOCUMENTACION:

ENTRADA:

PROVEEDOR:

SALIDA:

CLIENTE:

INSPECCIONES: REGISTROS:

INDICADORES; WVARIABLES DE
CONTROL:

TEST DE CONOCIMIENTOS

1 ;Qué factor es el que més influye en la mejora de la 2
competitividad de una empresa? El elemento clave en un sistema productivo es:
a) Tener un director exigente. a) El equipo directivo.
b) Implantar un sistema de gestion de la calidad. b) El cliente.
c) Ofrecer productos a bajo coste. c) Los proveedores.
d) Tener el nimero minimo de personal contratado. d) La inspeccién del producto.
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SLa implantaciéon de un sistema de gestién de la
calidad es un compromiso:
a) De la direccién exclusivamente.
b) De toda la organizacion.
c) De toda la organizacién excepto los empleados
sin categoria especifica.
d) Solo del departamento de calidad, con ayuda de
la direccién.

Algunas de las actividades relacionadas con la

calidad como la contratacion del personal o los
planes de formacién se realizan en el departamento de:

a) Calidad.

b) Comercial.

¢) Produccién.

d) Recursos humanos.

5¢;Qué elemento de la infraestructura de la calidad
se encarga de comprobar si las propiedades de un
producto se corresponden con las especificaciones?

a) Entidades de acreditacion.

b) Entidades de inspeccion.

c) Laboratorios de ensayos.

d) Laboratorios de calibracién.

6La normalizacién en Espana la realiza:
a) Solo ENAC.
b) AENOR y ENAC.
c) Solo AENOR.
d) Cualquier empresa certificada para normalizar,
aunque AENOR es la principal.

7{,Qué departamento se encarga de hacer el
seguimiento de la satisfaccién del cliente?

a) Departamento de recursos humanos.

b) Departamento de produccién.

c) Departamento de calidad.

d) Departamento financiero.

9 8 NORMAS DE GESTION DE LA CALIDAD

8El certificado de Registro de Empresas se obtiene si
se cumplen los requisitos de la norma:

a) UNE-EN ISO 9004:2000.

b) UNE-EN ISO 9001:2008.

c) UNE-EN ISO 14001:2004.

d) UNE-EN ISO 9000:2005.

9¢',Qué elemento de la infraestructura de calidad se
encarga de comprobar si los instrumentos de medida
de un laboratorio de ensayo miden correctamente?

a) Entidades de acreditacién.

b) Laboratorios de calibracién.

c) Entidades de inspeccion.

d) Centro Espafiol de Metrologia.

10[,06m0 se llama la accion de comprobar si
una empresa u organizacion cumple con una
determinada norma de gestion de la calidad?

a) Normalizar.

b) Certificar.

c) Acreditar.

d) Autorizar.

1 1(,Qué entidad realiza en Espana la tarea de
comprobar que las entidades de certificacion
realizan su funcién con garantias?
a) ENAC.
b) ISO.
c) AENOR.
d) Las respuestas b y ¢ son correctas.

1 2 La infraestructura de la calidad se refiere a:
a) El departamento de calidad de cada empresa.
b) Las normas publicadas por la ISO.
c) El apoyo de las instituciones publicas mediante
leyes y reales decretos.
d) Todas las empresas que hacen auditorias.

263



Solucionario de los
test de conocimientos

B CAPITULO 1:
1A 2B 3B 4A 5C 6B 7B 8D 9D 10C 11C

B CAPITULO 2:
1C 2C 3B 4B 5C 6A 7C 8B 9B 10A 11A 12D

B CAPITULO 3:
1C 2D 3D 4B 5D 6D 7A 8D 9A 10D

B CAPITULO 4:
1D 2A 3C 4B 5C 6C

B CAPITULO 5:
1C 2B 3D 4C 5C 6B 7C 8A 9A 10C 11B 12C

B CAPITULO 6:
1D 2A 3C 4D 5C 6D 7A 8C 9A 10D

B CAPITULO 7:
1D 2C 3B 4A 5B 6C

B CAPITULO 8:
1D 2C 3A 4D 5C 6B

B CAPITULO 9:
1B 2A 3B 4D 5C 6C 7C 8B 9B 10B 11A  12C




ﬁdice Alfabético

Simbolos C

10BASE2, 187
10BASES5, 186
10BASE-T, 188
10-Gigabit Ethernet, 197
100BASE-FX, 191
100BASE-T4, 192
100BASE-TX, 190
1000BASE-T, 194
1000BASE-X, 196

3G, 38,92

Acreditacién, 251

AENOR, 93, 250

AH, 151

Almacenamiento y reenvio, 221
ALOHA, 106

ALOHA ranurado, 107
Amplitud, 48

Ancho de banda, 52, 62

ANSI, 34

Armario de comunicaciones, 237
ARPANET, 165

ARQ, 112

Atenuacién, 58

ATM, 38

Autenticacion, 150
Autonegociacién, 193

AWG, 85

Banda base, 62
BSC, 118

: Cabecera, 25

Cableado estructurado, 93, 188
Cable coaxial, 84

: Cable de par trenzado, 81, 92

. Cable STP, 83

© Cable UTP, 81, 198
Capacidad de un canal, 63
Categorias cableado, 82

: Certificacién, 251
Certificador de cableado, 100

. Cifrado, 27

: Circuitos virtuales, 68
Codificacién, 64

: Codificacién AMI, 66

. Codificacién HDB3, 66
Codificacién Manchester, 65

. Codificacién NRZ-I, 65
Compresion, 27

Conector RJ-45, 81

: Conmutacién, 67
Conmutacién de circuitos, 68
Conmutacién de mensajes, 69
¢ Conmutacién de paquetes, 68
Control de acceso al medio, 104
: Control de errores, 28, 29, 112
Control de flujo, 27, 29
Cortafuegos, 152, 208

: CRC, 116,185

Crimpadora, 99

Criptografia, 149

i CSMA/CD, 108, 184

CSMA no persistente, 107

: CSMA persistente, 107

\ Cuarto de comunicaciones, 231

267



. DISENO DE REDES TELEMATICAS

268

D
Datagrama, 68, 123
Datagrama IPv4, 124
Decibelio, 60
DHCP, 155
Diafonia, 58
Direccionamiento fisico, 29, 180
Direccionamiento IPv6, 138
Direccionamiento l6gico, 28
Direcciones publicas, 134
Direcciones privadas, 134
Direccion de broadcast, 130, 181
Direccién de puerto, 28
Direccion IP, 126
Direccion MAC, 180
Distorsién, 59
DMZ, 209
DNS, 155
DWDM, 74

EIA, 34

ELFEXT, 59

ENAC, 252

Enrutamiento, 28, 141
Entidad de inspeccién, 253
ESP, 151

Espectro, 52

Estandar, 32

Ethernet, 37, 172

ETSI, 33

Fase, 49

Fast Ethernet, 190
FDM, 69

FEXT, 59

Fibra 6ptica, 86, 92
Filtrado, 153
Frame Relay, 38
Frecuencia, 48
FTP, 164

. GBIC, 220
: Gigabit Ethernet, 194

: HDLC, 111, 118
i Herramienta de impacto, 99
. HMAG, 152

. HTTP, 162

© Hub, 189, 213

: IAB, 167

: TANA, 167

i ICANN, 167

. IEEE, 33, 173, 250
. IETF, 34, 124, 167
. IKE, 151

. Internet, 17, 165

. Intervalo de bit, 55
. Intranet, 18

. IP,123

: IPsec, 151

© IPv6, 124, 137

. IRTF, 167

: IS0, 33, 93, 250, 256
: IS0 9000, 256

. 1S0 9001, 256

. 1SOC, 167

© ISP, 21, 166, 206

: ITU, 33, 250

. IXP, 166

: L2F, 212
. L2TP,213
. Laboratorio de calibracién, 252
. Laboratorio de ensayo, 252

: LAN, 20, 92, 172

. LAPB, 119

. LAPD, 119

. LAPF, 119

© LAPM, 119

: Latiguillo, 97, 176

{ LLC, 119, 174

H

L



© RAMA

MAC, 174

MACA, 108

MACAW, 108

Magnitud analégica, 45
MAN, 21

Medios guiados, 80

Medios inalambricos, 90
Medios no guiados, 80, 90
Microondas, 91

MLT-3, 190

Modelo OSI, 25, 122, 173, 204
Modos de transmision, 31, 42
Mascara de subred, 131
MTU, 125

Multihoming, 211
Multiplexacién, 69
Multipunto, 43

NAT, 134, 210

NEXT, 59

Nivel de aplicacién, 26
Nivel de enlace, 29
Nivel de presentacion, 26
Nivel de red, 28

Nivel de sesién, 27
Nivel de transporte, 27
Niveles homénimos, 25
Nivel fisico, 30

Nivel LL.C, 118

Nivel MAC, 118
Normalizacién, 250
NSF, 166

NSFNET, 166

Ondas de radio, 91
Ondas infrarrojas, 91

P

Parada y espera, 109
Parada y espera con ARQ, 113
Paso de testigo, 108

INDICE ALFABETICO

: Patch panel, 97

. Perturbacién, 57

© Piggybacking, 111

Pila de protocolos, 25

. Plan de Calidad, 248

: Polinomio generador, 116
. POP3, 164

. Power Over Ethernet, 222
: PPP, 119

. PPTP, 212

i Procedimiento, 255

: Proceso, 253

Protocolo, 25

. Protocolos de enrutamiento, 143
: Proxy, 211

. PSNEXT, 59

. Puente, 214

: Puerto, 144

Punto a punto, 43

R

Rechazo selectivo, 115

: Red de acceso, 37

: Red de 4rea extensa, 21
Red de drealocal, 20

. Red de drea metropolitana, 21
: Red de transporte, 37
Red telematica, 16

: Reenvio directo, 221

. RFC, 167

. RJ-45,198

: Root servers, 155

: Roseta, 97, 175

Router, 204

: Ruido, 58

: Sefial aperiédica, 47
Senal analégica, 45

: Senal digital, 46

. Sefial periédica, 47
Senal sinusoidal, 48
: Series de Fourier, 51
i Servicios de red, 26

269



. DISENO DE REDES TELEMATICAS

270

SFP, 220

Sistema auténomo, 143

Sistema de Gestion de Calidad, 246
SMTP, 164

SNMP, 165

Spanning tree, 222

SSH, 165

Subredes, 131

Switch, 177, 192, 215

T
Tarjeta de red, 177, 178
Tasa de bits, 55
TCP, 145
TCP/IP, 31, 123
TDM asincrona, 73
TDM sincrona, 71
Técnica de contienda, 106

Técnica de solicitud y reconocimiento, 104

Técnica de sondeo y seleccion, 106
Telnet, 165

Téster de red, 100

Toma de usuario, 232

Topologia, 31

Topologias de red, 34

Trama ACK, 104, 106, 109, 110
Trama EOT, 105, 109

. WAN, 21, 92
. WDM, 74

: Wi-Fi, 37

© WiMAX, 38
. WWW, 166

: xDSL, 38

© RAMA

. Trama NAK, 104

. Transformada de Fourier, 53
. Transmisién paralela, 42

. Transmisién serie, 43

| TTL, 126
5 U
. UDP, 145
. URL, 163
A\

: Velocidad de transmision, 55
Ventana de emision, 110

: Ventana de recepcién, 110

: Ventana deslizante, 109

: VLSM, 137

| VPN, 212

© Vuelta atras, 114



CERTIFICADO DE PROFESIONALIDAD

Disefio de Redes Telematicas

Esta obra trata de ofrecer una visidon general de las redes telematicas, incluyendo los
principios generales sobre la transmision de datos, los diferentes medios de transmision,
asi como las principales caracteristicas de los sistemas de cableado estructurado.

En la segunda parte se da un amplio repaso a las tecnologias, protocolos y dispositivos
utilizados en el disefio e implantacion de redes telematicas, incluyendo un capitulo con
las principales pautas de cédmo afrontar un proyecto de disefio de una red telematica. El
Gltimo capitulo estd dedicado a un elemento clave en el desarrollo de cualquier servicio
o producto actual y que cualquier técnico deberia conocer: el sistema de gestion de la
calidad en una empresa.

El autor mantiene un blog sobre las redes telematicas donde el lector puede ampliar
informacién: redestelematicas.com
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