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Prefacio

En el modelo de curriculum de computacién del ano 2001 (Computing Curricula 2001
http://www.computer.orgleducation/cc2001/report/index.html) desarrollado por Joint
IEEE Computer Society/ACM Task Force, la computacion en red se incluye como un
drea clave de las ciencias de la computacién:

Los dltimos avances en las redes de computacion y telecomunicaciones, par-
ticularmente en aquellas basadas en TCP/IP, han incrementado la importancia
de las tecnologias de red en las disciplinas de computacion. La computacion en
red cubre una serie de subespecialidades, incluyendo protocolos y conceptos de
redes de comunicacion de computadores, sistemas multimedia, estdndares v tec-
nologias web, seguridad en redes, computacion sin cables y movil y sistemas
distribuidos.

El dominio de esta drea de trabajo necesita de teoria y de prdctica. Las téc-
nicas de aprendizaje que supongan la realizacion de experimentos y andlisis
propios, son muy recomendadas, ya que refuerzan la comprensidn de los con-
ceptos de los estudiantes y su aplicacion a los problemas de la vida real. Las
prdcticas de laboratorio deberian incluir la recoleccion y sintesis de datos, mo-
delado empirico, andlisis de protocolos a nivel de cddigo fuente, monitorizacion
de paquetes de red, construccion de software y evaluacion de modelos de dise-
fio alternativos. Todos estos son conceptos importantes que pueden ser mejor
comprendidos en las prdcticas de laboratorio.

El modelo de curriculum de ACM enumera una serie de temas dentro de esta area,
especificando un minimo de 15 horas de temas troncales y temas de libre eleccitn
adicionales. L.a mayor parte de estos temas se cubren en una serie de cursos de com-
putacién distribuida que inicié e imparti en California Polytechnic State University
(Cal Poly), San Luis Obispo, desde 1996, Para estos cursos utilicé material de varias
publicaciones, asi como material propio, incluyendo transparencias, codigos de ejem-
plo y tareas de laboratorio, problemas e investigacién, que proporcionaba como un
curso completo a mis estudiantes.

Este libro de texto es una sintesis de los materiales del curso que he acumulado
a lo largo de seis afios y ha sido disefiado para impartir temas técnicos optativos a es-
tudiantes universitarios.


http://www.computer.org/education/cc2001/report/index.htmi

xii

Computacion distribuida. Fundamentos y aplicaciones

Motivaciones del libro

Tradicionalmente, los cursos de computacién distribuida se ofertan a estudiantes de
postgrado. Sin embargo, con el crecimiento de Internet y de las aplicaciones para in-
tranets, cada vez més estudiantes universitarios emplean la computacién basada en
red, ya sea en el trabajo o en casa. L.a computaci6n distribuida es diferente de (1) co-
municaciones y redes y (2) sistemas operativos distribuidos. Opera a un mayor nivel
de abstraccién que el nivel de red y que los sistemas operativos y se ocupa de los pa-
radigmas de programacion, de API y conjuntos de herramientas y de protocolos y de
estandares en el contexto de la computacién basada en red.

Aunque hay numerosos libros disponibles sobre programacién de redes y tecnolo-
gias, existe una carencia de libros escritos en estilo de libro de texto que combinen
la teorfa y la préctica de la computacién distribuida,

Este libro tiene las siguientes caracteristicas diferenciadoras:

+ Esta disenado para introducir a los estudiantes universitarios en los fundamen-
tos de la computacién distribuida, temas normalmente destinados a estudiantes
de postgrado.

* Se cenfra en las capas mds altas de la arquitectura de la computacién basada en
red, y mas especificamente en los paradigmas y abstracciones de dicha compu-
tacion,

* Incorpora temas conceptuales y practicos, utilizando programas de ejemplo y
ejercicios para ilustrar y reforzar los conceptos presentados.

» Estd disenado como un libro de texto, con un estilo narrativo apropiado para el
ambito académico, con diagramas ilustrativos de los temas, ejercicios al final de
los capitulos y listas de referencias para que los estudiantes puedan realizar sus
investigaciones.

 Estd diseniado para el aprendizaje con la experimentaci6n: se presentan ejem-
plos de programacién sobre los temas presentados y se incorporan actividades
de laboratorio y ejercicios al final de cada capitulo.

» El autor proporcionard materiales de ensefianza complementarios, incluyendo
transparencias de presentaci6n, un sitio web y un manual para instructores.

¢ Ademés del libro impreso y de los articulos, este libro cita referencias fiables
accesibles a través de la Web. Por ejemplo, las referencias incluyen enlaces a
sitios de archivo donde se tiene acceso a los Reguests for Comments (RFC) de
Internet. El autor opina que los estudiantes universitarios estin mas motivados
para buscar referencias que se encuentran disponibles en la Web, (Nota: aunque
he elegido incluir como referencias enlaces web que son fiables y estables, es
posible que alguno de ellos se quede obsoleto con el tiempo. Apreciaria cual-
quier informacién sobre dichos enlaces inactivos).

Lo que no encontraras en este libro

« Este libro no es de redes. En sentido general las redes abarcan la computacién
distribuida ya que forma parte de las redes de computadoras. Sin embargo, en
la universidad, los cursos de redes se suelen centrar en los niveles més bajos de
la arquitectura de red y tratan temas como la transmisién de la senal, los erro-
res de conexién, los protocolos del nivel de enlace, los protocolos del nivel de
transporte y el protocolo del nivel de Internet. En comparacién, este libro trata



los niveles més altos de la arquitectura de red, en concreto los niveles de apli-
cacién, presentacién y sesion, haciendo hincapié en el punto de vista de los pa-
radigmas y abstracciones de computacién y no en la arquitectura del sistema,

* Este libro no es sobre sistemas distribuidos. El enfoque no estd en la arquitec-
tura del sistema o en recursos del sistermna.

+ Este libro no es sobre el desarrollo de aplicaciones web, Aunque Internet es la
red més popular, la programaci6n para Internet es una forma especifica de com-
putacién distribuida. Este libro trata la computacién distribuida en general, in-
cluyendo Internet, intranets y redes de &rea local.

» Este libro no es sobre API o tecnologias. Aunque a lo largo del libro se intro-
ducen una serie de API, son presentadas como conjuntos de herramientas para
paradigmas particulares; la infroduccién de estas API tiene la intencién de per-
mitir a los estudiantes escribir programas para los ejercicios de laboratorio con
el fin de reforzar los conceptos y fundamentos,

Para los profesores

Este libro estd disefiado para su uso en un curso técnico optativo en el dmbito uni-
versitario. Los doce capftulos del libro pueden ser cubiertos en un cuatrimestre como
minimo o en un semestre de forma mas pausada. Los materiales no requieren cono-
cimientos avanzados de redes, de sistemas operativos o de ingenieria del software, Se
puede dar un curso basado en este libro para estudiantes de segundo ciclo.

En un campo tan amplio como la computacion distribuida es imposible cubrir to-
dos los aspectos en un solo libro. De forma particular, no se intentan cubrir las ulti-
mas tecnologias. Este libro tiene la intencién de dar a conocer los conceptos funda-
mentales de la intercomunicacién entre procesos.

A lo largo de todo el libro estd la idea de abstraccién, en el sentido de encapsu-
lacién: cémo se aplica esta idea en varios paradigmas de computacién distribuida y
las diferencias entre herramientas que proporcionan diversos niveles de abstraccién.
Creo firmemente que estos conceptos e ideas son importantes para todos los estu-
diantes de ciencias e ingenierfas de la computacién, independientemente del drea de
especializacién. Con la comprensién de estos conceptos fundamentales, los estudian-
tes deberfan estar bien preparados para explorar nuevas herramientas y tecnologias por
s mismos, como se espera que hagan a lo largo de su carrera profesional.

Los tres primeros capitulos del libro contienen material de introduccién que pue-
de ser explicado en la primera o dos primeras semanas del curso académico. Duran-
te este tiempo se introducira a los estudiantes en multitud de temas que pueden o no
ser nuevos para ellos. Los siguientes capitulos son mas técnicos y detallados y pue-
den ser explicados a razén de un capftulo por semana,

Debido a la amplitud del tema de la computacién distribuida, es probable que se
quiera aportar materiales adicionales a este texto que se consideren importantes, Por
ejemplo, se puede anadir una introduccién a los algoritmos distribuidos o se puede
profundizar més en el drea de seguridad, Para tener tiempo para estos anadidos se
puede considerar prescindir de algunos capitulos del libro.

No se asume que los lectores de este libro tienen experiencia previa en computa-
cién distribuida. En Cal Poly, he utilizado este material para ensefiar a estudiantes con
diversos perfiles, desde estudiantes sin ninguna experiencia en programacién multi-
proceso, hasta estudiantes que han desarrollado complejo software de red. Sin em-
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bargo, los estudiantes con conocimientos avanzados también encontrarén estos temas
de interés,

Nota para los lectores

Unos comentarios sobre los tipos de letra en la redaccién de este libro:
» Los términos y frases clave estdn en negrita; por ejemplo: este libro trata la

computacién distribuida.

+ Palabras especiales, tales como las utilizadas como identificadores de progra-
mas, nombres de protocolo no estandares o nombres de operaciones son expre-
sados en letra itdlica para su diferenciacién del resto de la frase; por ejemplo:
¢cudl es la salida esperada cuando se ejecuta thread3? Compilelo y ejectitelo.

+ Las palabras reservadas y los identificadores, tales como los definidos por el
lenguaje Java o por los protocolos conocidos, aparecen en italica; por ejemplo:
para dar soporte a los hilos en un programa, Java proporciona la clase denomi-
nada thread, ademés de la interfaz denominada runnable.

Sobre la introduccién de articulos y enlaces web:

A lo largo del texto de este libro, se insertan extractos de articulos previamente
publicados en otros medios. Estos articulos han sido escogidos por su relevancia en
los temas y por el interés que pueden suponer para los lectores,

Muchas de las referencias listadas al final de cada capitulo son enlaces web. Esta
es una eleccion premeditada, porque el autor cree que el acceso a contenido disponi-
ble en la Web incrementard la iniciativa de los estudiantes. Los enlaces web elegidos
son aquellos que el autor considera fiables y estables. Sin embargo, la obsolescencia
de alguno de estos enlaces es inevitable, un cuyo caso el autor ofrece sus disculpas
y agradece su notificacion,

Contactar con el autor

La compilacién de un libro de texto es una tarea larga y laboriosa. Hasta el punto que
pueda intentaré maximizar la precisién de los materiales presentados en este libro. Si
se descubre algiin error o falta de coherencia o si se tienen sugerencias de mejora, es-
taré encantada de saberlo. Por favor, mandeme un correo a mliu@cse.calpoly.edu.

Materiales complementarios
Los materiales complementarios, incluyendo los programas fuentes de los ejemplos de
programacién y las transparencias, estan disponibles en el URL www.aw.com.

Los materiales adicionales para profesores estdn sélo disponibles contactando con
el representante de ventas de Addison Wesley.
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CAPITULO

Introduccion a la
computacion distribuida

Este libro trata sobre computacion distribuida. Este capitulo
comenzara indicando qué se entiende por computacion distribuida
en el contexto de este libro. Para ello, se muestra la historia de la
computacion distribuida y se compara este tipo de computacion
con otras formas de computacion. A continuacion, se presentan
algunos conceptos basicos en los campos de sistemas
operativos, redes e ingenieria del software, conceptos con los
que el lector debe familiarizarse para comprender el material
presentado en capitulos sucesivos.

DEFINICIONES

Uno de los origenes de la confusién existente en el campo de la computacién distri-
buida es la falta de un vocabulario universal, tal vez debido al increfble ritmo al que
se desarrollan nuevas ideas en este campo. A continuacién se definen algunos de los
términos claves utilizados en el contexto de este libro. Durante la lectura del libro es
necesario mantener en la mente estas definiciones, teniendo en cuenta que algunos de
dichos términos pueden tener diferentes definiciones en otros contextos,

En sus origenes, la computacién se llevaba a cabo en un solo procesador. Un mo-

0 la computacién monolitica utiliza una tnica unidad central de pro-

ceso 0 CPU (Central Processing Unif) para ejecutar uno o mds programas por cada
aplicacion,

Un sistemsa distribuido es un conjunto de computadores independientes, interco-

nectados a través de una red y que son capaces de colaborar con el fin de realizar

una tarea. Los computadores se consideran independientes cuando no comparten me-
moria ni espacio de ejecucién de los programas, Dichos computadores se denominan

computadores ligeramente acoplados, frente a computadores fisertemente acoplades,

que pueden compartir datos a través de un espacio de memoria comin.
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Request for Comments
(Peticién de comentarios)
son especificaciones
propuestas por
ingenieros de Internet
que invitan a realizar
comentarios plblicos. A
través de los afios, se
han realizado miles de
especificaciones, que se
han archivado y que
estan accesibles en un
gran nimero de sitios
web, incluyendo los
Archivos de Internet
RFC/STD/FYI/BCP

fags.org, 5].

La red ARPANET, creada
en 1970, fue la
predecesoma de Internet.

La computacién distribuida cs computacién que se lleva a cabo en un sisterna dis-
tribuido, Este libro explora las formas en que los programas, ejecutando en computado-
res independientes, colaboran con otros con el fin de llevar a cabo una determinada ta-
rea de computacién, tal como los servicios de red o las aplicaciones basadas en la Web.

* Un servido de red es un servicio proporcionado por un tipo de programa es-
pecial denominado servidor en una red. La WWW (World Wide Web) o sim-
plemente Web es un servicio de este tipo, asf como el correo electrénico (email)
y la transferencia de ficheros (FTP: File Transfer Protocol). Un programa de
servidor es justamente la mitad del denominado modelo cliente-servidor de la
computacién distribuida. Este modelo se estudiaré detalladamente en sucesivos
capitulos de este libro.

* Una aplicacion de red es una aplicacién para usuarios finales, que se ejecuta
en computadores conectados a través de una red, Existe un gran niimero de apli-
caciones de red, que van desde aplicaciones comerciales, tales como carritos de
la compra y subastas electrénicas, a aplicaciones no comerciales tales como sa-
lones de char o juegos de red.

La diferencia entre servicios y aplicaciones de red no es siempre nitida y estos tér-
minos frecuentemente se intercambian,

LA HISTORIA DE LA COMPUTACION DISTRIBUIDA

1 -2'-

Al comienzo se utilizaban computadores aislados, cada uno de los cuales era capaz
de ejecutar programas almacenados. La conexién de computadores aislados de forma
que los datos se pudieran intercambiar fue una progresién natural. L.a conexi6n rudi-
mentaria de computadores a través de cables fue utilizada ya en los anos 60 para la
comparticién de ficheros. No obstante, esta practica requiere intervencién manual y
no puede denominarse aplicacién de computacién a uno 0 mas programas que ejecu-
tan de forma auténoma con el objetivo de realizar una determinada tarea. Tal aplica-
cién requiere comunicacién de datos, donde dos computadores intercambien datos es-
pontineamente y utilicen determinado software y hardware para la realizacién de las
tareas inherentes de dicha aplicacién.

El primer RFC (Request For Comments) de Internet, RFC 1, es una propuesta que
especifica cmo las maquinas participantes pueden intercambiar informacién con otras
a fravés del uso de mensajes. Mientras pudiera haber intentos individuales de crear
aplicaciones de red a pequena escala (tal vez mediante la conexién de dos o més com-
putadores a través de cable), la primera aplicacién de red fue el correo electrénico,
también denominado email, ya que el primer mensaje fue enviado y registrado en 1972
en una red ARPANET de cuatro nodos. (Un nodo de una red es un computador o ma-
quina que participa en la misma.) Los mecanismos de transferencia de ficheros auto-
matizados, que permiten el intercambio de ficheros de datos entre las maquinas, su-
pusieron otra progresién natural y ya en 1971 hubo una propuesta para dicho tipo de
mecanismo (véase los RFC 114 y RFC 141). Hasta el dia de hoy, el correo electré-
nico y la transferencia de ficheros siguen siendo dos de los mas populares servicios
de red. Sin embargo, el mas conocido servicio de red es indudablemente la Viowdd
Wide Web (WWW). L.a Web fue concebida originalmente a finales de los arios 80 por
cientificos del centro de investigacion suizo CERN en Ginebra como una aplicacién
que permite el acceso a hipertexto sobre una red. Desde entonces, la WWW se ha
convertido en una plataforma para aplicaciones y servicios de red, incluyendo el co-
rreo electrénico, motores de buisqueda y comercio electrénico (e-commerce).
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La WWW ha sido responsable de la gran explosién que ha habido en el uso de
Internet. Hasta 1990, ARPANET, el predecesor de Internet, fue utilizado principal-
mente por cientificos, investigadores y académicos como una red de datos. Estimula-
do por la popularidad de la WWW, la red creci6 espectacularmente en los afios 90,
tal y como se muestra en las Figuras 1.1 y 1.2,

Algunos sitios de la Web con informaci6n de la historia de la red y que son muy
visitados son [vlmp.museophile.com, 1], [zakon.org, 2] y [isoc.org, 38]. Ademas,
[Hafner and Lyon, 4] es un fascinante informe de los primeros pasos de Internet,
incluyendo informacién sobre las personas y las organizaciones que estuvieron im-
plicados.
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Figura 1.1. El crecimiento de los servidores de Internet [zakon.org, 2] {reimpreso con
permiso).
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Figura 1.2. Dominios de Internet [zakon.org, 2] {reimpreso con permiso).

B témino hipertexto fue
creado por el visionario
Ted Nelson, para referirse
a los documentos
textuales desde los que
se puede acceder a
documentos adicionales
a fravés de ruias
asociadas. El ejemplo
mas conocido de
hipertexto es una pagina
web que contiens
enlaces.

Un dominio Internst es
parte del esquema de
nombrado de recursos
de Internet.
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Tendencias historicas

por Richard Gabriel y Jim Waldo, Sun MicroSystems.
(Obtenido de http://www.sun.com/jini/overview/ [7].)

Reimpreso con permiso de Jim Waldo.

{Como hemos llegado hasta el punto en
que los servicios y dispositivos conectados
son las principales fuerzas que condicionan
las nuevas formas de computacion?

La razén més significativa es nuestro
mejor entendimiento de la fisica, la quimi-
ca, que son las bases fisicas de la com-
putacién, y el proceso de creacion de
chips. Hoy en dia, un computador signifi-
cativamente potente se puede construir a
partir de uno o dos chips pequefios y un
sistema de computacién completo en una
pequefia tarjeta.

Existen tres dimensiones que pueden
mejorarse: el tamafio, el coste y la poten-
cia computacional. Desde los afios 60, el
tamafio y el coste de los computadores se
han decrementado draméticamente, mien-
tras que la potencia computacional ha ido
superando distintos topes.

Una maquina ¢ mainframe de los afios
60 estaba formada por una coleccién de
enormes cajas, situadas en una habitacién
grande, costaba millones de ddlares, lo que
suponia un freno para incrementar la po-
tencia computacional. Sélo una compafiia
completa podia afrontar su coste.

La aparicién del minicomputador fue
posible cuando la funcionalidad del main-
frame pudo abordarse mediante el uso de
pequenas cajas. El minicomputador tenia
la potencia computacional de la genera-
cion anterior de mainframes, pero un
Unico departamento podia comprarlo. La
mayoria de los minicomputadores se co-
nectaron a terminales interactivos, esto
constituyé los comisenzos de la cultura ba-
sada en los computadores, una comuni-
dad.

Cuando un computador con la potencia
de un minicomputador se redujo a una uni-
ca caja que podia situarse en la mesa de
un despacho, se obtuvo la estacién de tra-
bajo. Un departamento podia comprar
aproximadamente una estacion de trabajo
por cada dos profesionales. Una estacién
de trabajo tenia suficiente potencia com-
putacional para abordar tareas tales como
disefio sofisticado, aplicaciones de ingenie-

fia y clentificas, y soporte grafico para las
mismas.

Cuando el computador personal se hizo
suficientemente pequefio para situarse en
un escritorio y suficiente potente para so-
portar interfaces graficas de usuario intuiti-
vas, los individuos podian utilizarlo sin
grandes problemas y las compafiias empe-
zaron a comprarlos para cada uno de sus
empleados.

Eventualmente los procesadores se hi-
cieron suficientemente pequefios y baratos
para colocarlos en un coche sustituyendo
& sistema de encendide anterior, 0 en un
televisor en lugar de los anteriores disposi-
tivos electronicos discretos. Hoy en dia, los
coches pueden tener méas de 50 procesa-
dores, y los hogares alrededor de 100.

La potencia computacional tiene otro pro-
blema. La tendencia hacla procesadores
mas pequefios, mas rapidos y mas baratos
implica que menos gente tiene que com-
partir una CPU, pero también implica que la
gente de una organizacién en cierto modo
se aisla. Cuando se comparte una herra-
mienta, se crea una comunidad; debido a
que las herramientas se reducen, menos
personas la utilizan conjuntamente y, por
tanto, la comunidad se dispersa. No obs-
tante, una comunidad no suele darse por
vencida. Afortunadamente, la potencia com-
putacional esté relacionada con la reduccién
de los procesadores, y ya que la comunidad
utiliza un sistema de computacién reducido,
existe suficiente potencia para permitir la co-
municacién entre los sistemas. Asi, por
ejemplo, las estaciones de trabajo emplezan
a dar resultados satisfactorios una vez que
se pueden comunicar e intercambiar datos.

El tramo final de la dimensién de la po-
tencia computacional lo constituye el hecho
de que ahora los procesadores son sufi-
cientemente potentes para soportar un len-
guaje de programacién de alto nivel, orien-
tado a objetos y que permite el movimiento
de objetos entre diferentes procesadores.
Dichos procesadores son suficientemente
pequefios y baratos como para constituir
bs dispositivos mas sencillos.


http://www.sun.com/jini/overview/

Introduccion a la computacion distribuida

Una vez que hay suficiente potencia | utilidades relacionadas con la comunica-
computacional, la habllidad para conectar- | cién: correo electrénico, la Web. Recuerda
se y comunicarse se convierte en el factor | como Internet se hizo popular rapidamen-
determinante. Actualmente para la mayeria | e, primero con el correo electrénico, y, méas
de la gente, un computador sélo ejecuta | recientemente, con el uso de la Web y los
unas pocas aplicaciones y principalmente | navegadores.

5 FORMAS DE COMPUTACION

Para comprender qué significa 1a computacién distribuida en el contexto de este libro,
resulta instructivo analizar diferentes formas de computacién.

Computacién monolitica

En la forma més sencilla de computacién, un tinico computador, tal como un com-
putador personal (PC, Personal Computer) se utiliza para la computacién, Dicho
computador no estd conectado a ninguna red y, por tanto, sélo puede utilizar aque-
llos recursos a los que tiene acceso de manera inmediata. Esta forma de computa-
cién se denomina computacién monolitica En su forma mas basica, un tinico usua-
rio utiliza el computador a la vez. Las aplicaciones de usuario sélo pueden acceder
a aquellos recursos disponibles en el sistema. Un ejemplo de este tipo de computa-
cién, que puede denominarse computacion monolitica monousuario, es €l uso de
aplicaciones tales como un programa de procesamiento de texto u hojas de céalculo
en un PC,

La computacién monolitica permite la convivencia de miiltiples usuarios. Esta for-
ma de computacién (véase la Figura 1.3a), donde varios usuarios pueden compartir
de forma concurrente los recursos de un tnico computador a través de una técnica
denominada tiempo compartide, fue popular en los anos 70 y 80. El computador
que proporciona el recurso centralizado se denomina mainframe para diferenciarlo de
pequenos computadores tales como minicomputadores o microcomputadores. Los
usuarios, que podrian estar dispersos geograficamente, se pueden conectar al main-
frame e interaccionar con el mismo durante una sesién a través de dispositivos de-
nominados terminales. Algunos mainframes ampliamente utilizados incluyen las se-
ries IBM 360 y las series Univac 1100. Las aplicaciones que utilizan esta forma de
computacién son tipicamente programas separados y diseniados para llevar a cabo una
sola funcién, tal como programas de néminas o contabilidad para una empresa o una
universidad.

Computacién distribuida

En contraste, la computaciin distribuida implica el uso de multiples computadores
conectados a la red, cada uno de los cuales tiene su propio procesador o procesado-
res y otros recursos (véase la Figura 1.3b). Un usuario que utilice una estacién de tra-
bajo puede usar los recursos del computador local al que la estacién de trabajo estd
conectada. Adicionalmente, a través de la interaccién entre el computador local y los
computadores remotos, el usuario también puede acceder a los recursos de estos tlti-
mos. La Web es un excelente ejemplo de este tipo de computacién. El uso de un na-

5



Computacion distribuida. Fundamentos y aplicaciones

vegador para visitar un sitio web, tal como Netscape o Internet Explorer, implica la
ejecucion de un programa en un sistema local que interactia con otro programa (co-
nocido como servidor web) que se ejecuta en un sistema remoto, a fin de traer un fi-
chero desde dicho sistema remoto,

Terminal Computador central Estacion de trabajo %

| s
o v

—__Enlace de red ;f
“-\\
Nodo de red f
(a) (b)

Figura 1.3. Computacién centralizada (a) frente a computacién distribuida (b).

Computacién paralela
Similar a la computacién distribuida, aunque diferente, es la denominada compu-

tackim paralda o procesamiento paralde, que utiliza més de un procesador si-
multdneamente para ejecutar un tinico programa. «Idealmente, el procesamiento pa-
ralelo permite que un programa ejecute mas rdpido porque hay mas motores (més
CPU) ejecutdndolo. En la practica, suele ser dificil dividir un programa de forma
que CPU separadas ejecuten diferentes porciones del programa sin ninguna inte-
raccién» [Koniges, 9]. La computacién paralela se suele realizar sobre un tnico
computador que tiene multiples CPU, aunque, de acuerdo a Koniges, es también
posible «llevar a cabo procesamiento paralelo mediante la conexién de varios com-
putadores en una red. Sin embargo, este tipo de procesamiento paralelo requiere
software muy sofisticado denominado software de procesamiento distribuido» [Ko-
niges, 9].

Mediante la computacién paralela se pueden resolver problemas que de otra ma-
nera serfa imposible resolver con un Gnico computador. También permite la resolu-
cién de problemas de computacién intensiva que de otra forma serfan insostenibles
econémicamente, Hoy en dia, la computacién paralela se utiliza principalmente en
computacion cientifica a gran escala, en 4reas tales como la biologia, la aeronautica,
la prediceién atmosférica y el diserio de semiconductores. Aunque se trata de una ma-
teria fascinante, la computacién paralela se encuentra fuera de los objetivos de este
libro.
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Por dénde viaja

por Joseph Menn.

{De Los Angeles Times, Los Angeles, Calif., Dec. 2, 1999, Joseph Menn
Copyright © 1999, Los Angeles Times.)

Reimpreso con permiso.

Los usuarios de eBay raramente plensan sobre el pro- A
ceso que implica la realizacion de ofertas, hasta que el j

sistema falla. Internamente, el sistema de subasta tie- E
ne un numero de salvaguardas gque se basan princi-

palmente en la duplicacién o mirroring de la tecnolo-
gia, para el caso en el que una pieza hardware o Sprint  UUNet
software falle. La informacién debe pasar a través de
muchas compafias y tipos de equipamiento diferentes
para que todo funcione correctamente.

1. La persona que hace la oferta se registra y en-
via una oferta electrénica desde su PC.

2. la oferta viaja desde el proveedor de servicios
de Internet del consumidor, a través de los con-
mutadores (switches) y encaminadores (rou-
ters), al ISP de los servidores de la compafifa.

3. Se envia la oferta a través del backbone de In-
ternet.

4. La oferta viaja desde uno de los ISP de eBay,
muy probablemente Sprint o UUNET, vy a tra-
ws de tuberias a eBay.

5. La oferta pasa a través de los conmutadores y
encaminadores Cisco de eBay.

6. La informacién llega a uno de los aproximada-
mente 200 servidores front-end Compaqg, que
gjecutan Windows NT. Los servidores son du-
plicados, de forma que si uno falla, el otro rea-
iza la tarea.

7. La oferta pasa por uno de los servidores Star- -
fire de Sun Microsystem, llamados Bull y Bear,
estando duplicados entre si.

8. La oferta se afiade a las dos bases de datos
de almacenamiento de informacién, que ejecu-
tan Oracle, donde se comprueba la informacion :
del vendedor. : Discos = = Discos compartidos

9. H flujo de informacién se envia de vuelta, man- mirrored de Oracle (discos
dando correos electrnicos al vendedor y a los con logs mirrored con la
posibles compradores del producto de la ofer- de datos base de datos dual)
ta. También se envia una confirmacién a la per-
sona que envié la oferta.

10. Desde Bull, se envia la cantidad de la oferta y
otra informacién a otro servidor Starfire, deno-
minado Anaconda, ¥ se guarda en discos de
amacenamiento duplicados.

Comprador Vendedor envia
realiza oferta Informacién

Muchos
servidores
front-end
mirrored

Nuevo servidor
Starfire planificado

Ebay tiene planificado afiadir otro servidor Starfire para los
discos de datos finales, sirviendo de mirror de Anaconda.

Fuente: Times staff, EBay.
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Un propietario de un
computador interesado
descargard de
SETH@home una pieza de
software libre (por
gemplo, un
salvapantallas).

A continuacion, cuando
su computador esié
ocioso, el software
descarga un fichero de
datos de un sitio de
Internet para analizarlo
en dicho computador.
Los resultados del
andlisis se vuelven a
enviar al sitio de Internet,
donde se combinan con
e resto de participantes
de SETH@home, en &l
intento de buscar sefales
de vida extraterestre.

Computacién cooperativa

Recientemente, el término computacion distribuida se ha aplicado también a pro-
yectos de computacién cooperativa tales como el de la bisqueda de inteligencia ex-
traterrestre (SETI, Search for Extraterrestrial Intelligence) [setiathome ssl.berke-
ley.edu, 10] y distributed.net [distributed.net, 33]. Estos proyectos dividen la
computacién a gran escala entre las estaciones de trabajo de las maquinas de Inter-
net, utilizando ciclos de CPU excedentes, como se describe en el margen (Nota: La
discusién més avanzada sobre este tipo de computacién queda fuera del alcance de
este libro.)

5 DE LA COMPUTACION

Antes de la aparicién de la Web, la computacién monolitica, tal como la ejecu-
cién de aplicaciones de empresa en mainframes o la ejecucion de un procesador
de texto o una hoja de célculo en un computador personal por parte de un ni-
co usuario, era la forma de computacién dominante, Se dice que Thomas Wat-
son, el fundador de IBM, dijo esta frase en 1943: «creo que hay un mercado mun-
dial para tal vez cinco computadores». Sin embargo, desde los anos 80, la
computacién distribuida se ha vuelto tan importante, si no méas, como la compu-
tacién monolitica.

Existen diferentes razones para la popularidad de la computacién distri-
buida:

* Los campuiadores y e acceso a la red son econdmmicos. 1.0s computadores
personales actuales tienen una potencia superior a los primeros mainframes, ade-
mds de tener mucho menor tamafio y precio. Unido al hecho de que la cone-
xi6n a Internet estd disponible universalmente y es econémica, el gran nimero
de computadores que existen interconectados se convierte en una comunidad
ideal para la computacién distribuida.

* Comparticdn de recursos. [.a arquitectura de la computacién distribuida re-
fleja la arquitectura de computacién de las organizaciones modernas. Cada or-
ganizacién mantiene de forma independiente los computadores y recursos loca-
les, mientras permite compartir recursos a través de la red. Mediante la
computacién distribuida, las organizaciones pueden utilizar sus recursos de for-
ma efectiva. La Web, por ejemplo, consiste en una plataforma muy potente para
la comparticién de documentos y otros recursos dentro y entre las organiza-
ciones.

* Escalabilidad En la computacién monolitica, los recursos disponibles estan k-
mitados por la capacidad de un computador. Por el contrario, la computacién
distribuida proporciona escalabilidad, debido a que permite incrementar el ni-
mero de recursos compartidos segiin la demanda, Por ejemplo, se pueden ana-
dir mas computadores que proporcionen servicio de correo electrénico si se pro-
duce un incremento en la demanda de este servicio.
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* Tolerancia a fallos. Al contrario que la computacién monolitica, la computa-
cion distribuida permite que un recurso pueda ser replicado (o reflejado) con el
fin de dotar al sistema de tolerancia a fallos, de tal forma que proporcione dis-
ponibilidad de dicho recurso en presencia de fallos. Por ejemplo, las copias o
backups de una base de datos se pueden mantener en diferentes sistemas de la
red, de modo que si un sistema falla, se puede acceder al resto de las copias
sin interrumpir el servicio. Aunque no es posible construir un sistema distribui-
do completamente fiable en presencia de fallos [Fischer, Lynch, and Paterson,
30], el desarrollador que disena e implementa un sistema es el responsable de
maximizar la tolerancia a fallos del mismo. La tolerancia a fallos en la compu-
tacién distribuida es un tema complejo que ha recibido mucha atencién en la
comunidad investigadora. Los lectores interesados en este tema pueden leer el
trabajo de Pankaj Jalote [Jalote, 31].

En cualquier forma de computacién, existe siempre un compromiso entre sus venta-
jas y sus desventajas. Ademas de las ventajas descritas, la computacién distribuida
también tiene algunas desventajas. Las mds significativas son:

* Miiltiples pumios de fallo. Hay més puntos de fallo en la computaci6n dis-
tribuida. Debido a que miiltiples computadores estan implicados en la com-
putacién distribuida, y todos son dependientes de la red para su comunica-
cién, el fallo de uno o mas computadores, o uno o mas enlaces de red,
puede suponer problemas para un sistema de computacién distribuida. Exis-
te una cita popular, atribuida al notable cientifico Leslie Lamport, que dice
que «un sistema distribuido es aquél en el que el fallo de un computa-
dor que ni siquiera sabes que existe, puede dejar tu propio computador inu-
tilizable»,

* Aspectos de seguridad En un sistema distribuido hay méas oportunidades de
ataques no autorizados. Mientras que en un sistema centralizado todos los com-
putadores y recursos estdn normalmente bajo el control de una administracién
tnica, en un sistema distribuido la gestién es descentralizada y frecuentemen-
te implica a un gran nimero de organizaciones independientes. La descentra-
lizacién hace dificil implementar y ejecutar politicas de seguridad; por tanto,
la computacién distribuida es vulnerable a fallos de seguridad y accesos no
autorizados, que desafortunadamente puede afectar a todos los participantes en
el sistema, Este problema estd claramente ilustrado por ataques bien conoci-
dos en Internet, tales como los gusanos y los virus [Eichen and Rochlis, 21;
Zetter, 22],

Debido a su importancia, la seguridad en la computacién es un tema am-
pliamente investigado y estudiado, y se han desarrollado varias técnicas para la
escritura y realizacién de aplicaciones seguras. Tales técnicas incluyen cifrado,
claves, certificados, firmas digitales, entornos seguros, autenticacién y autoriza-
cién. La seguridad es un amplio tema que queda fuera del alcance de este li-
bro. Se recomienda a los lectores proseguir el estudio de este tema en referen-
cias tales como [Oaks, 32].

Ahora que se han clarificado los objetivos de este libro, se van a analizar algunos
conceptos basicos en tres disciplinas de informética relacionadas: los sistemas opera-
tivos, las redes y la ingenieria del software. Aunque para este libro no se requiere un
conocimiento muy profundo de estas disciplinas, el libro si se refiere a algunos con-
ceptos y términos asociados con las mismas. El resto de este capftulo introducird di-
chos conceptos y términos.

9
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Los ataques web podrian tener muchos origenes

por Matt Richtel y Sara Robinson (NYT), 11 de febrero de 2000.

Reimpreso con permiso del New York Times.

San Francisco, 10 Feb. Los expertos de
seguridad en informética dijeron hoy que
las pruebas sugieren que los ataques du-
rante tres dias a importantes sitios web
podrian ser obra de mé&s de una persona
O grupo.

El andlisis de que més de un grupo es-
tuviera detras cuestiona las conclusiones
de algunos expertos de seguridad que
fueron inicialmente escépticos de que si-
guiendo el ataque del lunes a Yahoo,
miltiples véndalos se hubieran unido
para realizar asaltos «copy cat» a otros
sitios.

Mientras la comunidad de Internet bus-
ca de forma vehemente a los responsa-
bles, los expertos informaticos afirman
que sera dificil determinar incluso que
computadores iniciaron los ataques.

CERT, una organizacién de seguridad
de computadores, financiada federalmen-
te, y anteriormente conocida como la
Computer Emergency Response Team, ha
afirmado que nunca habia visto este nu-
mero inusual de informes de ataques.
Desde el lunes hasta el miércoles, los ser-
vicios de varios sitios web punteros, in-
cluyendo los del portal Yahoo, la compa-
fiia de la Bolsa E*Trade Group, la empresa
de subastas eBay y el sitio de noticias
CNN de Time Warner, fueron interrumpi-
dos y en algunos casos parados por asal-
tos provocados por docenas de compu-
tadores inundando a los servidores con
multiples datos.

Pero los expertos en seguridad han
afirmado que los sitios web e Internet en
general quedara vulnerable en un futuro
cercano, debido a que muchas organiza-
clones no estéan tomando medidas opor-
tunas para evitar que vandalos puedan
iniciar atagues en sus computadores.

Un oficial del goblerno ha dicho hoy que
es necesario endurecer las leyes a fin de
combatir tales ataques. «Nosotros no con-
sideramos esto una travesura» dijo el sub-
fiscal general Eric Holder. «Estos hechos
son muy serios».

Ademas hoy se ha revelado que mas si-
tios web importantes, que habian sido ad-
vertidos, fueron asaltados el miércoles, ul-
timo dia de los asaltos. Estos incluyen a
Excite@Home, un proveedor de acceso a
Internet a alta velocidad sobre cable md-
dem, que fue atacado en la tarde del mier-
coles a pesar de haber tomado precau-
clones para defender su red.

Al menos otras dos compaifiias impor-
tantes de comercio electrénico fueron ata-
cadas el misrcoles, de acuerdo a IFsec,
una compafiia de seguridad informatica de
Nueva York, que rechazo dar el nombre de
las compafiias, afirmando que una de ellas
fue un cliente.

«Nosotros estamos viende més de los
que aparecen en los medios de comuni-
cacidn=, afirmé David M. Remnitz, el jefe
ejecutivo de IFsec.

Adicionalmente, usuarios del I.R.C. (In-
ternet Relay Chat) dijeron que en las dos
ultimas semanas el foro habla sufrido ata-
ques similares a los de las compaiiias de
comercio electrénico.

Mientras tanto, los proveedores de ser-
vicio de redes e investigadores contintian
analizando las pruebas, incluyendo los
paquetes de datos utilizados para sobre-
cargar y paralizar a los sitios web victi-
mas.

Expertos de seguridad informéatica de
la Universidad Stanford en Palo Alto, Ca-
lifornia, dijeron que las primeras pruebas
sugieren que los atagues podrian haber
sido obra de mas de una persona o gru-
po.
David J. Brumley, asistente oficial de
seguridad informatica en Stanford, afirmé
que el tipo de datos incluido en los pa-
quetes utilizados para atacar a Yahoo el
lunes eran diferentes de los datos del asal-
to el martes a eBay.

«Los ataques fueron completamente di-
ferentes esos dos dias» dijo Mr. Brumley.
«Las personas que atacaron Yahoo eran
diferentes de las que atacaron eBay y
CNN.»



Los proveedores de servicio de redes
dijeron que los asaltos recientes incluian
dos tipos de ataques, sugiriendo que mas
de un grupo podria estar implicado. Am-
bos tipos de ataques corresponden a lo
que se denomina denegacién de ssrvicio,
ya que estos ataques evitan que los sitios
puedan servir a los clientes.

En el primer tipo, conocido coma SYN
flood, los atacantes accedieron e instala-
ron software en un gran numero de com-
putadores. A continuacion, utilizaron estas
maquinas para bombardear al sitio victima
con peticiones para comenzar una sesion
de comercio electronico. El gran nimero
de peticiones sobrecargé a los servidores,
gue no permitieron gue los clientes pu-
dieran acceder al sitio.

Para evitar que se pudiera realizar una
traza de estas peticiones, los vandalos em-
plearon una tecnica denominada spoofing,
que consiste en alterar la direccién de
origen.

El segunde tipo de ataque, conocido
como smurf attack, de nuevo implica el
uso de otras méaquinas, pero ademés em-
plea una gran red de computadores ex-
terna para «amplificar» el nimero de da-
tos utilizados en el ataque y, de esta
forma, incrementar la efectividad del asal-
to. Se cree gue la red de computadores
de Stanford se podria haber utilizado de
esta forma en el ataque a Yahoo.

Los expertos de seguridad afirman gue
es sencillo configurar las redes de forma
que no se puedan utilizar en un smurf at-
tack, aungue muchos administradores no
conocen cémo llevar a cabo esta configu-
racién.

Los expertos de seguridad informatica
hicieron hincapié en que el gran nimero
de computadores utilizados para Iniciar los
atagues esta semana hace muy dificil re-
aizar una traza de los mismos.

«En este punto, existe tanto trafico que
es muy dificll realizar una traza», afirmé
Joel de la Garza de Kroll-O'Gara Informa-
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tion Security Group, una compafila para
minimizar los riesgos.

Ademas, expertos de seguridad infor-
matica han comentado gue las compafii-
as cuyos computadores han sido asalta-
dos y utilizados como plataformas para un
asalto, normalmente no tienen ninguna
idea del problema, incluso cuando el asal-
to continta. Los véndalos pueden activar
el asalto desde una ubicacién remota, y a
una compafia o a un individuo cuyo com-
putador se estd utilizando; el Unico im-
pacto que puede provocar es un decre-
mento de la velocidad en la actividad de
la red.

Las compafiias victimas y los expertos
de seguridad afirmaron hoy que en algu-
nos casos los ataques parecen mas com-
plicados de lo que originalmente se pen-
so, reforzando la dificultad de prevenirlos.

Excite@Home, por ejemplo, ha afirma-
do que intenté tomar medidas de precau-
cion a la luz de los ataques anteriores,
pero que fue incapaz de prevenir el ata-
gue a su sitio web durante al menos me-
dia hora.

«Segln nuestro conocimiento, un sitio
no puede tomar medidas preventivas con-
tra los ataques sin la ayuda de otros», afir-
mé Kelly Distefano, una portavoz de Exci-
te@Home. Dijo que la compafia hubiera
necesitado mas cooperacién de las com-
pafilas que proporcionan servicios de red
a Excite.

Pster Neumann, principal cientifico de
SRI International en Menlo Park, Califor-
nia, reiterd que el éxito de los ataques ha
mostrado que los sitios de Internet no es-
thn tomando la precauciones adecuadas
para evitar ser asaltados mediante ataques
de este tipo.

«Es hora de que la gente desplerte»,
dijo Mr. Neumann. «La gente estd acele-
randose en utilizar el comercio electronico
en la Red sin conocer los riesgos, y hay
grandes riesgos, como hemos podido ver
aqui.»
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1.5. CONCEPTOS E

La computacién distribuida supone la ejecucién de programas en multiples computa-
dores. A continuacion se describen algunos de los conceptos implicados en la ejecu-
cién de programas en computadores actuales.

Programas y procesos de computacion

Un programa software es un artefacto construido por un desarrollador software utili-
zando alguna forma de lenguaje de programacién. Tipicamente, el lenguaje es de alto
nivel y requiere un compilador o intérprete para traducirlo a lenguaje médquina. Cuan-
do un programa se ejecuta en un computador se representa como un precess, En los
computadores modernos, un proceso consiste en un programa que se ejecuta, sus va-
lores actuales, la informacién de estado y los recursos utilizados por el sistema ope-
rativo para gestionar la ejecucién del programa. En otras palabras, un proceso es una
entidad dindmica que sélo existe cuando un programa se ejecuta.

La Figura 1.4 muestra las transiciones de estados durante la vida de un proceso,
Un proceso entra en el estado listo cuando un programa inicia su ejecucién, y el sis-
tema operativo lo sitla en una cola, junto a otros programas que van a ejecutarse,
Cuando los recursos del sistema (tales como la CPU) se encuentran disponibles, un
proceso es lanzado para ejecutarse, de tal forma que entra en el estado de ejecucion.
Continiia ejecutdndose hasta que debe esperar por la ocurrencia de un evento (tal
como la finalizacién de alguna operacién de E/S), momento en el que el proceso en-
tra en el estado bloqueado. Una vez que el evento ocurra, el sistema operativo co-
loca al proceso en la cola de ejecucién, esperando a su turno para ejecutar de nue-
vo. El proceso repite el ciclo listo-ejecucién-bloqueado tantas veces como sea
necesario hasta que la ejecucién del proceso se complete, momento en el cual el pro-
ceso queda terminado.

En este libro se utilizardn programas Java, o fragmentos de ellos, como ejem-
plos de cdédigo. Hay tres tipos de programas Java: aplicaciomes (Figura 1.5), ap-
plets (Figura 1.6) y sexvlets (Figura 1.7), Independientemente del tipo de progra-
ma, cada programa se escribe como una dase Java Una aplicacién Java tiene un
método principal (main) y se ejecuta como un proceso independiente (stand-alone).

Esperando
por un evento

Figura 1.4. Un diagrama simplificado de transicién de estados de un proceso.
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Por otro lado, un applet no tiene un método main y se ejecuta mediante el uso de
un navegador o de la herramienta que permite ver applets, appletviewer. Un servlet
es parecido al applet en el hecho de que no tiene un método main. Se ejecuta en el
contexto de un servidor web. En este libro se mostrardn ejemplos de los tres tipos
de programas y fragmentos de programas, siendo las aplicaciones las més frecuen-
temente utilizados.

Un programa Java se compila y se convierte a un codigo denominado Byfeco-
de un codigo objeto universal. Cuando se ejecuta, la M4quina Virtual Java (JVM,
Java Virtual Machine) traduce el bytecode a codigo maquina nativo del computa-
dor, siguiendo las transiciones de estados que se han estudiado anteriormente.

La ejecucién de una aplicacién stand-alone Java en una maquina local.

Computador

D Objeto Java

——— Magquina Virtual Java

f*******************************************************

* Un ejemplo de una aplicacién Java sencilla.
* M. Liu 1/8/02
*************t*****************************************f

import java.io.*;

class MiPrograma{

public static void main(String[ ] args)
throws IOException{

BufferedReader teclado = new
BufferedReader (new InputStreamReader (System.in));

String nombre;
System.out.printin("éCudl es tu nombre?");
nombre = teclado.readLine( );
System.out.print("Hola " + nombre);
System.out.prinln(" — bienvenido a CSC369.\n");

} // fin main

} // fin clase

Figura 1.5. Una aplicacién stand-alone Java (arriba) y el cédigo correspondiente (abajo).
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Un applet es un objeto descargado (tansferido) desde una maquina
remota y ejecutado en una maquina local

Un gpplet

L - O Objeto Java

——— Magqguina virtual
Java

j***************************************************
* Un ejemplo de un applet sencillo.
* M. Liu 1/8/02

**********t********tﬂ********t*********f********f**f

import java.applet.Applet;
import java.awt.*;

public class MiApplet extends Applet{

public void paint(Graphics g){
setBackground (Color.blue);

Font Claude = new Font("Arial", Font.BOLD, 40);
g.setFont (Claude) ;
g.setColor(Color.yellow);
g.drawString("Hola Mundo", 100, 100);
} // fin paint

} // fin clase

<l— Una pégina web gque cuando se abre, ejecuta>
<l— el applet MiApplet>
<l— M. Liu 1/8/02>

<title>Un applet sencillo</title>
<hr>

<applet code="MiApplet.class" width=500 height=500>
</applet>

<hr>
<a href=" HolaMundo.java">El fichero fuente.</a>

Figura 1.6. Un applet (arriba) y la pagina web (abajo) que permite activar el applet.
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Un serviet es un objeto que ejecuta en una maquina remota e interactla
con un proceso local mediante un protocolo de peticidn-respuesta.

Unserviet

Peticion
O- P S
Respuesta .

JrEkkrrdkrdhhkd bbb Rt kbt hhradhbbddrhrdhbdbadhbbdddbadrt

* Un ejemplo de un servlet sencillo.
* M. Liu 1/8/02

***t*****‘l**t*****‘l‘!‘**f******‘l“l‘*f*********f***#****f****/

import java.io.*;

import java.text.*;

import java.util.*;

import javax.servleeeeservlievlet.*;
import javax.servlet.http.*;

public class MiServlet extends HttpServlet {

public void doGet (HttpServletRequest reguest,
HttpServletResponse response)
throws ServletException, IOException {

PrintWriter salida;
String titulo = "Salida de MiServilet';
//primero establecer el tipo de contenido y otros
//campos de la cabecera
response.setContentType( "text/html" );
//a continuacién escribir los datos de respuesta
salida = response.getWriter();
salida.println(" <HTML><HEAD><TITLE>");
salida.printin(titulo);
salida.printlin("</TITLE></HEAD><BODY>");
salida.printin("<H1>" + titulo + "</HI>");
salida.printin("<P>Hola Mundo");
salida.printlin("</BODY></HTML>" );
salida.close();
} //fin doGet
} //fin clase

Figura 1.7. Un serviet (arriba) y la pagina web (abajo) que permite activar el serviet.
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Debido a que el bytecode es un codigo intermedio independiente del tipo de ma-
quina y que se traduce al cédigo de maquina especifico en tiempo de ejecucién, se
dice que los programas Java son independientes de Ia plataforma, indicando que
el mismo programa se puede ejecutar en cualquier tipo de maquina que tenga una
JVM.

Este libro asume que el lector tiene un conocimiento basico del lenguaje de pro-
gramacién Java, hasta el punto de que es capaz de compilar y ejecutar una aplicacién
stand alane o un applet. Un programa stand-alone es aquél que se ejecuta por si solo,
sin intercambiar mensajes con otros programas,

Programacion concurrente

La computacién distribuida supone el uso de la programacién concurrente, que con-
siste en la ejecucion simultdnea de procesos. Los siguientes parrafos muestran tres cla-
ses de programacién concurrente,

* Procesos conomrentes gjecutados en nuiltiples computadares. Gran parte del
material de este libro incluye ejemplos de procesos separados ejecutando con-
currentemente en computadores independientes interconectados a través de una
red. Los procesos interactiian con otros procesos mediante el intercambio de da-
tos sobre la red, pero su ejecucién es por otra parte completamente indepen-
diente. Cuando alguien accede a una pdgina web utilizando un navegador, un
proceso del mismo que ejecuta en la maquina local interactia con un proceso
que se ejecuta en la maquina del servidor web.

La programacién concurrente que implica a multiples méquinas requiere de-
terminado soporte de programacion; es decir, el software utilizado para los pro-
gramas participantes debe contener la 16gica necesaria para permitir 1a interac-
cién entre los procesos. Uno de los temas principales de este libro es cémo se
expresa esta l6gica en los programas,

* Procesos oonomrentes gjecuiados en un dimico computador. 1.os computado-
res modernos utilizan sistemas operativos multitarea, que permiten la ejecucién
concurrente de muiltiples tareas o procesos. La concurrencia puede ser real o vir-
tual. La verdadera concurrencia multitarea solo es posible si el computador tie-
ne miltiples CPU, de forma que cada CPU pueda ejecutar un proceso. En un
computador con una sola CPU, se utiliza tiempo compartido (véase la Figura
1.8) o rodajas de tiempo para permitir que los procesos puedan ejecutarse por
turnos, creando la ilusién de que se ejecutan en paralelo.

Procesos

P1
P2

P4

= Tiempo
Tiempo compartido de un recurso

Figura 1.8. Tiempo compartido en un computador.
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Ya que la multitarea es una funcionalidad del sistema operativo, no se nece-
sita una programacién especial para llevar a cabo este tipo de programacién con-
currente, es decir, no se necesita una légica software especial en el programa
para iniciar la multitarea,

* Programacién concnrrente deniro de un proceso. Ademés de la programa-
cién concurrente entre diferentes procesos, muchas veces un Unico programa
necesita iniciar diferentes tareas que se ejecuten concurrentemente, Por ejem-
plo, un programa podré necesitar realizar ofras tareas mientras espera indefi-
nidamente por la entrada de un usuario en una interfaz de ventanas, También
podria ser aconsejable que un programa ejecute varias tareas en paralelo, por
motivos de rendimiento, La programacién concurrente dentro de un proceso
se lleva a cabo a través de dos tipos de herramientas proporcionadas por el
sistema operativo.

Procesos padres e hijos

En tiempo de ejecucién, un proceso puede crear procesos subordinados, o proceses
hijos A fravés de la multitarea real o virtual, el proceso original, denominado pre-
ceso padre contintia ejecutando simultaneamente con el proceso hijo (véase la Figu-
ra 1.9). Un proceso hijo es un proceso completo, que consiste en un programa en eje-
cucién, sus propios valores actuales e informacién de estado, parte de la cual es
heredada del proceso padre, Un proceso padre puede saber cuédndo un proceso hijo ha
finalizado.

Un proceso padre puede crear procesos hijos. Un proceso puede crear hilos.

Proceso padre | | Proceso

Hilo principal

Procesos hijos Hilo hijo 2

(a) (b)

Figura 1.9. Ejecucion concurrente dentro de un proceso.

Threads o hilos

En lugar de procesos hijos, un proceso puede crear #freads o hillos, también conoci-
dos como procesos ligeros. Los hilos poseen un minimo de informacién de estado,
comportdndose por lo demés de la misma forma que los procesos. Debido a que im-
plican menos sobrecarga, es preferible utilizar hilos que utilizar procesos hijos.
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La creacién y coordinacién de hilos requiere el soporte de la programacién. El
software correspondiente al programa debe escribirse con la 16gica necesaria para la
creacién de hilos y la coordinacién, o sincronizacién de la ejecucién de la familia de
hilos creados por el hilo padre.

La ejecucién concurrente de los hilos puede ocasionar una comdicén de ca-
mera Una condicién de carrera ocurre cuando una serie de mandatos de un pro-
grama se ejecutan de una forma arbitraria e intercalada, pudiendo llevarse a cabo
una ejecucion no determinista. La Figura 1.10 ilustra esta situacién, Siendo conta-
der una variable compartida entre dos hilos concurrentes. Al ejecutar la secuencia
1, en la cual las instrucciones de los dos procesos se ejecutan secuencialmente, el
valor del contador se incrementa en dos. Por otro lado, si se ejecuta la secuencia
2, en la cual el conjunto de instrucciones se intercala, el contador sélo se incre-
menta en uno.

Las condiciones de carrera se pueden evitar si se utiliza exchesién nmdua dentro
de un segmento de codigo, de forma que se asegure que los mandatos de dicho seg-
mento s6lo puedan ejecutarse por parte de un tnico hilo en un determinado momen-
to. A dicho segmento de codigo se le denomina regiim arftica En nuestro ejemplo,
la regién critica comprende el cédigo en el cual se accede y se incrementa la varia-
ble contador.

La programacién que utiliza hilos se denomina programacién mulé-fwreaded o

ion mmltibilo. Un programa mudti-threaded escrito para evitar condiciones

de carrera se dice que es #wread-safe El desarrollo de programas thread-safe com-
plejos requiere unos avanzados conocimientos de programacién. Afortunadamente, en
este libro apenas se utilizan hilos de forma explicita, ya que muchas de las herra-

Tiempo _
| Obtenervalor del contadory cargaro en un registro | | Obtener valor del contador y cargaro en un registro |
| Incrementar el valor en el registro | | Obtener valor del contador y cargario en un registro |
| Almacenar valor del registro en el contador | | Incrementar el valor en el registro |

Incrementar el valor en el registro |

Obtener valor del contador y cargario en un registro I
Yy carga eg i

| Incrementar el valor en el registro | | Almacenar valor del registro en el contador l
¥ | Almacenar valor del registro en el contador | : | Almacenar valor del registro en el contador |
Esta ejecucion tiene como resultado Esta ejecucion tiene como resultado
el contador con valor 2. i el contador con valor 1.

[ Instrucciones ejecutadas en el proceso concurrente o hilo 1
[ Instrucciones ejecutadas en el proceso concurrente o hilo 2

Figura 1.10. Condicién de carrera procedente de procesos o hilos concurrentes no
sincronizados.
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mientas que dan soporte a aplicaciones de red frecuentemente utilizan programacién
multihilo internamente.

Hilos Java

La maquina virtual Java permite que una aplicacién tenga miltiples hilos ejecutando
concurrentemente, Cuando una maquina virtual Java se inicia, hay normalmente un
tinico hilo (aunque en algunos sistemas un programa se puede iniciar con més de un
hilo), que tipicamente invoca al método denominado main de alguna clase, tal como
la clase de una aplicacién escrita por el programador. Se pueden crear otros hilos adi-
cionales a partir de un hilo activo, y cada hilo se ejecutard independientemente y en
paralelo con el resto hasta que termine.

Para permitir el uso de hilos en un programa, Java proporciona una clase deno-
minada thread y una interfaz denominada runnable.

En un programa Java hay dos formas de crear un nuevo hilo de ejecucién:

1. Declarar una clase como subclase de la clase thread. Esta subclase debe so-
breescribir el método run de la clase thread. Cuando se crea e inicia una ins-
tancia de la subclase, el cédigo del método run se ejecuta concurrentemente
con el hilo principal.

2. Declarar una clase que implemente la interfaz runnable. Esta clase implemen-

ta el método run de dicha interfaz. Cuando se crea e inicia una instancia de
la subclase, el cédigo del método run se ejecuta concurrentemente con el hilo

principal.
La Figura 1.11 muestra el uso de la primera forma de crear un nuevo hilo de ejecu-
cién, mientras que la Figura 1.12 muestra el uso de la segunda forma.

public class EjecHilos public class HiloEjemplo extends Thread
{ {
public static void main (String[] args) int miIdent;
{
HiloEjemplo pl = new HiloEjemplo(l); HiloEjemplo(int ident) {

this.miTdent = ident;

pl.start(); )

HiloEjemplo p2 = new HiloEjemplo(2); public woid run() {

p2.start(); int 4
for (1 = 1; 1 < 11; i++)
HiloEjemplo p3 = new HiloEjemplo(3); System.out.println
p3.start(}); ("Hilo"+ miIdent + ": " + i);
} }
} //fin clase EjecHilos } //fin clase HiloEjemplo

Figura 1.11. Aplicacién sencilla que crea tres hilos utilizando una subclase de la clase thread.
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public class EjecHilos2 class HiloEjemploZ implements Runnable
{ %
public static wvoid main (String[] args) int miTdent;
{
Thread pl = new Thread(new HiloEjemplo2(int ident) {
HiloEjemplo2(1)); this.miIdent = ident;
pl.start(); }
Thread p2 = new Thread(new public wvoid run() {
HiloEjemplo2(2)); int i;
p2.start(); for (1 = 1; 1 < 11; i++)
System.out.println
Thread p3 = new Thread(new ("Hilo"+miIdent + ": " + i);
HiloEjemplo2(3)); }
p3.start(); } //fin clase HiloEjemplo2
}

} //fin clase EjecHilos2

Figura 1.12. Aplicacion sencilla que crea tres hilos utilizando una implementacion de la
interfaz runnable.

En Java, la manera mas sencilla de evitar las condiciones de carrera es a través
de la utilizacién de los métodos estiticos sincromizados. Un método estdtico que con-
tenga en su cabecera la palabra reservada synchronized puede ejecutarse por un tini-
co hilo simultdneamente. Por tanto, se garantiza que el c6digo de un método estatico
sincronizado sea mutuamente exclusivo, En el ejemplo mostrado en la Figura 1.10, el
codigo correspondiente al incremento de la variable contador debe encapsularse den-
tro de un método estético sincronizado, tal que el contador sélo se incremente por
parte de un tnico hilo simultdineamente. Un ejemplo de c6digo Java que ilustra el uso
de hilos y métodos estaticos sincronizados puede encontrarse en el Ejercicio 2(d.) al
final de este capitulo.

En subsecuentes capitulos, se utilizaran los términos proceso e hilo frecuente-
mente. Si el lector no se encuentra familiarizado con los threads, al final de este
capitulo hay un conjunto de ejercicios que le permitirdn practicar a través del uso
de hilos Java,

1.6. CONCEPTOS BASICOS DE REDES

Después de analizar algunos conceptos bésicos de los sistemas operativos que son re-
levantes para la computacién distribuida, se procederd a realizar lo mismo con con-
ceptos bdsicos de redes.

Protocolos

En el contexto de las comunicaciones, un protocolo es un conjunto de reglas que los
participantes deben seguir. En una reuni6n, los seres humanos siguen instintivamente
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un protocolo no establecido explicitamente, basado en la visién, el lenguaje del cuer-
po y los gestos, Este protocolo establece que sélo una persona debe hablar en un mo-
mento determinado mientras el resto escucha. En una conversacién telefénica, una par-
te inicia la llamada, y a continuacién, después de que la llamada es aceptada, las dos
partes se turnan en la comunicacién, utilizando pausas y preguntas para indicar cuan-
do la otra parte tiene la palabra,

En la comunicacién entre computadores, los protocolos deben estar definidos for-
malmente e implementados de una manera precisa. Para cada protocolo, debe existir
un conjunto de reglas que especifiquen las siguientes cuestiones:

» ;Coémo se codifican los datos intercambiados?

» (Cémo los eventos (envio, recepcién) se sincronizan (ordenan) de modo que los
participantes puedan enviar y recibir informacién de una forma coordinada?

El concepto de protocolo se concretard més cuando se estudien diferentes protocolos
en el resto del libro.

Debe destacarse que un protocolo es un conjunto de reglas. La especificacion de
un protocolo no indica c6mo deben implementarse dichas reglas, Por ejemplo, el pro-
tocolo HTTP (Hypertext Transfer Protocol) especifica las reglas que deben seguir un
proceso del navegador web y un proceso del servidor web. Cualquier programa en el
servidor web que cumpla las reglas establecidas satisfar4 el protocolo, sin importar el
lenguaje de programacién o sintaxis utilizada. Por tanto, es importante entender que
un protocolo (tal como HTTP) es distinto de su implementaci6n (tal como indica la
gran variedad de navegadores web, incluyendo los navegadores Netscape e Internet

Explorer).

Anélogamente, las reglas de un deporte, tal como el baloncesto, son especificadas
por alguna autoridad, como por ejemplo la NBA (National Basketball Association), pero
es responsabilidad de cada equipo y cada jugador llevar a cabo dicho juego, siempre si-
guiendo dichas reglas.

Arquitectura de red

En los libros sobre redes de datos, normalmente se presentan las funciones de una red
utilizando una arquitectura de red (véase la Figura 1.13), Dicha arquitectura de red
clasica se denomina arquitectura OSI (Open System Interconnect) y divide las fun-
ciones complejas de una red en siete capas. Todas o parte de estas funciones deben
estar presentes en un computador que participa en la comunicacién de datos y, por
tanto, también en la computacién distribuida. El lector interesado en cuestiones mas
especificas del modelo OSI debera buscar mas informacién en libros de redes tales
como [Tanenbaum, 35]. Para los objetivos de este libro, se presenta una arquitectura
apropiada para Internet.

La arquitectura de red de Internet estd representada en la Figura 1.14, y esta for-
mada por cuatro capas: fisica, Internet, transporte y aplicacién, La capa fisica pro-
porciona las funciones de transmisién de senales, representando los flujos de datos en-
tre los computadores. La capa Imbexmet permite dirigir y entregar un paquete de datos
a un computador remoto. La capa de tramsporte proporciona las funciones necesa-
rias para la entrega de paquetes de datos a un proceso especifico que se ejecuta en el
computador remoto. Finalmente, la capa de ifm permite que los mensajes se
puedan intercambiar entre los programas, a fin de posibilitar el funcionamiento de una
aplicacién, tal como la Web.
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La sintaxis de un
lenguaje de
programacion es el
conjunto de reglas de
lenguaje, incluyendo la
ortografia y la graméatica
del mismo.

0S| significa Open
System Interconnect, y
es el nombre dado al
modelo de arguitectura
de red realizado por una
organizacion denominada
Intemational Onganization
for Standardization (150).
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Capa de aplicacion - - - — - - ] » Capa de aplicacién =
) Capa de presentacion Capa de presentacion
I Capa de sesion Capa de sesion
I Capa de transporte Capa de transporte
| Capa de red Capa de red
Capa de enlace Capa de enlace

» Capafisica ————[ | ————» (apalfisica

Figura 1.13. La arquitectura de red de siete capas OSl.

» Capa de aplicacion = I:I - Capa de aplicacion
Capa de transporte Capa de transporte
Capa de Internet Capa de Internet

Capafisica =-———[ = |<«———— Capafisica -

Figura 1.14. La arquitectura de red de Internet.

La divisién de las capas es conceptual: la implementacién de estas funciones no
necesita dividirse claramente en el hardware y software que implementa la arquitec-
tura, La divisién conceptual de la arquitectura en capas sirve al menos para dos pro-
positos utiles. Primero, permite que los protocolos se puedan especificar de una for-
ma sistematica; es decir, utilizando una arquitectura de red, estos protocolos se pueden
especificar capa a capa, resolviendo la problematica asociada a cada capa. Segundo,
la arquitectura de capas permite que los detalles de las funciones de la red se puedan
abstraer u ocultar. Cuando se escribe una aplicacién, es (til no preocuparse por los
detalles de la comunicacién de los datos y concentrarse en el protocolo de la aplica-
cioén. Una arquitectura de capas hace posible que los programas se escriban como si
los datos se intercambiaran directamente (véase las lineas disjuntas de las Figuras 1.13
y 1.14). Realmente, el mensaje enviado desde una aplicacién debe procesarse por to-
das las capas de la arquitectura de la red (véanse las lineas punteadas). Eventualmente,
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la senal de datos que representa el mensaje se transmite a través del enlace fisico que
une los computadores (véanse las lineas continuas). Una vez que las senales llegan al
computador receptor, éste las procesa en el orden inverso, hasta que finalmente los
datos son reconstruidos en el mensaje original y éste es entregado al proceso apro-
piado.

Protocolos de la arquitectura de red

Ahora se van a describir algunos protocolos especificos de la arquitectura de Internet.
El protocolo para la capa de Internet se denomina, como su nombre indica, Protoco-
lo de Internet (IP, Internet Protocol). Este protocolo utiliza un esquema de nombrado
particular, que se estudiard a continuacién, para identificar los computadores en una
red y para encaminar los datos. En la capa de transporte, hay dos protocolos amplia-
mente utilizados: el Protocolo de Control de Transmisién (TCP, Transmission Control
Protocol), que proporciona una comunicacién orientada a conexién y el Protocolo
de Datagrama de Usuario (UDF, User Datagram Protocol), que ofrece una comuni-
cacién sim comexiém. (En la proxima seccion se analizardn mas detenidamente estos
conceptos y posteriormente en el Capitulo 2). Finalmente, en la capa de aplicaci6n,
existen diferentes protocolos especificados para aplicaciones de red, tales como el Pro-
tocolo de Transferencia de ficheros (FTP, File Transfer Protocol), el Protocolo de Co-
rreo Electrénico Sencillo (SNMP, Simple Network Mail Protocol) y el Protocolo de
Transmisién de Hipertexto (HTTP, Hypertext Transmission Protocol). E1 conocido pro-
tocolo Transmission Control Protocol/lnternet Protocol (TCP/IP) es un conjunto de
protocolos que incluye a los protocolos de Internet y transporte de esta arquitectura;
estos protocolos se utilizan universalmente para la comunicacién a través de Internet.
Por tanto, una aplicacién de Internet debe ejecutarse en un computador que imple-
mente esta parte de la arquitectura de Internet, coloquialmente denominada pila de

protocoles TCP/IP.

Los lectores interesados en protocolos de capas inferiores pueden consultar libros
de texto tales como [Stallings, 12; Tanenbaum, 13]. Este libro estd orientado al estu-
dio de protocolos de la capa de aplicacién, El libro comienza analizando algunos de
los protocolos de aplicacién mas populares, como los que se mencionan en el parra-
fo anterior. A continuacién, se estudiara cémo tales aplicaciones se utilizan en la com-
putacion distribuida.

Comunicacién orientada a conexién frente
a comunicacion sin conexion

Aunque la comunicacién orientada a conexién y la comunicacién sin conexién son te-
mas relacionados con las redes de datos, en esta seccién se discutirdn los aspectos que
distinguen ambos tipos de comunicacion,

En una comunicacién orientada a conexién, una conexién, que puede ser fisica (es
decir, tangible, proporcionada mediante dispositivos hardware tales como cables, mé-
dem y receptores) o boghca (es decir, abstracta o virtual, utilizando software que emu-
la una conexién), se establece entre dos partes, el emisor y el receptor. Por ejemplo,
alguien (el emisor) puede marcar un mimero para realizar una llamada telefénica a un
amigo (el receptor). Una vez establecida la conexién, los datos (voz en el caso de una
llamada telefénica) pueden enviarse continuamente a través de la conexidn hasta que
la sesién finaliza, En el caso de la llamada telef6nica, la sesién termina cuando el
emisor cuelga el teléfono al final de la conversacion, punto en el cual la conexién se
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Una red de datos
transmite datos; una red
de voz transmite voz. Las
redes modernas
transmiten tanto datos
CoOmo VOZ.

corta. Hay que destacar que en este modo de comunicacién no es necesario especifi-
car explicitamente la direccién del destinatario para cada paquete de datos individual
durante el tiempo que la conexién se utilice.

Como su nombre indica, la comunicacién sin conexién implica que no existe co-
nexién. En su lugar, los datos se envian mediante el uso de paquetes y cada emisor
debe indicar de forma explicita en cada paquete la direccién del receptor. Un ejem-
plo de comunicacién sin conexién es la correspondencia entre dos amigos a través de
mensajes de correo electrénico o cartas. Cada correo electrénico o carta, que contie-
ne un mensaje, deben contener la direccién del destinatario, El intercambio continia
hasta que la correspondencia o sesi6n finaliza,

En una red de datos es mas sencillo proporcionar una comunicacién sin cone-
xién, ya que ésta no necesita mantener conexiones separadas. Sin embargo, la falta
de conexion puede implicar la pérdida de paquetes de datos en la entrega o la en-
trega fuera de orden de los mismos. Por ejemplo, cuando se envian miltiples y su-
cesivos correos electrénicos o cartas a una tnica persona, cada uno de los cuales
contiene parte de un mensaje, es posible que el destinatario reciba los correos elec-
trénicos o cartas desordenados, ya que cada correo o carta se entregan de forma in-
dependiente,

Por ofro lado, la comunicacién orientada a conexién puede asegurar la entrega se-
gura y ordenada de los paquetes de datos a través de una conexi6n establecida, pero
con el coste adicional de la sobrecarga que implica este proceso. Este es otro ejem-
plo de compromiso entre ambas soluciones,

La Figura 1.15 muestra graficamente la diferencia entre estas dos formas de co-
municacién. En el Ejercicio 3 que se encuentra al final de este capftulo, se realiza un
analisis sencillo de las diferencias existentes entre ambas formas de comunicacién a
través de un estudio guiado.

En cualquier capa de una arquitectura de red, la comunicacién se puede lograr
a través de utilidades orientadas a conexién o sin conexién. En la capa de trans-
porte de la pila TCP/IP, el protocolo UDP es un protocolo sin conexién, mientras

Comunicacion orientada a conexion
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Comunicacion sin conexion

I Faquete de datos

Figura 1.15. Comunicacién orientada a conexién frente a comunicacion sin conexion.
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que el protocolo TCP es un protocolo orientado a conexién. Se dice que una apli-
cacién o protocolo que utiliza UDP para transmitir datos es una aplicacién o pro-
tocolo sin conexi6n a nivel de transporte, mientras que uno que utiliza TCP es orien-
tado a conexién en dicha capa o nivel. Es necesario destacar que es posible que una
aplicacién sea orientada a conexién en una capa y sin conexién en otra. Por ejem-
plo, una aplicacién que utiliza el protocolo HTTP, un protocolo orientado a cone-
xién en la capa de aplicacién, podrfa utilizar UDP en la capa de transporte para
transmitir y recibir los datos.

La Tabla 1.1 compara los dos modos de comunicacién.

Tabla 1.1. Comparacion de la comunicacién entre procesos orientada a conexion
y sin conexion.

Orientado a conexién

Se especifica en el momento de la
conexién; posteriormente no es
necesario volver a especificarlo con
cada operacién (envio o recepcidn).

Sin conexién

Direccionamiento Se especifica en cada operacion.

Sobrecarga de la | Existe sobrecarga de establecimiento | No se aplica.
conexién de la conexion.
Sobrecarga del No existe sobrecarga de Existe sobrecarga en cada

direccionamiento | dirsccionamiento en cada operacidn. | operacidn.

Orden de llegada

La abstraccién de la conexién permite

La falta de conexién hace dificll a la

de los datos al mecanismo de comunicacién entre | aplicacién que hace uso del
procesos mantener el orden de llegada | mecanismo de comunicacién entre
de los paquetes de datos. procesos mantener el orden de
llegada.
Protocolos Este modo de comunicacién es Este modo de comunicacion es

apropiado para protocolos que
intercambian un pequefio conjunto
de datos y realizan un nimero
pequefio de intercambios.

apropiado para protocolos que
raquieren el intercambio de grandes
conjuntos de datos y/o un gran
nimero de intercambios.

Recursos de red

Este libro utilizara frecuentemente el término recursos de red. Por recursos de red se
entiende aquellos recursos que estdn disponibles para los participantes de una comu-
nidad de computacién distribuida, Por ejemplo, en Internet los recursos de red inclu-
yen hardware tal como los computadores (incluyendo sexvidores de Intermet v en-
caminadores) 0 equipamiento (impresoras, maquinas de fax, cdmaras, etc.), y software,
tal como procesos, buzones de correo electrénico, ficheros o documentos web. Una
clase importante de recursos de red son los servicios de red, tales como la Web o el
servicio de transferencia de ficheros, que son implementados por procesos que ejecu-
tan en computadores.

Aunque la idea parece simple, uno de los retos claves en la computacién distri-
buida es la identificacién tinica de los recursos disponibles en la red. La pr6xima sec-
cién describe cémo se lleva a cabo la identificacién de recursos en Internet,

Un nodo de Internet es
un computador que
implementa la
arquitectura de
protocolos de Internet y,
por tanto, es capaz de
participar en
comunicaciones de
Internet.

Uin encaminador o
router es un
computador
especializado en
encaminar los datos
entre las redes. En
Internet, un encaminador
implementa la
funcionalidad de la capa
de Internet.
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Identificacion de nodos y direcciones del protocolo
de Internet

Fisicamente, Internet es una gigantesca malla de enlaces de red y computadores o no-
dos. Conceptualmente (véase la Figura 1.16), las principales arterias de Internet son
un conjunto de enlaces de red de alto ancho de banda que constituyen el esqueleto
central o «backbone» de la red. Conectadas a este backbone existen redes individua-
les, cada una de las cuales tiene un identificador tnico. Los computadores con soporte
TCP/IP, denominados medes o méquimas de Internet, estan unidos a redes indivi-
duales, A través de este sistema de «autopistas de la informacién», los datos pueden
transmitirse desde una maquina M: en una red R: a otra maquina M: en una red R.,
Para realizar la transferencia de datos desde un programa es necesario identificar de
forma unica al proceso receptor, de forma similar al proceso de envio de una carta
por parte del servicio postal.

27085

/ \s
/fi,‘ g Maquina de |nternet
” C) Redes
%-__—:—-#F(‘/

{:__“’) Backbone de Internet

Figura 1.16. La topologia de Internet.

Como se menciond anteriormente, un proceso es una representacién en tiempo real
de un programa cuando se ejecuta en un computador. Por ofro lado, también se ha
descrito que en Internet un computador o una maquina se encuentra enlazado a una
red. Por tanto, para identificar un proceso es necesario indicar la red, el computador
enlazado a dicha red y a continuacién el proceso que se ejecuta en el computador,

En la arquitectura de Internet, la identificacién de la maquina es parte del proto-
colo Internet (IP), el cual, como ya se describié, es el protocolo de la capa Internet
de la pila de protocolos TCP/IP, A continuacién se analiza el esquema de identifica-
cién de nodos especificado en la versién 4 de IP, conocida como IPv4. Aunque el es-
quema se ha modificado en la versién 6 (IPv6) para permitir el uso de mas direccio-
nes Internet, los principios del esquema son los mismos para las dos versiones,
habiéndose escogido IPv4 por su mayor simplicidad. En el contexto de este libro, las
diferencias entre las dos versiones no son significativas.

En IPv4, cada méquina de Internet se identifica por una tnica cadena de 32 bits.
Dada una longitud de 32 bits, el nimero total de direcciones posibles es 2%, o lo que
es lo mismo, el espacio de direcciones de [Pv4 permite 2% (4,294,967.296 o sobre cua-
tro mil millones) direcciones.
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Cada direccién IP debe identificar tanto la red en la cual la maquina reside como
la méaquina en si. El esquema de direccionamiento [Pv4 funciona de la siguiente
forma:

El espacio de direcciones se divide en cinco clases, que van desde la clase A has-
ta la clase E. Como queda representado en la Figura 1.17, cada clase tiene un tinico
prefijo. La clase A comienza con el bit 0, la clase B comienza con la secuencia de
bits 10, la clase C con la secuencia 110 y asf sucesivamente. El resto de los bits de
cada direccién se utilizan para identificar la red y la maquina correspondiente. Por
tanto, una direccién de clase A tiene 31 bits para identificar el par red-maquina, una
direccién de clase B tiene 30 bits y asf sucesivamente. Esto significa que hay un to-
tal de 2* (aproximadamente dos mil millones) direcciones de clase A disponibles,
mientras que hay un méaximo de 2% (aproximadamente mil millones) direcciones de
clase B disponibles, El nimero méximo de direcciones de clase C, D o E se puede
calcular de forma similar. Es importante destacar que dentro de cada clase un peque-
fio nimero de direcciones (tales como la direccién con todos los bits a 0 o todos los
bits a 1) queda reservado para propdsitos especiales.

Byte 0 Byte | Byte 2 Byte 3
Direcciones clase A 0
Direcciones clase B 1|0 l:l Biesditn dared
irecciéon de re
Direcciones clase C I{1]0
_ _ . I:l Direccion de maguina
Direcciones multidifusion | 1 (I | | |0 Grupo multidifusion
Direcciones reservadas H{ryr)i Reservado

Figura 1.17. El esquema de direcciones IPv4.

Es importante saber por qué es necesario tener diferentes clases de direccio-
nes. Esto estd relacionado con el nimero de computadores que cada red indivi-
dual puede soportar. Considérese una direccién de clase A (véase la la Figura
1.17): los 7 bits que siguen al prefijo 0 se utilizan para la identificacién de la
red y el resto (32-8 = 24 bits) identifican la maquina dentro de la red. Por tan-
to, cada red de clase A puede albergar hasta 2 (aproximadamente 16 millones)
computadores, aunque no puede haber mds de 27 o 128 redes de este tipo. Del
mismo modo, se puede analizar que cada una de las 2" (16.384) redes de clase
B pueden tener hasta 2" (65.536) maquinas. Igualmente, existen muchas mas re-
des de clase C que de clase B, aunque cada red de clase C puede contener mu-
chos menos computadores.

Como se ha mencionado anteriormente, en raras ocasiones tendremos ocasién de
identificar maquinas IP utilizando la direccién de 32 bits. En las ocasiones que utili-
cemos la direccién numérica, lo més probable es que usemos la denominada notacién
decimal con puntos en su lugar. La notacién decimal con puntos de una direccién IP
utiliza un valor decimal para cada uno de los 4 bytes de la direccién IP.

Como un ejemplo, supongamos que la notacién decimal con puntos de una direc-
cién Internet particular es 129.65.24.50, La expansi6n binaria de 32 bits de dicha no-
tacién es la siguiente:
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/’I 29.6524.50

10000001 /

01000001

00011000
00110010

Ya que la secuencia de bits comienza por 10, la direccién es una direccién de cla-
se B. Dentro de esta clase, la porcién correspondiente a la identificacién de 1a red co-
rresponde a los restantes bits en los primeros 2 bytes, es decir, 00000101000001, y la
porcién correspondiente a la identificacién de la maquina corresponde a los tltimos
2 bytes, 0001100000110010. Por conveniencia, el prefijo binario que identifica la cla-
se se suele incluir como parte de la porcién de red de la direccidn, de forma que se
dice que esta direccién tiene como identificacién de red 129.65 y como identificacién
del computador en la red 24.50.

Veamos otro ejemplo. Dada la direccién 224.0.0.1, se puede expandir de la si-
guiente forma;

224.0.0.1
/7
1110000

00000000

00000000
00000001

El prefijo binario 1110 indica que esta direccién es de clase D, también denomina-
da direccion de multidifusién (multicas?). Los paquetes de datos enviados a esta direc-
cién deben ser entregados al grupo de multidifusién 0000000000000000000000000001.

Las direcciones IP las asigna una autoridad conocida como IANA (Infermef As-
signed Numibers Autharily) [community-ml.org, 25] a organizaciones tales como uni-
versidades o proveedores de servicio en Internet (ISP, Internet Service Provider). (Nota:
La asignacién de esta autoridad es dindmica. Véase http://www.wia.org/pub/iana html,
donde se describe 1a historia de la evolucién de esta autoridad.) Dentro de cada red,
la asignacién de la identificacién de la maquina se hace de forma interna a la orga-
nizacién. Normalmente, una organizacién hace uso de esta porcién de la direccién
para subdividir su red en una jerarquia de subredes, con un Unico nimero de nodo
asignado a cada computador unido a una subred. Por ejemplo, el administrador de la
clase B 129.65 podria designar el segundo byte (es decir, los 8 bits de la parte iz-
quierda de la porcién del nodo) como identificador de una subred. Bajo este esque-
ma de subredes, la direccién IP 129.65.32.3 identifica a una méquina con identifica-
dor 3 en una subred de identificador 32 de esta red.
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Desde la década de los 90, la demanda de direcciones IP se ha disparado hasta el
punto de que el espacio de direcciones se ha agotado. El esquema de direccionamiento
estatico que se acaba de describir se ha aumentado con numerosos cambios en respuesta
a la demanda creciente de direcciones, incluyendo el esquema de direccionamiento di-
ndamiico que se ha hecho popular con los proveedores de servicio de Internet o ISP, ta-
les como American Online (AOL), Utilizando direccionamiento dindmico, un ISP o gran-
des organizaciones pueden extender el espacio de direcciones para una red IP dada
mediante la unién de direcciones. Por ejemplo, una direccién estatica de red de clase B
puede tener hasta 2" o 65,536 maquinas estéticas. Uniendo las aproximadamente 65,000
direcciones y asignando cada una de ellas a una sesién activa bajo demanda, es posible
dar soporte a millones de computadores IP, asumiendo que no hay mas de 65.000 se-
siones activas en un determinado momento. Por esta razén, cuando se accede a Inter-
net a través de un ISP, la direccién IP del computador puede variar de una sesién a otra.

La mayorfa de los usuarios tienen problemas para memorizar una cadena de 32
bits, incluso con la ayuda de la notacién decimal con puntos. Por tanto, es preferible
utilizar un nombre simbélico para identificar un computador, Esta es la razon por la
que la comunidad de Internet adopt6 el sistema de nombrado de dominio (DNS, Do-
main Name System). El acrénimo DNS también se refiere al servicio de nombrado de
dominio (Domain Name Service), que consiste en el servicio que proporciona un sis-
tema de nombrado de dominio. Cada vez que se utiliza el correo electrénico o se vi-
sualiza una pagina web, se identifica la maquina de Internet utilizando un nombre de
dominio basado en el protocolo DNS,

Cada nombre de dominio contiene al menos dos componentes separados por pun-
tos. En una direccién como acme.com, el iltimo componente, com en este caso, se
denomina dominio de primer mivel A la izquierda del punto en el nombre, acme en
este caso, se encuenira lo que se denomina domimio de segumdo mivel Fs posible
también que existan subdominios, tales como marketing.acme.com. Los nombres de
dominios no son sensibles a las mayisculas y mintisculas, por lo que se pueden uti-
lizar indistintamente.

Actualmente, los dominios de primer nivel estan clasificados como se muestra en
la Tabla 1.2 [Brain, 15].

Tabla 1.2. Nombres de dominio de alto nivel.

.com Para entidades comerciales, que cualquiera, desde donde sea, puede registrar.

.net Originalmente se designé para organizaciones directamente relacionadas con
las operaciones de Internet. Actualmente, este dominio también se esta

utlizando para negocios, cuando el nombre .com deseado ya esti registrado
por ofra organizacion. Hoy en dia cualquiera puede registrar un nombre en el

dominio .net.

.org Para organizaciones miscelaneas, incluyendo aquellas organizaciones sin
animo de lucro.

.edu Para Instituciones de educacién superior.

gov Para entidades del gobierno federal de los EEUU.

.mil Para el ejército de EEUU.

Codigos de paises | Para paises individuales basados en la organizacién de estandares
internacionales; por ejemplo, .ca para Canada, y .jp para Japon. Véase
[Connally, 18] para ver una lista de los cédigos existentes de paises.
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Los dominios de segundo nivel combinados con los dominios de primer nivel (por
ejemplo, calpoly.edu) normalmente, aunque no siempre, corresponden a la porcién de
red de una direccién IP, mientras que el resto del nombre del dominio (por ejemplo,
www,csc) se utiliza para identificar la subred, si existe, y el nombre de la maquina,
Véase la Figura 1.18 donde se describe graficamente esta caracteristica.

.{Dominio raiz)
.ad.. .ca.. .Us.. .Zw .com .gov .edu .mil .net .org
\\--._._._.---"‘/
Codigo de pals
ucsb.edu .. calpoly.edu
cs .. ece .. csC .. €@ english ... wireless

Figura 1.18. Jerarquia de nombres de dominio.

Cada nombre de dominio corresponde a una direccién IP, aunque esta asociacién
no tiene por qué ser permanente, Por ejemplo, el nombre de dominio ebay.com ac-
tualmente corresponde a la direccién IP 216.32.120.133. La resolucién de un nombre
de domino para obtener la correspondiente direccién IP y viceversa se lleva a cabo a
través de un servicio conocido como resolucién de mombres DNS. El Ejercicio 4
muestra una forma de probar este servicio.

Finalmente, el nombre de dominio localhost se puede utilizar para identificar el
computador en el cual se ejecuta el proceso. Este nombre se corresponde siempre a
la direccién IP 127.0.0.1 y permite identificar al computador local.

Una vez que se identifica una méquina utilizando una direccién IP o un nombre
de dominio, se pueden identificar también recursos individuales dentro de la maqui-
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na. A continuacién se mostrardn tres ejemplos de esquemas de identificacién de un
proceso, un receptor de correo electrénico y documentos web, respectivamente,

Identificacion de procesos a través de puertos

Especificar el nombre de dominio o su direccién [P de forma correcta permite Joca-
lizar una maquina o computador en Internet. Pero en las aplicaciones de red, los da-
tos deben entregarse a un proceso especifico que se ejecuta en un computador. Por
tanto, se necesita un esquema de nombrado que permita identificar de forma tinica un
proceso. Hay muchos esquemas que permiten realizar esto. Por ejemplo, una posibi-
lidad es utilizar un vinico identificador de proceso (PID, Process Identifier), que le
asigna el sistema operativo al proceso (véase el Ejercicio 4). En Internet, el protoco-
lo utilizado para identificar un proceso usa una entidad 16gica conocida como puer-
to de protocolo, 0 simplemente puerto. Es importante recordar que la capa de trans-
porte de la arquitectura de Internet es la encargada de distribuir los datos a los procesos,
siendo los dos protocolos més conocidos de esta capa TCP y UDP. Cada uno de es-
tos protocolos utiliza un conjunto separado de puertos en cada médquina para llevar a
cabo esta tarea. Un proceso que desee intercambiar datos con otro proceso utilizando
TCP o UDP debe tener asignado uno de estos puertos. Una aplicacién que desee en-
viar datos a un proceso actualmente asociado al puerto p en la maquina M, debe di-
rigir los datos a (M, p). En IPv4, existen 2" puertos (desde el puerto 0 hasta el puer-
to 65.535) en cada maquina, bajo los protocolos TCP o UDP. Por ejemplo, cuando se
accede a un sitio web, normalmente se hace uso del servicio de un proceso que eje-
cuta en la maquina que se especificd (por ejemplo, www.calpoly.edu) utilizando el
protocolo TCP y el puerto 80.

En los protocolos TCP y UDP, los niimeros entre el 0 y el 1023 (2') estdn reser-
vados para servicios conocidos. Estos puertos se denominan puertos bien comodidos
(well-kmown) v los asigna la autoridad TANA [isoc.org, 38]. En algunos sistemas sélo
los procesos del sistema o los programas que ejecutan usuarios privilegiados pueden
utilizan estos nimeros. A cada servicio de red popular, tal como telnet, FTP, HTTP o
SMTP, se le asigna uno de estos nameros de puerto (23, 21, 80, 25, respectivamen-
te), que permite localizar cada uno de estos servicios. En los ejemplos de programa-
cién de este libro se especificardn en muchas ocasiones estos nimeros de puerto.

Direcciones de correo electrénico

Una direcci6én de correo electrénico utiliza el formato nombreUsuario@nombreDomi-
nio. Por ejemplo, mliu@csc.calpoly.edu identifica al autor de este libro. Cuando se
envia un correo electrénico identificando esta direccién como destinatario, un progra-
ma de correo electrénico en el computador correspondiente al nombre de dominio es-
pecificado entrega el correo al buzén del usuario especificado en este sistema; en este
caso, el autor de este libro.

URL

Los usuarios de los navegadores web estdn familiarizados con los URL (Uniform Re-
source Locators). Cuando se introduce una cadena, tal como http://www.csc.cal-
poly.edu en el navegador para visitar un determinado sitio web, se estd utilizando un
URL.
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Un URL es un esquema de nombrado que se encuentra debajo de un esquema mas
general denominado URI (Unifarm Resource Ideniifiers). 1.0s URI son cadenas cor-
tas que identifican recursos en la Web, incluyendo documentos, imagenes, ficheros,
servicios y buzones de correo. El esquema URI permite identificar de una forma uni-
forme estos recursos, bajo una variedad de esquemas de nombrado utilizados en pro-
tocolos de aplicacién especificos, tales como HTTP, FTP y correo electrénico.

URL es un término informal asociado con populares esquemas URI para protoco-
los tales como HTTP, FTP o correo electrénico.

URN (Uniform Resource Namd) ¢s un esquema especificado por el RFC2141 y
otros documentos relacionados, que permite el uso de identificadores de recursos per-
sistentes e independientes de su localizacién. Un URN proporciona nombres persis-
tentes dentro de un espacio de nombres, permitiendo de esta forma que un objeto per-
manente tenga varias copias en varios sitios conocidos; si uno de los sitios no estd
disponible, el objeto podria encontrarse en cualquiera de los otros sitios, Existen va-
rias propuestas para la implantacién de los URN, pero ninguna de ellas ha sido am-
pliamente adoptada ain [aboutdomains.com, 18],

Aunque sea un término informal, el URL es con diferencia el mejor conocido de
todos estos términos. Un URL proporciona una forma no persistente (es decir, no ne-
cesariamente permanente) de identificar un objeto de forma tinica dentro de un espa-
cio de nombres, Un espacio de nombres, en el contexto de un sistema de nombrado,
se refiere al conjunto de nombres que el sistema proporciona. En su forma mas ge-
neral, el formato de un URL es:

<protocolo>//<usuario> :<dave> @ <id- maquina> : < puerto>/<ruta>
donde

« <protocollo> es ¢l nombre no sensible a maytsculas o mintisculas del protoco-
lo de la capa de aplicacién utilizado para acceder al recurso; por ejemplo, HTTP
en el caso de acceder a un navegador web;

+ <usuario>:<dave> es la autorizacién de acceso, en el caso de que sea reque-
rida por el protocolo;

* <id-méquima> es e] nombre de dominio o direccién IP decimal con puntos de
la méquina que proporciona el servicio a través del protocolo; por ejemplo,
www, calpoly.edu;

* <puerto> es el puerto para el protocolo de la capa de transporte del proceso
que proporciona el servicio en la maquina remota; por ejemplo, el puerto 80
(por defecto) para los servidores HTTP o Web;

+ <ruta> especifica la ruta dentro del sistema de ficheros de la miquina remota
donde se encuentra el recurso; por ejemplo, mliu/csc102/index. html.

Cuando se introduce un URL en un navegador, es posible no especificar el protoco-
lo (en cuyo caso se asume que se utiliza el protocolo HTTP), el par usuario:clave (no
utilizado en HTTP), el nimero de puerto (80 por defecto), y la ruta (se supone que
se selecciona la rafz de la jerarquia de directorios de documentos). Por ejemplo, el
URL www.csc.calpoly.edu introducido en el navegador Netscape permite acceder a la
pagina inicial de la Universidad Politécnica de California de San Luis Obispo, que se
encuentra en la maquina con nombre de dominio www.csc.calpoly.edu, y que utiliza
el puerto 80.

A veces se puede utilizar una forma acortada de un URL, denominada URL re-
Iadive. Durante una sesién, cuando se estd accediendo a un documento (por ejemplo,
http://www.csc.calpoly.edu/index. html), se puede utilizar un URL relativo para nom-
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brar otro fichero en el mismo directorio, trayéndose dicho fichero desde el mismo ser-
vidor web. Por ejemplo, si hay otro fichero en el mismo directorio llamado cour-
ses.html, entonces el URL courses.html se puede utilizar en lugar del URL completo
hitp://www, csc. calpoly.edu/courses, html,

Servicio de nombres extensible

El servicio de nombres extensible (XNS, Extensible Name Service) es un servicio de
nombres de Internet gestionado por la Organizacién XNS Public Trust Organization
(XNSORG), una organizacién independiente. El servicio permite un esquema de nom-
brado con una direccién tinica y universal para llevar a cabo «todos los tipos de co-
municaciones: teléfono, fax, paginas web, mensajeria instantanea, e incluso correo or-
dinario.,, Como cualquier servicio de nombrado, XNS opera a mas alto nivel que DNS,
DNS esta disefiado para traducir un nombre a una direccién de una maquina Inter-
net, XNS estd diseniado para resolver una direccién universal en cualquier otro tipo
de direcciones de cualquier tipo de red de comunicaciones. Se podria decir que XNS
es a DNS como DNS es a un nimero de teléfono (y, de hecho, XNS utiliza DNS para
resolver la direccién Internet de una agencia XNS)» [omg.org, 27]. Un XNS es una
cadena de caracteres. Hay fres tipos de nombres XNS: nombres personales, nombres
de negocio y nombres generales, cada uno de los cuales empieza por un {nico ca-
racter (=, @, y +, respectivamente) y cada uno de los cuales puede contener hasta 64
caracteres Unicode.

Resolucion de nombres

Siempre que se utiliza un nombre simbélico para identificar un recurso, el nombre
debe traducirse a la correspondiente direccién fisica para localizar dicho recurso, Como
se ha mencionado anteriormente, un nombre de dominio tiene el siguiente formato:

nombreComputador.nombreDivisién.nombre Companifa.com

que para una maquina Internet debe ser traducido a la direccién numérica, por ejem-
plo 129.65.123.7, del computador correspondiente, Al proceso de traduccién se le co-
noce como resolucién de nombwes, 0 simplemente inisqueda de nombres

Para realizar la resolucién de nombres, se debe utilizar una base de datos (tam-
bién llamada directorio o registro) que contenga las asociaciones entre nombres sim-
bélicos y nombres fisicos, Si el espacio de nombres de un esquema de nombrado tie-
ne un tamafio limitado, entonces es posible realizar la resolucién de nombres
manualmente, En el caso de DNS o XNS, un proceso manual no tiene sentido; en su
lugar se utiliza un servicio de red para permitir la resolucién de nombres dindmica-
mente.

En el caso de DNS, los servidares DNS se encargan de realizar el servicio de biis-
queda de nombres, Una autoridad central mantiene la base de datos de nombres y per-
mite que la base de datos se distribuya a través de Internet a los servidores DNS.
Cuando se especifica un nombre de dominio, tanto si se introduce en un navegador
como si se codifica en un programa que se va a ejecutar, dicho nombre se envia al
servidor DNS mds cercano para su resolucion. Si el servidor mas cercano no tiene la
asociacién, envia la peticién a otro servidor DNS, La peticién se propaga hasta que
el nombre es resuelto, respuesta que es enviada de nuevo al proceso que originé la
peticién.

Unicode es un estandar
para representar
caracteres. De acuerdo
con la pagina inicial de
Unicode, «Unicode
properciona una
[representacion numérica]
tnica para cada cardcter,
sin importar cual sea la
plataforma, el programa
o el lenguaje»
[Unicode.org, 29].
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En posteriores capftulos de este libro se tendrd la oportunidad de trabajar con es-
quemas de nombrado y sus utilidades asociadas.

1.7. CONCEPTOS BASICOS DE

La ingenierfa del software es la disciplina de informética que aborda el proceso de
desarrollo de las aplicaciones. Aunque este libro proporciona el conocimiento técnico
necesario para construir aplicaciones de red, no cubre el proceso de desarrollo de ta-
les aplicaciones. De la misma forma, algunos de los conceptos bésicos de la ingenie-
ria del software son relevantes para este libro. A continuacién se introducen estos con-
ceptos.

Programacioén procedimental frente a programacién orientada
a objetos

A la hora de construir aplicaciones, hay dos clases de lenguajes de programacién: len-
guaje procedimental y lenguaje orientado a objetos. (Aunque existen otros tipos de
lenguajes, tales como el lenguaje funcional, estos lenguajes no son normalmente uti-
lizados en aplicaciones de red.)

Los lenguajes procedimentales (siendo el lenguaje C el prototipo de este tipo de
lenguajes) utilizan procedimientos para reducir la complejidad de las tareas de la apli-
cacién. Por ejemplo, una aplicacién puede implementarse utilizando un procedimiento
(también llamado funcién, aunque en algunos contextos el término procedimiento se
utiliza para funciones que no devuelven nada) que lleve a cabo la entrada, otro pro-
cedimiento para realizar la computaci6n, y un tercer procedimiento para generar la sa-
lida.

Los lenguajes orientados a objetos, como por ejemplo Java, que es el lenguaje ele-
gido para este libro, utiliza objetos para encapsular los detalles. Cada objeto simula
un objeto de la vida real, almacenando tanto los datos de estado como los diferentes
comportamientos del mismo. Los datos de estado se representan como variables de
instancia (en Java) o variables miembro (en C++). Los comportamientos se represen-
tan mediante los métodos.

UML

Un paso importante en la ingenierfa del software es la produccién de artefactos, o
documentos, para realizar el disefio conceptual de la aplicacién que se estd desarro-
llando. Por legibilidad, estos documentos deben escribirse utilizando un conjunto de
notaciones y lenguajes universales. El lenguaje de modelado unificado (UML, Uni-
fied Modeling I anguage), desarrollado por la organizacion Object Management Group
[omg.org, 27] es una utilidad de este tipo. UML proporciona un conjunto comin de
lenguaje y notaciones «para especificar, visualizar, construir y documentar los arte-
factos de los sistemas software» [omg.org, 27].

OMG-UML proporciona un conjunto rico de herramientas para todas las facetas
de la ingenierfa del software. Estas herramientas son explicadas en cursos de inge-
nierfa del software. En este libro se utilizard ocasionalmente una de estas notacio-
nes: los diagramas de clase de UML (y sélo un subconjunto de ellos), para docu-
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mentar las relaciones de algunas de las clases Java que aparecen en la presentacién,
La Figura 1.19 presenta el subconjunto de diagramas de clase que se utilizara en

este libro.

Una clase o interfaz se
representa de |a siguiente forma:

Nombre de
clasefinterfaz

Atributos

Operaciones

Clase B depende
de laclase A

Clase A
Atributos

Operaciones
.":\

Clase B
Atributos
Operaciones

Nota: El estilo de las lineas y la forma de las flechas son significativas.

Una clase que implementa una interfaz Java
se representa de la siguiente forma:

Nombre clase

Atributos

Operaciones

Clase B implementa
la interfaz A

Interfaz A

Operaciones
&

ctaéa B
Atributos
Operaciones

O

Nombre de Interfaz

Clase B hereda
de la clase A

Clase A
Atributos
Operaciones

|

Clase B
Atributos
Operaciones

Figura 1.19. Un subconjunto de los diagramas de clases UML.

La arquitectura de aplicaciones distribuidas

La idea de utilizar una arquitectura multicapa para organizar las funciones de una red
de datos se puede aplicar a las aplicaciones distribuidas, La Figura 1.20 presenta un

ejemplo de dicha arquitectura.

Presentacion

Légica de aplicacion (negocio)

Servicios

Figura 1.20. Arquitectura de las aplicaciones distribuidas.
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Utilizando esta arquitectura, las funciones de una aplicacién distribuida se pueden
clasificar en tres capas:

* La capa de presentacién proporciona la interfaz de usuario. Por ejemplo, si la
aplicacién es un carrito de la compra, esta capa genera el conjunto de paginas
web de la tienda correspondiente que se ven desde un navegador.

* La capa légica de aplicacién proporciona la computacién necesaria para la aplica-
cién. Esta capa también se llama capa ligca de megodio para las aplicaciones em-
presariales. En una aplicacién de carrito de la compra, esta capa se encarga de tareas
tales como la verificacion de la tarjeta de crédito, calcular las cantidades comrespon-
dientes a las peticiones, calcular los impuestos de venta o el coste de la entrega.

* La capa de sexrvido proporciona los servicios necesarios para soportar las fun-
ciones de las otras dos capas. Los servicios pueden incluir utilidades de acceso
a los datos (tales como un sistema de gestién de base de datos), servicios de di-
rectorio para bisquedas de nombres (tal como DNS) y comunicacién entre pro-
cesos (que permita que se puedan intercambiar datos entre los procesos).

Este libro se va a centrar en la capa de servicio, Las otras dos corresponden a temas
de ingenierfa del software.

Conjuntos de herramientas, marcos de desarrollo
y componentes

Los conjuntos de herramientas (més conocidos por su palabra inglesa toolkits), entor-
nos de desarrollo (frameworks) y componentes son términos asociados con la inge-
nierfa del software para sistemas empresariales (es decir, aplicaciones comerciales a
gran escala).

En el contexto del desarrollo de software, un dvolldf o framework cs una colec-
cién de clases, herramientas y ejemplos de programacién. Por ejemplo, el toelkit JDK
(Java Development Toolkit) es una coleccién de herramientas para desarrollar progra-
mas Java, mientras que el framework NET de Microsoft estd orientado a la cons-
trucci6n de aplicaciones web, Se supone que el lector sabe desarrollar programas Java
mediante JDK; otros teolkits para computacién distribuida (por ejemplo, el Java Soc-
ket Toolkif) se cubrirdn en otros capitulos de este libro.

El desarrollo de software basado en componentes es una técnica para la construc-
cién de sistemas software empresariales. Utilizando esta técnica, el software se desa-
rrolla y evoluciona mediante la unién de componentes ya probados y reutilizables.
Esta técnica se basa en la reutilizacién del software y tiene como principal ventaja
que reduce significativamente los costes y errores de desarrollo [Pour, 37]. Los en-
tornos Enterprise Java Bean (EJB) y Component Object Model (COM) (Microsoft)
son plataformas que dan soporte a aplicaciones basadas en componentes, Aunque es-
tas plataformas son importantes para la computacién distribuida empresarial, su estu-
dio queda fuera del alcance de este libro.

En este capitulo introductorio se han discutido los siguientes temas:

* Qué se entiende por computacién distribuida y cémo se relaciona y diferencia
de otros temas como los sistemas distribuidos y la computacién paralela.
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* Conceptos basicos de sistemas operativos que son importantes para el estudio
realizado en este libro, Estos conceptos incluyen a los procesos y los hilos.

» Conceptos basicos de comunicacién de datos relevantes para este libro. Dichos
temas incluyen

1 Arquitecturas de red: el modelo OSI y el modelo de Internet
1 Comunicacién orientada a conexién frente a comunicacién sin conexién
1 Esquemas de nombrado para recursos de la red, incluyendo

— Sistema de Nombrado de Dominio (DNS)

— Sistema de Nombres Extensible (XNS)

— Niimeros de puertos de protocolo

— Identificador de Recursos Uniforme (URI) y Localizador de Recursos Uni-
forme (URL)

— Direccidon de correo electrdnico

» Conceptos bésicos de ingenierfa del software que son importantes para el estu-
dio realizado en este libro. Tales conceptos incluyen
1 Programacién procedimental comparada con la programacién orientada a ob-
Jjetos

B Diagramas de clases que utilizan la notacién del Lenguaje de Modelado Uni-
ficado (UML)

1 La arquitectura de tres capas de las aplicaciones distribuidas, que consiste en
(i) la capa de presentacién, (ii) la capa de aplicacién o de légica de negocio,
y (iii) la capa de servicios

B Los términos teolkit, framework y componente en el contexto de la ingenie-
ria del software

1. Computacién distribuida

a. Considérese la computacién distribuida tal y como se ha definido en este
capitulo, Para cada una de las siguientes actividades, determine y explique
si es un ejemplo de computacién distribuida:

i, Utilizar Excel en un computador personal aislado
il. Realizar navegacién web
ifi. La mensajeria instantdnea

iv. Compilar y probar un programa escrito en Cobol en una maquina de-
partamental sin conexion de red

v.  Utilizar el correo electrénico en el computador de un departamento para
enviarlo a uno mismo.

vi, Utilizar Napster.com para descargar misica

b. En este ejercicio se utilizard un modelo matematico simplificado para ana-
lizar los fallos de un sistema distribuido. Explique las respuestas.
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Supéngase que cada computador tiene una probabilidad p de fallar cada
cierto tiempo, p<l.

i.  Si n computadores se interconectan y se necesita que todos los com-
putadores estén disponibles para mantener un determinado servicio,
dado que se utiliza un sistema distribuido que incluye a estos compu-
tadores,

a. ;Cuadl es la probabilidad p de que el servicio no esté disponible en
un determinado momento, asumiendo que ningin otro componente
del sistema distribuido falle? Exprese p como un funcién matema-
tica de n y p.

b. Baséndose en la respuesta del apartado a, jcudl es la probabilidad
p cuando el sistema no es distribuido, es decir, para el caso n=17

c. Basandose en la respuesta del apartado a, utilice p=0.2 y n=3 para
calcular la probabilidad p. ;Cémo es esta probabilidad comparada
con la probabilidad de fallo en el caso de utilizar computacién mo-
nolitica, es decir, en un tnico computador?

ii. Ahora supongase que el servicio proporcionado sélo requiere uno de
los tres computadores, con los otros dos sirviendo como copias de res-
paldo o backups (es decir, cada uno de los tres computadores, es ca-
paz por si mismo de proporcionar el servicio). ;Cudl es la probabili-
dad de que el servicio no esté disponible en un determinado momento,
asumiendo que ningin otro componente del sistema distribuido falle?
. Cémo es la probabilidad de fallo de este sistema comparada con la
probabilidad de fallo del mismo sistema utilizando computacién mo-
nolitica, es decir, un tnico computador?

c. Investigue el gusano de Internet [Eichin and Rochlis, 21] o un ataque de
virus tal como el del virus I-Love-you [Zetter, 22] y resuma en qué con-
sisten y cémo se originaron. jPor qué estos hechos son significativos en la
computacién distribuida? Piense en algunas medidas para evitar estos pro-
blemas.

d. Investigue en la «computacién distribuida» (o, de forma mds precisa, com-
putacién colaborativa) de los proyectos seti@home [setiathome,ssl.berke-
ley.edu, 10] y genome@home [genomeathome.stanford.edu, 23]. Escoja uno
de ellos. Escriba un informe para (i) explicar el objetivo del proyecto, (ii)
explicar como se lleva a cabo la computacién en el sistema distribuido, y
(iii) explicar qué hay que hacer para participar en el proyecto.

e. Investigue sobre los comienzos de Internet (véanse las referencias [vimp.mu-
seophile.com, 1], [zakon.org, 2] [silkroad.com, 3], o [Hafner and Lyon, 4],
por ejemplo) y escriba un informe corto sobre una de las organizaciones
clave y una de las figuras prominentes en la historia de Internet.

2. Programacién concurrente
a. Busque la especificacién del API de Java [java.sun.com, 20].

Escoja el enlace de la interfaz runnable y a continuacion la clase thread.
Lea detenidamente cada una de ellas, leyendo las especificaciones de los
métodos de cada una.
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i.  De acuerdo a las especificaciones, ;cudl de las dos, la interfaz runna-
ble o la clase thread, es preferible si sélo se pretende implementar el
método run? jPor qué?

il.  ¢Qué hace el método sleep de la clase thread? Escriba la sentencia(s)
Java que aparece(n) en el cédigo para que un hilo suspenda la ejecu-
cién durante 5 segundos.

ifi. ¢Qué hace el método activeCount de la clase thread? ;Qué deberia de-
volver el método en un programa donde se crean tres hilos?

iv. Se dice que el método step de la clase thread es deprecated. ;Qué sig-
nifica que un método sea deprecated?

v. (Cuéantos métodos hay en la interfaz runnable? Némbrelos.
vi. ¢Cémo se utiliza la interfaz runnable para crear un hilo? Expliquelo. ﬁ;fg‘;mmgx

b, Compile y ejecute los ficheros class Java que se muestran en la Figura 1,11  digital. AudioGalaxy y
y que se encuentran en la carpeta de ejemplos del programa, ;Cudl es el ~KeZaA ofrecen servicios

resultado? Capture la salida de la ejecucién y escriba un pérrafo explican- smilares.
do la salida, prestando especial atencién al orden de las lineas de la salida.

c. Compile y ejecute los ficheros class Java que se muestran en la Figura 1.12.
(Cudl es el resultado? Capture la salida de la ejecucién y escriba un pa-
rrafo explicando la salida, prestando especial atencién al orden de las line-
as de la salida. Ademas, compare la salida con la salida del apartado b (la
segunda parte).

d. Considérense las siguientes clases Java:

i ¢Cudl es la salida esperada cuando se ejecuta EjecHilo3? Compilelo y
ejecitelo,

il. Comente la palabra reservada synchronized en la cabecera del método
update. Compilelo y ejecute de nuevo EjecHilo3. ;Cudl es la salida?
Expliquelo.

public class EjecHilo3
{
public static void main (String[ ] args)
{
int numHilosOrig = Thread.activeCount();
for (int i=0; i<10; i++) {
Thread p = new Thread (new Thread3Ejemplo());
p.start();
}
System.out.println("numerc hilos ="+
Thread.activeCount());
while (Thread.activeCount() > numHiloOrig) {
// bucle hasta que todos los hilos hayan finalizado.
}
System.out.printin( "Finalmente, numero ="+ Hilo3Ejemplo.numero);

}
} // Fin clase EjecHilo3
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class Hilo3Ejemplo implements Runnable {
static int numero=0;

Thread3Ejemplo() {
super();
}

public void run() {
update();
}

static public synchronized void update () {
int miNumero = numero;

int segundo = (int) (Math.random( ) * 500.0);
try {
Thread.sleep(sequndo) ;
}
catch (InterruptedException e) {
}
miNumero++;
numerc = miNumero;
System.out.println( "numero="+numero+
": numero hilo =" + Thread.activeCount()});
}
} // Final clase Hilo3Ejemplo

3. Comunicacion orientada a conexidn frente a comunicacién sin conexion

En este ejercicio se utilizard un modelo matematico simplificado para compa-
rar la comunicacién orientada a conexién y la comunicacién sin conexién, Ex-
plique las respuestas.

En una determinada red se proporcionan ambas formas de comunicacién:

» Utilizando comunicacién orientada a conexién, establecer una conexién su-
pone 50 segundos, después de los cuales un paquete de hasta 10 caracteres
se envia en 1 segundo sobre la conexién, en cualquier direccién,

« Utilizando comunicacién sin conexién, se puede enviar un paquete de hasta
10 caracteres en 1,2 segundos (el envio de cada paquete lleva un tiempo li-
geramente superior al del modelo orientado a conexién, debido a que cada
paquete debe encontrar el camino al receptor).

Supéngase que los procesos A y B intercambian mensajes en esta red. A ini-
cia la comunicacién y envia un mensaje de 100 caracteres, que se reparten en
10 paquetes. En respuesta, B envia un mensaje de 50 caracteres, repartidos en
5 paquetes,

Asumiendo que no hay ningiin retardo diferente del correspondiente al es-
tablecimiento de la conexién (en el caso orientado a conexi6n) y la transmi-
si6n de los paquetes:
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a. ¢Cudnto tiempo dura la sesién entre A y B, utilizando comunicacién orien-
tada a conexién? Expliquelo.

b. ¢Cuénto tiempo dura la sesion entre A y B, utilizando comunicacién sin co-
nexion? Expliquelo.

c. (Cuéntos datos (en nimero de caracteres) deben ser intercambiados entre
A y B para que la comunicacién orientada a conexion lleve a una sesién
méas corta que la comunicacién sin conexién? Expliquelo.

Nombrado

a. (Cudl es el tamario del espacio de direcciones (es decir, el numero total de
direcciones posibles) en cada una de las cinco clases de direcciones [Pv4?
Muestre los cdlculos,

b. Descubra la IP de la direccién de red asignada a la organizacién del lector.
(Qué clase de red es (A hasta E)?

c. Descubra el nombre de dominio del servidor web de la organizacién del
lector. ;Cudl es su direccién IP?

d. El programa de red nslookup se puede utilizar para obtener el servicio de
bisqueda de nombres de DNS. Se puede invocar de al menos fres formas:

*En un sistema UNIX, ejecutando nslookup desde el intérprete de man-
datos.

* En un sistemas Windows, ejecutando nslookup desde la ventana de intér-
prete de mandatos.

* Accediendo a la pagina http://cc-www.uia.ac.be/ds/nslookup. html.
Utilice este servicio para completar la siguiente tabla:

Direccidin IP Nombre de dominio
127.0.0.1

ifi.uio.no
ie.technion.ac.il

204.198.135.62
224.0.1.24

cse.cuhk.edu. hk

129.65.2.119

www.mit.edu

e. Completar la siguiente tabla:

Clasede Ident red (em Ident. nodo (en
Nombre direcciim  notaciin dedimal notacin decimal
Direccién IP dominio (A-E) con puntos) oon punios)
18.181.0.31
129.65.2.119
204,198,135.62
224.0.1.24
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f. Utilice los codigos de pais correspondientes a dominios de alto nivel lista-

dos por la autoridad IANA [iana.org, 19] para encontrar los codigos de pa-
ises de nombres de dominios correspondiente a los siguientes pafses:

Armenia, Brasil, Canadd, Cuba, Alemania, Esparia, Francia, Guatemala,
India, Méjico, Qatar, Singapur, Suiza, El Salvador, Turquia.

Identifique las naciones correspondientes a los siguientes codigos:
td, tv, zw, nz, ph, pk, eg, bt, ao.

. Considérese esta URI: http://www.algunsitio,org:8081/foo/index. html,

i. ¢Cuadl es el protocolo especificada?

ii. ¢Cuél es el nombre del servidor?

iii, ¢Cudl es el nimero de puerto del proceso que proporciona el servicio?
iv, ;Dénde se encuentra ubicado el documento?

. Busque los niimeros de puertos bien conocidos a través de la pagina web

http://www.iana.org/assignments/port-numbers.

i.  ¢Cudl es el nimero de puerto asignado a cada uno de estos servicios:
(i) FTP, (ii) telnet, (iii) SMTP, y (iv) World Wide Web HTTP? ;Estos
servicios estdn disponibles utilizando TCP, UDP, o ambos?

il. ¢Qué servicios estdn asociados a los puertos 13 y 17 respectivamente?

iii. En un sistema UNIX, o desde una ventana de intérprete de mandatos
de un sistema Windows, una forma de acceder a un servicio de red es
a través del siguiente mandato:

telnet<espacio><nombre dominio o direccién IP de un sistema cono-
cido><espacio><nimero de puerto asignado al servicio>

Por ejemplo, el mandato telnet foo.com 13 permite acceder al servicio
del proceso que ejecuta en el puerto 13 del nodo de Internet foo.com,

Utilice este método para acceder a los servicios ofrecidos por el puer-
to 13 de alguna méaquina conocida. Describa el resultado.

i. En lugar de utilizar el esquema de Internet que usa el nimero de puerto del

protocolo como parte de la direccién para la entrega de datos a un proce-
so en una determinada méquina, considérese un esquema alternativo donde
el proceso se localiza utilizando un identificador de proceso iinico (PID),
de forma que el sistema operativo UNIX se encarga de asignar dicho iden-
tificador a cada proceso activo. Obsérvese que el PID se asigna de forma
dindmica a cada proceso cuando se crea, de forma que no es posible co-
nocer a priori el identificador del proceso. Ademds, el rango de valores para
los PID varia de un sistema a ofro, /Cudles son los problemas, si existen,
de este esquema de direcciones?

j. Un esquema de nombrado se dice que proporciona transparencia de loca-

lzaciém [community-ml.org, 25] si permite acceder a los objetos sin espe-
cificar de forma explicita su ubicacién fisica. Por ejemplo, el sistema de
numeracién de teléfonos de EEUU proporciona transparencia de localiza-
cién, ya que quien llama no necesita conocer donde se encuentra la perso-
na que recibe la llamada. Por otro lado, el sistema de direcciones del ser-
vicio postal de EEUU no permite transparencia de localizacién, ya que es
necesario conocer la direccién fisica del receptor (excluyendo los niimeros
de apartado de correos).
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Considérese los siguientes esquemas de nombrado. Para cada uno de ellos,
determine si proporcionan transparencia de localizacion, Justifique la res-
puesta.

i.  El sistema de nombres de dominio (DNS)

ii.  El localizador de recursos uniforme (URL)

iii, El localizador de recursos de nombre (URN)

iv. El servicio de nombres extensible (XNS)
Diagrama de clases UML

a. Utilizando la notacién mostrada en la Figura 1.19, dibtjese el diagrama
de clases de las clases de la Figura 1.11.

b. Utilizando la notacién mostrada en la Figura 1.19, dibuijese el diagrama
de clases de las clases de la Figura 1.12.
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CAPITULO

IPC - Comunicacion
entre procesos

La espina dorsal de los sistemas distribuidos son los mecanismos  Un pamdigma es un
modelo abstracto de

de comunicacién entre procesos (interprocess communication 0  cémo se realiza una

IPC): la posibilidad de que procesos separados e independientes ~ deteminada tarea.
(como podra recordar el lector, los procesos son representaciones

en tiempo de ejecucion de programas) se comuniquen entre si para

colaborar en una tarea. En este capitulo, se van a ver los

fundamentos, caracteristicas, paradigmas e implementaciones de

los mecanismos de comunicacion entre procesos.

La Figura 2.1 ilustra un mecanismo basico de comunicacion
entre procesos: dos procesos independientes, con la posibilidad
ejecutarse en maquinas separadas, intercambian datos sobre una
red de comunicaciones. En este caso, el proceso 1 actia como
emisor, que transmite datos al proceso 2, el receptor.

Proceso 1 Proceso 2

Datos

Emisor Receptor
Figura 2.1. Comunicacién entre procesos.
En sistemas distribuidos, dos o mas procesos establecen una

comunicacién entre ellos por medio de un protocolo (un conjunto
de reglas que deben ser observadas por los participantes en la
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En ingenieria del
software, se denomina
ahstraccién a un
mecanismo para ocultar
las complejidades
internas de una tarea.
Por ejemplo los lenguajes
de alto nivel, como Java,
proporcionan una
abstraccion gue permite
a programador tener que
comprender los detalles
a nivel del sistema
operativo.

comunicacion de los datos) acordado por los procesos. Un
proceso puede ser emisor en determinados puntos durante el
protocolo y receptor en otros. Cuando la comunicacién es desde
un proceso a unicamente otro proceso, el modelo de comunicacién
entre procesos se dice que es unidifusion o unicast. Cuando la
comunicacion es desde un proceso con un grupo de procesos, el
mecanismo de comunicacion se denomina multidifusion o
multicast, que sera tratado en el Capitulo 6. La Figura 2.2 ilustra el
concepto de estos dos tipos de IPC.

P, P, Py P,
m m |m m
P; Py
Unidifusion Multidifusion

Figura 2.2. Unicast y multicast.

Los sistemas operativos actuales, como UNIX y Windows
proporcionan funcionalidades para la comunicacion entre procesos.
Llamaremos a estas funcionalidades mecanismos de comunicacion
entre procesos a nivel de sistema operativo, para distinguirlos de
los mecanismos de comunicacion de alto nivel. Los mecanismos
de comunicacién a nivel de sistema operativo incluyen colas de
mensajes, semaforos, y regiones de memoria compartida. (Si el
lector no ha realizado un curso de sistemas operativos, no se
preocupe si no le resultan familiares estos términos; no van a ser
casos de estudio en este libro). Es posible desarrollar software de
red usando directamente estas funcionalidades a nivel de sistema
operativo. Ejemplos de estos programas son los manejadores
(drivers) de red y los programas de evaluacion de prestaciones.

Se pueden desarrollar también aplicaciones distribuidas muy
rudimentarias aunque normalmente no se hace, debido a que la
complejidad tipica de estas aplicaciones requiere el uso de algun
tipo de abstraccion para separar al programador de los detalles a
nivel de sistema operativo. El lector puede encontrar mas
informacion sobre mecanismos de comunicacion a nivel de sistema
operativo en libros sobre dichos sistemas operativos.
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2.1. UN ARQUETIPO DE INTERFAZ DE PROGRAMACION

PARA COMUNICACION ENTRE PROCESOS

A continuacién se va a presentar una interfaz de programacién que proporciona el mi-
nimo nivel de abstraccién para facilitar la comunicacién entre procesos. Para ello se
necesitan cuatro operaciones primitivas bésicas, Los detalles acerca de estas opera-
ciones (tales como los argumentos y los valores devueltos) se veran cuando se co-
menten herramientas y funcionalidades especificas a lo largo de los siguientes capi-
tulos. Estas operaciones son:

¢ Enviar. Esta operacién se invoca por el proceso emisor con el propésito de
transmitir datos al proceso receptor. La operacién debe permitir al proceso emi-
sor identificar al proceso receptor y especificar los datos a fransmitir

¢ Redbir Esta operacion es invocada por el proceso receptor con el objetivo de
aceptar datos de un proceso emisor. La operacién debe permitir al proceso re-
ceptor identificar al proceso emisor asi como especificar el drea de memoria
que permitird almacenar el mensaje, que posteriormente serd accedida por el
receptor.

¢ Conectar. Para mecanismos de comunicacién orientados a conexién deben exis-
tir operaciones que permitan establecer una conexién logica entre el proceso que
lo invoca y otro proceso determinado: un proceso invoca una operacién de so-
licitar-comexién (denominada comectar en adelante) mientras que el ofro pro-

ceso solicita la operacién de aceptar-conexidn

¢ Desommectar. Para mecanismos de comunicacién orientados a conexidn, esta
operacién permite que una conexioén légica, previamente establecida, sea libe-
rada en ambos extremos de la comunicacién,

Un proceso involucrado en un mecanismo de comunicacién invoca estas operaciones
en un orden determinado. La invocacién de cada operacién implica la ocurrencia de
un evemto. Por ejemplo, una operacién de enviar solicitada por el proceso emisor de-
semboca en el evento de transmisién de datos hacia el proceso receptor, mientras tan-
to la invocacién de la operacion recibir por parte del proceso receptor implica que di-
chos datos sean entregados al proceso. Es necesario indicar que los procesos
participantes invocan operaciones de forma independiente, ya que no hay forma de
conocer el estado del otro proceso.

Todos los paradigmas de sistemas distribuidos que se van a ver en este libro propor-
cionan, implicita o explicitamente, operaciones de comunicaci6n entre procesos. El si-
guiente capitulo (Capitulo 3) presentarén una jerarquia de los paradigmas de sistemas
distribuidos. En los siguientes capitulos, se verdn ejemplos de cémo se utilizan estos
paradigmas en protocolos, herramientas y funcionalidades.

Los protocolos de servicio de red pueden ser implementados usando operaciones
de comunicacién entre procesos primitivas. Por ejemplo, en el protocolo HTTP basi-
co (HyperText Transfer Protocol, protocolo de transferencia de hipertexto, usado de
forma extensiva en el entorno web, que seré estudiado en préximos capftulos) un pro-
ceso, el navegador web, invoca una operacién conectar para establecer una conexién
logica con otro proceso, el servidor web, seguido de una operacién enviar hacia el
servidor web, para transmitir los datos que representan una solicitud. El servidor web
como respuesta invoca una operacién enviar para transmitir los datos solicitados por
el navegador web, Al finalizar la comunicacién, cada proceso invoca su operacion des-
conectar para finalizar con la conexién. La Figura 2.3 ilustra la sequencia de opera-
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ciones. Se verdn protocolos de servicio de red como HTTP mds adelante en este y
otros capitulos,

Servidor Web
@t @
|:| Un proceso Operaciones:

PelH;I-c_?; ?%ﬁp;wa S1: aceptar conexion

U o 82: recibir{peticion)
na operacion 53: enviar (respuesta)

S4: desconectar

—P Flujo de datos @ @ @ C1: realizar conexion

v C2: enviar (peticion)

C3: recibir (respuesta)
Navegador Web C4: desconectar

Figura 2.3. Comunicacién entre procesos en HTTP basico.

En el resto de este capftulo se van a tratar determinados aspectos clave de estas
operaciones de comunicacién enire procesos.

=11 RO 4 LN

Una de las mayores dificultades cuando se trabaja con mecanismos de comunicacién
entre procesos es que cada proceso involucrado ejecuta de forma independiente sin
que ninguno de ellos sepa qué ocurre en el proceso en el otro extremo,

Si tenemos en cuenta el caso del protocolo béasico HTTP, tal y como lo hemos
descrito antes, como se puede observar, los dos extremos involucrados en el pro-
tocolo invocan operaciones de comunicacién en un orden determinado, Por ejem-
plo, el proceso del navegador web no debe invocar ninguna operacién enviar an-
tes de haber completado la operacién conectar. También es importante que el
servidor web no empiece a transmitir datos antes de que el proceso del navegador
web esté preparado. Atin maés, el proceso navegador necesita conocer cudndo los
datos solicitados se han transmitido, de tal manera que el subsiguiente procesa-
miento de los mismos tenga lugar, incluyendo el dar formato y mostrar los conte-
nidos al usuario.

La forma més sencilla que tiene un mecanismo de comunicacién de procesos para
proporcionar sincronizacién de eventos es por medio de peticiones blogueantes, que
es la supresién de la ejecucién del proceso hasta que la operacién invocada haya fi-
nalizado.

Para ilustrar el uso de las llamadas bloqueantes en la sincronizacién de eventos,
se va a considerar de nuevo el caso del protocolo HTTP bésico. Un proceso de na-
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vegador web invoca una operacién bloqueante para comectar, que bloquea su poste-
rior ejecucion hasta que la conexién haya sido aceptada por el lado servidor. Poste-
riormente, el proceso navegador invoca una operacién recibir bloqueante, 1a cual sus-
pende la ejecucién del proceso hasta que la operacién se haya completado (con éxito
o no). La opcién bloqueante o no bloqueante se realiza a nivel del sistema operativo
y se inicia por medio de las funcionalidades proporcionadas por el mecanismo de co-
municacién entre procesos, no por el programador. Los programas de los dos proce-
sos se muestran en la Figura 2.4,

Programa del navegador Web Programa del servidor Web

conectarse con el servidor aceptar una conexion
enviar (servidor web, peticion) recibir (proceso navegador web)

procesar los datos recibidos
enviar (proceso navegador web)

recibir (servidor web)
desconectar
procesar los datos recibidos

Figura 2.4. Flujo de ejecucién de dos programas que intervienen en una comunicacién
entre procesos.

Durante su ejecucién, el proceso se suspende después de que se invoque cada
llamada bloqueante. Cada vez que se ejecuta una invocacién a una operacién blo-
queante, la condicién de bloqueo se inicia por las funcionalidades de comunicacién
entre procesos en conjunto con el sistema operativo sobre el que se apoya. La con-
dicién de bloqueo termina posteriormente cuando la operacién ha sido completada,
en dicho instante se dice que el proceso se encuentra desbloqueado. Un proceso des-
bloqueado transita al estado de listo y en su momento continuard la ejecucién. En
el caso de que la operacién no pueda ser completada, un proceso bloqueado sufri-
14 un bloqueo indefinido, durante el cual el proceso permanecera en el estado de
bloqueado indefinidamente, a menas que se tomen las medidas de intervencién apro-
piadas.

Las operaciones bloqueantes a menudo se llaman operaciones sincromas. Como
alternativa, las operaciones de comunicaci6n entre procesos también pueden ser asim-
cromas 0 no bloqueamdes Una operacién asincrona invocada por un proceso no cau-
sard bloqueo, y por consiguiente el proceso es libre de continuar con su ejecucién una
vez que se invoca al mecanismo de comunicacién para realizar la operacién asincro-
na, Se informara posteriormente al proceso si la operacién se ha completado y si lo
ha sido con éxito o no.
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Un proceso puede invocar una operacién no bloqueante cuando el proceso puede
continuar sin esperar a que se complete el evento iniciado por la operacién. Por ejem-
plo, la operaci6n recibir invocada por el navegador web debe esperar a la respuesta
del servidor para poder continuar con el procesamiento, Por el contrario, la operacién
enviar invocada por el servidor web puede ser no bloqueante, porque el servidor web
no necesita esperar a que la operaci6én se haya completado antes de proceder con la
siguiente operacion (la operacién desconectar), de forma que puede continuar sirviendo
a otros procesos navegadores.

Es responsabilidad del programador reconocer la necesidad de sincronizacién y de
cuando una llamada es bloqueante. Por ejemplo, si se invoca una operacién recibir no
bloqueante en el cédigo del navegador web, debido a un programador descuidado, se
asume que los datos se reciben inmediatamente después de que se invoque la opera-
cién, el procesamiento posterior puede mostrar datos que no sean validos o, peor atin,
generar errores.

Debido a que el uso de operaciones enviar y recibir es fundamental para los sis-
temas distribuidos vamos a ver diferentes escenarios en los cuales se usan diferentes
combinaciones de estos modos.

Enviar sincrono y recibir sincrono

La Figura 2.5 es un diagrama, que a lo largo de este libro vamos a denominar dia
granm de eventos que ilustra la sincronizacién de los eventos para una sesién de un
protocolo implementada por medio de una operacién enviar y una recibir sincronas.
En este escenario, la invocacién de la operacioén recibir causa la suspensién del pro-
ceso que la invoca (proceso 2) hasta que se reciben los datos y se completa la ope-
racién, De la misma forma, la operacién enviar invocada causa que el proceso emi-
sor (proceso 1) se suspenda. Cuando se reciben los datos enviados al proceso 2, el

Proceso 1 Proceso 2
ejecutando en computador 1 ejecutando en computador 2
‘ﬂomianza
recibir
blogueante
comienza@
enviar |
bloqueante |
retorna— e ; - termi
anviar Asentimiento racf-b-:
blogqueante i g bloqueante
proporcionado por @ Unaoperacion
fa libreria IPC :
‘ —p Flujo de ejecucion
Y A\ e Periodo suspendido

Figura 2.5. Enviar y recibir sincronos.



IPC - Comunicacion entre procesos

mecanismo de comunicacién entre procesos en el ordenador 2 envia un asentimiento
al mecanismo de comunicacién andlogo del ordenador 1, y el proceso 1 puede poste-
riormente desbloquearse. Es necesario remarcar que el asentimiento se gestiona por
medio de los mecanismos de comunicacién de ambos computadores y que es trans-
parente para el proceso.

El uso de un enviar sincrono y un recibir sincrono es aconsejable cuando la 16gi-
ca de la aplicacién de ambos procesos necesita que los datos enviados se reciban an-
tes de continuar con el procesamiento.

Dependiendo de la implementacién de las funcionalidades de comunicacién entre
procesos, 1a operacién recibir sincrona puede no completarse hasta que la cantidad de
datos esperada por el receptor haya llegado. Por ejemplo, si el proceso 2 invoca una
operacién de recibir para 300 bytes de datos, y la operacién enviar sélo transmite 200
bytes, es posible que el bloqueo del proceso 2 continiie incluso después de haberse
entregado los primeros 200 bytes; en este caso, el proceso 2 no se desbloqueard has-
ta que el proceso 1 transmita posteriormente los 100 bytes de datos restantes.

Enviar asincrono y recibir sincrono

En la Figura 2.6 se ilustra un diagrama de eventos para una sesién de protocolo im-
plementada usando una operacién de enviar asincrona y una operacion de recibir sin-
crona. Como antes, la operacién recibir bloquea al proceso que la invoca hasta que
lleguen datos para completar la operacién. Sin embargo, la operacién enviar invoca-
da no va a causar que el proceso emisor se suspenda. En este caso, como el proceso
emisor no se bloquea no resulta necesario un asentimiento por parte del mecanismo
de comunicacién en el ordenador del proceso 2. Este uso de una operacién de enviar
asfncrona y una de recibir sincrona es apropiado cuando la l6gica de la aplicacitn
emisora no depende de la recepcién de los datos por parte del otro extremo. Sin em-

Proceso 1 Proceso 2
Y
.—mmimza
i recibir
bloqueante
. — enviar
no
bloqueants
Lo retornar
reclbir
bloqueante
@ Unaoperacion
——p» Flujo de ejecucion
Yy Y Periodo suspendido

Figura 2.6. Enviar asincrono y recibir sincrone.
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bargo, dependiendo de la implementacién del mecanismo de comunicacién, no se ga-
rantiza que los datos enviados, realmente sean entregados al receptor. Por ejemplo, si
la operaci6n enviar es ejecutada antes de que la correspondiente de recibir sea invo-
cada en el otro extremo, es posible que los datos no se entreguen al proceso recep-
tor, a menos que el mecanismo de comunicacién proporcione espacio para almacenar
datos enviados de forma prematura.

Enviar sincrono y recibir asincrono

La Figura 2.7 ilustra los diferentes escenarios de un protocolo de sesién que emplee
operaciones de enviar sincrono y de recibir asincrono.

Escenario 1: Escenario 2:
enviar sincrono y recibir asincrono enviar sincrono y recibir asincrono
Proceso 1 Proceso 2 Proceso 1 Proceso 2
‘-—Imocado
recibir
no blogueante
y retorno
—Invocado — Invocado inmediato
enviar i enviar
blogueante .—I o bloqueante
recibir. i
e =+ no bloqueante :
Asentimiento : Bloqueo
transparente H indefiniido
proporcionado
por la libreria IPC i
| \ i A |

Escenario 3:
enviar sincrono y recibirasincrono

Proceso 1 Proceso 2
.—Invncado
recibir no
bloqueante y
—Invocada retorno @ unaoperacién
S inmediato o 5
Hoesinntin R, —p Flujo de ejecucién
notificade la werereee. Periodo suspendido
| doo | Hegadade los datos
Asentamient
transparente
proporcionado
por la libreria IPC
| -

Figura 2.7. Enviar sincrono y recibir asincrono.
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Una operaci6n de recibir asincrono causa que el proceso que la invoca no se blo-
quee, y el comportamiento dependerd mucho de cémo se encuentre implementado el
mecanismo de comunicacién, La operacién recibir, en todos los casos, retornard in-
mediatamente, existiendo tres posibles escenarios de qué ocurriria a continuacién:

* Escenario 1. Los datos solicitados por la operacién del receptor ya han llegado
en el momento que la operacién recibir se invoca. En este caso los datos se en-
tregan al proceso 2 inmediatamente, y el proceso 1 se desbloqueard por medio
de un asentamiento transmitido por el mecanismo de comunicacién del orde-
nador 2,

* Escenario 2. Los datos solicitados por la operacién recibir no han llegado to-
davia; el proceso receptor no recoge ningiin dato. Es responsabilidad del pro-
ceso receptor cerciorarse de que los datos se han recibido, si es necesario, re-
petir el proceso hasta que los datos hayan llegado. (Ndtese que es comin que
el programa utilice un bucle para invocar a la operacién recibir repetidas veces
hasta que el dato esperado llegue. Este técnica de repetir intentos se denomina
mmsestreo, en inglés polling.) El proceso 1 se queda bloqueado de forma inde-
finida hasta que el proceso 2 vuelve a invocar a recibir y el asentimiento fi-
nalmente le llega por parte del mecanismo de comunicacién del ordenador 2.

*» Escenario 3. Los datos solicitados por la operacién recibir no han llegado atin.
El mecanismo de comunicacién del ordenador 2 notificard a dicho proceso cuan-
do los datos solicitadas hayan llegado, en dicho instante el proceso 2 puede pa-
sar a procesarlos, Este escenario requiere que el proceso 2 proporcione un ma-
nejador de evento que puede invocarse por parte del mecanismo de comunicacién
para notificar al proceso que los datos esperados han llegado.

Enviar asincrono y recibir asincrono

Sin ningtin bloqueo en cualquiera de los dos lados, la tnica forma en que los datos
puede entregarse al receptor es que el mecanismo de comunicacién pueda almacenar
los datos recibidos. El proceso receptor puede ser notificado de la llegada de los da-
tos (véase la Figura 2.8). Ofra alternativa es, que el proceso receptor haga muestreo
en busca de la llegada de datos, para su posterior procesamiento.

Proceso 1 Proceso 2

b

recibir no
4 blogueante y

o d retornando
¢ s inmediatamente
no Al proceso se le
blogueante notifica de la
llegada de datos
vy los datos ya le
pueden ser
entregados

. Una operacion
—p Flujo de ejecucion
Yy \ ... Periodo suspendido

Figura 2.8. Enviar asincrono y recibir asincrono.
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2.3. TEMPORIZADORES E HILOS DE EJECUCION |

Aunque el bloqueo proporciona la sincronizacién necesaria para los mecanismos de
comunicacién, es por lo general inaceptable que un proceso se quede suspendido de
forma indefinida. Existen dos medidas para solucionar este problema, La primera es
el uso de temporizadores (rimeouts), que se pueden utilizar para fijar el tiempo ma-
ximo de bloqueo. Los temporizadores los proporciona el propio mecanismo de co-
municacién y pueden ser fijados desde el programa por medio de una operacién. En
segundo lugar, un proceso puede lanzar otro proceso hijo o un hilo de ejecuciin
(thread) independiente para invocar la operacién bloqueante, permitiendo de esta ma-
nera al hilo de ejecucién principal o al proceso padre del programa seguir ejecutan-
do otras tareas de procesamiento mientras el hilo de ejecucién o proceso hijo se sus-
pende, La Figura 2.9 ilustra este uso de los hilos de ejecucion,

Tiempo Proceso

. Una operacion

Hilo principal | —Hiloen,
ejecucion

e Hilo
blogueado

Nuevo hilo que invoca a la
' IPC blogqueante

El hilo principal contintia | bl Bloemese
Su propia ejecucion
.. Hilo desblogueado una vez que
la operacion se ha completado

Figura 2.9. Utilizacién de un hilo de ejecucién para una operacién bloqueante.

Los temporizadores son importantes si la ejecucién de operaciones sincronas pue-
de potencialmente dar como resultado un bloqueo indefimido. Por ejemplo, una ope-
racién bloqueante de conectar puede causar que el proceso que la solicita se quede
suspendido de forma indefinida si la conexién no esté4 establecida y no se puede es-
tablecer debido a una caida en la red de interconexién entre ambos ordenadores. En
esta situacién, es tipicamente inaceptable para el proceso solicitante quedarse «colga-
do» de forma indefinida. Los bloqueos indefinidos pueden resolverse usando tempo-
rizadores. Por ejemplo, se puede fijar un temporizador de 30 segundos para la opera-
cién de conectar. Si la peticién no se completa en aproximadamente 30 segundos, el
mecanismo de comunicacién la abortard, en dicho instante el proceso que la solicitd
se desbloqueard, pudiendo asi continuar con su procesamiento.

2.4. INTERBLOQUEOS Y TEMPORIZADORES

Otra causa para sufrir un bloqueo indefinido son los imterblogueos (deadlocks). En
comunicacién entre procesos, un interbloqueo puede causarse por una operacién in-
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vocada de forma no apropiada, quizas por culpa de una mala interpretacién del pro-
tocolo o por errores de programacién. La Figura 2,10 muestra este caso. El proceso
1 ha invocado una operacién de recibir para recoger datos del proceso 2. A la vez, el
proceso 2 ha invocado otro recibir bloqueante cuando deberfa ser una operacién de
enviar lo apropiado. Como resultado, ambos procesos se encuentran bloqueados a es-
peras de datos del otro, cosa que nunca puede ocurrir (debido a que cada proceso se
encuentra bloqueado). En resumen, cada proceso por su parte se encontrard suspendi-
do indefinidamente hasta que salte un temporizador o hasta que el sistema operativo
aborte el proceso.

Proceso 1 Proceso 2

Invocado “recibir del proceso 2"; —
El proceso | queda bloqueado a !
espera de datos del proceso 2

i . —— Invocado “recibir del proceso 1”;
. Una operacion El proceso 2 queda bloqueado a

espera de datos del proceso |
—— Proceso P P

gecutando

-------- Proceso
bloqueado

Figura 2.10. Un interbloqueo causado por operaciones bloqueantes.

ACION DE DATOS

En el nivel fisico de una arquitectura de red (que es el nivel més bajo, en oposicién
al nivel de aplicacién que es el més alto), los datos se transmiten como senales ama-
loghcas, 1as cuales representan un flujo bimario. En el nivel de aplicacion, se necesi-
ta una representacién mas compleja de los datos transmitidos con el objeto de dar so-
porte a la representacién de tipos de datos y estructuras proporcionadas por los
lenguajes de programacién, tales como cadenas de caracteres, enteros, valores en coma
flotante, vectores, registros y objetos.

Si consideramos el caso simple de dos procesos, proceso 1 en el ordenador A y
proceso 2 en el ordenador B, que participan en un protocolo que implica el inter-
cambio de un valor entero durante su ejecucién. El proceso 1 calcula el valor e in-
voca una operacién enviar para mandar el valor al proceso 2, el cual invoca una ope-
racién recibir para recoger dicho valor, para que el proceso 2 realice las
correspondientes operaciones con dicho valor, todo de acuerdo al protocolo estable -
cido.

Si nos centramos en el valor entero que el proceso 1 tiene que enviar. El valor en-
tero se encuentra representado en el formato de representacién del ordenador A, que
es una maquina de 32-bits que utiliza representacién big-endian para tipos de datos
de varios bytes. (Los términos big-endian y little-endian indican cudl es el byte mas
significativo en representaciones de valores de varios bytes de tamafio. En arquitec-

Analégico es lo opuesto
adigital: hace referencia
aalgo mecanico, en
oposicion a alge que
representa datos. El
procesamiente de
sefiales analogicas es un
drea de frabajo dentro de
redes de computadores.

Un flujo binario es un
flujo de bits (0 y 1), tal
como 00101...1010111.
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Se denominan
computadores
heterogéneos a aquellos
computadores que
dsponen de diferente
hardware y por tanto de
diferentes
representaciones de
datos.

ASCII son las siglas de
American Standard Code
for Information
Interchange ({Codigo
estandar americano para
intercambio de
informacion), y es un
esquema de codificacion
usado para caracteres
del alfabeto inglés
usando un range de
valores de 0 a 127.

Unicode es un esquema
de codificacion complejo
que permite traducir
caracteres, no solo del
dfabeto inglés, a valores
numéricos entre 0 y
65535. Para una
definicién mas precisa,
véase
http:/Awww.unicode.org.

turas de tipo big-endian, el byte mas a la izquierda [el de menor direccién] es el més
significativo. En arquitecturas, little-endian es el byte més a la derecha el mas signi-
ficativo).

El computador B, por su parte, es una maquina de 16-bits con representacién de
datos little-endian. Supoéngase que el dato de 32 bits es transmitido directamente des-
de el espacio de almacenamiento del proceso 1 al espacio reservado por el proceso 2.
Entonces (1) 16 bits de los 32 enviados van a ser truncados ya que el tamario de un
entero en el computador B es de sélo 16 bits y (2) el orden de los bytes de la repre-
sentacién de los enteros debe ser intercambiado de forma que se interprete correcta-
mente el mismo valor por parte del proceso receptor.

Como se ha visto en el ejemplo, cuando computadores heterogéneos participan en
una comunicacién entre procesos, no basta con transmitir los valores de los datos o
las estructuras usando flujos de bits en crudo a menos que los procesos participantes
tomen las medidas oportunas para empaquetar e interpretar los datos de forma apro-
piada. Para nuestro ejemplo hay tres esquemas para hacer esto:

1. Antes de invocar a la operacién enviar, el proceso 1 convierte el valor entero
a 16-bits en formato little-endian para el proceso 2.

2. El proceso 1 envia los datos en 32-bits y representacién big-endian. Tras re-
cibir los datos, el proceso 2 convierte el valor a su formato, 16-bits y little-
endian,

3. Un tercer esquema es que los procesos cuando intercambien datos lo hagan en
una representacién externa: los datos se van a enviar transformados a esa re-
presentacién y los datos recibidos se van a interpretar con esa representacién
y se van a fraducir a la representacién nativa.

Tomando otro ejemplo, supongamos que el proceso 1, ejecutdndose en el ordenador
A, desea enviar un simple carcter a al proceso 2, ejecutdndose en el ordenador B.
El programa para el proceso 1 usa ASCII como representacién de caracteres, mien-
tras que el programa del proceso 2 usa Unicode. El esquema 1 obligara al proceso 1
a convertir el carcter ¢ a Unicode antes de enviarlo. El esquema 2 requerird que el
proceso 2 reciba el dato, y lo convierta de ASCII a la representacién Unicode co-
rrespondiente. El esquema 3 exigird que ambos extremos se pongan de acuerdo en
una representacion externa, digamos ASN.1 (Abstract Syntax Notation Number 1), de
forma que el proceso 1 convierta el caracter @ a ASN.1 antes de mandarlo, y el pro-
ceso 2 convierta el dato recibido de ASN.1 a la representacién Unicode. (La repre-
sentacién ASN.1 se explicard en la Seccién 2.6.)

Si se considera otro caso mas cuando se transmite una estructura de datos, como
por ejemplo una lista de valores, ademéds de lo necesario de representacién externa de
los valores de datos, existe en este caso la necesidad de «aplanar» o serializar la es-
tructura de datos en el extremo del emisor y deshacer el cambio en el otro extremo,
para asi reconstruir los datos.

El término de empaquetamienio de datos (data marshaling) se usa en el con-
texto de los mecanismos de comunicacién entre procesos para referirse a las trans-
formaciones necesarias para transmitir valores de datos o estructuras. El empaqueta-
miento de datos se necesita para todos los mecanismos de comunicacién e incluye los
pasos necesarios para acondicionar los datos para ser transmitidos: (1) serializacién
de las estructuras de datos, y (2) conversién de los valores de datos a las representa-
ciones externas, La Figura 2.11 muestra el concepto de empaquetamiento de datos.

Para aplicaciones de red escritas en lenguajes orientados a objetos como Java, unas
estructuras de datos que requieren especial atencién en lo referente al empaquetamiento
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«Estoesunaprusba 15 | 73 | -15

Computador A Marshaling

1. Aplanado de los campos de la estructura de datos.
2. Conversidn de los datos a la representacion

externa (de red).

4

110011 ... 10000100 ...

Unmarshaling 1. Conversion de los datos a la representacion interna.
v 2. Reconstruccion de las estructuras de datos.

«Esto es una prueba»
1.2

7.3 ¥ viceversa no es necesaria si:

1.5 -si los dos extremos negocian una conexion.

La conversién de representacion interna a externa,

S— -los dos extremos son el mismo tipo de computadora; o

Computador B

Figura 2.11. Empaquetamiento de datos.

de datos son los propios objetos. A diferencia de estructuras de datos estéticas como
vectores o regisiros, un objeto encapsula tantos datos (representando el estado del ob-
jeto), como métodos (representando el comportamiento del objeto). Si se va a trans-
mitir un objeto usando un mecanismo de comunicacién entre procesos es necesario
que el proceso de empaquetamiento (de nuevo aplanado y codificacién) cubra tanto a
los datos como a la representacién de métodos, incluyendo el estado de ejecucién, de
forma que el objeto una vez desempaquetado por el proceso receptor pueda funcio-
nar como un objeto ejecutando en el espacio de dicho proceso, Debido a la comple-
jidad existente, el empaquetado de objetos implica un mayor reto que el del resto de
estructuras, se le ha dado un nombre especifico: serializacién de objetos
[java.sun.com, 11]. En Java, «La serializacién de objetos soporta la codificacién de
objetos, y de los objetos alcanzables desde ellos, en un flujo de bytes, asi como el
soporte complementario para su reconstruccién en un objeto ... desde el flujo de by-
tes» [Harold,12],

2.6. CODIFICACION DE DATOS

Aunque determinados programas especializados puedan escribirse para realizar la co-
municacién entre procesos usando un esquema de representacién determinado de mu-
tuo acuerdo, las aplicaciones distribuidas de propésito general necesitan un esquema
universal, e independiente de plataforma, para codificar el intercambio de datos, Por
esto se han definido estdndares de red para la codificacién de datos.

Como se muestra en la Figura 2.12, hay estdndares para la codificacién de datos
disponibles a diferentes niveles de abstraccién,
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Nivel de absftraccion Esquemas de codificacién de datos Estandares de ejemplo

Lenguaje de codificacién especifico de la aplicacion | XML (Extensible Markup Language)

Lenguaje general de codificacion de datos ASN.1 (Abstract Syntax Notation)

Estandar de codificacion de datos de red 'Sun XDR (External Data Representation)

Figura 2.12. Estandares de representacién de datos de red.

Al nivel més simple, un esquema de codificacién como XIDR (External Data Re-
presentation) [ietf.org, 1] permite que un conjunto de tipos de datos determinado y
unas estructuras especificas se puedan codificar para usarse con mecanismos de co-
municacién entre procesos. El empaquetamiento y desempaquetamiento de datos se
realizan automdticamente por las funcionalidades de comunicacién entre procesos en
los dos extremos, de forma transparente al programador,

A un nivel de abstraccién mas alto (esto es, ocultando méas detalles; se entrard en
este concepto con mas detalle en el préximo capitulo), existen estdndares como ASN.1
(Abstract Syntax Notation Number 1) [oss.com, 2], ASN.1 es un estindar de OSI (Open
Systems Interconnection) que especifica la sintaxis de transferencia para datos sobre
una red. El estdndar cubre un amplio rango de estructuras (como conjuntos y se-
cuencias) y tipos de datos (enteros, booleanos y caracteres) y soporta el concepto de
etiquetado de datos. Cada elemento de datos transmitido se codifica usando una sin-
taxis que indica el tipo, la longitud, el valor y opcionalmente una etiqueta que iden-
tifica una forma especifica de interpretar esta sintaxis.

A un nivel ain més alto de abstraccién ha emergido XML (Extensible Markup
Language) [w3.org, 9] como lenguaje de descripcién de datos entre aplicaciones que
comparten informacién, principalmente aplicaciones en Internet, usando una sintaxis
similar a HTML (HyperText Markup Language), que es el lenguaje usado para com-
poner paginas web. XML va un poco mas alld que ASN.1 en el sentido que permite
al usuario usar etiquetas configurables (tales como <mensaje>, <de> o <para> en el
ejemplo de la Figura 2.13) para especificar una unidad de contenido de datos. XML
se utiliza para facilitar intercambio de datos entre sistemas heterogéneos, para sepa-
rar el contenido de una pagina web (escrito en XML) de la sintaxis para mostrarlo
(escrita en HTML), y para permitir que los datos se compartan enire aplicaciones.
Desde su aparicién en 1998, XML ha ganado una atencién considerable y en la ac-
tualidad se utiliza en un amplio rango de aplicaciones.

<mensaje>
<a>MaryJ@BigU.edu</a>
<de>JohnL@0penU.edu</de>
<sobre>Comunicacién entre procesos</sobre>

<texto> La espina dorsal de los sistemas distribuidos son los ...
</texto>

</mensaje>
Figura 2.13. Un fichero XML de ejemplo.



IPC - Comunicacion entre procesos 59

2.7. PROTOCC

El empaquetamiento de datos es, en el caso més simple, cuando se intercambian
cadenas de caracteres o texto codificado en una representacién de tipo ASCIL. El
intercambio de datos en texto tiene la ventaja adicional de que puede ser facilmente
analizado por un programa y mostrado a un usuario humano. Por eso es relativa-
mente habitual en varios protocolos intercambiar peticiones y respuestas en forma
de cadenas de caracteres. Estos protocolos se denominan basades en texto. Mu-
chos protocolos habituales son basados en texto, incluyendo FTP (File Transfer
Protocol, protocolo de transferencia de ficheros), HTTP y SMTP (Simple Mail
Transfer Protocol, protocolo simple de transferencia de correo). El lector tendra la
oportunidad de investigar y experimentar con estos protocolos en ejercicios al fi-
nal de este capitulo, y se estudiardn varios de estos protocolos en detalle en pos-
teriores capitulos.

2.8. PROTOCOLOS DE SOLICITUD-F

Un tipo importante de protocolos son los protocolos de solicitud-respuesta En es-
tos protocolos un lado invoca una peticién y espera una respuesta del otro extremo.
Posteriormente, puede ser enviada otra solicitud, esperandose de nuevo respuesta, El
protocolo se desarrolla basandose en interacciones de este tipo hasta que la tarea so-
licitada se ha cumplido. FTP, HTTP y SMTP son protocolos habituales del tipo soli-
citud-respuesta.

2.9. DIAGRAMA DE EVENTOS Y DIAGRAMA DE $ NCI1A

Un diagrama de eventos, ya presentado en la seccién 2.2, es un diagrama que se pue-
de utilizar para documentar la secuencia detallada de eventos y bloqueos durante la
ejecucién de un protocolo. La Figura 2.14 es un diagrama de eventos para un pro-
tocolo solicitud-respuesta en el que participan dos procesos concurrentes, A y B, La
ejecucion de cada proceso respecto del tiempo se representa usando una linea verti-
cal, que avanza hacia abajo. Un intervalo de linea continua durante la linea de eje-
cucién representa un periodo de tiempo en el cual el proceso estaba activo. Un in-
tervalo de linea discontinua representa cuando el proceso estd bloqueado, En el
ejemplo, ambos procesos estdn inicialmente activos. El proceso B invoca un recibir
bloqueante con antelacién a la solicitud 1 del proceso A. El proceso A mientras tan-
to lanza la solicitud 1 que se estaba esperando, usando para ello un enviar no blo-
queante y acto seguido un recibir bloqueante a la espera de la respuesta de B. La
llegada de la solicitud 1 reactiva al proceso B que inicia el procesamiento de la so-
licitud antes de invocar una operacién de enviar con respuesta 1 para el proceso A.
El proceso B invoca luego un recibir bloqueante para la solicitud 2. La llegada de
la respuesta 1 desbloquea al proceso A, que reanuda su ejecucién para trabajar con
la respuesta y preparar la peticion 2, que desbloquea al proceso B. Una secuencia si-
milar de eventos se sigue.

Cabe resaltar que cada turno de solicitud-respuesta enlaza una pareja de operacio-
nes enviar y recibir para intercambiar dos mensajes. El protocolo se puede extender
hasta cualquier nimero de turnos de intercambios con este patron.
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Proceso B
Proceso A Tiempo
________F_b_eticién 1
respuesta 1

._________pg_1;i_1_:_i6n 2

—®  Comunicacién entre procesos
Hujo de ejecucion respuesta 2 ...
------------------- Proceso bloqueado R
|

Figura 2.14. Un diagrama de eventos.

También es necesario indicar que es esencial que los programas que implementan el
protocolo deben estar escritos para invocar las operaciones de enviar y recibir en
el orden preestablecido, de otra forma uno o los dos procesos participantes puede
quedarse esperando por una solicitud o una respuesta que nunca llega y los procesos
pueden quedarse bloqueados de forma indefinida,

La Figura 2.15 presenta, por medio de un diagrama de eventos un protocolo HTTP.
En su forma més bésica, HTTP es un protocolo basado en texto del tipo peticién-res-
puesta que utiliza sélo un turno de intercambio de mensajes. Un servidor web es un
proceso que escucha constantemente peticiones realizadas desde procesos navegado-
res. Un navegador web establece una conexién con el servidor, tras ello invoca una

Servidor web Navegador web

@
5 La peticion es un mensaje con tres partes:

— <mandato><direccion del documento><version de HTTP>

— Una cabecera opcional

— Datos opcionales para CGl cuando se usa el método post

respuesta La respuesta es otro mensaje con tres partes:

H — Una linea de estado con el formato <protocolo><codigo estado><descripcion>
— Informacién de cabecera, que se puede extender en varias lineas
— E documento propiamente dicho

Figura 2.15. Diagrama de eventos de una sesién HTTR.
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peticién en el formato dictado por el protocolo. El servidor procesa la peticién y res-
ponde con una linea de estado, una cabecera de informacién y el documento solicita-
do por el navegador. Tras recibir la respuesta, el navegador analiza el documento y
lo presenta en pantalla, (Se estudiard el modelo cliente-servidor y el protocolo HTTP
con més detalle en el Capitulo 5.)

Un diagrama de eventos es una herramienta muy 1til para ilustrar la sincroniza-
ci6n entre eventos. Pero es, sin embargo, demasiado detallado para documentar pro-
tocolos que sean complejos. Una forma simplificada de este diagrama, denominada
diagrama de secuencia y parte de la notacién UML, se usa mas habitualmente para
denotar la comunicaci6n entre procescs.

En un diagrama de secuencia, el flujo de ejecucién de cada participante del pro-
tocolo se representa por una lfnea discontinua y no se diferencia entre estados de blo-
queo y ejecucién, Cada mensaje intercambiado entre dos elementos se representa con
una linea dirigida que va entre las dos lfneas discontinuas de emisor y receptor sobre
la que se anade una etiqueta descriptiva del mensaje, tal y como se ilustra en la Fi-

gura 2.16.

Proceso A Proceso B
i ; Tiempo
|
peticién 1 i
i |
| |
respuesta 1 ‘
t
|
| i
| |
peticion 2 i
t
|
| i
— > | respuesta 2 E
Comunicacién f i
entre procesos | f Y

Figura 2.16. Un diagrama de secuencia.

El diagrama de secuencia de una sesién HTTP bésica se muestra en la Figura 2,17,

Navegador web Servidor web

Peticion HTTP

Respuesta HTTP

Figura 2.17. El diagrama de secuencia para una sesién HTTR.
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La Figura 2.18 muestra el texto de los mensajes intercambiados durante una se-
sibn HTTP de ejemplo. Por medio de un cliente felmef (relnet es un protocolo utili-
zado normalmente para una sesién de terminal sobre una maquina remota), se puede
conectar a un servidor web e introducir el texto de una peticién HTTP a mano, (La
utilizacién de telnet para comunicarse con un proceso de la forma aquf indicada per-
mite hacer pruebas con procesos via IPC sin necesidad de escribir el programa, pero
es necesario avisar de que ésta no es la forma normal de interactuar con estos proce-
sos. En los siguientes capitulos se aprenderd a programar estas interacciones). En este
caso, el servidor web se ejecuta sobre el puerto 80 de la maquina www.csc.calpoly.edu.
La peticién GET /~mliu/ HTTP/1.0 se teclea y envia. La respuesta del servidor web
se remite a continuacién. En el Capitulo 9 se estudiaré el significado de las peticio-
nes y respuestas cuando se exponga el protocolo HTTP en detalle,

Script started on Tue Oct 10 21:49:28 2000

9:49pm telnet www.csc.calpoly.edu B0

Trying 129.65.241.20...

Comnected to tiedyeZ-srv.csc.calpoly.edu.

Escape character is '"]'.

GET  /-mliu/  HTTP/1.0 = Peticion HTTP

HTTP/1.1 200 OK

Date: Wed, 11 Oct 2000 04:51:18 GMT ««=—— Linea de estado HTTP
Server: Apache/1.3.9 (Unix) ApacheJServ/1.0 -« Cabecera de respuesta HTTP
Last-Modified: Tue, 10 Oct 2000 16:51:54 GMT

ETag: "lddle-e27-39e3492a"

Accept-Ranges: bytes

Content-Length: 3623

Connection: close

Content-Type: text/html

<HTML>
<HEAD>

<TITLE> Mei-Ling L. Liu's Home Page
</TITLE> — Contenido del documento
</HEAD>

<BODY bgcolor=#ffffff>

Figura 2.18. B didlogo durante una sesién HTTP.

2.10. GDMUHICACI(.')H ENTRE PROCESOS ORIENTADA

En el Capitulo 1 se introdujo la distincién entre comunicaciones orientadas y no orien-
tadas a conexi6n. Vamos a aplicar esta distincién a los mecanismos de IPC.

Por medio de un mecanismo de IPC orientado a conexién, dos procesos estable-
cen una conexién (la cual, como recordatorio, decfamos que podia ser l6gica, es de-
cir, implementada por software en lugar de verdaderamente fisica), y posteriormente
insertan datos en o extraen datos desde dicha conexién. Una vez que la conexi6n esta
establecida, no es necesaria la identificacién de emisor y receptor.
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Para el caso de una IPC no orientada a conexién, los datos son intercambiados por
medio de paquetes independientes cada uno de los cuales necesita explicitamente la
direccién del receptor.

Cuando se estudie el API de sockets en el Capitulo 4, se vera cdmo los mecanis-
mos de IPC orientados y no orientados a conexién se proporcionan al nivel de apli-
cacion.

2.11. EVOLUCION DE LOS PARADIGMAS DE COMUNICACION

ENTRE PROCESOS

Una vez expuesto el concepto de comunicaciones entre procesos (IPC), veremos di-
ferentes modelos, o paradigmas, por medio de los cuales la comunicacién entre pro-
cesos se proporciona al programador que quiere utilizar una IPC en su programa. Al
comienzo de este capitulo se vio que los esquemas de codificacién de datos se dan a
diferentes niveles de abstraccién. Lo mismo se puede decir de los paradigmas de co-
municacién entre procesos, tal y como muestra la Figura 2,19,

En el nivel menos abstracto, la comunicacién entre procesos implica la transmi-
sién de ristras binarias sobre una conexién, utilizando una transferencia de datos de
bajo nivel, serie o paralelo. Este paradigma de comunicacién entre procesos puede ser
vélido para el desarrollo del software de un driver de red, por ejemplo. Una IPC de
esta forma cae dentro del dominio de programacién de red o de sistema operativo y
no lo va a cubrir este libro.

El siguiente nivel es un paradigma bien conocido, denominado interfaz de pwo-

de aplicaciones de sockefs (c] API de sockess). Por medio del para-

digma de sockets, dos procesos intercambian datos por medio de una estructura 16-

gica denominada sockef habiendo uno de cada tipo en cada extremo. Los datos a

transmitir se escriben sobre el socket. En el otro extremo, un receptor lee o extrae

datos del socket. Se estudiara el API de sockets del lenguaje Java en el préximo ca-
pitulo.

Los paradigmas de Hamadas a procedimientos remwotos o de invocacién de mé-
todos remotos proporcionan una mayor abstraccion, permitiendo al proceso realizar
llamadas a procedimientos o la invocacién de métodos de un proceso remoto, con la
transmisién de datos como argumentos o valores de resultado. Se estudiard una im-
plementacién de este paradigma, la invocacién de métodos remotos en Java, en el Ca-
pitulo 8.

Nivel de

absiraccion Paradigmas de IPC

= e Remote P, i (RPC),
Invocacion de métodos/procedimientos remotos BB L )

API de Socket

Transmision de datos Comunicacion serie/paralelo

Figura 2.19. Paradigmas de comunicacién entre procesos.

63

Transferencia de datos
serie se refiere a la
transmision de datos bit
a bit. Lo opuesto a
transferencia de datos
serie es ransferencia
de datos en paralelo, en
la cual varios bits se
transmiten
concurrentemente.

Socket es un témino
fomado de los primeros
dias de las
COMmunicaciones
telefdnicas, cuando un
operador tenia que
establecer manualmente
una conexién entre dos
partes insertando los dos
extremos de un cable en
sendos sockets'.

Ejemplos de implementaciones de |PC

Java Remote Method Invocation (RMI)
AP| de sockets de UNIX, Winsock

'{N. del T:: Socket en
nglés significa enchufe)
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RESUMEN

La comunicacion entre procesos (IPC) conforma el eje central de la computacion dis-
tribuida, En este capitulo se han visto los principios de los mecanismos de IPC, in-
cluyendo lo siguiente:

Comunicacién entre procesos (IPC). La posibilidad de que procesos indepen-
dientes, y separados se comuniquen entre ellos para colaborar en una tarea. Cuan-
do una comunicacién se realiza tinicamente de un proceso a otro, el mecanis-
mo [PC se denomina unidifusién, Cuando la comunicacién se realiza entre un
proceso y un grupo de procesos, el mecanismo [PC es multidifusién.

Una API basica de funcionalidades para IPC debe proporcionar:
— Primitivas de operaci6n: enviar, recibir, conectarse, y desconectarse,

— La sincronizacién de eventos permite que procesos relacionados se ejecuten
independientemente, sin conocimiento de lo que ocurre en el otro extremo.
La forma mas sencilla para que un mecanismo de comunicacién permita sin-
cronizacién es por medio de bloqueos. Las operaciones que son bloqueantes
se denominan a menudo operaciones sincronas, mientras que las que no son
bloqueantes se llaman también operaciones asincronas. Los interbloqueos pue-
den aparecer debido al uso de operaciones bloqueantes. La utilizacién de hi-
los de ejecucién (threads) o procesos permiten la realizacién de otras tareas
a un proceso que ain espera que una operacién bloqueante se complete.

— El empaquetamiento de datos (data marshaling) necesario para preparar los
datos para su transmisién por red, estd compuesto por los siguientes pasos:
(i) serializacién de las estructuras de datos, y (ii) conversién de los valores
de datos a una representacién externa o de red.

Existen diferentes esquemas de representacién de datos de red a diferentes ni-
veles de abstraccion. Algunos de los mds conocidos son Sun XDR(External Data
Representation), ASN.1 (Abstract Syntax Notation Number 1) and XML (Ex-
tensible Markup Language).

El empaquetamiento de datos es mas sencillo cuando los datos a transmitir son
una secuencia de caracteres o texto representado por medio de una codificacién
de tipo ASCIIL Los protocolos que utilizan texto se denominan protocolos ba-
sados en texto,

Los protocolos del tipo solicitud-respuesta son protocolos que envian iterativa-
mente mensajes de solicitud y de respuesta hasta que se completen las tareas,

Un diagrama de eventos se utiliza para documentar la secuencia detallada de
eventos y bloqueos en un protocolo. Un segmento continuo a lo largo de la Ii-
nea de ejecucion representa el periodo de tiempo durante el cual el proceso esta
activo. Una linea discontinua representa que el proceso estd bloqueado.

Un diagrama de secuencia es parte de la notacién UML y se utiliza para docu-
mentar iteraciones entre procesos que son complejas. En un diagrama de se-
cuencia, el flujo de ejecucién de cada participante del protocolo se representa
por una linea discontinua y no se diferencia entre estados de bloqueo y ejecu-
cién.

Las funcionalidades de comunicacién entre procesos pueden ser orientadas o no
orientadas a conexién:
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— Por medio de los mecanismos orientados a conexién, dos procesos estable-
cen una conexién logica, para posteriormente intercambiar datos insertAndo-
los y extrayéndolos de la conexi6én. Una vez que la conexi6n se ha estable-
cido no es necesario identificar a emisor y receptor.

— En el caso de mecanismos no orientados a la conexién, los datos se inter-
cambian por medio de paquetes independientes, cada uno de los cuales ne-
cesita identificar al receptor.

Las funcionalidades de tipo IPC pueden clasificarse de acuerdo a sus niveles de
abstraccién, yendo desde transferencia de datos serie/paralelo, al nivel més bajo,
pasando por el API de sockets al siguiente nivel, hasta llamadas a procedimientos
o métodos remotos, al nivel mas alto.

a L=
L .J.-'

1. Teniendo en cuenta el caso de la comunicacién enire humanos:

a. Clasifique cada uno de los siguientes escenarios en términos de umidifu-
sion 0 nmitidifusion:

i, Un estudiante hablando con un amigo por medio de un teléfono ina-
lambrico,

il. Un ejecutivo hablando via conferencia telefénica con empresarios en
varias ciudades.

iii. Un profesor dando clase en un aula.
iv. Un nifio jugando con otro usando un walkie-talkie.
v. Un presidente dirigiéndose a la nacién en televisién.

b. ¢(Cémo se realiza la sincronizacién de eventos y la representacién de datos
durante una sesién de una conversacién cara a cara, tal y como se hace
cuando se habla con alguien sentado a su lado?

c. ¢Cémo se realiza la sincronizacién de eventos y la representacién de datos
durante una sesién de conversacién a distancia, tal y como se hace cuando
se habla con alguien por teléfono?

d. ;Cémo se realiza la sincronizacién de eventos y la representacién de datos
durante una reunién entre dos representantes de dos naciones que hablan
idiomas diferentes?

2. El proceso A manda un mensaje sencillo al proceso B usando una llamada IPC
no orientada a conexién. Para hacerlo, A invoca una operacién enviar (espe-
cificando un mensaje como argumento) en algin instante durante su ejecucién,
y B invoca una operacién recibir. Suponga que la operacién enviar es asin-
crona (no bloqueante) y la operacién de recibir es sincrona (bloqueante), Di-
buje un diagrama de eventos (no un diagrama de secuencia) para cada uno de
los siguientes escenarios.

a. El proceso A invoca la operacion enviar antes de que el proceso B invo-
que la operacién recibir.
b. El proceso B invoca la operacién recibir antes de que el proceso A invo-
que la operacién enviar.
3. Repita la dltima pregunta, Esta vez ambas operaciones (enviar y recibir) son
bloqueantes,
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4, Considere el APl de comunicacién entre procesos siguiente:

Esta API envia y recibe los mensajes de buzones. Un proceso puede comuni-
carse con otro proceso usando un buzén compartido por esos dos procesos.
Por ejemplo, si el proceso A desea comunicarse con los procesos B y C, debe
compartir el buzén 1 con el proceso B, y otro buzén, el buzén 2, con C. Los
mensajes entre A y B se depositan y recogen del buzén 1, mientras que los
mensajes entre A y C se depositan y recogen del buzén 2. Obsérvese la Figu-
ra 2.20.

Las operaciones enviar y recibir se definen como:

— enviar (n, mensaje): Envia un mensaje al buzén n, bloqueante (es decir, que
el emisor quedara suspendido hasta que llegue una respuesta al buzén com-
partido).

— recibir (n, mensaje): Examina el buzén n con antelacién a la recepcién de
un mensaje; es también una operacién blogueante, que significa que el pro-
ceso receptor quedard suspendido hasta que llegue un mensaje al citado
buzé6n.

Un proceso que se encuentre bloqueado a la espera de un mensaje en un de-
terminado buzén no podré recibir ningtin mensaje por otro buzén.

a. Suponga que un proceso P espera recibir dos mensajes, uno por el buzén
1 y otro por el buzén 2. No se conoce a priori ni el instante ni el orden en
el que van a llegar los mensajes, jQué secuencia de enviar y recibir, si
existe, se puede ejecutar para asegurarse que el proceso P no se bloquea
permanentemente?

b. ¢Qué secuencia de enviar y recibir, si existe, debe ejecutar el proceso P si
quiere esperar por un solo mensaje bien por el buzén 1 o por el buzén 2
(o0 incluso) por ambos? De nuevo, no se conoce por adelantado qué men-
saje llegara primero. Asimismo, la secuencia propuesta no debe causar un
bloqueo indefinido.

(Nota: Su respuesta debe utilizar (inicamente las operaciones dadas en el ca-
pitulo; no utilice hilos (threading) u otras funcionalidades del sistema opera-
tivo.)

. ¢Se puede dar un interbloqueo durante la comunicacién entre procesos (utili-

zando enviar/recibir).

a. en un sistema de comunicaciones que proporciona una operacién de enviar
bloqueante y de recibir bloqueante?

b. en un sistema de comunicaciones que proporciona una operacion de enviar
no bloqueante y de recibir bloqueante?

Justifique su respuesta. Si la respuesta es afirmativa, proporcione un ejemplo.
Si la respuesta es negativa, dé una breve argumentacion.

. Considere el desarrollo de una API de multidifusién sobre una API existente

de tipo unidifusién. El API de unidifusién proporciona operaciones enviar y
recibir entre dos procesos. El API de multidifusién debe proporcionar opera-
ciones para (1) enviar a un grupo de procesos, y (2) recibir de un proceso de
multidifusién. Describa cémo proporcionaria las operaciones de multidifusién
usando las operaciones de unidifusién tinicamente, (Neota: Su respuesta debe
utilizar (inicamente las operaciones dadas en el capftulo; no utilice hilos
(threading) u otras funcionalidades del sistema operativo).
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Proceso A Poceso B

Buzdn 1

Proceso C

- -4—P Flujo de mensajes

Buzén 2

Figura 2.20. Una interfaz de programacion de aplicaciones IPC para el Ejercicio 4.

7. En un sistema distribuido, tres procesos PI, P2, y P3 participan en una co-
municacién entre procesos. Suponga que sucede la siguiente secuencia de
eventos:

En el instante 1, P3 invoca un recibir para P2,

En el instante 2, P! envia el mensaje ml hacia P2,
En el instante 3, P2 invoca un recibir para P1.

En el instante 4, P2 recibe el mensaje mi.

En el instante 5, P2 envia el mensaje mi hacia P3.
En el instante 6, P3 recibe el mensaje mi. PI invoca un recibir para P2,
En el instante 7, P2 invoca un recibir para P3.

En el instante 8, P3 envia el mensaje m2 hacia P2,
En el instante 9, P2 recibe el mensaje m2.

En el instante 10, P2 envig el mensaje m2 hacia PI.
En el instante 11, P! recibe el mensaje m2.

a, Para cada uno de los siguientes escenarios, dibuje un diagrama de eventos
para mostrar la secuencia de eventos y los bloqueos y desbloqueos de cada
proceso:

i en un sistema de comunicaciones que proporciona una operacién de en-
viar bloqueante y de recibir bloqueante,

il. en un sistema de comunicaciones que proporciona una operacién de en-
viar no bloqueante y de recibir bloqueante.

b. Dibyje un diagrama de secuencia para documentar la comunicacién entre
los procesos PI, P2, y P3.
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8.

10,
11,

12,

13,

Este es un ejercicio sobre empaquetamiento de datos (data marshaling).
a. En el contexto de IPC:

i. ¢Qué es el empaquetamiento de datos? Hay dos pasos dentro del em-
paquetamiento de datos, némbrelos y describa cada uno. jPor qué es
necesario el empaquetamiento de datos?

ii. ¢Qué es la serializacién de objetos?

iif. ¢Cémo se aplican los dos pasos del empaquetamiento de datos a (i) un
vector de enteros, y (ii) un objeto? Describa en términos generales qué
es necesario realizar con los datos.

b. EI proceso A envia al proceso B un tnico dato, una fecha. El proceso A
usa e] formato americano de fecha: <mes>/<dia>/<afio> (por ejemplo,
01/31/2001). El proceso B usa el formato europeo: <dia>/<mes >/<afio>
(por ejemplo, 31/01/2001).

i, Suponga que no se ha acordado una representacién externa de datos.

a. JCémo A enviarfa la fecha a B para que A no necesite hacer nin-
guna conversién?

b. ;Cémo A enviaria la fecha a B para que B no necesite hacer nin-
guna conversion?

il. Suponga que la misma fecha se comunica al proceso C, que utiliza un
formato de fecha del tipo: <afio>-<mes>-<dia> (por ejemplo, 2001-
31-01). ;Cémo puede A enviar la fecha a B y C a la vez de forma que
A no tenga que realizar conversién alguna?

iii. Describa una representacién externa de datos para la fecha de forma
que cualquier proceso emisor convierta la fecha del formato de repre-
sentacién local al formato de representacién externo antes de enviarla,
y que cualquier proceso receptor convierta la fecha recibida del for-
mato de representacién externo al suyo propio.

Puede resultarle de interés la consulta de la referencia [sagqara.demon.co.uk, 10].

. Utilice teilnet para interactuar con un servidor Daytime [RFC 867, 4] sobre una

maquina a la que tenga acceso. Los servidores Daytime escuchan el puerto 13.
Desde una ventana de consola sobre el simbolo de sistema teclee:
telnet <espacio> <nambre o direccién IP de la méquina><espacioc> 13

Ejemplo: telnet maguina.universidad.edu 13
Recopile una traza de la sesién y describa sus observaciones.
Dibuje un diagrama de secuencia para el protocolo Daytime.

¢Es posible para un cliente Daytime que se quede bloqueado de forma indefi-
nida? Expliquelo.

Utilice telnet para interactuar con un servidor echo [RFC 862, 6] sobre una
méaquina a la que tenga acceso. Los servidores echo escuchan el puerto 7.

a. Dibuje un diagrama de eventos para el protocolo echo.

b. ¢Es posible para un cliente Daytime que se quede bloqueado de forma in-
definida? Expliquelo,

Considere el protocolo FTP (File Transfer Protocol, Protocolo de Transferen-
cia de Ficheros) [RFC 959, 5].
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Nétese que este protocolo utiliza dos conexiones: una para transmitir las peti-
ciones y respuestas y otro para transmitir los ficheros para ser enviados/reci-
bidos.

a. Utilice telner para conectarse a un servidor FTP al que tenga acceso. Lue-
go solicite un mandato para listar el contenido del directorio rafz del ser-
vidor.

b. Utilice un diagrama de eventos para describir las interacciones entre los pro-
cesos participantes,

c. (Cudl es el formato de cada peticién?

d. ;Cudl es el formato de cada respuesta?

e, Considere el mandato MODE del protocolo: permite especificar el tipo de
fichero (texto o binario) a transmitir. ;Cual es la representacién de datos
para cada uno de los diferentes modos de fichero?

14. Considere el protocolo SMTP (Simple Mail Transfer Protocol, Protocolo Sim-
ple de Transferencia de Correo) [RFC 821, 3]. Un extracto de la RFC de este
protocolo proporciona la siguiente sesién de ejemplo:

220 USC-ISI.ARPA Simple Mail Transfer Service Ready
HELO LBL~UNIX.ARPA

250 USC-ISI.ARPA

MATL FROM:<mofLBL-UNIX.ARPA>

250 OK

RCPT TO:<Jones@USC-ISI.ARPA>

[0).6

DATA

354 Start mail input; end with <CRLF>.<CRLF>
Bla bla bla...

...etc. ete. etec.

wEnRw

250 OK

QUIT

221 USC-ISI.ARPA Service closing transmission channel

a. Utilice un diagrama de secuencia para describir las interacciones entre los
procesos participantes.

b. ¢Cudl es el formato de cada peticién?

c. (Cudl es el formato de cada respuesta?

d. Utilice telner para conectarse a un sistema donde usted tenga una cuenta
SMTP, y enviese a si mismo un correo. Conéctese luego al sistema y veri-
fique que el correo ha Ilegado.

Recopile una traza de la sesion y describa sus observaciones,

now
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CAPITULO

Paradigmas de
computacion distribuida

La computacion distribuida es una de las mas vibrantes areas en el
campo de la informatica. Hay una continua evolucion hacia nuevas
tecnologias que den soporte a las aplicaciones distribuidas,
trayendo consigo nuevos modelos conceptuales y terminologias.

Aparentemente nueva jerga, otro acrénimo, o0 una nueva
tecnologia rompedora aparece cada dia. Para un observador
inexperto o para un estudiante que comienza, ordenar esta
terminologia y sus tecnologias es una ardua tarea.

Este capitulo presenta una clasificacion de varios paradigmas
para aplicaciones distribuidas, asi como una introduccién a algunas
de las herramientas ya existentes y los protocolos basados en estos
paradigmas. En los siguientes capitulos se exploraran algunos de
estos paradigmas, herramientas y protocolos en detalle.

Los términos paradigmas y abstracciém se han usado ya en previos capitulos, pero
aqui se examinardn més de cerca.

Abstraccion

Con diferencia el concepto mas fundamental dentro de la informatica, la abstraccién

es la idea de encapsulaciém, o de ocultansiento de detalles Citando a David J. Bar-
nes [Barnes, 1]:

«Habitualmente usamos la abstraccion cuando no es necesario conocer los

detalles exactos de como algo funciona o se representa, porque podemos utili-

zarlo en su forma simplificada. A menudo entrar dentro del detalle tiende a os-
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curecer lo que estamos intentando entender en lugar de iluminario... la abs-
traccion juega un papel muy importante en la programacion porque lo que a
menudo queremos modelar, en software, es una version simplificada de las co-
sas que existen en el mundo real... sin necesidad de construir cosas reales».

En ingenierfa del software, la abstraccién se materializa en proporcionar herra-
mientas o funcionalidades que permitan el desarrollo de software sin que el progra-
mador tenga que conocer las complejidades subyacentes, No se trata de sobrestimar
cuando se dice que las herramientas de abstraccion son el empuje detrds del desarro-
llo moderno de software, y que ellas existen detras de cada aspecto del desarrollo de
una aplicacién. Por ejemplo, se utilizan compiladores para abstraerse del detalle de
los lenguajes maquina, y los programadores de Java utilizan el paquete AWT (Abs-
tract Window Toolkit) para desarrollar rapidamente interfaces graficas,

En el drea de aplicaciones distribuidas, ha habido una explosién de herramientas
y funcionalidades basadas en una amplia variedad de paradigmas que ofrecen dife-
rentes grados de abstraccién,

Paradigmas

El diccionario Webster define la palabra paradigma como «un patrén, ejemplo, o mo-
delo». En el estudio de cualquier materia de gran complejidad, es qtil identificar los
patrones o modelos bésicos y clasificar los detalles de acuerdo con estos modelos.
Este capitulo busca presentar una clasificacién de los paradigmas sobre aplicaciones
distribuidas. Los paradigmas se van a presentar ordenados basindose en su nivel de
abstraccién, como se muestra en la Figura 3.1. En el nivel mas bajo de abstraccién
se encuentra ¢l paso de mensajes que encapsula el menos nivel de detalle, Los es-
pacios de objetos ocupan el extremo opuesto del espectro, ya que se trata del para-
digma més abstracto.

Nivel de abstraccion

Alto
Espacios de objetos, aplicaciones colaborativas
Servicios de red, (ORB) object request broker, agentes moviles
Llamada a procedimientos remotos, invocacién de métodos remotos
Cliente-servidor, peer-fo-peer
Paso de mensajes
Bajo
A J

Figura 3.1. Los paradigmas de computacién distribuida y su nivel de abstraccién.

3.2. NA AP ACION DE EJEMPLO

A través del resto del capitulo, se usard una misma aplicacién para ilustrar cémo se
aplica cada uno de los paradigmas.

La aplicacién de ejemplo se trata de un sistema de subastas on-line. (Ndtese que
las implementaciones descritas en este capitulo intencionadamente ignoran detalles
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[como la interfaz con el usuario y el almacenamiento de datos] de la aplicacién real,
Las implementaciones de ejemplo se han pensado para que sirvan como hilo comiin
de este capitulo. Por medio del uso de estas implementaciones, se podrd comparar y
contrastar las diferencias y efectos de las abstracciones proporcionadas por los dife-
rentes paradigmas.) Se simplificard el sistema hasta el punto de tratar sélo un objeto
a subastar en cada sesién, Durante cada sesi6én de subasta, un objeto estd abierto a
pujas emitidas por los participantes en la subasta. Al final de la sesién, el subastador
anuncia el resultado. En la descripcién de las diferentes implementaciones, se va a
centrar la atencién en los aspectos de computacién distribuida de la capa de servicio
(esto es, dentro de la arquitectura de tres niveles para aplicaciones distribuidas, en el
nivel de servicio subyacente que da soporte al resto de niveles superiores) de la ar-
quitectura de la aplicacién.

DNES DISTRIBUIDAS

Paso de mensajes

La aproximacién més bdsica a la comunicaci6n entre procesos es el paso de mensa-
Jes En este paradigma, los datos que representan mensajes se intercambian entre dos
Procesos, un emsisor y un recepior.

El paso de mensajes es el paradigma fundamental para aplicaciones distribuidas.
Un proceso envia un mensaje que representa una peticién, El mensaje se entrega a un
receptor, que procesa la peticién y envia un mensaje como respuesta. En secuencia,
la réplica puede disparar posteriores peticiones, que lleven a sucesivas respuestas, y
asf en adelante. La Figura 3.2 ilustra el paradigma de paso de mensajes.

Proceso A Proceso B

my

Mo

Proceso A envia el mensaje m, al proceso B, luego
Proceso B envia el mensaje m, al proceso A, y finalmente

; : Un mensaje
Proceso A envia el mensaje m, al procaso B. .

Figura 3.2. El paradigma de paso de mensajes.

Las operaciones basicas necesarias para dar soporte al paradigma de paso de men-
sajes son enviar y recibir, Para comunicaciones orientadas a conexién, también se ne-
cesitan las operaciones conectar y desconectar. (Los detalles sobre las operaciones,
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tales como argumentos o valores de retorno, se dardn junto a las respectivas herra-
mientas y funcionalidades en los capitulos posteriores.) Por medio del grado de abs-
traccién proporcionado por este modelo, los procesos interconectados realizan la en-
trada y la salida hacia el otro proceso, de una forma similar a la utilizada en la
entrada/salida (E/S) de ficheros. Como en el caso de la E/S de ficheros, las opera-
ciones sirven para encapsular el detalle de la comunicacién a nivel del sistema ope-
rativo, de forma que el programador puede hacer uso de operaciones para enviar y re-
cibir mensajes sin preocuparse por el detalle subyacente,

La interfaz de programacién de aplicaciones de sockefs (que se estudiard en el Ca-
pitulo 4) se basa en este paradigma. Usando un secket, una construccién légica, dos
procesos pueden intercambiarse datos de la siguiente forma: un emisor escribe o in-
serta un mensaje en el socket; en el otro extremo, un receptor lee o extrae un men-
saje del socket.

La implementacién de nuestro sistema de subastas usando paso de mensajes y el
paradigma cliente-servidor se describird en la préxima seccion.

Paradigma cliente-servidor

Quizds el mas conocido de los paradigmas para aplicaciones de red, ¢l modelo dien-
teservider [Comer y Stevens, 2] asigna roles diferentes a los dos procesos que co-
laboran, Un proceso, el servidor interpreta el papel de proveedor de servicio, espe-
rando de forma pasiva la llegada de peticiones, El ofro, el cliente, invoca determinadas
peticiones al servidor y aguarda sus respuestas, L.a Figura 3.3 ilustra este paradigma.

- Una peticién de servicio
C] Un proceso cliente
[ unproceso servidor

O Un servicio

Computador servidor Computador cliente

O~ — O
O |

@& = -

Figura 3.3. El paradigma cliente-servidor.

De una concepcién simple, el modelo cliente-servidor proporciona una abstraccién
eficiente para facilitar servicios de red. Las operaciones necesarias incluyen aquellas
que permiten a un proceso servidor escuchar y aceptar peticiones, y a un cliente so-
licitar dichas peticiones y aceptar las respuestas. Al asignar dos papeles diferentes a
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ambos exiremos la sincronizacién de eventos se simplifica: el proceso servidor espe-
ra peticiones, y el cliente en su turno espera las respuestas.

Muchos servicios de Internet dan soporte a aplicaciones cliente-servidor. Estos ser-
vicios se conocen por el protocolo que implementa la aplicacién. Conocidos servicios
de Internet son HTTP, FTP, DNS, finger, gopher y otros, algunos de los cuales ya se
han presentado en el Capitulo 2.

Los dos modelos béasicos que hemos visto hasta el momento, cliente-servidor y
paso de mensajes, son suficiente como base para la implementacién de nuestro siste-
ma de subastas, Cada participante, asf como el programa de subastas, asumen a la vez
el papel de cliente y servidor, de la siguiente forma:

Para el control de 1a sesion:

* Como servidor, un participante espera escuchar el anuncio del subastador (1)
cuando comience la sesién, (2) en el momento en el que se produzca un cam-
bio en la puja maxima, y (3) cuando la sesién termine,

» Como servidor, el subastador envia una peticién que anuncia los tres tipos de
eventos antes comentados.

Para la aceptacién de pujas:
* Como servidor, un participante envia una nueva puja a un servidor.
* Como cliente, un subastador acepta nuevas pujas y actualiza la puja maxima,

El paradigma cliente-servidor es inherente a muchas aplicaciones distribuidas. EIl
API de sockets orientados a conexién proporciona operaciones disefiadas especifi-
camente para servidores y clientes, asimismo, el API de lkamada a procedimientos
remotos (Remote Procedure Call) y el APl de Java de invecacién de métodos re-
mwtos (Remote Method Invocation) (algo mas sobre éste ultimo se vera a lo largo
de este capitulo) también se refiere a los procesos participantes como clientes y ser-
vidores,

Paradigma de igual a igual peer-to-peer

En el paradigma cliente-servidor, los procesos participantes juegan diferentes roles:
los procesos cliente solicitan peticiones mientras que los procesos servidores escuchan
de forma pasiva para servir dichas peticiones y proporcionar los servicios solicitados
en respuesta. En particular, el paradigma no da soporte para que el proceso servidor
inicie la comunicacion.

En el paradignma peer-fo-peer (Figura 3.4), los procesos participantes interpretan
los mismos papeles, con idénticas capacidades y responsabilidades (de ahf el término
peer, en inglés par). Cada participante puede solicitar una peticién a cualquier otro
participante y recibir una respuesta, Un ejemplo bien conocido de un servicio de trans-
ferencia de ficheros peer-to-peer es Napster.com; servicios similares permiten la com-
particién de ficheros (primordialmente ficheros multimedia) entre ordenadores a tra-
vés de Internet.

Mientras el paradigma cliente-servidor es un modelo ideal para servicios centrali-
zados de red (donde el proceso servidor proporciona el servicio y los procesos clien-
te acceden a dicho servicio mediante el citado servidor), el paradigma peer-to-peer re-
sulta mds apropiado para aplicaciones como mensajeria instantdnea, transferencia de
ficheros, video-conferencia, y trabajo colaborativo, También es posible que una apli-
cacién se base en ambos modelos, cliente-servidor y peer-ro-peer, Napster.com utili-
za un servidor como directorio ademds de la comunicacién peer-to-peer.
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En el contexto de la
mensajeria instantanea, la
presencia representa el
estado de un
participante, tal como si
esta presente (on-lineg) o
desconectado, asi como
ofros indicadores de
estatus.

Middleware hace
referencia al software que
actlia como intermediario
entre procesos
independientes. Los
dstemas de mensajes
son unos de los tipos de
middleware, los ORB o
broker de peticiones son
ofros.

H uso de un
intermediario es una
técnica comun en
computacion distribuida.
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Proceso 1
A i
peticidn peticién
espuesta respuesta
Y Y
Proceso 2

Figura 3.4. El Paradigma peer-to-peer.

El paradigma peer-to-peer se puede implementar por medio de bibliotecas que
proporcionen herramientas de paso de mensajes. Para aplicaciones complejas, como
mensajerfa instantdnea o comparticién de recursos, se estd trabajando en protocolos
de alto nivel y en herramientas para su desarrollo, Ejemplos de estos protocolos y
sus correspondientes herramientas son el proyecto JXTA [jxta.org, 29] y Jabber
(jabber.org, 30], un protocolo abierto basado en XML para mensajerfa y presencia
instantdnea,

La implementacién de nuestro sistema de subastas puede simplificarse sustancial-
mente con la disponibilidad de una herramienta que dé soporte al paradigma peer-ro-
peer. Un participante puede conectarse al subastador directamente para registrarse en
la subasta, El subastador posteriormente contacta con cada uno de los participantes
para iniciar la sesién de subasta, durante la cual cada uno de los participantes indivi-
dualmente pueden obtener el estado y realizar pujas. Al concluir la subasta, el subas-
tador notifica al ganador, y el resto de participantes pueden conocer el resultado con-
tactando con el propio subastador,

Paradigma de sistema de mensajes

El paradigma de sistensa de mensajes 0 Middleware Orientado a Mensajes (Mes-
sage-Oriented Middleware-MOM), (véase la Figura 3.5) es una elaboracién del para-
digma bésico de paso de mensajes.

En este paradigma, un sistema de mensajes sirve de intermediario entre procesos
separados e independientes. El sistema de mensajes actia como un conmutador para
mensajes, a través del cual los procesos intercambian mensajes asincronamente, de
una forma desacoplada. (Asincronamente, como recordard del Capitulo 2, indica una
comunicacién sin bloqueo.) Un emisor deposita un mensaje en el sistema de mensa-
jes, el cual redirige el mismo a la cola de mensajes asociada a dicho receptor. Una
vez que se ha enviado, el emisor queda liberado para que realice cualquier otra tarea.

Hay dos subtipos de modelos de sistema de mensajes: el modelo de mensajes pun-
to a punto y el modelo de mensajes publicacién/suscripcién.
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El futuro de peer-to-peer

por Matthew Fordhal, colaborador de Associated Press.
(http://www.hollandsentinel.com/stories/021801/bus_Napster.shtml, publicado en web el
domingo 18 de febrero de 2001.)

Reimpreso con permiso de Assoclated Press.

El futuro de peer-to-peer

La tecnologia de intercambio de ficheros popularizada por Napster conocida

como conexién peer-to-peer, esta a punto de cambiar como las personas y empresas
utilizan Internet. En lugar de apoyarse en servidores centrales para procesar

y remitir informacion, nuevas aplicaciones se desarrollaran que permitiran

que los usuarios conviertan cualquier dispositivo de computacién en un servidor.

Una sala de reuniones
virtual
Los usuarios se conectan a Internet
usando un programa que Se parece a
una sala de chat on-fine
Un fichero se coloca en un «espacio
compartido» dentro de la sala de
reuniones virtual, la cual permite a

los usuarios trabajar sobre ficheros
de datos al mismo tiempo.

Los usuarios trabajan en tiempo real

y pueden mandarse mensajes de forma
instantdnea de unos a otros. En el
futuro, esto se podria realizar por
medio de dispositivos portatiles y
teléfonos moviles.

{Qué es lo que hay en
la pantalla?

Nombre de los
usuarlos conectados
Hchero sobre el que
se esta trabajando

A

Intercambio de mensajes |
instantdneos ) -

a8 — - — ——

i
T e——

!ll

Groove Networks, recopilado por AP wire reports.
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Emisor

Receptor

cola de mensajes
Sistema de mensajes ,/D
i, oo

"“//
0. e

—{

[ ]un mensaje

Figura 3.5. El paradigma de sistema de mensajes.

Modelo de mensajes punto a punto

En este modelo, un sistema de mensajes redirige un mensaje desde el emisor hasta la
cola de mensajes del receptor. A diferencia del modelo bésico de paso de mensajes,
el middleware proporciona un depdsito de los mensajes que permite que el envio y la
recepcién estén desacoplados. Por medio del middleware, un emisor deposita el men-
saje en la cola de mensajes del receptor. Un proceso receptor exirae los mensajes de
su cola de mensajes y procesa cada mensaje de forma correspondiente.

Comparado con el modelo béasico de paso de mensajes, el paradigma de mensajes
punto a punto proporciona una abstraccién adicional para operaciones asincronas, Para
conseguir el mismo efecto con el paso de mensajes basico, un programador debe ha-
cer uso de hilos (threads) o de procesos hijos.

La implementacién de nuestro sistema de subastas usando el modelo de mensajes
punto a punto es Ja misma que con el modelo bésico de paso de mensajes. La iinica
diferencia es que los mensajes se canalizan por medio del middleware, y el envio y
la recepcién estdn desacoplados.

Modelo de mensajes publicacién/suscripcion

En este modelo, cada mensaje se asocia con un determinado tema o evento, Las apli-
caciones interesadas en el suceso de un especifico evento se pueden suscribir a los
mensajes de dicho evento. Cuando el evento que se aguarda ocurre, el proceso pu-
blica un mensaje anunciando el evento o asunto. El middleware del sistema de men-
sajes distribuye el mensaje a todos los suscriptores.

El modelo de mensajes publicacién/suscripeién ofrece una potente abstraccién para
multidifusién o comunicacién en grupo. La operacién publicar permite al proceso di-
fundir a un grupo de procesos, y la operacién suscribir permite a un proceso escu-
char dicha difusién de mensajes.

Utilizando el modelo de mensajes publicacién/suscripcién, la implementacién de
nuestro sistema de subastas se realizaria de la siguiente forma:

+ Cada participante se suscribe a los mensajes del evento comienzo-subasta.

« El subastador anuncia el comienzo de la sesién de subasta enviando un mensa-

je de evento comienzo-subasta.

* Tras recibir el evento de comienzo-subasta, cada participante se suscribe a los

mensajes del evento fin-subasta.
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+ El subastador se suscribe a los mensajes del evento nueva-puja.

* Un participante que desee realizar una nueva puja lanzaré el evento nueva-puja,
que serd reenviado al subastador.

Al final de la sesi6n, el subastador lanzard en mensaje fin-subasta para informar a to-
dos los participantes del resultado. Si se desea, se pueden afiadir otros mensajes adi-
cionales que permitan a los participantes conocer el estado de la subasta.

El paradigma MOM ha tenido una larga historia en las aplicaciones distribuidas.
Los Message Queue Services (MQS) se llevan utilizando desde los 80, El MQ*Series
de IBM [ibm.com, 6] es un ejemplo de dicho servicio. Otros soportes existentes para
este paradigma son Microsoft's Message Queue (MSMQ) [Dickman,5; lotus.com, 21]
y el Java's Message Service (JMS) [Wetherill, 7).

Modelo de llamadas a procedimientos remotos

El modelo de paso de mensajes funciona bien para protocolos basicos de red y para
aplicaciones de red basicas. Pero, cuando las aplicaciones crecen en complejidad, re-
sulta necesario un nivel de abstraccién mayor para la programacién distribuida. En
particular, resultaria deseable tener un paradigma que permitiera que el software dis-
tribuido se programase de una manera similar a las aplicaciones convencionales que
se ejecutan sobre un tnico procesador. El modelo de llamada a procedimientos re-
motos (RPC, Remote Procedure Call) proporciona dicha abstraccién. Utilizando este
modelo, la comunicacién entre dos procesos se realiza utilizando un concepto similar
al de una llamada a un procedimiento local, que resulta familiar a los programadores
de aplicaciones.

En un programa que s6lo implica a un Gnico proceso, una llamada a un procedi-
miento del tipo func(argl, arg2) implica un salto en el flujo de ejecucién al codigo
de dicho procedimiento, (Véase la Figura 3.6). Los argumentos se mandan al proce-
dimiento como pardmetros de su ejecucion.

Cualquier programa

|

- func (1,2}
/ -

—— Flujo de ejecucion
[ ] Un procedimiento local

Figura 3.6. Llamada a un procedimiento local.

En lenguajes
procedimentales como C,
una llamada a
procedimiento es una
invocacion a un
procedimiento (funcion
gue no devuelve nada) o
a una funcion (una
verdadera funcién, que
devuelve un valor).
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Una llamada a un procedimiento remoto implica dos procesos independientes, que
pueden residir en méquinas diferentes, Un proceso, A que quiere realizar una peticién
a otro proceso, B invoca a un procedimiento de B, pasando junto a la llamada una
lista de valores de argumentos. Como en el caso de la llamada a procedimientos lo-
cales, una llamada a un procedimiento remoto dispara una accién predefinida en un
procedimiento proporcionado por B, Al finalizar el procedimientos, el proceso B de-
vuelve un valor al proceso A.

La Figura 3.7 muestra el paradigma RPC. Una llamada a un procedimiento se hace
desde un proceso al ofro, con los datos pasados como argumentos, Después de recibir
una llamada, como resultado se ejecutan las acciones codificadas en el procedimiento.

Proceso A Proceso B

‘ - proc 1{arg 1,arg 2)

return valor -

D Un procedimiento remoto

—» Flujo de sjecucion conceptual

Figura 3.7. El paradigma de llamada a procedimientos remotos.

RPC permite a los programadores construir aplicaciones de red usando una cons-
truccién de programaci6n similar a una llamada a procedimiento local, proporciona-
do un nivel de abstraccién conveniente tanto para la comunicacién entre procesos
como para la sincronizacién de eventos.

Desde su aparicién a principios de los 80, el modelo de llamadas a procedimien-
tos remotos ha sido ampliamente utilizado en las aplicaciones de red, Existen dos API
relevantes para RPC: Una es la Open Network Computing Remote Procedure Call
(ONC RPC), evolucionado a partir del API de RPC desarrollada por Sun Microsys-
tems en el comienzo de los 80, Detalles sobre esta API se pueden encontrar en [ietf,org,
8]. La otra API méas conocida es la RPC del Distributed Computing Environment (DCE)
de Open Group [opennc.org, 9], Ademds, existe el Simple Object Access Protocol
(SOAP), que se estudiard en el Capitulo 11, y sus implementaciones que dan sopor-
te a las llamadas a procedimientos remotos basadas en web.

Para utilizar RPC para implementar nuestro sistema de subastas procederemos de
la siguiente forma:

* El programa de subastas proporciona un procedimiento remoto para que cada
participante se registre y otro procedimiento para que éstos hagan pujas.

* Cada programa participante proporciona los siguientes procedimientos remotos:
(1) el que permite al subastador llamar al participante para anunciar el comien-
zo de una sesién, (2) el que permite al subastador informar al participante de la
puja mas alta, y (3) el que permite que el subastador anuncie el final de la sesién.
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Paradigmas de objetos distribuidos

La idea de aplicar la orientacién a objetos a las aplicaciones distribuidas es una ex-
tensién del desarrollo software orientado a objetos. Las aplicaciones acceden a obje-
tos distribuidos sobre una red. Los objetos proporcionan métodos, a través de cuya
invocacién una aplicaci6n obtiene acceso a los servicios, Varios paradigmas, descri-
tos en los siguiente parrafos, se basan en la idea de objetos distribuidos.

Invocaciéon de métodos remotos

La invocacién de métodos remotos (Remote Method Invocation-RMI) (Figura 3.8) es
el equivalente en orientacién a objetos de las llamadas a procedimientos remotos, En
este modelo, un proceso invoca métodos de un objeto, el cual reside en un ordenador
remoto.

Como en RPC, los argumentos se pueden pasar con la invocacién, y se puede de-
volver un valor cuando el método ha concluido.

La implementacién de nuestro sistema de subastas es esencialmente la misma que
con RPC, la excepcién es que los métodos de los objetos reemplazan los procedi-
mientos:

» El programa de subastas proporciona un método remoto para que cada partici-

pante se registre y otro método para que éstos hagan pujas.

* Cada programa participante proporciona los siguientes métodos remotos: (1) el
que permite al subastador llamar al participante para anunciar el comienzo de
una sesién, (2) el que permite al subastador informar al participante de la puja
mas alta, y (3) el que permite que el subastador anuncie el final de la sesion.

Proceso 1 Proceso 2

Invocacion de métodos remotos

(Ometodo 1
(Ométodo 2

un objeto remoto

Figura 3.8. B paradigma de invocacién de métodos remotos.

Paradigma basado en Object Request Broker

En el paradigma basado en Object Request Broker' (Figura 3.9), un proceso solicita
una peticion a un ORB (Object Request Broker), el cual redirige la peticién al obje-

*N. del T. La traduccién comrecta de Object Request Broker serla «agente o intermediario de peticiones de objetos=.
Se ha optado por usar @ término inglés debido, por un lado, a su uso extendido (incluso en la literatura en espafiol)
y por otro porque la traduccién estd sujeta a confusién (especialments con terminologia similar dentro de la
tecnologia de agentes).
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Solicitante

del objeto Chjto

(ORB) Object Request Broker

Figura 3.9. El paradigma basado en Object Request Broker.

to apropiado que proporciona dicho servicio. El paradigma se parece bastante al mo-
delo de invocacién de métodos remotos en su soporte para acceso remoto a objetos.
La diferencia es que el ORB en este paradigma funciona como middleware, permi-
tiendo a una aplicacién, como solicitante de un objeto, acceder potencialmente a va-
rios objetos remotos (o locales). E1 ORB puede funcionar también como mediador
para objetos heterogéneos, permitiendo la interaccién entre objetos implementados
usando diferentes API y/o ejecutando sobre diferentes plataformas.

La implementacién del sistema de subastas usando un ORB es similar a la que usa
RMIL Con la excepcién de que cada objeto (subastador y participantes) deben registrar-
se en el ORB y son, en realidad, invocados por este mismo, Cada participante solicita
peticiones al objeto subastador para registrarse para la sesién y hacer pujas. A través del
ORB, el subastador invoca los métodos de cada participante para anunciar el comienzo
de la sesi6n, actualizar el estado de las pujas, y anunciar el final de la sesién.

Este paradigma es la base de la arquitectura CORBA (Canzmn Olyect Request Bro-
lexr Architectrd de OMG (Object Management Group) que est4 desarrollada en el Ca-
pitulo 10, Herramientas basadas en esta arquitectura son Visibroker de Inspire, Java IDL
(Java Interface Definition Language), Orbix de IONA, y TAO de Object Computing, Inc,

Las termologias basadas en compementes como Microsoft COM, Microsoft
DCOM, Java Beans, y Enterprise Java Beans, también se basan en los paradigmas de
objetos distribuidos, ya que los componentes son esencialmente objetos empaquetados
y especializados que se han disefiado para interactuar con otros por medio de inter-
faces estindar, Ademds, los servidores de aplicaciones, populares para aplicaciones
empresariales, son herramientas de tipo middleware que proporcionan acceso a obje-
tos o0 componentes.

Espacio de objetos

Quizas el mas abstracto de los paradigmas orientados a objetos, el paradigma de Es-
pacio de Objetos asume la existencia de entidades 1dgicas conocidas como espacios
de objetos 1.0s participantes en una aplicacién convergen en un espacio de objetos
comiin. Un suministrador coloca objetos como entidades dentro de un espacio de ob-
jetos, y los solicitantes que se subscriben al espacio pueden acceder a dichas entida-
des. La Figura 3.10 ilustra este paradigma.

Ademés del grado de abstraccién proporcionado por los ofros paradigmas, el pa-
radigma del espacio de objetos proporciona un espacio virtual o sala de reunién en-
tre suministradores y solicitantes de recursos de red, como objetos. Esta abstraccién
oculta los detalles implicados en la busqueda de recursos u objetos que son necesa-
rios en paradigmas como la invocacién de métodos remotos, ORB, o servicios de red.
Ademés, la exclusién mutua es inherente al paradigma, debido a que un objeto en el
espacio puede sélo ser usado por un participante a la vez.
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Solicitante Suministrador

Solicitante

Un espacio de objetos

Figura 3.10. El paradigma de Espacio de Objetos.

Para el sistema de subastas, todos los participantes asif como el suministrador de
servicios se suscribirfan al mismo espacio de objetos. Cada participante depositarfa un
objeto en el espacio de objetos para registrarse en la sesién y para ser notificado del
comienzo de la misma. Al comienzo de la sesién, el subastador deposita otro objeto
en el espacio de objetos. El objeto contiene informacién sobre el elemento a subastar
asf como el histdrico de las pujas. Un participante que desee realizar una puja toma-
r4 el objeto del espacio y, si asi lo quiere, afiadird una nueva puja en el objeto antes
de devolverlo al espacio de objetos. Al final de la sesién el subastador retirara el ob-
jeto del espacio y contactard con el participante con la mayor puja.

Un conjunto de herramientas basado en este paradigma es JavaSpaces
[java.sun.com, 15].

Paradigma de agentes moéviles

Un agente mévil es un programa u objeto transportable, En este paradigma, un agen-
te se lanza desde un determinado ordenador. El agente entonces viaja de forma auto-
noma de un ordenador a otro de acuerdo con un itinerario que posee. En cada para-
da, el agente accede a los recursos o servicios necesarios y realiza las tareas
correspondientes para completar su misién, El paradigma se ilustra en la Figura 3.11.

El paradigma ofrece la abstraccién de programa u objeio tramsportable En lu-
gar de intercambio de mensajes, los datos son transportados por el programa/objeto

mientras el propio objeto se transfiere entre los participantes.

El paradigma de agentes méviles proporciona una novedosa forma de implemen-
tar nuestro sistema de subastas, En comienzo, cada participante lanza un agente mé-
vil hacia el subastador. El agente transporta la identidad, incluyendo la direccién de
red, del participante al que representa. Una vez que la sesién ha comenzado el su-
bastador lanza un agente mévil que transporta el itinerario de los participantes, asf
como la mayor puja. El agente mévil circula entre los participantes y el subastador
hasta que finalice la sesi6n, en cuyo instante el subastador lanza el agente para dar
un recorrido mds entre todos los participantes para comunicar el resultado.

Paquetes comerciales que den soporte al paradigma de agentes méviles son el sis-
tema concordia [meitca.com, 18], y el sistema Aglet [trl.ibm.co,jp, 17]. Hay también
muchos sistemas experimentales basados en este paradigma, incluyendo D'agent
[agent.cs.dartmouth.edu, 13] y el proyecto Tacoma [tacoma.cs.uit.no, 14].
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Un método de callback
es un método
proporcionado por quien
solicita un servicio de
forma que el proveedor
del servicio pueda iniciar
una llamada a un
solicitante particular. Los
métodos de callback se
utilizan también en el
paradigma de objetos
distribuidos. El Capitulo 8
cubre el tratamiento de
calibacks en Java RMI.

Computador 2
Computador 1
Agente
Computador 3
Computador 4

Figura 3.11. Paradigma de agentes mdéviles.

Paradigma de servicios de red

En el paradigma mostrado en la Figura 3.12, los proveedores de servicios se registran
en los servidores de directorio de una red. Un proceso que desee un servicio particu-
lar contacta con el servidor de directorio en tiempo de ejecucidn, y, si el servicio est4
disponible, al proceso se le dar4 una referencia a dicho servicio. Usando esta refe-
rencia, el proceso interactuard con el servicio.

El paradigma es esencialmente una extensién del paradigma de invocacién de mé-
todos remotos, La diferencia es que los objetos de servicio se registran en un direc-
torio global, permitiéndoles ser localizados y accedidos por solicitantes de servicios
dentro de una red federada, Idealmente, los servicios se pueden registrar y localizar
usando un identificador tnico global, en cuyo caso el paradigma ofrece un nivel de
abstracci6n extra: tramsparendia de localizacim 1.a trasparencia de localizacién per-
mite a los desarrolladores de software acceder a un objeto o servicio sin tener que ser
consciente de la localizacién del objeto o servicio.

La implementacién de nuestro sistema de subastas es la misma que bajo el para-
digma RMI excepto que el subastador se registra en el servicio de directorio, permi-
tiendo que los participantes lo localicen y, una vez que la sesi6n ha comenzado ha-
cer las pujas. Los participantes proporcionan un método callback que permite que el
subastador anuncie el comienzo y el final de la sesién y que actualice el estado de la
misma,

La tecnologia Jini de Java [jini.org, 4] se basa en este paradigma. El protocolo
SOAP (Simple Object Access Protocol), que se estudiaré en el Capitulo 11, aplica este
paradigma a los servicios accesibles en la web.
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Solicitante del servicio
Figura 3.12. El paradigma de servicios de red.

Paradigma de aplicaciones colaborativas (groupware)

En este modelo para trabajo cooperativo basado en ordenador, los procesos participan
en grupo en una sesién colaborativa. Cada proceso participante puede hacer contri-
buciones a todos o parte del grupo. Los procesos pueden hacer eso, usando multidi-
fusién para enviar los datos o usar pizarras o tablones virtuales, los cuales permiten
a cada participante leer y escribir datos sobre una visualizacién compartida. Los dos
paradigmas de groupware se muestran en la Figura 3.13.

Paradigma de groupware basado en mensajes Paradigma de groupware basado en pizarra

Figura 3.13. B paradigma de aplicaciones colaborativas.

Para implementar el sistema de subastas usando el paradigma de groupware basa-
do en mensajes, el subastador iniciard un grupo, al que se incorporardn los partici-
pantes interesados. Al comienzo de la sesi6n, el subastador difundira un mensaje de
multidifusién anunciando el comienzo, Durante la sesién, cada puja es un mensaje
de multidifusién a todos los participantes de forma que cada uno puede independien-
temente acceder al estado de la subasta. Finalmente, el subastador termina la sesién
por medio de un mensaje de multidifusién anunciando el resultado.

No es complicado ver cémo el paradigma basado en pizarra se puede utilizar en
nuestro sistema de subastas, El subastador y los participantes comparten una pizarra
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virtual. El subastador comienza el proceso de puja escribiendo el anuncio sobre la pi-
zarra, Posteriormente, cada participante puede realizar una puja escribiéndola en la
pizarra. Finalmente, el subastador termina la sesién escribiendo el anuncio final. El
paradigma colaborativo es la base de un gran niimero de programas groupware como
Lotus QuickPlace [lotus.com, 21]. Interfaces de programaci6n de aplicaciones para la
comparicién via intercambio de mensajes incluye el API de Java de multidifusién y
el Java Shared Data Toolkit (JSDT) [java.sun.com, 18]. El paradigma basado en pi-
zarra es la base de un nimero de aplicaciones como SMART Board [smarttech.com,
19], NetMeeting [Microsoft.com, 20], y Groove [groove.com, 27]. Se ha propuesto al
protocolo NSTP (Notification Service Transfer Protocol) como «una infraestructura
para construir aplicaciones groupware sincronas. Se basa en la idea de un servidor de
notificacién coordinado, que es independiente de cualquier aplicacién groupware es-
pecifica. Se ha intentado que NSTP sea de alguna manera el equivalente sincrono de
HTTP (Hypertext Transfer Protocol)» [Day, Patterson, y Mitchell, 28].

Como se ha mostrado en nuestra discusién, una misma aplicacién se puede imple-
mentar usando cualquiera de los paradigmas. Dado el gran nimero de paradigmas y
herramientas disponibles, jc6mo un desarrollador de software puede decidir la més
apropiada para una tarea dada?

Nivel de abstraccion

Alto
Espacios de objetos, aplicaciones colaborativas
Servicios de red, (ORB) object request broker, agentes moviles
Llamada a procedimientos remotos, invocacion de métodos remotos
Cliente-servidor peer-to-peer
Paso de mensajes
Bajo
 J

Figura 3.14. Los paradigmas y los niveles de abstraccién.

Para responder a esta pregunta, uno debe tener cuidado con lo que ofrece cada una
de las diferentes alternativas. Es suficiente decir que cada paradigma o herramienta
tiene alguna ventaja sobre los otros, Cada ventaja, sin embargo, puede ser anulada por
una desventaja. En los siguiente parrafos se verdn algunas de las cuestiones que se
deben considerar,

Nivel de abstraccién frente a sobrecarga

La Figura 3.14 muestra los paradigmas que se han visto y sus niveles de abstraccién
correspondientes. En el nivel mas bajo se encuentran los paradigmas mds bésicos: paso
de mensajes, y cliente-servidor. En el nivel més alto estdn los espacios de objetos o
la computacién colaborativa, que proporciona el nivel mas alto de abstraccién. El
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desarrollo de una aplicacién altamente compleja se puede ver muy ayudado por una
herramienta que ofrece un gran nivel de abstraccién, Pero la abstraccién tiene un pre-
cio: sobrecarga.

Considérese el paradigma de invocacion de métodos remotos, por ejemplo. Como
se podrd ver en el Capitulo 8, para poder proporcionar la abstraccién de un método
remoto, es necesaria la presencia de unos médulos, conocidos como resguardo (stueb)
y esqueleto (skeleton), en tiempo de ejecucién para manejar detalles de la comunica-
cién entre procesos. El soporte en tiempo de ejecucién y la existencia de médulos adi-
cionales requieren recursos extra del sistema asi como tiempo de ejecucién. Asi, en
el caso de que todo lo demés fuese igual, una aplicacion escrita usando RMI reque-
rird més recursos del sistema y tardard més en ejecutar que otra igual que se comu-
nicase por medio del API de sockets. Por esta razén, el API de sockets puede ser la
méas apropiada para una aplicacién que requiere un tiempo de respuesta rapido y unos
recursos minimos de sistema. Por otro lado, RMI y otras herramientas que propor-
cionan mayor nivel de abstraccién permiten que una aplicacién se desarrolle més ré-
pidamente, y por tanto es mds apropiada si el tiempo de respuesta y el consumo de
Tecursos no es una pega,

Escalabilidad

La complejidad de una aplicacién distribuida se incrementa significativamente, posi-
blemente de forma exponencial, cuando el niimero de participantes (procesos u ob-
jetos) se incrementa, Considérese la aplicacién de ejemplo, el sistema de subastas.
Tal y como se ha descrito, el subastador debe manejar las direcciones de los parti-
cipantes de forma que pueda anunciar el comienzo y final de la sesién. Ademads, el
subastador tiene que contactar repetidas veces con los participantes, de forma indi-
vidual, para notificarles la puja mas alta. Utilizando paso de mensajes, el programa-
dor debe codificar la gestion de direcciones y la forma de contactar individualmen-
te con cada uno de ellos. La complejidad crece cuando crece el nimero de
participantes.

Con un conjunto de herramientas de un paradigma de alto nivel, como espacios
de objetos © un sistema de mensajes de tipo publicacién/suscripcidn, la complejidad
de gestionar los participantes la realiza el sistema. Una aplicacién asf implementada

se puede acomodar a un incremento en el niimero de participantes sin una compleji-
dad adicional.

Los agentes mdviles son otro paradigma que permite a una aplicacién escalar bue-
na, mientras que el nimero de ordenadores participantes puede incrementarse sin un
impacto significativo en la complejidad del programa basado en este paradigma.

Soporte multi-plataforma

Los paradigmas, al ser modelos abstractos, son inherentemente independientes de pla-
taforma. Las herramientas basadas en los paradigmas, por otro lado, pueden ser de-
pendientes de plataforma, y muchas de ellas lo son. Con el objeto de proporcionar
generalidad, una herramienta que soporte plataformas heterogéneas necesariamente
incrementa la complejidad, si se compara con una que soporte una tinica plataforma.
Por esta razén, la sintaxis de programacién también tiende a ser mas pesada.

Muchas de las tecnologias Java, incluida el API Java RMI y los JavaSpaces, por
omisién s6lo ejecutan sobre maquinas virtuales Java. Como resultado, si se utilizan
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estas tecnologias, todos los participantes en una aplicacién deben estar escritos en len-
guaje Java. De la misma forma, las tecnologias COM/DCOM s6lo son desplegables
sobre plataformas Microsoft.

Por contraste, CORBA es una arquitectura disefiada para dar soporte multi-plata-
forma; de forma que las herramientas basadas en esta tecnologia pueden soportar pro-
gramas escritos en diversos lenguajes y también procesos ejecutando sobre distintas
plataformas,

Més alla de estas ventajas e inconvenientes, hay consideraciones de ingenieria de
software que se deben considerar cuando se selecciona una herramienta, Algunas de
ellas son:

« La madurez y estabilidad de la herramienta.

¢ La tolerancia a fallos ofrecida por la herramienta.
* La disponibilidad de herramientas de desarrollo.
+ La mantenibilidad.

¢« La reutilizacién de cadigo.

Este capftulo ha repasado una amplia gama de paradigmas para aplicaciones distri-
buidas. Los paradigmas que se han presentado son:
* Paso de mensajes.
* Cliente-servidor.
* Peer-to-peer,
+ Sistemas de mensajes:
— Punto a punto,
— Publicacién/suscripcién,
+ Llamada a procedimientos remotos.
* Objetos distribuidos:
— Invocacién de métodos remotos.
— Object request brokers.
— Espacio de objetos.
« Agentes moviles
« Servicios de red
» Aplicaciones colaborativas

A varios niveles, estos paradigmas proporcionan abstraccién que afsla a los progra-
madores de los detalles de comunicacién entre procesos y la sincronizacién de even-
tos, permitiendo a quien desarrolla, concentrarse en la visién general de la aplicacién
completa.

En la eleccién de un paradigma o de una herramienta para una aplicacion, existen
ventajas e inconvenientes que se deben considerar, incluyendo la sobrecarga, escala-
bilidad, soporte multi-plataforma y consideraciones de ingenierfa del software.
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EJERCICIOS

1;

Considere la implementacién de una sala de char sencilla donde los partici-
pantes acuden a un lugar de reunién virtual e intercambian mensajes entre to-
dos los que estdn presentes en la sala.

Explique cémo se podria aplicar cada uno de los paradigmas vistos en el
capitulo en su implementaci6n.

Compare la adecuacién de los paradigmas para esta aplicacion. Desde el
punto de vista del programador, /cudl o cudles de los paradigmas parecen los
més naturales? ;Cudl o cuéles los menos naturales?

Considere las ventajas e inconvenientes que hemos visto:
a. /Se le ocurre alguna comparativa adicional?

b. Compare y contraste las fortalezas y debilidades de cada paradigma que se
han visto, en términos de estas ventajas e inconvenientes adicionales.

Considere los paradigmas vistos. Para cada uno, describa una aplicacién para

la cual el paradigma es mas apropiado. Expliquelas.

En muchos de los paradigmas que se han tratado hay implicado un middle-

ware, un modulo software que sirve de intermediario enire los participantes de

una aplicacion:

a. Considere el modelo de sistema de mensajes publicacién/suscripcién.
(Coémo el middleware en este paradigma permite publicar y suscribir?

b. (Cémo puede el middleware permitir el soporte multi-plataforma?

c. (Cémo puede el middleware proporcionar comunicacién asincrona entre
procesos?

d. ¢Cuéles de los paradigmas necesitan un middleware? Expliquelo.

Suponga que esta contruyendo un sistema software para tratar los registros de
gastos, Usando el sistema, cada empleado puede transmitir una peticién on-
line de gasto, y posteriormente recibe una aprobacién o denegacién, también
on-line. Un empleado puede también enviar un registro para un gasto una vez
que éste ha sido cursado, Sin entrar en aspectos muy especificos, elija un pa-
radigma para el sistema, justifique su eleccion, y describa cémo aplicaria di-
cho paradigma en la aplicacién.
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CAPITULO

El APl de sockets

Este capitulo introduce la primera herramienta de programacion
para implementar comunicaciones entre procesos: el APl de
sockets.

Como el lector podra recordar del Capitulo 2, el APl de sockets
€s un mecanismo que proporciona un nivel bajo de abstraccion
para IPC. Se presenta en este punto por su simplicidad. Aunque
los programadores de aplicaciones apenas tienen que codificar en
este nivel, la comprension del APl de sockets es importante al
menos por dos razones. En primer lugar, los mecanismos de
comunicacion proprocionados en estratos superiores se construyen
sobre el API de sockets; o sea, se implementan utilizando las
operaciones proporcionadas por el APl de sockets. En segundo
lugar, para aquellas aplicaciones en las que es primordial el tiempo
de respuesta o que se ejecutan sobre una plataforma con recursos
limitados, el APl de sockets puede ser el mecanismo de IPC mas
apropiado, o incluso el unico disponible.

El API de sockets aparece por primera vez a principios de la década de los 80 como
una biblioteca de programacién que proporcionaba la funcionalidad de IPC en una
version del sistema operativo UNIX conocida como Unix de Berkeley (BSD 4,2), Ac-
tualmente los principales sistemas operativos dan soporte al API de sockets. En los
sistemas basados en UNIX tales como BSD o Linux, el API es parte del niicleo, o
kernel, del sistema operativo. En los sistemas operativos de computadores personales
tales como MS-DOS, Windows NT (y sus variantes), Mac-OS y OS/2, el API se pro-
porciona como bibliotecas de programaci6n. (En los sistemas Windows, a esta API se
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En la terminologia de las
redes de datos, un
paquete es una unidad
de datos transmitida por
la red. Cada paguete
contiene los datos (la
carga, en inglés payload)
y alguna informacion de
control (la cabecera), que
incluye |a direccion de
destino.

la conoce como Wimseck. Java, un lenguaje disefiado teniendo en cuenta la progra-
macion de aplicaciones en red, proporciona el API de sockets como parte de las cla-
ses basicas del lenguaje. Todas estas interfaces de programacién de sockets compar-
ten el mismo modelo de paso de mensajes y una sintaxis muy similar,

En este capitulo, se usard como caso representativo el API de sockets de Java.

Socket (en castellano, enchufe) es un término tomado del campo de las comuni-
caciones telefénicas, En los primeros dfas de la telefonfa (anteriores al siglo xx), cuan-
do una persona queria hacer una llamada a otra tenia que ser a través de un opera-
dor, el cual manualmente establecia una conexién introduciendo los dos extremos de
un cable dentro de dos receptaculos especificos, cada uno asignado a uno de los dos
interlocutores, sobre un panel de sockers (enchufes). L.a desconexién también la rea-
lizaba el operador manualmente. Esta metafora fue la base del API de sockets para
comunicacion entre procesos.

4.2. LA METAFORA DEL SOCKET EN IPC

Inspirdndose en la terminologia de la telefonfa, el disenador del API de sockets ha
proporcionado una construccion de programacién denominada socket. Cuando un pro-
ceso desea comunicarse con otro, debe crear una instancia de tal construccién (véase
la Figura 4.1). Sin embargo, a diferencia de la telefonfa primitiva, la comunicacién
entre los interlocutores puede ser orientada a conexién o sin conexién, Por claridad,
primero se presentard el API de sockets sin conexién,

Proceso A Proceso B

I Un socket
Figura 4.1. El modelo conceptual del APl de sockets.

4.3. EL API DE SOCKETS D#

Como el lector podra recordar del Capitulo 1 de este libro o de cualquier ofro sitio,
hay dos protocolos fundamentales en el nivel de transporte de la arquitectura de In-
ternet: el protocolo de datagrama de usuario (UDP, User Datagram Protocol) y el
protocolo de control de transmisién (TCP, Transmission Control Protocol).

El protocolo de datagrama de wsmario (UDP) permite que un paquete se trans-
porte (es decir, se envie o se reciba en el nivel de transporte) utilizando comunica-

ciones sin conexién, El paquete de datos transportado de esta manera se denomina
datagrama Conforme a la comunicacion sin conexién, cada datagrama transportado
es dirigido y encaminado individualmente y puede llegar al receptor en cualquier or-
den. Por ejemplo, si el proceso 1 en la maquina A envia sucesivamente mensajes trans-
portados en los datagramas m: y m: al proceso 2 en la maquina B, los datagramas



El AP| de sockets

pueden fransportarse sobre la red por diferentes rutas, y pueden llegar al proceso re-
ceptor en cualquiera de los dos ordenes posibles: mi-m:0 mz-m,

El protocolo de comiral de transmisién (TCP) estd orientado a conexién y trans-
porta un flujo de datos sobre una conexi6n l6gica establecida entre el emisor y el re-
ceptor. Gracias a la conexidn, se garantiza que los datos mandados desde un emisor
a un receptor van a ser recibidos en el mismo orden que se enviaron. Por ejemplo, si
el proceso 1 en la maquina A manda sucesivamente mensajes transportados en m, y
m: al proceso 2 que ejecuta en la maquina B, el proceso receptor puede asumir que
los mensajes se le entregaran en el orden ms-me y no ma-my,

El API de sockets de Java, como el resto de interfaces de programacion de sockets,
proporciona construcciones de programacién de sockets que hacen uso tanto del protoco-
lo UDP como TCP. Los sockets que utilizan UDP para el transporte son conocidos como
sockets datagransa, mientras que los que usan TCP se denominan sockeds séream Debi-
do a su relativa simplicidad, en primer lugar se presentardn los sockets datagrama,

El socket datagrama sin conexién

Puede parecer sorprendente, pero los sockets datagrama pueden dar soporte tanto a
una comunicacién sin conexién como a una orientada a conexién en el nivel de apli-
cacién (véase la Figura 4.2). Esto se debe a que, aunque los datagramas se envian o
reciben sin la nocién de conexiones en el nivel de transporte, el soporte en tiempo de
ejecucién del API de sockers puede crear y mantener conexiones légicas para los da-
tagramas intercambiados entre dos procesos, como se mostrard en la préxima secci6n.

En Java, el API de sockets datagrama proporciona dos clases:
1. La clase DatagramSocker para los sockets.
2. La clase DatagramPacket para los datagramas intercambiados.

Un proceso que quiera mandar o recibir datos utilizando esta API debe instanciar un
objeto DatagramSocket, 0 un socket para abreviar. Se dice que cada socket estd em
lazado a un puerto UDP de la méaquina que es local al proceso (es decir, la maquina
en la que se estd ejecutando el proceso). Recuérdese del Capitulo 1 que en IPv4 los
niimeros de puerto vélidos van desde el 0 al 65.535, estando reservados desde el 0 al
1023 para los servicios de caricter estdndar, denominados «bien conocidos» (well-
known) en la terminologia de Internet.

Para mandar un datagrama a otro proceso (que ha instanciado presumiblemente su
socket en una direccién local de, por ejemplo, la maquina m y el puerto p), un pro-
ceso debe crear un objeto que representa el datagrama en si mismo. Este objeto pue-
de crearse instanciando un objeto DatagramPacket que englobe (1) una referencia a
un vector de octetos que contenga los datos de la carga, y (2) la direccién de desti-
no (el ID de la maquina y el nimero de puerto al que el socker del receptor estd en-
lazado, en este caso, m y p, respectivamente), Una vez que se crea el objeto Dara-
gramPacket y en €l se incluyen los datos de la carga y del destino, el proceso emisor
realiza una llamada al método send del objeto DatagramSocket, especificando una re-
ferencia al objeto DatagramPacket como argumento.

En el proceso receptor, también se debe instanciar un objeto DatagramSocket y
enlazarlo a un puerto local; el niimero de puerto debe coincidir con el especificado
en el paquete datagrama del emisor. Para recibir los datagramas enviados al socket,
el proceso crea un objeto DatagramPacket que hace referencia a un vector de octe-
tos y llama a un método receive de su objeto DatagramSocket, especificando como
argumento una referencia al objeto DatagramPacket.
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El soporte en tiempo de
gecucion de una APl es
un conjunto de software
gue estd enlazado al
programa durante su
ejecucion para dar
soporte al AP

Es muy recomendable
que se desarolle el
habito de consultar la
documentacion en linea
del API de Java
fava.sun.com, 1] para
obtener la definicion més
actualizada de cada
clase Java presentada.
Se deberia comprobar
también en el APl en
inea cual es la definicion
exacta y actual de un
método o constructor.

Los datos de la carga
se denominan de esta
manera para
diferenciarlos de los
datos de control, que
incluyen la direccion de
destino y se transportan
también en un
datagrama.
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ejecucion del APl | procesa A o’ Proceso B | ejecucion del API
de sockets de sockets
e
Software de nivel de transporte —— —————® Software de nivel de transporte
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Socket datagrama sin conexion
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ejecucion del AP| Proceso A [EEi e e S T S Proceso B 'EIECLICKSI'I del API
de sockets de sockets
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Software de nivel de transporte —— ——— | Software de nivel de transporte
—_— ——

Socket datagrama orientado a conexién

Un datagrama

.................

| Una conexién logica creada y mantenida
por el soporte en tiempo de ejecucién del API
de sockets datagrama

Figura 4.2. Socket datagrama sin conexion y orientado a conexion.

La Figura 4.3 ilustra las estructuras de datos usadas en los programas de los dos
procesos, mientras que la Figura 4.4 ilustra el flujo de programa de los dos procesos.

Programa emisor Programa receptor

Un vector de actetos

LT

Un vector de octetos

dir. del receptor

Un objeto DatagramPacket Un objeto DatagramPacket

send receive

Un objeto Datagram Socket Un objeto DatagramSocket

—m»= Referencia a un objeto

o Flujo de datos

Figura 4.3. Las estructuras de datos en el programa emisor y en el receptor.
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Programa emisor Programa receptor
Crea un socket datagrama y lo Crea un socket datagrama y lo
enlaza a cualquier puerto local; enlaza a un puerto local especifico;
sitiia datos en vector de octetos; crea un vector de octetos para

recibir los datos;
crea un pagquete datagrama,

especificando el vector de datos y crea un paquete datagrama,

la direccién del receptor; especificando el vector de datos;
invoca el método receptor del invoca el método receptor del
socket con una referencia al socket con una referencia al
paquete datagrama. paquete datagrama.

Figura 4.4. El flujo de programa en el proceso emisor y en el receptor.

Con los sockets sin conexién, un socket enlazado a un proceso puede utilizarse
para mandar datagramas a diferentes destinos. Es también posible que muiltiples pro-
cesos manden simultdneamente datagramas al mismo socker enlazado a un proceso re-
ceptor, en cuyo caso el orden de llegada de estos mensajes serd impredecible, de acuer-
do con el protocolo UDP subyacente. La Figura 4.5a ilustra un escenario donde un
proceso, A utiliza un tinico secket sin conexién para comunicarse con otros dos pro-
cesos en una sesién, Por ejemplo, A puede recibir un datagrama m: de B, seguido por
un datagrama m:de C, después m: y msde B, seguidos de msde C, y asi sucesiva-
mente, Alternativamente, es también posible que A abra un socker separado para cada
proceso B y C, de manera que los datagramas de los dos procesos se puedan dirigir
y recibir por los dos sockets separados (véase la Figura 4.5b).

La Tabla 4.1 resume los métodos principales y los constructores de la clase Da-
tagramPacket, mientras que la Tabla 4.2 recopila los de la clase DatagramSocket. Re-
cuerde que hay muchos méds métodos de los que se presentan en esta tabla,

Proceso B Proceso B

Proceso A Proceso A

Proceso C _ Proceso C

(a) (b)

I Un socket datagrama sin conexion

Figura 4.5. Sockets datagrama sin conexién.
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Tabla 4.1. Métodos principales de la clase DatagramPacket.

Método/Constructor Descripcién

DatagramPacket{bytef] almacen, int longitud) Construye un paquete datagrama para recibir
paquetes de longitud lengitud, los datos recibidos se
almacenarin en el vector de octetos asociado a

almacén.
DatagramPacket(bytef jalmacen, int longitud, Construye un paquete datagrama para enviar
InetAddress direccion, int puerto) paquetes de longitud Jongitud al socket enlazado al

(Mota: La clase InetAddress representa una direccién IP) | nimero de puerto y a la maquina especificados; los
datos se almacenan en el vector de octetos asociado
a almacén.

DatagramSocket() Construye un sockef datagrama y lo enlaza a
cualquier puerto disponible en la maquina local; este
constructor lo puede utilizar un proceso que manda
datos y no necesita recibirlos,

Tabla 4.2. Métodos principales de la clase DatagramSocket.

Método/Constructor Descripcién

DatagramSocket{int puerto) Construye un socker datagrama y lo enlaza al puerto
especificado en la maquina local; este nimero de
puerto se puede especificar después en un paquete

datagrama destinado a este socket.
void close( ) Cierra este objeto datagramSocket.
void receive({DatagramPacket p) Recibe un paquete datagrama utilizando este socker.
void send(DatagramPacker p) Envia un paquete datagrama utilizando este socker.
void setSoTimeout{int plazo) Fija un plazo maximo de espera en milisegundos
para las operaciones de recepcion bloqueantes
realizadas con este socker.

La Figura 4.6 ilustra la sintaxis basica mediante un par de programas que se co-
munican utilizando sockets datagrama.

//Extracto de un programa receptor //Extracto de un proceso emisor
Datagram Socket ds= InetAddress maquina Receptora=

new DatagramSocket(2345); Inet Address.getByName("localHost");
DatagramPacket dp= DatagramSocketelSocket=new DatagramSocket();

new DatagramPacket (buffer, MAXLON); String mensaje="jHola,mundol";
ds.receive(dp); byte[ ] datos=mensaje.getBytes( );
lon=dp.getLength( ); data = thelLine.getBytes( );
System.out.Println (lon + "octetosrecibidos"); DatagramPacket elPaquete=
Strings= newString(dp.getData( ),0,lon); new DatagramPacket (datos, datos. length,
System.out.printin(dp.getAddress( )+ maquinaReceptora,2345);

"en el puerto” + dp.get Port() + "dice" + s el Socket.send ( el Paquete);

Figura 4.6. Uso del AP| de sockets datagrama sin conexién en programas.
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Sincronizacién de eventos en los sockets datagrama

En las interfaces de programacion de sockets basicas, ya sean orientadas a conexi6n
o sin conexioén, las operaciones send son mo blogueantes, mientras que las operacio-
nes receive son bloqueantes. Un proceso continuard con su ejecucién después de re-
alizar una llamada al método send. Sin embargo, una llamada al método receive, una
vez invocada por un proceso, causard que el proceso se suspenda hasta que se reciba
realmente un datagrama. Para evifar un bloqueo indefinido, el proceso receptor pue-
de utilizar el método setSoTimeout para fijar un plazo maximo de tiempo de bloqueo,
por ejemplo, 50 segundos. Si no se recibe ningin dato durante este plazo de tiempo,
se activard una excepcién Java (especificamente, ocurrird una java.io.InterruptedlO-
Exception) que puede capturarse en el codigo para manejar la situacién de manera
apropiada.

La Figura 4.7 es un diagrama de eventos que muestra una sesién de un protoco-
lo peticién-respuesta utilizando sockets datagrama,

Servidor Cliente

receive l

ticion
- E () send
._ receive
respuesta i
send () e -
------ Blogueado
—— Desbloqueado

Figura 4.7. Sincronizacién de eventos con sockets sin conexién.

Ejemplo 1. Las Figuras 4.8 y 4.9 ilustran el c6digo de dos programas que utili-
zan sockets datagrama para intercambiar una tinica cadena de datos. Por diserio, la 16-
gica de los programas es la mds sencilla posible para subrayar la sintaxis basica de
las comunicaciones entre procesos, Notese que el emisor crea un paquete datagrama
que contiene una direccién de destino (véanse las lineas desde la 31 a la 33 en la Fi-
gura 4.8), mientras que el paquete datagrama del receptor no incluye una direccién
de destino (véanse las lineas 31 y 32 en la Figura 4.9). Nétese también que el socket
del emisor se enlaza a un nimero de puerto no especificado (véase la linea 28 de la
Figura 4.8), mientras que el socker del receptor se enlaza a un nimero de puerto es-
pecificado (véase 1a linea 28 en la Figura 4.9) para que el emisor pueda especificar
este nimero de puerto en su datagrama (véase la linea 33 en la Figura 4.8) como des-
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tino, Se deberfa mencionar también que por simplicidad los programas de ejemplo uti-
lizan una sintaxis rudimentaria (lineas 37-39 en EjemplolEmisor y 38-40 en Ejem-
plo1Receptor) para manejar excepciones. En una aplicacién real, es necesario a me-
nudo manejar las excepciones utilizando un cédigo mas refinado,

Figura 4.8. Eflemplo1Emisorjava.

1 import java.net.*;

2 import java.io.*;

3

4 [x*

5 Este ejemplo jilustra las llamadas de método baésicas para sockets
6 * datagrama sin conexidén

T * @author M. L. Liu

B =/

9 public class EjemplolEmisor {

10

11 // Una aplicacidén que manda un mensaje utilizando un socket datagrama
12 // sin conexién.

13 // Se esperan tres argqumentos de linea de mandato, en orden:
14 // <nombre del dominio o direccién IP del receptor>

15 // <niGmero del puerto del socket del receptor>

16 // <mensaje, una cadena, para mandar>

17

18 public static void main(String[ ] args) {

19 if (args.length = 3)

20 System.out.println

21 ("Este programa requiere 3 argumentos de linea de mandato");
22 else {

23 try {

24 InetAddress magquinaReceptora = InetAddress.getByName(args[0]);
25 int puertoReceptor = Integer.parselnt(args[1l]);

26 String mensaje = args[2];

27

28 // instancia un socket datagrama para mandar los datos
29 DatagramSocket miSocket = new DatagramSocket( );

30 byte[ ] almacen = mensaje.getBytes( );

31 DatagramPacket datagrama =

32 new DatagramPacket(almacen, almacen.length,

33 maguinaReceptora, puertoReceptor);

34 miSocket.send(datagrama) ;

35 miSocket.close( };

36 } // fin de try

37 catch (Exception ex) {

38 ex.printStackTrace( );

39 } // fin de catch

40 } // fin de else

41 } // fin de main

42 } // fin de class
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Figura 4.9. Efemplo1Receptorjava.

1 import java.net.*;

2 import java.io.*;

3

4 fx*

5 = Este ejemplo ilustra las llamadas de método bésicas para sockets
6 * datagrama sin conexién.

7% fauthor M. L. Liu

8 */

9 public class EjemplolReceptor {

10

1 // Una aplicacién que recibe un mensaje utilizando un socket datagrama
12 // sin conexidn.

13 // Se espera un argumento de linea de mandato:

14 // <nimero de puerto del socket del receptor>

15 // |HNota: se deberia especificar el mismo nimero de puerto

16 // en los argumentos de linea de mandato del emisor.

17

18 public static void main(String[] args) {

19 if (args.length I= 1)

20 System.out.println

21 ("Este programa requiere un argumento de linea de mandato.");
22 else {

23 int puerto = Integer.parseInt(args[0]);

24 final int MAX LON = 10;

25 // Esta es la longitud maxima asumida en octetos

26 // del datagrama que se va a recibir.

27 try {

28 DatagramSocket miSocket = new DatagramSocket(puerto);
2 // instancia un socket datagrama para recibir los datos
30 byte[ ] almacen = new byte[MAX LON];

31 DatagramPacket datagrama =

32 new DatagramPacket(almacen, MAX LON);

33 miSocket.receive (datagrama);

34 String mensaje = new String(almacen);

35 System.out.println(mensaje);

36 miSocket.close( };

37 } // fin de try

38 catch (Exception ex) {

/] ex.printStackTrace( };

40 } // f£in de catch

41 } // fin de else

42 } // fin de main

43 } // fin de class

Dado que los datos se mandan en paquetes discretos en un modo sin conexién,
hay algunas anomalfas en el comportamiento de los sockers datagrama sin co-
nexion:

* Si se manda un datagrama a un secket que el receptor todavia no ha creado, es

posible que el datagrama sea desechado. En otras palabras, puede que el meca-
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nismo de IPC no salve el datagrama para que se entregue al receptor cuando
éste realice finalmente una llamada receive. En este caso, se pierden los datos
y la llamada receive puede resultar bloqueada indefinidamente. Se puede expe-
rimentar con este comportamiento arrancando Ejemplol Emisor antes de ejecu-
tar EjemplolReceptor.

* Si el receptor especifica una zona de almacenamiento para el datagrama (esto
es, el vector de octetos asociado al objeto DatagramPacket) con un tamario n,
un mensaje recibido con un tamario en octetos mayor que n se truncard. Por
ejemplo, si Ejemplol Emisor manda un mensaje de 11 octetos, el ultimo octeto
en el mensaje (correspondiente al (ltimo cardcter) no se mostrard en la salida
de EjemploiReceptor, ya que el tamano de la zona de almacenamiento para el
datagrama del receptor es sélo de 10 octetos.

Ejemplo 2 En el ejemplo 1, la comunicacién es simplex; o sea, unidireccional, des-
de el emisor al receptor. Es posible hacer la comunicacién diplex o bidireccional. Para
hacerlo asf, Ejemplol Emisor necesitard enlazar su socket a una direccién especifica
para que EjemplolReceptor pueda mandar datagramas a esa direccion.

El c6digo de ejemplo en las Figuras 4.10, 4.11 y 4.12 ilustra como puede llevar-
se a cabo la comunicacién diplex. En aras de la modularidad del c6digo, se crea una
clase llamada MiSocketDatagrama (Figura 4.10) como una subclase de Datagram-
Socket, con dos métodos de instancia para mandar y recibir un mensaje, respectiva-
mente. El programa Ejemplo2EmisorReceptor (Figura 4.11) instancia un objeto Mi-
SocketDatagrama, a continuacién, llama a su método enviaMensaje, seguido por una
llamada a su método recibeMensaje. El programa Ejemplo2ReceptorEmisor (Figura
4.12) instancia un objeto MiSocketDatagrama, a continuacién, llama a su método re-
cibeMensaje, seguido por una llamada a su método enviaMensaye.

Figura 4.10. MiSocketDatagrama java.

1 import djava.net.*;

2 import java.io.*;

3

4 j**

5 * Una subclase de DatagramSocket que contiene

6 métodos para mandar y recibir mensajes.

7 * gauthor M. L. Liu

g8 */

9 public class MiSocketDatagrama extends DatagramSocket {

10 static final int MAX LON = 10;

11 MiSocketDatagrama(int numPuerto) throws SocketException {
12 super (mumPuerto);

13 }

14 public void enviaMensaje(InetAddress maquinaReceptora,

15 int puertoReceptor, String mensaje) throws IOException {
16

17 byte[ ] almacenEnvio = mensaje.getBytes( );

18 DatagramPacket datagrama =

19 new DatagramPacket(almacenEnvio, almacenEnvio.length,
20 maquinaReceptora, puertoReceptor);

(contintia)
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21 this.send(datagrama);
22 } // fin de enviaMensaije
23
24 public String recibeMensaije( )
25 throws IOException {
26 byte[ ] almacenRecepcion = new byte[MAX LON];
7 DatagramPacket datagrama =
28 new DatagramPacket(almacenRecepcion, MAX LON);
29 this.receive(datagrama);
30 String mensaje = new String(almacenRecepcion);
31 return mensaje;
32 } // fin de recibeMensaje
3 } // fin de class
Figura 4.11. Ejemplo2EmisorReceptorjava.
1
2 import java.net.*;
3
4 [**®
5 =* Este ejemplo ilustra un procesc que envia y después recibe
6 * utilizando un socket datagrama.
7% fauthor M. L. Liu
a8 =/
9 public class Ejemplo2EmisorReceptor {
10 // ©Una aplicacién que manda y que después recibe un mensaje utilizando
11 // un socket datagrama sin conexidn.
12 // Se esperan cuatro argumentos de linea de mandato, en orden:
13 // <nombre de dominio o direccién IP del receptor>
14 // <nfmero de puerto del socket datagrama del receptor>
15 // <nimero de puerto del socket datagrama de este proceso>
16 // <mensaje, una cadena, para mandar>
17
18 public static void main(String[ ] args) {
19 if (args.length != 4)
20 System.out.println
21 ("Este programa requiere 4 argqumentos de linea de mandato");
22 else {
23 try {
24 InetAddress macquinaReceptora = InetAddress.getByName(args[0]);
25 int puertoReceptor = Integer.parseInt(args[l]);
26 int miPuerto = Integer.parselInt(args[2]);
27 String mensaje = args[3];
28 MiSocketDatagrama miSocket = new MiSocketDatagrama(miPuerto);
29 // instancia un socket datagrama para enviar

(contimia)
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30
31

32
33
34
35
36
37
38
39
40
41
42

// y recibir datos
miSocket.enviaMensaje( maquinaReceptora, puertoReceptor,
mensaje);
// ahora espera recibir un datagrama por el socket
System.out.println(miSocket.recibeMensaje());
miSocket.close( };

} // fin de try

catch (Exception ex) {
ex.printStackTrace();

} // fin de catch

} // fin de else
} // fin de main

} // fin de class

Figura 4.12. ffemplo2ReceptorEmisorjava.

WO o~ Wl e W R
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import java.net.*;

[E*

* Este ejemplo ilustra un proceso que recibe un mensaje y
* después lo envia utilizando un socket datagrama.

* gauthor M. L. Liu

*/

public class EjemploZReceptorEmisor {

// Una aplicacién que recibe un mensaje y después lo manda utilizando
// un socket datagrama sin conexién.

// Se esperan cuatro argumentos de linea de mandato, en orden:

// <nombre de dominio o direccidén IP del receptor>

// <nimero de puerto del socket datagrama del receptor>

// <nimeroc de puerto del socket datagrama de este proceso>

// <mensaje, una cadena, para mandar>

public statie void main(String[ ] args) {
if (args.length 1= 4)
System.out.println
("Este programa requiere 4 argumentos de linea de mandato");
else {
try {
InetAddress maquinaReceptora = InetAddress.getByName(args[0]);
int puertoReceptor = Integer.parselnt(args[l]);
int miPuerto = Integer.parselInt(args[2]);
(contintia)
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27 String mensaje = args[3];

28 // instancia un socket datagrama para enviar

29 // y recibir datos

30 MiSocketDatagrama miSocket = new MiSocketDatagrama(miPuerto);
31 // Primero espera a recibir un datagrama por el socket
32 System.out.println(miSocket.recibeMensaje());

33 // Rhora envia un mensaje al otro proceso.

34 miSocket.enviaMensaje (maquinaReceptora, puertoReceptor, mensaje);
35 miSocket.close( );

36 } // fin de try

37 catch (Exception ex) {

38 ex.printStackTrace( );

39 }// fin de catch

40 } // fin de else

41 } // fin de main

42

43 } // fin de class

Es también posible que muiltiples procesos entablen una comunicacién sin cone-
xién de esta manera; es decir, se puede anadir un tercer proceso que también tenga
un socket datagrama, de forma que pueda también mandar y recibir de los otros pro-
Cesos.

En los ejercicios se tendré la oportunidad de experimentar con el codigo de ejem-
plo para mejorar la comprensién del API de sockets datagrama.

El APl de sockets datagrama orientados a conexion

A continuacién se estudiara cémo usar los sockers datagramas para comunicaciones
orientadas a conexi6n. Se deberfa mencionar aquf que es poco comiin emplear sockets
datagrama para comunicaciones orientadas a conexion; la conexién proporcionada por
esta API es rudimentaria y tipicamente insuficiente para las aplicaciones. Los sockets
en modo stream, que se presentardn mds tarde en este capftulo, son més tipicos y
apropiados para la comunicacién orientada a conexién,

La Tabla 4.3 describe dos métodos de la clase DatagramSocket que permiten crear
y terminar una conexi6n, Para realizar una conexion con un socket, se especifica la
direccion de un socket remoto. Una vez hecha tal conexidn, el socket se utiliza para
intercambiar paquetes de datagrama con el socker remoto. En una operacién send, si
la direccién del datagrama no coincide con la direccién del socket en el otro extre-
mo, se activard INegalArgumentException. Si se mandan los datos al socker desde una
fuente que no corresponde con el socket remoto conectado, los datos se ignorardn,
Asi, una vez que se asocia una conexién a un socket datagrama, ese socket no estard
disponible para comunicarse con otro secker hasta que la conexion se termine. Note-
se que la conexién es unilateral; esto es, s6lo se impone en un extremo. El socket en
el otro lado estd disponible para mandar y recibir datos a otros sockets, a menos que
se realice una conexién con este socket.
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Tabla 4.3. Llamadas de método para un socket datagrama orientado a conexion.
Método/Constructor Descripcitn

void connect(InetAddress direccion, int puerto) Crea una conexion logica entre este socker y un sockef en
la direccién y puerto remotos,

void disconneci( ) Termina la conexidn actual, si existe, de este socker.

Ejemplo & El codigo de Ejemplo3, mostrado en las Figuras 4,13 y 4,14, ilustra
la sintaxis de uso de los sockets datagrama orientados a conexién. En la Figura 4.13,
Ejemplo3Emisor.java, se crea una conexion entre el socker datagrama del proceso emi-
sor y el del proceso receptor. Nétese que la conexién se hace en ambos lados. Una
vez que se establece mutuamente una conexién, cada proceso esta obligado a utilizar
su socket para la [PC con otro proceso. (Sin embargo, esto no prohibe a cada proce-
so crear ofra conexion utilizando otro secket). En el ejemplo, el emisor manda suce-
sivamente por la conexién 10 copias del mismo mensaje. En el proceso receptor, se
visualiza inmediatamente cada uno de los diez mensajes recibidos. El proceso recep-
tor después manda un tinico mensaje de vuelta al proceso emisor para ilustrar que la
conexién permite una comunicacién bidireccional.

Figura 4.13. Elemplo3Emisor.java.

1 import java.net.*;

2

3

4 'I**

5 Este ejemplo ilustra la sintaxis baAsica de los sockets datagrama
6 * orientados a conexidn.

7 * @author M. L. Liu

g8 */

9 public class Ejemplo3Emisor {

10

11 // Una aplicacién que utiliza un socket datagrama orientado a

12 // conexién para mandar miltiples mensajes, después recibe uno.
13 // ©Se esperan cuatro argumentos de linea de mandato, en orden:
14 // <nombre de dominio o direccién IP del receptor>

15 // <nimero de puerto del socket datagrama del otro proceso>

16 // <namero de puerto del socket datagrama de este proceso>

17 // <mensaje, una cadena, para mandar>

18

19 public statiec void main(String[] args) {

20 if (args.length 1= 4)

21 System.out.println

22 ("Este programa requiere 4 argumentos de linea de mandato');
23 else {

24 try {

25 InetAddress maguinaReceptora = InetAddress.getByName(args[0]);
26 int puertoReceptor = Integer.parselnt(args[l]);

27 int miPuerto = Integer.parselInt(args[2]);

(contintia)
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27 int miPuerto = Integer.parselnt(args[2]);
28 String mensaje = args[3];
29 // instancia una socket datagrama para la conexién
30 MiSocketDatagrama miSocket = new MiSocketDatagrama(miPuerto);
31 // hace la conexién
32 miSocket .connect (maquinaReceptora, puertoReceptor);
33 for (int i=0; i<10; i++)
34 miSocket.enviaMensaje(maquinaReceptora, puertoReceptor,
mensaje);
35 // ahora recibe un mensaje desde el otro extremo
36 System.out.println(miSocket.recibeMensaje( ));
37 // termina la conexidn, después cierra el socket
38 miSocket.disconnect( );
39 miSocket.close( );
40 } // fin de try
41 catch (Exception ex) {
42 ex.printStackTrace( };
43 } // fin de catch
44 } // fin de else
45 } // fin de main
46 } // fin de class
Figura 4.14. §emplo3Receptorjava.
1 import java.net.*;
2
3
4 L]
5 = Este ejemplo ilustra la sintaxis bédsica de los sockets datagrama
6 * orientados a conexiodn.
7 * fauthor M. L. Liu
g8 */
9 public class Ejemplo3Receptor {
10
11 // Una aplicacidén que utiliza un socket datagrama orientado a
12 // conexidén para recibir miltiples mensajes, después envia uno.
13 // Se esperan cuatro argumentos de linea de mandato, en orden:
14 // <nombre de dominio o direccién IP del emisor>
15 // <nimero de puerto del socket datagrama del emisor>
16 // <nimero de puerto del socket datagrama de este proceso>
17 // <mensaje, una cadena, para mandar>
18
19 public static void main(String[ ] args) {
20 if (args.length I= 4)
21 System.out.println
22 ("Este programa requiere 4 argumentos de linea de mandato");

(contimia)
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23 else {

24 try {

25 InetAddress maquinaPmisora = InetAddress.getByName(args([0]);

26 int puertoEmisor = Integer.parselnt(args[l]);

27 int miPuerto = Integer.parseInt(args[2]);

28 String mensaje = args[3];

29 // instancia un socket datagrama para recibir los datos

30 MiSocketDatagrama miSocket = new
MiSocketDatagrama (miPuerto);

31 // hace una conexidén con el socket del emisor

32 miSocket.connect (maquinaEmisora, puertoEmisor);

33 for (int i=0; i<10; i++)

34 System.out.println(miSocket.recibeMensaje( ));

35 // ahora manda un mensaje al otro extremo

36 miSocket.enviaMensaje( magquinaFmisora, puertoEmisor,

mensaje);

37 miSocket.close( )

38 } // fin de try

39 catch (Exception ex) {

40 ex.printStackTrace( );

41 } // fin de catch

42 } // fin de else

43 } // fin de main

44 } // fin de class

Esto concluye la introduccién a los sockets datagrama. Se tendrd ocasién de vol-
ver a estudiarlos en capftulos posteriores, pero en este punto se centrard la atencién
en otro modelo de API de sockets: El API de sockets en modo stream.

4.4. EL API DE SOCKETS EN MODO STREAM

Mientras que el API de sockets datagrama permite el intercambio de unidades dis-
aretas de datos (es decir, datagramas), el API de sockets en modo stream proporcio-
na un modelo de transferencia de datos basado en la E/S en modo séream de los sis-
temas operativos Unix. Por definicién, un socket en modo stream proporciona sélo
comunicaciones orientadas a conexi6n.

En la entrada-salida en modo stream, los datos se transfieren utilizando el con-
cepto de un flujo de datos continuo que fluye desde una fuente a un destino (también
llamado sumidero). Los datos se insertan, o escriben, dentro de un flujo por un pro-
ceso que controla la fuente y los datos se extraen, o leen, del flujo por un proceso
asociado al destino. Las Figuras 4.15 y 4.16 ilustran el concepto de un flujo de da-
tos. Observe la naturaleza continua de un flujo que permite que los datos se inserten
o0 extraigan del mismo a diferentes velocidades.

El API de sockets en modo stream (Figura 4.17) es una extensién del modelo de E/S
en modo stream. Usando el API, cada uno de los dos procesos crea individualmente un
socket en modo stream. A continuacion, se forma una conexién entre los sockets, Los da-
tos se escriben, como un flujo de caracteres, dentro del socker del emisor y, a continua-
cion, el receptor puede leerlos a través de su socket. Esto es similar al API de sockets
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P1 P2

Y

Y

Un flujo de datos

D Socket de datos modo stream

D Proceso

—» Operacién de escritura
-«—— Operacion de lectura

Figura 4.15. Usoc de un socket en modo stream para transferencia de datos.

Escribir —p» _ — Leer

Un flujo de datos

Las unidades de datos escritas y leidas no necesitan coincidir.
Por ejemplo, 100 bytes de datos escritos utilizando una operacion
pueden leerse usando una operacidn de lectura de 20 bytes,
seguida por otra operacion read de 80 bytes.

Figura 4.16. E/S en modo stream.

Un servidor utiliza dos sockets: uno para aceptar las conexiones,
otro para send/receive.

Cliente 1

Servidor

Socket de ﬁ‘.--—--""'_"_“ :I
conexion 3

Socket de I:
datos

Cliente 2

= Operacion de conexion :l

-«—»= Operacion send/receive

Figura 4.17. B API de socket en modo stream.
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datagrama orientados a conexién que ya se ha estudiado anteriormente, excepto por la
diferencia en la naturaleza discreta de los datos transportados en sockets datagrama,

En Java, las clases ServerSocket y Socket proporcionan el API de sockets en modo
stream, El término Server proviene del paradigma cliente-servidor, para el que se di-
sefi6 el API (recuérdese que el paradigma cliente-servidor se present6 en el Capitulo
3; y se estudiard en detalle en el Capitulo 5). La sintaxis del API estd estrechamente
vinculada con el paradigma cliente-servidor, Por ahora, se estudiard el API de forma
independiente al paradigma.

Hay dos tipos de sockets en el API en modo stream:

« La clase ServerSocket proporciona el primer tipo de socket y sirve para aceptar
conexiones, Por claridad, en este capitulo se hard referencia a ellos como sodkets
de comexién

« La clase Socket proporciona el ofro tipo de socker que permite intercambiar da-
tos. Por claridad, se hard referencia a ellos como sockeés de datos

Utilizando esta API, un proceso conocido como el servidor establece un socket de
conexién y después se queda a la espera de las peticiones de conexién de otros pro-
cesos, Las peticiones de conexién se aceptan de una en una. A través del socket de
datos, el proceso servidor puede leer y/o escribir del flujo de datos. Cuando se ter-
mina la sesién de comunicaci6n entre los dos procesos, se cierra el socket de datos,
y el servidor estd preparado para aceptar la proxima peticion de conexién a través del
socker de conexién,

A un proceso que desea comunicarse con el servidor se le conoce como un dien-
te Un cliente crea un socker; a continuacion, a través del socker de conexion del ser-
vidor, solicita una conexién al servidor. Una vez que se acepta la peticién, el socket
del cliente se conecta al socket de datos del servidor de manera que el cliente pueda
pasar a leer y/o escribir del flujo de datos. Cuando se completa la sesién de comuni-
cacién entre los dos procesos, se cierran los sockers de datos.

Operaciones y sincronizacion de eventos

Hay dos clases principales en el API de sockets en modo stream: la clase ServerSoc-
ket y la clase Socket. La clase ServerSocket permite el establecimiento de conexiones,
mientras que la clase Socker sirve para la transferencia de datos. En las Tablas 4.4 y
4.5 se listan los métodos principales y los constructores de las dos clases, respectiva-
mente.

Tabla 4.4. Métodos principales y constructores de la clase ServerSocket (socket de conexion).

Método/Constructor Descripcién
ServerSocket (int puerto) Crea un socket de servidor en un puerto especificado,
Socket accept() throws I0Exception Espera que se solicite una conexidn a este sockef y la

acepta. El método bloquea hasta que se haga una

conexion,

void close() throws IOException Cierra este socket.
void setSoTimeous(int plazo) throws Fija un plazo méximo de tiempo de espera (en
SocketException milisegundos), de manera que una llamada accepr() sobre

este socker bloquee durante sélo esta cantidad de tiempo,
Si el plazo expira, se activa una
Java.io.dnterruptedlOException.
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Tabla 4.5. Meétodos principales y constructores de la clase Socket (socket de datos).

Método/Constructor Descripcién

Socket( InetAddress direccion, int puerto) Crea un socket stream y lo conecta al nimero de
puerto y la direccién IP especificados,

void close() throws IOException Cierra este socket,

InpurStream getfnputStreamy ) throws I0Exception Devuelve un flujo de entrada para que se puedan
leer los datos de este socket,

QutputStream getOutputStream() throws IOException | Devuelve un flyjo de salida para que se puedan
escribir los datos en este socker.

Void setSoTimeout(int plaze) throws SocketException | Fija un periodo méximo de blequen de manera que
una llamada read() en el InputStream asociado con
este socker bloquee sdlo durante esta cantidad de
tiempo. Si el plazo de tiempo expira, se activa una
Java.io InterruptedlOExceptiont ).

Con respecto a la sincronizacién de eventos, las siguientes operaciones son blo-
queantes:

* Accept (aceptacién de una conexién). Si no hay ninguna peticién esperando, el
proceso servidor se suspenderd hasta que llegue una peticién de conexién,

* La lectura de un flujo de entrada asociado a un socket de datos. Si la cantidad
de datos pedida no estd actualmente presente en el flujo de datos, el proceso

que solicita la lectura se bloqueara hasta que se haya escrito una cantidad de
datos suficiente en el flyjo de datos,

Nétese que no se proporcionan métodos read y write especificos, puesto que se de-
ben utilizar los métodos asociados con las clases InputStream y OutputStream para re-
alizar estas operaciones, como se verd en breve,

La Figura 4.18 ilustra los flujos de ejecucién de un programa que espera una pe-
ticién de conexién y de otro que solicita la conexién,

Aceptador de conexion (Servidor) Solicitante de conexién (Cliente)

Crea un socket de conexion y espera Crea un socket de datos y pide una

peticiones de canexidn; conexion;

acepta una conexién; obtiene un flujo de salida para
escribir en el socket;

crea un socket de datos para leer -

o escribir en el socket stream; escribe en el flujo;

obtiene flujo de entrada para leer de socket; obtiene un flujo de entrada para

Lo leer del socket;

lee del flujo;

lee del flujo;

obtiene flujo de salida para escribir en socket; B

derra el socket de datos.
—escribe en el flujo;

clerra el socket de datos;

clerra el socket de conexién.

Figura 4.18. Flujos de ejecucion de un programa que espera una peticién de conexién y
de otro que la solicita.
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Ejemplo 4 1.as Figuras 4.19 y 4.20 ilustran la sintaxis bdsica para los sockets en

modo stream. Ejemplo4AceptadorConexion, como su nombre implica, acepta
conexiones estableciendo un objeto ServerSocket en un puerto especificado (por ejem-
plo, 12345), Ejemplo4SolicitanteConexion crea un objeto Secket, especificando como
argumentos el nombre de la maquina y el mimero de puerto (en este caso, 12345) del
aceptador. Una vez que el aceptador ha aceptado la conexidn, escribe un mensaje en
el flujo de datos del socket. En el solicitante, el mensaje se lee del flujo de datos y

se visualiza.
Figura 4.19. Ejemplo4AceptadorConexion.java.

1 import java.net.*;

2 import java.io.*;

3

4 ,[**

5 * Este ejemplo ilustra la sintaxis bésica del socket

g o en modo stream.

7 * fauthor M. L. Liu

8 =/

9 public class EjemplodhceptadorConexion {

10

11 // Una aplicacién que acepta una conexidén y recibe un mensaje

utilizando un socket en modo stream.

12 // Se esperan dos argumentos de linea de mandato, en orden:

13 // <nimero de puerto del socket de servidor utilizado en este procesc>
14 // <mensaje, una cadena, para mandar>

15

16 public static void main(String[] args) {

17 if (args.length 1= 2)

18 System.out.println

19 {"Este programa requiere dos argumentos de linea de mandato");
20 else {

21 try {

22 int numPuerto = Integer.parselnt(args[0]);

23 String mensaje = args[l];

24 // instancia un socket para aceptar la conexidn

25 ServerSocket socketConexion = new ServerSocket(numPuerto);
26 [x%/ System.out.println("preparado para aceptar una conexién');
27 // espera una peticién de conexidn, instante en el cual
28 // se crea un socket de datos

29 Socket socketDatos = socketConexion.accept();

30 /) System.out.println("conexién aceptada");

31 // obtiene un flujo de salida para escribir en el socket

de datos

32 OutputStream flujoSalida = socketDatos.getOutputStream();
33 // crea un cbjeto Printiiriter para la salida en modo carécter
34 PrintWriter salidaSocket =

35 new PrintWriter(new OutputStreamWriter(flujoSalida));

36 // escribe un mensaje en el flujo de datos

37 salidaSocket.println(mensaje);

( contiruia)
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38 // La subsiguiente llamada al método flush es necesaria
39 // para que los datos se escriban en el flujo de datos
40 // del socket antes de que se cierre el socket.
41 salidaSocket.flush();
42 [fE*/ System.out.println("mensaje enviado");
43 socketDatos.close( );
44  [**/ System.out.println("socket de datos cerrado");
45 socketConexion.close( );
a6  [rx/ System.out.println("socket de conexién cerrado");
47 } // end try
48 catch (Exception ex) {
49 ex.printStackTrace( );

50 } // fin de catch

51 } // fin de else

52 } // fin de main

53 } // fin de class

Figura 4.20. Efemplo4SolicitanteConexion.java.

1 import java.net.*;

2 import java.io.*;

3

4 [xx

5 * Este ejemplo ilustra la sintaxis basica del socket

6 % en modo stream.

7 * fauthor M. L. Liu

8 */

9 public class Ejemplod4SclicitanteConexion {

10

11 // Una aplicacifén que solicita una conexién y manda un mensaje

utilizando un socket en modo stream

12 // BSe esperan dos argumentos de linea de mandato, en orden:
13 // <nombre de la méquina del aceptador de la conexién>

14 // <nuimero de puerto del aceptador de la conexién>

15 public static void main(String[] args) {

16 if (args.length I= 2)

17 System.out.println

18 ("Este programa requiere dos argumentos de linea de mandato");
19 else {

20 try {

21 InetAddress maguinafceptadora = InetAddress.getByName(args[0]);
22 int puertolceptador = Integer.parselInt(args[1]);

23 // instancia un socket de datos

24 Socket miSocket = new Socket(maguinaAceptadora,

puertohceptador);
25 [x*/ System.out.println("Solicitud de conexidn concedida");

(contimia)
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26
27
28

29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

// obtiene un flujo de entrada para leer del socket de datos

InputStream flujoEntrada = miSocket.getInputStream();

// crea un objeto BufferedReader para la entrada en modo
carécter

BufferedReader socketInput =

new BufferedReader (new InputStreamReader(flujoEntrada));

Ves Tl System.out.println("esperando leer");

// lee una linea del flujo de datos
String mensaje = socketInput.readLine( );

1%/ System.out.println("Mensaje recibido:");

System.out.println("\t" + mensaje);
miSocket.close( };

frxy System.out.println("socket de datos cerrado");

} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch
} // fin de else
} // fin de main

} // fin de class

Hay varios puntos resefiables en este ejemplo:

Ty

Debido a que se estd tratando con un flujo de datos, se puede usar la clase
PrintWriter de Java (linea 15 de la Figura 4.19) para escribir en un socker y
BufferedReader (linea 29 de la Figura 4.20) para leer de un flujo. Los méto-
dos usados con estas clases son los mismos que para escribir una linea de tex-
to en la pantalla o leer una linea de texto del teclado.

Aunque el ejemplo muestra como emisor de datos al Aceptador y como re-
ceptor al Solicitante, los papeles se pueden intercambiar facilmente, En ese
caso, el Solicitante usara getOutputSiream para escribir en el socket, mientras
que el Aceptador utilizara getlnputStream para leer del socker.

De hecho, cada proceso puede leer y escribir del flujo invocando getlnputStream
o getOutputStream, como se ilustra en el Ejemplo 5, que se verd mas adelante
en este capitulo.

Aunque el ejemplo lee y escribe una linea cada vez (utilizando los métodos
readLine() y printin(), respectivamente), es también posible leer y escribir par-
te de una linea en su lugar (usando read() y print() respectivamente). Sin em-
bargo, para protocolos basados en texto donde los mensajes se intercambian
como texto, lo habitual es leer y escribir una linea cada vez.

Cuando se utiliza PrintWriter para escribir en un socket stream, es necesario
utilizar una llamada a flush() para «limpiar el flujo», de manera que se ga-
rantice que todos los datos se escriben desde la zona de almacenamiento de
datos al flujo tan pronto como sea posible, antes de que el socker sea sibita-
mente cerrado (véase 1a linea 41 en la Figura 4.19).

La Figura 4.21 muestra el diagrama de eventos correspondiente a la ejecucién de los
programas del Ejemplo 4.
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Tiempo Aceptador conexién Solicitante conexion
accept . peticién connect
¥ (del constructor Socket)
. read
write mensaje ]
@ una operacion
close - ;
—— Ejecucién
socket de datos del proceso
clnse e PFGCESD
socket de conexidn suspendido

Figura 4.21. Diagrama de eventos de Femplo4.

El proceso AceptadorConexion comienza su ejecucién en primer lugar. El proce-
so se suspende cuando se llama al método bloqueante accept, después se reanuda cuan-
do recibe la peticién de conexién del Selicitante. Una vez reanudada la ejecucion, el
Aceptador escribe un mensaje en el socket antes de cerrar tanto el socket de datos
como el de conexi6n.

La ejecucién del SolicitanteConexion se realiza de la siguiente forma; se instancia
un objeto Socket y se hace una peticién connect implicita al Aceptador. Aunque la
peticién connect no es bloqueante, el intercambio de datos a través de la conexién no
puede llevarse a cabo hasta que el proceso en el ofro extremo acepta (accept) la co-
nexi6én. Una vez que se acepta la conexién, el proceso invoca una operacién read para
leer un mensaje del socket. Dado que la operacién read es bloqueante, el proceso se
suspende de nuevo hasta que se reciben los datos del mensaje, después de lo cual el
proceso cierra (close) el socket y procesa los datos,

Se han insertado en los programas mensajes de diagndstico (marcados con /**/),
de manera que se pueda observar el progreso de la ejecucién de los dos programas
cuando se estdn ejecutando,

Para permitir la separacién de la l6gica de aplicacién y la légica de servicio en
los programas, se emplea una subclase que esconde los detalles de los sockets de da-
tos. La Figura 4,22 muestra el listado de c6digo de la clase MiSocketStream, que pro-
porciona métodos para leer y escribir de un socket de datos.

Figura 4.22. MiSocketStream.java, una subclase derivada de la clase Socket de Java.

import Jjava.net.*;
import java.io.*;

I**
i Una clase de envoltura de Socket que contiene
* métodos para mandar y recibir mensajes.

L=a T %1 I T % I % I

(continiia)
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7 * @author M. L. Liu

a =/

9 public class Misocketstream extends Socket {

10 private Socket socket;

11 private BufferedReader entrada;

12 private PrintWriter salida;

13

14 Misocketstream(String maguinafceptadora,

15 int puertoAceptador )} throws SocketException,

16 I0Exception{

17 socket = new Socket(maquinahceptadora, puertolAceptador );
18 establecerFlujos( );

19 }

20

21 Misocketstream(Socket socket) throws IOException {

22 this.socket = socket;

23 establecerFlujos( );

24 3

25

26 private void establecerFlujos( )} throws IOException{

27 // obtiene un flujo de salida para leer del socket de datos
28 InputStream flujoEntrada = socket.getInputStream();

29 entrada =

30 new BufferedReader(new InputStreamReader(flujoEntrada));
31 OutputStream flujoSalida = socket.getOutputStream();

32 // ecrea un objeto PrintWriter para salida en modo carécter
33 salida =

34 new PrintWriter (new OutputStreamWriter(flujoSalida));

35 3

36

37 public void enviaMensaje(String mensaje)

38 throws IOException {

39 salida.println(mensaje);

40 // La subsiguiente llamada al método flush es necesaria para que
41 // los datos se escriban en el flujo de datos del socket
42 // antes de que se cierre el socket.

43 salida.flush();

44 } // fin de enviaMensaje

45

46 public String recibeMensaje( )

47 throws IOException {

48 // lee una linea del flujo de datos

49 String mensaje = entrada.readLine( };

50 return mensaje;

51 } // fin de recibeMensaje

52

53 public void close( )

54 throws IOException {

55 socket.close( );

56 }

57 } //fin de class
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Ejemplo 5 Las Figuras 4.23 y 4.24 son revisiones de los ficheros de c6digo fuen-

te presentados en las Figuras 4.19 (AceptadorConexion) y 4.20 (SolicitanteConexion),
respectivamente, modificados para utilizar la clase MiSodketStream en vez de la cla-
se Socket de Java,

Figura 4.23. Efemplo5AceptadorConexion.java.
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import java.net.*;
import java.io.*;

[ **®

* Este ejemplo ilustra la sintaxis bésica del socket
% en modo stream.

* @author M. L. Liu

*/

public class EjemploS5AceptadorConexion {

// Una aplicacién que recibe un mensaje usando un socket en modo
stream.

// Se esperan dos argumentos de linea de mandato, en orden:

// <nimero de puerto del socket de servidor utilizado en este proceso>

// <mensaje, una cadena, para mandar>

public static wvoid main(String[] args) {
if (args.length != 2)
System.out.println
("Este programa requiere dos argumentos de linea de mandato');
else {
try {
int numPuerto = Integer.parselnt(args[0]};
String mensaje = args[l];
// instancia un socket para aceptar la conexidn
ServerSocket socketConexion = new ServerSocket(numPuerto);
[*x* [ System.out.println("preparado para aceptar una conexién');
// espera una peticidén de conexidén, instante en el cual
// se crea un socket de datos
Misocketstream socketDatos =
new MiSocketStream(socketConexion.accept());
[*%/ System.out.println("conexién aceptada");
socketDatos .enviaMensaje(mensaje);

fHx] System.out.println("mensaje enviado");
socketDatos.close( });

fExf System.out.println("socket de datos cerrado");
socketConexion.close( );

[**/ System.out.println("socket de conexidn cerrado");

} // fin de try
catch (Exception ex) {
ex.printStackTrace( };
} // fin de catch
(continiia)
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} // fin de else
} // fin de main
} // fin de class

Figura 4.24. Ejemplo5SolicitanteConexion.java.
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import java.net.*;
import java.io.*;

L

* Este ejemplo ilustra la sintaxis bésica del socket
* en modo stream.

* @author M. L. Liu

*/

public class Ejemplo5SolicitanteConexion {

// Una aplicacién que manda un mensaje usando un socket en modo
stream.

// BSe esperan dos argumentos de linea de mandato, en orden:

/1

// <nombre de la mAquina del aceptador de la conexidén>

// <nimero de puerto del aceptador de la conexién>

public static void main(String[] args) {
if (args.length != 2)
System.out.println
("Este programa requiere dos argumentos de linea de mandato");
else {
try {
String maquinaAceptadora = args[0];
int puertoAceptador = Integer.parseInt{args[l1]);
// instancia un socket de datos
MiSocketStream miSocket =
new MiSocketStream({maquinafAceptadora, puertchceptador):

frEf System.out.println("Solicitud de conexién concedida");
String mensaje = miSocket.recibeMensaje( );
[/ System.out.println("Mensaje recibido:");

System.out.println("\t" + mensaje);
miSocket.close( );
fEx) System.out.println("socket de datos cerrado");
} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
}
} // fin de else
} // fin de main
} // fin de class
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Utilizando la subclase MiSocketStream, es mucho méds cémodo realizar entrada y
salida en el socket, como se pedira realizar en uno de los ejercicios al final de este
capitulo.

Con esto termina la introduccién al API de sockets en modo stream. En el proxi-
mo capitulo se volverd a estudiar este mecanismo de comunicacion.

Como se mencioné anteriormente, las interfaces de programacién introducidas en
este capitulo son las bésicas, que proporcionan operaciones send (no-bloqueantes)
asincronas y operaciones receive (bloqueantes) sincronas. Utilizando estas interfa-
ces, un proceso que lee de un socket es susceptible de bloquearse. Para maximizar
la concurrencia, se pueden utilizar hilos (#hreads), de manera que un hilo de espe-
ra realiza una operacién de lectura bloqueante, mientras que otro hilo permanece ac-
tivo para procesar otras tareas. Sin embargo, en algunas aplicaciones que requieren
usar un elevado numero de hilos, la sobrecarga incurrida puede ser perjudicial para
el rendimiento o, peor todavia, para la viabilidad de la aplicacién. Como una alter-
nativa, hay interfaces de programacién de sockets que proporcionan operaciones de
E/S no bloqueantes, Utilizando una API de este tipo, ni send ni receive resultaran
bloqueantes y, como se explico en el Capitulo 2, serd necesario que el proceso re-
ceptor utilice un manejador de eventos para que se le notifique de la llegada de los
datos. Los sockets asincronos estdn disponibles en Winsock y, a partir de la versién
1.4, Java también proporciona un nuevo paquete de E/S, javamio (NIO), que ofre-
ce sockets con operaciones de E/S no bloqueantes, La sintaxis del nuevo paquete es
considerablemente mas compleja que la del API bésica. Se recomienda a los lecto-
res interesados que examinen [java.sun.com, 6].

4.6. EL API DE SOCKETS SEGUROS |

Aunque los detalles quedan fuera del dmbito de este libro, el lector deberfa conocer
la existencia de las interfaces de programacién de sockefs segywos, que son interfa-
ces de sockets mejoradas con medidas de seguridad de datos,

Utilizando las interfaces de programacion de sockets convencionales, los datos se
transmiten como flujos de bits sobre los enlaces de la red. Estos flujos de bits, si se
interceptan por medio de herramientas tales como analizadores de protocolos de red,
pueden ser descodificados por alguien que tenga conocimientos de la representacién
de los datos intercambiados. Por ello, el riesgo de utilizar sockets para transmitir da-
tos sensibles, como informacién de crédito y datos de autenticacién. Para tratar el
problema, se han introducido protocolos que protegen los datos transmitidos usando
sockets. En los siguientes parrafos se describirdn algunos de los protocolos méas co-
nocidos,

El nivel de sockets seguros

El mivel de sockefs seguwos (SSL, Secure Sockets Layer) [developer.netscape.com, 2]
fue un protocolo desarrollado por Netscape Communications Corporation para trans-
mitir documentos privados sobre Internet. (Esta descripcién de SSL se basa en la de-

Un analizador de
protocolos es una
herramienta que permite
capturar y analizar los
pagquetes de datos

para resolver problemas
en la red.
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Las extensiones de sockeis seguros de Java

Dr. Dobb's Journal, febrero de 2001
Autenticacion y cifrado de conexiones.
Por Kirby W. Angell.

Reimpreso con el permiso del Dr. Dobb’s Joumal.

Uno se sienta delante de su computador,
maravillandose de su aplicacion Java distri-
buida. El cédigo crea objetos Socket y Ser-
verSocket como loco, mandando datos a
través de Internet. Da gusto verlo, hasta que
uno se da cuenta de que cualquiera puede
interceptar los datos que se estan leyendo,
suplantar una de sus aplicaciones e inundar
su sistema con datos falsos.

Tan pronto como se empleza a investi-
gar sobre la autenticacién y cifrado de las
conexiones entre aplicaciones, uno se da
cuenta de que ha entrado en una rea com-
pleja. Cuando uno trata con el cifrado, se
tiene que preocupar por muchas cosas y
no sélo de qué algoritmo se pretende utili-
zar. Los ataques al sistema pueden involu-
crar al algoritmo, al protocolo, a las con-
trasefias y a otros factores que uno ni
siquiera podria considerar.

Afortunadamente, la mayoria de los de-
talles liosos de la autenticacién y el cifrado

del tréfico entre dos aplicaciones basadas
en sockets se ha resuelto en la especifica-
cién del nivel de sockets seguros (SSL, Se-
cure Sockets Layer). Sun Microsystems tie-
ne una implementacién de SSL en su
paquete de extensién de sockels seguros
de Java (JSSE, Java Secure Sockets Ex-
tension; http://java.sun.com/security/).
JSSE vy el entorno en tiempo de ejecucién
de Java (JRE, Java Run-Time Environment)
proporcionan la mayoria de las herramien-
tas necesarias para implementar SSL den-
tro de una aplicacién Java en el caso de
que se trate de un cliente comunicandose
con servidores HTTPS. Dado que la docu-
mentacién y las herramientas JSSE estan
principalmente orientadas hacia este fin,
cuesta algo mas de trabajo averiguar como
utilizar el conjunto de herramientas dentro
de una aplicacién donde se necesitan crear
tanto el lado del cliente de la conexidn
como el lado del servidor.

finicién proporcionada por http:/webopedia.internet.com). Una API de SSL tiene mé-
todos o funciones similares al API de sockets, excepto en que los datos son difrades
antes de que se fransmitan sobre una conexién SSL., Los navegadores modernos dan
soporte a SSL., Cuando se ejecutan con el protocolo SSL seleccionado, estos navega-
dores transmitirdn los datos cifrados utilizando el API de sockets SSL. Muchos sitios
web también utilizan el protocolo para obtener informacién confidencial del usuario,
tal como numeros de tarjeta de crédito. Por convencién, un URL de una pagina web
que requiere una conexién SSL. comienza con hiips: en vez de hitpe,

La extension de sockets seguros de Java

La extension de sockets seguros de Java (JSSE, Java Secure Socket Extension) es un
conjunto de paquetes de Java que posibilita las comunicaciones seguras en Internet,
Implementa una versién de los protocolos SSL y TLS (Transport Layer Security)
[ietf.org, 5] e incluye herramientas para el cifrado de datos, autenticacién del servi-
dor, integridad de mensajes y autenticacién de cliente opcional. Utilizando JSSE
[java.sun.com, 3; Angell, 4], los desarrolladores pueden proporcionar el trafico de da-
tos seguro entre dos procesos.

El API de JSSE se caracteriza por tener una sintaxis similar al API de sockets
orientados a conexién presentada en este capitulo.


http://java.sun.com/security/
http://webopedia.intemet.com
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En este capitulo, se introduce la interfaz bésica de programacién de aplicaciones de
sockets para la comunicacién entre procesos. E1 API de sockets esta ampliamente dis-
ponible como una herramienta de programacién para IPC en un nivel relativamente
bajo de abstracci6n.

Utilizando las interfaces de seckets de Java, en el capftulo se han presentado dos
tipos de sockets:

* Los sockets datagrama, que utilizan el protocolo de datagrama de usuario (UDP,
User Datagram Protocol) en el nivel de transporte para mandar y recibir pa-
quetes de datos discretos conocidos como datagramas.

* El socket en modo stream, que utiliza el protocolo de nivel de transporte (TCP,
Transmission Control Protocol) en el nivel de transporte para mandar y recibir
datos utilizando un flujo de datos.

Los aspectos fundamentales del API de sockets datagrama de Java son los siguientes:

» Permite tanto una comunicacion sin conexién como una comunicacion orienta-
da a conexidn.

* Cada proceso debe crear un objeto DatagramSocket.
» Cada datagrama se encapsula en un objeto DatagramPacket.

* En comunicacién sin conexidn, se puede utilizar un socker datagrama para man-
dar o recibir de cualquier otro socker datagrama; en comunicacién orientada a
conexion, un socket datagrama s6lo puede usarse para mandar o recibir del socker
datagrama asociado al otro extremo de la conexién,

* Los datos de un datagrama se sitian en un vector de octetos; si un receptor pro-
porciona un vector de octetos de insuficiente longitud, los datos recibidos se
truncan.

» La operacién receive es bloqueante; la operacién send es no bloqueante,
Los aspectos fundamentales del API de sockets en modo stream son los siguientes:
« Soporta s6lo una comunicacién orientada a conexién.

* Un proceso juega un papel de aceptador de conexi6én y crea un socket de co-
nexi6n utilizando la clave ServerSocket. A continuaci6n, acepta las peticiones de
conexién de otros procesos,

» Un proceso (un solicitante de conexién) crea un socket de datos utilizando la
clase Socket y se realiza implicitamente una peticién de conexi6n al aceptador
de conexién.

* Cuando se concede una peticién de conexién, el aceptador de conexién crea un
socket de datos, de la clase Socket, para mandar y recibir datos del solicitante
de conexién. El solicitante de conexién puede también mandar y recibir datos
del aceptador de conexién utilizando su socket de datos.

* Las operaciones receive (leer) y accept (aceptar conexi6n) son bloqueantes; la
operacién send (escribir) es no bloqueante.

* La lectura y la escritura de datos en el socket de datos stream estén desacopla-
das: pueden realizarse usando diferentes unidades de datos,

Hay interfaces de programacién de sockets que proporcionan operaciones de E/S no
bloqueantes, incluyendo Winsock y el NIOS de Java. La sintaxis de estas interfaces
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Para ayudar a seguir la
pista del resultado de la
gecucion, se recomienda
que se ejecute cada
aplicacion en una
ventana separada en la
pantalla, preferiblemente
fijando el tamafio y
situando las ventanas de
manera que se puada ver
una junto a ofra.
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es mas compleja y requiere usar un manejador de eventos para gestionar las opera-
ciones blogueantes.

Los datos transmitidos por la red utilizando sockets son susceptibles a riesgos de
seguridad. Para los datos sensibles, se recomienda emplear los sockets seguros. Entre
las interfaces de sockets seguros disponibles se encuentran el nivel de sockers segu-
ros (SSL, Secure Sockets Layer) y la extension de sockets seguros de Java (JSSE, Java
Secure Sockets Extension). Las interfaces de sockets seguros tienen métodos que son
similares a las interfaces de sockets orientados a conexion.

ER U

L

Usando sus propias palabras, escriba algunas frases para explicar cada uno de
los siguiente términos:

a. API (interfaz de programador de aplicaciones).
b. E1 API de sockets.
c. Winsock.

d. L.a comunicacitn orientada a conexidn frente a la comunicacién sin cone-
xion.

. El proceso 1 manda sucesivamente 3 mensajes al proceso 2. ;Cudl es el or-

den posible en el que pueden llegar los mensajes si:
a. se utiliza un secket sin conexién para mandar cada mensaje?
b. se utiliza un socket orientado a conexién para mandar cada mensaje?

. En el método setSoTimeout de DatagramSocket (y de otras clases de sockets),

(qué sucede si el periodo de plazo se fija en 07 ;Significa que el plazo ocu-
rre inmediatamente (ya que el periodo es 0)? Consulte el API en linea de Java
para encontrar la respuesta.

. Escriba un fragmento de cédigo Java, que podria aparecer dentro de un mé-

todo main, que abra un socker datagrama para recibir un datagrama de hasta
100 octetos, en un plazo maximo de 5 segundos. Si el plazo expira, deberfa
visualizarse en la pantalla el siguiente mensaje: «agotado el plazo para re-
cibir»,

. Este ejercicio guia al lector mediante experimentos con sockets datagrama sin

conexién utilizando el cédigo de Ejemplod.

Para empezar, se recomienda que se ejecuten ambos programas en una ma-
quina, usando «localhost» como nombre de la maquina. Por ejemplo, se pue-
de introducir el mandato «java EjemplolEmisor localhost 12345 holas para
ejecutar Ejemplol Emisor. Opcionalmente, se podrian repetir los ejercicios eje-
cutando los programas en méquinas separadas, presuponiendo que se tiene
acceso a tales maquinas,

a. Compile los ficheros .java. A continuacién, ejecute los dos programas (i)
arrancando el receptor y, después, (ii) el emisor, teniendo cuidado de espe-
cificar los argumentos de linea de mandato apropiados en cada caso. El
mensaje mandado no deberfa exceder la longitud maxima permitida en el
receptor (esto es, 10 caracteres). Describa el resultado de la ejecucién. Nota:
Para ayudar a seguir la pista del resultado de la ejecucién, se recomienda
que se ejecute cada aplicacién en una ventana separada en la pantalla, pre-
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feriblemente fijando el tamafio y las ventanas de manera que se pueda ver
una junto a otra.

b. Vuelva a ejecutar las aplicaciones del apartado a, esta vez cambiando el or-
den de los pasos (i) y (ii). Describa y explique el resultado.

c. Repita el apartado a, esta vez mandando un mensaje de longitud mas gran-
de que la maxima longitud permitida (por ejemplo, «01234567890»). Des-
criba y explique la salida producida.

d. Anada cédigo al proceso receptor de manera que el plazo maximo de blo-
queo del receive sea de 5 segundos. Arranque el proceso receptor pero no
el proceso emisor. JCudl es el resultado? Describalo y expliquelo.

e. Modifique el codigo original de Ejemplol de manera que el receptor eje-
cute indefinidamente un bucle que repetidamente reciba y después muestre
los datos recibidos. Vuelva a compilarlo. A continuacién, (i) arranque el re-
ceptor, (ii) ejecute el emisor, mandando un mensaje «mensajel», y (iii) en
otra ventana, arranque ofra instancia del emisor, mandando un mensaje
«mensaje2», ¢El receptor recibe los dos mensajes? Capture el codigo y la
salida. Describa y explique el resultado.

f. Modifique el cédigo original de Ejemplol de manera que el emisor utilice
el mismo socket para mandar el mismo mensaje a dos receptores diferen-
tes. Primero arranque los dos receptores, después el emisor. /Cada receptor
recibe el mensaje? Capture el cédigo y la salida. Describa y explique el re-
sultado.

g. Modifique el c6digo original de Ejemplol de manera que el emisor utilice
dos sockets distintos para mandar el mismo mensaje a dos receptores dife-
rentes. En primer lugar, arranque los dos receptores y, después, el emisor,
(Recibe el mensaje cada receptor? Capture el cédigo y la salida. Describa
y explique el resultado.

h. Modifique el cédigo del dltimo paso de modo que el emisor envie repeti-
damente suspendiéndose el mismo durante 3 segundos entre cada envio.
(Recuerde que en el Capitulo 1 se vio cémo utilizar Thread.sleep() para sus-
pender un proceso durante un intervalo de tiempo especificado). Modifique
el receptor de manera que ejecute un bucle que repetidamente reciba datos
y luego los muestre. Compile y ejecute los programas durante unos pocos
minutos antes de terminarlos (tecleando la secuencia «control-c»). Descri-
ba y explique el resultado,

i. Modifique el cédigo original de Ejemplol de modo que el emisor también
reciba un mensaje del receptor. Se deberia necesitar s6lo un socket en cada
proceso, Compile, ejecute y entregue su codigo; asegiirese de modificar los
comentarios en consecuencia,

. Este ejercicio guia al lector mediante experimentos con secket datagramas sin
conexi6n mediante el cédigo Ejemplo2.

a. Dibyje un diagrama de clases UML para ilustrar la relacién entre las cla-
ses DatagramSocket, MiSocketDatagrama, Ejemplo2EmisorReceptor y
Ejemplo2ReceptorEmisor. No se requiere especificar los atributos y méto-
dos de la clase DatagramSocket.

b. Compile los ficheros java. A continuacion, aranque Ejemplo2ReceptorEmisor,
seguido de Ejemplo2EmisorReceptor. Un ejemplo de los mandatos necesa-
rios para ejecutar los programas es el siguiente:
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java EjemploZReceptorEmisor localhost 20000 10000 msjl
java Ejemplo2EmisorReceptor localhost 10000 20000 msj2

Describa el resultado. ¢Por qué es importante el orden de ejecucién de los
dos procesos?

P 2
msji
——
10000 |: 20000
-
msj2

. Modifique el c6digo de manera que el proceso EmisorReceptor envie y des-

pués reciba repetidamente, suspendiéndose a sf mismo durante 3 segundos
entre cada iteracion. Vuelva a compilar y repita la ejecucién. Haga lo mis-
mo con el ReceptorEmisor. Compile y ejecute los programas durante unos
pocos minutos antes de ponerles fin (tecleando la sentencia «control-c»).
Describa y explique el resultado,

7. Este ejercicio gufa al lector mediante experimentos con un secket datagrama
orientado a conexién utilizando el cédigo Ejemplo3.

a. Compile y ejecute los ficheros de cédigo fuente de Ejemplo3. Describa la

salida de la ejecucién, Un ejemplo de los mandatos requeridos para ejecu-
tar los programas es el siguiente:

java Ejemplo3Receptor localhost 20000 10000 msjl
java Ejemplo3Emisor localhost 10000 20000 msj2

E P
msit
—F
10000 |: 20000
-
msj2

. Modifique el codigo de Ejemplo3Emisor,java de modo que la llamada al mé-

todo connect especifique un niimero de puerto diferente del miimero de puer-
to del socket del receptor. (Se puede hacer simplemente anadiendo un 1 al
nimero de puerto del receptor en la llamada al método de conexién), Cuan-
do se vuelvan a ejecutar los programas (después de volver a compilar los fi-
cheros de codigo fuente), el proceso emisor intentard ahora mandar datagra-
mas cuya direccién de destino no coincide con la direccién especificada en
la conexién del receptor, Describa y explique el resultado de la ejecucién.

. Vuelva a ejecutar los programas originales, Esta vez arranque un segundo

proceso emisor, especificandole la misma direccién del receptor. Un ejem-
plo de los mandatos necesarios para arrancar el 4rbol de procesos es:

java Ejemplo3Receptor localhost 1000 2000 msjl

java Ejemplo3Emisor localhost 2000 1000 msj2
java Ejemplo3Emisor localhost 2000 3000 msj3
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/j 10000

20000 ||
\ P3
30000

Arranque los tres procesos en una sucesién rapida de manera que el se-
gundo proceso emisor intente establecer una conexién con el proceso re-
ceptor cuando el socket de este Gltimo ya esté conectado al del primer pro-
ceso emisor. Describa y explique el resultado de la ejecuci6n,

8. Este ejercicio gufa al lector mediante experimentos con un secket en modo
stream orientado a conexién utilizando los cédigos Ejemplo4 y EjemploS.

a. Compile y ejecute Ejemplo4*java (Nota: Se utiliza * como un cardcter co-
modin, de modo que Ejemplo4* java hace referencia a los ficheros cuyos
nombres comienzan con «Ejemplod» y terminan con « java»). Arranque en
primer lugar el Aceptador y, después, el Solicitante, Un ejemplo de los man-
datos necesarios para ello es:

java EjemplodAceptadorConexion localhost 12345 i{Buenos dias!
java Ejemplod4SolicitanteConexion localhost 12345

Describa y explique el resultado.
b. Repita el dltimo apartado pero cambie el orden de ejecucién de los pro-
gramas:
java EjemplodSolicitanteConexion localhost 12345
java EjemplodAceptadorConexion localhost 12345 jBuenos dias!

Describa y explique el resultado

c¢. Anada un tiempo de retraso de 5 segundos en el proceso AceptadorConexicn
justo antes de que el mensaje se escriba en el socket, después repita el apar-
tado a. Esto producird el efecto de mantener al Solicitante bloqueado en la
lectura durante 5 segundos adicionales de manera que se pueda observar vi-
sualmente el bloqueo. Muestre una traza de la salida de los procesos. /Es-
tdn de acuerdo los mensajes de diagnéstico mostrados en la pantalla con el
diagrama de eventos de la Figura 4.217

d. Modifique Ejemplo4*.java de manera que AceptadorConexién utilice print()
para escribir un solo caricter cada vez en el socker antes de llevar a cabo
un println() para escribir un final de linea. Vuelva a compilar y ejecutar los
programas, /Se recibe el mensaje en su totalidad? Expliquelo.

e. Compile y ejecute Ejemplo5* java, Arranque en primer lugar el Aceptador y,
después, el Solicitante. Un ejemplo de los mandatos necesarios para ello es:
java Ejemplo5AceptadorConexion localhost 12345 f{Buenos diasl!
java Ejemplo5SolicitanteConexion localhost 12345

Debido a que el codigo es l6gicamente equivalente a Ejemplo4*, el re-
sultado deberfa ser el mismo que el del apartado a. Modifique Ejem-
plo5* java de modo que el proceso AceptadorConexién se convierta en el
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10.

11,

emisor del mensaje y el SolicitanteConexicn en el receptor del mensaje. (El
lector podria querer borrar los mensajes de diagnéstico). Presente un diagra-
ma de eventos, los listados de los programas y el resultado de la ejecuci6n.

f. Modifique el Ejemplo5* java de modo que el SolicitanteConexién mande
un mensaje de respuesta al AceptadorConexidon después de recibir un men-
saje del Aceprador. El Aceptador deberia visualizar el mensaje de respues-
ta, Presente un diagrama de eventos, los listados de los programas y el re-
sultado de la ejecucion.

. (Hay interfaces de programacion de sockets que proporcionen operaciones de

E/S (lectura y escritura) no bloqueantes? Nombre alguno. ;Cudles son las ven-
tajas de utilizar una API de este tipo en vez de las interfaces presentadas en
este capitulo?

Examine el NIOS de Java en el JDK1.4. Escriba un informe describiendo cé6mo
puede utilizarse la E/S de sockets no bloqueante en un programa de Java. Pro-
porcione ejemplos de c6digo para ilustrar la descripcién,

(Qué es una API de sockets seguros? Nombre alguno de los protocolos de soc-
kets seguros y una API que proporcione sockets seguros. Escriba un informe
describiendo cémo puede utilizarse un socket seguro en un programa de Java.
Proporcione ejemplos de cédigo para ilustrar la descripcion.

g1y

Especificacion del AP1 de Java 2 plataforma v1.4, hrip://java.sun.com/j2sel1.4/docs
{apifindex.himl

Iniroduccién a SSL, hitp://developer.netscape.com/docsimanuals/security/ssiinfcontents htm.
Extensidén de sockets seguros de Java (TM), http:/java.sun.com./productsijsse/

Kirby W. Angell, «The Java Socket Secure Exiensions», Dr. Dobb’s Journal, febrero de
2001, htip:/iwww.ddj.comfarticles/2001/0102/0102a//0102a.htm?topic=security

El protocolo TLS, REC2248, hitp:/iwww.ietforg/rfelrfc2246.txt

New /O APls, htip./fjava.sun.com/j2sell 4/docs/guideinio/index.html, java.sun.com


http://java.sun.eom/j2se/l.4/docs
http://developer.netscape.com/docs/manuaIs/security/sslin/contents.htm
http://java.sun.com./products/jsse/
http://www.ddj.com/articles/2001/OI02l0102all0102a.htm?topic=security
http://www.ietf.org/rfc/rfc2246.txt
http://java.sun.eom/j2se/l.4/docs/guide/nio/index.html

CAPITULO

El paradigma
cliente-servidor

En este capitulo se explorara en detalle el paradigma cliente-
servidor. Se hara también uso del conocimiento de las interfaces
de programacion de sockets para examinar la implementacion de
las aplicaciones cliente-servidor que se muestran en este capitulo.

El término cliente-servidor tiene miiltiples significados en informética, Puede referir-
se a una anquitectura de red donde los computadores en una red realizan diferentes
papeles para compartir recursos. En una arquiteciura dienle-servidor, a un compu-
tador se le denomina servidor si se dedica a gestionar recursos como impresoras o fi-
cheros de manera que otros computadores, llamados clientes, puedan acceder a estos
recursos a través del servidor. La arquitectura cliente-servidor, aunque relacionada con
el paradigma cliente-servidor, no es el tema de este capitulo,

En la informdtica distribuida, el paradigma cliente-servidor se refiere a un mode-
lo de aplicaciones de red donde los procesos juegan uno de dos diferentes papeles:
un proceso servidor, también llamado servidar para abreviar, se dedica a gestionar
el acceso a algunos servicios de la red, mientras que los procesos diemte llamados
clientes para abreviar, acceden al servidor para obtener un servicio de red. Nétese que
en la arquitectura cliente-servidor, los términos cliente y servidor estan referidos a los
computadores, mientras que en el paradigma de computacién distribuida cliente-ser-
vidor, los términos se refieren a los precesos, En este libro, cuando se utiliza el tér-
mino cliente-servidor, se usa para referirse al paradigma de computacién distribuida.

La Figura 5.1 ilustra el concepto del modelo cliente-servidor. Un proceso servi-
dar ejecuta en un computador conectado a la red, al cual nos referiremos como mi-
quina servidora, para gestionar un servicio de red proporcionado por esa maquina.
Noétese que es posible que una maquina servidora proporcione otros servicios de red
que son gestionados por otros procesos. Un usuario, uno que tipicamente esté usando
otro computador, al que se llamard mxiquina diente utiliza un proceso cliente para
acceder a un servicio particular. Es posible que otros procesos clientes (posiblemente

Arquitectura de red se
refiere a como se
conectan los
computadores en una
red. El término no se
debe confundir con los
modelos abstractos de
arquitectura de red (el
modelo 0S|y el modelo
de Internet), que se
examinaron en el
Capitulo 1.
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de otros servicios) ejecuten en la maquina cliente a la vez, pero debe usarse el pro-
ceso cliente apropiado para acceder a un servicio particular,

-—— Una peticién de servicio
(] un proceso cliente
[ ] un proceso servidor

Q Un servicio

Maquina de servidor Maquinas de clientes

O~ 10
O~

O~ -

Figura 5.1. B paradigma de computacion distribuida cliente-servidor.

El modelo cliente-servidor esta disefiado para proporcionar servicios de red, los
cuales fueron, y todavia son, la aplicacién mas popular de la computacién distribui-
da. Por servicio de red se entiende un servicio proporcionado para permitir a los usua-
rios de la red compartir recursos. Tales recursos pueden ser tan triviales como la hora
del dia o tan complejos como ficheros en un sistema de ficheros de la miquina ser-
vidora o datos de un sistema de base de datos. A lo largo de los afios, muchos de es-
tos servicios de red se han estandarizado en Internet: relnet, que permite entrar (lo-
gon) de forma remota en una maquina servidora; fip, para mandar y recibir ficheros
de una méquina servidora; Daytime, que proporciona una marca de tiempo obtenida
de una maquina servidora; y el World Wide Web, para buscar contenidos web en una
maquina servidora,

Mientras que el concepto del paradigma es sencillo, en la implesnentacién real hay
un nimero de cuestiones que se deben afrontar. En esta seccién se van a discutir es-
tas cuestiones.

Una sesién de servicio

En el contexto del modelo cliente-servidor, se utilizara el término sesidm para referir-
se a la interaccién entre el servidor y el cliente. Como se muestra en la Figura 5.1,
el servicio gestionado por un servidor puede ser accesible a multiples clientes que
quieran utilizar el servicio, algunas veces concurrentemente. Cada cliente entabla una
sesién separada e independiente con el servidor, durante la cual el cliente conduce un
didlogo con el servidor hasta que el cliente haya obtenido el servicio deseado.
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La Figura 5.2 ilustra el flujo de ejecucién del proceso servidor. Una vez que ha
comenzado, un proceso servidor de red se ejecuta indefinidamente, realiza un bucle
continuo que acepta peticiones de las sesiones de los clientes. Para cada cliente, el
servidor conduce una sesién de servicio,

’ Inicio de servicio

Y

Acepta la peticion de
sesion de un cliente

L

Gestiona una sesidn
con el cliente

L
Figura 5.2. El flujo de ejecucion del proceso servidor.

El protocolo de un servicio

Se necesita un protocolo para especificar las reglas que deben observar el cliente y el
servidor durante una sesién de servicio. Dichas reglas incluyen especificaciones en
cuestiones tales como (1) la manera de localizar el servicio, (2) la secuencia de co-
municacién entre los procesos, y (3) la representacién e interpretacion de los datos in-
tercambiados.

Localizacién del servicio

Debe existir un mecanismo que permita que un proceso cliente localice un servidor
de un determinado servicio. En el esquema més simple, la localizacién de un servi-
cio es estatica y se puede identificar utilizando la direccién del proceso servidor, en
términos del nombre de la maquina y el nimero de puerto de protocolo asignado al
proceso servidor. Este es el esquema usado para los servicios de Internet, donde a
cada servicio de Internet se le asigna un nimero de puerto especifico. En particular,
a un servicio bien conocido, como FTP, HTTP, o telnet, se le asigna un nimero de
puerto por defecto que se reserva en cada maquina de Internet para ese servicio. Por
ejemplo, al servicio FTP se le asignan dos nimeros de puerto de TCP: 20 y 21, y al
HTTP el puerto de TCP 80.

En un nivel més alto de abstraccion, un servicio puede identificarse utilizando un
nombre l6gico registrado en un directorio o en un registro. El nombre légico necesi-
tara traducirse a la ubicaci6n fisica del proceso servidor, Si la traduccién se realiza
en tiempo de ejecucién (es decir, cuando se ejecuta un proceso cliente), es posible
que la localizacién del servicio sea dindmica, en cuyo caso se dice que el servicio es
tramsparente de la ubicaciin.

En un sistema UNIX se
puede consultar un
fichero denominado
services dentro del
directorio /etc, o sea,
fetc/services, para
encontrar estas
asignaciones de puerto.
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Comunicaciones entre procesos y sincronizaciéon de eventos

En el modelo cliente-servidor, la interaccién de los procesos sigue un patrén de peti-
cién-respuesta (véase la Figura 5.3). Durante una sesién de servicio, un cliente hace
una peticién al servidor, que contesta con una respuesta. El cliente puede hacer una
peticién subsiguiente, seguida por una respuesta del servidor. Este patr6n se puede re-
petir indefinidamente hasta que concluya la sesi6n.

Por cada peticién realizada, el cliente debe esperar por la respuesta del servidor
antes de continuar. Por ejemplo, uno de los servicios més simples de la red es el ser-
vicio Daytime, mediante el cual un proceso cliente simplemente obtiene una marca de
tiempo (la hora del dia en la mdquina servidora) del proceso servidor. Traducido a
una hipotética conversacién en espariol, el didlogo durante una sesién de servicio de
este protocolo se llevaria a cabo de la siguiente forma:

El diente Hola, soy <direccion del cliente>. Por favor, ;jpuede darme una marca
de tiempo?

El servidor: Aqui la tiene: (en este punto estard la marca de tiempo).

De marnera similar, el didlogo en una sesién web se realizarfa de la siguiente manera:

El diente: Hola, soy <direccion del cliente>,

El servidor: Vale, Soy un servidor web y entiendo el protocolo HTTP 1.0.

El diente: Estupendo, Por favor, envieme la pagina web index.html en la raiz de
su arbol de documentos.

El servidor: Muy bien, aqui estd lo que hay en la pagina (aquif aparecera el con-
tenido).

Cliente Servidor
Tiempo
peticién,
respuesta;
peticién;
=
respuesta, ;
—_—
Comunicacion
entre procesos et
peticion,,
respuesta,

Figura 5.3. El patrén peticién-respuesta de las comunicaciones entre procesos en el
modelo cliente-servidor.
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El didlogo en cada sesién sigue un patrén descrito en el protocolo especificado  La sintaxis se refiere a la
para el servicio, Por ejemplo, el servicio Daytime de Internet soporta el protocolo es- gﬁ;‘;:;: zeﬂﬁ —
pecificado en el RFC 867 de Internet [Postel, 1]. Cualquier implementacién del pro- |a semantica '
grama cliente o servidor debe adherirse a la especificacién del protocolo, incluyendo — comesponde con la
como deberfa proceder el didlogo de cada sesién, Entre otras cosas, la especificacién ~ interpretacion y el

define (1) la secuencia de intercomunicaciones entre el cliente y el servidor, (2) la Monificed de.las

sintaxis y la seméntica de cada peticién y respuesta, y (3) la accién esperada en cada SR
lado al recibir una peticién o respuesta determinada,
Utilizando nuevamente como ejemplo el sencillo servicio Daytime, el protocolo es-
pecifica lo siguiente:
* No hay necesidad de ninguna sintaxis especifica en las peticiones del cliente,
puesto que contactar con el servidor ya supone automaticamente una solicitud
de la hora del difa.

* La respuesta es una marca de tiempo formateada como una cadena de caracte-
res de acuerdo con la especificacién de protocolo. (Un toque humoristico: esta
interaccién no es muy diferente a la que ocurre cuando un padre, al recibir una
llamada telefénica de un hijo que asiste a una universidad, responde inmediata-
mente, «Vale, el dinero ya estd en camino»).

Un diagrama de secuencia es una buena manera de documentar las comunicaciones
entre procesos durante una sesién de servicio. La Figura 5.4 muestra el diagrama de
secuencia para una sesion del servicio Daytime. Nétese que el inico mensaje inter-
cambiado es la marca de tiempo.

Cliente Servidor

marca de tiempo

Figura 5.4. El paradigma de computacién distribuida cliente-servidor.

Representacion de datos

La eleccién de 1a representacion de datos depende de la naturaleza y la necesidad del
protocolo. Para un servicio sencillo como el Daytime, es 16gico utilizar una represen-
tacién en modo texto, como se describe en el RFC 867 [Postel, 1]:

Sintaxis de Daytime

No hay una sintaxis especifica para daytime. Se recomienda que se limite
a los caracteres ASCII imprimibles, el espacio, el retorno de carro y el
salto de linea. La fecha y hora deberian ocupar una sola linea.

Una sintaxis popular es:
Dia de la semana, mes dia, afio hora-zona horaria

Ejemplo:
Martes, febrero 22, 1982 17:37:43-PST
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Cada computador tiene
un reloj y la mayoria de
los lenguajes de
programacion
proporcionan una API
para obtener el valor
del reloj.

En esta especificacién, el formato, o sintaxis, de la marca de tiempo se deja a cri-
terio del implementador.

Elegir una representacién de datos en modo texto para un protocolo tiene la ven-
taja de permitir que el didlogo sea legible para todos, ya que se puede utilizar E/S en
modo texto estindar para mostrar los datos intercambiados.

DE UN SERVICIO DE RED

En este punto el lector ya estd preparado para examinar como construir el software
necesario para proporcionar un servicio de red.

Hay dos conjuntos de software involucrados: uno para el proceso cliente y el otro
para el proceso servidor. El conjunto de software que se necesita en la méaquina clien-
te para proporcionar un servicio o aplicacién, incluyendo el programa cliente y su en-
torno de apoyo en tiempo de ejecucién, se denomina a veces software del lndo dien-
te en contraposicion al software del lado servidor, que incluye al programa servidor
y todos los entornos de apoyo en tiempo de ejecucion que necesita. Suponiendo que
el protocolo estd bien definido y comprendido, es posible desarrollar separada e in-
dependientemente el software en ambos lados.

Se usard nuevamente el protocolo Daytime como un ejemplo del proceso de
desarrollo de un servicio de red.

Arquitectura de software

En el Capitulo 1 se present6 una arquitectura de software de tres niveles para las apli-
caciones de red, de manera que las funcionalidades de cada aplicacién puedan divi-
dirse en tres niveles: presentacién, aplicacién y servicio, Segin esto, la arquitectura
de software de una aplicacién construida utilizando el modelo cliente-servidor, o una
aplicacién cliente-servidor, se puede describir de la siguiente manera:

¢ Nivel de preseniaciém. Fn el lado del servidor, se necesita una interfaz de usua-
rio (UL, User Interface) para permitir arrancar el proceso servidor; tipicamen-
te, basta con la ejecucién de una linea de mandato. En el lado cliente, se pre-
cisa que el cliente proporcione una interfaz de usuario, Mediante dicha interfaz,
un usuario en la maquina cliente puede solicitar el servicio y recibir la res-
puesta del servidor. En el cédigo de ejemplo, se utilizard una interfaz de usua-
rio en modo texto por simplicidad, pero en su lugar puede utilizarse una in-
terfaz de usuario grafica (GUI, Graphic User Interface) o una pagina web. En
el Capftulo 9 se examinard cémo construir una pagina web que acepte y vi-
sualice datos.

¢ Nivel de logica de aplicadién. En el lado del servidor, necesita obtenerse la
hora del dfa del sistema y mandarla a la maquina cliente. En el lado del clien-
te, hay que enviar al servidor la peticién del usuario y mostrarle la respuesta
del servidor.

¢ Nivel de servida. Los servicios requeridos para dar soporte a la aplicacién son
(1) en el lado del servidor, una lectura del reloj de 1a maquina servidora (para
la marca de tiempo); y (2) en ambos lados, un mecanismo de IPC.
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Las funcionalidades de los tres niveles deben estar presentes en el software conjunto.
Algunas funcionalidades pertenecen al cliente y otras al servidor, Para aplicaciones de
gran escala, es aconsejable disenar el software de manera que las funcionalidades de
los tres niveles se encapsulen en médulos de software separados. Véase la Figura 5.5.

Software del lado cliente Software del lado servidor

Ldgica de presentacion Logica de presentacion

Logica de aplicacion Légica de aplicacion

Lagica de servicio Lagica de servicio

Figura 5.5. Arquitectura de software para una aplicacién cliente-servidor.

Mecanismo de IPC

Hay que considerar el mecanismo de TPC que se utilizar4 en la l6gica de la aplica-
cién; el mecanismo seleccionado afectard en c6mo las aplicaciones transmiten datos.

Dado el repertorio limitado de mecanismos de IPC aprendido hasta ahora, se pre-
senta la posibilidad de elegir entre (1) un socket datagrama sin conexién, (2) un socket
datagrama orientado a conexién, o (3) un socket en modo stream.

Con la arquitectura de software apropiada, los detalles del mecanismo se escon-
derdn completamente de la 16gica de presentacién y afectardn tnicamente a la légica
de aplicacién en la sintaxis de los mandatos de IPC.

Se comenzard examinando un cédigo de ejemplo que utiliza el socket datagrama
sin conexi6n, Se verd posteriormente cémo la arquitectura de software permite adap-
tar el software al API de socket en modo stream orientado a conexién.

No hay que alarmarse por el gran niimero de clases de Java utilizadas en el ejem-
plo. Cada clase es simple y representa un médulo de software que implementa un ni-
vel de la légica en la arquitectura de software.

Cliente-servidor Daytime usando sockets datagrama
sin conexién

Software del lado cliente

Lagica de presentacién. 1.a Figura 5.6 presenta la clase ClienteDaytimel.java, que
encapsula la légica de presentacién del lado cliente; esto es, proporciona la interfaz
de usuario del proceso cliente. Se apreciara que el cédigo en esta clase se ocupa me-
ramente de obtener la entrada (la direccién del servidor) del usuario y de mostrar la
salida (la marca de tiempo) al mismo. Para obtener la marca de tiempo, se realiza una
llamada de método a una clase auxiliar, ClienteDaytimeAuxiliarl java, Este método
esconde los detalles de la l6gica de la aplicacion y del servicio subyacente, Como re-
sultado, el programador de Cliente Daytimel.java no necesita conocer qué tipos de soc-
kets se utilizan en la IPC.
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Légica de aplicacion. La clase ClienteDaytimeAuxiliarl.java (Figura 5.7) encap-
sula la l6gica de aplicacién del lado cliente, Este médulo realiza la IPC para mandar
una peticién y recibir una respuesta utilizando una subclase de DatagramSocket, Mi-
SocketDatagramaCliente. Nétese que a este médulo se le esconden los detalles de la
utilizacion de sockets datagrama. En particular, este médulo no necesita tratar con el
vector de octetos que lleva los datos de la carga.

Logica de servido La clase MiSocketDatagramaCliente java (Figura 5.8) pro-
porciona los detalles del servicio de IPC, en este caso utilizando el API de socker da-
tagrama.

Hay al menos dos ventajas significativas en separar los tres niveles de la légica
de la aplicacién en médulos de software diferentes:

+ Cada médulo pueden desarrollarlo personas que estén especialmente capacita-
das para centrarse en ese modulo. Los ingenieros de software especializados en
interfaces de usuario pueden concentrarse en el desarrollo de los médulos de la
légica de presentacion, mientras que aquellos especializados en la l6gica de apli-
cacién y de servicio pueden dedicarse al desarrollo de los otros médulos.

* La separacién permite que se hagan modificaciones en la 16gica de un nivel sin
requerir que se hagan cambios en otros niveles. Por ejemplo, se puede cambiar
la interfaz de usuario de modo texto a modo grafico sin necesitar cambios en
la 16gica de aplicacién o la de servicio. De manera similar, los cambios hechos
en la logica de aplicacién deberfan ser transparentes al nivel de presentacidn.

La Figura 5.9 es un diagrama de clases UML que describe las clases utilizadas en la
implementacién del programa ClienteDaytimel.

Software del lado servidor

de presemiacién. Tipicamente, hay muy poca l6gica de presentacién en el lado
del servidor. En este caso, la tnica entrada de usuario corresponde con el puerto del
servidor que, por simplificar, se maneja utilizando un argumento de linea de mandato.

de aplicaciin. La clase ServidorDaytimel java (Figura 5.10) encapsula la
légica de aplicacion del lado servidor. Este médulo ejecuta un bucle infinito, espe-
rando una peticién de un cliente y después dirige una sesioén de servicio para ese clien-
te. El médulo realiza la [PC para recibir una peticién y manda una respuesta utili-
zando una subclase de DaragramSocket, MiSocketDatagramaServidor. Nétese que a
este médulo se le esconden los detalles de la utilizacién de los sockets datagrama. En
particular, este médulo no necesita tratar con el vector de octetos que lleva los datos
de la carga.

de servido. La clase MiSocketDatagramaServidor (Figura 5.11) propor-
ciona los detalles del servicio de IPC, en este caso utilizando el API de socket data-
grama. Esta clase es similar a la clase MiSocketDatagramaCliente, con la excepcién
de que el método recibeMensaje devuelve un objeto de la clase MensajeDatagrama
(Figura 5.12), que contiene la direccién del emisor, asi como el mensaje en si mis-
mo, El servidor necesita la direccién del emisor para mandar una peticién al cliente.
ésta es una idiosincrasia del secket sin conexién: el servidor no tiene manera de co-
nocer dénde mandar una respuesta en caso contrario. Los métodos empleados para
obtener la direcci6n del emisor de un datagrama recibido son getAddress y getHost,
cuyas descripciones se muestran en la Tabla 5.1, Estos dos métodos no se menciona-
ron en el dltimo capftulo cuando se presentd el API de sockets datagrama.
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Tabla 5.1. Los métodos getAddress y getPort ds la clase DatagramPacket.

Método Descripcién

public InetAddress getAddress() Devuelve la direccién IP de la maquina remota de un

public int getPort() Devuelve el niimero de puerto en la maquina remota de

socker desde el que fue recibido el datagrama,

un secker desde el que fue recibido el datagrama,

Figura 5.6. ClienteDaytime1.java.
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import java.io.*;

/**
* Este midulo contiene la ldégica de presentacién de un ClienteDaytime.
* @author M. L. Liu
*/
public class ClienteDaytimel {
public static void main(String[] args) {
InputStreanReader is = new InputStreamReader (System.in);
BufferedReader br = new BufferedReader(is);
try {
System.out.println("Bienvenido al cliente Daytime.\n" +
"¢Cuidl es el nombre de la méquina servidora?");
String nombreMaguina = br.readLine( };

if (nombreMaquina.length() == 0) // si el usuario no
// introduce un nombre

nombreMaquina = "localhost"; // usa el nombre de mAquina
// por defecto
System.out.println("{Cudl es el n? de puerto de la miquina
servidora?");
String numPuerto = br.readLine();
if (numPuerto.length () == 0)
numPuerto = "13"; // nimero de puerto por defecto
System.out.println("Marca de tiempo recibida del servidor"
+ ClienteDaytimeRuxiliarl.obtenerMarcatiempo (nombreMaquina,
numPuerto));
} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch
} // fin de main
} // fin de class

(contimia)
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Figura 5.7. ClienteDaytimeAuxiliari_java.
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import java.net.*;

SE*

* Esta clase es un médulo que proporciona la légica de aplicacidn
* de un cliente de Daytime.

* @author M. L. Liu

*/

public class ClienteDaytimeRAuxiliarl {

public static String obtenerMarcatiempo(String nombreMaguina,
String numPuerto) {
String marcaTiempo = "";

try {
InetAddress serverHost = InetAddress.getByName(nombreMagquina);
int serverPort = Integer.parselnt(numPuerto);
// instancia un socket datagrama para tanto los datos de
// emisién como los de recepcién
MiSocketDatagramaCliente miSocket = new

MiSocketDatagramaCliente();

miSocket.enviaMensaje( serverHost, serverPort, "");
// ahora recibe la marca de tiempo
marcaTiempo = miSocket.recibeMensaje();
miSocket.close( );

} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch
return marcaTiempo;
} //fin de main
} // fin de class

* Ez mejor técnica de desarrollo de software activar en este método una excepcién en caso de errores causados
por lamadas de métodos; esta técnica no se ha utiizado aqui para evitar la complejidad de crear otra clase
adiclonal para las excepcionas.

Figura 5.8. MiSocketDatagramaCliente.java
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import Jjava.net.*;
import java.io.*;

f**
* Una subclase de DatagramSocket que contiene
* métodos para mandar y recibir mensaijes
# @author M. L. Liu
*/
publiec class MiSocketDatagramaCliente extends DatagramSocket {
static final int MAX ION = 100;
(contintia)
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MiSocketDatagramaCliente( ) throws SocketException{
super( );
}

MiSocketDatagramaCliente(int numPuerto) throws SocketException{
super(numPuerto) ;
}

public void enviaMensaje(InetlAddress magquinaReceptora,
int puertoReceptor, String mensaje) throws IOException {
byte[ ] almacenEnvio = mensaje.getBytes( );
DatagramPacket datagrama =
new DatagramPacket(almacenEnvio, almacenEnvio.length,
magquinaReceptora, puertoReceptor);
this.send(datagrama);
} // fin de enviaMensaje

public String recibeMensaje( )
throws IOException {
byte[ ] almacenRecepcion = new byte[MAX LON];
DatagramPacket datagram =
new DatagramPacket(almacenRecepcion, MAX LON);
this.receive(datagram);
String mensaje = new String(almacenRecepcion);
return mensaje;
} // fin de recibeMensaje
} // fin de class

Logica de presentacién
UienteDaytime DatagramPacket
UienteDaytime Mysacket DatagramSocket
Auxiliar? DatagramaCliente|

enviaMensaje()
recibeMensaje()

Légica de aplicacién Légica de servicio

Figura 5.9. Diagrama de clases UML de ClienteDaytime1 (no se muestran todos los atributos).
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Figura 5.10. ServidorDaytime1.java.
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import java.io.*;
import java.util.Date; // para obtener una marca de tiempo

SE*
* Este mbSdulo contiene la logica de aplicacion de un servidor Daytime
* que utiliza un socket datagrama para la camunicacién entre procesos.
* Se requiere un argumento de linea de mandato para el puerto del
servidor.
# @author M. L. Liu
*/
public class ServidorDaytimel {
public static void main(String[] args) {
int puertoServidor = 13; // puerto por defecto
if (args.length == 1 )
puertoServidor = Integer.parselInt(args[0]);
try {
// instancia un socket datagrama para tanto mandar como
// recibir datos
MiSocketDatagramaServidor miSocket =
new MiSocketDatagramaServidor (puertoServidor);
System.out.println("El servidor Daytime esta listo.");
while (true) { // bucle infinito
MensajeDatagrama peticion =
miSocket . recibeMensajeYEmisor( );
System.out.println("Peticién recibida");
// no es importante el mensaje recibido; es la direccién
// del emisor lo que se necesita para responder..
// Ahora obtiene una marca de tiempo del sistema.
Date marcaTiempo = new Date ( );
System.out.printin("marca de tiempo enviada:" +
marcaTiempo.toString());
// Bhora manda la respuesta al solicitante.
miSocket.enviaMensaje(peticion.obtieneDireccion( ),
peticion.obtienePuerto( ), marcaTiempo.toString( ));
} // fin de while
} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch
} // fin de main
} // £in de class

Figura 5.11. MiSocketDatagramaServidorjava.

[ TR S I

import java.net.*;
import java.io.*;

(contintia)
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e
* Una subclase de DatagramSocket que contiene
* métodos para mandar y recibir mensajes
* @author M. L. Liu
*/f
public class MiSocketDatagramaServidor extends DatagramSocket {
static final int MAX LON = 100;
MiSocketDatagramaServidor(int numPuerto) throws SocketException{
super(numPuerto) ;
}
public woid enviaMensaje(InetAddress magquinaReceptora,
int puertoReceptor,
String mensaje)
throws IOException {
byte[ ] almacenEnvio = mensaje.getBytes( );
DatagramPacket datagrama =
new DatagramPacket(almacenEnvio, almacenEnvio.length,
maguinaReceptora, puertoReceptor);
this.send(datagrama) ;
} // fin de enviaMensaje

public String recibeMensaje( )
throws IOException {
byte[ ] almacenRecepcion = new byte[MAX LON];
DatagramPacket datagrama =
new DatagramPacket(almacenRecepcion, MAX T.ON);
this.receive(datagrama);
String mensaje = new String(almacenRecepcion);
return mensaje;
} //fin de recibeMensaje

public MensajeDatagrama recibeMensajeYEmisor( )
throws IOException {
byte[ ] almacenRecepcion = new byte[MAX LON];
DatagramPacket datagrama =
new DatagramPacket(almacenRecepcion, MAX LON);
this.receive(datagrama);
// crea un objeto MensajeDatagrama, para contener
// el mensaje recibido y la direccién del emisor
MensajeDatagrama valorDevuelto = new MensajeDatagrama( );
valorDevuelto.fijaValor(new String(almacenRecepcion),
datagrama.gethddress( ),
datagrama.getPort( ));
return valorDevuelto;
} //fin de recibeMensaje
} //fin de class
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Figura 5.12. MensajeDatagrama.java.

1 import java.net.*;

2 fE*

3 * Una clase para utilizar con MiSocketDatagramaServidor para

4 * devolver un mensaje y la direccidén del emisor

5 * @author M. L. Liu

6 */

7 public c¢lass MensajeDatagrama{

8 private String mensaje;

9 private InetAddress direccionEmisor;

10 private int puertoEmisor;

11 public woid fijaValor(String mensaje, InetAddress dir,
int puerto) {

12 this.mensaje = mensaje;

13 this.direccionEmisor = dir;

14 this.puertoEmisor = puerto;

15 }

16

17 public String obtieneMensaje( )} {

18 return this.mensaje;

19 }

20

21 public InetAddress dbtieneDireccion( ) {

22 return this.direccionEmisor;

23 }

24

25 publie int obtienePuerto( ) {

26 return this.puertoEmisor;

27 }

28 } //fin de class

La Figura 5.13 es un diagrama de clases UML que describe las clases utilizadas
en la implementacién del programa ServidorDaytimel.

Cliente-servidor Daytime usando sockets en modo stream

En la seccién previa se vio cémo el servicio Daytime puede implementarse utilizan-
do el socketr datagrama sin conexion para el mecanismo de [PC,

Sup6ngase que se quiere implementar el mismo servicio utilizando en su lugar
sockets orientados a conexién. Dado que este cambio s6lo afecta bésicamente a la 16-
gica de servicio, s6lo se necesitarfan hacer modificaciones importantes en las clases
en el nivel de la l6gica de servicio, como se mostrard en esta seccién. La logica de
aplicacién, especificamente la clase auxiliar, se necesitard ajustar en consecuencia.

Software del lado cliente

Légica de presentacién [.a Figura 5,14 presenta la clase ClienteDaytime2 que es la
misma que ClienteDaytimel, excepto por un cambio en el nombre de la clase auxi-

liar, ClienteDaytimeAuxiliar2. (De hecho, ClienteDaytime2 puede ser exactamente
igual que ClienteDaytimel si simplemente se remplaza el cuerpo de la clase
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Mensaje Datagram
Datagrama Packet
el A

Légica de
presentacion + aplicacién

MiSocket Datagrama

ServidorDaytimel
Servidor

DatagramSocket

enviaMensaje()
recibeMensaje()
recibeMensajeY¥
Emisor()

Logica de servicio

Figura 5.13. H diagrama de clases UML de ServidorDaytime1 (no muestra todos los
atributos).

ClienteDaytimeAuxiliar ! por el de ClienteDaytimeAuxiliar2.) El método obtenerMar-
caTiempo en ClienteDaytime Auxiliar2 ahora utiliza el APl de sockers en modo stream,
pero los detalles son transparentes a ClienteDaytime?2.

Légica de aplicacion. 1.a clase ClienteDaytimeAuxiliar2 (Figura 5.15), que
encapsula la légica de aplicacién del lado cliente, es similar a la de la clase
ClienteDaytimeAuxiliar 1, excepto en que se utiliza un socket en modo stream en lu-
gar de un socker datagrama, Nétese que ya no se requiere que el cliente envie un men-
saje nulo (que transporte la direccién de respuesta) para una peticién, ya que la di-
reccién de respuesta estd encapsulada en la conexi6n).

de servicio. a clase MiSocketStream (Figura 5.17) proporciona los deta-
lles del servicio de IPC, en este caso utilizando el API de sockets en modo stream.
La clase MiSocketStream es una clase de emvoltura, en el sentido de que «envuelve»
a la clase Socket (eso es, contiene una variable de instancia que es una referencia a
un objeto Socket) y proporciona métodos para mandar un mensaje a un socket y re-
cibir un mensaje desde éste.

Software del lado servidor

Ligica de presentacion El codigo de ServidorDaytime?2 es idéntico al de ServidorDaytimel.
La tinica entrada de usuario corresponde con el puerto servidor, el cual, para simpli-
ficar, se maneja utilizando un argumento de linea de mandato.
Légica de aplicacién. El c6digo de ServidorDaytime2 (Figura 5.16) usa el API de
sockets en modo stream para aceptar una conexion. La referencia de socket devuelta
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(que corresponde con el socket de datos) se utiliza después para instanciar un objeto
MiSocketStream, cuyo método enviaMensaje se emplea para transmitir una marca de
tiempo al cliente en el otro extremo de la conexién.

Légica de servicio. .a misma clase de envoltura utilizada en el cliente,
MiSocketStream (Figura 5.17), se utiliza también en el servidor, ya que contiene los
métodos necesarios para la IPC en modo stream. Notese que es posible usar una cla-
se diferente, o incluso un mecanismo distinto, para proporcionar la légica de servicio
si el software de servidor se desarrollase independientemente del software de cliente.

Para insistir en el tema, el cambio para pasar a utilizar el API de sockets en modo
stream, requiere s6lo modificaciones significativas en los médulos que proporcionan
la l6gica de servicio en cada lado,

Figura 5.14. ClienteDaytime2.java.

1 import djava.io.*;
2
3
4 fx*
5 * Este mdédulo contiene la ldgica de presentacidn de un ClienteDaytime.
6 * fauthor M. L. Liu
7 */
8 public class ClienteDaytime2 {
9 public static void main(String[ ] args) {
10 InputStreamReader is = new InputStreamReader(System.in});
11 BufferedReader br = new BufferedReader(is);
12 try {
13 System.out.println("Bienvenido al cliente Daytime.\n" +
14 "¢Cudl es el nambre de la méquina servidora?");
15 String nombreMaguina = br.readLine();
16 if (nombreMaquina.length() == 0} // si el usuario no
// introduce un nombre
17 nambreMaquina = "localhost"; // usa el nombre de mAquina
// por defecto
18 System.out.println("éCudl es el n? puerto de la miquina
servidora?");
19 String numPuerto = br.readLine();
20 if (numPuerto.length () == 0)
21 numPuerto = "13"; // nimero de puerto por defecto
22 System.out.printlin("Marca de tiempo recibida del servidor"
23 + ClienteDaytimeRuxiliar2.obtenerMarcaTiempo(nombreMaquina,
numPuerto) ) ;
24 } // fin de try
25 catch (Exception ex) {
26 ex.printStackTrace( );
27 } // fin de catch
28 } // fin de main

29 } // fin de class
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Figura 5.15. ClienteDaytimeAuxiliar2 java.

1

2 import java.net.*;

3

4 L]

5 * Esta clase es un médulo que proporciona la ldégica de aplicacién
6 * para un cliente Daytime que utiliza un socket en modo stream

para IPC.

7 * @author M. L. Liu

g8 */

9 public class ClienteDaytimeAuxiliar2 {
10
11 public static String obtenerMarcaTiempo(String nombreMaguina,
12 String numPuerto) throws Exception {
13
14
15 String marcaTiempo = "'";
16
17 int puertoServidor = Integer.parselnt(numPuerto);

18 // instancia un socket en modo stream y espera a gque se haga
19 // una conexién al puerto servidor
20 /**/System.out.printin("Peticidn de conexién realizada'");
21 MiSocketStream miSocket =
22 new MiSocketStream(nombreMaquina, puertoServidor);
23 // ahora espera hasta recibir la marca de tiempo
24 marcaTiempo = miSocket.recibeMensaje();
25 miSocket.close( ); // implica la desconexién
26 return marcaTiempo;
27 } // fin
28 } // fin de class
Figura 5.16. ServidorDaytime2.java.

1 import java.io.*;

2 import java.net.*;

3 import java.util.Date; // para obtener una marca de tiempo

4

5 f**

6 * Este mSdulo contiene la légica de aplicacién de un servidor Daytime
7 * gque utiliza un socket orientado a conexién para IPC.

8 * Se requiere un argumento de linea de mandato para el puerto del

servidor.

9 # @author M. L. Liu

10 */

11 public class ServidorDaytime2 {

12 public static void main(String[] args) {

13 int puertoServidor = 13; // puerto por defecto

14 if (args.length == 1 )

15 puertoServidor = Integer.parselnt(args[0]);

(continiia)
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try {

// instancia un socket stream para aceptar

// las conexiones

ServerSocket miSocketConexion =
new ServerSocket(puertoServidor);

System.out.println("El servidor Daytime esta listo.");

while (true) { // bucle infinito
// espera para aceptar una conexidén

f*%/ System.out.println("Espera una conexidén.");

MiSocketStream miSocketDatos = new MiSocketStream
(miSocketConexion.accept( ));
// Nota: no hay necesidad de leer una peticidén - 1la
// peticién es implicita.

f**/ System.out.printin("Un cliente ha hecho una conexidmn.");
Date marcaTiempo = new Date ( );
f*%/ System.out.printin("marca de tiempo enviada: "+

marcaTiempo.toString());
// ahora manda la respuesta al solicitante.
miSocketDatos.enviaMensaje (marcaTiempo.toString( ));
miSocketDatos.close( );
} // fin de while
} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
¥
} // fin de main
} // fin de class

Figura 5.17. MiSocketStream.java.
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import java.net.*;
import java.io.*;

f**

* Una clase de envoltura de Socket que contiene
* métodos para mandar y recibir mensajes.

* @author M. L. Liu

*/

public class MiSocketStream extends Socket {
private Socket socket;
private BufferedReader entrada;
private PrintWriter salida;

MiSocketStream(String magquinalceptadora,
int puertoAceptador ) throws SocketException,
I0Exception{
socket = new Socket(maquinahAceptadora, puertoAceptador );
establecerFlujos( );
(contintia)
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19
20 }

MiSocketStream(Socket socket) throws IOException {
this.socket = socket;
establecerFlujos( );

private void establecerFlujos( ) throws IOException{

// obtiene un flujo de salida para leer del socket de datos
InputStream flujoEntrada = socket.getInputStream();
entrada =

new BufferedReader(new InputStreamReader (flujoEntrada));
OutputStream flujoSalida = socket.getOutputStream();
// crea un objeto PrintWriter para salida en modo cardcter
salida =

new PrintWriter(new OutputStreamWriter(flujoSalida));

public woid enviaMensaje(String mensaije)
throws IOException {
salida.println(mensaje);
// La subsiguiente llamada al método flush es necesaria para
// que los datos se escriban en el flujo de datos del socket
// antes de que se cierre el socket.
salida.flush();

} // fin de enviaMensaje

public String recibeMensaje( )
throws IOException {
// lee una linea del flujo de datos
String mensaje = entrada.readLine( );
return mensaje;

} // fin de recibeMensaje

BEEEEISGEORPEEBEYEHERUREEBEBIYIZERERR

53
54 } //fin de class

Las Figuras 5.18 y 5.19 son los diagramas de clases UML describiendo las rela-
ciones de clases entre ClienteDaytime2 y ServidorDaytime2, respectivamente,

Se acaba de presentar un servicio de red basado en el protocolo Daytime imple-
mentado de dos maneras diferentes, una (*Daytimel) utilizando un mecanismo de IPC
sin conexi6n, la otra (Daytime*2) utilizando un mecanismo orientado a conexién, Un
servidor, como ServidorDaytimel, que utiliza un mecanismo de IPC sin conexi6n se
llama un servidor sin conexién, mientras que uno como ServidorDaytime2 se deno-
mina sexvidor orientado a conexidn.
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Ligica de presentacién

MySocketStream

Loglca de aplicacién

Logica de servicio

Figura 5.18. Diagrama de clases UML de ClienteDaytime2 (no se muestran todos los
atributos).

Logica de servicio

Logica de presentacion y
aplicacién

MySacketStream

Figura 5.19. Diagrama de clases UML de ServidorDaytime2 (no se muestran todos los
atributos).
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Prueba de un servicio de red

Debido a su complejidad inherente, es notoriamente dificil probar el buen funciona-
miento del software de red. Incluso un servicio de red sencillo como Daytime plan-
tea un reto para los principiantes. Seguidamente se exponen algunos consejos que pue-
den ser (tiles:

» Utilice la arquitectura de software de tres niveles y organice en médulos cada
nivel tanto en el lado del cliente como en el del servidor.

* Use una estrategia gradual o paso a paso en el desarrollo de cada médulo. Co-
mience con resguardos (stubs) para cada método, y compile y pruebe cada mo-
dulo después de introducir detalles adicionales.

* Desarrolle en primer lugar el cliente. A veces es (til emplear un servidor de
Echo (que se presentara en la siguiente seccién), cuya correcci6n sea ya cono-
cida y que use un mecanismo de IPC compatible, para probar el buen funcio-
namiento del cliente independientemente del servidor. Haciéndolo de esta ma-
nera, se puede desarrollar el cliente separadamente del servidor.

» Utilice mensajes de diagndstico (similares a los incluidos en el cédigo de ejem-
plo presentado en este capitulo) dentro del cédigo fuente para informar del pro-
greso del programa durante su ejecucion.

* Compruebe el conjunto cliente-servidor en una tnica maquina antes de ejecutar
los programas en maquinas separadas.

Los ejemplos cliente-servidor de Daytime son itiles como una introduccién al desa-
rrollo de un servicio de red. La simplicidad del protocolo es tal que la sesién de ser-
vicio involucra meramente una ronda de intercambio de mensajes entre los dos pro-
cesos. A continuacién, se examinard un protocolo méds complejo donde la nocién de
una sesién de servicio es mas significativa,

| 5.4. SERVIDORES ORIENTADOS

El protocolo Echo de Internet [Postel, 2] es la base del bien conocido servicio de In-
ternet con el mismo nombre, Este protocolo permite a un cliente simplemente man-
dar lineas de texto al servidor, de una en una, recibiendo del servidor un eco de cada
una de ellas, En la préctica, el protocolo es itil ya que puede usarse el servidor Echo
por defecto (que ejecuta en el puerto 7) de cualquier méquina en Internet como un
servidor sustituto temporal cuando un ingeniero de software estd desarrollando un
cliente para otro protocolo. Para objetivos pedagdgicos, el protocolo es interesante por-
que puede implicar multiples rondas de intercambio de datos entre un cliente y un
servidor. Una vez mas, se examinardn dos implementaciones del servicio: una que uti-
liza un servidor sin conexién y otra que usa uno orientado a conexion.

Cliente-servidor Echo sin conexion

Las Figuras 5,20, 5.21 y 5.22 presentan una implementacién del servicio Echo utili-
zando el API de sockets datagrama sin conexién.

Un resguardo (stub) es
un método definido con
un codigo minimo que
permite gue el programa
compile y ejecute
iniciaimente.
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El cliente Echo

La logica de presentacion del cliente se encapsula en la clase ClienteEchol (véase la
Figura 5.20), que proporciona la interfaz de usuario que solicita, en primer lugar, la
informaci6n del servidor y después, utilizando un bucle, las lineas de texto que se van
a mandar al servidor Echo. El envio de una cadena de texto y la recepcién del eco
devuelto se maneja mediante un método, obtenerEco, de la clase ClienteEchoAuxiliarl
(Figura 5.21). La clase ClienteEchoAuxiliar] (Figura 5.21) proporciona la l6gica de
aplicacién del cliente, Se crea una instancia de esta clase por cada proceso cliente (Fi-
gura 5.20), que mantiene la direccién de la maquina servidora, asi como una referen-
cia al socket utilizado por el cliente de IPC. El método obtenerEco utiliza el socket
para mandar una linea al servidor y después recibir una linea de éste, Finalmente, el
método close cierra el socket.

El servidor Echo

ServidorEchol java (Figura 5.22) combina la l6gica de presentacién y la légica de
aplicacién para el servidor. En cada iteracién de un bucle infinito, el servidor lee una
linea del socket y después escribe la linea de vuelta al socket, dirigiendo la respues-
ta al emisor. Dado que no hay ninguna conexién involucrada, es posible que el ser-
vidor interaccione con diferentes clientes en iteraciones sucesivas, resultando sesiones
de servicio concurrentes intercaladas. La Figura 5.23 ilustra un escenario en el que
dos clientes concurrentes de esta implementacion, A y B, intercalan sus interacciones
con una instancia de ServidorEchol.

Figura 5.20. ClienteEcho1.java.

1 import Jjava.io.*;

2
3 [x®
4 #* Este médulo contiene la ldgica de presentacidn de un cliente Echo.
5 * Qauthor M. L. Liu
6 */
7 public class ClienteEchol {
8 static final String mensajeFin = ".";
9 public static void main(String[ ] args) {
10 InputStreamReader is = new InputStreamReader (System.in);
11 BufferedReader br = new BufferedReader(is);
12 try {
13 System.out.println("Bienvenido al cliente Echo.\n" +
14 "é¢Cudl es el nombre de la mAquina servidora?"');
15 String nambreMaguina = br.readLine();
16 if (nombreMaguina.length() == 0) // si el usuario no
// introdujo un nombre
17 nombreMagquina = "localhost"; // usa el nombre de méquina
// por defecto
18 System.out.println("Introduzca el n? puerto de la mAquina
servidora.");
19 String numPuerto = br.readLine( );
20 if (numPuerto.length() == 0)

(contintia)
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21 numPuerto = "7"; // nimero de puerto por defecto
22 ClienteEchofAuxiliarl auxiliar =
23 new ClienteEchoAuxiliarl(nombreMaguina, numPuerto);
24 boolean hecho = false;
25 String mensaje, eco;
26 while (lhecho) {
27 System.out.println("Introduzca una linea para recibir el eco"
28 + "eco del servidor, o un Gnico punto para terminar.");
29 mensaje = br.readLine( });
30 if ((mensaje.trim(}).equals(mensajeFin)){
31 hecho = true;
32 auxiliar.hecho( );
33 }
34 else {
35 eco = auxiliar.obtenerEco(mensaje);
36 System.out.printlin(eco);
37 }
38 } // fin de while
39 } // fin de try
40 catch (Exception ex) {
41 ex.printStackTrace( );
42 }
43 } //fin de main
4 } // fin de class
Figura 5.21. QllenteEchoAuxiliar1. java.

1 import java.net.*;

2 import java.io.*;

3

4 [x*®

5 * Esta clase es un médulo que proporciona la légica de aplicacidn
6 * para un cliente Echo utilizando un socket datagrama sin conexidn.
7 * Rauthor M. L. Liu

8 =/

9 public class ClienteEchoRAuxiliarl {

10 private MiSocketDatagramaCliente miSocket;

11 private InetAddress maquinaServidora;

12 private int puertoServidor;

13

14 ClienteEchoRuxiliarl(String nombreMaguina, String numPuerto)

15 throws SocketException, UnknownHostException {

16 this.maquinaServidora = InetAddress.getByName (nombreMaquina);
17 this.puertoServidor = Integer.parselnt(numPuerto);

18 // instancia un socket datagrama para mandar

19 // ¥ recibir datos
20 this.miSocket = new MiSocketDatagramaCliente();

(contimia)
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21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

public String obtenerEco(String mensaje)

throws SocketException, IOException {

String eco = "";

miSocket .enviaMensaje( magquinaServidora, puertoServidor, mensaje);
// ahora recibe el eco
eco = miSocket.recibeMensaje();
return eco;

} // fin de obtenerEco

public wvoid hecho( ) throws SocketException {
miSocket.close( );
} // fin de hecho

} // fin de class

Figura 5.22. ServidorEchol1 java.
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import java.io.*;

SE*

* Este médulo contiene la légica de aplicacién de un servidor Echo
* que utiliza un socket datagrama sin conexién para la camunicacidn
* entre procesos.

*

Se requiere un argumento de linea de mandato para el puerto del
servidor.
# @author M. L. Liu
*/
public class ServidorEchol {
public static void main(String[] args) {
int puertoServidor = 7; // nimero de puerto por defecto
if (args.length == 1 )
puertoServidor = Integer.parselnt{args[0]);
try {
// instancia un socket datagrama para mandar
// y recibir datos
MiSocketDatagramaServidor miSocket =
new MiSocketDatagramaServidor (puertoServidor);
System.out.println("Servidor Echo listo.");
while (true) { // bucle infinito
MensajeDatagrama peticion = miSocket.recibeMensajeYEmisor();
System.out.println("Peticidén recibida");
String mensaje = peticion.obtieneMensaje( );
System.out.println("mensaje recibido: "+ mensaje);
// Bhora manda el eco al solicitador
miSocket.enviaMensaje(peticion.obtieneDireccion( ),
(contintia)
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29 peticion.obtienePuerto( ), mensaje);
30 } //fin de while

31 } // fin de try

32 catch (Exception ex) {

3 ex.printStackTrace( );

34 }

35 } //fin de main

3 } // fin de class

Cliente-servidor Echo orientado a conexion

Las Figuras 5,24, 5.25 y 5.26 presentan una implementacién de un cliente y un ser-
vidor del servicio Eche utilizando el API de sockets en modo stream. De nuevo, la
implementacién de la légica de presentacion (en ClienteEcho2 y ServidorEcho2) es
igual que *Echol, Sin embargo, la 16gica de aplicacion (en ClienteEchoAuxiliar2 y
ServidorEcho2), asi como la légica de servicio (en MiSocketStream) son diferentes (ya
que se utiliza un socket en modo stream en lugar de un socker datagrama).

Nétese que en ClienteEchoAuxiliar2 la conexién al servidor se realiza en el cons-
tructor, mientras que el método obtener Eco proporciona cada ronda de intercambio de
mensajes, Se utiliza un método, hecho, para transmitir el mensaje de fin de sesion
(uno que contiene sélo un punto) al servidor antes de que se cierre el socket del lado
cliente,

ServidorEchol ClienteEcho1 A ClienteEcho1 B

mensaje
.
eco
! - i
- : :
eco i F
- e
eco
! - i
= ko
e
: -
mensaje i
T g
: eco

Figura 5.23. Un diagrama de secuencia que Ilustra dos sesiones intercaladas con
ServidorEcho1.
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En ServidorEcho2, se crea en primer lugar un socker de conexién para aceptar las
conexiones. Por cada conexién aceptada, el servidor recibe continuamente un mensa-
je y hace eco del mismo por el socket de datos asociado a la conexi6n, hasta que se
recibe el mensaje de fin de sesién. Al final de la sesién, se cierra el socket de datos
del cliente actual y se termina la conexién. El servidor entonces espera hasta aceptar
otra conexion.

A lo largo de una sesién, el servidor mantiene su conexién con el cliente e inter-
cambia datos con el mismo usando un secket de datos dedicado a ese cliente. Si ofro
cliente se conecta con el servidor mientras éste estd todavia ocupado con una sesion,
el cliente no serd capaz de intercambiar datos con el servidor hasta que el servidor
haya completado la sesi6n actual. La Figura 5.27 muestra el diagrama de secuencia
de dos sesiones cuando el cliente 2 intenta conectar con el servidor mientras que se
le esta sirviendo al cliente 1, Nétese que no hay intercalado de sesiones en este caso.

Figura 5.24. ClienteEcho2.java.

1 import java.io.*;
2
4 ,{'**
5 * Este médulo contiene la ldégica de presentacién de un cliente Echo.
6 * @author M. L. Liu
7 =/
8 public class ClienteEcho2 {
9 static final String mensajeFin = ".";
9 public static void main(String[ ] args) ({
10 InputStreamReader is = new InputStreamReader(System.in);
11 BufferedReader br = new BufferedReader(is);
12 try {
13 System.out.println("Bienvenido al cliente Echo.\n" +
14 "¢Cudl es el nambre de la mAquina servidora?');
15 String nombreMaquina = br.readLine( );
16 if (nombreMaquina.length() == 0) // si el usuario no
// introdujo un nombre
17 nambreMaquina = "localhost"; // utiliza nombre de méquina
// por defecto
18 System.out.println("éCudl es el n? puerto de la mAquina
servidora?");
19 String numPuerto = br.readLine();
20 if (numPuerto.length() == 0}
21 mmPuerto = "7"; // nimero de puerto por defecto
22 ClienteFchoRuxiliar? auxiliar =
23 new ClienteEchoAuxiliar2(nombreMaguina, numPuerto);
24 boolean hecho = false;
25 String mensaje, eco;
26 while (!hecho) {
27 System.out.printin("Introduzeca una linea para recibir el eco "
28 + " del servidor, o un tlnico punto para terminar.");
29 mensaje = br.readLine( );
30 if ((mensaje.trim( }).equals (".")){
31 hecho = true;

(contintia)
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32 auxiliar.hecho( );
33 }
34 else {
35 eco = auxiliar.obtenerEco(mensaje);
36 System.out.printin(eco);
37 }
38 } // fin de while
39 } // fin de try
40 catch (Exception ex) {
41 ex.printStackTrace( );
42 } // fin de catch
43 } // fin de main
4 } // fin de class
Figura 5.25. ClienteEchoAuxiliar2 fava.
1
2 import java.net.*;
3 import java.io.*;
4
5 [ x*®
6 * Esta clase es un médulo que proporciona la légica de aplicacidn
7 * para un cliente Echo utilizando un socket en modo stream.
8 * @author M. L. Liu
9 =/
10 public class ClienteEchoAuxiliar2 {
11
12 static final String mensajeFin = ".'";
13 private MiSocketStream miSocket;
14 private InetAddress maquinaServidora;
15 private int puertoServidor;
16
17 ClienteEchoAuxiliar2(String nombreMaquina,
18 String numPuerto) throws SocketException,
19 UnknownHostException, IOException {
20
21 this.maquinaServidora = InetAddress.getByName (noambreMaguina);
22 this.puertoServidor = Integer.parselnt(numPuerto);
23 // instancia un socket en modo stream y espera por una
// conexién.
24 this.miSocket = new MiSocketStream(nombreMaquina,
25 this.puertoServidor);
26 /**/ System.out.println("Peticién de conexién hecha);
27 } // fin de constructor
28
29 public String cobtenerEco( String mensaje) throws SocketException,
30 I0Exception {
31 String eco = "";

(contimia)
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32
33
34
35
36
37
38
39
40
41
42
43

miSocket.enviaMensaje( mensaje);
// ahora recibe el eco
eco = miSocket.recibeMensaje();
return eco;

} //fin de obtenerEco

public woid hecho( ) throws SocketException,
I0Exception{
miSocket.enviaMensaje(mensajeFin);
miSocket.close( );
} // fin de hecho
} // fin de class

Figura 5.26. ServidorEcho?2. java.
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import java.io.*;
import Jjava.net.*;

..f**
* Este modulo contiene la logica de aplicacién de un servidor Echo
* que utiliza un socket en modo stream para comunicarse entre procesos.
* Se regquiere un argumento de linea de mandato para el puerto del
servidor.
* @author M. L. Liu
*/
public class ServidorEchoZ {
static final String mensajeFin =
public static void main(String[] args) {
int puertoServidor = 7; // puerto por defecto
String mensaje;

if (args.length == 1 )
puertoServidor = Integer.parselnt(args[0]);
try {
// instancia un socket stream para aceptar
// las conexiones
ServerSocket miSocketConexion =
new ServerSocket (puertoServidor);
/*%/ System.out.println("Servidor Echo listo.");
while (true) { // bucle infinito
// espera para aceptar una conexién
AL System.out.println("Espera una conexidén.");
MiSocketStream miSocketDatos = new MiSocketStream
(miSocketConexion.accept( ));
f*%/ System.out.println("conexién aceptada");
boolean hecho = false;
(contintia)
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while (lhecho) {
mensaje = miSocketDatos.recibeMensaje( );
[*xf System.out.printin("mensaje recibida: "+ mensaje);
if ((mensaje.trim()).equals (mensajeFin)){
// la sesidn se termina, cierra el socket de datos.
[**f System.out.println("Final de la sesidn.");

miSocketDatos.close{ );
hecho = true;

} // fin de if

else {

El paradigma cliente-servidor

// Ahora manda el eco al solicitante
miSocketDatos .enviaMensaje(mensaje);
} // £in de else
} // fin de while lhecho
} // fin de while infinito

} // fin de try

catch (Exception ex) {
ex.printStackTrace(
} // fin de catch

} // fin de main

} // fin de class

yi

Cliente 2

ServidorEcho2 Cliente 1
mensaje
.‘
eco .
mensaje
d
eco
:
mensaje
=
eco
==
mensaje
-
eco
mensaje
_‘ —
eco

Figura 5.27. ServidorEcho2 no permitird sesiones intercaladas.
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Como se examing en el
Capitulo 1, en un sistema
con un Unico procesador,
la ejecucion concurente
= lleva a cabo
compartiendo el tiempo
(time-sharing) del
procesador y, por tanto,
la concurmrencia no es
real.

Como el lector habra podido apreciar, con un servidor orientado a conexién tal como
ServidorDaytime2 y ServidorEcho2, no hay solapamiento de sesiones de cliente, ya
que el servidor se limita a intercambiar datos con un cliente cuya conexién ha acep-
tado (pero no ha desconectado). A este tipo de servidor se le denomina servider
iterative, ya que sirve a un cliente cada vez. Cuando se solicita un servicio a un
servidor iterativo popular, un cliente se bloqueara hasta que se sirvan todos los clien-
tes precedentes. El resultado puede ser un tiempo de bloqueo significativo si las se-
siones de servicio son largas, tal como en el caso de un protocolo de transferencia
de ficheros. Supéngase que cada sesién puede durar 7 unidades de tiempo, y que en
un tiempo dado, n clientes han pedido conexiones. Obviando otros retrasos en aras
de la simplicidad, el préximo cliente que solicita conexién puede contar con que es-
tard bloqueado durante al menos n* ¢ unidades de tiempo. Si ¢ es largo, el retraso
serd inaceptable,

La solucién a este problema es introducir concurrencia en el servidor, dando lu-
gar a un servidor concurrende Un servidor concurrente es capaz de gestionar miil-
tiples sesiones de cliente en paralelo. Para proporcionar un servidor concurrente, se
pueden utilizar hilos o, alternativamente, operaciones de [PC asincronas. (La progra-
macién concurrente con hilos se traté en el Capftulo 1, y las operaciones de IPC asin-
cronas en el Capitulo 2). La utilizacién de hilos es la técnica convencional y tiene la
virtud de ser relativamente sencilla. Sin embargo, los requisitos de escala y de rendi-
miento de las aplicaciones actuales han hecho necesaria, en algunos casos, la utiliza-
cién de una IPC asincrona,

En esta presentacion se tratard la técnica de utilizar hilos para construir un servi-
dor concurrente, De manera similar a los servidores iterativos, un servidor concurrente
utiliza un tnico socker de conexién para escuchar las conexiones. Sin embargo, un
servidor concurrente crea un nuevo hilo para aceptar cada conexién y dirigir una se-
sién de servicio con el cliente conectado; de manera que el hilo termina cuando con-
cluye la sesion,

Las Figuras 5.28 y 5.29 presentan el servidor concurrente y la clase que define el
hilo que utiliza, respectivamente. El método run de la clase que define el hilo lleva
a cabo la logica de una sesién de cliente. Nétese que no se necesita ningiin cambio
en el cédigo del lado del cliente: puede utilizarse ClienteEcho2 para acceder a Servi-
dorEche3 sin ninglin cambio.

La Figura 5.30 muestra el diagrama de secuencia de dos sesiones concurrentes, Se
estima de interés que el lector compare este diagrama de secuencia con los dos pre-
sentados anteriormente (Figuras 5.23 y 5.27). Con un servidor concurrente, un clien-
te no tendrd que esperar mucho tiempo hasta que se acepte su conexion; el tinico re-
traso que el cliente experimentard sera el resultante de su propia sesién de servicio,

Figura 5.28. ServidorEcho3.java.

import Jjava.io.*;
import java.net.*;

o W R

SE*

(contintia)
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El paradigma cliente-servidor

* Este mddulo contiene la légica de aplicacién de un servidor Echo
* que utiliza un socket en modo stream para comunicacién entre procesos.
* A diferencia de ServidorEcho2, los clientes se sirven
concurrentemente.
* Se requiere un argumento de linea de mandato para el puerto del
servidor.
*# @author M. L. Liu
*/
public class ServidorEcho3 {
public static void main(String[] args) {
int puertoServidor = 7; // Puerto por defecto
String mensaje;

if (args.length == 1 )
puertoServidor = Integer.parselnt(args[0]};
try {
// instancia un socket stream para aceptar
// las conexiones
ServerSocket miSocketConexion =
new ServerSocket(puertoServidor);
/**/ System.out.println("Servidor Echo listo.");
while (true) { // bucle infinito
// espera para aceptar una conexién
[**[ System.out.println("Espera una conexién.");
MiSocketStream miSocketDatos = new MiSocketStream
(miSocketConexion.accept( ));
[xx/ System.out.println("conexién aceptada");
// Arranca un hilo para manejar la sesidén de cliente
Thread elHilo =
new Thread(new HiloServidorEcho(miSocketDatos));
elHilo.start();
// y continia con el sigquiente cliente
} // fin de while infinito
} // £in de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch

41 } // fin de main
42 } // fin de class
Figura 5.29. HifoServidorEcho.java.
1
2 import java.io.*;
3 A
4 * Este modulo estd disenado para usarse con un servidor Echo
concurrente.
5 * Su método run lleva a cabo la légica de una sesidén de cliente.

(contimia)
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6 * Rauthor M. L. Liu

7 */

8 class HiloServidorEcho implements Runnable {
9 static final String mensajeFin = ".";

10 MiSocketStream miSocketDatos;

11

12 HiloServidorEcho (MiSocketStream miSocketDatos) {

13 this.miSocketDatos = miSocketDatos;

14 } // fin de constructor

15

16 public wvoid run( } {

17 boolean hecho = false;

18 String mensaje;

19 try {

20 while (!hecho) {

21 mensaje = miSocketDatos.recibeMensaje( };

22 /x*/f System.out.println("mensaje recibido: "+ mensaje});
23 if ((mensaje.trim()).equals (mensajeFin})}){

24 // se termina la sesién; cierra el socket de datos
25 fExf System.out.println("Final de la sesién.");

26 miSocketDatos.close( );

27 hecho = true;

28 } //fin de if

29 else {

30 // Bhora manda el eco al solicitante

31 miSocketDatos.enviaMensaje(mensaje);

32 } // fin de else

33 } // fin de while !hecho

34 } // fin de try

35 catch (Exception ex) {

36 System.out.printlin("Excepcién capturada en hilo: " + ex);
37 } // fin de catch

38 } // fin de run

39 } // fin de class

Los servidores concurrentes son los que se usan normalmente en los servicios de
red modernos. Aunque los servidores iterativos son s6lo aceptables para los protoco-
los mas simples, el estudio de servidores de este tipo es todavia una buena experien-
cia pedagogica.

5.6. SERVIDORES CON ESTADO

Tanto el protocolo Daytime como el Echo pertenecen a una categorfa de protocolos
conocida como protocolos sim estado, en contraste con los protocoles con estado.
Un protocolo es sin estado cuando no necesita mantener ninguna informacién de es-
tado en el servidor. Tal es el caso del protocolo Daytime, donde el servidor simple-
mente envia a cada cliente una marca de tiempo obtenida del sistema, asf como del
protocolo Eche, que sélo requiere que el servidor haga eco de cada mensaje que re-
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ServidorEcho3 dienteEchol ClienteEcho2
; ServidorEcho3 ; ;
hilo 1
........... Servidorfcho3
hilo 2
Acepta . #
conexion -t
-
~-

Figura 5.30. ServidorEcho3 permite sesiones de cliente concurrentes.

cibe. En ambos protocolos, la tarea realizada por el servidor es independiente de su
estado, de aspectos tales como, por ejemplo, cudnto tiempo lleva en servicio el ser-
vidor o qué cliente est4 siendo servido.

Un servidor sin estado es aquel que proporciona un servicio siguiendo un proto-
colo sin estado y por tanto no tiene que mantener ninguna informacién de estado,
como en el caso del servidor Daytime o del servidor Echo. Un sexvidor con estado,
como su nombre implica, es uno que debe mantener alguna informacién de estado
para proporcionar su servicio,

¢(Qué significa exactamente informacion de estado? Hay dos tipos: informacién de
estado global e informacién de estado de sesion.

Informacién de estado global

El servidor mantiene este tipo de informacién para todos los clientes durante la vida
del servidor, Por ejemplo, sup6ngase un protocolo, cuyo nombre sea contador (no se
trata de un protocolo estdndar de Internet), que requiere que un servidor mantenga un
contador, iniciado a 0. Cada vez que un cliente contacta con el servidor, éste incre-
menta el contador en 1 y envia el valor actual del contador al cliente, Para propor-
cionar este servicio, el servidor debe tener el valor del contador situado en algin tipo
de almacenamiento de donde se pueda recuperar y actualizar durante la ejecucién del
servicio. Para un contador sencillo, el almacenamiento puede implementarse utilizan-
do una variable de un tipo de datos primitivo de Java. Para una informacién de esta-
do mas compleja, el almacenamiento puede implementarse utilizando un fichero, una
base de datos u otros mecanismos, La Figura 5.31 muestra el cédigo de un servidor
que implementa el protocolo contador. Nétese que se utiliza una variable estatica para
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mantener el contador cuya actualizacién se sincroniza para asegurar exclusién mutua.
Las Figuras 5,32 y 5.33 muestran el programa cliente,

Figura 5.31. ServidorContador1.java.
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import java.io.*;

.I**

* Este moédulo contiene la légica de aplicacién de un servidor
Contador

* gue utiliza un socket datagrama para la camunicacidén entre
procesos.

* Se requiere un argumento de linea de mandato para el puerto del
servidor.

* @author M. L. Liu

*/

public class ServidorContadorl {

/* informacidén de estado */
static int contador = 0;

public static void main(String[] args) {
int puertoServidor = 12345; // puerto por defecto
if (args.length == 1 )
puertoServidor = Integer.parseInt(args[0]);
try {
// instancia un socket datagrama para enviar
/! y recibir
MiSocketDatagramaServidor miSocket =
new MiSocketDatagramaServidor(puertoServidor);
/**/ System.ocut.println("Servidor Contador listo.");
while (true) { // bucle infinito
MensajeDatagrama peticion =
miSocket.recibeMensajeYEmisor();
System.out.printin("Peticién recibida");
// no es importante el mensaje recibido; es la direccién
// del emisor lo que se necesita para responder.
// Incrementa el contador, después manda su valor al cliente
incremento();
f*%/ System.out.println("contador enviado "+ contador);
// Ahora manda la respuesta al solicitante
miSocket.enviaMensaje(peticion.obtieneDireccion(),
peticion.obtienePuerto(), String.valueOf(contador));
} // fin de while
} // fin de try
catch (Exception ex) {
ex.printStackTrace( );
} // fin de catch
} // fin de main

{ continiia)
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43 static private synchronized void incremento(){
44 contador++;
45 }
46
47 } // fin de class
Figura 5.32. ClienteContadorf java.
1 import java.io.*;
2
3
4 [*x
5 #* Este mbdulo contiene la légica de presentacidn de un cliente
Contador.
6 * @author M. L. Liu
7 */
8 public class ClienteContadorl {
9 public static void main(String[] args) {
10 InputStreamReader is = new InputStreamReader(System.in);
11 BufferedReader br = new BufferedReader(is);
12 try {
13 System.out.println("Bienvenido al cliente Contador.\n" +
14 "¢Cudl es el nombre de la méquina servidora?");
15 String nombreMaguina = br.readLine();
16 if (nombreMaquina.length() == 0) // si el usuario no
// introduje un nombre
17 nombreMaquina = "localhost"; // utiliza nombre de mdquina
// por defecto
18 System.out.println(”éCudl es el n? de puerto de la miquina
servidora?");
19 String numPuerto = br.readLine();
20 if (numPuerto.length() == 0)
21 numPuerto = "12345"; // nimero de puerto por defecto
22 System.out.println("Contador recibido del servidor: "
23 + ClienteContadorAuxiliarl.obtenerContador(nombreMaquina,
mmPuerto) ) ;
24 } // fin de try
25 catch (Exception ex) {
26 ex.printStackTrace( );
27 }
28 } //fin de main
29 } // fin de class
Figura 5.33. ClienteContadorAuxiliari java.
1
2 import java.net.*;

(contimia)
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3

4 fEx

5 * Esta clase es un modulo que proporciona la légica de aplicacidn

6 * para un cliente Contador.

7 * fauthor M. L. Liu

8 */

9 public class ClienteContadorBuxiliarl {

10

11 public static int obtenerContador (String nombreMaquina,

12 String numPuerto)

13 {

14 int contador = 0;

15 String mensaje = "";

16 try |

17 InetAddress maquinaServidora =

18 InetAddress.getByName (nombreMaquina) ;

19 int puertoServidor = Integer.parselnt(numPuerto});

20 // instancia un socket datagrama para enviar

21 // y recibir datos.

22 MiSocketDatagramaCliente miSocket = new
MiSocketDatagramaCliente();

23 miSocket.enviaMensaje( magquinaServidora, puertoServidor, "");

24 // ahora recibe el wvalor del contador

25 mensaje = miSocket.recibeMensaje();

26 /**/ System.out.println("Mensaje recibido: " + mensaje);

27 contador = Integer.parseInt(mensaje.trim()});

28 miSocket.close( );

29 } // fin de try

30 catch (Exception ex) {

31 ex.printStackTrace( };

32 } // fin de catch

33 return contador;

34 } // fin de main

35 } // fin de class

Informacién de estado de sesion
Algunos protocolos o aplicaciones, tienen la necesidad de mantener informacién es-
pecifica para una sesién de cliente,

Considérese un servicio de red tal como ftp. Un fichero es tipicamente transferi-
do en bloques, requiriéndose varias rondas de intercambios de datos para completar
la transferencia del fichero. La informacién de estado de cada sesién incluye:

1. El nombre del fichero con el que se estd trabajando.

2. El nimero del bloque actual.

3. La accién (traer, llevar, etc.) que se estd realizando sobre el fichero.
Hay al menos dos esquemas para mantener los datos de estado de sesién.
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Servidor sin estado. En este esquema, el cliente puede mantener la informacién
de estado de sesién de manera que cada peticién contenga la informacién de estado
de sesién, permitiendo al servidor procesar cada peticién de acuerdo con los datos de
estado enviados en la peticién, El didlogo de una sesién se llevard a cabo aproxima-
damente de la siguiente forma:

Cliente: Por favor, envieme el bloque 0 del fichero arch del directorio dir.
Servidor: Vale, Aqui tiene ese bloque del fichero.
Cliente: Por favor, envieme el bloque 1 del fichero arch del directorio dir.
Servidor: Vale. Aqui tiene ese bloque del fichero.

Cliente: Por favor, envieme el bloque n del fichero arch del directorio dir.
Servidor: Vale. Aqui tiene ese bloque del fichero,

Al requerir que el cliente mantenga los datos de sesién, este esquema permite al
servidor procesar cada peticién de la misma manera, y por eso reduce la complejidad
de la légica de aplicacién, A tal tipo de servidor se le conoce como sexvidor sim es-

Servidor com estado En el segundo esquema, el servidor debe mantener la in-
formacién del estado de la sesién, en cuyo caso el didlogo de una sesién se llevard a
cabo aproximadamente de la siguiente forma:

Cliente: Por favor, envieme el fichero arch del directorio dir.
Servidor: Vale, Aqui tiene el bloque 0 del fichero arch.
Cliente: Lo tengo.

Servidor: Vale, Aqui tiene el bloque 1 del fichero arch.
Cliente: Lo tengo.

Servidor: Vale, Aqui tiene el bloque n del fichero arch.
Cliente: Lo tengo.

Con este esquema, el servidor controla el progreso de la sesién manteniendo el es-
tado de la misma. A este tipo de servidor se le conoce como un sexvidor com esta-
do La Figura 5.34 ilustra la diferencia entre un servidor con estado y uno sin estado.

Los servidores con estado son mas complejos de disefiar ¢ implementar. Ademas
de la légica requerida para mantener los datos del estado, se debe prever la necesi-
dad de salvaguardar la informacién de estado en el caso de que se interrumpa una se-
sién, Si la maquina donde ejecuta un servidor con estado falla temporalmente en me-
dio de una sesién, es importante que la sesién interrumpida se reanude en el estado
correcto. En caso contrario, es posible que, en el ejemplo planteado, el cliente reciba
un bloque erréneo del fichero después de que la sesi6n se recupere del fallo.

Otro ejemplo de protocolo con estado corresponde con una aplicacién del tipo
«cesta de la compra», Cada sesién debe mantener los datos de estado que hacen el
seguimiento de la identidad del comprador y de los contenidos acumulados en su ces-
ta de compras.

En la implementacién real, un servidor puede ser sin estado, con estado, o hibri-
do. En este tltimo caso, los datos de estado pueden distribuirse entre el servidor y el
cliente. El tipo de servidor que se utiliza es una cuestién de disero.
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Servidor sin estado

Servidor FTP Cliente FTP

l:] ID de archivo
l:] posicién

de archivo

Obtener nombre de archivo

-

ID de archivo

-

manda <ID de arch>, bloque 0
=

datos del bloque 0 de an:hivo-_

*manda <ID de arch=, bloque 1

datos del bloque 1 del archivo
-

Servidor con estado

Servidor FTP Cliente FTP

ID arch posicién arch

Obtener nombre de archivo

listo

o

manda el siguiente bloque

datos del bloque 0 del arthivn'k

manda el siguiente bloque

datos del bloque 1 del archivo
[

Figura 5.34. La diferencia entre un servidor sin estado y otro con estado.

La Sociedad de Internet

Comunicado de prensa {extracto).
La «Estrella Polar» que definié Internet.

Reimpreso con el permiso de la sociedad de Internet (http://www.isoc.org/internet/).

Reston, VA, 19 de octubre de 1998. La co-
munidad de Internet llora la pérdida de un
lider y del primer miembro particular de la
Socledad de Internst. Jonathan B. Postel
fallecié el viernes 16 de octubre. Durants
treinta afios, Postel sirvié a todos los usua-
fios de Internet en una variedad de pape-
les fundamentales, aunque pocos fuera de
b comunidad técnica conocen su nombre.
Mucho antes de que aparecieran libros so-
bre Internet, habia sdlo una serie de docu-
mentos técnicos conocides como Peticién
de comentarios o RFC (Request for Com-
ments). Jon edité y organizé este material
que ayuddé a establecer los primeros es-
tdndares de Internet.

«Jon ha sido nuestra estrella polar du-
rante décadas, lluminando brillante e ince-
santements, proporcionando confort y un

sentido de seguridad mientras todo lo de-
mas estaba cambiando», dijo Vint Cerf, el
presidente actual del comité de la Sociedad
de Internet. «El fue el Boswell de Internet y
su conciencia técnica. Su pérdida seré pro-
fundamente sentida, no sélo por su capaci-
dad, sino porque la comunidad ha perdido
un querido y muy apreciado amigos.
Postel comenz6 su carrera en la red en
1969 mientras se graduaba en UCLA tra-
bajando en el actualmente famoso proyec-
to ARPANET (precursor de Internet) como
un ayudante investigador del profesor Leo-
nard Kleinrock quien dijo: «Las contribucio-
nes fundamentales de Jon en nuestro tra-
bajo durante aquellos criticos primeros dias
de ARPANET todavia no son suficiente-
mente reconocidas. Mientras estdbamos
abriendo nuevos horizontes con el naci-
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miento de Internet en 1969, recuerdo a Jon
como un joven programador de nuestro
equipo, brillante y profundamente dedica-
do. En aguella época habla fronteras y Jon
era verdaderamente un pionero con visién
de futuro. En esos dias se convirtié en el
editor de la serie Peticion de comentarios,
que ain continfa en la actualidad. La de-
dicacion de Jon al crecimiento y al bienes-
tar de Internet continué desde aqusllos
tiempos embriagadores durante el resto de
su vida. Y por todo esto, €l no buscaba ni
reconocimiento ni alabanza. La muerte de
Jon es una tragica pérdida, que sera sen-
tida por todos aquellos cuyas vidas tienen
que ver con Internet, pero especialmente
por aquellos de nosotros que recorrimos el
camino con este hombrs gentil y tranquilo
durante muchos, muchos afios».

Durante mucho tiempo, Postel fue la Au-
toridad de Numeros Asignados de Internet
(IANA, Intemet Assigned Numbers Autho-
rity) que supervisa la reserva y asignacion
de los nombres de dominio y direcciones
de Internet. Finalmente, la tarea crecld tan-
to que hubo que formar un pequefio equi-
po de personas para ayudar en este traba-
jo. Su temprano reconocimiento de la
importancia de la documentacién cuidado-
sa parece verdaderamente clarividente con
la retrospectiva de hoy en dia. Tode el tra-
bajo técnico en ARPANET y mas tarde en
Internet, asl como la teoria y la practica re-
querida por la administracién de nombres
y direcciones, es recogida ampliamente en
la actualidad por los historiadores debido a
la dedicacion de Jon. En la época en que
la red era sélo un experimento estuvo ple-
namente comprometido en proporcionar un
refugio seguro y a salvo para la informacién
que hace posible que funcione Internet.

El fue directamente responsable de la
gestion del nombre de dominio .US. Ade-
mas, sirvié como un miembro del comité
de Arquitectura de Internet (Internet Archi-
tecture Board) desde su creacién en 1983,
continuando hasta el presents. Postel
desempefié muchos otros papeles inclu-
yendo el ser parte fundamental en la fun-
dacion de la Sociedad de Internet. También
fundo los servicios de red Los Nettos en el
area de Los Angeles.

Postel ofrecio algo que dificilmente se
puede encontrar en cualquier momento: co-
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laboracion continua, competente y discre-
ta. Considero sus responsabilidades como
una especie de responsabilidad pulblica.
Nunca recibié ningtin beneficio personal del
gran negocio de Internet, prefiriendo per-
manecer fuera del frenesi del negocio, de
las Ofertas Pdblicas Iniciales (IPO, Initial
Public Offerings) y de toda la parafernalia
de Wall Strest.

Stephen D. Crocker, amigo y compafie-
ro de universidad de Postel, lideré el desa-
mollo de los protocolos de ARPANET entre
méquinas finales. Crocker comenzé la se-
fie RFC y Jon instantaneamente se cofreciéd
voluntariamente a editarlas. «Lo impensable
ha sucedido. Todos hemos perdido a un
gran amigo y a un pilar principal de apoyo
y cordura en nuestro mundo peculiar y
surrealista», dijo Crocker. «Para aquellos de
nosotros invelucradoes en la red humana de
ingenieros que disefian y desarrollan Inter-
net, fue una persona fundamental que hizo
que la red siguiera funcionando. Trabajé in-
cansable y desinteresadamente. El siempre
estaba alli».

«No puedo creer que haya fallecido, Jon
era un héroe para mi y para muchos otros
en Internet. Fue un gran mediador: siempre
sonriendo y preparado para considerar una
nueva idea, sin ningin plan particular ex-
cepto promover las grandezas de Internet
alrededor del mundo», dijo Jean Amour
Polly, anterior miembro directivo (frustee} de
b Sociedad de Internet.

Mientras trabajaba en ARPANET en
UCLA, Postel sigui6 un programa de in-
vestigacion de doctorado bajo la direccién
de los profesores David Faber de UC Irvi-
ne y Gerald Estrin de UCLA. El profesor Fa-
ber recuerda: «Jon era mi segundo estu-
diante de doctorado. Yo ful el principal
consejero de su tesis junto con Jerry Estrin
y recuerdo con carifio los meses que tra-
bajames hombro con hombre con Jan
mientras su impaciente mente desarrollaba
s ideas en las que se basd su tesis pio-
nera que fundé el drea de la verificacion de
protocolos. Dado que yo estaba en UC Ir-
vine y Jon en UCLA soliamos quedar por
B mafiana, antes de mi paseo hasta UCI,
en una creperia en Santa Monica para de-
sayunar y trabajar duro desarrollando la te-
sis. Yo adquirf un gran respetc por Jon,
ademas de 10 libras de peso».
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Jerry Estrin recuerda a Jon Postel como
un ser humano sin egoismo, gentil y mara-
villosamente encantador que se preocupa-
ba realmente de la gente y sus contribu-
ciones personales. «En los 70, no tuvo
miedo de aplicar un modelo de grafos no-
vedoso para verificar los protocolos com-
plejos de ARPANET. Nunca olvidaré a Jon
dirigiendose a mi durante un seminario de
graduacion y preguntiandome amablemente
si podia abstenerme de fumar en pipa du-
rante la clase. Mostraba la misma preocu-
pacion con respecto a los efectos téxicos
del tabaco como saobre el potencial impac-
to positivo de las redes de computadoress.

Postel trabajé en muchos puestos du-
rante su largo contacto con Internet. Tra-
bajé con la leyenda industrial Doug Engel-
bart en SRI Internacional en Menlo Park,
CA, donde proporciond un importante so-
porte al oNLine System, en muchos as-
pectos un predecesor de la World Wide
Web, incluyendo la caracteristica del hiper-
enlace que a todos resulta tan familiar en
la actualidad. Se trasladd al 4rea de
Washington para dar apoyo a la Agencia de
Proyectos de Investigacién Avanzada
(ARPA, Advanced Research Projects
Agency) durante un tiempo y después, fue

al Information Sciences Institute de USC
donde se convirtié en una estrella perma-
nente en el paraiso de Internet, sirviendo
de guia a todos los internautas cuando ex-
ploraban el extenso océanc en el que se
ha convertido Internet.

Postel fue elegido para el comité direc-
tivo de la Sociedad de Internet en 1993 y
reelegido para un segundo periodo de tres
afios en 1996. En los dos (ltimos afios, tra-
bajo sin descanso ayudando a facilitar la
migracién tanto del 1ANA, financiado por el
gobierno estadounidense, como del siste-
ma general de gestién de nombres de do-
minio a una empresa internacional del sec-
tor privado sin animo de lucro. Poco antes
de su fallecimiento, se cred la Corporacion
de Internet para Nombres y Numeros Asig-
nados (ICANN, Internet Corporation for As-
signed Names and Numbers), que se ha
propuesto como sucesora del sistema fi-
nanciado por el goblerno estadeounidense
que ha dado servicio durante cerca de 30
afos a la comunidad de Internet.

En el sitio web de la Sociedad de Inter-
net (ISOC) se pueden encontrar tributos a
Jon Postel de gente que le conocia, ya sea
perscnalmente o a través de su trabajo,
http://www.isoc.org/postel.

Este capitulo ha presentado el paradigma cliente-servidor de computacién distribuida.

Los temas tratados incluyen:

+ La diferencia entre la arquitectura de sistema cliente-servidor y el paradigma de
computacién distribuida cliente-servidor.

* Una definicién del paradigma y una explicacién de por qué motivo se ha utili-
zado ampliamente en los servicios y aplicaciones de red.

+ Los temas de sesiones de servicio, protocolos, localizacién de servicios, comu-
nicaciones entre procesos, representacion de datos y sincronizacién de eventos
en el contexto del paradigma cliente-servidor.

* La arquitectura de software de tres niveles de las aplicaciones cliente-servidor:
légica de presentacion, l6gica de aplicacién y l6gica de servicios.

» Servidor sin conexidn frente a servidor orientado a conexion,

« Servidor iterativo frente a servidor concurrente y el efecto que tiene sobre una
sesion de cliente,

« Servidor con estado frente a sin estado.
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* En el caso de un servidor con estado, la informacién de estado global frente a
la informaci6n de estado de sesién.

EJERCICIOS

1. En el contexto de la computacién distribuida, describa el paradigma cliente-
servidor. ;Por qué es especialmente apropiado este paradigma para los servi-
cios de red?

2. Describa la arquitectura de software de tres niveles para el software cliente-
servidor. Explique brevemente las funcionalidades de cada nivel en cada lado.
¢(Por qué es ventajoso encapsular la l6gica de distintos niveles en médulos de
software separados?

3. Este ejercicio trata con ServidorDaytimel y ClienteDaytimel, que usan sockets
datagrama sin conexién. Durante este conjunto de ejercicios, es suficiente con
que ejecute los procesos cliente y servidor en una sola maquina y especifique
el nombre de la maquina como localhost.

a. JPor qué es necesario que el servidor use el método recibeMensajeYEmi-
sor para aceptar las peticiones de cliente en vez del método recibeMensaje?

b. Compile *Daytimel java («javac *Daytimel java.»). Después ejecute los
programas:

i, Comenzando en primer lugar por el cliente y, a continuacién, el servi-
dor (no olvide especificar un niimero de puerto como argumento de 1i-
nea de mandato). ;Qué sucede? Describalo y expliquelo.

il. Comenzando en primer lugar por el servidor (no olvide especificar un
nimero de puerto como argumento de linea de mandato y a continua-
cién, el cliente. ;Qué sucede? Describalo y expliquelo.

c. Modifique la constante MAX_LON en MiSocketDatagramaCliente java para
que valga 10. Vuelva a compilar y ejecute de nuevo los programas, co-
menzando primero por el servidor. Observe el mensaje recibido por el clien-
te, Describa y explique la salida.

d. Restaure el valor original de MAX_LON. Vuelva a compilar y a ejecutar los
programas, comenzado primero por el servidor. Arranque otro cliente, pre-
feriblemente en una maquina diferente, Describa y explique la salida. Di-
buje un diagrama de tiempo-eventos que describa la secuencia de eventos
de las interacciones entre el servidor y los dos clientes.

4. Este ejercicio incluye ServidorDaytime2 y ClienteDaytime2, que utilizan
sockets stream.

a. Describa con sus propias palabras la diferencia entre este conjunto de cla-
ses y las clases de *Daytimel.

b. Compile *Daytime2. java (javac *Daytime2.java). Después ejecute los pro-
gramas:
i.  Comenzando primero por el cliente y a continuacién, el servidor (no

olvide especificar un nimero de puerto como un argumento de linea
de mandato). ;Qué sucede? Describalo y expliquelo.
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ii. Comenzando primero por el servidor (no olvide especificar un nime-
ro de puerto como argumento de linea de mandato) y a continuacién,
el cliente. ;Qué sucede? Describalo y expliquelo.

¢. Para experimentar con el efecto de una conexién, anada un retraso (utili-
zando Thread.sleep(3000) en ServidorDaytime2. java después de aceptar una
conexién y antes de obtener una marca de tiempo del sistema). Anadir el
retraso tiene el efecto de aumentar artificialmente 3 segundos la duracién
de cada sesién de servicio. Recompile y arranque el servidor, después arran-
que dos clientes en dos pantallas separadas de su sistema. ;Cudnto tiempo
tardé el segundo cliente en hacer una conexi6n con el servidor? Describa-
lo y expliquelo, teniendo en cuenta que el servidor es iterativo.

5. Asumiendo que la implementacién es correcta, el lector deberfa ser capaz de
utilizar cualquiera de los dos programas ClienteDaytime de los ejemplos pre-
sentados (Figuras 5.6 y 5.14, respectivamente) para obtener una marca de tiem-
po de cualquier maquina de Internet que proporcione el servicio Daytime es-
tindar en el puerto 13 de TCP/UDP. Trate de hacerlo con una maquina
conocida, utilizando tanto ClienteDaytimel como ClienteDaytime2. Tenga en
cuenta que en algunos sistemas se rechazard el acceso al servicio Daytime en
el puerto 13 por razones de seguridad. Describa el experimento y la salida ge-
nerada, teniendo en cuenta que la mayorfa de los servidores se implementaron
hace tiempo utilizando el lenguaje C.

6. Este ejercicio utiliza ServidorEchol y ClienteEchol, que utilizan sockets da-
tagrama para el servicio Eche.

Compile *Echol java (javac *Echol java) y a continuacion, realice las si-
guientes operaciones:

a Ejecute los programas comenzando por el servidor (no olvide especificar el
nimero de puerto como argumento de linea de mandato) y a continuacién, el
cliente, Realice una sesién y observe los mensajes de diagndstico visualizados
en ambos lados. Describa sus observaciones sobre la secuencia de eventos.

b. Con el servidor en ejecucién, arranque dos clientes en ventanas separadas.
¢Se pueden realizar las sesiones de los dos clientes en paralelo? Describa
y explique sus observaciones. ;Estdn de acuerdo con el diagrama de se-
cuencia de la Figura 5.237

c. Puede sorprenderse de lo que sucede cuando un cliente manda datos a un
servidor sin conexién que ya estd ocupado sirviendo a otro cliente. Reali-
ce el siguiente experimento: anada un retraso de 10 segundos (10.000 mi-
lisegundos) en el servidor antes de que se envie el eco. A continuacién, re-
pita el apartado b. Describa y explique sus observaciones. ; El servidor recibe
el dato del segundo cliente?

7. Este ejercicio trata con ServidorEcho2 y ClienteEcho2. Recuerde que Servi-
dorEcho2 es un servidor orientado a conexion e iterativo,

Compile *Echo2.java (javac *Echo2. java) y a continuacion, realice las si-
guientes operaciones:

a. Ejecute los programas comenzando por el servidor (no olvide especificar el
niimero de puerto como argumento de linea de mandato) y a continuacion,
el cliente, Realice una sesi6n y observe los mensajes de diagnéstico visua-
lizados en ambos lados. Escriba sus observaciones sobre la secuencia de
eventos.
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b. Con el servidor en ejecucién, arranque dos clientes en ventanas separadas. ;Se
pueden realizar las dos sesiones en paralelo? Describa y explique sus obser-
vaciones. ;Estdn de acuerdo con el diagrama de secuencia de la Figura 5.277

. Este ejercicio trata con ServidorEcho3. Recuerde que Servidor Echo3 es un ser-

vidor orientado a conexién y concurrente. Compile *Echo3.java y a continua-
cién, realice las siguientes operaciones:

a. Ejecute los programas comenzando por el servidor ServidorEcho3 (no ol-
vide especificar el nimero de puerto como argumento de linea de manda-
to) y a continuacién, el cliente ClienteEcho2. Realice una sesién y observe
los mensajes de diagnéstico visualizados en ambos lados, Describa sus ob-
servaciones sobre la secuencia de eventos,

b. Con el servidor en ejecucién, arranque dos clientes en ventanas separadas.
;Se pueden realizar las dos sesiones de cliente en paralelo? Describa y ex-
plique sus observaciones. ¢Estan de acuerdo con el diagrama de secuencia
de la Figura 5,307

. Con sus propias palabras, describa las diferencias, desde el punto de vista del

cliente, entre un servidor iterativo y un servidor concurrente para un servicio,
tal como Echo, que involucre multiples rondas de intercambio de mensajes. La
descripcién deberfa tratar aspectos tales como (i) la 16gica del software (re-
cuerde la arquitectura de tres niveles) y (i) el rendimiento en tiempo de eje-
cucién (en términos del retraso o demora experimentado por el cliente).

Este ejercicio trata con servidores con estado que mantienen informacién de
estado global.

a, Compile ServidorContadorl java y ClienteContadorl java («javac*Conta-
dorl.java»). Ejecute el servidor y a continuacién, varias veces un cliente.
;Se incrementa el contador con cada cliente?

b. Modifique ServidorContadorl.java y ClienteContadorl java de manera que
el contador se incremente en 2 por cada cliente. Vuelva a ejecutar el clien-
te y el servidor y compruebe la salida resultante.

c. Proporcione el codigo de un servidor orientado a conexi6n y un cliente para
el protocolo contador.

Utilizando la arquitectura de software de tres niveles presentada en este capi-
tulo, diserie e implemente un conjunto cliente-servidor para el protocolo si-
guiente (no se trata de un servicio conocido): cada cliente envia un nombre al
servidor. El servidor acumula los nombres recibidos por sucesivos clientes (afia-
diendo cada uno, terminado con un caracter de nueva linea, "\n’, a una cade-
na estitica de caracteres). Al recibir un nombre, el servidor envia los nombres
que ha recogido al cliente., El cliente, a continuacién, visualiza todos los nom-
bres que recibe del servidor. La Figura 5.35 ilustra el diagrama de secuencia
del protocolo con tres sesiones de cliente concurrentes,

a, ¢Se trata de un servidor con estado? Si es asf, ;qué tipo de informacién de
estado mantiene (global o de sesi6n)?

b. Cree una o més versiones del protocolo:
i, Cliente y servidor sin conexién.
il. Cliente y servidor orientado a conexi6n e iterativo,
ifi. Cliente y servidor orientado a conexién y concurrente,
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Por cada versién, debe entregar: (A) los listados de los programas y (B)
una descripcién de cémo se realiza la arquitectura de tres niveles utilizan-
do médulos de software separados (las clases Java).

Juan

Marco\nAna\njuan

Servidor de nombres Clientel Cliente2 Cliente3

: Marco :

g :

Marco

i Ana

P ;

i Marco\nAna

>

Figura 5.35. Un diagrama de secuencia del protocolo que muestra tres sesiones de

cliente concurrentes.

12. Considere el siguiente protocolo, que se llamara protocolo CuentaArrds. Cada
cliente contacta con el servidor mediante un mensaje inicial que especifica un
valor entero n. El cliente, a continuacién, realiza un bucle para recibir n men-
sajes del servidor, tal que los mensajes contienen los valores n, n-1, n-2, ..., 1
sucesivamente,

13.

d.

b.

¢Se trata de un servidor con estado? Si es asf, jqué tipo de informacién de
estado mantiene (global o de sesién)?

Cree una o mas versiones del protocolo:

i. Cliente y servidor sin conexi6n.

ii. Cliente y servidor orientado a conexién e iterativo,

iti, Cliente y servidor orientado a conexién y concurrente,

Por cada versién, debe entregar: (A) los listados de los programas y (B)
una descripcién de cémo se realiza la arquitectura de tres niveles utilizan-
do médulos de software separados (las clases Java).

Considere un servicio de red de las siguiente caracteristicas: un cliente solici-

ta que el usuario introduzca mediante el teclado un entero n y lo envia al ser-
vidor. A continuacién, recibe del servidor una cadena de caracteres que con-
tiene el valor n+1.

a.

Escriba una especificacién independiente de la implementacién para este
protocolo, con la descripcién de (1) la secuencia de eventos (utilizando un
diagrama de secuencias) y la (2) representacién de datos.

. Proporcione el cédigo de las tres siguientes versiones del conjunto cliente-

servidor:
— Sin conexién (utilizando paquetes datagrama).
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— Orientado a conexién (utilizando sockets stream) y servidor iterativo.
— Orientado a conexién (utilizando sockets stream) y servidor concurrente,
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CAPITULO

Comunicacion
de grupo

En los capitulos previos, se ha presentado la comunicacion

entre procesos (IPC, Interprocess Communication) como el
intercambio de informacion entre dos procesos. En este capitulo,
se examinara la IPC entre un grupo de procesos, 0 comunicacion
de grupo.

6.1. UNIDIFUSION FRENTE A MULTIDIFUSION

En la TPC que se ha presentado hasta ahora, los datos se mandan desde un proceso
de origen, el emisor, a un proceso de destino, el receptor. Esta forma de [PC se de-
nomina umidifesiém, ¢l envio de informacién a un (nico receptor, en contraste con
multidifusion, ¢l envio de informacién a miltiples receptores. La unidifusién
proporciona una IPC de uno-a-uno, mientras que la multidifusion provee una IPC de
uno-a-muchos. Véase la Figura 6.1.

Mientras que la mayoria de servicios y aplicaciones de red utilizan unidifusion
para IPC, la multidifusién es ftil para aplicaciones tales como mensajes inmediatos,

Emisor Receptor
-
Comunicacién uno-a-uno Comunicacion de grupo
o unidifusién o multidifusién

Figura 6.1. IPC de unidifusién y de multidifusion.
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La replicacién de un
senvicio consiste en
mantener duplicados de
ese servicio. Una técnica
comin para mejorar |a
dsponibiidad de un
servicio ante la presencia
de fallos es duplicar los
datos y el sistema que
proporciona ese servicio.

La tolerancia de fallos
== refiere a la capacidad
que tiene una aplicacion
para tolerar fallos hasta
cierfo punto.
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groupware, conferencias en linea y aprendizaje interactivo, y puede utilizarse para apli-
caciones tales como subastas en linea en tiempo real. La multidifusion es también util
para la replicacion de servicios con el proposito de obtener tolerancia a fallos.

En aplicaciones o servicios de red que hacen uso de multidifusién, un conjunto de
procesos forma un grupo, llamado grupo de mmiltidifiesion. Cada proceso en un gru-
po puede mandar y recibir mensajes. Un mensaje enviado por cualquier proceso del
grupo puede recibirlo cada proceso que forma parte del grupo. Un proceso puede tam-
bién decidir abandonar un grupo de multidifusién.

En una aplicacion como puede ser una conferencia en linea, un grupo de proce-
s0s interaccionan utilizando multidifusién para intercambiar audio, video y/o datos de
texto.

Como en ocasiones anteriores, la discusion se centrard en el nivel de servicio, es-
pecificamente en el mecanismo de IPC, de la aplicacién.

6.2. UNA API DE MULTIDIFUSION ARQUETIPICA

Una interfaz de programacién de aplicaciones que provea multidifusion debe propor-
cionar las siguientes operaciones primitivas:
* Imcorporacidm. Esta operacién permite a un proceso unirse a un grupo de mul-
tidifiasidm especifico. Un proceso que se ha unido a un grupo de multidifusion
es un mmesmbwo del grupo, lo que le da derecho a recibir todos los mensajes di-
rigidos al grupo. Un proceso puede ser miembro de uno o més grupos de mul-
tidifusién en un momento dado. Nétese que para esta y otras operaciones de
multidifusién se necesita un esquema de denominacién que permita identificar
de forma tnica un grupo de multidifusion.

¢ Abandomo. Esta operacién permite que un proceso deje de formar parte de un
grupo de multidifusién. Un proceso que ha dejado un grupo de multidifusién ya
no es miembro del mismo y por tanto, no tiene derecho a recibir ninguna mul-
tidifusion dirigida al grupo, aunque el proceso pueda seguir siendo miembro de
otros grupos de multidifusion.

¢ Emvio. Esta operacién permite que un proceso mande un mensaje a todos los
procesos que actualmente forman parte de un grupo de multidifusién.

* Recepcidm. Esta operacién permite que un proceso miembro reciba mensajes
enviados a un grupo de multidifusién.
En la Seccién 6.5 se examinarin el API de multidifusién de Java y algunos progra-
mas de ejemplo que usan esta API. En ese momento se verd como se proporcionan
estas operaciones primitivas utilizando la sintaxis de Java. Antes de esto, sin embar-
go, se explorardn algunas de las cuestiones interesantes especificas de la multidifu-
sién, que surgen de la naturaleza uno-a-muchos de la multidifusion.

6.3. MULTIDIFUSION SIN CONEXION FRENTE A ORIENTADA

A CONEXION

El mecanismo de multidifusién bésico es sin conexién. La razén es obvia si se con-
sidera la naturaleza uno-a-muchos de la multidifusién. En un grupo de n procesos, si
se establece una conexién entre el emisor y cada uno de los otros procesos del gru-
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po, se necesitard un total de n-I conexiones. Ademads, cada uno de los n procesos pue-
de ser potencialmente un emisor, de manera que cada proceso debe mantener una co-
nexién con cada uno de los otros procesos, dando lugar a un total de n * (n-1) o re-
dondeando, n’ conexiones. Si n-/ es grande, el nimero total de conexiones serd
prohibitivamente elevado.

Ademids, la TPC sin conexion es apropiada para un tipo comin de aplicaciones de
multidifusion: aplicaciones donde se transmiten datos de audio y video entre proce-
sos en tiempo real. (Que los datos se transmiten en tiempo real, significa que la la-
tencia entre el emisor y el receptor deberia ser cercana a cero). Cuando se transmiten
los datos de audio o video, la reduccién en la latemcia proporcionada por la comuni-
cacion sin conexion prevalece sobre las ventajas ofrecidas por la comunicacién orien-
tada a conexion. Cuando se envian datos para una animacion, por ejemplo, es mas
aceptable que el receptor experimente una distorsién ocasional en la imagen de un fo-
tograma (un acontecimiento probable con una comunicacion sin conexién) que un re-
traso frecuente perceptible entre fotogramas consecutivos (un acontecimiento proba-
ble con una comunicacién orientada a conexidn).

6.4. _ : ABLE FRENTE A NO FIABLE

Cuando un proceso envia un mensaje de multidifusion, el soporte en tiempo de eje-
cucion del mecanismo de multidifusion es responsable de entregar los mensajes a cada
proceso que pertenezca actualmente al grupo de multidifusién. Dado que cada proce-
so implicado puede residir en una maquina diferente, la entrega de los mensajes re-
quiere la cooperacién de mecanismos que estdn ejecutando independientemente en esos
sistemas. Debido a factores como fallos en enlaces de la red, defectos en las maqui-
nas de la red, demoras en el encaminamiento y diferencias en el software y hardwa-
re, el tiempo desde que se manda un mensaje de multidifusién hasta que se recibe
puede variar en los distintos procesos receptores. Mientras que las diferencias en la
entrega del mensaje entre distintas maquinas puede ser insignificante si las miquinas
estan ubicadas geogrificamente proximas, puede no ser asi si las maquinas estan dis-
tribuidas en una red de drea amplia.

Asimismo, puede ocurrir que uno o mas procesos no reciban un mensaje, debido
a errores y/o fallos en la red, en las mdquinas o en el soporte en tiempo de ejecucion.

Mientras que algunas aplicaciones, tales como conferencias de video, pueden to-
lerar un fallo ocasional o el desorden en los mensajes recibidos, hay aplicaciones,
como las aplicaciones de base de datos, en las que tales anomalias no son acep-
tables.

Por tanto, cuando se emplea un mecanismo de multidifusién para una aplicacién,
es importante que se elija uno con las caracteristicas apropiadas para dicha aplicacion.
En caso contrario, se necesitardn proporcionar medidas en la logica de aplicacion para
manejar las anomalias que pueden ocurrir en la entrega de los mensajes. Por esta ra-
z6n, es util clasificar los mecanismos de multidifusién en términos de sus caracteris-
ticas de entrega de mensajes.

Multidifusion no fiable

Biésicamente, el sistema de multidifusién hard un intento bienintencionado de entre-
gar los mensajes a cada proceso que forma parte del grupo, pero no se garantiza la

La latencia se refiere al
retraso o demora en la
transmisién de datos.
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entrega del mensaje en su forma correcta a cada proceso. De esta manera, cualquier
mensaje enviado por un proceso puede ser recibido por cero o mds procesos. En el
mejor de los casos, todos los procesos reciben el mensaje en su forma correcta. En el
peor de los casos, ningilin proceso recibe correctamente el mensaje. En otros casos,
algunos procesos pueden recibir ¢l mensaje, pero otros procesos no, o algunos proce-
sos pueden recibir el mensaje corrupto, o méds de una vez. Se dice que un sistema de
este tipo proporciona mmitidifusién no fable

Mulktidifusion fiable

Un sistema de multidifusion que garantice que finalmente se entrega correctamente
cada mensaje a cada proceso del grupo se dice que proporciona multidifissidn fiable.
En este sistema, se puede asumir que cada mensaje que envia un proceso va a ser fi-
nalmente entregado sin estar corrupto a todos los procesos del grupo.

La definicion de multidifusién fiable requiere que cada proceso participante reci-
ba exactamente una copia de cada mensaje enviado. Sin embargo, la definicién no es-
tablece ninguna restriccién sobre el orden en que se entregan los mensajes a cada pro-
ceso individual: cada proceso puede recibir los mensajes en una secuencia que
corresponde con cualquier permutacién del orden en que fueran mandados. En apli-
caciones donde el orden de entrega del mensaje es significativo, es util clasificar a su
vez a los sistemas de multidifusién fiable como se describe a continuacién.

Sin orden

Un sistema de multidifusién fiable sin orden garantiza la entrega segura de cada men-
saje, pero no proporciona ninguna garantia sobre el orden de entrega de los mensajes.

Por ejemplo, considere que tres procesos Py, P2 y Ps han formado un grupo de mul-
tidifusion. Ademas, supéngase que se envian tres mensajes, nu, m: y ms, al grupo. En
ese caso, un sistema de multidifusién fiable sin orden puede entregar los mensajes a
cada uno de los tres procesos en cualquiera de las 3! (factorial de 3)= 6 permutacio-
nes (Mu-me-ms, Mu-Mb-Me, Me-Mi-Ts, Mh-Ms-M, Th-M-0k 0 Ms-Ma-m ).

Notese que es posible que cada participante reciba los mensajes en un orden di-
ferente al de entrega de los mensajes a otros participantes. En el ejemplo, es posible
que a P: se le entreguen los mensajes en el orden mi-ms-ms, mientras que que a P: se
le entreguen en el orden m:-mi-ms, y a Ps en el orden mi-ms-m., Por supuesto, es tam-
bién posible que los mensajes se entreguen a Py, P:y Ps en el mismo orden, mi-m--
ms, pero no se puede hacer esta suposicién en una aplicacidn si se emplea un meca-
nismo de multidifusién sin orden.

Multidifusién FIFO

Un sistema que garantice que la entrega de los mensajes se adhiere a la siguiente con-
dicion se dice que proporciona una multidifusion FIFO (primero en entrar-primero en
salir, first in-first out), o en orden-de-envio:

Si el proceso P manda los mensajes mi y mj, en ese orden, a un grupo de multi-
difusidn, entonces a cada proceso en el grupo de multidifusion se le entregardn
los mensajes en ese orden.
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Para ilustrar esta definicién, se examinard un ejemplo. Supéngase que P: manda
los mensajes mu, me, ¥ ms, en este orden, a un grupo de multidifusién G. En este caso,
con una multidifusion FIFO, se garantiza que a cada proceso de G se le entregardn
los mensajes en ese mismo orden: mi, m: y a continuacién, ms. Nétese que esta de-
finicién no establece ninguna restriccion en el orden de entrega de los mensajes man-
dados por procesos diferentes, Para ilustrar este punto, se utilizard un ejemplo sim-
plificado de un grupo de multidifusion de dos procesos: Pi y P.. Supdéngase que Pi
envia los mensajes mu y después mu:, mientras que P: manda los mensaje mu y, a
continuacioén, me, En este caso, un sistema de multidifusion FIFO puede entregar los
mensajes a cada uno de los procesos en cualquiera de los siguientes ordenes:

muo-miz-m2i-Mm2, mMo-m2a-hz-mez, mo=-ma-ma-miz,
Mzi-M-Nhi-Mz, Te-Mo-Mez-0e, e -0e- M-,

Nétese que mientras que los mensajes que manda P: se entregan a cada proceso
en el orden de secuencia mi-mu, y los enviados por P: se entregan en el orden de se-
cuencia ma-me, las dos secuencias pueden intercalarse de cualquier manera.

Multidifusién en orden causal

Un sistema de multidifusién se dice que proporciona una multidifusion camsal si la
entrega de mensajes satisface el siguiente criterio:

Si un mensaje m: causa (tiene como consecuencia) la existencia del mensaje m,
entonces mu se entregard a cada proceso antes que my;. Los mensajes nu y m; tie-
ne una relacion llamada relacién sucede-antes o causal, denotada como m—my.

La relacion sucede-antes es transitiva: si mi—my y mi—+im, entonces mi—+mi—m.
En este caso, un sistema de multidifusién en orden causal garantiza que estos tres
mensajes se¢ entreguen a cada proceso en el orden de mi, m; y a continuacion, ms.

Como ilustracién, supdngase que tres procesos (Pi, P: y Ps) estin en un grupo de
multidifusion. P1 manda un mensaje ms, al que P: responde con un mensaje m:. Dado
que m: es desencadenado por mu, comparten una relaciéon causal de mi—m- Supén-
gase que la recepcién de m: causa a su vez que Psenvie un mensaje de multidifusién
ms, es decir, me—ms. Los tres mensajes, por tanto, comparten la relacion causal de
m—nme—tms. Un sistema de mensajes de multidifusién en orden causal garantiza que
estos tres mensajes se entregan a cada uno de los tres procesos en el orden mi-m»=ms.
Nétese que en este caso no habria ninguna restricciéon en el orden de entrega de los
mensajes si ¢l sistema de multidifusién fuera FIFO en lugar de causal.

Haciendo una variacidén del ejemplo anterior, supongase que P: multidifunde un
mensaje mu, al que P: responde con un mensaje de multidifusion m: y, de forma in-
dependiente, Ps contesta a i con un mensaje de multidifusién ms Los tres mensajes
comparten ahora la relacién causal: mi—m: y mi—ms, Un sistema de multidifusion en
orden causal puede entregar estos mensajes a los procesos participantes en cualquie-
ra de las dos siguientes ordenes:

m-Mme-1s
m-ms-1k

En este ejemplo, no es posible que se entreguen los mensajes a cualquiera de los
procesos en cualquier otra permutacidén de los tres mensajes, tales como me-m:-ms o
ms-mu-me. La primera de estas permutaciones viola la relacion causal mu—me, mien-
tras que la segunda lo hace con la relacion causal mi—vma.
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Multidifusién en orden atémico

En un sistema de mmultidifiesién en arden abémico, se garantiza que todos los men-
sajes son entregados a cada participante exactamente en el mismo orden. Nétese que
el orden de entrega no tiene porque ser FIFO o causal, pero debe ser el mismo para
todo proceso.

Ejemplo:
Pi manda mi, P: manda ms, y Ps manda ms.

Un sistema atémico garantizard que los mensajes se entregardn a cada proceso
en sole uno de los seis siguientes drdenes: m-maxmt, Mu-Ma-iz, M=M-Ms, M-
MU, ME-P-ME, BE-RR-T,

Ejemplo:
P: manda m: y a continuacion, m-.
P: responde a mi mandandeo ms.
P; responde a ms enviande m.

Aunque la multidifusién atomica no impone ningin orden en estos mensajes, la
secuencia de eventos dicta que P: debe entregar m: antes de enviar m:. De manera si-
milar, P: debe recibir m: y a continuacién, ms, mientras que Ps debe recibir ms antes
de ma. Por ello, cualquier orden de entrega atémica debe preservar el orden mu-m»-
ms. El mensaje restante m» puede, sin embargo, intercalarse con estos mensajes de
cualquier manera. Por tanto, una multidifusién atémica dard como resultado que los
mensajes se entreguen a cada uno de los procesos en uno de los siguientes drdenes:
[ -Me-M-e, M-Mh-k-iu 0 nu-ms-me-me. Por gjemplo, los mensajes pueden entre-
garse a cada proceso en este orden: mi-ma-me-ma,

6.5. EL APl DE MULTIDIF

En el nivel de transporte, la multidifusion basica soportada por Java es una extension
del Protocolo Datagrama de Usuario (UDP, User Datagram Protocol). que, como se
recordara, es sin conexion y no fiable. En el nivel de red de la arquitectura de red,
los paquetes de multidifusion se transmiten a través de la red utilizando el encami-
namiento de multidifusion de Internet [cisco.com, 5] proporcionado por encaminado-
res (conocidos como mrouters) capaces de encaminar la multidifusién ademas de la
unidifusién. La multidifusién en una red local (una interconectada sin un encamina-
dor) se lleva a cabo utilizando la multidifusién proporcionada por el protocolo de red
de drea local (como la multidifusién de Etherner). El encaminamiento y entrega de
mensajes de multidifusién son temas fuera del dmbito de este libro. Afortunadamen-
te, tales asuntos son transparentes a un programador de aplicaciones que utiliza una
APl de multidifusion.

El API de multidifusién bésica de Java proporciona un conjunto de clases que es-
tin estrechamente relacionadas con las clases del API de sockets de datagrama que se
examiné en el Capitulo 4. Hay tres clases principales en el API, las dos primeras ya
se han visto en el contexto de los sockets datagrama.

1. InetAddress. En el APl de sockets datagrama, esta clase representa la direccidn

IP del emisor o del receptor. En la multidifusién, esta clase puede utilizarse
para identificar un grupo de multidifusién (como se explicard en la proxima
seccion «Direcciones IP de multidifusion»).
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2. DatagramPacket. Como en ¢l caso de los sockers datagrama, un objeto de esta
clase representa un datagrama real; en multidifusion, un objeto de Daragram-
Packer representa un paquete de datos enviado a todos los participantes o re-
cibidos por cada participante de un grupo de multidifusién.

3. MulticastSocket. La clase MulticastSocket se deriva de la clase DatagramSoc-
ket, con capacidades adicionales para incorporarse o abandonar un grupo de
multidifusion. Un objeto de las clase socker datagrama de multidifusion pue-
de utilizarse para mandar y recibir paquetes IP de multidifusidn.

Direcciones IP de multidifusion

Recuérdese que en el API de socket de unidifusién de Java, un emisor identifica a un
receptor especificando el nombre de la miquina del proceso receptor, asi como el puer-
to del protocolo al que estd ligado dicho proceso.

Considérese por un momento a quién necesita dirigirse un emisor de multidifu-
sion. En lugar de a un (nico proceso, un datagrama de multidifusién esti destinado a
ser recibido por todos los procesos que son miembros actuales de un grupo de multi-
difusién especifico. Por tanto, cada datagrama necesita dirigirse a un grupo de
multidifusién en vez de a un proceso individual.

El APl de multidifusiéon de Java utiliza las direcciones de multidifusién del Pro-
tocolo de Internet (IP, Internet Protocol) para identificar los grupos de multidifusién.

En IPv4, un grupo de multidifusion se especifica mediante (1) una direccion IP de
la clase D combinada con (2) un nimero de puerto estandar de UDP. (Nétese que en
IPv6 el direccionamiento de multidifusién es significativamente diferente; véase
[fags.org, 4] para mds detalles). Recuerde del Capitulo 1 que las direcciones IP de la
clase D son aquellas que comienzan con la cadena de bits 1110 y por tanto, estas di-
recciones estdn en el rango desde el 224.0.0.0 al 239.255.255.255, inclusive. Exclu-
yendo los cuatro bits del prefijo, hay 32-4 = 28 bits restantes, lo que da lugar a un
tamafio del espacio de direcciones de 2%, es decir, estan disponibles, aproximadamente,
268 millones de direcciones de clase D, aunque se reserva la direccién 224.0.0.0 y no
deberia utilizarse por ninguna aplicacion. Las direcciones de multidifusién IPv4 las
gestiona y asigna la Autoridad de Niimeros Asignados de Internet (IANA, Assigned
Numbers Authority) [rfc-editor.org, 3].

Una aplicacién que utiliza el API de multidifusion de Java debe especificar al me-
nos una direccion de multidifusién para la aplicacién. A la hora de seleccionar una
direccién de multidifusion para una aplicacién, se presentan las siguientes opciones:

1. Obtener una direccion de multidifusion estitica permanentemente asignada de
TANA. Las direcciones permanentes estdn limitadas a aplicaciones de Internet
globales y bien conocidas y su asignacion estd muy restringida. En [ANA
[iana.org, 2], se puede encontrar la lista de direcciones actualmente asignadas.
A continuacién, se presenta una muestra de algunas de las direcciones asigna-
das mis interesantes:

224.0.0.1 Todos los sistemas en esta subred
224.0.0.11 Agentes moviles

224.0.1.16 MUSIC-SERVICE

224.0.1.17 SEANET-TELEMETRY

224.0.1.18 SEANET-IMAGE

224.0.1.41 gatekeeper

224.0.1.84 jini-announcement
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224.0.1.85 jini-request
224.0.1.115 Multidifusién simple
224.0.6.0~224.0.6.127 Proyecto ISIS de Cornell
224.0.7.0-224.0.7.255 Where~Are-You
224.0.8.0-224.0.8.255 INTV
224.0.9.0-224.0.9.255 Invisible Worlds
224.0.11.0-224.0.11.255 NCC.NET Audio
224.0.12.0-224.0.12.063 Microsoft y MSNBC
224.0.17.0-224.0.17.031 Mercantile & Commodity Exchange
224.0.17.064-224.0.17.127 ODN-DTV
224.0.18.0-224.0,18.255 Dow Jones
224.0.19.0-224.0.19.063 Walt Disney Company
224.0.22.0-224.0.22.255 WORLD MCAST
224.2.0.0-224.2.127.253 lLlamadas de conferencias multimedia

2. Elegir una direccidn arbitraria, suponiendo que la combinaciéon de la direccion
y el nimero de puerto elegidos de manera aleatoria no estard probablemente
en uso.

3. Obtener una direccién de multidifusién transitoria en tiempo de ejecucién; esta
direccién puede recibirla una aplicacion mediante el Protocolo de Anuncio de
Sesidn (Session Announcement Protocol) [fags.org, 6].

La tercera opcién queda fuera del dmbito de este capitulo. En los ejercicios y ejem-
plos se utilizard a menudo la direccién estitica 224.0.0.1, con un nombre de dominio
de ALL-SYSTEMS.MCAST.NET, para procesos que gjecutan en todas las maquinas
de la red de drea local, como las que tendrd el lector en su laboratorio. Alternativa-
mente, se puede utilizar una direccién arbitraria que presumiblemente no haya sido
asignada, como por ejemplo, un nimero en el rango de 239.*.*.* (por ejemplo,
239.1.2.3).

En el API de Java, un objeto MulticastSocket se asocia a una direcciéon de puerto

como por ejemplo, 3456, y los métodos del objeto permiten unirse a una direccion de
multidifusion como por ejemplo, 239.1.2.3 y dejarla.

Incorporacién a un grupo de multidifusién

Para incorporarse a un grupo de multidifusién en una direccion IP m y un puerto UDP
p, se debe instanciar un objeto MulticastSocket con p y a continuacion, se puede in-
vocar el método joinGroup, especificando la direccion m:

// incorporacién a un grupo de multidifusién en la direccién IP

// 224.0.0.1 ¥ en el puerto 3456

InetAddress grupo = InetAddress.getByName("224.0.0.1");

MulticastSocket s = new MulticastSocket(3456);

8. joinGroup(grupo) ;

Envio a un grupo de multidifusion

Se puede mandar un mensaje de multidifusién utilizando una sintaxis similar a la del
API de sockets datagrama. Concretamente, se debe crear un paquete datagrama con
la especificacién de una referencia a un vector de octetos que contenga los datos, la
longitud del vector, la direccidon de multidifusién y el niimero de puerto. A continua-
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cién, se puede invocar el método send del objeto MulticastSocket (heredado de la cla-
se DatagramSocket) para mandar los datos.

No es necesario que un proceso se una a un grupo de multidifusiéon para mandar
mensajes al mismo, aunque debe hacerlo para poder recibir los mensajes. Cuando se
manda un mensaje a un grupo de multidifusion, todos los procesos que se han unido
al grupo de multidifusién, que puede incluir al emisor, deberian recibir el mensaje,
aunque no se garantiza,

El siguiente segmento de codigo ilustra la sintaxis requerida para enviar un men-
saje a un grupo de multidifusion:

String msj = "Este es un mensaje de multidifusién.";
InetAddress grupo = InetAddress.getByName('239.1.2.3");
MulticastSocket s = new MulticastSocket(3456);
s.joinGroup(grupo); // opcional

DatagramPacket hola = new DatagramPacket(msj.getBytes( ),

msj.length{ ), grupo, 3456);
s.send(hola);

Recepcién de mensajes mandados a un grupo de multidifusién

Un proceso que se ha unido a un grupo de multidifusién puede recibir mensajes en-
viados al grupo utilizando una sintaxis similar a la usada para recibir datos mediante
una API de sockets datagrama. El siguiente segmento de codigo ilustra la sintaxis usa-
da para recibir mensajes enviados a un grupo de multidifusion.

byte[] almacen = new byte[1000];

InetAddress grupo = InetAddress.getByName('239.1.2.3");
MulticastSocket s = new MulticastSocket(3456);

8. joinGroup(grupo);

DatagramPacket recibido = new DatagramPacket(almacen, almacen.length);
s.receive(recibido);

Abandono de un grupo de multidifusién

Un proceso puede dejar un grupo de multidifusién invocando el método leaveGroup
de un objeto MulticastSocket, especificando la direccion de multidifusion del grupo:

s. leaveGroup (grupo) ;

Ajuste del «tiempo-de-vida»

El soporte en tiempo de ejecucion de una API de multidifusion a menudo emplea una
técnica conocida como propagacion de mensajes, en la que se propaga un paquete des-
de una maquina a una miquina vecina usando un algoritmo que, cuando se ejecuta
apropiadamente, entregard finalmente el mensaje a todos los participantes, Sin em-
bargo, ante alguna circunstancia anomala, es posible que el algoritmo que controla la
propagacién de mensajes no termine apropiadamente, dando como resultado que un
paquete circule por la red indefinidamente. Este fenémeno no es deseable, ya que cau-
sa una sobrecarga innecesaria en los sistemas y en la red. Para evitar que esto ocu-
rra, se recomienda que se fije un pardmetro «tiempo-de-vida» en cada datagrama de
multidifusion. El pardmetro de tiempo-de-vida (ttl, time-to-live), cuando se fija, limi-
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ta el nimero de enlaces de red, o saltos, a través de los que se retransmitird el pa-
quete en la red.

En el API de Java, este pardmetro se puede fijar invocando el método setTimeTo-
Live del MulticastSocket del emisor de la siguiente manera:
String msj = "jHola a todos!";
InetAddress grupo = InetAddress.getByName("224.0.0.1");
MulticastSocket 8 = new MulticastSocket(3456);
s.setTimeTaoLive(1l); // ajusta time-to-live a 1 salto — un valor apropiado

// para miltidifusién en mAquinas locales

DatagramPacket hola = new DatagramPacket(msj.getBytes( ),

msj.length( ),grupo, 3456);
s.send(hola);

El valor especificado para el ttl debe estar en el rango 0 < ttl < 255; en caso con-
trario, se activard una Illegal ArgumentException.

Las valores de ttl recomendados [Harold, 12] son:

* 0 si la multidifusién estd restringida a procesos en la misma méquina.

* 1 si la multidifusion esta restringida a procesos en la misma subred.

* 32 si la multidifusién esta restringida a procesos en la misma zona.

* 64 si la multidifusion estd restringida a procesos en la misma region.

* 128 si la multidifusién estd restringida a procesos en el mismo continente.

» 255 si la multidifusion no estd restringida.
Ejemsplo 1. Las Figuras 6.2 y 6.3 ilustran el cédigo de un ejemplo simple de aplica-
cién de multidifusion, que se presenta aqui basicamente para ilustrar la sintaxis del
API. Cuando se ejecuta, cada proceso receptor (Figura 6.3) se subscribe al grupo de
multidifusion 239.1.2.3 en el puerto 1234 y espera la llegada de un mensaje. El pro-
ceso emisor (Figura 6.2), por otro lado, no es un miembro del grupo de multidifusién
(aunque podria serlo); dicho proceso manda un inico mensaje al grupo de multidifu-
sion 239.1.2.3 en el puerto 1234 antes de cerrar su socket de multidifusién.

Figura 6.2. Efemplo1Emisorjava.

1 import java.io.*;

2 import java.net.*;

3

4 JE*

5 * Este ejemplo ilustra la sintaxis de la multidifusién basica.

6 * @author M. L. Liu

7

8 public class EjemplolEmisor {

9

10 // Una aplicacién que usa un socket de multidifusién para enviar
11 // un tGnico mensaje a un grupo de multidifusidn.

12 // El mensaje se especifica como un argumento de linea de mandato.
13

14 public static void main(String[ ] args) {

15 MulticastSocket s;

16 InethAddress grupo;

{continiia)
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17 if (args.length 1= 1)
18 System.out.printin
19 ("Este programa requiere un argumento de linea de mandato");
20 else {
21 try {
22 // crea el socket de multidifusidn
23 grupo = InetAddress.getByName("239.1.2.3");
24 8 = new MulticastSocket(3456);
25 s.setTimeTolive(32); // restringe multidifusién a proc. que
26 // ejecutan en miquinas en la misma zona.
27 String msj = args[0];
28 DatagramPacket pagquete =
29 new DatagramPacket(msj.getBytes(), msj.length(),
30 grupo, 3456);
31 s.send (paquete) ;
32 s.close( );
33 }
34 catch (Exception ex) { // llega agui si ocurre un error
35 ex.printStackTrace( );
36 } // fin de catch
37 } //fin de else
38 } // fin de main
39 } // fin de c¢lass
Figura 6.3. Ejemplo1Receptorava.
1 import java.io.*;
2 import java.net.*;
3
4
5 f**
6 * Este ejemplo ilustra la sintaxis de la multidifusién bésica.
7 * Rauthor M. L. Liu
g =/
9 public class EjemplolReceptor {
10
11 // Una aplicacidén que se une a un grupo de multidifusién y
12 // recibe el finico mensaje enviado al grupo.
13 public static void main(String[ ] args) {
14 MulticastSocket s;
15 InetAddress grupo;
16 try {
17 // se une a un grupo de multidifusién y espera recibir un
// mensaje
18 grupo = InetAddress.getByName("239.1.2.3");

(contimia)
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19 s = new MulticastSocket(3456);
20 s.joinGroup(grupo);
21 byte[] almacen = new byte[100];
22 DatagramPacket recibido = new DatagramPacket(almacen,
almacen.length);
23 s.receive(recibido);
24 System.out.println({new String(almacen));
25 s.close( );
26 }
27 catch (Exception ex) { // llega aqui si ocurre un error
28 ex.printStackTrace( );
29 } // fin de catch
30 } // fin de main
31 } // fin de class
Ejemplo 2 Como otra ilustracién del API de multidifusion de Java, se presenta

un ejemplo donde cada proceso de un grupo de multidifusién manda un mensaje, y,
de forma independiente, cada proceso también visualiza todos los mensajes que reci-
be como miembro del grupo de multidifusién.

Ejemplo2EmisorReceptor.java (Figura 6.4) es el codigo del ejemplo. En el méto-

do main se crea un hilo para recibir y visualizar los mensajes (véase la linea 39). Para
asegurarse de que cada proceso estd listo para recibir, se realiza una pausa (véase las
lineas desde la 40 a la 43) antes de que el proceso envie su mensaje.

Figura 6.4. Eemplo2EmisorReceptorjava.

W om =1 e W

e =
HheotebiRbta

18
19
20
21

// BEste programa ilustra el envio y recepcién usando multidifusién

import java.io.*;

import java.net.*;

[**

* Este ejemplo ilustra el uso de miltiples hilos para enviar y
* recibir multidifusién en un proceso.

* fauthor M. L. Liu

*/

public class Ejemplo2EmisorReceptor{

// Una aplicacién que usa un socket de multidifusién para enviar
// un tnico mensaje a un grupo de multidifusién, y utiliza un hilo
// independiente que usa otro socket de multidifusién para recibir
// mensajes enviados al mismo grupo.

// Se requieren tres argumentos de linea de mandato:

// <direccién IP de multidifusién>,<puerto de

// multidifusidén>,<mensaje>

public static wvoid main(String[ ] args) {

InetAddress grupo = null;
(continiia)
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22 int puerto = 0;

23 MulticastSocket socket = null;

24 String caracteres;

25 byte[] datos = null;

26

27 if (args.length [=3)

28 System.out.printin("Se requieren 3 args. de linea de mandato");
29 else {

30 try {

31 grupo = InetAddress.getByName(args[0]);

32 puerto = Integer.parselnt(args[1]);

33 caracteres = args[2];

34 datos = caracteres.getBytes();

35 DatagramPacket pagquete =

36 new DatagramPacket(datos, datos.length, grupo, puerto);
37 Thread elHilo =

38 new Thread(new HiloLector(grupo, puerto));

39 elHilo.start();

40 System.out.println("Pulse Intro cuando listo para enviar:");
41 InputStreanReader is = new InputStreamReader(System.in});
42 BufferedReader br = new BufferedReader(is);

43 br.readLine();

44 socket = new MulticastSocket(puerto);
45 socket .setTimeToLive(1l);
46 socket.send (paquete) ;
47 socket.close( );
48 }
49 catch (Exception se) {
50 se.printStackTrace( );
51 } // fin de catch
52 } // fin de else
53 } // fin de main
54
55 } // fin de class

Figura 6.5. HiloLectorjava.

1 import java.net.*;

2 import java.io.*;

3 f**

4 * Esta clase es utilizada por Ejemplo2EmisorReceptor para

5 * leer mensajes de multidifusién mientras el hilo principal envia
6 * un mensaje de multidifusién. Hace eco en la pantalla de cada
7 * mensaje leido.

8 * @author M. L. Liu

9 */

10 class HiloLector implements Runnable {

{continia)
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11

12 static final int MAX LON = 30;

13 private InetAddress grupo;

14 private int puerto;

15

16 public HiloLector(InetAddress grupo, int puerto) {
17 this.grupo = grupo ;

18 this.puerto = puerto;

19 }

20

21 public wvoid run( ) {

22

23 try {

24

25 MulticastSocket socket = new MulticastSocket(puerto);
26 socket . joinGroup(grupo});

27 while (true) {

28 byte[ ] datos = new byte[MAX LON];

29 DatagramPacket paquete =

30 new DatagramPacket(datos, datos.length, grupo, puerto);
31 socket.receive (paquete);

32 String s = new String(paquete.getData());
33 System.out.println(s);

34 } // fin de while

35 } // fin de try

36 catch (Exception exception) {

37 exception.printStackTrace( );

38 } // fin de catch

39 } // fin de run

40

41 } //fin de class

El API de multidifusién de Java y mecanismos similares pueden emplearse para
dar soporte a la logica de servicio de una aplicacién. Nétese que una aplicacién pue-
de utilizar una combinacién de unidifusién y multidifusién para su IPC.

Una aplicacién que hace uso de la multidifusién a veces se denomina aplicacioén
ocmsciente de la mmltidifisdon (multicast-aware).

Para los interesados en una sala de chat implementada utilizando multidifusion,
consiltese la referencia [Hughes, 7].

6.6. EL APl DE MULTIDIF

El API de multidifusién de Java que se ha explorado en este capitulo es una exten-
sion del API de sockets datagrama. Por ello, comparte una caracteristica fundamental
de los datagramas: la entrega no fiable. En particular, no se garantiza que se entre-
guen los mensajes a los procesos receptores. Por tanto, esta API proporciona una mml-
tidifissién no fiable Sin embargo, el lector debe tener en cuenta a la hora de reali-
zar los ejercicios que, si se gjecutan los procesos en una maquina o en maquinas de
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una subred, no se observard ninguna pérdida de mensajes o perturbacién en el orden
de entrega de los mismos. Estas anomalias son mds probables cuando las méaquinas
involucradas estan conectadas de forma remota, debido a los fallos en la red o a los
retrasos en el encaminamiento.

Como se menciond previamente, hay aplicaciones para las que la multidifusién no
fiable es inaceptable. Para tales aplicaciones, hay un nimero de paquetes disponibles
que proporcionan una API de multidifusion fiable, entre los que se incluyen:

+ El servicio de Multidifusién Fiable de Java (Servido JRM, Java Reliable
Multicast Service) [Rosenzweig, Kandansky y Hanna, 8; Bischof, 9] es un pa-
quete que mejora el API de multidifusién bésica de Java proporcionindole la
capacidad de que un receptor pueda reparar los datos de multidifusion que se
hayan perdido o dafiado, asi como medidas de seguridad para proteger la pri-
vacidad de los datos.

 El sistema Tolem [alpha.ece.ucsb.edu, 10], desarrollado por la universidad de
California, en Santa Barbara, «proporciona una entrega de mensajes fiable y to-
talmente ordenada para procesos incluidos en grupos de procesos sobre una red
de érea local, o sobre miiltiples redes de érea local interconectadas por pasa-
relasy.

+ El Eniormo de Multidifision Fiable (RMF, Reliable Multicast Framework)
de TASC [tascnets.com, 11] proporciona multidifusion fiable y en orden de en-
vio (FIFO).

El uso de estos paquetes queda fuera del dmbito de este libro. Se anima a los lecto-
res interesados a que consulten las referencias para detalles adicionales.

Este capitulo proporciona una introduccion al uso de la comunicacion de grupo en
la computacién distribuida.

* La multidifusion difiere de la unidifusién: la unidifusién es una comunicacion
uno-a-uno, mientras que la multidifusién es una comunicacioén uno-a-muchos.

* Una API de multidifusién arquetipica debe proporcionar operaciones para in-
corporarse a un grupo de multidifusién, abandonar un grupo de multidifusion,
enviar a un grupo y recibir los mensajes de multidifusién enviados al grupo.

= La multidifusién bésica es sin conexién y no fiable: en un sistema de multidi-
fusion no fiable, no estd garantizado que los mensajes se entreguen sin contra-
tiempos a cada participante.

« Un sistema de multidifusién fiable asegura que cada mensaje mandado a un gru-
po de multidifusién se entregue correctamente a cada participante. La multidi-

fusion fiable puede clasificarse a su vez por el orden de entrega de mensajes
que proporciona distinguiéndose las siguientes categorias:

— Multidifusién sin orden, que puede entregar los mensajes a cada participan-
te en cualquier orden.

— Multidifusién FIFO, que mantiene el orden de los mensajes mandados por
cada emisor.

— Multidifusién causal, que preserva las relaciones causales entre los mensajes.
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— Multidifusién atémica, que entrega los mensajes a cada participante en el
mismo orden.

* La direccién de multidifusion utiliza una combinacién de una direccién de cla-
se D y un nimero de puerto de UDP. Las direcciones IP de clase D las gestio-
na y asigna TANA. Una aplicacion de multidifusion puede utilizar una direccién
de clase D estética, una direccion transitoria obtenida en tiempo de ejecucion o
una direccién arbitraria que no esté asignada.

* El API de multidifusién basica de Java proporciona una multidifusion no fiable.
Se crea un MulticastSocket con la especificacion de un niimero de puerto. Los
métodos joinGroup y leaveGroup de la clase MulticastSocket se pueden invo-
car para unirse o abandonar un grupo de multidifusién especifico. Los méto-
dos send y receive se pueden invocar para mandar y recibir un datagrama de
multidifusién. Se necesita también la clase DatagramPacket para crear los data-
gramas.

» Existen paquetes que proporcionan multidifusién fiable, incluyendo el servicio
de Multidifusion Fiable de Java (JRM, Java Reliable Multicasr).

ER( 8

1. Supdngase que un grupo de multidifusion actualmente tiene dos procesos, Pi
y P2, que forman parte del mismo. Suponga que P: multidifunde mu y, a con-
tinuacién, mi; P: multidifunde m=, y luego m». Ademés, suponga que no se
pierde ninglin mensaje en la entrega,

a. Tedricamente, jen cuantas diferentes ordenaciones pueden entregarse los
cuatro mensajes a cada proceso si los mensajes no estdn relacionados?

b. Teéricamente, jen cudntas diferentes ordenaciones pueden entregarse los
cuatro mensajes a cada proceso si los mensajes estin relacionados de for-
ma causal de la siguiente manera mi—mi—ma—mn—

¢. (Cuales son los posibles érdenes de entrega de los mensajes a cada proce-
so si los mensajes no estdn relacionados y la multidifusién es FIFO, cau-
sal y atémica?

d. ;Cuales son los posibles érdenes de entrega de los mensajes a cada proce-
so si los mensajes estin relacionados de forma causal de la siguiente ma-
nera mu—ma—me—m= y la multidifusion es FIFO, causal y atomica?

2. Supodngase que tienen lugar los siguientes eventos en orden cronoldgico en un
grupo de multidifusion del que forman parte tres procesos Pi, Pz, y Pa

P: multidifunde m..

P: responde a mu mediante la multidifusién de m..
P: multidifunde ms espontineamente.

P: responde a m: mediante la multidifusion de mu.
Psresponde a m: mediante la multidifusion de ms.
P: multidifunde ms espontdneamente,

Para cada una de las siguientes situaciones, especifique en la entrada co-
rrespondiente de la tabla que aparece més adelante si el modo de multidifu-
si6n permite o no esa situacion:
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a. A todos los procesos se les entrega mi, nn, ms, ms, ms, s, eh ese orden.
b. A P:y P2 se les entrega mu, m, nn, ma, ms, ms.
A Ps se le entrega me, ms, mu, ma, ms, Ms,
c. AP se le entrega mi, me, ms, ms, ms, Me,
A P: se le entrega mi, msy, ms, ms, e, ms.
A P: se le entrega ms, mi, mu, ms, ms, ms
d. AP se le entrega mi, mo, ms, ms, ms, ms,
A P: se le entrega mu, ms, me, ms, ms, ms,
A P; se le entrega my, ms, ms, ma, me, ms
e. AP se le entrega mi, mp, ms, ms, ms, ms,
A P: se le entrega m:, ms, mz, ms, M4, ms,
A P; se le entrega my, mp, ms, ms, ms, ma,
f. A Pise le entrega ma, mi, ms.
A P: se le entrega mu, m2, ms.
A P; se le entrega ms, mo, mu.
g. No se entrega ninglin mensaje a alguno de los procesos.

Muitidifusién Multidifusién Multidifusién Muttidifusién
fiable FIFO causal atémica

3. Este ejercicio se basa en Ejemplol presentado en este capitulo.

a. Compile los programas Ejemplol * java. A continuacién, ejectitelos en cada
una de las siguientes secuencias. Describa y explique cada una de las sali-
das resultantes:

i, Arranque primero dos o mds procesos receptores, después un proceso
emisor con el mensaje que se desee.

ii. Arranque primero un proceso emisor con el mensaje que se desee, des-
pués dos 0 mas procesos receptores.

b. Basado en el EjemplolReceptor.java, cree un programa, EjemplolaRecep-
tor.java, que se una a un grupo de multidifusién con una direccién IP di-
ferente (por ejemplo, 239.1.2.4) pero con el mismo puerto. Compile
EjemplolaReceptor.java, Arranque primero dos o mdis procesos
Ejemplol Receptor, a continuacién, un proceso EjemplolaReceptor y por l-
timo, un proceso emisor con el mensaje que se desee. [Recibe el proceso
EjemplolaReceptor €l mensaje? Describa y explique la salida.
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. Basado en el EjemplolReceptorjava, cree un programa, Ejemplol bRecep-

torjava, que se una a un grupo de multidifusiéon con la misma direccion [P
pero con un puerto diferente. Compile EjemplolbReceptorjava. Arranque
primero dos o mas procesos EjemplolReceptor, luego, un proceso Ejem-
plolbReceptor y, por Ultimo, un proceso emisor con el mensaje que se de-
see. (Recibe el proceso Ejemplol bReceptor el mensaje? Describa y expli-
que la salida.

Basado en el Ejemplo! Emisorjava, cree un programa, Ejemplol EmisorRecep-
torjava, que se una al grupo de multidifusion, mande un mensaje, y después
espere (reciba) un mensaje de multidifusion antes de cerrar el socket de mul-
tidifusién y terminar. Compile el programa y, a continuacidn, arranque dos o
mas programas receptores antes de comenzar €l proceso EmisorReceptor. Des-
criba la salida. Entregue el listado de EmisorReceptorjava.

. Basado en EjemplolEmisor.java, cree un programa, EjemplolbEmisor.java,

que mande un mensaje a la direccién de multidifusién del programa Ejem-
plolbReceptorjava. Compile el programa, y luego arranque un proceso
EjemplolReceptor, un proceso EjemplolbReceptor, un proceso
EjemplolEmisor y, por Ultimo, un proceso Ejemplol bEmisor. Describa y
explique el mensaje o los mensajes recibidos por cada proceso.

Basado en Ejemplol Receptor.java y EjemplolbReceptor.java, cree un pro-
grama, EjemplolcReceptorjava, que utilice dos hilos (incluyendo el hilo
principal). Cada hilo se debe unir a uno de los dos grupos de multidifusion
y recibir, y después visualizar, un mensaje antes de abandonar el grupo.
Puede resultar 0til el ejemplo HiloLector.java.

Compile y ejecute Ejemplol cReceptor,java, y después arranque un proce-
so EjemploIbEmisor. (El proceso receptor visualiza ambos mensajes? En-
tregue el listado del programa Ejemplol cReceptorjava y su clase que defi-
ne el hilo de ejecucion.

4. Este ejercicio se basa en Ejemplo2 presentado en este capitulo.

a.

Compile Ejemplo2EmisorReceptorjava, y luego arranque dos o més proce-
sos del programa, especificando para cada uno un mensaje diferente. Un
ejemplo de los mandatos necesarios para ello es:

java Ejemplo2EmisorReceptor 239.1.2.3 1234 msijl

java EjemploZEmisorReceptor 239.1.2.3 1234 msj2

java Ejemplo?EmisorReceptor 239.1.2.3 1234 msj3

En este ejemplo, cada uno de los tres procesos visualizaria en la pantalla
los mensajes msjl, msj2 y msj3. Asegirese de arrancar todos los procesos
antes de permitir que cada uno mande su mensaje. Describa las salidas re-
sultantes.

. Modifique Ejemplo2EmisorReceptor.java de manera que cada proceso man-

de su mensaje diez veces. Compile y ejecute. Describa las salidas resul-
tantes y entregue los listados de programas.

5. Escriba su propia aplicacion de multidifusién. Desarrolle una aplicacién de ma-
nera que multiples procesos utilicen comunicacién de grupo para llevar a cabo
una eleccién. Hay dos candidatos: Sanchez y Pérez. Cada proceso multidifun-
de su voto en un mensaje que le identifica a si mismo y su voto. Cada pro-
ceso lleva la cuenta de cuédntos votos tiene cada candidato, incluyendo el pro-
pio. Al final de la eleccién (cuando todo el mundo en ¢l grupo ha votado),
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cada proceso hace el recuento de votos de forma independiente y visualiza la

salida en su pantalla (por ejemplo, Sinchez 10, Pérez 5).

Entregue el listado de la aplicacion y responda a estas preguntas:

a. ;De qué manera su disefio permite a los participantes unirse a un grupo de
multidifusion?

b. ;Como se sincroniza en su disefio el principio de la eleccion de manera que
cada proceso esté listo para recibir cualquier difusién de voto por parte de
un miembro del grupo?

c. Al ejecutar la aplicacién, ghan coincidido los recuentos de votos en todas
las maquinas? ;Puede asumir que los recuentos siempre coincidirdn en to-
das las maquinas? Expliquelo.

W oR
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CAPITULO

Objetos distribuidos

Hasta ahora este libro se ha centrado en el uso del paradigma de
paso de mensajes en la computacion distribuida. A través del
paradigma de paso de mensajes, los procesos intercambian datos
y, mediante el uso de determinados protocolos, colaboran en la
realizacion de tareas. Las interfaces de programacion de
aplicaciones basadas en este paradigma, tales como el API de
sockets de unidifusion y multidifusion de Java, proporcionan una
abstraccién que permite esconder los detalles de la comunicacion
de red a bajo nivel, asi como escribir c6digo de comunicacion
entre procesos (IPC), utilizando una sintaxis relativamente sencilla.
Este capitulo introduce un paradigma que ofrece ain una mayor
abstraccion, los objetos distribuidos.

7.1. PASO DE MENSAJES FRENTE A OBJETOS DISTF

El paradigma de paso de mensajes es un modelo natural para la computacién dis-
tribuida, en el sentido de que imita la comunicacién entre humanos. Se trata de un
paradigma apropiado para los servicios de red, puesto que estos procesos interacti-
an a través del intercambio de mensajes. Pero este paradigma no proporciona la abs-
traccién necesaria para algunas aplicaciones de red complejas, por los siguientes mo-
tivos:

+ El paso de mensaje basico requiere que los procesos participantes estén finerte-
mente acoplados A través de esta interaccion, los procesos deben comunicar-
se directamente entre ellos. Si la comunicaci6n se pierde entre los procesos (de-
bido a fallos en el enlace de comunicaci6n, en el sistema o en uno de los
procesos), l1a colaboracién falla. Por ejemplo, considérese una sesion del proto-
colo Echo: si la comunicacién entre el cliente y el servidor es interrumpida, la
sesién no puede continuar.
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« El paradigma de paso de mensajes estd orieniado a datos. Cada mensaje con-
tiene datos con un formato mutuamente acordado, y se interpreta como una pe-
ticién o respuesta de acuerdo al protocolo. La recepcién de cada mensaje de-
sencadena una accién en el proceso receptor.

Por ejemplo, en el protocolo Echo, el receptor de un mensaje del proceso p
solicita esta accién al servidor Eche: un mensaje conteniendo los mismos datos
se envia al proceso p. En el mismo protocolo, la recepcién de un mensaje del
servidor Eche por el proceso p desencadena esta accidén: un nuevo mensaje es
solicitado por el usuario y el mensaje se envia al servidor Eche.

Mientras que el hecho de que el paradigma sea orientado a datos es apro-
piado para los servicios de red y aplicaciones de red sencillas, no es adecuado
para aplicaciones complejas que impliquen un gran niimero de peticiones y res-
puestas entremezcladas, En dichas aplicaciones, 1a interpretacién de los mensa-
jes se puede convertir en una tarea inabordable,

El paradigma de objetos distribuidos es un paradigma que proporciona mayor abs-
traccién que el modelo de paso de mensajes. Como su nombre indica, este paradig-
ma estd basado en objetos existentes en un sistema distribuido. En programacién orien-
tada a objetos, basada en un lenguaje de programaci6n orientado a objetos, tal como
Java, los objetos se utilizan para representar entidades significativas para la aplica-
cién. Cada objeto encapsula

» o] estado o datos de la entidad: en Java, dichos datos se encuentran en las va-
riables de instandia de cada objeto;

* las operaciomes de la entidad, a través de las cuales se puede acceder o modi-
ficar el estado de la entidad: en Java, estas operaciones se denominan métodos.

Para ilustrar estos conceptos, considérese los objetos de la clase MensajeDatagrama
presentada en la Figura 5.12 (en el Capitulo 5). Cada objeto instanciado de esta cla-
se contiene tres variables de estado: un mensaje, la direccién del emisor y el nime-
ro de puerto del emisor. Ademas, cada objeto confiene tres operaciones: (1) un méto-
do fijaValor, que permite modificar los valores de las variables de estado, (2) un
método obtieneMensaje, que permite obtener el valor actual del mensaje, y (3) un mé-
todo obtieneDireccion, que permite obtener la direccién del emisor,

Aunque en este libro se han utilizado objetos en capitulos anteriores, tales como
el objeto MensajeDatagrama, se trata de objetos localles, en lugar de objetos distri-
buidos. Los objetos locales son objetos cuyos métodos sélo se pueden invocar por un
proceso Jocal, es decir, un proceso que se ejecuta en el mismo computador del obje-
to. Un objeto distribuido es aquel cuyos métodos pueden invocarse por un proceso
remwolo, es decir, un proceso que se ejecuta en un computador conectado a través de
una red al computador en el cual se encuentra el objeto. En un paradigma de objetos
distribuidos, los recursos de la red se representan como objetos distribuidos, Para so-
licitar un servicio de un recurso de red, un proceso invoca uno de sus métodos u ope-
raciones, pasandole los datos como pardmetros al método. El método se ejecuta en la
maquina remota, y la respuesta es enviada al proceso solicitante como un valor de sa-
lida. Comparado con el paradigma de paso de mensajes, el paradigma de objetos dis-
tribuidos es orientado a acdomes; hace hincapié en la invocacién de las operaciones,
mientras que los datos toman un papel secundario (como parametros y valores de re-
torno). Aunque es menos intuitivo para los seres humanos, el paradigma de objetos
distribuidos es mas natural para el desarrollo de software orientado a objetos.

La Figura 7.1 ilustra el paradigma. Un proceso que se ejecuta en la maquina A re-
aliza una llamada a un método de un objeto distribuido de la méquina B, pasando los
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Maquina A Maquina B

Proceso cliente

Llamada a método

==

<
-]

—

< Variable de instancia del objeto
[ Operacion del objeto

O Objeto distribuido
Figura 7.1. El paradigma de objetos distribuidos.

datos necesarios, en caso de existir, mediante argumentos, L.a llamada al método in-
voca una accién realizada por el método en la maquina A, y un valor de salida, en
caso de que exista, se pasa desde la maquina A a la méquina B. Un proceso que uti-
liza objetos distribuidos se dice que es un proceso diemte de ese objeto, y los méto-
dos del objeto se denominan métodes remotos (por contraposicion a los métodos lo-
cales, o métodos pertenecientes a un objeto local) del proceso cliente,

En el resto del capitulo se va a proceder a presentar una arquitectura genérica que
da soporte al paradigma de objetos distribuidos; a continuacién se explorard un ejem-
plo de este tipo de arquitecturas: Java RMI (Rexmie Method Invocation).

A TIPICA DE OBJETOS

La premisa de todo sistema de objetos distribuidos es minimizar las diferencias de
programaci6n entre las invocaciones de métodos remotos y las llamadas a métodos
locales, de forma que los métodos remotos se puedan invocar en una aplicacién uti-
lizando una sintaxis similar a la utilizada en la invocacién de los métodos locales. Re-
almente existen diferencias, porque la invocacién de métodos remotos implica una co-
municacién entre procesos independientes, y por tanto deben tratarse aspectos tales
como el empaquetamiento de los datos (marshaling), asi como la sincronizacién de
los eventos, Estas diferencias quedan ocultas en la arquitectura,

La Figura 7.2 presenta una arquitectura tipica de una utilidad que dé soporte al
paradigma de objetos distribuidos.

Al objeto distribuido proporcionado o expertade por un proceso se le denomina
servidar de objelo. Otra utilidad, denominada registro de objetos, 0 simplemente re-
gistro, debe existir en la arquitectura para registrar los objetos distribuidos.

Para acceder a un objeto distribuido, un proceso, el diente de objeto, busca en el
registro para encontrar una referemcia al objeto. El cliente de objeto utiliza esta refe-
rencia para realizar llamadas a los métodos del objeto remoto, o métodos remotos. 1.6-
gicamente, el cliente de objeto realiza una llamada directamente al método remoto, Re-
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En un lenguaje de
programacion, una
referencia es un
«mangjador- de un
abjeto; es decir, la
representacion a través
de la cual se puede
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B témino proxy, en el
contexto de la
computacion distribuida,
se refiere a un
componente software
que sirve como
intermediario de ofros
componentes software.

Computacion distribuida. Fundamentos y aplicaciones

‘Ihg istro de objetos

e
- Uiente de objeto ..o Servidor de objeto -

Proxy del cliente Proxy del servidor

Soporte en tiempo real Soporte en tiempo real

“# Soporte de red = Sopaorte de red

----------- » Ruta de datos légica
—— Ruta de datos fisica

Figura 7.2. Un sistema de objetos distribuidos tipico.

almente, un componente software se encarga de gestionar esta llamada, Este compo-
nente se denomina jpwuxy de diente v se encarga de interactuar con el software en la
maquina cliente con el fin de proporcionar soporte en tiempo de gjecucién para el
sistema de objetos distribuidos. De esta forma, se lleva a cabo la comunicacién entre
procesos necesaria para transmitir la llamada a la maquina remota, incluyendo el em-
paquetamiento de los argumentos que se van a transmitir al objeto remoto,

Una arquitectura similar es necesaria en la parte del servidor, donde el soporte en
tiempo de ejecucién para el sistema de objetos distribuidos gestiona la recepcién de
los mensajes y el desempaquetado de los datos, enviando la llamada a un componen-
te software denominado premy de servidor. El proxy de servidor invoca la llamada al
método local en el objeto distribuido, pasdndole los datos desempaquetados como ar-
gumentos, La llamada al método activa la realizacién de determinadas tareas en el
servidor. El resultado de la ejecucién del método es empaquetado y enviado por el
proxy de servidor al proxy de cliente, a través del soporte en tiempo de ejecucion y
el soporte de red de ambas partes de la arquitectura,

7.3. SISTEMAS DE OBJETOS DIS

El paradigma de objetos distribuidos se ha adoptado de forma extendida en las apli-
caciones distribuidas, para las cuales existe un gran niimero de herramientas disponi-
bles basadas en este paradigma. Entre las herramientas més conocidas se encuentran:

Java RMI (Remote Method Invocation),
* sistemas basados en CORBA (Common Object Request Broker Architecture),

* el modelo de objetos de componentes distribuidos 0 DCOM (Distributed Com-
ponent Object Model), y

« herramientas y API para el protocolo SOAP (Simple Object Access Protocol).

-
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De todas estas herramientas, la més sencilla es Java RMI [java.sun.com/products,
7; java.sun.com/doc, 8; developer java.sun.com, 9; java.sun.com/marketing, 10], que
se describe detalladamente en este capitulo. CORBA [corba.org, 1] y sus implemen-
taciones son detalladas en el Capitulo 9, SOAP [w3.org, 2] es un protocolo basado en
la Web y se introducird en el Capftulo 11, al analizar las aplicaciones basadas en la
Web, DCOM [microsoft.com, 3; Grimes, 4] se encuentra fuera del 4mbito de este li-
bro; los lectores interesados en DCOM deben consultar las referencias.

No es posible cubrir todas las utilidades de objetos distribuidos existentes, y ade-
més seguramente seguirdn emergiendo nuevas herramientas que den soporte a este pa-
radigma, Familiarizarse con el API de Java RMI proporciona los fundamentos y pre-
para al lector para aprender los detalles de utilidades similares.

7.4. LLAMADAS A PROCEDIMIENTOS REMOTOS

RMI tiene su origen en un paradigma denominado Llmmada a procedimientos re-
motos 0 RPC (Renwie Procedure Call,

La programaciin procedimental precede a la programaci6n orientada a objetos.

En la programacion procedimental, un procedimiento o funcién es una estructura de
control que proporciona la abstraccién correspondiente a una accién, La accién de una
funcién se invoca a fravés de una llamada a funci6n. Para permitir usar diferentes va-
riables, una llamada a funcién puede ir acompariada de una lista de datos, conocidos
como argumentos. El valor o la referencia de cada argumento se le pasa a la funcién,
e incluso podrfa determinar la accién que realiza dicha funcién, La llamada a proce-
dimiento convencional es una llamada a un procedimiento que reside en el mismo sis-
tema que el que la invoca y por tanto, se denomina lamada a procedimiento local

En el modelo de llamada a procedimiento remoto, un proceso realiza una llama-
da a procedimiento de ofro proceso, que posiblemente resida en un sistema remoto.
Los datos se pasan a través de argumentos, Cuando un proceso recibe una llamada,
se ejecuta la accién codificada en el procedimiento. A continuacién, se notifica la fi-
nalizacién de la llamada al proceso que invoca la llamada y, si existe un valor de re-
torno o salida, se le envia a este ultimo proceso desde el proceso invocado. La Figu-
ra 7.3 muestra el paradigma RPC,

Proceso A Proceso B

‘ - Proci{arg1,arg2)

Valor de salida -

D Un procedimiento remoto

— Un flujo de ejecucién conceptual
Figura 7.3. El paradigma de llamada a procedimiento remotos.
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Baséandose en el modelo RPC, han aparecido un gran niimero de interfaces de pro-
gramacién de aplicaciones, Estas API permiten realizar llamadas a procedimientos re-
motos utilizando una sintaxis y una semédntica similar a las de las llamadas a proce-
dimientos locales. Para enmascarar los detalles de la comunicacién entre procesos,
cada llamada a procedimiento remoto se transforma mediante una herramienta deno-
minada rpegen en una 1lamada a procedimiento local dirigida a un médulo software
cominmente denominado resgardo (sful) o, mas formalmente, proxy [.os mensa-
jes que representan la llamada al procedimiento y sus argumentos se pasan a la ma-
quina remota a través del proxy.

En el otro extremo, un proxy recibe el mensaje y lo transforma en una llamada a
procedimiento local al procedimiento remoto, La Figura 7.4 muestra paso a paso la
transformacién de una llamada a procedimiento remoto en una llamada a procedi-
miento local y el paso de mensajes necesario.

. proc1 en el nodo A realiza una
llamada a proc2 en nodo B.

. El soporte en tiempo real
convierte la llamada en una
llamada al proxy del nodo A.

. El proxy empaqueta los datos
y realiza una llamada IPC al
proxy del nodo B.

. El proxy recibe el valor
de salida, desempaqueta los
datos y envia el valor de salida
aproc2, que continda su flujo
de ejecucion.

Nodo A

proc1

proc2

Llamada a procedimiento local

Nodo A Nodo B
proci proc2
Y
e ]
proxy proxy

Llamada a procedimiento remoto

{no se muestra la ruta de ejecucion de vuelta)

= Flujo de ejecucion

4. El proxy en el nodo B
desempaqueta los datos
recibidos y realiza una
llamada a proc2.

5. Se gjecuta el codigo de
proc2 y se devuelve el
resultado al proxy del nodo B.

6. El proxy empaqueta el
valor de salida y realiza
una llamada IPC al proxy
del nodo A.

Figura 7.4. LUamada a procedimiento local frente a lamada a procedimiento remoto.

Hay que destacar que hay que emplear un proxy a cada lado de la comunicacién
para proporcionar el soporte en tiempo de ejecucién necesario para la comunicacién
entre procesos, llevandose a cabo el correspondiente empaquetado y desempaquetado

de datos, asi como las llamadas a seckets necesarias.
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Desde su introduccién a principios de los anos 80, el modelo RPC se ha utiliza-
do ampliamente en las aplicaciones de red. Existen dos APl que prevalecen en este
paradigma. La primera, el APl Open Neftwark Computing Renwée Procedare Call
[ietf.org, 5], es una evolucién del API de RPC que desarrollé originalmente Sun Mi-
crosystems, Inc,, a principios de los anos 80. La otra API popular es Open Group
me (DCE) RPC [opennc.org, 6]. Ambas interfaces
proporcionan una herramienta, rpeglem, para transformar las llamadas a procedimien-
tos remotos en llamadas a procedimientos locales al resguardo.

A pesar de su importancia histérica, este libro no analiza en detalle RPC, por los
siguientes motivos:

* RPC, como su nombre indica, es orientado a procedimiento. Las API de RPC
emplean una sintaxis que permite realizar llamadas a procedimiento o funcién,
Por tanto, son més adecuadas para programas escritos en un lenguaje procedi-
mental, tal como C. Sin embargo, no son adecuadas para programas escritos en
Java, el lenguaje orientado a objetos adoptado en este libro,

* En lugar de RPC, Java proporciona el API RMI, que es orientado a objetos y
tiene una sintaxis mas accesible que RPC.

7.5. RMI (REMOTE METHOD INVOCATIO

RMI es una implementacién orientada a objetos del modelo de llamada a procedi-
mientos remotos. Se frata de una API exclusiva para programas Java, aunque debido
a su relativa simplicidad, se trata de un buen comienzo para los estudiantes que es-
tén aprendiendo a utilizar objetos distribuidos en aplicaciones de red.

En RMI, un servidor de objeto exporta un objeto remoto y lo registra en un ser-
vicio de directorios. El objeto proporciona métodos remotos, que pueden invocar los
programas clientes.

Sintdcticamente, un objeto remoto se declara como una imterfaz remota, una ex-
tensién de la interfaz Java. El servidor de objeto implementa la interfaz remota. Un
cliente de objeto accede al objeto mediante la invocacién de sus métodos, utilizando
una sintaxis similar a las invocaciones de los métodos locales,

El resto del capitulo se encargara de explorar en detalle el API de Java RML

7.6. LA ARQUITECTURA DE JAVA RMI

La Figura 7.5 muestra la arquitectura del API de Java RMIL. Al igual que las API de
RPC, la arquitectura de Java RMI utiliza modulos de software proxy para dar el so-
porte en tiempo de ejecucién necesario para transformar la invocacién del método re-
moto en una llamada a un método local y gestionar los detalles de la comunicacién
entre procesos subyacente. Cada uno de los extremos de la arquitectura, cliente y ser-
vidor, estd formado por tres capas de abstraccién, A continuacioén se describen los dos
extremos de la arquitectura.

Parte cliente de la arquitectura

l. La capa resgnardo o séuh 1.3 invocacién de un método remoto por parte de
un proceso cliente es dirigida a un objeto proxy, conocido como resguardo.
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Servicio de directorios

Proporciona la interfaz con
e programa de la aplicacion

de plataforma en la capa

implementa protocolos de
referencia remota

Proyecta la capa independiente

dependiente de la plataforma;

las conexiones; implementa
el protocolo de transporte

Configura, mantiene, y elimina

E 4
Clientede \ » [ Servidor de
objeto objeto
A
¥
Resguardo Esqueleto
Capa de referencia Capa de referencia
remota remota
Capa de transporte Capa de transporte
A

--m= Ruta de datos logica
= Ruta de datos fisica

Figura 7.5. La arquitectura de Java RMI.

Esta capa se encuentra debajo de la capa de aplicacién y sirve para intercep-
tar las invocaciones de los métodos remotos hechas por los programas clien-
tes; una vez interceptada la invocacién es enviada a la capa inmediatamente
inferior, la capa de referencia remota.

La capa de referencia remota interpreta y gestiona las referencias a los ob-
jetos de servicio remoto hechas por los clientes, e invoca las operaciones en-
tre procesos de la capa siguiente, la capa de transporte, a fin de transmitir las
llamadas a los métodos a la mé&quina remota.

La capa de tramsporte estd basada en TCP y por tanto, es orientada a cone-
xién. Esta capa y el resto de la arquitectura se encargan de la conexién entre
procesos, transmitiendo los datos que representan la llamada al método a la
maquina remota,

Parte servidora de la arquitectura

B esqueleto, el proxy de  (Cgnceptualmente, la parte servidora de la arquitectura también est4 formada por tres

la parte senvidora esta
«deprecated», es decir,

o se ufiliza en las Java.
nuevas versiones, a partir
de la version Java 1.2. i

Su funcionalidad queda
reemplazada per el uso
de una técnica conocida
como «reflexion». Este
libro centinda incluyendo
el esqueleto en la
amuitectura como
concepto de la misma.

capas de abstraccién, aunque la implementacién varfa dependiendo de la versién de

La capa esqueleto o skelefom se encuentra justo debajo de la capa de aplica-
ci6n y se utiliza para interactuar con la capa resguardo en la parte cliente.
Como se cita en [java.sun.com/products, 7],

«La capa esqueleto se encarga de conversar con la capa resguardo; lee los
pardmetros de la invocacion al método del enlace, realiza la llamada al ob-
jeto que implementa el servicio remoto, acepta el valor de retorno, y a con-
tinuacion devuelve dicho valor al resguardo».
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2. La capa de referencia remota Esta capa gestiona y transforma la referencia
remota originada por el cliente en una referencia local, que es capaz de com-
prender la capa esqueleto.

3. La capa de tramsparte. Al igual que en la parte cliente, se trata de una capa
de transporte orientada a conexi6n, es decir, TCP en la arquitectura de red
TCP/TP.

Registro de los objetos

El API de RMI hace posible el uso de diferentes servicios de directorios para regis-
trar un objeto distribuido. Uno de estos servicios de directorios es la interfaz de nom-
brado y direciorios de Java (JNDI, Java Naming and Directory Interface), que es
més general que el registro RMI que se utilizara en este capitulo, en el sentido de que
lo pueden utilizar aplicaciones que no usan el API RMI. El registro RMI, rmiregistry,
es un servicio de directorios sencillo proporcionado por el kit de desarrollo de soft-
ware Java (SDK, Java Software Development Kir). El registro RMI es un servicio
cuyo servidor, cuando estd activo, se ejecuta en la mivuina del servidor del objeto
Por convenci6n, utiliza el puerto TCP 1099 por defecto.

Logicamente, desde el punto de vista del desarrollador de software, las invoca-
ciones a métodos remotos realizadas en un programa cliente interactiian directamente
con los objetos remotos en un programa servidor, de la misma forma que una llama-
da a un método local interactiia con un objeto local. Fisicamente, las invocaciones del
método remoto se transforman en llamadas a los resguardos y esqueletos en tiempo
de ejecucion, dando lugar a la transmisién de datos a través de la red. La Figura 7.6
es un diagrama de tiempos y eventos que describe la interaccién entre el resguardo y
el esqueleto.

Método
Programa cliente | |Resguardo ueleto remoto
Tiempo 9 St Esq
Llamada a método
remoto
:__...‘.-....._.-...... vavas -.
Empaqueta los pardmetros;
envia la peticion
i Desempaqueta los parametros;
invoca el método
g FHecuta el cédigo
y devuelve un valor
E * ..............................
Recibe el valor de retorno;
empaqueta la respuesta;
= envia la respuesta
Desempaqueta la respuesta;
envia el valor de retorno
L T —
Y

Figura 7.6. Interacciones entre el resguardo RMI y el esqueleto RMI (basado en un
diagrama de [Java.sun.com/docs, 8]).

H SDK de Java se puede
instalar en una maguina
local. Permite el uso de
bibliotecas de clases
Java y heramientas,
tales como el compilador
de Java javac.
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7.7. API DE JAVA RMI

En esta seccién se introduce un subconjunto del API de Java RMI. (Por simplicidad, la
presentacion de este capitulo no cubre los gestores de segumidad, que es muy reco-
mendable utilizarlos en todas las aplicaciones RMI. Los gestores de seguridad se expli-
can en la Seccién 8.3 del proximo capitulo.) Esta seccién cubre las siguientes dreas: la
interfaz remota, ¢] sofiware de la parte servidora y el sofiware de Ia parte diente

La interfaz remota

En el API de RMI, el punto inicial para crear un objeto distribuido es una imberfaz
remwia Java. Una interfaz Java es una clase que se utiliza como plantilla para otras
clases: contiene las declaraciones de los métodos que deben implementar las clases
que utilizan dicha interfaz.

Una interfaz remota Java es una interfaz que hereda de la clase Java remode que
permite implementar la interfaz utilizando sintaxis RMI. Aparte de la extensién que
se hace de la clase remote y de que todas las declaraciones de los métodos deben es-
pecificar la excepcién RemoteException, una interfaz remota utiliza la misma sintaxis
que una interfaz Java local. A fin de mostrar la sintaxis bésica, la Figura 7.7 muestra
un ejemplo de interfaz remota.

Figura 7.7. Un ejemplo de interfaz remota Java.

// fichero: InterfazEjemplo.java
// implementada por una clase servidor Java RMI.

import java.rmi.*

public interface InterfazEjemplo extends Remote {
// cabecera del primer método remoto
public String metodoEjl{ )
throws java.rmi.RemoteException;
// cabecera del segundo método remoto
public int metodoEj2(float parametro)
throws java.rmi.RemoteException;
13 // cabeceras de otros métodos remotos
14 } // fin interfaz

¥R = < B I T B P R R

e
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En este ejemplo, se declara una interfaz denominada InterfazEjemplo. La interfaz
extiende o hereda la clase Java remote (linea 6), convirtiéndose de este modo en una
interfaz remota,

Dentro del bloque que se encuentra entre las llaves (lineas 6-14) se encuentran las
declaraciones de los dos métodes remotos, que se llaman merodoEjl (lineas 8-9) y
metodoEj2 (lineas 11-12), respectivamente,

Como se puede observar, metodoEjl no requiere argumentos (de ahf la lista de pa-
rametros vacia detras del nombre del método) y devuelve un objeto de tipo String. El
método metodoEj2 requiere un argumento de tipo floar y devuelve un valor de tipo int.

Obsérvese que un objeto serializable, tal como un objeto String o un objeto de
otra clase, puede ser un argumento o puede ser devuelto por un método remoto. Al



Objetos distribuidos 201

método remoto se le pasa una copia del elemento (especificamente, una copia del ob-
jeto), sea éste un tipo primitivo o un objeto. El valor devuelto se gestiona de la mis-
ma forma, pero en la direccién contraria.

Cada declaracién de un método debe especificar la excepcitn java.rmi.RemoteEx-
ception en la sentencia throws (lineas 9 y 12). Cuando ocurre un error durante el pro-
cesamiento de 1a invocacién del método remoto, se lanza una excepcién de este tipo,
que debe ser gestionada en el programa del método que lo invoca. Las causas que
originan este tipo de excepcién incluyen los errores que pueden ocurrir durante la co-
municacién entre los procesos, tal como fallos de acceso y fallos de conexién, ast
como problemas asociados exclusivamente a la invocacién de métodos remotos, como
por ejemplo no encontrar el objeto, el resguardo o el esqueleto.

Software de la parte servidora

Un servidor de objeto es un objeto que proporciona los métodos y la interfaz de un
objeto distribuido. Cada servidor de objeto debe (1) implementar cada uno de los mé-
todos remotos especificados en la interfaz, y (2) registrar en un servicio de directo-
rios un objeto que contiene la implementacién. Se recomienda que las dos partes se
realicen en clases separadas, como se ilustra a continuacién.

La implementacién de la interfaz remota

Se debe crear una clase que implemente la interfaz remota. La sintaxis es similar a
una clase que implementa una interfaz local. La Figura 7.8 muestra un esquema o
plantilla de la implementaci6n,

Figura 7.8. Sintaxis de un ejemplo de implementacién de interfaz remota.

1 dimport java.rmi.*;

2 import java.rmi.server.*;

3

4 fE*

5 Esta clase implementa la interfaz remota InterfazEjemplo.
6 */

1

8 public class ImplEjemplo extends UnicastRemoteObject
9 implements InterfazEjemplo {

10

11 public ImplEjemplo( ) throws RemoteException {
12 super( );

13 }

14

15 public metodoEjl() throws RemoteException {

16 // cédigo del método

17 }

18

19 public metodoEj2() throws RemoteException {

20 // cbtdigo del método

21 }

22

23 } // fin clase

Un objeto serializable es
un objeto de una clase
gue puede «aplanarses,
de forma gue se puede
empaquetar para su
transmision a través

de la red.
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Las sentencias de importacién (import) (lineas 1-2) son necesarias para que el c6-
digo pueda utilizar las clases UnicastRemoteObject y RemoteException.

La cabecera de la clase (linea 8) debe especificar (1) que es una subclase de la
clase Java UnicastRemoteObject, y (2) que implementa una interfaz remota espectfi-
ca, llamada InterfazEjemplo en la plantilla. (Nota: Un objeto UnicastRemoteObject da
soporte a RMI wunicast, es decir, RMI utilizando comunicacién unidifusién entre pro-
cesos. Presumiblemente, se puede implementar una clase MulticastRemoteObject, que
dé soporte a RMI con comunicacién multidifusién.)

Se debe definir un constructor de la clase (lineas 11-13). La primera linea del c6-
digo debe ser una sentencia (la llamada super()) que invoque al constructor de la cla-
se base, Puede aparecer cddigo adicional en el constructor si se necesita,

A continuacién, debe aparecer la implementacién de cada método remoto (lineas
15-21). La cabecera de cada método debe coincidir con la cabecera de dicho método
en el fichero de la interfaz,

La Figura 7.9 muestra un diagrama UML para la clase ImplEjemplo.

InterfazEjemplo
UnicastRemoteObject Método1
Método2
7
ImplEjemplo
Método1l

Método2

Figura 7.9. El diagrama de clases UML para ImplEjemplo.

Generacioén del resguardo y del esqueleto

En RMI, un objeto distribuido requiere un prexy por cada uno de los servidores y
clientes de objeto, conocidos como esqueleto y resguardo del objeto, respectivamen-
te. Estos proxies se generan a partir de la implementacién de una interfaz remota uti-
lizando una herramienta del SDK de Java: el compilador RMI mmafe Para utilizar esta
herramienta, se debe ejecutar el siguiente mandato en una interfaz de mandatos UNIX
o Windows:

rmic <nombre de la clase de la implementacidn de la interfaz remota>

Por ejemplo:
rmic ImplEjemplo
Si la compilacién se realiza de forma correcta, se generan dos ficheros proxy, cada

uno de ellos con el prefijo correspondiente al nombre de la clase de la implementa-
cién. Por ejemplo, ImplEjemplo_skel.class y ImplEjemplo_stub.class.
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El fichero del resguardo para el objeto, asi como el fichero de la interfaz remota
deben compartirse con cada cliente de objeto: estos ficheros son imprescindibles para
que el programa cliente pueda compilar correctamente. Una copia de cada fichero debe
colocarse manualmente en la parte cliente (es decir, debe colocarse una copia del fi-
chero en un directorio apropiado del cliente), Adicionalmente, Java RMI dispone de
una caracteristica denominada descarga de resguardo, que consiste en que el clien-
te obtiene de forma dindmica el fichero de resguardo. Esta caracteristica se estudiard
en el Capitulo 8, donde se analizan varios temas avanzados de RMI.

El servidor de objeto

La clase del servidor de objeto instancia y exporta un objeto de la implementacién de
la interfaz remota. La Figura 7.10 muestra una plantilla para la clase del servidor de
objeto.

Figura 7.10. Sintaxis de un ejemplo de un servidor de objeto.

1 import java.rmi.*;

2 import java.rmi.server.¥;

3 import java.rmi.registry.Registry;

4 import Jjava.rmi.registry.LocateRegistry;

5 import java.net.*;

6 import Jjava.io.*;

7

B8 fE*

9 +* Esta clase representa el servidor de un objeto

10 * distribuido de la clase ImplEjemplo, que implementa la
11  + interfaz remota InterfazEjemplo.

12 */

13

14 public class ServidorEjemplo {

15 public static void main(String args[]) {

16 String numPuertoRMI, URLRegistro;

17 try{

18 // cb6digo que permite obtener el valor del nimero de puerto
19 ImplEjemplo objExportado = new ImplEjemplo();

20 arrancarRegistro(numPuertoRMI ) ;

21 /! registrar el objeto bajo el nombre "ejemplo"
22 URLRegistro = "rmi://localhost:" + numPuerto + "/ejemplo";
23 Naming.rebind (URLRegistro, objExportado);

24 System.out.println("Servidor ejemplo preparado.");
25 } // fin try

26 catch (Exception excr) {

27 System.out.printl(

28 "Excepcién en ServidorEjemplo.main: " + excr);

29 } // fin catch

30 } // fin main

31

32 // Este método arranca un registro RMI en la méquina
33 //local, si no existe en el nimero de puerto especificado

(contimia)
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Una colision de nombres
= produce cuando se
intenta exportar un objeto
cuyo nombre coincide
con el nombre de otro
objeto ya existente en el
registro.

34 private static void arrancarRegistro (int numPuertoRMI)

35 throws RemoteException {

36 try {

37 Registry registro = LocateRegistry.getRegistry(numPuertoRMT);
38 registro.list();

39 // El método anterior lanza una excepcién

40 // si el registro no existe.

41 }

42 catch (RemoteException exc) {

43 //No existe un registro védlido en este puerto.

44 System.out.println(

45 "El registro RMI no se puede localizar en el puerto:

46 + RMIPortNum);

47 Registry registro =LocateRegistry.createRegistry(numPuertoRMI);
48 System.out.println(

49 "Registro RMI creado en el puerto " + RMIPortNum);

50 } // fin catch

51 } // fin arrancarRegistro

52

53 } // fin clase

En los siguientes parrafos se analizan las diferentes partes de esta plantilla,

Creaciin de un objeto de la implemeniaciin de la interfaz remwta Fn la linea
19, se crea un objeto de la clase que implemnenta la interfaz remota; a continuacién,
se exportard la referencia a este objeto,

Exportacién del objeto 1as lineas 20-23 de la plantilla exportan el objeto. Para
exportar el objeto, se debe registrar su referencia en un servicio de directorios. Como
ya se ha mencionado anteriormente, en este capitulo se utilizara el servicio rmiregistry
del SDK Java. Un servidor rmiregistry debe ejecutarse en el nodo del servidor de ob-
jeto para poder registrar objetos RMI.

Cada registro RMI mantiene una lista de objetos exportados y posee una interfaz
para la busqueda de estos objetos. Todos los servidores de objetos que se ejecutan en
la misma méquina pueden compartir un mismo registro. Alternativamente, un proce-
so servidor individual puede crear y utilizar su propio registro si lo desea, en cuyo
caso miiltiples servidores rmiregistry pueden ejecutarse en diferentes niimeros de puer-
tos en la misma maquina, cada uno con una lista diferente de objetos exportados.

En un sistema de produccién, deberfa existir un servidor rmiregistry, ejecutando
de forma continua, presumiblemente en el puerto por defecto 1099, Para los ejemplos
de este libro, se supone que existe un registro RMI siempre disponible, aunque se uti-
liza c6digo para arrancar una copia del servidor bajo demanda en un puerto de la elec-
cién del lector, de forma que cada estudiante pueda utilizar una copia diferente del
registro para sus experimentos y no existan colisiones de nombres,

En la plantilla del servidor de objeto, se implementa el método estatico arrancar
Registro() (lineas 34-51), que arranca un servidor de registro RMI si no estd actual-
mente en ejecucién, en un nimero de puerto especificado por el usuario (linea 20):

arrancarRegistro(numPuertoRMI);
En un sistema de produccién donde se utilice el servidor de registro RMI por de-

fecto y esté ejecutando continuamente, la llamada arrancarRegistro y, por tanto, el
método arrancarRegistro, puede omitirse,
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En la plantilla del servidor de objeto, el cédigo para exportar un objeto (lineas 22-
23) se realiza del siguiente modo:

/! registrar el objeto con el nombre "ejemplo"
WRLRegistro = "mi://localhost:" + mumPuerto + "/ejemplo";
Maming.rebind (URLRegistro, objExportado);

La clase Naming proporciona métodos para almacenar y obtener referencias del
registro. En particular, el método rebind permite almacenar en el registro una refe-
rencia a un objeto con un URL de la forma;

mi://<nombre mAquina>:<nimero puerto>/<nombre referencia>

El método rebind sobreescribe cualquier referencia en el registro asociada al nom-
bre de la referencia. Si no se desea sobreescribir, existe un método denominado bind.

El nombre de la mdquina debe corresponder con el nombre del servidor, o sim-
plemente se puede utilizar «localhost», El nombre de la referencia es un nombre ele-
gido por el programador y debe ser tnico en el registro.

El codigo del ejemplo comprueba primero si se estd ejecutando actualmente un re-
gistro RMI en el puerto por defecto. Si no es asi, se activa un registro RML

Alternativamente, se puede activar un registro RMI manualmente utilizando la uti-
lidad rmiregistry, que se encuentra en el SDK, a través de la ejecucién del siguiente
mandato en el intérprete de mandatos:

miregistry <nGmerc puerto>

donde el niimero de puerto es un nimero de puerto TCP. Si no se especifica ningiin
puerto, se utiliza el puerto por defecto 1099,

Cuando se ejecuta un servidor de objeto, la exportacién de los objetos distribui-
dos provoca que el proceso servidor comience a escuchar por el puerto y espere a que
los clientes se conecten y soliciten el servicio del objeto, Un servidor de objeto RMI
es un servidor concurrente: cada solicitud de un cliente de objeto se procesa a través
de un hilo independiente del servidor, Dado que las invocaciones de los métodos re-
motos se pueden ejecutar de forma concurrente, es importante que la implementacién
de un objeto remoto sea thread-safe. Los lectores pueden revisar este tema en «Pro-
gramacién concurrente» en el Capitulo 1.

Software de la parte cliente

La clase cliente es como cualquier ofra clase Java. La sintaxis necesaria para hacer
uso de RMI supone localizar el registro RMI en el nodo servidor y buscar la refe-
rencia remota para el servidor de objeto; a continuacién se realizard un cast de la re-
ferencia a la clase de la interfaz remota y se invocardn los métodos remotos. La Fi-
gura 7.11 presenta una plantilla para el cliente de objeto.

Figura 7.11. Plantilla para un cliente de objsto.

import java.io.*;

import Jjava.rmi.*;

import java.rmi.registry.Registry;
import java.rmi.registry.LocateRegistry;

Lo T & 1 TR % R % T
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(contimia)
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7 * Esta clase representa el cliente de un objeto
8 * distribuido de la clase ImplEjemplo, que implementa la
9 * interfaz remota InterfazEjemplo.

10 */

11

12  public class ClienteEjemplo {

13 public static woid main(String args[ ]) {

14 try {

15 int puertoRMI;

16 String nombreNodo;

17 String numPuerto;

18 /! Cédigo que permite obtener el nombre del nodo y

19 el nimero de puerto del registro

20

21 // Blsqueda del objeto remoto y cast de la

22 // referencia con la correspondiente clase

23 // de la interfaz remota — reemplazar "localhost por el
nombre del nodo del objeto remoto.

24 String URLRegistro =

25 "rmi://localhost:" + mumPuerto + "/ejemplo";

26 InterfazEjemplo h =

27 (InterfazEjemplo) Naming.lookup(URLRegistro);

28 // invocar el o los métodos remotos

29 String mensaje = h.metodoEjl();

30 System.out.println(mensaje);

31 /! el método metodoEj2 puede invocarse del mismo modo

32 ¥/ fin try

33 catch (Exception exc) {

34 exc.printStackTrace();

35 } // fin catch

36 } // fin main

37 // Posible definicién de otros métodos de la clase

38 } // fin clase

Las sentencias de importacidn. [as sentencias de importacion (lineas 1-4) se ne-
cesitan para que el programa pueda compilar.

Bisqueda de objeto remoto. El codigo entre las lineas 24 y 27 permite buscar
el objeto remoto en el registro, E1 método lookup de la clase Naming se utiliza para
obtener la referencia al objeto, si existe, que previamente ha almacenado en el regis-
tro el servidor de objeto. Obsérvese que se debe hacer un cast de la referencia obte-
nida a la clase de la interfaz remota (no a su implementacién).

String URLRegistro = "mmi://localhost:" + numPuerto + "/ejemplo";
InterfazEjemplo h = (InterfazEjemplo)Naming.lookup(URLRegistro);

Imvocacion del mélodo remota. Se utiliza la referencia a la interfaz remota para

invocar cualquiera de los métodos de dicha interfaz, como se muestra en las lineas
29-30 del ejemplo:

String mensaje = h.metodoEjl();
System.out.println(mensaje);
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Obsérvese que la sintaxis utilizada para la invocacién de los métodos remotos es
igual que la utilizada para invocar métodos locales.

RMI DE EJEMPLO

Desde la Figura 7.12 hasta la Figura 7.15 se muestra la lista completa de ficheros ne-
cesarios para crear la aplicacion RMI HolaMundo. El servidor exporta un objeto que
contiene un unico método, denominado decirHola. Se recomienda al lector identificar
en el codigo las diferentes partes que se han descrito en la seccién anterior,

Figura 7.12. HolaMundolnt. java.

1 // Un ejemplo sencillo de interfaz RMI - M. Liu
2 import Jjava.rmi.*;
3
4 [E=
5 * Interfaz remota.
6 * @author M. L. Liu
7 *
B
9 public interface HolaMundoInt extends Remote {
]_0 .I**
11 * Este método remoto devuelve un mensaje.
12 + @para name — una cadena de caracteres con un nombre.
13 * @return - una cadena de caracteres.
14 */
15 public String decirHola(String nombre)
16 throws Jjava.rmi.RemoteException;
17
18 }
Figura 7.13. HolaMundoimpi java.
1 import Jjava.rmi.*;
2 import Jjava.rmi.server.¥;
LS
4 .J'**
5 * Esta clase implementa la interfaz remota
6 * HolaMundoInt.
7 * fauthor M. L. Liu
8 =*/
9
10 public class HolaMundoImpl extends UnicastRemoteObject
11  implements HolaMundoInt {
12
13 public HolaMundoImpl() throws RemoteException {
14 super();
15 }
16

(continia)
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17 public String decirHola(String nombre)
18 throws RemoteException {

19 return "Hola mundo" + nombre;

20 }

21 } //fin clase

Figura 7.14. HolaMundoServidorjava.

1 import java.rmi.*;

2 import java.rmi.server.*:

3 import java.rmi.registry.Registry;

4 import java.rmi.registry.LocateRegistry;

5 import java.net.*;

6 import java.io.*;

7

8 [ **

9 * Esta clase representa el servidor de un objeto

10 * de la clase HolaMundo, gque implementa la

11 * interfaz remota HolaMundoInterfaz.

12 * @author M. L. Liu

13 *f

14

15 public class HolaMundoServidor {

16 public static void main (String args[]) {

17 InputStreamReader ent = new InputStreanReader (System.in));

18 BufferedReader buf = new BufferedReader(ent):

19 String numPuerto, URLRegistro;

20 try {

21 System.out.printlin("Introducir el nimero de puerto del
registro RMI:");

22 numPuerto = buf.readLine().trim();

23 int numPuertcRMI = Integer.parselnt(numPuerto);

24 arrancarRegistro(numPuertoRMI ) ;

25 HolaMundoImpl objExportado = new HolaMundoImpl();

26 URLRegistro = "rmi://localhost:"+ numPuerto + "/holaMundo";

27 Naming.rebind (URLRegistro, objExportado);

28 /xk/ System.out.println

29 Vaadi ("Servidor registrado. El registro contiene actualmente:");

30 [xx/ // lista de los nombres gque se encuentran en el registro

actualmente

31 /* */  listaRegistro(URLRegistro);

32 System.out.println("Servidor HolaMundo preparado.");

33 } // fin try

34 catch (Exception excr) {

35 System.out.println("Excepcién en HolaMundoServidor.main:
" + excr);

36 } // fin catch

37 } // fin main

38

{ continiia)
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39 // Este método arranca un registro RMI en la mAquina
40 // local, si no existe en el nimero de puerto especificado.
41 private static void arrancarRegistro(int numPuertoRMI)
42 throws RemoteException {
43 try {
44 Registry registro = LocateRegistry.getRegistry(numPuertoRMI );
45 registro.list(); // Esta llamada lanza
46 // una excepcién si el registro no existe
47 }
48 catch (RemoteException e) {
49 // Registro no vélido en este puerto
50 f*%/ System.out.printlin
51 /**/ ("El registro RMI no se puede localizar en el puerto "
52 f**/f + numPuertoRMI);
53 Registry registro =
54 LocateRegistry.createRegistry (numPuertoRMT ) ;
55 /xxf System.out.println(
56 [x%/ "Registro RMI creado en el puerto " + numPuertoRMI);
57 } // fin catch
58 } // fin arrancarRegistro
59
60 // Este método lista los nombres registrados con un objeto Registry
61 private static wvoid listaRegistro(String URLRegistro)
62 throws RemoteException, MalformedURLException {
63 System.out.println("Registro " + URLRegistro #* " contiene: ");
64 String [] nombres = Naming.list(URLRegistro);
65 for (int i=0; i<nombres.length; i++)
66 System.out.println(names[i]});
67 } // fin listaRegistro
68
69 } // fin clase
Figura 7.15. HolaMundoCliente fava.
1 dimport java.io.*;
2 import java.rmi.*;
3
4 [E*
5 # Esta clase representa el cliente de un objeto
6 * distribuido de clase HolaMundo, que implementa la
7 * interfaz remota HolaMundoInterfaz.
8 * @author M. L. Liu
9 =%/
10
11  public class HolaMundoCliente {
12
13 public static wvoid main(String args[]) {
14 try {

(contimia)
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15 int numPuertoRMI;

16 String nombreNodo;

17 InputStreamReader ent = new InputStreanReader (System.in);

18 Buf feredReader buf = new BufferedReader(ent);

19 System.out.println(" Introducir el nombre del nodo del
registro RMI:");

20 nambreNodo = buf.readLine();

21 System.out.println(" Introducir el numero de puerto del
registro RMI:");

22 String numPuerto = buf.readLine();

23 mmPuertoRMI = Integer.parselnt(numPuerto);

24 String URLRegistro =

25 "rmi://" + nombreNodo + ":" + numPuerto + "/holaMundo';

26 // Busqueda del objeto remoto y cast del objeto de la interfaz

27 HolaMundoInterfaz h =

28 (HolaMundoInterfaz )Naming.lookup(URLRegistro);

29 System.out.println( "Busqueda completa'};

30 // Invocar el método remoto

31 String mensaje = h.decirHola("Pato Donald");

32 System.out.println("HolaMundoCliente: " + mensaje);

33 } // fin try

34 catch (Exception e) {

35 System.out.println("Excepcion en HolaMundoCliente: " + e):

36 } // fin catch

37 } // fin main

38 } // fin clase

Una vez comprendida la estructura basica del ejemplo de aplicacién RMI presen-
tado, el lector deberfa ser capaz de utilizar esta sintaxis como plantilla para construir
cualquier aplicacién RMI, modificando la presentacion y la légica de la aplicacion; la
l6gica del servicio (utilizando RMI) queda inalterada.

La tecnologia RMI es un buen candidato como componente software en la capa
de servicio, Un ejemplo de aplicacién industrial es un sistema de informe de gastos
de una empresa, que se muestra en la Figura 7.16 y que se describe en [java.sun.com/
marketing, 8]. En la aplicacién mostrada, el servidor de objeto proporciona métodos
remotos que permiten a los clientes de objeto buscar o actualizar los datos en una
base de datos de gastos. Los programas clientes del objeto proporcionan la 16gica de
aplicacién o negocio necesaria para procesar los datos y la légica de presentacién para
la interfaz de usuario.

Java RMI posee un gran nimero de caracteristicas. Este capitulo ha presentado un
conjunto muy bésico de estas caracteristicas, como ejemplo de un sistema de objetos
distribuidos, Algunas de las caracteristicas avanzadas de RMI mas interesantes se des-
cribirdn en el siguiente capitulo.

Una vez vistos algunos de los aspectos del API de RMI, se va a pasar a describir paso
a paso el procedimiento para construir una aplicacién RMI, de forma que el lector
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Figura 7.16. Un sjemplo de aplicacion RMI.

pueda experimentar con dicho paradigma. Se describe tanto la parte del servidor de
objeto como del cliente de objeto, Hay que tener en cuenta que en un entorno de pro-
duccién es probable que el desarrollo de software de ambas partes sea independiente,

El algoritmo es expresado en términos de una aplicacién denominada Ejemplo. Los
pasos se aplicaran para la construccién de cualquier aplicacién, reemplazando el nom-
bre Ejemplo por el nombre de la aplicacién.

Algoritmo para desarrollar el software de la parte servidora

1. Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacién,

2. [Especificar la interfaz remota del servidor en InterfazEjemplo.java. Compilar-
la y revisarla hasta que no exista ningiin error de sintaxis.

3. Implementar la interfaz en ImplEjemplo.java. Compilarla y revisarla hasta que
no exista ningln error de sintaxis,

4. Utilizar el compilador de RMI rmae para procesar la clase de la implementa-
cién y generar los ficheros de resguardo y esqueleto para el objeto remoto:
rmic ImplEjemplo
Los ficheros generados se encontraran en el directorio como ImpiEjemplo_Skel.class

e ImplEjemplo_Stub.class. Se deben repetir los pasos 3 y 4 cada vez que se reali-
ce un cambio a la implementacién de 1a interfaz.

5. Crear el programa del servidor de objeto ServidorEjemplo.java. Compilarlo y
revisarlo hasta que no exista ningiin error de sintaxis.

6. Activar el servidor de objeto.
java ServidorEjemplo
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Algoritmo para desarrollar el software de la parte cliente

1. Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacion.

2. Obtener una copia del fichero class de la interfaz remota. Alternativamente,
obtener una copia del fichero fuente de la interfaz remota y compilarlo utili-
zando javac para generar el fichero class de la interfaz.

3. Obtener una copia del fichero de resguardo para la implementacién de la in-
terfaz, ImplEjemplo_Stub.class.

4, Desarrollar el programa cliente ClienteEjemplo.java. Compilarlo y revisarlo
hasta que no exista ningiin error de sintaxis.

5. Activar el cliente.
java ClienteEjemplo

La Figura 7.17 muestra la colocacién de los ficheros de una aplicacién en las partes
cliente y servidora, Los ficheros class de la interfaz remota y del resguardo para cada
objeto remoto deben estar en la miquina donde se encuentra el cliente de objeto, jun-
to con la clase del cliente de objeto. En la parte servidora se deben encontrar los fi-
chero class de la interfaz, del servidor de objeto, de la implementacién de la interfaz
y del esqueleto para el objeto remoto,

Nodo del cliente de objeto Nodo del servidor de objeto
Directorio del cliente de objeto Directorio del servidor de objeto
InterfazEjempio.class InterfazEjemplo.class
ClienteEjemnplo.class ServidorEjemplo.class

ImplEjemplo _Stub.class ImplEjemplo_class
ImplEjemplo_Stub.class

Figura 7.17. Colocacién de los ficheros en una aplicacién RMI.

7.10.

Como cualquier tipo de programacién de red, las pruebas y depuracién de los proce-
sos concurrentes no son triviales, Es recomendable utilizar los siguientes pasos incre-

mentales a la hora de desarrollar una aplicacién RMI:
1. Construir una plantilla para un programa RMI basico. Empezar con una interfaz
remota que sélo contenga la declaracién de un método, su implementacién uti-
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lizando un resguardo, un programa servidor que exporte el objeto y un progra-
ma cliente con codigo que s6lo invoque al método remoto. Probar la plantilla
en una maquina hasta que se pueda ejecutar correctamente el método remoto.

2. Anadir una declaracién cada vez a la interfaz. Con cada adicion, modificar el
programa cliente para que invoque al método que se ha afiadido.

3. Rellenar la definicién de cada método remoto uno a uno. Probar y depurar de
forma detallada cada método afiadido antes de incluir el siguiente.

4, Después de que todos los métodos remotos se han probado detalladamente,
crear la aplicacion cliente utilizando una técnica incremental. Con cada incre-
mento, probar y depurar los programas.

5. Distribuir los programas en maquinas separadas, Probarlos y depurarlos.

7.11. COMPARACION ENTRE RMI Y EL APl DE SOCKETS

El API de RMI, como API representativa del paradigma de objetos distribuidos, es
una herramienta eficiente para construir aplicaciones de red. Puede utilizarse en lugar
del API de sockets (que representa el paradigma de paso de mensajes) para construir
una aplicacién de red rapidamente, Sin embargo, deberfa tenerse en cuenta que ade-
més de ventajas, también existen desventajas en esta opcion.

Algunas de estas ventajas y desventajas se enumeran a continuacién:

* El API de sockets estd mas cercano al sistema operativo, por lo que tiene me-
nos sobrecarga de ejecucion. RMI requiere soporte software adicional, inclu-
yendo los proxies y el servicio de directorio, que inevitablemente implican una
sobrecarga en tiempo de ejecucién. Para aplicaciones que requieran alto rendi-
miento, el API de sockets puede ser la tnica solucién viable,

* Por otro lado, el API de RMI proporciona la abstraccién necesaria para facili-
tar el desarrollo de software. Los programas desarrollados con un nivel mas alto
de abstraccién son mds comprensibles y por tanto més sencillos de depurar.

» Debido a que el API de sockets opera a mas bajo nivel, se trata de una API ti-
picamente independiente de plataforma y lenguaje. Puede no ocurrir lo mismo
con RMIL. Java RMI, por ejemplo, requiere soportes de tiempo de ejecucién es-
pecificos de Java. Como resultado, una aplicacién implementada con Java RMI
debe escribirse en Java y s6lo se puede ejecutar en plataformas Java.

La eleccién de un paradigma y una API apropiados es una decisi6n clave en el dise-
1o de una aplicacién. Dependiendo de las circunstancias, es posible que algunas par-
tes de la aplicacién utilicen un paradigma o API y otras partes otro.

Debido a la relativa facilidad con la que las aplicaciones de red pueden desarro-

llarse utilizando RMI, RMI es un buen candidato para el desarrollo rdpido de un pro-
totipo de una aplicacién,

lafs NSA RN

El modelo de computacién distribuida orientada a objetos presentado en este capitu-
lo est4 basado en la visioén de que, desde el punto de vista del programador, no hay
una distincién esencial entre los objetos locales y los objetos remotos. Aunque esta
visién es ampliamente aceptada como la base de los sistemas de objetos distribuidos,

En ingenieria de software,
un prototipo es una
version inicial que se
realiza de forma répida
para mostrar la interfaz
de usuario y las
funciones de una
aplicacion propuesta.
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existen detractores de la misma. Los autores de [research.sun.com, 11], por ejemplo,
afirman que esta visién, aunque conveniente, es inapropiada porque ignora las dife-
rencias inherentes entre los objetos locales y remotos. El Ejercicio 11 al final del ca-
pitulo pide al lector profundizar mas en el estudio de este argumento.

Este capitulo ha introducido el paradigma de objetos distribuidos. A continuacién se
resumen algunos de los puntos claves:

* El paradigma de objetos distribuidos posee un nivel de abstraccién més alto que
el paradigma de paso de mensajes.

* Mediante el uso de este paradigma, un proceso invoca métodos de un objeto re-
moto, pasando los datos como argumentos y recibiendo un valor de retorno con
cada llamada, de forma similar a las llamadas a los métodos locales.

« En un sistema de objetos distribuidos, un servidor de objeto consiste en un ob-
jeto distribuido que posee métodos que un cliente de objeto puede invocar, Cada
extremo de la comunicacién requiere un proxy, que interactia con el soporte en
tiempo de ejecucién del sistema para llevar a cabo la comunicacién entre pro-
cesos necesaria. Adicionalmente, debe existir un registro de objetos que permi-
ta a los objetos distribuidos registrarse y poder hacer bisquedas.

« Entre los protocolos de los sistemas de objetos distribuidos mas conocidos se
encuentran Java RMI (Remote Method Invocation), el modelo de objetos de com-
ponentes distribuidos DCOM, la arquitectura CORBA (Common Object Request
Broker Architecture), y el protocolo SOAP (Simple Object Access Protocol).

+ Java RMI es un sistema representativo de los sistemas de objetos distribuidos.
Algunos de los temas relacionados con RMI que se han tratado en este capftu-
lo son:

— La arquitectura del API Java RMI incluye tres capas en ambos extremos, el
cliente y el servidor, En la parte cliente, la capa resguardo acepta una invo-
cacion a un método remoto y la transforma en mensajes, que envia a la par-
te servidora. En la parte servidora, la capa esqueleto recibe los mensajes y
los transforma en llamadas locales al método remoto. Para registrar un obje-
to, se debe utilizar un servicio de directorios, como JNDI o el registro RML

— El software de una aplicacién RMI incluye una interfaz remota, software en
la parte servidora, y software en la parte cliente, Este capitulo presenté la
sintaxis y los algoritmos recomendados para desarrollar este software,

* Se analizaron las diferencias entre el API de sockets y el API de Java RMI.

1. Compare y contraste el paradigma de paso de mensajes y el paradigma de ob-
Jjetos distribuidos,

2. Compare y contraste una llamada a procedimiento local y una llamada a pro-
cedimiento remoto.

3. Describa la arquitectura de Java RMI. jCual es el papel del registro RMI?
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4. Considérese una aplicacién sencilla, donde un cliente envia dos valores ente-
ros a un servidor, que suma los valores y devuelve el resultado al cliente,

a, Describa c6mo se implementaria la aplicacién mediante el uso del API de
sockets. Describa los mensajes intercambiados y las acciones correspon-
dientes a cada mensaje.

b. Describa como se implementaria la aplicacién mediante el uso del API RML
Describa la interfaz, los métodos remotos, y la invocacién de los métodos
remotos en el programa cliente.

5. Este ejercicio utiliza el ejemplo HolaMunde.

a. Cree un directorio para este ejercicio. Coloque los ficheros fuente del ejem-
plo HolaMundo en el directorio,

b. Compile HolaMundolnterfaz.java y HolaMundolmpl. java.

c. Utilice rmic para compilar HolaMundolImpl, Mire la carpeta para compro-
bar que se han generado las clases del prexy. ¢ Cudles son sus nombres?

d. Compile HolaMundoServidor.java. Compruebe el contenido de la carpeta.

e. Ejecute el servidor, especificando un nimero de puerto aleatorio para el
registro RMI. Compruebe los mensajes que se muestran, incluyendo la lis-
ta de nombres actualmente registrados. ;Se puede ver el nombre bajo el
cual se ha registrado el objeto remoto (tal y como se especifica en el pro-
grama)?

f. Compile y ejecute HolaMundoCliente.java. Cuando se solicite, especifique
«localhost» como nombre de la maquina y el mimero de puerto RMI pre-
viamente introducido. ;Qué sucede? Expliquelo,

g. Ejecute el programa cliente en una maquina separada. ;La ejecucién fue
correcta?

6. Cree una nueva carpeta, Copie todos los ficheros fuente del ejemplo HolaMun-
do a la carpeta. Anada cddigo al método decirHola de HolaMundolmpl java, de
forma que haya un retardo de 5 segundos antes de que el método termine. Esto
tiene el efecto de alargar artificialmente la latencia de cada invocacién del méto-
do. Compile y arranque el servidor.

En pantallas separadas, arranque dos o més clientes. Observe la secuencia
de eventos en las pantallas. ;Se puede afirmar si el servidor de objeto ejecu-
ta las llamadas a los métodos concurrente o iterativamente? Expliquelo.

7. Cree una nueva carpeta. Copie todos los ficheros fuente del ejemplo Hola-
Mundo a la carpeta. Modifique el método decirHola de forma que se le pase
un argumento, una cadena de caracteres con un nombre, y que la cadena que
devuelve sea la cadena «Hola Mundo» concatenada con el nombre pasado como
argumento,

a. Muestre las modificaciones del codigo.

b. Recompile y ejecute el servidor y a continuacién el cliente, Describa y ex-
plique lo que sucede.

c. Ejecute rmic de nuevo para generar los nuevos proxies de la interfaz mo-
dificada, y a continuacién ejecute el servidor y el cliente,

Entregue los listados fuentes y las salidas de la ejecucién.
8. Utilice RMI para implementar un servidor y cliente Daytime.
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9.

10.

11.

Utilizando RMI, escriba una aplicacién para un prototipo de un sistema de
consultas de opinién. Astimase que sélo se va a encuestar un tema. Los en-
trevistados pueden responder si, ne o ns/nc. Escriba una aplicacién servidora,
que acepte los votos, guarde el recuento (en memoria), y proporcione el re-
cuento actual a aquellos que estén interesados.

a. Escriba el fichero de interfaz primero. Deberfa proporcionar métodos re-
motos para aceptar una respuesta a la encuesta, proporcionando el recuen-
to actual (ejemplo, 10 si, 2 no, 5 ns/nc) sé6lo cuando el cliente lo requie-
ra,

b. Disenie e implemente un servidor que (i) exporte los métodos remotos, y
(ii) mantenga informaci6n de estado (los recuentos). Obsérvese que las ac-
tualizaciones de los recuentos deben protegerse con exclusién mutua.

c. Diserie e implemente una aplicacién cliente que proporcione una interfaz de
usuario para aceptar una respuesta y/o una peticién, y para interactuar con
el servidor apropiadamente a través de la invocacién de métodos remotos.

d. Pruebe la aplicacion ejecutando dos o mas clientes en méquinas diferentes
(preferiblemente en plataformas diferentes).

e. Entregue los listados de los ficheros, que deben incluir los ficheros fuente
(el fichero de interfaz, los ficheros del servidor y los ficheros del cliente),
y un fichero LEEME que explique los contenidos y las interrelaciones de
los ficheros fuente, asf como el procedimiento para ejecutar el trabajo.

Cree una aplicacién para gestionar unas elecciones. El servidor exporta dos
métodos:

— emitirVoto, que acepta como parametro una cadena de caracteres que con-
tiene un nombre de candidato (Gore o Bush), y no devuelve nada, y

— obtenerResultado, que devuelve, en un vector de enteros, el recuento actual
para cada candidato.

Pruebe la aplicacién ejecutando todos los procesos en una maquina. A con-
tinuacion pruebe la aplicacién ejecutando el proceso cliente y servidor en ma-
quinas separadas,

Entregue el cddigo fuente de la interfaz remota, el servidor y el cliente.

Lea la referencia [research.sun.com, 11]. Resuma las razones por las que los
autores encuentran fallos en el modelo de objetos distribuidos, que minimiza
las diferencias de programacién entre las invocaciones local y remoto de mé-
todos. ¢ Estd de acuerdo con los autores? ;Cual podria ser un modelo alterna-
tivo para objetos distribuidos que resolviera los problemas identificados por
los autores? (Pista: Busque informacion sobre la tecnologia Jini [sun.com, 12].)
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CAPITULO

RMI avanzado

En el ultimo capitulo, Java RMI se describio como ejemplo de un
sistema de objetos distribuidos. En dicho capitulo sélo se
mostraron las caracteristicas de disefio mas basicas de RMI,
aungue se mencion¢ que el APl poseia un extenso conjunto de
caracteristicas. El lector puede ignorar este capitulo si no esta
interesado en explorar de forma mas detallada RMI. Sin embargo,
es muy recomendable el uso de los gestores de seguridad (véase
El gestor de seguridad de RMI) en todas las aplicaciones RMI.

Este capitulo analizara algunas de las caracteristicas avanzadas
de RMI mas interesantes, a saber, descarga de resguardo,
gestores de seguridad, y callback de cliente. Aunque no se trata
de caracteristicas inherentes del paradigma de objetos distribuidos,
se trata de mecanismos que pueden ser Utiles para los
desarrolladores de aplicaciones. Adicionalmente, el estudio de
estos temas permite al lector reforzar su conocimiento del
paradigma de objetos distribuidos en general, y del APl de RMI en
particular.

Considérese una aplicacién RMI donde un servidor de objeto debe notificar a los pro-
cesos participantes la ocurrencia de algiin evento. Como ejemplos, en un char, cuan-
do un nuevo participante entra, se avisa al resto de los participantes de este hecho;
en un sistema de subastas en tiempo real, cuando empiezan las ofertas, se debe avi-
sar a los procesos participantes, Esta caracteristica también es util en un juego en red
cuando se informa a los jugadores de la actualizacién del estado del juego. Dentro del
entorno del API basica de RMI presentada en el capitulo anterior, es imposible que
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el servidor inicie una llamada al cliente para transmitirle alguna clase de informacién
que esté disponible, debido a que una llamada a método remoto es unidireccional (del
cliente al servidor). Una forma de llevar a cabo la transmisién de informacién es que
cada proceso cliente realice un somden al servidor de objeto, invocando de forma re-
petida un método remoto, que supéngase que se llama haComenzadoOferta, hasta que
el método devuelva el valor booleano verdadero:

InterfazServidor h =

(InterfazServidor) Naming.loockup(URLRegistro};
while (! (h.haComenzadoOferta()) {;}

// comienza la oferta

El somdeo (polfing cs de hecho una técnica empleada en muchos programas de
red, Pero se trata de una técnica muy costosa en términos de recursos del sistema, ya
que cada invocacién de un método remoto implica un hilo separado en la maquina
servidora, ademds de los recursos de sistema que su ejecucién conlleva, Una técnica
mas eficiente se denomina callladk permite que cada cliente de objeto interesado en
la ocurrencia de un evento se registre a s{ mismo con el servidor de objeto, de for-
ma que el servidor inicie una invocacién de un método remoto del cliente de objeto
cuando dicho evento ocurra. La Figura 8.1 compara las dos técnicas: sondeo y call-
back.

Sondeo Callback
Servidor Servidor
A | 4
Y

Cliente Cliente
Un dliente realiza una Un cliente se registra en
peticién al servidor el servidor y espera a que
repetidamente hasta que el servidor realice un callback.

obtiene |a respuesta deseada.

———= Llamada a método remoto

Figura 8.1. Sondeo (polling) frente a callback.

En RM], el calllsack de diiente es una caracteristica que permite a un cliente de
objeto registrarse a s mismo con un servidor de objeto remoto para callbacks, de for-
ma que el servidor pueda llevar a cabo una invocacién del método del cliente cuan-
do el evento ocurra, Hay que observar que con los callbacks de clientes, las invoca-
ciones de los métodos remotos se convierten en bidireccionales, o diplex, desde el
cliente al servidor y viceversa. Debido a que el API de RMI bésica, introducida en el
capitulo anterior, s6lo permite la invocacién de métodos remotos de clientes en ser-
vidores de objetos, se necesita claramente sintaxis adicional para dar soporte a esta
nueva caracteristica,



Cuando un servidor de objeto realiza un callback, los papeles de los dos procesos
se invierten: el servidor de objeto se convierte en cliente del cliente de objeto, debi-
do a que el primero inicia una invocacién de método remoto en el segundo.

La Figura 8.2 muestra la arquitectura de RMI con callback de cliente, Compara-
da con la arquitectura bésica de RMI, se puede observar que en este caso se necesi-
tan dos conjuntos de prexies, uno para la interfaz remota del servidor, como en la ar-
quitectura basica de RMI, y otro para una interfaz adicional, la interfaz remota del
cliente, La interfaz remota del cliente proporciona un método remoto que puede in-
vocar el servidor a través del callback.

Servicio de directorios

e
Cliente de Servidor de
objeto abjeto
'|l l\
Resguardo Esqueleto, Esqueleto Resguardor
interfaz Interfaz ' interfaz interfaz |
servidor diente servidor cliente |
|

Capa de referencia remota | Capa de referencia remota |
. !
Capa de transporte i Capa de transporte !

T 7. A

e B cliente busca el objeto remoto
— = Hdliente invoca el método remoto del servidor

----- + H servidor invoca el método de callback del cliente

Figura 8.2. La arquitectura de RMI con callback de cliente.

Como ejemplo, se extenderd la aplicacion HolaMundo, presentada en el capitulo
anterior, de forma que el cliente del objeto se registre con el servidor para callback
y entonces se le notifique cualquier registro de otro cliente de objeto para callback
con el servidor,

Extensién de la parte cliente para callback de cliente

Para el callback, el cliente debe proporcionar un método remoto que permita al ser-
vidor notificarle el evento correspondiente, Esto puede hacerse de una forma similar
a los métodos remotos del servidor de objeto. En la siguiente subsecci6n se describe
la sintaxis necesaria para llevar a cabo esto.

La interfaz remota de cliente

Es importante recordar que el servidor de objeto proporciona una interfaz remota que
declara los métodos que un cliente de objeto puede invocar. Para el callback, es ne-

RMI avanzado
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cesario que el cliente de objeto proporcione una interfaz remota similar, Se le deno-
minard interfaz remota de cliente (por ejemplo, InterfazCallbackCliente ), por oposi-
cién a la interfaz remota de servidor (por ejemplo, InterfazCallbackServidor). La in-
terfaz remota de cliente debe contener al menos un método que serd invocado por el
servidor en el callback. Como ejemplo, se describe la siguiente interfaz remota de
cliente:

public interfaz InterfazCallbackCliente

extends java.rmi.Remote {
// Este método remoto es invocado por un servidor
// que realice un callback al cliente que implementa
// esta interfaz.
// El parémetro es una cadena de caracteres gque
// contiene informacién procesada por el cliente
// una vez realizado el callback.
// Este método devuelve un mensaje al servidor.
public String notificame(String mensaje)

throws java.rmi.RemoteException;

} // final de la interfa=z

El servidor debe invocar el método nerificame cuando realiza el callback, pasan-
do como argumento una cadena de caracteres (String). Una vez recibido el callback,
el cliente utiliza esta cadena para componer otra cadena que devuelve al servidor.

La implementacién de la interfaz remota de cliente

Al igual que la interfaz remota de servidor, es necesario implementar la interfaz re-
mota de cliente en una clase, denominada ImplCallbackCliente en el ejemplo, tal y
como se muestra a continuacion:

import Java.rmi.*;
import java.rmi.server.*;
public class ImplCallbackCliente extends UnicastRemoteObject
implements InterfazCallbackCliente {
public ImplCallbackCliente() throws RemoteException {
super();
}
public String notificame(String mensaje) {
String mensajeRet ="Callback recibido: " + mensaje;
System.out.println({mensajeRet);
return mensajeRet;
}
} // final clase ImplCallbackCliente

En este ejemplo el método de callback notificame simplemente imprime la cade-
na de caracteres que le pasa el servidor como argumento, y devuelve otra cadena a
dicho servidor.

Al igual que la interfaz remota de servidor, se debe utilizar el compilador rmsie
con la implementacién de la interfaz remota de cliente para generar los proxies nece-
sarios en tiempo de ejecucion.
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Extensién de la clase cliente

En la clase del cliente de objeto, se necesita anadir cédigo al cliente para que ins-
tancie un objeto de la implementacién de la interfaz remota de cliente. A continua-
ci6n, se registra con el servidor una referencia al objeto utilizando un método remo-
to proporcionado por el servidor (véase la préxima seccidn, «Extensién de la parte
servidora para callback de cliente»), Un ejemplo de cémo debe realizarse esto se mues-
tra a continuacién:

InterfazCallbackServidor h =

(InterfazCallbackServidor) Naming.lookup(URLRegistro);
InterfazCallbackCliente objCallback =

new ImplCallbackCliente();
/! registrar el objeto para callback
h.registrarCallback(objCallback);

Las Figuras entre la 8.3 hasta la 8.5 presentan el cédigo del software de la parte
cliente para la aplicacién HolaMundo modificada.

Figura 8.3. Fichero InterfazCallbackCliente.java de la aplicacion HolaMundo modificada.

1 import java.rmi.*;

2

3 [E*

4 * Esto es una interfaz remota para ilustrar el

5 * pallback de cliente.

6 * fauthor M. L. Liu

7%/

8

9 publiec interface InterfazCallbackCliente

10 extends java.rmi.Remote{

1 // Este método remoto se invoca mediante callback
12 // de servidor, de forma que realiza un callback a
13 // un cliente que implementa esta interfaz.

14 // @message una cadena de caracteres que contiene
15 // informacién procesada por el cliente.

16

17 public wvoid notificame(String mensaje)

18 throws java.rmi.RemoteException;

19

20 } // fin interfaz

Figura 8.4. Fichero ImpiCallbackCliente.java de la aplicacién HolaMundo modificada.

import java.rmi.*;
import java.rmi.server.*;

JE*®

* Esta clase implementa la interfaz remota
* InterfazCallbackCliente.

* @author M. L. Liu

e I = T ¥ 1 I SR YRR N B

(contimia)
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8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23

*/

public class ImplCallbackCliente extends UnicastRemoteObject

}

implements InterfazCallbackCliente {

public ImplCallbackCliente () throws RemoteException {
super( );

public String notificame(String mensaje){
String mensajeRet = "Callback recibido: " + mensaije;
System.out.println(mensajeRet);
return mensajeRet;

// fin clase ImplCallbackCliente

Figura 8.5. Fichero ClienteEjfemplo.java de la aplicacién HolaMundo modificada.
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[ T T T B N B e I T B = B R~ B Sl
Mmoo~ o U B W R = O W E gm0l WD

import java.io.*;
import java.rmi.*;

f**

*

*

* % % ¥ %

* %

*/

Esta clase representa el cliente de objeto para un
objeto distribuido de la clase ImplCallbackServidor,
que implementa la interfaz remota
InterfazCallbackServidor. También acepta callbacks
del servidor.

@author M. L. Liu

public class ClienteEjemplo {

public static void main(String args[]) {
try {

int puertoRMI;
String nambreNodo;
InputStreamReader ent =

rew InputStreamReader(System.in);
BufferedReader buf= new BufferedReader(ent);
System.out.println(

"Introduce el nombre de nodo del registro RMI:");
nombreNodo = buf.readLine();
System.out.println(

(contintia)



29 "Introduce el nimero de puerto del registro RMI:");
30 String numPuerto = buf.readLine();

31 puertoRMI = Integer.parselnt(numPuerto);

32 System.out.println(

33 "Introduce cuantos segqundos va a permanecer registrado:");
34 String duracionTiempo = buf.readLine();

35 int tiempo = Integer.parselnt(duracionTiempo);

36 String URLRegistro =

37 "ymi://localhost:"+ numPuerto + "/callback';

38 // Blisqueda del objeto remoto y cast al objeto

39 // de la interfaz

40 InterfazCallbackServidor h =

41 (InterfazCallbackServidor) Naming.lookup(URLRegistro);
42 System.out.println("Bisqueda completa ");

43 System.out.printin("El servidor dice " + h.decirHola());
44 InterfazCallbackCliente objCallback =

45 new ImplCallbackCliente();

46 // registrar para callback

47 h.registrarCallback(objCallback);

48 System.out.println("Registrado para callback.");

49 try {

50 Thread.sleep(tiempo*1000);

51 }

52 catch (InterruptedException exc) { // sobre el método sleep
53 h.eliminarRegistroCallback(objCallback});

54 System.out.println("No registrado para callback.");
55 }

56 } // fin try

57 catch (Exception e) {

58 System.out.println(

59 "Excepcién en ClienteEjemplo: " + e);

60 }

61 } // fin main

62 } // fin clase

Extension de la parte servidora para callback de cliente

En la parte del servidor, se necesita anadir un método remoto para que el cliente pue-
da registrarse para callback. En el caso mas sencillo, la cabecera del método puede
ser analoga a la siguiente:

public void registrarCallback(

// Se puede elegir el nombre de método deseado
InterfazCallbackCliente objCallbackCliente

) throws java.rmi.RempteException;

Como argumento se pasa una referencia a un objeto que implementa la interfaz
remota de cliente (InterfazCallbackCliente, no ImplCallbackCliente). También se pue-

RMI avanzado

225



226 Computacion distribuida. Fundamentos y aplicaciones

de proporcionar un método eliminarRegistroCallback, para que un cliente pueda can-
celar el registro (de forma que no reciba més callbacks). La implementacion de estos
métodos, asi como la implementacién de un método local hacerCallbacks (para rea-
lizar los callbacks) se muestra en la Figura 8.7. La Figura 8.6 muestra el fichero con
la interfaz del servidor, que contiene las cabeceras de los métodos adicionales, La Fi-
gura 8.8 muestra el codigo para el servidor de objeto, que queda sin modificar res-
pecto a la anterior version, presentada en el capitulo anterior,

Figura 8.6. Fichero InterfazCallbackServidorjava de la aplicacién HolaMundo modificada.

WO =~ ol W R

WO N RNRNNNRNRNDBR R b e e e e
S W m-la U BwNREOWOO-oWEe wh ~o

import java.rmi.*;

/**

* Esto es una interfaz remota para ilustrar el
* callback de cliente.

* @author M. L. Liu

x/

public interface InterfazCallbackServidor extends Remote(

public String decirHola( )
throws java.rmi.RemoteException;

// Este método remoto permite a un cliente

// de objeto registrarse para callback

// @param objClienteCallback es una referencia
// al cliente de cbjeto; el servidor lo

// utiliza para realizar los callbacks

public wvoid registrarCallback(
InterfazCallbackCliente objCallbackCliente)
throws java.rmi.RemoteException;

// Este método remoto permite a un cliente
// de objeto cancelar su registro para callback

publiec wvoid eliminarRegistroCallback(
InterfazCallbackCliente objCallbackCliente)
throws java.rmi.RemoteException;

Figura 8.7. Fichero ImpiCalibackServidorjava de la aplicacién HolaMundo modificada.

1
2
3
4
5
6

import java.rmi.*;
import java.rmi.server.*;
import java.util.Vector;

L
* Esta clase implementa la interfaz remota
(contintia)
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* InterfazCallbackServidor.
* @author M. L. Liu

public class ImplCallbackServidor extends UnicastRemoteObject

implements InterfazCallbackServidor {

private Vector listaClientes;

public ImplCallbackServidor () throws RemoteException {

super( );
listaClientes = new WVector();

public String decirHola()
throws java.rmi.RemoteException {

return("Hola Mundo"); Los métodos
} registrarCaliback y
eliminarRegistroCallback
madifican una estructura
public void registrarCallback( comin (el objeto Vector
InterfazCallbackCliente objCallbackCliente) que contiene referencias
. a los callback de
throws java.rmi.RemoteException { clientes). Dado que estos
// almacena el cbjeto callback en el vector fr'étndos se pueden
. invocar
if (!(listaClientes.contains(cbjCallbackCliente})}) { oahemaiitroerio;:ne
listaClientes.addElement (objCallbackCliente); importante que se
System.out.println("Muevo cliente registrado "); protejan con excij,lsién
mutua. En este ejemplo
hacerCallbacks(); la exclusion mutua se
} // f£in if consigue a través del uso
} de un método
sincronizado
{synchronized).

// Este método remoto permite a un cliente de objeto
// cancelar su registro para callback
// @param id es un identificador para el cliente;
// el servidor lo utiliza Gnicamente para identificar al cliente
registrado.
public synchronized void eliminarRegistroCallback(
InterfazCallbackCliente cbjCallbackCliente)
throws java.rmi.RemoteException{
if (listaClientes.removeElement (objCallbackCliente)){
System.out.println("Cliente no registrade ");
} else {
System.out.println(
"eliminarRegistro: el cliente no fue registrado."

(contimia)
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53

54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

private synchronized wvoid hacerCallbacks( ) throws
java.rmi.RemoteException {
// realizar callback de un cliente registrado
System.out.printlin(

kkkkkkhkhkthhhhkt bt hthd ****‘l“l‘*******‘l“l‘**\n" +

"Callback iniciado — ");

for (int i=0; i<listaClientes.size(); i++) {

}

System.out.printin("haciendo callback nimero"+ i "\n");

// convertir el objeto vector a un objeto callback

InterfazCallbackCliente proxCliente =
(InterfazCallbackCliente) listaClientes.elementAt(i);

// invocar el método de callback

proxCliente.notificame ( "Nimero de clientes registrados="
+ listaClientes.size());

// fin for

Systam.out.printlnt B e AN

+ "Servidor completo callbacks —");

} // fin hacerCallbacks

} // fin clase ImplCallbackServidor

Figura 8.8. Fichero ServidorEjemplo.java de la aplicacién HolaMundo modificada.
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import
import
import
import
import
import

L]

* Esta

java.rmi.*;

java.rmi.server.*;
java.rmi.registry.Registry;
java.rmi.registry.LocateRegistry;
java.net.*;

java.io.*;

clase representa el servidor de objeto para un

* objeto distribuido de la clase Callback, que
implementa la interfaz remota InterfazCallback.
* @author M. L. Liu

*/

public class ServidorEjemplo {
public static wvoid main(String args[]) {
InputStreamReader ent =

new InputStreamReader(System.in);

BufferedReader buf= new BufferedReader(ent);
String numPuerto, URLRegistro;

try {

System.out.println(
"Introducir el nimero de puerto del registro RMI:");
numPuerto=(buf.readline()).trim();
int numPuertoRMI = Integer.parselnt(numPuerto);
fcontinia)



26 arrancarRegistro(numPuertoRMI ) ;

27 ImplCallbackServidor objExportado =

28 new ImplCallbackServidor( );

29 URLRegistro =

30 "rmi://localhost:" + numPuerto + "/callback";
31 Naming.rebind (URLRegistro, objExportado);

32 System.out.println("Servidor callback preparado.");
33 } // fin try

34 catch (Exception exc) {

12 System.out.println(

36 "Excepcidn en ServidorEjemplo.main: " + exc);
37 } // fin catch

38 } // fin main

39

40 // Este método arranca un registro RMI en el nodo
41 // local, si no existe en el nimero de puerto especificado.
42 private static void arrancarRegistro(int numPuertoRMI)
43 throws RemoteBException {

44 try {

45 Registry registro =

46 LocateRegistry.getRegistry(numPuertoRMI) ;

47 registro.list();

48 // Esta llamada lanza una excepcidn

49 // si el registro no existe

50 }

51 catch (RemoteException e) {

52 // NWo existe registro valido en el puerto

53 Registry registro =

54 ILocateRegistry.createRegistry (numPuertoRMI);

55 ¥

56 } // fin arrancarRegistro

57

58 } // fin clase

El servidor necesita emplear una estructura de datos que mantenga una lista de las
referencias a la interfaz de cliente registradas para callbacks. En el codigo de ejem-
plo, un objeto Vector es utilizado para este propésito, aunque se puede sustituir por
cualquier otra estructura de datos apropiada. Cada llamada a registrarCallback impli-
ca afiadir una referencia al vector, mientras que cada llamada a eliminarRegistroCall-
back supone borrar una referencia del vector.

En el ejemplo, el servidor realiza un callback (mediante el método hacerCallbacks)
siempre que se lleva a cabo una llamada a registrarCallback, donde se envia al clien-
te a través de callback el nimero de clientes actualmente registrados. En otras apli-
caciones, los callbacks se pueden activar por otros eventos y pueden gestionarse a tra-
vés de un manejador de eventos,

En el ejemplo, un cliente elimina su registro después de un determinado periodo
de tiempo. En las aplicaciones reales, la cancelacién del registro se puede realizar al
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final de la sesi6n del cliente (tal como en el caso de una sesidn de char 0 en una se-
sién de subastas).

Pasos para construir una aplicacion RMI con callback
de cliente

En las siguientes pdginas se presenta una descripcién revisada del procedimiento para
construir una aplicacién RMI paso a paso, permitiendo callback de cliente,

Algoritmo para desarrollar el software de la parte del servidor

i

Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacién,

Especificar la interfaz remota de servidor en InterfazCallbackServidorjava.
Compilarla y revisarla hasta que no exista ningiin error de sintaxis.

Implementar la interfaz en ImplCallbackServidor.java. Compilarla y revisarla
hasta que no exista ninglin error de sintaxis.

Utilizar el compilador RMI rmic para procesar la clase de la implementacion
y generar los ficheros resguardo y esqueleto para el objeto remoto:

mic ImplCallbackServidor

Los ficheros generados se pueden encontrar en el directorio como ImplCall-
backServidor_Skel.class y ImplCallbackServidor_Stub.class. Los pasos 3 y 4
deben repetirse cada vez que se cambie la implementaci6n de la interfaz.

Obtener una copia del fichero class de la interfaz remota del cliente. Alterna-
tivamente, obtener una copia del fichero fuente para la interfaz remota y com-
pilarlo utilizando javac para generar el fichero class de la interfaz Interfaz-
CallbackCliente.class.

Crear el programa correspondiente al servidor de objeto ServidorEjemplo.java.
Compilarlo y revisarlo hasta que no exista ningiin error de sintaxis.

Obtener una copia del fichero resguardo de la interfaz remota del cliente
ImplCalibackCliente_Stub.class.

Activar el servidor de objeto
java ServidorEjemplo

Algoritmo para desarrollar el software de la parte cliente

1,

Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacién,

Especificar la interfaz remota de cliente en InterfazCallbackCliente java. Com-
pilarla y revisarla hasta que no exista ningn error de sintaxis.

Implementar la interfaz en ImpiCallbackCliente.java. Compilarla y revisarla
hasta que no exista ningiin error de sintaxis.

Utilizar el compilador RMI #mic para procesar la clase de la implementacién
ImplCallbackCliente.class y generar los ficheros resguardo y esqueleto
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ImplCallbackCliente_Skel.class y ImplCallbackCliente_Stub.class para el obje-
to remoto:

rmic ImplCallbackCliente

Los ficheros generados se pueden encontrar en el directorio como ImplCali-
backCliente_Skel.class y ImplCallbackCliente_Stub.class. Los pasos 3 y 4 de-
ben repetirse cada vez que se cambie la implementacién de la interfaz.

5. Obtener una copia del fichero class de la interfaz remota del servidor. Al-
ternativamente, obtener una copia del fichero fuente para la interfaz remota
y compilarlo utilizando javac para generar el fichero class de la interfaz
Interfaz.

6. Crear el programa correspondiente al cliente de objeto ClienteEjemplo.java.
Compilarlo y revisarlo hasta que no exista ningiin error de sintaxis.

7. Obtener una copia del fichero resguardo de la interfaz remota del servidor Impl-
CallbackServidor_Stub.class. Activar el cliente de objeto

java ClienteEjemplo

La Figura 8.9 muestra los ficheros que se necesitan en los dos extremos, clien-
te y servidor, cuando se utiliza callback de cliente. (Como se mencioné en el
capitulo anterior, desde la versién 1.2 de Java no se requieren clases esquele-
to en las aplicaciones RMI. Las funciones de las clases esqueleto se realizan
a través de una técnica denominada reflexidm )

Nodo del cliente de objeto Nodo del servidor de objeto
Directorio del cliente de objeto Directorio del servidor de objeto
Cliente.class Servidor.class
InterfazCliente.class InterfazServidor.class
InterfazServidor.class InterfazCliente.class
ImpiCliente.class ImpiServidor.class
ImplServidor_Stub.class ImplCliente_Stub.class
ImpiCliente_Stub.class ImpiServidor_Stub.class

Figura 8.9. Colocacién de los ficheros en una aplicacion RMI con callback de cliente.
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En la arquitectura de un sistema de objetos distribuidos se requiere un proxy para in-
teractuar con la llamada a un método remoto de un cliente de objeto. En Java RMI,
este proxy o intermediario es el resguardo de la interfaz remota del servidor. En el ca-
pitulo anterior se describieron la forma en la que se generan los proxies de la inter-
interfaces u ofros faz remota del servidor (ambos el resguardo y el esqueleto) mediante el compilador
paquetes relacionados y  RMT rmic. La clase resguardo generada debe estar en la maquina cliente en tiempo

En Java, un paquete es
un conjunto de clases,

que estan declarados.

de ejecucién cuando un programa cliente se ejecute. Esto se puede resolver colocan-
do manualmente el fichero class del resguardo en el mismo paquete o directorio que
el programa del cliente de objeto.

Java RMI proporciona un mecanismo que permite que los clientes obtengan dind-
micamente los resguardos necesarios [developer.java.sun.com, 2]. Mediante descarga
dinZmica de resgnardo, no se necesita una copia de la clase del resguardo en la ma-
quina cliente. Por el contrario, éste se transmite bajo demanda desde un servidor web
a la méquina cliente cuando se activa dicho cliente,

Esta técnica utiliza la «habilidad de descargar dindmicamente software Java de
cualquier URL a una maquina virtual Java (JVM, Java Virtual Machine) ejecutando-
se en un proceso separado, normalmente en un sistema fisico diferente» [java.sun.com/
products, 1], Mediante el uso de descarga dindmica, el desarrollador almacena una
clase resguardo en un servidor web como un documento web, que puede ser descar-
gado (utilizando HTTP) cuando un cliente de objeto se ejecuta, de la misma forma
que se lleva a cabo la descarga de appless El uso de HTTP para descargar applets se
discutird en el Capitulo 11.

Al igual que antes, un servidor exporta un objeto contactando con el registro RMI
y registrando una referencia remota al objeto, especificando un nombre simbdlico para
la referencia, Si se desea utilizar descarga de resguardo, el servidor debe también in-
dicar al registro el URL donde se encuentra almacenada la clase resguardo. Los me-
canismos para realizar esto se presentaran en una seccién posterior.

De la misma forma que antes, un cliente que desee invocar un método remoto de
un objeto exportado contacta con el registro RMI en la maquina servidora para traer
la referencia remota a través del nombre, Sin descarga de resguardo, el objeto res-
guardo (un fichero class Java) debe colocarse en la mdquina cliente manualmente y
la méaquina virtual Java debe poder localizarlo. Si se utiliza descarga de resguardo (es
decir, se han realizado los pasos necesarios descritos en el pérrafo anterior con el ser-
vidor de objeto), entonces se puede obtener dindimicamente la clase resguardo de un

Caching de Web es una  Servidor HTTP de forma que puede interactuar con el cliente de objeto y el soporte

técnica que emplea la en tiempo real de RMI. La clase resguardo descargada no es persistente, es decir, no
técnica mas general de ge almacena de forma permanente en la maquina cliente, sino que por el contrario el
vl o ar sistema libera la clase correspondiente cuando la sesién del cliente finaliza. Si no se
documento repetidas utiliza cache en el servidor web, cada ejecucién de la clase cliente requiere la des-
veces. carga del resguardo del servidor web.

La Figura 8.10 muestra la interaccién entre el cliente de objeto, el servidor de ob-
jeto y el registro RMI cuando se utiliza descarga de resguardo. Pronto se describiran
los algoritmos necesarios para ejecutar una aplicacién mediante el uso de descarga de
resguardo. Antes, se debe presentar un tema relacionado: el gestor de seguridad de
RMI.
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Nodo del cliente de objeto Nodo del servidor de objeto

—_—

Cliente.class 2 i Registro RM!

Cb mas
InterfazEjemplo_stub.closs | Nodo HTTP %

InterfazEjemplo_stub.class

InterfazEjemplo_skel.class

YServidorEjemplo.class

1. El cliente busca el objeto de la interfaz en el registro RMI del nodo servidor.
2. H registro RMI devuelve una referencia remota al objeto de la interfaz.

3. Si el resquardo del objeto de la interfaz no estd en el nodo cliente y el servidor esté configuradc
para ello, se descarga el resguardo de un servidor HTTP.

4. A través del resguardo del servidor, el proceso cliente interactia con el esqueleto del objeto
de lainterfaz para acceder a los métodos del objeto servidor.

Figura 8.10. Descarga de resguardo.

8.3. EL GESTOR DE €

Aunque la descarga de resguardo es una caracteristica (til, su uso supone un pro-
blema para el sistema de seguridad. Este problema no est4 asociado al uso de RMI,
sino a la descarga de objetos en general. Cuando un objeto como un resguardo RMI
se transfiere desde un nodo remoto, su ejecucién entrafia el riesgo de ataques mali-
ciosos al nodo local. Debido a que un objeto descargado procede de un origen des-
conocido, 1a ejecucién de su c6digo, si no se restringe, podria causar estragos en el
nodo local, provocando dafos similares a los causados por un virus de computador
[cert.org, 3].

Para evitar los problemas de seguridad del uso de descarga de resguardo, Java pro-
porciona una clase denominada RMISecurityManager. Un programa RMI puede ins-
tanciar un objeto de esta clase. Una vez instanciado, el objeto supervisa durante la
ejecucion del programa todas las acciones que puedan suponer un riesgo de seguri-
dad. Estas acciones incluyen el acceso a ficheros locales y la realizacién de conexio-
nes de red, ya que dichas acciones podrian suponer modificaciones de los recursos lo-
cales no deseadas o mal uso de los recursos de red. En particular, el soporte en tiempo
real de RMI requiere que un proceso servidor instale un gestor de seguridad antes
de exportar cualquier objeto que requiera descarga de resguardo, y que un cliente ins-
tale un gestor de seguridad antes de que puede realizar la descarga del resguardo.

Aungue la nocién de gestor de seguridad no se introdujo en el capitulo anterior,
se recomienda su uso en todas las aplicaciones RMI, independientemente de que se
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utilice descarga de resguardo o no. Por defecto, un gestor de seguridad RMI es muy
restrictivo: no permite acceso a los ficheros y sélo permite conexiones a la méaquina
origen. (Esta restriccién de acceso también se utiliza en las descargas de applets). Esta
restriccidn, sin embargo, no permite a un cliente de objeto RMI contactar con el re-
gistro RMI del servidor de objeto y tampoco le permite llevar a cabo descarga de
resguardo, Es posible relajar estas condiciones instalando un fichero especial conoci-
do como fichero de polifica de segaridad, cuya sintaxis especifica el tipo de res-
triccién que un gestor de seguridad, incluyendo los gestores de seguridad RMI, debe
utilizar, Por defecto, existe un fichero de politica de seguridad en un directorio espe-
cial de cada sisterna que utiliza Java. Las restricciones especificadas en el fichero de
politicas de seguridad del sistema (las restricciones por defecto anteriormente men-
cionadas) seran empleadas por el gestor de seguridad a menos que se sobreescriban
mediante el uso de un fichero de politicas alternativo, Alternativamente, una aplica-
cion puede especificar un fichero de politicas de seguridad, de forma que las restric-
ciones las impone la propia aplicacién, Para los ejercicios realizados por el lector, se
recomienda que se especifique un fichero de seguridad con cada aplicacién que se eje-
cute, de forma que se tenga control exclusivamente sobre las restricciones impuestas
en la aplicacion del lector, sin afectar a las restricciones de otros programas. En al-
gunos sistemas, puede ocurrir que un usuario normal no tenga privilegio de acceso
para modificar el fichero por defecto de politicas de seguridad de Java,

A continuacién, se describe c6mo una aplicacién utiliza el gestor de seguridad de
RML

Instanciaciéon de un gestor de seguridad en un programa RMI

La clase RMISecurityManager se puede instanciar tanto en el cliente de objeto como
en el servidor de objeto utilizando la siguiente sentencia:
System.setSecurityManager(new RMISecurityManager());

Esta sentencia deberfa aparecer antes del cédigo de acceso al registro RMI. Las

Figuras 8.11 y 8.12 muestran los ejemplos del programa HolaMundo, presentados en
el capitulo anterior, pero instanciando un gestor de seguridad.

Figura 8.11. HolaMundoServidorjava haciendo uso de un gestor de seguridad.

1 import java.rmi.*;

2 import java.rmi.server.*;

3 import java.mmi.registry.Registry;

4 import java.mmi.registry.LocateRegistry;

5 import java.net.¥;

6 import java.io.*;

7

B8 FEL

9 * Esta clase representa el servidor de objeto para un

10 * objeto distribuido de la clase HolaMundo, gque

11 implementa la interfaz remota InterfazHolaMundo. Se

12 instala un gestor de seguridad para realizar descarga de resguardo
seguro.

13 * fauthor M. L. Liu

fcontinia)
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*/

public class HolaMundoServidor {
public statie void main(String args[]) {
InputStreamReader ent =

new InputStreamReader(System.in);

Buf feredReader buf= new BufferedReader(ent);
String numPuerto, URLRegistro;

try {

}

System.out.printlin(
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"Introducir el numero de puerto del registro RMI:");

numPuerto=(buf.readLine()).trim();
int numPuertoRMI = Integer.parselInt(numPuerto);

// arrancar un gestor de seguridad — esto es
// necesario si se utiliza descarga de resguardo
System.setSecurityManager (

new RMISecurityManager());

arrancarRegistro(numPuertoRMI ) ;

ImplHolaMundo objExportado = new ImplHolaMundo();
URLRegistro =

"rmi://localhost:" + mumPuerto + "/holaMundo";
Naming.rebind (URLRegistro, objExportado);
System.out.printlin(

"Servidor registrado. El registro contiene:");
// listar los nombres registrados actualmente
listarRegistro(URLRegistro);

System.out.println("Servidor Hola Mundo preparado."});

// fin try

catch (Exception exc) {

}

System.out.println(
"Excepcién en HolaMundoServidor.main: " + exc);
{// fin catch

} // fin main

// Este método arranca un registro RMI en el nodo

// local,

private static void arrancarRegistro(int numPuertoRMT)
throws RemoteException {

try |

}

Registry registro =
IocateRegistry.getRegistry( numPuertoRMT ) ;
registro.list(); // Esta llamada lanza

// una excepcién si el registro no existe

catch (RemoteException e) {

si no existe en el nimero de puerto especificado.

(contimia)
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}

}

// No existe registro vdlido en el puerto
System.out.printin(

"El registro RMI no se localiza en este puerto "

+ numPuertoRMI);

Registry registro =
LocateRegistry.createRegistry(numPuertoRMI);
System.out.printin(

"Registro RMI creado en el puerto "+ numPuertoRMI);

} // fin arrancarRegistro

// Este método lista los nombres registrados en RMI
private static void listarRegistro(String URLRegistro)
throws RemoteException, MalformedURLException {

System.out.printlin(

"Registro " + URLRegistro + " contiene: ");
String [] nombres = Naming.list(URLRegistro);
for (int i=0; i< nombres.length; i++)

System.out.println{nombres[i]);

} // fin listarRegistro

// fin clase

Figura 8.12. HolaMundoCliente java haciendo uso de un gestor de seguridad.
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import java.io.*;
import java.rmi.*;

f**

* %k ko

Esta clase representa el cliente de objeto para un

objeto distribuido de la clase HolaMundo, gue

implementa la interfaz remota InterfazHolaMundo.

Se instala un gestor de seguridad para realizar descarga de

resguardo segura.

fauthor M. L. Liu

public class HolaMundoCliente {

public static void main(String args[]) {
try {

int puertoRMI;
String nambreNodo;
InputStreamReader ent =
rew InputStreamReader(System.in)j;
BufferedReader buf= new BufferedReader(ent);
System.out.println(
(contintia)
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"Introduce el nombre de nodo del registro RMI:");
nombreNodo = buf.readLine();

System.out.printlin(

"Introduce el nimero de puerto del registro RMI:");
String numPuerto = buf.readLine();

puertoRMI = Integer.parselnt(numPuerto});

/! arrancar un gestor de sequridad — esto es
// necesario si se utiliza descarga de resguardo
System.setSecurityManager (new RMISecurityManager());

String URLRegistro =
"rmi://localhost:"+ numPuerto + "/holaMundo";
// Blsqueda del objeto remoto y cast al
// objeto de la interfaz
InterfazHolaMundo h =
(InterfazHolaMundo )Naming.lookup (URLRegistro);
System.out.println("Bisqueda completa ");
// invocar el método remoto
String mensaje=h.decirHola());
System.out.println("HolaMundoCliente: " + mensaje);

} // fin try

catch (Exception e) {
System.out.printlin(
"Excepcién en HolaMundoCliente: " + e);

}

} // £in main
} // fin clase

La sintaxis de un fichero de politicas de seguridad de Java

Un fichero de politicas de seguridad de Java es un fichero de texto que contiene c6-
digos que permiten especificar la concesién de permisos especificos. A continuacién
se muestra un fichero tipico java.policy para una aplicacion RML

grant {

I
i
4
!
I
7
1/
7
/!
1

Este permiso permite a los clientes RMI realizar
conexiones de sockets a los puertos piblicos de
cualgquier computador.
Si se arranca un puerto en el registro RMI en este
rango, no existird una violacién de acceso de
conexién.
permission Jjava.net.SocketPermission "*:1024-65535",

" connect, accept ,resolve";
Este permiso permite a los sockets acceder al puerto
80, el puerto por defecto HTTP que el cliente

(contimia)
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// necesita para contactar con el servidor HTTP para
// descarga de resguardo
permission java.net.SocketPermission "*:80", "connect';

}i

Se recomienda al lector que cuando realice los ejercicios, haga una copia de este
fichero para la aplicacién con el nombre java.policy en el mismo directorio tanto en
la méaquina del cliente de objeto como en la maquina del servidor de objeto.

Cuando se active el cliente, hay que utilizar la opcién del mandato que permite
especificar que el proceso cliente debe tener los permisos definidos en el fichero de
politicas, de la siguiente forma:

java —Djava.security.policy=java.policy ClienteEjemplo

Del mismo modo, el servidor debe activarse del siguiente modo:

java —Djava.security.policy=java.policy ServidorEjemplo

Estos dos mandatos asumen que el fichero de politicas se llama java.policy y esta
disponible en el directorio actual de la parte servidora y cliente,

Una descripcién detallada de las politicas de seguridad Java, incluyendo una ex-
plicacién de la sintaxis utilizada en este fichero, se puede encontrar en
[java.sun.com/marketing, 4].

Uso de descarga de resguardo y un fichero de politicas
de seguridad

1. Si debe descargarse el resguardo de un servidor HTTP, transfiera la clase res-
guardo a un directorio apropiado del servidor HTTP, por ejemplo, al directo-
rio resguardos de la maquina www.miempresa.com, y asegurese de que el per-
miso de acceso del fichero es de lectura para todos los usuarios.

2. Cuando se activa el servidor, se debe especificar las siguientes opciones del
mandato:
java -—Djava.rmi.server.codbase=<URL>
-Djava.security.policy=
<ruta campleta del fichero de politicas de seguridad>

donde

<URL> es el URL del directorio donde se encuentra la clase resguardo; por ejem-
plo, hitp://www.miempresa.com/resguardos/.

Obsérvese la barra del final del URL, que indica que el URL especifica un direc-
torio, no un fichero,

<ruta completa del fichero de politicas de seguridad> especifica el fichero de po-
liticas de seguridad de la aplicacién; por ejemplo, java.security, si el fichero java.se-
curity se encuenira en el directorio actual.

Por ejemplo,

java —Djava.rmi.server.codebase=http://www.miempresa.cam/resguardos/
-Djava.security.policy=java.security HolaMundoServidor
(todo en una linea)


http://www.miempresa.com
http://www.miempresa
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arrancard la aplicacién HolaMundoServidor y permitira realizar descarga de resguar-
do del directorio resguardos del servidor web de www.miempresa,com,

La Figura 8.13 muestra el conjunto de ficheros que se necesitan para una aplica-
ci6n RMI y dénde se deben colocar, suponiendo descarga dindmica de resguardo, (Por
simplicidad, se asume que la aplicacién no usa callback de cliente. Se podrian anadir
los ficheros necesarios para realizar callback de cliente, si se deseara.)

Nodo del cliente de objeto Nodo del servidor de objeto
Directorio del cliente de objeto Directorio del servidor de objeto
InterfazEjemplo.class InterfazEjemplo.class
ClienteEjemplo.class ServidorEjemplo.class
Jjava.policy ImplEjemplo.class
ImplEjemplo_Skel.class

fava.palicy

Servidor HTTP

ImplEjemplo_stub.class

Figura 8.13. Colocacién de los ficheros RMI en una aplicacién que utiliza descarga de
resguardo.

En la parte del servidor, los ficheros necesarios son los ficheros elass del servi-
dor, la interfaz remota, la implementacién de la interfaz (generada por javac), el fi-
chero class del resguardo (generado por rmic), la clase del esqueleto (generado por
rmic), y el fichero de politicas de seguridad de la aplicacién. En la parte cliente, los
ficheros que se necesitan son el fichero class del cliente, el fichero class de la inter-
faz remota del servidor y el fichero de politicas de seguridad de la aplicacién. Final-
mente, el fichero class del resguardo se debe almacenar en el nodo HTTP del cual se
descarga el resguardo.


http://www.miempresa.com
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Algoritmos para construir una aplicacién RMI, que permita
descarga de resguardo

A continuacién se realiza una descripcién del procedimiento paso a paso para la construc-
cién de una aplicacién RMI, teniendo en cuenta el uso de descarga de resguardo. De nue-
vo, por cuestiones de simplicidad, se han obviado los detalles para el callback de cliente,

Algoritmo para desarrollar el software de la parte del servidor

1,

Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacién,

Especificar la interfaz remota de servidor en InterfazEjemplo.java. Compilar-
la y revisarla hasta que no exista ningiin error de sintaxis.

Implementar la interfaz en ImplEjemplo.java. Compilarla y revisarla hasta que
no exista ningiin error de sintaxis.

Utilizar el compilador RMI rmic para procesar la clase de la implementacién
y generar los ficheros resguardo y esqueleto para el objeto remoto:

rmic ImplEjemplo

Los ficheros generados se pueden encontrar en el directorio como ImplEjem-
plo_Skel.class y ImplEjemplo_Stub.class. Los pasos 3 y 4 deben repetirse cada
vez que se cambie la implementacién de la interfaz.

Crear el programa del servidor de objeto ServidorEjemplo.java. Compilarlo y
revisarlo hasta que no exista ningiin error de sintaxis.

Si se desea descarga de resguardo, copiar el fichero resguardo en un directo-
rio apropiado del servidor HTTP.

Si se utiliza el registro RMI y no ha sido ya activado, activarlo, Por ejemplo:
miregistry <nimero de puerto, 1099 por defecto>

Alternativamente, se puede codificar la activacién en el programa del servidor
de objeto.

Construir un fichero de politicas de seguridad para la aplicacién denominado
java.policy (u otro nombre), y colocarlo en un directorio apropiado o en el di-
rectorio actual.

Activar el servidor, especificando (1) el campo codebase si se utiliza descar-
ga de resguardo, y (2) el fichero de politicas de seguridad.

java -Djava.rmi.server.codebase=http://nodo.dam.edu/resguardos/
-djava.security.policy=java.policy ServidorEjemplo

Este mandato se ejecuta en una tinica linea, aunque se puede utilizar un ca-
racter de continuacién de linea (\') en un sistema UNIX. Se recomienda po-
ner el mandato en un fichero de texto ejecutable (tal como ejecServidor.bat en
un sistema Windows o ejecServidor en un sistema UNIX) y ejecutar el fiche-
ro para arrancar el servidor.

Para la aplicacién HolaMundo, el fichero ejecServidor.bat contendria esta linea:

java-Djava.security.policy=java.policy
-Djava.rmi.server.codebase=
http://www.csc.calpoly.edu/-mliu/resqguardos/ HolaMundoServidor

De nuevo, no deberia haber saltos de lineas en el fichero.


http://nodo.dan.edu/resguardos/
http://v7V7W.csc.calpoly.edu/-mliu/resguardos/

Algoritmo para desarrollar el software de la parte cliente

1. Crear un directorio donde se almacenen todos los ficheros generados por la
aplicacién.

2. Obtener una copia del fichero class de la interfaz remota del servidor, Alter-
nativamente, obtener una copia del fichero fuente para la interfaz remota y
compilarlo utilizando javac para generar el fichero class de la interfaz Inter-
fazEjemplo.

3. Crear el programa cliente ClienteEjemplo.java y compilarlo para generar la
clase cliente,

4, Sise desea utilizar descarga de resguardo, obtener una copia del fichero elass
del resguardo (supéngase que se llama ImplEjemplo_Stub.class) y colocarlo en
el directorio actual.

5. Construir un fichero de politicas de seguridad para la aplicacién denominado

Java.policy (u otro nombre), y colocarlo en un directorio apropiado o en el di-
rectorio actual.

6. Activar el cliente, especificando el fichero de politicas de seguridad.
java -Djava.security.policy=java.policy ClienteEjemplo

Este mandato se ejecuta en una tnica linea, aunque se puede utilizar un ca-
racter de continuacién de linea (*\') en un sistena UNIX. Se recomienda po-
ner el mandato en un fichero de texto ejecutable (tal como ejecCliente.bat en
un sistema Windows o ejecCliente en un sistema UNIX) y ejecutar el fichero
para arrancar el cliente,

Para la aplicacion HolaMundo, el fichero ejecCliente.bat contendria esta linea:
java -Djava.security.policy=java.policy HolaMundoCliente
De nuevo, no deberia haber saltos de lineas en el fichero.

Si se utiliza callback de cliente, deben insertarse en este algoritmo los pa-

sos adicionales descritos en la seccion anterior «Pasos para construir una apli-
cacién RMI con callback de cliente»,

En este capitulo se han analizado algunas de las caracteristicas avanzadas del API de
Java RMI. Aunque estas caracterfsticas no son parte inherente del paradigma de ob-
jetos distribuidos, son interesantes y itiles para algunas aplicaciones.

Callback de cliente

* El callback de cliente es atil para las aplicaciones que deseen que el servidor
les notifique la ocurrencia de algiin evento,

* El callback de cliente permite que un servidor de objeto realice una invocacién
de método remoto de un cliente a través de la referencia a una interfaz remota
de dicho cliente,

» Para dotar a la aplicacién de callback de cliente, el software de la parte clien-
te debe proporcionar una interfaz remota, instanciar un objeto que implemente
dicha interfaz y pasar la referencia del objeto al servidor. El servidor de objeto

RMI avanzado
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L]

guarda estas referencias del cliente en una estructura de datos. Cuando el even-
to esperado ocurre, el servidor de objeto invoca un método callback (definido
en la interfaz remota del cliente), pasando los datos a los clientes apropiados.

Se necesitan dos conjuntos de resguardo y esqueleto: uno para la interfaz re-
mota del servidor y el otro para la interfaz remota del cliente.

Descarga de resguardo y gestor de seguridad

.

La caracterfstica de descarga de resguardo permite que un cliente pueda cargar
una clase resguardo en tiempo de ejecucién.

Esta técnica requiere la configuracién de la propiedad java.rmi.server.codebase
cuando se inicia el servidor: esta propiedad debe configurarse con el directorio
de un servidor HTTP donde se encuentre almacenada la copia del fichero class
del resguardo y accesible a todos los usuarios.

Esta técnica también requiere la instalacién de un gestor de seguridad RMI tan-
to en la parte cliente como en la servidora.

Para llevar a cabo descarga de resguardo, es necesario el uso de un gestor de
seguridad, ya que la ejecucién de un objeto descargado de una maquina desco-
nocida puede suponer una amenaza para el computador cliente,

Un gestor de seguridad lleva a cabo las restricciones especificadas en un fiche-
1o de politicas de seguridad de Java, que puede ser el fichero de politicas del
sistema o un fichero de politicas aplicado solamente a una aplicacién individual.

En este capitulo se mostré un ejemplo de fichero de politicas de seguridad para
aplicaciones RML

Por cuestiones de seguridad, el uso de los gestores de seguridad es recomenda-
ble en todas las aplicaciones RMI, independientemente de que utilicen descar-
ga de resguardo o no.

33 S

1
2.

En el contexto de Java RMI, ;qué es el callback de cliente? ;Por qué es til?
Pruebe el programa ejemplo Callback en una o mis maquinas.

a, Cree una carpeta (denominada callback) para este ejercicio. Cree dos sub-
carpetas (con los nombres Servidor y Cliente, respectivamente) en el PC.
Copie los ficheros fuente en las carpetas Servidor y Cliente respectivamente,

b. Siga los algoritmos presentados en el capitulo para configurar y ejecutar el
servidor de objeto y el cliente de objeto, Escriba un informe indicando las
acciones realizadas y las salidas.

¢. Arranque varios clientes sucesivamente. Escriba en el informe las acciones
y las salidas de los programas,

d. Copie el contenido de la carpeta callback en una carpeta nueva. Modifique
los ficheros fuente en la nueva carpeta, de forma que el servidor notifique
solamente a un cliente cuando se hayan registrado para callback exacta-
mente tres clientes, Muestre los cambios realizados en los ficheros fuente.

e. Volviendo a la carpeta callback, arranque un servidor y un cliente, especi-
ficando un tiempo de duracién del cliente de 600 segundos. Mientras el
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cliente espera por callback, aborte el proceso cliente mediante el uso de la
secuencia «control-c», Répidamente arranque un nuevo proceso cliente de
forma que el servidor intente realizar un callback a todos los clientes re-
gistrados. Apunte lo que se observa.

Realice cambios al c6digo fuente de forma que los problemas observados
no ocurran. Describa los cambios realizados a los programas. Entregue los
listados fuente modificados.

3. En un ejercicio del capitulo anterior, se pedia utilizar RMI para escribir una
aplicacion que fuera un prototipo de un sistema de encuestas de opinién. Mo-
difique la aplicacién para que cada cliente proporcione una interfaz de usua-
rio de forma que se pueda realizar un voto, Adicionalmente, debe mostrar en
la pantalla del usuario el recuento actual siempre que se realice un nuevo voto
(sea desde este cliente o desde cualquier otro cliente).

Recopile todos los listados de los ficheros fuentes, incluyendo los ficheros
de las interfaces. Se recomienda una demostracién de los programas en el la-
boratorio.

En el contexto de Java RMI, ;qué es descarga de resguardo? ;Por qué es 0til?

Experimente con descarga de resguardo utilizando el ejemplo presentado en la
Seccién 8.3 de este capitulo. Los ficheros deben encontrarse en la carpeta stub-
Downloading de los ejemplos de programas.

a. Cree una carpeta (llamada smbDownloading) para este ejercicio. Cree dos
subcarpetas en el PC y lldmelas Servidor y Cliente, respectivamente, Copie
los ficheros RMI del ejemplo HolaMundo en la carpeta correspondiente,

b. Compile los ficheros. Utilice rmic para generar los ficheros resguardo y es-
queleto en la carpeta Servidor. Copie el fichero class del resguardo en la
carpeta Cliente.

¢. Arranque un servidor de la carpeta Servidor sin especificar descarga de res-
guardo (es decir, sin configurar la propiedad codebase al arrancar el intér-
prete Java). A continuacién, arranque un cliente de la carpeta Cliente. Com-
pruebe que funcionan de la forma esperada.

d. En la carpeta Cliente, borre el fichero HolaMundolmpl_Stub.class. Arran-
que un cliente de nuevo. Deberfa obtenerse una notificacién de excepcio-
nes Java en tiempo de ejecucion debido a la ausencia de la clase resguardo.

e. Volviendo a la carpeta Servidor, copie el fichero HolaMundolmpl_Stub.class
a un servidor web desde el que haya acceso, en un directorio denominado
resguardos (0 con algin otro nombre).

Donde sea aplicable, establezca las protecciones de acceso al directorio
resguardos y al fichero del resguardo, de forma que se pueda leer por todo
el mundo. Arranque un servidor desde la carpeta Servidor, esta vez especi-
ficando descarga de resguardo (es decir, configurando la propiedad code-
base para permitir que se realice descarga de resguardo desde el directorio
donde se encuentra el fichero class del resguardo).

f. Volviendo a la carpeta Cliente, pruebe a ejecutar el cliente de nuevo, Si las
funciones de descarga de resguardo funcionan como se espera, el cliente
debe funcionar esta vez.

g. Pruebe a duplicar la carpeta Cliente y arranque otros clientes en diferentes
sistemas de la misma forma, utilizando descarga de resguardo.
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Escriba un informe describiendo el experimento.

6. Repita el ejercicio en el ejemplo Callback. Esta vez, el cliente debe poder re-

alizar una descarga de resguardo del servidor dinamicamente, mientras que el
servidor debe poder obtener el resguardo del cliente dindmicamente también,

Se recomienda que la primera vez que se realice este experimento, se uti-
lice una copia de los ficheros de resguardo. A continuacién borre el resguar-
do de servidor de la carpeta cliente, y pruebe a ejecutar el cliente con descar-
ga de resguardo. Consecutivamente, borre el resguardo del cliente de la carpeta
servidor, y pruebe a ejecutar el servidor con descarga de resguardo, Escriba un
informe describiendo el experimento.
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CAPITULO

Aplicaciones de Internet

Sin ningun tipo de duda la aplicacion distribuida

mas conocida es la World Wide Web (WWW), o la Web.

Desde el punto de vista tecnolégico la Web es un sistema
distribuido de servidores HTTP y clientes, también conocidos

como servidores Web y clientes Web. Este capitulo examina
diversos protocolos de Internet que son de interés no sélo por
razones practicas, sino porque proporcionan un caso de estudio de
cémo los protocolos evolucionan a lo largo del tiempo en
respuesta a su demanda de uso.

Antes de la aparicion de la Web, la comunidad de usuarios de
Internet estaba formada por investigadores y académicos que
usaban servicios de red, tales como el correo y la transferencia de
ficheros para el intercambio de datos.

La World Wide Web (Telarafia Mundial) nacié gracias a Tim
Berners-Lee [w3.org/People, 4] a finales de 1990 en el CERN, el
Laboratorio Europeo de Fisica de Particulas en Ginebra, Suiza
[public.Web.cern.ch, 6]. Tim Berners-Lee y Robert Cailliau
realizaron la propuesta «universal hypertext system» en noviembre
de 1990. Desde esta propuesta original, el crecimiento de la World
Wide Web ha sido extraordinario (véase Figura 9.1); la Web se ha
expandido mas alla de la comunidad cientifica y académica,
llegando a todos los sectores del mundo, tanto comerciales como
domésticos. El World Wide Web Consortium (W3C) [w3.org, 11]
es el encargado de coordinar el continuo desarrollo de las
tecnologias Web.
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Figura 9.1. El crecimiento de la WWW [zakon.org, 1] (reimpresa con permiso).

La genialidad de 1a World Wide Web es que combina tres tecnologias de compu-
tacién importantes y bien asentadas:

1. Docummenios hipertexto [os documentos hipertexto preceden a la WWW y
son documentos en los que ciertas frases o palabras, normalmente destacadas,
pueden ser usadas como enlaces a otros documentos. De esta forma, un usua-
rio es capaz de acceder a documentos enlazados haciendo clic con el ratén en
el texto destacado.

2. Recuperacién de informaciin a iravés de uma red Antes de la aparicion de
la WWW, el servicio FTP (File Transfer Protocol, Protocolo de Transferencia
de Ficheros) [ietf.org, 12] era el servicio més utilizado para la recuperacién de
informacién,

3. SGML (Standard Generalized Marimp Language, Lengnaje Estandarizado
de Marcado General). En 1986 se cre6 un nuevo estandar ISO (ISO 8879)
[iso.org, 3] que permitfa marcar los documentos con etiquetas. Con este es-
tandar los documentos se podian representar en un formato uniforme en cual-
quier plataforma e independiente del mecanismo de presentacién.

Combinando estos tres conceptos, la World Wide Web permite marcar un documento
con el lenguaje HTML (Hyperfext Mariap L anguage, Lengizaje de Marcado de Hi-
pertexio), de forma que un documento enlazado puede ser automaticamente transfe-
rido de un computador remoto de Internet y presentado en un computador local.

Basicamente la World Wide Web es una aplicacién cliente-servidor basada en el
protocolo HTTP (Hyperfext Transfer Profocol Protocolo de Transferencia de Hi-
pertexto) [fags.org, 8], que ya ha sido descrito brevemente en capftulos anteriores.
Un servidor web es un servidor orientado a conexién que implementa HTTP y que
por defecto ejecuta en el puerto 80. Un usuario ejecuta un cliente World Wide Web
(normalmente conocido como navegador) en una maquina local. El cliente interactia
con el servidor web de acuerdo al protocolo HTTP, especificando el documento a
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ferir, Si el servidor localiza el documento en su directorio, devuelve su contenido al
cliente, que lo presenta al usuario,

La popularidad de la Web fue tal que, segiin se dijo, la carga del primer servidor
Web, info.cern.ch, se multiplicé por 10 cada afo enire 1991 y 1994,

HTML (Hypertext Markup Language, lenguaje de marcado de hipertexto)
[archive,ncsa.uiuc.edu, 14] es el lenguaje de etiquetado utilizado para crear documentos
que pueden ser recuperados empleando la World Wide Web. HTML estd basado en
SGML, con semanticas apropiadas para representar la informacién de un amplio ran-
go de tipos de documentos. HTML puede representar noticias, correos o documenta-
ci6n hipertexto; menus de opciones; resultados de acceso a bases de datos; documen-
tos estructurados con iméagenes embebidas; y vistas hipertexto de cuerpos de
informacién existentes, La Figura 9.2 muestra una pagina web escrita en HTML.

Figura 9.2. Cédigo HTML de ejemplo.

<HTML>

<HEAD>

<TITLE>Un ejemplo de pagina Web</TITLE>

</HEAD>

<HR>

<BODY>

<center>

<H1>Mi pagina principal</H1>

<IMG SRC="/imagenes/miFoto.gif">

<b>Bienvenido a la pagina de Kelly</b>

<p>

<! A continuacion una lista de hiperenlaces>

<a href="/doc/miCV.html">Mi curriculum vitae</a>
<p>

<a href="http://www.algunaUniversidad.edu/">Mi universidad<a>
</center>

<HR>

</BODY>

</HTML>

Mientras que HTML es un lenguaje que permite etiquetar un documento para la pos-
terfor presentacion de la informacion en él contenida, XML ( Exfensifle Markup Lan-
guage lengmaje extensible de etiquetado) [w3.org/XML, 15] permite etiquetar un
documento para estructurar su informacion, También basado en el SGML, XML uti-
liza etiquetas para describir la informacién contenida en el documento. La Figura 9.3
presenta un ejemplo muy simple de codigo XML [java.sun.com, 16] que describe la
informacién estructurada que representa a un mensaje. Las etiquetas en este ejemplo
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identifican el mensaje como una entidad, las direcciones de destino y de envio, el
tema y el texto del mensaje.

Desde su introduccion en 1998, XML ha sido ampliamente utilizado en la com-
putaci6n distribuida, Se utiliza en protocolos tales como SOAP (Simple Object Access
Protocol, Protocolo Simple de Acceso a Objetos) para llamadas a procedimientos re-
motos basados en la Web y Jabber [jabber.org, 26] para mensajerfa instantdnea.

Figura 9.3. Cédigo XML de ejemplo.

<mensaje>
<para>tuftubDireccion.com</para>
<de>yofmiDireccion.com</de>
<tema>Esto es un mensaje</tema>
<texto>

jHola mundo!

</texto>

</mensaje>

Originalmente concebido para el envio y la presentacién de ficheros de texto, HTTP
[w3.org/Protocols/ HTTP/HTTPZ.html, 7; ietf.org, 10; w3.org/Protocols/HTTP/AsIm-
plemented.html, 17] se ha extendido para permitir la transferencia de contenidos web
de tipos virtualmente ilimitados. Por eso se le conoce como el protocolo de trans-
porte de la Web.

La primera versién de HTTP, HTTP/Q9, era un protocolo simple para la transfe-
rencia de datos crudos. La versién de HTTP mas ampliamente utilizada es HT'TI/L.0,
cuyo borrador [w3,org/Protocols/HTTP/AsImplemented html, 17] fue propuesto por
Tim Berners-Lee en 1991, Aunque no tiene una especificacién formal, su «uso co-
miin» se describe en el RFC 1945 [fags.org, 8]. Desde ese momento, se ha desarro-
llado y a menudo adoptado un nuevo protocolo mejorado conocido como HTTP/L1.
HTTP/1.1 es un protocolo mucho més extenso que HTTP/1.0, pero las rafces basicas
del protocolo estdn bien definidas en el mas sencillo HTTF/1.0. En el resto de esta
seccién se presentard lo esencial del HTTP/1.0 y se indicaran las principales diferen-
cias entre el HTTP/1.0 y el HTTP/1.1, En este capitulo, para mayor claridad, sélo se
presentard un subconjunto del protocolo.

HTTP es un protocolo orientado a conexidn, sin estado y de peticiin-respues-
ta Un servidor HTTP, o servidor web, ejecuta por defecto en el puerto TCP 80. Los
clientes HTTP, normalmente denominados navegadores web, son procesos que imple-
mentan el protocolo HTTP para poder conectarse a los servidores web y obtener do-
cumentos HTML. Estos documentos serdn presentados de acuerdo a las etiquetas de
dicho documento,

En HTTP/1.0 cada conexién s6lo permite una ronda de peticién-respuesta: un clien-
te obtiene una conexién y manda una peticién; el servidor procesa la peticién, emite
una respuesta y finaliza cerrando la conexion, La Figura 9.4, que ya fue vista en el
Capitulo 2, es un diagrama de eventos que describe una sesién HTTP/1.0.

HTTP es un protocolo de peticién-respuesta basado en texto, ya que tanto la pe-
ticién como la respuesta son cadenas de caracteres. Cada peticién y cada respuesta
estdn compuestas, en orden, por las siguientes partes:
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Servidor Web Navegador Web

La peticién es un mensaje con tres partes:

— <mandato> <direccién del documento> <version HTTP>
— cabecera opcional

— datos opcionales

peticion

respuesta La respuesta es un mensaje con tres partes:

— una linea de estado con formato <protocolo><cédigo estado><descripcion>
— informacién de cabecera, pueden ser varias lineas
— el documento en si

Figura 9.4. Diagrama de eventos del protocolo de transferencia de hipertexto.

1. La linea de peticiin/respuesta
2. Una secciim de cabecera

3. Una linea en blanco.

4. El coerpo

A continuacién se describen cada una de estas tres partes: primero la peticién y des-
pués la respuesta.

La peticién del cliente

La peticién del cliente se envia al servidor después de establecer la conexién con el
Mismo,

La linea de peticién

Una linea de peticién tiene el siguiente formato:

<método HTTP><espacio><URI solicitado><espacio><especificacidn del
protocolo>\r\n

donde:

» <método HTTP> es el nombre de un método definido por el protocolo (que se
describirdn posteriormente),

* <URI solicitado> es el URI de un documento web o, de forma mas genérica,
un objeto web,

» <especificacion del protocolo> es una especificacién del protocolo del cliente,
* <espacio> es un cardcter de espacio,
A continuacién se muestra un ejemplo de linea de peticién:

GET /index.html HTTP/1.0
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El <método HTTP> en la peticién de un cliente es una palabra reservada que es-
pecifica la operacién que el cliente desea del servidor. Algunos de los principales mé-
todos solicitados por los clientes son:

* GET — para solicitar el contenido de un objeto web referenciado por el URI es-
pecificado.

* HEAD - para solicitar s6lo una cabecera del servidor, no el objeto completo.
* POST - usado para enviar datos a un proceso en el servidor,

* PUT - usado para solicitar al servidor que almacene el contenido adjunto a la
peticién en el archivo especificado por el URI,

El <URI solicitado> es un Identificador de Recurso Uniforme (Uniform Resource
Identifier), ya introducido en el Capitulo 1, que tiene el siguiente formato.

/<nombre de directorio>.../<nombre de directorio>/<nombre de fichero>

La <especificacion del protocolo> especifica el protocolo (nombre y versién) que
asume el cliente. Por ejemplo, HTTP/1.0.

Cabecera de la peticion

La linea de peticién puede estar acompanada por una cabecera de peticién. De acuer-
do a [fags.org, 8], «Los campos de la cabecera de la peticién permiten al cliente pa-
sar al servidor informaci6én adicional sobre la solicitud y sobre él1 mismo. Estos cam-
pos actian como modificadores de la peticién, con semédnticas equivalentes a los
parametros en la invocacién de métodos (procedimientos) en un lenguaje de progra-
macién»,

Una cabecera estd compuesta por una o mas lineas, con el siguiente formato:
<clave>: <valor>\r\n
Algunas de las claves y valores que pueden aparecer en la cabecera de la peticién
son:
* Accept - especifica los tipos de contenido (content-types) aceptados por el
cliente.
* User-Agent — especifica el tipo de navegador,
» Commeclion - se puede especificar «Keep-Alive» para solicitar que el servidor
no cierre inmediatamente la conexién después de enviar la respuesta.
» Host - nombre del ordenador del servidor.
Un ejemplo de cabecera de la peticién puede ser:
Accept: */*
Comnection: Keep-Alive

Host: www.algunaU.edu
User-Agent: Generic

Cuerpo de la peticién

Una peticién puede finalizar con un cuerpo de peticién, que contiene datos que ne-
cesitan ser enviados al servidor de forma conjunta con la peticién. Por ejemplo, si se
especifica el método POST en la linea de peticién, el cuerpo deberd contener los da-
tos que deben ser entregados al proceso destino. (Esta es una caracterfstica importan-
te que se vera con mayor profundidad en las secciones de CGI y servlets).
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A continuacién se muestran algunos ejemplos de peticiones completas de cliente:

Ejemyplo 1
GET / HTTP/1.1
<linea en blanco>

Ejemyplo 2

HEAD / HTTP/1.1
Bocept: */+*
Connection: Keep-Alive
Host: algunaMaquina.com
User-Agent: Generic
<linea en blanco>

Ejemplo 3

POST /cgi/miServidor.cgi HTTP/1.0

Aocept: */*

Connection: Feep-Alive

Host: algunaMaquina.com

User-Agent: Generic

Content-type: application/x-www-form-urlencoded
Content-length: 11

<linea en blanco>
Nombre=jorge&email=jorgefalgunal.edu

La respuesta del servidor

En respuesta a una peticién de un cliente, el servidor HTTP debe enviar una respuesta.
De forma similar a una peticién, una respuesta HTTP estd compuesta de las siguien-

tes partes:
1. La respuesta o la linea de estado.
2. Una seccién de cabecera,
3. Una linea en blanco.
4. El cuerpo.

La linea de estado

La linea de estado tiene el siguiente formato:

<protocolo><espacio><cddigo de estado><espacio><descripcién>\r\n

Los cédigos de estado son los siguientes:

100-199 Informativo

200-299 Peticidén del cliente satisfactoria
300-399 Peticidén del cliente redirigida
400-499 Peticién del cliente incompleta
500-599 Errores del servidor
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Ejenplo 1
HTTP/1.0 200 OK

Es una linea de estado enviada por un servidor que ejecuta HTTP/1.0 y que indica
que la peticién se proces6 de forma satisfactoria.

Ejemplo 2
HPTP/1.1 404 NOT FOUND
Es una lfnea de estado enviada por un servidor que ejecuta HTTP/1.1 y que indica

que la respuesta no fue procesada de forma satisfactoria porque el documento espe-
cificado no se encontré,

Cabecera de la respuesta

La cabecera de la respuesta aparece a continuacién de la linea de estado. La cabece-
ra estd compuesta de una o més lineas con el siguiente formato:

<clave>: <valor>\r\n
Existen dos tipos de lineas que pueden aparecer en la cabecera de la respuesta:

¢ Lineas de respuesta. Estas lineas de cabecera devuelven informacién sobre la
respuesta, el servidor y detalles adicionales del acceso a los recursos solicita-
dos, de la siguiente manera:

Age: segundos
Location: URI
Retry-After: fechal|segundos
Server: cadena
WWW-Authenticate: método de autenticacién
¢ Lineas de emtidad. Fsias lineas de cabecera contienen informacién sobre los
contenidos de los objetos solicitados por el cliente, de la siguiente manera:
Content-Encoding
Content-Length
Content-Type: tipo/subtipo (ver MIME})
Expires: fecha
Last-Modified: fecha
A continuacién se muestra un ejemplo de cabecera de 1a respuesta:

Date: Mon, 30 Oct 2002 18:52:08 GMT
Server: Apache/1.3.9 (Unix) ApacheJServ/1.0
Last-modified: Mon, 17 June 2001 16:45:13 GMT
Content-Length: 1255
Connection: close
Content-Type: text/html
En [ietf.org, 10] se puede encontrar una lista completa de tipos de lineas de res-
puesta. Algunos de los tipos mas importantes son:

s Cantdent-Type que especifica el nombre del tipo de datos dentro del protocolo
MIME, que serd analizado mds adelante en esta seccion.
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* Condent Encoding que especifica el esquema de codificado de los datos (tales
como uuencode o base64), normalmente usados con propésito de compresién de
datos.

¢ Condent-length cs ¢] tamano en nimero de bytes del contenido del cuerpo de
la respuesta.

¢ Expiration dafe que da la fecha/hora (especificada en un formato definido por
HTTP) después de la cual el objeto web se considera obsoleto.

» Last-Modified dade que especifica la fecha en la que el objeto fue modificado
por tltima vez.

Cuerpo de la respuesta

El cuerpo de la respuesta va a continuacién de la cabecera y de una linea en blanco
y contiene los contenidos del objeto web solicitado.

La Figura 9.5 contiene un ejemplo completo de respuesta HTTP.

Figura 9.5. Un ejemplo de respuesta HTTP.

HFTP/1.1 200 OK

Date: Sat, 15 Sep 2001 06:55:30 GMT
Server: Apache/1.3.9 (Unix) ApacheJServ/1.0
Last-Modified: Mon, 30 Apr 2001 23:02:36 GMT
ETag: "S5b38l-ec-3aedefOc"

Accept-Ranges: bytes

Content-Length: 236

Connection: close

Content-Type: text/html

<html>

<head>

<title>Mi pagina web</title>

</head>

<body>

jHola mundo!

</body></html>

Tipos de contenido y MIME

Una de las lineas de cabecera méas importantes devueltas en la respuesta de un servi-
dor es el tipo de contenido (Content-Type) del objeto solicitado. La especificacién del
tipo de contenido sigue un esquema establecido en el protocolo conocido como MIME
(Multiprrpose Internet Mail Extension, extensiones mmltipropdsito para e correo
en Internef). Aunque originalmente se utilizé para correos electrénicos, hoy en dfa
MIME es ampliamente utilizado para describir el contenido de los documentos man-
dados sobre una red.

MIME soporta un gran conjunto de tipos de contenido predefinidos, especificados
con el formato tipe/subtipo. .a Tabla 9.1 muestra un pequefio subconjunto de tipos

y subtipos.
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uuenceode significa
codificacion UNDK-a-UND
{UNIX-to-UNIX encode) y
en su origen fue un
esquema de codificacion
utilizado para enviar
contenido de texto entre
sisternas UNIX. Sin
embargo, ha sido
extendido mas alla de
dichos sistemas.

Base64 es un esquema
de codificacion para
contenidos de texto
especificado en el
protocolo MIME
fags.org, 9].
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Tabla 9.1. Un subconjunto de Tipos de Contenido MIME.

Tipo Subtipo

texct Plain, rich text, html, tab-separated values, xml

message Email, news

application Octet-stream (puede ser utilizado, por ejemplo, para enviar ficheros Java.class), Adobe-
postscript, Mac-binhex40, xml

image Jpeg, gif

audio basic, midi, mp3

viden mpeg, quicktime

Un cliente HTTP sencillo

Para afianzar los conocimientos obtenidos hasta este momento se va a realizar un
cliente HTTP bésico que ya se deberfa ser capaz de implementar. Indudablemente el
lector ya habra utilizado un navegador web comercial como Netscape o Internet Ex-
plorer para acceder y visualizar objetos web. Aunque la 16gica de presentacién en es-
tos navegadores es compleja, la légica del servicio no lo es, tal y como se puede apre-
ciar en el cliente HTTP bésico presentado en la Figura 9.6. En el c6digo de ejemplo,
el cliente utiliza un socket orientado a conexi6n para enviar al servidor web una pe-
ticién formulada de acuerdo al HTTP. A continuacién el cliente interpreta y presenta
la respuesta devuelta por el servidor, linea por linea.

Figura 9.6. Un cliente HTTP sencillo escrito con la APl de sockets.

1 // MiSocketStream es la clase Java presentada en el Capitulo 4
2 import MiSocketStream;

3 import java.net.*;

4 import java.io.*;

5

6 public class ClienteHTTP {

7

8 // Aplicacién que se camunica con un servidor HTTP

9 // para recibir el contenido de texto de una pégina web
10 // Argumentos esperados, en orden:

11 // <nombre del servidor HTTP>

12 // <nimero de puerto del servidor HTTF>

13 // <ruta completa al documento web en la mAquina servidora>
14

15 public static void main(String[] args) {

16 if (args.length I= 3)

17 System.out.println

18 ("Este programa necesita 3 argumentos');

19 else {

20 try {

2L InetAddress maguina =

22 InetAddress.getByName(args[0]);

23 int puerto = Integer.parseInt(args[l]);

24 String nombreFichero = args[2].trim();

(contintia)
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25 String peticion =

26 "GET " + nombreFichero + " HTTP/1.0\n\n";
27 MiSocketStream miSocket =

28 new MiSocketStream(maquina, puerto);

29 System.out.println("Conexién realizada"});

30 miSocket.enviarMensaje(peticion);

31 // Bhora se recibe la respuesta del servidor HTTP
32 String respuesta;

33 respuesta = miSocket.recibirMensaje();

34 // Leer y mostrar una linea cada vez

35 while (respuesta != null) {

36 System.out.println(respuesta);

37 respuesta = miSocket.recibirMensaje();

38 }

39 }

40 catch (Exception ex) {

41 System.out.println("ERROR : " + ex) ;

42 ex.printStackTrace(System.out);

43 } // fin catch

44 } // fin else
45 } // fin main
46 } // fin class

El cliente HTTP abre una conexién con un servidor HTTP especificado por el
usuario, A continuacién el cliente formula una peticién GET sencilla, envia la peti-
ci6n al servidor y visualiza la respuesta recibida del servidor. A diferencia de los na-
vegadores comerciales, este navegador no interpreta la respuesta, simplemente mues-
tra el texto tal y como lo recibe.

También es interesante saber que la API de Java proporciona una clase denomi-
nada URL, expresamente realizada para recibir datos de un objeto web identificado
por su URL La Tabla 9.2 describe dos constructores y un método clave dentro de esta
clase, que son utilizados en el cédigo de ejemplo de la Figura 9.7 para implementar
este sencillo navegador web.

Tabla 9.2. Métodos del objeto Java URL.

Método/Constructor Descripcién

URL(String nombre) Crea un objeto URL usando el nombre URL contenido en el String,

URL (String protocolo, String maquina, | Crea un objeto URL usando el protocolo.

int puerto, String archivo) especificado, la maquina, el puerto y el archivo,

InputStream openStream( ) Abre una conexidn a este URL y devuelve un InputStream con el
cual leer de la conexidn,

Figura 9.7. Un cliente HTTP sencillo escrito con la clase URL.

1 import java.net.*;
2 import java.io.*;
3

(contimia)
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public class navegadorURL{

4
5
6 // BAplicacién que utiliza el objeto URL para recibir

7 // el texto contenido en una pégina web.

8 // Argumentos esperados, en orden:

9 // <nombre del servidor HTTP>

10 // <nimero de puerto del servidor HTTP>

11 // <ruta completa al documento web en la mégquina servidora>

12

13 public static void main(String[] args) {

14 if (args.length != 3)

15 System.out.println

16 ("Este programa necesita 3 argumentos');
17 else {

18 try {

19 String magquina = args[0];

20 String puerto = args[l].trim(};

21 String nombrelrchive = args[2].trim();
22 String cadenaURL =

23 “http://" + maguina + ":" + puerto + nombreArchivo;
24 URL elURL = new URL("http", maquina, puerto, cadenaURL);
25

26 InputStream enStream = elURL.openStream( );
27 Buf feredReader entrada =

28 new BufferedReader

29 (new InputStreamReader(enStream));
30 String respuesta;

31 respuesta = entrada.readLine();

32 // Leer y mostrar una linea cada vez
33 while (respuesta != null) {

34 System.out.println(respuesta);

35 respuesta = entrada.readLine();

36 } //fin while

37 }

38 catch (Exception ex) {

39 System.out.println("ERROR : " + ex) ;
40 ex.printStackTrace (System.out);

41 } // fin catch

42 } // fin else

43 } // fin main
44 } //fin class

HTTP, un protocolo orientado a conexion y sin estado

Tal y como estd especificado en [fags.org, 8], HTTP es un protocolo orientado a co-
nexi6n. Con HTTP/1.0 la conexién con el servidor se ciesra atomdgticamente tan
pronto como el servidor ha devuelto la respuesta. De esta forma, s6lo se permite un
turno de intercambio entre el cliente y el servidor web, Si un cliente necesita con-
tactar con el mismo servidor mas de una vez en una sesion, debe reconectarse al
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servidor cada nueva peticién, Este esquema es ldgico con el propésito original de
HTTP, es decir, recibir documentos simples por la red. Sin embargo, es ineficiente
para recibir documentos que contienen un gran nimero de enlaces a objetos adi-
cionales que deben ser pedidos al servidor, ya que la peticién de cada uno de estos
enlaces requiere reestablecer la conexi6n. También es un mecanismo insuficiente
para aplicaciones web sofisticadas basadas en HTTP (como las que contienen ca-
rritos de compra). Como resultado HTTP/1.0 se extendi6 para permitir la cabecera
de peticién Connection: Keep-Alive, que es enviada por los clientes que desean man-
tener una conexién persistente con el servidor; el servidor mantendrd la conexién
abierta después de enviar la respuesta. En HTTP/1.1 las conexiones son persisten-
tes por defecto. Una conexién persistente permite enviar miiltiples respuestas sobre
una misma conexién TCP.

HTTP/1.0 (al igual que la version 1.1) es un protocolo sin estado: el servidor no
mantiene ninguna informacién de estado sobre la sesion del cliente. Sin tener en cuen-
ta si la conexién se mantiene abierta, cada peticién se maneja por el servidor como
una nueva. Tal y como sucedfa con las conexiones no persistentes, un protocolo sin
estado es adecuado para el propésito original del protocolo, pero no es apropiado para
aplicaciones mas complejas para las cuales HTTP ha sido extendido.

9.4. CONTENIDO WEB GENERADO DE FORMA DINAMICA

Al principio HTTP se utilizaba para transferir contenido estatico, es decir, contenido
que existe de forma constante, como por ejemplo un fichero de texto plano o un fi-
chero con una imagen. Segiin evolucioné la Web, las aplicaciones empezaron a utili-
zar HTTP con nuevos propésitos: como una aplicacién que permite al navegador re-
cibir datos basados en informacién dindmica introducida durante una sesién HTTP.
Una aplicacién web tipica, tal como un carrito de la compra, requiere el envio de los
datos introducidos por el cliente en tiempo de ejecucién. Por ejemplo, una aplicacién
empresarial normalmente permite a un usuario introducir datos que mds adelante son
utilizados como parte de una consulta para recibir datos de una base de datos; a con-
tinuacién, el resultado de esta consulta es formateado y enviado al usuario. Para im-
plementar esta aplicacién basada en la Web, es necesario permitir al cliente enviar da-
tos durante una sesién web, para poder recibir datos de un servidor web, que sean
representados por el navegador web (véase Figura 9.8). Con este propdsito, el proto-
colo HTTP bésico se extendi6é con protocolos adicionales que permitian la creacin
de contenidos web generados dindmicamente, es decir, contenidos que no existen de
forma constante, sino que son generados dindmicamente de acuerdo a determinados
pardmetros en tiempo de ejecucion.

En la Figura 9.8, las lineas punteadas con flechas representan el flujo de datos en-
tre la fuente de datos (en este caso un sistema de base de datos) y el servidor HTTP.
Las lineas de puntos indican que los datos no van directamente de la fuente de datos
al servidor. La razén del flujo de los datos indirecto es que un servidor HTTP gené-
rico no posee la 16gica de aplicacién para recoger los datos de la fuente de datos, En
su lugar, un proceso extermo que tiene la 16gica de aplicacién necesitard intervenir
como intermediario. En este ejemplo, el proceso externo ejecuta en la maquina servi-
dora, aceptando datos de entrada del servidor web, ejecutando su ldgica de aplicacién
para obtener los datos de la fuente de datos y devolviendo el resultado al servidor
web, que los transmitird al cliente.
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Magquina con servidor web Maquina con cliente web
Servidor web «id=12345» Cliente web
| — I
i «ingresos=30000»
«54321=id» «ingresos=30000»
¥
Sistema de
base de datos

Figura 9.8. Contenido web dindmico.

El primer protocolo ampliamente adoptado para aumentar a HTTP en el soporte de
contenido web generado en tiempo de ejecucion es CGI (Conzmon Gateway Interface;
interfaz estindar de pasarela), que se verd en el siguiente tema. Aunque es elemental
en comparacién con otros protocolos més sofisticados que han surgido posteriormente,
CGI es el predecesor de estos sofisticados protocolos y facilidades (tales como Java
servlet) que sirven para propésitos similares, Entender CGI y alguno de sus protocolos
asociados es 1til porque prepara para el estudio de protocolos y herramientas mas avan-
zadas. Hoy en dia los CGI siguen siendo extensamente utilizados en la Web.

CGI (Conxmxm Gadeway Interface, interfar. estimdar de pasarela) hochoo.ncsa,uiuc.edw/
cgi/overview.html, 19; hoohoo.nesa.uiuc.edu/cgi/interface html, 20; comp.leeds.ac.uk,
21] es un protocolo que proporciona una interfaz, o pasarela, entre un servidor de in-
formacién y un proceso externo (es decir, un proceso externo al servidor). Utilizando
el protocolo CGI, un cliente web puede especificar un programa, conocido como senipt
CGI, como objeto web de destino de una peticién HTTP. El servidor web llama al
script CGI y lo activa como un proceso, pasandole los datos de entrada transmitidos
por el cliente web, El script web ejecuta y transmite su salida al servidor web, que
devuelve los datos generados por dicho script como el cuerpo de la respuesta al clien-
te web,

El diagrama de secuencia de la Figura 9.9 muestra el funcionamiento de una apli-
cacién CGI de ejemplo. Un navegador manda la peticién de un documento estatico
hola.htmi (Figura 9.10), El servidor web busca el documento estatico y devuelve su
contenido al navegador dentro de cuerpo de la respuesta. El contenido (cuya sintaxis
se verd en la préxima seccién) contiene una llamada a un script web denominado
hola.cgi, Cuando se presiona el botén Enviar, presentado en la pantalla del navega-
dor, se manda una nueva peticién al servidor web, especificando hola.cgi como obje-
to web a llamar. Suponiendo que el objeto pedido es un scripr CGI y, por tanto, eje-
cutable, el servidor comienza la ejecucién del script pasandole los datos de entrada
del navegador del usuario. En el transcurso de la ejecucion del scripr CGI, se gene-
ra el contenido de una pagina web como salida del programa y se transmite al servi-
dor. Por ultimo, el servidor envia la pagina web generada dindmicamente al cliente
web en el cuerpo de la respuesta.
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Maquina con servidor web Maquina con cliente web

Script CGl Servidor HTTP Cliente web

peticién de hola.htm! i

|

contenido de hola.html

peticién de hola.cgi

datos, si hay, del cliente

i = -
| respuesta del servidor, incluyendo paginas generadas dinamicamente

Figura 9.9. El protocolo CGl.

La Figura 9.10 contiene el cédigo de la pagina web hola.html. Se veran los deta-
lles de la sintaxis mas adelante dentro de esta misma seccién. Por el momento, es im-
portante darse cuenta de que la etiqueta ACTION especifica el nombre del script CGI
hola.cgi.

Figura 9.10. Hola.html.

<lEjemplo de pigina web gue invoca a un CGI>

<lAutor: M. Liu, 9/15/01>

<HTML>

<HEAD>

<TITLE>Péagina web que invoca a un script web</TITLE>

</HEAD>

<BODY>

<H1>Esta pdgina muestra el uso de un script web</H1>

<p>

<FONT color = green>

Esta pdgina contiene una etiqueta de accién que especifica un script
web. Después de recibir esta pédgina del servidor web, el navegador
procesa su contenido y, cuando se presiona el botdn ENVIAR, pide al
servidor que ejecute el script o programa especificado en la etiqueta
ACTION

</FONT>

<BR>

El script o programa puede estar escrito en un lenguaje de script, por
ejemplo Perl, o puede ser un ejecutable generado desde un codigo fuente
escrito en un lenguaje tal como C/C+t

</P>

(continia)
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Java no se utiliza para
implementar programas
CGlI. En el Capitulo 11 se
veran los servlets de
Java en profundidad;
programas Java
equivalentes a los scripts
CGl.

Linefeed es un cardcter
de linea nueva (new-line),
que tiene un valor ASCII
de 10.

<HR>

<FORM METHOD="post" ACTION="hola.cgi'>

<HR>

Presione <input type="submit" value="aqui'"> para enviar su peticidén
</FORM>

<HR>

</BODY>

</HTML>

La Figura 9.11 muestra una implementacién de hola.cgi. El ejemplo estd escrito
en C. Aunque pueda ser que el lector no esté familiarizado con el lenguaje C, su sin-
taxis es suficientemente parecida a Java como para poder entender los codigos de
ejemplo de este capftulo. Un programa CGI puede estar escrito en cualquier lengua-
je de programacién, incluyendo los lenguajes interpretados (tales como Perl, TKL, Pyt-
hon, JavaScript, Visual Basic script), al igual que los lenguajes compilados (tales como
C, C++, ADA). Sélo a modo de ejemplo, en la Figura 9.12 estd una versién del pro-
grama escrita en el popular lenguaje de script Perl. Aunque sin estar familiarizado con
Perl, es posible reconocer la sencilla sintaxis del programa, que simplemente produ-
ce el contenido de la pagina web linea por linea, comenzando con una linea de ca-
becera de respuesta que especifica el tipo de contenido, seguido por dos caracteres de
nueva linea, y finalizado por las lineas HTML que especifican el mensaje «Hola Mun-
do» en color azul.

Figura 9.11. Hola.cgi, un programa en C con un script CGI.

/%

* Este programa C es un script CGI gue genera

* la salida de una pdgina web. Cuando es representado por
* el navegador, se muestra el mensaje "Hola Mundo" en azul
#include <stdio.h>

main(int argec, char *argv[]) {

printf("Content-type: text/html%ctec",10,10);
printf("<font color = blue>");
printf("<Hl>Hola Mundo</H1>");
printf("</font>"});

Las lineas de salida se transmiten al servidor web, que devuelve dichas lineas al
cliente como respuesta. (Obsérvese que no hay linea de estado en la salida del script
CGL: la ausencia de linea de estado se interpreta como estado correcto por el nave-
gador.)

La Figura 9.12 presenta el mismo script web, escrito en el lenguaje interpretado
Perl.
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Figura 9.12. Hola.pl, un programa Perl con un script CGl.

#1 /usr/local/bin/perl

# La linea superior debe ser la primera linea del programa.
# Especifica que se invoca al intérprete de Perl cuando

# se ejecuta el script. La ruta del directorio especificado
# debe ser la que contenga el intérprete de Perl

# en el servidor web.

# Hola.pl
# Un sencillo script OGI en Perl

print "Content-type: text/html\n\n";
print "<head>\n";

print "<title>Hola Mundo</title>\n";
print "</head>\n";

print “<body>\n";

print "<font color = blue>\n";
print "<hl> Hola Mundo</hl>\n";
print "</font>\n";

print "</body>\n";

El ejemplo que se ha presentado no hace uso de informacién suministrada por el
usuario, y el contenido de la pagina web que se genera dindmicamente es predecible,
Esto es debido a que el ejemplo proporcionado es un ejemplo bésico del protocolo
CGL En la practica, un seripr CGI se invoca desde una pagina web especial conoci-
da como formulario web (que sera descrito en la siguiente seccidn), que acepta en-
tradas en tiempo de ejecucién e invoca un seript CGI que hace uso de esas entradas.

Un formulario web

Un formulario web [w3.org, 24] es un tipo especial de pigina web que (1) propor-
ciona una interfaz grafica de usuario que permite al usuario introducir datos y, (2)
cuando el usuario pulsa el botén de Envio, invoca la ejecucién de un programa ex-
terno en la maquina del servidor web. En la Figura 9.13 se puede ver la pantalla de
un navegador mostrando un formulario web sencillo,

La Figura 9.14 presenta el codigo HTML que genera el formulario web, Se pue-
den encontrar més detalles sobre las etiquetas usadas en el cédigo en [ftp.ics.uci.edy,13;
archive,ncsa.uiuc.edu, 14].

Figura 9.14. Cédigo de un formulario web sencillo [archive.ncsa.uiuc.edu, 14].

<HTML>

<HEAD>

<TITLE>Un ejemplo de formulario sencillo</TITLE>
</HEAD>

<BODY>

<H1>Esto es un formulario sencillo</Hl>

<FORM METHOD="get" ACTION='"formulario.cgi'>

e I = T ¥ L B VR Y K

(contimia)
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HTML no es sensible a la
diferencia entre letras
maylsculas y
mindsculas: el uso de
letras mayusculas en las
etiguetas es opcional.

Un URL relativo estd
basado en el directoric de
la pagina web en la que
aparece dicho URL. Por
gemplo, si la pagina web
es

8 <H2> Cuestionario: </H2>

9 Introduce tu nambre: <INPUT NAME="nombre"><P>

10 {Cudl es tu pregunta?: <INPUT NAME='"pregunta'><P>
11 éCual es tu color favorito?:

12 <SELECT NAME="color'">

13 <OPTION SELECTED>verde amarillento

14 <OPTION>azul

15 <OPTION>pardo rojizo

16 <OPTIGN>aciano

17 <OPTION>gris oliva

1§ <OPTION>bronce

19 <OPTION>afiil

20 <OPTION>almendra blanca

21 <OPTION>verde

22 <OPTION>ocre

23 <0OPTION>Gpalo

24 <OPTION>Ambar

25 <OPTION>mostaza

26 </SELECT>

27 <>

28 iCuédnto pesa una golondrina?:

29 <INPUT TYPE="radio" NAME="golondrina'

30 VALUE="african" checked> Golondrina africana o
31 <INPUT TYPE="radio" NAME="golondrina" VALUE="continental'>
32 Golondrina continental

33 <p>

34 Algo mis que desees afiadir

35 <TEXTAREA NAME="texto" ROWS=5 COLS=60></TEXTAREA>
36 <p>

37 Presiona <INPUT TYPE="submit" NAME="sBoton" VALUE="aqui'>
38 para enviar.

39 </FORM>

40 <HR>

41 </BODY>

42 </HTML>

El codigo que genera el formulario web se encierra entre las etiquetas < FORM>

. </FORM> (ver lineas 7 y 39 del ejemplo). Con la etiqueta <FORM> (ver linea 7),

se pueden especificar atributos para suministrar informacién adicional al protocolo CGI,
incluyendo:

* ACTION=<URL> es una cadena de caracteres que contiene el URL absoluto o
relativo del programa externo que serd iniciado por el servidor web al enviar el
formulario; véase linea 7 de la Figura 9.14.

* METHOD=<una palabra reservada>, donde la palabra reservada es el nombre
del método, POST o GET, que especifica la forma en que el programa externo
espera recibir los datos enviados por el usuario, denominados datos de interro-
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Un formulario sencillo

Cuestionario:
Introduce r nombre: |
H nal es pregunta’™
Cuil es i color favorito?: ivl'-ldc ﬂn‘ldﬂ“:hlﬂj

< Cudnto pcsa una golondrina?: # Golondrina africana o © Golondrina continental

Algo mds que desees afiadir #|
Presionn _8qui para enviar.
=
&j Deane _,_l My Complites P

Figura 9.13. Un formulario web sencillo.

gaci6n (query data). El significado de estos métodos se explicard mas adelan-
te; véase linea 7 de la Figura 9.14.

En el cédigo del formulario, cada uno de los elementos de entrada tiene una etiqueta
de NOMBRE (véanse lineas 9, 10, 12, 29, 31, 35 y 37). Para cada uno de estos ele-
mentos el usuario debe introducir o seleccionar un valor. La coleccién de todos los
datos de los elementos de enfrada es una cadena de caracteres, denominada cadena
de interrogacién (query sfning), que estd formada por pares nombre=valor separados
por el cardcter &. Cada par nombre=valor se codifica utilizando la codificacién URL
(URL-encoding) [w3.org, 22; blooberry.com, 23], de tal forma que los caracteres «no
seguros» (tales como espacios, comillas, % y &) son representados de forma hexade-
cimal. Por ejemplo, la cadena «La respuesta es > 17%» se codifica como:

«La%20respuesta®20es%20%3E17%25»,

A continuacién se muestra un ejemplo de cadena de interrogacién para el formu-
lario de ejemplo:

nombre=Juant20Nadie&prequnta=pazt2 0ent2 mndo&color=azul&golondrina=continental
ftexto=La%20respuestat20es%20%3E17%25

El empaquetado de los datos en la cadena de caracteres, incluyendo la codifica-
cién de los valores, la realiza el navegador. Cuando el usuario envia el formulario, se
le pasa la cadena de interrogaci6n al servidor en la peticion HTTP. La forma de en-
vio de la cadena dependerd del atributo METHOD usado en el formulario. En la si-
guiente seccién se explicard como se transmite la cadena de interrogacién al servidor
y mas adelante al programa externo.
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Procesamiento de la cadena de interrogacion

Basandose en el formulario introducido, el navegador web construye la cadena de in-
terrogacién, tal y como se detallé previamente. La cadena se transmite al servidor
web, que a su vez la pasa al programa externo (el script CGI especificado en el for-
mulario). La forma en que se transmite la cadena depende de la especificacién del
atributo METHOD de la etiqueta FORM del formulario web.

El método GET en los formularios - envio de la cadena
de interrogacién al servidor

Si se especifica GET en la etiqueta FORM METHOD, la cadena de interrogacién se
transmite al servidor web en una peticién HTTP con una linea de método GET, tal y
como se describié en la seccién 9.3, Se debe recordar que una peticion HTTP GET
especifica el URI del objeto web solicitado por el cliente. Para dar cabida a la cade-
na de interrogacion, la sintaxis de la especificacién del URI fue extendida para per-
mitir que se adjuntara la cadena de interrogaci6n al final del URI (para el script CGI),
delimitdndolo por el cardcter ‘?’, como por ejemplo,

GET /cgi/hola.cgi?nambre=Juan%20Nadie&pregunta=paz HTTP/1.0

Puesto que la longitud de la linea URI de la peticién GET es limitada (debido al
tamano del buffer de entrada impuesto por los computadores), la longitud de la cade-
na de interrogacién que puede ser agregada de esta manera tiene también un tamario
limitado. Por lo tanto, este método no es apropiado si el formulario necesita mandar
una gran cantidad de datos, como pueden ser los datos introducidos en una caja de
texto (text box).

El método POST en los formularios - envio de la cadena
de interrogacion al servidor

Si se especifica POST en la etiqueta FORM METHOD, la cadena de interrogaci6n se
transmite al servidor web en una cabecera HTTP con una linea de método POST, tal
y como se describié en la seccién 9.3. Se debe recordar que la peticion HTTP POST
tiene a continuacién un cuerpo de peticién, que contiene el texto a ser enviado al ser-
vidor. Utilizando el método POST, el URI del script CGI se especifica con la linea
de peticién POST, seguida por la cabecera de la peticién, una linea en blanco, y por
dltimo la cadena de interrogacién, como por ejemplo:

POST /cgi/hola.cgi HTTP/1.0
Docept: */*

Comnection: Keep-Alive
Host: miHost.algo.edu
User-Agent: Generic

nombre=Juan%2(0Nadie&pregunta=pazi20ent20tierrakcolor=azul

Puesto que la longitud del cuerpo de la peticién es ilimitada, la cadena de inte-
rrogacién puede tener cualquier longitud. De esta forma, el método POST puede ser
utilizado para enviar cualquier cantidad de datos al servidor.



Aplicaciones de Internet

El método FORM GET -
envio de la cadena de interrogacién al programa externo

Con el método GET el servidor invoca al script CGI y le pasa la cadena de interro-
gacién que ha recibido del navegador, adjuntando el URI en la peticién HTTP. El pro-
grama CGI, o en general el programa externo, recibird el formulario codificado en
una variable de entorno denominada QUERY_STRING. El programa CGI recupera la
cadena de interrogacién de la variable de entorno, decodifica la cadena de caracteres
para obtener los pares nombre-valor, y hace uso de los valores de los pardmetros du-
rante la ejecucién del programa para generar salida redactada en HTML.

El método FORM POST -
envio de la cadena de interrogacién al programa externo

El servidor invoca al script CGI y le pasa la cadena de interrogacién que recibe del
navegador en el cuerpo de la peticién, El programa CGI, o en general el programa
externo, recibird el formulario codificado por la entrada estandar, El programa CGI
lee 1a cadena de interrogacién de la entrada esténdar, decodifica la cadena de carac-
teres para obtener los pares nombre-valor, y hace uso de los valores de los pardme-
tros durante la ejecucién del programa para generar salida redactada en HTML.

Codificacion y decodificacion de la cadena de interrogacion

Independientemente de que la cadena de interrogacién sea obtenida de la variable de
entorno QUERY_STRING o de la entrada estandar, el programa CGI debe decodificar
la cadena y extraer los pares nombre-valor de la misma. De esta forma los pardme-
tros podrén ser utilizados en la ejecucién del programa. Gracias a la popularidad de
los programas CGlI, existen diversas bibliotecas o clases que proporcionan rutinas (fun-
ciones) y métodos para este propésito. Por ejemplo, Per] tiene unos procedimientos
faciles de usar, en una biblioteca denominada CGI-lib, para el decodificado y la ex-
traccién de los pares nombre-valor en una estructura de datos denominada vector aso-
ciativo; el NCSA (The National Center for Supercomputing Applications) proporcio-
na una biblioteca de rutinas en C con el mismo propésito.

La Figura 9.15 presenta un programa CGI, escrito en C, para cuando el formula-
rio de ejemplo especifica el método GET. El programa utiliza unas rutinas denomi-
nadas getword y unescape (lineas 46-49) para la extraccién y la decodificacién de la
cadena de interrogacién. Los pares nombre-valor resultantes se almacenan en una es-
tructura de datos declarada en las lineas 16-19 y 27, que se corresponde con un vec-
tor asociativo. Ademds, en la linea 39 el cddigo hace uso de la rutina de C getenv
para leer la cadena de interrogacion de la variable de entorno QUERY_STRING. En
este ejemplo, los nombres y valores recibidos son (inicamente mostrados por pantalla
(lineas 51-63).

Figura 9.15. formularioGet.c [hoohoo.ncsa.uiuc.edu, 19].

1 /* RAButor: M. Liu, basado en un ejemplo del tutorial de CGIs de NCSA.
2 Este es el cddigo fuente para formularioGet.cgi.

3 Se invoca desde formularioGet.html, y genera

4 dindmicamente una péagina web que muestra los pares

(contimia)
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Las variables de entorno
son variables
almacenadas por &l
sistema operativo de la
maquina servidora.

En la mayor parte de los
sistemas existe una
entrada estandar para los
procesos, normalmente &l
feclado, y una salida
estandar, normalmente la
pantaila.

Un vector asociativo es
una estructura de datos
que mantiene un
conjunto de pares (clave,
valor).
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nambre-valor cbtenidos del formulario.

Este programa utiliza la biblioteca CGI del NCSA para procesar
la cadena de interrogacidén obtenida a través del método GET.
x/

#include <stdio.h>

10 #ifndef NO STDLIB H

11 #include <stdlib.h>

12 #else

13 char *getenv();

14 #endif

15

16 typedef struct {

17 char nombre[128];

18 char wvalor[128];

19 } entrada;

20

21 void getword(char *word, char *line, char stop);
22 char x2c¢(char #*what);

23 void unescape url(char *url);

24 void plustospace(char *str);

25

26 main(int argec, char *argv[]) {

27 entrada entradas[10000];

28 register int x,m=0;

29 char *cl;

LT =T = = T = IS |

30

31 printf("Content-type: text/html%c%c",10,10);

32

33  if(strcmp(getenv("REQUEST METHOD"),"GET"}) {
34 printf("Este script deberia ser referenciado
35 con el método GET.\n");

36 exit(1l);

37}

38

39 ¢l = getenv("QUERY STRING");
40 if(el = NULL) {

41 printf("Mo hay informacién que decodificar.\n");
42 exit(1);:

43 }

44 for(x=0;cl[0] != ‘\0‘;x++) {

45 m=X;

46 getword (entradas[x].valor,cl, ‘&’ );

47 plustospace(entradas([x].valor);

48 unescape_url (entradas[x].valor);

49 getword (entradas [x].nombre,entradas[x].valor, '=');
50 }

51 printf("<BODY bgcolor=\"#CCFFCC\">");
52 printf("'<H2>Esta pdgina estd generada
{continiia)
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53 dinamicamente por formularioGet.cgi.</H2>");
54 printf("<Hl>Resultados de la Cadena</H1>");

55  printf("Enviaste los siguientes pares nombre/valor",
56 "<p>%c",10);

57  printf("<ul>%c",10);

58

59 for(x=0; x <= m; x++)

60 printf("<li> <code>%s = %s</code>%c",

61 entradas[x].nombre, entradas[x].valor,10);
62  printf("</BODY>");

63 printf("</HTML>"});

64 }

La Figura 9.16 presenta un programa CGI, escrito en C, para cuando el formula-
rio de ejemplo especifica el método POST. El programa utiliza unas rutinas denomi-
nadas makeword y unescape (lineas 51-54) para la extraccién y la decodificacién de
la cadena de interrogacién, Los pares nombre-valor resultantes se almacenan en una
estructura de datos declarada en las lineas 18-21 y 31, que corresponde a un vector
asociativo. Obsérvese que el for que comienza en la linea 49 lee la cadena de inte-
rrogacién de la entrada estandar, extrae una palabra cada vez, la decodifica, y escri-
be el nombre y el valor en la estructura de datos. En este ejemplo, los nombres y va-
lores recibidos son tinicamente mostrados por pantalla (Iineas 56-66).

Figura 9.16. formularioPost.c [hoohoo.ncsa.uiuc.edu, 19].

/* Butor: M. Liu, basado en un ejemplo del tutorial de CGIs de NCSA.
Este es el cddigo fuente para formularioPost.cgi.

Se invoca desde formularioPost.html, y genera

dindmicamente una pédgina web que muestra los pares
nombre-valor obtenidos del formulario.

Este programa utiliza la biblioteca CGI del NCSA para procesar
la cadena de interrogacién obtenida a través del método POST.
*/

#include <stdio.h>

#ifndef NO_STDLIB_H

#include <stdlib.h>

#else

char *getenv();

#endif

D 00 =~ v s W R

it et e
mmhmnr-c

#define MAX ENTRADAS 10000

i
m -

typedef struct {
char +*nombre;
char *valor;

} entrada;

[ B T 5 T
w M = O W

char *makeword(char #*line, char stop);

(contimia)
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24 char *fmakeword(FILE *f, char stop, int *len);
25 char x2c(char *what);

26 void unescape url(char *url);

27 void plustospace(char *str);

28

29

30 main(int arge, char *argv[]) {

31 entrada entradas[MAX ENTRADAS];

32 register int x,m=0;

33 int el;

34

35 printf("Content-type: text/html%cic",10,10);

36  if(strcmp(getenv("REQUEST METHOD"),"POST")) {

37 printf("Este script deberia ser referenciado ",

38 "con el método POST.\n");

39 exit(1);

40 3}

41  if(stremp(getenv("CONTENT TYPE"),

42 "application/x-www-form-urlencoded")) {

43 printf("Esta cadena de interrogacién no contiene ",
44 "datos URLcodificados ‘n");

45 exit(1);

46 )

47 ¢l = atoi(getenv("CONTENT LENGTH"));

48

49 for(x=0;cl && (l!feof(stdin));x++) {

50 m=X;

51 entradas[x].valor = fmakeword(stdin,’'&’,&cl);

52 plustospace(entradas([x].valor);

53 unescape_url (entradas[x].valor);

54 entradas[x].nombre = makeword(entradas[x].valor,’=");
55 }

56 printf("<body bgcolor=\"#FFFFI9\">");
57 printf("<Hl>Resultados de la cadena</H1>");
58 printf("Enviaste los siquientes pares nombre-valor',

59 "<p>%c”,10);

60 printf("<ul>%c",10);

61

62 for(x=0; x <= m; x++)

63 printf("<li> <code>%s = %s</code>\n",entradas[x].nombre,
64 entradas[x].valor);

65 printf("</body>");
66  printf("</html>");
67 }

Variables de entorno utilizadas en los CGI

Una variable de entormo es un parametro del entorno de trabajo de un usuario en un
computador, tal como la ruta por defecto para que el sistema localice los programas
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invocados por un usuario o la versién del sistema operativo en uso. En un computa-
dor, las variables de entorno pueden ser empleadas en miltiples lenguajes y sistemas
operativos para proporcionar informacién especifica a una aplicacion.

CGI utiliza variables de entorno que son escritas por el servidor HTTP para pasar
informacién sobre las peticiones a los programas externos (script CGI).

A continuacién se muestran algunas de las principales variables de entorno rela-
cionadas con CGIL:

* REQUEST_METHOD. El tipo de método con el que se ha realizado la petici6n,
Para CGI puede ser GET o POST.

* QUERY_STRING. Si se ha especificado el método GET en el formulario, esta
variable contiene una cadena de caracteres codificada, con los datos del formu-
lario,

* CONTENT_TYPE. El tipo de contenido de los datos, que podria ser «applica-
tion/x-www-form-urlencoded» para una cadena de interrogacion.

» CONTENT_LENGTH. La longitud de la cadena de interrogacion en nimero de
bytes.

Durante una sesién de una aplicacién web, tal como un carrito de la compra, se emi-
ten diversas peticiones HTTP, cada una de las cuales puede invocar a un programa
externo como puede ser un script CGl. La Figura 9,17 muestra una sesién simplifi-
cada de esta aplicacion: el primer formulario web solicita un identificador (id) de clien-
te, que es validado por el script CGI formulariol.cgi. El script web genera dinami-
camente un formulario web llamado formulario2.html. (Obsérvese que este fichero
nunca se escribe a disco; s6lo existe como salida del scripr web). El formulario pide
al cliente que rellene una orden de compra. La orden de compra del cliente se man-
da a un segundo seript web, formulario2.cgi, que genera dindmicamente otro formu-
lario web transitorio (formulario3.html), que a su vez muestra los datos de la cuenta
del cliente y el contenido de su carrito de la compra, La sesién puede continuar de
esta forma invocando a scripts web adicionales y generando dindmicamente pdginas
web hasta que termina la sesién del usuario.

Es importante observar que en este ejemplo, para el segundo script, formulario2.cgi,
es necesario saber el valor del elemento de datos id de la cadena de interrogaci6n en-
viada por el primer seript CGl, formulariol.cgi. Es decir, id es un dato de estado de
sesion que necesita ser compartido entre los scripts web invocados a lo largo de la se-
sién. Sin embargo, debido a que los scripts web son programas separados ejecutados
en contextos independientes, no comparten datos. Por otra parte, ni HTTP ni CGI tie-
nen soporte para datos de estado de sesién, ya que ambos protocolos son sin estado
y no tienen el concepto de sesi6n.

Debido a la popularidad de las aplicaciones de Internet han surgido diversos me-
canismos que permiten compartir datos de sesién entre seripts CGI (y otros progra-
mas externos). Estos mecanismos pueden ser clasificados de la siguiente manera:

¢ Mecamismos del lado del servidor. Ya que los seripts CGI se ejecutan en el
servidor HTTP, es légico hacer uso de los mecanismos del mismo para mante-
ner los datos de estado de la sesién.

En sistemas UNIX, la
configuracion de
variables de entorno se
puede encontrar en
ficheros ocultos (tales
como .login o .cshrg) en
& directorio raiz de las
cuentas. En sistemas
Windows se puede
encontrar la
configuracién de las
variables de entorno en
¢l panel de control.
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Script web
formz2.cgi

Script web
form1.cgi Servidor web Navegador
: ' peticién de formulario.html I
formulario.html
. -
id=12345 formularioi .cgi ?id=12345

i Tt
form2.html (dinamico) ;
|

formulario2. cgi 2compra=TV |

I

compra=TV

«cliente 12345 tiene una TV en el carrito»

formulario2.html, contenido .
- >

Figura 9.17. Una sesion web que utiliza multiples programas externos.

Por ejemplo, se puede utilizar almacenamiento secundario (ficheros o bases
de datos) en la maquina servidora como un repositorio para los datos de esta-
do de la sesién: cada script web deposita sus datos de estado en el almacén, de
tal forma que pueden ser accedidos por cualquier otro script. La desventaja de
este esquema es la sobrecarga involucrada y la necesidad de administracion del
almacén para un gran nimero de sesiones concurrentes,

De forma alternativa, el servidor HTTP puede soportar objetos de datos per-
sistentes que pueden ser empleados como repositorios de datos de estado, En el
Capitulo 11 se verdn algunos mecanismos basados en esta idea.

Mecanismos del Iado del diemfe Una ingeniosa idea para mantener los datos
de estado de sesi6n es utilizar la ayuda de los clientes, Ya que cada sesién esta
asociada a un solo cliente, este esquema permite que los datos de estado se man-
tengan de forma descentralizada. Este esquema permite pasar los datos de esta-
do del script web al cliente, que a su vez pasa estos datos al siguiente script
web, Esta operacién puede ser repetida durante toda la sesién web. La Figura
9.18 ilustra esa idea. El elemento de sesion id se pasa desde el primer script
web, via el servidor web, al navegador. Este elemento se envia del cliente web
al siguiente script CGI cuando se invoca. A su vez, el script CGl 2 pasa los
elementos de sesion id y compra al cliente web. En el siguiente paso, el nave-
gador envia estos elementos al iltimo scripr CGI, que aporta un elemento adi-
cional, cargo, a los datos de estado de la sesion.

En el resto de este capftulo se veran dos esquemas que hacen uso de los mecanismaos
de mantenimiento de sesién del lado del cliente:

¢ Canpos oculios de formmlario. Este esquema introduce los datos de estado de

sesion en formularios web generados dindmicamente,

¢ Coaldes Este mecanismo, de nombre tan gracioso' utiliza almacenamiento fransito-

rio o persistente en la maquina del cliente para mantener los datos de estado, Estos
datos se pasan en la cabecera de la peticién HTTP al seript web que los requiera.

" M. del T.: «cookies» sigrifica en castellano «galletitass.
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Maquina servidora Maquina cliente
script Servidor Cliente
can web web

id=12345 N
script
CGI2

id=12345

A

Y

id=12345&compra=TV

script
CCI3

id=12345&compra=TV

id=12345&compra=TV
&cargo=500.35

Figura 9.18. Datos de estado de sesion transmitidos via cliente web.

Uso de campos ocultos de formulario para transferir
datos de estado de sesion

Un campo oculto de formulario o campo eculto es un elemento de tipo INPUT en
un formulario web que se especifica con TYPE=HIDDEN. Al contrario que otros ele-
mentos de tipo INPUT, el navegador no presenta un campo oculto y no requiere que
el usuario introduzca datos, El valor de este elemento debe ser especificado en el atri-
buto VALUE dentro del campo.

La Figura 9.19 muestra el uso de los campos ocultos para pasar datos entre scripts
web. El primer script web formulariol.cgi genera el elemento <imput type=hidden
name=«id» value=«I2345»> dentro de formulario2.html dindmicamente generado,
Cuando se representa formulario2.html, el navegador no mostrard este campo. El otro
campo de entrada, que no estd especificado como oculto, se presenta al usuario para
que infroduzca una compra. Cuando se envia formulario2.html, se envia la cadena de
interrogacién «id=12345&compra=tv» al segundo formulario web, formulario2.cgi.
Cuando la cadena de interrogacién se decodifica, el valor del elemento de estado id
queda disponible para formulario2.cgi. 1a Figura 9.20 presenta al diagrama de se-
cuencia,

El uso de campos ocultos es un esquema elemental para el mantenimiento de los
datos de sesién. Tiene el mérito de la simplicidad, ya que sélo requiere la introduc-
cién de nuevos campos de formulario y no se necesitan recursos adicionales ni en el
cliente ni en el servidor, En este esquema, el cliente HTTP se convierte en un repo-
sitorio temporal de la informacién de estado y los datos de sesién se envian utilizan-
do el mecanismo normal de transmisién de cadenas de interrogacion.

Como es ldgico, existen contraprestaciones. La simplicidad del esquema conlle-
va el riesgo de privacidad y seguridad, en el sentido de que los datos de estado se
transmiten como campos ocultos de formulario sin proteger. En el ejemplo mostra-
do en la Figura 9.20, el valor id de un cliente se transmite utilizando un elemento
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Lado servidor Lado cliente

Formularios web Cadena de interrogacién

farmulario.htm|  (formulario web estatico)

<FORM METHOD=POST ACTION="/cgi-bin/formulariol.cgi">
<INPUT NAME="id"> -

"id=12345"

-+—— (reenviado a formulariol.cgi
Formulario web dinamico generado por formulariol.cgi (reenviado ai)

<FORM METHOD=POST ACTION="formulario2.cgi">
<SELECT NAME="compra™>

<OPTION tv>

<OPTION tostadora>

Y

</SELECT>
<INPUT TYPE="HIDDEN" NAME="id" VALUE="12345">

"id=12345&compra=tv"
Formulario web dindmico generado por formulario 2.cgi -+—— (reenviado a formulario 2.cgi)

Figura 9.19. Uso de campos ocultos de formularic para enviar datos de estado; una
Misién general.

Script web Script web
formulario2.cgi  formulario] .cgi Web Server Navegador

| i i peticién de formulario.html
5 formulario.htm

formulariol.cgi?id=12345

: id=12345 -
! i

formulario2.html {dil:lémiCO) contiene '
<input type="HIDDEN" NAME="id" VALUE="12345"> :

formulario2.cgi?id=1 ZMS&compl%W

. id=12345 &compra=TV -
i . .

"cliente 12345 tiene una TV en carrito compra" I='

Figura 9.20. Uso de campos ocultos de formulario para pasar informacién de estado;
vista detallada.
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de entrada oculto. Aunque este elemento no es presentado por el navegador, va em-
bebido en el cédigo fuente de la pagina web generada dindmicamente, formula-
rio2.html, cuyo codigo es visible por cualquier usuario del navegador. Por lo tanto,
este esquema permite que los datos de estado sean expuestos y, por consiguiente,
tiene el riesgo de privacidad y seguridad. Por esta raz6n, los campos ocultos no de-
ben ser utilizados para transmitir datos sensibles tales como nimeros de seguridad
o balances de cuentas,

Las Figuras 9.21, 9.22 y 9.23 presentan ejemplos de cédigo para el uso de cam-
pos ocultos de formulario para pasar datos de estado entre scripts CGL El formu-
lario web inicial (Figura 9.21) invoca al script formularioOculto.cgi, que extrae el
par nombre-valor de la cadena de interrogacién que recibe (lineas 43-48 de la Fi-
gura 9,22) y después incluye cada par en un campo oculto de formulario de la pa-
gina web que genera (lineas 64-66 de la figura 9.22). Los campos de los datos ocul-
tos se incluyen en la cadena de interrogacién para el seript CGI
formularioOculto2.cgi, que extrae los pares nombre-valor (lineas 40-46) y simple-
mente los presenta (lfneas 54-59),

Figura 9.21. Un ejemplo de campos ocultos de farmulario: formulario.html.

<HTML>

<HEAD>

<TITLE>Ejemplo de campos ocultos de formulario</TITLE>
</HEAD>

<BODY>

<Hl>Utilizacién de campos ocultos de formulario para informacién de
sesidn</HI>

<p>

BEste formulario invoca a un script CGI que utiliza campos
occultos de formulario para pasar datos de estado a otro
script CGI gue serd ejecutado a continuacidn.

</P>

<HR>

<FORM method="post" action="formularioOculto.cgi">

<H2> Cuestionario: </H2>

Cudl es tu ID: <input name="id"><p>

P>

Presiona <input type="submit" value="aqui"> para enviar tu solicitud.
</FORM>

<HR>

</BODY>

</HTML>

Figura 9.22. Un ejemplo de campos ocultos de formulario: formularioOculto.c.

/* formilaricOculto.c — codigo fuente de formularioOculto.cgi
Buthor: M. L. Liu.

Este script genera dindmicamente una pagina web que

contiene campos ocultos de formulario con los pares
nombre-valor recibidos en la cadena de interrogacidn.

Wb W R

(contimia)
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*/

#include <stdio.h>

#ifndef NO_STDLIB H

10 #include <stdlib.h>

11 #else

12 char *getenv();

13 #endif

14

15 #define MAX ENTRADAS 10000

16

17 typedef struct {

18 char *nombre;

19 char *valor;

20 } entrada;

21

22 char *makeword(char *line, char stop);

23 char *fmakeword(FILE *f, char stop, int *1len);
24 char x2c(char *what);

25 wvoid unescape url(char *url);

26 void plustospace(char *str);

27

28

29 main(int arge, char *argv[]) {

30 entrada entradas[MAX ENTRADAS];

31 register int x,m=0;

32 int cl;

33

34 printf("Content-type: text/html%ctc",10,10);
35 if(strcmp(getenv("REQUEST METHOD"),"POST")) {

LT =T« I R ]

36 printf

37 ("Este script debe ser utilizado con el método POST.\n");
38 exit(l);

39 3}

40

41 ¢l = atoi(getenv("CONTENT LENGTH"));

42

43 for(x=0;cl && (!feof(stdin));x++) {

G m=x;

45 entradas[x].valor = fmakeword(stdin,’&’,&cl);

46 plustospace(entradas([x].valor);

47 unescape_url (entradas[x].valor);

48 entradas[x].nombre = makeword{entradas[x].valor, '=');
49 }

50 /* Generar el formulario dindmico con los campos ocultos */
51 printf("<FORM method=\"post\" action=\"formularioOculto.cgi\">");
(contintia)
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printf("<#R>Este formulario fue generado dinémicamente por ",
"formularioOculto.cgi</H2Z>");

printf("<H1>Resultados de la Peticién</H1>");

printf("Has enviado los siquientes pares nombre/valor:<p>%c",10);

printf("<ul>%c",10);

for(x=0; x <= m; x++)
printf("<li> <code>%s = %s</code>%c",entradas[x].nombre,
entradas[x].valor,10);
printf("</ul>tec" ,10);

/* Se pone cada nombre-valor en un campo oculto de formulario */

for(x=0; x <= m; X++)
printf("<INPUT TYPE=\"HIDDEN\" NAME=%s VALUE=%s>\n",,

entradas[x].nombre, entradas[x].valor);

printf("Presiona <input type=\"submit\" value=\"agqui\'> para ",
"enviar tu peticién.");

printf("<HR>");

printf( "</FORM>");

printf("</BODY>");

printf("</HTML>");

Figura 9.23. Un ejemplo de campos ocultos de farmulatio: formularioOculto2.c.
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*/ formularioOculto2.c — codigo fuente para formularioOcultoZ.cgi
Author: M. L. Liu.

Este script presenta los pares nambre-valor que recibe

en la cadena de interrogacidén. Deberian estar incluidos

los pares nombre-valor gque aparecen en el formulario oculto
de la pégina web que invoca este script.

*/

#include <stdio.h>

#ifndef NO_STDLIB H

#include <stdlib.h>

#else

char *getenv();

#endif

#define MAX ENTRADAS 10000

typedef struct {
char #*nombre;
char *valor;

} entrada;

(contimia)
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21

22 char *makeword(char *line, char stop);

23 char *fmakeword(FILE *f, char stop, int *len);
24 char =x2c(char *what);

25 void unescape url(char #*url);

26 void plustospace(char #*str);

27

28 main(int arge, char *argv[]) {

29 entrada entradas[MAX ENTRADAS];

30 register int x,m=0;

31 int cl;

32

33 printf("Content-type: text/html%ctc",10,10);

34  if(strcmp(getenv("REQUEST METHOD"),"POST")) {

35 printf("Este script deberia usar el método POST.\n");
36 exit(1);

37}

38 ¢l = atoi(getenv("CONTENT LENGTH"));

39

40 for(x=0;cl && (!feof(stdin));x++) {

41 m=x;

42 entradas[x].valor = fmakeword(stdin,’&’,&cl);

43 plustospace(entradas[x].valor);

44 unescape url(entradas[x].valor);

45 entradas[x].nombre = makeword(entradas([x].valor,'=");
a6 )}

47

48 printf('<H2>Este script fue generado dindmicamente por ",
49 "formularioOculto2.cgi</H2>");

50 printf("<Hl>Resultados de la peticidén</HI1>");
51 printf("Enviaste los siguientes pares nombre-valor:<p>%c"',10);
52 printf("<UL>%c",10);

53

54 for(x=0; x <= m; x++)

55 printf("<li> <code>%s = %s5</code>%c",entradas|[x].nombre,
56 entradas[x].valor,10);

57 printf("</UL>%c",10);
58  printf("</HTML>");

59 printf("</BODY>");

60 }

Uso de cookies para el envio de datos de estado de sesion

Un esquema mas complejo para repositorio de datos de estado de sesién en la par-
te cliente es el mecanismo conocido como cooldes asi denominado «por ninguna
razon convincente» [ics.uci.edu, 5; home.netscape.com, 25]. Sin embargo, en
http://www.webopedia.com se afirma que «el nombre de las cookies proviene de
unos objetos de Unix denominados magic cookies. Son senales (fokens) que estan
ligados a un usuario o programa y que varfan dependiendo de las 4reas en que en-
tra el usuario o el programa».


http://www.webopedia.com
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Este esquema hace uso de una extensién del HTTP bésico que permite que una
respuesta del servidor pueda contener informaci6n de estado que el cliente debera al-
macenar en un objeto. Segiin [home.netscape.com, 25], «En este objeto de estado
debe ir incluida una descripcion del rango de URLs para las cuales este estado es
valido, Cualquier futura peticién hecha por el cliente que caiga dentro de este rango
incluira la transmisi6én del valor actual del objeto de estado desde al cliente al ser-
vidor».

Cada cookie contiene un par nombre-valor con codificacién URL, similar al par
nombre-valor de la cadena de interrogacién, para cada elemento de datos de estado
(por ejemplo, id=12345). Un script CGI puede crear una cookie incluyendo la linea de
cabecera Set-Cookie como parte de la respuesta HTTP que genera. Cuando el navega-
dor recibe esta respuesta, crea un objeto, una cookie, que contiene el par nombre-va-
lor especificado. La cookie se almacena en la maquina cliente, de forma temporal o de
forma persistente, A continuacién, el par nombre-valor de 1a cookie se recoge y se in-
serta en una linea de cabecera de tipo Cookie en cada peticion enviada por el navega-
dor al servidor web. Cuando el servidor web encuentra una linea de cabecera de tipo
Cookie, recoge los pares nombre-valor en una cadena y la sitia en una variable de en-
torno denominada HTTP_COOKIE. El formato de la cadena HTTP_COQOKIE es el mis-
mo que el descrito en la seccién 9.5 para la cadena de interrogaci6n.

La Figura 9.24 muestra el uso de las cookies. El script formulario.cgi introduce
una coekie que contiene «id=12345», que se manda al navegador web en una linea
de cabecera de respuesta generada dindmicamente. Como resultado, se almacena en
la maquina cliente una cookie que contiene «id-12345», Cuando el navegador manda
la siguiente peticion HTTP para formulario2.cgi, se recoge el par nombre-valor
(id=12345) de la cookie y se incluye en una linea de peticion de cabecera. Segiin se
recibe la petici6n, el servidor extrae la cadena nombre-valor («id=12345») de la linea
de cabecera y la sitia en la variable de entorno HTTP_COOKIE. El script web for-
mulario2.cgi ya puede extraer los datos de estado (id=12345) de HTTP_COOKIE.

Obsérvese que formulario2.cgi puede generar una cookie adicional, que en este
ejemplo, contiene el par nombre-valor «nombre=Juan». Si a continuacién se invoca
otro script CGL, los pares nombre-valor de todas las cookies generadas previamente
se mandan en la cabecera de peticién. En el ejemplo, formulario3.cgi recibird en
HTTP_COOKIE los datos de estado id=12345 y nombre=Juan de las dos cookies ge-
neradas por los script web previos.

Sintaxis de la linea de cabecera de respuesta HTTP Set-Cookie

La descripcion previa presentaba un escenario simplificado del uso de las cookies para
mantener los datos de estado. En realidad, la linea de cabecera Set-Cookie, utilizada
por un script CGI para comenzar una cookie, tiene una sintaxis muy rica. La siguiente
descripcién esta basada en [home.netscape.com, 25]:

La linea de cabecera Set-Cookie es una cadena con el siguiente formato (las pa-
labras clave estdn en negrita):

Set-Cookie: NOMBRE=VALOR; expires=FECHA;
path=PATH; domain=NOMBRE DOMINIO; secure
La linea comienza con la palabra clave «Set-Cookie» y el delimitador dos puntos (:),

seguido por una lista de atributos separados por puntos y comas, Los atributos son los
siguientes:

277



278  Computacion distribuida. Fundamentos y aplicaciones

Script web
form.cgi Servidor web Navegador
Script web E ,_‘ peticién de formulario.html
formulario2.cgi | : :
: ’ ! formulario. html :
: o
Script web : i
formulario3.cgi io:cai® |
rmulario3.cgi id=12345 = formulario.cgi ?id=12345

Set-Cookie:id=12345
formulario2.html (dinamica)

L

| fonnulariozcgi?no'mbre:]uan
nombre=|uan @ — —_—g

formulario3.html (dindmico)

'
"

H '
0

formulario3.cqi ?...
- nombre=|uan e B

-

Set-Cookie:nombre=Juan
.G

Figura 9.24. Uso de cookies para enviar estado de sesion.

* NOMBRE=VALOR. Similar a los datos de entrada de un formulario, es un par

nombre-valor con codificacién URL de los datos de estado a ser almacenados
en la cookie. Este es el tinico atributo requerido en la linea de cabecera.

expires=<fecha>. El atributo expires especifica una fecha que define el tiempo
de validez de una cookie. Una vez que la fecha de expiracién ha sido alcanza-
da, la maquina cliente tiene libertad de borrar la cookie, y no se puede asumir
que los datos de estado contenidos en la cookie se enviardn al servidor en las
siguientes peticiones HTTP.

El formato de la fecha es el siguiente:
dia semana, DD-Mes-AAAA HH:MM:SS GMT

El formato esta basado en RFC 822, RFC 850, RFC 1036 y RFC 1123, con
la excepcion de que la tinica zona de tiempo legal es GMT, y que los separa-
dores entre los elementos deben ser puntos.

expires es atributo opcional. Si no se especifica, la cookie expirard cuando
finalice la sesi6n de usuario.

domain=<nombre de dominio>, Este atributo establece el dominio para la cookie
creada, De entre todas la cookies almacenadas en la maquina cliente, se supo-
ne que el navegador sélo envia aquellas cuyo atributo de dominio coincide con
el nombre de dominio de Internet especificado en el URI del objeto de la peti-
cién HTTP (con la que la cookie es enviada). Si coincide el final de ambos nom-
bres, se chequeara la coincidencia de la ruta para verificar si la cookie debe ser
enviada, Por ejemplo, un atributo de dominio «acme.com» deberfa correspon-
derse con «yunque.acme,com» al igual que con «envios,acme.com», De esta for-
ma, el par nombre-valor de la cookie asociada con el atributo de dominio
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acme.com serd enviada en la peticién HTTP cuando el objeto solicitado tenga
una URI que contenga el nombre de maquina yunque.acme,com (tal como yun-
que.acme.com/index.html) o envios.caja.acme.com (tal como envios.caja.
acme, com/sales/shop.htm).

Sélo las maquinas dentro del dominio especificado pueden establecer una
cookie para dicho dominio, y los dominios deben tener al menos dos o tres pun-
tos para evitar dominios de la forma: .com, .edu y va.us.

El valor por defecto del dominio es el nombre la maquina servidora que ge-
nerd la cookie. Por ejemplo, si el servidor es www.algunal.edy, y no se ha es-
pecificado atributo de dominio, el dominio serd www.algunaU.edu.

* path=<cadena con ruta>. El atributo path se utiliza para especificar el sub-
conjunto de URIs dentro de un dominio, para los cuales la cookie es valida. Si
una cookie tiene correspondencia con el nombre de dominio, entonces el com-
ponente de la ruta del URI se compara con el atributo path, y si hay corres-
pondencia, la cookie se considera valida y se envia junto con la peticion HTTP.
Por ejemplo, la ruta «/foo» se corresponde con «/foobar» y con «/foo/bar.html»,
La ruta «/» es la mas genérica.

Si no se especifica el atributo path, se asume que la ruta es la misma que la
del documento descrito por la cabecera que contiene la cookie. Los ejemplos de
la Tabla 9.3 muestran el uso de los atributos Domain y Path. En los ejemplos,
* representa cualquier cadena.

*» secure. Si una cookie estd marcada como segura, serd transmitida s6lo si el ca-
nal de comunicaciones es seguro, como lo que sucede con los servidores HTTPS
(HTTP sobre SSL). Si no se especifica «secure», se considera que la cookie es
suficientemente segura como para ser mandada en texto plano sobre un canal
no seguro.

Tabla 9.3. Ejemplos de configuracién de los atributos Domain y Path de las cookies.

Los URI solicitados que hardn que el par
Atributo Domain Atributo Path nombre-valor de la cookie se envie en la
cabecera de la peticién

www,algunall.edu Ninguna * www,.algunall.edu/*
www,algunall.edu / * www,algunall.edu/*
www.algunall.edu farea * www.algunal.edu/drea*
www.algunall.edu [érealarea * www,algunal.edu/drea/area*

Sintaxis de la linea de cabecera de peticion HTTP cookie

Cuando se solicita un URL a un servidor HTTP, el navegador comparara el URI con-
tra todas las cookies almacenadas en la méquina cliente [home.netscape.com, 25]. Si
se encuentra alguna cookie coincidente, se incluird una linea con los pares nombre-
valor de dichas cookies en la cabecera de peticién HTTP. El formato de la linea es el
siguiente:

Cookie: NAME:=VALUE:; NAME:~VALUE:; ...; NAME=VALUE.

Cuando el servidor HTTP encuentra esta linea en la cabecera de la peticién, ex-
trae la subcadena con los pares nombres-valor y la sitia en una variable de entorno
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HTTP_COOKIE. Cuando el script CGI se ejecuta, puede recibir los datos de estado
como pares nombres-valor de la variable de entorno HTTP_COOKIE.

Por ejemplo, si se envia al servidor la siguiente peticién

GET /cgi/hola.cgi?nambre=Juan&pregunta=paz HTTP/1.0
Cockie: edad=25
<linea en blanco>

El servidor colocaré la cadena «nombre=Juan&pregunta=paz» en la variable de en-
torno QUERY_STRING y la cadena «edad=25» en HTTP_COOKIE para la invocacién
del script CGIL,

Por otro lado, si la petici6én es

POST /cgi/hola.cgi HTTP/1.0
Cookie: edad=25

<linea en blanco>
nombre=Juan&pregunta=paz

entonces el servidor enviard la cadena «nombre=Juan&pregunta=paz» a la entrada es-
tandar del scripr CGI, mientras que la cadena «edad=25» se colocard en la variable
de entorno HTTP_COOKIE,

Los atributos domain y path de las cookies estdn disefiados para permitir compar-
tir datos de estado entre scripts CGI predeterminados, tal y como se muestra en los
siguientes ejemplos (tomados directamente de [home.netscape.com, 25]):

Ejemplo 1. Secnencia de fransacciones
El cliente solicita un documento y recibe la siguiente respuesta:

Set-Cookie: CLIENTE=WILE E COYOTE; path=/; expires=Wednesday, 09-Nov-99
23:12:40 GMT

Cuando el cliente solicita un URL en la ruta «/» del servidor, envia
Cockie: CLIENTE=WILE E_COYOTE

El cliente solicita un documento y recibe la siguiente respuesta:
Set-Cookie: NUMERO PARTE=LANZACOHETES 0001; path=/

Cuando el cliente solicita un URL en la ruta «/» del servidor, envia
Cockie: CLIENTE=WILE E_COYOTE; NUMERO PARTE=LANZACOHETES 0001

El cliente recibe:
Set-Cookie: ENVIO=FEDEX; path=/area

Cuando el cliente solicita un URL en la ruta «/» del servidor, envia
Cookie: CLIENTE=WILE E_COYOTE; NUMERO_PARTE=LANZACOHETES_0001

Cuando el cliente solicita un URL en la ruta «/4rea» del servidor, envia lo si-
guiente:

Cockie: CLIENTE=WILE_E_COYOTE; NUMERO_PARTE=LANZACOHETES_0001;
ENVIO=FEDEX

Ejenplo 2 Secuencia de transacciones
Se asume que todas las cookies anteriores han sido borradas.

El cliente recibe lo siguiente:
Set-Cookie: NUMERO PARTE=LANZACOHETES 0001; path=/
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Cuando el cliente solicita un URL en la ruta «/» del servidor, envia
Qokie: NUMERO PARTE=LANZACOHETES_ 0001

El cliente recibe lo siguiente:
Set-Cookie: NUMERO PARTE=COHETE MONTABLE 0023; path=/municion

Cuando el cliente solicita un URL en la ruta «/municién» del servidor, envia lo
siguiente:
Cookie: NUMERO PARTE=COHETE MONTABLE _0023;
NUMERQ_PARTE=LANZACOHETES_0001

Nota: existen dos pares nombre-valor denominados NUMERO_PARTE, ya que hay
dos cookies que coinciden con el atributo parh: «/» y «/municién»,

Codigo de ejemplo de la utilizacion de cookies para transmitir
datos de estado

En esta seccién se ponen en practica diversos scripts CGl que hacen uso de la coo-
kies, La Figura 9.25 muestra un formulario web estético, que una vez enviado, invo-
ca el script CGI cookie.cgi.

El codigo fuente de cookie.cgi se muesira en la Figura 9.26. En las lineas 39-45,
el script CGI obtiene la cadena de interrogacién de la entrada estandar (ya que se uti-
lizé el método POST), extrae los pares nombre-valor de la cadena de interrogacion,
y los coloca en un vector asociativo. En las lineas 50-54, cada uno de los pares nom-
bre-valor del vector se coloca en una cookie de nueva creacién, Por simplicidad, no
se han definido mas atributos de las cookies por lo que su vida serd la de la actual
sesién web. (Nota: en la aplicacién real sélo los pares nombres-valor que son nece-
sarios como datos de sesién deben ser situados en cookies).

Figura 9.25. Cookie.html.

<HEAD>

<TITLE>Un formulario sencillo que invoca un script CGI que crea cookies
</TITLE>

</HEAD>

<BODY>

<H1>Este es un formulario sencillo que invoca a un script CGI,
wokie.cgi

</H1>

<pP>

<HR>

<FORM method="POST" action="coockie.cgi">

Cudl es tu nombre: <input name="nombre'"><P>

Cudl es tu edad: <input name="edad"><P>

Cudl es tu id: <input name="id"><p>

Presiona <input type="submit" value="agqui"> para enviar tu consulta.
</FORM>

</BODY>

</HTML>
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Figura 9.26. cookie.c.
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/* cookie.c — cé&digo fuente de cookie.cgi

Author: M. L. Liu.

Este script, solicitado por cookie.html, crea una cookie
para cada par namnbre-valor en la cadena de interrogacidn
*/

#include <stdio.h>
#ifndef NO_STDLIB H
#include <stdlib.h>
#else

char *getenv();
#endif

#define MAX ENTRADAS 10000

typedef struct {
char *nombre;
char *valor;

} entrada;

char #*makeword(char *line, char stop);

char *fmakeword(FILE *f, char stop, int *len);
char x2c(char *what);

void unescape url(char *url);

void plustospace(char *str);

main(int arge, char *argv[]) {
entrada entradas[MAX ENTRADAS];
register int x,m=0;
int ¢l;

if (strcmp(getenv("REQUEST METHOD"),"POST")) {
printf("Este script deberia ser referenciado con
el método POST.\n");
exit(1);
}
cl = atoi(getenv("CONTENT LENGTH"));

for(x=0;cl && (!feof(stdin));x++) {
m=x;
entradas[x].valor = fmakeword(stdin,’&’,&cl);
plustospace(entradas[x].valor);
unescape_url (entradas[x].valor);
entradas[x].nombre = makeword(entradas[x].valor, '=');

/* Se genera una linea de cabecera Set-cookie para cada par
nambre-valor. Cada linea crea una cookie con los atributos

(contintia)
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49 por defecto */

50 for (x=0; =x<=m; x++)

51 {

52 printf( "Set-cookie: %s=%s%c\n",

53 entradas[x].nambre, entradas[x].valor,’\0");

54 }

55 /*** IMPORTANTE: NINGOUN BLANCO ANTES O DESPUES DEL SIGNO IGUAL
***/

56 /*** Set-cookie debe comenzar la cabecera de la respuesta *#**/
57 printf("Content-type: text/htmltctc",10,10);

58  printf("<form method=POST action=cookie2.cgi>\n'"};

59  printf("<body bgcolor=\"#CCFFCC\">"});

60 printf("Presiona <input type=submit value=aqui> para

61 crear las cookies\n");

62 printf("</form>\n<hr></html>");

63 }

La Figura 9.27 muestra el codigo fuente del siguiente script CGl, cookie2.cgi, que
es solicitado por el formulario web generado dindmicamente por cookie.cgi (ver linea
58 de Figura 9.26). El scripr CGI cookie2.cgi recoge todos los pares nombres-valor
de la variable de entorno HTTP_COOKIE (lineas 41, 51-57), después solamente im-
prime sus valores. En una aplicacion real, los datos de estado recogidos deberdn ser
usados en la l6gica de la aplicacion.

Figura 9.27. cookie2.c.

/* cookie2.c — codigo fuente de coockieZ.cgi

Author: M. L. Liu.

Este script CGI, invocado por la pagina web generada por
cookie.cgi, recibe los datos de estado de las cookies
creadas por cookie.cgi.

*xf

#include <stdio.h>
#ifndef NO_STDLIB_H
#include <stdlib.h>
#else

char *getenv();
#endif
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#define MAX ENTRADAS 10000

et
=1 o

typedef struct {
char nombre[128];
char valor[128];
} entradaCookie;
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char *makeword(char #*line, char stop);

(contimia)
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23 char *fmakeword(FILE *f, char stop, int *len);
24 char x2c(char *what);

25 void unescape url(char *url);

26 void plustospace(char *str);

27

28 void getword(char *word, char +*line, char stop);
29

30 main(int arge, char *argv[]) {

31 entradaCookie cEntradas[MAX ENTRADAS];

32 /* almacenamiento para los pares nombre-valor recogidos
33 de HTTP COOKIE */

34 register int x,m=0;

35 int ¢l;

36 char* cadenaCookie;

37

38 /* Codigo para la cadena de interrogacién omitido por simplicidad #/
39

40 /* recoger los datos de estado de las cookies */
41 cadenaCookie = getenv("HTTP_COOKIE");
42 if (cadenaCookie == NULL) {

43 printf("No hay informacién de cookies. \n");
a4 exit(1);

45 }

46  printf("Content-type: text/html%c%c",10,10);

47

48 printf("<body bgcolor=\"#OCFFCC\">");

49  printf("<Hl>Cockie recibida</H1>");

50 printf("lLa cadena de la cookie es: %s\n", cadenaCookie);
51 for(x=0; cadenaCookie[0] != ‘\0‘;x++) {

52 m=x;

53 getword(cEntradas[x].valor, cadenaCookie,':’);

54 plustospace (cEntradas[x].valor);

55 unescape _url (cEntradas[x].valor);

56 getword (cEntradas[x].nombre,cEntradas[x].valor, '=");

57  }

58

59 printf("<p>Se han recogido los siguientes pares nombre/valor
60 de las cookies:<p>%c",10);

61 printf("<ul>%c",10);
62 for(x=0; % <= m; x++)

63 printf("<li> <code>%s = %s</code>%c",

64 cEntradas[x].nombre, cEntradas([x].valor,10);
65 printf (" </form>\n<hr></html>");

66 )}

Privacidad de los datos y consideraciones de seguridad

Las cookies han sido ampliamente utilizadas en aplicaciones web comerciales. Las
cookies son un mecanismo mas sofisticado que los campos ocultos de formulario para
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el mantenimiento de los datos de sesién. Sin embargo, su uso ha creado muchas con-
froversias,

En primer lugar, las cookies pueden ser escritas en ficheros de la maquina del usua-
rio sin el conocimiento o aprobacién explicita del usuario. (Es posible que un usua-
rio configure al navegador para que no acepte cookies; desafortunadamente, esto pue-
de causar problemas cuando el sitio web visitado espera ser capaz de utilizar cookies).
Aunque los ficheros de las cookies son de tamario pequerio, la acumulacién de un gran
nimero de estos ficheros ocupa recursos del sistema,

En segundo lugar, las cookies pueden ser utilizadas para recoger informacién per-
sonal de los usuarios web sin su conocimiento o aprobacién. Los defensores de la pri-
vacidad han expresado su preocupaci6n sobre el uso de las cookies para recoger los
perfiles (patrones interesantes) de los usuarios de los navegadores. La sesion State Ma-
nagement de [research.att.com, 18] proporciona una explicacién detallada de cémo las
cookies pueden ser utilizadas para construir perfiles de usuario.

Por otra parte, 1as cookies persistentes, almacenadas en ficheros facilmente acce-
sibles, pueden revelar informacién personal de usuarios que comparten un computador,
creando de esta forma una importante amenaza para la seguridad y la privacidad.

Por esta razéon HTTP/1.1 realiza aportaciones especificas para solucionar estas
preocupaciones. Desafortunadamente estas aportaciones no han sido ampliamente
adoptadas, por lo que los problemas de privacidad derivados del uso de las cookies
contingan,

Aqui concluye esta introduccién a las aplicaciones de Internet. En el Capitulo 11
se estudiaran protocolos y herramientas mds avanzadas, que incluyen los servlets y
los servicios web.

RESUMEN

Este capftulo presenta una introduccién a las aplicaciones de Internet y a los proto-
colos principales que las sustentan. A continuacién se muestra un resumen de los te-
mas tratados.

* HTML (Hypertext Markup Language, lenguaje de marcado de hipertexto) es un
lenguaje de marcado utilizado para crear documentos que pueden ser recibidos
utilizando la Web. Este lenguaje permite que un documento sea marcado a fin
de poder presentar la informacién en él contenida,

* XML (Extensible Markup Language, lenguaje extensible de etiquetado) permi-
te que un documento sea etiquetado para estructurar la informacién.

* HTTP (Hypertext Transfer Protocol, protocolo de transferencia de hipertexto) es
el protocolo de transporte de la Web,

— HTTP es un protocolo que permite la transferencia de contenido web de cual-
quier tipo. HTTP es un protocolo orientado a conexi6n, sin estado y de pe-
ticién-respuesta. Un servidor HTTP, un servidor web, ejecuta por defecto en
el puerto TCP 80. Los clientes HTTP, coloquialmente denominados navega-
dores web, son procesos que implementan HTTP para poder interactuar con
un servidor web y recibir documentos con formato HTML, cuyo contenido
es presentado de acuerdo a las etiquetas del documento.
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— En HTTP/1.0, cada conexi6én permite un tnico turno de peticién/respuesta:
un cliente obtiene una conexién, manda una peticién; el servidor procesa la
peticién, genera una respuesta y finaliza cerrando la conexidn,

— HTTP estd basado en texto: la peticién y la respuesta son cadenas de carac-
teres. Cada peticién y respuesta estdn compuestas de cuatro partes: la linea
de peticién/respuesta; una seccién de cabecera; una linea en blanco; el cuerpo.

Una linea de peticién tiene el siguiente formato:

<método HTTP><espacio><URI solicitado><espacio><especificacién de
protocolo>\r\n

Los métodos principales de HTTP son GET y POST.

Una cabecera estd compuesta por una o mas lineas, cada una de ellas de
la forma

<clave>: <valor>\r'in

El cuerpo de la peticién contiene datos que necesitan ser enviados al ser-
vidor junto con la peticion.
* Una respuesta HTTP estd compuesta de la respuesta o la linea de estado, una
cabecera de seccién, una linea en blanco y el cuerpo.

La linea de estado tiene el formato
<protocolo><espacio><codigo estado><espacio><descripcion>\rin

La cabecera de la respuesta estd compuesta de una o mas lineas, cada una
de ellas con el siguiente formato

<clave>: <valor>\r\n

El cuerpo de la respuesta continiia a la cabecera y a una lfnea en blanco
y contiene el contenido del objeto web solicitado.

¢ El protocolo CGI (Common Gateway Interface, Interfaz Estindar de Pasarela)
es un protocolo que expande HTTP para la generacién de contenido web en
tiempo de ejecucién, Utilizando el protocolo CGI, un cliente web puede espe-
cificar un programa externo, conocido como script CGI, como objeto web de la
peticién HTTP. Cuando es solicitado, el servidor web llama al script CGI y lo
activa como un proceso. El seript web ejecuta y transmite su salida al servidor
web, que devuelve los datos generados por el script como respuesta HTTP al
cliente,

* Un formulario web es un tipo especial de pagina web que (1) proporciona una
interfaz grafica de usuario que permite al usuario introducir datos y, (2) cuan-
do el usuario pulsa el botén de Envio, invoca la ejecucién de un programa ex-
terno en la maquina del servidor web,

* Los datos de entrada se recogen en la cadena de interrogacién usando codifica-
cién URL. Esta cadena se envia al scripr web especificado en la etiqueta ACTION
del formulario web,

* Han surgido diversos mecanismos para permitir que los datos de sesién sean
compartidos entre los script web invocados durante una sesién web, Estos me-
canismos pueden ser clasificados como mecanismos del lado del servidor y del
lado del cliente. Los mecanismos del lado del cliente incluyen el uso de cam-
pos ocultos de formularios y de las denominadas cookies.

* El uso de campos ocultos de formularios y cookies crea amenazas de seguridad
y privacidad.
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1. En el contexto de las aplicaciones basadas en la Web, jqué papel juega cada
uno de los siguientes lenguajes/protocolos? HTML, MIME, XML, HTTP, CGL

2. Cuando un servidor HTTP envia el contenido de un documento a un cliente
en el cuerpo de la respuesta, utiliza la linea de cabecera Content-Lenght para
especificar la longitud en bytes del cuerpo. Para los documentos estaticos la
longitud en bytes la proporciona el sistema de ficheros, Pero para paginas web
generadas dindmicamente, tales como las generadas por un script CGI, la lon-
gitud debe ser determinada en tiempo de ejecucién.

d.

b.

Para una pagina web generada dindmicamente, jcémo puede saber el ser-
vidor web la longitud del contenido especificado en la cabecera Content-
Lenght? Recuerde que las lineas de cabecera aparecen antes que el cuerpo
en la respuesta HTTP.

Mire como HTTP/1.1 soluciona este problema y resuma lo que encuentre
(véase la Seccién 4.4 de RFC 2068 [ietf.org, 10]).

3. Compile clienteHTTP.java, €l cédigo de ejemplo mostrado en la Figura 9.6.
Ejecitelo para contactar con un servidor web cuyo nombre conozca para (a)
buscar un fichero que exista, y (b) buscar un fichero que sepa que no existe,
Capture la salida de cada ejecuci6n. Analice las lineas de la respuesta del ser-
vidor en cada caso e identifique las diferentes partes (linea de estado, linea(s)
de cabecera y cuerpo).

4, Repita el ejercicio previo utilizando navegador URL.java, mostrado en la Fi-
gura 8.7, Para el resto de los ejercicios necesitard acceso a los siguientes re-
CUrsos:

Un servidor web que soporte CGI (ademas necesitard preguntar al admi-
nistrador del sistema en qué directorio de la maquina puede almacenar las
paginas web y los seript CGI), y

Un compilador C, tal como gec, el compilador GNU de C (http://

www, gnu.org/software/gcc/gec.html), que genera c6digo méaquina para el ser-
vidor web,

5. Haga experimentos que el ejemplo CGI Hola presentado en las Figuras 9.10
y 9.11,

a.

b.

d.

e

Consiga los ficheros fuente del CGI Hola presentados en la Figura 9.10 y
8.11.

Instale hola.html en el servidor web, asegurandose de que permite acceso
de lectura a todo el mundo.

. Compile hola.c (con util.c que contiene las rutinas de procesado de la ca-

dena de interrogacién) para generar y ejecutar hola.cgi. (El mandato es gee
hola.c util.c u hola.cgi). Instale hola.cgi en el servidor web, asegurandose
de que permite acceso de lectura/ejecucién a todo el mundo.

Abra un navegador y especifique el URL de hola.html. Cuando se presen-
te la pagina presione el botén de envio del formulario para invocar hela.cgi.

Resuma el experimento y analice los resultados.

6. Escriba un programa cliente que invoque a hola.cgi.

4.

Eseribalo utilizando la API socket stream.
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10.

b. Escribalo utilizando la clase URL.
¢. Entregue el listado de los programas,

. Realice los siguientes experimentos con el ejemplo de formulario web pre-

sentado en las Figuras 9.14, 9.15 y 9.16,

a. Consiga los codigos de formularioPOST.html, formularioPOST.c, formula-
rioGET.html y formularioGET.c.

b. Instale formularioPOST.html en el servidor web,

c. Compile formularioPOST.c con util.c para generar el ejecutable formuda-
rio.cgi. Instale formulario.cgi en el servidor web,

d. Abra formularioPOST.html. Introduzca algunos datos que incluyan, al me-
nos, un cardcter en blanco. Presione el botdn de envio.

e, JQué aparece en el campo URL del navegador (normalmente en la parte
superior de la pantalla)? Dentro del URL identifique la parte que se co-
rresponde con la cadena de interrogacién, jEstd la cadena codificada con
codificacién URL? ;Cémo lo puede saber?

f. Los datos que introdujo en el apartado d, ;son presentados correctamente?

g. Modifique formulario.html para especificar el método POST en la etiqueta
FORM (en lugar de GET). Reinstale formulario.html en el servidor web.

h. Compile formularioPOST.c con util.c para generar formulario.cgi. Instale
formulario.cgi en el servidor web,

i. Visualice, introduzca datos y envie formulario.html.

jo ¢Qué aparece en el campo URL del navegador (normalmente en la parte
superior de la pantalla)?

k. Los datos que introdujo en el apartado i, json presentados correctamente?

1. Resuma esta experimentacién y sus observaciones. Incluya comentarios so-
bre las diferencias de comportamiento entre los métodos GET y POST.

m. ;Por qué no es buena idea utilizar el método GET para enviar datos tales
como el DNI o el mimero de la tarjeta de crédito en una peticion HTTP?
(Sugerencia: observe el campo URL que muestre el navegador web cuan-
do ejecute el ejemplo formularioGET).

. Escriba un programa cliente que invoque directamente formulario.cgi con el

método GET especificado, utilice la API socker stream o la clase URL, Entre-
gue el programa. (Sugerencia: utilice una cadena de interrogacion sencilla en
su codigo, tal como «nombre=Pedro%20Rosales &pregunta=medalla%%10oro».
También puede servir de ayuda revisar el ejemplo 3 de la peticion HTTP en
la seccién 9.3).

. Escriba un programa cliente que invoque directamente formulario.cgi con el

método POST especificado, utilice la API socker stream o la clase URL.

Experimente con el ejemplo de campos ocultos presentado en las Figuras 9.12,
9.22 y 9.23

a. Obtenga el codigo fuente de formulario.html, formularioOculto.c y formu-
larioOculto2.c.

b. Instale formulario.html en el servidor,

¢. Compile formularioOculto.c con util.c para generar un ejecutable formula-
rioOculto.cgi, Instale formularioOculto.cgi en el servidor web.
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Compile formularioOculto2.c con util.c para generar un ejecutable formu-
larioOculto2.cgi. Instale formularioOculto2.cgi en el servidor web,

Abra formulario.html. Introduzca un nombre y presione el botén Enviar,
Cuando se presente la pagina web generada dindmicamente, utilice la op-
cién Ver cddigo de su navegador para ver el codigo fuente de la pagina web
(tal y como fue generada por formularioOculto.cgi). ; Ve los datos ocultos
embebidos en el codigo fuente?

¢Se pasaron los datos (el nombre introducido en el formulario estatico) de
sesién al dltimo scripr web?

Resuma el experimento y sus observaciones.

Experimente con el ejemplo de cookies presentado en las Figuras 9.25, 9.26 y
9.27.

a,
b.
c. Compile cookie.c con util.c para generar un ejecutable cookie.cgi. Instale

i &

Obtenga el codigo fuente de formulario.htmli, cookie.c y cookie2.c.
Instale formulario.html en el servidor,

cookie.cgi en el servidor web,

Compile cookie2.c con util.c para generar un ejecutable cookie2.cgi. Insta-
le cookie2.cgi en el servidor web,

Abra formulario.html, ;Se pasaron los datos (el nombre introducido en el
formulario estético) de sesién al ultimo script web?

Resuma el experimento y sus observaciones.

En este ejercicio experimentara con el ejemplo cookie presentado en las Fi-
guras 9.25, 9.26 y 9.27 para investigar el uso de los atributos parh y domain
en las cookies.

En el servidor, duplique el fichero formulario.html en dos directorios dife-

rentes, cookiel y cookie2, respectivamente, de forma que el URL de estas pa-
ginas se diferencie en sus rutas, por ejemplo www.alpha.org/cookiel [formula-
rio.html y www.alpha.org/cookie2{formulario.html.

a.

Abra dos sesiones con el navegador de su computador. Acceda a formula-
rio.html en el directorio cookiel en ambas sesiones, pero introduzca datos
diferentes (por ejemplo, nombre="alfa” en uno y nombre="beta" en el otro)
en cada uno de ellos. ;Cudles son los valores respectivos de los atributos
path y domain de las cookies generadas en cada sesién? En cada sesion,
Lqué cookie 0 cookies enviard el navegador a cookie2.cgi a través del ser-
vidor? ;Cudl es la salida esperada? Describa sus observaciones. Explique
la salida.

. Abra dos sesiones con el navegador de su computador. Acceda a formula-

rio.html en el directorio cookiel en una sesién y formulario.html en el di-
rectorio cookie2 de la otra sesién, Introduzea datos diferentes (por ejemplo,
nombre="alfa” en uno y nombre="beta” en el otro) en cada uno de ellos.
(Cudles son los valores respectivos de los atributos path y domain de las
cookies generadas en cada sesién? En cada sesién, ;qué cookie o cookies
enviard el navegador a cookie2.cgi a través del servidor? ;Cudl es la sali-
da esperada? Describa sus observaciones. Explique la salida.

. Modifique el cédigo del script CGI (en cookie.c) para que las cookies se

generen con la ruta */",
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13

14,

15,

Abra dos sesiones con el navegador de su computadora. Acceda a formu-
lario.html en el directorio cookiel en una sesion y formulario.html en el di-
rectorio cookie2 de la otra sesién, Introduzca datos diferentes (por ejemplo,
nombre="alfa" en uno y nombre="beta" en el otro) en cada uno de ellos.
¢Cuadles son los valores respectivos de los atributos path y domain de las
cookies generadas en cada sesién? En cada sesi6n, jqué cookie o cookies
enviard el navegador a cookie2.cgi a través del servidor? ;Cual es la sali-
da esperada? Describa sus observaciones. Explique la salida.

d. Suponga que instala formulario.himl, cookie.c y cookie2.c en otro servidor,
por ejemplo www.beta.org, de forma que se tiene dos conjuntos de fiche-
ros idénticos, uno en www.alfa.org y otro en www.beta.org. Abra dos se-
siones de navegador diferente en el computador, acceda a www.alfa.org/for-
mulario.html en la primera sesién y www.beta.org/cookie2/formulario.html
en la segunda sesion. Introduzca “alfa” como nombre en la primera sesién
y «beta» en la segunda. ;Cuéles son los valores respectivos de los atribu-
tos path y domain de las cookies generadas en cada sesién? En cada se-
sién, ¢qué cookie 0 cookies enviard el navegador a cookie2.cgi a través del
servidor? ;Cudl es la salida esperada? Razone la respuesta.

Este ejercicio experimenta con el ejemplo cookie presentado en las Figuras
9.25, 9.26 y 9.27 para investigar el uso del atributo expires con las cookies.

Modifique el cédigo fuente del script CGI (en cookie.c) para afiadir el atri-
buto expires a la linea de cabecera Ser-Cookie, de esta manera:

Expires Mon, 09-Dec-2002 13:46:00 GMT

para que las cookies se escriban a fichero (en lugar de existir de forma tem-
poral en el navegador).

Abra dos sesiones con el navegador de su computador. Acceda a formula-
rio.html en el directorio cookie en ambas sesiones, pero introduzca datos di-
ferentes (por ejemplo, nombre="alfa” en uno y nombre="beta” en el otro) en
cada uno de ellos. ;Cudles son los valores respectivos de los atributos path y
domain de las cookies generadas en cada sesién? En cada sesion, jqué cookie
0 cookies enviard el navegador a cookie2.cgi a través del servidor? ;Cudl es
la salida esperada? Describa sus observaciones. Explique la salida.

A la caza de la cookie:

Cierre su navegador y reinicielo para comenzar una nueva sesién. Ejecute
el ejemplo cookie que escribe las cookies en fichero (tal y como se describié
en la anterior seccién). Introduzcea una cadena rara (por ejemplo, «dfgjhff») en
el campo del formulario. Cuando se ejecute se deberfa crear una cookie con
la cadena extrana que se introdujo.

Utilice una herramienta de biisqueda de su sistema para encontrar el fiche-
ro que contiene la cadena extrafia. (En un sistema UNIX se puede utilizar el
comando grep. En un sistema Windows se puede utilizar la utilidad encontrar-
fichero). ;Encontraste el fichero? En caso afirmativo, identifica sus elementos.

Lea la secci6n " State Management” (*Gestién de estado”) en [research.att.com,
18],

a. Resuma los problemas de seguridad sobre el uso de las cookies.

b. Proporcione, con explicaciones, una sesién HTTP de ejemplo en la que se
utilicen las cookies para construir un perfil consistente en (i) el nimero de


http://www.beta.org
http://www.alfa.org
http://www.beta.org
http://www.alfa.org/for-
http://www.beta.org/cookie2/formulario.html

Aplicaciones de Internst 291

tarjeta de crédito del usuario y (ii) una fraza de los URL que el usuario vi-
sité en el sitio web durante su tltima sesién,

c. /Cudles son soluciones especificas que se hicieron en el HTTP/1.1 para so-
lucionar estos problemas? Restimalas, (Puede ser util consultar [ietf.org, 10]
y [research.att.com, 18]).

El resto de los ejercicios son para estudiantes que conocimientos avanzados de C u
otros lenguajes de programacion para implementar seripts CGL Los estudiantes que
no estén familiarizados con estos lenguajes, pueden saltarse estos ejercicios. Se ten-
dra la ocasién de practicar estos ejercicios utilizando el lenguaje Java en el Capi-
tulo 11.

16. Modifique los ficheros de ejemplo cookie para implementar un conjunto de pa-
ginas web y scripts CGI con un carrito de la compra sencillo tal y como se
muestra en la Figura 9.17. Los datos de estado que necesitan ser mantenidos
son (a) ID del cliente y (b) nombre de la mercancia.

17, Escoja: (a) escriba un seript CGI o (b) encuentre un seript CGI gratuito (in-
tente usar el programa Login de http://tectonicdesigns.com/freecgi) que le per-
mita proporcionar seguridad a su pagina web. Cuando se solicite su pagina
web, la salida deberia ser parecida a la mostrada en la siguiente figura, Si la
contrasefia introducida es correcta, su pagina deberia ser mostrada. Instale el
script y verifiquelo. Describa el trabajo y describa cémo proporciona protec-
cién con contrasenas.

Nota: el seript CGI necesitard sacar una linea como la siguiente:

<html><head><META HTTP-EQUIV="REFRESH" mmmr-"o;mL-mrl de tu
pagina web>"></head></html>\n

para reenviar a su pagina web después de verificar la contrasefia.

Por favor. identifiquese:

Nombre |
Contrasefia |

Enviar
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CAPITULO

CORBA - Common
Object Request Broker
Architecture

En el Capitulo 7 ya se presento el paradigma de objetos distribuidos.
Entre los temas cubiertos se encontraba la arquitectura para un
sistema de objetos distribuidos tipico, ilustrada mediante Java RMI.

En este capitulo, se presentara una arquitectura alternativa (una
arquitectura estandar) para objetos distribuidos. A la arquitectura
se la conoce como Common Object Request Broker
Architecture (CORBA). Las razones de este interés en CORBA
son dos: en primer lugar, proporciona un caso de estudio que
llustra dos arquitecturas similares, pero en contraste, para un
concepto determinado, los objetos distribuidos. En segundo lugar,
CORBA proporciona un ejemplo de una arquitectura disefiada para
alcanzar la maxima interoperabilidad.

CORBA es una arquitectura de objetos distribuidos disefiada
para permitir que dichos objetos distribuidos interoperen sobre
entornos heterogéneos, donde los objetos pueden estar
implementados en diferentes lenguajes de programacién y/o
desplegados sobre diferentes plataformas. CORBA se diferencia de
la arquitectura Java RMI en un aspecto significativo: RMI es una
tecnologia propietaria de Sun Microsystems, Inc. y s6lo soporta
objetos que se encuentren escritos en el lenguaje Java. Por el
contrario, CORBA ha sido desarrollado por OMG (Object
Management Group) [corba.org, 1], un consorcio de empresas, y
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fue disefiado para maximizar el grado de interoperabilidad. Es
importante saber que CORBA no es en si mismo una herramienta
para dar soporte a objetos distribuidos; se trata de un conjunto de
protocolos. Una herramienta que dé soporte a dichos protocolos
se denomina compatible con CORBA (CORBA compliant), y los
objetos que se desarrollen sobre ella podran interoperar con otros
objetos desarrollados por otra herramienta compatible con CORBA.

CORBA proporciona un conjunto de protocolos muy rico [Siegel,
4), y el abordar todos ellos esta mas alla del ambito de este libro.
Sin embargo, se centrara en los conceptos clave de CORBA que
estén relacionados con el paradigma de objetos distribuidos.
También se estudiara una herramienta basada en CORBA:
Interface Definition Language (IDL) de Java.

10.1. ARQUITECTURA BASICA

La Figura 10.1 muestra la arquitectura bdsica de CORBA [omg, org/gettingstarted,
2]. Como arquitectura de objetos distribuidos, guarda una gran semejanza con la ar-
quitectura RMIL. Desde el punto de vista logico, un cliente de objeto realiza una
llamada a un método de un objeto distribuido. El cliente interactia con un proxy,
un sk mientras que la implementacién del objeto interactiia con un proxy de servi-
dor, un skelefon A diferencia del caso de Java RMI, una capa adicional de soft-
ware, conocida como ORB (Object Request Brolaes) es necesaria. En el lado del
cliente, la capa del ORB actiia con intermediaria entre el smb y la red y sistema
operativo local del cliente, En el lado del servidor, la capa del ORB sirve de inter-
mediaria entre el skeleton y la red y sistema operativo del servidor. Utilizando un
protocolo comiin, las capas ORB de ambos extremos son capaces de resolver las di-
ferencias existentes en lo referente a lenguajes de programacién, asf como las rela-
tivas a las plataformas (red y sistema operativo), para de esta forma ayudar a la co-
municacion entre los dos extremos. El cliente utiliza un sexrvicio de nombrado para
localizar el objeto,

MNombre del servicio|<«=—— | (Cliente de objeto ImFﬂ:;“E':'t?don
Bisqueda oljeto
denemis Stub Skeleton

ORB ORB
= Hujo de datos légico
-3 Hujo de datos fisico Had Rew
Sistemna operativo Sistermna operativo

Figura 10.1. Arquitectura CORBA bésica.
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10.2. LA INTERFAZ DE OE

Un objeto distribuido se define usando un fichero similar al fichero que define la in-
terfaz remota en Java RMI. Debido a que CORBA es independiente de lenguaje, la
interfaz se define por medio de un lenguaje universal con una sintaxis especifica, co-
nocido como CORBA Inferface Language (IDL-lengimaje de definiciin
de interfaces). Encontrard que la sintaxis de CORBA IDL es muy similar a la de Java
o C++, pero recuerde que un objeto definido en CORBA IDL puede implementarse
en un gran namero de lenguajes, incluyendo C, C++, Java, COBOL, Smalltalk, Ada,
List, Python, e IDLScript [omg, org/gettingstarted, 2]. Para cada uno de estos lengua-
jes, OMG tiene una traduccién (mapping) estindar de CORBA IDL a dicho lenguaje
de programacién, de forma que se pueda usar un compilador para procesar las inter-
faces CORBA y generar los proxies necesarios para servir de interfaz ante la imple-
mentacién del objeto o ante el cliente, que pueden estar, por tanto, escritos en cual-
quier lenguaje soportado por CORBA.

La Figura 10.2 muestra una aplicacién donde el cliente es un programa escrito en
Java mientras que el objeto estd implementado en C++. Cabe resaltar que el stub ge-
nerado por la traduccién de la interfaz del objeto CORBA es un stub en Java, mien-
tras que el skeleton se ha generado traduciendo el interfaz a un skeleton C++. A pe-
sar de estar implementados en diferentes lenguajes, los dos ORB pueden interactuar
gracias a los protocolos comunes soportados por ambos,

Existe un gran niimero de ORB disponibles, tanto experimentales como comer-
ciales [corba.org, 1; puder.org, 19].

Impfemeqtacidn del objeto
escrita en C++

Stub Java generado por medio de la Skeleton C++ generado por medio de la
compilacion del interfaz de objeto CORBA/ compilacion del interfaz de objeto CORBA

v Cliente de objeto escrito en Java

ORB escrito en Java ORB escrito en C++

Figura 10.2. Independencia de lenguaje en CORBA.

10.3. PROTOCOLOS INTER-ORB

Para que dos ORB puedan interoperar, OMG ha especificado un protocolo conocido
como General Inter-ORE Profocal (GIOP), una especificacion que proporciona un
marco general para que se construyan protocolos interoperables por encima de un ni-
vel de transporte especifico. Un caso especial de este protocolo es el Infermef Inder-
OREB Protocal (IIOP), que se corresponde con el GIOP aplicado sobre el nivel de
transporte de TCP/IP.

La especificacién de IIOP incluye los siguientes elementos:

1. Requisitos de gestidn de tramsporte Estos requisitos especifican qué se ne-
cesita para conectarse y desconectarse, y los papeles que el cliente y el obje-
to servidor interpretan en establecer y liberar conexiones.
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En arguitectura de
computadores, un bus es
equivalente a una
autopista sobre la cual
vigjan los datos entre los
componentes de un
computador. En redes
informaticas, un bus es
un cable central que
interconecta dispositivos.

2. Definiciin de la represeniacién consim de dalos. Se necesita definir un es-
quema de codificacién para empaquetar y desempaquetar los datos para cada
tipo de datos del IDL.

3. Fornmdos de los mensajes Se necesita definir los diferentes formatos de los
distintos tipos de mensajes. Los mensajes permiten a los clientes enviar soli-
citudes al objeto servidor y recibir sus respuestas. Cada cliente usa un men-
saje de peticién para invocar a un método declarado en la interfaz CORBA de
un objeto y recibe un mensaje de respuesta del servidor.

Un ORB que soporte 1a especificacién de IIOP puede interoperar con otro
ORB compatible IIOP a través de Internet. De aqui surge la denominacién bus
de objetos: Internet se ve como un bus de objetos CORBA interconectados,
como se muestra en la Figura 10.3.

Objeto Objeto Objeto
CORBA CORBA CORBA

Internet

Figura 10.3. Internet como un bus de objetos.

10.4. SERVIDORES DE OBJETOS Y CLIENTES DE OBJETOS

Como en el caso de Java RMI, un servidor de objelos exporta cada objeto distri-
buido CORBA, similar al caso del servidor de objetos RML Un chiente de objeios
obtiene la referencia a un objeto distribuido por medio de un servicio de nombres o
de directorio (que se verd a continuacién) y posteriormente invoca los métodos de di-
cho objeto distribuido.

(10.5. REFERENCIAS A OBJETOS CORBA

También como en el caso de Java RMI, un objeto distribuido CORBA se localiza por
medio de una referencia a objeto. Ya que CORBA es independiente de lenguaje, una
referencia a un objeto CORBA es una entidad abstracta traducida a una referencia de
objeto especifica de cada lenguaje por medio del ORB, en una representacién elegi-
da por el desarrollador del propio ORB.

Por interoperabilidad, OMG especifica un protocolo para referencias abstractas de
objetos, conocido como protocolo Inderoperalde Olject Reference (IOR). Un ORB
que sea compatible con el protocolo IOR permitird que una referencia a objeto se re-
gistre y se obtenga desde un servicio de directorio compatible con IOR. Las referen-
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cias a objetos CORBA representadas en este protocolo se denominan también IOR

(Interoperable Object References).

Una IOR es una cadena de caracteres que contiene codificada la informacién si-
guiente:

« El tipo de objeto.

» El ordenador donde se encuentra el objeto.

* El nimero de puerto del servidor del objeto.

* Una clave del objeto, una cadena de bytes que identifica al objeto, La clave de
objeto 1a utiliza el servidor de objetos para localizar el objeto internamente.

Una IOR es una cadena de caracteres parecida a esta:

IOR:000000000000000449444c3a677269643a3123000000
00000000001000000000000004c0001000000000015756C74
72612e6475626c696222696£626126965000009630000002
B3a5c756c747261226475626c696222696£62612269653a67
7269643a303a3a49523a67726964003a

La representacion consiste en un prefijo con los caracteres IOR: seguido por una se-
cuencia hexadecimal de caracteres numéricos, cada cardcter representa 4 bits de datos bi-
narios en la IOR. Los detalles de la representacién no son importantes para este estudio;
a los lectores que estén interesados se les refiere a la bibliograffa para més detalle.

10.6. SERVICIO DE NOMBRES VICIO DE NOMBRES

INTEROPERABLE DE WRBA

En el Capitulo 7, cuando se estudié Java RMI, se present6 el registro RMI como un
servicio de directorio distribuido para objetos RMI distribuides. CORBA especifica un
servicio de directorio con el mismo propasito. El servicio de nombwes (Namsing Ser
wied [omg org/technology, 5; java.sun.com/j2se, 16] sirve como un directorio de ob-
jetos CORBA, haciendo el papel de su anélogo, el registro RMI, con la excepcién de
que el Servicio de Nombres de CORBA es independiente de plataforma y de lengua-
je de programacién.

Servicio de nombres de CORBA

El Servicio de Nombres permite que clientes basados en ORB obtengan las referen-
cias a los objetos que desean usar. Permite asociar nombres a referencias objetos. Los
clientes pueden consultar al Servicio de Nombres usando un nombre predeterminado
para obtener la referencia asociada al objeto.

Para exportar un objeto distribuido, un servidor de objetos CORBA contacta con
el Servicio de Nombres para asociar (Bind un nombre simbdlico al objeto. El Ser-
vicio de Nombres mantiene una base de datos con los nombres y los objetos asocia-
dos a dichos nombres.

Para obtener una referencia a un objeto, un cliente de objetos solicita que el Servi-
cio de Nombres busque el objeto asociado con dicho nombre (a este proceso se le de-
nomina resolucién (resalve del nombre del objeto), El API para el Servicio de Nom-
bres se encuentra especificada por medio de una interfaz IDL, que incluye métodos que
permiten a servidores asociar nombres a objetos y a los clientes resolverlos. Para ser lo
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mas general posible, el esquema de nombrado de objetos en CORBA es necesariamen-
te complejo. Ya que el espacio de nombrado es universal, se define una jerarquia de
nombrado estdndar de una manera similar a un directorio de ficheros, como se muestra
en la Figura 10.4. En este esquema de nombrado, un contexto de nombrado (naming
condexd) se corresponde con una carpeta o directorio en un 4rbol de ficheros, mientras
que los nombres de objetos se corresponden con los ficheros, El nombre completo de
un objeto, incluyendo todos los contextos de nombrado asociados, se denomina momm-
bre compuesto, El primer componente de un nombre compuesto proporciona el nom-
bre de contexto de nombrado donde se encuentra el segundo, Este proceso continiia has-
ta que se llega al ultimo componente del nombre compuesto.

contexto de nombrado
contexto de nombrado,| -- - | contexto de nombradas
contexto denombrado,| --- | contextode nombrado,

nombre nombre
de objsto, """\ dsobjeto,

Figura 104. La jerarquia de nombrado de CORBA.

La sintaxis para un nombre de un objeto es la siguiente:
<contexto de nombrado>,<contexto de nombrado>. ... <contexto de nombrado>,<nom-
bre del objeto>

Donde la secuencia de contextos de nombrado lleva hasta el nombre del objeto.

La Figura 10.5 muestra un ejemplo de una jerarquia de nombrado. Como se pue-
de ver, un objeto que representa el departamento de ropa de hombres se denominarfa
tienda.ropa.hombre, donde rienda y ropa son contextos de nombrado, y hombre el
nombre del objeto.

Los contextos de nombrado y los nombres se crean utilizando los métodos pro-
porcionados por la interfaz del Servicio de Nombres.

Servicio de nombres interoperable de CORBA

El Interoperable Nansing Service (INS - Sexvicio de Nombres
[omg.org/technology, 5; java.sun.com/j2se, 16] es un sistema de nombrado basado en
el formato URL para el Servicio de Nombres de CORBA. Permite que las aplicacio-
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tienda

electrodomésticos. ..

mujer hombre television

Figura 10.5. Un ejemplo de la jerarquia de nombrado de CORBA.

nes compartan un contexto inicial de nombrado y que proporcionen un URL para
acceder a un objeto CORBA, Utilizando este sistema, un URL del tipo corbana-
me::acme.com:2050#tiendal/ropa/mujer se podria usar para acceder al objeto
tienda/ropa/mujer del servicio de nombres en el puerto 2050 del servidor con nom-
bre acme.com.

10.7. SERVICIOS DE OBJETOS CORBA

Dentro de las especificaciones de CORBA se encuentran varias que proporcionan ser-
vicios usados habitualmente por los objetos distribuidos para construir aplicaciones, A
continuacién se recogen algunos de los servicios [corba.org, 1]

Sexvicio de conomrenda (Cancmrency Servied — servicio que proporciona
control de concurrencia.

Servicio de eventos (Evenf Servicd — para la sincronizacién de eventos,

Servicio de log (Logging Servicd — para registrar eventos,

Servicio de nombres (Naming Servicd — servicio de directorio, como se ha
descrito en la seccién anterior.

Servicio de planificacion (Scheduling Service) — para planificacién de eventos.
Sexrvicio de segumidad (Secunify Servicd) — para gestion de seguridad,
Servicio de negodiaciin (Trading Servied — para localizar servicios por tipo
(no por nombre).

Servido de tiempo (TEme Servicd — un servicio para eventos relativos al
tiempo.

Servicio de notificacion (Nofificaion Serviod — para notificacién de eventos,
Servidcio de iransacciones de objetos (0 lject Transaction Servicd — para pro-
cesamiento de transacciones.
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Cada servicio se define por medio de un IDL estandar que puede ser implemen-
tado por los desarrolladores de objetos de servicio, y los métodos del objeto de ser-
vicio se pueden invocar desde cualquier cliente CORBA.

Como ejemplo, la especificacién de CORBA del servicio de tiempo describe las
siguientes funcionalidades:

¢ Permite al usuario obtener el tiempo en el instante actual junto con una esti-
macion del error cometido,

¢ Hacer comprobaciones sobre el orden en el que se han producido varios «eventos»,
e Generar eventos relativos al tiempo por medio de temporizadores y alarmas,
¢ Calcular el intervalo de tiempo entre dos eventos.

El servicio de tiempo consiste en dos servicios, cada uno de ellos descrito por medio
de una interfaz de servicio:

1. El Sexvicio de tiampo maneja objetos de tipo tiempo universal (Universal
Time) y objetos de tipo intervalo de tiempo (Time Interval) y estd representa-
do por la interfaz TimeService El servicio proporciona herramientas para re-
gistrar tiempos en aplicaciones CORBA.

2. El Sexvicio de evenios de tiempo gestiona objetos del tipo manejadores de
eventos de tiempo (Time Event Handlers) y se encuentra recogido en la inter-
faz TimeEvestService que proporciona métodos para programar y cancelar
temporizadores con tiempos absolutos, relativos o periddicos.

Por medio de estas especificaciones, se han desarrollado varios objetos para el servi-

cio de tiempo de CORBA por parte de diferentes fabricantes, investigadores o
individualmente.

En la arquitectura basica de CORBA, la implementacién de objetos distribuidos inter-
actia con el skeleton para conectarse con el siub en el lado del cliente. Cuando la
arquitectura evoluciond, se afadié un componente software al skeleton en el lado del
servidor: el adaptador de objetos (oliject adapder) (véase 1a Figura 10.6). Un adapta-
dor de objetos simplifica las responsabilidades que tiene un ORB asistiéndole en hacer
llegar las peticiones del cliente a la implementacién del objeto, Cuando un ORB reci-
be una peticién de un cliente, localiza el adaptador de objetos asociado a dicho objeto
y redirige la peticién a dicho adaptador. El adaptador interactia con el skeleton de la
implementacién del objeto, el cual realiza el empaquetamiento e invoca el método apro-
piado del objeto.

Hay diferentes tipos de adaptadores de objetos CORBA. El Portalde Olject Adapéer

(POA - adaptador de objetos portable) [citeseer.nj.nec.com, 8] es un tipo particular de
adaptador de objetos definido por una especificacién de CORBA. Un adaptador de ob-
Jjetos de tipo POA permite que una implementacién de objeto funcione en varios ORB,
de forma que la implementaci6n del objeto sea portable a través de varias plataformas,

Con las especificaciones de CORBA, un programador puede implementar cualquier
componente especificado en el marco de CORBA. En realidad, un gran nimero de
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implementacion del Objeto Distribuido

Adaptador de Objetos

ORB del Servidor

Figura 10.6. Un adaptador de objstos.

herramientas CORBA se encuentran disponibles [corba.org, 1], muchas de las cuales
puede obtenerse sin coste alguno. Algunas de estas herramientas estin desarrolladas
por empresas, ofras por investigadores y algunas ofras por grupos independientes.

Como ejemplo de una herramienta de este tipo, se va a ver el IDL de Java (o Java
IDL). Java IDL es parte del la plataforma Java 2, Standard Edition (J2SE), Java IDL
incluye un ORB, un compilador IDL-aJava y un subconjunto de los servidies es-
tindar de CORBA. Es necesario resefiar que ademds de Java IDL, Java proporcio-
na varias herramientas compatibles con CORBA [java.sun.com/j2ee, 7], incluyendo
RMI sobre IIOP [java.sun.com/j2se/1.3, 9], que permite que una aplicacion CORBA
se escriba con la sintaxis y la seméntica de RMI. Con su conocimiento de RMI y
CORBA, deberfa ser capaz de aprender RMI sobre IIOP por su cuenta, En el resto de
este capitulo, se tratara Java IDL como un ejemplo de entorno CORBA,

Paquetes claves de Java IDL

Java IDL proporciona una serie de paquetes que contienen interfaces y clases para dar
soporte a CORBA [java.sun.com/j2se/1.4, 17]:

* El paquete org.omg.CORBA contiene las interfaces y las clases que proporcio-
nan la traduccién (mapping) de las API de CORBA OMG al lenguaje de pro-
gramacién Java.

 El paquete org.omg.CosNaming contiene los interfaces y las clases que dan so-
porte al Servicio de Nombrado para Java IDL.

* org.omg.CORBA contiene interfaces y clases para soportar el API de acceso al
ORB.

Herramientas de Java IDL

Java IDL dispone de un conjunto de herramientas para desarrollar aplicaciones COR-
BA [java.sun.com/products, 18]:

* idlj — el compilador IDL-a-Java (Nota: se desaconseja la utilizacién de la ante-
rior version de este compilador, idi2java.)

» arbd - proceso servidor que da soporte al Servicio de Nombrado, asi como a
otros servicios.

* sexvertoal - proporciona una interfaz en linea de mandatos para que los pro-
gramadores de aplicaciones puedan registrar/desregistrar objetos, y arrancar/pa-
rar servidores.

* imamwserv — una versi6n antigua del Servicio de Nombrado de Java IDL cuyo
uso se desaconseja actualmente,

301



302

Computacion distribuida. Fundamentos y aplicaciones

Una aplicacion CORBA de ejemplo

El siguiente ejemplo ilustra el uso de las funcionalidades de soporte a IDL disponi-
bles en el entorno Java 2 Standard Edition (J2SE), versién 1.4 [java.sun.com/j2se/1.4,
20]. Si usted est4 utilizando una versién anterior de Java, como J2SE 1.3, la sintaxis
y algunos de los mecanismos que se describiran aqui serdn diferentes. El ejemplo
muestra un objeto CORBA que proporciona un método que devuelve la cadena de ca-
racteres “Hola mundo”. El ejemplo, aunque muy simple, permite ilustrar los funda-
mentos basicos.

En el ejemplo, el objeto distribuido se denomina Hela. Cuando desarrolle su apli-
cacion, podréd substituirlos por un nombre diferente de objeto en cualquiera de los si-
tios en los que la palabra Hola aparezca como descripcién.

Fichero de la interfaz CORBA

El punto de arranque de una aplicacion CORBA es el desarrollo del fichero de inter-
faz CORBA escrito en el IDL. de OMG, simplemente llamada fichero IDL, Recuerde
que IDL es un lenguaje universal, de forma que la sintaxis de este fichero de inter-
faz es la misma independientemente de cuéles sean las herramientas CORBA utiliza-
das. La Figura 10.7 muestra un ejemplo de un posible fichero IDL que declara la in-
terfaz llamada Hola. La interfaz define dos métodos: el método decirHola() no requiere
ningiin argumento y devuelve una cadena de caracteres (nétese que el tipo string se
escribe en minusculas; este tipo string es un tipo de datos del IDL de CORBA); el
método apagar() desactiva el ORB y se recomienda incluirlo en todos los interfaces
de servicio CORBA. Las palabras module, interface, string, y oneway son palabras
reservadas en IDL. Un module (médulo), como indica la palabra, describe un médu-
lo software, Se pueden declarar una o varias interfaces dentro de un mismo médulo,
asi como uno o varios métodos se pueden declarar dentro de cada interfaz. El modi-
ficador oneway denota que el método apagar requiere sélo una comunicacion del clien-
te al servidor (y ninguna respuesta del servidor al cliente).

El fichero IDL puede colocarse en un directorio dedicado para esta aplicacién, El
fichero se compila usando el compilador idlj de la siguiente forma:

idlj —fall Hola.idl

Figura 10.7. Hola.idl.

module HolaApp
{
interface Hola
{
string decirHola();
oneway void apagar();
}i
i

@ =] o W R

La opcién -fall es necesaria para que el compilador genere todos los ficheros ne-
cesarios para el resto del ejemplo, que en este caso, los creard en el directorio Hola-
App. En general, estos ficheros se generan en un subdirectorio denominado con el
mismo nombre que el médulo compilado. Si la compilacién tiene éxito se generan los
siguientes ficheros:
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HolaOperations java
Hola java
HolaHelperjava
HolaHolder.java
_HolaStub java

6. HolaPOA. java

Estos ficheros se generan por el compilador idlj de forma automética como resultado
de una compilacién con éxito; estos ficheros no necesitan ninguna modificacién por
su parte. Se explicard brevemente cada uno de estos ficheros en los siguientes parra-
fos. Para este libro, resulta interesante de todas formas que conozea los contenidos de
cada uno de estos ficheros,

;o W

HolaOperations.java, el interfaz de operaciones

El fichero HolaOperations java (Figura 10.8), conocido de forma general como im-
terfaz de operaciones Java, es un fichero de interfaz Java que traduce el fichero de

interfaz IDL. CORBA (Hola.idl).

El fichero contiene los métodos definidos en el fichero IDL original: en este caso
los métodos decirHola() y apagar().

Figura 10.8. HolaApp/HolaOperations.java.

package HolaRpp;

[ x*

* HolaRpp/HolaOperations.java

* Generated by the IDIL-to-Java compiler
* yersion "3.1" from Hola.idl

*/f

OO0 =] o LN s LS R e

=
=

public interface HolaOperations
{

String decirHola ();

void apagar ();
} // interface HolaOperations

=L RE

Hola.java, el fichero de firma de interfaz

El fichero Hola.java (Figura 10.9), denominado fichero de firma de interfar. Fx-
tiende las clases estandar de CORBA org.omg.portable.IDLEntity, org.omg.COR-
BA.Object, y la interfaz especifica de la aplicacién, HolaOperations, descrito en la

seccidn anterior,

Figura 10.9. HolaApp/Hola java.

1 package HolaBApp;
2
3 L]

(contimia)
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4 * HolaApp/Hola.java

5 * Generated by the IDL-to-Java compiler (portable),
6 * version "3.1" from Hola.idl

7 *f

8

9 public interface Hola extends HolaOperations,

10 org.omg.CORBA.Object,

11 org.omg.CORBA.portable.IDLEntity

12 {

13 } // interface Hola

El fichero de firma de interfaz combina las caracterfsticas del interfaz de opera-
ciones de Java (HolaOperations.java) con las caracteristicas de las clases CORBA que
extiende,

HolaHelper.java, la clase de ayuda

La clase Java HolaHelper (Figura 10.10), proporciona funcionalidades auxiliares ne-
cesarias para dar soporte a los objetos CORBA en el contexto del lenguaje de pro-
gramacién Java., En particular, un método, narrow (véase la linea 49) permite que una
referencia a un objeto CORBA se pueda convertir a su tipo correspondiente en Java,
de forma que el objeto CORBA pueda utilizarse con la sintaxis de un objeto Java. La
descripci6n detallada de la sintaxis y la seméntica del fichero estd mas all4 del dm-
bito de este libro.

Figura 10.10. HolaApp/HolaHelperjava.

1 package HolaApp;

2

3

4 ..f**

5 * HolaApp/HolaHelper.java

6 * Generated by the IDL-to-Java compiler (portable),
7 * version "3.1" fram Hola.idl

g =/

9

10 abstract public class HolaHelper

11 {

12 private static String _id = "IDLHolaApp/Holal.0";
13

14 public static void insert

15 (org.omg.CORBA.Any a, HolalApp.Hola that)

16 {

17 org.omg.CORBA. portable.OutputStream out =

18 a.create output stream ();

19 a.type (type ());

20 write (out, that);

21 a.read value (out.create input stream (), type ());

(contintia)



23

BREBBEIYIXGR

33

35
36

588 Y

41

EHEEES

47

SLFGEEREEE S

59
60
61
62
63
64
65
66
67
68
69

CORBA - Common Object Request Architecture

}// end insert

public static HolaApp.Hola extract (org.omg.CORBA.Any a)
{

return read (a.create input stream ());

} //end extract

private static org.omg.CORBA.TypeCode _ typeCode = null;
synchronized public static org.omg.CORBA.TypeCode type (
{
if (__typeCode == null)
{
__typeCode = org.omg.CORBA.ORB.init().
create_interface tc
(Holahpp.HolaHelper.id (), "Hola");
}
return __ typeCode;
} //end type

public static String id ()
{

return _id;

} // end id

public static HolaApp.Hola read
(org.omg.CORBA.portable.InputStream istream})

{

return narrow (istream.read Object (_HolaStub.class));
} //end read

public static wvoid write
(org.omg.CORBA.portable.OutputStream ostream,
Holafpp.Hola wvalue)
{
ostream.write Object ((org.omg.CORBA.Object) value);
} //end write

public static Holalpp.Hola narrow
(org.omg.CORBA.Object obij)
{
if (obj == null)
return null;
else if (obj instanceof HolaApp.Hola)
return (HolaRpp.Hola)obj;
else if (lobj. is a (id ()))
throw new org.amg.CORBA.BAD PARAM ();
else

(continiia)
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70 org.omg.CORBA.portable.Delegate delegate =

71 ( (org.omg.CORBA. portable.ObjectImpl )obi).

72 _get_delegate ();

73 HolaApp. HolaStub stub = new HolaRpp. HolaStub ();
74 stub._ set delegate(delegate);

75 return stub;

76 } // end else

17 }// end narrow

78

79 }// end class

HolaHolder.java, la clase contenedora

En IDL, un parametro se [ 3 clase Java HolaHolder (Figura 10.11), contiene una referencia al objeto que im-

?’gﬁfmm;;m plementa la interfaz Hola. La clase proyecta los pardmetros de tipo out o inout del
salida y inout si el IDL a la sintaxis de Java.

pardmetro contiene un

alor de entrada y

almacena a la vez un Figura 10.11. HolaApp/HolaHolder.java.
valor de salida.
1 package HolaApp;
2
3 [
4 * HolaApp/HolaHolder.java
5 * Generated by the IDL-to-Java compiler (portable), version "3.1"
6 * from hello.idl
7 * Sunday, December 29, 2002 34150 PM PST
8 &
9
10 public final class HolaHolder implements org.omg.CORBA.portable.
Streamable
11 {
12 public HolaApp.Hola value = null;
13
14 public HolaHolder ()
15 {
16 }
17
18 public HolaHolder (HolaApp.Hola initialValue)
19 {
20 value = initialValue;
21 }
22
23 public void _read (org.omg.CORBA.portable.InputStream i)
24 {
25 value = HolaApp.HolaHelper.read (i);
26 }
27
28 public void _write (org.omg.CORBA.portable.OutputStream o)

(contintia)
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29 {

30 Hola®pp.HolaHelper.write (o, value);
31 }

32

33 public org.omg.CORBA.TypeCode _type ()
34 {

35 return Holahpp.HolaHelper.type ();
36 }

37

38 }

_HolaStub.java, el fichero de resguardo (stub)

La clase Java HolaStub (Figura 10.12), es el fichero de resguardo o stub, el proxy de
cliente, que interactiia con el objeto cliente, Extiende org.omg.CORBA.portable.Ob-
jectImpl e implementa la interfaz Hello java.

Figura 10.12. HolaApp/_HolaStub.java.

1 package HolaApp;

2

3

4 [**®

5 * Holafpp/ HolaStub.java

6 * Generated by the IDL-to-Java compiler (portable),
7 * version "3.1" from Hola.idl

8 */

9

10 public class _HolaStub extends

11 org.amg.CORBA.portable.ObjectImpl

12 implements HolaApp.Hola

13 {

14

15 public String decirHola ()

16 {

17 org.omy.CORBA.portable.InputStream $in = null;
18 try {

19 org.omg.CORBA.portable.OutputStream $out =
20 _request ("decirHola", true);

21 $in = _invoke (%out);

22 String $result = $in.read string ();

23 return $result;

24 } catch (org.omg.CORBA.portable.ApplicationException $ex) {
25 $in = $ex.getInputStream ();

26 String _id = S$ex.getId ();

27 throw new org.omg.CORBA.MARSHAL (_id);

28 } catch (org.omg.CORBA.portable.RemarshalException $rm) {
29 return decirHola ();

(contimia)
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30 } finally {

31 _releaseReply ($in);

32 }

33 } // decirHola

34

35 public void apagar ()

36 {

37 org.omg.CORBA.portable.InputStream $in = null;
38 try {

39 org.omg.CORBA.portable.OutputStream $out =
40 _request ("apagar"', false);

41 $in = _invoke ($out);

42 } catch (org.omg.CORBA.portable.ApplicationException $ex) {
43 $in = Sex.getInputStream ();

44 String _id = $ex.getId ();

45 throw new org.amg.CORBA.MARSHAL (_id});

46 } catch (org.omg.CORBA.portable.RemarshalException $rm) {
47 apagar (});

48 } finally {

49 _releaseReply ($in);

50 }

51 } // apagar

52

53 // Type-specific CORBAObject operations

54 private static String[] _ ids = {

55 "IDLHolaApp/Holal.0"};

56

57 public String[] _ids ()

58 {

59 return (String[])__ids.clone ();

60 }

61

62 private void readObject (java.io.ObjectInputStream s)
63 throws java.io.IOException

64 {

65 String str = s.readUTF ();

66 String[] args = null;

67 java.util.Properties props = null;

68 org.omg.CORBA.Object obj =

69 org.omg.CORBA.ORB.init (args, props).

70 string to object (str);

71 org.omg.CORBA.portable.Delegate delegate =

72 ( (org.omg.CORBA.portable.ObjectImpl) obj).
73 _get delegate ();

74 _set delegate (delegate);

75 }

76

77 private wvoid writeObject (java.io.ObjectOutputStream s)

{ continiia)
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8 throws java.io.IOException

79 {

80 String[] args = null;

81 java.util.Properties props = nullj;

82 String str = org.omg.CORBA.ORB.init

83 (args, props).object to string (this);
84 s.writeUTF (str);

85 }

86 } // class _HolaStub

HolaPOA.java, el skeleton del servidor y el adaptador de objetos POA

La clase Java HolaPOA (Figura 10.13), es la combinacién del skeleton (el proxy aso-
ciado al servidor) y el adaptador de objetos POA (Portable Object Adapter). Extiende
la clase org.omg.PosrtableServer.Servant, e implementa las interfaces InvokeHandler y
HolaOperations.

Figura 10.13. HolaApp/HolaPOA java.

1 package HolaApp;

2

3

4 f**

5 * Holafpp/HolaPOA.java

6 * Generated by the IDL-to-Java compiler (portable),

7 #* version "3.1" from Hola.idl

8 */

9

10 public abstract class HolaPOA extends

11 org.amg.PortableServer.Servant

12 implements HolaApp.HolaOperations,

13 org.amg.CORBA. portable. InvokeHandler

14 {

15

16 // Constructors

17

18 private static java.util.Hashtable _methods =

19 new Jjava.util.Hashtable ();

20 static

21 {

22 _methods.put ("decirHola", new java.lang.Integer (0));
23 _methods.put ("apagar", new java.lang.Integer (1));
24 }

25

26 public org.omg.CORBA.portable.OutputStream _invoke
27 (String $method, org.omg.CORBA.portable.InputStream in,
28 org.omg.CORBA.portable.ResponseHandler $rh)

29 {

(contimia)

309



310  Computacion distribuida. Fundamentos y aplicaciones

30 org.omg.CORBA. portable.OutputStream out = null;
31 java.lang.Integer _ method =

32 (java.lang.Integer) methods.get ($method);
33 if (_ method == null)

34 throw new org.amng.CORBA.BAD OPERATION

35 (0, org.omg.CORBA.CompletionStatus.COMPLETED MAYBE);
36

37 switch (__method.intValue ())

38 {

39 case 0 // HolaApp/Hola/decirHola

40 {

41 String $result = null;

42 $result = this.decirHola ();

43 out = Srh.createReply();

44 out.write string ($result);

45 break;

46 }

47

48 case 1 // HolahApp/Hola/apagarpackage HolaApp;
49 {

50 this.apagar ();

51 out = Srh.createReply();

52 break;

a3 }

54

55 default

56 throw new org.omg.CORBA.BAD OFERATION

57 (0,org.amg.CORBA.CanpletionStatus . COMPLETED MAYBE);
58 }

59

60 return out;

61 } // _invoke

62

63 // Type-specific CORBAObject operations

64 private static String[] __ids = {

65 "IDLHolaApp/Holal.0"};

66

67 public String[] _all interfaces

68 (org.omg.PortableServer.POA poa, byte[] objectId)
69 {

70 return (String[])_ ids.clone ();

71 }

72

73 public Hola _this()

74 {

75 return HolaHelper.narrow(

76 super._ this object());

77 3

{ continiia)
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78

79 public Hola _this(org.omg.CORBA.ORB orb)

80 {

81 return HolaHelper.narrow|(

82 super._this object(orb));
83 }

84

85 } // class HolaPOA

La aplicacion

Aparte del fichero IDL (Hola.idl), los ficheros vistos hasta el momento, todos ellos
se generan automaticamente cuando se compila el fichero IDL con el compilador idlj
y no se necesitan modificar. A continuacién se va a ver los ficheros fuente de la apli-
cacién que sf debe desarrollar el programador.

Clases en el servidor

En el lado del servidor, se necesitan dos clases: el servant y el servidor. El servan,
Holalmpl, es 1a implementacién de la interfaz IDL. Hola; cada objeto Hola es una ins-
tancia de esta clase,

El sexvamt (N. del T.: sirviente en inglés), como se encuentra codificado en la Fi-
gura 10.14, es una subclase de HolaPOA. El servant contiene la definicién de cada
método declarado en la interfaz IDL: en este ejemplo, los métodos decirHola y apa-
gar. Obsérvese que la sintaxis para escribir estos métodos es la misma que la de los
métodos habituales en Java: la 16gica para interactuar con el ORB, y para el empa-
quetamiento (marshalling) de datos se proporciona por medio del skeleton, cuyo co-
digo se incluye en HolaPOA java (Figura 10,13),

Figura 10.14. HolaApp/Holalmpl.java.

1 // El servant - la implementacién del objeto - para el ejemplo
2 // Hola. Obsérvese que se trata de una subclase de HolaPOA, cuyo
3 // cédigo fuente se genera de la compilacién de Hola.idl usando
4 // el compilador idlj.

5

6 import HolaApp.*;

7 import org.omg.CosNaming.*;

8 import org.omg.CosNaming.NamingContextPackage.*;

9 import org.omg.CORBA.*;

10 import org.omg.PortableServer.*;

11 import org.omg.PortableServer.POA;

12

13 import java.util.Properties;

14

15 class HolaImpl extends HolaPOA {

16 private ORB orb;

(contimia)
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17

18 public wvoid setORB(ORB orb_val) {

19 orb = orb wval;

20 }

21

22 // implementacién del método decirHolaf()
23 public String decirHola() {

24 return "\nHola mundo !!\n";

25 }

26

27 // implementacidén del método apagar()
28 public wvoid apagar() {

29 orb.apagar(false);

30 }

31 } //fin clase

El servidor. La Figura 10,15 presenta el cédigo de ejemplo para un servidor de
objeto. El proceso servidor es el responsable de crear e inicializar el ORB (en este
caso, el ORB de Java IDL), activar el gestor del adaptador de objetos POA (Porta-
ble Object Adapter Manager), crear una instancia de la implementacién del objeto (un
servant), y de registrar el objeto en el ORB. Obsérvese que en la implementacién de
Java, el Servicio de Nombrado se proporciona por el propio ORB. En el cédigo, el
Servicio de Nombrado Interoperable se utiliza para registrar el objeto con el nombre
“Hola" (lineas 25-37). Después de anunciar que el servidor de objetos esté listo, el
servidor se queda a la espera de peticiones de los clientes redirigidas por el ORB (li-
neas 39-43).

Figura 10.15. HolaApp/ServidorHola java.

1 // Un servidor para el abjeto Hola

2

3 public class ServidorHola {

4

5 public static void main(String args[]) {

6 try{

7 // crea e inicializa el ORB

8 ORB orb = ORB.init(args, null);

9

10 // obtiene la referencia al rootPOA y activa al POAManager
11 POA rootpoa =

12 (POR)orb.resolve initial references("RootPOA");
13 rootpoa.the POAManager().activate();

14

15 // crea un servant y lo registra en el ORB

16 HolaImpl holaImpl = new HolaImpl(});

17 heolaImpl.setORB(orb);

18

19 // obtiene la referencia de objeto del servant
20 org.omg.CORBA.Object ref =

(contintia)
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rootpoa.servant to reference(holaImpl);
// v la convierte a una referencia CORBA
Hola href = HolaHelper.narrow(ref);

// obtiene el contexto de nombrado raiz

// NameService invoca al servicio de nombres temporal
org.omg.CORBA.Object objRef =

orb.resolve initial references('NameService");

// Usa NamingContextExt, que es parte de la especificacidn
// Servicio de Nombrado Interoperable (INS).

31 NamingContextExt ncRef =

EPBYBRBEBRERE

32 NamingContextExtHelper.narrow(cbjRef);

33

34 // enlza la referencia del cbjeto con el nombre
35 String name = "Hola";

36 NameCamponent path[] = ncRef.to name( name );
37 ncRef.rebind(path, href);

38

39 System.out.printin

40 ("ServidorHola listo y esperando ...");
41

42 // espera las invocaciones de los clientes
43 orb.run();

44 }

45

46 catch (Exception e) {

47 System.err.println("ERROR " + e);

48 e.printStackTrace(System.out);

49 }

50

51 System.out.println("ServidorHola Saliendo ...");
52

53 } // fin main

54 } // fin clase

La aplicacion cliente del objeto

La Figura 10.16 muestra un ejemplo de cliente para el objeto Hola. El ejemplo se en-
cuentra escrito como una aplicacién Java, aunque el programa cliente también puede
tratarse de un applet 0 un servlet,

El codigo cliente se debe encargar de crear e inicializar el ORB (linea 14), bus-
car el objeto usando el Servicio de Nombrado Interoperable (lineas 16-22), invocar el
método narrow del objeto Helper para convertir la referencia del objeto a una refe-
rencia de una implementacion del objeto Hola (lineas 24-27), e invocar los métodos
remotos usando dicha referencia (lineas29-33). El método decirHola del objeto se in-
voca para recibir una cadena de caracteres como valor de retorno, y el método apa-
gar para desactivar el servicio.
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Figura 10.16. HolaApp/ClienteHola java.
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ejemplo de aplicacién cliente del objeto
HolaRpp.*;

org.omg.CosNaming.*;
org.omg.CosNaming.NamingContextPackage. *;
org.omg.CORBA. *;

class ClienteHola

static Hola holalImpl;

publie static void main(String args[]){

try{
// crea e inicializa el ORB

OFB orb = ORB.init(args, null);

// obtiene el contexto de nombrado raiz
org.omg.CORBA.Object objRef =

orb.resolve initial references("NameService');

// Usa NamingContextExt en lugar de NamingContext
// parte del Servicio de Nombrado Interoperable.
NamingContextExt ncRef =
NamingContextExtHelper.narrow(objRef);

// resuelve la Referencia al objeto en el Serv. de Nombrado
String nombre = "Hola";

holaImpl =

HolaHelper.narrow(ncRef.resolve str(nombre));

System.out.println
("Obtenido un manejador para el objeto servidor
+ holaImpl);
System.out.println(holaImpl.decirHola());
helaImpl.apagar();

}

catch (Exception e) {
System.out.println("ERROR " + e) ;
e.printStackTrace(System.out);

}

//fin main

} // fin clase

En el resto del capitulo se van a presentar los algoritmos para desarrollar aplica-
ciones usando Java IDL.
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Compilacién y ejecucién de una aplicaciéon Java IDL

Para los ejercicios finales del capftulo, serd necesaria la compilacién y ejecucién de
aplicaciones Java IDL. A continuacién se muestra una descripcién de dicho procedi-
miento.

Parte servidora

Coléquese en el directorio que contiene el fichero IDL Hela.idl.

2. Ejecute el compilador IDL-a-Java, idlj, con el fichero IDL. Este paso asume
que usted ha incluido el directorio java/bin en su path.

idlj —fall Hola.idl

Debe utilizarse la opcién -fall con el compilador idlj para generar todo el
codigo de soporte cliente y servidor. Los ficheros que se generan proporcio-
nan las funcionalidades estindares y no necesitan ser modificados.

Con la opcién -fall los ficheros que el compilador genera con el fichero
Hola.id! son:

* HolaPOA java

» _HolaStub. java

* Hola java

* HolaHelper.java

» HolaHolder java

» HolaOperations.java

Estos ficheros se crean automaticamente en un subdirectorio, que en el caso
de este ejemplo se denomina HolaApp.

3. Compile los ficheros .java del directorio HolaApp, incluyendo los stubs y los
skeletons.

javac *.java HolaRpp/*.java

4, Arranque el Demonio del ORB Java, orbd, que incluye el servidor del Servi-
cio de Nombrado.

Para arrancar orbd en un sistema UNIX, introduzca sobre la linea de co-
mando:

orbd —ORBInitialPort <nimero de puerto>&
En un sistema Windows, introduzea sobre la linea de comando:
start orbd —ORBInitialPort <nimero de puerto>&

Nétese que <niimero de puerto> es un puerto en el cual usted desea que el
servidor de nombre se ejecute; debe ser un nimero de puerto por encima de
1024, por ejemplo 1234,

5. Arranque el servidor Hola.

Para arrancar el servidor Hola en un sistema UNIX, introduzca (en una sola
linea) lo siguiente:

java ServidorHola —ORBInitialPort 1234 —ORBInitialHost localhost
En un sistema Windows, introduzca (en una sola linea) lo siguiente:
start java ServidorHola —ORBInitialPort 1234 —ORBInitialHost localhost

En sistemas Unix, un
«<emonio» es una tarea
que se ejecuta en
background en respuesta
a eventos.
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La opcién —ORBInitialHost especifica el ordenador en el cual el Servidor de
Nombrado estd. La opcién —~ORBInitialHost indica el puerto en el cual el Ser-
vidor de Nombrado (orbd) se encuentra, tal y como se describié en el paso 4.

Parte cliente

1. Obtenga y compile el fichero Hola.idl de la maquina servidora:
idlj —fall Hola.idl

Copie el directorio que contiene Hola.id! (incluyendo el subdirectorio genera-
do por idlj) a la maquina cliente.
2. En el directorio HolaApp de la maquina cliente, cree el fichero ClienteHola java.

Compile los ficheros .java, incluyendo stubs y skeletons (que estan en el di-
rectorio HolaApp):

javac *.java HolaApp/*.java

3. En la maquina cliente, ejecute la aplicacién cliente Hola de la siguiente for-
ma (todo en una linea):

java ClienteHola -ORBInitialHost <ordenador del servidor de nambrado>
—ORBInitialPort <puerto del servidor de nombrado>

El <ordenador del servidor de nombrado> es la miquina donde estd eje-
cutando Servidor de Nombrado. En este caso, puede ser el nombre de domi-
nio o la direccién IP de la maquina servidora.

Callback de cliente

Recuerde que RMI proporciona la posibilidad de realizar callbacks hacia el cliente,
que permite que un cliente se registre en un servidor de objetos de forma que el ser-
vidor pueda iniciar una llamada al cliente, posteriormente, debido al suceso de algiin
evento, La misma posibilidad existe en el caso de Java IDL. La referencia
(java.sun.com/products, 18] proporciona un ejemplo de cédigo de dicha aplicacién.

10.10. COMPARATIVA

Una cuestién clave en este libro es que en informética distribuida (y en informética
en general) hay tipicamente muchas formas de acometer la misma tarea. Este capitu-
lo presenta un ejemplo. Como se ha podido ver, y como experimentard cuando abor-
de algunos de los ejercicios del final de este capitulo, la misma aplicacién (por ejem-
plo, un juego en red) se puede implementar usando las herramientas ofrecidas por Java
RMI o por CORBA, tales como Java IDL. Se espera que en este punto, habiendo es-
tudiado las dos herramientas, serd capaz de hacer una comparativa inteligente de las
dos y realizar las comparaciones, tal y como se solicita en algunos de los ejercicios.

RESUMEN

Este capitulo le ha presentado la arquitectura CORBA (Common Object Request Broker
Architecture) ast como una herramienta especifica basada en esta arquitectura: Java IDL.
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Los temas clave de CORBA que se han presentado son:

* La arquitectura basica de CORBA y su énfasis en la interoperabilidad de obje-
tos y la independencia de plataforma.

» El ORB (Object Request Broker) y sus funcionalidades.

* El protocolo IOP (Inter-ORB Protocol) y su significado.

* Referencia a objetos CORBA y el protocolo IOR (Interoperable Object Refe-
rence).

* El Servicio de Nombrado de CORBA y el Servicio de Nombrado Interoperable
(INS).

* Los servicios de objetos CORBA estandar y c6mo se proporcionan.
» Adaptadores de objetos, POA (Portable Object Adapter), y su significado.
Los temas clave presentados junto a Java IDL son:

* Los paquetes Java disponibles que contienen interfaces y clases para dar soporte
CORBA.

* Las herramientas para desarrollar una aplicacién CORBA, incluido idij (el com-
pilador IDL) y orbd (el ORB y servidor de nombres).
* Se ha presentado una aplicacién de ejemplo llamada Hola para ilustrar la sin-
taxis bésica de Java IDL.
* Se han presentado los pasos para compilar y ejecutar una aplicacion,
Las herramientas para CORBA y Java RMI son tecnologias compatibles y alternati-
vas que proporcionan objetos distribuidos. Una aplicacién se puede implementar usan-
do cualquiera de las dos tecnologias, pero existen ventajas e inconvenientes en cada
una de ellas.

- =
] .4'

1. Enel contexto de CORBA, ;qué significan los siguientes acrénimos? Para cada
acronimo, indique el nombre completo y una breve descripciéon: CORBA, ORB,
GIOP, IIOP, IOR, INS, POA.

2. Describa, por medio de un diagrama de bloques una descripcién que ilustre la
arquitectura CORBA. El diagrama debe incluir los siguientes componentes: un
objeto distribuido, un servidor de objetos, un cliente de objetos, el skeleton, el
stub, el ORB y el adaptador de objetos.

Describa, por medio de otro diagrama de bloques que ilustre la arquitectu-
ra Java RMI, incluyendo los componentes equivalentes: un objeto distribuido,
un servidor de objetos, un cliente de objetos, el skeleton y el stub.

Basédndose en sus diagramas, escriba un pérrafo que describa las diferen-
cias principales entre las dos arquitecturas. Trate de explicar dichas dife-
rencias,

3. Comparada con Java RMI, ;cudles son los principales puntos fuertes de una
herramienta CORBA, si hay alguno? ;Cudles son los puntos débiles, si hay al-
guno?

4, Siga el algoritmo presentado en el capitulo para compilar y ejecutar el ejem-
plo Hola en una maquina. Escriba un informe describiendo su experiencia, in-
cluyendo cualquier dificultad que haya encontrado y cémo la ha resuelto.
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5. Siga el algoritmo presentado en el capftulo para compilar y ejecutar el ejem-

plo Hola en dos maquinas. Escriba un informe describiendo su experiencia,
incluyendo cualquier dificultad que haya encontrado y cémo la ha resuelto.
(Puede encontrar la referencia [java.sun.com/j2se/1.4, 13] til.)

Use Java IDL para construir un servidor y un cliente que implemente el pro-
tocolo Daytime.

Usando Java IDL, escriba una aplicacién para un prototipo de un sistema de
consultas de opini6n. Astimase que s6lo se va a encuestar un tema, Los en-
trevistados pueden responder si, no 0 ns/nc. Escriba una aplicacién servidora,
que acepte los votos, guarde la cuenta (en memoria), y proporcione las cuen-
tas actuales a aquellos que estén interesados.

a Escriba el fichero de interfaz primero. Deberia proporcionar métodos remo-
tos para aceptar una respuesta a la encuesta, proporcionando los recuentos ac-
tuales (ejemplo: 10 si, 2 no, 5 ns/nc) sélo cuando el cliente lo requiera.

b. Disefie e implemente un servidor que (i) exporte los métodos remotos, y
(ii) mantenga informacién de estado (las cuentas).

¢. Disefie e implemente una aplicacién cliente que proporcione una interfaz de
usuario para aceptar una respuesta y/o una peticién, y para interactuar con
el servidor apropiadamente a través de la invocacién de métodos remotos,

d. Pruebe la aplicacién ejecutando dos o mds clientes en maquinas diferentes
(preferiblemente en plataformas diferentes).

e. Entregue los listados de los ficheros, que deben incluir los ficheros fuente
(el fichero de interfaz, los ficheros del servidor y los ficheros del cliente),
y un fichero LEEME que explique los contenidos y las interrelaciones de
los ficheros fuente, asf como el procedimiento para ejecutar el trabajo.

Cree una aplicacién Java IDL para gestionar unas elecciones, El servidor ex-
porta dos métodos:

* emitirVoto, que acepta como pardmetro una cadena de caracteres que con-
tiene un nombre de candidato (Gore o Bush), y no devuelve nada, y

* obtenerResultado, que devuelve, en un vector de enteros, el recuento actual
para cada candidato.

Pruebe la aplicacién ejecutando todos los procesos en una mdquina. A conti-
nuacién pruebe la aplicacién ejecutando el proceso cliente y servidor en ma-
quinas separadas. Entregue el cédigo fuente de la interfaz remota, el servidor
y el cliente,

Construya un juego distribuido para dos jugadores de las tres en raya usando
(a) Java RMI con callbacks de cliente y (b) Java IDL con callbacks de cliente,

Disefie sus aplicaciones de forma que el cliente sea lo mas ligero posible;
esto es, que los clientes deben almacenar el menor estado y tengan el menor
cadigo posible. El servidor mantendré el estado del juego y sincronizard los
turnos de los jugadores.

Entregue (a) documentos de diserio, incluyendo un diagrama de clases UML,
(b) listado de las fuentes, y (c¢) un informe comparando ventajas e inconve-
nientes entre las dos tecnologias, en términos de facilidad de implementacién,
independencia de lenguaje, independencia de plataforma, y sobrecarga en la
ejecucion,
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CAPITULO 1 1

Aplicaciones de Internet -
Parte 2

En el Capitulo 9 se estudié el HTTP, los CGI y el mantenimiento de
la informacién de estado para aplicaciones de Internet. Debido a la
popularidad de las aplicaciones web, han surgido una gran
cantidad de protocolos y conjuntos de herramientas. En este
capitulo se exploraran algunos de los protocolos y mecanismos
mas recientes, incluyendo los applets, servlets y SOAP (Simple
Object Access Protocol, Protocolo Simple de Acceso a Objetos).

11.1. APPLETS

Explicado brevemente, los applets [java.sun.com/docs, 1; java.sun.com/applets, 2;
Jjavaboutique.internet.com, 3; java.sun.com/sfaq, 17] son clases Java solicitadas por
el navegador a un servidor web utilizando el protocolo HTTP y ejecutadas a conti-
nuacién por la maquina virtual de Java en el entorno del navegador (véase la Fi-
gura 11.1).

applet  Servidor HTTP Peticion HTTP Cliente HTTP

o— [T 0]

Respuesta HTTP

Figura 11.1. Un applet de Java se solicita utilizando HTTR

Un applet se especifica en una pagina HTML usando la etiqueta APPLET, tal y
como se muestra en la Figura 11.2.
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Un visor de applets es un
programa que se
proporciona en el Java
SDK para ejecutar un
applet sin necesidad de
utilizar un navegador.

Figura 11.2. Una pagina web que especifica un applet.

<Html>
<Head>
<Title>Ejemplo de applet</Title>
</Head>

<Body>

Esto es lo que muestra el applet después de su ejecucidn:<br>
<Applet Code="HolaMundo.class" width=200 Height=100>

</Applet>

Cuando el navegador analiza la etiqueta APPLET, se lanza una peticién contra el
servidor HTTP especificado en la etiqueta applet o, si no hay un servidor especifica-
do, contra el servidor por defecto (el servidor del cual se ha descargado la pagina
web). Un ejemplo de una peticién HTTP seria el siguiente:

GET /applets/HolaMundo.class HTTP/1.1
<linea en blanco>

En la peticién, HolaMundo.class es el nombre del fichero en donde estd definida
la clase del applet. El servidor HTTP localiza el fichero y envia su contenido al clien-
te en el cuerpo de la respuesta HTTP.

Una vez recibido el fichero de la clase del applet, el navegador lo ejecuta en su
Méquina Virtual de Java (JVM) y muestra su resultado.

La Figura 11.3 muestra una sesién web durante la cual un cliente solicita una pé-
gina web que contiene una etiqueta APPLET. A continuacién la clase del applet se
transmite desde el servidor al cliente (navegador), en cuya maquina se ejecuta la cla-
se applet y se muestra el resultado.

Un applet es un tipo especial de programa Java que se carga en el navegador o
en un visor de applets. Cada applet hereda de la clase Java Applet, 1a cual es una sub-
clase de la clase Java awt.Container, que da soporte al pintado de graficos. De esta
forma, un applet puede ser facilmente codificado para pintar graficos, La Figura 11.4

Maquina servidora Maquina cliente

servidor web MNavegador

peticién de miPaginaWeb.htm/

</applet>

myPaginaWeb.html = HolaMundo.class

<applet code="HolaMundo.class"

=

myPaginaWeb.htmi

peticion de HolaMundo.class

HolaMundo.class

HolaMundo.class

Figura 11.3. Una sesién web con un applet.
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ilustra el codigo fuente de un applet que dibuja la cadena de texto «Hola mundo»
cuando se ejecuta,

Figura 11.4. HelloWorld.java, the source code for an applet.

import java.applet.Applet;
import java.awt.Graphics;

public class HolaMundo extends Applet
{

public void pintar(Graphics g)

{

g.pintarCadena( "Hola Mundo!", 50, 25);
} //fin pintar

} //fin clase

En la practica, el codigo de un applet puede ser mucho méds complejo, teniendo
gréficos elaborados y manejo de eventos.

Es mejor probar los applets con un visor de applets antes de intentar ejecutarlos
utilizando un navegador. Cuando se prueba un applet en un navegador, puede ser de
ayuda mirar los mensajes que se muestran en la pantalla de la consola de Java. El In-
ternet Explorer, por ejemplo, permite hacer esto si se selecciona la opcién «consola
Java activada» en el menti de herramientas de Internet,

Debido a que los applets se descargan de una mdquina remota y se ejecutan en la
méquina local, su ejecucién estd sometida a restricciones por razones de seguridad.
(En el Capftulo 8 se vieron conceptos similares para la descarga del sab RML) Una
de estas restricciones es que un applet no tiene permitido leer o escribir ficheros al-
macenados en el computador en el que estd ejecutando. Otra restriccion es que el ap-
plet no tiene permitido la realizacién de conexiones de red excepto a la maquina de
la que proviene (véase la Figura 11.5). Existen otras restricciones [java.sun.com/sfaqg,
17] impuestas para limitar el dafio que se puede realizar a la maquina del sistema por
un potencial objeto maligno descargado de un fuente de la que no se confia.

Los applets son programas interesantes. Sin embargo, en el contexto de la compu-
tacién distribuida tienen una importancia limitada; se infroducen aqui sobre todo por
coherencia, Los lectores interesados pueden consultar otras fuentes [java.sun.com/docs,
1; java.sun.com/applets, 2; javaboutique.internet.com, 3; java.sun.com/sfaq, 17] para
detalles adicionales. Se puede obtener cédigo fuente de applets de ejemplo de nume-
rosas fuentes, tales como [java.sun.com/sfag, 17].

11.2. SERVLETS

Los servlets son otro tipo de programa Java, Mientras que los applets se mandan des-
de el servidor al cliente HTTP para ser ejecutados en la méaquina cliente, los servlet son
extensiones del servidor y son ejecutados en la maquina servidora. En el Capftulo 9 se
estudiaron unos programas de extension del servidor: scripts CGL Como se recordara,
los scripts CGI son programas externos que extienden las capacidades de un servidor
HTTP para dar soporte al procesamiento de formularios web. De forma similar a los
scripts CGIL, un servlet HTTP (una forma especial de servlet) ejecuta en la maquina ser-
vidora como una accién desencadenada por la peticién del cliente. A diferencia de un
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Maquina servidora Maquina Cliente
Servidor HTTP Navegador
Descarga
T——_ applet
Servidor Y ] Applet
= =D
Peticion de conexian \/ P
permitida -
Maquina X 7
Servidor Z -~ Peticion
~ de conexidn
-~ prohibida

Figura 11.5. Un applet tiene prohibido realizar conexiones de red al exterior.

script CGI, sin embargo, un servlet puede ser utilizado para extender cualquier servidor
que tenga un protocolo del tipo peticién-respuesta. Los servlets se utilizan normalmen-
te con servidores HTTP, en cuyo caso se denominan servlets HTTP.

El resto de esta seccién se centrard en los servlets HTTP, a los que se haré refe-
rerencia simplemente como servlets; los lectores deberdn tener en cuenta que se estd
abordando una clase especial de servlets.

Soporte arquitecténico

A diferencia de los scripts CGI (que ejecutan en la méaquina servidora sin ningin sis-
tema de soporte arquitecténico adicional) la ejecucién de los servlets requiere la exis-
tencia de un mdédulo conocido como motor de servlets o contenedor de servlets (véase
la Figura 11.6).

Cada servlet se ejecuta en el contexto proporcionado por el motor de servlets que
ejecuta en la maquina servidora,

La Figura 11.7 muestra el ciclo de vida de un servlet. El c6digo de un servlet, que
es una clase Java, se carga en el motor de servlets, Posteriormente, el servidor actia
como un intermediario entre el cliente y el servlet: el cliente realiza peticiones al serv-
let a través del servidor, y el servlet manda la respuesta al cliente a través del servi-
dor, Dependiendo de la implementacién del servidor, un servlet puede persistir mien-
tras siga teniendo peticiones, o de forma indefinida hasta que se apague el servidor.
La persistencia es otra diferencia enire un servlet y un seript CGI: un script CGI se
recarga cada vez que un cliente lo solicita, mientras que una sola instancia de un
servlet seguird ejecutando mientras tenga peticiones. Debido a esta persistencia,
un servlet puede mantener datos de estado de las sesiones de los clientes durante su
tiempo de vida. Por ejemplo, se puede utilizar una variable para contar cuantas veces
se ha solicitado un servlet desde su carga.
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Motor de serviets o
contenedor de serviets

1 Servidor 1 = Cliente 1
codigo serviet 2 I Cliente 2
codigo serviet 3 Servidor 2 - Cliente 3

Se necesita un contenedor de servlets o motor de servlets. El motor de servlets puede
formar parte del servidor o ser un médulo externo del mismo.

Figura 11.6. Soporte de la arquitectura de un serviet.
Un servlet es un objeto de la clase javax.Servlet, que es parte de una biblioteca
de una clase de Java heredada denominada Javax; la biblioteca Javax no se incluye

como parte del Java Development Kit (JDK) pero se puede descargar por separado
[java.sun.com/products/servlet/download.html, 5].

Motor de serviets

cadigo servlet - Servidor Cliente

El servidor carga el codigo fuente y lo inicializa, posiblemente como
resultado de la peticion de un cliente.

Motor de servlefs

Cliente

codigo serviet B Servidor

[
\
il

Cliente

A través del servidor el servlet trata las peticiones de los clientes.

Motor de serviets

codigo serviet)- = Servidor

El servidor borra el servlet cuando no tiene mas peticiones de clientes.
(Algunos servidores realizan este paso sélo cuando se apagan).

Figura 11.7. El tiempo de vida de un serviet.

Existen varias implementaciones que proporcionan la arquitectura servlet, Las dos
siguientes estan facilmente disponibles:
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L]

El JSWDK (Java Server Web Development Kit) [java.sun.com/products/serv-
let/archive html, 4] es un paquete gratuito proporcionado por Sun Microsystems
desde que se introdujo por primera vez la tecnologia servlet. JSWDK tiene la
intencién de ser una implementacién de referencia, lo que significa que se pro-
porciona por Sun Microsystems para demostrar la tecnologfa, pero no tiene la
intencién de ser utilizada en produccién. Su simplicidad hace de este paquete
un punto de inicio ideal para estudiantes, Desafortunadamente este paquete sélo
estd disponible en el sitio web de Sun, y no se puede asegurar su disponibili-
dad en el futuro,

Apache Tomcat [jakarta.apache.org, 6] es una implementacién gratuita de codi-
go abierto para las tecnologias Java Servlet y Java Server Pages desarrollado
dentro del proyecto Yakarta en el Apache Software Foundation.

También est4 disponible el soporte a servlets en servidores de aplicacién comerciales
tales como WebLogic, iPlanet y WebSphere.

Entre los métodos especificados con cada objeto servlet estdn:

L]

Init() — invocado por el motor de servlets cuando se inicia un servlet.

Shutdown() — invocado por el motor de servlets cuando un servlet ya no se ne-
cesita.

Service() — invocado por el motor de servlets cuando la peticién de un cliente
se reenvia al servlet,

El diagrama de secuencia de la Figura 11.8 muestra la interaccién entre el servidor
HTTP, el contenedor de servlets, un servlet y los clientes concurrentes que mandan
peticiones al servlet a través del servidor.

Contenedor
Cliente 1 Cliente 2 Servidor serviet Servlet
: | carga servlet!

: : : = init))
1 i ] : _F:
icién HTTP i 5
peoon i service) |
respuesta HTTP |
. : : :
| | petici6n HTTP ; ) |
| - service()
' : i ‘ -
. respuesta HTTP i i
L] Iq 1 :
\ | | terminar ; .
' T ® destroy() |
¥ . ; L

| apagar |
——————— |

i ]
' Il i
]

Figura 11.8. Interaccidn entre clientes, servidor, contenedor de serviets y serviets.
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Programaciéon de serviets

La programacién de un servlet HTTP [Hunter and Crawford, 19] se simplifica gracias
a la abstraccién proporcionada por el API servlet, un conjunto de clases e interfaces
que contienen los métodos inif(), destroy() y service() que ya se han mencionado, La
clase abstracta de Java HTTPServiet, que es una subclase de la interfaz servlet, pro-
porciona abstraccién adicional a los servlets HTTP tal y como se ilustra en la Figura
11.9 [jakarta.apache.org, 6].

Como una subclase de un servlet genérico, un servlet HTTP hereda los métodos
init(), destroy() y service(). Dado el papel de los servlets como extensién del servidor
HTTP, se definen métodos adicionales [java.sun.org/products/serviet/2.2, 7], dos de los
cuales se muestran en la Tabla 11.1.

Servlets

|

Serviets
genéricos

A

Serviets
HTTP

Servlets creados por
un programador

Figura 11.9. Jerarquia de clases de Java de un abjeto serviet.

Tabla 11.1. Principales métodos de un serviet HTTP.

Método/Constructor Descripcién

void connect(InefAddress direccidn, int puerto) Crea una conexién logica entre este socket y un sockef en|
la direccidn y puerto remotos,

void disconnect( ) Termina la conexion actual, si existe, de este socker.

Método Descripcion

protected void Llamado por el servidor (a traves del método service)

doGet(HttpServietRequest req, para permitir a los servlets manejar la peticion GET,

HittpServietResponse resp)

protected void Llamado por el servidor (a través del método service)

doPost(HiipServietRequest req, para permitir a los servlets manejar la peticion POST.

HtpServietResponse resp)
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Como se recordard del Capitulo 9, una peticién HTTP puede invocar a un pro-
grama externo (tal como un seript CGI) y pasarle parametros utilizando los métodos
GET o POST. De forma similar, un servlet se puede invocar a través de una peticién
HTTP, pasindole los pardmetros en la cadena de interrogacién tal y como fue des-
crito en el Capitulo 9. Revisién: si una peticién especifica el método GET, la cadena
de interrogacion se concatena al URI y el servidor HTTP la sitia en la variable de
entorno QUERY_STRING; si la peticién especifica el método POST, la cadena de in-
terrogacion se sitiia en el cuerpo de la peticién y el servidor HTTP escribe la cadena
en la entrada estdndar del programa externo (un script CGI o un servlet),

Con los servlets, los parametros pasados se encapsulan en la clase HTTPServietRequest.
Cuando se solicita un servlet con GET, el servidor HTTP llama al método doGet del
servlet; el servidor llamard al método doPost del servlet si éste se solicita con POST.
Algunos métodos de la clase HTTPServietRequest facilitan la extraccién de los paré-
metros de la cadena de interrogacién, independientemente de si la peticién se hizo es-
pecificando el método GET o POST.

La Figura 11.10 muestra el cédigo fuente de un formulario web de ejemplo que
invoca a un servlet. En este ejemplo, el formulario web especifica el método POST.
Cuando se envia el formulario web, el servidor HTTP carga el cédigo del servlet
(almacenado con el nombre formularioServier) en el contenedor de servlets. El con-
tenedor de servlets inicia el servlet invocando su método init() y a continuacién lla-
ma a su método service(). Como se muestra en la Figura 11,11, el método service()
a su vez invoca al método doPost() en el servlet, ejecutando su cédigo. Si el codi-
go genera una respuesta, se envia al navegador desde el servlet a través del servi-
dor HTTP. Si el formulario especifica el método GET, se invocard al método do-
Get() en su lugar.

Figura 11.10. Cédigo fuente de un formulario web de ejemplo que invoca
a un serviet.

<html>
<head>
<title>Un formulario web que invoca a un servlet</title>
</head>
<body>
<Hl>Este es un formulario sencillo que invoca a un servlet</H1>
<P>
Este es un ejemplo que muestra el uso de un formulario web procesado
con un servliet de Java.
<P>
<font color = red>
<HR>
<form method="post"
action="http://localhost:8080/ejemplos/servlet/formularioServlet">
<HZ> Cuestionario: </H2>
Cudl es tu peso: <input name="peso"><P>
Cudl es tu pregunta: <input name="pregunta"><P>
Cudl es tu color favorito:
( contiruia)
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<select name="color">

<option selected>verde amarillento

</select>

<P>

Cuadl es el peso de una golondrina: <input type="radio"
name="golondrina" wvalue="africana" checked> Golondrina africana o
<input type="radio" name="golondrina” walue="continental”> Golondrina
continental

<P>

Tienes algo que afadir

<textarea name="texto" rows=5 cols=60></textarea>

<p>

Presiona <input type="submit" value="aqui"> para enviar tu peticidn.
</form>

<hr>
</body>
</html>
Maquina cliente Maquina servidora
Navegador Servidor HTTP Servlet HTTP
_F.-._._'—‘_-_‘-‘_‘_"‘—\-
peticién == »| doGet()
e respuesta g R »| doPost()

Figura 11.11. Los métodos doPost and doGet en un serviet HTTR.

Como se muestra en la Tabla 11.1, los métodos doPost y doGet reciben como paré-
metros referencias a dos objetos: primero, un objeto HitpServietRequest y, segundo,
un objeto HittpServietResponse. Un objeto del primer tipo encapsula una peticién
HTTP, tal y como se vio en el Capitulo 9. Un objeto del segundo tipo encapsula una
respuesta HT'TP, como también se vio en el Capitulo 9. Dentro del servlet, la infor-
macién de la peticién se extrae utilizando los métodos apropiados del objeto
HitipServietRequest, algunos de los cuales se muestran en la Tabla 11.2. Se procesa la
informacién y se genera una respuesta utilizando los métodos apropiados del objeto
HrpServletResponse, En la Tabla 11,3 se muestran algunos de los métodos principa-
les de la clase HtpServletResponse.

La Figura 11.12 muestra el cédigo de ejemplo de un servlet. El cédigo hace
uso de los métodos introducidos en las Tablas 11.2 y 11.3 para procesar la peti-
cién HTTP generada cuando se envia la pagina web de la Figura 11.10. Si se com-
para este codigo con el codigo del script CGI formularioPost.c (Figura 9.16) del
Capftulo 9, se verd la misma l6gica de aplicacién y que la abstraccién proporcio-
nada por Java hace al cddigo mucho mas legible, Observe que este ejemplo so-
brescribe el método doPost, ya que el formulario web que invoca al servlet espe-
cifica el método POST.
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Tabla 11.2. Métodos seleccionados del objeto HitpServietRequest.

Método Descripcitn
public String getHeader(String name) Devuelve el valor de la cabecera de la peticion
especificada como una cadena,

public String getMethod() Devuelve el nombre del método HTTP con el que fue
realizada la peticién, Por ejemplo, GET, POST o PUT.

public String getQOueryString() Devuelve la cadena de interrogacion enviada con la
peticion,

public String getParameter(String name) Devuelve el valor de un parametro de la peticion como
una cadena, 0 null si el pardmetro no existe,

public Enumeration getParamererNames() Devuelve una enumeracion de objetos cadena can el
nombre de los parametros contenidos en la peticidn, Si
la peticion no tiene pardmetros el método devuelve una
enumeracidn vacia,

public String[ |getParameterValues(String name) | Devuelve un vector de objetos cadena con todos los
valores que tiene el parametro solicitado, o mulf si el
parametro no existe,

Tabla 11.3. Métodos seleccionados del objeto HifpServietResponse.

Método Descripcién

public void Establece el tipo de contenido de la respuesta a ser enviada al cliente,

setContentType(String type) Este método debe ser llamado antes de que se obtenga el objeto
PrintWriter de la respuesta,

void addHeader({String name, Afiade una linea de cabecera de respuesta con el nombre y valor dados,

String value)

void sendError(int sc, String msg) | Envia una respuesta de error al cliente utilizando el cadigo de estado
especificado y el mensaje de descripcion,

void setHeader( String name, Establece una cabecera de respuesta con el nombre y valor dados.

String value)

void setStatus(int sc) Establece el cadigo de estado de esta respuesta,

public ServierOuiputStream Devuelve un objeto ServletOutputStream adecuado para escribir datos

getOutputStream( ) throws binarios en la respuesta, Para escribir el cuerpo se puede llamar o bien

Java.io IOException a este método o bien al método getWriter(), pero no a ambos,

public PrintWriter Devuelve un objeto PrintWriter que puede enviar caracteres de texto al

getWriter() throws cliente, Para escribir el cuerpo se puede llamar o bien a este método o

Java.io JOException bien al método gerOutpurStream(), pero no a ambos,

public void sendRedirect Invoca la ejecucidn del servlet en el URL especificado en la cadena

{String location) throws location. La redireccion debe ser invocada antes de que la respuesta

Java.io JOException {en caso de existir) del servlet actual se escriba al objeto
HITPServletResponse. La ejecucidn del servlet actual continuara
después de la redireccion.

Figura 11.12. Cédigo de gjemplo de un serviet que procesa un formulario.

1 // Un ejemplo de servlet que procesa un formulario web
2 // Author: M. Liu

(contintia)
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4 import java.io.*;
import javax.servlet.*;
6 import javax.servlet.http.*;

5

7

8 public class servletFormulario extends HttpServlet {

9
10
11
12
13
14
15
16
17
18
19
20
21
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42
43
44
45
46
47
48
49

public void doPost (HttpServletRequest request,

}

HttpServletResponse res)
throws ServletException, IOException (

// 8Be debe establecer primerc el tipo de
// contenido del cuerpo de la respuesta

res.setContentType("text/html");

// Stream de salida para el cuerpo de la respuesta
ServletOutputStream salida = res.getOutputStream();

salida.println("<html>");
salida.println("<head><title>Respueta del servlet" +
"</title></head>");
salida.println("<body>");
salida.println("<body bgcolor=\"beige\">"});
salida.println("<P>Hola, </FONT><FONT FACE=" +
"\"Arial\" SIZE=5 COLOR=\"#E£0000\">");
// Recoger el valor del parametro "nombre"
salida.println(request.getParameter("nombre") -+
"</P></FONT>" ) ;
salida.println("<br>");
salida.println("<hr><br>");
// Recoger el valor del pardmetro "pregunta"
salida.println("<UL><LI>Pregunta: " +
request.getParameter("prequnta”) + "</LI>");
salida.println("<LI>Color: " +
request.getParameter("color") + "</LI>");
salida.println("<LI>Tipo de golondrina: " +
request.getParameter( "golondrina"}) + "</LI>");
salida.println("<LI>Y dijiste: " +
request.getParameter("texto"));
salida.println("</UL><BR>");
salida.println("<#HR>");
salida.println("<P><h3>Peticién procesada por: " +
"<font color =\"#00AAFF\">");
salida.println(request.getRemoteHost() +
"</FONT></h3></P>");
salida.printlin("</body></html>");

50 } //fin class
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Mantenimiento de la informacién de estado
en la programacion de serviets

De vuelta al Capitulo 9, cuando se introdujeron los seripts CGI, se estudiaron los mé-
todos a través de los cuales la informaci6n de estado se puede pasar entre scriprs. Ya
que los scripts CGI son programas independientes, se requieren mecanismos especia-
les para permitir la comparticién de informacién entre ellos. Se debe recordar que al-
guno de los mecanismos descritos en el Capitulo 9 eran campos ocultos de formula-
rio y cookies.

Los servlets tienen una selecciéon mas amplia de mecanismos, algunos de los cua-
les se presentan a continuacién, incluyendo el uso de (1) variables servlet, (2) cam-
pos ocultos de formulario, (3) cookies y (4) objetos de sesién.

Variables servlet

Como ya se menciond, los servlets son persistentes: una sola instancia de un servlet,
una vez cargado en el motor de servlets, se ejecuta hasta que el servlet se destruye.
Por lo tanto, es posible almacenar informacién de estado en las variables del servlet.
Sin embargo, no es comiin que los programadores utilicen este método para mante-
ner la informacién de estado, por las siguientes razones:

Un programador no tiene control sobre el ciclo de vida de un servlet, Dependien-
do de la implementacién del servidor que interactiia con el motor de servlets, un servlet
puede persistir durante un determinado tiempo, o puede persistir de forma indefinida
hasta que se apaga el motor.

Debido a que en un determinado momento sélo estd ejecutando una copia tnica
del servlet, la informacién de estado almacenada en las variables del servlet serd glo-
bal a todos los clientes, haciendo dificil separar los datos de estado de las sesiones
concurrentes,

La Figura 11.13 presenta el cédigo fuente de un servlet que utiliza una variable
para mantener un contador a lo largo del tiempo de vida del servlet. El contador se
incrementa cada vez que se ejecuta el servlet, Se puede experimentar con este ejem-
plo ejecutando el servlet varias veces, de forma secuencial o concurrente, tal y como
se pide hacer en uno de los ejercicios al final de este capitulo.

Figura 11.13. Contadorjava.

// Un ejemplo que muestra el uso de variables
// servlet para almacenar informacién de estado.
// M. Liu

import java.io.*;
import javax.servlet.*;
import javax.servlet.http.*;

W=l oy N L R

w

public class Contador extends HttpServlet {

st
|l = |

int contador = 0;

e
W

public wvoid doGet(HttpServletRequest request,
(contintia)
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HttpServletResponse response)

throws ServletException, IOException {
response.setContentType( "text/plain" );
PrintWriter salida = response.getWriter();

contador++;

salida.println("Este servlet ha sido" +
" accedido " + contador+ " veces.");
} //fin doGet
} //fin class

Contador.java no es seguro con los hilos (thread safe) ya que la operacién de in-

cremento de 1a variable contador (Iinea 19) se puede interrumpir, por lo que una ope-
racién de incremento puede sobreescribir a otra, La Figura 11.14 es una versién se-
gura que utiliza un método de sincronizacién para asegurar que sélo una invocacion
del servlet puede acceder e incrementar el contador,

Figura 11.14. Contador2 java.
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// Un servlet que mantiene un contador para
// el nimero de veces gue ha sido accedido
// desde su carga.

/f M. Liu

import java.io.*;
import javax.servlet.*;
import javax.servlet.http.*;

public class Contador2 extends HttpServlet {
public int contador = 0;

public void doGet(HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
response.setContentType( " text/plain");
PrintWriter salida = response.getWriter();
incremento(salida);

} //fin doGet

private synchronized wvoid incremento(PrintWriter output){
output.println("Este servlet ha sido" +
" accedido " + counter + " wveces.");
counter++;
} //fin incremento

} //fin class
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Campos ocultos de formulario

El uso de campos ocultos de formulario, como se describié en el Capitulo 9, puede
ser aplicado exactamente de la misma forma con servlets y con scripts CGI para pa-
sar informacién de estado. Las sentencias HTML que contienen campos ocultos de
formulario se pueden escribir a un stream de salida de un PrintWriter asociado con
el HTTPServietResponse para almacenar los datos de estado a ser enviados al siguiente
servlet en una cadena de interrogacion. El siguiente fragmento de codigo muestra la
salida de una linea en la respuesta HTTP que contiene un campo oculto de formula-
rio cuyo nombre es ID y cuyo valor es el recibido en la variable algiinValor:
response.setContentType( "text/plain");

PrintWriter salida = response.getWriter( );

salida.println("<INPUT TYPE=\"HIDDEN\" NAME=ID VALUE=" + algunValor);

Cookies

Las cookies también pueden aplicarse de la misma manera que en los scriprs CGL
Java proporciona clases y métodos para facilitar su uso.

La clase, HitpCookie, representa las cookies que se vieron en el Capitulo 9. En la
Tabla 11.4 se describen los principales métodos de esta clase.

Tabla 11.4. Principales métodos en la clase Cookie.

Método Descripcién

public Cookie(String name, Construye una cookie con el nombre y valor especificado,

String vafue)

public String getDomain( ) Devuelve el nombre de dominio de esta cookie,

public int getMaxAge( ) Devuelve la edad maxima de la cookie, especificada en segundos, Por
defecto, -1 indica que la cookie sera persistente hasta que se cierre el
navegador.

public String getName( ) Devuelve el nombre de la cookie.

public String getParh( ) Devuelve la ruta en el servidor ala que el navegador devuelve la cootie,

public String getValue( ) Devuelve el valor de la coolde,

public void Establece el atributo dominio de esta cookie.

setDomain(String paitern)

public void setMaxAge(int expiry) | Establece el atributo expiracién de esta cookie a un periodo de tiempo
especificado en segundos,

public void setPath{String uri) Establece el atributo ruta de esta cookie.

public void Asigna un valor a la cookie.

setValue(String newValue)

La clase HitpRequest proporciona un método, getCookies, para recoger las cookies
enviadas con la peticion HTTP, como se muestra en la Tabla 11.5.

Tabla 11.5. El método getCookie de la clase HitpRequest.
Método Descripcién

public Cookief | getCookies( ) Devuelve un vector con todos los objetos Cookie enviados por el cliente
en la peticidn,
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Las Figuras 11.5 a 11,18 presentan una serie de cédigos que muesiran la imple-
mentacién basica de un carrito de la compra utilizando programacién con servlets,

Figura 11.15. El formulario web camito.htm.

<HTML>
<HEAD>
<TITLE>Frutas Online</TITLE>
</HEAD>
<BODY bgcolor=#CCFFCC>
<CENTER><H1>Tenemos los siguientes articulos</H1></CENTER>
<HR>
<FORM ACTION="http://localhost:8080/ejemplos/servliet/Carrito" METHOD="FOST">
<TABLE CELLSPACING="5" CELLPADDING="5">
<TR>
<TD ALIGN="center"><B>Afadir al carrito</B></TD>
<TD ALIGN="center"></TD>
<ID ALIGN="center"></TD>
</TR>
<TR>
<ID ALIGN="center"><INPUT TYPE="Checkbox"
NAME="objeto_a" VALUE="manzana $1"></TD>
<TD ALIGN="Ileft'">manzana<,/TD>
</TR>
<TR>
<TD ALIGN="center"><INPUT TYPE="Checkbox"
NAME="cbjeto b" VALUE="naranja $2"></TD>
<D ALIGN="left'">naranja</TD>
</TR>
<TR>
<D ALIGN="center"><INPUT TYPE="Checkbox"
NAME="objeto _c¢" VALUE="pera $3"></TD>
<rD ALIGN="left">pera</TD>
</TR>
</TABLE>
<HR><BR>
<CENTER>
Presiona
<INPUT TYPE="Submit" NAME="Cartl submit" VALUE="Enviar">
para enviar tu pedido.
</CENTER>
</FORM>
</BODY>
</HTML>

Figura 11.16. B serviet Camito.

1 import javax.servlet.*;
2 // Cddigo fuente del servlet Carrito, invocado cuando

(contimia)
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3 // se envia el formulario web carrito.html
4 // M. Liu

5

6 import javax.servlet.http.*;

7 import java.io.*;

8 import djava.util.*;

9

10 public class Carrito extends HttpServlet

11 {

12  public void doPost(HttpServletRequest request,
13 HttpServletResponse response)

14 throws ServletException, IOException

15 {

16 response.setContentType( "text/html");

17 ServletOutputStream salida = response.getOutputStream();
18 salida.println("<html>");

19 salida.println("<head><title>Respuesta del servlet" +
20 "</title></head>");

21 salida.printlin("<body>");

22 Cookie c;

23

24 /* Recoger datos del formulario */

25 Enumeration claves;

26 String name, wvalue, prefix;

27 claves = request.getParameterNames();

28 while (claves.hasMoreElements())

29 {

30 nombre = (String)claves.nextElement();

31 prefijo = nombre.substring(0,4);

32

33 if (prefijo.equals("cbjeto"))

34 // Este chegueo es necesario para eliminar
35 // campos de entrada gue no son objetos.
36 {

37 /* Recoger el valor del parémetro */
38 valor = request.getParameter(nombre);
39 /* Crear una coockie */

40 salida.println("<H4>Establecer cookie: " + nombre +
41 " " 4+ valor + "</Hd>");

42 ¢ = new Cookie(nombre, wvalor);

43

44 /* Establacer expiracién en un dia */
45 /* c.setMaxhge(1*24*60*60); */

46 response.addCookie(c);

47 }//fin if

48 } //fin while

49 salida.println("</body></html>");

50

{ continiia)
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/* Realizar una redireccidén para enviar las coockies e
invocar otro servlet que muestre los objetos

del carrito de la compra */

response.sendRedirect( "Carrito2");

} //fin doPost
} //fin class

Figura 11.17. El serviet Canito2.

WD OO0 =0 O N e L B e

10

// Servliet que muestra el contenido del carrito de la compra
// (datos almacenados por el servlet Carrito)
// M. Liu, basado en varias fuentes

import javax.servlet.*;
import javax.servlet.http.*;
import java.io.*;

import java.util.*;

public class Carrito2Z extends HttpServlet
{
/* Visualizar objetos del carrito */
public void doGet(HttpServletRegquest reguest,
HttpServletResponse response)
throws ServletException, IQOException {

response.setContentType( "text/html" );

ServletOutputStream salida = response.getOutputStream();

salida.println("<html>");

salida.println("<head><title>Respuesta del servlet" +
"</title></head>");

salida.printin("<body>");

salida.println("<body bgcolor=\"beige\">");

salida.println("Contenido de tu carrito de la campra<UL>");

/* Recoger las cookies */
Cookie cookies|];

cookies = request.getCookies();
if (cookies != null)
{
for (int i = 0; i < cookies.length; i++)
{
/* Nota: es importante identificar las cookies
por su nambre, ya que puede haber otras cookies
en uso de este sitio */
if (cookies[i].getName().startsWith("abjeto"))

(contimia)
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38 {

39 salida.println("<LI>" + cockies[i].getName() +
40 "\t" + cookies[i].getValue());
41 }

42 } // fin for

43 } // fin if

44

45 salida.println("</UL>");

46 salida.println("<HR>");

47 salida.println("</body></html>");

48

49 } // fin doGet

50

51 } // fin Carrito

Figura 11.18. Camito2.html.

<HTML>

<CENTER>

<FORM ACTION="Carrito2" METHOD="GET'">

<hl>Visualizar los objetos actuales en el carrito</hl>
<p=

Presiona

<INPUT TYPE="Submit" NAME="Carrito2 enviar" VALUE="Enviar'> para ver
el contenido de tu carrito de la compra.

</CENTER>

</FORM>

</BODY>

</HTML>

La Figura 11.15 es el codigo fuente del formulario web Carrito.html. Cuando se
muestra el formulario presenta tres objetos disponibles para su selecci6n,

Cuando se envia el formulario, se inicia el servlet Carrito (Figura 11.6). En el
ejemplo, se asume que el servlet ejecuta en la méaquina local. Sin embargo, el nom-
bre del dominio y el niimero de puerto se pueden reemplazar con los de un servidor
alternativo, El nombre de los pardmetros de la peticién pasados por el formulario web
se obtienen utilizando el método getParameterNames (linea 27), para a continuacién
obtener el valor de los pardmetros con el método getParameter (linea 38). Para cada
parametro cuyo nombre comience con el prefijo adecuado ("objeto”, en nuestro caso),
el nombre y el valor se utilizan para crear una nueva cookie (linea 42), que se anade
a la respuesta utilizando el método addCookie (linea 486). Si se selecciona naranja, por
ejemplo, la cookie generada tendrd el nombre “objeto_b”, y el valor “naranja $2". Hay
sentencias en el c6digo (Iineas 44-45) que ajustan las cookies para durar un dia, aun-
que estas sentencias estdn comentadas.

Se llama al método sendRedirect del objeto HitpServleiResponse para invocar al
siguiente servlet, Carrito2, El servlet Carrito2 genera dindmicamente una pagina web
que muestra el contenido del carrito de la compra.
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En Carrito2.java (Figura 11,17), las cookies se recogen una por una (lineas 29-
43) utilizando el método gerCookies del objeto HripServietRequest. S6lo se procesan
las cookies con el prefijo adecuado (objeto). Se supone que el valor de cada cookie
contiene el nombre y el precio del objeto seleccionado. En la pagina web generada
dindmicamente se incluye una descripcién de cada objeto.

La Figura 11.18 muestra el formulario web Carrito2.html que, cuando se envia,
invoca al servlet Carrito? directamente para permitir a un usuario visualizar los con-
tenidos del carrito de la compra durante una sesién,

Debido a que un servlet es persistente, uno se puede preguntar, jel uso de las
cookies, tal y como se muestra en el ejemplo del carrito de la compra, puede presen-
tar comparticién de informacién de sesion, causando que los contenidos del carrito de
la compra de un usuario se le muestren a otro? Se considera que el cliente A y el
cliente B, que estdn usando de forma concurrente carrito.html desde computadores di-
ferentes, Cada peticién HTTP de los clientes desencadenara la invocacién de la mis-
ma instancia del servlet Carrito, que genera las cookies para las selecciones de los
usuarios. La peticion del cliente A hace que las cookies se generen basandose en los
pardmetros de la petici6én que envia A, mientras que la peticién del cliente B hace que
las cookies se generen basandose en los parametros de la peticién que envia B. Las
cookies de A se almacenan en el navegador de la computadora A. De forma andloga,
las cookies de B se almacenan en el navegador de la computadora B. Las cookies son
enviadas por cada navegador en las siguientes peticiones HTTP (a la maquina con el
servlet Carrito) que realiza su usuario, por lo que no hay confusién en los datos de
los diferentes carritos de la compra.

Sin embargo, la situacion es diferente si las sesiones paralelas se realizan desde el
mismo computador, Hay un ejercicio al final del capitulo en el cual se puede inves-
figar y experimentar con este escenario.

Objeto Session

El API de Servlets proporciona un mecanismo especial para mantener informacién de
estado especifica de una sesién particular de un cliente HTTP. El mecanismo se co-
noce como objetos session. Un objeto session implementa la interfaz HtfpSession. Un
servlet puede crear este objeto y después utilizarlo como un repositorio de datos de
estado a lo largo de la sesion del cliente, Para diferenciar sesiones diferentes, cada
objeto de sesién debe tener un identificador finico, El identificador se asigna de for-
ma automatica por el contenedor de servlets y es transparente al usuario. A lo largo
de la sesi6n del cliente, el identificador de sesi6n se pasa entre el servidor y el clien-
te utilizando una cookie 0 algiin otro mecanismo. Una vez que se ha creado el obje-
to sesion, un servlet puede depositar en él uno o mas objetos que contienen informa-
cién de estado. Cada objeto afiadido al objeto sesién se especifica con un nombre,
Mais adelante, el objeto puede ser accedido por otro servlet, o incluso por el mismo
servlet, invocado en la misma sesi6n de usuario.

El objeto session persistird durante un intervalo de inactividad que puede ser es-
tablecido por cdédigo, o por un valor por defecto que depende de la implementacién.
Cuando el intervalo finalice, el contenedor de servlets invalidard el objeto session por
lo que su contenido ya no podré ser accedido, La invalidacién de un objeto session
también se puede iniciar por programa; es una buena practica hacerlo en el c6digo al
final de una sesi6n.
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La Tabla 11.6 muestra los principales métodos que se pueden invocar con
HTTPSession. El método setArtribute se utiliza para anadir datos de sesi6n a un objeto
session, mientras que el método getAttribute u opcionalmente el método getAttribute-
Names se puede utilizar para recoger datos de sesién de un objeto session existente, El
método setMaxlInactivelnterval permite establecer el intervalo de tiempo de inactividad
para un objeto session, mientras que el método invalidate invalidard el objeto session.

Tabla 11.6. Principales métodos de la interfaz HTTPSession.

public Enumeration
getAtribute Names( ) throws
Java.lang. [fegalStateException

public void sefArribute
(String name, Object value) throws
Java.lang . IllegalStateException

public void invalidatef ) throws
Java.lang IllegalStateException

public inr gerMaxinactivelnterval( )

public void setMaxinactivelnterval
(int interval)

public String getid( )

Método Descripcién

public Object Devuelve el ohjeto de esta sesidn con el nombre especificado, o nuil en
getAttribute( String name) throws | caso de no existir dicho nombre,

Java.lang IllegalState Exception

Devuelve una enumeracién de objetos cadena con el nombre de todos
los objetos de esta sesidn.,

Enlaza un objeto con esta sesidn, utilizando el nombre especificado. Si
ya existe un objeto con el mismo nombre en la sesidn, se reemplaza

dicho objeto,

Invalida esta sesién y a continuacitn elimina el enlace con los objetos
de la misma.

Devuelve el maximo tiempo del intervalo, un entero que especifica el
nimero de segundos que el contenedor de servlets mantendra esta sesion
ahierta entre accesos del cliente, Después de este intervalo, el
contenedor de servlets invalidara la sesidn. El tiempo méximo del
intervalo se puede establecer con el método sesMaxdnactivelnterval. Un
tiempo negativo indica que la sesién minca finaliza,

Especifica el iempo, en segundos, entre llamadas de clientes antes de
que el contenedor de servlets invalide la sesidn. Un tiempo negativo
indica que la sesidn no debe finalizar,

Devuelve una cadena que contiene el identificador (nico de esta sesién.
El identificador lo asigna el contenedor de servlets y es dependiente de

Ia implementacion,

Un objeto session se puede crear y posteriormente recuperar utilizando el método
getSession de la clase HitpReguest, como se muestra en la Tabla 11.7.

Las Figuras 11.19 y 11.20 revisan el c6digo fuente de los servlets Carrito y Ca-
rrito2, previamente presentados en las Figuras 11,16 y 11.17, En este conjunto de c6-
digos de ejemplo se utiliza un objeto session (en lugar de cookies) para mantener los
objetos del carrito de la compra.

Tabla 11.7. El método getSession de la clase HitpRequest.

Método

Descripcién

public HripSession
getSession{boolean create)

Devuelve el HripSession actual asociado con esta peticién o si no hay
sesidn actual y el pardmetro creare contiene true, devuelve una nueva
sesion,

Si create vale false y la peticidn no tiene un HitpSession valido, el
método devuelve nudl,
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Figura 11.19. El servlet Carmito utilizando el objeto session.
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import javax.servlet.*;

// Cédigo fuente del servlet Carrito invocado cuando
// se envia el formularic web carrito.html

// M. Liu

import javax.servlet.http.¥*;
import java.io.*;
import java.util.*;

public class Carrito extends HttpServlet
{
public void doPost(HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {

/* Recupera el objeto session o crea
uno nuevo */
HttpSession session = request.getSession(true);

Integer contadorObjetos =
(Integer) session.getAttribute('contadorObjetos");
Vector objetos =
(Vector) session.getValue('"objetos");
/* 81 todavia no se ha seleccionado ningiin objeto,
poner el contador a cero y crear un vector. */
if (contadorObjetos == null) {
contadorObjetos = new Integer(0);
objetos = new Vector();

// Se recomienda obtener el objeto session
// antes de escribir cualquier salida.
PrintWriter salida = response.getWriter();
response.setContentType("text/html");

/* Recoger los pardmetros enviados */
Enumeration claves;
String nombre, wvalor, prefijo;
int contador = itemCount.intValue( )};
claves = request.getParameterfames();
while (claves.hasMoreElements())
{
nombre = (String)claves.nextElement();
prefijo = name.substring(0,4);
salida.println("name=" + nombre + " prefix=" +
prefijo);
if (prefijo.equals('cbjeto"))

(contimia)

341



342 Computacion distribuida. Fundamentos y aplicaciones

49 {

50 // afiadir el objeto a la lista de objetos
51 valor = request.getParameter (nombre);

52 salida.println("afadiendo el cbjeto:" +

53 valor + " contador=" + contador);

54 objetos.add(valor);

55 contador++;

56 }//fin if

57 } //fin while

58 contadorObjetos = new Integer(contador);

59 session.putValue("contadorObjetos", contadorObjetos);
60 if (objetos != null)

61 session.setAttribute("objetos", objetos);

62

63 /* Realizar una redireccidén para invocar otro
64 servlet gue muestre los objetos del carrito
65 de la compra */

66

67 response.sendRedirect

68 ("http://localhost:8080/ejemplos/servlet/Carrito2");
69 } //fin doPost

70

71 } //fin class

Figura 11.20. El serviet Carrito2 utilizando el objeto session.

1 // Servlet para visualizar qué hay en el carrito de la compra
2 // (datos almacenados por el servlet Carrito)

3 // M. Liu, basado en varias fuentes

4

5 import javax.servlet.*;

6 import javax.servlet.http.*;

7 import java.io.*;

8 import java.util.+*;

9

10 public class Carrito2 extends HttpServlet {

11

12 /* Visualizar objetos en el carrito de la campra */
13 public wvoid doGet(HttpServletRequest request,

14 HttpServlietResponse response)

15 throws ServletException, IOException {

16

17

18 // Recoger el objeto session, si existe

19 HttpSession session = request.getSession(false);
20 Integer contadorObjetos;

( contiruia)
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Vector objetos = null;
if (session == null)
{
// no se ha creado ningin objeto session
contadorObjetos = new Integer(0);
}
else
{
contadorObjetos =
(Integer) session.getValue('"contadorObjetos");
cbjetos =
(Vector) session.getValue("objetos");
}
// Se recomienda obtener el objeto session
// antes de escribir cualquier salida.
PrintWriter salida = response.getWriter( );
response.setContentType( "text/html" );

salida.println("<html>");
salida.println("<head><title>Respuesta del servlet " +
"</title></head>");
salida.println("<body>");
salida.println("<body bgcolor=\"beige\">");
salida.println
("Contenido de tu carrito de la compra " +
" utilizando el objeto session<UL>");

int contador = contadorObjetos.intValue( );

/* Recoger los objetos del objeto session */

for (int i = 0; i < contador; i++)
salida.println("<LI>" + objetos.get(i)};

salida.println("</UL>");
salida.println("<HR>");
salida.println("</body></html>"};

} // fin doGet

59 } // fin Carrito2

Aqui concluye la introducci6n a los servlets, El material que se ha presentado pro-

porciona una visién general de la tecnologia. Al final del capitulo encontrarés ejerci-
cios que te permitirdn practicar con los servlets,

Una tecnologia muy cercana a los servlets es JSP (Java Server Pages, Paginas Java

de Servidor) [java.sun.com, 25], que permiten crear paginas web con cddigo servlet
embebido. El uso de JSP puede simplificar significativamente el cddigo para generar
péginas web de forma dindmica, Los lectores interesados pueden consultar las refe-
rencias [java.sun.com, 25] y [javaboutique.internet.com, 26].

343



344 Computacion distribuida. Fundamentos y aplicaciones

11.3. SERVICIOS WEB

En el capitulo 3 se vio el paradigma de servicios de red para computacién distribui-
da, Utilizando este paradigma, una aplicacién ejecuta alguna de sus tareas haciendo
uso de servicios ya implementados disponibles en la red. En estas aplicaciones los
servicios de red se pueden integrar dindmicamente, segiin se necesite,

Este paradigma ha sido extendido a servicios web, una tecnologia que ha surgido
recientemente. Los servios web proporcionan servicios de red transportados por HTTP,
y estén siendo propuestos como una nueva forma de construir aplicaciones de red des-
de componentes distribuidos (servicios) independientes del lenguaje y de la platafor-
ma, Los protocolos y las API de la tecnologia estdn evolucionando todavia, En esta
seccién se verd uno de estos protocolos, el SOAP (Simple Object Access Prodocol
protocolo simple de acceso a objetos) [w3.org, 9], y una API de ejemplo, el API
SOAP de Apache

La Web
(red basada en HTTP)

Servicio web

Cliente = Servicio web

Servicio web

Figura 11.21. El modelo conceptual de servicios web.

La Figura 11.21 muestra el modelo conceptual de servicios web, Un servicio web
se proporciona por un objeto servidor y se accede por un cliente. El servidor y el
cliente intercambian mensajes de acuerdo a protocolos estandares desarrollados para
los servicios web, La Figura 11.22 representa la jerarquia del protocolo. Légicamen-
te, el servidor y el cliente intercambian mensajes en la capa de aplicackim. Fisica-
mente, se requiere una serie de protocolos para dar soporte al intercambio de mensa-
jes. Un protocolo de descubrimiento de servicios permite al servicio ser registrado
y localizado. Las funcionalidades proporcionadas en la capa de descripcidn del ser-
vidio permiten que un servicio sea descrito en el directorio. La capa de mensajerfa
proporciona los mecanismos para la intercomunicacién de procesos, incluyendo fun-
cionalidades de empaquetamiento (marshaling) de datos, La capa de tramsparte en-
via los mensajes. Finalmente, la capa de red representa la jerarquia del protocolo de
red para la transmision fisica y el encaminamiento de paquetes.

La Figura 11.23 muestra los protocolos predominantes utilizados para servicios
web, Para el descubrimiento de servicios, el protocolo estdndar se denomina UDDI
(Universal Description, Discovery and Integrafion, descripciin, descubrimiendo e
integracién umiversales) [uddi.org, 21]. La sintaxis y semdantica para describir ser-
vicios se especifica utilizando WSDL (Web Service Description Langiage, lengna-
je de descripcidn de servicios web) [w3.org, 22]. En la capa de mensajerfa, se in-
tercambian mensajes codificados en XML siguiendo el protocolo SOAP
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Jabber es un protocolo
sbierto, basado en XML y

~—= aplicacién - = aplicacion - ulilizado para mensajeria
instantdnea y asistencia
5 = abber.org, 23].
descubrimiento descubrimiento i g, 23]
de servicios de servicios
descripcién descripcién
de servicios de servicios
mensajeria mensajeria
transporte transporte
LS. red - L red -

Figura 11.22. Jerarquia de protocolos de servicios web.

[mole.informatik.uni-stuttgart.de, 9; sun.com, 10; Edwards, 11]. En la capa de trans-
porte, HTTP sirve para fransmitir peticiones y respuestas, se utilizan SMTP o Jab-
ber para fransmitir mensajes y se utiliza TCIP para transmitir los datos. Finalmente,
el protocolo del nivel de red es IP.

La Figura 11.24 muestra la arquitectura software de un servicio web. El escuchador
del servicio en la maquina servidora recoge las peticiones de servicios transmitidas sobre
la red, Cuando se recibe una peticion, se reenvia al proxy del servicio, El proxy invoca a
b ldgica de aplicacién del objeto servicio y transmite el valor devuelto al llamante,

Aunque todos los protocolos mencionados en la Figura 11.23 son de interés, SOAP

es particularmente importante para este estudio. El resto de este capitulo se centrard
en el protocolo SOAP y sus aplicaciones.

aplicacién
descubrimiento UDDI (Universal Description, Discovery, and Integration,
de servicios Descripcion, Descubrimiento e Integracién Universales).
descripcién WSDL (Web Service Description Language,
de servicios Lenguaje de Descripcion de Servicios Web).
- XML, SOAP (Simple Object Access Protocol,
mensajeria . :
Protocolo Simple de Acceso a Objetos).
transporte TCP, HTTP, SMTP, Jabber.
red P

Figura 11.23. Protocolos de servicios wab.
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Légica de la Proxy del Escuchador Peticion
- i . P - i
aplicacién servicio del servicio de servicio

Figura 11.24. Arquitectura software de servicios web.

11.4. SOAP

En los pasados capftulos se estudi6 el paradigma de objetos distribuides, incluyendo
dos protocolos/arquitecturas que soportan el paradigma: Java RMI y CORBA. SOAP
es un protocolo que incorpora el paradigma de los objetos distribuidos y los protoco-
los de Internet. En concreto, es un protocolo que extiende HTTP para permitir acce-
so a objetos distribuidos que representan servicios web.

La Figura 11.25 muestra el modelo para el protocolo simple de acceso a objetos,
Un cliente web manda una peticién HTTP, cuyo cuerpo contiene un mensaje con for-
mato SOAP que representa la llamada a un método de un objeto de servicio. La pe-
ticién se transmite a un servidor web, que la reenvia, junto con los pardmefros de la
llamada al método. A continuacién se invoca el método. Una vez completado, el va-
lor devuelto por el método se envia al servidor web y a confinuacién se transmite al
cliente web en el cuerpo de la respuesta HTTP.

nombre del método,

fsta de pardmetros Cliente web

— ]

JreT e

--—— peticion HTTP
- respuesta HTTP

Figura 11.25. B modelo SOAP.

Por razones de interoperabilidad, el mensaje SOAP se codifica en XML. Cada men-
saje SOAP tiene un formato sencillo, como se representa en la Figura 11,26,

Recubrimiento SOAP

Cabecera SOAP

Blogue de cabecera

[euoiodo

Bloque de cabecera

Cuerpo SOAP

Cuerpo del mensaje

opuanbal

Figura 11.26. Esquema de un mensaje de peticién SOAP.
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Cada mensaje SOAP se transporta en una peticién o respuesta HTTP, tal como se
explicard en las siguientes secciones.
Una peticion SOAP

La Figura 11.27 muestra la sintaxis de una peticién HTTP con una petici6én SOAP.
Los elementos de la peticién HTTP se describen en los siguientes parrafos.

Figura 11.27. Una peticion HTTP con una peticién SOAP
(Fuente: [soapware.org, 11]).

POST/ejemplos HTTP/l.1 HTTP request line ——— Linea de peticién HTTP
User-Agent:Radio UserLand/7.0 (WinNT})
Host:localhost:81 HTTP request header lines Lineas de cabecera
Content-Type:text/xml;charset=utf-8 | de la peticién HTTP
Content-length:474

S0APAction:"/ejemplos” Linea de cabecera SOAPAction
<?xml version="1.0"?>
<SOAP-ENV:Envelope SOAP-ENV:encodingStyle=
"http://schemas.xmlsoap.org/soap/encoding/"
xmlns :SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns : SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

Recubri-
xmlns:xsd="http://www.w3.org/1999/XMLSchema" s
smlns :xsi="http://www.w3.org/1999/XMLSchema-instance"> SOAP

<SOAP-ENV : Body>
<m:getStateName xmins:m="http://www.soapware.org/">
<mumestado xsi:type="usd:int">41</numestado> —_
</m:getStateName >
</SOAP-ENV: Body>
</SOAP-ENV: Envelope>

| Cuerpo de la
peticion HTTP

Lineas de cabecera de la peticiéon HTTP

El URI en la primera linea de la cabecera de peticién HTTP debe especificar el ob-
jeto al que se dirige la llamada a método remoto. En el ejemplo 11.27, el objeto re-
moto es /ejemplos. Las lineas de cabecera User-Agent y Host se deben especificar.

El Content Type debe especificarse como text/xml. El charset es una especifica-
cién de la representacién de caracteres aceptada; por defecto es US-ASCII Otras es-
pecificaciones charset que se aceptan son UTF-8 y UTF-16, que son esquemas de co-
dificacién Unicode.

El Content Length, si estd especificado, debe ser la longitud en bytes del cuerpo
de la peticion.

La linea de cabecera SOAPAction especifica el objeto remoto al que se dirige la
peticién. La interpretacién de este elemento de cabecera depende del programa. En la
mayor parte de los casos, el URI (especificado en la primera linea de cabecera) y el
SOAPAction tendran el mismo valor.
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Una estructura es un tipo
de estructura de datos
en C y su derivado C++.
También se denomina
registro.

Figura 11.28. Una peticién SOAP
(Fuente: [soapware.org, 11]).

<SOAP-ENV:Envelope SOAP-ENV:encodingStyle=
"http://schemas.xmlsoap.org/scap/encoding/"
xmlns : SOAP-ENC="http: //schemas .xmlsoap.org/soap/encoding/"
¥mins : SOAP-ENV="http: //schemas . xm]l soap.org/soap/envelope/"
xmlins :xsd="http: //www.w3.0rg/1999/XMLSchema"
xmins:xsi ="http://www.w3.0rg/1999/XMLSchema-instance">
<SOAP-ENV:Body>
nombre del método nombre del servidor
<m:obtenerNombreEstado xmlns:m="http://www.soapware.org/">
<numestado xsi:type="xsd:int">41</numestado>

</m:obtenerNombreEstado> :::mm! o
</SOAP-ENV : Body> de tipo int
y valor 41

</S0AP-ENV : Envelope>

El cuerpo de la peticién

La Figura 11.28 destaca la sintaxis del cuerpo de la peticién, que estd codificada en
XML. Hay dos partes en el cuerpo: el recubrimiento SOAP y el cuerpo SOAP.

El recubrimiento SOAP. Este recubrimiento SOAP se define con el elemento
<SOAP-ENV:Envelope>, El elemento tiene un conjunto de atributos requeridos que
especifican el esquema de codificacién y el estilo del recubrimiento.

El cuerpo SOAP. El cuerpo SOAP esta definido con la etiqueta <SOAP-
ENV:Body>, El cuerpo SOAP contiene un solo elemento, que representa la llamada
al método. Junto con el elemento se especifican el nombre del método (obtenerNom-
breEstado en el ejemplo), el nombre de cada pardmetro (numestados en el ejemplo),
el valor de cada pardmetro (41 en el ejemplo) y el tipo de datos de cada pardmetro.

Tipos de datos

SOAP tiene un rico conjunto de tipos de datos independientes del lenguaje, que es-
tdn basados en los tipos de datos de los esquemas XML. La descripcién completa de
los tipos de datos esta fuera del alcance de este libro; los lectores interesados pueden
ver [w3.org, 24].

La Tabla 11.8 resume un subconjunto de los principales tipos de datos escalares
soportados por un subconjunto de SOAP 1.1.

Los tipos de datos no escalares, incluyendo objetos, estructuras, matrices, vectores
y enumerados, también estin soportados en SOAP. Alguno de estos tipos se comentan
en las siguientes secciones.

Estruchwras. Un valor puede ser una estructura, que se especifica con un elemento
XML que contiene subelementos. Las estructuras pueden estar anidadas y pueden con-
tener cualquier otro tipo de datos, incluyendo una matriz.

A continuacién se muestra un ejemplo de una estructura de dos elementos:
<param>

<limiteInferior xsi:type="wusd:int">18</limiteInferior>

<limiteSuperior xsi:type="xsd:int">139</limiteSuperior>
</param>
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Tabla 11.8. Tipos de datos escalares del esquema XML (Fuente: [soapware.org, 11]).

Valor del atributo Tipo Ejemplo

xsd:int Entero con signo de 32-bit -12

xsd:boolean Valor booleano, 16 0 1

xsd:string Cadena de caracteres Hola Mundo

xsd:float o xsd:double Nimero de coma flotante con signo -12,214

xsd:timelnstant Fecha/Hora 2001-03-27T00:00:01-08:00

SOAP-ENC :base64 Binario codificado en Basefid eW91IGNhbidOTHITY WQ
gdGhpeyE=

Los nombres de la estructura son significativos; el orden de los elementos no.

Matrices Un valor puede ser una matriz, que se especifica como un elemento
XML con un atributo SOAP-ENC:arrayType cuyos valores comienzan con ur-type[<nu-
mero de elementos de la matriz>].

El siguiente es un ejemplo de una matriz de cuatro elementos:

<param SOAP-ENC:arrayType="xsd:ur-type[4]"
x51:type="S0AP-ENC:Array">
<item xsi:type="xsd:int">12</item>
<item xsi:type="xsd:string">Egipto</item>
<item xsi:type="usd:boolean">0</item>
<item xsi:type="xsd:int">-31</item>
<param>
El orden de los elementos de la matriz es significativo; el nombre de los elemen-
tos no.
Objetos. Se puede transmitir un objeto en la peticién/respuesta SOAP si el pro-
veedor del servicio define y registra el tipo del objeto como un subtipo, y las dos par-

tes proporcionan un serializador y deserializador apropiado. A continuacién el nom-
bre del subtipo se declara como el atributo xsi:type del pardmetro,

Una respuesta SOAP

La Figura 11.29 muestra una respuesta HTTP que contiene una respuesta SOAP exitosa.
La cabecera HTTP tiene el formato habitual. Obsérvese que el content type es text/xml.

Figura 11.29. Una respuesta HTTP que contiene una respuesta SOAP con éxito
(Fuente: [soapware.arg, 11]).

HCTP/1.1 200 OK

Connection: close

Content-Length: 499

Content-Type: text/xml; charset=utf-8
Date: Wed, 28 Mar 2001 05:05:04 GMT
Server: Userland Frontier/7.0-WinNT

<?xml version="1.0"?>

(contimia)
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<SOAP-ENV:Envelope SORPENV:
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:SOAPENC="
http://schemas.xmlsoap.org/soap/encoding/"
xmlns : SOAP-ENV="http: / /schemas . xmlsoap.org/socap/envelope/"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema"
wmins:xsi="http://www.w3.0rqg/1999/XMLSchema-instance">
<SOAP-ENV:Body>
<m:cbtenerNombreEstadoResponse xmlns:m="http://www.soapware.org/">
<Result xsi:type="xsd:string">Dakota del Sur</Result>
</m:obtenerNombreEstadoResponse>
</SOAP-ENV : Body>
</S0AP-ENV : Envelope>

La Figura 11.30 destaca la respuesta SOAP contenida en la respuesta HTTP. Como
con la peticién SOAP, la respuesta estd compuesta de dos partes: el recubrimiento y
el cuerpo.

La sintaxis del recubrimiento es la misma que con la peticién. La sintaxis del cuer-
po también es andloga a la de la peticién. El tnico elemento contenido en <SOAP-
ENV:Body> tiene un nombre que coincide con el nombre del método que ha sido lla-
mado, con la palabra Response afiadida al final del nombre del método (obtenerNombre
Estado en el ejemplo), El tipo de datos (string) y el valor (Dakota del Sur) del valor
devuelto estd contenido en el subelemento Resulr.

Figura 11.30. Una respuesta SOAP (Fuente: [soapware.org, 11]).

<?xml version="1.0"?>

<SOAP-ENV:Envelope SOAP-ENV:
encodingStyle ="http://schemas.xmlsoap.org /soap/encoding/"
xmlns : SOAP-ENC="http://schemas.xmlsoap.org /soap/encoding/"
xmlns : SOAP-ENV="http: //schemas .xmlsoap.org /soap/envelope/"
xmlns :xsd="http:/ /www.w3.0rg/1999/XMLSchema"
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance">

<SOAP-ENV:Body> [ nombre del método —nombre del servidor
<m:cbtenerNombreEstadoResponse xmlns:m="http://www.soapware,org/">
<Result xsi:type="xsd:string">Dakota del Sur</Result>  valor
</m:obtenerNombreEstadoResponse > devuelto
</SOAP-ENV: Body>

</SOAP-ENV: Envelope>

Una llamada a método SOAP puede fallar, quiza debido a errores en la especifi-
cacién del nombre del método o en los pardmetros. Cuando una Ilamada a método no
puede ser completada de forma satisfactoria, la respuesta HTTP (véase Figura 11.31)
contiene un cuerpo SOAP que define un cédigo y una cadena de error. El cédigo de
error (SOAP-ENV:Client en el ejemplo) identifica el error, mientras que la cadena de
error proporciona una descripcion del mismo,
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Figura 11.31. Una respuesta HTTP que contiene una llamada a método SOAP fallida
(Fuente: [soapware.org, 11]).

HITP/1.1 500 Server Error
Connection: close

Content-Length: 511

Content-Type: text/xml; charset=utf-8
Date: Wed, 28 Mar 2001 05:06:32 GMT
Server: UserLand Frontier/7.0-WinNT

<?xml version="1.0"7?>
<SOAP-ENV:Envelope SOAPENV:
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" smlns:S0 =l
http://schemas.xmlsoap.org/soap/envelope/"
¥mlns:xsd="http://www.w3.org/1999/XMLSchema"
¥mlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance">
<SOAP-ENV: Body>
<SOAP-ENV:Fault>
<faultcode>SOAP-ENV:Client</faultcode>
<faultstring>No se puede llamar a obtenerNombreEstado
porque hay demasiados parametros.</faultstring>
</SOAP-ENV:Fault>
</SOAP-ENV : Body>
</SOAP-ENV:Envelope>

Apache SOAP
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Como se puede observar en las descripciones precedentes, escribir codigo para gene- Apache Axis es el paso

rar directamente la sintaxis XML para las peticiones y respuestas SOAP puede ser te-
dioso y propenso a errores, Por consiguiente, han aparecido numerosas API para SOAP 20, £s uma

siguiente de Apache
SOAP [xml.apache.org,

que proporcionan la abstraccién necesaria para facilitar la programacién que compe- reimplementacion de

te a las peticiones/respuestas SOAP. Entre los conjuntos de herramientas disponibles ~APache SOAR

presumiblemente con

estd Apache SOAP y Apache Axis para la programaci6n en Java; y SOAP::Lite pata  gempos de sjscucion

programar en Perl. Microsoft. NET también soporta SOAP. mejorados.

El resto de esta seccién proporcionard una visién general de la API Apache SOAP
[xmethods.com, 12; 106.ibm.com, 13; xml.apache.org, 14; xml.apache.org, 15] para la
construccién de clientes y de objetos de servicios. Primero se verdn algunas clases
importantes de Apache SOAP y luego se verdn algunos cédigos de ejemplo.

La clase RPCMessage

El API Apache SOAP proporciona una clase denominada RPCMessage que encapsu-
la una peticién SOAP. Un objeto de esta clase contiene las siguientes instancias de
campos: targetObjectURI, methodName, params y header, que representan los diver-
sos campos de una peticién SOAP. La clase tiene métodos para establecer y recupe-
rar los valores de cada una de estos campos.

La clase Call

La clase Call es una subclase de la clase RPCMessage y representa una llamada a
método remoto. Se puede crear un objeto de esta clase en un programa cliente SOAP,
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que puede llamar al método invoke para realizar la llamada a método remoto. La
Tabla 11.9 presenta la especificacién del método invoke.

Tabla 11.9. El método invoke de la clase Call.

Método Descripcitn

public Response invoke Invoca esta llamada en el URL especificado.
(URL url, String SOAPActionlUURT)

throws SOAPException

La clase Parameter

Un objeto de la clase Parameter representa tanto pardmetros como los valores de-
vueltos por una llamada a método. En el programa cliente, se crea un objeto de esta
clase por cada pardmetro de método remoto, invocando al constructor de esta clase,
cuya especificacién se muestra en la Tabla 11.10. En el servidor, se construye un ob-
jeto de esta clase para el valor devuelto.

Tabla 11.10. El constructor de la clase Parameter.

Constructor Descripcién

public Parameter{String name, Crea un objeto Parameter con el nombre, tipo de datos,
Class type, valor y estilo de codificacidén dados.
Object value,
String encodingStyleURI)

La clase Response

Un objeto de la clase Response representa la respuesta de una llamada a método, Tan-
to el cliente como el servidor utilizan objetos Response para representar el resultado
de una invocacién a método. El servidor crea la respuesta. El cliente extrae informa-
cién de la respuesta. En la Tabla 11.11 se presentan los principales métodos de la cla-

se Response,
Tabla 11.11. Métodos principales de la clase Response.
Método Descripcitn
public Parameter getRetwrnValue( ) Este método se invoca desde los clientes para recibir el
valor devuelto de una llamada a método,
public boolean generatedFandy( ) Este método se invoca desde los clientes para ver si una
llamada a método ha generado un error.
public Fault getFauli() Este método puede ser invocado por un cliente para
analizar el error que causé al fallo de la llamada a
método.
La clase Fault

Un objeto de la clase Fault representa el contenido y la semantica del elemento
<SOAP-ENV:Fault>, y lo devuelve el método getFault ejecutado por el cliente. En
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el codigo de ejemplo, el método getFaultString (Tabla 11.12) se invoca desde un clien-
te para recibir la descripcién del error que causé el fallo de la llamada a método.

Tabla 11.12. El método getFaultString de la clase Fault.
Método Descripcion

public String getFaultString( ) Devuelve una cadena que contiene una descripcidn breve
del error que causé el fallo de la llamada a método.

Servicios web ya implementados

La idea de los servicios web es permitir a los desarrolladores de software hacer uso
de servicios ya implementados. Como se puede imaginar, estos servicios iran desde
servicios lucrativos proporcionados por proveedores comerciales (tales como valida-
dores de tarjetas de crédito) hasta servicios gratuitos proporcionados por la comuni-
dad de usuarios (tales como juegos en red o traducciones),

Actualmente hay disponibles un cierto nimero de servicios web para aquellos que
estén interesados en experimentar con la tecnologfa, En [xmethods.net, 16] se pro-
porciona una lista de estos servicios, muchos de los cuales estdn accesibles utilizan-
do el API Apache SOAP.

En la Figura 11.32 se muestra un ejemplo de servicio descrito en [xmethods.net, 16].

Figura 11.32. Descripcién de un ejemplo de servicio web ya implementado.

MMethods ID 8

Service Owner:xmethods.net

Contact Email:supporté@xmethods.net

Service Home Page:

Description:Current temperature in a given U.S. zipcode region.
SOAP Implementation:Apache SOAP

Con cada servicio listado en [xmethods.net, 16] se proporciona un perfil como en
mosirado en la Figura 11.33.

Figura 11.33. Descripcién de un ejemplo de servicio web ya implementado.

Method Name getTemp

Endpoint URL http: //services.xmethods .net: B0 /scap/servlet/rpcrouter
SOAPAction

Method Namespace URI urn:xmethods-Temperature

Input Parameters zipcode string

Qutput Parameters return float

El perfil contiene informacién para invocar al servicio, incluyendo el URL del ob-
jeto de servicio (http:/services.xmethods.net:80/soap/servlet/rpcrouter, en el ejemplo),
el nombre del método (getTemp, en este caso) o métodos proporcionados por el ser-
vicio y los pardmetros (un string) y valor devuelto (un floar) del método.
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Invocacion de un servicio web utilizando Apache SOAP

La figura 11.34 muestra el cédigo de ejemplo de un programa que invoca a un ser-
vicio SOAP.

En las lineas 1.6, el programa cliente importa los diversos paquetes requeridos por
Apache/SOAP. Para prepararse para la invocacién de un método proporcionado por el
servicio web, el programa instancia el objeto Call y asigna valores a sus campos uti-
lizando los métodos del objeto (lineas 26-34):

Call call = new Call(); // preparar la invocacidén del servicio
call.setEncodingStyleURI( Constants.NS _URI_SOAP ENC );
call.setTargetObjectURI( "urn:xmethods-Temperature” );
call.setMethodName( "getTemp" };

El método serTargetObjectURI se especifica con un URI que identifica el objeto
de servicio SOAP en la méquina remota. En el ejemplo, el URL es el listado en Method
Namespace de la Figura 11.33.

Para preparar los argumentos para la invocacién, se instancia un objeto de la cla-
se Parameter para cada parametro. Cada objeto Parameter se inicializa con el nom-
bre, el tipo de datos, el valor y el estilo de codificacién del argumento (que por de-
fecto es null), como en las lineas 37-38:

Parameter aParam = new Parameter("zipcode", String.class, zipcode, null});

El pardmetro nombre (zipcode) y el tipo de datos (String.class) se lista en la des-
cripcién del servicio mostrada en la Figura 11.33. Por simplicidad, el valor del paré-
metro de entrada se escribe directamente en la linea 14 del cdédigo de ejemplo, pero
podria ser obtenido en tiempo de ejecucion.

La lista de pardmetros se recoge en un vector (lfneas 39-40):

Vector params = new Vector ();
params.addElement (aParam);

Y a continuacién se asocia el vector al objeto Call (Iinea 41):
call.setParams(params);

Para realizar la llamada a método del servicio web, se especifica el método inve-
ke() del objeto Call en el URL (linea 44):

Response response = call.invoke(url, "");:

donde wurl se refiere a un objeto de la clase Java URL, instanciado con el servicio web
URL (lineas 12-13):
URL url = new URL("http://localhost:8080/soap/servlet/rpcrouter");

El URL se puede encontrar en la descripcién del servicio web (listado como End-
point URL en la Figura 11.33). La invocacién del método debe ser chequeada en bus-

ca de errores (lineas 47-53), y, si no hay ninguno, el valor devuelto puede ser utili-
zado en el procesado del resto del programa (lineas 57-59).

Figura 11.34. Un ejemplo de cliente de servicio web.

1 import java.io.*;
2 import java.net.*;
3 import java.util.*;

(contintia)
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4 import org.apache.soap.util.xml.*;
5 import org.apache.soap.*;
6 import org.apache.soap.rpc.*;

7

8 public class TempClient{

8
10
11
12
13
14
15
16
17
18
19
20
21

CEYREREEBREBBELNRBEREN

40
41
42
43
44
45
46
47
48
49
50
51

public static wvoid main(String[] args) {
try {
URL url= new URL(
http://services.xmethods.com:80/soap/servliet/rpcrouter;
String zipcode= "93420";
float temp = getTemp(url, =zipcode);
System.out.println("La temperature es " + temp);
}
catch (Exception e) {
e.printStackTrace();
}
} //fin main

public static float getTemp (URL url, String =zipcode)
throws Exception {

Call call = new Call ();

// Especificacién de la codificacién SOAP
String encodingStyleURI = Constants.NS URI_SOARP ENC;
call.setEncodingStyleURI (encodingStyleURI);

// Establecer los pardmetros de localizacién de servicios
call.setTargetObjectURI ("urn:xmethods-Temperature');
call.setMethodName ("getTemp");

// Crear vector de parémetros
Parameter aParam =
new Parameter('zipcode", String.class, zipcode, null);
Vector params = new Vector ();
params.addElement (aParam);
call.setParams (params);

// Invocar al servicio
Response resp = call.invoke (url,"");

//{ Procesar la respuesta
if (resp.generatedFault ()) {
// La llamada no fue satisfactoria
Fault £ = resp.getFault(); // hubo un error
System.err.println( "Fault= " + f.getFaultCode() +
", " + f.getFaultString() );
(contimia)
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52 throw new Exception(f.getFaultString());
53 }

54 else {

55 // La llamada fue satisfactoria

56 // Extraer el valor devuelto y devolver el resultado
57 Parameter result = resp.getReturnValue ();
58 Float readOut=(Float) result.getValue();
59 return readOut.floatValue();

60 }

61 } //fin getTemp

62

63 } //fin class

Implementacién de un servicio web utilizando Apache SOAP

Un servicio web se define utilizando una interfaz de Java, que contiene las declara-
ciones de los métodos proporcionados por el servicio. La Figura 11.35 muestra la in-
terfaz ITemp para un servicio web de ejemplo, Temp, que proporciona el método
getTemp llamado por nuestro cliente en ejemplo en la Figura 11,34,

Figura 11.35. Una interfaz Java para un servicio web sencillo.

// Un ejemplo de interfaz de cbjeto de servicio SOAP.
// Este método acepta una cadena con el cédigo postal
// y devuelve la temperatura del &rea.

public interface ITemp

{
float getTemp(String zipCode);

W o = & ol W R e

} //fin interface

La interfaz del servicio web se implementa como una clase de Java. La Figura
11,36 muestra una definicién de ejemplo de la clase Temp, que implementa la inter-
faz ITemp. Por simplicidad se devuelve un valor fijo.

Figura 11.36. Implementacion de un servicio web sencillo.

// Un ejemplo de implementacién de objeto de servicio SOAP

public class Temp implements ITemp
{
public float getTemp(String zipCode)
{
System.out.println(" Temperatura para el
codigo postal " + zipCode + " solicitado.");
return 74.5F; // devuelve una constante por simplicidad

A== - TN - S I T I

(contintia)
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} //fin getTemp

13 } //fin class

Un servicio SOAP necesita ser instalado y configurado en la maquina servidora.
Este procedimiento depende de la implementacién. Para Apache SOAP, se puede en-
contrar informacién en las referencias [xmethods.com, 12] y [xml.apache.org,14],

Este capitulo ha presentado tres protocolos y mecanismos de aplicaciones de Internet.

Applets

Un applet es una clase Java cuyo cédigo se descarga desde el servidor web y
ejecuta en el entorno del navegador en la maquina cliente,

Un navegador solicita un applet cuando escanea una pagina web y encuentra
una clase especificada en la etiqueta APPLET.

Por razones de seguridad, la ejecucién de un applet estd expuesta a restriccio-
nes: por definicién, un applet no puede acceder a ficheros del sistema de fi-
cheros de la maquina cliente o hacer conexiones de red a otra mdquina que no
sea de la que proviene.

Serviets

Un servlet es una extensién de un servidor peticién-respuesta. Un servlet HTTP
es, como un script CGl, una extensién de un servidor HTTP.

Un servlet HTTP es una clase Java cuyo c6digo se carga en un contenedor de
servlets en la maquina servidora y que se inicia por el servidor HTTP en res-
puesta a una peticion HTTP del servlet.

Al contrario que los seript CGI, un servlet HTTP es persistente: un script CGI
se recarga cada vez que un cliente lo solicita, mientras que una sola instancia
del servlet ejecutara al menos mientras haya peticiones que lo soliciten.

Para la programacién de servlets: la clase HTTPServietRequest encapsula una
peticion HTTP, mientras que la clase HTTPServletResponse encapsula la res-
puesta,

Para el mantenimiento de la informacién de estado, un servlet puede utilizar los
mecanismos disponibles para los seripts CGI, tales como campos ocultos o
cookies. Ademas, la informacion de estado se puede mantener con los siguien-
tes mecanismos:

— Las variables servlets pueden almacenar datos globales,

— Se puede crear y mantener, en la miquina donde estd ejecutando el servlet,
un objeto session que contenga objetos de datos de sesién.
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Protocolo simple de acceso a objeto

« SOAP es un protocolo que hace uso de las peticiones y respuestas HTTP para

efectuar llamadas a métodos remotos en servicios web,

¢ Una llamada a método SOAP se embebe en una peticién HTTP y se codifica en

XML; el valor devuelto se embebe en una respuesta HTTP y se codifica con XML.

« Existen varias API de SOAP disponibles para programacién de servicios web y

llamadas a métodos. En este capitulo se ha introducido el API Apache.

EJERCICIOS

Nota: alguno de estos ejercicios requiere un servidor web que soporte applets y serv-
lets. Para los ejercicios de programacién de servlets, es posible descargar e instalar el
Apache Tomcat Server [apache,org, 18] o el servidor Java JSWDK,

Ejercicios de Applets

i

Instale HolaMundo.html y HolaMundo.class (compilado de HolaMundo.java)
en un servidor web en el que tenga acceso. Si el servidor es una méquina
UNIX, asegirese de poner los permisos de lectura y ejecucién universales a
estos ficheros, Utilice un navegador para acceder a HolaMundo.html. Descri-
ba la salida y explique los eventos que suceden para llevar a este resultado.

Modifique NetConnectApplet.java para reemplazar el nombre de la méaquina
www.alpha.edu por el servidor web que estd utilizando para estos ejercicios.
Instale miApplet.html y NetConnectApplet.class (compilado de NetConnectAp-
plet.java) en el servidor web, Utilice su navegador para abrir miApplet.himl.
¢(Realiz6 el applet la conexi6n socket de forma satisfactoria?

Vuelva a modificar NetConnectApplet.java para reemplazar el nombre de la
maquina www.beta.edu por otro servidor web, Compile y guarde la nueva ver-
sién en el servidor web que utiliz6 en el ejercicio 2. Utilice su navegador para
abrir miApplet.html. ;Realizé el applet ambas conexiones socket de forma sa-
tisfactoria? Describa y explique los resultados.

¢Cudles son las dos restricciones de seguridad de los applets comentadas en este
capitulo? Para cada de una de las restricciones, explique por qué es necesaria,

Ejercicios genéricos de serviets

1.

Rellene la siguiente tabla para comparar los servlets con los applets.

Applet Serviet

Lenguaje de programacion.
¢Cual es la clase base de la que debe heredar
la clase applet/serviet?

Soporte software necesario para ejecutar el programa
(en el servidor),

(contintia)
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Applet

Serviet

Soparte software necesario para ejecutar el programa
(en el cliente),

¢Ddnde se ejecuta el programa, en el dliente o en el servidor?
Eshoza un cadigo de la peticion HTTP para invocar
al programa,

(Como se carga el programa para la ejecucion?
Muestra un buen uso de este tipo de programa

en una aplicacion web,

Restricciones, si hay, en este tipo de programa

(por razones de seguridad).,

Liste otras diferencias,

2. Rellene la siguiente tabla para comparar y contrastar los servlets con los scripts

CGL

Serviets

Scripts CGI

Lenguaje(s) de programacion,

Soparte software requerido para ejecutar el programa,
Eshoza un cadigo de la peticion HTTP para invocar
al programa,

(Como se carga el programa para la ejecucidn?

(Es persistente el programa? (Es decir, jse ejecuta
multiples veces la misma instancia?)

Nombre los mecanismos que pueden ser utilizados

para mantener los datos de sesion,
Liste otras diferencias,

Ejercicios de programacion con servlets

Los ficheros de programa de estos ejercicios se pueden encontrar en el directorio

servlets\simple de los ejemplos de este capitulo.

1. Inicie el servidor Apache Tomcat [jakarta.apache.org, 6] si no estd iniciado en
su computador. Pruebe el servlet de ejemplo que viene con el servidor, intro-

duciendo la siguiente direcci6n:
http: //<nombre servidor web>:8080

Elija el enlace Servier Examples. Se verd un conjunto de servlets de ejemplo;
para cada uno de ellos se puede ver el codigo o se puede ejecutar. Mire el c6-
digo fuente de cada uno de ellos y ejeciitelos, Fijese en la ruta URL que se
muestra en el navegador cuando se ejecuta el servlet: esta es la ruta URL que
debera especificar en sus servlets, En el servidor Apache Tomcat, 1a ruta
por defecto es hitp://localhost:8080/examples/servlet/. Por ejemplo, abrir
http://localhost:8080/examples/serviet/HelloWord ejecutara el servlet Hello-

WorldExample.
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2.

Cree un directorio en su PC y copie los ficheros del directorio serviets\simple.
Compile HelloWorld java y Counter2. java, Después copielos en el directorio
de las clases servlet. (En el servidor Apache Tomcat, el directorio por defec-
to de las clases servlet es TOMCAT_HOME\webapps\examples\WEB-
INF\classes).

a. Utilice el navegador para ejecutar el servlet HelloWorld.

b. Para verificar que los servlet se pueden ejecutar en una maquina servidora
que no es el localhost, utilice el navegador de su sistema para ejecutar el
servlet HelloWorld en el sistema de su profesor o de sus comparieros.

c. Compile el fichero Counterl.java, e instale el fichero con la clase resul-
tante Counterl.class en el directorio de servlets. A continuacién acceda a
é] utilizando la ruta URL del servlet. Refresque el navegador repetidamen-
te para ejecutar el servlet Counter! varias veces. Describa y explique el va-
lor del contador mostrado por el navegador en las ejecuciones.

d. Abra otro navegador y acceda al servlet Counterl. Describa y explique el
valor del contador mostrado por el navegador.

e. Cierre las ventanas del navegador. A continuacién abra un nuevo navega-
dor y acceda al servlet Counter!. Describa y explique el valor del conta-
dor mostrado por el navegador.

f. Pare el servidor y reinicielo. A continuacién refresque la pantalla del nave-
gador de forma que el servlet Counter! se reejecute. Describa y explique
el valor del contador mostrado por el navegador.

g. Basandose en los experimentos con el Counterl, describa el tiempo de vida
de un servlet en el entorno del servidor Jakarta Tomecat,

h. Modifique Counterl. java para que el valor del contador se incremente en
2 unidades cada vez. Recompile e instale el fichero clase, (Nota: en algu-
nos servidores, tales como el JSWDK, se debe apagar el servidor y vol-
verlo a iniciar antes de que el nuevo servlet surta efecto). Demuestre el
cambio realizado.

j. Compile GetForm. java y PostForm.java. Instale los ficheros de clase re-

sultantes en el directorio de los ficheros de clase del servidor,

k. Abra las paginas GetForm.html y PostForm.html. jEjecutan los servlet co-
rrectamente? Compare las salidas, incluyendo el URL mostrado en el na-
vegador, con las generadas utilizando seripts CGL

Escriba un formulario web HTML y su servlet para realizar un control de ac-
ceso sencillo en su pagina web,

La pdgina mostrada deberia tener el siguiente aspecto:

Por favor. identifiquese:

Nombre |
Contrasefia |
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Si los datos de la cuenta (por ejemplo: nombre Pepe y contrasefia «12345»)
se introducen correctamente, tu pagina web debe ser mostrada; en caso con-
trario, se mostrara un mensaje de «Datos invalidos». Instale el servidor y prué-
belo.

(Nota: para acceder a su pdgina web después de que la contrasena haya sido
verificada, el servlet necesitara escribir la siguiente linea:

<html><head><META HTTP-EQUIV="REFRESH"' CONTENT="(0;URL=<url de su
pédgina web>"></head></html>

No se olvide de que un carcter con comillas dobles en una cadena nece-
sita ser precedido de una barra inversa,

Realice el codigo fuente de su servlet.

Utilizacién de cookies con los servlets

Nota: asegirese de abrir una sesién nueva del navegador cuando ejecute o reejecute
cualquiera de los siguientes experimentos, ya que las cookies generadas en una sesién
persistirdn a lo largo de la misma.

L
2.
3.

Copie los ficheros del directorio servlets\cookies a un directorio.
Comente la sentencia que redirige el servlet Cars2 al final de Cart.java.

Compile e instale el servlet Cart. Abra Cart.htm! y seleccione «naranja». Ve-
rifique la salida mostrada al enviar el formulario.

Deshaga los cambios del paso 2 para que el servlet Cart se redirija a Cart2.
Compile e instale el servlet Cars2.

Abra Cart.html. Seleccione un elemento. Verifique que el elemento estd en
el carrito de la compra, Abra Cart2.hml y verifique que el carrito de la com-
pra se muestra correctamente,

Utilice el botén de regreso de su navegador para volver a Cart.himl. Se-
leccione otro objeto. Verifique de nuevo su carrito de la compra.

Utilice de nuevo el botén de regreso de su navegador para volver a
Cart.html, Seleccione el ultimo elemento, Verifique su carrito de la compra de
nuevo. Describa y explique sus comentarios.

Descomente la llamada al método setMaxAge en Cart.java para que las cookies
generadas no sean transitorias. Compile y reinstale el servlet Carr. Abra dos
sesiones de navegador diferentes y acceda a Cart.html en cada una de ellas.
Seleccione un objeto en la primera sesién, envielo, y seleccione un objeto di-
ferente en la segunda sesién. Envie la segunda pagina.

Describa y explique sus observaciones,

Para librarse de las cookies no transitorias: modifique el método setMaxAge
y ponga su argumento a 0. Compile y reinstale el servlet Cart. Abra una nue-
va sesi6n del navegador y acceda a Cart.html. Seleccione los tres objetos, Cuan-
do envie el formulario deberfa ver el carrito vacio,

Quite el comentario del método setMaxAge en Cart.java para que las cookies
generadas no sean transitorias. Modifique el formulario web y servlets para (i)
permitir al usuario elegir la cantidad de cada objeto a comprar (por ejemplo,
4 naranjas), y (i) incluya en la salida el precio total de los objetos del carri-
to de la compra.
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Forma de actuar sugerida:

a, Modifique Cart.html para anadir un campo de entrada para la cantidad de
cada objeto, como sigue:

<TR>

<I'D ALIGN="center"><INPUT TYPE="Checkbox"

NAME="item a" VALUE="apple $1"></TD>

<ID ALIGN="left'>apple</TD>

<D ALIGN="left'>How many?

<input name="quantity item a"></TD>

</TR>

Acceda a la pagina modificada para asegurarse de que la salida es correcta.
b. Segundo, modifique Cart.java de forma que la cantidad introducida en cada

objeto seleccionado sea adjuntada en el comienzo del valor de la cookie.

Por ejemplo: 10 apple $1, si se han seleccionado 10 apples.

Descomente de forma temporal la tltima sentencia (la redireccién) en
Cart.java de forma que pueda verificar la cadena generada para cada valor
de la cookie.

c. Modifique Cart2.java. Para cada valor de la cookie, obtenga la cantidad y
el precio. Mantenga una suma acumulativa del precio total. Imprima la sa-
lida cuando se hayan procesado todas las cookies.

El codigo recomendado para recoger el valor de cada cookie es el si-
guiente:

try {
value = cookies[i].getValue();
aut.println("<LI>" + wvalue);
st = new StringTokenizer(value);
quantity = Integer.parselnt(st.nextToken( });
st.nextToken("$\n");
price = Integer.parselnt(st.nextToken());
// afiadir cédigo para imprimir
// walor de la cookie y procesar
// la cantidad de elementos y el
// valor de los elementos
}
catch (Exception ex)
// excepcioén formato niamero
{ } // sencillamente se salta este elemento

Utilizacion de un objeto session con servlets

Nota: asegiirese de abrir una sesién nueva del navegador cuando ejecute o reejecute
cualquiera de los siguientes experimentos, ya que las objeto session generados en una
sesi6n persistirdn a lo largo de la misma.
1. Copie los ficheros del directorio serviets\session a un directorio,
2. Comente la sentencia que redirige al servlet Car2 al final de Cart.java.
3. Compile e instale el servlet Cart. Abra Cart.html y seleccione naranja. Verifi-
que la salida mostrada al enviar el formulario. Averigiie si se puede verificar
la salida mirando el cédigo de Cart.java.
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4, Deshaga los cambios del paso 2 para que el servlet Cart se redirija a Cart2.
Compile e instale el servlet Cart2.

Abra Cart.html. Seleccione un elemento, Verifique que el elemento estd en
el carrito de la compra. Abra Cart2.html y verifique que el carrito de la com-
pra se muestra correctamente.

Utilice el botén de regreso de su navegador para volver a Cart.html. Se-
leccione otro objeto. Verifique de nuevo su carrito de la compra.

Utilice de nuevo el botén de regreso de su navegador para volver a
Cart.html. Seleccione el ultimo elemento. Verifique su carrito de la compra de
nuevo, Describa y explique sus comentarios. ;Qué encuentra diferente respec-
to al apartado 4 del anterior conjunto de problemas, cuando se utilizaban las
cookies para almacenar el contenido del carrito de la compra?

Abra dos sesiones de navegador diferentes y acceda a Cart.hitml en cada
una de ellas. Seleccione un objeto en la primera sesion, envielo, y seleccione
un objeto diferente en la segunda sesién y envielo.

5. Describa y explique sus observaciones. ;jQué encuentra diferente respecto al
apartado 5 del anterior conjunto de problemas, cuando se utilizaban las coo-
kies para almacenar el contenido del carrito de la compra?

6. Modifique el formulario web y servlets para (i) permitir al usuario elegir la
cantidad de cada objeto a comprar (por ejemplo, 4 naranjas), y (ii) incluya en
la salida el precio total de los objetos del carrito de la compra,

Forma de actuar sugerida:

a. Modifique Cart.html para anadir un campo de entrada para la cantidad de
cada objeto, como sigue:

<TR>
<ID ALIGN="center'><INPUT TYPE="Checkbox"

NAME="item a" VALUE="apple $1"></TD>

<TD ALIGN="left">apple</TD>

<TD ALIGN="left">How many?

<input name="quantity item a"></TD>

</TR>

Acceda a la pagina modificada para asegurarse de que la salida es correcta.

b. Cree una clase denominada Item, que tiene los siguientes datos de instan-
cia: nombre del elemento, precio y cantidad. frem.Java se proporciona en
el mismo directorio. Compile y mueva ltem.class al directorio donde resi-
den los ficheros con las clases servlet.

¢, Modifique Cart.java para que cada seleccién se recoja en una referencia a
un objeto Item que sea aniadido al vector de elementos. Comente temporal-
mente la dltima sentencia (la redireccién) en Cartjava para que pueda ver
los valores de los objetos que se estan afiadiendo al objeto session.

Aqui esta el cédigo sugerido:

while (keys.hasMoreElements())
{
name = (String)keys.nextElement();
prefix = name.substring(0,4);
out.println("name=" + name + "prefix=" + prefix);

(contimia)
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if (prefix.equals("item"}))
{
quantityName = "quantity " + name;
out.printin("quantityName = " + quantityName);
quantity = request.getParameter(gquantityName);
// afiadir elemento a la lista de elementos
value = request.getParameter(name);
st = new StringTokenizer(value);
name = st.nextToken("$\n");
price = st.nextToken();
aut.println("adding name=" + name + " price=" + price +
"quantity=" + quantity);
items.add(new Item(name,Integer.parselnt(price),
Integer.parselnt (quantity)));
count++;
Y /fin if
}//fin while
Compile e instale el servlet Cart.

Cuando esté satisfecho con la salida, descomente el método de redireccién
al final de Cart.java.

. Modifique Cart2.java. Para cada objeto Irem recibido del objeto de sesion,

extraiga el precio de la unidad y la cantidad. Mantenga una suma del pre-
cio total hasta el momento. Imprima la suma total cuando todos los obje-
tos Item hayan sido procesados.
Aqui esta el codigo sugerido:
for (int i = 0; i < count; i++) {
nextItem = (Item)items.get(i);
aut.println("<LI>" + i + " " + nextItem.toString( ));
total += nextItem.getPrice( ) * nextItem.getQuantity( );
}
Compile e instale el servlet Cars2. Abra Cart.html y verifique la salida.

7. Considere la utilizacién de objetos session para almacenar datos de sesién. ¢ Por
qué no es necesario utilizar exclusién mutua para proteger la recuperacion y
actualizacién del objeto session?

Ejercicios SOAP

1. Acceda ala pagina http://www.xmethods.net/ [xmethods.net, 16]. Elija uno de
los servicios con estilo RPC y escriba un cliente Java que utilice el API Apa-
che SOAP para llamar al servicio y mostrar el resultado devuelto. Entregue el
codigo fuente,

2. Considere la siguiente peticién HTTP [soapware,org, 11]:

FOST /examples HTTP/1.1

User-Agent: Radio UserLand/7.0 (WinNT)
Host: localhost:81

Content-Type: text/xml; charset=utf-8
Content-length: 474

(contintia)
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Aplicaciones de Internet — Parte 2

SOAPAction: "/examples"
<?xml version="1.0"?>
<SOAP-ENV:Envelope SOAPENV:
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmlns: SOAP-ENC="http: //schemas .xmlsoap.org/soap/encoding/"
xmlns: SOAPENV="
http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http: //www.w3.0rg/1999/XMLSchema"
xmlns:xsi="http://www.w3.org/1999/XML.Schema-instance">
<SOAP-ENV:Body>
<m:getStateName xmlns:m="http://www.scapware.org/">
<gtatenum xsi:type="xsd:int">41</statenum>
</m:getStateName>
</SORP-ENV: Body>
</SORP-ENV:Envelope>
Identifique los componentes SOAP en la peticion,

3. Considere la siguiente respuesta HTTP:

HTTP/1.1 200 OK
Connection: close
Content-Length: 499
Content-Type: text/xml; charset=utf-8
Date: Wed, 28 Mar 2001 05:05:04 GMT
Server: UserLand Frontier/7.0-WinNT
<?xml version="1.0"7>
<SOAP-ENV:Envelope SOAPENV:
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
*mlns: SOAPENV="
http://schemas.xmlsoap.org/socap/envelope/"
¥mlins:xsd="http: //www.w3.org/1999/XMISchema"
xmlns:xsi="http://www.w3.org/1999/XMISchema-instance">
<SOAP-ENV:Body>
<m:getStateNameResponse xmlns:m="http://www.soapware.org/">
<Result xsi:type="xsd:string">South Dakota</Result>
</m:getStateNameResponse>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>
Identifique los componentes SOAP en la peticion.
7. [Escriba un servicio SOAP (interfaz y clase) que proporcione dos métodos:

(i) add, que acepta dos enteros y devuelve la suma, y (i) subtract, que reci-
ba dos enteros y devuelve la diferencias.

Escriba un programa cliente que invoque a los dos métodos y procese la
salida.

Si es posible, instale y configure el servicio creado y ejecute su programa
cliente para testear el servicio.
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CAPITULO 1 2

Paradigmas avanzados de
computacion distribuida

En los capitulos anteriores se han explorado un diverso numero de
paradigmas inicialmente presentados en el Capitulo 3, donde

se mostraba una jerarquia de paradigmas repetida aqui en la
Figura 12.1.

Nivel de abstraccion

Alto
Espacios de objetos, aplicaciones colaborativas

Seniclos de red, (ORB) object request broker, sistema de mensajes, agentes méviles

Uamada a procedimientos remotas, Invocacién de métodos remotos

Cliente-servidor, peer-to-peer

Paso de mensajes
Bajo

A |
Figura 12.1. Los paradigmas de computacién distribuida y su nivel de abstraccién.

Este capitulo presenta alguno de los paradigmas mas avanzados.
Algunos de ellos estan siendo aun investigados, mientras que otros
son usados ampliamente en la practica. Especialmente, este
capitulo daré una visién general de los siguientes paradigmas de
computacion distribuida: sistemas de colas de mensajes, agentes
moviles, servicios de red, espacios de objetos y computacién
colaborativa.
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El paradigma de sistemas de colas de mensajes, también denominado middieware

arientado a mensajes (MOM, message-oniended niddleware, ¢s una elaboracion del
paradigma de paso de mensajes. En este paradigma, un sistema de mensajes actia
como intermediario enfre procesos separados e independientes.

Emisor

Receptor
cola de mensajes
| I | ll [ | I... Sistema de Mensajes ,_f"’[[
\D‘/

0

D Un mensaje

Figura 12.2. Paradigma de sistemas de colas de mensajes.

La Figura 12.2 ilustra el paradigma. Los mensajes se envian al sistema de men-
sajes, que actiia de conmutador de los mismos, encamindndolos a los receptores apro-
piados.

A través de un sistema de mensajes, los procesos intercambian mensajes de forma
asincrona, de una manera desacoplada. Un emisor deposita un mensaje en el sistemna,
el cual lo reenvia a una cola de mensajes asociada con cada receptor. Una vez que el
mensaje se ha enviado, el emisor se libera para poder realizar otras tareas. El mensa-
je se reenvia por parte del sistema de mensajes hasta los clientes. Cada cliente pue-
de extraer de su cola bajo demanda.

Los modelos de sistemas de colas de mensajes se pueden clasificar en dos subti-

pos, punto-a-punto y publicacién/sasoripcidn, que se describen a continuacién:

Modelo de mensajes punto-a-punto

El modelo mostrado en la Figura 12.2 se corresponde con el modelo de mensajes pun-
to-a-punto. En este modelo, un sistema de mensajes redirige un mensaje desde el emi-
sor hasta la cola de mensajes del receptor. A diferencia del modelo bésico de paso de
mensajes, el modelo de mensaje punto-a-punto proporciona un depésito de los men-
sajes que permite que el envio y la recepcién estén desacoplados.

Comparado con el modelo bésico de paso de mensajes, este paradigma propor-
ciona una abstraccion adicional para operaciones asimcromas: no existe un bloqueo
enire emisor y receptor,

Modelo de mensajes publicacién/suscripcion

En este modelo, mostrado en la Figura 12.3, cada mensaje se asocia con un determi-
nado tema o evento. Las aplicaciones interesadas en el suceso de un evento especifi-
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co se pueden suscribir a los mensajes de dicho evento. Cuando ocurre el evento que
se aguarda, el proceso publica un mensaje anunciando el evento o asunto, El sistema
de cola de mensajes distribuye el mensaje a todos los suscriptores.

Editor

Suscriptor

>
|

B e
0. [ 4 iy

l un mensaje ocurre el evento 2
(0.

Figura 12.3. B modelo de sistema de mensajes publicacion/suscripcion.

El modelo de mensajes publicacién/suscripcién ofrece una potente abstraccién para
multidifusion 0 comumicacion en grupo. [.a operacion publicar permite al proceso
difundir a un grupo de procesos, y la operacién suseribir permite a un proceso es-
cuchar dicha difusién de mensajes.

El paradigma de sistema de mensajes se emplea comercialmentre de forma muy
amplia en aplicaciones distribuidas, Existe un gran nimero de herramientas que dan
soporte a este paradigma. Algunas de ellas son:

* MQ*Series de IBM (rebautizado como WebSphere MQ) [4.ibm.com, 3],
* Microsoft's Message Queue (MSMQ) [microsoft.com, 2],

» Java Message Service (JMS) [java.sun.com, 1] disponible con el J2EE SDK
[java.sun.com, 4] versiones 1.3 o superiores,

Para aquellos estudiantes interesados en una API que dé soporte a un modelo de sis-
tema de paso de mensajes, JMS es un buen punto de arranque.

La Figura 12.4 y la Figura 12.5 muestran un ejemplo de programacién con JMS,
Un EmisorMensaje envia un mensaje a una cola JMS, mientras que ReceptorMensa-
je lo recibe de la cola. Para poder apreciar el asincronismo que el sistema de cola de
mensajes proporciona, debera experimentar arrancando una o varias copias de Recep-
torMensaje, y posteriormente el EmisorMensaje. Cada uno de los clientes debe reci-
bir un mensaje (*{Hola Mundol”) una vez que se ha enviado. (Nota: los programas
de ejemplo sélo compilardn y ejecutardn en un sistema que tenga instalado JMS; con-
sulte [java.sun.com, 1] para obtener informacién sobre cémo descargar e instalar JMS.)

Figura 12.4. Un ejemplo de un emisor de mensajes punto-a-punto.

1 J**
2 * La clase EmisorMensaje manda un mensaje "iHola Mundo!" a
3 * una cola de mensajes de Java Message System (JMS). Este

(contimia)
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4 * programa estd preparado para ejecutarse con la clase

5 * ReceptorMensaje, que recibe el mensaje via el servicio

6 * JMS.

7 * Para ejecutar el programa: El proveedor JMS debe estar

8 * arrancado y se debe haber creado una cola. El nombre de
9 * la cola se debe especificar como una rgumento en la linea
10 * de mandatos al arrancar el programa.

11 #* M. Liu, basado en los ejemplos del

12 * tutorial http://java.sun.com/products/jms/tutorial/

13 %/

14 import javax.jms.*; // para las clases JMS
15 import javax.naming.*; // para las clases JNDI

16

17 public class EmisorMensaje {

18

19 public static void main(String[] args) {

20 String nombreCola = null;

21 Context contextoJNDI = null;

22 QueueConnectionFactory fabricaConexiones

23 = null;

24 QueueConnection conexionCola = null;

25 QueueSession sesionCola = null;

26 Queue cola = null;

27 QueueSender emisorCola = null;

28 TextMessage mensaje = null;

29 final int NUM MSGS;

30

31 if ( (args.length I= 1) ) {

32 System.out.println("Uso: java " +

33 "EmisorMensaje <nombre-cola>");
34 System.exit(1);

35 }

36 nombreCola = new String(args[0]);

37 System.out.println("Nembre de la cola es " + nombreCola);
38

39 /* Crea un objeto InitialContext de JNDI si

40 no existe ningunao. */

41

42 try {

43 contextoIJNDI = new InitialContext();

44 } catch (NamingException e) {

45 System.out.println("No se ha podido crear el contexto " +
46 "JNDI: " + e.toString());
47 System.exit(1l);

48 }

49

50 /* Blisqueda de la fabrica de conexiones y la cola. 5i
51 alguna de las dos no existe. */

{ continiia)
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try {
fabricaConexiones =
(QueueConnectionFactory)
contextoJNDI. lookup( " QueueConnectionFactory" )
cola = (Queue) contextoJNDI.lookup(nambreCola);
} catch (NamingException e) {
System.out.println("Bisqueda JNDI fallida: " +
e.toString());
System.exit(l);

try {
/* crear conexién */
conexionCola =
fabricaConexiones.createQueueConnection();

/* crear sesidén */
sesionCola =
conexionCola.createQueueSession(false,
Session.AUTO ACKNOWLEDGE);

/* crear emisor y objeto mensaje. */
emisorCola = sesionCola.createSender(cola);
mensaje = sesionCola.createTextMessage();

/* definir mensaje */

mensaje.setText (" {Hola Mundo!");

System.out.println("Enviando mensaje: " +
mensaje.getText());

/* enviar a JMS */
emisorCola.send(mensaje);

} catch (JMSException e) {
System.out.println("Ha ocurrido una excepcién: " +
e.toString());
} finally {
/* cerrar la cola de conexién */
if (conexionCola != null) {
try {
conexionCola.close();
} catch (JMSException e) {}
}
} //fin finally
} //fin main

98 } //fin class
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Figura 12.5. Un ejemplo de un receptor de mensajes punto-a-punto.
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La clase ReceptorMensaje se debe usar junto con

la clase EmisorMensaje, la cual manda un mensaje

via the JMS.

Se debe dar el mismo nambre de cola que en EmisorMensaje
por medio de un argumento en la linea de mandatos

M. Liu, basado en los ejemplos del
Tutorial,http://java.sun.com/products/jms/tutorial/

import javax.jms.*;
import javax.naming.*;

public class ReceptorMensaje {

public static void main(String[] args) {

String nombreCola = null;

Context contextodNDI = null;

QueueConnectionFactory fabricaConexiones
= null;

QueueConnection conexionCola = null;

QueueSession sesionCola = null;

Queue cola = null;

QueueReceiver receptorCola = null;

TextMessage mensaje = null;

if (args.length != 1) {
System.out.printlin("Uso: java " +
"ReceptoMensaje <nombre-cola>");
System.exit(l);
}
nombreCola = new String(args[0]);
System.out.println("'Nambre de la cola es " + nombreCola);

/* Crea un objeto InitialContext de JNDI si
no existe ningunao. */

try {
contextoJNDI = new InitialContext();
} catch (NamingException e) {
System.out.println("No se ha podido crear el contexto " +
"JNDI: " + e.toString(});
System.exit(1);

/* Blisqueda de la fabrica de conexiones y la cola. 5i
alguna de las dos no existe. */
{ continiia)
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48 try {

49 fabricaConexiones =

50 (QueueConnectionFactory)

51 contextoJNDI . lookup( " QueueConnectionFactory" ) ;
52 cola = (Queue) contextoJNDI.lookup(nambreCola);
53 } catch (NamingException e) {

54 System.out.println("Bisqueda JNDI fallida: " +
55 e.toString());

56 System.exit(1);

57 }

58

59 try {

60 /* crear conexién */

61 conexionCola =

62 fabricaConexiones.createQueueConnection();
63 /* crear sesién de la conexién */

64 sesionCola =

65 conexionCola.createQueueSession(false,

66 Session.AUTO ACKNOWLEDGE) ;
67 /* crear un receptor */

68 receptorCola = sesionCola.createReceiver(cola);
69 conexionCola.start();

70 /* recibe el mensaje */

71 Message m = receptorCola.receive(l);

72 mensaje = (TextMessage) m;

73 System.out.println("Ieyendo mensaje: " +

74 mensaje.getText());
75 } catch (JMSException e) {

76 System.out.println("Ha ocurrido una excepcidén: " +
77 e.toString());

78 } finally {

79 if (conexionCola != null) {

80 try {

B1 conexionCola.close();

82 } catch (JMSException e) {}

a3 }

B4 }//£fin finally

85 }//£fin main

86 }//fin class

Se recomienda a los lectores interesados en mas detalles sobre el API de JMS la
referencia [java.sun.com, 1] que muestra mas ejemplos, incluyendo los relativas al mo-

delo publicacién/suscripcidn,

Un agente mévil es un paradigma de computacién distribuida que ha interesado a los
investigadores desde los anos 80. Los agentes mdviles se han convertido en tecnolé-
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gicamente viables gracias a las ultimas tecnologias y hoy por hoy tienen el potencial
de revolucionar las aplicaciones en red.

En el contexto de la informética, un agemte es un programa software independiente
que se ejecuta en representacién del usuario,

Un agente mévil es un programa que, una vez lanzado por el usuario, puede via-
jar de ordenador a ordenador amtémomamente y puede continuar con sus funcién in-
cluso si el usuario se desconecta, La Figura 12.6 ilustra el concepto de un agente
mévil.

Computador 2

-

Computador 1

Agente
Computador 3

S

Computador 4

Figura 12.6. Un agente mdvil viaja de un computador a otro.

Arquitectura basica

Un agente mévil es un objeto serializable: un objeto cuyos datos al igual que el es-
tado se pueden empaquetar para ser transmitidos por la red. El lector recordard el tér-
mino empagquetado de datos (dafa marshaling, presentado por primera vez en el
Capitulo 1, como el aplanamiento y codificacién de estructuras de datos con el fin de
transmitirlas de un computador a otro, Un objeto se puede serializar y transmitir en-
tre dos ordenadores de la misma forma. Una vez llegado, el objeto se reconstruye y
se deserializa, con su estado restaurado como al momento de serializarse, y entonces
el objeto puede retomar su ejecucién en el sistema donde acaba de llegar,

La arquitectura basica para dar soporte a agentes moéviles se muestra en la Figu-
ra 12.7. Un objeto serializable, representando al agente mévil, se lanza en un compu -
tador. El agente contiene los siguientes datos:

¢ Informacién de identidad: [nformacion que permite identificar al agente.
¢ Itimerario: Una lista de direcciones de ordenadores que el agente debe visitar.



Paradigmas avanzados de computacion distribuida

* Datos de la tavea: Los datos que el agente requiere para realizar sus tareas, o
bien datos recogidos por el agente.

Computador

agente
A o | Servicio de:
e adpetes directorio

(D Unagente

Figura 12.7. Un agente mévil viaja por varios ordenadores.

Un agente también lleva consigo la l6gica (c6digo) para realizar las tareas.

En cada parada, el agente llega a un servidor. A través del servidor de agentes, el
agente mévil usa los recursos locales para realizar sus tareas.

Como parte de la arquitectura, se necesita un servicio de directorio que permita al
agente buscar el servidor en cada parada, Cuando el agente ha concluido su tarea en
un sitio, el objeto agente se serializa, y, con la ayuda de un servidor de agentes, el
objeto se transporta al siguiente ordenador del itinerario.

Hay varios entornos que se han desarrollado para proporcionar arquitecturas de so-
porte a agentes méviles, por ejemplo Aglet [Lange and Oshima,5; aglets.sourcefor-
ge.net, 6], Concordia [merl.com, 7], y Grasshopper [grasshopper.de, 8]. Por simplici-
dad, sin embargo, se mostrara el concepto de agente mdvil usando objetos serializables
y Java RML. (Nota: la implementaci6n presentada vale para demostrar el concepto de
agente mavil. Para verdaderos desarrollos, existen consideraciones, a discutir, que la
demostracion no trata),

La Figura 12.8 presenta la interfaz Java de un agente; la implementacién de la in-
terfaz se ve en la Figura 12.9,

Figura 12.8. InterfazAgente.java.

// Una interfaz para un objeto transportable
/! que representa un agente mévil
/f M. Liu

(contimia)
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import java.io.Serializable;
public interface InterfazAgente extends Serializable {
void ejecuta();

Figura 12.9. Agente.java.
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// Una

import
import
import
import
import

public

implementacién de un agente mévil

java.io.*;

java.util.*;

java.rmi.*;
java.rmi.registry.Registry;
java.rmi.registry.LocateRegistry;

class Agente implements InterfazAgente {

int indiceNodo; // cudl es el siquiente ordenador a visitar
String nombre;

Vector listaNodos; // el itinerario

int puertoRMI = 12345;

public Agente(String miNombre, Vector laListaComputadoras,

int elPuertoRMI ) {
nombre = miNombre;
listaNodos = lalistaNodos;
indiceNodo = 0;
puertoRMI = elPuertoRMI;

// Este método define las tareas que realiza el agente
// mévil una vez que llega a un servidor.
public woid ejecuta() {

String actual, siguiente;
dormir (2); // pausa para poder visualizarlo
System.out.println(" jAqui el agente 007!");
actual = (String) listaNodos.elementAt(indiceNodo);
indiceNodo++;
if (indiceNodo < listalbodos.size()) {
// si hay més computadoras que visitar
siguiente = (String) listaNodos.elementAt(indiceNodo);
domir (5); // pausa para poder visualizarlo
try {
/! 1ocaliza el registro RMI en el siguiente nodo
Registry registro = LocateRegistry.getRegistry
("localhost", puertoRMI);
ServerInterface h = (ServerInterface)
registro.lookup(siguiente);
(contintia)
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System.out.println("Buscando " + siguiente +
" en " + actual + " completado ");
dormir (5); // pausa para poder visualizarlo
// Pide al servidor del siquiente nodo que reciba a
// este agente.
h.recibe(this);
} // fin try
catch (Exception e) {
System.out.println
("Excepcién en el ejecuta del Agente: " + e);
}
y // fin if
else { //si se han hecho todas las paradas
dormir (5); // pausa para poder visualizarlo
System.out.println("El Agente 007 ha regresado a casa");
dormir (5); // pausa para poder visualizarlo

// El método dormir suspende la ejecucidén de este objeto
// un nimero determinado de segundos.
static void dormir (double time ){

try {
Thread.sleep( (long) (time * 1000.0));

}

catch (InterruptedException e) {
System.out.println ("excepecidn en dormir);

}

} // fin dormir

72 } // fin class Agente

El micleo de la implementacién del agente (Figura 12.9) estd en su constructor (1i-

neas 16 -22) y en su método ejecuta (lineas 26 —59). El constructor inicializa los da-
tos de estado del agente, incluyendo el itinerario y el indice al siguiente computador
a visitar en dicho itinerario, ElI método ejecura contiene la 16gica de las tareas que se
espera que el agente realice en cada ordenador. En esta demo, las tareas se resumen
en la salida de un simple mensaje (linea 56) y en la biisqueda del servidor de agen-
tes de la siguiente parada (lineas 32 -53).

La implementacién de servidor de agentes se muestra en las Figuras 12.10 y 12.11.

Figura 12.10. InterfazServidor.java.

// Fichero de interfaz del servidor de agentes - M. Liu
import java.rmi.*;
public interface InterazServidor extends Remote {

public wvoid recibe(Agente h)
throws java.rmi.RemoteException;
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El servidor, por su parte, se registra en el registro RMI y proporciona un método,

recibe, que el agente mévil invoca cuando esté preparado para transportarse al servi-
dor. El método imprime un mensaje que anuncia la llegada del agente, y posterior-
mente llama al método ejecura del agente, Nétese que el método recibe acepta como
argumento el objeto agente serializable.

Figura 12.11. Servidorjava.
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// Una implementacidén de un servidor agentes
import java.rmi.*;

import java.rmi.server.*;

import java.rmi.registry.Registry;

import java.rmi.registry.LocateRegistry;
import java.net.*;

import java.io.*;

public class Servidor extends UnicastRemoteObject

implements InterfazServidor({

static int puertoRMI = 12345;

public Servidor() throws RemoteException {
super( );

public woid recibe(Agent h) throws RemoteException {
dormir (3); // pausa para poder wvisualizarlo
System.out.println
("#**%*E]l Agente " + h.name + " ha llegado." };
h.ejecuta();

public static void main(String args[]) {
InputStreamBeader is = new InputStreamReader(System.in);
BufferedReader br = new BufferedReader(is);
String s;
String miNombre = "servidor" + args[0];
//Nota: Los servidores se espera que se arrangquen con los
/farqumentos 1, 2 v 3 de la linea de mandatos respectivamente,
try{
System.setSecurityManager(new RMISecurityManager());
Servidor h = new Servidor();
Registry registro =
LocateRegistry.getRegistry(puertoRMI);

registro.rebind( miNambre, h);

System.out.println( "#kskkseshrrrrhrkdkdbrirthrrikir’ )=
System.out.printin(" Agente " + miNcmbre + " listo.");
System.out.priutlnt ok kkkkkrhbhrkhbhrhhhrdrhhhbrhrr! '

( contiruia)
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41 }// fin try

42 catch (RemoteException re) {

43 System.out.println("Excepcién en el main del Servidor: "
44 + re);

45 } // fin catch

46 } // fin main

47

48 /{ El1 método dormir suspende la ejecucidén de este objeto
49 // un nimero determinado de segundos.

50 static void dormir (double time ){

51 try {

52 Thread.sleep( (long) (time * 1000.0));

53 }

54 catch (InterruptedException e){

55 System.out.println ("excepcién en dormir");

56 }

57 } // £in dormir

58 } // fin class

Para finalizar, se necesita un programa cliente que cree una instancia y lance al
agente hacia la primera parada del itinerario. La implementacién se muestra en la Fi-
gura 12,12,

Figura 12.12. Cliente.java.

1 //Cliente.java - programa cliente que lanza al agente mévil
2 // M. Liu

3

4 import java.io.¥;

5 import java.util.*;

6 import java.rmi.*;

7 import java.rmi.registry.Registry;

8 import java.mmi.registry.LocateRegistry;

9

10 public class Cliente {

1 static int puertoRMI = 12345;

12 public static void main(String args[]) {

13

14 System. setSecurityManager (new RMISecurityManager());
15

16 try {

17 Registry registro = LocateRegistry.getRegistry
18 ("localhost", puertoRMI);

19 ServerInterface h = (ServerInterface)

20 registro.lookup( "servidorl");

21 System.out.println

22 ("Lookup for servidorl completed " );

23 System.out.println("***Buen viaje, " +

(contimia)
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24 " agent 007.");

25

26 Vector listaNodos = new Vector();

27 listaNodos.addElement ( "servidorl");

28 listaNodos.addElement ( "servidor2");

29 listaNodos.addElement ( "servidor3");

30 Agent a = new Agent("007", listaNodos, puertoRMI);
31 h.receive(a);

32 System.out.println("***Buen trabajo, 007");

33 }

34 catch (Exception e) {

35 System.out.println("Excepcidén en main: " + e);
36 }

37 } //fin main

38 } //fin class

Como paradigma de computacién distribuida, los agentes méviles son radicalmente
diferentes al resto de paradigmas que se han visto. En otros paradigmas, procesos in-
dependientes colaboran intercambiando datos sobre sus enlaces de red. Con los agen-
tes méviles, un proceso se transmite, llevando consigo los datos a compartir y visi-
tando la lista de procesos de su itinerario. La Figura 12.13 muestra esta caracterfstica

discriminatoria.
El paradigma de agentes moéviles Paradigmas convencionales
’} Datos
‘Ddyj
Alos datos se accede localmente Los procesos intercambian
y &l comportamiento se articula datos entre si.

en base a un agente mavil.

Figura 12.13. Contraste entre el paradigma de agentes méviles y los paradigmas
convencionales.

Ventajas de los agentes méviles

El paradigma de agentes méviles proporciona las siguientes ventajas:

* Los agentes moéviles permiten un uso eficiente y econdmico de los canales de
comunicacién, que pueden ser de ancho de banda reducido, latencia elevada, y
pudiendo ser proclives a errores. En contra, los paradigmas convencionales re-
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quieren el intercambio repetido de paquetes de datos sobre la red. Si esto afec-
ta a grandes voliimenes de datos, el consumo de ancho de banda puede ser con-
siderable, con el consecuente retardo en el tiempo de respuesta o la latencia,
Por medio de agentes méviles, un tinico objeto se serializa y se transmite por
la red, potencialmente reduciendo el consumo de ancho de banda. Ademas, ya
que un agente movil sélo se necesita transportar entre dos nodos una vez, la
probabilidad de fallo debido a un error de comunicacién se reduce. Por estas
dos razones, los agentes méviles son especialmente interesantes para enlaces de
red inalambricos.

* Los agentes méviles permiten el uso de dispositivos de comunicacién portatiles
y de bajo coste para realizar tareas complejas incluso cuando el dispositivo esta
desconectado de la red. Un agente se puede lanzar desde cualquier dispositivo
que soporte la arquitectura necesaria, Una vez lanzado, el agente se desacopla
de su origen y es capaz de realizar las tareas de forma independiente de su dis-
positivo inicial. Con una implementacién apropiada, un agente mévil puede te-
ner la inteligencia de saltarse nodos que fallen o de buscar refugio momentaneo
en nodos fiables.

» Los agentes méviles permiten operaciones asincronas y una verdadera descen-
tralizacién. La ejecucién de un agente mévil estd desacoplada de su servidor
original y de los servidores participantes. Las tareas se realizan en cada uno de
los nodos individuales de una manera asincrona, y no resulta necesario que nin-
guno de los participantes asuma el papel de coordinador.

A pesar de las ventajas ofrecidas por los agentes moéviles, el paradigma no se ha de-
sarrollado de forma amplia en aplicaciones industriales o comerciales, Una de las prin-
cipales pegas del paradigma es que puede suponer un riesgo de seguridad para los
participantes,

Existen consideraciones para ambos, servidores y agentes méviles, Desde el pun-
to de vista de los servidores que reciben un agente, agentes maliciosos o no autori-
zados pueden hacer un uso fraudulento y destruir recursos locales. Sin restricciones,
un agente malicioso puede causar un caos en el servidor, de igual manera que lo ha-
cen los virus. Desde el punto de vista de un agente, servidores maliciosos pueden des-
truir o alterar los datos del agente o su légica. Por ejemplo, el itinerario de un agen-
te mévil se podria alterar o destruir por un servidor malicioso, de forma que el agente
no pudiese continuar con su viaje. O, los datos almacenados por el agente se podri-
an alterar de forma que el agente se llevase informacién errénea.

La seguridad en sistemas de agentes es un drea de investigacién muy activa
[mole.informatik. uni-stuttgart.de, 9]. Algunas de las contramedidas que se han pro-
puesto son:

* Autenticacidn Un agente debe autentificarse ante el servidor, y un servidor de
agentes debe autentificarse ante el agente.

» Cifirade Un agente debe cifrar sus datos sensibles,
* Acceso a recursos Un servidor forzard un esiricto control de acceso a sus re-

Cursos.
Sistemas basados en entornos para agentes moviles

Hay disponible un gran mimero de sistemas basados en entornos de desarrollo para
agentes moviles. Ademds de proporcionar la arquitectura para transportar agentes mo-
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viles, estos sistemas también tratan cuestiones relativas a la seguridad, el soporte
transaccional, y la gestién de agentes, Los lectores que estén interesados en este
tema pueden buscar en referencias como [trl.ibm.com, 6], [concordiaagents.com, 7],
y [grasshopper.de, 8].

12.3. SERVICIOS DE RED

En el paradigma de servicios de red [Edwards, 11], la red se ve como una infraes-
tructura para servicios, que puede incluir aplicaciones, ficheros, bases de datos, ser-
vidores, sistemas de informacién, y dispositivos, tales como electrodomésticos mévi-
les, almacenamiento o impresoras. La Figura 12.14 ilustra este paradigma. Una
aplicacién cliente puede utilizar uno o varios de estos servicios. Los servicios se pue-
den anadir y eliminar de la red de forma auténoma, y los clientes pueden localizar
los servicios disponibles, a través de un servicio de directorio,

El protocolo SOAP (Simple Object Access Protocol), que se vio en el Capitulo 11,
se basa en este paradigma. Jini, que es anterior a SOAP, es un conjunto de herra-
mientas basado en este paradigma.

Servicio de red 1 Servicio de red 2 Serviciode red 3

Servicio de direchric\ /Slrvicio de directorio

Solicitante de servicio Solicitante de servicio
Figura 12.14. B paradigma de servicios de red.

Las Figuras 12,15 y 12.16 muestran la sintaxis de la implementacién de un pro-
veedor de servicios en Jini, que proporciona el método decirHola(). La Figura 12.17
muestra la implementacién de un cliente de dicho servicio. Nétese que Jini hace uso
de RMI, que ya se vio en los Capitulos 7 y 8.

Figura 12.15. InterfazServidorHola java.
// Interfaz para el ServidorHola

import java.rmi.*;

public interface InterfazServidorHola extends Remote {
public String decirHola() throws RemoteException;
}
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Figura 12.16. ServidorHola java.

1 // Un ejemplo de servidor Jini sencillo
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// M. Liu, basado en el ejemplo "Noel’'s Nuggets" [cc.gatech.edu, 14]
import net.jini.core.entry.*;

import net.jini.core.lookup.*;

import net.jini.core.discovery.*;

import net.jini.loockup.entry.*;

import com.sun.jini.lookup.*;

import com.sun.jini.lease.*;

import java.io.*;

import Jjava.rmi.*;

import java.rmi.server.¥;

public class ServidorHola extends UnicastRemoteObject
implements InterfazServidorHola, ServiceIDListener {

public ServidorHola () throws RemoteException {
super();

}

public String decirHola () throws RemoteException {
return ("iHola Mundo!");

}

// Este método estd a la escucha de ServicelD de parte del

// servicio de directorio, cuando el ID esté disponible.

public wvoid serviceIDNotify (ServiceID id) {
System.out.println (" ServicelID recibido: " + id);

public static void main (String[] args){
ServidorHola servidor;
Entry[] atributos;
JoinManager manager;

try {

System. setSecurityManager

(new RMISecurityManager ());

// Crea los atributos como un vector de objetos

// Entry que describen este servicio, y

// se registra en el servicio de bisqueda via

// el JoinManager. El ServiceID, cuando esté disponible,
// le serd indicado por medio del listerner del ServicelD.

atributos = new Entry[1l];
atributos[0] = new Name('"ServidorHola");
servidor = new ServidorHola();
manager = new JoinManager (
servidor, atributos, servidor,

(contimia)

383



384  Computacion distribuida. Fundamentos y aplicaciones

49 new LeaseRenewalManager()
50 )i

51 }

52

53 catch (Exception ex) {

54 ex.printStackTrace( );
55 }

56 } //fin main

57 } //fin class

Figura 12.17. Cliente Jini.

1 // Un ejemplo de un cliente Jini

2 // M. Liu, basado en el ejemplo "Moel's Nuggets" [cc.gatech.edu, 14]
3

4 import net.jini.core.entry.*;

5 import net.jini.core.loockup.*;

6 import net.Jjini.core.discovery.*;

7 import net.jini.lookup.entry.*;

8 import com.sun.jini.lookup.*;

9 import java.rmi.*;

10

11 class ClienteHola{

12 public static void main (String[] args){

13

14 Entry[] atributos;

15 LookupLocator buscador;

16 ServiceID id;

17 ServiceRegistrar registrar;

18 ServiceTemplate plantilla;

19 InterfazServidorHola servidorHola;

20

21 try {

22 System.setSecurityManager

23 (new RMISecurityManager ());

24

25 // Localizar el servcio de biisqueda de Jini
26 buscador = new LookupLocator("jini://localhost");
27 // Buscar el ServiceRegistrar

28 registrar = buscador.getRegistrar();

29 // Blasqueda del servicio

30 atributos = new Entry[l];

31 atributos[0] = new Name ("ServidorHola");
32 plantilla = new ServiceTemplate

33 (null, null, atributos);

34 servidorHola = (InterfazServidorHola)

35 registrar.buscador(plantilla);

36 // Invocar el método del servicio

(contintia)
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37 System.out.println(servidorHola.decirHola());
38 }

39

40 catch (Exception ex) {

41 ex.printStaceTrace( );

42 }

43 }

44 }

La introduccién que se ha presentado apenas toca los aspectos fundamentales de
Jini y no hace justicia a las sofisticadas capacidades proporcionadas por este conjun-
to de herramientas. Un concepto interesante en Jini es el uso de alquileres (leases)
(linea 49 en la Figura 12,16). En un sistema Jini, cada servicio se asocia a um gesior
de renovacién de alquileres Cuando un cliente localiza un servicio Jini a través de
un servicio de bisqueda, el propio servicio de biisqueda actiia como elemento que
concede periodos de alquiler para el servicio, El cliente puede realizar peticiones mien-
tras que su alquiler no haya expirado. El uso de alquileres permite al sistema pro-
porcionar tolerancia a fallos de una forma mas eficiente. (Los fallos en sistemas dis-
tribuidos y la tolerancia a fallos se presentaron en el Capitulo 1).

12.4. ESPACIOS DE OBJETOS

Esta seccién muestra el paradigma que proporciona el mayor nivel de abstraccién: los

ios de objetos El paradigma de espacios de objetos tiene su origen en el Es-
pacio de Tuplas de Linda (Linda Tuplespace) desarrollado por David Gelernter [Ahu-
ja, Carrier, y Gelernter, 17] y es la base de los sistemas de Pizarras en el campo de
la Inteligencia Artificial [Corkill, 15]). En el paradigma de espacios de objetos, un es-
pado es un repositorio para objetos, compartido y accesible por red. En lugar de co-
municarse entre sf, los procesos se coordinan imfercambiando objetos a través de uno
o varios espacios, La Figura 12.18 ilustra este concepto. Los procesos interactiian com-
partiendo los datos de estado en uno o méas objetos o actualizando el estado de los
objetos segun sus necesidades.

El Proceso 3 lee
el Objeto, del Espacio,

H Proceso 1 escribe
el Objeto, en el Espacio,

:

Proceso 2

Proceso 1 Proceso 3

- Lectura
— Escritura

Figura 12.18. B paradigma de espacio de objetos.
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Un proceso puede depositar un objeto en un espacio. A diferencia de los modelos
de mensajes, los procesos no modifican los objetos en el espacio ni invocan los mé-
todos de los objetos directamente. Un proceso que desea acceder a un objeto utiliza-
r4 un servicio de directorio para localizar el objeto en el espacio, Para modificar el
objeto, un proceso debe retirarlo explicitamente, actualizarlo y reinsertarlo en el es-
pacio,

El paradigma de espacios de objetos es un drea activa de investigacion. Para po-
der experimentar con este paradigma existe un conjunto de herramientas basado en
Java, JavaSpaces, que proporciona un entorno de trabajo para espacios de objetos.

En el API de JavaSpaces, se proporciona una interfaz 1lamada Entry. Un objeto
Entry puede escribirse o leerse del espacio, De la Figura 12,19 a la 12.21 se muestra
un programa de ejemplo sencillo que utiliza un objeto Entry que contiene un mensa-
je [Hola Mundo! y un contador, El servidor crea el objeto Entry y lo escribe en el es-
pacio de objetos por defecto. El cliente lee (toma) el objeto del espacio e incremen-
ta el contador, antes de escribirlo de nuevo en el espacio. Noétese que JavaSpaces
utiliza el API de Jini presentada en la seccién 12.3.

Figura 12.19. Un ejemplo de una clase Entry de JavaSpaces.

1 // Una clase Entry de ejemplo para un objeto de espacio JavaSpaces
2 // M. Liu, basado en el ejemplo proporcionado en:

3 // JAVASPACES PRINCIPLES, PATTERNS, AND PRACTICE [18]

&

5

6

7 import net.Jjini.core.entry.Entry;

8

9 public class ObjetoDeEspacio implements Entry {

10 public String mensaje;

11 public Integer contador; //Es necesario que sea un objeto
12

13 public ObjetoDeEspacio( ) {

14 }

15

16 public ObjetoDeEspacio(String mensaje) {

17 this.mensaje = mensaje;

18 contador = 0;

19 }

20

21 public String toString( ) {

22 return mensaje + " leido " + contador + " veces.";
23 }

24

25 public wvoid incremento( ) {

26 contador = new Integer(contador.intValue() + 1);
27 }

28 } //fin class
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Figura 12.20. Un programa de ejemplo que inicializa un objeto JavaSpaces.

1 // Un programa que inicializa un Entry de JavaSpaces.
2 // M. Liu, basado en el ejemplo proporcionado en:
3 // JAVASPACES PRINCIPLES, PATTERNS, AND PRACTICE [18]

=] o N

import net.jini.core.lease.Lease;
B8 import net.jini.space.JavaSpace;

9

10 public class HolaMundo {

11 public static wvoid main(String[] args) {

12 try {

13 SpaceGbject mens = new SpaceObject("iHola Mundo!");
14

15 JavaSpace espacio;

16 espacio = (JavaSpace)space();

17 espacio.write(mens, null, Lease.FOREVER);

18

19 SpaceObject plantilla = new SpaceObject();

20 while (true) ({

21 Spacetbject resultado = (SpaceObject)

22 espacio.read(plantilla, null, Long.MAX VALUE);

23 System.out.println(resultado);
24 Thread.sleep(1000);

25 } //fin while

26 }

7 catch (Exception ex) {

28 ex.printStackTrace();

29 }

30 }
31 } //fin class

Figura 12.21. Un ejemplo de un cliente JavaSpaces.

// Un programa cliente que accede a un Entry de JavaSpaces
// M. Liu, basado en el ejemplo proporcionado en:
// JAVASPACES PRINCIPLES, PATTERNS, AND PRACTICE [18]

o b W R

7 import net.jini.core.lease.Lease;
8 import net.jini.space.JavaSpace;

9

10 publiec class ClienteHolaMundo {

11 public static void main(String[] args) {

12 try {

13 JavaSpace espacio = (JavaSpace)space();

14 SpaceObject plantilla = new SpaceObject();

(contimia)
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15 // Retira el objeto del espacio repetidas veces,

16 // lo modifica, v lo deposita de nuevo en el espacio
17 while (true) {

18 // Lee el dbjeto del espacio

19 SpaceObject result = (SpaceObject)

20 espacio.take(plantilla, null, Long.MAX VALUE);
21 result.incremento();

22 // Escribe el objeto en el espacio

23 espacio.write(result, null, Lease.FOREVER);

24 Thread.sleep(1000);

25 }//fin while

26 }

27 catch (Exception ex) {

28 ex.printStackTrace();

29 }

30 }

31 } //fin class

Es especialmente interesante que la exclusién mutua es una caracteristica interna
de disenio del paradigma de espacios de objetos, ya que un objeto compartido sélo
puede ser accedido por un participante a la vez. La referencia [Ahuja, Carrier, y Ge-
lernter, 17] proporciona excelentes ejemplos que ilustran las aplicaciones que se pue-
den construir usando este paradigma.

A los lectores interesados en JavaSpaces se les recomienda consultar las referen-
cias [java.sun.com, 18], [jiniworld.net, 19], [onjava.com, 20], y [Alter, 23].

Tendencias futuras

Este capitulo ha presentado un gran numero de paradigmas avanzados de computa-
cién distribuida, muchos de los cuales se encuadran dentro del 4rea de investigacion,
Existen verdaderamente més paradigmas y herramientas que irdn surgiendo. Por ejem-
plo, peer-to-peer es un paradigma que recientemente ha recibido mucha atencién; se
han desarrollado varios sistemas y API para dar soporte a este paradigma, mcluyen-
do el proyecto JXTA [jxta.org, 16]. Otro paradigma, computacién colaborativa, usa
el concepto de canales para permitir que procesos independientes colaboren en tiem-
po real; el entorno JSDT (Java Shared Data Toolkit) [java.sun.com, 21] se puede uti-
lizar para crear aplicaciones de red, como pizarras compartidas o entornos de chat.
También se puede utilizar para hacer presentaciones remotas, simulaciones comparti-
das, y distribuir ficilmente datos para trabajos en grupo,

Se espera que usted, como lector del libro, haya adquirido los conceptos basicos
y comprensién que le permitird explorar paradigmas nuevos con los que no esté fa-
miliarizado asf como nuevas API de computacién distribuida.

RESUMEN

Este capitulo ha proporcionado una visién general de los siguientes paradigmas avan-
zados de computacién distribuida:



Paradigmas avanzados de computacion distribuida

El paradigma de Sistemas de Colas de Mensajes, que proporciona emisién y re-
cepcién de mensajes de forma asincrona a través del uso de colas de mensajes.
Un entorno que da soporte a este paradigma es Java Message System (JMS).

El paradigma de agentes méviles, que da soporte al uso de programas trans-
portables. A pesar de que los agentes méviles se pueden implementar directa-
mente usando RMI, se recomienda el uso de entornos como Aglet, Concordia,
y Grasshopper.

El paradigma de servicios de red, el cual muestra la red como una federacién
de proveedores de servicios y de consumidores de los mismos. Una aplicacién
puede consumir uno o mas recursos, segin lo requiera. El protocolo SOAP (Sim-
ple Object Access Protocol) se utiliza para este paradigma. Jini de Java es un
conjunto de herramientas muy sofisticado que hace uso de un concepto intere-
sante que son los alquileres de servicios.

El paradigma de espacios de objetos, el cual proporciona espacios légicos don-
de los objetos pueden depositarse y retirarse por elementos colaboradores. Ja-
vaSpaces es un conjunto de herramientas que soportan este paradigma.

Hay otros paradigmas y otras tecnologias que no se han cubierto, incluyendo
peer-to-peer y computacién colaborativa,

EJERCICIOS

L

Siga las instrucciones de [java.sun.com, 1] para instalar JMS (Java Message
System) en su ordenador.

a, Experimente con el ejemplo HolaMundo mostrado en las Figuras 124 y
12.5.

— Compile los ficheros fuente.

— Arranque un receptor, luego un emisor. Describa y explique el compor-
tamiento.

— Arranque dos receptores, luego un emisor. Describa y explique el com-
portamiento.

b. Repita parte del experimento con el ejemplo punto-a-punto proporcionado
en [java.sun.com, 1].

c. Repita parte del experimento con el ejemplo publicacién/suscripcion pro-
porcionado en [java.sun.com, 1].

Describa una aplicacién que use una o més colas de mensajes punto-a-punto.
Explique cémo la aplicacién saca partido del uso de cola(s) de mensajes en
términos de facilidad de implementacién.

Describa una aplicacién que use una o mds colas de mensajes publicacién/sus-
cripcién. Explique cémo la aplicacién saca partido del uso de cola(s) de men-
sajes en términos de facilidad de implementacién.

Siga las instrucciones del fichero README de la carpeta de ejemplos de agen-
tes mdviles para ejecutar la demo de agentes méviles mostrada en las Figuras
de la 12.8 a las 12.12. Describa y explique el comportamiento.

Investigue el entorno de trabajo Aglets [trl.ibm.com, 6], un entorno para agen-
tes méviles,

a. (Cémo se proporciona transporte de codigo dentro del entorno Aglet?
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b. ¢Qué ofros servicios proporciona el entorno Aglet ademas del de transpor-
te de codigo?

c. Descargue e instale el paquete, experimente con los ejemplos proporcio-
nados,

Considere las siguientes aplicaciones listadas a continuacién, Describa cémo
cada uno de estos paradigmas (sistemas de colas de mensajes, agentes moévi-
les y espacios de objetos) pueden aplicarse para desarrollar cada aplicacion.
Nétese que no se le pide que realice la implementacién. Su descripcién debe
enmarcarse en términos del paradigma genérico, no de una API especffica:

Las aplicaciones a considerar son:

a. Monitorizacién de la carga de mercancias a transportar por un vehiculo en
camino entre almacenes y tiendas.

b. Una sala de chat.
c. Una subasta on-line.

d. Un servicio que permita a su universidad proporcionar informacion de los
cursos a los estudiantes. La informacién se actualiza frecuentemente,

[nvestigue sobre JXTA [jxta.org, 16] y escriba un informe del soporte para el
paradigma peer-to-peer. Incluya en su informe una descripcién de la arquitec-
tura, del API, y programas de ejemplo. ;Dénde pondria este paradigma den-
tro de la jerarquia de paradigmas distribuidos?

Investigue sobre JSDT (Java Shared Data Toolkit) [pandonia.canberra.edu.au,
22] y escriba un informe sobre el paradigma al que da soporte. Incluya en su
informe una descripcién de la arquitectura, del API, y programas de ejemplo.
(Dénde pondria este paradigma dentro de la jerarquia de paradigmas distri-
buidos?

13,
14,

15.

Java Message Service Tutorial, http://java.sun.com/productsijms/tutorial/

Microsoft MSMQ Home Page, htip./{fwww.microsoft.com/msmgidefault.htm

[BM’s MQ-Series, http:/iwww-4.ibm.com/software/tsimgseries/

Java™ 2 Platform, Enterprise Edition, htip://java.sun.com/j2ee/

D. Lange y M. Oshima. "Seven Good Reasons for Mobile Agents.” Communications af the
ACM, March 1999,

IBM Aglet. http:/iwww.trlibm.com/aglets/

Concordia. hitp://www.concordiaagents.com/

Grasshopper 2, htip:/fwww.grasshopper.defindex.himl

Security in mobile agent systems, hitp.//mole.informatik.uni-stutigart.de/security.html
Jini™ Network Technology, hitp:/fwww.sun.com/jinif/

. Keith Edwards. Core Jini. Upper Saddle River, NJ: Prentice Hall PTR, 2000.
. Jan Newmarch's Guide to JINI Technologies, http://jan.netcomp.monash.edu.au/javaljini/

tutorial/Jinixmi
Jini Planet, htpffiwww.kedwards.com/jini/

Noel's Nuggets, htp:/iwww.cc.gatech.edu/~krisics7470/nuggets/: Jini tutorial, with examples
and instructions,

Daniel D. Corkill. “Blackboard Systems.” Al Expert 6, no. 9 (September 1991): 40-47.
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Epilogo

Espero que hayas encontrado los materiales presentados en este libro tan interesantes
como yo los encontré cuando, como estudiante, me introduje en el campo de la com-
putacién distribuida. Esto no significa, sin embargo, que este libro haga justicia al am-
plio rango de temas que existen deniro del espectro de la computacién distribuida.

La computacién distribuida es un apasionante campo, con nuevas ideas y tecno-
logfas en constante desarrollo, y viejas ideas y tecnologfas siendo redescubiertas. Es
cierto que cualquier persona involucrada en este campo estara siempre retada con nue-
vos modelos, teorfas y herramientas. Tengo la esperanza de que este libro haya con-
tribuido a que comprendas los principios de la computacién distribuida y que te haya
preparado para una larga vida de aprendizaje dentro de este campo.

Existen muchas dreas que necesitan més atencién, La tolerancia a fallos es un tema
de gran importancia para cualquier investigador o practicante de la computacién dis-
tribuida. Asimismo, no se puede desestimar la importancia del area de la seguridad.
También estd el tema de los algoritmos distribuidos, que yo misma enseno a los es-
tudiantes mas avanzados, muchos de los cuales lo encuentran particularmente estimu-
lante, Te invito a que estudies estos campos en mayor profundidad a fin de que am-
plies tus conocimientos en el campo de la computacién distribuida.

M. L. Liu
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El abjetivo principal de este manual es dar a conocer los conceptos
fundamentales de la intercomunicacion entre procesos.

Caracteristicas importantes:

« Esta disefiado para introducir a los estudiantes universitarios en los
fundamentos de la computacion distribuida.

« Se centra en |las capas mas altas de la arquitectura de la computacion
basada en red, y mas especificamente en los paradigmas y abstracciones de
dicha computacion.

« Incorpora temas conceptuales y practicos, utilizando programas de ejemplo
yejercicios para ilustrar y reforzar los conceptos presentados.

« Combina la teoria y la practica de la computacion distribuida.

« Esta disefiado para el aprendizaje con la experimentacidn: se presentan
ejemplos de programacion sobre los temas tratados y se incorporan
actividades de laboratorio y ejercicios al final de cada capitulo.
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