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;. Como leer este libro?

Este libro aborda cuatro temdticas: Visidn Artificial, Internet de las cosas, Cddigo
nativo e Ingenieria inversa, todas ellas utilizando el sistema operativo Android. No
es precisa una lectura secuencial, el lector puede ir directamente al capitulo que le
interese.

En este libro se da por supuesto que el lector tiene experiencia en programa-
cién sobre Android. No se tratan temas relativos al desarrollo basico como los
componentes o estructura de las aplicaciones. Si el lector esta interesado en un
texto que aborde la programacién en Android desde el principio, le recomendamos
"El gran libro de Android" publicado en esta misma editorial. También puede ser de
interés la lectura de otros libros de esta coleccién como "El gran libro de Android
Avanzado", "Plataformas Android: Wear, TV, Auto y Google Play Games" o "Fire-
base: Trabajando en la nube".

El libro que tienes entre las manos no ha sido concebido solo para ser leido.
Es mds bien una guia estructurada que te ird proponiendo una serie de ejercicios,
actividades, videos explicativos, test de autoevaluacidn, etc. Parte de este material
y algunos recursos adicionales estan disponibles en la  web
www.androidcurso.com. En ella se publicaran las novedades, erratas e informa-
cién complementaria relativas a este libro. Ademas, encontrards:

Material adicional sobre Android: Encontrards, ademas, nuevos tutoriales,
videos, referencias, etc., no incluidos en el libro.

Codigo abierto de proyectos Android: Muchos alumnos que han realizado
cursos con nosotros han tenido la generosidad de compartir sus proyectos. Te
recomendamos que consultes la lista de proyectos disponibles de cddigo
abierto: puedes aprender mucho estudiando su cddigo.

Cursos online: Si te interesa ampliar tu formacién, puedes matricularte en
cursos sobre Android impartidos por la Universidad Politécnica de Valencia.
Incluso puedes obtener un titulo de Especializacién o de Master de forma
100% online.

Xl



A lo largo del libro se utilizan los siguientes iconos para indicar distintos tipos
de recursos:

2

4 Objetivos: Antes de empezar cada capitulo lee con detenimiento la
introduccidn y los objetivos.

~

./,

Ejercicio: La mejor forma de aprender es haciendo. No tendrds mds que ir
siguiendo los pasos uno tras otro para descubrir cdmo se resuelve el ejercicio pro-
puesto. Para que no se te haga pesado teclear todo el cddigo, te proponemos que lo
copies y pegues desde la pdgina web delcurso.

o

Prdctica: Este serd el momento de que tomes la iniciativa y trates de
resolver el problema que se propone. Recuerda que para aprender hay que practicar.

P

—

'f%

= Solucion: Te serd de ayuda si tienes problemas al resolver una préctica
o simplemente quieres comparar tu solucién con otra diferente.

You

Tupe VidGO[Tutorial]: Videos publicos donde se exponen aspectos com-
plementarios que pueden ayudar una mejor comprension de los temas tratados.

Enlaces de interés: Internet te serd de gran ayuda para completar la
informacidn necesaria para programar en Android. Te proponemos las paginas
mas interesantes de cada apartado.

Preguntas de repaso: ;Has comprendido correctamente los aspec-
tos clave? Sal de dudas haciendo los test de autoevaluacion.

<4

‘é; Trivial programacion Android: Instdlate esta app y mide tus conoci-
mientos jugando en red contra otros oponentes.
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CAPITULO 1.

Analisis de imagen en
Android usando OpenCV

Por ANTONIO ALBIOL

Hoy en dia la mayoria de los dispositivos Android disponen de al menos una ca-
mara. El uso mds inmediato de la cdmara consiste en la realizacién de fotografias
o videos con el fin de ser almacenados o enviados a otra persona.

Existen, no obstante, algunas aplicaciones que hacen uso de la cdmara como
un dispositivo de entrada o sensor adicional. Algunos ejemplos de este tipo de
aplicaciones serian: lecturas de cédigos QR o cddigos de barras; aplicaciones de
realidad aumentada, normalmente orientadas al campo de los juegos o la educa-
cién donde se superponen elementos creados de forma sintética sobre las image-
nes de la cdmara; reconocimiento de gestos: por ejemplo, permitiendo avanzar
las paginas de un documento sin tocar la pantalla mediante el paso de la mano;
verificacion facial, usada como método de desbloqueo del teléfono.

Figura 1. Ejemplo de imagen de realidad aumentada. La imagen del camaledn se
superpone a la imagen de la mano con el marcador, que es la captada por la cdmara.

Incluso las aplicaciones de tipo «camara» de la mayoria de dispositivos mu-
chas veces realizan un procesamiento de las imagenes con el fin de generar cier-
tos efectos u optimizar la toma de imagenes. Entre las opciones que son usuales
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hoy en dia tendriamos: deteccion facial con el fin de determinar la exposicién y
enfoque dptimos en las zonas de la imagen correspondientes a las caras; detec-
cién de ojos cerrados; creacion de vistas panoramicas a partir de una secuencia
de imagenes y creacién de imagenes HDR o de alto margen dinamico. Estas imé-
genes se obtienen combinando de forma inteligente varias fotografias convencio-
nales con distintos tiempos de exposicidn y tomadas en rapida sucesidn, con el fin
de poder captar adecuadamente todos los matices de una escena donde la dife-
rencia de luminosidad entre la parte mds brillante y la mds oscura de la imagen
sea muy grande.

En este mddulo, veremos los principios y cdmo realizar aplicaciones que llevan
a cabo el andlisis de imdgenes capturadas por la cdmara en tiempo real de un
dispositivo Android.

4 Objetivos:

e Instalar la libreria OpenCV para Android y ser capaz de desarrollar
aplicaciones que la usen.

e Conocer cdmo se codifican las imagenes digitales

e Comprender la estructura de un proyecto que analiza imdgenes
capturadas de modo continuo por la camara.

e Configurar aspectos bdsicos de la captura, como la entrada, la
resolucidn, la orientacidn, el color -

e Aprender a utilizar la clase Mat de OpenCV.

1.1. Introduccion

Con el fin de centrar las ideas, seguiremos un hilo conductor que tendrd como
objetivo realizar una aplicacién capaz de reconocer en tiempo real sefales de
trafico de limitacién de velocidad. La idea es similar a la que implementan algunos
coches modernos que alertan al conductor de las limitaciones de velocidad a partir
de las imdgenes. La ventaja es que, en vez de requerir una instalacién en el
vehiculo, nos serviremos de la camara del teléfono para capturar y procesar las
imagenes.
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Desde el punto de vista de analisis de imagen, la aplicacién minima tendria que:

e Analizar continuamente las imdgenes de la cdmara en busca de sefiales
de limitacién de velocidad.

e En el caso de que se detecten sefiales, mostrar el valor numérico de la
limitacién, o nada en caso contrario.

Dicha aplicaciéon minima se podria mejorar bastante, por ejemplo, midiendo la
velocidad del vehiculo usando el GPS y mostrando advertencias solo en caso de
que se esté superando el limite de velocidad, o mediante el uso de sintesis de voz
que «lea» la cifra a través del altavoz para no distraer la atencién de la conduc-

cién, o mediante el sensor de orientacidn para saber si el teléfono estd en orienta-
cién vertical o apaisado.

Para ser capaz de realizar una aplicacién como la que acabamos de mencio-
nar son necesarios dos aspectos:

e Entender los conceptos de andlisis de imagen minimos que permitan
alcanzar el objetivo.

e Ser capaz de llevar a la practica dichos conceptos. Para ello sera
necesario saber cdmo hacer lo siguiente:

o Capturar imdgenes de las camaras de los dispositivos.

o Visualizar imdgenes antes y después de ser procesadas.

o0 Analizar las imagenes en tiempo real mediante los algoritmos
adecuados.

El analisis de imagen, incluso en el caso de usar imagenes de poca resolucion,
es una tarea costosa computacionalmente. Existen dos opciones para poder aco-
meter la tarea con éxito en dispositivos con una potencia de cdlculo limitada, como
son los dispositivos Android:

e Utilizacidn de cddigo nativo habitualmente programado en C++.

e Uso de librerias precompiladas que permiten realizar operaciones sobre
imagenes. Este enfoque es el que seguiremos nosotros.

La libreria de andlisis de imagenes que emplearemos serd OpenCV
(http://opencv.org). Dicha libreria es de dominio publico, esta relativamente bien
documentada y ademads esta disponible para Android (ademds de otros lenguajes
como C, C++ o python).

1.2. Instalacion de OpenCV para Android

1.2.1. Prerrequisitos

Antes de explicar cdmo instalar OpenCV para Android, supondremos que en el
ordenador en que vayamos a trabajar, tenga este cualquier sistema operativo
(Windows, Mac, Linux), se habra instalado:

e El entorno de desarrollo Android Studio.
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1.2.2. Instalacion de la libreria OpenCV y los ejemplos

Existen distintas opciones para instalar OpenCV para Android. Una de ellas con-

siste en bajarse las fuentes y compilarlos. La segunda, mdas sencilla y que es la
gue veremos aqui, consiste en bajarse la libreria precompilada.

Ejercicio: Instalacidn de la libreria OpenCV y los ejemplos

1. Iremos a la direccién http://opencv.org/downloads.html y descargaremos la
dltima versidén estable, que a la fecha de escribir el libro era la 3.2.0.
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2. Una vez descargado, descomprimiremos el archivo y obtendremos una
carpeta que en adelante denominaremos <opencv>. Dicha carpeta se puede
situar donde se quiera.

1.2.3. Prueba en el dispositivo

La libreria trae algunos ejemplos que podemos probar en nuestro dispositivo para
comprobar que tenemos el entorno funcionando correctamente. Se desaconseja el
uso del simulador.

Nos aseguraremos que nuestro dispositivo estd en modo «desarrollador». Este
paso deberia estar hecho si previamente ya has desarrollado algidn programa en
el dispositivo. Instalaremos en nuestro dispositivo una aplicaciéon llamada OpenCV
Manager. Puedes encontrar esta aplicacion en Google Play Store.

En enero de 2016 el programa OpenCV Manager que se
descargaba de Google Play Store tenia algunos bugs.
Se recomienda ir a la Carpeta de OpenCV que nos he-
mos descargado, y dentro de la carpeta ‘apk’ instalar

Cf OpenCV Manager para nuestro hardware.

Seguidamente podemos probar a ejecutar alguno de los ejemplos que trae la
libreria.

Para concluir este punto, simplemente queria recordar que una buena manera
de aprender es observar el cédigo de estos ejemplos.
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_ Ejercicio: Prueba de los ejemplos en el dispositivo

Para ello:

1. Creamos un nuevo proyecto en AndroidStudio.
2. Nombre: DemosOpenCV.

3. MinimumSDK: API 9.

4. Add No activity.
5

File/New/ImportModule:<opencv>/samples/tutorial-1-camerapreview. Nos
indicard que precisa importar también la libreria. Pulsamos Next-Finish.

6. Abrir el archivo build.gradle del médulo openCVLibrary320 asi:

apply plugin: ‘com.android.library’

android {
compileSdkVersion 25
buildToolsVersion "25.0.0"
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defaultConfig {
minSdkVersion 9
targetSdkVersion 25

}

buildTypes {
release {
minifyEnabled false
proguardFiles getDefaultProguardFile( 'proguard-android.txt"),
'proguard-rules.txt’

}
}
i

7. Nos aseguraremos de que nuestro dispositivo estd en modo «desarrollador».
Si has ejecutado alguna aplicacién que hayas desarrollado, probablemente
este paso ya lo habrds dado.

8. Instalaremos "OpenCV Manager” como se ha explicado anteriormente.
9. Conectamos nuestro dispositivo con el cable USB y ejecutamos el programa.

10. Si el programa se detiene indicando que no tiene permisos para usar la
cdmara, ddrselo desde los Ajustes del Dispositivo: Ajustes/Aplicaciones/
OCV T1 Preview.

Enlaces de interés:
Sobre OpenCV en general:
http://opencv.org

Sobre desarrollo de programas en J ava usando OpenCV:

http://docs.opencv.org/java

Sobre informacién de OpenCV para Android, incluidos tutoriales:

http://opencv.org/platforms/android.html

s

Preguntas de repaso: Instalacion OpenCV

1.3. Imagenes digitales

Una imagen no es mas que una representacion de la intensidad luminosa en fun-
cién de la posicidn f(x,y). En las imdgenes digitales, las coordenadas espaciales
(x,y) son nimeros enteros, y el valor que suele tomar la intensidad también es un
entero que normalmente esta en el intervalo 0-255.
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Una imagen digital monocroma, de anchura W pixeles y altura H pixeles, se
podrd representar como una matriz de WxH nidmeros de 1 byte (8 bits por pixel).

13.1. Imdgenes en color

Las imdgenes proporcionadas por las cdmaras de los dispositivos Android son
normalmente en color. Si la imagen es en color, en cada punto (x,y) tendremos
tres cantidades correspondientes a cada una de las componentes de color, R, G y
B. Esta informacidn se puede ver de dos maneras:

e Como una matriz de «tripletas RGB». A esto se le denomina formato
empaquetado.

e Como tres imagenes monocromas. A esto se le denomina formato
planar.

Dependiendo de la manera en que se organice la informacidén, los datos en
memoria estardn en un orden u otro. Recordemos que la memoria tiene un espa-
cio de direcciones lineal, y que aungue nosotros pensemos en matrices, realmente
los pixeles estardan almacenados de manera consecutiva. Las siguientes figuras
ilustran el orden en que estaran los pixeles en memoria en los dos formatos men-

cionados:

18,25,43|21,65,19 33,35,52

14,26,35(15,2544(11,19,10

28,75,46|16,85,23|38,79,91

Figura 2. Imagen en color de 3 x 3 pixeles como matriz de tripletas (empaquetado).
El orden de los datos en memoria serd: 18,25,43; 21,65,19; ...; 14,26,35;
15,25,44; ...; 16,85,23; 38,79,91.

18 21 33 25 65 35 43 19 52
14 15 11 26 25 19 35 44 10
28 16 38 75 85 79 46 23 91

Figura 3. Imagen en color de 3 x 3 pixeles en formato planar. Cada cuadrado representa
una componente de color R, G, o B. El orden de los datos en memoria serd
18,21,33; 14,15,11; ...; 28,16,38; 25,65,35; ...; 75,85,79; 43,19,52; ...,.91

Frecuentemente, en vez de describir el color con RGB, se emplea lo que se
denomina otro «espacio de color». Un espacio de color no es mas que otra repre-
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sentacién del color de un pixel con tres nimeros, diferente de RGB y que ofrece
alguna ventaja. Normalmente, es posible cambiar la representacidn de una imagen
en color entre distintos espacios de color sin pérdidas. Un espacio de color que se
suele emplear es el denominado YUV en el que

e Y=03R+059G+0,11B
e U=0,49 (B-Y)
e V=0,88 (R-Y)

Enestenuevo espaciodecolorY recibe elnombredeluminancia, y estarela-
cionado con la sensacidn de luminosidad independientemente del color. La com-
ponente Y es como la versidn monocroma de una imagen en color. Los
componentes Uy V puedentomarvalores positivos y negativos, y tienen que ver
con la tonalidad del color (rojo, azul, verde - ). A los valores U yV se les denomina
crominancia. Alos valores de U a vecestambiénselesllamaCbyalosdeV,Cr.
Finalmente indicaremos que los distintos tonos de gris tienen un valor nulo de U
y V.

1.3.2. Imdgenes en Android

Las imagenes, tal y como las entrega la cdmara de un dispositivo Android, estan
en un formato hibrido entre empaquetado y planar. Dicho formato recibe el nombre
de NV21 o también YUV420sp (semi-planar). Este formato se representa esque-
maticamente en la figura siguiente. En este formato primero vienen todos los pixe-
les de la luminancia. Seguidamente vienen los pixeles de la crominancia, pero de
forma alternada, uno de Cb, otro de Cr y asi sucesivamente. Para terminar de
complicar las cosas, resulta que la crominancia tiene una resolucién menor que la
luminancia, es decir que tenemos un pixel de Cb y otro de Cr por cada 2x2 pixeles
de luminancia.
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4:2:0
..0 ..l oY -Luma
e © o o ® Cb - Chroma
e ® o o e Cr - Chroma
ave o6
LS

—
Y plane
e

Figura 4. Representacién esquematica del formato NV21, usado en

las cdmaras de los dispositivos Android.

Por tanto, para obtener una imagen RGB clasica a partir de una en formato
NV21 se deben hacer ciertas operaciones que debera realizar la CPU de nuestro
dispositivo.

Obsérvese que si nuestro algoritmo pudiera trabajar con imagenes de grises,
la obtencién de la imagen de gris es inmediata, pues basta con referirse a la zona
de memoria adecuada, ya que la luminancia estd contigua. En otras palabras, la

zona de la luminancia de una imagen NV21 es idéntica a una imagen monocroma-
tica simple.

1.4. Programas bdsicos con OpenCV en Android

En este apartado veremos una serie de programas basicos para conocer c6mo
manejar las funcionalidades basicas del andlisis de imagen:

Capturar imagenes de la cdmara.

Visualizarlas.

Seleccionar la cdmara a emplear.

Cambiar la resolucién de las imdgenes que captura la camara.
Guardar resultados en archivos.

Leer y procesar imagenes de archivos.
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14.1. Primer programa para procesamiento de imagenes
usando OpenCV

En este apartado vamos a describir cémo realizar una aplicacién minima que utili-
ce OpenCV. Su Unica funcién serd capturar imagenes y mostrarlas.

Este programa podria realizarse facilmente usando librerias estandar de An-
droid. No obstante, veremos cdmo hacerlo usando OpenCV. La razén es que, de
este modo, mdas adelante seremos capaces de analizar las imagenes usando la
libreria.

Ejercicio: Creacion de un proyecto base con OpenCV (Base)
1. Crea un nuevo proyecto con los siguientes datos:

Application Name: Proyecto Base

Package Name: org.example.proyectobase

Minimum Required SDK: API 9: Android 2.3 (Gingerbread)
Create Activity: Empty Activity

Nota: Deja el resto de los pardmetros con su valor por defecto.

2. En el mend, selecciona File/New/ImportModule y elige la carpeta
<opencv>/sdk/java. Con esto, la libreria OpenCV estara disponible para la
aplicacidn.

3. Pulsando con el botén derecho del ratédn sobre App, selecciona Open Module
Settings y, en la pestana Dependencies, haz clic en + para afiadir un Module
Dependency. Selecciona la libreria OpenCV. Deberia aparecer como se
muestra en la figura:

L ] [ ] Project Struscture
o= Properties | Signing Flavors Build Types
5DK Location Seope
Project [die=libs, include=[" jar|] Compile

Modules

i app L& openCvLiDrary249 Compile

il apenCyLibrany \

M com.and reid support appcompat-vi 22 2.0 Compile

4. Edita el fichero gradle de la aplicacién para que aparezca asi:

apply plugin: 'com.android.application’

android {
compileSdkVersion 23
buildToolsVersion "23.0.2"

defaultConfig {

applicationld "com.example.aalbiol.curso5bis"”
minSdkVersion 9

10
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targetSdkVersion 23
versionCode 1
versionName "1.0"
}
buildTypes {
release {
minifyEnabled false
proguardFiles getDefaultProguardFile('proguard-android.txt'),
'proguard-rules.pro'
}
}
}

dependencies {
compile fileTree(dir: 'libs', include: ['*.jar'])
testCompile 'junit:junit:4.12°'
compile ‘com.android.support:appcompat-v7:23.1.1"

}

5. Edita el fichero Gradle de la libreria para que aparezca asi:

apply plugin: ‘com.android.library'

android {
compileSdkVersion 23
buildToolsVersion "23.0.2"

defaultConfig {
minSdkVersion 9
targetSdkVersion 23

buildTypes {
release {
minifyEnabled false
proguardFiles getDefaultProguardFile('proguard-android.txt'),
'proguard-rules.txt’
}
}

6. La aplicacién que vamos a desarrollar va a utilizar la cdmara para obtener las
imagenes a procesar. Abre el fichero AndroidManifest.java y afiade dentro de
la etiqueta <manifest>

<uses-permission android:name="android.permission.CAMERA"/>

De esta forma la aplicacién tendrd permiso para usar la cdmara.

7. A partir de la versién 6 de Android ciertos permisos van a considerarse como
peligrosos. Dentro de los permisos peligrosos se incluye el uso de la camara.
Cuando una aplicacidn realiza una accidn asociada a un permiso peligroso, la
aplicacidon ha de solicitar al usuario una validacidén para hacer la accién. Si no
realizas esta solicitud se producird un error cuando la aplicacién se ejecute en

11
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8.

una versién 6 o superior. Existen dos posibilidades para permitir el uso de la
camara:

e Realizar la activacion del permiso de forma manual. Para ello, tras
intentar infructuosamente la ejecucion del programa que requiere el
permiso de la camara, iremos al menu ajustes de nuestro dispositivo y
seleccionaremos Ajustes/Aplicaciones. Alli seleccionaremos la aplica-
cién en cuestidn, y en el apartado permisos activaremos el permiso de
la cdmara manualmente.

e Realizar la activacion del permiso mediante cddigo en nuestro pro-
grama. De ese modo, la primera vez que se intente ejecutar el pro-
grama, se solicitard permiso. Para ello deben seguirse los pasos que
se indican a continuacion.

Para realizar esta solicitud afade el siguiente cddigo en el método onResu-
me ()de la actividad:

if (ContextCompat.checkSelfPermission(this,

{

Manifest.permission.CAMERA) != PackageManager.PERMISSION_GRANTED)

if (ActivityCompat.shouldShowRequestPermissionRationale(this,
Manifest.permission. CAMERA)) {
ActivityCompat.requestPermissions(MainActivity.this,
new String[]{ Manifest.permission.CAMERA },
SOLICITUD_PERMISO_CAMERA);

9.

El cddigo introducido solo tiene efecto si se ejecuta en una versién 6 de An-
droid o superior.

Nota: Para mds informacidon consultad en El Gran Libro de Android el apartado Permi-
sos en Android 6 Marshmallow.

Declara la siguiente variable al principio de la clase:

| private static final int SOLICITUD_PERMISO CAMERA = 0O;

10. Abre el fichero res/layout/activity main.xml y reemplaza su contenido por el

siguiente:

<Framelayout xmlns:android="http://schemas.android.com/apk/res/android"

</Framelayout>

xmlns:opencv="http://schemas.android.com/apk/res-auto"
android:layout _width="match_parent”
android:layout _height="match_parent">

<org.opencv.android.JavaCameraView
android:layout_width="match_parent"
android:layout_height="match_parent"
android:id="@+id/vista_camara"
opencv:show_fps="true"/>

12
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Observa como el elemento raiz de este layout es unFramelayout. Este tipo de la-
yout nos resultara util si queremos afadir mas informacidén superpuesta a la captu-
ra de la camara. En el ejemplo se visualiza solo una vista que, como se aprecia
por su dominio, pertenece a la libreria OpenCV. En el siguiente apartado estudia-
remos con mas detalle la clase JavaCameraview. Observa como ademas de los
atributos estdndar se ha afnadido uno mas perteneciente a la definicién xmins
opencv.

show_fps: Cuando su valor es true muestra en pantalla el nimero de capturas
de imdgenes que se realizan por segundo. Es un pardmetro muy importante,
sobre todo si queremos un procesamiento en tiempo real. Va a depender de la
resolucion de la imagen capturada, del hardware utilizado y del proceso que
realicemos sobre la imagen.

11. Abre el fichero MainActivity.java y reemplaza su contenido por el siguiente:

public class MainActivity extends Activity implements CvCameraViewlisten-
er2, loaderCallbacklnterface {
private static final String TAG = "Ejemplo OCV (MainActivity)";

private CameraBridgeViewBase cameraView;

@Override

public void onCreate(Bundle savedlnstanceState) {
super.onCreate(savedlnstanceState);
getWindow() .addFlags(WindowManager.layoutParams.FLAG _KEEP _SCREEN_ON);

setContentView(R.layout.activity main);
cameraView = (CameraBridgeViewBase) findViewByld(R.id.vista camara);
cameraView.setCvCameraViewlistener(this);

}
@Override
public void onPause() {

super.onPause();
if (cameraView != null)
cameraView.disableView();

}

@Override
public void onResume() {
super.onResume();
OpenCVloader.initAsync(OpenCVloader.OPENCV_VERSION_3 2 6, this,
this);
}

@Override
public void onDestroy() {
super.onDestroy();
if (cameraView != null)
cameraView.disableView();

}

//1lnterface CvCameraViewlistener2

public void onCameraViewStarted(int width, int height) {

13
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}

public void onCameraViewStopped() {
}

public Mat onCameraFrame(CvCameraViewFrame inputFrame) {
return inputFrame.rgba();

}

//1nterface loaderCallbacklnterface

public void onManagerConnected(int status) {

switch (status) {

case loaderCallbacklnterface.SUCCESS:
log.i(TAG, "OpenCV se cargo correctamente");
cameraView.enableView();
break;

default:
log.e(TAG, "OpenCV no se cargo");
Toast.makeText(MainActivity.this, "OpenCV no se cargo",

Toast.LENGTH_LONG).show();

finish();
break;
}
}
public void onPackagelnstall(int operation,
InstallCallbacklnterface callback) {
}
¥

Nota: Pulsa Alt-Intro en Android Studio para que se afiadan automdticamente los pa-
quetes que faltan en la secciénimport.

OpenCV proporciona una clase abstracta llamada CameraBridgeViewBase que
representa un flujo de video de una cdmara. Esta clase extiende la clase de
Android surfaceview, por lo que las instancias de CameraBridgeViewBase pue-
den ser parte de la jerarquia de vistas. Ademas, una instancia de CameraBrid-
geViewBase puede mandar eventos a cualquier escuchador que implemente
una de las dos interfaces CvCameraViewlistener 0 CvCameraViewlistener2, A
menudo, el escuchador serd una actividad, como es el caso del ejemplo pro-
puesto.

Tanto CvCameraViewlistener COMO CvCameraViewlistener2 proporcionan un
mecanismo de callback para manejar el arranque y la parada de un flujo de vi-
deo, asi como manejar la captura de cada fotograma. Cada vez que hay un

nuevo fotograma disponible se ejecuta el método oncamerafFrame(). Las dife-
rencias entre ambos son las siguientes:

14
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e CvCameraViewlistener siempre recibe una imagen RGBA'en color
como un objeto de la clase Mat de OpenCV.

e (vCameraViewlistener2 recibe un objeto de la clasecvCameraviewFrame
de OpenCV. Dicha clase permite almacenar una imagen en formato
nativo de Android. A partir de este objeto es posible obtener una
imagen en color o en gris de OpenCV mediante los métodos:

rgba()
gray()

Como cameraBridgeViewBase (clase de OpenCV) es una clase abstracta, es
necesaria una implementacién de la misma. OpenCV proporciona una imple-
mentacion:

JavaCameraView

Recordemos que para que el dispositivo pueda ejecutar aplicaciones que usen
OpenCV es necesario tener instalada en el mismo la aplicacién OpenCV Ma-
nager. Para soportar la interaccidn entre dicha aplicacién y las aplicaciones
cliente (nuestros programas) OpenCV proporciona una clase abstracta llama-
da BaselLoaderCallback. Esta clase declara un método de callback que se eje-
cuta cuando OpenCV comprueba que la libreria esta disponible. Tipicamente,
este callback es el lugar adecuado para inicializar otros objetos de OpenCV ta-
les como CameraBridgeViewBase.

Abre el fichero AndroidManifest.java y aflade en la etiqueta <activity> los dos
atributos subrayados:

<activity android:name="MainActivity"

android:label="@string/app_name"
android:theme="@android:style/Theme.NoTitleBar.Fullscreen"
android:screenOrientation="Landscape"”
android:configChanges="keyboardHidden/orientation">

13.

El primer atributo aplica untema a la actividad donde no se muestra la barra de
tituloyademas seocupatodala pantalla. El segundofuerza la orientacionde la
pantallaahorizontal. Para comprendereltercero, recuerda que cuando cambia
la configuracién (idioma, orientacidn de la pantalla - ), una actividad es destruida
yvueltaasercreadacargandolosrecursosalternativosadecuados. Enesteter-
cer atributo estamos indicando que, aunque se saque/oculte el teclado o se
cambiela orientacién de la pantalla, no queremos que sereinicie la actividad.

Ejecuta el proyecto en un dispositivo con cdmara y con la aplicaciéon OpenCV
Manager instalada. La aplicacién ha de mostrar en pantalla la sefal de video
captada por la camara. Aparentemente no es un gran reto. No obstante, a
diferencia del programa Cdmara que suelen traer los dispositivos, tenemos un
punto en el cddigo donde podemos acceder a los pixeles para analizarlos.

1 RGBA es un formato de imagen con cuatro valores por pixel, tres para RGB y

un cuarto denominado Alfa que se suele usar para la transparencia.

15
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1.4.2. Configurar la cdmara y su resolucion

Los dispositivos mdviles actuales suelen disponer de varias camaras que podre-
mos usar indistintamente en nuestras aplicaciones. Ademas, disponen de la posi-
bilidad de ajustar la resolucién de captura o ajustar automaticamente el foco. A lo
largo de este apartado veremos el cédigo necesario para ajustar estos pardmetros
en nuestra aplicaciéon OpenCV sobre Android. Este cddigo lo incorporaremos al
proyecto base para que asi esté disponible en todas las aplicaciones que haga-
mos a partir de este.

Ejercicio: Seleccidn de la cdmara y resolucion (Base2)

1. Abre el proyecto base.

2. Pulsa sobre la carpeta res y selecciona File > New > Android Resource File.
En Resource Type, selecciona Menu y en File, Menu.

3. Abre el fichero anterior y reemplaza su contenido por el siguiente:

<?xml version="L.6" encoding="utf-8"?>
<menu xmlns:android="http://schemas.android.com/apk/res/android" >
<item android:id="@+id/cambiarCamara"
android:icon="@android:drawable/ic_menu_camera"
android:title="Cambiar comara"”/>
<item android:id="@+id/cambiarResolucion™
android:icon="@android:drawable/ic_menu_view"
android:title="Cambiar resolucion">
<menu>
<item android:id="@+1id/resolucion_866x666"
android:title="866x666"/>
<item android:id="@+id/resolucion_646x486"
android:title="646x486"/>
<item android:id="@+1id/resolucion_326x246"
android:title="326x246"/>
</menu>
</item>
</menu>

4. En algunos dispositivos, y dependiendo de la versién de Android, es posible
gue no se tenga una tecla para mostrar el mend. Afade el siguiente cédigo en
la actividad principal para que el mend se muestre al tocar en cualquier punto
de la pantalla.

public boolean onTouchEvent(MotionEvent event) {
openOptionsMenu();
return true;

}

5. Anade el siguiente import en la actividad del proyecto:

| import android.hardware.Camera;

16
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6. Anfade las siguientes declaraciones en la actividad del proyecto:

private int indiceCamara; // ©-> camara trasera; 1-> camara frontal
private int cam_anchura =320;// resolucion deseada de la imagen
private int cam_altura=240;

private static final String STATE_CAMERA_INDEX = "cameralndex";

7. Afade el siguiente cédigo:

public void onSavelnstanceState(Bundle savedlnstanceState) {
// Save the current camera index.
savedlnstanceState.putlnt (STATE CAMERA_INDEX, indiceCamara);
super.onSavelnstanceState(savedlnstanceState);

}

8. Anade las siguientes lineas en el método onCreate():

if (savedlnstanceState != null) {

indiceCamara = savedlnstanceState.getlnt(STATE_CAMERA_1INDEX, 0);
} else {

indiceCamara = CameraBri dgeVi ewBase. CAMERA_ID_BACK
}

cameraView.setCameralndex(indiceCamara);

Estas lineas son necesarias porque para cambiar de camara es necesario
recrear la actividad principal

9. Afade también el siguiente de cddigo:

@Override public boolean onCreateOptionsMenu(Menu menu) {
super.onCreateOptionsMenu(menu);
Menulnflater inflater = getMenulnflater();
inflater.inflate(R.menu.menu, menu);
return true;

}

@Override public boolean onOptionsltemSelected(Menultem item) {
switch (item.getltemld()) {
case R.id.cambiarCamara:
if (indiceCamara == CameraBri dgeVi ewBase. CAMERA_ID_BACK {
indiceCamara = CameraBri dgeVi ewBase. CAMERA_ID_FRONT
} else indiceCamara = CameraBri dgeVi ewBase. CAMERA_ID_BACK
recreate();
break;
case R.id.resolucion_800x600:
cam_anchura = 800;
cam_altura = 600;
reiniciarResolucion();
break;
case R.id.resolucion_640x480:
cam_anchura = 640;
cam_altura = 480;
reiniciarResolucion();
break;
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case R.id.resolucion_320x240:
cam_anchura = 320;
cam_altura = 240;
reiniciarResolucion();
break;

}
String msg=

n

W="+1nteger.toString(cam_anchura)+ " H= " +
Integer.toString(cam_altura) + " Cam= " +
Integer.toBinaryString(indiceCamara);

Toast.makeText(MainActivity.this, msg ,

Toast.lENGTH_10NG).show();
return true;

}

public void reiniciarResolucion() {
cameraView.disableView();
cameraView.setMaxFrameSize(cam_anchura, cam_altura);
cameraView.enableView();

La idea del cddigo anterior es permitir seleccionar una opcién de resolucién y
si queremos la cdmara delantera o trasera. Como la opcién de cambio de
cdmara requiere recrear la actividad, es necesario almacenar el nimero de
camara en un bundle.

10. No todas las resoluciones son posibles. La resolucién que solicitamos es solo
eso, una solicitud. Luego Android elige de entre las disponibles la que es mas
similar. Para poder acceder a los valores reales, modifica la funcién
onCameraViewStarted().

public void onCameraViewStarted(int width, int height) {
cam_altura = height; //Estas son las que se usan de verdad
cam_anchura = width;

}

11. Modifica el método onManagerConnected para que fije la resolucién una vez
se haya cargado la libreria OpenCV. Si no se indica la resolucion, por defecto

se considera la resolucion maxima.

public void onManagerConnected(int status) {
switch (status) {
case loaderCallbacklnterface.SUCCESS:
log.i(TAG, "OpenCV se cargo correctamente");
cameraView.setMaxFrameSize(cam_anchura, cam_altura);
cameraView.enableView();
break;
default:
log.e(TAG, "OpenCV no se cargo");
Toast.makeText(MainActivity.this, "OpenCV no se cargo"”,
Toast.lENGTH_10ONG).show();
finish();
break;
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12. Ejecuta el proyecto. Pulsa en la tecla de mend y prueba a cambiar la
resolucién y la cdmara de la captura.

1.4.3. Seleccionar la entrada desde fichero

El reconocimiento de imdgenes es un proceso extremadamente delicado. Tendras
gue escoger los algoritmos adecuados y ajustar decenas de parametros. Peque-
Aos cambios en la captura o en las condiciones de iluminacién pueden hacer que
el programa deje de funcionar. Por esta razdn, la fase de pruebas es especialmen-
te larga y compleja. Para ayudarnos en esta fase podria ser interesante disponer
de una entrada a nuestra aplicacidn que fuera siempre la misma. De esta forma
vas a poder ejecutar el programa repetidas veces usando la misma entrada hasta
que el resultado sea satisfactorio.

Con este propdsito vamos a proporcionar una coleccién de ficheros con foto-
grafias de sefales de limitacidn de velocidad y diferentes condiciones de adquisi-
cién, pero el programa ha de estar preparado para tomar como entrada estos
ficheros. En el siguiente ejercicio se explica cémo realizarlo.

ol

\
' R
=~

- Ejercicio: Seleccionar la entrada a reconocer desde un fichero
de imagen (Base3)

b

=

T

1. Abre el proyecto base.

2. Crea la carpeta res/raw y copia en ella los ficheros que podrds descargarte del
siguiente link: www.androidcurso.com/. Busca la seccidn referida al libro y
dentro, ficheros OpenCV.

3. En el fichero res/menu.xml afiade el siguiente item de menu dentro de la
etiqueta <menu>.</menu>:

<item android:id="@+id/cambiar_entrada"
android:icon="@android:drawable/ic_menu_gallery"
android:title="Cambiar entrada">
<menu>
<item android:id="@+1id/entrada_camara"”
android:title="camara"/>
<item android:id="@+1id/entrada_ficherol"”
android:title="ficherol"/>
<item android:id="@+id/entrada_fichero2"
android:title="fichero2"/>
</menu>
</item>

4. Anade las siguientes declaraciones en la actividad del proyecto:

private int tipoEntrada
Mat imagenRecurso_;
boolean recargarRecurso = false;

@; // © -> camara 1 -> ficherol 2 -> fichero2
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5. Afade también el siguiente cdédigo dentro del switch del método

onOptionsltemSelected():

case R.id.entrada camara:

tipoEntrada = 0;
break;

case R.id.entrada_ficherol:

tipoEntrada = 1;
recargarRecurso = true;
break;

case R.id.entrada_fichero2:

tipoEntrada = 2;
recargarRecurso = true;
break;

6.

Reemplaza el cédigo del método oncameraFrame() por el siguiente:

public Mat onCameraFrame(CvCameraViewFrame inputFrame) {

Mat entrada;
if (tipoEntrada == @) {
entrada = inputFrame.rgba();

} else {
if(recargarRecurso == true) {
imagenRecurso_ = new Mat();

//Poner aqui el nombre de los archivos copiados

int RECURSOS_F1CHEROS[] = {@, R.raw.ficherol, R.raw.fichero2};
Bitmap bitmap = BitmapFactory.decodeResource(getResources(),
RECURSOS_F1CHEROS[tipoEntrada]l);

//Convierte el recurso a una Mat de OpenCV

Utils.bitmapToMat(bitmap, imagenRecurso );
Imgproc.resize(imagenRecurso_, imagenRecurso_,

new Size(cam_anchura, cam_altura));
recargarRecurso = false;

}

entrada = imagenRecurso_;

}

Mat salida = entrada.clone();
return salida;

Como las imdgenes que tenemos en los recursos pueden tener un tamano
gue no coincida con el de captura de la cdmara. En ese caso, deberemos re-
escalarlas para que tengan el mismo tamafio que las capturadas por la cdma-
ra. La instruccion de OpenCV resize() realiza esafuncidn.

En este ejemplo se han introducido dos funciones de OpenCV, una para co-
piar imdgenes y otra para redimensionarlas. Un poco mas adelante se explica-
rd con mas detalle. De momento es suficiente saber que una Mat es el tipo de
datos donde se almacena una imagen en OpenCV, y que en este ejemplo lo
gue se consigue es simplemente que la salida sea una copia de la imagen.

Ejecuta la aplicacién y verifica que al seleccionar ficherol o fichero2 se
muestra la imagen correspondiente en la pantalla.
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1.4.4. Guardar el resultado

En este apartado veremos cdmo podemos guardar el resultado de nuestro proce-
samiento de imagenes en un archivo con el fin de poder depurar algoritmos o ge-
nerar informes. El objetivo de los cambios que realizaremos serd que cuando se
seleccione en el menu la opcidn correspondiente, se guarden dos imagenes, una
que sea la original que capturd la camara y otra el resultado de nuestro procesa-
miento.

Ejercicio: Guardar el resultado en fichero de imagen (Base4)
1. Abre el proyecto base o continda con el anterior.

2. En el fichero res/menu.xml afiade el siguiente item de menu dentro de la
etigueta <menu>.</menu>:

<item android:id="@+id/guardar_imagenes"
android:icon="@android:drawable/ic_menu_gallery"
android:title=" Guardar imagenes ">

</item>

3. Anade las siguientes declaraciones en la actividad del proyecto:

| private boolean guardarSiguientelmagen = false;

4. Anade también el siguiente cdédigo dentro del switch del método
onOptionsltemSelected():.

case R.id.guardar_imagenes:
guardarSiguientelmagen = true;
break;

5. Afade al método onCameraFrame(), @ continuacidén de la orden en que se
calcula salida, lo siguiente:

public Mat onCameraFrame(CvCameraViewFrame inputFrame) {

Mat salida = entrada.clone();
if (guardarSiguientelmagen) {//Para foto salida debe _ser _rgba
takePhoto(entrada, salida);
guardarSiguientelmagen = false;
}
if(tipoEntrada > 9) {
//Es necesario que el tamafo de la salida coincida con el real de captura

lmgproc.resize(salida, salida, new Size(cam_anchura , cam_altura));

}

return salida;

}

6. Afade el siguiente método:

private void takePhoto(final Mat input, final Mat output) {
// Determina la ruta para crear los archivos
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final long currentTimeMillis = System.currentTimeMillis();
final String appName = getString(R.string.app_name);
final String galleryPath = Environment
.getExternalStoragePublicDirectory(
Environment.DIRECTORY _PICTURES).toString();
final String albumPath = galleryPath + "/" + appName;
final String photoPathln = albumPath + "/1n_" + currentTimeMillis + ".png";
final String photoPathOut = albumPath + "/Out_" + currentTimeMillis
+ ".png";
// Asegurarse que el directorio existe
File album = new File(albumPath);
if (!album.isDirectory() && !album.mkdirs()) {
log.e(TAG, "Error al crear el directorio " + albumPath);
return;

}
// lntenta crear los archivos
Mat mBgr = new Mat();
if (output.channels() == 1)

Imgproc.cvtColor(output, mBgr, lmgproc.COLOR_GRAY2BGR, 3);
else

Imgproc.cvtColor(output, mBgr, lmgproc.COLOR_RGBA2BGR, 3);
if (!1lmgcodecs.imwrite(photoPathOut, mBgr)) {

log.e(TAG, "Fallo al guardar " + photoPathOut);
}
if (input.channels() == 1)

Imgproc.cvtColor(input, mBgr, lmgproc.COLOR_GRAY2BGR, 3);
else

1mgproc.cvtColor(input, mBgr, lmgproc.COLOR _RGBA2BGR, 3);
if (!lmgcodecs.imwrite(photoPathln, mBgr))

log.e(TAG, "Fallo al guardar " + photoPathln);
mBgr.release();
return;

Abre el fichero AndroidManifest.java y afiade dentro de la etiqueta <manifest>:

<uses-permission android:name="android.permission.WR1TE_EXTERNAl_ STORAGE"
/>

De esta forma la aplicacién tendrd permiso para guardar las imdgenes en la
memoria externa.

8. Ejecuta la aplicacién y prueba a guardar una imagen.

9. Abre un explorador de archivos y busca la carpeta /Pictures y dentro el
nombre de la aplicacién. Encontrards un fichero llamado In xxx.png y otro
llamado Out xxx.png.

1.45. La clase Mat de OpenCV

La clase Mat es la forma que tiene OpenCV de representar una imagen. Un objeto
de tipo Mat consta de dos partes:

e Cabecera: son un conjunto de metadatos que permiten manejar las
imagenes. Entre la informacidén que contiene la cabecera esta:
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0 Anchuray altura en pixeles de la imagen.
o Informacidn sobre el tipo de datode los pixeles: uchar, int, float -

o Informacién sobre el nimero de canales de la imagen (uno si es
monocroma o tres si es en color).

o Puntero a los pixeles: direccidn de memoria donde estdn almace-
nados los pixeles.

e Pixeles: zona de memoria donde fisicamente residen los pixeles.

Para crear un objeto de tipo Mat en J ava debemos escribir:

Mat imgl new Mat(); //lmagen vacia
Mat img2 = new Mat( 200, 100, CvType.CV_64FCl); //200 filas x 100 columnas
de tipo float de 64 bits.

Un aspecto que al principio causa confusidén es cuando escribimos algo como:

Mat imgl = new Mat( 200, 100, CvType.CV_8UC3); //200x100 tipo unsigned int
de 8 bpp y 3 canales

Mat img2 = imgl;

El operador "=" podria hacernos pensar que lo que estamos realizando es
una copia de la imagen 1. En realidad, esta instruccién crea una nueva referencia
al mismo objeto de tipo Mat que img1. Es decir, si modificdramos posteriormente
los pixeles de img1, también estariamos modificando los pixeles de img2 y vicever-
sa.

Si realmente lo que se quiere es hacer una copia de los pixeles en otra zona

de memoria con el fin de preservar la imagen original, si realizamos cambios en la
imagen, deberiamos escribir:

Mat img3 = imgl.clone(); //Creamos una copia con nuevos pixeles

Un aspecto interesante de OpenCV es que permite crear una nueva cabecera
de imagen que simule que tenemos una imagen que es un trozo de la original sin
copiar los pixeles. El hecho de ahorrarnos la copia de los pixeles hace que estos
métodos sean muy eficaces.

Mat ml = new Mat( 200, 100, CvType.CV_8UC3);

Mat m2 = ml.row(5); // Nueva cabecera mismos pixels

Mat m3 = ml.colRange(27,33); // Nueva cabecera mismos pixels

Mat m4 = ml.submat (int rowStart, int rowEnd, int colStart, int colEnd);
// Nueva cabecera mismos pixels

De ese modo, si cambiamos los pixeles de m2, también estaremos cambiando
los pixeles de la fila 5 de m1.

Una posible aplicacién de submat() es procesar un trozo de una imagen gran-
de. Supongamos que, de alguna manera, hemos localizado un circulo rojo en la
imagen, y queremos analizar su interior para ver si es una sefal de limitacién de
velocidad. Si en vez de procesar la imagen completa seguimos nuestro andlisis
tomando un rectangulo de tamafo adecuado, dado que la cantidad de pixeles del
trozo es mucho menor, el procesamiento serda mucho mas rapido:
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Algunos aspectos basicos adicionales que conviene conocer son:

Coémo averiguar el nimero de canales de una imagen:

| int nchannels = ml.channels();//Consultar num canales 1l:monocromo, 3:color

Saber extraer un canal (componente de color) de una imagen:

Mat m2 = new Mat();
Core.extractChannel(ml,1,m2); //m2: imagen monocroma, canal verde de ml

Saber descomponer una imagen de color en sus componentes:

java.util.list<Mat> mv; //lista de Mats
Core.split(ml,mv); //Divide imagen en color en tantos Mats como canales

Cambiar de formato una imagen, por ejemplo, pasarla de color a gris:

Imgproc.cvtColor(ml,m2,1lmgproc.CO10R_BGR2GRAY);
Imgproc.cvtColor(ml,m2,1lmgproc.COLOR_RGBA2GRAY);

Cambiar tipo de dato de una imagen, por ejemplo, de unsigned char a double:

Mat ml = new Mat( 200, 100, CvType.CV_8UC1l);
Mat m2 = new Mat();
ml.convertTo(m2, CvType.CV_64FCl);

:II;;'}-(&;;—-. 1

Preguntas de repaso: Introduccién a OpenCV

1.4.6. Determinar la orientacion del dispositivo

Si queremos reconocer sefiales, es importante saber la orientacién de la cdmara
respecto al plano del suelo. Independientemente de cémo orientemos el teléfono,
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la imagen en la pantalla la veremos correctamente. Es necesario un procedimiento
para determinar si la imagen estd invertida o no, ya que si la sefial esta boca aba-
jo, no podremos leerla.

Hay dos posibilidades:

e Usar la informacidon del acelerémetro para, por software, rotar
adecuadamente la imagen.

e Colocar el teléfono siempre en la misma orientacién. Para ello es
importante saber qué esquina considerard nuestro programa que es la
superior izquierda.

El ejercicio que se propone consiste en dibujar un pequeno cuadrado blanco
en la esquina superior izquierda de la imagen, para de ese modo situar el teléfono
en la posicidon correcta.

"
s >
2 z
- 4
" w
- -
= =
= 4

Figura 5. Resultado a obtener con el programa para determinar la orientacién del teléfono.

Ejercicio: Identificar la orientacidn del teléfono.

1. Haz una copia del proyecto Base4 (que incluye poder seleccionar camara,
resolucién, procesar archivos y guardar resultados). Llamemos al nuevo
proyecto “Orientacion”.

2. Sobre dicha copia modifica el método onCameraFrame() para que, en vez de
copiar simplemente la entrada hacia la salida, se rellene un pequeno cuadrado
blanco en la esquina superior izquierda. Elimina la linea que contenia
entrada.clone() Yy reemplazala por:

Mat esquina = entrada.submat(0,10,0,10); //Arriba-izquierda
esquina.setTo(new Scalar(255,255,255));
Mat salida = entrada;

Nota: Pulsa Alt-Intro en Android Studio para que se anadan automaticamente los pa-
quetes que faltan en la secciéonimport.

La imagen esquina es una referencia a los pixeles de la esquina superior-
izquierda de la imagen original. Aparentemente es una imagen distinta, pero
fisicamente los pixeles son los mismos que los de entrada.
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Con el método esquina.setTo() lo que hacemos es poner todos los pixeles de
esquina en un valor constante, en este caso blanco. Dado que los pixeles de
esquina son fisicamente los mismos que los de entrada, resulta que es como
si hubiéramos dibujado un cuadrado blanco sobre dicha imagen.

Finalmente, la imagen de salida es una referencia a la imagen de entrada (so-
bre la que se ha dibujado el cuadrado blanco). No se estan copiando los pixe-
les fisicamente, solo estamos creando una referencia de imagen.

3. Ejecuta el programa en el dispositivo e intenta recordar la orientacién que
hace que el cuadrado blanco aparezca arriba a la izquierda. Te serd de
utilidad mas adelante.

1.4.7. Separar el procesamiento de las imdagenes

El programa basico desarrollado hasta el momento consta de una Unica clase. En
ella se mezclan los aspectos de pura programacién Android con los de analisis de
imagenes.

Resulta mas claro separar ambos aspectos de la aplicacién. En este apartado
veremos cdmo agrupar todo el cddigo de anadlisis de imagen en una clase diferen-
ciada de la clase de la actividad.

Adicionalmente el hecho de separar el analisis de imagen tendrd la ventaja de
que todas las imagenes temporales de trabajo que vayamos generando pueden
ser miembros de la clase, y no precisardn que se reserven y liberen cada nuevo
fotograma.

Ejercicio: Separacidon andlisis de imagen (Base 5).

1. Haz una copia del proyecto Base4 (que incluye poder seleccionar camara,
resolucidn, procesar archivos y guardar resultados) y rendmbralo como Base5.

2. Genera una nueva clase haciendo clic con el botén derecho en el explorador
de proyectos y seleccionando Nueva > Clase. Lldmala, por ejemplo,
Procesador.

3. Afade en dicha clase un método llamado procesa() que simplemente copie la
salida a la entrada:

public class Procesador {
public Procesador() {} //Constructor
public Mat procesa(Mat entrada) {
Mat salida = entrada.clone();
return salida;

}

4. Anade en la actividad principal una variable de la clase Procesador:

| Procesador procesador;
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5. Inicializa dicha variable en el método onCameraviewStarted(). Esto debe
realizarse en esta funcidén porque es en esa funcién cuando tenemos cargada la
libreria OpenCV. Realizar la inicializacion en el constructor de la actividad
daria un error si en dicho constructor se intenta hacer cualquier proceso de
OpenCV.

| procesador = new Procesador();

6. Enlafuncién onCameraFrame() reemplaza la llamada a clone() por:

|Mat salida = procesador.procesa(entrada);

7. Ejecuta el programa y comprueba que funciona como Base4.

1.4.8. Procesar imagenes monocromas

A veces interesa procesar imagenes en blanco y negro. La ventaja de hacerlo es
que tienen una tercera parte de los pixeles y, por tanto, son mds rapidas
de analizar.

Ejercicio: Procesar imdgenes monocromas (Base5mono).

1. Haz una copia del proyecto Base5 (que incluye poder seleccionar camara,
resolucién, procesar archivos y guardar resultados) y rendmbralo como
Basebmono.

2. Sobre dicha copia modifica el método onCameraFrame() para que la imagen
de entrada sea monocroma:

| Mat entrada = inputFrame.gray();

3. Prueba el programa y comprueba que se ven imdgenes grises.

14.9. Procesamiento de las imdgenes en fases

En los siguientes apartados se describen diversas técnicas para el procesamiento
de imagenes. En un problema real serd necesario combinar varias de estas técni-

cas para obtener el objetivo final. Por ejemplo, para abordar la deteccién de sefa-
les de trafico se van a realizar cinco fases que corresponden a:

1 Transformacién de Obtener una imagen monocroma donde las intensidades de los
intensidad pixeles se distribuyan de forma conveniente a nuestro objetivo

Obtener una imagen donde el valor de cada pixel dependa de los

2 Operador local pixeles cercanos. Por ejemplo, para resaltar los contornos de los
objetos.
3 Binarizacidén Obtener una imagen donde los pixeles solo tengan valores 1 o 0.
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Localizar los diferentes objetos que aparecen en la imagen. Por

4 Segmentacién . . , .
ejemplo, localizar circulos rojos.

Identificar los tipos de objetos encontrados. Por ejemplo, se trata

g Foesmoelmleie de una sefal de 60 o de 80.

Figura 6. Secuencias de fases que utilizaremos para la deteccién de sefiales de trafico.

Los siguientes apartados coinciden con cada una de estas fases y en ellos se
describen diferentes alternativas de procesado que podemos aplicar.

Cada una de estas técnicas puedes probarlas en un proyecto diferente, tal y
como se propone en los ejercicios paso a paso. En el siguiente ejercicio se sugiere
otra alternativa de trabajo. Consiste en recopilar estas técnicas en un unico pro-
yecto, de forma que desde las preferencias del mismo se pueda combinar qué
fases quieres realizar y qué técnica concreta se aplica en cada una de las fases.
Cada alumno es libre de organizar su trabajo de la forma que considere mds ade-
cuada.

El siguiente diagrama muestra la organizacién del programa BaseFases:
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Figura 7. Diagrama de bloques del programa BaseFases. Se puede elegir una opcién por
blogue y seleccionar qué se quiere ver como salida.

Ejercicio: Andlisis de imagen en fases (BaseFases ).
1. Haz una copia del proyecto Base5 y renédmbralo como BaseFases.

2. Reemplaza el cédigo de la clase Procesador por:

public class Procesador {
private Mat gris;
private Mat salidaintensidad;
private Mat salidatrlocal;
private Mat salidabinarizacion;
private Mat salidasegmentacion;
private Mat salidaocr;

public enum Salida {ENTRADA, INTENSIDAD, OPERADOR_LOCAL, BINARIZACION,

28




Analisis de imagen en Android usando OpenCV

SEGMENTACION, RECONOCIMIENTO

}

public enum Tipolntensidad {SIN_PROCESO, LUMINANCIA,
AUMENTO_LINEAL CONSTRASTE, EQUALIZ HISTOGRAMA, ZONAS ROJAS}

public enum TipoOperadorlocal {SIN_PROCESO, PASO BAJO, PASO _ALTO,
GRADIENTES}

public enum TipoBinarizacion {SIN_PROCESO, ADAPTATIVA, MAXIMO}

public enum TipoSegmentacion {SIN_PROCESO}

public enum TipoReconocimiento {SIN_PROCESO}

private Salida mostrarSalida;

private Tipolntensidad tipolntensidad;

private TipoOperadorlocal tipoOperadorlocal;
private TipoBinarizacion tipoBinarizacion;
private TipoSegmentacion tipoSegmentacion;
private TipoReconocimiento tipoReconocimiento;

public Procesador() {
mostrarSalida = Salida. INTENSIDAD;
tipolntensidad = Tipolntensidad. LUMINANCIA;
tipoOperadorlocal = TipoOperadorlocal.SIN_PROCESO;
tipoBinarizacion = TipoBinarizacion.SIN_PROCESO;
tipoSegmentacion = TipoSegmentacion.SIN_PROCESO;
tipoReconocimiento = TipoReconocimiento.SIN_PROCESO;
salidaintensidad = new Mat();
salidatrlocal = new Mat();
salidabinarizacion = new Mat();
salidasegmentacion = new Mat();
salidaocr = new Mat();
gris = new Mat();

3.

El primer tipo enumerado se corresponde con las diferentes fases en las que
se divide el proceso. Vamos a definir la variable mostrarsalida de este tipo, de
manera que podremos configurar el alcance del proceso a realizar. Es decir, si

tiene el valor BINAR1ZAC1ON indicamos que solo queremos realizar el proceso
hasta esta fase, mostrandose como salida el resultado tras la binarizacién. Los
siguientes seis enumerados definen diferentes alternativas de procesado para
cada una de las fases. El valor SIN_PROCESO indica que se ha de pasar a la si-
guiente fase sin realizar ninguna modificacién en la imagen. Se han introduci-
do solo algunos valores. Deberds afadir nuevos valores cada vez que se
plantee un nuevo tipo de procesado. Para poder configurar el tipo de procesa-
do a realizar en cada fase se han declarado las variables tipoxxx. En el cons-
tructor de la clase se inicializan las variables.

Afiade el siguiente método a la clase Procesador:

public Mat procesa(Mat entrada) {

if (mostrarSalida == Salida.ENTRADA) {
return entrada;

}

// Transformacion intensidad
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switch (tipolntensidad) {
case SIN_PROCESO:
salidaintensidad = entrada;
break;
case LUMINANCIA:
lmgproc.cvtColor(entrada, salidaintensidad,
Imgproc.COLOR_RGBA2GRAY) ;
break;
case AUMENTO_LINEAL CONSTRASTE:
Imgproc.cvtColor(entrada, gris, lmgproc.COLOR _RGBA2GRAY);
aumentolinealConstraste (gris); //resultado en salidain-
tensidad
break;
case EQUALIZ HISTOGRAMA:
lmgproc.cvtColor(entrada, gris, 1lmgproc.COLOR _RGBA2GRAY);
//Eq. Hist necesita gris
Imgproc.equalizeHist(gris, salidaintensidad);
break;
case ZONAS_ROJAS:
zonaRoja (entrada); //resultado en salidaintensidad
break;
default:
salidaintensidad = entrada;
}
if (mostrarSalida == Salida.INTENSIDAD) {
return salidaintensidad;
}
// Operador Local
switch (tipoOperadorlocal) {
case SIN_PROCESO:
salidatrlocal = salidaintensidad;
break;
case PASO _BAJO:
pasoBajo(salidaintensidad); //resultado en salidatrlocal
break;
}
if (mostrarSalida == Salida.OPERADOR LOCAL) {
return salidatrlocal;
}
// Binarizacion
switch (tipoBinarizacion) {
case SIN_PROCESO:

salidabinarizacion = salidatrlocal;
break;

default:
salidabinarizacion = salidatrlocal;
break;

}
if (mostrarSalida == Salida.BINARIZACION) {

return salidabinarizacion;

}
// Segmentacion
switch (tipoSegmentacion) {

30




Analisis de imagen en Android usando OpenCV

case SIN_PROCESO:
salidasegmentacion = salidabinarizacion;
break;
}
if (mostrarSalida == Salida.SEGMENTACION) {
return salidasegmentacion;

}

// Reconocimiento OCR
switch (tipoReconocimiento) {
case SIN_PROCESO:
salidaocr = salidasegmentacion ;
break;

}

return salidaocr;

El método procesa() va a ir llamando a las diferentes fases del proceso segun
la configuracidn especificada. Observa cdmo antes de cada fase se comprue-
ba el valor de mostrarsalida para ver si tenemos que terminar el proceso en
ese punto. Para cada una de las fases se ha afadido un switch donde se
comprueba el tipo de proceso a realizar. Hay que hacer algin comentario so-
bre la primera fase, transformacidn de intensidad. Vamos a suponer que la en-
trada a esta fase es una imagen en color (RGB), pero la salida ha de ser
siempre una imagen en tonos de grises. Por esta razdn se ha afiadido la cldu-
sula default: donde la imagen entrada, en RGB, se convierte en salida, en
tonos de grises. Observa los dos primeros case de este switch Los dos co-
mienzan convirtiendo la entrada en tonos de grises, dado que el tipo de proce-
so asi lo requiere. Se diferencian en que el primero llama a un método creado
en nuestro proyecto (lo implementamos en el siguiente punto), mientras que el
segundo llama a un método de la libreria OpenCV. El resto del cédigo sigue
una estructura similar. Tendrds que ir completdndolo a medida que avances
en el capitulo.

4. Sitda el cursor al final de la clase y con el botén derecho escoge Source >
Generate Getters and Setters... Selecciona todas las variables de la clase.

5. Para implementar los diferentes de tipo de procesamiento te proponemos ir
creando diferentes funciones dentro de la clase en Procesador. De momento
dichas funciones simplemente devolverdn la imagen de entrada como salida:

31




Android Things y visién artificial

void zonaRoja(Mat entrada){ //Ejemplo para ser rellenado en curso
salidaintensidad = entrada;

}

void aumentolinealConstraste(Mat entrada) { //Ejemplo para ser rellenado
salidaintensidad = entrada;

}

void pasoBajo(Mat entrada) { //Ejemplo para ser rellenado
salidatrlocal entrada;

}

6. Ejecuta el proyecto. La salida aparecerd en tonos de grises.

Ejercicio: Seleccidn de fases a realizar desde preferencias.

En el ejercicio anterior declaramos siete variables en la clase Procesador para
configurar las diferentes fases del proceso. En este ejercicio vamos a anadir prefe-
rencias a la aplicacién para que el usuario pueda cambiar estos valores y guardar-
los de forma permanente.

1. Crea un nuevo recurso de preferencias res/xml/preferencias.xml con el
siguiente cédigo:

<PreferenceScreen
xmlns:android="http://schemas.android.com/apk/res/android" >
<PreferenceCategory android:title="Ajustes bdasicos">
<CheckBoxPreference
android:key="pantalla_partida"
android:title="Pantalla partida"
android:summary="Muestra a la izquierda la entrada y a la derecha la salida"
android:defaultValue="false"/>
<listPreference
android:key="salida"
android:title="Salida a Mostrar"
android:summary="Muestra el proceso hasta la fase indicada"
android:entries="@array/tipoSalida"
android:entryValues="@array/valorSalida"
android:defaultValue="RECONOCIM1ENTO" />
</PreferenceCategory>
<PreferenceCategory android:title="Configurar Fases del proceso">
<listPreference
android:key="intensidad"
android:title="Transformacion lntensidad"
android:summary="0Obtiene imagen de grises mejorando distribucidén intensidades™
android:entries="@array/tipolntensidad”
android:entryValues="@array/valorlntensidad"
android:defaultValue="S1N_PROCESO"/>
<listPreference
android:key="operador_local"
android:title="Operador local"
android:summary="Aplica un operador local"”
android:entries="@array/tipoOperadorlocal”
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android:entryValues="@array/valorOperadorlocal"
android:defaultValue="S1IN_PROCESO"/>
<listPreference
android:key="binarizacion"
android:title="Binarizacién"
android:summary="0btiene una imagen binaria a partir de una de grises"”
android:entries="@array/tipoBinarizacion"
android:entryValues="@array/valorBinarizacion"
android:defaultValue="S1N_PROCESO"/>
<listPreference
android:key="segmentacion"
android:title="Segmentacioén”
android:summary="localiza objetos en la imagen"
android:entries="@array/tipoSegmentacion"
android:entryValues="@array/valorSegmentacion"
android:defaultValue="S1IN_PROCESO"/>
<listPreference
android:key="reconocimiento"
android:title="Reconocimiento"
android:summary="1ldentifica los objetos encontrados"”
android:entries="@array/tipoReconocimiento"”
android:entryValues="@array/valorReconocimiento"
android:defaultValue="S1IN_PROCESO"/>
</PreferenceCategory>
</PreferenceScreen>

Nota: La preferencia pantalla partida se utilizard en uno de los ejercicios siguientes.

2. Crea un nuevo recurso de preferencias res/values/arrays.xml con el siguiente
cddigo:

<resources>

<string-array name="tipoSalida">
<item>Entrada</item>
<item>Transformacion de lntensidad</item>
<item>Operador local</item>
<item>Binarizaciodn</item>
<item>Segmentacion</item>
<item>Reconocimiento</item>

</string-array>

<string-array name="valorSalida">
<item>ENTRADA</item>
<item>1NTENS1DAD</item>
<item>OPERADOR_10CAl</item>
<item>B1NAR1ZAC1ON</item>
<item>SEGMENTACION</item>
<item>RECONOCIMIENTO</item>

</string-array>

<string-array name="tipoIntensidad">
<item>Sin proceso</item>
<item>Aumento lineal contraste</item>
<item>Ecualizacidén de histograma</item>
<item>luminancia</item>
<item>Zonas Rojas</item>
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</string-array>
<string-array name="valorIntensidad">
<item>S1N_PROCESO</item>
<item>AUMENTO_11NEAl CONSTRASTE</item>
<item>EQUAllZ H1STOGRAMA</item>
<item>1UMINANC1A</item>
<item>ZONAS_ROJAS</item>
</string-array>
<string-array name="tipoOperadorLocal”>
<item>Sin proceso</item>
<item>Filtro Paso Bajo</item>
</string-array>
<string-array name="valorOperadorLocal">
<item>S1IN_PROCESO</item>
<item>PASO_BAJO</item>
</string-array>
<string-array name="tipoBinarizacion">
<item>Sin proceso</item>
</string-array>
<string-array name="valorBinarizacion">
<item>S1N_ PROCESO</item>
</string-array>
<string-array name="tipoSegmentacion">
<item>Sin proceso</item>
</string-array>
<string-array name="valorSegmentacion">
<item>S1N_PROCESO</item>
</string-array>
<string-array name="tipoReconocimiento">
<item>Sin proceso</item>
</string-array>
<string-array name="valorReconocimiento">
<item>S1N_PROCESO</item>
</string-array>
</resources>

3. Crea la clase preferencias con el siguiente cédigo:

public class Preferencias extends PreferenceActivity {
@SuppressWarnings("deprecation™)
@Override
protected void onCreate(Bundle savedlnstanceState) {
super.onCreate(savedlnstanceState);
addPreferencesFromResource(R.xml.preferencias);

Nota: Desde el nivel de API 11, el método addPreferencesFromResource() se ha mar-
cado como obsoleto. En lugar de usar la clasePreferenceActivity, se recomienda uti-

lizar PreferenceFragments. No obstante, se ha preferido utilizar la primera clase dado
que requiere menos codigo.

4. Registra la nueva actividad en AndroidManifest.xml.
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5. Abre el fichero res/menu/menu.xml y afiade el siguiente item de menu:

<item android:id="@+id/preferencias”
android:icon="@android:drawable/ic_menu_preferences"
android:title="Preferencias"”/>

6. EnMainActivity, dentro del método onOptionsltemSelected(), anade el
siguiente cddigo:

case R.id.preferencias:
Intent i = new lntent(this, Preferencias.class);
startActivity(i);
break;

7. Anade al final del método oncCameraviewstarted() el siguiente cddigo:

PreferenceManager.setDefaultValues(this, R.xml.preferencias, false);
SharedPreferences preferencias = PreferenceManager
.getDefaultSharedPreferences(this);
pantallaPartida = (preferencias.getBoolean("pantalla partida", true));
String valor = preferencias.getString("salida", "ENTRADA");
procesador.setMostrarSalida(Salida.valueOf(valor));
valor = preferencias.getString("intensidad", "SIN_PROCESO");
procesador.setTipolntensidad(Tipolntensidad.valueOf(valor));
valor = preferencias.getString("operador_ local", "SIN_PROCESO");
procesador.setTipoOperadorlocal (TipoOperadorlocal.valueOf(valor));
valor = preferencias.getString("binarizacion”, "S1IN_PROCESO");
procesador.setTipoBinarizacion(TipoBinarizacion.valueOf(valor));
valor = preferencias.getString("segmentacion”, "SIN_PROCESO");
procesador.setTipoSegmentacion(TipoSegmentacion.valueOf(valor));
valor = preferencias.getString("reconocimiento", "SIN_PROCESO");
procesador.setTipoReconocimiento(TipoReconocimiento.valueOf(valor));

8. Declara la siguiente variable al principio de la clase:

private boolean pantallaPartida = false;

Se utilizard en un préximo ejercicio.

9. Ejecuta el proyecto y comprueba que puedes acceder a las preferencias a
través del mend. Si seleccionas en Salida a mostrar el valor Entrada, se
mostrara la imagen en color. En cualquier otra fase se mostrara en grises.

1.4.10. Conclusion

Tras los pasos anteriores tendremos un programa bdsico que sera capaz de:
1. Capturar imdgenes de la cdmara y mostrar el resultado.
2. Seleccionar cualquiera de las dos cdmaras del dispositivo.

3. Procesar archivos prealmacenados como recursos para observar efectos
sobre ciertas imdgenes o para depuracion.

4. Cambiar la resolucién de captura de la cdmara.

5. Guardar en imdgenes la pareja: entrada de la cdmara y salida.
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6. Separar el andlisis de imagen en una clase y todo lo relacionado con An-
droid en otra.

Adicionalmente, hemos visto cdmo procesar imagenes monocromas. Este pro-
grama basico serd el punto de partida de todos los ejemplos siguientes.

e
Preguntas de repaso: Aplicacién Basica OpenCV

36




CAPITULO 2.

Vision artificial: preproceso

Por ANTONIO ALBIOL

En este capitulo veremos las técnicas de preproceso de imagen. Estas pueden
corregir problemas de iluminacién y enfatizar ciertas zonas de las imdgenes, como
los contornos, las zonas oscuras, las zonas claras, etc.

Normalmente el preproceso es el primer paso en cualquier andlisis automatico
de imdgenes y también suele ser el que involucra mayor coste computacional. Por
tanto, entender bien la funcién de los distintos operadores y las cuestiones princi-
pales relacionadas con la eficiencia computacional seran vitales para el desarrollo
de aplicaciones de andlisis de imagen en Android.

4 Objetivos:

e Aplicar las técnicas de aumento lineal constante y ecualizacién de
histograma para corregir problemas de iluminacién de forma automaética.

e Conocer diferentes opciones para transformar una imagen en color en
una monocroma.

e (Codmo localizar zonas de color rojo o cualquier otro color en una imagen.
e Utilizar operadores locales para aplicar filtros paso-bajo y paso-alto.
e Detectar los contornos de una imagen utilizando gradientes.

e Aprender a utilizar los operadores morfoldgicos.
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2.1. Transformaciones de Intensidad

Vamos a comenzar a ver las técnicas de procesamiento de imdgenes propiamente
dichas. En este primer punto veremos lo que se conocen como transformaciones
de intensidad. Un ejemplo de transformacién de intensidad se muestra en la si-
guiente figura:

Figura 8. Ejemplo de transformacidn de intensidad.

Dada una imagen, el resultado de una transformacion de intensidad es otra
imagen, del mismo tamafio que la original, donde cada pixel de la imagen de sali-
da depende uUnicamente del mismo pixel de la imagen de entrada. Como cada
punto de la imagen de entrada se transforma en un punto de la imagen de salida,
también se suele hablar de operadores puntuales.

Las transformaciones de intensidad vienen caracterizadas por una funcién que
determina la intensidad del punto de salida en funcién de la intensidad de entrada.
El aspecto de dicha funcién puede ser como el que se muestra en la curva:

‘Y

Derivada <1
Disminucion Contraste

Poraéwa diagonal:

La-imagen se aclara

Derivada > 1
Aumento Contraste

X

Figura 9. Curva entrada salida de una transformacién de intensidad.

La forma de la curva determina totalmente el tipo de transformacién de intensidad:

e En el rango de intensidades donde la curva estd por encima de la
identidad (diagonal), los pixeles de la imagen de salida seran mds claros
que en la entrada.
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e En el rango de intensidades donde la pendiente de la curva sea mayor
que uno, aumentard el contraste. El contraste de dos pixeles se define
como su diferencia de intensidad. En otras palabras, si dos pixeles de la
imagen de entrada tienen una diferencia de intensidad de 10 en la
imagen de entrada, y la pendiente es mayor que uno, en la imagen de
salida tendran una diferencia de intensidad mayor de 10.

e Normalmente la curva serd mondtona creciente. Esta condicidn
garantiza que si un pixel es mds claro que otro en la imagen de entrada,
también lo serd en la imagen de salida.

La principal utilidad de las transformaciones de intensidad es corregir proble-
mas de iluminacién para:

e Poder visualizarla mejor.
e Facilitar su andlisis automatico.

La forma de la curva de entrada/salida se puede elegir de forma manual (como
por ejemplo se hace en programas como Photoshop o Gimp). Sin embargo, para
nuestra aplicacién lo que resulta mas interesante es la posibilidad de determinar
dicha curva de entrada/salida de manera automatica.

Para ello es necesario hacer uso de una herramienta llamada Histograma.

211. Histogramas

Un histograma, no es mas que una funcién que nos muestra cuantos pixeles tienen
cada nivel de intensidad. Asi, por ejemplo, en imdgenes normales con 256 niveles
de intensidad, el histograma serd un vector de 256 enteros, de tal manera que el
elemento 19 del histograma nos indica cuantos pixeles tienen una intensidad igual a
19.

Figura 10. Imagenes y sus correspondientes histogramas a la derecha.
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El histograma de una imagen puede ser de ayuda en la adquisicién de la mis-
ma o para determinar si la imagen esta bien hecha. Por ejemplo, en la imagen
inferior de la Figura 10, el histograma nos indica que apenas hay pixeles con in-
tensidades pequefias. En los siguientes apartados veremos dos aplicaciones del
uso de histogramas para determinar la curva de entrada/salida:

e Aumento lineal del contraste.

e Ecualizacién del histograma.

212. Aumento lineal del contraste

El objetivo del aumento lineal del contraste es lograr que el rango de intensidades
de la imagen cubra todo el margen disponible (0-255).

10"
0.5 F

| (e - %

0.5 F ,,/'A A ’\ij Y \/ | 4

4

T xmax

Figura 11. Histograma y determinacién de xmin y xmax.

Para ello, a partir del histograma, y fijando un porcentaje de saturacién, Psat, (el
1 % en la Figura 11), se seleccionan los valores xmin y xmax como aquellos que de-
jan por debajo y por encima solo al Psat por ciento de los pixeles. Una vez determina-

dos estos valores, la curva de entrada/salida se construye como se muestra en la
Figura 12.
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| xmin xmax %
Figura 12.Curva entrada/salida para aumento lineal del contraste.

Los valores por debajo de xmin se transformardn en negro y los que estén por
encima de xmax en blanco. El resto (la mayor parte) aumentaran su contraste, ya
gue la recta entre xmin y xmax tienen una pendiente mayor que la unidad. Obsér-
vese que tras la transformacién tendremos una imagen que ocupard todo el rango
de intensidades (a diferencia de lo que sucedia en la imagen original).

llustraremos con un ejemplo el funcionamiento del aumento lineal del contras-
te. En la parte izquierda de la Figura 13 vemos una imagen tal y como la capturd
una cdmara cuya misién era leer matriculas de vehiculos. La exposiciéon de la
imagen es correcta, ya que el histograma aparece centrado. Sin embargo, resulta
evidente que la imagen tiene poco contraste. El motivo del bajo contraste es que la
cdmara estaba tomando la imagen a través de un cristal sucio donde estaba inci-
diendo el sol. Un fendmeno muy parecido al que sucede si apuntamos la camara
de nuestro dispositivo Android a través del parabrisas de un coche.

Tras calcular el histograma y determinar xmin y xmax, es posible corregir la
imagen automaticamente para obtener la imagen de la derecha. Nétese cdmo la
nueva imagen si que cubre todo el margen de intensidades disponibles (ver histo-
grama).

Insistimos en la idea de que la transformacidon se determine automaticamente
pues en la practica tendremos del orden de 15-30 imdagenes por segundo y no es
cuestion de ponerse a ajustar curvas manualmente.
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Pr— e ST TR L E L L

Automaticamente !!

Figura 13. Ejemplo de aumento lineal de contraste.

Ejercicio: Aumento lineal del contraste.

Haz una copia del proyecto Base5monao.

En la clase Procesador coloca el siguiente cdédigo:

public class Procesador {

Ma
Ma
Ma
Ma
Li
f1

Pr

}

pu

tOfint canales;
tOfint numero_bins;
tOfFloat intervalo;
t hist;

st <Mat> imagenes;
oat[] histograma;

ocesador() {
canales = new MatOfint(o) ;
numero_bins = new MatOfint(256);
intervalo = new MatOfFloat(®©,256);
hist = new Mat();
imagenes = new ArraylList<Mat>() ;
histograma = new float[256];

blic Mat procesa(Mat entrada) {
Mat salida new Mat();
imagenes.clear(); //Eliminar imagen anterior si la hay
imagenes.add(entrada); //Anadir imagen actual
imgproc.calcHist(imagenes, canales, new Mat(), hist,

numero_bins, intervalo);

//Lectura del histograma a un array de float
hist.get(@, @, histograma);
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//Calcular xmin y xmax
int total pixeles = entrada.cols()*entrada.rows();
float porcentaje_saturacion = (float) ©0.05;
int pixeles_saturados = (int) (porcentaje_saturacion
* total pixeles);
int xmin=0;
int xmax = 255;
float acumulado = of;
for(int n=0; n < 256; n++) { //xmin
acumulado = acumulado + histograma[n];
if(acumulado > pixeles_saturados) {

Xmin = n;
break;
}
}
acumulado = 0;
for(int n = 255; n >=0; n--) { //xmax
acumulado = acumulado + histograma[n];
if(acumulado > pixeles saturados) {
xmax = n;
break;
}
}

//Calculo de la salida

Core.subtract(entrada, new Scalar(xmin) , salida);

float pendiente = ((float) 255.0) / ((float) (xmax-xmin));
Core.multiply(salida, new Scalar(pendiente) , salida);
return salida;

En esta clase lo primero que nos encontramos son una serie de variables que
hacen falta para calcular el histograma. Dichas variables se inicializan en el
constructor. La funcién que calcula el histograma, calcHist (), recibe como
argumentos:

Una lista de imagenes. En vez de recibir una imagen, permite que le ponga-
mos una lista de imdgenes para calcular el histograma conjunto. Como en
nuestro caso queremos calcular el histograma de cada imagen, lo que hace-
mos es que en cada nuevo fotograma vaciamos la lista e introducimos la en-
trada actual.

imagenes.clear(); //Eliminar imagen anterior si la hay
imagenes.add(entrada); //Afadir imagen actual

2.

Una lista de canales. Si las imdgenes son monocromas, solo tienen un canal.
Si son en color, tienen tres. En el caso de color, podemos calcular el histogra-
ma de un cierto canal (por ejemplo, de la componente verde) o de todos con-
juntamente. En este argumento le indicamos de qué canal queremos calcular
el histograma. En nuestro caso siempre sera el “0" por ser imagenes mono-
cromas.

canales = new MatOfint(o) ; |

43




Android Things y visién artificial

La lista de canales se indica con una MatOfint, que es una clase derivada
de Mat en la que los pixeles son nimeros enteros de 32 bits. La inicializamos
para que contenga un unico entero que es el “0".

3. Una mascara, por si queremos calcular el histograma de ciertas partes de la
imagen. En el caso de querer calcular el histograma de toda la imagen, se in-
dica con una imagen vacia.

4. A continuacidn, indicamos dénde queremos dejar el resultado (hist).

5. Seguidamente indicamos el nimero de elementos del histograma y el rango
de valores. El nimero de elementos coincide con el nimero de intensidades
diferentes que tenemos, 256. El rango de intensidades es de 0 a 255. Noso-
tros hemos indicado:

numero_bins = new MatOfint(256);
intervalo = new MatOfFloat(o,256);

porque el primer valor es inclusive y el dltimo exclusive.

A continuacién se accede al histograma usando hist.get(). Los dos bucles que
vienen a continuacién sirven para determinar xminy xmax.

Finalmente se calcula la salida aplicando la siguiente ecuacién:
Salida = (entrada - xmin) * pendiente

gue se corresponde con la grafica de la Figura 12, teniendo en cuenta que las
operaciones de suma/resta y multiplicacién saturan los valores en el rango 0-
255.

3. Si ejecutaramos el programa tal y como esta, veriamos una imagen distinta de
la que captura la cdmara, aunque no nos seria facil darnos cuenta. Con el fin
de poder evaluar el efecto de lo que acabamos de hacer afadiremos una
nueva funcidn que generard una imagen donde la mitad izquierda serd la
entrada y la derecha la salida. De esa manera, viendo las dos mitades
simultdneamente podremos hacernos una idea del efecto. Aflade una nueva
funcién en la clase Procesador:

void mitadMitad(Mat entrada, Mat salida) {

if (entrada.channels() > salida.channels())
imgproc.cvtColor(salida, salida, imgproc.COLOR_GRAY2RGBA);

if (entrada.channels() < salida.channels())
imgproc.cvtColor(entrada, entrada, imgproc.COLOR_GRAY2RGBA);

//Representar la entrada en la mitad izquierda

Rect mitad_izquierda = new Rect();

mitad_izquierda.x = ©; mitad_izquierda.y = 0;

mitad _izquierda.height = entrada.height();

mitad_izquierda.width = entrada.width()/2;

Mat salida_mitad_izquierda = salida.submat( mitad_izquierda );

Mat entrada_mitad_izquierda = entrada.submat( mitad_izquierda );

entrada_mitad_izquierda.copyTo(salida_mitad_izquierda);
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En este cddigo se puede ver el uso de la clase rRect, que es la que emplea
OpenCV para definir una regién rectangular, y de la funcién submat También
se ha introducido la funcidn copyTo, que permite copiar los pixeles de una
imagen a otra. Recuerda que salida_mitad_izquierda comparte los pixeles
fisicamente con salida.

4. Finalmente, modifica la actividad principal para llamar a esta funcidn:

Mat salida = procesador.procesa(entrada);
procesador.mitadMitad(entrada, salida);

5. Prueba el programa. Deberias observar algo similar a la imagen siguiente
cuando apuntes la cdmara a una imagen con poco contraste. En el caso que
se muestra, se aplicéd la cdmara a una mesa de madera

Figura 14. Resultado del aumento lineal de contraste automatico.

213. Ecualizacion del histograma

La ecualizacién de histograma es otra técnica para mejorar el contraste de las
imagenes. A diferencia de la anterior, en que la curva de entrada/salida tenia for-
ma de recta, en la ecualizacién de histograma la curva de entrada/salida puede
tener cualquier forma (mondtona creciente). Se basa en tratar de lograr que la
imagen de salida tenga una distribucién lo mds plana posible.

Curiosamente, la forma que debe tener la curva de entrada/salida coincide con
el histograma acumulado desde 0 y adecuadamente normalizado:
X

px= 22
S

H(XY
xl=0

Donde S es el nimero total de pixeles de la imagen:
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255
5'::j;ibe)
x=0

En la Figura 15 se muestra el resultado de aplicar la ecualizacién de histogra-
ma a una imagen.
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Figura 15. Ejemplo de ecualizacidn de histograma. A la izquierda imdgenes original y
resultante. A la derecha tenemos el histograma de la imagen de entrada y la curva
de entrada/salida obtenida automdticamente a partir del histograma.

= Ejercicio: Ecualizacidon de histograma.
1. Haz una copia del proyecto de aumento lineal de contraste.

2. Enla clase Procesador, elimina las variables que se necesitaban para calcular
el histograma, vacia el constructor y actualiza la funcién procesa():

Procesador() { //Constructor

public Mat procesa(Mat entrada) {
Mat salida = new Mat();
imgproc.equalizeHist(entrada, salida);
return salida;
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3. Prueba el programa sobre un objeto que tenga poco contraste. Deberias
observar algo similar a lo que se muestra en la siguiente figura:

Figura 16. Comparacién entrada-salida de la ecualizacién de histograma.

214. Del color al monocromo

Hemos visto cdmo una imagen en color puede verse como la unién de tres image-
nes monocromas, que es lo que se denominan componentes o canales. Una ima-
gen en color ocupa tres veces mas memoria que si es monocroma. Ademds, como
tiene tres veces mds pixeles, cualquier operacién que intentemos realizar sobre
una imagen en color sera en general tres veces mas costosa computacionalmente.
Ahora bien, cabe preguntarse ;en qué medida se podria reducir la imagen en
color a una imagen monocromatica reteniendo la informacidn suficiente como para
lograr nuestro propdsito? Vamos a ver en este apartado distintas maneras de ob-
tener una imagen monocroma a partir de una de color, cada una de ellas con cier-
tas propiedades. Las alternativas que veremos seran:

e Laluminancia.

e Alguna de las componentes R, G o B.

e Alguna combinacién lineal de las componentes R,G, B.

e Alguna combinacién no lineal de las componentes R, G, B.

2.1.4.1. La luminancia

La luminancia corresponde a una combinacién de las componentes RGB, que
aproximadamente es proporcional a la percepcién de brillo del ojo humano. Cuan-
do vemos una imagen en blanco y negro en la televisidn, o que vemos es la lumi-
nancia

Y =03R+0596¢+ 0,118
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Figura 17. Imagen en colory su correspondiente luminancia.

Es interesante observar que en la imagen monocroma se aprecian perfectamente:

e |os nimeros sobre el fondo blanco,
¢ la circunferencia del disco blanco de la sefal.

Como veremos mas adelante, estos elementos son los que nos van a permitir
buscar la sefial en la imagen.

Es interesante observar que en nuestros programas en Android es posible ob-
tener directamente la luminancia a partir de la imagen nativa de Android usando el
método .gray().

2.1.4.2. Las componentes de colorR, Gy B

Una alternativa mas simple que el cdlculo de la luminancia podria ser tomar direc-
tamente una de las tres componentes de color, pero ;cudl? Podria parecer a pri-
mera vista que, dado que el borde de la sefal es rojo, podria ser interesante tomar
esta componente.
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Figura 18. Componentes RGB de una imagen en color.

Como podemos ver en la Figura 18, resulta que en la componente roja es
donde menos se aprecia un contraste entre el borde rojo de la sefal y el disco
blanco. Ello se debe a que los pixeles de color blanco tienen un valor de R=G=B
que es alto. Por tanto, la componente roja no permite diferenciar bien el borde
de la senal de su interior.

Cualquiera de las otras dos componentes, G, o B, permitirian obtener un mejor
contraste entre el borde de la sefial y el disco, o entre el disco y los nimeros.

2.1.4.3. Combinacion lineal de las componentes R, Gy B

Los dos casos anteriores, la luminancia y una de las componentes R, G o B, cons-

tituyen casos particulares de una combinacién lineal genérica de las componentes
RGB:

e=arR+acG+ ag B

Podriamos pensar en otras combinaciones lineales que enfatizaran las carac-
teristicas que tienen los objetos que vamos buscando. Una posibilidad para detec-
tar zonas rojas seria:

e=R-Y=0,7R-0,59 ¢-0,11F

La idea detrds de esta eleccidn es que los colores grises o poco saturados
donde R = G = B, la caracteristica C serd nula. En las zonas rojas donde la com-
ponente G y B serdn pequenias, la caracteristica tomard un valor grande, mientras
gue las zonas de otros colores, como por ejemplo azules o verdes, en los que la
componente roja sea pequefia, la cantidad C tomard valores negativos. Normal-
mente, los valores negativos se ponen a cero para evitar problemas con ndmeros
gue son enteros sin signo de 8 bits (unsigned char).
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Figura 19. Imagen en color y la combinacién R-Y.
Los valores negativos de |a resta se han saturdo a cero.

2.1.4.4. Combinacion no lineal de las componentes R, Gy B

En el apartado anterior hemos visto cémo realizar combinaciones lineales de las
componentes de color con el fin de resaltar el borde rojo de la sefial. También es
posible realizar combinaciones no lineales de dichas componentes. Veremos dos
posibilidades.

La primera posibilidad se basa en el hecho de que en el borde de la sefal, ro-
jo, habrd una componente (la roja) que serd elevada mientras que las otras seran
reducidas. Por el contrario en las blancas, negras o grises (asfalto) las tres com-
ponentes seran similares. Por tanto, se podria usar la siguiente caracteristica para
discriminar zonas coloreadas.

C=max R G B)- min(R G, B

En las zonas rojas, el maximo sera elevado y el minimo reducido, por lo que la
resta serd elevada. En las zonas grises el maximo y el minimo serdn similares, por
lo que la resta serd aproximadamente nula. La Figura 20 muestra el resultado de
esta idea.

max(R,G,B)

max(R.G,B)-min(R.G.B)

Figura 20. Combinacién no lineal de las componentes RGB con el fin
de discriminar entre zonas coloreadas y zonas grises.
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El problema del método anterior es que produciria valores altos siempre vy
cuando tuviéramos colores puros (rojo, verde, azul - ) independientemente de cual
fuera el color. Es posible obtener otra caracteristica que tenga en cuenta el hecho
de que lo que buscamos es rojo:

C= R- max (G B)

Usando la anterior combinacién de caracteristicas RGB, solo cuando se de el
hecho de que R sea elevado y ambos, B y G sean reducidos, obtendremos valores
altos. La Figura 21 ilustra lo que se obtiene al usar esta caracteristica, donde que-
da patente cdmo se realzan las zonas rojas de la imagen.

Figura 21. Imagen en colory R -max(G.B)

215. Funciones OpenCV relevantes

En este apartado enumeraremos algunas funciones de OpenCV relacionadas con
las ideas que acabamos de explicar. Para obtener mas informacién, se recomien-
da consultar la documentacidn oficial de OpenCV*,

e calcHist(): calcula el histograma de una imagen.

e equalizeHist(): obtiene la imagen resultado de la ecualizacién del
histograma.

e threshold(): dada una imagen monocromatica, aplica un umbral a los
pixeles. Tiene varias opciones: un umbral fijo, un umbral calculado
automaticamente usando Otsu, etc.

e adaptiveThreshold(): genera una imagen binaria, aplicando un umbral
diferente a cada pixel de la imagen. Se explicard mds adelante en qué
consiste.

e cvtColor(): permite transformar entre distintos espacios de color.

Cuando se pasa de RGB a YUV, la componente V es proporcional a R-
Y.

! hitp://docs.opencv.org/java/
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e addWeighted(): permite calcular combinaciones lineales de imagenes.
Ver ayuda sobre el tema de las saturaciones (es decir, lo que pasa si el
resultado es menor que 0 o0 mayor de 255).

e add(), subtract(): sumary restar imagenes. Ver ayuda sobre el tema
de las saturaciones.

e split(): dada unaimagen en color, obtiene tres componentes.
e merge(): combina tres componentes de color en una imagen en color.

Ejercicio: Deteccidn de zonas rojas

En este ejercicio implementaremos un procedimiento que destaque las zonas rojas
de la escena. En otras palabras, implementaremos el céddigo que nos genere una
imagen donde los pixeles rojos en la imagen de entrada produzcan valores eleva-
dos, y donde los pixeles no rojos produzcan valores pequenos.

1. Haz una copia del programa Basico5.
2. Sobre dicha copia, modifica la clase Procesador.

public class Procesador {

Mat red;

Mat green;

Mat blue;

Mat maxGB;

public Procesador() { //Constructor
red = new Mat();
green = new Mat();
blue = new Mat();
maxGB = new Mat();

}

public Mat procesa(Mat entrada) {
Mat salida = new Mat();
Core.extractChannel(entrada, red, 0);
Core.extractChannel(entrada, green, 1);
Core.extractChannel(entrada, blue, 2);
Core.max(green, blue, maxGB);
Core.subtract( red , maxGB , salida );
return salida;

3. Este programa recibe como entrada una imagen en color y genera una imagen
monocroma como resultado. En la actividad principal afade la siguiente linea,
justo antes de return :

if(salida.channels() == 1)
imgproc.cvtColor(salida, salida, imgproc.COLOR_GRAY2RGBA);
return salida;
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4. Prueba el programa apuntando a objetos de color rojo. El resultado deberia
ser similar al que se muestra en la Figura 22.

f

Figura 22. Resultado esperado del programa que detecta zonas rojas.

{h

::1 Practica: Deteccidn de zonas verdes.

1. Sobre la base del programa que acabas de crear, realiza una copia vy
modificala adecuadamente para realzar las zonas verdes en vez de las rojas.

216. Resumen de las transformaciones de intensidad

En este apartado hemos visto:

e Coémo modificar automdticamente la intensidad de las imagenes para
lograr mejor contraste.

e Como pasar de una imagen en color a una imagen monocroma, que
ocupando la tercera parte de memoria, contenga o incluso realce la
informacién que queremos detectar.

e Un breve listado de las funciones de OpenCV relacionadas con los
conceptos vistos.

Preguntas de repaso: Transformaciones de intensidad

2.2, Preproceso: Operadores locales

En el capitulo anterior vimos cémo podiamos modificar una imagen con el fin de
visualizarla mejor o para realzar ciertos atributos de color. Todos los métodos vis-

53




Android Things y visién artificial

tos tenian en comun el hecho de que la intensidad de un punto de la imagen de
salida dependia dnicamente del mismo punto de la imagen de entrada.

Hay ocasiones en las que lo que se desea es crear una imagen de salida, de
modo que la intensidad en un punto de la misma dependa de cdmo sea la imagen
de entrada en un entorno del mismo punto. A este tipo de operadores se les llama
operadores locales. En otras palabras, para calcular el valor de un punto de la
imagen de salida, un operador local realiza ciertas operaciones con los pixeles
alrededor de dicho punto en la imagen de entrada.

Figura 23. Concepto de operador local.

Algunas de las acciones que se pueden lograr usando operadores locales son:

e Realizar un promediado local.

e Detectar los contornos de los objetos.
e Mejorar la nitidez de la imagen.
e Realzar/eliminar objetos claros/oscuros de un cierto tamano.

Para comprender mejor la idea de cdmo funcionan los operadores locales con-
sideremos la Figura23. En dicha figura se ilustra cdmo se calcula un pixel de la
imagen de salida resaltado en azul. Sobre la imagen de entrada se sittia una mas-
cara centrada en la posicién para la que estamos intentando calcular el valor de la
salida. Dicha mdscara consiste en una serie de coeficientes (1/9 en este caso)
mostrados en color rojo en la figura. A continuacion se multiplica cada coeficiente
por el pixel de la imagen que recae debajo sumando finalmente el resultado de
todos los productos. Para calcular todos los valores de los pixeles de la imagen de
salida se va desplazando la mdscara sobre la imagen de entrada.

125 144 138 151 127

133 |28 "®132 P17 | 127
124 | ™16 "®125 153 | 166 128.44
098 | 102 ™38 135 | 175

080 093 147 151 203
Input| Output|

Figura 24. Ejemplo de operador local. La salida en un pixel es la media
de una regién de tamafio 3 x 3 de la entrada.
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Existen dos tipos basicos de operadores locales:

e Lineales: la operacidn que se realiza sobre los pixeles es una
combinacidn lineal de los mismos. El ejemplo visto en la figura anterior
corresponde a este tipo.

e No lineales: en este caso la operacidn que se realiza con los pixeles
debajo de la mdscara es de otro tipo. Algunos ejemplos de estos
operadores son:

o Maximo: el valor de la salida es el médximo de los valores de la en-
trada debajo de la mascara.

o Minimo: el valor de la salida es el minimo de los valores de la entra-
da debajo de la mascara.

o Mediana: el valor de la salida es la mediana de los valores de la en-
trada debajo de la mascara. Recordemos que la mediana es el valor
que resulta en el medio cuando se ordenan los valores de menor a
mayor.

22.1. Filtros lineales

En el apartado anterior hemos visto cémo operan los filtros lineales. Dependiendo
del valor de los coeficientes, la operacidn realizada por el filtro tendrd una utilidad
u otra:

e Promediadores (filtros paso-bajo): calculan un promedio local de los
pixeles. Provocan un emborronamiento de la imagen.

e Filtros paso-alto: sirven para realzar los cambios de intensidad en la
imagen.

e Realzador de contorno: producen imagenes mas nitidas.

e Gradientes: determinan el modo en que varia la intensidad alrededor de
cada punto. Pueden servir también como detectores bordes.

Seguidamente veremos cada uno de estos tipos de filtros lineales.

2.2.1.1. Filtros promediadores. Filtros paso-bajo

Como hemos comentado, su principal utilidad es realizar un promediado local de

las intensidades de los pixeles. El valor de la salida en un punto puede verse co-
mo la media de los pixeles situados alrededor de la misma coordenada en la ima-

gen de entrada.

Tienen como propiedad comun que la suma de todos los coeficientes de
la mdscara debe ser uno para que el filtrado no altere el brillo medio de Ia
imagen.

Si bien los coeficientes pueden disefarse por diferentes métodos, en la practi-
ca se utilizan dos tipos de filtros paso-bajo:
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e Planos: todos los coeficientes de la mdscara son iguales. Suelen usarse
aquellos en los que la forma de la mascara es rectangular y el tamafio
impar. La razén para el tamaio impar es que de ese modo la mascara
se puede centrar exactamente alrededor de un punto. Es el caso de la
figura anterior. La razdn de la forma rectangular es que, si el filtro es
plano y la mascara tiene forma rectangular, es posible una
implementacion muy rdpida del filtrado que facilita el funcionamiento
en tiempo real.

e Gaussianos: los coeficientes del filtro siguen la ecuacién de una
gaussiana

| X+
h(x, y) = Kexp (- W

El grado de promediado (y de emborronamiento) se controla con el tamano de
la mascara en el caso de los filtros planos y con el parametro o en el caso gaus-
siano. En el caso gaussiano, la extensién de la mascara es infinita. En la practica,
no obstante, decrece muy rdpidamente para valores de (x,y) mucho mayores que
3 0 y se suelen emplear aproximaciones finitas. En la Figura 25 puede observarse
en 3D la forma que toman los coeficientes de la mdscara para el caso de un pro-
mediador plano y uno gaussiano.

Figura 25. Forma de la mascara en promediadores planos y gaussianos. Izquierda plano de
7 x 7. Derecha, mascara gaussiana con a = 2 truncada a 11 x 11.

El mayor inconveniente de los filtros gaussianos es que son mas costosos
computacionalmente. No obstante, los filtros gaussianos proporcionan mejores
resultados debido a que a la hora de promediar ponderan mas los pixeles proxi-
mos al centro de la mdscara. Se puede considerar que un filtrado plano con una
mascara de MxM produce el mismo promediado que un filtro gaussiano con

M
a- =

3.5
En la Figura 26 se compara el resultado de filtrar una misma imagen usando
un filtro plano y otro gaussiano cuya o se ajusta a la ecuacién anterior.
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Aparentemente el aspecto de las dos imdgenes es similar. Sin embargo po-
demos observar en el detalle cdmo el suavizado plano ha producido un artefacto:
en realidad en la escena hay dos ramas horizontales que se cruzan con dos verti-
cales y en la imagen de la derecha parece haber una tercera rama central.

Gaussian o = 2.6 Rectangular M =0

Figura 26. Comparacién entre suavizado plano y gaussiano.

Aspectos de implementacion. Separabilidad

Un aspecto que conviene tener en cuenta es ;cuantas operaciones hay que reali-
zar para calcular cada punto de la salida? Es inmediato darse cuenta que, en prin-
cipio, tendremos que realizar tantos productos y sumas como puntos tenga la

mascara. Por tanto, si la mascara tiene un tamafio M x M realizaremos M opera-
ciones por pixel.

Tanto en el caso de filtros planos como gaussianos es posible descomponer la
mascara como un vector fila por otro columna. En la figura siguiente se ilustra la
descomposicién para un filtro plano de 3 x 3.

1311313
1/3[1/9 | 1/9 | 1/9
1/311/9 |1/9 |1/9
13 [1/9 | 1/9 | 1/9

En el caso de que la mascara sea gaussiana, también se puede realizar dicha
descomposicidn:

h, y)= Kexp ( %) = ["r;e"p( '%ﬂ P]@Xp( Z}j—zﬂ

En el caso de que la mascara se pueda descomponer de este modo, y en el ca-
so de suavizadores planos y gaussianos si es posible, se puede realizar el filtrado
procediendo primero con una mascara horizontal (de una fila) y filtrando de nuevo el
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resultado obtenido con una mdscara vertical (de una columna). En la Figura 27, se
ilustra el proceso. Para obtener la imagen filtrada (abajo-derecha) se realiza primero
un suavizado horizontal (arriba-derecha) y en un segundo paso se filtra este resulta-
do con un filtro vertical para obtener la imagen final. El mismo resultado se habria
obtenido si primero se realiza un suavizado vertical (abajo-izquierda) y luego el hori-
zontal.

Figura 27. Filtrado usando separabilidad. Arriba-izquierda: imagen Original.
Arriba-derecha: resultado de filtrar en horizontal. Abajo-izquierda: resultado
de filtrar en vertical. Abajo-derecha: suavizado final

El uso de la separabilidad permite reducir el nimero total de operaciones por
pixel de /M2 a 2Mm. Si tratamos de estimar cémo puede ser el ahorro, en el caso de
una mascara de 11 x 11 pasariamos de 121 ops/.pixel a 22 ops./pixel, es decir,
una ganancia por un factor aproximadamente igual a 6.

Estos detalles son vitales cuando se quieren realizar operaciones en tiempo
real o sobre hardware de prestaciones limitadas.

Aspectos de implementacion: imdgenes en color

Otro aspecto a tener en cuenta es el de las imdgenes en color. Cuando se filtran
imagenes en color que constan de tres canales (R,G y B), al filtrar lo que se tiene
gue hacer es repetir el mismo proceso para cada una de las componentes de co-
lor. Esto implica que filtrar una imagen en color sea tres veces mas costoso
computacionalmente que filtrar una imagen monocroma. Por ello, en la practi-
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ca, salvo que tengamos una buena razén para hacerlo, preferiremos filtrar versio-
nes monocromaticas de las imagenes en vez de su versidon en color.

Aspectos de implementacion: funciones OpenCV

Como hemos comentado anteriormente, filtrar es una de las operaciones mas
costosas computacionalmente que tendremos que llevar a cabo. Siempre que lo
tengamos que hacer, deberemos buscar la manera mas eficiente de hacerlo.

Realizar bucles sobre los pixeles y los elementos de la mascara en J ava resul-
taria extremadamente lento. Cuando tengamos que realizar un filtrado usaremos
funciones de la libreria OpenCV, que estd escrita en C y perfectamente optimiza-
da. Las funciones que conviene conocer son:

e Filtrado plano: imgproc.blur() ,imgproc.boxFilter()

e Filtrado Gaussiano: imgproc.gaussianBlur()

e Filtrado con mascaras genéricas: imgproc.filter2D(),
imgproc.sepFilter2D()

Para mas detalles sobre estas funciones, consulta la documentacidn oficiaP.

2.2.1.2. Filtros paso-alto

Se puede decir que los filtros paso-bajo, promediadores, que hemos visto en el apar-
tado anterior, eliminan informacién de los detalles de la imagen y la emborronan.

En ciertas ocasiones son esos detalles los que nos interesan. La manera mads

sencilla de obtenerlos es restarle a la imagen original la imagen resultante del
suavizado. La Figura 28 ilustra cdmo obtener el filtrado paso-alto como diferencia

entre la imagen original y el filtrado paso-bajo.

2 http://docs.opencv.org/java/
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Figura 28. Filtrado paso-alto como diferencia entre la imagen
original y la imagen suavizada.

A la hora de calcular la resta entre las imagenes hay que ser cuidadoso, ya
gue dicha diferencia puede tomar valores positivos y negativos. En la imagen que
se muestra en la Figura 28 se ha anadido 128 al valor de la diferencia con el fin de
poder visualizarla adecuadamente. Los pixeles grises representan valores nulos
de la imagen paso-alto. Los que son mas oscuros que 128 corresponden a valores
negativos, mientras que los que son mas claros a valores positivos.

Para calcular el filtrado paso-alto en OpenCV escribiriamos:

//Mat original;

Mat paso_bajo = new Mat();

Size s=new Size(7,7);

imgproc.blur( original, paso_bajo, s);

Mat paso_alto= new Mat();

Core.subtract( original, paso_bajo, paso_alto );

Ahora bien, cuando el tipo de datos de los pixeles en OpenCV es unsigned
char (caso usual), al hacer la resta de cada pixel, OpenCV efectda una saturacidén
del resultado, de modo que para evitar problemas los valores negativos se truncan
a cero. En el cdédigo anterior aparece la clase Size. Dicha clase la emplea
OpenCV para referirse al tamafio de una imagen o regién. Tiene dos campos:
width, que contiene la anchura de la zona, y height, que contiene la altura.

Para obtener un resultado como el de la Figura 28 se deberia convertir la ima-
gen a un tipo de dato que admita nimeros negativos (float, por ejemplo):

| Mat original float = new Mat();
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original.convertTo( original_float , CvType.CV_32FC1);

Mat paso_bajo_float = new Mat();

Size s=new Size(7,7);

imgproc.blur( original float, paso_bajo, s);

Mat paso_alto float = new Mat();

Core.subtract( original_float, paso_bajo_float, paso_alto_float );

No obstante, a veces nos interesaran solo los detalles de un signo. En ese ca-
so, si deseamos la parte positiva del filtrado paso-alto bastard con realizar la el
resto (OpenCV mantendrd a cero las diferencias negativas). Si lo que deseamos
fuera la parte negativa del filtrado paso-alto, bastard con restar en orden inverso:

//Mat original;

Mat paso_bajo = new Mat();

Size s=new Size(7,7);

imgproc.blur( original, paso_bajo, s);

Mat paso_alto_pos = new Mat();

Core.subtract( original, paso_bajo, paso_alto _pos);
Mat paso_alto _neg = new Mat();

Core.subtract( paso_bajo, original, paso_alto_neg);

Figura 29: Parte positiva (izquierda) y negativa (derecha) del filtrado paso-alto.

Es interesante observar la aplicacién del filtrado paso-alto para nuestro pro-
blema de deteccién de sefales. Obsérvese, por ejemplo, cdmo los ndmeros de la
sefial, que se habian borrado parcialmente en la imagen paso-bajo, se muestran
en la imagen paso-alto. En la imagen paso-alto positiva, los nimeros aparecen
como zonas negras rodeadas de valores positivos. En la imagen paso-alto negati-
va, los nimeros se muestran como zonas claras rodeadas por pixeles negros. El
hecho de que los nimeros aparezcan claramente diferentes de lo que les rodea
permitird, como veremos mds adelante, detectarlos faciimente.

2.2.1.3. Realce de contornos

Acabamos de ver cédmo la imagen paso-alto contiene los detalles finos de la ima-
gen. Si dichos detalles finos se suman de nuevo a la imagen original, lo que se
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obtiene es una imagen con eoss detalles amplificados. En otras palabras, se logra
una imagen con unos contornos mas definidos.

Debe tenerse precaucidn, ya que esta operacién no solo amplifica los detalles
de la imagen sino el ruido, por lo que puede producir imagenes mas ruidosas.

Realzada = Original + a Paso-alto

En la Figura 30 se muestra el efecto del realce de contornos:

Figura 30. Imagen original (izquierda) y con contornos realzados (derecha).

A Sobre la gestion de memoria

Un aspecto a tener en cuenta en las aplicaciones de andlisis de imagen, es que
cuando termina una funcién en la que hemos hecho new Mat(), deberia liberarse
la memoria inmediatamente al salir de la funcién (destructor de la clase Mat). Sin
embargo, el garbage collector de Android retrasa esta accién hasta que la CPU
esté relativamente libre. Como analizar las imdgenes es costoso, puede suceder
que el programa se detenga por falta de memoria al no haberse liberado las ima-
genes anteriores. Hay dos posibles soluciones:

e Que todas las imdgenes de trabajo temporal pertenezcan al objeto
procesador. De ese modo el programa no tiene la necesidad de reservar
memoria cada nueva imagen.

Public class Procesador {
private Mat tmpimg;

public Procesador() {
tmpimg = new Mat();
}

public Mat procesa(Mat entrada) {

tmpimg = 2* entrada;
return entrada;
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e Que antes de abandonar el método, liberemos la memoria explicitamente
usando el método release() de la claseMat.

Public class Procesador {
private

public Procesador() {
}

public Mat procesa(Mat entrada) {
Mat tmpimg = new Mat();

tmpimg = 2* entrada;

tmpimg.release();
return entrada;

Ejercicio: Obtener imagen que resalte los nimeros de la sefial

En este ejercicio implementaremos un filtrado paso-alto en el que la mayor parte
del resultado sean pixeles negros y en el que los nimeros de una sefal aparezcan
claros.

1. Haz una copia del programa “Base5mono”.

2. Sobre dicha copia, en la clase Procesador, afiade la siguiente variable de
trabajo e inicializala en el constructor:

Mat paso_bajo;
public Procesador() {
paso_bajo= new Mat();

}

3. Modifica la funcién procesa() dela clase Procesador para realizar el
filtrado pedido afiadiendo las lineas siguientes.

public Mat procesa(Mat entrada) {
Mat salida = new Mat();
int filter_size = 17;
Size s=new Size(filter size,filter_size);
imgproc.blur(entrada, paso_bajo, s);
// Hacer la resta. Los valores negativos saturan a cero
Core.subtract(paso_bajo, entrada, salida);
//Aplicar Ganancia para ver mejor. La multiplicacion satura
Scalar ganancia = new Scalar(2);
Core.multiply(salida, ganancia, salida);
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return salida;

¥

En primer lugar, se realiza un filtrado paso-bajo usando la funcidn blur().
Seguidamente realizamos la resta con la imagen original para obtener el filtra-
do paso-alto. Obsérvese que al hacer la resta, los valores negativos de la dife-
rencia se saturan a cero.
A continuacion, multiplicamos el resultado por 2 para visualizar mejor el resul-
tado. Este producto es con saturacidn, lo que quiere decir que si al multiplicar
excedemos el valor maximo de 255, el resultado sera 255. Obsérvese también
el uso de Scalar para realizar la multiplicacién por una constante.

4. Prueba el programa realizado sobre el dispositivo:

e Sobre una imagen de una imagen de una sefial impresa.
e Sobre texto manuscrito en una hoja en blanco.

5. Prueba a variar tamano filter size, por ejemplo, a 11, 17, 21. ,y compara los
resultados que se obtienen. Observa también si cambia el nimero de imagnes
por segundo.

6. Con la opcidén del mend, guarda algunos pares entrada-salida y analiza los

resultados.

Figura 31. Imagen original y resultado del filtrado paso-alto.

{t

t:l Practica: Filtros lineales

Partiendo del ejemplo anterior:

1.

2.

3.

Realiza el filtrado paso-bajo en vez del paso-alto. Bdsicamente tendrds que
quitar algunas instrucciones.

Realiza el filtrado paso-alto negativo, pero empleando un promediador
gaussiano equivalente al empleado en el cddigo anterior.

Calcula el filtrado paso-alto positivo.
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v
N
s
Preguntas de repaso: Filtros Lineales

2.2.1.4. Gradientes

Cuando uno maneja funciones unidimensionales, surge el concepto de derivada.
La derivada nos indica cémo varia la funcidén localmente. Asi, si la derivada es
cero, estaremos en una zona donde la funcién es aproximadamente constante. Si
la derivada es positiva, indicard que la funcién es creciente en ese punto, y lo con-
trario si es negativa.

Si se desea extender la idea a funciones multidimensionales, surge el concep-
to de gradiente. En el caso de dos dimensiones, el gradiente en cada punto es un
vector.

e La primera componente del vector nos indica cdmo varia la imagen en un
punto al movernos hacia la derecha: serd positivo si se hace mds clara,
negativo si se hace mds oscura o cero si no varia. A esto se le llama
derivada parcial en la direccién x.

e La segunda componentes nos indica cémo varia la imagen en un punto al
movernos hacia abajo: sera positivo si se hace mas clara, negativo si se
hace mas oscura o cero si no varia. A esto se le llama derivada parcial en
la direccién vy.

Grad (x, = dx &, Gx, ¥ 0]

Obsérvese que el gradiente en cada punto es un vector. Dicho vector se
puede representar en sus componentes cartesianas, como acabamos de ver, o en
forma polar, con un médulo y un angulo.

Los gradientes tienen muchas aplicaciones en el andlisis de imagen. El que
vamos a usar nosotros tiene que ver con la deteccién de transiciones rapidas en la
intensidad de la imagen. En la Figura 32 se muestra una sefal unidimensional que
consiste en una zona de valor uno rodeada de valores nulos. Si fuera una imagen,

lo que veriamos seria algo claro rodeado por una zona oscura. Una manera de
detectar la «frontera» entre la zona clara y oscura es mediante el gradiente. Para
ello, basta con tomar el mddulo del gradiente. Dicho mddulo tendra un valor eleva-
do en las zonas donde haya transiciones rapidas y sera practicamente nulo en el
resto.
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Figura 32. Gradientes en una dimensién. Uso para detectar transiciones.

Para extender la anterior idea al caso bidimensional lo que hay que hacer es
reemplazar el médulo de la derivada por el médulo del vector gradiente:

_IGrad(X,y)I=J&6<»V)l— Ex(y )

El médulo del gradiente serd muy pequefio en las zonas uniformes de la ima-
gen y tomard valores altos en las zonas donde se produzcan transiciones rapidas.
En la Figura 33 se ilustra el aspecto del mddulo del gradiente. Obsérvese que el
resultado de esta operacidn contiene un conjunto de puntos brillantes justo en la
frontera del circulo rojo de la sefial. Esto serd de utilidad, como veremos mds ade-
lante, para detectar la ubicacién de la sefal.

En una imagen de una senal, el nivel de intensidad serd muy diferente depen-
diendo de la iluminacion de la escena, el tiempo de exposicidon, etc. Por tanto,
resulta imposible determinar dénde esta la sefial en base a su color. Sin embargo,
en una imagen de una senal, siempre aparecera una transicién rapida en el borde
del circulo rojo que dard lugar a un valor alto del médulo del gradiente. Este he-
cho, junto con la propiedad de que los puntos brillantes del mddulo del gradiente
forman un circulo, sera la clave para detectar la sefal.
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Figura 33. Imagen original y médulo del gradiente

Implementacion de los gradientes

Hemos dicho que el gradiente corresponde a unas derivadas parciales, pero ; co-
mo calculamos derivadas en una imagen digital? La respuesta es mediante apro-
ximacidn con diferencias finitas. Asi:

fx+1,y-f(x-1,p)
2

fx, y+ D-f(x, -1
G, & )= (9% )Z(Xy )

Gx(x, y)=

Esto corresponde a un filtrado lineal con una mascara como la siguiente (gra-
diente horizontal):

0 0 0
-1 0 1
0 0 0

Hay veces que se emplean mdscaras mds sofisticadas y que proporcionan
prestaciones ligeramente mejores como:

-1 0 1
-2 0 2
-1 0 1

Esta mdscara, por ejemplo, recibe el nombre de mdscara de Sobel y calcula
derivadas en sentido horizontal a la vez que un cierto suavizado en sentido verti-
cal.

Gradientes en OpenCV

La funcidn para calcular gradientes en OpenCV recibe el nombre de Sobel ().
Dicha funcién permite calcular derivadas en la direccién que se desee:

67




Android Things y visién artificial

// Mat original
Mat Gx = new Mat();
Mat Gy = new Mat();
imgproc.Sobel( original, Gx, CvType.CV_32FCl1l , 1, 0);
//Derivada primera rto x
imgproc.Sobel( original, Gy, CvType.CV_32FCl1 , 0, 1);
//Derivada primera rto y

Ademas de la imagen de entrada y de salida, se tiene que indicar el tipo de da-
to que deseamos para la imagen de salida (float en el ejemplo de arriba), ya que
los gradientes son de nuevo cantidades con signo y si usaramos el tipo de dato
por defecto, unsigned char, tendriamos problemas con los valores negativos. Los
dos Ultimos argumentos se refieren a si queremos derivar segin x o seguny, y el
orden de la derivada (esta misma funcién permite calcular derivadas segundas).

Si lo que nos interesa es el mddulo del gradiente, podemos calcularlo asi:

Mat ModGrad = new Mat();
Mat AngGrad = new Mat();
Core.cartToPolar( Gx , Gy , ModGrad, AngGrad);

Si no nos interesara calcular el dngulo de los vectores gradiente, podriamos
ahorrarnos calcular un arco-tangente por pixel calculando solo el médulo:

// Mat original

Mat Gx2 = new Mat();

Mat Gy2 = new Mat();
Core.multiply(Gx, Gx , Gx2); //Gx2
Core.multiply(Gy, Gy , Gy2); //Gy2
Mat ModGrad2 = new Mat();
Core.add( Gx2 , Gy2, ModGrad2);
Mat ModGrad = new Mat();
Core.sqrt(ModGrad2,ModGrad);

Gx*Gx elemento a elemento
Gy*Gy elemento a elemento

Adicionalmente, dependiendo de lo que queramos hacer, a veces es posible
prescindir de la raiz cuadrada y ahorrarnos operaciones?.

Ejercicio: Deteccion de contornos usando gradientes

En este ejercicio, implementaremos un filtrado de gradiente para detectar los bor-
des (transiciones rapidas) en una imagen monocromatica. El objetivo es calcular el
maddulo del gradiente de cada fotograma que capture la cdmara. La imagen que se
visualizard sera similar a la de la Figura 33.

1. Haz una copia del programa Base5mono.

3 No debe confundirse la operacidon multiply() que acabamos de ver conGx *
Gx. Esta segunda férmula calcula el producto en sentido matricial, mientras que
multiply() lo hace multiplicando elemento a elemento.
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2. Sobre dicha copia, modifica en la clase Procesador la funcién procesa()
para que se realice el filtrado pedido. En este ejercicio deberas ser tu el que
escriba el cddigo. Todas las instrucciones necesarias las has visto
anteriormente en los ejemplos, revisalos. Los pasos que debes seguir son:

e Calcular la derivada horizontal (como flotante) usando un filtro de
Sobel.

e Calcular la derivada vertical (como flotante) usando un filtro de Sobel.
e Calcular el médulo del gradiente (como flotante)

e Convertir el resultado a unsigned char. En este punto se tendrd una
imagen monocromadtica de unsigned char.

e Si necesitas usar imdgenes auxiliares, declaralas en la clase
Procesador e inicializalas en el constructor, como se vio en el ejemplo
del Filtrado paso-alto.

3. Prueba el programa realizado sobre el dispositivo:

e Sobre una senal impresa. Guarda una imagen de lo que se observa.

e Apuntando el teléfono en cualquier direccién. Deberas observar una
imagen con fondo negro y lineas en blanco.

4. Anota el nimero de imdgenes por segundo.

{h

I:I Practica: Gradiente componente verde yrojo.

En el ejercicio anterior se ha calculado el mdédulo del gradiente sobre la luminan-
cia. Realiza copias del programa anterior y modificalas para:

1. Calcular el gradiente de la componente verde.
2. Calcular el gradiente de la componente roja.

En ambos casos, ejecuta el programa sobre la sefial sobre una sefial impresa.
Compara la intensidad que tiene la linea en la frontera del circulo rojo dependien-
do de si se usa la luminancia, la componente verde o la componente roja.

2.2.1.5. Conclusion sobre filtros lineales

A modo de conclusién, podemos afirmar que los filtros lineales producen resulta-
dos que dependen de las relaciones de intensidad entre los pixeles de un vecinda-
rio.

En la practica, dichas relaciones resultan mds interesantes que los niveles de
intensidad de los pixeles considerados aisladamente. Asi, por ejemplo, no es po-
sible saber qué nivel de intensidad tendran los nimeros de la sefal (depende mu-
cho de la iluminacién, la camara, etc.). Sin embargo, lo que si es seguro es que
seran mas oscuros que el fondo de la misma. Del mismo modo, sabemos que
entre el borde rojo de la sefial y el fondo blanco de la misma existird una variacién
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rdpida de la intensidad. Este tipo de relaciones son las que enfatizan (o atenudan)
los filtros lineales y de ahi su utilidad.

222. Filtros morfoldgicos

Una clase de filtros con unos principios de funcionamiento totalmente diferentes
son los llamados filtros morfoldgicos. Los filtros morfoldgicos son operadores loca-
les del estilo de los mostrados en la Figura 23, en los que la operaciédn que se
realiza con los pixeles debajo de la mdscara es tomar el mdximo o el minimo.

En este contexto se denomina elemento estructurante a la mascara que se
desplaza por la imagen de entrada.

Existen dos tipo basicos de filtros morfoldgicos:

e Erosion: cuando la operacidn que se realiza con los pixeles bajo el
elemento estructurante es tomar la intensidad minima.

e Dilatacion: cuando la operacién que se realiza con los pixeles bajo el
elemento estructurante es tomar la intensidad maxima.

Este tipo de filtros solo se aplican sobre imagenes monocromdticas (de grises)
y no tienen sentido con imagenes en color.

A continuacién veremos cada uno de estos filtros y su posible utilidad en nues-
tro problema de reconocimiento de senales.

2.2.2.1. Erosion

Cuando la operacidn que se realiza con los pixeles consiste en tomar el minimo de
los mismos, la operacidn se denomina erosion.

Una primera observacidon que se puede hacer es que cada pixel del resultado
de una erosidén es de una intensidad menor o igual que el mismo pixel de la ima-
gen de entrada.

Se denomina erosidn porque los objetos claros de la imagen se reducen de
modo similar a lo que ocurre con la erosidon de una roca.

Figura 34. Elemento estructurante cuadrado de 5 x 5 que muestra su centro.

La Figura 34 muestra un elemento estructurante (EE) cuadrado de 5 x 5. En di-
cho EE se ha resaltado el pixel central también llamado centro o punto de anclaje
(anchor point). Aunque es posible elegir cualquier punto como centro, normalmente
dicho punto se corresponde con el centro del EE, y nosotros lo haremos siempre
asi.
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Figura 35.Calculo de la erosién. Izquierda, imagen de entrada.
Derecha, resultado de erosién en la posicién (5,4).

En la Figura 35 se ilustra el proceso del calculo de la erosién en un punto. El
EE se va desplazando sobre la imagen original y calculamos el minimo de los
pixeles que caen bajo el EE. El resultado se coloca en la imagen de salida en la
misma posicién que ocupa el centro.

Para entender los efectos de la erosién consideremos una imagen binaria co-

mo la que se muestra en la Figura 36. En dicha imagen podemos distinguir tres
Casos:

e EI EE estd enteramente sobre una zona oscura. El minimo de los pixeles
de la zona oscura sera el valor de cualquiera de ellos. Por tanto, el pixel
de salida no cambiard tras la erosion.

e El EE estd enteramente sobre una zona clara. El minimo de los pixeles
sera en este caso un valor grande y, por tanto, de nuevo el pixel de
salida no cambiard con la erosidn.

e El EE estd centrado en un pixel claro pero «toca» pixeles oscuros. En
ese caso, al tomar el minimo, este resulta ser un valor oscuro, y por
tanto el pixel de salida pasara de claro a oscuro.

Ndtese que los pixeles claros que se convierten en oscuros son aquellos que es-
tdn préximos a pixeles oscuros. De alguna manera es como si erosionaramos los
pixeles claros del borde, de ahi el nombre del operador. La cantidad de pixeles que
pasan de claro a oscuro dependera del tamafo del elemento estructurante y de su
forma:

e Si el EE fuera un segmento vertical, se erosionarian puntos de la parte
superior e inferior.

e Si el EE fuera un segmento horizontal, se erosionarian puntos de la
derecha y la izquierda.

e La cantidad de pixeles que se erosionan depende del tamafo del EE.
Suponiendo un EE vertical de tamafio 5:

0 Se eliminan 2 pixeles blancos de la parte inferior de cada
mancha blanca.
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o Se eliminan 2 pixeles blancos de la parte superior de cada
mancha blanca.

0 Avanzado: si el centro del EE estuviera desplazado, es posible
eliminar una cantidad distinta por arriba y por abajo.

Figura 36. Distintas posiciones del EE durante la erosién de una imagen binaria.

Ndétese que los Unicos pixeles que permanecen en blanco son aquellos
suficientemente alejados del borde del objeto, tal y como muestra la Figura 37.

Figura 37. Puntos que permanecen blancos tras una erosién.
Los que estan fuera de la linea punteada pasaran a ser negros.

Cuando en vez de tener imdgenes tan simples tenemos imagenes normales, el
efecto es similar pero cambiando el término blanco por color mds claro y el término
negro por color mas oscuro.
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Figura 38. Erosion de imdgenes de grises.

En la Figura 38 podemos apreciar el resultado de aplicar una erosién con un
EE cuadrado en distintas zonas de la imagen:

e La parte oscura del disco de la sefal y los nimeros invaden el fondo
blanco de la misma.

e Las zonas que son aproximadamente planas (constantes), como el
coche blanco o el asfalto, permanecen casi invariables.

e Los detalles claros pequefios (similar a la isla del ejemplo binario), como
las pegatinas del contenedor, se han eliminado.

e Las lineas blancas anchas de la calzada se reducen.

2.2.2.2. Dilatacion

La dilatacidn se considera el operador dual de la erosién. Se obtiene tomando el
maximo de los pixeles bajo cada posicién del EE como se muestra en la Figura
39. Célculo de la dilatacién en un punto.

o 5 fo) 5

Figura 39. Calculo de la dilatacién en un punto.

El efecto que produce sobre una imagen es justamente el contrario del de la
erosidn, es decir, la dilatacidn expande las zonas claras de la imagen hacia las
zonas oscuras.
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Figura 40. Tres casos para la dilatacidn.

Al igual que sucedia con la erosidn, podemos examinar qué sucede al aplicar
la dilatacién a la misma imagen binaria de antes. Podemos distinguir tres casos:

e El EE estd enteramente sobre una zona oscura. El maximo de los
pixeles de la zona oscura serd el valor de cualquiera de ellos. Por tanto,
el pixel de salida no cambiara tras la dilatacién.

e El EE estd enteramente sobre una zona clara. El mdximo de los pixeles
serd en este caso un valor elevado y, por tanto, de nuevo el pixel de
salida no cambiara con la dilatacion.

e EIl EE estd centrado en un pixel oscuro pero «toca» pixeles claros. En
ese caso, al tomar el maximo, este resulta ser un valor claro y por ello el
pixel de salida pasard de oscuro a claro.

Ndtese que los pixeles oscuros que se convierten en claros son aquellos que
estan préximos a pixeles claros. De alguna manera es como si dilatdramos los
pixeles claros del borde, de ahi el nombre del operador.

Figura 41.Dilatacién. Todos los puntos dentro de |a linea roja
seradn blancos en el resultado de la dilatacién.

En la Figura 41 se muestra el efecto de la dilataciédn sobre una imagen binaria.
Solo los puntos en los que el EE esté enteramente sobre pixeles negros permane-
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ceran negros (el exterior de la linea roja). Todos los puntos en los que el EE tenga
debajo algln punto blanco se convertiran en blanco (interior de la linea roja).

Figura 42. Dilatacién de una imagen monocromatica.

En el caso de que la imagen no sea tan simple como una imagen binaria, sino
gue sea una imagen monocromatica como la de la Figura 42, podemos observar el
efecto que produce la dilatacién con un EE cuadrado del tamafio mostrado en la
figura prestando atencidn a distintas zonas:

e Cuando estamos en una zona plana, como por ejemplo el coche blanco
o el asfalto gris, el resultado de la dilatacidn prdcticamente coincide con
la imagen original.

e Cuando estamos en una zona oscura proxima a una zona clara, como es
el borde de la sefal, vemos cdmo la zona clara «avanza» hacia la zona
oscura y la reduce de tamano.

e Lo mismo sucede, por ejemplo, con los nimeros de la sefial. Se han
“adelgazado” (oscuros) en favor del fondo (claro). Si el tamano del EE
hubiera sido ligeramente mas elevado, podria haber ocurrido que los
objetos oscuros (nimeros) se hubieran eliminado totalmente.

e Los objetos claros (linea sobre el asfalto) se hacen mas gruesos.

2.2.2.3. Residuos: gradientes morfoldgicos

En los apartados anteriores hemos visto cémo la dilatacién propaga valores claros
hacia las zonas mas oscuras adyacentes, mientras que la erosién hace lo mismo
pero con los valores oscuros hacia zonas mads claras.

Recordemos también que los pixeles pueden:

e Permanecer casi constantes si estdn en una zona plana.

e Permanecer constantes si son mds claros que sus vecinos y estamos
haciendo una dilatacion.

e Permanecer constantes si son mas oscuros que sus vecinos y estamos
haciendo una erosidn.

e Oscurecerse y tomar el valor del minimo bajo el EE si realizamos una
erosidon y cerca del pixel existe uno mas oscuro.
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e Aclararse y tomar el valor del maximo bajo el EE si realizamos una
dilatacién y cerca del pixel existe uno mas claro.

Si realizdsemos la diferencia entre la imagen original y el resultado de la ero-
sién/dilatacidn, los pixeles que no cambian, los que corresponden a los tres prime-
ros casos de la lista anterior, tendrian un valor de la diferencia nulo o muy
pequeno. Sin embargo, cuando estemos en una situacién como la de los ultimos
dos puntos, resultaria que al hacer la resta tendriamos un valor elevado.

Nétese también que al hacer la resta, es posible saber su signo:

e La diferencia dilatacidén - original sera siempre positiva, ya que cualquier
pixel del resultado de la dilatacidn es mayor o igual que el mismo pixel
de la imagen original.

e La diferencia original - erosién serd siempre positiva, ya que cualquier
pixel de la erosidn serd siempre menor que el mismo pixel en la imagen
de entrada.

A este tipo de diferencias se las denomina residuos. Cuando el EE que se uti-
liza es un pequeno cuadrado de (3 x 3, 5 x 5) lo que se obtiene con los residuos

son lineas claras finas en las transiciones claro-oscuro, de ahi el nombre de gra-
diente.

Residuo dil.

Original |

[Erosién 3x3 Residuo ero.
Figura 43. Gradientes morfoldgicos por erosién y dilatacidn.

La Figura 43 ilustra el proceso de calculo del gradiente morfoldgico. Vemos
cémo la dilatacidn expande las zonas claras (los nimeros aparecen mas delga-
dos, asi como el borde de la sefal) mientras la erosién hace los nimeros y el bor-
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de de la sefial mas gruesos. Al calcular el residuo observamos una serie de lineas
claras justo en las transiciones. El nivel de gris de estas lineas claras se corres-
ponde con la diferencia de intensidad en la imagen original. Si la imagen estuviera
perfectamente enfocada, la anchura de dichas lineas seria de un pixel. Aunque
aparentemente tanto el gradiente por dilatacién como por erosién son similares, si
nos fijamos en la Figura 44 podemos observar que en el caso del gradiente por
dilatacidn, las lineas blancas se sitlan sobre las zonas oscuras de la transicién
claro-oscuro, mientras que en el caso del gradiente por erosidn, las lineas claras
se sitdan sobre la parte clara de la transicién claro-oscuro.

Para facilitar el analisis posterior, interesard que cada linea blanca no toque a
las otras, es decir, que por ejemplo para pasar del contorno de un ndmero al de
otro haya necesariamente en medio pixeles negros. En un caso como el de la
imagen que se muestra en las figuras, dara lo mismo cudl de los dos gradientes
empleemos. Sin embargo, cuando el tamafo de las imagenes sea pequefo (por-
que la sefial esté lejos), los contornos apareceran mas préximos entre si. Si nos
fijamos de nuevo en la Figura 44, nos daremos cuenta de que el residuo de la
dilatacién nos mantiene mds separados los contornos. Por ese motivo serd el que
preferiremos.

Dilatacion - Original Original - Erosion

Figura 44. Detalle para comparar los dos tipos de gradientes morfoldgicos.

223. Operadores morfoldgicos en OpenCV

Las funciones de erosién y dilatacién las tenemos implementadas en OpenCV
(dilate() y erode()). Las funciones requieren como parametros de entrada:

e Laimagen afiltrary
e El elemento estructurante,
y devuelven como salida el resultado de la erosién/dilatacién. Para crear facilmen-

te el EE existe una funcidn llamada getStructuringElement(). Se recomienda
consultar la documentacién para ver las posibilidades de estas funciones.

| double tam = 3; |
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Mat SE = imgproc.getStructuringElement(imgproc.MORPH_RECT, new
Size(tam,tam));

Mat gray_dilation = new Mat(); // Result

Mat gray_erosion = new Mat(); // Result

imgproc.dilate(gray, gray_dilation, SE ); // 3x3 dilation
imgproc.erode(gray, gray_erosion, SE ); // 3x3 erosion

Para calcular los residuos, simplemente debemos restar a la imagen original el
resultado de la dilataciédn/erosidn teniendo en cuenta el signo de la resta:

Mat dilation_residue = new Mat();

Mat erosion_residue = new Mat();

Core.subtract(gray dilation, gray, dilation_residue);
Core.subtract(gray, gray_erosion, erosion_residue);

2.2.3.1. Consideraciones sobre coste computacional

Suponiendo que el EE fuera un cuadrado de 9 x 9, podria pensarse que el coste
computacional de calcular la erosién en un punto de la imagen seria de 81 compa-
raciones para buscar el minimo de los 81 pixeles que recaen bajo el EE en cada
posicién. Sin embargo, al igual que sucedia con los filtros lineales, una erosién de
9 x 9 se puede calcular mediante separacién como una erosién con un EE vertical
de tamafo 9 seguida de otra horizontal del mismo tamafio. En ese caso pasaria-
mos de 81 comparaciones a 2 x 9 = 18 comparaciones.

Adicionalmente los filtros morfoldgicos se pueden implementar de forma recur-
siva de modo que, independientemente del tamafo del EE, una erosidn/dilatacién
con un EE lineal (horizontal o vertical) puede implementarse con una media de
tres comparaciones por pixel.

Por todo ello, este tipo de operadores se puede considerar como eficientes
computacionalmente.

' Ejercicio: Deteccién de contornos con gradientes morfoldgicos
En este ejercicio implementaremos un filtrado de gradiente por dilatacion para
detectar los bordes (transiciones rapidas) en una imagen monocromatica. La ima-
gen que se visualizara serd similar a la de la Figura 43.

1. Haz una copia del programa Base5mono.

2. Sobre dicha copia, modifica la funcién procesa() para que se realice el

filtrado pedido. En este ejercicio deberds ser td el que escriba el cédigo. Todas
las instrucciones necesarias se han visto anteriormente en los ejemplos,
revisalos. Los pasos que debes seguir son:

a. Calcular la dilatacidon con un EE cuadrado de tamano 3 x 3.

b. Calcular el residuo de la dilatacién prestando atencidn al orden en que
se realiza la resta.

78




Visién artificial: preproceso

3. Prueba el programa realizado sobre el dispositivo:

e Sobre una imagen de una senal impresa, debes observar el contorno
circular del borde de la sefal, asi como el contorno de los ndmeros.

e Apuntando el teléfono en cualquier direccién, debes observar una
imagen con fondo negro y lineas en blanco en los contornos.

4. OPCIONAL: si colocas la imagen de la sefial suficientemente cerca de la
cdmara, en la zona del nimero 0, se podran observar dos lineas claras
proximas (tal y como se ven en la Figura 45). Esto puede complicar el
reconocimiento del digito. Para evitar que suceda esto, se puede modificar el
programa que acabas de realizar de modo que ambas lineas se unan dando
lugar a un trazo grueso. Para ello es suficiente con que la dilatacidn se realice
con un EE cuyo tamafo sea superior al ancho del trazo del caracter.

e Modifica el programa anterior cambiando el tamano del EE a un valor
de 11 x 11.

e Vuelve a ejecutar el programa sobre la imagen de la sefal. Observards
que ahora las lineas blancas son mas gruesas y que en los nimeros
ya no es posible distinguir dos contornos en el cero sino un trazo

grueso

Residuo dil 3x3 Residuo dil 11x11

Figura 45. Efecto del cambio del tamafio de la dilatacién en el residuo.

2.2.3.2. Conclusion sobre operadores morfoldgicos

Los filtros morfolégicos constituyen una alternativa a los filtros lineales para mu-
chas aplicaciones. La principal diferencia que presentan respecto a los filtros linea-
les es que actian de manera selectiva sobre las partes claras u oscuras de la
imagen.

Para el calculo de gradientes constituyen una alternativa de menor coste
computacional que las clasicas como el filtro de Sobel. Adicionalmente, es posible
controlar la posicién de las lineas de gradiente con precisién (situarlas sobre la
parte oscura o clara de la transicién).

Preguntas de repaso: Morfologia
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CAPITULO 3

Vision artificial: Segmentacion
y reconocimiento

Por ANTONIO ALBIOL

En este capitulo analizaremos las herramientas necesarias para localizar las
sefiales de trafico en una escena y como leer de manera automatica los nimeros
en las sefiales. Para ello serd necesario realizar una segmentacién de la imagen,
gue no es otra cosa que dividirla en regiones y analizarlas en busqueda de

aquellas que cumplan ciertos criterios como la circularidad, la presencia del color
rojo en el borde, etc. Finalmente analizaremos un método sencillo pero efectivo
para reconocer los digitos en las sefiales.

1 Objetivos:

e Describir qué es la binarizacidn y conocer las principales alternativas
para elegir un umbral.

e Aprender a utilizar las técnicas de segmentacidn disponibles en
OpenCV.

e Conocer cdmo podemos extraer caracteristicas de un objeto que nos
ayuden a identificarlo.

e Describir las etapas usadas en el proceso de reconocimiento.

e Aplicar estos conocimientos para implementar un OCR que reconozca
digitos.
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3.1. Binarizacion

Para poder detectar correctamente las sefales son necesarias dos fases:

e Localizar las zonas de la imagen que pueden contener la sefial.
e Analizar esas zonas para leer el nimero que contienen.

Hasta el momento, lo que hemos visto en apartados anteriores eran
operaciones que, dada una imagen, generaban otra imagen. Esta fase es lo que
se denomina preproceso, y consiste en generar imagenes donde resulte mas
sencillo observar aquello que buscamos. Las figuras siguientes ilustran ejemplos
en los que se busca enfatizar lo rojo o las transiciones.

Figura 47. Ejemplo de preproceso para enfatizar transiciones.

Ambos casos tienen en comun el hecho de que partimos de una imagen, tal y
como la capta la camara, y obtenemos una imagen donde:

e es oscuro lo que no me interesa,
e es mas claro lo que me interesa.

El siguiente paso a dar consiste en realizar una binarizacién. La binarizacidon
consiste simplemente en aplicar un umbral, y poner a 1 los pixeles que lo superen
y a 0 los que no lo hagan. La binarizacién ya se ha comentado en apartados
anteriores. La idea de la binarizacidn es esencialmente la de tomar una decisién
0/1 sobre si un punto es de una determinada manera o no (rojo/no-rojo). Si bien
conceptualmente es muy sencilla, tiene una pequena dificultad prdctica, que es:
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¢Como elegir el umbral?

Para un mismo resultado del preproceso, en funcién del umbral que apliquemos,
obtendremos diferentes imdgenes binarias. En la Figura 48 se ilustran los
diferentes resultados que se obtienen con distintos umbrales. Normalmente
existird un margen de posibles umbrales que nos serviran, es decir, la eleccién del
umbral es importante, pero tenemos un cierto margen para elegir el valor. En otras
palabras, no es vital acertar con el valor exacto. Dicho lo anterior, también es
cierto que un umbral mal elegido hace imposible continuar el proceso de
deteccién. En la Figura 48 observamos distinto ndmero de manchas blancas
segun el umbral elegido. Ahora bien, en ambos casos podemos ver un circulo
negro. ; Como tendria que haber sido el umbral para que no hubiera sido valido?
Si el umbral hubiera sido demasiado pequefio, el interior del circulo negro habria
contenido puntos blancos. Si hubiera sido demasiado alto, la frontera blanca
hubiera podido partirse o incluso desaparecer. Obsérvese que en la medida en
que el preproceso proporcione grandes diferencias entre el interior del circulo y su
frontera, la eleccién del umbral serd mas robusta.

En este apartado veremos diferentes métodos para elegir el umbral:

e umbral fijo,

e umbral dependiente de la estadistica de la imagen,
e umbral por Otsu,

e umbral adaptativo.

A continuacidn, explicaremos brevemente en qué consiste cada uno de estos
métodos.

—* U=30

Figura 48. Distintos resultados binarios al aplicar distintos
umbrales sobre la misma imagen.
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3.1.1. Umbralizacion fija

Es la mas sencilla. Simplemente elegimos un valor de umbral, en base a nuestra
experiencia previa, o por prueba y error, y lo aplicamos. Puede tener el problema
de que, dependiendo de la iluminacién, un umbral fijo a veces proporcione buenos
resultados y otras no. Las soluciones para esto son:

e Probar varios umbrales fijos y mirar si para cada uno de ellos se
detectan senales. Tiene el inconveniente de que todos los pasos que

sigan a la binarizacidn se repetirdn tantas veces como umbrales
empleemos.

e Realizar alguna transformacién de intensidad que normalice la imagen
como el aumento lineal de contraste o la ecualizacién de histograma.

3.1.2. Umbralizacion dependiente de la imagen

Una alternativa un poco mas inteligente que la anterior consistiria en analizar los
pixeles de la imagen y elegir el umbral en funcién de dicho andlisis. El tipo de
anadlisis que se suele emplear es:

e Determinar el maximo (M) del resultado del preproceso: simplemente
se busca la mayor intensidad.

e Determinar el mdximo en sentido estadistico del resultado del pre-
proceso: es lo que hicimos con el aumento lineal del contraste. Se
busca aquel valor que solo se rebasa en un cierto porcentaje de los
pixeles. En general proporciona mejores resultados que el maximo
absoluto, ya que no depende de un solo pixel. Se determina con el
histograma.

e Determinar la media (m): como en el resultado del preproceso la mayor

parte de los pixeles serdn oscuros, la media nos da una idea de cémo
es la amplitud de esos pixeles oscuros.

Una vez determinado el mdximo (M) o la media (m), se suele introducir un
margen de seguridad. Asi, por ejemplo, elecciones razonables del umbral serian:

e U

e U=m*1,8 (donde 1,8 se puede sustituir por otro valor normalmente
mayor que uno).

M/4 (donde 4 se puede sustituir por otro valor similar).

e U=m+ 20 (donde 20 es la diferencia que esperamos que tengan las
partes claras del pre-proceso respecto al fondo; se puede cambiar por
otro valor similar como 10, 30 - ).

La Figura 49 y la Figura 50 muestran cémo eligiendo el umbral en funcién del
maximo se puede obtener un buen umbral en ambos casos.
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Figura 49. Dos imagenes con diferentes iluminaciones y sus respectivos
resultados del preproceso para detectar zonas rojas.

Figura 50. Resultado de la binarizacidn al aplicar en ambos casos un umbral U = M/4.
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Ejercicio: Binarizacion de las Zonas Rojas.

En este ejercicio partiremos del programa que detectaba objetos rojos y
binarizaremos el resultado usando el maximo de la imagen para obtener el umbral.

1. Haz una copia del programa zona roja.

2. Sobre dicha copia modifica la funcién procesa()para que se realice la
binarizacién pedida. Las lineas a afadir se incluyen en el siguiente bloque. El
umbral lo determinaremos como el maximo dividido por 4.

Core.MinMaxlocResult minMax = Core.minMaxloc(salida);

int maximum = (int) minMax.maxVal;

int thresh = maximum / 4;

Imgproc.threshold(salida, salida, thresh, 255, Imgproc.THRESH_BINARY);

3. Prueba el programa realizado sobre el dispositivo. Deberas observar algo
similar a lo que se muestra en la figura.

Para buscar el mdximo hemos usado la funcién minMaxloc() que determina el
mdaximo y el minimo. Dicha funcién devuelve el resultado en una clase llamada
MinMaxlocResult que contiene ambos valores.

3.1.3. Umbralizacion por Otsu

El método de Otsu es Util cuando la imagen a binarizar es aproximadamente
bimodal. Una imagen bimodal es aquella en la que predominan dos valores de
intensidades. El caso tipico de esta situacién en nuestra aplicacidn seria el interior
de la senal, donde tenemos pixeles claros del fondo y pixeles oscuros de los
nimeros. La Figura 51 ilustra una imagen bimodal real y su histograma. La idea
del método de Otsu consiste en proporcionar un umbral que esté
aproximadamente en el centro de los dos picos del histograma. Para ello, calcula
una cantidad llamada separabilidad que mide, para cada posible umbral, cémo se
separaria lo claro de lo oscuro. El umbral se elige como aquel valor que maximiza
la separabilidad. Para los detalles de este método puede se puede consultar:

http://en.wiki
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Figura 51. Imagen bimodal y su histograma.
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Figura 52. Separabilidad en el método de Otsu.

— Ejercicio: Binarizacidon usando Otsu.

En este ejercicio partiremos del programa base monocromatico y le afiadiremos
una umbralizacién usando Otsu. Para probarlo, necesitaremos una imagen
bimodal. Lo que haremos sera apuntar la camara a una hoja blanca que contenga
un ndmero negro.

1. Haz una copia del programa Base5mono.
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2. Sobre dicha copia modifica la funciédn procesa()para que se realice la
binarizacién pedida. Las lineas a afiadir se incluyen en el siguiente bloque:

Imgproc.threshold(entrada, salida, ©, 255,Imgproc.THRESH OTSU 1
Imgproc.THRESH_BINARY);

3. Prueba el programa realizado sobre el dispositivo intentando enfocar la
cdmara a una imagen bimodal. Deberds observar algo similar a lo que se
muestra en la figura. Cuando en el tipo de umbralizacién le indicamos que
queremos emplear Otsu, el valor del umbral proporcionado, 0 en este caso, es
ignorado.

Figura 53. Imagen de entrada bimodal y resultado de
la umbralizacién automatica con Otsu.

3.1.4. Umbralizacion adaptativa

La umbralizacién adaptativa consiste en aplicar un umbral diferente en cada zona
de la imagen. La idea es similar a la vista en el apartado 5.1.2, donde elegiamos el
umbral en funcién de la media. La diferencia es que en vez de emplear la media

global de la imagen empleamos la media local alrededor de cada punto.
Recordemos ahora que los filtros suavizadores calculan una media local alrededor
de cada punto. Este método tiene dos parametros:

e Eltamano de la zona en la que se calcula la media local.

e El margen de seguridad, ¢.

umbral =media + ¢

Figura 54. Principios de la umbralizacién adaptativa.
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Figura 55. Ejemplo unidimensional del funcionamiento de la umbralizacién adaptatlva.
Izquierda: sefal a binarizar. Derecha: media local (rojo), umbral (verde). Los puntos
donde la curva azul supera a la verde serdn los que superen el umbral.

3.1.5. Umbralizacion en OpenCV

Existen dos funciones principales para realizar la umbralizacién en OpenCV:

e threshold(): realiza la umbralizacién usando un umbral fijjo o mediante
el método de Otsu. Es interesante consultar la documentacién para
estudiar todas las opciones que tiene.

e adaptiveThreshold(): realiza la umbralizacién adaptativa. Véase la
documentacién para conocer los argumentos de esta funcidn.

Ejercicio: Binarizacion adaptativa del gradiente morfoldgico.

En este ejercicio partiremos del gradiente morfolédgico que se ha implementado y
realizaremos una binarizacién adaptativa

1. Estudia en la documentacién el significado de los argumentos de la funcidén
adaptiveThreshold().

2. Haz una copia del programa gradiente morfoldgico.

3. Sobre dicha copia modifica la funcién procesa() para que se realice la
binarizacién pedida. Las lineas a afiadir se incluyen en el siguiente bloque.

//Calculo del gradiente morfoldgico.

int contraste = 2;

int tamano = 7;

Imgproc.adaptiveThreshold(grad, binaria, 255,
Imgproc.ADAPTIVE_THRESH_MEAN_C,
Imgproc.THRESH_BINARY,
tamano, -contraste );
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4, Prueba el programa realizado sobre el dispositivo. Deberds observar lineas
blancas en los contornos de los objetos y nada en el resto. La linea del circulo
interior de la senal debera aparecer entera, no partida en fragmentos.

5. Experimenta con valores de contraste y tamafo de bloque diferentes.

Figura 56. Gradiente morfoldgico y resultado de la binarizacién adaptativa.

o/
o/
s

Preguntas de repaso: Binarizacién

3.2. Segmentacion

Como resultado de la binarizacién habremos obtenido una imagen binaria similar a
la que se muestra en la Figura 57. En dicha imagen habremos puesto los pixeles
que nos interesan a 1 y los que no a 0. No obstante, dicha imagen no es mds que
un conjunto de pixeles. Para seguir avanzando es necesario agrupar los pixeles
en entidades de nivel superior que denominaremos objetos. El proceso por el que
dividimos la imagen en objetos se denomina segmentacion.

Definiremos los objetos usando la propiedad llamada conectividad. Los grupos
de pixeles blancos que se toquen (formen una componente conexa) perteneceran
al mismo objeto, mientras que cuando pertenezcan a islas diferentes diremos que
son objetos diferentes. Los pixeles negros de la imagen binaria formardn lo que
denominaremos fondo, es decir, zonas que no nos interesan.

Por lo tanto, el proceso de segmentacién tomard como entrada una imagen
binaria y producird como resultado una serie de objetos. Cada uno de los objetos
estarad formado por un conjunto de pixeles blancos que se tocan entre si.
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Figura 57. Resultado tipico de la binarizacién.

Hay dos maneras cldsicas de representar el resultado de la segmentacidn:

e Como una matriz del mismo tamafio que la imagen, pero donde los
valores de los pixeles son enteros que representan el nimero de objeto
(enteros positivos correlativos a partir de uno). A esta matriz se le suele
llamar capa de segmentacién o capa de etiquetas. Se suele visualizar
como una imagen donde los pixeles con la misma etiqueta toman un
mismo color (Figura 58).

e Para cada uno de los objetos, una lista de coordenadas (x, y) de los
pixeles que pertenecen a dicho objeto.

Pixeles: 0, 1 Pixdes: 0, 1, 2 3

Figura 58. Imagen binaria y el resultado de su segmentacién visualizado
con colores diferentes para cada etiqueta.
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3.21. La segmentacion en OpenCV

OpenCV utiliza una curiosa forma de tratar la segmentacién. Dada una imagen
binaria, en vez de etiquetar cada pixel con el nimero de objeto al que pertenece,
lo que hace es etiquetar Unicamente los puntos del contorno. La funcién que
realiza esta operacién se llama findContours() y en los parrafos siguientes
vamos a explicar cdmo funciona, ya que es muy potente (puede hacer muchas
cosas) pero por esa misma razén es facil no hacer un uso adecuado de la misma.

Figura 59. Segmentacién de una imagen binaria por contornos
del tipo realizado por OpenCV.

La funcidn recibe como entrada una imagen binaria, como se muestra en la
Figura 59 y devuelve una lista de contornos. Cada contorno es una lista de
coordenadas (x, y) de los puntos que forman parte del contorno.

list<MatOfPoint> contornos = new Arraylist<MatOfPoint> ();
findContours(binaria, contornos,

Hay dos maneras de devolver los contornos. La primera devuelve todos los
puntos del contorno. La segunda elimina algunos puntos del mismo cuando los
puntos intermedios pertenecen a un segmento recto. Asi, por ejemplo, de este
segundo modo, un contorno cuadrado se representaria con cuatro puntos. Para
nuestra aplicacién se recomienda usar el modo que devuelve todos los puntos
especificando la opciédn Imgproc.CHAIN_APPROX_NONEcomo ultimo argumento.

Los objetos que se muestran en la Figura 59 son objetos sencillos. Obsérvese
que, a partir de los contornos, y dado que estos son necesariamente cerrados, es
posible deducir todos los puntos de cada objeto. Sin embargo, el mundo real
puede ser mas complicado y los objetos pueden tener agujeros en su interior. Para
poder representar adecuadamente los objetos con agujeros es necesario distinguir
entre contornos interiores y exteriores:
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Interior

Figura 60. Contornos exteriores e interiores.

OpenCV nos puede devolver todos los contornos de la imagen binaria y
ademads indicarnos si son interiores o exteriores. Si bien la Figura 60 es mas
complicada que la Figura 59, no es con mucho la situacion mds complicada que
puede darse. En la Figura 61 se puede observar un ejemplo de situacién compleja.
En dicha figura vemos cémo el pentdgono tiene dos agujeros, de los cuales uno
de ellos contiene a su vez dos objetos blancos, uno de los cuales incluye también
un aguijero.

Dependiendo de las opciones que le demos a la funcién findContours,
OpenCV puede devolver la informacién suficiente como para hacerse una idea de
las relaciones entre los diferentes contornos en situaciones como la Figura 61.

&

Figura 61. Imagen binaria con una jerarquia de anidamiento de contornos.

Una clasificacién de los contornos de la Figura 61 podria ser en contornos
exteriores e interiores. La Figura 62 muestra qué considera OpenCV contorno
externo e interno. Nétese cdmo los contornos exteriores de «islas blancas» en el
interior de «lagos negros» se consideran externos.
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Figura 62. Contornos exteriores (rojo) e interiores (azul) en una situacién compleja.

Para describir la situacidn de anidamiento de los contornos, OpenCV puede
proporcionar para cada contorno la siguiente informacidn:

e Numero del contorno padre: los objetos mds exteriores (pentdgono y
arco circular) no tienen padre. Los contornos interiores del pentagono
tienen como padre el contorno del pentagono. Las islas eliptica y
rectangular dentro del lago circular del pentdgono tienen como padre el
del lago.

e Numero del primer contorno hijo.
e Numero del contorno hermano anterior.

e Numero del contorno hermano posterior.

Cuando no existe alguno de los contornos (por no tener hijos, no tener padre o
ser el primer/dltimo contorno hijo) dicho valor contiene -1.

3.2.2. Objetos delgados y objetos con agujeros

Es posible, sobre todo cuando se emplean gradientes, que tengamos objetos
delgados (menos de 2 pixeles de espesor). Este tipo de objetos son tipicos
cuando calculamos gradientes. En la Figura 63 podemos observar dos objetos, un
anillo y un rectdngulo y en qué se convierten cuando los adelgazamos hasta un
pixel. En la parte de la izquierda, cuando los objetos son gruesos, es facil darse
cuenta de que el anillo tiene un contorno exterior y otro interior, mientras que en el
rectdngulo solo tenemos el contorno exterior. Este hecho podria emplearse para
distinguir faciimente un objeto macizo de otro hueco. Cuando la figura se
adelgaza, se sigue manteniendo que la circunferencia tiene dos contornos, uno
exterior y otro interior, mientras que la linea solo tiene el exterior. En el caso de la
circunferencia, puede ser que los puntos del contorno exterior e interior sean los
mismos.

Esta distincidon entre contornos exteriores e interiores puede ser Uutil, por
ejemplo, para distinguir entre objetos que originariamente tienen un hueco y los
que no lo tienen. Los contornos interiores siempre corresponderdn a objetos con
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hueco. Un ejemplo de objeto con hueco que resulta interesante en nuestra
aplicacion es la circunferencia de la senal.

3.2.3. Opciones de findContours()

Dicha funcidén, ademads de la imagen binaria a segmentar y el resultado, requiere

un tercer parametro que tiene que ver con el modo en que va a extraer los
contornos:

ImgProc.RETR_1IST: devuelve todos los contornos sin distinguir entre
exteriores e interiores ni ningun tipo de relacidn jerarquica.
ImgProc.RETR_EXTERNAL: solo devuelve los contornos exteriores.

ImgProc.RETR_CCOMP: devuelve los contornos con una jerarquia de dos
niveles: exteriores/interiores.

ImgProc.RETR_TREE: devuelve la jerarquia completa de contornos del
modo descrito mas arriba.

Todos, sin distinguir
ext/int

o

rctoes

Figura 64. Resultado de findContours() con la opcién RETR LIST. No se distingue
entre exterior e interior. Todos los contornos se devuelven como exteriores.
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-

Solo los méas externos

A

Figura 65. Resultado de findContours() con la opcién RETR EXTERNAL.
Solo se devuelven los contornos exteriores.

L

Exteriores Interiores

Figura 66. Resultado de findContours() con la opcién RETR CCOMP. Los contornos
se clasifican en exteriores e interiores en una jerarquia de dos niveles.

La funcidn findContours() modifica la imagen binaria de entrada. Si
se desea preservar, es necesario realizar previamente una copia.

I
v
e
Preguntas de repaso: Segmentacion
3.3. Caracteristicas
Tras la segmentacion tendremos un contorno por cada objeto. Lo siguiente que
tenemos que hacer es encontrar qué contornos pueden pertenecer a un circulo,

para verificar a continuacién si el circulo contiene en su interior dos o tres
ndmeros.
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Para determinar la forma de un contorno nos valdremos de una serie de
caracteristicas del contorno. Las caracteristicas son valores numéricos que dan
informacidon sobre la posicion, la forma, el tamafio, la orientacidn, etc. de los
objetos. Una vez determinadas las caracteristicas, realizaremos una seleccién de
los objetos, ya que los objetos que buscamos tienen:

e Cierto tamano: si fueran demasiado pequefios no podriamos leer los
ndmeros.

e C(Cierta forma: son aproximadamente circulares.
e Cierta posicidn: queremos objetos que no estén cerca del borde de la
imagen para estar seguros de que la sefial esté entera.
3.3.1. El Bounding Box

El Bounding Box se define como el menor rectangulo que engloba a un conjunto
de puntos. El Bounding Box se especifica con cuatro ndmeros:

e coordenadas (x, y) de la esquina superior izquierda,

e anchura y altura del rectdngulo.

Figura 67: Concepto de Bounding Box.

En OpenCV se utiliza una clase especial llamada Rect para contener la
informacién de un Bounding Box. Tiene cuatro campos:

Rect rect = new Rect();

rect.x ; // Coordenada x de la esquina superior izquierda
rect.y; // Coordenada x de la esquina superior izquierda
rect.width; //Anchura

rect.height; //Altura
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Ejercicio: Seleccién de candidatos a circulos.

En este ejercicio partiremos de la umbralizacidn adaptativa del gradiente y
realizaremos una segmentacién de la misma para seleccionar a continuacién
aquellos objetos que puedan ser circulos.

1. Haz una copia del programa binarizacién adaptativa.

2. Sobre dicha copia modifica la funcidn procesa() para que se realice la
segmentacién y seleccidn de candidatos a circulos. Las lineas a afadir se
incluyen en el siguiente bloque. En dicho cddigo se ha supuesto que el
resultado de la binarizacion estd en unaMat llamada binaria.

list<MatOfPoint> blobs = new Arraylist< MatOfPoint > () ;

Mat hierarchy = new Mat();
Mat salida = binaria.clone();//Copia porque finContours modifica entrada
Imgproc.cvtColor(salida, salida, Imgproc.COLOR GRAY2RGBA);

Imgproc.findContours(binaria, blobs, hierarchy, Imgproc.RETR_CCOMP,
Imgproc.CHAIN_APPROX_NONE );
int minimumHeight = 30;
float maxratio = (float) 0.75;
// Seleccionar candidatos a circulos
for (int c= ©; c< blobs.size(); c++ ) {
double[] data = hierarchy.get(0,c);
int parent = (int) data[3];
if(parent < @) //Contorno exterior: rechazar
continue;
Rect BB = Imgproc.boundingRect(blobs.get(c) );
// Comprobar tamano
if ( BB.width < minimumHeight 11 BB.height < minimumHeight)
continue;

// Comprobar anchura similar a altura

float wf = BB.width;

float hf = BB.height;

float ratio = wf / hf;

if(ratio < maxratio 11 ratio > 1.0/maxratio)
continue;

// Comprobar no esta cerca del borde
if(BB.x < 2 11 BB.y < 2)
continue;
if(entrada.width() - (BB.x + BB.width) < 3 11 entrada.height() -
(BB.y + BB.height) < 3)
continue;

// Aqui cumple todos los criterios. Dibujamos
final Point P1 = new Point(BB.x, BB.y);
final Point P2 = new Point(BB.x+BB.width, BB.y+BB.height);
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Imgproc.rectangle(salida, P1, P2, new Scalar(255,0,0) );
} // for
return salida;

e Llamamos a la funcién findContours() con un argumento llamado
hierarchy que es el que contiene la informacién sobre contornos
externos e internos.

e Una vez realizada la segmentacién, realizaremos un bucle que
recorrerd todos los objetos. Ndétese que este bucle tendrd muchas
menos iteraciones que pixeles, ya que el nimero de objetos siempre
debe ser mucho menor que el de pixeles:

e Dado que la imagen binaria que se ha segmentado es un gradiente,
estaremos en el caso de objetos «delgados», y tendremos un contorno
exterior y otro interior practicamente superpuestos.

e Lo primero que haremos serd procesar solo los contornos internos. La
forma en que OpenCV devuelve la informacidén en hierarchy es la
siguiente:

o Devuelve una imagen (matriz) de una fila con tantas columnas
como contornos.

o Cada pixel de hierarchy estd formado por cuatro nimeros (a
diferencia de las imagenes RGB normales que tienen tres):

B hermano anterior,

B hermano posterior,

B primer descendiente,

B ascendente: contorno padre.

e Cuando no existe alguno de los elementos anteriores, el valor que
toma es -1.

e Por tanto, los contornos exteriores serdn aquellos en los que el
contorno padre sea negativo.

e Los contornos interiores serdn aquellos en los que el contorno padre
sea mayor o igual que cero.

e Es interesante observar como se accede a un elemento de un Mat en
java con el método get(row, col).

e También es interesante ver cdmo se accede a una componente de un
pixel mediante el operador [].

e El ejemplo muestra cdmo usar la funcidon BoundingRect () que, dado
un contorno, determina el Bounding Box.

e El ejemplo también muestra cédmo dibujar un rectdngulo sobre una
imagen.

3. Prueba el programa realizado sobre el dispositivo. Deberds observar lineas
blancas en los contornos de los objetos y rectdngulos rojos en los objetos que
puedan ser circulos de las caracteristicas adecuadas:
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a. tamano no demasiado pequeno,

b. anchuray altura similares,
C. no cerca del borde de la imagen.

Figura 68. Resultado esperado de la seleccién de candidatos a circulos.

{3

I:J Practica: Eliminar detecciones anidadas.

Intenta modificar el programa anterior con el fin de evitar que se detecten dos
circulos concéntricos. Lo que se desearia es que en ese caso nos quedaramos
con el mas interior. Hay tres posibles soluciones:

1. Modificar el gradiente con el fin de que las dos circunferencias se unan en un
Unico objeto separado de los nimeros y detectar el contorno interior.

2. Detectar en una primera fase ambos contornos, como lo que ya estd hecho, e
implementar una funcién que determine si estan anidados uno dentro de otro y
en ese caso devuelva el mas interior.

3. Al extraer los contornos, obtener la jerarquia completa y buscar la condicién
de anidamiento usando la jerarquia devuelta por findContours().

{3

!:I Practica: Deteccidon sefnal basada en color.

Partiendo del programa que binarizaba las zonas rojas, realiza una segmentacién
y selecciona los objetos que puedan ser un circulo. Dibuja los rectdngulos de las
zonas candidatas con color azul.
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Binaria Resultado

Figura 69. Resultado que se espera obtener. Observa que, aunque existen objetos rojos,
solo se detectan aquellos que tienen un hueco interior y ademds cumplen los criterios
de tamafio, proporcidn y posicién.
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3.3.2. Andlisis del interior del rectangulo

En el anterior ejemplo hemos visto cdmo seleccionar aquellos objetos que podrian
ser circulos de una sefal. El paso final consiste en analizar el interior de la sefial
para ver si tiene dos o tres ndmeros y proceder a leerlos. Existen distintas

posibilidades de andlisis. Aqui veremos una que suele proporcionar buenos
resultados.

Una vez detectada una zona que puede ser un circulo, recortamos esa zona
sobre la componente roja.

S G =

Figura 70. Componente roja con indicacién de zona candidata a sefial.

Si lo que estamos tratando realmente es el interior de una sefial, los niveles de
intensidad dentro del rectdngulo seguirdn una distribucién bimodal:

e pixeles mds oscuros en los ndmeros,

e pixeles mds claros en el fondo blanco y el borde rojo (recordemos que
estamos analizando la componente roja).

Mediante las opciones adecuadas de la funcién threshold() se puede

binarizar el trozo de la sefial usando el método de Otsu que determina el umbral
automaticamente.

- =

6o eo [

Figura 71. Zona recortada, binarizacién automatica con Otsu, y lo mismo, pero invertido.
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Una vez binarizada, el siguiente paso sera volver a segmentar y seleccionar
aquellos contornos que puedan ser nimeros. Basado en el Bounding Box de los
contornos externos podemos:

e Eliminar todos aquellos que toquen el borde del rectdngulo (los nimeros
deben estar claramente dentro del mismo).

e Sean muy pequefios.

e Confirmar que la altura de los ndmeros debe estar en proporcién al
tamanfo del circulo.

e Verificar que el centro de los nimeros, en vertical, debe estar préximo al
centro del rectangulo.

Si al final tenemos dos o tres objetos que cumplan los anteriores criterios, con
gran probabilidad tendremos una sefial de velocidad. Solo nos faltard leer los
ndmeros y comprobar que el nimero tiene sentido.

{3

: :J Practica: Segmentacion de los digitos dentro de una sefal.
Partiendo de la préactica anterior, realiza una segmentacién de los digitos del
interior de los circulos de color rojo. Selecciona los objetos que puedan ser un
digito y dibuja rectdngulos de las zonas candidatas con color verde. La funcidn
procesa debera tener el aspecto siguiente:

public Mat procesa(Mat entrada) { //entrada: imagen color
Rect rectCirculo = new Rect();
if (!localizarCirCuloRojo(rectCirculo))
return entrada.clone();
Mat salida = segmentarInteriorDisco(entrada, rectCirculo);
return salida;

La funcién localizarCirculoRojo() deberd estar basada en lo que se hizo
en la prdctica anterior. Si hubiera mas de un circulo, deberds detectar el mayor de
ellos.

La funcién segmentarInteriorDisco() debera

1. Recortar de la imagen original la zona en la que se haya detectado un circulo
rojo.

2. Extraer la componente roja y binarizarla usando Otsu. Ten en cuenta que los
caracteres son mas oscuros y por tanto deberds usar la opcidn:

| Imgproc.THRESH_BINARY_INV+ Imgproc.THRESH_OTSU

3. A continuacién realiza una segmentacidn y selecciona aquellos objetos que
cumplan:

a. Tener una altura mayor que la tercera parte del circulo.
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b. Tener una altura mayor de 12 pixeles.
c. Tener una altura mayor que su anchura.

d. No tocar el borde del rectdngulo del circulo.

4, Se devolverd una copia de la imagen de entrada con un rectdngulo verde
indicando la localizacién de los caracteres dentro del circulo.

3.4,

Tras

Reconocimiento de digitos

la etapa anterior tendremos una serie de rectdngulos que corresponden a las
posiciones donde presumiblemente habrd un digito. En esta etapa trataremos de
identificar cada uno de estos digitos, con lo que ya podremos saber la velocidad
maxima indicada en la sefial. Este tipo de problema suele conocerse como OCR

(reconocimiento éptico de caracteres) y se suele abordar en dos sub-etapas.

1.

Primero obtendremos, a partir del pequefio rectdngulo binario, un

conjunto de pocas caracteristicas, en base a las cuales sea posible
distinguir unos ndmeros de otros.

En segundo lugar trataremos de construir una funcién clasificadora, que
tome como entrada un conjunto de caracteristicas y nos de cédmo salida
el digito correspondiente. Es decir, un valor entero entre 0 y 9.

La Figura 72 trata de ilustrar esta idea.

3.4.1. Extraccion de caracteristicas

La idea basica de las caracteristicas para clasificar imdgenes es que:

Lo siguiente que tenemos que hacer es elegir un conjunto de caracteristicas
cada digito que cumplan los requisitos antes comentados. Existen muchas
posibilidades para esta eleccién. Aqui propondremos una que se ha verificado que

para

Sean un conjunto pequeno de caracteristicas.

Que dos imagenes diferentes de un mismo tipo de digito den como
resultado caracteristicas similares.

Que dos imdgenes de digitos de clases diferentes den como resultado
caracteristicas bastante mas diferentes que si fueran de la misma clase.

funciona razonablemente bien.

@ [17,28,33,44,31,24,42,54,77 | B

Imagen Vector

binaria caracteristicas Numero

Figura 72. Reconocimiento a partir de un vector de caracteristicas: a partir de la imagen

binaria, obtenemos unas caracteristicas en base a las cuales decidimos su clase.
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3.4.1.1. Imagen de baja resolucion

La Figura 73 muestra en qué consiste lo que se denomina imagen de baja
resolucion. El Bounding Box de la imagen binaria a reconocer se divide usando
una rejilla de 3 x 3 elementos.

Si bien se podria elegir otro tamafio, este se ha comprobado que funciona
correctamente. Un menor numero de celdillas haria que las caracteristicas
obtenidas fueran poco discriminantes. Un nimero muy grande de celdillas haria
que las pequenas diferencias generadas por una binarizacién imperfecta tuvieran
gran importancia.

A continuacidén, se calcula el valor medio de la intensidad en cada celdilla.
Ndétese que dicho valor medio corresponde al porcentaje de pixeles en blanco,
pero puede representarse como una imagen de gris de 3 x 3. Si a continuacidon
ponemos los 9 valores de dicha imagen de gris de 3 x 3 uno detrds de otro,
obtendremos las caracteristicas que necesitamos.

Imagen binaria

Imagen gris 3x3 :
w x h 9 ndmeros

Figura 73. Imagen de baja resolucidn.

El siguiente método muestra una posible implementacién para la extraccién de
estas caracteristicas:

public Mat caracteristicas(Mat recorteDigito) {
//rectangulo: imagen binaria de digito

//Convertimos a flotante doble precisiodn
Mat chardouble = new Mat();

recorteDigito.convertTo(chardouble, CvType.CV_64FC1);
//Calculamos vector de caracteristicas

Mat digito_3x3 = new Mat();

Imgproc.resize(chardouble, digito 3x3, new Size(3,3), 0,0,

Imgproc.INTER_AREA);

// convertimos de 3x3 a 1x9 en el orden adecuado

digito 3x3 = digito 3x3.t();

return digito_3x3.reshape(l, 1);
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La imagen de entrada ha de coincidir con una imagen que contenga justo el

digito, como la de la izquierda de la figura anterior. Las operaciones que realiza la
funcién son:

a. Convertir la imagen binaria de unsigned char a double. De esa manera,
cuando calculemos la media dentro de cada celdilla, se tendra mejor
precision.

b. Obtener la imagen de 3 x 3 de tipo double. Para ello es suficiente con
redimensionar la imagen a un tamafio de 3 x 3. La opcidén
Imgproc.INTER AREA hace referencia a la forma en que se calculan los
pixeles de la salida. Esta opcidn significa que se calcula la media de los
correspondientes pixeles de la entrada que se sitien debajo.

c. Convertir la imagen de 3 x 3 a una imagen de 1 fila x 9 columnas (vector
caracteristicas). El vector de caracteristicas seran los 9 elementos de
la imagen de baja resolucidn recorridos primero de arriba hacia abajo y
luego de derecha a izquierda.

3.4.2. Clasificacion

Un clasificador no es mds que un bloque al que cuando le presentamos un vector
de caracteristicas a la entrada nos indica a qué clase pertenece.

Existen diferentes tipos de clasificadores, como redes neuronales,
clasificadores SVM, de arbol- De hecho, OpenCV tiene un paquete que
implementa muchos de ellos.

Nosotros aqui usaremos uno muy sencillo llamado clasificador de vecino mas
préximo.

Los clasificadores tienen multiples aplicaciones tanto en el campo del analisis
de imagen como en muchos otros ambitos. Ademds del reconocimiento de
caracteres, podemos citar otros como la deteccién y el reconocimiento facial, el
reconocimiento de voz o la clasificacién de correo como spam.

Independientemente del tipo de clasificador que se emplee, este tendrd unos
pardmetros que son los que al final determinan la funcién clasificadora. Estos
parametros se obtienen normalmente mediante una fase de entrenamiento. En
esta fase se le proporciona al sistema una serie de ejemplos cuya clase es
conocida, y mediante un algoritmo de aprendizaje se estiman los mejores
parametros del clasificador.

3.4.2.1. Entrenamiento

El entrenamiento consiste en proporcionar uno o mas ejemplos de imagenes
binarias de las cuales se sabe a qué numero corresponden, y obtener sus
caracteristicas. El resultado del entrenamiento es una tabla que tiene tantas

entradas como ejemplos de entrenamiento, y que para cada entrada contiene, las
caracteristicas obtenidas y de qué ndmero se trata.

A partir de dichos datos es posible entrenar el clasificador.
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3.4.2.2. Clasificador de vecino mds proximo

En un clasificador de vecino mas préximo se parte de una tabla de ejemplos
anotados como la descrita mds arriba y el objetivo es, dado un vector de
caracteristicas obtenido a partir de la imagen binaria de un ndmero, predecir de
gué nimero (clase) se trata.

XX, XX, XX, XX, XX, XX, XX, XX, XX

XX, XX, XX, XX, XX, XX, XX, XX, XX

XX, XX, XX, XX, XX, XX, XX, XX, XX

XX, XX, XX, XX, XX, XX, XX, XX, XX
? XX, XX, XX, XX, XX, XX, XX, XX, XX
XX, XX, XX, XX, XX, XX, XX, XX, XX

¢ [17,28,33,44,31,24,42,54,77

XX, XX, XX, XX, XX, XX, XX, XX, XX

XX, XX, XX, XX, XX, XX, XX, XX, XX

XX, XX, XX, XX, XX, XX, XX, XX, XX

© 00O N O Ul B W N H O

XX, XX, XX, XX, XX, XX, XX, XX, XX

Figura 74. Concepto de clasificador de vecino mas préximo.

La idea es sencilla. Se toma el vector desconocido y se calcula una distancia
entre dicho vector y cada uno de los vectores de caracteristicas de la tabla. Aquel
vector de la tabla que resulte mas similar al vector incégnita serd el elegido y el
numero predicho serd el asociado a dicho vector.

3.4.2.3. Medidas de distancia

En el punto anterior hemos visto que para utilizar un clasificador de vecino mas
préximo es necesario calcular la distancia entre el vector a clasificar y cada uno de
los vectores de la tabla. Existen diversas maneras de calcular la distancia entre
dos vectores. Aqui vamos a explicar 2:

e Distancia euclidea: basada en el teorema de Pitagoras.

e Distancia coseno: basada en el producto escalar y el dngulo que forman
dos vectores.

La distancia euclidea corresponde a la cldsica nocidn de distancia. Si tenemos
dos vectores x, y, de N componentes cada uno, la distancia Euclidea viene dada
por:

El maximo parecido de dos vectores se logra cuando la distancia euclidea es
cero, ya que en ese caso los vectores son idénticos.

La distancia coseno se calcula de acuerdo a la férmula:
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<x,y> ):NXI'.VI'

=1

Dc:

X XS < 7S
v o J(E’lef X ( XN, ¥iyi)

donde < x, y > representa el producto escalar. La distancia coseno es una
cantidad que siempre oscila entre -1 y 1. El mdximo parecido se logra cuando la

distancia coseno es préxima a 1. La distancia coseno es 1 cuando los dos
vectores son proporcionales.

La diferencia entre la distancia coseno y la euclidea es que dos vectores
proporcionales (no necesariamente iguales), tendrdn una distancia coseno de

valor 1 (maximo parecido), mientras que en el caso de la distancia euclidea solo
dos vectores idénticos tendran distancia cero.

A\ Q’ﬁ\ﬁ
0%

vi v2 vl v2

Dist. Coseno = cos o

Figura 75 Medidas de parecido de dos vectores vl y v2.
Centro: distancia Euclidea. Derecha: distancia coseno.

Ejercicio: Lectura de caracteres individuales. OCR-1

En este ejercicio, supondremos que la imagen que le vamos a mostrar a la cdmara
es un (Unico) nimero de los de una sefial, y vamos a reconocerlo. El tipo de
imagen a capturar es como el que se muestra en la Figura 76.

1. Haz una copia del programa Base5 y lldmalo OCR1.

2. Enla clase procesador, introduce las siguientes variables y el constructor:

public class Procesador {

Mat tabla_caracteristicas;

Mat binarial;

Mat binaria2;

Mat entrada_gris;

int NUMERO_C1ASES = 10;

int MUESTRAS_POR_C1ASE = 2;

int NUMERO_CARACTERISTICAS = 9;

public Procesador() { //Constructor
tabla_caracteristicas = new Mat(NMUMERO_CLASES*MUESTRAS_POR_CLASE,

NUMERO_CARACTERISTICAS, CvType.CV_64FC1);

binarial= new Mat();
binaria2= new Mat();
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entrada_gris = new Mat();
crearTabla();

Ademads de las imdgenes de trabajo, vamos a crear una variable para la tabla
de las caracteristicas de cada tipo de digito. Dicha tabla la rellenaremos con la
funcién crearTabla().

3. Enla clase procesador afade la funcién de crear tabla.

void crearTabla() {

double datosEntrenamiento[][] = new double[][]{

new double[]{0.5757916569709778, ©.8068438172340393,
0.6094995737075806, 0.6842694878578186, O, 0.6750765442848206,
0.573646605014801, 0.814811110496521, ©.6094995737075806},

new double[]{ ©.5408163070678711, ©.04897959157824516, O,
0.8428571224212646, ©.79795902967453, ©.7795917987823486,
0.9938775897026062, 1, 0.995918333530426},

new double[]{0.7524304986000061, ©.1732638627290726,
0.697916567325592, 0.6704860925674438, ©.3805555701255798,
0.9767361283302307, 0.6843749284744263, 0.7732638716697693,
0.6086806654930115},

new double[]{0.6724254488945007, O, 0.6819106936454773,
0.6561655402183533, 0.5406503081321716, 0.647357702255249,
0.6775066256523132, 0.8231707215309143, ©.732723593711853},

new double[]{0.02636498026549816, 0.6402361392974854,
0.5215936899185181, ©.7385144829750061, ©.5210034847259521,
0.6062962412834167, ©.5685194730758667, ©.6251844167709351,
0.7910475134849548},

new double[]{0.8133208155632019, ©.550218939781189,
0.6083046793937683, ©.7753458619117737, ©.4955636858940125,
0.6764461994171143, 0.4960368871688843, 0.8128473162651062,
0.6384715437889099},

new double[]{0.6108391284942627, ©.985664427280426,
0.5884615778923035, 0.7125874161720276, ©.5996503829956055,
0.6629370450973511, 0.4828671216964722, 0.7608392238616943,
0.6695803999900818},

new double[]{0.6381308436393738, 0, 0.1727102696895599,
0.7140188217163086, 0.5850467085838318, 0.8407476544380188,
0.943925142288208, 0.4654205441474915, ©.02728971838951111},

new double[]{0.6880735158920288, ©.8049609065055847,
0.7363235950469971, 0.6299694776535034, 0.672782838344574,
0.6411824822425842, 0.6687054634094238, 0.7784574031829834,
0.7037037014961243},

new double[]{0.6497123241424561,0.7168009877204895,
0.4542001485824585, 0.6476410031318665, 0.6150747537612915,
0.7033372521400452, 0.5941311717033386, ©0.9686998724937439,
0.5930955410003662},

new double[]{0.6764705777168274, 1, 0.7450980544090271,
0.7091502547264099, 0.05228758603334427, 0.6993464231491089,
0.6339869499206543, 0.9934640526771545, ©.7058823704719543},

new double[]{0.3452012538909912, ©.3885449171066284, O,
0.7770897746086121, ©.6501547694206238, 0.5789474248886108, 1, 1, 1},
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new double[]{0.6407563090324402, 0.06722689419984818,
.7825630307197571, 0.7132352590560913, 0.6365545988082886,
0.9222689270973206, 0.7226890921592712, ©0.5850840210914612,
0.7058823704719543},

new double[]{0.5980392098426819, 0, 0.6666666865348816,
0.686274528503418, 0.5751633644104004, 0.6111111640930176,
0.6111112236976624, 0.7516340017318726, 0.7647058963775635},

new double[]{0.063549695760011673, ©.717038631439209,
0.4705882370471954, 0.7474644780158997, ©.7109533548355103,
0.6531440615653992, 0.5862069725990295, 0.6744422316551208,
0.780933141708374},

new double[]{0.6201297640800476, ©.5129870772361755,
0.5876624584197998, ©.7207792997360229, ©0.5844155550003052,
0.6168831586837769, 0.5389610528945923, 0.8214285969734192,
0.7435064911842346},

new double[]{0.6176470518112183, 1, 0.6764706373214722,
0.6699347496032715, 0.601307213306427, 0.6405228972434998,
0.5098039507865906, 0.7647058963775635, 0.8039215803146362},

new double[]{0.7272727489471436, ©.0202020201832056,
0.2727272808551788, 0.8383838534355164, ©0.8181818127632141,
0.7272727489471436, ©.8989898562431335, 0.1616161614656448, 0},

new double[]{0.6928104758262634, ©.8071895837783813,
0.8333333134651184, 0.6764705777168274, ©.7026143074035645,
0.6209149956703186, 0.6601307392120361, ©.7712417840957642,
0.7941176891326904},

new double[]{0.7320261597633362, ©.8202614784240723,
.5653595328330994, 0.6503268480300903, 0.5882353186607361,
.6732026338577271, 0.6045752167701721, ©.9869281649589539,
0.6339869499206543}};

for (int i=0;i<20;i++)

tabla caracteristicas.put(i, @, datosEntrenamiento [i]);

o

[OEN]

Para cada digito se han introducido dos muestras. Las caracteristicas del
digito 0 se almacenan en las posiciones 0 y 10. Las del digito 1 se almacenan
en 1y 11.Y asi sucesivamente.

4. Anade la funcidén procesa() enla clase Procesador. Esta sera la que se
llamara desde la actividad principal:

public Mat procesa(Mat entrada) {

Imgproc.cvtColor( entrada, entrada_gris, Imgproc.COlOR_RGBA2GRAY);
Rect rect_digito = new Rect();
boolean localizado = localizarCaracter(rect_digito);
if(localizado == false)

return entrada.clone();
//Recortar rectangulo en imagen original
Mat recorte _digito = entrada gris.submat(rect _digito);
//Binarizacion Otsu
Imgproc.threshold(recorte_digito, binaria2, @, 255,

Imgproc.THRESH_BINARY_INV+ Imgproc.THRESH OTSU);

//leer numero
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int digito = leerRectangulo(binaria2);
Mat salida = dibujarResultado(entrada, rect_digito, digito);

return salida;

En esta funcidn se pueden ver los pasos principales que vamos a seguir:
convertir la imagen a grises, localizar el caracter a leer, en caso de encontrarlo
recortar la imagen, y binarizar aplicando Otsu. Finalmente se lee el nimero y
se muestra el resultado. Obsérvese como la imagen que le damos a Otsu
como entrada es una imagen de gris bimodal, ya que es un pequefio
rectangulo que contiene el digito (ver Figura 76).

5. A continuacién, afade el cédigo de la funcién para localizar el cardcter en la
clase Procesador. En esta funcién, tras una binarizacidn inicial, se realiza una
segmentacidn y buscamos el objeto mds grande. Si dicho objeto mds grande
es demasiado pequefio o toca el borde de la imagen, diremos que no hemos
localizado nada.

boolean localizarCaracter(Rect digit rect) {
int contraste = 5;

int tamano = 7;

Imgproc.adaptiveThreshold(entrada_gris, binarial, 255,
Imgproc.ADAPTIVE_THRESH_MEAN_C, Imgproc.THRESH_BINARY_INV,
tamano, contraste );

list<MatOfPoint> contornos = new Arraylist< MatOfPoint > () ;

Mat jerarquia = new Mat();

Imgproc.findContours(binarial, contornos, jerarquia,

Imgproc.RETR_EXTERNAl, Imgproc.CHAIN_APPROX_NONE );

int altura_minima = 30;

int anchura_minima = 10;

int max_area=-1;

// Seleccionar objeto mas grande

for (int c= ©; c < contornos.size(); c++ ) {

Rect bb = Imgproc.boundingRect( contornos.get(c) );
// Comprobar tamano

if (bb.width < anchura_minima 11 bb.height < altura_minima)
continue;
// Descartar proximos al borde

if(bb.x < 2 11 bb.y < 2)
continue;

if(binarial.width() - (bb.x + bb.width) < 3 11 binarial.height() -

(bb.y + bb.width) < 3)

continue;
// Seleccionar el mayor

int area = bb.width * bb.height;

if( area > max_area ) {
max_area= area;
digit rect.x = bb.x;
digit rect.y = bb.y;
digit_rect.width = bb.width;
digit _rect.height = bb.height;
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if( max_area < @) return false; //No se ha detectado objeto valido
else return true;

6. Anade el método caracteristicas() que se ha visto antes. Recuerda que

este método generaba un vector con las nueve caracteristicas a partir de la
imagen binaria del digito.

7. Seguidamente, necesitaremos implementar la funcién que lee cada cardcter:

public int leerRectangulo(Mat rectangulo) {
Mat vectorCaracteristicas = caracteristicas(rectangulo);

// Buscamos la fila de la tabla que mas se parece
double Sumvv = vectorCaracteristicas.dot(vectorCaracteristicas);
int nmin = 0;
double Sumvd

tabla_caracteristicas.row(nmin).dot(
vectorCaracteristicas);
tabla_caracteristicas.row(nmin).dot(
tabla_caracteristicas.row(nmin));
double D = Sumvd / Math.sqrt(Sumvv * Sumdd);
double dmin = D;
for(int n= 1; n< tabla_caracteristicas.rows() ; n++) {
Sumvd = tabla caracteristicas.row(n).dot(vectorCaracteristicas);

double Sumdd

Sumdd = tabla_caracteristicas.row(n).dot(
tabla_caracteristicas.row(n));
D = Sumvd / Math.sqgrt(Sumvv * Sumdd);
if( D > dmin ){
dmin = D;
nmin = n;
}
}

nmin = nmin % 10; // A partir de la fila determinamos el numero
return nmin;

a. Obtener el vector de caracteristicas.
b. Calcular la distancia con cada una de las filas de la tabla.
c. Devolver el digito correspondiente al maximo parecido.

8. Por Ultimo implementaremos una funcién que escriba el nimero leido sobre la
propia imagen de entrada:

Mat dibujarResultado(Mat imagen, Rect digit rect, int digit) {
Mat salida = imagen.clone();
Point P1 = new Point(digit rect.x, digit rect.y);
Point P2 = new Point(digit_rect.x+digit_rect.width,
digit rect.y+digit rect.height);
Imgproc.rectangle(salida, P1, P2, new Scalar(255,0,0) );
// Escribir numero
int fontFace = 6;//FONT_HERSHEY_SCRIPT_SIMPlEX;
double fontScale = 1;
int thickness = 5;
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Imgproc.putText(salida, Integer.toString(digit ),
P1, fontFace, fontScale,
new Scalar(9,0,0), thickness, 8,false);

Imgproc.putText(salida, Integer.toString(digit ),

P1, fontFace, fontScale,

new Scalar(255,255,255), thickness/2, 8,false);
return salida;

}

9. Ejecuta el programa sobre una imagen como la que se muestra. Deberias
observar el digito correcto. En caso de que el nimero leido no coincida,
prueba a rotar el teléfono por si la imagen estuviera boca abajo. La figura
siguiente muestra los principales pasos que sigue el algoritmo anterior

[ éntrada_gris 1

1!

=
|

r %
A1
. L.J
L .J Resultado
recorte_digito binaria2 RO

m = pantalla
numimg_3x3

Figura 76. Principales pasos del programa para reconocer un ndmero.

{}

{3’} Prdctica: Lectura de los caracteres dentro de un circulo rojo.
Partiendo del ejemplo OCR-1 ahora se pretende leer, no un nimero aislado, sino
una secuencia de ndmeros dentro de un circulo rojo. La funcién procesa deberd
tener el aspecto siguiente:

public Mat procesa(Mat entrada) {

//entrada: imagen color
Rect rect_circulo = new Rect();
boolean localizado = localizarCirCuloRojo(entrada, rect_circulo);
if(localizado == false)

return entrada.clone();

Mat circulo = entrada.submat(rect_circulo); //Recorte zona de interes
String cadenaDigitos = analizarInteriorDisco(circulo);
if(cadenaDigitos.length() == 0)
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return entrada.clone();

Mat salida = dibujarResultado(entrada, rect_circulo, cadenaDigitos);
return salida;

La funcidn localizarCirculoRojo() deberd estar basada en lo que hizo para

detectar circulos rojos y que se muestra en la pagina 101. Si hubiera mas de un
circulo, deberds detectar el mayor de ellos.

La funcidn analizarInteriorDisco() estara basada en la practica
Segmentacion de los digitos dentro de una sefal, donde localizabas cada uno de
los caracteres dentro del circulo. Deberds afadir ademds el reconocimiento de
digitos que se ha visto en el ejemplo OCR-1.

1. Recorta de la imagen original la zona en la que se haya detectado un
circulo rojo.

2. Se leeran cada uno de los objetos y se generard una cadena de texto

con todos los numeros leidos. En el caso de que el ndmero de
caracteres encontrados no sea 2 o 3, se devolverd la cadena "".

Por ultimo deberas implementar un método dibujarResultado() que

muestre los numeros leidos de modo similar a la imagen que se muestra en la
Figura 77.

{k

0;

Cuando pruebes el programa, observaras que a veces los nimeros se leen en
orden correcto, y a veces no. Eso es porque el orden en que se procesan los
objetos viene dado por el orden en que OpenCV ha realizado la segmentacion.

Desafio: Orden Correcto de los caracteres.

-
-
-
&
-
-
w
-
-
-
-

Figura 77. NUmeros leidos en orden correcto e incorrecto.

1. Intenta modificar el programa para que los caracteres se lean en el orden
correcto.
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3.5. Conclusion

En este tema hemos visto cdmo, basandonos en el resultado del preproceso, es
posible localizar objetos en la escena con unas determinadas caracteristicas:
objetos circulares de borde rojo con dos o tres ndmeros negros en el interior.

También hemos visto cdmo realizar un clasificador elemental que permita
reconocer los digitos. Las ideas expuestas en este tema se pueden aplicar al
reconocimiento de otros tipos de objetos.
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CAPITULO 4.

Android Things:
Entradas / Salidas

Por ) ESUS TOMAS

El término “Internet de las Cosas” es sin duda una de las palabras de moda
dentro y fuera de los circulos tecnoldgicos. Como suele pasar en estos casos, se
ha extendido tanto y en tan poco tiempo que ha dado pie a multitud de interpreta-
ciones y definiciones sobre cudles son exactamente sus capacidades, o sobre
donde empieza y donde termina exactamente un proyecto de Internet de las Co-
sas. Sin embargo, su propio nombre es tan autodescriptivo que no deja lugar a
dudas de cudles son sus pilares fundamentales: las Cosas, esa interaccién con el
mundo fisico, una digitalizacién mediante soluciones electrénicas y de sistemas
embebidos que permite transformarlas al mundo digital; e Internet esa conectivi-
dad que nos permite integrar el mundo fisico en una red de comunicaciones, y
convertirlo en servicios para poder interactuar con él desde cualquier lugar.

Android Things es la plataforma de Google para el desarrollo en dispositivos
en entornos de Internet de las Cosas. Nos permite aplicar todo el potencial de
Android a este nuevo mundo.

En este primer capitulo haremos una introduccién general del sistema y reali-
zaremos la instalacién. Luego pasaremos a mostrar el hardware utilizado en el
capitulo (Raspberry Pi). La parte mds importante del capitulo es la descripcién de
los diferentes tipos de entrada/salida y cdmo se programan. El capitulo acaba con
la implementacién de controladores de usuario y la integracidn de Google Assis-
tant SDK en Android Things.
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1 Objetivos:

e Mostrar en que consiste Android Things y cdmo puede utilizarse para el
desarrollo de aplicaciones de Internet de las cosas.

e Describir los mecanismos de seguridad y actualizaciones propuestos por
Google.

e Enumerar las diferentes plataformas hardware soportadas, haciendo
hincapié en Raspberry Pi.

e Describir el proceso de instalacién y de las herramientas de desarrollo.
e Repasar algunos conceptos de electrénica usados en la unidad.

e Conocer las principales caracteristicas y aprender a utilizar entradas /
salidas. En concreto GP1O, PWM, I°C y UART.

e Comparar el uso de microcontroladores y microprocesadores a la hora
de controlar sensores.

e Utilizar un microcontrolador programado con Arduino como esclavo de la
Raspberry Pi.

e Aprender a implementar controladores de usuario.

e Integrar Google Assistant SDK en Android Things.

4.1. Internet de las cosas

Internet de las cosas (loT), es una de las tendencias mds prometedoras en tecno-
logia. De acuerdo a muchos analistas, 10T puede ser la tecnologia mas activa en
la préxima década. Tendra un gran impacto en nuestras vidas y promete modificar
nuestros habitos.

La primera vez que se utilizd el término Internet de las Cosas fue en 1999 por
Kevin Ashton, profesor del MIT. Utilizd la siguiente definicidon: “El IoT es el mundo
en el que cada objeto tiene una identidad virtual propia y capacidad potencial para
integrarse e interactuar de manera independiente en la red con cualquier otro indi-
viduo, ya sea una maquina o un humano.”

Internet de las cosas incluye todos los objetos que pueden conectarse a Inter-
net, para intercambiar informacién. Estos objetos pueden estar conectados en
cualquier momento y en cualquier lugar. En resumen, loT es un ecosistema donde
los objetos estan interconectados y, al mismo tiempo, se conectan a Internet.

El concepto de objetos conectados no es nuevo y con el paso de los afnos se
ha desarrollado. El nivel de la miniaturizacidn de circuitos y la potencia creciente
de la CPU con un consumo menor hace posible que se imagine un futuro donde
hay millones de "cosas" que se hablan entre si.
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Algunos ejemplos interesantes pueden ser el Amazon Dash Button, con solo
pulsar un botdén realizamos un pedido de un determinado producto (ver izqg.). O el
Amazon Key, que nos permite controlar la apertura de la puerta de casa a distan-
cia (ver derecha).

Hay varios elementos que contribuyen a crear el ecosistema de 10T y es impor-
tante entender el papel que juegan. EI componente bdsico de IoT es un objeto
inteligente. Es un dispositivo que se conecta a internet y es capaz de intercambiar
datos. Puede ser un sensor simple que simplemente toma un valor y o transmite,
0 un sistema mdas complejo, con una mayor capacidad de procesamiento.

Todos los electrodomésticos de una casa son claros candidatos a convertirse
en objetos inteligentes. Pero existen un abanico mucho mds amplio wearables,
automocion, vigilancia, ciudades inteligentes, -

Existe una gran variedad de alternativas para que los objetos inteligentes ob-
tengan conectividad: Ethernet, WiFi, Bluetooth, LOWPAN, NB-loT, Zigbee, redes
celulares, LoRA, ... También hay varios protocolos de aplicacién ampliamente
utilizados: HTTP, MQTT, CoAP, AMQP, XMPP, Stomp, -

4.2. Introduccion a Android Things

Android Things es la nueva plataforma de Google para el desarrollo en dispositi-
vos incrustados, que trabajan en entornos de Internet de las Cosas. Nos permite
aplicar todo el potencial de Android a este nuevo mundo.

Android Things fue anunciado en Google I/O 2015 con nombre inicial de Brillo.
Aunque en los primeros desarrollos tenia bastantes diferencias con Android (por
ejemplo, la no posibilidad de usar J ava), la versién finalmente lanzada en el Goo-
gle 1/0 2018, es practicamente un sistema Android adaptado a plataformas basa-
das en microprocesador.

La caracteristica mds destacable seria la rapidez en poner en marcha un pro-
ducto comercial, sin necesidad de tener conocimientos en el disefio de sistemas

integrados. Esto es posible gracias a que nos ofrece una solucién completamente
administrada.
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4.2.1. Solucion completamente administrada

Desarrollar y comercializar un producto de 10T es un proceso muy complejo. Te-
nemos que dominar conceptos de electrénica, sistemas de microprocesadores,
comunicaciones y software. Podemos destacar dos problemdticas particulares
donde es especialmente complicado dar con una solucidén satisfactoria:

Actualizaciones de software: Va a ser inevitable que periddicamente tenga-
mos que actualizar el software de nuestro producto para resolver errores en el
desarrollo, agujeros de seguridad, mejoras de prestaciones, cambios de politica de
servicios o la realizacidon de test A/B de usabilidad. Si dejamos las actualizaciones
en manos de los usuarios, muchos nunca lo realizaran. Por lo que serd mas in-
teresante realizar estas actualizaciones de forma transparente al usuario.

Seguridad: Un dispositivo de loT puede recopilar informacidon muy sensible
para nuestros usuarios (camaras, habitos de vida, - ). Toda comunicacién entre
dispositivos o con la nube no ha de poder ser interceptada. Otra situacién, si cabe
mads peligrosa es la posibilidad de que se introduzca software malicioso en el dis-
positivo. Tendriamos que garantizar que el software no ha sido reemplazado. In-
cluso en caso de que se tuviera acceso completo al dispositivo.

El ciclo de desarrollo de un producto que cumpla estas caracteristicas suele
ser elevado. Seleccionar el hardware, microprocesadores, protocolos, etc. podria
demorarse meses o incluso afnos. Google nos ofrece una solucién con la que po-
driamos disponer de un prototipo en funcién de semanas y llevarlo a fase de pro-
duccién en cuestién de meses. Ademads, no resulta imprescindible tener
conocimientos sobre sistemas integrados ni seguridad.

La solucidn estd basada en una arquitectura de cuatro niveles:

Aplicacidn /( tres lenguajes
— Ir' de programa-
—— cién

: w acceso a gran
Ecosistema de on : variedad de
© servicios gy - servicios
0 ¥ lensor
o
wn
C
8 . _ mismo entorno
Android Things de desarrollo
hing
v hardware certifi-
UALCOMMW \ =9,
Hardware Q e cado listo para
llave en mano usar

RaspberryPi
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En el nivel inferior tendriamos el hardware. Como veremos mds adelante Goo-
gle ha certificado cuatro plataformas (de NXP, Qualcomm y MediaTek) que podrdn
ser usadas en productos comerciales y dos solo para la fase de prototipo (de NXP
y Raspberry Pi).

En el siguiente nivel encontramos el sistema operativo, por supuesto se trata
de Android Things. Como se ha comentado no difiere demasiado de una distribu-
cién convencional. Simplemente se han afadido nuevas librerias para acceder a
sensores y se han eliminado otras que no tendrian sentido en estos dispositivos.

En el siguiente nivel nos permite incorporar todos los servicios de Google o de
terceros con los que estamos familiarizados en el desarrollo de aplicaciones An-
droid. Entre estos servicios podemos destacar: Google Play Services, Google
Cloud Platform, Cloud loT Core, Firebase, TensorFlow, - ).

En el dltimo nivel tenemos el nivel de aplicacién, donde entra en juego nuestro
desarrollo. Aunque existen algunas peculiaridades, como la gestién de permisos o
el arranque de la aplicacién, una aplicacién para Android Things es bdsicamente
igual que una para Android. Como se muestra en el grafico disponemos de los
mismos lenguajes de programacion: J ava, Kotlin o C++.

4.2.1.1. Modelo de actualizaciones

Para permitir que la solucidn sea completamente administrada juega un papel
fundamental la consola. Una de las principales funciones de esta consola es subir
las actualizaciones en linea (OTA) a los dispositivos. Estas actualizaciones pueden
incluir la aplicacidn del fabricante o la imagen del sistema.

Google se compromete a hacerse cargo de las actualizaciones de forma gra-
tuita durante los primeros tres afios de soporte, siempre que ejecute la "version de
soporte a largo plazo" de Android Things. Las actualizaciones automaticas estan
habilitadas de manera predeterminada y llegardn como actualizaciones de seguri-
dad mensuales y ocasionales actualizaciones importantes del sistema operativo.
Google también menciona que después de tres afos habrd "opciones adicionales
para soporte extendido".

Si Google ha de hacer las actualizaciones le da un mayor control sobre el SO.
En el modelo de actualizaciones tradicional de Android, las actualizaciones eran
responsabilidad del fabricante. Esto era asi porque este podia, y solia, modificar a
su gusto el SO. A ningun fabricante le gusta un modelo de hardware interoperable
(como el que se utiliza en los PC), donde el hardware es poco relevante. Todos
quieren diferenciarse de la competencia y personalizar el software es un factor
clave. El problema de este modelo es que muchos fabricantes no realizaban ac-
tualizaciones o dejaban de hacerlo en modelos mas antiguos.

Google quiere cambiar esto, aprovechando su preponderancia en el mercado
quiere forzar a los fabricantes a cambiar la politica de actualizaciones. La idea es
separar el sistema operativo Android de los controladores y firmware especificos
del hardware en cada teléfono Android, esta iniciativa se conoce como "Proyecto
Treble". Comenzando desde Android O, Google lanza actualizaciones de
seguridad mensuales de Android directamente a los teléfonos, saltdndose a los
fabricantes.
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Las actualizaciones de seguridad estan garantizadas por Google durante un
periodo de tres afos. De forma prestablecida, estas se produciran de forma auto-
matica, cada vez que Google lanza una actualizacién del sistema o nosotros ac-
tualizamos la aplicacién. Las Unicas actualizaciones que se realizardn de forma
automatica son las de la versién principal. Es decir, cuando salga la versién 2.0 de
Android Things, no estaremos obligados a utilizarla, pero seguiremos recibiendo
actualizaciones para la versién 1.X.

LTS 1.0

e———— SUPPORT TIME

4.2.1.2. Ejemplo de productos basados en Android Things

El primer producto comercial basado en Android Things es el altavoz inteligente
LG WK7, que ademds de escuchar musica permite interactuar con el asistente de
Google. Otro tipo de dispositivo donde se esta utilizando Android Things es en las
pantallas inteligentes. Este concepto fue utilizado por primera vez en Amazon
Echo Show, bdsicamente afiade una pantalla a un altavoz inteligente como el
Amazon Echo o Google Home. Varias marcas, como LG, Lenovo y J BL, lanzardn
en verano del 2018 sus modelos basados en Android Things. Como caracteristica
destacable de todos estos productos se puede destacar el breve periodo de tiem-
po desde que se concibe la idea hasta que el producto estd en el mercado.

Powered by
Android Things
nteligent edge devices
Security updates

Rapid scaling to production
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Preguntas de repaso: Introduccién a Android Things

4.2.2. Plataformas hardware soportadas

Como hemos comentado Google trabaja con varios fabricantes para certificar que
plataformas podran recibir actualizaciones directamente desde Google.

Para definir estas plataformas se utiliza el concepto de SoM (System on Modu-
le) que es muy parecido al concepto de SoC (System on Chip). En ambos casos
tenemos una CPU, RAM, almacenamiento, WiFi, E/S y todo lo demds que necesita
para tener un ordenador, en un SoM se integra en una pequefa placa y en un SoC
se integra en un chip de silicio. Los SoM son simplemente mds grandes, y mds
baratos, que los SoC, ya que los componentes estdn esparcidos por una pequefia
placa de circuito sin necesitar tanto nivel de integracién.

Tanto si utilizamos un SoM como un SoC, es frecuente montarlos en una placa
formando un SBC (Single Board Computer) donde se afiaden E/S adicionales,
conectores, alimentacidn, etc.

SoC

WiFi / BT

Ejemplo de un SoC, integrado en un SoM, integrado en un SBC.

En la siguiente tabla se muestra los cuatro SoM que actualmente soportan An-
droid Things:
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Display

Networking

NXP i.MX8M

Leam Mare

= NXPiMXBM

« 1.5Ghz quad-core ARM
cortex AS3

= 1GBor2GB RAM

QC7000Lite

AGE eMMC

MX8-DSI-OLEDT

OVSe40 MIP| CSI

10/100/1000 Ethernet
Wi-F1 802.11ac
Biuetooth® 4.2

2xUSB 3.0 TypeC

BD.2mm x 50.3mm

Physical

Learmn Maore

= Qualcomm
Snapdragon™ 272

» Quadcore 1 267Ghz
ARM Cortex A7

= 1GBRAM

QC Adreng 304

AGE eMMC

N/A

N/A

Wi-Fi80Z2.11ac
(2.4/5,0GHz)
Bluetooth® 4.2

2¢USB 2.0 Host

1xUSB 2.0 0TG

50mm ¥ 46.5mm

Physical

Qualcomm SDAG24

Learn More

« Qualcomm
Snapdragon™ 624

» Octacore 1 BGhT ARM
Cortex A53

= 2B RAM

QC Adreno 506

4GB eMMC

8-inch WXGA Innolux
Display with Touch

Omnivision OW5693 3MP
senanr

WI-Fi 802, 178c
(2.4/5.06Hz)
Blustooth® 4.2

TxUSB3.0Type C

50mm x 46.5mm

Physical

MediaTek MTES16

+ MT 8516

« 1.3Ghz quad-core ARM
Cortex A3s

« 312MB RAM

NiA

4GB eNMMC

N/A

N/A

10/100/1000 Ethermet
Wi-Fi802.11ac
(2.4/50GHz)
Bluetocth® 5.0

1% USB 2.0 Host
1XUSB2.00TG

N/A,

Virtual

Adicionalmente se proporcionan plataformas de desarrollo para permitir la
creacién de prototipos y realizar las pruebas. No cumplen con los requisitos de
seguridad de Google para la certificacién de clave de identificacién y arranque
verificado, y no pueden recibir actualizaciones de seguridad:
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NXF Pico i.MX7D Raspberry Pi 3 Model B
oL 1] .

= NXPILMX/D = Broadcom BCM2837
= 1GHz dualcore « 1.2GHz quad-core ARM Cortex
ARM Cortex AT AB3
= 512ME RamM = 1GB RAM
m N/A VideoCore WV
4GB eMMC MicroSD card siot
LCDBO0D-43T HDMI

Display VIDSC-80128NM-COT  Raspherry Pi Touch Display

DV5640 MIPI TSI RPi Camera module v2

1C/100/1000 Ethernet  10/700 Ethernet

= WiFi 802.117ac WiFi 802.11n (2.4GHz)
Networking EESRRe) Bluetooth® 4.1
Bluetooth@ 4.1
1X USB 2.0 Host 4% USB 2.0 Host
1xUSB 2.0 OTG
Size (width [EIGLuES L 85mm x 56mm {complete board)

¥ length)

Physical Physical

Los SoM pueden ser fisicos o virtuales. En el primer caso un SoM es una pla-
ca que puede extraerse fisicamente. En el segundo es un disefio de referencia
proporcionado por el fabricante y certificado por Google. Luego podemos integrar
los componentes individuales de ese disefio directamente en un producto. Los
SoM virtuales son buenos para productos de gran volumen en los que se necesita
flexibilidad y control para disefar los componentes que se ajusten al disefio de la
placa y las dimensiones del producto.

Para casa SoM Google nos proporciona un Board Suport Package (BSP). Por lo
gue no es necesario interactuar con los fabricantes del hardware. Ademds, nos
garantiza una sencilla migracién en caso de cambiar de SoC.

Preguntas de repaso: Plataformas hardware compatibles
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4.2.3. SDK de Android Things

El SDK de Android Things es muy similar al de Android. Basicamente es extendido
con el médulo Things Support Library, que nos facilita el acceso al hardware.

Mative C/C++ Libraries

Hardware Abstraction Layer (HAL)

Linux Kernel

Podemos destacar las siguientes diferencias con respecto a la programacion
para dispositivos mdviles.

e Acceso mas flexible a periféricos y controladores.

e Las aplicaciones del sistema no estdn presentes para optimizar los
requisitos de inicio y almacenamiento.

e Los dispositivos solo muestran una aplicacién a los usuarios, en lugar de
multiples como los dispositivos mdviles. Esta aplicacién es arrancada
automaticamente al inicio. No se da al usuario la posibilidad de arrancar
aplicaciones.

Dentro de Things Support Library se han afadido los siguientes APIs:

e Bluetooth: emparejamiento y conexidn con dispositivos.

e Device Updates: actualizaciones de software basadas en OTA (Over
The Air).

e LOWPAN: Acceso a redes de drea personal inaldmbricas de baja
potencia (LoWPAN)

e NDK: El Kit de Desarrollo Nativo se integra de forma predeterminada.
Nos permite desarrollar las aplicaciones en C / C++.

e Peripherical 1/0: Permite la comunicacién con sensores y actuadores

utilizando protocolos e interfaces estdndar de la industria. Es compatible
con GPIO, PWM, I12C, SPI y UART.

e User Driver: Los controladores de usuario nos permiten registrar nuevos
drivers de dispositivo desde la aplicacién. Podemos inyectar eventos de
hardware al sistema, que otras aplicaciones podrdn capturar.

e Settings: Nos permite configurar la pantalla, hora del sistema y
configuraciones regionales.
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Las siguientes caracteristicas no serian soportadas en las APIs indicadas:

Caracteristica API
Interfaz de usuario NotificationManager
(barra estado, navegacion, quick settings) KeyguardManager
WallpaperManager
VoicelInteractionService SpeechRecognizer
android.hardware. fingerprint FingerprintManager
android.hardware.nfc NfcManager
android.hardware. telephony SmsManager
TelephonyManager
android.hardware.usbh.accessory UsbAccessory
android.hardware.wifi.aware WifiAwareManager
android.software.app_widgets AppWidgetManager
android.software.autofill AutofillManager
android.software.backup BackupManager
android.software.companion_device_setup = CompanionDeviceManager
android.software.picture_in_picture Activity Picture-in-picture
android.software.print PrintManager
android.software.sip SipManager

4.2.3.1. Cambios de comportamiento

Aplicaciones comunes no disponibles: No se incluyen muchas de las apli-
caciones comunes en los teléfonos mdviles, como el teléfono, contactos, Settings,
calendario, - Porlotanto, no podremos usarlas intenciones comunes que utiliza-
ban estas aplicaciones o los proveedores de contenido estandar.

Salida por pantalla opcional: Algunos dispositivos disponen de salida HDMI
donde podremos conectar una pantalla. Podremos disefiar la salida por pantalla
de igual forma como lo haciamos en Android. La ventana de la aplicacién ocupa
todo el espacio de la pantalla. Android Things no incluye la barra de estado del
sistema ni los botones de navegacién. Sin embargo, muchos de los sistemas a
desarrollar no van a necesitar salida por pantalla. A pesar de este hecho, las acti-
vidades siguen siendo el componente principal de la aplicacién. El sistema seguird
enviando los eventos de entrada a la actividad en primer plano, que tenga el foco.

Actividad de arranque (home). En Android Things no hay una aplicacién de
arranque (home), desde donde el usuario pueda lanzar otras aplicaciones. Se
espera que una de las aplicaciones instaladas asuma este rol y se ejecute tras el
arranque del sistema. Para ello, la aplicacién ha de tener una actividad con un
filtro de intencidén que incluya CATEGORY_DEFAULT YIOT_LAUNCHER.

Declaracion de permisos: Los permisos necesarios han de ser declarados en
el manifiesto. Los permisos peligrosos se otorgan al arrancar el dispositivo sin la
verificacidon del usuario. Por lo tanto, tras instalar una aplicacién con permisos
peligrosos tendras que reiniciar el sistema.

Notificaciones: No son soportadas. Al no existir la barra de estado, no po-
drian mostrarse.
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Soporte para servicios de Google: Muchas de las Apis de Google tienen so-
porte para Android Things. Sin embargo, aquellas que requieren de una entrada
directa del usuario o de su autentificacién no van a ser soportadas. Cada version
de Android Things incluye la ultima versién estable de Google Play Services. Esta
versién no podra ser actualizada a través de Google Play Store, al no estar inclui-
do en Android Things. En la siguiente tabla se muestran las Apis soportadas y no
soportadas:

Servicios soportados Servicios no soportados
Awareness, Cast, Google Analytics for AdMob,
Firebase, Firebase Authentication, Fire- Android Pay,
base Cloud Messaging (FCM), Firebase Drive,
Crash Reporting, Firebase Realtime Data- Firebase App Indexing,
base, Firebase Remote Config, Firebase Firebase Dynamic Links,
Storage, Fit, Instance ID, Location, Maps, Firebase Invites,
Nearby Connections, Nearby Messages, Firebase Notifications,
Places, Mobile Vision, SafetyNet Play Games, Sign-In

4.2.4. Consola Android Things

Desde la consola de Android Things podremos instalar y actualizar la imagen del
sistema en los dispositivos hardware. Nos permite:

e Descargar e instalar la ultima imagen del sistema Android Things.

e Crear imagenes de fabrica que contengan aplicaciones OEM junto con la
imagen del sistema

e Instalar actualizaciones de la aplicacién de forma online (OTA - On The
Air).

e Monitorear las aplicaciones para comprobar qué estdn funcionando
correctamente.

Para acceder a la consola: https://partner.android.com/things/console/

Mas recursos: https://androidthings.withgoogle.com

i
v
D

Preguntas de repaso: SDK de Android Things

4.3. Raspberry Pi 3

En este capitulo vamos a trabajar con un dispositivo concreto, por lo que va a ser
interesante conocer sus caracteristicas y disponer de ciertos detalles que nos
permitirdn realizar las conexiones.

A este dispositivo se le conoce como Low Cost Single Board Computers o sis-
tema embebido. Y suele emplearse para realizar una o algunas funciones dedica-
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das durante la fase de prototipo. Es decir, se trata de un ordenador de reducido
precio, integrado en una pequefa placa que puede ser utilizado para resolver pro-
blemas concretos.

4.3.1. Comparativa con otros modelos

El modelo Raspberry Pi 3 es en la actualidad el mds popular, pero existen gran
variedad de modelos. Puedes consultar una tabla comparativa en*. A continuacidn,
destacamos algunos modelos:

Raspberry Pi 3 B (35¢ PCcom-
ponenntes, 30€ Aliexpress)

4 x ARM Cortex-A53 a 1,2 GHz,
RAM 1G, Ethernet, Wifi, Bluetooth,
HDMI, 4xUSB 2.0, J ack audio,
ranura SD

Raspberry Pi Zero W (13,9¢
Aliexpress)

Broadcom BCM2835 a 1 GHz,
RAM 512M, HDMI, 1x microUSB,
ranura SD

Orange Pi Plus 2 (12,3¢ Aliex-
pres)

H3 Quad-core Cortex-A7 a 1,6GHz,
H.265/HEVC 4K, RAM 2G, Ether-

net, Wifi, Bluethooth, HDMI, 4xUSB
2.0, ranura SD, 16 G Flash

Intel Edison (91¢)

2 x Atom Silvermont a 0,5GHz + 1 x
Quark a 0,1GHz, RAM 4G, Wifi,
Bluetooth, USB 2.0, ranura SD_
https://software.intel.com/es-
es/iot/hardware/edison

Nota: Solo Raspberry PI 3 B e Intel Edison son compatibles con Android Things.

1 . . . .
http://socialcompare.com/en/comparison/raspberry-pi-alternatives
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4.3.2. Caracteristicas

La Raspberry Pi 3 estd basada en el System on Chip (SoC) BCM2837 de Broad-
com. Un SoC es un ordenador completo integrado en un chip, es decir, un proce-
sador, RAM, GPU y demds funciones. Este modelo es un ARM de 64bits a
1.2GHz, quad-core y con 1GB de RAM. Se parece mucho a los SoC utilizados en
los teléfonos inteligentes.

Este chip se monta en una placa de desarrollo junto a otros elementos: Un
chip LAN9514 para controlar los puertos USB y Ethernet. Otra parte importante
para este capitulo es que cuentan con una conexién GPIO (General Purpose Input
Output), similares a las de los microcontroladores que solemos utilizar con Ar-
duino. Eso si, funcionan a 3.3v y no a 5v. El sistema operativo va en una tarjeta
Micro SD. Si queremos que este sea Android Things tendrd que ser de al menos
8GB.

1.- cuatro puertos USB 2,0 hub

2.- Ethernet 10/100 Mbps (modelo+ 1000Mbps)

3.- Alimentacién con conector micro USB (usar cargador de 2,5A)
4.- salida HDMI (full HD)

5.- conector de camara CSl

6.- conector tipo J ack 3,5mm de salida de audio y video com-
puesto

7.- ranura para tarjeta de memoria micro SD
8.- conector de pantalla DSI
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9.- WiFi 802.11n y Bluetooth 4.1 (modelo+ 802.11ac dual band y
Bluetooth 4.2 LS BLE)

10.- CPU Broadcom BCM2837 64bit quard-core a 1,2GHz, con 1
GB RAM (modelo+ BCM2837B0 a 1,4GHz)

11.- Controlador USB/Ethernet
12.- Conector de 40 pines con salidas GPIO

Una de las ventajas de este tipo de dispositivos es su gran versatilidad. Pode-
mos adquirirlos para aprender a realizar nuestros proyectos y luego utilizarlos para
otros propdsitos, como un PC de escritorio, una consola de videojuegos, un centro
multimedia para la TV o un rdter Wifi.

4.3.3. Alternativas para el Sistemas Operativos

Realmente Raspberry Pi es un ordenador de bajo coste y por lo tanto podremos
instalar diferentes Sistemas Operativos (SO).

El SO mas utilizado es Raspbian. Podriamos decir que es el oficial, al haberse
creado expresamente para este dispositivo. Se trata de una distribucién de Linux
basada en Debian. Hay otras distribuciones de Linux que también puedes instalar
como Fedora o Arch Linux, que disponen de versiones especiales para Raspbe-
rry Pi.

Aunque no hay una imagen oficial de Android para Raspberry Pi, existen alter-
nativas de terceros para conseguirlo. Un ejemplo lo tenemos es RaspAnd, con el
gue podremos ejecutar aplicaciones y juegos de Android. Incorpora el gestor de
contenido Kodi y el navegador Firefox.

Una opcién muy popular es instalar en la Raspberry Pi un gestor de contenido
multimedia. Por ejemplo, OSMC o OpenElec (Open Embedded Linux Entertain-
ment Center), ambos basado en Kodi. Si solo te interesa escuchar musica instala
Pi MusicBox.

También se puede usar como NAS (Almacenamiento conectado en red (NAS)
para disponer de nuestro sistema de almacenamiento en la nube. El chip que con-
trola los puertos USB y la conexién Ethernet es el mismo (LAN9514), lo que pro-
duce un cuello de botella.

Otra opcién muy popular es usarla como video consola. Con este fin podemos
instalar RetroPie, que nos permite ejecutar videojuegos antiguos de mas de 50
sistemas. Ademas, permite instalar Kodi como reproductor multimedia.

También puedes instalar Kano, un sencillo sistema operativo para que los ni-
Aos tengan un primer contacto con la informatica.

Para el desarrollo de dispositivos de Internet de las cosas, ademdas de Linux,
puedes instalar Windows 10 loT Core, la propuesta de Microsoft para este mun-
do. Necesitards un PC con Windows y Visual Studio. Y por supuesto la alternativa
que estudiaremos en este capitulo, Android Things.
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Preguntas de repaso: Raspberry Pi 3

4.4. Instalacion de Android Things

Para realizar este apartado vas a necesitar el siguiente material:

e Raspberry Pi3 B

e Tarjeta microSD con al menos 8GB

e Adaptador para leer tarjeta microSD en el PC
e Cable de alimentacién microUSB

e Cable HDMI, un monitor y ratén (opcional)

e Cable Ethernet (opcional)

4.4.1. Descarga de la Imagen del Sistema de Android Things

Ejercicio: Instalar Android Things en la memoria SD

Para poder disfrutar de Android Things en la Raspberry Pi vamos a tener que ins-
talar el sistema operativo en la memoria SD.

Nota: La realizacion de este ejercicio puede durar alrededor de una hora.

1. Descarga la herramienta de configuracidn en linea desde la consola:,
https://developer.android.com/things/preview/download.html

En el mend selecciona la opcidén Tools y luego el botén DOWNLOAD.

Setup Utility

This command line tool will get you up and running with Android Things quickly. It will help you flash
your board with either a generic image or your own custem image of Andreid Things and connect your
board to Wi-Fi. A generic image s for early prototyping only and you will not have access to other
Consale features, such as metrics, crash reports, and over-the-air (OTA) updates. A custom image is
for developers in the later stages of development beyond early prototyping.

DOWNLOAD

2. Descomprime el fichero y ejecuta la herramienta. En Windows, haz clic en el
botén derecho en el archivo ejecutable y seleccione Ejecutar como
administrador. En Mac o Linux, utiliza un comando similar al siguiente desde
un terminal:

$ sudo ~ / Downloads / android - things - setup - utility / android -
things - setup - utility - linux

3. Selecciona la opcidn 1-Install Android Things and optionally set up Wi-Fi
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Android Things Setup Utility (version 1.0.19)

This tool will help you install Android Things on your board and set up
Wi-Fi.

What do you want to do?
1 - Install Android Things and optionally set up Wi-Fi
2 - Set up Wi-Fi on an existing Android Things device

4. Selecciona la opcién 1 (Raspberry Pi 3)

What hardware are you using?
1 - Raspberry Pi 3

2 - NXP Pico i.MX7D

3 - NXP Pico i.MXeUL

5. Selecciona de nuevo la opcién 1:

Do you want to use the default image or a custom image?

1 - Default image: Used for development purposes. No access to the Android
Things Console features such as metrics, crash reports, and OTA updates.

2 - Custom image: Upload your custom image for full device development and
management with all Android Things Console features.

6. Tras descargar la imagen nos pedird que introduzcamos la memoria SD en el
ordenador y seleccionemos el adaptador:

Plug the SD card into your computer. Press [Enter] when ready

Running Etcher-cli...
? Select drive (Use arrow keys)
> \\.\PHYSICALDRIVE2 (8.0 GB) - SD/MMC Card Reader USB Device

7. Confirma que quieres borrar todos los datos de la SD. El proceso de
instalacién puede tardar hasta 20 minutos y el de verificacién otro tanto.

? This will erase the selected drive. Are you sure? Yes
Flashing [------------------------ ] 1002 eta ©s
Validating [------ ] 242 eta 19m42s

Nota: Si no usar esta herramienta de configuracion, puedes descargar una imagen de
Android Things (por ejemplo, desde la consola) y escribala en la tarjeta microSD. Para
ello puedes usar uno de estos links:

e Windows

e Mac
e Linux

8. Inserta la tarjeta microSD en la ranura en la parte inferior de la Raspberry Pi.

4.4.2. Configuracion de la conexion a Internet

Hasta que no lo conectemos a Internet no podremos decir que realmente es un
dispositivo de 10T. La forma habitual es utilizar Ethernet o WiFi, pero también po-
driamos conectarnos por USB, Bluetooth, etc. Un dispositivo Android Things pue-
de trabajar en condiciones muy diferentes. La forma mas sencilla de conectarnos a
Internet va a ser utilizando un monitor o un cable Ethernet. En ocasiones no ten-
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dremos esta posibilidad, a lo largo de este punto vamos ver diferentes alternativas
para configurar la conexidn.

e Ejercicio: Configurar WiFi con monitor

1. Conecta cables de alimentacién al conector mini USB y el monitor al conector
HDMI, tal como se muestra en la figura. El arranque puede durar unos
minutos.

2. Si tienes un cable Ethernet conéctalo a tu red de area local. El servidor de
DHCP asignara una IP al dispositivo. Podrds averiguar la IP que ha sido
asignado a la Raspberry Pi, al ser mostrada en la pantalla:

I

= androidthings

General

Goaogle iot_rpi3
B g P

0.8.0 Developer Preview 8
Networks

Ethernet O

192.168.1.7

L3P

3. Si no la has conectado por Ethernet puedes conectarla a una red WiFi.
Conecta un ratdén a un conector USB para poder interaccionar con la pantalla y
selecciona la opcién CONNECT TO NETWORK.

Nota: Si no tienes acceso la red local por Ethernet, ni WiFi, puedes hacer una de las
siguientes cosas: Conecta el cable Ethernet a tu ordenador y asigna a la Raspberry Pi
una direccion IP usando DHCP. O conecta un cable serie de la Raspberry Pi a tu orde-
nador y usa una consola serie para conectarse a WiFi .
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4. Desde la pantalla inicial dispones de tres opciones:

e General: muestra la version del sistema operativo, actualizar parches de
seguridad, rearrancar el dispositivo o resetear con valores de fabrica.

e Networks: permite configurar la conexidn por Ethernet y WiFi.

e Peripherals: muestra los periféricos, entre los que se incluyen los pines
de entrada / salida (1/O Pinout):

£ 1/O pinout

PV P

MINIUART UARTD

1201

SR EPILY

BCHID BOH
BCMIZ BCM1E
BCMT4 ACMIE
BCH TG BCHT

Ejercicio: Configurar WiFi usando Ethernet

En muchas ocasiones un dispositivo Android Things no estd conectado a un moni-
tor. En este caso vamos a disponer varias opciones para realizar la conexién a
Internet. Veamos como conectarlo con un cable Ethernet.

1. Conecta la Raspberry Pi con un cable Ethernet conéctalo a tu red de area
local. El servidor de DHCP asignara una IP al dispositivo. El problema es
cémo averiguar la IP. Para ello puedes conectarte al switch y ver los
dispositivos conectados con sus respectivas IP. Si no tienes acceso, puedes
utilizar una herramienta de barrido de IPs, para ver las IPs asignadas en tu red
(por ejemplo: http://angryip.org/).

2. Para aseqgurarte que es la IP correcta prueba el comando (cambiando la IP por
la obtenida):

| adb connect <direccidén-ip>

Ejercicio: Configurar WiFi usando Setup Utility

A diferencia de Ethernet en WiFi vamos a necesitar configurar la red y contrasena
desde la Raspberry Pi.
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1. Ejecuta la herramienta Android Things Setup Utility usada en el ejercicio
donde instalamos la imagen de las SD.
2. Selecciona la opcidn 2:

Android Things Setup Utility (version 1.0.19)

This tool will help you install Android Things on your board and set up
Wi-Fi.

What do you want to do?
1 - Install Android Things and optionally set up Wi-Fi

2 - Set up Wi-Fi on an existing Android Things device

3. Selecciona la opcién 1:

What hardware are you using?
1 - Raspberry Pi 3
- NXP Pico i.MX7D

2
3 - NXP Pico i.MX6UL
4

Te pedird que conectes el dispositivo mediante un cable Ethernet. Pulsa Enter
y tratard de encontrarla de forma automadtica.

5. Sino la encuentra te pedird que introduzcas su IP que ha obtenido a través de
Ethernet.

6. Te pedird el nombre SSID de la red y la contrasefia para establecer la
conexion.

- Ejercicio: Configurar WiFi usando adb
Veamos un método alternativo para configurar WiFi en el dispositivo.

1. Abre una consola Shell en el dispositivo. Para ello tienes dos alternativas:
e Asigna una IP usando un método alternativo. Ejecuta el comando adb
connect <direcciodn-ip>

e Conecta un cable serie como se describe en el ejercicio: Conexidn por
cable USB.
2. Ejecuta el comando adb shell. Este comando te permite abrir un shell Linux
en el dispositivo.
3. Envia una intencién para arrancar el servicio de Wi-Fi, indicando el SSID de tu
red:

$ am startservice \
-n com.google.wifisetup/.WifiSetupService \
-a WifiSetupService.Connect \
-e ssid <SSID_de_tu_red> \

Ademads, puedes anadir alguno de los siguientes parametros:
-e passphrase <contrasefia> ARddelo si tu red requiere contrasefa.
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-e passphrase64 <contrasefia_en_base64> Afadelo si la contrasefia contiene
alguno de los siguientes caracteres espacio, !, ", $,& ', (,), 3, < > , 0 1 La
contrasefna ha de estar codificada en base64 (www.baseb4encode.orq).

--ez hidden true Anddelo si el SSID de tured es oculto.

Nota: Introduce el comando en una linea, sin los caracteres\

4. Verifica que se ha conectado utilizando el logcat:

$ logcat -d 1 grep Wifi

V WifiWatcher: Network state changed to CONNECTED
V WifiWatcher: SSID changed:
I WifiConfigurator: Successfully connected to ...

5. Testea que tienes conectividad:

| $ ping 8.8.8.8

6. Testea que la fecha y hora han sido configuradas a través de la red:

| $ date

Una configuracidn incorrecta de fecha puede causar errores con SSL. Si es
necesario reinicia el dispositivo.

= Ejercicio: Conexidén por cable USB

Si no dispones de conexidn por WiFi o Ethernet existe una tercera posibilidad que
consiste en usar un cable USB para conectarte a una consola serie. Podrds depu-
rar el dispositivo y revisar la informacién de registro del sistema. Desde esta con-
sola podras ver los mensajes de registro del kernel (dmesg) y tendrds acceso a un
shell completo que puede usar para acceder a comandos como logcat.

1. Consigue a un cable USB a TTL (https://www.adafruit.com/products/954):

2. Conéctalo como se muestra en la figura:

3. Coec el USB a tu ordenador.

4. Abre un programa de terminal como PuTTY (Windows), Serial (Mac OS) o
Minicom (Linux). Configura los pardmetros del puerto serie siguientes:
velocidad: 115200 baudios, bits de datos: 8, paridad: ninguna, bits de parada: 1.
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4.4.3. Acceder al dispositivo desde Android Studio

Una vez conectado a Internet y conocida su IP podemos conectarlo con Android
Studio para instalar y depurar aplicaciones.

,

_ Ejercicio: Conectar el dispositivo con Android Studio

1. Desde una consola ejecuta el siguiente comando:

| adb connect <direccidn-ip>

Ha de aparecer connect to <direccién-ipx

2. Abre la pestafia Logcat y selecciona el dispositivo. Aparecerdn todos los
mensajes de Log:

et

‘ H Google lot_rpi3 Android 81.0, AP 27 - | Na Debuggable Processes

03-22 12:09:23.409 2356-2396/°? Difndkaupport: Loading /vendor/lib/hw
03-22 12:09:23.417 2396-2396/? D/gralloc: Registering a buffer in th
03-22 12:09:24.857 175-175/? I/surfaceflinger: typs=1400 sudit(0.0:2
03-22 12:09:30.524 728-728/com.android.ictlauncher D/AndroidThingsha
D3-22 12:09:30.525 728-728/com_android.iotlauncher DfAndroidThingsLa
03-22 12:09:33_538 728-728/com.android.iotlauncher D/AndroidThingsLa
03-22 12:09:33.539 728-728/com.android.jioctlauncher D/AndroidThingsLa
g D03-22 12:10:01.480 2410-2410/? D/wndksupport: Leading /vendor/lib/hw

=o—ag 3123:10:01.488 2410-2410/? D/wvndksupport: Leoading /vendor/lib/hw
creen Capture |

d L1« =+ 5] e

& Build Variants

|rites

= [
b L]

HeA

12:10:01.4%2 2410-2410/7? Dfgralloc: Registering a buffer in th

b 4Run BTODO | = @ logeal | @ android Profiler @ Terminal & 0 Messages

3. Selecciona el icono Screen Capture que se muestra en la imagen anterior. Se
mostrard la pantalla del dispositivo. Esta opcién es interesante cuando no
dispongas de monitor.

4. Abre la pestafia Android Profiler e investiga el estado de CPU, memoria y red.

4.4.4. Un primer proyecto

= Ejercicio: Primer proyecto Android Things
En este ejercicio aprenderds a crear tu primera aplicacién para Android Things.
1. Crea un nuevo proyecto con los siguientes datos:
Application name: Android Things
Package name: org.example.androidthings
& Phone and Tablet
O Android Things
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Minimum SDK: API 24 Android 7.0 (Nougat)
Add an activity: Android Things Empty Activity
Activity Name: MainActivity

0 Generate a UI layout File

Layout Name: activity main

Deja el resto de opciones por defecto. Para tener acceso a las nuevas APIs es
interesante que el target SDK sea APl 27 Android 8.1 (Oreo) o superior.

2. Navega por los ficheros generados y observa las diferencias.
- No se han anadido recursos para los iconos.

- En AndroidManifest dentro de la seccién <application> se ha afadido la
S|gU|ente I|brer|a y un filtro especial para Ia act|V|dad

<activity android:name- HomeAct1v1ty >
<intent-filter>
<action android:name-"android.intent.action.MAIN" />
<category android:name-"android.intent.category.LAUNCHER" />
</intent-filter>
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.IOT_ LAUNCHER" />
<category android:name="android.intent.category.DEFAULT" />
</intent-filter>
</activity>

- En build.gradle (Module: app) se ha afadido la siguiente dependencia:

dependencies {

mpileOnly ' .google.android.things:androidthings:+

}

3. Reemplaza el cédigo de la actividad principal por:

public class HomeActivity extends Activity {
@Override
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
PeripheralManager perifericos - PeripheralManager.getinstance();
Log.d("HomeActivity"”, "GPIO: " + perifericos.getGpiolList());

Este cddigo obtiene una referencia del manejador de periféricos y muestra un
log con la lista de las entradas/salidas GPIO disponibles.

4. Ejecuta el proyecto. El resultado ha de ser similar al siguiente:

com.example.androidthings D/HomeActivity: GPIO: [BCM1e, BCM11, BCM12,

BCM13, BCM14, BCM15, BCMl1e6, BCM17, BCM18, BCM19, BCM2, BCM20, BCM21,
BCM22, BCM23, BCM24, BCM25, BCM26, BCM27, BCM3, BCM4, BCM5, BCM6, BCM7,

BCM8, BCM9]
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{2k

19;

Utiliza el layout creado en la actividad para mostrar el resultado que hemos mos-

trado en el ejercicio anterior en el Logcat. Si conectaras un ratdn, podrias incluso
utilizar este Layout para realizar entradas en la aplicacién.

Prdctica: Mostrar informacién en el Layout de la actividad.

4.4.5. Uso del laboratorio remoto

Lo ideal para la realizacidn de estas unidades es que dispongas de una Raspberry
Piy los diferentes componentes para realizar los circuitos. No obstante, es posible
gue no tengas el material, o que te falte alguno de los componentes necesarios
para realizar algun ejercicio concreto. En estos casos podras utilizar el laboratorio
remoto. Solo necesitas Android Studio, un navegador y una conexién a internet.

El primer paso ha de ser verificar si el laboratorio ya esta siendo usado por
otro alumno. Entra en Poliformat y selecciona la asignatura. En el menu de la iz-
quierda selecciona la herramienta de Chat. Si nadie lo estd usando escribe el
mensaje “COMIENZO A USAR LAB. REMOTQO". Es muy importante que cuando
termines el trabajo escribas “DEJ O DE USAR LAB. REMOROQ". El periodo de uso
es de una hora. Pasado este tiempo verifica en el Chat si algin compafero ha
escrito un mensaje indicando que quiere usar el laboratorio. En caso de no ser asi,
escribe “CONTINUO USANDO LAB. REMOTO" y podras utilizarlo una hora mas.

El siguiente esquema muestra los circuitos montados en el laboratorio. Co-
rresponde a los puntos 1.6 y 1.7.
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Nota: si no vas a usar el laboratorio remoto porque dispones de tu placa, te recomen-
damos que utilices una distribucidn parecida a la anterior. De esta forma, en lugar de
montar y desmontar cada circuito, podrds montarlos todos en la misma placa.

El esquema de los diferentes elementos del laboratorio se muestra a continuacion:

CAMARA
‘ CONTROL e
158.42.146.127
; = 192.168.05
Q/ 158.42.146.127:81
o iRk SERVIDOR WEB

19216803
158.42.146.127:5555

192.168.0.4:
158.42.146.127:8080

Los elementos son:

Servidor Web: Permite el acceso remoto para mostrar la imagen de la camara y
dispone de varios botones para realizar distintas acciones. Controla 4 relés que te
permitirdn resetear la Raspberry Piy accionar botones de entrada.

Raspberry Pi con Android Things: Es el dispositivo que vas a programar.

Cdmara de control: Nos ofrece una vista en tiempo real del laboratorio y permite
verificar que la activacion de los LEDs es correcta.

Los diferentes elementos se encuentran en una red que utiliza direcciones IP

privadas en la red 192.168.0.0/24. Para acceder desde el exterior se utiliza la di-
reccién IP publica 158.42.146.127. Cada elemento se mapea en un puerto distinto.

Para utilizar el laboratorio sigue los siguientes pasos:

Con un navegador Web accede a http://158.42.146.127:8080.

Verifica que tienes visidn de los diferentes dispositivos y que estdn conecta-
dos. Puedes utilizar las flechas para cambiar el angulo de la cadmara.

Si pulsas el botdn de RESET la Raspberry Pi se reiniciara (no operativo).

El botén UNINSTALL ALL desinstala todas las apps. Utilizalo si tienes pro-
blemas para instalar tus apps.
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e Dispones de dos botones conectados a dos entradas GPIO de la Raspberry
Pi.

e En un futuro se podra poner en marcha un ventilador o una luz,

e Para realizar aplicaciones de visidn artificial la Raspberry Pi dispone de una
cdmara que apunta a un monitor. Puedes cambiar la imagen mostrada en el
monitor por medio de los botones <120>, <100>, <80> .

e Para interaccionar con el dispositivo, desde la linea de comando escribe:

adb connect 158.42.146.127:13

e Abre Android Studio y verifica que en la pestafia Logcat aparece el dispositi-
vo Google lot_rpi3.

En esta ventana selecciona el icono Screen Capture para verificar la salida
grafica del dispositivo.

Nota: en la mayoria de practicas esta salida no es relevante.

e Siseleccionas la pestafia Android Profiler podrds realizar un andlisis de
CPU, memoria y red usadas por el dispositivo.

e También es posible utilizar la pestafia Debug para realizar una depuracién
de tus aplicaciones.

e Es el momento de probar las diferentes practicas. Para verificar su correcto
funcionamiento utiliza la cdmara que se muestra en la pagina Web u observa
las salidas mostradas en el Logcat.

4.5. Algunos conceptos de electrdnica

A lo largo de este capitulo vamos a tener que montar pequenos circuitos electréni-
COS para conectar sensores y actuadores. Es posible que tus conocimientos de
electrdnica sean limitados, si es asi, esta seccidn puede ayudarte a comprender
algunos aspectos claves.

Puedes leer esta seccién ahora, pero también puedes esperar a que los dife-
rentes conceptos sean necesarios en algun ejercicio. En estos casos se te indicara
el apartado a leer.

4.5.1. Voltaje y fuente de alimentacion

Los circuitos electrénicos manipulan la informacién representandola por medio de
sefiales eléctricas. Normalmente es el voltaje o tensidn eléctrica la magnitud utili-
zada para este propdsito.

Para conseguir este voltaje vamos a necesitar una fuente de alimentacién, por
ejemplo, la Raspberry Pi utiliza un cargador USB. Veamos algunos voltajes utiliza-
dos en casi todos los circuitos:
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Vin: Voltaje de la fuente de alimentacién conectado a la placa. En la Raspberry Pi
V.

Vcc (o Vbp): Voltaje de corriente continua regulado interno que alimenta los com-
ponentes de la placa. Los voltajes comunes son + 5V, + 3.3Vy + 1.8V.

GND: (Ground): Punto de referencia utilizado para indicar los 0V de la placa. To-
dos los voltajes se miden respecto a este. Se conoce también como masa.

4.5.2. Senales analdgicas y digitales

Segun como puede variar el voltaje de la sefial podemos diferenciar dos tipos de
sefales.

Analdgicas: El voltaje de la sefal es proporcional a la informacién que representa.
Por ejemplo, si un sensor de temperatura nos da un voltaje entre OV y 5V,
gue representa una temperatura entre 02 y 100¢°.

Digitales: El voltaje que puede tomar la sefal se limita a un ndmero finito de valo-
res. Si estos valores son 2, se conocen como sefiales binarias. Cuando el va-
lor estd cercano a Vcc, se conoce como “1". Cuando el valor esta cercano a
GND, se conoce como “0". Para representar una magnitud como la tempera-
tura se necesitan varias sefales binarias, por ejemplo 8 bits, 00101100.

4.5.3. Resistencia pull-up / pull-down

En el ejercicio anterior hemos conectado una resistencia entre la entrada GPIO y
Vcg, tal y como se muestra en el esquema siguiente. Veamos por qué esta resis-
tencia es necesaria. Si eliminaras esta resistencia y el pulsador estuviera abierto,
tendriamos un cable desde la entrada, sin conectar a ningun sitio. Realmente no
estaria conectado a masa, ni a Vcc, por lo que no podriamos decir que es ni 0 ni 1.
A este tercer estado se le conoce como alta impedancia.

Puede ser peligroso dejar una entrada en alta impedancia. Un cable sin conec-
tar, puede actuar como una antena. Sihay sefales radio eléctricas cerca (produci-
das por un motor, antena - ) se podria induciruna corriente eléctrica en este cable,
que podriaenganar al GP1O provocando su activacién. Para evitar dejar la entrada
en alta impedancia, la conectamos a Vcc. Pero, cuando se cierre el pulsador la
corriente pasara de masa a Vcc directamente, provocando un cortocircuito. Al
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colocar esta resistencia, la corriente entra en la entrada, siguiendo el camino
mas facil.

Si queremos que cuando el pulsador esté a abierto el valor de la entrada sea
0, y al pulsarlo pase a 1, utilizariamos una resistencia de pull-down.

El valor habitual para una resistencia de pull-up es de 10K y de pull-down es
de 1K.

4.5.4. LED y calculo de resistencia de ajuste

Se trata de un diodo emisor de luz (Light Emitting Diode). Como
todo diodo la corriente solo puede pasar del dnodo (pata mds
larga) al catodo (pata mds corta). Por lo tanto, para que emita luz
es imprescindible que conectes el anodo a tension alta y el catodo
a masa. IMPORTANTE: nunca conectes un LED directamente con
un pin a 3,3/5V y el otro a GND. La corriente seria demasiado alta
y el LED se fundird. Has de limitar el paso de corriente utilizando
una resistencia.

Para calcular el valor de la resistencia podemos utilizar la ley
de Ohm: V = I-R. El valor mdximo de corriente que puede pasar por un LED es de
20mA (un valor de 17mA es suficiente, si es menor brillard algo menos). También
has de tener en cuenta que un led provoca una caida de voltaje entre 1,8V - 2,1V
si es rojo, amarillo o verde y entre 3V - 3,8V si es azul, violeta o blanco.

Un ejemplo: tenemos un LED rojo, con una caida de 1,8V y queremos que pa-

se una corriente de 17mA. Si la fuente de alimentacion es de 9V la resistencia
necesaria seria:

V=[IR=>R=V/I=(9V -1,8V)/17mA = 423,5Q = 470 Q
Para una alimentacién de 3,3V con LED rojo, con caida de 1,8V:
R =(3,3V-1,8V)/17mA = 88,2Q = 100Q
Para una alimentacién de 3,3V con LED azul, con caida de 3,1V::
R=(3,3V-3,1V)/17mA = 11,8Q = 10Q
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Mds informacién sobre conceptos bdsicos de electrénica en:
https: veloper.android.com/things/hardware/hardware-101.html

— Preguntas de repaso: Conceptos de electrdnica

4.6. Entradas / Salidas en Android Things

El potencial de Android Things esta en la posibilidad de conectar hardware de
entrada salida y poderlo controlar directamente desde nuestra la aplicacidn.

Las entradas salidas de propdsito general se controlan por una serie de registros
del chip BCM2837. Estos registros son mapeados en direcciones de memoria
para su acceso. Cuando trabajas con un sistema operativo el acceso a estas posi-
ciones estd prohibido (excepto root) y tienes que utilizar los servicios ofrecidos por
el sistema operativo.

Las conexiones a las entradas/salidas se realizan a través de 40 pines, tal y
como se muestra a continuacion:

0 0 B
5] 0 €
SEENT 6 0 e
[ 8 JiUART TXDO) GPIO14
[ 9 ] (10 i {uART RXDO) GPIO1S
CEEED 6 Gl oo
[erio2s cpio cens I 1] 16 JRGrio cews) aio23)
Porio10 (5o wos JTS| Gofll oo
CEIEED 6 22 [ Grio cene) Griozs
orion =ro-cio 73] 2 J i ceow crios |
s O 0 EIETEES
o i Wl so caceerrom R 27] 26 R io_sc tzc cevrom |
[crios Jes, 0 EED
[ _Grios ] | GPio12 )
ETS €D D ES
S € £ D
GEETER D a0 ceioa1
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®-s =1.8v @ =6Fi0 =12C @-=sr

@:33v @=cound @=PvM @=12s @ -uamr

GAO Bignal Allemate Funcliong

BCMZ 1201 {5DA)

BCM3 I2C7 {5CL)

BCM7 SPI0 (8581)

BCAME SPI0 (5S50)

BCMG SPI0 (MISO)

BCM1O SPI0 (MOST)

BEMTT SPI0 (SCLK)

BCcM1A PWMT

BCMTA LUARTD (THD) MINILART (TXD)
BCM15 UARTD (RXD) MINIUART [RXD)
BCM18 1281 (BCLK) PWMO

BCM19 1281 (LRCLK)

BCM20 1251 (SDIN

BCM21 1251 (SDOUT)

Una opcidn interesante puede ser utilizar un cable que permite llevar estos 40
pines a la placa de prototipos. De esta forma protegemos el desgaste de la placa
original.

GND Ground (8 terminales) - Toma de tierra. SE utiliza como referencia para
el resto de voltajes.

5V (2 terminales) - Conectados a la alimentacién. Se utiliza un fusible para
evitar problemas en caso de cortocircuito. Podemos consumir hasta 1A desde
estos pines.

3,3V (2 terminales) - Podemos consumir hasta 1A.

GPIO (24 terminales) - Cada pin puede configurarse para trabajar como en-
trada o como salida. Como entrada hay que usar una tensién entre 0 y 3,3V. Las
salidas no tienen que tener un consumo superior a 50mA.

PWM (2 terminales)
UART (2 terminales)
I>C (4 terminales)

SPI (5 terminales)

4.6.1. Conexiones GPIO

GPIO es el acrénimo de General Purpose Input/Output, en castellano Entra-
da/Salida de Propdsito General. Corresponde a un pin de un chip que puede utili-
zarse para realizar una entrada o salida binaria, normalmente para interactuar con
algun dispositivo exterior.

Si lo programamos como salida e indicamos nivel bajo en este pin tendremos
0V, y si indicamos nivel alto tendremos un voltaje de 3,3V. Hay que tener la pre-

148




Android Things: Entradas / Salidas

caucién de no conectar a esta salida un dispositivo con consumo superior a 16maA.
El maximo que puede proporcionar todas las salidas simultdneamente es 50mA.

Si por el contrario lo programamos como entrada, leeremos un 0 si la tensién
es menos de 0,8V y leeremos un 1 si la tensidn estd entre 1,3 y 3,3V. Nunca hay
gue superar este voltaje, dado que podriamos destruir el bloque GPIO.

Podemos tener hasta 24 entradas/salidas GPIO, pero algunos de los pines
pueden compartir otras funciones como 12C, UART o PWM.

Hay que destacar que en Raspberry Pi no hay entradas analdgicas como en
otros controladores (como muchos compatibles Arduino). Si queremos leer un
valor analdgico tendremos que utilizar un conversor Analdgico/Digital (A/D), como
veremos mas adelante.

— Ejercicio: Entrada GPIO en Android Things

En este ejercicio aprenderds a comunicarte con el hardware del dispositivo. En
concreto, leer la entrada de un simple botdén.

Material necesario:

e un pulsador:
Si utilizas un pulsador de 4 pines, ten
en cuenta que los pines marcados
estdn interconectados. Al pulsar, los
4 pines estarian unidos.

e una resistencia de pull-up de 10 KQ (color: café, negro, - il'f]"' -
naranja). Se explica en el siguiente apartado.
e tablero de prototipos y cables.

1. Monta los sensores y actuadores sobre |la placa de prototipos y conectarlos a
la Raspberry Pi. El siguiente esquema te muestra cémo hacerlo:
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- Conecta una conexidn del botdn al pin de entrada GPIO elegido (en este
ejemplo BCM21).
- Conecta el otro extremo del botdn a tierra y el mismo pin de entrada GPIO
a + 3.3V a través de una resistencia pull-up de 10 KQ.
2. Anade el siguiente cddigo a HomeActivity para controlar la pulsacidon del
botén:

private static final String BOTON_PIN - "BCM21"; // Puerto GPIO del botdn
private Gpio botonGpio;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
PeripheralManager manager - PeripheralManager.getInstance();
try {
botonGpio - manager.openGpio(BOTON_PIN); // 1. Crea conecxidén GPIO
botonGpio.setDirection(Gpio.DIRECTION_IN);// 2. Es entrada
botonGpio.setEdgeTriggerType(Gpio.EDGE_BOTH);
// 3. Habilita eventos de disparo por flanco de bajada
botonGpio.registerGpioCallback(callback); // 4. Registra callback
} catch (IOException e) {
Log.e(TAG, "Error en PeripheralIO API", e);
}
}

private GpioCallback callback - new GpioCallback() {
@Override public boolean onGpioEdge(Gpio gpio) {
try {
Log.e(TAG, "cambio botén "+Boolean.toString(gpio.getValue()));
} catch (IOException e) {
e.printStackTrace();

}

return true; // 5. devolvemos true para mantener callback activo

}
}s

@Override protected void onDestroy() {
super.onDestroy();

if (botonGpio !- null) { // 6. Cerramos recursos
botonGpio.unregisterGpioCallback(callback);
try {

botonGpio.close();
} catch (IOException e) {
Log.e(TAG, "Error al cerrar botonGpio.", e);

}
}

Para conseguir reaccionar ante el cambio de una entrada GPIO hemos

seguido los siguientes pasos:

1. Usamos PeripheralManager para abrir una conexién con el puerto GPIO
conectado al botdn.

2. Configuramos el puerto como de entrada.
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3. Configuramos qué transiciones de estado generardn eventos de llamada.
Puede ser EDGE_NONE (no se dispara), EDGE_RISING (por flanco de subida),
EDGE_FALLING (por flanco de bajada), EDGE_BOTH (por flanco de subida vy
bajada).

4. Registra un objeto GpioCallback para recibir los eventos dedisparo.

5. Implementamos el objeto callback. EI método onGpioEdge(Gpio) sera
llamado cuando ocurra el evento programado. El parametro que se pasa
es el puerto GPIO que causa el evento. Resulta sencillo averiguar su
nombre de puerto ((getName())) 0 su valor (getvalue()). Importante, este
método ha de devolver verdadero, si queremos continuar recibiendo
futuros eventos de disparo.

6. Cuando la aplicacién ya no necesita la conexién GPIO, cierra el recurso.
En el ejemplo lo hacemos en onbestroy ().

3. Solicita el siguiente permiso en AndroidManifest:

<uses-permission
android:name-"com.google.android.things.permission.USE_PERIPHERAL_IO"/>

4. Ejecuta el proyecto. Se producirds un error de compilacién. Si abres el Logcat
veras que se indica que el permiso no ha sido otorgado. Reinicia la Raspberry
Pi para que el permiso sea otorgado.

5. Ejecuta de nuevo el proyecto. Cada vez que sueltes el botén ha de aparecer
una linea en Logcat:

Ejercicio: Salida GPIO en Android Things

En este ejercicio aprenderds a comunicarte con una salida GPIO. En concreto un
simple LED. Programaremos un Handler que se ejecute cada segundo para con-
seqguir un efecto de parpadeo en el LED.

Material adicional:
e un LED: de color rojo.

e Resistencia de 100 Q (color: marrén, negro, marrén) -'I'l"l"u_

1. Monta los sensores y actuadores sobre la placa de prototipos y conectarlos a
la Raspberry Pi. El siguiente esquema te muestra cdmo hacerlo:
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- Conecta el pin de salida GPIO elegido (BCM6) a un extremo de una
resistencia en serie.

- Conecta el otro extremo de la resistencia al anodo del LED (pata mas
larga).
- Conecta el catodo del LED (pata mas corta) a tierra.
2. Afade el siguiente cddigo a HomeActivity para controlar elLED:

private static final int INTERVALO LED - 1000; // intervalo parpadeo (ms)
private static final String LED PIN - "BCM6"; // Puerto GPiO del LEO
private Handler handler - new Handler(); // Handler para el parpadeo
private Gpio ledGpio;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
PeripheralManager manager - PeripheralManager.getInstance();

try {
ledGpio - manager.openGpio(LED_PIN); // 1. Crea conexioén GPIO

ledGpio.setDirection(Gpio.DIRECTION_OUT_INITIALLY_LOW);
// 2. Se indica que es de salida
handler.post(runnable); // 3. Llamamos al handler
} catch (IOException e) {
Log.e(TAG, "Error en PeripheralIO API", e);
}
}

private Runnable runnable - new Runnable() {
@Override public void run() {

try {
ledGpio.setValue(!ledGpio.getValue()); // 4. Cambiamos valor LED
handler.postDelayed(runnable, INTERVALO_LED);

// 5. Programamos siguiente llamada dentro de INTERVALO LED ms

} catch (IOException e) {

Log.e(TAG, "Error en PeripheralIO API", e);

}
}s
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Para conseguir reaccionar ante el cambio de una entrada GPIO hemos

seguido los siguientes pasos:

1. Usamos PeripheralManager para abrir una conexién con el puerto GPI1O
conectado al LED.

2. Configuramos el puerto como de salida, indicando que inicialmente esté a
nivel bajo.

3. Usando el Handler, hacemos una primera llamada al objeto Runable.
El cddigo de este objeto se ejecutara en un nuevo hilo.

4. Elvalor de salida es cambiado. Si estaba activo lo desactivamos y a la
inversa.

5. Programamos una nueva llamada al Runable para dentro de un segundo.
Con lo que conseguiremos un efecto de parpadeo.

3. Ejecuta el proyecto. Verifica que el LED parpadea.

{2

: :] Practica: Controlar parpadeo mediante el botén.

Tras realizar los dos ejercicios anteriores, modifica el proyecto para que el LED
deje de parpadear cuando el botén estd pulsado.

4.6.2. Salidas PWM

Como acabamos de ver, una salida GPIO solo puede tomar dos valores, 1 o 0.

Imaginemos que queremos iluminar un LED, pero con una salida algo menor que
1 para que brille menos. Una solucidén podria ser utilizar una salida analdgica para
controlar el voltaje exacto que queremos aplicar. Dado que Raspberry Pi no dispo-
ne de salidas analdgicas, tendriamos que utilizar un conversor D/A (digital
analdgico).

Existe otra solucidn que consiste en intercalar periodos de 1 con periodos de 0

en la salida. Si lo hacemos con una frecuencia lo suficientemente alta el efecto no
sera perceptible y obtendremos el resultado deseado.

\ PWM Wave (Sefial PWM)
frequency=1/Period [Hz]

-

Voltage

Duty cycle

Amplitude

Time
—

Period
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La modulacién de ancho de pulso o PWM? (Pulse Width Modulation) es un mé-
todo comun usado para aplicar una sefial de control proporcional a un dispositivo
usando una salida binaria. Por ejemplo, los servomotores usan PWM para deter-
minar su velocidad de rotacidén. O las pantallas LCD ajustan su brillo en funcién del
valor promedio de una sefnal PWM.

Una sefial PWM es controlado por medio de dos pardmetros. El periodo de la
sefial y el porcentaje del tiempo en el que la senal estd a nivel alto.

La Raspberry Pi solo dispone de dos salidas PWM: Sus nombres son “PWMOQ"
(pin 13, segunda funcién de “BCM18") y “PWM1" (pin 33, segunda funcién de
“BCM13").

Ejercicio: Salida PWM en Android Things

En este ejercicio aprenderds a configurar una salida PWM. En concreto vamos a
configurar el nivel de brillo de un LED.

Material especifico necesario:

e unLED azul e

e resistencia de 10 Q (color: marrén, negro, negro)

1. Conecta el dnodo de un LED azul a la salida P18 (BCM18), conecta el catodo
a masa por medio de una resistencia de 10 Q.

2. Anade el siguiente cédigo a HomeActivity para controlar el LED porPWM:

private static final int PORCENTAGE_LED PwM - 25; // % encendido
private static final String LED_PWM_PIN - "PWM@"; // Puerto del LEO
private Pwm ledPwm;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
PeripheralManager manager - PeripheralManager.getInstance();

try {
ledPwm - manager.openPwm(LED_PWM_PIN); // 1. Crea conexidén GPIO
ledPwm.setPwmFrequencyHz (120); // 2. Configuramos PWM

ledPwm.setPwmDutyCycle (PORCENTAGE_LED_PWM) ;
ledPwm.setEnabled(true);

} catch (IOException e) {
Log.e(TAG, "Error en al acceder a salida PWM", e);

}
}

@Override protected void onDestroy() {
super.onDestroy();

2 https://developer.android.com/things/sdk/pio/pwm.html
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if (ledPwm !- null) { // 3. Cerramos recursos
try {
ledPwm.close();
ledPwm - null;
} catch (IOException e) {
Log.e(TAG, "Error al cerrar PWM", e);

}

Para conseguir reaccionar ante el cambio de una entrada GPIO hemos
seguido los siguientes pasos:
1. Usamos PeripheralManager para abrir una conexién con el puerto PWM
conectado al LED.
2. Configuramos la frecuencia de la sefial generada y el porcentaje en que
estara activa la sefial.
3. Cuando la aplicacién ya no necesita la salida PWM, cierra el recurso. En
el ejemplo lo hacemos en onDestroy ().
3. Ejecuta el proyecto. Verifica la intensidad LED. Aumenta el valor de
PORCENTAGE_LED_PWM para aumentar su brillo.
4. Introduce un valor de butyCycle de 25 y una frecuencia de 1. EI LED se
encenderd cada segundo, durante 250 mseg.

L

C} Practica: Cambiar el brillo de un LED de forma periddica

Aprovechando el temporizador de un segundo utilizado para el LED rojo, haz

que el led azul modifique su brillo siguiendo la siguiente secuencia: 0%. 20%,
40%, 60%, 80%, 100%, 0%. 20%, 40%, ..

{E}

::1 Practica: Control de un LED RGB

En esta practica vamos a realiza el control de un LED tricolor. Realmente se trata
de tres LEDs dentro de la misma capsula. Uno es rojo, otro verde y otro azul, de
manera que, combinando la activacion de cada uno, podemos conseguir distintas
tonalidades. Lo ideal seria conectarlos a salidas PWM para controlar la intensidad
de cada componente. Por desgracia, la Raspberry Pi solo tiene 2 salidas PWM.
Por esta razén y para simplificar la programacién vamos a utilizar salidas GPIO
binarias. Al disponer de 3 bits para su control vamos a poder generar 7 colores
diferentes, mas el estado apagado.

Realiza un programa que haga pasar el LED por cada uno de estos 8 estados
a intervalos de un segundo y lo repita de forma ciclica. Utiliza las salidas BCM13,
BCM19 y BCM26. Puedes utilizar el esquema que se muestra a continuacion. En

principio las tres resistencias pueden ser de 100Q. No obstante, dependiendo del
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LED, es posible que tengas que ajustar algun valor. Por ejemplo, en el esquema
se ha utilizado una resistencia de 10Q para el componente rojo.

LR L N L ] L O
- " 9 e 9 - = 9 - - 8w

¢

b

Icii..li].'-'r'cl

Rajo (R)
Tierra (GND)

L BN B B B A OO w ..
LI I B - - .
L B B O B B B B B B BN B B O

v e w v e
- .

Azul {(B)

Nota: Si no dispones de un LER RGB, puedes realizar la practica usando tres LEDs di-
ferentes. Preferiblemente de colores rojo, verde y azul.

4.6.3. Bus series 12C

El bus I?C permite interconectar varios dispositivos utilizando una modalidad de
transmisidon serie y sincrona. Su nombre viene del inglés, Inter-Integrated Circuit,
lo que nos indica que ha sido disefiado para la interconexién de circuitos integra-
dos. Fue desarrollado por Philips a principios de los 80, para reducir el nimero de
pines en los chips. Como vamos a ver FC permite controlar multiples dispositivos
utilizando solo 2 pines. A diferencia de otros interfaces de comunicacién, como
UART o USB que solo permite conectar dos dispositivos entre si, ’C permite co-
nectar varios dispositivos utilizando una topologia en bus:

Vdd
- g
J-0) SDA
Maestro sCL
Esclavo Esclavo Maestro

3 https://en.wikipedia.org/wiki/1%C2%B2C
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Cada dispositivo puede tomar el rol de maestro o el de esclavo. Una transfe-

rencia de datos siempre la inicia un maestro, y es un esclavo el que contesta. Lo
mas habitual es disponer de un solo maestro, pero existe un modo multimetro.

Se utiliza una topologia en bus con dos lineas: SDA (Serial DAta) para trans-
mitir los datos en serie y SCL (Serial CLock) con una sefial que marca el comienzo
de cada bit. Al utilizar esta sefal de reloj se dice que es una transmisién sincrona.
En el bus se afiaden dos resistencias de pull-up de forma que, si ningin dispositi-
vo estd utilizando el bus, la linea estard a nivel alto, es decir a 1.

La sefal de reloj siempre es introducida por el maestro, por lo que la velocidad
de transmisién puede variar segin marque el maestro. Existen varios valores
preestablecidos, 0,1 0,4 1,0 3,4 y 5,0 Mbits/s. La unidad de datos transferida
siempre es un byte.

El primer byte enviado por el maestro siempre es la direccién del esclavo en 7
bits, seguido de un 1 si quiere leer del esclavo o un 0 si quiere escribir. A este bit
se le llama R/W. De los 7 bits de la direccidn, los 4 mds significativos son prede-
terminados por el fabricante y los tres dltimos pueden ser fijados por tres (jumpers)
gue podemos configurar en el circuito. Esto nos permite introducir hasta 8 (2)
circuitos iguales en el bus.

T EERELS
1 B2 B P

Si se realiza un flanco de bajada en la linea de datos, estando la linea de reloj
a 1, significa que se inicia la transmisidon (S: bit de arranque). Cuando el reloj baje,
se pondrd el primer bit en la linea, cuando el reloj suba el bit podra leerse. hasta
qgue el reloj no vuelva a bajar el valor del bit ha de permanecer estable (B: bit de
datos). Este proceso se repite hasta transmitir los N bits. Un blanco de subida,
mientras el reloj esta a 1, significa que termina la transmisidn (P: bit de parada).

.

Tras la transmisidon de cada byte se espera un bit de reconocimiento por parte
del receptor (es decir, tras recibir 8 bits el receptor transmitird un bit). Si el bit es 0,
el reconocimiento es positivo y 1 en caso contrario.

]
st 4:\! [ XX X7

not acknowledge \

T
||
data output 1 ] i
by receiver i |
| | acknowledge
SCL from , - S\
master | | == $

[ *]
N clock pulse for
START
condit acknowledgement
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Para indicar el final de una transmisién, el Ultimo byte leido es reconocido por
el maestro como un no reconocimiento (Not ACKnowledge). Una transmisién es
finalizada por la sefal de parada.

4.6.3.1. El conversor A/D y D/A PCF8591

El PCF8591 es un chip que implementa un conversor de entradas analdgicas en
digitales de cuatro canales y un conversor digital/analégico de una salida. La reso-
lucién es de 8 bits. Este chip se conecta a un dispositivo maestro mediante el bus
I2C. La velocidad méxima de conversidn viene dada por la velocidad méxima del
bus I>C.

entradas
/ salida

El direccionamiento es de 7 bits, siendo los cuatro mads significativos 1001 y
los tres ultimos configurables mediante jumpers. Si dejas los tres puestos estos
tres bits seran 000. El primer byte enviado por el maestro enviando la direccidn del
dispositivo, seguido del bit de lectura/escritura.

7 6 5 4 3 l2 1 lo
MSB | iLSB
1 0 0 1 A2 A1 AD RW

Conversion D/A

El maestro envia la direccién del PCF8591, seguida de un 0 en el bit R/W. El
segundo byte que se envia es el byte de control, con los siguientes bits:

bit valor significado

7 0 | valor fijo

6 0/1| 1 activamos la salida analdgica
5,4 00 | 4 entradas analdgicas AINO-AIN3 respecto a GND
01 | 3 entradas analdgicas respecto a AIN3
10 | AINO y AIN1 respecto a GND, AIN2 respecto a AIN3
11 | AINO respecto a AIN1, AIN2 respecto a AIN3

3 0 | valor fijo

2 0/1 | 1 activamos auto incremento
1,0 00 | canal 0

01 | canal 1
10 | canal 2
11 | canal 3
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El tercer byte enviado es el valor digital a convertir. Podemos continuar la
transmisién de bytes, de forma que el valor de salida sera actualizado, hasta que
el maestro introduzca un bit de parada.

acknowledge acknowiedge acknowledge
from PCFB591 from PCFB591 from PCF8591
I —_—
S ADDRESS 0 A CONTROL BYTE A DATA BYTE A PIS
1 P
N=0toM
data bytes
mbi833

Conversion A/D

El maestro envia la direccidon del PCF8591, seguida de un 1 en el bit R/W. El
PCF8591 envia la conversién digital de la entrada analdgica. Si queremos utilizar
un voltaje diferencial en las entradas tendremos que configurar el byte de control.
El valor de la conversidn sera vuelto a mandar hasta que el maestro mande un
reconocimiento negativo y un bit de parada. Si el modo activamos auto incremento
esta activo, se enviardn los diferentes canales uno tras otro, de forma ciclica.

acknowledge acknowledge no acknowledge
from PCF8591 from masler
l |
* 1 '
T
s ADDRESS 1 A DATA BYTE A LAST DATA BYTE 1 P
1
N=0toM
data bytes
mbi 34

Para una descripcién mas detallada consulta su data sheet':

4.6.3.2. Utilizacién del bus I°C desde Android Things
Vemos como configurar el bus PC desde el API de Android Things:

El primer paso va a ser conocer el nombre del puerto al que te quieres conec-
tar. Para conocer los nombres de los dispositivos conectados utiliza el siguiente
cddigo:

PeripheralManager manager - PeripheralManager.getInstance();
List<String> listaDispositivos - manager.getI2cBusList();

En una Raspberry Pi 3, posiblemente obtendras el nombre: 12c1. El siguiente
cddigo muestra un ejemplo de escritura y lectura, aplicado al chip PCF8591:

private static final byte ACTiVA SALiOA - 0x40; // elee ee ee
private static final byte AUTOiINCREMENTO - ©x04; // eeee el ee
private static final byte ENTRAOA e - Ox00; // eeee ee _ee
private static final byte ENTRAOA 1 - 0x01; // eeee ee el

4 https://www.nxp.com/docs/en/data-sheet/P CF8591.pdf
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private static final byte ENTRAOA 2 - 0x02; // eeee ee 1le
private static final byte ENTRAOA 3 - 0x03; // eeee ee 11
private static final String IN_I2C_NOMBRE - "I2C1"; // Puerto de entrada

private static final int IN_I2C DIRECCION - ©x48; // Direccion de entrada
private I2cDevice i2c;

try {
i2c - manager.openI2cDevice(IN_I2C_NOMSRE, IN_I2C_DIRECCION);

byte[] config - new byte[2];

config[@] - (byte) ACTiVA SAL10A + ENTRAOA e; // byte de control
config[1] - (byte) 0x80; // valor de salida (128/255)
i2c.write(config, config.length); // escribimos 2 bytes

byte[] buffer - new byte[5];
i2c.read(buffer, buffer.length); // lLeemos 5 bytes

String s -"";
for (int i-©; i<buffer.length; i++) {

s +- " byte "+i+": " + (buffer[i]&OxFF);
}
Log.d(TAG, s); // mostramos salida
i2c.close(); // cerramos 12c
i2c - null; // Liberamos memria

} catch (IOException e) {
Log.e(TAG, "Error en al acceder a dispositivo I2C", e);

}

El cédigo anterior resulta bastante sencillo de entender.

Este cddigo hace una escritura/lectura en crudo (raw), adaptada al protocolo
de comunicacidn definido para PCF8591 (ver seccidn anterior). Sin embargo otros
dispositivos 12C, siguen un protocolo estdndar conocido como System Manage-
ment Bus (SMBus). En este protocolo se definen una serie de registros que pue-
den ser de lectura o escritura y se les asigna una direccién. Para mds informacidn
sobre cédmo utilizarlo consultar la documentacién oficialP.

_ Ejercicio: Una entrada/salida 12C en Android Things
Material necesario:

e una placa con el chip PCF8591.

e un LED para mostrar la salida y una resistencia para ajustar su
intensidad.

> https://developer.android.com/things/sdk/pio/i2c.html
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e (opcional) potenciémetro o fotoresistencia para obtener una entrada
analdgica. Si has comprado el Kit de 16 sensores para Arduino puedes
utilizar el médulo de sensor fotoresistor. Este sensor dispone de dos
salidas: La analdgica que nos ofrece un valor entre 0V y el nivel de
alimentacién inversamente proporcional al nivel d luz detectado.
También tiene una salida digital que se activa al superar un nivel
determinado. Este nivel puede ser configurado por medio de un pequefio
potenciémetro.

Realiza las conexiones del bus I°C tal y como se muestra en la figura. En este
caso lo alimentamos a 5V, aunque también se podria alimentar a 3,3V.

Crea un nuevo proyecto con los siguientes datos:
Application name: I2C

@ Phone and Tablet
O Android Things
Minimum SDK: API 27 Android 8.1 (Oreo)
Add an activity: Android Things Empty Activity

Activity Name: MainActivity
# Generate a UI layout File

Deja el resto de opciones por defecto.

Afade el siguiente cddigo mostrado anteriormente en el ejemplo anterior,
dentro de onCreate().
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4. Solicita el siguiente permiso en AndroidManifest:

<uses-permission
android:name-"com.google.android.things.permission.USE_PERIPHERAL_IO"/>

5. Verifica que los tres jumpers de la placa PCF8591 coinciden con la direccién
del bus I?C.

6. Para verificar la salida analdgica, puedes utilizar un voltimetro midiendo entre
el pin OUT y GND. Como hemos indicado 255, el valor ha de ser de 5V.
También puedes utilizar un LED (recuerda utilizar la resistencia adecuada). El
LED ha de brillar a méxima potencia.

7. Modifica el valor de salida a 128, el valor leido ha de ser de 2,5V y el LED ha
de perder brillo.

8. Modifica el valor de salida a 0, el valor leido ha de ser de OV y el LED ha de
apagarse.

9. Para verificar las entradas conecta INO a GND. Los cuatro valores leidos han
de ser 0. Conecta INO a 3,3V. Los cuatro valores leidos han de ser 255*3,3/5.
Conecta INO a 5V. Los cuatro valores leidos han de ser 255.

10. Si dispones de un potenciémetro o una fotorresistencia, utilizala como entrada.

11. Trata de configurar el modo autoincremental para que los valores leidos
correspondan a entradas INO a IN3.

Lista de dispositivos I2C: [I2C1]
byte 0: 0 byte 1: @ byte 2: 168 byte 3: 255 byte 4: 44

4.6.3.3. Utilizacion del chip PCF8591 por medio de un driver

Como acabamos de ver utilizar un chip puede ser bastante complejo. Este puede
tener varios modos de funcionamiento o complicados protocolos de comunicacién.
Comprender las especificaciones que nos ofrecen en el data sheet, puede
llevarnos mucho tiempo.

Afortunadamente este trabajo suele estar ya resuelto, de forma que no
tenemos mds que instalarnos el driver del dispositivo. Este se encargard de
realizar las tareas complejas, ofreciéndonos un interfaz mucho mas sencillo.

Por ejemplo, para el chip PCF8591 podemos encontrar el siguiente driver:

https://github.com/davemckelvie/things-drivers/tree/master/pcf8591

i - S

%" Ejercicio: Usar un driver para PCF8591

Nota: El material necesario y las conexiones coinciden con el ejercicio anterior.

1. Puedes crear un nuevo proyecto o partir del ejercicio anterior comentando el
cddigo.
2. Anade la siguiente dependencia en build.gradle (app):

dependencies {

implementation 'nz.geek.android.things:things-drivers:1.8.0°'

162




Android Things: Entradas / Salidas

3. Anade los siguientes permisos en AndroidManifest:

<uses-permission
android:name-"com.google.android.things.permission.MANAGE_INPUT_DRIVERS"/>
<uses-permission
android:name-"com.google.android.things.permission.USE_PERIPHERAL_IO"/>

4. Declara las siguientes variables:

private I2cAdc adc;
private Handler handler - new Handler();
private Runnable runnable - new UpdateRunner();

5. En el método onCreate() afiade:

I2cAdc.I2cAdcBuilder builder - I2cAdc.builder();

adc - builder.address(0).fourSingleEnded().withConversionRate(100).build();
adc.startConversions();

handler.post(runnable);

Se crea un builder que nos permitird configurar el conversor AD. Se indica la

direccién, pero solo la indicada en los jumpers (para 0 los tres ha de estar

insertados). El modo de funcionamiento (lectura de los cuatro canales) y cada

cuanto queremos una conversion.

Al llamar al método startConversions() se inicia la lectura de datos de forma

continua. Para evitar fluctuaciones en los datos se utiliza la siguiente ecuacidn:
valor de salida = (salida anterior + nueva lectura) / 2

6. Anade el siguiente cddigo:

private class UpdateRunner implements Runnable {
@Override public void run() {
String s -"";
for (int i-9; i<-3; i++) {

S +- canal "+i+": "+adc.readChannel(i);

}
Log.d(TAG, s);

handler.postDelayed(this, 1000);

Se muestra los valores obtenidos en cada canal, en periodo de 1 segundo.

El driver que estamos utilizando tiene el inconveniente de no permitir la salida
de datos utilizando el conversor D/A.

4.6.4. Entradas / salidas series SPI_

hitps: vel r.android.com/thin k/Di .html

http://android.geek.nz/measuring-analog-values-with-android-things/

4.6.5. Entradas / salidas series UART

UART (Universal Asynchronous Receiver-Transmitter) es una interfaz de comuni-
cacién serie con la que podemos conectar gran variedad de dispositivos como
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GPS o pantallas LCD. Se conoce como un interfaz asincrono dado que no utiliza
una sefal de relo;j.

Como se muestra en el esquema anterior utiliza tres cables para la conexidn.
Los cables de transmisidén (TX) y recepcidn han de estar cruzados entre los dos
dispositivos. De este esquema podemos extraer que la transmisidn es full ddplex
(podemos transmitir y recibir a la vez) y que solo podemos interconectar dos dis-
positivos.

Uno de los mayores inconvenientes de la comunicacién por UART es que emi-
sor y receptor han de ponerse de acuerdo en varios parametros de configuracion.
Para entender, estos pardmetros veamos cémo se transmite la informacidn.

La linea ha de permanecer a nivel alto mientras no se transmite informacidon.
Cada vez que se quiere transmitir una palabra, se transmite el bit de arranque,
consiste en poner la linea a nivel bajo durante un periodo de tiempo, de la dura-
cién de un bit. Luego se transmitirian los bits de datos, pudiéndose configurar que
estos sean entre 5 y 8. Cada bit se representa como un nivel alto para el “1" y nivel
bajo para el “0", durante un periodo de bit. Los bits son transmitidos de derecha a
izquierda, es decir primero el menos significativo. A continuacién, se puede afnadir
un bit de paridad, que puede ser: par (la suma de “1" transmitidos es par), impar
(la suma de “1" transmitidos es impar) o ninguna (no se afnade este bit). Finalmen-
te, se transmite el bit de parada Consiste en dejar la linea a nivel alto un minimo
de uno o dos periodos de bit, segin hayamos configurado.

Tras el bit de parada se podria transmitir una nueva palabra, comenzando por
su bit de arranque. Pero si no disponemos de mas datos la linea quedaria a nivel
alto un tiempo indefinido.

En la siguiente grafica se muestra la transmisién de la palabra 0010110, utili-
zando 7 bits de datos, 1 bit de paridad par y 1 bit de parada.

anbueue
peplied
epeled
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Si el receptor no tiene estos pardmetros correctamente configurados, la trans-
misién no podrd realizarse. Otro aspecto de vital importancia es que emisor y re-
ceptor han de ponerse de acuerdo en el tiempo de bit. Cualquier pequena
diferencia entre los relojes de cada extremo, provocara un error en la transmisidn.
Este tiempo se indica en baudios (bits por segundo) siendo los valores mas habi-
tuales 300, 1200, 4800, 9600, -, 115200, - ,1M, 2M baudios.

Vemos como configurar los puertos UART desde el APl de Android Things:

El primer paso va a ser conocer el nombre del puerto al que te quieres conec-
tar. Para conocer los nombres de los dispositivos conectados utiliza el siguiente
cddigo:

PeripheralManager manager - PeripheralManager.getInstance();
List<String> listaDispositivos - manager.getUartDevicelist();

En una Raspberry Pi 3, obtendremos los siguientes nombres: MINIUART y
UARTO. Nuevos dispositivos UART pueden ser conectados a través de un puerto
USB. Por lo que la lista anterior puede aumentar si el usuario ha conectado nue-
vos dispositivos.

Para abrir el UART y configurarlo utilizaremos:

UartDevice uart;

try {
uart - manager.openUartDevice("UARTO");
uart.setBaudrate(115200);
uart.setDataSize(8);
uart.setParity(UartDevice.PARITY_NONE);
uart.setStopBits(1);

} catch (IOException e) {
Log.w(TAG, "Error iniciando UART", e);

}

Para cerrarlo:

uart.close();

Para escribir bytes utilizariamos:

byte[] buffer - {...};
int bytesEscritos - uart.write(buffer, buffer.length());

Si queremos escribir los caracteres de un String:

int bytesEscritos - uart.write(s.getBytes(), s.length());

Los datos recibidos son almacenados internamente en una memoria FIFO.
Podremos extraer estos datos utilizando:

int byteslLeidos - uart.read(buffer, buffer.length);

Los datos son eliminados de la memoria de lectura y copiados a buffer. Pero
si los datos superan al valor indicado en el segundo parametro, solo se extraeran
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estos bytes. Para asegurarnos que todos los datos son extraidos independiente-
mente del tamafio de buffer, podemos utilizar este cddigo.

byte[] buffer - new byte[16]; // Mdximo de datos leidos cada vez 16
do {

bytesLeidos - uart.read(buffer, buffer.length);

// Procesamos un mdximo de 16 bytes

} while(bytesLeidos >0);

También podemos programar un escuchador de evento que se active cada vez
que lleguen nuevos datos:

uart.registerUartDeviceCallback(
new UartDeviceCallback() {
@Override public boolean onUartDeviceDataAvailable(UartDevice uart){
try {
// Usar codigo anterior para leer bytes
} catch (IOException e) {
Log.w(TAG, "Error al leer de UART", e);

}

return true; // Continue lListening for more interrupts

}

@Override public void onUartDeviceError(UartDevice uart, int error){
Log.w(TAG, uart + ": Error " + error);
}

}
)

En el ejercicio Usar Arduino como esclavo a través de UART se muestra un
ejemplo del uso de este API.

4.6.6. Medidor ultrasonico de distancia

En los siguientes apartados vamos a hacer uso del sensor ultrasénico HC-SR04
pasa medir distancias, por lo que comenzamos describiendo su funcionamiento.
Se basa en el principio del sonar para determinar la distancia de un objeto, de
forma similar a como lo hacen los murciélagos o un submarino. Es decir, se emite
un pulso de ultrasonidos y se mide el tiempo del rebote. Conociendo la velocidad
de propagaciéon del sonido por el aire y sabiendo que el sonido tiene que ir y
volver, calcular la distancia a partir de este tiempo es sencillo:
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Pulso de Inicio

El sensor HC-SR04 tiene un rango de funcionamiento de 2 a 400 cm. Puede
hacer medidas en un dngulo de 302 Su funcionamiento no se ve afectado por la
luz solar o el color del material, aunque los materiales como la tela, pueden ser
dificiles de detectar.

Dispone de cuatro conectores: VCC que ha de conectarse a 5V y GND a ma-
sa. Trig es una entrada que ha de activarse un minimo de 10us para solicitar una
medida. Entonces el sensor emitird una rdfaga de 8 pulsos a 40KHz. Activara la
salida Echo todo el tiempo que tarda en llegar el rebote de esta sefal. Para obte-
ner la distancia en cm, has de dividir el ancho del pulso obtenido en Echo entre 58.

Puedes encontrar el datasheet del sensor en el siguiente link®.

=~ Ejercicio: Medidor ultrasénico de distancia con Android Things
Nota: Este ejercicio esta basado en el siguiente tutorial de Daniel Dallos.

Material necesario:

e Sensor de distancia HC-SR04.

1. Crea un nuevo proyecto para Android Things, sin layout, de forma similar a
como se ha hecho en los ejercicios anteriores.

6
https://docs.google.com/document/d/1Y-yZnNhMYy7rwhAgylL pfa39RsB-x2qR4vP8saG73rE
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Nota: Si lo prefieres puedes realizar este ejercicio dentro del mismo proyecto que el an-

terior, para facilitar la entrega de la tarea.

2. Conecta el sensor de distancia a la Raspberry Pi. El siguiente esquema te
muestra cdmo hacerlo:

3. Anade las siguientes variables:

private static final String ECHO_PIN_NAME - "BCM20";

private static final String TRIGGER_PIN_NAME - "BCM16"; //antes 21

private static final int INTERVALO_ENTRE_LECTURAS - 3000;

private Gpio mEcho;
private Gpio mTrigger;

4,

Inicializa los puertos los puertos GPIO en onCreate():

5. Afade el siguiente método:

int hazAlgo;

protected double leerDistancia() throws IOException, InterruptedException{

mTrigger.setValue(false);

Thread.sleep(0, 2000); // 2 mseg

mTrigger.setValue(true);

Thread.sleep(9, 10000); //le msec

mTrigger.setValue(false);

while (mEcho.getValue() -- false) {
hazAlgo - ©;

}

long tiempoIni - System.nanoTime();

while (mEcho.getValue() -- true) {
hazAlgo - 1;

}

long tiempoFin - System.nanoTime();

long anchoPulso - tiempoFin - tiempoIni;

double distancia - (anchoPulso / 1000.0) / 58.23; //cm
Log.1(TAG, "distancia {Android Things): " + distancia +

return distancia;

o N o

Afiade el cddigo necesario para que el método sea llamado cada 3 segundos.
Ejecuta el programa y haz una estimacidn de la precisién conseguida.
¢ En algin momento el programa deja de funcionar? ; Cudl puede ser la

causa? ; Cémo podrias resolver el problema?
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Preguntas de repaso: Entradas / Salidas en Android Things

4.7. Usar un microcontrolador Arduino como esclavo

Si has realizado el ejercicio anterior, habras comprobado que la Raspberry Pi no
es el dispositivo mds adecuado para interaccionar con los sensores. Esto es debi-
do a varias causas:

e Al estar basado en un sistema operativo multiproceso, como Linux, no
podemos asegurar que tenemos el procesador 100% disponible para
nosotros.

e Las entradas GPIO en Android Things son especialmente lentas. Si qui-
siéramos generar una sefial binaria activando y desactivando una salida
GPIO, la frecuencia mdxima que podriamos alcanzar es de 3KHZ. El
problema es que muchos sensores necesitan una sefial de mas frecuen-
cia, por lo que no vamos a poder controlarlos directamente desde An-
droid Things. Podrias preguntarte, porque ocurre esto si los
procesadores con los que estamos trabajando son muy rapidos. La ra-
z6n estaria en que los desarrolladores de Google a la hora de desarrollar
este API, han utilizado el método SYSFS, primado la seguridad frente a
la velocidad.

e Otro inconveniente lo encontramos en la falta de entradas/salidas GPIO
analdgicas. Este problema se puede paliar utilizando un conversor A/D.

e La mayoria de sensores han sido disefiados para ser usados desde un
microcontrolador. En sus especificaciones suelen incluirse fragmentos
de cddigo para descubrir su utilizacidon en entorno Arduino. En algunos
casos incluso se incluye una libreria para controlarlos.

Todos estos inconvenientes no aparecen cuando estamos usando un micro-
controlador. Al tener un Unico hilo de ejecucidn, no tenemos el problema de ser
interrumpidos en mitad de un proceso. Pueden trabajar generando una senal
binaria en una salida GPIO de hasta 8MHz. Disponen de entradas analdgicas.
Al tener un propdsito muy concreto, normalmente controlar un sensor, suelen
ser sencillos de programar, y por lo tanto mas fiables. El consumo es muy ba-
jo. Algunos incorporan mecanismos para entrar en suspensiéon cuando no son
requeridos y volver a estar operativos en milisequndos. Esto permite que pue-
dan tener una autonomia de varios afios, alimentados con una pequefa bate-
ria. Finalmente, su precio es muy reducido. A continuacién, se muestran dos
microcontroladores, junto con su precio, que utilizaremos en los siguientes
ejercicios:

7 https://stackoverflow.com/questions/41727580
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A
ATTINY85 con USB (1,34 €)

Arduino Nano (3,22 €)

A la izquierda tenemos un Arduino Nano que incorpora un microcontrolador
ATmega328 (mismo que utiliza Arduino UNO). Este chip tiene 14 entradas/salidas
(6 son PWM y 6 son conversores A/D con 10 bits de resolucién), 1 KB de EE-
PROM, 2 KB de SRAM, 32 KB de memoria flash, frecuencia 16Mhz. El microcon-
trolador se monta sobre una placa que puede ser facilmente insertada sobre una
placa de prototipos. Ademas, incorpora un USB que facilita su programacién, o
como veremos mas adelante la conexién con la Raspberry Pi.

A la derecha tenemos el microcontrolador ATTINY85 montado en una placa
que nos facilita la conexién directa a un procesador con entrada USB. Por ejem-
plo, en la Raspberry Pi podriamos utilizar una de las 4 disponibles. También po-
demos conectarlo a un USB de nuestro ordenador para programarlo utilizando la
plataforma Arduino. En tamano del microcontrolador es muy pequefno, 0,9 x 0,7

mm y tiene solo 8 pines (chip de la izquierda). Sus prestaciones también son redu-
cidas. 5 entradas/salidas (2 son PWM), 512 bytes de EEPROM, 512 bytes de
SRAM, frecuencia 20Mhz.

&~ Ejercicio: Medidor ultrasdnico de distancia con Arduino
Material necesario:

e Microcontrolador compatible Arduino (hemos utilizado Arduino Nano).

e Cable con conector de USB a Mini USB, conector macho tipo "A" a
macho mini USB tipo “B” 5 pines.

e Sensor de distancia HC-SR04.

1. Monta el sensor de distancia y el Arduino Nano sobre la placa de prototipos,
tal y como se muestra a continuacion:
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Ha de conectar GND, 5V, D8 y D9 en Arduino con GND, VCC, Trig y Echo en
el sensor.

2. Accede a la pdgina https://www.arduino.cc/en/Main/Software y busca Ia

seccién Download the Arduino IDE. Selecciona la descarga adecuada segun
tu sistema operativo e instalalo.

3. Abre el entorno y copia el siguiente cédigo en el editor:

const int EchoPin - 9;
const int TriggerPin - 8;

void setup() {
Serial.begin(115200);
pinMode(TriggerPin, OUTPUT);
pinMode(EchoPin, INPUT);

}

void loop() {
Serial.print("Distancia: ");
Serial.println(distancia(TriggerPin, EchoPin));
delay(1000);

}

int distancia(int TriggerPin, int EchoPin) {
long duracion, distanciaCm;
digitalWrite(TriggerPin, LOW); //nos aseguramos senal baja al principio
delayMicroseconds(4);
digitalWrite(TriggerPin, HIGH); //generamos pulso de leus
delayMicroseconds(10);
digitalWrite(TriggerPin, LOW);
duracion - pulseIn(EchoPin, HIGH); //medimos el tiempo del pulso
distanciaCm - duracion * 10 / 292 / 2; //convertimos a distancia
return distanciaCm;

El lenguaje de programacion que utiliza Arduino estd basado en C/C++.
Siempre han de existir dos métodos. setup() que es ejecutado al arrancar el
dispositivo para realizar las configuraciones iniciales. En el cédigo se inicializa
el puerto serie, con una determinada velocidad, para utilizarlo como salida de
consola. Ademas, se inicializa los dos puertos GPIO que vamos a utilizar. El
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método loop() serd ejecutado de forma continua, una tras otra. En el cddigo,
mostramos por el puerto serie “Distancia: " y luego mostramos el resultado
obtenido por la funcién distancia. Finalmente se espera un segundo y se repite
el proceso. El funcionamiento de la funcién distancia() resulta sencillo de
entender, una vez leido el apartado anterior.

4. Conecta un cable USB a tu ordenador.

5. Selecciona la opcién Herramientas/Puerto/COMX. Donde X es el nimero de
puerto donde has conectado el Arduino. Si hay varios donde escoger,

desconecta el cable y mira qué nimero de puerto desaparece.

6. Selecciona la opcién Herramientas/Placa/Arduino Nano. O la placa que estés
utilizando:

&2 sensor_distancia Arduino 185 = [ .4

Archivo Editar Programa |Heframientas Ayuda

Auto Formato Ctri+T
Archivo de programa.
or_distancia § Reparar codificacion & Recargar.
comab Aot Bohabn =l Maonitor Serie Crri+-Mayis+M 71
~onat int Triggerpi Serial Plotter Crrl+Mayus+L
T WIFI101 Firmware Updater Gestor de farjetas.
i i : | i (11 il * i 3 Pl 5 F i Il
serial.bsg . {1 _5! Blaca: "Arduing Mana: 31 aca. .’\rj_u no AVR
?:'ll'_m:r;: [Trlgg?rp Procesador "ATmega328P" b Arduino Yun
FAmMpts R rha iy Buerto: "COME" J  Arduino/Genuino Una
1 i : : L
Obtén informacion de |a placa Ardu:no Duemilanove or Diec
S— [® Ardiino Nano
o ._’1__' IC;TIL J_ c[h'.etam: Programador, "AVRISP mill” ArduinofGenuino Mega or Me
sarial princin (< Dioma SontGado Arduino Mega ADK
delay (1000); Arduino Leonardo
} Arduino Leonardo ETH

7. Pulsa el botén Subir.

Archivo Editar Programa Hemamientas Ayuda

8. Sitodo es correcto en la parte inferior ha de aparecer:

9. Pulsa el botén Monitor Serie:

Archivo Editar Programa Hemramientas Ayuda

Monitar Serie E

Se abrird una ventana que me permite comunicarme a través del puerto serie
con Arduino.

10. Selecciona en el desplegable de la parte inferior 115200 baudios. La salida se
actualizard cada segundo mostrando la distancia entre el sensor y el objeto
mas cercano:
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| Enviar
Distancia: 509 "~
Distancia: 130
Distanciaz 502
Distancia:z 162
Distancia: 132
Distancia: 148
Distanciaz 139
Distancia: 295
Distancia: 356
Distancia:z 147
Distancia: 137
Distancia= 2732
Distancias 138
8

Eiaumeafoll Sin ajuste de Imea ~ | |115200 baudio Clear output

Una vez descrito como podemos controlar el sensor de distancia con Arduino

vamos a ver podemos utilizarlo desde Android Things para acceder al sensor a
través del microcontrolador.

1.

Ejercicio: Procesar comandos en Arduino por el puerto serie
Modifica el método 1oop() del ejercicio anterior por elsiguiente

void loop() {

if (Serial.available() > 0) {
char command - (char) Serial.read();

switch (command) {

case 'H':
Serial.println("Hola Mundo");
break;
case 'D':
Serial.println(distancia(TriggerPin, EchoPin));
break;
}
}
Serial.flush();
}
Este cddigo implementa un sistema de comandos con el que podremos
solicitar al microcontrolador la lectura de diferentes sensores, enviando un
caracter determinado.
2. Sube el nuevo cddigo al dispositivo y abre el Monitor Serie.
3. Escribe el caracterH y pulsa en Enviar. Ha de aparecer el texto Hola mundo.
4, Escribe el cardcterb y pulsa en Enviar. Se mostrara el valor delsensor.
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Ejercicio: Usar Arduino como esclavo a través de UART

1. ARade la siguiente clase en el proyecto:

public class ArduinoUart {
private UartDevice uart;

public ArduinoUart(String nombre, int baudios) {
try {
uart - PeripheralManager.getinstance().openUartDevice(nombre);
uart.setBaudrate(baudios);
uart.setDataSize(8);
uart.setParity(UartDevice.PARITY_NONE);
uart.setStopBits(1);
} catch (IOException e) {
Log.w(TAG, "Error iniciando UART", e);
}
}

public void escribir(String s) {
try {
int escritos - uart.write(s.getBytes(), s.length());
Log.d(TAG, escritos+" bytes escritos en UART");
} catch (IOException e) {
Log.w(TAG, "Error al escribir en UART", e);

}

X

public String leer() {
String s - "";
int len;

final int maxCount - 8; // Mdximo de datos leidos cada vez
byte[] buffer - new byte[maxCount];
try {
do {
len - uart.read(buffer, buffer.length);
for (int i-0; i<len; i++) {
s +- (char)buffer[i];
¥
} while(len>0);
} catch (IOException e) {
Log.w(TAG, "Error al leer de UART", e);
}

return s;

}

public void cerrar() {
if (uart !- null) {

try {
uart.close();

174




Android Things: Entradas / Salidas

uart - null;
} catch (IOException e) {
Log.w(TAG, "Error cerrando UART", e);

}
}

static public List<String> disponibles() {
return PeripheralManager.getinstance().getUartDevicelList();

}
j

2. Afade la siguiente cédigo en el método onCreate():

Log.1(TAG, "Lista de UART disponibles: " + ArduinoUart.disponibles());
ArduinoUart uart - new ArduinoUart("UARTO", 115200);
Log.d(TAG, "Mandado a Arduino: H");
uart.escribir("H");
try {

Thread.sleep(5000);
} catch (InterruptedException e) {

Log.w(TAG, "Error en sleep{)", e);
}
String s - uart.leer();
Log.d(TAG, "Recibido de Arduino: "+s);

3. Puentea los pines TX (8) y RX (10). De esta forma todo lo transmitido serd
directamente recibido.

4. Ejecuta el programa. El resultado ha de ser similar a:

Lista de UART disponibles: [MINIUART, UARTO]

: Mandado a Arduino: H
: 1 bytes escritos en UART
: Recibido de Arduino: H

5. Conecta los pines del puerto UART entre la Raspberry Piy Arduino, teniendo
en cuenta que los bits TX y RX han de estar cruzados. Conecta también GND:
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6. Ejecuta el programa. En el log ha de aparecer, la respuesta de Arduino frente
a “H", que ha de ser “Hola Mundo”:
7. Envia el comando “D" y comprueba que se recibe la distancia del sensor.
~&
Preguntas de repaso: Usar Microcontrolador (Arduino) como
esclavo

4.8. Controladores de usuario

Como vimos en una seccién anterior, interactuar con el chip PCF8591, puede ser
un trabajo muy complejo. También vimos cémo utilizar un driver o controlador
podria simplificar mucho este trabajo. No solo tenemos esta ventaja, ademas es
muy posible que el driver realice las operaciones de una forma mads correcta y esta
ampliamente testeado, de lo que podriamos hacer nosotros.

Android Things introduce un marco de desarrollo que nos facilita la utilizacion y
creacién de controladores, a través de UserDriverManager.

4.8.1. Utilizar controladores

Si quieres utilizar un controlador ya desarrollado sigue los siguientes pasos:
1. Busca el driver para tu dispositivo. Por ejemplo, en:_
https://github.com/androidthings/drivers-samples
2. Anade la dependencia en el build.gradle:

dependencies {

compile 'com.google.android.things.contrib:driver-button:1.0"'

3. Pide el permiso para usar el tipo de driver en el manifiesto:

<uses-permission android:name-
"com.google.android.things.permission.MANAGE_INPUT_DRIVERS" />

Es muy posible que el driver requiera algin permiso adicional, como el de
entradas y salidas.

4. Inicializa la clase del controlador con los paradmetros adecuados.

import com.google.android.things.contrib.driver.button.Button;
import com.google.android.things.contrib.driver.button.ButtonInputDriver;

public class ButtonActivity extends Activity {
private static final String NOMS8RE_DE_PIN - ...;

private ButtonInputDriver driverBoton;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
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try {
driverBoton - new ButtonInputDriver(NOM8RE_DE_PIN,

Button.LogicState.PRESSED _WHEN_LOW, KeyEvent.KEYCODE_SPACE);
} catch (IOException e) {
Log.e(TAG, "Error configurando pin GPIO", e);
}
j

5. Recuerda cerrar el recurso cuando dejes de necesitarlo.

@Override protected void onDestroy(){
super.onDestroy();
if (driverBoton !- null) {
try {
driverBoton.close();

} catch (IOException e) {
Log.e(TAG, "Error cerrando driver de botén

> €);

}
}

6. Activarlo y desactivarlo cuando se necesario:

@Override protected void onStart() {
super.onStart();
driverBoton.register();

}

@Override protected void onStop() {

super.onStop();
driverBoton.unregister();

}

7. El driver podra interaccionar con el sistema estandar Android. Por ejemplo,
modificando la localizacién del dispositivo, 0 como en el ejemplo mostrado
introducir teclas en la entrada estdndar.

@Override public boolean onKeyDown(int keyCode, KeyEvent event) {
if (keyCode -- KeyEvent.KEYCODE_SPACE) {
// .
return true;

}

return super.onKeyDown(keyCode, event);

}
@Override public boolean onKeyUp(int keyCode, KeyEvent event) {

if (keyCode -- KeyEvent.KEYCODE_SPACE) {
// .
return true;

}

return super.onKeyUp(keyCode, event);

4.8.2. Escribir controladores de usuario

Para permitir a los desarrolladores de aplicaciones que puedan registrar nuevos
controladores de dispositivos, Android Things introduce el concepto de un
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controlador de usuario (user driver). Los controladores de usuario son
componentes registrados desde las aplicaciones que amplian los servicios
existentes del framework Android. Permiten que cualquier aplicacidn inserte
eventos de hardware en el framework que otras aplicaciones puedan procesar
utilizando las APl estdndar de Android.

Managed by Google Managed by Developers _

Linux Kernel

Permitir que las aplicaciones interaccionen de forma directa con el framework
puede hacer al sistema inestable e inseguro. También presenta otros beneficios
muy necesarios en el marco de loT, donde los tipos de dispositivos y periféricos
son inmensos. Esta flexibilidad nos va a permitir que nuestro cédigo sea portable,
reutilizable y facil de integrar.

Podemos diferenciar varios tipos de controladores:

Dispositivos de Interfaz Humana (HID): obtienen informacién proporcionada
por el usuario. Algunos ejemplos son teclados, almohadillas tactiles y man-
do. Solicitar permiso: MANAGE_INPUT_DRIVERS Mas info

Ubicacion: proporcionan informacién de ubicacidn fisica del dispositivo. Pue-
den basarse en diferentes tecnologias como GPS, WiFi, Bluetooth, . Solici-
tar permiso: MANAGE_GNSS_DRIVERS Masinfo

Sensores. miden las condiciones del entorno fisico. Algunos controladores
pueden fusionar informacién de varios sensores fisicos en un solo sensor
virtual. Esto es particularmente comun con sensores de direccién, que com-
binan acelerémetros, giroscopios y campo magnético. Solicitar permiso: MA-
NAGE_SENSOR_DRIVERS M4ds info

LowPAN: las redes inalambricas de drea personal de baja potencia permiten
que los dispositivos se conecten e intercambien datos a través de redes en
malla. Los controladores LOWPAN te permiten integrar un mdédulo de radio
externo al dispositivo para que sigua las especificaciones de la API
LoWPAN. Solicitar permiso: MANAGE_LOWPAN_INTERFACE. M3s info

4.8.2.1. Escribir controladores de Interfaz de Usuario

Estos controladores van a tener el privilegio de insertar eventos de pulsacién de
teclas o eventos de movimiento sobre superficie tactif. Requieren de la solicitud
del permiso:

8 http://source.android.com/devices/input/overview.html
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<uses-permission
android:name-"com.google.android.things.permission.MANAGE_INPUT_DRIVERS" />

Veamos un ejemplo, que permite introducir la tecla Escape:
1. Crea una instancia del driver utilizando InputDriver.Builder.
2. Registra el driver con UserDriverManager.

public class ButtonDriverService extends Service {
private static final String DRIVER_NAME - "EscapeButton";

private static final int KEY_CODE - KeyEvent.KEYCODE_ESCAPE;
private InputDriver driver;

@Override public void onCreate() {

super.onCreate();

driver - new InputDriver.Builder() // Creamos instancia de driver
.setName (DRIVER_NAME)
.setSupportedKeys(new int[] {KEY_CODE})
.build();

UserDriverManager manager - UserDriverManager.getInstance();

manager.registerInputDriver(driver);

}

@Override public IBinder onBind(Intent intent) {
return null;

}

3. Cuando ocurra algun evento hardware por ejemplo se pulsa un botén,
llama al siguiente método:

private void lanzarEvento(boolean pressed) {
InputDriverEvent event - new InputDriverEvent();
event.setKeyPressed(KEY_CODE, pressed);
driver.emit(event);

4. Desactiva el registro del driver en onDestroy():

@Override public void onDestroy() {
super.onDestroy();
UserDriverManager.getInstance().unregisterInputDriver(driver);

Puedes consultar la implementacién del controlador ButtonInputDriver que
hemos utilizado en la seccién anterior en: https://github.com/androidthings/contrib-

drivers/tree/master/button

Si en lugar de teclas quieres introducir eventos de movimiento, emulando que
un usuario deslice un dedo sobre una pantalla tactil. En la creacién del driver re-
emplaza las siguientes lineas:

driver - new InputDriver.Builder()
.setName (DRIVER_NAME)
.setAxisConfiguration{MotionEvent.AXIS X, ©, 255, @, 0)

.setAxisConfiguration{MotionEvent.AXIS Y, @0, 255, 9, 9)
.build();
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Y reemplaza el método:

private void lanzarEvento(int x, int y, boolean pressed) {
InputDriverEvent event - new InputDriverEvent();
event.setPosition{MotionEvent.AXIS X, Xx);
event.setPosition{MotionEvent .AXIS_ Y, v);
event.setContact{pressed);

driver.emit(event);

4.8.2.2. Escribir controladores de Ubicacion

Como veremos va a ser muy sencillo. Primero solicita el permiso:

<uses-permission
android:name-"com.google.android.things.permission.MANAGE_GNSS_DRIVERS" />

Utiliza como base el driver anterior. En la creacién reemplaza:

driver - new GnssDriver();

Y utiliza el método:

private void lanzarEvento(DatosDePosicion datos) {
Location location - obtenLocalizacién(datos);
driver.reportLocation(location);

.
/
S

Preguntas de repaso: Controladores de usuario en Android Things

4.9. Integrar Google Assistant SDK

Google ha apostado muy fuerte por el control de dispositivos loT por medio de la
voz. Para facilitar la integracién de esta tecnologia en cualquier dispositivo ha

creado Google Assistant SDK for devices. Este SDK brinda dos opciones para
integrar el Asistente en tu dispositivo:

Google Assistant Library

Esta biblioteca estd escrita en Python y es compatible con dispositivos con ar-
quitecturas linux-armv7l y linux-x86_64. La biblioteca expone una API de alto nivel
basada en eventos que es facil de ampliar. Proporciona las siguientes caracteristi-
cas lista para usar:

e Activacién manos libres: con Hey Google o Ok Google , jal igual que con
Google Home!

e Captura y reproduccion de audio
e Gestidn del estado de conversacion

e Gestidn de temporizador y alarma
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Servicio Asistente de Google

Es la opciédn mas flexible y con mas amplio soporte. Expone una APl de bajo
nivel que manipula directamente los bytes de audio de una solicitud y respuesta de
un asistente. Estd basado en gRPC®, por lo que puede ser usado desde cualquier
plataforma que los admita. No admite las caracteristicas que acabamos de listar,

por lo que tendrias que implementarlas por tu cuenta.

Acciones en Google

El SDK nos permitirle agregar una funcionalidad Unica para nuestro dispositivo
con Acciones en Google. Las acciones pueden ser registradas y creadas a través

de la consola de acciones.

OnOff cualquiera conectar / desconectar el Turn on / Encender

dispositivo Turn off /| Apagar

StartStop cualquiera arranque / parada general Start the washing machine.

Modes cualquiera dispositivos que pueden What mode is the dryer in?

trabajar en diferentes Setthe dryertodelicate.
modos.

Toqgles cualquiera cambia botones fisicos, Is my dryer sterilization on?

asociados a una funcién. Turn on sterilization for the
dryer.

Brightness Light nivel de brillo de 0 @ 100  Adjust my light to 65% bright-
ness. / Ajusta mi luz a un 50%
de birillo.

Air conditioning . , .

FanSpeed unit, Air purifier velocidad del ventilador Whatspeed are the fans in the

AILOULETEL, living room?
Fan
Air conditioning , fol Initiali :

Temper.a- Thermostat tg[nperatura de la habita- Initialize Thermostat setting.

tureSetting i cion

RunCycle cualquiera dispositivos vasados en What is the washing machine

ciclos de trabajo doing?

Locator Vacuum, otros para preguntar ubicacién Where are my keys?

mdviles del dispositivo.

% Sistema de llamadas a procedimiento remoto (RPC) de cédigo abierto desa-
rrollado por Google. Puede considerarse una alternativa a REST. Usa HTTP / 2.
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Nota: En la actualidad estas acciones han sido definidas para los idiomas inglés (en),
aleman (de), francés (fr) y japonés (ja). Incluso algunas en italiano (it). En la documen-
tacion se indica que todavia no se han traducido al espafiol. No obstante, parece que
desde junio de 2018 ya funcionan en castellano. En la tabla anterior se indican algunas
traducciones que han sido verificadas.

Para implementar un didlogo basico con el Asistente sigue estos pasos:

Nov A

10.

Implementa un cliente gRPC de transmisién de audio bidireccional.

Espera a que el usuario active una solicitud (por ejemplo, pulsando un botdn).
Envia un mensaje AssistRequest de tipo config (verAssistConfig) con los
siguientes campos:

audio_in_config: formato del audio que se va a enviar. (verAudioInConfig)
audio_out_config: formato deseado para el audio recibido (AudioOutConfig).
device_config: dispositivo registrado en el Asistente (ver DeviceConfig).
dialog_state_in: estado del dialogo, €j. idioma, localizacidn (DialogStateln).
Empieza a grabar.

Envia mensajes AssistRequest con el audio de laconsulta.

Recoge los mensajes AssistResponse entrantes.

Extrae los metadatos del mensaje. Por ejemplo, conversation_state Si Se

quiere cambiar el volumen o texto suplementario para visualizar en una
pantalla (ver bialogStateOut).

Detén la grabacidn cuando reciba un AssistResponse €CON un event_type igual
a END_OF _UTTERANCE.

Reproduce el audio de la respuesta del Asistente.

Toma el conversation_state que extrajiste antes y coépialo en el
DialogStateIn del mensaje en siguiente AssistRequest.

Si dispones de acciones especificas para tu dispositivo afiade estos pasos:

1.
2.

En los mensajes entrantes, extrae el device _action (verbDeviceAction).

Analiza el campo JSON device_request_json Consulta la pdgina de
caracteristicas de cada tipo de dispositivo para ver la lista de caracteristicas
admitidas. Cada esquema de caracteristicas muestra una solicitud EXECUTE
de ejemplo con los comandos del dispositivo y los pardmetros que se
devuelven.
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Reguast: Turn on

Device Model: my-model
Device Instance: my-device-id

ASR
NLP
Device matching
ﬁ Response: Sure. |
-
Trait: action.devices.traits,OnOff |
Command: artion.devices, commands OnOff
Parameters: on (True)

Si dispones de una entrada de texto, como un teclado, puedes enviar este texto en
lugar de la voz en el campo text_query de AssistConfig

Para demostrarlo vamos a seqguir el siguiente tutorial, aunque adaptando las
entradas salida, y el idioma por defecto.

https://codelabs.developers.google.com/codelabs/androidthings-assistant

La mayor diferencia es que no vamos a necesitar en Voice Kit. Compuesto por
una Raspberry Pi Zero WH, altavoz, pulsador, caja de cartén y VoiceHat. Como
se muestra en la siguiente figura, VoiceHat es una placa conectada al bus GPIO,
para entrada/salida de audio. Nosotros la reemplazaremos por una mini tarjeta de
sonido por USB (imagen de la derecha). También podrias usar un micréfono por
Bluetooth.
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__ Ejercicio: Preparar entradas y configuracién de Google Assistant
Corresponde a los pasos 2 y 3 del Codelab en que nos basamos.
Material necesario:

e Raspberry Pi 3B
e tarjeta SD con Android Things
e un pulsador

e una resistencia de pull-up'® de 10 KQ
(color: café, negro, naranja).
e LEDYy resistencia de ajuste’

e tablero de prototipos y cables. i " -

e Entrada salida audio por USB*

e Micréfono y auricular

1. Conecta la tarjeta de sonido por USB a una de los cuatro puertos que tiene la
Raspberry Pi. Conecta a su vez el micréfono y auricular a la tarjeta.

2. Monta el pulsador y el LED en la placa de prototipos y conectarlos a la
Raspberry Pi. El siguiente esquema te muestra cémo hacerlo:

10 ver apartado: Qué es una resistencia pull-up
1 ver apartado: LED y resistencia de ajuste

12 por ejemplo: http://www.dx.com/p/bstuo-virtual-3d-stereo-7-1-channel-usb-sound-
card-silver-4724444 . \WvRnOIliFM2w
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W e
" E D e

- Conecta una conexién del botén al pin de entrada GPIO BCM23. Conecta
el mismo pin a 3.3V a través de una resistencia pull-up de 10 KQ. Conecta
el otro extremo del botén a tierra.

- Conecta la salida GPIO BCM25 al anodo del LED (pata mds larga).
Conecta el cdtodo del LED (pata mds corta) a tierra a través de una
resistencia de ajuste (tipicamente 100Q para rojo, amarillo o verde y 10Q
para azul, violeta o blanco).

Vamos a configurar las credenciales del proyecto. Entra en Controles de
actividad de tu cuenta Google: https://myaccount.google.com/activitycontrols

Activa las siguientes funciones:

Actividad en la Web y en Aplicaciones

Informacidén del dispositivo

Actividad de Voz y Audio
Abre la consola de Acciones: https://console.actions.google.com
Crea un proyecto nuevo o selecciona uno existente.

Selecciona en el mend de la izquierda la opcidén Device registration. Introduce
los siguientes valores:

Register model

Q 2 3

Download credentials Specify traits
file

Product name ()

‘ Producto

Mzrufzcturar neme (3

| upv

Device type 8

Light =
Device Model id (B
asistente-39d8f-producto-htkhdy  /#
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8. Pulsa en REGISTER MODEL. En el siguiente paso descarga el fichero
credentials.json y guardalo en la carpeta raiz de tu proyecto.

9. En el dltimo paso selecciona las 7 caracteristicas (traits) que puede tener un
dispositivo tipo Ligth. No las vamos a implementar todas, pero al
seleccionarlas vamos a poder interactuar con el asistente para modificar estas
caracteristicas.

Register model

Download credentials Specify trois
file

ontrol the brightness of a device. Abs
te 100 (individuaifights may not 5u

JCONTGUration)

ed on their LE

View detalls (1

10. Pulsa en SAVE TRAITS.

11. Selecciona en el menud de la izquierda la opcién Language. Ademds de
English, selecciona Spanish. De esta forma podremos dictar las frases en
espanol.

12. Habilita Google Assistant API en la consola de Google APlIs:

https://console.developers.google.com/apis/api/embeddedassistant.googleapis.com/overview

13. Desde esta consola puedes consultar las cuotas:

Nombre de cuota Limite
(Unlabeled quota) por dia 500
{Unlabeled quota) por minuto por usuario 60

14. Instala python3, en caso de que no lo tengas ya instalado.

15. En el ordenador de desarrollo abre una consola con permiso de administrador.
Ejecuta el siguiente comando:

pip install --upgrade pip setuptools wheel
pip install --upgrade google-auth-oauthlib[tool]

De esta forma instalamos dos librerias necesarias.
16. Sitdate en la carpeta raiz del proyecto y ejecuta el siguiente comando:

google-oauthlib-tool --client-secrets credentials.json
--credentials shared/src/main/res/raw/credentials.json
--scope https://www.googleapis.com/auth/assistant-sdk-prototype --save

Esto abrird un navegador y te pedird que autorices que la aplicacidn solicite el
asistente en tu nombre.
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17. Verifica que en la carpeta shared/src/main/res/raw se ha creado un nuevo
fichero credentials.json, aunque esto no es igual al descargado.

Ejercicio: Versidn inicial de Google Assistant

Corresponde al paso 4 del Codelab y al médulo stepl.
1. Arranca la Raspberry Piy averigua su direccidn IP.
2. Desde el ordenador de desarrollo ejecuta:

| adb connect <ip-address>

3. Abre Android Studio y selecciona:
File/New/Project form Version Control/GitHub
4. Indica la siguiente URL:_
https://github.com/googlecodelabs/androidthings-googleassistant.qit

5. Verifica como el proyecto estd dividido en cinco médulos:

> [ shared

> step1-start-here

> step2-volume-control

> step3-builtin-device-actions

b step4-custom-device-actions

> (= Gradle Scripts

Uno comun (shared) y cuatro que corresponden a versiones cada vez mdas
elaboradas del proyecto. Cada uno de los ejercicios propuestos utilizaran un
maddulo distinto.

6. En el mdédulo shared abre la clase Mybevice, introduce el valor correcto para
MODEL_ID segun lo obtenido en el ejercicio anterior.

public class MyDevice {
public static final String MODEL_ID - "asistente-39d8f-producto-d9igrk";
public static final String INSTANCE_ID - "id_unica_por_dispositivo”;
public static final String LANGUAGE_CODE - "es-ES"; //"en-US"

Utiliza un valor arbitrdrio en INSTANCE_ID. Indica también que quieres utilizar el
idioma espafnol.
7. La claseBroadbefaults permite definir los puertos GPIO del botén y del LED.
8. Los cuatro AndroidManifest.xml que encontrards en cada mddulo, no instalan

la actividad como la de inicio del dispositivo. Si quieres que al reinicializar la
Raspberry Pi se ejecute automdticamente, afiade las siguientes lineas:

<intent-filter>
<action android:name-"android.intent.action.MAIN" />
<category android:name-"android.intent.category.IOT_LAUNCHER" />
<category android:name-"android.intent.category.DEFAULT" />
</intent-filter>

9. Otro cambio que has de realizar en los 4 médulos es cambiar la variable.

| private static final boolean USE_VOICEHAT_DAC - true false;
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Si no lo cambias, tratard de utilizar el utilizar el VoiceHat y no funcionara.
10. Ejecuta el mddulo stepl:

« step1-start-here v b‘

11. Mantén pulsado el botén mientras te comunicas con el asistente. Puedes
preguntar la hora o cualquier otra informacién. Al soltar el botén escucharas la
respuesta.

12. Si conectas un monitor podrds ver una lista de las frases reconocidas mds
probables.

13. Si estudias su cddigo

@Override public void onButtonEvent(Button button, boolean pressed) {

mLed.setValue(pressed);
if (pressed) mAssistantHandler.post(mStartAssistantRequest);
else mAssistantHandler.post(mStopAssistantRequest);

}

14. El Runnable mStartAssistantRequest pone la grabacidn en marcha
mAudioRecord.startRecording();. Luego configura todos los parametros de
asistente usando converseConfigBuilder

4.9.1. Anadir control de volumen

La API de Google Assistant permite controlar el volumen del dispositivo asistente a
través de la voz con consultas como: "baja el volumen" o " pon el volumen a 6". Si
prueba esas consultas con el proyecto de inicio, comprobardas que el Asistente
todavia no las comprende. Hay que proporcionar informacién sobre el volumen
actual del dispositivo antes de que el Asistente pueda actualizarlo.

En el siguiente ejercicio aprenderds a capturar estas acciones para poder con-
figurar el volumen de la salida de audio del asistente.

v
W

=" Ejercicio: Afiadir control de volumen

1. Abre el mdédulo step-2 del proyecto. Observa como se ha afadido la siguiente
variable:

| private static int mVolumePercentage - 100;

2. Ala hora de configurar el audio de salida haz el siguiente cambio: (a diferencia
del resto de paso, que ya estdn hechos, este no lo estd)

AssistConfig.Builder converseConfigBuilder - AssistConfig.newBuilder()
.setAudioInConfig(ASSISTANT _AUDIO_REQUEST_CONFIG)
.setAudioOutConfig{AudioOutConfig.new8uilder{)

.setEncoding{ ENCODING OUTPUT)
.setSampleRateHertz{SAMPLE RATE)

.setVolumePercentage{mVolumePercentage)
.build{))
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.setDeviceConfig(DeviceConfig.newBuilder()
.setDeviceModelId(MyDevice.MODEL_ID)
.setDeviceId(MyDevice.INSTANCE_ID)
.build());

3. En el método onNext() se procesan las acciones reconocidas por el asistente.

En caso de ser necesario actualizaremos el volumen utilizando
mAudioTrack.setVolume ().

@Override public void onNext(AssistResponse value) {

if (value.getDialogStateOut() !- null) {

int volume - value.getDialogStateOut().getVolumePercentage();

if (volume > 0) {
mVolumePercentage - volume;
Log.i(TAG, "assistant volume changed: " + mVolumePercentage);
mAudioTrack.setVolume(AudioTrack.getMaxVolume() *

mVolumePercentage / 100.0f);
}

mConversationState- vaue.getDialogStateOut().getConversationState();

4. Ejecuta el mdédulo step-2. Dicta la frase “pon el volumen a 2",
5. Verifica que en el logCat aparece: assistant volume changed: 20

Nota: Aunque el comando es reconocido es posible que no aprecies un cambio en el vo-
lumen. Puede ser algin problema de compatibilidad con la tarjeta de sonido.

Nota: El volumen se restablecera cada vez que reinicie el dispositivo. Utilizesha-
redPreferences para guardar este nuevo volumen.

4.9.2. Usar acciones predefinidas en Google Assistant

Cuando utilizamos el Asistente de Google para interaccionar con nuestro dispositi-
VO, es posible que gueramos realizar ciertas acciones, como encenderlo, apagarlo,
configurar su brillo, . Para hacer esto, puede usar acciones predefinidas. Pode-
mos configurar el asistente para que nuestro dispositivo reciba alguna de estas
acciones, y asi podamos actuar enconsecuencia.

Este esquema de interaccidon se conoce como Acciones (Actions). Puedes en-
contrar una descripcién mds detallada en:

https://developers.google.com/actions/smarthome/

Cuando diga un comando que su dispositivo puede admitir, recibird una carga
J SON que le permitird manejar la consulta directamente.

Cada dispositivo va a tener una serie de caracteristicas (device traits) que po-
dremos modificar con cada accidn. Al principio de este apartado se muestra una
tabla con algunas de estas caracteristicas. La tabla completa puede consultarse
en https://developers.google.com/actions/smarthome/traits/.
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Ejercicio: Usar acciones predefinidas en Google Assistant

1. En el ejercicio anterior configuramos ciertas caracteristicas para nuestro
dispositivo. Aunque en el tutorial original, te piden que lo hagas ahora,
nosotros hemos decidido hacerlo antes.

Nota: Si modificas las caracteristicas sobre un modelo ya creado es posible que estas
no se activen. Si tienes este problema, crea un nuevo modelo y borra el anterior.

2. En el ordenador de desarrollo abre una consola con permiso de administrador.
Situate en la carpeta raiz del proyecto y ejecuta el siguiente comando:

google-oauthlib-tool --client-secrets credentials.json --scope
https://www.googleapis.com/auth/assistant-sdk-prototype --save

Se abrird una pagina Web y te pedird permiso correspondiente.

3. Ejecuta el siguiente comando, para instalar la herramienta:

pip install google-assistant-sdk

4. Ejecuta el siguiente comando, reemplazando tu project-id:

googlesamples-assistant-devicetool --project-id asistente-39d8f list --
model

Se mostrara una informacion similar a:

Device Model ID: asistente-39d8f-nuevo-d9lgrk
Project ID: asistente-39d8f
Device Type: action.devices.types.THERMOSTAT
Trait action.devices.traits.Brightness
Trait action.devices.traits.ColorSpectrum
Trait action.devices.traits.ColorTemperature
Trait action.devices.traits.Dock
Trait action.devices.traits.OnOff
Trait action.devices.traits.StartStop
Trait action.devices.traits.TemperatureSetting

5. Ejecuta el siguiente comando, reemplazando los ids marcados:

googlesamples-assistant-devicetool --project-id asistente-39d8f register-
device --model asistente-39d8f-nuevo-d9lgrk --device instan-
ce_id unica_unica_por_dispositivo_2 --client-type SERVICE

6. Te indicard el mensaje “Device instance registered

7. Cuando un usuario pronuncie alguna frase que coincida con alguna de las
acciones que modifique alguna caracteristica activada, nuestra aplicacién sera
notificada. En concreto se enviard un J SON similar al siguiente:

{"requestId": "ff36a3cc-ec34-11e6-bla®-64510650abcf",

"inputs": [{
"intent": "action.devices.EXECUTE",
"payload"”: {

"commands": [{
"devices": [{ "id": "123" }],
"execution": [{
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"command": "action.devices.commands.OnOff",
"params”: { "on": true }
1]
]
b
1]
¥

8. Para tratar esta respuesta se utiliza el siguiente cédigo, que encontrards en el
mddulo step-3 del proyecto.:

@Override public void onNext(AssistResponse value) {
if (value.getDeviceAction() !- null &&
lvalue.getDeviceAction().getDeviceRequestIson().isEmpty()) {
try {
JSONObject deviceAction - new JSONObject(value.getDeviceAction()
.getDeviceRequestIson());
JSONArray inputs - deviceAction.getJSONArray("inputs");
for (int i - 0; i < inputs.length(); i++) {
if (inputs.getJSONObject(i).getString("intent™)
.equals("action.devices.EXECUTE")) {

JSONArray commands - inputs.getJSONObject(i)
.getJISONObject("payload™)
.getJSONArray("commands");

for (int j - 0; j < commands.length(); j++) {

JSONArray execution - commands.getJSONObject(j)
.getJSONArray("execution");
for (int k - 9; k < execution.length(); k++) {
String command - execution.getJSONObject(k)
.getString("command");
JSONObject params - execution.getJSONObject (k)
.optJSONObject("params");
handleDeviceAction(command, params);

}
}
} catch (JSONException 1 IOException e) {
e.printStackTrace();

}
)

9. Para tratar cada uno de los comandos, se utiliza el siguiente método:

public void handleDeviceAction(String command, JSONObject params)
throws JSONException, IOException {
// EL parametro que envia ha cambiado desde Lo que pone en el ejemplo
//1f (command.equals("action.devices.traits.onOff")) {
if (command.equals("action.devices.commands.OnOff")) {
mLed.setValue(params.getBoolean("on"));

}

Si el comando detectado es de tipo OnOff. extraemos el pardmetro que indica
el estado y encendemos o apagamos el LED segun este parametro.
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Nota: Si en el cédigo aparece "action.devices.traits. OnOff" reemplaza “traits” por
“commands”.

10. Ejecuta el médulo step-3 del proyecto. Pulsa el botén y di “Encender’/ “Turn
on"; el LED se encendera. Pulsa el botén y di “Apagar”/ “Turn off"; el LED se
apagara.

{2

: :1 Practica: Control del brillo de un LED por voz

Utiliza un segundo LED para controlar su encendido, deja el LED actual para veri-
ficar la pulsacién del botén. Este segundo LED ha de conectarse a una salida
PWM. Cuando el usuario diga la frase “Ajusta mi luz a un to 60% de brillo” / "Adjust my
light to 60% brightness” el LED ha de estar en estado alto el 60% del tiempo.

4.9.3. Definir acciones personalizadas

Ademads de hablar con el Asistente de Google, es posible que necesites que tu
dispositivo realice ciertas acciones no recogidas en las caracteristicas que acaba-
mos de exponer. Para hacer esto, puede usar acciones de dispositivos personali-
zados.

You
L Vl'deo[TutoriaI]: Introduction to Custom Actions for the Google
Assistant SDK

Estas acciones se pueden definir con una gramdtica personalizada que puede
incluir parametros. Cuando diga un comando que su dispositivo puede admitir,
recibirds una respuesta | SON que te permitird manejar la consulta.

El siguiente ejemplo define una accién personalizada para conseguir un par-
padeo en el LED. Podemos especificar que parpadee un nimero determinado de
veces, asi como la frecuencia que se definird como un tipo personalizado.

{"manifest": {
"displayName": "Blinky light",

"invocationName": "Blinky light",
"category"”: "PRODUCTIVITY" },
"actions": [ {
"name": "com.example.actions.BlinkLight",

"availability": {
"deviceClasses": [ {"assistantSdkDevice": {} } ] },

"intent": {
"name": "com.example.intents.BlinkLight",
"parameters”: [
{ "name": "number",
"type": "SchemaOrg_Number" },
{ "name": "speed”,
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"type": "Speed" } ],
"trigger": {
"queryPatterns": [
"parpadea {$Speed:speed)? $SchemaOrg_Number:number veces",
"parpadea $SchemaOrg_Number:number veces {$Speed:speed)?" ] }
s
"fulfillment": {
"staticFulfillment": {
"templatedResponse": {

"items": [
{"simpleResponse”: {
"textToSpeech": "Parpadeando $speed.raw $number veces"
jan
{"deviceExecution": {
"command”: "com.example.commands.BlinkLight",

"params": {
"speed": "$speed”,
"number": "$number" }}}

1,
"types": [
{ "name": "$Speed”,
"entities": [
{ "key": "lentamente",
"synonyms"”: [ "lento" ] },

{ "key": "normal",
"synonyms": ["regular" ] },
{ "key": "rapidamente",

"synonyms": [ "rdpido" ] }

= Ejercicio: Definir acciones personalizadas en Google Assistant

1. Copia el cédigo ] SON anterior en el fichero actions.json. Por ejemplo, en la
raiz del proyecto.

2. Descarga la herramienta gactions®.

3. Con esta herramienta ejecuta (reemplazando el id de proyecto):

| gactions test --action_package actions.json --project asistente-39d8f

13 hitps://developers.google.com/actions/tools/gactions-cli
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Con esto tu dispositivo podrd recibir el comando definido en
"com.example.commands.BlinkLight".
4. Dentro de mddulo step-4 se ha afnadido

public void handleDeviceAction(String command, JSONObject params)
throws JSONException, IOException {
mLedHandler.removeCallbacksAndMessages(null);
if (command.equals("action.devices.traits.commands.OnOff")) {//ERROR
mLed.setValue(params.getBoolean("on"));
} else if (command.equals("com.example.commands.BlinkLight")) {//ERROR
int delay - 1000;
int blinkCount - params.getInt("number");
String speed - params.getString("speed");
if (speed.equals("slowly")) delay - 2000;
else if (speed.equals("quickly")) delay - 500;
for (int i - 9; i < blinkCount * 2; i++) {
mLedHandler.postDelayed(() -> {

try {
mLed.setValue(!mLed.getValue());

} catch (IOException e) {
throw new RuntimeException(e);

}
}, i * delay);

Ejecuta el mddulo step-4 del proyecto. Pulsa el botén y di “parpadea 4 veces’.
El LED ha de encenderse y apagarse 4 veces.

6. Pulsa el botdn y di “parpadea rapido 4 veces”. Ha de hacer lo mismo, pero de
forma mas rapida.

Nota: En junio de 2018, este ejercicio no funcionaba en castellano. Aunque si que fun-
cionaba en inglés. Puedes encontrar la definicion de las acciones en inglés en el tuto-
rial original.

1§f i
i/
el
Preguntas de repaso: Google Assistant SDK en Android Things

194




CAPITULO 5.

Android Things:
Comunicaciones

Por SALVADOR SANTONJ A

Como hemos comentado, el término «Internet de las cosas» une los conceptos
de «Internet» y «las cosas». En la unidad anterior hemos aprendido cdmo funciona
el pilar de «las cosas», cdmo podemos interactuar mediante entradas y salidas
genéricas, asi como mediante buses de comunicacién, con elementos del mundo
real. En este segundo capitulo nos enfrentaremos al pilar de dnternet» en su
sentido mas amplio: revisaremos las opciones de conectividad que nos aporta
Android Things en general, y la Raspberry Pi 3 en particular, y aprenderemos a
trabajar con las opciones de comunicaciones mas relevantes que nos propone el
universo del Internet de las cosas.

Comenzaremos describiendo las comunicaciones offline, que son aquellas que
no disponen de una conexién a través de Internet. Puede parecer algo contradicto-
rio dentro del mundo de «Internet de las cosas», pero es una practica habitual.
Dentro de este tipo de comunicaciones estudiaremos las tecnologias Bluetooth y
LoWPAN. Ademads, veremos la propuesta de Google en este contexto, Nearby
Connections.

La segunda parte se centrara en las comunicaciones online, o a través de In-
ternet. Se estudian los modelos request/response y publish/subscribe. Para ilustrar
cada modelo se describen el uso de servicios web REST y el protocolo MQTT.
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1 Objetivos:

e Conocer y comprender las caracteristicas de las comunicaciones en el
Internet de las cosas.

e Enumerar las principales alternativas para comunicacidn offline.
e Descubrir y configurar nodos loT usando Nearby Connections.

e Comparar los principales modelos de comunicaciones online:
request/response y publish/subscribe.

e Desarrollar un servidor web embebido en la Raspberry Pi.
e Utilizar servicios web REST en Android Things.

e Aprender a utilizar MQTT para aplicaciones de loT.

5.1 Opciones de comunicacion en Android Things

La plataforma Android Things integra de forma nativa las comunicaciones a través
de redes IP, sobre las que establecemos sockets para intercambiar datos. Esto
nos permite utilizar de forma transparente las interfaces mds tipicas como Ethernet
o wifi. Por su origen en el mundo de la tecnologia mdvil, también integra conectivi-
dad Bluetooth (tecnologia punto a punto para conectar un equipo principal o maes-
tro con elementos periféricos). Bluetooth es un estandar que ha evolucionado
mucho desde su creacién, agregando cada vez mds opciones y servicios, y permi-
te en sus Ultimas versiones crear incluso redes de dispositivos para intercambio de
datos. Ademas de esto, Android Things también integra librerias de comunicacion
LoWPAN, disefadas para interfaces de comunicaciéon de bajo consumo y baja
tasa de transferencia de datos, muy utilizadas en redes inaldmbricas de sensores.

Es posible clasificar las tecnologias de comunicacién de muchas formas, no
solo como cableadas o inalambricas. Por ejemplo, podemos hablar de comunica-
ciones offline u online, segln si estas ofrecen una conexidn a través de Internet o
no. Un ejemplo de comunicacidn offline seria la conexién de un altavoz inaldmbri-
co con el mavil, el intercambio de una foto entre dos mdviles por Bluetooth, o in-
cluso el intercambio de ficheros entre dos PCs por wifi a través de un punto de
acceso doméstico. En una comunicacién online, nuestro equipo estaria conectado
a Internet para ofrecer o consumir servicios de él: escritorio remoto con un equipo
en otra ubicacidn, navegar por paginas web, consultar el correo electrénico, utilizar
aplicaciones web o un servicio de almacenamiento en la nube.

También podemos clasificar las tecnologias de comunicacidn como publicas
(cuando la infraestructura la provee un operador a aquellos usuarios dispuestos a
pagar su cuota, como las redes GSM o 3G) o privadas (cuando la infraestructura la
gestiona una organizacidn o particular y no esta abierta a todo el publico, como
una red de area local). Otra opcién es clasificarlas por su rango de alcance, como
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por ejemplo las tecnologias de drea extensa (WAN, wide area networks), de drea
local (LAN, local area networks) o incluso de area personal (PAN, personal drea
networks).

Al final, la tecnologia de comunicaciones es la responsable de proveernos de
un canal fisico para el intercambio de datos entre nuestro sistema y un sistema
remoto o, dicho de otra forma, de ofrecernos «conectividad». En el mundo del
Internet de las cosas, hay tantas aplicaciones posibles que las tecnologias que
aparecen en todas estas clasificaciones pueden ser susceptibles de ser utilizadas.
Segun las necesidades de conectividad, un paso vital en el disefio de una solucién
loT sera la seleccién del hardware adecuado para soportar estas comunicaciones.

En nuestro caso, la Raspberry Pi 3 dispone de las siguientes tecnologias de
comunicacion integradas en placa:

e 10/100 Ethernet

e WLAN a 2.4GHz 802.11b,g,n
e Bluetooth 4.1

e Bluetooth Low Energy

Ademads, es posible agregar otras interfaces de comunicacién mediante USB,
o mediante los buses serie de la placa, como por ejemplo GSM/3G, o un médulo
802.15.4 para comunicaciones LoWPAN.

5.2 Comunicaciones offline

En la era de Internet podria parecer extrano dedicar esfuerzos a comunicaciones
offline pero, lejos de lo que pueda parecer, este tipo de tecnologia tiene multitud
de ventajas que la convierten en una solucién clave para muchas aplicaciones.
Las principales caracteristicas de una conexién offline son:

e Baja latencia: al comunicar directamente dos dispositivos sin someterlos a
la carga temporal que sufren los mensajes a través de Internet, los tiempos
de envio y recepcién son los mds bajos que podemos encontrar. Esto hace
que las comunicaciones offline sean el sistema ideal para controles en tiem-
po real, como el control remoto de un robot, 0 como juegos multiusuario.

e Altas tasas de transferencia: al evitar intermediarios, dos equipos conecta-
dos directamente mediante una interfaz de comunicacién comun tendran la
posibilidad de exprimir esa interfaz al mdximo. Una conexién Ethernet de
1Gbps tiene un potencial enorme en una red local, pero pierde su sentido al
utilizar una conexidn a Internet de 50 Mbps. Las aplicaciones de transferen-
cia de datos se ven muy beneficiadas con este tipo de conexiones.

e Conexiones estables: una conexidn a Internet estd sujeta a caidas de ser-
vicio, tanto por el propio acceso (cobertura de redes mdviles, proveedores
con cortes de conexidn, zonas remotas con conexiones intermitentes), como
por los nodos intermedios de los que depende una conexidn extremo a ex-
tremo. En una red offline, es mas facil consequir los requisitos de estabilidad
de tu aplicacién, y mantenerlos en unos limites acotados.
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e Coste: en la mayoria de casos, un acceso a Internet incurre en costes con el
proveedor de servicios: maquinas de bebidas que controlan su stock, conte-
nedores de basura inteligentes que avisan cuando estdn llenos, vehiculos
conectados, etc. Sin embargo, las conexiones offline pueden reducir la can-
tidad de puntos a conectar a Internet. Por ejemplo, los sensores en una
granja pueden conectarse entre ellos con wifi o LOWPAN, y salir por un uni-
co punto hacia Internet a través de un concentrador.

e Seguridad y privacidad: es importante tener en cuenta los riesgos que
conlleva una conexidn a Internet. Por un lado, nuestros datos circulan libre-
mente y, segun su criticidad, puede ser necesario utilizar mecanismos para
asegurar la privacidad de la informacién y hacer seguras las comunicacio-
nes. Por otro lado, un sistema IoT conectado a Internet estd sujeto a posi-
bles ataques de seguridad, que pueden provocar desde denegaciones de
servicio hasta tomar su control completo.

e Consumo energético: el consumo en comunicaciones de nuestro sistema
depende profundamente de la tecnologia y de los protocolos de comunica-
ciones utilizados. Las comunicaciones mdviles, como 3G/4G, utilizan siste-
mas de sefalizacidon con las antenas base y elevadas potencias de
transmisidn, que agotan la bateria de los méviles en poco tiempo. WLAN es
una tecnologia disefiada para imitar una LAN sin cables, por lo que los dis-
positivos finales deben mantener una conectividad y una sefalizacién cons-
tante con el punto de acceso. Sin embargo, los equipos IoT son mas
propensos a presentar requisitos de bajo consumo, puesto que son equipos
sobre los que no se espera realizar un mantenimiento diario, asi que incluir
un médem 4G en un sistema con baterias resulta prohibitivo. El uso de tec-
nologias de bajo consumo, como Zigbee o Lora, permite comunicar muchos
dispositivos con poco consumo, y alimentar un Unico dispositivo central que
ofrezca el enlace a Internet.

Podemos desarrollar aplicaciones con comunicacién offline a través de cual-
quier interfaz, incluso wifi y Ethernet. Pero también hay tecnologias que han sido
desarrolladas de forma nativa para comunicaciones offline, como Bluetooth o Zig-
bee. Las 3 principales opciones de comunicacidén offline que nos ofrece el SDK de
Android Things son Bluetooth, LOWPAN y Nearby Communications.

5.2.1. Bluetooth

Bluetooth es un estdndar de comunicacién inaldmbrica para el intercambio de voz
y datos entre dispositivos. Se encuentra especificado en la norma IEEE802.15.1, y
estd basado en una comunicacidn maestro-esclavo. Puede formar picorredes de
hasta 7 esclavos, donde todos mantienen un enlace punto a punto con el maestro.
El objetivo inicial de Bluetooth es el de eliminar cableado y conectores para facilitar
la comunicacién entre equipos fijos y mdviles (ratones, auriculares, altavoces
inaldmbricos) y para la sincronizacion de equipos (intercambio de datos entre el
movil y el PC).
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La norma Bluetooth cubre la pila de comunicaciones completa y establece re-
quisitos de hardware, software e interoperabilidad entre equipos. Sus especifica-
ciones estan divididas en dos grandes bloques:

- Core specifications: define los componentes basicos de la tecnologia que se
utilizan para el funcionamiento de Bluetooth y su interoperabilidad con otros
dispositivos. Esto incluye la descripcidon de las capas del protocolo (desde la
interfaz radio hasta el enlace de datos), el descubrimiento de servicios, ca-
nales basicos de comunicacién, controladores de host y emuladores de bu-
ses serie, y el cumplimiento de interfaces y modos de test. En general, las
core specifications definen cdmo funciona la tecnologia.

- Profile specifications: estan orientadas a cdmo se usa la tecnologia Blue-
tooth para dar soporte a las distintas aplicaciones que se pueden encontrar.
Cada perfil indica cdmo utilizar la tecnologia del core specification para im-
plementar un modelo de uso concreto. Existen mas de 100 perfiles que in-
cluyen teléfono inaldmbrico, auriculares inaldmbricos, intercambio de
ficheros, sincronizacidn, pulsera deportiva, etc.

La dltima versién de la norma es la 5.0, y es una agrupacion de diversos mo-
dos de funcionamiento Bluetooth como el cldsico (hasta 3 Mbps), el de alta veloci-
dad (que utiliza wifi para el intercambio de datos, hasta 32 Mbps) y el Low Energy
(que reduce alcance y tasa de datos a cambio de un consumo muy bajo de ener-
gia, hasta 2 Mbps). El alcance depende de la clase de dispositivo: clase 1 (1 m),
clase 2 (10 m) y clase 3 (100 m).

5.2.2. LOWPAN

Low Rate Wireless Personal Area Networks (LR-WPAN o LoOWPAN) es una tecno-
logia de red inaldmbrica de muy bajo consumo, baja tasa de transferencia y sopor-
te a enlaces intermitentes. Estd disefiada para dispositivos agrupados en areas de
pequefo tamafio, como redes de sensores inaldmbricas, juguetes inteligentes,
controles remotos o domdtica. Su especificacién base es la norma IEEE802.15.4,
que describe la interfaz radio y la capa de enlace de datos. En ella se define una
tasa de transferencia de 250 kbps, 40 kbps o 20 kbps; y la utilizacién de 16 cana-
les en la banda de 2.4 GHz, 10 canales en la de 915 MHz o 1 canal en la de 868
MHz.

Sobre estas especificaciones se construyen las diversas tecnologias que po-
demos encontrar en la actualidad como Zigbee, MiWi, ISA100.11a, WirelessHART,
SNAP, Thread o 6LOWPAN. La tendencia actual es la de incluir soporte IP en este
tipo de tecnologias, para que los dispositivos sean direccionables desde Internet y
su integracion en el Internet de las cosas sea transparente. Sin embargo, estos
equipos presentan una fuerte restriccién de hardware, energia y tamafo de trans-
misiones, por lo que se utiliza una versién modificada de IPv6 conocida como
6LOWPAN. La pasarela de la red LOWPAN, encargada de realizar el cambio de un
dominio inaldmbrico LOWPAN a una conexidn a Internet, es también la encargada
de adaptar 6LoWPAN a IPv6.
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5.2.3. Nearby Connections

Nearby Connections es la propuesta de Google para abstraernos de las compleji-
dades inherentes al uso de Bluetooth y wifi a la hora de realizar conexiones direc-
tas entre equipos. Es un API de proximidad, con comunicaciones punto a punto
completamente offline, que nos permite anunciar nuestro equipo a su entorno,
descubrir equipos cercanos, establecer conexiones e intercambiar datos. Las co-
nexiones establecidas son completamente seguras (siempre estdn encriptadas, y
opcionalmente podemos autenticar los equipos), y presentan un elevado ancho de
banda y una baja latencia. Esto hace que su uso sea idéneo para aplicaciones
como juegos multipantalla (un teléfono o tablet como control, y una Android TV
como visualizacién), partidas multijugador (un jugador establece la partida e invita
al resto a unirse), pizarras colaborativas, mensajeria de proximidad o transferen-
cias de ficheros sin conexidn a Internet.

Por debajo, Nearby Connections utiliza una combinacién de Bluetooth, Blue-
tooth Low Energy y wifi, segun las fases de la conexidn y el tipo de transferencia a
realizar. Las interfaces Bluetooth y wifi se gestionan automdaticamente por el API,
de forma que no es necesario solicitar al usuario que las active; y al cerrar la app
vuelven a su estado anterior. Esto permite que la experiencia del usuario sea mu-
cho menos invasiva.

El funcionamiento de Nearby Connections se resume de la siguiente forma:

e Fase de preconexion. Existen dos roles: los anunciantes y los descubri-
dores. Los anunciantes lanzan balizas para que los descubridores cercanos
sepan que estdn ahi y que tienen algo que ofrecer. Muestran un nombre
amigable que permite que los descubridores diferencien distintos anuncian-
tes y puedan decidir a cual quieren conectarse.

e Fase de establecimiento de conexidon. Cuando un descubridor desea co-
nectarse a un anunciante, lanza una solicitud que inicia un proceso de au-
tenticacién simétrica. Ambos lados pueden decidir si aceptan o no esta
conexidén. Si se acepta en ambos, se establece una conexién encriptada.

e Fase de comunicacion. Con la conexién establecida, tenemos un enlace
punto a punto entre dos dispositivos, y los roles de anunciante y descubridor
desaparecen. A partir de ahora, los roles seran de emisor y receptor, y cada
nodo puede utilizar uno de estos roles o ambos, lo que definird si el canal es
de un sentido o full-duplex. Nearby Communications dispone de 3 tipos de
intercambio de datos:

o BYTES: transmisidén de un byte array de hasta 32k, ideal para inter-
cambiar mensajes y metadatos.

o FILE: intercambio eficiente de ficheros de cualquier tamano.
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o STREAM: intercambio de datos al vuelo, sin un tamario conocido
previamente, ideal para aplicaciones multimedia.

Fase de desconexion. Uno de los nodos (el anunciante o el descubridor)
toma la decisidn de finalizar la conexidn, y la cierra de forma unilateral. El
otro nodo detecta la desconexidn y libera sus recursos.

La conexidn de los dispositivos puede seguir distintas estrategias, segun la

topologia de red que deseemos para nuestra aplicacion:

P2P_STAR: para topologias en estrella, que permiten la conexién de 1 a N.
Es la estrategia idénea cuando se desea tener un dispositivo anunciante al
gue conectar varios dispositivos de forma simultanea.

P2P_CLUSTER: establece grupos con conexiones de M a N, es decir, don-
de cada dispositivo puede iniciar conexiones hacia M dispositivos y recibir
conexiones de N dispositivos. Es la estrategia mas flexible, puesto que for-
ma una topologia de tipo malla. Sin embargo, presenta menor ancho de
banda y mayor latencia que el resto de soluciones. Esta estrategia es perfec-
ta cuando se intercambian pequefias cargas que no necesitan pasar por un
punto central.

P2P_POINT_TO_POINT: la estrategia mas sencilla, pero recién incorporada
en la ultima versién del SDK. Permite la conexién punto a punto entre dos
dispositivos dentro de alcance. Consigue el maximo ancho de banda, pero
no permite multiples conexiones.

Para que los dispositivos anunciantes y descubridores puedan detectarse, de-

ben tener dos pardmetros en comun:

La estrategia: por motivos de operacion, la estrategia para formar y gestio-
nar la red debe ser la misma. P2P_CLUSTER es la estrategia por defecto.

El servicelD: un identificador que permite segmentar faciimente nuestras
aplicaciones. Por ejemplo: tenemos un cartel turistico inteligente con una
RP3, que lanza mensajes a los turistas cercanos. Nos interesara que la apli-
cacién del mdévil solo busque balizas de este servicio, y no otras balizas rela-
cionadas con otros asuntos. Una buena prdactica es utilizar el nombre de
paquete de nuestra app (por ejemplo,
com.google.example.mipaquete).

Nota: montaje hardware para los ejercicios de esta unidad.

El objetivo de esta unidad es conocer las principales tecnologias de comunica-

ciones utilizadas en el Internet de las Cosas y experimentar con ellas, por lo que la
interaccién con el hardware no es tan relevante como en la unidad anterior. Para
agilizar el desarrollo de los ejercicios, se utilizara un Unico montaje hardware con
un LED como salida y un pulsador como entrada.

Material necesario:

- un LED

- una resistencia de 220 Q (color de resistencia rojo, rojo, marrén)
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- un pulsador de 4 pines
- una resistencia de 10 kQ (color de resistencia marrén, negro, naranja)
- tablero de prototipos y cables

Monta los componentes sobre la placa de prototipos y conéctalos a la Raspberry
Pi. El siguiente esquema te muestra cémo hacerlo:

+ Para el LED:

- Conecta el pin de salida GPIO elegido (BCM18) a un extremo de una
resistencia de 220 Q en serie.

- Conecta el otro extremo de la resistencia al anodo del LED (pata mas
larga).

- Conecta el catodo del LED (pata mas corta) a tierra.

+ Para el pulsador:

- Conecta uno de los pines con una resistencia de pull-up de 10 kQ a

Vcc, y con un cable al pin de entrada GPIO elegido (BCM23).

- Conecta el otro pin a tierra.

— Ejercicio: Conectividad basica con Nearby Connections

En este primer ejercicio vamos a construir la estructura software necesaria para
trabajar con Nearby Connections. Puesto que necesitamos 2 equipos Android para
establecer esta comunicacién, utilizaremos el terminal mdvil y la Raspberry Pi 3. El
mévil mostrard una app con un botdén para encender y apagar el LED de la RP3, y
el APl de Nearby Connections nos ofrecerd un enlace directo a ella. En este ejem-
plo, lo mds Idgico es que sea la RP3 la que ofrezca el LED a su entorno como un
servicio disponible, asi que serd ella la que estara en modo anunciante. Cuando
pulsemos el botdn del terminal mdvil se realizara su descubrimiento, el proceso de
conexién con la RP3, y el envio del comando para actuar sobre el LED.
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1. Crea un nuevo proyecto, indicando que vas a desarrollar tanto para teléfono
como para Android Things. Esto generard un proyecto con dos mddulos java,
uno para la app del terminal mdvil y uno para la app de la RP3. Utiliza los
siguientes datos:

Application name: Nearby Connections

0 Phone and Tablet
API 16: Android 4.1 (Jelly Bean)

0O Android Things
API 27: Android 8.1 (Oreo)

Add an activity to Mobile: Empty Activity

Add an activity to Things: Android Things Empty Activity
@ Generate a UI layout File

2. Abre el desplegable de los scripts Gradle; veras que aparece un script de
proyecto y uno especifico para cada mddulo. Nearby Connections forma parte
del SDK de Google Play Services, asi que para utilizarlo serd necesario anadir
la siguiente dependencia en el build.gradle de los dos mddulos (Module:
mobile y Module: things):

dependencies {

implementation 'com.google.android.gms:play-services-nearby:11.8.0'

Ahora anade los permisos necesarios en el manifiesto (AndroidManifest.xml)
de ambas aplicaciones: la de mobile y la de things. Los necesarios para el
uso de Nearby Communications (Bluetooth y wifi) deberdn estar en ambos
manifiestos, y el de USE_PERIPHERAL_IO solo en el de things, para poder
utilizar las E/S de nuestra RP3:

<manifest .>

<!-Necesario para Nearby Connections -->

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE" />
<uses-permission android:name="android.permission.CHANGE_WIFI_STATE" />
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"
/>

<!-Necesario para usar Las GPIO de La RP3 -->

<uses-permission an-
droid:name="com.google.android.things.permission.USE_PERIPHERAL_IO" />

<application .>

El permiso ACCESS COARSE LOCATION se considera peligroso, pero es

necesario para el uso de Nearby Connections. En el caso de Android Things
no hay problema, puesto que los permisos se conceden en el arranque. Pero
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en el caso del terminal movil, serd necesario solicitar al usuario este permiso
en tiempo de ejecucién. Volveremos a esto mas adelante.

4. Opcionalmente, puedes aprovechar para incluir en el manifiesto de la
aplicacién mdvil los temas y estilos que mas te gusten, como por ejemplo:

<application

android:theme="@style/Theme.AppCompat.Light.NoActionBar">
<activity

5. Comenzamos ahora con el cddigo para la app de nuestra RP3. Abre la clase
MainActivity del mddulo things, y afiade el siguiente contenido:

public class MainActivity extends Activity {
// Consejo: utilLiza como SERVICE ID el nombre de tu paquete
private static final String SERVICE ID = "com.example.mipaquete";
private static final String TAG = "Things:";
private final String PIN_LED = "BCM18";
public Gpio mLedGpio;
private Boolean ledStatus;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
// Configuracion del LED
ledStatus = false;
PeripheralManager service = PeripheralManager.getInstance();
try {
mLedGpio = service.openGpio(PIN_LED);
mLedGpio.setDirection(Gpio.DIRECTION_OUT _INITIALLY LOW);
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
}
// Arrancamos modo anuncilante
startAdvertising();
}

private void startAdvertising() {
Nearby.getConnectionsCLient(this).startAdvertising(
"Nearby LED", SERVICE ID, mConnectionlLifecycleCallback,
new AdvertisingOptions(Strategy.P2P STAR))
.addOnSuccessListener(new OnSuccessListener<Void>() {
@Override public void onSuccess(Void unusedResult) {
Log.i1(TAG, "Estamos en modo anunciante!");
}
})

.addOnFailureListener(new OnFailureListener() {
@Override public void onFailure(@NonNull Exception e) {
Log.e(TAG, "Error al comenzar el modo anunciante", e);
}
})s
}

private void stopAdvertising() {
Nearby.getConnectionsCLient(this).stopAdvertising();
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Log.i(TAG, "Detenido el modo anunciante!");

}

private final ConnectionLifecycleCallback mConnectionLifecycleCallback
new ConnectionLifecycleCallback() {

@Override public void onConnectionInitiated(

String endpointId, ConnectionInfo connectionInfo) {

// Aceptamos La conexion automdticamente en ambos Lados.

Nearby.getConnectionsCLient(getApplicationContext())
.acceptConnection(endpointId, mPayloadCallback);

Log.i1(TAG, "Aceptando conexidén entrante sin autenticacién");

}

@Override public void onConnectionResult(String endpointId,
ConnectionResolution result) {
switch (result.getStatus().getStatusCode()) {
case ConnectionsStatusCodes.STATUS OK:
Log.i(TAG, "Estamos conectados!");
stopAdvertising();
break;

case ConnectionsStatusCodes.STATUS CONNECTION_REJECTED:
Log.i1(TAG, "Conexidén rechazada por uno o ambos lados");
break;

case ConnectionsStatusCodes.STATUS ERROR:

Log.i1(TAG, "Conexiodn perdida antes de ser aceptada");
break;

}
}

@Override

public void onDisconnected(String endpointId) {
Log.i(TAG, "Desconexién del endpoint, no se pueden " +
"intercambiar mas datos.");
startAdvertising();
}
}s

private final PayloadCallback mPayloadCallback = new PayloadCallback() {
@Override public void onPayloadReceived(String endpointId,
Payload payload) {
String message = new String(payload.asBytes());
Log.1(TAG, "Se ha recibido una transferencia desde (" +
endpointId + ") con el siguiente contenido: " + message);
disconnect(endpointId);
switch (message) {
case "ACTION":
doRemoteAction();
break;
default:
Log.w(TAG, "No existe una accion asociada a este " +
"mensaje.");
break;
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}

@Override public void onPayloadTransferUpdate(String endpointId,
PayloadTransferUpdate update) {
// Actualizaciones sobre el proceso de transferencia

}
}s

public void doRemoteAction() {

try {
if (ledStatus) {

mLedGpio.setValue(false);
ledStatus = false;
Log.i(TAG, "LED OFF");

} else {
mLedGpio.setValue(true);
ledStatus = true;
Log.i(TAG, "LED ON");

} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
}
}

protected void disconnect(String endpointId) {
Nearby.getConnectionsCLient(this)
.disconnectFromEndpoint(endpointId);
Log.1(TAG, "Desconectado del endpoint (" + endpointId + ").");
startAdvertising();
}

@Override
protected void onDestroy() {
super.onDestroy();

stopAdvertising();
if (mLedGpio != null) {
try {

mLedGpio.close();
} catch (IOException e) {

Log.e(TAG, "Error en el API PeripherallO", e);
} finally {

mLedGpio = null;
}

Vamos a revisar paso a paso qué hace este cddigo:

1. Al arrancar (método oncreate()) configuramos el pin del LED como salida,

y lanzamos el método startAdvertising() para que la RP3 comience a
anunciarse.

2. En el método startAdvertising(), llamamos a la libreria Nearby
Connections para comenzar el modo anunciante, pasando como
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pardmetros el nombre de nuestra baliza de anuncio (Nearby LED), el
identificador de servicio, un objeto callback mConnectionLifecycleCallback
que gestionard todo el proceso de las peticiones de conexién que
recibamos, y la estrategia a utilizar. Como queremos que dispositivos
externos se conecten a nuestra RP3 para actuar sobre su LED,
utilizaremos una estrategia P2P_STAR. El nombre de la baliza y el
identificador de servicio seran los mismos que utilizaremos en la app del
mévil. Afadimos, ademads, dos listeners para detectar si hemos
conseguido iniciar el modo anunciante.

El callback mConnectionLifecycleCallback es invocado durante el proceso
de conexién de un descubridor con nosotros. Dentro sobrescribimos los
siguientes métodos:

a. onConnectionInitiated(): el anunciante es avisado a través de
este método de que un descubridor solicita conectar. En nuestro
cddigo aceptamos automaticamente esta conexién, pasando como
pardmetro el objeto callback mpayloadcallback que serd donde se
gestionen las transferencias de datos. Este también seria el lugar
idéneo para realizar un proceso de autenticacién: ambos extremos
reciben un mismo token de conexidn en este método, por lo que
pueden mostrarlo al usuario para confirmar que es el mismo en
ambos dispositivos, por ejemplo a través de la pantalla. La
autenticacién es opcional, pero el canal que se cree siempre
estard encriptado.

b. onConnectionResult(): se invoca este método cuando el proceso
de conexidn ha finalizado, y se indica si se ha creado la conexidn
correctamente o si ha habido un error. Por sencillez, cuando la
conexién ha sido correcta, dejamos de anunciarnos para que no
conecten nuevos clientes.

C. onDisconnect(): se invoca este método cuando la comunicacidon
entre ambos dispositivos se pierde antes de poder finalizar el
proceso completo de conexidn. Lo utilizaremos para volver a
activar el modo anunciante.

El callback mpayloadCallback es invocado cuando se reciben datos por
una conexién establecida con otro dispositivo. EI método
onPayloadTransferUpdate() hnos indica el estado del proceso de
transferencia, lo que nos permite mostrar el porcentaje transferido al
usuario, o detectar posibles errores. Sin embargo, esto solo es Util para las
transferencias de tipo FILE, y nosotros utilizaremos el tipo BYTE. Por otro
lado, el método onPayloadReceived() recibe la carga tipo BYTE que
hemos enviado desde el mdvil. Aqui comprobamos el mensaje recibido
para encender o apagar el LED de la RP3 mediante doRemoteAction().
Cuando recibimos el mensaje, cerramos la conexidn con disconnect().

El método disconnect() lo utilizamos para cerrar nuestro lado de la
conexién, lo cual serd notificado al descubridor, que cerrard
automaticamente su lado. Realizamos la desconexién en el receptor del
mensaje para asegurarnos de que hemos recibido la transferencia
correctamente antes de liberar la conexidn.
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6. Pasamos ahora a trabajar con el mddulo para el terminal mévil.
Comenzaremos con el layout de la aplicacién. Dirigete a mobile > res > layout
> activity main.xml, y en modo texto, utiliza el siguiente cédigo:

<?xml version="1.0" encoding="utf-8"?>
<android.support.constraint.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
tools:context=".MainActivity">
<TextView
android:id="@+id/textViewl"
android:layout_width="wrap_content”
android:layout_height="wrap_content"
android:text="Pulse el botdén para comenzar"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintLeft_tolLeftOf="parent"
app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"
app:layout_constraintVertical_bias="0.3" />
<Button
android:id="@+id/buttonLED"
android:layout_width="wrap_content”
android:layout_height="wrap_content"
android:text="Accién!"
style="@style/Widget.AppCompat.Button.Colored”
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintLeft_tolLeftOf="parent"
app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"”
app:layout_constraintVertical bias="0.6" />
</android.support.constraint.ConstraintLayout>

Este layout estard formado por una etiqueta de texto (textViewl), que nos dara
feedback sobre el estado actual, y un botén (buttonLED) que lanzard las
acciones.

7. A continuacién, abre la clase MainActivity del mdédulo mobile, y afiade el
siguiente contenido:

public class MainActivity extends AppCompatActivity {

private static final int MY_PERMISSIONS_REQUEST_ACCESS COARSE_LOCATION=1;
// Consejo: utiliza como SERVICE ID el nombre de tu paquete
private static final String SERVICE _ID = "com.example.mipaquete";
private static final String TAG = "Mobile:";
Button botonlLED;
TextView textview;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);

textview = (TextView) findViewById(R.id.textViewl);
botonLED = (Button) findViewById(R.idbuttonLED);
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botonLED.setOnClickListener(new View.OnClickListener() {
public void onClick(View v) {
Log.1(TAG, "Boton presionado");
startDiscovery();
textview.setText("Buscando...");
}
})s

// Comprobacion de permisos pelLigrosos
if (ContextCompat.checkSelLfPermission(this,
Manifest.permission.ACCESS COARSE LOCATION)
!= PackageManager .PERMISSION_GRANTED) {
ActivityCompat.requestPermissions(this,
new String[]{Manifest.permission.ACCESS COARSE LOCATION},
MY _PERMISSIONS REQUEST_ACCESS COARSE_LOCATION);
}
}

// Gestion de permisos
@Override public void onRequestPermissionsResult(int requestCode,
String permissions[], int[] grantResults) {
switch (requestCode) {
case MY_PERMISSIONS REQUEST ACCESS_COARSE_LOCATION: {
if (grantResults.length > ©
&& grantResults[@] == PackageManager.PERMISSION_ GRANTED) {
Log.i1(TAG, "Permisos concedidos");
} else {
Log.i(TAG, "Permisos denegados");
textview.setText("Debe aceptar los permisos para comenzar");
botonLED.setEnabled(false);
}

return;
}
}
}

private void startDiscovery() {
Nearby.getConnectionsCLient(this).startDiscovery(SERVICE ID,
mEndpointDiscoveryCallback, new DiscoveryOptions(Strategy.P2P _STAR))
.addOnSuccessListener(new OnSuccesslListener<Void>() {
@Override public void onSuccess(Void unusedResult) {
Log.i1(TAG, "Estamos en modo descubrimiento!");

}
})
.addOnFailureListener(new OnFailurelListener() {
@Override public void onFailure(@NonNull Exception e) {
Log.e(TAG, "Modo descubrimiento no iniciado.", e);

}
})s
}

private void stopDiscovery() {
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Nearby.getConnectionsCLient(this).stopDiscovery();
Log.i(TAG, "Se ha detenido el modo descubrimiento.™);

}

private final EndpointDiscoveryCallback mEndpointDiscoveryCallback =
new EndpointDiscoveryCallback() {

@Override public void onEndpointFound(String endpointId,
DiscoveredEndpointInfo discoveredEndpointInfo) {
Log.1(TAG, "Descubierto dispositivo con Id: " + endpointId);
textview.setText("Descubierto: " + discoveredEndpointInfo
.getEndpointName());
stopDiscovery();
// Iniciamos La conexion con alL anunciante "Nearby LED"
Log.1(TAG, "Conectando...");
Nearby.getConnectionsCLient(getApplicationContext())
.requestConnection("Nearby LED",endpointlId,
mConnectionLifecycleCallback)
.addOnSuccessListener(new OnSuccesslListener<Void>() {
@Override public void onSuccess(Void unusedResult) {
Log.i1(TAG, "Solicitud lanzada, falta que ambos " +
"lados acepten");
}
)
.addOnFailurelListener(new OnFailurelListener() {
@Override public void onFailure(@NonNull Exception e) {
Log.e(TAG, "Error en solicitud de conexiodn", e);
textview.setText("Desconectado");
}
})s
}

@Override public void onEndpointLost(String endpointId) {}
}s

private final ConnectionLifecycleCallback mConnectionLifecycleCallback =
new ConnectionlLifecycleCallback() {

@Override public void onConnectionInitiated(
String endpointId, ConnectionInfo connectionInfo) {
// Aceptamos La conexion automdticamente en ambos Lados.
Log.i(TAG, "Aceptando conexidén entrante sin autenticacién");
Nearby.getConnectionsCLient(getApplicationContext())
.acceptConnection(endpointId, mPayloadCallback);

}

@Override public void onConnectionResult(String endpointlId,
ConnectionResolution result) {
switch (result.getStatus().getStatusCode()) {
case ConnectionsStatusCodes.STATUS OK:
Log.i(TAG, "Estamos conectados!");
textview.setText("Conectado");
sendData(endpointId, "ACTION");
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break;

case ConnectionsStatusCodes.STATUS CONNECTION REJECTED:
Log.1(TAG, "Conexidén rechazada por uno o ambos lados");
textview.setText("Desconectado");
break;

case ConnectionsStatusCodes.STATUS ERROR:
Log.i(TAG, "Conexiodn perdida antes de poder ser " +

"aceptada");
textview.setText("Desconectado");
break;
}
}

@Override public void onDisconnected(String endpointId) {
Log.i(TAG, "Desconexidén del endpoint, no se pueden " +
"intercambiar mas datos.");
textview.setText("Desconectado");
}
}s

private final PayloadCallback mPayloadCallback = new PayloadCallback() {
// En este ejempLoJ elL movilL no recibird transmisiones de La RP3
@Override public void onPayloadReceived(String endpointId,
Payload payload) {
// PaylLoad recibido
}

@Override public void onPayloadTransferUpdate(String endpointId,
PayloadTransferUpdate update) {
// Actualizaciones sobre el proceso de transferencia

}

}s

private void sendData(String endpointId, String mensaje) {
textview.setText("Transfiriendo...");
Payload data = null;
try {

data = Payload.fromBytes(mensaje.getBytes("UTF-8"));
} catch (UnsupportedEncodingException e) {

Log.e(TAG, "Error en la codificacion del mensaje.", e);
}

Nearby.getConnectionsCLient(this).sendPayload(endpointId, data);
Log.i(TAG, "Mensaje enviado.");

Puesto que necesitamos el permiso ACCESS COARSE LOCATION y este se
considera un permiso peligroso, deberemos realizar la solicitud al usuario en
tiempo de ejecucién. Para ello, utilizamos checkSelfPermission() Y
requestPermissions() en el método oncCreate(). Por otro lado, utilizamos
extends para heredar de la clase AppCompatActivity, Yy Ssobrescribimos el
método onRequestPermissionsResult() de forma que podamos realizar
distintas acciones si disponemos del permiso o no. En este caso, y por
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sencillez, si no se dispone del permiso se desactiva el botdn, y se muestra un
texto informativo al usuario.

Una vez resuelta la gestion de permisos peligrosos, el resto de aplicacidon
funciona de la siguiente forma:

1.

5.

212

En el método oncCreate() afiadimos un listener para detectar el clic del
botdn. Cuando se realiza, se lanza el método startDiscovery().

En el método startDiscovery(), llamamos a la libreria Nearby
Connections para comenzar el modo descubridor, pasando como
parametros el identificador de servicio (el mismo que el utilizado en el
mdédulo de things), el objeto callback mEndpointDiscoveryCallback que
gestionard todo el proceso de descubrimiento de anunciantes, y la
estrategia a utilizar (que serd la misma que hemos utilizado en el médulo
de things, es decir, P2P_STAR).

El callback mEndpointDiscoveryCallback es invocado cada vez que se
detecta un anunciante (lanzando el método onEndpointFound()) 0 que
desaparece (onEndpointLost()). Estos anunciantes se registran con un
endpointID, que los identifica de forma univoca. En nuestro caso, y por
sencillez, cuando detectemos un anunciante con nuestro identificador de
servicio podremos asumir que es el de nuestra RP3, asi que
conectaremos directamente con él mediante requestConnection() Yy
pasaremos el nombre de la baliza de anuncio (el mismo que el utilizado en
el médulo de things, Nearby LED), el endpointID que tiene asociado, y el
callback mcConnectionLifecycleCallback para gestionar el proceso de
conexién. Afadimos, ademds, dos listeners para detectar si hemos
conseguido enviar correctamente esta solicitud de conexidn.

El callback mConnectionLifecycleCallback es invocado durante el proceso
de conexidn con el anunciante. Dentro sobrescribimos los siguientes
métodos:

a. onConnectionInitiated(): aunque nosotros lancemos la solicitud
de conexidn, ambos lados deben aceptarla. Recibiremos un token
de seqguridad para decidir si queremos conectar o no con el
anunciante. En nuestro caso, aceptaremos la conexién
automdticamente sin realizar autenticacién, pasando como
pardmetro el objeto callback mPayloadCallback que serd el que
gestione las transferencias de datos.

b. onConnectionResult(): se invoca este método cuando el proceso
de conexidn ha finalizado, y se indica si se ha creado la conexién
correctamente o si ha habido un error. Si la conexién es correcta,
utilizamos el método sendbata() para enviar el mensaje
«ACCION» a la RP3.

C. onDisconnect(): se invoca este método cuando la comunicacién
entre ambos dispositivos se pierde antes de poder finalizar el
proceso completo de conexidn.

El callback mPayloadcallback es invocado cuando se reciben datos del
anunciante. En este ejercicio no recibiremos nada, pero lo dejaremos
como referencia.
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6. El método sendbata() invoca al método sendPayload() de la libreria
Nearby Connections para enviar el mensaje «<ACCION» al anunciante.
8. Carga y lanza cada mddulo en su dispositivo de destino. Deberas seleccionar
primero uno de los dos mddulos, presionar en Run y, cuando acabe, hacer lo
mismo con el otro médulo.

A, [F mabie

i Edit Configurations...

[& mobile
|Ci things ‘

9. Comprueba que funciona correctamente la aplicacidon, y que el LED de la RP3

se enciende y se apaga cuando se pulsa el botdn del terminal mavil.
L P

Aunque este es un ejercicio muy sencillo, habras detectado varias posibilida-
des de mejora para que el sistema sea mas versatil y eficiente:

e Por un lado, estamos conectando nuestro descubridor a una baliza
Nearby predefinida, de nombre «Nearby LED». Sin embargo, el sistema
seria mas versatil si, al entrar en el modo descubridor, mostrara en pan-
talla una lista de las balizas encontradas y fuera el usuario quien selec-
cionarara a qué baliza conectar.

e Por otro lado, cada vez que pulsamos el boton Conmutar LED realiza-
mos un proceso que incluye la busqueda de nuestra baliza «Nearby
LED», la conexidn, la transferencia y la desconexién. Si el accionamien-
to del botén es ocasional, no supone un problema, pero si queremos
realizar acciones mas seguidas, esto supone una pérdida de eficiencia.
Si pruebas a encender y apagar varias veces el LED, verds que hay
momentos en que la comunicacién se alarga incluso hasta decenas de
segundos (activacién y desactivaciéon de wifi/bluetooth, bldsqueda y co-
nexién de dispositivos - ). Si quisiéramos utilizar Nearby Connections
como control remoto de un robot hecho con Android Things, esto seria
excesivamente limitante.
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Tras realizar el ejercicio anterior, modifica el proyecto para eliminar los 2 proble-
mas que acabamos de comentar:

Prdctica: Conectividad avanzada con Nearby Connections

a) Primero, modifica el médulo mobile para que, en lugar de realizar todas
las acciones al pulsar el botén Conmutar LED, tengamos los siguientes
botones: Scan (para buscar anunciantes), Connect (para conectar con
Nearby LED), ON (para encender el LED), OFF (para apagar el LED) y
Disconnect (para cerrar la conexién con el anunciante). Ten en cuenta
que esto significa que también deberds modificar el cédigo del mddulo
things (ahora ya no hay un mensaje ACCION, sino un mensaje ON y un
mensaje OFF), y que la funcidn disconnect que utilizaba el anunciante,
ahora la utilizard el descubridor.

b) A continuacién, modifica el mddulo mobile para que la baliza a la que
nos conectamos no sea «Nearby LED», sino el nombre de la primera ba-
liza que recibamos en modo descubrimiento. Opcional: muestra en la
app mdvil un listview de las balizas detectadas, y cuando pulses sobre

una de ellas, inicia el proceso de conexidn con ella (ya no serd necesario
el botén Connect).

Lanza el nuevo proyecto. Veras como la activacién y desactivaciéon del LED
ahora es instantdnea, lo que nos abre la posibilidad de realizar multitud de proyec-

tos de control en tiempo real. A continuacién, se muestra un posible ejemplo de
cémo quedaria esta aplicacién:

~N wd019as m.N 2 vdlioas BN 3 ¥4 019an

Luz salén Luz salén

Puerta Puerta

Corectonde 8 "Nearby LED"

Pantalla inicial Al pulsar SCAN Clic sobre Nearby LED
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BN 3 vd0i5ar m N 1 v 4001947 BN 4 wd01947
Mearby LED Hearby LED m
Luz saldn Luz salon
==
Pueria Puerta
|
o o

Conexidén correcta Al pulsar LED ON Clic sobre DISCONNECT

Como hemos visto, Nearby Connections es una tecnologia muy interesante
para realizar todo tipo de interacciones offline, ya que resulta imbatible a la hora
de reducir la latencia y aumentar el ancho de banda en las comunicaciones entre
dispositivos cercanos. Pero presenta, ademds, una ventaja fundamental para el
universo IoT. Y es que el primer paso a realizar cuando tenemos un nuevo disposi-
tivo inteligente para nuestro hogar es conectarlo a la red inaldmbrica, pero la falta
de pantallas y teclados es un problema para esta primera configuracién. En estas
situaciones, realizar una app movil que permite al usuario emparejarse con el dis-
positivo 10T para indicarle a qué wifi conectarse y con qué contrasefia simplifica
enormemente el proceso.

Ejercicio: Configuracién remota del wifi del dispositivo 10T

En este ejercicio experimentards con el uso de Nearby Connections para configu-
rar dispositivos |0T cercanos. En este caso, tendremos una app mavil que buscara
balizas Nearby, se conectard a ellas, y afiadird la configuracién wifi de tu punto de
acceso doméstico a la lista de redes de la RP3. Para ello necesitaras tener a mano
el nombre de tu punto de acceso y la contrasefa, o crear un nuevo AP con un
terminal mdvil (distinto al que vayas a utilizar en este ejercicio).

Al afadir una red wifi, esta permanece en la lista de redes, y la RP3 se conec-
tard siempre a ella, estemos en la app que estemos. Por lo tanto, esta es una con-
figuracién que afecta al S.O. de nuestra RP3, y no solo a nuestra app; es una
configuracidon global a nivel de sistema.

Nota: segtn la gestion actual de permisos de Android, solo la app que ha creado una
nueva entrada en la lista de redes wifi puede posteriormente eliminarla.
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3.

Comienza a partir del ejercicio anterior, donde utilizdbamos Nearby
Connections para actuar sobre el LED de la RP3.

En el mddulo things, afiade una nueva clase (botén derecho en MainActivity,
y luego haz clic en New > J ava Class). Utiliza como nombre WifiUtils.

Utiliza el siguiente cddigo para esta nueva clase:

public class WifiUtils {

WifiManager wifiManager;

WifiConfiguration wifiConfig;

private static final String TAG = "WifiUtils";
Context context;

public WifiUtils(Context context) {
this.context = context;
wifiManager = (WifiManager) context.getSystemService(Context
.WIFI_SERVICE);
wifiConfig = new WifiConfiguration();

}

public void listNetworks() {
List<WifiConfiguration> redes = wifiManager.getConfiguredNetworks();
Log.i1(TAG, "Lista de redes configuradas:\n " + redes.toString());

}
public String getConnectionInfo() {
Log.1(TAG, "Red actual: " + wifiManager.getConnectionInfo()
.toString());

return new String(wifiManager.getConnectionInfo().getSSID() + ", " +
wifiManager.getConnectionInfo().getLinkSpeed() + " Mbps, {RSSI: " +
wifiManager.getConnectionInfo().getRssi() + ")");

}

public void removeAllAPs() {
// SoLo se pueden elLiminar Las redes que haya creado esta app!!
// S1 eL resulLtado es falsed no se ha elLiminado
List<WifiConfiguration> redes = wifiManager.getConfiguredNetworks();
wifiManager.disconnect();
for (WifiConfiguration red : redes) {
Log.1(TAG, "Intento de eliminar red " + red.SSID + " con " +
"resultado " + wifiManager.removeNetwork(red.networkId));
}
wifiManager.reconnect();

}

public int connectToAP(String networkSSID, String networkPasskey) {

WifiManager wifiManager = (WifiManager) context.getSystemService
(Context.WIFI_SERVICE);

for (ScanResult result : wifiManager.getScanResults()) {
if (result.SSID.equals(networkSSID)) {
String securityMode = getScanResultSecurity(result);
WifiConfiguration wifiConfiguration = createAPConfiguration
(networkSSID, networkPasskey, securityMode);
int res = wifiManager.addNetwork(wifiConfiguration);
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Log.i(TAG, "Intento de anadir red: + res);

boolean b = wifiManager.enableNetwork(res, true);
Log.i(TAG, "Intento de activar red: " + b);
wifiManager.setWifiEnabled(true);

boolean changeHappen = wifiManager.saveConfiguration();

if (res != -1 && changeHappen) {

Log.i(TAG, "Cambio de red correcto: " + networkSSID);
} else {

Log.i1(TAG, "Cambio de red erréneo.");
}

return res;

}

return -1;

}

private String getScanResultSecurity(ScanResult scanResult) {
final String cap = scanResult.capabilities;
final String[] securityModes = {"WEP", "PSK", "EAP"};
for (int i = securityModes.length - 1; i >= 9; i--) {

}

if (cap.contains(securityModes[i])) {
return securityModes[i];

}

return "OPEN";

}

private WifiConfiguration createAPConfiguration(String networkSSID,

String networkPasskey, String securityMode) {

WifiConfiguration wifiConfiguration = new WifiConfiguration();
wifiConfiguration.SSID = "\"" + networkSSID + "\"";
if (securityMode.equalsIgnoreCase("OPEN")) {

}

}

wifiConfiguration.allowedKeyManagement.set(WifiConfiguration
.KeyMgmt . NONE) ;

else if (securityMode.equalsIgnoreCase("WEP")) {

wifiConfiguration.wepKeys[@] = "\"" + networkPasskey + "\"";

wifiConfiguration.wepTxKeyIndex = 0;

wifiConfiguration.allowedKeyManagement.set(WifiConfiguration
.KeyMgmt . NONE) ;

wifiConfiguration.allowedGroupCiphers.set(WifiConfiguration

.GroupCipher.WEP40) ;
else if (securityMode.equalsIgnoreCase("PSK")) {
wifiConfiguration.preSharedkey = "\"" + networkPasskey + "\"";

wifiConfiguration.hiddenSSID = true;

wifiConfiguration.status = WifiConfiguration.Status.ENABLED;

wifiConfiguration.allowedGroupCiphers.set(WifiConfiguration
.GroupCipher.TKIP);

wifiConfiguration.allowedGroupCiphers.set(WifiConfiguration
.GroupCipher.cCMP);

wifiConfiguration.allowedKeyManagement.set(WifiConfiguration
.KeyMgmt .WPA_PSK) ;

wifiConfiguration.allowedPairwiseCiphers.set(WifiConfiguration
.PairwiseCipher.TKIP);
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wifiConfiguration.allowedPairwiseCiphers.set(WifiConfiguration

.PairwiseCipher.CCMP) ;

wifiConfiguration.allowedProtocols.set(WifiConfiguration.Protocol

.RSN) ;

wifiConfiguration.allowedProtocols.set(WifiConfiguration.Protocol

.WPA);

} else {

}

Log.i(TAG, "Modo de seguridad no soportado: + securityMode);

return null;

return wifiConfiguration;

¥
5

En esta clase tenemos las herramientas bdsicas para manipular las redes wifi
de nuestra RP3:

1.

El método listNetworks() nos muestra por el Logcat el listado de redes
que tenemos configuradas en la RP3. Lo utilizaremos para hacer pruebas
durante el desarrollo.

El método getConnectionInfo() nos muestra la informacién de la conexidn
wifi actual. En el LogCat nos muestra la informacién completa pero,
ademads, este método nos devuelve un string con informacién simplificada,
ideal para mostrar al usuario en la app mdvil.

El método removeAllAPs() elimina todas las redes inaldmbricas que hayan
sido configuradas desde esta app.

El método connectToAP() utiliza como pardmetros de entrada el nombre de
la red wifi (0 SSID) y su contrasefia. Este método se encarga de
comprobar el método de seguridad que utiliza y, si es compatible, afiade |a
red a la lista de redes. Tras ello, trata de conectar con esta nueva red wifi.
Podemos encontrar, ademas, un par de métodos privados (no visibles
desde fuera de esta clase), que se utilizan internamente para gestionar la
seguridad del punto de acceso a la hora de afiadirlo a la lista de redes.

4. Abre ahora la clase MainActivity del mddulo things, y afiade las siguientes
lineas para crear un objeto wifiutil:

public class MainActivity extends Activity {

private WifiUtils wifiutils;

@Override
protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
wifiutils = new WifiUtils(this);

5. Dirigete ahora al método doRemoteAction() y modifica su contenido por el
siguiente:
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public void doRemoteAction() {
wifiutils.connectToAP("SSID", "pass");
wifiutils.listNetworks();
wifiutils.getConnectionInfo();

Modifica el texto “SSID" y “pass” por el nombre de tu red wifi y la contrasenfa,
respectivamente. Este sistema deberia funcionar sin problemas en redes
WEP, WPA y WPA2-PSK, asi como en redes sin contrasefia. Tras afiadir esta
red y conectar con ella, se muestra la lista de redes configuradas por LogCat,
e informacidn de la conexién actual.

6. Carga el proyecto y comprueba que, al pulsar en el botén «ACCION!» del
movil, el LogCat de la RP3 muestra la red afiadida. Si, ademds, se ha
conectado correctamente, aparecerd la informacién de esta conexién. Otra
forma de comprobar que ha conectado correctamente, y que este cambio es a
nivel de sistema, es parar la ejecucién de la app actual (con el botén de stop)
y, con una pantalla conectada al HDMI de la RP3, revisar las conexiones
actuales:

A\ |[K things v| P, G > [N

androidthings

Google iarped

YODUESE

Ethemat

10 Pindut

] Display

Hemos realizado un ejercicio muy sencillo. En un proyecto mas completo ten-
driamos un wizard que, al abrirse, buscaria dispositivos loT cercanos para configu-
rar. El usuario seleccionaria el dispositivo deseado de esta lista, estableciéndose
la conexion Nearby entre ambos. Una vez conectados, la app mostraria un listado
de las redes wifi al alcance. El usuario seleccionaria una de estas redes, introduci-
ria su contrasefa y estos parametros se enviarian al dispositivo 10T. Si la configu-
racion wifi fuera correcta y la conexién hubiera tenido éxito, se informaria a la app
mévil de que el proceso ha finalizado, y se mostrarian datos de esta conexién
(velocidad o nivel de sefal).
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Connecting to Google Home
Mini...

Your phone may disconnect from WeHH during
sEtup
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Practica: Configurador wifi avanzado

Tras realizar el ejercicio anterior, modifica el proyecto para darle mas flexibili-
dad y potencia, eligiendo al menos 3 de las siguientes opciones:

a)

f)
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Al igual que en la practica anterior, permite que sea el usuario el que
controle la conexidn Nearby (escanear, elegir a qué baliza conectar, y
desconectar cuando desee).

Haz que la informacién de la red a configurar (SSID y pass) la envie el
terminal mdvil, en lugar de estar fija en el cddigo de la RP3.

AfRade un botdn para eliminar todas las redes wifi que haya configuradas
en la RP3.

Haz que la app mdvil escanee las redes wifi de su alrededor y que las
muestre al usuario. El usuario seleccionard una de ellas, escribird su
contrasena, y esta informacién (SSID y pass) se enviara a la RP3.

Afade un botdn para mostrar en la app mdvil informacién sobre la red
wifi a la que el usuario estd conectado.

Anade un botdn para mostrar en la app mdavil la lista de redes (SSID)
que hay configuradas en la RP3.




Android Things: Comunicaciones

e
o
R

Preguntas de repaso: APl Nearby Communications

5.3 Comunicaciones online

Tal y como su propio nombre indica, los dispositivos de Internet de las cosas al-
canzan su mayor potencial cuando se conectan a la red por excelencia: Internet.
Esta conectividad permite acceder al equipo remotamente desde cualquier ubica-
cién, en cualquier momento y a través de cualquier tipo de red, siempre que am-
bos extremos estén conectados a Internet. El dispositivo loT puede utilizar esta
conexién tanto para ofrecer servicios a la red como para consumirlos, obteniendo
a su vez informacién de otros nodos loT, aplicaciones mdviles, bases de datos
privadas, servicios de informacién publica (meteorologia, trafico, calidad del ai-
re. ), etc. Esta conexidn a Internet abre una nueva dimensién de servicios para
nuestras «cosas».

En este capitulo vamos a explorar las opciones mas relevantes para conectar
nuestra Raspberry Pi 3 a Internet e intercambiar servicios con fuentes externas
gue nos permitan interactuar con ella.

™

v

"
Preguntas de repaso: Comunicaciones online

5.3.1. Servidor web en Android Things

Las paginas web son documentos de hipertexto o hipermedios (texto, imagenes,
videos - ) que nos permiten interaccionar con sistemas remotos para leer noticias,
ver anuncios y contenido multimedia, realizar compras online, etc. Su gran versati-
lidad y universalidad han llevado también al éxito de las aplicaciones web, solucio-
nes software que se ejecutan desde un navegador web, de forma que ya no es
necesariotener laaplicaciéninstalada, sino solo un navegador conacceso a In-
ternet.

Como interfaz con un sistema fisico, la web nos aporta este mismo beneficio: no
es necesario instalar una aplicacion, desde cualquier sistema informatico con ac-
ceso a Internet y un navegador podremos acceder y manipular remotamente nues-
tro sistema.

La Raspberry Pi 3 tiene la suficiente potencia para albergar un sencillo servidor
web HTTP, en el que ofrecer una interfaz web con la que controlar el funciona-
miento de los sistemas fisicos que conectemos. Para ello, necesitamos seguir los
siguientes pasos:

e Montar un servidor web HTTP que gestione las peticiones entrantes.
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e Crear una pdgina HTML que contenga la interfaz de usuario a mostrar
(controles, visualizadores, etc.).

e Enlazar el funcionamiento del servidor HTTP con las funciones de nues-
tro cédigo.

En este ejercicio aprenderds a implementar un servidor web HTTP sencillo en la
Raspberry Pi 3, para utilizarlo como interfaz de usuario remota desde cualquier
sistema con acceso a Internet. Para ello utilizaremos el projecto NanoHttpd
(https://github.com/NanoHttpd/nanohttpd), un servidor HTTP ligero que nos permi-
te realizar proyectos web con un minimo consumo de recursos.

1. Crea un nuevo proyecto de Android Things.
2. Anade la siguiente dependencia en build.gradle (Module: app):

dependencies {

implementation 'org.nanohttpd:nanohttpd:2.3.1"
}

3. Afnade los permisos necesarios en el manifiesto (AndroidManifest.xml).
Utilizaremos INTERNET para poder abrir el socket donde escuchara el servidor
web, y USE_PERIPHERAL_IO para utilizar las E/S de nuestrosistema:

<manifest .>
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="com.google.android.things.permission
.USE_PERIPHERAL_IO" />
<application .>

4. Crea una nueva clase llamada webserver para recoger los detalles de
implementacién del servidor y web y manejar las solicitudes entrantes. Esta
clase debera heredar de NanoHTTPD y tener el siguiente contenido:

public class WebServer extends NanoHTTPD {
Context ctx;

public interface WebserverlListener {
Boolean getlLedStatus();
void switchLEDon();
void switchLEDoff();

}

private WebserverListener listener;

public WebServer(int port, Context ctx, WebserverListener listener) {
super(port);
this.ctx = ctx;
this.listener = listener;

try {
start();
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Log.i(TAG, "Webserver iniciado");
} catch (IOException ioe) {
Log.e(TAG, "No ha sido posible iniciar el webserver", ioe);
¥
b

private StringBuffer readFile() {
BufferedReader reader = null;
StringBuffer buffer = new StringBuffer();
try {
reader = new BufferedReader(new InputStreamReader(
ctx.getAssets().open("home.html"), "UTF-8"));
String mLine;
while ((mLine = reader.readLine()) != null) {
buffer.append(mLine);
buffer.append(”\n");
}
} catch (IOException ioe) {
Log.e(TAG, "Error leyendo la pagina home", ioe);
} finally {
if (reader != null) {
try {
reader.close();
} catch (IOException e) {
Log.e(TAG, "Error cerrando el reader", e);
} finally {
reader = null;
}
}
}

return buffer;

}

@Override
public Response serve(IHTTPSession session) {
Map<String, List<String>> parms = session.getParameters();
// Analizamos Los pardmetros que ha modificado el usuario
// Segun estos pardmetrosJ ejecutamos acciones en La RP3
if (parms.get("on") != null) {
listener.switchLEDon();
} else if (parms.get("off") != null) {
listener.switchLEDoff();
}
// Obtenemos La web original
String preweb = readFile().toString();
// S1 queremos mostrar algun valor de salidal La modificamos
// En este casoJ sustituimos palabras clLave por strings
String postweb;
if (listener.getlLedStatus()) {
postweb = preweb.replaceAll("#keytext™, "ENCENDIDO");

postweb = postweb.replaceAll("#keycolor"”, "MediumSeaGreen");
postweb = postweb.replaceAll("#colorA™, "#F2994A");
postweb = postweb.replaceAll("#colorB", "#F2C94C");
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} else {
postweb = preweb.replaceAll("#keytext™, "APAGADO");
postweb = postweb.replaceAll("#keycolor", "Tomato");
postweb = postweb.replaceAll("#colorA"™, "#3e5151");
postweb = postweb.replaceAll("#colorB", "#decba4");

}

return newFixedLengthResponse(postweb);

¥
¥

En este cddigo vemos cdmo es posible disponer de un servidor web en muy
pOCOS pasos:

1. Creamos una interfaz wWebserverListener con las funciones que
ejecutaremos mediante la interfaz web. En este caso SwitchLedON y
SwitchLedOFF.

2. Creamos un constructor que lanza el servidor mediante el puerto
suministrado. El método start() inicia el servidorweb.

3. Con @Override sobrescribimos el método serve, de forma que podamos
interceder en las peticiones del usuario e implementar nuestra |dgica de
control. Su contenido es muy sencillo; si la peticién contiene alguno de los
parametros asociados a los controles de la web, leemos su contenido y
actuamos en consecuencia. Si queremos lanzar alguna accién, llamamos
al método correspondiente del objeto WebserverListener Por el contrario,
si queremos mostrar algun nuevo valor en la web (como el de una entrada
de la Raspberry Pi 3), editaremos el html de salida antes de enviarlo. En
este caso, el html contendrd etiquetas clave (como “#keytext"), que al ser
procesadas por este método, se modificardn al texto correpondiente
("ENCENDIDO" 0 “APAGADQ").

4. Con el objeto readfile obtenemos el contenido de la web a mostrar
(home.html), almacendndolo en un StringBuffer listo para ser servido
como respuesta a una peticién del navegador.

5. Vamos a almacenar la web html en una carpeta de recursos «Assets» de

Android. Para crearla pulsa con el botédn derecho sobre la carpeta app, y luego

ve a New > Folder > Assets Folder.

6. Crea un fichero html con el siguiente contenido, y afiddelo a la carpeta de
Assets:

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN">
<html>
<head>
<title>Webserver para control remoto del LED</title>
<style type="text/css">
*A{
font-family: arial;
color: white;
}
body {
background: #colorA;
background: -webkit-linear-gradient(to right, #colorA, #colorB);
background: linear-gradient(to right, #colorA, #colorB);

}
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.btn {
border: none;
color: white;
padding: 14px 28px;
cursor: pointer;

}
.on {background-color: #2196F3;}

.on:hover {background: #@b7dda;}
.off {background-color: #e7e7e7; color: black;}
.off:hover {background: #ddd;}

</style>
<script type="text/javascript">
function setON() { window.location = '?on=true'; }
function setOFF() { window.location = '?off=true'; }
</script>
</head>

<body align="center">
<h1><br><br>Control remoto de LED<br></hi1>
Estado actual:
<strong><small><span style="color:#keycolor;">#keytext</span></small>
</strong><br><br>Lanzar accidén<br><br>
<button class="btn on" onclick="setON{);">ON</button>
<button class="btn off" onclick="setOFF{);">0FF</button>

</body>

</html>

Vemos que es posible generar una pdgina con estilos CSS, puesto que el
contenido del html es simplemente texto plano que interpretara el navegador.
En este cddigo se generan 2 botones, que al pulsarse llaman a las funciones
javascript “setON()" y “setOFF()". Estas funciones simplemente afaden
pardmetros a la direccién web de consulta, de forma que podamos saber qué
ha pulsado el usuario. También podemos ver algunas de las palabras clave
qgue se modificaran cuando se genere el html para el cliente, como
"#keycolor’ o “#keytext’.

7. Ya tenemos la implementacién del servidor web; ahora hay que integrarla en
nuestra app de Android Things. Desde aqui podremos iniciar y parar el
servidor web, e implementar la I6gica del listener para tomar acciones cuando
el usuario nos envia datos a través de la pagina HTML. Abre la clase
MainActivity y afade el siguiente contenido:

public class MainActivity extends Activity implements WebServer
.WebserverListener {
private WebServer server;
private final String PIN LED = "BCM18";
public Gpio mLedGpio;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
server = new WebServer(8180, this, this);
PeripheralManager service = PeripheralManager.getInstance();
try {
mLedGpio = service.openGpio(PIN LED);
mLedGpio.setDirection(Gpio.DIRECTION_OUT_INITIALLY_LOW);
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} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
¥
}

@Override protected void onDestroy() {
super.onDestroy();
server.stop();
if (mLedGpio != null) {
try {
mLedGpio.close();
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripherallO", e);
} finally {
mLedGpio = null;
}

}
¥

@Override public void switchLEDon() {
try {
mLedGpio.setValue(true);
Log.i1(TAG, "LED switched ON");
} catch (IOException e) {
Log.e(TAG, "Error on PeripheralIO API", e);
}
}

@Override public void switchLEDoff() {
try {
mLedGpio.setValue(false);
Log.i1(TAG, "LED switched OFF");
} catch (IOException e) {
Log.e(TAG, "Error on PeripheralIO API", e);
}
}

@Override public Boolean getlLedStatus() {
try {
return mLedGpio.getValue();
} catch (IOException e) {
Log.e(TAG, "Error on PeripheralIO API", e);
return false;
}

}
j

Hay diversos detalles en este cddigo que conviene explicar:

1. Nuestra clase MainActivity se declara especificando que implementa el
WebserverListener, que es la interfaz de callback.

2. Al arrancar la app (onCreate()) se crea e inicia el servidor web en el puerto
8180, y pasamos nuestro listener como parametro.
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3. Vemos la implementacidn de tres métodos del callback: switchLEDon,
switchLEDoff Yy getLedStatus.

8. Cargay lanza el proyecto. Para acceder a la web, utiliza el navegador web del
PC con la siguiente URL (donde android_things_ipes la IP de tu Raspberry):

| http://android_things ip:8180/home.html

Comprueba que puedes encender y apagar el LED desde la web, y cdmo
cambia su contenido en funcidn del estado actual de LED.

rariesa o % | wilisin o x
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Control remoto de LED

10 E 1 EENT RN

I:! Prdctica: Lectura remota del fotorresistor

Tras realizar el ejercicio anterior, modifica el proyecto para mostrar en la web el
valor del fotorresistor.

Preguntas de repaso: Servidor web embebido en la RaspberryPi3

5.3.2. Protocolos de comunicaciones

Ya hemos visto cdmo es posible montar un servidor web con Android Things, de
forma que podamos servir una web html para que un usuario interactde con nues-
tra RP3. Y es que HTML se cred precisamente como un lenguaje para que las
maquinas pudieran interactuar con las personas, una visualizacion mejorada de
texto, controles y multimedia para enriquecer la experiencia de usuario. Sin em-
bargo, esta solucién no nos sirve cuando queremos realizar comunicaciones mas
automatizadas, como comunicaciones entre maquinas (o machine-to-machine,
M2M). Es el caso de querer mostrar los datos de nuestros sensores en otro tipo de
sistemas que no sean una web (como otra Raspberry, aplicaciones de escrito-
rio - ), hacer publicos los datos de sensores para que cualquiera pueda desarrollar
aplicaciones que los muestren o, simplemente, querer aportar mas flexibilidad a la
interaccidn con la Raspberry.
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Con el objetivo de que dos elementos independientes puedan intercambiar da-
tos y entenderse mutuamente, surgen los protocolos estandares de comunicacio-
nes. Al implementar un mismo protocolo en dos sistemas aislados, tendremos la
seguridad de que podran intercambiar informacién y comprender su contenido.
Los protocolos de comunicaciones son la columna vertebral de los sistemas 10T;
habilitan su conectividad y la interaccion de las aplicaciones.

Existen protocolos de comunicaciones a distintos niveles: capa fisica y de ac-
ceso al medio (wifi, Ethernet ), de red (IP), de transporte (TCP/UDP) - pero lo
que estudiaremos aqui son los estdndares de capa de aplicacién. Estos estanda-
res se encapsulan dentro del resto de capas, por lo que pueden circular a través
de cualquiertecnologia de red, y permiten que la aplicacidn de dos sistemas remo-
tos pueda dialogar. En un simil con el lenguaje humano, la capa de aplicacién
seria el idioma, y la tecnologia de acceso seria una carta, la voz humana o un
email. Para la aplicacidén, lo importante es que el idioma sea el mismo. No importa
si un extremo envia un email y el otro extremo lo escucha reproducido.

Esto nos aporta una gran versatilidad, puesto que cada dispostiivo accederd a
Internet de la forma mdas cédmoda segun su situacién, pero todos intercambiaran
datos en un formato comun que entenderan.

Los protocolos de aplicacién estdn fuertemente ligados al modelo de comuni-
cacién utilizado. Existen muchos modelos, entre los que cabe destacar:

e Request/response: basado en un escenario cliente-servidor, un dispositivo
cliente lanza un request al servidor, que procesa la peticidon y devuelve un
response. Es el funcionamiento de la web, mediante el protocolo de aplica-
cién HTTP, o su versién reducida para M2M, llamada CoAP.

e Polling: un elemento central maneja completamente el acceso al medio de
los dispositivos remotos, que no pueden comunicarse a menos que se les dé
permiso. De forma secuencial, el elemento central consulta uno a uno a to-
dos estos dispositivos, y les pregunta si tienen algo que enviar. Si un dispo-
sitivo tiene demasiados datos que enviar, es habitual que se le solicite parar
para no alterar los tiempos del resto de dispositivos, y en la siguiente vuelta
se le vuelve a dar una oportunidad de continuar.

e Publish/subscribe: escenario «<muchos a muchos», donde los dispositivos
publican su informacién, y pueden suscribirse a informacién de su interés de
otros dispositivos. Este tipo de escenario puede apoyarse en un brdker cen-
tral que gestione las suscripciones y el reenvio de los datos (como AMQP,
MQTT, XMPP), o puede ser completamente descentralizado (como DSS).

e Push/pull: también conocido como productor/consumidor, es un escenario
basado en colas, donde los productores inyectan datos en una cola, y los
consumidores recogen datos de estas colas. Las colas permiten desacoplar
los productores y los consumidores, y actdan como un buffer intermedio.

e Emparejado exclusivo: consiste en una conexién persistente y full-duplex
entre dos dispositivos (cliente-servidor), donde se puede realizar intercambio
de mensajes o datos entre ambas aplicaciones. Es una conexién con esta-
do, y el servidor es consciente de todas las conexiones que tiene activas. Es
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el caso de los websockets (RFC 6455), que permite un stream de datos a
través de una conexién TCP entre navegadores, apps mdviles, equipos loT,
etc.

5.3.2.1. Modelo request/response: servicios web RESTful

Los servicios web son un tipo de comunicacién para intercambio de datos entre
aplicaciones que se apoya sobre la pila de protocolos web, y hace uso de HTTP.
Al utilizar protocolos nativos para esta red, los mensajes circulan muy facilmente a
través de Internet, y se ven minimamente afectados por cortafuegos intermedios.
Por el contrario, a nivel de comunicaciones se considera poco efectivo, puesto que
estd basado en intercambio de texto. Los servicios web son el pilar fundamental
sobre el que se construyen las aplicaciones con arquitecturas orientadas a servi-
cios. Por ejemplo, el desarrollo de aplicaciones web suele separarse en un front (la
interfaz de usuario) y un back (el servidor) conectado mediante servicios web. El
servidor en esta tecnologia es un servidor web.

REST (Representational State Transfer) es un conjunto de principios para diseno
de servicios web, y esta enfocado a los recursos de un sistema, a cdmo se gestio-
nan e intercambian sus estados entre un cliente y un servidor. Es una arquitectura
sin estado, de forma que cada peticidn request/response debe ser independiente
del resto, y debe contener toda la informacién necesaria para resolver esa peti-
cion.

Se conoce como servicio web RESTful a un APl web implementado con HTTP y
que utilice los principios REST.

5.3.2.1.1 Servidor REST

Ejercicio: API RESTful para control remoto del LED

En este ejercicio aprenderas a implementar un servidor web sencillo en la Raspbe-
rry Pi 3 para gestionar peticiones REST. Para ello utilizaremos el projecto Restlet
(https://restlet.com/open-source/), un framework multiplataforma muy utilizado para
el desarrollo de este tipo de APIs.

1. Crea un nuevo proyecto para Android Things.
2. Anade la siguiente dependencia en build.gradle (Module: app):

dependencies {

implementation 'org.restlet.android:org.restlet:2.3.7'
implementation 'org.restlet.android:org.restlet.ext.json:2.3.7'
implementation 'org.restlet.android:org.restlet.ext.nio:2.3.7’

. AfRade los permisos necesarios en el manifiesto (AndroidManifest.xml).
Utilizaremos INTERNET para poder abrir el socket donde escuchard el servidor
web, y USE_PERIPHERAL_IO para utilizar las E/S de nuestrosistema:
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<manifest .>
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="com.google.android.things.permission
.USE_PERIPHERAL_IO" />
<application .>

4. Ahade ahora una nueva clase LEDModel, y utiliza este cddigo:

public class LEDModel {
private static LEDModel instance = null;
PeripheralManager service;
private Gpio mLedGpio;
private final String PIN LED = "BCM18";

public static LEDModel getInstance() {
if (instance == null) {
instance = new LEDModel();

}

return instance;

}

private LEDModel() A{
service = PeripheralManager.getInstance();
try {
mLedGpio = service.openGpio(PIN LED);
mLedGpio.setDirection(Gpio.DIRECTION_OUT_INITIALLY_LOW);
} catch (Exception e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
}
}

static Boolean setState(boolean state) {
try {
getInstance().mLedGpio.setValue(state);
return true;
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
return false;

}

public static boolean getState() {
boolean value = false;
try {
value = getInstance().mLedGpio.getValue();
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO”, e);
}

return value;

En esta clase modelamos nuestro LED como un objeto. EI LED interactuara
con el mundo externo mediante dos métodos: getState(), que devolvera un valor
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de true o false segun si estd encendido o apagado; y setState(), al que le indica-
remos el valor al que queremos que cambie. El siguiente paso es convertir estos
dos métodos en dos servicios web.

5. Anade wuna nueva clase de nombre LEDResource, que herede de
org.restlet.resource.ServerResource Y Utiliza el siguiente cédigo:

public class LEDResource extends ServerResource {

@Get("json")
public Representation getState() {
JSONObject result = new JSONObject();
try {
result.put("estado”, LEDModel.getState());
} catch (Exception e) {
Log.e(TAG, "Error en JSONObject: ", e);
}
return new StringRepresentation(result.toString(),
MediaType.APPLICATION_ALL_JSON);

}

@Post("json™)
public Representation postState(Representation entity) {
JSONObject query = new JSONObject();
JSONObject fullresult = new JSONObject();
String result;
try {
JsonRepresentation json = new JsonRepresentation(entity);
query = json.getJsonObject();
boolean state = (boolean) query.get("estado");
Log.d(this.getClass().getSimpleName(), "Nuevo estado del LED: " +

state);
if (LEDModel.setState(state)) result = "ok";
else result = "error";

} catch (Exception e) {

Log.e(TAG, "Error: ", e);
result = "error";

¥

try {

fullresult.put("resultado”, result);

} catch (JSONException e) {
Log.e(TAG, "Error en JSONObject: ", e);

}

return new StringRepresentation(fullresult.toString(),
MediaType.APPLICATION_ALL_JSON);

El objetivo de esta clase es realizar una representacién RESTful del LED, es
decir, conectar los servicios web del LED con los métodos que acabamos de crear
para el objeto LED. Vemos que hay dos anotaciones: @Get("json") Yy
@Post("json"). Esto significa que las peticiones GET que nos lleguen sobre el
LED, y con contenido tipo J SON, utilizardn el método getstate(), que hace una
llamada al método LEDModel.getState(). Por otro lado, las peticiones POST utili-
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zaran el método poststate(), y hardn uso del método LEDModel.setState() para
modificar el LED.

6. En general, APl REST serd una funcionalidad que estard siempre activa en
nuestra Raspberry, mientras que en nuestro cddigo principal podemos
dedicarnos a realizar otras tareas. La mejor forma de generar un servicio de
fondo es mediante IntentService, puesto que nos permite manejar peticiones
de forma asincrona y bajo demanda. Para ello, afiade una nueva clase
RESTfulService que herede de IntentService

import org.restlet.Component;
import org.restlet.data.Method;
import org.restlet.data.Protocol;

import org.restlet.engine.Engine;

import org.restlet.engine.application.CorsFilter;
import org.restlet.ext.nio.HttpServerHelper;
import org.restlet.routing.Router;

import org.restlet.service.CorsService;

public class RESTfulService extends IntentService {
private static final String ACTION_START="com.example.mypackage.START";
private static final String ACTION_STOP="com.example.mypackage.STOP";
private Component mComponent;

public RESTfulService() {
super("RESTfulService");
Engine.getInstance().getRegisteredServers().clear();
Engine.getInstance().getRegisteredServers()

.add(new HttpServerHelper(null));
mComponent = new Component();
Router router = new Router(mComponent.getContext()
.createChildContext());

// Configuracion del webserver
mComponent.getServers().add(Protocol .HTTP, 8080);
mComponent.getDefaultHost().attach("/rest", router);
router.attach("/led", LEDResource.class); }

public static void startServer(Context context) {
Intent intent = new Intent(context, RESTfulService.class);
intent.setAction(ACTION_START);
context.startService(intent);

}

public static void stopServer(Context context) {
Intent intent = new Intent(context, RESTfulService.class);
intent.setAction(ACTION_STOP);
context.startService(intent);

}

@Override protected void onHandleIntent(Intent intent) {
if (intent != null) {
final String action = intent.getAction();
if (ACTION_START.equals(action)) {
handleStart();
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} else if (ACTION_STOP.equals(action)) {
handleStop();
}

}
}

private void handleStart() {
try {
mComponent.start();
} catch (Exception e) {
Log.e(getClass().getSimpleName(), e.toString());
}
}

private void handleStop() {
try {
mComponent.stop();
} catch (Exception e) {
Log.e(getClass().getSimpleName(), e.toString());
}
}
}

Nota: Utiliza el import org. restLet.ext.nio.HttpServerHelper

La mayoria de contenido de esta clase esta ligado al funcionamiento de Inten-
tservice. Como una buena practica, sustituye “com.example.mypackage” por el
nombre de tu paquete.

La parte mas importante para el webserver del APl REST la encontramos en el
constructor public RESTfulService() donde se realizan las siguientes configura-
ciones:

e El servidor se lanza a la escucha en el puerto 8080.

e Se enrutardn los mensajes que lleguen por la ruta /rest. Esta es una
forma de utilizar el servidor web no solo como APl REST sino también

para alojar webs en otras rutas, asi como en la raiz.

e Se afade un primer recurso para las consultas que lleguen por
/rest/led, y se redirigen a la clase LEDResource. Como habiamos visto,
esta clase tiene distintas acciones segun le lleguen peticiones GET o
POST.

7. Ahora si, ya podemos pasar a dar contenido a nuestramainActivity. Al utilizar
IntentService, el contenido serd minimo, simplemente el necesario para
arrancar y detener el servicio:

public class MainActivity extends Activity {

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
RESTfulService.startServer(this); // Arrancar el servidor

}

@Override protected void onDestroy() {
super.onDestroy();
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}

}

RESTfulService.stopServer(this); // Detener el servidor

8.

Finalmente, ya solo nos queda anadir el servicio RESTfulService en el
manifiesto. Abre AndroidManifest.xmly anddelo entre las etiquetas
<application> y <activity>de la siguiente forma:

<application .>

<service android:name=".RESTfulService"></service>
<activity .>

Carga y lanza el proyecto. Realizar la consulta del estado del LED es muy
sencillo; al ser una llamada de tipo GET se puede hacer desde la misma barra
de direcciones del navegador web del PC. Utiliza la siguiente URL (donde
android_things_ip es la IP de tuRaspberry):

| http://android_things_ip:8080/rest/led

10.

Sin embargo, para los otros métodos debemos utilizar otros sistemas, como
curl (Linux), Postman (Extension de Chrome) o Hurl.io (servicio online). En
este ejercicio, explicaremos como se realizaria mediante Postman. Si no lo
conoces, es la oportunidad idénea para que descubras una de las
herramientas mas relevantes para testear APIs web.

Busca Postman en las extensiones de Chrome, instdlala y abrela. Prueba a
realizar la llamada anterior con GET; veras que es muy sencillo.

Para el POST, selecciona en el desplegable, a la izquierda de la barra de
direcciones, el método POST. A continuacién, pulsa en Body (el de la mitad
superior, ya que el de la mitad inferior es para ver las respuestas del servidor),
luego marca raw, Yy luego selecciona en el desplegable JSON
(Application/json). Escribe el contenido del envio POST:

| {"estado": true}

Si funciona correctamente, el LED deberia encenderse y el servidor responder
con un OK.

1aT18EE Mo Envireomens
T SRR ISEL
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Ejercicio: Interaccion con API REST desde una web

En este ejercicio aprenderds a desarrollar una web que lance consultas al API
REST que acabamos de desarrollar en la Raspberry. Para ello vamos a desarrollar
una web estdtica, que podremos tener en nuestro disco duro como un fichero .html
qgue se pueda abrir en cualquier momento. Esta web mostrard un par de botones
para encender y apagar el led. Es muy importante remarcar que, a diferencia del
ejercicio del servidor web, esta web no estd alojada en la Raspberry, sino en nues-
tro PC, y que la interaccidn se realiza totalmente mediante servicios web.

1. Abre el Notepad++ o cualquier otro editor de texto, y genera un nuevo fichero
“‘interruptor.html’.
2. Crea la estructura basica de un archivo html:

<html>
<head>
<title>Web de control remoto del LED</title>
</head>
<body>

</body>
</html>

3. Vamos a anadir 3 botones en la web. Uno para encender el LED, otro para
apagarlo, y otro para consultar el valor actual. Afade el siguiente contenido
entre las etiquetas body:

<body align="center">
<hl>Control remoto de LED</h1>
<input type="button" onClick="switchOn()" value="ON"/>
<input type="button" onClick="switchOff()" value="OFF"/><br><br>
<input type="button" onClick="getReading()" value="Valor actual"/>
</body>

Abre la web para ver su aspecto. Los botones aun no funcionan, pero
podemos ver en el cddigo que al hacer clic sobre ellos se invocan una serie de
funciones: switchon(), switchoff() y getReading()

4. Vamos a generar ahora el contenido de estas funciones, encargadas de
realizar la comunicacién con la RP3. Utilizaremos lenguaje javascript y la
libreria Ajax jquery. Afade el siguiente contenido entre las etiquetas de head:

<head>

<title>Web de control remoto del LED</title>

<script
src="http://ajax.googleapis.com/ajax/libs/jquery/1.3.2/jquery.min.js"
type="text/javascript"” charset="utf-8"></script>

<script>
var android_things ip = "192.168.0.19";
var android_things port = "8080";
var url = "http://" + android_things_ip +

"/rest/led";

var content_type = "application/json; charset=utf-8";

+ android_things_port +

235




Android Things y visién artificial

function switchOn(){
$.ajax({type: "POST", url: url, data: "{\"estado\": true}",
contentType: content_type, dataType: "json"});

}

function switchOff(){
$.ajax({type: "POST", url: url, data: "{\"estado\": false}",
contentType: content_type, dataType: "json"});

}

function getReading(){
$.ajax({type: "GET", url: url, success: callback});

}

function callback(data, status){
alert(data);

}

</script>
</head>

Pa F i
P

El contenido de este script es muy sencillo: disponemos de una variable con la

IP de nuestra RP3, y otra con el puerto. Modificalas en funcidn de tu situacién.

A continuacién, se genera una variable url a partir de ellas, que apunta a la

direccién del APl REST.

Por otro lado, tenemos las tres funciones de los botones que aparecen en la

web:

e switchon(): realiza un POST a nuestra APl con el contenido
{"estado":true}.

e switchoff(): realiza un POST a nuestra APl con el contenido
{"estado":false}l.

e getReading(): lanza un GET a nuestra API, e indica que la respuesta serd
gestionada por la funcién callback.

e Callback(): muestra un mensaje con el dato recibido.

Abre ahora tu fichero HTML desde Chrome. Comprobards que al pulsar los

botones no tiene ninglin efecto sobre la Raspberry. Abre el modo desarrollador

(F12) en vista de consola o de red:

Control remoto de LED Control remoto de LED
0N | OFE oW O

Wabor sciual VGT Aciml

Al utilizar los servicios RESTful desde una aplicaciéon web, nos encontramos

sujetos a la politica de CORS, que gestiona el acceso de servicios web entre dis-
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tintos dominios. Nuestro navegador estd enviando una consulta «preflight», es
decir, antes de lanzar el GET a nuestro servidor, lanza un OPTIONS para compro-
bar permisos de acceso por dominio, autenticacidon, métodos HTTP disponibles,
etc.

Preflighted request

Client : 2y  Server
Different With support
domain from iy of CORS
the server )
POST (for example)
Origin header
CORS headers
Response
N N =

6. Abre la clase LEDResource, donde teniamos la gestién de los métodos GET vy
POST, y afiade un nuevo apartado para el método OPTIONS:

public class LEDResource extends ServerResource {
@Options public void getCorsSupport() {
Set<String> head = new HashSet<>();
head.add("X-Requested-With");
head.add("Content-Type");
head.add("Accept");
getResponse().setAccessControlAllowHeaders(head);

Set<Method> methods = new HashSet<>();
methods.add(Method.GET);

methods.add(Method.POST) ;
methods.add(Method.OPTIONS) ;

getResponse().setAccessControlAllowMethods(methods);
getResponse().setAccessControlAllowOrigin("*");

En este cddigo estamos editanto la respuesta de nuestro servidor con getRes-
ponse(), Yy le estamos anadiendo diversas cabeceras necesarias para sopor-
tar CORS. Por ejemplo, indicamos que los métodos que permite la llamada a
/REST/LED son GET, POST y OPTIONS, y que se permite el acceso desde
cualquier dominio (Access-Control-Allow-Origin : *).

7. Haz una consulta de tipo OPTIONS con Postman, y comprueba cdmo queda
la estructura de cabeceras de la respuesta. Averigua qué indica cada una de
estas opciones.
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8. Vuelve a cargar la web “interruptor.html’ y comprueba su funcionamiento.
Comprueba que los 3 botones ya tienen funcionalidad, pero si activas el modo
desarrollador (F12) y verificas la consola sigue apareciendo un error. ;Qué
nos indica este error? (ver respuesta?).

9. Abre la clase LEDResource y afiade en los métodos GET y POST la siguiente
linea, justo antes de la llamada al return:

getResponse().setAccessControlAllowOrigin("*");
return

10. Vuelve a comprobar el funcionamiento de la web “interruptor.html’; verds que
ya no aparecen avisos en la consola.

1 . . e .
Este error indica que las respuestas recibidas a las consultas GET y POST no contie-
nen la cabecera de “Access-control-allow-origin”.
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: :1 Practica: API REST para lectura de iluminacién

#

Light-o-meter

2.41

Afade la electrénica para la lectura del fotorresistor. Después, modifica el ejer-
cicio anterior y afiade un nuevo recurso REST para él. Deberds crear una clase
LDRmodel Yy una clase LDRResource, y anadir una ruta /rest/ldr al router del webser-
ver. Este recurso solo servira peticiones OPTIONS y GET, y devolverd un valor
float entre 0 y 5, correspondiente a la tensidn detectada (que por el funcionamiento
del fotorresistor serd proporcional a la iluminacién). La respuesta tendrd el siguien-
te formato:

| {"result": 3.3}

Para la visualizacidn, crea una web html con el siguiente cédigo. Deberds edi-
tarlo para que apunte a la direccién y puerto de tu servidor:

<html>

<head>

<title>Web de visualizacidén remota de iluminacidn</title>

<script

src="http://ajax.googleapis.com/ajax/1libs/jquery/1.7.2/jquery.min.js"

type="text/javascript” charset="utf-8"></script>

<script

src="https://cdnjs.cloudflare.com/ajax/libs/raphael/2.1.0/raphael-min.js"

type="text/javascript” charset="utf-8"></script>

<script src="http://cdn.jsdelivr.net/justgage/1.0.1/justgage.min.js"

type="text/javascript” charset="utf-8"></script>

<script>

var android_things ip = "192.168.0.19";

var android_things port = "8080";

var url = "http://" + android_things_ip +

"/rest/ldr";
function callback(data, status){
if (status == "success") {

volts = parseFloat(data.result);
volts = volts.toFixed(2);
g.refresh(volts);
setTimeout(getReading, 1000);

+ android_things_port +
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}

} else {
alert("Hubo un problema");

}

function getReading(){

$.get(url, {}, callback);

}
</script>
</head>
<body>
<div id="gauge" class="200x160px"></div>
<script>
var g = new JustGage({
id: "gauge",
value: 0,
min: O,
max: 5,
label: "Volts",
title: "Light-o-meter"
})s
getReading();
</script>
</body>
</html>
o
™
el

Preguntas de repaso: Servidor AP| REST

5.3.2.1.2 Cliente REST

Disponer de un servidor web en nuestra RP3 resulta muy cdmodo: no se necesita
recurrir a un servidor adicional en Internet. Tanto en estos ejercicios como en la
pagina web alojada en la RP3, no hemos necesitado nada mas que la Raspberry y
nuestro navegador. Sin embargo, en la prdactica es problemdtico disponer de un

se

rvidor web en la RP3, por 3 razones principales:

Consumo de recursos: un servidor web, incluso ligero, consume muchos
recursos. Si se espera que muchos clientes externos puedan acceder a este
equipo, la RP3 se encontrard con dificultades para servir todas las peticio-
nes.

Un dispositivo conectado a Internet con un servicio abierto es un problema
de seqguridad. Los rastreadores de Internet estardn continuamente accedien-
do a él para ver lo que ofrece, y cualquier vulnerabilidad puede ser utilizada
por un atacante para dejar sin servicio el sistema, o incluso tomar su control.

Los equipos loT son equipos externos a Internet, alojados tras routers con
NAT. Ofrecer un servicio al exterior requiere tener acceso a ese NAT y ges-
tionar adecuadamente la apertura y redireccién de puertos, lo que no siem-
pre es posible o practico.
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Al final, la solucién habitual en los proyectos loT es utilizar un servidor en In-
ternet. Para grandes proyectos con miles de nodos, se recurre a backends clouds,
capaces de ingerir grandes cantidades de datos de dispositivos a lo largo de todo
el mundo. En estos casos, el servidor del API web estara en este backend, y nues-
tro dispositivo 10T realizard la funcién contraria, la de cliente del API.

" Ejercicio: Interaccién con Ubidots mediante API REST

Ubidots es una plataforma muy potente e interesante para proyectos de Internet
de las cosas, que nos permite integrar datos de sensores, almacenarlos, mostrar-
los en un dashboard y generar distintos tipos de eventos. En este ejercicio apren-
deremos a utilizarlo para nuestros proyectos IoT, y a implementar un cliente en
Android Things para interactuar con su APl REST. Fijate en que en este caso ya
no es necesario disponer de un servidor web para ofrecer servicios REST, sino
gue estos servicios estaran alojados en el backend loT de Ubidots y, por tanto,
deberds implementar un cliente HTTP para comunicarte con él.

1. Entra en Ubidots y crea una cuenta de estudiante:

https://app.ubidots.com

2. Cuando estés dentro de tu cuenta, haz clic en tu nombre de usuario (arriba a
la derecha) y luego en API credentials. Verds que aparece tu API key (no la
necesitas, se utiliza para generar tokens vadlidos) y un default token. Este
token no caduca, y permite autenticar a un cliente cuando utiliza el APl de
Ubidots para enviar datos a tu cuenta, asi que serd el que utilicemos. También
es posible solicitar tokens al vuelo, mediante una consulta POST al API, que
tienen una caducidad de 6h.

aoo

o

3. Dirigete a Devices y afade un nuevo dispositivo, de nombre «Android
Things». Haz clic en él para ver su contenido. Edita el campo Description, y
afiade la ubicacidn del dispositivo.

4. Pulsa en Add variable > Default para afiadir la sensorizacién que vamos a
enviar desde nuestro dispositivo. Utilizaremos una variable lluminacion para
el valor del fotorresistor, y una variable Botén para saber si el botdn esta
pulsado.
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5. Accede a la variable lluminacién y edita sus propiedades. Utilizaremos como
unidades «volts», y como rango permitido «0-5». Si tratamos de enviar valores
fuera de este rango, el APl nos devolverd un error, lo que nos aporta un
método de controlar la validez de las lecturas desde la propia API. Haz lo
mismo con la variable Botén; sin unidades y con un rango «0-1». Fijate en el
campo ID de ambas variables; lo utilizaremos mas adelante para el envio de
los datos a través del API.

6. Crea un nuevo proyecto para Android Things.

7. Comenzamos con las dependencias. Utilizaremos retrofit para desarrollar el
cliente HTTP (http://square.qgithub.io/retrofit/), y gson para la
serializacidn/deserializacion de los JSON (https://github.com/google/gson).
Anade las siguientes dependencias en build.gradle (Module: app):

dependencies {

implementation 'com.squareup.retrofit2:retrofit:2.3.0°'

implementation 'com.google.code.gson:gson:2.8.2"'
implementation ‘com.squareup.retrofit2:converter-gson:2.3.0°'

Afnade los permisos necesarios en el manifiesto (AndroidManifest.xml).
Utilizaremos el permiso INTERNET YUSE_PERIPHERAL_IC

<manifest .>
<uses-permission android:name="android.permission.INTERNET" />

<uses-permission android:name="com.google.android.things.permission
.USE_PERIPHERAL_IO" />

<application .>

9. Comenzaremos creando una clase bata, donde crearemos nuestro modelo de
datos. Segun la guia de referencia para el APl de Ubidots, cuando queremos
enviar los datos de varios sensores debemos utilizar el siguiente formato:

[{"variable": "{VAR_ID_1}", "value":41.2}, {"variable": "{VAR_ID_1}", "va-
lue":88.3}]

Vemos que tenemos un JSON con un array de parejas “variable” - “valor”.
Nuestra clase Data expondra estos dos campos, el primero de tipo string y el

segundo de tipo Double.
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Crea la clase pata y anade el siguiente contenido:

public class Data {

@SerializedName("variable")
@Expose private String variable;

@SerializedName("value")
@Expose private Double value;

public String getVariable() { return variable; }
public void setVariable(String variable) { this.variable = variable; }
public Double getValue() { return value; }

public void setValue(Double value) { this.value = value; }

}

10. A continuacidn, crea una interfaz de nombre UbiAPI, con el siguiente
contenido:

import okhttp3.ResponseBody;
import retrofit2.Call;
import retrofit2.http.Body;
import retrofit2.http.POST;
import retrofit2.http.Query;

public interface UbiAPI {
@POST("/api/vl.6/collections/values™)
public Call<ResponseBody> sendValue(
@Body ArraylList<Data> datalList, @Query("token") String token);

Esta interfaz representa el APl al que invocamos. La anotacién @rosT indica el
método que se utilizard al llamar a la interfaz. Este método acepta como
entrada un array de objetos pata, tal y como los hemos definido en el punto
anterior; y un token de seguridad para conectar con el APl. También se indica
la direccién a la que apuntard el método POST, segun lo especificado en la
guia de referencia de Ubidots?.
11. Ahora crearemos el cliente que manejard la comunicacién con Ubidots. Crea

una clase Ubiclient y utiliza el siguiente contenido:

import retrofit2.Call;

import retrofit2.Callback;

import retrofit2.Response;

import retrofit2.Retrofit;

import retrofit2.converter.gson.GsonConverterFactory;

public class UbiClient {
private static final String TAG = UbiClient.class.getSimpleName();
private static final String UBI_BASE_URL = "http://things.ubidots.com/";

2 https://ubidots.com/docs/api/#send-values-to-many-variables
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private static UbiClient cLient;
private UbiAPI api;
private Retrofit retroClient;

private UbiClient() {
retroClient = new Retrofit.Builder()
.baseUrl(UBI_BASE_URL)
.addConverterFactory(GsonConverterFactory.create())
.build();

}

public static final UbiClient getClient() {
if (cLient !'= null) return clLient;
cLient = new UbiClient();
return clLient;

}

private UbiAPI getUbiClient() {
return retroClient.create(UbiAPI.class);

}

public void sendData(ArraylList<Data> dList, String token) {
api = clLient.getUbiClient();
Call c = api.sendValue(dList, token);
c.enqueue(new Callback() {
@Override public void onResponse(Call call, Response response) {
Log.d(TAG, "onResponse");
Log.d(TAG, "Result: "™ + response.isSuccessful() + " - " +
response.message());
}
@Override public void onFailure(Call call, Throwable t) {
t.printStackTrace();
}
})s
}
}

Aqui encontramos la URL base para la comunicacién con Ubidots, la creacién
del cliente y el método para el envio de datos: sendbata(). Este método
dispone de un callback que nos indica el resultado de la operacién, de forma
gue podriamos realizar operaciones adicionales segun la respuesta del API.

12. Ahora ya podemos desarrollar el cédigo principal de nuestra MainActivity.
Utiliza el siguiente contenido:

public class MainActivity extends Activity {
// IDs Ubidots

private final String token = "AlE-s86uiwRPawqYInI4e@aag9vppcxoqR";
private final String idIluminacion = "5aeec55ec03f97502473e6de";

private final String idBoton = "5aeec565c03f97516e8480e0";

private final String PIN_BUTTON = "BCM23";
private Gpio mButtonGpio;

private Double buttonstatus = 0.90;

private Handler handler = new Handler();
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private Runnable runnable = new UpdateRunner();

@Override protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);

PeripheralManager service = PeripheralManager.getInstance();

try {
mButtonGpio = service.openGpio(PIN_BUTTON);
mButtonGpio.setDirection(Gpio.DIRECTION_IN);
mButtonGpio.setActiveType(Gpio.ACTIVE LOW);
mButtonGpio.setEdgeTriggerType(Gpio.EDGE FALLING);
mButtonGpio.registerGpioCallback(mCallback);

} catch (IOException e) {
Log.e(TAG, "Error en PeripheralIO API", e);

}

handler.post(runnable);

}

@Override protected void onDestroy() {
super.onDestroy();
handler = null;
runnable = null;
if (mButtonGpio != null) {
mButtonGpio.unregisterGpioCallback(mCallback);
try {
mButtonGpio.close();
} catch (IOException e) {
Log.e(TAG, "Error en PeripheralIO API", e);
}
}
}

// CalLlback para envio asincrono de pulsacion de boton
private GpioCallback mCallback = new GpioCallback() {
@Override public boolean onGpioEdge(Gpio gpio) {
Log.i1(TAG, "Botdén pulsado!");
if (buttonstatus == 0.0) buttonstatus = 1.0;
else buttonstatus = 0.0;
final Data boton = new Data();
boton.setVariable(idBoton);
boton.setValue(buttonstatus);
ArraylList<Data> message = new Arraylist<Data>() {{add(boton);}};
UbiClient.getCLient().sendData(message, token);
return true; // Mantenemos el callback activo
}
}s

// Envio sincrono (5 segundos) del valLor del fotorresistor
private class UpdateRunner implements Runnable {
@0verride public void run() {
readlLDR();
Log.i(TAG, "Ejecucidn de accion periddica");
handler.postDelayed(this, 5000);
}
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}

private void readLDR() {
Data iluminacion = new Data();
ArraylList<Data> message = new ArraylList<Data>();
Random rand = new Random();
float valor = rand.nextFloat() * 5.0f;
iluminacion.setVariable(idIluminacion);
iluminacion.setValue((double) valor);
message.add(iluminacion);
UbiClient.getCLient().sendData(message, token);

13.

Demos un vistazo a lo que contiene este cddigo. Comenzamos definiendo
algunos identificadores claves para la comunicacién con el APl de Ubidots.
Utiliza como token tu default token (ver paso 2), y como idIluminacién e
idBoton las IDs de las variables que has creado en tu cuenta de Ubidots.

Para cada variable que queremos enviar creamos un objeto pata, al que le
anadimos el ID de variable y su valor actual. Como el APl de Ubidots acepta

un array de objetos pata como entrada, lo afadimos a un ArrayList, y luego lo
enviamos con sendData().

El envio de datos a Ubidots se realiza de dos formas:

e Pulsador: de forma asincrona. Cuando presionamos el pulsador, se invoca

al callback mcCallback, donde construimos el objeto pata y llamamos a
sendData().

e Fotorresistor: de forma sincrona. Mediante el uso de las clases Handler y
Runnable, generamos un evento cada 5 segundos, donde se lee el valor
de fotorresistor, se genera el objetopata, y se envia con sendbata().

Carga y prueba el proyecto. La vista de variables en Ubidots deberia
comenzar a recibir valores. Presiona el pulsador de la placa de prototipado
para ver cdmo se actualiza su lectura. Si accedes a las variables, puedes ver
el histérico en formato tabla y grafico.
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14. Una caracteristica muy interesante de las plataformas 10T es la generacién de
variables virtuales, formadas a partir de operaciones sobre las variables
fisicas. Accede de nuevo al dispositivo Android Things en Ubidots y crea 4
nuevas variables de tipo Rolling window. Crea una con la media horaria del
valor de iluminacidn, otra con el maximo horario, y otra con el minimo horario.
Después, crea una variable con la cuenta diaria de clics del botdn. Estas
variables se muestran en color verde para diferenciarlas de las variables
fisicas (en amarillo).
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15. Actualmente, estamos utilizando Ubidots como un servicio de
almacenamiento, donde se ingieren las medidas de nuestro dispositivo y se
almacenan en forma de histdrico. Ubidots nos ofrece, ademads, dos formas de
explotar estos datos: dashboards (para visualizacién) y events (para
acciones). Vamos a revisar la funcién de dashboards. Intenta generar el
siguiente panel:
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5.00

Nota: Los dashboards son elementos muy importantes en aplicaciones de supervision,
mando y control, puesto que permiten conocer de un vistazo el estado de nuestra flota de
dispositivos, o de los procesos que monitorizan. Es importante realizar un disefio inteli-
gente de este tipo de paneles, ya que no siempre mas informacion es mejor. En general se
prefiere menor informacion pero de mayor calidad: por ejemplo, en industria, este tipo
de indicadores suelen referirse como “key performance indicators” o KPIs.

Preguntas de repaso: Plataformas loT en la nube

5.3.2.2. Modelo publish/subscribe: MQTT

MQTT (Message Queuing Telemetry Transport) es un protocolo de aplicacién que
utiliza un modelo de comunicacidn publish/subscribe, estandarizado como ISO/IEC
PRF 20922. Existen 3 roles: publicador, suscriptor y brdker. Los publicadores son
fuentes de informacidn, que envian al brdker etiquetada con un «topic». Los sus-
criptores son consumidores de informacidn. Indican al bréker su interés en uno o
varios «topics». El bréker es el mediador entre ambas entidades: tiene un registro
de los suscriptores y de aquellos topics que les interesan, y al recibir el mensaje
de un publicador, lo reenvia a todos los suscriptores que estan interesados en ese
topic. Un mismo elemento final puede actuar tanto como publicador de los datos
de sus sensores, como como suscriptor a los datos de otros elementos.

MQTT es un protocolo agndstico al contenido, lo que significa que provee al
desarrollador de un canal de comunicaciones entre un publicador y varios suscrip-
tores, y en ese canal puede enviar todo tipo de informacién (datos binarios, texto,
XML, JSON . etc.). No ofrece un mecanismo propio de seguridad; esta debe ga-
rantizarse en otros niveles de la comunicacién. Por otro lado, es un sistema sin
memoria, por lo que un elemento que se acabe de conectar no podrd recibir men-
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sajes pasados, solo el Ultimo mensaje recibido por el brdker y los futuros
mensajes.

MQTT presenta las siguientes operaciones:

e CONNECT: establecimiento de conexién con el bréker, indicando su IP y
puerto. Esto requiere el establecimiento de un socket TCP, y su mante-
nimiento mediante keepalives.

e PUBLISH: mensaje enviado al bréker, que contiene un topic y una carga
atil. El topic sirve para clasificar los mensajes, filtrarlos, facilitar la sus-
cripcién y, en general, poder diferenciarlos por intereses. La carga (til
puede ser de cualquier tipo, son las aplicaciones de ambos extremos
(publicador y suscriptor) las responsables de entender su contenido.

e SUBSCRIBE: mensaje enviado al brdker, indicando a qué topic deseamos
suscribirnos para recibir sus mensajes.

e DESUBSCRIBE: mensaje enviado al bréker para eliminar nuestra suscrip-
cién de un topic y dejar de recibir sus mensajes.

e DISCONNECT: cierre de la conexién con el bréker y liberacién de los recur-
sos de la sesién TCP/IP.

También ofrece un control de entrega de mensajes, al que se refiere como
«nivel de QoS». Con esto, podemos indicar si queremos que la conexién bréker-
cliente asegure la entrega de mensajes 0 no. Esto permite realizar un disefo
adaptado a las necesidades: mayor robustez para luchar contra nodos en redes
con mayor tasa de pérdidas, menor robustez para mensajes menos prioritarios,
redes mds estables o con mayor cantidad de nodos, etc.

MQTT se considera el protocolo estrella de Internet de las cosas por diversas
razones:

e Es un estandar abierto que todo el mundo puede implementar, y da liber-
tad a utilizar el contenido (payload) que se requiera para cada aplicacidn.

e Sus requisitos de recursos computacionales son muy bajos, por lo que la
huella necesaria en los dispositivos finales es minima.

e Suimplementacién y funcionamiento es muy sencillo.

e El bréker no modifica los mensajes, solamente los redirige, por lo que es
capaz de manejar trafico de grandes cantidades de dispositivos con un
impacto bajo.

e Presenta una latencia muy baja: tal y como se genera un mensaje, lo re-
ciben los suscriptores.

e Los niveles de QoS permiten adaptarse a redes poco robustas y propen-
sas a la pérdida de datos, como las inaldmbricas.
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T 4
s . . > L
=" Ejercicio: Conexidn y publicacién con MQTT

En este ejercicio aprenderds cdmo realizar la configuracién y conexién con un
bréker MQTT. Para ello utilizaremos un cdédigo muy sencillo que conectara y publi-
cara un «Hello World!» en un topic, y que visualizaremos desde un cliente MQTT

de escritorio.
Para este ejercicio no es necesario realizar ningin montaje hardware.

1. Crea un nuevo proyecto para Android Things.

2. Comenzamos afiadiendo las dependencias. Para implementar MQTT
podemos encontrar multitud de librerias Java, pero de entre todas ellas
utilizaremos Eclipse Paho, que nos ofrece las siguientes ventajas: es un
proyecto Eclipse estable, bien documentado y mantenido por una extensa
comunidad, y dispone de soporte Android nativo
(https://eclipse.org/paho/clients/android/).

En primer lugar, debemos afadir la ruta al repositorio en el build.gradle
(Project):

repositories {
google()
jcenter()
mavenCentral()

A continuacién, afade las siguientes dependencias en el build.gradle
(Module:app):

dependencies {

implementation 'org.eclipse.paho:org.eclipse.paho.client.mqttv3:1.1.1°

}

3. Afnade los permisos necesarios en el manifiesto (AndroidManifest.xml).
Utilizaremos el permiso INTERNET.

<manifest .>
<uses-permission android:name="android.permission.INTERNET" />
<application .>

4. Este primer ejercicio utilizard una estructura muy sencilla, directamente en la
MainActivity, para mostrar los pasos bdasicos de una publicacion en MQTT.
Utiliza el siguiente cédigo:

public class MainActivity extends Activity {
private static final String TAG = "Things";
private static final String topic = "<user>/test";
private static final String helLlLo = "Hello world!";
private static final int gos = 1;
private static final String broker = "tcp://iot.eclipse.org:1883";
private static final String clientId = "Test134568789";

@Override protected void onCreate(Bundle savedInstanceState) {
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super.onCreate(savedInstanceState);

try {
MgttClient client = new MgttClient(broker, cLientId,

new MemoryPersistence());

Log.i(TAG, "Conectando al broker
client.connect();
Log.i(TAG, "Conectado");
Log.i1(TAG, "Publicando mensaje: " + hello);
MgttMessage message = new MgttMessage(helLlo.getBytes());
message.setQos(qgos);
client.publish(topic, message);
Log.i(TAG, "Mensaje publicado");
client.disconnect();
Log.i1(TAG, "Desconectado");

} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);

+ broker);

}
¥
5

En este cddigo comenzamos declarando diversas variables para el funciona-
miento de MQTT:

e topic: cadena completa del topic donde publicaremos el mensaje. Pon
cualquier nombre o alias en el campo <user>, para que tus mensajes no
se crucen con los de tus companieros.

e hello: mensaje “Hello world!" que enviamos al conectar con el bréker.

e gos: nivel de calidad de servicio que queremos para nuestras comunica-
ciones MQTT con el bréker. El nivel 1 es un compromiso entre garantia
de entrega y bajo intercambio de mensajes de control.

e broker: direccidén del servidor y puerto de escucha donde se encuentra el
bréker MQTT al que conectamos. Utilizamos un bréker publico de Eclip-
se, disponible para los usuarios para el testeo de aplicaciones, y que no
requiere de autenticacién. En caso de que no estuviera disponible, el
bréker Mosquitto® también dispone de un bréker abierto de pruebas. En
esta direccién* se mantiene una lista actualizada de brdkers abiertos.

e client1d: identificador Unico de cliente en el bréker al que conectamos.
Modificalo aleatoriamente para que no coincida con ningdn otro usuario,
por ejemplo cambiando los ndmeros del final.

El resto de cddigo se encuentra en el método oncreate(). En primer lugar,
se crea un cliente MQTT de tipo MgttClient, indicando la direccién del bréker,
el clientld, y un buffer de memoria para tratar los mensajes. Con la llamada al
método connect() solicitamos una conexién con este brdker.

3 https://test.mosquitto.org

* https://github.com/matt/mqtt.github.io/wiki/public_brokers
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7.

8.

9.

A continuacién, creamos un mensaje MQTT con un objeto MgttMessage

Este objeto, ademas del mensaje, contiene otros campos modificables como la
QoS del mensaje.

Para enviar el mensaje, utilizamos el método publish(). Si hubiera algun
problema, como por ejemplo que no hayamos podido conectar con el bréker,
nos saltaria una excepcion que recogeria el catch(). Si todo es correcto, ce-
rramos nuestra conexidn con el bréker, liberando los recursos de la sesidn.

Para comprobar el mensaje que la Raspberry envia al bréker MQTT,
necesitamos conectarnos a este brdker con un cliente y suscribirnos al tépic
donde va a publicar. Podemos encontrar multitud de clientes para mdvil
(MyMOTT para Android y MOTTInspector para 10S), escritorio (MOTTLens
como extension de Chrome, MQTT.fx para Win/MacOSX/Linux, y MQTT-spy
en J ava multiplataforma) o incluso online (HiveMQ y Mitsuruog). A la hora de
configurar estos clientes, hay que tener en cuenta si la conexién al bréker
debe hacerse de forma directa (MQTT a puerto 1883) o con websockets
(generalmente, los clientes online).

En este ejercicio utilizaremos como ejemplo MQTTLens; instdlalo y ldnzalo.

Aflade una nueva conexidn con los siguientes datos (utiliza como Client ID
cualquier valor aleatorio):

Add a naw Connection

Connection Delails

Connection name

Clignt T

Automatie Cannectian

& Ausomsts Donnasinn

Una vez afiadido, comprueba que estds correctamente conectado al bréker, lo
gue se indica con un icono verde al lado de la conexidn.

Suscribete al tdpic <user>/test, utilizando como <user> el nombre/alias que
hayas utilizado.

Carga y lanza el proyecto de Android Things. Comprueba que recibes el
mensaje “Hello World!" en MQTTLens. Si tienes algin problema, comprueba
que los tépics en MQTTLens y en el proyecto de Android Things coinciden.
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Fijate en la informacién que nos indica MQTTLens del mensaje recibido.
Tenemos el tdpic, importante cuando nos suscribimos con un comodin, y
podemos recibir mensajes de distintos tdpics, la marca temporal de recepcién
de mensaje, la QoS y el contenido del mensaje. Si pinchamos en el icono de
informaciéon de la derecha, nos mostrara también si existen mensajes
duplicados.

O

‘:1 Prdctica: Publicacién bajo demanda

Modifica el ejercicio anterior para realizar una aplicacién que publique un mensaje
MQTT cada vez que se presione un pulsador conectado a la Raspberry Pi. En
resumen, esta nueva aplicacién debe:

e Publicar los mensajes en el topic <user>/boton, donde<user> es tu
nombre o alias.

e Al conectarse al bréker, publicar el siguiente mensaje de bienvenida:
«Hello world! Android Things conectada».

e Hacer el montaje hardware de un pulsador. Al presionarlo, publicar el si-
guiente mensaje: «click!».

e Realizar la desconexidn del bréker en el método onbestroy().

Ejercicio: Suscripcién para control remoto del LED

Ahora que ya hemos comprobado lo sencillo que es publicar mensajes en MQTT,
vamos a centrarnos en el proceso de suscripcion. Para ello vamos a desarrollar un
ejercicio en el que, publicando desde MQTTLens un mensaje de «<ON» 0 «OFF»,
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actuaremos sobre el LED de la placa. Ademds, ampliaremos un poco nuestro c6-
digo base para que el programa de conexién a MQTT sea mas completo.

1. Crea un nuevo proyecto para Android Things.

ARade las dependencias para Eclipse Paho. Primero, la ruta al repositorio en
el build.gradle (Project):

repositories {
google()
jcenter()
mavenCentral()

A continuacidn, afade las siguientes dependencias en el build.gradle
(Module:app):

dependencies {

implementation 'org.eclipse.paho:org.eclipse.paho.client.mqttv3:1.1.1°'

}

2. Anade los permisos necesarios en el manifiesto (AndroidManifest.xml).
Utilizaremos los permisos INTERNET YUSE_PERIPHERAL_IC

<manifest .>
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="com.google.android.things.permission
.USE_PERIPHERAL_IO" />
<application .>

3. Enla mMainActivity, utiliza el siguiente cddigo:

public class MainActivity extends Activity implements MgttCallback {
private static final String TAG = "Things";
private final String PIN_LED = "BCM18";
public Gpio mLedGpio;
private static final String topic _gestion = "<user>/gestion";
private static final String topic Led = "<user>/led";
static final String helLlLo = "Hello world! Android Things conectada.";
private static final int gos = 1;
private static final String broker = "tcp://iot.eclipse.org:1883";
MgttClient client;

@Override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
PeripheralManager service = PeripheralManager.getInstance();
try {
mLedGpio = service.openGpio(PIN_LED);
mLedGpio.setDirection(Gpio.DIRECTION_OUT _INITIALLY LOW);
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripheralIO", e);
}

try {
String clientId = MqgttClient.generateCLientId();

client = new MqgttClient(broker, cLientId, new MemoryPersistence());
client.setCallback(this);

MgttConnectOptions connOpts = new MgttConnectOptions();
connOpts.setCleanSession(true);
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connOpts.setKeepAliveInterval(69);
connOpts.setWill(topic_gestion, "Android Things desconectada!"
.getBytes(), gos, false);

Log.i1(TAG, "Conectando al broker
client.connect(connOpts);
Log.i(TAG, "Conectado");
Log.i(TAG, "Publicando mensaje: " + hello);
MgttMessage message = new MgttMessage(helLlo.getBytes());
message.setQos(gos);
client.publish(topic_gestion, message);
Log.1(TAG, "Mensaje publicado");
client.subscribe(topic _Led, qos);
Log.i(TAG, "Suscrito a " + topic_Led);

} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);

}

}

+ broker);

@Override protected void onDestroy() {
super.onDestroy();
try {
if (client != null && client.isConnected()) {
client.disconnect();
}
} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
}
if (mLedGpio != null) {
try {
mLedGpio.close();
} catch (IOException e) {
Log.e(TAG, "Error en el API PeripherallO", e);
} finally {
mLedGpio = null;
}
}
}

@Override public void connectionLost(Throwable cause) {
Log.d(TAG, "Conexidn perdida...");

}

@Override public void messageArrived(String topic, MgttMessage message)
throws Exception {
String payload = new String(message.getPayload());
Log.d(TAG, payload);
switch (payload) {
case "ON":
mLedGpio.setValue(true);
Log.d(TAG, "LED ON!");
break;
case "OFF":
mLedGpio.setValue(false);
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Log.d(TAG, "LED OFF!");
break;
default:
Log.d(TAG, "Comando no soportado");
break;
}
}

@0verride public void deliveryComplete(IMqttDeliveryToken token) {
Log.d(TAG, "Entrega completa!");
}

En resumen, en este cddigo nos encontramos con lo siguiente:

e Esta vez se indican 2 topics, uno para mensajes de gestidn y otro para
los comandos del LED.

e Ya no especificamos un clientID. Para asegurarnos de que sea aleatorio
y distinto cada vez, utilizamos el método generateClientId().

e Utilizamos por primera vez el objeto MgttConnectOptions para establecer
opciones de nuestra conexion MQTT con el bréker. Indicaremos que
queremos iniciar siempre una sesién limpia, que se envie un keepalive
cada minuto, y estableceremos un mensaje de testamento. Estas opcio-
nes se pasan al realizar la llamada a connect

e Nos suscribimos al topic de control de LED con el método
client.subscribe(), indicando ademds el nivel de QoS que queremos
mantener con el bréker para los mensajes recibidos.

e Se indica que nuestra clase implementa MgttCallback, para poder ges-
tionar adecuadamente la recepcién de mensajes MQTT a los topics a los
que estemos suscritos.

e Con client.setCallback(this)indicamos que queremos establecer esta
clase para la recepcién de los callbacks.

e Al implementar la clase Mgttcallback, afiadimos tres métodos: connec-
tionLost(), messageArrived() Yy deliveryComplete(). El primero se invo-
ca cuando se pierde la conexién con el bréker, y podemos utilizarlo para
lanzar alguna operacién local como encender un LED de aviso, y para
tratar de reconectar. Como hemos indicado que la sesidn se inicia de
forma limpia, deberemos volver a indicar a qué queremos suscribirnos.
El segundo se invoca cuando la publicacién de un mensaje se completa
con éxito, lo que esta ligado al nivel de QoS solicitado. Si hay QoS, este
método no se invocard hasta que no se reciban los mensajes del bréker
de confirmacién de recepcién. El tercer método es el que gestionara la
recepcion de un mensaje MQTT al que estamos suscritos.

4, Abre MQTTLens, conéctate al mismo brdker y suscribete al siguiente tépic
(donde <user> es tu nombre oalias):

| <user>/#
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5. Carga y prueba el proyecto. Cuando la Raspberry haya conectado con el
bréker, deberds visualizar el mensaje de bienvenida. Fijate en que, al haberte
suscrito al topic <user>/#, te llegaran todos los mensajes de los topics que
cuelguen de esta raiz, lo que incluye los dos topics utilizados en el proyecto:
<user>/gestion Yy <user>/led.

6. Prueba a activar y desactivar el LED. Para eso envia un mensaje con el texto
«ON» 0 «OFF» al topic <user>/1led.

| <
Connection: Eclipae loT

Subscribe &

Publish -

2T Shawing The bt 5 massges — - [ e 2 1PN

O

7. Cuando termines las pruebas, pulsa STOP en Android Studio para detener la
ejecucion del programa en la Raspberry. Comprueba que se recibe el mensaje
de testamento.

Ejercicio: Cliente web de MQTT mediante websockets

El protocolo MQTT soporta tanto la conexién por un socket a un puerto estandar
(1883) como la conexiéon mediante websockets. Los websockets son una herra-
mienta fundamental para las aplicaciones web, pues permiten establecer sockets
mediante los puertos 80 y 8080, de forma que pueden intercambiar datos a través
de Internet sin sufrir los problemas asociados a cortafuegos y configuraciones
NAT. Los brokers mds habituales soportan la conexién de clientes tanto mediante
puerto estdndar como mediante websockets, tanto en sus versiones seguras como
en las no seguras.

En este ejercicio aprenderas a generar un cliente MQTT web mediante webso-
ckets, en el que realizaremos la conexidn, suscripcidn, visualizacién de mensajes
entrantes, publicacidon de mensajes, y desconexién de brdker. Para ello utilizare-
mos la libreria Paho de Eclipse para J avascript’. Esto te permitird disefiar todo tipo
de aplicaciones para interactuar con nodos MQTT, tanto para visualizacién como
de control.

1. Abre el Notepad++, o cualquier otro editor de texto, y genera un nuevo fichero
“mqtt_webclient.html".

> https://www.eclipse.org/pahoj/clients/js/
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2. Crea la siguiente estructura bdsica:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0org/TR/xhtmll1/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<title>Cliente Websocket de MQTT</title>

</head>

<body align="center">

</body>
</html>

3. Comenzamos con el contenido de la cabecera. Inserta los siguientes scripts
entre las etiquetas <head> . </head>:

<head>
<script
src="http://ajax.googleapis.com/ajax/libs/jquery/1.10.2/jquery.min.js"
type="text/javascript"></script>
<script
src="https://cdnjs.cloudflare.com/ajax/libs/paho-mqtt/1.0.1/mgttws31.js"
type="text/javascript"></script>
<script type="text/javascript">
var client = new Paho.MQTT.Client("iot.eclipse.org", Number(80), "/ws",
"myclientid_" + parseInt(Math.random() * 100, 10));
//Se invoca si la conexidén MQTT se pierde
client.onConnectionLost = function (responseObject) {
alert("connection lost: " + responseObject.errorMessage);
s
//Se invoca cuando se recibe un mensaje de nuestras suscripciones
client.onMessageArrived = function (message) {
$('#messages').append('<span><small><b>Topic:</b> ' +
message.destinationName + ' <b>I Mensaje:</b> ' +
message.payloadString + '<small></span><br/>');
}s
//0Opciones de conexion
var options = {
timeout: 3,
//Se invoca si la conexidén ha sido satisfactoria
onSuccess: function () {
alert("Connected");

}s

//Se invoca si no se ha podido establecer la conexidn
onFailure: function (message) {
alert("Connection failed: " + message.errorMessage);
}
}s
//Publicacidon de mensajes
var publish = function (payload, topic, qos) {
var message = new Paho.MQTT.Message(payload);

message.destinationName = topic;
message.qos = (oOs;
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client.send(message);

}

</script>
</head>

En este cddigo hay dos partes principales: la carga de las librerias de jquery y
paho-maqtt, y el cddigo del script en si mismo.
En el cddigo del script, comenzamos generando un cliente MQTT. Segun la

documentacidén del bréker de Eclipse, la conexidn por websockets se realiza a
la direccién:

| iot.eclipse.org:80/ws

Esta direccién estd formada por 3 partes: el host, el puerto, y el path. Para
generar el cliente, el método utiliza la siguiente estructura, donde
introduciremos un clientld aleatorio:

| new Client(host, port, path, clientId)

A continuacién, tenemos un par de callbacks: onConnectionLost para realizar
acciones si la conexién MQTT se pierde, y onMessageArrived para gestionar los
mensajes recibidos sobre los topics a los que estamos suscritos. En ese caso,
cuando recibimos un mensaje, lo mostramos en pantalla.

También se incluye un bloque para la gestién de la conexién, y otro para el
método de publicacidn.

4. Vamos ahora con el contenido del cuerpo. Agrega el siguiente cddigo entre las
etiquetas <body> . </body>:

<body align="center">
<hl>Cliente Websocket de MQTT<br></h1>
<button onclick="client.connect(options);">1. Conectar</button>
<button
onclick="client.subscribe('<user>/#', {qos: 1}); alert('Subscribed');">
2. Suscribir</button>
<button onclick="publish('Hello world! Soy el cliente websocket',
'<user>/gestion',1);"> 3. Publicar</button>
<button onclick="client.disconnect();">4. Desconectar</button><br><br>
<div id="messages"></div>
</body>

Este cddigo genera 4 botones en la pdgina web: conectarse al bréker, suscri-
birse al topic <user>/# (modifica la etiqueta <user> por tu nombre o alias), publicar
un mensaje de Hello en el topic <user>/gestion (modifica también esta etiqueta), y
desconectar del bréker.

5. Guarda el fichero y dbrelo desde un navegador web.
6. Desde MQTTLens, suscribete a <user>/# y publica mensajes en <user>/test
Deberias visualizarlos tanto en MQTTLens como en el cliente web.

7. Pulsa en Publicar. Deberias visualizar los mensajes tanto en el cliente web
como en MQTTLens. Esto se debe a que ambos clientes estan suscritos a los
mismos topics, asi que estén donde estén recibirdn estos mensajes.
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: :J Practica: Control de Raspberry mediante cliente web MQTT

Haz el montaje de la Raspberry Pi con un LED externo y un pulsador. A partir de
los dos Ultimos ejercicios, desarrolla un proyecto en el que podamos controlar
desde una web, mediante el cliente MQTT websockets, el encendido y apagado
del LED de la Raspberry. Utiliza también la interfaz web para indicar la accién
sobre el pulsador.

Ejercicio: Shake it! MQTT en el mdvil

En este ejercicio aprenderds a utilizar MQTT también en el mdvil. Tras ello, ya
podremos desarrollar clientes MQTT para mdvil, Android Things y web, de forma
gue podremos comunicar aplicaciones entre distintas plataformas con un minimo
coste computacional y una elevada escalabilidad, lo cual es ideal en proyectos de
loT.

Para este ejercicio vamos a desarrollar una aplicacién mévil con botones de
encendido y apagado del LED y, ademas, al sacudir el teléfono, el LED parpadea-
ra 4 veces.

1. Crea un mddulo para Android Things y otro para mdvil/tablet.
ARade las dependencias para Eclipse Paho. Primero, la ruta al repositorio en
el build.gradle (Project):

repositories {
google()
jcenter()
mavenCentral()

A continuacién, afade las siguientes dependencias en el build.gradle de
ambos mddulos (Module:app y Module:mobile):
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dependencies {

implementation 'org.eclipse.paho:org.eclipse.paho.client.mqttv3:1.1.1°

}

2. Afade los permisos necesarios en el manifiesto de mddulo para Android
Things (AndroidManifest.xml). Utilizaremos [0S permisos INTERNET Y
USE_PERIPHERAL_IQ

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="com.google.android.things.permission

.USE PERIPHERAL IO" />

3. Ahora afiade los permisos para el médulo del mdvil:

<uses-permission android:name="android.permission.INTERNET" />

4. Comenzamos con la aplicacidn mdvil. Utiliza el siguiente layout en
activity main.xml:

<android.support.constraint.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools™
android:layout_width="match_parent"
android:layout_height="match_parent"
tools:context=".MainActivity">
<TextView
android:id="@+id/textview"
android:layout_width="wrap_content”
android:layout_height="wrap_content"
android:text="Hello World!"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintLeft_tolLeftOf="parent"
app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent" />
<Button
android:id="@+id/buttonConnect"
style="@style/Widget.AppCompat.Button.Colored”
android:layout_width="wrap_content”
android:layout_height="wrap_content"
android:text="Conectar"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintHorizontal bias="0.198"
app:layout_constraintLeft_tolLeftOf="parent"
app:layout_constraintRight_ toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"”
app:layout_constraintVertical bias="0.177" />
<Button
android:id="@+id/buttonDisconnect"”
style="@style/Widget.AppCompat.Button.Colored"
android:layout_width="wrap_content”
android:layout_height="wrap_content"
android:text="Desconectar"”
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintHorizontal bias="0.851"
app:layout_constraintLeft_tolLeftOf="parent”
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app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"
app:layout_constraintVertical bias="0.177" />
<Button
android:id="@+id/buttonON"
style="@style/Widget.AppCompat.Button.Colored”
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="0ON"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintHorizontal_bias="0.222"
app:layout_constraintLeft_tolLeftOf="parent"”
app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"
app:layout_constraintVertical bias="0.777" />
<Button
android:id="@+id/buttonOFF"
style="@style/Widget.AppCompat.Button.Colored"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="OFF"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintHorizontal_bias="0.831"
app:layout_constraintLeft_tolLeftOf="parent”
app:layout_constraintRight_toRightOf="parent"
app:layout_constraintTop_toTopOf="parent"
app:layout_constraintVertical bias="0.777" />
</android.support.constraint.ConstraintLayout>

5. Ahora crea una nueva clase shakelListener, que implemente SensorlListenenr
Esta clase serd la responsable de detectar la sacudida del teléfono mdvil e
invocar al listener onShake:

public class ShakeListener implements SensorlListener {
private static final int FORCE_THRESHOLD = 350;
private static final int TIME _THRESHOLD = 100;
private static final int SHAKE_TIMEOUT = 500;
private static final int SHAKE_DURATION = 1000;
private static final int SHAKE COUNT = 3;
private SensorManager mSensorMgr;
private float mLastX = -1.0f, mLastY = -1.0f, mLastz = -1.0f;
private long mLastTime;
private OnShakelListener mShakelListener;
private Context mContext;
private int mShakeCount = 0;
private long mLastShake;
private long mLastForce;

public interface OnShakelListener {
public void onShake();

}

public ShakelListener(Context context) {
mContext = context;
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resume();

}

public void setOnShakelListener(OnShakelListener listener) {
mShakelListener = listener;

}

public void resume() {
mSensorMgr = (SensorManager) mContext.getSystemService(Context
.SENSOR_SERVICE);
if (mSensorMgr == null) {
throw new UnsupportedOperationException("Sensores no soportados");
}
boolean supported = mSensorMgr.registerListener(this,
SensorManager.SENSOR_ACCELEROMETER,
SensorManager.SENSOR_DELAY GAME);
if (!supported) {
mSensorMgr.unregisterListener(this, SensorManager
.SENSOR_ACCELEROMETER) ;
throw new UnsupportedOperationException("Aceler. no soportado");
}
}

public void pause() {
if (mSensorMgr != null) {
mSensorMgr.unregisterListener(this, SensorManager
.SENSOR_ACCELEROMETER) ;
mSensorMgr = null;
}
¥

public void onAccuracyChanged(int sensor, int accuracy) { }

public void onSensorChanged(int sensor, float[] values) {
if (sensor != SensorManager.SENSOR_ACCELEROMETER) return;
long now = System.currentTimeMilLLis();
if ((now - mLastForce) > SHAKE TIMEOUT) {
mShakeCount = 0;
}
if ((now - mLastTime) > TIME THRESHOLD) {
long diff = now - mLastTime;
float speed = Math.abs(values[SensorManager.DATA X] +
values[SensorManager .DATA Y] + values[SensorManager.DATA_Z] -
mLastX - mLastY - mLastz) / diff * 10000;
if (speed > FORCE_THRESHOLD) {
if ((++mShakeCount >= SHAKE COUNT) && (now - mLastShake >
SHAKE_DURATION)) {
mLastShake = now;
mShakeCount = 0;
if (mShakeListener != null) {
mShakeListener.onShake();

}
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¥
¥

mLastForce = now;

}

mLastTime = now;

mLastX = values[SensorManager.DATA X];
mLastY = values[SensorManager.DATA Y];
mLastz values[SensorManager.DATA Z];

}

6. En la clase MainActivity, utiliza el siguiente cddigo, modificando los campos

<user> por tu nombre o alias:

public class MainActivity extends AppCompatActivity implements

MgttCallback, ShakelListener.OnShakelListener {

private static final String TAG = "Mobile";

private static final String topic _gestion = "<user>/gestion";

private static final String topic Led = "<user>/led";

static final String hello = "Hello world! Android Mobile conectado.";
private static final int qos = 1;

private static final String broker = "tcp://iot.eclipse.org:1883";
MgttClient client;

MgttConnectOptions connOpts;

Button botonConnect, botonDisconnect, botonON, botonOFF;

TextView textview;

@Override protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);

ShakelListener test = new ShakelListener(this);
test.setOnShakelListener(this);

textview = (TextView) findViewById(R.id.textview);
botonConnect = (Button) findViewById(R.id.buttonConnect);
botonDisconnect = (Button) findViewById(R.id.buttonDisconnect);
botonON = (Button) findViewById(R.id.buttonON);

botonOFF = (Button) findViewById(R.id.buttonOFF);

try {
String clientId = MqttClient.generateCLientId();

client = new MgttClient(broker, clientId, new MemoryPersistence());
client.setCallback(this);
connOpts = new MgttConnectOptions();
connOpts.setCleanSession(true);
connOpts.setKeepAliveInterval(60);
connOpts.setWill(topic_gestion, ("Android Mobile
"desconectado!").getBytes(), gos, false);

} catch (MgttException e) {

Log.e(TAG, "Error en MQTT.", e);

}

+

botonConnect.setOnClickListener(new View.OnClickListener() {
public void onClick(View v) {
Log.i1(TAG, "Boton presionado");
textview.setText("Conectando...");
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try {
Log.i1(TAG, "Conectando al broker
client.connect(connOpts);
Log.i(TAG, "Conectado");
Log.i1(TAG, "Publicando mensaje: " + hello);
MgttMessage message = new MqttMessage(hello.getBytes());
message.setQos(qgos);
client.publish(topic_gestion, message);
Log.i1(TAG, "Mensaje publicado");
textview.setText("Conectado");

} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
textview.setText("Error al conectar");

}

}
})s
botonDisconnect.setOnClickListener(new View.OnClickListener() {
public void onClick(View v) {

Log.i1(TAG, "Boton presionado");

textview.setText("Desconectando...");

try {
if (client != null && client.isConnected()) {

client.disconnect();

+ broker);

}

textview.setText("Desconectado");
} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
textview.setText("Error al desconectar");
}
}

})s
botonON.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
Log.1(TAG, "Boton presionado");
try {
String mensaje = "ON";
Log.i1(TAG, "Publicando mensaje: + mensaje);
MgttMessage message = new MgttMessage(mensaje.getBytes());
message.setQos(gos);
client.publish(topic Led, message);
Log.i(TAG, "Mensaje publicado");
textview.setText("Publicado ON");
} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
textview.setText("Error al publicar");
}
}

})s
botonOFF.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
Log.i(TAG, "Boton presionado");

try {
String mensaje = "OFF";
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Log.i(TAG, "Publicando mensaje: + mensaje);
MgttMessage message = new MqttMessage(mensaje.getBytes());
message.setQos(gos);
client.publish(topic_Led, message);
Log.i1(TAG, "Mensaje publicado");
textview.setText("Publicado OFF");
} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
textview.setText("Error al publicar");
}
}
})s
}

@Override protected void onDestroy() {
super.onDestroy();
try {
if (client != null && client.isConnected()) {
client.disconnect();
}
} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
}
}

@Override public void connectionLost(Throwable cause) {
Log.d(TAG, "Conexidén perdida...");
}

@Override public void messageArrived(String topic, MgttMessage message)
throws Exception { }

@Override public void deliveryComplete(IMqttDeliveryToken token) {
Log.d(TAG, "Entrega completa!");

}

@Override public void onShake() {

Log.i1(TAG, "Shake!");

try {
String mensaje = "Shake!";
Log.i(TAG, "Publicando mensaje: + mensaje);
MgttMessage message = new MqttMessage(mensaje.getBytes());
message.setQos(gos);
client.publish(topic _Led, message);
Log.i1(TAG, "Mensaje publicado");
textview.setText("Publicado Shake!");

} catch (MgttException e) {
Log.e(TAG, "Error en MQTT.", e);
textview.setText("Error al publicar");
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En el método oncreate() creamos el listener para el movimiento del teléfono,
Con new Shakelistener(this) y setOnShakelListener(this). Cuando se sacuda
el teléfono, se invocard el método onshake(), donde publicamos el mensaje
“Shake!". El resto de cddigo es muy similar a lo que ya hemos visto hasta
ahora: tenemos 4 botones para conectar y desconectar del bréker y para
encender y apagar el LED, y ninguna suscripcidn porque no tenemos que
realizar ninguna accién con la recepcién de mensajes.

7. Vamos ahora con la aplicacién para Android Things. Reutiliza el cédigo del
Ejercicio: Suscripcion para control remoto del LED. Arade en el método
messageArrived() la accién para el mensaje“Shake!":

case "Shake!":
Log.d(TAG, "Parpadeo!");
for (int i = 0; i < 4; i++) {
mLedGpio.setValue(true);
Thread.sLeep(500);

mLedGpio.setValue(false);
Thread.sLeep(500);

}

break;

8. Carga el cddigo en el mdvil y en la Raspberry y comprueba que funciona.

Preguntas de repaso: MQTT
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CAPITULO 6.
Programacion en
codigo nativo

Por MIGUEL GARCIA

Todo el cddigo utilizado hasta ahora en el SDK ha sido desarrollado en J ava. El
desarrollo en Java presenta grandes ventajas, siendo la mas importante que el
cddigo obtenido tras compilar el programa (conocido como bytecode) puede ejecu-
tarse en cualquier equipo, independientemente del tipo de procesador. Sin embar-
go, también presenta inconvenientes. El mds importante es la velocidad de
gjecucién. Los bytecode no pueden ser ejecutados directamente por el procesa-
dor, sino que han sido pensados para ser ejecutados en una maquina virtual
(J VM). Por lo tanto, estas instrucciones tendran que ser interpretadas por software,
lo que provocard un retardo mayor a diferencia de si estas instrucciones fueran
ejecutadas directamente por el hardware.

El desarrollo de aplicaciones en Android no esta limitado a J ava. También va-
mos a poder crear aplicaciones formadas por cédigo maquina de un procesador
especifico. A este tipo de cddigo se le conoce como cddigo nativo. Utilizar esta
opcidn limita nuestra aplicacién, dado que solo se podra ejecutar en un tipo con-
creto de procesador. No obstante, practicamente todos los teléfonos mdviles y
tabletas que se distribuyen con Android en la actualidad tienen el procesador
ARM, por lo que esta limitacién no es importante. En un futuro es posible que esto
cambie. Por ejemplo, algunos smartTV permiten ejecutar aplicaciones Android. Sin
embargo, estos dispositivos se basan en otro tipo de procesador y, por lo tanto, no
son compatibles con el mismo cédigo nativo para ARM, sino que deberian ser
compilados para otro tipo de procesador. En conclusién, si nuestra aplicacién tiene
cédigo nativo, solo funcionard con un tipo de procesador. Si por el contrario esta
escrita integramente en Java, funcionard en todos los terminales independiente-
mente del procesador. Aunque utilizar cddigo nativo en Android tiene sus inconve-
nientes, en ciertos casos puede resultar adecuado. Si nuestro software tiene que
ejecutar algoritmos de cdmputo masivo, su ejecucién en la mdaquina virtual J ava
puede ser demasiado lenta y, por lo tanto, serda mas conveniente compilarlo en el
cddigo nativo del procesador.
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Para poder desarrollar aplicaciones en cddigo nativo debemos utilizar una he-
rramienta conocida como Android NDK (Native Development Kit). Es un conjunto
de herramientas que permite incluir en nuestra aplicacién cddigo escrito en C o

C++ que sera compilado a cddigo nativo. NDK se distribuye separadamente del
SDK. A lo largo de este capitulo se describird cdmo instalar esta herramienta y

cémo utilizarla mediante ejemplos.

La organizacién que vamos a seguir en esta unidad es la siguiente: en primer
lugar, haremos una descripcidn de las caracteristicas que nos aporta el entorno de
desarrollo de Android NDK, cudndo utilizar cddigo nativo y cudl es el contenido de
Android NDK. Seguidamente, se mostrard como instalar el entorno de desarrollo
de cddigo nativo para Android. Después, serd explicado el funcionamiento y la
estructura bdsica de Android NDK. A continuacién, veremos la interfaz | NI para
poder hacer llamadas desde cddigo Java a cddigo en C/C++ y viceversa; este
aspecto sera explicado mediante un ejemplo. Por dltimo, presentamos dos ejerci-
cios paso a paso mas complejos, para observar el rendimiento de la programacion
nativa y el procesado de imagenes.

4 Objetivos:

e Describir las caracteristicas basicas del kit de desarrollo de Android.
e Conocer cuando debe utilizarse cddigo nativo en lugar de cddigo ] ava.

e Analizar el contenido de Android NDK. Conocer las herramientas de
desarrollo que aporta al programador, la documentacion existente y
ejecutar algunas aplicaciones de ejemplo.

e Instalar el kit de desarrollo de cédigo nativo (Android NDK).

e Describir los elementos necesarios para el desarrollo de una aplicacidon
nativa en Android.

e Desarrollar varias aplicaciones para aprender el funcionamiento de la
interfaz nativa de J ava (J NI).

e Manejar el Android NDK para el procesado de imdgenes.

6.1. Android NDK

Android NDK es un conjunto de herramientas que permite incorporar los compo-
nentes que hacen uso de cddigo nativo en las aplicaciones de Android.

Las aplicaciones de Android se suelen ejecutar en la maquina virtual Dalvik.
El NDK permite implementar parte de sus aplicaciones utilizando cddigo nativo a
partir de lenguajes de programacién como son C y C++. Esto puede proporcionar
beneficios para ciertas clases de aplicaciones, ya sea por la reutilizacién de cédi-
go existente y/o por el aumento de velocidad en algunas aplicaciones. Android
NDK es:
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e Un conjunto de herramientas para crear archivos que se utilizan para
generar bibliotecas de cédigo nativo en Cy C++.

¢ Una manera de integrar las bibliotecas nativas en un archivo de paquete
de aplicaciones (.apk) que posteriormente puede ser ejecutado en
dispositivos Android.

e Un conjunto de cabeceras y bibliotecas nativas del sistema que se apoyaran
en todas las futuras versiones de la plataforma Android, a partir de Android

1.5.

La dltima versiéon de la NDK es compatible con los conjuntos de instrucciones
ARM, x86, MIPS, etc.

Lo mas frecuente hoy en dia es compilar para todas las arquitecturas soportadas
por Android NDK. De esta forma estaremos haciendo nuestra aplicacion mas
compatible con mds dispositivos, pero a su vez un poco mds pesada debido a que
existird una biblioteca para cada arquitectura de procesador. Al realizar un pro-
grama en cddigo nativo, el desarrollador puede crear una aplicacién para uno o
varios conjuntos de instrucciones (realizando un cambios en el build.gradle o in-
cluyendo dicha informacién en el fichero Application.mk). La construccién para las
diferentes arquitecturas se realizara al mismo tiempo y todo serd almacenado en la
aplicacidn final.apk Ademas Android NDK ofrece encabezados estables para libc (la
biblioteca de C), libm (la biblioteca matemdtica), OpenGL ES (biblioteca de graficos
3D), la interfaz J NI y otras bibliotecas.

611 Cuando utilizar cédigo nativo

El desarrollo de aplicaciones con Android NDK no aporta beneficios en la mayoria
de los casos. Como desarrollador, necesitamos encontrar el equilibrio entre bene-
ficios e inconvenientes, ya que el uso de cddigo nativo no se traduce en un au-
mento de rendimiento automdtico debido a la mejora en la potencia de los
procesadores y la buena integracién del API de Android; pero siempre aumenta la
complejidad de la aplicacién. En general, solo se debe utilizar cédigo nativo si es
esencial para su aplicacién, no solo porque se prefiera programar en C o C++.

Ejemplos tipicos y buenos candidatos para el desarrollo mediante Android
NDK son aplicaciones con un uso intensivo de CPU, como el procesamiento de la
sefial, la simulacién de la fisica, etc. El simple hecho de recodificar un método para
ejecutarlo en C no siempre da lugar a un gran aumento de rendimiento. Para sa-
ber si debemos desarrollar una aplicacion en cddigo nativo o no, lo primero que
tenemos que hacer es evaluar las necesidades y comprobar si la APl de Android
puede proporcionarnos la funcionalidad que necesitamos. Si es asfi, lo mejor sera
seqguir la API; en caso contrario, podemos ir pensado en desarrollar parte de nues-
tra aplicacién en cddigo nativo. Android NDK, sin embargo, puede ser una forma
eficaz de volver a utilizar un gran cuerpo de cédigo existente en C/C++.

Existen dos maneras de utilizar el cddigo nativo en Android:

Descargado en: eybooks.com 273
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e Desarrollar nuestra aplicacién utilizando el entorno y SDK de Android, y
utilizar la interfaz nativa de Java (JNI) para acceder a las API
proporcionadas por Android NDK. Esta técnica es la mds utilizada ya que
proporciona la comodidad de utilizar el entorno de Android; pero ademads
presenta la opcidn de escribir cddigo nativo cuando sea necesario.

e Desarrollar una aplicacién totalmente nativa. Si trabajamos de esta
forma, las devoluciones de llamada (callback) de ciclo de vida tendran
que ser en cédigo nativo. EI SDK de Android proporciona la clase
NativeActivity, que es una clase de conveniencia que notifica el cddigo
nativo de cualquier actividad de las devoluciones de llamada de ciclo de
vida (onCreate(), onPause(), onResume(), etc). Se pueden implementar
los callbacks en el cdédigo nativo para controlar cudndo se producen
estos eventos.

No se puede acceder a las funciones como los servicios y proveedores de con-
tenido de forma nativa, por lo que si desea utilizar las API o cualquier otra utilidad
de Android, se deberd usar el J NI.

Enlaces de interés:

Informacidén sobre la clase NativeActivity:
http://developer.android.com/reference/android/app/NativeActivity.html

: Ejercicio: Diferenciacidn entre programas desarrollados en
cddigo nativo y/o J ava.

Para comparar las diferencias de rendimiento entre desarrollar ciertos algoritmos en
Javay en cddigo nativo te recomendamos que realices el siguiente ejercicio. Vamos
a comparar dos aplicaciones en Android que utilizan la biblioteca Box2D. Box2D
es una biblioteca que permite emular interacciones de objetos fisicos en un espa-
cio 2D. Esta magnifica biblioteca es de cddigo abierto y ha sido desarrollada por
Erin Catto.

1. Descarga de Android Market la aplicacion Box2d Demo =4, Esta aplicacion
estd basada en la biblioteca J Box2D, una transcripcién a J ava de la biblioteca
de Erin Catto. Pulsa sobre la pantalla para introducir nuevos objetos y observa
como estos caen atraidos por la gravedad y chocan entre ellos.

2. Descarga ahora del Market la aplicacién AndEngineExamples . Selecciona
la opcidn Physics y luego Using Physics. Igual que antes, pulsa sobre la
pantalla para introducir nuevos objetos. Esta aplicacidon estd basada en el
motor de J uegos AndEngine que incorpora la biblioteca Box2D; pero esta vez
compilada en cddigo nativo.
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3. Compara la velocidad de ejecucién de ambas aplicaciones. Para ello introduce
un ndmero elevado de objetos en la primera aplicacién. Observa como a partir
de 10 objetos empieza a moverlos con lentitud. Utiliza ahora la aplicacién
AndEngineExamples y observa como la aplicacién no pierde prestaciones,
aunque se introduzcan mas de 100 objetos.

Nota: Es posible que si utilizas un dispositivo muy rdpido no aprecies esta diferencia de
velocidad. En dispositivos antiguos la diferencia es abrumadora.

6.12. Contenido de Android NDK

El Android NDK contiene las API, documentacién y aplicaciones de ejemplo que
nos ayudardn a desarrollar aplicaciones en cdédigo nativo.

6.1.2.1. Las herramientas de desarrollo

Android NDK incluye un conjunto de herramientas cruzadas (compiladores, enla-
zadores, etc.) que permiten generar los binarios nativos en las plataformas Linux,
OS X y Windows. Esta herramienta de desarrollo proporciona un conjunto de ca-
beceras del sistema para las API estables nativas que garantizan soporte en todas
las versiones posteriores de la plataforma.

El Android NDK también proporciona un sistema de construccién que permite
trabajar eficientemente con nuestras fuentes, sin tener que manejar los detalles de
toolchain/platform/CPU/ABI. Podemos crear archivos muy cortos que describan las
fuentes para compilar y qué aplicacién Android las utiliza; el sistema de compila-
cién compila las fuentes y los lugares de las bibliotecas compartidas directamente
en el proyecto. A partir de la versién 2.2 de Android Studio 2.2 o posteriores, se
puede agregar cédigo C y C++ a nuestra app al realizar una compilacién en una
biblioteca nativa que Gradle puede empaquetar con nuestra APK haciendo uso de
los complementos NDK de Android para la versiéon 2.2.0 de Gradle o superior.
Nuestro cddigo J ava podrd llamar a funciones en nuestra biblioteca nativa a través
de la interfaz nativa de Java (J NI). A dia de hoy, la herramienta de compilacién
predeterminada de Android Studio para bibliotecas nativas es CMake. Android
Studio también es compatible con ndk-build debido al gran ndmero de proyectos
existentes que usan el paquete de herramientas de compilacién para compilar su
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cddigo nativo. Es por ello que en este capitulo estudiaremos la dos formas de tra-
bajar.

6.1.2.2. Documentacion

El paquete Android NDK incluye un conjunto de documentacién que describe las
capacidades del NDK y cémo utilizarlo al crear bibliotecas compartidas para las
aplicaciones de Android. En la Ultima versién, la documentacidn se proporciona en
la web https://developer.android.com/ndk/guides/index.html. A continuacién se
detallan los archivos mds comunes (lista parcial):

e Getting Started with the NDK: describe cdmo instalar y configurar el
Android NDK.

e NDK Programmer's Guide: proporciona una vision general de las
capacidades y del uso del Android NDK.

o Concepts: muestra conceptos bdsicos de como utilizar NDK para
desarrollar aplicaciones nativas en Android y describe coémo
implementar las actividades nativas.

0 Samples: muestra ejemplos de uso de cddigo nativo.

o Building: describe el uso de la herramienta ndk-build, el uso del
archivo Android.mk y del archivo Application.mk.

o Architectures and CPUs: describe las arquitecturas de CPU
soportadas y codmo dirigirse a ellas.

o Libraries: Describe las APIs estables soportadas, el soporte a C++
e informa acerca de cédmo funcionan las bibliotecas predefinidas
compartidas y estaticas.

o Debugging: describe cémo utilizar el depurador de cédigo nativo.

Ademas de los archivos expuestos en este capitulo existe mucha mas docu-
mentacidn en el mismo directorio que puede ser de ayuda a los desarrolladores en
caso de que quieran desarrollar una aplicacién con algunas caracteristicas mads
especificas.

6.1.2.3. Aplicaciones de ejemplo

En este punto vamos a explicar brevemente algunas de las aplicaciones ejemplo
que aporta Android NDK. A través de estas aplicaciones podemos ver cémo utili-
zar el cédigo nativo en aplicaciones Android. Como se ha expuesto en el punto
7.1.2.1 existen dos modos de trabajar con el cddigo nativo en Android. A través de
CMake, cuyos aplicaciones ejemplo se encuentran en:
https://github.com/googlesamples/android-ndk y haciendo uso de ndk-build cuyas
aplicaciones ejemplo se encuentran en https://github.com/googlesamples/android-
ndk/tree/android-mk. Algunas de las aplicaciones que encontramos al instalar el
Android NDK son:

¢ hello-jni: aplicacién sencilla que carga una cadena de un método nativo
implementado en una biblioteca compartida y luego lo muestra en la
interfaz de usuario de la aplicacién.
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e two-libs: aplicacién sencilla que carga una biblioteca compartida dindmi-
camente y llama a un método nativo proporcionado por la biblioteca. En
este caso, el método se implementa en una biblioteca estdtica importado
por la biblioteca compartida.

e san-angeles: aplicacién sencilla que renderiza graficos 3D a través de la
API nativa de OpenGL ES, mientras que la gestidn de la actividad del
ciclo de vida es realizada por un objeto GLSurfaceview

e hello-gl2: sencilla aplicacién que hace un tridngulo con OpenGL ES 2.0.

¢ hello-neon: sencilla aplicacidn que muestra cdmo utilizar la biblioteca
cpufeatures para comprobar las capacidades de la CPU en tiempo de
ejecucidn, utilizando intrinsecos NEON si son compatibles con la CPU.

e bitmap-plasma: aplicacién sencilla que muestra cdmo obtener acceso a
los buffers de pixeles de los objetos Android Bitmap desde el cddigo
nativo.

e native-activity: sencilla aplicacién que muestra cédmo utilizar la biblioteca
estdtica native-app-glue para crear una actividad nativa.

e native-plasma: versién de bitmap-plasma implementado con una
actividad nativa.

Para cada muestra, la NDK incluye el correspondiente cddigo fuente en C/C++
y el archivo CMakelLists.txt en el caso de usar CMake, y los archivos Android.mk y
Application.mk en el caso de utilizar ndk-build. Todos estos archivos se encuentran
en bajo la carpeta cpp en el caso de utilizar CMake o bajo la carpeta jni en el caso
de los ejemplos con ndk-build.

J
v
v
Preguntas de repaso: Android NDK.

6.2. Instalacion de Android NDK

A raiz de la versidn 2.2 de Android Studio ya es posible el desarrollo de aplicacio-
nes nativas de manera integrada con el mismo IDE. Hasta la versién 1.4 de An-
droid Studio el desarrollo de aplicaciones nativas no estaba soportado de manera
integrada en este IDE y la propia web de desarrolladores de Android recomendaba
utilizar Eclipse como IDE para el desarrollo de aplicaciones nativas en Android.
Aun asi era posible realizar dicho desarrollo con Android Studio. En este punto se
van a plasmar los dos modos de instalacion de Android NDK. En el punto 7.2.1 se
abordard el proceso de instalaciéon en Android Studio 2.2 o superior, ya que se
trata de la dltima forma que recomienda Android para implementar el desarrollo de
aplicaciones nativas. Tambien se explicara el proceso en versiones inferiores a
Android Studio en el punto 7.2.3, aunque dicho proceso funciona se recomienda el
método presentado en el punto 7.2.1.

2717




Android Things y visién artificial

621 Instalacion Android NDK en Android Studio 2.2 o superior

Para poder compilar y depurar el cédigo nativo que exista en nuestra app, se ne-
cesitan los siguientes componentes:

e El kit de desarrollo nativo (NDK): conjunto de herramientas que per-
miten utilizar cédigo C y C++ con Android y proporciona las bibliote-
cas de cada plataforma que permiten manejar actividades nativas y
acceder a componentes de dispositivos fisicos, como sensores y en-
trada tactil.

e CMake: herramienta de compilacién externa que funciona junto con
Gradle para compilar la biblioteca nativa. No se necesita este com-
ponente si solo se planea utilizar ndk-build.

e LLDB: depurador que Android Studio utiliza para depurar cédigo na-
tivo.

La instalacidon de estos componentes se realizara a través de SDK Manager,
como se observa en el siguiente ejercicio.

Ejercicio: Instalacidon de Android NDK para trabajar con Android
Studio 2.2.

1. Desde la ventana de inicio, seleccionamos Configure = SDK Manager o
desde un proyecto abierto, seleccionamos desde la barra de herramientas
SDK Manager.

2. Hacemos clic en la pestafa SDK Tools.

3. Seleccionamos las casillas LLDB, CMake y NDK tal y como se muestra en la
siguiente figura.

2o ey = -

Sprenems i Dby | Gyviem Eettiegs « Aienld 5

Appasranc 8 Sehevior Ebauwge Far o devied S8 el Torets wd by Areaced S
At Andrat A powteon, £ Llpw bguant A ppliet a% po el Arsred Lot

s pietorm [ BORTIR | 5o Upaseriom

¥ e e Bt e Fom e fbn 508 drembigens Tasit, Sorar woifwbind Sl Thadd, =8 uliaossalel iy chomas e et
P prmmans Ehanch “sheaw pahage delish” (& driptny reislable wertiens B an SDE Taol

4. Hacemos clic en Apply y después en OK.
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5. Empezard la descarga y la instalacién de las herramientas, tal y como se
observa en la siguiente figura.

A Com panant Ingtaller

|
| installing Requestad Companant
Wity Lty Mgt iy P de gl

ali A compler.

6. Cuando se complete la instalacién, haremos clic en Finish y OK.

622. Instalacion Android NDK en Android Studio 2.1 o inferior

Debemos recordar que este proceso de instalacién no es el recomendado por
Android. Una vez tenemos el IDE Android Studio 2.1 o inferior instalado y funcio-
nando de forma correcta. Lo primero que debemos realizar es comprobar que el
soporte de Android NDK esta habilitado en el IDE. Para ello vamos a File = Set-
tings = Plugins. Si no esta habilitado el plugin “Android NDK Support” habilitarlo y
en caso de que no aparezca actualice el Android Studio a la ultima versién.

Vg,
7

= Ejercicio: Instalacién de Android NDK en Android Studio 1.5

1. El primer serd descargar el Android NDK y guardar el directorio en la variable
ndk.dir del fichero local.properties. Esto lo realiza Android Studio de forma au-
tomatica. Para ello vamos a File = Other Settings = Default Project Structure
y pulsamos sobre Download Android NDK (la descarga y la posterior instala-
cién durard unos minutos).

SDK Location

Android SDE location:
The directosy wherethe Android 50K & located. This location will be used for new projects, 2nd for exsting peojects that

do not have = ool properties file vath a sdk.dir property.

Cildeerst Miguel App Datas Local Andiosdsdk | |

JOK location:
The directony where the lava Development kit [IDK) i located,

C\Pragram Fileshfuntjdiel 7.0 51 |

Android NDH focation:
The ditectory uhers the Andraicd NOK is located. This location will be ssved as ndk dir property in the focs| propertiss fils.

Drownkued Sndroid MOE.
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2. Una vez instalado si volvemos a acceder a esta pantalla obtendremos donde

estd localizado el Android NDK.

3. Una vez instalado vamos a preparar las herramientas ndk-build para realizar la
compilacién del cédigo nativo de forma automdtica desde Android Studio. Para
ello iremos a File =»Settings = Tools = External Tools. Pusaremos sobre el

+.

4, Se abrird una ventana e introduciremos la siguiente informacién. Name: ndk-
build, Group: NDK, Description: ndk-build, habilitaremos todas las opciones y
en Tool settings indicaremos donde estd la herramienta ndk-build.cmd en el

caso de Windows (ndk-build en el caso Linux/Unix), y en el working directory:
$ProjectFileDir$\app\src\main (el directorio donde estan los archivos en cdédigo
nativo).

5. A continuacién, pulsamos sobre OK y en la pantalla del punto 3 volvemos a
crear otra herramienta. Esta serd un ndk-build clean, es decir, llamaremos a
ndk-build pero con el parametro clean para realizar el borrado de los binarios
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Androdd SDK locatien:
The directory where the Android 50K is located. This location will be used for new projects, and fior ensting projects that
oo not have 3 local.properties file with a sdi.dit property.

Cilserst Miguel s pp Datas Local Androidysdk |—|

JDK loeation:
The dirzctory where the Jave Development Kit (K] & located.
'C:'.Froglam Filesuavanpded 70 51 | |

Android NDK lncation:
The directony where the Android DK is located. This location will be saved as ndke dir property in thie focal properties file.

Ceilse st Migueh A pp Datah LocalAnd raidi adidindle- bondle |

oK Cance
b

= = aatn
# Edit Tool o
Narme: ] Groug: |_NDK n
| Desciiption: | ndk-build
Option:
Synchrenize files after execubion ﬂ Open console l_Gu‘tput_Ellﬁe!s... |
Show console when standard out changes Show console when standard enor changes
Show in

Main menu Editor menu Project views Search results

Tool settings
Program: |f_:'\Uscrs\Mlgu:f\Appon‘.annlkﬁndrcnd'\sdk‘mdk-hundlt\ndk-build.cmd | | | Insert macra... |
Parameters: | | | Insert macrz.. I
‘Working dirsctory: |SPchctF||cB|rS‘.npp‘:SIc‘:mﬂin l | Insert magro. |

Gencel | | Helo |
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creados anteriormente. La configuracidn sera la misma que en el punto 4 pero

indicando como parametro clean.

Tew RS e

e S | G 5% =
1
| Descnpton: | ndk-build clean |
Options
Synchionize files after execution Open consolz Output Filters... |
Show consale when standerd cut changes Show consale when standard snor changes
Show in
Main menu Editor menu Project views Search results
Tool settings
Program: C\lserst Wiguelidp petasl ocal & ndrosdisdic nd k-bund (g dk-bunld, cmd | | Insert macro,., |
Paramieters: clean | Insert macro., |
Woiking dirscton:  SProjectFileDirShap phsrchmain | | [nser macro.. |
o I

6.2.3. Un primer ejemplo con Android NDK

En este punto vamos a ver mediante un ejercicio paso a paso la instalacién de
Android NDK y la ejecucién de un ejemplo del propio NDK.

g
74

Ejercicio: Compilacidn y ejecucién de un ejemplo del Android
NDK con Android Studio 2.2. o superior.
Para compilar un ejemplo del Android NDK, lo primero que debemos hacer es

descargar e importar el proyecto correspondiente a Android Studio. Para ello reali-
zaremos las siguientes tareas:

1. Abre nuestro Android Studio. Selecciona File =» New = Import Sample.

\ Browse Samples

¥
Andgroid Studio

Select a sample to import

San Argeles. iy an Androdd port of 2 demo that uses CLES
/AP fo rerdar & protedural teans. See the original ALATINT
fuor g etals abo the anginal CLES port, The sample
demos - Andeid Studle with CMalke siopoen ~ ABLAPK siiit

Tage: rdk

v hdk
Andie - Echa
Bitrnip Plasma
Ermuiless Tunnel
glesiini
HellaCr2
Fielia N
Hella NI Calback
Hella - libs

Brorait awurss in Citkul

Memrive Activity

Native Audes

Miathwe Masrra

ety

Senser = Craph

rrapos

WIER

Wulkars AP samgles
* hatificaton

Active Natificatiany

Maiic Notificarians
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2.

3.

6.

Después selecciona el directorio Ndk y San Angeles y haz clic sobre Next.

¢ ) Configure Sample

Android Studio

Provide information about your project

Applicationname. | San Angelesl
CitHah URL iEnncL e, comuano) s amnbes fanidnid-n
Project focation: | [Usen/ migarpij AndroidSudioProiects SanAngdes

Coes | proven v KN
A continuacidn, introducimos el nombre de la aplicaciéon y el lugar donde
guardar el proyecto.
Finalmente pinchamos sobre Finish.

Al finalizar, podremos comprobar que dicho ejemplo se ha copiado en nuestro
directorio de trabajo. Cuando Android Studio termine de crear el proyecto, al
abrir el subpanel Project del lado izquierdo del IDE y seleccionar la vista de
Android, observamos que aparece el directorio cpp y External Build Files.

DEHO 2 0@ QA2 . ¢ A

37 SanAngeles
& @ Android - Do &I
% ¢ Clapp
= » [ manifests
#4 v Dljava
v Elicomexample SanAngeles

§ v £ DemoActivity.java
E £ & DemoActivity
% & o DemoCLSurfaceView
Lve &« DemoRenderer

v Depp
2 [# app-android.c
2 [# demo.c
3 [# impeortgl.c
W [% importgl.h

» [res

v (# Gradle Scripts
= bulld.gradle (Project; SanAngeles)
# bulld.gradle Module: app)
[sh gradle-wrapper.properties (Cradle Verslon)
# settings.gradle (Project Settings)
[z local.properties (SDK Location)
v 4 External Bulld Files
5] CMakeLists.txt (app, ~/AndroldStudioPrajec

En el directorio cpp podemos encontrar todos los archivos de origen nativos,
encabezados y bibliotecas compiladas previamente que forman parte de tu
proyecto. En External Build Files puedes encontrar las secuencias de
comandos de compilacidn para CMake o ndk-build. Asi como los archivos
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build.gradle que indican a Gradle la manera de compilar tu app, CMake o ndk-
build. En este ejemplo se utiliza CMake, tal y como se observa en la siguiente

figura.
Androd - e 8- ) » aps o«
Ciapp
TImanifests ¢ http://tools,androic, com/tech-de
[ java spply plugin: 'com.endmid.spplication
B com.example.Sanfngeles import con.android.bull.OutputFile
£ DemoActivity. Java ext.versionCodes = ['ameabi-v7a':1, ‘armfd-vBa':2, ‘nmips':3, ‘x=86':4]
DemoaAClivity
DemoGLSurfaceView android { B—
compileSdilersion 3
DemoRenderer buildToolsversion 23.0.2°
Clcpp )
= app-andrald.c defaultConfig {
[® demo.c applicationld ‘com,example.Saningeles’
T minSdkVersion 4
1§ importgl.c targetSekversim 23
* importgl.h wversionCode 1
r [hres versionName "1.0°
- extermalNativebedild {
+: Gradle Scripts conke {
= build.gradie (Project; SanAngeles argumerts ‘-DANDRDID_PFLATFORM=androdd-9°,
- bulld.gradie (Module: app *-DANDROID_TOOLCHATM=gcc®
Lt gradle-wrapper properties (Lradle Version) ; ¥
< settings.qradle Project Settings) ]
o local.properties (SDK Location buildTypes {
4 External Build Files raleass {
[5] CMaksLists txt fapp AndroidStudioProied minifyEnabled false

proguardFiles getDefaultProguardFilel 'proguard-androaid. txt*),
fproguard-rules.pro’

F
)
externalNat iveBuild {
cnake {
path 'src/min/cpp/CHakelists.tzt”®
b
}

7. Ahora queda compilar y construir la aplicacién. Para realizar esta tarea
seleccionamos en el mend superior Project = Build Project. Si todo funciona
correctamente se creara la aplicacién San Angeles.apk.

8. Por dltimo lanzaremos la aplicacién con el mend Run =» run. Esta aplicacién
sera lanzada al emulador que tenemos configurado o la enviard al terminal
movil. La aplicacidn final tendrd la siguiente apariencia:

Bams ety
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Ejercicio: Compilacién y ejecucion de un ejemplo del Android
NDK en Android Studio 2.1. o inferior.

Para compilar un ejemplo del Android NDK, lo primero que debemos hacer es
importar el proyecto correspondiente a Android Studio. Para ello realizaremos las
siguientes tareas:

1. Abre nuestro Android Studio. Selecciona File & New =» Import Project - Indi-
camos el directoriodondetengamos el ndkinstalado, carpeta samplesy se-

leccionamos san-angeles.

M Select Echipse or Gradle Project bnimport |

| Guick youir Eckipes peiset Falelsr. Bl gradiaroe sainge gradla

AnSnGx| G
fquehAppDatstLocah Andraidysdicndk-hund|e) samplash san-angeie: (#f

» D3 HellaCompubeNDH

3 module-exports
3 Mot eapots

1 mative -plasrma

i e
[ Teapet
3 test-fibstdon
[ two-libs
[ sources
[ tests
# O teolchaing
Bl Find-win-Bostcrmnd
| B Cancel Help

2. Se realizard la importacién y una vez importado lo primero que debemos reali-
zar es comprobar que el fichero build.gradle posea el nombre del médulo ndk
y la informacidén de los ficheros fuente. En caso de que no insertarlo.

defaultConfig {
applicationld "com.example.SanAngeles"
minSdkVersion 4
targetSdkVersion 4

ndk {
moduleName "sanangeles"

}

sourceSets.main {
jni.srcDirs = []
jnilLibs.srcDir "src/main/libs"

3. Lo siguiente sera construir el proyecto, para ello pulsaremos Build = Make
Project - Aparecerd el siguiente error: "Error:(12, 0) Error: NDK integration is
deprecated in the current plugin. Consider trying the new experimental plugin.
For details, see http://tools.android.com/tech-docs/new-build-system/gradle-
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experimental. Set "android.useDeprecatedNdk=true" in gradle.properties to
continue using the current NDK integration®.

4. Para solucionarlo introduciremos "android.useDeprecatedNdk=true" en el fi-
chero gradle.properties. En caso de que dicho fichero no exista crearlo.

5. Ahora vamos a compilar el cédigo nativo para que se creen las bibliotecas
correspondientes para ello seleccionaremos la vista Project, sobre la carpeta
jni pulsaremos botén derecho = NDK = ndk-build. Aparecerd el siguiente
error.

Qun [ ndk-build
|

| N [¥26_64] Inatall : libgsenangsles.so => liba/x86 flflibssnangeles.so
w3 [mipasd] Compile : aanangeles <= importgl.c
— [mipag4d] Compile : sanangeles <= demo.c
%5 | [mips6d] Compile : sanengeles <= app-android.c
= -2 [mipsfd] Sheredlibrary : libssnangeles.so
ﬂ — | |mip=&d] Install * lihsenangales_ =o = lrbha/mipasd/lib=enangsles . =so
e @' [armeabi-—vTa] Compile thumb @ sanangeles <= importgl.c
»e e | In file incloded from Jjnifimportgl.c:55:0:
i)

portgl.h:34:31: fatel error: SLES/gl.h: No such file or directory
#include <GLES/gl.h>

~ X

compilation terminated.

Erocess finished with exit code 2

6. Esto es debido a que el ejemplo trabaja con instancias a "EGL/egl.h" que a
partir de la APl 15 de Android ya no se encuentra. Para solucionarlo accede al
fichero Application.mk del directortio jni e inserta la siguiente linea
“APP_PLATFORM := android-14".

7. Guarda y vuelve a realizar el paso 5.

8. Por Ultimo lanzaremos la aplicacidn con el menud Run. Esta aplicacién serd
lanzada al emulador que tenemos configurado o la enviara al terminal mdvil.

6.3. Funcionamiento y estructura de Android NDK

Como hemos indicado anteriormente, Android NDK es un conjunto de herramien-
tas que permite a los desarrolladores de aplicaciones Android incrustar cddigo
madquina nativo compilado en C y/o C++ a los archivos de cddigo fuente en sus
paquetes de aplicaciones.

Actualmente Android permite la utilizacién de dos herramientas para el desa-
rrollo de este tipo de aplicaciones. Por un parte CMake y otra ndk-build.

e CMake: es una herramienta multiplataforma de generaciéon o auto-
matizacién de cddigo. El nombre es una abreviatura para "cross plat-
form make" (make multiplataforma). CMake es una familia de
herramientas disefiada para construir, probar y empaquetar softwa-
re. CMake se utiliza para controlar el proceso de compilacién del
software usando ficheros de configuracién sencillos e independien-
tes de la plataforma. Cmake genera makefiles nativos y espacios de
trabajo que pueden usarse en el entorno de desarrollo deseado. El
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proceso de construccién se controla creando uno o mas ficheros
CMakelLists.txt, que contienen diversos comandos para su ejecucion.

e Ndk-build: es una secuencia de comandos de shell introducida en
Android NDK r4. Cuyo propésito es invocar el script de construccién
NDK de forma correcta. Si estamos trabanjo con Windows el co-
mando se denomina ndk-build.cmd, mientras que en Linux o MacOS
podemos invocarlos como ndk-build desde el directorio de instala-
cién del NDK. Al igual que el comando anterior ndk-build requiere del
archivo Andriod.mk y Application.mk (este ultimo opcional) para la
ejecucién correcta del mismo.

La maquina virtual de Android permite que el cddigo fuente de la aplicacién
pueda llamar a métodos implementando en cddigo nativo a través de la interfaz
J NI. En pocas palabras, esto significa que:

e El cddigo fuente de su aplicacién debe ser declarado a través de uno o
mas métodos con la palabra clave native, para indicar que se
implementan a través de cddigo nativo. Por ejemplo:

native byte[] cargarFichero(String rutaFichero);

e Ademds, se deberad proporcionar una biblioteca compartida nativa que
contenga la aplicacidon de estos métodos, que se empaquetard en la
aplicacién. apk. Esta biblioteca debe tener el nombre de acuerdo a la
norma que veremos en el punto 5, un ejemplo podria ser:

libFichero.so

e La aplicacién debera cargar explicitamente la biblioteca. Esta debe ser
cargada en el inicio de la aplicacién. Para realizar esta accién solo
debemos afadir el siguiente cddigo fuente, donde Fichero es el nombre de
la biblioteca:

static {
System.LoadLibrary ("Fichero");

i

631 Desarrollo practico de Android NDK con CMake

El desarrollo de una aplicacién mediante Android NDK con CMake puede realizar-
se facilmente a partir de la informacién expuesta anteriormente y través de los
siguientes pasos:

1. Crear un proyecto compatible con C/C++.

2. Seleccionar los pardmetros de compilacién nativa e inclusién del
cddigo nativo en su correspondiente directorio.

3. Generar la llamada a la secuencia de comandos de compilacién
externa (CMakelLists.txt).

4. Revisar el build.gradle para comprobar la llamada a CMake y
CMakelLists.txt.
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5. Compilar y ejecutar la aplicacién a través de los medios habituales
para poder tener la aplicacidn final.

Ejercicio: Creacidn de una app nativa simple a través del Wizard
y con CMake.

1. Crea un proyecto nuevo con el nombre MyNDK-CMake.

2. Selecciona la casilla Include C++ Support.

£ ) New Project

Andeid Sudla

Configure your new project

Application rame. Wy OK-Chlake
Comraaery Uomain:  migarpicom
Packige name o Al yEplicaben [

Bl leclude Cs+ Support

Project logatan; Ut e frrnig aspel MecveicitugioPegjects |y DK - Chlake

3. Haz clic en Next.

4. Completa los otros campos y las siguientes secciones del asistente como de
costumbre.

5. Enla seccién Customize C++ Support del asistente, puedes personalizar tu
proyecto con las siguientes opciones:

a. C++ Standard: usa la lista desplegable para seleccionar la
estandarizacién de C++ que desees usar. Al seleccionar Toolchain
Default, se usard la configuracién predeterminada de CMake.

b. Exceptions Support: marca esta casilla y asi habilitaremos la
compatibilidad con el manejo de excepciones de C++. Al
habilitarlo, Android Studio agrega la marca -fexceptions a
cppFlags en tu archivo build.gradle, que lo que significa que
Gradle le pasard esa informaciéon a CMake.

c. Runtime Type Information Support: marca esta casilla si deseas
admitir RTls. Si se habilita, Android Studio agrega el indicador -frtti

a cppFlags en tu de archivo build.gradle, el cual se lo pasard a
CMake.

6. Haz clic en Finish.
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6.3.1.1. Situacion del cédigo nativo

Cuando Android Studio termina de crear el proyecto nuevo, si abres el subpanel
Project del lado izquierdo de IDE y seleccionas la vista de Android. Se puede ob-
servar que Android Studio ha agrega los directorios cpp y External Build Files. En
el grupo cpp puedes encontrar todos los archivos de origen nativos, encabezados
y bibliotecas compiladas previamente que forman parte de tu proyecto. Para pro-
yectos nuevos, Android Studio crea un ejemplo de archivo de origen de C++, nati-
ve-lib.cpp y lo ubica en el directorio src/main/cpp/ de tu mddulo de app. Este
cédigo de ejemplo proporciona una funcién simple de C++, stringFrom) NI(), que
muestra la string “Hello from C++".

T MyNDK-CMake [“Japp [isrc' [Iman [Clcpp  &in
15 Android - B F 8- I-
Caapp
[ manifests
M java
L1 com.migarpi.myapplication
1 com.migarpi.myapplication (androidTest)
[:1 com.migarpi.myapplication (test)
Bcpp
& native-lib.cpp
Cires
(& Gradle Scripts
# build.gradle (Project: MyNDK-CMake]
+ build.gradle (Module: app)
[ gradle-wrapper. properties (Gradle Versian)
E| proguard-rules.pro (ProGuard Rules for app)
ﬂhgradle.pruperties (Project Properties)
& settings.gradle (Project Settings)
[ local.properties (SDK Location)
4% External Build Files
[E] CMakeLists.txt (app, ~/AndroidStudioProject

4 1:Project

<] 7. Structure

& Captures

Debemos recordar que esta vista no refleja la jerarquia actual de archivos en
el disco, pero en ella se agrupan archivos similares para simplificar la navegacién
de tu proyecto.

6.3.1.2. La herramienta CMake

CMake es una herramienta multiplataforma de generacidn o automatizacién de
cddigo. CMake es una familia de herramientas disefiada para construir, probar y
empagquetar software. Todo el proceso de construccién se controla creando uno o
mas ficheros CMakelLists.txt, que contienen diversos comandos para su ejecucion.

Para entender y poder depurar los posibles problemas de compilacién de
CMake, es Util conocer los argumentos de compilacién especificos que usa An-
droid Studio cuando se compila. Android Studio guarda los argumentos de cons-
trucciéon que utiliza para ejecutar una compilacion de CMake, en un archivo
denominado cmake_build_command.txt. Android Studio crea una copia para cada
ABI con la configuracidn especifica. Para poder mostrar este ejemplo, lo mejor es
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desde Android Studio, pulsar 2 veces shit e introducir cmake_build_command.txt.
A continuacidn se observa una ejemplo:

Executable

/Users/migarpi/Library/Android/sdk/cmake/3.6.3155560/bin/cmake

arguments

-H/Users/migarpi/AndroidStudioProjects/MyNDK-ndk-build/app
-B/Users/migarpi/AndroidStudioProjects/MyNDK-ndk-
build/app/.externalNativeBuild/cmake/debug/arm64-v8a

-GAndroid Gradle - Ninja

-DANDRO1D_ABl=armé64-v8a
-DANDRO1D_NDK=/Users/migarpi/Library/Android/sdk/ndk-bundle
DCMAKE_L1BRARY_OUTPUT_D1RECTORY=/Users/migarpi/AndroidStudioProjects/MyNDK
-ndk-build/app/build/intermediates/cmake/debug/obj/arm64-v8a
-DCMAKE_BU1LD_TYPE=Debug
DCMAKE_MAKE_PROGRAM=/Users/migarpi/Library/Android/sdk/cmake/3.6.3155560/b
in/ninja

-DCMAKE_TOOLCHAIN_F1lLE=/Users/migarpi/Library/Android/sdk/ndk-
bundle/build/cmake/android.toolchain.cmake

-DANDRO1D_NAT1VE_APl1 LEVEL=21

-DCMAKE_CXX_FLAGS=-std=c++11 -frtti -fexceptions

jvmArgs

A continuacién se muestran los principales argumentos de compilacién de
CMake para Android:

e -G <build-system>: Tipo de archivos de compilacién generados por
CMake. Para proyectos en Android Studio con cddigo nativo, <build-
system> sera Android Gradle - Ninja.

e -DANDROID_ABI <abi>: Es la ABI objetivo. Se introduce el nombre
de la ABI que queramos, siempre que este soportada por Android
NDK.

e -DANDROID_NDK <path>: Ruta absoluta al directorio raiz de la ins-
talacién de NDK.

e -DCMAKE_LIBRARY_OUTPUT DIRECTORY <path>: Ubicacién
donde CMake coloca los archivos de destino LIBRARY cuando se
construye.

e -DCMAKE_BUILD TYPE <type>: Similar a los tipos de compilacién
para la herramienta ndk-build . Los valores validos son Release y
Debug.

e -DANDROID_ NATIVE_API_LEVEL <level>: Nivel de API de Android
que CMake compila.

e -DANDROID _TOOLCHAIN <type>: La cadena de herramientas del
compilador que utiliza CMake. Los valores vdlidos son clang (prede-
terminado) y gcc (obsoletos).

También es posible hacer uso de variables para realizar llamadas especificas
de CMake a través del archivo build.gradle. Estas variables se introducen den-
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tro del pardmetro cmake {}, tal y como se vera en el punto 7.3.1.4. A continua-
cion se muestran las variables mas utilizadas:

e ANDROID_TOOLCHAIN: Especifica la cadena de herramientas del
compilador que CMake deberia utilizar. Sus posibles argumentos
son: gcc o clang.

e ANDROID_PLATFORM: Especifica el nombre de la plataforma An-
droid destino. Por ejemplo, android-18.

e ANDROID_CPP_FEATURES: Especifica ciertas caracteristicas de C
++ que CMake debe utilizar al compilar su biblioteca nativa. Por
ejemplo, rtti (indica que nuestro cddigo utiliza RTTI) y exceptions (in-
dica que nuestro cddigo utiliza excepciones de C++).

Se puede encontrar mas informacion en:
https://developer.android.com/ndk/guides/cmake.html

6.3.1.3. Fichero cMakelists.txt

En el apartado External Build Files puedes encontrar secuencias de comandos de
compilaciéon para CMake en el archivo CMakelLists.txt. CMake, al igual que ndk-
build, requiere de una secuencia de comandos de compilacién para conocer la
manera de compilar la biblioteca nativa. Para los proyectos nuevos, Android Studio
crea una secuencia de comandos de CMake denominada CMakelLists.txt y la situa
en el directorio raiz del médulo.

En esta seccién se explican algunos de los comandos basicos que debes in-
cluir en tu secuencia de comandos para indicar a CMake las fuentes que debe
usar cuando se cree la biblioteca nativa. Para ello nos fijaremos en el fichero
CMakelists.txt creado, aunque incluremos mds conceptos sobre este fichero para
el conocimiento del lector.

Para indicar a CMake que cree una biblioteca nativa desde el cddigo fuente
nativo, debemos agregar los comandos cmake_minimum_required() vy
add_library() en nuestra secuencia de comandos de compilacién. Al primer co-
mando debemos indicarle la versién minima del compilador CMake y al comando
add_library() primero especificaremos el nombre de la biblioteca, si queremos que
sea compartida o estdtica y donde se encuentran los ficheros con cddigo en
C/C++.

# Sets the minimum version of CMake required to build your native library.
# This ensures that a certain set of CMake features is available to
# your build.

cmake_minimum_required(VERSION 3.4.1)

Specifies a library name, specifies whether the library is STATIC or
SHARED, and provides relative paths to the source code. You can
define multiple libraries by adding multiple add.library() commands,
and CMake builds them for you. When you build your app, Gradle
automatically packages shared libraries with your APK.

HoHH HH

add_library( # Specifies the name of the library.
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native-1ib
# Sets the library as a shared library.
SHARED

# Provides a relative path to your source file(s).
src/main/cpp/native-1lib.cpp )

Cuando agregamos un archivo o una biblioteca de origen a nuestra secuencia
de comandos de compilacién de CMake usando add_library(), Android Studio
también muestra los archivos de cabecera asociados en la vista Project una vez
que sincronizas tu proyecto. Sin embargo, para que CMake ubique tus archivos de
cabecera durante el tiempo de compilacién, debes agregar el comando inclu-
de_directories() al archivo CMakelLists.txt y especificar la ruta de acceso para tus
encabezados:

add_library(...)

# Specifies a path to native header files.
include_directories(src/main/cpp/include/)

Por convencidn, el CMake nombra el archivo de nuestra biblioteca de la si-
guiente manera, siempre y cuando sea una biblioteca compartida:

liblibrary-name.so

Por ejemplo, si especificamos “native-lib” como nombre para nuestra biblioteca
compartida en la secuencia de comandos de compilacién, CMake crea un archivo
llamado libnative-lib.so. Sin embargo, cuando se cargue esta biblioteca en nuestro
cddigo J ava, usaremos el nombre que especificamos en la secuencia de coman-
dos de compilaciéon de CMake:

static {
System.loadLibrary("native-1ib");

}

Nota: Si volvemos a nombrar o eliminar una biblioteca en el archivo CMake-
Lists.txt de CMake, debes limpiar tu proyecto para que Gradle aplique los cambios
o elimine la versién anterior de la biblioteca de nuestra APK. Para limpiar nuestro
proyecto, seleccionamos Build = Clean Project en la barra de mend.

Uso de bibliotecas de la APl de NDK

El NDK de Android proporciona un conjunto de APIs y bibliotecas nativas que
pueden resultar muy Uutiles. Puedes usar cualquiera de estas APIs incluyendo las
bibliotecas del NDK en el archivo CMakelLists.txt de tu proyecto. Puedes consultar
las bibliotecas nativas de Android NDK en:

https://developer.android.com/ndk/guides/stable_apis.html

Las bibliotecas del NDK previamente compiladas ya existen en la plataforma
de Android, por lo cual no necesitamos compilarlas ni empaquetarlas en tu APK.
Debido a que las bibliotecas del NDK ya forman parte de la ruta de blusqueda de
CMake, solo debemos proporcionar a CMake el nombre de la biblioteca que
deseemos utilizar y vincularla con nuestra propia biblioteca nativa.
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Para ello, agregamos el comando find_library() a nuestra secuencia de co-
mandos de compilacién de CMake para disponer una biblioteca del NDK y alma-
cenar su ruta de acceso como una variable. Esta variable se usa para hacer
referencia a la biblioteca del NDK en otras partes de la secuencia de comandos de
compilacion. En el siguiente ejemplo se busca la biblioteca log y se almacena su
ruta en log-lib.

find_library( # Defines the name of the path variable that stores the
# location of the NDK library.
log-1ib

# Specifies the name of the NDK library that
# CMake needs to locate.

log )

Android, en su web denomina a todas las bibliotecas con una | delante de su
nombre, por ejemplo la biblioteca log la denomina llog, pero nosotros debemos
indicar solo el nombre sin la primera ele. Por ejemplo si quisiéramos utilizar la
biblioteca OpenGL ES 3.0, lo hariamos de la siguiente manera.

find_library( # Defines the name of the path variable that stores the
# location of the NDK library.
GLESv3-1ib

# Specifies the name of the NDK library that
# CMake needs to locate.
GLESv3 )

Para que tu biblioteca nativa llame a funciones de la biblioteca log, debemos
vincular las bibliotecas usando el comando target_link_libraries(), tal que asi:

find_library(...)

# Links your native library against one or more other native libraries.
target_link_libraries( # Specifies the target library.
native-1lib

# Links the log library to the target library.
${log-1ib} )

El NDK también incluye algunas bibliotecas como cddigo fuente. La cuales de-
bemos compilar y vincular a nuestra biblioteca nativa. Podemos compilar el cddigo
fuente de una biblioteca nativa usando el comando add_library(), pero deberemos
de proporcionar una ruta dicho cédigo fuente. El siguiente comando indica a CMa-
ke que compile android_native_app_glue.c, que administra eventos de ciclo de
vida de NativeActivity y la entrada tactil en una biblioteca estdtica y por ultimo lo
vincule a native-lib:

add_library( app-glue

STATI1C

${AN-
DRO1D_NDK}/sources/android/native_app_glue/android_native_app_glue.c )

# You need to link static libraries against your shared native library.
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| target_link_libraries( native-1lib app-glue ${log-1lib} )

Agreqgar otras bibliotecas compiladas previamente

El proceso de agregar una biblioteca compilada previamente es similar al de espe-
cificar otra biblioteca nativa para que CMake realice la compilacién. Sin embargo,
debido a que la biblioteca ya estd compilada, debemos hacer uso de la palabra
clave IMPORTED para indicar a CMake que solo deseamos importar la biblioteca
a nuestro proyecto:

add_library( imported-1ib
SHARED
1IMPORTED )

Luego debes especificar la ruta de acceso a la biblioteca con el comando
set_target properties(), como se muestra a continuacién:

Algunas bibliotecas proporcionan paquetes separados para arquitecturas de
CPU especificas, o interfaces binarias de aplicacién (ABI), y las organiza en direc-
torios separados. Este enfoque permite que las bibliotecas aprovechen determina-
das arquitecturas de CPU y, al mismo tiempo, dan la opcién de utilizar solo las
versiones de bibliotecas que deseemos. Para agregar varias versiones de ABI de
una biblioteca a nuestro CMakelLists.txt sin necesidad de escribir varios comandos
para cada versidn de la biblioteca, puedes usar la variable de ruta de acceso AN-
DROID_ABI. Esta variable usa una lista de las ABI predeterminadas que el NDK
admite, o una lista filtrada de ABI que podemos configurar manualmente para que
Gradle la use, aspecto que se vera mas adelante.

add_library(...)
set_target properties( # Specifies the target library.
imported-1lib

# Specifies the parameter you want to define.
PROPERT1ES 1MPORTED_LOCATI1ON

# Provides the path to the library you want to im-
port.
imported-1ib/src/${ANDRO1D ABl}/libimported-1lib.so

Al igual que habiamos comentado anteriormente, si queremos ubicar los archi-
vos de cabeceras durante el tiempo de compilacién, debes usar el comando inclu-
de_directories() e incluir la ruta de acceso a tus archivos de cabecera:

| include_directories( imported-lib/include/ )

Nota: Si deseamos empaquetar una biblioteca compilada previamente que no
sea una dependencia de tiempo de compilacién (por ejemplo, al agregar una bi-
blioteca compilada previamente que sea una dependencia de imported-lib), no es
necesario que apliques las siguientes instrucciones para vincular la biblioteca.

Para vincular la biblioteca compilada previamente, debemos de incluirla en el
comando target_link_libraries(), tal que asi.
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| target_link_libraries( native-1lib imported-1lib app-glue ${log-1lib} )

6.3.1.4. Fichero build.gradle

Los archivos build.gradle indican a Gradle la manera de compilar tu app, ya sea
con CMake o ndk-build.

Para el caso de CMake, que es el estudiado en este punto, se puede estable-
cer que Gradle se vincule con nuestra biblioteca nativa haciendo usando la IU de
Android Studio, para ello:

1. Abrimos el subpanel Project del lado izquierdo de IDE y seleccionamos la vista
de Android.

2. Hacemos clic con el botén secundario en el mddulo que desees vincular con
nuestra biblioteca nativa (por ejemplo, el médulo de app) y selecciona Link
C++ Project with Gradle en el mend.

3. Seleccionamos CMake, en el campo junto a Project Path debemos indicar el
archivo de secuencia de comandos CMakelLists.txt de tu proyecto de CMake
externo.

Build System CMake "ﬂ
Select the main CMakeLists.txt file of a CMake project
Project Path  »idStudioProjects/MyApplication/app/CMakelLists.txt

Path to be saved into the build.gradle file:
".[/./MyApplication/app/CMakeLists.txt"

Cancel - O

También es posible realizar esta vinculacién de forma manual. Pare ellos debemos
de debemos agregar el bloque externalNativeBuild {} al archivo build.gradle y configurar-
lo con cmake {} e incluir el path del archivo CMakelLists.txt creado con anterioridad.

android {

defaultConfig {...}
buildTypes {...}

// Encapsulates your external native build configurations.
externalNativeBuild {

// Encapsulates your CMake build configurations.
cmake {

// Provides a relative path to your CMake build script.
path "CMakelLists.txt"
}
}
}
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Especificar las ABI

De forma predeterminada, Gradle compila nuestra biblioteca nativa en archivos
separados .so para las ABI que el NDK admite y las empaqueta en nuestra APK.
Si deseamos que Gradle compile y empaquete solo determinadas configuraciones
de ABI de nuestras bibliotecas nativas, puedemos especificarlas con el indicador
ndk.abiFilters en nuestro archivo build.gradle, tal y como se muestra a continua-
cién:

android {
defaultConfig {

externalNativeBuild {
cmake {...}
// or ndkBuild {...}

}

ndk {
// Specifies the ABl configurations of your native
// libraries Gradle should build and package with your APK.
abiFilters 'x86', 'x86 _64', 'armeabi', 'armeabi-v7a‘,
'armé64-v8a'
}

}
buildTypes {...}

externalNativeBuild {...}

}

También podemos especificar argumentos e indicadores opcionales para
CMake configurando otro bloque externalNativeBuild {} dentro del bloque default-
Config {} de nuestro build.gradle. Como en el caso de otras propiedades del blo-
que defaultConfig {}, puedes anular estas propiedades para cada clase de
producto de tu configuracidén de compilacién. Asi como incluir algunos argumentos
del comando CMake (ver https://developer.android.com/ndk/quides/cmake.html).

Por ejemplo, si nuestro proyecto CMake define varias bibliotecas nativas, po-
demos utilizar la propiedad targets para compilar y empaquetar solo un subconjun-
to de esas bibliotecas para una clase de producto dado. En el siguiente ejemplo de
cddigo se describe alguna de las propiedades que se pueden configurar:

android {
defaultConfig {

// This block is different from the one you use to link Gradle
// to your CMake or ndk-build script.
externalNativeBuild {

// For ndk-build, instead use ndkBuild {}
cmake {

// Passes optional arguments to CMake.
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arguments "-DANDRO1D_ARM_NEON=TRUE", "-DANDRO1D_TOOLCHAlN=clang"

// Sets optional flags for the C compiler.
cFlags "-D_EXAMPLE_C_ FLAG1", "-D_EXAMPLE_C_FLAG2"

// Sets a flag to enable format macro constants for the C++ com-
piler.
cppFlags "-D_STDC_FORMAT_MACROS"
}
}
}

buildTypes {...}
productFlavors {
demo {
é*%ernalNativeBuild {
cmake {

// Specifies which native libraries to build and package for
this

// product flavor. 1f you don't configure this property, Gradle

// builds and packages all shared object libraries that you de-
fine

// in your CMake or ndk-build project.

targets "native-1lib-demo"

}
}
}

paid {

externalNativeBuild {
cmake {

targets "native-lib-paid"
}
}
}
}

// Use this block to link Gradle to your CMake or ndk-build script.
externalNativeBuild {
cmake {...}
// or ndkBuild {...}
}
}
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6.3.1.5. Compilar y ejecutar una app con codigo nativa

En este apartado vamos a analizar el proceso que realiza Android Studio al compi-
lar y ejecutar una aplicacién con cddigo nativo.

Cuando hacemos clic en Run, Android Studio crea y lanza una app que mues-
tra el texto “Hello from C++" en tu dispositivo o emulador de Android. Los eventos
que tienen lugar para compilar y ejecutar la app con cddigo nativo son los siguien-
tes:

1. Gradle llama a la secuencia de comandos de compilacién externa, en este
caso CMakelLists.txt.

2. CMake sigue los comandos en la secuencia de comandos de compilacidn
para compilar un archivo de origen de C++ denominado native-lib.cpp, en una
biblioteca de objetos compartidos y la crea la biblioteca compartida libnative-lib.so.
Luego, Gradle la empaqueta en el APK.

3. Durante la ejecucidn, la MainActivity de la app carga la biblioteca nativa
usando System.loadLibrary(). La funcién nativa de la biblioteca, stringFromJ NI(),
quedard disponible para la app.

4. MainActivity.onCreate() llama a stringFrom]) NI(), que muestra “Hello from
C++", y la usa para actualizar el TextView.

El Instant Run no es compatible con proyectos que usan cddigo nativo, es por
ello que Android Studio inhabilita la caracteristica de manera automatica.

Para comprobar si el Gradle ha empaquetado las bibliotecas nativas en el APK
vamos a utilizar el analizador de APK. Para ello, seleccionamos Build =» Analyze
APK y después seleccionamos la APK del directorio app/build/outputs/apk/ y ha-
cemos clic en OK. Como podemos observar existe una biblioteca para cada una
de las arquitecturas de los procesadores que soportan el desarrollo en NDK de
Android.

€ MainActivity java x  app X B natve-lihcpp % |5] CMakelistsaxe X iy app-debug.aph ® &y
com.migarpi.myapplication version 1.0)

() Raw File Size: 1,6 MB, Download Size: 1,4 MB Compare with...
File Raw File Sze.  Download Size'% of Total Dow..

w classes. dex 2,2 MB 725,3KB 54,1%

Ealib 1,2 MB 463,6 KB 346K
Elmips64 236,1 KB 72, BKB 5.4%
Elmips 218,3 KB 74 8KB 5.6
Elarmb4-vBa 182.1 K8 67.4 KB
E1xB86_64 174,5 KB 69,4KB 5.2
E3 =86 173,7 B 72KB  5,4%

[7] libnative-lib.so 173,7 KB 72KB 5.4%
1 armeabi 113,7 K& 544KB 4,1%
[3) libnative-lib.so 113,7 KB 544KB 4.1%
1 armeabi-v7a 109,7 KB 529KB 3,5

'l resources_ arsc 1724 ¥R 43 1 KR 3, 2%

[Gres 157,1 kB 96,6KB 7.2%

) META-INF 34,9 KB 124KB 0,9%

= AndroidManifest.xml 19KB 729 B 1
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632. Desarrollo practico de Android NDK con ndk-build

El desarrollo de una aplicacién mediante Android NDK con ndk-build puede reali-
zarse a través de cuatro pasos basicos:

1. Situar el cédigo nativo.
2. Describir las fuentes para la construccién NDK (Android.mk).

3. Describir opciones acerca del compilar, tipo de CPU, etc. a través de
Application.mk (opcional).

4. Revisar/Modificar el build.gradle para realizar la llamada a ndk-build y
Android.mk y Application.mk.

5. Compilary ejecutar la aplicacién a través de los medios habituales
para poder tener la aplicacidn final.

6.3.2.1. Situacion del codigo fuente nativo

El cddigo nativo escrito en C o en C++ y todo lo relacionado con el desarrollo de
aplicaciones nativas deben estar situados en el directorio jni de nuestro proyecto.
Este directorio no existe por defecto; por tanto, debe ser creado por el desarrolla-
dor.

Este directorio cuelga directamente del proyecto. Asi, la situacidon serd $PRO-
YECTO/jni/ donde $PROYECTO vy corresponde a la ruta del proyecto Android. Para
crear el directorio J NI. Simplemente desde la vista “Project” y dentro del directorio
“main”, botdn secundario New =» Folder = | NI Folder.

—— FUSURTA AN L3
1 it taroesSduiesston &

* D Y © Andro resrurce fis

- 1 Androd ressurce directony iy
Sma e K Mdroid. suppart.tast. ramser. Asi

& Capares w275

b File
— OiCopy KL 1 Directory
Copy Path *8C
Copyas Flain Text 8l C++ Class 2roguardfile( "progeard-androds
. Copy Reference LEMC 8 C/C4++ Soure Flle
v 0y OF Paste WV | [® C/C++ Heacer File
r :: Find Usages KFY & Image Assot
r Find in Path... a®F | W Vector Asset id.nk '
&2 aivan Raplace In Fath MR pviciom
Lmappar ? | B oADL (2
I;\- b"'u'.‘ AfiM ¥ Actndry L
r ::'“;iT:W"' Refacor * % Androd Aut a0
k= « AIDL Folder
. _E-‘:;'[’i';l”m Aijd 1o Favarkes " @ Fragment * [ Assews Folder u
s ___z;um-img Showimage Thumbnall T T # Gaoyie . 4
i o gradiepre Reformat Code L & Other » [ Java Folder
E = qradiew Dotimize Impans ~en | # Service * | Java Resources Folder
B o gradiewll  palars, | W Ui Componey =[] RenderSeript Foldor
allocal. prog & Wear » [ Res Folder
'_'é _i\qum..—r . Local History ) k| & widger -
S s-settings.¢ OO Synchronize 'main & AML -
w = PuExternal Libr
= Ravaa! I Findar o Resource Bundle
it
STOD0  § LA &) Compare With .. =D
%] arenMifol  NDK *
- d b -Ej E ! — o itk b A, e |iassia irdne e hinadies Saasr
Dlsmasities 21 desel & Creats Gist.. s ' Easafal nkabetizacdin tradicionalk

Dentro del directorio jni se puede organizar la informacién como quiera el desa-
rrollador, ya que los nombres de directorios y archivos no van a influir en el paquete
final de la aplicacién. Lo Unico a tener en cuenta es que no pueden utilizar pseuddni-

mMOoS como com.<miempresa>.<miproyecto> ya que dicho nombre si interfiere en el
APK.
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6.3.2.2. La herramienta ndk-build

El Android NDK r4 introdujo un nuevo shell script, llamado ndk-build, para simplifi-
car la construccién del cédigo maquina. Este script se encuentra en el directorio de
nivel superior del NDK, y deberd llamarse desde la linea de comandos en el direc-
torio principal del proyecto de nuestra aplicacién. Por ejemplo:

cd $PROYECTO
ndk-build

La herramienta ndk-build posee varias opciones que vamos a analizar a conti-
nuacion:
e ndk-build: Reconstruye el cddigo maquina requerido.
e ndk-build clean: Limpia todos los binarios generados.

e ndk-build NDK_DEBUG=1: Genera cddigo nativo depurable, mediante la
generacién de binarios de depuracidn.

e ndk-build NDK_DEBUG=0: Genera cddigo nativo depurable, mediante la
liberacién de binarios.

e ndk-build v=1 Lanza el build mostrando comandos integrados.
e ndk-build -B Fuerza una reconstruccién completa.

e ndk-build -B V=1 Fuerza una reconstruccién completa y muestra los
comandos.

e ndk-build NDK_LOG=1 Muestra un display interno para los mensajes de
log de Android NDK.

e ndk-build NDK_HOST_32B1T=1: Utiliza siempre herramientas de 32 bits.

e ndk-build NDK_APPLICATION_MK = <archivox Reconstruye mediante una
Application.mk especifica apuntada por la variable NDK_APPL1CAT1ON_MK

e ndk-build -C <proyecto> Construye el cédigo nativo para el proyecto
situado en el path <proyecto>. Esta opcidn es Util si no se quiere utilizar
el comando cd en elterminal.

6.3.2.3. Fichero Android.mk

El archivo Android.mk describe las fuentes de compilacion al sistema. Mas concre-
tamente se trata de:

e Un pequerio fragmento del makefile de GNU que es analizado una o mas
veces por el sistema de compilacién. Se debe intentar minimizar las
variables declaradas en este fichero y dar por vdlida cualquier suposicién
que no haya sido definida durante el andlisis.

e La sintaxis de los archivos se ha disefado para permitir que su grupo de
fuentes sean mddulos. Un mddulo es considerado como una:

o Biblioteca estatica.
o Biblioteca compartida.

Solo las bibliotecas compartidas se instalardn/copiardn en el paquete de la
aplicacidn (.psk). Las bibliotecas estdticas, sin embargo, se pueden utilizar para
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generar bibliotecas compartidas. Podemos definir uno o mds mddulos en cada
archivo Android.mk, y se puede utilizar el mismo archivo de origen en varios mdédu-
los. El sistema de construccidn se encarga de todos los detalles por nosotros. Por
ejemplo, no es necesario enumerar los archivos de cabecera o dependencias expli-
citas entre los archivos dentro del archivo Android.mk. El sistema de construccién de
Android NDK es el que se encarga de realizar estas acciones automaticamente.

A continuacién se muestra un ejemplo de un fichero Android.mk. Sobre el cual
se explicardn las funcionalidades comando.

LOCAL_PATH = $(call my-dir)
include $(CLEAR_VARS)

LOCAL_MODULE = sanangeles

LOCAL_CFLAGS -DANDRO1D_NDK \

-DD1SABLE_1MPORTGL
LOCAL_SRC_FILES = \
importgl.c \
demo.c \
app-android.c \

LOCAL_LDL1BS = -1GLESvl_CM -1dl -1llog

include $(BU1LD_SHARED_L1BRARY)

Ahora, vamos a explicar estas lineas. La primera de ellas es:

LOCAL_PATH = $(call my-dir)

Un archivo Android.mk debe comenzar con la definicion de la variable
LOCAL_PATH. Se utiliza para localizar los archivos de origen en el drbol de directorios
de desarrollo. En este ejemplo, la funcién macromy-dir, proporcionada por el sistema
de construccidn, se utiliza para devolver la ruta del directorio actual (es decir, el
directorio que contiene el propio archivo Android.mk).

La siguiente linea es:

include $(CLEAR_VARS)

La variable CLEAR_VARS es proporcionada por el sistema de construccién vy
apunta a un makefine especial de GNU, que liberard distintas variables del tipo
LOCAL_XXX (LOCAL_MODULE, LOCAL_SRC_F1LES, LOCAL_STATIC_L1BRARIES, etc.)
con la excepcion de la variable LocAL_PATH. Esto es necesario porque todos los
archivos de control de compilacién se analizan en un solo contexto de ejecucién
make GNU donde todas las variables son globales.

Después encontramos:

LOCAL_MODULE = sanangeles

La variable LocaL_MobuLE debe definirse para identificar cada mddulo descrito
en el archivo Android.mk. El nombre debe ser Unico y no contener ningin espacio.

300




Programacion en cdédigo nativo

Ademads, hay que tener en cuenta que el sistema de construccién agregara auto-
maticamente el prefijo y el sufijo adecuado. Es decir, el mddulo de biblioteca com-
partida denominada sanangeles generard «libsanangeles.so».

Si el nombre de nuestro mddulo es libsanangeles, el sistema de construccién
no anadira otro prefijo «lib» y generara «libsanangeles.so».

A continuacién tenemos:

LOCAL_CFLAGS = -DANDRO1D_NDK \
-DD1SABLE_1MPORTGL

La variable LocAL_CFLAGS es un conjunto opcional de parametros del compila-
dor que se utilizard en la construccién de los archivos de cddigo fuente C y/o C++.
Esto puede ser Util para especificar las definiciones de macros adicionales u op-
ciones de compilacién. En nuestro caso utilizaremos el Android NDK para deshabi-
litar la importacidn de la biblioteca de graficos.

La siguiente variable que presenta este ejemplo es:

LOCAL_SRC_FI1LES = \
importgl.c \
demo.c \
app-android.c \

La variable LocAL_SrRC_F1LES debe contener una lista de los archivos de cddigo
C y/o C++ que van a ser compilados y montados en este mddulo. Cabe tener en
cuenta que aqui no debemos incluir los ficheros cabecera del mdédulo. El propio
sistema de construccién sera el encargado de calcular las dependencias automati-
camente por nosotros; solo pasaremos una lista de los archivos de cddigo fuente
al compilador. Tenemos que tener en cuenta que la extensién por defecto para los
archivos de cddigo fuente de C++ es .cpp. Sin embargo, es posible especificar una
extensidn diferente si modificamos la variable LOCAL_CPP_EXTENSI1ON

Luego tenemos la variable:

LOCAL_LDL1BS = -1GLESvl_CM -1dl -1llog

La variable LocAL_LDL1BS indica una lista de enlazadores adicionales que se

utilizaran en la construccion del mddulo. Esto es Util para pasar el nombre de las
bibliotecas del sistema especificas con el prefijo «-I».

Por dltimo, tenemos:

include $(BU1LD_SHARED_L1BRARY)

Esta variable es proporcionada por el sistema de construccidon que apunta a un
script makefile de GNU que es el encargado de recoger toda la informacién que ha
definido en las variables LocAaL_xxx desde el Ultimo include $(CLEAR_VARS) y de
determinar qué construir y cdmo hacerlo exactamente. También hay la llamada
BUILD_STAT1C_LI1BRARY para generar una biblioteca estatica.

Por ultimo, debemos indicar que existen mas variables que pueden ser defini-
das en el archivo Android.mk. Creemos que las expuestas en este punto son las
mas relevantes; pero si se quiere averiguar mds sobre las variables que pueden
ser incluidas en este archivo podemos ir a la documentacién de Android NDK.
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6.3.2.4.

Fichero Application.mk (opcional)

El propdsito del fichero Application.mk es describir los mdédulos nativos que son re-
queridos en nuestra aplicacién. Este fichero esta situado dentro del directorio jni de
nuestro proyecto.

El archivo Application.mk es realmente un fragmento diminuto GNU makefile
gue debe definir algunas variables, como:
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APP_PROJECT_PATH Esta variable deberia dar la * ruta absoluta * a nuestro
directorio raiz del proyecto de la aplicacién. Esto se utiliza para
copiar/instalar versiones livianas de las bibliotecas compartidas J NI para
concretar la ubicacidn especifica de las herramientas de generacién de
nuestra APK.

APP_MODULES: Esta variable es opcional. Si es definida por el
desarrollador, el compilador de NDK seleccionard por defecto todos los
declarados en nuestro archivo Android.mk. Si no es definida por el
desarrollador, el compilador de NDK seleccionara todos los médulos por
defecto declarados en nuestro archivo Android.mk.

APP_oPT1M Esta variable opcional se puede definir como release o
debug. Se utiliza para modificar el nivel de optimizacién cuando se estdn
compilando los mddulos de la aplicacién. EI modo release es el modo
predeterminado; por tanto, si no estd definido, este sera el modo
utilizado.

APP_CFLAGS. Son un conjunto de indicadores del compilador C al compilar
cualquier cddigo fuente C o C++ de cualquiera de los mddulos. Se puede
utilizar para cambiar la construccion de un médulo dependiendo de la
aplicacion que lo necesite, en lugar de modificar el propio archivo
Android.mk.

APP_CPPFLAGS: Posee las mismas caracteristicas que APP_CFLAGS; pero en
este caso orientado a C++.

APP_BU1LD SCR1PT. Por defecto, el sistema de construccion NDK buscard
un archivo llamado Android.mk situado en $(APP_PROJECT PATH)/jni Si
desea cambiar este comportamiento, podemos definir el
APP_BU1LD_SCR1PT para apuntar a un script de construccidénalternativo.

APP_ABL: Por defecto, el sistema de construccién NDK generarad cédigo
maquina para el ABI 'armeabi'. Esto corresponde a una ARMV5TE
basado en una CPU con soporte de operaciones en punto flotante.
Podemos utilizar App_AB1 para seleccionar una arquitectura diferente. Por
ejemplo, para el soporte de dispositivos basados en ARMv7, podriamos
indicar: APP_AB1 = armeabi-v7a Si quisiéramos soporte para todas las
arquitecturas indicariamos AAP_ABl = armeabi armeabi-v7a x86 mips O
AAP_AB1 = all,

APP_PLATFORM Indica el nombre de la plataforma Android de destino. Por
ejemplo, android-3 corresponderia a la APl 3 de Android(v1.5).

APP_SHORT_COMMANDS Es el equivalente de LOCAL_SHORT_COMMANDS para
todo el proyecto.



Programacion en cdédigo nativo

e APP_P1E: Através de esta opcidn se hace mas dificil explotar los errores de
corrupcién de memoria en la ubicacién aleatoria del cédigo.

A continuacidon se muestra un ejemplo de un fichero Application.mk.

# The ARMv7 is significanly faster due to the use of the hardware FPU
APP_ABl = armeabi armeabi-v7a
APP_PLATFORM = android-8

Existen mds variables que pueden ser definidas en el archivo Application.mk.
Creemos que las expuestas en este punto son las mas relevantes; pero si se quiere
averiguar mas sobre las variables que pueden ser incluidas en este archivo pode-
mos ir a la documentacién de Android NDK.

6.3.2.5. Fichero build.gradle

Los archivos build.gradle indican a Gradle la manera de compilar tu app, ya sea con
CMake o ndk-build. Para el caso de ndk-build, se puede establecer que Gradle se
vincule con nuestra biblioteca nativa haciendo usando la IU de Android Studio, para
ello:

1. Abrimos el subpanel Project del lado izquierdo de IDE y seleccionamos la vista
de Android.

2. Hacemos clic con el botén secundario en el mddulo que desees vincular con
nuestra biblioteca nativa (por ejemplo, el mddulo de app) y selecciona Link
C++ Project with Gradle en el mend.

3. Seleccionamos ndk-build, y utilizamos el campo junto a Project Path para
especificar el archivo Android.mk del proyecto ndk-build externo. Android
Studio también incluye el archivo Application.mk si se encuentra en el mismo
directorio que tu archivo Android.mk.

Build System  ndk-build &
Select the main .mk file of the NDK project (e.g. Android.mk)
Project Path s /MyNDK-ndk-build /app/src/main/cpp/Android.mk

Path to be saved into the build.gradle file:
"src/main /cpp /Android.mk"

G al u . 4 I

También es posible realizar esta vinculacién de forma manual. Pare ellos de-
bemos de debemos agregar el bloque externalNativeBuild {} al archivo build.gradle
y configurarlo con ndkBuild {} e incluir el path de los archivos Android.mk y Appli-
cation.mk creados con anterioridad.

defaultConfig {

}
buildTypes {

}
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}
externalNativeBuild {
ndkBuild {
path 'src/main/cpp/Android.mk"’
}
}

Al igual que vimos con CMake, de forma predeterminada, Gradle compila nues-
tra biblioteca nativa en archivos separados .so para las ABI que el NDK admite y las
empaqueta en nuestra APK. Si deseamos que Gradle compile y empaquete solo
determinadas configuraciones de ABI de nuestras bibliotecas nativas, puedemos
especificarlas con el indicador ndk.abiFilters en nuestro archivo build.gradle, tal y
como se muestra a continuacion:

android {
defaultConfig {

externalNativeBuild {
ndkBuild {...}
}
ndk {
// Specifies the ABl configurations of your native
// libraries Gradle should build and package with your APK.
abiFilters 'x86', 'x86_64', 'armeabi', 'armeabi-v7a‘,
'armé64-v8a'

6.3.2.6. Compilar y ejecutar una app con codigo nativa

En este apartado vamos a analizar el proceso que realiza Android Studio al compi-
lar y ejecutar una aplicacién con cddigo nativo con la herramienta ndk-build.

Cuando hacemos clic en Run, Android Studio crea y lanza la app desarrollada.
Los eventos que tienen lugar para compilar y ejecutar la app con cddigo nativo son
los siguientes:

1. Gradle llama a la secuencia de comandos de compilacién externa, en este
caso Android.mk y Application.mk.

2. ndk-build sigue los comandos en la secuencia de comandos para compilar
un archivo de origen de C/C++, en una biblioteca de objetos compartidos y crea

tantas bibliotecas como ABI hayamos incluido. Luego, Gradle la empaqueta en el
APK.

3. Durante la ejecucién, la MainActivity de la app carga la biblioteca nativa
usando System.loadLibrary(). La funcién nativa de la biblioteca quedard disponible
para la app y cuando se llame al método nativo se ejecutara la accidon

El Instant Run no es compatible con proyectos que usan cddigo nativo, es por
ello que Android Studio inhabilita la caracteristica de manera automatica.
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Para comprobar si el Gradle ha empaquetado las bibliotecas nativas en el APK
vamos a utilizar el analizador de APK. Para ello, seleccionamos Build = Analyze
APK y después seleccionamos la APK del directorio app/build/outputs/apk/ y ha-
cemos clic en OK. Como podemos observar existe una biblioteca para cada una
de las arquitecturas de los procesadores que soportan el desarrollo en NDK de
Android.

Ejercicio: Ejercicio paso a paso con CMake.

Vamos a desarrollar una aplicacién muy sencilla denominada SumaNDK para ver
el funcionamiento de la programacién NDK con CMake.

1. Crea un proyecto con las siguientes definiciones:

Application name SumaNDK

Project name SumaNDK

Package name com.sumandk
Activity name MainActivity
Layout name activity_main

Resto de parametros por defecto.

2. Modifica el fichero layout activity main.xml para que posea el siguiente
aspecto.

<?xml version="1.0" encoding="utf-8"?>

<LinearLayout xmlns android="http //schemas.android.com/apk/res/android"
xmlns tools="http //schemas.android.com/tools" an-

droid layout_width="match_parent"

android layout_height="match_parent" an-

droid paddinglLeft="@dimen/activity_horizontal_margin"
android orientation="vertical"

android paddingRight="@dimen/activity horizontal_margin"
android paddingTop="@dimen/activity_vertical margin"
android paddingBottom="@dimen/activity_vertical_margin"
tools context=".MainActivity">

<EditText
android layout _width="300dp"
android layout_height="wrap_content"
android id="@+id/editText1l"
android layout_alignParentTop="true"
android layout_alignParentLeft="true"
android layout_alignParentStart="true" />

<EditText
android layout_width="300dp"
android layout_height="wrap_content"
android id="@+id/editText2"
android layout below="@+id/editTextl"
android layout_centerHorizontal="true" />
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<Button
android layout width="wrap_content"”
android layout_height="wrap_content"
android text="SUMAR"
android id="@+id/btnSumar" />

<TextView
android layout_width="wrap_content"
android layout_height="wrap_content"
android textAppearance="?android attr/textAppearancelLarge"
android text="Resultado es "
android id="@+id/textViewResultado" />
</LinearlLayout>

3. Crea el directorio cpp dentro del directorio app/src/main/ de la aplicacidn.

4. EIl siguiente paso serd modificar el archivo MainActivity.java para introducir
nuestro método nativo calcularsSuma(), la carga de la biblioteca «libsuma.so»
e implementar la actividad.

public class MainActivity extends AppCompatActivity {

static {
System.LoadLibrary("suma");

}
EditText etl, et2;

@Override

protected void onCreate(Bundle savedlnstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.activity main);
Button btnSumar = (Button)findViewByld(R.id.btnSumar);
btnSumar.setOnClickListener(Oklistener);

}
private OnClickListener Oklistener = new OnClickListener(){

public void onClick(View view){
etl = (EditText)findViewByld(R.id.editTextl);
et2 = (EditText)findViewByld(R.id.editText2);
int auxl = 1lnteger.valueOf(etl.getText().toString());
int aux2 = Ilnteger.valLueOf(et2.getText().toString());
int resultado = calcularSuma(auxl, aux2);
final TextView tvResultado = (Tex-

tView)findViewByld(R.id. textViewResultado);

tvResultado.setText(""+resultado);

}

}s

public native int calcularSuma(int auxl, int aux2);
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5. Vamos a preparar la herramienta javah para crear las caberas de forma

7.

automadtica desde Android Studio a partir de los métodos Java. Para ello
iremos a File = Settings = Tools =»External Tools. Pusaremos sobre el +.

Se abrird una ventana e introduciremos la siguiente informacién. Name: javah,
Group: NDK, Description: javah, habilitaremos todas las opciones y en Tool
settings indicaremos donde estd la herramienta javah.exe en el caso de
Windows (javah en el caso Linux/Unix), en Parameters: -v -jni -d
$ModuleFileDir$/src/main/cpp $FileClass$ y en el Working directory:
$SourcepathEntry$. Quedando como se muestra en la siguiente figura.

To I ==
klame Fairab] Group: |NDK
r P

Drescription: i jawah

options
Eynchronize files after execution [/ Cpen cansale Cutput Filters...

Show console when standard oub changes Shew censele when standard eror changes

Show in

Main renu Edtor menu Project views Search results
Taol settings
Program: |SJQKFuthS‘-.hln".J:Yah.cxc |_| | Ensert macrou. |
Parameters: | -v -jni -d $hoduleFileDirs/src/main/jni SFileClasss | l Inszrt macro., |
‘Workang directory | SSourcepathEntry? |_| | Inz=rt magro.., |
m | cancat | | Hep |
e }

Para ejecutar esta herramienta nos situaremos sobre la carpet jni pulsaremos
botén derecho = NDK = javah

Una vez creado el fichero .h en el directorio cpp. El siguiente paso sera
implementar el método nativo en cddigo C. Para ello crearemos un fichero
denominado com_sumandk_MainActivity.c. La implementaciéon de la funcién
nativa debe tener el mismo prototipo que en la cabecera. Un método nativo
siempre tiene al menos dos pardmetros JN1Env y jobject. El pardmetro env
apunta a una tabla de punteros a funciones, que son las funciones que
usaremos para acceder a los datos J ava de J NI. El segundo argumento varia
dependiendo de si es un método de instancia o un método de clase (estatico).
Si es un método de instancia se trata de un jobject que actda como un
puntero this al objeto Java. Si es un método de clase, se trata de una
referencia jclass a un objeto que representa la clase en la cual estdn
definidos los métodos estaticos.

#include "com_sumandk_MainActivity.h"

jint Java_com_sumandk_MainActivity calcularSuma (INlEnv * env, jobject
thiz, jint auxl, jint aux2){
jint total= (auxl+aux2);
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return total;

9. Como nuestras fuentes nativas aln no tienen una secuencia de comandos de
compilacion de CMake, debemos crear una e incluir los comandos
correspondientes de CMake.

e Abrimos el subpanelProjectdel lado izquierdo de IDE vy
seleccionamos la vista Project del mentdesplegable.

< Hacemos clic con el botdon secundario en el directorio raiz
de nuestro médulo y seleccionamos New =>File.

- Ingresamos “CMakeLists.txt” como nombre de archivo y haz clic
en OK.

10. Abrimos el fichero CMakelLists.txt e introduciremos los comandos
cmake_minimum_required() y add_library(). Que son los comandos minimos
necesarios para que nuestra aplicacién nativa funcione.

# Sets the minimum version of CMake required to build your native library.

# This ensures that a certain set of CMake features is available to
# your build.

cmake_minimum_required(VERSION 3.4.1)

Specifies a library name, specifies whether the library is STATIC or
SHARED, and provides relative paths to the source code. You can

define multiple libraries by adding multiple add.library() commands,
and CMake builds them for you. When you build your app, Gradle

automatically packages shared libraries with your APK.

O oH B R

add_library( # Specifies the name of the library.
suma

# Sets the library as a shared library.
SHARED

# Provides a relative path to your source file(s).
src/main/cpp/com_sumandk_MainActivity.c )

11. El pendltimo paso sera vincular el Gradle con nuestra biblioteca nativa. Para ello:

e Abrimos el subpanel Project del lado izquierdo de IDE y selecciona-
mos la vista de Android.

e Hacemos clic con el botdn secundario en el mddulo que desees vin-
cular con nuestra biblioteca nativa (por ejemplo, el médulo de app) y
selecciona Link C++ Project with Gradle en el mend.

e Seleccionamos CMake, en el campo junto a Project Path debemos
indicar el archivo de secuencia de comandos CMakelLists.txt que
acabamos de crear.
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12. Finalmente si queremos limitar la compilacién a un tipo de ABI, por ejemplo a
las arquitecturas de procesadores x86. Para realizar esto debemos de abrir el
archivo build.gradle e introducir la siguiente informacidon dentro del
defaultConfig{}. Hay que tener en cuenta que si se limita la compilacién a un
tipo de procesador que no es el que dispone nuestro terminal fisico o nuestro
emulador, la aplicacién no funcionara.

ndk{
abiFilters("x86")

}

13. Por dltimo, vamos a lanzar nuestra aplicacién. El resultado deberd ser algo
similar a la siguiente captura.

¥ M 1k25
SumaNDK

34

34

SUMAR

68

Y
oS

Preguntas de repaso: Funcionamiento y estructura de Android NDK

6.4. Interfaz entre JAVA y C/C++ (J NI)

J NI es un mecanismo que nos permite ejecutar cddigo nativo desde J ava y vice-
versa. El cddigo nativo son funciones compiladas en céddigo maquina del procesa-
dor para un sistema operativo donde se estd ejecutando la mdquina virtual. Las
bibliotecas nativas se suelen escribir en C o C++ y se compilan dando lugar a cé-
digos binarios que pueden ejecutar directamente el procesador.

J NI tiene una interfaz bidireccional que permite a las aplicaciones J ava llamar
a cddigo nativo y viceversa, donde se permite llamar a funciones implementadas
en cddigo nativo desde J ava y también se permite incrustar una mdquina virtual en
una aplicacién nativa.

641 Bibliotecas de enlace estadtico y dinamico

Las bibliotecas de enlace estatico son ficheros destinados a almacenar funciones,
clases y variables globales y tradicionalmente se crean a partir de varios ficheros
de cddigo objeto .0 (UNIX) o .obj (Windows). En UNIX las bibliotecas de enlace
estdtico suelen tener la extension .a y en Windows la extension .lib.
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Las bibliotecas de enlace dindmico son ficheros cuyas funciones no se incrustan
el ejecutable durante la fase de enlazado, sino que se hace en tiempo de ejecucion.
El programa busca el fichero, carga su contenido en memoria y enlaza su contenido
segun va siendo necesario; es decir, seglin vamos llamando a las funciones. Esto
tiene la ventaja de que varios programas pueden compartir las mismas bibliotecas,
lo cual reduce el consumo de recursos en los dispositivos. La extensién de estas
bibliotecas es .so para sistemas operativos UNIX y .dll para Windows.

64.2. Tipos fundamentales, referencias y arrays

En J ava existen principalmente dos tipos de datos:

e Tipos fundamentales, como: int, float 0 double. Su correspondencia
con tipos C es directa, ya que en el fichero jni.h encontramos
definiciones de tipos C equivalentes.

e Referencias. Apuntan a arrays y objetos. J NI pasa estos datos a los
métodos nativos como punteros a la posicién de memoria donde se
almacenan. Desde | NI no se informa de la estructura interna de estos
datos. Por lo tanto, el programador ha de ser informado de cudl es esta
estructura para poder manipular los objetos o arrays.

En la siguiente tabla resumen se exponen los tipos de datos que podemos
utilizar en la programacién nativa mediante la interfaz J NI:

boolean jboolean jbooleanArray VA [z
Byte jbyte jbyteArray B [B
Char jchar jcharArray C [C
Doublé jdouble jdoubleArray D [D
Float jfloat jfloatArray F [F
Int Jint jintArray I [I
Long jlong jlongArray J [J
Short jshort jshortArray S [S
Object jobject jobjectArray L [L
String jstring No disponible L [L
Class jclass No disponible L [L
Throwable jthrowable No disponible L [L
Void Void No disponible Vv No disponible

Tabla 7. Tipos de datos en la interfaz J NI.
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String es una clase que esta representada por el tipo C jstring. Para acceder al
contenido de este objeto existen funciones que convierten un String J ava en cade-
nas C. Estas funciones nos permiten convertir tanto a Unicode como a UTF-8. Para
obtener eltexto UTF-8 correspondiente a un String J ava tenemos la funcién:

const jbyte* GetStringUTFChars(JIN1lEnv* env, jstring string, jboolean*
isCopy);

Que nos devuelve un puntero a un array de caracteres UTF-8 del String. Lue-
go para llamar a esta funcién hariamos:

const jbyte* str = (*env)->GetStringUTFChars(env,text,NULL);
if (str==NULL)
retun NULL;

Como veremos mas tarde, el lanzamiento de excepciones en J NI es distinto al
lanzamiento de excepciones en Java. Cuando se lanza una excepcién en J NI, no
se retrocede por la pila de llamadas hasta encontrar el catch sino que la excep-
cién queda pendiente, y en cuanto salimos del método nativo es cuando se lanza
la excepcidn. El buffer obtenido por esta llamada no se libera hasta que lo libera-
mos explicitamente usando la funcién:

void ReleaseStringUTFChars(JIN1Env* env, jstring string, const char*
utf_buffer);

Ademads de las funciones GetStringUTFChars() y ReleaseStringUTFChars()
tenemos las funciones:

const jchar* GetStringChars(JINlEnv* env, jstring string, jboolean*
isCopy);

void RealeaseStringChars(IN1Env* env, jstring string, const jchar*
chars_buffer);

También podemos crear nuevas instancias de un java.lang.String desde un
método nativo usando las funciones J NI:

jstring NewStringUTF(JIN1lEnv* env,const char* bytes);

Esta funcidn recibe un array de caracteres UTF-8 y crea un objeto jstring:

jstring NewString(JIN1lEnv* env, const jchar* ubuffer, jsize length);

Esta otra funcién recibe un array de caracteres Unicode y crea unjstring. Ambas
funciones, si fallan, producen una excepcidon outofMemoryError, €n Cuyo caso ademas

retornanNULL, con lo que siempre hay que comprobar el retorno de la funcién.
J NI permite trabajar con dos tipos de arrays:
e Arrays de tipos de datos fundamentales.
e Arrays de referencias.

Para acceder a arrays de tipos fundamentales existen funciones J NI que nos
devuelven el array en una variable de tipo jarray o derivada. Una vez tengamos una
variable nativa de tipo jarray o derivada podemos obtener la longitud del array con:
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jsize GetArrayLength(IN1lEnv* env, jarray array);

Después podemos acceder a los datos del array usando funciones J NI. Para
cada tipo fundamental existe su correspondiente funcién J NI. A continuacién in-
cluimos un ejemplo de la llamada, donde habria que sustituir type por el tipo de
dato correspondiente, ya sea boolean, int,double, etc.

jtype* GetTypeArrayElements(INLEnv* env, jtypeArray array, jtype*
isCopy);

Donde isCopy es un parametro de salida que nos dice si el puntero devuelto es
el array original, o si se ha hecho una copia de este. Al igual que pasaba con
String, las funciones procuran enviar el array original si es posible, con lo que el
cddigo nativo no debe bloquearse o llamar a otras funciones J NI entre las llama-
das a estas funciones. Por ultimo; también existen funciones para crear arrays
J ava desde el cddigo nativo.

jtypeArray NewTypeArray(IN1Env* env, jsize length);

6.4.3. Desarrollo paso a paso de un programa mediante J Ni (I)

En este punto vamos a desarrollar un programa con cédigo nativo desde cero
utilizando la interfaz J NI.

Ejercicio: Desarrollo de la aplicacidn nativa HolaMundoNDK me-
diante J NI (I y ndk-build).
1. Crea un proyecto con con las siguientes definiciones:
Application name HolaMundoNDK
Project name HolaMundoNDK
Package name com.holamundondk
Activity name HolaMundoNDK

Layout name activity_hola_mundo_ndk

Resto de pardmetros por defecto.

2. Modifica el fichero layout activity hola mundo ndk.xml para que posea el
siguiente aspecto. Modifica el string hello_world para que nuestra aplicacidn
muestre el mensaje «Hola Mundo NDK!!l»:

<RelativelLayout xmlns android="http //schemas.android.com/apk/res/android"
xmlns tools="http //schemas.android.com/tools™
android layout_width="match_parent"
android layout_height="match_parent"
android paddingBottom="@dimen/activity_ vertical margin"
android paddinglLeft="@dimen/activity_ horizontal_margin"
android paddingRight="@dimen/activity_horizontal_margin"
android paddingTop="@dimen/activity_vertical_margin"
tools context=".HolaMundoNDK" >
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<TextView
android layout_width="wrap_content"
android layout_height="wrap_content"
android text="@string/hello_world" />
</Relativelayout>

3. La siguiente tarea serd crear la carpeta jni. Seleccionamos nuestro proyecto,
pulsamos el botén derecho, New/Folder e indicamos el nombre jni.

= v Capp Wi
3 B build * Croasbed by Mignal gn i8/017304F;
=]
= I fibs ’
i~ (] public class HyODF [
= (a3
[ androidTest < ;
= | statie |
g i=d T_ ;' T loadLibrary["Hylibracy ")}
L% I‘J-l's Cud Cirte¥ 3 Androwd resource dwectory
+ BN Copy cut-c |l File fe String gemMySTTing() :
E CopyPath CulMaylis=C 1 Directory
# Dt CopyasPlain Ted & C#+ Class
B aitig Copy Reference St Al My © 88 CfCer Sourcs File
N app.it Li} Paste Cirley Bl CiCes Header File
-1 -
- !
= build Find Usages Lit+E7 W Image Assel
Elprogt i Bt CirteMayizs-F |1 Vector Asset
v [ bt e v Patho, Chri= M = 5
,-.-., gratle Replace in Path... ChilsMayle=F ol AIDL [Project not reschy) .
B sitignoe Analyze ko Activity [Project nak ready)] 3
( huild eyrs,  Befactor F o Androd Buto (Project not ready]  # _
[ edtepd Acd b Famete RET Folider (Project not sesdy) L ATDL Folder
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6.4.3.1. Declaracion del método nativo y creacion del archivo
Android.mk

Los métodos nativos llevan el modificador native y estan sin implementar, ya que
su implementacidn estara en una biblioteca nativa.

El método para realizar esta declaracidn es el siguiente:

static {
System.LoadLibrary("biblioteca");

}

public native String nombreMetodo();

Como podemos observar, primero recibe el nombre de una biblioteca de enla-
ce dindmico y la carga. La biblioteca debe cargarse antes de llamar a cualquier
método nativo.
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- Ejercicio: Desarrollo de la aplicacion nativa HolaMundoNDK me-
diante J NI (I) - continuacidn.

1. El siguiente paso serd modificar el archivo HolaMundoNDK _.java para introducir
nuestro método nativo dameDatos() Yy la carga de la biblioteca
«libholamundondk.so». Para ello modificaremos el cédigo y el resultado debe
quedar asi:

public class HolaMundoNDK extends Activity {
static {
System.LoadLibrary ("holamundondk™);
}

public native String dameDatos();

@Override protected void onCreate(Bundle savedlnstanceState) {

super.onCreate(savedlnstanceState);
setContentView(R.layout.activity holLa _mundo_ndR);

setTitle(dameDatos());

2. Dentro del directorio jni debemos crear el archivo Android.mk que contendra
los siguientes parametros:

LOCAL_PATH = $(call my-dir)
include $(CLEAR_VARS)
LOCAL_MODULE = holamundondk

LOCAL_SRC_F1LES = com_holamundondk HolaMundoNDK.c
include $(BULLD_SHARED_L1BRARY)

6.4.3.2. Creacion del fichero de cabecera nativo

Cuando trabajamos en C o C++ almacenaremos el cédigo fuente en ficheros .c o
.cpp. Pero ademas también se requieren ficheros .h donde se indican las cabece-
ras de los métodos implementados. Para ahorrarnos trabajo podemos utilizar la
herramienta javah para generar de forma automdtica estos ficheros. A partir de
ficheros ] ava anteriores esta herramienta generara los .h que serdn utilizados en
nuestro cédigo nativo.

- Ejercicio: Desarrollo de la aplicacidon nativa HolaMundoNDK
mediante ] NI (I) -continuacién (Android Studio).

1. Vamos a preparar la herramienta javah para crear las caberas de forma auto-

matica desde Android Studio a partir de los métodos J ava. Para ello iremos a
File = Settings =»Tools = External Tools. Pusaremos sobre el +.
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2. Se abrird una ventana e introduciremos la siguiente informacién. Name: javah,
Group: NDK, Description: javah, habilitaremos todas las opciones y en Tool
settings indicaremos donde esta la herramienta javah.exe en el caso de Win-
dows (javah en el caso Linux/Unix), en Parameters: -v -jni -d $ModuleFile-
Dir$/src/main/jni $FileClass$ y en el Working directory: $SourcepathEntry$.
Quedando como se muestra en la siguiente figura.

% b e =

Maine [ ] hoogr | MOK [+ |
| Cwscnphon: | jevan
Optian:
Bl Svrechnarae Fles fteremecubon Bl Open conscle Dutpt Fikers.

I B Show consse when slandand o dhamges Bl Show console when shandid s changes

Shaw in
Maim mem Edbormenu Bl Projectviews (Bl Seach rewii
Took wettingi
Pocsjoe HIIRPALhSL o St Tt e
Panmuters: -v-imi o iecisFinlind e/ manni FileCloed Irumet mgzra..

Wesking slbacitnty | §Sourcepat hEnay Irs et inagsi,

m Cancal | | Halp

3. Para ejecutar esta herramienta nos situaremos sobre la clase de la actividad
principal, en nuestro caso HolaMundoNDK, en el arbol de directorios de la iz-
quierda de nuestro IDE y pulsaremos botdn derecho = NDK = javah

6.4.3.3. Implementacion del método nativo

La implementacién de la funcién nativa debe tener el mismo prototipo que en la ca-
becera. Un método nativo siempre tiene al menos dos pardmetros IN1Env y jobject.
El pardmetro envapunta a una tabla de punteros a funciones, que son las funciones
gue usaremos para acceder a los datos J ava de J NI. El segqundo argumento varia
dependiendo de si es un método de instancia o un método de clase (estdtico). Si es
un método de instancia se trata de un jobject que actlia como un puntero this al
objeto J ava. Si es un método de clase, se trata de una referenciajclass a un objeto
gue representa la clase en la cual estan definidos los métodos estaticos.

- Ejercicio: Desarrollo de la aplicacién nativa HolaMundoNDK
mediante ] NI (1) - continuacidn.

1. Lo primero que debemos hacer es crear un archivo nuevo en el directorio jni
de nuestro proyecto ayuddndonos del fichero de cabeceras creado en el punto
anterior. EI nombre del fichero en C de este ejemplo serd
com holamundondk HolaMundoNDK.c.

2. El contenido serd el siguiente:

#include "com_holamundondk_HolaMundoNDK.h"
IN1EXPORT jstring Java_com_holamundondk_HolaMundoNDK_dameDatos (JN1lEnv *
env, jobject this) {
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return (*env)->NewStringUTF(env, "App nativa");

Donde llamamos a la biblioteca creada en el paso anterior y creamos un string
App nativa en C, que serd utilizado en nuestro proyecto al llamar al método nativo
dameDatos ().

6.4.3.4. Compilacion del fichero nativo

El siguiente paso es compilar todo lo realizado hasta ahora con la herramienta de
construccién ndk-build.

- Ejercicio: Desarrollo de la aplicacién nativa HolaMundoNDK
mediante ] NI (1) -continuacién (Android Studio).

Los archivos build.gradle indican a Gradle la manera de compilar nuestra app nati-
va, ya sea con CMake o ndk-build. Para el caso de ndk-build, se puede establecer
que Gradle se vincule con nuestra biblioteca nativa haciendo usando la IU de An-
droid Studio, para ello:

1. Abrimos el subpanel Project del lado izquierdo de IDE y seleccionamos la vista
de Android.

2. Hacemos clic con el botén secundario en el mddulo que desees vincular con
nuestra biblioteca nativa (por ejemplo, el mddulo de app) y selecciona Link
C++ Project with Gradle en el mend.

3. Seleccionamos ndk-build, y utilizamos el campo junto a Project Path para
especificar el archivo Android.mk del proyecto ndk-build externo. Android
Studio también incluye el archivo Application.mk si se encuentra en el mismo
directorio que tu archivo Android.mk.

Build System  ndk-build &
Select the main .mk file of the NDK project (e.g. Android.mk)
Project Path 5 /MyNDK-ndk-build/app/src/main/cpp/Android.mk

Path to be saved into the build.gradle file:
"src/main/cpp/Android.mk"

cancel  [ICN

6.4.3.5. Ejecucion de la aplicacion
Por ultimo, vamos a lanzar nuestra aplicacion. Para ello simplemente:
1. Accedemos al mend Run = Run.

2. Si no sale un cuadro de dialogo, le indicamos que queremos una aplicacion
Android y automaticamente se creara el .apk y este sera lanzado en el
emulador y/o dispositivo mdvil. La apariencia sera la siguiente:
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8! App nativa

Hala Munda NDR!

6.4.4. Acceso a métodos ) ava desde cddigo nativo () Nl callback)

Ademas de poder acceder a los atributos de un objeto J ava desde un método nati-

vo, también podemos acceder desde un método nativo a sus métodos Java. A
este acceso muchas veces se le llama acceso callback, porque primero J ava eje-
cutdé un método nativo y luego el método nativo vuelve a ejecutar un método J ava.

™\ ;/
JAVA Libreria nativa
_/-I—Callbackik\

Las llamadas callback se hacen de forma distinta dependiendo del tipo del mé-
todo J ava: métodos de instancia, métodos de clase y constructores.

6.4.4.1. Métodos de instancia

Para ejecutar un método de instancia de un objeto tenemos que hacer dos cosas:

1. Obtener el method ID del método usando:

jmethodlD GetMethodlD(JIN1Env* env, jclass class, const char* name,
const char* signature);

2. Ejecutar el método usando una de las siguientes funciones:

void CallVoidMethod(JIN1Env* env, jobject object, jmethodlD methodlD, ...);

jboolean CallBooleanMethod(JIN1Env* env, jobject object,
jmethodlD methodlD, ...);
jbyte CallByteMethod(IN1lEnv* env, jobject object, jmethodlD methodlD,

jshort CallShortMethod(JIN1Env* env, jobject object, jmethodlD methodia;),
jchar CallCharMethod(IN1lEnv* env, jobject object, jmethodlD methodlD;..)J
jint CalllntMethod(JIN1Env* env, jobject object, jmethodlD methodlD, s
jlong CallLongMethod(IN1lEnv* env, jobject object, jmethodlD methodlD;..);
jfloat CallFloatMethod(JIN1Env* env, jobject object, jmethodlD methodid;),
jdouble CallDoubleMethod(JIN1Env* env, jobject object, jmethodlD methéai%i
jobject CallObjectMethod(IN1Env* env, jobject object, jmethodlD methéai%i

e )s

Debemos usar una funcidn u otra segun el tipo de retorno que tenga el méto-
do. Los parametros se pasan en la lista de pardmetros variables que tiene al
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final la funcidn (- ). callobjectMethod() Se usa tanto para los métodos que
devuelven objetos, como para los que devuelven arrays; los métodos que de-
vuelven tipos fundamentales debemos ejecutarlos usando la funcién que co-
rresponda de las que se enumeran arriba.

6.4.4.2. Métodos de clase

El proceso de ejecutar métodos de clase es similar al de ejecutar métodos de ins-
tancia, solo que ahora usamos otras funciones. En concreto los pasos son:

1. Para obtener el method ID usamos:

jmethodlD GetStaticMethodlD(JIN1lEnv* env, jclass class, const char* name,
const char* signature);

2. Para ejecutar los métodos usamos las funciones:

void CallStaticVoidMethod(JIN1Env* env, jclass class, jmethodlD methodlD,
o)
jbyte CallStaticByteMethod(JINlEnv* env, jclass class, jmethodlD methodlD,
e
jshort CallStaticShortMethod(JIN1lEnv* env, jclass class, jmethodlD
methodlD, ...);
jchar CallStaticCharMethod(JIN1Env* env, jclass class, jmethodlD methodlD,
o)
jint CallStaticlntMethod(JIN1lEnv* env, jclass class, jmethodlD methodlD,

o)
jlong CallStaticLongMethod(IN1Env* env, jclass class, jmethodlD methodlD,

e )s
jfloat CallStaticFloatMethod(JIN1lEnv* env, jclass class, methodlD methodlD,

e )s

jdouble CallStaticDoubleMethod(JIN1Env* env, jclass class, methodlD
methodlD, ...);

jobject CallStaticObjectMethod(IN1Env* env, jclass class, methodlD
methodlD, ...);

Estas son idénticas a las de ejecutar métodos de instancia, solo que ahora re-
ciben como parametro un jclass en vez de un jobject.
6.4.4.3. Invocar constructores

Para llamar a un constructor se llama igual que cualquier otro método de instancia,
solo que al ir a acceder al constructor usamos <init> como nombre del método.
Una vez tengamos el method1D podemos pasarselo a la funcidn:

jobject NewObject(IN1lEnv, jclass class, jmethodlD constructorlD,...)
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Ejercicio: Desarrollo de la aplicacion nativa HolaMundoNDK

mediante J NI (l1).

A partir del ejemplo anterior vamos a incluir unos botones para hacer una llamada
desde el cddigo ] AVA a un método nativo, y viceversa; es decir, desde el cddigo
nativo llamar a un método desarrollado en | ava.

1. Lo primero serd modificar el layout que teniamos anteriormente. Para ello

modificaremos el fichero activity hola mundo ndk.xml introduciendo:

<Button
android
android
android
android
android
android
android
android

<Button
android
android
android
android
android
android
android
android

<TextView
android
android
android
android
android
android

id="@+1id/buttonl”
layout_width="fiLL_parent"
layout_height="wrap_content"”
layout_alignlLeft="@+id/textViewl"
layout_below="@+id/textViewl "
layout_marginTop="BBdp"
onClick="buttonl"
text="@string/buttonl"” />

id="@+id/buttone”
layout_width="fiLL_parent"
layout_height="wrap_content"”
layout_alignBottom="@+id/buttonl”
layout_alignlLeft="@+id/buttonl”
layout_marginBottom="42dp"
onClick="buttone"
text="@string/buttone” />

id="@+1id/output"”
layout_width="fiLL_parent"
layout_height="wrap_content"”
layout_above="@+1id/buttone”
layout_alignLeft="@+id/buttone”
gravity="center" />

2. El siguiente paso es modificar el archivo HolaMundoNDK.java (ver cddigo

siguiente). En él hemos incluido dos métodos nativos:

funcionl() Yy

funcion2(). También existe un método denominado funcion3Callback() que
sera llamado desde el cddigo nativo, como veremos mas adelante. Como
podemos observar son métodos sencillos donde se les pasa una cadena string
y devuelven otra cadena string:

public class MainActivity extends AppCompatActivity {

private TextView salida;
public native String dameDatos();

public native String funcionl(String message);
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public native void funcion2();

static {
System.LoadLibrary ("holamundondk");

}

@Override protected void onCreate(Bundle savedlnstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.activity main);
setTitle(dameDatos());
salida = (TextView)super.findViewByld(R.id.output);

}

public void button@(View v){
salida.setText(funcionl("testString"));

}
public void buttonl(View v){
funcion2();

}
public void funcion3Callback(){
String message = "funcion3Callback 1llamada por la funcion2 na-
tiva";
salida.setText(message);
}
public void run(){}
i
3. El siguiente paso es modificar el archivo Android.mk. En él vamos a introducir

las LOCAL_LDLIBS = -1llogy LOCAL_CFLAGS = -Werror. Esto implica que
vamos a cargar las bibliotecas de log y vamos a activar los flags de error en C.
De esta forma podremos extraer informacién a través del log y detectar errores
en la ejecucion del cddigo nativo:

LOCAL_PATH = $(call my-dir)
include $(CLEAR_VARS)

LOCAL_MODULE = holamundondk

LOCAL_SRC_FILES = com_holamundondk_HolaMundoNDK.c
LOCAL_LDL1BS = -1log

LOCAL_CFLAGS -Werror

include $(BULLD_SHARED_L1BRARY)

4. El siguiente paso es actualizar el fichero de cabecera. Para ello volveremos a
ejecutar nuestra herramienta externa javah. Al volver a ejecutar esta
herramienta nuestro fichero com holamundondk HolaMundoNDK.h se
actualizard y contendrd las dos nuevas declaraciones de los métodos nativos:

/*
* Class com_holamundondk_HolaMundoNDK
* Method funcionl
* Signature (Ljava/lang/String;)Ljava/lang/String;
*/
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IN1EXPORT jstring IN1CALL Java_com_holamundondk_HolaMundoNDK_funcionl
(IN1Env *, jobject, jstring);

/>I<
* Class com_holamundondk_HolaMundoNDK
* Method funcion2
* Signature ()V
*/

IN1EXPORT void JIN1CALL Java_com_holamundondk_HolaMundoNDK_funcion2
(IN1Env *, jobject);

5. Ahora vamos a modificar el fichero com holamundondk HolaMundoNDK.c
para implementar los dos nuevos métodos. Primero hemos definido los
parametros del log, como son la etiqueta (LoG_TAG), el log de informacidn
(Log1) y el log de error (LOGE).

En la funcion1() hemos decido pasarle una cadena como entrada para tener la
oportunidad de mostrar cémo el desarrollador debe proceder cuando tiene que
manejar los tipos de variables que no son los primarios. En este caso, tenemos
que convertir explicitamente la cadena de jstringa un elemento nativo char *. Si
no lo hacemos, a veces, el error no aparece a simple vista, pero mientras la apli-
cacidn se ejecuta este error puede llevarnos a comportamientos no previstos, y la
depuracién se convertird en una tarea muy dificil. Por lo tanto, hay que prestar es-
pecial atencidn en los datos. Hemos declarado una cadena nativa, lo que permitird
guardar el resultado de la funcién mediante GetstringUTFChars que obtiene los ca-
racteres de la cadena representados en el formato Unicode. El tercer pardmetro
indica si queremos una copia o el puntero a la cadena real java; en este Ultimo ca-
so, el desarrollador debe prestar atencién a no modificar el contenido de la cadena
devuelta. Este parametro es tipico tenerlo anuLL.

El método funcion2() representa un ejemplo muy simple de una devolucidn
de llamada (callback) J NI. Normalmente, cada vez que tenemos que devolver
la llamada a un método J ava implementado en la clase que hizo la llamada,
vamos a tener que realizar los siguientes tres pasos:

a. Obtener la clase (jclass), empezando desde el objeto (jobject) que hizo
la llamada, a través de la GetObjectClass.

b. Obtener el identificador del método, a través de GetMethodlD, que lleva a

cabo una blsqueda para el método en la clase dada. La blsqueda se
basa en el nombre y el descriptor del tipo de método. Si el método no

existe, GetMethod1lD devuelveNuULL.
c. Llamar al método, en el objeto de llamadas, pasando el methodlD.

El céddigo dentro de la funcion2() es facil de entender, a pesar del detalle que va-
mos a analizar en la funcién GetMethod1D, que toma como pardmetros de entrada:

a. INlEnv *, el puntero al entorno J ava.

b. jobject, el objeto que llama, que pasamos a la funcién nativa como
parametro de entrada.

C. const char *, la cadena que identifica el nombre del método para
devolver la llamada.
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d. const char * la firma del método, llamado descriptor de método: a pesar
de que pueda parecer extrafio, es muy facil de entender. La primera
parte, entre paréntesis, representa los pardmetros de entrada, y sus tipos.
El dltimo identificador, después del paréntesis, representa el tipo de
cambio. En nuestro caso, «()v» significa void funcion3Callback() Si
nuestra funcién hubiera sido, float funcion3Callback (int i) el
descriptor seria «(1)F». Y si tuviéramos float funcion3Callback (int i,
float f, int j)escribirlamos «(1F1)F».

6. A través de esa funcién llamamos a un método J ava desde el cddigo nativo:

#include "com_holamundondk_HolaMundoNDK.h"
#include <android/log.h>

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#tdefine LOG_TAG "HolaMundoNDK"
#tdefine LOG1(...)_android_log print(ANDRO1D_LOG_1NFO,LOG_TAG, VA_ARGS_ )
#define LOGE(...)_android_log print(ANDRO1D_LOG_ERROR,LOG_TAG, VA ARGS_ )

IN1EXPORT jstring Java_com_holamundondk_HolaMundoNDK_dameDatos (JN1lEnv *
env, jobject thiz) {
return (*env)->NewStringUTF(env, "App nativa");

}

jstring Java_com_holamundondk_HolaMundoNDK_funcionl(JN1Env* env,
jobject thiz, jstring message) {
const char *nativeString = (*env)->GetStringUTFChars(env, message, 0);
LOG1("funcionl llamada! Parametro entrante %s", nativeString);
(*env)->ReleaseStringUTFChars(env, message, nativeString);
return (*env)->NewStringUTF(env, "Llamada nativa IN1 realizada!");

}

void Java_com_holamundondk_HolaMundoNDK_funcion2(JIN1lEnv* env,
jobject thiz) {

LOG1("funcion2 llamada!");
jclass clazz = (*env)->GetObjectClass(env, thiz);
if (!clazz) {

LOGE("callback_handler FALLO object Class");

goto failure;
}
jmethodlD method = (*env)->GetMethodlD(env, clazz, "funcion3Callback",

"OV");

if (!method) {

LOGE("callback_hand ler FALLO metodo 1D");

goto failure;
}
(*env)->CallVoidMethod(env, thiz, method);

failure return;
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7. Ahora actualizaremos la conexion con los archivos nativos. Para ello,
pulsamos sobre el menu Build = Refresh Linked C++ Projects.

8. Si no existe ningun error ya podremos realizar el siguiente paso: la creacién
del .apk. En caso contrario deberemos analizar los errores y subsanarlos
hasta que no exista ninguno de ellos.

9. Accedemos al menu Run/Run.

10. Si no sale un cuadro de didlogo, le indicamos que queremos una aplicacién
Android y automaticamente se creard el .apk y este serd lanzado en el
emulador y/o dispositivo mdvil. La aplicacién tendrd la siguiente apariencia:

’ﬁiAppnaﬂva

Hela Mundo NDRH

Liamada naties NI realizadal

Llamada JNI

Callback JNI

11. Observa el Android Monitor. Podemos ver que cada vez que pulsamos sobre
un botén, en nuestra aplicacién aparece una entrada en el log, lo cual nos
puede ayudar a la hora de comprobar el correcto funcionamiento de nuestra
aplicacidn.

sis logoar Mompars = Verbose E’ 8 Regex
& B3-02 22:34:37.618 4079-407% com.nigarpi.callbackini D/ATLas: validating map...
= B3-02 22:34:37.725 4079-4097,com.nigarpi.callbackini [/OpesGLRenderer: Initialized EGL, version 1.4
[ 83-3 23:34:37.768 4870-4807/com.nigarpi.callbackjni B/DpesGiLRanderer: Enabling debug mode @
03-02 22:34:37.769 4079-4097, com.nigarpl.callbackinl W/EGL emulation: eglSurfaceAttrib rot implemented
03-02 22:34:37.780 4079-4097,/com.nigarpi.callbackini W/OpesGLRenderer: Failed to set EGL SWAF_BEHWIOR on serface Sxaed35508, errorsfGL_S9CCESS
B3-€2 22:35:14.500 4070-407%/com.nigarpi.collbackinl [/HolaMundoNDK: funcionl Llsseda! Paromeire entronte: lestStiring
B3-02 22:35:17.916 4879-4873/com.nigarpl.callbackind [/MolsMundoNDK: funcion? |lsmada!
P32 22:35:19.664 4879-4073/com.nigarpl.callbackinl [/MolaMundoNDK: funcion? Llamada!

6.4.5. Excepciones

Cuando se produce una excepcién (bien sea en un método J NI o bien en un mé-
todo callback de J ava) no se interrumpe el flujo normal de ejecucién del programa
(como pasa en ] ava), sino que en el hilo se activa un flag indicando que se ha
lanzado la excepcidn. Existe un unico flag por cada hilo y este estd almacenado en
la estructura env, con lo que el hecho de que se produzca una excepcién en un
hilo no afecta a los demds hilos. Podemos comprobar si en nuestro hilo se ha pro-
ducido una excepcién llamando a:

jboolean ExceptionCheck(IN1Env* env);

O alternativamente podemos usar:

jthrowable ExceptionOccurred(IN1Env* env);
Esta dltima funcidn devuelve una referencia a la excepcidn ocurrida, o NULL si

no ha habido excepcidn. Aunque parezca tedioso es necesario que una funcién
nativa bien construida compruebe si se ha producido una excepcién cada vez que
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llama a una funcién J NI que puede producir una excepcién o a un método callback
de J ava.

jfieldlD fieldlD = (*env)->GetFieldlD(env,clase,"atributo”,"1");
if (fieldlD==NULL) {
// Se ha producido una excepcion y la tratamos

}

En cualquier caso, si nuestro método nativo no se molesta en comprobar las
posibles excepciones de cada llamada pueden producirse resultados inesperados
al sequir llamando a mas funciones de J NI.

En realidad, cuando se produce una excepcion hay una pequefa lista de fun-
ciones J NI que son las Unicas que se pueden ejecutar de forma segura antes de
tratar la excepcién que es la siguiente. Estas funciones nos permiten tratar la ex-
cepcidn o liberar recursos antes de retornar a J ava:

DeleteLocalRef () PushLocalFrame()

DeleteGlobalRef () PopLocalFrame()
ExceptionOccured() ReleaseStringChars()
ExceptionDescribe() ReleaseStringUTFChars()
ExceptionClear() ReleaseStringCritical()
ExceptionCheck() Release<Primitive>ArrayElements()
MonitorExit() ReleasePrimitiveArrayCritical()

Una funcién nativa puede lanzar una excepcién usando la funcién J NI:
jint ThrowNew(JIN1Env* env, jclass class, const char* message);
Esto activa el flag de la excepcién y deja la excepcién pendiente hasta que la

tratemos. La funcién retorna 0 si la excepcidn se lanza o un valor distinto de 0 si
no se pudo lanzar la excepcién.

&3

Preguntas de repaso: Interfaz entre Java y C/C++ (J NI).

6.5. Rendimiento de aplicaciones con codigo nativo

En este punto del tema vamos a comprobar el rendimiento de las aplicaciones con
cddigo nativo con respecto a las aplicaciones desarrolladas integramente con J ava.
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Para ello vamos a desarrollar un ejemplo que mostrara el valor que ocupa la posi-

cién X en la serie de Fibonacii; es decir, sila serie de Fibonaccies0, 1,1, 2, 3,5, 8,
13, 21, 34, 55, 89, 144 _ el valor correspondiente a la posicién 6 sera 8. Esta accién
sera implementada en dos métodos de programacidén y veremos cudl es mds rapido.

Ejercicio: Desarrollo de una aplicacién para comprobar el

rendimiento del cddigo nativo con ndk-build.

1. Crea un proyecto con con las siguientes definiciones:

Application name FibonacciNDK
Project name FibonacciNDK
Package name com.fibonaccindk
Resto de parametros por defecto.
Activity name FibonacciNDK
Layout name main

2. Modifica el fichero main.xml para que posea el siguiente aspecto:

<?xml version="L.e" encoding="utf-B"?>

<LinearLayout xmlns android="http://schemas.android.com/apk/res/android"

android orientation="vertical"
android layout width="fiLL parent"”
android layout_height="fiLL_parent"”
android gravity="center_horizontal ">
<TextView
android layout width="fiLL parent”
android layout_height="wrap_content"”
android text="Dalvik vs. Nativo"
android gravity="center"
android textSize="4esp”
android layout_margin="ledp" />
<LinearLayout
android layout_width="wrap content"”
android layout_height="wrap content">
<EditText
android layout_width="wrap_ content"”
android layout_height="wrap_content"”
android id="@+id/ValLorEntrante"
android hint="Valor"
android textSize="3esp”
android inputType="number"
android layout_margin="Lledp">
</EditText>
<Button
android layout_width="wrap content"”
android layout_height="wrap_content”
android id="@+id/botonLanzar"
android text="Lanzar"
android textSize="3esp”
android layout_margin="lesp">
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</L

</Button>
</LinearlLayout>
<TextView
android layout_width="wrap content"”
android layout_height="wrap content”
android id="@+id/Resultado”
android text="RESULTADO"
android textSize="2esp”>
</TextView>
inearLayout>

3.

5.

La siguiente tarea sera crear la carpeta jni. Seleccionamos nuestro proyecto,
pulsamos el botdn derecho, New/Folder e indicamos el nombre jni.

Ahora afiadimos el cédigo Java en el archivo FibonacciNDK.java. Este fichero
debe poseer dos métodos que ejecuten el objetivo del ejercicio tanto de forma
recursiva como iterativa. En nuestro caso fibonacciDalvikR() Y
fibonaccibalvikl (). Después tenemos la llamada a la biblioteca «libfibonacci.so»
y los métodos nativos fibonacciNativoR ()Y fibonacciNativol().

A través del método onClick() extraeremos los tiempos utilizados tanto en las
implementaciones nativas como las virtualizadas en la maquina Dalvik:

public class FibonacciNDK extends Activity implements OnClickListener {
TextView Resultado;
Button botonLanzar;

EditText ValorEntrante;

@Override public void onCreate(Bundle savedlnstanceState) {

pu

if (n == 1)

return fibonacciDalvikR(n - 1) + fibonacciDalviRkRR(n - 2);

}

public static long fibonaccibDalvikl(long n) {
long previous = -1;
long result = 1;
for (long i = @; i <= n; i++) {

}

r

super.onCreate(savedlnstanceState);
setContentView(R.layout.main);

ValorEntrante = (EditText) findViewByld(R.id.ValLorEntrante);
Resultado = (TextView) findViewByld(R.id.Resultado);
botonLanzar = (Button) findViewByld(R.id.botonLanzar);
botonLanzar.setOnClickListener(this);

blic static long fibonacciDalvikR(long n) {
if (n <= @)
return 0;

return 1;

long sum result + previous;
previous = result;
result = sum;

eturn result;

3
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static {
System.LoadLibrary("fibonacci");

}

public static native long fibonacciNativoR(int n);
public static native long fibonacciNativol(int n);

public void onClick(View view) {
int input = lnteger.parseInt(ValorEntrante.getText().toString());
long startl, start2, stopl, stop2;
long result;
String out = "";
// Dalvik - Recursivo
startl = System.currentTimeMiLLis();
result = fibonacciDalvikR(input);
stopl = System.currentTimeMiLLis();
out += String.format("Dalvik recursiva - Valor %d Tiempo (%d msec)",
result, stopl - startl);
// Dalvik - lterativo
start2 = System.currentTimeMiLLis();
result = fibonacciDalvikI(input);
stop2 = System.currentTimeMiLLis();
out += String.format("\nDalvik iterativa-Valor %d Tiempo (%d msec)",
result, stop2 - start2);
// Nativo - Recursivo
startl = System.currentTimeMiLLis();
result = fibonacciNativoR(input);
stopl = System.currentTimeMiLLis();
out += String.format("\nNativo recursivo-Valor %d Tiempo (%d msec)",
result, stopl - startl);
// Nativo - lterativo
start2 = System.currentTimeMiLLis();
result = fibonacciNativoI(input);
stop2 = System.currentTimeMiLLis();
out += String.format("\nNativo iterativo-Valor %d Tiempo (%d msec)",
result, stop2 - start2);
Resultado.setText(out);
}
}

6. Dentro del directorio jni debemos crear el archivo Android.mk que contendra.

LOCAL_PATH = $(call my-dir)
include $(CLEAR_VARS)

LOCAL_MODULE = fibonacci
LOCAL_SRC_FILES = fibonacci.c

include $(BU1LD_SHARED_L1BRARY)
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7. Crea del fichero com fibonaccidk fibonacciNDK.h. Para ello, nos situaremos
sobre el directorio jni y pulsaremos botdn secundario = NDK = javah y asi
ejecutaremos la herramienta javah. La informacidn mds importante de este
archivo autogenerado son las siguientes llamadas:

/>I<
* Class com_fibonaccindk FibonacciNDK
* Method fibonacciNativoR
* Signature (1)3J
*/

IN1EXPORT jlong JN1CALL Java_com_fibonaccindk_FibonacciNDK_fibonacciNativoR
(IN1Env *, jclass, jint);

/*
* Class com_fibonaccindk_ FibonacciNDK
* Method fibonacciNativol
* Signature (1)3J
*/

IJN1EXPORT jlong JN1CALL Java_com_fibonaccindk_FibonacciNDK_fibonacciNativoI
(IN1Env *, jclass, jint);

#ifdef _cplusplus
}

#endif

#endif

8. Lo siguiente que debemos hacer es crear un archivo nuevo en el directorio jni
de nuestro proyecto. EI nombre serd fibonacci.c. En él tendremos la
implementacidon de los métodos fibonacciNativoR() y fibonacciNativol() y
sus respectivas llamadas:

#include "com_fibonaccindk FibonacciNDK.h"
jint fibonacciNativoR(jint n) {
if(n<=0) return 0;
if(n==1) return 1;
return fibonacciNativoR(n-1) + fibonacciNativoR(n-2);

}

jint fibonacciNativoI(jint n) {

jint previous = -1;

jint result = 1;

jint i=0;

jint sum=0;

for (1 = 0; i <= n; i++) {
sum = result + previous;
previous = result;
result = sum;

}

return result;

}

IN1EXPORT jlong JNICALL Java_com_fibonaccindk_FibonacciNDK_fibonacciNativoR
(IN1Env *env, jclass obj, jint n) {

328




Programacion en cdédigo nativo

return fibonacciNativoR(n);

}
IN1EXPORT jlong JN1CALL Java_com_fibonaccindk_FibonacciNDK_fibonacciNativoI
(IN1Env *env, jclass obj, jint n) {

return fibonacciNativol(n);

}

9. El siguiente paso es la vinculacién de nuestro cédigo nativo con el sistema de
compilacion Gradle. Para ello hacemos clic con el botédn secundario en el
maddulo de app y selecciona Link C++ Project with Gradle en el mend.

10. Seleccionamos ndk-build, y utilizamos el campo junto a Project Path para
especificar el archivo Android.mk del proyecto ndk-build externo.

11. Si no existe ningun error ya podremos realizar el siguiente paso que es la
creacion del .apk. En caso contrario deberemos analizar los errores y
subsanarlos hasta que no exista ninguno de ellos.

12. Accedemos al mend Run/Run.

13. Si no sale un cuadro de didlogo le indicamos que queremos una aplicacién
Android y automaticamente se creara el .apk y este serd lanzado en el
emulador y/o dispositivo mavil. La aplicacién tendrd la siguiente apariencia:

Dalvik vs, Nativo

26 Lanzar

111353

{i}

I:] Practica: Numero primo en cddigo nativo.

Para realizar otra comprobacién del comportamiento del cédigo nativo debes reali-
zar un programa similar al anterior, pero que al introducir un nimero indique si es
primo o no. Este algoritmo ya fue explicado en capitulos anteriores; por tanto la
parte algoritmica ya esta resuelta.

6.6. Procesado de imagen con cddigo nativo

En este Ultimo punto del capitulo vamos a desarrollar una aplicacién de procesado
de imagen utilizando los conceptos vistos a lo largo de esta unidad.

Ejercicio: Desarrollo de una aplicacién de procesado deimagen
con cédigo nativo con CMake.

1. Crea un proyecto con con las siguientes definiciones:

Application name lmgProcesadoNDK
Project name lmgProcesadoNDK
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Package name com.imgprocesadondk
Resto de parametros por defecto.
Activity name 1lmgProcesadoNDK

Layout name main

2. Maodificar el layout, incluyendo el siguiente cédigo XML:

<LinearLayout xmlns android="http //schemas.android.com/apk/res/android"
android layout width="fill_parent"
android layout_height="fill_parent"
android orientation="vertical" >
<1lmageView
android layout _width="wrap_content”
android layout_height="wrap_content"
android scaleType="centerCrop"
android layout gravity="center_verticallcenter_horizontal"
android id="@+id/ivDisplay"/>
<LinearLayout
android orientation="horizontal"
android gravity="center"
android layout_width="match_parent”
android layout height="wrap_content" >
<Button
android id="@+id/btnReset"
style="?android attr/buttonStyleSmall"
android layout_width="wrap_content"”
android layout_height="wrap_content"
android text="Original”
android onClick="onResetlmagen" />
<Button
android id="@+id/btnConvert"
style="?android attr/buttonStyleSmall"
android layout_width="wrap_content”
android layout_height="wrap_content"
android text="Grises"
android onClick="onConvertirGrises" />
</LinearLayout>
</LinearlLayout>

3. Crea la carpeta cpp. Para ello, selecciona en nuestro proyecto, pulsa con el
botén derecho y selecciona New/Folder.

4. Modificaremos el fichero de la actividad:

public class 1lmgProcesadoNDK extends AppCompatActivity {

private String tag = "lmgProcesadoNDK";
private Bitmap bitmapOriginal = null;
private Bitmap bitmapGrises null;
private lmageView ivDisplay null;

static {
System.LoadLibrary("imgprocesadondk™);

}

public native void convertirGrises(Bitmap bitmapln, Bitmap bitmapOut);
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@Override
public void onCreate(Bundle savedlnstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.activity img procesado_ndR);
Log.i(tag, "lmagen antes de modificar");
ivDisplay = (lmageView) findViewByld(R.id.ivDispLay);
BitmapFactory.Options options = new BitmapFactory.Options();
// Asegurar que La imagen tiene 24 bits de color
options.inPreferredConfig = Bitmap.Config.ARGB_BBBB;
bitmapOriginal = BitmapFactory.decodeResource(this.getResources(),
R.drawable.sampLeimage, options);
if (bitmapOriginal != null)
ivDisplay.setlmageBitmap(bitmapOriginal);
}

public void onResetlmagen(View v) {
Log.i(tag, "Resetear lmagen");
ivDisplay.setlmageBitmap(bitmapOriginal);
}

public void onConvertirGrises(View v) {
Log.i(tag, "Conversion a escala de grises");
bitmapGrises = Bitmap.createBitmap(bitmapOriginal.getWidth(),
bitmapOriginal.getHeight(), Bitmap.Config.ARGB_BBBB);
convertirGrises(bitmapOriginal, bitmapGrises);
ivDisplay.setlmageBitmap(bitmapGrises);

}

5. Crea el fichero CMakelLists.txt:

# Sets the minimum version of CMake required to build the native
# library. You should either keep the default value or only pass a
# value of 3.4.0 or lower.

cmake_minimum_required (VERS1ON 3.4.1)

# Creates and names a library, sets it as either STATIC

# or SHARED, and provides the relative paths to its source code.
# You can define multiple libraries, and CMake builds it for you.
# Gradle automatically packages shared libraries with your APK.

add_library( # Sets the name of the library.
imgprocesadondk
# Sets the library as a shared library.
SHARED
# Provides a relative path to your source file(s).
# Associated headers in the same location as their source
# file are automatically included.
src/main/cpp/com_imgprocesadondk_lmgProcesadoNDK.c )
# Searches for a specified prebuilt library and stores the path as a
# variable. Because system libraries are included in the search path by
# default, you only need to specify the name of the public NDK library
# you want to add. CMake verifies that the library exists before
# completing its build.
find_library( # Sets the name of the path variable.
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log-1ib

# Specifies the name of the NDK library that

# you want CMake to locate.

log )
find_library( # Sets the name of the path variable.

jnigraphics-1ib

# Specifies the name of the NDK library that

# you want CMake to locate.

jnigraphics )
# Specifies libraries CMake should link to your target library. You
# can link multiple libraries, such as libraries you define in the
# build script, prebuilt third-party libraries, or system libraries.

target_link_libraries( # Specifies the target library.imgprocesadondk
# Links the target library to the log library
# included in the NDK.
${log-1ib} ${jnigraphics-1ib})

6. Crea el fichero com imgprocesadondk ImgProcesadoNDK.h con Ia
herramienta javah. Para ello modifica los pardmetros para incluir la clase que
da soporte a Bitmap. Desde el menu de External Tools, selecciona javah y
modificala introduciendo como parametros: -v -jni -d
$ModuleFileDir$/src/main/cpp -classpath $ModuleSdkPath$/platforms/android-
23/android.jar: $FileClass$. Si estamos trabajando con Windows los “:"
deberdn cambiar por ;" y las “/" por “\".

7. Implementa el siguiente cédigo nativo en el fichero imgprocesadondk.c:

#include "com_imgprocesadondk_lmgProcesadoNDK.h"

#include <android/log.h>

#include <android/bitmap.h>

#define LOG_TAG "libimgprocesadondk"

#define LOGLl(...)_android_log print(ANDRO1D_LOG_1NFO,LOG_TAG, VA _ARGS )

#define LOGE(...)_android_log_print(ANDROLD_LOG_ERROR,LOG_TAG, VA_ARGS )

typedef struct {
uint8_t red;
uint8_t green;
uint8 t blue;
uint8_t alpha;

} rgba;

/*Conversion a grises por pixelL*/

INLIEXPORT void INICALL Java_com_imgprocesadondk_lmgProcesadoNDK_convertirGrises
(IN1Env *env, jobject obj, jobject bitmapcolor, jobject bitmapgris) {
AndroidBitmaplnfo infocolor;
void *pixelscolor;

AndroidBitmaplnfo infogris;

void *pixelsgris;

int ret;

int y;

int x;

LOG1("convertirGrises");

if ((ret = AndroidBitmap_getlnfo(env, bitmapcolor, &infocolor)) < 0) {
LOGE ("AndroidBitmap_getlnfo() failed ! error=%d", ret);
return;
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}

if ((ret = AndroidBitmap_getlnfo(env, bitmapgris, &infogris)) < 0) {
LOGE ("AndroidBitmap_getlnfo() failed ! error=%d", ret);
return;

}

LOG1("imagen color ancho %d;alto %d;avance %d;formato %d;flags %d",
infocolor.width, infocolor.height, infocolor.stride,
infocolor.format, infocolor.flags);

if (infocolor.format != ANDROID BITMAP_FORMAT_RGBA BBBB) {
LOGE("Bitmap no es formato RGBA 8888 !");
return;

}

LOG1("imagen color ancho %d;alto %d;avance %d;formato %d;flags %d",
infogris.width, infogris.height, infogris.stride,
infogris.format, infogris.flags);

if (infogris.format != ANDROID BITMAP_FORMAT RGBA BBBB) {
LOGE("Bitmap no es formato RGBA 8888 !");
return;

}

if ((ret = AndroidBitmap_lockPixels(env, bitmapcolor, &pixelscolor))
< 0) {
LOGE ("AndroidBitmap_lockPixels() failed ! error=%d", ret);

}

if ((ret = AndroidBitmap_lockPixels(env,bitmapgris,&pixelsgris)) <0){
LOGE ("AndroidBitmap_lockPixels() fallo ! error=%d", ret);
}
// modificacion pixeles en el algoritmo de escala grises
for (y = 0; y < infocolor.height; y++) {
rgba *line = (rgba *) pixelscolor;
rgba *grisline = (rgba *) pixelsgris;
for (x = 0; x < infocolor.width; x++) {
float output = (line[x].red + line[x].green + line[x].blue)/3;
if (output > 255) output = 255;
grisline[x].red = grisline[x].green = grisline[x].blue =
(uint8_t) output;
grisline[x].alpha = line[x].alpha;
}
pixelscolor = (char *) pixelscolor + infocolor.stride;
pixelsgris = (char *) pixelsgris + infogris.stride;
}
LOG1("unlocking pixels");
AndroidBitmap_unlockPixels(env, bitmapcolor);
AndroidBitmap_unlockPixels(env, bitmapgris);

8. El siguiente paso es la vinculacién de nuestro cddigo nativo con el sistema de

compilaciéon Gradle. Hacemos clic con el botdn secundario en el mddulo
de app y selecciona Link C++ Project with Gradle en el mend. Seleccionamos
CMake, en el campo junto a Project Path debemos indicar el archivo de
secuencia de comandos CMakelLists.txt de tu proyecto de CMake externo.
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9. Si no existe ninguln error, ya podras realizar el siguiente paso que es la creacién
del .apk. En caso contrario, deberemos analizar los errores y subsanarlos.

10. Accedemos al mend Run/Run.

11. Si no sale un cuadro de didlogo le indicamos que queremos una aplicacién
Android y automaticamente se creara el .apk y este serd lanzado. La
aplicacién tendrd la siguiente apariencia:

8! ImgProcesadoMDK

Original  Grises

{c}

I :1 Prdctica: Mi InstagramNDK,

Partiendo del ejercicio anterior, trata de realizar una aplicacién que tome una ima-
gen a partir de la camara del dispositivo mdvil (mediante el SDK de Android, es
decir, mediante cddigo J ava). Modifica el programa realizado anteriormente para
que la imagen sea la tomada por la cdmara. Afade otro procesado de imagen en
cddigo nativo para que la imagen pase a tono sepia. A continuacién, se indica el
algoritmo que has de utilizar para cada pixel; recordad que debemos mantener la
componente alpha de la imagen:

outputRed = (inputRed * .393) + (inputGreen *.769) + (inputBlue * .189)
outputGreen = (inputRed * .349) + (inputGreen *.686) + (inputBlue * .168)
outputBlue = (inputRed * .272) + (inputGreen *.534) + (inputBlue * .131)

El resultado sera:

Ongnal  Gpses  Sema
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CAPITULO 7.

Ingenieria inversa
en Android

Por ) ESUS TOMAS

La ingenieria inversa consiste en descubrir cémo se ha realizado un disefio a partir
del producto disponible al publico. En el mundo del software podemos matizar esta
definicién diciendo que consiste en tomar como partida una aplicacién y tratar de
descubrir cémo funciona u obtener el cédigo que se ha utilizado en su desarrollo.

Las empresas usan la ingenieria inversa para estudiar a la competencia y de
esta manera mejorar sus propios productos. Por desgracia, en el mundo del soft-
ware la mayoria de las veces que se utiliza la ingenieria inversa es para tratar de
evitar las comprobaciones de licencia que se incluyen en las aplicaciones comer-
ciales y, de esta manera, poder utilizarlas de forma fraudulenta, sin tener que pa-
gar por ellas. Por supuesto, el objetivo de este capitulo no es este. Vamos a
explicar varias técnicas de ingenieria inversa con el fin de que el lector conozca las
vulnerabilidades de una aplicacién y, asi, pueda introducir técnicas que dificulten
la ingenieria inversa en sus desarrollos. Existen otros dmbitos donde la ingenieria
inversa estaria justificada, como aprender cdmo funcionan internamente las cosas
o descubrir comportamientos maliciosos de ciertas aplicaciones.

Este capitulo se puede dividir en dos partes: cdmo realizar ingenieria inversa
en Android y cdmo tratar de evitarla.

En la primera parte comenzaremos describiendo el formato APK, utilizado para
distribuir aplicaciones Android. Veremos cdmo obtener estos ficheros, cdmo anali-
zarlos, cudl es su contenido y cdmo se firman. Luego aprenderemos a decompilar
el cddigo de un APK. Veremos cdmo obtener el cddigo ensamblador de la maqui-
na Dalvik y estudiaremos su diferencia con los byte codes de la maquina ] ava.
También veremos que es posible obtener un cddigo en J ava similar al de la apli-
cacién original. Esta parte termina describiendo cdmo podemos modificar partes
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de la aplicacién comercial. Veremos cédmo modificar recursos binarios, recursos
XML y el cédigo.

En la segunda parte trataremos de evitar la ingenieria inversa. Primero aprende-
remos a ofuscar el cddigo y, asi, evitar que sea faciimente decompilado. Luego
aprenderemos a utilizar el servicio de licencias de Google Play y, asi, evitar usos
no autorizados de nuestras aplicaciones. Aunque desde nuestro cédigo se verifi-
que la licencia para poder ejecutar la aplicacién, veremos como es posible locali-
zar las lineas donde se hace la verificacidon y eliminarlas. Terminaremos el capitulo
enumerando varias contramedidas para tratar de evitarlo.

F

Objetivos:
e Repasar el concepto de ingenieria inversa y emplearlo en aplicaciones
Android.

e Mostrar varios mecanismos para impedir el uso de ingenieria inversa
en nuestras aplicaciones.

e Describir cémo se distribuyen las aplicaciones en ficheros APK 'y cudl
es su contenido.

e Comparar la maquina virtual Dalvik con la maquina virtual J ava.

e llustrar cdmo podemos decompilar una aplicacién Android, tanto a
ensamblador como a J ava.

e Mostrar cdmo podemos modificar aplicaciones Android, tanto sus
recursos binarios, recursos XML como su cdédigo.

e Enumerar los pasos a sequir para ofuscar nuestras aplicaciones.

e Describir el uso de licencias de Google Play para impedir usos
fraudulentos de nuestras aplicaciones.

7.1. El formato APK

Las aplicaciones Android se distribuyen en ficheros APK. Estos ficheros suelen
distribuirse por cualquier medio, aunque la opcién mas habitual es obtenerlos a
través de Google Play.

Un fichero APK es una variante del formato J AR de J ava. No es mas que un fiche-
ro en formato comprimido ZIP donde se han empaquetado cuatro tipos de infor-
macidn: el cddigo, los recursos, la firma digital y el fichero de manifiesto. Vamos a
realizar algunos ejercicios para aprender mas sobre los ficheros APK.
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Ejercicio: Descargar un APK usando AirDroid.

Nota: Aunque actualmente esta disponible la version de Apalabrados 3.2.4, en este apar-
tado vamos a utilizar una version antigua, la 3.1.1. No utilizaremos la version actual da-
do que su cddigo ha sido ofuscado. En el siguiente apartado se explica en que consiste la
ofuscacion. Aunque los ejercicios propuestos funcionan con las dos versiones, hemos
considerado conveniente utilizar el cédigo no ofuscado. Ademads, ambas versiones son
operativas y permiten jugar online con cualquiera de ellas.

Utilizando un terminal real abre Google Play e instala la aplicacién de la que
quieres obtener su fichero .apk. En este capitulo vamos a utilizar como
ejemplo la aplicacién Apalabrados (en concreto, hemos descargado la versidon
3.1.1).

Una de las formas mds sencillas de obtener un fichero .apk es por medio de la
aplicacién AirDroid. Utiliza de nuevo Google Play para descargarla. Ademas,
AirDroid es una espléndida herramienta que te permitird gestionar tu terminal
desde un ordenador personal.

Abre la direccién http://web.airdroid.com desde un navegador web de tu
ordenador. En el centro de la pantalla aparecerd el siguiente cuadro de
didlogo:

<X AiDroid

Sign in to continue Scan QR code

Email

Password Sign in

Stay signed in for 2 weeks Forgot password?

Ejecuta en el terminal mdvil la aplicacién AirDroid que acabas
de instalar. Pulsa en el botédn que se muestra. Se activard la
camara. Acércala al monitor hasta que el cédigo QR que se
muestra en la pdgina web sea reconocido. Esto permitird
establecer una conexién entre ambos dispositivos a través de
WiFi. Es necesario que ambos dispositivos estén en la misma red o iniciar
sesidon en AirDroid para conectarlos.

Ya podemos realizar gran nimero de acciones del teléfono desde nuestro
ordenador personal. Por ejemplo: podemos gestionar SMS, musica, contactos,
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ficheros, tonos de llamada, portapapeles - Dedica unos minutos a explorar las
diferentes opciones que nos permite esta gran aplicacion.

6. En este ejercicio nos interesa la gestidn de aplicaciones, para lo que has de
pulsar el botdn «Apps»:

I

-

7. Se mostrard una lista con todas las aplicaciones instaladas en el terminal.
Busca la aplicacién Apalabrados y pulsa sobre el botédn «Download».

Hame Size Date installed

1 Apalabrados ARR— _
LJ‘ i 13,35 MB  01/26/2015 1%' i
El fichero Apalabrados 3.1.1.apk serd descargado a tu ordenador.
You
ULE |/ 4 [Tutorial]: AirDroid: qué es, ¢4
Ideo| Tutorial|: AirDroid: qué es, como descargarlo y usarlo.

Disponemos de otras opciones para obtener el apk de una aplicacién

1. Existen muchas paginas web que proporcionan los apk en crudo

e https://www.apkmirror.com/ (apk subidos por los usuarios)

e https://www.uptodown.com/android (apk desde Play Store, solo para
apps gratuitas)

e hitps://apps.evozi.com/apk-downloader/ (genera el enlace de descarga
para un apk actual de la Play Store)

2. Mediante la utilidad adb, mediante la lina de comandos, es posible
descargarse al ordenador el apk de una aplicacién actualmente instalada:

Obtenemos la lista de aplicaciones instaladas (eliminar el -3 para ver también las
del sistema)

| adb shell pm list packages -f -3 |

Una vez localizamos la que nos interesa, la descargamos a nuestro ordenador

| adb pull /data/app/com.etermax.apalabrados-1/base.apk |

3. Otra opcion es utilizar ApkExtractor. Una vez instalado, seleccionar la
aplicaciéon deseada y extraer el apk automdticamente a la memoria del
teléfono.
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= Ejercicio: Analisis del contenido de un APK.

1. Arranca un programa que te permita trabajar con ficheros comprimidos. En
este ejercicio hemos utilizado WinRAR.

2. Con este programa abre el fichero Apalabrados.apk. Por ejemplo, arrastrando
el fichero sobre WinRAR. El resultado ha de ser similar al siguiente:

Nombre @ Tamafo  Compri.. Modificado

k

i res 01/10/2014 9:33
). META-INF 01/10/2014 9:33
| defaultresources 01/10/2014 9:33
. com 01/10/2014 3:32
| assets 01/10/2014 9:33
[#) resources.arsc 1845548 1845548 01/10/2014 9:33
B] classes.dex 8908.280 3.589.149 01/10/2014 9:33
@ AndroidManifestxml 20.208 4143 01/10/2014 9:33
androidannotations-api.properties 623 402 01/10/2014 9:33

Esta estructura de ficheros y carpetas es similar a la que encontramos en un
proyecto Android, aunque tiene sus diferencias. En todo fichero APK siempre
se incluyen los siguientes elementos:

assets y res: contiene los ficheros de recursos de la aplicaciéon. Conviene re-
cordar que los ficheros XML dentro de la carpeta res no estdn en formato
de texto, sino que se encuentran comprimidos.

META-INF: certificado digital que se ha utilizado para firmar la aplicacién. Por
supuesto, solo se incluye la clave publica. La clave privada ha de ser
custodiada por la empresa propietaria de la aplicacidn.

clases.dex: contiene el cddigo de las clases de la aplicacién. Los diferentes
ficheros Java han sido compilados a byte-codes de la maquina virtual
Dalvik/ART y agrupados en un fichero DEX.

AdroidManifest.xml: versién comprimida del fichero de manifiesto.

3. Navega por las carpetas res y assets para descubrir los diferentes recursos
incluidos en esta aplicacidn.

4. Trata de abrir un fichero XML dentro de la carpeta res o el AdroidManifest.xml.
Verifica que no se trata de un fichero de texto.

Antes de realizar el siguiente paso conviene repasar el concepto de firma
digital y cédmo las aplicaciones han de ser firmadas antes de su publicacién. Si no
dominas estos conceptos puedes ver los siguientes videos:
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‘ You
Video[Tutoriall: La firma digital.

You
Tuhe

Vl'deO[Tutorial]: Firmar una aplicacién Android.

=~ Ejercicio: Estudio de la firma digital de una aplicacidn.
1. Abre con un visor de ficheros comprimidos la aplicacién Apalabrados.apk.

2. Entra dentro de la carpeta META-INF. Encontraras los siguientes tres ficheros:

Nombre ¢ Tamafio Comprimido Modificado

b

@ MANIFEST.MF 243.354 78.402 01/10/2014 9:33
APALSF 243475 80.616 01/10/2014 9:33
APALRSA 673 580 01/10/2014 9:33

Los ficheros de esta carpeta corresponden a la firma digital de una aplicacién
Android. De arriba abajo podemos ver el archivo de manifiesto (.MF), el
archivo de firma (.SF) y el certificado digital (.RSA).

3. Con un editor de texto abre el archivo de manifiesto: MANIFEST.MF. Veras
una lista de todos los archivos incluidos en el paquete, junto con su huella
digital en formato resumen SHAL:

Manifest-Version: 1.0
Created-By: 1.6.0_29 (Sun Microsystems Inc.)

Name: res/drawable/facebook_icon.png
SHA1-Digest: 9jTbeG4b8nJZ1Zss16UPfagqlUs=

Name: res/drawable/com facebook picker_list longpressed.9.png
SHA1-Digest: /uU9+qqCOMjCOcwR3L+DskCy9xM=

Name: res/drawable/square_d.xml
SHA1-Digest: kl+o4e30jU9gil/1+A/AUGBcI8U=

Name: res/drawable-ldpi/warply_notifications.png
SHA1-Digest: qaM+xgxBdXqOEfBbTdLffAJOD70=
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4, Abre el archivo de firma: APAL.SF. Otra vez verds una lista de todos los
archivos del paquete, junto con un resumen SHALl. Pero esta vez, cada
resumen SHA1 se ha calculado a partir de las dos lineas que describe el fichero
en MANIFEST.MF, en lugar de utilizar el fichero en si. El archivo de firma
también contiene un valor de resumen SHA1 para todo el fichero de manifiesto.
Este valor se indica en el encabezadoSHA1-Digest-Manifest .

Signature-Version: 1.0

SHAl1-Digest-Manifest-Main-Attributes: ngANgza5/whaYZFfNQhzhT/iRBA=
Created-By: 1.6.0_29 (Sun Microsystems Inc.)

SHA1-Digest-Manifest: cbci83Z5ghSYsrmSxoegFDp5I3c=

Name: res/drawable/facebook_icon.png
SHA1-Digest: PDgDHoip/6HBjLGWRLZzO6135sy4=

Name: res/drawable/com facebook_picker_list_longpressed.9.png
SHAl1-Digest: 2CGPL/jp50PTQ21trIIWxbJO7UM=

Name: res/drawable/square_d.xml
SHA1-Digest: 5UTm9fULZG3sQPFpSsTpofL7Yro=

Name: res/drawable-1ldpi/warply_notifications.png
SHAl1-Digest: 4KFSug@Gx01271gbgNagqEUvi8Fk=

5. Finalmente, el archivo APAL.RSA contiene un certificado digital. Dentro de
este fichero se incluyen dos elementos esenciales para la verificacion:

e La firma del fichero .SF.
e La clave publica que permite verificar la firma.

6. Vamos a utilizar el comando keytool para ver el contenido del certificado
digital. Para ello, descomprime el fichero APAL.RSA en una carpeta y desde la
linea de comando ejecuta algo similar a:

C:\>"C:\Program Files (x86)\Java\jre7\bin\keytool" -printcert -file
APAL .RSA
Propietario: @=Etermax
Emisor: @=Etermax
Numero de serie: 4e861907
Valido desde: Fri Sep 30 21:31:19 CEST 2011 hasta: Sun Sep 06 21:31:19
CEST 2111
Huellas digitales del Certificado:
MD5: ©5:0A:16:21:5C:61:4C:76:9D:3E:7C:38:65:5F:61:ED
SHAl: 13:A3:A4:55:F0:C1:26:26:42:2C:52:C4:54:4C:DC:B5:A2:27:52:25
SHA256: 6D:56:0E:33:C6:C6:9C:A4:6F:37:98:8B:DF:42:CC:8D:E2:BC:BB:ES8:
1D:87:36:D6:42:44:18:02:67:D1:F3:EF
Nombre del Algoritmo de Firma: SHAlwithRSA
Version: 3

Recuerda que este certificado es un certificado autofirmado; es decir, no es
verificado por ninguna autoridad de certificacién. Esto no nos permite asegurar
que el autor de la aplicacién sea la empresa Etermax. No obstante, solo el que
disponga de la clave privada de este certificado podrd volver a firmar la
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aplicacién. Por lo tanto, si cambiamos un solo bit del fichero APK se romperd la
firma digital, lo que impedird instalar la aplicacién. En los siguientes apartados
vamos a modificar parte de la aplicacidon. Para poder instalarla en nuestro
dispositivo vamos a tener que firmarla de nuevo con nuestro propio certificado.

= Preguntas de repaso: E| formato APK.

7.2. Decompilando aplicaciones Android

7.21. Un primer vistazo al contenido de un fichero .apk

= Ejercicio: Observar el contenido de un apk desde Android Studio.

1. Desde Android Studio (no importa que proyecto tengas abierto), ve a
Build/Analize Apk -

2. Selecciona el apk de Apalabrados
3. Observa en la pestana que se ha abierto el contenido del apk

I:,,ls Apalabrades_3.1.1.apk |

com.etermax.apalabrados.lite (version 3.1.7)
@ APK size: 13,3 MB, Download Size: 10,9 MB Compare with previous APK.., |
File Raw File Size Download Size% of Total D...
> BEres 71MB 66MB 599%§
oy Classes.dex 3,4 MB 34MB  31% 8
> LN assets 447 KB 414KB 3,9%
| ) [ESOUICES.arsc 1,8 MB 4041KB 36%
> 3 META-INF 155,9 KB 1525KB 1,4%
> [N defaultresources 23 KB 23KB 0,2%
AndroidManifestaml
> com 3KB 3KB 0%
||| androidannotations-api.properties 402B 4028 0%

4. Selecciona el fichero AndroidManifest.xml y encuentra la actividad inicial de la
aplicacion

5. Observa el contenido de la carpeta de recursos (res). Podrds observar que
faltan las carpetas values, entre otras
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6. Selecciona el fichero clases.dex y navega por su contenido. Intenta encontrar
la clase que define la actividad principal que has encontrado antes en el
manifest. Observa como a pesar de poder expandir las clases, solo podemos
ver la lista de métodos, pero no la implementacién de ellos.

7.2.2. La mdquina virtual Dalvik/ART

Dentro de todo APK encontraremos el fichero classes.dex con el cédigo de la apli-
cacién. Los ficheros DEX contienen cddigo ejecutable Android preparado para la
maquina virtual Dalvik/ART. Este cddigo es muy similar a los byte codes utilizados
en la maquina virtual J ava de los ficheros .class. Varios ficheros .class suelen dis-
tribuirse de forma conjunta en ficheros J AR.

La gran diferencia entre estas dos maquinas virtuales es que la maquina J ava
tiene una arquitectura basada en pila mientras que la maquina Dalvik tiene una
arquitectura basada en registros. Ademads, se han introducido otras optimizaciones
para que el cddigo de la maquina Dalvik ocupe menos memoria y se han cambia-
do los cddigos de operacién para que se ejecuten mas rapido. La mayor diferencia
es que un byte code se codifican en 8 bits, mientras que un cddigo Dalvik se codi-
fica en 16 bits. Este aumento del tamafio del cédigo permite indicar directamente
en la instruccidn los operandos con los que ha de trabajar, para lo que se utiliza un
campo de 4 bits, también conocido como registro virtual. Esto reduce el nimero de
instrucciones que necesita un programa y aumenta su velocidad de interpretacién.

Aungue existe gran diferencia entre los bytes codes y el cddigo Dalvik/ART, resul-
ta sencillo convertir un cédigo en el otro. Dentro del SDK de Android disponemos de la
herramienta dx, que nos permite convertir ficheros CLASS en ficheros DEX. Ademas,
en este apartado usaremos una herramienta para convertir ficheros DEX en su equi-
valente | AR.

Para profundizar algo mds en la diferencia entre los byte codes y el cddigo
Dalvik, vamos a estudiar cdmo seria el resultado de compilar un pequefio ejemplo
en J ava para estas dos maquinas virtuales?.

public static long sumArray(int[] arr) {
long sum = ©;
for (int i : arr) {

sum += i;
by
return sum;
}
Figura 1. Cddigo fuente en J ava (.java).
0000: lconst O // pila ¢ ©
0001: lstore_ 1 // vl € pila

! BORNSTEIN, DAN (2008-05-29). Presentation of Dalvik VM Intemals (PDF). Google. p. 22.
Retrieved 2010-08-16.
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0002: aload_ o // pila € v@ (parametro arr)
0003: astore_3 // v3 € pila
0004: aload 3 // pila ¢ v3
0005: arraylength // pila € long. del array en la pila
0006: istore 04 // v4 @ pila
0008: iconst © // pila @ ©
0009: istore 05 // Vv5 € pila
000b: iload 05 // pila € V5 (lect.local, escr.pila)
000d: iload 04 // pila @ V4 (lect.local, escr.pila
00of: if icmpge 0024 // si pila >= pila a fin (lect.pila, lect.pila)
0012: aload_3 // pila € v3 (lect.local, escr.pila)
0013: iload 05 // pila € V5 (lect.local, escr.pila
0015: iaload // pila € pila[pila] (2xlect.pila, escr.pila)
0016: istore 06 // v6 € pila (lect.pila, escr.pila)
0018: lload_1 // pila ¢ vi1 (2xlect.local, 2xesc.pila)
0019: iload 06 // pila €@ v6 (lect.local, escr.pila)
001b: i2l // pila € (long)pila (lect.pila, 2xescr.pila)
©01c: ladd // pila € pila + pila (4xlect.pila, 2xescr.pila)
001d: 1lstore_ 1 // vl € pila (2xlect.pila, 2xescr.pila)
©0le: iinc @5, #+01 // v5++ (lect.local, escr.local)
0021: goto 000b // salta a principio del bucle
0024: 1lload_1 // pila @ vi1
0025: lreturn // retorna el valor en pila
Figura 2. Cddigo generado para la maquina virtual J ava (.class).

Estadisticas del bucle: 25 bytes, 14 instrucciones, 45 lecturas, 16 escrituras.
0000: const-wide/16 vO, #long © // vo€ ©
0002: array-length v2, v8 // v2 € long del array
0003: const/4 v3, #int © // v3€ ©
0004: move v7, v3 // V7 € V3
0005: move-wide v3, vO // v3 € VO
0006: move vO, V7 // vo @ V7
0007: if-ge vO, v2, 0010 // si v@ >= v2 salta fin (2xlect.)
0009: aget vl, v8, vO // vl€ v8[vo] (2xlect. escr.)
000b: int-to-long v5, vl // v5 € (long)vl (lect. 2xescr.)
000c: add-long/2addr v3, v5 // v3€ Vv3 + V5 (3xlect. 2xescr.)
000d: add-int/1it8 ve@, vo, #int 1 // vo€ vO+ 1 (lect. escr.)
0oof: goto 0007 // salta a principio bucle
0010: return-wide v3 // retorna v3

Figura 3. Cddigo generado para la mdquina virtual Dalvik (.dex).
Estadisticas del bucle: 18 bytes, 6 instrucciones, 19 lecturas, 6 escrituras.
You

Vl'deo[TutoriaI]: Google 1/0 2008 - Dalvik Virtual Machine Internals.

El proceso de compilacién de una aplicacién Android no se realiza de forma di-
recta desde cddigo en J ava a cddigo Dalvik. Por el contrario, primero se obtienen
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los byte codes con un compilador de J ava convencional y luego se convierten a
cddigo Dalvik por medio de la herramienta dx.

classes.dex

cédigo fuente byte codes cddigo Dalvik

Figura 4. Proceso de compilacién de una aplicacién Android.

7.2.3. Decompilando aplicaciones Android

En el punto anterior hemos descrito como un compilador Java genera el cddigo
para que pueda ser ejecutado por la mdquina virtual. En este apartado vamos a
describir el proceso inverso: cédmo a partir del cddigo ejecutable podemos obtener
una versién bastante aproximada del cddigo ) ava a partir del que se cred. Esto se
conoce como decompilar y constituye el proceso mas importante en la ingenieria
inversa del software. Una de las herramientas mads interesantes para decompilar
los byte codes es jd-gui. Sin embargo, esta herramienta toma como entrada un
fichero J AR y el cddigo de las aplicaciones Android se almacena en ficheros DEX.
Para salvar este problema vamos a utilizar la herramienta dex2jar, que permite
transformar el formato. La siguiente figura muestra el proceso a realizar:

classes.dex classes.jar

codigo Dalvik byte codes codigo fuente

Figura 5. Proceso de decompilacién de una aplicacién Android.

== Ejercicio: Obtencidén del cddigo ] ava de una aplicacidn.

1. Crea una nueva carpeta (por ejemplo C:\C9) y descomprime en ella el fichero
clases.dex que encontrards dentro de Apalabrados.apk.

2. Accede al URL: https://sourceforge.net/projects/dex2jar/files/.

3. Enla seccién de Downloads descarga el fichero con la dltima versién (en
nuestro caso dex2jar-2.0.zip).

Descargado en: eybooks.com 345
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4. Descomprime este zip en la carpeta anterior.

5. Todos los ficheros de la herramienta seran almacenados en la carpeta dex2jar-
2.0 (o similar). Renombra esta carpeta para que se llame dex2jar. De esta
forma sera mas sencillo acceder a ella.

6. Abre un intérprete de comandos y sitlate en la carpeta creada en este
ejercicio.

7. Para transformar el fichero DEX en J AR, escribe el siguiente comando:
C:\C9>dex2jar\d2j-dex2jar classes.dex
dex2jar classes.dex -> classes-dex2jar.jar
Verifica que se ha creado el fichero classes-dex2jar.jar.

8. Vamos a descargar el decompilador en la web http://jd.benow.ca/. Observa
como existe una versién en modo comando y un plug-in para Eclipse e Intelli)
IDEA (IDE usado en Android Studio). La versién mas recomable es ] D-GUI
Puedes encontrar otros decompiladores en:

http://sourceforge.net/projects/jadclipse/ y http://www.neshkov.com/dj.html.

9. En este tutorial vamos a usar la versién de J D con interfaz grdfica. Accede a la
opcién ) D-GUI y descarga la versién adecuada para tu sistema operativo. Estd
disponible para Windows, Linux y OS X.

10. La instalacién en Windows es muy sencilla. No tienes mas que copiar el
fichero jd-gui.exe que encontrards en el fichero comprimido, dentro de la
carpeta creada en este ejercicio. Ejecdtalo.

11. Selecciona la opcidn File/Open File - e indica el fichero classes-dex2jar.jar. Si
necesidad de realizar mds acciones, esta herramienta habrd decompilado
todas las clases y te permitira visualizar el cddigo obtenido.

12. Las clases son agrupadas segun el paquete al que pertenecen. Explora

alguna de estas clases:
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| ]

i # amazoninapppurchasng |
-8 androidvendingilling |7

| -8 etermax
' .,1; Ht admob
i @ adsinterface
! =it apalabrados _

! -8 analyticsevent
! E @ database
5B datzsource

[l [} dialog
| B-H lite

[l i : |=. E model
| -8 notification
D

T @ AccountActivity

[l || @ AccountActivity_

1 i ) :_J_] ApalabiadosChati
++ 4] ApalabradosChatt
i ) ChatActivity

i 4] ChatActivity_
U] DashboardActivity
= [ Dashboardictivity
[ Debughctivty

apalabrados. .11 chsses-dexzjarjor o« | =

& 8 android = ||| splshactivity_chss = =

‘T_B_g am || Tpackage com.stermax.apalabradoa.ui; -
- admanvel |
5 adsdk.sdk ||#import android.spp.Botivity;

1

publio final class Splashhctivisy_

axtands Splashhctivity
implements Daz¥iews, Sn¥iswChesngediistensc

private finnl DnVicwthongedWotificr onViswChangedlotifier = new Omd)

private void init (Bundle parsmBundle)

1
this. mAnelyticalogger = Analvticalogger .getlastance (this);
this.mihopManager = ShopManager .gstfnstance (this);
this.mCredantialsManager = CrodentialsManggsr .getInstanes (thia);
anviswchangediotdfipx. registerinvisvchangediisteanar{thia)l y

}

public statio InteptBuilder intent(Coot=xt pacemContext)
i

Teturn oew Iotenibusldes (pacambontest] s
1

publio statio IntentBuilder Intent(Eragment paramFragment)
{

roturn oew InteptBullder (paramPragment) ;
I

publie vold anCroato{Bundla paramBondla)
{
Sn¥iegwchapngedNotifier localonViewChangediotifisr = OnViawChangedi:
i d L= m o T e = .

En la imagen se muestra la primera actividad que ejecutara la aplicacion,
SplashActivity . Veremos mas adelante cdmo se ha obtenido esta informacidn.

13. Observa como esta clase extiende SplashActivity. Si pulsas sobre el
nombre de la clase la abrira.

14. Repite este proceso hasta que no te permita continuar. La jerarquia de clases
se muestra a continuacion:

SplashActivity
SplashActivity
BaseSplashActivity
FragmengActivity
Activity

M4ds adelante utilizaremos esta informacidn en otro ejercicio.

Preguntas de repaso: Decompilando aplicaciones Android.
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7.3. Modificando aplicaciones Android

En este apartado vamos a estudiar cémo podemos modificar una aplicacién a partir
de su fichero APK. Veremos que es posible modificar alguno de sus recursos o in-
cluso su cddigo y luego volver a generar un nuevo APK. Hay que recordar que el
nuevo APK estard firmado por un certificado digital distinto al utilizado en la aplica-
cién original. Este proceso puede ser algo laborioso. Afortunadamente, existen he-
rramientas para automatizarlo, como APK Studio o APK Multi-Tools. Se trata de
aplicaciones que combinan varias herramientas por medio de una interfaz de usua-
rio muy sencilla de usar. Dentro de las herramientas que se integran, la piedra angu-
lar es apktool. Es una herramienta desarrollada por Google, que facilita el trabajo de
ingenieria inversa sobre ficheros APK (http://code.google.com/p/android-apktool).

7.3.1. Modificando recursos binarios de una aplicacion

La opcidn mds sencilla para modificar una aplicacién Android va a ser modificar
alguno de sus recursos binarios. Vamos a poder reemplazar cualquier fichero de
recurso de imdgenes, audio, fuentes . siempre que respetemos el nombre de
fichero y su formato.

=
R

W 4

=0
)

}.;f;- !

£

Ejercicio: Modificar recursos de una aplicacién Android.

1. Accede a https://bintray.com/vaibhavpandeyvpz/generic/apkstudio/view y en la
seccion de descargas descarga la versidn para tu sistema operativo de APK
Studio. Estd disponible para Windows y para Linux.

2. Instala la aplicacion.

3. Para que funcione la herramienta sera necesario que afnadas al PATH varias
carpetas. En particular, la carpeta platform-tool dentro del sdk de android, la
carpeta build-tools/25.0.2 (o la versidn mas reciente que tengas) del SDK de
Android y la carpeta bin de la instalacién de | AVA (asegurate de que sea una
instalacién de ] DK, y no de J RE).

Nota: Para anadir una carpeta al PATH en Windows, desde el Panel de Control / Siste-
ma y Seguridad / Sistema, haz clic en Configuracion Avanzada del Sistema. En la nueva
ventana, haz clic en Variables del Entorno y en Variables del Sistema selecciona Path.
Afade la ruta que se acaba de indicar. En versiones antiguas de Windows, tendrds que
anadir un punto y coma al final del valor actual del Path y pegar la ruta de la nueva car-
peta.
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4. Copia el APK a modificar a una nueva carpeta, dentro de la misma carpeta
utilizada en el apartado anterior.

5. Desde APK Studio, selecciona File/Open/APK, y selecciona el APK anterior.

6. APK Studio preguntara donde ha de crear los ficheros decompilados. Por
defecto, se creara una carpeta, en la ubicacién actual, con el nombre del APK.

@ Decode Apalabrados_3.1.1.apk i o
AFK Path Piapalabrados/ apalabrados_3.1. Lapk
Froject Fath h.'.:.pa:n::lraqqs_ 3.1 Browse
Framework Tog  |Defaul -

Decompile Source ]
Dacads Rasourcas []

Decade canel

7. Una vez acabe el proceso, se mostrard una ventana como la siguiente. Aqui
puedes observar la estructura de ficheros, abrirlos e incluso modificarlos.

File Edit Project Help

®E &l -y X
—
) Project = __| androdarefest. o [
"1 a L dpalabrades 3.1 1 kema wrraten=rooe
assets Z <manifest EmIng:amazor T TR, 718
anginal 3 “usas-permission
res 3 <mEss-perm ssion androidrname=
srmali 5 <TmE&S-PATMI BS100 androl
kirurn L =uses-permission
SuSEN-pErml S%1 00
AndroidManifestam|
=t : <TEEE-DETMI S 00
| apbetaol.yml

<uses-parmlsslon
<usas-permission
LORSE-DErMES100 AndTo10: name
“neas-parmiszion &
“nsss-permission androi

_ enxes—fratnre srdrnod T

-
Tavar LEDBU1IL | ADE: 1039 | AP Tel: 2.0.2
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Sin embargo, serd mas sencillo abrir los archivos creados con el explorador de
archivos y editarlos directamente. Verifica que la carpeta que se acaba de
crear tiene el mismo contenido que el que muestra APK Studio.

Abre la carpeta res\drawable-hdpi (u otra segun densidad grafica de tu
dispositivo) y modifica alguno de los dos ficheros PNG. Por ejemplo, haz doble
clic sobre el fichero country es.png (en versiones mas antiguas flag es.png) y
modificalo. También puedes modificar los iconos de la aplicacion.

10. De vuelta en APK Studio, selecciona Project/Build para crear el APK modificado.

Nota: Es posible que de un error a la hora de hacer este paso. Este error es el siguiente:

Exception in thread "main" java.lang.@ut@fMemoryError: Java heap space

at java.util.Arrays.copy@f(Unknown Source)
at java.util.ArraylList.grow(Unknown Source)

11.

12,

13.

14.

Este error se da porque la aplicacion se estd quedando sin memoria para realizar las
operaciones. Para solucionarlo, en APK Studio, ve a Edit/Settings y modifica la configu-
racion Maximum JAVA Heap a un valor mds alto (512 es suficiente para este proyecto).
Vuelve a realizar el punto anterior. Verds como el error desaparece.

A continuacién, serd necesario firmar la aplicacién. Selecciona Project y a
continuacién Sign/Export. Selecciona el fichero de claves que quieres utilizar para
firmar la aplicacion e introduce las contrasenas que utilizaste al crearlo.

Al acabar el proceso, si no ha habido ningln problema, te dard la opcién de
abrir la carpeta donde se ha guardado el apk modificado. Este se ha guardado
sobrescribiendo el mismo fichero original.

Instala este fichero en un dispositivo. Si ya tienes instalada la aplicacion
original en el dispositivo, aparecera el siguiente error «Aplicacién no instalada.
Ya se ha instalado un paquete con el mismo nombre con una firma en
conflicto». Dado que el nombre de paquete coincide, tratard de instalarla como
una actualizacién. Sin embargo, la actualizacién dard error dado que la firma
digital no coincide con la original. La solucién en este caso consiste en
desinstalar primero la aplicacién original. Luego ya te permitird instalar la
nueva aplicacion.

Verifica los cambios realizados en los recursos graficos:
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Queno. positido.

Selecciona el idioma del juego

Inglés Espanol Franceés Aleman

7.3.2. Modificando recursos XML de una aplicacion

Recuerda que dentro de los APK los ficheros XML se almacenan comprimidos en
un formato binario. Por lo tanto, no podremos utilizar un editor de texto para editar-
los. En este apartado aprenderemos a decodificar estos ficheros y, una vez modifi-
cados, volver a codificarlos.

Ejercicio: Modificar recursos XML de una aplicacion.

1. Abre de nuevo el fichero AndroidManifest.xml en la misma carpeta del punto
anterior.

2. Una de las primeras tareas para analizar una aplicacién Android es descubrir
la clase encargada de ejecutar la primera actividad. Esta informacién la
encontrards en el siguiente fragmento del manifiesto:

<activity android:theme="@*android:style/Theme.NoTitleBar.Fullscreen"
android:label="@string/app_name"
android:name="com.etermax.apalabrados.ui.SplashActivity "
android:screen@rientation="portrait">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

M3ds adelante analizaremos el fichero SplashActivity .java.
3. Edita el fichero res/values-es/strings.xml. Busca la siguiente linea:

<string name="new_game">Nueva partida</string>

Reemplaza este texto por otro como «Echar otra partida».
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4. Recuerda guardar el fichero y cerrar todos los ficheros abiertos.

5. Vuelve a hacer el Build y a firmar la aplicacién como se ha hecho
anteriormente para volver a crear un nuevo apk.

6. Instala este fichero en un dispositivo.

7. Verifica los cambios realizados ejecutando la aplicacién:

Echon oo partido

Selecciona el idioma del juego

7.3.3. Modificando el codigo de una aplicacion

También resulta posible modificar el cddigo de una aplicacién para cambiar su
funcionamiento. Por supuesto, nunca hay que distribuir una aplicacién manipulada
sin la autorizacién del autor. Nosotros aprenderemos a hacerlo exclusivamente
con fines didacticos. Si queremos evitar que manipulen nuestras aplicaciones,
primero tenemos que aprender a hacerlo.

Existen dos alternativas para modificar el cddigo. La primera consiste en modi-
ficar los cddigos Dalvik (o su representacién equivalente en ensamblador). La se-
gunda consiste en modificar el cédigo Java decompilado. Aunque la segunda
opcidn resulte la mas interesante por tratarse de un lenguaje que conocemos, en
la practica no suele resultar viable.

El cddigo ensamblador es una representacién en formato texto equivalente al
cédigo mdquina. De esta forma va a resultar mucho mds facil entender o modificar
un programa. En el caso del cédigo Dalvik se suele representar utilizando el cédi-
go ensamblador smali (https://code.google.com/p/smali).

~ Ejercicio: Modificar el cédigo ensamblador de una aplicacién.

En primer lugar, debemos tener claro qué parte del cddigo queremos modificar.
Hemos visto como la primera actividad de Apalabrados corresponde a la clase
SplashActivity . En esta actividad se muestra una vista durante un par de segun-
dos antes de entrar en el juego. Vamos a plantearnos modificar este tiempo para
gue esté 10 segundos.

1. Repite el ejercicio Obtencién del cddigo J ava de una aplicacién tratando de
localizar la clase y la variable donde se programa este tiempo.

La solucidn al punto anterior se encuentra en el siguiente fragmento de cdédigo:
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package com.etermax.gamescommon.login.ui;

public abstract class BaseSplashActivity extends FragmentActivity

{
public static final String LAUNCH _DATA = "Launch_data”;
protected static final int LOGIN_REQUEST;
protected static int SPLASH DURATION = 2000;

2. En la carpeta del punto anterior, abre la carpeta Apalabrados 3.1.1\smali. En
esta carpeta se ha almacenado el céddigo desensamblado de la aplicacién en
formato smali. Observa cdmo se ha creado una estructura de directorios
correspondientes a los nombres de paquete de cada clase.

3. Para acceder a la clase que queremos cambiar abre la carpeta
com\etermax\gamescommon\login\ui.

4. Con un editor de texto abre el fichero BaseSplashActivity.smali. Parte de su
contenido se muestra a continuacion:

.class public abstract¥
Lcom/etermax/gamescommon/login/ui/?BaseSplashActivity®;
.super Landroid/support/v4/app/FragmentActivity{¥
.source "BaseSplashActivity.java"

# static fields

.field public static final LAUNCH_DATA:Ljava/lang/String; = "launch_data"
.field protected static final LOGIN_ REQUEST:I®

.field protected static SPLASH_DURATION:X®

# direct methods
.method static constructor <clinit>()W”’
.locals 1
.prologue
.line 35
const/16 vO, 0x7do
sput v@, Lcom/etermax/gamescommon/login/ui/BaseSplashActivity;>
SPLASH DURATION:I
return-void
.end method

Compara la clase original en J ava con su equivalente ensamblador smali. Para
ayudarte en la comparacién hemos marcado las equivalencias.

package com.etermax.gamescommon.login.uif?

import android.content.Intent;

public abstract class! BaseSplashActivity® extends FragmentActivity®
{

protected static final int LOGIN_REQUEST{S

protected static int SPLASH DURATION® = 2000;
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W en este fichero se define una clase publica y abstracta. @ se indica el

paquete de la clase. Observa como en smali no existen las palabras
reservadas package ni import. Siempre que nos refiramos a una clase es
obligatorio indicar el paquete al que pertenece. ¥ nombre de la clase. @ clase
de la que heredamos. ® y © declaracién de atributos (o campos). En smali I es
equivalente a int en Java. ' observa como en la clase Java no se declara
ningin constructor. Sin embargo en el cdédigo smali se declaran dos
constructores de forma implicita. El primero inicializa el atributo
SPLASH DURATION, asignandole el valor 2000 (7dO hexadecimal). Analicemos
con mas detalle el cédigo de este constructor:..locals indica a la maquina

virtual en ndmero de registros locales que vamos a utilizar en este método. En
este caso 1, concretamente v0. .line21 indica la linea del cédigo J ava a partir
de la cual se ha generado las siguientes instrucciones. La linea 21 en Java
corresponde a ©. const/16 vO, 0x7d0 Almacena en el registro vo el valor
2000 (7d0O en hexadecimal). Finalmente, el valor del registro vees transferido al
atributo SPLASH DURATION. Observa como al nombre del atributo se antepone
su clase con su identificador de paquete. El segundo constructor se limita a
llamar al constructor del padre. Los dos constructores que acabamos de ver
han de ser llamados cada vez que se crea un nuevo objeto de esta clase.

5. Reemplaza el valor 0x7d0 por 0x2710 que equivale a 10000 en decimal. De
esta forma alargaremos el tiempo de la actividad splash.

6. En APK Studio, vuelve a generar el apk modificado como en los puntos
anteriores.

7. Instala este fichero en un dispositivo mavil.

8. Verifica los cambios realizados ejecutando la aplicacién.

-_q.ﬁﬂ-‘,l.

L{ﬁ&“-aﬂﬂ

& Ejercicio: Modificar el cédigo J ava de una aplicacion Android.

También podemos tratar de crear un proyecto en Eclipse correspondiente a la
aplicacion Apalabrados; pero ya adelantamos que el resultado no va a ser tan
satisfactorio como en el ejercicio anterior. Aunque luego no podamos compilarlo,
nos va a ser muy Util disponer del cddigo y los recursos en la herramienta con la
qgue trabajamos habitualmente.

1.

Crea una nueva carpeta con nombre Proyecto. Copia dentro las carpetas as-
sets, res y el fichero AndroidManifest.xml que encontrards en la carpeta crea-
da en los ejercicios anteriores.

Ejecuta la aplicacién jd-gui y abre el fichero classes-dex2jar.jar que encontra-
ras dentro de Apalabrados.apk, tal y como se hizo en el ejercicio Obtencidn
del cédigo J ava de una aplicacidn.

Selecciona la opcién File/Save All Source para guardar en cddigo Java en un
fichero ZIP.
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4. Crea la carpeta src dentro de la carpeta Proyecto y descomprime en ella el
contenido de este ZIP.

5. Ejecuta Android Studio y selecciona File/New/Import Project. Selecciona la
carpeta Proyecto, haz clic en «Next» y, a continuacién, en «Finish». Se creard
el proyecto Proyecto. El nombre se ha tomado del nombre de la carpeta.

15 Package Expl.. ¥ ETEHierﬂllﬂm' _El_". d create_accountxml |
B = Palette ; 1

a b—f, LiteSplashActivity_ - !! _;, r:aleﬂ'? == el o™ U Nexus One v| u bl | o Nc

& stc | = Form Widgets mE)

f* gen [Generat=d Java Files] I - | (—

=\ Android 22 '

B Android Dependencies

2 assets

2 hin

= res
i AndroidManifestam|
2 projectproperties

o

Observa que el nimero de errores es importante. Serd muy complicado llegar
a eliminarlos todos, por lo que no podremos crear la aplicacién a partir de este
proyecto. No obstante, aunque el proyecto no compila, disponemos del cédigo
y los recursos de esta aplicacion dentro de nuestro entorno de programacion.

‘ :: Practica: Modificar otro comportamiento de la aplicacidn.

¢ Te animarias a realizar otros cambios en la aplicacién? Por ejemplo, elimina las
consultas para obtener la posicidn del dispositivo.

h;;':.* :___}

[y
w_ =

=

Es hora de aplicar lo aprendido, pero esta vez sobre una aplicacién de tu eleccidn.
No es imprescindible que realices todos los puntos indicados.

| 3

Preguntas de repaso: Modificando aplicaciones Android.

Desafio: Decompilar y modificar una aplicacién.
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Instala en tu mdvil una aplicacién diferente a Apalabrados y descarga su
fichero apk.

Decompila esta aplicacion y estudia su cddigo.

Trata de modificar alguna imagen, cambiar algun texto, color o tamano de
fuente.

Plantéate como reto modificar su comportamiento. Por ejemplo, que al se-
leccionar una accién del ActionBar esta no se realice.

Trata de crear un proyecto para Eclipse o Android Estudio que contenga
tanto el cddigo como los recursos de esta aplicacién. Si aparecen errores y
crees que es viable, trata de eliminarlos.

Redacta un breve informe de forma esquemadtica donde se indique:

e Aplicacidn, versiédn, nombre del paquete, si estd ofuscada y primera acti-
vidad que se ejecuta

e Alguna curiosidad encontrada en él cddigo o los recursos.
e Lista de recursos modificados y en qué actividad se aprecia el cambio.

e Comportamiento que ha sido alterado y fichero smali modificado indi-
cando las lineas que han sido editadas.

e ; El proyecto creado presentaba errores? ; Ha sido posible corregirlos?

Si estds matriculado en un curso, crea un nuevo hilo en el foro de la asigna-
tura con nombre “Aplicacién__ decompilada y modificada”. Copia el infor-
me anterior y adjunta el fichero apk modificado y un zip con el proyecto
creado.

7.4. Ofuscacion del codigo

La ofuscacién de cddigo consiste en reordenar o alterar las instrucciones de un
programa para que, aunque realice la misma funcién, sea mads dificil su compren-
sién. En consecuencia, la ofuscacidn es la herramienta mas importante para evitar
la ingenieria inversa.

Como hemos podido comprobar en los apartados anteriores, cuando se compi-

la Java se incluye informacidn para depurar cddigo en los byte codes (o cddigo
Dalvik). En esta informacién se incluyen los nimeros de lineas a partir de las que
se ha generado el cédigo o los nombres de las variables. Por ejemplo, en la clase
BaseSplashActivity de la aplicacidn Apalabrados, dentro del fichero DEX se ha
incluido informacién como que existe una variable SPLASH DURATION con nombre y
que esta variable era inicializada en la linea 21 del fichero J ava.

.field protected static SPLASH DURATION:I

# direct methods
.method static constructor <clinit>()V
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.locals 1
.prologue
.line 3S

Incluir esta informacién en una aplicaciéon a la hora de distribuirla no parece
muy razonable. No solamente estamos publicando los algoritmos que hemos
desarrollado, sino que ademds estamos aumentando el tamafio del cddigo con
informacidn que no es necesaria en tiempo de ejecucion.

Una de las herramientas mas utilizadas para ofuscar cddigo Java es Pro-
Guard. Ademds de ofuscar el cdédigo, lo optimiza, reduciendo su tamafio. En con-
creto esta herramienta realiza las siguientes acciones:

e elimina variables, clases, métodos y atributos no utilizados;

e elimina instrucciones innecesarias;

e elimina la informacién de depuracion;

e renombra las clases, campos y métodos con nombres poco legibles.

ProGuard es parte del plugin de Android para Eclipse, por lo que no tienes que
instalarlo ni invocarlo de forma manual. Solo tienes que activarlo en las propieda-
des del proyecto. En concreto, hay que establecer la propiedad proguard.config
en el archivo project.properties.

En algunas situaciones ProGuard podria equivocarse y eliminar cddigo que
supuestamente no es utilizado, pero que en realidad es necesario para la aplica-
cién. Algunos ejemplos incluyen:

e una clase que se hace referencia solo desde AndroidManifest.xml;
e un método llamado desde J NI;
e campos y métodos referenciados dindmicamente.

2 Ejercicio: Uso de Proguard para ofuscar una aplicacién Android.
En este primer ejercicio vamos crear una aplicacidn sin activar las opciones de
ofuscacién y comprobaremos que resulta muy sencillo realizar la ingenieria inver-
sa. Luego configuraremos Proguard para que ofusque el cédigo y veremos que ya
no es tan facil realizar la ingenieria inversa.

1. Crea un nuevo proyecto con nombre Hola Mundo Yy paquete
com.example.holamundo.

2. Afade el siguiente cédigo a la actividad principal:

private String cadena = "Hola Mundo";

public String bienvenida (){
return cadena;

}
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public void noUsada() {}

protected void onCreate(Bundle paramBundle) {

Toast.makeText(this, bienvenida(),Toast.LENGTH_LONG).show();

}

Build > Build APK.

Vamos a crear el APK para distribucién sin ofuscacién. En Android Studio:

Finamente guarda el APK resultante en la carpeta de trabajo creada para este

capitulo (C9). Renombra el fichero creado a no ofuscado.apk.

7.

. Abre el fichero con un lector de ZIP y extrae el fichero classes.dex.
Renombra este fichero para que se llame classes no ofusc.dex.

Para transformar el fichero DEX en J AR, escribe el siguiente comando:

C:\C9>dex2jar\d2j-dex2jar classes no ofusc.dex
dex2jar classes_no_ofusc.dex -> classes_no_ofusc-dex2jar.jar

Verifica que se ha creado el fichero classes no ofusc-dex2jar.jar.

8.

9.
leerse perfectamente.

Ejecuta jd-gui, selecciona la opcidn File/Open File. e indica el fichero
classes no ofusc-dex2jar.jar.

Observa como el cddigo de las clases ] ava que componen la aplicacién puede

10. Ahora vamos a crear de nuevo la aplicacién ofuscando el cédigo:

En Android Studio es muy sencillo. Desde |a vista de proyecto en modo Android,
abre el fichero Gradle Scripts/build.gradle (Module: app). Busca la propiedad
minifyEnable y cambiala a true. De esta forma se activa la minimizacién de
cddigo utilizando los ficheros Proguard que se indican en la siguiente linea:

7 HolaMundo “Japp * buldgradle
5 W android - [ =

= v Cdapp

=i ™ maznifests

® — SniTests

r Eljava
E7 es.upv.holamundo
£ % MainActivity

2 es.upv.holamundo (ancroidl

«f 7: structure

Ca res

& Gradle Scripts
< build.gradie (Project: HolaMuni
* build.gradie (Module: app
[ gradle properties (Project P
& sethings.gradie

ld local properties 0K Location)
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defanltConfig |
applicationId "es.upv.holammdo™
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sargetSdkVersion 21
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11.

12,

13.
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Tras el cambio guarda el fichero y pulsa en Sync Now (esquina superior
derecha) para que este cambio tenga efecto. No es necesario que configures
un fichero de Proguar, dado que ya incorpora uno Android Studio.

Repite los pasos 3 al 8; pero esta vez renombra los ficheros APK y DEX a
ofuscado.apk y classes ofuscado.dex.

Compara las clases generadas para ambos proyectos.
= # android.support (= # android.support
: # annotation @ H vd
- ve . B# 7
-é!&jv? , = a
+- 8 app : -8 app
t-# appcompat = - b
- internal -8 internal
i view = &# widget
- widget = com.example.holamundo
= # com.example.holamundo [ [@ MainActivity
+- 4] BuildConfig
W] MiainActivity
5@ R

Observa como tras la ofuscacién las clases de nuestro paquete R vy
BuidConfig han desaparecido. Pambien ha desaparecido todo el paquete
android.support.annotation. Todas estas clases contenian constantes.
Como veremos mds adelante, Proguard ha reemplazado estas constantes por
el valor correspondiente, por lo que ya no es necesario declararlas.

Observa como algunas las clases appcompat e internal han sido
renombradas como a y b. Cuando una clase es usada desde el sistema
Android su nombre no puede ser cambiado, dado que si no no seria
encontrada. Ocurre lo mismo cuando una clase es referenciada desde cédigo
no J ava, por ejemplo desde Androidmanifest.xml. Por el contrario, cuando una
clase es usada exclusivamente dentro de nuestra aplicacion Proguard va a
poder renombrarla.

Compara las dos clases MainActivity que han sido decompiladas. El

siguiente fragmento de cddigo muestra el cddigo eliminado y por que ha sido
reemplazado:

public class MainActivity extends -AetienBarAetivity 2 e {

private String eadera = n = "Hola Mundo";

public String bienvenida = i(){
return eadena = n;
}

public void noUsada() {}

protected void onCreate(Bundle paramBundle) {
super.onCreate(paramBundle);

359




Android Things y visién artificial

setContentView(2130903063);
Toast.makeText(this, bienvenida—> i (), 1).show();;

14.

15.

16.
17.

A modo de resumen resaltamos: Los identificadores (de clase, método o
variable) que solo son usados en nuestra aplicacién son renombrados. El
cédigo no utilizado es eliminado. Las cadenas de caracteres no son
ofuscadas.

Tras este experimento puede parecer que el cddigo sigue siendo muy facil de
interpretar. Es debido a que se llama mayoritariamente a cddigo del sistema,
gue no han podido ser ofuscados. Cuando se aplique estas técnicas a cdédigo
escrito por nosotros, el resultado serd muy diferente.

Utilizar Proguard para ofuscar el cddigo tiene la ventaja adicional de que el cédigo
generado es mas pequefio. Compara el tamano de los dos ficheros DEX
generados.

Nombre Tamano
classes no ofusc.dex 1634 KB
classes ofuscado.dex 564 KB

Esta espectacular reduccién del tamafio es debida a: 1. La informacién de
debug ha sido eliminada (nombres de ficheros fuente, nimero de linea de la
que procede el cddigo, - ). 2. Parte del cddigo puede haber sido eliminada
(clases o métodos no utilizados). 3. Los nombres de los identificadores ahora

son mucho mas cortos (ActionBarActivity — e).

Vamos a comparar las dos aplicaciones creadas con APK Studio. Para ello,
copia los dos ficheros APK a una nueva carpeta.

Ejecuta APK Studio y decompila ambas aplicaciones.

Abre los ficheros: */smali/com/example/holamundo/MainActivity.smali y
compara el cddigo generado en ambos casos.

X
A

Preguntas de repaso: Ofuscacién en Android.

7.5. Obtencion de licencias con Google Play

Google Play ofrece un servicio de concesidn de licencias que te permite consultar en
tiempo de ejecucidn si el usuario actual dispone de licencia para usar tu aplicacidn.
Su uso mas frecuente es asegurarnos que en las aplicaciones de pago el usuario
realmente ha pagado. No obstante, también puede ser muy dutil en cualquier tipo de
aplicacidn, para asegurarnos de que se estd utilizando la aplicacién original.

Con este servicio se puede aplicar una politica de licencias flexibles. Una aplica-

cién puede solicitar restricciones personalizadas basadas en el estado de la licencia
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obtenida de Google Play. Por ejemplo, una aplicacién puede comprobar el estado de
la licencia y luego aplicar restricciones personalizadas que permiten que el usuario lo
ejecute sin licencia por un periodo limitado o permitiendo un uso parcial de la aplica-
cion.

Para ayudar a verificar licencias, el SDK de Android proporciona un conjunto
descargable de fuentes de biblioteca. La biblioteca de verificacién de licencias
(LVL) se puede agregar a tu aplicacién de manera que solo tienes que llamar a un
método para conocer el estado de la licencia.

Para usar el servicio de licencias tu aplicacién ha de tener un nivel minimo de
API de 3 (v1.5). Otra restriccién es que en el terminal ha de estar preinstalada la
aplicacién cliente de Google Play, dado que es realmente este componente el que
se comunicard con el servidor de licencias. En los emuladores no se incluye el
cliente de Google Play con plena funcionalidad, lo que dificulta la comprobacidon de
los ejercicios de este capitulo. Si no puedes utilizar un terminal real, tendrds que
realizar algun ajuste para conseguir que funcione sobre un emulador?.

75.1. Como funciona el servicio de licencias

El servicio de licencias de Google Play es un mecanismo basado en red que per-
mite consultar a la aplicacién si el usuario del dispositivo actual dispone de licen-
cia. El siguiente diagrama ilustra el funcionamiento de este servicio:

i dispositivo,
[ LVL ]<: :>{ Servicio ] usuario, app
——————— -

. . dase de
[ Actividad ] estado licencia datos
(firmado)
proceso de aplicacién cliente Google Play servidor licencias

Figura 6. Elementos involucrados en la verificacién de una licencia.

La solicitud se inicia cuando la aplicacidn realiza una solicitud de comprobacién
de licencia. Para ello utilizard la libreria LVL, en concreto el método License-
Checker.checkAccess() . Desde esta libreria se invoca un servicio ofrecido por la
aplicacién cliente de Google Play. A continuacién, la aplicacién de Google Play
envia una peticidn al servidor de licencias y recibe el resultado. La aplicacién Google
Play envia el resultado a la libreria LVL, desde donde se invoca un método callback
diferente segun el resultado. Estos métodos callback (allow(), dontAllow(),
applicationError() ) han de estar definidos en tuaplicacidn.

http://developer.android.com/google/play/licensing/setting-up.html
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Para hacer la consulta de licencia hay que identificar la aplicacién, el usuario y
el dispositivo: la aplicacién se identifica mediante nombre del paquete, el usuario
mediante la cuenta Google configurada en el dispositivo y el dispositivo mediante
el IMSI y otra informacién. El servidor de Google Play evalla la solicitud utilizando
esta informacién. Comprueba la identidad del usuario con los registros de compra
o0 instalacién y devuelve una respuesta.

Para aseqgurar la integridad de la respuesta, el servidor la firma antes de en-
viarla. Para cada aplicacién que demos de alta en el servicio de licencias se van a
crear un par de claves RSA de 2048 bits. La clave privada solo es conocida por el
servidor de licencias, mientras que la publica ha de ser conocida por nuestra apli-
cacion. Como es habitual, la clave privada se utilizard para firmar las respuestas
del servidor y la publica para verificar esta firma. Esta forma de trabajar impide que
se pueda enganar al sistema con respuestas falsificadas.

7.5.2. Como anadir una licencia a nuestra aplicacion

En este apartado vamos a describir los pasos a seqguir para usar licencias de Goo-
gle Play en una de tus aplicaciones. Luego haremos un ejercicio paso a paso para
ver estos pasos en la practica.

A continuacidn, detallamos estos pasos. No es necesario seguir este orden:

1. Dar de alta la aplicacion en Google Play. Para esto es imprescindible dis-
poner de una cuenta en Google Play Developer Console®. Dar de alta una
cuenta cuesta 25 $ para todas las aplicaciones que queramos publicar y por
tiempo indefinido.

2. Obtener la clave de licencia de esta aplicacion. Como se ha explicado
para cada aplicacién registrada en Google Play se van a generar un par de
claves RSA. Nosotros solo tendremos acceso a la clave publica.

3. Publicar la aplicacion, aunque sea en modo beta cerrada.

4. Anadir la libreria LVL a nuestro proyecto.La forma recomendada es co-
piar las clases directamente al proyecto. Asi facilitamos su ofuscacidn.

5. Pedir el permiso de licencia.Para ello editaremos el manifiesto de nuestra
aplicacién y usaremos el permiso correspondiente.

6. Definir una politica de licencias. Hay que definir cosas como lo estricto
gue vamos a hacer cuando el usuario no disponga de conexién a Internet.
Le denegamos la licencia, permitimos una caché, cuanto tiempo - Para im-
plementar esta politica podemos crear un descendiente de la clase Policy.
Aungue la libreria ya incorpora un par de politicas que pueden ser adecua-
das para la mayoria de los casos.

7. Crear una instancia de la clase LicenseChecker. Sera nuestro manejador
de licencia. Al crearlo hay que indicarle nuestro contexto, la politica de li-
cencias y la clave publica de la licencia. El objeto creado establecerd una

3 https://play.google.com/apps/publish
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conexién con un servicio (bind) de la aplicacién Google Play cliente de
nuestro dispositivo.

8. Verificar si disponemos de licencia. No tenemos mds que llamar al méto-
do checkAccess() del objeto creado en el punto anterior. Se trata de un
método asincrono, por lo que para analizar su respuesta tendremos que
realizar el siguiente paso.

9. Implementar la interfaz LicenseCheckerCallback . Esta interfaz define
tres métodos callbacks: allow(), dontAllow() y applicationError().
Cada uno de estos métodos serd invocado segun el resultado de la consulta
realizada en el punto anterior.

10.Llamar al método onDestroy() del LicenseChecker . Serd necesario cerrar
la comunicacidn entre procesos (IPC) establecida al crear la instancia de esta
clase (ver punto 6) para evitar dejar consultas a medias. El sitio ideal para
realizar esta llamada es el método onDestroy() de nuestra actividad.

Veamos cdmo realizar estos pasos en el siguiente ejercicio:

=0
)

LW 4
r}%rﬁ‘iﬁé . = = . 7

=" Ejercicio: Uso de la libreria LVL.

1. Crea un nuevo proyecto con los siguientes datos. Reemplaza

garcia.moreno.pedro por tus apellidos seguido de tu nombre:

=5
=

-

Application Name: ObtencionLicencia
Package name: org.garcia.moreno.pedro.obtencionlicencia
Minimum SDK: API 9 Android 2.3 (Gingerbread)

Utiliza los valores por defecto para el resto de los campos.

Nota: En este ejercicio no se puede utilizar el paquete com.example dado que hemos de
publicar la aplicacién en Google Play y este prefijo de paquete no estd permitido. Ade-
mds, vamos a utilizar nuestro nombre para asegurarnos de que el nombre del paquete no
coincide con el de otros companeros.

2. El primer paso serd descargar la libreria LVL. Para ello, entra en Android SDK

Manager & y descarga el paquete Google Play Licensing Library.
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SDK Platforms | SDK Todls | SDK Update Sites

Below are the available SDK developer toals. Once installed, Android Studio will
automatically check for updates, Check "show package delsils” (o display available
versions of an SDK Tool.

Name Wersion | Status

Android SDK Build-Tools Installed

[l epu Debugaing tools Mot Installed

[) CMake Mot Installed

() uDB Mot Installed

I: Android Auto APESimulators 1 Mot installed

[ Android Auto Desktop Head Unit emula 1.1 Not installed

Ei Android Emulator 25.3.1 Update Available: 26.0.0
Android SDK Platform-Tools 2504 Instzlled

E. Android SDK Tools 2531 Updsate Available: 26.0.0
Android Support Library, rev 23.2.1 2321 Instzlied
Documentation for Android SDK 1 Instzlled

O Google Play APK Expansion library 1 Not installed

[ Google Play Billing Library 5 Not installed

¥ Google Play Licensing Library : Not installed
Google Play services 39 Instzlled

3. Abre la carpeta <sdk>\extras\google\market licensing\library. <sdk> corresponde
al directorio donde tienes instalado Android SDK. Para localizarlo, abre el SDK
manager y tendras la ruta en la parte superior de la ventana.

4. Para utilizar la libreria serd necesario importarla a Android Studio. Para ello,
haz clic en File/New/Import Module y selecciona la carpeta anterior. Nombra la
nueva libreria como Ivl.

5. Para importar la libreria serd también necesario afiadir la siguiente linea en el
build.gradle del mdédulo app, dentro de dependencies. Esta linea le indica que
el mdédulo app utilizard el cddigo de la libreria.

| compile project(path: ":1vl'")

6. Dado que esta libreria se compila por separado, serd necesario activar en su
propio build.gradle el parametro minifyEnable true Resulta importante
ofuscar nombres de los métodos y variables de la libreria.

7. Para hacer las pruebas, vamos a introducir dos botones en el layout. Uno que
comprobara si la licencia es vdlida y otro para entrar en la aplicacién. Sustituye
el contenido de activity main.xml por el siguiente cddigo:

<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent”
android:layout_height="match_parent"
android:orientation="vertical"
tools:context=".MainActivity" >
<Button
android:layout_width="match_parent"
android:layout_height="wrap_content"
android:onClick="comprobarLicencia"
android:text="Comprobar Licencia" />
<Button
android:layout_width="match_parent”
android:layout_height="wrap_content"
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</LinearlLayout>

android:onClick="entrar"
android:text="Entrar" />

8. A continuacién, reemplaza el céddigo de MainActivity por el siguiente. No te

olvides de incluir los imports necesarios:

public class MainActivity extends Activity implements LicenseCheckerCallback {

private static final String CLAVE PUBLICA LICENCIA = "Tu clave publica"j

// Genera 20 bytes aleatorios, y reemplazalos por los siguientes.

private static final byte[] SALT = new byte[] {-46, 65, 30,-128,-103,
-57, 74,-64, 51, 88,-95,-45, 77,-117,-36,-113,-11, 32,-64, 89};

LicenseChecker comprobarlLicenciaj;

boolean permitir = false;

ProgressDialog dialogo;

@override protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);

String idDispositivo = Secure.getString(getContentResolver(),
Secure.ANDROID_ID);
ServerManagedPolicy politica = new ServerManagedPolicy(this,
new AESObfuscator(SALT, getPackageName(), idDispositivo));
comprobarLicencia = new LicenseChecker(this, politica,
CLAVE PUBLICA LICENCIA);
dialogo = new ProgressDialog(this);
dialogo.setTitle("comprobando licencia");
dialogo.setIndeterminate(true);

}

public void comprobarLicencia(View view) {
dialogo.show();
comprobarLicencia.checkAccess(this);

}

public void entrar(View view) {
if (permitir) {
Toast.makeText(this, "Entrando en aplicacioén”,
Toast.LENGTH_LONG).show();
} else {
Toast.makeText(this, "Licencia no valida",
Toast.LENGTH_LONG).show();

}

@override public void allow(int reason) {
permitir = true;
Toast.makeText(this,"Licencia correcta: "+reason,
Toast.LENGTH_LONG).show();
dialogo.dismiss();

}

@9verride public void dontAllow(int reason) {
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permitir = false;

Toast.makeText(this,"Licencia no valida: "+reason,
Toast.LENGTH_LONG).show();

dialogo.dismiss();

}

@override public void applicationError(int errorCode) {
Toast.makeText(this, "Error al comprobar licencia: + errorCode,
Toast.LENGTH_LONG).show();

dialogo.dismiss();

}

@override protected void onDestroy() {
super.onDestroy();
comprobarLicencia.onDestroy();

En esta actividad comenzamos declarando la constante
CLAVE PUBLICA LICENCIA. Una vez registrada la aplicacién en Google Play
se creard una clave que tendremos que introducir en esta constante.

Dentro del onCreate(), después de establecer la vista a mostrar, averiguamos
el ANDROID ID del dispositivo. Se trata de un nimero de 64 bits (expresado en
una cadena hexadecimal) que se genera aleatoriamente en el primer arranque
del dispositivo y debe permanecer constante durante toda la vida del
dispositivo. Luego definimos la politica de licencias. Se ha seleccionado una
de las predefinidas en la libreria (ServerManagedPolicy ). Al definir la politica
también definimos un ofuscador. Tipicamente la politica de licencias tiene que
guardar los datos de respuesta de licencia en un almacenamiento persistente.
Por ejemplo, una politica podria mantener la fecha de la ultima comprobacién
correcta, el nimero de reintentos, el periodo de validez de la licencia, etc.
Para evitar la manipulacién de estos datos resulta conveniente almacenarlos
de forma encriptada. En la libreria LVL se incluye el encriptador
AESOfuscator”®. Para parametrizarlo hay que indicar tres semillas: una
aleatoria (SALT), una que dependa de la aplicacién (el nombre del paquete) y
una que dependa del dispositivo (idDispositivo).

A continuaciéon creamos un LicenseChecker, que serd el encargado de
comprobar la licencia. Como argumentos para la creacién, le pasamos un
contexto, una politica y nuestra clave de licencia. Este método termina creando
un cuadro de didlogo que sera mostrado cuando estemos compro- bando la

licencia.

Los siguientes dos métodos estan asociados a la pulsacién de los dos
botones. Si pulsamos sobre el botén de comprobar licencia, el cddigo llama a
checkAccess(this) . El argumento que le pasamos ha de ser un objeto que
implemente la interfaz LicenseCheckerCallback; en este ejemplo, nosotros

4 http://es.wikipedia.org/wiki/Advanced_Encryption_Standard
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mismos. Si pulsamos en botdn «Entrar», simplemente se muestra el valor de
la variable permitir.

Los siguientes tres métodos corresponden a la interfaz LicenseCheckerCallback .
Uno de estos métodos sera llamado tras invocar a checkAccess() . Finalmente,
en el método onDestroy() tenemos que asegurarnos de que se cierra la comuni-
cacién con la aplicacién Google Play.

9. En el manifiesto aflade el siguiente permiso:

<uses-permission
android:name="com.android.vending.CHECK LICENSE" />

No hace falta pedir permiso de Internet, ya que es la aplicacidon Google Play la
gue se conectara a Internet para verificar la licencia, y no la nuestra.

10. En el siguiente paso vamos a dar de alta nuestra aplicacién en Google Play
Developer Console. Entra en el URL https://play.google.com/apps/publish.

11. Si no dispones de una cuenta puedes crear una nueva pagando 25 $. Durante
el curso puedes pedir una autorizacién para utilizar la cuenta «Android Curso»
del usuario androidcurso2013. Tienes que indicar una cuenta de Google al
profesor para que la autorice.

12. Pulsa el botdn «+ Crear una aplicacidn». Introduce en el campo Nombre tu
apellido seguido de una coma y de tu nombre. Pulsa el botén «Preparar
entrada de Play Store». Tampoco es necesario que introduzcas otros datos de
distribucidn.

13. El siguiente paso sera conseguir la clave publica de la licencia de nuestra
aplicacién. Podras ver la clave de licencia dentro de la informacién de tu
aplicacién, en la pestafia de Servicios y APIl. Busca el campo «Tu clave de
licencia para esta aplicacidon», cdpialo y pégalo como valor para la constante
CLAVE PUBLICA LICENCIA, definida al principio de MainActivity.

LICENCIAS Y FACTURACION INTEGRADAS EN APLICACIONES

Nota: La licencia permite evitar la distribucion no autorizada de la aplicacion. También
puedes utilizarla para verificar las compras de facturacion integrada en la aplicacién. Mds
informacién sobre licencias.

TU CLAVE DE LICENCIA PARA ESTA APLICACION

Clave publica RSA codificada en base 64 para incluirla en tu c6digo binario. Elimina todos
los espacios.

MIIBIjAN-

BgkghkiGO9wOBAQEFAAOCAQBAMIIBCgKCAQEAKCO7 fHUTf5p0Ok1KZ87LftnjRdA7EQ7
HYHii5BthZ/IdROBS3Wt2PHkxSKRmOdTWgj fytyNNpylzkdZdA8CMg4eTM7e43Tn
N+5xs+rN3ZTNPxHNrCfcNajC8X7D4b54cpl/eO0b4Iq+yVWT6ZTwk99FwkGsvZtLU
8GOWvVYquGFF2U+SqbRPrgkK4XJj fX9+X811lvw/6pkkalR8yxE+bxZ9VGgvLucLRYi
LHj6EpPNaGBkSVx0j+7PYw60OKN15IOIPYM3U82zNK]jTFIrQVmlQcAWHwLwWD2bhDw j
WS8R+9AFj59dPJFrK2yKwIPIoSCPuN4rwcstkKw78FaLWFHXAKwUwLa/0SQIDAQAB
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. Firma la aplicacién con un certificado definitivo y crea el APK. Para ello

puedes utilizar la opcién Build / Generate Signed APK... Para mas informacidn,
puedes ver el Video[Tutoriall: Firmar una aplicaciéon Android.

Ahora, tendras que subir el APK ya firmado a Google Play. Selecciona la
pestafia APK y luego la BETA TESTING. Luego, Subir nuevo APK.

Serd necesario publicar la aplicacién, aunque sea en modo de beta cerrada.
Para ello es necesario que rellenes los datos como si fueses a publicar la
aplicacidon, aunque no sean los datos finales.

Entra dentro de Google Play Developer Console y, en la izquierda, selecciona
la pestafia de Configuracién (). Si no eres el propietario de esta consola,
anade tu cuenta de Gmail en la lista de licencias para pruebas:

LICENCIA PARA PRUEBAS

Ademas del propietario de esta consola, los usuarios que se indican 2 continuacion recibirdn la respuesta a la licencia de
prueba desde la aplicacion. Asimismo, estos usuarios pueden hacer compras integradas en aplicaciones desde archivos
APK gue se hayan subido pero que ain no estén publicados.

Cuentas de Gmail con acceso de prueba

daniferrito@gmail_.com, jtomas00@gmail.com

Respuesta de licencia de prueba

NOT_LICENSED E

RESPOND_MNORMALLY o . . S

LICENSED Fibiran la respuesta a la licencia de prueba. El propietario de la cuenta (pero
NOT_LICENSED espuesta para las aplicaciones gue aun no se hayan subido a Google Play.

LICENSED_OLD_KEY
ERROR_NOT_MARKET_MANAGED
ERROR_SERVER_FAILURE
ERROR_CONTACTING_SERVER
ERROR_INVALID_PACKAGE_NAME
ERROR_MOMN_MATCHING_UID

18

19.

. Justo debajo puedes configurar la respuesta que dard el servidor para todas
las aplicaciones con licencia de prueba. Si otros compaferos estan haciendo
pruebas es posible que se modifique este valor.

Ejecuta la aplicacién sobre un terminal real. Puedes instalar el APK firmado o
el que genera Android Studio en modo debug. Es indiferente dado que para
verificar la licencia solo se utiliza el nombre del paquete, no se tiene en cuenta
si estd firmada.

Nota: La verificacion de licencia se hace con la cuenta primaria del dispositivo.

20. Después de pulsar sobre el botén de comprobar licencia, se mostrara en un

toast la respuesta del servidor. Si aparece el «Error al comprobar licencia: 3»
quiere decir que Google Play desconoce el paquete (véase tabla de errores al
final). Tendras que esperar alrededor de media hora hasta que se actualice la
informacidén en los servidores de Google Play.
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21. Pasado este tiempo, pon el valor de Respuesta de licencia de prueba a
LICENSED vy verifica que obtienes la licencia. El botdn «Entrar» te permitiria
entrar en la aplicacion.

22, Pon el valor de Respuesta de licencia de prueba a NOT_LICENSED vy verifica
gue ya no obtienes la licencia desde tu aplicacidn.

Nota: Esta configuracidn es tnica para todas las aplicaciones de la cuenta. Si utilizas la
cuenta compartida del curso, es posible que otro alumno esté cambiando este valor a la

vez que lo haces tu.

23. Introduce otros valores en Respuesta de licencia de prueba y verifica el
resultado en tu aplicacion. La lista de posibles respuestas y errores se muestra
a continuacién:

256 LICENSED La licencia es valida.
561 NOT LICENSED La licencia no es vélida.

No se ha podido conectar con el servidor.

2 RETRY Se deberia reintentar.

Tabla 8. Valores posibles del pardmetro en los métodos allow(int)
y dontAllow(int) de la interfaz LicenseCheckerCallback.

INVALID PACKAGE NAME Paquete no instalado.

NON_MATCHING UID g?tlﬁ)zi;lje un paquete distinto al de la app

NOT MARKET MANAGED Google Play desconoce el paquete.

CHECK IN PROGRESS Una comprobacion se esta realizando.
- = Solo se permite una comprobacidn a la vez.

INVALID PUBLIC KEY La clave pubica es incorrecta.

Falta el permiso
MISSING_PERMISSION com.android.vending.CHECK LICENSE .

A Ul A WN R

Tabla 9. Valores posibles del parametro en el método applicationError(int)
de la interfaz LicenseCheckerCallback.

7.5.3. ¢Qué es una politica de licencia?

El servicio de licencias de Google Play no determina directamente si un usuario
dado con una licencia otorgada debe conceder acceso a la aplicacién. Esta deci-
sién se deja en manos de la politica de licencia que queramos usar en nuestra
aplicacidn.

Una politica se implementa declarando en LVL un descendiente de la clase
abstracta Policy. Esta clase estd pensada para disefiar la ldgica de la aplicacién
a la hora de permitir o no permitir el acceso del usuario, basandose en el resultado
de una verificacién de licencia.

La libreria LVL incluye dos implementaciones de politica de licencia que pue-
des utilizar directamente o adaptarlas a tus necesidades:
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e ServerManagedPolicy: implementa una politica flexible que almacena los re-
sultados en una caché para usarlos en caso de no disponer de acceso a la
red.

e StrictPolicy: no almacena en caché los datos de respuestas y permite el
acceso solo si el servidor devuelve una respuesta con licencia.

Para la mayoria de las aplicaciones, se recomienda el uso de ServerManagedPolicy
(es el valor predeterminado). Los datos de la dltima consulta se almacenan localmen-
te en un fichero SharedPreferences ofuscado. Esta caché es implementada para
permitir sequir usando la aplicacién aunque perdamos el acceso a Internet’.

7
v

=L
Preguntas de repaso: El servicio de licencias Google Play.

7.6. Como evitar que se elimine la verificacion
de licencia en nuestras aplicaciones

Aunque usemos el servicio de licencias no estamos protegidos automaticamente
contra usos no autorizados. Alguien podria decodificar nuestro cddigo, quitar las
lineas de comprobacidn de licencia y volverlo a compilar en una versién craqueada.

Algunos métodos que podemos utilizar se describen a continuacién®:

Ofuscar el cdédigo: de esta forma seria mds complejo comprender cdmo se
realiza la verificacién de licencia.

No usar la libreria LVL estdandar: no utilices la implementacién estdndar de
esta libreria si no quieres que sea facilmente descubierto como se realiza la verifi-
cacién. Simplemente puedes cambiar el perfil de los métodos y reordenarlos para
gue sean mas dificiles de localizar. También puedes poner el cddigo entremezcla-
do con el tuyo. Otra idea es no hacerlo siempre igual. En cada aplicacién que pu-
bliquemos lo enrevesamos de una forma diferente. Haz actualizaciones a menudo
de la aplicacién y con cada actualizacién modifica los métodos de comprobacién
de licencia. De esta forma, el que quiera piratear tu aplicacién tendrd que hacerlo
con cada actualizacidn.

Verificar que la aplicacion no se ha modificado: verifica en la aplicacién si
se ha modificado el cddigo. Puedes verificar la firma u obtener un cddigo CRC del
APK'y compararlo con uno previamente obtenido.

Validar la licencia desde nuestro servidor: si la aplicacién descarga conte-
nidos en linea de nuestro servidor, podemos exigir que con la peticién se adjunte

> Més informacion para implementar tu propia politica en:
http://developer.android.com/google/play/licensing/adding-licensing.html#impl-Policy

6 http://android-developers.blogspot.com.es/2010/09/securing-android-Ivl-applications.html
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el identificador de usuario y de dispositivo. Con esta informaciédn podemos verificar

desde nuestro servidor en el servidor de Google Play que el usuario tiene una
licencia valida. En caso negativo no daremos los contenidos.

En los siguientes apartados veremos codmo aplicar las tres primeras técnicas
con detenimiento.

7.6.1. Ingenieria inversa en una aplicacion con licencia

Veamos en el siguiente ejercicio cdmo realizar la ingenieria inversa en la aplica-
cion desarrollada en el punto anterior y luego la modificaremos para que no verifi-
que la licencia. Vamos a trabajar con cddigo Dalvik en notacién smali. En el
siguiente ejercicio aprenderemos mas sobre este cddigo.

Ejercicio: Ingenieria inversa en una aplicacién con licencia.

En este ejercicio vamos a tratar de eliminar la comprobacién de licencia de la apli-
cacién desarrollada en el ejercicio anterior. Al no estar ofuscada podriamos de-
compilar el cddigo a Java para estudiar mejor su contenido. Este paso nos lo
vamos a saltar, dado que nosotros mismos hemos escrito este cddigo.

1. Copia el fichero APK generado por el proyecto ObtencionLicencia dentro de
una nueva carpeta. Ejecuta APK Studio y decompila la aplicacién como se ha
hecho en ejercicios anteriores.

2. Observa como se ha generado una carpeta con el nombre del apk. En ella
puedes encontrar un fichero smali por cada una de las clases originales. Cada
uno de estos ficheros estard en unas carpetas segun el paquete al que
pertenezcan. La estructura de carpetas creadas y los ficheros del paquete
org.tomas.girones.jesus.obtencionlicencia se muestran a continuacion:

371




Android Things y visién artificial

4 | ObtencionlicenciaZ.apk
res
4 smali

4 | android

Nombre

| BuildConfig.smali
4 MainActivity.smali

it || R$attr.smali
4 § suppo : :
4 | R§dimen.smali
b v
| R¥drawable.smali
4§ com

| i RSid.smali
g_-l , gz:::,id Rilayout.smali
4 | vending | R§menu.smali
I R$string.smali

4 | licensing ) Rsstyl "
style.smali
a2 I Rsmali
4} org
4 | tomas
4 | girones
4§ jesus

| . obtencionlicencia

3. Abre el fichero MainActivity.smali y comparalo con MainActivity.java del
ejercicio anterior:

.class public Lorg/tomas/girones/jesus/obtencionlicencia/MainActivity;
.super Landroid/app/Activity;
.source "MainActivity.java"

# interfaces
.implements Lcom/google/android/vending/licensing/LicenseCheckerCallback;

# static fields
.field private static final CLAVE PUBLICA LICENCIA:Ljava/lang/String; =
.field private static final SALT:[B

# instance fields

.field comprobarLicencia:Lcom/google/android/vending/licensing/
LicenseChecker;

.field dialogo:Landroid/app/ProgressDialog;

.field permitir:Z

# direct methods

.method static constructor <clinit>()V
.locals 1
.prologue
.1line 18
const/16 vO, oxl1l4
new-array ve, ve, [B
fill-array-data v@, :array o
sput-object v@, Lorg/ /obtencionlicencia/MainActivity;->SALT:[B
.line 19
return-void
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Nota: Las lineas subrayadas desapareceran en la version ofuscada que veremos mds
adelante.

4, Busca el método allow() y compdralo con su equivalente en J ava:

@override public void allow(int reason) {

permitir = true;

# virtual methods
.method public allow(I)V

.locals 3
.parameter "reason"
.prologue

const/4 v2, oxl
.line 54

iput-boolean v2, p@, Lorg/tomas/girones/jesus/obtencionlicencia/
MainActivity; ->permitir:Z

Aunque no conozcamos en profundidad la notacién smali, resulta facil de
interpretar. Las lineas que empiecen por # son comentarios. Luego se define
el método publico allow() que toma como pardmetro un int (I) y devuelve
void (V). La siguiente linea indica que va a utilizar tres variables locales. Se
identificaran como los registros v0, vl y v2. Estos registros son siempre de 32
bits’” y pueden almacenar un tipo simple o un puntero. Si el método recibe
pardmetros, estos se almacenan en los ultimos registros. Todo método que no
sea estatico recibe como primer pardmetro un puntero al objeto llamado
(this). Este parametro esta implicito, no se indica en la lista de pardmetros.
En el método estudiado tendremos dos pardmetros: this, que se almacenara
en v1, y un entero, que se encuentra en v2. Para facilitar la lectura a estos
registros se les asigna un nombre alternativo: vl = p0 (primer pardmetro) y v2
= pl (segundo pardmetro)e®.

Luego se indica que el primer pardmetro en J ava se llamaba reason. Esta es
informacién de debug no relevante para ejecutar el cédigo. Por fin llegamos a
las instrucciones Dalvik!%. La primera almacena la constante de 4 bits 6x1 en
el registro v2. Los valores constantes se suelen expresar en hexadecimal, en
este caso equivale a 1. La siguiente instruccién almacena el valor booleano
que hay en v2 en el campo permitir del objeto indicado en p0.

Analicemos la siguiente linea de J ava:

7 Unbouble de 64 bits se almacena en dos registros.
8 Sj en este método se hubieran pedido cuatro registros ( . Llocals 4), el primer pard-

metro estaria en v2=p0 Yy el segundo en v3=pl.

? Informacién sobre registros y pardmetros: https://code.google.com/p/smali/wiki/Registers.
19 puedes encontrar una tabla con el significado de todas las instrucciones Dalvik en

http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html.
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Toast.makeText(this,"Licencia correcta: "+reason, Toast.LENGTH_LONG)
.show();

Que ha sido compilada a:

.line 55
new-instance vO, Ljava/lang/StringBuilder;
const-string v1l, ,"Licencia correcta: "
invoke-direct {v@, v1}, Ljava/lang/StringBuilder;-><init>
(Ljava/lang/String;)V
invoke-virtual {ve@, pl}, Ljava/lang/StringBuilder;->
append(I)Ljava/lang/StringBuilder;
move-result-object vo
invoke-virtual {v@}, Ljava/lang/StringBuilder;->toString()
Ljava/lang/String;
move-result-object vo
invoke-static {p@, vO@, v2}, Landroid/widget/Toast;->
makeText(Landroid/content/Context;Ljava/lang/CharSequence;I)
Landroid/widget/Toast;
move-result-object vo
.line 56
invoke-virtual {v@}, Landroid/widget/Toast;->show()V

Creamos una nueva instancia de la clase StringBuilder que serd apuntada
por vO. Luego hacemos que vl apunte a la constante de cadena indicada.
Invocamos al constructor (<init>) de StringBuilder pasandole dos
parametros: en v0 el puntero al objeto a crear y en v1 el objeto String para
inicializarlo. Esta llamada no devuelve ningun resultado (V). Luego invocamos al
método StringBuilder.append(int) pasandole dos pardmetros: en voO el
puntero al objeto y en pl el entero a concatenar, en este caso el parametro con
el que nos han llamado (reason). El resultado es un nuevo StringBuilder con
la concatenacién de este entero. En la siguiente instruccién movemos el
resultado de la dltima invocacién al registro vo. A continuacién llamamos al
método estatico!! Toast.makeText (Context, CharSequence, int) ,

11 . . , .
Observa como en este ejemplo aparecen tres tipos de invocaciones:

invoke-virtual: se utiliza para llamar a métodos de forma dindmica. En este tipo
de llamada se indica al objeto el método y es él quien decide el método al que realmente se
llama. Este tipo de llamada permite el polimorfismo de Java. Es decir, si en la llamada a
StringBuilder.append() el objeto usado fuera un descendiente de esta clase y

hubiera sobrescrito este método, se llamaria a un método diferente a
StringBuilder.append() .

invoke-direct: se llama directamente al método, sin realizar una resolucién
dindmica. Se utiliza con constructores o cuando se indica private o finalen el método.

invoke-static: se llama cuando se indica static en el método. Se hace una
llamada directa, pero a diferencia de los casos anteriores no se indica el objeto involucrado.
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pasandole tres pardmetros!?: p® con nuestra referencia (this), vO el
StringBuilder antes creado (esta clase es descendiente de CharSequence)y
v2 con el valor 1 (LENGTH LONG) . Este método devuelve un objeto Toast que es
almacenado en la siguiente instruccién en v0. La ultima instruccién mostrada

corresponde a la linea 56 de Java. En ella se llama al método virtual
Toast.show() del objeto apuntado por vo.

6. Analicemos el final del método:

dialogo.dismiss();

j
Que ha sido compilada a:
.line 57
iget-object vo, po, Lorg/tomas/girones/jesus/obtencionlicencia/
MainActivity;-> dialogo:Landroid/app/ProgressDialog;
invoke-virtual {ve}, Landroid/app/ProgressDialog;->dismiss()V
.line 58
return-void
.end method

La primera instruccién almacena en vO la referencia al objeto almacenado en
el campo dialog del objeto apuntado por p@. También se indican las clases de
los dos objetos apuntados. En la siguiente instruccién se llama al método
ProgressDialog.dismiss() del objeto apuntado por v0. La ultima instruccidn
retorna del método sin devolver ningln parametro.

7. Piensa las modificaciones que tendriamos que introducir en el cddigo para que
pudiéramos ejecutar la aplicacidn sin disponer de licencia. Una de las
opciones mas sencillas seria modificar el método dontAllow() para que
ejecutara permitir = true; en lugar de permitir = false;. Veamos codmo
se modificaria esta instruccién en los siguientes puntos.

8. Busca el método dontAllow() y comparalo con su equivalente en ] ava:

@override public void dontAllow(int reason) {
permitir = false;

# virtual methods
.method public dontAllow(I)V

.locals 2
.parameter “"reason"
.prologue

const/4 vo, Ox0
.line 62

12 Recuerda gue en llamada a un método estatico no se afiade de forma implicita una
referencia al objeto.
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iput-boolean vO, p@, Lorg/tomas/girones/jesus/obtencionlicencia/
MainActivity; ->permitir:Z

9. El valor subrayado corresponde a false. Para cambiarlo a true reempldzalo
por el valor 0x1. Guarda el fichero MainActivity.smali.

10. En APK Studio, recompila y firma la aplicacién como se ha hecho en los
puntos anteriores para generar un apk.

11. Instala este fichero en un dispositivo real y ejecutalo.

12. Entra dentro de Google Play Developer Console y en la izquierda selecciona la
pestafia de Configuracién ( &%).

13. Modifica el valor de Respuesta de licencia de prueba a NOT_LICENSEC.

14. En la aplicacion pulsa el boton «Comprobar Licencia». Verifica que no se
obtiene licencia.

15. Pulsa el botén «Entrar». Verifica que se permite la entrada.

L

(} Practica: Modificar otros aspectos de la aplicacién de licencia.
Trata de realizar otros cambios en la aplicacién. Por ejemplo, que te permita entrar
en la aplicacién sin comprobar la licencia. También puedes eliminar el Toast que
muestra el resultado negativo de la verificacion de licencia.

7.6.2. Primera contramedida: ofuscar el codigo

Acabamos de ver lo sencillo que ha resultado eliminar el cédigo en la aplicacién de
verificacién de licencia. La primera accidn a realizar para dificultar la ingenieria in-
versa de nuestra aplicacién serd ofuscar el cddigo. Es muy facil de hacer y evitamos
gue el cddigo pueda transcribirse a J ava, por lo que comprender el cddigo serd mu-
cho mas dificil.

Ejercicio: Ofuscacion de la aplicacidén con licencia.

1. Ofusca la aplicacién ObtencionLicencia. Para ello cambia a true el valor de
minifyEnabled como se ha explicado en la seccidn de ofuscacién de cddigo.
Luego exporta el APK firmado y ofuscado. Repite los puntos 1 al 4 del ejercicio
anterior con este nuevo APK.

2. Observa como ahora, dentro de Projects, se ha creado una estructura de
carpetas diferente:
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4 | ObtencionlicenciaZ ofuscapk = Nombre
res
MainActivity.smali
E smah
o a
4 a
48 a
4 E
a
4 android
4 support
w4
4§ org
4 tomas
4 ([, girones
A JEsus

obtenacnlicencia

La clase org.tomas.girones.jesus.obtencionlicencia.MainAtivity es
una de las pocas que conserva su nombre. Esta clase esta referenciada desde
un AndroidManifest.xml por lo que no puede cambiar de nombre. El resto de
las clases que antes pertenecian a este mismo paquete ahora estan en
a.a.a.a.aysellaman a, b, ¢, d, - ,u.

3. Abre MainActivity.smali y compdralo con el obtenido en el ejercicio anterior:

.class public Lorg/tomas/girones/jesus/obtencionlicencia/MainActivity;
.super Landroid/app/Activity;

# interfaces

.implements La/a/a/a/a/m;

# static fields
.field private static final d:[B

# instance fields

.field a:La/a/a/a/a/i;

.field b:z

.field c:Landroid/app/ProgressDialog;

# direct methods
.method static constructor <clinit>()V
.locals 1
const/16 vO, 0xl14
new-array vo, vo, [B
fill-array-data v@, :array_©
sput-object v@, Lorg/ /obtencionlicencia/MainActivity;->d:[B
return-void

Observaras como han desaparecido algunas lineas (han sido subrayadas en
el listado anterior). Observa cémo ha desaparecido el campo
CLAVE PUBLICA LICENCIA. Esta constante se utiliza solo una vez, por lo que
el ofuscador Proguard ha decidido usar directamente su valor, en vez de
declararla. Puedes comprobarlo si miras dentro de onCreate() en la linea
256. De esta forma se ahorra cédigo y disminuye la legibilidad. En la linea 256
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también se aprecia como las cadenas de caracteres no son ofuscadas por
Proguard. Otros ofuscadores mas avanzados encriptan estas cadenas. Es
interesante que observes como algunas referencias a clases externas han

cambiado (los cambios se marcan en negrita y subrayado). Por ejemplo,
com/google/android/vending/licensing/LicenseCheckerCallback -

a/a/a/a/a/m. Sin embargo, otras clases no han cambiado, por ejemplo:
android/app/Activity 0 android/app/ProgressDialog. No pueden
cambiar cuando estan definidas fuera de nuestra aplicacién. Algo parecido ha
pasado con el nombre de los métodos. Han cambiado allow()-a(),
applicationError()-b() Y dontAllow()-c() . Sin embargo, no han
cambiado comprobarLicencia(), entrar() y onCreate(). Los dos primeros
corresponden a eventos onClick que han sido definidos desde XML. Podrian
ser ofuscados si se cambiara el nombre en los dos sitios; pero Proguard no
realiza esta tarea. El método onCreate() no puede ser ofuscado al ser de la
clase Activity, definida fuera de nuestra aplicacidn.

L

O,

Si tratas de obtener el cédigo ] ava de un APK ofuscado, la herramienta jd-gui dara
un resultado satisfactorio. Por lo tanto, tenemos que analizar el cddigo a partir de
los ficheros smali. EI hecho de no disponer de los nombres de muchas de las
clases, métodos y variables va a dificultar la tarea. ; Qué estrategia sequirias para
descubrir dénde se hace la comprobacién de licencia?

-

-~

Prdctica: Ingenieria inversa en una aplicacién ofuscada.

Solucion: Algunas posibilidades podrian ser:

e Buscar cadenas de caracteres relacionadas con la obtencidn de licencia.
e Buscaruna interfaz que tenga un perfil similar aLicenseCheckerCallback .
En concreto, visualiza el ficheroa/a/a/a/a/m.smali:

.class public interface abstract La/a/a/a/a/m;
.super Ljava/lang/@bject;

# virtual methods

.method public abstract a(I)V
.end method

.method public abstract b(I)V
.end method

.method public abstract c(I)V
.end method

Estd claro que una interfaz con tres métodos como los que se muestran tiene

todo la pinta de ser la buscada. Lo que de momento no podemos saber es
cudl de los métodos corresponde a allow() ,dontAllow() O
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applicationError() . Una vez descubierto, podrias localizar qué clase

implementa esta interfaz y copiar el mismo cddigo que se ha puesto en
allow(), dentro de dontAllow().

{

: :] Practica: Nuevas contramedidas para impedir la ingenieria inversa.

¢ Qué contramedidas podrias implementar para impedir las acciones comentadas
en la practica anterior?

W |

S

|

o

—

=  Solucidn:
Algunas posibilidades se describen en el siguiente apartado.

7.6.3. Segunda contramedida: no usar la libreria LVL estdandar

Ejercicio: Modificando la libreria LVL.

En este ejercicio vamos a tratar de eliminar la comprobacién de licencia de la apli-
cacion desarrollada en el ejercicio anterior. Al no estar ofuscada podriamos de-
compilar el cddigo a Java para estudiar mejor su contenido. Este paso nos lo
vamos a saltar, dado que nosotros mismos hemos escrito este cddigo.

1. Abre el proyecto ObtencidnLicencia.

2. Accede al paquete com.google.android.vending.licensing Yy edita la clase
LicenseCheckerCallback .

3. Reemplaza la siguiente linea:

public void dontAllow(int reason);

Por:

public String dontAllow(String s, short reason);

No es necesario que cambies los identificadores; esto ya lo hard el ofuscador.
Seria interesante cambiar también los otros métodos.

4. Pon este método como el primero de la interfaz. Proguard no reordena los
métodos automaticamente. Si no lo hacemos nosotros siempre se realizara el
mismo cambio de nombre: el primer método = a(), el segundo = b(), etc.
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5. Afade otros métodos a la interfaz para despistar. Por ejemplo:

public String noHaceNada(String s, short reason);

6. También es interesante cambiar los valores asignados a las constantes:

public static final int ERROR_INVALID_ PACKAGE_NAME = 1,
public static final int ERROR_NON_MATCHING UID = 2;
public static final int ERROR_NOT_MARKET_MANAGED = 3;
public static final int ERROR_CHECK IN_PROGRESS = 4;
public static final int ERROR_INVALID PUBLIC KEY = 5;
public static final int ERROR_MISSING_PERMISSION = 6;

7. Guarda esta clase. Como es de suponer apareceran errores en otras clases.

8. Edita la clase LicenseChecker y reemplaza la siguiente linea:

| validator.getCallback().dontAllow(Policy.RETRY);

Por:

| validator.getCallback().dontAllow("", (short) Policy.RETRY);

9. Edita la clase LicenseValidator; encontrards dos errores. lgual que antes
afiade "", (short) al principio de los parametros.

10. Edita la clase MainActivity; encontrards dos errores. Para solucionar el
segundo error reemplaza:

| @dverride public void dontAllow(int reason) {

Por:

| @dverride public String dontAllow(String s, short reason) {

Y afiade al final de este método:

| return s+reason;

Para solucionar el primer error, pon el cursor del ratédn encima del nombre de
la clase; se desplegard un menu. Selecciona Add unimplemented methods.

11. Ejecuta la aplicacién y comprueba que estos cambios no afectan en la
verificacién de licencia.

12. Ofusca y firma la aplicacién utilizando la opcién File/Export./Export Android
Application. Se creard un fichero APK que has de copiar dentro de la carpeta
place-apk-here-for-modding de APK Multi-Tool.

13. Con APK Studio decompila el apk.

14. Verifica que el nuevo fichero m.smali ha cambiado:

.class public interface abstract La/a/a/a/a/m;
.super Ljava/lang/@bject;

# virtual methods
.method public abstract a(Ljava/lang/String;)Ljava/lang/String;
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.end method

.method public abstract a(Ljava/lang/String;S)Ljava/lang/String;
.end method

.method public abstract a(I)V
.end method

.method public abstract b(I)V
.end method

En el ejercicio anterior se han realizado cambios bastante basicos. Para au-
mentar la proteccién se podrian plantear cambios mas profundos. Por ejemplo,
reemplazar el patrén de disefio Observador por otro mecanismo de comunicacion.
Es decir, en lugar de definir estos métodos callback, resolver la comunicacién de
otra manera. Por ejemplo, podrias hacer la variable permitir de tipo estdtico y
modificarla directamente en la clase LicenseChecker , en lugar de llamar a los
callback. Otra posibilidad podria ser lanzar un anuncio broadcast cuando se verifi-
que la licencia.

Almacenar si tenemos licencia en una variable booleana parece algo sencillo de
descubrir. Seria mds interesante si cuando verificamos la licencia cambiamos algun
aspecto de un objeto, de forma que sin este cambio la aplicacién no funcionard correc-
tamente.

Las medidas realmente efectivas serian cambiar el funcionamiento interno de
la libreria LVL. Por ejemplo en '3 se propone una implementacién alternativa del
método verify() de esta libreria.

{3

: :] Practica: Modificando mds aspectos de LVL.

Trata de implementar alguna de las medidas que se han comentado en la explicacién
anterior. También puedes proponer alternativas en los foros de este capitulo.

7.6.4. Tercera contramedida: verificar que no ha modificado
nuestra APK

Parece que todo lo realizado hasta el momento no es suficiente. Como veremos
en el siguiente ejercicio, las medidas implementadas hasta ahora no evitan que
nos craqueen la aplicacién con una herramienta automatica.

13 http://android-developers.blogspot.com.es/2010/09/securing-android-lvl-applications.html
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Ejercicio: Evitar la comprobacidn de licencia con Lucky Patcher.

Lucky Patcher es una herramienta para Android que permite evitar los anuncios,
modificar permisos y saltarse la verificacién de licencia de las aplicaciones instala-
das. Aunque se trata de un proceso automatico suele dar resultados satisfactorios
con la mayoria de las aplicaciones.

1.
2.

Abre la web http://lucky-patcher.netbew.com desde un dispositivo mavil.

Ve a la seccién Download y descarga la ultima versidn de la aplicacidon. En
este tutorial hemos usado la v3.2.6.

Instala la aplicacion®®.

Al ejecutar esta herramienta te mostrara una lista con las aplicaciones
encontradas que puede craquear.

@ Lucky Patcher

"'.'ﬂ ObtencionLicencia?

[
L | Angry Birds

b=l

. q‘ Apalabrados

Selecciona ObtencionLicencia. Te mostrard informacién detallada sobre la
aplicacidn.

Selecciona el botén «Abrir menu de parches», luego «Crear archivo Apk
modificado» y finalmente «Apk con verificacién de licencia removida».

Aparecerd un mend con los tipos de parches disponibles. En este caso es
suficiente con seleccionar «Modo Automdtico». Pulsa en «Reconstruir
aplicacién». Aparecera la siguiente informacidn:

14 Esta accién puede resultar peligrosa. La hemos descargado de una fuente descono-

cida y ademds nos pide los permisos: editar o borrar contenido de USB, acceso completo a
red y ejecutarse al inicio. Los datos almacenados en la memoria USB podrian estar com-
prometidos, por lo que seria interesante borrar la informacidn comprometida que tengas en
la memoria USB antes de instalarla. También es recomendable desinstalarla tras realizar el
ejercicio.
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Nambre del al
ObtencionLic

8. Desinstala la aplicacidn ObtencidnLicencia e instala el nueva APK que acabas
de crear.

9. Entra dentro de Google Play Developer Console y en la izquierda selecciona la
pestafia de Configuracién ( &3).

10. Modifica el valor de Respuesta de licencia de prueba a NOT_LICENSEC.

11. En nuestra aplicacién pulsa el botén «Comprobar Licencia». Verifica que se
obtiene la licencia.

Las medidas implementadas en el punto anterior se han centrado en alterar la
comunicacion entre nuestra aplicaciéon y la libreria LVL. Seguramente es Lucky
Patcher el que trate de localizar y modificar la comunicacién entre LVL y el cliente
Google Play. En este apartado vamos a utilizar un planteamiento diferente: vamos
a tratar de verificar si la aplicacidon ha sido modificada.

Una de las alternativas para resolver esta cuestidn es verificar si ha sido firma-
da con un certificado diferente al nuestro. Si alguien modifica nuestra aplicacién no
podra usar nuestro certificado (solo nosotros tenemos la clave privada), por lo que
tendrd que usar uno diferente.

Ejercicio: Verificar la firma de nuestra aplicacidn.

1. En el proyecto ObtencionLicencia afiade el siguiente método a la clase
MainActivitylS.

public boolean verificarFirma() {
try {

Signature[] firmas = getPackageManager().getPackagelInfo(
getPackageName(), PackageManager.GET_SIGNATURES).signatures;

int i = firmas[0@].hashCode();

Toast.makeText(this, i+","+firmas[@].toCharsString(),

Toast.LENGTH_LONG).show();
return i == -633674321; //Reemplaza este valor

13 Fuente: http://stackoverflow.com/questions/13445598/lucky-patcher-how-can-i-
protect-from-it.
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} catch (NameNotFoundException e) {
return false;

}

Este método devolverd true en caso de comprobar que la firma es la original
y false en caso contrario. Comenzamos utilizando el PackageManager para
obtener informacidn sobre el paquete de nuestra aplicaciéon. En concreto le
pedimos un array con las firmas de nuestra aplicacién. La del certificado de la
aplicacién se almacena en la primera posicién. La firma es muy larga, por lo
que para manipularla de forma mas cdmoda vamos a obtener un cddigo hash
en un entero de 32 bits. En la siguiente linea se muestra en unToast el cddi-
go hash de la firma, sequido de una coma y de la firma en hexadecimal. Este
Toast mostrard algo similar a:

-633674321,308202¢1308201a9a003
020102020449edfff3300d06092a864

886f70d01010b05003011310f300d06
035504031306313233343536301e17

A continuacién, comprobamos que el cddigo hash obtenido coincide con el
nuestro y devolvemos el valor correspondiente. Cuando la aplicacidn esté firma-
da, tendrds que ejecutarla y poner el valor que aparezca en elToast en sustitu-
cién del cédigo hash que aparece en el cédigo. El método termina capturando
una excepcion: si el nombre de nuestro paquete no es encontrado devolvemos
gue no podemos verificar la firma.

2. Modifica el método entrar() para que llame a la funcién anterior:

public void entrar(View view) {
if (permitir) {
if (verificarFirma()) {
Toast.makeText(this, "Entrando en aplicacioén”,
Toast.LENGTH_LONG).show();
} else {
Toast.makeText(this, "Firma cambiada",Toast.LENGTH_LONG).show();
}
} else {
Toast.makeText(this, "Licencia no valida",Toast.LENGTH_LONG).show();

}

w

Firma la aplicacién con un certificado y ejecuta en APK obtenido. Si obtienes
la licencia y luego pulsas el botdn «Entrar» te mostrard Firma cambiada.

4. Reemplaza el cddigo hash de la firma como se ha explicado en el primer
punto.

5. Firma la aplicacién con el mismo certificado y ejecuta el APK obtenido. Ahora
te ha de mostrar Entrando en aplicacidn.
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6. Repite el ejercicio Evitar la comprobacién de licencia con Lucky Patcher.
Verifica que aunque sigue eludiendo la comprobacién de licencia, esta nueva
contramedida evita que se pueda entrar en la aplicacidn.

Otra alternativa para verificar que nuestra aplicacién no ha sido modificada po-
dria consistir en usar una funcién hash, como CRC32, para calcular el cédigo hash
del fichero APK de la aplicaciéon. Puedes encontrar la ruta de los archivos de la
aplicacion llamando context.GetApplicationInfo() . Compara el resultado con
el valor esperado. Por supuesto este cddigo hash no puede almacenarse en el
mismo cdédigo que estds usando para calcularlo. Puedes guardar este cédigo en
un archivo que no se utilice en este calculo o en un servidor.

s

Preguntas de repaso: Evitar que pirateen nuestra aplicacion.
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Anexo A
El paquete camera?2
de Android

Por ANTONIO ALBIOL

1.1. Introduccion

El paguete android.hardware.camera2 proporciona un interfaz para acceder a las
cdmaras conectadas a un dispositivo Android. Estd disponible a partir del nivel de

APl 21. Para niveles inferiores de APl estd disponible el paquete an-
droid.hardware.camera En este capitulo veremos cédmo usar dicho paquete con el
fin de:

4 Objetivos:

Ser capaz de enumerar las cdmaras presentes en un dispositivo An-
droid.

Ser capaz de conocer las caracteristicas de las cdmaras un disposi-
tivo Android:

o Modos de Enfoque
0 Modos de medida de exposicién
o Resoluciones de captura permitidas

Ver cdmo es posible iniciar la captura y previsualizacién de una ca-
mara.

Ver cédmo poder capturar una imagen para analizarla cuando se
realice una accién como tocar un botdén.
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e Ver como poder acceder a los pixeles de las imdgenes capturadas
de modo continuo.

e Ver cémo realizar un zoom digital.

e Ver como es posible detectar caras

1.2. Obtener informacion sobre lascamaras

En este apartado, veremos cémo construir una aplicacién que permita obtener
dicha informacién y la escriba en el logcat. Para ello crearemos una aplicacidon
nueva haciendo File/New/New Project, seleccionando un APl minimo de 21 y
creando una actividad Vacia.

En AndroidManifest.txt afiada las siguientes lineas para permitir que la apli-
cacién pueda acceder a la cdmara y almacenamiento externo.

<uses-permission android:name="android.permission.CAMERA" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"

/>

<uses-feature android:name="android.hardware.camera2.full" />

ARada las siguientes variables a la clase MainActivity:

private static final String TAG = "TestCapacidadesCamara2";
private static final String TAG2 = " *** CaractPrincipal”;

Para enumerar las camaras, averiguar sus propiedades o abrirlas, es necesa-
rio obtener una instancia de la clase cameraManager. Por tanto, el primer paso con-
siste en obtener un objeto de tipo CameraManager.

A partir del mismo sera posible obtener una lista de todas las cdmaras, y des-
pués, para cada una de ellas determinar qué caracteristicas tiene. En el método
onResume () escriba lo siguiente:

protected void onResume() {
super.onResume();
Log.e(TAG, "onResume");
enumeraCamaras();

La funcién deberd tener de momento el siguiente cddigo:

private void enumeraCamaras() {
CameraManager manager =
(CameraManager) getSystemService(Context.CAMERA_SERVICE);

try {
String[] cameras;
cameras = manager.getCameraldList();
for (String id : cameras) {
CameraCharacteristics characteristics =
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manager.getCameraCharacteristics(id);
List <CameraCharacteristics.Key<?>> keys =
characteristics.getKeys();
for (CameraCharacteristics.Key<?> key :keys){
String nombrecaracteristica = key.getName();
Log.e(TAG, "Camara :"+id +":"+nombrecaracteristica);

}
}
} catch (CameraAccessException e) {
Log.e(TAG, "No puedo obtener lista de camaras");
e.printStackTrace();

Al ejecutar el programa, en el logcat deberd aparecer, para cada una de las
camaras del dispositivo, una relacién de caracteristicas de las mismas. Por ejem-
plo en el dispositivo en el que realizo las pruebas veo algo similar a :

Camara 0 android.colorCorrection.availableAberrationModes
Camara 0 android.control.aeAvailableAntibandingModes
Camara (%) android.control.aeAvailableModes

Camara 0 android.control.aeAvailableTargetFpsRanges
Camara 0 android.control.aeCompensationRange

Camara 0 android.control.aeCompensationStep

Camara 0 android.control.afAvailableModes

Camara 0 android.control.availableEffects

Camara (%) android.control.availableSceneModes

Compruebe que aparece informacidn para cada una de las cdmaras de su dis-
positivo en el logcat.

1.2.1. Nivel de Hardware Soportado

El nivel de hardware soportado es una descripcién de alto nivel de las capacida-
des de una cierta cadmara. Resume varias capacidades en un unico campo. El
orden de los niveles es:

LEGACY: Dispositivos que funcionan en modo compatibilidad hacia atras. Tie-
ne unas capacidades muy limitadas.

LIMITED: estos dispositivos tienen el conjunto de caracteristicas bdsicas vy
pueden también incluir algunas capacidades presentes en FULL.

FULL: Estos dispositivos permiten control manual a nivel de imagen del sen-
sor, flash, lente y ajustes de postprocesado. Permiten capturar a una tasa de ima-
genes por segundo alta.
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LEVEL_3: Dispositivos que soportan adicionalmente el reprocesado de image-
nes YUV y captura de imagenes en modo RAW 1.

Las siguientes funciones permiten determinar el nivel el nivel de hardware so-
portado y verificar si un dispositivo soporta un cierto nivel de hardware.

void printNivelHardware(String camerald,
CameraCharacteristics characteristics) {
int nivel = characteristics.get(
CameraCharacteristics.INFO_SUPPORTED_HARDWARE LEVEL);
if( nivel ==
CameraCharacteristics.INFO_SUPPORTED_HARDWARE LEVEL_LEGACY)
Log.1(TAG2, "Camera " + camerald + ": Nivel Hw Legacy");
else
Log.i(TAG2, "Camera " + camerald +

Nivel Hw =" +
String.valueOf(nivel));

}

// Devuelve true si el dispositivo soporta el nivel de hw requerido u otro
mejor
boolean isHardwarelLevelSupported(CameraCharacteristics c,
int requiredLevel) {
int devicelevel =
c.get(CameraCharacteristics.INFO_SUPPORTED_HARDWARE_ _LEVEL);

if(devicelLevel==
CameraCharacteristics.INFO_SUPPORTED _HARDWARE_LEVEL_LEGACY) A
return requiredlLevel == devicelevel,;
}

// devicelevel no es LEGACY® se puede usar ordenamiento numérico
return requiredlLevel <= devicelevel;

Afiada en la funcién enumeraCamaras() una llamada dentro del bucle para sa-
car por el logcat el nivel de hardware soportado por cada cadmara.

1.2.2. Orientacion y posicion de las camaras

Una primera caracteristica importante de las cdmaras es su disposicién en el dis-
positivo. Esto se puede conocer mediante la caracteristica LENS FACING. Se
permiten 3 tipos de posibles resultados:

e Frontal, para la cdmara situada en el mismo lado de la pantalla (ca-
mara de selfies)

1 El modo RAW corresponde a los pixeles “crudos” tal cual los captura el sensor. Nor-
malmente, las imdgenes que vemos estdn “cocinadas’, es decir se han aplicado diferentes
métodos de reduccién de ruido, compensacién de contraluces, - para que sevean bien. El
modo RAW, permite que el usuario pueda realizar esos ajustes por su cuenta.
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e Trasera, para la cdmara situada en el lado opuesto de la pantalla;
normalmente la cdmara principal o de mas calidad.

e Externa, cuando la cdmara estd conectada por ejemplo mediante un
cable USB.

private void printCaracteristicasPrincipales(String camerald, Camera-
Characteristics caracteristicas) {
int lensfacing = caracteristicas.get(CameraCharacteristics.LENS_FACING);
String 1f = "Desconocida";
if (lensfacing == LENS_FACING_FRONT)
1f = "Frontal”;
else if (lensfacing == LENS_FACING_BACK)

1f = "Trasera";
else if (lensfacing == LENS_FACING_EXTERNAL)
1f = "Externa";
Log.i1(TAG2, "Camara " + camerald + ": LENS FACING = " + 1f);

int orientation = caracteristi-
cas.get(CameraCharacteristics.SENSOR_ORIENTATION) ;
Log.i(TAG2, "Camera " + camerald + ": SENSOR ORIENTATION = " +
String.valueOf(orientation));

Otra caracteristica importante es la orientacion del sensor. Esta caracteristi-
ca indica cuantos grados hay que rotar la imagen en sentido anti-horario para que
la parte superior de la imagen aparezca en la parte superior de la pantalla del dis-
positivo en su orientacidn nativa. A este respecto conviene indicar que:

e La orientacion nativa de los teléfonos es vertical.
e La orientacion nativa de las tabletas es horizontal.

Tanto el sensor de la cdmara como la pantalla, tienen un lado mayor y otro
menor. Normalmente se alinean para que los lados largos de la cdmara coincidan
con los lados largos de la pantalla. No obstante, esto deja todavia un grado de

libertad. En la figura siguiente el rectangulo rojo representa el sensor de la camara.
La parte amarilla, representa la parte superior de la imagen. Se muestra los valo-
res que devuelve la orientacidn del sensor para cada tipo de dispositivo segun la
disposicién del sensor de la cdmara. No tener en cuenta la orientacién del sensor

en los casos 180 y 270, hace que cuando se visualizan las imagenes en la panta-
lla, aparezcan invertidas.
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270

Figura 1 Posibilidades para la orientacién del sensor.

Cree la anterior funcion, y realice una llamada a la misma dentro del bucle de
la funcidn enumeraCamaras().

1.2.3. Métodos de enfoque y exposicion

El enfoque y la exposicidn son quizd las caracteristicas mas criticas para obtener
imagenes de calidad. Es importante conocer qué caracteristicas soporta nuestra
cdmara. Para ello podemos relizar unas funciones que nos digan los valores posi-
bles para nuestra cdmara. Para los modos de enfoque:

private void printModosEnfoque(String camerald,
CameraCharacteristics characteristics) {
Log.i(TAG2, "MODOS ENFOQUE");
int[] afmodes;
afmodes = characteristics.get(
CameraCharacteristics.CONTROL_AF_AVAILABLE_MODES) ;
for (int m : afmodes) {
if (m == CaptureRequest.CONTROL_AF_MODE_AUTO)
Log.1(TAG2, "Camera " + camerald +
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: Auto Enfoque Basico disponible");
if (m == CaptureRequest.CONTROL_AF_MODE_CONTINUOUS_VIDEO)
Log.i1(TAG2, "Camera " + camerald +
": Auto Enfoque VIDEO continuo disponible™);
if (m == CaptureRequest.CONTROL_AF_MODE_CONTINUOUS_PICTURE)
Log.i(TAG2, "Camera " + camerald +
": Auto Enfoque IMAGEN continuo disponible");
if (m == CaptureRequest.CONTROL_AF_MODE_OFF) {
Log.i1(TAG2, "Camera " + camerald + ": Enfoque manual disponible");
if (isHardwarelLevelSupported(characteristics,
CameraCharacteristics.INFO_SUPPORTED HARDWARE LEVEL_LIMITED)) A
float minimaDistanciaEnfoque = characteristics.get(

CameraCharacteristics.LENS_INFO_MINIMUM_FOCUS_DISTANCE);
if (minimaDistanciaEnfoque > 0)

Log.1(TAG2, "Camera " + camerald +
": Distancia Minima de Enfoque = " +

String.valueOf(minimaDistanciaEnfoque));
else

Log.i(TAG2, "Camera " + camerald + ": Foco Fijo ");
}
}
}
if (isMeteringAreaAFSupported(camerald, characteristics)) {
Log.i(TAG2, "Camera " + camerald +

": Regiones de autoenfoque soportadas");
} else {

Log.i(TAG2, "Camera " + camerald +
": Regiones de autoenfoque NO soportadas");

¥
¥

private boolean isMeteringAreaAFSupported(String camerald,

CameraCharacteristics characteristics) {
int numRegiones = characteristics.get(

CameraCharacteristics.CONTROL_MAX_REGIONS_AF);
return numRegiones >= 1;

}

En el cédigo anterior, también se ha incluido a modo de ejemplo cdmo deter-
minar la distancia minima a la que puede enfocar una cdmara si el nivel de hard-
ware soportado lo permite. También se muestra como determinar el nimero de
regiones de auto-enfoque. Si es mayor o igual que uno quiere decir que le podre-
mos especificar en qué zona de la imagen deseamos enfocar. Esto es lo que su-
cede cuando se pulsa en un punto de la pantalla para indicar que esa es la zona
en la que deseamos enfocar.

Para los modos de exposicion:

private void printModosExposicion(String camerald, CameraCharacteristics
characteristics) {

Log.i(TAG2, "MODOS EXPOSICION");
int[] aemodes;
aemodes = characteris-
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tics.get(CameraCharacteristics.CONTROL_AE_AVAILABLE_MODES);
for (int m : aemodes) {
if (m == CaptureRequest.CONTROL_AE_MODE_ON_AUTO_FLASH)
Log.1(TAG2, "Camera " + camerald +
": Control Automdtico Exposicion con Flash automatico disponible");
if (m == CaptureRequest.CONTROL_AE_MODE_ON)
Log.i(TAG2, "Camera " + camerald +
": Control Automdtico Exposicién con Flash apagado disponible");
if (m == CaptureRequest.CONTROL_AE_MODE_ON_ALWAYS_FLASH)
Log.1(TAG2, "Camera " + camerald +
": Control Automdtico Exposicion con Flash encendido disponible");
if (m == CaptureRequest.CONTROL_AE_MODE_OFF)
Log.i(TAG2, "Camera " + camerald +
": Ajuste Manual Exposicién Disponible");

Llame a ambas funciones dentro del bucle de enumeraCamaras() para obtener
informacidén tanto de los modos de enfoque como de los de exposicidn.

1.2.4. Tamanos de imagen

Otro aspecto importante es el de la resolucién o tamafo de las imdgenes a captu-
rar. Las cdmaras permiten un conjunto finito de posibles tamafos de imagen. Los
tamafos disponibles dependen no sdlo del nimero de pixeles del sensor sino del
destino de las imagenes. Es posible obtener una lista de todos los tamafos que
permite una cierta cdmara para un cierto destino. Para ello escribiremos la siguien-
te funcidn:

void printResolucionesCamara(String camerald, CameraCharacteristics carac-
teristicas) {

StreamConfigurationMap map = caracteristi-
cas.get(CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP);

assert map != null;

Size[] dimensiones;

dimensiones = map.getOutputSizes(SurfaceTexture.class);

for (Size s : dimensiones) {

Log.e(TAG, camerald + " : Resolucion=" + s.toString());

}
)

Afiadiremos una llamada a dicha funcién desde dentro del bucle de la funcién enu-
meraCamaras (). Los valores de tamafio obtenidos son aquellos con los que es po-
sible establecer un flujo en tiempo real de video entre la cdmara y un objeto de tipo
SurfaceTexture. Un poco mds adelante veremos que este tipo de objetos son los
usados para previsualizar la cdmara en la pantalla del dispositivo.

Normalmente la primera resolucién de la lista es la que corresponde
con imdgenes de mejor calidad (mas resolucion).
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Abajo tiene un ejemplo del tipo de salida que se genera para la cdmara trasera
de un cierto tipo terminal:

CaractPrincipal: Camera ©: Nivel Hw Legacy
CaractPrincipal: Camara ©: LENS FACING = Trasera
CaractPrincipal: Camera ©: SENSOR ORIENTATION = 90
@ : Resolucion=1440x1080

@ : Resolucion=1280x720

@ : Resolucion=1056x864

© : Resolucion=960x720

(%] Resolucion=720x480

CaractPrincipal: MODOS ENFOQUE

©: Auto Enfoque Basico disponible

©: Enfoque manual disponible

0: Auto Enfoque IMAGEN continuo disponible

0: Auto Enfoque VIDEO continuo disponible

CaractPrincipal: MODOS EXPOSICION

@: Control Automatico Exposicidén con Flash apagado disponible

©: Control Automatico Exposicidn con Flash automatico disponible
0: Control Automatico Exposicidn con Flash encendido disponible

Finalmente incluimos para mayor claridad cémo quedaria el cddigo de la fun-
cion enumeraCamaras() tras todas las llamadas necesarias.

private void enumeraCamaras() {

for (String id : cameras) {
CameraCharacteristics characteristics = manager.getCameraCharacteristics(id);
List<CameraCharacteristics.Key<?>> keys = characteristics.getKeys();
for (CameraCharacteristics.Key<?> key : keys) {
String nombrecaracteristica = key.getName();
Log.e(TAG, "Camara:"+id + " : " + nombrecaracteristica);
}
printNivelHardware(id, characteristics);
printCapabilities(id, characteristics);
printCaracteristicasPrincipales(id, characteristics);
printR esolucionesCamara(id, characteristics);
printModosEnfoque(id, characteristics);
printModosExposicion(id, characteristics);

Ejercicio: Obtener informacién

Cree el programa anterior, y extraiga del logcat todas las informaciones menciona-
das para cada una de las cdmaras.
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1.3. Arrancar la captura y visualizar

Una vez visto como conocer las caracteristicas de nuestras cdmaras veremos
como iniciar la captura de imagenes en las mismas.

Para capturar imdgenes desde una camara, la aplicacién debe crear primero
una sesién de captura (CameraCaptureSession) con un conjunto de destinos (Sur-
faces) donde se depositaran las imdgenes capturadas.

Cada surface debe ser pre-configurada con el tamafio y formato adecuados de
entre los soportados por la camara. La surface de destino puede ser obtenida a
partir de una variedad de clases, incluyendo Surfaceview, TextureView, Surface-
Texture, MediaCodec, MediaRecorder e ImageReader.

En general, las imdgenes de pre-visualizacién de la cdmara se envian a obje-
tos de clase Surfaceview 0 Textureview La captura de imagenes estdticas se
suele hacer con la clase ImageReader con formato J PEG. El analisis de flujos de
video en tiempo real se suele hacer con la clase ImageReader con formato
YUV_420 888. Este formato es una transformacién del formato conocido formato
RGB (Rojo, verde, azul) en el que se tiene una primera componente Y, correspon-
diente a la luminancia (imagen monocroma) y otras dos, U=B-Y y V=R-Y. Las
componentes de crominancia (U,V), son las responsables del color y tienen una
resolucién espacial mitad que la luminancia tanto en horizontal como verticalmen-
te.

Una vez creada la sesidn de de captura (CaptureSessior), se tiene que crear
una peticidn de captura (CaptureRequest) que contiene toda la informacién necesa-
ria para que la cdmara pueda capturar una imagen.

La peticidn de captura debe ser enviada a la sesidn de captura:

e bien de forma Unica (por ejemplo para toma tomar una foto)

e bien de forma repetida para,por ejemplo para ofrecer una pre-
visualizacién continua de donde apunta la camara.

Se puede generar una peticidn dnica, mientras estd en marcha una peticién repe-
tida (por ejemplo para tomar una foto mientras se esta previsualizando la cdmara).
En ese caso, la previsualizacidn se interrumpe momentdneamente para atender la
peticiédn Unica y se retoma tras finalizar la adquisicién de la foto. En el ejemplo que
veremos a continuacién esto es lo que sucede.

Tras procesar una peticién de catptura, la cdmara produce un objeto de tipo
TotalCaptureResult que contiene toda la informacién de la captura (hora de la
captura, uso del flash, enfoque, -). Las imdgenes resultantes se depositan en
todas las Surfaces previamente configuradas.

Veamos a continuacién cdmo crear una aplicacién que permite pre-visualizar
la cdmara y que cuando se pulse un botén se guarde una imagen en formato
JPEG. El programa que veremos es muy bdsico en cuanto a que no permite se-
leccionar la cdmara ni el tamafio de la captura, pero combinandolo con lo visto en
el apartado anterior sobre cédmo seleccionar la camara, los tamafos posibles de
captura, etc. se podria crear una aplicacién tan completa como se desee.
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1. Crearemos una aplicacién nueva llamada PreviewBasico haciendo nueva ha-
ciendo File/New/New Project, seleccionando un APl minimo de 21 y creando
una actividad Vacia.

2. En AndroidManifest.txt aflada las siguientes lineas para permitir que la aplica-
cién pueda acceder a la cdmara y almacenamiento externo.

android:minSdkVersion="21"

android:targetSdkVersion="23" />

<uses-permission android:name="android.permission.CAMERA" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"
/>

<uses-feature android:name="android.hardware.camera2.full" />

3. En el archivo de layout activity main.xml, afiada una vista de tipo Texture-
view. Este tipo de vista es adecuado para recibir un flujo de imdgenes y refres-
car la visualizacidn de la pantalla cada vez que se recibe una nueva imagen.

<TextureView
android:id="@+id/textureView"
android:layout_width="match_parent"
android:layout_height="match_parent"/>

4. En el archive de estilos cambie el estilo de partida a:

<style name="AppTheme" parent="Theme.AppCompat.Light.NoActionBar">

5. En el archivo MainActivity.java afiada algunas variables a la clase que luego
necesitaremos:

private final String TAG = "PreviewBasico";

private TextureView textureview;

private String mCamerald;

private CameraDevice mCameraDevice;

private CameraCaptureSession mCaptureSession;

private CaptureRequest.Builder mPreviewRequestBuilder;

private Size dimensionesImagen;

//* Thread adicional para ejecutar tareas que no bloqueen Int usuario.
private HandlerThread mBackgroundThread;

private Handler mBackgroundHandler;

6. Copie lo siguiente para el método onCreate():

protected void onCreate(Bundle savedInstanceState) {
Log.i(TAG, "En onCreate !!!Il");
super.onCreate(savedInstanceState);
setContentView(R.layout.activity _main);
textureview = (TextureView) findViewById(R.id.textureView);
assert textureview != null;

7. En el método onResume() afadiremos un “escuchador” al textureView. La mi-
sién de este escuchador es responder a los eventos que se produzcan en el
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textureView. LOS eventos que resultan de mds interés son onSurfaceTextu-
reAvailable (cada vez que la vista pasa a ser visible), y onSurfaceTextureUp-
dated (cada vez que se actualiza la imagen). En el primer caso, abriremos el
dispositivo de cdmara (mas abajo veremos cdmo) y en el seqgundo, de momen-
to, solo enviaremos un mensaje al logcat.

TextureView.SurfaceTexturelListener textureListener = new Texture-
View.SurfaceTextureListener() {

public void onSurfaceTextureAvailable(SurfaceTexture surface, int width,
int height) {
//open your camera here
Log.i1(TAG, "Abriendo camara desde onSurfaceTextureAvailable");
abrirCamara();

}

public void onSurfaceTextureSizeChanged(SurfaceTexture surface, int
width, int height) { }

public boolean onSurfaceTextureDestroyed(SurfaceTexture surface) {
return false;

}

public void onSurfaceTextureUpdated(SurfaceTexture surface) { }

}s

protected void onResume() {
super.onResume();
Log.e(TAG, "onResume");
startBackgroundThread();
Log.i(TAG, "Setting textureListener a textureview");
textureview.setSurfaceTextureListener(textureListener);

}

8. Es necesario abrir un nuevo thread para que la captura de imagenes no obs-
taculice el interfaz de usuario de la aplicacién. Para ello crearemos dos funcio-

nes una para arrancar el hilo y otra para pararlo.

protected void startBackgroundThread() {
mBackgroundThread = new HandlerThread("Camera Background");
mBackgroundThread.start();
mBackgroundHandler = new Handler(mBackgroundThread.getLooper());

}

protected void stopBackgroundThread() {

mBackgroundThread.quitSafely();

try {
mBackgroundThread.join();
mBackgroundThread = null;
mBackgroundHandler = null;

} catch (InterruptedException e) {
e.printStackTrace();

}
j
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9. Seguidamente veremos el cédigo para abrir la cdmara. En este cddigo, esta-
mos cogiendo la primera camara. Se podria modificar para elegir por ejemplo
la cdmara frontal o la trasera, haciendo un bucle sobre las cdmaras, y eligien-
do aquella que su caracteristica LENS_ FACING tuviera el valor deseado.
Igualmente, como resolucién de captura se ha tomado la primera (la de mayor
resolucion normalmente). Por ultimo cabe mencionar, que la aplicacion debe
tener los permisos de camara activos. Se podria incluir céddigo que en caso
de que no estuvieran activos, solicitara activarlos, pero por claridad se ha pre-
ferido omitir esta parte y generar una excepcién en el caso de que los permi-
sos no estén disponibles.

private void abrirCamara() {
Log.i(TAG, "En abrir Camara");
try {
CameraManager manager = (CameraManager) getSystem-
Service(Context.CAMERA_SERVICE);
mCameraId = manager.getCameraldlList()[@]; //La primera cdmara
CameraCharacteristics characteristics = manag-
er.getCameraCharacteristics(mCamerald);
StreamConfigurationMap map = characteris-
tics.get(CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP);
assert map != null;
Size tamanos[] = map.getOutputSizes(SurfaceTexture.class);
for (Size tam : tamanos)
dimensionesImagen = tam;
Log.i(TAG, "Dimensiones Imagen =" +
String.valueOf(dimensionesImagen));
manager.openCamera(mCamerald, stateCallback, null);
} catch (CameraAccessException e) {
e.printStackTrace();
} catch (SecurityException e) {
e.printStackTrace();
}
i

10. Al abrir la cdmara hay que pasarle un stateCallback Esto no es mas que un
conjunto de métodos que se ejecutaran segun el estado en que resulte la ca-
mara tras la apertura del dispositivo. EI método mds intereseante es onope-
ned() que es el que se ejecuta una vez la cdmara ha sido abierta . Afiada el
cddigo siguiente antes del método abrircamara().

private final CameraDevice.StateCallback stateCallback =
new CameraDevice.StateCallback() {

public void onOpened(CameraDevice camera) {
Log.e(TAG, "onOpened");
mCameraDevice = camera;
crearPreviewCamara();

}
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public void onDisconnected(CameraDevice camera) {
camera.close();

}

public void onError(CameraDevice camera, int error) {
camera.close();
mCameraDevice = null;
}s

11. Como vemos en el cédigo anterior, si tras intentar abrir la cdmara hay éxito se
ejecutard el método crearPreviewcCamara(). Es en este método donde va a te-
ner lugar todo lo relativo a la captura propiamente dicha. Esencialmente en
este método crearemos:

e Una sesion de captura vinculada a la camara. Tenemos que pasar-
le una lista de surfaces donde dejar las imdgenes. También se le
pasa un callback que veremos mds abajo, donde se ejecutaran dis-
tintas acciones dependiendo del resultado del intento de creacién de
la sesién de captura.

e Una peticion de captura vinculada a la cdmara. En la creacidn, se
le debe pasar una plantilla para que internamente se ajusten los pa-
rdmetros necesarios de la misma. Por ejemplo cuando se le dice
TEMPLATE_PREVIEW, se prioriza la velocidad en la adquisicion
frente a la calidad. Si se le dice TEMPLATE_STILL, lo que se le dice
es que priorice la calidad frente a la velicidad. Una vez creada la pe-
ticidn de captura, se le debe indicar mediante el método addTarget()
donde queremos que deposite las imagenes. Observe que el destino
de las imdgenes es la surface de la clase Textureview que tenemos
en el layout. Por tanto, las imdgenes irdn a la pantalla.

e En la peticidn de captura, se configuran las opciones de exposicién ,
enfoque, flash, etc.

private void crearPreviewCamara() {

try {
SurfaceTexture texture = textureview.getSurfaceTexture();
assert texture != null;

texture.setDefaultBufferSize(dimensionesimagen.getWidth(),
dimensionesimagen.getHeight());
Surface surface = new Surface(texture);
mPreviewRequestBuilder =
mCameraDevice.createCaptureRequest(CameraDevice.TEMPLATE PREVIEW);
mPreviewRequestBuilder.addTarget(surface);
mPreviewRequestBuilder.set(CaptureRequest.CONTROL_MODE,
CameraMetadata.CONTROL_MODE _AUTO) ;

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,

CaptureRequest.CONTROL_AF_MODE_CONTINUOUS_VIDEO);
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CameraCaptureSession.StateCallback statecallback =
new CameraCaptureSession.StateCallback() {. . . };
mCameraDevice.createCaptureSession(Arrays.asList(surface),
statecallback, null);

} catch (CameraAccessException e) {
e.printStackTrace();
}
}

12. Veamos ahora el callback necesario para la apertura de la sesién de captura
gue se ha omitido antes por claridad. El método mas interesante es onConfi-
gured(). En dicho método, se llamara a la funcién comenzarpPreview(), que se-
rd la que tras algunas comprobaciones arrancard la captura propiamente
dicha. Reemplace Ila linea que empieza por “CameraCaptureSes-
sion.StateCallback” por:

CameraCaptureSession.StateCallback statecallback =
new CameraCaptureSession.StateCallback() {

public void onConfigured(CameraCaptureSession cameraCaptureSession) {
Log.i1(TAG, "Sesidén de captura configurada para preview");
//The camera 1s closed
if (null == mCameraDevice) {
return;
}
// Cuando La sesion este Lista empezamos a visualizer imags
mCaptureSession = cameraCaptureSession;
comenzarPreview{);

public void onConfigureFailed(@NonNull CameraCaptureSession cameraCap-
tureSession) {

Toast.makeText(MainActivity.this, "Configuration change failed",
Toast.LENGTH_SHORT) .show();
}
}s

13. Como vemos, en el caso de que la sesién de captura se configure adecuada-
mente, se llama al método comenzarPreview(), que es el que pondra en mar-
cha la captura de imagenes mediante Ila llamada al método
setReapeatingRequest() de la peticidon decaptura.

protected void comenzarPreview() {
if (null == mCameraDevice) {
Log.e(TAG, "updatePreview error, return");

}
try {

mCaptureSession.setRepeatingRequest(mPreviewRequestBuilder.build(),
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null, mBackgroundHandler);
Log.v(TAG, "*****setRepeatingRequest");
} catch (CameraAccessException e) {
e.printStackTrace();

}
}

14. Prueba en el dispositivo: Llegados a este punto es el momento de probar la
aplicacidn realizada. Para ello deberemos:

e Bloquear el cambio automatico de orientacién del dispositivo. Cuan-
do se cambia la orientacién del dispositivo cambian las dimensiones
de la Textura de destino de las imagenes. Por claridad, se ha prefe-
rido omitir el tratamiento de este caso en el cddigo, por lo que blo-
queando el cambio automatico la orientacién evitaremos problemas
en la ejecucidn.

e En versiones de Android mayores o iguales a la 6.0, sera necesario
activar los permisos de la camara manualmente, yendo a Ajus-
tes/Aplicaciones en el dispositivo. Igual que antes, se puede afiadir
cddigo que pida el permiso si no esta disponible, pero se ha preferi-
do omitirlo por claridad.

e Al ejecutar la aplicaciéon veremos las imdgenes de la cdmara en la
pantalla.

V4
Ejercicio: Posibles mejoras en la aplicacidn para practicar
Con el fin de afianzar las ideas puede probar a:

e Elegir la cdmara frontal (selfies) comprobando para todas las cama-
ras la caracteristica LENS_FACING y abriendo la camara frontal.

e Eleqgir de entre las resoluciones posibles de captura la menor de to-
das (ultima de la lista) y ver qué sucede en la pantalla. Las imagenes
de la cdmara

o0 ¢Ocupan una parte de la pantalla?
o ¢Aparecen pixeladas?

o ¢Aparecen borrosas?

1.3.1. Capturando fotos

La aplicaciéon que acabamos de presentar nos ha permitido adentrarnos en el API
camera2 para la adquisicion de imagenes. No obstante, la aplicacion realmente no
hace nada de utilidad aparte de mostrar las imagenes de la camara en la pantalla.
En este apartado veremos como modificar la aplicacidon anterior para tomar una
imagen cuando se pulse un botén hacer “algo” con la imagen, en este caso guar-
darla en un archivo. Observe que lo que vamos a hacer podria ser el “esqueleto”
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de una aplicacién que analizara imagenes “bajo demanda”, como por ejemplo un
scanner de cddigos QR.

Los pasos a realizar, para adquirir una imagen, mientras se estd realizando
una previsualizacién son los siguientes:

Determinar la lista de tamanos posibles para la captura de una foto es-

tdtica. Esta lista es diferente de la lista de tamafos de pre-
visualizacién. Elegiremos uno de los tamafios posibles. En el ejemplo
que haremos, tomaremos la mejor resolucién posible de la cdmara.

Crearemos un objeto del tipo tmageReader, y lo configuraremos para

el tamano de captura seleccionado. Dicho objeto contiene un objeto
de tiposurface que es donde se dejardn las imdgenes que capture-

mos al pulsar el botén.

Creamos una peticién de captura de acuerdo con la plantilla TEM-
PLATE_STILL _CAPTURE. Le indicaremos que el destino de las
imagenes serd el surface del ImageReader anterior.

Configuraremos los modos de enfoque y exposicidn para la peticidn
de captura.

Para el objeto ImageReader, configuraremos un escuchador que se

encargara de guardar el archivo (o cualquier otra accién que pudié-

ramos desear) cuando se complete la captura de la imagen.

Finalmente crearemos una sesién de captura. Dicha sesién de cap-

tura interrumpira la peticion de captura repetida del preview por
ser de mayor prioridad Por tanto cuando se complete la sesién de
captura serd necesario relanzar la captura para la pre-visualizacidn.

Esto se hace en otro callback.

Veamos a continuacidn el detalle del cédigo paso a paso.

Creacion paso a paso de una aplicacion que permite capturar fotos
y guardarlas en archivos.

Tomaremos como punto de partida el programa que permitia pre-visualizar la ca-
mara que acabamos de ver. Realizaremos una copia del mismo, y siguiendo las
indicaciones de abajo haremos que tenga un botdn que al ser pulsado permita
capturar una imagen y almacenarla.

1. En el archivo de layout activity main.xm], incluiremos un botdn

<TextureView
android:id="@+id/textureView"
android:layout_width="match_parent”
android:layout_height="match_parent"
android:layout above="@+id/btnCaptura" />

<Button

android:id="@+id/btnCaptura"
android:layout_width="match_parent"”
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android:layout_height="wrap_content"
android:layout_alignParentBottom="true"
android:text="CAPTURAR" />

2. En el archivo MainActivity.java anadiremos nuevas variable a la clase

private Button btnCapture;

private CaptureRequest.Builder mPreviewRequestBuilder;
private CaptureRequest.Builder mJPEGRequestBuilder;
private ImageReader mImageReader;

private Size dimensionesPreview;
private Size dimensionesJPEG;

3. Al final del método oncCreate(), anadiremos la llamada en respuesta a la pul-
sacién del botén

btnCapture = (Button) findvViewById(R.id.btnCaptura);
btnCapture.setOnClickListener(new View.OnClickListener() {
public void onClick(View view) {
tomarImagen();
}
})s

4, Cambiar el cédido de la funcién abrircamara() para determinar las resolucio-
nes tanto de la pre-visualizacién como del ImageReader

private void abrirCamara() {

try {
CameraManager manager =

(CameraManager) getSystemService(Context.CAMERA_SERVICE);
mCameraid = manager.getCameraldlList()[0@]; //La primera cadmara
CameraCharacteristics characteristics =

manager.getCameraCharacteristics(mCameraid);
StreamConfigurationMap map = characteristics.get(
CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP) ;

assert map != null;
dimensionesPreview = map.getOutputSizes(SurfaceTexture.class)[9];
//EL primer tamano posiblLe Normalmente el mayor
dimensionesJPEG = map.getOutputSizes(ImageFormat.JPEG)[9];
//EL primer tamano posiblLe NormalLmente el mayor
Log.i(TAG, "Dimensiones Preview =" +
String.valLueOf(dimensionesPreview));
Log.i1(TAG, "Dimensiones JPEG =" + String.valLueOf(dimensionesJPEG));

manager.openCamera(mCameraid, stateCallback, null);

} catch (CameraAccessException e) {
e.printStackTrace();

}
}
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5. En la funcidn comenzarpreview(), llamaremos a la funcidn configurariImage-
Reader() donde se creara la instancia, se le especificara las dimensiones y el
formato. También se inicializard la peticiéon de captura de la foto estdtica . Esta
peticién de captura se activara, como veremos mds adelante, al pulsar el bo-
tédn. Obsérvese que al crear la sesidn de captura, debemos pasarle tanto la
Surface para el preview como la que utilizaremos para capturar las fotos. Un
poco mas adelante hablaremos de la variable readerListener que aparece
abajo.

private void comenzarPreview() {
configurarImageReader();

try {
SurfaceTexture texture = textureview.getSurfaceTexture();
assert texture != null;

texture.setDefaultBufferSize(dimensionesPreview.getWidth(),
dimensionesPreview.getHeight());
Surface surface = new Surface(texture);
mPreviewRequestBuilder = mCameraDevice.createCaptureRequest(
CameraDevice.TEMPLATE_PREVIEW);
mPreviewRequestBuilder.addTarget(surface);

mCameraDevice.createCaptureSession(
Arrays.aslList(surface, mimageReader.getSurface()),
cameraCaptureSessionStatecallback, null);
} catch (CameraAccessException e) {
e.printStackTrace();
}
}

private void configurarImageReader() {

try {
mimageReader = ImageReader.newinstance(dimensionesJPEG.getWidth(),

dimensionesJPEG.getHeight(), ImageFormat.JPEG, 1);

mimageReader.setOnImageAvailablelListener(readerListener,
mBackgroundHandler) ;

mJPEGRequestBuilder = mCameraDevice.createCaptureRequest(
CameraDevice.TEMPLATE_STILL_CAPTURE);

//DecirlLe donde se dejardn Las imdgenes
mJPEGRequestBuilder.addTarget(mimageReader.getSurface());

} catch (CameraAccessException e) {
e.printStackTrace();

¥
i

6. Inserte el siguiente cddigo en la clase, para generar el callback para la crea-
cién de la sesidn de captura:

CameraCaptureSession.StateCallback cameraCaptureSessionStatecallback =
new CameraCaptureSession.StateCallback() {
public void onConfigured(CameraCaptureSession cameraCaptureSession) {
if (null == mCameraDevice) {
return;

}
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mCaptureSession = cameraCaptureSession;
updatePreview();

}

public void onConfigureFailed(CameraCaptureSession camCaptureSession) {
Toast.makeText(MainActivity.this, "Configuracion fallida"”,
Toast.LENGTH_SHORT) .show();
}
}s

7. El cddigo de la funcidn updatePreview() es idéntico al de la pre-visualizacidn
bésica. Lo reproducimos aqui por mayor facilidad:

protected void updatePreview() {
if (null == mCameraDevice) {
Log.e(TAG, "updatePreview error, return");

}

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_MODE,
CameraMetadata.CONTROL_MODE_AUTO);
mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,
CaptureRequest.CONTROL_AF_MODE_CONTiNUOUS_PiCTURE);

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AE MODE,
CaptureRequest.CONTROL_AE _MODE _ON);

try {
mCaptureSession.setRepeatingRequest(mPreviewRequestBuilder.build(),
null, mBackgroundHandler);
Log.i(TAG, "*****setRepeatingRequest. Captura preview arrancada");
} catch (CameraAccessException e) {
e.printStackTrace();

}

8. Hasta este punto, tendriamos un programa que hace lo mismo que la pre-
visualizacién bdsica. Al pulsar el botdn de captura se llama a la funcién toma-
rImagen() que sera la encargada de tomar la foto. Veamos el cddigo de la fun-
cién tomarImagen(). Vemos que lo que se hace es seleccionar los pardmetros
de enfoque y exposicidn y se llama al método capture() de la sesién de captu-
ra. Este método tiene mas prioridad que el setRepeatingRequest() que em-
pleamos para la pre-visualizacién, por lo que en cuanto se complete la
siguiente imagen de pre-visualizacién, se abandonaran las peticiones repeti-
das y se atenderd el capture() asociado a la captura de un J PEG de alta cali-
dad. Es interesante observar, que en el callback que se le pasa al método
capture, se le esta indicando que al finalizar la captura se debe volver a activar
la pre-visualizacidn. El cédigo para tomarImagen() es:

private void tomarImagen() {
try {
mJPEGRequestBuilder.set(CaptureRequest.CONTROL_MODE,
CameraMetadata.CONTROL_MODE _AUTO);
mJPEGRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,
CaptureRequest.CONTROL_AF_MODE_CONTiNUOUS_PiCTURE);

mJPEGRequestBuilder.set(CaptureRequest.CONTROL _AE MODE,
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CaptureRequest.CONTROL_AE_MODE_ON);

CameraCaptureSession.CaptureCallback CaptureCallback
= new CameraCaptureSession.CaptureCallback() {

public void onCaptureCompleted(CameraCaptureSession session, Cap-
tureRequest request, TotalCaptureResult result) {

comenzarPreview{);

}
}s

mCaptureSession.capture(mJPEGRequestBuilder.build(),
CaptureCallback, null);
} catch (CameraAccessException e) {
e.printStackTrace();
}
i

9. El cédigo que acabamos de ver ha capturado la foto, pero ;donde esta la fo-
to? En la funcidn configurarIimageReader vimos que al ImageReader Se le pue-
de asignar un escuchador. Dicho escuchador es capaz de ejecutar cddigo
cuando el ImageReader correspondiente recibe una imagen ejecutando el mé-
todo onImageAvailable() Dentro de dicho método llamando a acquireLates-
tImage obtenemos la imagen, que es un objeto de tipo Image. Mas adelante
describiremos como acceder a los pixeles. En nuestro caso, por tratarse de
una imagen comprimida (en la que no se puede acceder a los pixeles sin des-
comprimir previamente la imagen) nos limitaremos a guardar los bytes en un
archivo llamando a la funcién guardar(). Un aspecto importante es que cuando
hayamos terminado de hacer lo que queramos con la imagen debemos llamar
al método close() porque si no no podriamos volver a capturar una segunda
foto. Veamos como:

ImageReader.OnImageAvailablelListener readerListener =
new ImageReader.OnImageAvailablelListener() {
public void onimageAvailable(ImageReader reader) {

Image imagen = null;

try {
imagen = reader.acquirelLatestImage();
//Aqul se podria guardar o procesar La imagen
ByteBuffer buffer = imagen.getPlanes()[©0].getBuffer();
byte[] bytes = new byte[buffer.capacity()];
buffer.get(bytes);
guardar (bytes);

} catch (FileNotFoundException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace();

} finally {
if (imagen != null) {

imagen.close();

}

}

}
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private void guardar(byte[] bytes) throws IOException {
final File fichero =
new File(Environment.getExternalStorageDirectory() +
"/micamara2.jpg");
Toast.makeText(MainActivity.this, "/micamara2.jpg saved”,
Toast.LENGTH_SHORT) .show();
OutputStream output = null;
try {
output = new FileOutputStream(fichero);
output.write(bytes);
output.close();
} finally {
if (null != output) {
output.close();
}
}
}
}s

Compila el programa y ejecutalo en un dispositivo.
e Comprueba que al pulsar el botén, se captura la imagen.

e Compruebe que la resolucién de la imagen capturada es la maxima
ofrecida por el sensor de la cdmara.

1.4. Analizando imagenes de forma continua

El programa que acabamos de ver, permitiria previsualizar las imdgenes de forma
continua, y bajo la intervencidn del usuario lanzar una captura de alta resolucidon para
disponer de una imagen que se podria analizar, transmitir, almacenar, etc. Suponga-
mos que el objetivo es analizar de manera continua un flujo de imagenes. En este
caso las imagenes que capture la cdmara deberan ir simultdneamente a dos destintos:

e La pantalla
e Alguna funcién que haga “algo” con las imdgenes.

En este apartado veremos cdmo especificar un doble destino a las imagenes.
Como el objetivo del apartado es aprender el proceso de captura, lo que haremos
con las imagenes capturadas serd especialmente sencillo. Sacaremos por el
logcat el brillo del pixel central de la imagen capturada.

Ejercicio: Analizar imagenes de forma continua en tiempo real
Partiremos del programa generado en el apartado 1.3.

1. En la funcidn abrircamara() llamaremos a la funcidn configurarImageReader,
que sera la encargada de determinar el tamafio de las imagenes que analiza-
remos.
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private void abrirCamara() {
try {
CameraManager manager =
(CameraManager) getSystemService(Context.CAMERA_SERVICE);
mCameraid = manager.getCameraldList()[9];
CameraCharacteristics characteristics =
manager.getCameraCharacteristics(mCameraid);
StreamConfigurationMap map = characteristics.get(
CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP) ;
configurarimageReader(map);

2. En la funcidn configurarimageReader, determinaremos el tamafo de las ima-
genes a analizar e indicaremos el escuchador (que describiremos mas ade-
lante) que se encargara de analizar las imdgenes a medida que vayan estando
disponibles. Para poder analizar las imagenes, no usaremos en este caso el
formato comprimido J PEG sino el formato YUV_420_888. Este formato ya se
ha descrito en otra parte del libro. Un aspecto importante es que al crear el
ImageReader se le dota con capacidad para dos imdgenes como podemos
ver. La razdn de esto se explica mas adelante. El cddigo seria:

void configurarImageReader(StreamConfigurationMap map) {
Size tam = map.getOutputSizes(ImageFormat.YUV_420 888)[9];
mimageReader = ImageReader.newinstance(tam.getWidth(),
tam.getHeight(), ImageFormat.YUV_4260 888, 2);
mimageReader.setOnImageAvailableListener( mOnimageAvailablelListener,
mBackgroundHandler );

3. En la funcidn crearPreviewCamara() que se invoca una vez la cdmara ha sido
abierta es donde le indicaremos los dos destinos para las imagenes. Para ello,
cuando se crea la sesidn de captura se le pasa una lista con dos Surfaces:

private void crearPreviewCamara() {

try {
SurfaceTexture texture = textureView.getSurfaceTexture();
assert texture != null;

texture.setDefaultBufferSize(dimensionesimagen.getWidth(),
dimensionesimagen.getHeight());

Surface surface = new Surface(texture);

mPreviewRequestBuilder =

mCameraDevice.createCaptureRequest(CameraDevice.TEMPLATE PREVIEW);

List surfaces = new ArraylList<>();

mPreviewRequestBuilder.addTarget(surface);

surfaces.add(surface);

mPreviewRequestBuilder.addTarget(mimageReader.getSurface());
surfaces.add(mimageReader.getSurface());

CameraCaptureSession.StateCallback statecallback = new CameraCap-
tureSession.StateCallback(){

public void onConfigured(

409




Android Things y visién artificial

CameraCaptureSession cameraCaptureSession) {
Log.i(TAG, "Sesién de captura configurada para preview");
if (null == mCameraDevice) {
return;
}
mCaptureSession = cameraCaptureSession;
comenzarPreview();
}
public void onConfigureFailed(CameraCaptureSession cameraCap-
tureSession) {
Toast.makeText (MainActivity.this, "Configuration change
failed", Toast.LENGTH_SHORT) .show();
}
}s

mCameraDevice.createCaptureSession(surfaces, statecallback, null);
} catch (CameraAccessException e) {
e.printStackTrace();

¥

}

4, EIl comienzo de la captura propiamente dicho se hace en la funcidén comenzar-
Preview():

protected void comenzarPreview() {
if(null == mCameraDevice) {
Log.e(TAG, "Error en comenzarPreview");
}
mPreviewRequestBuilder.set(CaptureRequest.CONTROL_MODE,
CameraMetadata.CONTROL_MODE AUTO);

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,

CaptureRequest.CONTROL_AF_MODE CONTiNUOUS_PiCTURE);

try {
mCaptureSession.setRepeatingRequest(
mPreviewRequestBuilder.build(), null, mBackgroundHandler);
} catch (CameraAccessException e) {
e.printStackTrace();

}

5. Como se puede ver, el cddigo es muy similar al de le pre-visualizacidon except
por el hecho de que al crear la sesién de captura, le hemos pasado dos Surfa-
ces en vez de una. Lo Unico que nos falta por ver es qué sucede con las ima-
genes cada vez que escuchador del ImageReader tiene una nueva imagen
disponible. Vemos que lo Unico que se hace es llamar a una funcién que des-
cribiremos en el siguiente apartado y finalmente deberemos hacer un close()
de la imagen para que el ImageReader pueda seguir recibiendo imagenes. De
alguna manera, cuando llamamos a acquireLatestImagg estamos tomando
prestada la imagen, de modo que mientras estemos haciendo algo con ella,
la cdmara no nos la sobre-escribird. Por tanto, al finalizar con ella deberemos
devolvérsela al ImageReader para que la cdmara pueda seguir entregando
imagenes. Para ser capaz de no perder imagenes el ImageReader debe dis-
poner de dos imagenes.
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e Una es la que yo estaré analizando
e Otra es la que la cdmara estard llenando.

Siempre y cuando yo termine de analizar la imagen antes de que la cdmara
llene la otra imagen, seré capaz de procesar en tiempo real las imagenes sin
perder ninguna. Si empleo mucho tiempo en el andlisis de la imagen y la ca-
mara termina de adquirir una imagen antes de que yo haya terminado mi ana-
lisis, la cdmara se encontrard con que no tiene donde dejarle la imagen al
reader y se esperara hasta que yo haga el close(). En ese caso el nimero de
imagenes por segundo analizadas disminuira.

private final ImageReader.OnImageAvailablelListener
mOnimageAvailablelListener = new ImageReader.OnImageAvailablelListener() {
public void onImageAvailable(ImageReader reader) {
Image imagen = reader.acquirelLatestimage();
if (imagen == null)
return;
procesarimagen(imagen);
imagen.close();
}
}s

14.1. Accediendo a los pixels

En este apartado veremos como acceder a los pixels de una imagen en formato
YUV_420_888. En este tipo de imagenes se tienen 3 planos de imagen:

e Y: luminancia, tiene la misma cantidad de pixeles que el tamafio de
la imagen. Sus valores representan el brillo (nivel de gris) de los dis-
tintos pixeles.

e U,V: crominancia. Son dos planos que conjuntamente indican la to-
nalidad del color (rojo, azul, verde, - ). Para grises, tanto el valor de
U como el de V. Una caracteristica que tienen los planos Uy V es
gue su resolucidn es la mitad que la luminancia.

Para poder acceder a los pixeles de una imagen, lo primero que debemos ha-
cer es acceder a sus planos:

private void procesarImagen(Image imagen) {
int width = imagen.getWidth();
int height = imagen.getHeight();
int format = imagen.getFormat();

Image.Plane planes[] = imagen.getPlanes();
Image.Plane yplane = planes[@];
Image.Plane uplane planes[1];
Image.Plane vplane planes[2];

La clase Image.Plane, representa un plano de la imagen como el Y, U o V.

Aunque conceptualmente una imagen es un rectangulo, sus pixeles estan or-
denados en memoria de forma lineal, primero por planos y luego por filas. Es decir,
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primero vienen todos los pixeles de la primera fila, luego todos lo de la segunda
fila y asi sucesivamente. Para acceder a un pixel debemos calcular el offset (en
bytes) desde el principio del plano para acceder al pixel de coordendadas (x,y).
Para ello, necesitamos conocer dos atributos del plano:

e PixelStride : cuantos bytes hay que avanzar en memoria para acce-
der al pixel de la derecha de otro. En el caso del plano de luminancia
esta cantidad siempre vale 1. En el caso de la crominancia, puede
valer 1 o 2 dependiendo de si los valores de UV van entrelazados o
primero todos los de U y luego todos los de V.

e RowsStride : cuantos bytes hay que avanzar en memoria para alcan-
zar el pixel de abajo de otro. En el caso de la luminancia suele coin-
cidir con la anchura de la imagen (si no hay relleno, es decir
columnas invisibles a la derecha de la imagen). En el caso de la
crominancia es la mitad del de la luminancia, pues tanto la U como la
V tienen un tamafo mitad del de la Y.

private void procesarImagen(Image imagen) {
int width = imagen.getWidth();
int height = imagen.getHeight();
int format = imagen.getFormat();

Image.Plane planes[] = imagen.getPlanes();
Image.Plane yplane = planes[@];
Image.Plane uplane planes[1];
Image.Plane vplane planes[2];

int y _pixelstride = yplane.getPixelStride();
int y_rowstride = yplane.getRowStride();
int u_pixelstride = uplane.getPixelStride();
int u_rowstride = uplane.getRowStride();

Log.v(TAG, "Tengo una imagen NV21 !!" + String.valLueOf(width) + "x" +
String.valLueOf (height) );
Log.v(TAG, "Tengo una imagen NV21 Stride PixelY=" +
String.valLueOf(y_pixelstride) +
" StridePixelUV=" + String.valueOf(u_pixelstride) +
StrideRowY=" + String.valLueOf(y_rowstride) +
RowStrideUV=" + String.valLueOf(u_rowstride));

Una vez determinados los valores de pixelstride y rowstride, ya podemos ac-
ceder al pixel que queramos. Para acceder al pixel de coordenadas (x,y) lo que
debemos hacer es:

ByteBuffer yBuffer = imagen.getPlanes()[0].getBuffer();
byte pixelcentral = yBuffer.get(x * y pixelstride + y * y rowstride);
int pixel = pixelcentral & OxFF;

En J ava, cuando un byte se convierte a entero, se considera que el byte es un
entero de 8 bits con signo. Para los valores de U como los de V esto es correcto,
ya que tanto U como V pueden tomar valores positivos y negativos. Sin embargo,
la luminancia siempre toma valores positivos. Por tanto si simplemente pusiéramos
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| pixel=pixelcentral

Cada vez que un pixel fuera mayor de 127, consideraria un valor negativo. Esa
es la razdn de escribir:

| int pixel = pixelcentral & OxFF;

Para terminar pondremos el cédigo completo de la funcién procesarlmagen().

private void procesarImagen(Image imagen) {
int width = imagen.getWidth();
int height = imagen.getHeight();
Image.Plane planes[] = imagen.getPlanes();
Image.Plane yplane = planes[@];
Image.Plane uplane = planes[1];

int y_pixelstride = yplane.getPixelStride();
int y_rowstride = yplane.getRowStride();
int u_pixelstride = uplane.getPixelStride();
int u_rowstride = uplane.getRowStride();

Log.v(TAG, "Tengo una imagen YUV420 !!" + String.valLueOf(width) + "x" +
String.valLueOf (height) );
Log.v(TAG, "Tengo una imagen YUV420 Stride PixelY=" +
String.valueOf(y_pixelstride) +
StridePixelUV=" + String.valueOf(u_pixelstride) +
" StrideRowY=" + String.valLueOf(y_rowstride) +
" RowStrideUV=" + String.valLueOf(u_rowstride));

width / 2;
height / 2;

int x
int y

ByteBuffer yBuffer = imagen.getPlanes()[0].getBuffer();

byte pixelcentral = yBuffer.get(x * y pixelstride + y * y rowstride);
int pixel = pixelcentral & OxFF;

Log.v(TAG, "Tengo una imagen YUV420. Pixel Central=" +
String.valLueOf(pixel));

}

Prueba en el dispositivo

Al ejecutar el programa anterior en el dispositivo podremos observar en el logcat
los valores de pixelstride y rowstride de los distintos planos y el nivel de intensidad
del pixel central. Apuntando el teléfono hacia un lugar donde el pixel central sea
claro, veremos que el valor que se indica en el logcat aumenta mientras que si se
apunta hacia una zona oscura el valor disminuye.

1.4.2. Conclusion

En este apartado hemos visto las bases que permiten capturar-previsualizar-
analizar en tiempo real de modo continua.
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Hemos visto que el truco consiste en vincular dos Surfaces en la creacién de la
sesion de captura

Como el objetivo no era hacer sofisticados andlisis de imagen, nos hemos limi-
tado a mostrar cdmo acceder a los pixels en J ava introduciendo las ideas de pi-
xelstride y rowsrtride.

El andlisis de imdgenes a nivel de pixel no deberia realizarse en Java por
cuestiones de eficiencia. Una vez obtenida la imagen, para realizar analisis serios
de imagen podriamos:

e Utilizar cédigo nativo

e Utilizar librerias como OpenCV que vienen de compilar cddigo nativo
aunque se llamen desde | ava.

Aunque OpenCV también permite capturar imagenes (usando el APl Camera
en vez de Camera2), el uso del APl Camera2 directamente nos permitiria un con-
trol mas fino de las muchas posibilidades que ofrece dicho API.

1.5. Zoom Digital

El angulo del campo visual que capta una cdmara depende del tamafio del sensor
(en mm.) y de la distancia focal (distancia entre la lente y el sensor).

Lente Sensor

Distancia
focal

El dngulo del campo de visidn viene dado por la férmula (D: tamafio del sensor
en mm, f: distancia focal en mm):
D/2

a = 2 arctan

Si se desea poder hacer zoom lo que hay que hacer es modificar la separacién
lente-sensor. Esto es lo que se conoce con el nombre de zoom dptico.

Normalmente, en la mayoria de teléfonos y tabletas, dicha distancia es fija. Por
tanto en principio no se podria hacer zoom.
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Otra alternativa para hacer zoom consistiria en reducir el tamafio del sensor.
En realidad lo que se hace es usar solo una parte de los pixeles del mismo. Los
sensores que llevan las camaras normalmente tienen resoluciones mucho mayo-
res que lo que luego se utiliza realmente. Por ejemplo, con un sensor de 13 mega-
pixeles, es posible que solo podemos grabar videos de 1920x1080
(aproximadamente 2 Mpixeles). Para pasar de los pixeles del sensor a los pixeles
finales las cdmaras realizan un escalado. Siempre y cuando la cantidad de pixeles
gue usemos del sensor sigan siendo mds que los del destino (en el ejemplo
1920x1080) no habra pérdida de calidad. La figura siguiente ilustra la idea:

Sensor

Distancia
focal

15.1. Determinacion de las dimensiones del sensor y la distan-
cia focal
Es posible determinar por programa las dimensiones del sensor de camara y la

distancia focal. Para ello cree la siguiente funcién en el programa determinaba
informacién sobre las cdmaras de la seccién 1.2 y llamela:

private void printDimensionesSensor(String camerald, CameraCharacteristics
characteristics) {
SizeF dimensionesSensor =
characteristics.get(CameraCharacteristics.SENSOR_INFO_PHYSICAL_SIZE);
float distanciasFocales[] = characteristics.get(
CameraCharacteristics.LENS_INFO_AVAILABLE_FOCAL_LENGTHS);

Log.i(TAG2, "Camera " + camerald + "

Tamafo Sensor = +
dimensionesSensor.toString() +
for (float f : distanciasFocales) {
Log.1(TAG2, "Distancia Focal "+camerald+String.valLueOf(f)+"mm.");

mm.");

¥
5

Ejecutandolo sobre la cdmara trasera de un cierto teléfono se ha obtenido un ta-
mafio del sensor 4.76x3.57 mm. y una distancia focal de 4.6mm. Aplicando la fér-

mula anterior, el campo visual seria:
Horizontal: 54.7°

Vertical: 42.41¢
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Ejercicio: Determinar el angulo de vision de las camaras

.
a._-»—"-

Para cada una de las cdmaras, de su dispositivo determine:

e Dimensiones del sensor en mm. Normalmente el de la cdmara trase-
ra serd mayor que el de la frontal.

e Distancia focal. Si el teléfono tiene la posibilidad de zoom éptico,

e Angulo de visién horizontal y vertical.

15.2. Determinacidon del maximo zoom digital

Para realizar esta aplicacién tomaremos como base la aplicacién vista en el apar-
tado 1.3 que realizaba la pre-visualizacién d las imagenes de la camara. Incluya
las siguientes variables en la clase

public float separacion = 9;
public double zoom level = 1.0;
private int pixels_anchura_sensor;
private int pixels_altura_sensor;
float maxzoom;

Rect zoom;

Antes hemos explicado que si tomamos solo la mitad del tamafio del sensor,
sera equivalente a hacer un zoom x2. Ademas mientras la zona usada del sensor
siga siendo mayor que el destino de las imdgenes, no se perderd calidad. Existe
un tamafno minimo de la zona del sensor a usar (maximo zoom). Es posible deter-
minar dicho valor por programa. También es posible determinar el nimero de pixe-
les del sendor. Para ello modificaremos la funcién abrirCamara() para que quede
asi:

private void abrirCamara() {
try {
CameraManager manager =
(CameraManager) getSystemService(Context.CAMERA_SERVICE);
mCameraid = manager.getCameraldlList()[©@]; //La primera cdamara
CameraCharacteristics characteristics =

manager.getCameraCharacteristics(mCameraid);

maxzoom = characteristics.get(
CameraCharacteristics.SCALER_AVAILABLE_MAX_DIGITAL_ZOOM) ;
Rect m = characteristics.get(
CameraCharacteristics.SENSOR_INFO_ACTIVE_ARRAY_SIZE);
pixels_anchura_sensor = m.width();
pixels_altura_sensor = m.height();

StreamConfigurationMap map = characteristics.get(
CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP);
assert map != null;
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dimensionesimagen = map.getOutputSizes(SurfaceTexture.class)[9];

zoom_level = maxzoom;

int width = (int)(pixels_anchura_sensor/zoom_level);

int height = (int)(pixels_altura_sensor/zoom_level);

int startx = (pixels_anchura_sensor - width)/2;

int starty = (pixels_altura_sensor - height)/2;

Rect zonaActiva = new Rect(startx, starty, startx + width,
starty+height);

zoom = zonaActiva;

Log.i1(TAG, "Dimensiones imagen Preview =" +
String.valLueOf(dimensionesimagen) +

"Dimensiones Sensor: "+ m.toString() + "Maxzoom="

+String.valLueOf(maxzoom) );

manager.openCamera(mCameraid, stateCallback, null);
}
catch (CameraAccessException e) {
e.printStackTrace();
} catch (SecurityException e) {
e.printStackTrace();
}
catch (NullPointerException e) {
e.printStackTrace();

}

La variable zoom_1level contendra el nivel de zoom activo. La inicializaremos al
valor del maximo zoom posible, pero obviamente es posible fijarlo entre cualquier
valor entre 1.0 y maxzoom. La variable zoom contendra el rectangulo activo del sen-
sor. El valor maxzoom es el cociente entre la anchura (en pixels) del sensor y la
anchura minima de la zona a usar. En un cierto teléfono, el valor que he obtenido
ha sido de 6. Eso quiere decir que el maximo factor de ampliacién serd de x6.

Si el sensor tiene 4160x3120, la zona minima que se podrd seleccionar sera
de 4160/6 = 694 por 3120/6= 520.

1.5.3. Seleccionando una zona util del sensor

Una vez determinada la zona a emplear del sensor, que estard en la variable zoon
deberemos configurar la captura para que utilice dicha zona. Esto se hace en el
mismo lugar donde indicamos los métodos de enfoque y exposicidn, en la funcidn:

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_ MODE,
CameraMetadata.CONTROL_MODE_AUTO);

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,
CaptureRequest.CONTROL_AF_MODE_CONTiNUOUS_ViDEO);

mPreviewRequestBuilder.set(CaptureRequest.SCALER_CROP_REGiON, zoom);

En el cédigo anterior, se ha fijado el factor de zoom al mdximo posible

Finalmente hemos de indicarle, en la peticiédn de captura dicha zona:
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Dicho cddigo se debe invocar desde la funcién crearPreviewCamara() vista en
el apartado 1.3.

Esto es todo. Con estos pequefios cambios, seremos capaces de implementar
un zoom digital simulando el efecto de un aumento de la distancia focal.

—

)

|
o)

Ejercicio: Programa “Lupa”

Modificar el programa bdasico que lanzaba la captura de imdgenes y las previsuali-
zaba para que realice un zoom para ampliar al maximo la escena. Este programa
puede ser Util para ayudar a leer textos pequenos.

Es curioso observar la piel de la mano desde aprox. unos 10cm. de la cdmara.

OPCIONAL: Afada la capacidad de guardar la imagen que se esta viendo al
pulsar un botdn o tocar la pantalla. Para ello se sugiere modificar ligeramente el
programa del apartado 1.3.1 anadiendo el cddigo que selecciona la zona activa del
Sensor.

1.5.4. Controlando el nivel de zoom mediante gestos

La aplicacién anterior ajustaba el nivel de zoom al maximo posible. Sin embargo,
podria interesar hacer ajustable el nivel de zoom mediante alguin tipo de control
deslizante, o algin gesto al que los usuarios estén acostumbrados. Normalmente
separar dos dedos sobre la pantalla significa aumentar el zoom, mientras que jun-
tarlos significa reducir zoom.

Ajuste el valor inicial de zoom_level. Alternativas razonables son 1.0, el valor
maxzoom, maxzoom/2.@. Este ajuste debe hacerse en la funcidn abrircamara().

Defina el cédigo del escuchador para cuando se pulse la pantalla:

private View.OnTouchListener handleTouch = new View.OnTouchListener() {
public boolean onTouch(View v, MotionEvent event) {

int action = event.getAction();
float sep_actual;
if (event.getPointerCount() > 1) {// MulLti touch
sep_actual = getFingerSpacing(event);
if (separacion != 9) {
if (sep_actual > separacion && maxzoom > zoom_level + 0.1)

zoom_level += 0.1;
} else if (sep_actual < separacion && zoom_level >= 1.1) {
zoom_level -= 0.1;

}

int width = (int) (pixels_anchura_sensor / zoom_level);
int height = (int) (pixels_altura_sensor / zoom_level);
int startx = (pixels_anchura_sensor - width) / 2;

int starty = (pixels_altura_sensor - height) / 2;

Rect zonaActiva = new Rect(startx, starty,
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startx + width, starty + height);
mPreviewRequestBuilder.set(
CaptureRequest.SCALER_CROP_REGION, zonaActiva);

}

separacion = sep_actual;
} else {

separacion = 0;
}
try {

mCaptureSession.setRepeatingRequest(
mPreviewRequestBuilder.build(), null, null);
} catch (CameraAccessException e) {
e.printStackTrace();
} catch (NullPointerException ex) {
ex.printStackTrace();

}

return true;

15

Finalmente, en el método oncreate(), asigne el escuchador de eventos de to-
que a la textureview que muestra las imagenes:

| textureview.setOnTouchListener (handleTouch);

Lea con detenimiento el cédigo anterior para entender como se detectan los
incrementos o decrementos de la separacién entre dedos.

Ejecute el programa anterior y comprueba como es capaz de variar el nivel de
zoom.

1.5.5. Conclusion

En este punto hemos visto como usar una de las muchas posibilidades que ofrece
el APl Camera2 para ajustar un zoom digital. Es interesante observar que usando
OpenCV directamente no es posible realizar un zoom digital de calidad seleccio-
nando una parte del sensor como zona activa.

1.6. Deteccion Facial

La deteccidn facial, en imagenes presenta numerosas aplicaciones posibles. Algu-
nas de ellas podrian ser el bloqueo automéatico cuando no hay una cara mirando el
teléfono, ajustar la exposicién o el enfoque a la zona de la cara, deteccién de ges-
tos, etc.

El APl camera2 de Android permite realizar de forma nativa las caras en una
imagen, indicando la posicidn de la misma en imagen. A continuacién veremos,
paso a paso, como modificar el programa anterior para que detecte caras. Dado
que el objetivo de este apartado es explicar cémo funciona la API de deteccidn de
caras, nos limitaremos a indicar el resultado de la deteccidn en el logcat.
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En primer lugar, modificaremos el programa para que emplee la cdmara fron-
tal. En la funcidn abrircamara() , modificar el cédigo para coger la cdmara frontal.

private void abrirCamara() {
try {
CameraManager manager =
(CameraManager) getSystemService(Context.CAMERA_SERVICE);
//mCameraid = manager getCameraidlList()[eJ; //La primera cdmara
//intentar buscar una cdmara frontal
String[] cameras = manager.getCameraldList();
for (String id : cameras) {
CameraCharacteristics caracteristicas =
manager.getCameraCharacteristics(id);
int lensfacing =
caracteristicas.get(CameraCharacteristics.LENS_FACING);
if (lensfacing == LENS_FACING_FRONT){
mCameraid = id;
break;

A continuacidn, desde abrircamara() llamaremos a una funcidn que inicializa-
rd la deteccidn de caras:

CameraCharacteristics characteristics=
manager.getCameraCharacteristics(mCamerald);
StreamConfigurationMap map = characteristics.get(
CameraCharacteristics.SCALER_STREAM_CONFIGURATION_MAP);

inicializarcCaras(characteristics);

Existen 2 modos posibles para detectar caras.

e El primero mds basico, solo devuelve informacién sobre la presen-
cia-ausencia de cara y las coordenadas de la cara en la imagen.

e El segundo, permite ademas localizar los ojos y boca, proporciona
una medida de confianza en la deteccién de la cara, y ademas per-
mite asignar un id a cada cara para realizar un seguimiento a lo largo
del tiempo.

El céddigo para determinar qué capacidades de deteccién de caras tenemos
disponible es:

private void inicializarCaras(CameraCharacteristics characteristics) {
int maxFD;
int[] FD = characteristics.get(
CameraCharacteristics.STATISTICS_INFO_AVAILABLE FACE_DETECT_MODES);
maxFD = characteristics.get(
CameraCharacteristics.STATISTICS_INFO_MAX_FACE_COUNT) ;
if (FD.length > 0) {
List<Integer> fdList = new ArraylList<>();
for (int FaceD : FD) {
fdList.add(FaceD);
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Log.d(TAG, "inicializarCaras: FD type:" + Integer.toString(FaceD));

}

Log.d(TAG, "inicializarCaras: FD count” + Integer.toString(maxFD));

if (maxFD > 9) {
mDeteccionFacialSoportada = true;
mModoDeteccionFacial = Collections.max(fdList);

Crear en la clase las variables mDeteccionFacialSoportaday mModoDeteccionFacial

boolean mDeteccionFacialSoportada;
int mModoDeteccionFacial;

En el método comenzarPreview(), insertar la llamada a la funcién que activara
la deteccidn facial:

mPreviewRequestBuilder.set(CaptureRequest.CONTROL_MODE,
CameraMetadata.CONTROL_MODE_AUTO);
mPreviewRequestBuilder.set(CaptureRequest.CONTROL_AF_MODE,
CaptureRequest.CONTROL_AF_MODE_CONTiNUOUS_PiCTURE);
setFaceDetect(mPreviewRequestBuilder, mModoDeteccionFacial);

El cddigo de la funcién es:

private void setFaceDetect(CaptureRequest.Builder requestBuild,
int fDMode) {
if (mFaceDetectSupported) {
requestBuild.set(CaptureRequest.STATISTICS FACE_DETECT_MODE ,fDMode);

}

Con el cédigo anterior, las caras se detectaran en cada imagen del preview.
Para ver que realmente estamos haciendo algo vamos a afadir un cédigo que nos
saque por el logcat informacidn de si se esta detectando cara o no. Para ello en el
método comenzarPreview, cuando se lance la peticion de capturas repetidas,
introduciremos un callback:

try {
mCaptureSession.setRepeatingRequest(mPreviewRequestBuilder.build(),

capture_callback, mBackgroundHandler);

}

Finalmente, dentro del método actualizarPreview(), crearemos un callback de
cap-tura, que contendra las acciones a realizar cada vez que se complete una
captura. Como se puede ver, lo Unico que hace es mirar a ver si se ha detectado
alguna cara:

CameraCaptureSession.CaptureCallback capture_callback =
new CameraCaptureSession.CaptureCallback() {

public void onCaptureStarted(CameraCaptureSession session,
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CaptureRequest request, long timestamp, long frameNumber) {
super.onCaptureStarted(session, request, timestamp, frameNumber);

}

public void onCaptureCompleted(CameraCaptureSession session,
CaptureRequest request, TotalCaptureResult result) {
super.onCaptureCompleted(session, request, result);
process(result);

}

private void process(CaptureResult result) {
Face faces[] = result.get(CaptureResult.STATISTICS_FACES);
if (faces.length > 0) {
for (Face f : faces) {
Rect limites = f.getBounds();
Log.d(TAG, "Cara detectada Limites:" + limites.toString() );
} //for
} //if
} //process
}s

Finalmente solo nos faltard probar el programa en nuestro dispositivo. Debe-
remos observar que:

e la camara usada es la frontal.
e Simiramos en el logcat, observaremos:
0 un mensaje indicando que es posible la deteccidn facial.

0 Mensajes de “Cara Detectada” cada vez que se detecte una
cara.

o Seindica también la posicién de la cara en la imagen.

En algunos dispositivos que lo soporten, también es posible que devuelva las
coordenadas de los ojos y la boca. Para ello deberemos modificar la funcién pro-
cess para que lo indique:

private void process(CaptureResult result) {
Face faces[] = result.get(CaptureResult.STATISTICS_FACES);
if (faces.length > 0) {
for (Face f : faces) {
Rect limites = f.getBounds();
int score = f.getScore();
int id = f.getId();
Point boca = f.getMouthPosition();
Point ojoizq = f.getLeftEyePosition();
Point ojoder = f.getRightEyePosition();

String st = f.toString();
if (boca == null 11 ojoizq == null 11 ojoder == null) {
Log.d(TAG, "id:" + Integer.toString(id) + " Limites:" +
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