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INTRODUCCION

Este libro estudia los aspectos fundamentales relacionados con la
Administracion de los Sistemas Operativos mas utilizados en pequefias y medianas
empresas: Windows 2008 R2 y GNU/Linux. Los contenidos del libro se han
dividido en tres bloques. En el primer bloque se estudian los aspectos generales de
la administracion en que destaca el estudio del hardware y software de un servidor,
las redes de ordenadores y la seguridad en los sistemas informaticos. Los dos
siguientes bloques se dedican a estudiar los aspectos especificos de cada sistema
operativo. Asi, el segundo bloque se dedica al estudio de Windows 2008 R2 y el
tercer bloque se centra en las distribuciones GNU/Linux mas utilizadas: Ubuntu y
Fedora. Aprendera, entre otros aspectos, a instalar y configurar el sistema
operativo, gestionar las cuentas de los usuarios, administrar la red, administrar
servidores, etc. Para reforzar los contenidos tedricos del curso, se han elaborado
supuestos practicos, donde el lector tendra que realizar diversas actividades propias
de la administracion de sistemas.

El libro esta dirigido tanto a un publico académico como profesional.
Como libro de texto, esta pensado para el desarrollo de una asignatura relacionada
con la administracion de sistemas operativos. Este tipo de asignaturas pueden
encontrarse en los estudios de Ingenieria Técnica de Informatica de Sistemas y
Gestion, asi como en los estudios de Ingenieria en Informatica. También puede ser
utilizado en los estudios de Ciclo Formativo de Grado Superior de Informatica.

Por otro lado, el libro puede ser utilizado por el profesional que se dedica a
estos aspectos de la informatica. Para este publico, se puede utilizar como manual
de referencia y/o autoestudio.
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Para un mejor seguimiento en el proceso de lectura, la obra se
complementa con diversas notas o consejos que debe tener en cuenta a la hora de
administrar el sistema.

Nota
LY
— Las notas suelen completar la informacion del libro facilitando consejos,
advertencias, mas informacion, etc.

Como se ha comentado antes, el tercer bloque esté orientado a los sistemas
GNU/Linux Ubuntu y Fedora. La instalacion y administracion de ambos sistemas
es muy parecida pero siempre hay pequeiias diferencias que hay que tener en
cuenta. A lo largo del texto encontrara anotaciones para aprender a configurar
ambos sistemas y obtener el maximo rendimiento de cada distribucion.

"™, UBUNTU

J Consejo o comentario para realizar una determinada tarea en Ubuntu.

FEDORA

Consejo o comentario para realizar una determinada tarea en Fedora.

Ademas se pone a disposicion del lector el uso de la Web
http.//www.adminso.es para completar informacion relacionada con la obra. Tras
un proceso de registro, se tendra acceso a diferente material electronico como, por
ejemplo, presentaciones, ficheros de configuracion, etc.
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Capitulo 1

ASPECTOS BASICOS

En la actualidad, y cada vez mas, las empresas precisan de sistemas
informaticos que resultan fundamentales para su modelo de negocio. Se ha
convertido en una escena habitual el que una organizacion trabaje y produzca en
base a los servidores y datos de los que dispone, y que el €xito final de la misma
dependa de los servicios informatizados que ofrece. Las tecnologias de la
informacion se han convertido, con el paso de los afios, en un elemento clave para
la competitividad de las organizaciones.

El administrador del sistema es el responsable de que el sistema
informatico funcione correctamente y de modo seguro. Para ello, el administrador
es una persona muy preparada que posee amplios conocimientos en sistemas
operativos, redes, programacion y, como no, de seguridad informatica.

En este capitulo se van a ver los conceptos mas importantes relacionados
con la administracion de sistemas: las diferentes tareas que realiza un
administrador, el hardware del servidor y el software del servidor.

1.1 TAREAS DEL ADMINISTRADOR

Un sistema informatico precisa de una planificacion, configuracion y
atencion continuada para garantizar que el sistema es fiable, eficiente y seguro. El
sistema informatico debe tener una o mas personas designadas como
administradores para gestionarlo y ver su rendimiento.
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El administrador del sistema cumple un papel muy importante en la
empresa, ya que debe garantizar el correcto funcionamiento del sistema
informatico. Ademas, dada la responsabilidad y el tipo de informacion con el que
trabaja, el administrador se convierte en una persona de confianza dentro de la
empresa.

Las tareas y responsabilidades de los administradores de sistemas varian
dependiendo del tamaiio del sistema informatico. En sistemas grandes las tareas de
administracion pueden dividirse entre varias personas. Por otro lado, algunos
sistemas pequefios tan solo necesitan un administrador.

La descripcion exacta del trabajo del administrador del sistema depende
frecuentemente de cada organizacion. Un administrador del sistema puede
encontrarse envuelto en una amplia variedad de actividades, desde establecer
normas para instalar software a configurar los routers. Sin embargo, hay una serie
de tareas que todos los administradores tienen que gestionar:

e Instalacion y configuracion de software. Instalar y configurar el sistema
operativo, servicios y aplicaciones necesarios para que el servidor trabaje
de forma correcta.

e Instalacion y configuracion de hardware. Instalar, configurar
dispositivos como impresoras, sistemas RAID, routers, unidades de cinta,
etc.

e Instalacion y configuracion la red. Instalar, configurar y realizar un
mantenimiento de la red para permitir que los equipos se comuniquen
correctamente.

¢ Administracién de usuarios. Dar de alta o baja a usuarios, modificar sus
caracteristicas y privilegios, etc.

e Formacién y asesoramiento de los usuarios. Proporcionar directa o
indirectamente formacion a los usuarios de modo que puedan utilizar el
sistema de forma efectiva y eficiente.

¢ Inicio y apagado del sistema. Iniciar y apagar el sistema de un modo
ordenado para evitar inconsistencias en el sistema de ficheros.

e Registro de los cambios del sistema. Registrar cualquier actividad
significativa relacionada con el sistema.

e Realizacion de copias de seguridad. Establecer una correcta politica de
seguridad que permita restablecer el sistema en cualquier momento.

e Seguridad del sistema. Evitar que los usuarios interfieran unos con otros a
través de acciones accidentales o deliberadas, asi como las posibles
intrusiones.
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1.2 HARDWARE DEL SERVIDOR

En la actualidad, los administradores de sistemas se enfrentan a muchos
retos a la hora de instalar un nuevo servidor, independientemente del sistema
operativo y las aplicaciones que van a ejecutarse. Los administradores deben tener
en cuenta el mayor nimero de factores posible antes de llevar a cabo cualquier
instalacidon para asegurarse que el equipo ha sido configurado de acuerdo a las
necesidades de los usuarios y a las aplicaciones instaladas en el servidor.

Es muy importante conocer los componentes hardware del sistema para
poder configurar y dimensionar el servidor de acuerdo a sus necesidades. A
continuacion se van a ver los aspectos mas importantes que hay que tener en cuenta
a la hora de elegir el hardware mas importante para el servidor.

1.21 CPD

El CPD o Centro de Proceso de Datos suele ser uno de los lugares mas
importantes y seguros de una empresa ya que en ¢l se encuentran todos los
servidores de la empresa.

- j—/zlzdll__"'—_’_" = =

Figura 1-1. CPD
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Un CPD suele tener las siguientes caracteristicas:

Control de acceso. Se suele controlar el acceso al CPD para no permitir
accesos no autorizados. El control de acceso se puede realizar desde las
tradicionales cerraduras de seguridad hasta las mas avanzadas medidas
biométricas.

Armarios. El CPD suele contar de diversos armarios en rack donde se
alojan los diferentes servidores, routers, sistemas de alimentacion, etc.

Sistema de alimentacién. Su objetivo es estabilizar la tension que llega a
los equipos eliminando cualquier distorsion en la misma y alimentar el
sistema en el caso de una caida del suministro eléctrico. Los CPD suelen
contar con Sistemas de Alimentacion Interrumpida (SAI), generadores de
electricidad e incluso varias lineas eléctricas de proveedores diferentes.

Ventilacion. La ventilacion y la temperatura es un elemento muy
importante en los CPD. Lo normal es que la temperatura oscile entre 21 y
23 grados centigrados. Para mejorar la refrigeracion de los servidores se
suelen disponer de tal manera que los armarios forman los denominados
“pasillos frios” y “pasillos calientes”, mejorando la circulacion del aire con
el consiguiente ahorro en energia.

Cableado. Lo normal es que todo el cableado del CPD suela discurrir por
un falso suelo para asi facilitar las instalaciones. Es importante disponer de

lineas redundantes para la alimentacion eléctrica y las conexiones de datos
del CPD.

Sistema antiincendios. Ldgicamente, el CPD cuenta con un sistema
propio de deteccion del fuego y de extincion. No se debe a que el CPD
suponga en si mismo una posible fuente de incendios, sino mas bien al
valor de la informacion almacenada y al considerable dafio que supondria
para el negocio una pérdida de la misma.

El sistema de extincion no se puede realizar por agua ni polvo ya que
darfiaria completamente los equipos y se realiza con didxido de carbono u
otros gases con agentes de extincion. El objetivo de estos gases es
“secuestrar” el oxigeno del CPD ya que sin oxigeno no existe fuego.
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Figura 1-2. Sistema de extincion de un CPD

1.2.2 Sistema de rack

Un rack es el mejor lugar para colocar los servidores, ya que tras la
instalacion de dichos servidores, el conjunto ocupa el menor espacio posible, con
la mejor organizacion, ventilacion y accesibilidad para operar en ellos
facilmente en cualquier momento.

Un rack no es mas que una estanteria o armario generalmente de unos 1,8
metros de altura y 48 cm de ancho, donde los servidores pueden apilarse uno
encima de otro. Las unidades estandar para definir las dimensiones de un rack son
pulgadas para el ancho y “U” (unidades de rack) para el alto. Usualmente la
anchura de los racks es de 19” de ancho, mientras que la gran mayoria de racks
disponen de una altura de 42 U (una unidad de rack corresponde a 44,45 mm).

Asi, por ejemplo, tal y como se muestra en la figura 1-3, un servidor puede
ocupar 1 U o 2 U en un rack, o tal vez “4 U half” rack.
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4U

half-rack

1U

Figura I-3. Rack

1.2.3 Servidores

El servidor es el centro del sistema y, por tanto, el punto mas importante.
Aunque puede configurar cualquier ordenador para que actiie como servidor, lo
mejor es utilizar un hardware especifico que esté preparado para trabajar de forma
ininterrumpida.

El primer elemento que debe tener en cuenta es el formato del servidor. Tal
y como puede verse en la figura 1-4, existen varios formatos de servidores:

e Torre. Es el formato normal de un ordenador y el menos aconsejado para
su instalacion en un CPD.

e Blade. Son servidores integrados al maximo para utilizarse de forma
conjunta en un ChasisBlade. Este tipo de servidores se utiliza en sistemas
que exigen prestaciones muy altas.

e Rack. Es el formato mas utilizado de servidor y su disefio esta optimizado
para poder almacenarlo en armarios Rack 19”. El tamafio del servidor se
mide por el nimero de U que ocupa en el servidor. Los tamafios mas
habituales son 1 U (o formato pizza), 2 Uy 4 U.



© RA-MA CAPITULO 1. ASPECTOS BASICOS 25

Figura 1-4. Tipos de servidores: a) Torre; b) Blade; c) Rack

Un aspecto realmente importante, y al que en determinadas ocasiones no se
le presta la atencion suficiente, corresponde a la redundancia de fuentes de
alimentacion. La mejor forma de conseguir redundancia eléctrica consiste en
conectar un sistema eléctrico a la primera fuente de alimentacion y otro sistema
eléctrico independiente a la segunda fuente de alimentacion. Esto permite que en
caso de fallo eléctrico en cualquiera de las lineas eléctricas, o en cualquiera de las
fuentes de alimentacion, el sistema pueda seguir en funcionamiento. Sin embargo,
si no es posible disponer de dos puntos eléctricos independientes, el disponer de
redundancia de fuentes de alimentacion al menos garantiza cierta tranquilidad ante
el fallo de una de éstas.

Hoy en dia la mayoria de los servidores de media/alta gama dispone de
fuentes de alimentacion redundantes que se pueden cambiar en caliente. En la
figura 1-5 puede ver un ejemplo de dos fuentes de alimentacion redundantes y en la
figura 1-6 puede ver un servidor con fuentes de alimentacion redundantes.

Figura 1-5. Fuente de alimentacion redundante



26  ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

Figura 1-6. Servidor con fuente de alimentacion redundante

Otro elemento caracteristico de los servidores es la ventilacion. Los
servidores suelen estar dotados de un sistema de ventilacion que permite que el
servidor no se caliente. Lo normal es que los servidores estén dotados de un gran
nimero de ventiladores intercambiables en caliente. En la figura 1-7 puede verse el
interior del servidor DELL R805 donde se puede apreciar en primer plano el
sistema de ventilacion.

Figura 1-7. Interior de un servidor Dell R805

Por ualtimo, y quizds lo mas importante, son las prestaciones de
procesamiento del servidor. Para dimensionar bien el servidor hay que tener muy
en cuenta la utilizacion que se le va a dar. Aunque no se va a entrar en velocidades,
cantidad de memoria, etc., por ser aspectos que cambian mucho en el tiempo, hay
que tener en cuenta numerosos aspectos, entre los que se destacan:
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e Procesador. Velocidad del procesador, arquitectura, numero de nucleos y

nimero de procesadores.

e RAM. Cantidad de memoria RAM, tipo de memoria, velocidad, etc.

o Sistema de ficheros. Capacidad, velocidad de transferencia, tecnologia,

etc.

1.2.4 Sistemas RAID

RAID es un acronimo de Redundant Array of Independent Disk. Un array
de RAID es un grupo de discos que actian colectivamente como un tnico sistema
de almacenamiento, que, en la mayoria de los casos, soporta el fallo de uno de los
discos sin perder informacidon de modo que puedan operar con independencia.

Los niveles mas importantes de los sistemas RAID son los siguientes:

e RAID 0. Disco con bandas sin tolerancia al error. El nivel 0 de RAID no es
redundante, asi que no se corresponde exactamente al acronimo. En el
nivel 0, la informacion esta dividida en diversas unidades, obteniéndose
como resultado una unidad mayor. Por ejemplo, si dispone de 2 discos
duros de 2 TB se obtiene como resultado una unidad de 4 TB. La
capacidad de procesamiento del RAID es muy buena, tanto en operaciones
de escritura como de lectura, pero si falla una de las unidades, se pierde

toda la informacién del array.

RAID 0

Al
A3
A5
A7

Figura 1-8. RAID (0

A2
A4
A6
A8

o JBOB (Just a Bunch Of Drives). Este modelo es como el nivel RAID 0 y
lo que hace es combinar multiples discos duros fisicos en un solo disco
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virtual. Al igual que ocurre en el nivel RAID 0 si se rompe un disco duro
se perderan los datos del sistema.

e RAID 1 o disco espejo. El sistema RAID 1 proporciona redundancia al
duplicar todos los datos de una unidad a otra. El rendimiento de un array
de nivel 1 es un poco mejor que cuando se tiene una Unica unidad, y
ademas, si cualquiera de ellas falla, no se pierden los datos. El mayor
aumento del rendimiento tiene lugar en lecturas y escrituras secuenciales.
Es un buen sistema redundante de nivel de entrada porque solamente son
necesarias dos unidades. Sin embargo, como una de ellas se usa para
almacenar la informacion duplicada, el coste por megabyte es elevado.

RAID 1

Al A1l
A2 A2
A3 A3
A4 A4

Figura 1-9. RAID |

o RAID 0+1. Reflejo de discos con bandas. El nivel RAID 0+1 proporciona
redundancia y rendimiento al replicar dos conjuntos de bandas de RAID 0.
Los controladores actuales de RAID proporcionan automaticamente
rendimiento y redundancia mediante el duplicado de bandas de discos; para
ello, debe utilizar un nimero par de cuatro o mas discos.

RAID 0 +1

RAID 1
[ 1
RAID 0 RAID 0

Al A2 Al A2 ‘
A3 A4 A3 A4
AS A6 A5 As
A7 A8 A7 | | A8 |

Figura 1-10. RAID 0+1
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e RAID 5. Discos de informacion independientes con bloques de paridad
distribuidos. El problema de los sistemas RAID de nivel 0 es que se
pierde un 50% de la capacidad del disco duro. En el nivel 5 en vez de
duplicar completamente los datos del disco duro se utilizan los bits de
paridad para que en caso de que se rompa un disco duro poder reconstruir
la informacion del mismo. En este caso, los bits de paridad ocupan mucho
menos espacio que duplicar un disco duro entero. En concreto, los bits de
paridad ocupan un disco duro del volumen. De esta forma si dispone de
RAID nivel 5 con seis discos duros entonces al utilizar un disco para la
paridad se pierde 1/6 (16%) del volumen para datos. Dada su robustez y
nivel de aprovechamiento de los discos que forman el raid, el nivel 5 es el
mas utilizado de todos.

RNID S
f | | )
Al AR A "
81 B2 w0 | B4
ar & oy | o
% (D2 D3 | D4

Figura 1-11 RAID 5

De esta forma, si utiliza un sistema RAID 1, 0+1 o 5, en el caso de que se
rompa un disco duro tiene la tranquilidad de que no se van a perder los datos. Una
vez que se rompa un disco duro la tarea del administrador es reemplazar el disco
duro para que el RAID se reconstruya.

Pero si desea una mayor tranquilidad puede utilizar un disco en espera (Hot
Spare). Al utilizar un disco duro en espera, si se rompe un disco duro, la
controladora RAID pasa a utilizarlo automaticamente sin necesidad de la
intervencion del administrador del sistema.

Al configurar el sistema de ficheros hay que tener en cuenta que es
recomendable que el sistema operativo, los datos y los registros y ficheros de
actividad (logs) se encuentren en sistemas de almacenamiento diferentes. De esta
forma no solo mejora el rendimiento del sistema sino que ademas reduce el riesgo
ante un problema de seguridad.

En la tabla 1-1 puede ver las configuraciones recomendadas para utilizar en
servidores de gama baja-media y alta.
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Tabla 1-1. Configuraciones RAID recomendadas
Servidor de gama

Sistema de ficheros baja-media alta
Sistema operativo 1 HDD Raid 1 0 0+1

Datos 1 HDD, Raid 10 0+1 Raid 5

Registro y ficheros de 1HDD Raid 1 o0 0+1
actividad (logs)

1.3 SOFTWARE DEL SERVIDOR

Principalmente existen dos grandes alternativas a la hora de elegir un
sistema operativo: los basados en UNIX (o su homologo Linux) o Windows.
Mientras que Linux es un sistema operativo abierto en el que participa de forma
directa un amplio abanico de la comunidad informatica, Windows es un producto
comercial propiedad de Microsoft. La eleccion de una de estas dos alternativas no
esta libre de controversia: unos son admiradores del sistema Windows y otros son
grandes detractores de ¢€l.

En la tabla 1-2 se muestran los sistemas operativos mas utilizados como
cliente o servidor. Hay que sefialar que mientras que los sistemas Windows tienen
un uso especifico (p. ej. Windows 7 se utiliza como cliente, Windows Server 2008
como servidor) los sistemas GNU/Linux pueden actuar como cliente o servidor.

La comunidad informatica considera que Linux es un sistema operativo
mucho mas estable y seguro que Windows. Linux es abierto, por lo que se conocen
sus fuentes y esto facilita el descubrimiento de errores (y su solucion). A pesar de
eso, hay que destacar el hecho de que los sistemas operativos Windows son
analizados en busca de fallos, por miles o quizds millones de personas.
Posiblemente si Linux fuera tan analizado, tendria tantos o mas fallos que
Windows.

Tabla 1-2. Sistemas operativos mas utilizados

Cliente Servidor
Windows XP W%ndows Server 2000
< . ; Windows Server 2003
Basados en Windows Windows Vista .
Wind 7 Windows Server 2008
naows Windows Server 2008 R2
. Cualquier distribucion Cualquier distribucion
Bsadas e GALLInw GNU/Linux GNU/Linux
Otros sistemas et Of MAC OS X Server

Chrome OS
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La popularidad es una moneda de dos caras para todos aquellos que
utilicen las tecnologias Microsoft. Por un lado, podra obtener los beneficios de un
soporte mas consolidado y robusto a nivel mundial y una aceptacion practicamente
universal de los usuarios. Por otro lado, el monopolio dominante de Windows se
esta convirtiendo en el blanco preferido por miles de hackers que desarrollan
ataques cada vez mas sofisticados y, posteriormente, los desencadenan a escala
global.

Bien configurados, los servidores Windows pueden ser tan seguros como
cualquier sistema operativo basado en UNIX, Linux o cualquier otro sistema
operativo. Un antiguo dicho en seguridad afirma “el conductor tiene mas
responsabilidad que el coche™.

A lo largo del libro vamos a ver las caracteristicas mas importantes de los
sistemas Windows 2008 R2 Server y GNU/Linux, asi como su instalacion,
configuracion y administracion.






Capitulo 2

REDES DE ORDENADORES

Podria decirse que Internet se ha convertido en la entidad virtual mas
variada que ha desarrollado el hombre. El ntmero de usuarios crece
periodicamente en cientos de miles por todo el mundo, sin que parezca que vaya a
dejar de aumentar. Internet es un lugar virtual donde todo el mundo es bienvenido
para hacer negocios, comunicarse, buscar informacion o, simplemente, divertirse
navegando por la red. La inmensidad de Internet, junto con las diferencias entre sus
visitantes, crea una mezcla unica. Sin embargo, también contiene un gran potencial
para el uso indebido, el abuso y la actividad criminal. Esta capacidad para causar
dafios ha creado la necesidad de que existan practicas de seguridad y dispositivos
para proteger los recursos de Internet.

En este capitulo vamos a ver todos los pasos que son necesarios para la
puesta en marcha de una red:

e Creacion de la red a nivel fisico. Se crea la infraestructura necesaria para
poner la red en funcionamiento. Para ello se instala el cableado de la red y
luego se ponen en marcha los dispositivos de interconexion (hub, switch,
routers...).

e Creacion de la red a nivel légico. Se crean las diferentes redes ldgicas y
se asignan las direcciones IP a los diferentes equipos de la red.

e Configuracion de los routers. Se configuran los routers para permitir
aceptar o denegar las comunicaciones que se realizan a través de él.
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2.1 CABLEADO

Los diferentes tipos de cables ofrecen distintas caracteristicas de
funcionamiento. La variedad de velocidad de transmision que un sistema de
cableado puede soportar se conoce como el ancho de banda. La capacidad del
ancho de banda esta condicionada por las caracteristicas fisicas que tienen los
componentes del sistema de cableado.

El funcionamiento del sistema de cableado debe ser considerado no solo
cuando se esta cubriendo las necesidades actuales sino también con las necesidades
del mafiana. Conseguir esto permitird la migracion a aplicaciones de redes mas
rapidas sin necesidad de incurrir en costosas actualizaciones del sistema de
cableado.

A continuacion se describen brevemente los medios de comunicacion mas
utilizados en la actualidad.

e Par trenzado. Es el tipo de cable mas comin y se origindé como solucion
para conectar teléfonos, terminales y ordenadores sobre el mismo
cableado.

Cada cable de este tipo estd compuesto por una serie de pares de cables
trenzados. Los pares se trenzan para reducir la interferencia entre pares
adyacentes. Normalmente una serie de pares se agrupan en una unica funda
de color codificado para reducir el numero de cables fisicos que se
introducen en un conducto.

Este cable es el mas utilizado en la actualidad y permite velocidades de
hasta 1 Gb/s. En la tabla 2-1 puede ver la estructura del cable, conectores,
asi como sus caracteristicas fisicas.

e Fibra optica. Este cable esta constituido por uno o mas hilos de fibra de
vidrio. Tal y como muestra la tabla 2-1, cada fibra de vidrio consta de: un
nucleo central de fibra con un alto indice de refraccion; una cubierta que
rodea al nicleo, de material similar, con un indice de refraccion
ligeramente menor; y una envoltura que aisla las fibras y evita que se
produzcan interferencias entre fibras adyacentes, a la vez que proporciona
proteccion al nticleo. Cada una de ellas esta rodeada por un revestimiento y
reforzada para proteger a la fibra.

La fibra Optica es un medio excelente para la transmision de informacion
debido a sus excelentes caracteristicas: gran ancho de banda, baja
atenuacion de la sefial, integridad, inmunidad a interferencias
electromagnéticas, alta seguridad y larga duracién. Su mayor desventaja es
su coste de produccion superior al resto de los tipos de cable, debido a las
necesidades de empleo de vidrio de alta calidad y la fragilidad de su
manejo en produccion.
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Dependiendo del niimero de haces de luz que se transmiten a la vez, se
distinguen dos tipos de fibra optica:

o Monomodo. En las fibras monomodo tan solo se envia un unico haz
de luz a través del cable. Por lo tanto, su velocidad es menor pero la
distancia maxima del segmento es mucho mayor.

Multimodo. Se transmiten varios haces de luz a la vez por lo que su
velocidad es mayor pero la distancia de segmento es menor ya que a
mayor distancia, es posible que un haz “adelante” a otro haz
produciéndose un error en la transmision.

En la tabla 2-1 puede ver la estructura de la fibra oOptica y sus
caracteristicas.

Tabla 2-1. Estructura del cableado

Par trenzado

Fibra éptica

Estructura
interna del / —
&
cable f;, ;'";.;. Core Cladding Coating Strengthening Fibers Cable Jacket
X
Sl ¥
‘--.
\
Conectores
A i
|
— 4
Velocidad De 10 Mb/s a 1 Gb/s Hasta 10 Tb/s
Distancia 100 metros Monomodo: 100 km
maxima de Multimodo: 2,4 km
segmento

2.2 DISPOSITIVOS DE INTERCONEXION

Los dispositivos de interconexion permiten conectar segmentos de una

misma red, o redes diferentes. Los dispositivos que mas se utilizan en una red son:

e Repetidores. Cualquier medio fisico tiene una longitud méaxima de
segmento. Por ejemplo, la longitud maxima de un cable UTP Categoria 5
es de 100 metros. Esto quiere decir que si se utiliza un cable con una
longitud mayor, en la sefial eléctrica existe demasiada atenuacion o
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interferencias que hacen que la comunicacion tenga muchos errores o que
incluso sea impracticable.

Un repetidor es un dispositivo que regenera la sefial transmitida evitando
su atenuacion; de esta forma se puede ampliar la longitud del cable que
soporta la red. Por ejemplo, si queremos conectar dos equipos que se
encuentran a una distancia de 150 metros, necesitaremos un repetidor que
divida el cable en dos partes; de forma que ninguna exceda la longitud
maxima del segmento del cable (100 metros).

e Hub. Un hub es un dispositivo de interconexion que permite conectar
varios host o varios segmentos de una misma red. El tamafio de un hub
viene determinado por el numero de entradas que tiene (puertos). Existen
hub desde 4 a 128 puertos.

El funcionamiento interno del hub es como el de un “enchufe ladron”. El
hub recibe una sefial por un puerto y lo que hace es enviar la sefial recibida
por todos los demas puertos. Por lo tanto, una restriccion que tiene un hub
es evitar que se produzcan colisiones cuando recibe una sefial por varios
puertos.

Un hub tiene dos grandes desventajas: es un dispositivo lento e inseguro ya
que toda la informacion de un puerto se envia a los demas puertos.

Figura 2-1. Hub

e Switch. Al igual que un hub, un switch es un dispositivo de interconexion
que permite conectar varios host o varios segmentos de una misma red. La
diferencia entre un hub y un switch es que un switch tiene una pequefa
memoria asociativa en la que guarda la direccion fisica (MAC) del equipo
que estd conectado a cada uno de sus puertos. De esta forma, al recibir un
mensaje el switch mira la direccion de destino y lo envia solo a su
destinatario.

El switch resuelve los problemas de rendimiento y de seguridad de la red
que tienen los hubs. El switch puede agregar mayor ancho de banda,
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acelerar la salida de paquetes, reducir el tiempo de espera y bajar el coste
por puerto.

En la figura 2-2, se puede ver un ejemplo de un switch Catalyst de Cisco
System.

Figura 2-2. Switch Cisco Catalyst 2950

Gateways. Se trata de un ordenador u otro dispositivo que interconecta
redes radicalmente distintas. Son capaces de traducir informacion de una
red a otra, como por ejemplo las pasarelas de correo electronico. Un
gateway trabaja en la capa de aplicacion ya que necesita conocer el tipo de
informacion que tiene que traducir de una red a otra.

Punto de acceso. Un punto de acceso (AP, Accesss Point) permite crear
una red inaldmbrica para que los dispositivos puedan conectarse a la red a
traveés de un adaptador inalambrico. El punto de acceso actiia como puente
entre una red Ethernet y la red inalambrica, coordinando la transmision y
recepcion de los diferentes dispositivos inalambricos. Es importante prestar
mucho cuidado a la seguridad de la red inalambrica, ya que puede ser un
lugar donde se originan muchos ataques. Lo ideal es considerar la red
inalambrica como una red no segura y limitar el acceso a equipos o
servicios desde la red inalambrica.
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Punto de
acceso

Figura 2-3. Red inalambrica

e Routers. Un router es un dispositivo de proposito general disefiado para
segmentar la red, con la idea de limitar el trafico de broadcast y
proporcionar seguridad, control y redundancia entre dominios broadcast.

También puede dar servicio de firewall.

En la figura 2-4 puede ver un ejemplo de utilizacion de un router para

conectar una red interna con Internet.

INTERNET

ethO: IP publica
Router
¥ eth1: 10.0.0.1/24

Red Interna
10.0.0.0/24

Figura 2-4. Ejemplo de utilizacion de un router
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2.3 DIRECCIONAMIENTO IP

Cada interfaz de red de cada nodo (host o router) en una red IP se identifica
mediante una direccion tnica de 32 bits. Las direcciones IP se suelen representar
por cuatro nimeros decimales separados por puntos, que equivalen al valor de cada

uno de los cuatro bytes que componen la direccion. Por ejemplo, una direccion 1P
valida seria 147.156.23.208.

Si un nodo dispone de varias interfaces fisicas (cosa habitual en los routers)
cada una de ellas debera tener necesariamente una direccion IP distinta. Es posible
ademas, y en algunas situaciones resulta util, definir varias direcciones IP
asociadas a una misma interfaz fisica.

2.3.1 Clases de direcciones

Las direcciones IP tienen una estructura jerarquica. Tal y como muestra la
figura 2-5, una parte de la direccion corresponde a la red (netid), y la otra al host
dentro de la red (hostid). Cuando un router recibe un datagrama (mensaje) por una
de sus interfaces compara la parte de red de la direccion con las entradas
contenidas en sus tablas (que normalmente solo contienen direcciones de red, no de
host) y envia el datagrama por la interfaz correspondiente.

Class :
Type .

Netid Hostid

Figura 2-5. Partes de una direccion IP

En el disefio inicial de Internet se reservaron los ocho primeros bits para la
red, dejando los 24 restantes para el host; se creia que con 254 redes habria
suficiente para una red experimental que era fruto de un proyecto de investigacion
del Departamento de Defensa americano. Ya en 1980 se vio que esto resultaba
insuficiente, por lo que se reorganizé el espacio de direcciones reservando una
parte para poder definir redes mas pequefias. Para dar mayor flexibilidad y permitir
diferentes tamaifios se optd por dividir el rango de direcciones en tres partes
adecuadas para redes grandes, medianas y pequefias, conocidas como redes de
clase A, B y C, respectivamente:

e Una red de clase A (que corresponde a las redes originalmente disefiadas)
se caracteriza por tener a 0 el primer bit de direccion; el campo red ocupa
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los 7 bits siguientes y el campo host los tltimos 24 bits. Puede haber hasta
126 redes de clase A con 16 millones de hosts cada una.

e Una red de clase B tiene el primer bit a 1 y el segundo a 0; el campo red
ocupa los 14 bits siguientes, y el campo host los 16 Gltimos bits. Puede
haber 16.382 redes clase B con 65.534 hosts cada una.

e Una red clase C tiene los primeros tres bits a 110; el campo red ocupa los
siguientes 21 bits, y el campo host los 8 ultimos. Puede haber hasta dos
millones de redes de clase C con 254 hosts cada una.

Para indicar qué parte de la direccion corresponde a la red y qué parte al
host, se suele utilizar una notacion denominada “mascara de red”, consistente en
poner a 1 los bits que corresponden a la parte de red y a 0 los que corresponden a la
parte host. Asi, por ejemplo, diremos que una red clase A tiene una mascara
255.0.0.0, lo cual equivale a decir que los ocho primeros bits especifican la red y
los 24 restantes el host. Andlogamente decimos que una red clase B tiene una
mascara 255.255.0.0 y una clase C una maéscara 255.255.255.0. Otra notacion
utilizada en muchos sistemas es expresar de forma conjunta con la direccion IP el
nimero de bits de la mascara de red. Asi por ejemplo, para expresar una direccion
de clase A seria 12.15.19.1/8, 12.15.19.1/16 de clase By 12.15.19.1/24 de clase C.

Ademas existen direcciones de clase D (no redes) cuyos primeros cuatro
bits valen 1110, que se utilizan para definir grupos multicast (el grupo viene
definido por los 28 bits siguientes).

Por ultimo, la clase E, que corresponde al valor 11110 en los primeros
cinco bits, estd reservada para usos futuros.

A partir de los valores de los primeros bits de cada una de las clases
mencionadas anteriormente, se puede deducir el rango de direcciones que
corresponde a cada una de ellas. Asi pues, en la practica es inmediato saber a qué
clase pertenece una direccion determinada sin mas que leer el primer byte de su
direccion. La siguiente tabla resume toda la informacion esencial sobre los tipos de
direcciones de Internet.

A modo de resumen, en la figura 2-6 puede ver un esquema de las
diferentes clases de direcciones y en la tabla 2-2 puede ver las caracteristicas
principales de las clases de direcciones.
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:‘ Byte 1 :‘ Byte 2 :‘ Byte 3 J‘ Byte 4 ‘_:
™~ i o “
Clase A L 0 Netid Hostid
Clase B 10 Netid Hostid
ClaseC | 110 Netid Hostid
Clase D 1110 Multicast Address
Clase E 1111 Reservado para uso futuro
Figura 2-6. Clases de direcciones
Tabla 2-2. Caracteristicas principales de las clases de direcciones
Bits Bits Numero de Nimero de
Clase reservados red/host redes ordenadores Rango
A 0--- 7/24 126 16777214 1.0.0.0
127.255.255.255
B 10-- 14/16 16384 65334 128.0.0.0
191.255.255.255
C 110- 21/8 2097152 192.0.0.0
223.255.255.255
D 1110 224.0.0.0
239.255.255.255
E 1111 240.0.0.0
255.255.255.255

La asignacion de direcciones validas de Internet la realizan los NIC (NIC,
Network Information Center). Al principio habia un NIC para toda Internet pero
luego se crearon NIC regionales (por continentes). Actualmente muchos paises
tienen un NIC propio, asi ocurre en Espafia donde el NIC es administrado por

RedIRIS.

2.3.2 Direcciones especificas

Existen unas reglas y convenios en cuanto a determinadas direcciones 1P

que es importante conocer:

1. La direccion 255.255.255.255 se utiliza para indicar broadcast en la propia
red, cualquiera que sea (y sea del tipo que sea).
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2.

La direccion 0.0.0.0 identifica al host actual.

La direccion con el campo host todo a ceros se utiliza para indicar la red
misma, y por tanto no se utiliza para ningtin host. Por ejemplo, la direccion
193.147.7.0 identifica la red clase B que pertenece a la Universidad de
Valencia.

La direccion con el campo host todo a unos se utiliza como la direccion
broadcast de la red indicada, y por tanto no se utiliza para ningtin host. Por

ejemplo, para enviar un mensaje broadcast en la red anterior, utilizariamos
la direccion 193.147.7.255.

La direccién con el campo red todo a ceros identifica a un host en la
propia red, cualquiera que sea; por ejemplo, si queremos enviar un
datagrama al primer host (1) de una red clase B podemos utilizar la
direccion 0.0.0.1. Esto permite enviar datagramas sin saber en que red nos
encontramos, aunque es preciso conocer si es clase A, B o C para saber qué
parte de la direccion es red y que parte es host.

La direccion 127.0.0.1 se utiliza para pruebas loopback; todas las
implementaciones de IP devuelven a la direccion de origen los datagramas

enviados a esta direccion sin intentar enviarlos a ninguna parte.

Como consecuencia de las reglas 3 y 4 siempre hay dos direcciones no

asignables a hosts en una red. Por ejemplo, si tenemos la red 200.200.200.0 (clase
() tendremos que reservar la direccion 200.200.200.0 para denotar la red misma, y
la direccion 200.200.200.255 para envios broadcast a toda la red; dispondremos
pues de 254 direcciones para hosts, no de 256.

A modo de resumen, en la tabla 2-3 puede ver un ejemplo de las diferentes

direcciones especificas.

Tabla 2-3. Direcciones especificas

Ejemplo
Direccion especial Netid Hostid (193.147.7.32/24)
Direccion de red Especifica Todo a () 193.147.7.0
Direccion directa de broadcast  Especifica Todo a 1 193.147.7.255
Direccion broadcast limitada Todo a 1 Todo a 1 255.255.255.253
Este host en esta red Todo a 0 Todo a 0 0.0.0.0
Host especifico en esta red Todo a () Especifica 0.0.0.32

Direccion loopback 127 Cualguiera 127.0.0.1
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2.3.3 Direcciones privadas

La tabla 2-4 muestra que las direcciones de red 10.0.0.0, 172.16.0.0 a
172.31.0.0, y 192.168.0.0 a 192.168.255.0 estan reservadas para redes privadas
(intranets) por el RFC 1918. Estos nimeros no se asignan a ninguna direccion
valida en Internet y por tanto pueden utilizarse para construir redes privadas. Por
ejemplo, detrds de un cortafuegos, sin riesgo de entrar en conflicto de acceso a
redes validas de Internet.

Tabla 2-4. Direcciones privadas

Clase Rango Nimero de redes
A 10.x.x.x !
B De 172.16.x.x 16
a 17231.xx
C De 192.168.x.x 256

a 192.168.255x

2.3.4 Subredes

A la hora de disenar la red de una empresa uno de los aspectos que hay que
tener en cuenta es optimizar el uso de redes publicas. Por ejemplo, es posible que
tenga dos redes de servidores con 100 servidores cada una y desea que estén
visibles en Internet.

Si se utilizan dos redes publicas de clase C se estan desaprovechando los
recursos de la empresa ya que una red publica de clase C puede tener 254 equipos y
en el ejemplo se requieren 100. De esta forma se estan desaprovechando mas de la
mitad de las direcciones IP disponibles en cada red publica. Hay que tener en
cuenta que las direcciones IP publicas tienen un coste y que son limitadas.

En el ejemplo planteado es logico que en vez de tener dos redes de clase C
se utilice una tinica red para las dos redes de 100 servidores cada una. Por lo tanto,
resulta atil disponer de algun mecanismo que permita dividir una red IP en trozos o
subredes.

Al realizar la division de redes se va creando asi un nivel jerarquico
intermedio entre la red y el host; de esa forma la empresa puede, por ejemplo,
solicitar una red de clase B e ir asignando fragmentos de dicha red a cada oficina a
medida de que se vayan creandose. Supongamos que a la empresa se le asigna la
clase B 156.134.0.0; de los 16 bits que en principio corresponden al host podria
reservar los primeros 8 para la subred y dejar los 8 siguientes para el host, con lo
que habria 256 subredes de 256 direcciones cada una. Desde fuera la red de la
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empresa seguiria siendo 156.134.0.0, ya que la estructura de subred no seria
visible.

Las subredes se afiadieron a Internet en 1982, con lo que se consiguio una
mayor flexibilidad en el reparto de direcciones dentro de una red.

Para dividir la red en subredes se define una mdscara en la que estan a 1
los bits de la direccion que corresponden a la red-subred, y a 0 los que
corresponden al host. Por ejemplo, la mascara 255.255.255.0 divide una red clase
B en 256 subredes de 256 hosts pues tiene puestos a 1 los primeros 24 bits (los 16
de la clase B mds los & de Ja subred). Se pueden hacer divisiones que no
correspondan con bytes enteros; por ejemplo, si la mascara fuera 255.255.252.0 se
estarian reservando los primeros 6 bits del campo host para la subred y dejando 10
para ¢l host; con lo que podria haber hasta 64 redes con 1.024 hosts cada una.

Al crear subredes hay dos direcciones de cada subred que quedan
automaticamente reservadas: las que corresponden al campo host todo a 0 y todo a
1; éstas se emplean para la designacion de la subred y para la direccion broadcast,
respectivamente. Asi. si la red 156.134.0.0 se subdivide con la madscara
255.255.255.0, se crean 256 subredes del tipo 156.134.subred host, siendo
156.134.subred.0 la direccion que identifica a toda la subred y 156.134.subred 255
la direccion broadcast de la subred. Por tanto, el numero de hosts de una subred es
siempre dos menos que el nimero de direcciones que abarca; por lo que no tiene
sentido crear subredes con la mascara 255.255.255.254 en las que el campo host
tendria un bit, pues no dispondria de direcciones Utiles.

Del mismo modo que los valores todo ceros o todo unos del campo host
estan reservados con un significado especial, el valor todo ceros y todo unos del
campo subred también son especiales. El valor todo ceros se utiliza para
representar la subred misma; por ejemplo, si a la red 156.134.0.0 le aplicamos la
mascara 255.255.255.0 el campo subred todo a ceros no deberia utilizarse, pues
resultaria ambiguo el significado de la direccion 156.134.0.0, que representaria
tanto a dicha subred como a la red entera. Por otro lado, el campo subred todo a
unos tampoco deberia utilizarse porque de lo contrario el significado de la
direccion 156.134.255.255 seria ambiguo, significaria tanto broadcast en la subred
como en la red entera. Por consiguiente, en el campo subred también se pierden
siempre dos direcciones, y tampoco tendria sentido crear mascaras con el campo
subred de un bit.

A continuacion se van a ver varios ejemplos practicos para aprender a
realizar divisiones de redes.
2.3.4.1 Ejemplo basico

Realiza la division de la direccion de red 193.147.12.0/24 en 4 redes de 50
ordenadores. ;Cuéntas direcciones IP se pierden?
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siempre dos menos que el nimero de direcciones que abarca; por lo que no tiene
sentido crear subredes con la mascara 255.255.255.254 en las que el campo host
tendria un bit, pues no dispondria de direcciones Utiles.

Del mismo modo que los valores todo ceros o todo unos del campo host
estan reservados con un significado especial, el valor todo ceros y todo unos del
campo subred también son especiales. El valor todo ceros se utiliza para
representar la subred misma; por ejemplo, si a la red 156.134.0.0 le aplicamos la
mascara 255.255.255.0 el campo subred todo a ceros no deberia utilizarse, pues
resultaria ambiguo el significado de la direccion 156.134.0.0, que representaria
tanto a dicha subred como a la red entera. Por otro lado, el campo subred todo a
unos tampoco deberia utilizarse porque de lo contrario el significado de la
direccion 156.134.255.255 seria ambiguo, significaria tanto broadcast en la subred
como en la red entera. Por consiguiente, en el campo subred también se pierden
siempre dos direcciones, y tampoco tendria sentido crear mascaras con el campo
subred de un bit.

A continuacion se van a ver varios ejemplos practicos para aprender a
realizar divisiones de redes.
2.3.4.1 Ejemplo basico

Realiza la division de la direccion de red 193.147.12.0/24 en 4 redes de 50
ordenadores. ;Cuéntas direcciones IP se pierden?
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Para realizar la division correctamente se realizan los siguientes pasos:
e (Calculo la direccion de red

193.147.12.0/24

e Paso la parte hostid de la red a binario
193.147.12.00000000/24

e Calculo el mimero de bits que necesito para dividir ( 2" > n° de
divisiones)

2°>4 - Utilizo 2 bits
e (Calculo el nimero de ordenadores que puede tener cada subred

La nueva mascara de red es de 26 bits (24 + 2) luego el nimero de equipos
de cada red es 2°*?% = 2° = 64 equipos. Realmente son 62 equipos ya que
por cada red se pierden 2 direcciones IP (la direccion de red y la de
broadcast).

e Realizo las divisiones

193.147.12.00000000/24
0 = Direccion de red
193.147.12.00000000/26 = 193.147.12.0/26 { 1.. 62 > IP para equipos
63— Direccion broadcast
64— Direccion de red
193.147.12.01000000/26 = 193.147.12.64/26 { 65...126> IP para equipos
127-> Direccién broadcast
128-> Direccién de red
193.147.12.10000000/26 = 193.147.12.128/26 129.. 190> IP para equipos
191=> Direccién broadcast
192-> Direccién de red
193.147.12.11000000/26 = 193.147.12.192/26 193...254-> IP para equipos

255> Direccion broadcast
Como tengo 4 redes y se pierden 2 direcciones IP por cada red, en total
pierdo 8 IP (antes se perdian unicamente 2 IP).
2.3.4.2 Varias subredes

Realiza la division de la direccion de red 193.147.12.0/24 en 3 redes de 50
ordenadores y 4 redes de 12 ordenadores. ;Cuantas direcciones IP se pierden?

En este caso la division de la red hay que hacerla en dos pasos. Primero se
realiza la division de la red con un mayor niimero de ordenadores y luego el resto.
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1° DIVISION: 3 redes de 50 ordenadores

e (Calculo Ia direccion de red
193.147.12.0/24

e Paso la parte hostid de la red a binario

193.147.12.00000000/24

e Calculo el nimero de bits que necesito para dividir ( 2" > n° de
divisiones)

2%>4 > Utilizo 2 bits
e Calculo el nimero de ordenadores que puede tener cada subred

La nueva mascara de red es de 26 bits (24 + 2) luego el nimero de equipos
de cada red es 2% = 2° = 64 equipos. Realmente son 62 equipos ya que
por cada red se pierden 2 direcciones IP (la direccion de red y la de
broadcast).

e Realizo las divisiones

193.147.12.00000000/24
0 = Direccién de red
193.147.12.00000000/26 = 193.147.12.0/26 { 1.. 62 = IP para equipos
63— Direccion broadcast
64-> Direccion de red
193.147.12.01000000/26 = 193.147.12.64/26 { 65...126~> IP para equipos
127-> Direccion broadcast
128-> Direccion de red
193.147.12.10000000/26 = 193.147.12.128/26 { 129.. 190-> IP para equipos
191-> Direccion broadcast
Red libre para seguir

193.147.12.11000000/26 = 193.147.12.192/26 .
diviendo

En este momento ya tengo las 3 redes de 50 equipos y una red libre. Ahora,
voy a seguir dividiendo la direccion de red que queda libre.
2* DIVISION: 4 redes de 12 ordenadores
e (alculo la direccion de red
193.147.12.192/26

e Paso la parte hostid de la red a binario
193.147.12.11000000/26
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e Calculo el nimero de bits que necesito para dividir ( 2" > n° de

divisiones)

22> 4 - Utilizo 2 bits

e (Calculo el nimero de ordenadores que puede tener cada subred

La nueva mascara de red es de 28 bits (26 + 2) luego el numero de equipos
de cada red es 2% = 2% = 16 equipos. Realmente son 14 equipos ya que
por cada red se pierden 2 direcciones IP (la direccion de red y la de

broadcast).

e Realizo las divisiones

193.147.12.11000000/26

193.147.12.11000000/26 = 193.147.12.192/28

193.147.12.11010000/26 = 193.147.12.208/28

193.147.12.11100000/26 = 193.147.12.224/28

193.147.12.11110000/26 = 193.147.12.240/28

Resultado final
El resultado final seria:
e 193.147.12.00000000/24
o 193.147.12.0/26 (red de 50 equipos)
o 193.147.12.64/26 (red de 50 equipos)
o 193.147.12.128/26 (red de 50 equipos)
o 193.147.12.192/26

-

192 = Direccion de red
193.. 206> IP para equipos
207> Direccion broadcast
208> Direccion de red
209...222->1P para equipos
223-> Direccion broadcast
224-> Direccion de red
225..238-> 1P para equipos
239> Direccion broadcast
240-> Direccion de red
241...254-> IP para equipos
255-> Direccion broadcast

= 193.147.12.192/28 (red de 12 equipos)
= 193.147.12.208/28 (red de 12 equipos)
= 193.147.12.224/28 (red de 12 equipos)
= 193.147.12.240/28 (red de 12 equipos)
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Como tengo un total de 7 redes y se pierden 2 direcciones IP por cada red,
en total se pierden 14 IP (antes se perdian imicamente 2 IP).

Mus informacion
kS . B .
e~ Existen programas que nos permiten dividir redes. Por ejemplo, el

programa IP SubNet Calculator de

http:/iwww.wildpackets.com/products/free_utilities/ipsubnetcalc/overview

2.4 CONFIGURACION DE ROUTERS

Como hemos visto anteriormente, un router es un dispositivo de
interconexion que permite regular el trafico que pasa entre varias redes. Un router
es muy util a la hora de defendernos de posibles intrusiones o ataques externos.
Pero como desventaja es que un router no se configura por si solo. Mientras que un
router bien configurado puede ser muy util, un router mal configurado no nos
proporciona ningtn tipo de proteccion o, simplemente, no llega a comunicar dos
redes.

2.4.1 Tablas de enrutado

Para configurar un router hay que crear lo que se denomina “tabla de
enrutado”. En ella se guardan las acciones que hay que realizar sobre los mensajes
que recibe el router para redirigirlos a su destino. Existen dos tipos de
encaminamiento: “encaminamiento clasico” y “encaminamiento regulado”.

2.4.1.1 Encaminamiento clasico

Con el “encaminamiento clasico”, las reglas utilizadas para encaminar los
paquetes se basan, exclusivamente, en la direccion destino que aparece en la
cabecera del paquete. Asi se distinguen las siguientes reglas:

e Permitir un equipo de nuestra red.
e Permitir cualquier equipo de nuestra red.
e Permitir un equipo de otra red.
e  Permitir cualquier equipo de otra red.
La ultima regla (por defecto) se aplica en el caso de que no se cumpla

ninguna de las anteriores y se suele utilizar para poder enviar los mensajes a la
puerta de enlace de la red.
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2.4.1.2 Encaminamiento regulado

Sin embargo, en la actualidad, con la explosion del uso de Internet y la

llegada del concepto de calidad de servicio (QoS) y la seguridad, los routers
utilizan el llamado “encaminamiento regulado”, con el que, a la hora de escribir la
tabla de enrutado, se pueden utilizar los siguientes elementos:

Interfaz de red por donde se recibe la informacion.

Origen/Destino del mensaje. Normalmente el origen y el destino de un
mensaje es una direccion 1P, pero algunos routers permiten utilizar como
direccion origen y destino usuarios o grupos de usuarios.

Protocolo. Permite o deniega el acceso a los puertos; es importante porque
las aplicaciones servidoras (que aceptan conexiones originadas en otro
ordenador) deben 'escuchar' en un puerto para que un cliente (que inicia la
conexion) pueda conectarse. Por ejemplo, un servidor web trabaja en el
puerto 80, un servidor de FTP en el puerto 21, etc.

Seguimiento. Indica si el router debe de realizar un seguimiento de los
lugares por los que pasa un mensaje.

Tiempo. Espacio temporal en el que es valida la regla.

Autenticacion de usuarios. Indica si el usuario debe de estar autenticado
para utilizar la regla.

Accion. Especifica la accion que debe realizar el router. Un router puede
realizar las siguientes acciones:

o Aceptar. Deja pasar la informacion
o Denegar. No deja pasar la informacion

o Reenviar. Envia el paquete a una determinada direccion IP.

Nota

No es lo mismo encaminamiento regulado que regular el
encaminamiento. Como se ha visto, el primer concepto hace referencia a
la toma de decisiones de encaminamiento basdandonos en mas
argumentos que solo la direccion de destino. Sin embargo, regular el
encaminamiento  es  establecer  normas  administrativas  al
encaminamiento, independientemente de las tablas de rutas.
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Existen diferentes tipos de routers por lo que en un principio puede caer en
la tentacion de pensar que el proceso de configuracion para cada router es
totalmente diferente a los demas. Los router mas utilizados son:

e FireWall 1 de CheckPoint.

e  Private Internet Exchange (PIX) de Cisco System.
e JOS Firewall Feature Set de Cisco System.

o Firewall del niicleo de Linux, Iptables.

e Enterprise Firewall de Synmatec.

e [nternet Security and Acelerador (ISA Server) de Microsoft.

Si se comparan los elementos que utilizan los diferentes routers (ver tabla
2-5) puede ver como los mas utilizados a la hora de realizar una tabla de enrutado
son la interfaz, la direccion origen y destino, ¢l puerto y la acciéon que debe
realizar el router.

Tabla 2-5. Comparativa sobre los elementos de las tablas de enrutado

= -.§

% i é 5:.' § ;"‘:* % % s
Modelo ;; £ i E 5 3 i :%
FiveWalll W—
PIX N N N 7
10S Firewall N N N N
Firewall Linux N N N| J
Enterprise Firewall N NEE N| N N N
ForeFront (Microsoft) N N 7 = 7

* Distingue entre puerto de origen y destino
** Permiten especificar como origen o destino direcciones IP o usuarios.

A la hora de indicar la direccion de origen o la direccién de destino es
importante utilizar la mascara de red para indicar un mayor o menor nimero de
ordenadores. Asi, por ejemplo, si en la direccion destino utiliza la direccion de
clase B 142.165.2.0/16 se hace referencia a todas las direcciones IP del tipo
142.165.x.x. Si utiliza la direccion de clase C 192.165.2.0/24, hace referencia a las
direcciones del tipo 192.165.2.x. Por tanto, si aumenta la mascara de red, se
disminuye el nimero de direcciones IP a las que se hace referencia y si
disminuimos la mascara de red, entonces se hace referencia a un mayor nimero de
direcciones IP. En la tabla 2-6, puede ver algunas de las posibilidades mas
habituales.



© RA-MA CAPITULO 2, REDES DE ORDENADORES 51

Tabla 2-6. Ejemplos de utilizacion de la miscara de red en Ia cq acion de routers.

Ejemplo Comentario

192.165.2,23/32  Representa a un unico ordenador (p. ej. servidor weh)

192.163.2.00/24  Representa a todas las direcciones IP del tipo 192.165.2.X

192.165.0.0/16 Representa a todas las direcciones IP del tipo 192.165.X.X

192:0.0.0/8 Representa a todas las direcciones IP del tipo 192 XXX

0.0.0.0/0 Representa a todas las direcciones IP del tipo X XX X

Durante el filtrado de paquetes se aplica la regla de “coincidencia total”.
Todos los criterios de la regla tienen que coincidir con el paquete entrante: en caso
contrario, no se aplica la regla. Esto no significa que se rechace el paquete o que se
elimine, sino que la regla no entra en vigor. Normalmente, las reglas se aplican en
orden secuencial, de arriba hacia abajo. Aunque hay varias estrategias para
implementar filtros de paquetes, las dos que se describen a continuacion son las
mas utilizadas por los especialistas de seguridad:

e Construir reglas desde la mas especifica a Ia mas general. Esto se hace
asi para que una regla general no “omita” a otra mas especifica, pero
conflictiva, que entra dentro del ambito de la regla general.

* Las reglas deberian ordenarse de tal forma que las que mas se utilizan
estén en la parte superior de la lista. Esto se hace por cuestiones de
rendimiento. Normalmente un router detiene el procesamiento de una lista
cuando encuentra una coincidencia total.

2.4.2 Ejemplo de creacion de una tabla de enrutado

La figura 2-7 muestra un router conectado a tres redes diferentes. El
objetivo es crear el conjunto de reglas para permitir que: la red piiblica se conecte a
[nternet y que los servidores sean accesibles desde Internet; el servidor web se
encuentra en la direccion 195.20.74.5 y el servidor de correo se encuentra en la
direccion 195.20.74.7.

La tabla de enrutado representa el conjunto de reglas que actian como
medida de seguridad para determinar si se permite que un paquete pase o no.

El conjunto de reglas esti formado por seis reglas sencillas. La
complejidad de las reglas tiene propositos educativos para mostrar los conceptos
del procesamiento de reglas (directiva) del filtrado de paquetes. Las notas acerca de
la implementacion se incluyen siguiendo la descripeion de cada linea del conjunto
de reglas.

Las reglas estan agrupadas en tres grandes grupos: las primeras tres reglas
se aplican al trafico que tiene como origen Internet y como destino la red de
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servidores. Las reglas 4 y 5 permiten la comunicacion entre Internet y la red
publica. Y la ultima regla, se utiliza siempre para indicar que el trafico que no
cumpla las reglas anteriores debe ser denegado.

Eth1
72.45.89.52/24

125.89.7.1/24

Interfaz  Direccion origen Direccion destino Puerto Accion
1 Ethl 0.0.0.0/0 195.20.74.5/32 80 Aceptar
2 Ethl 0.0.0.0/0 195.20.74.7/32 25,110 Aceptar
3 Fthl 0.0.0.0/0 195.20.74.0/24 - Denegar
4 Ethl 0.0.0.0/0 125.89.7.0/24 - Aceptar
5 Eth2 125.89.7.0/24 0.0.0.0/0 - Aceptar
6

- - - Denegar

Figura 2-7. Ejemplo de red y de tabla de enrutado

Regla 1. Esta regla permite el acceso entrante en el puerto 80, que
normalmente se utiliza para el trafico http. El host que esta en 195.20.74.5
es el servidor web. La organizacion no puede predecir quién va a tener
acceso a su sitio web, por lo que no hay restriccion en las direcciones IP de
origen.

Regla 2. Esta regla permite el acceso entrante a los puertos 25 y 110, que
normalmente se utiliza para correo electronico (el puerto 25 es el servidor
smtp o correo saliente y el puerto 110 es el servidor pop3 o correo
entrante). El servidor de correo estd en la direccion 195.20.74.7. Al igual
que en la regla anterior, como no se puede predecir quién va a tener acceso
al servidor de correo no se restringen las direcciones IP de origen.

Regla 3. Esta regla elimina todos los paquetes que tienen como destino la
red donde se encuentran los servidores. Como la regla 1 y 2, si se ejecuta
antes, se permite el trafico que va dirigido a los servidores web y correo
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electronico. Si se pone esta regla al principio de la tabla de enrutado, no se
podra acceder a ningtin servidor.

e Reglas 4 y 5. La cuarta regla deja pasar el trafico que va desde Internet a la
red publica. Y la quinta regla deja pasar el trafico que va desde la red
publica a la red de Internet.

¢ Regla 6. Esta regla bloquea explicitamente todos los paquetes que no han
coincidido con ningtn criterio de las reglas anteriores. La mayoria de los
dispositivos de analisis realizan este paso de forma predeterminada, pero es
util incluir esta tltima regla de limpieza. Incluirla aclara la aplicacion de la
directiva predeterminada y, en la mayoria de los casos, permite registrar
los paquetes que coinciden con ella. Esto es tutil por motivos juridicos y
administrativos.






Capitulo 3

SERVICIOS

3.1 INTRODUCCION

Los origenes de Internet hay que situarlos en ARPANET, una red de
ordenadores establecida por ARPA en septiembre de 1969. El departamento de
defensa de los Estados Unidos fundo esta Agencia de Proyectos de Investigacion
Avanzada en 1958 para movilizar recursos procedentes del mundo universitario
principalmente, a fin de alcanzar la superioridad tecnoldgica militar sobre la Union
Soviética. La construccion de ARPANET se justificd como medio de compartir el
tiempo de computacion en linea de los ordenadores entre varios centros de
informatica y grupos de investigacion de la agencia. Para establecer una red
informatica se bas6 en una revolucionaria tecnologia de transmision de
telecomunicaciones, la conmutacion de paquetes (packet switching), desarrollada
de manera independiente por Paul Baran (colaborador del Pentagono) y por Donald
Davies de Gran Bretafa. El disefio de una red de comunicaciones flexible y
descentralizada era una propuesta del Departamento de Defensa para construir un
sistema de comunicaciones militar, capaz de sobrevivir a un ataque nuclear. Los
primeros nodos de la red eran universidades, en 1969 habia 3 y en 1971 habia 15.
En 1972 tuvo lugar la primera demostracion con éxito de ARPANET, durante un
congreso internacional en Washington DC.

El siguiente paso consistio en posibilitar la conexion de ARPANET con
otras redes de ordenadores, comenzando por las redes de comunicaciones que
ARPA estaba gestionando: PRNET y SATNET. Esta posibilidad introdujo un
nuevo concepto: la red de redes. En 1973, dos informaticos, Robert Kahn y Vint
Cert, elaboraron un trabajo en el que esbozaban la arquitectura basica de Internet.
Cerf y Kahn se basaron en los disefios del Network Working Group, un grupo
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técnico formado en los sesenta por representantes de diversos centros de
informatica conectados mediante ARPANET, vy entre los que se incluian el propio
Cerf, Steve Crocker y Jon Postel. Para conseguir que las redes de ordenadores
pudieran comunicarse entre ellas, eran necesarios unos protocoles de comunicacion
estandarizados. En el ano 1973, durante un seminario en Stanford un grupo de
investigadores, liderados por Cerf, consiguio alcanzar parcialmente este objetivo
gracias al disefio del Protocolo de Control de Transmision (TCP). En 1978, Cerf
junto a otros investigadores, dividieron TCP en dos partes, afiadiendo el protocolo
interredes (IP) y creando asi el protocolo TCP/IP estandar sobre el que ain opera
[nternet. Atn asi, ARPANET continud utilizando un protocolo diferente, el NCP,
durante cierto tiempo. En 1975 ARPANET fue transferida a la Agencia de
Comunicaciones de la Defensa, con objeto de facilitar la comunicacién entre
ordenadores de diferentes divisiones de las fuerzas armadas. La DCA decidid crear
una conexion entre las diversas redes bajo su control y establecio la Red de Datos
de la Defensa que operaba con el protocolo TCP/IP. EI 1983, el Departamento de
Defensa, preocupado por posibles violaciones de seguridad, decidié crear la red
MIL-NET, destinada exclusivamente a funciones militares. ARPANET se convirtio
en ARPA-INTERNET, y se destind a la investigacion. En 1984, la Fundacion
Nacional para la Ciencia establecié su propia red informatica de comunicaciones
(NSENET), y en 1990 ARPANET, tecnologicamente obsoleta, fue desmontada.

Con la tecnologia para la creacion de redes informadticas abierta al dominio
publico y con las telecomunicaciones en pleno proceso de desregularizacion. la
NSF procedié inmediatamente a la privatizacion de Internet. En 1995, se cerro la
NSFNET dando paso con ella al uso privado de Internet. A principios de los
noventa, una serie de proveedores de servicios Internet construyeron sus propias
redes y establecieron pasarelas con fines comerciales. A partir de ese momento,
Internet comenzo a desarrollarse rapidamente, como una red global de redes
informaticas, desarrollo propiciado por el disefio original de ARPANET, basado en
una arquitectura descentralizada en wvarias capas y protocolos abiertos de
comunicacion. En estas condiciones, se pudo ampliar la red gracias a la
incorporacion de nuevos nodos e infinitas reconfiguraciones de la misma para ir
acomodandola a las necesidades de comunicacion.

Ahora bien, ARPANET no fue la tnica fuente para la construccion de
Internet, tal y como lo conocemos hoy. La forma actual de Internet es también el
resultado de una tradicion de interconexion informadtica autéonoma y alternativa.
Uno de los componentes de esta tradicion fue la corriente de los Tablones de
Anuncios Electronicos (BBS: Bulletin Board Systems) que surgio de la conexion en
red de PC a finales de los afios setenta. En 1977, dos estudiantes de Chicago
disefiaron un dispositivo (MODEM) que permitia transferir archivos entre sus PC,
y en 1978, el Computer Bulletin Board System permitia a los PC archivar y
transmitir mensajes. Decidieron difundir ambos programas en el dominio publico.
En 1983, Tom Jennings, un programador que entonces trabajaba en California, cred
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su propio programa BBS, FIDO, y puso en marcha una red de BBS, FIDONET.
FIDONET en el afio 2000 contaba con 40.000 nodos y unos tres millones de
usuarios. Aunque esta cifra representa tan solo una minima fraccion del total de
usuarios de Internet, el uso de la red BBS y la cultura simbolizada por FIDONET
tuvieron una enorme influencia de la configuracion del Internet global.

La comunidad de usuarios de UNIX representd una tendencia decisiva en
la conexion informatica en red. UNIX es un sisiema operativo creado por los
laboratorios Bell, que posteriormente lo entregaron a las universidades en 1974,
junto al codigo fuente y el permiso expreso para maodificar dicho cédigo, UNIX se
convirtio en la lengua de la mayor parte de los departamentos universitarios de
informatica vy los estudiantes pronto se adiestraron en su manejo. Mas tarde, en
1978, los laboratorios Bell distribuyeron su programa UUCP que permitia copiar
archivos de un ordenador a otro. En 1980, difundieron gratuitamente una version
mejorada de este programa en un seminario de usuarios UNIX. Esto permitio la
formacion de redes de comunicacién de ordenadores, Usernet news, fuera del eje
troncal de ARPANET, extendiendo con ello considerablemente la practica de la
comunicacion informatica. En verano de 1980, Usernet News llegd al
departamento de informatica de la Universidad de California, Berkeley, donde un
grupo de doctorandos estaba trabajando en adaptaciones y aplicaciones UNIX,
Como Berkeley era un nodo ARPANET, esie grupo de estudiantes desarrollé un
programa disefado para tender un puente entre las dos redes. A partir de ese
momento, USENET, quedd ligada a ARPANET, y las dos acabaron uniéndose para
formar Internet.

Otro de los grandes avances de la tradicion de usuario de UNIX fue el
movimiento del software libre, o sea, el proposito predeterminado de permitir el
acceso abierto a toda la informacion existente sobre sistemas de software.

Lo que hizo posible que Internet abarcara a todo el planeta fue el World
Wide Web, Esta es una aplicacién para compartir informacion desarrollada en 1990
por un programador inglés, Tim Berners-Lee. Aunque él mismo no era consciente
de ello, su trabajo estaba en consonancia con una larga tradicion de ideas y
proyectos técnicos llevados a cabo a lo largo de los cincuenta anos precedentes,
con la idea de enlazar entre si diversas fuentes de informacién mediante un sistema
interactivo de computacién. Pero fue Berners-Lee quien hizo realidad todos estos
suefios a base de perfeccionar el programa Enquire que habia ideado en 1980.
Bernes-Lee definid v elabord el software que permitia sacar e introducir
informacion desde cualquier ordenador conectado a través de Internet (http, HTML
y URI, posteriormente denominade URL). En colaboracion con Robert Cailliau,
construyeron un programa navegador/editor en diciembre de 1990 y dieron el
nombre de World Wide Web a este sistema de hipertexto. CERN divulgé en la red
el software para el browser WWW en agosto de 1991, Una serie de hackers de todo
el mundo comenzaron a desarrollar sus propios navegadores, basiandose en el
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trabajo de Berners-Lee, La primera version modificada fue Erwise, desarrollado
por el Instituto Tecnoldgico de Helsinki en abril de 1992. Poco después, Viola, en
la Universidad de Berkeley, cred su propia adaptacion. De estas versiones
modificadas de la WWW, la que tenia una orientacion mas comercial era Mosaic.
Mosaic incorpora una capacidad grafica avanzada, para poder obtener y distribuir
imagenes a traves de Internet, asi como una serie de téenicas de interfaz importadas
del mundo multimedia. Hicieron puiblico su software en Usernet en enero de 1993,
gratis como la World Wide Web. Mosaic Communications, posteriormente se vio
obligada a cambiar su nombre por Netscape Navigator.

Asi, para mediados de los noventa, Internet estaba ya privatizado y su
arquitectura técnica abierta permitia la conexion en red de todas las redes
informaticas de cualquier punto del planeta, la World Wide Web podia funcionar
con el software adecuado y habia navegadores de ficil uso a distribucion de los
usuarios. A pesar de que Internet estaba ya en la mente de los informaticos desde
principios de los setenta, para la gente, para las empresas y para la sociedad en
general, Internet nacio en 1995.

Desde que en 1983, Tom Jennigs, creé el primer servicio de Internet (BBS)
han ido apareciendo nuevos servicios que han confribuido a la gran expansion de
Internet. Sin duda alguna Internet ha cambiado nuestras vidas al igual que nosotros,
con las necesidades que plantea la sociedad, hace que cambie Internet. Hoy en dia
[nternet es una gran red que nos permite acceder a multiples servicios. Por ejemplo,
consultar una pagina web, enviar correos electronicos, videoconferencia, etc.

Aunque los servicios mas conocidos en Internet es el servidor web y de
correo electronico, también existen otros servicios necesarios y menos conocidos
que permiten crear la infraestructura de una red. Estos servicios son los siguientes:

¢ Enrutamiento. Permite a un servidor actuar como router para permitir la
comunicacion entre dos o mas redes.

e Servidor DHCP. Permite asignar automdticamente la configuracion IP de
los equipos clientes de la red. Este servicio es muy importante ya que
facilita la conexion de los equipos a la red. Por e¢jemplo, cuando un portatil
se conecta a una red obtiene su configuracion IP a través de un servidor
DHCP.

e Servidor DNS. Permite mantener una equivalencia entre un nombre y su
direccion I[P, Por ejemplo, el nombre www.uales equivale a
150.214.156.62.

Ademas de los servicios ya comentados existen otros muchos servicios
como, por ejemplo, compartir datos, acceso remoto a sistema, monitorizacion de
equipos, etc. A continuacion se van a ver los servicios mas utilizados.
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3.2 SERVICIO DHCP

El mantenimiento y la configuracion de los equipos de una red pequefia es
relativamente facil. Sin embargo, cuando se dispone de una red grande con equipos
heterogéneos, la administracion y asignacion de direcciones IP asi como la
configuracion de los equipos, se convierte en una tarea compleja de dificil
mantenimiento y gestion. Cualquier cambio en la configuracion de red, el servidor
de nombres, la direccion IP asignada, la puerta de enlace..., conlleva un excesivo
tiempo para ejecutar la tarea.

Por otra parte, en entornos con equipos moviles, la gestion y asignacion de
direcciones supone una tarea compleja que, aunque puede resolverse con la
asignacion de direcciones IP estaticas, conlleva la asociacion fija de una direccion
IP al mismo equipo, para evitar conflictos, y la imposibilidad de su reutilizacion si
un portatil no esta conectado a la red local en un momento determinado.

Este es el mismo problema que se presenta en el entorno de trabajo de un
ISP; o se dispone de un sistema de asignacion dinamica y flexible que permita
reutilizar las direcciones de tal forma que solo los equipos conectados en un
momento determinado a la red tienen asignada una direccion IP, o se dispone de
una direccion IP distinta por cada cliente que tenemos, algo inviable con el numero
de usuarios conectados a Internet. El servidor DHCP surge ante la necesidad de
realizar la asignacion dinamica y automatica de las direcciones [P de una red.

El servidor DHCP se encarga de gestionar la asignacion de direcciones IP y
de la informacion de configuracion de la red en general. Los datos minimos que un
servidor de DHCP proporciona a un cliente son:

e Direccion IP.
e Mascara de red.
e Puerta de enlace o gateway.

e Direccion IP del servidor DNS.

El protocolo DHCP incluye dos métodos de asignacion de direcciones 1P:

e Asignacion dinamica. Asigna direcciones I[P libres de un rango de
direcciones establecido por el administrador en el fichero /etc/dhcpd.conf.

Es el unico método que permite la reutilizacion dinamica de las direcciones
IP.

* Asignacion por reservas. Si queremos que un dispositivo o equipo tenga
siempre la misma direccion IP entonces la mejor forma es establecer una
reserva. Para ello, en el fichero de configuracion para una determinada
direccion MAC se asignara una direccion IP.
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Este método es muy til para aquellos dispositivos que no queramos que
cambien de direccién IP. Por ejemplo, es deseable que una impresora en
red tenga siempre la misma direccion IP ya que si cambia de direccion IP
deberemos configurar nuevamente la impresora en todos los equipos
clientes que la utilicen.

3.3 SERVICIO DNS

Los equipos informaticos se comunican entre st mediante una direccion [P
como 150.214.150.30. Sin embargo nosotros preferimos utilizar nombres (p.e.
www.adminso.es) porque son mas faciles de recordar y porque ofrecen la
flexibilidad de poder cambiar la maquina en la que estan alojados (cambiaria
entonces la direccion IP) sin necesidad de cambiar las referencias a €l.

Inicialmente la asociacion de nombres con su respectiva direccion 1P se
realizaba de forma local a través del fichero /Jerc/hosts (Linux) o
¢:/windows/svstem32/driver/etc/hosts (Windows) en los que se guarda cada nombre
junto a su respectiva direccion [P, Con todo, esta opcion presenta varios problemas.

Por un lado, todos los equipos de la red estan obligados a conocer cualquier
cambio para actualizar sus ficheros apropiadamente, Es decir, ante, por ejemplo, la
insercion de un nuevo elemento en la red, debe anadirse en los ficheros locales de
cada equipo los datos referentes a su nombre y direccién [P, Este hecho indica la
poca escalabilidad y manejabilidad de esta opcion, sobre todo si hablamos de
[nternet o, sin llegar a este extremo, de cualquier red local que tenga, por ejemplo,
mas de veinte ordenadores.

Ademas, el mantenimiento tan descentralizado y dependiente de ficheros
locales conlleva un alto riesgo de falta de sincronizacion y descoordinacion entre
los equipos de la red y, por tanto, de la informacion que manejan.

Para paliar estos problemas se ideo el sistema de resolucion de nombres
(DNS) basado en dominios, en el que se dispone de uno o mas servidores
encargados de resolver los nombres de los equipos pertenecientes a su dambito,
consiguiendo, por un lado. la centralizacion necesaria para la correcta
sincronizacion de los equipos, un sistema jerarquico que permite una
administracién focalizada y, también, descentralizada y un mecanismo de
resolucion eficiente.

3.3.1 Espacio de nombres de dominio

Al igual que los sistemas de fichero se organizan en drboles jerarquicos y
el nombre absoluto de un fichero es el formado por los distintos directorios que



© RA-MA CAPITULO 3. SERVICIOS 61

recorremos hasta encontrar el fichero, separados por el caracter °/° (o \’ en
sistemas Windows), el sistema de nombres de dominios también se estructura con
un arbol jerarquico en el que las distintas ramas que encontramos reciben el
nombre de dominio y el nombre completo de un equipo —el equivalente al nombre
de un fichero— o FQDN —path absoluto— es el nombre resultante de recorrer todos
los dominios por los que pasamos desde las hojas hasta la raiz del arbol utilizando,
en este caso, el caracter *.” como separador (véase la figura 3-1).

fr es uk edu com gov org
| ——
ual microsoft ibm
ftp www www WWwW

Figura 3-1. Ejemplo de jerarquia de los dominios en Internet

El sistema de nombres de Internet presenta, por tanto, una estructura
jerarquica en arbol, en el que cada rama constituye lo que se denomina un dominio
de Internet, y dependiendo de la profundidad del arbol, hablaremos de dominios de
primer, segundo o tercer nivel —pudiendo existir mds, aunque no es habitual—.

En el primer nivel del arbol encontramos que los nombres de los nodos ya
estan establecidos de antemano, existiendo dos tipos de divisiones: geografica y
organizativa. Con la primera se distingue una rama —dominio— por pais: .es para
Espafia; .uk para Gran Bretafia; .de para Alemania,... Con la segunda se establece
una rama por tipo de organizacion: .com para empresas, independientemente del
pais en el que se encuentren; .int para organizaciones establecidas mediante
tratados internacionales; .org para organizaciones no gubernamentales y, por
tltimo, .edu, .gov y .mil para organizaciones educativas, del gobierno y el ejército
de EEUU. Posteriormente, se han introducido nuevos dominios de primer nivel
como .name para nombres de personas; .info para proveedores de servicios de
informacidn; .web para empresas relativas a servicios web; etc.

Cada rama del arbol jerarquico en el que se estructura el sistema de
nombres de dominio, recibe el nombre de dominio y, para la resolucion global de
nombres no es determinante quién se encarga de mantener la informacion asociada
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a cada dominio. Con esta estructura, la asignacion de nombres de una rama del
arbol de primer nivel se delega en un responsable —la empresa puiblica REDES para
Espaiia— el cual puede decidir, a su vez, delegar la autoridad de resolucion de los
nombres de las distintas ramas en las que se divide, en otras corporaciones.

Por ejemplo, la asignacion de nombres de dominio de Internet y la creacion
de subdominios inferiores para la rama .es, recae, como ya se ha comentado, en la
empresa publica REDES que delega, a su vez. en el Servicio de Informatica de la
Universidad de Almeria la gestion del dominio de segundo nivel wales que
decidira la asignacion de nombres y subdominios para esta rama del arbol. Este
concepto, definido como Delegacion de Autoridad es muy importante dentro del
sistema de resolucion. Existe, para cada dominio de primer nivel, un organismo
encargado de gestionar los datos de resolucion de su dominio y se dice que tiene
delegada la autoridad de resolucién. Cada autoridad puede decidir, a su vez, crear
otras ramas dentro del arbol y delegar la resolucion de los nombres asignados por
debajo. a otros organismos o empresas. Los organismos o empresas que gestionan
estos dominios, denominados de tercer nivel, a su vez, pueden permitir la creacion
de mas subdominios y delegar o no la resoluciéon de nombres para ellos.

En un determinado nivel pueden coexistir ramas (subdominios) y nodos
finales cuyo nombre se formara con las etiquetas —no nulas y con un maximo de 63
caracteres por nivel- de cada rama, recorriendo el arbol desde la posicidn del nodo
hasta la raiz, separando tal y como se ha comentado, cada transiciéon con un *.".
Este sistema genera un sistema de nombres jerarquico y descriptivo que facilita la
localizacion de los equipos.

Por otra parte, el sistema de resolucion de nombres permite la llamada
resolucion inversa, segun la cual, dada una direccién [P, deberiamos obtener su
nombre asociado. Para que la estructura sea coherente también con esta funcién, se
debe crear una rama del arbol que permita dicha resolucion. El nombre que recibe
el dominio de primer nivel encargado de la representacion distribuida de los datos
para la resolucion inversa es “arpa” y el de segundo nivel es el de “in-addr”. Por
debajo de estos, se crea una rama por cada octeto de la direccion IP, es decir,
cuatro nodos mas en el drbol, de tal manera que el FDQN para la resolucion
inversa, de, por ejemplo, la direccion IP 150.214.156.62 tiene el registro
150.214.156.62.in-addr.arpa (véase la figura 3-2).

Un servidor DNS puede encargarse de gestionar los datos de un dominio
completo o parte de un dominio. El conjunto de datos que puede administrar un
servidor de nombres recibe el nombre de zona. En la figura 3-3 podemos ver que el
servidor DNS serd el encargado de gestionar los datos del dominio ual.es
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Figura 3-2. Arbol jerdarquico con resolucion inversa
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Figura 3-3. Representacion de una zona gestionada por un servidor

Por otra parte, con la importancia que ha adquirido la resolucion de
nombres —nadie usa ya las direcciones IP, sino los nombres asociados— una
caracteristica crucial es la maxima disponibilidad del servicio. Para ello, una buena
solucion es que existan varios servidores independientes capaces de realizar el
mismo servicio de tal forma que la autoridad de resolucién de zona siga recayendo
en un servidor aunque éste puede permitir que otros puedan responder a
requerimientos de los clientes. Los servidores que tienen asignada la autoridad de
resolucion de nombres y que gestionan la base de datos de la zona, reciben el
nombre de servidores primarios. Los servidores que pueden resolver
requerimientos para una zona, pero que la fuente de informacién la obtienen de
otro servidor, reciben el nombre de servidores secundarios.
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Para que no existan problemas de sincronizacion entre servidores, los
secundarios deben conseguir sus datos del servidor primario mediante el proceso
llamado “transferencia de zona” que no es mas que el traspaso de todas los pares
direccion [P-nombre simbolico que gestiona el servidor. Cada vez que se
modifique un dato del servidor primario debe transmitirse a todos los secundarios
que estén declarados para el correcto funcionamiento del sistema.

De esta forma, no solo se consigue aumentar la disponibilidad del servicio,
sino hacerlo mas eficiente ya que la carga de trabajo puede repartirse entre distintos
servidores. Si el objetivo es exclusivamente éste, existe otro tipo de servidores
llamados caché cuya finalidad es la de responder a peticiones de resolucion,
consultando, previamente, las peticiones almacenadas en memoria y, si no se
corresponde con ninguna de ellas, iniciar el proceso de resolucion de nombres
recursivo visto anteriormente. Los servidores caché solo son utiles si el nimero de
usuarios es suficientemente elevado para sacar provecho de la caché de
direcciones.

3.3.2 Registrar un dominio

Cualquier persona fisica con residencia en Espaila asi como empresas
constituidas segun la legislacion espaiola, puede solicitar el registro de dominios a
través de http://nic.es o bien por medio de los agentes registradores acreditados
(http://www.nic.es/listado-agentes/agenteRegistrador/1447). Los nombres de
dominio se deben, segtin la reglamentacion espaiiola, corresponder con:

e Nombre (o abreviatura) de una empresa que la identifique de forma
inequivoca.

e Nombres comerciales o de marcas.

e Nombre de personas tal y como aparecen en su DNI, con un maximo de 60
caracteres.

e Nombres de profesiones y el apellido o nombre del profesional que se
dedica a dicha labor o del nombre del establecimiento.

e Denominaciones de origen, en cuyo caso debe solicitarlo el organo
regulador de dicha denominacion.

Una vez registrado el dominio podremos acceder a una web que nos
permitira gestionar los distintos registros del dominio. Por ejemplo, en la figura 3-4
se muestra la interfaz de gestion del dominio adminso.es en http://www.arsys.es.
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Nota

— Los cambios que realices en un registro estan visibles en Internet antes
de 24 horas.
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Figura 3-4. Gestion del dominio adminso.es

3.3.3 Tipos de registro

Tal y como se ha visto anteriormente, un servidor de nombres es el
encargado de gestionar un dominio o parte de un dominio. El conjunto de datos que
administra el servidor recibe el nombre de zona. Por ejemplo, el servidor de
nombres de la Universidad de Almeria es el encargado de gestionar la zona ual.es.

Para administrar una zona existe un servidor DNS primario vy,
normalmente, ademas del servidor primario se dispone de uno o mas servidores
secundarios que unicamente realizan una copia de la zona. De esta forma, existen
tres tipos de servidores:

* Primarios. Son los que guardan los datos del espacio de nombres en sus
ficheros. Requiere la siguiente informacion: fichero de configuracion y los
ficheros de datos para la resolucion directa e inversa.

® Secundarios. Obtienen los datos de servidores primarios mediante una
transferencia de zona. La tnica informacion que requieren este tipo de
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servidores es el fichero de configuracion y el fichero de datos obtenidos del
servidor primario.

Caché. Ejecuta el software del servidor pero no contienen los ficheros de
base de datos. Aprende las respuestas de otros servidores, las guarda y las
usa para responder a resoluciones futuras. La unica informacion que
requiere es la de caché.

La comunicacion entre los servidores DNS se realiza mediante lo que se

llama una transferencia de zona.

son los

Una zona (p. €j., adminso.es) tiene registros (p. €j., www.adminso.es) que
encargados de asociar un nombre a una direccion IP. En la tabla 3-1 se

muestran los diferentes tipos de registros de un servidor de nombres entre los que
se destacan:

Registro tipo A. Es el mas utilizado y permite asociar un nombre (p. €j.,
www.adminso.es) con una direccion IP (p.e.: 150.214.153.30).

Registro tipo CNAME. Permite establecer un alias entre dos registros. Por
ejemplo, www.adminso.es es igual que fip.adminso.es.

Registro MX. Este registro es muy importante ya que permite indicar
donde se encuentra el servidor de correo electronico (Mail eXchanger).
Este tipo de registro se asocia siempre a otro nombre y permite asignar
prioridades en los servidores. Asi la entrada MXI10 indica el primer
servidor de nombres, MX20 el segundo, etc.

Tabla 3-1. Tipos de registro

Registro Funcién

SOA

Inicio de autoridad. Fija los parametros de la zona.

NS Servidor de nombre. Nombre de un servidor autorizado para el dominio.
A Direccion de anfitrion. Asigna a un nombre una direccion.

CNAME Nombre canonico. Establece un alias para un nombre verdadero.

MX Intercambio de correo. Especifica qué maquinas intercambian correo.
TXT Texto arbitrario. Forma de afiadir comentarios.

PTR Puntero. Permite la conversion de una direccion a nombre.

HINFO Descripcion de la computadora. CPU y S.0.

WKS Servicios pablicos disponibles en la computadora.
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3.4 SERVICIO FTP

FTP es el protocolo mas antiguo de la capa de aplicacion TCP/IP que
permite la transferencia de ficheros. FTP define un protocolo cliente/servidor que
describe la manera en que se establece la comunicacion entre los servidores y
clientes FTP. Concretamente, permite el envio y la recepcion de archivos del
servidor.

Aunque pueden contemplarse otras posibilidades, hay dos tipos
fundamentales de acceso a través de FTP:

¢ Anénimo. La comunicacion se realiza sin ningin tipo de identificacion y,
por lo tanto el usuario tendra muy pocos privilegios en el servidor. En este
caso, el usuario estard confinado en un directorio publico donde puede
descargar los archivos alli ubicados pero sin posibilidad de escribir o
modificar ningun fichero.

e Acceso autorizado. El usuario establece la comunicacion con una cuenta
de usuario. Tras identificarse, se confina al usuario a su directorio
predeterminado desde donde puede descargar ficheros y, si la politica del
sistema lo permite, también escribir. Esta opcion es ampliamente utilizada
para que los usuarios puedan acceder a sus ficheros o para poder actualizar
de forma remota su portal web.

Existen programas que permiten conectarse comodamente a un servidor
FTP (p. ej., filezilla, cuteftp, vsftp, Internet Explorer). Sin embargo, la forma mas
simple de utilizar un servidor FTP es estableciendo una conexion por linea de
comandos. Para conectarse a un servidor ejecute ftp servidor en el intérprete de
comandos de su sistema, y utilice los comandos FTP que aparecen en la tabla 3-2;
sin importar el sistema operativo que utilice.

Tabla 3-2. Comandos FTP

Comando Descripcion

ascil Establece el tipo de transferencia de archivos a la modalidad ASCII.
bell Emite una sefial acustica cuando se completa un comando.

binary Establece el tipo de transferencia de archivos a modalidad binario.
bye Finaliza la sesion ftp y cierra.

cd Cambia el directorio de trabajo del ordenador remoto.

cdup Cambia el directorio de trabajo del ordenador remoto al raiz.
close Finaliza la sesion fip.

delete Borra archivos remotos.

dir Lista el contenido del directorio remoto.

get Obtiene un archivo del ordenador remoto.

help Muestra la ayuda.

led Cambia el directorio local de trabajo.
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Is Lista el contedio del directorio remoto.

mkdir Crea un directorio.

open Establece una conexién con el servidor fip remoto.
put Envia un archivo al ordenador remoto.

pwd Muestra el directorio de trabajo en la maquina remota.
quit Finaliza la sesion fip y sale.

rename Renombra un archivo.

rrindir Elimina un directorio de la méquina remota.

status Muestra el estado actual.

svstem Muestra informacion sobre el sistema remolo.

user Envia nueva informacion de usuario.

3.5 SERVICIO WEB

Conocido con el nombre de World Wide Web, o més concretamente, por
sus siglas WWW que, ademads, aparecen en el nombre de practicamente todos los
servidores web, el servicio web es, posiblemente, el servicio mas extendido y
utilizado de los que se ofrecen en Internet, con el permiso del sistema de correo
electronico.

El servidor web se encarga del almacenaje y la difusion de informacion
mediante la distribucion de paginas HTML. Su arquitectura se basa en la
archiconocida cliente-servidor, tipica de los servicios basados en TCP/IP, en la que
se distinguen: el proceso servidor, como por ejemplo, Apache, Internet Information
Server e Iplanet y el proceso cliente (también llamado navegador), como Mozilla
Firefox, Google Chrome, Internet Explorer, etc.

El servidor es ¢l que almacena y sirve las paginas HTML. Los navegadores
se encargan, ademas de realizar la peticion de la pagina deseada, de interpretarla y
mostrar el resultado al usuario. Para que el cliente y el servicio se entiendan, se
comunican mediante el protocolo HTTP. Este es un protocolo orientado a conexién
y del tipo de solicitud-respuesta, es decir, no se guarda informacion de estado sino
que toda interaccion entre el cliente y el servidor se fundamenta en pedir y servir.

Para identificar qué pagina desea un cliente, éste realiza una peticion con la
que especifica toda la informacion necesaria para que tanto el navegador como el
servidor web interpreten correctamente qué recurso desea el cliente y donde se
encuentra. La peticién se realiza mediante el llamado localizador universal de
recursos (URL).

Para solicitar paginas y visualizarlas, los clientes web (navegadores)
presentan un entorno grafico y amigable que facilita la navegacién por la WWW.
Existen multitud de navegadores con la misma funcionalidad y. practicamente, con
las mismas caracteristicas. Las principales diferencias entre los clientes web
residen en el nimero e importancia de vulnerabilidades que presentan asi como en
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diferentes matizaciones que existen en cuanto a la interpretacion del codigo HTML
y que puede impedir la correcta visualizacion de algunas paginas en determinados

clientes. En la figura 3-5 puede ver dos navegadores diferentes: a la izquierda
Google Chrome y a la derecha Mozilla Firefox.
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Figura 3-5. Ejemplos de clientes web

En la actualidad existen varios servidores web tanto para sistemas
GNU/Linux como para sistemas Windows. Como se observa en la grafica de la

figura 3-6, Apache es el servidor web mas utilizado en Internet muy por encima del
resto de competidores.
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Figura 3-6. Cuota de mercado de servidores web (Fuente: htip://www.netcraft.con)
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3.6 SERVICIO DE CORREO ELECTRONICO

El sistema de correo electronico es, junto al WWW, el servicio
proporcionado en Internet que mas importancia y auge ha presentado, al menos en
cuanto al nimero de usuarios se refiere. De hecho, se considera como uno de los
principales factores que ha popularizado el uso de Internet.

Este servicio es un sistema para la transferencia mensajes, rapido y
eficiente, ideado bajo la arquitectura cliente-servidor tipica de Internet. No es
simplemente un programa cliente que se comunica con un servidor mediante un
protocolo de aplicacion, sino que estd compuesto por varios subsistemas, cada uno
con una funcionalidad determinada que interaccionan entre si mediante distintos
protocolos de aplicacion. La funcionalidad que todo usuario espera de este sistema
es:

e (Composicion del mensaje.

e Transferencia desde el origen al destino sin intervencion del usuario.
e (Generacion de un informe de la transmision del mensaje.

e Visualizacion de los correos recibidos.

e (estion de los correos: lectura, borrado, almacenaje. ..

Otras caracteristicas que puede aportar un sistema de correo electronico a
un usuario son, por ejemplo, la redireccion de correos de unas cuentas a otras, listas
de correo, correo de alta prioridad o cifrado...

Tal y como se muestra en la figura 3-7, el sistema de correo electronico lo
constituyen cuatro componentes:

e C(liente de correo (MUA). Ofrece los mecanismos necesarios para la
lectura y composicion de los mensajes de correo.

e Servidor de salida (MTA). Recibe el correo electronico y lo envia al
servidor de entrada del dominio del receptor.

e Servidor de entrada (MTA). Almacena los correos electronicos enviados
a los buzones que gestiona y cuando un cliente consulta su cuenta le envia
los correos electronicos que ha recibido.

e Agente de acceso. Se encarga de conectar un agente de usuario al mensaje
almacenado mediante protocolos de aplicacion como POP e IMAP.
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Figura 3-7. Arquitectura del sistema de correo electronico.

Para comunicar los distintos subsistemas que componen la arquitectura del
servicio de correo, se dispone de los protocolos:

e Simple Mail Transport Protocol (SMTP) encargado del transporte de los
mensajes de correo.

e Postal Office Protocol (POP) e Internet Message Access Protocol
(IMAP) encargados, ambos, de comunicar a los agentes de usuario (MUA)
con los agentes de entrega de correo (MDA). Ademas, permiten la gestion,
por parte de los usuarios, de sus buzones de correo.

El cliente de correo electronico es una aplicacion que proporciona al
usuario una interfaz —mas o menos amigable— con los mecanismos necesarios para
escribir, recibir y contestar a mensajes. La figura 3-8 muestra el cliente de correo
Evolution.

Existen clientes de correo electronico basados en diferentes interfaces, de
texto o grafica, que introducen mas o menos familiaridad y coste de aprendizaje
para el usuario, pero todos presentan las mismas funciones: recepcion, composicion
y ordenacion mediante carpetas y subcarpetas del correo electronico.

Nota
L

Si desea gestionar el correo electronico en un terminal en Linux puede
ejecutar el comando mail.
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Figura 3-8. Cliente de correo clasico

Cuando se inicia el cliente, lo primero que realiza es la lectura de los
correos recibidos en su buzon de entrada y su presentacion al usuario indicando la
fecha de llegada, el emisor, si ya se ha leido o no, la prioridad o importancia....

Para leer el correo electronico se pueden usar dos protocolos: POP
(Protocolo de oficina postal) e IMAP (Protocolo de acceso a correo de Internet). La
principal diferencia entre ambos es que POP realiza la gestion del correo sobre el
equipo desde el que se conecta el cliente mientras que IMAP realiza la gestion
sobre el servidor (los mensajes y las carpetas para ordenarlos estan almacenadas en
el servidor).

Por otro lado, cuando envia un correo electrénico, los pasos que realiza el
sistema para la entrega del mensaje son:

e El cliente se conecta al servidor de salida y le proporciona el mensaje a
enviar, almacenandose en la cola de espera definida por el servidor.

e (Cuando el servidor de salida revisa su cola y ve el mensaje en espera, inicia
el proceso de transmision al destinatario, obteniendo la direccion del
servidor de destino mediante el sistema de nombres de dominio.

e Se establece una conexion TCP hacia el servidor de correo entrante del
destinatario, mandando una copia del mensaje. Una vez que el servidor de
salida origen y el servidor de entrada del destino acuerdan la recepcion de
la copia, el servidor origen borra su copia local del mensaje.
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3.7

Si ocurre algin fallo, el proceso de transferencia registra la hora en que se
intentd la entrega y termina dejando el mensaje en la cola hasta que se
reinicie todo el proceso. Si transcurrido un tiempo el mensaje no ha podido
ser entregado, se devuelve al emisor un mensaje informandole del error.

SERVICIO DE ACCESO REMOTO

Los servicios que permiten acceder de forma remota a un equipo a través

de la red se clasifican en dos categorias:

Acceso remoto en modo terminal. Para acceder a un servidor GNU/Linux
en modo terminal es posible utilizar los servicios TELNET
(TELecommunication NETwork) y SSH (Secure SHell). Actualmente el
servicio SSH es el mas utilizado ya que garantiza la seguridad de las
comunicaciones mientras que el servicio Telnet no se utiliza por ser
inseguro.

2 root@www:/proc

Figura 3-9. Conexion remota por SSH con PuTTY

Acceso remoto en modo grafico. Para acceder en modo grafico a un
servidor puede utilizar el servicio VNC (Windows y GNU/Linux) o el
servicio de Escritorio remoto (inicamente para sistemas Windows).
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Figura 3-10. Conexion a Escritorio remoto
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Figura 3-11. Acceso al servidor por VNC con Vinagre (Linux)



Capitulo 4

SEGURIDAD

Segun la Real Academia de la Lengua, seguridad es la cualidad de seguro,
es decir, de estar libre y exento de todo dafio, peligro o riesgo. En informatica,
como en tantas facetas de la vida, la seguridad entendida segin la definicion
anterior es practicamente imposible de conseguir, por lo que se ha relajado
acercandose mas al concepto de fiabilidad; se entiende un sistema seguro como
aquel que se comporta como se espera de él.

De los sistemas informaticos, ya sean sistemas operativos, servicios o
aplicaciones, se dice que son seguros si cumplen las siguientes caracteristicas:

e Confidencialidad. Requiere que la informacion sea accesible tinicamente
por las entidades autorizadas.

e Integridad. Requiere que la informacion solo pueda ser modificada por las
entidades autorizadas. La modificacion incluye escritura, cambio, borrado,
creacion y reactuacion de los mensajes transmitidos.

e No repudio. Ofrece proteccion a un usuario frente a otro usuario que
niegue posteriormente que se realizo cierta comunicacion. Esta proteccion
se efectia por medio de una coleccion de evidencias irrefutables que
permitiran la resolucion de cualquier disputa. El no repudio de origen
protege al receptor de que el emisor niegue haber enviado el mensaje,
mientras que el no repudio de recepcion protege al emisor de que el
receptor niegue haber recibido el mensaje. Las firmas digitales constituyen
el mecanismo mas empleado para este fin.
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e Disponibilidad. Requiere que los recursos del sistema informatico estén
disponibles a las entidades autorizadas cuando los necesiten.

4.1 LASDIEZ LEYES INMUTABLES DE LA
SEGURIDAD

Una de las tareas mas importantes del administrador del sistema es que
todo funcione de forma segura. Scout Culp, de Microsoft Security Response
Center, en el articulo “The ten inmutable laws of security” indica las leyes que hay
que tener en cuenta para mantener la seguridad de un sistema:

. Sialguien puede convencerle de que ejecute su programa en su equipo,
dejara de ser su equipo. Con frecuencia, los atacantes intentan animar al
usuario a instalar software en nombre de éste. Muchos virus y caballos de
Troya funcionan de esta forma. Por ejemplo, el virus [ILOVEYOU tuvo
¢éxito porque los usuarios impacientes ejecutaron la secuencia de comandos
cuando llegaba en un mensaje de correo electronico. Otra variante son las
aplicaciones de espionaje. Una vez instaladas, las aplicaciones de espionaje
supervisan las actividades de un usuario en su equipo y muestran los
resultados al atacante.

2. Si alguien puede modificar el sistema operativo, dejara de ser su
equipo. Si un atacante puede reemplazar o modificar cualquiera de los
ficheros del sistema operativo o determinados componentes hardware del
sistema, ya no podra confiar en su equipo. Por ejemplo, un atacante puede
reemplazar el fichero passfilt.dll que se utiliza para reforzar la complejidad
de las contrasefias con una version del fichero que también registre todas
las contrasefias utilizadas en el sistema. Si el sistema operativo se ve
comprometido o no puede comprobar si se ha comprometido, ya no debe
confiar en el sistema.

3. Si alguien tiene acceso fisico sin restricciones a su equipo, dejara de ser
su equipo. Cuando un atacante tenga acceso fisico a un equipo, poco podra
hacer por evitar que el atacante obtenga privilegios administrativos sobre el
sistema operativo. Con los privilegios administrativos comprometidos,
practicamente todos los datos almacenados de forma persistente se verdn
afectados. De igual forma, un atacante con acceso fisico podra instalar
hardware o software para supervisar y registrar pulsaciones de forma
transparente al usuario. En caso de que un equipo se vea fisicamente
comprometido no confie en €l

4. Si permite que alguien cargue programas en su sitio web, dejara de ser
su sitio web. Un atacante que pueda ejecutar aplicaciones o modificar
codigo en el sitio web podra apropiarse de ¢l. Un corolario de esta ley es
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que si un sitio web solicita datos al usuario, los atacantes pueden intentar
introducir datos incorrectos. Por ejemplo. si tiene un formulario que
solicite un numero entre | v 100. Mientras que los usuarios normales
escribiran niimeros en el intervalo de datos especificado, un atacante
intentard utilizar cualquier dato que considere que “rompe” con la
aplicacion de servidor (algunos de estos ataques son XSS o SQL
inyectado).

5. Las contraseiias débiles anulan una seguridad fuerte. Aunque un disefio
de red sea seguro, si los usuarios y administradores utilizan contrasefias en
blanco, predeterminadas o sencillas, la seguridad serd del todo ineficaz si
un atacante consigue descifrar la contrasefia o consigue realizar un ataque
de fuerza bruta.

6. Una maquina es tan segura como digno de confianza sea el
administrador, Una constante en todas las redes es que se debe confiar en
los administradores de red. Cuantos mas privilegios administrativos tenga
un administrador. mas confianza habra que tener en éste. Es decir, si no
confia en alguien, no le conceda privilegios administrativos.

7. Los datos de cifrado son tan seguros como las claves de descifrado.
Ningtin algoritmo de cifrado protegera el texto cifrado de cualquier ataque
en caso de que ¢ste posea o pueda conseguir la clave de descifrado.

8. Un programa antivirus no actualizado es poco mas seguro que no
disponer del mismo. Siempre aparecen nuevos virus informaticos,
gusanos y caballos de Troya, y los ya existentes evolucionan. Por tanto, ¢l
software antivirus puede quedarse desfasado rdpidamente. A medida que
surjan nuevos o modificaciones de lo existentes, se debera actualizar el
antivirus.

9. El anonimato absolute no es prictico en la vida real ni en Ia web. Dos
aspectos relacionados con la seguridad que a menudo se suelen confundir
son la privacidad y el anonimato. El anonimato significa que la identidad y
los detalles sobre un usuario son completamente desconocidos e imposibles
de rastrear, mientras que la privacidad significa que la identidad y los
detalles sobre la misma no se revelan. La privacidad es esencial, y la
tecnologia y las leyes posibilitan conseguirlo. Por otra parte, el anonimato
no es posible ni practico cuando el usuario estd en Internet, o cuando se
utilizan equipos en general.

10. La tecnologia no es una panacea. Aunque la tecnologia puede asegurar
los equipos y las redes informaticas, no es una solucion (ni lo sera nunca)
por si misma. Por ejemplo, si tenemos un router y no lo configuramos
correctamente €ste no valdra para nada.
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4.2 CONCEPTOS BASICOS SOBRE SEGURIDAD

El tratamiento de los posibles incidentes de seguridad exige que toda
organizacion tenga definida una politica de seguridad cuya funcién sea establecer
las responsabilidades y reglas necesarias para evitar amenazas y minimizar los
efectos de éstas. Lo primero que se debe realizar es identificar qué queremos
proteger.

Desde el punto de vista informatico, existen tres tipos de elementos que
pueden sufrir amenazas: hardware, software y datos. El mas sensible, y en el que se
basa casi toda la literatura sobre seguridad, son los datos, ya que es el unico
elemento que depende exclusivamente de la organizacion. Es decir, tanto el
hardware como el software, si en la peor de las situaciones se pierden, siempre se
pueden adquirir y/o instalarlos; pero los datos pertenecen a la organizacion y nadie
puede, en el caso de pérdida, proporcionarnoslos. Sin embargo, la seguridad se
debe entender a todos los niveles y aplicarla a todos los elementos.

4.2.1 Amenazas de seguridad

Se entiende por amenaza una condicion del entorno del sistema de
informacion (p. eJ., persona, maquina, idea, etc.) que, dada una oportunidad, podria
dar lugar a que se produjese una violacion de la seguridad (confidencialidad,
integridad, disponibilidad o uso legitimo). La politica de seguridad y el analisis de
riesgos habran identificado las amenazas que han de ser contrarrestadas,
dependiendo del disefiador del sistema de seguridad especificar los servicios y
mecanismos de seguridad necesarios.

Las amenazas de seguridad pueden caracterizarse modelando el sistema
como un flujo de informacion; desde una fuente, como por ejemplo un fichero o
una region de la memoria principal, a un destino, como por ejemplo otro fichero o
un usuario.

Tal y como puede ver en la figura 4-1, las cuatro categorias generales de
amenazas o ataques son los siguientes:

e Interrupciéon. Un recurso del sistema es destruido o se vuelve no
disponible. Este es un ataque contra la disponibilidad. Ejemplos de este
ataque son la destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacion o deshabilitar el sistema de gestion de
ficheros.

e Intercepcion. Una entidad no autorizada consigue acceso a un recurso.
Este es un ataque contra la confidencialidad. La entidad no autorizada
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podria ser una persona, un programa o un ordenador. Ejemplos de este
ataque son interceptar una linea para hacerse con datos que circulen por la
red y la copia ilicita de ficheros o programas (intercepcion de datos), o bien
la lectura de las cabeceras de paquetes para desvelar la identidad de uno o
mas de los usuarios implicados en la comunicacion observada ilegalmente
(intercepcion de identidad).

e Modificaciéon. Una entidad no autorizada no solo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Ejemplos de este ataque es alterar un programa para que
funcione de forma diferente, modificar el contenido de un fichero o de un
mensaje transferido por la red.

e Fabricacién. Un ataque contra la autenticidad es cuando una entidad no
autorizada inserta objetos falsificados en el sistema. Ejemplos de este
ataque son la insercion de mensajes espurios (mensajes basura) en una red
o afiadir registros a un fichero.

Estos ataques se pueden asimismo clasificar de forma 1util en términos de
ataques pasivos y ataques activos.

Fuente de la = Destinatario de
informacion bt Iz informacion

Flujo normal

1 oo

Interrupcion Intercepcidn

O

Modificacion Fabricacion

Figura 4-1. Tipos de amenazas
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4.2.2 Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacidn, sino que
unicamente la escucha o monitoriza, para obtener informacion de lo que esta
siendo transmitido. Sus objetivos son la intercepcion de datos y el analisis de
trafico, una técnica mas sutil para obtener informacion de la comunicacion, que
puede consistir en:

e Obtencion del origen y destinatario de la comunicacion, leyendo las
cabeceras de los paquetes monitorizados.

e (ontrol del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o
inactividad inusuales.

e (Control de las horas habituales de intercambio de datos entre las entidades
de la comunicacion, para extraer informacion acerca de los periodos de
actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan
ninguna alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el
cifrado de la informacion y otros mecanismos que se veran mas adelante.

4.2.3 Ataques activos

Estos ataques implican algin tipo de modificacion del flujo de datos
transmitido o la creacién de un falso flujo de datos, pudiendo subdividirse en
cuatro categorias:

e Suplantaciéon de identidad. El intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque
activo. Por ejemplo, secuencias de autenticacion pueden ser capturadas y
repetidas, permitiendo a una entidad no autorizada acceder a una seric de
recursos privilegiados suplantando a la entidad que posee esos privilegios,
como ocurre al robar la contrasefia de acceso a una cuenta.

e Reactuacion. Uno o varios mensajes legitimos son capturados y repetidos
para producir un efecto no deseado, como por ejemplo ingresar dinero
repetidas veces en una cuenta.

e Modificacion de mensajes. Una porcion del mensaje legitimo es alterada,
o los mensajes son retardados o reordenados, para producir un efecto no
autorizado. Por ejemplo, el mensaje “Ingresa un milléon de euros en la
cuenta A” podria ser modificado para decir “Ingresa un millon de euros en
la cuenta B”.
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e Degradacion fraudulenta del servicio. Impide o inhibe el uso normal o la
gestion de recursos informaticos y de comunicaciones. Por ejemplo, el
intruso podria suprimir todos los mensajes dirigidos a una determinada
entidad o se podria interrumpir el servicio de una red inundandola con
mensajes espurios (mensajes basura). Entre estos ataques se encuentran los
de denegacion de servicio. La denegacion de servicio consiste en paralizar
temporalmente el servicio de un servidor de correo, Web, FTP, etc.

4.2.4 Tipos de ataques

En la tabla 4-1, puede ver una tabla resumen de los ataques mas usuales:

Tabla 4-1. Tipos de ataques
Nombre Descripcion
Sistemas
Explotar bugs Utilizar fallos de seguridad en el software para atacar un sistema.
del software
Romper Fuerza bruta o ataques basados en diccionarios que permiten obtener las
contrasefias contrasefias del sistema o de un determinado servicio.
Red
Barridos de Utilizacion del protocolo ICMP para determinar los equipos activos de
ping una red.
Confianza Aprovechar la confianza UNIX entre usuarios o hosts para tomar sus
transitiva privilegios.

DNS spoofing

Falsificacion de una entrada DNS que apunta a un servidor no autorizado.

DOS

Ataque de denegacion de servicio (DOS) que consiste en saturar un
sistema para impedir la utilizacion correcta del sistema.

Hijacking

Permite a un usuario robar una conexion de un usuario que ha sido
autenticado en el sistema.

Man in the
middle

A través del ataque ARP spoofing el atacante se sitlla en medio de la
comunicacion entre varios equipos para realizar otros ataques como
sniffer, spoofing, phising, etc.

Mensajes  de
control de red o
enrutamiento
fuente

Se envian paquetes ICMP para hacer pasar los paquetes por un router
comprometido.

Navegacion
anonima

No se considera directamente un ataque pero la suelen utilizar los
atacantes para realizar sus fechorias. Se denomina navegacién andnima
cuando un usuario utiliza diferentes servidores Proxy para ocultar su
direccion IP.

Phising

Ataque informatico que consiste en falsificar un sitio web para poder
obtener las contrasefias de sus usuarios.

Reenvio de
paquetes

Retransmision de paquetes para engafiar o duplicar un mensaje (p. ej.,
una transferencia).
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Sniffer Programa o equipo que registra todo el trafico de una red. Se utiliza
especialmente para obtener las contrasefias de los sistemas.
Spoofing El atacante envia paquetes con una direccion fuente incorrecta. Las

respuestas se envian a la direccion falsa. Pueden usarse para:
Acceder a recursos confiados sin privilegios
Para DoS (Seny of Service) directo como indirecto o recursivo.

Servidores web

Inyeccion SQL  Ataque que consiste en modificar las consultas SQL de un servidor web
para poder realizar consultas SQL maliciosas.

LFI (Local File Ataque informatico que consiste en hacer que un servidor ejecute un
Inclusion) script que estd alojado en el mismo servidor.

RFI  (Remote Ataque informdtico que consiste en hacer que un servidor ejecute un
File Inclusion)  script que esta alojado en una maquina remota.

XSS (Cross Site Consiste en engafiar al servidor web para que ejecute un script malicioso

Scripting) en el navegador del cliente que visita una determinada pagina.

Aplicaciones

Crack Software que permite romper la proteccién de una aplicacion comercial.

Keylogger Software o hardware que registra todas las pulsaciones de teclado que se
realizan en el sistema.

Rootkit Software que se instala en un sistema y oculta toda la actividad de un
usuario (el atacante).

Troyano Software que se instala en el ordenador atacado que permite al atacante
hacerse con el control de la maquina.

Virus Software que se copia automaticamente y que tiene por objeto alterar el
normal funcionamiento del equipo sin el permiso o el conocimiento del
usuario.

Varios

Ingenieria Atacante que consiste en convencer a un usuario legitimo para que

social facilite informacion (contrasefias, configuraciones, etc.).

Rubber-hosse  Utilizar soborno o tortura para obtener una determinada informacion.

4.3 OBTENCION DE INFORMACION DE UN
ATACANTE

Es importante conocer la metodologia que sigue un atacante para poder
defendernos mejor de él. La expresion “conoce a tu enemigo” es valida también en
el mundo de la informatica.

El primer paso que realiza un atacante es la exploracion. En la exploracion,
el atacante obtiene una lista de direcciones IP y de red utilizando descargas de
transferencias de zona y consultas whois (en la figura 4-2, puede ver un ejemplo de
consulta whois). Estas técnicas proporcionan informacion valiosa a los atacantes,
incluyendo nombres de empleados, nimeros de teléfono, rangos de direcciones IP,
servidores DNS, etc.
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B hitp:/hwww.arsys.es - Resulades de la busqueda - arsys.es - - Micresoft Inter.... @ =] s_‘l

Figura 4-2. Consulta whois

Uno de los pasos basicos de exploracion de una red para determinar qué
sistemas estan activos, es llevar a cabo un barrido de ping automatizado en un
rango de direcciones IP y de bloques de red. Ping se utiliza tradicionalmente para
enviar paquetes /[CMP ECHO a un sistema destino, en un intento de obtener un
ICMP ECHO REPLY que indica que el sistema destino esta activo (vivo). Aunque
enviar un ping resulta un método aceptable para determinar el nimero de sistemas
activos en una red pequefia o de tamafio medio, no es eficiente en redes
corporativas de mayor tamaiio. Para llevar a cabo exploraciones de redes de clase
A es necesario varias horas.

En la figura 4-3 se puede ver como el comando ping —sP 192.168.0.0/24
permite detectar los equipos activos.

root IH nmap
O hitp:rsum. i rg/nmaps ) at 2885-B5-83 Z3:41 CEST

o Communications)

s up) scanned in 6.435 seconds

Figura 4-3. nmap —sP 192.168.0.1/24
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Una vez identificados los sistemas que estan activos mediante el uso de
barridos ping, el siguiente paso que realiza un atacante es la exploracion de
puertos.

La exploracion de puertos es el proceso de conexion a puertos UDP y TCP
del sistema destino que nos permite determinar los servicios que se estin
ejecutando. Identificar los puertos que estan a la escucha es critico para determinar
el tipo de sistema operativo y aplicaciones que se estan utilizando. Los servicios
activos que estén a la escucha pueden permitir que un usuario no autorizado tenga
acceso a sistemas que no estén bien configurados o que ejecuten una version de
software que tenga vulnerabilidades de seguridad conocidas. Los objetivos que se
persiguen con la exploracion de puertos son los siguientes:

o Identificar los servicios TCP y UDP que se estan ejecutando en el sistema.
e Identificar el tipo de sistema operativo instalado en el sistema.

e Identificar las versiones o aplicaciones especificas de un determinado
servicio.

e [dentificar las vulnerabilidades del sistema.

En la figura 4-4 se puede ver el esquema general del proceso de obtencion
de informacion por parte de un atacante.

Id. 5.0. " 1d. Servicios Id. Puertos

| Identificar equipos activos

Whois ICMP

Figura 4-4. Esquema general del proceso de obtencion de informacion
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Los sistemas operativos son configurables, y por tanto pueden engafiar a un
posible atacante con informacion incorrecta. Cuestionese las siguientes preguntas:

¢ ,Qué pasaria si identificasemos servicios de forma incorrecta? Por
ejemplo, identificamos un servidor de correo qmail en una maquina con
Exchange.

e Qué pasaria si identificamos mal el sistema operativo?

e ;Qué pasaria si los equipos activos realmente no existen?

Un atacante obtiene las vulnerabilidades del sistema a partir de la
informacion de los servicios y servidores. Por tanto, si esta informacion es
incorrecta, el atacante, que se encuentra engafiado, jamas va a realizar con €xito su
ataque. Es imposible utilizar los fallos de seguridad en el servidor de correo de
Windows (p. ej., Exchange) en el sistema de correo de Linux (p. j., gmail).

4.3.1 Identificar los servicios TCP y UDP

La exploracién de puertos permite identificar los puertos TCP y UDP que
un equipo remoto tiene abiertos. De esta forma, si un equipo tiene abierto el puerto
80 entonces el equipo tiene un servidor web.

Utilizar una buena herramienta de exploracion de puertos resulta critica
durante el proceso de rastreo. Existen muchos escaneadores de puertos disponibles
tanto para Unix como para Windows. En Windows un ejemplo lo puede encontrar

en la herramienta SuperScan (figura 4-5) y la todopoderosa herramienta nmap en
GNU/Linux (figura 4-6).

“Z SuperScan 2.06 E1E|®
.?J I Hostname Lookup Configuration
I R | =
Resolved | -] __‘ 4
IP Timeoul Scan lype Scan
seflZTS 0T 2| | e ||
stop[[1 ! r 0]

7| 77J 777{ Cannect 51

= £ 192168.01 0
F Read - in

r 2| | || o e | | T[] (5]

A Active hosts
Open ports

Sa\'eJ
Callapse all
Espand all

v Prune J

Figura 4-5. SuperScan
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Starting nmap 3. ( Lpi//uwwW. insecure.org/nmap/ ) at ZBAS-B5-8B1 Z22:1Z2 CEST
resting por on b8.8.1:
= 1646 port but not shown below are in state: closed)
STATE ¢
open
open
OopeEN
Open

open

open
1825/tcp open
1888-tcp open

JBB1/tcp open
13885~ open

OpeEN
3389/tcp open ms-term-serv
4588/tcp open sae-urn
open fax
open hylafax
open http-pr
g8:48:F A:6Z2 (Cameo Communications)

IP address (1 host up) scanned in B.619 seconds
ver apli

Figura 4-6. nmap

4.3.2 Identificar el sistema operativo

El primer objetivo de la exploracion de puertos es identificar los puertos
TCP y UDP que estan a la escucha en el sistema destino. Nuestro segundo objetivo
es determinar el tipo de sistema operativo instalado. Para poder determinar el
sistema operativo de un equipo es necesario utilizar herramientas de rastreo de
pilas.

El rastreo de pilas es una técnica extremadamente potente que nos permite
averiguar rapidamente, y con gran probabilidad de acierto, cudl es el sistema
operativo instalado en el host. En esencia, existen muchos matices que diferencian
el desarrollo de pilas IP de los distintos fabricantes. A la hora de implementar el
protocolo TCP/IP cada fabricante suele interpretar a su manera la normativa RFC
especifica. Por tanto, mediante la deteccion de estas pequeiias diferencias podemos
realizar suposiciones razonables de cual es el sistema operativo que se esta
utilizando. Para obtener la maxima fiabilidad, el rastreo de pilas necesitara que al
menos un puerto esté a la escucha.

Existen varias herramientas de Linux que nos permiten detectar el sistema
operativo de un equipo remoto: xprobe 2 (http://www.sys-security.com) y Nmap
(http://www.insecure.org/mmap). En la figura 4-7 puede ver un ejemplo de
utilizacion de nmap para detectar el sistema operativo de un router SonicWall.
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orgsnmaps ) at 2885

own below are in state: closed)

9 (Scientific Atlanta)

s embedded, Cisco embedded
El, or Accelerated

co 358 Ac

map finis 1 IP address (1 host up) scanned in 19.867 seconds

rootBredha ver rootlé _

Figura 4-7. nmap -0 192.168.0.1

4.3.3 Identificar las versiones de los servicios

También puede utilizar el escaneado de puertos para identificar las
versiones de los servicios de un equipo. Una vez que un atacante detecta la version
de un servicio, utiliza dicha informacion para utilizar las vulnerabilidades de dicho

servicio.

La aplicacion amap de Linux (http://www.thc.org/releases.php) permite
averiguar qué aplicacion esta corriendo en un puerto determinado. En la figura 4-8,
puede ver como la aplicacion amap ha detectado correctamente que el servidor web

instalado en el equipo 192.168.0.1 es Internet Information Server 5.0.

amap v5.8 (www.thc.orgsthc-amap) started at 2885-85-81

http -

AsrsnDate

sr\nContent -1
tio no encontrado<-/ti

e n.

Protocol on 1 bt .8. tep ( er http) ma http-ii
’1.1 484 0Ob jet v L1 p e icros 5. B\r\nDate
2B3846 0 - T / Length 116xrN\nN
>No hay ningn s

amap v5.8 fi
[rootBredhats

Figura 4-8. amap
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Otra forma de obtener la version de los servicios es utilizando el comando
nmap de la siguiente forma:

# nmap -A <IP>

4.3.4 Escaneo de vulnerabilidades

Una vez que un atacante ha detectado los equipos que hay activos en una
red, el sistema operativo de cada equipo y hasta el tipo de servidor que tiene
instalado, lo tnico que queda es detectar las vulnerabilidades del sistema.

Existen dos formas de buscar las vulnerabilidades del sistema: consultar
paginas web o listas de distribucion de seguridad; o a través de herramientas que
automatizan la busqueda de vulnerabilidades. Entre las paginas web mas conocidas
podemos destacar http.//www.cert.org y www.webzcan.com/Vulns/pVuln.htm.

Para buscar vulnerabilidades en un sistema puede utilizar las aplicaciones:
MBSA, GFILanGuard y Nessus. Mientras que las dos primeras herramientas estan
orientadas a sistemas Windows, nessus permite analizar sistemas Windows y
Linux.

Una vez detectadas las vulnerabilidades del sistema, para aprovecharlas un
atacante puede buscar informacion sobre exploits o de alguna vulnerabilidad a
través de la pagina Ahttp:.//’www.packetstormsecurity.org (figura 4-9) o
http.//www.exploit-db.com/. Otra forma de atacar un sistema es utilizar la
herramienta metasploit http.//www.metasploit.com (véase la figura 4-10) que a
través de una interfaz web permite aprovechar las vulnerabilidades del sistema.

e ——————————

o S R Sy —
- C B ke oy g e ) 9

R it i = Pachrt Starm

Exploit Files - A

_ Ui [Expiotis | [ Advessres | [ Tosm | [iWiitepagees | |8 = n

" WSN Guest 1.24 SAL Injection

i 3 rwmate S0L NACTon waneatar

Flle Archive: February 2011 €

B Mo T We TR Ft|Sa
R

W oW oM oT oW o

L phpBugTracker 1.0.5 Cross Site Seripting

"~ Joomia MyGarage SQL Injection

Wt ool MiGarge compondnt sulers Mt i iemats SOL wyection winaatilty

Top Authors in Last 30 Davs

Figura 4-9. htip://www.packetstormsecurity.org/
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Figura 4-10. http://www.metasploit.com

A continuacion vamos a ver las herramientas mas importantes que

permiten detectar vulnerabilidades del sistema:

4.3.4.1 Microsoft Baseline Security Analizer (MBSA)

Microsoft Baseline Security Analizer (MBSA) permite comprobar las
actualizaciones y vulnerabilidades del sistema en equipos basados en Windows. En

la figura 4-12, puede ver un ejemplo de utilizacion de MBSA.

curity Analyzer

[ Micuwsolt Baselne Secuiy
Ar Security Update Scan Results

3 e

lsﬁﬁli’m " How I conact this

Updstes o -

MEXML 1 produscts are wiing a service pack rot al the fatest version ot have
“ Securty othes wamngs

& 2002-2004 Migrpsaft Corparation. 8 2002-2004 Shavlik Technologies, L. Al nghts reseryed,

Figura 4-11. MBSA (Microsoft Baseline Security Analyzer)
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Sort Oler [Sorm (wort frat) =1
|computer name: GRUPO_TRABAIDASERVIDOR P
IP addross: 192186.0.20
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Scanned with MESA version: 1240130
Secur ity update database version: 200571210
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[ About Mice i Sooully N— PR
ity Score lsue Result
= ATk Windows 32 critical securily bndates are miszng 1 products ate using a servics
Micosolt Seeusty Wk st : o
[ Micraolt Secuty Wb st X Secuity pack rot al the latest varsion or have other wamings. 4 secury
Updates updates could ok be confi
it 3 4 Flesid dols
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4.3.4.2 GFI Languard

Si el equipo a analizar tiene habilitado “Compartir archivos e impresoras
de Microsoft” utilice la herramienta GFI LANguard (véase la figura 4-13). GFI
LANguard es una herramienta que proporciona todo tipo de informacion del
sistema: actualizaciones instaladas, usuarios, grupos de usuarios, etc.

GFILANguard N.5.5. 6.0 =18 x
Fle ook Configure  Help

| J New Scan, ., | o i e 2= Using: Currently Logged-On User = L Mae; | ‘ Password: ‘ |E

- T 192168.0.45 | P fault x can
[Z3 GF LANguard 5.5, SeanTaigt | ] B J = | ‘
= Secutly Scanrer (Default) | Scanned Computars |
i 5 scon Fkers = [P\ 192168045 [SERVIDC 4] [= ' 3 f‘
|| 8 Result comparison Yulnerablitias 48] = 3 Windows 2000 Advanced Server Service Pack 2
# 3 TOB‘f_ ) /8 Potertial Vilnerabiities | € Latest SP available: Sewvice Pack 4
= (B Configuration 53 Shares (8 - UIRL: hittp://download micrasoit com/download/0/d/0/0d0257 21 ¢
Scanning Profies BB Network devices (5) |J @ Latest SP jelaase date: 2003/06/26
G scheduled oS o LISB devices (3) M = L3 Intemet Exploter 5.01 Service Pack 2
G Alerting Options (8 Password policy J €3 Letest SP available: Service Pack 4
G Paramater Files (8 Securty audit policy (O = 3 Outlook Express 5.5 Gold
L (i Database Maintenance ] Registy Q Latest SP available: Service Pack 2
B2 f_gnera' Open TCP Poits (12) 4] Latest SP release date: 2001/08/03
ne Pragram Lipdates [V System patching status w| | = €3 Missing Patches [32) >
{52 Version Information | 4 I M | | L'_I
- Licensing e P Lt i
@ towtopurchase [ Soanmier Actiky Window |
fe Support Center Resolving hosts.. B
& Knowledge Base Datermining computers thal ars alive
& GFI LANguard N.5.5, Netbios reply from 192,168 0.45 (SERVIDOR)
& GFILANQuard SELM | Pong from 192.168.0 45
& GFINetwork Server M [1 Computer(s) found.
COMPLETED SECURITY SCAH FOR MACHINERANGE: 192.168.0.45
[Scan Start Time: 0:35:45
IScan Duration: 1 minutes, 34 seconds
~
4 | _,IiNetmkdixmvuyIScan thiead 1 (idle) Scan thread 2 [idle] Scan thread 3 idle)

Figura 4-12. GFI LANguard

4.3.4.3 Retina Network Security Scanner

Retina es uno de los mejores escaneadores de vulnerabilidades que existe
en el mercado para usar en sistemas Windows. El equipo que ha desarrollado el
proyecto Eye Digital Security se caracteriza por un gran trabajo en el conocimiento
de problemas de seguridad y la actualizacion en la base de datos retina es casi
continua.

Retina es un software comercial de ambito profesional que permite tanto a
administradores como hackers obtener informacion muy detallada sobre las
vulnerabilidades de un equipo. La aplicacion esta disefiada para que el usuario no
tenga problemas en su uso. Ademas incorpora un sistema de generacion de
formularios que permite realizar informes de seguridad con un alto nivel de detalle.
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© Retina Network Security Scanner - 156 Days Remaining EJ@IEI
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Figura 4-13. Retina

4.3.4.4 Shadow Security Scanner

Esta famosa herramienta comenzo6 en sus inicios como una utilidad hacker
y debido a la creciente necesidad informatica de tener implementaciones seguras en
las empresas, se fue desarrollando un sistema grafico muy amigable que alberga
diversas opciones de configuracion que hacen de esta utilidad una opcion muy
aceptable. La empresa creadora del proyecto Safety-Lab (http://'www.safety-
lab.com) actualiza frecuentemente la base de datos de vulnerabilidades del
programa.

Existen varios tipos de escaneos de vulnerabilidades que se pueden
personalizar mediante reglas ya establecidas o creadas por el usuario. Estas reglas
estan formadas por mddulos que clasifican un conjunto de bugs que afectan a un
software o servicio especifico. Antes de analizar la seguridad de un equipo, hay
que configurar una regla con los mddulos que mas se acerquen al perfil de la
victima; esto es crucial ya que hacer escaneos a modo completo suele ser
contraproducente en términos de pérdida de tiempo y problemas con cortafuegos.
Un ejemplo muy sencillo es que si tiene un sistema web con IIS entonces es intil
probar los fallos de seguridad propios del servidor Apache en GNU/Linux.
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@ Fle vew Actions Toos  Window Help -8 %
O = 3 g 7 T = i i il A w
Newsession . | Starbscen . Addhost . Optians., Rules,., Reports,. «  Homepsoss Fesdback Help Topics.
| Scarinar || Seanner | Vilnstabiltes | Statisics
1 P
| | 1821887.43  SERVIDOR = General
IESEECIT | P 1921681,48
|| 15216812 HOLACSANS. Host Name:
B, 19218811 DDWRT Awatangs Ping Flesponse o
Ping TTL B4
Packet Size 5%
Start Scan Date 28/1072007 12.56:45
End Scan Data Z8/10/2007 13:04-08
= Audiis
[l FIPC Services IREX fam service Vulerabifity
Ml APC Services Multige Linus Vendor rpe. statd Remole Fomn
[ RPC Services Multiple Lintax Wendoi ipe statd Remate Form
Ml RFC Services Mulipte: Vendor ipe. staid Aibirary Fils Creati
Ml AP Services Multiple Vinder ipe. statd Arbiary File Creat
[l RIPC Services Multiple Vendar Statd Buffer Dverfiow Vulne)
can compiete, (1009%) Theeads | 24 Total sudits : 5646

Figura 4-14. Shadow Security Scanner

4.3.4.5 Nessus

Nessus  Security  Scanner  (http://www.nessus.org/nessus/) es una
herramienta licenciada bajo GPL que permite detectar las vulnerabilidades de un
sistema. La principal caracteristica de esta herramienta es que se basa en un modelo
cliente/servidor, lo que permite tener el servidor desde el que se realiza el escaneo
y desde el cliente conectarse al servidor para iniciar un escaneo, ver informes, etc.

Nessus va incorporado en muchas distribuciones LiveCD como es el caso
de Backtrack. Para utilizar Nessus tan solo tendra que escribir en el navegador
http://localhost:8834 y empezar a realizar el escaneo de vulnerabilidades.

) Nessus - Mozilla Firefox B
file Edit View Hatory Hookmarks Tools Help
& % - & R 2 [Ertosiocahostsasy =] (€~ &

WBackTrack Unue [jOfensive-Security % GernolT [[lExploit Datsbase Wy Aircrack-ng, -*-The Metasploit Project liSomarM [ BackTrack Comm... =

HomeFead

G TENABLE

| lecathost:8834 34 | S|

httpsfocalhost 8834 MessusClient swi

Figura 4-15. Nessus
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4.4 MEDIDAS DE SEGURIDAD EN LOS SISTEMAS
INFORMATICOS

Muchas veces se comete el error de pensar que la seguridad consiste,
basicamente, en evitar las intrusiones en nuestro sistema. Sin duda alguna, como
dice el dicho, “mads vale prevenir que curar”, pero ademas se debe tener en cuenta
otros factores que ayudan a mejorar la seguridad: detectar cuando se produce una
intrusion, poder restaurar nuestro sistema y poder identificar las acciones que ha
realizado un intruso. Seglin esto, también se puede definir la seguridad de un
sistema informatico como los mecanismos de prevencion, deteccion, restauracion y
analisis que se lleven a cabo para garantizar la seguridad del sistema.

e Prevencion. En esta etapa se toman las acciones necesarias para prevenir
una posible intrusion. Estas acciones se pueden realizar tanto a nivel de
software (actualizacion del sistema), a nivel hardware (p. ej., asegurar
fisicamente nuestro servidor) o de red (p. ¢j., filtrado de puertos).

e Deteccion. Si por desgracia se produce una intrusion en el sistema, es
recomendable detectar el momento en que se produce, y tomar las medidas
necesarias para que no pueda dafiar nuestro sistema (filtrar puertos, apagar
el equipo, etc.).

e Restauracion. Una vez que nuestro sistema ha sido atacado, entonces sera
necesario restaurarlo con las copias de seguridad realizadas anteriormente.

e Y por ultimo, el andlisis forense nos permite determinar las acciones que
ha realizado nuestro atacante: desde ver qué agujeros de seguridad ha
utilizado para entrar en nuestro equipo, hasta ver las acciones que ha
realizado en nuestro sistema. De esta forma podemos asegurar nuestro
sistema ante posibles ataques futuros.

Tal y como puede verse en la figura 4-16, la etapa de prevencion se realiza
antes de que se produzca un ataque, la etapa de deteccion durante el ataque y las
etapas de recuperacion y analisis forense se realizan después del ataque.
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Figura 4-16. Distribucion temporal de las etapas de la seguridad de un sistema

4.4.1 Prevencion

Los mecanismos de seguridad preventivos son todas aquellas acciones que

van encaminadas a prevenir cualquier amenaza a la confidencialidad, integridad, no
repudio y disponibilidad de los elementos criticos del sistema. Por la propia
definicion de estas caracteristicas, también se debe proporcionar mecanismos de
autenticacion y de control de acceso que garanticen la identificacion, autenticacion
y gestion de perfiles aplicables a los recursos para determinar qué usuario y bajo
qué condiciones pueden o no acceder al recurso solicitado para la accion indicada.

Para garantizar la seguridad de un sistema informatico hay que centrarse en

tres pilares basicos:

Seguridad fisica. Es la encargada de asegurar fisicamente los equipos y el
cableado ante cualquier amenaza fisica (p. ej., rotura, robo, caida de
alimentacion del sistema).

Seguridad légica. Es la encargada de garantizar que los servicios y
sistemas operativos funcionan correctamente y no tienen ningtn fallo de
seguridad que pueda ser utilizado por un atacante.

Seguridad de red. Permite configurar correctamente la red para garantizar
que las comunicaciones se realizan correctamente y de limitar el impacto
de un ataque. Ademas, dentro de esta categoria también se engloba la
seguridad de las comunicaciones que permite asegurar las
comunicaciones para que no sean monitorizadas o modificadas.

A continuacion se van a analizar cada uno de los elementos de seguridad.
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4.4.1.1 Seguridad fisica

El equipamiento hardware de un sistema informatico es, probablemente, la
parte mas cara, aunque, por el contrario, la mas facil de reemplazar. Sin embargo,
existen unas pautas generales, muchas de ellas dictadas por el sentido comun, que
pueden ayudar a prevenir problemas con el hardware del sistema y de la red de
comunicaciones.

Las principales amenazas contra el hardware son las personas,
intencionadamente o no pueden dafiar el sistema, las catistrofes naturales como
inundaciones, terremotos..., y campos electromagnéticos no controlados.

Desde el punto de vista de la prevencion, es altamente recomendable aislar
los elementos hardware en recintos cerrados y protegido su acceso mediante
cualquier mecanismo. Dependiendo de la importancia de la organizacién y su
sistema a proteger puede ir desde una simple puerta con llave hasta los mas
modernos controles de acceso mediante reconocimiento de huella dactilar u ocular,
que impida el acceso a personal no autorizado. En el caso de las instalaciones de
redes de computadores, el cableado debe distribuirse mediante elementos que
impidan el acceso de cualquier usuario a ellos que, por la simple alteracion del
campo electromagnético del cable, con la herramienta apropiada. puede detectarse
la informacion que se transmite y afectar a la confidencialidad de las transmisiones.

Ademas, situar los equipos en el suelo del recinto puede ser problematico
ya que en caso de inundacion del recinto, el agua puede afectar a la integridad
fisica del hardware. Por el contrario, situarlos en altura también puede ser un
problema si no estd suficientemente anclado para impedir, ante eventuales
movimientos o golpes fortuitos, que caiga al suelo.

Ademas, desde el punto de vista de la integridad y la disponibilidad del
hardware, se debe tener en cuenta las condiciones de la electricidad. Cualquier pico
de tension que llegue al sistema puede afectar a su integridad, por lo que se deberia
proteger. Por el contrario, las caidas de tension afectan a la disponibilidad del
hardware —se apaga, con la posible pérdida de informacién y disponibilidad que
puede acarrear—.

Para manejar las fluctuaciones de la corriente eléetrica, el principal
mecanismo aplicable seria la instalacion de un Sistema de Alimentacion
Ininterrumpida (SAI) que, ante bajadas de tension, son capaces de proporcionar
corriente eléctrica a los equipos durante un tiempo determinado.

Por 1ultimo, otro aspecto a considerar dentro de la seguridad fisica de los
sistemas es la temperatura ambiente de los recintos donde se situan. Es
recomendable, para el correcto funcionamiento y mantenimiento que se disponga
de equipos de aire acondicionado independientes del resto para las salas con
servidores y hardware de red que mantengan una temperatura estable en torno a los
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20°. En este caso, debemos tener mucho cuidado de situar los equipos en el entorno
de influencia de las maquinas internas del aire acondicionado para impedir que
cualquier escape de agua que puedan sufrir, afecte al equipamiento informatico.

En el caso de redes de computadores y, también para los servidores, se
debe tener especial precaucion con la situacion del hardware o paso de cables por
entornos con alto ruido electromagnético que puede afectar a los sistemas y
comunicaciones. Lo mejor es evitarlos, pero si es imposible, debe de aislarse los
distintos elementos afectados.

4.4.1.2 Seguridad en los equipos

Una vez que fisicamente el equipo esta protegido, el siguiente aspecto que
hay que tener en cuenta es la seguridad logica del sistema y de los servicios que
ofrece.

Para proteger los equipos es muy importante tener en cuenta todos los
aspectos relativos a la seguridad de nuestro sistema (servicios, configuracion de
red, sistema de ficheros, cuentas de usuario y sistema operativo) y no dejar ninguna
brecha de seguridad que pueda ser utilizada por un atacante.

Una vez instalado el sistema operativo, es importante asegurarlo para
trabajar con un sistema “limpio” de intrusos. Para ello, puede realizar una serie de
directivas que le permiten garantizar la seguridad de su equipo. Algunas de las
medidas se realizan de forma puntual y otras se deben efectuar continuamente.

De forma periddica debe desarrollar las siguientes tareas:

e Actualizar las aplicaciones y servidores. Para ello, puede utilizar una
lista de distribucion de seguridad (p. ej., Atip://www.hispasec.com) o
consultar la web del fabricante.

e Bloquear los ficheros de configuracion. Marque los ficheros de
configuracion del sistema como inalterables. Por ejemplo, en Linux utilice
el comando chattr.

e Comprobar la integridad del sistema de ficheros. Utilice aplicaciones
que le permitan verificar la integridad de la informacion almacenada en los
sistemas de ficheros. Para detectar cualquier cambio en el sistema de
ficheros, el programa ejecuta varios checksums de todos los binarios
importantes y ficheros de configuracion, y los compara con una base de
datos con valores de referencia aceptados como validos.

e Comprobar la integridad de las contraseiias. Utilice programas de
fuerza bruta para comprobar la fortaleza de las contrasefias (p. ej., John the

Ripper).
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e Comprobar la seguridad del sistema. Utilice programas que le permitan
detectar las vulnerabilidades de su sistema (p. ej., nessus).

e (Comunicaciones. Para prevenir cualquier ataque lo mejor es activar el
firewall del sistema para cerrar todos los puertos del servidor y abrir
unicamente los extrictamente necesarios. Ademads, para los servicios
potencialmente peligrosos se limitard su acceso por direccion IP. Por
ejemplo, si es necesario utilizar un servidor ftp interno entonces se
restringira su acceso unicamente a la red interna de la empresa o incluso a
un determinado equipo.

e Usuarios. Es muy importante tener una politica correcta en la
administracion de los usuarios para garantizar la seguridad del sistema. Los
aspectos que hay que tener en cuenta son: establecer una politica de
seguridad para las contrasefias (longitud, caducidad,..), limitar el uso de las
cuentas con privilegios, establecer correctamente los permisos de acceso a
los recursos del sistema; registrar el acceso al sistema y a los recursos.

e Servicios. Es muy importante que el servidor ofrezca unicamente los
servicios extrictamente necesarios. Para ello, lo mejor es instalar en el
servidor unicamente los servicios que va a ofrecer el servidor (p. ej.,
servidor web) y configurarlos correctamente.

e Antivirus. En los sistemas Windows es muy importante utilizar un
antivirus correctamente actualizado. Ademas de utilizar un antivirus en los
equipos o servidores, también es posible instalar un antivirus en el servidor
que actiie como router para que automaticamente elimine cualquier virus o
trafico span.

e Ficheros de registro. Los ficheros de registro del sistema guardan
informacion de la actividad del sistema. Es totalmente necesario examinar
los ficheros de registros para determinar qué ha ocurrido en el sistema
cuando se ha producido un determinado error. Ademés, es necesario
examinar de forma periodica los ficheros de registro del sistema para ver
que el sistema esta funcionando correctamente.

4.4.1.3 Seguridad perimetral

Uno de los aspectos mas importantes a la hora de crear y configurar una
red es disefiar y planificar correctamente la arquitectura de red. Una arquitectura de
red es el disefo de la red en el que se emplean unos determinados componentes,
cuya finalidad es la de canalizar, permitir o denegar el trafico con los elementos
apropiados.
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Existen varias arquitecturas de red, desde la mas sencilla, que utiliza
simplemente un router, hasta otras mas complejas, basadas en varios routers,
proxys y redes perimetrales (o zonas neutras).

Antes de entrar en detalle con las arquitecturas existentes de cortafuegos,
se van a describir tres elementos basicos que intervienen en ella:

e Router. Equipo que permite o deniega las comunicaciones entre dos o mas
redes. Al ser el intermediario entre varias redes debe estar especialmente
protegido ya que puede ser objeto de un ataque. Un router puede ser un
dispositivo especifico o un servidor que actiie como router.

¢ Red interna. Es la red interna de la empresa y, por tanto, es donde se
encuentran los equipos y servidores internos. Dependiendo del nivel de
seguridad que necesite la red interna se puede dividir en varias redes para
permitir o denegar el trafico de una red a otra.

e Red perimetral o zona neutra. Red anadida entre dos redes para
proporcionar mayor proteccion a una de ellas. En esta red suelen estar
ubicados los servidores de la empresa. Su principal objetivo es que ante
una posible intrusion en uno de los servidores, se aisle la intrusion y no se
permita el acceso a la red interna de la empresa.

A continuacion se va a ver el esquema de red béasico que se puede utilizar
cuando desea crear una red interna pero no hay servidores que ofrezcan servicios a
Internet. En el caso de tener servidores publicos entonces se recomienda tener una
zona neutra.

A partir del esquema de red con una zona neutra se pueden realizar todas
las modificaciones que estime oportunas dependiendo de la seguridad que quiera
tener en la red interna, si quiere mas zonas neutras, varias conexiones a Internet,
etc. En este caso lo importante es adaptar el esquema de red a las necesidades de la
empresa.

Esquema de red bdsico

Es la configuracion mas simple y consiste en el empleo de un router para
comunicar la red interna de la empresa con Internet (véase la figura 4-18). Como el
router es el encargado de comunicar ambas redes es ideal para permitir o denegar el
trafico.

Esta arquitectura de red, aunque es la mas sencilla de configurar es la mas
insegura de todas ya que toda la seguridad reside en un unico punto: el router. En
caso de que se produzca un fallo de seguridad en el router el atacante tendra acceso
a toda la red interna.
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INTERNET

Router

Figura 4-17. Arquitectura de router de seleccion

Otro aspecto muy importante es que si desea tener un servidor que ofrezca
servicios a Internet hay que ubicarlo en la red interna. Es peligroso poner el
servidor en la red interna ya que el router permite el trafico al servidor y, en el caso
de que se produzca un fallo de seguridad el atacante tiene acceso completo a la red
interna. Para solucionar este problema se afade una nueva red a la empresa que se
denomina zona neutra o zona demilitarizada.

Esquema de red con una zona neutra

Este esquema de red es considerado como el esquema base cuando quiere
ofrecer servicios a Internet manteniendo un nivel adecuado de seguridad en la red
interna. Como puede ver en la figura 4-19 esta arquitectura utiliza dos routers que
permiten crear un perimetro de seguridad (red perimetral o zona neutra), en la que
se pueden ubicar los servidores accesibles desde el exterior, protegiendo asi a la red
local de los atacantes externos.
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Figura 4-18. Esquema de red con una zona neutra y una red interna

Al tener dos redes independientes se puede indicar a través de los routers el
trafico que se permite entre Internet y la zona neutra, o el trafico entre la zona
neutra y la red interna. Lo normal es que el router exterior esté configurado para
permitir el acceso desde Internet a los servidores de la zona neutra, especificando
los puertos utilizados, mientras que el router interior permite unicamente el trafico
saliente de la red interna al exterior. De esta forma, si se produce un fallo de
seguridad y se accede a los servidores de la zona neutra, el atacante nunca podra
tener acceso a la red interna de la empresa.

A partir del esquema de red con una red interna y una zona neutra (véase la
figura 4-19) puede realizar las modificaciones que estime oportunas para adaptarlo
a sus necesidades. A continuacion, a modo de ejemplo, se muestran algunas de las
configuraciones mas utilizadas:

e Esquema de red con una zona neutra y una red interna utilizando un
unico router. Aunque lo recomendable es utilizar dos routers para separar
las redes también puede crear el esquema de red con tnico router (figura
4-20). En este caso el router tiene tres interfaces de red que le permiten
crear la red interna, la zona neutra y conectarse a Internet. Aunque este
esquema no es tan fiable como el anterior resulta méas aconsejable utilizar
que el modelo basico que no tiene ninguna zona neutra.
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INTERNET

Servidores
externos

Figura 4-19. Esquema de red con una zona neutra y una red interna utilizando un unico
router

e Esquema de red con una zona neutra y varias redes internas. En los
esquemas de red anteriores se ha creado una unica red interna y por tanto
todos los equipos y servidores internos estan en la misma red dificultando
asi su seguridad. En el caso de que se tengan equipos con diferentes tipos
de seguridad o servidores internos, resulta aconsejable crear varias redes
internas para mejorar asi la seguridad de la red. En la figura 4-21 se puede
ver un esquema de red que tiene dos redes internas.

Servidores
‘externos

Router

Red interna

(

Figura 4-20. Esquema de red con una zona neutra y una red interna utilizando un inico
router
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e Esquema de red con varias zonas neutras. En el caso de que la empresa
necesite dar servicios bien diferenciados por el exterior puede optar por
tener dos zonas neutras o incluso dos salidas diferentes a Internet. Por
ejemplo, en el esquema de red de la figura 4-22 tiene dos zonas neutras y
dos salidas a Internet. En este caso, una de las zonas neutras se puede
utilizar para ubicar los servidores publicos (p. €j., servidor web, ftp) y la
otra zona neutra se puede utilizar para que los clientes se conecten por
VPN a la red interna de la empresa. De esta forma, los clientes en la VPN
estaran en una zona neutra que se encuentra aislada de la red de servidores
publicos y la red interna.

&

INTERNET

Router Router

. Servidores
externos
( Zona nei})
Pt

Seryidu;p\
externos

Zona neutra

Figura 4-21. Esquema de red con dos zonas neutras y una red interna

4.4.2 Deteccion: sistemas de deteccion de intrusos

Actualmente, la estrategia de control de intrusos mas utilizada es la
seguridad perimetral, basada en la utilizacion de cortafuegos. Pero los cortafuegos
proporcionan una eficaz primera linea de defensa frente a amenazas externas. Una
mala configuracion del cortafuegos (p. ¢j., errores en su software, hardware, pobre
politica de seguridad) pueden volver completamente initil el mejor de los
cortafuegos. Por ello se vuelve necesaria la utilizacion de Sistemas de Deteccion de
Intrusos (/ntrusion Detection System, IDS) que vigila la red en busca de
comportamientos sospechosos.

Los sistemas de deteccion de intrusos permiten detectar actividad
inadecuada, incorrecta o anomala dentro de la red. Por tanto, en su sentido mas
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amplio, un buen IDS serd capaz de detectar las acciones de atacantes externos
(intrusiones propiamente dichas), asi como la actividad anormal de los atacantes
internos dentro de la red.

Uno podria preguntarse ;jpara qué necesitamos un IDS si ya tengo un
cortafuegos? ;No bloquea éste todos los ataques? Un cortafuegos bien configurado
bloquea el acceso por puertos y protocolos excepto a unos cuantos especificados
por el administrador, en los cuales se desea ofrecer ciertos servicios, como por
ejemplo el servicio web en el puerto TCP 80. Esto significa que se permitira la
entrada de trafico dirigido a esos puertos, dandolo por bueno.

El primer problema reside en la capacidad de atacar un servidor a través de
puertos permitidos. Por ejemplo, el gusano Nimda se propago por un agujero de 11S
en servidores Windows 2000, enviando comandos para su ejecucion en el servidor
ja través del puerto 80! Por tanto, estaba permitido su paso a través del cortafuegos.
Un IDS se habria dado cuenta de que algo estaba ocurriendo.

El segundo problema radica en que, normalmente, las reglas del
cortafuegos bloquean el trafico de entrada, pero no el de salida. Precisamente,
Nimda establece sesiones de TFTP desde dentro de la red protegida por el
cortafuegos hacia fuera, burlando la proteccion de éste.

Un buen IDS responde eficientemente ante ataques internos y ataques
externos a través de las rutas legitimas que explotan reglas permitidas por el
cortafuegos.

Ahora bien, ;qué se entiende por actividad anomala? O, ;qué se considera
como intrusiéon? Aunque la definicion de intrusion puede variar en funcion del IDS
utilizado, en general se consideran intrusiones las siguientes actividades:

e Reconocimiento. Los intrusos suelen explorar una red antes de intentar
atacarla utilizando técnicas como barridos de ping, exploracion de puertos
TCP y UDP, identificacion del SO, intentos de inicio de sesion, etc.
Mientras que un cortafuegos puede limitarse a bloquear esos sondeos, el
IDS hara saltar una alarma.

e Explotacién. Una vez que en la fase de reconocimiento se ha identificado
el objetivo a atacar, el intruso intenta utilizar “agujeros” del sistema (p. ¢j.,
fallos en servicios web, en los navegadores de los usuarios). Muchos de
estos ataques pasaran completamente desapercibidos en el cortafuegos,
mientras que un buen IDS alertara de ellos
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Denegacion de servicio. El ataque de denegacion de servicio consiste en el
uso masivo de un recurso o servicio de forma que se degrade el correcto
funcionamiento del sistema. Por ejemplo, es posible realizar un ataque
distribuido de forma que cientos o miles de equipos le soliciten una pagina
a un servidor web. De esta forma, al recibir el servidor un niimero masivo
de peticiones éste no puede procesarlas (o lo hace muy lento) de forma que
los usuarios no pueden utilizar el sistema.

Tarros de miel

Un tarro de miel (honeypot) simula uno o mds sistemas faciles de atacar
con el fin de tentar a potenciales intrusos. El honeypot facilita ser
invadido y entonces avisa de la intrusion al administrador del sistema.

Gracias a esta estratagema, el honeypot permite proteger otras partes de
la red al atraer sobre si mismo la atencion de los atacantes, quienes se
concentran en este blanco aparentemente facil, pero que no contiene
informacion valiosa ni puede ocasionar darios.

Para que el engafio sea mds completo, algunos honeypots simulan
diferentes sistemas operativos, para observar a cual de ellos se dirige el
atacante.

Por ultimo, los honeypots suelen proporcionar evidencias forenses, ya
que el atacante suele dejar en ellos las huellas necesarias que permitan
rastrear sus pasos.

4.4.3 Colocacion de un NIDS

La colocacion de un NIDS en la red se debe realizar en funcion del trafico

que desea vigilar: trafico de entrada o de salida. Es posible situar el IDS de las
siguientes formas:

Delante del firewall. Puede detectar todos los ataques producidos, aunque
muchos de ellos no se hagan efectivos. Genera gran cantidad de
informacion en los logs.

Detras del firewall. Permite analizar todo el trafico que entra en la red (y
que sobrepasa el firewall). Monitoriza unicamente el trafico que haya
entrado realmente en la red y que no ha sido bloqueado por el firewall.

Delante y detras del firewall. El control que se ejerce es mayor. Permite
efectuar una correlacion entre ataques detectados en un lado y otro.

Firewall/NIDS. Es posible utilizar un tnico equipo para que realice las
funciones de firewall y de NIDS a la vez.
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Fisicamente, tal y como muestra la figura 4-22, es posible conectar un
NIDS a la red de varias formas:

e Switch. Si desea que el NIDS reciba todo el trafico de la empresa entonces
tiene que utilizar un swtich que tenga un puerto replicador. La funcion del
puerto replicador es que el switch envia todo el trafico que pasa por el
switch al puerto replicador para que lo pueda procesar el IDS.

e Bridge. Si lo desea puede configurar un equipo GNU/Linux para que actie
de puente (bridge) entre dos redes diferentes.

INTERNET

INTERNET

\

ﬁ Router

g NIDS
o -

ed Ipterna

Figura 4-22. Esquemas de red de un NIDS: a) switchy b) bridge

4.4.4 Tipos de sistemas de deteccion de intrusos

Existen distintos tipos de IDS, atendiendo a distintas clasificaciones
establecidas de acuerdo a las caracteristicas que se usen para establecer dicha
clasificacion. Cada uno de ellos se caracteriza por diferentes aproximaciones de
monitorizacion y analisis, y presenta distintas ventajas y desventajas.

Las clasificaciones de los IDS son las siguientes:

e Segin su enfoque. Permite clasificar los IDS segtn el tratamiento que se
realiza sobre los datos. Existen los IDS basados en anomalias, en deteccion
de uso incorrecto y los hibridos.

e Segin el origen de datos. Los IDS pueden monitorizar la red (NIDS,
Network IDS), un equipo (HIDS, Host IDS) o ambos sistemas (IDS
hibridos).
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e Segin su estructura. Los IDS pueden trabajar de forma individual o
compartir datos con otros sistemas. De esta forma surgen los IDS con
estructura centralizada o distribuida.

e Segin su comportamiento. Se pueden clasificar los IDS segin su
comportamiento al detectar una intrusion. Los IDS pasivos solo alertan de
una intrusion mientras que los activos (IPS o IDPS) alertan y actian sobre
la intrusion. Por ejemplo, pueden indicarle al cortafuegos que deniegue
todas las comunicaciones del atacante.

En la figura 4-23, se muestran los distintos sistemas de deteccion de
intrusos atendiendo a diferentes clasificaciones.

asificacion de los Sistemas de Deteccion di

-
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Figura 4-23. Clasificacion de los IDS

A continuacion vamos a analizar las clasificaciones mas importantes:

4.4.4.1 Tipos de IDS en funcion del enfoque

Existen dos grandes tipos de sistemas de deteccion de intrusos: los sistemas
basados en patrones (o uso indebido) o los basados en anomalias. Ademas de estos
dos tipos existen los sistemas hibridos que surgen con la combinacion de los
sistemas basados en deteccién de anomalias y de uso incorrecto. En la figura 4-24
se muestra la estructura de los IDS basados en deteccion de anomalias y de uso
indebido.
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Figura 4-24. Esquema general de un IDS

Deteccion de anomalias

El IDS toma como referencia una idea estereotipada de lo que es el
comportamiento “normal” del sistema y examina continuamente la actividad que
esta teniendo lugar, de manera que cualquier desviacion de la norma se considera
como sospechosa.

Por ejemplo, si un usuario normalmente inicia una sesion 2 veces al dia, 30
inicios de sesion consecutivos pueden considerarse como sospechosos. Si un
usuario nunca se conecta fuera del horario de trabajo, una conexion a las 4:00 de la
mafiana hara sospechar igualmente. Si un usuario nunca accede a la base de datos
empresarial ni compila codigo fuente, puede resultar extraiio que un dia lo haga.

Igualmente, existen aplicaciones del sistema independientes del usuario
que poseen unos patrones de uso bien definidos, por lo que si se detectan cambios
en ellos, pueden indicar la accion de un atacante.

Por otro lado, si el IDS registra una sobrecarga inusual de recursos en la
red, uso de disco, CPU, base de datos u otros recursos, podria indicar la realizacion
de un ataque.

El punto fuerte de la deteccion de anomalias estriba en la capacidad de
detectar ataques nuevos totalmente desconocidos. Dado que el IDS debe ser
“inteligente”, ha de tomar decisiones que pueden ser correctas o erroneas. Por
tanto, el problema de los IDS basados en anomalias es que pueden equivocarse.
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Deteccion de uso indebido

En este caso, el IDS posee unos patrones de ataques (o uso indebido)
también conocidos como firmas (signatures), basadas en ataques o penetraciones
pasadas. El comportamiento de este tipo de IDS se asemeja al de un antivirus ya
que su objetivo consiste en buscar la presencia de estas firmas en el trafico de la
red o en las peticiones enviadas a los hosts.

El mayor inconveniente de la deteccion de firmas es que no permite
detectar ataques novedosos y, ademas, necesitan ser actualizados constantemente
cada vez que se descubre un nuevo tipo de ataque.

La deteccion de uso incorrecto suele implantarse por medio de sistemas
expertos, razonamiento basado en modelos, andlisis de transicion de estados o
redes neuronales.

4.4.4.2 Tipos de IDS en funcion del origen de datos

Existen dos tipos de IDS: los IDS basados en red (NIDS) y los IDS basados
en host (HIDS).

NIDS

Los sistemas de deteccion de intrusos basados en red (NIDS) son
aplicaciones que analizan todo el trafico de la red en busca de intrusiones.
Funcionan de forma muy similar a como lo hacen los sniffers. Examinan cada
paquete, comprobando su contenido con una plantilla o base de datos de firmas de
ataques, con el fin de detectar si el paquete examinado se corresponde con algin
tipo de ataque. Las ventajas de los NIDS son:

e Se instalan en segmentos de red, por lo que con un solo NIDS puede
detectar ataques en todos los equipos conectados a dicho segmento, a
diferencia de los HIDS, que exigen tener que instalar uno en cada equipo.

e Resultan independientes de la plataforma utilizada por los distintos equipos
de la red.

e Al examinar de forma abstracta los paquetes de trafico que circulan por la
red, son capaces de detectar ataques basados en manipulacion de cabeceras
IP o ataques de denegacion de servicio que serian capaces de bloquear un
servidor.

e Resultan invisibles para los atacantes, a diferencia de los HIDS, que
siempre dejan huella en el sistema en el que se han instalado.
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Sus desventajas son:
e Son ineficaces en sistemas con trafico cifrado.

e Su funcionamiento se vuelve inviable en redes de alta velocidad
impidiendo al NIDS analizar todos los paquetes a tiempo.

e Si se produce una congestion momentanea de la red, el NIDS podria
empezar a perder paquetes.

e Debido a que operan en entornos heterogéneos (Windows, Linux, Sun,
etc.) podrian no ser capaces de definir la relevancia de un ataque en cada
plataforma.

HIDS

Los sistemas de deteccion de intrusos basados en host (HIDS) residen en el
propio host que monitorizan, por lo que tienen acceso a informacion recolectada
por las propias herramientas de auditoria del host (registros de actividad, accesos al
sistema de ficheros, logs de registro, etc.). Las ventajas de los HIDS son:

e Detectan mejor los ataques desde dentro del equipo, ya que monitorizan
inicios de sesion, cambios en ficheros, en el registro, etc.

¢ Son capaces de asociar usuarios y programas con sus efectos en el sistema.

e Los HIDS forman parte del propio blanco, por lo que pueden informar con
gran precision sobre el estado del blanco atacado.

e Solo se preocupan de proteger el host en el que residen sin necesitar
monitorizar todo el trafico que circula por la red, por lo que no consumen
tantos recursos como el NIDS y no afectan (tanto) al rendimiento del
sistema.

Las desventajas de los HIDS son:

e Su principal inconveniente es su lentitud de respuesta en comparacion con
los sistemas NIDS. Si se limitan a analizar los registros de actividad y
cambios en el sistema de ficheros, descubren los ataques cuando ya han
tenido lugar y puede ser demasiado tarde para actuar.

e Otro inconveniente es la dificultad de su implantacion, ya que al estar
instalados en varias maquinas diferentes es necesario el desarrollo en
distintas plataformas. Como consecuencia, la mayoria de los fabricantes
ofrecen HIDS para una o dos plataformas (p. ¢j., Solaris y Windows). No
obstante, para paliar estos problemas muchos HIDS utilizan lenguajes
multiplataforma como PERL o Java, aunque aun asi el tipo de ficheros y
registros a monitorizar sigue dependiendo de la plataforma.
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e Al residir en el host, desde el momento en el que éste haya sido atacado
con €xito, uno no puede confiar en sus informes, que podrian haber sido
manipulados por un atacante excepcionalmente habilidoso.

e A diferencia de los NIDS, ante un ataque severo (p. ej., denegacion de
servicio), si el host cae, el HIDS cae con él sin generar ninguna alerta.

e Dado que un HIDS solo vigila el host en el que reside, para obtener una
imagen global del estado del sistema es necesario agregar y correlacionar
la informacion procedente de los distintos HIDS en uno o varios servidores
centrales.

La figura 4-25 muestra un ejemplo de utilizacion de sistemas de deteccion
de intrusos. Mientras que el HIDS instalado en el servidor web es capaz de vigilar
todos los intentos de intrusiones realizados unicamente al servidor web, el NIDS
que conecta las dos redes es capaz de vigilar todo el trafico que circula entre
Internet, la red privada y la zona neutra.

Al ver las ventajas y desventajas de cada sistema de deteccion de intrusos,
se ve claramente la necesidad de instalar ambos sistemas en una red, bien sea un
mismo producto el que desempefie ambas funciones. De esta forma, se obtienen las
ventajas de cada uno de ellos, a la vez que se compensan sus debilidades. La
tendencia actual en los fabricantes apunta a la evolucion hacia sistemas hibridos,
que combinan lo mejor de ambos tipos.

&35

INTERNET

Servidor Web

¥l Servidor email

Figura 4-25. Sistemas de deteccion de intrusos
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4.4.5 Recuperacion: copias de seguridad

Los mecanismos preventivos pueden evitar muchos problemas y ataques
pero no garantizan estar exentos de todo riesgo o dano. Tras detectar que la
seguridad ha sido comprometida. una de las tareas del administrador del sistema
afectado sera recuperarlo y dejarlo tal y como estaba antes del incidente.

Lo primero que un administrador debe realizar a la hora de disefiar un
sistema de copias de seguridad es planificar la estrategia a seguir para cumplir la
politica de seguridad de la organizacién. Por ejemplo, en un ambiente universitario
dedicado a aulas de précticas de informatica. se puede establecer que las copias de
seguridad afecten, exclusivamente a los sistemas de ficheros de los equipos de las
aulas. De esta forma, ante una posible caida (situacion bastante probable) se
pueden recuperar los equipos en el menor tiempo posible pero se pierden los datos
de los usuarios.

La finalidad de las copias de seguridad puede ser recuperar todo el sistema
completo. Lo que todo administrador debe tener en cuenta es:

e ;Qué se debe copiar? Como se ha comentado, debera ajustarse a lo
definido en la politica de seguridad de la organizacion.

e ;Doénde se encuentra? Si el sistema de copias estd centralizado en un
equipo, no solo debe saber el lugar del sistema de ficheros en el que se
encuentran los ficheros a copiar, como ocurre en el caso de disponer de un
sistema de copias local, sino que también debe conocer en qué equipos de
la red se encuentran.

e ;Quién y donde se realizara la copia? Se debe conocer quien asume la
responsabilidad de gestionar las copias de seguridad y en qué soporte y
dispositivo se realizara.

® Por tltimo, se debe indicar bajo qué condiciones se realizara la copia de
seguridad y con qué frecuencia para que se cubra perfectamente las
necesidades de recuperacion. Un sistema en el que los datos que queremos
copiar cambian frecuentemente, obliga a tener copias de seguridad
frecuentes para no correr el riesgo de perder informacion.

4.4.5.1 Tiposy estrategias de copias

La estrategia de las copias de seguridad debe definir claramente los puntos
vistos anteriormente. En base a qué queremos copiar, se distinguen tres tipos de
copias: completa, incremental y diferencial. Con la primera se realiza una copia
completa de los sistemas de ficheros del equipo a copiar para poder recuperarlo en
su totalidad. Con las copias incrementales, lo que se realiza es una copia parcial del
sistema de fichero, en concreto, se copian los ficheros modificados o creados desde
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la ultima copia que se realizo. Con las copias diferenciales, lo que se realiza es una
comparacion del contenido de los ficheros a la hora de determinar qué se debe
copiar. Presenta todas las ventajas de las incrementales y ocupa menos espacio.

En la tabla 4-3 puede ver las principales caracteristicas de las diferentes
estrategias de copias de seguridad.

La copia de seguridad completa de un sistema puede, dependiendo del
tamafio de sus sistemas de fichero, consumir mucho tiempo y, ademas, la
recuperacion de ficheros individuales en este tipo de copias puede también
presentar inconvenientes como el tiempo de buisqueda y recuperacion en el soporte
de almacenamiento. Por el contrario, las copias incrementales permiten la
recuperacion rapida de ficheros individuales, aunque se debe disponer de un
mecanismo que garantice que recuperamos la tltima version del fichero.

Tabla 4-2. Caracteristicas de las estrategias de copia

Estrategia Ventajas Inconvenientes

Completa Se copian todos los ficheros. Consumo de espacio.
Facil recuperacion total vy
parcial del sistema.

Incremental Mas rapida de realizar que Se pueden copiar ficheros cuyo
sucesivas copias completas. contenido no ha cambiado.
Requiere menos espacio. Se necesitan todos las copias

Permite la conservacion de incrementales para recuperar un

varias versiones de un mismo sistema, ademas de la completa.

fichero. La  restauracion de  ficheros
individuales consume tiempo ya que
se debe buscar por las copias

incrementales.
Diferencial Todas las de la incremental. Todas las de la incremental menos la
Requiere menos espacio. primera.

No todas las herramientas permiten
copias diferenciales.

Por otra parte, otra clasificacion, en funciéon de qué se copia y con qué
frecuencia, es la basada en niveles, donde el nivel 0 es una copia completa del
sistema y el resto de niveles son copias incrementales que se basan en el nivel
anterior. Es decir, las copias de nivel | son incrementales donde se copia todo
aquello que se ha modificado o creado desde que se realizé la ultima copia de nivel
0; las copias de nivel 2 son aquéllas que guardan los ficheros modificados o
creados desde que se realizo la ultima copia de nivel 1 y, asi sucesivamente, todos
los niveles que queramos, aunque no es recomendable mas de tres niveles, siempre
dependiendo del sistema a copiar y la frecuencia y numero de ficheros que cambian
con respecto al sistema original.
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La diferencia entre realizar unas copias completas (nivel 0) o incremental
(nivel 1) es la cantidad de informacién que se copia y, por tanto, el tiempo que lo
que tardara en realizarse y, posteriormente, la posibilidad de recuperar
eficientemente ficheros individuales y el sistema en su totalidad. Cuando se tiene
un sistema informdtico en el que la informacion que cambia es poca y poco
frecuente, parece mejor opcion realizar una copia completa del sistema v, a partir
de ésta, realizar copias incrementales. Por el contrario, en sistemas informaticos
donde el sistemas de ficheros cambia frecuentemente, la mejor opcion serd la de
realizar copias de seguridad completas cada noche.

Entre ambos extremos, se disponen una serie de estrategias en las que se
define cuando hacemos una copia de cada nivel que persigue optimizar las copias
de seguridad que se realizan para que €stas no sean excesivas, ni consuman muchos
recursos ni, por el contrario, se pierda informacion.

Un plan de prevencion genérico, que puede adaptarse a muchas
organizaciones, es aquél en el que por ejemplo:

e El primer [unes de cada mes se realiza una copia de nivel 0 del sistema.

e Elresto de lunes y primer martes del mes, se realiza una copia de seguridad
de nivel 1.

e El resto de dias se realiza una copia de seguridad de nivel 2, en la que cada
semana se toma como referencia la copia de seguridad de nivel | realizada
el lunes de dicha semana o ¢l martes, si coincide con inicio del mes.

Con este plan, para recuperar un sistema completo, se debe:

e Primero recuperar todos los ficheros almacenados en la copia de nivel () del
mes actual.

e Después se debe recuperar los ficheros de la copia de nivel | de la semana
actual.

e Para finalizar se recuperan los ficheros de la ultima copia de nivel 2
realizada.

Con este plan de trabajo los cambios realizados en el sistema desde que se
realiza la altima copia de nivel 2 hasta que al siguiente dia se realiza la nueva, se
pueden perder ya que no se realiza, en ese periodo de tiempo, ninguna copia de
ficheros. Por eso, se pretende salvaguardar la informacion de entornos muy
cambiantes, como por ejemplo los sistemas de gestion de base de datos, la mejor
opcion es replicar los datos en dos sistemas diferentes que garanticen la
disponibilidad de la informacion durante el periodo de tiempo que transcurre entre
copias. Sin embargo, esta estrategia debe ser complementaria y no sustituir las
copias de seguridad propiamente dichas. Por ejemplo, cuando accidentalmente —o
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no—, se borre un dato de una tabla de la base de datos, inmediatamente se borrara
en la réplica, quedando solo el recurso de las copias de seguridad para recuperarlo.

4.4.5.2 Buenas costumbres

Tan importante como seguir una buena estrategia de copias de seguridad,
es adquirir una serie de costumbres que permiten prevenir problemas con las copias
realizadas, El simple hecho de realizar copias no garantiza que podamos recuperar
informacion ya que, por ejemplo, puede ocurrir que las copias estén mal
conservadas y fallen cuando se desee recuperar un fichero.

Lo primero que se debe tener en cuenta es que las copias se pueden realizar
en muchos dispositivos, pero nunca en el mismo del cual estamos tomando los
datos. Si, por ejemplo, copiamos datos de un sistema de fichero en un disco en otra
particion del mismo disco, si éste se estropea, se pierde tanto los datos originales
como la copia.

Para evitar errores y reutilizar un soporte con informacion salvaguardada
en procesos anteriores que no deberia modificarse, es bueno, por una parte, una
correcta etiquetacion de los soportes de almacenamiento, indicando de manera
clara y legible de qué se trata y qué contiene —la copia de qué dia— por otra,
también deberian protegerse contra escritura para eliminar la posibilidad de
borrados accidentales.

Es una buena costumbre, que evitara posibles sustos y detectara errores con
los soportes de almacenamiento. comprobar el estado de la copia de seguridad
realizada. Ademas, es bueno no reutilizar eternamente las mismas cintas, CD..., y
cambiarlos antes de que empiecen a dar errores, sobre todo para evitar problemas
con la recuperacion de la informacion cuando la necesitemos.

Ademas, no se deberia almacenar las unidades del soporte utilizadas para
las copias de seguridad en el mismo recinto donde estin los equipos cuya
informacion se guarda en dichas unidades. El motivo es simple: si ocurre, por
gjemplo un incendio que arrasa el recinto, acaba con los equipos y con sus copias
de salvaguarda. También, respecto al almacenamiento de las copias de seguridad,
se debe tener en cuenta las propiedades de los medios de salvaguarda y analizar las
condiciones ambientales: humedad. posibles campos electromagnéticos...

Por Gltimo, y mas como medida que favorece la utilizacion de los recursos,
es mejor realizar las copias de seguridad cuando los usuarios no estan trabajando,
por la noche o a la hora de la comida. Por un lade, garantizaremos la copia de las
ultimas versiones —si un usuario guarda un segundo después de que copiemos, si se
debe recuperar la version del dia y hora, puede que no sea lo que espera—; por otro,
no se compite por los recursos que podria ralentizar el sistema y producir quejas en
los usuarios.
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4.4.6 Técnicas de analisis forense

Debido a la creciente importancia de los sistemas de informacion, no solo
por la repercusion social sino también por la importancia de los datos y
operaciones que se realizan con sistemas informaticos, los estados han legislado los
llamados “delitos informaticos”. Con ello, al igual que ocurre en otros ambitos
judiciales, para aplicar las penas marcadas en la ley, es necesario la aportacion de
pruebas fidedignas que demuestren la culpabilidad de los acusados.

Por este motivo y, sin llegar a reclamaciones judiciales, por el interés
profesional de los responsables de los sistemas en conocer qué, quién y como ha
violado la seguridad del sistema informatico, surgen las técnicas de analisis
forense.

Estas técnicas, definen el conjunto de acciones encaminadas a averiguar
que ha pasado con un equipo al que se le ha comprometido la seguridad y, por otra,
el procedimiento para recoger pruebas fiables y fidedignas que puedan ser usadas
en procedimientos judiciales.

Los objetivos, por tanto, del analisis forense son:
e Averiguar qué ha pasado.
e (Como se ha realizado la intrusion.
e Qué consecuencias ha tenido.
® (Quién ha sido.

e Y todo ello con el procedimiento utilizado y herramientas de apoyo fuera
de toda duda y respetando las leyes vigentes en materia, sobre todo, de
privacidad.

4.4.6.1 Recopilacion de evidencias

Cuando se ha detectado la intrusion en un sistema informatico, el primer
paso a tomar es el de asegurar el escenario de la intrusion para intentar conseguir el
maximo nimero de evidencias posible. Para ello, se debera determinar los sistemas
afectados, tras lo que, para cada uno de ellos en particular, se debera comprobar si
estan encendidos o apagados.

Si el equipo a analizar esta encendido, un primer paso a realizar si dispone
de terminal grafico es fotografiarlo, para reflejar de forma inequivoca qué esta
mostrando por pantalla (por ejemplo, muchos sistemas Unix muestran en el
terminal informacion de eventos que ocurren en el sistema) y tomar las evidencias
volatiles, aquellas que se pierden tras el apagado del equipo. La informacion que,
en este momento, se puede conseguir para su posterior analisis es:
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e (Conexiones abiertas y entre qué equipos y con qué interfaces de red.

e Procesos ejecutandose en memoria, ficheros abiertos y qué procesos estan
accediendo a ellos.

e En el caso de sistemas Linux, el contenido del sistema de ficheros /proc.

e Usuarios presentes en el sistema y qué procesos estan ejecutando.

e Fecha y hora actual del sistema, fotografiandola si es necesario.

e Ficheros temporales del sistema.

e Estado de la red, con las tablas de rutas y arp.

¢ Tiempos de modificacion, acceso y creacion de los ficheros.

e (Copias de los registros y caché del procesador.

Tras la recopilacion de las evidencias volatiles, y antes de recopilar las

evidencias no volatiles, se deberia desconectar las conexiones de red, tanto de los
medios guiados como no guiados, para impedir conexiones externas y, por ultimo,

apagar el equipo comprometido quitando directamente la alimentacion eléctrica,
para asegurar las evidencias que existan en los sistemas de ficheros montados.

Casi siempre, las evidencias no volétiles se localizan en los sistemas de
ficheros por lo que se debe analizar su contenido en busca de mas datos de la
intrusion. Existen dos aproximaciones:

e El equipo comprometido se arranca con una distribucion live-cd para
analizar los sistemas de fichero afectados.

e Se conecta el sistema de ficheros afectado a otro equipo que dispone de las
herramientas necesarias para su analisis.

Otra variante, y mejor opcion ya que no afecta al sistema comprometido, es
proporcionar una copia exacta, realizada bit a bit, de los sistemas de fichero al
equipo de analisis, previo calculo de un resumen HASH para validar la copia.

4.4.6.2 Analisis e investigacion de las evidencias

En esta fase, basandose en los datos conseguidos en la fase de
recuperacion, un administrador debe buscar quién realizo la intrusion, qué acciones
emprendio, cudndo se llevd a cabo y cdmo lo logro.

Para ello, se debera buscar correlaciones entre los datos adquiridos en la
fase anterior, los logs de sistema y acciones realizadas desde el equipo
comprometido y que estén registradas en su sistema de ficheros. Se debera prestar
especial atencidn a evidencias que pueden existir en localizaciones dificiles de
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detectar como el espacio entre particiones o sectores, el espacio no asignado y los
ficheros swap.

Los problemas que nos podemos encontrar van encaminados a como se han
conservado los datos: pueden estar cifrados y, dependiendo del software utilizado y
del algoritmo de encriptacion, puede ser virtualmente imposible de romper su
seguridad, que tengamos que manejar excesivos ficheros de datos o que estén
corruptos.

Ademas, deberemos buscar signos de estenogratfia (proceso de ocultacion
de datos dentro de otros datos de un fichero) como la instalacién de herramientas
para aplicar estas técnicas y buscar posible informacidn oculta en ficheros.

Para poder reproducir los pasos del ataque, una buena estrategia suele ser
disponer de una maquina virtual con el mismo sistema que el equipo
comprometido. Esta técnica puede ayudarnos a comprender determinadas
evidencias y ayudarnos en la conclusion.

4.4.6.3 Presentacion de la informacion

En esta tltima fase, los administradores deben presentar, con un lenguaje
claro y sencillo, sin tecnicismos, los resultados obtenidos en las fases anteriores y
las conclusiones a las que se ha llegado. Ademas, es una buena costumbre, explicar
y justificar el método empleado.
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Capitulo 5

INSTALACION Y CONFIGURACION

51 PREPARACION DEL SISTEMA

La instalaciéon de un sistema operativo era hasta hace unos aflos una tarea
dificil, manual y habia que conocer perfectamente todos los dispositivos de
hardware en la plataforma donde se iba a instalar. Ahora, por ejemplo, Windows
2008 R2 se suministra con un entorno de instalacion amigable y facil de usar,
detectando e instalando casi todo lo que se refiere a hardware.

E .
A

Windows Server-2008

Figura 5-1. Logo de Windows 2008 R2

Antes de iniciar la instalacion, lo primero que hay que hacer es conocer los
requisitos que hacen falta para instalar el sistema operativo para que su rendimiento
sea eficaz y rapido. Para ello hay que hacerse las siguientes preguntas: ;cuinta
memoria necesito?, ;qué dispositivos de hardware hacen falta?, ;como organizo el
sistema de ficheros?...

En la tabla 5-1, puede ver los requisitos minimos para poder utilizar
Windows 2008 R2 Server.
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Tabla 5-1. Requerimientos de Windows Server 2008 R2

Minimo (segl’m Microsoft) Minimo recomendado
Procesador 1.4 Ghz > 2 Ghz
Memoria 512 Mb >1Gb
Disco duro 32 Gb 50 Gb

Es muy importante planificar cuidadosamente como se va a gestionar el
espacio del disco duro (o sistema de ficheros). Suele ser aconsejable crear varias
particiones, utilizar sistemas RAID, etc.

Una vez que se ha decidido que el equipo albergara Windows 2008 R2 se
inicia el proceso de instalacion que se realiza en las siguientes fases: Primeros
pasos, instalacion y finalizacion de la instalacion.

Nota
h‘\i_‘ Para realizar el curso puedes descargar de la Web de Microsoft una
version de evaluacion de Windows 2008 R2.

5.1.1 Primeros pasos
Para iniciar la instalacion debe realizar los siguientes pasos:

e Inicie el equipo con el CD/DVD de Windows 2008 R2. Si el equipo no
muestra el menu de arranque puede entrar en la BIOS del equipo y
configurarla para que arranque el sistema directamente desde el CD.

o Al iniciar el proceso de instalacion, lo primero que hace es reconocer el
hardware del equipo (teclado, tarjetas de video, tarjetas de sonido, etc.).
Seguidamente debe seleccionar la configuracion regional y el idioma del
teclado (véase la figura 5-2).

e Seleccione la version del sistema operativo que desea instalar (Standard,
Enterprise o Datacenter) y acepte los términos de la licencia.

e A continuacion indique el tipo de instalacion que desea realizar. Existen
dos posibilidades: Actualizacion y Personalizada. En el tipo de instalacion
Actualizacion se actualizara Windows y se conservan los archivos, la
configuracion y los programas que se encuentran instalados en el sistema.
Por el contrario, en la instalacion de tipo Personalizada se instala un nuevo
Windows limpio, seleccionando en qué particion ubicarlo y pudiendo
realizar cambios en las particiones y discos.
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Por ejemplo, en la figura 5-3 puede observar la eleccion de la
particion de instalacion para Windows tras haber elegido una instalacion
personalizada. Completados estos pasos, se inicia la segunda fase en la que
se instala el sistema.

¥ Instalar Windows

Windows Server

Taclads o

" Especifipie of (dioma y las preferencias adicionelies y Sepuss haga chic en “Siguiente” para continum.

E i BB W=l ESrnraresi. Aesievice: 1000 e drechat 5"

Figura 5-2. Instalacion de Windows 2008 Server

:Dande desea instalar Windows?

#3 Actuzlizar Opciones de unided

&* Carger contreladar

— ]

1 Fzeapéar informacin 2 Instaiar Windews

Figura 5-3. Eleccion de disco y particion para Windows 2008 Server
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5.1.2 Instalacion

Una vez que el sistema ha recopilado toda la informacion necesaria se
inicia el proceso de instalacion que se compone de las siguientes fases:

e (Copia los archivos necesarios para la instalacion.

e Expande los archivos, realizando el grueso de la instalacion.
e [Instala caracteristicas por defecto.

e [nstala actualizaciones.

Finalmente, una vez completados los pasos anteriores (que puede ver en la
figura 5-4), el sistema se reinicia para completar la instalacion y configurar de
manera automatica el sistema.

e S RN

Instalando Windows...

Esta ex todz |z informacion que se necesits £n este momento. B equipe s reinician vanas vec
durante la instalacion,

Figura 5-4. Pasos de instalacion de Windows 2008

5.1.3 Finalizacion de la instalacion y configuracion

Tras reiniciarse el sistema en varias ocasiones, finaliza la instalacion de
Windows 2008 R2. En el ultimo reinicio el sistema detecta y configura de forma
automatica las interfaces de red. Una vez realizadas, automaticamente, las
configuraciones adicionales finaliza todo el proceso pidiendo al usuario la
introduccion de contrasefa para el usuario Administrador (véase figura 5-5).
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Administrador

I —
T

Creat un disca para testablecer contraseia...

Cancelar

% Windows Server 2008
Enterprise

Figura 5-5. Contraseiia del administrador

La contrasefia del administrador es muy importante y hay que tenerla
siempre a mano, ya que su pérdida puede provocar no tener acceso al servidor.
Despues, el sistema aplica la configuracion de usuario y carga el escritorio por
primera vez.

Al acceder al sistema, se muestra una ventana de bienvenida que permite
acceso directo a las principales actividades y configuraciones que puede realizar al
principio (véase figura 5-6), muchas de ellas para reconfigurar pasos configurados
automaticamente por el instalador y otras que clasicamente eran incluidas en el
proceso de instalacion de Windows. Por ejemplo, entre estas tareas de
configuracion inicial puede encontrar:

e Proporcionar informacion del equipo: zona de uso horario, configurar
conexiones de red, nombre completo del equipo, grupo de trabajo,...

e Actualizar el servidor: habilitar comentarios y actualizaciones automaticas,
descargar e instalar actualizaciones...

e Personalizacion del servidor: agregar roles (servidor web IIS, servidor
DNS, servicios de impresion, de archivo...), agregar caracteristicas
(servidor Telnet, SMTP, servicio WLAN, servicios simples TCP/IP),
habilitar escritorio remoto, configurar el firewall de Windows...
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E‘l‘ Tareas de configuracidn inicial d :}_EJ}J

=
ﬁ Realizar las siguientes tareas para configurar este servidor ['éﬁ{l‘"gg”s Server 2008
w(} Proporcionar informacién del equipo | mﬁmﬁumamngg‘ =
‘u’"". Activar Windows 1d. del producto: Sin sctrvar
" Estabiecer 7on3 horsia Zona horaria: {UTE=01-00) Brussiss, Copenhisgue. Madrd, Paria
K¢ Corfigurar funciones de red Conexidn de drealocak  Diecoién |Pvd asignada por DHCP, IPvE habitado

JA Proporcionarnombre del equipoy  Nombre completo de
= domini equipa:
Grupa de trabajo:

‘:’ Actualizar este servidor

i@ Habiitar comentarios y Actualizaciones: .

3 actualizaciones sutom&ticas Comentarios:

& Descargar e instalar Actualizaciones buscadas:

@ actuakzscionss Actualzaciones nstatadas: |
C’ Personalizar este servidor n Personalizar el servidor =

- —=_ - _ il

I No mosirar esta ventans al niciar sesién ___lw

Figura 5-6. Tareas de configuracion inicial

Seguridad
L

-

Una vez instalado correctamente el sistema operativo, es muy importante
actualizar correctamente el sistema utilizando Windows Update.

5.2 AGREGAR O QUITAR FUNCIONES Y
CARACTERISTICAS DEL SERVIDOR

Windows permite agregar o quitar funciones (o roles) del servidor a través
de la herramienta administrativa Administrador del servidor (véase figura 5-7). En
esta herramienta dispone del menti Roles, en el que puede ver los roles que
actualmente estén instalados e iniciar asistentes para agregar o quitar roles.

Para iniciar alguno de estos asistentes y agregar o quitar alguna funcion
pulse en el enlace Agregar roles o Quitar roles. Una vez que el asistente se ha
iniciado, puede observar la lista de roles disponibles para su instalacion (véase la
figura 5-8). Al pulsar en un rol se muestra su descripcion e informacion basica.
Seleccione la funcion de la lista que quiere agregar o quitar y pulse el boton
Siguiente para iniciar el proceso de instalacion/desinstalacion. En primer lugar se
muestra la informacion adicional sobre las funciones seleccionadas en el paso
anterior, para después confirmar las acciones y llevarlas a cabo.
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FLY Administrador del servidor (WIN-PLNDDQSRNSP)

] & Caractesisticas 2
3 Ja Degniatin % btengaformacn geners e estds el s ek tareas rcpses e tnstactn
.~ fmid § ite: ‘acteristicas de servidor,
5 g} Confuracin agrague o quite rolss y caracteris
% F§ Amacenamienta i
~ Resumen de servidor [ 4yuda de resumen de servdor
+ Informacion del equipo T Activar Windows
Nombrecompletn  WINPLNDDQSANS B Copvibe peleraes el e
de equipo: Q Ver consxiones de red
Grupo de trabajo:  WORKGROUP “: Configurar Esaitorio remoto
i Configurar adminiatracion remota del
Conexign de drea Direccion TPv4 asignada por Adminstrador del servidor
local: DHCP, TPvé habiiitado

Escritoria remoto: Deshabiitade

Administracon Deshabiitado
remata del

Administrador del

servidor:

Id. del prodhicto: Sin activar

I~ tio mostrar esta consola al inciar sesién

4 k| €4 Ultima actualizacién: Hoy a la(s) 2:01 Conflgursr actualizaciin

Figura 5-7. Funcionesy caracteristicas de Windows en el Administrador del Servidor

Nota
] |

-

Dentro del memi de programas “Herramientas administrativas” se
encuentran las diferentes herramientas que permiten administrar el

servidor.
Asistente para agregar roles _ﬁ
=
! Seleccionar roles de servidor
Antes de conenzar Seleccione Lno 0 més roles para instalar en este servidor.
e Roles: Descripaon:
pis o Activa D I

B} Active Diractory Ligh y SETVICES Services [AD LDS) proporcianaun
|| Active Directory Rights Management Services Hlmacén para datos espacificos de
["] Hyper-v aplicaciones, paraaplicaciones
[ Servidios de acceso y directivas de redes habilitadss paca el diractorio queno
| Servidios de archive requieren |z infraestructura de los
|| Servidos de certificados de Active Directory md;ﬁ“;m ;‘;\v‘i‘::fpm:n
l:l Servicios de dominio de Active Directary exstir variss instancias de AD LDS,
["] servicios de Escritorio remoto cada una con su propio esquema,

[”] servicios de federadidn de Active Directory
|| servidos de implementadion de Windows
|| Servicles de impresion y documentes

[} Servidor de aphcacanes

[T servidor de fax

[ servidor DHCP

|_| servider DNS

[ servidor web (IIS)

|| Windows Server Update Services

Mis informacion acerca de los roles de servidor

<aeior | Sooeres | e | concele

Figura 5-8. Agregar/Quitar funciones de Windows
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De igual forma que puede agregar o quitar roles del servidor, existe la
posibilidad de agregar o quitar caracteristicas, tal y como se puede observar en la
figura 5-9.

Asistente para agregar caracteristicas .!I

= Seleccionar caracteristicas

Seleccione una ¢ més caracteristicas que deses instalar en este servidor,
Caracteristicas: Descripcion:

I
s un complemento de Micosaft
Management Console (MMC) que
pueds usarseen scripts y que
proporciana una Gnica herramienta de
administrecion de [adirectivade
grupo en lﬂd}l l.! empresa.
s |a herramienta estandar de
administracian de la directiva de
arupo.

& orupo

|| Administrador de aimacenamiento para rades SAN
[C] administradar de recursos del sistema de Windows
[ Asistencia remata
[] BranchCache
& ] Caracteristicas de \NET Framework 3.5.1
# || Caracteristicas de Copias de ssguridad de Windows Serve

[[] Gifrado de unidad Bitocker

[ tiente de impresidn en Internet

] Cliente Teinet

[] Cliente TFTP

E Clister de conmutadidn por error

] Compresitn diferendial remota

[7] Congola de administracién de DirectAccess

[] E/s de miitiples rutas

| Equilbrio de carga de red

I_- Experiendia de escritorio

[C] Extension TIS de Winktd
1 [] Herramientas de administracidn remota del servidor
o I"1 Herramientas de mioracidn de Windows Server | ;ll‘

€ Anterian ] Sipsente > l Irstsiar I Cancelar I

Figura 5-9. Agregar/Quitar caracteristicas de Windows



Capitulo 6

PUESTA EN MARCHA DEL SISTEMA

6.1 ADMINISTRACION DE USUARIOS

Las cuentas de usuario son una parte muy importante de la estructura de la
seguridad de Windows ya que controlan el acceso a uno o varios ordenadores. Son
la clave para conceder a los usuarios autorizados el acceso a los componentes
dentro del entorno de Windows. Si se implantan correctamente, las cuentas
proporcionan una forma comoda y segura para permitir que los usuarios accedan a
los recursos del sistema o de la red.

La administracion de usuarios se realiza de dos formas diferentes
dependiendo si el servidor es o no es un controlador de dominio:

e El administrador de usuarios. Administra la seguridad de las estaciones
de trabajo y servidores miembro o servidores autonomos (no controladores
del dominio).

e El administrador de usuarios y equipos del Directorio Activo.
Administra la seguridad en el controlador principal o de reserva del
dominio (controlador de dominio).

Las caracteristicas de seguridad proporcionadas por el administrador de
usuarios consisten en la creacion de cuentas de usuarios y de grupo, la asignacion
de derechos de usuario y el establecimiento de relaciones de confianza entre
diferentes dominios.
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6.1.1 Usuarios

Una cuenta de usuario contiene toda la informacion que define a ese
usuario en particular dentro del entorno de Windows. Todo lo que se necesita es
asociarle un identificador de seguridad de usuario (SID). La seguridad de las
cuentas de usuario puede incluir un nombre tinico de usuario, una contrasefia y los
permisos que el usuario tiene para utilizar el sistema y acceder a los recursos. Cada
usuario del sistema posee una cuenta de usuario y una contrasefia asociada para su
uso individual.

Las cuentas de usuario pueden definirse en una méaquina local o en el
dominio. Las cuentas definidas en la maquina local solo pueden utilizarse en esa
maquina, mientras que las cuentas definidas en el dominio pueden utilizarse en
cualquier maquina que pertenezca a ese dominio o en algtiin dominio de confianza.
Por defecto, Windows 2008 proporciona dos cuentas de usuario predefinidas:

¢ Administrador. La cuenta administrador posee control total sobre las
operaciones y la seguridad del sistema completo. Cualquiera que pueda
iniciar una sesion como administrador posee control total sobre el sistema.
Esto es un punto muy importante debido a que la cuenta Administrador y
sus equivalentes deben ser totalmente de confianza.

La cuenta Administrador esta pensada para el individuo que administra la
configuracion del sistema. Un mal uso de la cuenta puede ser desastroso
debido a los derechos y permisos asociados.

e Invitado. Estd pensada para los usuarios que se conecten muy
ocasionalmente al sistema. Sin embargo, se recomienda que nunca se use
la cuenta Invitado, sino que se creen cuentas temporales que proporcionen
unos controles de responsabilidad y auditoria mejores. Por defecto, la
cuenta estd desactivada y configurada como miembro del grupo local
Invitados. Posee una contrasefia vacia y no se puede cambiar su perfil por
el perfil de usuario predeterminado.

Nota
3

Es recomendable utilizar la cuenta del administrador solamente para
tareas administrativas.
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6.1.2 El administrador de usuarios

El administrador de usuarios permite gestionar de una manera facil los
usuarios y los grupos de usuarios del sistema. Para utilizar el administrador de
usuarios en el mena de inicio pulse el boton derecho del raton sobre Equipo,
seleccione Administrar y luego Usuarios y grupos locales que se encuentra en la
categoria Configuracion del Administrador del servidor (véase la figura 6-1). Otra
forma de acceder a la administracion de usuarios y grupos locales es a través de la

herramienta Administracion de equipos, dentro de la categoria Herramientas del
sistema.

E. Administrador del servidor =] ]
Activo  Acdn Ve Awda |
s 2E c=B= |
|- e
s Adminstador defssrvidor (WIN-AL
3 Roles
- . Nambre Descripad -
% g Caracteristcas
5 ls it & ndrmiristrador Cuenta tegrada para I8 | o cnes adiconales v
& 3": c i Hi1rwitada Cuentz integrada pars e ac
[# () Programador de tareas
o a Frewall de Windows con s
Serviaos
i Control WMI
= & Usuarios y grupos locales
) = Grupos
41 P4 Almacenamients
| I | L] e

Figura 6-1. Usuarios y grupos locales en Administrador del servidor/Configuracion

Nota
| 1 Si utilizas un Directorio Activo entonces para administrar los usuarios
deberas utilizar la herramienta “Administracion de usuarios y equipos
del directorio activo” (véase el capitulo 11).

6.1.2.1 Crear una cuenta de usuario
Para crear una nueva cuenta de usuario hay que hacer los siguientes pasos:

e Seleccione el ment Usuarios de la barra de menus (en Usuarios y grupos
locales) y dentro de este menu seleccione la opcion Usuario nuevo...
haciendo clic con el boton derecho.

e En la ventana que aparece (véase la figura 6-2) debe indicar los datos de la
nueva cuenta de usuario, siendo el Unico campo obligatorio el referente al
nombre de usuario. El resto de los campos que aparecen son: nombre de
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usuario, nombre completo, descripcion, contrasefia 'y confirmar
contrasena.

2|

Nombre de usuario: l

Nombre completo: I

Descripcion: I

Contraseria: l

Corfimar contraseria: |

V' B usuaro debe cambiar 2 contrasefia en 2l siguierte inicio de sesién
= IElL
I™ s conliase
™ Cuenta deshabiitada

jarla contrasena

Ayuda Crear Cemar

Figura 6-2. Dar de alta un usuario

Ademas de estos campos, el cuadro de didlogo Usuario nuevo contiene una
serie de casillas de verificacion referentes a la contrasefia y a la disponibilidad de la
cuenta. Estas casillas y su significado son las siguientes: E/ usuario debe cambiar
la contraseiia en el siguiente inicio de sesion, El usuario no puede cambiar la
contrasena, La contraseia nunca caduca 'y Cuenta deshabilitada.

6.1.2.2 Propiedades de un usuario

Para ver las propiedades de un usuario pulse dos veces sobre el usuario y
aparecera la ventana Propiedades (véase la figura 6-3). El numero de pestafias que
aparece en la ventana Propiedades varia dependiendo de los servicios instalados en
el sistema.

A continuacion se van a ver las pestafias mas utilizadas:

e La pestafia General muestra la informacion suministrada a la hora de crear
un nuevo usuario.

e En la pestaiia Miembro de aparece el listado de grupos al que pertenece el
usuario. Para modificar los grupos a los que pertenece un usuario utilice
los botones Agregar o Quitar. Si pulsa Agregar aparece un cuadro de
didlogo (véase la figura 6-4) que permite escribir los nombres de los
grupos a los que pertenece. Si no se acuerda de los nombres de los grupos
puede verlos pulsando el boton Avanzadas.
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Figura 6-3. Usuarios (Propiedades de un usuario)

Selecaonar Grupos

Comprobarn aumires

Figura 6-4. Gestion de grupos

e En la pestaiia Perfil (véase la figura 6-5) puede establecer el perfil y el
directorio particular de un usuario.
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20
Perfil de Servicios de Escrtorio remoto | Escrtoro vitual personal | Marcado
Geneml | Miembode  Perfl | Ertomo | Sesiones | Control remoto

- Perfil de usuario
Ruta de acceso al perfil: I|
Script de inicio de sesién: |

~Cameta particular
* Ruta de acceso local: |
C Conectar & |

Figura 6-5. Pestaiia “Perfil” de la carpeta “Propiedades de usuario”

A la hora de definir la Carpeta particular para un usuario, el administrador
debe tener en cuenta si la ubicacion del directorio es local o no. Si es local,
entonces el directorio es visible cuando el usuario se conecte desde la
maquina en la que se ha definido, mientras que si utiliza un directorio de
red, éste es visible independientemente de donde se establezca la conexion.

Para definir estos directorios, basta con escribir el camino completo junto
con el nombre de éste en el cuadro de texto apropiado, que sera el cuadro
titulado Ruta de acceso local. En el caso de tratarse de un directorio
compartido debe seleccionarse la opcion Conectar a; ademas, debe indicar
la letra de la unidad en la que quiere asignar el directorio y en el cuadro de
texto escribir la direccion  (\\Nombre maguina\nombre recurso
compatido)).

6.1.2.3 Comandos

Aunque lo normal es utilizar el entorno grafico, también puede administrar
los usuarios del sistema utilizando el Simbolo del sistema. En la tabla 6-1 se
muestran los comandos mas utilizados.
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Tabla 6-1. Comandos para la administracion de usuarios

Comando Ejemplo Descripcion
Muestra los usuarios del
net user net user sistema (véase la figura
6-6).
. net user encarni hola00==  Afiade un usuario con una
net user <login> <pass> /add . iy
/add determinada contrasena.
. . Cambia la contraseiia del
net user <login> <pass> net user encarni hola00=—= .
usuario.
net user <login> /del net user encarni /del Borra un usuario.

net localgroup
Administradores encarni
/add

Afade un usuario dentro
del grupo

net localgroup <grupo>
<usuario> /add

=+ Administrador: Simbolo del sistema I
crosof : B8]
i poration. Reservados todos los derechos.

Cuentas de usuarioc de “\SERUIDOR

Invitado
Jorge
Se ha completado el comando correctamente.

C:\UserssAdministrador>

Figura 6-6. net user

Nota

Si desea conocer mds opciones consulte la ayuda ejecutando:
C:\> net help user

6.1.3 Directivas de seguridad local

Uno de los puntos mas importantes de un sistema es la fortaleza de las
contrasefias de los usuarios. Si un usuario que tiene muchos privilegios utiliza
como contraseiia “hola”, entonces el sistema corre un grave peligro. Quiza la
organizacion tenga una seguridad casi perfecta, pero una contrasefia débil puede
suponer revelar los secretos de la organizacion, su uso para iniciar un ataque por
denegacion de servicio o incluso sabotear la red. Salvo que se utilicen métodos de
autenticacion de varios factores para todos los usuarios en la red (p. €j., huella
dactilar, tarjeta), debe implementar las opciones de seguridad de contrasefia.
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Dentro de Inicio, Herramientas administrativas puede ejecutar la

herramienta Directivas de seguridad local para establecer los requisitos que deben
cumplir las contrasefias de los usuarios (véase la figura 6-7).

~loix
| Ao g e anda

== | H[E (R =BT

@C 1 de segurdad [r— & = e |

£l [ Dractvas de oyenta Almacensr contraseds con cfrado revershle Deshabitads

SR O otz co contagsiias Evigir hestorial de contrasefizs 0 rontrasefias recordatas
% | g Directiva oe bloques de quenta |La contraseiia debe cumplr los requisitos de compiesdad Habilitada
15 g Directrves locales Longitud minima de la contrasefia 0 earacteres
[+ Firewall de wmw_.w:n seguridad avani. | Vigencia maxima de |a eonbrasefia 47 s
Diractvas de Adminstradar de 6338 38 T | ioervia misma de ba contrasefia 0 das
(& Directivas de dave piblica
= Drecuvas de restncodn de software
Diractivas de control de apicaciones
5 8 Directvas de seguridad IP en Equpe leca
[# | Configuracion de drectiva de audtoria &

Figura 6-7. Configuracion de seguridad local

Existen tres tipos de directivas de cuentas: las directivas de contrasenias, las

directivas de bloqueo de cuentas, y las directivas Kerberos.

Las directivas de contrasefia permiten indicar como es la contraseiia de los

usuarios. Las directivas de contrasefia que puede establecer son las siguientes:

Forzar el historial de las contraseias. Permite obligar a los usuarios a
que no repitan las Gltimas contrasefias utilizadas anteriormente.

Vigencia miAxima y minima de la contraseiia. Permite establecer el
tiempo maximo de la contrasefia (vigencia maxima) y el tiempo minimo
que debe tener el usuario la contrasefia (vigencia minima). Al finalizar el
periodo de vigencia de la contrasefia el sistema le obliga al usuario a que
cambie su contrasefia.

Longitud minima de la contraseia. Determina el nimero minimo de
caracteres que un usuario debe utilizar en su contrasefia. Cuanto mas larga
sea la contrasefia, mas dificil sera comprometerla. No obstante, uno de los
efectos colaterales de exigir contrasefias largas es que los usuarios utilizan
contrasefias faciles de averiguar o que las escriban en algin lugar.

Las contraseiias deben cumplir los requerimientos de complejidad. Si
activa esta opcion se exige que todas las contraseias tengan, al menos, seis
caracteres de longitud y que incluyan caracteres de tres de estas cuatro
categorias: letras mayusculas, letras mintsculas, nimeros o simbolos.
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Ademas, la contrasefia no puede contener ni el nombre de cuenta del
usuario ni parte del nombre completo del usuario en mas de dos caracteres
consecutivos. También puede utilizar otros caracteres en las contrasefias
como Y4 (Alt+233). Ademas, si la organizacion tiene sus propios requisitos
de seguridad de las contrasefias, podra crear un filtro de contrasefias
personalizado e instalarlo en cada controlador del dominio. El fichero que
proporciona el filtro integrado es passfilt.dll.

Almacenar contraseiias usando cifrado reversible para todos los
usuarios del dominio. Activar esta opcion debilita significativamente la
seguridad de las contrasefias y solo se debe hacer si es totalmente

necesario.

Tabla 6-2. Configuracién predeterminada de directiva de contraseiia

Configuracion Valor predeterminado Intervalo
Exicir historial de Se recuerdan 24 contrasefias en
& N controladores de dominio, 0 en servidores 0 a 24.
contrasenas. : .
independientes.
Vlgencia~ maxima de la 47 dias. 0 2 998.
contrasena.
Vigencia minimade la 1 dia en controladores de dominio, 0 en
% : ; . 0a998.
contrasena. servidores independientes.
Longitud minimade la 7 caracteres en controladores de dominio, 0214
contrasena. 0 en servidores independientes. '
Las contrasefias deben " ..
as contrase e Habilitado en controladores de dominio, -
cumplir los - . Habilitado o
e deshabilitado en servidores o
requerimientos de ; : deshabilitado.
" independientes.
complejidad.
Almacenar contrasefias
haciendo uso de cifrado .
. e Habilitado o
reversible para todos Deshabilitado. o
: deshabilitado.
los usuarios del
dominio.
Consejo
Q - : :
L‘ _‘ Es recomendable establecer una politica de seguridad que permita que

las contrasenas tengan una longitud minima de 10 caracteres y que
cumplan los requerimientos de complejidad.

También puede definir directivas de bloqueo de cuentas para todo el
dominio o para cuentas locales en equipos individuales mediante las directivas de
seguridad. En la tabla 6-3 puede ver la configuracion predeterminada de bloqueo

de cuentas.
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Cﬂnﬁguracién

Valor predeterminado

Intervalo

Duracion del
bloqueo de cuenta.

No se puede aplicar.

1 —99.999 minutos (un valor de 0
nunca reestablecera el nimero de

intentos erréneos realizados en un

determinado intento de inicio de

sesion).
0 intentos de inicio de
g:g::r[ng_e blogues sesion ipgorrectos 0 a 999 intentos.
(deshabilitado).
Reestablecer el 1 —99.999 minutos (un valor de 0
bloqueo de cuenta ~ No se puede aplicar. necesitara que un administrador
después de. desbloquee la cuenta).

Las directivas locales del equipo permiten indicar qué se puede hacer en el
equipo y quién lo puede hacer. Por ejemplo, con las directivas locales puede
establecer quién puede apagar el ordenador, quién puede utilizar la unidad CD-

ROM, etc.

E Directiva de seguridad local

Arcive Actén Ver Ayuda

I AEA I 3

3 Configuracidn de saguridad
[l g Directivas de cuenta
1] |4 Directiva de contrasefias

(] Directivas de dave piblica
[# | Directivas de restricddn de software

Directiva =

acion de

\| Acceso a redes: canalizacones con nombre accesibles andnimam...
Acceso a redes: modelo de seguridad y uso compartido para cue...

Acceso a redes: rutas del Registro accesibles remotamente

Acceso a redes: rutas y subrutas del Registro accesbles remota...

Cantrol de Awentas de s @nias cnmnoctamientn de B nefindn de

Clasico: usuarios locales s...

i [ Directiva de blogueo de cuenta Acceso a redes: no permitir el aimacenamiento de contrassfiacy ... Deshabilitada
[l Dwectivas locales B Acceso a redes: no permitic enumeraciones andnimas de cuentas ... Habifitada

” * D‘“W_a_de podtork Acceso a redes: no permitir enumeradiones andnimas de cuentas ... Deshabilitada

,1‘ gnmademna ., Acceso a redes: permitir |a aplicacdn de los permisos Todos alos ...  Deshabiitada

B A b ke Acceso a redes: recursos compartidos accesibles andrimamente No esté definido =
® Windows con seguridad avanz N

3 Directivas de Administrador de Istas deri)| - Acceso a redes: restringrr acceso anonime a canalizadones conn... Habiitada

System\CurrentControlSe. ..
System\CurrentControlSe...

# ) Directivas de control de aplicadones Acceso de red: permitr traduccidn SID/nombre andnima Deshabilitada

o) S, Directivas de seguridad IP en Equipe loca Apagado: borrar el archivo de paginaddn de la memoria virtual Deshabilitada

] Configuracion de diractiva de auditoria ay Apagado: permitir apagar el sistema sin tener que inidar sesidn Deshabiitada
Auditoria; apagar el sistema de inmediato sino se pueden registr... Deshabilitada
Auditoria: auditar & acceso de objetos globales del sistema Deshabiiitada
Auditoria: auditar & uso def privilegio de copias de seguridad vy re... Deshabilitada

1] Auditaria: forzar la configuradon de subcategorias de la directiva... No estd definido

Cliente de redes de Migosoft: enviar contrasenia sin difrar a servi... Deshabiitada
Cliente de redes de Microsoft: firmar digitalments las comunicacio... Habiitada
Cliente de redes de Microsoft: firmar digitaimente las comunicacio.., Deshabilitada
Configuracdn del sistema: subsistemas opdonales Pasix
Configuracion del sistema; usar regias da certificado en ejecstabl.., Deshabilitada
Consola de recuperaddn: permitic & inido de sesidn administrativ.,. Deshabilitada
Consola de recuperacidn: parmitic I3 copia de disquetes y &l acces.., Deshabiitada
Control de cuentas de usuario: cambiar al esaitorio sequro cuand, .. Habilitada

Pedir crnaenfimientn nars

=

Figura 6-8. Directivas locales

6.2 SISTEMA DE FICHEROS

Con el Administrador de discos puede administrar facilmente el
almacenamiento en disco para proporcionar a sus usuarios un sistema de ficheros
flexible, rapido y seguro.
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6.2.1 Administrador de discos

La herramienta Administracion de discos, que se muestra en la figura 6-9,
es la herramienta para administrar el subsistema de disco, lo que incluye cualquier
unidad extraible, tales como unidades USB, disco duro, etc. Se puede utilizar para
administrar particiones o volimenes, para asignar letras de unidad, formatear, etc.

E. Administrador del servidor

= 5 foes S [ E TS S et
% g Coracteristcas Vohamen Sistema de archivos | Estado

5 m Disgndstin o (C) Simple Bésico  NTFS Correcto (Arranque, Arc Accon.., P
% a Cor;ﬁqua:ln‘n 4 GRMSXEVAL ES DVD (D:) Simple Basica UDF Correcta {Particdn prme
= ﬁ Almacenamients #Reservado para el sistema  Simple Basico  NTFS Correcto (Sistema, Activ

U Copias de sequridad de Wi A |
=20 Ad de discos

i

L_«Disco 0 I
Basico Reservado para: || (C)

40,00 GB 100 MB NTFS 39,30 GB NTF5

En pantalla Correcto (Sistema, 1 || Correcto (Arranque, Archiva de paginacion, Volcad

I
L_isco 1 | —

40,00 GB 40,0068
£n pantalia No asignado

|_+Disco 2 |

Basicn
40,00 G5 40,0068
En pantalla No asignada

lo-romo | !
CO-ROM GRMSXEVAL_ES_DVD (D3}
28968 2,89 G8 UDF %

4l | | | M Mo asignado [l Particidn primaria
\ \

Figura 6-9. Administracion de discos de Windows 2008

El administrador de discos distingue dos tipos de discos: discos dindmicos
o discos basicos. El modo de utilizacién de cada tipo de disco duro es diferente,
mientras que los discos duros dindmicos permiten la utilizacién de voliimenes (p.

ej., discos espejo), los discos basicos se utilizan de la forma tradicional mediante
particiones.

De forma predeterminada, todos los discos son basicos. Para convertir un
disco en dinamico, seleccione el disco duro, pulse el boton derecho y seleccione la
opcion Convertir en disco dinamico. De forma analoga, si quiere convertir un disco
de dindmico a basico seleccione el disco, pulse el botén derecho y seleccione la
opcion Convertir en disco basico.

El tipo de disco duro, béasico o dindmico, lo puede ver junto a la
descripcion del disco duro (véase la figura 6-9).

Aunque inicialmente el sistema realiza la distincion entre discos duros
basicos y dinamicos a partir de Windows 2008, ambos se utilizan de forma idéntica
permitiendo tnicamente la creacion de volimenes.

Para crear un volumen seleccione una unidad de disco dinamica, pulse el
boton derecho, y seleccione el tipo de volumen que desea crear y aparece el
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asistente que le guia durante todo el proceso. Los tipos de volimenes existentes
son:

® Volumen simple. Un volumen simple se compone por espacio libre de un
unico disco dinamico (disco normal).

* Volumen distribuido (RAID 0). Un volumen distribuido se forma a partir
de la capacidad de varios discos dinamicos. Cree un disco distribuido para
crear volimenes de gran tamario.

e Volumen seccionado. Un volumen seccionado almacena datos en bandas
de dos 0 mas discos dinamicos. Un volumen seccionado proporciona un
acceso mas rapido a sus datos que un volumen simple y distribuido. La
diferencia con el anterior tipo es que si utiliza un volumen seccionado las
operaciones de lectura y escritura se realizaran en paralelo en los discos
duros que componen la banda.

e Volumen reflejado (RAID 1). Un volumen reflejado o disco espejo
duplica sus datos en dos discos dinamicos. De esta forma si se rompe un
volumen se conservan los datos en la otra unidad.

e RAID 5. Para crear un volumen en RAID 5 necesita tener, como minimo,
tres discos duros. El nivel RAID 5 proporciona un nivel de rendimiento
superior al nivel 1 (volumen reflejado).

Una vez seleccionado el tipo de volumen, seleccione los discos duros
dindmicos que quiere utilizar (véase la figura 6-10), y pulse Siguiente. Asigne la
letra de la unidad o ruta de acceso y pulse Siguiente. Seleccione el tipo de formato
que quiere utilizar, y pulse Siguiente para finalizar el proceso (antes se muestra un
resumen de las opciones elegidas).

E

Seleccionar discos
Puede seleccionar los discos y establecer el tamafio de disco para este volumen.,

Seleccione los discos que desea usar y después haga clic en Agregar.

Disco2 40957 MB

< Quitar

<Quitartodos

Tamaiio total del volumen en megabytes (ME): 140957

Espacio médmo disponible (MB): l40957
Seleccione la cartidad de espacio (MB): 40957 3:
<tz | Sguente> | Cancetar |

Figura 6-10. Seleccion de discos en el Asistente para crear volumenes
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Una vez finalizado el proceso de formateo del sistema de ficheros, el
administrador de discos muestra el estado de las unidades (véase figura 6-11). En la
figura puede ver como se ha creado un disco espejo a partir de dos unidades de
disco.

# m Disgnéstc s () Bésico NTFS Coerecto (Arranque,

1 il Configurackn (5 GRMSXEVAL ES_DVD (1) Simpie Bésica LDF Correcto {Particénm_|

= =2 almacenamento (=3Nuevo vol (E:) Reflear.., Din... NTFS Corrects

k= W Coplas de dod de wWir |1 R semeinde ames sl ristama_Simoia flein  MTEG Crerartn Cisbann Al
Sloice x

Basico Reservado para: | (C)

40,00 GA 106 MB NTFS | 39,30 GE NTFS

En pantalla Corecto (Sistema, 4 | | Correcto (Arranque, Archivo de paginaddn, Veolcar
Dol
Dindmica Huevo vol (E)

40,0068 40,00 GE NTFS

En pantalla Eotrecto

LiDisco 2

40,00 GB
En pantalla

40,00 GB HTFS
Comrecio

‘ Huevo vol (E)

_.CD-ROMO |

CD-ROM ”msxrvm_rs_m (©)

4,89GE |2,89 GBUDF LI
4| | _+| | M tio asignada Wl Pasticién primaria [l Volumen reflejado |

Figura 6-11. Asistente para crear voliimenes

Consejo

Si quiere seguridad en su sistema debe utilizar el sistema de ficheros
NTFS. Aunque lo mas logico es elegirlo durante la instalacion, en
cualguier momento puede realizar la conversion de FAT a NTFS usando

el comando convert de la siguiente forma:
C:\> convert unidad: /fs:ntfs

b

Consejo
| l La herramienta “Defragmentacion” permite mejorar la velocidad del
sistema de ficheros y la herramienta “Comprobacion de errores”
permite reparar cualquier error en el sistema de ficheros.

6.2.2 Cuotas de disco

Las cuotas de disco permiten realizar un seguimiento y controlar el uso del
espacio de disco de los volimenes. Los administradores suelen utilizar las cuotas
de usuario para:



142 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

e Evitar que se utilice mas espacio de disco y registrar un suceso cuando un
usuario sobrepase un limite de espacio de disco especiticado.

e Registrar un suceso cuando un usuario sobrepase un nivel de advertencia
de espacio de disco especificado.

Para habilitar la cuota de disco en un volumen, vaya a Equipo, seleccione
la unidad, pulse el boton derecho, elija Propiedades y abra la pestaiia Cuota —o
bien desde la herramienta de Administracion de discos—. Tal y como muestra la
figura 6-12, cuando habilite cuotas de disco puede configurar dos valores: el limite
de la cuota de disco y el nivel de advertencia de la cuota de disco. El limite
especifica la cantidad de espacio de disco que puede utilizar un usuario. El nivel de
advertencia especifica el punto en el que el usuario se acerca al limite de cuota. Por
ejemplo, puede configurar un limite de cuota de disco de 100 MB y un nivel de
advertencia de cuota de disco de 90 MB. En este caso, el usuario no puede
almacenar mas de 100 MB de ficheros en el volumen y si el usuario almacena mas
de 90 MB se puede hacer que el sistema de cuotas de disco registre un suceso de
sistema.

%
General | Hemamientas | Hadware | Compatr | Seguidad |
instartaneas | Versiones arteriores Cucta I Personalizar

; Estado: H sistema de cuota de disco estd activado

¥ Habilitar la administracién de cucta

[V Denegar espacio en disco 5 usuarios que superen el limite de cuota

Seleccionar el limite de cuota predeterminado para nueves usuarios en este volumen:
" No limitar uso de disco

(¢ Limitar espacio en disco a l-_"mIMB_B
Establecer el nivel de adverencia en 30 |mB "I

Seleccionar las opciones de registro de cuota para este volumen:

I™ Registrar un evento cuanda algin usuaro supers su limite de cucts
™ Registrar un evento cuando algin usuario supere su nivel de advertencia

Figura 6-12. Administrador de las cuotas de disco

Puede especificar que los usuarios tengan la posibilidad de superar su
limite de cuota. Puede ser util habilitar cuotas y no limitar el uso del espacio de
disco cuando no se desea denegar a los usuarios el acceso a un volumen, pero si
realizar un seguimiento del uso del espacio de disco por parte de cada usuario.
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También puede especificar si debe registrarse o no un suceso cuando los usuarios
superen su nivel de advertencia de cuota o su limite de cuota.

A partir del momento en el que habilite cuotas de disco para un volumen,
se realiza automaticamente un seguimiento del uso cuantitativo del volumen que
hagan los nuevos usuarios.

Para ver el listado de todos los usuarios que utilizan el sistema pulse en el
botén Valores de cuota que se encuentra dentro de la pestafia Cuota. El ejemplo de
la figura 6-13 muestra como el usuario Maria ha excedido el limite establecido
(100 MB), mientras que el usuario Jperez esta por debajo del limite.

“3 Entradas de cuota para Nueve vol (E2) o =10 x|
Cuots Edicion  Wer Ayuda
O X|E-Q
Estady [ Nombre [ 1ombre de inlo de sesitn Canidad utiizada
@ ror encima dellmte. marla SERVIDOR\maria 125,86 MB
'-S) Aceptar BUILTIN\Administr adores 2KB
'@Aceptar Jose Perez Sevilla SERVIDOR jperez 76,36 MB
4| |
3 slementos, 0 seleccionados. 7.

Figura 6-13. Administrador de las cuotas de disco (estado de las cuotas de usuario)

Advertencia
A

Para utilizar las cuotas de usuario en un disco duro el sistema de
ficheros tiene que ser NTFS.

6.3 PERMISOS

Los sistemas Windows ofrecen una gran libertad para establecer los
permisos de acceso a un sistema de ficheros o carpetas ya que permiten establecer
los permisos para cualquier usuario o grupo de usuarios.

Los permisos que se pueden establecer para un usuario o grupo son:
Control total, Modificar, Lectura y ejecucion, Mostrar el contenido de la carpeta,
Lectura, Escritura 'y Permisos especiales. Lo mejor es clasificar los permisos en
dos grupos: Lectura 'y Escritura. 1Los permisos de lectura son Lectura y ejecucion,
Mostrar el contenido de la carpeta y Lectura. Y los permisos de escritura son
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todos aquéllos que implican poder cambiar el contenido de la carpeta o archivo. Si
desea permitir en un recurso la escritura lo mejor es activar el permiso Control
total.

Para ver los permisos de acceso a un recurso (p. €j., carpeta o disco duro)
hay que seleccionar la carpeta, pulse el boton derecho y seleccione Propiedades.
Tal y como puede ver en la figura 6-14, en la pestafia Seguridad se muestran los
permisos de la carpeta. En la parte superior se muestra el listado de los usuarios y
grupos. Si selecciona un usuario o grupo en la parte inferior se muestran sus
permisos.

x|
Nombre de objeto:  E-\documentos

Nombres de grupos o usuarios:

#2, CREATOR OWNER
2, SYSTEM
82 Administradores (WIN-PLNDDQSRNSP\Administradores)

* & Usuanos (WIN-PLNDDQ5RN5P \Usuarios)

Para cambiar los pemmisos, Editar

haga clic en Editar. ——J
Pemisos de Usuarios Pemitir  Denegar
Control total =
Modificar

Lectura y ejecucion

Mostrar el contenido de la campeta pu—

Figura 6-14. Permisos de una carpeta

Un aspecto importante que hay que tener en cuenta es que los permisos se
pueden establecer directamente a la carpeta o ser heredados de una carpeta
superior. Por ejemplo, en la figura 6-14 puede ver que los Usuarios tienen
permisos de lectura en la carpeta e:\Documentos. Como los permisos aparecen
sombreados, los permisos se heredan de la carpeta superior, que en este caso es E:.
Si desea cambiar estos permisos puede cambiarlos directamente en E:. Pero si
desea en algin momento “romper” la herencia, entonces tiene que pulsar el boton
Opciones avanzadas y en la ventana que aparece en la figura 6-15 desactive la
casilla Incluir todos los permisos heredables del objeto primario de este objetivo y
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automaticamente el sistema pregunta si desea copiar o eliminar los permisos del
objeto superior.

%
Para ver o editar los detalles de una entrada de permiso, selecaone |a entrada y haga dhic en Editar,

Nombre de objeto:  E:Documentos

Administradores (SERVI.

Pearmitir Administradores (SERVI...  Control total =41 Esta carpeta, subcarpst.,.
Permibr  SYSTEM Control total E Esta carpeta, subcarpet...
Permitr  CREATOR OWNER Espacial Es\ Solo subcarpetas y archi...
Permitir Usuarios (SERVIDOR\Us...  Lectura y ejecucitn E\ Esta tarpets, subcarpst.,,
Permitr  Usuanos (SERVIDOR'Us... Especal e\ Esta carpeta y subcarpetas

agregar... | S gutr |

I¥ Incur todos los permisos heredables del abjeto orimaria de este abjeto
r Beemplazar todos los permisos heredables existentes en todos los descendientes con permisos heredables de este

Azeptar Cancelar | Acdicer

Figura 6-15. Permisos - Configuracion avanzada

Para modificar los permisos pulse el boton Editar y en la ventana que
aparece en la figura 6-16 puede afadir los usuarios o grupos a los que quiere
establecer los permisos de acceso.

i
Nombre de objeto:  E-\Documentos
‘Nombres de grupos o usuanios:

S{.CRE%TGF! OWNER

82, 5YSTEM
82, Administradores (SERVIDOR \Administradores)

* & suarios (SERVIDOR\Usuarios)

Pemisos de Usuarios P
Control total

Maodfficar

Mostrar &l contenido de la camata
Lectura

‘ermitir
O
O
Lectura y eiecucion =

ener mas informaci 5 de | is0s de socesy

Figura 6-16. Permisos de una carpeta






Capitulo 7

ADMINISTRACION BASICA DEL SISTEMA

7.1 ARRANQUE Y PARADA

7.1.1 Configuracion del gestor de arranque del SO

Hay varias formas de indicar al gestor de arranque, el programa osloader,
qué sistema operativo debe utilizar al iniciar el sistema.

Para configurar el gestor de arranque, en el menu [Inicio, seleccione
Equipo, pulse el boton derecho, seleccione Propiedades y ejecute Configuracion
avanzada del sistema. En la seccion [nicio y recuperacion pulse el botén
Configuracion. En la ventana que se muestra en la figura 7-1 puede especificar el
sistema operativo que se inicia por defecto y el tiempo de espera que se muestra en
el menu Inicio.
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x

" Inido del sistema

[V Mostrar la lista de sistemas operativospor |30 = segundos
I™ Mostrar opcones de recuperacidn por |m 3: segundos

~Error del sistema

¥ Grabiar tin evento en el registro del sistema
IV Reiniciar autométicamente
Escribir informadidn de depuracion

I\fnlcado de memoria del kernel EI

Archivo de volcado:
| “SystemRoot%\MEMORY.DMP

[V Sobrescribir cualquier archivo existente

[ pcepter | _ conceer

Figura 7-1. Inicio y recuperacion de nuestro sistema

Ademds, también puede indicar la accion que se realiza cuando se produce
un error en el sistema operativo.

Otra forma de administrar el gestor de arranque es ejecutando la
herramienta msconfig (véase la figura 7-2).

3
‘General Arrangue | Servicos | Iricio de Windows | Herramientas |

Opdones avanzadas... Establecer como predet I Eliminas I
Tiempo de espera:

I~ Sin arranque de GUL |30 segundos
I™ Registro de arranque
™ video base

Informacién ™ Copvertir en permanente
g demranqe dd toda la configuracion de

arranque

Aceptar I Cancelar I Al Ayuda I

Figura 7-2. msconfig/Arranque
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7.1.2 Servicios del sistema

Los servicios son aplicaciones que se ejecutan independientemente del
usuario. Normalmente se asocia los servicios solo a servicios de red (Web, ftp,
etc.), pero los servicios proporcionan una gran funcionalidad al sistema operativo
(p. €j., monitores del sistema, administracion de actualizaciones). Para ejecutar el
administrador de servicios vaya a Inicio, Herramientas administrativas y ejecute
Servicios (véase la figura 7-3).

ol

Archivo  Acgon Ver Ayuda
LA EEEE S

B

Administracion de aplicaciones Nombre =

+ Acceso a dispositiv.,, Habilita el a... Marual Sistema local
Inigar el servicio ", Adaptador de rendi... Propordon... Manual Sistema local
Administracion de a... Proo 5.0 Sistema local
Descripcion: + Administracin de ¢... Propordon...
Procesa Ias solidtudes de instalacidn, +, Administracion rem... El servido ... Inidado Automético (... Servicio de red
e Takinia waigts  SWMistedrdec., Gaumc, e ewe
directiva de grupo. i se deshabilita ef ;, Administradar de c... Administra ... Manual Sistema local
servigo, no podra instalar, quitar ni +, Administrador de ... Proporgon... Manual Sistema local
enumerar el software implementado " Administrador dec... Einidode... Inidado  Automatico Sistema local
E:ds:?v?o;ieecgve;gd;m Mool ., Administrador de s... Proporcon... Inidado Automatico Sistema local
explicitamente de & no se iniciaran., -, Agente de directiva... El protocol... Manual Servicio de red
i, Agente de Protecd... El servido ... Marual Servicio de red
+ Aislamiento de dav... H servido ... Marual Sistema local
+ Almacenamiento pr... Ofrece alm... Marual Sistema local
", Aphcadidn auxiiar d... Propordon... Inidado Automatico Servicio local
- Aplicacion auxiliar P Propordon...  Inidado Automatico Sistema local
+, Aplicacién del siste... Administral... Marwial Sistema local
. Asignador de detec... Creaunma... Manual Servicio local
+, Asignador de extre... Resusiveid... Inidado Automatico Servido de red
., Audio de Windows Administra ... Manua! Servido local
+ Ayuda del Panel de... Este servid... Marnual Sistema local
4 I Bwirtante senecial Barmite i Mz =l QM:QT'I‘\H ‘Nﬂ-’-ﬁl
\ Extendido A Estandar /

[

Figura 7-3. Administrador de servicios

Para ver las propiedades de un servicio haga doble clic con el raton sobre el
servicio deseado (véase la figura 7-4). En la ficha General bajo Tipo de inicio
puede seleccionar el modo de inicio del servicio: manual, automético, automatico
(inicio retrasado) o deshabilitado. Si lo desea, puede modificar el estado actual del
servicio pulsando los botones: Iniciar, Detener, Pausar o Reanudar.

Alerta de seguridad
A

Es importante que solo ejecute los servicios necesarios para el correcto
Sfuncionamiento de su sistema.
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Windows Update Propiedades (Equipo local) x|

General ]Imciar.ses:énl Recuperacién | Dependencias |

Nombre de servicio:
Nombre para mostrar: Windows Update

Deseripcion: Habiita la deteccién, descarga e instalacion de |
iones de Windows y otros programas. ;J
1
Ruta de acceso al sjecutable:
C;\Windows'system 32 svchost exe « netsvcs

Tipo de inicio: I.iutaméilc:- inicio retrasado) _1|

Ayu confiqurar las opci de Inicio de servicios.

Estado del servicio:  Iniciade
|riciar ] Detener I Pausar Feantudar

Puede especificar los pardmetros de Inicic que se aplican cuando se inicia
el servicio desde aqui.

Parametios denicio |

[Acllgr | Cancoler | prfics |

Figura 7-4. Administrador de servicios (propiedades de un servicio)

En Windows, muchos servicios se instalan de forma predeterminada con el
sistema operativo. Es conveniente evaluar cada servicio para determinar si es
necesario. Deshabilite cualquier servicio que no necesite con el fin de minimizar
las posibles vias de ataque de su equipo y optimizar el rendimiento del equipo.

Nota

A

Si quiere administrar los servicios del sistema por comandos puede

ejecutar el comando:
C:\> net service

7.1.3 Procesos

Los procesos son programas en ejecucion por parte del usuario o del
sistema. Para administrar los procesos del sistema hay que utilizar el Administrador
de tareas de Windows. Para ejecutar el administrador de tareas pulse las teclas
CTRL+ALT+SUPR o sobre la barra de herramientas pulse el boton derecho del
raton y seleccione Administrador de tareas.

Tal y como puede ver en la figura 7-5, en la pestaia Procesos puede ver
todos los procesos que se ejecutan en el sistema. Para cada proceso puede ver su
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nombre, descripcion, nombre de usuario que lo ejecuta, porcentaje de uso de CPU
y de memoria RAM.

Al pulsar sobre un proceso, las tareas mas importantes que se pueden
realizar son:

e Finalizar proceso. Permite “matar” o finalizar la ejecucion de un proceso.
Esta tarea es muy utilizada en el caso de que un programa no responda.

e Prioridad. La prioridad permite determinar la preferencia del proceso
sobre otros procesos para que lo ejecute el sistema operativo. Los tipos de
prioridad, de mayor a menor, son: Tiempo real, Alta, Por encima de lo
normal o Por debajo de lo normal

e Abrir ubicaciéon de archivos y Propiedades. Ambas opciones permiten
obtener informacion sobre el proceso: ubicacion del ejecutable, permisos,
etc.

iJ) Administrador de tareas de Windows =10 x|

Archiva Opdones Ver Ayuda
{Procesos | servidos | Rendimeento | Funciones de red | Usuarios | ¢ |

Nombre... » | Nombre... | CPU | Memoria ... | Descripdén | 4
alg.exe SERVICL... 00 524KB Servidod...
CSrss.exe SYSTEM i) 932KB Procesoe...
CSrSS.exe SYSTEM 00 1.320KB Proceso e...
dfsrs.exe SYSTEM 00 5.020KB Replicadd...
dfssvc.exe SYSTEM 00 1.476 KB Servido Si... =
dlihost.exe Administ... 00 77.936 KB COM Surr...
dlihost.exe SYSTEM 00 2.376 KB COM Surr...
dns.exe SYSTEM 00 29.016 KB Servidor d...
dwm.exe Administ... 00 572KB Administra...
explorer.exe Administ... 00 13.944KB Explorado...
inetinfo.exe SYSTEM 00 2.936KB Internetl...
ismserv.exe SYSTEM 00 980 KB Servidod...
lsass.exe SYSTEM 00 10,636 KB Local Seau...
Ism.exe SYSTEM 00 1.148KB Servido d...
Microsoft.Acti... SYSTEM DO 6.920KB Migosoft...
mmc.exe Administ... 10,188 KB Microsoft ..

[V Mostrar procesos de todos los usuarios I

PProcesos: 50 |Uso de CPU: 1% Memoria fisica: 86% 4

Figura 7-5. Administrador de tareas de Windows

7.1.4 Programacion de tareas

La programacion de tareas es una herramienta muy util que proporciona la
administracion del sistema facilitando la ejecucion de tareas en un momento
determinado o en un intervalo de tiempo. Por ejemplo, puede programar una copia
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de seguridad, el reinicio de un servicio, la ejecucion de un determinado programa,
etc.

La herramienta administrativa Programador de tareas permite crear y
administrar las diferentes tareas que el equipo ejecuta de forma automatica en el
momento especificado.

Una vez iniciado el programador de tareas, puede ver las tareas
programadas por el usuario pulsando directamente en la Biblioteca del
Programador de tareas y en la parte superior aparecen las tareas que ha creado el
usuario. Si expande el arbol puede ver las diferentes tareas que tiene programado el
software del sistema.

@ Programador de tareas =10l x|
Archive  Accidn  Ver  Ayuda

== 2mEE

Active Directory Right

ApplD

_ Application Expenence
Autochk

_ CertificateServicesClie

| Customer Experlence .| |

_| Defrag - .

| MemoryDiagnostic General In : | ; i,—. B |C o4 [ » | Nueva carpe...
MU

] MuImgm Nombre: Ilimpiurcache 3=

4 NefTrace Ubicacid \
| NetworkAccessProtec feasian:
B ) PLA Autor: MIEMPRESA\administrador
__| Power Efficency Diagi B Al Jia
| RAC fom
Ras
| Regstry —-
_| RemateApp and Desk
Server Manager
- SoftwareProtectionPlc
_ TaskManager — Opciones de
Topip

Al gjecutar |5 tares, usar esta cuenta de usuario: =
‘ b

’ ‘{W-Lﬁ"l |
“—l—l

Figura 7-6. Programador de tareas

Para programar una nueva tarea pulse en Programacion de tarea basica y
realice los siguientes pasos:

e Especifique el nombre y descripcion de la tarea.

e Indique cuindo quiere ejecutar la tarea: diariamente, semanalmente,
mensualmente, una vez, al iniciar el equipo, al iniciar sesion o cuando se
registre un evento especifico.

e Indique la accion que desea realizar. Las acciones que se pueden realizar
son: Iniciar un programa, Enviar un correo electronico o Mostrar un
mensaje.

e Por ultimo, pulse Finalizar.



© RA-MA CAPITULO 7. ADMINISTRACION BASICA DEL SISTEMA 153

7.1.5 Proceso de parada del sistema

El proceso de parada del sistema resulta realmente sencillo ya que lo tinico
que hay que hacer, una vez cerradas todas las aplicaciones, es ir al menu /nicio,
pulsar en la flecha que se encuentra junto al botén Cerrar sesion, seleccionar el
boton de apagado y aparecera la ventana de apagado del sistema (véase la figura
7-7).

[ 4 .
A ’ Windows Server-2008 2

Enterprise
Rastreador de eventos de apagado
Selecdone la opddn que mejor describa el motivo por el que
desea apagar el equipo
oot P st
IOtros (planeado) EI

Reinidio 0 apagado por algln motivo desconocido

Comentario:

Ca'miarlAmda

Figura 7-7. Pantalla para salir del sistema

Windows 2008 ofrece la posibilidad de realizar un seguimiento sobre los
sucesos de apagado o reinicio del equipo. El rastreador de sucesos de apagado
ofrece un medio para realizar un seguimiento sistematico de los motivos por los
que se reinicia o se apaga el equipo. Los sucesos se clasifican en “esperado™ y “no
esperado”. En ambos casos el administrador debe introducir el motivo por el cual
se produjo el suceso.

El rastreador de eventos registra el motivo de cada apagado o inicio a
través del servicio de registro de eventos. Puede utilizar el visor de eventos para
abrir el registro del sistema y buscar los sucesos que han producido el reinicio o
apagado del equipo. En la figura 7-8 puede ver como el sistema registra los eventos
y los muestra en el visor de eventos, por ejemplo el de la instalacion correcta de
Windows.

Nota
R

Si detecta que el equipo se reinicia o apaga inesperadamente utilice el
visor de sucesos para determinar las causas que lo producen.
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=18
Acciones
Instalacidn P
5 Abir regato,
T Ces visup..,
[ T Regivtres de S nformacn Server.. o vist
| Aplcasion -
[§] Sequrded sar ragstr,.
[| instaiacén Y Eiverregsr
] Sateme i
[ Eventos reemviados [ Prooedade:
1§ L5 Regifiros de amicacones 1 ser 2 s
o RETEEOEY Evento 1610, ServerManager T R
Genesel |D¢urle| Adjuntar tae
. Ver *
Ilﬂﬁlil!lﬁnculmdl‘ 8 scielen
Nembre daregittror  Instalacién Avucs '
Origen: Sarverfdanager Registrado: Evemto 1634, Ser =
1d. del evento: 1610 Cetegoriadetarca: [ Prosecades
Nivek Infarmacion Palabres shave I | 3 Achntar tar,
Usuario: EMPRESS\ Adminisedor Equipe: I copler 8
A
Clooiqadu opeeazion:  Informacion | - 1 coisas
1 3
T B Y

Figura 7-8. Ejemplo de evento registrado en el sistema

7.2 MONITORIZACION DEL SISTEMA

La monitorizacion de equipos, usuarios, servicios y recursos del sistema
operativo es una parte fundamental de la administracion. Hay que seleccionar lo
que se desea monitorizar y después, a través de los registros de sucesos, controlar
los patrones de uso, los problemas de seguridad y las tendencias de trafico.
Windows 2008 R2 proporciona varias formas para la monitorizacion del sistema:

e El monitor de confiabilidad y rendimiento. Permite monitorizar en
tiempo real el sistema, su estabilidad y rendimiento, y posibilita crear
alertas y registros de seguimiento.

e El visor de eventos. Permite ver lo que ha pasado en el sistema.

7.2.1 Monitor de confiabilidad y rendimiento

Supervisar el rendimiento del sistema es una parte importante del
mantenimiento y de la administracion de Windows 2008. Los datos de rendimiento
se utilizan para:

o Comprender la carga de trabajo y el efecto que produce en los recursos del
sistema.

e Observar los cambios y las tendencias en las cargas de trabajo y en el uso
de los recursos, de modo que se puedan planificar las futuras
actualizaciones.
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e Comprobar los cambios de configuracion u otros esfuerzos de ajuste
mediante la supervision de los resultados.

e Diagnosticar problemas y componentes o procesos de destino para la
optimizacion.

%) Monitor de confiabilidad y rendimiento |QL’.‘J
| =il x|
i 2

% il [ntraduccitn.a Jos recursos &

Manitor de rendimiento.

Disce 100 K~
B =

Red M. Mem.. 100

M

" @ Acte firectory Diagnostics [uagi
W LaN Dagrastics [Diagng:
P Systemi Dagostes (D
P System Perfarmance (R:

) Sesiones de segumiento e aventos

50 segundos D

_ [ Sesiones de sequments de eventos 8 ‘ crU [ B 7 100% d= frecusncia mivima = |
=g :é:wes
Detiado ol ilerk [D\scu ks 0% g tiem
po ative mas ate =
= Sseme i L u
i [y Actie Diractory Disgnostis =
. Al eagrostics. ‘R“d | ombps M 0% de s de red o |
L S
& (g Svstem Performance ‘ Mamona W O eiores dephgina/s M 1% de memoria fisica usads < |
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+ dyuids de vista de retursos + Crear un canjunta d recapilacares de datos ..
+ Apuda del Maniter de ren., + Supervisar i actividad del sstema con et Man.,
+ dyuda de recopiladion de . + Programar y administrar datos I
Y ——| | |

Figura 7-9. Monitor de confiabilidad y rendimiento

7.2.1.1 Monitor de rendimiento

El monitor de rendimiento permite ver en tiempo real el uso de los recursos
del sistema (véase la figura 7-10).

{1 Monitor de confiabilidad y rendimiento

@ Achio Acitn Ve Favoris  Venta  Ajucs [
. s ol DEETNN 7 el

[@ Conveniea y renament M PES (X 2O M
[ g Heamentas de gupervigon
il Morvtor de rendimients
B Moritor de corfiablicad sy

1

&, Defirido por &f usuaro
B Lag Sstera ”

8

W Aztwe Deectory Dagrastics Dagr
P LaN Dagnostics (Disgrdstco de Ly

& Systzm Diagrostics (Dagrdstico ¢ /\/
\
|

8

W Systam Performance Rendimi
) Sesones de segumentn 82 eventos
\, Sesiones de segumento de eventos d
£l i Informes
E Defrde par #f usaara
& [ sstema I
& g Aewve Diectory Disgnastics

& [ LAN Dagnasties 1 \ ;‘I t |
# L Svstem Disgnastcs | "L‘-fﬁ".ﬁl J i 'Vp | \
® (g Systen Performance - Wy . L‘ | Rl

k-]

=

1L455 14558 1195135 1178518 1:45:24

{tma: 5,000 Promeda | 12,557 Mimo | 0,000

Méixime | 100,000 Duratidn | =

Figura 7-10. Monitor de rendimiento
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Para afadir un contador al monitor del sistema, pulse en el boton Eﬂ; y
aparece la ventana Agregar contadores tal y como muestra la figura 7-11.
Seleccione el contador deseado y pulse el boton Agregar. Acepte para confirmar la
adicion del contador.

X
—Contadores disponibles ~Contadores agregados
Salecgionar contsdores del equipa: Contador | Prim... | Inst... | Equipo
<Equipo local> j Examinar...
Procesador :.j
Proceso H
Proveedor de datos de .NET para Oracle

Proveador de datos de .NET para SqlServer

Puerto RAS —
Red de .NET CLR &3] 5
-
Inztancias del objeto seleccionado:

<Todas las instandas>
]

[ Mostrar descripcidn s ” e I P I

Figura 7-11. Monitor de rendimiento (agregar contadores)

El monitor de rendimiento permite monitorizar cualquier elemento del
sistema: desde el rendimiento de la CPU al niimero de bits que transmite la interfaz
de red ethQ. Para conocer los posibles elementos que se pueden monitorizar pulse
el checkbox Mostrar descripcion y aparece en la parte baja de la ventana una breve
descripcién sobre cada elemento.

7.2.1.2 Monitor de confiabilidad

El monitor de confiabilidad permite observar la estabilidad del sistema asi
como los eventos que tienen impacto en la estabilidad y detalles sobre ellos (véase
la figura 7-12). Ofrece un grafico sencillo de estabilidad con el cual de un vistazo
puede ver si el sistema ha mostrado estabilidad. También muestra el informe de
estabilidad del sistema, con informacion de todos los eventos que tienen impacto
en la estabilidad, clasificados en las siguientes cinco categorias: Instalaciones y
desinstalaciones de software, Errores de aplicacion, Errores de hardware, Errores
de Windows y Errores varios.
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Figura 7-12. Monitor de confiabilidad

7.2.1.3 Conjunto de recopiladores de datos e informes

Los conjuntos de recopiladores de datos aumentan las capacidades de
seguimiento del Monitor de confiabilidad y rendimiento ya que permiten almacenar
informacion de registro y traza asi como generar alertas.

F. Administrador del servidor _Igjz_(j
Arhive  Acdén  Yer  Ayuda
e[ 20 - 8@

A B Roies : s "Definidn por el iy &
& Caracteristicas Moo - =

El i Diagnastico Nao hay elementos disponibles en esta vista. Acciones adidon, . b

=l [§] visor de eventos
o f Vistas personalizadas
] *R!gsmsdewndows
[ | Regstros de apicacion
B .1 Suscripciones

1 (%) Rendimiento
2] - Herramientas de supers
£ | 3 Conjuntos de recopilat

B

l‘ - | |

Figura 7-13. Conjuntos de recopiladores de datos e informes
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Si desea crear un nuevo conjunto pulse el boton derecho, seleccione Nuevo

conjunto de recopiladores de datos, y puede crear el conjunto a partir de una
plantilla o manualmente. Para tener una mayor libertad seleccione Crear
manualmente (avanzado). En la ventana que se muestra en la figura 7-14, debe
seleccionar los tipos de datos que desea incluir en la recopilacion:

Crear registro de datos. Existen tres posibilidades para elegir el origen de
los datos para el registro: Contador de rendimiento (para crear un registro
de datos con los valores de los contadores de rendimiento que previamente
ha indicado), Datos de seguimiento de eventos (registran los datos reunidos
por el proveedor del sistema operativo o uno o mas proveedores que no
sean del sistema, por ejemplo programas; los sucesos registrados por el
proveedor del sistema son: creacion/eliminacion de procesos,
creacion/eliminacion de subprocesos, E/S de disco; TCP/IP de red, errores
de pagina; y detalles de archivo), e Informacion de configuracion del
sistema.

Alerta del contador de rendimiento. Permite definir alertas a partir del
valor de los contadores del sistema. Una vez establecidos los limites de los
contadores, la alerta es creada y puede ser plenamente configurada
haciendo clic con el boton derecho y Propiedades. Dispone de diferentes
pestafias para la configuracion de la programacion de la alerta, para
establecer una condicion para detener la alerta (duraciéon o limite),
planificaciéon de acciones para la alerta y cuando ésta finalice y otras
muchas mas opciones.

& Crear nuevo conjunto de recopiladores de datos. x|

@ Qi?i Crear nuevo conjunto de recopiladores de datos.

@ Crear registros de datos
[ Contador de rendimiento
[” Datos de sequimiento de eventos

™ Informacién de configuracion del sistema

(" Alerta del contador de rendimiento

[ souente | Enalzer | cancelar |

Figura 7-14. Creacion de recopiladores de datos y alertas
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El uso de las capacidades de los conjuntos de recopiladores de datos tiene
ciertas ventajas. La informacién de registros historicos puede exportarse a hojas de
céalculo y bases de datos para analizarse y generar informes.

7.2.2 Visor de eventos

El visor de eventos permite ver y administrar los registros de sucesos,
recopilar informacién sobre los problemas hardware y software, y supervisar los
sucesos de seguridad de Windows. Los sucesos se dividen en dos categorias
generales: registros de Windows y registros de aplicaciones y servicios. Dentro de
estas dos categorias ademas tiene otras subcategorias:

* Registros de Windows. Contiene eventos de Aplicacion, Seguridad,
Instalacion, Sistema y Eventos reenviados (originalmente deshabilitado).

e Registros de aplicaciones y servicios. Contiene eventos de Hardware,
Internet Explorer, Key Management Service, Microsoft, Replicacion DFS,
Servicio de directorio, Servicio de replicacion de archivos, Servidor DNS...

Ademas, existe la posibilidad de crear y examinar vistas personalizadas
sobre cualquiera de los registros que se estén realizando.

Para abrir el visor de eventos, haga clic en /nicio, seleccione Herramientas
administrativas y a continuacidn pulse en Visor de eventos (véase la figura 7-15).
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!inﬂ:luwn comecta, R Acuie
Nembre de registro: Instalacién H ancs »
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Usuana: EMPRESAY Adwmiinistrader Equipe: B Coplar »
‘(jémo deoperacion:  Informacion | . ] b Guardsreve.. ol
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Figura 7-15. Visor de eventos del sistema
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De forma predeterminada, el sistema regisira cuatro tipos de sucesos:

e Registro de aplicacion. Contiene los sucesos registrados por las
aplicaciones o programas. Por ejemplo. un programa de base de datos
podria grabar un error de fichero en el registro de aplicacion.

* Registro del sistema. Contiene los sucesos registrados por los
componentes de Windows. Por ejemplo, ¢l error de la carga de un
controlador u otro componente del sistema durante el inicio se graba en el
registro del sistema. Los tipos de sucesos registrados por los componentes
del sistema estan predeterminados.

¢ Registro de seguridad. Permite grabar los sucesos de seguridad, como los
intentos de inicio de sesion validos y no validos, y los sucesos relativos al
uso de recursos como crear, abrir o eliminar ficheros. Un administrador
puede especificar los sucesos que se van a grabar en el registro de
seguridad. Por ejemplo, si ha habilitado la auditoria de inicios de sesion,
los intentos de inicio de sesién en el sistema se graban en el registro de
seguridad.

e Registros de instalacion. Permite grabar los sucesos que ocurran al afadir
o eliminar funciones y caracteristicas de Windows, aplicaciones...

Dependiendo de como esté configurado el equipo se registran o no otros
sucesos. Por ejemplo, si el equipo esta configurado como controlador de dominio
registra sucesos en dos registros adicionales: Registro del servicio de directorio y
Registro del servicio de replicacion de archivos.

Los tipos de sucesos que registra el sistema son: Critico, Error,
Advertencia, Informacion, Acceso correcto auditado y Acceso erréneo auditado.

El servicio Registro de eventos de Windows se inicia automaticamente al
iniciar Windows 2008. Todos los usuarios pueden ver los registros de aplicacion y
del sistema, pero solo los administradores tienen acceso a los registros de
seguridad.

El registro de seguridad esta desactivado de forma predeterminada. Puede
utilizar la Directiva de grupo para habilitar el Registro de seguridad. El
administrador también puede establecer directivas de auditoria en el registro que
hagan que el sistema se detenga cuando el registro de seguridad esté lleno.

7.3 COPIAS DE SEGURIDAD

En Windows, las copias de seguridad se pueden realizar de dos formas
diferentes: desde el intérprete de comandos o desde la herramienta grafica de
Copias de seguridad de Windows. A continuacion se va a ver la utilizacion de la



© RA-MA CAPITULO 7. ADMINISTRACION BASICA DEL SISTEMA 161

herramienta grafica por ser ésta la forma mas habitual de realizar las copias de
seguridad.

Nota
@ . : e . : . :
! _| Si desea informacion sobre como realizar copias de seguridad con el
intérprete de comandos ejecute

C:\> wbadmin /?

La herramienta Copias de seguridad de Windows permite, de una forma
facil y eficaz, realizar y restaurar copias de seguridad. Las copias de seguridad se
pueden realizar de forma puntual o puede programar el trabajo para que se realice
en un determinado momento (p. €j., mensualmente).

Para abrir la herramienta de Copias de seguridad de Windows vaya a las
propiedades de una unidad de disco y en la carpeta Herramientas pulse en el botén
Realizar copias de seguridad ahora (véase la figura 7-16), o bien vaya a Inicio,
Herramientas administrativas, Copias de seguridad de Windows.

|~ Propicdsdes: iscolocal (¢) x
Sequidad |  Indantdneas |  Vesonesanteroes |  Cucta |
Genersl Hemamiertas |  Herdware |  Compartr
Comprobacion de emores

Esta opcién comprobara si hay emores en
,hll'l'dad.

- Desfragmentacién
» Esta opcion desfragmentard los archivos en la
@. uridad,
Copia de seguridad S

. 4 Esta opcién haré una copia de seguridad de los
E;-, archivos en la unidad.

Hacer copia de seguridad ahora...

Figura 7-16. Propiedades del sistema C: (Herramientas)

Si es la primera vez que utiliza la herramienta Copias de seguridad de
Windows el sistema informa que no se ha realizado ninguna copia de seguridad.
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_‘_‘5 Copias de sequridad de Windows
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Figura 7-17. Copias de seguridad de Windows

A través del menu que aparece a la derecha (véase la figura 7-17) puede

realizar las siguientes acciones a través de asistentes:

Hacer programacion de copia de seguridad. Es un asistente que le ayuda
a realizar copias de seguridad de archivos y carpetas de manera periodica
segun haya programado. Para programar copias de este tipo se debe elegir
de qué desea realizar la copia de seguridad (de un servidor completo o solo
algunos volimenes), cuando y con qué frecuencia se realizara la copia de
seguridad y en qué discos duros desea almacenar la copia de seguridad.

Hacer copia de seguridad una vez. Al igual que el caso anterior, se trata
de un asistente que le ayuda en la creacion de copias de seguridad de sus
archivos y carpetas, pero éstas seran unicas por lo que no es necesario
especificar una planificacion para las copias.

Recuperar. El asistente para restauracion le ayuda a restaurar sus datos
guardados previamente en una copia de seguridad.

Configurar opciones de rendimiento. Para optimizar el rendimiento de
las copias de seguridad se pueden elegir las opciones de realizar siempre
copias de seguridad completas (de todos los archivos y carpetas del
volumen seleccionado), siempre incrementales (solo de los archivos y
carpetas que han cambiado o que no fueron copiados anteriormente para el
volumen seleccionado), o personalizarlas completas o incrementales para
cada uno de los volumenes disponibles.

Conectarse a otro equipo. Permite conectarse a otro equipo para
administrar sus copias de seguridad.
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Advertencia
Q : . . o7
‘_ | Para realizar o restaurar una copia de seguridad debe utilizar una
cuenta que pertenezca al grupo “Operadores de copia” o
“Administradores”.

7.3.1 Realizar una copia de seguridad

Para realizar una copia de seguridad debe iniciar o bien el asistente para
realizar la programacion de una copia o bien el asistente para hacer una copia de
seguridad una vez (aislada), dependiendo del tipo de copia de seguridad que desea
realizar.

Advertencia
Q - ; . ;
| ‘ Recuerde que el tipo de copia de seguridad (completa o incremental)
debe ser especificado antes de configurar la copia desde el asistente
Configurar opciones de rendimiento.

En la figura 7-18 puede apreciar la ventana inicial del asistente para
realizar la programacion de una copia de seguridad periddica, donde se muestra
una introduccion al proceso. El asistente, ademas de para crear copias de seguridad
programadas, sirve para modificar las existentes y cancelarlas.

x
\u
P88 Introduccion
=

Pugde usar este asistente para configurar I ejecudidn programada de capias de
Selecdonar configurad... Sogiiack
Espedficar hora de cop.... Para crear Una prooramacdion de copia de sequridad, debe dedidir lo siguiente:
- De qué desea hacer una copia de seguridad (semdnr completo, estado del
Espexificar tipo de dest... sistema, o bien archivos, carpetas o volimenes seleccionados)
CorfeTacitn - Cudndo y con qué frecuenda desea hacer |a copia de seguridad
X - Diénde desea almacenar las copias de seguridad

Resumen
Haga dic en Siguiente para continuar.

43 informacion acerca de la amaddn de copias de

Anters | Siguiente > | Einalizar ' Cancelar I

Figura 7-18. Crear una copia de seguridad
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Para realizar una copia de seguridad primero tiene que elegir el tipo de
copia: copia de seguridad del servidor completo o bien de determinados volumenes
(personalizada). Después de seleccionar el servidor completo o volimenes
individuales que contengan datos, estado del sistema, aplicaciones,... para la copia
se seguridad, hay que seleccionar si se va a realizar la copia una vez al dia o varias
veces (vease la figura 7-19).

x4
3
7"';31“ Especificar hora de la copia de seguridad

Introduccion Con qué frecuencia y cuéndo desea ejecutar copias de seguridad?
Seleccionar configurad... * Una vezal dia
s s 105 s Seleccionar hora del dia: [5.99 -
s de ezl
Seleccianar disco de de... Haga clic en una fecha y hora disponibles y, a continuadidn, n Agregar para
: . agregarias a la programacion de coDia de seguridad.
Etiquetar disco de desti.. Hra il Hora programada:

Confirmacion

Resumen

Figura 7-19. Especificar la hora de la copia de seguridad

El siguiente paso es elegir uno o varios discos destino donde se almacena
la copia de seguridad. Por defecto se muestran los discos con una capacidad
aceptable para la copia, aunque si pulsa el boton Mostrar todos los discos
disponibles... puede seleccionar alguno del resto de discos. En el caso de que
quiera modificar una copia anterior, puede agregar nuevos discos para almacenar
las copias o bien eliminarlos. Finalmente, etiquete el disco destino con la
informacion que se facilita y aparece una ventana de confirmacion. Pulse Finalizar
para confirmar la creacion de la copia de seguridad programada y se formatearan
los discos destino y se aplicaran los cambios realizados. Al final, se muestra un
informe sobre el proceso de creacion de la copia de seguridad programada.

Ademas, si lo desea, puede realizar una copia de seguridad una vez de
manera aislada. Al iniciar el asistente (véase la figura 7-20) tiene la posibilidad de
elegir realizar una copia unica basandonos en las configuraciones de copias de
seguridad de programas anteriores o bien con una configuracion diferente (opcion
unica si es la primera copia de seguridad que realizamos). Después, el proceso es
similar al descrito anteriormente: seleccione si quiere realizar la copia del servidor
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completo o personalice la copia a determinados volumenes, seleccione el
almacenamiento para la copia (local o en carpetas compartidas remotas) y el tipo
de copia de seguridad en funcion de su uso. Finalmente, se muestra la ventana de
confirmacion y pulse el boton Copia de seguridad para realizar la copia. Cuando
finaliza la copia se muestra un informe con el resultado de la operacion (véase la

figura 7-21).

L5 Asistente para hacer copia de segunidad una vez

)
r:&‘ Opciones de copia de seguridad

Opdones de copia de s...

Seleccionar cosfigurad...
Espeaficar tipo de dest.,,
Espedificar opaon ava..
Confirmacion

Progreso delacopia d.

Crear una copia de seguridad ahora con:

DGTEMmaT Copia 0E

& Opciones diferentes
Fiija &sta apcidn sl no cred una copia de seguridad programada o para
especificar una uhicadion o elementos para esta copia de seguridad que sean
distintos de fos de la copia de seguridad programada.

Haga dic en Sguienta para continuar.

Copia Be sequridad l Cancelar I

Figura 7-20. Opciones de copia de seguridad

L5 Asistente para hacer copia de seguridad una vez

)
via

=
Opdones de copla de s,
Selecdonar configurad...
Seleccionar elementos ...
Espedficar tipo da dest..
Selecoionar destino de ...
Espeaficar opdion ava. ..

Confirmadion

Progreso de la copia de seguridad

Estado:  Copia de segundad completada.

—Detalies del estado
Ubicacion de la copia de seguridad:  Disco local (E:)
Datos transferidos: 59968
Voluren | Estaco | Datos transferidos |
Disco local (C:)  Copia de seguridad ¢, 5,99 GBde 5,99G8
<-Antenor l Siguiente > I Cerrar I Cancear I

Figura 7-21. Informacion sobre el trabajo de copia de seguridad
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7.3.2 Recuperar una copia de seguridad

El método para restaurar una copia de seguridad es muy sencillo: inicie el
asistente Recuperar... (véase la figura 7-22 que recoge la ventana inicial del
asistente) y seleccione si desea recuperar los datos desde el equipo local o desde
otro equipo. Si selecciona el equipo local debe elegir la unidad donde se encuentra
la copia de seguridad a restaurar, si por el contrario elige otro equipo tiene que
especificar si la copia se encuentra en una unidad de disco o en una carpeta
compartida. El siguiente paso consiste en seleccionar la fecha y hora de la copia de
seguridad que se utiliza para realizar la recuperacion y el tipo de recuperacion que
queremos: de archivos y carpetas, aplicaciones o volimenes. A continuacion debe
seleccionar los elementos que desea recuperar.

Finalmente, el asistente permite seleccionar algunas opciones dependiendo
del tipo de recuperacion que se va a realizar. En el caso de que se encuentre
recuperando archivos y carpetas seleccione la ubicacion de los elementos que
quiere recuperar y el tratamiento que les dard en el caso de que se encuentren
duplicados, ademis de los permisos que se les asignan. Si selecciona la
recuperacion de aplicaciones, puede seleccionar la ubicacion de la aplicacion (si
mantener la original o seleccionar una nueva). Al pulsar el boton Finalizar aparece
una ventana que muestra el progreso de recuperacion (véase la figura 7-23).

L2 Asistente para recuperacion %|

:
) y Introduccion
e

Puede usar este asistente para recuperar archivos, aplicagones y voliimenes desde una
I T copla de seguridad. Puede recuperar datos desde el equipo local o desde otro equipo.

De qué servidor desea recuperar datos?
* Este servidor (WIN-SLQSISOPEAS)

Selecdonar tipo derec.,.
Seleccionar elementos ...
Especificar opiones de... " Ofro servidor
Confirmaddn

Haga diic en Siguiente para continuar,
Progreso dela recuper,,,

Mas informacidn acerca de la 3cion de los datos del servidor

2o [S«gunente>| Recuperar I Cancelar |

Figura 7-22. Asistente Recuperar... para copias de seguridad
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12 Asistente para recuperacion x|

4
' \$: Progreso de la recuperacion

Introduccon Estado:  Encurso...

Selecaionar fecha de c... | [
Selecdionar fipo de rec... Detalles de la recuperacon:

Seleccionar. elementos ... Eismentos Ia—mres l

Especficar opdones de... Elementoc | Destrio | Estsdo | Datos transferidos |
Canfirmadtn Ci\sers\o... CilUsers Restauragiond... 1,80 MB de 4,50 MB

— Ci\Users\Pu... CiiUsers Preparandola... OKBdeOKB

Para finalizar el asistente y continuar, haga dic en Cerrar,

I Siauients ] Cerrar Cancelar J

Figura 7-23. Progreso de la recuperacion

7.3.3 Configurar opciones de rendimiento

La ventana de configuracion de las opciones de rendimiento (véase la
figura 7-24) permite optimizar el rendimiento de la copia de seguridad y el servidor
seleccionando el tipo de copia de seguridad (completa o incremental) que se
realizara. Las opciones que se pueden configurar son:

e Rendimiento de copia de seguridad normal. Si selecciona esta opcion se
realiza una copia de seguridad completa independientemente del volumen
(o volimenes) que seleccione para la copia. Esta opcion reduce la
velocidad de la copia aunque proporciona un nivel de seguridad superior.

e Rendimiento de copia de seguridad mas rapido. Si selecciona esta
opcion se realiza una copia de seguridad incremental sobre la copia de
seguridad anterior. Este tipo de copia puede reducir el rendimiento del
volumen hasta en un 200%.

e Personalizar. Sin duda se trata de una opcion muy interesante, pues
permite seleccionar para cada volumen el tipo de copia de seguridad que va
a realizar: completa o incremental.
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L1z Optimizar el rendimiento de copia de seguridad x|

Silas copias de segundad incluyen volimenes completos, puede controlar el
rendimiento futuro con una de las siguientes opciones. Si la copia de sequridad sélo
incluye el estado del sistema o un archivo o una cameta, no se aplican estas

¥ Rendmiento de copia de seguridad nomal
B tiempo de creacién de |a copia de seguridad es proporcional al tamario de los
datos de copia de seguridad. B rendimiento del servidor no disminuye.

" Rendimiento de copia de seguridad més répido
Para aumertar la velocidad de la copia de seguridad. realice un seguimiento de
los cambios entre |a Gltima copia de seguridad y la actual. B rendimiento del
servidor puede disminuir hasta un 200% debido al trabajo que supone realizar el
seguimiento de estos cambios.

" Personalizar

Configure cada volumen por separado si algunos de los volimenes tienen
operaciones que usan &l disco de forma intensiva.

Volumen | Opcitn de copia de seguidad |
Reservado para el sistema Copia de seguridad completa ;I
Disca local (C) Copia de seguridad completa Ll
Nuevo val (E:) Copia de seguridad completa _v_]

Figura 7-24. Configurar opciones de rendimiento

Consejo

En la ventana “Conectarse a otro equipo” puede indicar el equipo al

que quiere administrar las copias de seguridad.




Capitulo 8

ADMINISTRACION DE LA RED

8.1 ESQUEMA BASICO DE RED

Cualquier red de cierto tamafio necesita utilizar los servicios de
enrutamiento, DHCP y DNS. El servicio de enrutamiento permite que el sistema
pueda comunicar una red interna con la red externa como, por ejemplo, Internet. El
servicio DHCP permite que los ordenadores obtengan la configuracion IP de forma
automatica. Este servicio es muy ftil en el caso de conectar un portatil a la red para
que obtenga su direccion IP de forma automatica. Por tltimo, los servidores DNS
traducen los nombres de los host en direcciones IP, o viceversa.

A lo largo del capitulo se va a implementar en el servidor el esquema de
red que se muestra en la figura 8-1. Para ello, hay que realizar los siguientes pasos:

e (Configurar correctamente las dos interfaces de red para que una permita el
acceso a Internet y la otra a la red interna.

e Activar el servicio de enrutamiento para que los equipos de la red interna
tengan acceso a Internet.

e Configurar el servidor DHCP para que los equipos cliente puedan obtener
su direccion IP automaticamente.
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INTERNET

IP: pablica
Servidor
IP: 10.0.0.1/24

' Red interna
10.0.0.0/24

IP: 10.0.0.9

Méscara de red: 255.255.255.0
P.E. 10.0.0.1

DNS: 10.0.0.1y 8.8.8.8

Figura 8-1. Esquema de red

8.1.1 Configuracion de la red

Para que el equipo trabaje correctamente en red es necesario configurar la
direccion IP y el nombre del equipo.

8.1.1.1 Configuracién del protocolo TCP/IP

Una vez instalado el adaptador de red, pulse en el enlace Administrar
conexiones de red que se encuentra en el Centro de redes y recursos compartidos
dentro del Panel de control y aparece la ventana Conexiones de red que muestra las
conexiones de red que hay instaladas en el equipo (véase la figura 8-2).

Consejo
| l Para facilitar las tareas de administracion, cambie el nombre de los
adaptadores de red por uno que refleje mejor la red a la que estd

conectada (p. ej., Internet, red interna).

Seleccione la conexién de red que quiere configurar, pulse el botén
derecho, elija Propiedades y en la ventana que aparece en la figura 8-3 se muestran
las propiedades del adaptador de red.
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I Conexiones de red | =101 x|
6()@&’ ~Redes... » Conexiones de... ~ - mlﬂusannuionesdcred
Organizar +

EH Internet EE red interna
Red 5 Red no identificada
@ Conexién de red Intel(R) PRO/1000 MT %’ Conexidn de red Intsi(R) PRO/1000 ...

Figura 8-2. Conexiones de red en el Centro de redes y recursos compartidos

@ Propiedades de Internet x|

Conectar usando:
l@ Conexién de red Intel(R) PRO/1000 MT

Esta conexion usa los siguientes elementos:
W 8 programador de paquetes QoS

48} Compartir impresoras y archivos para redes Microsoft

W -i. Protocolo de Intemet version 6 (TCP/IPv6)

V| -4 Protocolo de Intemet version 4 (TCP/IPv4)

W - Controlador de E/S del asignador de deteccién de topol...
| .+ Respondedor de deteccidn de topologias de nivel de v...

Cliente para redes Microsoft

Instalar... Desinstalar I Piopledades

— Descrindia
Pemite & su equipo tener acceso a los recursos de una red
Microsoft.

Aosptar | Canceler |

Figura §-3. Propiedades del adaptador de red

En las propiedades del adaptador aparecen los servicios, clientes y
protocolos que hay instalados. Si desea instalar o desinstalar algin servicio
adicional utilice el boton Instalar o Desinstalar, respectivamente.

Para que funcione el adaptador, como minimo, tiene que tener instalado el
protocolo TCP/IP (version 4, aunque también se encuentra ya disponible la version
6). Para configurar el protocolo, seleccione Protocolo de Internet (TCP/IPv4 o
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TCP/IPv6) pulse el boton Propiedades y aparece la ventana Propiedades de
protocolo de Internet (véase la figura 8-4).

Propiedades de Protocolo de Internet versién 4 (TCP/IP 21 x]

General I

Puede hacer que |a configuracidn [P se asigne sutomaticamente si la red
es compatible con esta funcionalidad, De lo contrario, deberd consultar
con &l administrador de red cudl es la configuracidn IP aproplada.

" Obtensr una direcadn IP automaticaments

(% Usar |a siguiente direccon IP:

Direccin I 192.168. 0 . 20

Méscara de subred: I 255,255.255. 0

Puerta de enlace predeterminada;

| Obtener la direccior del servidor DS automaticamente

% Usar las siguientes direcciones de servidor DNS: ————————

Servidor DNS prefenido:

Servidor DNS alternativo: 194,224, 52
Opdones avanzadas... I
Aceptar I Cancelar |

Figura 8-4. Propiedades de protocolo de Internet (TCP/IP)

Existen dos formas de configurar el protocolo TCP/IP:

e De forma automatica. En este caso, un servidor DHCP proporciona los
parametros de conexiones a la red. Por motivos de seguridad, no se
recomienda utilizar esta opcion con servidores.

¢ De forma manual. Esta opcion es la recomendada para servidores o para
equipos que dan servicios a otros usuarios de la red. Los parametros que
debe configurar son: Direccion IP, Mascara de red, Puerta de enlace y
Servidores DNS.

Nota
.‘@ _l Si lo desea, una interfaz de red puede utilizar varias direcciones IP. Para
ello en la pestaiia Propiedades del protocolo TCP/IP pulse en el boton
Opciones avanzadas y afiada las direcciones IP que desee utilizar.

Nota

Si desea ver por consola la configuracion de las interfaces de red puede
ejecutar:

[

C:\> ipconfig




© RA-MA CAPITULO 8. ADMINISTRACION DE LA RED 173

8.1.1.2 Configuracion del nombre del equipo y dominio

Para que su equipo funcione correctamente en el entorno de red hay que
asignarle un nombre y el grupo de trabajo o dominio al que pertenece. Para
cambiar el nombre del equipo e indicar el grupo de trabajo o dominio al que
pertenece en la ventana Propiedades del sistema seleccione la pestafia Nombre del
equipo y pulse en el boton Cambiar. En la ventana que puede ver en la figura 8-5
escriba el nombre del equipo y el nombre del grupo de trabajo o dominio al que
pertenece el equipo.

Cambios en el dominio o el nombre del equips x|

Puede cambiar el nombre y la pertenencia de este equipo. Los
carbiosqod‘imﬂmaimalosmsdemd.ﬂ
informacién

Nombre de equipo:
|servidod

Nombre completo de equipo:
servidor

— Miembro del

" Dominio:

(% Grupo de trabajo:
|WORKGROUP

(o ] _coos |

Figura 8-5. Propiedades del nombre del equipo

8.1.2 Enrutamiento

El servicio Enrutamiento y acceso remoto permite que una red interna
pueda tener acceso a Internet a través del servidor de Windows 2008. Para instalar
el servicio debe ejecutar la herramienta Administracion del servidor y afiadir una
nueva funcionalidad. Para ello pulse en Agregar Roles, seleccione Servicios de
acceso y directivas de redes y a continuacion seleccione el servicio Enrutamiento y
acceso remoto.

Una vez instalado el servicio, debe ejecutar la herramienta administrativa
Enrutamiento y acceso remoto. Seleccione el servidor, pulse el boton derecho,
seleccione Configurar y habilitar enrutamiento y acceso remoto. En el asistente
que se inicia debe indicar la siguiente configuracion:
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e Indique el tipo de servicio que desea utilizar. Para permitir que la red
interna tenga acceso a Internet seleccione Traduccion de direcciones de
red (NAT).

¢ Indique la interfaz de red que tiene acceso a Internet (figura 8-6).

e Y finalmente habilite el servicio.

Conexion a Internet NAT
Puede selsccionar una interfaz existente o crear una nueva interfaz de marcado a
peticién para equipas chentes a fin de conectarse a Intemet

& Lhilizar esta interfaz plblica para conectanse a Infemet:

Interfaces de red
Intemet Conexion de red Intel( 192.168.159.133 (DH.

red intema Coneadn de red Intei{ 10.0.0.1

" Crearuna conaxiénl 3 Intemet de marcado a paticidn

Una interfaz de marcado a peticidn se activa cuando un diente usa Intemet. Seleccione esta
opaidn si &l senvidor se conecta con un mddem o usando &l protocolo purto & purto & través de
Ethemet. B Asstente para interfaz de marcado a peticign se iniciard al final de este asistente.

Parg oblener mas informacién

¢ Mrds Siguiente > Cancelar l

Figura 8-6. Asistente para la instalacion del servicio de enrutamiento

8.1.3 Firewall de Windows

El cortafuegos de Windows Server 2008 es un cortafuegos basado en host
que permite crear filtros para las conexiones entrantes y salientes del servidor.
Ademas de permitir una fécil configuracion, gracias a su interfaz avanzada es
posible crear diferentes perfiles (conjuntos de reglas del cortafuegos y seguridad de
las conexiones) que se pueden aplicar segin la categoria del equipo (p. ej., red
interna, VPN, servidores). También permite la creacion de reglas para reforzar las
politicas de aislamiento del servidor y del dominio. Las reglas especificadas son
mas precisas y detalladas que en anteriores versiones, incluyendo filtros basados en
usuario y grupos del Directorio Activo, direcciones IP origen y destino, numero de
puerto IP, configuraciones ICMP, configuraciones IPSec, tipos de servicios,
interfaces, etc.

Para administrar el cortafuegos hay que ejecutar la herramienta
administrativa Firewall de Windows con seguridad avanzada. En la figura 8-7 se
muestra la ventana inicial donde puede observar las configuraciones que
actualmente se estan aplicando para los perfiles de dominio, red privada y red
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publica, permite acceso directo a todas las actividades y operaciones configurables
del firewall.

* Firewall de Windaws con seguridad avanzada

Archivo Acodn  Ver  Avuds
Jrisi

&= E

rewall de Windows con seguridad avanzada en Equipo local
Reglas de nntﬂda

nwam Al
A Reglas de sequridad de conei ‘ﬁ_ﬂh ok Fansiade it =B

= . S deredpa
& K, Supervisdn o

=10 x|

Informacion general
Perfil de dominio

@ Frewsl de Windows esté actvado
O Las conaones entrantes que no caincdan con Lna regia estén blogusedas

1G] Actuskzar
a Conexéones salientes qua no coincidan con una regls serén pemitidas. J =
Perfil privado Ayada

@ Frewal de Windows estd activado bi |
@ Lss conadones enfrantes que no caincidan con una regia estén blooueadas

@ Conesones salientes qus no coincidan con una regia serdn pamilidas.

El perfil piblico esta activo.

@ Frewal de Windows estd actvado.

S Las conexsonen entrartes que no coincidan con una ragle estén bloquandas

aﬁ Canessones salientes qua no coincdan can una regia serdn permitidas

B Propiedades de Frewal da Windows
-
« | <'| | ¥

Figura 8-7. Ventana inicial del firewall de Windows con seguridad avanzada

También tiene acceso a la documentacion de ayuda y puede realizar
acciones interesantes como la importacion/exportacion de directivas, la

restauracion de las predeterminadas y acceder a la ventana de propiedades del
cortafuegos (véase la figura 8-8).

Perfil de dominio |mm| Puﬁum|c.rmaamn=m|
&pedhndoumoﬂnmslouudnmeqtmeﬂammdadnam

Conexiones entrantes: Bloquear (predet) ¥
Conexiones salientes: |Pemﬂjre:zedet.) 'i

Conexones de red protegidas: Personaiar... |

Aceptar | Cancelar | pciee |

Figura 8-8. Propiedades del firewall de Windows con seguridad avanzada
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Para aprender a administrar el firewall de Windows debe administrar los

siguientes elementos:

Reglas de entrada. Haciendo clic en Reglas de entrada se muestran las
reglas existentes para comunicaciones entrantes al servidor. En la figura
8-9 puede ver el listado de reglas de entrada con una amplia informacion
sobre cada regla (nombre, grupo, perfil, si esta habilitada o no la accion,
protocolo, puerto local, puerto remoto, usuarios y equipos permitidos). Si
selecciona una regla puede actuar sobre ella. Por ejemplo, puede
habilitarla/deshabilitarla, eliminarla o ver sus propiedades.

* Firewall de Windows con seguridad avanzada =l

Archive  Acdén Ve Ayuda 1
e m|=H= ‘

0 Firewall de Windows con seguridac Reglas de entrada A

Reglas de enirada

i Nombre: A ~
E::::::sam. e conexi | @ Acces0 3 red COM + (DCOM de entrada) Acceso a red COM+ [ —

& B, sipervisién @ Administracén de DFS (DCOM de entrada) ~ Administradian dz DFS
{8 ndministraciin de DES (SMB de entrada) Administracién de DES Y Firar porperfi ¥
{8 Administracin de DFS (TCP de entrada) Administracin de DFS W Fvarporestato b
(8 Administracin de DFS (WM de entrada) Admiristracian de DFS
. Administracn remata (NP de entrada) Admiristracidn remota T Fltrar por grupo 4
18 réministracién remota (RPC) Adeministracidn remota Ver »
. Admintstracidn remata (RPC-EPMAP) Administracitn remata ‘
@ 2dinistracién remota de COM+ (DCOMde .., Administradion remota de COM+ 18 Actrkiar
. Administracion remota de Enrutameents yac...  Administracion remota de Enru... |5 Exportar lista...
. Administracidn remota de Enrutamiento y ac..,  Administracidn remota de Enru... E Avods

Administracién remota de Frre...,
Administracion remota de Frre...
Administracion remota de regi..,
Administracién remota de regi...
Administracion remota de regi...

@ sdministracén remota de Frewal de Windo...

. Admmistracion remota de Frewall de Windo...

. Administracién remota de registro de svento...

. Administracidn remota de registro de evente...
Administracion remota de registro de evento, ..

. Administracion remota de servidos (WP dee...  Administracidn remota de serv...

. Administracion remota de servidos (RPC) Administracion remota de serv...

.Ar:lrmssh‘a:uimmnhdesamaus (RPCEP.., Administracidn remota de serv...

.Ad‘mwstradénramhdetarusumgsmad... Administracicn remota de tare...

. Administracian remota de tareas programad... Administracion remota de tare...

.Ad‘vmsuauﬁnfmnmdewmuws ~Modo d... Administracidn remota de Win...

) sdministracion remota de Windows {HTTP de... Administracion remota de Win,.. _Ij

4 »

i I I

Figura 8-9. Reglas de entrada en firewall de Windows con seguridad avanzada

Sin duda la operacion mas importante es la creacion de nuevas reglas de
entrada, para lo cual pulse en el enlace Nueva regla y siga los pasos del
asistente que le guia durante todo el proceso (véase la figura 8-10).

Reglas de salida. Al igual que en las reglas de entrada, se muestra el
listado de todas las reglas con amplia informacion sobre cada una (véase la
figura 8-11).

Reglas de seguridad de conexion. La seguridad de conexion implica
autenticar los equipos antes de que empiecen las comunicaciones y asi
asegurar la informacion que se envia entre ellos. El firewall de Windows
utiliza IPSec para asegurar la comunicacion mediante el intercambio de
claves, la autenticacion, la integridad de los datos y el cifrado de datos.
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* Asistente para nueva regla de entrada = 5’
Tipo de regla
Seleccione & tipo de regla de firewall que deses crear.
Pasos:
+ Tipoderegla £0ué tipo de regia deses craar?
@ Programa
@ Accibn * Programa
 Padi Regia que controla las conexionas da un programa.
@ Nombre " Puerto
Regia que controla Jas canexdones de un pusds TCP o LIDP.
" Predefinida:
|F~.':ceeo ared OOM- d
Regla que comtmlz | deLna r Wind
" Personalizada
FRegla persanalizada.

|| Spuete> | cances |

Figura 8-10. Nueva regla de entrada en firewall de Windows con seguridad avanzada
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.Cﬂﬂpﬂl‘ archivos & impresoras (SMB da sall,..
.c,mdlnada de transacciones distrbuidas (T...

@ Cetecosn de redes (datsgrama NB de salids)  Detecodn de redes

18 Deteciion de redes (Eventos de WSD de sall,..  Deteccidn de redes

@ D=tecrion de redes (Eventos seguros WSD d... Deteccion de redes

@ Deteccion de redes (LLMNR-UDP de saida)  Deteccion de redes

{8 Deteccidn de redes (nombre NB de salida) Deteccidn de redes

@ Deteceion de redes (Pub-WSD de salida) Deteceion de rades

8 Deteceion de redes (SS0P de saida) Detecodn de redes

1@ Detecosn de redes (PP de salida) Detecadn de redes

8 Detecoion de redes (UPrPHost de salida) Deteccin de redes %
i | | i : ) ;l—l

Figura 8-11. Reglas de salida en firewall de Windows con seguridad avanzada

e Supervision. Permite tener acceso al estado del firewall (véase la figura
8-12) y a cada uno de los perfiles (dominio, privado, publico), ver las
configuraciones predeterminadas, las reglas de entrada, de salida y de
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seguridad de conexiones. Haciendo clic en cada uno de los subments de
Supervision puede obtener informacion mas detallada.

# Firewall de Windows con segundad avanzada = =10ixf
Bechivo mr Yer k Ayudz
@ep| 2im|Him
e =
51 Regias de entrada o : e
B} Regias de ssida :

®y, Reglas de sequridad de conext
of

Ver »

[V)  Frewal e Vindms e spurands 8 rofeger ol ecpon

0 Actualizar

‘Puﬂldeﬂomwo
H apda

‘Peﬂ‘lmado

Hl perfil piblico esta activo.

Red na idertficada
Red

Estado del firewall
&% Fiewal de Windows esté adlivedo
® Las conexiones entrantes que no coincidan con una regla estén bloqueadas

) Conmsones sabantes que no coincidan con una regla serdn parmitidas

Confiquracion general
Mostrar una notficacién cuando un programa se bloques: No |

. ailgis . I : of

Figura 8-12. Supervision en firewall de Windows con seguridad avanzada

8.1.4 DHCP

DHCP es un servicio fundamental para cualquier red basada en TCP/IP que
tenga muchos clientes. DHCP permite que los clientes inicien y reciban de manera
automatica los parametros de configuracion IP (IP, mascara de red, puerta de
enlace, etc.). El servicio DHCP es muy utilizado en ambientes donde hay un menor
numero de direcciones IP que de clientes (p. ej., las conexiones a Internet). Al
facilitar el servidor DHCP las direcciones IP de forma automatica se consigue un
mejor grado de utilizacion, ya que si un ordenador esta apagado o desconectado de
la red, no utiliza ninguna direccion IP.

Para instalar el servidor DHCP puede utilizar la herramienta administrativa
Administrador del servidor y pulse en Agregar roles. Durante el proceso de
instalacion puede configurar el ambito de difusion del servidor DHCP y sus
diferentes opciones. Para aprender mejor a configurar el servidor DHCP vamos a
realizar la configuracion de forma independiente al proceso de instalacion.

Una vez instalado el componente, pulse el boton derecho sobre Equipo y
seleccione Administrar para abrir el Administrador del servidor y dentro del menu
Roles en el Administrador del servidor pulse en Servidor DHCP. También puede
seleccionar DHCP dentro del menti Herramientas administrativas. En la figura
8-13 puede ver la administracion del servidor DHCP en el Administrador del
servidor.
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Figura 8-13. Servidor DHCP

Cuando se inicia el servidor DHCP Windows verifica si el servidor esta
autorizado para funcionar. Puede ver el estado del servidor gracias a la flecha que
aparece junto al elemento DHCP. Si la flecha es roja indica que el servicio no esta
activo, y si es verde indica que el servidor esta funcionando correctamente. En la

ventana que se encuentra en la figura 8-13 puede comprobar que el servidor esta
activo.

Si es la primera vez que inicia el servidor DHCP y estd dentro de un
dominio, vera que el servidor no estd activo. Para que un servidor DHCP pueda
estar activo dentro de un dominio el administrador del dominio debe autorizar el
servicio. Para autorizar el servicio pulse el boton derecho sobre DHCP y seleccione
la opcion Administrar servidores autorizados para anadir el servidor (también
puede utilizar la opcion Agregar servidor).

Nota
_‘Q_‘ No es recomendable instalar el servidor DHCP dentro de un controlador
de dominio.

8.1.4.1 Primeros pasos

Antes de empezar a configurar el servidor DHCP, es importante tener claro
el disefio logico de la red. Los datos que necesita conocer de su red son:

e Direcciones [P que va a distribuir. Estas direcciones IP se indican a través
de los ambitos de difusion. Ademas, si dentro de un ambito de difusion no
quiere repartir de forma automaética todas las direcciones entonces utilice
zonas de exclusion.
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e Direcciones IP que va a reservar de forma estatica (p. €j., para una
impresora).

e Parametros de configuracion (puerta de enlace, servidores DNS, etc.).

A la hora de realizar el disefio l6gico de la red es importante tener en
cuenta que dentro de una red logica (p. ¢j., 10.0.0.0/24) solo puede existir un tinico
ambito de difusion. Por ejemplo, si quiere compartir las direcciones que van desde
10.0.0.50 a la direccion 10.0.0.100 y las direcciones que van desde la 10.0.0.150 a
10.0.0.199, no puede crear dos ambitos de difusion: uno de la direccion 50 a 100; y
otro desde la 150 a la 199. Para realizar el ejemplo propuesto debe crear un tinico
ambito de difusion (de la 50 a la 199) y excluir las direcciones que no quiere
asignar dinamicamente (de la 100 a la 149).

8.1.4.2 Crear un dmbito de difusion
Para crear un dmbito de difusion siga los siguientes pasos:

e Seleccione el servidor DHCP correspondiente en el arbol de consola. Hay
que seleccionar el ment Accion y escoger Ambito nuevo para ejecutar el
asistente.

e Escriba el nombre y la descripcion del ambito que va a crear y pulse
Siguiente.

e Indique el intervalo de direcciones que distribuye el ambito, la mascara de
red y pulse Siguiente (véase la figura 8-14).

Asistente para ambito nuevo

Intervalo de direcciones IP
Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
direcciones IP consecutivas

~Optiones de configuracion del servidor DHCP
Escriba el intervalo de direcciones que distibuye el mbito.
Direccién IP inicial: M0M.0.0.5

Direccién IP final: 0.0.0 .18

~Qpciones de configuracion que se propagan al cliente DHCP

Mascara de subred: 255 255 . 255 E

<hrss [ Squente> |  Cancelar |

Figura 8-14. Asistente para ambito nuevo (intervalo de direcciones)

e Escriba el intervalo de direcciones IP que desea excluir y pulse Siguiente.
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e Determine la duracion de la concesion. La duracion de la concesion
especifica durante cuanto tiempo un cliente puede utilizar una direccion IP.
Pulse Siguiente.

e Para configurar las opciones DHCP hay que seleccionar Configurar estas
opciones ahora. En caso contrario, elija Configurar estas opciones mads
tarde y pulse Siguiente.

e Si ha elegido especificar las opciones DHCP, debe introducir los siguientes
datos: direccion IP del enrutador o puerta de enlace, nombre de dominio,
servidores DNS y servidores WINS.

e Para finalizar, debe indicar si quiere activar de manera inmediata el ambito.
Si escoge no, podra activar el ambito manualmente mas adelante. Pulse
Siguiente y a continuacion Finalizar para completar el asistente.

Una vez finalizado el proceso, puede ver en el administrador de servidores
DHCP que el ambito se encuentra activo. Dentro del ambito hay cuatro opciones:

e Conjunto de direcciones. Muestra el conjunto de direcciones y las zonas
de exclusion del ambito.

e Concesion de direcciones. Direcciones que actualmente se encuentran
asignadas.

e Reservas. Direcciones IP que se han reservado de forma estatica.

e Opciones de ambito. En esta zona se encuentran las opciones que el
servidor proporciona a los clientes.

A través de las opciones puede establecer los parametros de configuracion
que van a recibir los ordenadores clientes (puerta de enlace, DNS, servidores de
impresion, etc.). Existen tres formas de establecer las opciones:

o De forma general. Para todo el servidor dentro de la carpeta Opciones del
servidor.

e Para un determinado Ambito. Seleccione la carpeta Opciones de ambito
dentro del ambito que quiere configurar.

e Para un determinado equipo. Realice una reserva de la direccion IP que
quiere que tenga el equipo y escriba las opciones dentro de la reserva.

Para configurar las opciones de una zona, vaya a Opciones de ambito y
pulse sobre la opcidon que quiera configurar. En la ventana que se muestra en la
figura 8-15, seleccione las opciones que necesite y establezca sus valores
correspondientes.
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Opciones Ambito

 Opciones disponibles

[ 002 Diferencia horaria
003 Ennstador

[] 004 Servidor horario

| Aoee |
_ G|

Briba

[ 005 Servidores de nombres -
4| | »
# Ertrada de datos

Nombre de servidor:

Direccion IP:

[ | _owes |

Aplicar

8.1.4.3 Reservas

Figura 8-15. Opciones de configuracion

Para afiadir una reserva de direccion hay que realizar los siguientes pasos:

e Pulse la carpeta Reservas que se encuentra dentro del ambito donde quiere
realizar la reserva.

e Con el boton derecho del raton seleccione Reserva nueva y aparece la

pantalla que puede verse en la figura 8-16.

e Escriba el nombre de la reserva, direccion IP y la direccion MAC del

equipo.

e Indique el tipo de cliente que va a utilizar la reserva: solo DHCP, solo
BOOTP o ambos. Pulse Agregar.

Nota
|

comando

C:\> ipconfig /all

Si quiere conocer la direccion MAC de un adaptador de red ejecute el
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eservamueva ST

Suministre informacién para un cliente reservado.

Nombre de reserva: ||

Direccién IP: [ 10

Direccion MAC: |

Descripcidn: I
Tipos compatibles
{* Ambos
- DHCP
" BOOTP

[ foeox | o |

Figura 8-16. Reserva nueva

8.1.4.4 Estadisticas

El servidor DHCP proporciona dos tipos de estadisticas sobre el uso de las
direcciones IP: por ambito o para todo el servidor. Una vez seleccionado el
elemento sobre el que quiere ver su estadistica, pulse el boton derecho del raton y
seleccione Mostrar estadisticas (véase la figura 8-17).

Estadisticas del ambito 10.0.0.0 b

Descripcién [ Detalles |
Total de direcciones 100

En uso 0(0%)
Disponible 100 (100%)

Figura 8-17. Estadisticas de ambito

8.1.5 DNS

Como se vio en el Capitulo 3. Servicios de Internet los servidores DNS se
utilizan para crear una correspondencia entre un nombre y una direccion IP, o
viceversa.
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8.1.5.1 Instalacion y configuracion

Para instalar el servidor DNS utilice la herramienta administrativa
Administrador del servidor y pulse en Agregar roles.

Una vez instalado el componente, para administrarlo seleccione Equipo en
el escritorio, pulse el boton derecho y seleccione Administrar o ejecute DNS que
se encuentra dentro de las herramientas administrativas (véase la figura 8-18).

=ioix|
Ao fodn e Anss

| 2mlED {00

£, ons

£ § WINPLNOOQSRNS

‘0‘ Agregar una zona nueva

£

- =] de nombres de dominios (DS} d ibre DNS ser dividido

@ [ Zones debisgueda verss sistema de nombres } permite a un espacio de nombre DNS ser dviddo en zonas.
g Cada zona almacena informacidn acerca de uno o mas dominios DNS contiguos.

Para agregar una z0na nueva, en & meni Acidn, hega dic en Zona nueva,

Figura 8-18. Servidor DNS

Nota
LI . . |
L Si el servidor es un controlador de dominio, el servidor DNS ya se
encuentra instalado.

8.1.5.2 Habilitar los reenviadores

Un reenviador ayuda a resolver cualquier consulta DNS que no se
encuentre en la base de datos local. Es necesario habilitar los reenviadores si quiere
que la red local tenga salida a Internet. Por ejemplo, si consulta la direccion
www.adminso.es, nuestro servidor DNS consultara su base de datos, y si no
encuentra el registro le preguntara a los reenviadores (otros servidores DNS). Para
activar los reenviadores pulse el boton derecho del raton sobre el nombre del
servidor y seleccione Propiedades. Pulse en la pestana Reenviadores, pulse Editar
y afiada la direccion IP de los servidores DNS que quiere utilizar como
reenviadores (véase la figura 8-19).



© RA-MA CAPITULO 8. ADMINISTRACION DE LA RED 185

2]
Registro de depuracién | Registro de evertos

. Anchiesdeveracdad | Supevision | Segurdad

Interfaces mlwm|5ugumcmdemiz|

Los reenviadores son servidores DNS que puede usar este servidor para

resolver consultas DNS para registros que no puede resalver.

Direccién IP | FODN de servidor |
8888 google-public-dns-a google com
150.214.156.2 filabres ual es

194224 52 36 ns | telefonica-data com

194.224 52 37 ns2 telefonica-data com

[V Usar sugerencias de raiz si no hay reenviadores disponibles

Nota: si hay reenviadores condicionales definidos para un dominio dado. se
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenvisdores condicionales. vaya al nodo Reenviadores condicionales en
el arbol de ambito.

Figura 8-19. Configuracion de los reenviadores

8.1.5.3 Crear una nueva zona

Una zona permite almacenar partes del espacio de nombres DNS de modo
que un solo servidor DNS pueda atender a una parte del espacio de nombres.
Existen dos tipos de zonas de blisqueda:

e Zonas de bisqueda directa. Son el tipo de zonas que se suele asociar con
los servidores DNS ya que permiten obtener una direccion IP a partir de un
nombre.

e Zonas de busqueda inversa. Su uso es menos frecuente y permite obtener
un nombre a partir de una direccion IP. Por motivos de seguridad, no se
recomienda utilizar zonas de busqueda inversa ya que un posible atacante
puede determinar los dominios a los que da servicio un servidor mediante
su direccion IP.

Para crear una zona realice los siguientes pasos:

1. Seleccione el servidor donde quiera crear la zona, pulse el boton derecho
del raton y seleccione Zona nueva.
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2.

Aparece la pantalla de inicio del asistente que le guia durante la creacion
de la nueva zona. Pulse Siguiente.

Indique el tipo de zona que quiere crear:

e Zona principal. Crea una zona que puede actualizarse directamente
en este servidor.

e Zona secundaria. Crea una copia de una zona que ya existe en otro
servidor. Esta opcion ayuda a equilibrar la carga de los servidores
primarios.

e Zona de cédigo auxiliar. Crea una copia que contiene solo servidor
de nombres (NS), inicio de autoridad (SOA) y registros de hosts (A).
Un servidor que contiene una zona de cddigo auxiliar no tiene
privilegios sobre la zona.

Para proporcionar actualizaciones seguras y almacenamiento integrado
active la casilla Almacenar la zona en Active Directory. En caso
contrario la informacion se guardara en un fichero de texto.

Seleccione Zona principal y si es posible active el almacenamiento en el
Active Directory. Pulse Siguiente.

Seleccione el tipo de zona de busqueda que quiere crear: Zona de
biusqueda directa o indirecta. La opcion recomendada es Zona de
busqueda directa. Pulse Siguiente.

Escriba el nombre de la zona (p. €j., miempresa.com) y pulse Siguiente.

Si ha decidido en el paso 4 guardar la informacién en un fichero de texto,
ahora el ordenador le pregunta si crea un archivo para la zona, o por el
contrario si quiere utilizar uno ya existente. El archivo debe tener el
formato  nombre del dominio.dns 'y se almacenara en
c:\Winnt\system32\Dns. Por ejemplo, para el dominio miempresa.com se
crea el archivo miempresa.com.dns.

Indique si quiere permitir las actualizaciones dinamicas. Las
actualizaciones dinamicas permiten que los equipos cliente DNS se
registren y actualicen dinamicamente sus registros en el DNS cuando se
produzcan cambios. Seleccione la opcidon que mas le interese:

e Permitir solo actualizaciones dinamicas seguras (recomendado para
Active Directory).

e Permitir todas las actualizaciones dinamicas (seguras y no seguras).

e No admitir actualizaciones dinamicas.
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10. Para finalizar, tal y como muestra la figura 8-20, el sistema le muestra un

resumen de las opciones seleccionadas. Si estd de acuerdo pulse
Finalizar.

Asistente para nueva zona 5'

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente & Asistente para nueva
| zona. Ha especificado la siguiente configuradon:
% Nombre: miempresa.com ;I

Tipo: Primaria estandar
Tipo de biisqueda: Reenviar
Nombre de archive: miempresa.com.dns =

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuadidn, compruebe |a resolucion de nombres con
nslookup.

Para cerrar este asistente y cear |a zona nueva, haga dic
en Finalizar.

Figura 8-20. Finalizacion del Asistente para nueva zona

Una vez finalizado el proceso, la zona se encuentra activa en la zona de
busqueda especificada en el paso 6. En la figura 8-5 puede ver que se ha creado la
zona miempresa.com en la zona de busqueda directa.

& Administrador de DNS

=0} x|
Archivo  Acdén Yer  Aygda
e |2m X oz |Bml 300

Z ons Nombre | T | pates |
=8| §\BW£DDR £ | (gual que I carpeta princpal)  Tnicio de autoridad (SOA) [1], servidor., hostmaster.
) |{d] Registros giobaies ) [-] hgual que la carpeta principal) ~ Servidor de nombres (NS} servidor,

i = |

i || Reenviadores condicionales

Figura 8-21. Servidor DNS

8.1.5.4 Crear registros

Los servidores DNS de Windows utilizan una nomenclatura diferente a los
demas servidores DNS (los servidores basados en Linux o de Internet). En la tabla

8-1, puede ver la equivalencia entre los registros mas importantes de los diferentes
sistemas.
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Tabla 8-1. Tipos de registros DNS

Nombre Codigo  Descripeion

Host A Direccion de anfitrion. Asigna un nombre a una
direccion.

Alias CNAME  Nombre canonico. Establece un alias para un
nombre verdadero.

Intercambiador de MX Intercambio de correo. Especifica qué maquinas

correo intercambian correo.

Para crear un registro, seleccione la zona, pulse el boton derecho y
seleccione la opcion deseada: Crear nuevo host, Crear nuevo alias o Crear nuevo
intercambiador de correo.

Si selecciona Crear nuevo host tiene que escribir el nombre del host, la
direccion IP asociada y debe confirmar si quiere crear un registro PTR en la zona
inversa (véase la figura 8-22).

%

Nombre (si se deja en blanco, se usa el nombre del dominio
primario):

I WWW

Nombre de dominio completo (FQDN):

I WWW.miempresa.com.

Direccdn IP:
| 10.0.0.1]

[™ Crear registro del puntere ( PTR) asodado

Agregar host Cancelar

Figura 8-22. Crear un host nuevo

Si selecciona Crear nuevo alias (véase la figura 8-23) debe escribir el
nombre del alias y el registro completo para el host de destino.

Y si selecciona Crear nuevo intercambiador de correo aparece la pantalla
que se encuentra en la figura 8-24. Debe escribir el nombre del servidor de correo
(esta entrada debe estar dada de alta como host) y la prioridad del servidor de
correo. La prioridad va de 10 en 10, y la prioridad mas alta es la 10, después la 20,
etc.
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x
Alas (CNAME) |
MNombre de alias (si se deja en blanco, se usa &l nombre del dominio
primario):

Imrrea

Mombre de dominio completo (FQDN):

Imcm.m.m.

Nombre de dominio completo (FQDN) para &l host de destino:
Iwww.m‘ewesa.cnm Examinar... |

o

Figura 8-23. Crear nuevo alias

x
Agente de intercambio de correo (MY) |
Host o dominio secundario:

|l
De forma predeterminada, DNS usa el nombre de dominio primario cuando
crea un registro de correo Exchange. Puede espedificar un host o nombre

secundario, pero en la mayoria de las implementadiones, el campo anterior
se deja en blanco.

Nombre de dominio completo (FQDN):
rnianpmsa,mn.

Nombre de dominio completo (FQDN) del servidor de correo electronico:
Prioridad del servidor de correo:
|10

Aceptar | Concelr | Awda |

Figura 8-24. Servidor DNS

8.1.5.5 Crear subdominios y delegaciones de zona

En la mayor parte de las empresas de tamafio medio o grande hay que crear
zonas y delegar la administracion de otras zonas a otros servidores DNS. Esto
facilita el trabajo de los administradores ya que no se crean espacios de nombres de
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gran tamafio albergado en una unica zona por un solo servidor. De esta manera
puede que tenga una zona que contenga el dominio raiz miempresa.com y el
subdominio servicios.miempresa.com. Sin embargo, puede que haya delegado el
subdominio departamentos.miempresa.com a otro servidor DNS.

Para crear un subdominio, seleccione el dominio donde quiere crear el
subdominio, pulse el boton derecho del raton y seleccione Dominio nuevo. En la
pantalla que aparece (véase la figura 8-25) escriba el nombre del subdominio y
pulse Aceptar.

x

Esaiba el nombre del nuevo dominio DNS:

I

Cancelar |

Figura 8-25. Servidor DNS

Si desea delegar un subdominio, seleccione el dominio principal, pulse el
boton derecho del raton y seleccione Delegacion nueva. En la pantalla que aparece
(véase la figura 8-26) escriba el nombre del subdominio y pulse Siguiente. A
continuacion escriba los nombres o direcciones IP de los servidores DNS a los que
desea transferir el control. Pulse Siguiente. Por tltimo, el asistente le muestra un
resumen de las opciones seleccionadas, pulse Finalizar.

En la figura 8-11 puede ver como se ha creado el subdominio servicios y se
ha transferido el control de la zona departamentos.

x
Nombre de dominio delegado "
La autoridad del dominio DNS que indico serd delegada a una zona diferente. l "
>

Espedifique el nombre def dominio DNS que desea delegar.
Dominio delegado:
ldecwlamntusl

Nombre de dominio completo (FQDN):

<atds | Siguente > Cancelar |

Figura 8-26. Delegacion nueva del servidor DNS
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& Administrador de DNS

Archivo eml!a Ayuda
e[ 2[EHeHEE0

5 DNS ombre | Tipa | Datos |
B SERVIDOR ] servicios
# ] Registros globales | departamentos
= [ Zonas de bisqueda drects | Ggual que la carpeta principal)  Tnicio de autoridad (SOA) (1], servidor,, hostmaster.
B e mm | fgual que Is carpeta principal)  Servidor de nombres (NS) servidor.
o SNy ] wwwe Host (4) 10.00.1
meas dem;i::em _Elmrree Alias (CNAME) WWW. MiSmpresa. com
@ & fores condicionales i | (gual que la carpeta prinapad)  Intercambiador de correo ... [10] correc. miempresa. com

Figura 8-27. Servidor DNS

8.1.5.6 Visor de sucesos del servidor DNS

Windows proporciona el registro de eventos DNS para mantener un
registro de errores, advertencias y otros sucesos ocurridos en el servidor DNS. Para
configurar los eventos que va a registrar el sistema, vaya al servidor DNS, pulse el
botén derecho y seleccione Propiedades. Tal y como puede ver en la figura 8-28 en
la pestana Registro de eventos puede indicar el tipo de informacion que registra:
ningun evento, solo errores, errores y advertencias, o todos los eventos.

2]
Interfoces | Reemiadores | O das | Sug deraiz |
Andajes de veracidad | Suliivisdn
Registro de depuraciin Registro de eventos

El registro de eventos de DNS mantiene un registro de errores,
advertencias y otros eventos detectados por &l servidor DNS. Puede usar
esta informacidn para analizar el rendimiento del servidor.

Registrar los siguienites eventos:
" fingin evento

" 56lo errores

" Errores y advertendias
 Jodos los eventos|

Acepter | Cancelr | ader | ayda |

Figura 8-28. Registro de sucesos del servidor DNS
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Para ver los sucesos registrados en el servidor DNS (véase la figura 8-29)
en la ventana de administracion DNS pulse en Registros globales y Eventos DNS.

Lol
Archivo. Acgdn Ver  Ayuda
&n| Fmilc=Hm
Tow 7 [Fea  [vora  [orgen | categoria | Evero [
£ § SERVIDOR ‘&linformacdn  22/01/2011 0:41:16 Ninguno 3150
E [ Zonasdebisqueda drects | (Dinformadén  2201/2011  0:36:15 Ninguro 3150
[# [ departamentos
@ [ ] servidos
[ [ Zonas de busqueda inversa
< | i

Figura 8-29. Visor de sucesos DNS

8.1.5.7 Cliente DNS

Para configurar el servidor DNS en un ordenador que actta de cliente, vaya
a Propiedades de Protocolo (TCP/IP) del adaptador y ponga la direccion [P del
servidor DNS (véase la figura 8-14). Para comprobar su funcionamiento ejecute la
orden ping <entrada dns> en el simbolo del sistema. Por ejemplo, en la figura

8-15 puede ver que al ejecutar el comando ping www.miempresa.com el servidor
DNS devuelve la direccion IP 10.0.0.1.

Propiedades de Protocolo Internet (TCP/IP) E]EX_J
General

Puede hacer que la configuracién IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracin IP apropiada

() Obtener una direccidn IP automaticamente

(&) Usar la siguiente direccion IP:

Direccion IP: 0.0.0.5
Mascara de subred: 255,205,265, 0
Pueits de enlace predeterminada: m.0. 0, 1

(%) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: |10, 0.0 .1
Seryvidor DNS altemative:

e

Figura 8-30. Propiedades del Protocolo Internet (TCP/IP)
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ot C:AWINDOWS\system32\cmd.exe

C:\Documents and Settings\usuario?ping wuw.miempresa.com
Haciendo ping a www.miempresa.com [18.0.8.1]1 con 32 hytes de datos:

Respuesta desde 10.0.0.1: ; 2 tiempo<{im TTL=128
Respuesta desde 10.8.08.1: byt tiempo{im TTL=128
Respuesta desde 18.8.8.1: E tiempo{im TTL=128
Respuesta desde 10.8.08.1: bytes=32 tiempo{im TTL=128

Estadisticas de ping para 160.0.0.1:
Pagquetes: enviados = 4, recibidos = 4. perdidos = 0
(@7 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:\Documents and Settings“usuario’>_

Figura 8-31. Resultado del comando ping www.miempresa.com
8.1.5.8 Seguridad

Posiblemente controlar un servidor DNS sea uno de los objetos mas
preciado por un hacker. Si un hacker llega a controlar un servidor DNS podra
redirigir las paginas o el trafico de la empresa. Si se redirigen las paginas de la
empresa, puede hacer que cuando se visite el portal de la empresa (p. e€j.,
www.miempresa.com) se visualice otro portal distinto. Y si redirige el trafico de la
empresa, puede hacer que los datos (correos electronicos, transacciones bancarias,

etc.) pasen por un servidor que controla y con la ayuda de un sniffer registrar todos
los datos.

Ademas de los ataques activos comentados anteriormente, también puede
realizar un ataque pasivo al obtener toda la estructura interna de la red.

Para asegurar su servidor DNS, siga las siguientes medidas:

e Implementacién de zonas integradas de Active Directory. Como se ha
comentado anteriormente, las zonas integradas de Active Directory
almacenan la informacion de zona en el contexto de nombres del dominio,
en lugar de un archivo de texto en el sistema de archivos local.

e Implantacion de servidores DNS internos y externos independientes.
Incluso aunque utilice los mismos dominios en el servidor interno y
externo, deberia crear zonas independientes para los servidores DNS
internos y externos. Los servidores externos solo deben incluir los registros
de recursos DNS accesibles desde Internet. Y los DNS internos deben
incluir los registros de recursos accesibles de forma interna y puede incluir
los registros externos. La figura 8-16 muestra un ejemplo de arquitectura
de red, donde se utilizan servidores DNS internos y externos.
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o Restringir el trafico DNS en el servidor de seguridad. Para restringir el
trafico DNS en el servidor de seguridad debe disponer de un servidor
interno y otro externo. Puede restringir el trafico de dos formas:

o Impedir que los clientes DNS externos consulten el DNS interno.
A través del cortafuegos de la zona neutra debe cerrar el puerto del
servicio DNS (puerto 53 TCP y UDP) para que los clientes de
Internet no tengan acceso al servidor DNS interno.

o Impedir que los clientes DNS internos consulten directamente
los servidores DNS de Internet. Para ello, los clientes internos
deben utilizar como unico servidor DNS el servidor interno de la
empresa. Y el servidor interno de la empresa tendra correctamente
configurados los reenviadores para responder a cualquier peticion
DNS.

e Restringir la actualizacion dinamica de hosts. Las actualizaciones
dinamicas permiten que los equipos DNS se registren y actualicen sus
registros del servidor DNS.

e Restriccién de transferencias de zona. Otro método que los atacantes
pueden utilizar para obtener los datos de zona DNS es realizar una
transferencia de zona, transfiriendo todos los registros de la zona al
servidor DNS del atacante. Los atacantes pueden realizar esta tarea
ejecutando el siguiente comando en la consola nslookup:

1s -d dominioDNS

Este comando intenta conseguir todos los registros de recursos DNS del
dominioDNS solicitando una transferencia de zona desde el servidor DNS
que ejecutd el comando nslookup.

Para bloquear este tipo de ataques restringa las transferencias de zona. Para
ello, seleccione el dominio que quiere asegurar, pulse el boton derecho del
raton y ejecute Propiedades. En la pestaiia Transferencia de zona, active la
casilla Solo a los servidores de la ficha Nombres de servidores o active la
casilla Solo a los siguientes servidores e introduzca la direccion del
servidor DNS que tiene permiso para recibir la transferencia de zona (véase
la figura 8-32).
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2]
General | Inicio de autoridad (SOA) |
Servidores denombres | WINS Transferendas de zona
Una transferencia de zona envia una copia de la zona a los servidores que
la solicitan.
[V Permitir transferencias de zona:
" A cualquier servidor

{* Slo a los servidores nombrados en Ia ficha Servidores de nombres
" Sdlo a los siguientes servidores
Direccion IP [ FQDN de servidor I

Haga dic en Notificar para que se les notifique a los
servidores secundarios sobre las zonas de
actualizaddn.

aceptr | concelr | oo | aywda |

Figura 8-32. Restringir la transferencia de zona

8.2 TERMINAL SERVER

Terminal Server permite que los usuarios se conecten de forma remota a un
servidor utilizando el escritorio de Windows. Los servicios de Terminal Server se
pueden utilizar de dos formas diferentes:

e Como Escritorio remoto para que el administrador acceda al sistema.

e Como Servidores de aplicaciones para que cualquier usuario pueda
conectarse al servidor para ejecutar una determinada aplicacion.

8.2.1 Escritorio remoto

Para administrar el servidor tan solo es necesario activar el Escritorio
remoto, mientras que si quiere que todos los usuarios puedan acceder al sistema de
forma remota, entonces hay que instalar el servicio Terminal Server y el
Administrador de licencias de Terminal Server.

Para activar el escritorio remoto debe realizar los siguientes pasos:

e En el menu /nicio seleccione Equipo, pulse el botén derecho y seleccione
Propiedades.
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e En la ventana que aparece pulse en Configuracion avanzada del sistema 'y
pulse en la pestaiia Acceso remoto (véase la figura 8-33).

e Finalmente active la casilla Permitir las conexiones desde equipos que
ejecuten cualquier version de Escritorio remoto (menos seguro) o Permitir
solo las conexiones desde equipos que ejecuten Escritorio remoto con
Autenticacion a nivel de red (mas seguro).

Propiedades del sistema x|

 Nombre de equipo | Hardware | Opciones avanzadas Acmsorumtol

~ Asistencia remota
| Hermnitin conexiones deAsistencia remota aeste equipc
[poitnes ayanzadas,..
~ Escritorio remoto

Haga clic en una opcidn y después especifique quién puede
conectarse, sifuera necesario.

" No permitir las conexiones a este equipo

o %Pawhsemmdeedemmqmm
rualguier version de Escritorio remoto (menos seguro)

" Permitir sélo las conexiones desde equipos que sjecuten Escritorio
remoto con Autenticacion a nivel de red (més sequro)

[ Aceptar | Concelr | Apicar |

Figura 8-33. Propiedades del sistema

8.2.2 Servidor de aplicaciones

En Windows 2008 los servicios de Terminal Server se instalan de igual
forma que otros servicios, desde el Administrador del servidor, haciendo clic en el
enlace Anadir roles seleccione Servicios de escritorio remoto. Al realizar la
instalacion el asistente permite afiadir las diferentes funciones del Escritorio remoto
entre las que destacan:

e Host de sesién de escritorio remoto. Es el servicio basico de Terminal
Server y permite que los usuarios se conecten de forma remota al servidor.
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e Administrador de licencias de escritorio remoto. Permite administrar las
licencias de acceso al escritorio remoto de los usuarios del sistema.

e Acceso web a escritorio remoto. Permite a los usuarios conectarse al
escritorio remoto a través de un navegador web.

Para instalar correctamente el servidor de Terminal Server debe realizar los
siguientes pasos:

e Seleccione las funciones Host de sesion de escritorio remoto y el
Administrador de licencias de escritorio remoto. Pulse Siguiente.

¢ Indique si desea requerir a los usuarios autenticacion a nivel de red. Lo mas
comodo es indicar que no desea requerir la autenticacion a nivel de red.
Pulse Siguiente.

e Indique el modo de licencia que ha adquirido. Existen dos modos: por
dispositivo o por usuario. Si desea probar los servicios de Terminal Server
seleccione Configurar mas adelante y dispondra de 120 dias de prueba.

e Indique los grupos de usuarios que pueden utilizar los servicios y pulse
Siguiente hasta finalizar la instalacion.

e Reinicie el servidor.

Una vez reiniciado el equipo, en el ment Herramientas administrativas
puede ver la carpeta Servicios de escritorio remoto que tiene varias herramientas
para administrar el escritorio remoto, entre las que destacan:

¢ Administrador de licencias de escritorio remoto. Terminal Server
requiere de licencias para que los clientes inicien sesiones en modo
servidor de aplicaciones. Permite administrar las licencias de Terminal
Server requeridas para conectarse a un servidor.

¢ Administrador de RemoteApp. Utilice esta herramienta si desea usar
Terminal Server como servidor de aplicaciones de forma remota a usuarios
(véase la figura 8-34). Los programas RemoteApp son programas que
aparentan ejecutarse de forma local en el equipo cliente pero que obtienen
acceso al servidor a través del escritorio remoto.
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P Aseninistradoe de BRI
Archivo  Acddn  Ver  Ayuda
Lo A ealll 7 [
Administmdor de RemoteApp
p 50N P 2 los que se obtiene acceso a través de Escritorio remoto y
C qmmhnﬂmendmwmwwﬂmmaaquemmwmnmmnm
"‘ paralos alalista ¥ RemoteApp.
Inf = ' -
Configuracion del servidor host de sesion de Distribucién con Acceso web de RD B Confiuracénd...
Escritorio remoto Cambiar {8 El grupo Equipos de Acceso web de TS e5td vacio. =
. ) ) Es posible que los pregramas Remotedpp no i Exportar configu...
@ Los clientes se conectaran a: WIN-PLNDDQSRNSP estén disponibles para los usuarios. Obtener mas ﬁ confi
/" Los usuanos solo pueden iniciar los programas informacion =
::‘z_rptf(u\pprzue;ii‘u;an enla lista en la conexién &3 Lalista Programas RemateApp estd vacia. 8 Actualzar
iclal (recomendado).
7o = ® Una conexidn a Escritono remato de este servidor Ver >
Configuracion de Puerta de enlace de Escritorio no esta visible en Acceso web de RD. Cambiar
remoto Cambiar Ayuda
(i) Los clientes usardn Iz configuracién de Puerta de ® Mas informacion acerca del uso de Acceso web
enlace de Escritorio remoto definida por la de RD
directiva de grupo de su dominio. —
Configuracién de firma digital Cambiar Otras opciones de distribucién B
/i No se configuré ningin certificado digital. (El uso s""“‘[’"' it 25 RemioteAppy elge una e las
de un certificado digital puede mejorar la 5'9"1:" ERADE ORER
;eguridar.l.] Crear archivo .rdp
Configuracion de RDP Cambiar n Crear paquete de Windows Installer
(i) Los clientes se conectardn con una configuracion @ e informacitn acerca de las optiones de B
mmeem e mfine de do AR distrihiicion
| I

Figura 8-34. Administrador de RemoteApp

e Administrador de Servicios de escritorio remoto. Permite la
monitorizacion y supervision de los usuarios conectados, las sesiones y los
procesos de servicio Terminal Server. Ademas, se pueden realizar ciertas
tareas administrativas como desconectar o cerrar sesiones de usuarios.

*.. Administrador de Servicios de Escritorio remoto =10 x|
Archivo  Accién  Ver  Ayuda
e @m

[y WINPLNDDQIRNS ) Administrador de Senvicios de Escritorio remoto
# iy Migrupo

"Administradorde _ &

Usseros | Sesiones | Pracssos |

| ||

Kl — |
I | I

Figura 8-35. Administrador de Servicios de escritorio remoto
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#% Configuracion de host de sesion de Escritorio remoto

Archive  Accidn  Yer  Ayuda

Configuracion de host de sesion de escritorio remoto. Se ejecuta
localmente en cada servidor de terminales y permite modificar la
configuracion de las opciones del servidor Terminal Server (véase la figura
8-36). Pueden ser configuradas las opciones de nuevas conexiones,
modificar las existentes o eliminarlas: seguridad, sesiones de las mismas,
entorno, adaptador de red, configuracion del cliente, control remoto del
escritorio del usuario y otras. Puede ver la configuracion de una conexion
haciendo clic con el botén derecho del raton y seleccionando Propiedades
(véase la figura 8-37).

G

G# Configuracitn de host de sesidn
i 7 Diagndstico de licencias

Configuracién del servidor host de sesién de Escritorio =
WIN-PLNDDQSRNSP

Use la henamienta Configuracidn de host de sesion de Escritono remoto para establecer la cot e Crear unaconex..,
modificar la conhiguracion de |as conexiones existentes v efiminar conexiones, Puede establec )
de tado el servidor host de sesion de Escritorio remote. G| Actualizar
& Conectarse al se...
Conexiones Ver »
Nombre de conesién | Tipo de conesion | Transpo.. | Citado Con B A
SEADPTop  Micosot ADPB1  top Cllente compatile e
Editar configuracion
General
| Eliminar las capetas temporales al salit Si |
| Usar carpetas temporales por sesidn Sf
*| Restingrr cada usuano a una sola sesian Si
| Mado de inicio de sesidn da usuario Permitir todas las conexiones
Licencias
| Modo de administracién de licencias de RD Sin especificar =
[ — 1 | 5 _ — LI'J

Figura 8-36. Configuracion de Terminal Server

Escritorios remotos. Este complemento permite administrar las
conexiones a Escritorio remoto de los servidores de Terminal Server.
Permite administrar varios equipos desde una sola ubicacion remota vy, al
mismo tiempo, cambiar facilmente de conexion.

Acceso web a escritorio remoto. Permite conectarse al escritorio remoto
del servidor a través de un navegador web.
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 Control remoto | Configuracion de cliente ] Adaptador de red | Seguridad
General | Configuracién de niciode sesién |  Sesiones | Entomo
Tipo: RDP-Tep
Transparte: tep
Comentario; ||
— Seguridad
Nivel de sequridad: | Negatiate ﬂ
Se usard el nivel mas seguio que admita el cliente. Si se admite, se
usars SSL (TLS 1.0).
Nivel de cifrado: | Cliente compatible |

Todos los datos enviados entre el cliente y el servidor estan protegidos
con un cifrado basado en la fuerza maxima de la clave compatible con
este cliente.

™~ Permiitir canexiones sélo de equipos que ejecuten E scritorio remoto
con Autenticacion a nivel de red

Certificado: Generado automaticamente
Seleccionar | Predetemi.. |
Obtener mas informacion acerca de como establecer la configuracion de
 sequridad |
Aceptar Cancelar I Bplica

Figura 8-37. Propiedades de una conexion

8.2.3 Cliente de Terminal Server

Para conectarse al servidor de Terminal Server necesita conectarse
mediante un simple navegador web o utilizando una aplicacion Windows o
GNU/Linux.

8.2.3.1 Aplicaciéon Windows

En anteriores versiones como Windows Server 2003 o Windows XP es
necesario instalar el cliente de escritorio remoto. En cambio, a partir de Windows
Server 2008 la aplicacion cliente de escritorio remoto se instala por defecto en el
sistema.

Para conectarse a un servidor hay que ejecutar la aplicacion Conexion a
escritorio remoto que se encuentra en Programas, escriba el nombre o la direccion
IP del servidor y pulse Conectar (véase la figura 8-38). Si desea modificar alguna
opcion en la conexion al servidor (p. ej., resolucion de pantalla), pulse el boton
Opciones y se muestra un amplio menu de opciones para configurar la conexion.
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_ S LonexionaEsenionio remolio a _*] m

Conexion a

‘s Escritorio remoto

Equipo: v
Nombre de usuario: Ninguno especificado

El campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

[ Canectar H Cancelar H Ayuda ][Upciones»l

Figura 8-38. Conexion a escritorio remoto

Una vez indicada la direccion del servidor pulse el boton Conectar para
acceder al sistema (véase la figura 8-39).

Wi

erp

dows Server2oos

a

Figura 8-39. Conexion a escritorio remoto

8.2.3.2 Aplicacion GNU/Linux

Si desea conectarse desde un equipo GNU/Linux a un servidor Windows
puede utilizar un visor RDP. Por ejemplo, para utilizar Remote Desktop Viewer
debe realizar su instalacion ejecutando:
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UBUNTU
# apt-get install gnome-rdp

FEDORA
# yum install gnome-rdp

'N.‘
N

Una vez realizada la instalacion, ejecute la aplicacion Remote Desktop
Viewer que se encuentra dentro del menu Internet. Para conectarse al servidor pulse
New y en la ventana que se muestra en la figura 8-40 indique la direccion del
servidor al que quiere conectarse y pulse Ok.

=]l Gnome-RDP —_ox
Archivo Sesion Grupo Options Ayuda
New Properties  Delete Nuevo Grupo | Caornect
Nombre de la sesion [ = —0Ox
SF Nombre de la sesion:|
k RDP A4 |
General Ordenador:
Nombre de usuario:
Contrasefa:
(i — Dominio:
] [ Recordar la contrasefia
Windows NT/2000 v

OK | Cancel

Figura 8-40. gnome-rdp (Ubuntu)

8.2.3.3 Acceso web a escritorio remoto

Ademas de utilizar la herramienta Escritorio remoto, es posible conectarse
al servidor a través de un simple navegador web instalando la funcioén Acceso web
a escritorio remoto que se encuentra dentro de la categoria Servicios de escritorio
remoto.
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Una vez realiza la instalacion para conectarse al servidor escriba en el
navegador http://IP/RDweb, donde, logicamente, IP es la direccion [P o nombre del
servidor. Tal y como puede ver en la figura 8-41 para tener acceso al servidor debe
introducir su nombre de usuario y contrasefa.

s —

l- Conexién predetarminada de Servicios de Escritorio remoto

Cormatn OB RerOIRAC0 1 ESCItON

Ayuda

e |

Contraiii

S0t (LElr uAcion)
(@ Esta-ar unsqupo piiicn 0 compantido

) Esta e un saama pkads

o e

93 proparConar ErOtECatn CoNta SC0esT
wesen de

B EE

Figura 8-41. Acceso web de TS

8.3 WINDOWS SERVER UPDATE SERVICES

Resulta de vital importancia tener correctamente actualizados los equipos
clientes y los servidores de la red. Cuando tiene pocos equipos resulta facil
mantenerlos actualizados manualmente o a través de la herramienta Windows
Update que se encuentra en el Panel de control. Pero cuando dispone de cientos o
incluso miles de equipos, este método resulta demasiado costoso.

Windows Server Update Services (WSUS) permite a los administradores
de red especificar las actualizaciones de Microsoft que se deben instalar en los
diferentes equipos de la red.

8.3.1 Instalacion
Para realizar la instalacion de WSUS debe realizar los siguientes pasos:

e Instale en el servidor el rol Windows Server Updates Services. Durante el
proceso de instalacion indique el directorio donde se almacenan los datos
de WSUS (p. ¢j., c:\WSUS).

e Una vez completado el proceso de instalacion se inicia un asistente (véase
la figura 8-42) que le permite configurar WSUS. Durante el asistente debe
configurar los siguientes elementos:
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o Servidor de sincronizacién de contenido. Indique el servidor desde
el que quiere obtener las actualizaciones. Por defecto, seleccione
que quiere obtener las actualizaciones desde Windows Update.

o Seleccione los idiomas y productos Microsoft que tiene en la
empresa y que desea sincronizar.

o Indique cuando desea realizar la actualizacion. Se puede realizar
manualmente o automaticamente a una determinada hora.

“ . Antes de comenzar

Cosas qus debe hacer antes de inidar el asistente

! ‘ Antes de comenzar:
Programa de mejora de _I 1. &Esta configurade el firewall del servidor para que los dientes puedan tener
Microsoft Updats acc=so al servidor?
Elagr servidor que precade en 2. Pusde conectarse este equipo al servidor que preceds en ls cadena (como
5 cdens Microsoft Update)?
Especificar servidor proxy 3. dTiene aredenciales de usuario para el servidor proxy s fueran necesarias?
Blegr idiomas
Elegr productos

Blegr dasificacones

Configlrar programacion de
SiNcronizAcon

Finsiizads
Sigusent= paso

Fara ejecutar de nusvo este asistente, mice & complemento de administracion de
WSUS y selecdone Opcones

| Siguiente > I | Cancelar

Figura 8-42. Configuracion de WSUS

Nota
R

Para instalar WSUS es necesario que el servidor disponga de conexion
a Internet.

8.3.2 Cliente

La manera mas adecuada de configurar las actualizaciones automaticas
depende del entorno de red. En un entorno de Active Directory, puede utilizar el
objeto Directiva de grupo (GPO) de Active Directory. En un entorno que no sea un
dominio hay que utilizar las Directivas de grupo local. Tanto si utiliza el objeto
Directiva de grupo local en un controlador de dominio, debe hacer que los equipos
cliente utilicen el servidor WSUS vy, después, configurar las actualizaciones
automaticas.
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Para configurar un equipo cliente (p. ej., Windows XP) para que utilice el
servidor WSUS, debe realizar los siguientes pasos:

e Ejecute el comando gpedit.msc y, en la ventana que aparece en la figura
8-43, acceda a Configuracion del equipo, Plantillas administrativas,
Componentes de Windows y finalmente Windows Update.

e Habilite como minimo las siguientes directivas:

o Especificar la ubicacion del servicio Windows Update de la
Intranet. Indique donde se encuentra el servidor de actualizacion y
de informes (por ejemplo, Attp://10.0.0.1).

o Configurar actualizaciones automaticas. Indique cuando y como se
van a descargar e instalar las actualizaciones.

‘T Directiva de grupo

Archivo  Accidn Ver  Ayuda
- A@EEFR @

=5 Directiva Equipo local A | Configuracion | Estado ]
=& Eonfjgur acidn del equipo % No mostrar la opeién ‘Instalar actualizaciones v Apagar’ en el cua...  No configurado
# ( Configuracin de software a No ajustar la opcién predeterminada a 'Tnstalar actualizaciones y ... No configurado

# [ Configuracién de Windows
= [ Plartillas administrativas
= [ Componentes de Windows
() NetiMeeting

+ [ Internet Explorer & ) : X o ;
[ Compatibiidad de apikce =W No reiniciar autométicamente en instalaciones de Actualizaciones ...  No configurado

% Configurar actualizaciones automaticas Mo configurado

Espedificar la ubicacion del servicio Windows Update de la intranet o configurado
;;ﬁ Habilitar que el cliente pueda ser un destino Mo configurado
}@ Volver a programar la instalacién programada de actualizaciones a...  No configurado

() Visor de sucesos @ Frecuencia de deteccion de Actualizaciones autométicas No configurado
() Servicios de Internet Ir ,% Permitir |a instalacidn inmediata de Actualizaciones automaticas No configurado
[ Centro de sequridad 3 Demarar el reinicio para las instalaciones programadas Wo configurado

(2] Programador de tareas 3 olver & pedir la intervencidn del usuario para reiniclar con instala...  No configurado
| Terminal Services
[ Explorador de Windows
[ Windows Installer
[ Windows Messenger
] Administracion de dere
() Windows Movie Maker
'3 Windows Update
|1 Reproductor de Window
+ (] Sistema
# (] Red
lJ Impresoras
= & Configuracion de usuario
# [ Configuracién de software —
&[] Configuracién de Windows

- v
70 Alembill o Ao by b mm .

< ? Extendido }\ Estandar /

i+

Figura 8-43. Directivas de grupo

Nota

A

En el equipo cliente es necesario instalar el sofiware mads reciente de
Windows Update.
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8.3.3 Administracion

Una vez configurados los diferentes equipos clientes, para que obtengan las
actualizaciones del servidor interno es necesario realizar las siguientes tareas:

8.3.3.1 Actualizaciones

Las actualizaciones son el eje principal del sistema y, por tanto, es
necesario tener un completo control de las actualizaciones que se pueden o no
instalar en los equipos de la red.

En la seccion de actualizaciones (véase la figura 8-44) se muestra un
resumen de todas las actualizaciones disponibles. Para poder utilizar una
actualizacion en los equipos de la red interna es necesario aprobarla antes. Se
puede aprobar la actualizacion para instarla en cualquier equipo o en un grupo de
equipos.

fa update Services =10 x|
7 Archivo, Acddn  Ver Ventana  Ayuda | =181
st et Eo ] ? i[5
% v Fees
=] @ gmmnqsmsp e | oy "
=R E}-lfmamrnma del estado da sus actual vista |
£ Todas las actualizacion: | de actualizacion. 5 Buscar,.,
& Acudza iz B Nuevavistade ...
@ Actusizaciones de seqL
&) ActuglzaconesdeWsL |  Vista general Tmportar actual,..
= & Equipos
F Todas las
# W Todos los equipos N o Ver 4
5 Servidores que siguen en lz W ke Nueva ventana ...
## Snconizaciones =k )
H Informes Actuslizacones 1G] Actualizar
] requeridas por
= Opoones i Ane
Actualizaciones
I instaladas/no 5
aphcables:
Actuslizadones A Actuslizacones sin
=in estado: estado:
Actuali de dad li de WSUS
g Actualizaciones , g Actualizadones con
£On erTores: Smores:
Achulizaciones
requeridas por 0
equipos:
Actualizacones
¥ instaladas/no 16 -
aplicables: i
) ‘..I Actualizaciones ! Actualizaconss sin .,_.I

Figura 8-44. Update Services-Actualizaciones disponibles

Para aprobar una actualizacion tan solo necesita pulsar el boton derecho y
seleccionar Aprobar (véase la figura 8-46).

8.3.3.2 Equipos

Una vez que los equipos clientes tienen configurado la direccion del
servidor WSUS, estos se actualizan siguiendo la programacion realizada.
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Para ver los diferentes equipos que utilizan el servidor para actualizarse
puede pulsar en Equipo, Todos los equipos y luego en Equipos sin clasificar. Como
puede ver en la figura 8-47, para cada equipo se muestra su nombre, direccion IP,
sistema operativo y estado de actualizacion.

(i
F] Archivo  Accén  Ver Ventana Ayuda ‘ 18]
L A ol ? |5
] Update Services Todas las actualizaciones 0 %
B WIN-PLNDDQSRNSP == —
g @ Actualizaciones Aprobacién: Sin aprobar ~ Estado: Cualquiera 7y Actusiizar | Todas las actualiza.. &

£ Todas las actualizacion | 7 [ 1o

5] Actuslizaciones aiticas | Clasifica... | P... | Aprobacin | &] | + Buscar...

@ A -Ei‘ Nueva vista de ...
@ Actualizaciones de WSL Actualizaddn para Windows 7 (KB977632)  Actualiza... 0% Sin aprobar Ver 4
BIe g“_‘:;ushu ) Actualizacion para Windows 7 para sistem,. Actiskza... 0% Siaprobar Nueva ventana ...
_ & Equipos sin asignar Actualizaddn de seguridad para Windows... Actualiza... 0% Sin aprobar o Actuskzar
“5r Servidores que siguenen | Actializadon de sequridad para Windows... Actusliza.. 0% Sin aprobar
& sncevmcres B A
B Actualizacdn para Windows XP (KB976662) Actualiza... 0% Sin aprobar P
E Opciones Actualizacion para Windows Vista para sis,.. Actualiza... 0% Sﬁprobar
Actualizacdn para Windows Server 2008 ... Actualiza... 0% Sin aprobar @ Aprobar...
Actuslizacin para Windows Server 2008 ... Actualiza... 0% Sin aprobar {5 Dedinar

Actualizacddn para Windows Server 2008 ... Actualiza... 0% Sinaprobar :j Cancelar descarga

Paquete de actuslizacidn de Windows XP, 25 de octubre de 2001 =4 Agrupar por 4

\& Todavia no se han descargado los archivos para esta actualizadion. Esta actualizad & ¥ Historial de revis...
~ aprobar, pero no estara dispanible para los equipos hasta que la descarga finalice.

|## Informadiin de ...
B Equipos con errares: ﬂ Informe de estado
Equipos que necesitan esta actualizaddn:
Equipos instalados fro aplicables: ﬂ Ayuda

B Equipos sin estado:

1 | | K | L|:J

Figura 8-45. Actualizaciones

Progreso de la aprobacion _Z_(_I

Aprobando la instaladdn de Actualizacion de seguridad para Windows Server 2008 x64 Edition (KB975558)
en Equipos sin asignar...

Acddn | Resultado =]
@ Aprobando la instaladidn de Actualizacion de seguridad para Windows Server... Correcta
@ Aprobando la instaladidn de Actualizacién de seguridad para Windows XP (KB... Correcta
& Aprobando la instalacién de Actualizacién de seguridad para Windows XP (KB... Correcta
@ Aprobando la instalacion de Actualizacion de seguridad para Windows Vista p... Correcta
@ Aprobando la instalaciin de Actualizacion de seguridad para Windows Vistap... Correcta
@ Aprobando la instalacién de Actualizacién de seguridad para Windows Vista (... Correcta
@) Aprobando la instaladién de Actualizadon de seguridad para Windows Vista (... Correcta
Aprobando la instalacion de Actualizacion de seguridad para Windows Server. ,

Pausa I ga\c:lal Cerrar I
7

Figura 8-46. Progreso de aprobacion
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& Actusizacones de seon Joiel———
& Actuskenciones de WL | & oficina_xpmempres...

10.0.0.9 Windows X2 Prof,,, 0% Alnsninfor,,, Hueva ventsna ...

=i ¥ Equipos

=5t R bl e 192.158.150.1 Wndons 7Profe.,. 0% Adnsnifor.. | 6 Acusize
= & Todos ios enuipcs
& Equipos sn asgrar [;-( Ayuda

Figura 8-47. Update Services-Equipos

Si desea mas informacion puede pulsar sobre un equipo y obtener un
informe detallado de todas las actualizaciones del sistema (véase la figura 8-48).

Nota

Para poder generar informes de actividad es necesario instalar en el
servidor la herramienta Microsoft Report Viewer 2008.

i

8.3.3.3 Sincronizaciones

En la seccion Sincronizaciones puede ver las sincronizaciones que ha
realizado el servidor con Windows Update para descargar todas las actualizaciones
y asi poder distribuirlas a los clientes de la red.

g usdateserviees =lmix|
I Ao Ak Yer Vemtra Ayde ST
m
5 o <) Acclones
=t | dritiada - | Fsizada Tioo | Restade | K. | Ao | A [l
GSOYNIIINT 14DUNILGES Maisl  Conéuly 2937 0 48 | S Bucan,
(D 130120112502 1301/201122:02 Manwsl  Desconocde 0 0 O Sincranzar ahora
@ 1301/201122:53 13012011 22:57 Marwdd  Cony it o 00 Opcones de snc...
ver »
_ W Eouipos in asgnar Ny ventans ...
> gs«mesus@mmu @ A
8 Informes Ayuda
i
B informede siner...
Ayuda
Detalies de sincronizack =
| Inciada: 1301/2011 2233
Fralzada: 1404/20110:53
Remtaco: Con €t
Too: Marual
Errores: 0
Actuslimaciones ruevas: 2927 2
puiyecsgissiioplny i rJ
o || K | v

Figura 8-48. Update Services-Actualizaciones



Capitulo 9

SERVIDORES DE IMPRESION
Y DE ARCHIVOS

9.1 COMPARTIR ARCHIVOS E IMPRESORAS

Los servicios de impresion y de archivos permiten compartir impresoras y
archivos entre otros sistemas Windows y, a través de SAMBA, con sistemas Linux.

9.1.1 Compartir una carpeta

Para compartir una carpeta seleccione la carpeta, pulse el boton derecho del
ratén y, en el ment contextual, seleccione Compartir con y Usuarios especificos.
En la ventana que aparece (véase la figura 9-1) indique los usuarios y/o grupos que
tienen acceso a la carpeta compartida y sus respectivos permisos. Los permisos que
se pueden establecer son: Lectura o Lectura y escritura.

Nota

‘Q B . '
‘ Las carpetas compartidas cuyo nombre termina en el simbolo § son
carpetas ocultas y, por tanto, no son visibles directamente desde el

entorno de red.
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B Archivos compartidos _ o] x|

Ogmm

Ehijaa fas p & d ’ tir

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

[l |
Nombre | Nivel de permiso |
& Administrador Lectura y escritura ¥
82, Administradores Propietario
Tengo problemas para compartic
%/ Compartr Cancelar

Figura 9-1. Propiedades de Carpeta (Compartir)

Si desea ver los recursos compartidos del equipo entonces acceda a Equipo
y en el menu de la derecha pulse en Red (véase la figura 9-2).

2 WIN-PLNDDQSRNSP

N
ST [~ Red ~ WIN-PLNDDQIRNE - v &3 | Buscar WINPLNDDQSRNSP ()
Organizar »  Centro de redes y recursos compartidos - Ver impresoras remotas e @
. Favoritos datos
Descargas tir
5 gat - Compar
M Esaitorio
L P ey 2 P Laserset 7200
-2
4 Bibliotecas
¥ Documentos J recursos
=] Imdgenes - Camparte
uih Msica
B videos
1% Equipo
4 Red

.& 3 elementos

Figura 9-2. Recursos compartidos del equipo

Nota

Este servicio es bastante importante por lo que se recomienda
deshabilitar el servicio Compartir archivos e impresoras en las tarjetas
de red que tengan acceso directo a Internet.

[ .
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9.1.2 Acceso a un recurso compartido

Para acceder a una carpeta compartida tan solo debe escribir en el

navegador \\IP_servidor. Aparece

una ventana de autenticacion donde debe

indicar sus datos de acceso y se muestran los recursos compartidos del sistema

(veéase la figura 9-3).

2 10001 BEA
frchivo  Edicion  Wer Favoritos  Herramientas  Ayuda l'f
0 Atrés = I 1,7 7 ! BUsqueda Carpetas v
Diregcion j 1110,0.0.1 b ﬂ Ir
- e
Tareas de red Ij datos
l| J Agregar un sitio de red =
&) Ver conexiones de red _"7__ -y
W - & HP LaserJet 3200
—a Configurar una red —
inalambrica domestics o de —
oficina pequeia 1
. (
[ Mastrar iconos para ) v f
dispositivos UPRP en fa red e ﬁ Tnencsores i fexet
) ¥i )
Otros sitios // Tareas programadas
ofy Warkaroup
“ Toda la red
Wy MPc
{3 ez o ]

Figura 9-3. Recursos compartidos de un equipo

Ademas puede hacer que la carpeta se monte automaticamente en el
sistema. Para ello seleccione la carpeta, pulse el boton derecho y seleccione
Conectar a unidad de red... Tal y como puede ver en la figura 9-4, a partir de
ahora se encuentra en Mi PC la unidad Z: y cuando acceda a la unidad se utiliza
automaticamente el recurso compartido.

Conectar a unidad de red

‘Windows puede ayudarle a conectarse a una carpeta
compartida de red v a asignar una letra de unidad & la
conexion para que pueda obtener acceso usando MiPC,

Especifique la letra de unidad para la conexidn v la
carpeta a la que desea conectarse:

Unidad: |Z:

L

Carpeta:
Ejemplo: Y\servidorirecurso_compartido
Conectar de nuevo al iniciar sesitn
Conectar usando otro pombre de usuario,

ribi Imacenarmi rem

conectarse a un servidor de red,

[ Finsizar | [ conceler |

Figura 9-4. Conectar a unidad de red
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Nota

Si quiere montar la carpeta por comandos debe ejecutar:
C:\> net use x: \\servidor\carpeta compartida

b

9.1.3 Administrar recursos compartidos

Para administrar de forma centralizada todos los recursos compartidos,
conexiones, archivos abiertos,... hay que utilizar la herramienta administrativa
Administracion de almacenamiento y recursos compartidos (véase la figura 9-5).

B Administracion de almacenamiento y recursos compartidos =101 x|
s —L S
| =18
wamientd Administracin de almacenamiento y recursos compartidos (Local) [ Accianes I
Amir ciin o
5 ertradas Conectarse 3 ot...
= aim...
| Nombre ... | Pratocolo | Ruta local | cuots  Fivad... | Instan

= Protocolo: SMB (5 elementos)
@= ADMINS  SWB C:\Windows
g Cs SMB CA

B datos SMB Chdatos Ver L3
i IPcs SME Humva ventana .
5| recumos SMB Cecursos. 6 Achlizae

H Ansa

Figura 9-5. Administracion de almacenamiento y recursos compartidos

Si selecciona una carpeta compartida y pulsa el boton derecho tiene
disponibles las siguientes opciones:

e Detener uso compartido. Permite dejar de compartir un recurso
compartido.

e Propiedades. Permite ver las propiedades mas importantes de un recurso
compartido, asi como configurar los permisos del recurso y su
configuracion avanzada.

o Configuracion avanzada. Permite indicar el niimero maximo de
usuarios que pueden acceder simultineamente al recurso y permite
establecer si el recurso compartido estara disponible para los usuarios
desconectados del sistema y en qué modo.

o Permisos. Permite indicar los permisos locales de la carpeta y los
permisos del recurso compartido (véase la figura 9-6).
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Propiedades de datos | l[

Uso compariido. | Permisos |

s

Ruta de del
recurso compartido: | \\WIN-PLNDDQ5RN5P\datos

Ruta de acceso: |C:\datos

Descripcién: |
r Corfiguracién avanzada
Limite de usuarios:
|Médmo permitida
Enumeracion basada en el acceso:

[Fabitada

Configuracién sin 9

|Archivos y programas seleccionados disponibles sin conexién

Para cambiar esta configuracién, haga clic Opciones |
en Opciones avanzadas. o

Aceptar I Cancelar I et I

Figura 9-6. Propiedades de un recurso compartido

9.1.4 Instantaneas

Las instantdneas permiten a los usuarios ver el contenido de las carpetas
compartidas en momentos anteriores. La utilizacion de instantaneas es muy qtil
porque permite: recuperar archivos eliminados o sobrescritos por accidente y
comparar versiones de un archivo mientras trabaja.

Para habilitar las instantaneas en una unidad de disco debe realizar los
siguientes pasos:

e Seleccione una unidad de disco, pulse el boton derecho y seleccione
Propiedades.

o Pulse en la pestaiia Instantaneas (véase la figura 9-7), seleccione la unidad
de disco y pulse el boton Habilitar. Cuando habilite las instantdneas en un
disco, Windows realiza directamente una instantdnea del recurso
compartido.
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« Propiedades: Nuevo vol (E) _?_(_I

ﬁmmm

 Hora de prind... ] Recursosc... | U *J
B\\"\Vol Desi"labilado 0
= [} Deshabiltado 0

@EN 13012117 1 320MBen ...
Hetifitar I Desha
I Instanténeas del volumen seleccionadt
13/01/2011 3:.09 Crear shora |

Elfriftiat ahora

Fi et

Aceptar I Cancelar I Policar I

Figura 9-7. Habilitar las instantaneas

Para personalizar las instantaneas del equipo pulse el botéon Configurar y
en la ventana que aparece en la figura 9-8 puede establecer donde se guardan,
cuando se ejecutan y el tamafio maximo que pueden ocupar en disco.

x
Volumen:

~Area de almacenamiento

Ubtoadas en este valumen:

|EA =] Detalles... |

Tamano mé&amo: ( Sin limite

& Limte de uso: | 4095+ MB
Nota: necesita al menos 300 ME de espacio libre para crear una
instartdnea.
.~ Programacidn

Figura 9-8. Configuracion de las instantaneas
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Nota
Ly

Para mejorar el rendimiento del sistema se recomienda que guarde las
instantaneas en un sistema de ficheros diferente y que modifique la
programacion de acuerdo con las necesidades de la empresa.

Para acceder a una instantdnea, primero debe acceder al recurso
compartido, seleccione el recurso en el entorno de red, pulse el boton derecho y
seleccione Propiedades. En la pestana Versiones anteriores de las propiedades de
la carpeta puede ver las instantaneas del recurso compartido (véase la figura 9-9).
Sobre una version puede ver su contenido, copiar su contenido en un directorio o
restaurar la version.

Propiedades de datos en 10.0.0.1

ores || Personalizar

General | Segundad

J Para ver una version anterior de una carpeta,
?‘ , seleccione la version de la siguiente lista v haga clic
enVer. Puede guardar una carpeta en una ubicacion
diferente o restaurar una versidn anterior.

Versidn de la carpeta:
Nombre Hora

o datos lunes, 10 de enero de 2011, 23.26
« datos jueves, 06 de enero de 2011, 12:43

[ Ver ] [ Copiar... J { Restaurar ]

[ Aceptar J I Cancelar ] )

Figura 9-9. Instantaneas (Cliente)

9.1.5 Sistemas de archivos distribuidos

Un sistema de archivos distribuidos o DFS (Distributed File System)
permite crear y almacenar un sistema de ficheros entre varios servidores del
dominio. Un DFS resulta muy util cuando quiera compartir informacion entre
varias redes y garantizar una alta disponibilidad de los datos.

Dado que DFS asigna el almacenamiento fisico de varios servidores como
una representacion logica (una carpeta compartida), la ventaja es que la ubicacion
fisica de los datos se hace transparente para los usuarios y las aplicaciones.
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Para instalar el servicio acceda a la herramienta administrativa Administre
su servidor, pulse en Agregar roles y seleccione Servidor de ficheros. En la
ventana que aparece en la figura 9-10 seleccione la opcidn Sistema de ficheros
distribuido (DFS) y pulse Siguiente. A continuacion se inicia el asistente de
instalacion que ademas de instalar DFS permite crear un recurso compartido. Para

aprender mejor, en el proceso de instalacion, no se va a crear ahora el recurso
compartido y se creard mas adelante.

Agregar servicios de rol

=l
G . -
Seleccionar servicios de rol
TSN SR T Seletrione ks servicios de rol quie desea instalar para Sarvices de archivo:
‘Espacios de rombres DFS “Seryicios de rok: sl
e > } L
QT:M-. 3 : -proparcionsheramientas yservicios
i pitra Espacios de nombres DFS y
esoach Replicacién DFS.
Canfigurarian de denii gy
Confreciin [ Adminstrador de recursos del servidor de archivos
Progresa L] Servicos para Nebwork Fle System
L_| Servido Windows Search
Resftsdo 3 [] Servicos de archive de Windows Server 2003
[ Servido de ndzacidn
[ BranchCache para archivos de red
cirie |[gosnte> | tiv | Gonceer

Figura 9-10. Instalando DFS

Para administrar los sistemas de archivos distribuidos se ejecuta la
herramienta administrativa Administracion de DFS.

B mtroctinde OFS N . L
Ao i g v And

— |=l8lz)
as [ml= ‘
g [ —
[3 5 Espacios de noembres — —

o 1 e invoduccion
42 Nuevo espacio de nombr....
aste complemaento pans orear y administrar espacios de nambres -
< ' DFS (Sistoma de archivon datribiido) y orupos de replicacian . A nuevo grupo de reglicad. .

“a] | £2 Acregar espacios de nom...
Ay Aoregar grupos de repic...

Ver L4

Tareas de administracidn de DFS —

Publicar datos en varios servidares

Crae un espacio ds nombres pars hacer que las cametas compartdas Mueva ventana desde aqul
ubicadas e vanos servidores aparezcan como un Unico Sihol de
cametas Parm aumantarfa rmoundancs de lae capels o pars qus Ayuda

estén disponibles para los usuarios de Lbicaciones remctas. uliice fa
replicacion DFS para mantener & contenido sincronizado en varios
servideres

Guia paso a pase pare publicar contenido

Recopilar datos para copia de seguridad

s 6n DFS. un senador de una
=ucursal 3 un servidor de una oficing concerntrsdor o ceto de datos | v

Vinculos y recursos. =
BY Ve ta mpuda 8 Admiiracion de DFS

EX ver e st web 2 OFS

B Ve s demostracin de DFS =l

Figura 9-11. Administrador de DFS



© RA-MA CAPITULO 9. SERVIDORES DE IMPRESION Y DE ARCHIVOS 217

9.1.5.1 Crear espacio de nombres

Un espacio de nombres es una representacion logica de un almacenamiento
fisico que se encuentra en uno o varios servidores del dominio. Desde el punto de
vista del usuario un espacio de nombres es una carpeta compartida con una serie de
subcarpetas que se encuentran en diferentes servidores.

Para crear un espacio de nombres hay que realizar los siguientes pasos:

e En el Administrador de DFS (véase la figura 9-11) seleccione Espacio de
nombres, pulse el boton derecho y seleccione Crear nuevo espacio de
nombres para iniciar el asistente que le guia durante todo el proceso (véase
la figura 9-12).

_iBix
’ Servidor de espacio de nombres
-
Pascs: Escriba el nombre del servidor que hospedard el espacio de nombres. B
Servidor de espacio de nombres servidor que sspeciique s& conocerd como &l servidor de espacio de
nombres.
Nombre y configuracidn de espacio de nombres  Servidor:
Examinar..
Tipo de espacio de nombres ll .'—I
Revisar ia configuracidn y crear espacio de
nombres
Corfimacién

Para obtener mas informacidn acerca de los requisitcs del servidor de
espacio de nombres, vea | Avuds de Admimstracidn de DFS.

krins | Siliente I Cancslar |

Figura 9-12. Crear espacio de nombres

e Indique el nombre del servidor donde se aloja el espacio de nombres.
e Escriba el nombre del espacio de nombres.

e Indique el tipo de espacio de nombres. Existen dos tipos: Espacio de
nombres basado en dominio o Espacio de nombres independiente. El
espacio de nombres basado en dominio se almacena en uno o varios
servidores aumentando asi la disponibilidad del recurso. Para acceder al
recurso debe escribir |\dominio\recursos (p.ej., \\miempresa.com\recursos).
Por otro lado el espacio de nombres independiente funciona igual que una
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carpeta compartida y para acceder a ella debe escribir |\servidor\recursos
(p. €., \\10.0.0.1\recursos).

e El asistente muestra un resumen de la configuracion. Pulse Crear.

Una vez creado el espacio de nombres resulta muy util realizar las
siguientes operaciones:

e Aiiadir carpetas al espacio de nombres. Para ello en la pestaiia Espacio
de nombres pulse en Nueva carpeta e indique la carpeta compartida que
desea enlazar.

nix
;' Archivo  Accén  Ver Ventana  Ayuds ‘_-.Lﬂ';l..’&l{
EEIEECE
&y Admmsmm de DFS \\miempresa.com\Recursos (Basado en dominio en Modo Windows Serv... JILIEes
o e ; A —————t——ttiaiil
B %wzﬁmﬁ;v;‘ﬁm Espacio de nombres | Servidores de espacio de nombres | Delegacién | £ |+ ki il =
+ & Replicacidn | eriradas @l Nueva carpeta...
Teo | Nambre 0 Agregar servidor de ...
. [ — Delegar permisos de a...
Quitar espadio de no...
Ver »
Nugvs ventana desde...
K Eminar
|4 Actuslizar
\ Propiedades
=l

ll—.l_’J ﬂ Ayuda

Figura 9-13. Espacio de nombres

e Aiiadir un nuevo servidor de espacio de nombres. Resulta muy util
afadir mas servidores al espacio de nombres para mejorar su
disponibilidad. Para afadir un nuevo servidor siga los siguientes pasos:

o Seleccione el espacio de nombres, pulse el botén derecho y
seleccione Agregar servidor de espacio de nombres...

o Escriba el nombre del servidor que va almacenar el espacio de
nombres y pulse Aceptar.

Nota
Q . . . .
L‘_ _l Todos los servidores que tienen el espacio de nombres tienen que tener
instalado el sistema de ficheros distribuido

Si desea ver un resumen de los servidores donde se almacena el espacio de
nombres pulse en la pestafia Servidores de espacio de nombres (véase la figura 9-14).
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‘ Administracion de DFS b

=lolx|

| =18

<% Administracion de DFS
[ ki Espacios de nombres

\\miempresa.com\Recursos (Basado en dominio en Modo Windows Ser

& ik \imiempresa.comRecirsa

“Espacio de nambres | 287vidores 0 espacio de nombres || Delegacion | Buscer |

B & Reglicacdn

2 entradas
% Domain System Volume

| Too | Estedodereferencs | Sitio

| Ruta de 2cceso

e o Habiitada

_' Habiitada

Diefault-First-Ste-Name

Defaul-First-Ste-Name

WSERVALMERIA\R..
\WSERVIDOR\Recur

Ver

x Elimimar
|G Actusizar

[E] propiedades

K E— il

Ayuda

Acciones

-
@ Nuevacarpe...
= I Agregar serv...

Delegar parm...

Quitar espad...

Nueva venta...

;thm&-mtmdmmkmm.

Figura 9-14. Servidores de espacio de nombres

Activar la replicacion de datos. La replicacion de datos permite que el
contenido del espacio de nombres se duplique automaticamente en todos su
servidores. Para activar la replicacion de datos seleccione la carpeta que
quiere replicar (véase la figura 9-14), pulse el boton derecho, seleccione la
opcion Replicar carpeta... y se inicia el asistente, que se muestra en la
figura 9-15, en el que debe realizar los siguientes pasos:

o Escriba el nombre del grupo de replicacion y el nombre de la carpeta

replicada.

‘A.\'ﬁtcnte para replicacidn de carpeta

=loix|

ﬂ:? Grupo de replicaciin y nombre de la carpeta replicada

Pasos: El asistente ceard un guoo de replicacidn que cortenga los ser que
hospada ios destines de camels, Reviss los nombres sugendos para =l grupo y las

Grupo da meplcaciiny nombe capeias y modifigueles en'caso necesario

de la capeta replicada

ldoneidad para replicacion Nombee de! grupo de mplicasion:

Miembro principal Imn.emprsa com\recursos’\gatos

Seleccion de topalogia
Miembros concentradores

Conexiones de concentradory
radio

Programacién del gupo de
replicacién y ancho de banda

Revisar configuracién y crear
grupo de replicacion

Corfimacién

Nompre de cameta replicada:

Iimus

Paimm;: i i6n sobie 2 ion DFS, vea Avuds de
pchniitracitey da DES

Aritsrict |Im Conesier |

Figura 9-15. Crear grupo de replicacion de datos
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o

El asistente muestra automaticamente la idoneidad del sistema para la
replicacion. Pulse Siguiente.

Indique el miembro principal donde se almacenan los datos y pulse
Siguiente.

Seleccione la topologia de replicacion dependiendo de sus
necesidades.

Indique cuando se va realizar la replicacion (siempre o en unos dias
determinados) y el ancho de banda maximo que se puede consumir.

Finalmente pulse Crear.

Nota

Para no saturar la red es recomendable programar la replicacion de
datos fuera del horario laboral. Si necesita realizar siempre la
replicacion entonces es recomendable indicar el ancho de banda madximo
que puede utilizar la replicacion de datos.

9.2 SERVIDORES DE IMPRESION

Los servicios de impresion permiten compartir impresoras en red y
centralizar las tareas administrativas que se realizan en los servidores de impresion.

Existen dos formas de compartir una impresora en red:

e Compartir una impresora. Es la forma mas facil y para ello hay que
hacer uso del servicio Compartir archivos e impresoras.

e Servidor de impresion. Permite supervisar las colas de impresion y recibir
notificaciones cuando las colas de impresion dejan de procesar trabajos de
impresion. Ademas, permite migrar servidores de impresion e implementar
conexiones de impresora mediante la directiva de grupo.

9.2.1 Compartir impresora

La forma mas sencilla es Compartir la impresora y para ello tan solo tiene
que acceder a la seccion Dispositivos e impresoras del Panel de control y, en la
pantalla que aparece en la figura 9-16, seleccione la impresora, pulse el boton
derecho y seleccione Propiedades de la impresora.
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1 Dispositivos e impresoras

9‘\ JCW + Hardware ~ Dispositivos € impresoras ~

Agregar un dispotitive  AQregar una mpresors

rvos (4)
| ‘
| - 3
{ ‘ il \ h’
SERVIDOR
genérico

* 31 | Buscr Dspositivas & mmpresoras

SR ]

~ Disp

Monitor o PP VMuware Virtual USB- VMware, YMware
é Mouse Virtual 5 SCSI Disk
Device

& y fxes ()

HP Laserlet 1220 Miosoft S
PALS Document Writer.

i 6 alementos

4

Figura 9-16. Panel de control - Impresoras

Tal y como puede ver en la figura 9-17, active la opcion Compartir
impresora, introduzca el nombre del recurso compartido y pulse Aceptar. Ademas,
puede pulsar el boton Controladores adicionales para indicar los controladores que
pueden descargarse los equipos clientes para instalar la impresora.

43 Propiedades de HP LaserJet 1320 PCL S m x|

 Administracidn del color | Seguidad | Configuracidn del dispostiva |  Acerca de
Genera Compatir |  Puetos |  Opciones avanzadas
) Sicomparte esta impresors, salo los usuarios de a red con un
“)  nombre de usuario y una contrasefia para este equipo pueden
imprimir en ella. La impresora no estara disponible cuando gl_eqt_a!so
entre en suspension. Para cambiar esta configuracion, use Lm_?
fedes v recursos compartidos’

¥ Compartir esta impresora
Recurso | HP Laseret 1320 PCL S
compartido:
[V Presentar trabajos de impresién en equipos cliente

Controlad
Si comparte esta impresora con otros usuarios que usan otras
versiones de Windows, se recomienda instalar ¢ lad

adicionales para que no tengan que buscar el controlador de la
impresora cuando se conecten a l2 impresora compartida.

Controladores adicionales... |

[ Acoptar | Comodlar | s |

Figura 9-17. Compartir impresora
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Si quiere establecer los permisos de acceso sobre la impresora acceda a la
pestafa Seguridad y, en la ventana que aparece en la figura 9-18, puede establecer
los permisos de los diferentes usuarios y grupos que tienen acceso a la impresora.

% Propiedades de HP LaserJet 1320 PCLS B x|

Adminisracisn del color  Seguidad | Corfiguracién defdspostive | Acercade

52 CREATOR OWNER
2 Administrador (SERVIDOR" Administrador)
2 Administradares (SERVIDOR\Administradres) l:‘\g

Figura 9-18. Permisos de acceso a la impresora

Para administrar los trabajos puede acceder a la impresora y ver todos los
trabajos que tiene pendientes asi como sus caracteristicas (véase la figura 9-19).
Ademas, para cada trabajo puede Pausarlo, Cancelarlo o Reiniciarlo.

i
Impresora Documento Ver
Nombre del documento | Estado | Propietario I Péginas I Tamafio | Enviado
| f Imprimiendo Encarni 2 1,44MB/1,44MB 13:53:29 06/01/2011

| |

|t documentos enla cola

N

Figura 9-19. Trabajos de la impresora

9.2.2 Servidor de impresion y documentos

Para instalar el servidor de impresion, ejecute el Administrador del
servidor, pulse en Agregar roles y en el asistente que aparece seleccione Servicios
de impresion y documentos. Las funciones que se pueden instalar son:
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Servidor de impresion. Incluye la herramienta administrativa
Administracion de impresion.

Servicio LPD. Permite a los equipos GNU/Linux acceder a la impresora
compartida.

Impresion en Internet. Crea un sitio web para que los usuarios puedan
administrar los trabajos de impresion.

Servidor de digitalizacién distribuida. Recibe documentos de escéneres
de red y los envia a destinos correctos.

rooicnc parssoregerries zl
ﬁ\" Seleccionar servicios de rol
v
Antes de comenzar Selecrion los ses\icos de rol que desea o3 de froresidn v
Roles de seriidor Sericios de rols Descripdén:
o bl B Servadke e epraees ‘Proporcions el servicia que racibe
BT | et e e
Ay |¥] Impresion en #acineres de red v los enruta a los-
Servi et () W=~ o e cotalzacon dubibuica) Bestings eottecton, Tembién indiye el
Servicios de rol complemants Administracign de
) digitaliracidn, que sirve para
Confirmacdn am radm d:r-dv
configurarios procasss de
Progrese digitalizacidn
Rewitadd
i ol
< nlesior I s;gumu:.l It | Cancelsr |

Figura 9-20. Agregar servicio de impresion

Una vez completada la instalacion ya dispone de la herramienta
administrativa Administracion de impresion. El Administrador de impresion (véase
la figura 9-21) permite administrar las impresoras del servidor asi como todos sus

trabajos.

4 Administracién de Ill‘l
Archive.  Acdén  Ver Ayuda
% 7mlc = Hm |

| Adminstracién de impresidn HNombre de mpresora | Estado de la cola_| Tr... | Nombre de | | Acciones
% 7] Fiitras personalizados EIHP LaserJet 1320PCL 5 Lista o servidor lo |
= [ Servidores de impresidn 15 Microsoft XPS Document Writer  Lista 0 servidor (loc

= § senador focal) Acciories adidon,., b
#® | Controladores
oy Formularios
= U Puertos

= Impresoras
18 Impresoras implementadas

Figura 9-21. Administracion de impresion
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Para activar las notificaciones e indicar la direccion donde se van a recibir,
seleccione el servidor, pulse el boton derecho y seleccione la opcion
Notificaciones. Tal y como muestra la ventana de la figura 9-22 puede activar las
notificaciones por correo electrénico o hacer que el sistema ejecute
automaticamente un script cada vez que se produzca una incidencia.

21
Notficadn |

¥ Enviar rotificacidn por corres elactréaic

Direcciones de cofras slsctrdnicn
e los destnatarios: i

Diriction de cofran
electrinico del remitenta: |

Servidar SWTP: [

[Rmplr | conceler | apiar | Ay |

Figura 9-22. Establecer notificaciones

Ademas de realizar la administracion de la impresora a través de la
herramienta administrativa Administracion de impresion también puede hacerlo a
través de una pagina web. Para ello, tiene que instalar el complemento Impresion
en Internet y acceder a la web del servidor (p. €j., Attp://10.0.0.01/printers).

SR
@j__‘_'vlg hittps /lacalhost/prmters/or o PrEr =+ ;I -_'_IE X i ] B|=
3 Favoris |53 ] Stosugercks - B Galeris dk Wb See -
8 1® taser et 1320 PCL S enlocalhost ] | M- B) - o - Plgna- Seouided - Herramentss - i)~
- ] HP LaserJet 1320 PCL 5 en localhost
Cola de impresion: Lsio  Tiempo de espera: 0
Documentos pendientes: 0
Lista de document Documento Estado Propietaric  Paginas Tamano Enviado
Propiedades

Todas las impresoras
Ho hay ningiin documento en la cola de impresidn.

ACCIONES DE [\
:
Pausar
Reanudar

neelsr los
documentos

ACCIONES DE

DOCUMENTOS
Pausar
Reanudar
Cancalar

sto T[T T T [ M miranetiocal | Modo protegido: desactivado [Fa- [fRmo% -

Figura 9-23. Administracion web de impresion
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9.2.3 C(liente

Para utilizar una impresora compartida en un equipo cliente primero hay
acceder al servidor que tiene la impresora e instalarla en el equipo. Para instalar la
impresora, en el equipo cliente, hay que acceder al servidor escribiendo su
direccion (p. ej., \10.0.0.1) y al introducir los datos de usuario puede ver los
recursos que comparte el servidor. Por ejemplo, en la figura 9-24 puede ver que el
servidor 10.0.0.1 comparte la impresora Hp laserJet 1320 PCLS5.

F ) esqueds

BDoatss -~ )
€] J

Archivo  Edicién  Wer Favoritos Herramientas  Ayuda

I Carpetas -

Diregaidn ' Wi00.0.1

Y

Tareas de red

2 Aaregar un sikio de red

& Ver conexiones de red
Configarar una red domestica
o para oficina pequeria

2\ Corfigurar una red
inalambrica doméstica o de
oficina pequefia

N e

S

b=

hp Laserdet 1320PCLS

— ]

Yl
Ly Impresoras y faxes
=

Figura 9-24. Acceder a una impresora compartida

Para poder utilizar la impresora pulse el boton derecho, seleccione la
opcion Conectar y automaticamente se instalan los controladores de la impresora
en el equipo. Por ejemplo, si quiere acceder a la impresora puede ir a Impresoras y
faxes que se encuentra dentro del Panel de control (véase la figura 9-25).

% Impresoras y faxes

A

Tareas de impresion

g Agreqar una impresora
& Configurar la opcidn de Fax

Yea también

(2] solucionar problemas de
impresior

(7] CObtener ayuda con la
impresién

Otros sitios

B Panel de contrel

J |’ /.‘B.’lsqueda 4

#rchivo  Edicion  Yer  Eavoritos  Herramientas  Ayuda

Carpetas -

1\ hp Laserdet 1320 PCL S en
10,

= L
E - é 0.0.1

—d

=1
[

g

Figura 9-25

. Impresora instalada






Capitulo 10

SERVICIOS DE INTERNET

Windows proporciona un conjunto de servicios que ofrecen soporte por
parte del servidor para los protocolos de Internet mas populares en el nivel de las
aplicaciones, lo que permite que el servidor actiie como un servidor web o servidor
de FTP. Los servicios basicos de Internet se hallan completamente integrados a
través de Internet Information Server (1IS).

Otro servicio muy utilizado es el correo electronico. Microsott Exchange
210 Server es el servidor de correo electronico de Microsoft y esta disefiado para
cubrir las necesidades de cualquier organizacion, grande o pequefia, acerca de
colaboracion y mensajeria.

10.1 SERVIDOR WEB

10.1.1 Instalacion

Para instalar el servicio web acceda a la herramienta administrativa
Administre su servidor, pulse en Agregar roles y seleccione Servidor web (11S). En
la ventana que aparece en la figura 10-1, si es necesario, seleccione el tipo de
tecnologia para el desarrollo de aplicaciones (p. ¢j., ASP, ASP.NET, CGI) y para
mejorar la seguridad del servidor web seleccione las opciones Filtros ISAPI y
Restricciones de [P y dominio.
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Asistente para agregar roles

= B Mantenimiento y diagndstico
] Herramientas de registro
[V] Monitor de solicitudes | f

L

ipis | o |

Figura 10-1. Agregar rol servidor web (I1S)

Una vez completado el proceso de instalacion, para ver que el servidor web

funciona correctamente acceda a un navegador y escriba la
http://localhost (véase la figura 10-2).

2 1157 - Windows Internet Explorer n : :_tE'ﬂ
G@v [ hein: focahost/ :_I = |E'£\ [&sng ]&l
Sz Fevortee. | 3 Il Stes sugeriion = 8 Gaiein de Wb S »

@us7 | | ficE - - Pona - sequidsd - Heramientas - -

L I A ™ [7a~ [Rio% ~

Figura 10-2. Servidor web (pagina de inicio — remota)

Si desea cambiar la pagina web inicial acceda al

direccion

directorio

c¢:\inetpub\wwwroot y modifique el contenido del directorio por la web que estime

oportuna.
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10.1.2 Administracion

Para administrar el servidor inicie el Administrador de Internet Information
Services (IIS) que se encuentra en Herramientas administrativas y haga clic sobre
el servidor. Como puede ver en la figura 10-3, desde esta herramienta posee acceso
directo a todo tipo de operaciones sobre el servidor.

" Administrador de Intemet Information Services {IIS) =18
6&‘} | % v wiproogmNE » - -
Achive.  Yer  Ayuds
[ Pagina principal de —
&L B e;. Administrar servidor
JP:‘;‘mTI. WIN-PLNDDQSRNSP 2 Rl
=% Fitva Sy - oMt | b s
Grupos de aplraciones { L = &
E : Sibos Administracon - " aewi
. Ver grupos de aphcacioned
E ®& O et
Configuracién  Delegacdn de Editor de
:mﬁg:m o aclerisbons confiquracdn @ :E #
e pen
FTe
® d @
Aislansento d= - Autenticaadn FTP Compatishdad con
wmuaro FIP & frewal ca FTP
= o
G Him O
Confiracdn 551 Examen de Filtrada de.
deFTP drectorios FTP  solcitusies de FTF
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Figura 10-3. Servidor web (Administracion del servidor)

Por defecto, IIS tiene habilitado el sitio web Default que aloja la web por
defecto del servidor y que se encuentra en el directorio c:/inetpub/www. Si desea
configurar el sitio web por defecto o afiadir nuevos sitios, pulse en Sitios (véase la
figura 10-4).
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Figura 10-4. IIS - Sitios
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Para configurar un sitio web seleccione el sitio web, pulse el boton derecho
del raton y seleccione Administrar sitio web... y Configuracion avanzada (véase la
figura 10-5). A continuacion se explican los parametros mas importantes:

o Enlaces. Se configura al crear el sitio web y permite especificar la
combinacion de IP, puerto y nombre del host por donde se atienden las
peticiones.

e Inicio automatico. Permite indicar si el sitio web se inicia
automaticamente al iniciar el sistema.

e Ruta fisica. Directorio del disco duro donde se encuentra el sitio web.

e Limite de conexion. Permite limitar el uso de la red que utiliza el sitio
web. La limitacion de la red se puede realizar por nimero de
conexiones o por el ancho de banda consumido.

e Protocolos habilitados. Especifica los protocolos que se pueden
utilizar para obtener acceso a una aplicacion. El valor predeterminado
es http que habilita los protocolos HTTP y HTTPS.

21X

B (General) |
Credendales de ruta de acceso fisica |
Grupo de aplcaciones WWW.Miempresa.com |
1. 2 |
Inicio automatico True |
Ruta de acceso fisica C\mirempresa |
Tipo de inicio de sesion con aredendales de ruti ClearText % |

E Comportamiento :

jones f
Ancho maximo de banda (bytes por segundc 4294967295 ‘

Maximo de conexiones simultaneas 4294967295
Tiempo de espera de la conexidn (segundos. 120
Protocolos habilitados htip
Limite de conexiones
[limits] Propiedades que co ias wes TCP/TP y el ancho de banda.

&

Figura 10-5. Configuracion avanzada de un sitio web

Ademas de esta configuracion avanzada, existen otros métodos también
sencillos para configurar las caracteristicas del sitio web. Por ejemplo, puede
modificar la configuracion basica (nombre del sitio, grupo de aplicaciones, ruta de
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acceso fisica...) haciendo clic en Configuracion basica que se encuentra en el ment
de la derecha Modificar sitio (véase la figura 10-6).

2/
Mombre del sitio Grupo de aplicadones:
WWW.miempresa. com Www.miempresa, com Selecdionar... I
Ruta de acceso fisica:
IC:Vnirempresa |
Autenticacién de paso a través

Figura 10-6. Configuracion basica de un sitio web

En la parte central de la ventana del sitio web (véase la figura 10-7) ademas

de poder ver el contenido del sitio web dispone de numerosos accesos directos para
la administracion del sitio. Por ejemplo, puede configurar cualquier elemento del
sitio (p. ej., Permisos del Administrador de IIS, ASP.NET). Los elementos de
configuracion mas importantes son:

Almacenamiento en caché de resultados. Permite especificar las reglas
para almacenar el contenido servido en la caché de resultados.

Asignaciones de controlador. Permite indicar recursos que controlen
respuestas para los tipos de solicitud especificos.

Autenticacion. Permite configurar la autenticacion tanto para el sitio como
para las aplicaciones.

ASP, CGI, etc. Permite realizar la configuracion relativa a los diferentes
tipos de aplicaciones.

Compresion. Permite establecer la compresion de las respuestas.

Configuracion de SSL. Permite especificar los requisitos para los
certificados de cliente y Secure Socket Layer (SSL).

Documento predeterminado. Permite establecer el nombre del archivo
predeterminado que se devuelve en una respuesta cuando una solicitud no
indica ningun archivo.

Encabezados de respuesta HTTP. Permite configurar encabezados HTTP
para ser agregados en las respuestas del sitio.
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Examen de directorios. Permite establecer la informacion que se muestra
cuando se examinan los directorios.

Filtros ISAPI. Permite especificar los filtros ISAPI que desea utilizar. Un
filtro ISAPI es un programa que responde a sucesos durante el
procesamiento de una peticion.

Modulos. Permite configurar los diferentes modulos para el procesamiento
de solicitudes en el servidor web.

Piginas de errores. Existe la posibilidad de personalizar las paginas de
error del sitio web.

Redireccion HTTP. Permite especificar reglas para redireccionar ciertas
solicitudes a otro archivo o direccion URL.

Registro. Permite configurar la forma en la que el servidor registra las
solicitudes.

Reglas de autorizacion. Permite configurar las reglas para autorizar a los
usuarios a obtener acceso para aplicaciones y sitios web.

Restricciones de direcciones IPv4 y dominios. Permite restringir o
permitir el acceso a contenido web dependiendo de la direccion IP o el
dominio origen de la solicitud.

Tipos MIME. Para poder configurar extensiones y tipos de contenidos
asociados.
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Figura 10-7. Sitio web en IIS
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10.1.3 Creacion de un nuevo sito web

Antes de crear un nuevo sitio web es necesario configurar el servidor DNS
para que la entrada del dominio (p. ej., www.miempresa.com) apunte a la direccion
IP del servidor web. Si desea informacion sobre servidores DNS consulte el
Capitulo 8. Administracion de la red.

Seguridad
Q . o . .
| ‘ Si su portal es publico asegitrese que tiene configuradas correctamente
las entradas de los DNS en Internet.

Una vez que tiene la entrada DNS activa, para crear un nuevo sitio web
realice los siguientes pasos:

e Pulse el boton derecho sobre Sitios web y seleccione en el ment contextual
la opcion Agregar sitio web para abrir la ventana que le permitira
introducir los datos del sitio (véase la figura 10-8). Como minimo, debe
introducir el nombre del sitio (p. ej., www.miempresa.com), la ruta de
acceso fisico donde se encuentra el sitio web (p. ej., ¢:\inetpub\miempresa)
y el nombre del host por donde el servidor recibe las peticiones
(www.miempresa.com).

e Marque la casilla Iniciar sitio web inmediatamente.

e Pulse el boton Aceptar para guardar la informacion y crear (e iniciar si lo
considerd) el sitio.

Cuando finalice el proceso puede ver el nuevo sitio web dentro de la
categoria Sitios web. Una vez creado ya puede realizar toda la configuracion que se
ha visto en el apartado anterior. Se recomienda configurar en primer lugar los
permisos de acceso que desea definir para el directorio principal de su servidor
haciendo clic con el boton derecho en el nombre del sitio y eligiendo Editar
permisos. Podra permitir o denegar para los usuarios y grupos de usuarios las
siguientes acciones: Control total, Modificar, Lectura y ejecucion, Mostrar el
contenido de la carpeta, Lectura, Escritura, y Permisos especiales.
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Nombre del sitio: Grupo de aplic

I;-:.rs w.miempresa.com Iwww.miempresa.cmn Selecdonar... I

—Directorio de contenido
Ruta de acceso fisica:

IC: \inetpubMi Empresa I

Autenticacion de paso a través

Conectar como... Probar configuracion... |

|

—Enlace
Tipo: Direccion IP: Puerto:
|hrtp 3 [Tadas las no asignadas EI IS".‘I
Nombre de host:

I‘;'-, WW.mempresa, com

Ejemplo: www.contoso.com o marketing.contoso.com

¥ 1nicar sitio web inmediatamente

Aceptar Cancelar

Figura 10-8. Creacion de un nuevo sitio web

Seguridad
Q .
L‘_ ‘ Es recomendable almacenar los documentos de los servidores web en
una unidad de disco independiente de los datos del sistema operativo. La

unidad debe tener el sistema de ficheros NTFS.

Para comprobar que su sitio estd configurado correctamente cree en el
directorio raiz del sitio web (especificado durante la instalacion) una pagina web
con nombre default.htm. Escriba en el navegador la direccion del dominio (en el

ejemplo, http.//www.miempresa.com) y podra ver su pagina web (véase la figura
10-9).

Mas informacion
Q@
.‘- _‘ De forma predeterminada se habilita el registro que almacena todas las
peticiones que recibe el sitio web. El registro se encuentra en
%oSystemDrive%\inetpub\logs\LogFiles.
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Figura 10-9. Pagina de prueba del dominio http://www.miempresa.com

10.1.4 Creacion de un directorio virtual

Un sitio web sirve todos los archivos y carpetas que se encuentran en su
directorio de trabajo (por defecto, c:\inetpub\wwwroot). Si desea publicar una
determinada carpeta puede copiarla dentro del directorio de trabajo. Pero si quiere
publicar una carpeta que se encuentra en otro directorio y conservar su ubicacion
original entonces tiene que crear un directorio virtual. Un directorio virtual permite
que el servidor web pueda publicar una carpeta que no se encuentra en el directorio

de trabajo.

Para crear un directorio virtual, seleccione el servidor web, pulse el boton
derecho y seleccione Agregar directorio virtual para abrir la ventana que le
permitird introducir toda la informacion necesaria (véase la figura 10-10).

La informacién que debe cumplimentar es la siguiente:

e Escriba el alias que quiere utilizar para el directorio virtual.

e Escriba la ruta de acceso fisica a la carpeta donde se ubica el contenido.

e Indique como sera la conexion al directorio virtual (credenciales de ruta de
acceso para usuario especifico o de wusuario de una aplicacion

—autenticacion de paso a través—).

e Pulse el botdn Aceptar para afnadir el directorio virtual.
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(Agregar directoriovirtual I .

Nombre del sitio:  www.miempresa,com
Rutade acceso: [

Alias:
|patos]

Ejemplo: images

Ruts de acceso fisica:

IC :\Users'\Public'datos |

Autenticacion de paso a través

[tcpter ] _ concer |

Figura 10-10. Agregar directorio virtual a un sitio web

Una vez creado el directorio virtual aparece en la vista del sitio web (véase

la figura 10-11).
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Figura 10-11. Nuevo directorio virtual dentro del sitio web

10.1.5 Extensiones de servicio web

Con el fin de adoptar una actitud previsora contra usuarios
malintencionados y atacantes, IIS no se instala de forma predeterminada en
Windows 2008. Ademas el servicio IIS se instala inicialmente en modo altamente
seguro. De forma predeterminada, 1IS solo sirve contenido estatico, por lo que
algunas de las extensiones (p. ej., ASP o CGI) no funcionan a menos que se

habiliten.
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En la parte central de la ventana de servidor web (véase la figura 10-12)
disponemos de accesos directos a estas extensiones y que permiten configurarlas
segun nuestras necesidades. Es muy importante utilizar el acceso Asignaciones de
controlador, donde puede:

e Permitir o prohibir determinadas extensiones de servicio web.
e Agregar nuevas extensiones de servicio web.

e Permitir las extensiones de servicio web a las que puede llamar una
aplicacion especifica.

e Prohibir que se ejecuten todas las extensiones de servicio web en el equipo

local.
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Figura 10-12. Servidor web

10.1.6 Seguridad

A continuacion se van a ver los aspectos mas importantes que hay que
tener en cuenta para proteger el servidor web.

10.1.6.1 Filtros ISAPI

Los filtros de interfaz de programacién de aplicaciones para servidores de
Internet (ISAPI) son DLL opcionales que llevan a cabo acciones concretas cuando
IIS procesa una solicitud http de un cliente. Los filtros ISAPI realizan su accion
antes de que el servidor responda realmente a la propia solicitud de http, por lo que
permiten establecer un primer nivel de seguridad ante un posible ataque.
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Existen muchos tipos de filtros ISAPI, pero uno de los mas utilizados es
UrlScan. UrlScan es una herramienta de seguridad que restringe los tipos de
peticiones HTTP que puede procesar Internet Information Services. Al bloquear
peticiones HTTP concretas, se previene la posibilidad de que peticiones
potencialmente dafiinas puedan alcanzar el servidor.

Para utilizar UrlScan primero debe descargarlo de la pagina
http://www.iis.net/extensions/UrlScan y realizar el proceso de instalacion. Una vez
completado el proceso de instalacion para activarlo pulse en el acceso directo
Filtros ISAPI de la parte central de la ventana y afiada el filtro que se encuentra en
la carpeta c:\system32\inetsrv\UrlScan (véase la figura 10-13).

g Administrador de Internet Tnformation Services (ITS) DT TE S
@ N I e A —p—_ L
Ao Ver  Ayuda
0 Filtros ISAPI |
AT b L — Agregar...
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(%1 4 Default Web Site
41 i Wi, mmxess.com
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2 | Local
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4 ,i‘ =] ¥ .- Viota Contaniti: I

Cofifguraadn: Nocalhost aboicationHost config , <ruts de ascaso="wiivi. msripresa.com™> L

Figura 10-13. Filtros ISAPI - UrlScan

10.1.6.2 Seguridad en directorios

El control de seguridad de directorios se puede realizar de dos formas
diferentes: habilitando la autenticacion y el control de acceso, y estableciendo
restricciones por nombre de dominio y direccion IP.

Autenticacion

Para acceder a la ventana de configuracion de la autenticacion y el control
de acceso, haga doble clic en el acceso directo Autenticacion. En la ventana que
aparece (véase la figura 10-14) puede establecer autenticacion anénima (utilizando
la cuenta de usuario [USR_MAQUINA) o puede habilitar el acceso autenticado.
Existen cinco formas de autenticacion: autenticacion basica (la contrasena se
manda en texto no cifrado), autenticacion de texto implicita (mucho mas segura
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que la basica), autenticacion de Windows (solo para uso en el entorno de Intranet,
para autenticar las conexiones de cliente en el dominio), la autenticacion mediante
formularios (para autenticacion a sitios de trafico alto o a aplicaciones de
servidores publicos) y suplantacion de ASP.NET (esta autenticaciéon se utiliza

cuando se ejecutan aplicaciones ASP.NET en un contexto de seguridad diferente
del predeterminado).

Administrador de Internet Information Services (11S)
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Figura 10-14. Autenticacion del sitio web

Una vez habilitado un método de autenticacion, al acceder al sitio web
aparece una ventana de autenticacion (véase la figura 10-15).

[T T i R oetioc | Modo srotage: dssaciass. (e

Figura 10-15. Autenticacion del cliente
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Restricciones de direcciones IP y dominios

De igual forma, en la ventana del sitio web, también es posible restringir o
permitir el acceso al sitio web desde una determinada direccion [P o un nombre de
dominio DNS concretos. La figura 10-16 muestra la ventana Restricciones de
direcciones IPv4 y dominios. Las restricciones se pueden establecer de dos formas
diferentes:

e Agregar una entrada de permiso para una direccion IPv4 o dominio
especifica, o un intervalo de direcciones IPv4.

e Al contrario, agregar una entrada de denegacion para una direccion IPv4 o
dominio especifico, o un intervalo de direcciones IPv4.

s
OO (8 vagumoms + son » ovmstimste CERITE
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Figura 10-16. Restricciones de direcciones IPv4 y dominios

10.1.6.3 Conexiones seguras SSL

Para poder permitir comunicaciones seguras es necesario utilizar un
certificado de seguridad para el sitio web que se desea proteger. Puede obtener el
certificado a través de una empresa certificadora oficial o puede emitir su propio
certificado.

La ventaja de comprar el certificado a una empresa oficial es que los
navegadores de Internet confiaran directamente en el certificado; y si lo emitimos
nosotros, el navegador le mostrara un mensaje indicandole que la empresa emisora
no es de confianza. La principal ventaja de emitir nuestro propio certificado es que
es gratuito.
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Para instalar el certificado, seleccione el sitio web donde quiere instalar el

certificado, seleccione ¢l acceso directo Certificados de servidor y en la ventana
que aparece en la figura 10-17 puede realizar las siguientes acciones:

Importar un certificado. Permite importar un certificado existente. Para
ello debe indicar su ubicacion e introducir su contrasefia.

Crear una solicitud de certificado. Inicia un asistente que le guia en el
proceso. Primero debe introducir informacion relativa al nombre distintivo:
Nombre comun, organizacion, Unidad organizativa, Ciudad o localidad,
Estado o provincia, y Pais o region. Después, especifique el proveedor de
servicios criptograficos y la longitud en bits. Indique el nombre del fichero
donde se almacena la solicitud y pulse Finalizar. El fichero generado tiene
que enviarlo a la autoridad certificadora (CA) y continuar con el siguiente
paso.

Completar solicitud de certificado. Permite completar una solicitud de
certificado que contiene la respuesta de la entidad de certificacion.

También puede Crear un certificado de dominio (para lo cual hay que
especificar una entidad de certificacion en linea) o Crear certificado
autofirmado.

Para comprobar si el certificado funciona correctamente acceda al sitio web

(en el ejemplo https://www.miempresa.com) y compruebe si se activa el “candado”
de seguridad que se encuentra en la parte inferior derecha de la pagina. Si pulsa en
el candado puede ver los datos del certificado de seguridad.
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Figura 10-17. Certificados de servidor
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10.2 SERVIDOR FTP

10.2.1 Instalacion

Para instalar el servicio FTP acceda a la herramienta administrativa
Administre su servidor, pulse en Agregar roles y seleccione Servidor web (11S). En

la ventana que aparece, seleccione la opcion Servidor FTP y complete el proceso
de instalacion.

Para crear un sitio FTP, inicie el Administrador de Internet Information
Services (11S), seleccione Sitios y en el ment de la derecha puede realizar las

siguientes acciones: Agregar sitio fip o Establecer los valores predeterminados del
sitio FTP.

**} Administrador de Internct Information Services (115) =] ]
@;:“ | &l b WINPINDDQSRNSP » Sitos b | = Sl
Archivo  ¥er Ayuda
- || @) sitios e
@~ T |8 | J' | @ Agregar sitio web...
Wi pagna de inicio | > m——— Establecer valores
& g; WIN-PLNDDQSRNS (WIN-SLNDE Filtro: ) = BRr -_-, Mostrar tndn_] = predeterminadas de sitios web...
2 Grupos de agicaciones Nombre + [m [Esteds | Eniace @ Agreger sitioFTP...
=31 a Default Web Site. L Inicado (http) =80 (htip Establecer valores
i efault Web Site & www.miempresa.... 2 Inicado (http)  www.mien predeterminados del sitio FTP...
) ﬁ WWW . miempresa. com | ﬂ Ayuds
Ayuda en pantalls
il
1l |
Listo [

Figura 10-18. Administrador de IIS

10.2.2 Creacion de un nuevo sitio FTP

Para crear un nuevo sitio pulse en el enlace Agregar sitio FTP y se inicia
un asistente en el que debe realizar los siguientes pasos:

e Introduzca el nombre del sitio y el directorio donde se almacena (véase la
figura 10-19).

o Indique la interfaz de red y el puerto por donde el servidor FTP recibe las
peticiones. Y si lo desea, habilite SSL para mejorar la seguridad del
servidor.
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e Indique el tipo de autenticacion del sitio (an6nima o bdasica) y los usuarios
autorizados.

Agregar sitio FTP i'ﬂ

g Informacién del sitio

‘Nombre del sitio ETP:

I
Oraiiirde .
(Mdeamm:

i ]

Figura 10-19. Agregar sitio FTP

Al crear el sitio FTP, el sistema le asigna los valores predeterminados:
numero de conexiones, seguridad, mensajes, etc. Es posible que desee configurar a
su medida un sitio FTP. Para ello, seleccione el sito FTP, pulse el boton derecho y
seleccione Administracion del sitio FTP y Administracion avanzada.

Ademas, si accede dentro del sitio puede ver las diferentes herramientas
que le permiten configurar el sitio FTP (véase la figura 10-20).

i
@c"‘ | @ » WINPUDDQSANS » Siis b FTP b | ol > B4
Archive:  Ver Ayuda
g Pégina principal de FTP
e-idiZ |8 @ Pégma princpe Fyv——
& Pagna de inicio — Editar permisos. .,
£ %3 winpDDQswse (el | P! ¥y - estrar oo | -
E;, Grupos de apbeaci e = 7Y Modificar sitio
= 8] Siios Enlaces.
(31 4G Default wieb Site ‘ 7 [] configuracidn bésica...
1 4w, mismpresa.com - =
= FTP Editor de ver aplicaciones
configuraddn Ver directorios virtuaes
Administrar sitio FTP S
FP Reinidar
R & @ o
e o
i de| AL in FTP Ct con Configuracidn avanzads, .,
rummFTP e firewall de FTP .
LNy
= = Ayuda en paritala
. Fral b=
he )
Configwraddn SSL.  Examen de Filtrado de
de FTP directorios TP solidtudes de FTP
= ~ - .:i
41 | 3] | Vista Caracterisbeas || Vista Contenitlo
Lisio b

Figura 10-20. Pagina principal del sitio FTP
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10.2.3 Creacion de un directorio virtual

Un sitio FTP sirve todos los archivos y carpetas que se encuentran en el
directorio de trabajo (por defecto, c:\inetpub\fiproot). Si desea compartir una
determinada carpeta, puede copiar la carpeta dentro del directorio de trabajo. Pero
si quiere compartir una carpeta y conservar su ubicacion original tiene que crear un
directorio virtual. Un directorio virtual permite que el sitio FTP pueda compartir
una carpeta que no se encuentra en su directorio de trabajo.

Para administrar los directorios virtuales, en el menu de la derecha del sitio
FTP (véase la figura 10-20) pulse en el enlace Ver directorios virtuales.

Para afiadir un directorio virtual, pulse en el enlace Agregar directorio
virtual y en la ventana que aparece en la figura 10-21 introduzca el alias y la ruta a
la carpeta donde se ubica su contenido.

2]

Nombre del sitio:  FTP
Ruta de acceso: |

Alias:
[i

Ejemplo: images
Ruta de acceso fisica:

| ]

Autenticaddn de paso a través

Conectar como... Probar configlradon. |

Figura 10-21. Agregar directorio virtual

10.2.4 Utilizacion

Para comprobar el correcto funcionamiento del servidor FTP utilice un
programa cliente de FTP (p. ej., wsfip o Filezilla) o a través del navegador escriba:
ftp:/IP. Donde IP es la direccion IP o el nombre del servidor FTP. Si quiere
conectarse con un usuario determinado entonces escriba en el navegador
ftp://nombre_usuario@IP.

10.2.5 Seguridad

Para proteger el servidor es recomendable tener en cuenta los siguientes
consejos:
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e Permitir solo acceso anénimo. Al igual que la mayoria de los protocolos,
los datos de los usuarios (nombre y contrasefia) viajan a través de Internet
en texto plano, pudiéndose recoger por un sniffer. Para evitar la
interceptacion de las credenciales utilice solo conexiones andnimas.

e Deshabilite el permiso Escribir en el servidor FTP.

e Utilice una cuenta de usuario anénima personalizada. Por defecto, el
servidor web y FTP utilizan la misma cuenta de usuario anénimo. Si quiere
diferenciar los servicios, cree una cuenta de usuario personalizada.

e Habilitar el registro. Habilite el registro de todas las conexiones FTP.

e Restrinja el acceso al servidor por direcciones IP. Indique Ilas
direcciones IP que van a poder acceder a su servidor. De esta forma evita
que su servidor sea utilizado como equipo para almacenar informacion
ajena a la empresa.

e Aisle a los usuarios en su directorio particular FTP.

10.3 SERVIDOR DE CORREO ELECTRONICO
(EXCHANGE)

Microsoft Exchange 2010 Server esta disefiado para cubrir las necesidades
de cualquier organizacion, grande o pequefia, en aspectos de colaboracion y
mensajeria. En Exchange, las direcciones de correo electrénico, los grupos de
distribucion y otros recursos de directorio se almacenan en la base de datos del
directorio activo.

A continuacion se va a realizar la puesta en marcha y configuracion basica
del servidor de correo electronico Exchange.

10.3.1 Instalacion

Tras lanzar el archivo ejecutable (sefup.exe) de Exchange 2010, aparece la
ventana que se encuentra en la figura 10-22 que le permite ver la documentacion de
Exchange asi como enlaces para mas informacion sobre los servicios hospedados
de Exchange y Microsoft Forefront Security (dando la posibilidad de instalarlo)
para Exchange.
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Plan

Lea acerca de Migosoft Exchange Server 2010

Obtener mas detalles sobre la implementaddn de idiomas
Lea ias notas sobire la versidn de Microsoft Exchange

Instalar

L Paso 3: selecaone la epaon de idioma de Exchange
Paso 4: Instalar Microsoft Exchange
Paso 5: Obtener actuslizaciones criticas para Microsoft Exchangs

Mejorar

Migosaft Forefront Protection 2010 para Exchanoe Server

PCTTTTTITITTY

lea las notas sobre la version de Microsoft
Exchange

Microsoft”
Exchange Server 2010 Carrar

Figura 10-22. Inicio de la instalacion de Exchange

Ademads, muestra los distintos pasos para realizar la instalacion de

Exchange; aunque algunos se omiten si se trata de instalar componentes que ya
tenemos disponibles:

LN

Paso 1: Instalar NET Framework.

Paso 2: Instalar Microsoft Windows Powershell.
Paso 3: Seleccione la opcion de idioma de Exchange.
Paso 4: Instalar Microsoft Exchange.

Paso 5: Obtener las actualizaciones criticas para Microsoft Exchange.

Seguridad

Aunqgue no es obligatorio, para mejorar la seguridad del sistema, es
recomendable que no instale el servidor de correo en un controlador de
dominio.

Para iniciar el proceso de instalacion pulse sobre el paso que necesite

iniciar (por ejemplo, es posible que los componentes de los pasos 1, 2 y 3 se
encuentren instalados, por tanto pulse en el paso 4 directamente para instalar
Exchange). Al pulsar en el enlace del paso 4 se inicia el proceso de instalacion de
Exchange. Tras mostrar una introduccion al proceso pulse Siguiente y aparece la
licencia del producto. Después de aceptar la licencia y pulsar Siguiente, debe elegir
entre realizar una instalacion tipica o personalizada y la ruta donde se instalara.
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. Programa de i 16n de Exchange Server 2010
Sl
M irodoccan Tipo de instalacion
B Conio ek ) Seleccione el tipo de instalacion de Exchange Server
0 informe de ermores L ; ., --W‘?d:;ua; ;
. 3 continuacion, qué se &N sui equipo:
0 Tipo de instalacién k:ll
— - Concentrador de transporte
7 mm:?h 4 - Acceso de cliente
ade iz

expenenca del usuaro ) i gt sk

. Cheques dels

preparacion

Instalacién personalizada de Exchange Server

* Use esta opcidn para seleccionar cudl de las siguientes funciones desea
ingtalar en este equipo:

Loncentrador de transporte

- Acceso de cliente
- Buzén

- Menzajeria unficada

- Transporte

penmetral
- Hermamisntas de administracién de Exchangs

Especifique la nta de acceso para la instalacidn de Exchange Server:

A |

|C:\Program Files\Microsoft\Exchange Server\V14

s | [ souedi |

Cancelar |

Figura 10-23. Seleccionar componentes de Exchange

Los elementos disponibles en cada tipo de instalacion son los siguientes:

e Instalacién tipica de Exchange Server: Concentrador de transporte,
Acceso de cliente, Buzon y Herramienta de administracion de Exchange.

e Instalacion personalizada de Exchange Server: Ademas de lo elementos
de la instalaciéon tipica es posible instalar los siguientes elementos:
Mensajeria unificada y Transporte perimetral.

Una vez seleccionado el tipo de instalacion, debe introducir el nombre de
la organizacion e indicar si hay clientes con clientes de correo anteriores. Después,
el instalador realiza las comprobaciones de preparacion para la instalacion, tras lo
cual se muestra si hay errores de configuracion y en definitiva si el servidor esta
preparado para albergar Exchange Server. Si todo es correcto, pulse en Instalar

para comenzar la instalacién.

Una vez completado el proceso de instalacion (véase la figura 10-24), pulse
el boton Finalizar. Se inicia la Consola de administracion de Exchange y es
necesario reiniciar el servidor para completar la instalacion.
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r 7

[vad Programa de instalacion de Exchange Server 2010
Sl

B Introduccidn Finalizacion

: Las siguientes funciones de servidor se han instalado comectamente. Para cemar &
B Contrato de licencia asistente, haga clic en Finalizar.

B Informe de emores Tiempo transcunido: 00:22:53
I Tipo de instalacién Instalado comectamente. No hay emores.

p Organizacién de o Preparacion de la organizacion [V . v -
Exchange .
= & Preparando configuracién L] ¥
n ﬂgﬂuﬂn de =
& Deteniendo servicios G ¥
Configurar dominio _ _ -
I &xtemo del servidor | o Copiar archivos de Exchange 1] i ¥
de acceso de clie. E
(2] Archivos de idioma (V] ¥
n mm:;rala & Restauracion de servidos (V] ¥
L : o Idiomas (V] ¥
n Cheques de la =
preparacian |, Herramientas de administracién @ completade ¥
H froge T+ Funcign de transporte de concentradores @ v =
n = .
S Funcidn de Acceso de diente @ stade
: _ = =
Presione Cirl+C para copiar el contenido de esta pagina.
Vet registro de instalacin
¥ Finalizar |a ingtalacién mediante la Consola de administracitn de Exchange.
M dras I Finalizar I Canealar

Figura 10-24. Progreso de la instalacion

10.3.2 Configuracion

Para configurar las opciones generales de Exchange debe utilizar la
herramienta Consola de administracion de Exchange y si desea realizar una
configuracion puntual sobre un usuario (p. ej., modificar las propiedades de una
cuenta de correo) debe realizarlo a través del Directorio Activo. A continuacion
van a ver las opciones mas importantes.

10.3.2.1 Configuracion general: Consola de Administracion de
Exchange

Una organizacion es el punto de partida de la jerarquia de Exchange. Los
limites de la organizacion de Exchange definen los limites de su entorno. En otras
palabras, el almacenamiento de la informacion de Exchange no proporciona
informacion a los usuarios o los servidores externos de la organizacion, a menos
que se especifiquen estas identidades a Exchange Server.
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[ Consola de admiinistracién de Exchange =101 x|
Archive  Accidn Yer  Aypda
== |5 il
w Tareas posteriores o la instalacdn | Recursos de la comonidad | Accioncs
= [ Micosoft Exchange Iocal (win-pinde o =0
il Configuracién de la ceganiracis Tareas posteriores a b instalacion de e
S Buzin | Exchange 2010 69 Agegerbosque ..
& Acceen de diente Ver »
% Transparte de concantrade
47 Mensajeria unificada | Tereas postesiores 5 3 mstalacidn & ﬂ .

Configuracién del servidor

32 Buzén

2 Acceso de dente

L Transporte de concentrado
iy Mensajeria unificeda

= [, Configuradén de destinatarios
el Buzdn
82, Grupo de dstribuadn

-,/ Contactn de correo
;31;1 Buzon de cormeo desconect
st Soliatud de tradado
(8 Cuadro de herramientas

Una ver completada la instalacidn de Exchange 2010 o una vez agregada una
ruevz funadn de servidor de Exchangs 2010 a un servidor de Exchangs 2010
existents, debe compietar las tareas postenores a la nstalaciin. Dade que
cada funudn de servidor offece varias caracterisboas qua puede configurar
[para cu organizacion, asegirese de completar las tareas posteniorss a la
instalacion para cada funcidn de servidor que instaie.

vea los siguisnites temas para pivtener informacion sobre [as aress de
postinstalacidn:
) Fnslizar las taress de mplementacin

Estas tareas son ias para compietar i idn de &2
arganizaciin de Exchange 2010, Las tareas s aphean a las funciones gue
stén habiitadas de forma predeterminada, pero es necesario una

configuraciin adiconal.

) Taress de shiscidn de descentrlzaciin

Este tema proporcona una lista de comprobadidn de las tareas
recomendadas gue deben reslizarse después de implementar Exchange
2010,

ﬁ Tareas posteriores a la mnstalacién adiconales
Estas tareas nduyen pesas opdonales para configurar s fundones de
Exchange 2010, También se proparciona Lina ista de comprobacidn con las
tareas opconales que se deben reslizar frasls instalacdn de Exchange
2010,

Figura 10-25. Consola de administracion de Exchange

Al instalar Exchange es necesario asignar el nombre de la organizacion, el
cual se asocia permanentemente a Exchange Server. La consola de administracion
de Exchange (véase la figura 10-25) permite configurar los diferentes componentes
de la organizacion:

Configuracion de la organizacion. Permite configurar las opciones
globales de la organizacion Exchange, pudiendo configurar funciones de
acceso administrativo para usuarios y grupos. Las configuraciones
realizadas afectan a todos los servidores que tengan una funcion de
servidor especifica. Dentro de esta configuracion existen las siguientes
secciones que representan estas funciones de servidor:

o Buzén. Permite configurar las funciones de servidor de buzon. Puede

o

mantener listas de direcciones, carpetas personalizadas administradas,
directivas de buzon de administracion de registros de mensajeria
(MRM) y libretas de direcciones sin conexion (OAB) existentes o
crear otras nuevas.

Acceso de cliente. Permite crear y administrar directivas de buzon de
Exchange y aplicar un conjunto comun de directivas o
configuraciones de seguridad a un grupo de usuarios.

Transporte de concentradores. Esta funcion es implementada en el
Directorio Activo de la organizacion. Administra todo el flujo de
correo interno, aplica las directivas de enrutamiento de mensajes de la
organizacion y es el responsable de la entrega de mensajes a un buzon
de destinatario. Define como y cuando se envian los mensajes. Puede
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definir una configuracion que incluya el nombre de cuenta de la
persona principal, las cuotas y los filtros de mensajes de manera
predeterminada. Los filtros pueden descartar los mensajes de
remitentes especificos y redirigirlos en funcidn del remitente.

o Mensajeria unificada. Se aplica también a toda la organizacion y
permite administrar los planes de marcado, puertas de enlace IP y
operadores automaticos de mensajeria unificada.

o Configuracién de servidores. Permite configurar los servidores Exchange
y los componentes de los que disponen (por ejemplo, bases de datos,
protocolos, administracion de registro de mensajeria...). Permite definir los
servicios activos (p. ej., IMAP4, POP3, SMTP) y los grupos de
almacenamiento de los servidores. Un grupo de almacenamiento es un
contenedor de almacenamiento para buzones y carpetas publicas. Si desea
configurar los parametros de configuracion de un servidor, seleccione el
servidor, pulse Propiedades y establezca los parametros de configuracion
apropiados. Por ejemplo, si configura un servidor de correo electronico
saliente (SMTP) puede establecer los parametros de autenticacion, limites
de los mensajes, etc. Al igual que en la configuracion de la organizacion se
disponen de los mismos elementos de configuracion:

o Buzon. Permite administrar las bases de datos de los buzones de los
servidores con esta funcion instalada.

o Acceso de cliente. Permite gestionar las libretas de direcciones sin
conexion, la funcion Microsoft Outlook Web Access y el acceso
desde dispositivos moviles con ActiveSync.

o Transporte de concentradores. Permite listar todos los servidores
con esta funcion, y configurar los conectores de recepcion SMTP de
Exchange que no son sino la puerta de enlace por la que se reciben
los mensajes.

o Mensajeria unificada. Permite configurar aspectos relacionados con
mensajes de voz, de fax, correos electronicos... a los que tienen
acceso los usuarios.

e Configuracion de destinatarios. Utilice esta seccion para configurar los
destinatarios en la organizacion. Un destinatario es una entidad que puede
recibir correo de Exchange. Esto incluye usuarios, contactos, grupos y
otros recursos. Se pueden administrar los buzones de Exchange, los
usuarios de correo, contactos de correo, grupos de distribucion de
Exchange... por ejemplo. También dispone de cuatro secciones que puede
administrar:
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o Buzén. Permite administrar los usuarios de buzén y buzones de
recursos (salas y equipos). Se puede también habilitar la mensajeria
unificada y los dispositivos moviles.

o Grupo de distribucién. Permite administrar los grupos de
distribucion de correo.

o Contacto de correo. Gestiona todo lo relacionado con contactos de
cotreo.

o Buzén desconectado. Desde aqui puede ver y conectar buzones
deshabilitados.

e Cuadro de herramientas. Tal y como puede ver en la figura 10-26,
Exchange cuenta con un conjunto muy amplio de herramientas que
permiten configurar y optimizar el rendimiento del sistema.

!cunmu de administracian de fxchange
Archivo  Acoén  Yer  Avyda
*®2mE=

15 Meroseft Exchange = Cundro de herramientas 12 objeto(s) L=l o]
= |55 Mirosoft Exchange local (win-pinde " . - rere - 2l Coradro de herrs
= ke Configuracon de la organizaad =i
4.4 Buzdn &Y abrirsitio webd...
o2 Acceso de dente Analizador de conecovidad remata . N
g s — Comprobar o= cases de iniclo 3 fin cn los 22radores de Exchange.
sl Mensajeria unificada . o Actusinar
=] Egunﬂwoﬁn del servidor # Anahﬂa?dleugb:_ua?ﬁ! R B v
@ Acceso de dente ;
Sl | ey
T Mensajeria unificada == Adminizt peiss plibicas te Exchange Servet 2 e @ Abrir herramient...
=8 Configuracdn de destnatanos
E -
* & urén [ Edtor de Plantiles e detaties i ) Ayuda
£, Grupa de dissibucin = Administrar jas Plantilaz de detslies de Exchapgs Server 201
.| Contacto de correo
Al Buzdn de cormea desconect %andeumamsa:mkalrkacmnmdomﬁmdum:wﬂ
) Scbcitu e traslado I 2gegar imuaos 5 grupss de funcores de admresirac
4 Cuadro de herramientas
Herramientas de flujo de correo
)2 Explorador de reqistros de seguimients |
=t Examings registroc del seguimiente de mensajes
7] sequimients de menesjes
83 E£54TaN SEGLEIENTD O MENSEES &N B INTEFTAT Je atminicracon de
—]. Soludanadar de problemas del fujo de careo
4 A1) 7 visoe de cola =

Figura 10-26. Cuadro de herramientas

Para empezar a trabajar debe actualizar los datos de la organizacion. Para
ello seleccione Microsoft Exchange local, pulse el boton derecho del raton,
seleccione Recopilar datos de mantenimiento de la organizacion y en la ventana
que aparece en la figura 10-27 pulse Siguiente y posteriormente Recopilar. A partir
de ahora en la pagina principal de la consola de administracion de Exchange ya
debe reconocer correctamente el servidor con sus bases de datos.
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ﬁ| Recopilar datos de i k ) de la arganizacio
o ”

Introduccién
Este asistertie ayuda a recopilar datos de mantenimiento de la organizaciin, Los datos de
__ Recopilar datos de manienimiento se muestran en la ficha Mantenmiento de la organizacién. B programa
4 mantenimiento de fa puede tardar en recopilar los datos segin e tamafio de la organizacidn.
[ Fraizassn Recopilar datos de martenimiento de la organizacion:
& Inmedistamente
" Ala sguents hors del dia:
[viomes [ 18de mamo  de 201 = e
I™ Cancelar las tareas alin en sjecucion despuss de fhorss):
Ayuda I Ptran | !igju_inl Cancelar I

Figura 10-27. Recopilar datos de mantenimiento de la organizacion

10.3.2.2 Configuracion de cuentas de usuario

Como se ha comentado anteriormente, Exchange se integra totalmente en
el directorio activo de Microsoft. Una vez instalado Exchange, al crear un nuevo
usuario puede ver como se crea automaticamente su cuenta de correo (véase la

figura 10-28).

Nuevo objeto: Usuario

& Crearen:  miempresa com/Users

Nombredepia:  [Encamacién Maria Iniciales: IELF

Apeliidos: |lﬁpel Femandez

Nombre completo: IEncamacién Maria Lépez Femandez

Nombre de inicio de sesion de usuario:
Nombre de inicio de sesién de usuario {anterior a Windows 2000):
[MIEMPRESA\ Iencaml
¢ fras Siguiente > Cancelar

Figura 10-28. Nuevo usuario
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De la misma forma al acceder a las Propiedades de usuario, en la pestafia
Configuracion de destinatarios puede encontrar las siguientes opciones para la
configuracion del correo:

e Direcciones de correo electronico. Muestra las direcciones de correo
electronico del usuario. Si lo desea, puede afnadir nuevas direcciones de
correo para un mismo usuario o editar las existentes.

e Configuracion del buzén. Permite administrar los registros de mensajeria
y las cuotas de almacenamiento del usuario (configurar advertencias del
buzon, limites de tamafio, cuanto tiempo se guardan los elementos
eliminados...).

e (Caracteristicas de buzén. Permite habilitar o deshabilitar los servicios y
caracteristicas del buzon del usuario, protocolos que puede usar: Outlook
Web Access, Exchange ActiveSync, Mensajeria unificada, MAPI, POP3,
IMAP4, y ver sus propiedades.

o Configuracion de flujo de correo. Nos ayuda a establecer la
configuracion de la cuenta del usuario en cuanto a opciones de entrega
(permisos delegados y direccion de reenvio), restricciones en el tamafio de
los mensajes y restricciones en la entrega de mensajes (qué remitentes
tienen permiso o tienen prohibido enviar mensajes al destinatario).

e General. Ademas, en la pestafia General se han afiadido campos que nos
permiten especificar el nombre simple asociado a la cuenta de correo, si
queremos ocultar un usuario de las listas de distribucion, ver y modificar
los permisos de acceso al buzon, etc.

10.3.2.3 Multiples dominios

Para poder albergar cuentas de usuarios de varios dominios hay que
realizar dos tareas: permitir crear usuarios de un dominio distinto al principal, e
indicarle al servidor de correo que reciba los mensajes del dominio.

Para permitir la creacion de usuarios de un dominio distinto, ejecute la
aplicacion Dominios y confianza de Active Directory (véase la figura 10-29).
Seleccione Dominios y confianza de Active Directory, pulse el boton derecho y
seleccione Propiedades (véase la figura 10-30).
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M Domimios y confianzas de Active Directory =10/ x|
Archivo  Accon  Ver  Ayuda
e% | 2m0: HE

ﬁj;omﬂosrmnﬁmzasdemvemm Nombre ITbD
3

miempresa.com

Mo hay elementos disponibles en esta vista.

K] M
I I I

Figura 10-29. Dominios y confianza de Active Directory

Propiedades: Dominios y confianzas de Active Directory [ WK ﬂl‘]
Sufios UPN |

Los nombres del dominio actual y del dominio raiz son los sufijos de nombre
principal de usuario (UPN). Si agrega nombres de dominio altemativos,
incrementard la sequnidad de inicio de sesidn y simplificard los nombres de
inicio de sesidn de usuario.

SM“WWUPNMMHWM
usuario, agréguelos a la siguiente lista

Sufijos UPN altemgativos:
II Aoregat

| Aceptar I Cmodxl Solizar l Ayuda

Figura 10-30. Sufijos UPN

En la pestafa Sufijos UPN aiiada los sufijos alternativos del dominio (p. ej.,
organizacion.es). Una vez creado el nuevo sufijo UPN cuando cree un nuevo
usuario podra elegir ¢l dominio al que pertenece (véase la figura 10-31).
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Huevo objeto: Usuario

E) Crearen: miempresa.com/Users

x|

Nombre depia: | ~ | bcdes|

Apelidos: |

Nombre completo: |

Nombre de inicio de sesién de usuario:

I

@miempresa com

Nombre de inicio de sesidn de usuano

izacion.es

[MIEMPRESA\ ]

ohlas I Siauiente > | Cancelar I

Figura 10-31. Creacion de un usuario (multiples dominios)

Una vez configurado el Directorio Activo, para poder crear usuarios de
diferentes dominios, es necesario indicarle al servidor de correo que acepte los
correos electrénicos que van dirigidos a los usuarios del nuevo dominio. Para ello
en la herramienta Consola de administracion de Exchange, acceda a la
Configuracion de la organizacion, Transporte de concentradores y seleccione la
pestafa Directivas de direccion de correo electronico (véase la figura 10-32).

B Consola de administraciin de Exchange

Archivo  Acddn Ver  Ayuda

e mE
=l E“,"“‘“"E'ﬁd"m’gﬁmtm B Transporte de concentradores 1 objeto ;m
= 15 Microsaft Ex Inde . -
51 44 Configuracion de ia organizacs mremnu : | mwﬂi—; t!llmrledﬂcm_.
;: Buzén el | < = &3 Nuevo dominior...
o} Acceso de diente : |Reglas dlarig . Envigr conectores -
*, Transperte Diectvas Ge dreccin de coreo decinico | Reglsde fanmparte | | 0 o0 P
i Mensajeria unificada 5 = MNueva directiva..,
@ Configuracin del servidor B o b Noidvai g e
# &, Configuracn de destinatarins T = | e b I ”
e e —— | iy

< | [l

I Nuevo conector .,
. Nueva suscripod...
|5 Exportar Lista..,

er »
|6 Actualizar
B apd

Figura 10-32. Directivas de direcciones de correo electronico

Las directivas de direccion de correo electronico le indican al servidor las
direcciones de correo electronico para que los destinatarios puedan enviar y recibir
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correo. Pulse el boton derecho, seleccione Nueva directiva de direccion de correo
electronico y se inicia un asistente para crear la directiva: escriba el nombre de la
directiva (en el ejemplo organizacion) y seleccione los destinatarios a incluir.
Después puede configurar las condiciones de la directiva y en la pestafia
Direcciones de correo electronico anada la direccion de correo del tipo SMTP con
el valor de la direccion (en el ejemplo de la figura 10-33, @organizacion.es). Pulse
Siguiente para introducir la programacion de aplicacion de la directiva. Se muestra
un resumen del proceso, pulse Nuevo y finalmente pulse Finalizar para salir del
asistente y concluir.

*  Nueva directiva de direccion de correo electronico
—
Y irtroducdién By de comeo
1 Condiciones ShAgregar... v Editar... £, e %
Lty
o gmw  Direccion
SMT
- Programacién 3
Nusve Directiva de Lm@miempresa com
. direccidn de comeo
electrnico
- Finalizacidn
| <hris | [Swiege> | Concoler |

Figura 10-33. Crear directivas de direcciones de correo electronico

Nota
9 |

Recuerde que para recibir los correos debe tener creada la entrada Mail
Exchanger (MX10) en el servidor DNS.

10.3.2.4 WebMail

Si lo desea puede activar el servicio WebMail para permitir que los
usuarios accedan a su correo electronico a través del navegador web. Para
comprobar si tiene activo el servicio ejecute la herramienta Consola de
administracion de Exchange y en Configuracion de servidores haga clic en Acceso
de cliente y finalmente seleccione su servidor. Compruebe la pestafia Outlook Web
Access de la parte inferior central de la ventana (véase la figura 10-34).
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Figura 10-34. WebMail — Consola de administracion de Exchange

Si se encuentra activo el servicio, puede comprobar en el Administrador de

Internet Information Services (I1S) que existe el directorio virtual /owa (véase la
figura 10-35).

" Administrador de Internet Information Services (15} o8] xf
6?) | @ » WINPINDDQSNSP » Sitos » DefaultWebSte » [ e [ B
Ardwo  Yer  Ayuds
(comecomes ——
@117 8. e Pagina principal de b Sitt -
& Pagina de inido " S B0 - hmosar do | B Editar permisas, ..
o Py Hodificar sitio
Enlaces...,
B &1 72} Caniguraci basica.
Edtor de Permesos del Ver apiicacones
monfiguracisn  Administrader ... Ver dimctorios wi ks
% Administrar sitio web £
ASPNET & Reiniaar
¥ Inca
'1&- ﬁ !" B Detener
Coderasde  Clovedefequpn  Compilacdn de Examinar sitio web.
S per &1 Examinar 80 (http)
&1 Examinar ;441 (https)
1= | Q,;I i 3 Configuracién avanzads. .
Configuracén de Carreo electrénico  Estado de la Configurar
aplicadiones. M sesidn —
*] 3 & @ ands
3 = ]
5 b = Ayuda en pantalla
4l | yf [ viets Caracteristicns [, Vista Contenido
lists L]

Figura 10-35. Administracion del sitio web en 1IS

Para utilizar WebMail, abra el explorador de Internet, escriba la direccion
de su servidor web (si es el predeterminado, http.//localhost/owa), introduzca su
nombre de usuario y contrasena (véase la figura 10-36), y podra ver su correo a
través de WebMail tal y como muestra la figura 10-37.
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Figura 10-36. Acceso a WebMail
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Figura 10-37. WebMail

10.3.3 Seguridad

Proteger un servidor de correo siempre es una tarea delicada. Instalar un
antivirus, proteger el servidor contra el spam... son medidas basicas que hay que
realizar. A continuacion se van a ver las medidas mas importantes para proteger el
servidor de correo.

10.3.3.1 Proteger contra direcciones IP falsas

Una de las maneras mas habituales de atacar un sistema de correo
electronico es manipular el campo desde de un mensaje. El protocolo simple de
transferencia (SMTP) no verifica la identidad de un usuario, pero se pueden
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realizar algunas acciones en Exchange para tratar de reducir al minimo los
mensajes falsos.

Uno de los peores problemas que plantean las direcciones falsas son los
ataques externos que utilizan una direccion de correo interno. Este sistema se
puede utilizar de diferentes maneras; con frecuencia, se usa para persuadir a otro
usuario que proporcione informacion confidencial que, a su vez, se utiliza para
realizar otros ataques.

Si recibe mensajes directamente de otros dominios de Internet, puede
configurar el servidor (SMTP) para que realice la bisqueda inversa de los mensajes
de correo electronico entrantes en el Sistema de nombres de dominio (DNS). De
esta manera se comprueba si la direccién IP del servidor de correo (y el nombre del
dominio completo) del remitente corresponde al nombre de dominio indicado en el
mensaje.

La bisqueda inversa supone una carga adicional para el servidor Exchange
y también requiere que el servidor Exchange pueda ponerse en contacto con las
zonas de busqueda inversa del dominio remitente.

10.3.3.2 Habilitar la seguridad para los objetos de Exchange

Al igual que con cualquier aplicacion de su entorno, cuando se definen los
permisos para Exchange debe comprobar las funciones que los administradores de
Exchange tienen en el entorno y darles solo los permisos necesarios. Para
simplificar el proceso, Exchange utiliza grupos administrativos. Un grupo
administrativo es un conjunto de objetos de Exchange que se recopilan con fines de
administracion y delegacion de permisos.

En algunos casos, el Asistente para delegar la administracion de Exchange
no proporciona suficiente nivel de detalle para asignar la seguridad. Se puede
modificar la ficha de seguridad de cada objeto en Exchange. No obstante, de forma
predeterminada solo se muestra la ficha de seguridad de los siguientes objetos:

e Listas de direcciones.
e Listas globales de direcciones.
e Bases de datos (almacenes de buzones y carpetas publicas).

e Jerarquia de carpetas publicas de nivel superior.

10.3.3.3 Buenas practicas

La herramienta Microsoft Exchange Best Practices Analyzer permite a los
administradores obtener un informe detallado con una lista de recomendaciones de
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Microsoft que se pueden aplicar al entorno para conseguir un mejor rendimiento,
estabilidad y tiempo de respuesta.

Esta herramienta esta disponible por defecto con Exchange en el menu
Cuadro de herramientas (véase la figura 10-38). Si ejecuta la herramienta puede
realizar el analisis del servidor de correo (véase la figura 10-39). Una vez
finalizado el analisis, la herramienta le genera un informe con las practicas
recomendadas.

[ consola de administracidn de Exchange %)
«% |75 B]= |
L‘-‘J Mioosoft Exchange = Cuadro de herramientas 12 objeto(s) L0
=l qugﬂm{’iﬁd (wnjolné_t 4 s o i Pl Cuadro de herrami =
=8 h‘am i
£ Buzdn - BT Aboi sito webd...
o, Acceso de diente Analizador de conectividad remota
] T de trado Canuyobar los casos de ndo & fin con loy serwdores de Exchanpe ver L3
e Mensajeria urificada |6 Actualizar
H § Configuracdn del servidor 5
1 oo Pi e
- L
@ Acceso de diente. S -
E+ Transporte de concentrada | | Consola de administyacidn de la carpeta piblica Analizador de opti_ 4
& v L=l Adminstrar carpetas pibkcas de Exchange Serves 2010. © 3007M.., A bt
& B Configuracién de destinatarios
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=3l Contacta de correa
B e e e desacoiect %Eﬁtﬁckma’m&mlr\&ﬂmhmﬂdﬂmﬁmﬁﬁlm
Solcitid de rasiado QW aoreger umarios s grupos de funcones de adminstracdn,
&5 Quadro de herramientas
Herramientas de flujo de correo
7.1 Explorador = registros ds sequimiento
)Jw':! Extmings [egetros del seguimierto de mersaje:
B
x| S ;
ol en i interfaz de admnstracion de.,
‘::J Soludiorader de problemas del fiujo de correo
L= Sotusionar problemas de U)o de comes,
L | ] s =

Figura 10-38. Analizador de optimizacion
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Figura 10-39. Best Practices Analyzer
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10.3.3.4 Filtro inteligente de mensajes de Exchange

La herramienta Content Filter Agent permite ayudar a determinar la
probabilidad de que cada mensaje de correo entrante sea o no correo no deseado.
Basandose en esta probabilidad puede elegir bloquear los mensajes de correo en la
puerta de enlace o en el almacén del buzon.

Para instalar el Content Filter Agent vaya al menu de Inicio -> Programas
-> Exchange y ejecute Exchange Management Shell. Vaya al directorio
c:/Archivos de programa/Microsoft/Exchange Server/V14/Scripts\ y ejecute el
comando install-AntispamAgents.ps] para instalar los diferentes componentes anti-
spam, entre ellos el Content Filter Agent (véase la figura 10-40).

True 6
para completar la instalacidn.
efecto, es rio el reinicio
efecto. es necesario el reinicio de
para comnple
efecto, es
efecto, es necesario el reinicio d

Agent True 8
de Windows Powershell para completar la instalacidn.

A
lga
Para que los efecto, es necesar el reinicio

: MSExc)

efecto, es necesari J‘ reinicio
True 9

ADUERTENCIA: e agen listed above have been installed. Please restart
Microsoft Exchange Transport service for changes to take effect.

rosof t\Exchange Server\Uid\Scripts>
Figura 10-40. Instalacion del Content Filter Agent

Para acceder a la herramienta vaya al Filtro de correo no deseado (véase la
figura 10-41) y puede ver que se pueden denegar los correos electronicos por los
siguientes criterios: Filtrado de contenido, Filtrado de destinatarios, Filtrado de
remitentes, Id del remitente, Listado de direcciones IP blogqueadas, Listado de
direcciones IP permitidas, Proveedores de las listas de direcciones IP bloqueadas,
Proveedores de las listas de direcciones IP permitidas y Reputacion del remitente.

Como puede ver, son muchos los componentes instalados y que aportan
funcionalidades muy interesantes. Una vez instalado el filtrado y reiniciado el
servicio de transporte de Microsoft Exchange, se puede proceder a su
configuracion teniéndolo disponible en la Consola de administracion de Exchange
bajo las secciones Configuracion de la organizacion, Transporte de
concentradores, Contra el correo electronico no deseado y Filtrado de contenido
si se trata de un servidor concentrador de transporte o bajo la seccion Perimetral si
se trata de un servidor perimetral de Exchange.
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Figura 10-41. Filtrado de contenidos

Al hacer clic con el boton derecho sobre Filtrado de contenido, seleccione
Propiedades, y en la pestana Accion puede establecer los umbrales de confianza de
correo no deseado (SCL) para el servidor. Si el valor SCL es bajo se bloquean mas
mensajes que pueden ser correos no deseados, pero también aumenta la
probabilidad de bloquear mensajes correctos. Existen tres umbrales para casos en
los que desea eliminar, rechazar, o poner en cuarentena los mensajes.

Todos los componentes citados arriba se habilitan por defecto. Si desea
deshabilitar alguno de ellos, solo debe hacer clic con el boton derecho sobre el
componente y seleccionar Deshabilitar. También es posible habilitar/deshabilitar
cada filtro en cada uno de los servidores de manera independiente.



Capitulo 11

DIRECTORIO ACTIVO

11.1 INTRODUCCION

En un entorno de red normal, un usuario puede iniciar sesion en la red con
un nombre de usuario y una contrasefia (p. €j., mperez). Asumiendo que tiene los
permisos necesarios, mperez puede conectarse a un equipo y acceder a sus ficheros
o los servicios que proporciona.

Cuando hay un unico servidor y pocos usuarios este modelo resulta util.
Pero en el caso de tener muchos usuarios o equipos este modelo es inviable ya que
resulta muy dificil administrar el sistema. Por ejemplo, para cambiar la contrasefia
de un usuario hay que hacerlo en todos los equipos.

Si el sistema informatico cuenta con unos cientos e incluso miles de
usuarios, no cuesta ver lo dificil que pueden resultar resolver los errores que
pueden presentarse. A medida que el nimero de usuarios y equipos en una red
crece los servicios de Directorio Activo (o dominio) se vuelven esenciales.

Cuando un usuario se conecta a la red, debe seleccionar el dominio al que
quiere entrar e introducir sus datos de usuario. Al ser autenticado en un dominio, el
usuario tiene disponibles todos los recursos dados de alta en dicho dominio, sin
tener que autenticarse en cada uno de los servidores que formen parte de dicho
dominio. La gestion de un dominio se realiza de forma centralizada, ya que toda la
informacion se encuentra en una base de datos almacenada en el controlador de
dominio (DC).
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Los servicios de Dominio (o Directorio Activo) son la base para la

infraestructura de una red. Mas concretamente proporciona los mecanismos para:

e Almacenar informacion acerca de usuarios, equipos y otros dispositivos y
servicios de la red de la empresa de forma centralizada.

e Autenticar usuarios y equipos.

e Permitir o denegar el acceso de un usuario o equipo a un recurso de red.

[ ]

Facilitar a los usuarios la busqueda de impresoras, recursos compartidos y
otros usuarios.

En la figura 11-1 se puede ver una vision general de la infraestructura de

un Directorio Activo.

e Directivas de Grupo:
o Aplicadas a los usuarios,
equipos UOs y Grupos
Dominio Directiva 1
Cuota de disco
: Directiva 2
Juan Maria Configuracior de escritorio
administra 2 ’dml'a":?ga
impresoras ,J ©s
,.. ‘J Usﬁa}ia 5
- 8, -
: gl H suario H
i Impresora1 : el Frasaas {_)
' L . &) :  Usuario4d
- s g E Q
- Usuario 2 s
Impresora 2

Ordenador 1

Figura 11-1. Vision general del Directorio Activo

Para poder administrar un Directorio Activo hay que tener claros los

siguientes conceptos:

e Base de datos del directorio activo. Es donde se guarda toda la
informacion de los objetos del dominio (usuarios, equipos, grupos, etc.).
e Controladores de dominio o DC. EIl controlador de dominio es un

servidor que mantiene la base de datos de usuarios del dominio. A través
de las herramientas de administracion se pueden administrar los usuarios,
grupos, equipos, permisos... del dominio.
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e Dominio. Un dominio es una unidad administrativa con unas
caracteristicas determinadas:

o Todos los DC replican entre si la base de datos del directorio (datos
sobre usuarios, equipos, grupos...), €n consecuencia, un usuario
puede autenticarse en cualquier controlador del dominio.

o En el dominio se aplican las mismas politicas de seguridad, como por
ejemplo la longitud minima de las contrasefias, nimero maximo de
intentos antes de bloquear la cuenta, etc.

o Los cambios de un objeto se pueden realizar en cualquier controlador
de dominio y se replican en todo el dominio.

e Bosque. Un bosque es una coleccion de uno o mas dominios. Al primer
dominio del bosque se le llama dominio raiz. Un bosque es una instancia
unica del directorio y ninglin dato del directorio se replica fuera de los
limites del bosque.

e Arbol. Los arboles son el resultado directo de los nombres DNS elegidos
para los dominios del bosque. Si un dominio es subdominio de otro, ambos
son considerados el mismo arbol. Por ejemplo, si miempresa.com tiene
dos dominios, miempresa.com y almeria.miempresa.com, como ambos
comparten un espacio de nombres contiguo, se consideran el mismo arbol.
Si, por el contrario, los dos dominios se llaman miempresa.com y
miotraempresa.com, al no tener un espacio de nombres contiguo, se
tienen dos arboles diferentes.

e Nivel funcional. La funcionalidad de un domino o bosque depende de la
minima version del sistema operativo que utilizan los controladores de
dominio. Por ejemplo, si dispone de una red con un controlador de dominio
con Windows 2003 y otro con Windows 2008, el nivel funcional para
servidores es Windows 2003.

e Relacion de confianza. Para explicar en qué consisten las relaciones de
confianza se debe pensar en un dominio como un grupo de servidores que
forman un unico sistema junto con las posibles maquinas clientes. Todos
los servidores del dominio comparten el mismo conjunto de cuentas de
usuario por lo que unicamente es necesario guardar la informacion de una
cuenta para que tanto el controlador primario como los secundarios
reconozcan dicha cuenta.

Las relaciones de confianza permiten la comparticion de las bases de datos
de usuarios entre varios dominios de la red, es decir, establecen un vinculo
o relacion por la que una cuenta de un dominio es reconocida por los
servidores de los dominios que confien en ¢l. Mediante estos vinculos, un
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usuario tiene una Unica cuenta en un dominio, pero puede acceder a
cualquier servidor de la red formado por los dominios que constituyen la
relacion. Gracias a las relaciones de confianza, al crear una cuenta de
usuario en un dominio, ésta queda habilitada en todos los servidores de
dominio de la red de confianza.

También es necesario aclarar que si un dominio confia en otro y éste
ultimo confia en un tercero, el primero no confia automaticamente en el
tercero. Es decir, las relaciones se establecen entre parejas de dominios, o
lo que es lo mismo, la confianza entre dominios no es una operacion
transitiva.

e Equipo. Es un equipo que se ha dado de alta en el directorio activo y por
tanto su administracion se realiza a través de las herramientas de
administracion del dominio.

e Servidores auténomos. Son servidores que no estin conectados al
dominio y por tanto su administracion es totalmente independiente. Este
modo de funcionamiento es especialmente util cuando un servidor no
necesita informacion de dominio como, por ejemplo, es el caso de un
servidor web publico.

e Sitio. Un sitio es un objeto que representa una parte de la red de la
empresa en que la conectividad es buena, por ejemplo una LAN. El sitio
serd el objeto que imponga restricciones a la hora de efectuar la replicacion
de la base de datos del directorio. Dos controladores de dominio dentro de
un mismo sitio se replican en cuestion de segundos. Por el contrario, la
replicacion entre sitios debe ser planificada teniendo en cuenta que las
conexiones van a ser mas lentas y menos fiables, en comparacion con las
comunicaciones dentro del sitio. Igualmente, cuando un usuario inicia
sesion en un dominio, el sistema intenta realizar la conexion al controlador
de dominio mas proximo.

e Unidad organizativa (UQ). El Directorio Activo es una base de datos de
informacion que se puede organizar seglin una jerarquia. Los objetos de la
base de datos se pueden agrupar en contenedores. Existen una serie de
contenedores por defecto: Usuarios, Equipos,... Una UO es un tipo de
contenedor que, ademas de agrupar objetos, actia como limite
administrativo. Esto es asi porque a las unidades organizativas pueden
enlazar unos objetos llamados objetos de Politicas de grupo (GPO). Estos
GPO contienen opciones de configuracion que se aplicaran
automaticamente a los usuarios y equipos de la UO a la que se encuentren
vinculados.
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Campos adicionales. Ademas de los registros por defecto de los usuarios
o equipos (p. ej., nombre, organizacion) es posible guardar informacion
adicional util para el correcto funcionamiento del sistema o de las
aplicaciones que se integran en el dominio.

11.2 INSTALACION DEL CONTROLADOR DE
DOMINIO

11.2.1 Tareas previas

Antes de comenzar el proceso de promocion de un servidor a controlador

de dominio hay que dedicar un tiempo a planear la infraestructura de Directorio
Activo. Concretamente hay que tener en cuenta los siguientes aspectos:

El nombre del dominio y el nombre DNS. Igualmente el nombre netbios.

El nivel funcional del dominio segun la version del sistema operativo de
los servidores que forman el dominio.

Los controladores de dominio requieren una IP y una mascara de subred
fijas.

El controlador de dominio debe tener un servidor DNS que realice la
resolucion de nombres. Si realiza la instalacion de un nuevo bosque, el
asistente instala automaticamente el rol de servidor DNS.

El servidor que actia de controlador de dominio debe tener una particion
NTES.

11.2.2 Instalacion

Parar realizar la instalacion del Directorio Activo debe realizar los

siguientes pasos:

Inicie la herramienta administrativa Administrador del servidor, pulse en la
opcion Roles y haga clic en Agregar roles. El asistente muestra los
servicios que tiene instalados en el sistema. Seleccione el servicio
Servicios de dominio de Active Directory y pulse Siguiente. Ademas de
utilizar el asistente puede iniciar la instalacion del Directorio Activo
ejecutando el siguiente comando dcpromo.

El sistema muestra informacion acerca del servicio. Pulse Siguiente y
confirme que desea realizar la instalacion. A continuacién se inicia el
asistente de instalacion de Servicios de dominio de Active Directory para
dar funcionalidad completa al servidor como controlador de dominio.
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e Tras una pagina de bienvenida el asistente pregunta la acciéon que desea
realizar:

o Crear el dominio en un bosque existente. Dentro de esta opcion
hay otras dos: Agregar el controlador de dominio a un dominio
existente o bien Crear un dominio nuevo. Con la primera opcion se
replicara la informacion del directorio del dominio existente y si
selecciona la segunda opcion, el controlador se convierte en el primer
controlador de dominio del nuevo dominio, y ofrece la posibilidad de
crear una raiz de arbol de dominio nueva en lugar de un nuevo
dominio secundario. Los dominios secundarios son interesantes por
ejemplo para crear un nuevo dominio denominado
oficina.empresa.com como un dominio secundario del dominio
empresa.com. Si selecciona esta opcion, el sistema le pregunta los
datos de usuario del administrador del dominio principal.

o Crear el dominio en un nuevo bosque. Seleccione esta opcidn si
¢ste es el dominio principal de su organizacion o si desea que el
dominio nuevo sea completamente independiente del bosque actual.

@/ Asistente para la instalacién de los Servidios de dominio de Active D x|

Begir una configuracion de implementacion =
Puede crear un controlador de dominio para un bosque existente o un bosque =
nuevo &

" Bosque exsterte

€ Agrepar un eontrolador de domirio & un dominia existente

aenel prmer contiolador.de dammic del ruevo

(% Crear un dominio nuevo en un bosque nuevo;

Mas informacién acerca de las posibles confiouraciones de implemerntacion

<sirss [ Squente> | Cancelar |

Figura 11-2. Elegir una configuracion de implementacion

e Para identificar el controlador de dominio en la red hay que especificar el
nombre del dominio completo (FQDN). Este nombre no tiene por qué ser
el mismo que el nombre de dominio que utiliza la organizacion para su
presencia en Internet. Tampoco necesita estar registrado en Internet. No
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obstante, el empleo de un nombre de dominio registrado resulta
conveniente si los usuarios de red van a tener acceso a los recursos de
Internet simultaneamente con los recursos de la red local o si los usuarios
externos a la organizacion van a tener acceso a los recursos de red local a
través de Internet.

A continuacion, el sistema solicita el nivel funcional del bosque
dependiendo de la version del sistema operativo que tengan los servidores
miembros (Windows 2000, 2003, 2008 o 2008R2). Es importante
seleccionar el nivel mas alto posible ya que por ejemplo, si selecciona
Windows Server 2003, algunas caracteristicas avanzadas en controladores
de dominios que utiliza Windows Server 2008 no estaran disponibles.

Una vez introducido el nombre de dominio y seleccionado su nivel
funcional puede seleccionar opciones adicionales como servidor DNS,
catalogo global o controlador de dominio de solo lectura (RODC). El
primer controlador de dominio de un bosque debe ser un servidor de
catalogo global y no puede ser un RODC. Ademas, se recomienda la
instalacion del servidor DNS en el primer controlador de dominio.

@ Asistente para la instalacién de los Servicios de dominio de Active D x|

Seleccione las opciones adicionales para este controlader de dominio.
[V Servidor DNS
e

o de solo lectufa (FEDE]
Informacidn adicional:
£ primer controfador de dominio de un bosque debe ser un servidor de =
catlogo global y no puede ser un RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
\dominio.

Mas informacidn acerca de las opciones adicionales del controlador de dominio

<ﬁu§si§lgame>l Czucelerl

Figura 11-3. Opciones adicionales del controlador de dominio

Establezca las carpetas donde se guardan la base de datos, el registro de
Active Directory y la ubicacion del volumen del sistema compartido
(SYSVOL). La carpeta SYSVOL almacena la copia del servidor de
archivos publicos del dominio. El contenido de esta carpeta se replica en
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todos los controladores de dominio en el dominio. Pulse Siguiente para
continuar.

e Especifique la contrasefia de administracion de modo de restauracion de
servicio de directorio y pulse Siguiente.

e En la figura 11-4, puede ver como el asistente muestra un resumen de todas
las opciones seleccionadas. Revise y confirme las opciones y pulse
Siguiente.

este servidor como el primer controlador de dominio de Active Directory
un nueve bosque.

nombre del nuevo dominio es “miempresa.com". Este es también &l nombre del
bosque.

nombre NetBIOS del dominio es "MIEMPRESA”.
vel funcional del bosque: Windows Server 2008 R2
ivel funcional del dominio: Windows Server 2008 R2

io: Defaut-Frat-Ste-Name =l

Para cambiar una opcién, haga clic en Atrés. Para comenzar la operacion, haga clic
en Siguiente.

Esta corfiguracion se puede exportar a un anchivo de Exportar quracion
Més informacién acerca de cdmo usarun archivo de
respuestas

<hrss [ Sguente> | Cancelar |

Figura 11-4. Resumen de la instalacion de Active Directory

Nota

Q 5 : G

| ‘ Una vez puesto en marcha el Directorio Activo si quiere darle una mayor
redundancia al sistema puede anadir controladores de dominio
adicionales.
Nota

Si desea degradar un controlador de dominio a servidor miembro ejecute
el comando dcpromo y realice los pasos que le indica el asistente.

Como el Directorio Activo necesita utilizar un servidor de nombres es
recomendable que en el servidor de nombres active los reenviadores para que los
clientes puedan resolver cualquier dominio. Para activar los reenviadores, en la
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herramienta administrativa Servidor DNS seleccione el servidor, pulse el boton
derecho, seleccione Propiedades y en la pestaia Reenviadores (véase la figura
11-5) especifique varios servidores DNS publicos de confianza.

21X
Registro de depuracion | Registro de evertos
Anclajes deveracidad | Supervision | Sequridad

Intefaces ~ Reenviadores | Opciones avanzadas | Sugerencias de iz

Los reenviadores son servidores DNS gue puede usar este servidor para
resolver consultas DNS para registros que no puede resolver.

Direccién IP | _FQDN de servidar

8888 google-public-dns-a google com
194 224 52.36 ns 1 telefonica-data.com
1922245237 <No se puede resolver>

[v Usar sugerencias de raiz sino hay reenviadores disponibles

Nota: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el drbol de ambito.

Acepter | Cancelr | ppiear | Awda |

Figura 11-5. Reenviadores del servidor DNS

11.3 ADMINISTRACION DEL DIRECTORIO ACTIVO

11.3.1 Herramientas administrativas

La mayor parte de las tareas administrativas en el Directorio Activo se
realiza con alguna de estas herramientas:

e Usuarios y equipos de Active Directory. Permite realizar las tareas
diarias con usuarios, grupos, equipos, impresoras, carpetas compartidas,
etc.

e Sitios y servicios de Active Directory. Permite administrar la replicacion
y temas relacionados con la topologia de la red.

e Dominios y confianzas. Permite realizar las relaciones de confianza y los
niveles funcionales del dominio y del bosque.
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Nota
‘Q l Para administrar el Directorio Activo desde un equipo que no sea
controlador de dominio puede instalar Microsoft Remote Server

Administration Tools (RSAT).

11.3.2 Administracion basica de objetos

La administracion de los diferentes objetos del dominio (usuarios, grupos,
UO,..) se realiza a través de la herramienta Usuarios y equipos de Active Directory
(véase la figura 11-6) que se encuentra dentro de Herramientas administrativas.

ol
Archivo  Accn  Ver Ayuds
e xFm Al HEAaEYdR
. Usuarios y equipos de Active Drect | Nombre |TE I Descripeidn ] =
L] Consultas guardadas "‘__ Administrador  Usuario Cuenta integradaparala ...
= 5 miempresa.com 8, administrado... Grupo de segurl.,. Miembros que tienen acce..
[# || Bultin 82 Adrministrado... Grupo de segurl,,. Administradores designad. .
8 [] Computers 82 Administrada... Grupo de sequrl,,,  Administradores designad. .
) |l Domain Controllers B2 Admins. deld... Grupo de sequrl,., Administradores designad.,
::‘ . ;:::;E?‘;Lfﬁb :fit‘.onvdadwe... Grupo de segurl,., Todos los controladores d..
] Nisars - {“4 Controladore... Grupo de segurl,,, Los miembros de este gru...
: 52, DasAdmins Grupa de seguri,., Grupo de admimstraderes ...
52, DnsUpdatePr... Grupo de segurl.,, Clientes DNS que tenenp...
B Enterprise D..,  Grupo de segurl,,. Lo mismbros de este gru...
82 Equnoc del d.., Grupo de saguri.., Todaslos zervidores y est...
82 Grupoderep... Grupo de segurl... Los miembros de esta gru...

1 2| B enpoderep... Grupodesegurl.. Los miembros de este oru... =l

| *

Figura 11-6. Administracion de usuarios y equipos del directorio activo

A continuacion se va a ver como se realiza la administracion de los
diferentes objetos del Directorio Activo.

11.3.2.1 Unidades organizativas

Son contenedores de otros objetos del Directorio Activo, que comparten
unos mismos requerimientos de administracion. En una unidad organizativa (UO)
encontraremos usuarios, equipos, grupos y otras OU. Con ellas se puede crear
contenedores en el dominio para representar las estructuras jerarquica y logica de la
empresa. Para crear una UO tan solo tiene que seleccionar el dominio u otra unidad
organizativa, pulsar el boton derecho del raton y seleccionar Nuevo/Unidad
organizativa.

11.3.2.2 Usuarios

Las cuentas de usuario de Active Directory representan entidades fisicas,
como personas. Al crearlas se les asignan automaticamente identificadores de
seguridad (SID), que se pueden usar para obtener acceso a recursos del dominio.
Una cuenta de usuario:



© RA-MA CAPITULO 11. DIRECTORIO ACTIVO 273

e Autentica la identidad de un usuario. Permite que un usuario inicie
sesion en equipos y dominios con una identidad que el dominio pueda
autenticar.

e Autoriza o deniega el acceso a los recursos del dominio. Después de
autenticar un usuario, es posible concederle o denegarle el acceso a los
recursos del dominio en funcidén de los permisos asignados en el recurso.

Para administrar los usuarios y grupos de usuarios en un controlador de
dominio tiene que utilizar la herramienta administrativa Usuarios y equipos de
Active Directory (véase la figura 11-6).

Una de las ventajas de utilizar el Directorio Activo es que se puede
centralizar toda la informacion de los usuarios de la empresa, de forma que
cualquier usuario puede acceder a su cuenta y a sus datos desde cualquier equipo.

11.3.2.3 Equipos

Las cuentas de equipos de un dominio del Directorio Activo, al igual que
los usuarios, son entidades de seguridad que representan a los equipos fisicos.

Caminosenelinombrede Equipy, J aq
Puede cambiar el niombre y |a pertenencia de este equipo. Los

cambios pueden afectar el acceso a los recursos de red.

Naombre de equipo:
secrelana

Nombie completo de equipo:
secretaria.

Migrmbro de
) Dorminio:
EMFPRESA

O Giupo de ibap:

Aceptar H Cancelar ]

Figura 11-7. Union a un dominio

Para dar de alta un equipo en el dominio vaya al equipo, pulse Mi PC,
Propiedades y en la pestaiia Nombre de equipo pulse en Cambiar y escriba el
nombre del dominio al que desea conectarse (véase la figura 11-7). Pulse Siguiente
y a continuacion el sistema le solicita un nombre de usuario y contrasefia con
suficientes permisos para dar de alta un equipo en el dominio.
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Nota
L

El equipo cliente en la configuracion TCP/IP debe tener como servidor
DNS la direccion IP del directorio activo.

Una vez que un equipo se encuentra dentro del dominio, puede iniciar
sesion en el sistema con un usuario local o del dominio.

Una vez dado el equipo de alta en el dominio, éste aparece en la seccion
Computers. Si selecciona el equipo puede realizar las acciones mas impartes, como
ver sus propiedades o administrarlo de forma remota (véase la figura 11-8).

Lol
Archivo  Acddn  ver  Ayuda
ko 2 it ]l P ? ]

;}‘1‘ Administracion de equipos (OFICINA_XP.MIEMPRESA.COM) | Nombre I
= |/} Herramientas del sistema (“)frogramador de tareas

1) Programador de tareas Visor de eventos

_-* Visor de aventos ¥ Carpetas compartidas Acdones adidonales »
Sl gl Carpetas compartidas & Usuarios y grupos locales

1| Recursos compartidos (D)Rardimientn

i Semane 2 Administrador de dsnos...

23| Archivos abiertos
& @ Usuarios y grupos locales
i (%) Rendmiento
=4 Administrador de dispositivos
=1 53 Almacenamiento
= Administracidn de descos

# Fy Servidos y Aplicaciones

KT I

Figura 11-8. Administracion remota del equipo

Nota

) _l Para minimizar el trabajo de administracion de la red, los equipos
clientes tan solo tienen la cuenta del “Administrador” para obligar a los

usuarios a utilizar las cuentas del Directorio Activo.

11.4 ADMINISTRACION DE DIRECTIVAS DE GRUPO

En cualquier sistema Windows, forme parte de un dominio o no, existen
unas directivas de grupo que el administrador puede editar segliin su criterio para
personalizar el comportamiento del equipo. Por ejemplo, es posible configurar la
seguridad del sistema, las impresoras, instalar y configurar el software del equipo,
etc.

Cuando un administrador debe configurar las directivas de grupo de
muchos equipos, resulta incomodo tener que establecer sus configuraciones y
comportamientos uno por uno, especialmente si se da el caso que varios de ellos
deben compartir parte o toda la configuracion. Para facilitar la administracion del
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sistema, las politicas de grupo se han integrado dentro de la administracion del
Directorio Activo como una utilidad de configuracion centralizada en dominios
Windows Server.

A continuacidn primero se van a ver las caracteristicas mas importantes de
las directivas de seguridad y posteriormente aprenderd a administrar las directivas
locales del sistema y las directivas de grupo del directorio activo.

11.4.1 Directivas de seguridad

Las directivas de grupo se definen mediante objetos del Directorio Activo
denominados Objetos de directiva de grupo (Group Policy Objects — GPO). Un
GPO es un objeto que contiene una o varias directivas de grupo que se aplican a la
configuracion de uno o mas usuarios o equipos. Por ejemplo, puede crear un GPO
que configure el fondo de escritorio y conecte una unidad de red a un recurso
compartido.

Un GPO es un objeto que puede aplicarse tanto a usuarios y equipos
Windows (desde Windows XP a Windows 2008R2).

11.4.1.1 Tipos

Para crear una configuracion especifica para un grupo de usuarios o
equipos es necesario configurar una GPO. Existen dos tipos de GPO dependiendo
de su ambito:

¢ GPO locales. Se utilizan principalmente para los equipos que no forman
parte de un directorio activo y, como su nombre indica, la GPO se aplica
unicamente al equipo local.

®*  GPO no locales. Las GPO no locales se crean en el Directorio Activo y se
vinculan a un sitio, dominio, unidad organizativa (UQO), usuarios o equipos.
De esta forma es posible establecer directivas que afecten a toda la
empresa, a un departamento, grupo de usuarios, etc.

De forma predeterminada, al configurar el servicio de Directorio Activo
crean dos GPO no locales:

o Directiva predeterminada de dominio. Se vincula al dominio y
afecta a todos los usuarios y equipos del dominio.

o Directiva predeterminada de controladores de dominio. Esta
directiva se vincula tinicamente a los controladores del dominio.

Puesto que es posible que se produzcan conflictos en una misma politica
que se encuentra definida en distintos GPO, es necesario que exista un orden de
aplicacion concreto y conocido de forma que conozca qué politica(s) afecta a cada
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usuario o equipo sin ambigiiedades. El orden de aplicacion de las GPO es el

siguiente:

Se aplica la GPO local del equipo.
Se aplican las GPO vinculadas al sitio.
Se aplican las GPO vinculadas al dominio.

Se aplican las GPO vinculadas a unidades organizativas de primer
nivel, posteriormente se aplican las de segundo nivel, etc.

11.4.1.2 Configuracion

Las directivas de seguridad se clasifican en dos grandes grupos:

e La configuracion del equipo agrupa todas las politicas o parametros de
configuracion que pueden establecerse a nivel de equipo. Las GPO que
afectan a un equipo se aplican cada vez que se reinicia el equipo.

e La configuracion de usuario agrupa todas las politicas o parametros de
configuracion que pueden establecerse a nivel de usuario. Las GPO que
afectan a un usuario se aplican cada vez que el usuario inicia sesién en
cualquier equipo del dominio.

Internamente, cada subcategoria se divide en:

e Directivas

o Configuracion de software. Permite la instalacién automatica de

software.

Configuraciones de Windows, incluyendo entre otros aspectos
configuracion de seguridad y ejecucion de scripts.

Plantillas administrativas que incluyen aquellas politicas basadas en
la configuracion de los elementos mas importantes del equipo
(componentes de Windows, impresoras, panel de control, red y
sistema).

e Preferencias

o Configuraciéon de Windows. Incluye opciones de configuracion

como la creacion de variables de entorno, creacion de accesos
directos, unidades de red, etc.

Configuracion del panel de control. Incluye opciones de
configuracion como, por ejemplo, la instalacion de dispositivos e
impresoras, usuarios y grupos locales, opciones de energia, tareas
programadas, servicios, etc.



© RA-MA CAPITULO 11. DIRECTORIO ACTIVO 277

Nota
Q s - ..
| ‘ Con la directiva “Configuracion del software” puede establecer que se
instale automdticamente un determinado programa en un grupo o en

todos los equipos del Directorio Activo.

11.4.1.3 Aplicacion

Como ha visto anteriormente, la configuracion de las directivas de
seguridad se aplican de dos formas diferentes:

e Para la configuracion de equipo se aplica al arrancarlo y posteriormente
cada 90 a 120 minutos.

e Para la configuracion de usuario se aplica al iniciar sesion el usuario y cada
90-120 minutos.

Nota

| ‘ Puede forzar la aplicacion o refresco de las directivas de grupo

utilizando el comando gpupdate.

11.4.2 Directivas de grupo local

Las directivas de grupo son conjuntos de opciones de configuracion de
usuario y equipo que especifican como funcionan los programas, los recursos de
red, sistema operativo, etc.

Las directivas de grupos se pueden configurar para equipos, sitios,
dominios o unidades organizativas. Por ejemplo, mediante las directivas de grupo,
puede determinar los programas que se encuentran disponibles para los usuarios,
los programas que aparecen en el escritorio, opciones de menu de inicio,
configuracion del sistema, etc.

Para configurar las directivas de grupo locales hay que ejecutar el
comando:

gpedit .msc

y tal y como muestra la figura 11-9, a través del Editor de directivas de grupo local
puede configurar las directivas del sistema.
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B tditor de directivas de grupo local
Archive  Acadn  Ver Avuda
|2 T = Hmlr

e 2

(= {8 Configuracdn del e
Configuracind Seleccione un elemento para ver su _Configuracén | 1]
8l (& Configuradin 4 peidn. |t£] Permitir aprovisionamiento de certificados de Amacenamentome...  Noo
B [l Planfiles aduind ) Coxifigurar st de cispessitives Akxceraniinto segorado quese .o Mol
b = Fmt i-| Configurar ista de sfos compatibles con [EEE 1667 e sepuade...  Noa
@i :;:;3:2 permitr Iz autenticacion mediante contrassfia de dispositives ... Noa
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Figura 11-9. Editor de directivas de grupo local

11.4.3 Administracion de directivas de grupo

Para administrar las directivas de grupo de los equipos o usuarios del
Directorio Activo ejecute la herramienta administrativa Administracion de
directivas de grupo.

Al ejecutar la herramienta en el menu de la izquierda (véase la figura
11-10) puede ver que en el dominio tiene la directiva general del dominio (Default
Domain Policy), la directiva especifica para los controladores del dominio (Default
Domain Controllers Policy que se encuentra dentro de la carpeta Domain
Controllers), y las carpetas Clientes y GPO de inicio. Ademas, en la estructura del
dominio puede encontrar o crear las diferentes unidades organizativas que le
permiten definir la estructura de la empresa.

Por ejemplo, en la figura 11-10, se encuentra la unidad organizativa
Oficina que contiene todos los equipos de la oficina para que tengan una misma
configuracion.

Para crear y personalizar la GPO asociada a una unidad organizativa (p. ¢j.,
para aplicarla a un grupo de equipos o clientes) debe realizar los siguientes pasos:

o Seleccione la unidad organizativa.
e Pulse el botdn derecho y seleccione una de las siguientes opciones:
o Crear un GPO en este dominio y vincularlo aqui.

o Vincular un GPO existente.



© RA-MA CAPITULO 11. DIRECTORIO ACTIVO 279

e Dependiendo de la opcion seleccionada indique el nombre de la nueva
directiva o seleccione la directiva que desea vincular.

Automaticamente aparece la GPO creada. Por ejemplo, en la figura 11-11

se muestra la GPO equipos oficina dentro de la unidad organizativa
Oficina.

[ Administracion de directivas de grupo
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L Al ol SN 7 o
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Figura 11-11. GPO equipos oficina

Una vez que se ha creado o vinculado la directiva de grupo, seleccione la
directiva y pulse Editar para personalizar la GPO.
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* Ya se ha creado la nueva directiva de grupo. Seleccione la nueva directiva,
pulse el boton derecho y seleccione Editar para poder personalizar la GPO
(véase la figura 11-12).
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Figura 11-12. Editor de administracion de directivas de grupo

Nota

Recuerde que se aplican las directivas de grupo al reiniciar el equipo (si
es configuracion de equipo), al iniciar sesion un determinado usuario (si
es configuracion de usuario), de forma automatica cada 90 minutos o al
ejecutar el comando gpudate.




Capitulo 12.
Capitulo 13.
Capitulo 14.
Capitulo 15.
Capitulo 16.
Capitulo 17.
Capitulo 18.
Capitulo 19.

GNU/LINUX

Instalacion y configuracion ..........cceeceeeeenenen. 283
Puesta en marcha del sistema.............ccccvvenennes 325
Administracion basica del sistema................... 347
Programaeidn shell o 379
Administracion de lared ..........ccceevveieiiinnennns 391
Servidores de impresion y de archivos............ 431
Servicios de Internet.........cccceevvvuveeeeeceveeeeenneen. 447
511 . 8 G — 465



Capitulo 12

INSTALACION Y CONFIGURACION

12.1 INTRODUCCION

Linux fue concebido por el finlandés Linus Torvalds, estudiante de la
Universidad de Helsinki, quien comenzé trabajando sobre el codigo fuente de
Minix (un pequeiio UNIX desarrollado por Andy Tanembaum) para lograr un Unix
minimo, capaz de ejecutar al menos un shell y un compilador. Primero fue la
version 0.02 ya que la 0.01 nunca llegd a ser compilada con éxito. Luego Linus
anuncio en Internet su proyecto de la siguiente manera:

“Si suspiras al recordar aquellos dias cuando los hombres eran hombres y
escribian sus propios manejadores (drivers). Si te sientes sin ningin proyecto
interesante y te gustaria tener un verdadero sistema operativo que pudieras
modificar a placer. Si te resulta frustrante tener solo Minix. Entonces este articulo
esparati’.

De esa forma Linux fue liberado en Internet y la respuesta de los
programadores y usuarios de UNIX fue contundente. Pronto todos querian aportar
sus conocimientos para que Linux se convirtiera en un sistema operativo estable,
robusto y potente. Finalmente llego la primera version estable del kernel, la version
1.0. De alli en adelante, Linux fue evolucionando a un ritmo vertiginoso hasta
convertirse en un fuerte rival de los sistemas operativos comerciales.

Desde su aparicion, los sistemas GNU/Linux han ido evolucionando y
mejorando sus prestaciones drasticamente. Hoy en dia puede encontrar los sistemas
GNU/Linux en multitud de sistemas: desde grandes servidores hasta pequefios
equipos domésticos como teléfonos moviles.
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Tux

A0 Tux es el nombre de la mascota oficial de Linux. Fue creada por Larry
Ewing en 1996.

La idea de que la mascota de kernel Linux fuera un pingiiino provino del
mismo Linus Torvalds, ya que, segun se cuenta, cuando era nifio le pico un
g L— pingiiino, y le resulto simpdtica la idea de asociar un pingiiino a su proyecto.

12.1.1 Distribuciones

El kernel del sistema operativo Linux fue desarrollado por Linus Torwards
y licenciado bajo GPL. Pero un sistema GNU/Linux no es solo su nucleo ya que
existen hoy en dia un gran numero de aplicaciones desarrolladas también bajo
licencias libres que permiten que los sistemas GNU/Linux tengan una gran
versatibilidad y funcionalidad.

Nota
@ - . . , ,
La Fundacion Linux realizo un interesante calculo acerca de cual seria
la cifra que una empresa deberia abonar para desarrollar desde cero la

distribucion Fedora 9.

El trabajo concluyo que el coste total de desarrollo de Fedora 9 tiene un
valor de 10.800 millones de dolares.

Existen muchas aplicaciones desarrolladas bajo licencia libre pero, sin
duda alguna, las mas importantes son: OpenOffice (http://www.openoffice.org),
Apache (http://www.apache.org), firefox (http://www.firefox.org). Estos son
solamente unos ejemplos, pero existen aplicaciones libres para cualquier uso que
imagines.

Puesto que el kernel y las aplicaciones son libres entonces puede crear su
propio sistema operativo con los programas que mas le gusten y crear su propia
distribucion; légicamente nuestra distribucion también tendra que ser libre. Una
distribucioén es una agrupaciéon de un conjunto de programas, imagenes, temas de
escritorio, etc.

URL de interés
| | Si desea hacer su propia distribucion GNU/Linux es recomendable que
acceda a hitp://www.instalinux.com/ donde a través de un asistente podrd

personalizar y crear su propia distribucion.
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Existen muchas iniciativas, tanto empresariales como gubernamentales, de
crear su propia distribucion. Un claro ejemplo lo puede encontrar en las
distribuciones Guadalinex (de la Junta de Andalucia), gnuLinex (de Extremadura),
tripxbox (distribucion empresarial de telefonia IP), etc.

A partir de la libertad de los usuarios, empresas y organismos para
personalizar su propia distribucion, han surgido una gran cantidad de distribuciones
que nacen, evolucionan, derivan en otras distribuciones y como no, algunas
mueren.

En la tabla 12-1 puede ver algunas de las distribuciones mas utilizadas
actualmente.

Tabla 12-1. Distribuciones mas utilizadas

Nombre URL
Debian http://www.debian.org
Fedora http://fedoraproject.org

Gentoo Linux

http: //www.gentoo.org

Mandrila Linux

http://www.mandriva.com

OpenSuse http://www.opensuse.org
Slackware http://www.slackware.com
Ubuntu http://www.ubuntu.com
Sabayon http://sabayonlinux.org
Puppy Linux http://www.puppylinux.org
SLAX http.//www.slax.org
Linux Mint hitp://www.linuxmint.com
PC LinuxOS http.//pclinuxos.com
Mandriva hitp://www.mandriva.com
CentOS hitp://www.centos.org
FreeBSD hitp://www.freebsd.org
Kubuntu http://www.kubuntu.org
URL de interés

Ly

En la web htip://distrowatch.com puede ver y descargar cualquier
distribucion.

En http://futurist.se/gldt puede ver un mapa de distribuciones GNU/Linux
que abarca su evolucion, derivaciones y bifurcaciones en el tiempo partiendo de las
distribuciones “matrices” como son Debian, Slackware y RedHat.
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slackware

Figura 12-1. Algunas distribuciones Linux

12.1.2 Licencias de software

Sin duda alguna no se puede hablar de los sistemas GNU/Linux sin
mencionar las licencias de software libre, germen de todo el desarrollo de los
sistemas GNU/Linux.

La licencia publica general de GNU, mas conocida como GNU GPL, es
una licencia creada por la Free Software Fundation en 1989. Su principal objetivo
es garantizar la libertad de compartir y modificar el software. El término libre
(free) se refiere a la libertad de poder modificar y distribuir el software, no a su
precio.

Figura 12-2. Logo GNU

Al desarrollar un programa, escribir un articulo o crear cualquier obra que
desea distribuir libremente, puede optar por dos caminos diferentes: dominio
publico o licencia libre. Logicamente, las dos opciones permiten liberar el software
garantizando la autoria de la obra.



© RA-MA CAPITULO 12. INSTALACION Y CONFIGURACION 287

Si crea una aplicacion para dominio publico, el software estara disponible
de forma gratuita para otras personas pero el cédigo fuente no estard disponible.
Por el contrario, si elige una licencia libre, entonces el proceso es mucho mas
enriquecedor ya que pone disponible el codigo fuente por lo que permite que otros
programadores puedan modificar, mejorar o adaptar nuestro software a sus
necesidades.

Cuando se licencia un software bajo GPL se permiten los siguientes grados
de libertades:

o Libertad 0. Ejecutar el programa sea cual sea nuestro proposito.

e Libertad 1. Estudiar el funcionamiento del programa y adaptarlo a sus
necesidades.

e Libertad 2. Redistribuir copias.

e Libertad 3. Mejorar el programa y luego distribuirlo.

Logicamente, los términos de la licencia permiten la libertad de poder
utilizar y adaptar el software a sus necesidades pero el resultado debe seguir siendo
libre. Este punto es muy importante ya que permite que no se “rompa” la cadena de
software libre.

Actualmente se encuentra en vigor GPL version 3 que fue publicada en
2007 y define aspectos de una forma mucho mas precisa sobre el uso del software
licenciado GPL.

URL de interés

_‘Q = | En  http://www.gnu.org/philosophy/fsfs/free_software.es.pdf  puede
encontrar el libro “Software libre para una sociedad libre” del guri del
software libre Richard M. Stallman.
Nota

| l Las licencias Creative Commons estan inspiradas en la licencia GPL
pero estan destinadas a facilitar el uso y distribucion de los contenidos

garantizando la autoria de la obra.

12.2 INSTALACION

El proceso de instalacion del sistema GNU/Linux resulta bastante sencillo
gracias al asistente que le guia durante todo el proceso de instalacion. Antes de
iniciar la instalacion necesita tener en cuenta el uso que le va a dar al sistema ya
que de ello dependera mucho el hardware del equipo. Como regla general necesita
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un equipo con al menos 512 MB de RAM y unos 5 GB de disco duro. Aunque todo
depende del uso que quiera darle al sistema.

A continuacion se va a realizar la instalacion de las dos distribuciones mas
utilizadas Ubuntu y Fedora. Para poder realizar el proceso de instalacion antes de
nada debe descargar el CD de la distribucion que puede descargar de la web oficial
o de http://www.linuxiso.org.

Consejo

Si lo desea puede realizar la instalacion en una maquina virtual. De esta
Jorma puede trabajar con su equipo normalmente sin miedo a perder los
datos del sistema.

12.2.1 Ubuntu

En Ubuntu (Attp://www.ubuntu.com/) existen tres versiones: Desktop (para
equipos de escritorio), Nethook (para portatiles) y Server (para servidores).
Ademas, para cada tipo puede utilizar la version de 32 bits y de 64 bits. Como el
objetivo del curso es aprender a administrar un servidor, a continuacion se va a
realizar la instalacion de la version Server.

Para iniciar la instalacion debe iniciar el equipo con el CD de la
distribucidn. Si el equipo no muestra el ment de arranque puede entrar en la BIOS
del equipo y configurarla para que arranque el sistema directamente desde CD.

Una vez iniciado el equipo seleccione el idioma que quiere utilizar durante
el proceso de instalacion y que aparece el mentl de arranque que se muestra en la
figura 12-3.

ubuntu®

Instalar Uhuntu Sepyer

Figura 12-3. Menui de arranque de Ubuntu
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Para realizar la instalacion del sistema hay que seleccionar la opcion
Instalar Ubuntu Server 'y realizar los siguientes pasos:

Pasos previos

e El primer paso que debe realizar es indicar el pais. Para ello seleccione el
continente Europe, pulse Enter y en la pantalla que aparece seleccione
Spain.

Figura 12-4. Seleccionando el idioma

e A continuacion indique el idioma del teclado. Para ello puede iniciar el
asistente que le solicita presionar una serie de teclas o seleccione
directamente desde el menu el tipo de teclado.

e Escriba el nombre del equipo y pulse Continuar.
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1 [1] Gonfigurar la red |

Por favor, introduzca el nombre de la méouina.

El nombre de maguina es una sola palabra que identifica el sistema en la red, Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

LIOLINTT LI -

Retroceder> <Cont Inuar>

cciona; <Intro> activa un boton

Figura 12-5. Nombre del equipo

e El sistema indica la zona horaria. Si lo desea puede cambiarla o aceptarla
pulsando Enter.

Particionamiento

e Ahora llega el momento mas importante del proceso de instalacion y en el
que debe tener mas cuidado: el particionamiento del sistema de ficheros.

Nota
Ly

e

Tiene que tener cuidado al crear las particiones porque puede perder la
informacion del sistema.

El particionamiento del sistema de ficheros permite especificar y
crear las particiones que necesita el sistema operativo. Como minimo, las
particiones que debe crear para que el sistema funcione correctamente son
dos: una de Linux native y otra de Linux swap. La primera particion (Linux
native), con punto de montaje /, es donde se guardan todos los datos del
sistema y de los usuarios. La segunda particion (Linux swap) la utiliza
internamente el sistema operativo como zona de intercambio con la
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memoria principal cuando la carga de trabajo del sistema es alta. El tamatfio
recomendado de la particion swap es el doble de capacidad de la memoria
RAM que tiene nuestro sistema.

{ {11} Particionado de discos |
Este Instalador puede gularle en el panticionado del disco (utillzando distintos esquemas
estandar) o, si 1o desea, puede hacerlo de forma manual, S1 escoge el sistema de
par'ticégnadn gulado tendrd la oportunidad mas adelante de reylsar 4 adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige perticlonado guisdo para un disco
completo.

MEtodo de particionado:

| conflgupar LYN

Guiado - conflgurar LVM cifrado
Manual

<Retroceder>

ioy selecciona; <Intro> activa un botdn

Figura 12-6. Particionamiento del sistema

Tal y como puede ver en la figura 12-6, el proceso de instalacion
permite realizar el particionamiento de forma automatica o manual. De
forma automatica puede utilizar todo el espacio del disco utilizando
particiones (Guiado —utilizar todo el disco), utilizando volimenes (Guiado
— utilizar el disco completo y configurar LVM) o cifrando el sistema de
ficheros (Guiado —Utilizar todo el disco y configurar LVM cifrado).

Nota
L

Para tener una mayor seguridad en el sistema puede indicar que se cifren
automaticamente los datos de las particiones.

Si es la primera vez que instala Ubuntu puede utilizar la opcion
“Guided - use entire disk” aunque lo recomendable es crear el
particionamiento de forma manual dependiendo de sus necesidades.

Al seleccionar el particionamiento manual el sistema muestra los
discos duros del equipo (véase la figura 12-7).
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[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Conf igurar RAID por software

Configurar el Gestor de YolUmenes Logicos (LYM)
Configurar los volimenes cifrados

Configure ISCSI volumes

3 (0,0,0) (sda) - 21.5 GB VMuware, VMware VWir
pri/log 21.5 GB ESPACIO LIBRE

Deshacer los cambios realizades a las particiones
Finalizar el particionsdo y escribir los cambios en el diseo

<Retroceder>

ve; ¢Espacio> seleccionas <Intro> activa un botdn
Figura 12-7. Particionando el disco duro

Para crear una particion hay que seleccionar el disco duro y pulsar
Enter. Como el disco duro que se va a utilizar es nuevo el sistema informa
de que no tiene ninguna tabla de particiones y que va a crear una tabla de
particiones vacia.

A continuacion seleccione el espacio libre del disco duro y pulse
Enter para crear una nueva particion. Para crear la particion debe indicar su
tamafio, tipo de particion (primaria o logica) y su posicion (al principio o
al final del disco duro). Finalmente, tal y como puede ver en la figura 12-8,
hay que indicar el tipo de sistema de ficheros y punto de montaje. Como es
la primera particion mantenga las opciones por defecto (Ext4 montado en
el directorio /) y pulse Done setting up the partition.

Se crea la particion de memoria de intercambio (Swap) con
aproximadamente el doble de tamafio que la memoria RAM del equipo.

Una vez creadas las dos particiones (véase la figura 12-9) pulse
Finalizar el particionamiento y escribir los cambios en el disco. El
asistente solicita confirmacion para crear la tabla de particiones.
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{ [11] Particionado de discos |

Estd editando la particion #1 de SCSIS (0,0,0) (sda). No se ha detectado ningin sistems
de ficheros en esta particion.

Configuracion de la particién:
Utilizar como: sistema de f eros extd transaccional

Punto de montaje: /

Opciones de montaje: defaults
Etigueta: ninguno
Blogues reservados: 5%

Uso habitual: estandar
Marca de arranque: desact ivada

Coplar los datos de otra particidn
Borrar la particion
Se ha terminado de definir la particion

<Retroceder>

Figura 12-8. Creando una nueva particion

1 [11] Particionado de discos |

Este es ur resumen de las particiones 4 puntos de montaje gue tiene configurados
actualmente. Seleccione una particiton para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nueva o un
dispositivo para iniclalizar la tabla de particiones.

Particionado guiado

Configurar RAID por software

conflgurar el Gestor de Vollmenes Logicos (LWM)
conflgurar los vollmenes cifrades

Configure iSCSI wolumes

SESIB (0 0,0) (sda) - 21.5 GB VMware, VMware Virtual §
arinaria 18.0 EB f extd /
] T LnTercamt

Deshacer los camblos realizados a las particiones
Finalizar el particlonado y escribir los cambios en el disco

<Retroceder>

a un botdn

Figura 12-9. Particionamiento completado
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e Se inicia el proceso de instalacion de los elementos basicos del sistema.

Instalando el sistems base |

Instalando paguetes princlpales...

Figura 12-10. Proceso de instalacion del sistema base

e A continuacion se da de alta un usuario para poder utilizar el sistema. Para
ello hay que introducir su nombre completo, login y contrasefia. Para
mejorar la seguridad del sistema puede cifrar el directorio /home de los
usuarios.

[ifi Configurar usuarios i conirasenas

S¢é crears una cuehta de usuarlo pare que la use en vez de la cuenta de superusuarlo en
sls fareas que ng seen administrativas.

Par favor, introduzca el nombre real de este usuario. Esta Informacian se usard, por
efemplo, come el origen predetermingdo para los correos envisdos por el usbiario o como
fuente de Informaclon para los programas que muestrer el nombre resl del usuario. Su
nombre completo 8s una eléccifn razonable.

Nombre completo para el nuevo usuario:

<Ratroceders

Figura 12-11. Nuevo usuario
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| [t] Capfiguran usuarios y contrasenas |

Fuede conflgurar su carpeta personal para ser clfrada, de manara que los archivos aueden
almacenados de forma privads, incluso si el equipo es rol

El sistema potrd montar sy carpeta personal clfrada cads vez gue Inlcle sesifny
sUtomat icamente desmontarls cusndo salgs de todds las sesiones activas.

dCifrar su carpeta personal?

<Retroceders

Figura 12-12. Cifrado del directorio /home

Se inicia el proceso de instalacion del software. Como la distribucion
Ubuntu se va actualizando constantemente el proceso de instalacion
permite instalar automaticamente las actualizaciones de seguridad. Para
ello en la ventana que aparece en la figura 12-13 seleccione la opcion
Instalar actualizaciones de seguridad automaticamente.

1 [1] Conflguracion de tasksel |

Aplicar actualizaciones frecusntemente es una parte Lmportante para mantener su sistema
‘SEELro.

e forma ur‘eda’(&r‘minada, las actuglizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir que el sistema
descargue & instale automiticamente las attualizacimes de seguridad, o puede eleglr
gestionar este slstema a traves de la ueb como parte de un 'grupo de sistemas mediante el
-servicio Landscape de Canonical.

4Como desea administrar las actuslizacianes en este sistema?

Instaar' acwal.izacmnes desegurldad automat icanente
poministrar el sistema con Landscape

Taby mueve Intro> activa un boton

Figura 12-13. Aplicar actualizaciones en el sistema
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{1 [1] Selsccion de programas |

De momento sGlo estd inctalado el sistera basico. Puede escoger la Instalaclén de las
sizuirjzgtes colecciones predefinidas de programas pera adaptar mas la Instalacion a sus
necesidades.

Elegir los programas a instalar:

<cant Inuary

Intro> activa un botdn

Figura 12-14. Silenciando sofiware

| 1} topflguracion de g@rib-pc |

Panece que esta Instalacion es el dnleo sistems operativo en el ordenadar. Sl esto es
asi, puede instalar sin riesgos el cargador de arpangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: s1 el Instalador no pude detectan otpo sistema operativo Instalado en el sistema,
la modificecion del registro princlpal de arrangue hars que ese slstems operativo no
puede arrancarse. Sin efbargo, podrd conflgurar GRUB manualmente mas adelante para
arrancarls. ' '

<Desea instalar el cargador de acrangus GRUB er el pegistro principsl de arrangue?

“«Retroceders

Figura 12-15. Gestor de arranque

Transcurridos unos instantes hay que indicar los servicios que desea
instalar (véase la figura 12-14). Para empezar no se va a seleccionar ningun
servicio, para instalarlos y configurarlos manualmente durante el curso.

Para finalizar, debe instalar GRUB como gestor de arranque por lo que
pulse S7 (véase la figura 12-15).
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e Una vez finalizada la instalacion pulse Continuar para reiniciar el equipo y
poder empezar a utilizar el sistema.

Jbuntu 10.10 ubuntu ttyl

tbuntu login:

Figura 12-16. Shell del sistema

12.2.2 Fedora

Para  realizar el proceso de  instalacion de  Fedora
(http://www.fedoraproject.org) debe iniciar el equipo con el DVD de Fedora y en
la pantalla inicial de arranque indicar que quiere iniciar el equipo desde el CD. Si el
equipo no muestra el menu de arranque puede acceder a la BIOS del equipo y
configurarla para que arranque el sistema directamente desde CD.

Welcome to Fedora 13%

ﬂnstall a new system or upgrade an existing system
Install system with basic video driver

Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

fedora’

Figura 12-17. Menii de arranque de Fedora

Una vez iniciado el equipo aparece el ment de arranque que se muestra en
la figura 12-17 y que tiene las siguientes opciones:

e Las dos primeras opciones permiten realizar el proceso de instalacion o
actualizacion del sistema con la Unica diferencia de que la segunda opcion
utiliza el modo basico de video. Se recomienda el modo Install system with
basic video driver cuando Fedora no reconoce correctamente la tarjeta de
video.
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e La tercera opcion, Rescue installed system, permite iniciar el proceso de
recuperacion del sistema en caso de fallo. Ldégicamente, para poder
restaurar el sistema necesita la contrasefia del administrador del sistema
(root).

e Y la ultima opcion, Boot from hard disk, permite iniciar el proceso de
arranque directamente desde el disco duro y, por tanto, no inicia el proceso
de instalacion de Fedora.

A continuacion se va a analizar el modo de instalacion Install or upgrade
an existing system, el cual se realiza a través de una interfaz grafica.

Los pasos de la instalacion son:

Pasos previos

e Antes de iniciar el proceso de instalacion, hay que comprobar que el DVD
es correcto y no presenta ningun fallo. Para ello, tal y como se muestra en
la figura 12-18, puede iniciar el proceso de comprobacion. Este proceso es
largo ya que debe leer todo el contenido del DVD y calcular su firma
digital. Si estd seguro de que el disco es correcto entonces pulse Skip.

Welcome to Fedora for i386

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>/<Alt-Tabh> between elements

Figura 12-18. Test media
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e Aparece la pantalla principal del asistente de instalacion, pulse Siguiente.
A continuacion seleccione el idioma que va a utilizar durante el proceso de
instalacion y el idioma del teclado (véase la figura 12-19).

What language would you like to use dunng the
installation process?

Chinese(Simplified) (23 (@) )
Chinese(Traditional) (H37 (EM) )
Croatian (Hrvatski)

Czech (Cestina)

Danish (Dansk)
Dutch (Nederlands)

Egonian (eesti keel)

Finnish (suomi)
French (Frangais)
German (Deutsch)
Greek (EAAnvka)
Gujarati (araidl) bl

o

| & §ack| ’ _-Next]

Figura 12-19. Seleccionar idioma

e A continuacién debe indicar los dispositivos de almacenamiento que se
utilizan durante el proceso de instalacion (véase la figura 12-20). Existen
dos tipos de dispositivos:

e Dispositivos de almacenamiento basicos. Permite utilizar
dispositivos de almacenamiento clasicos como es el caso de discos
duros conectados directamente al equipo.

e Dispositivos de almacenamiento especializados. Permite utilizar
dispositivos de almacenamiento avanzados que normalmente no se
encuentran conectados al equipo. Por ejemplo, permite instalar
Fedora en una unidad NAS (sistema de almacenamiento en red).

Seleccione Dispositivos de almacenamiento basicos y pulse Siguiente.
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LQueé tipos de dispositivos estan invelucrados en su instalacion?

Dispositivos de almacenamiento basicos

@ Instala o artualiza teniendo en cuenta tipos de dispositivos de aimacenamiento dasicos Sino
conoce exactamente las caracteristicas de sus dispositivos. probablemente ésta sea la opcion
correcta para usted

Dispositivos de almacenamiento especializados

-, Instala o actualiza teniendo en cuenta tipos de dispositivos de almacenamiento utilizados tipicamente
dentro de las empresas, como son las Redes de area de almacenamiento (SANs, por las iniciales en
inglés de Storage Area Networks), o discos asociados a un equipo central (DASD)

~=Anterior [ > Siguiente

Figura 12-20. Dispositivos involucrados en el proceso de instalacion

e Introduzca el nombre del equipo y seleccione la zona horaria.

Por favor, seleccione la ciudad mas cercana a su huso horario:

Ciudad seleccionada: Madrid, Europa (area principal)

Europa/Madrid s

¥ El reloj del sistema utiliza UTC

= Antenor .’ Siguiente

Figura 12-21. Zona horaria
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e Introduzca la contraseia para el administrador del sistema (roof). Es muy
importante guardar la contrasefia ya que sin ella no puede acceder al
sistema.

Particionamiento

e Ahora llega el momento mas importante del proceso de instalacion y en el
que debe tener mas cuidado: el particionamiento del sistema de ficheros.

Nota

Hay que tener cuidado al crear las particiones porque puede perder la
informacion del sistema.

A

LQué tipo de instalacion desea?

Usar todo el espacio
= Elimina todas las particiones en los dispositivos seleccionados. Esto Incluye las particiones creadas
= por otros sistemas operativos.

—  Nota: Esta opcion eliminara |os datos de |os dispositivos seleccionados Aseglrese gue realizo
respaldos.

Reemplazar el sistema Linux existente
Elimina todas las particiones Linux del dispositivo seleccionado. Esto no elimina otras particiones que
pueda llegar a tener en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Nota: Esta opcion eliminara los datos de |os dispositivos seleccionados. Aseglirese de haber
realizado respaldos

Achicar el sistema actual
Achica las particlones existentes para hacer espacio para el disefio predeterminado.

o
o« Usar el espacio libre
i Mantiene sus datos actuales y particlones, y usa solamente el espacio no particionado en los
dispositivos seleccionados, asumiendo que hay espacio libre suficiente

Crear un Disefio Personalizado.
Crear manualmente su propio disefic en los dispositivos selecconados usando nuestra herramienta
de particlonado

[ Cifrar sistema

] Revise y modifique |a capa de particiones

& Anterior /> Siguiente

Figura 12-22. Particionamiento del sistema

El proceso de instalaciéon permite realizar el particionamiento de forma
automatica o manual (figura 12-22). De forma automatica puede Usar todo
el espacio, Reemplazar el sistema Linux existente, Achicar el sistema
actual o Usar el espacio libre. De forma manual puede utilizar la ultima
opcion, Crear disefio personalizado.
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Si es la primera vez que va a instalar Fedora puede utilizar la opcion Usar
todo el espacio aunque lo recomendable es Crear el diseiio personalizado
para crear el particionamiento dependiendo de sus necesidades. Lo
recomendable es crear una particiéon para el sistema (/) y otra particion
swap con al menos el doble de tamafio que la memoria RAM del sistema.
En la figura 12-23, puede ver un ejemplo de como debe quedar el sistema
de ficheros.

Disco /dev/sda (16384 MB) (Modelo: ATA VBOX HARDDISK)

/dev/sdal
14335 MB

/dev/sda2
2048 ME

Tamafto Punto de Montaje/

Dispositivo (MB) RAIDAVGlumen Tipo Formato
= Discos duros
| R2 SR T I~
he=ad il L
sdal 14335 / exts
sda2 2048 swap

Crear Borrar Reiniciar |

= Anterior 1 Siguiente

Figura 12-23. Particionamiento manual

Configure el gestor de arranque para indicar los sistemas operativos que
pueden iniciarse en el equipo, el sistema de arranque por defecto y la
particion donde se instala el gestor de arranque.

Seleccione las aplicaciones que desea instalar en el sistema. Tal y como
muestra la figura 12-24, puede seleccionar los siguientes grupos de
aplicaciones: Entorno grdfico, Desarrollo de software, Servidor web y
Minima. Si lo desea, puede personalizar completamente la instalacion
seleccionando la opcion Personalizar ahora y pulsando Siguiente.
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.
fedora.

La instalacién por defecto de Fedora incluye un grupo de aplicaciones para el uso general
de Intemet. Opcionalmente puede seleccionar ahora un grupo diferente de
aplicaciones ,

) ESCriTono gramnco

[2)

) Desarrollo de software
O Servidor web
LO_Minima

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de
software.

i 2 )

||_5 lnstaial?lon Repo
ll? Fedora 13 - 1386
ll__j Fedora 13 - i386 - Test Updates

o STV TS Y VT O =

a

ok Agregar repositorios de software adicional ' | A Modificar repositorio

La seleccion de software se puede personalizar ahora o con el sistema de administracion
de software después de la instalacion.

@ Personalizarluego O Personalizar ahora

| oanterior | | - siguiente

Figura 12-24. Personalizar aplicaciones a instalar

e Se inicia el proceso de instalacion.

fedora.

613

| raguetes completados: 628 de 1211

Instalando hicolor-icon-theme-0.12-1.fcl3.noarch (44 KB)
Requerimientos basicos para temas de iconos

Figura 12-25. Proceso de instalacion
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Postinstalacion

Ya se ha realizado la instalacion del sistema y una vez reiniciado el equipo
aparece un asistente que le guiara para realizar los Gltimos ajustes del sistema:

e (uando finaliza la instalacion se reinicia el sistema y aparece la pantalla de
bienvenida de Fedora (véase la figura 12-26).

» Bienvenido

Informacion Bienvenido

de Licencia

Crear Usuari Hay algunos pasos mas que debe realizar antes de que su ‘sistema‘ esté
listo para ser utilizado. E| Agente del configuracion lo guiara a traves de
una configuracion basica. Pulse "Adelante” en la esquina inferior derecha
Perfil de para continuar

Hardware

Fecha y Hori

fedora

Adelante

Figura 12-26. Pantalla de bienvenida

e Acepte los términos de la licencia del sistema.

e Para utilizar el sistema se recomienda utilizar la cuenta de root para tareas
muy especificas (p. ej., instalar o configurar un servicio). Para trabajar
normalmente con el sistema se recomienda utilizar una cuenta de usuario
sin privilegios.

En este punto de la instalacion el sistema permite la creacion de una cuenta
sin privilegios (véase la figura 12-27). Introduzca los datos del usuario y
pulse Siguiente.



© RA-MA CAPITULO 12. INSTALACION Y CONFIGURACION 305

Bienvenido

sl  Crear Usuario

de Licencia

Se recomienda crear un 'nombre_de_usuario' para uso normal (no
administrativo) de su sistema, Para crear un sistema ‘nombre_de usuario’,
Fecha y Hor: - 4 2 ==

por faver, provea la informacien que se pide mas abajo.

Perfil de e

Hardware Nombre de Usuario: I |

* Crear Usuari

Nombre Completo:

Contrasefia: [

Confirme la Contrasefia: |

Sinecesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el botén Usar Ingreso por Red.

Usar Ingreso por Red... | k

Atras | Adelante

Figura 12-27. Crear usuario

e Ajuste la fecha y la hora del sistema.

e Para colaborar con el proyecto Fedora puede enviar el perfil de hardware
del sistema.

e Para finalizar, el sistema muestra la pantalla de inicio de sesion (véase la
figura 12-28). Introduzca el nombre de usuario y contrasefia creado en el
paso anterior y ya puede utilizar el sistema (véase la figura 12-29).

&

Fedora release 13 (Goddard)

@ dom 02:05 |

Figura 12-28. Inicio de sesion
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£ Aplicaciones  Lugares Sistema w o [ dom 20 de jun, 02:07  usuario

[

Figura 12-29. Dentro del sistema

12.3 X-WINDOWS

Uno de los elementos que ha propiciado la gran expansion de los sistemas
GNU/Linux en empresas y hogares es la utilizacion de entornos graficos sencillos y
amigables. Los sistemas GNU/Linux cuentan con diversos entornos graficos, muy
potentes, que permiten utilizar el sistema facilmente.

x-Windows (o sistema de ventanas X, en castellano) es el nombre por el
que se conoce al entorno grafico usado por los sistemas Unix. Desarrollado desde
mediados de la década de los ochenta en el MIT (Instituto Tecnologico de
Massachussets) se encuentra actualmente en su version 11, por lo que normalmente
suele ser referenciado como X11. El grupo de desarrollo inicial ha ido dando lugar
en el tiempo a diversos sucesores: X Consortion (desde 1994 a 1996), The Open
Group (de 1997 a 1998), XFree86 (de 1992 a 2004) y X.org (desde 2004). X.org
Fundation se fund6 a partir de un grupo de desarrolladores y actualmente se
encarga de desarrollar y coordinar el entorno X.

x-Windows proporciona una interfaz grafica (GUI) al mundo de Linux.
x-Windows, al igual que el sistema operativo Windows de Microsoft, ofrece una
forma de manejo de algunos de los elementos de interaccion mas comunes como
ventanas, cuadros de didlogo, botones y ments. x-Windows es quien proporciona
las capacidades graficas que hacen de las plataformas basadas en Linux la eleccion
para el desarrollo de muchas aplicaciones de ingenieria y disefio, y es x-Windows
el que hace posible que Linux sea un competidor serio en el mercado de los
sistemas operativos para PC.
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De forma simple, se puede decir que x-Windows es una interfaz grafica
completa para Linux y, por extension, para Unix. Pero esto no es todo, x-Windows
es un entorno muy configurable que proporciona un amplio abanico de opciones
para el usuario y para el disefiador de aplicaciones.

x-Windows esta compuesto por dos elementos principales: el servidor X,
encargado de mostrar visualmente los elementos en la pantalla de forma totalmente
independiente del sistema operativo, y el gestor de ventanas, cuyo objetivo es la
gestion y administracion de las ventanas mostradas para las aplicaciones, su
apariencia, creacion, colocacion en la pantalla, etc. De esta forma x-Windows es
capaz de distribuir el procesamiento de las aplicaciones siguiendo el paradigma
cliente-servidor: el servidor provee los servicios para acceder a teclado, raton y
pantalla, mientras que los clientes son las aplicaciones que toman estos recursos
para poder interactuar con los usuarios.

Esta forma de disefio en dos partes es lo que origina que existan diferentes
implementaciones de gestores de ventanas, con diferentes caracteristicas
funcionales y visuales. El servidor X, como puede imaginar es altamente portable y
en el caso de Ubuntu permite utilizar los tres principales entornos de escritorio o
GUI (Graphical User Interfaces o Interfaces grdficas de usuario). GNOME esta
orientado a la simplicidad, KDE ofrece un mayor conjunto de aplicaciones asi
como posibilidades de caracterizacion por defecto, o Xfce esta optimizado para su
uso con requisitos hardware bajos. Aparte de los citados, Fedora permite usar otros
entornos de escritorio como Fluxbox, Sugar o LXDE.

Tabla 12-2. Entornos grificos mas utilizados

Nombre URL
GNOME http://www.gnome.org/
KDE http://www.kde.org/

Xfce http./fwww.xfce.org
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\. UBUNTU

J Por defecto Ubuntu Server no utiliza modo grdfico. Si desea instalarlo
debe ejecutar:

$ sudo apt-get update
$ sudo apt-get install x-window-system-core gnome-core

¥ para iniciar el entorno grdfico ejecute:
S startx

Ty i mié 9 de mar, 10:30

Figura 12-30. Entorno grdfico de Ubuntu

12.4 PRIMEROS PASOS

Una de las grandes ventajas de los sistemas GNU/Linux es que se adapta
completamente al nivel de conocimientos del usuario. Hoy en dia, a través de los
asistentes y los entornos graficos es posible utilizar facilmente los sistemas
GNU/Linux sin necesidad de tener amplios conocimientos sobre el sistema.

Por supuesto, cuantos mas conocimientos tenga mejor puede aprovechar
las prestaciones del sistema. A continuacion se van a comentar las tareas mas
frecuentes en los sistemas GNU/Linux.

12.4.1 Intérprete de comandos

El intérprete de comandos o shell del sistema es la interfaz entre el usuario y
el sistema operativo. La funcion del shell es recibir las ordenes del usuario a través
de la linea de comandos, interpretarlas, ejecutarlas y mostrar su resultado.
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Resulta muy util aprender a utilizar el shell del sistema ya que aunque al
principio puede parecer un poco dificil, resulta fundamental para obtener el
maximo rendimiento del sistema. El shell permite interactuar directamente con el
sistema y con sus ficheros de configuracion.

Cuando se inicia el sistema aparece un terminal que le permite hacer “login”
(figura 12-31). Para acceder al sistema hay que introducir su nombre de usuario y
contrasefia.

Ubuntu 10.10 wbuntu ttyl

ubuntu login:

Figura 12-31. Login

Ubuntu 10.18 ubuntu ttyZ
login: usuvario

:45 CET 2016 en ttyl
#33-Ubuntu SHP Sun Sep 19 Z20:48:58 UTC Z010

Ubuntu 10,18

e lcome to the Ubuntu §
* Doct i http

sof tware:
scribed in the

s with ABSOLUTELY NO WARRANTY., te the extent permitted by

inistrator (user "root"), use "sudo <command>".

usuarioPubuntu:™§ _

Figura 12-32. Terminal del sistema

Una vez que acceda al sistema se muestra un prompt con un aspecto
parecido al siguiente:

usuario@ubuntu: ~$

donde usuario es el nombre del usuario que esta utilizando, @ubuntu indica el
nombre del equipo. A continuacion se muestra el directorio en el que se encuentra.
En el caso de que se encuentre el caracter ~ es porque estd en el directorio home.
Por ultimo, el simbolo § o # indica si es un usuario normal ($) o es el administrador
del sistema (#).

El usuario root es el administrador del sistema y puede realizar cualquier
tarea de administracion. En algunas distribuciones puede acceder directamente al
sistema como usuario root, pero otras distribuciones, como Ubuntu, le obligan a
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acceder al sistema con un usuario sin privilegios de administrador y luego cambiar
de usuario.

Si desea ejecutar una tarea de forma puntual como roof puede utilizar el
comando sudo de la siguiente forma:

$ sudo <comando>

Si necesita ejecutar multiples tareas puede obtener un shell de root
ejecutando sudo bash o su:

S sudo bash
7

Ademas, si lo desea, puede activar la cuenta de root al establecer su
contrasena:

S sudo passwd root

Nota

Si se ha iniciado el sistema en modo consola, puede cambiar entre los
diferentes terminales pulsando las teclas ALT + F1 (primer terminal),
ALT + F2 (segundo terminal), etc.

Aunque a lo largo del libro aprendera a utilizar el shell del sistema, en la
tabla 12-3 puede encontrar algunos de los comando mas utilizados.

Tabla 12-3. Comandos mas utilizados

Categoria Comando Descripeion
Manipulacién de directorios
cd <ruta> Cambia de directorio.
cp <origen> <destino> Copia ficheros o directorios.
mv <origen> <destino > Mueve o cambia el nombre de un fichero o directorio.
rm <fichero> Borra un fichero o directorio.
rmdir <directorio> Borra un directorio.
ed <directorio> Cambia de directorio.
pwd Muestra el directorio actual de trabajo.
mkdir <directorio> Crea un directorio.
tree Muestra de forma grafica la estructura de un directorio.
find Permite buscar ficheros en el sistema.
locate

Is Muestra el contenido de un directorio.
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Manipulacién de ficheros

touch <fichero> Crea un fichero vacio.

less <fichero> Muestra ¢l contenido de un fichero.

more <fichero>

cat <fichero>

my <origen> <destino> Mueve o cambia el nombre de un fichero o directorio.

cp <origen> <destino> Copia ficheros o directorios.

rm <fichero> Borra un fichero o directorio.

locate <fichero> Busca un fichero o directorio en nuestro equipo.
Particionamiento

fdisk Permite administrar las particiones del sistema.

fsck Permite comprobar el estado de un sistema de ficheros.

mkfs Permite formatear un sistema de ficheros.

df Indica el espacio libre de un sistema de ficheros.

du Indica el espacio utilizado por un usuario en el sistema de

ficheros.
mount Permite montar sistemas de ficheros.
umount Permite desmontar sistemas de ficheros.

Comandos generales

startx Inicia el modo grafico.
halt Apaga el equipo.
reboot Reinicia el equipo.
date Muestra y permite cambiar la fecha del sistema.
clear Borra la pantalla.
man Permite obtener ayuda del sistema.
Procesos
ps Muestra los procesos activos del sistema.
top Muestra los procesos del sistema y su rendimiento.
kill Permite matar un proceso a partir de su PID.
pkill Permite matar un proceso a partir de su nombre.
Permisos
chmod <permisos> Establece los permisos de un fichero o directorio.
<fichero/directorio>
chown <usuario> Cambia el usuario propietario de un fichero o directorio.
<fichero/directorio>
chgrp <grupo> Cambia el grupo propietario de un fichero o directorio.
<fichero/directorio>
Redes
ifconfig Permite obtener informacion y configurar los adaptadores
de red.
iwconfig Permite obtener informacion y configurar los adaptadores
de red inalambrica.
ping <host> Permite realizar un ping para comprobar la comunicacion
con un equipo.
route Muestra y configura la tabla de enrutado del sistema.

iptables Muestra y configura el cortafuegos del sistema.
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service Permite administrar los servicios del sistema.
Usuarios

adduser <usuario> Da de alta un usuario.

userdel <usuario> Borra un usuario.

usermod Permite modificar las propiedades de un usuario.

passwd Cambia la contraseiia de un usuario.

addgroup Permite dar de alta un usuario dentro de un grupo.

su Permite cambiar de usuario.

sudo Permite ejecutar un comando como root.

id Muestra el usuario que se estd utilizando.
Grupos

groups Muestra los grupos a los que pertenece el usuario.

groupadd Permite dar de alta a un grupo.

groupdel Permite borrar un grupo de usuarios.

Consejo

Si desea volver a ejecutar un comando puede utilizar las fechas de los
cursores arriba y abajo.

12.4.2 Estructura de directorios

Linux, al igual que UNIX, organiza la informacion del sistema en una
estructura de arbol jerarquico de directorios compuesta de ficheros. Esta estructura
se forma mediante un sistema de ficheros raiz (file system root) y un conjunto de
sistemas de ficheros montables.

Un sistema de ficheros, o file system, es una estructura de directorios
completa. Para poder utilizar un sistema de ficheros hay que montarlo; o sea,
enlazarlo a la estructura de directorios ya existente. Los sistemas de ficheros se
montan automaticamente cada vez que se inicia el sistema operativo. Cuando un
usuario se conecta al sistema, se encuentra un unico arbol de directorios formado
por los distintos sistemas de ficheros que se encuentran montados en ese instante.
La estructura que aparece al usuario serd similar a la que se muestra, de forma
abreviada, en la figura 12-33.
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=/
— bin
—_Jdev
—— home
__ profesores
— alumnos
—{ ] etc
—__ tmp
—=7 usr
—1bin
—— Jetc
—lib

Figura 12-33. Estructura de directorios

Los directorios mas importantes que tiene un sistema operativo

GNU/Linux son los siguientes:

/bin. Comandos y binarios del usuario.

/boot. Archivos utilizados para el arranque del sistema.
/dev. Dispositivos del sistema.

/etc. Ficheros de configuracion del sistema.

/home. Directorios de trabajo de los usuarios.

/Aib. Bibliotecas compartidas y modulos del kernel necesarios para ejecutar
los programas residentes en /bin y /sbin.

/media. Directorio donde se suelen encontrar los dispositivos extraibles
como es el caso del CD-ROM.

/mnt. Directorio donde se suelen montar los sistemas de archivos
temporales.

/proc. Es un directorio virtual y en él puede ver toda la informacion sobre
el kernel y los procesos del sistema.

/root. Directorio de trabajo del administrador del sistema.
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e /shin. Ficheros binarios del sistema que suele ejecutar el root.

e /tmp. Directorio donde se suelen encontrar los ficheros temporales del
sistema.

e /usr. Utilidades, bibliotecas y aplicaciones del usuario.

e /var. Datos y archivos variables como logs, colas de correo, tareas de
impresion, etc.

12.4.3 Instalar y quitar componentes

En GNU/Linux se puede realizar la instalacion de una aplicacion
directamente a partir del codigo fuente o a través de la aplicacion compilada
(paquete). A las aplicaciones preempaquetadas se le denomina paquete y contienen
los binarios, los archivos complementarios y archivos de configuracion para poder
gjecutarse.

Para facilitar el proceso de instalacion se utilizan gestores de paquetes que
facilitan la administracion de los paquetes. A continuacion va a aprender a instalar
aplicaciones de todas las formas posibles: mediante x-Windows, mediante gestores
de paquetes, directamente con el paquete o a partir del codigo fuente. Las dos
primeras formas son las mas faciles de utilizar y, por tanto, las recomendadas.

12.4.3.1 Ubuntu
synaptic

synaptic es una herramienta de x-Windows que facilita las tareas de
instalacion y eliminacion de software. Para instalarla debe ejecutar:

# apt-get install synaptic

Una vez completada la instalacién para utilizar la herramienta ejecute
Gestor de paquetes Synaptic que se encuentra en el subment Administration dentro
de System.

Una vez iniciada la herramienta (véase la figura 12-34) el menu de la
izquierda muestra las diferentes categorias de aplicaciones. Si pulsa en una
categoria aparecen sus diferentes aplicaciones. Si una aplicacion ya se encuentra
instalada en el sistema su campo de seleccion se encuentra activo. Si desea instalar
o desinstalar una aplicacion solo debe seleccionar o deseleccionar la aplicacion y
pulsar el boton Aplicar.
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@S M Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracion Ayuda

Regenerando el indic...

ol Q Buscar

Recargar Marcar todas las actualizacione

Todo E Paquete Versioninstalada Ultima versién Desc
dministraciol e /@ acct 6.5.4-2ubuntut Thet
Administracién del sistem: ne® acpi-support 0.137 0.137 scrip
Administracion del sistem:. '@ acpid 1.0.10-5ubuntud4  1.0.10-5ubuntud  Adwvi
Administracién del sistemi |8 & adduser 3.112ubuntu 3.112ubuntul add

Bases de datos

Bases de datos (universe 5 =
= ! ! No hay ningiin paquete seleccionado.

Dihlinkarar

Secciones
Estado
Origen
Filtros personalizados

Resultados de ia busgueda

338 paquetes listados, 1301 instalados, 0 rotos, 0 para instalar/actualizar, 0 para desinstalar

Figura 12-34. Anadir/Quitar software

aptitude

aptitude es un gestor de paquetes por linea de comandos muy cémodo y
sencillo de utilizar. Para poder utilizar aptitude necesita acceder al sistema como
root.

root@ubuntu ~ #aptitude

Una vez ejecutada la herramienta (véase la figura 12-35) puede acceder a
las diferentes categorias e instalar o desinstalar el software.
fActions Package Resolver Search Optio i Help

C-T: Menu Help g: Quit wu: Update g: Downl 1/Renove Pkgs
aptitude 0.6.3

Security updates for these package ire available from security.ubuntu.con.

This group contains 17 pack

Figura 12-35. aptitude
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apt-get

apt-get permite instalar o desinstalar por linea de comandos cualquier
paquete. Para empezar, api-get utiliza una serie de repositorios que se encuentran
en el fichero /etc/apt/sources.list. Si lo desea, puede modificar los repositorios del
sistema y actualizar el sistema ejecutando:

# apt-get update

A continuacion se van a ver los procedimientos mas utilizados:

e Actualizar el sistema. Permite actualizar el sistema con todas las
dependencias. Se utiliza:

# apt-get upgrade

o Bisquedas. Permite localizar un paquete o término en alguno de los
repositorios. Se ejecuta:

# apt-cache search <nombre>

donde nombre indica el nombre del paquete que desea buscar.

e Consulta de informacién. Permite consultar informacion de un paquete.
# apt-cache show <paguetes

Por ejemplo si quiere informacion sobre el servidor web ejecute:

# apt-cache show apacheZ2

e Instalacion de paquetes. Permite realizar la instalacion de paquetes con la
resolucion automatica de dependencias.

# apt-get install <paquete>

Por ejemplo si desea instalar el servidor web ejecute:
# apt-get install apache?2

e Desinstalar un paquete. Para desinstalar un paquete hay que ejecutar:
# apt-get remove <pagquete>
Por ejemplo si desea desinstalar el servidor web ejecute:

# apt-get remove apache2
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Nota

b~ A la hora de buscar o instalar un programa puede utilizar el caracter
* para indicar cualquier caracter. Por ejemplo, si desea instalar
cualquier aplicacion que empiece por php entonces debe ejecutar
apt-get install php-*.

A modo de ejemplo, a continuacion se va a proceder a la instalacion de la
aplicacion Writer de la suite ofimatica OpenOffice (http://www.openoffice.org) a
través del gestor de paquetes apt. Si ejecuta:

# apt-cache search openoffice

puede ver un listado con todas las aplicaciones de OpenOffice. Por ejemplo, si
desea instalar el procesador de textos Writer ejecute:

# apt-get install openoffice.org-writer

Una vez ejecutado el comando, el sistema busca el paquete Writer y
resuelve todas las dependencias necesarias para completar el proceso de
instalacion. Tal y como muestra la figura 12-36, el sistema muestra un resumen de
todos los paquetes que debe instalar o actualizar, y solicita que pulse la tecla s para
iniciar el proceso de instalacion.

openof
pyth

* y 3 no actualizados.

sco adicional después de esta operacion

Figura 12-36. apt-get install openoffice.org-write

Una vez descargados todos los componentes, el sistema inicia
automaticamente el proceso de instalacion y al finalizar muestra un resumen del
proceso.
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Una vez completada la instalacion ya tiene disponible la aplicacion que se
encuentra dentro del menu Office dentro de Aplications.

43 Aplicaciones L a g 1 @ vie 11 de

dario de Evolution

OpenOffice.org Procesador de textos

Figura 12-37. Write de OpenOlffice instalado en el sistema

Nota
LN
- Puede definir repositorios adicionales para aumentar la disponibilidad
de software del sistema. Un repositorio es una ubicacion de red que
almacena paquetes de software junto a los metadatos que los describe.
DEB

Si lo desea puede realizar la instalacion o desinstalacion directa de un
paquete. Para realizar la instalacion debe descargar previamente el paquete y
ejecutar:

# dpkg -i nombre paquete

Si por el contrario desea eliminar un paquete, primero debe conocer su
nombre exacto. Para ello debe ejecutar:

# dpkg-query -s <nombres

Una vez que conoce el nombre exacto se realiza la instalacion ejecutando:

# dpkg -r <nombre completo>

12.4.3.2 Fedora

Anadir/quitar software en GNOME

x-Windows ofrece la herramienta Aiiadir/quitar software que facilita las
tareas de instalacion y eliminacion de software. Para utilizarla tan solo debe
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ejecutar la herramienta Afiadir/quitar software (véase la figura 12-38) que se
encuentra dentro del menu Sistema en Administracion.

Anadir/Quitar software @

Ssﬁema Filtros Seleccién Ayuda

_— = T [T epenincsiery erawing nppicaaen o=
Q i - openoffice.org-draw-1:3.2.0-12.24.fc13 (i686) =
[ETE T dITTRETIES UE aurnimrisoda e B

. ~ o G Email mail-merge component for OpenOffice.org

€ Escritorio GNOME — | openoffice.org-emailmerge-1:3.2.0-12.16.fc13 (i686)

Escritorio KDE

P Email mail-merge component for OpenOffice.org

[E8 otros escritorios openoffice.org-emailmerge-1:3.2.0-12.24.fc13 (i686)

mk Escritorio XFCE

B educacicn

&8 Tipagrafias o G OpenOffice.org Extra Graphic filters

f:ﬂ; Juegos — || openoffice.org-graphicfilter-1:3.2.0-12.16.fc13 (i686)

B ordficos o G Openol'ﬂce org Extra Graphlc ﬂlhers‘ o -
(&) Intemet ‘ 5]
[ obsoletos Create PDF with hyperlinks, E  Proyecto: Pagir
m Localizacion bookmarks and mare. Grupo: Oficir

) You can make your documents (4 J

Hiy Multimedia much easier to read by making Licencia: GPLY

PDF Bookmarks provide a tree R - :
|4 otras [¥] lstructura allawina vou ta iumn to [[+] ﬁ|
[ ayuda | vieear || Umpiar || aplicar |

Figura 12-38. Anadir/quitar software

yum

yum (Yellowdog Updater Modified) es un gestor de paquetes por linea de
comandos muy comodo y sencillo de utilizar. Para poder utilizar yum necesita ser
el administrador del sistema.

[root@localhost ~] #
A continuacion se van a ver los procedimientos mas utilizados:
e Actualizar el sistema. Para actualizar el sistema ejecute:
# yum update

e Bisquedas. Si desea localizar algin paquete o término en alguno de los
repositorios ejecute:

# yum search <nombrex
donde nombre indica el nombre del paquete que desea buscar.

e Consulta de informacion. Si desea consultar la informacion de un paquete
ejecute:
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# yum info <paguete>

Por ejemplo, si desea informacion sobre el servidor web ejecute:

# yum info httpd

e Instalacion de paquetes. Para realizar la instalacion de paquetes con la
resolucion automatica de dependencias ejecute:

# yum install paquete

Por ejemplo si desea instalar el servidor web ejecute:
# yum install httpd

¢ Desinstalar un paquete. Para desinstalar un paquete ejecute:

# yum remove <paquetes

Por ejemplo, para desinstalar el servidor ejecute:
# yum remove httpd

RPM

Nota

A la hora de buscar o instalar un programa puede utilizar el caracter *

para indicar cualquier cardcter. Por ejemplo, si desea instalar cualquier
aplicacion que empiece por php entonces debe ejecutar
yum install php-*

El comando rpm permite realizar la instalacion o desinstalacion directa de
un paquete. Para realizar la instalacion debe descargar previamente el paquete y

gjecutar:

# rpm -i <nombre paquetes

Si por el contrario desea eliminar un paquete, primero debe conocer su
nombre exacto. Para ello ejecute:

# rpm —-g <nombres>

Una vez que conoce el nombre exacto ejecute:

# rpm -e <nombre paguete completos
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Por ejemplo, a continuacion se busca y desinstala el paquete del servidor
apache (httpd):

[root |@localhost ~] # rpm -g httpd
httpd-2.2.15.1.Ec12.2.1686
[root |@localhost ~] # rpm —e httpd

URL de interés
9 |

En http://rpmfind.net/ puede encontrar cualquier paquete rpm para
instalarlo en el sistema.

12.4.3.3 Utilizando el cddigo fuente

A veces se encuentran aplicaciones que no proporcionan paquetes de
instalacion, y hay que compilar a partir del codigo fuente. Para ello, lo primero que
debe realizar es instalar las herramientas de compilacion ejecutando:

-
; J
Al realizar la instalacion directamente desde el codigo fuente, es posible

que surja algtin problema de dependencias. Si sucede esto, entonces debe resolver
la dependencia y continuar con el proceso de instalacion.

UBUNTU

# apt-get install build-essential

FEDORA

# yum groupinstall build-essential

En general, los pasos a seguir para compilar una aplicacion son los
siguientes:

1. Descargue el codigo fuente.

2. Descomprima el codigo, generalmente esta empaquetado con far y
comprimido con gzip (*.tar.gz o *.tgz) o bzip2 (*.tar.bz2).

3. Acceda a la carpeta creada al descomprimir el cédigo.
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4. Ejecute el script ./configure que permite comprobar las
caracteristicas del sistema que afectan a la compilacion y crea el
archivo makefile.

5. Compile el codigo ejecutando el comando make.

6. Instale la aplicacion en el sistema ejecutando make install. Si desea
desinstalar la aplicacion entonces ejecute make clean.

12.4.4 Webmin

Webmin (http://www.webmin.com) es una interfaz web que permite
administrar el sistema de una forma cémoda y sencilla a través de cualquier equipo
utilizando un navegador web.

bm Mo
Archivo Editar Ver Higtorlal Marcadores Hemamientas Ayuda
* v @ < htipawww.webmin.com/ ~| [~ X

[ Més visitados~ '@ Release Notes [)Fedora Projectv  [jRed Hatv  @Free Contentv

| & webmin | -

Download Webmin £.510

g

Virtualmin 3.79 released
Webmin Links

wfie reeate, bud € sl GEE SO by CRarghg e aTs BTNt B

EEEEGEEESE

Terminado

Figura 12-39. http://www.webmin.com

El proceso de instalacion de webmin es muy sencillo, ya que una vez
descargado el paquete de la web oficial, debe ejecutar el comando:

\.[ UBUNTU

®
J # dpkg -i webmin-1.530_all.deb
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FEDORA
# rpm -i webmin-1.530 all.rpm

[ rootGubuntki~- ____________[ELFY
File Edit View Search Terminal Help

Webmin install complete. You can now login to https://ubuntu:16688/
as root with your root password, or as any user who can use sudo
to run commands as root.

Configurando webmin (1.530) ... F
\
root@ubuntu:~# Jj v

Figura 12-40. Instalacion de webmin

Tal y como puede ver en la figura 12-40 una vez finalizado el proceso de
instalacion, el sistema informa que hay que acceder a webmin a través de la
direccion https://localhost: 10000. Al acceder a webmin debe autenticarse en el
sistema, por lo que debe introducir como nombre de usuario roof y su contrasefia.

Webmin 1.530 on ubuntu-virtual-machine (Ubuntu Linux 10.10)-Mozilla FireFox

Archivo Editar Ver Historlal Marcadores Herramientas Ayuda

& - Q" Q &3 localhost https://localhost:10000/ v M~ | =1
[B Maés visitados » (@] Getting Started [l Latest Headlines =
& Webmin 1.530 on ubuntuvirty... &9 b
Login: ubuntu -
3 webmin i - B
@ system wenmin
D servers
D others
[ Networking Eyatan ubuntu-virtual-machine
@ Hardware 2"""":‘"
@ cluster perating
G u o 5 system Ubuntu Linux 10.10
Webmin
Search version 1230
. Time on .
'L\‘.haw Module's Logs system Fri Mar 11 11:22:30 2011
¥ System Information Kamal and
S Refresh Modules CPU Linux 2.6.35-22-genenc on 1686
@ Logout Processor Intel(R) Pentium(R) Dual CPU E2180 @
information 2.00GHz, 1 cores
System .
uptime 0 hours, 28 minutes
Terminado 5

Figura 12-41. Pagina inicial de webmin

Una vez dentro en la pagina principal (figura 12-41) el sistema muestra un
resumen del sistema y desde el menu de la derecha puede acceder a las diferentes
herramientas de administracion del sistema. Por ejemplo, en la figura 12-42 se
muestra la herramienta Users and Groups que permite administrar los usuarios y
grupos del sistema.
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Herramientas Ayud.
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Login: ubunty 4 Help Search |
3 webmin Madule Users and Groups Docs..
(@ system Config

Bootup and Shutdown

Change Passwords Local Users  Local Groups

Disk and Network Select all. | Invert selection. | Create a new Run batch file. | Expart to batch
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Filesystem Backup User Home
Log File Rotation Lastre D e Real name directory Shies
MIME Type ng‘?ms | root 0 root oot froat [bin/bash
PAM fﬂmhenucat:un | daeman 1 daeman daemon Jusr/sbin fbinysh
Running Processes b h
Scheduled Commands i = L el ol
Scheduled Cron jobs sYs 3 sys sys fey foinfsh
Software Package Updates | sync 4 nogroup  Sync /oin /birysync
Software Packages games 5 games games fusrigames foirysh
System Documentation I'man 6 man man Nvarfcache/man /bin/sh
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Figura 12-42. Administrando los usuarios y grupos del sistema con webmin



Capitulo 13

PUESTA EN MARCHA DEL SISTEMA

Existen varias formas de administrar el sistema que van variando

dependiendo de su facilidad o control sobre el sistema. Bésicamente, puede
administrar el sistema a traves de tres formas diferentes:

Interfaces graficas. Existen diferentes interfaces graficas que permiten
administrar el sistema de una forma facil y sencilla. Puede utilizar la
interfaz de administracion de x-Windows o utilizar la web de
administracion (webmin). Este método es el mas sencillo, pero es el que
menos control proporciona sobre el sistema.

Terminal del sistema. Una de las ventajas de los sistemas GNU/Linux es
que puede administrarlo totalmente a través del intérprete de comandos o
terminal del sistema. El terminal del sistema permite una gran flexibilidad
a la hora de interactuar con el sistema pudiendo crear pequefios programas
(scripts) para simplificar la administracion del sistema.

Ficheros de configuracion. Por ultimo, la modificacion directa de los
ficheros de configuracion es el método que permite tener un mayor control
del sistema. Como desventaja hay que destacar que para administrar el
sistema de esta forma hay que conocer muy bien el sistema.

No se puede decir que un método sea el mejor siempre ya que el uso de un

método u otro depende siempre de la tarea que desea realizar y de sus
conocimientos. Lo mejor, como siempre, es conocer los tres métodos y utilizar el
mejor en cada momento.
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13.1 ADMINISTRACION DE USUARIOS

Linux es un sistema operativo multiusuario. Esto significa que permite a
varios usuarios que utilicen el sistema simultineamente a través de la linea de
comandos o conexiones remotas. Linux controla el acceso al equipo y a sus
recursos a través de las cuentas de usuarios y grupos.

En los sistemas GNU/Linux existen tres tipos de usuarios:

* Root. Es el usuario mas importante ya que es el administrador y duefio del
sistema. Se aconseja utilizar la cuenta de roof para las tareas especificas de
administracion y el resto del tiempo utilizar una cuenta de usuario normal.

e Usuarios normales. Son los usuarios que pueden iniciar sesion en el
sistema y tienen una funcionalidad limitada tanto en los comandos que
pueden ejecutar como a los ficheros a los que tiene acceso.

e Usuarios asociados a servicios. Este tipo de usuarios no pueden iniciar
sesion en el sistema. Su utilizacion es muy atil ya que permiten establecer
los privilegios que tiene un determinado servicio. Por ejemplo, el servidor
de paginas Web tiene asociado un usuario para poder especificar a qué
ficheros tiene acceso y, por tanto, qué ficheros son visibles a través de
Internet.

Todos los usuarios del sistema tienen un identificador de usuario (UID) y
un identificador de grupo (GID). El administrador del sistema roof tiene los
identificadores de usuario y grupo 0:0 y los demas usuarios tienen un valor mayor
que 0.

13.1.1 Intérprete de comandos

La gestion de usuarios y grupos se puede realizar directamente a traves del
intérprete de comandos. En la tabla 13-1 se muestran los comandos mas
importantes para la gestion de usuarios y grupos.

Tabla 13-1. Comandos mas utilizados (usuarios)

Categoria Comando Descripeion

Usuarios

adduser <usuario>  Permite dar de alta a un usuario. Cuando da de alta un usuario el
sistema solicita sus datos como nombre completo, direccion,
contrasenia, etc.

addgroup Permite dar de alta un usuario dentro de un grupo.

chage Permite establecer los periodos de vigencia de las contrasefias.

id Muestra el usuario que se esta utilizando.
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passwd Permite cambiar la contrasefia de un usuario. Si ejecuta passwd
cambia la contrasefa del usuario actual y si ejecuta passwd
nombre_usuario cambia la contrasefa del usuario indicado.

su Permite cambiar de usuario.

sudo Permite ejecutar un comando como root.

userdel <usuario> Permite borrar un usuario.

usermod Permite modificar las propiedades de un usuario.
Grupos

groups Muestra los grupos a los que pertenece el usuario.

groupadd Permite dar de alta a un grupo.

groupdel Permite borrar un grupo de usuarios.

groupmod Permite modificar las propiedades de un grupo.

Manipulacion del fichero /efc/shadow

pwconv Crea y actualiza el fichero /efc/shadow.

pwunconv Desactiva el fichero /efc/shadow.

Por ejemplo a continuacion se va a dar de alta el usuario javier en el
sistema.

e
B UBUNTU

J root@ubuntu:~# adduser javier
Afiadiendo el usuario “javier” :
Afidiendo el nueveo grupo “javier” (1003)
Afiadiendo el nuevo usuario “Javier” (1002) con grupo
“Javier”. ..
Creando el directorio personal “/home/Javier”
Copiando los ficheros desde ~/etc/skel’
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: password updated successfully
Changing the user information for javier
Enter the new value, or press ENTER for the default
Full Name []: Javier
Room Number []:
Work Phone []:
Home Phone []:
Other []:
¢Es correcta la informacidén? [S/n] S
root@ubuntu:~#




328 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

FEDORA

En el caso de utilizar Fedora primero hay que crear el usuario y luego
establecer la contrasena ejecutando:

# adduser javier

# passwd javier

Cambiando la contrasefia del usuario javier.
Nueva contrasefia:

Vuelva a escribir la nueva contrasefia:
passwd: todos los tokens de autenticacidn se
actualizaron exitosamente.

13.1.2 Ficheros utilizados

Siempre resulta muy util conocer el funcionamiento interno del sistema
operativo para poder tener un mayor control de las operaciones que realiza. Para
conocer el funcionamiento interno debe conocer dos tipos de ficheros: aquellos
ficheros que se utilizan para guardar la informacion de los usuarios y grupos, y los
ficheros con los valores predeterminados que utiliza el sistema.

La informacion de las cuentas de usuario y grupos se encuentra en los
siguientes ficheros:

e /ete/passwd. En este fichero se encuentra un listado de las cuentas de
usuario que estan dados de alta en el sistema.

e /etc/shadow. En este fichero se encuentran cifradas las contrasefias y sus
periodos de vigencia.

o /ete/group. Listado de grupos activos en el sistema y usuarios que
pertenecen a dichos grupos.

En el fichero /etc/passwd se almacenan los datos de las cuentas de los
usuarios. A continuacion se muestra el fragmento de codigo de un usuario:
javier:x:1000:1000:: /home/javier: /bin/bash
Como puede ver en el ejemplo anterior, para cada usuario se almacena la

siguiente informacion:

Login:x:UID:GID:Descripcidén:Directorio de trabajo: Shell del
usuario
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Nota
b

Es recomendable asignar a los servicios del sistema el shell /bin/false en
Ubuntu y /sbin/nologin en Fedora para que no puedan iniciar sesion en el
sistema.

Por motivos de seguridad, las contrasefias de los usuarios se almacenan en
el fichero /etc/shadow y no en el fichero /etc/passwd. Por ejemplo, para el usuario
anterior en el fichero /efc/password en vez de almacenar la contrasefia se guarda el
caracter x y en el fichero /efc/shadow se almacena la contrasefia cifrada.

A continuacion se muestra la estructura del fichero /ete/shadow:

nom:pass:changed:minlife:maxlife:warn:inactive:expired:unused

Los valores que se guardan en el fichero son:
e nom. Nombre del usuario.
e pass. Contrasefa cifrada.
¢ changad. Fecha del tltimo cambio del password.

e minlife. Numero de dias que han de pasar para poder cambiar la
contrasenia.

e maxlife. Nimero de dias maximo que puede estar con la misma contrasefia
sin cambiarla.

e warn. El nimero de dias que sera avisado antes de que la contrasefia expire
(maxlife) y tenga que cambiarla.

¢ inactive. Numero de dias después de que la contrasefia expire. La cuenta se
deshabilitara de forma automatica si no ha sido cambiada la contraseiia.

e expired. Fecha en la que la cuenta expira y se deshabilita de forma
automatica.

A continuacion puede ver un ejemplo de una entrada en el fichero
Jetc/shadow:

javier:$1$h18Yvp9g$ezMH4yDWiHIV/10R80421/:12757:0:99999:7: : :

El fichero /etc/group almacena los datos de los grupos que han sido dados
de alta en el sistema. A continuacion se muestra un fragmento del fichero:

root:x:0:root, javier
javier:x:1000:
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Para cada grupo el sistema almacena el nombre del grupo, el identificador
de grupo (GID) y los usuarios que pertenecen al grupo. En el ejemplo anterior se
puede ver como los usuarios root y javier pertenecen al grupo root.

Al dar de alta un usuario si no especifica ningin parametro el sistema
utiliza los valores por defecto. El sistema guarda los valores por defecto en los
siguientes ficheros:

e /etc/default/useradd. Permite establecer el shell que se va utilizar por
defecto, el directorio home que van a tener los usuarios, etc.

e /etc/login.defs. Entre las opciones mas importantes permite establecer los
datos de expiracion de las contrasefias, longitud minima de las contrasefias,
UID y GID minimos y maximos, etc.

13.1.3 Configuracion con asistentes

La administracion de los usuarios del sistema se puede realizar
graficamente con la herramienta Usuarios y grupos en x-Windows o a través de
webmin.

Para utilizar la herramienta de Usuarios y grupos antes hay que instalarla
ejecutando:

L UBUNTU
/ # apt-get install gnome-system-tools

FEDORA

# yum install system-config-users

Inicie la aplicacion Usuarios y grupos que se encuentra en el submenu
Administracion dentro de Sistema. Aparece la ventana Gestor de usuarios (véase la
figura 13-1) donde puede realizar la administracion de los usuarios del sistema de
una forma facil y sencilla.
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@ Configuracién de los usuarios

ubuntu
B ubuntu Cambiar...
Tipo de cuenta: Personalizado Cambiar...
Contrasena: Preguntar al iniciar sesién Cambiar...
Afadir | | Eliminar
Gestionar grupos | Ajustes avanzados |
Ayuda | Cerrar

Figura 13-1. Gestor de usuarios

Para afnadir un nuevo usuario pulse el boton Anadir, introduzca el nombre

de usuario, pulse Aceptar y posteriormente introduzca la contrasena del

usuario.

Otra forma de administrar los usuarios del sistema es utilizar Webmin. Para
ello acceda con un navegador a la direccion https://127.0.0.1:10000. Una vez
dentro en la pagina principal y dentro de menu System acceda a Users and groups.

Aplic "

¢
'I;f

iones Lugares Sistema de mar, 11:24 €L ubunt

LIl vie 11
Webmin 1.530 on ubuntu-virtual-machine (Ubuntu Linux 10.10)-Mozilla Firefox

Archivo

Editar
+C

[B1 Més visitados »

Ver Historial Marcadores Herramientas Ayuda

€ [ESIEIEITN hitps://localhost:10000/

l@} Getting Started [RlLatest Headlines =

&

)
v| |sH"

u

Bootup and Shutdown

Change Passwords Local Users Local Groups

Users and Groups|

Terminado

& Webmin 1.530 on ubuntuvirtuy... | 58 v
Login: ubuntu Help.. Search |
@ webmin Module Users and Groups Docs..
& system Config

Disk and Network Select all. | Invert selection, | Create a new Run batch file. | Export to batch
Filesystems user. file.
Filesystem Backup User Home

Log File Rotation Username D Group Real name directory Shell
MIME Type Programs T root 0 root root jroot fbin/bash
R amhenticatlun daemon 1 daemon daemon Jusr/sbin /bin/sh
Running Processes X b o e ey
Scheduled Commands A 2 An I L] / !“"5
scheduled Cron Jobs sys 3 sys sys [dev fbin/sh
Software Package Updates sync 4 nogroup  sync Join Jbin/sync
Software Packages | games 5 games games Justfgames /bin/sh
System Documentation man 6 man man Nar/cache/man jbinjsh
System Logs llp 7 Ip Ip

Narfspoolfipd  /bin/sh

(=]

Figura 13-2. Administrando los usuarios del sistema con webmin
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13.2 SISTEMA DE FICHEROS

Linux, al igual que UNIX, organiza la informacion del sistema en una
estructura de arbol jerarquico de directorios compuesta de ficheros. Esta estructura
se forma mediante un sistema de ficheros raiz (file system root) y un conjunto de
sistemas de ficheros montables.

Existen diferentes formas de administrar el sistema de ficheros y cada una
de ellas proporciona diferentes resultados dependiendo de si desea administrar el
sistema utilizando particiones, volimenes o sistemas RAID.

Nota

L ‘ Para identificar los discos duros o particiones se utiliza la siguiente
sintaxis: /dev/sdal.
Donde:

e s indica el tipo de disco duro: s — discos duros SATA o SCSI; y h para

discos IDE.

o g identifica el primer disco duro, b el segundo, etc.

o [ indica el nimero de particion dentro del disco duro.
Asi, por ejemplo, /dev/sdb3 identifica la tercera particion del segundo disco
duro y /dev/sdb identifica el segundo disco duro.

r
1

13.2.1 Particionamiento

La administracion de las particiones de los sistemas de ficheros se puede
realizar con herramientas graficas como la Herramienta de discos Palimpsest, el
Administrador de voliimenes logicos o con el comando fdisk.

13.2.1.1 Herramientas graficas

Las herramientas graficas mas utilizadas para administrar los sistemas de
ficheros son: Editor de particiones Gparted y Administrador de voliimenes logicos.
Para instalar ambas herramientas hay que ejecutar:

»
. uBUNTU

J # apt-get install gnome-disk-utility
# apt-get install system-config-lvm

-
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FEDORA

# yum install gparted
# yum install system-config-lvm

Si desea iniciar el Editor de particiones vaya al ment System
Administration y ejecute la herramienta GParted partition editor (véase la figura
13-3). O si lo desea puede ejecutar la herramienta Administracion de volumenes
logicos que se encuentra en el subment Sysfem Tools dentro del menu Aplications
(véase la figura 13-4).

= /[devisda = G
GParted Editar Ver Dispositivo Particion Ayuda

fdev/sda2
15.51 GiB

\—a/dev/sda (16.00 GiB) T

| Particion Sistema de archivos Punto de montaje|  Tamario Usado Libre opciones |
idevisdal G extd fboot 500.00 MiB  43.65MiB  456.35 MiB boot

‘ [dev/sda2 Jy W Ivm2 15,51 GiB = lvm

0 operaciones pendientes

Figura 13-3. GParted partition editor

: RATTS T ToT AE Vo TeRes (OgTE0s
Archivo  Hemamientas Ver Ayuda

= Gﬂ’“ Volumen | Ajuste gptima| | Ampllar Propiedades para
Bl Grupo Volumen
b Vista Fisica VolGroup
b Mombre del Grupe Volumen:
Con chster:
= Entidades no inicializadas ID de Sistema:
Formate:
b Mevisda .ot s Atributos:

[devisoc

b Espacie Disponible:
igevisdb Garupa Voiuman Himers Total de Extensiones: i
Vel Humers de Extensiones Libres:
Kevdd Tamano oe Extension:
Maxime de Volumenes Fisicos perml

Humera de Valumenes Fislcos:
Maximo oe Volumenes Logicos pem
Humero de Volimenes Logicos:
UUID gk GV: v

Figura 13-4. Administrador de volumenes logicos
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13.2.1.2 fdisk

La utilidad fdisk, a pesar de que es un poco incomoda de utilizar porque no
trabaja bajo una interfaz grafica, es muy util y potente. Para aprender mejor, se va
a utilizar fdisk para crear una particion en uno de los discos duros que tiene libre en
el sistema, se formatea y se monta para poder utilizarlo.

Crear la particion

El primer paso que debe realizar es conocer los discos duros y particiones
que tiene el sistema. Para ello ejecute:
# fdisk -1

Tal y como puede ver en la figura 13-5, el equipo tiene dos discos duros
(/dev/sda y /dev/sdb). El primer disco duro (/dev/sda) tiene dos particiones donde
esta el sistema operativo (/dev/sdal) y la particion swap (/dev/sda2). Y el segundo
disco duro no contiene ninguna tabla de particiones valida.

D root@ubuntu-virtual-machine: fvar/log
Archivo Editar Ver Buscar Terminal Ayuda

root@ubuntu-virtual-machine: /var/log# fdisk -1

Disco /dev/sda: 21.5 GB, 21474836480 bytes

255 cabezas, 63 sectores/pista, 2616@ cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Tamafio de sector (logico / fisico): 512 bytes / 512 bytes
Tamafio E/S (minimo/optimo): 512 bytes / 512 bytes
Identificador de disco: ©x@eedllcs

Comienzo Fin Bloques Id Sistema
1 2432 19538752 83 Linux

3
2432 2554 975873 5 Extendida
2

2432 2554 975872 8 Linux swap / Solaris
is fdev/sdb: 21.5 GB, 21474836480 bytes

255 cabezas, 63 sectores/pista, 26160 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes

Tamafo de sector (légico / fisico): 512 bytes / 512 bytes

Tamafio E/S (minimo/optimo): 512 bytes / 512 bytes

Identificador de disco: 0x00000000

El disco /dev/sdb no contiene una tabla de particiones valida
root@ubuntu-virtual-machine: /var/log# l

Figura 13-5. fdisk -1

Por ejemplo, si quiere utilizar fdisk en el segundo disco duro entonces hay
que ejecutar:
# fdisk /dev/sdb

Una vez dentro del disco duro (véase la figura 13-6) el sistema informa que
el disco duro no contiene ninguna tabla de particiones valida. Si desea conocer los
comandos disponibles pulse m.
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root@ubuntu-virtual-machine:~# fdisk /dev/sdb

1 dispositivo no contiene una tabla de particiones DOS valida ni una etiqueta de disco Sun o
I o OSF

e esta creando una nueva etiqueta de disco DOS con el identificador @xcl169e38d.

os cambios sélo permaneceran en la memoria, hasta que decida escribirlos.

Tras esa operacidn, el contenido anterior no se podra recuperar.

Atencion: el indicador ©x8000 invalido de la tabla de particiones 4 se corregira mediante w(ri
)

VISO: El modo de compatibilidad DOS es obsoleto. Se recomienda fuertemente
apagar el modo (orden «c») y cambiar mostrar unidades a
sectores (orden «u=»).

pPrden (m para obtener ayuda): ]

Figura 13-6. fdisk /dev/sdb
En la tabla 13-2 se muestran las opciones mas interesantes que proporciona
esta utilidad.

Para crear una particion en el sistema pulse » y realice los siguientes pasos:

e Seleccione el tipo de particion que quiere crear: (p) primaria y (e)
extendida. Pulse p.

¢ Indique el nimero de la particion primaria. Como es la primera, pulse /.

e Ahora hay que indicar el tamafio de la particion. Para ello el sistema
muestra una linea de texto de la siguiente forma:
Primer cilindro (1-1044, valor predeterminado 1) :

Tabla 13-2. Principales parametros de fdisk

Opcion  Descripeion

Permite establecer la particion activa.

Suprime una particion.

Lista tipos de particiones conocidas.

Imprime el menu de ayuda.

Agrega una nueva particion.

Imprime la tabla de particiones.

Salir sin guardar los cambios.

Permite cambiar el tipo de sistema de ficheros de una particion.
Verifica la tabla de particiones.

Guarda los cambios y sale de la aplicacion

g < |tlam =g |— el

Pulse directamente Enter para que la particion empiece en el inicio del
disco duro. A continuacion indique el Gltimo cilindro. Para especificar el tamafio de
la particion puede indicar el numero del ultimo cilindro o indicar el tamafio en
MBytes que quiere asignarle a la particion de la forma +tamarnioM (p.e.: 1000M).
Por ejemplo, pulse Enter para utilizar todo el disco duro.

Una vez creada la particion, pulse p para ver la tabla de particiones. Tal y
como se muestra en la figura 13-7 el disco tiene la particion /dev/sdb1.
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Orden (m para obtener ayuda): p

(Disco /dev/sdb: 21.5 GB, 21474836480 bytes

(255 cabezas, 63 sectores/pista, 2618 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes
Tamafio de sector (légico / fisico): 512 bytes / 512 bytes
Tamafio E/S (minimo/0ptimo): 512 bytes / 512 bytes

(Identificador de disco: @xcl69e38d

Dispositivo Inicio Comienzo Fin Blogues Id Sistema
;fdevfsdbl 1 2610 20964793+ B83 Linux

Orden (m para obtener ayuda):
Figura 13-7. fdisk - particion creada

Una vez realizados todos los cambios hay que guardar la configuracién y
salir de la aplicacion, utilizando w.

Formateo

Una vez creada la particion, el siguiente paso es formatearla con el
comando mkfs. Para formatear la particion ejecute:
# mkfs /dev/sdbl

untu-virtual-machine:~# mkfs /dev/sdbl

a del sistema de ficheros=
: Linux
o del bloque=4896 (bitacora=2
o del fragmento=4096 (bi

por grupo, 32768 fragmentos por grupo
por grupo
Respaldo del superblogue guardade en los bloques
32768, 98304, 163848, 229376, 294912, 819200, 884736, 1605632, 2654208,
4096068

Escribiendo las tablas de nodos-i: hecho
Escribiendo superbloques y la informacion contable del sistema de ficheros: hecho

a de ficheros se revisard automaticamente cada 24 montajes o
que suceda pr . Utilice tune2fs -c o -i para cambiarlo.
ntu-virtual-machin

Figura 13-8. mkfs /dev/sdbl

Montar la unidad

Una vez lista la particion /dev/sdbl para poder utilizarla hay que montarla
en un directorio existente.

# mkdir /datos
Existen dos formas diferentes de montar una particion:

e Manualmente con el comando mount. Esta opcion es la mas sencilla y
permite montar un sistema de ficheros de forma puntual ya que si se
reinicia el ordenador se pierde el punto de montaje.
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e Automiticamente editando el fichero /erc/fstab. Esta opcion permite
montar de forma permanente un sistema de ficheros. Es la mejor opcion en
el caso de querer utilizar siempre el sistema de ficheros, o si quiere realizar
en ¢l acciones especiales como, por ejemplo, utilizar las cuotas de usuarios.

Para montar manualmente la particion ejecute:
# mount /dev/sdbl /datos

Si desea montar de forma definitiva el sistema de ficheros entonces hay
que editar el fichero /etc/fstab y afiadir al final la siguiente linea de configuracion.
/dev/sdbl /datos ext2 defaults 00

Una vez modificado el fichero de configuracion, la particion se monta
automaticamente al reiniciar el equipo o puede montarla ahora ejecutando mount
/datos.

Para finalizar, si quiere ver que la particion estd correctamente montada
puede ejecutar el comando mount o df.

Nota
LN
o Hay que tener mucho cuidado al modificar el fichero /etc/fstab ya que se
puede daniar el sistema.

13.2.2 Sistemas RAID

RAID es un acronimo de Redundant Array of Independent Disk. Un array
de RAID es un grupo de discos que actian colectivamente como un tnico sistema
de almacenamiento, que, en la mayoria de los casos, soporta el fallo de uno de los
discos sin perder informacion de modo que puedan operar con independencia.

Para administrar los sistemas RAID en los sistemas GNU/Linux se utiliza
la herramienta mdadm.

"B UBUNTU
-

J En Ubuntu es necesario instalar la herramienta ejecutando:
# apt-get install mdadm

A modo de ejemplo para crear el sistema RAID hay que ejecutar el
comando
# fdisk -1

y ver los discos duros disponibles en el sistema.
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Como se dispone de dos discos duros (/dev/hdb y /dev/hdd), a modo de
ejemplo, se va a crear un sistema RAID 1 en espejo. Tal y como muestra la figura
13-9, la herramienta mdadm permite crear el raid en /dev/md( que consta de los dos
discos duros. De esta forma, se utiliza directamente /dev/md() y de forma
transparente, se guardan los datos en los dos discos duros.

Para crear el RAID ejecute el siguiente comando donde se especifica el
dispositivo que se va a crear (-C /dev/md0), el nivel del RAID (--level=raidl) y los
discos duros que quiere utilizar (/dev/sdb y /dev/sdc):

# mdadm -C /dev/md0 --level=raidl --raid-devices=2 /dev/sdb
/dev/sdc

/dev/md0

/dev/sdc

Figura 13-9. Esquema de un sistema RAID en GNU/Linux

rootPubuntu:™# mdadm -C /dev/nd0 --level=raidl --raid-devices=2 s/devs/sdb /dev/sd

mdadm: array <sdev/md0 started.

Figura 13-10. mdadm -C

Una vez creado el RAID guarde el fichero de configuracion
letc/mdadm/mdadm.conf ejecutando el comando:
# mdadm -Es > /etc/mdadm/mdadm.conf

rootPubuntu:™# mdadm -Es
ARRAY sdev/md0 level=raidl num-devices=2 UUID=d4675699:9b36fBa4:e368bf24 :bd0fced

1
root@ubuntu:"# mdadm -Es >rsetcs/mdadn.conf

Figura 13-11. mdadm -Es

Otra opcion muy util que permite mdadm es obtener informacion sobre un
sistema RAID. Como puede ver en la figura 13-12, el comando muestra
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informacion detallada del sistema raid (tamafio, estado de los discos duros, fecha
de creacion, etc.).
# mdadm --detail /dev/md0

Una vez que se encuentra disponible el sistema RAID se puede utilizar
como cualquier particion. Tal y como se ha visto en el apartado de
particionamiento si quiere utilizar y montar el raid en la carpeta /copia tiene que
ejecutar los siguientes comandos:

# mkfs /dev/md0
# mkdir /copia
# mount /dev/md0 /copia

| (2= ‘root@ubuntu; —
File Edit View Search Terminal Help
root@ubuntu:~# mdadm --detail /dev/mde

BEE

Update Time

Failed Devices

Used Dev Size :
Raid Devices :
Total Devices ;:
Preferred Minor :
Persistence :

UuID :
Events :

/dev/mde:
Version : ©0.90
Creation Time : Thu Dec 16 ©2:09:29 20810
Raid Level : raidl
Array Size : 20971456 (20.00 GiB 21.47 GB)

20971456 (26.00 GiB 21.47 GB)
2

2

]

Superblock is persistent

: Thu Dec 16 02:11:15 2016
State :

Active Devices :
Working Devices : 2
: 0

Spare Devices : @

clean
2

d4675699:9b36fBad:e368bf24:bdefced]l (local to host ubuntu)
0.18

L}

Number Major Minor RaidDevice State
(2] 8 16 ] active sync  /dev/sdb
1 8 32 1 active sync  /dev/sdc
root@ubuntu:~# ]

Figura 13-12. Informacion del RAID

13.2.3 Monitorizacion

Existen muchas herramientas que permiten monitorizar el sistema de
ficheros entre las que destacan:

e df. Muestra un resumen sobre el espacio libre que queda en los discos
duros del sistema (véase la figura 13-13).

e du. Muestra la cantidad de espacio que estan utilizando los directorios o
archivos especificos. Por ejemplo, si quiere ver el espacio que ocupa el
directorio /datos en MB ejecute:

$ du -ms /datos

e fsck. Permite comprobar el estado y reparar un sistema de ficheros.
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root@ubuntu-virtual-machine:~# df
i Bloques de 1K Usado Dispon Uso% Montado en
19222656 2711572 15534548 15% /
248268 212 248056 1% /dev
254244 252 253992 1% /dev/shm

254244 104 254140 1% /var/run

254244 ) 254244 0% /var/lock
/dev/sdal 19222656 2711572 15534548 15% /prueba
root@ubuntu-virtual-machine:~#

Figura 13-13. df

13.2.4 Cuotas de disco

El almacenamiento en disco se puede restringir mediante la
implementacion de cuotas de disco. Las cuotas se pueden configurar para usuarios
individuales o para grupos de usuarios. Las cuotas de disco se pueden establecer
mediante tamafo (nimero de bloques) o mediante el nimero de archivos que
pueden ser creados (inodos). Debido a que los inodos son usados para contener
informacion relacionada a los archivos, estos permiten controlar el niimero de
archivos que pueden ser creados.

En Fedora por defecto se instalan las herramientas de cuota, pero en
Ubuntu es necesario instalar el paquete quota.

>
F
™\  UBUNTU

/ En Ubuntu es necesario instalar la herramienta ejecutando:

# apt-get install gquota

Para implementar cuotas de disco siga los siguientes pasos:

e Active las cuotas del sistema de archivos modificando el fichero /etc/fstab
y vuelva a montar el sistema de archivos.

e C(ree los archivos de cuota y genere la tabla de uso de espacio en disco.
e Asigne las cuotas.

A continuacion se describen cada uno de estos pasos en detalle.

13.2.4.1 Activar cuotas

Para activar las cuotas de usuario en un sistema de archivos hay que
modificar el archivo /efc/fstab aniadiendo las opciones usrquota yl/o grpquota al
sistema de archivos donde se van a activar las cuotas. Por ejemplo, en el siguiente
codigo se activan las cuotas en el directorio /datos.
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/dev/mdo /datos ext2 defaults,usrquota,grpquota 0 0

Después de activar las cuotas en el fichero /efc/fstab hay que volver a
montar los sistemas de ficheros. Si el sistema de ficheros no se esta utilizando por
ningun proceso, use el comando umount para desmontar y mount para montar el
sistema de archivos. Si el sistema de archivos estd siendo utilizado, puede reiniciar
el equipo o ejecutar la orden:

# mount -o remount filesystem

donde filesystem es el sistema de ficheros donde se aplican las cuotas.

13.2.4.2 Creacion de los archivos de cuotas

Después de montar el sistema de archivos hay que prepararlo para soportar
cuotas. El comando quotacheck examina el sistema de archivos y crea los ficheros
necesarios para utilizar las cuotas de usuario.

Para crear los archivos de cuotas (aguota.user y aguota.group) en el
sistema de archivos, use la opcion —¢ del comando quotacheck. Por ejemplo, para
activar las cuotas de usuario y grupo en el directorio /home se ejecuta el comando:

# quotacheck -cug /datos

En la tabla 13-3, se muestran las opciones de la orden quotacheck.

Si no se especifica ninguna de las opciones —u ni —g, solo se crea el archivo
de cuota de usuario.

Tabla 13-3. Opciones de la orden quotacheck

Opcion Accion realizada

a Verifica todos los sistemas de archivos montados localmente con cuotas activadas.
A Muestra informacion de verificacion de cuotas.

u Verifica la informacion de cuotas de usuario.

g Verifica la informacion de cuotas de grupo.

m Se utiliza si el sistema de ficheros esta montado y en uso.

13.2.4.3 Asignacion de cuotas

Para configurar las cuotas por usuario se utiliza el comando edquota.

Asignacion de cuotas por usuario

Si la cuota esta activada en /efc/fstab para la particion /datos y ejecuta el
comando edquota usuario prueba, se muestra lo siguiente en el editor de cuotas
predeterminado por su sistema.

Cuotas de disco para usuario javier (uid 1000)
Sist. arch. Blogues blando duro inodos blando duro
/dev/mdo 24 0 0 0 0 0
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Filesystem es el nombre del sistema de archivos que tiene la cuota
activada. Blocks muestra el numero de bloques que estd usando actualmente el
usuario. /nodes muestra cuantos inodos esta usando actualmente el usuario. Hard
es el limite maximo absoluto que un usuario o grupo puede utilizar. Una vez que
alcance el limite, no se puede utilizar mas espacio. Soff es el limite maximo
temporal que un usuario o grupo puede utilizar. A diferencia de hard, el limite
definido por soft puede ser excedido durante un cierto tiempo. Este tiempo es
conocido como periodo de gracia y puede ser expresado en diferentes unidades de
tiempo (segundos, minutos, horas, dias, etc.).

Si cualquiera de los valores hard o soft estan especificados a 0, ese limite
no esta configurado.

Asignacion de cuotas por grupo

Para asignar las cuotas por grupos de usuario ejecute el comando edquota —
g <nombre del grupo> y se obtiene una salida con el siguiente formato:

Cuotas de disco para group javier (gid 1000)
Sist. arch. blogques blando duro inodos blando duro
/dev/mdo 24 0 0 0 0 0

Modifique los limites y guarde el archivo.

Advertencia

}Q ‘ Si quiere utilizar las cuotas de usuario es muy recomendable montar una
Je unidad para el directorio /home.

Asignacion de cuotas por sistema de ficheros

Para asignar las cuotas del sistema de archivos se utiliza el comando
edquota —t. Al igual que con los comandos anteriores, edquota abre el editor de
texto con las cuotas actuales.

Grace period befor enforcing soft limits for users:

Time units may be: days, hours, minutes, or seocnds
Filesystem Block grace period Inode grace period
/dev/hda3 7 days 7 days

13.2.4.4 Verificacion de las cuotas de usuario

Para verificar que la cuota ha sido configurada se utiliza el comando quota.
Y si quiere comprobar la cuota de un determinado usuario ejecute quota <nombre
de usuario>. Por ejemplo:

Disk quotas for user usuario prueba (uid 502)
Filesystem blocks quota limit grace files quota limit grace
/dev/hda5 24 100 300 0 6 0 0 0

Para verificar la cuota de un grupo utilice quota —g <nombre del grupo>.
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13.2.4.5 Generacion de informes de cuota

El comando repquota genera un informe del uso de cuotas en el sistema de
archivos. Por ejemplo, el comando repguota /home genera la siguiente salida:

*** Report for user quotas on device /dev/hda3
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
repk == 36 0 0 4 0 0

La marca - - que se muestra después del nombre del usuario es una forma
rapida de indicar si se han superado los limites. Si el usuario ha superado el limite
suave aparece el simbolo + en lugar de -. El primer - representa el limite de bloque,
y el segundo el limite de inodo.

Para ver el informe sobre el uso de disco en todos los sistemas de archivos
con cuotas, use repquota —a.
13.2.4.6 Activacion y desactivacion de cuotas
Para desactivar las cuotas en el sistema de archivos se utiliza el comando:
# quotaoff -aug

donde —u permite desactivar las cuotas de usuario, y —g permite desactivar las
cuotas de grupo. Si no indica ninguna opcién, por defecto, se desactivaran las
cuotas de usuario.

Para activar nuevamente las cuotas, se utiliza el comando quotaon con las
mismas opciones. Por ejemplo:
# quotaon -aug

13.3 PERMISOS

Es muy importante establecer correctamente los permisos en el sistema de
ficheros para asi evitar usos indebidos o pérdidas de datos en el sistema.

Si ejecuta en un directorio el comando /s —/a puede ver los permisos del
sistema de ficheros. Tal y como muestra la figura 13-14, para cada fichero o
directorio se muestran los siguientes datos:

¢ Permisos. Indica los permisos que tiene el fichero o directorio.
e Usuario propietario.

e Grupo propietario.

o Tamaiio del fichero o directorio.

e Fecha de creacion o de la dltima modificacion.
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e Nombre.

Por ejemplo, los permisos para el directorio documentos son drwxrwx---. El
caracter d indica que es un directorio. Luego se muestran tres grupos de caracteres
(rwx) (rwx) (---) que permiten indicar los permisos del usuario propietario, del
grupo propietario y de los demas usuarios.

[root@localhost datos]# 1ls -la

total 32

drwxr-xr-x. 5 maria usuarios 4096 jun 13 06:12
dr-xr-xr-x. 24 root root 4096 jun 13 05:59 .
drwxrwx---. 2 maria jefes 4096 jun 13 06:11 document
drwxr-xr-x. 2 maria usuarios 4096 jun 13 06:11 programa:
drwxr-xr-x. 2 maria usuarios 4096 jun 13 06:11

permisos / \ \tar‘naﬁo nombre

usuario grupo fecha de
propietario propietario modificacion

Figura 13-14. Permisos

El formato para establecer los permisos es (rwx) donde r indica lectura, w
escritura y x indica ejecucion. Si existe el permiso entonces se muestra su
correspondiente letra y en el caso de que no exista ese permiso entonces aparece el
caracter (-).

Por ejemplo, el directorio documentos tiene todos los permisos (rwx) para
el usuario propietario, que es maria, el grupo propietario jefes también tiene todos
los permisos (rwx), y el resto de los usuarios no tiene ningun permiso (---).

El directorio programas tiene todos los permisos para el usuario
propietario maria (rwx) y tanto para el grupo propietario usuarios como el resto de
los usuarios tiene permisos de lectura y ejecucion (r-x).

Nota
- -I En un fichero el permiso de ejecucion permite ejecutar un programay en
el caso de los directorios el permiso permite indicar que es posible entrar
en ese directorio.

13.3.1 Establecer los permisos

Para definir los permisos de un fichero o directorio se emplea el comando
chmod. Su sintaxis es:

# chmod <modo> fichero



© RA-MA CAPITULO 13. PUESTA EN MARCHA DEL SISTEMA 345

donde <modo> indica los permisos que le quiere asignar al fichero. Por ejemplo, si
quiere establecer los permisos rw- para el propietario y r-- para el resto, el
comando que se debe utilizar es:

# chmod 644 fichero

Con chmod se puede establecer los permisos con tres valores numéricos (p.
€j., 664): el primer valor corresponde al usuario propietario, el segundo al grupo
propietario y el tercer valor corresponde a todos los demas usuarios del sistema.

Cada permiso tiene una equivalencia numérica donde » vale 4, w vale 2 y x
vale 1. De esta forma si tiene el valor 7 corresponde a (rwx), el valor 6 corresponde
a (rw-), etc.

13.3.2 Establecer el usuario y grupo propietario

El propietario de un fichero es aquel usuario que creé dicho fichero. Unix
permite cambiar al propietario de cualquier fichero o directorio. Opcionalmente se
puede cambiar también al grupo al que pertenece dicho fichero o directorio. Para
ello se utiliza la orden chown que tiene la siguiente sintaxis:

chown <NombreUsuario> [.<NombreGrupo>] <fichero>...

donde <NombreUsuario> identifica el nuevo propietario de fichero o directorio,
<NombreGrupo> el nuevo grupo y <fichero> identifica el fichero o directorio
sobre el que se va a actuar.

Por otro lado, para cambiar el grupo al que pertenece un directorio se
utiliza chgrp. Su sintaxis es:
# chgrp <NombreGrupo> <ficheros>..

donde <NombreGrupo> identifica el nuevo nombre de grupo que se le va a asignar
al fichero o directorio <fichero>. Se puede actuar sobre varios ficheros a la vez.

Nota
& e
- En los comandos chmod, chown y chgrp la opcion —R significa que se
establecen los permisos al directorio y a todos los datos que contiene.
Por ejemplo, el comando
chmod 777 /datos -R

establece todos los permisos a la carpeta datos y a todo su contenido.







Capitulo 14

ADMINISTRACION BASICA DEL SISTEMA

14.1 ARRANQUE Y PARADA

Una de las funciones de un administrador de sistemas es poder contestar en
todo momento las siguientes preguntas: ;qué sistema operativo se ejecuta en
nuestro sistema?, ;/qué servicios o programas se ejecutan en el sistema?, ;cuando se
ejecutan? Logicamente, estos factores afectan muy estrechamente a la seguridad y
al rendimiento del sistema.

En este capitulo se abordan los temas necesarios para poder tener control
total sobre el proceso y arranque del sistema. Cuando se inicia el equipo primero
inicia la BIOS que permite detectar y acceder al hardware del sistema. A partir de
ahi, carga el gestor de arranque (que en Linux se llama GRUB) y en el caso de
iniciar un sistema GNU/Linux accede al directorio /boot donde carga el kernel o
nucleo del sistema operativo y ejecuta el proceso init que es el encargado de iniciar
todos los servicios para que el sistema funcione correctamente.

A continuacion, se analizan cada uno de los elementos que intervienen en
el arranque y apagado del sistema: gestor de arranque (GRUB), proceso de
arranque, servicios del sistema, planificacion de tareas y parada del sistema.

14.1.1 Gestor de arranque

El gestor de arranque es el encargado de iniciar cualquier sistema operativo
que haya sido previamente instalado en el sistema (p. ej., Windows, GNU/Linux,
FreeBSD). De forma tradicional el gestor de arranque utilizado en GNU/Linux era

LILO, aunque actualmente el gestor de arranque mas utilizado en la actualidad es
GRUB.
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GRUB (Grand Unified Bootloader) fue disefiado por Erich Stefan Boleyn
y es un gestor de arranque que permite gestionar el inicio del equipo entre
diferentes sistemas operativos.

El método que utiliza GRUB para la carga de sistemas operativos Linux es
denominado carga directa, ya que el propio gestor de arranque es el encargado de
hacerlo directamente y no existe ningtn intermediario. Esto ultimo puede ocurrir
para la carga de otros sistemas operativos, como por ¢jemplo, Microsoft Windows.
En este altimo caso el método de arranque es denominado de carga encadenada, en
el que el MBR (Master Boot Record o Registro de arranque principal) indica el
primer sector de la particion que contiene el sistema operativo.

Hay tres caracteristicas fundamentales por las que GRUB destaca respecto
a otros gestores de arranque:

e proporciona un entorno basado en comandos y previo al sistema operativo,
para arquitecturas x86,

e soporta el modo de direccionamiento por bloques logicos (LBA, Logical
Block Addressing), lo que permite cargar sistemas operativos con sus
ficheros mas alla del cilindro 1.024,

e y puede leer particiones con sistemas de ficheros de tipo ext2 —esto permite
al GRUB acceder a sus ficheros de configuracion, por lo que la unica vez
en la que es necesario instalar GRUB en el MBR es al hacerlo por primera
vez o si la particion /boot cambia de ubicacion.

URL de interés
Q
¢ -‘ http.://www.gnu.org/software/grub/

14.1.1.1 Instalacion

GRUB normalmente se utiliza como gestor de arranque durante el proceso
de instalacion de practicamente cualquier distribucion GNU/Linux, como Debian o
Fedora.

Siempre que realice operaciones sobre el gestor de arranque es muy
importante estar seguros de las opciones y parametros introducidos, ya que es
posible dafiar el arranque del sistema. Atln asi, siempre es posible utilizar alguna
utilidad de recuperacion del arranque, como por ejemplo Super GRUB Disk
(http://www.supergrubdisk.org/), de libre distribucion. Esta herramienta ademas
permite a usuarios avanzados realizar operaciones potencialmente peligrosas en el
MBR (Master Boot Record o Registro de arranque principal) de forma segura.
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P R OBLEMS

S O URCE T o oL s

HoueE BooTPROBLEMS FORUM  DOCUMENTATION — Wiki  SOFTWARE DOwNLOAD CoMMUMITY DOMATE

Home

Rescatux Super Grub2 Disk Super Grub Disk
= Fixes GRUB » Does not fix GRUB » Fixes GRUB
= Fixes GRUB2 = Does not fix GRUB2 = Does not fix GRUB2

= [t cannot boot on other systems  « Boots into many systems and = Boots into many systems

Figura 14-1. Web del proyecto Super GRUB Disk

Para instalar GRUB en el sistema hay que ejecutar:

UBUNTU
# apt-get install grub

-{
>
FEDORA
# yum install grub

Una vez que se ha instalado el paquete grub debe sobrescribir el registro de
arranque ejecutando:
# grub-install <localizacién>

donde <localizacion> se refiere al disco duro en el que se va a instalar el gestor de
arranque. Por ejemplo, puede instalar GRUB en el MBR del dispositivo /dev/sda
ejecutando:

# grub-install /dev/sda

Nota
A

L Para ver los discos duros y particiones del sistema se ejecuta fdisk —l.
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Al finalizar, el comando grub-install muestra informacion sobre el éxito o
no de la operacion, dependiendo de la forma en que haya tenido lugar. De esta
forma queda mstalado el gestor de arranque GRUB, por lo que la préxima vez, al
reiniciar el equipo, aparece el gestor de arranque grafico GRUB pudiendo
seleccionar el sistema operativo (véase la figura 14-2).

GNU GRUB wersion 1.98+20100804-5ubuntu3

buntu, with Linux 2.6.35-22-generic-pae

Ubuntu, with Lir 'eneric-pae (recovery mode)
Memory test :

Memory test (memt , serial console 115200

t which entry is
1 i) v

Figura 14-2. Gestor de arranque grafico GRUB

14.1.1.2 Configuracion en Fedora

Para realizar la configuracion y automatizacion del menu del gestor de
arranque GRUB, debe editar el fichero grub.conf o el fichero menu.lst, ubicados en
el directorio /boot/grub (menu.lst es un enlace a grub.conf, por lo que editarlo
equivale a hacerlo directamente con el fichero grub.conf).

En estos ficheros se encuentra un conjunto de variables y opciones que
permiten configurar el comportamiento del ment, cambiar la imagen de fondo para
el menu, establecer una contrasefa para su uso, cambiar el tiempo de arranque por
defecto, etc., asi como las diferentes entradas que forman parte del mismo para
posibilitar asi el arranque de nuevos sistemas operativos en nuestro equipo. En el
siguiente listado puede ver un sencillo ejemplo del contenido de este fichero.

/etc/grub.conf
default=0
timeout=15
splashimage= (hd0, 0) /boot/grub/splash.xpm.gz
hiddenmenu
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title Fedora (2.6.33.3-85.fcl3.1686.PAE)
root (hdo,O0)
kernel /boot/vmlinuz-2.6.33.3-85.fcl13.1686.PAE ro
root=UUID=b2e88b6c-4b94 -
4064-8778-2ee814a03ed3 rd NO LUKS rd NO LVM rd NO MD rd NO DM
LANG=es ES.UTF-8 SYSFONT=latarcyrheb-sunlé KEYTABLE=es rhgb
quiet
initrd /boot/initramfs-2.6.33.3-85.fcl3.1686.PAE.img

title WindowsXP
rootnoverify (hdo,1)
chainloader +1

Como se indica en el fichero anterior, para mostrar la particion raiz del
sistema se realiza de la siguiente forma:

root (hd0,0)

Nota
Ly
L El gestor de arranque GRUB nombra los discos duros como (hd0),
(hdl),..,(hdN), siendo (hd0) el primer disco duro reconocido por la BIOS
sin hacer distinciones entre discos de tipo SCSI o IDE.

Para hacer referencia a las particiones de un disco tiene que hacerlo
respecto al disco al que pertenecen, comenzando a numerar también por
cero. Por ejemplo, (hd0,0) es la primera particion del primer disco duro,
(hd0,1) es la segunda particion del primer disco duro, etc.

En caso contrario, puede omitir parte de las rutas al ser éstas relativas al
directorio /boot. En la tabla 14-1 puede ver las opciones mas comunes a la hora de
configurar GRUB, su significado y un ejemplo con posibles valores que puede
tomar. El contenido del fichero puede ser dividido en dos secciones: la primera,
que comprende las cinco primeras opciones de la tabla, contiene opciones
generales para el gestor de arranque y su modo de operar, sobre todo en lo que
respecta a su visualizacion; la segunda seccion, en cambio, recoge las opciones y
caracteristicas particulares que definen cada entrada del menti, por lo que se repiten
para cada uno de los sistemas de los que quiere disponer al inicio. En funcion de
nuestras necesidades puede comentar o descomentar algunas de las opciones para
que sean obviadas por GRUB o no, respectivamente.
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Tabla 14-1. Opciones de configuracién para GRUB en grub.conf

Opeion

Significado

Ejemplo

Opciones generales

boot Permite indicar la ruta de acceso al directorio #/boor=/dev/sda
boot si es que éste se encuentra en una particion
independiente. Si el directorio se encuentra en la
particion raiz, aparece comentada.
default Contiene el identificador del sistema que se default=0
inicia por defecto.
timeout Tiempo que se muestra el meni de arranque timeout=15
antes de iniciar el sistema operativo por defecto.
splashimage Imagen que se muestra en el menu de arranque.  splashimage=(hd0,0)/grub/spl
ash.xpm.gz
hiddenmenu Permite ocultar la seleccion de los diferentes hiddenmenu
sistemas. En su lugar aparece un mensaje que
sugiere presionar la tecla escape para
mostrarlos.
password Permite establecer la contrasefia del ment de password contraseiia

arranque.

Opciones de arranque para sistemas GNU/Linux

title Titulo identificativo del sistema operativo. title Fedora (2.6.33.3-
85.1c13.i686.PAE)
root Permite indicar la ubicacion para los ficheros de roat (hd0,0)
arranque.
kernel Permite indicar el fichero del nicleo del sistema kernel /boot/vmlinuz-2.6.33.3-
operativo asi como las caracteristicas de su 85.fcl3.i686.PAE ro
carga y parametros en el arranque. También roor=UUID=b2e88b6c-4bh94-
puede especificar la etiqueta o la particion en la 406d-8778-2ee814a03ed3
que se encuentra el directorio raiz. rd NO LUKS rd NO LVM
rd NO MDrd NO DM
LANG=es ES.UTF-8
SYSFONT=latarcyrheb-sunl6
KEYTABLE=es rhgb quiet
initrd Indica la localizacion de la imagen de disco initrd /boot/initramfs-2.6.33.3-

RAM utilizada en la carga del sistema: fichero
comprimido que contiene una imagen del
sistema de archivos temporal que es cargada en
memoria y que es utilizada como disco RAM en
el proceso de arranque.

85.fc13.i686.PAE.img

Opciones de arranque para otros sistemas

rootnoverify

Similar a la opcién root, es usada para no
montar la particion ya que el sistema de ficheros
es diferente al de Linux, como UFS para
FreeBSD o NTFS para Windows.

rootnoverify (hd0,1)

chainloader +1

Para una determinada entrada permite cambiar
al cargador del sistema operativo seleccionado
(modo de carga encadenada).

chainloader +1
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Para afiadir una nueva entrada para sistemas operativos de tipo Windows o
FreeBSD en el mentt GRUB hay que hacerlo de la siguiente forma:

title WindowsXP
rootnoverify (hd0,1)
chainloader +1

Nota

LY

e~ Es importante saber que no es necesario, cada vez que se realiza una
modificacion en el fichero de configuracion de GRUB, volver a grabar su
configuracion en el MBR, ya que GRUB tiene acceso directo a los
ficheros de configuracion.
Nota

Q . Lo .
_‘ Para establecer la contraseiia en GRUB debes ariadir la siguiente
opcion:

[

password contrasefia a utilizar

14.1.1.3 Configuracion en Ubuntu

En el caso de tratarse de Ubuntu el gestor de arranque por defecto es
GRUB v2 por lo que cambia un poco la configuracién del sistema.

Para empezar, para realizar los cambios generales del sistema de arranque
(tiempo de espera, resolucion, etc.) hay que modificar el fichero /etc/default/grub.
Por ejemplo, si quiere modificar el tiempo que se muestra el ment de arranque
entonces hay que modificar la variable:

GRUB_TIMEOUT=10

Para configurar el menu de arranque hay que acceder a la carpeta
/etc/grub.d donde se encuentran los ficheros de configuracion. Por ejemplo, para
afladir en el menu de arranque una nueva opcion para poder iniciar un sistema
operativo Windows hay que afiadir al final del fichero /etc/grub.d/40 custom las
siguientes lineas:

menuentry ‘Windows XP‘{
insmod ntfs
set root=(h0,1)
chainloader +1

Finalmente, para aplicar los cambios en el sistema hay que ejecutar:
#update-grub2
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14.1.2 Proceso de arranque y parada del sistema

14.1.2.1 Niveles de ejecucion

Una vez que se ha encontrado el kernel y se ha iniciado. El sistema
operativo comienza a cargarse, se inicia el hardware, los discos estan preparados,
se asignan direcciones IP, se inician servicios, y se realizan otras muchas tareas.
Para ello, Linux ejecuta el programa init, cuya funcion es iniciar el sistema
operativo y sus servicios. Las tareas que realiza el proceso inif son:

e (Comprueba los sistemas de ficheros.

e Monta los sistemas de ficheros permanentes.

e Activa la zona de memoria swap o de intercambio.

e Activa los demonios o servicios del sistema (p. )., atd, syslog).

e Activa lared.

e [nicia los demonios o servicios de red del sistema (p. €j., sendmail, httpd).

e Limpia los sistemas de ficheros temporales.

e Finalmente, habilita el login a los usuarios del sistema.

El proceso init es el estandar para iniciar y apagar equipos Linux y Unix

llamado SysV. SysV es un modo de definir qué estado debe tener el equipo en un

momento determinado. Para ello se emplea un concepto denominado modo de
ejecucion (o runlevels).

SysV utiliza siete modos de ejecucion que van del 0 al 6, y cada
distribucion utiliza los modos de ejecucion para diferentes fines aunque hay varios
niveles que son comunes. Los niveles que son comunes son: el 0 se utiliza para
apagar el equipo; el 1 es el modo monousuario; y el 6 se utiliza para reiniciar el
equipo.

Los demas modos de ejecucion (del 2 al 5) difieren ligeramente en Ubuntu
y Fedora. En Ubuntu los modos del 2 al 5 se ejecutan en modo multiusuario
mientras que en los sistemas basados en RedHat, como es el caso de Fedora,
cambian ligeramente. En la tabla 14-2 se muestran los modos de ejecucion para las
distribuciones Ubuntu y Fedora.
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Tabla 14-2. Modos de ejecucion

Modo Ubuntu Fedora

0 Apaga el equipo Apaga el equipo

| Modo monousuario Modo monousuario (mantenimiento).
2 Modo multiusuario Sin asignar

3 Modo multiusuario Multiusuario en modo comandos

4 Modo multiusuario Sin asignar

5 Modo multiusuario Multiusuario con entorno grafico

6 Reinicia el equipo Reinicia el equipo

A continuacion se van a ver las tareas mas frecuentes sobre el nivel de
ejecucion del sistema:

¢ Si lo desea, puede cambiar el nivel de ejecucion del sistema por defecto
de la siguiente forma:

20
"A UBUNTU

w

J Modifique el fichero /etc/init/rc-sysinit.conf de la siguiente forma:
env DEFAULT RUNLEVEL=2

FEDORA

Modifique el fichero /etc/inittab de la siguiente forma:
id:3:initdefault:

donde el 3 es el modo de ejecucion del sistema.

e Para ver el nivel de ejecucién que tiene actualmente el sistema debe

ejecutar:
# runlevel

e Para cambiar manualmente el nivel de ejecucion del sistema hay que
ejecutar:
# telinit 3

0
# init 3
Cada nivel de ejecucion, tiene asociado un directorio donde se especifican
los servicios que se deben ejecutar o parar. Por ejemplo, el directorio /etc/rc0.d
corresponde al nivel 0, el directorio /efc/rci.d al nivel 1, ete.
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Ahora bien, ;como puedo ver los scripts que se ejecutan en un determinado
nivel? Existen varias formas de ver los servicios asociados a un determinado nivel.
Por ejemplo, si muestra el contenido del directorio:

$ cd /ete/re3.d
Sls -1
Se obtiene una salida como la siguiente:
lrwxrwxrwx 1 root root 17 3:11 SlOnetwork -> ../init.d/network

lrwxrwxrwx 1 root root 16 3:11 S30syslog -> ../init.d/syslog
lrwxrwxrwx 1 root root 14 3:32 S40cron -> ../init.d/cron
lrwxrwxrwx 1 root root 14 3:11 S50inet -> ../init.d/inet
lrwxrwxrwx 1 root root 13 2:11 S60nfs -> ../init.d/nfs
lrwxrwxrwx 1 root root 15 3:11 S70nfsfs -> ../init.d/nfsfs
lrwxrwxrwx 1 root root 18 3:11 S90lpd -> ../init.d/lpd.init
lrwxrwxrwx 1 root root 11 3:11 S99local -> ../rc.local

Como se puede observar, el directorio contiene enlaces simbolicos a scripts
del directorio /etc/init.d. Cada enlace tiene una letra (S o K) y un numero al
principio. El nimero establece el orden en el que se van a ejecutar los servicios
mientras que la letra “S” significa que se inicia y la “K” que se para el servicio
correspondiente.

¢Como hace el proceso Init para arrancar y parar los servicios? Sencillo.
Cada uno de los scripts se escribe para aceptar un argumento que suele ser start,
stop, status, restart o relaod. Si lo desea puede ejecutar los scripts manualmente.

Por ejemplo, si quiere ver las opciones de un determinado servicio puede
ejecutarlo directamente:

# /etc/init.d/apache2

Uso: ./apache2
{start|stop|restart|condrestart|reload|status|fullstatus|gracef
ul |help|configtest}

Por lo tanto, si quiere parar el servidor de paginas web manualmente
ejecute:
# /etc/init.d/apache2 stop

También puede administrar los servicios utilizando el comando service de
la siguiente forma:
# service apache2 stop

Una vez realizados todos los pasos que establece el nivel de ejecucion, se
procesa el fichero /efc/rc.local. Este fichero es un “cajon desastre” donde se pueden
escribir todos los comandos que el sistema ejecuta al iniciarse.

14.1.3 Servicios del sistema

Los servicios son aplicaciones que se ejecutan, en segundo plano,
independientemente del usuario y ofrecen una determinada funcionalidad.
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Normalmente se asocia el término “servicio” solo a servicios de red (p. ¢j., servidor
web, servidor ftp) pero existen servicios que ofrecen todo tipo de funcionalidades
(gestionan las conexiones de red, monitorizan el sistema, comprueban las
actualizaciones y seguridad del sistema, permiten utilizar el hardware del equipo,
etc.).

El administrador de servicios permite establecer los servicios que se van a
ejecutar al iniciar el sistema, y permite parar, ejecutar o reanudar los servicios que
se ejecutan actualmente en el sistema.

A continuacion se van a ver varias formas de administrar los servicios en el
sistema.

14.1.3.1 Herramientas graficas

Ubuntu

En Ubuntu es posible administrar los servicios de modo grafico utilizando
Boot Up Manager o sys-rc-conf en el terminal del sistema.

Para ejecutar Boot Up Manager primero hay que instalarla ejecutando:
# apt-get install bup

A continuacion, desde el entorno grafico ejecute Boot-up Manager que se
encuentra en System/Administration (véase la figura 14-3).

B GootUpMamager ___________________ JELF

Archive Servicios Help

Acﬁvar|}pgscﬁp3o‘n - | Enejecudion [;

Nueva generacién de servidor web
apache2

Permite la programacion de tareas
atd

o

Guarda los mensajes de arranque en un archivo de registro
bootiogd

console font and keymap setup program
console-setup

Ejecuta tareas de administracion rutinarias en las fechas/horas especificad:
cron

9 <&

~

@

Entrega mensajes entre aplicaciones
dbus

-~

.depend.boot

.depend.start
. P =l

M 0 Avan.za;io Quit

0 RO O BCIN B BLIN ‘0O BEN 3

Figura 14-3. Boot-up Manager

Si desea administrar los servicios del sistema en modo terminal entonces
debe instalar la herramienta sysv-re-config:
# apt-get install sysv-rc-config
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Una vez instalada ejecute en el terminal
# sysv-rc-config

y en la pantalla que se muestra en la figura 14-4 habilite o deshabilite los servicios
que estime oportunos

SysV Runlevel Config : stop service =/+: start service h: help gq: quit

service 1 2 3 4 5 0 6 S
apache2 { ) [x] [X] [X] [x] [] [] [1]
apparmor [1 [ ] [1] [] 1] [] [1] [X]
atd [1 [] [] [] [] [] [] []
bootlogd [] [] [] [] [ ] [] [] []
console-s$ [ ] [] [1] [] [] [1] [] []
cron [1 ] [] [] [] [] [] []
dbus [] [] [] [] [] [] [] []
dmesg [1] [1] [] [1] [ ] [1] [] []
dns-clean  [X] [x] [x] [X] [X] [] [] []
failsafe-x [ 1] [] [] [1] [] [] [] []
grub-comm$ [ ] [X] [X] [X] [x] [] [] [1]
halt [] [] [] [1] L1 [X] [] []
hostname [] [] [] [] [] [] [] []
Use the arrow keys or mouse to move around. “n: next pg ~p: prev pg
space: toggle service on / off

Figura 14-4. sysv-rc-conf

Fedora

En los sistemas Fedora es posible administrar los servicios del sistema a
través de la herramienta Configuracion del servicio. Si desea configurar los
servicios de forma grafica por terminal entonces debe ejecutar la herramienta
ntsysy.

Para ejecutar el administrador de servicios (véase la figura 14-5) ejecute
system-config-services desde un terminal o desde el entorno grifico ejecute
servicios que se encuentra en Administracion ->Servicios.

ntsysv es una utilidad que se puede ejecutar desde la linea de comandos o
desde el programa sefup, opcion System services. Para utilizarlo, tal y como
muestra la figura 14-6, debe ir marcando los servicios que quiere que se ejecuten
de forma automatica.
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HEE

e

@ & hrtpd
B_:-’ {nﬁtab!

Progama Servicio Ayuda

e = °

Habilitar Deshabilitar Personalizar Detener Reiniciar Ayuda
Nombre Notas |=| El servicio abrtd se inicia una vez, normalmente cuando el
@ = NetworkManager start and stop NetworkMan| sistema arranca, funciona en segundo plano y se despierta
B cuando se lo necesita.
'Pff'—é'- = e =| % Este servicio esta habilitado en los niveles: 3, 5
f‘? =&l acpid start and stop acpid < Este servicio se esta ejecutando.
7% =§| atd Starts/stop the "at* daemoi Descripdén
@4 audita " | IListen to and dispatch crash events
¥4 <G| avahi-daemon
¥ G| bluetooth Trigger bluetoothd start-up
@ &| btseed
@ &) bttrack
W &/ cpuspeed processor frequency scalin
@ =& crond run cron daemon
® =& cups The CUPS scheduler

® & dnsmasq
@ &/ firstboot Starts the firstboot configui
W% =g haldaemon

start and stop Apache HTTI|

es start and stop ip6tables fire[~]
i » |

Figura 14-5. Administrador de servicios (x-Windows)

Archivo Editar Ver Terminal Solapas Ayuda

anacron
apnd
atd
autofs
chargen

chargen-udp
cpuspeed

para mds informacion sobre el servicio.

chkconfig

chkconfig permite administrar los servicios que se van a iniciar

automaticamente

Figura 14-6. Administrador de servicios (ntsysv)

cuando arranca el sistema.
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.

-

UBUNTU

-
J Para utilizar chkconfig en Ubuntu antes es necesario instalarlo

ejecutando:

# apt-get install chkconfig

Para ver el estado de los diferentes servicios ejecute:
# chkconfig --list

Donde en cada fila se muestra un determinado servicio y en cada columna
se indica si el servicio se inicia automaticamente en ese modo de ejecucion (del
modo 0 al 6).

Por ejemplo, si quiere que el servidor web se ejecute automaticamente
ejecute:
# chkconfig apache2 on

Si desea activarlo en los niveles 235 ejecute:
# chkconfig -levels 235 apache2 on

Y si desea deshabilitarlo ejecute:
# chkconfig apache2 off

Figura 14-7. chkconfig —list

14.1.4 Procesos

En los sistemas GNU/Linux se ejecutan una gran cantidad de servicios que
permiten realizar una determinada actividad en el sistema. Cada servicio o demonio
consiste en uno 0 mas procesos que se ejecutan en el equipo.
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Ademas de los procesos vinculados a servicios, en el sistema se encuentran
los procesos que ejecuta un usuario. Por ejemplo, un editor de textos, un navegador
web, etc. A continuacion, se van a ver las herramientas que permiten gestionar los
procesos del sistema.

14.1.4.1 ps

El comando ps permite ver los procesos que se estin ejecutando en el
sistema. Tal y como se muestra en la figura 14-8, para cada proceso se muestra su
identificador (PID), terminal donde se ejecuta (TTY), tiempo de uso de CPU
(TIME) y el comando que ejecuta (CMD).

-

ubuntu@ubuntu-virtual-machine: ~

Archivo Editar Ver Buscar Terminal Ayuda
ubuntu@ubuntu-virtual-machine:~$ ps

PID TTY TIME CMD

1576 pts/@ 00:00:00 bash

2801 pts/0 00:00:00 ps
ubuntu@ubuntu-virtual-machine:~$

Figura 14-8. ps

Si desea ver todos los procesos que se ejecutan en el sistema utilice la
opcion -4:
# ps -A

Si desea eliminar un proceso que se esta ejecutando en el sistema puede
utilizar el comando kil de la siguiente forma:
# kill -9 <ID del proceso>

Otra forma de matar un proceso es con el comando pkill. El comando pkill
permite matar un proceso utilizando el nombre del proceso. Por ejemplo, si quiere
matar el editor de texto nano ejecute:

# pkill nano

14.1.4.2 top

Es una aplicacion que, en tiempo real, informa sobre la actividad del
sistema. Proporciona informacion sobre la carga del sistema operativo, grado de
utilizacion de la CPU, memoria y swap, y los procesos que se encuentran en
ejecucion (véase la figura 14-9).
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@S &  ubuntu@ubuntu-virtual-machine: ~
Archivo Editar Ver Buscar Terminal Ayuda
- 12:20:49 up 20 min, 2 users, load average: 0.15, 0.37,
: 128 total, 2 running, 126 sleeping,
: 28.6%us, 21.4%sy, 0.0%ni, 50.0%id, %wa,
fem: 508488k total, 428796k used, 79692k free,
Swap: 975868k total, 8k used, 975860k free, 251752k cached

PID USER PR NI VIRT RES SHR S5 %CPU %ME TIME+ COMMAND

934 root 20 @ 49476 18m 7432 R 29.8 3. :37.03 Xorg

2803 ubuntu 20 0 2624 1112 840 8. :00.13 top
1 root 20 @ 2892 1676 1220 . .18 init

root 20 8 e (:] .00 kthreadd

root 20 .13 ksoftirqd/e

root RT 0:00.00 migration/@

root RT p8.00 watchdog/0

root 20 .18 events/@

root 20 .08 cpuset

root 20 0.08 khelper

root 20 .09 netns

root 20 8.08 async/mgr

root 20 0.00 pm

2 root 20 .00 sync supers
root 20 .01 bdi-default
root 20 0.00 kintegrityd/e
root 20 0:00.48 kblockd/e

6 root 20 0.00 kacpid

~t

@
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8
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o @
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Figura 14-9. top

14.1.5 Programacion de tareas

La programacion de tareas permite programar la ejecucion de un
determinado programa en un momento determinado. Por ejemplo, se puede
programar una copia de seguridad, enviar un fichero, comprobar la seguridad del
sistema, enviar un informe, etc.

Antes de programar las tareas hay que comprobar que el servicio crond se
encuentra en ejecucién mediante el comando:

# service crond status

Para modificar el fichero de configuracion de crond, ejecute el comando:

# crontab -e

y aparece un fichero con el siguiente formato:

PATH=/bin
0 0 * * * /root/comprobar seguridad.sh
0 01 * * /root/copia_seguridad.sh

La sintaxis de las tareas programadas es:

S e minuto (0 - 59)
# | -mmmmmmmmmem- hora (0 - 23)
# | | ----mmee-- dia del mes (1 - 31)
# | [ - mes (1 - 12) o jan,feb,mar,apr ...
# | | .---- dia de la semana (0 - 6) (Sunday=0 o 7) OR
# | |
sun,mon, tue,wed, thu, fri, sat
#1 | |
* * *

* % (Comando a ejecutar
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En el ejemplo anterior se ejecuta el script comprobar_seguridad.sh todos
los dias a las 0:00 h y se ejecuta copia_seguridad.sh el primer dia de cada mes.

Otra forma de poder programar tareas es guardar el script que quiere
ejecutar en las siguientes carpetas de configuracion de cron:

/etc/cron.hourly # Ejecuta el script cada hora

/etc/cron.daily # Ejecuta el script diariamente

/etc/cron.weekly # Ejecuta el script semanalmente

/etc/cron.monthly # Ejecuta el script mensualmente
Nota

L

Para asegurar el sistema solo el usuario root puede modificar los scripts
que ejecuta crontab.

Una ventaja muy interesante que permite crontab es que cada vez que se
ejecuta la tarea se envia un e-mail con el resultado de la ejecucion de dicha tarea.

14.1.6 Reinicio y parada del sistema

El proceso de parada y reinicio del sistema se puede realizar de forma
grafica o por terminal. Para hacerlo de forma grafica tan solo hay que pulsar en el
boton de apagar que se encuentra en la esquina superior derecha y en el menu que
aparece (véase la figura 14-10) seleccione la operacion a realizar.

A vie11demar,12:23 13 @ ubuntu O
Bloquear la pantalla

Sesion de invitado
Cambiar de usuario...

2 Javier Lépez

Cerrar sesion...
Suspender
Hibernar
Reiniciar...
Apagar...

Figura 14-10. Parada del sistema de forma grdfica

Ademas, puede utilizar comandos especificos para apagar el equipo como
halt o shutdown, o se puede reiniciar el equipo ejecutando reboot.
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Internamente, el proceso de parada y reinicio del sistema lo establecen los
niveles de ejecucion 0 y 6 respectivamente. De esta forma en los respectivos
directorios /etc/rc0.d y /etc/rc6.d puede ver los pasos que realiza el sistema para
apagar o reiniciar el equipo. Por tanto, si desea reiniciar el equipo puede llamar al
proceso init de la siguiente forma:

# init 0
y si quiere reiniciarlo ejecute:
# init 6

142 MONITORIZACION DEL SISTEMA

Para conocer el comportamiento del sistema es necesario obtener
informacion sobre las prestaciones de los diferentes subsistemas que lo componen.
En Linux se dispone, por una parte, de una serie de comandos que proporcionan
datos sobre el rendimiento del hardware y del sistema operativo y, por otra parte,
de una aplicacion cliente-servidor que registra los eventos que suceden en el equipo

(syslog).

14.2.1 Herramientas basicas

Segtin el tipo de informacion que presentan, los comandos se pueden
clasificar en:

e Procesos. Muestran informacion sobre los procesos que se estan
ejecutando en el sistema.

e Almacenamiento. Proporcionan informacién sobre la entrada y salida al
subsistema de almacenamiento.

e Memoria. Proporcionan informacion sobre el espacio de memoria real y
swap.

e Red. Facilitan estadisticas de uso de las interfaces de red.

e Polivalentes. Muestran informacion sobre distintos subsistemas del
equipo.

En la tabla 14-3 se muestra un resumen de las herramientas basicas de
monitorizacion en GNU/Linux.
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Tabla 14-3 Herramientas basicas de monitorizacion en GNU/Linux

Categoria Comandos
Procesos
ps Muestra el estado de los procesos que se estan ejecutando en el equipo.
Almacenamiento
df Muestra el espacio libre del sistema de ficheros (figura 14-11).
du Muestra el espacio ocupado a partir de un determinado directorio.
Memoria
free Proporciona informacién relativa a la cantidad de memoria fisica, espacio de
swap libre y usado por el sistema operativo, estado de los buffers y memoria
caché utilizada por el niicleo.
pmap Proporciona informacion referente a la utilizacion de la memoria por parte de
un determinado proceso.
Red
ifstat Muestra la estadistica de tréfico de entrada y salida de las interfaces de red.
iftop Muestra las conexiones de red de un equipo.
iptraf Es una completa herramienta que permite mostrar las estadisticas de red en
tiempo real (véase la figura 14-12).
netstat Proporciona estadisticas e informacion de estado sobre tablas de rutas,
interfaces de red, conexiones establecidas, etc.
ping Permite comprobar el estado de una conexion.
traceroute Permite obtener el camino que sigue un paquete para establecer una
comunicacion con un destinatario, es decir, los routers que se atraviesan.
Polivalentes
dstat Permite realizar estadisticas de CPU, utilizacién de disco, red, paginacion y
estado del sistema.
iostat Permite ver la carga de CPU v del disco duro.
top Informa en tiempo real sobre la actividad del sistema. Proporciona
informacion sobre la carga del sistema operativo, grado de utilizacién de la
CPU, memoria y swap, v los procesos que se encuentran en ejecucion.
vmstat Muestra informacion sobre los procesos que se estdn ejecutando en el equipo,
la memoria, las operaciones de E/S a disco y la utilizacion de la CPU. Es una
aplicacion clasica en los sistemas.
who Permite ver de forma resumida el tiempo que lleva activo el sistema (uptime),
la carga del sistema y la actividad de los usuarios que se encuentran
conectados al sistema
Xosview Es una aplicacion grafica que proporciona informacion sobre el uso de CPU,

memoria, cantidad de carga del sistema, red, interrupciones y swap en espacio
de usuario.
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root@ubuntu-virtual-machine: /home/ubuntu

Terminal

Ver Buscar Terminal

IPTraf

r192.168.24,129:46026
“63.245.209.93:80
-192.168.24.129:35214
+194.224.66.40:808
(74.125.230.86:80
“192.168.24.129:47752

(61 bytes) from 192.168.24.129:56594 to 192.168.24.2:53 on eth@
(77 bytes) from 192.168.24.2:53 to 192.168.24.129:56594 on ethe
(78 bytes) from 192.168.24.1:137 to 192.168.24.255:137 on ethe
(147 bytes) from 192,168.24.2:53 to 192.168.24.129:42518 on ethe
(60 bytes) from 192.168.24.129:46856 to 192,168.24.2:53 on eth@
(76 bytes) from 192.168.24.2:53 to 192.168.24.129:46856 on ethe
(78 bytes) from 192.168.24.1:137 to 192.168.24.255:137 on ethe

p/Pabn-scroll M-more TCP info W-chg actv win S-sort TCP X-exit

Figura 14-12 iptraf

14.2.2 Directorio /proc

CLOSED
CLOSED
CLOSED
CLOSED
-PA-
=

El nicleo de Linux almacena informacion relativa a su funcionamiento en
archivos situados en el directorio /proc, de tal forma que, para analizar el
comportamiento de un sistema, también se puede recurrir a la consulta de los
archivos de este sistema de ficheros. De hecho, practicamente todas las

herramientas analizadas obtienen sus datos de esta fuente.

Un ejemplo de la informacion que reside en /proc es: estado de la
memoria disponible en el fichero /proc/meminfo (figura 14-13); sistema de
comunicaciones en /proc/net; o los datos referentes a un proceso que se

encuentran en un subdirectorio del estilo /proc/pid del proceso.
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-~ o -~

root@ubuntu-virtual-machine; /proc

Archivo Editar Ver Buscar Terminal Ayuda

root@ubuntu-virtual-machine:/proc# cat meminfo
508488 kB
23792 k
28564 k
284072

8
203848 k
248768 k
37028 k
Inactive(anon): 98152
Active(file): 166820 k
Inactive(file): 142616
Unevictable: a
(2]
a
0 k
568488
23792 k
975868
975860 k
4 k
2]
132016 Kk

Figura 14-13. Contenido del fichero /proc/meminfo.

14.2.3 Archivos de registro (syslog)

Hasta ahora se ha visto como ver el estado actual del sistema. Pero sin
duda es muy importante saber lo que ha pasado en el servidor.

Existen muchos motivos por los que se pueden generar mensajes. Entre los
mas frecuentes se encuentran los fallos del servidor (p. ej., problema de hardware,
fallo en un servicio), de autenticacion (p. ej., fallo en la autenticaciéon de un
usuario) o por la utilizacion de un servicio (p. ej., peticion de un cliente de una
pagina web). Estos mensajes se pueden encontrar en el directorio /var/log. Por
ejemplo, muchos mensajes se almacenan en los ficheros /var/log/syslog o en el
/var/log/messages. Pero si un servicio genera muchos mensajes lo normal es
utilizar un fichero o carpeta separada como lo hace Apache (/var/log/httpd) o el
servidor de correo (/var/log/mail).

El registro de todos los mensajes del sistema lo realiza el servicio syslogd
(o rsyslogd), el cual no es exclusivo de los servicios del sistema sino que nosotros
también podemos registrar sus propios mensajes usando syslog.
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Webmin 1.530 on ubuntu-virtual-machine (Ubuntu Linux 10.10)-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
& - & @ [P https://localhost:10000/ | - &
[5 Mas visitados » (@) Getting Started EJLatest Headlines »
& Webmin 1.530 on Ubuntu-virtu... | 5 ¥
Login: ubuntu Module Search |
@ webmin Config SyStem LOgS Docs..
&) system
Bootup and Shutdown Add a new system log.
Change Passwords Log destination Active? Messages selected
Disk and Network File /var/log/auth.log Yes auth,authpriv.* View..
Filesystems File /var/log/syslog Yes *.% ; auth,authpriv.none  View..
Filesystem Backup File /var/log/cron.log No cron.*
Log File Rotation File /var/log/daemon. log Yes daemon.* View..
MIME Type Programs File /var/log/kern.log Yes kern.* View..
PAM Authentication File /var/log/lpr.log Yes Ipr.» View..
Running Processes File fvar/log/mail.log Yes mail.* View..
Scheduled Commands File /var/log/user.log Yes user.* View..
Scheduled Cron jobs File /var/log/mail.info Yes mail.info View..
Software Package Updates File /var/log/mail.warn Yes mail.wam View..
Software Packages File /var/log/mail.err Yes mail.emr View..
System Documentation File /var/log/news/news.crit Yes news.crit View.,
System Logs: File /var/log/news/news.err Yes news.em View..
Users and Groups . File /var/log/news/news.notice Yes news.notice View.. |
o~ P ey b e
Terminado &3

Figura 14-14. Webmin — syslog

Nota
| ‘ Si quiere monitorizar de forma automdtica muchos equipos lo mejor es
que utilice las herramientas Nagios (http://www.nagios.org) y Centreon
(http.://www.centreon.con/).

14.3 COPIAS DE SEGURIDAD

Existen muchas herramientas que permiten realizar copias de seguridad del
sistema. Estas herramientas se pueden clasificar en tres categorias: herramientas o
comandos basicos, herramientas avanzadas de copias de seguridad y herramientas
de clonacidn de sistemas.

La forma mas habitual de realizar las copias de seguridad es utilizando los
comandos bésicos que proporciona el sistema (p. €j., dump/restore, tar, rsync) y las
herramientas existentes que permiten mejorar la funcionalidades de los comandos
del sistema. En la tabla 14-4, se muestran las herramientas de copias de seguridad
mas utilizadas.

Con las herramientas basicas se pueden realizar copias de seguridad de un
equipo de forma individual. Ademas, existen herramientas avanzadas que permiten
centralizar y administrar todas las copias de seguridad de un sistema en Unico
servidor. Un ejemplo de este tipo de herramientas es amanda (que permite
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centralizar todas las copias de seguridad de los sistemas Windows y GNU/Linux de
una empresa en un Unico servidor.

Tabla 14-4. Herramientas para realizar copias de seguridad de ficheros
Nombre URL

Areca Backup hitp://www.areca-backup.org/

Amanda hitp://www.amanda.org/

Back in time http://backintime.le-web.org/

Bacula http://www.bacula.org/en/

BackupPC http://backuppc.sourceforge.net/index.html
Déja Dup http://mterry.name/deja-dup/

Duplicity hitp://duplicity.nongnu.org/

Flyback http://flvback-project.org/

luckyBackup http://luckybackup.sourceforge.net/
Remastersys http:/’www.remastersys.klikit-linux.com/
Rsync hitp.//rsync.samba.org/

Time Vault https://launchpad net/timevault

Otra forma muy util de realizar copias de seguridad de sistemas enteros es
la clonaciéon de discos duros. La clonacion de discos duros permite realizar una
copia exacta de un disco duro o particion para poder restaurarlo en otro equipo de
caracteristicas similares. Este tipo de herramientas es muy util en el caso de que
quiera realizar una copia exacta de un servidor o restaurar muchos equipos con la
misma configuracién como, por ejemplo, un aula de informatica. En la tabla 14-5
se muestran las herramientas de clonacion de sistemas mas importantes, destacando
la herramienta Clonezilla que se vera mas adelante.

Tabla 14-5. Herramientas de clonacion de discos

Nombre URL
Clone Maxx hitp:/’www.pcinspector.de/clone-maxx/uk/welcome.htm
Clonezilla http.//www.clonezilla.org/
Dubaron Disklmage http://'www.dubaron.com/diskimage/
g4U http:/’www.fevrer.de/gdu/
NFGdump http://sourceforge.net/projects/nfgdump/
Norton Ghost http://www.symantec.com/
Partition Saving http:/;www.partition-saving.com/
Partimage http://www.partimage.org
WinDD http://sourceforge.net/projects/windd/

14.3.1 Comandos basicos

Aunque muchas distribuciones de GNU/Linux ofrecen sus propias
herramientas para realizar copias de seguridad de todo tipo, casi todas estas
herramientas suelen presentar un grave problema a la hora de recuperar ficheros: se
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trata de software propietario, por lo que si desea restaurar total o parcialmente
ficheros necesita el propio programa para hacerlo. En determinadas situaciones,
esto no es posible o es muy dificil. Imagine un departamento que dispone de solo
una estacion Silicon Graphics y pierde todos los datos del sistema. Si ha utilizado
herramientas propias del sistema, necesitara otra estacion con el mismo sistema
operativo para poder restaurar estas copias, lo que obviamente puede ser
problematico.

Por este motivo, muchos administradores utilizan herramientas estandar
para realizar las copias de seguridad de sus mdaquinas. Estas herramientas suelen
ser tan simples como: dump/restore, tar, dd, gzip, etc. Para mejorar las prestaciones
de dichas herramientas se realizan y programan scripts para que se realicen las
copias de forma automatica.

A continuacion se van a ver los comandos mas utilizados para realizar
copias de seguridad en sistemas GNU/Linux.

14.3.1.1 La orden tar

La utilidad ftar (Tape ARchiver) es una herramienta de ficil manejo
disponible en todas las versiones de UNIX/Linux que permite copiar ficheros
individuales o directorios completos en un unico fichero. Oficialmente fue
disefiada para crear ficheros de cinta (esto es, para transferir ficheros de un disco a
una cinta magnética y viceversa), aunque en la actualidad casi todas sus versiones
pueden utilizarse para copiar a cualquier dispositivo o fichero, denominado
contenedor.

En la tabla 14-6 se muestran las opciones de far mas habituales. Algunas
de ellas no estan disponibles en todas las versiones de far, por lo que es
recomendable consultar la pagina del manual de esta orden antes de utilizarla.

Tabla 14-6. Opciones de la orden tar

Opcién Accion

Crea un contenedor.

Extrae ficheros de un contenedor,

Testea los ficheros almacenados en un contenedor.
Afiade ficheros al final de un contenedor.

Modo verbose.

Especifica el nombre del contenedor.

Comprime o descomprime el fichero.

N |[Fh< |7 || O

En primer lugar debe saber cémo crear contenedores con los ficheros
deseados. Por ejemplo, para copiar el directorio /home/ en el fichero /root/copia.tgz
hay que ejecutar el siguiente comando:

# tar cvf /root/copia.tgz /home/
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La opciéon v no es necesaria, pero es Util para ver el proceso de
empaquetamiento del fichero En muchas situaciones también resulta util comprimir
la informacion guardada (far no comprime, solo empaqueta) por lo que hay que
utilizar las opciones cvfz.

En lugar de indicar un unico directorio con todos sus ficheros y
subdirectorios es posible especificar multiples ficheros (o directorios). Por ejemplo,
la siguiente orden crea el fichero /tmp/backup.tar, que contiene /efc/passwd y
Jfetc/hosts ™.

# tar cvf /tmp/backup.tar /etc/passwd /etc/hosts*

Para recuperar los ficheros guardados en un fichero far se utilizan las
opciones xvf (o xvzf si se ha utilizado compresion con gzip). Puede indicar el
fichero o ficheros a extraer; si no lo hace se extraeran todos los ficheros. A
continuacion puede ver un ejemplo:

# tar xvf /tmp/backup.tar /etc/passwd

En el ejemplo anterior, la restauracion se ha realizado desde el directorio
de trabajo, creando en €l un subdirectorio /efc con los ficheros correspondientes en
su interior.

Nota
Ly
s Un fichero con extension tar se llama empaquetado ya que el fichero
ocupa lo mismo que su contenido. Mientras que un fichero con extension
.tar.gz o .tgz esta comprimido y ocupa menos espacio que su contenido.

14.3.1.2 El comando dd

El comando dd permite realizar copias exactas (bit a bit) de discos duros,
particiones o ficheros. La sintaxis de dd es la siguiente:

# dd if=fichero origen of=fichero destino

Por ejemplo, tal como muestra la figura 14-15, si desea clonar el disco duro
que se encuentra en /dev/sda en el disco duro /dev/sdb ejecute el comando:

# dd if=/dev/sda of=/dev/sdb



372 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

[rootPredhatserver rootls fdisk -1

Disco sdevssda: 4291 MB, 4294967296 bytes

255 cabezas, 63 sectoressplista, 522 cilindros

Unidades cilindros de 16865 = 512 = 8225288 bytes

Disposit Inicio Principio Fin Blogques Id Sistema
sdevssdal - 1 11 ¥ B68383« B3I Linux
sdevrsdal 383 184 819315 83 Linux
sdevssdal 48% S22 185235 BZ Linux swap

Disco sdevssdb: 4294 MB, 1291967296 bytes

255 cabezax, 63 sectores/pista, 522 cilindros

Unidades cilindros de 16865 = 512 B2Z5288 bytes
Disposit. Inlclo FPrinciplo Fin Blogues Id Sistema
sdevsedbl 1 522 4192933« B3 Linux
[root@redhatserver rootls dd4 If=sdevssda sdevssdb

dd: opcibn no reconocida “sdevssdb’

Pruebe dd help® para mas informacion.
[rootPredbatserver rootls dd if=/devssda of *sdevs/sdb

scsifl: Tagged Queuing now active for Target 1
BidB6H8+H registros leidos

B388688+8 registros escritos
[root@redhatserver root s

Figura 14-15. dd if=/dev/sda of=/dev/sdb

14.3.1.3 rsync

rsync es una aplicacion para sistemas GNU/Linux que permite sincronizar
carpetas de forma incremental y permite trabajar con datos comprimidos y cifrados.
Mediante una técnica de delta encoding, permite sincronizar archivos y directorios
entre dos maquinas de una red o entre dos ubicaciones en una misma maquina,
minimizando el volumen de datos transferidos por la red.

Al sincronizar las carpetas de dos equipos los datos se envian a través de
SSH por lo que es posible configurar el servidor SSH para que no solicite la
contrasefia a la hora de sincronizar las carpetas.

Si desea sincronizar dos carpetas locales ejecute:
$ rsync -avz /carpeta origen /carpeta destino

donde sincroniza el contenido de la /carpeta origen en la /carpeta destino. De
forma analoga si quiere sincronizar las carpetas de dos equipos ejecute:
$ rsync -avz /carpeta origen 192.168.0.9:/carpeta destino

Légicamente, tanto el origen como el destino puede ser un equipo remoto
siguiendo la sintaxis anterior.

14.3.1.4 Backups sobre CD-ROM

Cada vez es mas comln realizar copias de seguridad sobre discos
compactos. Para poder grabar datos en un CD o DVD primero es necesario crear la
imagen ISO (el “molde” del futuro CD-ROM). Una vez creada la imagen se graba
en el disco utilizando un software de grabacion. Por ejemplo, puede utilizar el
comando cdrecord que va incluido en Fedora.
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Por ejemplo, si desea realizar una copia del directorio /home/, en primer
lugar ejecute mkisofs para crear una imagen con todos los ficheros y subdirectorios
de los usuarios:

# mkisofs -o /root/imagen.iso /home/

Con esta orden se ha creado una imagen ISO denominada /root/imagen.iso
y que contiene toda la estructura de directorios de /home/.

Una vez creada la imagen hay que grabarla en un CD-ROM, por ejemplo,
mediante cdrecord.
# cdrecord /root/imagen.iso

Con esta orden el sistema detecta la grabadora de CD/DVD disponible en
el sistema y realiza la grabacion de la imagen ISO (véase la figura 14-16).

Archivo Editar Ver Terminal Ayud

[root@localhost boot]# cdrecord imagen.isc =]
wodim: No write mode specified,

wodim: Assuming -tao mode.

wodim: Future versions of wodim may have different drive dependent defaults.

Device was not specified. Trying to find an appropriate drive...

Looking for a CD-R drive to store 29,86 MiB...

Using /dev/cdrom of unknown capabilities

Device type : Removable CD-ROM
Version -

Respanse Format: 2

Capabilities

Vendor_info : 'HL-DT-ST'
Identification : 'DVDRAM GSA-HE2N '
Revision : 'CLee’

Device seems to be: Generic mmc2 DVD-R/DVD-RW.

Using generic SCSI-3/mmc  CD-R/CD-RW driver (mmc cdr)

Driver flags : MMC-3 SWABAUDIO BURNFREE

Supported modes: TAO PACKET SA0 SAO/R96P SAO/R96R RAW/R16 RAW/R9I6P RAW/RIGR
Speed set to 8468 KB/s

wodim: DMA speed too slow (0K for 26x). Cannot write at speed 48x.

Starting to write CD/DVD at speed 48.0 in real TAO mode for single session.
Last chance to guit, starting real write in 0 seconds. Operation starts.
Track 01: Total bytes read/written: 31309824/31369824 (15288 sectors).
[root@localhost boot]# ||

Figura 14-16. cdrecord /root/imagen.iso

Consejo

v La mejor forma de automatizar una copia de seguridad es crear un script
con todos los pasos de la copia de seguridad y programar su ejecucion
con crontab.

14.3.2 Herramientas graficas

Ademas de realizar las copias de seguridad por comandos puede realizar la
copia de seguridad del sistema mediante herramientas graficas. Las herramientas
mas utilizadas son:
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e Déja-Dup es una aplicacion para realizar copias de seguridad de forma
sencilla e intuitiva. Entre sus caracteristicas mas importantes destaca la
posibilidad de encriptar los datos para asegurar la privacidad,
programacion de las copias, permite almacenar las copias en diferentes
destinos (p. €j., servidor externo, local, etc.).

La instalacion de Déja-Dup se puede realizar a través de la
herramienta Agregar/quitar software o ejecutando en el terminal el
siguiente comando:

UBUNTU
# apt-get install deja-dup

FEDORA
# yum install deja-dup

n®
i o
Para iniciar la aplicacion de copias de seguridad puede ejecutar el

comando deja-dup en un terminal, o ir al mena Aplicaciones
->Herramientas del sistema y ejecutar Herramienta de respaldo Déja-
Dup.

Una vez iniciada la aplicacion (figura 14-17) puede realizar dos
acciones principales: Respaldar (realizar) o Restaurar copias de seguridad.

Déja Dup

Respaldo Editar Ayuda

Restaurar... ‘ ‘ Respaldar...

Figura 14-17. Déja Dup
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e Brasero es el software de grabacion de CD/DVD en sistemas GNU/Linux
mas utilizado. Su interfaz es bastante sencilla e intuitiva y permite, entre
otras opciones, la grabacion de CD/DVD de datos, CD de audio,
duplicacion de CD/DVD, etc.

Normalmente Brasero se instala automaticamente al realizar la
instalacion del sistema con entorno grafico, pero si necesita instalarla hay
que ejecutar:

UBUNTU

n®
J # apt-get install brasero

3

FEDORA
# yum install brasero

Para iniciar Brasero puede ejecutar en un terminal el comando
brasero o ejecutar la aplicacion Grabador de discos Brasero que se
encuentra en el menu Aplicaciones -> Sonido & Video.

Una vez iniciada la aplicacion, véase la figura 14-18, puede utilizar
la aplicacidn para realizar los diferentes proyectos de grabacion.

Brasero

Proyecto Editar Herramientas Ayuda

Crear un proyecto nuevo: Proyectos recientes:

P No hay proyectos recientes
Proyecto de sonido
|

1) crear unco de sonido tradicional

Proyecto de datos
=
|=| Crear un CD/DVD de datos

Proyecto de video
i Crear un DVD de video o un SVCD

Copiar un disco
Crear copia 1:1 de un CD/DVD

Grabar una imagen
Grabar una imagen existente de CD/DVD aun disco

Figura 14-18. Brasero
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e Clonezilla (hitp://clonezilla.org/) es la distribucion LiveCD mas potente y
utilizada en la actualidad que permite realizar la clonacion y restauracion
de sistemas. Clonezilla esta licenciado bajo GPL y entre sus caracteristicas
mas importantes destacan:

o Permite la clonacion y restauracion de particiones o de discos duros
completos.

o Utiliza diferentes sistemas de ficheros como FAT32, NTFS y ext3
por lo que permite trabajar con cualquier instalacion GNU/Linux o
Windows.

o Permite realizar y restaurar las copias de seguridad utilizando
diferentes medios como, por ejemplo, discos duros locales, servidores
Samba, servidores SSH, llaveros USB, etc.

o Es facil y sencilla de utilizar.

Para empezar a utilizar Clonezilla para clonar o restaurar un equipo tiene
que descargar la imagen ISO de Clonezilla de su web oficial y la graba en
un CD. Inicie el LiveCD en el equipo que desea clonar y en el ment de
arranque (véase la figura 14-19) seleccione la opcion cuya resolucion se
adapte mejor a sus necesidades. A continuacion se inicia el asistente que le
guia para poder clonar o restaurar una copia del equipo

clonezilla. oryg, closezilla.wm

Clonezilla live (Default settings
Clonezilla live (Defeult satfl

Clonezilla live (To Rf
Clonezilla live (Saf
Clonezilla live

Jrgznz DG ey gl BE gueions

vare Labs NCHC, Tatwan
FoBUTERS

TTT T TP

Figura 14-19. Clonezilla — Inicio
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Consejo

Para guardar una imagen ISO en un USB puede utilizar Unebootin
(http://funetbootin.sourceforge.net/).




Capitulo 15

PROGRAMACION SHELL

El shell es un intérprete de comandos que permite al administrador ejecutar
determinadas tareas. Pero el shell no es inicamente eso, ya que los intérpretes de
comandos son un auténtico lenguaje de programacion que le permite al
administrador automatizar y programar tareas. Como cualquier lenguaje de
programacion, el shell de GNU/Linux incorpora sentencias de control de flujo,
sentencias de asignacion, funciones, etc.

Los programas de shell no necesitan ser complicados, como ocurre en otros
lenguajes, y son ejecutados linea a linea por lo que a estos programas se les conoce
con el nombre de shell script.

Desde que en los afios setenta se desarrollara UNIX, se han incluido con €l
varias variantes del lenguaje de shell. El mas popular y comun es el Bourne Shell,
por su creador. En las variantes de UNIX de BSD se incluyo el C-Shell, una
variante con sintaxis mas parecida a C que el Bourne. También, el Korn shell
incluyo funciones para controlar los trabajos en segundo plano, etc.

En el caso de Linux, se incluye el Bash (Bourne-again shell), que aglutina
caracteristicas de todas las variantes, pero que sigue la filosofia del Bourne. Se
utilizara este intérprete por ser el que viene por defecto.

A continuacion se va a realizar un pequefio resumen de programacion en
shell script para que pueda realizar sus propios scripts para automatizar las tareas
del servidor.
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15.1 CONCEPTOS BASICOS

15.1.1 Variables

Como en cualquier lenguaje de programacion, las variables se utilizan para
poder guardar informacion y a partir de ella poder tomar decisiones o realizar
operaciones. Logicamente, las variables no pueden tener el nombre de ninguna
palabra reservada (p. ej., echo) y hay dos formas diferentes de utilizarlas
dependiendo de si quiere asignarle un valor u operar con ellas. A continuacion se
va a ver un ejemplo en el que se le asigna a la variable numero un valor y luego se
muestra por pantalla.

#!/bin/bash
numero=5
echo "el valor de la variable es "$numero

Como se puede ver en el ejemplo, cuando se quiere acceder al valor de la

variable se utiliza el simbolo $.

15.1.2 Paso de parametros

A menudo es necesario que los scripts reciban parametros desde la linea de
comandos para hacerlos mas versatiles. Los parametros se pueden usar dentro del
script como cualquier otra variable de shell.

Los parametros dentro del shell script son accesibles utilizando las
variables: $0 es el nombre del programa, $/ es el primer parametro, $§2 es el
segundo parametro, etc. Ademas, se utiliza la variable $# para obtener el numero
de parametros que ha recibido el shell.

#!/bin/bash

echo "E1l nombre del programa es "$0

echo "El primer parametro recibido es "$1

echo "El segundo parametro recibido es "$2

echol

echo "En total se han recibido "$#" parametros"

15.2 ENTRADA Y SALIDA DE DATOS

15.2.1 E/S por consola

La salida de datos se realiza por pantalla con el comando echo y la entrada
de datos, ademas de poder realizarla con el paso de parametros se realiza con el
comando read. A continuacion se muestra un ejemplo:
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#!/bin/bash
echo -n "Introduce el valor de la variable: "
#el parametro -n se utiliza para evitar el salto de linea
read numero
echo "El wvalor introducido es: "$numero
La lectura de varios valores se puede realizar de dos formas:

read numerol
read numero2
read numero3

read numerol, numero2,numero3

Ademas, la entrada y salida de datos se puede realizar a través de ficheros
o del resultado de la ejecucion de un comando, pero eso se vera mas adelante.

15.2.2 Redireccion de la E/S

Cuando se ejecuta un programa en Linux se abren automaticamente tres
archivos (flujos) de E/S para ellos. Estos son: la entrada estdndar, la salida estandar
y el error estandar. Aunque parezca confuso todos los sistemas UNIX utilizan este
sistema, basado en el manejo de archivos.

Por defecto, la salida estandar estd conectada a la pantalla, la entrada
estandar al teclado, y el error estandar a la pantalla. Es posible reasignar estos
destinos antes de ejecutar el programa, en lo que se conoce como redireccion de
E/S. Suponga que quiere crear una lista de archivos de configuracion (*.conf) del
directorio /efc. Una forma sencilla de hacer esto seria:

$ 1s /ete/*.conf > ListaArchivos.txt

o lo que es lo mismo:

$ 1s /etc/* | grep .conf >ListaArchives.txt

En ambos casos, se realiza un listado de los archivos de la carpeta /efc cuya
extension sea *.conf. El caracter > es el que indica la redireccion de salida, esto
ocasiona que el shell redireccione la salida estandar al archivo ListaArchivos.txt.

Si por el contrario quiere que un determinado shell utilice el contenido de
un fichero utilice el caracter “<”. Por ejemplo:

$ grep host <ListaArchivos.txt

muestra las lineas de texto del fichero ListaArchivos.txt que contienen la palabra
host.



382 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

15.2.3 Filtrado de textos

Para empezar debe conocer los comandos que permiten mostrar el
contenido de un fichero. Los comandos mas utilizados son less y more. Por
ejemplo, para mostrar el contenido del fichero /etc/passwd puede ejecutar:

$ less /etc/passwd

Se puede filtrar la salida del comando de las siguientes formas:
e Muestra las lineas que cumplen una determinada condicion (grep).
e Muestra las n primeras lineas (head) o las n ltimas lineas (tail).
e Muestra una determinada columna (cuf?).
e Ademas, puede ordenar la salida utilizando el comando sort.

A continuacion se van a ver cada uno de los comandos:

15.2.3.1 grep

El comando grep permite filtrar la salida para que se muestren las lineas
que cumplen una determinada condicion. Su sintaxis es:
S grep [expresidén regular o palabral]

Por ejemplo, para mostrar las lineas del fichero /efc/passwd que contienen
la palabra root ejecute:
$ less /etc/passwd | grep root

15.2.3.2 head y tail

El comando Aead muestra las primeras # lineas de un fichero mientras que
el comando fail muestra las »n Gltimas lineas del fichero. Ambos comandos tienen la
misma sintaxis:

$ head -n num lineas
$ tail -n num lineas

Por ejemplo, si quiere mostrar las primeras 5 lineas del fichero /efc/passwd
ejecute:

$ less /etc/passwd | head -n 5

Y para ver las tltimas 5 lineas ejecute:
$ less /etc/passwd | tail -n 5

15.2.3.3 cut

El comando cuf permite obtener de una salida unas determinadas columnas
de datos. Su sintaxis es:
S cut -d “delimitador” -f filas
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donde delimitador es el caracter que separa los datos entre filas y filas son los
numeros de filas que desea mostrar. Puede mostrar una fila (p. ¢j., -/2) o varias filas

(p.e., -f2.3).

Por ejemplo, para obtener el nombre de todos los usuarios del sistema hay
que obtener la primera fila del fichero /efc/passwd cuyo delimitador es el caracter
“:”. Por tanto, ejecute:

$ less /etc/passwd | cut -d ":" -f1

15.2.3.4 sort

El comando sorf permite ordenar una salida de datos. Siguiendo el ejemplo
anterior es posible ordenar los nombres de usuario del equipo ejecutando:
$ less /etc/passwd | cut -4 ":" -f1 | sort

En el caso de querer ordenar valores numéricos hay que utilizar el operador
—n. Por ejemplo, si quiere ordenar los identificadores de los usuarios del sistema
gjecute:
$ less /etc/passwd | cut -d ":" -£3 | sort -n

15.3 OPERACIONES ARITMETICO LOGICAS

Como cualquier lenguaje de programacion se pueden realizar operaciones
aritmético logicas sobre las variables.

Para realizar operaciones se utiliza el comando expr y para realizar
comparaciones se utiliza el comando zest.

15.3.1 expr

El comando expr se utiliza principalmente para realizar operaciones
aritméticas simples y, en menor medida para manipular cadenas. La sintaxis de
expr es:

S expr argl op arg2 [op arg3...]

En la tabla 15-1 se muestran las diferentes operaciones de expr.

A continuacion puede ver un ejemplo de uso de operadores aritméticos:

#! /bin/bash

echo -n "Introduce un valor: "

read varl

echo -n "Introduce un valor: "

read var2

resultado=% (expr Svarl \* Svar2)

echo "El resultado de la multiplicacidén es "S$resultado
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Tabla 15-1. Operadores de expr

Operador Comentario

Operadores aritméticos

T Suma.

- Resta.

i Multiplicacion. El operador * va precedido de \ porque * ya tiene un significado en
GNU/Linux.

/ Division.

% Resto de la division.

Operadores relacionales

= Igualdad.

I= Diferentes.

> Mayor.

>= Mayor o igual.

< Menor.

<= Menor o igual.

Operadores logicos

| Or logico.

& And logico.

Los operadores relacionales se utilizan para comparar dos argumentos.

#!/bin/bash

echo -n "Introduce un valor: "

read varl

echo -n "Introduce un valor: "

read var2

resultado=$ (expr $varl = Svar2)

echo "El resultado es "$resultado

Otra funcionalidad adicional de la funcién expr y que resulta muy

interesante a la hora de programar es la generacion de numeros aleatorios:

#/bin/bash
numero=5$ (expr SRANDOM % 100)
echo Snumero

15.3.2 test

El comando fest permite evaluar tres tipos de elementos: archivos, cadenas
y nimeros. Su sintaxis es:
test - opcion archivo
test [expresidn]
En la tabla 15-2 se muestran las diferentes opciones que permite utilizar el
comando fesf segin el tipo de datos.
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Tabla 15-2. Opciones del comando fest

Opcién Descripcién

Archivos o directorios

-f Devuelve verdadero (0) si el archivo existe y es un archivo regular (no es un directorio
ni un archivo de dispositivo).

-8 Devuelve verdadero (0) si el archivo existe y si su tamaiio es mayor que 0.

-T Devuelve verdadero (0) si el archivo existe y tiene permisos de lectura.

-W Devuelve verdadero (0) si el archivo existe y tiene permisos de escritura.

-X Devuelve verdadero (0) si el archivo existe y tiene permisos de ejecucion.

-d Devuelve verdadero (0) si existe y es un directorio.

Valores numéricos

-It Menor que

-le Menor o igual que

-qt Mayor que

-qe Menor o igual que

-eq Igual a

-ne No igual a

Conectores

-0 OR

-a AND

! NOT

A continuacion puede ver un ejemplo de cada tipo:

e Evaluacion de ficheros o directorios:
test -f /etc/passwd

e Evaluacion de cadenas:
test [cadenal = cadenaZ2]
test [cadenal != cadena2]

e Evaluacion numérica. Las evaluaciones numeéricas son solo validas para
numeros enteros y su sintaxis es:

test numero operador numero

Por ejemplo:
test 20 -1t 40

15.4 ESTRUCTURAS DE CONTROL

Las estructuras de control permiten cambiar el flujo de programa, en
funcioén del estado de las variables.
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15.4.1 Condicion simple (if)

Las condiciones simples (if) permiten que
determinada condicion se ejecute un determinado
sentencias if es:

if condicidn

then

else

Eil

A continuacion se muestra un ejemplo:

comandos

comandos

#!/bin/bash

echo -n "Introduce un valor: "
read var

if (( var < 10 ))

then

echo "El valor es menor que 10"

else

echo "El valor es mayor que 10"

Edl

15.4.2 Condiciones multiples (case)

en caso de cumplirse una
codigo. La sintaxis de las

Cuando se realizan muchas condiciones sobre un mismo valor (p. ¢j., en un
menu) la mejor opcidn es utilizar case. Su estructura es:

case Svariable in
valorl) commando
commando; ;
valor2) commando
commando; ;
*) commando
commando; ;
esac

A continuacion puede ver un ejemplo sencillo:

#!/bin/bash
echo -n "Introduce un valor: "

read varl

case Svarl in

1)
2)
3)
4)
*)
esac

echo
echo
echo
echo
echo

n uno n ; 2

n dOS n ; ;

W tres H:;

" cuatrao ";:

Yopeion dincderrecta "i;
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15.4.3 Bucle for

El bucle for se utiliza para ejecutar un cddigo un determinado nimero de
veces. Su sintaxis es:
for (( exprl; expr2; expr3 )) do

Done

A continuacion puede ver un ejemplo que muestra los ntimeros del 0 al 5:

#!/bin/bash
for (( 41 =0 ; 41 <= 5; 1i++ ))
do
echo " 8i ¢
done

También puede utilizar el for para moverse en una lista de elementos:

for variabe in lista elementos
do

echo " svariable "
done

15.4.4 Bucle while

El bucle while permite ejecutar un codigo hasta que no se cumpla una
determinada condicidn de salida. Su sintaxis es:

while [ condicidn ]
do
comandol
comando?2

done

A continuacion se muestra un ejemplo sencillo:

#/bin/bash
limite=5
a =00

while (test $limite -gt $i)
do

echo “Valor $i”

let i=%i+1
done

15.5 FUNCIONES

Una funcion es un bloque de cédigo que permite su reutilizacion de una
forma facil y sencilla. Se recomienda que el nombre de la funcién sea lo mas
descriptivo posible y que describa lo mas fielmente posible el funcionamiento de la
funcion.
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Para definir una funcion se hace a través de la palabra reservada function,
seguida del nombre utilizado como identificador de la funciéon. A continuacion, se
declara la instruccion o conjunto de instrucciones que se ejecutaran cada vez que se
realiza la llamada a la funcién, como siempre entre llaves.

#! /bin/bash

function mostrar mensaje() {
echo “Hola mundo!”
}

mostrar mensaje;

Opcionalmente las funciones pueden aceptar uno o mas valores de entrada,
conocidos como parametros de la funcién. A continuacion se muestra la funcion
suma que recibe dos variables y las suma.

#!/bin/bash

function suma () {
resultado=$ (expr $a + $b)
echo "a + b =" Sresultado

}

a=5
b=10
suma $a $b

Los parametros de la funcion se pueden utilizar a través de su nombre o a
través de $/ (primera variable), $§2 (segunda variable),... El ejemplo anterior
quedaria de la siguiente forma:

#!/bin/bash

function suma () {
resultado=$ (expr $1 + $2)
echo "a + b =" Sresultado

}

a=5
b=10
suma S$a $b

Una funcion puede devolver uno o mas valores. Si devuelve un valor
entero se llama funcion y en cualquier otro caso se llama procedimiento.

Tal y como puede ver en el siguiente ejemplo, para devolver un valor
entero se utiliza return.
#!/bin/bash
function suma () {
c=S% (expr $a + Sb)
return S$c

a=5

b=10

suma Sa Sb
resultado=5?
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echo $resultado

Y si desea devolver un valor string o mas de un valor entonces se utiliza un
procedimiento. A continuacién, a modo de ejemplo, se muestra una funcién que
cambia un numero entero a hexadecimal:

#! /bin/bash

convertir en hex() {
case Svalor in
Q) walo=t0M;;
1) nvalor="iM--:
2 waliorp="12N "
3) walor="3":;
4) wvalor="4";;
5 malor="5"..
6) wvalor="6";;
7) valoxr="7";;
8) valor="8";;
9) wvalor="9";;
10) walor="a'";
11) wvalor="b";
12) wvalor="c";
13} walar=tdr;
14) walor="e";
15) walor=f;;

i me o we we owma

esac

valor=2
convertir en hex Svalor
echo “el resultado es Svalor”



Capitulo 16

ADMINISTRACION DE LA RED

Con la fuerte expansion que ha tenido Internet se ha generalizado la
utilizacion de redes en las empresas y en los hogares. Hoy en dia, para un empresa
es totalmente necesario disponer de una red interna que le permita compartir
informacion, conectarse a Internet o, incluso, ofrecer sus servicios en Internet.

En este capitulo aprendera a configurar el sistema GNU/Linux para
convertirlo en un potente router que provea a la red de los servicios necesarios:
enrutamiento, DHCP y DNS. Para poder aprender mejor a administrar el sistema
nuestro objetivo es configurar la infraestructura de red que se muestra en la figura
16-1. A la hora de configurar la red hay que tener en cuenta los siguientes
objetivos:

e Configurar ipfables para darle acceso a Internet a los clientes de la red
interna.

e Configurar el servidor DHCP para que asigne de forma automatica las
direcciones que van desde la 10.0.0.100 a la 10.0.0.254. Las demas
direcciones las asignara el administrador de la red de forma manual.

Ademas, se dispone de una impresora de red que tiene la direccion MAC

(AA:BB:CC:DD:EE:FF) a la que le quiere asignar siempre la direccion 1P
10.0.0.254.

e C(Configurar el servidor de nombres para que administre el dominio
miempresa.com. Ademads, se tiene que crear los siguientes registros:
www.miempresa.com 'y fip.miempresa.com apuntan a la 1P 10.0.0.1;
mail. miempresa.com es equivalente a www.miempresa.com; y el servidor
de correo electronico se encuentra en mail. miempresa.com.
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INTERNET

IP: pablica
Servidor
IP: 10.0.0.1/24

Red interna
10.0.0.0/24

Mascara de red: 255.255.255.0
P.E. 10.0.0.1
DNS:10.0.0.1y 8.8.8.8

Figura 16-1. Esquema de red

16.1 ESQUEMA BASICO DE RED

16.1.1 Configuracion de la red

Una vez que tiene claro el esquema de red que va a implementar, el primer
paso que debe realizar es configurar correctamente las diferentes interfaces de red
del servidor (que actuara como router) y de los clientes.

Basicamente existen dos formas de configurar las tarjetas de red:
manualmente o dinamicamente a través de un servidor DHCP. A continuacién se
van a ver ambos métodos de configuracion.
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16.1.1.1 Configuracion manual

Configurar las interfaces de red

En la mayoria de los casos los dispositivos hardware de red se crean
automaticamente durante el proceso de instalacion. Por ejemplo, el controlador
Ethernet (para las tarjetas de red local) crea las interfaces eth(, ethl, etc.
secuencialmente segtin las va encontrando en el sistema.

Este paso de deteccion lo realiza el kernel (nucleo del sistema) en el
momento de arrancar si dispone del soporte para la tarjeta de red. En caso de que
no encuentre soporte en el kernel para la tarjeta de red debe buscar un kernel que lo
soporte, compilar el kernel, o tratar de cargar el controlador adecuado como
modulo.

Para configurar una interfaz de red es necesario asignarle una direccion 1P
con su respectiva mascara de red. El comando mas utilizado para configurar la red
es ifconfig (Interface Configuration). Por ejemplo:

# ifconfig eth0 192.168.1.2 netmask 255.255.255.0 up

En este caso, esta configurando la interfaz ethQ (primera tarjeta de red
detectada) con la direccion IP 192.168.1.2 y con mascara de red 255.255.255.0. El
parametro up indica que la tarjeta debe activarse, pero puede omitirse puesto que al
asignarle los parametros de red la tarjeta se activa por defecto. Para desactivar una
interfaz de red ejecute:

# ifconfig eth0 down
Para activar una interfaz de red ejecute:

# ifconfig eth0 up

Consejo

Linux permite tener tarjetas de red virtuales sobre una tarjeta de red
fisica. Por ejemplo, si tiene la interfaz fisica eth(), puede crear varias
tarjetas de red virtuales (eth0:0 , eth0:1, ...).

Para comprobar la configuracion de las interfaces de red ejecute el
comando ifconfig. Tal y como puede ver en la figura 16-2 la interfaz eth( tiene la
direccion 192.168.118.142 (la ha obtenido de forma automatica) y la interfaz eth/
tiene la direccion IP 10.0.0.1.
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5.255,255.0
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DIFUSION FUNCIONANDD MULTICA! LLTH

TUns:
runs:@ carrier:@

(6.3 KB)
L]

Lin ncap:
Direc. inet
ion 1
BUCLE FUN
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root@ubuntu-virtual-machine;-#

Figura 16-2. Comando ifconfig

Establecer la puerta de enlace

Para que el equipo pueda conectarse a una red diferente de la que se
encuentra (p. €j., Internet) necesita establecer la puerta de enlace. La puerta de
enlace es el equipo que permite comunicar varias redes. Para establecer la puerta de
enlace ejecute:

# route add -net 0/0 gw IP puerta de enlace interfaz

donde /P puerta de enlace es la direccion IP donde se encuentra la puerta de
enlace. interfaz, es la interfaz de red por donde se tiene acceso a dicha puerta de
enlace.

Por ejemplo, si el equipo se encuentra conectado a la red 192.168.0.0/24 en
la interfaz eth() y la puerta de enlace es 192.168.0.1, debe ejecutar el siguiente
comando:

# route add -net 0/0 gw 192.168.0.1 etho

16.1.1.2 Ficheros de configuracion

El problema de configurar las interfaces de red con ifconfig es que no se
guardan los datos de configuracion en ningun fichero, al reiniciar el equipo se
pierde la configuracion. A continuacion se van a ver los diferentes ficheros de
configuracion que intervienen en la configuracion de la red del equipo.

La configuracion de las interfaces de red cambia dependiendo del sistema
operativo. En el caso de Ubuntu la configuracion de todas las interfaces de red se
encuentra en el fichero /etc/network/interfaces. Y en Fedora la configuracion se
encuentra en el directorio /efc/sysconfig/metwork-scripts. Por ejemplo, para la
interfaz eth( la configuracion se encuentra en el fichero /etc/sysconfig/network-
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scripts/ifcfg-eth(). De esta forma, si lo desea, puede modificar o verificar
directamente los parametros de la red.

Siguiendo el esquema de red propuesto en la figura 16-1 la interfaz de red
eth0 es la encargada de conectarse a Internet, mientras que la interfaz ethl/
pertenece a la red interna. Los parametros de configuracion de eth() los tiene que
facilitar el proveedor de Internet o los puede obtener automaticamente utilizando

DHCP.
"3
‘ -~

oot

UBUNTU

La configuracion de las interfaces de red se encuentra en el fichero
fetc/network/interfaces.

auto etho
iface eth0 inet dhecp

auto ethl

iface ethl inet static
address 10.0.0.1
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255

# gateway 10.0.0.1

FEDORA

El fichero de configuracion /etc/sysconfiginetwork-scripts/ifcfg-eth(
contiene:

DEVICE=eth0
ONBOOT=yes
BOOTPROTO=dhcp

Y el fichero de configuracion de ethl (/etc/sysconfig/network-script/ifcfg-
ethl) tiene el siguiente contenido:

DEVICE=ethl

ONBOOT=yes

IPADDR=10.0.0.1

NETMASK=255.255.255.0

TYPE=Ethernet

donde DEVICE indica la interfaz de red, ONBOOT=yes indica que se
cargue la configuracion al iniciar el sistema, IPADDR indica la direccion
IP y NETMASK la mascara de red.

Aunque lo normal es que eth( obtenga la direccion IP de forma automatica
al iniciar el equipo puede hacerlo manualmente ejecutando:

# dhclient ethoO
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Configuracion del nombre del equipo

Para configurar el nombre del equipo hay que:

N
"\ UBUNTU
Modificar el fichero /etc/hostname e indicar el nombre del equipo

Nombre_equipo

FEDORA

Modifcar el fichero /etc/sysconfig/network y especificar en HOSTNAME el
nombre del equipo

6

HOSTNAME=Nombre equipo.dominio.com

Configuracion del servidor DNS

Existen dos formas para la resolucion de nombres: de forma local o a
través de un servidor de nombres (DNS).

Para la resolucion de nombres de forma local se utiliza el fichero /etc/hosts
donde se guarda el nombre y la direccion [P de las maquinas locales. Por ejemplo:

127001 localhost.localdomain localhost

150,214,156 .62 www.ual.es

Para establecer los servidores de resolucion de nombres (DNS) debe editar
el fichero /etc/resolv.cof. Por ejemplo:

nameserver 8.8.8.8

nameserver 150.214.156.2

Actualizar los cambios

Una vez realizada la configuracion del sistema para que se apliquen los
cambios en las interfaces de red hay que reiniciar el servicio o hacer un reload
ejecutando:

>
"\  UBUNTU

-
J # /etc/init.d/networking force-reload
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FEDORA

# service network reload

16.1.1.3 Configuracion con asistentes

En Fedora es posible configurar la red, a través de la consola puede
ejecutar el comando setup y acceder al subment network o ejecutar directamente.

# system-config-network-tui

Tal y como puede ver en la figura 16-3, al acceder a la herramienta es
posible configurar los dispositivos de red o establecer el servidor DNS que va a
utilizar.

{Tab>/<Alt-Tab> between elements i ] i <F12> next screen

Figura 16-3. setup

Ademas, tanto en Ubuntu como en Fedora es posible realizar la
configuracion mediante el entorno grafico x-Windows. Para ello en el menu
Sistema, Preferencias ejecute la herramienta Conexiones de red. En la figura 16-4
se muestra la herramienta de configuracion de Ubuntu y en la figura 13-5 la de
Fedora.
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Conexiones de red

n Cableada

Nombre
Auto eth0
Auto eth1

< Inaldmbrica | wil Banda ancha moévil () VPN | DSL
Ultimo uso Anadir
nunca
nunca
1
Cerrar

Figura 16-4. Conexiones de red (Ubuntu)

UBUNTU

ejecutar:

# apt-get install gnome-network-admin

\.
J Por defecto, no se encuentra instalada la herramienta, por lo que hay que

Nuevo

Archivo Perfil Ayuda

Madificar  Copiar

Dispositivos | Hardware | DNS | Hosts

Byl Aqui puede configurar los dispositivos de red asociados
H O con el hardware fisico. Los dispositivos logicos mitiples
i pueden ser asociados a una pieza de hardware.

‘

[perfil Estado Dispasiti Sobrenombre Tipo |
I8 »iActivo T etho ethd. Ethemet. |
M & Activo @ ethl ethl Ethernet

Perfil activo: | Comun

Figura 16-5. system-config-network (Fedora)

En ambas herramientas es posible configurar las interfaces de red, el
nombre del equipo, los servidores de nombres y las entradas estaticas del fichero

host.
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16.1.1.4 Comprobacion

Para comprobar la conexién a Internet puede ejecutar el comando ping
indicando como parametro cualquier direccion de Internet. Por ejemplo:
$ ping www.google.es

[rootBlocalhost ~]# ping www.google.es
PING www,l.google.com (66.249,.92.104) 56(84) bytes of data.

64 bytes from 66.249.92.104: icmp seg=1 ttl=128 time=51.5 ms
64 bytes from 66.249.92.104: icmp seq=2 ttl=128 time=39.7 ms
64 bytes from 66.249.92.104: icmp seq=3 ttl=128 time=43.2 ms
64 bytes from 66.249.92.104: 1<:-mp:sec;=~{ ttl=128 time=39.7 ms
64 bytes from 66.249.92.104: icmp seq=5 ttl=128 time=42.9 ms

A

-== Wuww.l.google.com ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4525ms
rtt min/avg/max/mdev = 39.729/43.451/51.527/4.310 ms
[rootBlocalhost ~]1# I

Figura 16-6. Comando ping

Si al realizar el ping se recibe respuesta entonces la comunicacion se esta
realizando correctamente. Si por el contrario indica que todos los paquetes se han
perdido (100% packet loss) debe comprobar la configuracion de red o los
parametros de configuracion. En la figura 16-6 puede ver como el servidor
www.google.es responde correctamente al comando ping.

Datos mds importantes

Nombre del equipo: Jete/hostname (Ubuntu)
/etc/sysconfiginetwork (Fedora)
\=\i . Fichero de configuracion de la lete/metwork/interfaces (Ubuntu)

interfaz de red: Jetc/sysconfig/network-scripts/ifcfg-
ethl) (Fedora)

Resolucion estdtica de nombres:  /efc/hosts

Servidores DNS: Jetc/resolv.conf

FEDORA

Una vez configurada la red para que el servicio network se inicie
aufomdticamente ejecufte:

# chkconfig network on
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16.1.2 iptables

16.1.2.1 Introduccion

La tecnologia de hirewall de Linux ha evolucionado desde sencillos filtros
de paquetes lineales hasta los motores actuales de inspeccion de paquetes de
estado. Los nucleos de Linux 2.0 emplean una implementacion de reglas de filtrado
de paquetes que utilizan tres pilas: INPUT (trafico de entrada), OUTPUT (trafico
de salida) y FORWARD (paquetes que se reenvian a otro equipo). Los paquetes
llegan a la parte superior de las pilas y se filtran a través de las reglas hasta que
exista una coincidencia. En este punto, cada paquete se puede aceptar, descartar,
rechazar o reenviar. Si el paquete no coincide con ninguna de las reglas, pasa a la
directiva predeterminada, que normalmente descarta el paquete.

Aunque la capacidad nativa de firewall de los nucleos de Linux 2.0 era mas
que adecuada para generar firewalls, en la siguiente version del nucleo 2.2 aparecio
Ipchains que incorpord nuevas y eficaces caracteristicas: permite la definicion de
nuevas pilas y mejora la administracion de las reglas de una pila.

A partir del desarrollo del ndcleo 2.3, los programadores de Linux
comenzaron a trabajar en iptables (también llamado retfilter). Iptables mejoro las
ventajas de administracion de conjuntos de reglas al permitir la capacidad de crear
y anular asociaciones de conjunto de reglas con sesiones existentes, Con Iptables,
el firewall se puede programar para asociar el trafico devuelto generado a partir de
una regla INPUT anterior. El trafico que entra correctamente en el host puede salir
automaticamente del host al ser devuelto, indicando simplemente al firewall que
genere dinamicamente una regla de devolucion.

Las ventajas de la tecnologia de inspeccion de paquetes de estado (SP/
State Packet Inspection) no se limitan a la eficacia de las reglas. Ipchains no
permite diferenciar la “verdadera naturaleza™ del trafico de la red. Por ejemplo, un
firewall ipchains programado para permitir el trafico FTP de salida también tendra
una regla INPUT asociada para permitir la devolucion de paquetes. Si un atacante
puede fabricar paquetes FTP devueltos, Ipchains permite su entrada. Con SPI no
existe ninguna sesion para asociar estos paquetes falsificados y, por tanto, el
firewall los rechazaria.

16.1.2.2 Configuracion

Iptables puede manejar varias tablas, pero las mas importantes son:

e Filter. Es la tabla predeterminada que permite el filtrado de las
comunicaciones. La tabla Filter esta compuesta por tres pilas:

o INPUT. Referencia el trafico de entrada.
o QOUTPUT. Referencia el trafico de salida.
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o FORWARD. Referencia el trafico que el router reenvia a otros
equipos.

e NAT. El servicio que permite dar acceso a Internet a una red interna. Esta
tabla permite definir el tipo de comunicaciones entre la red externa y las
redes internas. La tabla NAT tiene dos pilas:

o POSTROUTING. Permite establecer las comunicaciones desde la red
interna al exterior. Por ejemplo, para hacer que la red interna tenga
Internet.

o PREROUTING. Permite establecer las comunicaciones desde la red
externa a la red interna. Por ejemplo, se utiliza para que desde el
exterior se tenga acceso a un servidor interno.

Los comandos basicos de iptables son:

o iptables —L. Muestra el estado de la tabla predeterminada (filfer). Si quiere
ver el estado de la tabla NAT ejecute iptables —t nat —L.

e iptables —A <parametros> -j <accion>. Permite afiadir una regla para que
el cortafuegos realice una accion sobre un trafico determinado.

e iptables —D <parametros> -j <accion>. Permite quitar una regla del
cortafuegos.

e iptables —F. Limpia la tabla de cortafuegos. Si quiere limpiar la tabla NAT
ejecute iptables —t nat —F.

o iptables —P <cadena> <accion>. Permite establecer por defecto una
accion determinada sobre una pila. Por ejemplo, si quiere que por defecto
el router deniegue todo el trafico de la pila FORWARD ejecute el comando
iptables —P FORWARD DROP.

Como se ha comentado antes, con el comando iptables —A <parametros>
-j <accion> puede definir la accién que quiere que realice el cortafuegos con un
determinado trafico. En la tabla 9-1 puede ver los parametros que se utilizan para
especificar el trafico.

Las acciones que se pueden realizar en la tabla FILTER son:
e - ACCEPT. Acepta el trafico.
e -/ DROP. Elimina el trafico.
e -/ REJECT. Rechaza el trafico e informa al equipo de origen.

o - LOG —log-prefix “"IPTABLES L". Registra el trafico que cumple los
criterios en /var/log.
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Las acciones que se pueden realizar en la tabla NAT son:

-j MASQUERADE. Hace enmascaramiento del trafico (NAT) de forma que
la red interna sale al exterior con la direccion externa del router.

-j DNAT --to <ip>. Se utiliza para que desde el exterior se tenga acceso a
un servidor que se encuentra en la red interna.

De esta forma puede “jugar” con los parametros de una determinada regla

para poder especificar la accion que se aplica. A continuacion puede ver tres reglas,
para permitir el trafico que reenvia el router, que van desde la mas general a la mas
especifica:

iptables -A FORWARD -j ACCEPT. Permite todo el trafico.

iptables -A FORWARD -s 192.168.0.0/24 -j ACCEPT. Permite solo el
trafico de la red interna 192.168.0.0/24.

iptables -A FORWARD -s 192.168.0.0/24 -p TCP —dport 80 -j ACCEPT.

Permite solo el trafico de la red interna 192.168.0.0/24 en el puerto 80.

Tabla 16-1. Parametros para especificar las reglas de iptables

Elemento Sintaxis Ejemplo Descripcion
Interfaz

- i <interfaz> -1 eth0 Interfaz de entrada.

-0 <interfaz> -o ethl Interfaz de salida.
Direccién

-s <dir red> -5 10.0.0.0/24 Red de origen.

-d <dir_red> -d 0/0 Red de destino.
Puerto

-p <tipo> -p TCP Tipo de protocolo. Las opciones son:
TCP, UDP o ICMP.

--dport <puerto> -p TCP --dport 80 Indica el puerto de destino. En el ejemplo
se hace referencia al puerto de destino
http (80/TCP).

--sport <puerto> -p UDP --sport 53 Indica el puerto de origen. En el ejemplo
se hace referencia al puerto de destino
DNS (53/UDP).

Estado

-m  state  --state -m  state  --state Indica el estado de la conexiéon. Los

<tipo> ESTABLISHED posibles estados son: NEW, INVALID,
RELATED v ESTABLISHED.

Accion
-} <accion> - ACCEPT Indica la accidon que se va a realizar con

un determinado trafico. Las posibles
acciones son: ACCEPT, DROP, REJECT,
LOG, DNAT y MASQUERADE.
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Nota

e

Si desea bloguear comunicaciones por su pais de origen le recomiendo que
visite la web htitp.//ipinfodb.com/ip_country_block.php

Una vez configurado el cortafuegos para guardar la configuracion ejecute:
# iptables-save >/etc/iptables.rules

donde el fichero /etc//iptables.rules guarda la configuracion de iptables (en Fedora
es el fichero /efc/sysconfig/iptables). Si lo desea puede modificarlo directamente y
cargar su configuracion ejecutando:

# iptables-restore < etc/iptables.rules

®
il
™. UBUNTU

=3
J Finalmente, modifique el fichero /etc/network/interfaces y escriba:

pre-up iptables-restore </etc/iptables.rules

Ademas de configurar iptables mediante comandos o a través del fichero
de configuracion, existen interfaces graficas que facilitan el proceso de
configuracion. En la tabla 16-2 se muestra un listado de las interfaces mas
utilizadas. A modo de ejemplo, en la figura 16-7 se muestra el modulo de
configuracion del firewall de Linux de Webmin.

Tabla 16-2. Interfaces graficas para la configuracion del firewall

GUI URL

Dwall hitp://dag. wieers.com/home-made/dwall/
FireHOL http://firehol.sourceforge.net/

Firestarter hitp://www.fs-security.com/

Firewall Builder http://www. fwbuilder.org/

Guarddog http://www.simonzone.com/software/guarddog/
KMyFirewall http://kmyfirewall. sourceforge.net/

Shorewall hitp://shorewall net/

Webmin hitp://'www.webmin.com

Datos mds importantes

s Fichero de configuracion: /etc/iptables.rules (Ubuntu)
w /ete/svsconfig/iptables (Fedora)
Comandos mas utilizados: iptables iptables-save iptables-restore
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Figura 16-7. Administracion del firewall con Webmin

16.1.2.3 Resolucion del supuesto practico

A continuacion se va a configurar el cortafuegos para que permita que la
red interna pueda conectarse a Internet:

e Establece que el sistema actlie como router:
# echo "1" >/proc/sys/met/ipv4/ip_ forward

e Limpia la configuracion del cortatfuegos:
# iptables -F
# iptables -t nat -F
e Indica que la red interna tiene salida al exterior por NAT:
# iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -4 0/0 -3
MASQUERADE
e Se permite todo el trafico de la red interna y todo lo demas se deniega:

# iptables -A FORWARD -s 10.0.0.0/24 -j ACCEPT
# iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j

ACCEPT
# iptables -A FORWARD -j DROP

e (Guarda la configuracion del cortafuegos ejecutando:
# iptables-save >/etc/iptables.rules

e y modifica el fichero /etc/sysctl.conf para establecer la variable
net.ipv4.ip_forward=1.

Para comprender mejor iptables se va a realizar una mejora del supuesto en
la que la red interna solo tiene acceso al exterior para ver paginas web (puerto
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80/TCP) y para la resolucion de nombres (53/UDP y 53/TCP). Ademas, se va a
publicar un servidor web interno que se encuentra en la direccion 10.0.0.100.

e Limpia la configuracion del cortafuegos:
# iptables -F
# iptables -t mat -F
e Indica que la red interna tiene salida al exterior por NAT.

# iptables -t nat -A POSTROUTING -g 10.0.0.0/24 -d 0/0 -j
MASQUERADE

e Se permite solo el trafico web (80/tcp) y DNS (53/udp y 53/tcp). Todo lo
demas se deniega:

# iptables -A FORWARD -s 10.0.0.0/24 -p TCP --dport 80 -j
ACCEPT

# iptables -A FORWARD -s 10.0.0.0/24 -p TCP --dport 53 -j
ACCEPT

# iptables -A FORWARD -g 10.0.0.0/24 -p UDP --dport 53 -3
ACCEPT

# iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j
ACCEPT

# iptables -A FORWARD -j DROP

e Redirige el trafico web que entra por la interfaz externa (eth()) al servidor
de la red interna:
# iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j
DNAT -- to 10.0.0.100:80
e (uarda la configuracion del cortafuegos ejecutando:
# iptables-save >/etc/iptables.rules

16.1.3 DHCP

El mantenimiento y la configuracion de la red en los equipos de una red
pequeiia es relativamente facil. Sin embargo, cuando se dispone de una red grande
con equipos heterogéneos, la administracion y asignacion de direcciones IP asi
como la configuracion de los equipos, se convierte en una tarea compleja de dificil
mantenimiento y gestion. Cualquier cambio en la configuracion de red, el servidor
de nombres, la direccion IP asignada, la puerta de enlace, etc., conlleva un excesivo
tiempo para ejecutar la tarea.

Por otra parte, en entornos con equipos moviles, la gestion y asignacion de
direcciones supone una tarea compleja que, aunque puede resolverse con la
asignacion de direcciones IP estaticas, conlleva la asociacion fija de una direccion
IP al mismo equipo, para evitar conflictos, y la imposibilidad de su reutilizacion si
un portatil no esta conectado a la red local en un momento determinado.

Este es el mismo problema que se presenta en el entorno de trabajo de un
ISP: o se dispone de un sistema de asignacion dinamica y flexible que permita
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reutilizar las direcciones de tal forma que solo los equipos conectados en un
momento determinado a la red tienen asignada una direccion 1P, o se dispone de
una direccion IP distinta por cada cliente que tenemos, algo inviable con el numero
de usuarios conectados a Internet. El servidor DHCP surge ante la necesidad de
realizar la asignacion dinamica y automatica de las direcciones IP de una red.

El servidor dhcp se encarga de gestionar la asignacion de direcciones IP y
de la informacion de configuracion de la red en general. Para ello, necesita de un
proceso (dhepd) y un fichero de configuracion (/efc/dhepd.conf) que proporciona la
informacion necesaria al proceso.

Los datos minimos que un servidor de DHCP proporcionara a un cliente
son: direccion IP, mascara de red, puerta de enlace (gateway) y servidor DNS.

El protocolo DHCP incluye dos métodos de asignacion de direcciones IP:

e Asignacion dinamica. Asigna direcciones IP libres de un rango de
direcciones establecido por el administrador en el fichero /etc/dhcpd.conf.

Es el unico método que permite la reutilizacion dindmica de las direcciones
IP.

® Asignacion por reservas. Si quiere que un dispositivo o equipo tenga
siempre la misma direccion IP entonces la mejor forma es establecer una
reserva. Para ello, en el fichero de configuracion para una determinada
direccion MAC se asignara una direccion IP.

Este método es muy util para aquellos dispositivos que no cambian de
direccion IP. Por ejemplo, es deseable que una impresora en red tenga
siempre la misma direccion IP ya que si cambia de direccion 1P debe
configurar nuevamente la impresora en todos los equipos clientes que la
utilicen.

En el fichero /etc/dhcpd. conf se almacena toda la informacion referente a la
asignacion de direcciones IP a los clientes. Esta informacion incluye:

e Rango de direcciones IP a otorgar a los clientes.

e Asociacion fija de direcciones IP a clientes, mediante el uso de la direccion
MAC.

e Periodo de validez de las asignaciones.
e Servidores de nombres y wins.

e Si tienen o no autoridad para asignar direcciones IP.



© RA-MA CAPITULO 16. ADMINISTRACION DE LA RED 407

16.1.3.1 Resolucion del supuesto practico

En primer lugar, es necesario realizar la instalacion del servidor DHCP
ejecutando:

Y UBUNTU
J # apt-get install dhcp3-server

FEDORA
# yvum install dhcp

Nota

Q

. —‘ Para utilizar el equipo como servidor es recomendable deshabitar SELinux
(Security Enhanced Linux). Para ello edite el fichero /etc/selinux/config,
modifique la variable SELINUX=disabled y reinicie el equipo.

Para configurar el servidor DHCP para la asignacion dindmica de
direcciones IP de tal forma que se preste servicio a la red 10.0.0.0/24 y, por otro
lado, realizar una reserva al portatil con direccion MAC (AA.BB:CC:DD:EE:FF)
para que se le asigne siempre la direccion IP 10.0.0.254.

Para comenzar con la configuracion, debe indicar los parametros generales
del servidor y comunes a los equipos de la red, la informacion necesaria para que
éste sepa como comportarse. Asi, si el servidor dhcp.ejemplo.es es el que tiene la
autoridad sobre la zona, se quiere que el tiempo maximo de asignacion de una
direccion IP sea de una semana (max-lease-time). Para ello, el fichero
fetc/dhcp3/dhepd. conf (en Fedora /etc/dhcpd/dhepd.conf) debe tener el siguiente
contenido:

authoritative;
one-lease-per-client on;
server-identifier 10.0.0.1;
default-lease-time 604800;
max-lease-time 604800;
ddns-update-style ad-hoc;

Posteriormente, se deben introducir los parametros generales que se
transmitiran a los clientes de la red. La red 10.0.0.0 con la mascara de red

255.255.255.0 tiene como puerta de enlace la direccion IP 10.0.0.1 y quiere utilizar
los servidores de nombres 10.0.0.1 y 8.8.8.8. Ademas, hay que tener en cuenta el
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rango de direcciones IP que desea asignar por DHCP que en el ejemplo es desde la
direccion 10.0.0.100 a la 10.0.0.254.

A partir de estos parametros de configuracion debe escribir en el fichero la
siguiente configuracion:

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;
option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;
option domain-name-servers 10.0.0.1, 8.8.8.8;
option domain-name "miempresa.com";

Como se desea realizar la reserva de la direccion IP 10.0.0.254 para el
portatil con la direccion MAC AA:BB:CC:DD:EE:FF debe anadir las siguientes
lineas:

host portatil {
hardware ethernet AA:BB:CC:DD:EE:FF;
fixed-address 10.0.0.254;

Para comprobar que la configuracion del servidor dhcpd se ha realizado
correctamente ejecute:

UBUNTU
# dhcpd3 ethl

FEDORA
# dhcpd ethil

siendo erhl la interfaz de red donde quiere que el servidor dhepd ofrezca sus
servicios.

% UBUNTU

/ Una vez configurado correctamente el servidor inicie el servicio
ejecutando:
# service dhep3-server start

v configure el sistema para que se ejecute automaticamente:
# service dhcp3-server start
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FEDORA

Una vez configurado correctamente el servidor inicie el servicio

ejecutando:
# service dhcpd start

v configure el sistema para que se efecute automaticamente:
# chkconfig dhcpd on

De esta forma el servidor dhcpd asigna automaticamente las direcciones IP
a los equipos que se conecten a la red. Para comprobar las asignaciones que se han
realizado puede consultar el fichero Avar/lib/dhcp3/dhcpd.leases (en Fedora
/var/lib/dhcpd/dhcpd.leases) donde, como puede ver a continuacién, se muestran
los datos de cada concesion de direccion IP:

server-duid "\000\001\000\001\023\2375\362\001\000\014)\305#\377";
lease 10.0.0.100 {

starts 3 2010/08/18 01:22:58;

ends 3 2010/08/25 01:22:58;

cltt 3 2010/08/18 01:22:58;

binding state active;

next binding state free;

hardware ethernet 00:0c:29:24:2e:d0;

uid "\001\000\014)S$.\320";

client-hostname "prueba-39al7d5a";

Datos mds importantes

Nombre del servicio: dhcp3-server (Ubuntu)
dhepd (Fedora)
_ Fichero de configuracion: /letc/dhep3/dhepd. conf (Ubuntu)
Y /letc/dhepd/dhepd. conf (Fedora)

w Concesiones de direcciones:  /var/lib/dhcp3/dhcpd.releases (Ubuntu)
/var/lib/dhepd/dhepd.releases (Fedora)
Comandos mas utilizados: dhepd3 (Ubuntu)
dhcpd (Fedora)
dhclient

16.2 SERVIDOR DNS

El servidor DNS mas utilizado en los sistemas GNU/Linux es bind
(http://www.bind.com/).
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16.2.1 Instalacion

Para prestar servicios de DNS en Linux es necesario instalar los paquetes
bind y bind-utils, por lo que debe ejecutar:

3
oy

Si lo que se quiere es realizar la instalacion con el entorno grafico, acceda
ir al menu Sistema, Administracion y ejecutar la herramienta Aniadir y eliminar
aplicaciones. Una vez iniciada la herramienta seleccione el servidor de nombres y
pulse el boton Aplicar para realizar la instalacion.

UBUNTU

# apt-get install bind9 bind9utils

FEDORA

# yum install bind bind-utils
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Figura 16-8. Aplicacion grdfica para instalar el servidor de DNS

Nota
R

Para permitir el trdfico del servidor de nombres es necesario abrir los
puertos 53/tcp y 53/udp.
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16.2.2 Resolucion del supuesto practico

Para aprender a configurar el servidor de nombres se va a configurar el
servidor que da acceso a la red interna 10.0.0.0/24 y que tiene la IP 10.0.0.1. EI
servidor gestiona la zona miempresa.com en la que hay que crear los siguientes
registros: www.miempresa.com y fip.miempresa.com apuntan a la IP 10.0.0.1;
mail.miempresa.com es equivalente a www.miempresa.com; y el servidor de correo
electronico se encuentra en mail. miempresa.com.

Ademas, el servidor tiene la zona secundaria tuempresa.com que la
administra el servidor DNS 20.0.0.1.

16.2.2.1 Configuracion inicial

El fichero de configuracion del servidor (/efc/bind/named.conf en Ubuntu y
/etc/named.conf en Fedora) es el encargado de proporcionar los datos necesarios
para el funcionamiento del servidor DNS. En €l se guardan las propiedades
globales de las zonas donde el servidor actia y el fichero donde se almacenan los
datos de éstas.

Para empezar hay que configurar el servidor de nombres para que atienda
las peticiones de la red interna (10.0.0.0/24) y si hay algun registro que no conozca
le pregunte a otros servidores DNS externos (194.214.52.36 y 8.8.8.8).

Por tanto, el fichero de configuracion /etc/bind/named.conf tiene el
siguiente contenido:

options {
directory "/var/cache/bind";
auth-nxdomain no ; # Conform to RFC1035

listen-on port 53 {
127,0,0.1%
10.0.0.17

r
allow-query {
localhost;
10.0.0.0/24;
7
forwarders {
194.214.52.36;

8.8.8.8;
}:
}i
®
"S..  UBUNTU

-
l El fichero /etc/bind/named.cof hace un include a los ficheros

named.conf.options, named.conf.local y named.conf.default.zones.
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Los elementos de configuracion que nos interesan estan resaltados en
negrita y permiten indicar los siguientes parametros de configuracion:

e Interfaz donde el servidor DNS escucha las peticiones. Para ello en la
opcion liste-on port 53 indique las direcciones 127.0.0.1 y 10.0.0.1.

* Red que puede realizar consultas al servidor DNS. En la opcion allow-
query se establece que puede realizar consultas el equipo localhost y la red
interna 10.0.0.0/24.

o Servidores DNS reenviadores (forwarders). La opcion forwarders
permite indicar los servidores DNS que van a actuar como reenviadores
que en el ejemplo son los servidores 194.214.52.36 y 8.8.8.8.

Para que surtan efecto los cambios reinicie el servicio ejecutando:

L UBUNTU

J # service bind9 restart

FEDORA

# service named restart

16.2.2.2 Afiadir zona primaria

Para anadir una zona de busqueda primaria hay que modificar el fichero
/etc/bind/named.conf-local (en Fedora, /etc/bind/named.conf) y afiadir al final del
fichero la zona miempresa.com que se encuentra en el fichero
/var/lib/bind/miempresa.com.hosts.

zone "miempresa.com" {
type master;
file "/var/lib/bind/miempresa.com.hosts";

Y en el fichero de configuracion de la zona
/var/lib/bind//miempresa.com.hosts se anaden los registros del dominio:

/var/lib/bind/miempresa.com.hosts

$ttl 38400
miempresa.com. IN SOA localhost.localdomain. jgomez.ual.es. (
1282101962
86400 ; Refresh 24 hours
3600 ; Retry 1 hour
3600000 ; Expire 1000 hours

86400 Minimum 24 hours
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)

miempresa.com. IN NS localhost.localdomain.
WWW.miempresa.com. IN A 10 .0 .01
ftp.miempresa.com. IN A 10.0.0.1
mail.miempresa.com. IN CNAME WWw .miempresa.com.
miempresa.com. IN MX 10 mail.miempresa.com.
miempresa.com. IN MX 20 mail.empresas.com.

Para comprender mejor el contenido del fichero a continuacion se va a

explicar el significado de cada registro:

Registro SOA. Proporciona la informacion sobre la zona indicando el
servidor de nombres primario, la direccion de correo del administrador de
la zona y varios temporizadores utiles para los servidores secundarios. Un
ejemplo de este registro es:

miempresa.com IN SOA localhost.localdomain. jgomez.ual.es. (

1998072701 ; Serial

86400 ; Refresh 24 hours
3600 ;i Retry 1 hour
3600000 ; Expire 1000 hours
86400 ; Minimum 24 hours

)

Con este registro se indica que el dominio miempresa.com estd controlado
por el servidor local y que el correo del administrador es jgomez(@ual.es.
Los servidores secundarios se conectaran cada 24 horas al primario, si el
numero de serie es menor que el del primario, realizar una transferencia de
zona para actualizarse (ya que el primario se habra actualizado). Si el
secundario no logra conectarse, se le indica que lo reintente dentro de una
hora y si no es capaz de hacerlo en 1.000 horas, que deje de responder a
consultas de resolucion. El valor de 86.400 (24 horas) que se indica en el
registro SOA es el valor por defecto usado para los registros en los que no
se indica el TTL (7Time To Live).

Registro NS. Este tipo de registro indica el servidor de nombres encargado
de la zona. Para los subdominios dependientes de otros servidores debe
indicarse con una entrada para cada uno de los existentes y poder facilitar
punteros a los servidores de mas bajo nivel.

miempresa.com. IN NS localhost.localdomain.

Registro A. Asocia a un nombre una direccion IP. Si un host dispone de
mas de una interfaz de red debe tener un registro A por cada una de ellas.

WWW.miempresa.com. IN A 300001
ftp.miempresa.com. IN A 1000

Registro CNAME. Permite crear alias para los nombres de equipos. En el
siguiente ejemplo se indica que la direccion de mail.miempresa.com es la
misma que Www. miempresa.com.

mail .miempresa.com. IN CNAME wWww . miempresa.com.
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e Registro MX. Con el registro MX se indica la direccion IP y la prioridad
del servidor de correo para el dominio especificado. En el siguiente
egijemplo se indica que el servidor de correo principal es
mail.miempresa.com y el secundario es mail.empresas.com.

empresa.com. IN MX 10 mail.miempresa.com.
empresa.com. IN MX 20 mail.empresas.com.

Una vez realizados los cambios reinicie el servicio ejecutando:

- UBUNTU

/ # service bind9 restart

FEDORA

# service named restart

16.2.2.3 Anadir una zona secundaria

La creacion de una zona secundaria es mucho mas sencilla ya que tan solo
hay que crear la zona e indicar la direccion IP del servidor DNS primario.

Por ejemplo, a continuacién se crea la zona tuempresa.com que es
gestionada por el servidor 20.0.0.1.

zone "tuempresa.com" {
type slave;
masters
20.0.0.1;

i
file "/var/lib/named/slaves/tuempresa.com.hosts";

r

Una vez realizados los cambios reinicie el servicio.

Datos mds importantes

Nombre del servicio: bind9 (Ubuntu)
named (Fedora)
ok Fichero de configuracion: /ete/bind/mamed.conf (Ubuntu)
w Jete/mamed.conf (Fedora)

Fichero de configuracion de una /var/lib/named/miempresa.com.hosts
zona (p. ej., miempresa.com):
Puertos utilizados: 53/UDPy 53/TCP
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16.2.2.4 Configuracion con asistentes

Ademas de configurar el servidor de nombres modificando directamente el
fichero de configuracion también puede configurarlo de forma grafica a través de
webmin.

FEDORA

También es posible utilizar la herramienta grafica system-config-bind.

Para poder administrar el servidor de nombres con webmin escriba en el
navegador la direccion del servidor (p. ej., Attp://10.0.0.1:10000) y en el ment
Servers, pulse en BIND DNS Sever y aparece la ventana que se muestra en la figura
16-9.

Archivo Ayuda

L5 < ® y Q &
Nuevo Propiedades Eliminar Importar Anterior Guardar

Buscar: \
"% Servidor DNS
b ol 1 Internet Inverso IPv6 ARPA Zona
b I8 empresa.com Intemet Adelante Zona
b E . Internet Adelante Zona
b E localhost.localdomain Intemet Adelante Zona
] _=] 0 Internet Inverso IPvd Zona
» &127.001 Internet Inverso IPv4 Zona
P E localhost Internet Adelante Zona

‘Seleccione un objeto; presione y libere el boton derecho del raton.

Figura 16-9. system-config-bind
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2 A &

Swtup RNDT

Figura 16-10. Configuracion del servidor DNS con webmin

16.2.3 Utilidades de comprobacion y prueba

Una vez configurado el servidor debe iniciarse el proceso que atiende las
peticiones. Para ello basta con ejecutar:
# service bind start

Tras ello, si todo ha funcionado correctamente, el proceso hind escuchara
las peticiones que le llegan por el puerto 53/UDP. En el caso de que no sea asi, en
el fichero /var/log/messages aparecen los posibles errores que se han producido.

Una vez que el proceso servidor estd ejecutandose, para comprobar que la
configuracion es la correcta, se puede utilizar uno de los siguientes comandos:
nslookup, dig, hosts y check-named-zone.

16.2.3.1 nslookup

Herramienta que permite comprobar el funcionamiento de un servidor
DNS mediante una interfaz que el cliente puede utilizar para realizar consultas de
resolucion al servidor indicado.

S nslookup

> www.ual.es

Server: A2 0.0
Address: 127.0.0.1#53

Non-authoritative answer:
Name : www.ual.es
Address: 150.214.156.62
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En el ejemplo anterior se realiza la consulta del registro www.ual.es y el
servidor local 127.0.0.1 indica que el registro tiene la IP 150.214.156.62.

16.2.3.2 dig

Al igual que el comando wmslookup, es una aplicacion que actia como
cliente para interrogar a servidores DNS, devolviendo una detallada informacion
sobre los servidores a los que se ha consultado. Por ejemplo, para consultar la
direccion IP del servidor www.ual.es debe ejecutar:

$ dig www.ual.es

16.2.3.3 host

Host al igual que los anteriores comandos permite obtener la direccion 1P
que corresponde a un nombre y viceversa. A continuacion puede ver como se ha
utilizado el comando para obtener la direccion IP del registro www.ual.es:

Shost www.ual.es
www.ual.es has address 150.214.156.62

16.2.3.4 named-checkconf/named-checkzone

named-checkconf es una utilidad que permite comprobar la sintaxis del
fichero de configuracion del servidor DNS. Para comprobar la configuracion debe
ejecutar:
# named-checkconf /etc/named.conf

Por otra parte, named-checkzone es una utilidad que se ejecuta en el
servidor y comprueba la sintaxis e integridad de los ficheros de zona; realizando las
mismas pruebas que realiza el proceso named cuando procesa los ficheros.

16.2.4 Seguridad

Los servidores de nombres, debido a su utilidad, juegan un papel muy
importante en toda comunicacion. Por un lado, un atacante puede aprovecharse de
errores en el servicio para, ante la peticion de resolucion del nombre www.ual es,
asignar una direccion IP que no se corresponde con la real, permitiendo que las
peticiones de servicio se dirijan a otro servidor. Este tipo de ataque se denomina
phising.

Una buena costumbre consiste en limitar los equipos que pueden
modificar datos de la siguiente forma:
allow-update { 10.0.0.1; };

Con esta orden, solo el servidor 10.0.0.1 puede actualizar los registros de la
zona.
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Nota

% J La configuracion mds habitual consiste en permitir solo las
actualizaciones que provienen de servidores DHCP reconocidos.

Por otra parte, se debe ser muy cuidadoso con la configuracion de un
servidor de nombres para impedir que un atacante obtenga informacion sobre la red
local. Para ello, un primer paso consiste en diferenciar la resolucion local (nombres
asociados a direcciones IP privadas) de la publica situando ambos servicios en
servidores diferentes. Si no es posible, se puede configurar un tnico servicio DNS
que diferencie la vista local de la publica:

acl internal { 10.0.0.0/24; };
View internal
math-clients { internal; };
zone “ejemplo.es” {
type master;
files “db.data.ejemplo.interna”;
file "/var/named/miempresa.com.hosts.interna";

i
}i
View external ({
math-clients { any; };
zone “ejemplo.es” {
type master;
file "/var/named/miempresa.com.hosts.externa";

}i
bi
Ademas, se debe restringir los clientes a los que permite realizar consultas
y los servidores a los que se les permiten peticiones de transferencia de zona. Este
control se puede realizar a dos niveles, mediante:

e Directivas apropiadas del servidor de nombres:

allow-transfer { 10.0.0.2; };
allow-query { 10.0.0.0/24; };

Con la primera se permite la transferencia de zona exclusivamente al
equipo 10.0.0.2, y con la segunda se permiten peticiones de resolucion
provenientes de la red 10.0.0.0/24.

e Control del trafico de red. Otro aspecto muy importante es configurar el
cortafuegos para permitir el trafico de entrada al servidor (puerto 53/udp)
de nuestra red interna.
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Nota
A

Para que estas reglas sean efectivas, se deben incluir otras que

denieguen por defecto todo el trdafico no permitido explicitamente.

16.3 ACCESO REMOTO AL SISTEMA

Los servicios mas utilizados para acceder de forma remota a un sistema

GNU/Linux son:

e Telnet. Permite acceder al sistema de forma remota de una manera no

segura.

e Open SSH. Permite acceder al sistema por terminal pero de forma segura
ya que se cifran las comunicaciones.

e VNC. Mientras que los servicios telnet y SSH permiten conectarse al
servidor por medio de un terminal, el servidor VNC permite utilizar el
servidor utilizando el escritorio instalado en el sistema: GNOME o KDE.

16.3.1 SSH

SSH es un protocolo que permite conectarse de forma segura a un servidor
para poder administrarlo. En realidad, es mas que eso, ya que se ofrecen mas
servicios, como la transmision de ficheros, el protocolo F7P seguro e incluso se
puede utilizar como transporte de otros servicios.
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Figura 16-11. Pagina oficial openSSH (www.openssh.org)
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El protocolo SSH garantiza que la conexion se realiza desde los equipos
deseados (para lo que usa certificados) y establece una comunicacion cifrada entre
el cliente y el servidor, mediante un algoritmo de cifrado robusto (normalmente
con 128 bits) que se utiliza para cualquier intercambio de datos.

A continuacién va a ver como instalar y configurar el servicio OpenSSH
(www.openssh.org) por ser el servidor SSH mas utilizado.
16.3.1.1 Instalacion

Al ser ssh el mecanismo mas frecuente para acceder a un servidor,
OpenSSH se instala por defecto al realizar la instalacion del sistema. No obstante,
si lo desea, para realizar la instalacion de OpenSSH debe ejecutar:

=
UBUNTU

# apt-get install ssh

-
i
N
FEDORA
# yum install openssh

16.3.1.2 Configuracion

El  servidor openSSH utiliza el fichero de configuracion
/etc/ssh/sshd_config y normalmente no es necesario modificarlo. Los parametros
mas importantes son:

e Port y ListenAdress. Por defecto el servicio ssh trabaja en el puerto 22 y
responde por todas las interfaces del sistema. Los siguientes parametros
permiten cambiar el puerto y la direccion, en las que atendera peticiones:

Port 22
ListenAddress 0.0.0.0

e PermitRootLogin. Establece si se permite o no el acceso del usuario root

al servidor.

PermitRootLogin no

e AllowUsers. Permite restringir el acceso a los usuarios del sistema. Al
utilizar el parametro A/lowUsers indica los usuarios que pueden acceder al
sistema.

AllowUsers cesar sonia
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También es posible indicar el equipo anfitrion desde el que pueden
conectarse. En el siguiente ejemplo solo los usuarios cesar y sonia pueden
conectarse al servidor desde el equipo 10.0.0.2.

AllowUsers cesar@10.0.0.2 sonia@l0.0.0.2

e Mensajes de entrada y conexion:
PrintMotd yes
Banner /etc/issue.net
e Configuracion de seguridad y control de acceso:

IgnoreUserKnownHosts no
GatewayPorts no
AllowTcpForwarding yes

e Uso de subsistemas para otras aplicaciones, como por ejemplo, FTP.
Subsystem sftp /usr/lib/openssh/sftp-server

Una vez contigurado el servidor para que se apliquen los cambios ejecute:

. UBUNTU

J # /etc/init.d/ssh restart

-

FEDORA

# service sshd restart

16.3.1.3 Aplicaciones

Ademas de proporcionar servicio de sesiones remotas, el servidor SSH se
puede utilizar para prestar otros servicios como la transferencia y copia segura de
ficheros, ejecucion remota de comandos, etc.

3.1.3.1 Cliente ssh

Cuando se trabaja con servidores lo normal es administrarlos de forma
remota a través de SSH o Webmin. Si utiliza un equipo GNU/Linux y quiere
conectarse al servidor tan solo hay que ejecutar:

S ssh <equipo>
donde en equipo puede indicar el nombre del equipo o la direccion IP del mismo.

Si utiliza Windows y quiere conectarse al servidor en GNU/Linux lo mejor
es utilizar la aplicacion PuTTY (véase la figura 16-12).
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Nota

- En http://www.chiark.greenend.org.uk/~sgtatham/putty/ puede descargar
PuTlTY.

& rootawww:/proc

[rootfwww proc]# '

Figura 16-12. Conexion remota por SSH con PuTTY

3.1.3.2 scp

scp permite copiar ficheros entre dos equipos. Para poder copiar ficheros
en un equipo remoto, €ste debe tener instalado el servidor SHH. La sintaxis de scp
es:
$ scp ficherolocal usuario®@equipo remoto:/directorio remoto

donde:
e fichero local. Especifica la fuente a copiar.
e usuario. Indica el usuario con el que va a acceder al sistema remoto.
e equipo_remoto. Indica a qué equipo se envia el fichero.

e directorio_remoto. Referencia al directorio destino del sistema de
ficheros del equipo remoto.

Por ejemplo, para copiar el fichero local /etc/passwd en la carpeta /root en
del servidor 10.0.0.2 ejecute:
S scp /etc/passwd 10.0.0.2:/root
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3.1.3.3 sftp

La utilidad sfip tiene la misma funcionalidad que fip con la tnica diferencia
que sfip establece una conexion segura utilizando el protocolo SSH como
transporte. Su sintaxis es:

$ sftp usuario@equipo remoto

Las opciones que admite el cliente sftp son: get, put, mkdir, rm, cd, lcd,...,
similares a las opciones de los clientes fip.

3.1.3.4 Montar por ssh

Es posible montar sistemas de ficheros remotos en el servidor a través de
NFS y SAMBA. Pero si le resulta mas comodo, también puede montar sistemas de
ficheros través del servicio SSH.

Para montar sistemas de ficheros por SSH hay que instalar el paquete sshfs
ejecutando:

UBUNTU
# apt-get install ssh

FEDORA
# yum install sshfs

Para realizar el montaje hay que ejecutar:
# sshfs /mnt/fs 192.168.0.9:/datos /faux

Siendo /aux la carpeta local donde se monta el directorio remoto /datos del
servidor 192.168.0.9.

3.1.3.5 scpy ssh sin contraseiia

Dado el amplio uso que se realiza de los comandos ssh y scp para acceder a
un servidor, copiar archivos (ya sea directamente por comando o con scripts)
resulta muy practico configurar el servidor para que un usuario pueda conectarse
sin necesidad de escribir su contrasena.

Para que el servidor SSH no solicite la contrasefia el cliente debe tener la
clave publica en el fichero de claves autorizadas. Los pasos que debe realizar son:
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Cliente

Desde del directorio home del usuario genere la clave privada y publica
para el sistema RSA:
S ed
$ ssh-keygen -b 4096 -t rsa
Copie la clave publica al servidor:

$ scp .ssh/id rsa.pub root@servidor:.ssh/nueva clave

Servidor

Acceda al servidor y copie la clave publica del cliente en authorized keys:

S ssh root@servidor

# cd .sshyf

# cat nueva clave >> authorized keys

Establezca los permisos de acceso al fichero:

# chmod 0700 SHOME/.ssh/

# chmod 0600 $HOME/.ssh/authorized keys

La primera vez que se accede al servidor se almacena su host_key en el
fichero SHOME/.ssh/know hosts y a partir de ese momento puede conectarse al
servidor sin necesidad de contraseia.

Nota
@
- Evidentemente, se puede repetir este método para cualquier maquina y
en ambos sentidos si se desea.
Datos mds importantes
Nombre del servicio: sshd
. Fichero de configuracion: fetc/ssh/sshd config
\‘w Host a los que se les permite el acceso: /letc/host.allow

Equipos autorizados para acceder por SHOME/ ssh/authorized keys
SSH sin contraseiia:

Comandos mas utilizados: ssh, scp y sfip

Puerto utilizado: 22/TCP

16.3.1.4 Seguridad

3.1.4.1 Configuracion basica de seguridad

Proporcionar sesiones de trabajo a un usuario en un equipo es arriesgado ya
que éste puede aprovechar los diferentes exploits existentes para ejecutar comandos
con privilegios de administrador. Por ello, se considera una buena politica la
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restriccion de estos servicios, por una parte, a los equipos conocidos desde los que
se desea utilizar este servicio y, por otra, a los usuarios que deban hacer uso de
éste.

La restriccion por clientes se puede realizar mediante:

e Reglas de control de trafico de red:

# iptables -A INPUT -p tcp -dport 22 -s 172.20.41.0/24 —j
ACCEPT
# iptables -A OUTPUT-p tcp -sport 22 -d 172.20.41.0/24 —j
ACCEPT

e El fichero /etc/hosts.allow:

sshd: 10.0.0.0/24

Por otra parte, el control de usuarios se debe realizar con opciones de
configuracion del servidor SSH:
AllowUsers javier cesar

Con esta directiva se permite el uso del servicio a los usuarios javier y
cesar.

Ademads, también es recomendable no permitir el uso de las relaciones de
confianza establecidas con los ficheros .rhosts y .shosts:
IgnoreRHosts yes

Por ultimo una buena costumbre es la de no permitir el acceso del usuario
root directamente con el login:

PermitRootLogin no

Nota
Q
- -‘ Con esta configuracion, para acceder con el usuario root, primero debe
acceder al sistema con otro usuario y, posteriormente, ¢jecutar el comando
su para obtener el shell de root.

3.1.4.2 fail2ban

Cuando se administra un servidor ptiblico (con una direccion [P publica) es
muy frecuente recibir ataques de fuerza bruta para acceder al sistema. Un ataque de
fuerza bruta sobre ssh consiste en intentar iniciar sesion en el sistema con todas las
combinaciones de nombres y contrasefias posibles.

Sino se toman las medidas adecuadas es posible que sea objeto de este tipo
de ataque y si la contrasefa no es segura, el atacante podra acceder al sistema.
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Para evitar los ataques de fuerza bruta, una de las mejores soluciones es
utilizar fail2ban (http://www.fail2ban.org). Si utiliza fail2ban cuando se realizan 5
intentos fallidos de autenticacion en el sistema fail2ban se comunica con el
cortafuegos iptables y bloquea su direccion IP.

La instalacion de fail2ban es muy sencilla ya que tan solo debe ejecutar:

n®
%  UBUNTU

/ # apt-get install fail2ban

-

FEDORA
# yum install fai2ban

e iniciar el servicio en el sistema ejecutando:
# service fail2ban start

16.3.2 VNC

VNC es un programa con licencia GPL que utiliza el modelo
cliente/servidor y permite acceder a un equipo remotamente utilizando su entorno
grafico.

16.3.2.1 Servidor

Para realizar la instalacion del servidor vnc debe realizar los siguientes
pasos:

e Instale el servidor de vnc ejecutando:

UBUNTU

# apt-get install tightvncserver

FEDORA

# yum install tigervnc-server

e Establezca la contraseia del servidor vnc ejecutando el comando:
# vncpasswd
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e LEjecute el comando para crear automaticamente los ficheros de
configuracion e iniciar el servicio:

# vncserver

FEDORA

Si quiere que el servicio se ejecute automdticamente ejecute:

# chkconfig vncserver on
=

Nota
-‘U-‘ Para permitir el trdfico del servidor VNC es necesario abrir los puertos
6000/tcp, 6001/tcp, 6002/tcp y 6003/tcp.
Datos mds importantes
LR Nombre del servicio: vhcserver
W Fichero de configuracion: /etc/sysconfig/vncservers
Comandos mas importantes:  vacpasswd vicserver
Puertos: 6000/tcp, 6001/tcp, 6002/tcp y 6003/tcp.

16.3.2.2 Cliente

Para acceder al servidor puede utilizar cualquier cliente VNC. Por ejemplo,
en sistemas GNU/Linux puede utilizar Vinagre y en sistemas Windows puede
utilizar tightVNC.

Vinagre (GNU/Linux)

Si desea acceder desde un equipo GNU/Linux a un servidor VNC, la mejor
opcion es utilizar el cliente vinagre. Para utilizar vinagre primero debe instalarlo
ejecutando.

UBUNTU

# apt-get install wvinagre

FEDORA

# yum install vinagre
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Vaya al menu Aplicaciones, Internet y ejecute la aplicacion Remote
Desktop Viewer. Pulse el boton Connect, indique la direccion del servidor VNC (p.
€j., 10.0.0.1:5901) y pulse Connect para acceder al servidor VNC (véase la figura
16-13).

E - - uﬁiT&ﬁd_ﬁil_m_i—{Fm_ﬂn}_-um Desktop Viewer
| Connect 3 Clése .:.Mlmﬂpamkegw

a1 [ send Crt-Alt-Dei

3| ki X R
(= Bookmarks o M Espa  lnl7deene 19:30 root
BB

[VNC config)

Figura 16-13. Acceso al servidor por VNC con Vinagre (Linux)

tightVNC (Windows)

tightVNC es un cliente/servidor VNC que se encuentra licenciado bajo
GPL. Para acceder desde Windows al servidor VNC debe realizar los siguientes

pasos:
e Descargue tightVNC de la pagina oficial http://www.tightvnc.com.
e Instale en el equipo el visor tightVNC.

e Ejecute rightVNC Viewer que puede encontrar dentro del menu de
aplicaciones tightVNC.

e En TihgVNC Server escriba la direccion IP del servidor y el puerto (p. ej.,
10.0.0.1:5901).

New TightVNC Connection @

TightVNC Server: | 10.0.0.1:5901] w (]
wr Connection profile rT—
. C () Low-bandwidth connection
VN—- ! (%) Default connection options
(O High-speed network Cloes

a1l

Figura 16-14. tightVNC conection
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e Finalmente, pulse el boton Connect, introduzca la contrasefia del servidor
VNC establecida durante el proceso de instalacion y tal como puede ver en
la figura 16-15 ya tiene acceso al escritorio del servidor.

Blascar con Googht | Vo oo aiirte

oo e OVUE0 B SN (S BV

Pregraman v putiicins  Soticones Ermpanaies | To0b scercs de Geoge  Googie T in Eixgish

Figura 16-15. Acceso al servidor VNC con tightVNC viewer (Windows)



Capitulo 17

SERVIDORES DE IMPRESION
Y DE ARCHIVOS

En el capitulo anterior se ha creado la infraestructura de red y se han
configurado los servicios mas importantes para su correcto funcionamiento
(enrutamiento, DHCP y acceso remoto). En esta ocasion el objetivo es aprender a
configurar el servidor para compartir recursos entre sistemas GNU/Linux y
Windows. Para poder compartir recursos entre otros equipos se pueden utilizar los
siguientes servicios:

e Compartir archives e impresoras (Samba). Este método se utiliza para
compartir recursos entre equipos GNU/Linux y Windows.

e NFS. El servicio NFS es nativo de los sistemas GNU/Linux y permite
compartir carpetas a través de la red. Este servicio es muy estable y se
recomienda su uso para compartir informacion entre sistemas GNU/Linux.

17.1 COMPARTIR ARCHIVOS E IMPRESORAS
(SAMBA)

Samba es el método mas utilizado para permitir la integracion entre
sistemas ya que permite que los equipos Windows y GNU/Linux puedan compartir
carpetas e impresoras entre si.

Samba es una coleccion de programas que hacen que Linux sea capaz de
utilizar el protocolo SMB (Server Message Block) que es la base para compartir
ficheros e impresoras en una red Windows. Los posibles clientes para un servidor
SMB incluyen LAN Manager, Windows NT, OS/2 y otros sistemas GNU/Linux.
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17.1.1 Instalacion

Samba estd compuesto por tres paquetes: samba-common (archivos
comunes), samba-client (cliente) y samba (que es el servidor). Por tanto, los
paquetes que necesita instalar dependen del uso que quiera darle al equipo.

Para instalar el cliente y servidor de Samba es necesario ejecutar:

L]
UBUNTU

# apt-get install samba4 smbeclient

FEDORA

# yum install samba samba-client

e ®-

A continuacion, inicie el servicio ejecutando:

®
ol
B  UBUNTU

J # service samba4 start

-

FEDORA

# service smb start

17.1.2 Configuracion

Para que Samba funcione correctamente primero debe dar de alta los
usuarios del sistema y luego configurar los recursos a compartir.

17.1.2.1 Gestion de usuarios

Samba realiza una gestion de usuarios independiente a la del sistema
operativo. Por esta razon necesita dar de alta los usuarios que vayan a utilizar
Samba.

El comando smbpasswd se utiliza para administrar los usuarios de Samba y
sus contrasefias. La sintaxis del comando es:

# smbpasswd -opcion usuario
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donde -opcion es la opcion a realizar y usuario es el nombre del usuario con el que
quiere trabajar. En la tabla 17-1 puede ver las opciones mas importantes del
comando smbpasswd.

Tabla 17-1. Opciones mas utilizadas de smbpasswd

Opcion Comentario

-a Anade un usuario.

-X Elimina un usuario.

-d Deshabilita usuario.

-e Habilita usuario.

-n Establece la contrasenia a NULL,

Asi, por ejemplo, para afiadir el usuario juan debe ejecutar el comando
smbpasswd —a juan e introducir su contrasefa:

# smbpasswd -a juan
New SMB password:

Retype new SMB password:
Added user juan.

Y para eliminarlo hay que ejecutar:

# smbpasswd -x juan
Deleted user juan.

Nota
b o . s »
- Para poder anadir un usuario en Samba éste tiene que existir en el
sistema. Para dar de alta un usuario en el sistema utilice el comando
adduser.

Para ver todos los usuarios de Samba en las primeras versiones bastaba con
ver el contenido del fichero /etc/samba/smbpasswd pero en las actuales versiones
los usuarios y contrasefias se guardan en la base de datos SAM. Para ver los
usuarios de Samba debe ejecutar el siguiente comando:

# pdbedit -w -L

Jjuan: 500 : XXXXXX XXX X XXX XXX XX XXX XXX XXX XXKXXX : 3527DA04C3D767E36C618
ED59764BD43: [U ] :LCT-4B661D14:

eugenio: 501 : XXXXXXX XXX XXX XX XXX XXX XXX XXXXXXXX : FAS664875FFADF0AF6
1ABF9B097FA46F: [U ] :LCT-4C655E09 :

encarni: 503 : XXXX XXX XXX XXX XX XXX XXX XXXXXXXXXXX : 0OD7F1F2BDEAC6ES 74D
6E18CAB85FB58A7: [U ] :LCT-4C6569B6 :

17.1.2.2 Compartir carpetas

Para compartir una carpeta hay que modificar el fichero de configuracion
de Samba /etc/samba/smb.conf. En la tabla 17-2 puede ver las opciones mas
importantes para compartir carpetas.
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El ejemplo mas sencillo que se puede realizar es compartir una carpeta de
forma publica para todos los usuarios. Para ello afiada:
[publicol
path = /publico
public = yes
read only = yes

Tabla 17-2. Opciones mas utilizadas de smbpasswd

Opcién Comentario

[ recurso | Nombre del recurso compartido.

browseable Indica si se puede explorar dentro del recurso. Los posibles valores son no vy
yes.

comment Proporciona informacion adicional sobre el recurso (no afecta a su forma de

operar).

create mode

Especifica los permisos por defecto que tienen los ficheros creados.

directory mode

Especifica los permisos por defecto que tienen los directorios creados.

force user

Especifica el usuario propietario que tienen los ficheros y carpetas que se
crean.

force group

Especifica el grupo propietario que tienen los ficheros y carpetas que se crean.

guest ok Indica si se permite el acceso a usuarios anonimos. Los posibles valores son no
y Ves.

path Carpeta a compartir.

public Indica si el directorio permite el acceso publico. Los posibles valores son no y
yes.

read only Indica que el directorio es solo lectura. Los posibles valores son no y yes.

valid users

Indica los usuarios que pueden acceder a la carpeta. Para afadir un grupo
entonces hay que poner el nombre del grupo precedido de la @.

writable

Indica que se puede modificar el contenido de la carpeta.

write list

Indica los usuarios que pueden modificar el contenido.

O si lo prefiere, puede establecer que el recurso sea accesible solamente
por unos determinados usuarios:

[miscosas]
path = /datos/
comment = “Datos y aplicaciones”

valid users = juan,encarni,@master

Logicamente los usuarios se han tenido que crear previamente y el grupo
master debe existir en el fichero /etc/group.

master:x:502:juan, encarni

A continuacion se amplia el ejemplo pero estableciendo el permiso de
escritura para el usuario juan y el permiso de lectura para el usuario encarni y el
grupo master. Ademas, cuando un usuario crea un fichero o carpeta éste se crea en
el sistema con un propietario (juan:juan) y unos determinados permisos (770).

[miscosas]

path = /datos/
comment = “"Datos y aplicaciones”
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valid users = juan, encarni,@master

writeable = yes
write list = juan
read list = juan,@master

force user = juan
force group = juan
create mode = 770
directory mode = 770

Nota

- -‘ Cuando se comparte una carpeta es necesario establecer los permisos en
el fichero de configuracion y en el sistema de ficheros. Para ello puede
utilizar los comandos: chmod, chown y chgrp.

Finalmente, para que se apliquen los cambios reinicie el servicio:
# service smb restart

17.1.2.3 Compartir impresora

Existen dos formas de compartir las impresoras que se encuentran
conectadas al equipo para que las puedan utilizar todos los clientes de la red: a
través de la herramienta grafica system-config-printer o utilizando samba.

Nota
L
e Existen impresoras con tarjeta de red que permiten a los clientes
imprimir directamente sin necesidad de ningun servidor.

system-config-printer

Normalmente, en los sistemas Fedora, se encuentra instalada por defecto la
herramienta Imprimiendo. No obstante, si desea realizar la instalacion debe
gjecutar:

. UBUNTU
J Dependiendo del entorno grdfico que utiliza debe ejecutar

# apt-get install system-config-printer-gnome
0
# apt-get install system-config-printer-kde
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FEDORA

# yum install system-config-print

Una vez realizada la instalacion vaya al ment Administracion y seleccione
Imprimiendo. Tal y como puede ver en la figura 17-1 el sistema muestra las
impresoras activas en el sistema.

(< Imprimiendo - localhost (=

Servidor Impresora

Agrupar Ver Ayuda

‘ & Afadir v (& Filtro: | @ £

&

hp-Laserjet-1320-series

Conectado a localhost

Figura 17-1. Imprimiendo

Las tareas mas frecuentes que se pueden realizar son:

e Compartir las impresoras a través de Internet. Para que ofros equipos
puedan utilizar las impresoras del servidor vaya al menu Servidor y
seleccione Configuracion. En la ventana que se muestra en la figura 17-2
active la casilla Publicar impresoras compartidas y Permitir la impresion
desde Internet.

Opciones Basicas del Servidor

¥ [Mostrar impresoras compartidas por otros sistemas| Problemas?
¥ Publicar impresoras compartidas conectadas a este sistema

W Permitir la impresion desde Intemet
[_) Permitir la administracion remota
[_J Permitir que los usuarios cancelen cualquier trabajo (no solamente el suyo)
" Guardar informacion de depuracion para tratamiento de problemas

D Opciones Avanzadas del Servidor

| cancelar || Aceptar |

Figura 17-2. Opciones del servidor
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e Compartir una impresora. Seleccione la impresora que desea compartir,
pulse el botén derecho, seleccione Propiedades y en la pestaia Control de
acceso indique los usuarios que pueden utilizar la impresora.

e Administrar los grupos de impresion. Permite que varias impresoras
formen un mismo grupo de forma que cuando se envia un ftrabajo se
procese en la impresora que se encuentre disponible.

e Para gestionar los trabajos de la impresora seleccione la impresora,
pulse el boton derecho y selecciona Ver la cola de impresion. En la
ventana que aparece puede ver y administrar todos los trabajos de la
impresora.

Samba

Para compartir una impresora hay que afiadir en el fichero de configuracion
de Samba /etc/samba/smb.conf un nuevo recurso siguiendo la siguiente estructura:

[printers]
comment = All printers
path = /var/spool/samba
browseable = no
printable = yes
public = no
writable = no
create mode = 0700

El acceso a las impresoras Linux desde Windows funciona de la misma
forma que los directorios. El nombre compartido es el nombre de la impresora
Linux en el fichero printtab. Por ejemplo, para acceder a la impresora HP laserjet,
los usuarios de Windows deben acceder a \lsmbservIHP _laserjet.

A modo de resumen, en la tabla 17-3 se muestran los parametros utilizados
en la seccion [printers].

Tabla 17-3. Parametros de la seccion [printers]

Parametro Comentario

comment Proporciona informacion sobre la seccion (no afecta a la operacion).

path Especifica la ruta de acceso al spool (que por defecto es /var/spool/samba). Es
posible crear un directorio de spool para Samba y hacer que apunte a él.

browseable Como con los directorios raiz, si indica NO se asegura de que solo puedan ver las
impresoras los usuarios autorizados.

printable Se debe poner YES, si no se hace asi no funcionaran las impresoras.

public Si se pone YES, cualquier usuario podra imprimir (en algunas redes se pone NO

para evitar la impresion excesiva).

writable Las impresoras no son escribibles, por tanto escriba NO.
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17.1.2.4 Configuracion con asistentes

Dado el gran uso que se realiza de Samba para compartir informacion entre
sistemas Windows y GNU/Linux, existen varias interfaces que facilitan el proceso
de configuracion de sistema. Las interfaces mas importantes son:

e Swat. Es una interfaz web especifica para administrar Samba. Para realizar
la instalacion debe ejecutar:

-

UBUNTU

# apt-get install swat

FEDORA
# yum install samba-swat

Una vez instalado el servicio hay que modificar el fichero
letc/xinetd.d/swat, establecer la variable disabled=no y reiniciar el
servicio xinetd ejecutando:

# service xinetd restart

Finalmente, inicie e/ navegador y escriba la direccion

http://127.0.0.1:901 y aparece la interfaz de administracion de swat (véase
la figura 17-3a).

e  Webmin. Como siempre webmin permite configurar cualquier servicio del
servidor. Para acceder al modulo de configuracion pulse en Servers. Samba
Windows File Sharing (véase la figura 17-3b).

e system-config-samba. Por tltimo, también dispone de la herramienta de
x-Windows para administrar Samba (véase la figura 17-4). Para instalarla
gjecute:

UBUNTU
# apt-get install system-config-samba

Ademas, es necesario instalar las siguientes dependencias :
# apt-get install gksu python-gtk2 python-glade2
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FEDORA
# yum install system-config-samba

Archivo Editar Mer Higtorial Marcadores Hemamientas Aylda

< |@]hpanaron.tsey | [~

@ Samiba Wb Adinistration Tool | % v

ZEIEE]

WIZARD I I STATUS. view | [passwon

I HoME

B

croas || seares || prnters

Welcome to SWAT!
Planse choose & configuration action using one of the above buttons
Samba Documentation i . &, " a -
= Dasmons 7 =
= smbd - the SMB dapman

© nihd - the NetBIOS nbmessrver il S
& winhindd - the winhind dasman 1

g

[ 18 sampa web Adminisir_ | Tl &

Figura 17-3. Administracion de Samba utilizando a) swat y b) webmin

Configuracion del Servidor Samba

Directorio Nombre de recurso compartido Permisos Visibilidad Descripcién
fvarflibfsamba/printers print$ sdlo Lectura Visible Printer Drivers
/datos/ miscosas2 Lectura/Escritura Visible "datos y aplicaciones"

Figura 17-4. system-config-samba

17.1.3 Cliente

Ademas de actuar como servidor de ficheros, el equipo puede utilizarse
como cliente para acceder a los recursos compartidos que hay en otros servidores.

Existen varias formas para acceder desde Linux a carpetas e impresoras
compartidas. La forma mas sencilla es mediante dos programas cliente que vienen
en la instalacion de Samba: smbclient y smbprint. Aunque esta solucion funciona,
esta algo limitada, particularmente en el acceso a ficheros. Smbclient proporciona
una forma similar a un servidor FTP para acceder a un recurso remoto compartido.
No permite el uso de comandos normales de Unix como ¢p y mv para manipular
los ficheros y, por tanto, no permite acceder a los recursos compartidos de otras
aplicaciones (a diferencia de los sistemas de ficheros remotos montados con NFS,
que aparecen para las aplicaciones Linux como sistemas de ficheros locales).
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Este problema se puede evitar montando el sistema de ficheros
compartidos SMB en Linux, como se hace con sistemas de ficheros NFS y locales.

17.1.3.1 smbclient

El programa smbclient permite conectarse a un servidor SMB vy utilizar el
sistema de ficheros utilizando una interfaz similar al FTP.

El primer paso para usar smbclient es conectarse al servidor para ver el
listado de recursos disponibles. Para ver los recursos ejecutamos:

$ smbclient -L \\\\IP_servidor

Si quiere especificar directamente el usuario entonces ejecute:

$ smbclient -L \\\\IP_servidor r -U usuario

En la salida del comando puede ver un listado de todos los recursos que
tiene el equipo:

[root@ubuntu sambal# smbclient -L \\\\10.0.0.1

Enter root's password:

Anonymous login successful

Domain= [MYGROUP] 0S=[Unix] Server=[Samba 3.5.4-63.fcl3]

Sharename Type Comment

miscosas Disk

master Disk

IPCS IPC IPC Service (Samba Server

Version 3.5.4-63.fc13)
Anonymous login successful
Domain= [MYGROUP] OS=[Unix] Server=[Samba 3.5.4-63.fcl3]

Server Comment

Y si quiere conectarse al recurso entonces ejecute:

$ smbclient \\\\10.0.0.1\\miscosas -U usuario

o si lo prefiere puede conectarse directamente indicando la contraseiia:

§ smbclient \\\\10.0.0.1\\miscosas -U usuario contrasefia
smb: \>

Una vez conectado, aparece el shell de Samba (smb: \>) que permite
interactuar con el sistema viendo el contenido de un directorio, copiando archivos,
creando directorios, etc. En la tabla 17-4 s¢ muestran los comandos mas utilizados.
Si desea mas informacion puede utilizar el comando Aelp.



CAPITULO 17. SERVIDORES DE IMPRESION Y DE ARCHIVOS 441

Tabla 17-4. Comandos de operacion con ficheros

Operacién Comentario

cd directorio Cambia de directorio en el recurso compartido SMB.
del fichero Borra en el servidor el fichero especificado.

rm fichero

dir Muestra el contenido del directorio actual del servidor.
Is

get fichero

Obtiene el fichero especificado desde el servidor remoto vy lo guarda con el
mismo nombre en el directorio actual del sistema local. Opcionalmente se
puede especificar un nombre diferente en el sistema local: get fichero
nombrelocal.

help
9

Muestra los comandos del sistema. Para obtener informacion especifica de
un comando entonces ejecute: help comando.

led directorio

Cambia al directorio especificado en el sistema local.

mget fichero

Obtiene todos los ficheros del directorio especificado que contengan la
madscara especificada.

mkdir directorio
md directorio

Crea un directorio en el servidor remoto.

mput fichero

Copia los ficheros que coincidan con la méscara especificada, del
directorio local al directorio actual del servidor remoto.

prompt

Realiza o no la pregunta por cada fichero copiado durante las operaciones
mput y mget.

put fichero

Copia el fichero especificado desde el directorio local actual al servidor
remoto y mantiene el nombre del fichero. Se puede cambiar el nombre del
fichero en el servidor remoto: put fichero nombreremoto.

quit Sale de smbclient.
exit
recurse Activa o desactiva la repeticion en las operaciones de ficheros multiples

(mput y mger). Cuando esta activado, el comando busca por todos los
directorios que hay a partir del actual.

rmdir directorio
rd directorio

Elimina el directorio especificado en el servidor remoto.

A continuacion puede ver como el comando /s muestra el contenido del

recurso compartido:

smb: \> ls

Software

datos
libro

drivers

Fri Aug 13 17:48:58 2010
Mon Jul 12 00:36:28 2010
Wed Jul 21 17:55:35 2010
Mon May 31 10:45:47 2010
Wed Jun 23 14:02:26 2010
Wed Nov 18 10:03:53 2009

ggoogyog
coooooo

2513 blocks of size 8388608. 18307 blocks available

smb: \>
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17.1.3.2 Montar el sistema de ficheros SMB

Otra forma mas sencilla de acceder a un recurso compartido de Samba es
montarlo en una carpeta y asi poder acceder al contenido del recurso de la misma
forma que lo hace con cualquier otra carpeta del sistema.

Para montar el recurso primero hay que crear la carpeta donde se va montar
el recurso y luego ejecutar el comando mount.

$ mkdir /prueba
S mount -t cifs -o user=usuario,pass=contrasena
//10.0.0.1/recurso /prueba

donde:
e -t cifs. Indica el tipo de fichero que se va a utilizar, que en este caso es cifs.

e -0 user=usuario,pass=contrasena. Indica el nombre del usuario y la
contraseiia con la que se quiere acceder.

e //10.0.0.1/recurso. Indica la direccion IP y el nombre del recurso al que
quiere acceder.

e /prueba. Es el directorio donde se va a montar el recurso compartido.

Nota
ke
= Para ver si se ha montado correctamente el recurso puede ejecutar el

comando mount o entrar en la carpeta y ver su contenido.

Para que el recurso se monte automaticamente al iniciar el equipo hay que
afiadir al fichero /efc/fstab la siguiente linea:

//10.0.0.1/recurso /prueba cifs rw,username=login,password=pass 0 0

donde username y password especifican el nombre y la contrasefia del usuario con
el que acceder al servidor.

Mas informacion

= Si desea mas informacion sobre la utilizacion de sistemas de ficheros puede
consultar el punto 13.2. Sistema de ficheros.




© RA-MA CAPITULO 17. SERVIDORES DE IMPRESION Y DE ARCHIVOS 443

Datos mds importantes

Nombre del servicio: samba4 (Ubuntu)

wh&e smb (fedora)

W Fichero de configuracion:  /etc/samba/smb.conf
Comandos mas utilizados:  smbpasswd smbclient pdbedit mount
Puertos utilizados: 137/UDP, 138/UDP, 139/TCP y 445/TCP

17.2 NFS

Network File System (Sistema de archivos de red) es un servicio que
permite que los equipos GNU/Linux puedan compartir carpetas entre si. El servicio
NES se basa en el modelo cliente/servidor de forma que un servidor comparte una
carpeta para que los clientes puedan utilizarla. De esta forma, una vez que un
cliente monta una carpeta compartida puede utilizarla normalmente como si se
tratara de una carpeta del sistema de ficheros local.

En Fedora el servicio se encuentra instalado por defecto, pero en Ubuntu es
necesario instalarlo de la siguiente forma:

®
"\ UBUNTU

=
/ # apt-get install nfs-kernel-server nfs-common portmap

17.2.1 Configuracion del servidor

Antes de iniciar la configuracion hay que iniciar el servicio ejecutando:

>
"
™. UBUNTU

/ # service nfs-kernel-service start

FEDORA

# service nfs start
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17.2.1.1 Compartir una carpeta

Para indicar los directorios que se desea compartir hay que modificar el
fichero /etc/exports de la siguiente forma:

<directorio> <IP>(permisos) <IP>(permisos)...

Los permisos que se pueden establecer son: rw (lectura y escritura) y ro
(lectura). Por ejemplo, para compartir la carpeta /datos para que el equipo
192.168.20.9 pueda acceder en modo lectura y escritura, y el equipo 192.168.20.8
tan solo pueda acceder en modo lectura, se escribe:

/datos 192.168.20.9(rw) 192.168.20.8(ro)

Una vez compartida la carpeta, reinicie el servicio ejecutando:

L UBUNTU
/ # service nfs-kernel-service restart

FEDORA

# service nfs restart

17.2.1.2 Permisos

La carpeta se comparte solamente a la IP establecida en el fichero
/etc/exports por el usuario nfsnobody.

De forma que la carpeta que esta compartiendo tiene que tener los permisos
para el usuario nfsnobody. Para establecer los permisos ejecute:
# chmod 660 /datos -R
# chown nfsnobody /datos -R
# chgrp nfsnobody /datos -R
Como el usuario nfsnobody tiene un UID y GUID diferente en cada equipo
es recomendable asignarle el mismo identificador modificando los ficheros
/fetc/passwd 'y /etc/groups tanto en los equipos clientes como servidores.

17.2.2 Configuracion del cliente

Para acceder al directorio que comparte el servidor hay que montarlo, ya
sea manual o automaticamente, al iniciar el equipo.
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17.2.2.1 Montar la unidad de forma manual

Para montar el sistema de ficheros en el cliente hay que ejecutar:
# mount 192.168.20.100:/datos /prueba

donde:

o /92.168.20.100:/datos es la carpeta que se ha compartido en el servidor en
el fichero /etc/exports.

e /mnt/trabajo es la carpeta donde se monta la carpeta compartida.

17.2.2.2 Montar la unidad de forma automatica

Para montar el sistema de ficheros de forma automatica hay que modificar
el fichero /etc/fstab afiadiendo la siguiente linea:
192.168.20.100: /datos /prueba nfs rw, hard, intr 00

donde:

e rw. Indica que se monta el directorio en modo lectura/escritura. Para
montarlo solo en modo lectura escriba ro.

®  hard. Indica que si al copiar un fichero en la carpeta compartida se pierde
la conexion con el servidor se vuelva a iniciar la copia del fichero cuando
el servidor se encuentre activo.

e jntr. Evita que las aplicaciones se queden “colgadas™ al intentar escribir en
la carpeta si no se encuentra activa.

Datos mds importantes
& Nombre del servicio: nfs

w Carpetas compartidas: /letc/exports
Comandos mas utilizados:  mount

Puertos: 2049/TCP y 2049/UDP




Capitulo 18

SERVICIOS DE INTERNET

Hoy en dia Internet es una red de ambito mundial que nos permite acceder
a maultiples servicios. Por ejemplo, consultar una pagina web, enviar correos
electronicos, videoconferencia, etc. A pesar de que existen muchos servicios en
Internet, los servicios que han permitido la gran difusion de Internet son:

e Servidor World Wide Web (WWW).
e Servidor de transferencia de ficheros (FTP).

e Servidor de correo electronico.

18.1 SERVIDOR WEB (APACHE)

18.1.1 Instalacion

Para instalar el servidor Apache facilmente desde repositorios ejecute el
comando:

®
il
™) UBUNTU

J # apt-get install apache2

El servicio se inicia automdticamente:

-

# chkconfig apache2 on
E inicie ahora el servicio:

# service apache2 start
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FEDORA
# yum install httpd

El servicio se inicia automdticamente:
# chkconfig httpd on
E inicie ahora el servicio:

# service httpd start

Una vez instalado, Apache publica automaticamente el contenido del
directorio /var/www en Ubuntu o /var/www/html en Fedora. De esta forma, para
publicar una pagina web debe crearla en dicho directorio.

Para acceder a la web principal de nuestro servidor escriba en la barra de
direcciones http://localhost/ o http://direccion_ip/:

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

- - = @ 8| | http://localhost/ - g &

5 Més visitados »  [6] Getting Started [ Latest Headlines »

@ http://localhost/ & =
It works!

This is the defauit web page for this server.

The web server software is running but no content has been added, yet.

Terminado

Figura 18-1. Pagina web de prueba de Apache

18.1.1.1 Instalar médulo de php

PHP (Hypertext Pre-Processor) es un lenguaje de programacion
interpretado por el servidor de paginas web de forma que éstas se pueden generar
de forma dinamica. PHP no solo se utiliza para este proposito, sino que ademas se
puede utilizar desde una interfaz de linea de comandos o para la creacion de
aplicaciones con interfaces graficas.

En la direccion web oficial del proyecto (http://php.net/) puede encontrar
una amplia documentacion sobre el lenguaje: manuales, sintaxis utilizada, interfaz
para la programacion de las aplicaciones, etc.
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Para instalar PHP automaticamente ejecute:

%  UBUNTU

J # apt-get install php5

FEDORA
# yum install php

Para comprobar que PHP se ha instalado con éxito puede crear un fichero
php y ubicarlo en el directorio raiz del servidor web. Por ejemplo, para mostrar
toda la informacion util disponible y detalles sobre la instalacion actual de PHP,
edite el fichero /var/www//info.php (en Fedora, /var/www/html/info.php).

# nano /var/www/info.php

El contenido del fichero incluye una sentencia para ejecutar la funcion
phpinfo() que permite obtener la informacion sobre el modulo php.

<?php
phpinfo () ;
2=

Asi, al ejecutar el fichero en una peticion HTTP el servidor lanza la
sentencia y muestra el contenido solicitado, de forma dindmica. Antes de probar a
ejecutar este fichero reinicie el servidor Apache:

.

", UBUNTU

J # service apache2 restart

I

FEDORA

# service httpd restart

Ahora si, inicie un navegador web y escriba en la barra de direcciones
http://localhost/info.php. Como puede ver en la figura 18-2, PHP se encuentra
correctamente instalado. Si observa con detenimiento la informacion mostrada
puede ver por ejemplo que trabaja a través de Apache, los modulos actualmente
habilitados, etc.
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Mozilla Firefox

fitar Ver Historial Marcadores Herramientas
- 2 - & | & | htipflocalhost/info.php v - &
[ Mas visitados »  [8] Getting Started [ Latest Headlines »

|@] phpinfo() a6 -

System li:;t.lx fedd 2.6.31,5-127.c12.1686.PAE #1 SMP Sat Nov 7 21:25:57 EST 2000

Bulld Date Mar 6 2010 08:33:33

Configure .kmﬁgum‘ wsund-ma»mdha: Ilnu:qnu rhmt-Bls-deﬂ-im:—gw
C raf-prefite '—prefixefius —exec-

] ) % Parflits

*=infodirs ache-files . Jcmﬁg cache’
-lh-!lhﬂb-!h -'Mth filepath =jetc -nlh-:nnﬁg-ﬁle-azm =fote
fphp.a' —disable-dsbug’ "-with-pic' “~disablepath’ ‘~without-pear’ “-with-bz2*
‘—with-exec. - with-freetype-dir =/ust” —with-png-dir=/usr” -uth
xpm-dir=fus '—enable-gd-native-tif' “-with-tliib=jusr '—without-gdbm® ‘~with-
gettext' —with-gmp' ‘~with-iconv' ‘~with-jpeg-dir= fusr —ukh-apun-ﬂ' “—with-
pere-regexsfuse’ ‘—with-zlib' '~with- By Out=GNU" -«uhln-n —-«uhh-n.p
-mm:quun ‘—enablesockets' - Y ¢ =

Terminado

Figura 18-2. PHP - Ejecucion de phpinfo()

18.1.2 Configuracion en Ubuntu

La configuracion de Apache se almacena en el directorio de configuracion
fetc/apache2. A continuacion se van a ver las opciones de configuracion mas
utilizadas para cada uno de los ficheros:

e /etc/apache2/ports.conf. Permite establecer los puertos de escucha para las
comunicaciones normales (puerto 80) y las comunicaciones seguras https
(puerto 443).

Listen *:80
Listen *:443

o /Jetc/apache2/apache2.conf. Una de las opciones mas importantes es que se
puede establecer el usuario y grupo al que pertenecen los procesos que
ejecute el servidor:

User www-data
Group www-data

A continuacion vamos a ver las tareas de administracion mas importantes:

18.1.2.1 Sitios

Apache almacena en la carpeta /efc/apachel/sites-available la
configuracion de cada uno de los sitios web de Apache. Por defecto, se encuentran
los sitios default y default-ssl. Cada sitio tiene la siguiente estructura:

<VirtualHost *:80>
ServerAdmin servermaster@localhost
# Servername www.miempresa.com # comentado en default
DocumentRoot /var/www
DirectoryIndex index.html default.html
</VirtualHost>
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donde:
e ServerrAdmin es el correo electronico del administrador del sitio web.

o Servername es el nombre FQDN del sitio web. Para el dominio default no
se indica ningin nombre, pero para atender peticiones especificas de
dominios (p. €j., www.miempresa.com) si se debe establecer.

e DocumentRoot. Indica la ubicacion donde se encuentran las paginas web
del sitio.

e Directorylndex. Indica el nombre de los ficheros que envia por defecto el
servidor web.

Nuevo sitio

Por defecto el servidor web publica el directorio /var/www/ para todos los
dominios, pero es posible personalizar de forma independiente cada dominio. Por
ejemplo, para afiadir el dominio www.miempresa.com que se aloja en la carpeta
/portales/miempresa  hay que crear el fichero /efc/apachel/sites-
available/miempresa.com con el siguiente contenido:

<virtualhost *:80>

ServerName www.miempresa.com

DocumentRoot /portales/miempresa

</virtualhost>

Active el sitio

# alensite miempresa.com

y reincie el servidor web

# service apache2 restart

Nota

LY '

L Logicamente para que el servidor web atienda un determinado dominio
la entrada DNS (p. ef.. www.miempresa.com) debe apuntar al servidor
web.

Sitio seguro (https)

Con el auge de los negocios en Internet se ha popularizado el uso de
comunicaciones cifradas entre los clientes y el servidor web, siendo la tecnologia
de encriptacion mas utilizada el Security Socket Layer (SSL).
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Para poder utilizar una pagina segura bajo https hay que realizar los
siguientes pasos:

e Active el modulo ssl:
aZenmod ssl

e Active el sitio default-ssl aunque si lo desea puede crear un nuevo sitio
web:
# aZensite default-ssl

e Reinicie el servidor web:
# service apache2 restart

Una vez finalizado el proceso, acceda a un navegador web y escriba
https.://IP_Servidor (véase la figura 18-3).

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
& N &y [REZRITIERED https://192.168.24.130/ | [*g~

B Mas visitados ~ @/ Getting Started [EjLatest Headlines =

©| https://192.168.24.130/ b s ¥l
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Terminado =

Figura 18-3. https

Nota
L
— Puede generar su propio certificado de seguridad utilizando el comando
open-ssl.

18.1.2.2 Directorios

Por defecto, la directiva DocumentRoot indica el directorio donde se
almacenan las paginas del sitio web. Por ejemplo, en Ubuntu normalmente se
publica siempre el directorio /var/www lo que permite que el servidor web publique
cualquier subdirectorio de la misma forma que se realiza en el directorio raiz.
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En ocasiones resulta necesario indicar que un determinado directorio tiene
unos permisos de acceso diferentes que el directorio raiz. Para ello es posible
utilizar la directiva <Directory> para especificar los permisos de un determinado
directorio.

A continuacion se muestra un ejemplo basico de la utilizacion de dicha
directiva:

<Directory /var/www/tiendas>
DirectoryIndex index.php
Order allow,deny
Allow from all
</Directory>
donde se indica que la web por defecto es index.php y que por defecto esta

permitido el acceso al recurso.

A continuacién vamos a ver a través de unos sencillos ejemplos las
opciones mas utilizadas:

Hacer un directorio navegable

Cuando Apache recibe una determinada solicitud (p. ej.,
www.miempresa.com/documentos/) mira la directiva Directorylndex y sirve la
pagina que esté establecida por defecto (normalmente, index.htm o index.html). Si
lo desea, existe la posibilidad que en vez de mostrar la pagina por defecto muestre
todo el contenido que tiene el directorio. Para configurar un directorio para que su
contenido sea navegable hay que modificar el fichero de configuracion y afadir el
siguiente codigo:

<Directory /portales/miempresa/documentoss
Options Indexes FollowSymLinks MultiViews
Order allow,deny
Allow from all

</Directory>

donde /portales/miempresa/documentos es el directorio que desea que sea
navegable.

Nota

-]

bee Hay que tener cuidado al hacer un directorio navegable ya que los
usuarios pueden ver todo su contenido. Para mejorar la seguridad puede
configurar el directorio para que sea accesible por unos determinados
usuarios o desde unas determinadas direcciones IP.
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Restringir el acceso a usuarios auntenticados

Es posible restringir el acceso a un determinado directorio del sitio web
para unos determinados usuarios. Para proteger un directorio hay que realizarlo de
la siguiente forma:

<Directory /var/www/directorio protegidos>
AuthName "Directorio Protegido"
AuthType Basic
AuthUserFile /var/htpasswd
Order deny,allow
require valid-user

</Directory>

Como puede ver en el codigo, la autenticacion especificada es Basic. El
fichero al que hace referencia mediante AuthUserFile es el que contiene los
usuarios y contraseflas con acceso al directorio. Para generar este fichero se utiliza
la utilidad Atpasswd:

# htpasswd -c /var/htpasswd usuario
New password:

Re-type new password:

Adding password for user usuario

donde la opcidn —¢ permite crear el fichero de contrasefias en blanco y usuario es
el nombre de usuario que se va a crear.

Restringir el acceso mediante direcciones 1P

Apache permite restringir o permitir el acceso a un directorio a una
determinada direccion de red. Por ejemplo, si desea restringir el acceso al
directorio protegido de nuestra Intranet para permitir solamente la red 10.0.0.0/24
se incluye la siguiente directiva:

<Directory /var/www/intranets
Order Deny,Allow
Deny from all
Allow from 10.0.0.0/24
</Directorys=

Si quiere permitir que un solo equipo acceda al sitio web escriba su
direccion IP o nombre de host de la siguiente forma:

<Directory /var/www/intranet >
Order Deny,Allow
Deny from all
Allow from 127.0.0.1
</Directory>
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Redireccion de URL

Cuando un cliente emite la solicitud de una pagina, lo que recibe como
respuesta es una pagina HTML almacenada en el sistema de archivos del servidor
bajo el directorio que marca la directiva DocumentRoot.

Si desea modificar este comportamiento de tal forma que, ante una
peticion, la pagina HTML servida resida en otro directorio del sistema de archivos
del servidor o, incluso, en otro servidor diferente, debe configurar apropiadamente
las directivas Alias (para la primera opcion) y Redirect (para la segunda).

Con la directiva Alias puede conseguir que ante un requerimiento de un
cliente la peticion se redirija a otra pagina situada, incluso, fuera del directorio
marcado por DocumentRoot.

Alias /deseo/ /otro/directorio/

Con el ejemplo de configuracion anterior, cuando un servidor reciba la
URL htip://www.miempresa.com/deseo/mipagina.html, el archivo que se devuelve
es http://www.miempresa.com/otro/directorio/mipagina.htmil.

Cuando se redirecciona a directorios fuera del ambito marcado por la
directiva DocumentRoot se debe tener en cuenta que, por defecto, Apache esta
configurado para denegarlo y, por tanto, se debe afadir la siguiente directiva que
permita el acceso al directorio /otro/directorio:

<Directory /otro/directorio>
orden allow, deny
allow from all
</directory>

Con la directiva Redirect se redirecciona la peticion a otro servidor
externo:

Redirect /otro_sitio http://www.otro.sitio.es

Con esta configuracion, con la URL http://www.miempresa.com/otro_sitio
el servidor web nos redirecciona al servidor Attp://www.otro.sitio.es.

18.1.3 Configuracion en Fedora

La configuracion de Fedora es practica igual que Ubuntu salvo los
siguientes detalles:

¢ En Fedora toda la configuracion del servidor web, sitios web y directorios
se encuentra en el fichero de configuracion /etc/httpd/conf/htipd.conf.

e Si desea utilizar varios sitios web en el mismo servidor de apache es
necesario activar la siguiente variable en el fichero de configuraciéon de
Apache.

NameVirtualHost *:80



456 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

o En Fedora, el servidor se llama Ahttpd, por lo que si desea reiniciar el
servidor debe ejecutar el siguiente comando:
# service httpd restart

18.1.4 Arranque y parada del servidor

Para iniciar y parar el servidor web puede utilizar el comando service de
forma que si quiere iniciar el servicio ejecute:
# service apache2 start

Ademas, puede parar el servicio (stop), reiniciarlo (restart) o volver a
cargar la configuracion (reload).

Datos mds importantes

Nombre del servicio: apache2 (Ubuntu)
httpd (Fedora)
Wk Fichero de configuracion:  /etc/httpd/conf/httpd.conf
W Directorio web: Hvar/www (Ubuntu)

var/iwww/html (Fedora)
Comandos mas utilizados:  htpasswd
Puertos: 80/tcp y 443/tcp

18.2 SERVIDOR FTP

18.2.1 Instalacion

Vsftipd (Very Secure FTP) es un servidor FTP muy pequefio y seguro. Para
instalar el servidor FTP en el sistema debe instalar el paquete vsfipd (Demonio FTP
muy seguro). Puede realizar la instalacion a través de la linea de comandos o a
través de synaptic (Ubuntu) o Afadir/quitar software (Fedora).

-
UBUNTU

# apt-get install vsfttpd

FEDORA
# yum install vsftpd

e
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Una vez instalado el paquete debe iniciar el servicio ejecutando:

# service vsftpd start

Para comprobar que el servidor estd funcionando correctamente puede
conectarse al servidor:

S ftp localhost

Connected to localhost (127.0.0.1).
220 (vsFTPd 2.3.0)

Name (localhost:root): usuario

331 Please specify the password.
Password:

230 Login successful. Have fun.
Remote system type is UNIX.

Using binary mode to transfer files.
ftp> 1s

200 PORT command successful. Consider using PASV
150 Here comes the directory listing.

-rw-r--r-- 1 1003 1003 179 Mar 15 18:00 examples.desktop
226 Directory send OK.
ftp> quit

221 Goodbye.

Nota

s Si el servidor esta correctamente instalado, pero no permite el acceso
desde el exterior, es muy posible que no tenga el router configurado para
dejar pasar el trdfico del servidor FTP.

18.2.2 Configuracion

El fichero de configuracion del servidor vsfipd en Ubuntu es
/etc/vsfipd.conf'y en Fedora es /etc/vsfipd/vsfipd.conf. Este archivo va a determinar
como va a operar el servidor FTP. En la tabla 11-1 se detallan las opciones de
configuracion mas importantes.

Las dos ultimas opciones se utilizan para permitir o denegar el acceso a los
usuarios en el sistema. Cuando la opcion wuserlist enable=YES los archivos
funcionan como una lista de usuarios que estan autorizados a conectarse al servidor
FTP. Sin embargo, cuando se combina con la opcidn userlist deny=YES estos
archivos funcionan como una lista de usuarios que no estan autorizados a
conectarse al servidor FTP. Cuando utiliza la opcion userlist_deny la naturaleza de
la denegacion de servicio FTP es diferente dependiendo del fichero en donde se
encuentre.
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18.2.3 Seguridad

Para mejorar la seguridad del servidor es recomendable limitar el uso del
servidor en modo escritura solo para los usuarios autenticados y en el caso de
permitir conexiones andnimas solo se permitirad el acceso en modo lectura. Para

ello active el parametro anonymous enable=YES y write enable=NO.

Tabla 11-1. Pardmetros de configuracion del fichero /etc/vsftpd/vsftpd.conf

Parametros

Descripcion

anonymous_enable=NO/YES

Activa o desactiva el acceso FTP anénimo.

local enable=NO/YES

Permite que los usuarios se conecten de forma local.

write enable=YES

Permite la escritura en el servidor.

xferlog enable=YES

Registra en fichero (log) el trafico de bajada y subida.

xferlog std format=YES

Establece el formato estdndar para el fichero de registro.

Idle session timeout=600

Estable el tiempo mdximo de inactividad de una sesion.

data_connection_timeout=120

Establece el tiempo méximo de inactividad en una
transferencia de datos.

pam_service name=vsfipd

Establece el nombre del servidor FTP.

fipd banner = Mensaje de
bienvenida

Permite establecer un mensaje de bienvenida.

chroot locar user=NO/YES

Permite enjaular a los usuarios en su directorio home.

ftpd_banner=Bienvenido

Permite establecer el texto de bienvenida de los usuarios

userlist_enable=NO/YES Indica a vsfipd que utilice los archivos vsfipd. fipusers

vsfipd.user list para permitir el acceso a los usuarios.

<

userlist deny=NO/YES Indica a vsfipd que utilice los archivos vsfipd. fipusers

vsftpd.user_list para denegar el acceso a los usuarios.

<

Si decide activar la escritura tome las siguientes medidas:

e Registre toda la actividad del servidor. Para ello active el parametro
Xferlog enable=YES.

e [Establezca las listas de usuarios permitidos activando las opciones
userlist_enabley userlist deny.

e Enjaule a los usuarios en su directorio home a través de la opcion
chroot _local user=YES.

e Active los tiempos de espera para evitar los ataques de denegacion de
servicios. Existen dos tiempos de espera: el tiempo de espera maximo de
una sesion (definido por el parametro idle session timeout=600) y el
tiempo de espera maximo en una transferencia de datos
(data_connection_timeout=120).
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Nota
@

- -‘ Nunca configure el servidor FTP para permitir el acceso anonimo y

permita la escritura sin enjaular los usuarios del sistema.
Datos mds importantes
R Nombre del servicio: vsfind
\w Fichero de configuracién: /letc/vsfipd.conf (Ubuntu)
Jetc/vsfipd/vsfipd.conf (Fedora)

Puerto utilizado: 2l/tep

18.3 SERVIDOR DE CORREO ELECTRONICO

18.3.1 Servidor de correo electronico Postfix

Normalmente el servidor de correo electronico que se instala por defecto
en los sistemas GNU/Linux es sendmail. A continuacion se va a realizar la
instalacion y configuracion de Postfix porque es mucho mas versatil, facil de
instalar y configurar.

Postfix (http://www.postfix.org/) es un agente de transporte de correo
(MTA) de software libre que permite el enrutamiento y envio de correos
electrénicos. Postfix fue desarrollado por IBM con el objetivo de que sea una
alternativa mas rapida, facil de administrar y segura al ampliamente utilizado
Sendmail.

18.3.1.1 Instalacion en Ubuntu

Para instalar el servidor de correo electronico Postfix debe ejecutar:

# apt-get install postfix

Una vez realizada la instalacion se inicia un asistente que le ayuda a
configurar el servidor de correo (véase la figura 18-4) donde debe indicar el tipo de
servicio que desea instalar (normalmente Sitio de Internet) e indique el nombre
FQDN del sitio de Internet (p.ej., miempresa.com).
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root@ubuntu-virtual-machine: ~

Terminal

{ Postfix Configuration
Tipo generico de configuracion de correo:

Sin configuracién

1

Interne co urthnst:-
Sistema satélite
S6lo correo local

<Aceptar> <Cancelar>

Figura 18-4. Instalacion de Postfix en Ubuntu

18.3.1.2 Instalacion en Fedora

Para instalar el servidor de correo electronico Posifix debe instalar los
paquetes postfix, dovecot y system-switch-mail. Para realizar la instalacion ejecute:
# yum install postfix dovecot system-switch-mail

Una vez realizada la instalacion debe indicarle al sistema quién es el
servidor de correo electronico por defecto. Para ello ejecute la herramienta system-
switch-mail en la linea de comandos (véase la figura 18-5), seleccione el servidor
de correo Postfix y pulse el boton de Aceptar.

system-switch-mail

EL conmutador del agente de transporte de correo
es una herramienta que habilita a los usurios a
cambiar facilmente varios agentes de transporte
de correo que han sido instalados.

Escoja su agente de transporte de correo.

endmail

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura 18-5. system-switch-mail-nox
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18.3.1.3 Inicio

Después de la instalacion, puede iniciar el servicio ejecutando:
# service postfix start

o0 a través de la herramienta grafica de administracion de servicios.

Una vez iniciado Postfix puede comprobar que estd funcionando
correctamente  examinando los ficheros de registro (/var/log/maillog,
/var/logimail err'y /var/log/mail.warn).

Cuando Postfix se inicia correctamente en el fichero /var/log/maillog
genera los siguientes mensajes:

Aug 26 10:50:49 localhost postfix/postfix-script[6305]:
starting the Postfix mail system

Aug 26 10:50:49 localhost postfix/master[6306]: fatal: bind
127.0.0.1 port 25: Address already in use

Aug 26 10:55:53 localhost postfix/postfix-script[6928]:
starting the Postfix mail system

Aug 26 10:55:53 localhost postfix/master [6930] : daemon started
-- version 2.7.0, configuration /etc/postfix

18.3.1.4 Configuracion

Los ficheros de configuracion de Postfix se encuentran en el directorio
/etc/postfix. Los ficheros mas importantes de configuracion son:

e main.cf. Contiene las opciones generales de configuracion del servidor de
CcorTeo.

e master.cf. Controla como se conectan los clientes al servidor y como estan
configurados los servicios para que el servidor funcione correctamente. Las
opciones mas importares del fichero de configuracion main.cf son:

o Directorios de trabajo. En los directorios de trabajo indique el
directorio donde se almacenan los mensajes (queue directory),
donde se encuentran los comandos de root (command_directory), el
servidor (daemon directory) y donde se guardan los datos del
servidor (data_directory).
queue directory = /var/spool/postfix
command directory = /usr/sbin
daemon directory = fusr/libexec/postfix
data directory = /var/lib/postfix

o mydestination. Permite indicar qué dominios debe utilizar para
administrar el correo. Por ejemplo, si desea gestionar el dominio
miempresa.com escriba:

mydestination= miempresa.com, localhost.localdomain,
localhost
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o inet_interfaces. Indica las interfaces por donde el servidor recibe
los correos electronicos.

inet interfaces = etho

Para recibir los correos por cualquier interfaz de red escriba:
inet interfaces = all

o mynetworks. Permite indicar nuestra direccion de red local.
mynetworks = 127.0.0.0/8, 10.0.0.0/24

En el archivo master.cf puede ver una lista estructurada de los dominios,
servicios y procesos que pueden activarse y configurarse en Postfix. A
continuacion, a modo de ejemplo, puede ver las lineas referentes al proceso smip.

#service type private unpriv chroot wakeup maxproc command + args

# (ves) (yes) (ves) (never) (100)
#
aitp . dmek - I smtpd

En este caso, el servicio smip es el servicio SMTP basico que recibe
correos por el puerto 25/tcp.

Nota
A i s o
e En http://postfix.wiki.xs4all.nl/ puede encontrar mds informacion sobre
la configuracion de Postfix.

Existen varias formas de configurar Posifix, mediante un editor de textos

(p. €j., nano), mediante el comando postconf o mediante Webmin (véase la
figura 18-6).

) Wobam 1511 o o b dncsidomn. .

Postiix Mall Server

Ew / fad =
W & j @

It

Figura 18-6. Configuracion de Postfix con Webmin
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Una vez configurado reinicie el servidor ejecutando:

# service postfix restart

18.3.1.5 Seguridad

Para evitar que nuestro servidor de correo electronico se utilice de forma
indebida es recomendable configurar el servidor para que lo utilicen los usuarios
autorizados y evitar el correo span.

Listas de bloqueo basadas en DNS

Las listas de bloqueo son unas listas de servidores que supuestamente
envian spam. Al configurar Postfix para que use estas listas significa que cada vez
que llega un correo al servidor, Postfix comprueba que la IP del servidor que envia
el mensaje no se encuentra en esas listas.

A continuacion puede ver un ejemplo de lista de bloqueo que se especifica
en el fichero main.cf:

maps rbl domains =
relays.ordb.org
list.dsbl.org
blackholes.mail-abuse.org
dialups.mail-abuse.org
relays.mail-abuse.org

smtpd client restrictions =
permit mynetworks
reject maps rbl
check relay domains

Nota
e
‘ —‘ En http://www.declude.com/JunkMail/Support/ip4r.htm puede obtener un
completo listado de blogueo.

Control de envios

Para indicar a Postfix los equipos o redes que pueden enviar correos a
través del servidor se utiliza la directiva mynetworks. Por ejemplo, a continuacion
se indica que la red interna 10.0.0.0/24 puede enviar correos:

mynetworks = 127.0.0.0/8, 10.0.0.0/24

18.3.2 Simple SMTP

SSMTP (Simple SMTP) es un servidor ligero de correo electrénico, muy
util, que permite retransmitir los correos a otra cuenta de correo en otro servidor.
Por ejemplo, puede utilizar ssmtp para reenviar todos los correos del servidor a otro
servidor (p. €j., gmail).
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Para realizar la instalacion hay que realizar los siguientes pasos:

e Instale el servidor:

-\ UBUNTU

J # apt-get install ssmtp

FEDORA
# yum install ssmtp

e Edite el fichero /etc/ssmtp/ssmip.conf con el siguiente contenido:

root=usuario@gmail .com
mailhub=smtp.gmail.com:587
rewriteDomain=
hostname=usuario@gmail .com
UseSTARTTLS=YES
AuthUser=usuario
AuthPass=tu password
FromLineOverride=YES

e Deshabilite sendmail ejecutando:
service sendmail stop
chkconfig sendmail off

e y finalmente, cambie sendmail por ssmip:

# mv /usr/sbin/sendmail /usr/sbin/sendmail backup
# 1n -s /usr/sbin/ssmtp /usr/sbin/sendmail



Capitulo 19

LDAP

19.1 INTRODUCCION

LDAP (Lightweight Directory Access Protocol) es un protocolo de

aplicacion que permite el acceso a un servicio de directorio (dominio). Los
directorios con los que trabaja LDAP son de propdsito general aunque se suele
utilizar para almacenar informacion referente a organizaciones, usuarios, redes, etc.

Los servidores LDAP utilizan sistemas de bases de datos como backend

donde almacenar y gestionar las entradas del directorio. Se puede dividir el arbol
de directorios en subarboles de tal manera que cada servidor LDAP controla un
subarbol por los siguientes casos:

Rendimiento. Al distribuir el directorio entre varios servidores se
distribuye la carga individual de cada uno de ellos y, por lo tanto, se
obtiene un mayor rendimiento global.

Localizacion geografica. Cada servidor puede dar servicio a una zona
geografica diferente.

Cuestiones administrativas. Cada servidor es gestionado por
administradores diferentes.

En LDAP se pueden distinguir cuatro modelos que representan los

servicios que proporciona un servidor LDAP vistos por el cliente.

El modelo de informacién establece la estructura y los tipos de datos que
tiene el directorio: esquemas, entradas, atributos, etc. Segun este modelo
un directorio esta formado por entradas estructuradas en forma de arbol.
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19.2

Cada entrada estara definida por un conjunto de atributos y cada atributo
esta compuesto por un nombre y su valor.

El modelo de asignacion de nombres define como referenciar de forma
unica las entradas y los datos en el arbol de directorios. Cada entrada
tendra un identificador unico llamado DN (Distinguished Name). E1 DN se
construye a partir de un RDN (Relative Distinguished Name) que se
compone de varios atributos de la entrada, seguido de los DN de sus
ancestros.

El modelo funcional establece las operaciones para acceder al arbol de
directorio: autenticacion, solicitudes y actualizaciones.

Por ultimo el modelo de seguridad establece los mecanismos que
garantizan para el cliente como probar su identidad (autenticacion) y para
el servidor como controlar el acceso (autorizacion).

OPENLDAP
OpenLDAP es una implementacion de codigo abierto de LDAP

desarrollada por OpenLDAP Project. Las caracteristicas mds destacadas de
OpenL.DAP son:

Se distribuye bajo licencia libre.
Es multiplataforma.

Tiene una buena integracion con multitud de aplicaciones, principalmente
en el mundo Linux.

Soporta IPv6 y LDAPV3.
Soporte de Referrals (esquema distribuido).

Permite operaciones de publicacion de esquemas antes de realizar
bisquedas.

Internacionalizacion mediante caracteres UTF-8 y atributos de lenguaje.
Soporta multitud de bases de datos como almacén de datos.

Soporta extensiones en el protocolo (modificacion y creacion de nuevas
operaciones).

Contiene un esquema de mapeo entre Radius y OpenLDAP.
Tiene mecanismos avanzados de bisqueda.

OpenLDAP se puede descargar de la pagina web oficial,

http://www.openldap.org/. Los principales componentes de OpenLDAP son:
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e slapd. El servidor (demonio) principal de LDAP

e slurpd. El servidor de replicacion de LDAP. Permite sincronizar varias
réplicas de un servidor LDAP.

e El conjunto de librerias que implementa el protocolo LDAP.

e Un conjunto de herramientas, utilidades y clientes de ejemplo
(http://asg.web.cmu.edu/sasl/sasl-library. html).

19.2.1 Instalacion

Para instalar OpenLDAP debe disponer de los paquetes slapd y Idap-utils,
el demonio servidor del directorio activo y las utilidades para la administracion de
LDAP, respectivamente. Por defecto, se configura slapd con un conjunto de
opciones minimas que garantizan el correcto funcionamiento del servidor. Sin
embargo, es importante tener en cuenta que la mayoria de aplicaciones y scripts
requieren la carga de schemas especificos o configuracion adicional.

Puede instalar openladap a través del gestor de paquetes o utilizando
directamente el terminal ejecutando:

=
UBUNTU

# apt-get install slapd ldap-utils

FEDORA

# yum install openldap-servers openldap-clients
openldap-devel

i

A continuacién se va a realizar la configuracion basica de OpenLDAP (sus
dos lados fundamentales —Backend y Frontend—) asi como empezar a poblar el
Frontend con informacion.

19.2.2 Configuracion

Una vez instalado OpenLDAP es importante observar que en el directorio
/etc/ldap/ (en Fedora, /etc/openldap) se encuentran disponibles los ficheros de
configuracion del directorio activo asi como los diferentes schemas y otra
informacion aplicable al funcionamiento y dinamica del mismo.

También es importante recordar que puede iniciar, detener, o reiniciar el
servicio, de la siguiente forma:
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# service slapd start | step | restart

A continuacion se va a configurar tanto del Backend (parte que implica las
directivas para dinamicamente configurar el demonio servidor slapd y las opciones
para poblar con informacion el directorio -Frontend) como del Frontend de
Openl.DAP, desarrollando al mismo tiempo un ejemplo que permita conocer de
forma sencilla en qué consiste.

19.2.2.1 Creacion del dominio: configuracion del Backend

Toda la informacién en el directorio activo se almacena con estructura de
arbol. Gracias a OpenLDAP dispone de libertad total para implementar el Arbol de
informacion del directorio o DIT (Directory Information Tree). En la
configuracion basica que se va a presentar a continuacion se crean dos nodos bajo
la raiz del arbol: usuarios (para almacenar usuarios del dominio) y grupos (para
almacenar grupos de usuarios).

Lo primero que debe hacer es determinar la raiz del arbol para el directorio
LDAP, normalmente ¢l FQDN (Fully Qualified Domain Name) del dominio, Por
gjemplo, para el dominio miempresa.com, el nodo raiz es de=miempresa,dc=com.

OpenLDAP utiliza un directorio independiente que almacena el DIT
cn=config, que permite determinar de forma dinamica el comportamiento del
servidor slapd, lo que permite realizar modificaciones en las definiciones de los
esquemas, indices, listas de control de acceso... sin la necesidad de detener el
servicio. Este directorio hackend inicialmente dispone de una configuracion
minima, por lo que es necesario ampliar su funcionalidad con opciones, madulos,
esquemas... adicionales para sentar la base para la poblacién del directorio con
informacion (frontend) —asi, para determinadas aplicaciones, lo recomendable es
consultar la documentacion especifica de las mismas. A continuacién se va poblar
el directorio con usuarios y grupos de usuarios, en un formato compatible con
aplicaciones de libretas de direcciones o cuentas Unix Posix. Este tipo de cuentas
permiten a varias aplicaciones implementar autenticacion, tales como aplicaciones
Web, agentes de correo electronico, y otras.

Por tanto, se realiza la carga de los ficheros schema para la estructura del
directorio, disponibles en este caso en el directorio creado en la instalacion de
OpenLDAP /ete/ldap/schemal/, ejecutando los siguientes comandos como reof:

# ldapadd -Y EXTERNAL. -H ldapi:/// =f

/ete/ldap/schema/cosine. IdiF

# ldapadd -¥ EXTERNAL -H Idapi:/// -f fete/ldap/schema/nis.ldif
# ldapadd -Y EXTERNAL -H ldapiz:/// -£
/ete/ldap/schema/inetorgperson. 1dif
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FEDORA

Los schemas se encuentran en el directorio /etc/openldap/schema.

S5 ® root@ubuntu: /

Archivo Editar Ver Buscar Terminal Ayuda

root@ubuntu: /# sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine. 8
ldif [
SASL/EXTERNAL authentication started
(SASL username: gidNumber=8+uidNumber=9,cn=peercred,cn=external,cn=auth

SL SSF: @

ladding new entry "cn=cosine,cn=schema,cn=config"

(root@ubuntu:/# sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.ldi

SL/EXTERNAL authentication started
(SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
ISASL SSF: @
ladding new entry "cn=nis,cn=schema,cn=config"

(root@ubuntu:/# |

Figura 19-1. Carga de ficheros schema

Una vez afiadidos los esquemas a LDAP debe crear el fichero LDIF de
configuracion para la carga dinamica de los modulos en el backend y la base de
datos para el directorio. A continuacion puede ver un ejemplo de este fichero, en el
que es fundamental especificar el directorio con la ubicacion para los mddulos asi
como el sufijo de nuestro dominio, identificador y contrasefia para el usuario
privilegiado o la ubicacion y permisos de acceso para la base de datos:

Listado 1. Ejemplo de fichero LDIF para la configuracion del backend:
backend.miempresa.com.ldif

# Load dynamic backend modules
dn: cn=module,cn=config
objectClass: olcModulelList

cn: module

olcModulepath: /usr/lib/ldap
olcModuleload: back hdb

# Database settings

dn: olcDatabase=hdb, cn=config
objectClass: olcDatabaseConfig
objectClass: olcHdbConfig

olcDatabase: {1}hdb

olcSuffix: dc=miempresa,dc=com
olcDbDirectory: /var/lib/ldap
0olcRootDN: cn=admin,dc=miempresa,dc=com
olcRootPW: holal0==



470 ADMINISTRACION DE SISTEMAS OPERATIVOS © RA-MA

olcDbConfig: set cachesize 0 2097152 0

olcDbConfig: set 1k max objects 1500

olcDbConfig: set 1k max locks 1500

olcDbConfig: set 1k max lockers 1500

olcDbIndex: objectClass egq

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcAccess: to attrs=userPassword by

dn="cn=admin, dc=miempresa,dc=com" write by anonymous auth by self
write by * none

olcAccess: to attrs=shadowLastChange by self write by * read

olcAccess: to dn.base="" by * read
olcAccess: to * by dn="cn=admin,dc=miempresa,dc=com" write by *
read

Nota

@

-‘ -‘ Las opciones especificadas en el fichero de configuracion del backend y
su sintaxis dependen del tipo de base de datos utilizada para el mismo.
En el ejemplo anterior se trata de una base de datos BDB, aunque otros
tipos pueden instanciarse, como por ejemplo LBDM. De esta forma
recomendamos la consulta de la documentacion OpenLDAP para su
correcta configuracion cuando necesitemos escenarios mads complejos.

Una vez creado el fichero LDIF debe cargarlo en el directorio, haciéndolo
de forma similar al caso de los schemas necesarios:
# ldapadd -Y EXTERNAL -H ldapi:/// -f backend.miempresa.com.ldif

S5 % root@ubuntu: /

Archiva Editar Ver Buscar Terminal Ayuda

root@ubuntu: /# sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /home/usuario/Escritoriofg
/backend.miempresa.com.ldif

SASL/EXTERNAL authentication started

SASL username: gidNumber=8+uidNumber=8,cn=peercred,cn=external,cn=auth

SASL SSF: @

adding new entry "cn=module,cn=config"

adding new entry "olcDatabase=hdb,cn=config”

root@ubuntu: /#

Figura 19-2. Carga del fichero LDIF para la configuracion del backend
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Como puede observar en la figura 19-2, se han creado con éxito dos
entradas; una para la carga dindmica de modulos en el directorio y otra para la base
de datos. Desde este momento es posible comenzar a poblar el directorio frontend
con informacion.

19.2.2.2 Poblar el directorio: configuracion del frontend

Una vez que dispone, al menos, de una configuracion minima del
comportamiento del proceso servidor puede comenzar a poblar el frontend de
OpenLDAP con informacion, atendiendo a los schemas utilizados para almacenar
la misma. Para ello hay que crear un fichero LDIF en el que se afiaden los
diferentes nodos que desea registrar en el arbol del directorio activo.

Como puede ver en el siguiente ejemplo, se crea el objeto de primer nivel
del dominio (dc=miempresa,dc=com), unidades organizacionales para usuarios y
grupos, y un ejemplo de wusuario y grupo de usuarios especificando,
fundamentalmente, identificadores, clases de objeto y atributos correspondientes a
cada caso.

Listado 2. Ejemplo de fichero LDIF para la poblacion del frontend:
[frontend.miempresa.com.ldif

# Creamos el objeto del nivel superior del dominio
dn: dc=miempresa,dc=com

objectClass: top

objectClass: dcObject

objectclass: organization

o: Ejemplo de Organizacion

dc: miempresa

description: LDAP Ejemplo

# Usuario Administrador (admin)
dn: cn=admin,dc=miempresa,dc=com
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator
userPassword: holal0==

# Unidad Organizacional usuarios
dn: ou=usuarios,dc=miempresa,dc=com
objectClass: organizationalUnit

ou: usuarios

# Unidad Organizacional grupos
dn: ou=grupos,dc=miempresa,dc=com
objectClass: organizationalUnit
ou: grupos

# Usuario Juan Lopez
dn: uid=juan,ou=usuarios,dc=miempresa,dc=com
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objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: juan

sn: Lopez

givenName: Juan

cn: Juan Lopez

displayName: Juan Lopez
uidNumber: 1000

gidNumber: 10000

userPassword: password

gecos: Juan Lopez

loginShell: /bin/bash
homeDirectory: /home/juan
shadowExpire: -1

shadowFlag: 0

shadowWarning: 7

shadowMin: 8

shadowMax: 999999
shadowLastChange: 10877

mail: juan.lopez@miempresa.com
postalCode: 31000

1: Almeria

o: Ejemplo

mobile: +34 (0)6 XX XX XX XX
homePhone: +34 (0)5 XX XX XX XX
title: Administrador del Sistema
postalAddress:

initials: JL

# Grupo Ejemplo

dn: cn=ejemplo,ou=grupos,dc=miempresa,dc=com

objectClass: posixGroup
cn: ejemplo
gidNumber: 10000

Se realiza la carga de las entradas en el directorio LDAP ejecutando:

# ldapadd -x -D cn=admin,dc=miempresa,dc=com -W -f

frontend.miempresa.com.1dif

En la figura 19-3 se puede ver el resultado de aplicar dichos cambios.

Como se puede apreciar, para realizar la carga de nuevas entradas en el
directorio LDAP es necesario introducir la contrasefia del usuario administrador
LDAP. Si quiere comprobar que las entradas han sido anadidas correctamente
puede consultar el contenido del directorio LDAP con la utilidad /dapsearch de la
siguiente forma:

# ldapsearch -xLLL -b "dc=miempresa,dc=com" uid=juan sn givenName

cn
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B S E root@ubuntu: /

Archivo Editar Ver Buscar Terminal Ayuda
root@ubuntu: /# sudo ldapadd -x -D cn=admin,dc=miempresa,dc=com -W -f /home/usuarfg
io/Escritorio/frontend.miempresa.com.ldif
Enter LDAP Password:
fadding new entry “dc=miempresa,dc=com"
ing new entry “cn=admin,dc=miempresa,dc=com"
g new entry "ou=usuarios,dc=miempresa,dc=com"
g new entry "ou=equipos,dc=miempresa,dc=com"
ing new entry "uid=juan,ou=usuarios,dc=miempresa,dc=com”

new entry "cn=ejemplo,ou=equipos,dc=miempresa,dc=com"

|root@ubuntu: /# ||

Figura 19-3. Carga del fichero LDIF para la poblacion del frontend

En la figura 19-4 puede ver como efectivamente la ejecucion del comando
de busqueda devuelve la informacion solicitada (sn, givenName, cn) para el usuario
con uid=juan.

DS root@ubuntu: /

Archivo Editar Ver Buscar Terminal Ayuda
root@ubuntu:/# ldapsearch -xLLL -b "dc=miempresa,dc=com" uid=juan sn givenName cj§

: uid=juan,ou=usuarios,dc=miempresa,dc=com
sn: Lopez
givenName: Juan
cn: Juan Lopez

root@ubuntu: /#

Figura 19-4. Ejemplo de utilizacion de Idapsearch

En ella se han incluido parametros para no utilizar autenticacion simple
SASL (Simple Authentication Security Layer), ya que es aplicada de forma
predeterminada (-x) y para deshabilitar la muestra de informacion sobre el schema
LDIF (-LLL).
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En ocasiones, y como resulta en este caso, para llevar a cabo operaciones
sobre el directorio activo resulta mas comodo o incluso eficiente trabajar con
alguna aplicacion o herramienta que ofrezca una interfaz grafica para el acceso al
mismo.

Datos mds importantes

Nombre del servicio: slapd
Fichero de configuracion: letc/ldap/ldap.conf (Ubuntu)
/letc/ldap.conf (Fedora)
LN Directorio de configuracion: fetc/ldap/ (Ubuntu)
W /etc/openldap (Fedora)

Comandos mas utilizados: ldapadd, ldapsearch ldapmodify,
ldapdelete, slapadd, slapcat, slapindex y
slappaswd.

Puertos utilizados: 389/TCP

19.3 HERRAMIENTAS Y UTILIDADES

OpenLDAP tiene dos tipos de utilidades. Por un lado estin Ilas
denominadas herramientas de cliente que permiten modificar, borrar, afiadir
entradas en el servidor LDAP de una forma remota. Para usar dichas herramientas
debe estar activo el servidor LDAP. El otro conjunto de herramientas trabajan
sobre la base de datos o backend directamente por lo que no necesitan que slapd
esté ejecutandose. Estas son mas utiles cuando se producen inconsistencias en la
base de datos porque varias personas han actuado sobre el servidor LDAP. A
continuacion se describen las principales herramientas existentes en cada uno de
los grupos con sus opciones mas caracteristicas.

19.3.1 Herramientas de cliente

A continuacion se describen algunas de las denominadas herramientas de
cliente que permiten modificar, borrar, anadir entradas en el servidor LDAP de una
forma remota. Para usar dichas herramientas debe estar activo el servidor LDAP.

o ldapmodify. Permite modificar entradas de un directorio LDAP aceptando
la introduccion de datos a través de un fichero o de la linea de comandos si
no se especifica. Sintaxis:

# ldapmodify [-al [-r] [-n] [-w passwd] [-H ldapuri] [-D
binddn] [-p ldapport] [-f file]

donde -a anade nuevas entradas; - remplaza los valores existentes; -n
simula la operacion pero no realiza el cambio; -f lee la entrada del fichero
LDIF especificado; -H especifica la URI del servidor LDAP; y -D utiliza el
dn que permite realizar la operacion.
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A continuacion se describen algunas de las denominadas herramientas de
cliente que permiten modificar, borrar, anadir entradas en el servidor LDAP de una
forma remota. Para usar dichas herramientas debe estar activo el servidor LDAP.

o ldapmodify. Permite modificar entradas de un directorio LDAP aceptando
la introduccion de datos a través de un fichero o de la linea de comandos si
no se especifica. Sintaxis:

# ldapmodify [-al [-r] [-n] [-w passwd] [-H ldapuri] [-D
binddn] [-p ldapport] [-f file]

donde -a anade nuevas entradas; - remplaza los valores existentes; -n
simula la operacion pero no realiza el cambio; -f lee la entrada del fichero
LDIF especificado; -H especifica la URI del servidor LDAP; y -D utiliza el
dn que permite realizar la operacion.
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El fichero debe tener como primera linea el dn sobre el que se trabaja. A
continuacion aparece el atributo changetype con el valor add, delete,
modify o modrdn segun lo que se quiera hacer.

Ejemplos de ldapmodify:

dn : cn=RAlex Garcia Perez, ou=usuarios, dc=miempresa,dc=com
changetype : modify

replace : sn

sn : Lopez Alegria

add : title

titl e: Grand Poobah

add: postalCode
postalCode : 04120

delete : street

Idapadd. Anade entradas al directorio aceptando dichos datos a través de
un fichero LDIF o de la linea de comando. En realidad, se trata de un
enlace fijo a ldapmodify —a. La sintaxis y opciones son las mismas que

ldapmodify.

Idapsearch. Permite buscar entradas en el directorio LDAP. Su sintaxis
es:
# ldapsearch [opciones] filtro [atributos]

Las posibles opciones del comando son: -b base indica el punto base de la
busqueda; -f fichero lee la entrada de bisqueda del fichero especificado; -H
ldapuri especifica la URI del servidor LDAP; y -D dn utiliza el dn que
permite realizar la operacion.

Con filtro establece los patrones que tienen que cumplir los registros a
buscar (se permiten los comodines) y en atributos se indica opcionalmente
los atributos que se muestran de los registros encontrados.

Por ejemplo, a continuacion se muestran todas las entradas del directorio
miempresa.com.
ldapsearch -b "dc=miempresa,dc=com" "objectclass=*"

O las entradas de tipo persona del directorio:
# ldapsearch -b "dc=miempresa,dc=com" "objectclass=person" sn

Idapdelete. Permite eliminar entradas del directorio mediante un fichero o
desde linea de comando. Donde -f fichero permite leer la entrada del
fichero LDIF especificado; -H [dapuri especifica la URI del servidor
LDAP y -D dn utiliza el dn que permite realizar la operacion.

A continuacion, a modo de ejemplo, se va a borrar la entrada de Juan Perez
Garcia.
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# ldapdelete -D “cn=root,dc=miempresa,dc=com”

> cn=Juan Perez Garcia, ou=usuarios, dc=miempresa,dc=com

19.3.2 Configuracion del servidor

Las herramientas para la manipulacion de bases de datos o backends son

las siguientes:

¢ slapadd. Permite afiadir entradas desde un fichero LDIF a una base de
datos SLAPD. Actua sobre la base de datos indicada y le anade las entradas
descritas en el LDIF. Si no se especifica un fichero LDIF la informacion se

lee de la entrada estandar.

Listado 3. Creacion de entradas bdsicas para miempresa.com

# cat /tmp/top.ldif

## Construye el nodo raiz
dn: dc=miempresa,dc=com
de: dtig

objectclass: decObject

objectclass: organizationalUnit

ou: Dtic Dot Ua Dot Es

## Construye el ou profesores

dn: ou=profesores,dc=miempresa,dc=com

ou: profesores

objectclass: organizationalUnit

# slapadd -v -1 /tmp/top.ldif

added: "dc=miempresa,dc=com"

added: "ou=profesores,dc=miempresa,dc=com"

Sintaxis:

# slapadd [-1 <inputfile>] [-f <slapdconfigfiles]
<debuglevel>] [-n <integers|-b <suffixs]

[-a

donde -d indica el nivel de depuracion; -n indica qué base de datos se
modifica en funcién de un numero que indica la posicion (primera,
segunda, tercera,...) en el fichero de configuracion; -5 indica qué base de
datos se modifica en funciéon del sufijo de la misma; -f especifica un
fichero de configuracion alternativo y si no se indica se utiliza el fichero
por defecto de slapd; y -/ especifica el LDIF de donde obtendra la(s)

entrada(s) a insertar. Por ejemplo:
# slapadd -1 alumnos.ldif

e slapcat. Permite extraer de una base de datos LDAP en formato LDIF. Si
no se especifica un fichero se muestran por la salida estandar. Su sintaxis

€s:

# slapcat -1 <filename> [-f <slapdconfigfiles]
<debuglevel>] [-n <databasenumber>|-b <suffix>]
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donde -d indica el nivel de depuracion; -n indica qué base de datos se
modifica en funcion de un nimero que indica la posicion (primera,
segunda, tercera,...) en el fichero de configuracion; -b indica qué base de
datos se modifica en funcion del sufijo de la misma; -f especifica un
fichero de configuracion alternativo; y -/ especifica el fichero LDIF donde
se insertan las entradas extraidas. Por ejemplo:

# slapcat -1 salida.ldif

e slapindex. Se utiliza para la regeneracion de indices de la base de datos.
# slapindex [-f <slapdconfigfile>] [-d <debuglevels] [-n
<databasenumbers|-b <suffixs]
donde -d indica el nivel de depuracion; -n indica qué base de datos se
modificada en funcién de un nimero que indica la posicién (primera,
segunda, tercera,...) en el fichero de configuracion; -b indica qué base de
datos sera modificada en funcion del sufijo de la misma; y -f especifica un
fichero de configuracion alternativo.

o slappaswd. Genera una contrasena de usuario cifrada para usar con
ldapmodify o el valor rootpw para el fichero de configuracion slapd.conf.
# slappasswd [-h schema]

Nota
LN

[

Si desea mas informacion sobre cualquier comando consulte las paginas
man.

19.3.3 Herramientas graficas

Las herramientas graficas de apoyo a la administracion del directorio
activo LDAP son de especial utilidad sobre todo en nuestra primera toma de
contacto con este servicio. De esta forma se va a ver en este apartado las dos
herramientas mas utilizadas que permiten llevar a cabo las operaciones habituales
sobre el directorio (poblacion del mismo, importacion y exportacion de ficheros
LDIF, exploracion de las bases de datos y schemas, etc.) de forma sencilla.

19.3.3.1 Herramienta de administracion LDAP

Quizas la herramienta de administracion LDAP sea la aplicacion grafica
mas intuitiva para la manipulacién del directorio activo LDAP. Para su puesta en
marcha hay que realizar la instalacion del paquete LAT (LDAP Administration
Tool) ejecutando:
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UBUNTU
# apt-get install lat

FEDORA
# yum install lat

&

Una vez realizada la instalacion puede iniciar la herramienta a través del
menu Aplicaciones/Internet/LDAP Administration Tool.

Lo primero que debe hacer es especificar los pardmetros de la conexion
con el servidor de directorio LDAP. De forma simplificada tan solo es necesario
introducir el nombre del /ost o direccion de red del servidor y el puerto de escucha,
aunque si pulsa sobre el boton Show more options puede incluir mas parametros
como el identificador de la base de datos, nombre de usuario y contrasefia, si quiere
utilizar encriptacion, o el tipo de servidor (es posible conectar esta herramienta con
otros servidores de directorio activo que no sean OpenLDAP).

e, 17:23 @ usuario ()

& servers

|_| Enter a hostname and port
=s=i= Forthe LDAP director
= s

you wish to connect to.

Hostname: H
Port: 389

» Show more options

Cerrar Aceptar

views | Browser Search | Schema

ation... @ LAT-Connect
Figura 19-5. Conexion con el servidor LDAP en la herramienta de administracion LDAP

En la figura 19-6 puede ver el aspecto inicial de la herramienta de
administracion LDAP una vez establecida la conexion con el servidor.
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A3 aplicaciones Lugares Sistema ‘1) - jue 13deene, 17:17 usvario
oz AR g

LDAP Administration Tool

Server Edit View Help

v [ Sservers

" W localhost:389

HS Computers

& Contacts
& Groups

& users

Views | Browser Search Schema

B LDAP Administration...

Figura 19-6. Aspecto general de la herramienta de administracion LDAP

La herramienta de administracion tiene tres zonas principales:

Barra de menis. Contiene los menus principales de la aplicacion a través
de los que puede configurar las opciones y preferencias para trabajar con
ella asi como la manipulacion de los datos, objetos, esquemas... del
directorio activo.

Barra de herramientas. Permite el acceso, dependiendo del componente,
atributo u objeto del directorio activo que se esta visualizando, a botones
que permiten ejecutar de forma rapida las operaciones asociadas mas
habituales: Nwuevo, Eliminar, Templates (Plantillas), Propiedades,
Actualizar.

Panel principal. En el panel de control se realizan las tareas principales en
la manipulacion del directorio activo sobre la vista o aspecto que se
encuentre seleccionado. Dependiendo de la vista seleccionada las
operaciones disponibles son diferentes, mostrando en la mayoria de los
casos en la parte derecha los atributos correspondientes al objeto
seleccionado en la exploracion.
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Servers

Name
locathost:389 o
¥ & dcsmiempresade=com
» B admin
v B usuarios

displayName
gecos
gidNumber
givenName

* B equipos homeDiractory
homePhone
initials

I

loginShell
mall

mobile

a

objectClass

* Value

JuanLopez

Juan Lopez
JuanLopez

10000

Juan

[homefjuan

+34 (D)5 xx xx K X%
Jo

Almeria

/bin/bash

Juan lopez@miempresa.com
+34 (0) 6 % x0x 2 X
Ejemplo
InetOrgPerson

Views | Browser | Search Schema

Figura 19-7. Panel principal de la herramienta de administracion LDAP

A continuacion se va a ver de forma breve qué es posible realizar
en cada una de estas vistas:

e Views (Vistas). Permite ver los diferentes objetos incluidos en el directorio
desde un punto de vista con nivel de abstraccion alto, mostrando
fundamentalmente datos clasificados en los distintos tipos de objetos
incluidos en el schema. Se pueden introducir nuevos datos.

¢ Browser (Explorador). Permite navegar por la estructura en arbol para el
directorio LDAP. Como en el resto de vistas, hay que conectarse a un
servidor para ver los dominios y la informacion distribuida y almacenada

en ellos. Para cada nodo puede ver los atributos que lo definen asi como
los valores asociados.

o Search (Busqueda). Permite realizar busquedas especificando cualquier

filtro para la misma sobre los diferentes servidores y bases de datos a los
que tiene acceso.

Search Criteria

Filter: | (7]

Server: | localhost:389 -

Base: =]

Q start Search

Results

Views Browser Search Schema

Figura 19-8. Vista Search de la herramienta de administracion LDAP
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e Schema (Esquema). Permite explorar por el servidor las clases de objetos,
tipos de atributos, reglas de coincidencia y sintaxis LDAP que componen
su schema o esquema. Puede ver y editar los detalles de cada uno de estos
elementos seleccionandolos en el explorador con doble clic sobre su
nombre tal y como muestra la figura 19-9.

o Aplicaciones Lugares Sistema 2} q4 jue 13deene, 18:09 @ usuaric O

LDAP Administration Tool

Server Edit View Help

v i servers

| locathost:389
v [@ objectclasses
— | account
=] alias

\

\

|| applicationEntity
| =] applicationProcess

[7] bootableDevice

| ] certificationAutherity
|

certificationAuthority-

Object Class
Name
country

Description
RFC2256: a country

ID

Required Attributes
(4

Optional Attributes
searchGuide

ountry s description
| =| cRLDistributionPoint Superior
[=] dcobject top
[=] deltacrL
| =| device
Views | Browser  Search | Schema | Obsaolete

2

Figura 19-9. Vista Schema de la herramienta de administracion LDAP

19.3.3.2 PhpLadpAdmin

PhpLdapAdmin es una interfaz web que permite la puesta en marcha y
mantenimiento de directorios activos OpenLDAP. Para instalar PhpLdapAdmin
puede utilizar el gestor de paquetes o ejecutando:

®
» \ UBUNTU
/ # apt-get install phpldapadmin

FEDORA
# yum install phpldapadmin

Una vez finalizado el proceso, puede acceder a la pagina de inicio de
PhpLdapAdmin (http://localhost/phpldapadmin) y conectarse al servidor de
directorio activo.
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{3 Aplicaciones lLugares Sistema 5] 4

mar 11 deene, 18:30 @ usuario

phpLDAPadmin (1.2.0.5) --Mozilla Firefox

Ver Historial Marcadores Herramientas Ayuda
Fu . /i ; .| ™
= * G @ fa | http://localhost/phpldapadmin/ - |- oy
[ Mas visitados = (@] Getting Started [} Latest Headlines »
ia phpLDAPadmin (1.2.0.5) - &= s
oy
= __D‘fp 2
admin 2 ¥#0@
Inicio | Borrar cachés | Ver cache
#
M My LDAP Server
T concctar =—
Use el mend de la izquierda para navegar
Lista

[root@ubuntu: /] ©) phpLDAPadmin(1.2.0....

Figura 19-10. Pagina inicial de PhpLdapAdmin

Para conectarse a un servidor pulse en el vinculo Conectar situado en el

menu izquierdo de la pagina y aparece la pantalla de autenticacion (véase la figura
19-10).

Aplicaciones Lugares Sistema "
phpLDAPadmin 5) --Mozilla Firefox
r Ver Hist arcadores Herramientas ~Ayuda
= - & e a http://localhost/phpldapadmin/index.phpzserver | ~ ~| 4§ v )
[ Mas visitados v [0 Getting Started [ Latest Headlines »
%a phpl.DAPadmin (1.2.0.5) - of b
ERTAN— - o
Inicio | Borrar cachés | Ver cache
e
# My LDAP Server Autentificar al servidor My LDAP Server
T conectar
Advertencia: Esta conexion web no esti encriptada.
Login:
[=]
Conftrasefia:
Andnima
identificarse
1208 7
Listo

) phpLDAPadmin (1.2.0...

Figura 19-11. Inicio de conexion en PhpLdapAdmin

Una vez identificado en la pagina se cargan los diferentes menus y
opciones en la parte izquierda de la pagina (véase la figura 19-12).
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=php
=LDAP
=admin

Inicio | Borrar cachés | Ver cache
M My LDAP Server ©
@ 0 & 4

esquema buscar refrescar info exportar salir

Logeado como: Anonymous
(solo lectura)

#

B3 dc=example, dc=com

Este objeto base no existe.;Creario?

Figura 19-12. Menus con las opciones de PhpLdapAdmin

A través de ellos puede consultar las propiedades y caracteristicas de las
diferentes clases de objetos, tipos de atributo, reglas de coincidencia y sintaxis
LDAP (esquema) que componen el schema del directorio activo, ejecutar
detalladas y precisas buisquedas sobre los elementos e informacion disponible
(buscar), mostrar informacion sobre la instalacion y estado actual del servidor
LDAP (info) asi como exportar a diversos formatos los resultados obtenidos en una
busqueda o el contenido o valores de objetos y nodos del arbol del directorio.

En la figura 19-13 se muestra como ejemplo el resultado de la busqueda en
el dominio miempresa.com.

|Entradas _

encontradas: [ & expontar resultados | E Formato: Lista tabla |

6 DN base: dc=miempresa,dc=com
Filtro aplicado: objectClass="

(0 segundas)

‘ ’ dc=miempresa
dc=miempresa, dc=com

T cn=admin
dn cn=admin,dc=miempresa,dc=com
cn admin

@ ou=usuarios
dn ou=usuarios.dc=miempresa.dc=com

& ou=equipos
dr ou=equipaos,dc=miempresa dc=com

Figura 19-13. Ejemplo de resultado mostrado en una biusqueda con PhpLdapAdmin
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Mds informacion

P
{

- ‘

Para mas informacion puede consultar la siguiente direccion
http://phpldapadmin.sourceforge.net./
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Este libro dispone de su propia pagina web que complementa la obra, le
permite ampliar sus conocimientos a través de software referenciado a lo largo de

la obra, presentaciones, herramientas de autoevaluacion para evaluar sus
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Administracion de SiStemas Operativos

Un enfoque practico 2° EDICION ACTUALIZADA

Administre su servidor de una forma facil y segura

Los conocimientos que se abordan en esta obra son fundamentales para cualquier persona
cuya labor profesional sea administrar un sistema informatico. Por ello, va dirigida a dos tipos
de usuarios: por un lado, al profesional que desea actualizar sus conocimientos y, por otro
lado, al estudiante que cursa materias que abarcan estos contenidos.

El libro cubre los aspectos teodricos de Administracion de Sistemas Operativos, como los
conocimientos practicos en los sistemas mas utilizados: Windows 2008 R2 y las distribuciones
GNU/Linux, Ubuntu y Fedora.

Temas incluidos:

Instalacién y configuracién del sistema. Hardware del servidor, configuracién RAID,
caracteristicas de los sistemas operativos, proceso de instalacion y configuracion.

Gestion de usuarios. Administracion de usuarios, perfiles y permisos de usuarios.

El sistema de archivos. Tabla de particiones, unidades RAID, permisos y cuotas de
usuarios.

m Arranque y parada del sistema. Gestor de arranque, procesos, servicios, archivos de
configuracion y de inicio.
Monitorizacion del sistema. Monitorizar el rendimiento de los recursos del sistemay gestion
de las alertas del sistema.

m Copias de seguridad. Tipos de copias de seguridad, realizar, restaurar y planificar copias
de seguridad.

m Administracion de la red. Configuracion de la red, configuracion de routers, compartir
archivos e impresoras y filtrado de puertos.

m Servicios basicos de red. Servidores DNS, servidores DHCP y servidores de acceso remoto.
m Servicios de Internet. Servidores web, Servidores FTP y servidores de correo electronico.

Servicios de directorio. Conceptos generales, instalacion y configuracion del Active
Directory y de LDAP.

WWW . = El libro cuenta con la web http://www.adminso.es donde, una vez
"L‘% registrado, tendrd acceso a diferente material electrénico como:
presentaciones, animaciones, ficheros de configuracion, etc.




